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内容提要

本书重点介绍Linux2.6.23内核的工作原理以及学习方法。将Linux内核的修炼之道总结为四个层次：“全面了解抓基本，兴趣导向深钻研，融入社区做贡献，坚持坚持再坚持”。第一层次目的是对Linux以及内核有个全面的认识和了解，掌握Linux内核源代码的分析方法。第二个层次讨论了内核中系统初始化、系统调用、中断处理、进程管理及调度、内存管理、文件系统以及设备驱动等主要部分，目的是希望读者以兴趣为导向，寻找一个子系统或模块，对其代码深入钻研和分析。第三个层次介绍了内核开发与调试的一些基本信息，目的是希望读者能够融入到内核的开发社区，做出自己的贡献。第四个层次浓缩为两个字——坚持。

本书语言通俗易懂，内容覆盖了内核的学习方法到内核设计与实现等各方面内容，能够带领读者快速走入Linux内核的世界，适合对Linux内核学习茫然的初学者，也适合各类希望深入理解Linux内核的读者。
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曾几何时，那只黄嘴巴黄脚蹼的企鹅走进了我们的生活，不经意间Linux已经在IT行业得到了广泛的应用。

要充分地了解Linux，我们需要走进Linux内核中去，通过对Linux内核的学习与研究，了解Linux是如何运作的，并从Linux内核的源码中体会到代码的艺术。

Linux内核是庞大复杂的，初学者大多会不自觉地迷失在Linux内核的迷宫里。为了更好地帮助读者深入了解Linux，任老师编写了本书，本书以一种独特的视角，将Linux内核的学习划分为以下4个层次：

●全面了解，掌握基本功；

●兴趣导向，选择重点深度钻研；

●融入社区，参与开发做贡献；

●坚持，坚持，再坚持。

本书为每个层次都设立了特定的目标与修炼的方法，从而为广大的Linux内核学习者打开了那扇原本掩着的门。希望广大读者能够从这本书中有所收获，在任老师幽默而犀利的文笔带领下走进Linux内核的世界。

作为《Linux内核修炼之道》一书的策划和组稿者，我们希望通过本书的出版，让国内的众多Linux内核技术爱好者能够有机会跟随业内知名专家一起全面剖析、构建嵌入式Linux内核开发，了解大量Linux内核的技术内幕。









华清远见教育集团总裁　季久峰


Preface

Open Source and Innovation

Google wouldn't be the company it is today without Open Source Software. As a leading Internet technology company, we heavily use and release Open Source code into existing communities and creating new projects like Chrome, Android and others. As such, we value and try to encourage Open Source development and we see the participatory model of technology development as a key factor in the development of the Internet and in computer science.

I congratulate Farsight on the publishing of "The Zen of Linux Internals" and it is my hope that this book will foster further interest in Linux and Open Source among the developer communities in China. I look forward to seeing what new Chinese open source developers there have in store for the us all.

Best wishes to you all, developers in China!









Chris DiBona

Open Source Program Manager

Google

May 24th, 2010


推荐序

移动与云计算的发展推动了越来越多的新技术、新应用和新产品的涌现，推动了嵌入式电子产品世界的不断更新和快速发展。作为嵌入式行业最著名的厂商之一，20多年来ARM除了不断地加大研发投资，开发最新的微处理器、图形技术、物理IP和开发工具，为产业升级搭建了最佳的开发架构；同时，也一直致力于建设一个开放的、具有强大生命力和发展前景的ARM嵌入式生态系统，使得每个存在于这个生态系统的成员都能发挥各自的特长，通过有效的产业分工和协作开发出高性能、低功耗、人性化的嵌入式产品服务于广大的消费者。

在这个生态系统中，嵌入式操作系统是必不可少的重要环节，是“链接”底层硬件和上层应用软件的纽带。其中Linux作为开源的嵌入式操作系统，多年来一直受到广大工程师朋友的喜爱，特别是在基于Linux内核的Android操作系统发布以来，Linux的应用和发展到了一个崭新的高度。ARM作为应用最广泛的嵌入式处理器，对Linux操作系统的发展也做出了大量的支持与贡献。

本书从Linux历史开始，深入浅出地讲述了Linux内核裁减和编译，系统启动和调用，中断处理，进程管理和调度，内存管理，文件系统，设备驱动和内核开发调试等，为有志于学习Linux内核相关领域的工程师朋友们提供了指导和素材。









吴雄昂　

ARM中国区总经理

2010年6月


推荐序

利用开源代码软件的优势推动创新

开源代码作为软件开发的一种模式，具有与此相对立的基于某一家公司技术的封闭式代码软件开发模式所没有的、无法替代的优势。利用开源代码，这些优势能够对技术的发展和创新带来极大的生机。

开源代码的优势非常明显，主要如下。

（1）技术和知识的分享有利于创新。

开源代码的中心理念是技术和知识的分享。任何开发者和公司可以用开源代码的软件作为基础进行继续的开发，举一反三地在前人的基础上继续进行技术的提高和创新，有利于不断地创新。

（2）对软件和技术的选择自由、灵活。

开发技术不受某一家公司垄断性的控制和锁定，技术的使用者也不受限制于某家供应商。开发者还可以自由地对需要使用的技术进行整合、加以利用。

（3）低成本。

开源代码的免费的源代码分布模式让开发者们不用付所谓的软件使用授权费而使用代码，另外，有大量志愿者参与的社区型开发和维护模式也意味着开发上的低成本，因此它是一个很经济的开发模式。

（4）技术的透明带来的良好安全性和可靠性。

由开发者社区参与的对代码的维护和更新保证了技术的透明性，有利于有效地发现各种安全漏洞和解决各种隐患，提高代码的稳定性、可靠性以及总体的质量。

（5）技术的透明带来的可审计性

开源代码的另一个独特优点是：使用者可以通过对公布的源代码进行审核建立起使用的信任和信心。而封闭式的商业软件由于看不到源代码，各种性能或安全究竟如何，是否有安全漏洞或后门，无法验证供应商的任何说法，只能听任其说。

（6）高效的技术使用和部署。

在开源代码基础上进行的产品开发，可以进行高速的技术验证和原型开发，敏捷地进行产品的阶段性开发、测试、部署，不再需要等待某个垄断性的供应商的产品发行周期。开源的透明性又能帮助公司或机构之间进行高效的开发协作，提高部署和使用的效率。

（7）社区化的技术支持和参与的环境。

互联网上大量的开源代码社区和论坛，提供了一个世界范围内的互相支持的环境。开发者们通过社区的协作和公开的讨论，还可以影响和推动各种技术的发展以及相应的公开标准。

开源代码在中国软件开发业界的使用目前还不是很广泛，但是世界上一些领先的技术公司，特别是谷歌公司，已经在利用开源代码的模式推动互联网技术的发展上取得了巨大的成果。

谷歌公司不仅利用开源代码作为自己很多产品开发的基础，例如采用基于开源代码的Web Kit作为Chrome浏览器的引擎，使Chrome浏览器具备了领先业界的高速运行的性能；谷歌公司还将自己正在开发的新一代产品通过开源代码回馈给开发者社区，例如把未来的Chrome OS操作系统通过Chromium项目，将整个操作系统产品的设计构架和代码通过开源模式与开发者们进行分享，以此来推动更多的开发者利用它进行更多的创新，推动网络应用的进一步发展。可以预见，在不远的未来，很多开发者将会在此基础上开发出更多极其富有创意的新型上网本操作系统的产品。

谷歌的另一个与开源代码有着紧密联系的产品是新型的手机和移动设备平台的操作系统Android。它已经得到了全世界范围的开发者的热烈支持，大量的应用被不停地开发出来。开发者和市场对它的兴趣和支持的程度已经远远超过其他手机操作系统。这些都是开源代码和由开发者社区参与的开发模式对创新带来好处的极好的例子。

华清远见嵌入式培训中心金牌讲师任桥伟所著的《Linux内核修炼之道》是帮助中国的软件开发业界进一步了解和学习Linux和开源代码的力作。希望本书会让更多的中国软件开发者了解Linux和开源代码，并参加和融入到世界范围的各个开源代码社区中去，让未来的相关技术的发展有更多的来自中国的开发者的声音和建议，并对Linux、开源代码、网络技术等在中国的进一步发展起到推动作用。









谷歌　开发技术推广部　中国市场主管经理　栾跃

2010年5月　　　　　　　


专家推荐

（排名不分先后）

Linux内核是Linux系统最核心的部分，学习Linux内核对于Linux开发有重要意义。本书将Linux内核的学习分为4个层次，以轻松、简洁的语言讲解了Linux内核学习的方法，是学习Linux内核很好的选择。

——中国软件行业协会嵌入式系统分会副理事长兼秘书长　郭淳学





Linux内核的浩瀚而深邃相信是我们每个人在学习它时的感悟，开源世界的自由和潇洒也让习惯了传统教育的莘莘学子无法适应。本书内容新颖、文笔简练，是一本让人愿意读并读得懂的Linux书籍。

——北京麦克泰软件技术有限公司董事长　《单片机与嵌入式系统应用》

杂志副主编　何小庆





《Linux内核源代码情景分析》只有少数计算机专业高手才能问津。作者坚持、坚持再坚持的内核修炼之心得化作风趣、通俗易懂的语言，能引发广大Linux爱好者的学习兴趣。这是本书的价值所在。

——北京理工大学副教授　马忠梅





十年磨一剑，躬行始大成。任老师把自己十年的内核学习心得融入这本力作中。由浅入深，有理论更重实践；涉及全面，更有深入解剖。从这本书我们得到的不仅是知识，更是一种迈向大师的修炼之道。

——红帽专家服务团队　资深咨询顾问，RHCA、RHCSS中国第一人　史应生





“修炼”需要一个场景，如果是一马平川，十年修炼也只是耗费时间而已。如果你有幸踏入Linux内核的修炼场，本书风趣贴心的表达方式、独具匠心的引领地图，无疑让你在修炼的路途中，少走弯路并多份坚持。

——西安邮电学院教授　陈莉君





不积跬步，无以致千里；不读内核，无以成高手。本书是作者多年Linux内核学习心得的精华集粹，它扬弃了教科书式的说教，从资深工程师的角度，引领初学者走过内核编程的入门阶段。深入浅出，娓娓道来，在不知不觉中引领你攀登系统内核的科学高峰，向高手的境界迈进。

——电子工程世界总编　向农





《Linux内核修炼之道》用比较轻松的叙述，通过分析最新的Linux源代码，解剖了内核启动、系统调用、中断处理、进程管理、调度、内存管理、文件系统和设备驱动等主要操作系统组成的设计原理和实现细节，并结合一定的动手实践的例子来增强对上述实现的理解。对广大Linux爱好者而言，是一本值得推荐的好书。

——清华大学计算机系副教授　陈渝





我刚开始知道fudan_abc是由于在网络上盛传其Linux内核的博客《Linux内核修炼之道》。看过之后，非常惊讶，发现Linux内核相关的枯燥技术话题居然可以写得如此生动有趣。过了一些日子，发现书籍出版在即，感觉内容更加丰富。

我一直从事Linux内核开发，看过很多Linux内核的书籍，大都是技术性非常强的，而且很多不太适合初学者阅读。《Linux内核修炼之道》用当下非常流行的诙谐调侃的语气，从实际的开发经验入手，介绍了整个Linux内核的方方面面，可以看到作者的技术功底和对Linux内核开发非常强烈的热爱之情。

这本书我觉得非常适合Linux内核开发者参考，并且很适合初学者入门学习。

——Linux Kernel Developer　伍鹏（Bryan Wu）





近年来Linux内核邮件列表中的中国人面孔可谓屡见不鲜，但由于内核越来越复杂，学习曲线越来越陡峭，又加上语言障碍和文化差异，新手，特别是业余爱好者，面对内核和内核社区常常觉得望其门而不得入。对此，这本书当有其价值。

——富士通南大软件技术有限公司　Linux内核开发工程师　李泽帆


前　　言

至此落笔之际，恰至Linux问世18周年，18年的成长，如梦似幻，风雨颇多，感慨颇多。

犹自忆起多年以前一位前辈训导时的箴言：今天的必然正是由之前一系列的偶然所决定的。过去的某年某月，我偶然初识Linux就身陷其中，至今仍找不到出去的路。那么，当你偶然地拿起这本书，偶然地看到这段话，你是否会问自己：这样的偶然又会导致什么样的必然？

如果你依然决定继续这次的偶然之旅，那么首先请认识一个人和一只企鹅。这个人自然就是Linus Torvalds，我们称他为Linus或李纳斯，正是这位来自芬兰的天才，在1991年1月2日，攥着在圣诞节和生日得到的钱，偶然地做出了一个重大的财政决定，分期3年买一台价格为3500美元的相貌平平的计算机，从而Linux开始了。

企鹅则是Linux的标志，很多人可能不知道Linus，但是却可能知道这只企鹅，这是一个奇怪的现象，就像很多人知道微软，却不知道比尔盖茨。不管怎么说，是Linus塑造了这只企鹅，并让它有一副爽透了的样子，就像刚刚吞下一扎啤酒。除此之外，这只企鹅还要很特别，其他的企鹅都是黑嘴巴黑脚蹼，但它却是黄嘴巴黄脚蹼。

在继续阅读之前，我还想问一个问题：你在强迫自己学习内核吗？我很希望你能回答不是，但希望与现实往往都有段不小的距离，因为很多时候，我会发现身边的人是因为觉得内核很高深而强迫自己喜欢的。强迫自己去喜欢一个人是多么痛苦的事情。或许，针对这个问题，最让人愉悦的回答是“说实话，我学习的热情从来都没有低落过”。正如Linus在自己的自传《Just for Fun》中希望的那样。

本书的组织形式

本书将Linux内核的学习分为4个层次：全面了解，掌握基本功；兴趣导向，选择重点深度钻研；融入社区，参与开发做贡献；坚持，坚持，再坚持。总结起来，就是“全面了解抓基本，兴趣导向深钻研；融入社区做贡献，坚持坚持再坚持。”（如果你是一个修真小说爱好者，可以将其与炼气、筑基、结丹和元婴等层次相对应）。

第一层次修炼的内容包括了前3章，目的是希望你能够对Linux以及内核有个全面的认识和了解，掌握分析Linux内核源代码的分析方法。

第1章主要介绍了Linux的18年成长史，或许你会乐意陪我一起缅怀这过去的18年。

第2章介绍内核的配置和编译过程，和任何大型软件源码的学习一样，学会编译和配置是第一步。

第3章介绍学习内核需要的基础，内核的体系结构、目录结构、代码特点，浏览内核代码的工具，最后，突出强调了内核源码分析过程中极为重要的两个角色——Kconfig和Makefile，并以USB子系统为例，演示了如何利用这两个角色进行代码分析。

第二层次的修炼包括了第4～11章，对内核多数部分的工作原理进行介绍。按照认识的发展规律，在第一层次修炼中已经对内核有个全局的认识和了解之后，接下来就应该以兴趣为导向，寻找一个子系统或模块，对其代码深入钻研和分析，不懂的地方就通过社区、邮件列表或者直接发E-mail给maintainer请教等途径弄懂，切勿得过且过，这样分析下来，对同步、中断等内核机制的掌握有很大好处，一通则百通就是这个道理。

因此第二层次的各个章节里，只是阐释重点的概念和工作原理，帮助你在分析该部分代码时进行理解，并不求详尽。

第4章讲解系统的初始化，万事开头难，系统的初始化是一个很复杂的过程，不过对于内核源码的学习来说，以这个部分开始应该是个不错的选择。特别是子系统初始化，应该是你选择任何内核子系统开始分析时都需要了解的内容。

第5章讲解系统调用，它是应用程序和内核间的桥梁，学习并理解它是我们走向内核的一个很好的过渡。

第6章讲解内核的中断处理机制，其中讲解了其他内核书籍都没有涉及的通用IRQ层。

第7章讲解进程的内核抽象，以及进程如何被创建和销毁。如果我们将计算机上运行的操作系统以及各种各样的软件看作一系列有机的生命体，而不是死的指令集合，那么这就是一个进程的世界，只不过与我们人类世界不同的是，进程世界里的个体是一个一个鲜活的进程，而不是人。人的世界有道德与法律去制约管理，进程的世界同样也有自己的管理机制，这就是第7章所要讲解的内容——进程管理。

第8章讲解进程的调度，重点讲解了在内核历史上具有重要地位的O（1）调度器和最新的CFS调度器。

第9章讲解内存管理，内存就是进程的家，这里讲解内核如何为每个进程都分配一个家，并尽量地去做到“居者有其屋”，以及保证每个家的安全。

第10章讲解文件系统，主要是虚拟文件系统（VFS），它通过在各种具体的文件系统之上建立一个抽象层，屏蔽了不同文件系统间的差异。

第11章讲解设备驱动，对于驱动开发来说，设备模型的理解是根本，spec、datasheet与内核源代码的利用是关键。

通过第二层次的修炼，你应该对至少一～两个部分有了很深入的理解，对内核代码采用的通用手法也已经很熟悉，那么你应该开始进入第三层次，努力融入内核开发社区，此时的你已经不再是社区中潜水的小白，已经可以针对某个问题发表自己的见解。你已经可以尝试参与到内核的开发中去，即使仅仅修改了内核中的一个错误单词，翻译了一份大家需要的文档，也是做出了自己的贡献，会得到大家的认可。

本书中第三层次只包括了两章内容，这是因为内核的修炼之道越往后便越依赖于自己，任何参考书都替代不了自己的不断反思与总结。

第12章讲解参与内核开发需要了解的一些基础信息。

第13章讲解了内核的调试技术，与第12章一样，你可以仅仅将这些内容看成内核修炼中的一些tips。

至于最后的第四层次，更是仅有两个字——坚持。能够在内核的修炼之道上走多远，取决于我们能够坚持多久，或许用一个公式概括更为合适：心态＋兴趣＋激情＋时间＋X＝Y。

革命尚未成功，我等仍需努力——与君共勉之。

感谢

如果没有无数的建议和关怀，这本书不可能完成，谨在此感谢所有给予我鼓励和帮助的朋友和亲人。

首先要感谢责任编辑黄焱，是他鼓励我开始写作此书，并且在撰写目录到定稿的整个过程中给予我无私的帮助和指导。

其次要感谢在技术上给予我指导和帮助的老师和朋友，他们是杨树堂、冯启德、陈高鹏、王子祥、宋宝华、缪峥、吴赫、肖季东、肖林甫等。

再次要感谢所有对Linux抱有兴趣或从事Linux工作的人，没有你们提供的大量技术资料，本书便会成为无源之水。

最后，我要感谢我的父母和妹妹，感谢他们的爱。

我的博客地址是http://blog.csdn.net/fudan_abc，欢迎大家访问、交流。





编　者

2010年6月
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第1章

初识Linux

我一直都认为自己是个很冷静、很理智的人，但是在过去的某年某月，我初识了Linux，并为之着迷，至今仍深陷其中，找不到出去的路。

如果你尚未与Linux亲密接触过，那么希望本书可以成为你初识Linux的见证。如果你已经是个Linux达人，那么就选个安静的早晨或下午，陪我一起缅怀下这过去的18年吧。
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1.1　Linux史记

至此落笔之际，恰至Linux问世18周年，18年的成长，风雨颇多，感慨颇多，谨以这18年来的点滴之事为Linux的成人礼添彩。

1.1.1　Linux诞生记

1987年

MINIX诞生，而我也已端坐于学堂之中，隐去一身的稚气，能够摇头晃脑地吟诵几句诗词了。若真是冥冥中自有定数的话，或许这时就暗定了4年后Linux的诞生。

1991年

Linus Torvalds，一个芬兰的大学生，他不能按照意愿访问大学的UNIX服务器，由此感到很愤怒，于是开始为一个以后被称为“Linux”的内核而工作，并于这一年的10月5日发布了Linux 0.01。

1992年

4月，第一个Linux新闻组“comp.os.linux”建立。10月，第一个可以安装的Linux版本SLS发布。同年，我拿到了平生的第一个毕业证。

1993年

8月，第一本关于Linux的著作《Linux Installation and Getting Started Version 1》出版。而这一年，我最敬佩的语文老师患病去世了，从此，我知道了生活中不仅仅只有欢聚，还有伤别。

1994年

Linux 1.0发布，并采用GPL（GNU General Public License，通用公共许可证）协议。大家要求Linus Torvalds想一个吉样物，Linus突然想到小时候去动物园被一只企鹅追着满地打滚，还被啄了一口！既然想不到其他的吉祥物了，干脆就以这只企鹅作为吉祥物了！

1.1.2　泰坦尼克的狂潮

1995年

4月，首届Linux博览会召开，一个以Linux为特征的商业展览博览会。几个月后，我迎来了第二个中学阶段。

1996年

Linux 2.0发布，它第一个支持了SMP（对称多处理器）架构。此时Linux的全球用户已经达到了350万左右。

1997年

首例Linux病毒“Bliss”被发现。电影《泰坦尼克号》所用的160台Alpha图形工作站中，有105台采用了Linux系统。

1998年

1月，第一份Linux新闻周刊出版，同时，NetScape宣布他们将在自由软件许可协议下发布浏览器的源代码，这为Linux和自由软件的发展提供了广阔空间。

2月，Eric Raymond和他的朋友门提出了“open source”的概念，申请了该商标特权并组建了opensource.org网站，从而开始推动Linux的商业化发展。

4月，Linux广泛被美国国家公共新闻广播报道，标志Linux在主流、非技术性的媒体界首次出现。

5月，Google搜索引擎开始流行，不仅仅是因为它是最好的搜索引擎，而且还因为它是基于Linux和具有Linux特色的搜索网页。

6月，“从来没有一个用户向我提起Linux，Linux就像众多的免费产品一样，虽然它是很小的，却得到了一群忠诚的拥护者。”比尔·盖茨在6月25日的《PC周刊》上说。

7月，KDE和GNOME的桌面之争在其拥护者之间愈演愈烈，Linus以实际行动中表明KDE非常好用，在这种情况下，KDE 1.0诞生了。Oracle、Informix、Sybase都宣布将积极支持Linux。Linux开始成为一个家喻户晓的词语。

9月，Dave Whitinge和Dwight Johnson创建了LinuxToday.com，该网站后来被Internet.com收购，不过它一直是访问量最高和最容易阅读的Linux入门网站。

12月，一篇来自IDC的报道说Linux的发行量在1998年增长了200％以上，它的市场占有率也增加了150％以上。Linux拥有17％的市场占有率，增长率超过了市场上其他任何一个系统。

同年，我迎来了人生中一个非常重要的时刻：我上大学了！

1.1.3　提前发生的革命

1999年

1月，“Linux 2.2已经发布，我终于可以松口气了”创造者Linus Torvalds说。

3月，首届LinuxWorld讨论会和博览会在加洲的圣何塞举行，这是Linux第一个大型商业化的贸易展示活动，它无疑向世界昭示了Linux的到来。

8月，SG宣布了与Red Hat的合作关系，并且开始大规模地为内核的发展做贡献。Red Hat进行了首次公开募股，股价马上涨到了50美元，在那个时候这个价很高。摩托罗拉公司与Lineo建立了合作关系，进入Linux领域并提供嵌入式系统产品、支持和培训服务。Sun宣布了在Sun公共源许可（Sun Community Source License）下发行StarOffice和开发一个网络版本的办公套件。

9月，Red Hat的股票达到了135美元，这个价格在那个时候是难以置信的高。

10月，Sun宣布它将在Sun公共源许可下公布Solaris的源代码。

12月，VA Linux Systems的首次公开募股价格是30美元，这个价格很快上涨到了300美元，它在NASDAQ历史上创造了最高的首次公开募股价格。

这一年，网络进入了宿舍，QQ、mud等也进入了我们的生活。

2000年

1月，VA Linux Systems宣布创建我们非常熟悉的SourceForge，到2000年底，SourceForge已经接到了12000多个项目，拥有92000个注册的开发者。

2月，最近的IDC报告显示Linux现在成为“服务器电脑上第二个最受欢迎的操作系统”，在1999年占了25％的服务器操作系统销售额，Windows NT为38％，占第一位，NetWare为19％，排名第三，IDC以前曾预测过Linux将在2002或2003年到达第2位，这场革命提前发生了。

3月，嵌入式Linux协会（Embedded Linux Consortium）成立。

8月，HP、Intel、IBM以及NEC宣布开放源代码发展实验室（OSDL, Open Source Development Lab）成立。

9月，Trolltech发布了GPL下的Qt库。

11月，IBM宣布将在2001年投资10亿美元在Linux领域。首部基于Linux的手机IMT-2000在韩国发布。

这一年的某一天，我和同学坐在学校四大发明广场上观看《同一首歌》演出，困意盎然，期间那个粗犷的歌星的一句话却惊醒了我：“希望你们交通大学为中国的交通事业做出更大的贡献”，大意如此，我顿时无语，他的语言竟然和他的外表一样粗犷。

这一年的暑假，我第一次来到江南，在西湖断桥对面的饭馆里，透过落地窗恰好看到湖里荷花的位置，要了一份西湖醋鱼和一瓶啤酒，坐到下午四点钟，然后顺着苏堤白堤静静地走下去，直到绕湖一周再次回到断桥，已是晚上八点，坐在湖边的长凳上，一夜无语。

1.1.4　和平、爱情和Linux

2001年

1月，期待已久的Linux 2.4发布。

3月，Linux 2.5内核高级会议在加州圣何塞举行，它或许是历史上Linux内核hacker最完整的一次聚会。

4月，IBM在几个城市鼓吹“和平、爱情和Linux”（Peace, Love and Linux）时遇到了麻烦。

6月，SHARP宣布基于Lineo嵌入式系统的Linux PDA即将上市。

这一年底，找工作的季节，我深刻认识了IT泡沫和9.11，找所谓的好工作无门和出国无门，我无奈地选择考研。

2002年

Linus Torvalds将Linux 2.4交由巴西18岁的内核开发人员Marcelo Tosatti维护，自己则负责Linux2.5的开发工作。

这一年，我从一个交大到了另一个交大，这个转变似乎很平淡，并不深刻。

1.1.5　Ubuntu 4.10

2003年

1月，NEC宣布将在其手机中使用Linux，代表着Linux成功进军手机领域。

6月，IDC分析师称，2003年Linux服务器在西欧的销售量将达到18.2万台，到2007年，销售量将增至这个数字的3倍，销售收入将翻一番，达到19亿美元。

8月，韩国国家航空公司和IBM联合发布声明，表示韩国航空公司将把该公司的核心业务移植到IBM的eServer服务器当中完成，其中操作系统则采用Linux。

9月，三星在推出了首款基于Linux系统平台的CDMA智能手机SCH-i519。

11月，Linux 2.6发布，它被认为是第一款真正意义上的企业级内核，这是Linux内核从2001年以来第一次重大改动。

这一年，我第一次在电视直播里看着自己喜欢的米兰夺得了冠军杯。

2004年

1月，X.Org基金会成立。

2月，Linux标准2.0出台，规范了所有能被称为Linux操作系统所应该有的特性。

5月，基于Linux的路由系统出现。

10月20日，Ubuntu首个版本发布，今天Ubuntu已经是Linux桌面发行版的一个成功典范。

11月，Firefox 1.0发布，它成为大众关注的焦点，IE市场份额降低1％——这种事已经多年没有发生过了。Firefox已经成为微软IE的强有力的对手。

又到了找工作的季节，宣讲会、笔试、面试，我就要离开学校了吗？

2005年

10月，Firefox的下载量突破了1亿大关，这表明，只要产品好，开放源代码软件也能够获得普通用户的青睐。

11月，Sun开放了除Java之外的几乎所有软件，这使得它在一夜间成为了最大的开放源码软件厂商之一。

12月，Red Hat公布了第三季度业报，销售收入增长了43.6％，利润增长了114％。

这一年夏天，遭遇了到目前为止最为严重的一次失窃，除了IQ卡，所有的卡都随着钱夹子消失了。

1.1.6　Richard Stallman的征婚启事

2006年

6月，自由软件之父Richard Stallman在自己的网站http://www.stallman.org上发布了一则“征婚启事”。

我，单身，无神论者，白人，52岁，据说比较聪明，对于政治、科学、音乐和舞蹈有着不同寻常的兴趣。

我想寻找这样一位女士：爱好广泛，对世界充满好奇心，能够清晰表达她的爱憎（我痛恨动脑筋猜测），乐于使男人着迷，渴望被温柔地爱，对于快乐、真理、美和正义的评价高于“成功”。这样的话，我们就能不断对另一方产生热烈而又美好的了解，当我们被生活中其他东西吸引的时候，彼此就能感到宽容的温暖。

我有一个22岁的孩子——自由软件运动，他占据了我大部分的生活，没有精力再抚养更多的孩子了，但是我仍然会投入地爱我的爱人。我有大量时间花在巡回演讲上，经常要去欧洲、亚洲和拉丁美洲。如果你有空在某些时间陪我一起旅行，那就最好了。

如果你有兴趣的话，请写信到rms@stallman.org，让我们看看会有什么结果。

7月，Ubuntu被授予PC World 2006 World Class Award，证明了Ubuntu成为2006年世界最好的100个产品之一。Ubuntu越来越显示出他的不凡实力，虽说他是免费的，但是后台却是商业公司Canonical，加上太空人老板的聪明才智，逐渐地开始商业合作，比如和Sun合作，对有需要的客户提供Linux支持服务。

8月，Linux业界另外一位狂人，Linuspire公司总裁Kevin Carmony宣布推出免费版本的Freespire 1.0，该版本中附带有二进制的商业硬件驱动程序，在Linux社区中引起轩然大波。27日，网站http://linux.inet.hr/poll_filesystem.html上推出“Your favorite file system?”（你最喜欢的文件系统？）投票活动。

9月16日是“国际软件自由日”。

10月，Oracle Unbreakable Linux发布，Oralce成为第一个推出自有Linux服务的非操作系统软件厂商。17日，FSG（自由标准组，一个非营利的致力于开发和促进自由开放软件标准的组织）宣布与O'Reilly Media合作，共同为Linux应用程序开发人员提供类似MSDN的服务，该服务将作为LSB (Linux Standard Base) Developer Network的一个组成部分。

11月，微软和Novell达成一揽子协议，号称要改善Linux和微软操作系统的兼容问题。如图1.1所示，看着昔日的对手用“＋”连起来是否会觉得古怪？
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图1.1　微软＋Novell

这一年，三次去青岛，回来时遭遇三次严重的飞机晚点，让我疑惑这个世界怎么了？

1.1.7　一封公开信

2007年

1月，虚拟人生游戏（Second Life）客户端开源。两大Linux领导社团OSDL和Free Standard Group宣布合并为新的Linux Foundation（Linux基金会），此举将促进社区的资源整合，也使Linux在企业市场能够更加高效地参与竞争。

2月，Bill Xu发起了一个“致招商银行的公开信”的行动，希望用这种方式促使招商银行改变在公众服务中使用专属软件的做法，取消客户端上的ActiveX技术，而转用其他开放、不限制用户平台的技术。据说，浦发银行的网络银行能很好地支持Firefox。

3月，Novell推出模仿苹果的“Mac vs PC”广告，它在广告中插入了第三者Linux——一位迷人的年轻女子。Novell用此来宣传预装Novell Linux的PC，一共发布了3个视频，你可以在youtube上看到它们。15日，Novell公开表示，同意从总费用上说Linux比Windows要昂贵，这使它在开源社区的名誉进一步恶化。

4月，DELL推出预装Ubuntu操作系统笔记本。

5月，Firefox在Linux中显示的表单控件（特别是单选框）比较突出的问题被修正，如图1.2所示。
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图1.2　Firefox表单控件修正前后比较

6月5日，微软和Linux发行商Xandros宣布，双方达成了一个技术和法律上的合作。Red Hat、Ubuntu与Mandriva拒绝与微软进行专利交易。28日，Google桌面搜索Linux版正式发布，截图如图1.3所示。29日，第三版GNU通用公共许可证GPLv3发布。
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图1.3　Google桌面搜索Linux版

7月，Fcitx小企鹅输入法开源项目终止。Linux平台上最受欢迎的两大中文输入法之一——Fcitx小企鹅输入法，在其官方主页上宣布项目终止开发。声明中提到，有“编程高手”质疑其代码风格是项目终止的导火索。

8月，SCO在控告Linux侵犯专利权的官司中败诉，从而申请破产保护。SCO面市时以Linux销售商Caldera Systems的面目现身，然后从Santa Cruz Operation收购了UNIX业务，之后重名为SCO集团。然后他们放弃了Linux业务，并开始起诉IBM、Novell及其他公司。他们认为IBM破坏了他们签署的UNIX协议，将SCO特有的UNIX技术在开源的Linux社区发布出去。Jim Zemlin对此评论说：“如果它们把事业基础建立在协助Linux，而不是攻击Linux，那么它们大可享有像Red Hat这些公司一样的成功，而不是沦落到申请破产保护的下场。”

10月，Acacia Research通过其子公司IP Innovation向Red Hat和Novell提出控告，Red Hat Linux操作系统及Novell旗下的SUSE Linux Enterprise Desktop与SUSE Linux Enterprise Server侵犯了他所拥有的专利。随着围绕开源的纠纷不断，2007年对于律师来说注定是“丰收”的一年。

11月，Google推出基于Linux的开源移动平台Android。Phoronix网站发布了ATI显卡在Linux和Vista下的游戏性能对比测试，结果令人鼓舞，在Linux下的游戏性能首次超越了Windows！

这一年，我开始在blog.csdn.net/fudan_abc上写《Linux那些事儿》。

1.1.8　首款Android手机

2008年

1月，NOKIA宣布收购了著名开源跨平台开发工具Qt的开发商Trolltech。

2月，Google资助Linux版photoshop的研究。

4月，Sun移除了Java最后的限制，将其彻底开源。

7月，腾讯公司在这个月的最后一天发布了QQ for Linux 1.0 Preview版，这是第一次官方的版本。

9月，Google联合T-Mobile、HTC，正式发布了首款Android平台的手机G1。Google开源浏览器Chrome发布，发布仅仅几个小时，它的总体占有率就达到了2％。

10月，OpenOffice3.0发布，这对Linux的普及和实用化影响巨大。月底Ubuntu 8.10发布，Fedora 10发布。

12月，各类发行版的Linux操作系统占据了大约三成的上网本市场份额。

对于我来说，这一年的基调是出差，大半年之后回到上海，很多地方很多事情都变得陌生起来，才发觉忘却其实也是一件很容易的事情。

1.1.9　Linux信用卡

2009年

1月，Linux兼容内核正式使用项目UNIX名称Longene，中文别名“龙井”。兼容内核是一个自由、开源的操作系统项目，目的是要把Linux的内核扩充成一个既支持Linux应用、也支持Windows应用，既支持Linux设备驱动、也支持Windows设备驱动的兼容内核，使用户可以直接在Linux操作系统上高效运行Windows应用。

2月，微软起诉GPS设备制造商Tomtom侵犯其8项专利权，Tomtom的GPS设备采用的是Linux系统，尽管微软声称Linux侵犯其专利期已有多年，但该案被视为微软状告Linux侵权的第一案。

3月，Adobe Reader 9.1 for Linux发布。UltraEdit正被移植到Linux，名为UEX，意即UltraEdit for Linux。

4月，IDC最新发表的题为《Linux在新经济中的机会》的报告称，用户2009年的Linux开支预计将比2008年增长21％，超过整个软件市场的增长速度。整个软件市场2009年的增长率是2％。

5月，NOKIA宣布开放Qt源代码仓库，以便让社区的开发者能够进一步参与Qt的开发。

6月，法国的ENAC开发组为Linux内核开发了类似iPhone的Multi-touch（多点触摸）技术支持。

7月，Linux基金会与CardPartner和UMBrella银行共同推出了Visa白金信用卡，正面印有Linux吉祥物，如图1.4所示。每办理一张这样的信用卡就可以为Linux基金会带来50美元的赞助，使用该卡每消费一次Linux基金会就能从中获得1％的金额。
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图1.4　Linux信用卡

8月，微软在提交给美国证券交易委员会的年度文件中，将Ubuntu列入竞争对手。

9月，目前为止最新的内核版本2.6.31发布，Linux成为首个正式支持USB 3.0的操作系统。

10月，Ubuntu 9.10发布。

11月，Vim的作者Bram Moolenaar推出了新的编程语言Zimbu，一种不拐弯抹角直截了当的实验性编程语言。Moolenaar表示Zimbu集现有语言的优点于一身，同时避开它们的不足。Zimbu代码清晰易读，使用范围广泛——既能写OS kernel，又能写脚本，还能写大的GUI程序，可以编译和运行在几乎所有系统上。

1.2　内核的版本

很多年来，Linux内核的版本都是以X.Y.Z这3个数字的形式设定的，偶数Y代表稳定版，奇数Y代表不稳定的开发版。所谓的稳定版本是指内核的特性已经固定，代码运行稳定可靠，不再增加新的特性，要改进也只是修改代码中的错误。而不稳定版本是指相对于上一个稳定版本增加了新的特性，还处于发展之中，代码运行不大可靠。

Z的递增表示个别的修正版发布。“稳定”的1.0.0内核在1994年3月发布，随后发布了“不稳定”的1.1.z分支，直到1995年3月发布了新的稳定版1.2.0。X数字从1跳跃到2是在1996年6月，正式推出稳定版2.0，之后又有不稳定版2.1分支，然后是“稳定”的2.2、2.4和2.6。

1．2.6.x内核

这些版本都是Linus发布的基础稳定版（Basic Stable），如果发现了冲突或严重的瑕疵，以基础稳定版为基础，新的稳定的修正版本2.6.x.y就会被发布出来。

2．2.6.x.y内核

这些版本也是稳定的，它们包含了对2.6.x内核的一些问题的修复。对于那些想要最近的稳定内核，且对于测试开发中的实验性版本没有兴趣的用户来说，可以使用这些版本。

3．-rc内核

这些是候选的发布内核，是当Linus认为目前的git（Linus为了帮助管理Linux内核而开发的一个开放源码的版本控制软件）内核树处于一个健全的稳定状态，足以用于测试的时候，而发布的内核。

这些内核是不稳定的，如果试着运行它们可能会不时出现问题，但是它们最终会变成下一个稳定的内核，因此，有更多的人来测试它就显得非常重要。

4．-git内核

这些内核是Linus的内核树快照（在一个git仓库中管理着，因此而得名）。-git内核通常每天都发布，且代表了Linus的内核树的当前状态。

5．-mm内核

这些内核是Andrew Morton发布的实验性版本，作为一个新特性和实验性补丁的试验场而存在，一旦一个补丁在-mm内核中经过一段时间被证明有价值，为了使其包含在主流内核中，Andrew就会把它推荐给Linus。

虽然鼓励通过-mm内核把补丁推荐给Linus，但有时子系统的维护者或者个人会直接把补丁推给Linus，尽管它们有些时候并没有在-mm中得到测试。通常情况下，你应该尽力使自己的补丁通过-mm内核中最大程度的测试后，再合并到主流内核中。

-mm内核是最具实验性的内核分支，在运行中要比其他任何分支都可能承担更大的风险，它的目的就是为了在新的改变被加到主流内核之前，消除各种bug。

6．未来的版本号

目前2.6内核的发布已经持续了很长时间，那么什么时候推出2.7呢？Linus的回答是，不会有2.7，他不会再遵循旧的模式，新的模式更好，不值得重复过去。他表示正在考虑新的编号方式，一种基于时间的版本号。比如用2008.7取代2.6.26，中间第二个数字代表年，2008年就是2.8，2009年的第一个版本就是2.9.1，之后2010年是3.0，等等。但他又表示“大而无意义的数字是令人不快的，26已经够大了”。

1.3　获取内核源码

内核源码可以通过HTTP和FTP两种方式从http://www.kernel.org获得。

2.6.x以及2.6.x.y位于http://www.kernel.org/pub/linux/kernel/v2.6。

●　-rc内核位于http://www.kernel.org/pub/linux/kernel/v2.6/testing。

●　-git补丁位于http://www.kernel.org/pub/linux/kernel/v2.6/snapshots。

●　-mm内核位于http://www.kernel.org/pub/linux/kernel/people/akpm/patches/2.6。

●　在Linux系统中也可以直接使用wget工具下载，比如：
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1.4　Linux发行版

从严格意义上来说，Linux只是一个操作系统内核，然而，一个完整的操作系统不仅仅只是内核而已，它通常还包括了桌面环境、办公套件、媒体播放器、数据库等应用软件。

许多个人、组织和企业开发了基于Linux内核的Linux发行版。现在已经有超过600个Linux发行版，可以在http://en.wikipedia.org/wiki/List_of_Linux_distributions上看到它们的列表，其中，有多于300个正处于活跃的开发中，不断地改进。

学习内核最好的方法不是直接去分析它的源代码，而是首先去使用它，依照一个由上至下循序渐进的过程，在能够熟练地使用Linux操作系统之后再去研究内核中的实现。因此，了解并选择一个发行版进行安装使用便是一个不能回避的过程。

1.4.1　软件包管理器

Linux发行版通常被分割成一个个的软件包（package），每个软件包都包含了一个特定的软件或服务，比如一个处理PNG图像格式的库，或者一个Web浏览器。

软件包通常以已编译的机器码的形式提供，由软件包管理器（package management system）负责安装和卸载。每个软件包都包含有提供给包管理器的元数据（meta-information），比如包的描述、版本以及依赖。而包管理器能够利用这些信息实现搜索、自动更新到新版本、解决软件包之间的依赖关系。

虽然各个Linux发行版通常已经提供了很多的软件包，但是为了满足自己的特殊需求，用户经常会想要安装发行版中没有的软件，比如更新版本的软件，或者某些软件的替代品（比如用KDE替代GNOME）。如果软件包只提供源码，那么就需要在本地进行编译安装，此时该软件的状态就可能会与包管理器数据库中的不一致，这样的话，包管理器将不能对这个软件包进行自动更新等管理。

显然，安装、升级和卸载应用软件是影响用户对操作系统评价的决定性因素之一，因此对于各个Linux发行版来说，简洁强大的软件包管理机制是它们不可或缺的一部分。

目前，最为常见的软件包管理器是RPM（Red Hat Package Manager）和DPKG（Debian Package）。RPM最早由Red Hat公司制定实施，随后被Mandriva、SUSE等很多发行版采用。DPKG是为Debian专门开发的包管理工具，所有源自Debian的Linux发行版都使用DPKG，比如Ubuntu、Knoppix等。

1.4.2　流行的发行版

在众多的Linux发行版当中有许多杰出的作品，这里只简单介绍其中比较流行的几个。

1．Ubuntu

Ubuntu来自于祖鲁语和科萨语，被视为非洲人的传统理念，着眼于人们之间的忠诚和联系。Ubuntu精神的大意可以翻译为“天下共享的信念，连接起每个人”，Ubuntu Linux也将这个精神带到了软件世界。

Ubuntu基于Debian，它的出现改变了许多用户对Linux的看法，在此之前，很多人认为Linux难以安装、难以使用，但Ubuntu出现之后，这些都成为了历史。

Ubuntu官方主页为http://www.ubuntu.com。

2．Fedora

Fedora是一个由Red Hat赞助，由开源社区与Red Hat工程师合作开发的项目。Red Hat是Linux用户最为熟悉的发行版，恐怕很多人使用Linux最初的岁月都是在Red Hat上度过的，但是自Red Hat 9.0之后，它便分为两个系列：由Red Hat公司提供收费技术支持和更新的RHEL（Red Hat Enterprise Linux），以及主要由社区开发的免费的Fedora Core。

Fedora官方主页为http://www.redhat.com。

3．openSUSE

SUSE是德国最著名的Linux发行版，在全世界范围内享有较高的声誉。SUSE自主开发的软件包管理系统YaST也大受好评。SUSE于2003年年末被Novell收购。

openSUSE项目是由Novell公司资助的全球性社区计划，旨在推进Linux的广泛使用。这个计划提供免费的openSUSE操作系统。openSUSE是Novell公司发行的企业级Linux产品的系统基础。

openSUSE官方主页为http://www.suse.com/。

4．Debian

Debian最早由Ian Murdock于1993年创建，可以算是迄今为止最遵循GNU规范的Linux系统。Debian系统分为三个版本分支（branch）：stable、testing和unstable。

Debian是我使用的第二个发行版（第一个自然是Red Hat），直至今日仍在使用。Debian能有众多的fans，它的包管理机制DPKG是原因之一，DPKG被誉为所有Linux软件包管理器中最为强大的，在Debian上安装、升级、卸载和管理软件变得非常容易，因此许多Debian用户都开玩笑说：Debian将他们养懒了。

Debian官方主页为http://www.debian.org/。

5．Slackware

Slackware由Patrick Volkerding创建于1992年，算起来应当是历史最悠久的Linux发行版。Slackware曾经非常流行，但是当Linux越来越普及，新手用户越来越多后，Slackware渐渐地被新来的人们所遗忘。在其他主流发行版强调易用性的时候，Slackware依然固执地追求最原始的效率，所有的配置均还是要通过配置文件来进行。

尽管如此，Slackware仍然深入人心（大部分都是比较有经验的Linux老手）。Slackware稳定、安全，所以仍然有大批的忠实用户。

Slackware官方主页为http://www.slackware.com/。

6．Gentoo

Gentoo最初由Daniel Robbins（前Stampede Linux和FreeBSD的开发者之一）创建。由于开发者对FreeBSD的熟识，所以Gentoo拥有媲美FreeBSD ports系统的软件包管理系统portage（使用Python编写而成）。Gentoo的首个稳定版本发布于2002年。

Gentoo的出名是因为其高度的自定制性：因为它是一个基于源代码的（source-based）发行版。尽管安装时可以选择预先编译好的软件包，但是大部分使用Gentoo的用户都选择自己手动编译。这也是为什么Gentoo适合有丰富的Linux使用经验的老手使用的原因。但是要注意的是，由于编译软件需要消耗大量的时间，所以如果你所有的软件都自己编译，并安装KDE桌面系统等比较大的软件包，可能需要几天时间才能编译完。

Gentoo的官方主页为http://www.gentoo.org/。

7．Mandriva

Mandriva原名Mandrake，最早由法国人Gaël Duval创建并在1998年7月发布最初的版本，其目标是使得新用户更容易使用Linux。Mandrake是世界上第一个为非技术类用户设计的易于使用、安装和管理的Linux发行版本。

Mandriva的官网主页为http://www.mandrivalinux.com/。

1.4.3　选择Linux发行版

在众多的发行版中选择是一件很让人头痛的事情，这里介绍几种挑选的方法以供参考。

1．参考发行版排行榜

在网站http://distrowatch.com/主页的右侧，依据页面点击次数给出了排名前100的Linux发行版，如图1.5所示，默认是最近6个月的点击次数，你可以选择数据统计的时间范围。这虽然不够科学，但也足够说明问题。
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图1.5　Linux发行版排行榜

2．Linux发行版比较服务

http://polishlinux.org/choose/comparison/上提供的这个服务可以让你指定两个发行版，然后进行直观的比较，比较的项目非常细致，如图1.6所示为选择Ubuntu和Mandriva时的部分显示结果。
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图1.6　Unbutu与Mandriva比较

3．Linux Distribution Chooser

http://www.zegeniestudios.net/ldc/index.php?firsttime=true上提供了“Linux Distribution Chooser”服务通过问卷的形式帮助你挑选合适的Linux发行版。如图1.7所示，你只需要回答一些简单的问题，系统会给出几个符合你要求的发行版，最后还会给出一些不完全符合但也值得考虑的发行版。
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图1.7　Linux Distribution Chooser

4．听听别人的意见

通过上面的挑选，如果你已经决定了最终使用的那个发行版，那么恭喜你，你可以去下载或者购买该发行版的安装盘安装体验了。如果仍然在几个发行版之间徘徊，那么就要问问别人的意见，或者到网上查找一下相关的资料，到社区看看别人的评价。如果还是决定不了，那还是试用一下吧。
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第2章

配置与编译内核

如果你对Linux的兴趣仅是止于上上网、听听歌、看看碟，那么这里的内容或许并不适合你。如果你稍微有那么一点点的好奇心，希望能够体验一下新的特性、新的内核版本，懂得如何配置与编译内核都是必须的。
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2.1　配置内核

编译内核的第一步就是配置内核，这是增加或减少对一些内核特性的支持的必要步骤，比如，可以为内核添加对IPv6的支持。

2.1.1　几种配置方式

为了完成内核的配置，必须切换到root用户，然后转入内核源码目录，比如：
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然后执行下面的命令之一：
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这些命令都可以用来配置内核，它们的配置方式各不相同，不过我们比较常用的还是“make oldconfig”和“make menuconfig”。

1．make config

基于文本的最为传统的也是最为枯燥的一种配置方式，但是它可以适应任何情况。这种方式会为每一个内核支持的特性向用户提问。如果用户回答“y”，则把该特性编译进内核；回答“m”，则该特性作为模块进行编译；回答“n”，则表示不对该特性提供支持。

回答每一个问题之前，用户都需要考虑清楚，如果在配置过程中犯了错误给了错误的答案，就只能按“Ctrl＋C”强行退出了。采用该方式时的配置界面如图2.1所示。
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图2.1　make config运行时界面

2．make oldconfig

make oldconfig与make config类似，但是它的作用是在现有内核设置文件基础上建立一个新的设置文件，只会向用户提问有关新内核特性的问题。

在内核升级的过程中，make oldconfig非常有用。用户可以将现有内核的设置文件.config复制到新内核的源码目录中，执行make oldconfig，此时，用户只需要回答那些针对新增特性的问题。

3．make menuconfig

基于终端的一种配置方式，提供了文本模式的图形用户界面，用户可以通过移动光标来浏览内核所支持的各种特性。使用这种配置方式时，系统中必须已经安装有ncurses库，否则会显示“Unable to find the Ncurses libraries.”的错误提示。make menuconfig运行时的界面如图2.2所示。

[image: alt]


图2.2　make menuconfig运行时界面

4．make xconfig

基于X Windows的一种配置方式，提供了漂亮的配置窗口，不过只有能够在X Server上使用root用户运行X应用程序时，才可以使用。它依赖于QT，如果系统中没有安装QT库，则会出“Unable to find the QT installation.”的错误提示。图2.3所示为make xconfig运行时的配置界面。

5．make gconfig

与make xconfig类似，不同的是make gconfig依赖于GTK库。图2.4所示为make gconfig运行时的配置界面。
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图2.3　make xconfig运行时界面
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图2.4　make gconfig运行时界面

6．make defconfig

按照默认的配置文件arch/i386/defconfig对内核进行配置，生成的.config可以用作初始配置，然后再使用make menuconfig进行定制化配置。

7．make allyesconfig

尽可能多地使用“y”设置内核选项值，生成的配置中包括了全部的内核特性。

8．make allmodconfig

尽可能多地使用“m”设置内核选项值来生成配置文件。

2.1.2　.config文件

不论采用哪种方式配置内核，最终的目的都是为了生成.config文件，.config文件位于内核源码树的顶层目录，内容形式如下：
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1．找一个旧的.config文件作参考

内核配置选项众多，即使使用漂亮的窗口界面去配置，也是相当的麻烦，所以我们最好找一个旧的.config文件作为参考，在这个.config文件的基础上执行make menuconfig等配置命令进行调整，生成新的.config文件。

当然，寻找这个作为参考的.config文件时是需要有的放矢的，一般来说，可以有如下几种途径。

●　使用make defconfig得到参考.config文件，它其实利用了arch/i386/defconfig文件。

●　利用系统中/lib/modules/＜kernel-version＞/build目录下的.config文件，比如：
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●　使用当前系统的配置文件，一般位于/boot目录中。

●　到网上搜索下载别人配置好的.config文件。

●　使用某个发行版提供的.config文件，比如slackware的.config。

2．直接修改.config文件

如果只是对内核所支持的特性进行微调，则可以直接修改现有的.config文件而不需使用前面所述的配置方式。.config文件中每个配置选项的值只能取“y”和“m”两者之一，如果这个特性不再支持，将其对应的选项注释掉即可。

3．备份、重用.config文件

通常我们需要将生成的.config文件备份，以备后用。比如当前内核版本为2.6.23，将它的.config文件备份为config-2.6.23。
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如果打算将内核升级到2.6.24，则可以重用备份的.config文件，因为这两个内核之间的区别很小。
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不过，仅仅复制了该文件并不意味着马上就可以编译了。在编译前，我们还必须首先执行make oldconfig，在执行过程中，如果新内核选项没有出现在复制的.config文件中，它会停下来等候选择。

2.1.3　配置选项详解

内核的配置选项有很多，通常情况下大部分选项都可以使用默认值，因此并不需要了解它们代表的具体意义。但是某些应用需要将内核裁剪得足够小，这就需要我们知道各个选项所代表的特性，通过去掉不需要的特性，以及将部分特性编译为可加载的模块来减小内核的长度。

另外，即使不考虑内核裁剪的因素，当我们打算深入研究某一个子系统时，也需要首先从该子系统所涵盖的配置选项入手（可以从该子系统代码目录下的各个Kconfig文件入手），掌握它的各部分实现代码之间的分布关系，避重就轻地进行代码的分析。

下面的内容仅是对部分比较常用的配置选项进行简单介绍，读者可以参考内核针对各个选项提供的帮助。

1．General setup（常规设置）

●　Local version-append to kernel release：在内核版本后面加上自定义的版本字符串（小于64字符），可以使用“uname-a”命令看到。

●　Automatically append version information to the version string：自动在版本字符串后面添加版本信息，编译时需要有perl以及git仓库支持。

●　Support for paging of anonymous memory（swap）：允许使用交换分区（swap devices）或者交换文件（swap files）来作为虚拟内存。

●　System V IPC: System V进程间通信（IPC）支持，许多程序需要这个功能，通常必选。

●　POSIX Message Queues: POSIX消息队列，IPC的一部分。

●　Export task/process statistics through netlink：通过netlink接口向用户空间导出进程的统计信息。netlink是一种在内核与用户应用之间进行双向数据传输的非常好的方式，用户应用使用标准的socket API就可以使用netlink提供的强大功能。

●　Auditing support：审计支持，某些内核模块（例如SELinux, Security-Enhanced Linux）需要它。

●　Kernel->user space relay support（formerly relayfs）：在某些文件系统上（比如debugfs）提供从内核空间向用户空间传递大量数据的接口。

●　Optimize for size（Look out for broken compilers!）：编译时优化内核尺寸（使用“-Os”而不是“-O2”作为gcc参数进行编译）。

2．Loadable module support（可加载模块支持）

●　Enable loadable module support：打开可加载模块支持，需要执行make modules_install将内核模块安装在/lib/modules/＜kernel-version＞目录下面。

●　Module unloading：允许卸载已经加载的模块。

●　Forced module unloading：允许强制卸载正在使用中的模块。

●　Module versioning support：允许使用其他内核版本的模块。

●　Automatic kernel module loading：允许内核通过运行modprobe自动加载所需的模块。

3．Block layer（块设备层）

●　Support for Large Block Devices：支持大于2TB的块设备。

●　Support for Large Single Files：支持大于2TB的文件。

●　IO Schedulers：I/O调度器选项。

●　Anticipatory I/O scheduler：简称as调度器，anticipatory的中文含义“预料的，预想的”揭示了这个算法的特点，简单地说，在一个个I/O发生的时候，如果又有进程请求I/O操作，则将产生一个猜测时间，猜测这个I/O请求是要干什么的。这会造成比较大的延时，对数据库应用很糟糕，而对于Web Server等则会表现的不错。这个算法也可以简单理解为面向低速磁盘的，因为那个“猜测”实际上的目的是为了减少磁头移动时间。

●　Deadline I/O scheduler：提供了最小的延迟时间和尚佳的吞吐量，特别适合于读取较多的环境（比如数据库）。

●　CFQ I/O scheduler：为系统内的所有任务分配相同的带宽，提供一个公平的工作环境，它比较适合桌面环境。

●　No-op：是一个简化的调度程序，它只作最基本的合并与排序。与桌面系统的关系不是很大，主要用在一些特殊的软件与硬件环境下，这些软件与硬件一般都拥有自己的调度机制，对内核支持的要求很小，很适合一些嵌入式系统环境。

4．Processor type and features（CPU类型及特性）

●　Symmetric multi-processing support：对称多处理器支持，如果系统中有多个CPU或者使用的是多核CPU就选上。

●　Subarchitecture Type：处理器的子架构，如果使用PC的话应当选“PC-compatible”。

●　Processor family：处理器系列，按照实际使用的CPU选择。

●　Generic x86 support：通用x86支持。

●　HPET Timer Support：HPET是替代8254芯片的新一代定时器。

●　Maximum number of CPUs：支持的最大CPU数，每增加一个内核映像（image文件）将增加大约8KB。

●　SMT (Hyperthreading) scheduler support：支持Intel的超线程（HT）技术。

●　Multi-core scheduler support：针对多核CPU进行调度策略优化。

●　Preemption Model：内核抢占模式，有3种模式可供选择。“No Forced Preemption（Server）”为适合服务器环境的禁止内核抢占模式；“Voluntary Kernel Preemption（Desktop）”模式支持自愿抢占，但此时内核仍然是不可抢占的，它仅仅是通过增加抢占点缩减了抢占延迟，适用于一些需要较好响应性的环境，如桌面环境；“Preemptible Kernel（Low-Latency Desktop）”模式既包含了自愿抢占，又使内核具有可抢占性，因此具有很好的响应延迟，主要适用于桌面和一些嵌入式系统。

●　Preempt The Big Kernel Lock：支持抢占大内核锁，适用于桌面环境。

●　Machine Check Exception：让CPU检测到系统故障时通知内核，以便内核采取相应的措施。

●　check for P4 thermal throttling interrupt：当P4的CPU过热时显示一条警告消息。

●　High Memory Support：支持的最大内存，总内存小于等于1GB的选“off”，大于4GB的选“64G”。

●　64 bit Memory and IO resources：适用64位的内核和I/O资源。

●　Allocate 3rd-level pagetables from highmem：在内存很大的系统上将用户空间的页表放到高端内存区，以节约低端内存。

●　MTRR (Memory Type Range Register) support：MTRR规定了读写某段物理内存的策略，用于优化CPU数据传送性能。例如，可将MTTR设为在显存的地址范围上使用“write-combining”策略，CPU能够在PCI/AGP总线上，将许多次少量的数据写入集合成一次大的数据写入，这样能获得2.5倍以上图像传送速度的提升。详细说明可参看内核文档Documentation/mtrr.txt。

●　Boot from EFI support: EFI用于替代传统的BIOS计数。

●　Enable kernel irq balancing：打开中断负载均衡。

●　Timer frequency：内核时钟频率，桌面环境推荐使用1000Hz，服务器环境推荐使用100Hz或250Hz。

●　kexec system call：提供kexec系统调用，可以不必重启系统而切换到另一个内核。

5．Power management options（电源管理选项）

●　Power Management support：电源管理有APM和ACPI两种标准且不能同时使用。即使关闭该选项，X86上运行的Linux也会在空闲时发出HLT指令将CPU进入睡眠状态。

●　Suspend to RAM and standby：支持待机状态，系统将目前的运行状态等数据存放在内存，关闭硬盘、外设等设备，进入等待状态。此时内存仍然需要电力维持其数据，但整机耗电很少。恢复时计算机从内存读出数据，回到挂起前的状态，恢复速度较快。

●　Hibernation（aka 'suspend to disk'）：支持休眠状态，将目前的运行状态等数据存放在硬盘上某个文件或者某个特定的区域，关闭硬盘、外设等设备，进入关机状态。此时计算机完全关闭，不耗电。恢复时计算机从休眠文件／分区中读出数据，回到休眠前的状态，恢复速度较慢。

●　ACPI (Advanced Configuration and Power Interface) Support：必须运行acpid守护程序ACPI才能起作用。ACPI是为了取代APM而设计的，因此应该尽量使用ACPI而不是APM。

●　APM (Advanced Power Management) BIOS Support：APM支持。

●　CPU Frequency scaling：允许动态改变CPU主频，达到省电和降温的目的。

6．Bus options (PCI, PCMCIA, EISA, MCA, ISA)

●　PCI support：PCI支持，如果使用了PCI或PCI Express设备就必选。

●　PCI access mode：PCI访问模式，即访问PCI的方式，可以有4个选择，BIOS、MMConfig、Direct、Any。前三个选择分别表示通过BIOS去访问、抛开BIOS直接（Direct）去访问、通过MMConfig去访问。最后一个选择“Any”表示如果拿不准的话可以让内核去选择一种访问方式，当然，内核会按照一定的优先级，首先尝试MMConfig，然后是Direct，如果这两种方式都不起效，最后再使用BIOS。

基于PCI总线的特殊地位，BIOS中专门提供了针对PCI总线的操作，这些操作里就包括了总线枚举的整个过程。在系统加电以后自检时，就会完成对PCI总线的枚举，之后对PCI设备的访问就都是通过BIOS调用的形式进行，提供有这些功能和服务的BIOS就称之为PCI BIOS。这也是PCI访问模式中的BIOS模式所表达的意思。

但是，一些旧的主板上，BIOS并不支持这么做，还有一些嵌入式系统里甚至于根本就没有BIOS的存在，为了适应各种需要，Linux就自己实现了包括总线枚举在内的一整套PCI总线操作，而不再去依赖BIOS，这就是Direct访问模式的由来。当然在64位的平台上，是没有什么PCI BIOS的，采用的总是Direct方式，使用make menuconfig配置内核的时候也就根本看不到PCI access mode这一项。

至于MMConfig模式，是PCI Express才用得上的。

●　Message Signaled Interrupts (MSI and MSI-X)：MSI是PCI Spec v2.2中提出一种全新的中断方式。MSI通过向一个预定义的内存地址写入一个已经预定义好的Message来提出中断请求，这个Message到达PCI主桥（host bridge）时，主桥会将它转换为具体的中断，发送到处理器。对PCI设备来说，这就消除了对中断引脚电路的需要，但是PCI Spec里还是要求支持MSI的设备最好同时也要具有中断引脚。MSI-X则是MSI的增强。

●　Interrupts on hypertransport devices：hypertransport是AMD在1999年提出的一种总线技术。

●　ISA support：ISA设备支持。

●　MCA support：旧的IBM的台式机和笔记本上可能会有这种总线。

●　PCCARD (PCMCIA/CardBus) support：PCMCIA卡（主要用于笔记本）支持。

●　PCI Hotplug Support：PCI热插拔支持。

7．Executable file formats（可执行文件格式）

●　Kernel support for ELF binaries：ELF是Linux下最常用的二进制文件格式，必选。

●　Kernel support for a.out and ECOFF binaries：早期UNIX系统的可执行文件格式，目前已经被ELF格式取代。

●　Kernel support for MISC binaries：Linux是第一个在内核级提供内建Java解释器的支持，从而执行Java代码的操作系统之一。这在2.2内核里已经实现了。2.4内核又做了改进，将这种支持的方法改为对“Misc”二进制类型的支持。通过使用这种类型的二进制代码类型，用户甚至可以利用DOSEMU（MS DOS模拟器）或者WINE（MS Windows模拟器）来运行在DOS/Windows下的.exe或.com的程序。

8．Networking

●　Networking options：网络选项。

●　Packet socket：Packet Socket可以让应用程序（比如tcpdump、iptables等）直接与网络设备通信，而不需通过内核中的中间网络协议（intermediate networking protocol）。

●　TCP/IP networking：TCP/IP协议支持。

●　The IPv6 protocol：IPv6支持。

●　Network packet filtering (replaces ipchains)：Netfilter可以对数据包进行过滤和修改，可以作为防火墙、网关、代理或网桥使用。

●　DCCP Configuration：数据报拥塞控制协议（Datagram Congestion Control Protocol）在UDP的基础上增加了流控和拥塞控制机制，适用于流媒体业务的传输。

●　SCTP Configuration：流控制传输协议（Stream Control Transmission Protocol）是一种新兴的传输层协议。TCP协议一次只能连接一个IP地址，而SCTP协议一次可以连接多个IP地址，且可以自动平衡网络负载，一旦某一个IP地址失效会自动将网络负载转移到其他IP地址上。

●　TIPC Configuration：透明内部进程间通信协议（The Transparent Inter Process Communication Protocol）专门用于内部集群通信（intra cluster communication）。

●　Asynchronous Transfer Mode（ATM）：异步传输模式（ATM）支持。

●　Appletalk protocol support：与MAC机器通信的协议。

●　Amateur Radio support：业余无线电支持。

●　IrDA (infrared) subsystem support：红外线支持，比如无线鼠标。

●　Bluetooth subsystem support：蓝牙支持。

9．Device Drivers（设备驱动）

●　Memory Technology Devices (MTD)：MTD（Memory Technology Device）设备支持，比如常用于数码相机或嵌入式系统的闪存卡。

●　Plug and Play support：即插即用支持。

●　Block devices：块设备支持。

●　ATA/ATAPI/MFM/RLL support：通常是指IDE硬盘和ATAPI光驱。

●　SCSI device support：SCSI设备支持。

●　Serial ATA and Parallel ATA drivers：SATA和PATA设备支持。

●　Multi-device support (RAID and LVM)：RAID和LVM支持。

●　Network device support：网络设备支持。

●　Input device support：输入设备支持。

●　Character devices：字符设备支持。

●　I2C support：I2
 C支持。

●　SPI support：SPI（Serial Peripheral interface）支持。

●　Multimedia devices：音视频多媒体设备支持。

●　Graphics support：图形设备以及显卡支持。

●　Sound：声卡支持（ALSA和OSS）。

●　USB support：USB支持。

●　MMC/SD Card support：MMC/SD卡支持。

●　Real Time Clock：RTC支持，RTC通常与CMOS集成在一起，因此BIOS可以从中读取当前时间。

●　DMA Engine support：DMA将某些传输数据的操作从CPU转移到专用硬件，从而可以进行异步传输并减轻CPU负载。

10．File systems（文件系统）

●　Second extended fs support：Ext2文件系统支持。

●　Ext3 journalling file system support：Ext3日志文件系统支持。

●　Ext4dev/ext4 extended fs support：最新的Ext4文件系统支持。

●　Inotify file change notification support：文件系统事件通知机制Inotify支持，用于替代老的dnotify机制。

●　Inotify support for userspace：用户空间Inotify支持。

●　Quota support：磁盘限额支持，限制某个用户或者某组用户的磁盘占用空间。

●　Filesystem in Userspace support：FUSE允许在用户空间实现一个文件系统，如果你打算开发一个自己的文件系统或者使用一个基于FUSE的文件系统就选吧。

●　Pseudo filesystems：/proc等伪文件系统支持。

●　Native Language Support：本地语言支持，使用FAT/NTFS分区时需要选上。

11．Instrumentation Support（工具支持）

●　Profiling support：打开Profiling支持，用于对内核的性能进行分析。

●　OProfile system profiling：OProfile是Linux的若干种性能分析工具中的一种，能够帮助用户识别诸如循环的展开、高速缓存的使用率过低、低效的类型转换和冗余操作等问题。

●　Kprobes：使用printk收集内核的调试信息是一个众所周知的方法，而使用了Kprobes，不需要经常重新引导和重新编译内核就可以完成这一任务。

12．Kernel hacking（内核hack选项）

●　Show timing information on printks：在printk的输出中包含时间信息，可以用来分析内核启动过程各步骤所用时间。

●　Magic SysRq key：Magic SysRq键是一种组合键，在系统无法响应时，可以进行一些基本的维护任务。

●　Enable unused/obsolete exported symbols：导出无用和废弃的符号，这将使内核不必要地增大。

●　Run 'make headers_check' when building vmlinux：在编译内核时运行“make headers check”命令检查内核头文件，当你修改了与用户空间相关的内核头文件后建议启用该选项。

●　Use 4Kb for kernel stacks instead of 8Kb：如果配置该选项，则内核为进程提供的内核栈缩小为4KB，为此，每个CPU提供了一个4KB大小的中断栈专供中断服务程序使用。小的内核栈可以缓解系统的内存压力。

13．Security options（安全选项）

●　Enable different security models：允许内核选择不同的安全模型，如果未选中则内核将使用默认的安全模型。

●　Socket and Networking Security Hooks：允许安全模型通过Security Hook对Socket与Networking进行访问控制。

●　Root Plug Support：一个简单的Linux安全模块，在指定的USB设备不存在时，它简单地禁止所有egid为0的进程运行。

14．Cryptographic API（加密API）

提供核心的加密API支持。

2.2　编译内核

2.2.1　准备工作

虽然与配置内核相比，编译内核所做的工作要少得多，但是在正式编译之前，我们仍需要做一些必要的准备。

1．需要了解的基础知识

首先我们需要了解系统中与编译过程有关的目录及文件。

●　/boot/vmlinuz-＜version＞：用于启动的压缩内核镜像。

●　/boot/system.map-＜version＞：存储内核符号表。

●　/boot/initrd.img-＜version＞：一个镜像文件，类似ramdisk（initrd的全称就是initial ramdisk），它将一些驱动程序和命令工具打包到img里，比如sisc_mod、ext3、sd_mod等模块和insmod、nash等命令，然后在开机的时候在内存里开辟一段区域，释放到那里运行。

它的作用是，在没有mount根分区（／）以前，系统要执行一些操作，比如挂载scsi驱动，此时就把initrd释放到内存里，作一个虚拟的／，然后执行其根目录下的脚本，运行insmod等命令加载模块。

●　/boot/grub/menu.lst：GRUB的配置文件（不同的发行版中它可能位于不同位置）。

●　/lib/modules/：该目录包含了内核模块（包括系统自带的和自己编译的）及其他文件，不同的子目录由内核版本号来区分。

●　/lib/modules/＜kernel-version＞/build/：存放编译新模块所需的文件，包括了Makefile、.config、module.symVers（模块符号信息）以及内核头文件等。

●　/lib/modules/＜kernel-version＞/kernel/：存放模块的ko文件。

●　/lib/modules/＜kernel-version＞/modules.alias：模块别名定义，模块加载工具使用它来加载相应的模块。

●　/lib/modules/＜kernel-version＞/modules.dep：定义了模块间的依赖关系。

●　/lib/modules/＜kernel-version＞/modules.symbols：标识符号属于哪个模块。

2．下载内核源码压缩包

需要注意下载bz2格式的压缩包时，需要安装bzip2工具进行解压。

3．获取相关补丁

如果需要的某些特性并没有被现有内核支持，则需要去获取相关的补丁。比如，为了使内核支持图形化的启动界面，我们可能要用到bootsplash工具。bootsplash项目的网站http://www.bootsplash.org/上提供了针对很多内核版本的补丁供下载。

4．构建编译环境

编译内核需要用到一系列的工具，在编译之前，我们需要确保它们已经被安装。下面是一些Debian和Ubuntu发行版上用到的工具包。

●　modutils：模块工具。

●　kernel-package：包括了make-kpkg等工具。

●　patch：如果不需要为内核打补丁，可以不安装patch工具包。

●　build-essential：提供了C/C＋＋的编译环境，包括了gcc、make等工具。

5．备份

当修改内核时，我们必须准备一个能够启动的备用内核。实现该目的的一种方式是通过配置Linux引导程序（LILO或GRUB）以允许用户选择启动的内核映象，其中之一是从未修改过的内核的备份。

2.2.2　如何为内核打补丁

通过打补丁的方法升级内核版本，可以不用下载整个源代码。针对每个内核版本的补丁文件可以在ftp.kernel.org上面获得，我们的问题是应该选择哪个补丁文件，一个补丁又到底应该打在哪个版本的内核上。

下面的内容简单介绍了如何应用与卸载补丁，详细的内容也可以查看内核文档Document/applying-patchs。

1．什么是补丁

一个补丁就是一个文本文档，由diff工具创建，它存放了两个不同版本的源代码之间的差异。为了正确地应用一个补丁，我们需要知道这个补丁文件是以哪个版本为基础产生出来的，以及它将把目前的源代码变化到什么新的版本，简单地说，就是需要清楚产生这个补丁文件的两个源码版本的情况。

2．如何打补丁和卸载补丁

patch工具可以用于打补丁和卸载补丁。内核的补丁是相对于保存内核源码的父目录而生成的，这就意味着，补丁文件中的文件路径包含了内核源码存放目录的名字（比如linux-2.6.23/，或者像是“a/”和“b/”之类的其他名字）。但是很可能我们本地系统上的内核源码存放目录和补丁中不匹配，为了解决这个问题，我们需要切换到自己的源码目录，并且在执行patch命令的时候加上“-p1”参数，这样就会去掉补丁文件中路径的第一个分量。比如：
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为了卸载一个以前打上的补丁，需要使用“-R”参数。
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3．如何利用补丁升级内核版本

考虑这样的几个场景：将内核从2.6.23升级到2.6.24；将内核从2.6.23.8升级到2.6.24.6；将内核从2.6.23.6升级到2.6.23.8。不管处于哪种场景，打补丁时要谨记的一点是：内核的补丁文件都是以2.6.x（基础稳定版basic stable, 2.6.x.y是稳定版stable）为基础发布的。下面对这3种场景的打补丁过程分别进行介绍。

（1）将内核从2.6.23升级到2.6.24。这种情况，可直接使用补丁文件patch-2.6.24。
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因为下载得到的补丁文件通常是使用gzip或bzip2压缩的格式，所以使用前还要将其解压生成patch-x.y.z文件。不过，我们也可以不用解压，使用下面的命令形式：
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（2）将内核从2.6.23.8升级到2.6.24.6。这种情况下，我们需要将升级的过程分解为几个步骤，首先将2.6.23.8退回到2.6.23，然后再升级到2.6.24，最后升级到2.6.24.6。
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（3）将内核从2.6.23.6升级到2.6.23.8。这种情况下，我们同样需要将升级过程分解，首先将2.6.23.6退回到2.6.23，然后再升级到2.6.23.8。
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4．patch的替代工具

除了patch之外，也有其他的用来打补丁的工具，比如interdiff、ketchup等。

2.2.3　编译步骤

下面是针对2.6内核的通用的编译步骤。

（1）下载源码并解压。

虽然我们可以将内核源码存放在任何自己找得到的地方，但通常还是会将内核源码下载到/usr/src目录并解压（Linus本人说不要解压到这个目录）。
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（2）如果需要的话，下载补丁。

（3）进入刚刚解压的内核源码目录。
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（4）如果需要的话，为内核打补丁。

（5）配置内核。
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（6）编译内核。
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（7）安装内核模块。将所有编译得到的内核模块复制到/lib/modules/＜kernel-version＞/目录下面。
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（8）安装内核。
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make install主要完成了3个工作。

●　复制生成的内核映像到/boot目录。在内核编译完成后，源码树目录arch/i386/boot/中会生成一个bzImage文件，该文件被复制到/boot目录并重命名为vmlinuz-2.6.23。

●　生成initrd-＜kernel-version＞.img文件。

●　配置引导程序（GRUB或LILO）。

（9）重启进入新内核。

2.2.4　文档的编译

内核源码树的Documentation/目录下面有大量的文档，它们是内核最好的参考资料，对于我们学习内核有着重要的意义。我们可以使用下面的一些命令生成指定格式的文档。
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执行make htmldocs/pdfdocs/psdocs之后，在Documentation/DocBook/目录下，会生成一些很重要的文档：

●　kernel-api：内核开发的API手册。

●　kernel-locking：内核加锁的HOWTO文档。

●　kernel-hacking：内核开发的一些注意事项。

●　usb：USB Host端的API手册。

●　gadget：Usb Device端的API手册。

2.2.5　编译小技巧

下面是一些内核编译过程中可以使用的小技巧。

（1）屏蔽编译信息。
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（2）加速编译过程。

可以使用“-j＜n＞”参数，其中n＝2*CPU的个数，对于一般的单CPU系统，通常用是使用“-j2”参数，为编译过程分配两个任务，这样在进行磁盘I/O操作时候，CPU就不会空闲了。
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（3）便用verbose模式，将每一步执行的命令都打印出来，并重定向到一个文件中去，这样以后可以方便地查找模块之间的依赖关系。
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（4）便用ccache提高编译速度。ccache主页为http://ccache.samba.org/。使用ccache时，需要更改源码树根目录下面的Makefile文件，在CC和HOSTCC变量的定义前添加ccache。
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2.3　自由软件的编译与安装

在我们使用Linux的过程中，经常会遇到需要自己编译软件的情况，可以说自由软件的百家争鸣本身就是Linux世界不可分割的一部分。因此，本节简单介绍下自由软件的编译与安装过程。

自由软件和私有软件的区别在于它们对源代码的访问不同。自由软件以源代码文件压缩包的形式发布，用户必须自己编译源代码才能使用。

对于大部分的自由软件，存在已编译版本，用户可以只安装这些预编译的二进制代码。而某些自由软件并不以这种形式发布，或者其早期版本不以二进制代码形式发布，而且，如果你使用的是特殊的操作系统或者特殊的硬件架构，许多软件并没有为此提供编译好的版本。更重要的是，亲自编译软件可以让你只启用自己感兴趣的选项，或者通过对该软件源码的修正以便它能够确实满足自己的需求。

2.3.1　发布时的组织结构

通常，自由软件发布时都具有相同的组织结构。

●　INSTALL文件：描述安装步骤。

●　README文件：包含有关该软件的一般信息（简短描述、作者、项目URL、相关文档、有用的链接等）。如果不存在INSTALL文件，通常在README文件中会包含安装步骤简介。

●　COPYING文件：包含许可证或是发布该软件的情形。有时候该文件叫LICENSE。

●　CONTRIB或是CREDITS文件：包含该软件相关人员的列表（活动的参与者、相关评论、第三方软件等）。

●　CHANGES文件：包含最近改进以及故障修正，有时为较少见的NEWS文件。

●　Makefile文件：控制该软件的编译（对make该文件是必需的）。如果该文件一开始不存在，那么它将由预编译配置过程生成。

●　经常也有configure或Imakefile文件以便用户针对特殊系统自定义生成新的Makefile文件。

●　保存源文件以及在编译结束后保存二进制文件的目录，通常为src。

●　保存与该软件相关的文档（通常是man形式）的目录，通常为doc。

●　有时也有保存该软件特定数据（一般是配置文件、数据示例文件或资源文件）的目录。

2.3.2　配置

仅从技术兴趣上看，自由软件作者提供源代码的目的在于使该软件可移植，使其能够在现存的类UNIX系统上几乎不加修改地使用，而这需要在编译这些软件之前对其进行配置。

有几种不同的配置方式，但我们需要选择作者指定的那个。

●　如果在该软件的发布目录中存在一个名为configure的文件，则可以使用AutoConf进行配置。

●　如果在该软件的发布目录中存在一个名为Imakefile的文件，则可以使用imake进行配置。

●　根据INSTALL文件（或README文件）的内容提示运行一个shell脚本（比如install.sh）。

1．AutoConf

AutoConf用于正确配置软件，它创建编译需要的文件（比如Makefile），且有时会直接对源代码进行修改（比如使用config.h.in文件）。AutoConf的规则十分简单。

●　该软件的作者了解配置他的软件需要进行哪些测试（比如：“你使用哪一版本的库文件？”），他使用一种精确的语法将这些测试编写进configure.in文件。

●　并且，他通过运行AutoConf从onfigure.in文件生成configure自动配置脚本，该脚本将在配置软件的时候运行所需的测试。

●　最终用户执行该脚本，这样AutoConf就会为编译进行配置。下面是一个AutoConf的使用示例：
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为了更好地控制configure，可以通过命令行或环境变量为其添加选项。比如：
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或者（在bash中）：

[image: alt]


或者：
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一般而言，大部分configure脚本执行失败时的出错信息都类似于“configure: error: Cannot find library guile”，这表示configure脚本找不到某个库文件。configure脚本在测试时会使用该库文件编译一个小测试程序，如果它不能成功编译该程序，就说明它不能够编译该软件，所以会给出该出错信息。出现该错误后，我们可以采取下面的措施。

●　可以在config.log文件中找到配置过程所执行的每一步骤，从中发现产生这一错误的原因。

●　检查提示的库文件是否已正确安装。如果没有，在安装之后再运行configure。检查它是否已安装的有效方式是查找包含提示字符串的库文件，一般是lib＜名称＞.so。

比如：
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●　检查编译器是否能够访问该库文件，它是否在/usr/lib、/lib、/usr/X11R6/lib（或是在由环境变量LD_LIBRARY_PATH指出的）目录中。

●　检查该库文件相应的头文件是否已安装于正确地方（通常是/usr/include或/usr/local/include或/usr/X11R6/include）。

●　检查是否拥有足够的磁盘空间（configure脚本需要一些空间来保存中间文件）。可以通过“dh”命令查看系统中各分区的使用情况。

●　检查是否某些环境变量设置错了，比如LD_LIBRARY_PATH。

2．imake

imake让你能够使用简单的规则生成Makefile文件以配置自由软件，这些规则指定需要编译那些文件才能生成所需的二进制文件，而imake生成相应的Makefile。可在Imakefile文件中指定这些规则。

使用imake最为简单的方法是进入解压后的代码目录，然后运行xmkmf脚本，而它又会调用imake程序。

3．各种shell脚本

阅读INSTALL或README文件了解进一步信息。通常，需要执行install.sh或configure.sh文件。该安装脚本或是非交互的（它自己决定需要什么），或者会向询问有关系统的信息（比如是路径）。

另外，某些自由软件在其初期开发阶段，有时会要求用户手动更改某些配置文件。通常，这些文件是Makefile文件和config.h文件。

2.3.3　编译

既然该软件已正确配置，所剩的就是编译了。这个阶段通常比较简单，并且不会出现什么严重的问题。

编译源代码的各个步骤常存储于Makefile或GNUMakefile文件中。当执行make时，它会从当前目录读取该文件（如果该文件存在的话）。如果它不存在，可以通过make的-f选项指定其他文件。

通常，使用make需要遵循如下一些约定。

●　不加参数执行make表示仅编译程序，而不安装。

●　make install编译程序（不是一定的），并随后将文件安装到系统的正确位置。某些文件常常无法正确安装（比如man、info），可能会需要用户自己手动复制。有时候，需要在子目录中再次执行make install，通常这是由于包含了第三方开发的模块。

●　make clean清除编译产生的所有临时文件，大多数情况下还会删除可执行文件。编译时最为常见的错误有：

（1）main.c:16:decl.h:No such file or directory

编译器不能找到对应的头文件。不过，在软件配置阶段就可能已经发现该错误了。解决方法如下。

●　检查该头文件确实已经存在于以下某个目录中：/usr/include、/usr/local/include、/usr/X11R6/include或它们的某个子目录。如果没有，请在整个磁盘上查找它（可以使用find或locate命令）。如果还是没有，请检查是否已经安装了该头文件所对应的库。

●　检查该头文件确实可以读取（可以使用less命令来测试）。

●　如果它确实在/usr/local/include或/usr/X11R6/include目录中，你可能需要为自己的编译器添加额外的参数，打开编译出错的那个目录中的那个Makefile文件，找到出错的那一行，并在调用编译器（gcc，有时是$（CC））的地方添加字符串-I＜路径＞，其中＜路径＞是包含该头文件的路径。如果不清楚要把该选项加到哪里，就把它添加到文件开始处CFLAGS或CC变量定义后面。

●　再次运行make，如果它还是不起作用，请检查前面的那个选项是否被添加于编译过程中出错的地方。

●　如果还是不起作用，只有向周围的高手或开发社区求助了。

（2）'struct foo' undeclared (first use this function)

结构几乎是所有软件都会使用的一种数据类型，系统在头文件中可能会定义许多。这个错误提示表示该问题可能是由于找不到头文件，或误用头文件所造成。解决该问题的正确步骤如下。

●　试着检查一下出问题的结构是否已由程序或系统定义，比如用grep命令查看该结构是否已经在某个头文件中定义了。比如，进入该软件源代码的根目录中执行：
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在屏幕上可能会出现许多行，找到头文件中grep指出的那一行，检查它是否就是你所需要的。如果是，则说明该头文件未包含于出错的.c文件中。有两个解决方法：在出错的.c文件开始处添加#include"＜文件名＞.h"；或者将该结构的定义复制到该文件的开始处。

●　如果没有找到，在系统头文件（通常位于/usr/include、/usr/X11R6/include或/usr/local/include）中再次查找。不过这一次如果找到的话，就需要在.c文件中添加#include＜＜文件名＞.h＞的语句。

●　如果该结构还是不存在，请试着找找它是否是在哪个库中定义（请查看INSTALL或README文件以确定该软件使用了哪些库以及它们的版本）。如果该软件需要的版本不是系统上安装的那一个，就需要更新该库了。

●　如果依然不起作用，就要检查该程序是否真能在你的架构上运行了（某些程序还没有移植到Linux系统上），并检查你是否已经为自己的架构正确配置了该程序（比如在执行configure的时候）。

（3）parse error

这个问题解决起来较为复杂，因为编译器常会在真正出错的地方之后报错。有时候，它仅仅是由于某个数据类型未定义。如果碰上如下的错误信息：
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那么很可能是foo_t类型未曾定义，解决方式同前一个问题类似。

（4）no space left on device

这个问题解决起来较为简单：磁盘上已经没有足够的空间从源文件生成二进制文件了。你可以通过释放安装目录所在分区的一些空间来解决（删除临时文件或源文件，卸载某些已经不用的程序）。

（5）/usr/bin/ld:cannot open -lglloq:No such file or directory

这表示ld程序无法找到某个库。为了包含某个库，ld将会搜索由-1＜库＞选项指定的库文件，相应文件为lib＜库＞.so。如果ld找不到，它将给出一条错误信息。要解决该问题，可以如下操作。

●　用locate命令检查该文件是否在硬盘上。通常，图形库在/usr/X11R6/lib目录中。比如：
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如果上述查找没有结果，就使用find命令再次查找（比如find/usr-name"libglloq.so*"）。如果还是找不到，就需要安装它了。

●　一旦找到了该库，请检查它是否能被ld访问。/etc/ld.so.conf文件指定了寻找这些库文件的目录，把该库的路径添加到该文件末尾（可能需要重启系统以使改动起作用）。也可以把该目录添加到环境变量LD_LIBRARY_PATH中。

●　如果还是不行，请用file命令检查该库文件是否为一个可执行文件。如果它是一个符号链接，请检查该链接完好且没有指向不存在的文件（可用nm libglloq.so检查）。而且，该库文件的权限可能是错误的（比如，如果不是root用户且该库文件不允许读）。

（6）glloq.c(.text＋0x34):undefined reference to 'glloq_init'

该问题是由于在编译的最后阶段某个符号找不到。通常，这是因为某个库出问题了。可能的问题如下。

●　首先，请查找该符号是否应该在某个库文件中。比如，如果该符号以gtk开头，它就应该属于gtk库。如果这个库能够很容易地找到，你可以用nm命令列出该库中的符号。比如：
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使用nm时添加-o选项可以分别在不同行中显示库中的名称，从而使搜索变得更为简单。假定我们要搜索符号bulgroz_max，可以：
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可以看到该符号bulgroz_max定义于frobnicate库中（其名称前有一个大写字符T）。然后，你只需要编辑Makefile文件以在编译命令行中添加字符串-lfrobnicate（将其添加于定义LDFLAGS或LFGLAGS的那一行的末尾，或是在创建相应二进制文件的那一行处）。

●　编译中使用的库文件不是该软件需要的。请阅读该发布版的README或INSTALL文件，以查看需要哪个版本。

●　该发布版的目标文件没有全部正确链接，缺少了定义该函数的文件。请键入nm-o*.o以查看应该是哪个文件，然后将相应的.o文件添加到对应的编译命令行上。

●　出错的函数或变量可能并不存在，可以尝试删除它：编辑出问题的源文件（它的名字会出现于出错信息的开始处）。这可能会导致程序执行混乱，以及在启动时出现segfault（段错误）等错误。

（7）Segmentation fault (core dumped)

有时候，编译器立即挂起，并产生该错误信息。除了建议安装一个更新版本的编译器，没有更好的办法了。

（8）no space on/tmp

在不同的阶段，编译器需要临时工作空间，如果它不能申请到这些空间的话，它将出错。因此，你需要清理分区，不过请尽量小心，因为删除某些文件会导致某些正在执行的程序（X服务器、管道等）挂起。你必需能够清楚知道自己在做什么！如果/tmp所在的分区并不仅仅包含该目录（比如根目录），请搜索并删除core文件。

（9）make/configure死循环

在你的系统上，这常常只是一个时间上的问题。make确实需要了解计算机时间和它检查的文件的时间。它比较这两个时间，并根据结果确定某个目标是否已过时。

某些日期问题可能导致make不停地编译（或不停地递归编译某个子目录）。在这种情况下，touch（其作用是将有问题的文件的时间设定为当前时间）通常会解决该问题。比如：
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或者：
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2.3.4　安装

既然编译已经完成，接下来就需要将编译后的文件复制到一个合适的位置（通常是在/usr/local的某个子目录中）。执行make install将完成该任务，安装所有需要的文件。

通常，在INSTALL或README文件中将描述该过程。不过有时候，开发人员会忘了提供这一信息。那时，我们就必须亲自安装所有东西了。

●　复制可执行文件（程序）到/usr/local/bin目录。

●　复制库文件（lib*.so文件）到/usr/local/lib目录。

●　复制头文件（*.h文件）到/usr/local/include目录。

●　复制数据文件通常到/usr/local/share。如果你不知道安装的过程，可以先试着不复制数据文件运行程序，然后就可以按照程序的提示将他们复制到正确的位置了（比如根据某个出错信息：Cannot open/usr/local/share/glloq/data.db）。

●　文档的安装有一点不同：man文件通常会被复制到某个/usr/local/man的子目录中，通常这些文件的格式为troff（或groff），且它们的扩展名是某个数字，它们的文件名是某个命令的名称（比如echo.l），根据其扩展名n将其复制到/usr/local/man/man＜n＞目录；info文件复制到/usr/info或/usr/local/info目录。
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第3章

浏览内核源代码

阅读本章的内容之前，我们有必要首先端正一下自己的认识：学习内核并不等同于学习内核书籍。LKD、ULK等确实经典，但整日地抱着它们用功地啃，最多只是说明你是一个很有上进心很应该得到表彰的好青年、好同志，不过也就仅此而已。

毫不夸张地说，学习内核说的就是学习内核代码，内核代码本身就是最好的参考资料，其他任何经典或非经典的书笔者都只是起辅助作用，不能也不应该取代内核代码在我们学习过程中的主导地位。

有了正确的认识之后，相信本章接下来的内容会使你在浏览学习内核源码时，不会迷失在无尽的代码海洋里。
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3.1　内核学习的技术基础

内核的学习是一项浩大的工程，需要首先掌握以下几个基础。

（1）熟练使用Linux操作系统。

Linux操作系统是Linux内核在用户层面的具体体现，只有熟练掌握Linux的基本操作，才能在内核学习的过程中达到事半功倍的效果。

（2）掌握操作系统理论基础。

只需要掌握操作系统中比较基础的理论，比如分时（time-shared）和实时（real-time）的区别，进程的概念，CPU和系统总线、内存的关系等。

（3）掌握C语言基础。

不需要很精通C语言，但能够理解链表、散列表等数据结构的C实现，用过GCC编译器。当然，越熟悉C语言就会越有帮助。

3.2　内核体系结构

如图3.1所示是一个完整操作系统最基本的视图，它向我们传递了这样的信息——内核将应用程序和硬件分离开来。
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图3.1　操作系统结构的基本视图

内核一方面负责与计算机硬件进行交互，实现对硬件的编程控制和接口操作，调度对硬件资源的访问，另一方面为用户应用程序提供一个高级的执行环境和访问硬件的虚拟接口。

提供硬件的兼容性是内核的设计目标之一，几乎所有的硬件，只要不是为其他操作系统所定制，都可以得到Linux的支持。

与硬件兼容性相关的是可移植性，即在不同的硬件平台上运行Linux的能力。从最初只支持标准IBM兼容机上的Intel X86架构到现在可以支持Alpha、ARM、MIPS、PowerPC等几乎所有硬件平台，如此广泛的平台支持之所以能够成功，部分原因在于内核清晰地划分为了体系相关部分和体系无关部分。

因此，相比图3.1，Linux操作系统更为普遍的视图是图3.2。我们从中可知：部分内核为体系结构和硬件所特有，即体系相关部分；部分内核是可移植的，即体系无关部分。

[image: alt]


图3.2　Linux操作系统结构的基本视图

体系无关部分通常会定义与体系相关部分的接口，这样，内核向新的体系结构移植的过程就变成确认这些接口的特性并将它们加以实现的过程。

同时，用户应用程序和内核之间的联系，一般是通过它和内核的中间层——标准C库来实现，而标准C库函数本身，则是建立在内核提供的系统调用基础之上。

通过标准C库，以及内核体系无关部分与体系相关部分的接口，用户应用程序和部分内核都成为可移植的。图3.3所示为Linux操作系统更为标准的视图。
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图3.3　Linux操作系统结构的标准视图

（1）系统调用接口。

为了与用户应用程序进行交互，内核提供了一组系统调用接口，通过这组接口，应用程序可以访问系统硬件和各种操作系统资源。

系统调用接口层在用户应用程序和内核之间添加了一个中间层，形象地说，它扮演了一个函数调用多路复用和多路分解器的角色。

（2）进程管理。

进程管理负责创建和销毁进程，并处理它们之间的互相联系（进程间通信），同时负责安排调度它们去分享CPU。

进程管理部分实现了一个进程世界的抽象，这个进程世界类似于我们的人类世界，只不过我们人类世界里的个体是人，而在进程世界里则是一个一个的进程，人与人之间通过书信、手机、网络等进行交互，而各个进程之间则是通过不同方式的进程间通信，我们所有人都在分享同一个地球，而所有进程都在分享一个或多个CPU。

（3）内存管理。

在进程世界里，内存是重要的资源之一，就好比我们的土地。因此，管理内存的策略与方式是决定系统性能的一个关键因素。

内核的内存管理部分根据不同的需要，提供了包括malloc/free在内的许多简单或者复杂的接口，并为每个进程都提供了一个虚拟的地址空间，基本上实现虚拟内存对进程的按需分配。

（4）虚拟文件系统。

虚拟文件系统为用户空间提供了文件系统接口，同时又为各个具体的文件系统提供了通用的接口抽象。在VFS上面，是对诸如open、close、read和write之类函数的一个通用API抽象，在VFS下面则是具体的文件系统，它们定义了上层函数的实现方式。

通过虚拟文件系统，我们可以利用标准的Linux文件系统调用对不同介质上的不同文件系统进行操作。应该说，VFS是内核在各种具体的文件系统上建立的一个抽象层，它提供了一个通用的文件系统模型，而该模型囊括了我们所能想到的所有文件系统的行为。

（5）网络功能。

网络子系统处理数据包的收集、标识、分发，路由和地址的解析等所有网络有关的操作。socket层是网络子系统的标准API，它为各种网络协议提供了一个用户接口。

（6）设备驱动程序。

操作系统的目的是为用户提供一种方便访问硬件的途径，因此，几乎每一个系统操作最终都会映射到物理的硬件设备上。除了CPU、内存等有限的几个对象，所有设备的访问控制操作都要由相关的代码来完成，这些代码就是所谓的设备驱动程序。

（7）依赖体系结构的代码。

前面讲到，部分内核代码是体系相关的，./linux/arch子目录定义了内核源代码中依赖于体系结构的部分，其中包含了对应各种特定体系结构的子目录。比如，对于一个典型的桌面系统来说，使用的是i386目录。

每个特定体系结构对应的子目录又包含了很多下级子目录，分别关注内核中的一个特定方面，比如引导、内核、内存管理等。

3.3　内核源码目录结构

浏览内核代码之前，有必要知道内核源码的整体分布情况，按照惯例，内核代码安装在/usr/src/linux目录下，该目录下的每一个子目录都代表了一个特定的内核功能性子集，下面针对2.6.23版本进行简单描述。

（1）Documentation。

这个目录下面没有内核代码，只有很多质量参差不齐的文档，但往往能够给我们提供很多的帮助。

（2）arch。

所有与体系结构相关的代码都在这个目录以及include/asm-*/目录中，Linux支持的每种体系结构在arch目录下都有对应的子目录，而在每个体系结构特有的子目录下又至少包含3个子目录。

●　kernel：存放支持体系结构特有的诸如信号量处理和SMP之类特征的实现。

●　lib：存放体系结构特有的对诸如strlen和memcpy之类的通用函数的实现。

●　mm：存放体系结构特有的内存管理程序的实现。

除了这3个子目录之外，大多数体系结构在必要的情况下还有一个boot子目录，包含了在这种硬件平台上启动内核所使用的部分或全部平台特有代码。

此外，大部分体系结构所特有的子目录还根据需要包含了供附加特性使用的其他子目录。比如，i386目录包含一个math-emu子目录，其中包括了在缺少数学协处理器（FPU）的CPU上运行模拟FPU的代码。

（3）drivers。

这个目录是内核中最庞大的一个目录，显卡、网卡、SCSI适配器、PCI总线、USB总线和其他任何Linux支持的外围设备或总线的驱动程序都可以在这里找到。

（4）fs。

虚拟文件系统（VFS, Virtual File System）的代码，和各个不同文件系统的代码都在这个目录中。Linux支持的所有文件系统在fs目录下面都有一个对应的子目录。比如ext2文件系统对应的是fs/ext2目录。

一个文件系统是存储设备和需要访问存储设备的进程之间的媒介。存储设备可能是本地的物理上可访问的，比如硬盘或CD-ROM驱动器，它们分别使用ext2/ext3和isofs文件系统；也可能是通过网络访问的，使用NFS文件系统。

还有一些虚拟文件系统，比如proc，它以一个标准文件系统出现，然而，它其中的文件只存在于内存中，并不占用磁盘空间。

（5）include。

这个目录包含了内核中大部分的头文件，它们按照下面的子目录进行分组。

●　include/asm-*/，这样的子目录有多个，每一个都对应着一个arch的子目录，比如include/asm-alpha、include/asm-arm、include/asm-i386等。每个子目录中的文件都定义了支持给定体系结构所必须的预处理器宏和内联函数，这些内联函数多数都是全部或部分使用汇编语言实现的。

编译内核时，系统会建立一个从include/asm目录到目标体系结构特有的目录的符号链接。比如对于arm平台，就是include/asm-arm到include/asm的符号链接。因此，体系结构无关部分的内核代码可以使用如下形式包含体系相关部分的头文件。
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●　include/linux/，与平台无关的头文件都在这个目录下面，它通常会被链接到目录/usr/include/linux（或者它里面的所有文件会被复制到/usr/include/linux目录下面）。因此用户应用程序里和内核代码里的语句：
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包含的头文件的内容是一致的。

include目录下的其他子目录，在此不做赘述。

（6）init。

内核的初始化代码。包括main.c、创建早期用户空间的代码以及其他初始化代码。

（7）ipc。

IPC，即进程间通信（interprocess communication）。它包含了共享内存、信号量以及其他形式IPC的代码。

（8）kernel。

内核中最核心的部分，包括进程的调度（kernel/sched.c），以及进程的创建和撤销（kernel/fork.c和kernel/exit.c）等，和平台相关的另外一部分核心的代码在arch/*/kernel目录。

（9）lib。

库代码，实现了一个标准C库的通用子集，包括字符串和内存操作的函数（strlen、mmcpy和其他类似的函数）以及有关sprintf和atoi的系列函数。与arch/lib下的代码不同，这里的库代码都是使用C编写的，在内核新的移植版本中可以直接使用。

（10）mm。

包含了体系结构无关部分的内存管理代码，体系相关的部分位于arch/*/mm目录下。

（11）net。

网络相关代码，实现了各种常见的网络协议，如TCP/IP、IPX等。

（12）scripts。

该目录下没有内核代码，只包含了用来配置内核的脚本文件。当运行make menuconfig或者make xconfig之类的命令配置内核时，用户就是和位于这个目录下的脚本进行交互的。

（13）block。

block层的实现。最初block层的代码一部分位于drivers目录，一部分位于fs目录，从2.6.15开始，block层的核心代码被提取出来放在了顶层的block目录。

（14）crypto。

内核本身所用的加密API，实现了常用的加密和散列算法，还有一些压缩和CRC校验算法。

（15）security。

这个目录包括了不同的Linux安全模型的代码，比如NSA Security-Enhanced Linux。

（16）sound。

声卡驱动以及其他声音相关的代码。

（17）usr。

实现了用于打包和压缩的的cpio等。

3.4　浏览代码的工具

工欲善其事，必先利其器。一个功能强大，同时又使用方便的代码浏览工具对于学习内核代码是很有帮助的。

3.4.1　Source Insight

Windows下最为方便快捷的代码浏览工具是Source Insight（商业软件）。

打开Source Insight，创建一个工程，将内核代码加入到该工程中，并进行文件同步，然后就可以在代码之间进行关联阅读。Windows XP中的Source Insight界面如图3.4所示。
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图3.4　Windows XP中的Source Insight界面

3.4.2　Vim＋Cscope

Source Insight并没有对应Linux的版本。因此对于很多Linux初学者来说，在一个完全的Linux环境下进行学习，首先要解决的一个问题就是寻找一个可以取代Source Insight的代码浏览工具。

这个工具就是Vim，各种Linux发行版都会默认进行安装。虽然Vim默认的编辑界面很普通，甚至说丑陋，但是可以通过配置文件.vimrc添加不同的界面效果。同时还可以配合TagList、WinManager等很多好用的插件或工具，将Vim打造成一个不次于Source Insight的代码浏览编辑工具。

在配合Vim适用的众多插件和工具当中，Cscope无疑是最受注目的一个，因此下面重点介绍Vim如何配合Cscope进行使用。

1．Cscope介绍

通过Cscope，可以方便地获知某个函数定义的确切位置以及被哪些函数所调用，某个变量在哪里被赋值，某个符号曾经在哪些地方使用过等。

如果安装了Vim的中文帮助手册，就可以使用下面的命令阅读Cscope的详细介绍。
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2．安装Cscope

通常，系统安装时并不会默认安装Cscope，所以如果你的Linux系统中没有Cscope命令，就首先需要进行安装。

如果希望从源码进行安装，需要登录Cscope的主页（http://cscope.sourceforge.net）下载一个源码包，解压后编译安装。
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3．生成Cscope的数据库

使用Cscope的功能前，必须先为内核代码生成一个Cscope的数据库。在内核代码树的根目录运行下面的命令。
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然后会生成以下3个文件。
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打开内核文件，将刚才生成的Cscope文件导入Vim中，如下所示。
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也可以将下面的语句添加到Vim配置文件.vimrc中，这样就可以不用每次打开Vim都去执行上面的命令。
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4．Cscope的主要功能

Cscope的主要功能通过它的子命令“find”来实现。
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s：查找本C代码符号。

g：查找本定义。

d：查找本函数调用的函数。

c：查找调用本函数的函数。

t：查找本字符串。

e：查找本egrep模式。

f：查找本文件。

I：查找包含本文件的文件。

如果不愿意每次都要输入一长串的命令，还可以在.vimrc文件中添加下面的快捷键。

[image: alt]


具体到使用时，当光标停留在要查找的某个对象时，按下＜C-\＞g，即先按“Ctrl＋\”，然后很快再按“g”，将会查找该对象的定义。

5．使用Cscope

实用Cscope查找函数start_kernel的定义的指令如下：
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结果如图3.5所示。
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图3.5　使用Cscope查找函数定义

图3.5命令栏里显示找到了多个start_kernel的定义，在光标提示处输入“4”，按回车键，将会跳转到init/main.c文件中定义start_kernel的位置。

3.4.3　LXR

LXR　（Linux Cross Reference）也是比较流行的源代码浏览工具，它的下载及安装可参见：http://lxr.linux.no/。

如果目的只是浏览Linux内核代码，我们并不需要去安装LXR。因为网站http://lxr.linux.no/上已经提供了几乎所有版本的Linux内核代码，我们只需要登录该网站，选择某一特定的内核版本，就可以在内核代码之间进行关联阅读。

比如，登录网站并选择内核版本后，在查找框内输入要查找的内核代码符号名称，然后就可以搜索得到所有以超链接形式给出的对该符号定义和引用的确切位置。以2.6.23内核版本为例，查找usb_hub_init函数，得到下面的信息。
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3.5　内核代码的特点

Linux内核同时使用C语言和汇编语言实现，C语言编写的代码移植性较好、易于维护，而汇编语言编写的代码相当于针对特定的平台做了优化，速度较快，所以需要在它们之间寻找一定的平衡。

一般而言，在体系结构的底层或对执行时间要求严格的地方，会使用汇编语言，比如中断和异常处理的底层代码，初始化有关的部分代码等。内核其他部分则是用C语言编写。

3.5.1　GCC扩展

Linux内核必须使用GNU的GCC编译器来编译，而GCC提供了很多的C语言扩展，这些扩展对优化、目标代码布局、更安全的检查等提供了很强的支持。因此，内核代码所使用的C语法并不完全符合ANSI C标准，实际上，只要有可能，内核开发者总是要用到GCC提供的C语言扩展部分。

这就为我们学习内核增加了一定的困难，因此，为了能够比较顺利地阅读内核代码，有必要对GCC扩展进行了解。

下面详细介绍Linux内核中常出现的、主要的GCC扩展。

1．语句表达式（statement-embedded expression）

GCC把包含在括号中的复合语句看作是一个表达式，称为语句表达式，它允许在一个表达式内使用循环、跳转、局部变量，并可以出现在任何允许表达式出现的地方。

位于括号中的复合语句的最后一句必需是一个以分号结尾的表达式，它的值将成为这个语句表达式的值。

计算最大值和最小值通常被定义为：
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但是其中的x和y可能会分别被计算两次。当参数x和y带有副作用时，将会产生错误的结果。而内核则使用语句表达式将其定义为：
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相比较来看，使用语句表达式只计算参数一次，避免了可能的错误。

如果对typeof加以利用，还可以定义更为通用的宏，针对最大值最小值的计算，内核的另外一种定义为：
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其中typeof(x)表示x的类型，第294行定义了一个与x类型相同的局部变量_x，并将其初始化为x，注意第290行的作用是检查参数x和y的类型是否相同。

2．零长度数组（flexible array）

在内核代码里经常出现类似下面的结构。
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结构的最后一个元素usb_host_interface altsetting[0]就是GCC所谓的零长度数组，也可以称之为可变长数组，它并不占用结构的空间，但它意味着这个结构的长度充满了变数。创建该结构对象时，可以根据实际的需要指定这个可变长数组的长度，并分配相应的空间。

3．可变参数宏

1999年的ISO C标准里规定了可变参数宏，语法和函数类似，比如：
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其中的“...”表示可变参数，实际调用时，它们会替代宏体里的＿VA_ARGS＿。GCC支持更复杂的形式，可以给可变参数取个名字，如下所示。

[image: alt]


有了名字之后，代码显得更具有可读性。内核中的例子为：
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其中的pr_info和上面的debug形式除了“##”外，几近相同。“##”主要针对参数为空的情况。既然称为可变参数，那传递空参数也是可以的。如果没有使用“##”，传递空参数时，比如：
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宏展开后，其中的字符串后面会多个多余的逗号，而“##”则会使预处理器去掉这个多余的逗号。

4．标号元素

在标准C里，数组或结构变量的初始化值必须以固定的顺序出现，而在GCC中，通过指定索引或结构域名，则允许初始化值以任意顺序出现。

指定数组索引的方法是在初始化值前写“［INDEX］＝”，还可以使用“［FIRST…LAST］＝”的形式指定一个范围，比如：
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将数组platform_intr_list的任何元素都初始化为-1。

对于结构初始化，比如：
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将结构ext2_file_operations的元素llseek初始化为generic_file_llseek，元素rea初始化为genenric_file_read，依次类推。使用这种形式，当结构体的定义变化导致元素的偏移位置改变时，仍然可以确保已知元素的正确性。对于未出现在初始化中的元素，其初值为0。

5．特殊属性（＿attribute＿）

GCC允许声明函数、变量和类型的特殊属性，以便指示编译器进行特定方面的优化和更仔细的代码检查。使用方式为在声明后加上：
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其中ATTRIBUTE是属性的说明，多个说明之间以逗号分隔。GCC可以支持十几个属性，下面介绍一些比较常用的。

●　noreturn

属性noreturn用于函数，表示该函数从不返回。它能够让编译器生成较为优化的代码，消除不必要的警告信息。

●　format (archetype, string-index, first-to-check)

属性format用于函数，表示该函数使用printf、scanf、strftime或strfmon风格的参数，并可以让编译器检查函数声明和函数实际调用参数之间的格式化字符串是否匹配。

archetype指定是哪种风格，string-index指定传入函数的第几个参数是格式化字符串，first-to-check指定从函数的第几个参数开始按照上述规则进行检查。比如：
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表示printk的第一个参数是格式化字符串，从第二个参数开始根据格式化字符串检查参数。

●　unused

属性unused用于函数和变量，表示该函数或变量可能并不使用，这个属性能够避免编译器产生警告信息。

●　section("section-name")

属性section用于函数和变量，比如：
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通常编译器将函数放在.text节，变量放在.data或.bss节，而使用section属性，可以让编译器将函数或变量放在指定的节中。因此上面对＿init的定义便表示将＿init修饰的代码放在.init.text节。

连接器可以把相同节的代码或数据安排在一起，Linux内核很喜欢使用这种技术，比如＿init修饰的所有代码都会被放在.init.text节里，初始化结束后就可以释放这部分内存。

●　aligned(ALIGNMENT)

属性aligned用于变量、结构或联合，设定一个指定大小的对齐格式，以字节为单位，比如：
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表示结构体ohci_hcca的成员以256字节对齐。

如果aligned后面不紧跟一个指定的数字值，那么编译器将依据目标机器情况使用最大、最有益的对齐方式。

需要注意的是，attribute属性的效果与你的连接器也有关，如果你的连接器最大只支持16字节对齐，那么此时定义32字节对齐也是无济于事的。

●　packed

属性packed用于变量和类型，用于变量或结构体成员时表示使用最小可能的对齐，用于枚举、结构体或联合类型时表示该类型使用最小的内存。

属性packed多用于定义硬件相关的结构时，使元素之间不会因对齐产生问题。比如：
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其中＿attribute＿((packed))告诉编译器，usb_interface_descriptor的元素为1字节对齐，不要再添加填充位。因为这个结构的定义和usb spec里是完全一致的，包括各个字段的长度，如果不给编译器这个暗示，编译器就会依据平台的类型在结构的每个元素之间添加一定的填充位，使用这个结构时就不能达到预期的结果。

6．内建函数

GCC提供了大量的内建函数，其中很多是标准C库函数的内建版本，比如memcpy，它们与对应的C库函数功能相同，这里就不再进行介绍。

还有很多内建函数的名字通常以＿builtin开始，下面只对＿builtin_expect进行分析并示例，其他＿builtin_xxx函数的分析可参考这个分析过程。

●　＿builtin_expect(long exp, long c)

遇到这类很陌生的使用方式，GCC参考手册是我们最好的参考资料。下面是GCC参考手册里对＿builtin_expect的介绍。
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大意是，由于大部分代码在分支预测方面做的比较糟糕，所以GCC提供了这个内建的函数来帮助处理分支预测、优化程序。它的第一个参数exp为一个整型的表达式，返回值也是这个exp。它的第二个参数c的值必须是一个编译期的常量。这个内建函数的意思就是exp的预期值为c，编译器可以根据这个信息适当地重排条件语句块的顺序，将符合这个条件的分支放在合适的地方。

具体到内核里，比如：
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unlikely(x)用于告诉编译器，条件x发生的可能性不大，likely则相反。它们一般用在条件语句里，if语句不变，只是当if条件为1，即为真的可能性非常小的时候，可以在条件表达式外面包装一个unlikely()，那么这个条件块里语句的目标码可能就会被放在一个比较远的位置，以保证经常执行的目标码更紧凑。如果可能性非常大，则使用likely()包装。

3.5.2　内嵌汇编

用汇编语言编写内核代码中的部分代码，大体上是出于如下几个方面的考虑。

（1）Linux内核中的底层代码直接和硬件打交道，需要一些专用的指令，而这些指令在C语言中并无对应的语言成分。

（2）内核中实现某些操作的过程、代码段或函数，在运行时会很频繁地被调用，这时用汇编语言编写，其时间效率会有大幅度提高。

（3）在某些特别的场合，一段代码的空间效率也很重要，比如操作系统的引导程序一定要容纳在磁盘的第一个扇区中，多一个字节都不行。这时只能用汇编语言编写。

在Linux内核代码中，以汇编语言编写的代码，有两种不同的形式。一是完全的汇编代码，这样的代码采用.s作为文档名的后缀。第二种是嵌入在C代码中的汇编语言片段。

对于新接触Linux内核源码的读者，即使比较熟悉i386汇编语言，在理解内核中的汇编代码时都会感到困难。其原因是，在内核的汇编代码中采用的是不同于常用Intel i386汇编语言的AT&T格式的汇编语言，而在嵌入C代码的汇编语言片段中，更是增加了一些指导汇编工具如何分配使用寄存器、如何与C代码中定义的变量相结合的语言成分。这些成分使得嵌入C代码的汇编语言片断实际上变成了一种介于汇编和C之间的一种中间语言。

3.6　内核中的链表

鉴于链表在内核中的特殊地位，有必要在此对其做一番陈述。内核中链表的实现位于include/linux/list.h文件，链表数据结构的定义也很简单。
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list_head结构包含两个指向list_head结构的指针prev和next，由此可见，内核中的链表实际上都是双链表（通常都是双循环链表）。

通常，我们在数据结构课堂上所了解的链表定义方式是这样的（以单链表为例）：
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通过这种方式使用链表，对每一种数据类型，都要定义它们各自的链表结构。而内核中的链表却与此不同，它并没有数据域，不是在链表结构中包含数据，而是在描述数据类型的结构中包含链表。

比如在hub驱动中使用struct usb_hub来描述hub设备，hub需要处理一系列的事件，比如当探测到一个设备连进来时，就会执行一些代码去初始化该设备，所以hub就创建了一个链表来处理各种事件，这个链表的结构如图3.6所示。
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图3.6　hub链表结构

（1）声明与初始化。

链表的声明可以使用两种方式，一种为使用LIST HEAD宏在编译时静态初始化，一种为使用INIT_LIST_HEAD()在运行时进行初始化。
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无论采用哪种方式，新生成的链表头的两个指针next、prev都初始化为指向自己。

（2）判断链表是否为空。
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（3）插入。

有了链表，自然就要对其进行操作，就要向里面加东西。list_add()和list_add_tail()这两个函数可以完成这个工作。
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其中，list_add()将数据插入在head之后，list_add_tail()将数据插入在head->prey 之后。其实对于循环链表来说，表头的next、prev分别指向链表中的第一个和最后一个节点，所以，list_add()和list_add_tail()的区别并不大。

（4）删除。

链表里的元素不能只加不减，没用了的元素就应该删除掉。
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list_replace_init()从链表里删除一个元素，并且将其初始化。

（5）遍历。

内核中的链表仅仅保存了list_head结构的地址，我们如何通过它获取一个链表节点真正的数据项？这就要提到链表的所有操作里面最为重要的list_entry宏了，我们可以通过它很容易地获得一个链表节点的数据。
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还是hub驱动的那个例子，当我们要处理hub的事件的时候，我们当然需要知道具体是哪个hub触发了这起事件。而list_entry的作用就是，从struct list_head event_list得到它所对应的struct usb hub结构体变量。比如以下4行代码：
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从全局链表hub_event_list中取出一个来，叫做tmp，然后通过tmp，获得它所对应的struct usb_hub。

3.7　Kconfig和Makefile

毫不夸张地说，Kconfig和Makefile是我们浏览内核代码时最为依仗的两个文件。基本上，Linux内核中每一个目录下边都会有一个Kconfig文件和一个Makefile文件。Kconfig和Makefile就好似一个城市的地图，地图引导我们去认识一个城市，而Kconfig和Makefile则可以让我们了解一个内核目录下面的结构。在希望研究内核的某个子系统、某个驱动或其他某个部分时，都有必要首先仔细阅读一下相关目录下的Kconfig和Makefile文件。

3.7.1　Kconfig结构

每种平台对应的目录下面都有一个Kconfig文件，比如arch/i386/Kconfig，该文件通过source语句构建出一个Kconfig树。文件arch/i386/Kconfig的内容片段如下：
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Kconfig的详细语法规则可以参看内核文档Documentation/kbuild/kconfig-language.txt，下面对其简单介绍。

（1）菜单项。

config关键字可以定义一个新的菜单项，比如：
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后面的几行定义了该菜单项的属性，包括类型、依赖关系、选择提示、帮助信息和缺省值等。

类型包括bool、tristate、string、hex和int。bool类型的只能选中或不选中，tristate类型的菜单项多了编译成内核模块的选项。

依赖关系通过“depends on”或“requires”定义，指出此菜单项是否依赖于另外一个菜单项。

帮助信息需要使用“help”或“---help---”指出。

（2）菜单组织结构。

菜单选项通过两种方式组成树状结构。

●　使用关键字“menu”显式声明为菜单，比如：
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●　通过依赖关系确定菜单结构，比如：

[image: alt]


MODVERSIONS菜单项依赖于MODULES，所以它就是一个子菜单项。这要求菜单项和它的子菜单项同步显示或不显示。

（3）Kconfig关键字。

Kconfig文件描述了一系列的菜单选项，除帮助信息外，文件中的每一行都以一个关键字开始，主要有config、menuconfig、choice/endchoice、comments、menu/endmenu、if/endif、source等，它们都可以用于结束一个菜单项，只有前5个可以用在菜单项定义的开始。

3.7.2　利用Kconfig和Makefile寻找目标代码

以学习Linux U盘驱动的实现为例，因为U盘是一种storage设备，所以我们应该先进入drivers/usb/storage/目录。但是该目录下的文件很多，究竟哪些文件才是我们需要关注的？

为了解决这个问题，有必要先去阅读Kconfig和Makefile文件。对于Kconfig文件，我们可以看到下面的选项。
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显然，这个选项和我们的目的没有关系。首先它专门针对Datafab公司的产品，其次虽然CompactFlash reader是一种Flash设备，但显然不是U盘。因为drivers/usb/storage目录下的代码是针对usb mass storage这一类设备，而不是针对某一种特定的设备。U盘只是usb mass storage设备中的一种。再比如：
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很显然，这个选项是有关SanDisk产品的，并且针对的是SM卡，同样不是U盘，所以我们也不需要去关注。

事实上，很容易确定，只有选项CONFIG_USB_STORAGE才是我们真正需要关注的。
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接下来阅读Makefile文件。

[image: alt]


前面通过Kconfig文件的分析，我们确定了只需要去关注CONFIG_USB_STORAGE选项。在Makefile文件里查找CONFIG_USB_STORAGE，从第9行得知，该选项对应的模块为usb-storage。

因为Kconfig文件里的其他选项我们都不需要关注，所以Makefile的11～22行可以忽略。第24行意味着我们只需要关注scsiglue.c、protocol.c、transport.c、usb.c、initializers.c以及它们同名的.h头文件。

Kconfig和Makefile很好地帮助我们定位到了所要关注的目标，就像我们到一个陌生的地方要随身携带地图，当我们学习Linux内核时，也要谨记寻求Kconfig和Makefile的帮助。

3.8　代码分析示例

学习内核，不免会经常对内核代码进行分析，如果抱着走马观花、得过且过的态度，结果极有可能就是一边看一边丢，没有多大的收获。学习内核应该遵循严谨的态度，去理解每一段代码的实现，多问多想多记。

下面以内核中USB子系统的部分代码为标本进行分析示例。

3.8.1　分析README

内核中USB子系统的代码位于目录drivers/usb，进入该目录，执行命令ls，结果显示如下：
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目录drivers/usb共包含10个子目录和4个文件，为了理解每个子目录的作用，有必要首先阅读README文件。
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README文件描述了各个子目录的作用。

（1）core。

针对部分核心的功能，内核开发者特意写了一些代码，用于为其他的设备驱动程序提供服务，比如申请内存，实现一些所有的设备都会需要的公共函数，并命名为USB core。

（2）host。

早期的内核，其结构并不像现在这般富有层次感，几乎所有的文件都直接堆砌在drivers/usb/目录下面，包括usb core和其他各种设备驱动程序的代码。

后来，drivers/usb/目录下面单独列出了一个core子目录，用于存放一些比较核心的代码，比如整个USB子系统的初始化、root hub的初始化、host controller的初始化代码。

再后来，针对host controller，单独创建了子目录host，存放与其相关的代码。原因是随着技术的发展，出现了多种USB host controller，于是内核开发者把host controller有关的公共代码保留在core目录下，而其他各种host controller对应的特定代码则移到host目录下面，让相应的负责人去维护。

（3）gadget。

存放USB gadget的驱动程序，控制外围设备如何作为一个USB设备和主机通信。比如，嵌入式开发板通常会支持SD卡，使用USB连接线将开发板连接到PC时，通过USB gadget架构的驱动，可以将该SD卡模拟成U盘。

core、host和gadget之外，其他几个目录分门别类存放了各种USB设备的驱动，比如，U盘的驱动位于storage子目录，触摸屏和USB键盘鼠标的驱动位于input子目录。

因为我们的目的是研究内核对USB子系统的实现，而不是特定设备或host controller的驱动，所以通过对README文件的分析，应该进一步关注。core子目录。

3.8.2　分析Kconfig和Makeffle

进入drivers/usb/core目录，执行命令ls，结果显示如下：
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然后执行wc命令，如下所示。
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drivers/usb/core目录共包括24个文件、16880行代码。依照3.7节的介绍，为了更准确地定位我们的目标，有必要对Kconfig和Makefile文件进行分析。

首先分析Kconfig文件，可以看到下面的选项。
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选项USB_DEVICEFS与sbfs文件系统有关。usbfs文件系统挂载在/proc/bus/usb目录，显示了当前连接的所有USB设备及总线的各种信息，每个连接的USB设备在其中都会有一个对应的文件进行描述。比如文件/proc/bus/usb/xxx/yyy，xxx表示总线的序号，yyy表示设备所在总线的地址。

因为usbfs文件系统并不属于USB子系统实现的核心部分，与之相关的代码我们可以不必关注。针对Kconfig文件其余选项的分析类似于USB_DEVICEFS。

然后分析Makefile文件。
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因为选项USB_DEVICEFS和选项CONFIG_PCI不需要关注，所以从第9行和第13行可知，inode.c、device.c和hcd-pci.c文件都可以忽略。

结合第5行和第17行可知，为了理解内核对USB子系统的实现，我们需要研究buffer.c、config.c、driver.c、endpoint.c、file.c、generic.c、hcd.c　hcd.h、hub.c、message.c、notify.c、otg_whitelist.h、quirks.c、sysfs.c、urb.c和usb.c文件。

3.8.3　寻找初始化函数

对Kconfig和Makefile文件的分析，帮助我们在庞大复杂的内核代码中定位以及缩小了目标代码的范围。

现在，为了研究内核对USB子系统的实现，我们还需要在目标代码中找到一个突破口，即USB子系统的初始化代码。

针对某个子系统或某个驱动，内核使用subsys_initcall或module_init宏指定初始化函数。在drivers/usb/core/urb.c文件中，我们发现下面的代码。
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subsys_initcall可以理解为module_init，只不过因为该部分代码比较核心，开发者们把它看做一个子系统，而不仅仅是一个模块。Linux中，类似这样一个类别的设备驱动被归结为一个子系统，比如PCI子系统，比如SCSI子系统。基本上，drivers/目录下面第一层的每个目录都代表一个子系统，因为它们分别代表了一类设备。

subsys_initcall(usb_init)表示，usb_init函数是USB子系统的初始化函数，而module_exit则表示，usb_exit函数是USB子系统结束时的清理函数。于是为了研究USB子系统在内核中的实现，我们需要从usb_init函数开始分析。
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（1）＿init标记。

关于usb_init，第一个问题是，第865行的＿init标记具有什么意义？

前面讲解GCC扩展的特殊属性section时提到，＿init修饰的所有代码都会被放在.init.text节，初始化结束后就可以释放这部分内存。问题可以到此为止，也可以更深入，即内核是如何调用到＿init所修饰的这些初始化函数？

为了回答这个问题，需要回顾subsys_initcall宏，它在include/linux/init.h文件中定义为：
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出现了一个新的宏＿define_initcall，它用来将指定的函数指针fn存放到.initcall.init节。对于subsys_initcall宏，则表示把fn存放到.initcall.init的子节.initca114.init。

为了理解.initcall.init、init.text和.initca114.init这样的符号，我们还需要了解一些内核可执行文件相关的概念。

内核可执行文件由许多链接在一起的对象文件组成。对象文件有许多节，如文本、数据、init数据、bass等。这些对象文件都是由一个称为链接器脚本的文件链接并装入的。这个链接器脚本的功能是将输入对象文件的各节映射到输出文件中。换句话说，它将所有输入对象文件都链接到单一的可执行文件中，将该可执行文件的各节装入指定地址处。vmlinux.lds是存在于arch/＜target＞/目录中的内核链接器脚本，它负责链接内核的各个节并将它们装入内存中特定偏移量处。

打开arch/i386/kernel/vmlinux.lds文件，要完全理解这个文件并不容易，不过我们需要做的只是搜索initcall.init，然后便会看到：
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其中的＿initcall start指问.initcall.init节的开始，initcall end指间.initcall.init节的结尾。而.initcall.init节又被分为了7个子节，分别是：
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subsys_initcall宏即是将指定的函数指针放在了.initcall4.init子节。其他类似的宏，比如core initcall将函数指针放在.initcall1.init子节，device_initcall将函数指针放在了.initcall6.init子节等。

各个子节的顺序是确定的，即先调用.initcall1.init中的函数指针，再调用.initcall2.init中的函数指针。init修饰的初始化函数在内核初始化过程中调用的顺序和.initcall.init节里函数指针的顺序有关，不同的初始化函数被放在不同的子节中，因此也就决定了它们的调用顺序。

因为属于内核的初始化，所以实际执行函数调用的位置在/init/main.c文件，其中的do_initcalls函数会直接用到这里的＿initcall_start、＿initcall_end并进行判断。

（2）模块参数。

关于usb_init函数，第二个问题是，第868行的nousb表示什么？

nousb在drivers/usb/core/usb.c文件中定义为：
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从中可知nousb是个模块参数，用于在内核启动的时候禁止USB子系统。

关于模块参数，我们都知道可以在加载模块的时候可以指定，但是如何在内核启动的时候指定？

打开系统的grub文件，然后找到kernel行，比如：
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其中的root、splash、vga等都表示内核参数。当某一模块被编译进内核的时候，它的模块参数便需要在kernel行来指定，格式为“模块名．参数＝值”，比如：
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对应到kernel行，即为：
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通过命令“modinfo -p${modulename}”可以得知一个模块有哪些参数可以使用。同时，对于已经加载到内核里的模块，它们的模块参数会列举在/sys/module/${modulename}/parameters/目录下面，可以使用“echo -n ${value} > /sys/module/${modulename}/parameters/${parm}”这样的命令去修改。

（3）可变参数宏。

关于usb_init函数，第3个问题是pr_info如何实现与使用？

前面讲解GCC扩展的可变参数宏时，已经对其进行分析，在此不再赘述。

关于usb_init函数，上面的3个问题之外，余下的代码分别完成usb各部分的初始化，接下来就需要围绕它们分别进行深入分析。因为本节只是进行简单的代码分析示例，具体的深入分析就留给读者来完成。
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第4章

系统初始化

当你想要运行程序时，最Windows的方式是在GNOME或者KDE等桌面环境中点击相应的图标，或你采用自己习惯的方式——打开终端，在shell中敲入程序的文件名并回车。这样应用程序就能够被加载并运行，但是所有这一切的前提是已经有其他的软件或程序将内核加载并运行，这样的软件或程序也被称为内核引导程序，比如GRUB和LILO。而内核引导程序本身也需要被其他某个软件来加载和运行，这一个递归的过程到系统硬件时终止。

因此说系统的初始化是一个很复杂的过程，这也恰恰验证了“万事开头难”的俗语。本章的内容将陪伴你一起经历这个困难的过程。
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4.1　引导过程

Linux的引导过程包括很多阶段。首先，对Linux的正常使用要求，必须有其他某个软件来加载并运行内核，这样的软件被称为内核引导程序，通常是GRUB或LILO。

更进一步，还需要有软件能够加载并运行内核引导程序。而这个软件本身又需要被其他软件来加载和运行，这样一个递归的引导过程最终必须在某个地方终止，这个地方就是系统硬件。

如图4.1所示为X86 PC的引导过程。
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图4.1　X86 PC引导过程

（1）CPU自身初始化。

CPU自身的初始化是引导过程的第一步，如果有多个CPU，即多处理器系统，则每个CPU都要进行自身初始化。

比如，对于双处理器的Pentium系统，一个CPU总是为主，另外一个CPU总是为辅，主CPU执行引导过程的剩余工作，随后内核才会激活辅CPU。在辅CPU被激活之前，我们可以认为该系统中只有一个CPU可用，而不必考虑另外一个CPU。

接下来，CPU从某个固定位置（一般是OXfffffffO）取得指令并执行。该指令为跳转指令，跳转到BIOS代码的首部。注意，CPU并不真正关心BIOS是否存在，它只是执行该地址中保存的任何指令。

（2）BIOS。

BIOS被固化于主板上一个容量相对较小的只读存储器（Read-Only Memory，ROM）中，它的工作主要有两个：加电自检，即进行所谓的POST（Power On Self Test）；加载内核引导程序。

POST阶段完成系统硬件的检测，包括内存检测、系统总线检测等。BIOS在POST阶段依据内置的规则，或者用户的手工选择确定启动设备。

POST完成之后，BIOS读取启动设备第一个扇区，即首512字节的信息，如图4.2所示，该扇区又被称之为主引导记录（Master Boot Record, MBR）。MBR中保存了内核引导程序的开始部分，BIOS将其加载到内存并执行。

加载内核引导程序之后，POST部分的代码会被从内存中清理出来，但仍然会有部分的运行时服务保留在内存之中，供目标操作系统使用。

（3）内核引导程序。

内核引导程序分为两个阶段：MBR中的主引导程序；活动分区引导记录中的次引导程序。

MBR中的主引导程序是一个512字节的映像，如图4.3所示，它包含了446字节的程序代码和64字节的分区表，最后两个字节固定为0xAA55，用于检查MBR是否有效。
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图4.2　主引导记录MBR
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图4.3　MBR结构

主引导程序扫描分区表，寻找活动分区，将位于活动分区引导记录中的次引导程序加载到内存中并执行。

次引导程序负责加载Linux内核映像，并将控制权转交给内核。

在PC环境中，内核引导程序常用LILO（Linux Loader）和GRUB（Grand Unified Bootloader），在嵌入式环境中，常用U-Boot和RedBoot。

（4）内核。

内核映像被加载到内存并获得控制权之后，内核阶段开始工作。通常，内核映像以压缩形式存储，并不是一个可执行的内核。因此，内核阶段的首要工作是自解压内核映像。

如图4.4所示，内核编译生成vmlinux后，通常会对其再进行压缩，成为zlmage（小内核，小于512KB）或bzlmage（大内核，大于512KB）。在zlmage和bzlmage的头部都内嵌有解压缩程序。

如图4.5所示，当用于i386映像的bzlmage被调用时，将首先执行arch/i386/boot/head.S的start汇编例程，进行一些基本的硬件设置，并调用arch/i386/boot/compressed/head.S中的startup_32函数。

startup_32例程设置一个基本的运行环境（堆栈等），并清除BSS（Block Started by Symbol），然后调用arch/i386/boot/compressed/misc.c中的C函数decompress_kernel来解压内核。
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图4.4　bzImage
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图4.5　内核阶段的主要函数流程

decompress_kernel函数打印出信息“Uncompressing Linux…”后，调用gunzip函数将内核解压到内存的指定位置。

之后，arch/i386/kernel/head.S中的另外一个startup_32函数被调用。新的startup_32函数对页表进行初始化，启用内存分页功能，并为任何可选的浮点单元（FPU）检测CPU的类型，将其存储起来供以后使用。

最后，init/main.c中的start kernel函数被调用，进入体系结构无关的内核部分。自此，内核的引导过程告一段落，进入内核的初始化过程。

正如前面所述，引导过程可归纳为：CPU加载BIOS，BIOS加载内核引导程序，内核引导程序加载压缩内核，压缩内核加载解压内核。其中的每一步都将我们带入更大量、更复杂的代码中，一直到成功地运行了内核。

4.2　内核初始化

如图4.6所示，内核的初始化过程由start kernel函数开始，至第一个用户进程init结束，调用了一系列的初始化函数对所有的内核组件进行初始化。其中，start_kernel、rest_init、kernel_init、init_post等4个函数构成了整个初始化过程的主线。
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图4.6　内核初始化

本节接下来的内容会结合内核代码，对内核初始化过程主线上的几个函数进行分析，使读者对该过程有个整体上的认识，以此为基础，读者可以根据自己的兴趣或需要，选择与某些组件相关的初始化函数，进行更进一步的研究分析。

4.2.1　start_kernel函数

从start_kernel函数开始，内核即进入了C语言部分，它完成了内核的大部分初始化工作。实际上，可以将start_kernel函数看做内核的main函数。

代码清单4.1　start_kernel函数
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4.2.2　reset_init函数

在start kernel函数的最后调用了reset_init函数进行后续的初始化。

代码清单4.2　reset_init函数
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4.2.3　kernel_init函数

kernel_init函数将完成设备驱动程序的初始化，并调用init_post函数启动用户空间的init进程。

代码清单4.3　kernel_init函数
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4.2.4　init_post函数

到init_post函数为止，内核的初始化已经进入尾声，第一个用户空间进程init将姗姗来迟。

代码清单4.4　init_post函数
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第776行，到此，内核初始化已经接近尾声了，所有的初始化函数都已经被调用，因此free_initmem函数可以舍弃内存的＿init_begin至＿init_end（包括.init.setup、.initcall.init等节）之间的数据。

所有使用＿init标记过的函数和使用＿initdata标记过的数据，在free_initmem函数执行后，都不能使用，它们曾经获得的内存现在可以重新用于其他目的。

第782行，如果可能，打开控制台设备，这样init进程就拥有一个控制台，并可以从中读取输入信息，也可以向其中写入信息。

实际上init进程除了打印错误信息以外，并不使用控制台，但是如果调用的是shell或者其他需要交互的进程，而不是init，那么就需要一个可以交互的输入源。如果成功执行open，/dev/console即成为init的标准输入源（文件描述符0）。

第785～786行，调用dup打开/dev/console文件描述符两次。这样，该控制台设备就也可以供标准输出和标准错误使用（文件描述符1和2）。假设第782行的open成功执行（正常情况），init进程现在就拥有3个文件描述符——标准输入、标准输出以及标准错误。

第788～804行，如果内核命令行中给出了到init进程的直接路径（或者别的可替代的程序），这里就试图执行init。

因为当kernel_execve函数成功执行目标程序时并不返回，只有失败时，才能执行相关的表达式。接下来的几行会在几个地方查找init，按照可能性由高到低的顺序依次是：/sbin/init，这是init标准的位置；/etc/init和/bin/init，两个可能的位置。

第805～807行，这些是init可能出现的所有地方。如果在这3个地方都没有发现init，也就无法找到它的同名者了，系统可能就此崩溃。因此，第808行会试图建立一个交互的shell（/bin/sh）来代替，希望root用户可以修复这种错误并重新启动机器。

第810行，由于某些原因，init甚至不能创建shell。当前面的所有情况都失败时，调用panic。这样内核就会试图同步磁盘，确保其状态一致。如果超过了内核选项中定义的时间，它也可能会重新启动机器。

4.3　init进程

当内核被引导并进行初始化之后，内核启动了自己的第一个用户空间应用程序，即init。这是调用的第一个使用标准C库编译的程序，其进程编号始终为1。

init负责触发其他必须的进程，以使系统进入整体可用的状态。init的这些工作根据/etc/inittab文件来完成，包括设置getty进程接受用户登录，设置键盘、字图，设置网络等。如果没有init触发这些进程，内核即使成功启动，也没有多大意义。

基于这种设计模式，init进程是系统中所有进程的起源，init进程产生getty进程，getty进程产生login进程，login进程又进而产生shell进程，然后我们使用shell，就可以产生每一个需要执行的进程。

4.4　内核选项解析

各个子系统的初始化是内核整个初始化过程必然要完成的基本任务，这些任务按照固定的模式来处理，可以归纳为两个部分：内核选项的解析以及子系统初始化函数的调用。

本节讲解内核选项的注册及解析机制，下一节将会讲解各个子系统的初始化函数如何被调用。

4.4.1　内核选项

Linux允许用户传递内核配置选项给内核，内核在初始化过程中调用parse_args函数对这些选项进行解析，并调用相应的处理函数。

parse_args函数能够解析形如“变量名＝值”的字符串，在模块加载时，它也会被调用来解析模块参数。

内核选项的使用格式同样为“变量名＝值”，打开系统的grub文件，然后找到kernel行，比如：
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其中的“pci＝noacpi”等都表示内核选项。

内核选项不同于模块参数，模块参数通常在模块加载时通过“变量名＝值”的形式指定，而不是内核启动时。如果希望在内核启动时使用模块参数，则必须添加模块名作为前缀，使用“模块名．参数＝值”的形式，比如，使用下面的命令在加载usbcore时指定模块参数autosuspend的值为2。
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若是在内核启动时指定，则必须使用下面的形式：
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从Documentation/kernel-parameters.txt文件里可以查询到某个子系统已经注册的内核选项，比如PCI子系统注册的内核选项为：
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4.4.2　注册内核选项

我们不必理解parse_args函数的实现细节，但必须知道如何注册内核选项。模块参数使用module_param系列的宏注册，内核选项则使用＿setup宏来注册。

＿setup宏在include/linux/init.h文件中定义。
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＿setup需要两个参数，其中str是内核选项的名字，fn是该内核选项关联的处理函数。＿setup宏告诉内核，在启动时如果检测到内核选项str，则执行函数fn。str除了包括内核选项名字之外，必须以“＝”字符结束。

不同的内核选项可以关联相同的处理函数，比如内核选项netdev和ether都关联了netdev_boot_setup函数。

除了＿setup宏之外，还可以使用early_param宏注册内核选项。它们的使用方式相同，不同的是，early_param宏注册的内核选项必须要在其他内核选项之前被处理。

如图4.7所示，＿setup宏和early_param宏都由＿setup_param宏实现。＿setup_param宏将＿etup宏和early＿param宏注册的内核选项所关联的函数存放到.init.setup节。
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图4.7　setup_param宏及其封装

4.4.3　两次解析

相应于＿etup宏和early＿param宏两种注册形式，内核在初始化时，调用了两次parse_args函数进行解析。

如图4.8所示，parse_args函数第一次被调用是在parse_early_param函数中，用于处理early_param宏注册的高优先级的内核选项。parse_early_param函数执行结束之后，parse_args函数被第二次调用，处理其他的选项。
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图4.8　内核选项的两次解析

之前提到，＿setup宏和early_param宏注册的内核选项所关联的处理函数存放在.init.setup节。打开内核连接器脚本文件arch/i386/kernel/vmlinux.lds，查找.init.setup，然后便会看到：
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其中的＿setup_start指向.init.setup节的开始，＿setup_end指向.init.setup节的结尾。解析时，会在＿setup_start和＿setup_end之间查找内核选项，当识别有内核选项时，即会调用相应的处理函数。

在内核启动之后，.init.setup节会被释放，其中存放的内存选项不再需要，用户不能够在系统运行时查看或修改它们。

4.5　子系统的初始化

内核选项的解析完成之后，各个子系统的初始化即进入第二部分——初始化函数的调用。这由4.2节提到的，内核初始化过程主线上的第三个函数kernel_init，通过do_basic_setup函数再去调用do_initcalls函数来完成。

4.5.1　do_initcalls()函数

do_initcall函数通过for循环，由＿initcall_start开始，直到＿nitcall_end结束，依次调用识别到的初始化函数。而位于＿initcall_start和＿nitcall_end之间的区域组成了.initcall.init节，其中保存了由xxx_initcall形式的宏标记的函数地址，do_initcall函数可以很轻松地取得函数地址并执行其指向的函数。

.initcall.init节所保存的函数地址有一定的优先级，越前面的函数优先级越高，也会比位于后面的函数先被调用。

由do_initcalls函数调用的函数不应该改变其优先级状态和禁止中断。因此，每个函数执行后，do_initcalls会检查该函数是否做了任何变化，如果有必要，它会校正优先级和中断状态。

另外，这些被执行的函数又可以完成一些需要异步执行的任务，flush_scheduled_work函数则用于确保do_initcalls函数在返回前等待这些异步任务结束。

代码清单4.5　do_initcalls函数
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4.5.2　.initcall.init节

如图4.8所示描述了内核初始化代码的内存分布。内核使用了各式各样的宏来标识函数或结构所具有的初始化属性，这些宏定义位于include/linux/init.h文件，用于通知连接器将具有这些属性的函数或结构存放到专用的内存节。通过这种方式，我们能够很便利地访问某一类具有同样属性的对象。

图4.9的左边一列为每个内存节的开始和结束的指针名，右边一列则表示用于将函数或结构存放到相关内存节的宏。
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图4.9　初始化代码的内存分布

init宏我们己不再陌生，它所修饰的函数所占用内存在初始化结束后便会释放。＿initdata用于启动时已经初始化的结构。＿setup_param宏正是我们上节所讲述的内容之一。

余下即是位于＿initcall_start和＿initcall end之间．initcall.init节。.initcall.init节又分为7个子节，每个子节都对应一个形如xxx initcall的宏，core initcall宏将函数指针放在．initcall1.init子节，postcore_initcall宏将函数指针放在了．initcall2.init子节，依此类推。

各个子节的顺序是固定的，位于前面的子节具有更高的优先级，即do_initcalls函数执行时，会先调用．initcall1.init中的函数指针，再调用．initcall2.init中的函数指针。

内核使用各式各样的宏来标识函数或结构所具有的初始化属性，除了使我们能够方便地访问某一类具有同样属性的对象之外，同样还为了优化对内存的使用。

不同于用户空间的代码和数据，内核的代码和数据会一直保留在内存之中，因此在内核运行时尽可能减少对内存的浪费变得非常必要。而图4.9中．initcall.init节的内容在初始化结束后，即使用free initmem函数释放。xxx initcall宏和＿init宏等，一起协作完成了对内存的优化使用。

4.5.3　分析示例

这里以PCI子系统为例，分析一下它的初始化都使用了上述的哪些宏标记。

与很多子系统不同，PCI子系统的实现代码分布在内核代码树的两个地方，除去drivers/pci存放了体系结构无关部分的代码之外，还有arch/i386/pci存放了体系结构相关部分的代码，因此我们需要在这两个地方分别查找它的初始化代码。

如表4.1所示为PCI子系统的初始化代码分布情况。

PCI子系统的初始化几乎使用了本节所描述的所有xxx initcall宏，它的初始化也严格按照表4.1所描述的内存存放顺序执行。

表4.1　　PCI子系统初始化代码分布情况
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但是，我们可以从表4.1中发现，PCI子系统的一些初始化函数位于同一子节，前面只是讲述了不同子节之间的函数按照子节的优先级顺序执行，并没有讲述同一子节函数之间的调用顺序。

当然，我们可以指出一个事实，同一子节之间，地址位于最前面的函数会首先被调用。但是我们并不知道哪个函数位于前边、哪个函数位于后边，比如同样位于．initcall2.init子节的pcibus_class_init函数和pci_driver_init函数，有没有一个简单的方法来进行判断？

下面是GCC手册中的一段话。
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即是说，连接器按照库文件和目标文件被指定的顺序进行处理，打开pcibus_class_init函数和pci_driver_init函数所在目录drivers/pci/下的Makefile文件，可以看到：

[image: alt]


probe.o在Pci-driver.o之前被指定，因此probe.c文件中的pcibus_class_init函数将在pci-driver.c文件中的pci_driver_init函数之前被调用。

对于pcibus_class_init函数和pci_driver_init函数这样位于同一目录位置的可以通过该目录Makefile文件指定的链接顺序来判断，而对于．initcall3.init子节中的acpi_pci_init函数和pci_access_init函数则不能使用这个方法。

acpi_pci_init函数位于drivers/pci/pci-acpi.c文件，而pci_access_init函数位于arch/i386/pci/init.c文件，它们位于不同的目录，此时问题即转化为arch/i386/pci下的Makefile和drivers/pci下的Makefile谁先谁后的问题，这就涉及kbuild构建内核的运行机制。

内核中的Makefile主要有如下3种。

●　内核源码树根目录里的Makefile。虽说只有一个，但地位远远高于其他Makefile，其中定义了所有与体系结构无关的变量和目标。

●　arch/*/Makefile。与特定体系结构相关，它会被根目录下的Makefile包含，为kbuild提供体系结构的特定信息。而它又包含了arch/*/目录下面各级子目录下的那些Makefile。

●　drivers／等各个子目录下的那些Makefile。

kbuild构建内核时，首先从根目录Makefile开始执行，从中获得与体系结构无关的变量和依赖关系，并同时从arch/*/Makefile中获得体系结构特定的变量等信息，用来扩展根目录Makefile所提供的变量。

此时，kbuild已经拥有了构建内核需要的所有变量和目标。然后，kbuild进入各个子目录，把部分变量传递给子目录里的Makefile，子目录Makefile根据配置信息决定编译哪些源文件，从而构建出一个需要编译的文件列表。

之后，即是内核编译的漫长过程。现在，很明显，arch/i386/pci下的Makefile是在drivers/pci下的Makefile之前被执行，即是说，pci_access_init函数在acpi_pci_init函数之前被执行。

掌握这些规则，我们在研究某个子系统时，即可获得初始化函数的执行顺序，并按照该顺序进行深入的分析。
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第5章

系统调用

大部分介绍Linux内核的书籍都没有仔细说明系统调用，这应该算是一个失误。内核发展到现在，我们实际需要的系统调用现在已经十分完美，从这个意义上来说，再耗费宝贵的时间去研究系统调用的实现是毫无意义的事情。

然而，对于希望能够对内核有更深理解的我们来说，仔细研究少量系统调用仍是十分值得的。这样就有机会初步了解一些概念，并可以趁机详细了解一下内核编程的特点，就像系统调用本身在应用程序和内核间的桥梁作用一样，学习并理解它也是我们走向内核的一个很好的过渡。
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5.1　系统调用概述

一个稳定运行的Linux操作系统需要内核和用户应用程序之间的完美配合，内核提供各种各样的服务，然后用户应用程序通过某种途径使用这些服务，进而契合用户的不同需求。

用户应用程序访问并使用内核所提供的各种服务的途径即是系统调用。在内核和用户应用程序相交界的地方，内核提供了一组系统调用接口，通过这组接口，应用程序可以访问系统硬件和各种操作系统资源。比如用户可以通过文件系统相关的系统调用，请求系统打开文件、关闭文件或读写文件；可以通过时钟相关的系统调用，获得系统时间或设置定时器等。

内核提供的这组系统调用通常也被称之为系统调用接口层。系统调用接口层作为内核和用户应用程序之间的中间层，扮演了一个桥梁，或者说中间人的角色。系统调用把应用程序的请求传达给内核，待内核处理完请求后再将处理结果返回给应用程序。

5.1.1　系统调用、POSIX、C库、系统命令和内核函数

（1）系统调用和POSIX。

系统调用虽然是内核和用户应用程序之间的沟通桥梁，是用户应用程序访问内核的入口点，但通常情况下，应用程序是通过操作系统提供的应用编程接口（API）而不是直接通过系统调用来编程。

操作系统API的主要作用是把操作系统的功能完全展示出来，提供给应用程序，基于该操作系统，与文件、内存、时钟、网络、图形、各种外设等互操作的能力。此外，操作系统API通常还提供许多工具类的功能，比如操纵字符串、各种数据类型、时间日期等。

在UNIX世界里，最通用的操作系统API基于POSIX （Portable Operating System Interface of UNIX，可移植操作系统接口）标准。POSIX的诞生和UNIX的发展密不可分，UNIX于20世纪70年代诞生于Bell lab，并于20世纪80年代向美各大高校分发V7版的源码以做研究。UC Berkeley在V7的基础上开发了BSD UNIX。

后来很多商业厂家意识到UNIX的价值也纷纷以Bell Lab的system V或BSD为基础来开发自己的UNIX，较著名的有Sun OS、AIX、VMS等。虽然这带来了UNIX的繁荣，但由于各厂家对UNIX的开发各自为政，UNIX的版本相当混乱，给软件的可移植性带来很大困难，对UNIX的发展极为不利。

为结束这种局面，IEEE制订了POSIX标准，目标是提供一套大体上基于UNIX的可移植操作系统标准，提高UNIX环境下应用程序的可移植性。然而，POSIX并不局限于UNIX。许多其他的操作系统，例如DEC OpenVMS和Microsoft Windows NT，都支持POSIX标准

POSIX标准定义了“POSIX兼容”的操作系统所必须提供的服务。Linux兼容于POSIX标准，提供了根据POSIX而定义的API函数。这些API函数和系统调用之间有着直接的关系，一个API函数可以由一个系统调用实现，也可以通过调用多个系统调用来实现，还可以完全不使用任何系统调用。

（2）系统调用和C库。

操作系统API通常都以C库的方式提供，Linux也是如此。C库提供了POSIX的绝大部分API，同时，内核提供的每个系统调用在C库中都具有相应的封装函数。系统调用与其C库封装函数的名称常常相同，比如，read系统调用在C库中的封装函数即为read函数。

C库中的系统调用封装函数在最终调用到相应系统调用之前，往往不做多少额外的工作。不过，某些情况下会有些例外，比如对于两个相关的系统调用truncate和truncate64，C库中的封装函数truncate函数即需要决定它们中的哪个应该最终被调用。

当然，如图5.1所示，系统调用和C库函数之间并不是一一对应的关系。可能几个不同的函数会调用到同一个系统调用，比如malloc函数和free函数都是通过brk系统调用来扩大或缩小进程的堆栈，execl、execlp、execle、execv、execvp和execve函数都是通过execve系统调用来执行一个可执行文件。

也有可能一个函数调用多个系统调用。更有些函数并不依赖于任何系统调用，比如strcpy函数（复制字符串）和atoi函数（转换ASCⅡ为整数），因为它们并不需要向内核请求任何服务。
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图5.1　C库函数与系统调用

实际上，从用户的角度看，系统调用和C库之间的区别并不重要，他们只需通过C库函数完成所需功能。相反，从内核的角度看，需要考虑的则是提供哪些针对确定目的的系统调用，并不需要关注它们如何被使用。

（3）系统调用与系统命令。

系统命令位于C库的更上层，是利用C库实现的可执行程序，比如最为常用的ls、cd等命令。

strace工具可以跟踪命令的执行，使用希望跟踪的命令为参数，并显示出该命令执行过程中所使用到的所有系统调用。比如，如果希望了解在执行pwd命令时都调用了哪些系统调用，可以使用下面的命令：
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结果会产生大量的信息，显示出pwd命令执行过程中所调用到的各个系统调用：
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（4）系统调用和内核函数。

内核函数与C库函数的区别仅仅是内核函数在内核实现，因此必须遵守内核编程的规则。

系统调用最终必须具有明确的操作。用户应用程序通过系统调用进入内核后，会执行各个系统调用对应的内核函数，即系统调用服务例程，比如系统调用getpid的服务例程是内核函数sys_getpid。

系统调用服务例程之外，内核中存在着大量的内核函数。有些局限于某个内核文件自己使用，有些则是export出来供内核其他部分共同使用。对于export出来的内核函数，可以使用ksyms命令或通过/proc/ksyms文件查看。

5.1.2　系统调用表

系统调用表sys_call_table存储了所有系统调用对应的服务例程的函数地址，在arch/i386/kernel/syscall_table.S文件中被定义：
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从中可发现两个特别之处。首先，所有系统调用服务例程的命名均遵守一定的规则，即在系统调用名称之前增加“sys_”前缀，比如open系统调用对应sys_open函数。

其次，内核提供的系统调用数目非常有限，到2.6.23版本的内核也不过才达到仅仅325个，使用“man 2 syscalls”命令即可以浏览到所有系统调用的添加历史。这也是系统调用与C库函数的区别之一：系统调用通常只提供最小的接口，C库函数则在此基础之上提供更多复杂的功能。

5.1.3　系统调用号

既然系统调用表集中存放了所有系统调用服务例程的地址，那么系统调用在内核中的执行就可以转化为从该表获取对应的服务例程并执行的过程。

这个过程中一个很重要的环节就是系统调用号。每个系统调用都拥有一个独一无二的系统调用号，用户应用通过它，而不是系统调用的名称，来指明要执行哪个系统调用。

系统调用号的定义在include/asm-i386/unistd.h文件。
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将其与sys_call_table的定义相比较可以发现，每个系统调用号都依次对应了sys_call_table中的某一项。内核正是将系统调用号作为下标去获取sys_call_table中的服务例程函数地址。

系统调用号与系统调用为相依相生的关系，一旦分配就不能再有任何变更，即使该系统调用被删除，它所拥有的系统调用号也不能被回收利用。

5.1.4　系统调用服务例程

系统调用最终由系统调用服务例程完成明确的操作。所有的系统调用服务例程集中声明在include/linux/syscalls.h文件，但分散定义在很多不同的文件。比如getpid系统调用用于获取当前进程的PID，它的服务例程sys_getpid在kernel/timer.c文件中定义为：
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除了都具有“sys_”前缀之外，所有的系统调用服务例程命名与定义还必须遵守其他的一些规则。首先，函数定义中必须添加asmlinkage标记，通知编译器仅从堆栈中获取该函数的参数。

其次，必须返回一个long类型的返回值表示成功或错误，通常返回0表示成功，返回负值表示错误。当然，getpid系统调用非常简单，不可能会失败，通过命令“man 2 getpid”可以查看它的手册，里面也明确指出了这一点。

每个系统调用的系统调用号、命名以及操作目的都是固定的，但内核如何去实现并没有明确规定，不同版本、不同架构的内核实现都有可能会有所变化。

5.1.5　如何使用系统调用

如图5.2所示，用户应用可以通过两种方式使用系统调用。第一种方式是通过C库函数，包括系统调用在C库中的封装函数和其他普通函数。
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图5.2　使用系统调用的两种方式

第二种方式是使用syscall宏。2.6.18版本之前的内核，在include/asm-i386/unistd.h文件中定义有7个syscall宏，分别是：
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其中，type表示所所生成系统调用的返回值类型，name表示该系统调用的名称，typeN、argN分别表示第N个参数的类型和名称，它们的数目和syscall后面的数字一样大。这些宏的作用是创建名为name的函数，_syscall后面跟的数字指明了该函数的参数的个数。

比如sysinfo系统调用用于获取系统总体统计信息，使用_syscall宏定义为：
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展开后的形式为：
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可以看出，_syscall1（int, sysinfo, struct sysinfo*
 , info）展开成一个名为sysinfo的函数，原参数int就是函数的返回类型，原参数struct sysinfo*
 和info分别构成新函数的参数。

在程序文件里使用_syscall宏定义需要的系统调用，就可以在接下来的代码中通过系统调用名称直接调用该系统调用。下面是一个使用sysinfo系统调用的实例。

代码清单5.1　sysinfo系统调用使用实例
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但是自2.6.19版本开始，_syscall宏被废除，我们需要使用syscall函数，通过指定系统调用号和一组参数来调用系统调用。

syscall函数原型为：
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其中number是系统调用号，number后面应顺序接上该系统调用的所有参数。下面是gettid系统调用的调用实例。

代码清单5.2　gettid系统调用使用实例
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大部分系统调用都包括了一个SYS符号常量来指定自己到系统调用号的映射，因此上面第10行可重写为：
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5.1.6　为什么需要系统调用

为什么需要系统调用？主要有以下两方面原因。

（1）系统调用可以为用户空间提供访问硬件资源的统一接口，以至于应用程序不必去关注具体的硬件访问操作。比如，读写文件时，应用程序不用去管磁盘类型，甚至于不用关心是哪种文件系统。

（2）系统调用可以对系统进行保护，保证系统的稳定和安全。系统调用的存在规定了用户进程进入内核的具体方式，换句话说，用户访问内核的路径是事先规定好的，只能从规定位置进入内核，而不准许肆意跳入内核。有了这样的进入内核的统一访问路径限制才能保证内核的安全。

我们可以形象地描述这种机制：作为一个游客，你可以买票要求进入野生动物园，但你必须老老实实地坐在观光车上，按照规定的路线观光游览。当然，不准下车，因为那样太危险，不是让你丢掉小命，就是让你吓坏了野生动物。

5.2　系统调用执行过程

系统调用的执行过程主要包括如图5.3与图5.4所示的两个阶段：用户空间到内核空间的转换阶段，以及系统调用处理程序system_call函数到系统调用服务例程的阶段。
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图5.3　用户空间到内核空间
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图5.4　system_call函数到系统调用服务例程

（1）用户空间到内核空间。

如图5.3所示，系统调用的执行需要一个用户空间到内核空间的状态转换，不同的平台具有不同的指令可以完成这种转换，这种指令也被称作操作系统陷入（operating system trap）指令。

Linux通过软中断来实现这种陷入，具体对于X86架构来说，是软中断0x80，也即int$0x80汇编指令。软中断和我们常说的中断（硬件中断）不同之处在于——它由软件指令触发而并非由硬件外设引发。

int 0x80指令被封装在C库中，对于用户应用来说，基于可移植性的考虑，不应该直接调用int $0x80指令。陷入指令的平台依赖性，也正是系统调用需要在C库进行封装的原因之一。

通过软中断0x80，系统会跳转到一个预设的内核空间地址，它指向了系统调用处理程序（不要和系统调用服务例程相混淆），即在arch/i386/kernel/entry.S文件中使用汇编语言编写的system_call函数。

（2）system_call函数到系统调用服务例程。

很显然，所有的系统调用都会统一跳转到这个地址进而执行system_call函数，但正如前面所述，到2.6.23版为止，内核提供的系统调用已经达到了325个，那么system_call函数又该如何派发它们到各自的服务例程呢？

软中断指令int 0x80执行时，系统调用号会被放入eax寄存器，同时，sys_call_table每一项占用4个字节。这样，如图5.5所示，system_call函数可以读取eax寄存器获得当前系统调用的系统调用号，将其乘以4生成偏移地址，然后以sys_call_table为基址，基址加上偏移地址所指向的内容即是应该执行的系统调用服务例程的地址。

另外，除了传递系统调用号到eax寄存器，如果需要，还会传递一些参数到内核，比如write系统调用的服务例程原型为：
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调用write系统调用时就需要传递文件描述符fd、要写入的内容buf以及写入字节数count等几个内容到内核。ebx、ecx、edx、esi以及edi寄存器可以用于传递这些额外的参数。

正如之前所述，系统调用服务例程定义中的asmlinkage标记表示，编译器仅从堆栈中获取该函数的参数，而不需要从寄存器中获得任何参数。进入system_call函数前，用户应用将参数存放到对应寄存器中，system_call函数执行时会首先将这些寄存器压入堆栈。

对于系统调用服务例程，可以直接从system_call函数压入的堆栈中获得参数，对参数的修改也可以一直在堆栈中进行。在system_call函数退出后，用户应用可以直接从寄存器中获得被修改过的参数。

并不是所有的系统调用服务例程都有实际的内容，有一个服务例程sys_ni_syscall除了返回-ENOSYS外不做任何其他工作，在kernel/sys_ni.c文件中定义。
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sys_ni_syscall的确是最简单的系统调用服务例程，表面上看，它可能并没有什么用处，但是，它在sys_call_table中占据了很多位置。多数位置上的sys_ni_syscal都代表了那些已经被内核中淘汰的系统调用，比如：
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就分别代替了已经废弃的stty和gtty系统调用。如果一个系统调用被淘汰，它所对应的服务例程就要被指定为sys_ni_syscall。

我们并不能将它们的位置分配给其他的系统调用，因为一些老的代码可能还会使用到它们。否则，如果某个用户应用试图调用这些已经被淘汰的系统调用，所得到的结果，比如打开了一个文件，就会与预期完全不同，这将令人感到非常奇怪。

其实，sys_ni_syscall中的“ni”即表示“not implemented（没有实现）”。

系统调用通过软中断0x80陷入内核，跳转到系统调用处理程序system_call函数，并执行相应的服务例程，但由于是代表用户进程，所以这个执行过程并不属于中断上下文，而是处于进程上下文。

因此，系统调用执行过程中，可以访问用户进程的许多信息，可以被其他进程抢占（因为新的进程可能使用相同的系统调用，所以必须保证系统调用可重入），可以休眠（比如在系统调用阻塞时或显式调用schedule函数时）。

这些特点涉及进程调度的问题，在此不做深究，读者只需要理解当系统调用完成后，把控制权交回到发起调用的用户进程前，内核会有一次调度。如果发现有优先级更高的进程或当前进程的时间片用完，那么就会选择高优先级的进程或重新选择进程运行。

5.3　系统调用示例

本节通过对几个系统调用的剖析来讲解它们的工作方式。

5.3.1　sys_dup

dup系统调用的服务例程为sys_dup函数，在fs/fcntl.c文件中定义如下。

代码清单5.3　dup系统调用的服务例程
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除了sys_ni_call()以外，sys_dup()称得上是最简单的服务例程之一，但是它却是Linux输入／输出重定向的基础。

在Linux中，执行一个shell命令时通常会自动打开3个标准文件：标准输入文件（stdin），通常对应终端的键盘；标准输出文件（stdout）和标准错误输出文件（stderr），通常对应终端的屏幕。shell命令从标准输入文件中得到输入数据，将输出数据输出到标准输出文件，而将错误信息输出到标准错误文件中。

比如下面的命令：
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将把cpuinfo文件的内容显示到屏幕上，但是如果cat命令不带参数，则会从stdin中读取数据，并将其输出到stdout，比如：
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用户输入的每一行都将立刻被输出到屏幕上。

输入重定向是指把命令的标准输入重定向到指定的文件中，即输入可以不来自键盘，而来自一个指定的文件。所以说，输入重定向主要用于改变一个命令的输入源。

输出重定向是指把命令的标准输出或标准错误输出重新定向到指定文件中。这样，该命令的输出就不显示在屏幕上，而是写入到指定文件中。我们经常会利用输出重定向将程序或命令的log保存到指定的文件中。

那么sys_dup()又是如何完成输入／输出的重定向呢？下面通过一个例子进行说明。

当我们在shell终端下输入“echo hello”命令时，将会要求shell进程执行一个可执行文件echo，参数为“hello”。当shell进程接收到命令之后，先在/bin目录下找到echo文件（我们可以使用which命令获得命令所在的位置），然后创建一个子进程去执行/bin/echo，并将参数传递给它，而这个子进程从shell进程继承了3个标准输入／输出文件，即stdin、stdout和stderr，文件号分别为0、1、2。它的工作很简单，就是将参数“hello”写到stdout文件中，通常都是我们的屏幕上。

但是如果我们将命令改成“echo hello>txt”，则在执行时输出将会被重定向到磁盘文件txt中。假定之前该shell进程只有上述3个标准文件打开，则该命令将按如下序列执行。

（1）打开或创建文件txt，如果txt中原来有内容，则清除原来的内容，其文件号为3。

（2）通过dup系统调用复制文件stdout的相关数据结构到文件号4。

（3）关闭stdout，但是由于4号文件也同时引用stdout，所以stdout文件并未真正关闭，只是腾出1号文件号位置。

（4）通过dup系统调用，复制3号文件（即文件txt），由于1号文件关闭，其位置空缺，故3号文件被复制到1号，即进程中原来指向stdout的指针指向了txt。

（5）通过系统调用fork和exec创建子进程并执行echo，子进程在执行cat前关闭3号和4号文件，只留下0、1、2三个文件，请注意，这时的1号文件已经不是stdout而是文件txt了。当cat想向stdout文件写入“hello”时自然就写入到了txt中。

（6）回到shell进程后，关闭指向txt的1号与3号文件文件，再用dup和close系统调用将2号恢复至stdout，这样shell就恢复了0、1、2三个标准输入／输出文件。

5.3.2　sys_reboot

Linux下有关关机与重启的命令主要有shutdown、reboot、halt、poweroff、telinit和init。它们都可以达到关机或重启的目的，但是每个命令的工作流程并不一样。

这些命令并不都是互相独立的，比如，poweroff、reboot即是halt的符号链接，但是它们最终都是通过reboot系统调用来完成关机或重启操作。

reboot系统调用的服务例程为sys_reboot函数，在kernel/sys.c文件中定义如下。

代码清单5.4　reboot系统调用的服务例程
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顾名思义，reboot系统调用可以用于重新启动系统，但根据所提供的参数不同，它还能够完成关机、挂起系统、允许或禁止使用Ctrl＋Alt＋Del组合键重启等不同的操作。我们还要特别注意内核里对sys_reboot()的注释，在使用它之前首先要使用sync命令同步磁盘，否则磁盘上的文件系统可能会有所损坏。

第901行检查调用者是否有合法权限。capable函数用于检查是否有操作指定资源的权限，如果它返回非零值，则调用者有权进行操作，否则无权操作。比如，这一行的capable（CAP_SYS_B00T）即检查调用者是否有权限使用reboot系统调用。

第905行～第910行通过对两个参数magic1和magic2的检测，判断reboot系统调用是不是被偶然调用到的。如果reboot系统调用是被偶然调用的，那么参数magic1和magic2几乎不可能同时满足预定义的这几个数字的集合。

从第919行开始，sys_reboot()对调用者的各种使用情况进行区分。为LINUX_REB00T_CMD_RESTART时，kernel_restart()将打印出“Restarting system.”消息，然后调用machine restart函数重新启动系统。

为LINUX_REBOOT_CMD_CAD_ON或LINUX_REBOOT_CMD_CAD_OFF时，分别允许或禁止Ctrl＋Alt＋Del组合键。我们还可以在/etc/inittab文件指定是否可以使用Ctrl＋Alt＋Del组合键来关闭并重启系统。如果希望完全禁止这个功能，需要将/etc/inittab文件中的下面一行注释掉。
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为LINUX_REBOOT_CMD_HALT时，打印出“System halted.”消息，和LINUX_REBOOT_CMD_RESTART情况下类似，但只是暂停系统而不是将其重新启动。

为LINUX_REBOOT_CMD_POWER_OFF时，打印出“Power down.”消息，然后关闭机器电源。

为LINUX_REBOOT_CMD_RESTART2时，接收命令字符串，该字符串说明了系统应该如何关闭。

最后，LINUX_REBOOT_CMD_SW_SUSPEND用于使系统休眠。

5.4　系统调用的实现

一个系统调用的实现并不需要去关心如何从用户空间转换到内核空间，以及系统调用处理程序如何去执行，你需要做的只是遵循几个固定的步骤。

5.4.1　如何实现一个新的系统调用

为Linux添加新的系统调用是件相对容易的事情，主要包括有4个步骤：编写系统调用服务例程；添加系统调用号；修改系统调用表；重新编译内核并测试新添加的系统调用。

下面以一个并无实际用处的hello系统调用为例，来演示上述几个步骤。

（1）编写系统调用服务例程。

遵循前面所述的几个原则，hello系统调用的服务例程实现为：
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通常，应该为新的系统调用服务例程创建一个新的文件进行存放，但也可以将其定义在其他文件之中并加上注释做必要说明。同时，还要在include/linux/syscalls.h文件中添加原型声明：

[image: alt]


sys_hello函数非常简单，仅仅打印一条语句，并没有使用任何参数。如果我们希望hello系统调用不仅能打印“hello!”欢迎信息，还能够打印出我们传递过去的名称，或者其他的一些描述信息，则sys_hello函数可以实现为：
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第二个sys_hello函数使用了一个参数，在这种有参数传递发生的情况下，编写系统调用服务例程时必须仔细检查所有的参数是否合法有效。因为系统调用在内核空间执行，如果不加限制任由用户应用传递输入进入内核，则系统的安全与稳定将受到影响。

参数检查中最重要的一项就是检查用户应用提供的用户空间指针是否有效。比如上述sys_hello函数参数为char类型指针，并且使用了＿user标记进行修饰。＿user标记表示所修饰的指针为用户空间指针，不能在内核空间直接引用，原因主要如下。

●　用户空间指针在内核空间可能是无效的。

●　用户空间的内存是分页的，可能引起页错误。

●　如果直接引用能够成功，就相当于用户空间可以直接访问内核空间，产生安全问题。

因此，为了能够完成必须的检查，以及在用户空间和内核空间之间安全地传送数据，就需要使用内核提供的函数。比如在sys_hello函数的第6行，就使用了内核提供的strndup_user函数（在mm/util.c文件中定义）从用户空间复制字符串name的内容。

（2）添加系统调用号。

每个系统调用都会拥有一个独一无二的系统调用号，所以接下来需要更新include/asm-i386/unistd.h文件，为hello系统调用添加一个系统调用号。
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（3）修改系统调用表。

为了让系统调用处理程序system_call函数能够找到hello系统调用，我们还需要修改系统调用表sys_call_table，放入服务例程sys_hello函数的地址。
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新的系统调用hello的服务例程被添加到了sys_call_table的末尾。我们可以注意到，sys_call_table每隔5个表项就会有一个注释，表明该项的系统调用号，这个好习惯可以在查找系统调用对应的系统调用号时提供方便。

（4）重新编译内核并测试。

为了能够使用新添加的系统调用，需要重新编译内核，并使用新内核重新引导系统。然后，我们还需要编写测试程序对新的系统调用进行测试。针对hello系统调用的测试程序如下：
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然后使用gcc编译并执行：
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由执行结果可见，系统调用添加成功。

5.4.2　什么时候需要添加新的系统调用

虽说添加一个新的系统调用非常简单，但这并不意味着用户有必要这么做。添加系统调用需要修改内核源代码、重新编译内核，如果更进一步希望自己添加的系统调用能够得到广泛的应用，就需要得到官方的认可并分配一个固定的系统调用号，还需要将该系统调用在每个需要支持的体系结构上实现。因此我们最好使用其他替代方法和内核交换信息，如下所示。

●　使用设备驱动程序。创建一个设备节点，通过read和write函数进行读写访问，使用ioctl函数进行设置操作和获取特定信息。这种方法最大的好处在于可以模块式加载卸载，避免了编译内核等过程，而且调用接口固定，容易操作。

●　使用proc虚拟文件系统。利用proc接口获取系统运行信息和修订系统状态是一种很常见的手段，比如读取/proc/cpuinfo可以获得当前系统的CPU信息，通过设备驱动提供的proc接口还可以设置硬件寄存器。

●　sysfs文件系统。sysfs文件系统在2.6内核被引入，是一个类似于proc文件系统的特殊文件系统，用于对系统的设备进行管理，它把实际连接到系统上的设备和总线组织成层次结构，并向用户提供详细的内核数据结构信息，用户可以利用这些信息以实现和内核的交互。
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第6章

中断与中断处理

李白在《望天门山》中的“天门中断楚江开，碧水东流至此回”是说由于楚江怒涛的冲击，才撞开了“天门”，使它中断而成为东西两山。

中断这个名字十分形象，因为它终止了系统正常的处理过程。在前面第5章中我们已经看到了中断的一个例子——提供系统调用基本机制的软件中断。在本章中，我们接着讲解硬件中断。
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6.1　概述

管理系统中存在的各种设备是内核的主要职责，内核一般可以通过两种方式来履行这个职责。

●　轮询：内核以一定的周期访问设备，查询设备的状态并进行处理。

●　中断：设备在需要时通知内核，内核收到设备的请求后再做出相应处理。

使用轮询方式时，内核对设备的访问按照一定频率周期地进行，因而常常会出现设备的请求不能得到及时的处理，或者在内核一次又一次的访问中没有发现设备的任何请求，进而浪费了大量的CPU资源的情况。

而使用中断方式时则不同，内核成为被动的一方，只有在收到设备的中断请求时，才中断当前正在进行的工作去进行中断处理。

从物理上看，中断是硬件设备产生的一种电信号，通过中断控制器发送给CPU，CPU检测到该中断信号后再通知内核，然后由内核完成后续的处理。内核不再需要刻意按照一定的周期去访问设备，提高了CPU的利用率。

6.1.1　中断分类

中断可分为同步（synchronous）中断和异步（asynchronous）中断，如图6.1所示。
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图6.1　中断分类

同步中断由CPU本身产生，又称为内部中断。这里的同步是指中断请求信号与代码指令之间的同步执行，即只有在一条指令执行完毕后，而不是执行期间，CPU才会发出中断。

异步中断由其他硬件设备产生，又称为外部中断。与同步中断相反，异步中断可于任何时间产生，包括指令执行期间。

通常将同步中断称为异常（exeption），将异步中断称为中断（interrupt），我们也将采用这种说法。

异常产生于CPU在指令执行期间检测到异常或非法的条件时，与当前正在执行的指令有直接的联系，比如，执行除法指令时，除数为0。而中断通常用于指示设备的特定操作已经完成，与当前正执行的指令之间并没有直接联系。

异常包括故障（Fault）、陷阱（Trap）和中止（Abort）。故障是指在引起异常的指令之前，把该异常情况通知给系统的一种异常。故障处理结束后，返回到引起故障的指令并执行，比如被0除。

陷阱是指在引起异常的指令之后，把该异常情况通知给系统的一种异常。在转入相应的处理程序进行陷阱处理时，引起陷阱的指令应该已经正常完成，因此陷阱处理结束后，将返回到引起陷阱的指令的下一条指令并执行。

中止是在系统出现严重情况时，通知系统的一种异常。引起中止的指令是无法确定的，产生中止时，正执行的程序不能被恢复执行，比如硬件故障。

中断包括可屏蔽中断（Maskable interrupt）和不可屏蔽中断（Nomaskable interrupt）。CPU提供了两条外接引脚用于中断，即NMI和INTR。其中，NMI用于不可屏蔽中断，比如电源掉电，一旦产生，CPU必须立即无条件响应，否则进行其他工作毫无意义，INTR用于可屏蔽中断，主要是外部I/O设备的中断信号，比如打印机中断，这些中断信号需要通过中断控制器传递给CPU。可屏蔽中断有屏蔽（masked）和非屏蔽（unmasked）两种状态，处于屏蔽状态的中断将被忽略。

可屏蔽中断受EFLAGS寄存器的中断允许标志位IF控制。

6.1.2　PIC vs APIC

中断控制器有可编程中断控制器（Programmable Interrupt Controller, PIC）和高级可编程中断控制器（Advanced Programmable Interrupt Controller, APIC）两种。

前者只能用于单处理器（Uni-processor, UP）平台，而后者则可以用于多处理器（Multiple Processor, MP）平台。目前，无论UP平台还是MP平台，多数使用的都是APIC。

1．可编程中断控制器8259A

单个8259A芯片只能管理8个中断源，若是需要管理更多的中断源，则必须将多个芯片级联。虽然最多可以级联成64级，但传统的PIC都是采用两个8259A级联的方式，支持15个中断源（第一个8259A芯片的IR2引脚用于串联第二个8259A芯片），如图6.2所示。
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图6.2　8259A级联结构

中断控制器与其他硬件设备相连接的各条线被称做中断线。由于数目有限，所以中断线是非常宝贵的资源，使用之前，必须首先在设备的驱动程序中进行中断线的申请，获得该中断线的控制权，才能发送中断信号。

中断线又被称为IRQ（Interrupt ReQuest）线，只有当设备确实需要使用中断的时候才能申请占用，或者在申请时采用与其他设备共享中断线的方式。

中断线按照一定的顺序进行编号，这个编号即是中断号。

8259A的输出连接到CPU的INTR引脚上。外设发出中断信号时，若对应的中断没有被屏蔽，则拉高INTR引脚通知CPU有中断产生，CPU可以通过INTA引脚应答，表示收到中断请求。

2．高级可编程中断控制器APIC

与8259A相比，APIC最大的优势是可适用于MP平台，以及可支持更多的中断源。

APIC由两部分组成：本地高级中断控制器（Local APIC, LAPIC），位于CPU中，主要负责传递中断信号到指定的处理器，在MP平台，每个CPU都具有一个自己的LAPIC；I/O高级中断控制器（I/O APCI, IOAPIC）负责收集来自I/O设备的中断信号并分发给LAPIC，系统中最多可以拥有8个I/O APIC。

在一个典型的MP平台上，通常有一个IOAPIC和多个LAPIC，所有的LAPIC都连接到I/O APIC，形成一个多级的APIC中断分发网络，如图6.3所示。
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图6.3　APIC系统结构

可以通过查看/proc/interrupts文件来获悉系统有没有在使用APIC：
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如果看到显示有IOAPIC，就表示系统当前在使用APIC。

6.1.3　中断号vs中断向量

无论是中断还是异常，CPU的响应过程基本一致，即根据中断源所提供的中断向量，从中断描述符表中获取相应处理程序的地址，然后执行。

Intel X86能够支持256种不同的中断，并将它们从0～255进行编号，用于区分不同的中断源。这个8位的编号通常被称为中断向量。

与中断号不同，中断向量是从CPU角度看到的中断信号划分。当I/O设备把中断信号发送给中断控制器时，与之关联的是一个中断号；而当中断控制器将该中断信号传递给CPU时，与之关联的则是一个中断向量。

中断号与中断向量之间存在一对一的映射关系。对于8259A，缺省是中断号加上32等于对应的中断向量。

异常与不可屏蔽中断的中断向量是固定的。Intel将0～31之间的32个中断向量保留，用于处理异常和不可屏蔽中断。如表6.1所示即为I386平台的异常分布情况。

表6.1　　　　　1386平台的异常分布
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6.1.4　中断描述符表

在实模式下，从地址0开始的1KB大小内存构成一个中断向量表，表中每一项包括4个字节，对应一个中断向量，保存了该中断向量所对应中断处理程序的入口地址，如图6.4所示。

进入保护模式后，中断向量表改名为中断描述符表（Interrupt Descriptor Table, IDT），并允许在任意内存地址存放，因此CPU专门设置了一个中断描述符表寄存器IDTR，用来存储IDT在内存中的起始地址。

同时IDT的每个表项被称为门描述符（Gate Descriptor），也不再是4个字节，而是扩展为8个字节。“门”的意思是当异常或中断发生时，必须先通过相应门的检查，才可以进入异常或中断服务程序。

如图6.5所示为IDTR寄存器的结构。
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图6.4　中断向量表
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图6.5　中断描述符表寄存器

IDTR低6位保存IDT的大小，由此可见，保护模式下IDT最大可以有64KB，即8K个表项。但由于I386只识别256个中断向量，所以IDT最大只能为2KB，即包含256个表项，对应256个中断向量。

6.1.5　门

I386在保护模式下CPU具有4种特权级（特权级0、特权级1、特权级2和特权级3）。而Linux只使用了其中的两个，特权级0表示内核态，特权级3表示用户态，内核运行在内核态，用户应用程序运行在用户态。

异常与中断的发生会引起CPU运行状态的改变，比如发生除法错误异常时，CPU就需要从特权级3切换到特权级0。门的目的是在CPU希望进行状态切换时提供一种审查机制，保护系统运行。

门有4种，即任务门（Task Gate）、中断门（Interrupt Gate）、陷阱门（Trap Gate）和调用门（Call Gate），IDT中包含了前3种门的描述符。

任务门的本意是用于任务切换的，在Linux中，任务即是进程，但描述一个进程所需的信息远远多于一个任务门所能表达的内容，所以Linux并不采用任务门来实现进程切换（门是一个硬件上的概念，事实上，2.0版内核是使用任务门进行进程切换的）。实际上，内核里只有双重故障异常（中断向量8）使用到了任务门。

中断门和陷阱门的描述符结构基本相同，如图6.6所示。
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图6.6　中断门与陷阱门的描述符结构

通过16位段选择符，可以从全局段描述符表（GDT）中获得异常或中断服务程序所处代码段的段描述符，再加上32位的段偏移量即可得到服务程序的地址。

DPL（Descriptor Privilege Level）指定了门的特权级。门的一边是CPU的当前特权级（CPL），另一边是目标代码段的特权级，只有CPL小于等于门的DPL，门才能够打开。通过门之后，还要将CPL与目标代码段的DPL相比较，只有CPL大于等于目标代码段的DPL，才能够进入相应的服务程序。此时，目标代码段的DPL就变成CPL，也就是说，通过门时，只能保持或提升CPU的特权级，而不能降低。

6.1.6　中断服务程序

中断服务程序必须在设备驱动程序中定义，并在使用request_irq函数申请IRQ线时，关联到所申请到的IRQ线上。它们都具有如下相同的原型。
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中断服务程序的返回值是一个特殊类型——irqreturn_t，它在include/linux/irqreturn.h文件中定义。
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irqreturn_t只能取两个值：IRQ_NONE表示不处理所收到的中断请求，比如当中断服务程序发现该中断请求并不由自己负责时：IRQ_HANDLED表示接收到了有效的中断请求，并且做出了正确的处理。另外，也可以使用宏IRQ_RETVAL（x），若x为非0值，返回IRQ_HANDLED，否则返回IRQ_NONE。

中断服务程序是无需重入的。当一个给定的中断服务程序正在执行时，相应的中断线在所有处理器上都会被屏蔽，以避免在同一中断线上接收另一个新的中断。因此，同一个中断服务程序绝对不会被同时调用。这大大简化了中断服务程序的编写。

6.2　重要数据结构

内核中用于支持中断处理的数据结构主要有3个，分别是irq_chip、irq_desc和irqaction，如图6.7所示为它们之间的关系。
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图6.7　重要数据结构

6.2.1　中断描述符irq_desc

数据结构irq_desc用于描述IRQ线的属性与状态，又被称为中断描述符（区别于之前所述的门描述符）。

每个IRQ都有它自己的irq_desc对象，所有的irq_desc对象组织在一起形成irq_desc数组，即中断描述符数组。

irq_desc结构在include/linux/irq.h文件中定义如下。

代码清单6.1　irq_desc结构
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表6.2　　　　　IRQ线状态标志
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irq_count与irqs_unhandled字段分别保存了中断发生的总次数与未处理中断的总次数。未处理中断是指没有被内核处理的中断，即与该IRQ线相关的所有中断处理程序都认为不是自己设备产生的中断，因此拒绝对其进行处理。

如果一个IRQ线上发生的未处理中断足够多，比如在发生第100000次中断时，未处理中断已经达到了99900次，则内核将禁止该IRQ线。

6.2.2　中断控制器描述符irq_chip

数据结构irq_chip用于描述不同类型的中断控制器。Linux可以支持多种中断控制器，所以内核分别创建了多个irq_chip结构对象，与之相对应，比如，I8259A对应i8259A_chip，APIC对应ioapic_chip、lapic_chip等。

irq_chip在include/linux/irq.h文件中的定义如下。

代码清单6.2　irq_chip结构
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6.2.3　中断服务程序描述符irqaction

如前所述，多个设备可以共享同一个IRQ线，但是这些设备都有各自不同的中断处理方式。这就要求我们在进行中断处理时，能够区分共享同一个IRQ线的多个设备，基于这个目的，内核引入了数据结构irqaction来描述针对特定设备所产生中断的操作。

irqaction在include/linux/interrupt.h文件中定义如下。

代码清单6.3　irqaction结构
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表6.3　　　　　　　主要的irqaction标志
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共享同一个IRQ线的多个irqaction对象组成一个队列，即所谓的中断请求队列。中断产生时，在该IRQ线中断请求队列中挂载的所有中断服务程序将被依次调用执行。

6.3　中断子系统初始化

Linux的中断处理机制主要包括以下3个方面的内容。

●　中断子系统初始化：内核在自身初始化过程中对中断处理机制的初始化，包括中断描述符表的初始化以及中断请求队列的初始化等内容。

●　中断或异常处理：一个实际中断或异常的处理过程。

●　中断API：为设备驱动程序提供的一组API，包括注册与释放、激活与禁止等函数。本节首先介绍第一个方面的内容。

6.3.1　中断描述符表的初始化

中断描述符表IDT需要经过两个阶段的初始化，第一阶段初始化发生在内核引导过程，第二阶段初始化发生在内核初始化过程。

1．第一阶段初始化

第一阶段初始化主要完成两项工作：为IDT分配2KB大小的空间（256个中断向量，每个中断向量对应一个8bit的门描述符），并初始化为默认值；存储IDT的起始地址到IDTR寄存器。

相关代码位于arch/i386/kernel/head.S文件：
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第268行调用汇编函数setup idt完成IDT的初始化：
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上面的代码执行之后，edx与eax寄存器的分布如图6.8所示：
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图6.8　edx与eax寄存器的分布

然后，即可使用edx与eax寄存器作为一个门描述符的高32位与低32位，初始化IDT的每一项。
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默认处理程序ignore_int并不做什么实际的工作，也从不应该被调用，如果因为某个硬件或软件问题而被调用到，则会打印出“Unknown interrupt or fault at EIP…”。

2．第二阶段初始化

内核在自身初始化过程的start_kernel函数中，使用了两个函数trap_init和init_IRQ来完成IDT的第二阶段初始化。其中trap_init函数完成对系统保留中断向量（异常、非屏蔽中断以及系统调用）的初始化，init_IRQ函数则完成其余中断向量的初始化。

（1）函数trap_init。

函数trap_init在arch/i386/kernel/trap.c文件中的定义如下。

代码清单6.4　对系统保留中断向量的初始化
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通过trap_init函数的定义可以看出，内核主要使用了set_intr_gate、set_trap_gate、set_system_gate、set_system_intr_gate以及set_task_gate等5个函数初始化IDT中的门描述符。

代码清单6.5　门描述符初始化函数
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set_intr_gate、set_trap_gate、set_system_gate、set_system_intr_gate以及set_task_gate函数都通过调用_set_gate函数设置门描述符，区别只是依据门类型的不同，而使用不同的参数。

_set_gate函数在include/asm-i386/desc.h文件中定义如下。
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Linux本身并不使用调用门（因为一些UNIX变种使用调用门来实现系统调用，为了使应用程序在Linux和这些UNIX变种上可兼容，Linux相应也在局部描述符LDT中设置了几个调用门），对于任务门，也只有双重故障异常（中断向量8）使用到。

Linux主要使用的是中断门和陷阱门，陷阱门又被细分为陷阱门和系统门。

中断门使用set_intr_gate函数设置，传递给_set_gate函数的type参数值为DESCTYPE_INT。

DESCTYPE_INT表示中断门描述符，特权级为0。因此，对于用户应用程序来说，因为CPL为3，大于中断门的DPL，所以不可能通过某种途径，比如调用一些汇编指令，穿过中断门去进入中断服务程序。而对于中断来说，中断门的DPL被忽略，总是能通过。

陷阱门使用set_trap_gate函数设置，传递给_set_gate函数的type参数值为DESCTYPE TRAP。DESCTYPE TRAP表示陷阱门，特权级也为0。

系统门使用set_system_gate函数设置，与陷阱门不同的是特权级为3，因此用户应用可以通过调用某些指令，穿过系统门进入中断服务程序。

最为常见的系统门是系统调用（中断向量0x80），用户应用通过执行“int 0x80”指令陷入内核，穿过系统门执行系统调用服务例程。

（2）函数init_IRQ。

函数init_IRQ在arch/i386/kernel/paravirt.c文件中定义如下。
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paravirt-ops接口规范由IBM、VMware、Red Hat和XenSource组成的联合小组共同开发，它包含了很多VMI（Virtual Machine Interface，虚拟机接口）里面提出的概念，用于支持透明半虚拟化。从2.6.20开始，paravirt-ops已经成为官方Linux内核的一部分。

paravirt_ops的init_IRQ成员被初始化native_init_IRQ函数，在arch/i386/kernel/I8259.c文件中定义如下。

代码清单6.6　其余中断向量的初始化
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第404行将位于32～255之间，除去系统调用外的其他中断向量的中断处理程序设置为interrupt[i]。interrupt数组共有NR_IRQS项，在arch/i386/kernel/entry.S文件中定义并初始化：
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第583行和598行都属于数据段，虽然从代码表面上看它们是分隔开的，但实际上却被编译器安排在了连续的数据段内存中。同时由于第589行与601行之间的代码要循环执行NR IRQS次，因此598行也将被执行NR_IRQS次，代码展开后，数据段的内容就近似于如下的形式。
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即构成一个共有NR_IRQS项的interrupt数组。

对于代码段，位于第586～601行的指令序列也是连续存储的，第589行的循环执行NR_IRQS次后，共形成NR_IRQS个代码片断。因为第598行存储的是第594行代码的地址，所以interrupt数组的每一项实际是指向了其中的一个代码片段，形式如下：
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它们最终会统一调用一个公共的中断处理函数common_interrupt。

对于中断向量32，即IRQ0，对应的中断处理程序interrupt[0]即是：
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6.3.2　中断请求队列的初始化

init_IRQ函数通过调用pre_intr_init_hook函数，并最终调用init_ISA_irqs函数初始化中断控制器以及每个IRQ线的中断请求队列。

init_ISA_irqs在arch/i386/kernel/i8259.c文件中定义如下。

代码清单6.7　中断控制器8259A初始化
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每个IRQ的中断请求队列在第366行被初始化为空，因此，此时即使真的有中断发生，也并没有实际的中断服务程序为其服务。

为了使中断得到真正的处理，需要在设备驱动程序中使用request_irq函数注册一个IRQ。request_irq函数会为设备创建irqaction结构对象，并将其添加到该IRQ的中断请求队列中，之后，设备产生中断时，就会通过该IRQ的中断请求队列找到已经添加的中断服务程序进行处理。

6.4　中断或异常处理

如图6.9所示为中断或异常处理的基本过程。
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图6.9　中断和异常处理基本过程

●　中断处理基本过程：首先设备产生中断，并通过中断线将中断信号送往中断控制器。如果该中断没有被屏蔽，则会被送往CPU的INTR引脚。CPU立即停止当前的工作，根据从中断控制器获得的中断向量号，从IDT中找到相应的门描述符，从而获取中断服务程序的地址并执行。

●　异常处理基本过程：与中断不同，异常并不需要经过中断控制器转发电信号。当异常发生时，CPU通过其特定的中断向量号，从IDT中查找相应的门描述符，并获取异常服务程序的地址。

6.4.1　中断控制器的工作

中断控制器是外部设备和CPU之间中断信号传递的桥梁，如图6.10所示为中断控制器8259A在中断处理过程中所做的工作。
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图6.10　8259A对中断的处理

8259A主要有3个寄存器用于对中断的响应与处理。

●　IRR：即Interrupt Request Register，中断请求寄存器，共8bit，对应IR0～IR7八个中断引脚。当某个引脚的中断请求到来后，若该引脚没有被屏蔽，则IRR中对应的bit被置为1，表示已经收到设备的中断请求，但还未提交给CPU。

●　ISR：即Interrupt Service Register，中断服务寄存器，共8bit，对应IR0～IR7八个中断引脚。当IRR中的某个中断请求被送往CPU后，ISR中对应的bit被置为1，表示中断己提交给CPU，但CPU还未处理完。

●　IMR：即Interrupt Mask Register，中断屏蔽寄存器，共8bit，对应IR0～IR7八个中断引脚。当某个bit置为1时，对应的中断引脚被屏蔽。

8259A的各个中断引脚之间有一定的优先级，同时也有两种优先级管理方式：固定优先级与循环优先级。固定优先级指优先级固定不变，号码越小优先级越高。循环优先级指优先级在系统工作过程中可以动态改变。

8259A支持两种中断嵌套模式：一般嵌套模式与特殊嵌套模式。一般嵌套模式是指，当一个中断正在被CPU处理时，优先级等于或低于该中断的中断被自动屏蔽，而更高优先级的中断则会被立即送往CPU。特殊嵌套模式与一般嵌套模式的区别为，当一个中断正在被CPU处理时，同级的中断不被屏蔽。Linux默认使用一般嵌套模式。

下面是8259A在中断处理过程中所要完成的工作。

●　中断请求。设备发起中断时，与其相连的IR引脚上产生电信号，若对应的中断没有被屏蔽，即IMR中相应位为0，则设置IRR中的相应位为1，并通过INT引脚向CPU的INTR引脚发出中断请求信号。若已经被屏蔽，则仅仅丢弃该中断请求。

●　中断响应。CPU响应中断必须满足3个条件：至少有一个中断请求；CPU允许中断；当前指令执行完毕。因此，当8259A向CPU提交中断请求信号时，CPU可能正在执行一条指令，并不会立即进行响应。此时，可能有其他IRQ线也产生了中断请求，如果没有被屏蔽，那么这些请求对应的IRR位也会被设置为1。

而当CPU执行完一条指令时，会去检查INTR管脚是否有信号，即是否有新的中断请求，如果有，还要检查EFLAGS寄存器的中断允许标志IF是否为1，若IF为1，则通过INTA引脚应答8259A，表示收到中断请求。

●　优先级判定。8259A收到CPU的应答后，在IRR中挑选优先级最高的中断，将其在ISR中的对应位置1，并将IRR中相应位置0，表明此中断正在接受CPU的处理。

●　提交中断向量。CPU通过INTA引脚第二次发出脉冲，8259A收到后根据被设置的起始向量号（通过初始化命令寄存器ICW被初始化），计算最高优先级中断的中断向量（比如起始向量号为16，当前中断请求为IR3，则得到的中断向量为16＋3＝19），并将它通过数据线D0～D7提交给CPU。

●　中断结束。提交中断向量之后，8259A会检测是否AEOI（Auto EOI）模式，若是，则自动清除中断请求信号，将ISR中的相应位清零。若不是，则需要等待CPU发送EOI（End of Interrupt，CPU通知PIC中断处理结束的方式，由中断服务程序发起）指令。收到EOI后，ISR中的相应位才会被清零。

上述过程中，需要注意的是，如果一个中断请求被屏蔽，则它将会被丢弃，从而失去参加优先级判定的机会。

另外需要注意的是，对中断请求的优先级判定位于8259A中。假如CPU正在处理IRQ1线来的中断请求，此时ISR中IRQ1的相应位为1。如果这时有一个来自IRQ2的中断请求产生，8259A会将其同ISR中的值进行比较，发现比它优先级高的IRQ1所对应的位已经被置位，因此仅设置IRR中的相应位。如果这时来的是IRQ0，与ISR比较后，8259A会立即将ISR中IRQ0对应的位置1，并向CPU提交中断请求。因为CPU还正在处理IRQ1，所以这时ISR中ISR0与IRQ1的相应位都为1。

如果8259A工作于AEOI模式，那么ISR中的位总是被清零的（在AEOI模式下，8259A只要向CPU提交了中断向量就会自动将ISR中的相应位清零），这就意味着如果有新的中断请求产生，8259A就会立即向CPU提交中断请求，即使CPU正在处理IRQ0的中断，CPU只会简单地应答8259A。因此，这种情况下低优先级的中断就可能会中断高优先级的中断服务程序。

6.4.2　CPU的工作

如图6.11所示为中断或异常发生时，CPU所要做的工作。

●　确定中断或异常的中断向量i（在0～255之间）。可屏蔽中断的中断向量从中断控制器获得，不可屏蔽中断和异常的中断向量是固定的。

●　通过IDTR寄存器找到IDT，读取第i项（即第i个门描述符）。

●　进行特权级检查。将CPU的当前特权级CPL与门描述符的DPL相比较，如果CPL小于DPL，则能够通过门，否则产生通用保护异常（中断向量13）。通过门之后，获取门描述符中段选择符所指向代码段的DPL，将其与CPL相比较，如果小于，则执行中断处理程序，否则产生一个通用保护异常。

●　若上述过程检测到特权级发生了变化，则需要进行堆栈的切换。因为中断或异常服务程序运行在内核态（特权级为0），当中断或异常在CPU处于用户态（特权级为3）时发生，将引起堆栈的切换。也就是说，从用户态堆栈切换到内核态堆栈。

●　如果当前是异常，则CPU将异常码压入当前的堆栈。

●　如果当前是中断，CPU清零EFLAGS的IF位，即关闭所有的可屏蔽中断；如果是异常，CPU不会清零该位。

●　进入中断或异服务程序并执行。
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图6.11　CPU对中断或异常的处理

6.4.3　内核对中断的处理

图6.12所示为中断在内核中的处理过程。
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图6.12　内核对中断的处理

所有中断（除去不可屏蔽中断）的服务程序在init_IRQ函数中都被初始化为interrupt[i]，interrupt数组的每一项指向一个代码片段，该代码片段除了将中断向量号压入堆栈外，还要调用到一个公共的处理程序common_interrupt。
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common_interrupt函数首先保存现场，将中断发生前所有寄存器的值（属于被中断的进程）保存在堆栈中，然后调用do_IRQ函数。

do_IRQ函数在arch/i386/kernel/irq.c文件中定义为：
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从堆栈中取出中断向量号之后，do_IRQ函数调用irq_enter进入中断上下文。irq_enter函数主要的工作是增加被中断进程的preempt_count计数器的值，表示禁止抢占。在中断处理结束调用irq_exit退出中断上下文时，会相应地减少该计数器的值。

do_IRQ函数的工作重心在第143行，调用每个IRQ线的公共服务程序。

在通用IRQ层引入之前，每个IRQ线并没有自己单独的服务程序，而是所有的IRQ线都共用一个公共的服务程序＿do_IRQ对中断进行处理。

在通用IRQ层引入之后，对不同类型中断（边沿触发、电平触发等）的处理流程做出了区分，并分别设置了一些对应的服务程序，比如边沿触发中断对应handle_edge_irq函数，电平触发中断对应handle_level_irq函数等。

无论是旧的＿do_IRQ函数还是新的各种类型中断单独的服务程序，它们的基本原理还是一样的。都要首先屏蔽当前的IRQ，禁止该中断线上的中断传递。

然后，会判断该IRQ线的中断请求队列上是否为空，即是否有一个或多个有效的中断服务程序，如果有的话，就调用handle_IRQ_event函数来遍历并执行挂载在该IRQ线中断请求队列上的所有中断处理程序。

handle_IRQ_event函数在arch/kernel/irq/handle.c文件中定义为：
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中断处理结束之后，do_IRQ函数返回到common_interrupt，然后调用汇编函数ret from intr从中断返回。

如果内核正在从中断返回到用户空间，并且被中断进程设置了标志TIF NEED RESCHED，则ret from intr会调用schedule函数进行重新调度。如果内核正在返回内核空间，即中断了内核本身，则ret_from_intr会检查被中断进程的preempt_count计数器是否为0，只有为0时，schedule函数才会被调用。

6.4.4　内核对异常的处理

与中断不同，各种异常都具有固定的中断向量以及固定的异常服务程序（在trap_init函数中指定）。因此，当异常发生时，将直接跳转到相应的服务程序并执行。

异常服务程序都定义在arch/i386/kernel/entry.S文件，比如堆栈段异常（中断向量12）的服务程序即是：
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中断发生时，会跳转到公共的服务程序common_interrupt。异常也有类似的操作，只不过是跳转到汇编函数error code。

error code函数会调用真正的服务程序对异常进行处理。对于堆栈段异常，这个服务程序就是957行的C函数do_stack_segment。

与中断有所不同的是，如果所发生的异常产生出错码，就将这个出错码也压入堆栈。而对于不产生出错码的异常，则在进入error code函数前补上一个。比如无效操作码异常（中断向量6）：
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第921行的0，即是出错码的替代品。

对异常处理完毕后，error_code会调用汇编函数ret_from_exception从异常返回。

6.5　中断API

内核提供了一组API接口用于控制系统上的中断状态，了解并掌握这些接口的使用是我们进行驱动开发的基本功。

6.5.1　注册和释放

IRQ线是一个非常宝贵的资源，驱动程序在使用前必须要先注册申请，不再使用时必须要释放申请的IRQ。

request_irq函数和free_irq函数分别用来注册和释放IRQ，它们在include/linux/interrupt.h文件中声明如下。
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1．request_irq函数

request_irq的主要任务是为IRQ线的中断请求队列创建irqaction节点。因为中断请求队列在中断子系统的初始化过程中被初始化为空，所以如果设备没有使用request_irq函数为其填充节点，即使设备产生了中断，也得不到任何真正的处理。

参数irqflags在旧的内核版本中，使用的是SA_SHIRQ、SA_INTERRUPT和SA_SAMPLE_RANDOM，但是在2007年9月，它们分别被IRQF_SHARED、IRQF_DISABLED和IRQF_SAMPLE_RANDOM所取代。为了保持兼容，旧的标志仍然能够使用，但新的代码建议使用新的标志。

request_irq返回0表示成功，此时该IRQ被激活。返回非0值，表示发生了错误，常见的错误为-EBUSY，表示指定的IRQ已经被占用，或者是没有设置IRQF_SHARED标志（与其他设备共享同一条中断线时）。

内核接收一个中断后，将依次调用在该中断线上注册的每一个中断服务程序。设备驱动程序必须知道它是否应该为这个中断请求负责。因此，一个中断服务程序如果判断与它相关的设备并没有产生该中断请求，那么它应该立即退出。通常硬件设备都会提供状态寄存器（或类似机制），以供中断服务程序进行检查。

为了避免中断处理程序在设备初始化完成之前就开始执行，初始化硬件和调用request_irq注册IRQ线的顺序必须正确。

2．free_irq函数

卸载设备驱动程序时，必须调用free_irq函数删除中断请求队列中的相应irqaction节点，并释放中断线。

如果IRQ线不是共享的，则free_irq删除irqaction节点之后，禁止该IRQ线。否则，free_irq只删除参数dev_id指定的irqaction节点，而该IRQ线在中断请求队列中的所有irqaction节点都已经被删除时，才会被禁止。

free_irq直到该IRQ线上的所有中断服务程序都执行完毕时才返回。

6.5.2　激活和禁止

我们通常需要通过禁止中断线来确保某个中断服务程序不会抢占当前的代码，以免数据的并发访问产生问题。但是对于MP系统，我们只能防止来自当前CPU的其他中断服务程序的并发访问，对于来自其他CPU的则需要通过锁机制进行保护。

如表6.4所示，内核提供了一组函数用于操作中断的状态，比如禁止当前CPU上的中断处理，或者仅仅禁止某个指定的中断线。

表6.4　　　　　　激活和禁止IRQ的函数
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对于X86来说，local_irq_disable函数仅仅是通过cli指令将当前CPU标志寄存器中的中断标志位IF清0，使该CPU不响应来自INTR引脚的中断请求。而local_irq_enable函数则是通过sti指令将当前CPU标志寄存器中的中断标志位IF置1，允许该CPU响应来自INTR引脚的中断请求。

disable、enable_irq与disable_irq_nosync可以嵌套调用，但必须注意，每次调用disable和disable_irq_nosync，都必须相应调用一次enable_irq。

通常情况下禁止多个设备共享的中断线是不合适的，所以我们一般都不需要使用disable和disable_irq_nosync。

6.5.3　其他API函数

如表6.5所示为内核提供的其他一些API函数。

表6.5　　　　　　其他API函数
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6.6　通用IRQ层

内核使用一个通用IRQ层（Generic IRQ Layer，即GenIRQ）进行中断的处理。

GenIRQ的目的是为设备驱动程序提供有关中断处理过程的完整抽象，从而在设备驱动执行注册、激活、禁止以及释放中断等操作的同时，不必了解关于硬件的任何细节，因此不需要进行代码修改即可适用于不同的平台。

6.6.1　GenIRQ的起源及发展

在GenIRQ出现之前，对于中断的处理，内核的实现是使用一个超级的服务程序＿do_IRQ来完成所有的操作。

而在GenIRQ最初的实现中，中断控制器的硬件操作细节被封装在hw_interrupt_type结构中，＿do_IRQ函数则致力于完成对IRQ流程（IRQ Flow）的处理，只是在需要对硬件进行操作的时候，调用相应hw_interrupt_type结构对象的成员函数，比如ack()、end()等。

于是，原有的超级处理函数＿do_IRQ就被划分为IRQ Flow处理与中断控制器硬件操作两个层次。

但是，并不是所有类型的中断都具有同样的IRQ Flow，比如电平触发中断和边沿触发中断的IRQ Flow就截然不同，如果希望在同一个函数中都进行支持，必然会导致混乱的代码逻辑。

同时，同一个中断控制器也可能支持不同的中断类型，比如IOAPIC既支持电平触发又可支持边沿触发，因此它具有两个hw_interrupt_type结构对象：ioapic_level_type以及ioapic_edge_type，它们的底层硬件操作方式大致相同，区别主要体现在电平触发中断和边沿触发中断的IRQ Flow，这样就导致了很多不必要的重复代码。

为了解决这些问题，Thomas Gleixner和Ingo Molnar在2.6.17版内核提交了GenIRQ补丁，对GenIRQ的抽象层次进行更为清晰的划分。

6.6.2　GenIRQ的抽象层次

如图6.13所示，在最新的内核代码里，GenIRQ共抽象为3层：中断控制器硬件操作、IRQ流程处理以及驱动API。
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图6.13　通用IRQ层的抽象层次

1．中断控制器硬件操作

新的irq_chip结构取代了旧的hw_interrupt_type结构，并增加了一些新的底层硬件操作成员函数，包括mask、mask_ack、unmask、set_type以及set_wake。基于irq_chip结构的众多成员函数，内核实现了对中断控制器更为精细的管理。

2．IRQ流程处理

在irq_desc结构中，irq_chip指针取代了旧的hw_interrupt_type指针，同时添加了一个新的函数指针handle_irq，指向处理该IRQ线的实际服务程序，这样就摒弃了之前对所有中断都采用一个服务程序＿do_IRQ的做法。

中断之间最大的不同在于如何产生和被处理，GenIRQ定义了4种IRQ Flow类型。

●　Level-triggered（电平触发）中断，只要设备驱动了（asserts）中断线就会被激活。它们在处理时必须被屏蔽，并仅仅在设备放弃中断线之后被unmask。

●　Edge-triggered（边沿触发）中断，在中断线发生改变时产生，比如从低电压到高电压，或者从高电压到低电压。它们在处理时不需要被屏蔽，但如果没有被屏蔽，在前一个中断处理结束之前，更多的中断将到达。因此，内核必须跟踪正在pending的中断，中断服务程序必须循环处理所有的中断。

●　Simple中断不需要任何特别的控制，能够直接被处理。

●　Per CPU中断被绑定于单个CPU上。它们类似于Simple中断，甚至更加简单，因为中断服务程序仅仅运行在同一CPU上，不需要使用任何锁机制。

之前的内核尝试在一个函数中处理上面所有的4种情况，而新的代码创建了针对不同IRQ Flow类型的服务程序，然后将它们指定给各个irq_desc的handle_irq指针，因此代码能够根据特定的需要进行优化。

3．驱动API

在驱动API层，GenIRQ的变化相当少，因此原有的驱动一般不需要做出改变即可使用。但仍然有一些新的特点需要被了解。

（1）有一些新增标志用于request_irq函数。

●　SA TRIGGER LOW和SA TRIGGER HIGH：用于电平触发方式的中断，指示中断是发生在低电平还是高电平。

●　SA TRIGGER FALLING和SA TRIGGER RISING：用于边沿触发方式的中断。

（2）新增如下函数用于直接更改一个IRQ IC的Flow类型。
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type可以取IRQ_TYPE_EDGE_RISING、IRQ_TYPE_EDGE_FALLING、IRQ_TYPE_EDGE_BOTH、IRQ_TYPE_LEVEL_HIGH、IRQ_TYPE_LEVEL_LOW、IRQ_TYPE_SIMPLE和IRQ_TYPE_PERCPU之中的一个。

（3）某些设备可以产生将系统从suspend状态唤醒的中断，比如通过keypad中断唤醒系统。GenIRQ增加了下面的函数来激活或者禁止中断控制器的这个特点：
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6.7　多处理器系统中的中断处理

多处理器系统正在变得越来越普通，它在带来速度、性能等好处的同时，也带来了新的问题和新的思考。

6.7.1　处理器间中断

在多处理器系统中，操作系统需要在多个处理器间协调操作，这通常是通过处理器间中断（Inter-Processor Interrupt, IPI）实现的。

IPI是一种特殊的硬件中断，由处理器发出，被其他处理器接收，以便于处理器间通信或同步。

通常并不明确区分IPI与设备中断，当一个处理器接收到一个中断时，如果发现另一个处理器处理该中断更加合理，则可以通过IPI机制将该中断传递到其他的处理器，实现处理器的负载平衡。

当一个CPU想对另一个CPU发送中断信号时，就在自己的本地APIC的ICR（Interrupt Command Register，中断命令寄存器）中存放其中断向量，和目标CPU拥有的本地APIC的标识，触发中断。IPI中断信号经由APIC总线传递到目标APIC，那个收到中断的APIC就向自己所属的CPU发送一个中断。

Linux针对IA32的SMP系统定义了5种IPI，中断向量号分别为251～255。

（1）CALL FUNCTION VECTOR。发往自己除外的所有CPU，强制它们执行指定的函数。

（2）RESCHEDULE VECTOR。使被中断的CPU重新调度。

（3）INVLIDATE TLB VECTOR。使被中断的CPU废弃自己的TLB缓存内容。

（4）ERROR APIC VECTOR。错误的APIC向量，应该从不发生。

（5）SPUROUS APIC VECTOR。假的APIC向量，应该从不发生。

6.7.2　中断亲和力

中断亲和力（SMP IRQ affinity）是指将一个或多个中断服务程序绑定到特定的CPU上运行，内核自2.4版本开始对此提供支持。

中断亲和力可以通过操作/proc/irq目录下的文件来控制。对于已经注册中断服务程序的硬件设备，在/proc/irq目录下存在一个以该中断号命名的目录，该目录下有一个smp_affinity文件（SMP体系结构才有该文件），它是一个CPU的位掩码，其中的每一位对应于一个CPU，可以用来设置该中断的亲和力，默认值为0xffffffff，表明把中断发送到所有的CPU上去处理。如果中断控制器不支持IRQ affinity，则不能改变此默认值。注意不能将其设置为0x0，即关闭所有CPU对该中断的处理。

以网卡（ethl，中断号44）为例，在具有8个CPU的服务器上来设置网卡中断的亲和力（参见文件Documentation\IRQ-affinity.txt）。
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首先只允许在CPU 0～3上处理网卡中断，接着运行ping程序，不难发现在CPU 4～7上并没有对网卡中断进行处理。然后只在CPU 4～7上对网卡中断进行处理，CPU 0～3不对网卡中断进行任何处理，运行ping程序之后，再次查看/proc/interrupts文件时，不难发现CPU4～7上的中断次数明显增加，而CPU 0～3上的中断次数没有太大的变化。

利用中断亲和力，我们可以在多处理系统中均衡各个CPU的负载，比如对于具有多个网卡的SMP系统，可以将各个网卡的中断信号分别绑定到不同的CPU上，从而可以大幅提高系统能够处理的网络通信流量。

6.7.3　中断负载均衡

中断负载均衡是指将重负载CPU上的中断迁移到较空闲的CPU上进行处理。如果希望系统支持这个功能，必须在编译内核的时候配置CONFIG_IRQBALANCE选项。

中断负载均衡的实现代码位于arch\i386\kernel\io-apic.c文件。其中的balanced_irq_init函数会进行中断负载均衡模块的初始化，同时会创建一个内核线程kirqd用于执行具体的均衡处理。代码如下：
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而kirqd每隔5s调用一次do_irq_balance函数，进行中断的迁徙。

6.8　中断的下半部

到目前为止，对中断的处理过程似乎已经很完备了：设备根据自己的需要产生中断信号，将其通过中断控制器发送给CPU，CPU检测到该中断信号后停止它当前的工作，然后根据中断向量号获取中断服务程序的地址并执行。

如果设备的请求都很容易满足，那么这样的处理过程确实已经足够简单高效，并且无可挑剔，既节省了内核轮询时耗费的大量资源，又不会影响系统的正常运作。但现实总是那么不尽如人意，内核往往需要完成大量的工作才能满足设备的需要。

比如对于一个网卡中断，网卡的目的是，内核收到中断后将网卡收到的网络数据进行处理，这个处理的完整过程就应该是：从网卡硬件的缓冲区中把网卡收到的网络数据包复制到系统内存中，然后对这个数据包进行TCP/IP协议栈的处理，首先是链路层，然后是IP层（包括分片、奇偶校验等），再然后是TCP层（TCP层的实现相当复杂，会花费比较长的时间对数据包进行一些状态或者内容的分析处理），最后会通过socket将数据包传入用户空间。

在将数据传入用户空间之前，所有这些将花费大量时间的处理都会在中断服务程序中完成。在这段时间内，CPU将不再响应网卡发来的其他中断，网卡将因为自身缓存的不足而丢失数据。

为了解决这种响应一次中断需要完成大量工作的问题，Linux将对中断的处理划分为两个部分：上半部和下半部。上半部是实际响应中断的程序，也就是传统意义上的中断服务程序，只完成一些比较紧急和必要的功能，比如对中断的到达进行响应确认。

而下半部则是完成其他那些可以延缓处理的部分，在下半部的执行期间，所有的中断都是打开的。这样上半部的执行将非常快，且允许在下半部工作期间，上半部仍能继续服务新的中断。

对于上面网卡中断的例子来说，上半部将只是完成将数据复制到内存的工作，而其他的协议栈处理等不是特别紧急的工作则是放到了下半部去处理。

6.8.1　下半部的实现机制

内核最初通过BH（bottom half）机制实现下半部，定义了一个函数指针数组，共有32个函数指针，采用数组索引来访问与之相对应的一套函数（也就是bottom half）。

同时内核定义了一组枚举变量，包含了这个数组中多数位置所对应的意义。并约定某个驱动使用某个bottom half位置，比如串口中断就约定使用SERIAL BH。
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显而易见，原始的BH机制有个很大的局限，就是个数限制在32个以内，因为每个bottom half上只能挂接一个函数，随着系统硬件越来越多，这个数目显然是不够用的。另外，同一时间不允许任何两个bottom half同时运行，即使它们分属不同的CPU。

因此，内核引入了任务队列（task queue）来取代BH机制，每个队列中都包含一个由延缓执行的函数组成的链表。内核使用struct tq_struct描述延缓执行的任务，使用时驱动可以使用DECLARE_TASK_QUEUE宏定义自己的任务队列，然后定义一个struct tq_struct变量，并将其注册到自己定义的任务队列上，之后可以通过手工调用run_task_queue()函数启动该任务对列中的所有任务，也可以直接将run_task_queue()的地址作为BH机制中函数指针数组中的一个函数指针，进而让BH机制在合适的时候自动执行延缓的任务。

但大多数情况下，驱动都没有必要定义自己的任务队列，因为系统已经预定义了一些任务队列，比如tq_disk，由内存管理模块使用。

但是任务队列的机制仍然不够灵活，并不能满足一些对性能要求比较高的子系统，比如网络。因此内核又引入了软中断（softirq）和tasklet的机制，并在2.6内核中彻底摒弃了BH机制，同时任务队列也被工作队列（work queue）所取代。

1．软中断

这里所说的软中断与系统调用所使用软中断（确切地说应该是软件中断）并不是同一个概念。软中断沿用了最早的BH机制的思想，但在这个BH机制之上，实现了一个更加庞大和复杂的软中断子系统。

软中断在编译期间静态分配，内核定义了一个软中断数组，最多可以包含32个软中断（由struct softirq_action描述），每个被注册的软中断都占据该数组中的一项，但与BH机制相比，它们可以在所有的CPU上同时执行，即使是两个相同类型的软中断，所以使用时需要特别小心。同时，内核还定义了一组枚举变量，预定义了几个软中断的用途。
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一个软中断只能被中断服务程序抢占，而不会去抢占其他软中断。通常中断服务程序会在返回前触发它的软中断以使其在稍后被执行，然后内核在执行完该中断服务程序后，就会马上调用do_softirq()函数，执行软中断去完成剩余的任务。

2．tasklet

tasklet是利用软中断实现的一种下半部机制。与软中断相比，两个不同类型的tasklet可以在不同的CPU上同时执行，但相同类型的tasklet却不能够同时执行，因此tasklet的锁保护要求较低，这就大大降低了驱动开发的难度。

在tasklet的源码注释中还说明了几点特性，总之归结为一点，就是：同一个tasklet只会在一个CPU上运行。

tasklet本身就是软中断，可以是HI_SOFTIRQ和TASKLET_SOFTIRQ两者之一，它们之间的唯一区别就是HI_SOFTIRQ类型的软中断要比TASKLET_SOFTIRQ类型的高。当内核调度一个tasklet时，就会唤起这两个软中断中的一个，随后该软中断会被特定的函数进行处理，执行所有已调度的tasklet。

3．工作队列

工作队列是另一种实现下半部的机制，它在2.6内核被引入用来取代任务队列。与前面讨论的软中断和tasklet机制不同的是，工作队列把延缓的工作交由一个内核线程去执行，因此通过工作队列执行的代码是运行在进程上下文的，允许重新调度和睡眠。

另外，你可以通过工作队列将工作延后到一个明确的时间间隔后再执行，因此它通常用来处理不是很紧急的事件。

6.8.2　下半部机制的选择

通过上节的讨论，我们知道下半部可以通过5种方式实现：BH机制、任务队列、软中断、tasklet、工作队列。其中，前两种在2.6内核中已经看不到了，因此可供我们选择的其实就是后三种。

软中断和tasklet运行于中断上下文，工作队列靠内核线程实现，运行于进程上下文。因此，如果需要将任务推迟到进程上下文完成，工作队列是必然的选择，否则软中断和tasklet可能要更合适，因为使用工作队列时不可避免要带来到上下文切换的消耗。

相对于软中断而言，tasklet对锁的要求要低得多。如果要使用下半部的模块代码本身对于保护考虑的不够好，那么选择tasklet就比较有必要了。

如果从易用性考虑，要首推工作队列，其次是tasklet，最后才是软中断，因为它必须要静态的创建。

简单地说，关于下半部的使用，一般的驱动程序开发者需要做出的选择是：需要一个可调度的实体来执行需要推后完成的工作，即有休眠的需要吗？要是有，工作队列就是唯一的选择，否则最好用tasklet，如果必须专注于性能的提高，那么就考虑软中断吧。
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第7章

进程管理

几乎所有的编程语言给出的第一个示例都是打印出“Hello world!”，今天我们从另外一个角度去理解这两个单词的含义，就是“欢迎来到进程的世界”。

如果我们将计算机上运行的操作系统以及各种各样的软件看作一系列有机的生命体，而不是死的指令集合，那么这就是一个进程的世界，只不过与我们人类世界不同的是，进程世界里的个体是一个一个鲜活的进程，而不是人。人的世界有道德与法律去制约管理，进程的世界同样也有自己的管理机制，这就是本章所要展示的内容——进程管理。
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7.1　概述

进程与线程的关系是流行的面试题之一，我们接下来就解析一下它们之间的区别，以及其他一些进程管理相关的概念。

7.1.1　进程vs程序

程序是存储在某种存储介质上的可执行文件，是目标码和用户数据的集合。程序装载进内存后可以执行，处于可执行状态的程序称为进程。

但是进程并不仅仅局限于一段可执行代码以及一些用户数据，通常它还要包括很多其他的资源，比如打开的文件、用于保存临时数据的堆栈、挂起的信号等。因此，进程可以看作处于执行状态的程序以及它所包含的资源的总称。

从内核的角度来看，进程是操作系统分配内存、CPU时间片等资源的基本单位，为正在运行的程序提供的运行环境。它代表了程序的一个执行过程，是一个动态的实体，随着程序中指令的执行而不断变化。

进程与程序的主要区别如下。

●　程序是静态的，进程是动态的。程序作为一个静态文件存储在硬盘等存储介质中，而进程则是为处于执行状态的程序提供的动态运行环境。

●　1个程序可以对应多个进程，但1个进程只能对应1个程序。

●　进程从创建直至退出具有一定的生命期，而程序则只是指令与数据的集合。

7.1.2　进程vs线程

线程是在进程基础上进一步的抽象，一个进程可以分为两个部分：线程集合和资源集合。线程是进程中的一个动态对象，是一组独立的指令流，进程中的所有线程将共享进程里的资源，但同时各个线程也拥有独立的程序计数器、堆栈和寄存器上下文。

所有的进程都至少拥有一个线程。相对于进程是操作系统进行资源管理的最小单元，线程则是程序执行的最小单元。

从Linux内核的角度来说，并没有所谓的进程线程之分，从而也就不会有特别针对线程进行描述的数据结构。线程在内核中的体现只是一个普通的进程，它拥有自己的进程描述符，只不过该进程与其他一些进程共享某些资源，比如地址空间、打开的文件等，这样的进程也称为轻量级进程（Light Weight Process）。

针对Linux这种独特的线程机制，在进行多线程应用实现的时候，就需要将轻量级进程（内核调度的实体）与用户创建的每个线程（通过pthread_create函数）关联起来，这样，每个线程就可以由内核独立调度，保证了多个线程之间的并发执行。

轻量级进程与用户线程之间的关联由POSIX线程库来完成。在Linux中最初的POSIX线程库由LinuxThreads项目实现。

LinuxThreads实现时并没有针对其对内核做任何的改动，所以LinuxThread只能使用现有的系统调用来创建一些用户接口来尽量模仿POSIX定义的API的语义，这也就导致了pthread之外的系统调用接口表现出来的行为跟POSIX的线程标准不一致，比如最简单的在同一个进程里的不同线程里调用getpid()的结果不一致。

因为没有内核支持的LinuxThreads实现有诸多缺陷，所以要进行改进就需要一些内核方面的支持，内核的修改势在必行，另外，要想完全跟POSIX标准相兼容，重写线程库也是必然的。

针对这一需求，有两个相互竞争的项目：NGPT（Next-Generation POSIX Threads），或称为下一代POSIX线程，由包括来自IBM的开发者在内的一个团队进行开发；NPTL（Native POSIX Thread Library），由Red Hat的开发者来开发的，两者同时进行。但是，NGPT早在2003年年中就已经被放弃，把这个领域完全留给了NPTL。

按照POSIX的要求，同一个进程的所有线程应具有同样的ID。NPTL为此引入了线程组的概念，并在进程描述符结构里增加了tgid字段。一个线程组本质上就是与多线程应用程序中各个线程相关联的一组轻量级进程的集合，它们具有相同的tgid值。使用getpid系统调用时返回的是current->tgid，而不是current->pid。

7.1.3　进程描述符

内核使用进程描述符，即结构task struct来描述与一个进程相关的所有信息。该结构定义在文件include/linux/sched.h，因为容纳了大量的信息，不仅包括了很多进程属性相关的字段，还包括了很多指向其他数据结构的指针，所以它显得非常的复杂，主要组成部分如下。

●　进程状态信息：描述进程当前的状态。

●　进程调度信息：由调度程序使用，决定系统中哪个进程最应该运行。

●　标识符（Identifiers）：进程相关的一些标识符。

●　进程间通信（IPC, Inter-Process Communication）：Linux支持经典的UNIX IPC机制，如信号（Signals）、管道（Pipes），也支持System V IPC机制，如共享内存（Shared Memory）、信号量和消息队列（Message Queues）。

●　进程组织信息：Linux系统中所有进程之间都是相互联系的。除了初始化进程外，所有进程都有一个父进程。新进程由之前的进程克隆而来。每个进程对应的进程描述符中包含有指向其父进程、兄弟进程以及子进程的指针。

●　时间和定时器：记录进程的创建时间以及在其生命期中消耗的CPU时间。定时器用于在判断到达某个时刻时执行相关的操作，比如发送信号。

●　文件系统信息：记录进程使用文件的情况。

●　虚拟内存：多数进程都拥有自己的虚拟地址空间（内核线程没有），内核必须跟踪虚拟内存与系统物理内存的映射关系。

●　和处理器相关的上下文信息：进程执行时，它将使用处理器的寄存器以及堆栈。进程挂起时，所有处理器相关的状态信息必须保存在它的进程描述符结构中，当该进程被调度重新执行时再进行恢复，即恢复这些寄存器和堆栈的值。

●　多处理器系统相关信息：与多处理器系统支持相关的一些字段。

7.1.4　进程状态

进程描述符中的state字段描述进程当前所处的状态，exit_state字段描述进程退出时的状态。如表7.1所示为进程可能具有的状态。

表7.1　　　　　　进程状态
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（1）可运行状态。

表示进程正在被执行，或者已经准备就绪随时可由调度程序调度执行。进程刚被创建后就处于TASK_RUNNING状态。

（2）可中断等待状态。

进程被挂起（睡眠）处于等待状态，不会被调度执行，直到某个条件为真。等待的资源可用，系统产生一个硬件中断，或收到一个信号都可以唤醒进程进入准备就绪状态的TASK_RUNNING状态。

（3）不可中断等待状态。

与TASK_INTERRUPTINLE状态的唯一区别就是该状态不能被收到的信号唤醒。这种状态很少用到，但在一些特殊的情况下（进程必须等待，直到一个不能被中断的事件发生，比如发送硬盘I/O请求而等待I/O完成的状态，等待TTY终端的输入状态等），这种状态是很有用的。例如，当进程打开一个设备文件，其相应的设备驱动程序开始探测相应的硬件设备时会用到这种状态。探测完成以前，设备驱动程序不能被中断，否则，硬件设备会处于不可预知的状态。

（4）暂停状态。

进程暂停执行。收到SIGSTOP、SIGTSTP、SIGTTIN、SIGTTOU信号后，进程就会进入TASK_STOPPED状态。

（5）跟踪状态。

进程的执行被调试器暂停。当一个进程被另一个进程监控时（例如调试器执行ptrace系统调用监控一个测试程序），任何信号都可以把这个进程置于TASK_TRACED状态。

（6）僵死状态。

该状态为exit_state字段的值，表示进程的执行被终止，但是其父进程还没有调用wait4或waitpid系统调用来返回有关终止进程的信息。父进程调用wait类系统调用前，内核不能丢弃包含在子进程描述符中的数据，因为父进程可能还需要它来取得子进程的退出状态。

（7）僵死撤销状态。

该状态也是exit_state字段的值，表示进程的最终状态。父进程已经调用了wait4或waitpid系统调用。

（8）不可交互等待状态。

该状态必须和TASK_INTERRUPTIBLE或者TASK_UNINTERRUPTIBLE状态组合使用。它在进程处于等待状态并且无论它是否可以交互都不提供任何信息的时候使用。它最初是在进程等待管道缓冲区的时候使用，这样是为了防止使用管道的进程获得更多的交互。

（9）死亡状态。

EXIT_DEAD只能用于exit_state字段，为了避免与其引起混乱就引入了这个新的状态。一个进程在退出时，state字段被置于TASK_DEAD状态。

内核使用宏set_task_state和set_current_state来分别设置指定进程的状态和当前进程的状态。set_task_state（current, state）和set_current_state（state）具有同样的含义。

7.1.5　进程标识符

如表7.2所示为一个进程相关的各种标识符，以及它们在进程描述符中对应的字段。

表7.2　　　　　　　标识符
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（1）进程标识符PID。

进程标识符PID与进程一一对应，内核通过进程标识符来标识不同的进程。PID是32位的无符号整数，它被顺序编号，新建进程的PID通常是前一个进程的PID加1。然而，为了与16位硬件平台的传统UNIX系统保持兼容，在Linux上允许的最大PID号是32767，当内核在系统中创建第32768个进程时，就必须重新开始使用已闲置的PID号。

（2）线程组标识符TGID。

通过进程描述符的thread_group字段，同一线程组中的所有轻量级进程组成一个双向链表，线程组标识符TGID即为线程组中第一个轻量级进程的PID。对于普通进程，tgid字段和pid字段具有相同的值，而对于线程组中的各个轻量级进程，除了组中的第一个轻量级进程外，其他轻量级进程的tgid字段和pid字段并不相等。

（3）用户和组标识符。

运行进程的用户的标志符和该用户所属用户组的标志符。

（4）有效用户和组标识符。

有些程序可以在执行过程中将进程的uid和gid改成其程序自身的uid和gid。这些程序被称为setuid程序，常在严格控制对某些服务的访问时使用，特别是那些为别的进程而运行的进程，例如网络后台进程。有效uid和gid是那些setuid程序执行过程在执行时变化出的uid和gid。当进程试图访问特权数据或代码时，内核将检查进程的有效gid和uid。

（5）备份用户和组标识符。

POSIX标准要求实现这两个标志符，它们被那些通过系统调用改变进程uid和gid的程序使用。当进程的原始uid和gid变化时，它们被用来保存真正的uid和gid。

（6）文件系统用户和组标识符。

它们和有效uid和gid相似，但用来检验进程的文件系统访问权限。如运行在用户模式下的NFS服务器存取文件时，NFS文件系统将使用这些标志符，此时只有文件系统uid和gid发生了改变（而非有效uid和gid），这样可以避免恶意用户向NFS服务器发送KILL信号。

7.1.6　进程间关系

Linux系统中所有进程之间相互联系，除初始化进程init外，所有进程都有一个父进程。新进程由父进程克隆而来，除去PID、PPID（父进程的进程标识符）以及某些统计量等必要信息外，新进程与其父进程并无差别。

我们可以使用pstree命令来查看系统中运行进程间的关系。
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每个进程的进程描述符中都记录了一些信息用于描述进程之间的关系，如表7.3所示为其中的主要字段。

表7.3　　　　　　描述进程间组织关系的字段
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（1）任务队列tasks。

系统中同时存在有很多进程有效地管理众多进程是一个很重要的问题，最简单的方式是将这些进程的进程描述符通过双向循环链表组成一个队列，这样就可以遍历所有的进程。内核也确实采用了这种方式，任务队列tasks即用于链接所有的进程。
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图7.1　任务队列

如图7.1所示，任务队列的头init task是文件arch/i386/kernel中定义的一个全局变量，为进程0（系统的第一个进程，也称为idle进程）的描述符，init_task.tasks.prev指向链表中最后插入的进程描述符的tasks字段。

（2）可运行队列run_list。

可运行队列run_list中保存的是状态为TASK_RUNNING的进程描述符。当内核要寻找一个新的进程运行时，必须只考虑处于可运行状态的进程，为此而遍历整个任务队列是相当低效的，所以引入了链接可运行状态进程的双向循环链表，也称为可运行队列。

（3）children、sibling和thread_group。

系统中的进程有两种组织方式：一种是上面所述的双向循环链表；另一种是各进程间的父子关系。通过children和sibling可以遍历一个进程家族的所有进程，通过thread_group可以形成一个进程组。

（4）real_parent、parent和group_leader。

real_parent指向创建此进程的进程描述符，如果此进程的父进程不存在就指向进程1（init）的描述符。比如用户在shell运行一个后台程序，当用户退出shell时，此后台进程就会成为init的子进程。

parent指向当前父进程的进程描述符，与real_parent通常相同，但有时不同。比如当进行程序调试时，调试器进程会将被调试进程的parent字段改为指向自己的描述符，当调试结束时再恢复parent的值，即改为real_parent字段的值。

group_leader指向线程组领头进程的描述符。

7.1.7　进程0与进程1

进程0与进程1是系统中比较特殊的两个进程。其中进程0是系统中所有进程的祖先，而进程1则由进程0负责创建。

（1）进程0。

进程0创建进程1，即init进程之后，它就执行cpu_idle函数进入无限循环，因此进程0又被称之为idle进程。当没有其他进程处于TASK_RUNNING时，进程0被执行。

idle进程是唯一一个不通过fork()产生的进程，它的进程描述符init_task不是动态分配的，而是由INIT_TASK宏（定义在include/linux/Init_task.h文件）静态配置。在多处理器系统中，每个CPU都有一个idle进程，即有多少处理器单元就有多少idle进程。系统的空闲时间，其实就是指idle进程的运行时间。

idle进程并不执行什么有意义的工作，但是因为在没有其他进程可执行的时候就会被执行，所以它必须具有很低的能耗，这通过在cpu_idle函数中调用idle函数来实现。

（2）进程1。

进程0最终会通过调用kernel_thread创建一个内核线程，这个新创建的内核线程即进程1，又称为init进程，此时进程1与进程0共享地址空间等资源。

init进程继续完成剩余的内核初始化，并在最后通过execve系统调用装入用户空间的可执行程序/sbin/init，这时init进程就拥有了自己的地址空间等资源，成为一个普通进程。

7.1.8　进程的内核栈

进程是动态存在不断变化的实体，所以用于描述进程运行信息的进程描述符必须常驻内存之中。另外，进程从用户态切换到内核态后，也需要栈空间用于进行函数调用。因此，内核为每个进程都分配了一个固定大小的内核栈，用于保存进程在内核态中的函数调用链以及进程描述符。

如图7.2所示为新旧版本内核中进程内核栈的结构。在2.4及之前的内核版本中，进程的内核栈为8KB，占用两个连续的物理页面，定义为：
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图7.2　进程内核栈
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从联合结构task_union可以看出，进程描述符位于内核栈的尾端。实际上，内核并没有专门为进程描述符分配内存，而是仅仅分配一个8KB的内核栈，并把其中从尾端开始的一部分给进程描述符使用，这样既避免了在进程创建时动态分配内存的过程，而且也使得进程描述符的起始地址总是位于页边界。

进程描述符的大小约为1KB，因此进程切换到内核态时实际可用的内核栈不足7KB。而且，由于进程的内核栈为固定大小，并不能像用户栈一样动态增长，同时，中断处理程序又共用被中断进程的内核栈，所以在内核栈时必须非常地节省。

为了防止进程描述符结构越来越大，2.6版本的内核引入了thread_info结构，取代了内核栈中进程描述符的位置，并在该结构内部，使用task指针指向进程描述符。

2.6版本的内核栈在文件include/linux/sched.h中定义为：
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THREAD_SIZE表示内核栈的大小，在include/asm-i386/thread_info文件中定义如下：
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CONFIG_4KSTACKS为2.6内核新增的编译选项，如果配置该选项，则内核为进程提供的内核栈缩小为4KB，为此，每个CPU提供了一个4KB的中断栈专供中断服务程序使用。小的内核栈可以缓解系统的内存压力。

由联合结构thread_union可知，thread_info结构位于内核栈的尾端，进程描述符并不在内核栈之中，而是通过thread_info结构的task与指针与其关联。

内核使用include/asm-i386/thread_info文件中定义的宏alloc_thread_info和free_thread_info分配和释放进程内核栈。

无论旧版本的内核还是新版本的内核，进程的内核栈空间都是非常有限的，不仔细使用的话会很容易溢出，产生无法预测的后果，我们在编写驱动程序或者从事内核开发时，尽量不要使用很多层嵌套的函数调用链。

7.1.9　获取当前进程

内核中有关进程处理部分的代码大都是通过进程描述符进行的，因此能够快速地查找到当前进程的进程描述符显得尤为重要。

内核提供了current宏用于获取当前进程的描述符地址，硬件体系结构不同，current宏的实现也不同，它针对专门的硬件体系结构进行了专门的处理，以便提高访问速度。

对于X86平台来说，current宏的定义在include/asm-i386/current.h文件中。
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新版本的2.6内核中，不像以往那样通过计算偏移间接地查找进程描述符的地址，而是通过per_cpu##var这样的变量来保存当前进程的描述符地址和tss段的一些信息，其中var是传入参数。因此，x86_read_percpu（current_task）也就是读取变量per_cpu__current_task，即当前进程描述符的地址。

7.2　进程创建

Linux的进程依据特点可以分为3种：idle进程、内核线程（kernel threads）、用户进程（user process）。

idle进程即进程0，在系统启动时静态配置。用户进程主要分为两种情况：shell中输入Linux命令时所执行的用户进程；由init进程即进程1所执行用户进程。
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图7.3　shell中用户进程执行流程

如图7.3所示，shell中用户进程的执行流程如下。

（1）用户键入Linux命令。

（2）shell在用户指定的路径中搜索该命令对应的可执行文件。

（3）shell调用fork()创建子进程。

（4）shell的子进程调用exec()装入该命令的可执行文件并执行。

（5）shell等待命令结束，或者说子进程退出。可以通过输入Ctrl＋Z发送一个SIGSTOP信号给子进程，把子进程停止并放到后台，让shell重新运行。

由上述流程可知，Linux的进程创建分解为两个独立的函数：fork()和exec()。其中fork()负责复制父进程的资源，创建子进程，exec()负责读取可执行文件，并将其载入地址空间取代当前进程开始运行。

与Windows中的spawn()不同，fork()只是复制父进程，创建一个与父进程完全相同的子进程，并不会去执行可执行文件。而spawn()则是在新的地址空间里创建进程后，还要读入可执行文件并执行。fork()和exec()联合起来可以实现spawn()风格的进程创建。

（1）exec()会读取以一个外部程序来取代当前进程，所以不能在父进程里调用exec()，否则父进程会消失。

（2）fork()创建子进程，并且父进程不会消失。

（3）所以，首先使用fork()创建子进程，再调用exec()使外部程序取代子进程，即可实现spawn()风格的进程创建。

7.2.1　fork()、vfork()与clone()

除了fork()之外，C库中另外提供了vfork()与clone()用于进程创建，它们分别通过系统调用fork、vfork与clone来实现。

系统调用fork、vfork与clone在内核中的服务例程分别为sys_fork()、sys_vfork()与sys_clone()。进程创建时函数调用层次如图7.4所示。
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图7.4　Linux进程创建函数调用关系

1．fork()

使用fork()创建进程有如下两个特点。

（1）子进程完全复制父进程的资源，并独立于父进程，父子进程具有良好的并发性，但是它们之间的通信需要使用专门的进程间通信机制。

（2）如如果不进行优化，使用fork()创建进程时，因为要将父进程的所有资源都复制给新创建的子进程，系统开销将非常之大。而且对于新进程创建后立即调用exec()运行一个可执行文件的情况，这些资源复制所产生的开销是毫无必要的。

内核采用了写时复制技术（copy-on-write）对fork()创建进程的过程进行了优化，此时父子进程以只读的方式共享父进程的资源（父进程的页表还是被复制了），只有在子进程试图修改进程地址空间上的某一页时，才进行该页的复制。这种技术推迟甚至避免了进行大量数据的复制。

下面的代码演示了fork()使用的基本框架。

代码清单7.1　fork()使用示例
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编译运行后，终端上将会交替出现父子进程打印的信息。在fork()之后，子进程和父进程均处于TASK_RUNNING状态，由调度程序调度执行，它们都会继续执行fork()调用之后的代码，也就是说，子进程共享父进程的代码段。但子进程拥有自己的数据段和堆栈段，它与父进程之间不共享任何的数据，子进程对与父进程的同名变量进行修改并不会影响其在父进程中的值。

2．vfork()

为了避免使用fork()创建进程时进行大量无用的资源复制，vfork()被设计，它与fork()相比主要有以下两个区别。

（1）使用vfork()创建进程时，并不会复制父进程的页表，子进程完全共享父进程的地址空间，即子进程完全运行在父进程的地址空间里，子进程对其中任何数据的修改都为父进程所见。

（2）由于父子进程共享堆栈，一个进程进行了关于函数调用或返回的操作，则另一个进程的调用栈也将被影响。所以使用vfork()创建子进程后，子进程将被确保首先执行，父进程则被阻塞，直到子进程拥有自己的地址空间（调用exec()）或退出（调用exit()），在此期间，父进程不会被调度，子进程也不能调用除exec()和exit()之外的其他函数，否则程序将出错。

vfork()所带来的系统开销非常小，但是因为使用了写时复制技术对fork()的实现进行了优化，与fork()相比，使用vfork()的好处便仅限于不复制父进程的页表。所以vfork()存在的意义并不是很大，将会逐渐从内核中淡出。

3．clone()

使用fork()创建进程时，子进程完全复制父进程的资源，使用clone()创建时，则可以通过不同的参数组合选择性地复制父进程的资源，甚至可以让新创建的进程和父进程不再是父子关系，而是兄弟关系。clone()的原型为：
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参数fn指向一个由新进程执行的函数，child_stack指向为新进程分配的系统堆栈，arg为传递给新进程的参数，flags则用于标志需要从父进程复制的资源。参数flags可以使用的标志如表7.4所示。

表7.4　　　　　　clone()参数标志
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虽然对上面的标志进行组合使用可以实现多种新进程的创建方式，但最常用的还是利用它们创建轻量级进程。比如指定clone()的参数flags等于CLONE_VM|CLONE_SIGHAND CLONE_FS|CLONE_FILES。下面的代码演示了clone()的这种用法。

代码清单7.2　clone()使用示例
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运行结果为：
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由于指定了CLONE_VM标志，所以父子进程看到的变量data为同一个，改变data的值时，对父子进程都产生影响。

使用clone()建轻量级进程时，与pthread_create()的区别为，pthread_create()创建的只是用户线程，并不由内核直接调度。实际上pthread_create()是通过clone()来实现的。

7.2.2　do_fork()

如图7.4所示，系统调用fork、vfork与clone在内核中的服务例程为sys_fork()、sys_vfork()与sys_clone()，它们在arch/i386/kernel/process.c文件中定义如下。

代码清单7.3　sys_fork()、sys_vfork()与sys_clone()
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可见，系统调用fork、vfork与clone都通过do_fork()来实现，do_fork()完成了进程创建中的大部分工作，它的作用即是复制原来的进程成为另一个新的进程。

对do_fork()的理解关键有两点。

（1）要复制进程哪一个部分？

（2）如何复制进程？

do_fork()在kernel/fork.c文件中定义如下。

代码清单7.4　do_fork()
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归纳起来，do_fork()所完成的重要的工作有如下3点。

（1）为子进程定义一个进程描述符。

（2）为子进程分配一个PID。

（3）调用copy_process()复制出新的子进程。

do_fork()的参数clone_flags决定了复制进程哪些部分，而要回答如何复制的问题，则必须理解copy_procaess()。

7.2.3　copy_process()

copy_process()创建进程描述符以及子进程所需要的所有其他数据结构，它定义在kernel/fork.c文件，代码中的关键部分如下。

（1）新的进程描述符。
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（2）调用dup_task_struct()为子进程获取进程描述符。
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dup_task_struct()为子进程创建一个新的内核栈，并分配一个新的进程描述符和thread_info结构，然后把当前进程（父进程）的描述符和thread_info结构分别复制到它们里面。这里只是对结构完整的复制，所以子进程的进程描述符跟父进程完全一样。

（3）更新当前用户的user_struct结构。
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（4）检查目前系统中的进程是否过多。
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max_threads表示系统的最大进程数，在kernel/fork.c文件中的fork_init()中初始化为：
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max_threads的初始值取决于系统内存大小（目前的内核，进程控制块是不能够被交换出去的，也就是说这些内核栈都不能被换出，所以，能分配的进程数量，必然要受物理内存容量限制的），允许使用可支配内存的1/8来创建进程的内核栈和thread_info结构。

（5）对子进程的进程描述符进行初始化。

（6）开始复制父进程的资源给子进程。
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（7）返回指向子进程描述符的指针。
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7.2.4　内核线程

由于内核对于进程与线程不作区分，所以内核线程（kernel thread）同时又被称为内核进程（kernel process），不能将之理解为普通进程中属于内核的一个线程。

内核线程和普通进程一样是内核调度的实体，它们之间的区别如下。

（1）内核线程只运行在内核态，普通进程既可以运行在用户态又可以运行在内核态。

（2）由（1）可知，内核线程只能调用内核函数，而普通进程则必须通过系统调用才能使用内核函数。

（3）由（1）可知，内核线程只能使用大于PAGE_OFFSET（3GB）的地址空间，而普通进程则可以使用整个4GB的地址空间。

内核线程由于不受用户态上下文拖累，常被内核用于执行一些重要的任务，比如，刷新磁盘高速缓存，交换出不用的页面等。

Linux启动之后，执行“ps -ef”命令，在显示结果里将会发现很多以“d”结尾的进程名，这些进程就是内核线程。

内核线程由kernel_thread()在内核态下创建，kernel_thread()在arch/i386/kernel/process.c文件中定义如下：
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参数fn为新内核线程将要执行的函数，一般情况下，内核线程会将这个函数永远执行下去。参数arg为传递给新内核线程的参数。

与系统调用fork、vfork与clone一样，kernel_thread()也是通过do_fork()实现进程的创建，除了参数flags指定的标志外，do_fork()缺省使用了CLONE_VM（直接和创建它的普通进程共享小于PAGE_OFFSE的地址空间，尽管并不使用）和CLONE_UNTRACED。在include/linux/sched.h文件中甚至定义了一个特殊的标志CLONE_KERNEL供kernel_thread()被调用时使用。
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7.3　进程退出

不管进程由于什么目的而被创建，它都最终会退出。进程退出时，内核必须释放它所拥有的资源，并通过某种途径告诉它的父进程。

进程退出一般是由于显式或隐式地调用了exit()，或者是接受到了自己既不能处理又不能忽略的信号，然而，不论由于什么原因，如图7.5所示，进程的退出都最终要由do_exit()来处理。
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图7.5　Linux进程退出时的函数调用关系

如图7.5所示，用于进程退出的系统调用有两个，为exit和exit_group，exit只终止某一个进程，exit_group则终止整个线程组内的所有进程。它们在内核中的服务例程分别是sys_exit()和sys_exit_group()。

sys_exit()和sys_exit_grou()只是分别调用do_exit()和do_group_exit()完成工作，do_group_exit()的处理也很简单：向同一线程组内的其他进程发送SIGKILL信号（它们收到SIGKILL信号后，会调用do_exit()），然后再调用do_exit()完成自身的退出。

这样一来，进程退出的焦点便集中在do_exit()。

7.3.1　do_exit()

do_exit()的目的是删除对当前进程的所有引用（对于所有非共享的资源），它定义在kernel/exit.c文件，代码中的关键部分如下。

（1）获取当前被终止进程的进程描述符。
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（2）设置进程的标志为PF_EXITING，表明进程正在退出，以免内核的其他部分在此期间处理该进程。
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（3）删除该进程在其生命周期得到的各种资源（将各种资源的数据结构从该进程的描述符中分离出来，如果没有其他进程引用这些资源，才将它们彻底删除）。
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（4）调用exit_notify()更新父子进程的亲属关系，并发出通知，比如告诉父进程自己正在退出。
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如果同一线程组中有正在运行的进程，就让终止进程所创建的所有子进程成为同一线程组另一个进程的子进程，否则，让它们成为init进程的子进程。

如果进程描述符的exit_signal字段值为-1（说明退出时必须向父进程发送信号），且该进程没有被追踪（父进程还没有调用wait()系列函数等待该进程退出），则将进程的退出状态设置为EXIT_DEAD，并收回用过的内存。否则将退出状态设置为EXIT_ZOMBIE，变为僵死进程，此时该进程的描述符仍然存在。

（5）调用schedulev()切换到其他进程，因为处于僵死状态的进程不会再被调度，所以这将是该进程最后执行的代码。
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7.3.2　僵死进程

僵死进程指的是一个进程已经退出，它的内存和相关资源已经被内核释放，但是为了使系统在它退出后能够获得它的退出状态等信息，它的进程描述符仍然被保留。

一个进程退出时，它的父进程会收到一个SIGCHLD信号，一般情况下，这个信号的处理函数会执行wait()系列函数等待子进程结束。在子进程退出，到父进程调用wait()前的这段时间，该子进程即被称为僵死进程。执行“ps -ef”命令，在显示结果里僵死进程的进程名将会以“z”结尾。

僵死进程是非常特殊的一种进程，它没有任何可执行代码，也不能被调度，仅仅保留自己的描述符，记载该进程的退出状态等信息供其他进程收集，除此之外，僵死进程不再占有任何内存空间。

如果僵死进程的父进程没有调用wait()等待子进程结束，又没有显式忽略该信号，那么该进程就一直保持僵死状态。如果这时父进程结束，那么内核会在当前线程组内为其寻找一个进程作为父进程，如果没有找到，则init进程会成为它的父进程，此时新的父进程将负责将它清除。如果父进程一直不会结束，那么该子进程就会一直保持僵死状态，即使以root用户登录执行“kill-9”命令也不能将其杀死。

避免僵死进程的途径主要如下。

（1）在父进程中捕获SIGCHLD，执行wait()系列函数。

（2）父进程创建子进程前，调用signal（SIGCHILD, SIG_IGN），将子进程的退出信号完全忽略（因为内核做了特别处理，忽略SIGCHLD信号就意味着子进程可以全然不顾地退出了）。

（3）杀死父进程。父进程被杀死后，僵死进程将由新的父进程负责清除。

7.3.3　孤儿进程

如果父进程在子进程之前退出，则子进程成为孤儿进程。如果不为孤儿进程寻找新的父进程，在它们退出之后，将会永远处于僵死状态。

exit_notify()会调用forget_original_parent()完成这个寻父过程。forget_original_parent()定义在kernel/exit.c文件，主要完成两个工作。

（1）寻找合适的父进程。首先在当前线程组内为孤儿进程寻找父进程，如果没有，则指定init进程为新的父进程。

（2）将寻找到的新的父进程指定给所有的兄弟孤儿进程。

7.4　后台进程

后台进程（Daemon）是运行在后台的一种特殊进程。它独立于控制终端并且周期性地执行某种任务或等待处理某些发生的事件。

后台进程必须与其运行前的环境隔离开来。这些环境包括未关闭的文件描述符、控制终端、会话和进程组、工作目录以及文件创建掩码等。这些环境通常是后台进程从执行它的父进程（特别是shell）中继承下来的。

下面的程序代码演示了如何实现后台进程。

代码清单7.5　后台进程实现示例
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后台进程的启动方式有其特殊之处。它可以在系统启动时从启动脚本/etc/rc.d中启动，可以由作业规划进程crond启动，还可以由用户终端执行。
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第8章

调度

在人类世界里，所有人都在分享同一个地球，而进程世界里的所有进程分享的是一个或者多个CPU。既然是分享而不是独占，就必须使用某种规则来进行协调，如果采用了不好的规则，某些个体就会占有过多资源，相对地，其他个体就会因缺少资源而产生饥饿。比如房地产市场与炒房客，比如《阿凡达》的影迷与黄牛。

进程世界里，对CPU访问的协调裁决过程被称为调度（Scheduling）。良好的调度决策可以建立一种所有进程都在同时运行的十分逼真的假象。糟糕的调度决策会使操作系统变得沉闷缓慢。这是Linux调度程序必须经过高度优化的一个原因。
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8.1　概述

多任务系统可分为非抢占式多任务（cooperative multitasking）和抢占式多任务（preemptive multitasking）。和许多其他现代操作系统一样，Linux采用的是抢占式多任务的模式，这就意味着进程对CPU的占用时间是由操作系统决定的，更具体地说，由操作系统的进程调度程序所决定。

对CPU访问的裁决过程被称为调度（Scheduling），它决定了什么时候停止一个进程的运行以便其他进程得到运行的机会，也决定了哪个进程得到这个机会并开始运行。

8.1.1　调度策略

决定在什么时候以怎样的方式选择一个新的进程在哪个CPU上运行多长时间的规则即为调度策略。

通常情况下，使用什么样的调度策略与进程的具体类型有关。进程的一种分类方法是CPU消耗型（CPU-bound）和I/O消耗型（I/o-bound）。前者需要大量的CPU时间用于数值计算，后者则需要花费很多的时间等待I/O操作的完成。

另一种分类方法把进程区分为3种。

●　交互式进程（interactive process）。这类进程需要大量的人机交互，因此会不断地休眠，等待键盘和鼠标输入操作将其唤醒。此类进程对系统响应时间要求比较高，否则用户将会觉得系统反应非常迟钝。典型的应用为文本编辑器等。

●　批处理进程（batch process）。这类进程因为不需要与用户交互，因此经常在后台运行，能够忍受响应的延迟，比如编译器。

●　实时进程（real-time process）。实时进程对系统的响应时间有很高的要求，它们需要短的响应时间，并且这个时间的变化非常小。典型的实时进程为音视频播放软件等。

为了与实时进程相对应，交互式进程与批处理进程又被统称为普通进程。

进程依据自己的类型，可以采用不同的调度策略，如表8.1所示为内核中已经定义的调度策略。

表8.1　　　　　　　调度策略
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SCHED_NORMAL、SCHED_BATCH与SCHED_IDLE都适用于普通进程，它们之间的区别如下。

（1）SCHED_NORMAL是默认采用的调度策略，SCHED_BATCH适用于批处理进程，SCHED_IDLE适用于运行在极低优先级的后台进程。

（2）SCHED_BATCH与SCHED_NORMAL比较相似，只是在唤醒时有所区别，唤醒比较频繁的进程不适合采用SCHED_BATCH。与SCHED_NORMAL相比，SCHED_BATCH并不会修改CPU的使用比例，比如分别采用SCHED_BATCH与SCHED_N0RMAL调度策略的两个进程，如果它们的nice值相同，将会得到调度程序公平的对待（每个进程占用CPU的时间相等）。

（3）SCHED_BATCH仍然取-20～19之间的nice值，SCHED_IDLE则溢出了-20～19的nice值范围。如果进程采用了SCHED_IDLE调度策略，意味着将会有“super idle”的工作量。

进程所采用的调度策略反映在进程描述符的policy字段，它的值可以取上述的调度策略之一。在使用fork()创建进程时，子进程会继承父进程的policy值，另外我们也可以通过系统调用sched_setscheduler来修改它。

8.1.2　进程调度的目标

Linux进程调度程序的实现有如下一些目标。

●　高效（Efficiency）。高效意味着在同等条件下尽可能地完成更多的工作。比如，因为调度程序代码会频繁地执行，它自己的执行速度会极大影响调度效率，所以应该使进行调度决策的代码运行得尽可能的快。

●　加强交互性能（Interactivity）。即使系统处于相当负载的情况下，也要能够保证系统的响应。

●　保证公平（Fairness）和避免饥饿（Starvation）。在合理设定的时间范围内，没有进程处于饥饿状态。公平并不意味着每个进程都占用同样多的CPU时间，而是表示没有进程能够占用比它应该占用的更多的CPU时间。

●　SMP调度。调度程序必须支持多处理系统。这意味着系统必须追踪哪些进程正在哪个CPU上运行，确保同一时间任何一个给定的进程没有在多于一个CPU上运行。

●　软实时调度（Soft Real-Time Scheduling）。这意味着系统能够有效地调度有严格时间要求的进程。实时进程被分配特定的调度策略以及比普通进程高的优先级。

实际上，没有一个单一的性能评价标准去匹配每个人的需要，也就是说，对于调度程序而言，并没有一个单一的明确的性能目标。

正如Linus Torvalds在将CFS算法而不是SD算法合并入2.6.23内核时的评价：“我认为任何时候调度器都不会是完美的。正确的答案并非是非此即彼，选择是一种平衡。在我更换调度器之前，我100％确定未来我们会再次更换它。调度器实际上没有想象中那么重要，它只是内核中很小的一部分。”

8.1.3　进程的nice值

nice值是每个进程都会具有的属性，它不像常常被误解的那样是进程的优先级，而仅仅是一个能够影响进程优先级的数字。

nice值不同于进程的优先级，这可以通过命令“ps-el”的执行结果体现出来。
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NI列显示的即是进程的nice值，而PRI列显示的是进程的优先级。

nice值为-20～19之间的整数，默认取中间值0。较高的nice值使进程运行在较低的优先级上，反之，较低的nice值使进程运行在较高的优先级上。

nice值是用户可维护的，普通用户可以修改进程的nice值比默认的中间值0更高（更低的优先级），只有root用户可以修改进程的nice值比中间值更低（更高的优先级）。比如执行命令“nice-n 5 toP”可以使命令top运行在更低的优先级上。

目前的内核不再存储nice值，而代之以static_prio（静态优先级）。nice值用户可见，静态优先级则隐藏在内核里，nice值与静态优先级之间通过一定的关系进行换算。因此准确地说，nice值仅仅影响进程的静态优先级，但是对于普通进程来说，最终的动态优先级是基于静态优先级计算出来的。

8.1.4　优先级

普通进程具有两种优先级：静态优先级和动态优先级。实时进程又增加了一种实时优先级。进程的优先级只是一些简单的整数，而正是这些简单的整数成为了调度程序选择进程运行的基础。

1．静态优先级（static priority）

之所以称为静态，是因为它从不随时间而改变，内核不会主动去修改它，只能通过系统调用nice去修改。

静态优先级储存在进程描述符的static_prio字段，它与nice值成如图8.1所示的线性关系。
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图8.1　nice与静态优先级的关系

用等式可表示为：
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MAX_RT_PRIO宏的值为100，nice值的范围为-20～19，所以静态优先级的范围为100～139。

内核在kernel/sched.c文件中定义了两个宏来完成nice值与静态优先级的转换，分别是：
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2．动态优先级（dynamic priority）

调度程序通过增加或减少进程静态优先级的值来奖励I/O消耗型进程或惩罚CPU消耗型进程，调整后的优先级即称之为动态优先级，存储在进程描述符的prio字段。我们通常所说的进程优先级指的即是进程的动态优先级。

进程的动态优先级在0～MAX_PRIo-1之间取值（MAX_PRIO定义为140），其中0～MAX_RT_PRIO-1对应实时进程，MAX_RT_PRIO～MX_PRIO-1对应普通进程，数值越大，表示进程优先级越小。

普通进程的优先级通过一个关于静态优先级和进程交互性的函数关系计算得来，随任务的实际运行情况调整。

实时进程的优先级与它的实时优先级成线性关系，不随进程的运行而改变。

3．实时优先级（real-time priority）

实时优先级只对于实时进程有意义，存储在进程描述符的rt_priority字段，取值范围为0～MAX_RT_PRIO-1。

实时优先级与动态优先级成如图8.2所示的线性关系。
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图8.2　实时优先级与动态优先级的关系

用等式可表示为：

[image: alt]


8.1.5　时间片

在完全公平调度器CFS被正式合并入内核之前，时间片是各种调度算法中一个很重要的概念，它指定了进程在被抢占前所能持续运行的时间。调度器的一个重要目标便是有效地分配CPU时间片，以便提供良好的用户体验。

但是这个目标实现起来显然不会容易，时间片过长会导致对交互式进程的响应不佳，过短则会明显增加进程间切换所带来的消耗，因为肯定会有相当一部分CPU时间用在不断的进程切换上。为了解决这个矛盾，内核采取下面的措施。

（1）提高交互式进程的优先级，同时提供给它们较长的默认时间片。

（2）不需要进程一次用完自己所有的时间片，它可以分成多次使用。

高的优先级让交互式进程可以频繁地运行，长的时间片则保证了让它们长时间处于可运行状态。

8.2　进程调度器的发展历史

进程调度器的发展历史就是进程世界发展的文明史，而读史使人明智，因此我们有必要了解它的进化过程，看看它是如何逐步做到高效公平的。

8.2.1　Linux 2.4的调度器

Linux 2.4内核采用的是最基本的基于优先级的调度器，对运行队列中的所有进程进行比较，选择最高优先级的进程运行。

（1）运行队列。

在2.4内核中，运行队列是一个全局的数据结构，调度器对它的所有操作都必须使用自旋锁进行保护，这就导致了各个处理器之间的等待。

另外，从运行队列查找最佳进程的过程与系统中处于TASK_RUNNING状态的进程数目有关，所耗费的时间为O(n)级。当系统中可运行进程的数目很大时，调度操作的代价会比较高，导致系统的整体性能下降。

（2）时间片对调度的影响。

每个进程被创建时都被赋予一个时间片（time slice）。时钟中断会递减当前进程的时间片，当进程的时间片用完时，它必须等待重新赋予时间片才能有机会运行。只有当所有处于TASK_RUNNING状态的进程的时间片都被用完之后，才对所有进程重新分配时间片。这种设计保证了每个进程都有机会得到执行。

在2.4内核中，进程的剩余时间片是除nice值以外对动态优先级影响最大的因素，并且休眠次数多的进程，它的剩余时间片会不断叠加，从而得出更大的动态优先级。这种对于休眠进程时间片叠加的做法体现了内核倾向于优先执行休眠次数比较多，也就是I/O消耗型的进程。

调度器正是希望用这种方式来提高交互式进程的响应速度，从而方便终端用户，但实际上休眠次数多并不表示该进程就是交互式的，只能说明它是I/O消耗型的。比如数据库操作需要频繁地读写磁盘，从而经常处于休眠状态，但这种应用并不需要与用户交互，如果误将其当作交互式进程，反而造成真正的用户终端响应迟缓。

（3）不支持内核抢占。

在使用2.4内核的系统中，在内核态运行的任何进程，只有当它调用schedule()主动停止时，调度器才有机会选择其他进程运行，因此说2.4内核是不支持内核抢占的。缺乏这一支持，内核就无法保证实时任务的及时响应，因此也就满足不了实时系统（即使是软实时）的要求。

（4）负载均衡。

在2.4内核中，进程被切换下来之后，如果还有CPU空闲，或者某个CPU上运行的进程优先级比自己低，那么它就会被调度到那个CPU上运行，内核正是用这种办法来实现负载的均衡。

这种负载均衡方式非常简单，但它的缺点也比较明显：进程迁移比较频繁，交互式进程（或高优先级的进程）可能会在CPU之间不断“跳跃”。在SMP环境中，进程的迁移是有代价的，2.4内核的使用经验表明，这种负载均衡方式弊大于利。

8.2.2　O(1)调度器

O（1）调度器由Ingo Molnar设计实现，并添加到2.6内核。它充分实现了O(1)调度，不管有多少进程，新算法都能在恒定时间内完成。

（1）运行队列。

对于O(1)调度，每一个CPU都维护一个自己的运行队列（runqueue），这大大减小了竞争。

运行队列由一个复杂的数据结构struct runqueue表示，其中包含有两个优先级数组，一个活跃优先级数组（active）和一个过期优先级数组（expired）。active指向时间片没用完、当前可被调度的可运行进程，expired指向时间片已经用完的可运行进程。

如图8.3所示，每个优先级数组包含了MAX_PRIO（140）个优先级队列，每一种优先级对应一个相应的队列，其中前100个对应实时进程，后40个对应普通进程。
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图8.3　优先级数组

当活跃数组中的一个进程用光自己的时间片之后，它就被移动到过期数组。移动过程中，会对其时间片重新进行计算。当活跃数组中的所有进程都耗尽了自己的时间片时，active与expired指针进行交换，原来的过期数组变成活跃数组。

O(1)调度器选择下一个被调度进程的工作非常简单：它在活跃数组里优先级最高的队列中选择一个进程来执行。为了使这个过程的效率更高，内核使用了一个位图来定义给定优先级队列上是否存在可运行进程，如果存在，则位图中相应的位置就会被置1。

这样，查找系统中最高的优先级就变成了查找位图中被设置的第一个位。比如查找到第一个被设置的位是位49，即当前所有可运行进程中最高优先级为49，则调度器从active数组中得到优先级为49的优先级队列指针，该队列的第一个进程就是被选中的进程。

这个查找的时间并不依赖于可运行进程的数目，而是依赖于优先级的数目，因为优先级的数目是个定值，所以查找时间恒定，算法复杂度为O(1)。此外，每种体系结构都有对应的快速查找算法来保证对位图的快速查找。

（2）时间片的影响。

O(1)调度器以时间片是否耗尽为标准将可运行进程分成活跃和过期两大类，分别对应不同的可运行队列，前者相对于后者拥有绝对的调度优先权：仅当所有活跃进程的时间片都耗尽，过期进程才有机会运行。

但在活跃数组中挑选进程时，调度器不再将进程剩余时间片作为影响调度优先级的一个因素，时间片太长的交互式进程还会被人为地分成好几段运行，每一段运行结束后，它都从CPU上被剥夺下来，放置到活跃数组中相应优先级队列的末尾，为其他具有同等优先级的进程提供运行的机会。

（3）优先级计算的时机。

在2.4内核中，优先级的计算和进程的选择集中在schedule()中进行，无法保证调度器的执行时间。O(1)调度器则直接从已按算法排序的优先级队列数组中选取出下一个被调度的进程，而优先级的计算则分散到多处进行，比如进程创建时、休眠的进程被唤醒时。这就避免了类似2.4内核中可运行进程很多时计算过程耗时过长，从而无法预计进程响应时间的问题。

（4）支持内核抢占。

2.6内核支持内核抢占，没有自旋锁保护的任何内核代码段都有可能被中断执行，它的实现，对于调度器来说，主要就是增加了运行的时机。除了进程主动放弃执行，调度器不再像2.4内核那样只有在从内核态返回用户态的时候才能够运行。

（5）负载均衡。

为了从多处理系统获得最佳性能，负载平衡算法应该考虑系统中CPU的拓扑结构，因此内核在2.6.7版本中引入了调度域（scheduling domain）的概念，将全体CPU一层一层地划分成不同的区域。

最上层的调度域（通常包含系统中的所有CPU）包括多个子调度域，每个子调度域都是一个CPU子集。底层的调度域也被称为基本调度域。

每个调度域中的CPU又分成若干个CPU组，且满足任一CPU唯一存在于一个组中。在组之间会发生调度域的平衡操作，此时，每一个组将被当成一个整体。组的负载被定义为其每一个CPU的负载总和。

只有当某个组的负载远远低于同一调度域的另一个组的负载，即组与组的负载不平衡时，才发生调度域的平衡操作，把进程从一个CPU迁移到另一个CPU，在组与组之间进行平衡。

8.2.3　SD调度器

楼梯调度（SD）算法主要用于提升Linux内核对交互式进程的及时响应能力，其目标是应用于桌面系统，由Con Kolivas在2004年提出。

O(1)调度算法的主要复杂性来自动态优先级的计算，调度器根据平均休眠时间和一些很难理解的经验公式来修正进程的优先级。在SD算法中则摒弃了这些复杂的计算过程。

和O(1)算法一样，楼梯算法也为每一个优先级维护一个可运行进程队列，并将这些队列组织在活跃（active）优先级数组中，并从中选取下一个被调度的进程。

不同的是，当进程耗尽了自己的时间片后，不是被转移到过期（expired）优先级数组中，而是被添加到active数组中的低一级优先级对应的进程队列里。当时间片再次用完，进程被再次放入更低一级优先级对应的进程队列里。这个过程就像一部楼梯，进程每次用完了自己的时间片之后就下降一级楼梯，所以称为楼梯算法。

进程的动态优先级最初被初始为它的静态优先级，并随着“楼梯”的下降而降级，与它所在进程队列的优先级保持一致。如果动态优先级最终降到最低，即进程下降到最低一级楼梯时，如果时间片用完，就会回到初始优先级重复这个“降级”过程。

在楼梯算法里存在两种时间片，一个粗粒度的，一个细粒度的。粗粒度时间片由一定数量的细粒度时间片组成。在每个粗粒度时间片内，进程的优先级由进程自身的静态优先级向低优先级依次降低，CPU消耗型进程在每个优先级上停留的时间都一样，即一个细粒度时间片。I/O消耗型进程，会在最高优先级上停留的时间比较长，由于粗粒度时间片是固定的，所以这会导致I/O消耗型进程不一定会滑落到很低的优先级上。不过，即使停留在高优先级上的时间片比较长，进程也并不会一次使用完，它会像O(1)算法那样，将长时间片分成几段运行。所以，所谓的细粒度时间片其实可以直接与O(1)算法中的时间片相对应，而粗粒度时间片则可以看成是细粒度时间片的一个轮回周期，它是细粒度时间片的整数倍。

楼梯算法能避免进程饥饿现象，高优先级的进程会最终和低优先级的进程竞争，使得低优先级进程最终获得执行机会。对于交互式进程，当进入休眠状态时，与它同等优先级的其他进程将一步一步地走下楼梯，进入低优先级进程队列。当该交互式进程再次被唤醒后，它还留在高处的楼梯上，从而能更快地被调度器选中，加速了响应时间。

不过，由于每个进程都徘徊在多个优先级之间，每次调整优先级都是一次进程切换过程，且细粒度时间片通常要比O(1)算法中的时间片短很多，所以会不可避免地带来吞吐量的下降。

从实现角度看，楼梯算法基本上还是沿用了O(1)算法的整体框架，只是删除了O(1)调度器中动态修改优先级的复杂代码，还淘汰了expired数组，从而简化了代码。它最重要的意义在于证明了完全公平这个思想的可行性。

8.2.4　RSDL调度器

RSDL算法（The Rotating Staircase Deadline Schedule）是对SD算法的改进，同样由Con Kolivas开发。核心的思想还是“完全公平”，并没有复杂的动态优先级调整策略。

RSDL算法重新引入了expired数组。它为每一个优先级对应的进程队列都分配了一个“组时间配额”，标记为tg，即该优先级上所有可运行进程能够使用的总时间。同时，它又为每个进程分配了一个“优先级时间配额”，标记为tp，tp并不等于进程的时间片，而是小于进程的时间片。

当进程用完了自身的tp时，就被转移到低一级优先级对应的进程队列里，这个“降级”的过程和SD算法类似，但在RSDL算法中被明确地称为minor rotation。

在SD算法中，处于楼梯底部的低优先级进程必须等待所有的高优先级进程执行完才能有机会被调度执行，因此低优先级进程的等待时间无法确定。RSDL算法中，当高优先级对应的进程队列用完了它们的tg（即组时间配额）时，无论该队列中是否还有进程tp尚未用完，所有属于该队列的进程都降被强制转移到低一级优先级对应的进程队列里。这样低优先级进程就可以在一个可以预计的未来得到调度，从而改善了调度的公平性，这也是RSDL中Deadline代表的含义。

当active数组中的一个进程用光自己的时间片之后，它就被转移到expired数组。当active数组为空，或者所有的进程都降低到最低优先级时就会触发major rotation：交换active数组和expire数组的指针，所有进程都恢复到初始状态，再一次重新开始minor rotation的过程。

和SD算法同样的道理，交互式进程在休眠时，与它同等优先级的其他进程都因为minor rotation而降到了低优先级进程队列中。当它再次被唤醒后，仍然处于相对较高的优先级上，从而能被迅速响应。

8.2.5　CFS调度器

从2.6.23内核开始，由Ingo开发的完全公平调度器CFS（Completely Fair Scheduler）被合并入内核，完全取代了原有的调度器。

针对最终选择的是CFS，而不是Con Kolivas开发的RSDL，曾出现了许多争论。这次事件后，Con Kolivas甚至于宣布离开了Linux开发组。

按照作者Ingo的说法：“CFS百分之八十的工作可以用一句话概括：CFS在真实的硬件上模拟了完全理想的多任务处理器。”在“完全理想的多任务处理器”下，每个进程都能同时获得CPU的执行时间。当系统中有两个进程时，CPU的计算时间被分成两份，每个进程获得50％。

然而在实际的硬件上，当一个进程占用CPU时，其他进程就必须等待。这就产生了不公平，为此CFS引入了虚拟运行时间（virtual time）的概念。进程的虚拟运行时间与它的实际运行时间（不是实际占用CPU的时间）成正比，与它的权重（weight）成反比。

进程的权重由优先级来决定的，而进程的优先级可以通过nice系统调用来修改，也就是说我们可以通过修改进程的nice值来修改进程的权重。

进程的优先级越高权重就越高，因而在实际运行时间相同时，进程的虚拟运行时间就越小。这就意味着，如果系统中同时有多个可运行进程时，执行一段时间之后，优先级越高的进程，它的虚拟运行时间增加的就越少。

CFS算法在每次需要调度时，选择的就是运行队列中虚拟运行时间最小的进程。这样，在选择进程的过程中已经没有了优先级的参与，只有时间因素参与其中。原来的优先级数组也不再需要，CFS采用了红黑树来对进程的虚拟运行时间排序，树节点的键值就是进程的虚拟运行时间。

和大多数查找二叉树一样，红黑树中较小的键值也是在左子树保存。这样，CFS选择进程时，只需要选择红黑树左下角的那个进程。

CFS从RSDL/SD中吸取了完全公平的思想，不再跟踪进程的休眠时间，也不再企图区分交互式进程。它将所有的进程都统一对待，确保在既定时间内，每个进程获得公平的CPU占用，这就是公平的含义。

8.3　O(1)调度器

O(1)调度器是2.6内核相对2.4内核的重大改变之一。围绕两个核心的数据结构——运行队列和优先级数组，不论系统中存在多少进程，O(1)调度器都保证它的每个部分会在恒定时间内完成。

因为O(1)调度器在2.6.23内核中已经被CFS调度器所取代，所以本节的内容将以2.6.22内核为基础。

8.3.1　运行队列

运行队列是O(1)调度器中最基本的数据结构，也是整个调度算法构建的基础。

运行队列是给定处理器上可运行进程的链表，每个CPU都会维护一个。每个运行队列包含有两个优先级数组，一个活跃优先级数组（active）和一个过期优先级数组（expired）。所有的可运行进程都会首先进入active数组，当它们耗尽了自己的时间片之后，会被转移到expired数组，进程的时间片在这个转移过程中被重新计算。当active数组中的所有进程都耗尽了自己的时间片时，active与expired指针进行交换，原来的过期数组成为活跃数组。

运行队列的任务便是记录给定CPU上的进程运行情况，并处理它的两个优先级数组。它由结构rq表示，在kernel/sched.c文件中定义如下。

代码清单8.1　运行队列rq结构
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如图8.4所示，active和expired分别指向arrays字段两个优先级数组中的一个。当active和expired指针交换时，arrays中的两个优先级数组的角色也会发生互换。这样，调度程序只需要简单交换active和expired的内容，就可以完成活跃优先级数组与过期优先级数组内容的互换。
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图8.4　active、expired和arrays字段

一般情况下，时间片用完的进程应该从active数组转移到expired数组，但如果该进程是交互式进程，为了提高它的响应速度，就会再次将它放到active数组中。这种措施不应该让其他进程等待过长时间，也就是说，如果expired数组中的进程已经等待足够长的时间了，即使是交互式进程，也应该转移到expired数组。负责进行这个判断的是函数expired_starving()，定义在kernel/sched.c文件中。

代码清单8.2　是否有进程饥饿的判断
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满足如下两个条件之一时，expired_starving()返回真，需要将当前进程转移到expired数组中。

●　当前进程的静态优先级比expired数组中最高优先级要低（数值大于best_expired_prio）。

●　（当前绝对时间-expired_timestamp）>（STARVATION_LIMIT*运行队列中所有可运行进程总数），也就是说expired数组中至少有一个进程已经等待了足够长的时间。

8.3.2　优先级数组

O(1)调度器总是选择最高优先级的进程运行，如果有多个进程具有同样的优先级，则它们将被轮流调度。优先级数组在这个过程中提供了O(1)级的算法复杂度。

●　保证了寻找最高优先级进程的过程将耗费恒定的时间。

●　保证了对同一优先级进程的轮转调度过程耗费恒定的时间。

●　使用两个优先级数组，将重新计算时间片的工作分散在每个进程从active数组向expired数组转移的过程中，而不用在所有进程的时间片都用完时才计算，调度器需要做的只是交换两个数组的指针，这个指针的交换过程显然耗费恒定的时间。

优先级数组在/kernel/sched.c文件中定义如下。

代码清单8.3　优先级数组prio_array结构
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8.3.3　计算时间片

函数task_timeslice()用于计算进程的时间片，定义在kernel/sched.c文件中。

代码清单8.4　计算时间片
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由task_timeslice()的定义可知，时间片的计算只与进程的静态优先级有关。当进程nice值小于0，即静态优先级小于120时，计算公式为：

[image: alt]


当进程nice值大于等于0，即静态优先级大于等于120时，计算公式为：
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DEF_TIMESLICE宏表示默认时间片，等于（100×HZ／1000）。HZ取默认配置1000时，DEF_TIMESLICE的值为100ms。

MAX_PRIO为140，MAX_USER_PRIO为40，MIN_TIMESLICE为5，代入上面的公式可得：

[image: alt]


如图8.5所示，时间片的取值范围为［800ms…100ms…5ms］。

进程的时间片在运行过程中递减，一旦归0，则按static_prio值重新赋值。时间片的递减和重置在时钟中断中进行，除此之外，时间片的变化主要在创建进程和进程退出过程中。

●　进程创建。子进程被创建时并不分配自己的时间片，而是与父进程平分父进程的剩余时间片。这就避免了进程通过反复调用fork()来偷取时间片。

●　进程退出。进程退出时，根据进程描述符first_time_slice字段的值判断自己是否从未重新分配过时间片，如果是，则将自己的剩余时间片返还给父进程，这就使得进程不会因创建短期子进程而受到惩罚。如果进程已经用完了从父进程分得的时间片，就没有必要返还了。
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图8.5　时间片与静态优先级关系

8.3.4　平均休眠时间

O(1)调度器通过记录进程用于休眠和用于执行的时间，来实现对进程交互性的判断。如果一个进程的大部分时间都在休眠，那么它就是I/O消耗型。如果一个进程执行的时间比休眠的时间长，那它就是CPU消耗型。

进程的平均休眠时间存放在进程描述符的sleep_avg字段，它的取值范围为0MAX_SLEEP_AVG。当进程被从休眠中唤醒时，sleep_avg根据它休眠时间的长短相应地增加，直到MAX_SLEEP_AVG为止。相反，当进程放弃CPU时，sleep_avg会减去它运行的时间，到0为止。

一个进程的sleep_avg值越大，它的动态优先级也就越高。这种推断非常准确，因为它不仅计算了休眠多少时间，还将运行多少时间计算在内。所以，尽管一个进程休眠了不少时间，但它总是能够把自己的时间片用完，那它就不会得到大的优先级奖励。

基于这种推断机制，如果一个进程开始大量占用CPU，它的sleep_avg会很快地变小，也就会很快失去曾经得到的优先级奖励。相反，一个新创建的交互式进程的sleep_avg会很快地变大，它的动态优先级也会很快得到相应的提升。

进程的sleep_avg主要会在如下5个地方进行修改。

（1）被从休眠中唤醒时。

（2）TASK_INTERRUPTIBLE状态的进程被唤醒后第一次被调度时。

（3）进程间切换时。

（4）进程创建时。

（5）进程退出时。

8.3.5　判断交互性

宏TASK_INTERACTIVE用于判断进程的交互性，定义在kernel/sched.c文件中。
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宏TASK_INTERACTIVE最终可简化为：
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表8.2　　　　　　宏TASK_INTERACTIVE
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如表8.2所示，并不是nice值越低（静态优先级越高）就越有可能是交互式进程，相反，低静态优先级的进程，更容易被判定为交互性进程，进而在进一步的调度中得到优先级提升的机会，这可以抑制低优先级进程长时间得不到CPU。

8.3.6　计算优先级

动态优先级的计算由函数effective_prio()完成，该函数定义在kernel/sched.c文件中。

代码清单8.5　计算优先级
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从平均休眠时间我们可以判断进程的交互性，但我们最终的目的是根据进程的交互性对进程的优先级做出补偿（bonus），这个bonus可以是奖励也可以是惩罚，不管是奖励还是惩罚都有个限度，即MAX_BONUS（值为10）。

宏CURRENT_BONUS计算进程应该获得的bonus，定义为：
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其中（NS_TO_JIFFIES((p)->sleep_avg）的值为0～MAX_SLEEP_AVG，所以宏CURRENT_BONUS的计算结果为0～MAX_BONUS，即0～10的值。

因此，进程优先级的补偿最大为-5，最小为+5，-5是奖励，+5是惩罚。

对进程优先级的计算并没有集中在调度器选择进程的时候，而是只要进程的状态发生了改变，内核就有可能重新计算并设置进程的优先级。具体来说，计算进程优先级的时机主要如下。

●　进程创建时。

●　进程被从休眠状态唤醒时。

●　TASK_INTERRUPTIBLE状态的进程被唤醒后第一次被调度时。

●　进程因时间片相关的原因（比如时间片用尽）被剥夺CPU时。

●　修改nice值时。

8.3.7　休眠和唤醒

1．为什么休眠

进程并不总是希望运行，这个时候，它就需要进入休眠状态。休眠的原因有很多种，但肯定都是为了等待某些事件，比如等待I/O操作完成。

休眠是一个特殊的状态，休眠的进程不能够被调度运行，否则调度程序就会可能选出一个并不愿意被执行的进程。

2．TASK_INTERRUPTIBLE和TASK_UNINTERRUPTIBLE状态

当一个进程进入休眠状态时，它应该处于TASK_INTERRUPTIBLE和TASK_UNINTERRUPTIBLE两种状态之一。这两种状态的唯一区别就是处于TASK_UNINTERRUPTIBLE的进程不能够被信号唤醒。

比如，用户使用“kill”命令杀死一个进程，“kill”命令会通过向该进程发送SIGTERM信号来完成，如果这个进程处于TASK_UNINTERRUPTIBLE状态，它将忽略SIGTERM信号。

3．等待队列

等待队列是由等待某些事件发生的进程所组成的链表。当与等待队列相关的事件发生时，队列上的所有进程会被唤醒。

4．进入休眠

进程通过如下的一些步骤将自己加入到一个等待队列中。

●　调用DECLARE_WAITQUEUE()创建一个等待队列。

●　调用add_wait_queue()将自己添加到新创建的等待队列中。当等待的条件满足时，该进程会被唤醒。

●　该进程将自己的状态变更为TASK_INTERRUPTIBLE或TASK_UNINTERRUPTIBLE。

●　开始一个循环，并检查等待的条件是否满足，如果是的话，就没必要休眠了。否则，调用schedule()放弃CPU，该进程将不再被调度。

●　当进程被唤醒时，再次检查条件是否满足，如果是，就退出循环，否则再次调用schedule()并一直重复这步操作。

●　一旦条件满足，进程的状态变更为TASK_RUNNING，并调用remove_wait_queue()将自己从等待队列中删除。

5．唤醒

函数try_to_wake_up()负责唤醒指定的进程。当等待队列被告诉等待的事件发生时，try_to_wake_up()将会被多次调用来唤醒该等待队列里的所有进程，并且将进程的状态设置为TASK_RUNNING，然后调用active_task()将进程放入运行队列。

8.3.8　schedule()

函数schedule()是主要的调度器函数，它的工作是选定下一个进程并切换到它去运行。当一个进程自愿放弃CPU时，或者有某个进程将被抢占时，schedule()都会被调用。

schedule()定义在kernel/sched.c文件，代码中的关键部分如下：

（1）下一个被调度运行的进程描述符next。
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（2）禁止内核抢占并获取本地CPU的运行队列。
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（3）获得运行队列的自旋锁。
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（4）从运行队列中选择下一个被调度运行的进程。
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（5）切换到所选择的进程。
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8.3.9　负载均衡

1．为什么需要进行负载均衡

从上节对schedule()的分析可知，schedule()总是从本地CPU的运行队列中选取新进程运行。因此，一个指定的CPU只能执行其相应运行队列中的可运行进程，另外，一个可运行进程总是存放在某一个运行队列中，任何一个可运行进程都不可能同时出现在多个运行队列中。因此，一个保持可运行状态的进程通常被限制在一个固定的CPU上。

对于一个运行大量进程的SMP系统来说，如果绝大多数进程都在同一个CPU上运行，该CPU将会超负荷工作，而其余CPU则会几乎处于空闲状态。

为了解决CPU之间这种负载不平衡的状态，就需要在各CPU的运行队列之间进行负载均衡。内核周期性地检查各CPU运行队列的工作量是否平衡，并在需要的时候，将一些进程从一个运行队列迁移到另一个运行队列。

2．调度域

为了从SMP系统获得最佳的性能，负载均衡算法应该考虑系统中CPU的拓扑结构。因此内核在2.6.7版本中引入了调度域（scheduling domain）的概念，将全体CPU划分为不同层次的集合。

最上层的调度域通常包括系统中的所有CPU，它分为多个子调度域，每个子调度域都包括一个CPU子集，底层的调度域又被称为基本调度域。

每个调度域必须有一个或多个CPU组，每个组包括该调度域中CPU的一个子集。负载的均衡总是在调度域的组之间完成，这个时候，每一个组被当成一个整体。组的负载将被定义为其每一个CPU的负载总和。当某个组的总负载远远低于同一调度域的另一个组的总负载时，会把进程从一个CPU迁移到另一个CPU。

调度域以及调度域的组分别由struct sched_domain和struct sched_group来描述，调度域的组形成一个链表，groups字段则指向组链表的第一个元素。

3．load_balance()

每次时钟中断到来，如果发现当前CPU的运行队列需要进行下一次均衡的时间已经到了，则触发SCHED_SOFTIRQ软中断。软中断SCHED_SOFTIRQ的执行函数是run_rebalance_domains()，它主要是通过调用rebalance_domains()来实现。

rebalance_domains()根据调度域的级别，从下往上扫描每一级调度域。如果发现这个调度域进行负载均衡的时间到了，则调用load_balance()完成具体的负载均衡操作。

load_balance()检查调度域是否处于严重的不均衡状态，更确切地说，检查是否可以通过把最繁忙的组中的一些进程迁移到本地CPU的运行队列来减轻负载不均衡的状况。如果是，则尝试实现进程的迁移。

load_balance()在kernel/sched.c文件中定义，代码中的关键部分如下。

（1）调用find_busiest_group()寻找调度域中最繁忙的组。
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（2）调用find_busiest_queue()在group中寻找最繁忙的CPU。
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（3）调用move_tasks()尝试从busiest中迁移一些进程到本地CPU运行队列中。
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（4）如果move_tasks()没有成功地将一些进程迁移到本地CPU运行队列中，则唤醒内核线程migration_thread()。
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migration_thread()会顺着调度域的链，从busiest的基本域到最上层域进行搜索，寻找空闲的CPU。如果找到一个空闲的CPU，就调用move_tasks()将一些进程迁移到该空闲CPU的运行队列中。

8.3.10　软实时调度

内核抢占和O(1)调度保证了实时进程能在可预计的时间内得到响应。这虽然符合软实时（soft realtime）的要求，但离硬实时（hard realtime）还有一定距离。

1．软实时与硬实时

软实时是指内核尽力使进程在它的限定时间（deadline）到来前运行，但并不保证总能满足这些进程的要求，硬实时则不允许有任何超出deadline的错误。

硬实时与软实时之间最关键的差别在于，软实时只能提供统计意义上的实时。比如，有的应用要求系统在95％的情况下都会确保在规定的时间内完成某个动作，而不一定要求100％，在许多情况下，这样的正确率已经可以达到用户期望的水平。比如，用户在操作DVD播放机时，只要98％的情况都能正常播放，用户可能就满意了，而发射卫星、控制核反应堆的应用系统，这些系统的实时性必须达到100％，是绝对不允许出现意外的。

2．优先调度实时进程

实时进程的优先级为0～99，普通进程的优先级为100～139，因为实时进程有更高的优先级，它们总是能够抢占普通进程。

3．SCHED_FIFO调度策略

SCHED_FIFO实现了一种简单的先入先出的调度策略，如果系统中有一个SCHED_FIFO进程，只要它希望运行，它就可以抢占任何一个其他进程。

SCHED_FIFO进程没有时间片，多个SCHED_FIFO进程之间，优先级高的将抢占优先级低的。

4．SCHED_RR调度策略

SCHED_RR类似于SCHED_FIFO，但SCHED_RR进程具有时间片并总是被SCHED_FIFO进程所抢占。

8.4　CFS调度器

CFS是最终被内核采纳的调度器，它引入了模块化、完全公平调度、组调度等一系列特性。本节内容将以2.6.29内核为基础。

8.4.1　完全公平与进程的权重

CFS是“Completely Fair Scheduler”（完全公平调度器）的缩写，这里的公平并不意味着绝对的公平，即简单地将系统内所有进程都一视同仁。这种绝对的公平也是不可能实现的，因为进程之间本身就不平等，比如，许多内核线程用来应付某些紧急的情况，它们理应比其他进程更为优越一些。

CFS使用权重（weight）来区分进程之间并不平等的地位，进程的权重也是CFS实现公平的依据。

权重可简单理解为进程的重要性，它由进程的优先级所决定，优先级越高，权重也就越高，但进程的优先级与权重之间并不是一个简单的线性关系，内核提供了一些经验数值来进行它们之间的转化。定义在kernel/sched.c文件中的数组prio_to_weight即包含了这些经验数值，它里面的40个数值一一对应了40个优先级（40个nice值）所应有的权重。
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现在来看看CFS如何基于进程的权重来体现公平。假设现在系统有A、B、C三个进程，它们的权重分别为1、2、3，整个运行队列的总权重就是6。公平就是按照占总权重的多少来体现进程的重要性，那么，A的重要性就是1/6，同理，B和C的重要性分别是2/6、3/6，很显然C最重要占用的资源也应该最多，即假设A、B、C运行一遍的总时间假设是6个时间单位的话，A占1个单位，B占2个单位，C占3个单位。

8.4.2　模块化

内核通过引入调度类（struct sched_class）来增加调度程序的可扩展性。调度类将调度策略模块化，封装了对不同调度策略的具体实现。核心的调度程序代码（比如schedule()）只需调用调度类提供的接口，完成具体的调度任务，并不需要考虑调度策略的实现细节。因此，调度类可以看作是核心的调度程序代码与具体的调度策略实现之间的桥梁。

调度类在include/linux/sched.h文件中定义如下。

代码清单8.6　调度类sched_class结构

[image: alt]


[image: alt]


[image: alt]


Ingo实现了两个调度类模块，分别是fair_sched_class和rt_sched_class，前者实现了CFS调度器的SCHED_NORMAL和SCHED_BATCH调度策略，后者则实现了软实时调度（包括调度策略SCHED_RR和sCHED_FIFO）。Ingo还曾邀请Con Kolivas将RSDL/SD也写成一个调度类模块。

8.4.3　调度实体

调度实体是伴随CFS引入内核的另一个重要概念，它代表被调度的对象，保存了该对象的调度信息，这个对象可以是一个进程，也可以是一个进程组（支持组调度）。

内核中共有两种调度实体，分别是CFS调度实体（struct sched_entity）和实时调度实体（struct sched_rt_entity），它们在include/linux/sched.h文件中定义如下。

代码清单8.7　调度实体sched_entity和sched_rt_entity结构
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8.4.4　CFS运行队列

因为CFS并不使用优先级数组，所以运行队列中与优先级数组相关的字段也被相应删除。此外，运行队列中与CFS相关的字段被组合成一个新的数据结构——CFS运行队列（struct cfs_rq），它在kernel/sched.c文件中定义如下。

代码清单8.8　CFS运行队列cfs_rq
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8.4.5　虚拟运行时间

在“完全理想的多任务处理器”下，每个进程都能同时获得CPU的执行时间。然而在实际的硬件上，当一个进程占用CPU时，其他进程就必须等待。这就产生了不公平，为此CFS引入了虚拟运行时间（virtual time）的概念。

进程的虚拟运行时间（存储在结构sched_entity的vruntime字段）主要由两个因素所决定，一是它的实际运行时间，一是它的权重，它随自己的实际运行时间增加而增加，却又不等同于实际运行时间。

CFS采用了红黑树对进程的虚拟运行时间进行排序，树节点的键值就是进程的虚拟运行时间。和大多数查找二叉树一样，红黑树中较小的键值也是在左子树保存。随着进程运行时间的增加，它在红黑树中的键值（虚拟运行时间）也相应增大，从而使得该进程向红黑树的右侧移动。CFS选择红黑树最左侧的那个进程（虚拟运行时间最小，即受到“不公平待遇”的进程）作为下一个被调度运行的进程。

进程的虚拟运行时间由calc_delta_fair()计算，每次时钟中断都会进行更新，它的计算公式为：
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其中delta为进程增加的实际运行时间，NICE_0_LOAD为nice0进程的权重。由此可见，虚拟运行时间与权重成反比，进程的权重越大（nice值越小，优先级越高），它的虚拟运行时间增加的就越缓慢，就更有可能被调度运行。

更新完vruntime之后，将会进行一次检查，看是否可被其他进程抢占执行，这个工作由check_preempt_tick()完成，计算公式为：
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其中delta_exec为进程增加的实际运行时间，ideal_runtime为进程应该运行的时间，如果delta_exec超过了ideal_runtime，则表示该进程应该让出CPU给其他进程。

ideal_runtime由下面的公式计算获得：
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其中slice为CFS运行队列中所有进程运行一遍需要的实际时间，再乘以进程权重占该CFS运行队列中所有进程总权重的比值，就得到该进程应该运行的时间。slice的计算并不涉及复杂的公式，而是如下的经验值：
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现在假设系统中有A、B、C三个进程，它们的权重分别为1、2、3，整个运行队列的总权重就是6，如果每个进程都运行一遍所需6个时间单元的话，那么A、B、C在这个时间周期内应该运行的时间单元分别为1、2、3。

假设A、B、C都是第一次运行，那么系统就会从中随机选取一个运行。假设选择B运行，那么在B运行了2个时间单元之后，在某次时钟中断时会发现它的实际运行时间已经超过了它应该运行的时间，于是它放弃CPU，这时假设系统选择了C来运行，在C运行了3个时间单元后，又将CPU让出，这时A的虚拟运行时间仍然为0，所以被调度运行，最后A运行稍大于1个时间单元后重新进行调度。

8.4.6　CFS调度类

调度类的CFS实现fair_sched_class在文件kernel/sched_fair.c文件中定义如下。

代码清单8.9　CFS调度类fair_sched_class结构
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这里只选择如下几个关键的函数进行描述。

（1）pick_next_task_fair()

pick_next_task_fair()负责选取下一个被调度运行的进程，它的实现非常简单，就是取红黑树最左侧的节点cfs_rq->rb_leftmost。

（2）task_tick_fair()

task_tick_fair()通常在时钟中断处理函数中被调用，它的工作主要有两部分。

①调用update_curr()更新CFS运行队列与当前进程的有关信息。

②调用check_preempt_tick()检查当前进程是否可以被新进程抢占。

（3）enqueue_task_fair()

enqueue_task_fair()的目的是将进程放入红黑树，在这个过程中完成的主要工作如下。

①调用update_curr()更新CFS运行队列与当前进程的有关信息。

②调用account_entity_enqueue()将进程的负载添加到CFS运行队列的总负载上，并增加CFS运行队列的nr_running。

③如果进程是从睡眠中被唤醒，则调用place_entity()更新它的vruntime值。

④调用＿enqueue_entity()将进程加入红黑树。

8.4.7　schedule()

随着调度类的引入，核 心的调度函数schedule()有了很大的改变，它使用调度类的接口完成进程的选取，而不关注具体的选取细节。schedule()代码中的关键部分如下。

（1）下一个被调度运行的进程描述符next。
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（2）禁止内核抢占并获取本地CPU的运行队列。
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（3）获得运行队列的自旋锁。
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（4）如果prev->on_rq为1，则将prev放入运行队列。
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（5）选取下一个被调度的进程。
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（6）切换到所选择的进程。
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8.4.8　组调度

1．为什么引入组调度

假设系统中有两个进程a和b，它们的权重分别为1和1000，其中进程a属于用户A，b属于用户B。按照之前的理论，进程b将占有绝大部分的CPU时间，即用户B在绝大部分的时间里都霸占着CPU，对于用户A来说这显然是不公平的。

为了解决这种问题，CFS引入了组调度，将进程编为多个进程组，各个组之间公平占用CPU时间。对于上面的例子，如果基于用户进行分组，即用户A的进程为一组，用户B的进程为一组，两个组将各自占用50％的CPU时间。

我们需要在编译内核时，添加对组调度的支持，下面是组调度相关的配置选项。

●　CONFIG_GROUP_SCHED：是否支持组调度。

●　CONFIG_RT_GROUP_SCHED：是否支持实时进程组调度。

●　CONFIG_FAIR_GROUP_SCHED：是否支持CFS进程组调度。

●　CONFIG_USER_SCHED：是否按照用户ID进行分组。

●　CONFIG_CGROUP_SCHED：是否基于cgroup机制进行分组。

2．分组原则

进程的分组原则有两种。

●　用户ID。按照进程的USER ID将进程放入不同的组，在用户对应的/sys/kernel/uid/目录下会生成一个名为cpu.share的文件，可以通过写该文件来配置该用户占用的CPU时间比例。

●　cgroup机制。cgroup（control group）表示一组进程的行为控制。比如，我们限制进程/bin/sh的cPU使用为20％，我们就可以建立一个CPU占用为20％的cgroup，然后将/bin/sh进程添加到这个cgroup中，当然，一个cgroup中可以有多个进程。通过cgroup机制，我们可以根据需要创建进程组。

3．进程组

为了支持组调度，内核引入了新的数据结构task_group表示进程组，它在文件kernel/sched.c文件中定义如下。

代码清单8.10　进程组task_group结构
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图8.6　进程组的层次关系

8.5　进程抢占与切换

调度程序决定了什么时候停止一个进程的运行以便其他进程得到运行的机会，这个对进程的强制挂起动作被称为抢占（preemption）。

抢占的发生必然伴随着schedule()的执行，内核提供了一个TIF_NEED_RESCHED标志来表明是否需要调用schedule()进行一次调度。如果当前进程thread_info结构的flag字段设置了TIF_NEED_RESCHED标志，就表示需要执行schedule()进行重新调度。

根据抢占发生的时机，可以分为用户抢占和内核抢占，用户抢占发生在内核即将返回用户空间的时候，内核抢占则发生返回内核空间的时候。

8.5.1　用户抢占

内核在即将返回用户空间时，会检查进程是否设置了TIF_NEED_RESCHED标志，如果有设置，在继续运行前会调用schedule()，此时就会发生用户抢占。

用户抢占发生的时机有两个。

●　从系统调用返回用户空间的时候。

●　从中断处理程序返回用户空间的时候。

8.5.2　内核抢占

在不支持内核抢占的内核中，在内核态运行的任何进程，如果它不自己主动停止，就会一直执行直到完成为止，这无法保证实时任务的及时响应。

提高内核的抢占性，意味着高优先级的I/O消耗型进程会更频繁地被唤醒，从而提高了吞吐量以及响应时间。这样一来，虽然可能带来某些负作用，比如可能会需要更多的上下文切换和在内核关键路径上执行更多代码（关键路径指那些访问共享资源的代码路径，为了防止竞争条件需要上锁等操作），但是即使如此，我们仍然可以获得更大的系统吞吐量。

内核抢占所带来的另外一个需要强调的好处是它使得代码（但代码不会发觉）可被抢占，比如，驱动程序开发者不必为要使驱动程序可被抢占去编写任何特殊代码，驱动程序的代码能在必要时被抢占，除非驱动程序持有锁。

内核抢占已经在2.6内核中添加，现在，内核中的进程在任何时刻都有可能停下来以便另一个具有更高优先级的进程运行。这意味着一个进程与被抢占的进程有可能会在同一个临界区内运行，为了避免这种情况，内核使用自旋锁作为非抢占区的标志，自旋锁的功能也同时被加强为可以允许和禁止内核抢占。如果一个自旋锁被持有，内核便不能进行抢占。

为了支持内核抢占所作的第一处变动就是进程的thread_info结构引入了preempt_count字段作为计数器。该计数器初始值为0，每当使用锁的时候数值加1，释放锁的时候数值减1。当数值为0的时候，内核就可执行抢占。

如表8.3所示为进程thread_info结构中与抢占有关的两个字段。

表8.3　　　　　　TIF_NEED_RESCHED与preempt_count
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如下为内核抢占发生的时机。

●　从中断处理程序返回内核空间的时候。此时，内核会检查preempt_count和TIF_NEED_RESCHED标志，如果TIF_NEED_RESCHED被设置，并且preempt_count等于0，就会调用schedule()。

●　当内核代码再一次具有可抢占性的时候。如果当前进程所持有的所有锁都已经被释放，那么preempt_count会变为0，内核再一次具有可抢占性。此时释放锁的代码会检查TIF_NEED_RESCHED标志是否被设置，如果是的话，就会调用schedule()。

●　内核中的进程显式调用schedule()的时候。

●　内核中的进程被阻塞的时候。

8.5.3　进程切换

从一个可运行进程切换到另一个可运行进程的过程称为进程切换（process switch），也可称为上下文切换（context switch）。

1．硬件上下文

尽管每个进程都拥有属于自己的地址空间，但所有进程都必须共享同样的CPU寄存器。因此，在恢复一个进程的运行之前，内核必须确保CPU的每个寄存器装入的是与该进程挂起时同样的值。进程恢复运行前必须装入寄存器的一组数据称为硬件上下文（hardware context）。

2．任务状态段TSS

I386体系结构包括了一个特殊的段类型，叫任务状态段（Task State Segment, TSS）来存放硬件上下文（Linux并不使用TSS存储硬件上下文），首先它和数据段、代码段一样也是一种段，其次它可以用于保存进程的状态信息，也就是与进程运行相关的各个寄存器的值。

3．硬件上下文的存放

Linux中进程的硬件上下文并不像Intel原始设计那样存放在TSS中，而是为每个进程的进程描述符增设了类型为struct thread_struct的字段thread，结构thread_struct的字段对应了大部分的CPU寄存器，进程被切换出去时，内核就会将部分硬件上下文保存在thread字段中，其余的部分则存放在进程的内核栈里。

4．context_switch()

进程切换的过程context_switch()完成，它只能被schedule()调用，在kernel/sched.c文件中定义如下：
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由context_switch()的代码可以看到，它主要完成了两项基本的工作。

●　调用switch_mm()进行页表的切换。

●　调用switch_to()进行处理器状态的切换。
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第9章

内存管理

内存则是内核所管理的最重要的资源之一。两个进程相区别的一个特征是它们存在于逻辑上相互独立的内存空间（线程共享内存）。即使进程都是同一程序的实例，比如两个xterm，内核都会为每个进程安排内存空间，使得它们看起来像是在系统之上运行的唯一进程。当一个进程不可能偶然或恶意地修改其他进程的执行空间时，系统的安全性和稳定性就会得到增强。

换句话说，内存就是进程的家，内存管理则负责为每个进程都分配一个家，尽量去做到“居者有其屋”，并保证每个家的安全。

[image: alt]






9.1　内存概述

内存是CPU能够访问的大容量高速存储区域，是现代计算机运行的中心。如图9.1所示，CPU通过地址可以随机访问内存单元的字或字节。通常情况下，外部存储设备的速度相对比较慢，指令和数据都要读到内存后，CPU才能访问和执行。

像早年的DOS是直接访问物理内存的，普通的应用程序可以很容易地让系统死机。那个时候，随便改一些应用程序的代码指令，系统就挂了。而现在的Linux系统中，应用程序只会生成一个陷阱（trap），然后崩溃（crash）掉，而整个系统还是安全运行的。这是因为引入了虚拟内存管理的保护。

除了保护作用外，虚拟内存可以使应用程序使用连续的、比实际内存更大的内存空间，而这些内存可能物理上是离散的，甚至可能被交换到硬盘上。可以这么说，现代操作系统的内存管理基本上就是虚拟内存管理，Linux也不例外。
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图9.1　CPU和内存结构

9.1.1　地址空间

内存单元所对应的实际的地址称为物理地址。通常程序操作访问的内存地址称为逻辑地址，CPU通过总线操作的内存地址称为线性地址。

在早年Intel的8086段式结构中，逻辑地址是基于段基址的一个段内偏移地址，由段基址和段内偏移组合得到线性地址，可以用16位的逻辑地址生成20位的线性地址，从而访问更大的内存。X86体系为保持向前兼容一直保持对段的支持，而其他多数架构中逻辑地址直接等于线性地址。通常也称逻辑地址为虚拟地址。运行时从虚拟地址到物理地址的转换由硬件设备MMU（内存管理单元）来完成。

对于32位的Linux系统，CPU能访问4GB的虚拟地址空间0x0～0xFFFFFFFF。如图9.2所示，其中低3GB的地址（0x0～0xC0000000）是应用层的地址空间，高地址的1GB（0xC0000000～0xFFFFFFFF）是留给kernel的。

要注意的是，kernel里所有的线程是共享那1GB的地址空间。而每个应用进程都是有独立私有的3GB地址空间，互相之间不干扰，我们在后面解释进程地址的时候会详细阐述。
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图9.2　Linux内存地址空间

9.1.2　分页

为了有效管理，物理内存分为固定大小的块，称为帧（Frame）或页（Page）。物理页的大小是由硬件决定的，通常为2的幂，像X86平台为4KB。虚拟地址包含页号和页内偏移，页号作为页表的索引通过MMU映射到物理内存的基地址，再加上页内偏移就得到完整的物理地址。

分页管理将物理页和虚拟页一一映射，这样可以将连续的虚拟内存映射到非连续的物理页上。此外，固定大小的页面在碎片管理，磁盘交换都有比较好的优越性。

内核对每个物理页都使用一个数据结构struct page来表示，它在include/linux/mm_types.h文件中定义如下。

代码清单9.1　page结构
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其中flag域是个枚举值，表示页面的状态，比如是否被锁（PG_locked），是否脏（PG_dirty）等。详细定义在include/linux/page-flags.h文件中。

_count域记录这个内存页的引用次数。内存代码一般不直接访问改项，而是调用内联函数page_count来检查，返回0时表示为空闲，返回正整数时表示正在使用。

其他还有些项，比如做页缓存的时候指向的文件索引空间，做内核分配时指向的slab等，我们后面讨论具体问题的时候会做相应的介绍。

内核用page结构来记录一个物理页的使用状态，是否空闲，被谁使用等，而不是这个物理页所包含的数据。由于每个物理页面都需要一个page结构体来表示，内核尽可能优化使得这个结构体比较小。对于些X86的4KB页，其所用的page结构至少32字节，这样1GB的物理内存就要8MB的管理开销，为了良好地管理复杂的内存，这点代价是必要的。

9.2　内核的内存分配

既然内存就是进程的家，它就不是用来展示的，是要切实地分配给每个需要的进程。

9.2.1　内存结构

Linux的内存结构可以很好支持NUMA（Non-Uniform Memory Access Architecture）架构的服务器。NUMA下分布式的一个内存节点称为Node，我们通常用的单机系统为UMA（Uniform Memory Access Architecture），就是一个Node。

每个Node下物理内存分成几个Zone（区域），Zone内再对物理页进行管理。所以Linux用了Node→Zone→Page这样一个三层的结构来描述物理内存。

由于硬件和体系结构的原因，一些在特定地址范围内的物理页在使用时有所限制。在X86体系结构上，ISA设备的DMA只有24位的寻址能力，也就是只能访问内存的前16MB。而整个系统的最大物理内存寻址可以大于1GB，超过内核的虚拟地址空间。

为此，Linux将X86的物理内存分为三个Zone。

●　ZONE_DMA（0～16MB）——DMA内存的分配区域。

●　ZONE_NORMAL（16MB～896MB）——正常映射的内存区域。

●　ZONE_HIGHMEM（896MB～）——高端内存区域，其中的页不能永久映射到内核地址空间，只做动态映射。

而对于高端内存，物理页不能永久映射到虚拟地址上，只在分配了物理页后做动态映射。而对于DMA和Normal的两个Zone，内核直接把物理地址和虚拟地址进永久的线性映射。

也就是说，虚拟地址0xC0000000直接映射物理地址的起始位置，在X86上就是物理地址0x0。这样物理地址和虚拟地址通过下面两个宏可以做直接的线性转换。Linux还封装了一些函数比如virt_to_phys()和phys_to_virt()，都是一样的功能。
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要注意的是，Zone的分布和使用是和体系结构相关的，某些体系结构没有DMA访问的限制，那它的DMA Zone就是空的，某些体系结构寻址能力不会超过1GB，那它的HighMem Zone就不需要。去除这两个区后，剩下的内存就是Normal Zone的。

下面我们来看一下内核代码是怎么描述这些概念的。对于每个Node的内存，内核定义了一个数据结构pg_data_t来描述，在include/linux/mmzone.h文件中定义如下。

代码清单9.2　pg_data_t结构
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其中node_zones是这个节点所包含的各个zone的数据结构，对于X86就是DMA、Normal和HighMem三个zone。

node_zonelists记录了每个zone可能的候选内存分配区域，比如对于Normal zone，分配内存的时候如果自己已经没有可分内存，则可从DMA分配。

如果这个节点内都是连续的物理内存，那么所有的物理页结构存在一个线性数组里，node_mem_map指向数组的起始。

bdata仅用于boot内存的分配；node_start_pfn为节点内第一个物理页面的页号；node_spanned_pages为所有物理内存页数；而node_present_pages为除去物理页数组后实际可用内存量；剩下几项记录了交换进程信息。

对于NUMA系统，有一个数组node_data来存所有的node的pg_data_t；而对于UMA系统，只有一个全局变量contig_page_data来记录唯一Node的内存。

内核使用数据结构struct zone来描述Zone。这个数据结构比较大，记录了zone管理的重要信息，大部分信息在系统启动的时候由函数free_area_init()初始化，并有一个lock来保护并发访问。struct zone在include/linux/mmzone.h文件中定义如下。

代码清单9.3　zone结构
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要解释pages_min、pages_low、pages_high这几个字段，还得结合一下kswapd线程的概念和作用。虚拟内存管理的时候，为了提高内存复用，会把一些内存交换到磁盘上；为了提高文件读写效率，会把访问过的文件页面缓存在内存里。

而kswapd线程的作用就是清理出可用的内存。当空闲内存高于pages_high的时候，kswapd处于休眠状态；当内存数量低于pages_low的时候，kswapd被唤醒，开始清理出一些空闲内存；而一旦空闲内存只有pages_min的时候，继续进行普通的内存分配需要同步等待kswapd清理出足够内存才行。只有带GFP_ATOMIC标志的内核内存分配才能使用低于pages_min的内存。内存交换的机制和实现，以及缓存的lru算法等，我们将在9.4节作详细介绍。

为了防止某些代码必须运行在低地址区域，zone会预留一些底端内存，由lowmem_reserve记录。这个值可以在启动后由sysctl_lowmem_reserve_ratio sysctl来动态改变。

对于多CPU系统，每个CPU有一个pageset来记录物理页的链表，避免自旋锁的冲突。表项free_area记录空闲物理页块组，下一节介绍BUDDY算法的时候会详细解释。

对每个Zone内的物理内存页，Linux用BUDDY算法来管理空闲页面的分配和回收。基于BUDDY层，再用SLAB进行小块内存的管理和分配。
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图9.3　Linux内存管理层次

对于内存的一使用情况和zone的页面情况，可以用proc接口/proc/meminfo和/proc/zoneinfo来查看。

9.2.2　BUDDY页面管理

BUDDY算法是一种经典的内存管理算法，其作用是减少存储空间中的空洞和碎片，增加利用率。BUDDY把内存中的所有页面按照2的幂次进行分块管理，分配的时候如果没有找到相应大小的块，就把大的块二分成小块；释放的时候，回收的块跟相邻的空闲伙伴块又能合并成大块。这就是BUDDY（伙伴）名称的由来。

按BUDDY算法，物理内存分为1个页面、2个页面、4个页面……最大到2的（MAX_ORDER-1）次方个页面的页块（Page Block）。通常X86系统上MAX_ORDER为11，限制了最大分配的连续物理页是1024个页。

前面提到，struct zone内的有一个域是free_area，它是一个数组，记录了物理内存上的对应大小的空闲页块。参看图9.4，数组0指向所有空闲的单页内存链表，数组1指向所有空闲的2页内存链表，依次而上。

分配1个页面的时候直接从0阶链表free_area[0]内索引到0号页面，分配2个页面的时候从1阶链表free_area[1]中直接索引到2号页面开始的页块。如果分配1个页面的时候，0阶空闲内存链表为空的话，就从1阶链表里分配一个页块分裂成两个0阶页块。

反过来，我们看一下释放页面（假设灰色的页面1、6、7是已经分配使用的）的时候是如何进行回收合并的。因为都是二分的，所以每个页块只有一个buddy。可以用一个简单的公式得到一个页块的索引位置：buddy_idx＝page_idx^(1＜＜order)。

页面1被释放的时候，计算出它的buddy页块是页面0，也是空闲的，于是进行合并得到一个1阶的页块（0～1），而它的buddy页块（2～3）也是空闲的，继续向上合并成一个2阶页块（0～3）。如果另一个2阶页块（6～7）被释放的，最终就能合成一个3阶的页块（0～7）。

BUDDY这种自动的分裂和合并可以比较有效地保持一定量的连续物理内存块，方便某些特殊情况下对大块物理内存的需要。
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图9.4　BUDDY算法

BUDDY页面的分配和使用情况可以通过proc接口/proc/buddyinfo来查看。

内核提供了一些函数接口做底层页面的分配和释放，定义于include/linux/gfp.h。常用的有如下这些：
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其中，核心的函数为allocate_pages()，它分配2order
 个连续的物理页，并返回一个指针指向第一个页的page结构，如果失败就返回NULL。这个函数是BUDDY算法的直接体现，所以它只能分配2的幂次个的内存页，并且能分配的最大内存不超过2MAX_ORDER-1
 。

对非高端内存区，通过函数page_address()可以得到页面的虚拟地址，而函数＿et_free_pages()其实就是上面两者的组合，为了方便调用。函数get_zeroed_page()直接返回一个内容都清零的页。

页分配的时候，需要输入一个类型为gfp_t的标识掩码gfp_mask，定义在头文件include/linux/gfp.h内。
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上面列出了部分常用的标识的组合定义。以下划线起始的宏为内部定义的行为标识，具体意义如表9.1所示。

表9.1　　　　　　　　常用gfp标志
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内核中最常用的是GFP_KERNEL，表示内核的常规内存分配，使用普通优先级，并可能引起睡眠。所以这个标识只能在可以安全调度的进程上下文中用，防止阻塞。在中断环境下就必需用非阻塞的标识GFP_ATOMIC。内核编程的时候，多数情况下都是选用这两者之一。

另外两个标识GFP_IO和GFP_FS也会引起阻塞，但它们在分配的时候不会启动磁盘或者文件系统I/O来清理可用内存。它们主要用于文件系统模块的内存申请中，想一想，文件系统中申请内存的时候如果内存管理又来清理文件系统的内存，会是什么效果呢？很有可能造成内存的颠簸乃至死锁。

此外，GFP_DMA用来指定内存分配区域，一般和GFP_ATOMIC或GFP_KERNEL配合使用。GFP_USER为用户空间分配内存，而GFP_HIGHMEM用于在高端内存区域为用户空间分配内存。

9.2.3　SLAB内存管理

前面我们看到，BUDDY内存分配的时候，是以页块为单位进行的，而且是2的幂次个块。但是多数的内核对象远小于页的大小，而这些对象在操作系统的生命周期中会被频繁地申请和释放，并且有实验数据发现，这些对象初始化的时间超过了分配内存和释放内存的总时间，所以需要一种更细粒度的针对内核对象的分配算法。

Linux引进了SLAB层来进行细致的内存管理。SLAB分配器最早在SunOS（也就是现在的Solaris的前身）中提出和实现。SLAB分配器有诸多优点，可以进行不同大小的内存对象的分配，实现快速的内存分配和释放，运用着色优化CPU高速缓存，产生内存碎片小等。
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图9.5　SLAB内存分配

SLAB用高速缓存（kmem_cache）来描述不同的内存对象，每种内存对象对应一个高速缓存。高速缓存内由SLAB来管理对象的内存分配。每个SLAB是一个或多个连续的物理页面（由buddy分配而来的），它提供可用的内存对象。

通过proc接口/proc/slabinfo我们能看到当前内核的slab分配和使用情况。比如，我们查看内存对象inode_cache。
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它的SLAB大小为一个page（4096字节），对象大小为336字节，每个SLAB中有11个内存对象，有效内存使用为336×11＝3696字节。额外的内存开销为SLAB的数据结构和缓存对齐的冗余。每次分配inode_cache的内存时，就从相应的SLAB中去取已经划分好的对象。SLAB缓存已经释放的内核对象，以便下次申请时不需要再次初始化和分配空间，类似对象池的概念。

由于SLAB按照对象的大小进行了分组，在分配的时候不会产生大的碎片，除了少量SLAB的管理外没有过多的空间浪费，并且支持硬件缓存对齐来提高TLB的性能。

为了便于管理，SLAB分为3种状态：full（满）、partial（部分满）和empty（空）。Full的SLAB没有可用的内存对象，empty的SLAB表示还没有分配出任何的内存对象，而partial的SLAB表示部分使用中。一个新的内存操作到达时，slab_partial会被先考虑。SLAB系统会自动或被动地清除slab_empty的页面以腾出更多可用内存。

SLAB的主要实现都在文件mm/slab.c中，高速缓存用struct kmem_cache来描述，通过下面函数来创建：
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●　参数name是高速缓存的名字，对比上面的例子就是“inode_cache”。

●　参数size是SLAB的内存对象的大小，对应上面例子中的336。

●　参数align指定内存对象的对齐，0为标准对齐。

●　参数flag指定一些可选项来控制缓存的行为，可以输入多个标识的“或”。比如可以指定标识SLAB_HWCACHE_ALIGN来使得slab内的对象按硬件的cache line进行对齐，可以提高性能，由于严格对齐，浪费的内存要多些。如果指定标识SLAB_PANIC，则会在缓存分配失败的时候使系统panic，这在要求分配只能成功的时候用，比如block初始化的分配等。标识SLAB_CACHE_DMA用于指定在ZONE_DMA进行缓存分配。另外还有些标识用于调试，比如SLAB_POISON可以使SLAB层用固定值Oxa5a5a5a5填充SLAB，令其“中毒”，利于对未初始化的内存的访问；SLAB_RED_ZONE使SLAB层在已分配的内存周围插入“红色警戒区域”以探测缓存越界。

●　参数ctor是缓存的构造函数，当新的内存页被加入的时候，构造函数会被调用。这样当反复分配释放一个内存对象的时候，就省去了对象初始化的开销。早前的版本还有一个析构函数dtor来对页面从缓存中删除的时候进行处理，这个在内核版本2.6.30中已经被去掉了。

●　成功调用kmem_cache_create会返回一个指向高速缓存结构的指针，然后通过函数kmem_cache_alloc就可以进行内存对象的分配，返回的是一个分配成功的内存对象的指针。如果所有的SLAB都已经满了，分配器通过kmem_getpages获取新的内存页建立一个新的SLAB。我们看到，这个函数也要输入gfp_t的标识，其意义和前面介绍的page分配是一样的。

回收释放内存通过kemem_cache_free。函数kmem_cache_destroy可以完全销毁一个高速缓存。
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介绍完SLAB分配器的构建，我们来看看内核里最常用的内存分配函数kmalloc()和kfree()。这是内核中用于指定字节大小的内存分配函数，跟应用层的malloc()和free()对应。如果直接分配页面大小的块，用前面的页分配函数会更好些。跟页面分配函数类似，kmalloc()需要指定gfp_t的标识。
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查看内核代码，发现kmalloc本质上就是内部函数＿do_kmalloc。而这个函数也相当简单，它先按照size找到一个kmem_cache，然后从这个kmem_cache中分配内存对象。这说明，kmalloc是通过高速缓存来构建一个通用的内存分配器的。
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更进一步，从＿find_general_cachep()函数中能得到这些按照size能索引到的kmem_cache的列表是定义在文件include/linux/kmalloc_sizes.h中，并早在kmem_cache_init中就进行初始化了。

通过proc接口/proc/slabinfo我们能清晰地看到所有kmalloc的sLAB缓存大小和使用情况。
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为了构建一个可靠有效的通用内存分配器，系统在内存初始化的时候就预先建立一组预定义大小的kmem_cache，从32字节起始，按2的幂次逐步递增。用户调用kmalloc进行内存分配的时候，系统先找到第一个比size大的kmem_cache，然后从中分配内存块。

从中我们能够明白，如果你调用kmalloc(50, GFP_KERNEL)，实际上系统是从size-64的slab中分配了一个内存对象，真正的内存开销是64字节。同理，用kmalloc()分配33～64字节的时候，其实都是从size-64的SLAB中进行分配，得到的其实都是64字节的内存对象。知道这个道理，有助于我们在内核开发时的内存优化。

9.2.4　SLUB/SLOB内存管理

SLAB虽然能很快地分配内核对象，但是还是些缺点，诸如缓存队列等复杂层次结构占用了不少的内存，对NUMA的支持非常复杂，调试功能比较难于使用。

SLUB是2.6.22内核引入的一种新的内核对象缓冲区分配器，其特点是简化设计理念，同时保留SLAB分配器的基本思想：每个高速缓存由多个slab组成，每个slab包含固定数目的内存对象。

SLUB分配器简化了kmem_cache、SLAB等相关的管理数据结构，摒弃了SLAB分配器中众多的队列概念。

在SLUB分配器中，一个SLAB就是一组连续的物理内存页框，被划分成了固定数目的对象，没有额外的空闲对象队列，而是重用了空闲对象自身的空间，也没有额外的描述结构，因为SLUB分配器在物理页的描述对象struct page结构中加入了freelist和SLAB的union字段，分别代表第一个空闲对象的指针和缓冲区kmem_cache结构的指针，所以SLAB的第一个物理页框的page结构就可以描述自己。

相比SLAB分配器，SLUB分配器处于partial状态的SLAB的数目比较少，因此合理有效地利用了内存。

SLUB分配器具有kmem_cache合并的功能，当内核执行用户请求创建新的kmem_cache时，SLUB分配器会先搜索己创建的kmem_cache chain，如果发现某个kmem_cache的对象大小略大于它，则重用这个kmem_cache。这项功能减少了大量的缓冲区数目，从而减少辅助内存开销。

SLUB分配器对缓存列表是每个CPU节点单独维护，并使用了一个独立的线程来维护全局的SLAB对象，一个CPU不使用的对象会被放到全局的partial队列，供其他CPU使用，平衡了各节点的SLAB对象。回收页面时，SLAB对象是全局失效的，不会引起对象共享问题。

为了保证内核其他模块能够无缝迁移到SLUB分配器，还保留了原有SLAB分配器所有的接口API函数。据一些实验统计，SLUB相对于SLAB在高速缓存（kmem_cache）的管理中有5％～10％的性能提升并减少50％的内存占用，所以是一个时间和空间上均有改善的算法。在新版本内核中，SLUB取代了SLAB，成为了默认的内存分配器。

针对嵌入式系统，Linux还有一个简化的内存分配器SLOB，主要是适用于那些内存非常有限、处理简单的系统。

SLOB是一个经典的K&R/UNIX堆分配器，在SLOB最上层通过简单调用SLAB的构造和析构效仿SLAB，比SLAB更有空间效率，尺寸更小，但是存在碎片和难于扩展（对所有操作都简单地上锁）的问题，只适用于小系统。

SLOB获得的是已经对齐的对象。SLOB在X86上的粒度是8字节，甚至可以减少到4字节。SLOB堆是一个单向列表，连接了从get_free_page()获得的页面，从堆上按照first-fit的原则依照需求增长和分配。

从kmalloc()获得的块都是8字节对齐并包含一个8字节的头。如果kmalloc()被要求一个PAGE_SIZE或更大的对象，其将会调用直接get_free_pages以获得一个页面对齐的块，同时维护一个这些页面和级数的链接列表。这些对象会在kfree中被检查页面对齐。

内核开发人员可以根据自己的需求选择不同的内存分配器编译自己的内核。相关的配置选项在General setup->Choose SLAB allocator中。其中SLOB选项必需在嵌入式宏打开的情况下才可选。
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9.2.5　vmalloc内存分配

前面我们看到kmalloc()函数分配得到的内存是基于SLAB的内存对象，跟＿get_free_pages()基于BUDDY得到的页块一样对应的都是连续的物理内存。通过它们能分配到的最大内存是由BUDDY最大的页块的阶数MAX_ORDER决定的，所以不能分配太大的内存。

大多数情况下，只有硬件设备需要得到物理地址连续的内存，而仅供软件模块使用的内存块只要虚拟地址连续就可以了。内核为了满足某些大块内存申请需求，提供了一组函数：
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函数vmalloc()跟应用层提供的malloc()类似，返回一个连续虚拟地址的内存块，但物理块可能是不连续的。这些不连续的物理块，内核中用结构struct vm_struct来表示，在include/linux/vmalloc.h文件中定义如下。

代码清单9.4　vm_struct结构
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这是一个链表，能记录vmalloc()所得到的每块的地址、大小和对应的页面等信息。如图9.6所示，这些块的虚拟地址区间为[VMALLOC_START, VMALLOC_END]，以连续物理内存线性映射区域偏移一个8MB的安全区开始。实际分配中，相邻的vm_struct之间都有4K的安全空隙。
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图9.6　vmalloc虚拟内存区域

相比kmalloc()来说vmalloc()需要建立专门的页表项，对不连续的物理内存块进行一一的重新映射，因此分配效率上要低，而且容易造成硬件缓存TLB(Translation Lookaside Buffer)的抖动。一般情况下，内核内存分配用kmalloc()，只有需要大块内存的时候才从vmalloc()分配。

9.2.6　高端内存映射

前面我说到，在X86体系结构中，高于896MB的物理内存范围为高端内存ZONE_HIGHMEM，其物理页不能永久映射到虚拟地址上。

内核提供了两组函数用于高端内存的映射。函数kmap()对高端内存和低端内存都能使用，如果是低端内存直接返回该页的线性映射地址，如果是高端内存建立一个永久映射并返回其地址。因为地址空间的有限，允许的永久映射是有限的，当内存使用完后需要解除这个映射。

函数kmap()允许睡眠，只能用于中断上下文中。内核另外提供的函数kmap_atomic()是非阻塞的，可以运行于中断上下文中。它预先创建好一组保留的映射，这样内核可以原子地把一个页面映射到保留的映射中。
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开发人员可以先用alloc_page()从高端内存区域分配内存页面，然后进行映射。下面是一个利用高端内存的简单例子。

代码清单9.5　高端内存利用示例
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9.3　进程地址空间

在本章开始我们已经讲解了地址空间，32-bit的Linux把3GB～4GB的地址空间留给内核，而用0-3GB的地址空间给进程地址。

每个进程可以有自己独立的3GB的虚拟地址空间。进程的地址范围分成不同的内存区域，包括代码段（TEXT）、数据段（DATA）、BSS段（Block Started by Symbol，未初始化的全局变量）、堆（Heap）、栈（Stack）等。

下面例子中，我们通过pmap查看一下进程bash的地址空间分布（也可以查看/proc/＜pid＞/maps）。在pmap的输出中，第一列为内存区域起始地址，第二列为内存区域大小，第三列为属性（r--read, w--write, x—execute, s-shared, p-private），第四列为内存映射的文件。

如果映射的文件名为[anon]表示匿名的内存映射，指动态生成的内容所占用的内存，比如堆，不存在相对应的磁盘路径，所以称之为匿名的（注意一下最后一个[anon]区域，它的地址是在内核地址空间的，这是VDSO(Virtual Dynamic Shared Object)技术的应用，相当于一个内核动态库共享给应用进程）；[stack]表示是栈内存。一般属性为“r-x”（只读并可执行的）的是程序的代码段，而具有可写属性的可能是数据段、BSS段、堆栈等。

这个例子中，我们能很容易地看到bash这个进程对应的可执行文件和内存段的映射关系，以及虚拟内存分布等信息。有了感性认识，后面我们将详细介绍进程的内存管理。
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9.3.1　内存描述符

Linux使用内存描述符struct mm_struct来描述一个进程的地址空间信息，这个结构定义于include/linux/mm_types.h中。

代码清单9.6　mm_struct结构
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前面两项mmap和mm_rb描述的都是内存区域块，只是mmap是以链表形式表示，而mm_rb是以红黑树表示。这种空间冗余是为了换取时间效率，链表方式便于高效地遍历所有元素，红黑树可以快速索引指定元素。

页表目录存于pgd域中。mm_users和mm_count是两个计数器，前者记录正在使用该内存空间的进程的个数，后者是这个内存描述符被引用的主计数器（内核线程没有用户上下文，在某些时候会引用用户进程的内存描述符，但不需要访问用户空间的内存）。当mm_count降为0时，没有用户进程和内核线程使用这个结构体时，它才会被销毁。

这个结构中通过一些参数记录了进程的内存段信息，start_code和end_code记录代码段的起止位置；start_data和end_data记录数据段的起止位置；start_brk和brk记录堆的起止位置；start_stack记录栈的起始位置。此外，还有命令行参数地址、环境变量地址等。

通常每个进程有唯一的进程地址空间，记录在进程描述符struct task_struct的mm域中。当fork()创建一个新进程的时候，内核调用copy_mm()复制父进程的mm_struct，最终调用宏allocate_mm()从创建好的名为“mm_struct”的slab中分配。如果是创建线程，CLONE_VM标识被置上，子线程共用父线程的进程地址空间。

我们知道Linux内核并没有区分描述进程和线程，都是用统一的struct task_struct来表示，它们主要的区别就是线程间共享地址空间，而进程间有独立的地址空间。进程退出时，内核调用exit_mm更新mm_users和mm_count，并进行相应的内存销毁。

进程的地址空间里的内存区域块用结构体struct vm_area_struct进行描述，通常称其为VMA。它描述了一个连续空间上的独立区间，拥有一致的属性。一个进程地址空间内的各个内存区域是不允许发生地址重叠的。这个结构体也定义在文件include/linux/mm.h中。

代码清单9.7　vm_area_struct结构
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域vm_mm指向自己所属于的mm_struct结构。vm_start和vm_end表示这个内存区域的起止区间。vm_flags是一个位标识，最常看到的有VM_READ、VM_WRITE、VM_EXE、VM_SHARED等。vm_next域将所有的内存区域串成一个链表，mm_struct的mmap记录了这个链表的首地址，用来进行顺序访问。vm_rb域是这个内存区域在红黑树上的节点，mm_struct的mm_rb记录了树的根节点，可以进行快速搜索访问。同时用两种数据结构是为了在不同需求下都能获得良好的性能。

vm_ops域是这个内存区域的对应的回调函数表。在include/linux/mm.h文件中定义如下。

代码清单9.8　vm_operations_struct结构
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当内存区域被加载到地址空间的时候，open()函数被调用；当内存区域从地址空间删除的时候，close()函数被调用。当访问的内存还没有对应的物理页时，fault()函数作为页错误处理函数被调用。如果页的属性发生变化，由只读变成可写，page_mkwrite()被调用。

9.3.2　内存映射

前面我们看到，一个进程运行的时候，其用到文件的代码段、数据段等都是映射到内存地址区域的。这个功能是通过系统调用mmap()来完成的。
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mmap()将文件（由文件句柄fd指定）从偏移offset的位置开始的长度为length的一个块映射到内存区域中。

参数addr是输入的参考虚拟地址，通常指定为NULL，这样内核会自动生成一个合理的虚拟地址。

参数prot为映射的属性，可以是PROT_EXEC（可执行的）、PROT_READ（可读的）、PROT_WRITE（可写的）、PROT_NONE（无）或是它们的“比特或”的结果。

参数flags指定映射的一些操作，比如可以为MAP_SHARED（共享映射，进程间通过这种映射可以共享文件信息，但只有调用msync()或者munmap()后才能保障文件的回写完成）或MAP_PRIVATE（私有映射，对映射内存的写操作基于Copy_On_Write实现）。更多的flags参数可以参考mmap(2)的manual帮助。

如果fd指向的句柄为一个设备文件，则可以把设备的物理块映射到内存中，这需要相应的设备驱动中实现xxx_mmap()接口。典型的例子就是利用/dev/mem可以将一些MMU能访问的物理地址映射为应用层虚拟地址，从而可以在应用层直接访问某些物理地址，实现一些简单驱动在应用层的开发。

如果flags中包含MAP_ANONYMOUS，则表示这是一个匿名映射，不映射到任何文件中，这时参数fd和offset不起作用，mmap返回一块初始化为0的匿名映射内存区域块。应用层Glibc库的malloc()函数分配虚拟内存的时候，小于128KB的用brk()系统调用增长堆的大小，而大于等于128KB的直接用MAP_ANONYMOUS的方式映射一个匿名地址空间。开发人员可以用这种方法预先创建一个大的虚拟地址空间，然后在应用层实现自己的内存管理。

相对mmap()，有一个新的系统调用mmap2()，它们之间的唯一区别就是最后一个参数。mmap()最后一个参数是以字节为单位的文件偏移量，而mmap2()把最后一个参数换成以页为单位。对于通常的32位的X86系统，可以访问的文件偏移从232
 Byte增加到244
 Byte。内核实现了sys_mmap2()，而mmap()可以简单地从mmap2()封装得到。
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9.3.3　多级页表结构

应用程序的访问对象都是虚拟地址，而我们前面提到CPU通过MMU把虚拟地址转化成物理地址从而访问到真正的物理内存。而虚拟内存和物理内存的映射关系是存放在页表里的。

内核的设计需要考虑到在各种不同的CPU上的实现，还要考虑到在64位CPU上的实现，所以要以一种假想、虚拟的CPU和MMU为基础，设计出一种通用的模型。为此，提供了一个四层页管理架构，来兼容各种架构的CPU。

这四层分别为页全局目录PGD(Page Global Directory)、页上级目录PUD(Page Upper Directory)、页中间目录PMD(Page Middle Directory)、页表项PTE(Page Table Entry)。使用多级页表能够节约地址转换需占用的空间。

对于一个线性地址，除去页内偏移外，Linux把页表信息分成四段进行索引。每个进程都有自己的页表，进程地址描述符中记录的mm->pgd就是当前进程全局页目录的起始地址。

如图9.7所示，翻译页表的时候，首先从内存描述符中拿到全局页目录的起始地址，加上全局目录索引获得上级目录起始地址，上级目录起始地址加上其索引值获得中间目录起始地址，中间目录起始地址加上其索引值获得页表起始地址，页表起始地址加上其索引值获得完整的页表值，也就是虚拟页对应的物理页地址，然后加上页内偏移获得完整的物理地址。

页表的结构跟硬件体系结构是十分相关的。对于通常的X86系统，MMU只有两级页表支持，PGD和PTE，它们各占10 bit，也就是每级页表都是1024个项，定义于头文件arch/x86/include/asm/pgtable-2level_types.h中，这时PUD和PMD为空。当启用PAE(Physical Address Extension)支持大内存时，支持三级页表PGD、PMD和PTE，分别占2bit、9bit、9bit，定义于头文件arch/x86/include/asm/pgtable-31evel_types.h中。

由于内存的访问都需要实现虚拟地址到物理地址的翻译，所以页表搜索的效率要求是很高的。而页表存放于内存中的访问速度是有限的，为了加快搜索速度，一般系统都实现了TLB(Translation Lookaside Buffer)，这是一个虚拟地址到物理地址的翻译的硬件高速缓存。当CPU访问一个虚拟地址时，先查询TLB中是否有这个虚拟地址的映射，如果命中，直接返回物理地址，否则再通过页表查询物理地址。
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图9.7　Linux四层页表结构

9.3.4　缺页错误处理

虚拟内存被分配以后，并没有分配相应的物理页面。内核通过缺页错误处理（PageFault）在对虚拟地址进行一次访问的时候创建页表和分配物理页面。CPU访问一个虚拟地址时，如果没有查到相应的物理页，就会抛出一个缺页错误的内存异常。

对X86系统，内核用arch/i386/mm/fault.c中的do_page_fault()函数对错误页进行处理。

代码清单9.9　缺页错误处理函数
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函数do_page_fault()中最核心的部分是调用handle_mm_fault()进行页表层次的创建。
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函数handle_mm_fault()创建好页表层次后，调用handle_pte_fault()给进程分配一个新的页面。这个函数比较复杂，它根据虚拟地址的映射情况分配新的物理内存页，比如可能是匿名映射、文件映射、交换分区页等，然后做相应的更新。

9.4　页面缓存

页面缓存（Page Cache），通常也就是文件缓存（File Cache），使用内存页面缓存文件的逻辑内容，从而提高对磁盘文件的访问速度。

顾名思义，页面缓存是以物理页为单位对磁盘文件进行缓存的。对于Linux以及多数的类UNIX系统，系统一般不会让空闲内存太空闲，而是用作页面缓存，而在有内存请求时逐步释放缓存。所以一般看Linux的空闲内存总是那么少，其实它们正在为加速访问文件系统做贡献。

页面缓存基于内存管理系统，同时又要和文件系统打交道，是两者之间一个重要的纽带，后面的介绍会提到一些文件系统的知识。应用层对文件的访问一般有两种方法，一种是通过系统调用mmap()创建直接访问的虚拟地址空间；另一种是利用系统调用read()/write()进行寻址访问。

一个文件通过mmap()映射到虚拟内存空间后，对这个内存区域的第一次访问时，页表还没有建立，必然会生成一个内存访问的缺页错误。内核在处理这个缺页错误时，最后会通过函数handle_pte_fault调用到当前VMA的注册的页错误处理回调函数fault()中。

文件映射和缓存的代码集中实现在mm/filemap.c中。函数generic_file_mmap()是内核提供给文件系统的一个通用的mmap接口，ext2和ext3都是引用这个接口实现。

代码清单9.10　通用的mmap接口generic_file_mmap()
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我们看到这个函数里没有太多工作，主要就是设置VMA的回调函数表和更新一些基本信息。注册的filemap_fault()函数在文件访问缺页错误时被调用，它通过页面预读函数page_cache_sync_readahead()或者page_cache_async_readahead()最终调用page_cache_alloc_cold()（其本质上就是页分配函数alloc_pages()）进行分配内存页面，然后将对应的文件块读入。当程序再次访问这个文件块的时候，由于它已经在内存缓存中，就不需要再访问文件了。

通过系统调用read()来访问文件时，先进入文件系统的的实现接口do_sync_read()，然后也是通过页面预读函数page_cache_sync_readahead()或者page_cache_async_readahead()最终调用page_cache_alloc_cold()分配页面缓存。而对文件缓存的写操作，使用写时复制机制（Copy-On-Write），等到要同步或清理缓存时再把文件同步回去，一般有延迟效应。

9.4.1　页面缓存管理

页面缓存使用结构struct address_space来描述。通常情况下，页面缓存和一个文件节点inode关联，host域记录了这个页面缓存所属的文件。反之，在文件节点的描述符struct inode中，有一个域i_mapping记录文件的页面缓存。如果是交换页，host为NULL。struct address_space在include/linux/fs.h文件中定义如下。

代码清单9.11　address_space结构
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Linux的文件操作都是通过文件缓存来实现的，频繁的I/O操作需要一个高效便捷的方法来索引定位一个文件块的页面缓存。内核提供一个函数find_get_page()来迅速查找一个地址在文件缓存中的页。
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参数mapping为文件关联的页面缓存，offset为文件中的偏移地址，返回找到的物理页。这个函数内部通过一个基树（radix tree）来实现快速访问的。

9.4.2　Swap内存交换

为了减轻内存压力，使系统可以用较少的内存运行更多的进程，系统除了释放冗余的文件缓存外，还可以使用交换空间暂存一些不用的内存页，这样就可以腾出更多的空闲内存给活动进程。

交换空间是指在外部存储设备中开辟出来的空间，临时存放从内存中调出的页面。因为用于交换页面，所以也是按页划分管理的。Linux允许使用块设备（比如磁盘分区）和普通文件两种形式来做交换空间，可以并行管理多个交换空间。

用户可以用mkswap命令创建一个新的交换空间，然后使用swapon/swapoff命令加载或卸载交换空间。

内核中使用数据结构struct swap_info_struct来描述一个交换空间，允许最多有MAX_SWAPFILES个。struct swap_info_struct在include/linux/swap.h文件中定义如下。

代码清单9.12　swap_info_struct结构
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内核收缩内存的时候调用函数shrink_page_list()，对一些脏（Dirty，被改动过的跟文件不同步的）的内存页调用函数pageout()进行回写，清理出内存。

我们知道，页面缓存结构struct address_space是跟文件inode关联的，对于文件缓存就可以直接回写到对应的文件中。对于堆和栈之类的匿名内存，内核定义了一个swapper_space(mm/swap_state.c)用于匿名内存到交换空间的映射。这样匿名内存页就可以被回写到交换空间中去。

9.4.3　kswapd和pdflush

内核中的kswapd和pdflush两个线程都是跟内存管理相关的进程。由于名字的意义不是很确切，容易造成混淆，其实它们的功能是不同的。

kswapd用于物理内存回收，以确保系统的空闲物理内存的数量在一个适当的范围。内存页分配中，如果zone的内存数量低于pages_low，就会通过wakeup_kswapd()唤醒kswapd，进行内存回收，一直到内存大于zone的pages_high的时候，kswapd进入休眠状态。

pdflush负责内存的脏页面的回写。太多的脏页面意味着风险，如果发生故障，内容容易丢失，而突发的大量物理内存请求则需要大量回写来清理内存，这会导致很不理想的响应时间。

当空闲内存低于阈值dirty_background_ratio时，内核调用wakeup_pdflush()唤醒pdflush将脏页写回磁盘，直到写完一定量的脏页或空闲内存大于阈值。

此外，内核中生成了一个定时器wb_timer，周期性的唤醒pdflush用于清理在内存中驻留时间超过dirty_expire_centisecs个百分之一秒的脏页，以确保脏页不会无限期地驻留在内存中。

内存脏页的回写会造成大量的磁盘I/O，单线程常常是不够的。Linux初始化创建2个pdflush线程，当回写压力大时（内核通过判断所有的pdflush都已经工作1s以上来判断）创建一个新的pdflush线程分担回写工作，以确保不会发生阻塞。

最多可分配到8个pdflush线程。当回写需求降低时（如果一个pdflush线程睡眠1s以上）就删除空闲的pdflush线程，以节约系统资源。多个pdflush线程直接使用拥塞避免策略以避免几个pdflush一齐挂到一个堵塞的回写队列上。

9.5　内存工具汇总

这一节将介绍一些常用的查看内存信息的方式。

9.5.1　用proc接口查看内存信息

Linux提供了许多proc接口用于查看和诊断系统内存的开销情况。

●　/proc/meminfo

查看系统整体内存的使用情况。

●　/proc/zoneinfo

查看内存各个ZONE的分布和使用情况。

●　/proc/buddinfo

查看内存各个ZONE的BUDDY的空闲页块的情况。

●　/prod/slabinfo

查看高速缓存SLAB的使用情况。

●　/proc/vmstat

虚拟内存使用的一些实时统计值和累计统计值。

●　/proc/swaps

查看交换分区的信息。

●　/proc/sys/vm/*

查看和配置虚拟内存管理的一些参数。

●　/proc/＜pid＞/maps(smaps)

查看进程的内存段映射信息。

9.5.2　系统命令工具

1．pmap

pmap是一个简单的小工具，它主要把/proc/＜pid＞/maps的信息转化成更方便读懂的格式显示给用户。
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2．ps

ps是Linux下用于查看进程信息的一个重要工具，当它的参数为v的时候，主要显示进程的虚拟内存信息。MAJFL表示文件缺页错误处理次数，TRS表示程序所拥有的可执行虚拟内存的大小（KB），DRS表示程序数据段和用户态的栈的大小（KB），RSS代表当前任务驻留物理地址空间的大小（KB），％MM表示内存占用率。
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3．vmstat

vmstat用于统计虚拟内存的使用情况，包括内存、页面更新、swap更新、I/O流量和CPU使用等。
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第10章

文件系统

Linux文件系统的体系结构是一个对复杂系统进行抽象化的有趣例子。通过使用一组通用的API函数，Linux可以在许多种存储设备上支持许多种文件系统，这就使它拥有了与其他操作系统和谐共存的能力。因此，在接下来的阅读过程中，我们不仅要了解Linux文件系统的组织方式与结构，更应该有意地去体悟这种解决问题的方式。
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10.1　概述

文件是文件系统中最核心的概念，因为有了文件的存在，才需要衍生出文件系统去进行组织管理，而为了支持各种各样不同的文件系统，才有了虚拟文件系统的出现。

10.1.1　文件

Linux中文件的概念并不局限于普通的磁盘文件，而是指由字节序列构成的信息载体，将I/O设备、套接字（Socket）等也包括在内。具体来说，如图10.1所示Linux文件主要包括如下几类。

●　普通文件。包括文本文件、二进制文件等。

●　目录文件。就是目录，可以使用“mkdir”命令创建。

●　链接（Link）文件。链接共分为两种，一种为硬链接（Hard Link），另一种为软链接（Soft Link），其中软连接又称为符号链接（Symbolic Link）。

●　设备文件。Linux将硬件设备当做文件进行管理。设备文件又分为块设备（Block Device）文件和字符设备（Char Device）文件。

●　Socket文件。用于网络通信。

●　管道（Pipe）文件。用于进程间通信。
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图10.1　Linux文件类型

10.1.2　文件系统

文件系统是一种对存储设备上的文件、数据进行存储与组织的机制。这个定义中的关键词有两个——“存储设备”和“存储与组织的机制”。“存储设备”包括了硬盘、光盘、Flash、网络存储设备以及其他存储设备，而文件系统给出了这些存储设备上数据的意义（网络协议规定了互联网上数据的意义，从这个角度来说，文件系统也可以被看做一个协议）。“存储与组织的机制”目的是易于查询和存取。

1．文件系统的分类

Linux支持很多种文件系统，它们主要归为如下几类。

●　磁盘文件系统。这些文件系统管理本地磁盘分区中可用的存储空间，或者其他可以起到磁盘作用的设备，比如闪存。Ext2、Ext3以及最新的Ext4都属于此类。

●　网络文件系统。这些文件系统支持对其他网络计算机上文件的访问，比如NFS。

●　特殊文件系统。这些文件系统并不管理本地或远程的磁盘空间，/proc即是一个非常典型的特殊系统。

2．Linux支持的文件系统

内核源码树fs/目录包括了目前Linux所支持的所有文件系统实现，以下是它们的简要介绍（更多内容可以参看http://www.xenotime.net/linux/linux-fs.html）。

●　V9FS，自2.6.14版本开始加入内核，实现了Plan9 9p（与UNIX一样出自贝尔实验室，Plan9并不是UNIX的变种，而是一个完完全全的新操作系统。在Plan9中，一切对象皆以文件对待，UNIX虽然也利用了这个技术，比如将设备当作文件，但远没有Plan9彻底）远程文件系统协议。项目主页为http://v9fs.sourceforge.net/。

●　ADFS, Advanced Disc Filing System，用于ARM Risc PC的Risc OS。

●　AFFS, Amiga Fast File System，用于Amiga的Amiga OS。

●　AFS, Andrew File System，美国卡内基梅隆大学（Carnegie Mellon University）开发的一种分布式文件系统，后被IBM收购，形成其商业版本。2000年以后逐渐开放其源码，成为OpenAFS。

●　AutoFS，提供了一种按需自动挂载文件系统，并在空闲一定时间之后将其卸载的机制。

●　AutoFS4, AutoFS于2000年更新为AutoFS4。

●　BeFS，用于BeOS（由Be公司开发的一种多媒体操作系统）。在BeOS中被称为BFS，但因为Linux中已经有一个名为BFS的文件系统，所以在Linux中它重命名为BeFS。项目主页为http://befs-driver.sourceforge.net/。

●　BFS, Boot Filesystem，用于SCO UnixWare。

●　CIFS, Common Internet File System，是当前主流异构平台共享文件系统之一。其工作原理是让CIFS协议运行于TCP/IP通信协议之上，让UNIX计算机可以在网络邻居上被Windows计算机看到。

●　Coda，适用于分布式网络环境。它是1987年以卡内基梅隆大学的AFS2为原型开发出来的。

●　ConfigFS，用户空间驱动的文件系统，提供与SysFS相反的功能。

●　CramFS, Compressed ROM File System，只读压缩的文件系统，容量上限为256MB。

在嵌入式环境下，如果使用RAMDISK方式来使用文件系统，那么在系统运行之后，首先要把Flash上的映像文件解压缩到内存中，构造起RAMDISK环境，才可以开始运行程序。这样一来，同样的代码不仅在Flash中占据了空间（以压缩后的形式存在），而且还在内存中占用了更大的空间（以解压缩之后的形式存在），这违背了嵌入式环境下尽量节省资源的要求。

使用CramFS就可以解决这个问题，它并不需要一次性地将文件系统中的所有内容都解压缩到内存之中，而只是在系统需要访问某个位置的数据的时候，马上计算出该数据在CramFS中的位置，将其实时地解压缩到内存之中，然后通过对内存的访问来获取文件系统中需要读取的数据。CramFS中的解压缩以及解压缩之后的内存中数据存放位置都是由CramFS文件系统本身进行维护的，用户并不需要了解具体的实现过程，因此这种方式增强了透明度，同时又节省了存储空间。

●　DebugFS，系统自带的一个文件恢复工具，它可以恢复Ext2文件系统的文件。

●　Devpts，为伪终端提供了一个标准接口，它的挂载点是/dev/pts。所谓伪终端是逻辑上的终端设备，多用于模拟终端程序，比如通过网络远程登录上去的终端模拟程序。

●　EcryptFS，一个功能强大的企业级加密文件系统，通过堆叠在其他文件系统之上（如Ext2、Ext3、ReiserFS、JFS等），为应用程序提供透明、动态、高效和安全的加密功能。

●　EFS，用于旧的SGIIRIX操作系统。

●　Ext2, Second Extended File System, Linux标准的文件系统，于1994年引入。

●　Ext3，与Ext2相比，增加了日志功能。

●　Ext4，新一代的文件系统，对Ext3做了很多深层次的改进。

●　FAT, Windows的文件系统。

●　FreevxFS, Veritas File System，为在要求高性能和高可用性并需要处理大量数据的UNIX环境中使用而设计。

●　FUSE, Filesystem in Userspace，用户空间文件系统。通过FUSE可以在用户空间实现一个文件系统，比如GmailFS（可以把你的Gmail账号作为可加载的存储介质）、BlogFS（加载你的Wordpress blog，支持阅读和发表主题）等。

●　GFS2，一种用于集群的文件系统。

●　HFS, Hierarchical File System，用于Mac OS。

●　HFSPlus，用于Mac OS。

●　HostFS，通过HostFS, UML(User Mode Linux)可以访问主机的文件系统。

●　HPFS, High Performance File System, IBM为pC开发的OS/2操作系统所采用的文件系统。

●　HppFS, HoneyPot ProcFS，允许UML/proc的内容被主机有选择地覆盖。

●　HugeTLBFS, Huge TLB File System，旨在更好地支持基于共享内存的数据库。

●　ISOFS, CDROM的标准文件系统。

●　JFFS，瑞典Axis Communications AB公司为嵌入式系统开发的日志文件系统。

●　JFFS2, Red Hat基于JFFS开发的闪存文件系统。

●　MINIX, Mini UNIX, Linux还没有自己的文件系统之前，曾采用Minix的文件系统。

●　MSDOS，在DOS、Windows和某些OS/2上使用的一种文件系统。

●　NCPFS, Novell Netware File System，基于NCP协议的网络操作系统。

●　NFS，由Sun开发的网络文件系统，能够支持在不同类型的系统之间通过网络进行文件共享。

●　NTFS, Windows NT的文件系统。

●　OCFS2, Oracle集群文件系统。

●　OpenPROMFS, Sun Openprom File System，用于SPARC系统，对应/proc/openprom。

●　Proc，显示系统状态的虚拟文件系统，它只存在内存当中，而不占用外存空间。Proc文件系统常用于系统管理和程序调试。

●　QNX4，用于QNX操作系统。

●　RAMFS，由Linus开发，把所有的文件都放在RAM里运行，通常是Flash系统用来存储一些临时性或经常要修改的数据。

●　ReiserFS，由Hans Reise开发的一种高性能文件系统，于1997年7月23日第一次公开亮相。

●　ROMFS，一种简单、紧凑、只读的文件系统，它按顺序存放所有的文件数据。

●　SMBFS，基于SMB协议，用于Linux和windows共享文件。

●　SysFS，于2.6内核引入，一个类似于proc文件系统的特殊文件系统，用于将系统中的设备组织成层次结构，并向用户模式程序提供详细的内核数据结构信息。

●　SysV, SystemV/Coherent File System。

●　UDF, Universal Disk Format，某些新式CD/DVD上的文件系统。

●　UFS, UNIX文件系统。

●　VFAT, Windows文件系统。

●　XFS, SGI开发的非常优秀的日志文件系统。

10.1.3　虚拟文件系统

Linux已经可以支持数十种文件系统，而且这些不同的文件系统可以同时共存于系统之中，它们之间的关系并不是老死不相往来，而是会经常进行文件与数据的移动，因此必须有一种统一的“语言”去支持它们的这种交流，虚拟文件系统（Virual Filesystem, VFS）就扮演了这个角色。

VFS通过在各种具体的文件系统之上建立一个抽象层，屏蔽了不同文件系统间的差异，通过这种分层架构，我们在进行文件操作时，便不需要去关心相关文件所在的具体文件系统细节。

1．VFS架构

如图10.2所示为采用分层架构的VFS结构。
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图10.2　VFS分层架构

分层架构使得底层的操作细节被屏蔽，用户应用进行文件操作时，只需要考虑使用哪个系统调用，而不需要考虑操作的是位于哪个文件系统中的文件。

通过系统调用层，我们可以在不同的文件系统之间复制和移动数据，而正是VFS使得这种跨越不同存储设备和不同文件系统的操作成为可能。

VFS之所以能够衔接各种各样的文件系统，是因为它提供了一个通用的文件系统模型，该模型能够表示Linux支持的所有文件系统，囊括了我们能够想到的一个文件系统应该具有的功能和行为。

VFS通用文件系统模型在内核中具体表现为一系列的抽象接口和数据结构，每个具体的文件系统都必须实现这些接口，并在组织结构上与该模型保持一致，比如它们都必须支持像文件和目录这样的概念，同时也支持像创建文件和删除文件这样的操作。

我们可以把VFS比作各种文件系统所共同推出的负责对外交流的傀儡，它本身没有实际的实施权，所有的决策实施都要通过躲在背后的每个具体文件系统来完成，正所谓每一个成功的虚拟文件系统背后都有很多个默默支持它的具体文件系统。

2．VFS的作用

通过上面的描述，我们可以认为，VFS最主要的作用就是支持跨越不同存储设备和不同文件系统的文件操作，如图10.3所示为使用“cp”命令从VFAT文件系统格式的硬盘复制文件到EXT3文件系统格式的硬盘上。
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图10.3　跨文件系统的文件操作

3．VFS对象

VFS采用了面向对象的设计思路，将一系列概念抽象出来作为对象而存在，它们包含数据的同时也包含了操作这些数据的方法。当然，这些对象都只能用数据结构来表示，而不可能超出C语言的范畴，不过即使在C++里面数据结构和类的区别也仅仅在于类的成员默认私有，数据结构的成员默认公有。

VFS主要有如下4个对象类型。

（1）超级块（struct super_block）。

超级块对象代表一个己安装的文件系统，存储该文件系统的有关信息，比如文件系统的类型、大小、状态等。对基于磁盘的文件系统，这类对象通常存放在磁盘上的特定扇区。对于并非基于磁盘的文件系统（比如基于内存的文件系统sysfs），它们会现场创建超级块对象并将其保存在内存中。

（2）索引节点（struct inode）。

索引节点对象代表存储设备上的一个实际的物理文件，存储该文件的有关信息。Linux将文件的相关信息，比如访问权限、大小、创建时间等信息，与文件本身区分开来。文件的相关信息又被称为文件的元数据。

（3）目录项（struct dentry）。

目录项对象描述了文件系统的层次结构，一个路径的各个组成部分，不管是目录（VFS将目录当作文件来处理）还是普通的文件，都是一个目录项对象。比如，打开文件/home/test/test.c时，内核将为目录/、home、test和文件test.c都创建一个目录项对象。

（4）文件（struct file）。

文件对象代表已经被进程打开的文件，主要用于建立进程和文件之间的对应关系。它由open()系统调用创建，由close()系统调用销毁，且仅当进程访问文件期间存在于内存之中。同一个物理文件可能存在多个对应的文件对象，但其对应的索引节点对象却是惟一的。

除了上述4个主要对象外，VFS还包含了其他很多对象，比如用于描述各种文件系统类型的struct file_system_type，用于描述文件系统安装点的struct vfsmount等。

4．VFS对象之间的关系

VFS各个对象间的关系不是孤立的，如图10.4所示为它们之间的关系。
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图10.4　VFS中主要对象之间的关系

进程描述符的files字段记录了进程打开的所有文件，这些文件的文件对象指针保存在struct file_struct的fd_array数组里。通过文件的file对象可以获得它对应的目录项对象，再由目录项对象的d_inode字段可以获得它的inode对象，这样就建立了文件对象与物理文件之间的关联。

一个文件被打开的时候，它的file对象是使用dentry、inode、vfsmount对象中的信息填充的，比如它对应的文件操作f_op由inode对象的i_fop字段得到。

10.2　VFS的数据结构

Linux以一组通用对象的角度看待所有文件系统。这些对象就是超级块（superblock）、索引节点（inode）、目录项（dentry）和文件。

10.2.1　超级块

超级块对象由struct super_block描述，在include/linux/fs.h文件中定义如下。

代码清单10.1　超级块super_block结构
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s_op字段指向与超级块相关的操作，字段类型为struct super_operations，在include/linux/fs.h文件中定义如下。

代码清单10.2　超级块操作super_operations结构
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我们可以发现，上述方法里有关超级块本身的只有write_super()、put_super()等，并没有一个用来读取超级块的函数，这并不奇怪，因为读取超级块的函数get_super()早在注册文件系统的时候就已经给出。

10.2.2　索引节点

VFS的索引节点对象用于存放内核在操作文件或目录时需要的全部信息。索引节点有两种，一种是这里所说的VFS索引节点，存在于内存；另一种是具体文件系统的索引节点，存储在磁盘上，使用时将其读入内存填充VFS的索引节点，之后对VFS索引节点的任何修改都将被写回磁盘更新磁盘上的索引节点。

VFS的索引节点由struct inode描述，在include/linux/fs.h文件中定义如下。

代码清单10.3　索引节点inode结构
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i_op字段指向与索引节点相关的操作，字段类型为struct inode_operations，在include/linux/fs.h文件中定义如下。

代码清单10.4　索引节点操作inode_operations结构
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10.2.3　目录项

在我们进行文件操作时，需要传递给open()等函数一个路径，比如/home/tmp/test.c，路径中的每个部分都是一个文件，/、home、tmp为目录文件，test.c为普通文件，VFS需要解析路径中的每一个部分，以便寻找到目标文件test.c，为了方便查找操作，VFS引入了目录项（directory entry）的概念。每个目录项代表路径的一部分，对于路径/home/test/test.c来说，无论目录文件/、home、test还是普通文件test.c，它们都是一个目录项。

目录项将路径中的每个部分与其对应的inode相联系，一旦VFS得到了所需要的dentry，同时便也得到了相应的inode，我们就能够对文件做想要的操作。沿着路径各部分的目录项进行搜索，最终可找到目标文件的inode。

与超级块和索引节点不同，目录项在磁盘上并没有对应的描述，它只存在于内存中，更具体的说是存在于内存的目录项缓存（directory cache）中，它们仅仅为了提高系统的性能而存在。

目录项对象由struct dentry描述，在include/linux/dcache.h文件中定义如下。

代码清单10.5　目录项对象dentry结构
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下面是有关dentry的几点总结。

●　每个dentry都通过d_hash字段挂入哈希表dentry_hashtable中的某个链表里。

●　引用计数为0的dentry都通过d_lru挂入链表dentry_unused（在fs/dcache.c文件中定义），等待释放或者重新被使用。

●　每个dentry都通过d_inode字段与一个inode关联。多个dentry可以与同一个inode相关联。

●　指向同一个inode的dentry通过d_alias字段链接在一起，且都挂入inode的i_dentry链表中。

●　每个dentry都通过d_parent字段指向其父目录的dentry，并通过d_child跟同一目录中其他文件的dentry链接在一起，它们都挂在父目录dentry的d_subdirs链表中。

●　每个dentry都通过d_sb字段指向它所属文件系统的超级块。

每个dentry可能处于下面4种状态。

●　空闲状态（free）。处于该状态的dentry不包括有效的信息，且还没有被VFS使用。

●　未使用状态（unused）。处于该状态的dentry当前没有被VFS使用，它的引用计数d_count为0，但其d_inode字段仍然指向相关联的inode。这种dentry仍然是一个有效的目录项对象，包含了有效的信息，而且被保留在内存中以便需要时再使用。但是如果需要回收内存的时候，它们可能被丢弃。

●　使用状态（in use）。处于该状态的dentry存在一个或多个使用者（d_count为正值），它的d_inode字段指向相关联的inode。这种dentry不能被丢弃。

●　负状态（negative）。处于该状态的dentry没有对应有效的inode，即它的d_inode字段为NULL，这是由于其相关联的inode已经被删除，或者它是通过解析一个不存在的文件路径而创建的，但是该对象仍然保留在目录项高速缓存中，以便后续使用。

dentry的d_op字段指向与目录项相关的操作，字段类型为struct dentry_operations，在include/linux/dcache.h文件中定义如下。

代码清单10.6　目录项操作dentry_operations结构
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10.2.4　文件

文件对象描述进程已经打开的文件，VFS的4个主要对象中，进程直接处理的是文件，而不是超级块、索引节点和目录项。因为多个进程可以打开和操作同一个文件，所以同一个文件可能存在多个对应的文件对象，但是它对应的索引节点和目录项却是惟一的。

文件对象由struct file描述，在include/linux/fs.h文件中定义如下。

代码清单10.7　文件file结构
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f_op字段指向与文件相关的操作，字段类型为struct file_operations，当内核从磁盘上将一个inode装入内存时，与该inode相关的文件操作存放在它的i_fop字段，之后进程打开这个文件时，VFS就用存放在该inode中的i_fop初始化新文件对象的f_op字段。

struct file_operations在include/linux/fs.h文件中定义如下。

代码清单10.8　文件操作file_operations结构
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10.2.5　与文件系统相关的数据结构

除了以上4种主要的VFS对象外，内核还使用了其他一些数据结构来管理文件系统。其中，struct file_system_type用于描述具体文件系统的类型，struct vfsmount用于描述一个文件系统的安装实例。

Linux所支持的文件系统，都会有且仅有一个file_system_type结构（比如，Ext2对应ext2_fs_type, Ext3对应ext3_fs_type），而不管它有零个或多个实例被安装到系统中。每当一个文件系统被安装时，就会有一个vfsmount结构被创建，它代表了该文件系统的一个安装实例，也代表了该文件系统的一个安装点。

如图10.5所示为超级块、安装点和具体的文件系统之间的关系。不同类型的文件系统通过next字段形成一个链表，同一种文件系统类型的超级块通过s_instances字段链接在一起，并挂入fs_supers链表中。所有的vfsmount通过mnt_list字段形成一个链表。
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图10.5　超级块、安装点和具体的文件系统的关系

struct file_system_type在include/linux/fs.h文件中定义如下。

代码清单10.9　file_system_type结构
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struct vfsmount在include/linux/mount.h文件中定义如下。

代码清单10.10　vfsmount结构
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10.2.6　与进程相关的数据结构

每个进程都有自己的根目录和当前工作目录，内核使用了struct fs_struct来记录这些信息，进程描述符的fs字段便是指向该进程的fs_struct结构。

struct fs_struct在include/linux/fs_struct.h文件中定义如下。

代码清单10.11　fs_struct结构
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除了根目录、当前工作目录，进程还需要记录自己打开的文件。进程已经打开的所有文件使用struct files_struct来记录，进程描述符的files字段便指向该进程的files_struct结构。

struct files_struct在include/linux/file.h文件中定义如下。

代码清单10.12　files_struct结构
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进程通过文件描述符（File Descriptor）而不是文件名来访问文件，文件描述符实际上只是一个整数，值等于文件在数组fd_array中的下标。通常数组fd_array中的前3个元素分别是进程的标准输入文件、标准输出文件和标准错误文件。Linux规定每个进程最多只能打开NR_OPEN个文件，且不能使用比NR_OPEN更大的文件描述符。NR_OPEN在include/linux/file.h文件中定义为1024×1024。

NR_OPEN_DEFAULT在I386架构中的定义为32，也就是说数组fd_array中最多只能存放32个文件对象，远远少于进程被允许打开的最大文件数NR_OPEN，如果进程打开的文件数少于32个，不会有什么问题，但是如果超过了32个，多出的那些文件对象又将如何处理？

显然，内核必须分配新的存储空间存放这些文件对象的指针。旧版的内核中，struct files_struct中有一个fd字段，指向文件对象的指针数组。通常fd指向fd_array，如果进程打开的文件数目多于32个，内核就分配一个新的更大的文件对象指针数组，并将其地址存放在fd字段中，这个数组所包含的元素数目存放在max_fds字段。

新版本的内核将fd、max_fds以及其他几个相关的字段组织在一起，增加了一个新的独立的数据结构struct fdtable，称为文件描述符表，在include/linux/file.h文件中定义如下。

代码清单10.13　fdtable结构
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进程的files_struct结构中，fdtab字段为初始的文件描述符表，当进程打开的文件数目超过32个时，内核调用expand_fdtable()生成一个新的文件描述符表，并将它的地址存放在fdt字段。

最后，files_struct、fs_struct与进程描述符的关系如图10.6所示。
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图10.6　files_struct、fs_struct与进程描述符的关系

10.2.7　路径查找辅助结构

执行文件操作时，经常需要把文件的路径名传递给某个系统调用，比如open()、mkdir()、rename()等。VFS将解析路径名并把它拆分成一个文件序列，除了最后一个文件之外，所有的文件都必须是目录。为了识别目标文件，VFS将沿着路径逐层查找，为了配合路径查找，VFS引入了结构nameidata。

struct nameidata用于在路径查找的过程中记录中间信息和查找结果，它在include/linuc/namei.h文件中定义如下。

代码清单10.14　nameidata结构
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表10.1　　　　　　路径查找标志
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10.3　VFS的缓存机制

VFS使用了许多缓存来改善文件系统操作的性能，这些缓存中的大多数都是在vfs_caches_init()中被创建，而vfs_caches_init()则是于内核启动时在start_kernel()中被调用。

vfs_caches_init()在fs/dcache.c文件中的定义如下。

代码清单10.15　VFS缓存初始化
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10.3.1　索引节点缓存

VFS使用了索引节点缓存（inode cache）来提高处理索引节点的效率。索引节点缓存的实现代码位于fs/inode.c文件，其中，inode_init()负责索引节点缓存的创建。

代码清单10.16　索引节点缓存初始化
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inode_init()主要完成了如下两部分的工作。

（1）调用kmem_cache_create()创建inode的SLAB分配器。

索引节点缓存的实现以SLAB分配器为基础，从内存中申请或释放一个inode对象，都必须通过kmem_cache_alloc()和kmem_cache_free()来进行。

（2）调用alloc_large_system_hash()创建哈希表inode_hashtable。

为了能够很快地从索引节点缓存中找到所需要的inode对象，VFS采用了哈希表的方法，其基本思想就是：将inode对象插入不同的链表，具有相同哈希值的inode对象在同一链表中，设置一个哈希表，表中的每一项都包含一个inode链表的头指针，如图10.7所示。
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图10.7　索引节点缓存结构

为了在哈希表inode_hashtable中查找一个inode，首先需要计算该inode的哈希值，然后使用这个值作为哈希表的索引，得到相应的inode链表。

如果在得到的链表中包含有要查找的inode，则说明该inode包含在索引节点缓存中，然后将它的引用计数加1，表明它又有了一个新用户。否则，必须找到一个空闲的inode，并且从底层的文件系统中读取信息填充这个inode，然后将它插入对应的inode链表中。

10.3.2　目录项缓存

执行文件操作时，VFS需要解析指定文件路径中的每一个部分（目录文件或普通文件），并为之构造目录项对象。这个过程需要花费大量的时间，所以在完成文件操作后，仍将这些目录项对象保留在内存中就具有很重要的意义，这样一来，在之后重复访问同一文件时，就可直接从内存中得到所需要的目录项对象。

VFS使用了目录项缓存（dentry cache）来提高处理目录项的效率，它的实现代码位于fs/dcache.c文件，其中，dcache_init()负责索引节点缓存的创建。

代码清单10.17　目录项缓存初始化
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dcache_init()的代码与inode_init()类似，同样完成了如下两部分的工作。

（1）调用kmem_cache_create()创建dentry的SLAB分配器。

目录项缓存的实现同样以SLAB分配器为基础，从内存中申请或释放一个dentry对象，都必须通过kmem_cache_alloc()和kmem_cache_free()来进行。

（2）调用alloc_large_system_hash()创建哈希表dentry_hashtable。

VFS同样采用了哈希表的方法来构建目录项缓存。目录项缓存的作用相当于索引节点缓存的控制器。内存中，目录项可能已经不使用，但与其相关的索引节点并不会被释放，这是由于目录项缓存仍在使用它们，因此，这些索引节点的引用计数不为空。

如表10.2所示为主要的目录项哈希表操作函数。

表10.2　　　　　　目录项哈希表操作函数
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10.3.3　缓冲区缓存

1．缓冲区

我们在用户层面上对磁盘文件的各种访问，体现在内核里，则最终转化为针对磁盘（块设备）的一系列I/O操作。扇区是块设备的基本单元，也是最小的寻址单元，但是内核却并不是按照扇区来执行磁盘操作，而是于扇区之上又抽象出了一个“块”的概念。内核执行的所有磁盘操作都是按照块来进行的，每个块的大小必须数倍于扇区，而且不能超过一个页面的长度，所以块通常的大小是512Byte、1KB或者4KB。

内核只能基于块来访问物理文件系统，所以与扇区是块设备的最小寻址单元相对应，块也被称为是文件系统的最小寻址单元。一个磁盘块被调入内存时，它需要存储在一个缓冲区中，这个缓冲区就是块在内存中的表示，它在内核中使用struct buffer_head来描述。每个块在内存中都与一个缓冲区相对应，同时都拥有一个buffer_head对象。

struct buffer_head在include/linux/buffer_head.h文件中定义如下。

代码清单10.18　buffer_head结构
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2．缓冲区缓存（buffer cache）

因为内核基于块来访问物理文件系统，而磁盘块与内存中的缓冲区又是一一对应的映射关系，所以为了提高对磁盘的存取效率，内核引入了缓冲区缓存的机制，将通过VFS访问的块的内容缓存在内存中。如果10.8所示，缓冲区缓存位于文件系统和设备驱动之间。
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图10.8　buffer cache

缓冲区缓存在buffer_init()中被初始化，而buffer_init()又在内核启动时被start_kernel()所调用。buffer_init()的代码位于fs/buffer.c文件，它主要的工作就是调用kmem_cache_create()创建buffer_head的sLAB分配器bh_cachep。

3．buffer cache与page cache

在旧版本的内核中，page cache和buffer cache是两个独立的缓存，前者缓存页，后者缓存块，但是一个磁盘块可以在两个缓存中同时存在，因此除了耗费了额外的内存外，还需要对两个缓存中的内容进行同步操作。

从2.4.10内核开始，buffer cache不再是一个独立的缓存，如图10.8所示的那样，它被包含在page cache中，通过page cache来实现。对于4KB大小的page来说，根据不同的块大小，它可以包含1～8个缓冲区。

10.4　文件系统的注册与安装

文件系统的注册和安装是两个不同的概念。注册是指向内核声明自己可以被支持，但是可以被支持与能够被访问是两码事，仅仅只是注册一个文件系统，我们是不可能访问它的。为了能够被访问，文件系统还必须被安装到系统中，也就是我们通常所说的mount操作。

10.4.1　文件系统的注册

如果文件系统是作为可加载的模块，则在模块加载的时候进行注册。比如将isofs文件系统编译为一个模块时，在模块加载的过程中，会调用初始化函数init_iso9660_fs()，该函数使用register_filesystem()将自己的file_system_type对象iso9660_fs_type注册到内核里。

如果文件系统不是作为可加载的模块，比如sysfs，同样必须使用register_filesystem()将自己的file_system_type对象注册到内核里。

register_filesystem()的任务就是将指定文件系统的file_system_type对象向内核注册，所有已注册文件系统的file_system_type对象形成一个链表，链表的头是fs/filesystem.c文件中定义的一个全局变量file_systems，如图10.9所示即为文件系统的链表。
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图10.9　已注册文件系统链表

10.4.2　文件系统的安装

一个文件系统只有安装后才能够被访问。除了根文件系统是在内核引导阶段就被安装外，其他文件系统或者由初始化脚本安装，或者由用户使用mount命令安装在已安装文件系统的某个目录上。

每个文件系统都有自己的根目录（root directory），安装文件系统的那个目录称为安装点（mount point），已安装文件系统的根目录隐藏了安装点目录原来的内容。

1．命名空间（namespace）

已安装文件系统的层次结构使用命名空间（struct mnt_namespace）来描述，struct mnt_namespace在文件include/linux/mnt_namespace.h文件中定义如下。

代码清单10.19　mnt_namespace结构
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默认情况下，所有进程共享同样的命名空间，也就是说它们看到同一个文件系统层次结构，不过，如果调用clone()时使用CLONE_NEWNS标志，则新进程会获取一个新的命名空间。

当进程安装或卸载一个文件系统时，仅仅修改它自己的命名空间，这个修改对共享同一命名空间的所有进程可见。

2．mount命令

mount命令用于安装指定的文件系统，比如将移动硬盘安装到/mnt/usb目录：
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“-t”用来指定文件系统类型，/dev/sda是移动硬盘的设备文件，/mnt/usb是安装点。

mount命令的实现基于系统调用mount，它在内核中的实现函数为sys_mount()，定义在fs/namespace.c文件。
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参数dev_name为文件系统所在设备的设备文件名，dir_name为安装点的路径名，type为文件系统的类型，比如“ext2”等，flags为安装选项，比如只读等，data通常为NULL。

10.4.3　rootfs的注册和安装

在众多的文件系统中，之所以单独介绍rootfs的注册和安装，是因为它对于VFS的重要性。rootfs可以说是VFS存在的基础，它为其他文件系统提供了一个作为初始安装点的空目录。

rootfs的注册和安装都在mnt_init()（被vfs_caches_init()所调用）中完成。在mnt_init()的结尾会调用到init_rootfs()和init_mount_tree()这两个函数，其中前者完成rootfs的注册，后者完成rootfs的安装。

1．注册rootfs

init_rootfs()在fs/ramfs/inode.c文件中定义，它仅是通过调用register_filesystem()将自己的file_system_type对象rootfs_fs_type注册到内核。

rootfs_fs_type在fs/ramfs/inode.c文件中定义如下。
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rootfs注册之后，系统中已安装文件系统的链表如图10.10所示。
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图10.10　rootfs注册之后file_systems链表结构

2．安装rootfs

init_mount_tree()在fs/namespace.c文件中定义，主要完成下面的工作。

（1）调用do_kern_mount()安装rootfs，rootfs的根节点（root inode）的dentry在d_alloc_root()中分配和初始化。d_alloc_root()将rootfs的根目录初始化为“/”，也就是我们常说的根目录。

（2）切换当前进程的根目录和当前目录为“/”。不过当安装完具体的文件系统之后，通常都会将根目录切换到该文件系统。

10.5　inotify机制

为了改善Linux桌面系统的性能，内核提供了一系列的机制，比如hotplug、udev、inotify等，用于通知用户内核或硬件设备发生了什么，从而使用户能够更好地进行系统管理。其中，hotplug负责向用户通知有关热插拔事件的发生，udev负责动态维护/dev目录下的设备文件，inotify则是一种文件系统的事件通知机制，它满足各种各样的文件监控需要，将文件的增加、删除等事件及时通知给用户。

inotify机制由GNOME的桌面搜索引擎项目beagle引入，并从2.6.13内核开始取代了旧的文件系统监控机制dnotify，使用inotify取代dnotify的主要原因如下。

●　dnotify是基于目录的，它只能得到目录变化事件，当然目录内的文件变化也会影响到目录从而引发目录变化事件，但是为了得到具体哪个文件发生了变化，则需要为每个受监控的目录缓存很多描述状态信息的数据。而inotify则直接支持更细粒度的监控，它既可以监控目录，也可以监控文件。

●　dnotify需要为每个打算监控的目录打开一个文件描述符，如果需要同时监控很多个目录，则会消耗大量的资源。特别是，如果监视移动设备上的目录，将导致无法卸载该设备。而使用inotify时，卸载移动设备上的文件系统时，监控会自动被移除并产生一个卸载事件。

●　dnotify使用信号机制，而inotify则使用文件描述符作为基本接口，因而可以使用系统调用select和poll来监控文件系统的变化。

10.5.1　inotify数据结构

每个inode对象都有一个inotify_watches字段，它指向了该inode上的watch（监控）链表，一个watch是一个结构inotify_watch的实例，代表了对该inode的监控请求，它包含了监控事件的掩码以及结构inotify_handle的实例等内容，结构inotify_handle则包含了事件的处理函数。

因此，执行文件操作时，inotify的执行过程简单描述为：inotify在各个文件操作函数中的hook函数（钩子函数，比如fsnotify_open()等）通过文件inode的成员inotify_watches找到watch链表，然后通过watch链表找到结构inotify_handle的实例，再找到事件的处理函数进行处理。

1．struct inotify_watch

结构inotify_watch在include/linux/inotify.h文件中定义如下。

代码清单10.20　inotify_watch结构
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2．struct inotify_handle

结构inotify_handle描述了一个inotify实例（inotify instance），在fs/inotify.c文件中定义如下。

代码清单10.21　inotify_handle结构
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3．struct inotify_operations

结构inotify_operations包含了inotify的所有处理函数，在include/linux/inotify.h文件中定义如下。

代码清单10.22　inotify_operations结构
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4．struct inotify_event

结构inotify_event用于描述文件系统事件，在include/linux/inotify.h文件中定义如下。

代码清单10.23　inotify_event结构
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表10.3　　　　　　　　文件系统事件
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10.5.2　inotify钩子函数

为了截获文件系统的变化，inotify在VFS的各个文件操作函数中加入了hook函数，当执行文件操作调用到这些操作函数时，就会调用这些hook函数发出相应的事件。这些hook函数的实现位于include/linux/fsnotify.h文件，如表10.4所示。

表10.4　　　　　　　　　inotify的hook函数
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下面以hook函数fsnotify_open()为例，说明inotify的hook函数是如何工作的。

用户使用系统调用open()打开一个文件时，内核中的sys_open()会调用fsnotify_open()产生IN_OPEN事件，函数调用流程如图10.11所示。
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图10.11　inotify hook函数调用流程

10.5.3　inotify用户接口

inotify提供给用户应用的用户接口（User Interface）主要由3个函数组成，用户通过这3个函数和基于文件描述符的文件I/O操作来控制inotify。

1．inotify_init()

使用inotify的第一步是使用inotify_init()创建一个inotify实例，inotify_init()调用成功的话将返回一个文件描述符，失败则返回-1。
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2．inotify_add_watch()

inotify_add_watch()用于添加watch，每个watch必须提供一个目标的路径名和相关事件的列表。如果inotify_add_watch()调用成功，它会为已注册的watch返回一个惟一的描述符，否则，返回-1。使用这个描述符可以更改或删除相关的watch。
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fd是inotify_init()返回的文件描述符，path是被监控的目标的路径名（即文件名或目录名），mask是事件掩码。

3．inotify_rm_watch()

inotify_rm_watch()用于删除一个watch。
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fd是inotify_init()返回的文件描述符，wd是inotify_add_watch()返回的watch描述符。

4．文件I/O操作

使用read()可以一次获得多个事件。
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fd是inotify_init()返回的文件描述符，buf是一个指向struct inotify_event数组的指针，数组的长度不小于BUF_LEN。

因为inotify通过传统的文件描述符工作，用户也可以在inotify_init()返回的文件描述符上使用select()和poll()系统调用。

10.5.4　应用示例

下面的程序实现了对一个目录的监控，它监控目录/home/test上的IN_MODIFY、IN_CREATE、IN_DELETE事件。

代码清单10.24　inotify应用示例
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10.5.5　inotify工具

inotify API很容易使用，但如果不想编写自己的工具，可以使用一个开源的工具包inotify-tools，项目主页为http://inotify-tools.sourceforge.net/。

inotify-tools是为inotify机制提供的一套C开发接口，同时还提供了一系列的命令行工具，这些工具可以用来监控文件系统的事件。最新版本是inotify-tools 3.13，于2008年1月发布。

inotify-tools主要包括一个C库和两个命令行工具。

1．libinotifytools

库libinotifytools在基础的inotify接口之上提供了一系列的接口函数，使用户能够更容易地设置watch、读取事件。

2．inotifywait

命令行工具inotifywait仅仅阻塞等待inotify事件，可以使用它监控任何一组文件和目录，也可以递归地监控整个目录树。比如监控目录/home/test：

[image: alt]


-r选项表示递归的监控目录下的子目录，-m选项使得inotifywait收到一个时间后并不退出，而是继续监控。

3．inotifywatch

命令行工具收集文件系统使用的统计信息，并显示inotify事件的发生情况。比如，监控目录home/rohan/.beagle 60s。
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除了inotify-tools，还有许多其他基于inotify的实用工具，比如incron、inotail等，可以在inotify-tools的项目主页找到它们的链接。
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第11章

设备驱动

与进程管理、内存管理等相比，设备驱动应该算是最有亲和力的一个部分，大部分内核相关的开发都是各种设备驱动程序的开发。而对于驱动开发来说，设备模型的理解又是根本，毫不夸张地说，理解了设备模型，再去看那些五花八门的驱动程序，你会发现自己站在了另一个高度，从而有了一种俯视的感觉。
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11.1　概述

设备驱动（device driver）在本质上就是一种软件程序，上层软件（high level software）可以在不用了解硬件特性的情况下，通过设备驱动提供的接口和计算机硬件进行通信。

在应用中，我们会遇到各种不同的设备，比如USB设备、PCI设备、SD设备、网络设备等。而对于提供同一种功能的不同设备，硬件的控制方式也会随着不同厂家的不同设计而有所不同。

设备驱动就在期间扮演着一个抽象层（abstraction layer）的角色。通过预先定义好（well-defined）的接口，上层软件不需要去直接访问控制硬件，而是通过设备驱动来和硬件进行通信。这样上层软件的编写就可以独立于底层不同的硬件，对底层硬件来说，每个设备都有自己相应的设备驱动，去根据上层软件的需求提供接口。于是整个通信的桥梁就建立起来了。这样一来，对同一功能的设备，当我们需要用一个新的设备来替换现有设备的时候，我们不需要去改变软件框架，而只需要添加新加设备驱动即可。
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图11.1　设备驱动在Linux内核中的结构

如图11.1所示，设备驱动是内核的一部分，管理着系统中的设备控制器（device controller）和相应的设备。一般来说，一个驱动可以管理一种类型的设备。例如不同的U盘是一个mass storage设备，我们不需要为每一个U盘写驱动，而只需要一个驱动就可以管理所有这些mass storage设备。

为方便我们加入各种驱动以支持不同硬件，内核抽象出了很多层次结构，这些层次结构是设备驱动的上层。它们抽象出各种驱动接口，相应驱动只需要填写相应的回调（callback）函数，就能很容易把新的驱动加入到Linux内核。

一般来说，设备驱动可以分为下面3类。

●　块设备驱动（block device driver）。

●　字符设备驱动（character device driver）。

●　网络设备驱动（network device driver）。

（1）块设备驱动。

块设备的读写都有缓存支持，并且块设备必须能够随机存取（random access）。块设备驱动的I/O操作都是通过文件系统块大小缓存（block-sized buffers）来实现的。块设备驱动主要用于磁盘驱动器（disk drives）。

（2）字符设备驱动。

字符设备的I/O操作没有通过缓存。字符设备操作以字节为基础，但不是说一次只能执行一个字节操作。例如对于字符设备我们可以通过mmap一次进行大量数据交换。字符设备实现比较简单和灵活（flexibility），很多驱动都用的是字符设备。

（3）网络设备驱动。

网络设备在Linux里做专门的处理。Linux的网络系统主要是基于BSD UNIX的Socket机制。网络设备驱动为网络操作提供接口，管理网络数据的接送和收发。为了屏蔽网络环境中物理网络设备的多样性，Linux对所有的物理设备进行抽象并定义了一个统一的概念，称之为接口（Interface）。所有对网络硬件的访问都是通过接口进行的，接口对上层协议提供一致化的操作集合来处理基本数据的发送和接收，对下层屏蔽硬件差异。它与字符设备及块设备不同之处其一就是网络接口不存在于Linux的设备文件系统/dev/中。本章中不会对网络设备驱动进行描述。

除了这3类设备驱动，还有一种就是虚拟设备驱动。这种驱动不控制具体硬件。它用来模拟一种硬件功能，特别是在虚拟化环境中。与字符设备和块设备驱动一样，虚拟设备驱动利用了设备驱动接口。不一样在于虚拟设备驱动不对具体硬件进行操作。例如，虚拟终端（pseudo terminal）设备驱动就是一种虚拟设备驱动。虚拟设备驱动可以是上述3种设备驱动类型中的任何一种。

11.2　模块机制与义“Hello World!”

有一种感动，叫泪流满面，有一种机制，叫模块机制。显然，这种模块机制给那些Linux的发烧友们带来了方便，因为模块机制意味着人们可以把庞大的Linux内核划分为许许多多个小的模块。对于编写设备驱动程序的开发者来说，从此以后他们可以编写设备驱动程序却不需要把它编译进内核，不用reboot机器，它只是一个模块，当你需要它的时候，你可以把它抱入怀中（insmod），当你不再需要它的时候，你可以把它移开（rmmod）。

于是，忽如一夜春风来，内核处处是模块。让我们从一个伟大的例子去认识模块。这就是传说中的“Hello World!”，这个梦幻般的名字我们看过无数次了，每一次它出现在眼前，就意味着我们开始接触一种新的计算机语言了。

请看下面这段代码，它就是Linux下的一个最简单的模块。当你安装这个模块的时候，它会用它特有的语言向你表白：“Hello, world!”，而后来你卸载了这个模块，它只是淡淡地说，“Goodbye, cruel world!”（再见，残酷的世界！）
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你需要使用module_init()和module_exit()，你可以称它们为函数，不过实际上它们是一些宏，你可以不用去知道它们背后的故事，只需要知道，在Linux Kernel 2.6的世界里，你写的任何一个模块都需要使用它们来初始化或退出，或者说注册以及后来的注销。

当你用module_init()为一个模块注册了之后，在你使用insmod这个命令去安装的时候，module_init()注册的函数将会被执行。而当你用rmmod这个命令去卸载一个模块的时候，module_exit()注册的函数将会被执行。module_init()被称为驱动程序的初始化入口（driver initialization entry point）。

怎么样演示以上代码的运行呢？没错，你需要一个Makefile。
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在lwn.net上可以找到这个例子，你可以把以上两个文件放在你的某个目录下，然后执行make，也许你不一定能成功，因为Linux Kernel 2.6要求编译模块之前，必须先在内核源代码目录下执行make，换言之，必须先配置过内核，执行过make，然后才能make自己的模块。原因就不细说了，按着要求的这么去做就行了。在内核顶层目录make过之后，就可以在当前放置Makefile的目录下执行make了。make之后你就应该看到一个叫做hello.ko的文件生成了，恭喜，这就是将要测试的模块。

执行命令，
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同时在另一个窗口，用命令tail -f/var/log/messages查看日志文件，你会看到Hello world被打印了出来。再执行命令，
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此时，在另一窗口会看到“Goodbye, cruel world!”被打印了出来。

到这里，恭喜你，因为你已经能够编写Linux内核模块了。这种感觉很美妙，不是吗？

日后我们会看到，2.6内核中，每个模块都是以module_init开始，以module_exit结束。对大多数人来说没有必要知道这是为什么，记住就可以了，对大多数人来说，这就像是1＋1为什么等于2一样，就像是两点之间最短的是直线，不需要证明，如果一定要证明两点之间直线最短，可以扔一块骨头在B点，让一条狗从A点出发，你会发现狗走的是直线！

11.3　设备模型

什么是设备模型？为什么要为设备建立一个模型？在2.5内核开发之前，内核中并没有一个统一的模型来表示总线、驱动、设备之间的关系。随着Linux支持的设备越来越多，拓扑结构越来越复杂，一个能够对设备进行有效管理的统一模型便成了必然的产物。

其实，建立设备模型的初衷很直白——为了省电。建立一个全局的设备树（device tree），当系统进入休眠的时候，系统可以通过这棵树找到所有的设备，随时让它们挂起（suspend）或是唤醒（resume）。说白了，就是实现一些动态电源管理的功能。

热插拔（hot plug）技术出现后，设备模型还要能够动态地反映出设备的变化情况，不能只在开机的时候遍历（populate）一遍。而且一个电脑上的设备种类有很多，硬盘、光驱、鼠标、U盘、键盘等。同一种设备也可以有很多个，比如可以同时使用几个U盘。要高效地管理这么多设备，设计出一个良好、清晰的设备模型尤为重要。一个好的设计在于事物都分门别类，井井有条，2.6内核中的设备模型如此，它支持如下功能。

●　电源管理。想在内核中实现智能的电源管理，就需要建立表示系统中设备拓扑关系的树结构。做系统级别电源管理的时候，当在树上端的设备需要进入省电模式时，内核必须首先将该节点以下的所有设备放到省电状态。比如I2
 C总线下的设备节点在没有进入suspend状态之前，I2
 C控制器是不能进入suspend状态的，因为I2
 C控制器用来发送命令让I2
 C设备进入suspend状态。

●　与用户空间通信。这些通信的操作都是通过sysfs文件系统这个中介来完成的。sysfs文件系统紧密团结在设备模型周围，把控制设备的接口（比如设备休眠、唤醒）通过文件的形式暴露给用户，以便用户可以通过读写sysfs中文件的方式，读取或改变设备的配置。

●　支持热插拔设备。

●　设备分类。把设备分门别类有助于设备的管理和使用。比如要找USB鼠标，只要去classes/input/里面去找就可以了，而不必去关心这个鼠标是接到哪个USB主控制器的哪个HUB的第几个端口上的。

●　对象生命周期。前面描述的功能，包括支持热插拔和sysfs，使得这个模型相当的复杂。得有一个好的机制来实现设备生命周期的管理。比如说，把USB鼠标拔了之后，全局设备树和sysfs里面的相应文件必须要去掉。

11.3.1　设备模型的经济基础

设备模型可以粗略划分为两个层次：总线（bus）、设备（device）、驱动（device_driver）3个数据结构构成了设备模型的上层建筑，通常开发设备驱动时接触的就是这3个概念；kobject、kset、kobj_type这3个数据结构组成了设备模型的经济基础，经济基础决定了上层建筑，它们也决定了总线、设备和驱动的组织关系。

1．kobject结构

kobject是组成设备模型的最小单元，也是构成设备模型的核心结构。在内核文档中有一个专门的文件Documentation\kobject.txt进行介绍。

设备模型的首要任务在于把设备连在一起，形成一个清晰明朗的树状结构。对于设备而言，虽然设备的种类千奇百怪，但是有一些属性是大家都要有的，比如引用计数、设备上锁、设备名称、用来形成树状结构的链表指针等。于是人们把这些公共的东西都放在一个数据结构里，便于管理，这个数据结构就叫做kobject。

kobject，顾名思义是kernel对象，这是用C语言实现了面向对象的继承。kobject就类似抽象的基类，本身没有什么特殊作用。它只被嵌入到更大的对象（Linux里叫做container，容器）中，比如bus、devices、drivers等数据结构，这些容器就是通过kobject连接起来了，形成了一个树状结构。而且给定kobject，我们可以通过一个叫container_of的宏，来反查它所在的数据结构。
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实际上container_of作了一件简单但却非常实用有效的事情。比如给定一个结构A_t：

[image: alt]


[image: alt]


使用如下方法就可以从数据结构的一个元素出发，得到整个数据结构的指针。
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container_of在include/linux/kernel.h文件里定义，具体的实现也不是很复杂。有了它省了不少事，不然我们得为每一个元素设置一个指向父数据结构的指针。

kobject在include/linux/kobject.h文件中定义如下。

代码清单11.1　kobject结构
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首先是关于k_name和name，如果名称比较短，就直接存到char name[KOBJ_NAME_LEN]中，k_name就直接指向name。如果名称很长，name存不下，那么就再重新申请一块地方，让k_name指向那里。所以k_name一直都是会指向设备名称的。要是没有name数组，每次都得动态申请，但光有name也不行，因为我们没法估计设备名称最长有多长。

ktype域是一个指向kobj_type结构的指针，表示该对象的类型。kobj_type数据结构包含3个域：一个release方法用于释放kobject占用的资源；一个sysfs_ops指针指向sysfs操作表和一个sysfs文件系统缺省属性列表。sysfs操作表包括两个函数store()和show()。当用户态读取属性时，show()函数被调用，该函数编码指定属性值存入buffer中返回给用户态；而store()函数用于存储用户态传入的属性值。

kset指该kobject所属的指针。parent是指该kobject对应的父kobject。

kref域表示该对象引用的计数，内核通过kref实现对象引用计数管理。内核提供两个函数kobject_get()、kobject_put()分别用于增加和减少引用计数，当引用计数为0时，所有该对象使用的资源释放。下面是kobject_put在内核中的实现。

代码清单11.2　减少kobject的引用计数
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下面是引用计数为0时，kobject将会采取的操作。其中会调用到kobj_type结构中的release成员函数，用来释放kobject占用的资源。函数kobject_cleanup最后会调用kobject_put函数，用来减小kobject对应的父kobject的计数。这种递归关系使得系统对于kobject的管理显得很有层次。

代码清单11.3　释放kobject对象
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此外，kobject_init函数用来正确初始化一个kobject对象。此对象可用来传给kobject_add函数。此函数被调用后，如果我们想释放所有和该kobject相关的资源，就一定要调用kobject_put函数。
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kobject_set_name函数用于设置指定kobject的名称。

[image: alt]


kobject_add函数将kobject对象加入Linux设备层次。挂接该kobject对象到kset的list链中，增加父目录各级kobject的引用计数，在其parent指向的目录下创建文件节点，并启动该类型内核对象的hotplug函数。
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kobject_register函数是kobject注册函数。通过调用kobject init()初始化kobject，再调用kobject_add()完成注册该内核对象的注册。
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kobject_del函数从设备层次（hierarchy）中删除kobject对象。
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kobject_unregister是kobject注销函数。与kobject register()相反，它首先调用kobject_del()从设备层次中删除该对象，再调用kobject put()减少该对象的引用计数，如果引用计数降为0，则释放kobject对象。
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2．kobj_type结构

ktype是具有相同操作的kobject的集合。它负责管理这一类kobject在sysfs下的操作（show, store）。kobj_type结构在include/linux/kobject.h文件中定义如下。

代码清单11.4　kobj_type结构
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其中，release是注销函数指针。attribute是该kobject的默认属性列表。在sysfs中，kobject对应目录，属性对应文件。属性结构结构在include/linux/kobject.h文件中定义如下。

代码清单11.5　kobject属性attribute结构
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attribute以文件的形式输出到sysfs的目录当中，文件名就是name。由于属性不同，kobj_type与sysfs的接口函数也会有所不同。文件读写的方法对应于kobj_type中的sysfs_ops。读写sysfs一个目录下的文件，就是读写该设备的属性。

sysfs_ops是指向如何读写的函数指针。sysfs操作表包括两个函数show()和store()，对应文件的读／写。当用户态读取属性时，show()函数被调用，该函数把指定属性值存入buffer中返回给用户空间；而store()函数用于存储用户空间传入的属性值。

3．kset结构

kset，顾名思义，乃是kobject的集合。kobject通过kset组织成层次化的结构，kset是具有相同类型的kobject的集合。kobject相当于叶子节点，kset类似于内节点，两者连接形成了一个树状结构。

kobj_type结构关注的是对象的类型，而kset结构关心的是对象的集合，可认为kset是kobjects的顶层容器类。每个kset在内部包含自己的kobject，并可以用多种处理kobject的方法处理kset。kset总是在sysfs中出现。一旦设置了kset并把它添加到系统中，将在sysfs中创建一个目录。kobject不必在sysfs中表示，但kset中的每一个kobject成员都在sysfs中得到表述。

增加kobject到kset中去，通常是在kobject创建时完成，其过程分为3个步骤。

（1）完成kobject的初始化，特别注意entry、parent的初始化。

（2）把kobject的kset成员指向目标kset。

（3）将kobject传递给kobject_add函数。

kset最重要的是建立上层（subsystem）和下层的（kobject）的关联性。kobject也会利用它分辨自己是属于那一个类型，然后在/sys下建立正确的目录位置。而kset的优先权比较高，kobject会利用自己的kobject结构中的kset找到自己所属的kset，并把kobj_type指定成该kset下的kobj_type。除非没有定义kset，才会用kobj_type来建立关系。kobject通过kset组织成层次化的结构。kset是具有相同类型的kobject的集合，在内核中用kset数据结构表示。在include/linux/kobject.h文件中定义如下。

代码清单11.6　kset结构
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包含在kset中的所有kobject被组织成一个双向循环链表，list域正是该链表的头。ktype域指向一个kobj_type结构，被该kset中的所有kobject共享，表示这些对象的类型。

kset数据结构还内嵌了一个kobject对象（由kobj域表示），所有属于这个kset的kobject对象的parent域均指向这个内嵌的对象。此外，kset还依赖于kobj维护引用计数：kset的引用计数实际上就是内嵌的kobject对象的引用计数。如图11.2所示为kset和kobject的关系。

有相同类型（kobj_type）的kobject集合在一起组成kset，许多kset（可以是不同类型）集合在一起组成了子系统（subsystem）。在早先的版本里，有一个专门的数据结构subsystem描述子系统，但是在现在的内核里，这个数据结构已经消失了。因为有kset, kobject足以完全描述整个设备树。

在kobject.h里的有个宏来声明子系统。实际上就是声明一个kset。
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和kobject类似，kset也有一套类似的接口函数。kset_init()完成指定kset的初始化；kset_add()把一个kset加到层次结构中去；kset_get()和kset_put()分别增加和减少kset对象的引用计数。kset_register()完成kset的注册，而kset_unregister()函数则完成kset的注销。
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图11.2　kobject和kset简单关系

11.3.2　设备模型的上层建筑

设备模型的上层建筑由总线（bus）、设备（device）、驱动（devicee_driver）这3个数据结构构成，设备模型表示了它们之间的连接关系。

总线是处理器和一个或多个设备之间的通道。在设备模型里面，所有的设备都通过总线连接。总线可以是物理存在的，也可以是虚拟的。即使有些设备并没有连接到一根物理上的总线上，我们也会为其设置一个内部的、虚拟的“平台”总线，来维持总线、设备、驱动的关系。内核中对应的结构为struct bus_type。

设备是连接到某条物理或者虚拟总线上的对象。可能是真正物理对象，也可能是虚拟对象。例如U盘就是一个物理对象，pty设备就是一个虚拟对象。内核中对应的结构为struct device。

驱动是用来和设备通信的软件程序。驱动可以从设备中获取数据，也可以把相应数据发给设备进行处理。驱动一般都是和具体操作系统以及具体硬件相关的。内核中对应的结构为struct devicc_driver。

我们谈一个设备或驱动时，实际上我们要说明是属于某个总线系统下的设备或驱动。比如单单说网卡驱动是不准确的，还要说明是在哪个总线下的网卡驱动，是USB总线下的网卡驱动，还是PCI总线下的网卡驱动。

我们都知道设备是通过总线连到计算机上的，而且还需要对应的驱动才能用，可是总线是如何发现设备的，设备又是如何和驱动对应起来的，它们经过怎样地艰辛才找到命里注定的那个它，它们的关系如何，这些问题就是我们研究设备模型时需要关注的。

下面先看看总线、设备和驱动在内核中的结构，它们都在include/linux/device.h文件中定义。

代码清单11.7　总线bus_type结构
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仔细看看这个结构，subsys描述该总线的子系统，subsys是一个kset结构，它连接到一个全局变量kset bus_subsys中。这样，每一根总线系统都会通过bus_subsys结构连接起来。

kset device是该总线系统里所有设备的集合，kset driver是该总线系统里所有驱动的集合。该总线里的设备用klist指针连成了一个链表，klist_devices则指向这个设备链表。该总线里的驱动也用klist指针连成了一个链表，klist_drivers则指向这个驱动链表。毕竟每次都用kset device、kset driver来遍历所有设备与驱动比较麻烦，因此还是用klist指针比较直接。

bus_type结构还包含了一些函数（match()、hoplug()等），处理相应的热插拔、即插即拔和电源管理事件。

在sysfs文件系统中，我们可以清晰地看到她们之间的联系。kset bus_subsys对应于/sys/bus/这个目录。每个bus_type对象都对应/sys/bus目录下的一个子目录，如PCI总线类型对应于/sys/bus/pci。

在每个这样的目录下都存在两个子目录：devices和drivers（分别对应于bus_type结构中的devices和drivers元素）。其中devices子目录描述连接在该总线上的所有设备，而drivers目录则描述与该总线关联的所有驱动程序。

代码清单11.8　驱动devicc_driver结构
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device_driver结构很少用来单独代表驱动，而通常将其嵌入一个驱动的高层表示中。例如platform驱动在include/linux/platform_device.h定义如下。
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驱动中的probe成员是我们写驱动经常碰到的。在注册设备和注册驱动时，一旦驱动和设备匹配成功，就会调用相应驱动的probe函数来对资源进行配置。

代码清单11.9　设备devicc结构
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device结构里我们首先要关心的是struct bus_type*bus和struct device_driver*driver这两个元素，它们分别对应于设备所属的总线和驱动。

kobject kobj用于引用计数管理并通过它实现设备层次结构。klist_children指向该device对象子对象链表头，parent则指向父对象。knode_parent、knode_driver、knode_bus分别是挂入parent、驱动、总线链表中的指针。

内核提供了相应的函数用于操作device对象。其中device_register()数将一个新的device对象插入设备模型，并自动在/sys/devices下创建一个对应的目录。device_unregister()完成相反的操作，注销设备对象。get_device()和put_device()分别增加与减少设备对象的引用计数。通常device结构不单独使用，而是包含在更大的结构中作为一个子结构使用，比如描述USB设备的struct usb_device。再比如platform设备在include/linux/platform_device.h定义如下。
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最后比较总线、设备和驱动的结构，我们会发现，struct bus_type中有成员struct kset drivers和struct kset devices，同时struct device中有两个成员struct bus_type*bus和struct device_driver*driver，struct device_driver中有两个成员struct bus_type*bus和struct klist klist_devices。

struct device中的bus表示这个设备连到哪个总线上，driver表示这个设备的驱动是什么，struct device_driver中的bus表示这个驱动属于哪个总线，klist_devices表示这个驱动都支持哪些设备，因为这里device是复数，又是list，更因为一个驱动可以支持多个设备，而一个设备只能绑定一个驱动。当然，struct bus_type中的drivers和devices分别表示了这个总线拥有哪些设备和哪些驱动。

然后我们再看看klist、kset，还有上面device和driver结构里出现的kobject结构。kobject和kset都是设备模型中最基本的元素，总线、设备、驱动是西瓜，kobjcet、klist是种瓜的人，没有幕后种瓜人的汗水不会有清爽解渴的西瓜，我们不能光知道西瓜的的甜，还要知道种瓜人的辛苦。kobject和kset不会在意自己的得失，它们存在的意义在于把总线、设备和驱动这样的对象连接到设备模型上。种瓜的人也不会在意自己的汗水，在意的只是能不能送出甜蜜的西瓜。

一般来说应该这么理解，整个Linux的设备模型是一个OO的体系结构，总线、设备和驱动都是其中鲜活存在的对象，kobject是它们的基类，所实现的只是一些公共的接口，kset是同种类型kobject对象的集合，也可以说是对象的容器。只是因为C里不可能会有C＋＋里类的class继承、组合等的概念，只有通过kobject嵌入到对象结构里来实现。

这样，内核使用kobject将各个对象连接起来组成了一个分层的结构体系。kobject结构里包含了parent成员，指向了另一个kobject结构，也就是这个分层结构的上一层结点。而kset是通过链表来实现的，这样就可以明白，struct bus_type结构中的成员drivers和devices表示了一条总线拥有两条链表，一条是设备链表，另一条是驱动链表。我们知道了总线对应的数据结构，就可以找到这条总线关联了多少设备，又有哪些驱动来支持这类设备。

klist其实它就包含了一个链表和一个自旋锁，我们暂且把它看成链表也无妨，本来在2.6.11内核里，struct device_driver结构的devices成员就是一个链表类型。

那么总线、设备和驱动之间是如何共处的呢？先说说总线中的那两条链表是怎么形成的。内核要求每次出现一个设备就要向总线汇报，或者说注册，每次出现一个驱动，也要向总线汇报，或者说注册。

比如系统初始化的时候，会扫描连接了哪些设备，并为每一个设备建立起一个struct device的变量，每一次有一个驱动程序，就要准备一个struct device_driver结构的变量。把这些变量统统加入相应的链表，device插入devices链表，driver插入drivers链表。这样通过总线就能找到每一个设备，每一个驱动。

然而，假如计算机里只有设备却没有对应的驱动，那么设备无法工作。反过来，倘若只有驱动却没有设备，驱动也起不了任何作用。在它们遇见彼此之前，双方都如同路埂的野草，一个飘啊飘，一个摇啊摇，谁也不知道未来在哪里，只能在生命的风里飘摇。于是总线上的两张表里就慢慢地挂上了那许多孤单的灵魂。devices开始多了，drivers开始多了，它们像是来自两个世界，devices们彼此取暖，drivers们一起狂欢，但它们有一点是相同的，都只是在等待属于自己的那个另一半。

那么现在，总线上的两条链表已经有了，这个三角关系三个边已经有了两个，剩下的那个边呢？链表里的device和driver又是如何联系呢？先有device还是先有driver？很久很久以前的版本里，先有的是device，每一个要用的device在计算机启动之前就已经插好了，插放在它应该在的位置上，然后计算机启动，然后操作系统开始初始化，总线开始扫描设备，每找到一个设备，就为其申请一个struct device结构，并且挂入总线中的devices链表中来，然后每一个驱动程序开始初始化，开始注册其struct device_driver结构，然后它去总线的devices链表中去寻找（遍历），去寻找每一个还没有绑定driver的设备，即struct device中的struct device_driver指针仍为空的设备，然后它会去观察这种设备的特征，看是否是它所支持的设备，如果是，那么调用一个叫做device_bind_driver的函数，然后它们就结为了秦晋之好。换句话说，把struct device中的struct device_driver driver指向这个driver，而struct device_driver driver把struct device加入它的那张struct klist klist_devices链表中来。就这样，bus、device和driver，这三者之间或者说它们中的两两之间，就给联系上了。知道其中之一，就能找到另外两个。一荣俱荣，一损俱损。

但在热插拔技术出现后，device可以在计算机启动以后再插入或者拔出计算机了。因此，很难再说是先有device还是先有driver了，因为都有可能。device可以在任何时刻出现，而driver也可以在任何时刻被加载，所以，出现的情况就是，每当一个struct device诞生，它就会去bus的drivers链表中寻找自己的另一半，反之，每当一个一个struct device_driver诞生，它就去bus的devices链表中寻找它的那些设备。如果找到了合适的，那么OK，和之前那种情况一样，调用device_bind_driver绑定好。如果找不到，没有关系，等待吧，等到昙花再开，等到风景看透，心中相信，这世界上总有一个人是你所等的，只是还没有遇到而己。

11.3.3　类（Class）与类设备（class_evice）

类是一个设备的高层视图，它抽象出了底层的实现细节，从而允许用户空间使用设备所提供的功能，而不用关心设备是如何连接和工作的。类成员通常由上层代码所控制，而无需驱动的明确支持。但有些情况下驱动也需要直接处理类。

几乎所有的类都显示在/sys/class目录中。出于历史的原因，有一个例外：块设备显示在/sys/block目录中。在许多情况，类子系统是向用户空间导出信息的最好方法。当类子系统创建一个类时，它将完全拥有这个类，根本不用担心哪个模块拥有那些属性，而且信息的表示也比较友好。

为了管理类，驱动程序核心导出了一些接口，其目的之一是提供包含设备号的属性以便自动创建设备节点，所以udev的使用离不开类。类函数和结构与设备模型的其他部分遵循相同的模式，所以真正崭新的概念是很少的。类对应的数据结构struct class在include/linux/device.h文件中定义如下。

代码清单11.10　class结构
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类的注册函数如下：
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下面两个函数可以给我们用来创建类和销毁一个类。
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一个类可以看成是一个容器，容器中包含了很多的类设备，这些类设备是由类这个大的容器来管理的。每个类设备都对应着一个具体的设备。一个类的真正目的是作为一个该类成员设备的容器。

类设备用于表示一类设备。这类设备可以用同样的某种方式来进行操作。系统中设备的类型（声卡、网卡、显卡、输入设备等），同一个类中包含的设备可能连接到不同的总线。类设备对应数据结构struct class_device在include/linux/device.h文件中定义如下。

代码清单11.11　class_device结构
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每个class对象包括一个class_device链表，每个class_device对象表示一个逻辑设备并通过struct class_device中的dev成员（一个指向struct device的指针）关联一个物理设备。一个逻辑设备总是对应一个物理设备，而一个物理设备却可以对应多个逻辑设备。

类设备的注册与卸载函数如下。
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11.4　sysfs文件系统

内核文档Documentation\filesystems\sysfs.txt中写道：“sysfs是一个虚拟文件系统（类似proc文件系统），用于将系统中的设备组成层次结构，并向用户模式程序提供详细的内核数据结构信息。”

sysfs提供两部分功能：一个就是把驱动和设备相应的信息提供给用户空间，另一个就是提供接口给用户空间来对驱动和设备进行配置。

11.4.1　sysfs与/sys

sysfs文件系统为我们提供了kobject对象层次结构的视图，它被用来表示kobject，kobject的属性以及kobject之间的相互关系，帮助用户可以用一个简单文件系统的方式来观察系统中各种设备的拓扑结构。借助属性对象，kobject可用导出文件的方式，将内核变量提供给用户读取或写入。如表11.1所示为kobject和/sys下文件对应关系。

表11.1　　　　　　　　kobject和/sys下文件对应关系
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我们要讨论一个文件系统，首先要知道这个文件系统的信息来源在哪里。所谓信息来源是指文件组织存放的地点。比如，我们使用mount命令挂载一个分区时：

[image: alt]


我们就知道挂载在/mnt/c下的是一个vfat类型的文件系统，它的信息来源是在第一块硬盘的第2个分区。但是，sysfs的挂载过程这样被挂载的：
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貌似看不出它的信息来源在哪。因为sysfs是一个虚拟文件系统，并没有一个实际存放文件的介质，断电后就完了。简而言之，sysfs的信息来源是设备的层次结构，读一个sysfs文件，就是动态地从设备树寻找到相关节点，提取信息，返回给用户。

使用“ls”命令查看/sys目录下的内容：
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block目录：包含所有的块设备。在每个块设备的子目录中，包含各种和设备及驱动相关的信息，例如该设备的大小、设备号等。

devices目录：包含系统所有的设备，并根据设备挂接的总线类型组织成层次结构。

bus目录：包含在系统中注册的所有总线。每个总线包括两个子目录：devices和drivers。

drivers目录：包括内核中所有己注册的设备驱动程序。

module目录：包括在内核中加载的所有模块。

class目录：系统中的设备类型（如网卡设备、声卡设备等）。

/sys下面的目录和文件反映了整台机器的系统状况。

从图11.3我们可以看出，/sys目录下的子目录之间是有相互关系的。内核有提供标准接口给我们用来创建和删除sysfs下的链接。sysfs_create_link()用来创建一个符号链接指向target的sysfs入口，sysfs_remove_link()用来删除符号链接。
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图11.3　/sys下一个简单视图

11.4.2　sysfs目录项sysfs_dirent

sysfs的文件系统的所读写的信息是存放在kobject当中，那么dentry是如何与kobject联系起来的呢？是通过sysfs_dirent。

dirent=directory_entry（目录实体）。每一个dentry对应了一个dirent结构，dentry->d_fsdata是一个void的指针，由它指向不同的文件系统所特有dirent结构，在sysfs中，则指向sysfs_dirent。sysfs_dirent结构在fs/sysfs/sysfs.h文件中定义如下。

代码清单11.12　sysfs目录项sysfs_dirent结构
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s_count是引用计数，s_sibling，s_children指针使这些sysfs_dirent连成一个树状结构。

sysfs_dirent是kobject和sysfs联系的一个中间连接结构。它通过s_sibling、s_children连接成一个层次结构。而且它的层次结构与sysfs完全一致的，它就是一个连接kobject和dentry结构的连接件。

11.4.3　sysfs目录和属性

内核提供了一些接口给我们来添加和删除kobject，从而在sysfs目录下建立和删除相应的目录。kobject在sysfs中的目录位置取决于kobject在对象层次结构中的位置。如果kobject的父指针被设置，那么在sysfs中kobject将被映射为其父目录下的子目录。如果parent没有设置，那么kobject将被映射到kset->kobj中的子目录。两者都未设置，映射为sysfs下的根级目录。

新增一个kobject结构，即在/sys下创建一个目录的函数调用流程为：
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kobject被映射的文件目录通常包括一个或者多个属性。这里的属性包括两种：一种是默认属性，一种是非默认属性。

和默认属性相关的数据结构是kobj_type，它的default_attrs成员保存了指向一个attribute结构数组，定义了该kobject相关的默认属性。

另一种就是非默认属性。我们可以使用下面的接口对kobject内的属性进行添加和删除。
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设备模型的每一层都有提供添加属性的函数。总线对应的属性数据结构和相应接口函数为：
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驱动对应的属性数据结构和相应接口函数为：
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设备对应的属性数据结构和相应接口函数为：
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通过上面这些接口，我们可以很容易在驱动程序中加入属性，从而方便在sysfs文件系统中导出和总线／驱动／设备相关的一些信息给用户层。

11.5　spec、datasheet与内核源代码

设备模型之外，对于驱动程序的开发者来说，有三样东西是不可缺少的：第一是协议或标准的spec，也就是规范，比如USB协议规范；第二是硬件的datasheet，即你的驱动要支持的硬件的手册；第三就是内核里类似驱动的源代码，比如你要写触摸屏驱动的话，就可以参考内核里已经有的一些触摸屏驱动。

spec、datasheet、内核源代码这三样东西对于每个开发设备驱动的人来说都是再寻常不过了，但正是因为它们的普通，所以在很多人眼里都被归为被忽视的群体。于是大家开发驱动的过程中，遇到问题的时候首先想到的可能还是“问问牛人怎么解决吧”、“旁边要是有个牛人该多好”，因为牛人的稀有，所以知道牛人的价值，而又因为spec、datasheet和内核源代码唾手可得，所以常常体会不到它们在解决问题时的重要性。

当然我并不是贬低牛人的价值，宣扬依赖牛人不好，如果你很幸运身边真就有牛人这种稀缺资源的话，自然是要好好利用，也可以少走很多弯路，节省很多摸索的时间。只是人生不如意十之八九，多数人还是没有这份幸运的，所以与其遍寻牛人讨教，不如多依赖依赖自己，多利用利用自己身边有的资源去寻找解决问题的途径。

对这三样看似普通的东西，关键在于很好地去利用，而不是拥有。就说USB吧，USB驱动和USB设备如何进行交流，交流的方式，交流过程中出现了什么问题，是什么引起的等都在USB spec里有描述，而你的USB设备支持多少种配置包含多少端点只有设备的datasheet才知道。协议的spec和设备的datasheet是最好的参考资料，驱动开发调试中出现的问题绝大部分都能在它们的某个角落里找到答案。而内核中类似设备的驱动源代码是最好的模板，对很多硬件设备，你都可以在内核找到同种设备的驱动代码进行参考实现，甚至于可以复制或共享大部分的代码，只进行局部的修改，比如说位于drivers/input/touchscreen目录下的各个触摸屏驱动，它们之间的代码很多都是类似的甚至是相同的。

如果你不仅仅只是打算写驱动，而是还想阅读内核中实现某种总线、设备的源代码，钻研它们的实现机制，那协议的spec十分重要，它们在代码里的体现无处不在，你需要在阅读代码前就对协议规范有个整体的理解。形象点说，spec是理论基础，内核代码是具体实现，理论懂了，看代码就和看故事会差不多了。

11.6　USB子系统与USB驱动

如果说我们今天的生活已经离不开USB，相信很多人都不会有什么异议。那么在这里便让我们选择USB子系统作为我们设备模型和驱动开发的体验之旅。

11.6.1　USB简史

1．USB的由来

“你从哪里来，我的朋友，好像一只蝴蝶，飞进我的窗口。”，USB好像一只蝴蝶飞进了千家万户。它从哪里来，它从Intel来。Intel不养蝴蝶，做CPU，它只是在蝴蝶的翅膀上烙上“Intel Inside”，蝴蝶让咱们的同胞去养了，然后带着Intel飞进了千万家。

不过，与PCI、AGP属于Intel单独提出的硬件标准不同，Compaq、IBM、Microsoft等也一起参与了USB这个游戏。他们一起于1994年11月提出了USB，并于1995年11月制定了0.9版本，1996年制定了1.0版本。

不过USB并没有因为有这些大佬的支持立即迎来它的春天，只怪它诞生在了冬季。因为缺乏操作平台的良好支持和大量支持它的产品，这些标准都成了空谈。然后是1998年USB1.1的出现，忽如一夜春风来，它就像春天里的一朵油菜花，终于涂上了浓重的一抹黄色。

为什么要开发USB？USB出现以前，电脑的接口处于春秋战国时代，串口并口等多方割据，键盘、鼠标、Modem、打印机、扫描仪等都要连接在这些不同种的接口上，一个接口只能连接一个设备，不过咱们的电脑不可能有那么多这种接口，所以扩展能力不足，而且它们的速度也确实很有限。还有关键的一点是，热插拔对它们来说也是比较危险的操作，不想用了都不能立即换掉。

USB正是为了解快速度、扩展能力、易用性等问题应运而生的。

2．USB的流行

在曾经的2006，最火的是超级女生，最流行的是PK。“她的一生充满了PK”——从湖南卫视在《大长今》预告片中铿锵地说出了这句旁白时起，PK已经不仅仅是PK。

USB的一生也充满了PK，不过USB还不够老，说一生太早了些，发哥说的好，“我才刚上路呢”。

USB最初的设计目标就是替代串行、并行等各种低速总线，以达到以一种单一类型的总线连接各种不同的设备。它现在几乎可以支持所有连接到PC上的设备，1999年提出的USB2.0理论上可以达到480Mbit/s的速度，2008年公布的USB3.0标准更是提供了十倍于USB2.0的传输速度。

因此，USB与串口、并口等的这场PK从一开始就是不平等的，这样的开始也注定了以什么样的结果结束，只能说命运选择了USB。我们很多人都说命运掌握在自己手里，但是从USB充满PK的一生，可以知道，只有变得比别人更强命运才能掌握在自己手里。

有了USB在这场PK中的大获全胜，才有了USB键盘、USB鼠标、USB打印机、USB摄像头、USB扫描仪、USB音箱等。至于将来，“PK自己的，让别人去说吧”，USB如是说。

3．USB的版本更新

USB的一生充满了PK，并在PK中发展，1.0、1.1、2.0、3.0，漫漫辛酸路，一把辛酸泪。而我们又何尝不是如此？USB在PK中发展，我们在PK中只有慢慢变老。

USB2.0的高速模式（High-Speed）最高已经达到了480Mbit/s，即60Mbit/s，而USB3.0的Super-Speed模式比这个还要提高了几乎10倍，达到了4.8GMbits。

USB走过的这段辛酸路，对咱们来说最直观的结果也就是传输速度提高了，过程很艰辛，结果很简单。

USB的各个版本是兼容的。每个USB2.0控制器带有3个芯片，根据设备的识别方式将信号发送到正确的控制芯片。我们可以将1.1设备连接到2.0的控制器上使用，不过它只能达到1.1的速度。同时也可以将2.0的设备连接到1.1的控制器上，不过不能指望它能以2.0的速度运行。

显然，Linux对USB1.1和2.0都是支持的，并抢在Windows前面，在2.6.31内核中率先对USB 3.0进行了支持。

4．USB的我型我秀

USB既然能一路PK走过来，也算是一个挺能秀的角色了，不然也不会有那么多的拥护者。

既然这里说的就是USB，也挑一些大家可能感兴趣的帮它秀一下。USB为所有的USB外设都提供了单一的标准的连接类型，这就简化了外设的设计，也让我们不用再去想哪个设备对应哪个插槽的问题，就像种萝卜，一个萝卜一个坑，但是哪个萝卜种到哪个坑里是不用我们关心的。

USB支持热插拔，而其他的比如SCSI设备等必须在关掉主机的情况下才能增加或移走外围设备。所以说，USB的一生不仅仅是PK的一生，也是丰富多彩的一生，可以不用关机就能更换不同种类的外设。

USB在设备供电方面提供了灵活性。USB设备可以通过USB电缆供电，不然咱们的移动硬盘、ipod什么的也用不了了。相对应，有的USB设备也可以使用普通的电源供电。

USB能够支持从几十K到几十M的传输速率，来适应不同种类的外设。它可以支持多个设备同时操作，也支持多功能的设备。多功能的设备当然指的就是一个设备同时有多个功能，比如USB扬声器。这通过在一个设备里包含多个接口来支持，一个接口支持一个功能。

USB可以支持多达127个设备。

USB可以保证固定的带宽，这个对视频音频设备是利好。

最后，应该给USB的这场秀的一个评价：我型我秀造福了少数人还有电信移动联通，USB造福了全人类。

11.6.2　USB协议基础

1．树形拓扑

如图11.4所示，USB子系统的拓扑是一颗树，它并不以总线的方式来部署。

这棵USB大树主要包括了USB连接、USB Host Controller（USB主机控制器）和USB Device（USB设备）三个部分。而USB设备还包括了Hub和功能设备（也就是上图里的Func）。

什么是USB主机控制器？控制器，顾名思义，用于控制，控制什么，控制所有的USB设备的通信。通常计算机的CPU并不是直接和USB设备打交道，而是和控制器打交道，它要对设备做什么，它会告诉控制器，而不是直接把指令发给设备。然后控制器再去负责处理这件事情，它会去指挥设备执行命令，而CPU就不用管剩下的事情，还是该干嘛干嘛去，控制器替它去完成剩下的事情，事情办完了再通知CPU。否则让CPU去盯着每一个设备做每一件事情，那是不现实的。

这就好比让一个学院的院长去盯着每一个本科生上课，去管理出勤，只能说，不现实。所以一个学院被分成了几个系，通常院长有什么指示直接跟各系领导说就可以了，如果他要和3个系主任说事情，他即使不把3个人都召集起来开个会，也可以给3个人各打一个电话，打完电话他就忙他自己的事情去了。而3个系主任就会去安排下面的人去执行具体的任务，完了之后他们就会向院长汇报。
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图11.4　USB子系统的树形结构

那么Hub是什么？在大学里，有的宿舍里网口有限，但是我们这一代人上大学基本上是每人一台电脑，所以网口不够，于是有人会使用Hub，让多个人共用一个网口，这是以太网上的Hub，而USB的世界里同样有Hub，其实原理是一样的，任何支持USB的电脑不会说只允许一个时刻使用一个USB设备，比如你插入了U盘，你同样还可以插入USB键盘，还可以再插一个USB鼠标，因为你会发现你的电脑里并不只是一个USB接口。这些口实际上就是所谓的Hub口。

而现实中经常是让一个USB控制器和一个Hub绑定在一起，专业一点说叫集成，而这个Hub也被称作Root Hub，换言之，和USB控制器绑定在一起的Hub就是系统中最根本的Hub，其他的Hub可以连接到她这里，然后可以延伸出去，外接别的设备，当然也可以不用别的Hub，让USB设备直接接到Root Hub上。

而USB连接指的就是连接USB设备和主机（或Hub）的四线电缆。如图11.5所示，电缆中包括VBUS（电源线）、GND（地线）还有两根信号线。USB系统就是通过VBUS和GND向设备提供电源的。主机对连接的USB设备提供电源供其使用，而每个USB设备也能够有自己的电源。
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图11.5　USB四线电缆

2．USB数据传输

USB大树的茁壮成长离不开USB协议。USB总线是一种轮询方式的总线。协议规定所有的数据传输都必须由主机发起，由主机控制器初始化所有的数据传输，各种设备紧紧围绕在主机周围。

USB通信最基本的形式是通过USB设备里一个叫Endpoint（端点）的东西，而主机和端点之间的数据传输是通过Pipe（管道）。

端点就是通信的发送或者接收点，发送数据时只要把数据发送到正确的端点那里就可以了。而管道，实际上只是为了让我们能够找到端点，就相当于我们日常说的邮编地址。

管道的另一端应该是USB主机，USB协议里边也是这么说的，协议里边说管道代表着一种能力，怎样一种能力呢，在主机和设备上的端点之间移动数据的能力。

端点不但是有方向的，而且这个方向还是确定的，或者IN，或者OUT，没有又是IN又是OUT的，鱼与熊掌是不可兼得的。

特殊的一个端点是0号端点，协议里规定，所有的USB设备必须具有端点0，它可以作为IN端点，也可以作为OUT端点，USB系统软件利用它来实现缺省的控制管道，从而控制设备。

端点也是限量供应的，不是想有多少就有多少的，除了端点0，低速设备最多只能拥有2个端点，高速设备也最多只能拥有15个IN端点和15个OUT端点。这些端点在设备内部都有唯一的端点号，这个端点号是在设备设计时就已经指定的。

为什么端点0比较特殊？这是有内在原因的。管道的通信方式其实有两种，一种是stream的，一种是message的，message管道要求从它那儿过的数据必须具有一定的格式，不是随便传的，因为它主要就是用于主机向设备请求信息的，必须得让设备明白请求的是什么。而stream管道就没这么苛刻，它对数据没有特殊的要求。协议里说，message管道必须对应两个相同号码的端点，一个用来IN，一个用来OUT，咱们的缺省管道就是message管道，当然，与缺省管道对应的端点0就必须是两个具有同样端点号0的端点。

端点有4种类型，也就分别对应了4种不同的数据传输方式。它们是控制传输（Control Transfers）、中断传输（Interrupt Data Transfers）、批量传输（Bulk Data Transfers）、等时传输（Isochronous Data Transfers）。

控制传输用来控制对USB设备不同部分的访问，通常用于配置设备，获取设备信息，发送命令到设备，或者获取设备的状态报告。总之就是用来传送控制信息的，每个USB设备都会有一个名为“端点0”的控制端点，内核里的USB核心代码使用它在设备插入时进行设备的配置。

中断传输用来以一个固定的速率传送少量的数据，USB键盘和USB鼠标使用的就是这种方式，USB的触摸屏也是，传输的数据包含了坐标信息。

批量传输用来传输大量的数据，确保没有数据丢失，并不保证在特定的时间内完成。U盘使用的就是批量传输，咱们用它备份数据时需要确保数据不能丢，而且也不能指望它能在一个固定的比较快的时间内复制完。

等时传输同样用来传输大量的数据，但并不保证数据是否到达，以稳定的速率发送和接收实时的信息，对传送延迟非常敏感。显然是用于音频和视频一类的设备，这类设备期望能够有个比较稳定的数据流，比如你在网上QQ视频聊天，肯定希望每分钟传输的图像／声音速率是比较稳定的。

3．逻辑拓扑

图11.4所示的树形结构描述的是实实在在的物理拓扑，对于内核中的实现来说，没有这么复杂，所有的Hub和设备都被看作是一个个的逻辑设备，如图11.6所示，好像它们本来就直接连接在Root Hub上一样。
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图11.6　USB逻辑拓扑结构

如图11.7所示，一个USB逻辑设备就是一系列端点的集合，它与主机之间的通信发生在主机上的一个缓冲区和设备上的一个端点之间，通过管道来传输数据。意思就是管道的一端是主机上的一个缓冲区，一端是设备上的端点。
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图11.7　USB数据通信

图11.7中的接口又是什么？简单地说，USB端点被捆绑为接口（Interface），一个接口代表一个基本功能。有的设备具有多个接口，像USB扬声器就包括一个键盘接口和一个音频流接口。在内核里一个接口要对应一个驱动程序，USB扬声器在Linux里就需要两个不同的驱动程序。到目前为止，可以这么说，一个设备可以包括多个接口，一个接口可以具有多个端点。

11.6.3　USB子系统与sysfs

USB子系统只是Linux庞大家族里的一个小部落，主机控制器是它们的族长，族里的每个USB设备都需要被系统识别，被用户所识别。而sysfs就是它们对外的窗口，我们可以从sysfs里了解认识每一个USB设备。以一个仅包含一个USB接口的USB鼠标为例，如图11.8所示就是该设备对应的sysfs目录树。
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图11.8　USB鼠标的sysfs目录树

其中，

/sys/devices/pci0000:00/0000:00:09.0/usb2/2-1

表示的是鼠标，下层目录

/sys/devices/pci0000:00/0000:00:09.0/usb2/2-1/2-1:1.0

表示了鼠标的USB接口。sysfs里USB设备都是类似的表示，设备的目录下包括了表示设备接口的目录。目录里的各个文件表示的设备或接口的描述，大都对应了设备描述符、接口描述符等的相应值，可以通过这些值获得感兴趣的信息。这里暂且先不关心什么是设备描述符还有接口描述符，先关心关心USB设备在sysfs里是如何命名的，也就是说上面路径的含义。

USB系统中的第一个USB设备是Root Hub，前面已经说了它是和主机控制器绑定在一起的。这个Root Hub通常包含在PCI设备中，是连接PCI总线和USB总线的bridge，控制着连接到其上的整个USB总线。所有的Root Hub，内核的USB Core都分配有独特的编号，在上面的例子里就是usb2。

USB总线上的每个设备都以Root Hub的编号作为其名字的第一个号码。这个号码后跟着一个“-”字符还有设备所插入的端口号。因此，上面例子中的USB鼠标的设备名就是2-1。因为该USB鼠标具有一个接口，导致了另外一个USB设备被添加到sysfs路径中。因为物理USB设备和单独的USB接口在sysfs中都将表示为单独的设备。USB接口的命名是设备名直到该接口，上面就是2-1后面跟一个“:”和USB配置（Configuration）的编号，然后是一个“.”和该接口的编号。因此上面的鼠标USB接口就是2-1:1.0，表示使用第一个配置，接口编号为0。

sysfs并没有展示USB设备的所有部分，设备可能包含的可选配置都没有显示，不过这些可以通过usbfs找到，该文件系统被挂载到/proc/bus/usb目录，从/proc/bus/usb/device文件可以知道系统中存在的所有USB设备的可选配置。

什么是USB设备的配置？一个设备可以有一种或者几种配置，这能理解吧。比如手机，每个手机都会有多种配置，或者说“设定”，比如手机语言，可以设定为English、繁体中文、简体中文，一旦选择了其中一种，那么手机里边所显示的所有的信息都是该种语言／字体。还有操作模式也有好几种，标准、无声、会议等。如果设为“会议”，那么就是只振动不发声，要是设为“无声”，那么就什么动静也不会有，只能凭感觉了。那么USB设备的配置也是如此，不同的USB设备自然有不同的配置了。

11.6.4　内核中的USB

1．内核中USB子系统的结构

我们已经知道了USB子系统的代码都位于drivers/usb目录下面，也认识了一个很重要的目录——core子目录。

作为上述内容的延伸，我们再来看一个很重要的模块——usbcore。你可以使用“lsmod”命令看一下，在显示的结果里能够找到有一个模块叫做usbcore。
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找到了usbcore那一行吗？core就是核心，基本上你要在你的电脑里用USB设备，那么两个模块是必须的：一个是usbcore，这就是核心模块；另一个是主机控制器的驱动程序，比如这里usbcore那一行我们看到的ehci_hcd和uhci_hcd，你的USB设备要工作，合适的USB主机控制器模块也是必不可少的。

usbcore负责实现一些核心的功能，为别的设备驱动程序提供服务，提供一个用于访问和控制USB硬件的接口，而不用去考虑系统当前存在哪种主机控制器。core、host主机控制器和USB驱动三者之间的关系，如图11.9所示。
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图11.9　内核中USB子系统的结构

USB驱动和主机控制器就像core的两个保镖，协议里也说了，主机控制器的驱动（HCD）必须位于USB软件的最下一层。HCD提供主机控制器硬件的抽象，隐藏硬件的细节，在主机控制器之下是物理的USB及所有与之连接的USB设备。而HCD只有一个客户，对一个人负责，就是usbcore。usbcore将用户的请求映射到相关的HCD，用户不能直接访问HCD。

core为咱们完成了大部分的工作，因此咱们写USB驱动的时候，只能调用core的接口，core会将咱们的请求发送给相应的HCD。

2．USB子系统与设备模型

关于设备模型，最主要的问题就是bus、device、driver是如何建立联系的？换言之，这3个数据结构中的指针是如何被赋值的？绝对不可能发生的事情是，一旦为一条总线申请了一个struct bus_type的数据结构之后，它就知道它的devices链表和drivers链表会包含哪些东西，这些东西一定不会是先天就有的，只能是后天填进来的。

具体到USB子系统，完成这个工作的就是USB core。USB core的代码会进行整个USB系统的初始化，比如申请struct bus_type usb_bus_type，然后会扫描USB总线，看线上连接了哪些USB设备，或者说Root Hub上连了哪些USB设备，比如说连了一个USB键盘，那么就为它准备一个struct device，根据它的实际情况，为这个struct device赋值，并插入devices链表中来。

又比如Root Hub上连了一个普通的Hub，那么除了要为这个Hub本身准备一个struct device以外，还得继续扫描看这个Hub上是否又连了别的设备，有的话继续重复之前的事情，这样一直进行下去，直到完成整个扫描，最终就把usb_bus_type中的devices链表给建立了起来。

那么drivers链表呢？这个就不用bus方面主动了，而该由每一个driver本身去bus上面登记，或者说挂牌。具体到USB子系统，每一个USB设备的驱动程序都会对应一个struct usb_driver结构，其中有一个struct device_driver driver成员，USB core为每一个设备驱动准备了一个函数，让它把自己的这个struct device_driver driver插入usb_bus_type中的drivers链表中去。而这个函数正是我们此前看到的usb_register。而与之对应的usb_deregister所从事的正是与之相反的工作，把这个结构体从drivers链表中删除。

而struct bus_type结构的match函数在USB子系统里就是usb_device_match函数，它充当了一个红娘的角色，在USB总线的USB设备和USB驱动之间牵线搭桥，类似于交大BBS上的鹊桥版，虽然它们上面的条件都琳琅满目的，但明显这里match的条件不是那么的苛刻，要更为实际些。

可以说，USB core的确是用心良苦，为每一个USB设备驱动做足了功课，正因为如此，作为一个实际的USB设备驱动，它在初始化阶段所要做的事情就很简单了，直接调用usb_register即可。事实上，没有人是理所当然应该为你做什么的，但USB core这么做了。所以每一个写USB设备驱动的人应该铭记，USB设备驱动绝不是一个人在工作，在他身后，是USB core所提供的默默无闻又不可或缺的支持。

11.6.5　USB设备基础

USB设备是一个非常复杂的东西，如图11.10所示，它由配置、接口、端点等构成，另外，我们通常所说的USB驱动其实对应的是USB接口，而不是整个USB设备。
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图11.10　USB设备视图

1．接口

设备可以有多个接口，每个接口代表一个功能，每个接口对应着一个驱动。设备模型的device落实在USB子系统，成了两个结构，一个是struct usb_device，一个是struct usb_interface。

比如一个USB键盘，上面带一个扬声器，因此有两个接口，那这样肯定得要两个驱动程序，一个是键盘驱动程序，一个是音频流驱动程序。既然通常把这样两个整合在一起的东西叫做一个设备，那好，我们用接口来区分这两者。于是有了这里提到的数据结构，struct usb_interface，在include/linux/usb.h文件中定义如下。

代码清单11.13　USB接口usb_interface结构
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第144行，这里有个altsetting成员，顾名思义为alternate setting，可选的设置。那么146行的cur_altsetting就表示当前正在使用的设置，148行的num_altsetting表示这个接口具有可选设置的数量。

前面提到过USB设备的配置，那这里的设置是什么？咱们是难得糊涂几千年了，不会去区分配置还有设置有什么区别，起码我平时即使是再无聊也不会去想这个，但老外不一样，他们挺较真儿，还分了两个词，配置是configuration，设置是setting。

先说配置，一个手机可以有多种配置，比如可以摄像，可以接在电脑里当做一个U盘，那么这两种情况就属于不同的配置，在手机里面有相应的选择菜单，你选择了哪种它就按哪种配置进行工作，供你选择的这个就叫做配置。很显然，当你摄像的时候你不可以访问这块U盘，当你访问这块U盘的时候你不可以摄像，因为你做了选择。

其次，既然一个配置代表一种不同的功能，那么很显然，不同的配置可能需要的接口就不一样，我假设你的手机里从硬件上来说一共有5个接口，那么可能当你配置成U盘的时候它只需要用到某一个接口，当你配置成摄像的时候，它可能只需要用到另外两个接口，可能你还有别的配置，然后你可能就会用到剩下那两个接口。

再说说设置，一个手机可能各种配置都确定了，是振动还是铃声已经确定了，各种功能都确定了，但是声音的大小还可以变吧，通常手机的音量是一格一格地变动，大概也就5、6格，那么这个也是一个设置。

如果你还是不明白什么是配置什么是设置的话，那就直接用大小关系来理解好了，毕竟大家对互相之间的大小关系都更敏感一些。这么说吧，设备大于配置，配置大于接口，接口大于设置，更准确地说是设备可以有多个配置，配置里可以包含一个或更多的接口，而接口通常又具有一个或更多的设置。

第154行，minor，分配给接口的次设备号。Linux下所有的硬件设备都是用文件来表示的，俗称设备文件，在/dev目录下边，为了显示自己并不是普通的文件，它们都会有一个主设备号和次设备号，比如：
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这是在/dev目录下执行“ls -1”命令后的部分显示结果。在每一行的日期前面有两个逗号隔开的数字，对于普通文件而言这个位置显示的是文件的长度，而对于设备文件，这里显示的两个数字表示了该设备的主设备号和次设备号。一般来说，主设备号表明了设备的种类，也表明了设备对应着哪个驱动程序，而次设备号则是因为一个驱动程序要支持多个设备而为了让驱动程序区分它们而设置的。也就是说，主设备号用来帮你找到对应的驱动程序，次设备号给你的驱动用来决定对哪个设备进行操作。

设备要想在Linux里分得一个主设备号，有个立足之地，也并不那么容易，主设备号虽说不是什么特别稀缺的资源，但还是需要设备先在驱动里提出申请，获得系统的批准才能拥有一个。因为一部分的主设备号已经被静态地预先指定给了许多常见的设备，你申请的时候要避开它们，选择一个里面没有列出来的。这些已经被分配掉的主设备号都列在Documentation/devices.txt文件里。当然，如果你是用动态分配的形式，就可以不去理会这些，直接让系统为你作主，替你选择一个即可。

很显然，任何人都会认为USB设备是很常见的，Linux理应为它预留了一个主设备号。看看include/linux/usb.h文件：
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这里出现了两个主设备号，其中USB_DEVICE_MAJOR用于usbfs, USB_MAJOR才是Linux为USB设备预留的主设备号。我们可以在文件/proc/devices里看到它们。

不过到这里还没完，USB设备有很多种，并不是都会用到这个预留的主设备号。比如我的移动硬盘显示出来的主设备号就是8，你的摄像头在Linux显示的主设备号也绝对不会是这里的USB_MAJOR。

坦白地说，咱们经常遇到的大多数USB设备都会与input、video等子系统关联，并不单单只是作为USB设备而存在。如果USB设备没有与其他任何子系统关联，就需要在对应驱动的probe函数里使用usb_register_dev函数来注册并获得主设备号USB_MAJOR，你可以在drivers/usb/misc目录下看到一些例子，drivers/usb/usb-skeleton.c文件也属于这种。

如果USB设备关联了其他子系统，则需要在对应驱动的probe函数里使用相应的注册函数，USB_MAJOR也就用不着了。比如，USB键盘关联了input子系统，驱动对应drivers/hid/usbhid目录下的usbkbd.c文件，在它的probe函数里可以看到使用了input_register_device来注册一个输入设备。

准确地说，这里的USB设备应该说成USB接口，毕竟一个USB接口才对应着一个USB驱动。当USB接口关联有其他子系统，也就是说不使用USB_MAJOR作为主设备号时，struct usb_interface的字段minor可以简单地忽略。minor只在USB_MAJOR起作用时起作用。

第156行，condition字段表示接口和驱动的绑定状态，enum usb_interface_condition类型，在include/linux/usb.h里定义。
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前面说设备模型的时候说了，设备和驱动是相生相依的关系，总线上的每个设备和驱动都在等待着命中的那个她，找到了，执子之手与子偕老，找不到，孤苦伶仃北冰洋。enum usb_interface_condition形象地描绘了这个过程中接口的个中心情。

第153行与157行都是关于挂起和唤醒的。协议里规定，所有的USB设备都必须支持挂起状态，就是说为了达到节电的目的，当设备在指定的时间内，3ms吧，如果没有发生总线传输，就要进入挂起状态。当它收到一个non-idle的信号时，就会被唤醒。

第157行，is_active，表示接口是不是处于挂起状态。第158行needs_remote_wakeup表示是否需要打开远程唤醒功能。远程唤醒允许挂起的设备给主机发信号，通知主机它将从挂起状态恢复，注意如果主机处于挂起状态，就会唤醒主机，不然主机仍然在睡着，设备自个醒过来干啥。协议里并没有要求USB设备一定要实现远程唤醒的功能，即使实现了，从主机这边儿也可以打开或关闭它。

第162行，pm_usage_cnt, pm就是电源管理，usage_cnt就是使用计数，当它为0时，接口允许autosuspend。什么叫autosuspend？用过笔记本吧，有时合上笔记本后，它会自动进入休眠，这就叫autosuspend。但不是每次都是这样的，就像这里只有当pm_usage_cnt为0时才会允许接口autosuspend。

接下来就剩下160行的struct device dev和161行的struct device *
 usb dev，看到struct device，或许就会认为它们是设备模型里的device嵌在这儿的对象，不过这么想是不准确的，这两个成员里面只有dev才是模型里的device嵌在这儿的，usb_dev则不是。当接口使用USB_MAJOR作为主设备号时，usb_dev才会用到，你找遍整个内核，也只在usb_register_dev和usb_deregister_dev函数里能够看到它，usb_dev指向的就是usb_register_dev函数里创建的USB class device。

2．设置

前面介绍struct usb_interface时，表示接口设置的struct usb_host_interface被有意无意地飘过了，现在看看它的真面目，同样在include/linux/usb.h文件里定义。

代码清单11.14　USB设置usb_host_interface结构
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第71行，desc，接口描述符。什么叫描述符？实际上，USB的描述符是一个带有预定义格式的数据结构，里面保存了USB设备的各种属性和相关信息。我们可以通过向设备请求获得它们的内容来深刻地了解感知一个USB设备。

主要有4种USB描述符：设备描述符、配置描述符、接口描述符和端点描述符。协议里规定一个USB设备是必须支持这4大描述符的，当然也有其他一些描述符来让设备显得个性些，但这四大描述符是一个都不能少的。

这些描述符放在哪儿？当然是在设备里，等着主机去拿。具体在哪儿？USB设备里都会有一个叫EEPROM的东西，没错，就是放在它那儿，它就是用来存储设备本身信息的。EEPROM就是电可擦写的可编程ROM，它与Flash虽说都是要电擦除的，但它可以按字节擦除，Flash只能一次擦除一个block，所以如果要改动比较少的数据的话，使用它还是比较合适的，但是世界上没有完美的东西，它成本相对Flash较高，所以一般来说USB设备里只拿它来存储一些本身特有的信息，要想存储数据，还是用Flash吧。

具体到接口描述符，自然就是描述接口本身的信息的。一个接口可以有多个设置，使用不同的设置，描述接口的信息会有些不同，所以接口描述符并没有放在struct usb_interface结构里，而是放在表示接口设置的struct usb_host_interface结构里。在include/linux/usb/ch9.h文件里定义。
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bLength，描述符的字节长度。协议里规定，每个描述符必须以一个字节打头来表明描述符的长度。那么接口描述符的bLength就应该是9。

bDescriptorType，描述符的类型。各种描述符的类型都在ch9.h文件里有定义，对应USB2.0 spec中的Table 9.5。对于接口描述符来说，值为USB_DT_INTERFACE，也就是0x04。

bInterfaceNumber，接口号。每个配置可以包含多个接口，这个值就是它们的索引值。

bAlternateSetting，接口使用的是哪个可选设置。协议里规定，接口默认使用的设置总为0号设置。

bNumEndpoints，接口拥有的端点数量。这里并不包括端点0，端点0是所有的设备都必须提供的，所以这里就没必要多此一举地包括它了。

bInterfaceClass、bInterfaceSubClass、bInterfaceProtocol，这个世界上有许许多多的USB设备，它们各有各的特点，为了区分它们，USB规范，或者说USB协议，把USB设备分成了很多类，然后每个类又分成子类，这很好理解，我们一个大学也是如此，先是分成很多个学院，然后每个学院又被分为很多个系，然后可能每个系下边又分了各个专业。USB协议也是如此，首先每个Device或Interface属于一个Class，然后Class下面又分了SubClass, SubClass下面又按各种设备所遵循的不同的通信协议继续细分。USB协议里边为每一种Class、每一种SubClass、每一种Protocol定义一个数值，比如mass storage的Class就是0x08, hub的Class就是0x09。

iInterface，接口对应的字符串描述符的索引值。除了前面提到的四大描述符，还有字符串描述符，不过那四大描述符是每个设备必须支持的，这个字符串描述符却是可有可无的。使用lsusb命令看一下。
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第一行里显示的是我这里的Cypress USB开发板，看里面的“Cypress Semiconductor Corp.”，这么一长串从哪里来？是不是应该从设备里来？设备的那几个标准描述符，整个描述符的大小也不一定放得下这么一长串，所以，一些设备专门准备了一些字符串描述符（string descriptor），就用来记这些长串的东西。字符串描述符主要就是提供一些设备接口相关的描述性信息，比如厂商的名字、产品序列号等。字符串描述符当然可以有多个，这里的索引值就是用来区分它们的。

回到struct usb_host_interface的第76行，endpoint，一个数组，表示这个设置所使用到端点。

第78行，string，用来保存从设备里取出来的字符串描述符信息的，既然字符串描述符可有可无，那这里的指针也有可能为空了。

第79行，extra，第80行，extralen，额外的有关描述符。除了前面提到的四大描述符还有字符串描述符外，还有为一组设备也就是一类设备定义的描述符，和厂商为设备特别定义的描述符，extra指的就是它们，extralen表示它们的长度。

3．端点

端点是USB数据传输的终点，在include/linux/usb.h文件中定义如下。

代码清单11.15　USB端点usb_host_endpoint结构
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第60行，desc，端点描述符，四大描述符的第二个。它也在include/linux/usb/ch9.h里定义。
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这个结构与spec中的Table 9.13是一一对应的，0号端点仍然保持着它特殊的地位，它没有自己的端点描述符。

bLength，描述符的字节长度，数一下，前边有7个，后边儿又多了两个字节，那是针对音频设备扩展的，不用管它，紧接着struct usb_host_endpoint定义的就是两个长度值的定义。

bDescriptorType，描述符类型，这里对于端点就是USB_DT_ENDPOINT, 0x05。

bEndpointAddress，这个字段描述的信息挺多的，比如这个端点是输入端点还是输出端点，这个端点的地址，以及这个端点的端点号。

bmAttributes，属性，总共8位，其中bit1和bit0共同称为Transfer Type，即传输类型，00表示控制，01表示等时，10表示批量，11表示中断。

wMaxPacketSize，端点一次可以处理的最大字节数。如果你发送的数据量大于端点的这个值，也会分成多次，一次一次来传输。

bInterval, USB是轮询式的总线，这个值表达了端点一种美好的期待，希望主机轮询自己的时间间隔，但实际上批准不批准就是host的事了。不同的传输类型bInterval也有不同的意义。

回到struct usb_host_endpoint，第61行，urb_list，端点要处理的urb队列。urb是什么？urb是USB通信的主角，它包含了执行USB传输所需要的所有信息，你要想和你的USB通信，就得创建一个urb，并且为它赋好值，交给USB Core，它会找到合适的host controller，从而进行具体的数据传输。设备中的每个端点都可以处理一个urb队列，当然，urb是内核里对USB传输数据的封装。

第62行，hcpriv，这是提供给HCD（host controller driver）用的。

第63行，ep_dev，这个字段是供sysfs用的。可以去/Sys下看一看。
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ep_00端点目录下的这些文件从哪儿来的？就是在usb_create_ep_files函数里使用ep_dev创建的。

第65行，extra，第66行，extralen，一些额外扩展的描述符，和struct usb_host_interface里差不多，只是这里是针对端点的，如果你请求从设备里获得描述符信息，它们会跟在标准的端点描述符后面返回给你。

4．设备

USB设备在include/linux/usb.h文件中定义如下。

代码清单11.16　USB设备usb_device结构
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第349行，devnum，设备的地址。devnum只是USB设备在一条USB总线上的编号。你的USB设备插到hub上时，hub观察到这个变化，于是调用一个名叫choose_address的函数，为你的设备选择一个地址。

现在来认识一下USB子系统里面关于地址的游戏规则。在USB世界里，一条总线就是大树一棵，一个设备就是叶子一片。为了记录这棵树上的每一个叶子节点，每条总线设有一个地址映射表，即struct usb_bus结构体里有一个成员struct usb_devmap devmap。
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什么是usb_bus？在USB子系统的初始化函数usb_init里已经注册了usb_bus_type，不过那是让系统知道有这么一个类型的总线。而一个总线类型和一条总线是两回事。

从硬件上来讲，一个host controller就会连出一条USB总线，而从软件上来讲，不管你有多少个host controller，或者说有多少条总线，它们通通属于usb_bus_type这么一个类型，只是每一条总线对应一个struct usb_bus结构变量，这个变量在host controller的驱动程序中去申请。

上面的devmap地址映射表就表示了一条总线上设备连接的情况，假设unsigned long为4字节，那么unsigned long devicemap[128/(8*
 sizeof(unsigned long))]就等价于unsigned long devicemap[128/(8*
 4)]，进而等价于unsigned long devicemap[4]，而4字节就是32位，因此这个数组最终表示的就是128位。而这也对应于一条总线可以连接128个USB设备。之所以这里使用sizeof（unsigned long），就是为了跨平台应用，不管unsigned long到底是几，总之这个devicemap数组最终可以表示128位，也就是说每条总线上最多可以连上128个设备。

第350行，devpath[16]，它显然是用来记录一个字符串的，这个字符串什么意思？看个直观的东西：
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在sysfs文件系统下，usb1、usb2、usb3、usb4表示计算机上接了4条USB总线，即4个USB主机控制器。

4-0:1.0表示什么？4表示是4号总线，或者说4号root hub, 0就是这里我们说的devpath，1表示配置为1号，0表示接口号为0。也即是说，4号总线的0号端口的设备，使用的是1号配置，接口号为0。

那么devpath是否就是端口号呢？显然不是，这里的这个例子是只有Root Hub没有级联Hub的情况，如果在Root Hub上又接了别的Hub，然后一级一级连下去。那么如何在sysfs里面来表征这整个大家族呢？这就是devpath的作用，顶级的设备其devpath就是其连在Root Hub上的端口号，而次级的设备就是其父Hub的devpath后面加上其端口号，即如果4-0:1.0，且是一个Hub，那么它下面的1号端口的设备就可以是4-0.1:1.0，2号端口的设备就可以是4-0.2:1.0，3号端口就可以是4-0.3:1.0。总的来说，就是端口号一级一级往下加。这个思想是很简单的，也是很朴实的。

第351行，state，设备的状态。这是个枚举类型，在include/linux/usb/ch9.h文件中定义如下。
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上面定义了9种状态，USB2.0 spec里只定义了6种，Attached、Powered、Default、Address、Configured、Suspended，对应于spec中的Table 9.1。

Attached表示设备已经连接到USB接口上了，是hub检测到设备时的初始状态。那么这里所谓的USB_STATE_NOTATTACHED就是表示设备并没有Attached。

Powered是加电状态。USB设备的电源可以来自外部电源，协议里叫做self-powered，也可以来自hub，叫bus-powered。尽管self-powered的USB设备可能在连接上USB接口以前已经上电，但它们直到连上USB接口后才能被看作是Powered的。

Default缺省状态，在Powered之后，设备必须在收到一个复位（reset）信号并成功复位后，才能使用缺省地址回应主机发过来的设备和配置描述符的请求。

Address状态表示主机分配了一个唯一的地址给设备，此时设备可以使用缺省管道响应主机的请求。

Configured状态表示设备已经被主机配置过了，也就是协议里说的处理了一个带有非0值的SetConfiguration()请求，此时主机可以使用设备提供的所有功能。

Suspended挂起状态，为了省电，设备在指定的时间内，3ms吧，如果没有发生总线传输，就要进入挂起状态。此时，USB设备要自己维护包括地址、配置在内的信息。

USB设备从生到死都要按照这么几个状态，遵循这么一个过程。

第352行，speed，设备的速度，这也是个枚举变量，在include/linux/usb/ch9.h文件中定义为：
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在USB3.0以前，设备有3种速度，低速、全速、高速。USB1.1那会儿只有低速、全速，后来才出现了高速，就是所谓的480Mbps/s。这里还有个USB_SPEED_VARIABLE，是无线USB的，号称usb 2.5。USB_SPEED_UNKNOWN只是表示现阶段还不知道这个设备究竟什么速度。

第354行，tt，第355行，ttport。tt指什么？tt叫做transaction translator。你可以把它想成一块特殊的电路，是Hub里面的电路，确切地说是高速Hub中的电路。

Hub也有高速Hub和过去的Hub，但是这里就有一个兼容性问题了，高速的Hub是否能够支持低速／全速的设备呢？一般来说是不支持的，于是有了一个叫做tt的电路，它就负责高速和低速／全速的数据转换，于是，如果一个高速设备里有这么一个tt，那么就可以连接低速／全速设备，如不然，那低速／全速设备没法用，只能连接到OHCI/UHCI那边出来的Hub口里。

第357行，toggle[2]，这个数组只有两个元素，分别对应IN和OUT端点，每一个端点占一位。那么这个数组存在的价值是什么？

前面说过，你要想和你的USB通信，创建一个urb，为它赋好值，交给USB Core就可以了。这个urb是站在咱们的角度，实际上在USB cable里流淌的根本就不是那么回事儿，咱们提交的是urb, USB cable里流淌的是一个一个的数据包（packet）。

所有的packets都从一个SYNC同步字段开始，SYNC是一个8位长的二进制串，只是用来同步用的，它的最后两位标志了SYNC的结束和PID（Packet Identifer）的开始。

PID也是一个8位的二进制串，前4位用来区分不同的packet类型，后面4位只是前4位的反码，校验用的。packet的类型主要有4种，在spec的Table 8-1里有说明。主机和设备都是完全通过PID来判断送过来的packet是不是自己所需要的。

PID之后紧跟着的是地址字段，每个packet都需要知道自己要往哪里去，它们是一个一个目的明确的精灵，行走在USB cable里。这个地址实际上包括两部分，7位表示了总线上连接的设备或接口的地址，4位表示端点的地址，这就是为什么前面说每条USB总线最多只能有128个设备，即使是高速设备除了0号端点也最多只能有15个IN端点和15个OUT端点。

地址字段再往后是11位的帧号（frame number），值达到7FFH时归零，循环往复。这个帧号并不是每一个packet都会有，它只在每帧或微帧（Mircoframe）开始的SOF Token包里发送。帧是对于低速和全速模式来说的，一帧就是1ms，对于高速模式的称呼是微帧，一个微帧为125µs，每帧或微帧当然不会只能传一个packet。

帧号再往后就是Data字段了，它可以有0～1024个字节不等。最后还有CRC校验字段来做扫尾工作。

对于Data类型的packet，共有4种类型，DATA0、DATA1、DATA2和MDATA。其中DATA0和DATA1就可以用来实现data toggle同步。

对于批量传输、控制传输和中断传输来说，数据包最开始都是被初始化为DATA0的，然后为了传输的正确性，就一次传DATA0，一次传DATA1，一旦哪次打破了这种平衡，主机就可以认为传输出错了。对于等时传输来说，data toggle并不被支持。USB就是在使用这种简单的哲学来判断对于错。

而struct usb_device中的数组unsigned int toggle[2]就是为了支持这种简单的哲学而生的，它里面的每一位表示的就是每个端点当前发送或接收的数据包是DATA0还是DATA1。

第360行，parent, struct usb_device结构体的parent自然也是一个struct usb_device指针。对于Root Hub，前面说过，它是和主机控制器是绑定在一起的，它的parent指针在主机控制器的驱动程序中就已经赋了值，这个值就是NULL，换句话说，对于Root Hub，它不需要再有父指针了，这个父指针就是给从Root Hub连出来的节点用的。USB设备是从Root Hub开始，一个一个往外面连的，比如Root Hub有4个口，每个口连一个USB设备，比如其中有一个是hub，那么这个hub有可以继续有多个口，于是一级一级地往下连，最终连成了一棵树。

第361行，bus，设备所在的那条总线。

第362行，ep0，端点0的特殊地位决定了它必将受到特殊的待遇，在struct usb_device对象产生的时候它就要初始化。

第364行，dev，嵌入到struct usb_device结构里的struct device结构。

第366行，desc，设备描述符，四大描述符的第三个，它在include/linux/usb/ch9.h里定义。
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这个结构和spec中的Table 9-8是一一对应的。

bLength，描述符的长度，可以自己数数，或者看紧接着的定义USB_DT_DEVICE_SIZE。

bDescriptorType，这里对于设备描述符应该是USB_DT_DEVICE, 0x01。

bcdUSB, USB spec的版本号，一个设备如果能够进行高速传输，那么它设备描述符里的bcdUSB这一项就应该为0200H。

bDeviceClass、bDeviceSubClass、bDeviceProtocol，和接口描述符中的意义差不多。

bMaxPacketSize0，端点0一次可以处理的最大字节数。

前面说端点的时候说了端点0并没有一个专门的端点描述符，因为不需要，基本上它所有的特性都在spec里规定好了的，然而，别忘了这里说的是“基本上”，有一个特性则是不一样的，这叫做maximum packet size，每个端点都有这么一个特性，即告诉你该端点能够发送或者接收的包的最大值。

对于通常的端点来说，这个值被保存在该端点描述符中的wMaxPacketSize这一个field，而对于端点0就不一样了，由于它自己没有一个描述符，而每个设备又都有这么一个端点，所以这个信息被保存在了设备描述符里，所以我们在设备描述符里可以看到这么一项，bMaxPacketSize0。而且spec还规定了，这个值只能是8、16、32或者64这四者之一，如果一个设备工作在高速模式，这个值还只能是64，如果是工作在低速模式，则只能是8，取别的值都不行。

idVendor, 214行，idProduct，分别是厂商和产品的ID。

bcdDevice，设备的版本号。

iManufacturer, 217行，iProduct, 218行，iSerialNumber，分别是厂商、产品和序列号对应的字符串描述符的索引值。

bNumConfigurations，设备当前速度模式下支持的配置数量。有的设备可以在多个速度模式下操作，这里包括的只是当前速度模式下的配置数目，不是总的配置数目。

回到struct usb_device的第367行，config，第369行，actconfig，分别表示设备拥有的所有配置和当前激活的，也就是正在使用的配置。

第370行，ep_in[16]，第371行，ep_out[16]，除了端点0，一个设备即使在高速模式下也最多只能再有15个IN端点和15个OUT端点，端点0太特殊了，对应的管道是message管道，又能进又能出的那种，所以这里的ep_in和ep_out数组都有16个值。

第373行，rawdescriptors，这是个字符指针数组，数组里的每一项都指向一个使用GET_DESCRIPTOR请求去获得配置描述符时所得到的结果。考虑下，为什么我只说得到的结果，而不直接说得到的配置描述符？

这是因为你使用GET_DESCRIPTOR去请求配置描述符时，设备返回给你的不仅仅只有配置描述符，它把该配置所包括的所有接口的接口描述符，还有接口里端点的端点描述符都塞给你了。第一个接口的接口描述符紧跟着这个配置描述符，然后是这个接口下面端点的端点描述符，如果有还有其他接口，它们的接口描述符和端点描述符也跟在后面，这里面，专门为一类设备定义的描述符和厂商定义的描述符跟在它们对应的标准描述符后面。

这里提到了GET_DESCRIPTOR请求，就顺便简单提一下USB的设备请求（Device Request）。协议里说了，所有的设备通过缺省的控制管道来响应主机的请求，既然使用的是控制管道，那当然就是控制传输了，这些请求的底层packet属于Setup类型，在Setup包里包括了请求的各种参数。协议里同时也定义了一些标准的设备请求，并规定所有的设备必须响应它们，即使它们还处于Default或Address状态。这些标准的设备请求里，GET_DESCRIPTOR就赫然在列。

第375行，bus_mA，这个值是在host controller的驱动程序中设置的，通常来讲，计算机的USB端口可以提供500mA的电流。

第376行，portnum，不管是Root Hub还是一般的Hub，你的USB设备总归要插在一个Hub的端口上才能用，portnum就是那个端口号。当然，对于Root Hub这个USB设备来说它本身没有portnum这么一个概念，因为它不插在别的Hub的任何一个口上。所以对于Root Hub来说，它的portnum在主机控制器的驱动程序里给设置成了0。

第377行，level，层次，也可以说是级别，表示USB设备树的级连关系。Root Hub的level当然就是0，其下面一层就是level 1，再下面一层就是level 2，依此类推。

第379行，discon_suspended, Disconnected while suspended。

第380行，have_langid，第381行，string_langid, USB设备里的字符串描述符使用的是UNICODE编码，可以支持多种语言，string_langid就是用来指定使用哪种语言的，have_langid用来判断string_langid是否有效。

第384行，product，第385行，manufacturer，第386行，serial，分别用来保存产品、厂商和序列号对应的字符串描述符信息。

第403行，maxchild, Hub的端口数，注意可不包括上行端口。

第404行，children[USB_MAXCHILDREN], USB_MAXCHILDREN是include/linux/usb.h里定义的一个宏，值为31。

理论上Hub可以接255个端口，不过实际遇到的Hub最多也就是说自己支持10个端口的，所以31基本上够用了。

第407行，quirks，怪僻的意思，就是大家的常用语“毛病”。本来指定USB spec就是让大家团结一致好办事，但总是有些厂商不太守规矩，拿出一些有点毛病的产品给我们用，你说它大毛病吧，也不是。

这里的quirk就是用来判断这些有毛病的产品是什么毛病的。谁去判断？USB这儿实行的是责任制，你的设备接哪儿哪儿负责，也就是说Hub去判断。

5．配置

USB的世界是一个理想化的世界，在那里，一个设备可以有多种配置，做不同的事，过不一样的生活。

配置在include/linux/usb.h文件里定义如下。

代码清单11.17　USB配置usb_host_config结构
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第252行，desc，四大描述符里最后的一个，同样是在include/linux/usb/ch9.h里定义。
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bLength，描述符的长度，值为USB_DT_CONFIG_SIZE。

bDescriptorType，描述符的类型，值可以为两种：一种是USB_DT_CONFIG, 0x02；另一种为USB_DT_OTHER_SPEED_CONFIG, 0x07。这里的OTHER_SPEED_CONFIG描述符描述的是高速设备操作在低速或全速模式时的配置信息，和配置描述符的结构完全相同，区别只是描述符的类型不同。

wTotalLength，使用GET_DESCRIPTOR请求从设备里获得配置描述符信息时返回的数据长度，也就是说对包括配置描述符、接口描述符、端点描述符，class-或vendor-specific描述符在内的所有描述符算了个总账。

bNumInterfaces，这个配置包含的接口数目。

bConfigurationValue，对于拥有多个配置的幸运设备来说，可以拿这个值为参数，使用SET_CONFIGURATION请求来改变正在被使用的USB配置，bConfigurationValue就指明了将要激活哪个配置。设备虽然可以有多个配置，但同一时间却也只能有一个配置被激活。SET_CONFIGURATION请求也是标准的设备请求之一，专门用来设置设备的配置。

iConfiguration，描述配置信息的字符串描述符的索引值。

bmAttributes，这个字段表示配置的一些特点，比如bit 6为1表示self-powered, bit 5为1表示这个配置支持远程唤醒。另外，协议里规定它的bit 7必须为1。

bMaxPower，设备正常运转时，从总线那里分得的最大电流值，以2mA为单位。设备可以使用这个字段向Hub表明自己需要的电流，但如果设备请求的超出了Hub所能给予的，Hub就会直接拒绝。还记得struct usb_device结构里的bus_mA吗？它就表示Hub所能够给予的。

到此为止，四大标准描述符已经全部登场亮相了，回到struct usb_host_config结构的第254行，string，这个字符串保存了配置描述符iConfiguration字段对应的字符串描述符信息。

第262行，interface[USB_MAXINTERFACES]，配置所包含的接口。这个数组的顺序未必是按照配置里接口号的顺序，所以你要想得到某个接口号对应的struct usb_interface结构对象，就必须使用drivers/usb/usb.c里定义的usb_ifnum_to_if函数。

第266行，intf_cache[USB_MAXINTERFACES], cache是什么？缓存。这是个struct usb_interface_cache对象的结构数组，usb_interface, USB接口，cache，缓存，所以usb_interface_cache就是USB接口的缓存。缓存些什么？看看include/linux/usb/usb.h里的定义。
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altsetting[0]是一个可变长数组，你对设备说GET_DESCRIPTOR的时候，内核就根据返回的每个接口可选设置的数目分配给intf_cache数组相应的空间，有多少需要多少分配多少。

为了在配置被取代之后仍然能够获取它的一些信息，就把日后可能会需要的一些东西放在了intf_cache数组的struct usb_interface_cache对象里。谁会需要？这么说吧，你通过sysfs这个窗口只能看到设备当前配置的一些信息，即使是这个配置下面的接口，也只能看到接口正在使用的那个可选设置的信息，可是你希望能够看到更多，怎么办，窗口太小了，可以趴门口看，usbfs就是这个门，里面显示有你系统中所有USB设备的可选配置和端点信息，它就是利用intf_cache这个数组里缓存的东西实现的。

11.6.6　USB urb

对USB驱动来说，最重要的一个概念就是urb （USB Reqyeat Block, USB请求块），一个urb包含了完成一个USB传输需要的相关信息，内核中的USB代码通过urb和所有的USB设备通信。urb在内核中使用struct urb表示，定义在include/linux/usb.h。

代码清单11.18　urb结构
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第1200行，kref，urb的引用计数。主机与设备之间通过管道来传输数据，管道的一端是主机上的一个缓冲区，另一端是设备上的端点。管道之中流动的数据，在主机控制器和设备看来是一个个packets，在咱们看来就是urb。

因而，端点之中就有那么一个队列，叫urb队列。不过，这并不代表一个urb只能发配给一个端点，它可能通过不同的管道发配给不同的端点，那么这样一来，我们如何知道这个urb正在被多少个端点使用，如何判断这个urb的生命已经结束？

如果没有任何一个端点在使用它，而我们又无法判断这种情况，它就会永远地飘荡在USB的世界里。我们需要寻求某种办法在这种情况下给它们一个好的归宿，这就是引用计数。每多一个使用者，它的这个引用计数就加1，每减少一个使用者，引用计数就减一，如果连最后一个使用者都释放了这个urb，宣称不再使用它了，那它的生命周期就走到了尽头，会自动销毁。

第1204行，lock，自旋锁，每个urb都有一把自旋锁。

第1205行，hcpriv，urb最终是要提交给主机控制器驱动的，这个字段就是urb里主机控制器驱动的私有数据。

第1206行，use_count，又一个使用计数，不过此计数非彼计数，它与上面那个用来追踪urb生命周期的kref一点儿关系也没有。那它是用来做什么的，凭什么在臃肿的struct urb不断喊着要瘦身的时候还占有一席之地？

先了解下使用urb完成一次完整的USB通信要经历哪些阶段。首先，驱动程序发现自己有与USB设备通信的需要，于是创建一个urb，并指定它的目的地是设备上的哪个端点，然后提交给USB core，USB core将它修修补补地做些美化之后再移交给主机控制器的驱动程序HCD，HCD会去解析这个urb，了解它的目的是什么，并与USB设备进行相应的交流，在交流结束，urb的目的达到之后，HCD再把这个urb的所有权移交回驱动程序。

这里的use_count就是在USB core将urb移交给HCD的时候，值加1。什么时候减1？在HCD重新将urb的所有权移交回驱动程序的时候。只要HCD拥有这个urb的所有权，那么该urb的se_count就不会为0。这样一来，似乎use_count也有点追踪urb生命周期的味道了，当它的值大于0时，就表示当前有HCD正在处理它，和上面的kref概念上有部分的重叠，不过，显然它们之间是有区别的。

前面的那个kref实现方式是内核里统一的引用计数机制，当计数减为0时，urb对象就被urb_destroy给销毁了。这里的use_count只是用来统计当前这个urb是不是正在被某个HCD处理，即使它的值为0，也只是说明没有HCD在使用它而已，并不代表就得把它给销毁掉。比方说，HCD利用完了urb，把它还给了驱动，这时驱动还可以对这个urb进行修改，再提交给那个HCD去使用。

下面的问题就是既然它不会平白无故地多出来，那它究竟是用来干什么的？还要从刚提到的那几个阶段说起。urb驱动也创建了，提交也提交了，HCD正处理着，可驱动反悔了，它不想再继续这次通信了，想将这个urb给终止掉，USB core当然会给驱动提供这样的接口来满足这样的需要。

不过这个需要还被细分为两种，一种是驱动只想通过USB core告诉HCD一声，说这个urb我想终止掉，你就别费心再处理了，然后它不想在那里等着HCD的处理，想忙别的事去，这就是俗称的异步，对应的是usb_unlink_urb函数。

当然对应的还有种同步的，驱动会在那里苦苦等候着HCD的处理结果，等待着urb被终止，对应的是usb_kill_urb函数。而HCD将这次通信终止后，同样会将urb的所有权移交回驱动。那么驱动通过什么判断HCD已经终止了这次通信？就是通过这里的use_count，驱动会在usb_kill_urb里面一直等待着这个值变为0。

第1207行，reject，拒绝，拒绝什么？只有usb_kill_urb函数有特权对它进行修改，那么，显然reject就与上面说的urb终止有关了。

struct urb结构里的前面这些成员，只是USB core和主机控制器驱动需要关心的，实际的驱动里根本用不着也管不着，它们就是USB和HCD的后花园，想种点什么不种点什么都由写这块儿代码的程序员决定。

而驱动要做的只是创建一个urb，然后初始化，再把它提交给USB core就可以了，使用不使用引用计数，加不加锁之类的不用去操心。

而下面这些成员，就是每个写USB驱动的都需要关心的了。

第1210行，urb_list，还记得每个端点都会有的那个urb队列吗？那个队列就是由这里的urb_list一个一个地链接起来的。HCD每收到一个urb，就会将它添加到这个urb指定的那个端点的urb队列里去。这个链表的头儿在哪儿？当然是在端点里，就是端点里的那个struct list_head结构体成员。

第1214行，dev，表示的是urb要去的那个USB设备。

第1215行，pipe，urb到达端点之前，需要经过一个通往端点的管道，就是这个pipe。那第一个问题，怎么表示一个管道？管道有两端，一端是主机上的缓冲区，一端是设备上的端点，既然有两端，总要有个方向吧，不然urb要待在管道里无所适从。

这么说来，确定一条管道至少要知道两端的地址、方向和类型了，不过这两端里主机是确定的，需要确定的只是另一端设备的地址和端点的地址。那怎么将这些内容揉合起来表示成一个管道？一个包含了各种成员属性的结构再加上一些操作函数？多么完美的封装，但是不需要这么做，一个整型值再加上一些宏就够了。

先看看管道，也就是这个整型值的构成，bit7用来表示方向，bit8～14表示设备地址，bit15～18表示端点号，早先说过，设备地址用7位来表示，端点号用4位来表示，剩下来的bit30～31表示管道类型。

现在看第二个问题，如何创建一个管道？主机和设备要交流必须通过管道，你必须得创建一个管道给urb，它才知道路怎么走。端点是有4种的，对应着管道也就有4种，同时端点是有IN也有OUT的，相应的管道也就有两个方向，于是include/linux/usb.h文件里就出现了八个创建管道的宏。

第1216行，status，urb的当前状态。urb当然是可以有多种状态的。

第1217行，transfer_flags，一些标记，可用的值都在include/linux/usb.h里有定义。

[image: alt]


URB_SHORT_NOT_OK，这个标记只对用来从IN端点读取数据的urb有效，意思就是说如果从一个IN端点那里读取了一个比较短的数据包，就可以认为是错误的。那么这里的short究竟short到什么程度？

之前说到端点的时候，就知道端点描述符里有一个叫wMaxPacketSize的字段，指明了端点一次能够处理的最大字节数。然后，也提到了，在USB的世界里有很多种包的，4种PID类型，每种PID下边儿还有一些细分的种类。这4种PID里面，有一个叫Data的，也只有它里面有个数据字段，像其他的，Token、Handshake之类的PID类型都是没有这个字段的，所以里里外外看过去，还只有Data PID类型的包是用来传输数据的，但是它里面并不是只有一个数据字段，还有SYNC、PID、地址域、CRC等陪伴在数据字段的左右。

那现在一个问题出来了，每个端点描述符里的wMaxPacketSize所表示的最大字节数都包括了哪些部分？是整个packet的长度吗？答案是它只包括了Data包里面数据字段，称为data payload，其他那些都是协议本身需要的信息，和TCP/IP里的报头差不多。

wMaxPacketSize与short有什么关系？如果从IN端点那儿收到了一个比wMaxPacketSize要短的包，同时也设置了URB_SHORT_NOT_OK这个标志，那么就可以认为传输出错了。

本来如果收到一个比较短的包是意味着这次传输到此为止就结束了，data payload的长度最大必须为wMaxPacketSize的规定是不可违背的了，但是如果端点想给你的数据不止那么多，怎么办？就需要分成多个wMaxPacketSize大小的data payload来传输，事情有时不会那么凑巧，刚好能平分成多个整份，这时，最后一个data payload的长度就会比wMaxPacketSize要小，这种情况本来意味着端点已经传完了它想传的，释放完了自己的需求，这次传输就该结束了，不过如果你设置了URB_SHORT_NOT_OK标志，HCD这边就会认为错误发生了。

URB_ISO_ASAP，这个标志只是为了方便等时传输用的。等时传输和中断传输在spec里都被认为是periodic transfers，也就是周期传输，咱们都知道在USB的世界里都是主机占主导地位，设备是没多少发言权的，但是对于等时传输和中断传输，端点可以对主机表达自己一种美好的期望，希望主机能够隔多长时间访问自己一次，这个期望的时间就是这里说的周期。

当然，期望与现实是有一段距离的，端点的这个期望能不能得到满足，要看主机控制器答应不答应。

对于等时传输，一般来说也就一帧（微帧）一次。那么如果你有个用于等时传输的urb，你提交给HCD的时候，就得告诉HCD它应该从哪一帧开始，就要对下面要说的那个start_frame赋值，也就是说告诉HCD等时传输开始的那一帧（微帧）的帧号，前面说过在每帧或微帧（Mircoframe）的开始都会有个SOF Token包，这个包里就含有个帧号字段，记录了那一帧的编号。

这样的话，一是还要去设置这个start_frame比较麻烦，二是到你设置的那一帧的时候，如果主机控制器没空开始等时传输，该怎么办。于是，就出现了URB_ISO_ASAP，它的意思就是告诉HCD什么时候不忙就什么时候开始，就不用指定开始的帧号了？所以说，如果想进行等时传输，就最好还是把它给设置了。

URB_NO_TRANSFER_DMA_MAP、URB_NO_SETUP_DMA_MAP都是有关DMA的。一般来说，都是驱动里提供了kmalloc等分配的缓冲区，HCD做一定的DMA映射处理，在某些平台上非常的费时费力。为了分担点HCD的压力，于是就有了这里的两个标志，告诉HCD不要再自己做DMA映射了，驱动提供的urb里已经提供有DMA缓冲区地址。

URB_NO_FSBR，这是给UHCI用的。

URB_ZERO_PACKET，这个标志表示批量的OUT传输必须使用一个short packet来结束。批量传输的数据大于批量端点的wMaxPacketSize时，需要分成多个Data包来传输，最后一个data payload的长度可能等于wMaxPacketSize，也可能小于。当等于wMaxPacketSize时，如果同时设置了URB_ZERO_PACKET标志，就需要再发送一个长度为0的数据包来结束这次传输，如果小于wMaxPacketSize就没必要多此一举了。如果批量传输的数据小于wMaxPacketSize，也没必要再发送0长的数据包，因为此时发送的这个数据包本身就是一个short packet。

URB_NO_INTERRUPT，这个标志用来告诉HCD，在URB完成后，不要请求一个硬件中断，当然这就意味着你的结束处理函数可能不会在urb完成后立即被调用，而是在之后的某个时间被调用，USB core会保证为每个urb调用一次结束处理函数。

回到struct urb，1218～1220行，transfer_buffer，transfer_dma，transfer_buffer_length，前面说过管道的一端是主机上的缓冲区，一端是设备上的端点，这三个字段就是描述主机上的那个缓冲区的。

transfer_buffer是使用kmalloc分配的缓冲区，transfer_dma是使用usb_buffer_alloc分配的DMA缓冲区，HCD不会同时使用它们两个，如果你的urb自带了transfer_dma，就要同时设置URB_NO_TRANSFER_DMA_MAP来告诉HCD一声，不用它再费心做DMA映射了。transfer_buffer是必须要设置的，因为不是所有的主机控制器都能够使用DMA的，万一遇到这样的情况，也好有个备用。transfer_buffer_length指的就是transfer_buffer或transfer_dma的长度。

第1221行，actual_length，urb结束之后，会用这个字段告诉你实际上传输了多少数据。

第1222～1223行，setup_packet，setup_dma，同样是两个缓冲区，一个是kmalloc分配的，一个是用usb_buffer_alloc分配的，不过，这两个缓冲区是控制传输专用的，它们保存的就是一个struct usb_ctrlrequest结构体，如果你的urb设置了setup_dma，同样要设置URB_NO_SETUP_DMA_MAP标志来告诉HCD。如果进行的是控制传输，setup_packet是必须要设置的，也是为了防止出现主机控制器不能使用DMA的情况。

第1224行，start_frame，如果没有指定URB_ISO_ASAP标志，就必须自己设置start_frame，指定等时传输在哪帧或微帧开始。如果指定了URB_ISO_ASAP，urb结束时会使用这个值返回实际的开始帧号。

第1226行，interval，等时和中断传输专用。这个值和端点描述符里的bInterval是一样的，你不能随便地指定一个，协议里对你能指定的值是有范围限制的，对于中断传输，全速时，这个范围为1～255ms，低速时为10～255ms，高速时为1～16，这个1～16只是bInterval可以取的值，实际的间隔时间需要计算一下，为2的（bInterval-1）次方乘以125µs，也就是2的（bInterval-1）次方个微帧。

对于等时传输，没有低速了，等时传输根本就不是低速端点负担得起的，对于全速和高速，这个范围也是为1～16，间隔时间由2的（bInterval-1）次方算出来，单位为帧或微帧。

这样看来，每一帧或微帧里，你最多只能期望有一次等时和中断传输，不能再多了。

不过即使完全按照上面的范围来取，你的期望也并不是就肯定可以实现，因为对于高速来说，最多有80％的总线时间给这两种传输用，对于低速和全速要多点儿，达到90％，这个时间怎么分配，都由主机控制器掌握着，所以你的期望能不能实现还要看主机控制器的脸色。

第1229行，context，驱动设置了给下面的结束处理函数用的。比如可以将自己驱动里描述自己设备的结构体放在里面，在结束处理函数里就可以取出来。

第1230行，complete，一个指向结束处理函数的指针，传输成功完成，或者中间发生错误的时候就会调用它，驱动可以在这里面检查urb的状态，并做一些处理，比如可以释放这个urb，或者重新提交给HCD。

比如你在摄像头驱动里，向HCD提交了个等时的urb从摄像头那里读取视频数据，传输完成的时候调用了你指定的这个结束处理函数，并在里面取出了urb里面获得的数据进行解码等处理。

第1231行，iso_frame_desc[0]，是等时传输专用的。等时传输与其他传输不一样，可以指定传输多少个packet，每个packet使用struct usb_iso_packet_descriptor结构来描述。iso_frame_desc就表示了一个变长的struct usb_iso_packet_descriptor结构体数组，而第1225行的number_of_packets指定了要这个结构体数组的大小，也就是要传输多少个packet。

要说明的是这里说的packet不是指一次等时传输里传输了多个Data packet，而是指一个urb里指定了多次的等时传输，每个struct usb_iso_packet_descriptor结构体都代表了一次等时传输。

这里介绍一下等时传输底层的packet情况。不像控制传输最少要有SETUP和STATUS两个阶段的transaction，等时传输只有Isochronous transaction，即等时transaction一个阶段，一次等时传输就是一次等时transaction的过程。

而等时transaction也只有两个阶段，就是主机向设备发送OUT Token包，然后发送一个Data包，或者是主机向设备发送IN Token包，然后设备向主机发送一个Data包，这个Data包里data payload的长度只能小于或者等于等时端点的wMaxPacketSize值。

这里没有了Handshake包，因为不需要，等时传输是不保证数据完全正确无误的到达的，没有什么错误重传机制，也就不需要使用Handshake包来汇报。对它来说实时要比正确性重要得多。

所以对于等时传输来说，在完成了number_of_packets次传输之后，会去调用结束处理函数，在里面对数据做处理，而第1228行的error_count记录了这么多次传输中发生错误的次数。

现在看看struct usb_iso_packet_descriptor结构的定义，在include/linux/usb.h里定义。
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offset表示transfer_buffer里的偏移位置，不是指定了要进行number_of_packets次等时传输么，那么也要准备够这么多次传输用的缓冲区吧，当然不是说要准备多个缓冲区，没必要，都放transfer_buffer或者transfer_dma里面好了，只要记着每次传输对应的数据偏移就可以。

length是预期的这次等时传输Data包里数据的长度，注意这里说的是预期，因为实际传输时因为种种原因可能不会有那么多数据，urb结束时，每个struct usb_iso_packet_descriptor结构体的actual_length就表示了各次等时传输实际传输的数据长度，而status分别记录了它们的状态。

最后，听听David Brownell大侠的呼声：“I'd rather see 'struct urb' start to shrink, not grow!”

11.6.7　OTG简介

在USB 2.0规范发布后，2001年12月，USB OTG（On-The-Go）补充规范1.0版本发布，最新的OTG规范是1.Oa，于2003年6月发布。OTG允许两个USB设备可以在不用PC主机的情况下进行通信。

通常对于USB传输来说，都有一个主机和设备的概念。所有的传输由主机（Host）发起，设备（Device）只能被动响应。而两个符合OTG标准的USB设备互相通信的时候，任何一方都可以作为主机，也就是数据的发起者。这时另一方只能作为一个USB设备被动接收数据。在通信的过程中，可以通过SRP和HNP协议交换主机角色。

OTG设备有两种类型：一种就是两用（Dual-Role Device）OTG，另一种就是外设式（Peripheral-only）OTG。两用OTG设备要既能做主机，又能做从设备。外设式OTG设备是普通的USB外设。

在OTG概念中，我们用A设备（A-device）来表示主机，用B设备（B-device）来表示外设。A设备必须为事物传输过程中提供电流。B设备通过SRP协议向主机提出请求。

（1）SRP协议。

SRP（Session Request Protocol）允许B设备向A设备发起会话开始请求。这时候A设备会打开VBUS给B设备供电。任何A设备，包括PC或者笔记本都要支持SRP。SRP是设备向A设备请求传输事务时必须使用的协议。

（2）HNP协议。

HNP（Host Negotiation Protocol）允许两个OTG设备互换主机角色。当某个OTG设备缺省是A设备同时另一个OTG设备缺省是B设备时，可以通过HNP协议来完成主机和设备角色的切换。

两个OTG设备利用HNP协议完成角色互换的过程可以描述如下。

●　A设备使用完总线而且停止一切在总线上的活动。

●　B设备检测到总线已经处于一段时间的空闲，这时候开始HNP把总线放在SEO状态。

●　A设备检测到总线上的SEO状态，就知道这是B设备想成为主机的请求。此时A设备让出控制权给B设备。

●　B设备成为主机后会重启（Reset）总线，然后开始枚举成为USB从设备的A设备。

当我们引入了HNP协议后，出现了几个新的概念：a_host，缺省的主机；a_peripheral，缺省是主机的设备，通过HNP协议后变成了从设备；b_peripheral，缺省的从设备；b_host，缺省是从设备，通过HNP协议后变成了主机。

一个A设备可能会通过SetFeature命令来使能B设备的某种行为。如果一个设备不具备HNP能力，它就会返回STALL给SetFeature命令。当一个设备支持HNP时会给SetFeature命令一个成功的响应。

11.6.8　USB驱动程序

如图11.11所示，USB驱动可以分为主机端驱动和设备端驱动。
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图11.11　usB驱动简单框架

1．USB主机端驱动

USB主机端驱动可以分为主机控制器驱动和主机端设备驱动。主机控制器驱动主要是和主机控制器打交道，完成对硬件的操作。设备驱动是针对具体设备的驱动程序。比如对于USB耳机，在主机端就要有设备驱动程序来驱动。这里我们只介绍设备驱动程序。

对USB驱动程序来说，最重要的一个概念就是urb。

●　一个urb包含了完成一个USB传输需要的相关信息。

●　执行urb是一个异步的过程，也就是说usb_submit_urb是把当前请求的urb放到一个请求队列，然后马上返回。

●　放到请求队列的urb能随时通过调用usb_unlink_urb取消此次请求。

●　每个urb包括一个完成回调函数。当URB请求成功完成或者被取消后，此回调函数都会被调用。

●　设备的每个端点都支持请求队列。请求队列会在上一个请求完成之后开始下一个请求，这样可以最大限度地利用USB带宽。

另一个重要的概念就是管道（pipe）。一个USB管道是驱动程序的一个数据缓冲区与一个外设端点的连接，它代表了一种在两者之间移动数据的能力。一旦设备被配置，管道就存在了。该变量的初始化必须由USB主机端设备驱动程序来完成。

一个urb的典型生命周期如下。

●　由USB设备驱动创建。

●　安排给一个特定USB设备的特定端点。

●　由USB设备驱动程序提交给USB核心。

●　由USB核心提交到设备连接的主机控制器驱动。

●　被USB主机控制器处理，通过USB总线传送到设备。

当urb完成，USB主机控制器驱动通过complete回调函数通知USB设备驱动。当我们想完成USB主机和USB设备之间通信的时候，通常我们要先创建一个urb，然后给该urb赋值。usb_alloc_urb函数为创建urb的接口。
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这个函数比较简单，用kmalloc来为urb申请内存，然后调用usb_init_urb对urb进行初始化。usb_init_urb函数的主要作用就是初始化urb的引用计数，还用memset把给urb申请的内存清零。

usb_free_urb函数可以用来告诉USB core已经使用完urb。
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这个函数就是把使用该urb的引用计数减1。等到计数为0的时候，就会销毁该urb。

当一个urb创建成功后，就要通过下面接口来对其进行赋值从而变成可以真正用来传输的urb。
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对于等时传输，没有一个标准接口可以用来给urb赋值。所以在设备驱动程序中，必须手动对等时传输进行初始化。下面是一段测试代码样例。
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一旦urb被正确赋值，就可以是使用usb_submit_urb函数把它交给USB core来处理。
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urb被提交以后，就会放到相应的队列中。等到该urb被处理完毕，相应的complete回调函数会被调用，用来通知设备驱动，该urb已经被处理了。当然该urb也有可能会传输失败，所以我们要判断该函数的返回值。

对提交给USB core的urb，下面的接口可以用来终止该urb。
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对于控制／批量／中断传输，可以不用创建urb，不用对它初始化，不用调用usb_submit_urb来提交，USB core封装了一些接口给设备驱动程序使用。下面3个函数就是用来完成这种功能。不同的是它们的实现是同步的，会等待传输的完全结束。这样的缺点是会影响USB系统的吞吐量。
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内核提供了一个开发USB设备驱动程序的框架，在drivers/usb/usb-skeleton.c文件。描述usb驱动程序的结构usb_driver在include/linux/usb.h文件中定义如下。
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我们平时所谓的编写USB驱动指的也就是写USB接口的驱动，需要以一个struct usb driver结构的对象为中心，以设备的接口提供的功能为基础，开展USB驱动的建设。

第891行，name，驱动程序的名字，对应了在／sys/bus/usb/drivers／下面的子目录名称。和我们每个人一样，它只是彼此区别的一个代号，不同的是我们可以有很多人叫张三或者李四，但这里的名字在所有的USB驱动中必须是唯一的。

第893行，probe，用来看看这个USB驱动是否愿意接受某个接口的函数。每个驱动自诞生起，它的另一半就已经确定了，这个函数就是来判断哪个才是她苦苦等待的那个他。当然，这个他应该是他们，因为一个驱动往往可以支持多个接口。

第896行，disconnect，当接口失去联系，或使用rmmod卸载驱动将它和接口强行分开时这个函数就会被调用。

第898行，ioctl，当你的驱动有通过usbfs和用户空间交流的需要的话，就使用它吧。

第901行，suspend，902行，resume，分别在设备被挂起和唤醒时使用。

第905行，pre_reset，906行，post_reset，分别在设备将要复位（reset）和已经复位后使用。

第908行，id_table，驱动支持的所有设备的花名册。驱动就靠这张表来识别是不是支持哪个设备接口的。

第910行，dynids，支持动态id的。

第912行，no_dynamic_id，可以用来禁止动态id的。

第913行，supports_autosuspend，对autosuspend的支持，如果设置为0的话，就不再允许绑定到这个驱动的接口autosuspend。

2．USB设备端驱动程序

如图11.11所示，USB设备端驱动包括外设控制器驱动（Peripheral Controller Driver）和USB器件驱动（USB Gadget Driver）。

USB器件驱动主要是针对嵌入式应用。嵌入式设备可以和PC或者其他形式的主机用USB接口进行通信，例如手机可以连在PC上作为U盘。此时设备端的USB驱动我们可以称为器件驱动。在USB协议中，主机端USB设备驱动是主，设备端USB器件驱动是从。

从软件层次结构看来，设备端的USB驱动可以分为3层。USB控制器驱动程序、USB器件驱动程序和更上层接口。

USB控制器驱动程序直接和硬件打交道，通过寄存器、FIFO、DMA、中断等来完成USB数据交换。我们又把设备端的USB控制器称为外设控制器。外设控制器驱动程序中会提供很多接口给USB器件驱动程序，具体接口在include/linux/usb_gadget.h文件中定义。同时USB控制器驱动程序又会通过一些回调函数来和USB器件驱动程序完成交互。

USB器件驱动程序是USB控制器驱动程序的上层。USB器件驱动程序主要负责：

●　通过ep0处理建立连接请求；

●　返回设备的配置（configuration）和各种描述（descriptors）；

●　设置或者重新设置配置和可选接口设置（interface altsettings），包括使能（enable）和配置端点；

●　处理各种事件（events），包括USB suspend/resume，远程唤醒（remote wakup），断开和主机连接；

●　处理IN/OUT传输。

我们通过在USB器件驱动程序中把端点配置成不同类型的传输端点，同时设置不同的接口配置，可以让设备作为不同功能的外设显示在主机端。

除了USB控制器驱动程序和USB器件驱动程序，USB设备端驱动还要和更上层的Linux各种框架打交道。我们把这层称为更上层（Upper level）。这层是用来处理由器件驱动程序传过来的数据，或者发数据给器件驱动程序来处理。例如mass-storag器件驱动程序（drivers/usb/gadget/file_storage.c）中会调用虚拟文件系统的vfs_read和vfs_write来从文件系统得到数据和把数据写到虚拟文件系统。

需要注意的是对于设备端驱动来说，没有类似于USB core的中间层。主机端需要USB core这层来抽象各种接口，使我们更容易来写主机端驱动。设备端驱动不需要这种中间层。
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第12章

内核开发基础

如何才能成为一名Linux内核开发者，与众多大牛共舞？本章的内容希望能够给你一些提示。
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12.1　相关资源

从一定程度上来说，我们开发水平的高低取决于我们手中所掌握的资源。人类文明近万年，计算机历史近百年，Linux内核也已经存在了18年，相关知识早已浩瀚无边，我们所能接触到的不过大海之一滴，所能理解掌握谨记于心的更不过是这一滴中很微小的一部分，我们每日所做的也不过是为了使这一滴更大，使那一部分更多而已。

如果把这一滴比作我们所掌握的资源，那么我们平时开发时应该不求下笔千行，而力求迅速地从各种资源中找到解决的方案。举个通俗的例子，比如我们开发一个视频监控系统，那么我们可以从sourceforge上的项目MPEG4IP得到很多的灵感。

下面列举出一些内核开发中常用的资源以供参考。

12.1.1　内核文档

内核代码中包含有大量的文档，这些文档对于学习如何参与内核开发有着不可估量的价值。下面筛选出一些作为内核开发新手所应该阅读的文档。

README：这个文件首先简单介绍了Linux内核的背景，然后描述了如何配置和编译内核，最后还告诉我们出现问题时应该怎么办。

Documentation/Changes：这个文件给出了用来编译和使用内核所需要的最小软件包列表。

Documentation/CodingStyle：这个文件描述了内核首选的编码风格，所有代码都应该遵守里面定义的规范。

Documentation/SubmittingPatches

Documentation/SubmittingDrivers

Documentation/SubmitChecklist

这3个文件都是描述如何提交代码的，其中SubmittingPatches给出创建和提交补丁的过程，SubmittingDrivers描述了如何将设备驱动提交给2.4、2.6等不同版本的内核树，SubmitChecklist则描述了提交代码之前需要check自己的代码应该遵守的某些事项。

Documentation/stable_api_nonsense.txt：这个文件解释了为什么内核没有一个稳定的内部API（到用户空间的接口——系统调用——是稳定的），它对于理解Linux的开发哲学至关重要，对于将开发平台从其他操作系统转移到Linux的开发者来说也很重要。

Documentation/stable_kernel_rules.txt：解释了稳定版内核（stable releases）发布的规则，以及如何将补丁提交给这些版本。

Documentation/SecurityBugs：内核开发者对安全性问题非常关注，如果你认为自己发现了这样的问题，可以根据这个文件中给出的联系方式提交bug，以便能够尽可能快地解决这个问题。

Documentation/kernel-docs.txt：这个文件列举了很多内核相关的文档和书籍，里面不乏经典之作。

Documentation/applying-patches.txt：这个文件回答了如何为内核打补丁。

Documentation/bug-hunting：这个文件是有关寻找、提交、修正bug的。

Documentation/HOWTO：这个文件将指导你如何成为一名内核开发者，并且学会如何同内核开发社区合作。它尽可能不包括任何关于内核编程的技术细节，但会给你指引一条获得这些知识的正确途径。

12.1.2　经典书籍

Linux内核的书籍非常多，这里只推荐一些比较经典的著作。首先是5本久经考验的神作（个人概括为“2＋1＋2”，第一个2是指2本全面讲解内核的书，中间的1指1本讲解驱动开发的书，后面的2则指2本有关内核具体子系统的书）。

●　《Linux内核设计与实现》

简称LKD，从入门开始，介绍了诸如进程管理、系统调用、中断和中断处理程序、内核同步、时间管理、内存管理、地址空间、调试技术等方面，内容比较浅显易懂，个人认为是入门的最好书籍。

●　《深入理解Linux内核》

简称ULK，相比于LKD的内容不够深入、覆盖面不广，ULK要深入全面得多，如果能将这本书研究透彻，绝对称得上高手了。

前面这两本，一本提纲挈领，一本全面深入，恰好代表了内核理解的两个层次。

●　《Linux设备驱动程序》

简称LDD，对于驱动开发者来说，三件宝物就是：一本LDD；一份硬件设备的datasheet；内核中的参考驱动代码。可以这么说，有此三宝，驱动开发足矣。

●　《深入理解Linux虚拟内存管理》

简称LVMM，是一本介绍Linux虚拟内存管理机制的书。如果你希望深入的研究Linux的内存管理子系统，仔细的研读这本书无疑是最好的选择。

●　《深入理解LINUX网络内幕》

一本讲解网络子系统实现的书，通过这本书，我们可以了解到Linux内核是如何实现复杂的网络功能的。

这5本书各有侧重，如图12.1所示，恰好代表了个人一直主张的内核学习方法：首先通过LKD或ULK了解内核的设计实现特点，对内核有个整体全局的认识和理解，然后可分为两个岔路，如果从事驱动开发，则钻研LDD，如果希望对内核深入理解，则可以选择一个自己感兴趣的子系统，仔细分析它的代码，不懂的地方就通过社区、邮件列表或者直接发Email给maintainer请教等途径弄懂，切勿得过且过，这样分析下来，对同步、中断等内核机制也同样会非常了解，一通则百通就是这个道理。当然，如果你选择研究的是内存管理或者网络，则可以有上面的两本书可以学习，如果是其他子系统，可能就没有这么好的运气了。

除此之外，更多的参考书籍可以参看文档Documentation/kernel-docs.txt。
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图12.1　内核相关书籍

12.1.3　内核社区

Linux最大的一个优势就是它有一个紧密团结了众多使用者和开发者的社区，它的目标就是提供尽善尽美的内核。内核社区的中心是内核邮件列表（Linux Kernel Mailing List, LKML），我们可以在http://vger.kemel.org/vger-lists.html#linux-kernel上面看到订阅这个邮件列表的细节。

内核邮件列表的流量很大，每天都有几百条消息，这里是大牛们的战场、小牛们的天堂，任何一个内核开发者都可以从中受益非浅。强烈建议你在发信询问问题之前，应该先在邮件列表的存档中搜索一下看自己的问题是否已经被讨论回答过了，不然Linus等人可没很多耐心听人废话。

使用内核邮件列表时应该保持良好的习惯（使用其他邮件列表时也应该如此），比如：当你的邮件的抄送列表变得很长时，请尽量不要将任何人从抄送列表中删除；如果没有好的原因，请尽量不要仅仅回复到邮件列表；记住保留你所回复内容的上下文；将你的回复添加在被引用的段落之间而不是放在邮件的顶部。

除了LKML，大多数子系统也有自己独立的邮件列表来协调各自的开发工作，比如USB子系统的邮件列表可以在http://www.linux-usb.org/mailing.html上面订阅。

12.1.4　其他网络资源

除了内核邮件列表，还有很多其他的论坛或网站值得我们经常关注，下面列举其中的一部分供参考。

●　http://www.kernel.org/

可以通过这个网站上下载内核的源代码和补丁、跟踪内核bug等。

●　http://keneltrap.org

Linux和BSD内核的技术新闻。如果没时间跟踪LKML，那么经常浏览kerneltrap是个好主意。

●　http://lwn.net/

Linux weekly news，创建于1997年底的一个Linux新闻站点。

●　http://zh-kernel.org/mailman/listinfo/linux-kernel

这是内核开发的中文邮件列表，里面活跃着很多内核开发领域的华人，比如Herbert Xu，、Mingming Cao、Bryan Wu等。

●　http://linux.chinaunix.net/

全球最大的Linux/UNIX中文技术社区。

●　http://www.linuxforum.net

从1999年开始，积累了大量的高质量内核技术文档资源。

●　http://www.linuxsir.org/

定位于原创文档的发布和学习资源的收集，里面的文档排版都是比较好的。

12.2　编码风格

文档Documentation/CodingStyle描述了内核首选的编码风格，如果我们打算向内核提交自己的代码，就必须要遵守这个规范，因为大多数maintainer只会接收符合规定的补丁。本节仅列出该规范的一些要点。

1．缩进

●　保持8个字符的缩进，这样可以让代码更容易阅读，另外当函数嵌套太深的时候也可以给你警告。

●　不要把多个语句放在一行里。

●　除了注释、文档和Kconfig之外，不要使用空格来缩进。

●　不要在行尾留空格。

2．打散长的行和字符串

每一行的长度的限制是80列，长于80列的语句要打散成有意义的片段，每个片段明显往右放置。同样的规则也应用于有很长参数列表的函数头。长字符串也要打散成较短的字符串。
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3．大括号的放置

首选的是把起始大括号放在行尾，把结束大括号放在行首，不过例外的是函数的起始大括号放置于下一行的开头。注意结束大括号独自占据一行，除非它后面跟着同一个语句的剩余部分，也就是do语句中的“while”部分或者if语句中的“else”部分。

4．空格的放置

●　空格的使用主要取决于是函数名还是关键字。在if、switch、for等大多数关键字后加一个空格。但是sizeof、typeof、alignof和＿attribute＿这几个关键字某种程度上看起来更像是函数，所以它们之后不需要加空格。

●　不要在小括号里的表达式两侧加空格。

●　当声明指针类型或者返回指针类型的函数时，首选的“*”的使用方式是使之靠近变量名或者函数名，而不是靠近类型名。

●　在大多数二元和三元操作符两侧使用一个空格，比如“＝”、“＋”、“－”等。但是在一元操作符后不要加空格，比如“&”、“*”、“sizeof”，等。后缀自加和自减一元操作符前不加空格。前置自加和自减一元操作符后不加空格。

●　“.”和“→”结构体成员操作符前后不加空格。

5．命名

●　不提倡混用大小写的命名方式。

●　不要在函数名中包含函数类型，编译器知道并能够检查那些类型。

●　本地变量名应该简短，而且能够表达相关的含义。比如一些随机的整数型的循环计数器，应该被称为“i”，不用多此一举命名为“loop_counter”。

6．Typedefs

不要使用类似“vps_t”之类的东西，而应该直接使用。
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7．函数

●　函数应该简短而漂亮，并且只完成一件事情。

●　函数应该可以一屏或者两屏显示完。不过如果你有一个很简单的只有一个很长case语句的函数，而且你需要在不同case里做很多很小的事情，这样的函数尽管很长，但也是可以的。

●　函数的另外一个衡量标准是本地变量的数量，此数量不应超过5～10个，否则你的函数就有问题了，需要重新考虑一下这个函数，将它分拆成多个更小的函数。人的大脑一般可以轻松地同时跟踪7个不同的事物，如果再增多的话，就会糊涂了。

●　在源文件里，使用空行隔开不同的函数。如果该函数需要被导出，它的EXPORT宏应该紧贴在它的结束大括号之下。
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●　在函数原型中，包含函数名和它们的数据类型。

8．goto

当一个函数从多个位置退出并且需要做一些通用的清洁工作的时候，goto的好处是显而易见的。

9．注释

●　不要在注释里解释你的代码是如何运作的，更好的做法是让别人一看你的代码就可以明白，代码本身就是最好的注释。

●　注释是告诉别人你的代码做了什么，而不是怎么做的。

●　Linux的注释风格是C89“/*...*/”风格，不要使用C99风格“//...”注释。

●　首选的多行注释的风格如下：
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●　注释数据也是很重要的，为了方便实现这一点，每一行应尽量只声明一个数据（不要使用逗号来一次声明多个数据），这样就有空间来为每个数据写一段小注释来解释它们的用途了。

10．Kconfig配置文件

●　对于遍布源码树的所有Kconfig*
 配置文件来说，它们缩进方式与C代码相比有所不同。紧挨在“config”定义下面的行缩进一个制表符，帮助信息则再多缩进2个空格。比如：
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●　仍然被认为不够稳定的功能应该被定义为依赖于“EXPERIMENTAL”：
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●　而那些危险的特性（比如某些文件系统的写支持）应该在它们的提示字符串里显著的声明这一点：
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11．数据结构

●　如果一个数据结构，在创建和销毁它的单线程执行环境之外可见，那么它必须要有一个引用计数器。内核里没有垃圾收集（并且内核之外的垃圾收集慢且效率低下），这意味着你需要记录你对这种数据结构的使用情况。如果另一个执行线索可以找到你的数据结构，但是这个数据结构没有引用计数器，这里几乎肯定是一个bug。

●　加锁不能取代引用计数。加锁只是为了保持数据结构的一致性，而引用计数是一个内存管理技巧。通常二者都需要，不要把两个搞混了。

12．宏、枚举和RTL

●　定义常量和枚举里的标签的宏的名字需要大写。

●　宏的名字要用大写字母，不过形如函数的宏的名字可以用小写字母。

●　通常，如果能写成内联函数就不要写成像函数的宏。

●　含有多个语句的宏应该被包含在一个do-while代码块里：
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●　宏不能影响控制流程。
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这个宏能导致调用它的函数退出。

●　宏不能依赖于一个固定名字的本地变量。比如：
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●　宏定义中的表达式必须置于一对小括号之内。带参数的宏也要注意此类问题。

13．打印内核消息

●　内核消息不必以句号结束。

●　在小括号里打印数字（％d）没有任何价值，应该避免这样做。

14．分配内存

●　首选的传递结构体大小的形式如下：

[image: alt]


●　强制转换一个void指针返回值是多余的。C语言本身保证了从void指针到其他任何指针的执行。

15．内联函数

过度使用内联函数会使内核变大，从而使整个系统运行速度变慢。因为大内核会占用更多的指令高速缓存而且会导致pagecache的可用内存减少。想象一下，一次pagecache未命中就会导致一次磁盘寻址，将耗时5ms。5ms的时间内CPU能执行很多很多指令。

使用内联函数的基本原则是如果一个函数有3行以上，就尽量不要把它变成内联函数。

16．函数返回值及命名

●　如果函数的名字是一个动作或者强制性的命令，那么这个函数应该返回表示错误代码的整数。如果是一个判断，那么函数应该返回一个表示“成功”与否的布尔值。比如，“add work”是一个命令，它在成功时返回0，在失败时返回-EBUSY。类似的，“PCI device present”是一个判断，它在成功找到一个匹配的设备时应该返回1，如果找不到时应该返回0。

●　返回值是实际计算结果而不是是否成功的标志的函数不受此惯例的限制。通常，它们通过返回一些正常值范围之外的结果来表示出错。典型的例子是返回指针的函数使用NULL或者ERR_PTR机制来报告错误。

17．不要重新发明内核宏

头文件include/linux/kernel.h中包含了一些宏，应该使用它们，而不是自己定义一些它们的变种。比如，如果需要计算一个数组的长度，就应该使用这个宏：
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12.3　内核API

Linux并没有稳定的内核API，这里的内核API指的是内核内部的接口，而不是内核和用户空间的接口，内核到用户空间的接口——系统调用是稳定的。

为什么会需要稳定的内核API？只有驱动开发者会关心内核接口的改变，对用户来说，内核接口稳定与否是无关紧要的，而驱动开发者之所以需要稳定的内核API，出发点在于希望自己的驱动程序是稳定的，可以运行在不同版本的内核上，而不需要针对各个内核版本都发布一次驱动程序。因此，这个问题实际上可以转化为：驱动程序如何才能做到稳定？

1．为什么没有稳定的内核API

开源社区正以极快的速度向内核中添加新功能，同时又在努力让修补bug的步伐跟上去，放慢开发速度看上去是不太可能的，这主要有以下几点原因：首先Linux不能在技术上落后，否则就会失去要求越来越苛刻的商业用户；其次是因为Linux需要推动开发者社区的发展，不断增加新功能可以使开发者不感到厌倦，否则他们就可能转移到其他项目，另外也能在现有开发者年老或退出的时候吸引新人才。

在这样的快节奏下，内核开发人员一旦在当前的接口中找到bug，或者更好的实现方式，他们就会很快地去修改当前的接口，这就意味着，函数名可能会改变，结构体可能被扩充或者删减，函数的参数也可能发生改变。一旦接口被修改，内核中使用这些接口的地方也需要同时得到修正，这样才能保证所有的部分继续正常工作。

比如，内核中的USB接口到目前为止至少经历了3次重写，解决了下面的问题：

●　把数据流从同步模式改成异步模式，这就减少了许多驱动程序的复杂性，提高了所有USB驱动程序的吞吐量（throughput），结果就是几乎所有的USB设备都能以最大速率工作了。

●　修改了从USB Core中分配数据包内存的方式，以至于为了修正许多死锁问题，所有驱动都必须提供更多的参数给USB Core代码。

这和一些封闭源代码的操作系统形成鲜明的对比，在那些操作系统上，不得不额外地维护旧的USB接口。这就导致了一个可能性，新的开发者依然会不小心使用旧的接口，以不恰当的方式编写代码，进而影响到操作系统的稳定性。

在上面的例子中，所有的开发者都同意这些改动是重要的、不得不进行的，在这样的情况下修改代价很低。如果Linux保持一个稳定的内核接口，那么就不得不创建一个新的接口，同时旧的有问题的接口也必须一直维护，这就会给USB开发者带来额外的工作。既然所有的USB开发者都是利用自己的时间工作，那么要求他们去做这些毫无意义的免费的额外工作是不可能的。

安全问题对Linux来说是十分重要的，一个安全问题被发现，就会在非常短的时间内得到修复。在很多情况下，这将导致内核中的一些接口被重写，以从根本上避免安全问题的发生。一旦内核接口被重写，所有使用这些接口的驱动程序，必须同时得到修正，以确定安全问题已经得到修复并且不可能在未来还有同样的安全问题。如果内核内部接口不允许改变，那么就不可能修复这样的安全问题，也不可能确认这样的安全问题以后不会发生。

开发者一直在清理内核接口。如果一个接口没有人在使用了，它就会被删除。这样可以确保内核尽可能的小，而且所有潜在的接口都会得到尽可能完整的测试（没有人使用的接口是不可能得到良好的测试的）。

2．驱动开发者该怎么做

如果你写了一个驱动程序，但是它还不在内核源代码树里，作为一个开发者，应该怎么做？为每个不同的内核版本提供一个二进制驱动？那简直是一个噩梦，要跟上永远处于变化之中的内核接口，将是一件非常辛苦的工作。

解决这个问题很简单，就是让你的驱动进入内核源码树（当然这只是针对以GPL许可发布的驱动，如果你的代码不符合GPL，那么你只能自己解决这个问题了）。当你的代码加入内核源码树之后，如果一个内核接口被改变，你的驱动会直接被修改接口的那个人修改，这保证了你的驱动永远都可以编译通过，并且一直工作，你几乎不需要做什么事情。

把驱动放到内核源码树里会有如下的好处。

●　驱动的质量会得到提升，而维护成本（对驱动的原始作者来说）将会下降。

●　其他开发者会给驱动添加新特性。

●　其他人会找到驱动中的bug并修复。

●　其他人会在驱动中找到性能优化的机会。

●　当接口改变需要修改驱动程序的时候，其他人会修改驱动程序。

●　这个驱动将自动随着所有的Linux发行版一起发布。

和其他操作系统相比，Linux可以在更多的体系结构上支持更多不同的设备，这个开发模式已经得到了考验并被证明是正确的。

12.4　内核中的Makefile

面对日益庞大的内核代码，每个开发者在完成自己的代码之后，都将面临着同样的问题：如何将自己的代码和谐地融入到内核代码里。为了解决这个问题，你需要去了解内核的编译系统kbuild（kernel build）是如何工作的。

kbuild系统可以粗略地被划分为3个部分。

●　Makefile：分布在内核代码中的Makefile文件。

●　Kconfig：内核各部分的配置文件。

●　配置工具：make menuconfig等配置内核的工具。

你需要做的就是为自己的代码编写Makefile和Kconfig文件，并使用配置工具打开或禁用新添加的特性。其中，Makefile文件定义了编译的规则，而Kconfig文件则给予了用户选择这个新特性的机会。

内核中有关kbuild的文档都在Documentation/kbuild目录下面，目前里面有3个文件，文件kconfig-language.txt描述了Kconfig文件的语法规则，文件makefiles.txt给出了内核中Makefile文件的层次结构以及kbuild Makefile文件的编写规则，最后的modules.txt文件则描述了如何编译和安装一个外部模块。

内核的配置工具以及Kconfig文件的语法规则已经分别在第2章和第3章做了介绍，这里只介绍内核中Makefile文件。

1．多种多样的Makefile文件

内核中的Makefile文件有多种，如表12.1所示。

表12.1　　　　　　　　内核中的Makefile文件
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用户通过内核配置工具生成.config文件之后，顶层的Makefile文件会去读取该文件中的配置。

顶层Makefile有两个主要的任务：产生vmlinux（内核映像）文件和内核模块。为了达到这个目的，顶层Makefile递归地进入到内核的各个子目录中，并分别调用位于这些子目录中的Makefile。至于到底进入哪些子目录，则取决于内核的配置。

顶层Makefile通过include语句将arch/$(ARCH)/Makefile文件包括了进去，这个文件提供了特定平台的相关信息。

各个子目录下的Makefile根据.config文件给出的配置信息，构造出需要的源文件列表，并执行上层目录传递下来的编译命令。

2．kbuild Makefile文件规则

这里只简单介绍一些我们最为常用的规则，更多的内容还请参考内核文档Documentation/kbuild/Makefile。

（1）目标（target）定义。

目标定义是kbuild Makefile文件的核心部分，主要定义了要编译的文件、指定的编译选项以及需要进行递归操作的子目录。最简单的kbuild Makefile文件仅仅包括一行：
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这个语句告诉kbuild，目标文件foo.o将由foo.c或foo.S文件编译得到。如果需要将foo.o编译成一个模块，就要用到obj-m:
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根据用户的配置，$(CONFIG_FOO)的值可以为y（编译进内核）或者m（编译做模块），如果两者都不是，则该文件根本不会被编译。

（2）目标obj-y（编译进内核）。

kbuild Makefile将所有需要编译进内核的目标文件都放在$(obj-y)的列表中，kbuild会编译这个列表里的所有文件，然后调用链接器将它们合并成一个.o文件，这个.o文件会被父目录的Makefile链接到vmlinux中。

需要特别注意的一点是，$(obj-y)列表中的文件是有顺序的，这个顺序也代表了它们被链接的顺序。

（3）目标obj-m（编译为可加载模块）。

$(obj-m)指定了将哪些文件编译成可加载模块。一个模块可以由一个或多个源文件编译而成，如果是一个源文件，则只需简单将它添加到$(obj-m)之中，比如：

[image: alt]


如果模块由多个源文件编译而成，仍然要使用同样的方式指定要编译的模块，但是kbuild需要知道这个模块是基于哪些文件的，这就要用到$(＜module_name＞-objs)，比如：
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在这个例子里，如果没有第二行，就表示模块isdn将由isdn.c编译得到，而加上了第二行，kbuild就会链接$(isdn-objs)列表中的文件生成isdn.o。

（4）递归访问子目录。

一个Makefile文件只对它所在的目录负责，至于子目录中文件的编译则由子目录的Makefile来管理。如果你希望子目录中的文件参与编译，需要做的只是给kbuild以提示，那么它就会自动地进行递归操作。比如在fs/Makefile文件中有语句：
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如果$(CONFIG_EXT2_FS)值为y或m，kbuild就会递归地访问ext2目录。这个语句只是告诉了kbuild是否需要访问子目录ext2，具体怎么编译则由子目录中的Makefile决定。

12.5　如何添加自己的驱动程序

大多数时候，我们编写驱动程序仅是为了支持工作平台上的某个硬件设备，而不是为了让其能够被内核社区所接受，并合并到主流内核中。因此，这里介绍的内容并不是为了使你能够向内核社区提交自己的驱动程序，而是为了让你在编写完驱动代码时，能够将其添加到内核的源码树中配置编译。

完成这个工作最为关键的就是对Kconfig和Makefile两个文件的编写，从这个意义上来说，这节的内容也可以算作上节内容的一个示例。

笔者曾经开发过一个手机摄像头驱动，开发板上的处理器芯片为CHIPXXX，芯片内部集成有ISP（数字信号）模块，开发板通过I2
 C总线控制摄像头的module（摄像头模组，第三方厂商将sensor和马达等封装在一起所形成的设备）。sensor获得图像数据之后送给ISP进行Lens Shading（渐晕校正）、Bayer插值、白平衡等处理，最后获得一个高质量的图片。module中的马达（VCM）则用于调整焦距。

因为随着芯片版本的不同，内部的ISP模块处理图像数据的方式也发生了部分的改变，而这个驱动必须要能够支持不同版本的产品，另外，采用的摄像头module也可能有多种。为了满足可扩展性的要求，在更换芯片和sensor时能够通过少量的代码很容易地进行支持，笔者进行驱动程序设计时采用了分层的架构，根据图像数据的处理流程分为3层：最上面是module层，包括了sensor和VCM的处理，其中定义了sensor和VCM对应的结构，里面封装了一些函数指针作为接口，不同的sensor和VCM只要实现这些接口就可以进行支持；最下面是ISP层，对各种芯片版本的支持；在module和ISP中间增加了core（核心）层，成为module和ISP之间进行沟通的桥梁，互相屏蔽掉了对方的操作细节。

摄像头属于video设备，所以驱动代码应该放在内核源码树的drivers/media/video目录下面，在该目录下创建新的子目录chipxxx（对应芯片名称），然后将代码复制到下面并编写Makefile和Kconfig文件。

Kconfig文件内容如下：

[image: alt]


[image: alt]


Makefile文件内容如下：
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编写完Makefile和Kconfig之后并不意味着已经大功告成，还要修改父目录中的Makefile和Kconfig文件。在drivers/media/video/Makefile文件中添加语句：
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在drivers/media/video/Kconfig文件中添加语句：
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到现在为止才算完成了所有的工作，接着就可以运行内核配置工具对添加的选项进行配置了。

12.6　如何提交补丁

2007～2008年，内核平均每天新增代码4300行，删除1800行，修改1500行，在2.6.27版本发布之后，有开发者使用脚本统计内核文件（包括空行、注释），其内容已经超过10000000000行。

看到这里，你是否也希望自己能够为内核修复一个bug，增加一个特性，贡献一份力量呢？做到这一点并不是一件多么难的事情，每个热爱Linux的人都可以做到。

虽然成为内核的贡献者并不神奇，但也并不是一件非常简单的事情，首先要做的当然是按照要求准备好自己的代码，这是一切的基础，其次是创建补丁，因为内核所有的改变都是以补丁的形式呈现的，最后就是按照规则将你的补丁发送给合适的人，这将决定你的代码最终能否被采用。

1．什么样的代码符合要求

文件Documentation/SubmitChecklis中列出了一些提交补丁前需要检查的事项，同时也可以算作是对代码的要求，大体有如下一些方面。

●　不能有GCC编译警告或错误，不能有链接警告或错误。

●　使用make allnoconfig和make allmodconfig配置内核时，编译能够通过。

●　通过使用交叉编译工具等方式，在多CPU架构上进行编译。

●　ppc64架构很适合进行交叉编译的检查，因为它使用unsigned long表示64位数。

●　必须符合内核的编码风格，应该纠正补丁中所有违反代码风格的地方。

●　确保任何新的或修改后的CONFIG选项不会弄乱内核的配置菜单。

●　确保新添加的CONFIG选项都有相应的帮助信息。

●　仔细检查过相互关联的Kconfig组合。

●　能够通过sparse工具的检查。

●　使用make checkstack和make namespacecheck，并修复它们检查到的所有问题。注意，checkstack并不会很明显地指出问题所在，但那些堆栈使用超过512字节的函数可能需要修改。

●　对出现的内核API进行注释，且注释符合kernel-doc风格，可以使用make htmldocs或者make mandocs检查出现的错误。

●　在CONFIG_PREEMPT、CONFIG_DEBUG_PREEMPT、CONFIG_DEBUG_SLAB、CONFIG_DEBUG_PAGEALLOC、CONFIG_DEBUG_MUTEXES、CONFIG_DEBUG_SPINLOCK、CONFIG_DEBUG_SPINLOCK_SLEEP这些选项全部打开时能够通过测试。

●　在打开和关闭CONFIG_SMP、CONFIG_PREEMPT两个选项时都能够编译和运行。

●　如果这个补丁影响IO/Disk，则需要在CONFIG_LBD打开和关闭时通过测试。

●　所有新增的/proc入口都在Documentation/目录下面添加文档进行描述。

●　所有新增的内核启动参数都在Documentation/kernel-parameters.txt文件中做了说明。

●　所有新增的模块参数都使用宏MODULE_PARM_DESC()进行了描述。

●　所有新增的用户空间接口（不是指系统调用，包括了sysfs接口等）都在Documentation/ABI/目录下添加了描述。

●　检查make headers_check是否通过。

●　对新增的代码使用gcc-W进行编译，修复出现的警告。

●　将补丁merge到-mm内核进行测试，并确保工作正常。

●　避免使用空格的缩进或者在行尾出现空格，这点可以使用“git apply -check -whitespace＝error-all”来检查。

除此之外，还需要注意：

●　是否添加了多余的注释。

●　是否包括了多余的头文件。

●　应该使用EXPORT_SYMBOL_GPL()的地方是否使用了EXPORT_SYMBOL()。

●　别忘了使用scripts/checkpatch.pl进行检查。

2．创建补丁

补丁由diff工具创建，并且要确认使用了“-up”参数，其中“-u”参数指定以“unified diff”的格式生成补丁，“-p参数”会显示每个改动所在的C函数，增加了可读性。下面是创建补丁时需要注意的一些方面。

●　补丁是否超过了邮件服务器接收单封邮件的上限。

●　将改动拆分，一个补丁只修订一个问题。比如你的改动里同时有bug修正和性能优化，则把它们分到两个或更多的补丁里。如果你的改动既包含了对内核API的修改，又修改了驱动程序来适应这些API，那么就应该将它们分别放在不同的补丁里。

●　要说明补丁的目的，补丁最终被采用时，这些说明会放入Changelog。

●　确认是对正确的版本创建的补丁。

●　补丁应该基于内核源码树的根目录，而不是里边的任何子目录。

●　补丁创建后必须通过测试。

●　确保补丁文件里没有包含任何额外的文件。

下面是一个创建补丁的示例，linux-2.6.23-dev为自己改动过的内核：
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dontdiff文件中包含了内核编译时产生的文件列表，diff创建补丁时会忽略这些文件。dontdiff文件只在2.6.12之后的内核才有，对于更早的内核，需要从http://www.xenotime.net/linux/doc/dontdiff获取。

3．补丁提交的流程

准备好了符合要求的代码，并按规定创建了补丁文件之后，接下来就是将它们提交给内核社区，这个过程需要按如下流程进行。

（1）为补丁添加描述。

需要尽可能具体地描述补丁的技术细节，不应该只是“更新了某个驱动程序”、“修复了某个驱动程序的bug”之类泛泛的语句。不过如果你针对补丁的描述开始变长，这表示你也许需要拆分这个补丁了。

另外很重要的一点是，一定要在补丁的描述和你邮件的标题中指出对应的内核版本。

（2）选择E-mail收件人。

通常你的改动需要发送给相关子系统的维护者，可以查看MAINTAINERS文件获得他们的联系方式，如果在这个文件里没有找到维护者，或者该维护者没有反馈，则可以将补丁发送到linux-kernel@vger.kernel.org，大多数内核开发者都在跟踪这个邮件列表，他们能够对你的改动做出评价。

Linus将最终决定一个补丁是否能够进入内核，他的E-mail地址是torvalds@linuxfoundation.org，不过一般最好不要给他发邮件。

如果补丁的修改对程序有明显的改善或者只需要很少的讨论，则可以直接发送或CC给Linus，而那些需要讨论或者没有很明显好处的补丁，则一般需要先发送到内核邮件列表进行讨论，被讨论之后才可提交给Linus。

（3）选择CC（抄送）列表。

记住CC到inux-kernel@vger.kernel.org，这样才能让大多数内核开发者注意到你的改动，并给出评论。

如果补丁影响到内核和用户空间的接口，则应该给手册页（MAN-PAGES）的维护者发送一个手册页补丁，或者至少对你所做的改动进行说明，以便一些有用信息放入手册页。

（4）正确的邮件格式。

●　标题要加上PATCH的字样，这样才能让Linus和其他内核开发者可以很轻易地将补丁分辨出来。另外，将补丁给分割成多个文件时，还要加上编号，比如“Subject:[PATCH 001/123]subsystem:summary phrase”。

●　邮件采用纯文本格式，没有附件，补丁包含在邮件正文中，这样其他开发者可以很方便地在代码的任何位置添加评论。注意：如果采用Copy-Paste添加你的代码，要小心编辑器的自动换行功能。

●　在补丁描述的最后添加一行作为签名，比如：“Signed-off-by: Random J Developer random@developer.example.org”。

下面是一个补丁的示例，标题为“[PATCH]spelling of Linus”，该补丁仅仅修改了一个拼写，正文如下：
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（5）邮件大小。

邮件列表并不适合发送大的改动，如果你的补丁在不压缩的情况下，超过了40KB，那么你最好将它放在一个能通过网络访问的服务器上，然后用存放补丁的URL替代。

4．之后的事情

提交了补丁之后，你需要耐心地等待，如果最终没有被采用，可能有若干原因，你需要修正错误并重新提交。

即使你的补丁最终被采用，发生问题的可能性仍然存在，比如，某些人在自己的硬件平台上运行后，由于平台的差异，可能会产生新的问题，这个时候你需要迅速做出反应，否则自己的补丁可能会被退回。

12.7　学会使用Git

要成为一名内核开发者，为内核贡献自己的代码，必须要能够与其他众多的内核开发者协同工作，这就意味着要能够使用内核的版本控制工具Git管理内核代码。

1．什么是Git

Git是Linus专门为内核而开发的一个开放源码的版本控制软件，其主页如图12.2所示，其中很好地回答了Git是什么的问题。
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图12.2　Git是什么？

Git是一款免费的、开源的、分布式的版本控制系统，旨在快速、高效地处理任何规模的任何软件工程。每一个Git clone（克隆）都是一个含有全部项目历史记录的文件仓库（repository），具有完整的版本修订追踪能力，它不依赖于网络连接或中心服务器，创建分支（branching）和合并分支（merging）非常快速和简单。

目前，已经有越来越多的著名项目采用Git来管理项目的开发，比如Perl、Gnome、Wine等（注意，在Ubuntu/debian上安装的是git-core，而不是git）。

2．Git的由来

Linus于2002年2月开始使用BitKeeper作为内核的版本控制工具。但是BitMover公司在商业版的BitKeeper之外，提供的BitKeeper只是仅可免费使用但不允许加以修改的精简版，因此，包括GNU之父Richard Stallman之内的很多人对Linus使用BitKeeper感到不满。

然而，当时市场上并没有其他具备BitKeeper类似功能的自由软件可用，于是有些人就尝试对其进行逆向工程，这惹恼了BitMover，该公司于是决定停止提供BitKeeper的免费版本。为解决无工具可用的窘境，Linus便自行开发了Git，希望在适当的工具出现前，暂时充当解决方案。当时Linus曾称Git为愚蠢的内容管理器（the stupid content tracker）。当Git迅速成长之后，Linus就建议能够以其作为长期的解决方案，并在之后的2.6.12-rc3内核第一次采用Git进行发布。

3．一段录像

在Git历史上有段很著名的录像，是Linus在Google的一个演讲，我们可以在youtube上看到它。在这段录像中，Linus说明了设计Git的原因，基本的设计哲学，以及与其他版本控制工具的比较。

从技术的观点上，Linus非常尖锐地批判了CVS与SVN。虽然Linus从来没有使用过CVS去管理内核代码，但是他在商业公司曾有过一段不短时间的使用经历，而且对其强烈的厌恶。同时他批判SVN是毫无意义的，因为SVN尝试从各方面去改善CVS的一些缺点，却无法根本解决一些基本的使用限制。具体来说就是，SVN改善了创建分支所耗费的成本，相对CVS利用了比较少的系统资源，但是却无法解决合并分支的需求。但是许多项目的开发过程中，都时常需要为不同的新功能创建分支、合并分支，如此一来，SVN就成为一个没有未来的项目。

Git作为一个分布式的版本控制工具，你可以随意地创建新分支，进行修改、测试、提交，这些在本地的提交完全不会影响到其他人，可以等到工作完成后再提交给公共的仓库。这样就可以支持离线工作，本地提交可以稍后提交到服务器上。

Linus提到，在内核开发社区中有一种信任关系（web of trust），像内核这样庞大的项目，每个版本参与的开发者都非常多，但是Linus不可能认识这么多的人，自然地，他只能信任最为熟悉的极少数人，并相信那些人的智商与能力是足以信赖的，于是他只需要信赖这些人的成果，而同时这些人又在自己的信任圈里找到他可以信赖的人，于是利用这样的信赖机制扩展成了网状的内核开发社区。

实际上，社区中也会演化出几个角色，比如司令（dictator）、副官（lieutenants）、开发者，少数的副官只需要专注在他们熟悉的领域，整合开发者的成果，并提交给司令做最后的整合决策，这样一来，各种不同的领域都可以交给最为熟悉的开发者去管理，而项目开发本身不会被限制阻塞在某个角色身上，相对而言是一种比较高效的开发社区结构。

4．一些资源

本书并不会也不需要对Git的具体使用过程进行介绍，下面仅推荐几个好的网站或资料以供学习参考。

http://www.ibm.com/developerworks/cn/linux/l-git/

这篇文章详细描述了如何使用Git来管理内核代码。

http://www.youtube.com/watch?v＝4XpnKHJAok8

这就是上面提到的那段著名的录像，相信听完之后会有不小的收获。

http://book.opensourceproject.org.cn/versioncontrol/git/gittutorcn.htm

Git的中文教程。

http://zh-cn.whygitisbetterthanx.com/#github

这是Kanru翻译的“为什么Git比X更好”，简要地说明了Git与其他版本控制工具的比较，可以让你了解各种工具之间的差异细节。

http://github.com/

很多人说正是GitHub让他们选择了Git，相比其他的项目托管网站，它更像一个社交网络，可以追踪别人的状态，不过追踪的不是朋友发出的信息，而是朋友写出的代码。人们可以在GitHub上找到与他们在做的事相关的其他开发人员或项目，这样形成了一个以Git和各种项目为中心的活跃社区。
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第13章

调试

与用户应用程序的调试相比，内核调试是一件很痛苦的事情，但又是每一个内核开发者不得不面对的事情。实际上，这个过程虽然繁琐，但并不神秘，若是揭去了那层面纱，所获得的乐趣也是用户应用时不可比拟的，所谓的痛并快乐着，无过于此吧。

本章的内容求广不求深，毕竟求广可以借助外力轻易达到，而求深却只有依靠自己的不懈努力。因此，本章会尽量面面俱到，让你在调试时知道是有这样的一些方法手段可以借用的，做到知其然，至于达到知其所以然，则需要自己多多实践了。
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13.1　内核调试配置选项

在开始调试之前，我们首先需要了解内核对于调试都提供了什么样的支持。

为了方便进行调试，内核提供了一些相关的配置选项，如图13.1所示。它们主要位于顶层的“Kernel hacking”配置菜单下面（使用make menuconfig等配置工具时），进行内核开发时，有选择地打开它们将会有助于发现代码存在的问题。
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图13.1　内核调试配置选项

●　Show timing information on printks：在printk的输出中包含时间信息，可以用来分析内核操作所用时间。

●　Magic SysRq key：神奇的系统请求键，打开这个选项时，无论内核处于什么状态，都可以通过特殊的组合键与内核进行通信。这种功能可以让你在系统挂起时完成一些有用的工作。

●　Kernel debugging：这个选项是其他绝大多数调试选项的基础，显然你应该打开它。

●　Detect Soft Lockups：帮助检测“soft lookups”bug，这些bug会导致内核一直循环超过10s，而无法调度其他进程执行。一旦这样的bug被检测到，内核就会打印出当前的堆栈回朔（stack trace）信息。

●　Collect scheduler debugging info：一旦这个选项被打开，/proc/sched_debug文件就会被提供用于调试调度器。

●　Collect scheduler statistics：打开这个选项时，额外的用于收集调度器统计信息的代码就会被添加到调度器和相关的函数里，可以通过/proc/schedstat文件获取这些信息。

●　Collect kernel timers statistics：打开这个选项时，额外的用于收集内核timer统计信息的代码就会被添加到timer函数中，可以通过/proc/timer_stats文件获取这些信息。

●　RT Mutex debugging, deadlock detection：调试与RT Mutex有关的死锁。有关RT Mutex的详细信息可以查看Documentationv/rt-mutex-design.txt和Documentation/rt-mutex文件。

●　Spinlock debugging: sleep-inside-spinlock checking：帮助检测代码在持有自选锁的时候进行休眠的情况。

●　kobject debugging：可以将一些额外的kobject调试信息发送到syslog中。

●　Highmem debugging：对高端内存进行额外的检测。

●　Compile the kernel with debug info：使内核在建立时包含完整的调试信息，使用gdb时需要这些调试信息，不过这样将会生成一个很大的image文件。

●　Debug VM：用于调试虚拟内存管理子系统。

●　Check for stack overflows：帮助跟踪内核堆栈溢出。

●　Stack utilization instrumentation：使内核监测堆栈使用并做一些统计。

13.2　二分法与printk()

内核调试时，确定bug什么时候被引入是一个很关键的步骤。在这个定位bug的过程中，不论是有意或是无意，我们都会运用到二分查找的方法。

13.2.1　二分查找法的基本原理

对于二分查找法，我们不会也不应该会感到陌生。作为一种高效的查找算法，它曾出现在我们的数据结构课堂里，出现在一次又一次的面试里，更是会频繁地应用在我们的代码里。在我们所接触到的各种算法里，它可以说是最为大众化、最充满生活智慧的一个，很多人并不知道二分查找法的概念，却能够在生活中熟练的去应用。

比如，一个工人要维修一条10km长的电话线，首先他需要定位出故障所在，如果沿着线路一小段一小段地查找，显然非常得困难，每查一个点都要爬一次电线杆，10km长的距离会有大约200多根电线杆。假设电线两端分别为A、B，这时他会很自然地首先从中间的C开始查起，用话机向两端测试时，发现AC段正常，故而断定故障在BC段，再到BC段的中点D，如果发现BD段正常，则故障在CD段，然后再到CD的中间点E查找，这样每查一次，就可以把待查线路的长度缩减一半，因而经过7次查找，就可以将故障发生的范围缩小到50～100m，即在一两根电线杆附近。如此一来要节省很多的精力与时间。

这是二分查找法在生活中的一个典型应用，实际上，查找内核的bug与查找电话线的故障相比，本质上都是相同的，并没有高深到哪里去，都是首先要定位出故障的位置，然后去解决它。

比如你在使用某个版本的内核时，发现了一个内核bug，这时你需要知道它究竟是在应用哪个补丁时被引入的，如果一个一个地去还原那些补丁，每还原一个补丁就要测试一次内核，那么必然会浪费过多的时间，而应用二分查找法，首先确定一个肯定没有出现该bug的内核版本，然后去测试位于这两个版本中间的那个版本，这样重复筛选，就能够很容易地定位出是从哪个版本开始出现了这个bug。

13.2.2　printk()

printk()应该是每一个驱动开发者最为亲密的伙伴了，我们常常将它与二分查找法结合在一起寻找代码中发生问题的位置。

通常情况下，对于代码中的两个printk()语句，如果一个正常执行，而另一个没有被执行，就说明问题发生在这两个printk()之间，接下来就可以在这个范围内应用二分查找法定位有问题的代码。

1．printk()与printf()

用户空间有printf()，内核空间有printk()，它们就如代表善与恶的命运双生子，即使长相功能如何的接近，都不能在代码中共存。

对于我们来说，最容易犯的错误是，在需要printk()的地方误用了printf()，而在需要printf()的地方却又误用了printk()，通常这都不会是因为不知道它们的区别，而只是习惯使然。民间流传有这样的说法：当你在编写用户空间应用程序的时候，下意识写出的都是printk()，那么就说明你是个标准的内核开发者了。

2．printk()的消息级别

printk()与printf()的一个重要区别就是前者可以指定消息的打印级别，内核根据这个指定的级别来决定是否将消息打印到终端上。如表13.1所示，printk()共有8个级别。

表13.1　　　　　　　　printk()的级别
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如果没有指定消息的级别，printk()会使用默认的DEFAULT_MESSAGE_LOGLEVEL（通常是KERN_WARNING）。

3．控制台的日志级别（console_loglevel）

当printk指定的消息级别小于指定的控制台日志级别时，消息的内容就会显示在该控制台上。控制台的日志级别定义在include/linux/kernel.h文件中，默认为DEFAULT_CONSOLE_LOGLEVEL（值等于7），也就是说默认情况下，比KERN_DEBUG级别高的printk()消息内容都可以在控制台上显示。

我们可以执行下面的命令使任何级别的printk()消息都被打印在终端上：
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4．printk()的变体

内核在include/linux/kernel.h文件中提供了两个printk()的变体pr_debug和pr_info，它们的定义为：
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5．printk()不是万能的

printk()虽然很好用，但它并不是万能的，在系统启动时，终端还没有初始化之前，它并不能被使用，不过如果不是在调试系统的启动过程的话，这并不能算是个问题。

其实内核提供了一个printk()的变体early_printk()，专门用于在系统启动的初期在终端上打印消息，它与printk()的区别仅仅在于名字的不同以及它能够更早地工作。

13.3　获取内核信息

发现并解决一个内核bug是一个系统的工程，要想完成这个工程，首先我们不能从心理上去排斥它拒绝它，而是要抱着主动亲近的态度去全方位地了解它，了解它的起因与秉性后，才能有准确的判断，并给出正确的解决方案。在这个了解的过程中，获取内核的各种运行信息并进行综合细致的分析是必不可少的一部分。

13.3.1　syslog和dmesg

获取内核信息比较流行的方法是通过syslog工具，它由两个后台进程（klogd和syslogd）组成，其中klogd负责从内核的日志缓冲区（log buffer）中获取内核信息并转发给syslogd，syslogd得到这些信息后，根据配置文件/etc/syslog.conf的内容将其分类并写入日志。

1．log buffer

内核有一个长度为＿LOG_BUF_LEN的循环缓冲区（cyclic buffer）用于存储printk()所打印的内核信息。＿LOG_BUF_LEN在kernel/printk.c文件中定义为：
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CONFIG_LOG_BUF_SHIFT的值可以在配置内核时进行设置。如果这个log buffer被填满，则printk()将重新回到buffer的起始位置写入新数据，旧的数据会被覆盖。因此，如果一直没有被读取，最老的数据就会丢失，不过这种措施避免了在没有人读取的时候浪费大量的内存。

2．klogd

klogd的任务就是从内核的log buffer中获取内核信息，然后它可以将这些信息转发给syslogd，也可以直接写入指定的文件。

3．syslogd

如果klogd将获取的内核信息转发给syslogd，则syslogd将会进行相应的处理。当然，syslogd的任务并不仅仅只是处理klogd转发过来的内核信息，它还可以截获应用程序所产生的信息，配置文件/etc/syslog.conf决定了它的行为，syslogd会根据它里面的内容将各种log信息进行分类，分别输出到/var/log/目录下的不同文件中。

4．dmesg

dmesg命令和klogd都是从内核的log buffer中获取信息，不同的是，klogd将获取的信息写入到文件中或转发给syslogd，而dmesg则将直接将它们打印出来。

5．syslog-ng

syslog-ng是用于取代syslog的下一代系统日志工具，由BalaBit公司开发和维护。与syslog相比，syslog-ng具有众多更高级的功能：更好的网络支持，更加方便的配置，集中式的网络日志存储，并且更具有弹性。

使用syslog时，大量使用同样facility的应用会将日志信息保存到同一个文件中，即使它们毫无关联，这样用户就会很难筛选出自己感兴趣的信息，而syslog-ng则实现了更好的消息过滤力度，可以将内核信息和其他一些日志信息完美地区分开来。

13.3.2　/proc

使用syslog收集内核信息时，klogd需要读取log buffer并转发信息给syslogd，然后syslogd将它们写入指定的文件，这个过程会一直在后台运行。而更好地收集内核信息的方法应该是在需要时才产生数据，通过/proc、sysfs和ioctl几种途径可以实现这样的目标。

1．/proc下的文件

作为一个虚拟的文件系统，/proc下的文件并不占用存储空间，不过/proc/core文件却看似是个例外，它的大小与系统的物理内存相当，实际上，它正是系统内存的一个map，常被用于内核调试器，比如GDB。

/proc下的每个文件都与内核中的函数关联，它们的内容在读取时即时产生，比如读取/proc/meminfo文件时，就会显示当前的内存统计信息。

2．在/proc下创建文件

在/proc下创建一个文件，在需要时可以通过它实时地显示设备的当前状态，这是我们在驱动开发时常用的手段。

create_proc_entry()可用于在/proc下创建文件，这个函数可以接收一个文件名、一组权限和文件在/proc文件系统中的位置作为参数，它的返回值是一个struct proc_dir_entry指针（或者为NULL，说明在创建时发生了错误），可以利用这个返回的指针配置新文件的属性，比如读写该文件时应该调用的函数。

在/proc下创建的文件应该在驱动卸载时删除掉，remove_proc_entry()用于完成这个工作。create_proc_entry()和remove_proc_entry()的原型为：

[image: alt]


3．读写/proc的文件

成功地在/proc下创建一个新文件之后，还需要赋予它一些现实的意义，其中最重要的就是指定对其进行读写时所要执行的操作。
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如上面的代码所示，struct proc_dir_entry中包含了指向读写函数的指针，我们需要实现自己的读写函数，然后赋值给它们，这样，对该文件进行读写时就会自动调用相应的函数进行处理了。

13.3.3　/sys

sysfs文件系统是一个类似于proc文件系统的特殊文件系统，用于将系统中的设备组织成层次结构，并向用户程序提供详细的内核数据结构信息。有关sysfs的详细信息可以参看Documentation/filesystems/sysfs.txt文件。

1．安装sysfs

sysfs文件系统需要通过mount命令安装到/sys目录，通常并不需要手动去安装sysfs文件系统。
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从这个命令上好像并不能看出sysfs文件系统的信息来源，这是因为它本身就是在内存中实现的，并没有一个用于存放文件的真实空间。

实际上，sysfs文件系统的信息来源是系统的kobject层次结构，对一个sysfs文件进行读取，就是动态的从kobject结构中提取信息，生成文件的内容。

2．sysfs目录结构

/sys目录包含了下面的子目录：
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block/包含了所有的块设备；devices/包含系统所有的设备，并根据设备挂接的总线类型组织成层次结构；bus/包含系统中所有的总线类型；drivers/包括内核中所有已注册的设备驱动程序；class/包括系统中的设备类型，如网卡设备、声卡设备等。

/sys下面的目录和文件反映了整台机器的系统状况，比如bus/子目录：
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里面包含了系统用到的一系列总线，如pci、usb、scsi等，可以在usb/子目录下发现使用的U盘、USB鼠标等USB设备的信息。

13.3.4　ioctl

ioctl是一个作用于文件描述符的系统调用，它的参数中有一个表示命令的数值，内核的ioctl实现通常会包含一个switch语句，根据不同的命令进行相应的处理。

ioctl被广泛的用于驱动的开发过程，可以通过它利用一些预先设定的命令控制设备的行为，也可以从驱动中拷贝数据到用户空间进行检查。

但是使用ioctl来获取内核信息要比使用/proc困难，因为这需要我们编写一个用户空间的应用程序来发出ioctl命令并显示结果，这个程序还需要与驱动的更新保持同步。不过幸运的是，它在内核中的实现要比/proc容易得多。

很多时候ioctl是获取内核信息最好的方法，因为它要比读取/proc文件运行得更快。如果在数据打印到屏幕之前必须做一些事情，获取二进制形式的数据要比读取一个文本文件更有效。另外，ioctl不要求划分数据为小于一页的片段，这在调试一些会产生大量数据的设备时很有用，比如摄像头。

ioctl方法的另一个优点是信息获取命令可保留在驱动中，即使调试已经完成。这点不同于对任何查看目录的人都可见的/proc文件，缺点是模块可能会变得稍微大些。

13.4　oops

简言之，oops就是内核发生错误时（比如引用了一个空指针）所展现给我们的一系列信息，这些信息里包含了当时CPU的状态、进程的状态、内核堆栈的状态，以及调用栈的back trace。

1．一个真实的oops

下面是一个在内核中真实发生过的oops，我们只需要去观察它的格式，而不必去在意它是由什么而引起的，因为所有的oops在格式上都是相同的。
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对于我们来说，oops消息中最为重要的应该有如下3个部分。

●　第一行也就是“BUG”行，这一行的内容说明了引发内核错误的原因。

●　“EIP is at ……”这一行的内容说明了内核错误的事发现场，从中可以得知错误发生在哪个函数的哪个位置。

●　“Call Trace”部分，这里的内容说明了错误发生时的函数调用链。

2．objdump

虽然oops消息中“EIP is at ……”部分已经告诉了我们错误发生在哪个函数以及在该函数的大概位置，但我们并不能定位出准确的错误点，这时就需要使用反汇编工具objdump工具将发生错误的模块反汇编，根据oops消息中指定的位置，比如上面例子中的ip_fragment＋0x7f/0x680，来寻找错误发生的准确位置。

3．引发oops

当内核的运行与预期的不相符合时，常常会主动引发oops，告诉用户错误发生的上下文。

引发BUG并产生oops最为常用的是BUG()和BUG_ON()这两个宏，大部分体系结构上都把这两个宏定义为某种非法的操作，这样就会自然的产生需要的oops。

4．文档

内核文档Documentation/oops-tracing.txt阐述了如何追踪一个oops。

13.5　调试工具

当printk()已经不能满足要求，而使用各种手段从内核获取的信息反而使我们对问题的发生更加的一头雾水时，我们该怎么办？当我们想要和调试应用程序一样从内核的源代码入手进行调试时又该怎么办？有一些调试器和调试工具可以帮助我们。

13.5.1　gdb

1．gdb可以调试内核

使用gdb调试应用程序对我们来说并不会感到陌生，但是它能够用来调试内核么？虽然有着各种各样的局限与不足，但答案是肯定的，gdb可以用来进行内核源代码的调试。

运行gdb调试应用程序时，需要指定应用程序的名称作为参数，同样，使用它来调试内核时，也需要指定内核映像文件的名称：
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vmlinux就是非压缩的内核映像文件，不是压缩过的zImage或者bzImage，它放在源码树的根目录里。其实这时gdb将内核当作了一个应用程序来调用。

除了指定未压缩的内核映像文件外，还需要指定一个核心文件，对于一个运行的内核，核心文件就是运行时的内存映像，通常是/proc/kcore，它代表整个内核地址空间，对应于所有的物理内存。

执行上面的命令之后，就可以像调试应用程序那样调试内核了，比如，可以使用print命令打印变量的值。但是要注意，打印数据时，内核仍在运行，各种数据在不同时间可能会有不同的值，然而由于gdb通过缓存已经读取的数据来优化对核心文件的读取，所以我们在不同时间获取的同一变量的值并没有像实际那样发生变化，比如前后读取两次jiffies的值相同。为了避免这个问题，可以在需要刷新gdb缓存时执行“core-file/proc/kcore”命令，这将要求gdb使用新的核心文件而丢弃旧的信息。

2．gdb调试内核时的局限

使用gdb调试内核时有很多的局限，比如，它不能修改内核数据，不能单步执行，不能设置断点等。

另外，如果配置内核时没有设置CONFIG_DEBUG_INFO，则gdb并不能提供变量更深入的信息，比如结构体的内容等。但是，设置了这个选项，编译出来的内容又会非常的庞大。

3．使用gdb调试可加载模块

使用上面的命令可以调试内核的源码，知道很多内核内部的事情，但是对于可加载模块它却无能为力，因为可加载模块并没有随着内核映像vmlinux传递给gdb，所以gdb对它们一无所知。

可加载模块也是ELF格式的可执行映像，它们被分成几个段，其中以下3个与调试有关。

●　.text：这个段包含了模块的可执行代码。

●　.bss/.data：这两个段包含有模块的变量，其中.bss包含了编译时没有初始化的变量，.data包含了编译时已经初始化过的变量。

要想使用gdb能够处理可加载模块，必须告诉它模块的段加载在哪里。每个模块在加载后都会在/sys/module目录下产生一个对应的目录，在该目录下又有一个sections目录，sections子目录中包含有.test、.bss、.data这3个文件，文件的内容就是3个段的基地址。

得知3个段的基地址后，就可以使用add-symbol-file命令告诉gdb模块的符号信息了。

[image: alt]


add-symbol-file命令使用模块的目标文件名、.text段的基地址作为参数，也可以使用-s选项指定.bss和.data两个段的基地址。

13.5.2　kgdb

在很长一段时间内，内核并没有一个内嵌的调试器，原因很简单，Linus不信任这样的调试器，担心它们会导致对内核代码不良的修改。但是自2.6.26内核开始，这个历史被改变，内核调试器kgdb被内嵌进内核。

1．配置kgdb环境

使用kgdb需要有两台计算机，一台运行带有kgdb的内核作为目标机，第二台作为主机通过串口或网口的方式使用gdb对目标机进行调试。目标机上的内核在启动时会等待远程主机gdb的连接，远程主机上的gdb负责读取内核符号表和源代码并建立连接。通过kgdb，gdb的所有功能都能使用，包括修改变量的值、设置断点、单步执行等。

在没有被内嵌进内核之前，要使用kgdb，我们必须从http://kgdb.linsyssoft.com/上下载相应内核版本的kgdb补。为内核打上kgdb补丁后，配置内核时在“Kernel hacking”菜单下面就会出现kgdb相关的一些选项，选上并设置串口通信的方式后编译内核。

从2.6.26内核开始，我们就不用再去下载补丁，如图13.2所示，可以直接在配置内核时进行选择。
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图13.2　kgdb配置选项

2．启动kgdb

如果使用串口来调试内核，那么就在目标机内核的启动参数上加上kgdbwait，它将会在系统启动内核的时候停下来等待调试。

然后在远程主机上依次执行下面的命令就可以启动调试。
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之后，我们在远程主机上就可以像调试应用程序一样调试目标机上的内核了。

13.5.3　kdb

与kgdb相比，kdb的主要优点之一就是它不需要用另一台计算机进行调试，使得调试内核在本地主机上就可以进行。

kdb提供了变量修改、设置断点、单步执行等诸多功能。不过配置一个能够使用kdb调试的内核需要花费一些功夫，首先必须从http://oss.sgi.com/projects/kdb/下载相应的补丁，打上补丁之后，在配置内核时还要设置CONFIG_KDB选项，然后重新编译内核并安装。

如果在配置内核时没有选中CONFIG_KDB_OFF，那么默认情况下kdb是被激活的，这时启动kdb是一件非常简单的事，按下Pause键就将手动的启动它，而在发生oops时或者命中一个断点时kdb也会自动启动。

13.5.4　kprobes

kprobes是一个可以动态地收集调试和性能信息的工具，利用它我们很容易的将断点插入到正在运行的内核之中，并且同时指定断点命中时需要执行的函数。

1．kprobes探测器

使用kprobes几乎可以跟踪任何函数或指令以及一些异步事件，从而轻松地收集寄存器和数据结构等调试信息，甚至修改它们的值。它的基本工作机制是：用户在内核中的指定地址设定断点（也被称为探测点），并插入探测器，同时把用户自定义的处理函数关联到该探测器，当断点被命中时，与探测器相关联的函数就会被执行。

kprobes有3种类型的探测器：kprobes、jprobes和kretprobes（被称为返回探测器）。kprobes探测器能被插入到内核的任意指令，jprobes只能插入到一个内核函数的入口，kretprobes则只有在指定的内核函数返回时才会被执行。

2．配置kprobes

要想使用kprobes，我们需要在配置内核时，在“Instrumentation Support”菜单下选中“Kprobes”，如图13.3所示。

除此之外，还要确保CONFIG_KALLSYMS，甚至于CONFIG_KALLSYMS_ALL被选中，这将保证我们能够使用kallsyms_lookup_name()来获得被探测函数的地址。
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图13.3　Kprobes配选项

3．kprobes API

使用kprobes时需要编写一个内核模块，模块的初始化函数负责注册探测器，退出函数则卸载那些被注册的探测器。每一类探测器都有自己的注册和卸载函数，它们都在include/linux/kprobes.h文件中被声明：
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struct kprobe是最基本的描述探测器的结构，struct jprobe和struct kretprobe都包含了一个struct kprobe成员。struct kprobe在include/linux/kprobes.h文件中定义为：
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4．kprobes文档

文档Documentation/kprobes.txt描述了kprobes的工作原理，并且分别针对3种探测器编写了代码示例。

13.5.5　systemtap

systemtap是基于kprobes进行实现的一个诊断Linux系统性能或功能问题的调试工具，它提供了一种简单的脚本语言，我们不用再去编写内核模块，而是只需要写一些脚本，然后通过systemtap提供的命令行接口就可以轻松地对正在运行的内核进行调试，进而消除了之前调试内核时那些插入调试代码、重新编译安装重启内核等琐碎的工作。

1．systemtap安装

systemtap的安装使用需要依赖下面几个前提。

●　安装elfutils软件包，systemtap需要elfutils提供的接口分析调试信息。

●　内核支持并配置了kprobes。

●　必须将调试信息编译进内核，systemtap需要通过内核调试信息来定位函数和变量的位置。

满足上述3个前提之后，就可以下载安装systemtap工具了。systemtap安装之后，会出现stap命令。可以通过如下几种方式使用stap命令。

●　脚本文件。在stap命令行中指定脚本文件的路径。

●　执行“stap［选项］-”从标准输入中读入并运行脚本。

●　执行“stap［选项］-e脚本”运行命令行中的脚本。

●　直接执行脚本文件，这要求脚本文件可执行，并且第一行为“#!/usr/bin/stap”

2．systemtap工作原理

使用systemtap工具时，首先需要编写一个systemtap脚本，systemtap脚本文件以.stp为后缀，描述了将要探测的探测点以及定义了相关联的处理函数。

systemtap实现了一个脚本解释器，当用户执行一个systemtap脚本时，systemtap将首先对其进行分析和一些安全检查，然后再将其转换成C代码。

生成的C代码在编译链接之后会生成一个可加载的内核模块，该模块加载后会使用模块初始化函数进行初始化，调用kprobes接口函数注册systemtap脚本中定义的探测点和探测器。

总结来说，systemtap的运行过程可以分为以下5个阶段。

●　parse阶段：主要检查脚本文件是否存在语法错误。

●　elaborate阶段：对脚本文件中定义的探测器或函数展开。

●　translate阶段：将展开的脚本转换为C文件。这3个阶段合起来构成了一个脚本解释器，将.stap文件解释为完整的.c文件。

●　build阶段：将C文件编译成内核模块。

●　run阶段：将编译好的模块加载到内核，开始进行数据收集。

stap命令的-p参数可以用来指定systemtap运行到哪一个阶段后停止，这允许我们分析systemtap每一个阶段的输出。

13.5.6　kdump

上面介绍的几种调试工具很难处理已经崩溃的系统。通常调查系统崩溃原因最好的方法就是保存（dump）系统崩溃时的所有信息（比如CPU寄存器的值、内存中的数据等），然后再进行分析。

kdump可以保存系统崩溃时状态，是一种非常可信赖的内核崩溃转储机制。它利用了kexec技术（kexec是一个快速启动机制，允许通过已经运行的内核的上下文启动一个Linux内核，而不需要经过BIOS），当系统崩溃时，kdump使用kexec快速启动到另一个预先准备好的内核，由第二个内核完成对信息的dump，从而保存了系统崩溃的事故现场。

因为kdump利用了kexec技术，所以要想使用它，必须首先安装kexec-tools软件包。有关kdump更详细的信息请参看http://lse.sourceforge.net/kdump/。

13.5.7　硬件工具

除了使用软件工具外，在嵌入式系统中，通常还会使用一些硬件工具进行内核调试。使用这些硬件调试工具通常都会比软件调试更有效率一些，但是购买这些工具是一笔不小的开销。

最基本的工具是示波器，它可以用来观察电路板上的信号。不过要想观察系统的内存或者I/O总线，就必须使用更为复杂的逻辑分析仪，它可以检查通过总线传输的各种值，比如调试I2
 C设备驱动程序时，通过它观察I2
 C总线上数据的传输。

除此之外，嵌入式系统中通常还会用到仿真器进行内核调试，这里面主要有ICE（在线仿真器，In-Circuit-Emulator）和BDM/JTAG调试器，不过ICE逐渐被BDM/JTAG所取代。BDM/JTAG的使用依赖于处理器芯片上的调试接口，因此电路板需要为开发者提供BDM或JTAG接口。

13.6　“神奇”的SysRq

SysRq经常被称为Magic System Request，它的“神奇”在于，无论内核处于什么状态，你都可以通过特殊的按键组合与内核进行通信，完成一系列预先定义的系统操作，除非系统被完全锁死。这在系统看似挂起，但还能响应键盘按键请求的情况下，能够发挥很大的作用。

要想使用SysRq，必须在配置内核的时候选中CONFIG_MAGIC_SYSRQ，现有的发行版一般都会加入对该功能的支持。除了配置选项，还要通过/proc/sys/kernel/sysrq文件控制允许使用SysRq的功能。

在X86机器上，SysRq组合键的使用是“ALT-SysRq-＜command key＞”，表13.2所示为部分支持的SysRq命令。

表13.2　　　　　　　　SysRq命令
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SysRq是辅助调试和拯救系统的重要方法，有关SysRq的详细信息可以参看内核文档Documentation/sysrq.txt。

13.7　使用模拟器与虚拟机

利用gdb可以在远程对内核进行源码级的调试，但是它要求必须有两台计算机，主机和目标机通过一个gdb远程协议（gdb Remote Serial Protocol）进行通信，gdb通过这个协议获得或修改目标机内核的状态。通过这个协议与主机gdb进行合作的另一端称为gdbstub（使用kgdb时就是在目标机内核中插桩作为gdbstub与主机上的gdb进行通信）。

同时具有两台计算机并不容易，但我们可以通过使用模拟器或虚拟机来满足这个条件。

1．UML

UML（User-mode Linux，用户模式Linux）简单说来就是在Linux内运行的Linux，它使Linux内核成为一个运行在Linux系统之上单独的、用户空间的进程。UML并不是运行在某种新的硬件体系结构之上，而是运行在基于Linux系统调用接口所实现的虚拟机上。

对UML的用户而言，他会感觉自己的Linux和原Linux占有相同的资源，但实际上UML只不过是运行在原Linux上的一个用户进程。正是由于UML这种将另一个Linux作为用户空间进程运行的特性，给gdb留下了施展拳脚的舞台，用户就可以像调试应用程序一样调试UML的内核了。

使用UML调试内核时，因为不用担心错误的内核会破坏真实的系统，所以可以尝试不同的配置。但是它的缺陷也很明显，由于它只是通过原Linux的系统调用进行资源访问，因此无法直接控制主机系统的硬件，并不适合于调试那些处理实际硬件的驱动程序。

从2.6.9内核之后，UML已经随内核源码树一起发布，它存放在arch/um目录下。关于UML更多的信息请参看http://user-mode-linux.sourceforge.net/。

2．SkyEye

SkyEye是一个开源软件项目，中文名字是“天目”，最初由陈渝所创建，项目主页为http://www.skyeye.org/。SkyEye的目标是在通用的Linux和Windows平台上实现一个纯软件集成开发环境，模拟常见的嵌入式计算机系统，可在SkyEye上运行µCLinux以及µC/OS-Ⅱ等多种嵌入式操作系统和各种系统软件（如TCP/IP、图形子系统、文件子系统等），并可对它们进行源码级的分析和测试。

SkyEye是一个指令级模拟器，可以模拟多种嵌入式开发板，可支持多种CPU指令集，在SkyEye上运行的操作系统意识不到它是在一个虚拟的环境中运行，而且开发人员可以通过SkyEye调试操作系统和系统软件。

在SkyEye中可以进行对内核的全程调试，但是它具有很大的局限性。目前SkyEye主要只是支持基于ARM内核的CPU，而且它对系统硬件也只是进行了一定程度的模拟，与真实的硬件环境相比还有一定的差距。

3．qemu

qemu是一个优秀的开源模拟器，与SkyEye相比它可以支持包括X86在内的更多体系结构，它的项目主页为http://www.nongnu.org/qemu/，可以从上面下载到可执行文件、源码以及部分文档。

4．其他

除去上面的介绍之外，还有其他的一些虚拟机工具可以用于内核的调试，比如Xen、Bochs、vmWare（商业软件）等。
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56 .splice_read = generic_file splice_read,
57 .splice write= generic_file splice_urite,





OEBPS/Image00200.jpg
12 printk(“Hello, %s!\n”, name);
13 return 0;

14 error:

15 return ret;

16 )





OEBPS/Image00321.jpg
i

226 DECLARE_BITNAP (bitmap, MAX PRIOHL);/* include 1 bit for delimiter +/
/% WGBS, RIELGMBNSTINR BRI 358
AR A TFRRORER, BRI AW +/

227 struct list_head queue[MAX PRIO);

228






OEBPS/Image00441.jpg
129

130

131

132

133

134

135

136
136

struct dentry operations {
o
* PTG dentry A, * VES M deache UM~/ dentry BEEINE
* SRS RBHE dcache PIFTH dentry BRHAN, ERUFRHES
* ¥ EEUY 0 407 dentry T, KT 0 MM dentry HK
*/
int (*d_revalidate) (struct dentry *, struct nameidata *);
/* % dentry it hash {l, % VES i Hi dentry 3| hash RN B +/
int (*d hash) (struct dentry #, struct gstr #);
/% HEABRFORA SRR +/
int (*d_compare) (struct dentry ¥, struct gstr ¥, struct gstr *);
/» % dentry I HAEK O HEWH, I doache i dentry (SRIAAM =/
int (+d_delete) (struct dentry %);
7+ HBUFIL dentry HEHA «/
void (*d release) (struct dentry *);
/* % dentry X inode MMHRE, Ves SWHUES +/
void (*d_iput) (struct dentry ¥, struct inode *);
/* WHER dentry WBHE% (pathname) BB *+/
char *(*d_dname) (struct dentry *, char *, int);
i






OEBPS/Image00562.jpg
localhost:/usr/src/linux # 1s /sys/bus/usb/devices/usbl/ep_00/
BEnnATHEANIERRS EaAtsibaten ditection - pabaysten. | WMAXDICKEESize





OEBPS/Image00082.jpg
++++ include/linux/init.h

43 fdefine _init  _ attribute  ((_section_ (".init.text"))) _ cold
44 fdefine _ initdata _attribute_ ((_section_ (".init.data")))
45 #define _ exitdata _attribute_ ((__section_ (".exit.data")))

46 fdefine _exit call _ attribute used  _ attribute_ ((__section
exit")))





OEBPS/Image00203.jpg
#include <unistd.h>
#include <sys/syscall.h>
#include <sys/types.h>

#define _ NR hello 325

int main(int argc, char *argv(])
{
syscall (_ NR hello):
return 0;





OEBPS/Image00081.jpg
++++ include/linux/kernel.h
164 static inline int printk(const char *s, ...)
165 . attribute  ((format (printf, 1, 2)));





OEBPS/Image00202.jpg
322 .long
323 .long
324 .long
325 .long
326 .long
327 .long

sys_utimensat fEEAT0 K/
sys_signalfd

sys_timerfd

sys_eventfd

sys_fallocate

sys hello /*hello RZAHREBIFR/





OEBPS/Image00323.jpg
SCALE PRIO(DEF TIMESLICE * 4, static prio)





OEBPS/Image00083.jpg
4t drivers/usb/host/ohci.h:
181 struct ohci_hca {

182 #define NOM_INTS 32

183 _hc32 int_table [NUM_INTS]; /* periodic schedule */
184

185 /*

186 * OHCT defines ulé frame no, followed by ul6 zero pad.

187 * Since some processors can't do 16 bit bus accesses,

188 * portable access must be a 32 bits wide. S

189/
190 _nc32  frame_no; /* current frame number */
191 " nc3z  done_head; /% info returned for an interrupt */

192 u8  reserved for hc [116];
193 u8 what (417 7 anec only. ldentitias 282 Byben. 1) 7





OEBPS/Image00434.jpg
1135 struct inode_operations (

13

e
* EATTE AT, WEBIREA AR tnode, BN~ TH—R

* RFRAEIFH, ves WK ER Lnode H 1_op WHl create ) JURH inode

* BEULLAF. (NN SRIESHRE inode, }=BERBITIHHWLA

* dentry, WASEAN UHOWARA, N FHROLN, ATIEEWTH

* ©ff create(), BACARER, RARELRFFE—A tnode. HTHR,

M2 create (), MBI FF-teF HRRLH:

o

inc (create) (struct inode *,struct dentry *,int, struct nameidata *);

* AR BRATR inode. %5 create () —H, Lookup () il A inode
* AR, KA TR /none/est/test .c) SURBTTFALH, WARER
* SEH tnode, BANBRMIRNEH tnode WY WERWHHKH inode

* 14_op->1ookup ) 2% hone f centey, #RWA hone A3 incde
* i_op=>1ookup () R test f dentry, BAFMI test A inode 1)
+ # op->Lookup () 8 teat..c # doncry, A& dentzy FSRATLAR
* cost.cinode

o 5

BT O ARy IR LCORERY Attt ArodA s SETUBE ARATTy >, * SEetet PRSI 15





OEBPS/Image00555.jpg
70 struct usb_host_interface (
71 B RCEt abb i arFace. deborittor dascs





OEBPS/Image00435.jpg
11384nt

13940t

Vi
* QIRBIER (hard 1ink) . AR inode RSHGUE MMM, MEERAMAMIH

* BEEFRATHRE, ENBER A inode, FILAMBIRS, HNRER
« (MAFEE, FTONECHOYRAFZE, ATLUMIBHER T, S5 IO AR
WU, WM 0 B CHI— ARG ON 1, M~
IR L) | AT, REW Link O TDUREORRAGEE, oW
* 4_op->Link() SERENTHE, BN BINRHLAN dentry, BB
* A7 Link B E R inode, M=ASENBEERH dentry

*/

(*1ink) (struct dentry *,struct inode *,struct dentry *);

7

* A ERABRASE RS, HRE inode IV HMUXA R, WEEESI
* RSCAHOMRBE, TR 603 AR SR BRI, SRR
* WBR, R SIEBE SWEIR. RAWA unlink O TLUBRMBH, i
* £l _op->unlink(), NN M SENHBEHERRY inode, B=AS
* SOUERRIAH dentry, BESSEMELHNETHIR 1

/

(*unlink) (struct inode *,struct dentry *);

T

* QIRAEDER, FRM inode UMUK EM. ERERRWA synlink () W,
* BABENFBERFTE AR inode, WABIATORNG FERASH

* dentry, W=ABEUMET I IMHEIONE, WAL LK

.





OEBPS/Image00556.jpg
/# arzay of desc.bNunEndpoint éndpoints associated with this
* interface setting. these will be in no particular order.
)

struct usb_host_endpoint *endpoint;

char *string;  /* ilnterface string, if present */
unsigned char textra; /* Extra descriptors */
int extralen;






OEBPS/Image00314.jpg
237

238
239
240
201
242
243

24

struct zq (
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spinlock_t lock:
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unlock_kernel();
return ~EFAULT;
)
buffer(sizeof (buffer) - 1) = '\0!

kernel_restart (buffer);
breaks

case LINUX_REBOOT_CMD_KEXEC:
kernel_kexec(
unlock_kernel() ;
return -EINVAL;

959 #ifdef CONFIG_HIBERNATION

960  case LINUX_REBOOT_CHD_SW_SUSPEND:
961 «

962 int ret = hibernate();
963 unlock_kernel ()7

954 return ret;

965 )

966 fendit

967

968 default:

Y969 unlock kernel():

70 return ~EINVAL;

971 )

972 unlock_kernel();

973 return 0;
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unsigned long nr_uninterruptible; //

7+ expired BURPREMBFEENGANN, (KT expired fl iRy
RS </
unsigned long expired_cinestamp;
/* Cached tinestamp set by update_cou_clock() */
/* RE~W upaate_cpu_clock() BIMANEHN +/
unsigned long long most_recent_timestamp;
7+ curr HIRASTGEENIE, 1dle ABI Co0 L id1e WRIRS +/
struct task struct *curr, *idle;
/= AT RARSARIONT, BRAGITALTIRR +/
unsigned long next_balance;
/% AN —NERWIHRA S +/
struct mm_struct tprev_mm;
/+ active RINAIEHREAMANINGE, oxpired NNMMMRLARMNIL,
arrays WA MRAAIN +/
struct prio_array *active, *expired, arrays(2];
/+ expired HHBRIMBERKE +/
int best_expired prio;
/% SEATBIVRELH 1/0 RIENEBE +/
atonic_t nr_iowait:

#itdet CONFIG sup
1 ALK Cro FEEMBANER, +/
struct sched domatn

/# For active balancing */
/% MRRE - EERIESBIUEIET IS, REREMEE +/
A aetive BRTEHEES
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struct dentry (
/% Bl </

atomic_t d_count;
/+ ESORRERIH BRI . LU DCACHE_UNHASHED. DCACHE_REFERENCED
W, 4 include/Linux/dcache.h PSR */

unsigned int d_flags;  /* protected by d_lock /.
/7 R HRTO R </
spinlock_t d_lock; /% per dentry lock */
/* SUASOIRBS inode *+/
struct inode *d_inode; /* Where the name belongs to - NULL is
* negative /.
I
* The next three fields are touched by _d lookup. Place them here
* so they all fit in a cache line.
“/
e

* EAWBIE dentry AHE, FUMEMT dentry hashtable GESEXH
* fs/dcache.c) MIGEHMH, dentry hashtable fbh 1ist_head MARMEEN
+ —4 dentry —#0/f, WML o hash HA dentry_hashtable HAH
* BMNEEL
*
struct hlist_node d_hash; /* lookup hash list */
/% RERBEART +/
struct dentry *d parent; /* parent directory */

/* BRUMEEK */
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59 struct usb_host_endpoint {
struct usb_endpoint_descriptor desc;

60

struct list_head

urb_list;

void *hopriv;

struct ep device

unsigned char *extra;

*ep_dev; /* For sysfs info */

/% Extra descriptors */
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break;

case LINUX_REBOOT_CMD_CAD ON:
CAD=1;
break;

case LINUX_REBOOT_CMD_CAD_OFF:
CAD=0;
break;

case LINUX_REBOOT_CMD_HAL!
kernel halt ();
unlock_kernel()s
do_exit (0);
break;

case LINUX_REBOOT_CMD_POWER_OFF:
kernel power off();
unlock_kernel ()
do_exit(0);
break;

case LINUX REBOOT_CMD_RESTART2:

1f (strncpy from pser(SBUEESEO], Hegs BireoEULEeL). = 1) % 0)
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unsigned long raw_veighted lods
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raw_weighted_load, % Ceu MAABASIFAR, cpu_load[1]% cpu_losd(2]
A F ra_uesgnted_load +/
unsigned long cpu_Toad(3]7
7% S CuRBEEM, N1 RREM +/
unsigned char idle at tick;
#ifdef CONFIG NO_HE
/* BT tickless Wik */
snsigned char in_nonz_recentlys
denait
senait
7+ HEETAIIGRUR, NPOBRET EFIVNROBKM, AH proc XARKM
ABIEAFE +/
unsigned long long ne_switchess

I’
* This is part of a global counter where only the total sum
* over all CBUs matters. A task can increase this counter on
one CPU and if it got migrated afterwards it may decrease
* it on another CPU. Alvays updated under the runqueue lock:
“
v BB TFEFPFIERELT TASK UNINTERRUPTIBLE RAEMBRNE »/
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094
095

096
097

098
099

100

101

102
103

struct gstr d_name;

/+ MEAWANARANEE, 120 B Least Recently Used AT */
struct list_head d_lru; 7+ 180 List +/
he
* d_child and d_rcu can shars memory
«
-
* IBMAS, struct dentry MA/hY 128 ¥4, X cache line MMEM(fH, (/& RCU
« NUMS, B d_rea PR, dentry HHHAMERT 136 1
* (12848, struct zeu_head HAATIMiSH, Ak o FH) , RIBMT
* HRMEEMME. FLIN 2.6.15 WHTFH, M union MM d_child M d_rcu,
* WENIBASERTE, 4 dentry HMIMAMEIE 128 F9. d_rcu A d_free()
* PAAB, Md_free () MIWAMAMR, d_child HEAFLHEMB), FLLa LM
* EMEAARYE
.
union ¢
/% HFARIN, A d_child MABLARN d_subdirs R +/
struct List head d_child; /* child of parent list */
/* fR¥ dentry MIRCU */

struct reu head d_reu;
) dur

/* MFHRWH, d_subdirs RETFHR dentry HEMK +/
struct list head d_subdirs;  /* our children */

o
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int extralen;
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245 printk (KERN INFO fmt,##arg)
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asmlinkage long sys_hello (void)
{
printk(“Hello!\n”);
return 0;
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1140 int

114140t

11424ne

11434ne.

1144int
1145

1146ine

{*symlink) (struct inode *,struct dentry *,const char *);

* QPRI SURKNT nkaix (W, B SERTES LM ASFERAR,
* BEABHARMAE A, B=ASHURAROER, EREERM inode
* M, & nlink PRITHREAATHAT AR, FOAARRKGIEN, BH

* i mink H2, HEAFAR R

/

(*mkdiz) (struct inode *,struct dentry *,int);

/% A—ARRABIET AR, SERRW rndix () W +/

(*rmdir) (struct inode *,struct dentry *);

i

* GUEATA (RESH, WU, ERFE) , SRREN nknod ) WH. BLE
* WA BHIEI R TP inode, MEMRHB=SINE, MREPAL
* ETHHERAN, BANTASHRARE &N

"

(mknod) (struct inode *,struct dentry *,int,dev_t);

o

* HIRARE OIS0 FRAH GB=AS20 BHIFAR F=ABH0

* FFMAOH A RIS . IR inode 4 nlink MM 1, HER tnode
*+ 84 nlink Sk 1

-/

(*rename) (struct inode ¥, struct dentry %,
struct inode *, struct dentry +);

i

* % inode B—MEFHEN, LRBRIOL M. readlink() WRINER ER

. ) RS =B KIS

 SABMIENKIE
“

(*readlink) (struct dentry *; char _user *,int);

3

A ESERERERANKT B4, 15 readLink () —H. B inode et
. RREN, TRERMKARE. KENRITRR SR o, W a JHEH
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struct usb_interface descriptor {

__u8 bLength;

__u8 bbDescriptorType;
__u8 bInterfaceNumber;
__u8 bAlternateSetting;
__u8 bNumEndpoints;
__u8 binterfaceClass;
__u8 bInterfaceSubClass;
__u8 binterfaceProtocol;

uB ilInterface;

}  attribute  ((packed)):
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++++ include/linux/kernel.h
244 #define pr info(fmt,arg...) \
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278 int push_cpu;
279 dnt cpu;  /* cpu of this runqueue */
280
7
* EBABARGERIAY. THARNEARRM nigration thread(), A
* BREERGHHM QMR (4 ceo—4) , BB migration_queue PREM
* WREHIE, WRRA, WA TASK_INTERRUPTIBLE REWE, HERRMA
« FRRRE
/
struct task struct *migration thread;
/* BERTBHIE cev MEAR «/
262 struct list head migration queue;
283 #endit
284
285 #ifdet CONFIG_SCHEDSTATS
14 WHHIEBMAA G, JEROU/proc/schedstat WA +/
286 /* latency stats */
287 struct sched info rq sched info;
288
289 /* sys_ached yield() stats +/
290 unsigned long yid exp_enpty;
291 unsigned long yld act_empty:
292 unsigned long yld both empty:
293 unsigned long yld_cnt:
294
295 /* schedule() stats */
296 unsigned long sched switch;
297 unsigned long sched_cnts
298 unsigned long sched goidle;
299
300 / tey_to wake_up() stats +/
301 unsigned long tewu_cnt;
302 unsigned long tewu local:
303 fendit
304 struct lock class_key rq_lock key;
305

28
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* /home/tmp/test.c, BARKIWE LXEIXI/none/tup/test .o KWK
* FPSEERIT (R follow_Link()FR. follow_link()BE—ATblRA
* put_Link() MRS

e

1147501d * (*follow link) (struct dentry ¥, struct nameidata *):
/% Bl £oTlow_Link () P AEMIHHE */
1148v01d (*put_link) (struct dentry *, STruct nameidata *, void *);
/4 BEIRRIARIAAD, truncate () BIBAIIN, BRI inode 1 size ¥R
BTN +/
1149v0id (*truncate) (struct inode *);
/% BB, pernission () TR inode MUHEM, H inode Fft ML
BRIPEOTRBR (B=ABIO +/
11504nt (+permission) (struct inode *, int, struct nameidata *.
/% #84 inode #YRHE, inode TLUBSAMMEAFIE struct iattr =/
1151int (*setattr) (struct dentry *, struct iattr *);
/+ M inode MREE +/
1152int (*getattr) (struct vesmount tmnt, struct dentry *, struct kstat *);
”
* WHENIA BB SRNEOT IR, TRRLE (cater) AV H
* AR RUCHRATIRO SRR, 5 2SR R RS
* EACHREE, LA ORRSSNIES. 3R RO RS
* A, ST RBS AR AR
7
11534nt (*setxattr) (struct dentry *, const char *,const void *,size_t,int);
7+ PRCCATRIREE +/
1154ssize_t (*getxattr) (struct dentry *, const char %, void *, size t);
% PUSRE T RN +/
1155ssize t (slistxattr) (struct dentry *, char *, size t);
7+ BRIREHHOTAT RRE S +/
11561int (*removexattr) (struct dentry *, const char *);
% RETHS—AERNER REREN block) */
1157v0id (*truncate_range) (struct inode *, 10££_t, loff )7
/% NOABSRBAR, FSH heep: //1un. net/Articles/226110/ */.
115810ng (*fallocate) (struct inode *inode, int mode, off t offset,
1159 lofe t len);
1160
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localhost:/usx/src/linux/drivers/usb/core § lsusb
Bus 001 Device 013: ID 04bd:1081 Cypress Semiconductor Corp.
Bus 001 Device 001: ID 0000:0000
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21 struct list head {
22 struct list head *next, *prev;
23}
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860 static int effective prio(struct task struct *p)

889 (

7+ e, RS KB 4/
870, p->normal_pric = normal prio(p):
871 /%

872 * If we are BT tasks or we were boosted to KT priority,

873 * keep the priority unchanged. Otherwise, update priority

874 * to the normal priority:

875/
/
* ct_prio () REEFMHRAGEFRIT 100, WRFAT, REMEMEETEL
* R, HESER TSN IRSSRAR, B, WIREXMERRTER

* REBMADW
7
876 it (ixt pric(p->prio))
877 retum p->normal prio;

/¢ MEREIEE, WREKEANHSRER, FHEABE. EEBOHERE
#1 sched_setscheduler () WEE, RAMIHLEHMADIUNE +/
return p-pric
)

850 static inline int normal prio(struct task struct *p)
851 (
852 int prio;
853
I
* has_rt_policy () ERADEETRIHERNA —HHE. WRBKNEE,
* REM 99 - re priority MARHNHEREM, rt priority MK, Kofk
+ B ERHE.
7

8541t ‘(has tt policy(p)})
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struct list head mnt_hash:
1+ XA, WEXARRELRCBATIRLL +/
stzuct veamount *mnc_parent; /* f3 we are mounted on */
/% SR dentry.mo._mountpoint Mlmnt_paxent APESTLIFHEN dentry Rl vesnount +/
struct dentry ‘mnt_rountpointy /* dentry of mountpoint /
7
* WOLRRBEMERE dentey, nnt_root 5 mnt_mountpoin: AU, K,
* e /mnt/usb T nount T—PXf KM a, Wa f) veamoont 458
* mnt_mountpoint Alznt_root MSEMMA usb # dencry
.

struct dentry mnt_toot; /+ root of the mounted tres */
/+ WEEHREDGER +/

struct super_block *mnt_sb;  /* pointer to superblock */
P
* mnt_pounts RFRARMERL, M- LR RAOIHLAREIL
* mnt_child B —MEE, o, RENXAREE Exc3, T/t /hda.
* /o fosh B EABERT XA RS . b, RIRRHTERI 0. b 4.
* vesnount #M, HHEAH nnt_pazent A1 Ext3 LARSN veonount M,
* a MMt ane_child A 2xc3 TARRH nnc_mounts WA, next_mnt ()
* T3 mount WIS
ip
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++++ include/linux/compiler.h
60 #define likely(x) _ builtin expect(!!(x), 1)
61 #define unlikely(x) builtin expect(!!(x), 0)
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12: 3095  IO-APIC-edge 18042

15: 737432 I0-APIC-edge idel
169: 11066 I0-APIC-level ethO
1773 0 I0-APIC-level uhci_hcd:usbl, esl1371
185: 19441  I0-APIC-level iocO
NMI: 0
LOC: 19332194
ERR: 0

MIS: 0
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nice static_prio | static_prio*3/4+28 prio (3EM[static_prio-5, static_prio+5])
20 100 103 1100, 105]
0 120 118 115, 125]
19 139 132 [134,139)
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142 #define CURRENT_BONUS (p) \
143 (NS_TO_JIFFIES((p)->sleep_avg) * MAX BONUS / \
144 MAX SLEEP AVG)
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1301void (*kill sb) (struct super block *
/% RTINS, AR EAE, WSRO +/
1302 struct module ouner;
s
RN RERBEBE, 4 £o/eilesysten.c XAPRLT—LRER
+ file systens, CRRFHCIER GEERRCZE WTIRARTEENL,
+ register_tilesysten () Mif next FRH—UF RHRMIE ML B,
+ unregister_filesystem() #—MEHRIAMHEMEARLHI.
“
1303struct file system type * next;
7+ M-RXAREEASTR— M2, £s_supers EMERIL +/
1304 struct List_head fs_supers;
/% BRI B RATER CONFIG_LOCKDER 7K, s_Lock_key s unount_key
HRE N +/
1308 struct lock class_key s_lock_key:
1306 struct lock_class_key s_umount_keys
1307 1z
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__u8 bLength;
__u8 bDescriptorType;

__1e16 bcduss;

__u8 bDeviceClass;

__u8 bbeviceSubClass;

__u8 bbeviceProtocol,

__u8 bMaxPacketSize0;

__lel6 idVendor;

__lel6 ideroduct;

__lel6 bedbevice;

__u8 iManufacturer;

__u8 iProduct;

__u8 iserialNumber;

__u8 bNumConfigurations;
) _attribute_ ((packed));

#define USB DT DEVICE SIZE 18
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struct list _node {
struct list node *next;
ElemType data;
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Pprio = MAX RT_PRIO-1 - p->rt priority;
7+ TRRAESRE, WWH_nommal_prio () HRMASRIER */
else
prio = _normal prio(p);
return prio;
)

static inline int _normal prio(struct task struct *p)
{

int bonus, prio;

7% HGEBMRIEIME, % CORRENT_BONUS HHIHIY 0~10 Z MY,
i bonus MIBHAEHY-5~5 +/
bonus = CURRENT_BONUS (p) ~ MAX_BONUS / 2;

prio = p->static prio - bonus;
/% WEEBHEREHBED 100~139: FRLENRERNT 100, MAKEY
100; WHKF 139, WERA 139 +/

if (prio < MAX RT PRIO)
Prio = MAX_RT_PRIO;

it (prio > MAX PRIO-1)
Prio = MAX PRIO-1;

retuzn prio;

)
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38 struct vesmount {
7
* WHWA T mount_hashtable (XZEXfF £3/namespace.c) # vesmount 4ty
* T, nount_hashtable fifi List_head MAYEEH. —1 vesnount &
* @i, WAWMEH nne_hash A nount_hasheable FRRMAHNERL
*/
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251 struct usb_host_config {

252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267

struct usb_config descriptor desc;
char *string; /* iConfiguration string, if present */

/* List of any Interface Association Descriptors in this
* configuration. */
struct usb_interface assoc descriptor *intf assoc[USB_MAXIADS];

/* the interfaces associated with this configuration,
* stored in no particular order */
struct usb_interface *interface[USB_MAXINTERFACES];

/* Interface information available even when this is not the
* active configuration */
struct usb_interface cache *intf cache[USB_MAXINTERFACES];
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298 static inline int list_empty(const struct list_head *head)
299 (
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25 #define LIST HEAD_INIT(name) ( &(name), &(name) }
26
27 #define LIST HEAD(name) \

28 struct list head name = LIST_HEAD_INIT (name)

29

30 static inline void INIT_LIST HEAD(struct list head *list)
31¢

32 list->next = list;

33 list->prev = list;
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1109ssize t (*write) (struct file *, const char _user *, size t, loff t *);
7+ BSRDINRATH PERAIE, SRRH ato_cead () WA, ato f *asynchronous 1/0"
0 -/
11108size ¢ (*aio_read) (struc kioch ¥, const atruct Lovoc *, unsigned long, Lot )
7 USBEARATAETIS, SFRRA ato_writo () WH +/
1111asize_t (*aio_urite) (struct kioch *, const struct lovec *, unsigned long, Lottt}
7+ W
11124n¢ (*readdir) (struct file *, void ¢, £illdic
7+ A LSRR, SR RHNE, MO AR, RAW po11 () +/
1113unsigned ine (*poll) (scruct File *, struct poll tablo struct *);
7% FRRERE connand, ERAMA Loce1 (). EAREERGFNERN,
SUEHR command (. SETIESIRE </
11144n¢ (Hioctl) (struct inode *, struct file *, unsigned int, unsigned long)s
7+ 35 docel (KB, EMREAUE s CKABED +/
1115100y (+unlocked focti) (struct file *, unsigned dnc, unsigned long)
I
 BERRER, PSR 32 QA RREIRISER 6 06, BRINET.
* BHNA foct] (M. WEEAAIRT 32 6150 64 AN, compat_ioctl ()
* BT o6 QEOMHATTN 32 R toctl()

17

111610ng (compat_toctl) (struce file +, unsigned int, unsigned long);
7+ BRETARM SRR, SRR mma () W) +/
111740t (semap) (struct file +, struct vm area struct %)
7+ SISO, TR tnode RIRE, REWH open (W +/
11164ne (*epen) (struct inode +, scruc file ¢);
7+ SEATTOLAITHRDH CREWH close ( RIH) . HEIARAN.
TR A R
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struct usb_devmap (
unsigned long devicemap(128 / (8*sizeof (unsigned long))l:
£
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ALL0 At yRERONNY StAvenck SUke 0. Slainer_ b {a)
7+ RHCKHSR, SEATFAOTIRS O, KREANAR -/
1120ine (trelease) (struct inods *, struct file 4);
1+ BERTARAORBINGR, SRR £oync )W cdotosync( Wi,
£datasync (| RABMABIBER, toyne MERFSEFLIHRH +/
1121ine (foync) (seruce file +, sceuct dencry *, int datasyne) s
7+ URBEHR oync +/
1224ne (rato_foync) (steuct Xioch ©, int dacasync)s
7+ ATRRINS 1/0 WA +/
123ine (rtasync) (tne, struce thle 7, tnv)s
7+ TSRS +/
1124int (*lock) (struet £ile +, inc, struct file lock +)y
75 AN A SRR, — K AN/
1125esize e (‘sendpage) (struct file *, struct page *, int, size_t, loff_t %, int);
/7 BB RS RS AR~/
1126unsigned Long (+get_unmapped_azea) (struct ile *, unsigned long, unsigned long,
unsigned 1ong, unsigned long) s
7 WRRAN cone1 ) RIS (7_SETFL 8D . W
check_tlags (TS +/
12740t (-check_1age) (inc) s
7+ WHRRSAR concs (R AR (¢ NOT3ED B, WHl alx_nowisy() +/
12010t (aix noriey) (steuct £ile +£ilp, unsigned long ara)
/% RIEW ook () WA +/
1128 fne (+flock) (scruce file v, int, seruct file_lock *);
7+ KRS DR XM, SRR spLice (W +/
1130 ssize_t (+splice_write) (struct pipe. inode {nfo +) struet file *, 1oFE & *, aie_t,
unsigned int) 7
T a——

i, BRI splice ()M o/
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localhost:~ # 1ls /sys/bus/usb/devices/
1-0:1.0 2-1 2-1:1.1 4-0:1.0 4-5:1.0 usb2 usbd
2-0:1.0 2-1:1.0 3-0:1.0 4-5 usbl usb3
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$gcc -o hello hello.c
$./hello
Hello!
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20 * (140 - static prio) // nice < 0, static _prio < 120
5 * (140 - static prio) // nice >= 0, static prio >= 120
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348 struct usb_device {

349
350
351
352
353
354
355
356
357
358
359
360
361
362
363
361
365
366
367
368
369
70
3
72
73
37
375
376
7
378
379
380
361
382
383
304
385
386
387

int | devnum; /% hddress on USB bus */
char  devpath [16];/+ Use in messages: /port/port/... */

enun ush_device_state state; /* configured, not attached, etc */
enun ush_device speed speed;  /* high/full/low (or error) */.

struct usb_testt; /% Low/£al) speed dev, highspeed hub +/
int teport; /% device port on that tt hub */

unsigned int toggle2]; /% one bit for sach endpoint
= (10) = TN, (1] = 0UT) */.

struct ush_device *parent;/+ our hub, unless we're the root */
struct ush_bus *bus; /* Bus we're part of */
strict usb_host_endpoint ep0;

struct device dev; /* Generic device interface */.

struct ush_device descriptor descriptor;/* Descriptor */
struct ush_host_config *config; /% ALl of the configs */

struct ush_host_config *actconfigs/* the active configuration /.
struct usb_host_endpoint *ep_in(16)
struct usb_host_endpoint *ep_out[16];

char *+rawdescriptors; 7+ Raw descriptors for each config */.
unsigned short bus_mh; /4 carrent available from the bus */.
48 portnun; /* Parent port nusber (origin 1) */

u8 level; /* Number of USB hub ancestors */

unsigned discon 11 /% Di while "/
unsigned have_langid:1; /4 whether string langid is valid +/
dnt string langid 7+ language 1D for strings */

/% static strings from the device */

char *product; /* iProduct string, if present */.

char *manufacturer; /* iManufacturer string, if present /.
char *serial; /* iSertaltiumper string, if present */.
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SCALE_PRIO(DEF TIMESLICE, static prio)
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1108 struct file operations
1106 struct module *owner;
7+ WRAZEOBIMRTHRST, GREE L1seek () W +/
110710££ & (*1lseek) (struct file *, loff t, int);
7 WA OBEASECH of fset) RIUNENTH (B=ASH0 BisEH but
R=ABYO . MHEEH LIS € pos, RKW read () WH +/
© (*read) (struct file *, char _user *, size t, loff t *):
o A bur ON=AS0 PRERERE B=ABH0 MEE, FAKFH
R CRPIA BB of fset) , HIRHEMA write () WA +/
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388 struct list head filelist;
389 #ifdef CONFIG_USB_DEVICE CLASS

390 struct device *usb_classdev;
391 gendit

392 #ifdef CONFIG USB_DEVICEFS

393 struct dentry *usbfs dentryi/* usbfs dentry entry for the device */
394 fendit

385 AC

396 % Child devices - these can be either new devices

397 * (if this is a hub device), or different instances

308 * of this sane device.

399 .

400 * Each instance needs its own set of data structures.

01 /

102

403 int maxchild; /* Number of ports if hub */

404 struct usb_device *children(USB MAXCHILOREN];

405

406 int pm usage cnt;  /* usage counter for autosuspend */

407 u32 quirks; /¢ quirks of the whole device */.

408

409 #1£def CONFIG P

410 struct delayed_work autosuspend; /* for delayed autosuspends */
a struct mutex pm_mutex; /* protects P4 operations */

a2

413 unsigned long last busy; /* tine of last use */

a4 int autosuspend delay: /% in Jitties 7/

a5

416 unsigned auto_pm:l: /+ autosuspend/resune in progress */

417 unsigned do_remote_vakeup:l; /* remote wakeup should be enabled */.
418 unsigned reset resume:l; /* neads reset instead of resume */

415 unsigned persist onabled:l;  /+ USB PERSIST enabled for this dev +/.
420 unsigned autosuspend disabled:1; /* autosuspend and autoresume */
421 unsigned autoresue disabled:1; /* disabled by the user */

422 gendit
423 );
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++++ include/asm-i386/desc.h
295 struct usb_interface descriptor {
296 __u8 bLength;

297 _ u8 bDescriptorType;
298
299 u8 bInterfaceNumber;

300 u8 bAlternateSetting;

301 u8 bNumEndpoints;

302 u8 blInterfaceClass;

303 u8 bInterfaceSubClass;

304 _u8 blInterfaceProtocol;

305 _ u8 ilInterface;
306 } attribute ((packed));
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160 #define DELTA(p) \
161 (SCALE(TASK NICE(p) + 20, 40, MAX BONUS) - 20 * MAX BONUS / 40 + \
162 INTERACTIVE DELTA)
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1296 struct file system type (
/% SRS, TN NOLL, FREAEWH nount &HTEE </

1297 const char *name;
”
* SCAFRERRITEN bitmap, MXEEE N include/linux/fs.h L
* FS_REQUIRES DEV: RRMIHRKMIAXFMYMMEL b (proc XHRE
« RAEETHE) , Wl Ext2, MINIX &,
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enun usb_device speed {

USB_SPEED_UNKNOWN = 0, /* enumerating */
USB_SPEED_LOW, USB_SPEED_FULL, /% usb 1.1 */
USB_SPEED_HIGH, /* usb 2,0 ¢/

USB_SPEED_VARIABLE, /* wireless (usb 2.5) */
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194 } attribute ((aligned(256))):
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1298

1299int.
1300

* FS_BINARY_MOUNTDATA: #F selinux (Security-Enhanced Linux) {05
* mount AYKCRL MY, FRVIREMBIMITE (option parser) L. 4
+ Coda, SHBFS. NFS WXARHAIA.
+ FS_ias_SuTYeE: JCRUCTHRMA FHM, FUSE HAIE, EREHTHR
+ KT FuSE LA RANIERBIIIN. MABIMIER, Fose HXNRARRT
* FERSAM—ruse A ruseeLk, AP OMR. ARERTHREIN, (61
+ HFROEISA AN T AT: FUSE . BT noune —HZH
* ARG PN, DUCABIIAT XA RSIN, B cype.subtype
* RUGE— T FUSE IR
* BS_REVAL DOT: BFVES M “." \ ©..” SHERHAH (revalidate) , I
« HENTREBTA (stale) T. Nes BAH.
* ES_RENAME_DOES D MOVE: FURILAHILARAEHE renane () HIMALTE
+ d_move(). fENFS. OCES2 AT,
“
int fs_flags;
7
* AEEHTHRGR!, 2 get_sb () ARSI, EAEHLARM,
+ TEEMULW got_sb_bdev()« get_sb_single()+ get_sb_nodev ()%
* BERRTHE
“
(get_sb) (struct file_systen type *, int,

const char *, vold *, struct vismount *);
o
* SEIHRG, SWH K111 ob () BT —EWATIE. EABHOFHRE, CER
* BSBIEW ki11_block_super (). kill_anon_super ()
* kil litter_super () SHEGERII
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struct usb device descriptor {
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would indicate that we do not expect to call foo, since we expect x to be zero. Since

you are limited to integral expressions for exp, you should use constructions such

as

if (_ builtin expect (ptr !
error ();

when testing pointer or floating-point values.

NULL, 1))
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$ cat /proc/interrupts

0
1
61
7
8
9

CPUO
20565961
3763
4

0
1
0

I0-APIC-edge timer
10-APIC-edge 18042
I0-APIC-edge floppy
IO~APIC-edge parport0
IO-APIC-edge rtc
I0-APIC-level acpi
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(p)->prio <= (p)=->static prio * 3 / 4 + 28
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1131ssize_t (*splice_read) (struct file *, loff t *, struct pipe_inode_}
unsigned ine) 7
7% HABATHTA AR oase) . TAMARMKS—HERURBITIN
WETHARN, JH XA HAGERS LUARIY -/

otlease (struct File *, long, struct file lock *4);
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enum usb_device_state (
/* NOTATTACHED isn't in the USB spec, and this state acts
* the same as ATTACHED ... but it's clearer this way.
*/
USB_STATE_NOTATTACHED = 0,

/* chapter 9 and authentication (wireless) device states */
USB_STATE_ATTACHED,

USB_STATE_POWERED, /* wired */
USB_STATE_UNAUTHENTICATED,  /* auth */
USB_STATE_RECONNECTING, /% auth */
USB_STATE_DEFAULT, /* Linited function %/
USB_STATE_ADDRESS,

USB_STATE_CONFIGURED, /* most functions */

USB_STATE_SUSPENDED
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long _ builtin expect (long exp, long c)

Youmay use _ builtin_expect to provide the compiler with branch prediction information.
In general, you should prefer to use actual profile feedback for this (‘-fprofile-arcs’),
as programmers are notoriously bad at predicting how their programs actually perform. However,
there are applications in which this data is hard to collect.
The return value is the value of exp, which should be an integral expression. The value of
c must be a compile-time constant. The semantics of the built-in are that it is expected
that exp == c. For example:

if (_builtin expect (x, 0))

foo 'O ;
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163
164 #define TASK INTERACTIVE(p) \
165 ((p)->prio <= (p)->static prio - DELTA(p))
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there are actually four different SUSPENDED
* states, returning to POWERED, DEFAULT, ADDRESS, or
* CONFIGURED respectively when SOF tokens flow again.
*/
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_syscall0(type, name)

_syscalll (type,name, typel,argl)

_syscall2 (type, name, typel,argl, type2, arg2)

_syscall3(type, name, typel,argl, type2, arg2, type3,arg3)

_syscalld(type, name, typel,argl, type2,arg2, type3, arg3, typed, argd)

_syscall5(type, name, typel, argl, type2,arg2, type3, arg3, typed, arg4, types, args)

_syscallé(type, name, typel,argl, type2,arg2, type3,arg3, typed, argd, types,args, types, ar
gé)
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938 spin_lock irqg(&tsk->pi lock):
939 tsk->flags |= PF EXITING;
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struct device attribute |

struct ateribute ater;
ssize_t (*show) (struct device *dev, struct device attribute *atcr,
char *buf) ;

ssize t (fstore) (struct device dev, struct device_attribute ‘attr,

const char *buf, size_t count);
I
int device create_file(struct device * dev, struct device attribute * attr);
Void duvits Sembve. Phis (atruch, devioe % davs atrict ‘divice stiAlluce Latte)s
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887 struct task struct *tsk = current;
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int sysinfo(struct sysinfo * info)

{
((long) (info)))

long _ res;
asm__ volatile("int $0x80" : "=a” (_res) : "0" (116),

o |
if ((unsigned long) (_ res) >= (unsigned long) (-(128 + 1))) (

errno = -(_res);
__res

}

return (int) (_res);

} while (0);
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977
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979
980
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982

exit_mm(tsk);

if (group_dead)

acct_process();
exit_sem(tsk);
_exit files(tsk);
__exit_fs(tsk);
check_stack_usage () ;
exit_thread();
cpuset_exit (tsk);
exit keys (tsk);
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vmstat (-a] [-n] [delay [ count]]
vmstat [-£] [-s] [-n]

vmstat (- unit]

vmstat (-d)

vmstat [-p disk partition]
vmstat [-v]

-a BREHRAEES A

-n FRBHEAT 0K h B

delay FIERTAAFSE MRS M

count MIHERRAFEHHBAKI 0 WEH
2 SRRERBLUK fork () WRKKK

-8 BRAFE A

-m S sLaB fi B

=S unitHEMALKD (k:1000, K:1024 , m:1000000, M:1048576, BikK)
-d SRR

-p diskBRAKEEMNE

-V B vmstat BIEMIRAE
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struct bus_attribute {
struct attribute atex;
ssize_t (*show) (struct bus_type *, char * buf);
ssize t (*store) (struct bus_type %, comst char * buf, size_t count);
1
int bus_create_file(struct bus_type * bus, struct bus_attribute * attr);
R b radovia FEY a tatucE Bis ixte. o Mok et raet: Bna et Crtiute  Aetety
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_syscalll(int, sysinfo, struct sysinfo *, info)
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940 spin unlock irq(stsk->pi lock);
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StrueeHEireT. RECOIDNON 1
struct attribuce atez;
ssize t (show) (struct device driver *, char * buf)
ssize t (“store) (struct device driver +, const char * buf, siz

¢ count);
i

int driver create_filo(struct device driver * drv, struct driver attribute * attr);
HOLS SEIVED S anbVE. BLIE (R ruct e viie AR NEE e, N Eiuct. dtvic atEEThute WREChr T
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"RAM: total %lu / free %lu / shared %lu\n"
"Memory in buffers = $lu\nswap: total ¥lu / free $lu\n"
“Number of processes = %d\n",

s_info.uptine, s_info.loads(0],

s_info.loads (1], s_info.loads(2],

s_info.totalram, s_info.freeram,

s_info.sharedram, s_info.bufferram,

s_info.totalswap, s_info.freeswap,

s_info.procs) ;

exit (EXIT_SUCCESS) ;
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1027 schedule();
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#include <stdio.h>
#include <stdlib.h>
#include <errno.h>
#include <linux/unistd.h>

#include <linux/kernel.h> /* for struct sysinfo */
_syscalll (int, sysinfo, struct sysinfo *, info);
int main(void)

{
struct sysinfo s_info;
int error;

error = sysinfo(ss_info);
printf("code error = %d\n", error);
printf ("Uptime = $lds\nLoad: 1 min %lu / 5 min $lu / 15 min 3lu\n"
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993 exit notify(tsk):
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06

08
09
10
11

#include <unistd.h>
#include <sys/syscall.h>
#include <sys/types.h>

#define _ NR gettid 224

int main(int argc, char *argv([])

{

pid_t tid;

tid = syscall(__NR gettid);
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int syscall(int number, ...);
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static int deamon_init(void)

«

pid_t pid;
int 4;
int maxopen;

1 ((pid = fork()) < 0)(
forintf(stderr, "failed to create a daemon process.\n");
exit(-1);

)

if (pid t= 0)
exit(0);

/e

* W setsid () MSRBIEN. BREEL RS NHAMNKE. REER
MR-, BN, BRQERERAENR N OERAK T RE.
* setsid() WHRING, WERIFSFNFLEMANL, FERENBRIEN
« HRERK, hTFSETENESRO S, BN SRR,
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struct super block {
xBTS +/

struct list head s list; /* Keep this fizst */
[+ RRAFMXIRAREHREBRS -/

dev_t /+ search index; _not
e B, AT N ROARRRTEREN 8l EIANG </

unsigned long s blocksize;

7% —HRRENA LRI, SRR 1020 FBHIE A 5 blocksize bits @E10+/

unsigned char s blocksize bits;
72 B2 (D) b, ERERERATREREAL. AL REEAIGE
W, SEEIMEHLI, 5 dire RUEH L +/
unsigned char s dirt;

7% TR 7
unsigned long long s maxbyts; /+ Max file size +/
1+ WARIT ARG +/
struct file system type s type;
/% R -/
const struct super_operations ‘s op
- WRRBIA . % RATH A AR, AT
VES WOT IR +/
struct davot_operations  dq op:
/% BT RRBARBS S, u&awvmmw s
struct quotactl ops  *s_ac
e SHBAE O ves AHBERFLEIHAR)
struct export_opezations *s_export op
7+ Sk, RAWH—ASHRED, HEIEL nount WIF, (€ nount M,
EREACER, Hfnvount RALRTNES. KSURIERE o_£1ags Il +/
unsigned long s flags:
7+ THREOME (magic number) . MUGHAM TN, Hin oxt2 HREK
Oxers3 +/
unsigned long s magic;
e

* ARSI A RTAR. AKH RA IR LIS B
OB —AFE, G, THLERIOAB A PR E R B
* ROBRO-MOBERIURSAITN, (L, REOTRBEARER,
Bl TRER. BRI SACR IR R
o

struct dentry s root;
7+ WRFRGAR
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int syste_create_link(stzuct kabject * kobj, struct kobject ¢ target, const char ¢ name)
R i Lot hE bariust Rebieot W RS, AluSt dbar ™ Nakel
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2 int kernel thread(int (*fn)(void *), void * arg, unsigned long flags)
353 {
354 struct pt_regs regs;

/* BERTRE regs MR */
370 return do_fork(flags | CLONE_VM | CLONE_UNTRACED, O, &regs, 0, NULL, NULL):
371
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Spsv
PID TTY  STAT TIME MAJFL TRS DRS RSS SMEM COMMAND
2291 pts/0  Ss  0:00 3 663 6156 2064 1.6 -bash
4305 pts/0 R+ 0:00 0 71 5456 808 0.6 ps v
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kobject_add()
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int sysfs create_file(struct kobject * kobj, const struct attribute * attr)
i B o A R B LG 0 s e





OEBPS/Image00175.jpg
954 asmlinkage long sys_getpid(void)
955 {

956 réturn current->tgid;

957 }
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exit() HPzE
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struct swap_info_struct {
unsigned long flags;
/* RBEEMREE </

int prio;

struct file *swap_file;
struct block device *bdev; /* REAMEHEN *+/

struct list_head extent list;

7% WEIAHEES *+/

struct swap_extent *curr_swap_extent;
old_block_size;
short *swap_map; /*

unsigned
unsigned
unsigned
unsigned
unsigned
unsigned
unsigned
unsigned
unsigned

unsigned i

lowest bit; /*

highest _bit; /*
cluster_next; /*
cluster_nr; /*
pages;

max;
inuse_pages;

old_block_size;

RRTHWHR */
SRRMRG A BRI/
SRAEML ARG */
FRANER */
B </

/* TBSHHROEY */
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101,05 ../ devicespei0000:0010000:00:12.0/usb1/1-0:1.0

0:1.0 > /.. /devices/pei0000:00/0000:00:1.7/usb7/7-0:1.0

devicespei0000:00/0000:00:1d.Vusb?

L s
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#define
#define
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#define
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#define
#define
#define
#define
#define
#define
$#define

__NR_restart_syscall

__NR_exit 1
__NR fork 2
__NR read 3
__NR write
__NR_open 5
__NR_getcpu

__NR epoll _pwait
__NR utimensat
__NR signalfd
__MR_timerfd
__NR eventfd

" NR fallocate

318
319
320
321
322
323
324
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101 #define CLONE KERNEL (CLONE FS | CLONE FILES | CLONE SIGHAND)
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pmap - REFEKIAFEBS

pmap [-x|-d] [-q] pid ...
pmap -V

-x By RHER

-d BrREAHR

-q MR, RERKRMH G
-v &7% pmap BFHIRA
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22 struct sysfs dirent {

23
24

atomic_t
atomic_t

s_count;
s_active;

struct sysfs dirent * s parent;

struct sysfs_
struct sysfs ¢

dirent * s sibling;
dirent * s children;

const char * s_name;

union {
struct sysfs_elem dir dir;
struct sysfs_elem symlink symlink;
struct sysfs elem attr attr;
struct sysfs_elem bin attrbin attr;

} s_elem;

unsigned int s_flags;

umode_t s_mode;

ino_t s_ino;

struct dentry * s_dentry;

struct iattr * s daters
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10 asmlinkage long sys ni_syscall (void)
11 {

12 return -ENOSYS;

13 }
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static prio = MAX RT PRIO + nice + 20
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spinlock_t i_lock; /* i blocks, i_bytes, maybe i size */
" umnmmku /
struct mitex 4 matexs
- WA tnoda L1920 ARSI -/
struct ru_semaphore & alloc_sem;
/% RIWARSE </
const. struct inods_operdtions *i_op:
1+ IR
const. struct file operations *i_fop; /* former ~>i_op->default_file ops */
/% inode BIMXH REMMBIE */
struce super block i sb;
1+ AR </
struce file lock *5_flock:
T
* address_space A M, TR FRATNREATHIN
+ “AAIE—A acdzoss_space, —1 addzess_space 5—HRBIIES
* TR I, 4 mapping AN L daca, FUBARNEAN,
* i_napping 2RHARTRIH,  deta FRHH inods RN
-
struct address_space *i_napping:
struct address_space i deta;
birdes CONFIG_QUoTA
i
* inode MIMEALEL. BLARLSUITMSHPIM, —HAE block MRS 5—HiE
+ inode IOALBL, 0 7RSI XMMFRANE struct super block ML
x: EX:"TZN!Q@MHNMRIIIE% M~ inode XABHI LLllL
" inode MR, \s {0 2, HHIRMWT
~ ﬁ}tv —Hit user WM, B—H& group BB
Zig
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1 root disk 8,
1 root disk 8,
1 root tty 4, 1 Sep 26 09:17 /dev/ttyl
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sys write(unsigned int fd, const char * buf, size t count);
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static_prio
150

19,139)

(-20,100)
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567

568
569

572
573

574
575
576
577

578

579

struct dquot *i_dquot [MAXQUOTAS] ;
#endif
/e
* AR MR EFOR AR, KON TEERE, £l open, &
* i i_rdev FRERBUANMEHERF, HHE1_cdev FRINARIMN cdev,
* #EH inode IBME struct cdev ¥ list FRMMEERE
*
struct list head i_devices;
union (
/% MBS — MM §_pipe */
struct pipe inode_info  *i_pipe;
/% MR MR §_bdev */
struct block device i bdev;
7+ MBS A FRRAEREA i_cdev */
struct cdev *i_cdev;

/* i_cindex FREBRELAMENAR BN EFNT I BRE (ERETIEF,
KREFRE) 2R3 +/

int i_cindex;

/* inode 3 (instance) MIMH +/
_u32 i_generation;

#ifdef CONFIG_DNOTIFY
7+ ASEAIPRE </
R O I R O N e N S e P
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#define USB_MAJOR 180
#define USB DEVICE MAJOR 189
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192 asmlinkage long sys_dup(unsigned int fildes)

193 ¢

194 int ret = -EBADF; :

195 struct file * file = fget(fildes);
196

197 if (file)

198 ret = dupfd(file, 0);

199 return ret;

200 )
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100 N (0.99)
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rt_priorit;
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$33 struct inode (

534
535
536
537
538

539

/% 647 4 TR inode L.

Q1) inode_unused, T4 HHIERMAN inode SR,

(2) inode_in_use, FIFH HMEAMMN inode K. inode_unused
5 inode_in_use L EE include/1inux/weiteback.h LA
LSRR

) MAKNBHY s_dircy TR, FITHIAMNE inode BEE .

&) BAIEEMAHH inode LM tnode_in use 128, ERENRMES
) inode WYL, MURRMAAINAH. BRAMEAEN inode HEH
HiJEhash {i, 38 hash UCAFTIRATAL, i_hash MHEAAFIHE nash H6)

© A inode IR,

o
struct
struct
struct list head i_sb_list:

7+ A3 inode i HIALMMOEE +/
struct list_head i dentry:

/% HITAS. G inode BH— IS, HABIHSTIEAFYTURS tnode +/
unsigned long i ino;

7+ SR +/
atomic t i count;

v BN )
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.long sys_ni_syscall /* old stty syscall holder */
.long sys ni syscall /* old gtty syscall holder */
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#define NICE_TO_PRIO(nice) (MAX RT_PRIO + (nice) + 20)
#define PRIO TO NICE (prio) ((prio) - MAX RT PRIO - 20)
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540 unsigned int i nlink;
/* inode WA id */

541 uid e i_uid;
/% inode m(tms id */
542 gid &

o i snote RERRE, 1 _xdev KA NI
543 dev_t i_xdev;
/% B, inode HABBUGEM */
544 unsigned long i version;
/* inode FRREIHAA, LFHHIMY +/
545 loff v i size;
546 #ifdef _NEED I_SIZE_ORDERED
547 seqcount_t 1_size_seqeount;
548 Wendit
7 ROE—KWHFHHR </
549 struct timespec 1_atine;
7+ RIG— KB +/
s 1_ntine;
RE— KB inode MBHA +/
e timespec 4 ctine;
7% KA, Bhbse Y +/
552 unsigned int i blkbits;
7+ SHHEROROHE +/
553 blkent t i blocks;
/= XETRR— block WERH +/

554 unsigned short 4 bytes;
/= ROHEBR +/
555 unode_t 4_mode;

/* 4P inode MKW +/
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141 struct usb interface {

142 /* array of alternate settings for this interface,

143 * stored in no particular order */

144 struct usb_host_interface *altsetting;

145 e

146 struct usb_host interface *cur altsetting; /* the currehtly

147 * active alternate setting */

148 unsigned num_altsetting; /* number of alternate settings */

149 g
150 /* 1f there is an interface association descriptor then it will list
51 * the associated interfaces */

152 struct usb_interface assoc_descriptor *intf assoc:

153

154 int minor; /* minor number this interface is

155 * bound to */

156 enum usb_interface condition condition;/* state of binding */

157 unsigned is active:1; /* the interface is not suspended */

158 unsigned needs_remote wakeup:l; /* driver requires remote wakeup */
159

160 struct device dev; /* interface specific device info */

161 struct device *usb dev; /* pointer to the usb class's device, if any*/
162 int pm usage cnt; /* usage counter for autosuspend */

163 }:
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$cat /proc/cpuinfo
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prio = MAX RT PRIO-1 - rt priority.
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595
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/* FFARES </ z
struct dnotify struct *i dnotify; /* for directory notifications */
tendse

/% CONFIG_TNOTIFY HPRAIENS Tiotity NRREH =/

¥ifdef CONFIG TNOTIFY
/% MR AR L watch () 82 +/

struct List head inotify watches; /* vatches on this inode */
/+ BR4P waten BRI </

struct mitex  inotify mitexs  /* protects the watches list
tenait

/% inode k. LM T_NEW. T_LOCK. 1_FRESTNG# */
unsigned long i state;

7+ inode W—YHIMBFL. Ll3itey WAL +/
unsigned long  dirtied whens/* 3iffies of first dircying ¢/

7+ inode i, LS SYIC, 5 NOMTIME, 5 DIRSTNCAF, SLIERH include/Linux/gs.h

unsigned int 4 flags;

/% RRA S D MERUTERMTATRN: +/
atomic t i writecount;
#idet CONFIG_SECURITY
/+ HREERESIMIN (struct inode security struct) Bl +/
otd *i_security;
Hendtt
/% FUEHRERRFWRA M, WILT RS tnode->u.generic_ip */
oid *i_private; /* fs or device private pointer */
)

“
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896 asmlinkage long sys reboot (int magicl, int magic2, unsigned int cmd, void _user

* arg)
897
898 char buffer(256];
899
300 /* We only trust the superuser with rebooting the system. */
901 Af (lcapable (CAP_SYS_BOOT))
902 return ~EPERM;
903
204 /* For safety, we require "magic" arguments. */
905 if (magicl != LINUX_REBOOT MAGICI ||
906 (magic2 1= LINUX_REBOOT MAGIC2 &&
907 magic2 !~ LINUX_REBOOT MAGICZA &6
908 magic2 1= LINUX_REBOOT_MAGIC2B &&
909 magic2 1= LINUX_REBOOT_MAGIC2C))
910 return ~EINVAL;
211
912 /* Instead of trying to make the power off code look like
913 * halt when pm_power off is not set do it the easy way.
914 */
515 if ((cmd == LINUX_REBOOT_CMD_POWER OFF) &G !pm_power off)
916 cond = LINUX_REBOOT_CMD_HALT;
917
518 lock_kernel ()
919 switch (cmd) ¢
220 case LINUX_REBOOT CMD_RESTART:

921 kernel restart (NULL)
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948

struct rw_semaphore  s_umount;
/* BT REHROES */
struct mutex  s_locks
7% B~/
int s_count;
/2 BRSRAN O RBIIRE </
int s_syncing;
1% SHRERAB AL +/
int s_need_sync_fs;
/4 SR~/
atomict s active;
#1£def CONFIG_SECURITY
/* WARBAESBREN (struct superblock security struct) Milish =/
void *s_security;
sendie
I+ SRS RREL AR +/

struct xattr_handler *ts xattr;

/% FERSITANER /.

struct list head s_inodes;  /* all inodes */.
e
* B inode ME#, —AIAEREMAVLM inode, 1 inode AFRREL,
* RHRHILY dirty inode, Fififldirty inode MABIER. LUNAEENM
* B
./
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tid = syscall(SYS gettid);
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1180 struct super_operations (
7+ SRS WANS 2/

1161 struct inode *(*alloc inode) (struct super block sb);
7+ FHGRIEORT T AR ~/

1182void (*destroy_inode) (struct inode *);

1183
o
* R4 inode, FUHEMABSHINAN inode. REM iger () M. WEAL
* FP read_inode(), MM iget () BEIFTEM inode. B4 read_inode
« RUFMEKIRF 1 inode? % read_inode () MMM, VES LI i
« FHRPIN—EAE, B 5_ino FB DI read_inode () IRTBMERINE
* 4 inode
Y

1184void (*read_inode) (struct inode *);

1185

7+ inode NEBIRMMY, Ext3 WHALHREMNEALST LT +/
1166 void (*dirty inode) (struct inode *);
1+ IR tnode HERA, FITUH—~ AR inode +/
11874nt (write_inode) (struct inode *, int);
"
* Wi inode BIF. 45 read_inoce () AN, Mok LW read_inode ()
* MWK put_inode (). put_inode () R4 iput () W, ipuc ()
*« Wb inode W3IFIR, ik inode WSt EMA 0 B, MW ipuc_tinal()
L
1188void (*put_inode) (struct inode *);
/% Wi inode, R&W iput_inal QW +/
1169void (*drop_inode) (struct inode *);
”
* BHATEH inode, FERIMMA LR, inode WIMIHECH 0 B, T
« INBEERR, MR MBI (inode->1 nitnk) 4% 0, BAWH
* delete_inode () HIUARE LBIR
A
1150void (*delete inode) (struct inode +);
1+ BRI, o R W -/
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)

M,

setsid();

s

* RSN, KT ERFENHFRETRES F. —Bil2 A RSES
* RER.

=
chaiz (/")

7

* AEAQREMOERBR KT XHOIRRR. TTREHFFERTOREY
* SCRERIFREL. WBHIEE— A, RO,

8
umask (0) ;

maxopen = sysconf (_SC_OPEN_MAX) ;

if (maxopen <0) (
fprints (stderr, “sysconf error !\n");
exit(-2)7

)

for (i=0; i<maxopen; i++)
close(i):

zeturn 0;

int main()

{

if (deamon_init() 1= 0)
exit(-1);

Printf ("deamon\n") ;
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1191void (*put_super) (struct supez block *);
%

* SHGREERE, MFER ORI, vrice_super () MEREN o dire
* 0. HREMERATTIES. SN, write_supor() SUBRITARE
# A8 mount A (R 5_flags BRI T Hs_ROONLYIRE) . MRHIE
* WABEMIATHT
*

1192v0id (write super) (struct super block )
/% PRREXIRARIN, GEHSTHRRME «/

119340 (*sync_ts) (sexuct uper_block *ab, int wait);
/% WIERXHRIRTSR, WEEFUE LM +/

1194 void (swrite_super_lockfs) (struct super block *);
/% B urice_supex_lockes ( MXH RAGHE +/

1195 veid (unlockes) (struct super_block )
1+ ERIARBOBING </

11964nc (*statfs) (stxuce dentry ¢, struct kstatfs *)s
7

*+ WERORIRH nount THAS. 4—ALHARERM nount 2, WARM
* BRI i mount BHLENSH. TURFRIT “mount” G0, FHEN-0 B
* Ffll ronount. AL, renount FRMMSHAR, Vs 2RI, S
* HTHSHOAR LA CHRAASRAST S ERECE, Fiin) 0
* remount_ts () &M RSN HRCE nount BT, JRBELIRIHRE,
* TGl romount_ts () HUIENMATE.
o
1397 4nt (*remount_£5) (struct super block *, int +, char 4);
/% T snode FMAHMMI inode, REH VFS RN clear_inode (| WAL +/
1198vo1d (sclear_inode) (struct inode *)
1% LR )
1193 vold (sumount begin) (struct vismount 4, it);
1200
1+ BRIAREMTEDA +/
1201ine (vshow_options) (struct seq file *, struct vismount *);
7+ BRTAFEERA (rountpoint) WATHIE +/
12024t (*show_stats) (struct seq_file *, struct vEsmount *);
1203 #irdet CONFIG_gtoTa
7+ BREARENEICN (quotatile) +/
1204 ssize ¢ (*quota_read) (struct super block *, int, char ¥, size t, loff );
[+ BASHRENRILH (quotarile) +/
1205ssize_t (*quota_vrite] (struct super_block %, int, const char *, size_t, 1off t)
1206 #enait
1207 ):
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$ ps -el

uID.
1001
1001
1001

PID
650
664
1113

PRID CBU BRI NI

643
650
112

o

0 76 0 3764 3056 select SL+

0

8 0 1324 1184 wait

8 0 1332 1192 wait

sts

SLs

VSZ RSS MWCHAN STAT TT

0
50
R

TIME COMMAND
0:00.01 2sh
0:02.53 ssh -y ~C
0.03 zsh
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struct list head s dirty; /* dirty inodes */
75 SR ARERIRE TR~/

struct list head s io: /+ parked for writeback +/
/x BREOMEAREORE -/

struct hlist heads_anon; /+ anonymous dentries for (nfs) exporting */
1+ FHEIIFANEL +/

struct list head s_files:

1+ TR RS </
struct block device *s_bdev;
7% s bdev mmunklmﬁn D R +/
struct mtd_info
/2 A mmxmuamgmmnus instances Bk +/
struct 1ist head s instances;
7+ REBBHHNRS +/
struct quota_infos_dquot; /* Diskquota specific options */

1% BHSH RGNS -/
int s_frozen;

74 BERRGHEI +/
wait_quee head ts wait unfrozen;

1% IARBEH, WBAT systs, s 1dli0h “syses” +/
char s_1d[32]; /* Tnfornational name */.

7% B MR RAS I +/
void “s_fs_info; [+ Filesystem private info */

”
& ThE neSE flald is for VPS *omlyt; Mo Zivesystuis Hove kb i bo
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/sys/devices/pci0000:00/0000:00:09.0/usb2/2-1
|-- 2-1:1.0

| |-- bAlternateSetting

| |-- bInterfaceClass

| |-- bInterfaceNumber

| |-- bInterfaceProtocol
| |-- bInterfaceSubClass
| |-- bNumEndpoints

| |-- detach_state

| |-~ iInterface

| -~ power

| -- state

|-- bConfigurationValue
|-- bDeviceClass

|-- bDeviceProtocol

|-- bDeviceSubClass

|-- bMaxPower

|-- bNumConfigurations

|-- bNumInterfaces

|-- bedDevice

|-- bmAttributes

|-- detach_state

|-- devaum

|-- idProduct

|-- idvendor

|-- maxchild

power

“-- state

speed

version
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* even looking at it. You had been warned.
*
struct mutex s_vEs_rename_mutex; /* Kludge */

/* Granularity of c/m/atime in ns.
Cannot be worse than a second */
v32 s_tine_gran:

I
* Filesystem subtype. If non-empty the filesystem type
* in /proc/mounts will be "type.subtype”

*/ ;

char *s_subtype;

b

field
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localhost:/usr/src/linux-2.6.23/drivers/usb/core # lsmod

Module size Used by
af_packet 55820 2

raw 89504 0

nfs 230840 2

lockd 87536 2 nfs
nfs_acl 20352 1 nfs
sunrpc 172360 4 nfs,lockd,nfs_acl
ipvé 329728 36

button 24224 0

battery 27272 0

ac 22152 0

apparmor 73760 0
aamatch_pcre 30720 1 apparmor
1loop 32784 0

usbhid 60832 0

dm_mod 77232 0

ide cd 57120 0
hw_randon 22440 0
ehci_hcd 47624 0

cdrom 52392 1 ide_cd
uhei_hed 48544 0

shpchp 61984 0

bnx2 157296 0

usbcore 149288 4 usbhid,ehci_hcd,uhci_hcd
1000 130872° 0

pci_hotplug 44800 1 shpchp
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2. 738 newsp = regs.esp;

759 return do_fork(clone_flags, newsp, &regs, 0, parent_tidptr, child tidptr)
]
| 772 asmlinkage int sys_vfork(struct pt_regs regs)

73 (

/#1451 CLONE_VEORK Ml CLONE_VM #7 O BH B RICEHALB( */
xetuzrn do_fork (CLONE_VFORK | CLONE_VM | SIGCHLD, regs.esp, &regs, 0, NULL,
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int main(int arge, char *argv(]) {
int i;
if ( fork() 0) { /* TRE %/
for (i =0; i < 10000; i++ )
printf("This is child process/n");
} else ( /* SUEHE */
for (i =0; i < 10000; i++ )
printf ("This is process process/n");
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struct page *page = alloc_page(_ GFP_HIGHMEM) ;
if (unlikely(!page))

goto fail;
vaddr = kmap (page);

e /* do your jobs */

kunmap (page) ;
___free page (page);
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124 struct device_driver (

1+ BEBHBIEH

125 const char
AR ANR AR AR o
126 struct bus_type * bus;
127
128 struct kobject
e SRR R
120 struct klist Klist devices;
130 struct klist_node knode_bus,
131
132 struct module * ouner;
133 const char * mod_name; /* used for built-in modules */
134 struct module_kobject * mkob;
135
4 WA A BT o A R %/
136 int  (+probe) (struct device * dev);
1w int  (rremove) (struct device * dev);
138 void  (sshutdown)  (struct device * dev);
139 int  (*suspend) (struct device * dev, pm message_t state);
140 int  (*resume) (struct device * dev);

141 5
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fork) ~ vfork)  clone()  FASER

sys_fork()  sys_viork)  sys_clone()

kemel_thread()

do_fork()

copy_process() W]
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$ pmap 2291
2291:  -bash

08048000
08022000
080£3000
b7a7c000
7283000
b728¢000
b7a86000
57296000
57298000
b7aab000
b7aad000
b7aa£000
b7ab6000
b7ab8000
704000
b7e0d000
b7e0£000
b7£47000
b7£48000
b7£42000
b7£4d000
b7£4£000
DIE51000
b7£80000
B7£87000
b7£89000
b7£a3000
DE£50000
££££0000

664K r-x--
20K
740K
28K 1
36K T
8K
32K
8K
76K
8K
8K
28K
8K
1364K r-x:

2048K r-x--

8K rw:

1248K £-x—

/bin/bash

/bin/bash

[ anon ]
/usz/1ib/geonv/gconv-modules. cache
/1ib/libnss_files-2.7.s0
/13b/1ibnss_files-2.7.50
/1ib/libnss nis-2.7.s0
/1ib/1ibnss_nis-2.7.s0

/1ib/1ibnsl-2.7.80
/1ib/1ibnsl-2.7.s0

[ anon ]

/1ib/1ibnss_compat-2.7.50
/1ib/1ibnss_compat-2.7.s0

Jusr/lib/locale/locale-archive

/usz/lib/locale/locale-archive

[ anon ]

/1ib/1ibc-2.7.50
/1ib/1ibe-2.7.50
/1ib/1ibc-2.7.50

[ anon )
/1ib/1ibd1-2.7.50
/1ib/1ibd1-2.7.50

/1ib/libncurses.so.5.6

/1ib/libncurses.s0.5.6
[ anon }

/1ib/1d-2.7.s0

/1ib/1d-2.7.50
[ stack ]
{ anon ]
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struct platform driver {
int (+probe) (struct platforn device *);
int (*remove) (struct platform device *);
void (*shutdoun) (struct platform device *);
int (*suspend) (struct platforn device *, pm message_t state);
int (+suspend late) (struct platform device +, pm message_t state);
int (*resume_early) (struct platform device *);
int (tzesume) (struct platform device *);
struct device driver driver; //liflidevice driver
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CSIGNAL SRR TS R 005
CLONE_VM RFWRB
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CLONE_SYSVSEM

S FIBL system V IPC {1 SEM_UNDO (8 ff

CLONE_SETTLS, ATRBORE TLS
CLONE_PARENT_SETTID RERLHTID
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CLONE_NEWUTS.

SR wisname 41
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high_memory  VMALLOC_START

'VMALLOC_END.
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int clone(int (*fn) (void *), woid *child stack, int flags, void *arg)
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void *kmap (struct page *page);
void kunmap(struct page *page)

void *kmap_atomic(struct page *page, enum km_type idx);
void kunmap_atomic(void *kvaddr, enum km_type idx);
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52 struct bus_type {

55
56
55
56
E

50

1+ BRRDLH v/
struct module + ouner;

% SEBRHRN subsyston +/

struct keet subsys;
/5 WBEEORABF kset 3/

struct kset arivers;

1+ B LR et </

struct kset devices:

/% R EORAES +/

struct Klist Kliat_devices
/7 BB LN +/

struct Kiist Kiist_drivers;

struct blocking_notifier head bus_notifier;

struct bus attribute  + bus_aters
struct device attribute * dev atcrs;

struct driver attribute * drv_attrs;

struct bus_attribute drivers autoprobe_sttr;
struct bus_attribute drivers probe_attr;

I
* BA Ze)

© RESEHRHRAARER. REREAESAE, LK BA nacen
* HUEARE. FFBAM natch HRA—H

«/
ine match) (struct device * dev, struct device driver * drvi:
inc (fuevent) (struct device *dev, char **envp,

int num envp, char *buffer, int butfer size):
ine (*probe) (struct device * dev);
inc. (+remove) (struct device * dev);
void (#shutdown) (struct device * dev);

int (*suspend) (struct device * dev, pn_message_t state);
int (+suspend_late) (struct device * dev, pm message t state):
int (+resume_sarly) (struct device * dev);

int (+resune) (struct device * dev);

unsigned int drivers autoprobe:
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#include <stdlib.h>

int data = 10;
int child process() (
PriNtE('Child process ¥, data tdn",getpid(),data);
data = 20;
Printe("Cnild process 4d, data ida",getpid(),data);
while(1);
)

int main(int arge, chart axgv(l) ( 3
void ** stack = (void %) malloc(16384);
1+ RTBRRKBIZE, Sane o nms B
4n clone_flag = clone_flag = 1 crone.
clone (child process, stack, m... It w, L
slo0p|
Pt

whila(i)s
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unsigned long
unsigned long
unsigned long
unsigned long
unsigned long
unsigned long
unsigned long
unsigned long
cpumask_t cpu
mm_context_t
unsigned int
unsigned int
unsigned int
unsigned long

hiwater_rss;/* High-watermark of RSS usage */
hivater_vm; /* High-water virtual memory usage */
total vm, locked_vm, shared vm, exec vm;
stack_vm, reserved vm, def flags, nr_ptes;

staxt cods, end_code,, atart_dsta, gad date;

arg_start, arg_end, env_start, env_end;
saved_auxv [AT_VECTOR_SIZE); /* for /pxac/P!D/auxv */

context; /* Axchitecture-specific MM context */
token_priority;

last_interval;
fla

int core_waiters; /* coredumping support */
u:ucr. completion *core_startup_done, core_done;

doctx_list_lock;

rwlock_t
struct kicctx  *ioctx_list:
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427 void  *driver data;/* data private to the driver */

428 void  ‘platform data; /* Platform specific data, device
420 core doesn't touch it */.

430 struct dev_pm info  power;

431

432 #ifdef CONFIG_NOMA

433 int Thuma_node;  /* NUMA node this device is close to */.
434 gendit

435 ues *dna_mask;  /* dma mask (if dma'able device) */
436 ues coherent,_dna_mask;/* Like dma mask, but for

a3 alloc_coherent mappings as

438 not all hardware supports

439 64 bit addresses for consistent

440 allocations such descriptors. */

a1

82 struct list head dma pools; /* dma pools (if dma'ble) +/.
143

444 struct dma_coherent mem  *dmamem; /* internal for coherent mem
115 override *+/

446 /* axch specific additions */

a7 struct dev_archdata archdata;

118

449 spinlock ¢ devres_lock;

150 struct st head devres head:

51

452 /% class_device migration path */

453 struct ist head node;

asq struct class  *class;

455 dev_t devt; /% dev_t, creates the sysfs "dev" */
156 struct attribute group  *igroups;  /* optional groups */
57

4s8 void (*release) (struct device * dev);

459 };
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#include <stdio.h>
#include <sched.h>
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struct vm_area_struct (
struct mm_struct * vm_mm; /* The address space we belong to. */.

unsigned long vm_start; /% Our start address within vmmm. */
unsigned long vm end;  /* The first byte after our end address */
struct vmarea_struct *vm_next;
pyprot_t vm page_prot /% Access permissions of this ViA. */
unsigned long vm_flags; /% Flags, see ma.h. 4/
struce rb_node vn_rb:
union {
struct (
struct list head list;
void tparent;  /* aligns with prio_tree node parent */.
struct vm_area_struct head;
) vm_set;
struct raw_prio_tree_node prio_tree nodes
) shared;
struct list_head anon vma_node; /* Serialized by anon_vma->lock +/
struct anon_vma *anon_vras /» Serialized by page_table lock ¥/

struct vm_operations_struct * ve ops;

unsigned long vm_pgoff;

struct file * va_file; /% File we map to (can be NULL). */
void & vm private data; 7+ was vnpte (shared mem) */

unsigned long vm_truncate count; /* truncate count or restart addr */

/* refcount (ViAs shared if 1) +/

#ifdet CONFIG_NUMA

struct mempolicy *vm_policy; /* NUMA policy for the VMA */.
tendit
I
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742 asmlinkage int sys_fork(struct pt_regs regs)

743 ( '
/% B STGCHLD AR MEFIABEEITIRE . JORRFTH BINAE SN +/ g
744 return do_fork(SIGCHLD, regs.esp, &regs, 0, NULL, NULL):
745 ) s
747 asmlinkage int sys_clone(struct pt_regs regs) Y
748 (
749 unsigned long clone_flags; ¢ d
750 unsigned long newsp: 3
751 int _user *parent_tidptr, *child tidptr:
752
/% i regs MRS do_fork MBH */
753 clone_flags = regs.ebx;
754 newsp = regs.ecx;
755 parent tidptr = (int _user *)regs.edx;
756 child tidptr = (int _user *)regs.edis

757 if ('newsp)
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struct mn_struct |
Struct vm area_struct * mmap; /% 1ist of VMAs */
Btruct rb root mm ¥bi /% 'vm BB tree */
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407 struct device (
/% BETRDOBTIIR +/
408 trict Klist tlist childre:
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Child process 6443, data 10
Child process 6443, data 20
Parent process 6442, data 20
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= _¢ /* last find vma result */
unsigned long (*get_unmapped_area) (struct file *filp,

unsigned long addr, unsigned long len,

unsigned long pgoff, unsigned long flags
void (*unmap area) (struct mm struct *mm, unsigned long addr);
unsigned long mmap_base: /* base of map area */
unsigned long task_sizes /* size of task vm space */
unsigned long cached hole_size;
unsigned long free_area_cache;

pgd_t * pgd:
atomic_t mm users; /* How many users with user space */.

atomic_t mm_count; /* How many references to “struct mm struct” */
int map_count; /* number of VMAs */

struct rw_semaphore mmap_sem;

spinlock_t page_table_locki

struct 1ist_head mmlist; /* List of maybe swapped mm's. */
mn_counter_t _file rss;

mm_counter t _anon_rss;
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409
10
an
412
413

a1
15
16
a7
418
419
420
421
422
423

424

125
426

struct klist_node knode_parent;  /* node in sibling list */
struct Klist_node knode_driver;

struct Klist_node knode bus;

struct device  *parent;

[+ RAEREHHEIERS RSN kobject +/
struct kobject kobj;

charbus_1d(8US_TD_STZE); /* position on parent bus */
struct device_type  *typer
unsioned  is_registersdil;
unsigned  uevent_suppress

struct semaphore sem; /* semaphore to synchronize calls to
* its driver.
/

/* RS TR AT ER L +/

struct bus_type * bus; /* type of bus device is on */

7+ RAHRENEARIF +/

struct device driver *driver; /* which driver has allocated this
device */

I ERERDEFNRAIERR /.
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void *vmalloc (unsigned long size)
void vfree (void *addr)
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185 #define decl subsys(_name, type, uevent_ops) \
186 struct kset _name##_subsys = { \
187 ARODS =i name = stringifyi cama) )z -\
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struct vm_struct {
struct vm struct *next;

void *addr;
unsigned long size;
unsigned long flags;
struct page **pages;
unsigned int nr_pages;

unsigned long phys_addr;
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188 -ktype = _type, \
189 .uevent_ops =_uevent_ops, \
190 }
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struct kprobe {

kprobe_opcode_t “addrs //HMANIEL, TLUN Systen.nap KMAL W
//kallsyms_Lookup.name () A5

const char *symbol_name; //BMAMNTE, IHl “do_fork”

unsigned int offsec; /B

kpzobe_pre_handler_t pre_handler; //SMABCHTH MR

kprobe_post_handler_t post_handler; //#RM/¥hiy /s WAHMEN

kprobe_fault_handler_t fault handler; //#MA7EWITR&EHRNMMMNRN





OEBPS/Image00514.jpg
138 struct kset (

7% HIZ kset M BATFAR M1 REE */

139 struct kobj_type * ktype;
/% TS kset FiH kobject MBENK +/
140 struct list head list;
141 spinlock_t 1ist_lock;
/* BSH kobject ¥/
142 struct kobject kobj;
143 struct kset uevent_ops * uevent_ops;

144 );
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968 struct task struct *p NULL;
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int handle mm_fault(struct mm_struct *mm, struct vm _area struct *vma,
unsigned long address, int write_access)
o)
pad_t *pad;

/+ BEGIRARTRT, GWAN, RN, HIEE oM (out Of Memory) +/
pod = pgd_offset (nm, address)
pud = pud_alloc(mm, pgd, address
if (tpud)

Teturn VM_FAULT_OOM;
pnd = pnd_alloc(nm, pud, address);
it Cpaa)

return VI_FAULT_0OM;
Pte = pte_alloc map(nm, prd, address);
if (ipte)
return Vi_FAULT_OOM;

return handle pte_fault(mm, vma, address, pte, pnd, write access);
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2] % Isysfs

Kobject HZ%
Kobject Ji Wl
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1401 sigaddset (ip->panding.signal, SIGSTOP);

1402 set_tak_thread_flag(p, TIF_SIGPENDING);
03

1404

1405 it ((clone flags & CLONS_STOPPED))

1406 wake_up_new_task(p, clone_lags):

140 else

1408 p->state = TASK STOPPED:

1409

1410 4f (unlikely (trace)) (

1411 curzent->ptrace message = nr;

1412 perace notity ((trace << 8) | SIGTRAP)

w3 )

1414

1415 4€ (clone_flags ¢ CLONE_VEORK) (

2416 £reezer_do_not_count ()

1417 wait_for_completion (svork) ;

1418 £reezer_count ()7

1419 4¢ (unlikely (corzent->ptrace & PT_TRACE_VFORK DONE)) {
1420 current->ptrace message = nr;

121 Prace_notify ((PTRACE_EVENT_VFORK DONE << 8) | SIGTRAR):
422 '

uzm )

426 ese
1425 tree pld(pid))
1426 nr = PTR_ERR(D;
2 g

2428 return nr;

1429 )
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struct vm_operations_struct generic file vm ops = {
.fault = filemap fault,
i

int generic_file mmap(struct file * file, struct vm area struct
i
struct address_space *mapping = file->f mapping;
if (imapping->a_ops->readpage)

return -ENOEXEC;
file accessed(file);
vma->vn_ops = &generic_file_vm_ops;
vma->vm_flags |= VM_CAN_NONLINEAR;
return 0;
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mount -t vfat /dev/hda2 /mnt/c
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/* *1im[RLIMIT_NPROC] R T BB/ 7T M M B ERIR */
1004 1 (atomic_read(sp->user->processes) >
2005 p->signal->rlim(RLIMIT NPROC].rlim cur) {
1+ RERTHBIMRE TR +/
10064¢ ({capable (CAP_SYS_ADNTN) s& !capable(CAE_SYS RESOURCE) &&
1007 p-user (= current->nsproxy->user_ns=>root user)
1008 goto bad_fork free;
1009 )
1010
7"
« BEMBGHERH 1 user_struct M user, — M HEAERALIEL
* BEARMCRE IS, RO T LR, FOUL AR
* user_struct 4, RIS
1
1011 atomic_inc(sp->user->_count) ;
1012 atomic_inc(sp->user->processes)
R T P
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259 struct class _device [

260
26
202
263
268
265
266
26

268
265

o
P
e

23
27445

struct Ltst_head node;

stiuct kobject Kby
7 FRIR -/
struct class  * class; /+ required */

il
7+ dev_t, creates the systs "devt +/
T2, 0y devices NEACE S o/

struct device  * de 7+ not necessaty, but nice o have */
1+ REAHR 1

void * class_data;/* class-spectic data */

/0 %8 +/

struct class device “parents /* parent of this child device, 1f thers is one
Struct atexibute grow *+ groups: /* optional groups */

1+ WHOTRRT QA +/

votd (*relense) (struct class device *dev);

e e (e chase dovicn v, coas staa,
int nus_envp, chax *buffer, int buffer

e

charclass id[BUs 10 si28);  / unique to this Class +/

o
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993 p = dup_task struct(current);
994 if (!p)
995 goto fork out;





OEBPS/Image00408.jpg
fastcall void _ kprobes
do_page_fault (struct pt_regs *regs, unsigned long error code)
{

struct vm_area_struct *vma;

struct task struct *tsk;

unsigned long address;

struct mm_struct *mm;

int write;

int fault;

7+ WEEGEROBENATRIERR +/

tsk = current;

mn = tsk->mm;

T+ REBE AR, +/

vma = find vma(mm, address);

7+ WERTBMAAET, SRTCR </

fault = handle mm fault(nm, vma, address, write):
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int class device register(struct class_device *class_dev);
Void clash device unregister (struct class device *class dev):
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148 max threads = mempages / (8 * THREAD SIZE / PAGE_SIZE)






OEBPS/Image00413.jpg
struct page *find get page (struct address space *mapping, pgoff t offset)





OEBPS/Image00290.jpg
1020 if (nr_threads >= max_threads)
1021  goto bad fork cleanup count;
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1277 return p;
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struct address_space (

struct inode *host; /% FiMICH inode */
struct radix_tree oot  page_tree; 7% BAETEOIM +/
spinlock ¢ tree_locks /% R4 page_tree +/
unsigned int 4_rnnap_weitable; /* VH_SHARED BHH¥ +/
struct prio_tree_root i_mmap; 5 AT R/
struct 1ist head i_rmap_nonlinears /* VM_NONUINEAR AHEER +/
spinlock i_map_ locks 7 RPER=A +/
unsigned int truncate_count; 7+ RN/

unsigned long nrpages: /% TS +/

Poote t S LANRCE TGN 7+ FISEHRUR +/
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mount -t sysfs sysfs /sys
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1121
1122
1123
1124
1125
1126
1127
1128
1129
1130
131
1132

1133 1

13
1135
1136
1137
1138
1138

((retval = copy_semundo(clone_flags, p)))
goto bad_fork_Cleanup_audit;
((retval = copy_tiles(clone_flags, b))
goto bad_fork_cleanup_semundo;
((retval = copy_ts(clone_flags, p))
goto bad_fork_cleanup_file
((retval = copy_sighand(clone_flags, )))
goto bad_fork_cleanup_fs
((zetval = copy_signal(clone flags, p))
goto bad_fork_cleanup_sighand;
((zetval = copy mm(clone_flags, )))
goto bad_fork_cleanup_signals
(tretval = copy_keys(clone_flags, p)))
goto bad_fork Gleanup_m;
if ((zetval = copy namespaces(clone_flags, p)))

goto bad_fork cleanup_keys:
retval = copy_thread(0, clone_flags, stack start, stack size, B, regs)
if (zetval)
Goto DA Tork el eanip: HanasucEss
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const struct address space_operations *a_ops; /* FIWEMNE +/

unsigned long flags; /% SHRFR got_t 6 +/
struct backing_dev_info  *backing_dev_ino; /% BEHE +/
spinlock_t private_lock;  /* address_space Al */
struct 1ist head private_list;/* address_space BB */

struct address_space *assoc_mapping: 1+ KHIRE )
R el flatisneataisestanan)s
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localhost:/sys#ls /sys/
block/ bus/ class/ devices/ firmware/ kernel/ module/ power/
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void *mmap(void *addr, size t length, int prot, int flags,
int £d, off_t offset);
int munmap(void *addr, size t length);
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int class_register(struct class * cls);
void class unregister (struct class * cls):
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void *mmap2(void *addr, size_t length, int prot, int flags,
int £d, off t pgoffset);
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struct class *class_create(struct module *owner, const char *name);
A R ek hRttoy IRt Eatt. Ciass  AE1RYS





OEBPS/Image00285.jpg
1386
1387
1388

1389
1390
1391

1392
1393
1394
1395
1396
1397
1398
1399
1400

* Do this prior waking up the new thread - the thread pointer
* might get invalid after that point, Lf the thread exits quickly.
%

7+ W7 copy_process (), WRRAE CLoNe_STORPED, WA
* wake_up_new_task () WUHFISMMTEITIL F: WAL FEBETAER
* couZE, AEAEIR clons wiRd CERAARINENEN) , W PR
* MESERONE, BEFRETORRER, S, SR FERRORE A
* exec(), HERLETI MG N —FILEH TN,
/
if (1s.ERR(P))

struce completion vfork:

7+ WREET crows_veoRx Hiib, MELERSHHSHISIHLE +/
4f (clone_flags & CLONE_VFORK) {

pr>vfork_dons = évrox)

init_completion(svEork);

'

A€ ((p->ptrace & PT_PTRACED) || (clone _iags & CLONE_STOPPED]) (
o
* We'1l start up with an imediate SIGSTOP.
o,
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struct platform device {

const char * name;
u32 id;

struct device dev; //HHkHIdevice
u32 num_resources;

struct resource * resource;






OEBPS/Image00284.jpg
3 aya_tork O sye.veork (B XU, & fork B vfork MEH
'ﬂ«‘lum i clone WABHFF ARRX. B84, BWANTHRITER
‘wmu. HT fork B84 2 0, HF viork M) CLONE_VFORK| CLONE Wi, &

struct pe_regs *regs,
snsigued Long steck

/e AR
 seruce task struct *p;
it trace = 0;
A p1p ¢/
ioc pid()s

(unlikely (current->pteace))
£oxk traceflag (clone fiags)s

y_process () SERABMBUBLLL +/

‘e8 (clone_flags, stack stait, rega, stack_size, parent_tidptr,
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struct vm_operations struct (
void (*open) (struct vm_area_struct * area);
¥oid (*close) (struct vm area_struct * area);
int (Afault)(struct vm area struct *vma, struct vm fault *vaf);
struct page *(*nopage) (struct vm_area_struct *area,
unsigned long address, int *type);
unsigned long (*nopfn) (struct vm area struct tarea,
unsigned long address) ;
int (*page_mkwrite) (struct vm_area struct *vma, struct page *page);
#ifdef CONFIG_NUMA
int (+set_policy) (struct vm area struct *vma, struct mempolicy *new):
struct mempolicy *(get_policy) (struct vm_area_struct *vma,
unsigned long addr);
int (*migrate) (struct vm area_struct *vma, const nodemask_t *from,
const nodemask_t *to, unsigned long flags);
#endie
3
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177 struct class {

178
175
180
101
182
183
184
165
186
187
188
189
130
191
152
193
154
195
19
197
1%
199
200
200
202
203 };

const. char * nane;
struct module  * owner;
struct kset subsys;

struct list_head children;
struct list_head devices;

struct list heed interfaces:

struct ket class_dizs;

struct semaphore sen; /+ locks both the children and interfaces lists +/

struct class_attribute * class_attrs;
struct class device attribute * class_dev_attrs;
struct device attribute * dev_atcrs;

Ant (tuevent) (struct class device *dev, char **envp,
int num_envp, char fbuffer, int buffer size):
int (+dev_uevent) (struct device +dev, char *+envp, it num_envp,
char *butfer, int buffer_size);

void (*relesse) (struct class device *dov):
void (*class_release) (struct class *class);
void (*dev_release) (struct device *dev);

int (*suspend) (stract device *, pm_message
int (*resune) (struct device *);

¢ state);
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#define GFP_ATONIC  (_GFP_HIGH)
#define GEP_NOIO (__GFE_WAIT)

#define GFP_NOFS (__GFP_WAIT | __GF_10)
dstine GFP NOWAIT | (GFE_ATOMIC ¢ ~. GFP_HIGH)

#define GFR KERNEL  (_GFE WATT | _GF® 10 | _GFE_FS)

#define GFP_USER ( GFP WAIT | _ GFP 10 | _GFP_ES | _ GFE_HARDWALL)
#define GFP_DMA {__GFP_DMA) b

‘#define GFP_HIGHUSER (_ GFP WAIT | _GFP 10 | _GFP ES |\

_ GFP_HARDWALL | _ GFP HIGHMEM)
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62 struct kobject {
/* RERELFIIRE %/

63 const char * k_name;
/% BELH */
.64 char name [KOBJ_NAME_LEN] ;
/* MBI */
65 struct kref kref;
/% HEBEBIFTEE ket PEMHETE */
66 struct list_head entry;
/* RIERABMEE ¥/
67 struct kobject * parent;
/* FiR kset ffiet */
68 struct kset * kset;
/* IR ERB AR IRE */
69 struct kobj_type * ktype;
/* systs SHRENSHUM B MM RBRIRH +/
70 struct sysfs dirent * sd;
71 wait_queue head_t  poll;

72 };
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__GFP_HIGH LA AR BB

__GFP_WAIT Ll

_GFP10 TLLBFES VO

_GFP_FS LU RS 1O
__GFP_HARDWALL BRI cpuse 1915 EARATE
__GFP_HIGHUSER A543 71K ZONE_HIGHMEM 4112
__GFP_DMA L DMA /4771 ZONE_DMA 411,
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#define _ va(x) ((void *) ((unsigned long) (x)+PAGE_OFFSET))
#define  pa(x) ((void *) ((unsigned long) (x)-PAGE OFFSET))
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#insmod hello.ko
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$ echo 8 > /proc/sys/kernel/printk
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typedef struct pglist data {
struct zone node_zones[MAX NR_2Z0NES] ;
struct zonelist node_zonelists[MAX NR_ZONES];
int nr_zones;

#ifdef CONFIG_FLAT_ NODE_MEM MAP
struct page *node_mem map;:

#endif
struct bootmem data *bdata;

#ifdef CONFIG_MEMORY HOTPLUG
spinlock t node_size lock:

#endif
unsigned long node start pfn;
unsigned long node present_pages;
unsigned long node spanned pages;
int node id;
wait_queue head t kswapd wait;
struct task_struct *kswapd;
int kswapd max_order:

} pg data t:
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#rmmod hello.ko
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235 #define pr_debug(fmt,arg...) \
236 printk(KERN DEBUG fmt,##arg)
244 #define pr_info(fmt,arg...) \
245 printk(KERN INFO fmt,##arg)
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struct page

unsigned long flags; /* FURHRS */
atomic_t _count; /* BIH%E */
union {
atomic_t _mapcount; /% BUHTHEE </
struct ( /* H¥ sLuB */
ul6 inuse;

ul6 objects:

)i
union {
struct {
unsigned long private;
struct address space *mapping; /* MR */
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1 # To build modules outside 'of the kernel tree, we run "make"
2 # in the kernel source tree; the Makefile these then includes this
3 # Makefile once again.

4 # This conditional selects whether we are being included from the
5 # kernel Makefile or not.

6 ifeq (§$ (KERNELRELEASE),)

.
8

# Assume the source tree is where the running kernel was built

9 # You should set KERNELDIR in the enviromment if it's elsewhere
10 KERNELDIR 2= /lib/modules/$ (shell uname -r)/build

11 4 The current directory is passed to sub-makes as argument

12 $(shell pwd)

13

14 modules:

15 $(MAKE) ~C $ (KERNELDIR) M=$(PWD) modules

16

19 500065 Sasta1L
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Kernet hacking
Arrow keys navigate the menu, <Enter> selects subsenus --->. Highlighted
Tetters are hotkeys. Pressing <v> includes, <k excludes, <t modularizes
features. Press <ESc<Esc> to exit, <t> for Help, </> for Search. Legend:

{#] buili-in [} excluded @b module <> module capable

[ 1 Enable _must chack logic
[*] Magic Syskq ke
*] Enable unus«d/uhsole(e ‘exported symbols.
Sebug Filesysten
} R Saake haders_check’ vhen butlding v inux
Kernet debooging
Tebup Shared Tho handters
Getess Soft Lockups
Collect schedter debuggtg info
Collect schedter statimtiss
Cotlecr Kernel timers statistics
5L cebugging on by efaut
R Wuten. sebogging. desdtock detection
TRITE A SerIoeaRls fenier fof rimvtoses
SPLRtotk acd pectock depespiog BafLe chacks
Fotex debogying? basie choses
Lock deuooging, detecs incorrect freetng of Live locks
Lock debegaings prove ackin correctness
oo

<Edit> <>
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13
#if NR_CPUS >= CONFIG_SPLIT_PTLOCK_CEUS
spinlock t ptl;

fendif
struct { /* SLUB uses +/
void **lockless_freelist;
struct kmem_cache *slab; /* Pointer to slab */
34
struct (
struct page *first page; /* Compound pages */
¥
b
union: {

PgOfE ¢ index; /* our offset within mapping. */.
void *freelist;  /* SLUB: freelist req. slab lock */

b
struct 1ist_head lru;

#1f defined (WANT_PAGE_VIRTUAL)
void *virtual;

#endif /+ WANT_PAGE_VIRTUAL */

}i
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18 $(MAKE) -C §(KERNELDIR) M=$(PWD) modules_install

20 clean:
21 £m xf *.0 *~ core .depend .*.cnd *.ko *.mod.c -tmp_versions

23 .BHONY: modules modules_install clean
24

25 else

26 # called from kernel build system: just declare what our modules are
27 objm := hello.o

28 endif
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KERN EMERG RAMR RETRLHR
KERN_ALERT LA

KERN_CRIT s

KERN_ERR [

KERN_WARNING i

KERN_NOTICE TR N
KERN_INFO BRI

KERN_DEBUG AR
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free_areal]

MAX_ORDER - |
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char a;
int b;
}i
struct A_t A;
int * b p = &(A.b);





OEBPS/Image00622.jpg
typedef int (read proc_t)(char *page, char **start, off_t off,
int count, int *eof, void *data);
typedef int (write proc_t) (struct file *file, const char _user *buffer,
unsigned long count, void *data)s
struct proc_diz_entry |
zead proc_t *read proc;
write_proc_t *write procs
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struct page *alloc_pages(gfp_t gfp _mask, unsigned int order);
struct page *alloc_page(gfp_t gtp mask);

unsigned long _get free pages(unsigned int flags, unsigned int order);
unsigned long _get_free page (unsigned int flags);

unsigned long get.zeroed page (unsigned int flags);

extern void _ free pages (struct page *page, unsigned int order);
extern void _free page (struct page *page);

votd €ree_pages (unaigned long addr, unsigned long order);

R han B (UL anad Tong- Addz) ;
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struct A t * A p = container of (b_p, struct A_t, b)
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$ mount -t sysfs sysfs /sys
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struct zone {
unsigned long
unsigned long

#ifdef CONPIG_NUMA
int node;
unsigned long
unsigned long

pages_min, pages_low, pages_hig]
Lowmen_reserve [MAX NR_ZONES]

min_unnapped_pages;
min_slab_pages;

struct per_cpu pageset  *pageset([NR_CPUSI:

felse

struct per_cpu pageset.  pageset(NR_CRUS];

fenaif
spinlock_t

lock;

#ifdef CONFIG_MEMORY HOTPLUG

seqlock_t
#endif
struct free area

span_seqlock;

free_area[MAX ORDER] ;

ZONE_PADDING (_padl )

spinlock_t
struct 1ist head
struct list head
unsigned long
unsigned long
unsigned long

1ru_lock;
active_list;
inactive list;
nr_scan_active;
nr_scan_inactive;
pages_scanned;

- nt al1_unreclaimable;
atomic_t  reclaim in progress;

atomic_long_t

vm_stat [NR_VH_7ONE_STAT_ITEMS];

int prev_priority;
ZONE_PADDING _pad2_)

wait_queue head t * wait tabl

unsigned long
unsigned long

)

walt_table hash nr_entries;
wait_table bits;

struct pglist data  *zone pgdat;

unsigned long
unsigned long
unsigned long
const char

zone_start_pfn;
spanned_pages;
present_pages;
*name;

) cacheline_internodealigned in_smp;
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container of (pointer, type, member)
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37 #define LOG BUF LEN (1 << CONFIG LOG BUF SHIFT)
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struct A t{
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struct proc_dir entry *create_proc_entry(const char *name, mode_t mode,
struct proc_dir_entry *parent);
wald remove procientry(const char *name, struct proc dir entry *parent):
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From: Jianjun Kong
Change "linus” to "Linus".

Signed-off-by: Jianjun Kong <kongjianjun@xxxwsxxxx>
drivers/serial/mux.c | 2 +-
1 files changed, 1 insertions(+), 1 deletions(-)

diff ~-git a/drivers/serial/mux.c b/drivers/serial/mux.c

index e940317..9e13136 100644

-=- a/drivers/serial/mux.c

+++ b/drivers/serial /mix.c

8¢ -356,7 +356,7 @@ static int mux_request port(struct uart _port *port)
+ Perforn any autoconfiguration steps for the port. This function is

* called if the UPF_BOOT_AUTOCONF flag is specified for the port.

* (Note: This is required for now because of a bug in the Serial core.
- * mk has already submitted a patch to linus, should be available for
#+ * rmk has already submitted a patch to Linus, should be available for
* 2.5.47.1

=

R e e sonfio BOBE (SEEUCE: USTt bort Sport. int typs)
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SRR ALEARFRE NOT10; C. AFATRERK SR RIAEE AKX
1 #include <linux/init.h> /* Needed for the macros */

2 #include <linux/module.h> /¥ Needed for all modules */
3 MODULE_LICENSE("Dual BSD/GPL);

4 MODULE_AUTHOR (" fudan_abc") ;

2

6 static int _ init hello_init(void)

74

8 printk (KERN_ALERT "Hello, world!\n");

9 return 0;

10 )

11

12 static void _ exit hello_exit(void)

X

14 printk (KERN_ALERT "Goodbye, cruel world\n");
155}

16

17 module_init (hello_init);

18 module exit (hello exit);
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the fast version control system

Projects using
Git

n source, distributed
version control system cesigneg to
handie everytning from smal o very large
projects win speed and effciency.

Every Git clone iz a full-fe
repository wih conplete sty and ul
revision tracking capabiltes, not dependert
onnetwork access or 2 central server.
Branching and merging are fast and easy
todo

it used forverson controlof fes, much
T tools such as Mercural

‘Suversion, CS, Pertotce, ana visual
Soucesate

Download Git

“The latest stable Git release s

v1.6.5.3

telease aotes om-c46)
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scale well (single lock for all operations) and is also highly
susceptible to fragmentation. SLUB can accomplish a higher object
density. It is usually better to use SLUB instead of SLOB.

Shdchotcy
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void *kmem_cache_alloc(struct kmem _cache *cachep, gfp_t flags)
void kmen_cache free(struct kmem_cache *cachep, void *objp)
e ik Cachy ddutroy (stitict Ml cache. *oachen)
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int kobject add(struct kobject * kobj)
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(gdb) add-symbol-file filename test add -s .bss bss addr -s .data data_addr
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void *kmalloc(size t size, gfp t flags)
void kfree(const void *ptr)
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int kobject register (struct kobject * kobj)
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Kernel hacking

Arrow keys navigate the menu. <Enter> selects subnenus --->.
Highlighted letters are hotkeys. Pressing <f> includes, <i> excludes,
<> modularizes features. Press <ESC<ESC> 10 exit, <7 for Help, </>
for Search. Legend: [*] built-in [ ] excluded <t module <>

s
{
i
t
[
i
1
(
{

Tracers --->
renote debugging over Firewire early on boot
Remote debugging over Firewire with firewire-ohct
Enable dynamic printk() support

Enable debugging of DHA-APT usage

kmencheck: trap use of uninitialized meaory
Filter access to /dev/men
Enable verbose xB6 bootup info messages

<Exit>  <Help>
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$ cat /proc/slabinfo
#name  <active objs> <num_objs> <objsize> <objperslab> <pagesperslab>
inode_cache 836 836 336 1 1
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void kobject init (struct kobject * kobj)
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©3c09¢00 00000000 cee8h780 c0382600 0264115 00000282 ceabbed0
00000158 €026306¢ 00000000
call Trace:

[<c02624405] 4p_finish_outpuczs0x0/Ox1cD

[€602641155] ip_outpuciOxds/0x290

[<c026306c>] torie_gettragixic/0xa0

[<c0254368>] _ip_select_ident0x58/0xc0

(<6026190£>] Tp_pash_pending franes+0x24£/0x380

[<602630205) ip_generic_geterags0x0/Oxad
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struct kmem_cache *
kmem_cache_create (const char *name, size_t size,

size_t align, unsigned long flags,

woid (*ctor) (void *, struct kmem cache *, unsigned long));:
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int kobject set name(struct kobject *kobj, const char *format,
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$ gdb /usr/src/linux/vmlinux /proc/kcore
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size-192 (DMA)
size-192
size-128 (DMA)
size-126
size-96 (DMA)
size-96
size-64 (DMA)
size-64
size-32(DMA)
size-32

112

243

100

1379

3378

1416

3390

192
192
128
128
128
128
64
64
32
32

20
20
30
30
30
30
59
59
113
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108
109
110
111
112

struct kobj_type {
void (*release) (struct kobject *);
struct sysfs ops * sysfs ops;
struct attribute ** default_attrs;
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int register kprobe(struct kprobe *p);

void unregister kprobe (struct kprobe *p);

int register jprobe(struct jprobe *p);

void unregister jprobe (struct jprobe *p);

int register kretprobe (struct kretprobe *rp);
void unregister kretprobe (struct kretprobe *rp);
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choice
prompt "Choose SLAB allocator”
default SLUB

help
This option allows to select a slab allocator.

config SLAB
bool "SLAB"

help
The regular slab allocator that is established and known to work

well in all environments. It organizes cache hot objects in
per cpu and per node queues. SLAB is the default choice for
a slab allocator.

config SLUB
bool "SLUB (Unqueued Allocator)"
help

SLUB is a slab allocator that minimizes cache line usage

instead of managing queues of cached objects (SLAB approach) .

Per cpu caching is realized using slabs of objects instead

of queves of objects. SLUB can use memory efficiently

and has enhanced diagnostics.

config SLOB
depends on EMBEDDED
bool "SIOB (Simple Allocator)"

help
SLOB replaces the SLAB allocator with a drastically simpler

allocator. SLOB is more space efficient than SLAB but does not





OEBPS/Image00513.jpg
28 struct attribute {

29 const char
30 struct module
31 mode_t

* name;
* owner;
mode;
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static _ always_inline void *_do_kmalloc(size t size, gfp t flags,
void *caller)

struct kmem_cache *cachep:

cachep = __find general_cachep(size, flags);

4f (unlikely(ZERO_OR NULL PTR(cachep)))
retuzn cachep;

zeturn __cache_alloc(cachep, flags, caller);
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void kobject del (struct kobject * kobj)
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<root#> gdb ./vmlinux
GNU gdb Red Hat Linux (6.0post-0.20040223.17ch)

Copyright 2004 Free Software Foundation, Inc.

DB is free software, covered by the GNU General Public License, and you are
welcome to change it and/or distribute copies of it under certain condition
Type "show copying” to see the conditions.

There is absolutely no warranty for GDB. Type "show warranty" for details.
This GOB was configured as "1386-redhat-1inux-gnu”...Using host libthrea
Library "/1ib/tls/libthread db.s0.1%

(gdb) shell echo -a "\003" > /dev/ttysO
(gdb) set remotebaud 115200 //WEMAHE

(gab) target remote /dev/ttys0 //EHEIH

Remote debugging using /dev/ttyso

breakpoint () at kernel/kgdb.c1212

1212 atomic_set (skgdb_setting breakpoint, 0);
wazning: shared library handler failed to enable breakpoint
(adb)
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#cat /proc/slabinfo

# nane <active_objs> <nun_objs> <objsize> <objperalab> <pagesperslab>

s5iz6-8192 (DA} ) o 8192 1 2
size-8192 o 0 8192 % 2
s126-4096 (DA} 0 o 4096 1 1
s12e-4096 10 10 4096 1 1
5120-2048 (DMA) 0 o 2048 2 1
size-2048 90 90 2048 2 E
5i2e-1024 (DMR) o 0 1024 4 1
size-1024 81 84 1024 4 1
size-512(0MA) o 0 512 s 1
size-512 298 320 512 5 1
size-256(DMA) 0 o 256 15 1
Si00<2%6 60 60 256 15 1
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void kobject unregister (struct kobject * kobj)
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Tnstrusentation SUpport

Arrow keys navigate the menu. <Enter> selects subsenus --->.
Highlighted letters are hotkeys. Pressing <r> includes, <t excludes,
<6 modularizes features, Press <ESC><ESC> to exit, <7> for Help, </>
for Search. Legend: [*] built-in [ | excluded <t module <>

Insteusentation Support
[+]  Profiling support (EXPERIMENTAL)
oProfile systen profiling (EXPERIMENTAL)

<Exdt>  <Help >
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void kobject put(struct kobject * kobj) *
«
it (kob3)
kref_put (skobj->kref, kobject_release) ;
)
e
*  kref_put—Mh kobject M3| i refcount. M refcount X 0 MR,
* WA release MMRIHM TN,
*/
int kref_put(struct kref *kref, void (*release) (struct kref *kref))
t
WARN_ON (release == NOULL);
WARN_ON (release == (void (*) (struct kref *))kfree);
if (atomic_dec_and_test (skref->refcount))
release (kref) ;
return 1;

)

return 0;
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ac97/  eisa/  hid/isa/mdio bus/  pci/platform/  scsi/
serio/ usb/acpi/ gameport/ 42c/MCA/ mmc/
Al AR R





OEBPS/Image00384.jpg





OEBPS/Image00505.jpg
static void kobject_release(struct kref *kref)
(
kobject_cleanup (container_of (kref, struct kobject, kref));
)
void kobject_cleanup(struct kobject * kobj)
{
struct kobj_type * t = get_Ktype(kobj);
struct kset * s = kobj->kset;
struct kobject * parent = kobj->parent;
pr_debug("kobject $s: cleaning up\n",kobject_name (kob3));
if (kobj->k_name != kobj->name)
kfree (kobj->k _name) ;
kobj=>k_name = NULL;
if (¢ && t->release)
t->release (kobj) 7
if (s)
kset_put (s) ;
kobject_put (parent) ;
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O e B A R RN T N
printing eip:
cozeasne
*pds = 00000000
Oopa: 0002 [
eremkeT
Modsles 1inked in: sottdog nfs cputceq usezspace nfsd exportfs lockd suncpe ppdev 1p
ac battery 1pv6 cpufreq ondenand cpufreq poversave longhaul af packet tep diag inev
U o
IR 0060:(<c0262506] ot tainted VLX
EFLAGS: 00010246  (2.6.23-rcB-2-noyrixiil #1)
BI2 Ls ot ip fragmentsO7€/0x650
300900 obx: 00000000 ecx: bS24d006 edx: 00000075
: CLET7810 edi: €1£17000  obp: 00000000 esp cebddblc
007 es: 007 fs: 0000 gs: 0000 ss: 0068
2942, ¢1-cEBABO0D caskcETBOS30 task.ti=cabds00d)
Stack: 00000060 00000060 02624dD <3¢09c00 c0392600 00000158 00000SE
Go000014. hHcksze 0OOTERY 16800660 TLH0RERD  Johdtede SiliNso

Process nfad (pid:
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block/ bus/ class/ dev/ devices/ firmware/ fs/ kernel/ module/ power/
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early_param —Setup

L —

__setup_param

|

_init.setup
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171 #define _ setup(str, fn)
172 _setup param(str, fn, £n, 0)
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<parse_carly_param>

[ —

|
> <do_carly_param>

5 __setup_sart... _setup_end

3R early W Bk
U R AT b 5 o M

<parse_args>
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666 static void _ init do_initcalls(void)

667 ¢
668
669
670
671
672
673
674
675
676
617
678
679

initcall _t *call;
int count = preempt_count ();

for (call = _initcall start; call < _ initcall end; calli+)
keime t £0, t1, delta;
char *msg = NULL;
char msgbuf[40];
int result;

if (initcall debug) (
printk("Calling initcall Oxip", *call);
CEIEt Fn descrintor: SURbaLIne: AR ()%
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-init.setup : AT(ADDR(.init.setup) - 0xC0000000) { *({.init.setup) }
 setup end = .
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680
681
682

684
685
686
687
688
689
690
691
692
693
694
695
696
697
698
699
700

(unsigned long) *call);
printk("\n");
€0 = keime_get();

result = (*call) ();

if (initcall debug) (
1 = keime_get();
delta = ktime_sub(tl, t0);

printk("initcall 0x$p", *call

print_n_descriptor_symbol(": %s()",
(unsigned long) *call);

printk(" returned %d.\n", result);

printk("initcall Oxtp ran for 1d msecs: ",
“call, (unsigned long long)delta.tved >> 20);
print_fn descriptor_symbol ("4s()\n",
(unsigned long) *call);
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pei=option(,option...]  [PCI] various PCI subsystem options:

ose (X86-32] don't probe for the BCI bus

bios  [X86-32] force use of BCI BIOS, don't access
the hardware directly. Use this if your machine
has a non-standard BCT host bridge.

nobios [X86-32) disallow use of ECI BIOS, only direct
hardware access methods are allowed. Use this
if you experience crashes upon bootup and you
suspect they are caused by the BIOS.

conel [X86-32] Force use of BCI Configuration
Mechanism 1
conf2 [X86-32) Force use of ECI Configuration

Mechanisn 2.
nommcont (X86-32,X86_64] Disable use of MMCONEIG for BCI
Coniguration
nomsi [MSI) If the BCI_MST kernel config parameter is
enabled, this kernel boot option ca be used to
disable the use of NSI interrupts systen-wide.
nosort [X86-32] Don't sort ECI devices according to
order given by the PCI BI0S. This sorting is
done to_ get a device order compatible with
older kernels.
biosirg [X86-32] Use BCI BIOS calls to get the interrupt
zouting table. These calls are known to be buggy
on several machines and they hang the machine
when used, but on other computers it's the only
way to get the interrupt routing table. Try
this option if the kernel is unable to allocate
IRQs or discover secondary PCT buses on your
motherboard.
xom [X86-32) Assign address space to expansion ROMs.
Use with caution as certain devices share
address decoders between ROMs and other
irqrask=Dx8M  [X86-32] Set a bit mask of IRQs allowed to be
st oot utcmatiEallYy €5 BT deviCon . Yo can
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xoutelirg Do IR routing for: s)l ECE devices.
This is nomally done in pei_enable devica(),
50 this option is a temporary workazound
£or broken drivers that don't call it.
£irmware (ARM] Do not re-enumerate the bus but instead
Just use the contiguration from the
bootloador. Thia is currently usad on
TX92000 systens whoro the bus has to bo
configured a cortain way for adjunct CRUS.
nocarly (X6 Don't o any early type 1 scaning.
This might help on some broken boards which
machine check when some devices’ contlg space
is read. But various workarourds are disabled
and some 10D drivers will not work.
besore. Soxt 2CI devices into breadth-first order.
This sorting is done to get a device
order compatible with older (<= 2.4) Kernels.
nobfaort Don't sort BCI devices into breadth-flrst order.
chiosize=nalKG) The Tixed amount of bus space which is
reserved for the CazdBus bridge's 10 window.
he default value s 256 bytes.
clmensize=nn(KNG] The fixed amount of bus space which is
reserved for the Cardbus bridge's memory
ot e HRTRE Tt Yo it AadbvE st





OEBPS/Image00155.jpg
make the kernel exclude IRQs of your ISA cards
this vay.
Pizqaddr-OXAMAAR [XB6-32] Specify the physical address
of the PIRQ table (normally generated
by the BI0S) 1 it is outside the
F0000n-100000h ange.
lasthuseN  [X86-32] Scan all buses thry bus B Can be
ussful it the kernel is unable to find your
secondary buses and you want to tell it
explicicly which ones they are.
assign-busses [X86-32) Alvays assign all ECI bus
runbers ourselves, overriding
Whatever the firmeare may have done.
Srguask [XB6-32] Honor the possible TAQ mask stored
in the BI0S $PIR table. This is needed on
some systens with broken BI0Ses, notably
some H2_Pavilion NS400 and Omnibook XE3
Dotebooks. This will have no effect if ACPT
189 routing is enabied.
noacpt [K66-32] Do ot use ACEE for TR xouting
e e T s L
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ork open
WA REBA
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5 obj-y += access.o bus.o probe.o remove.o pci.o quirks.o \
6 pei-driver.o search.o pci-sysfs.o rom.o Setup-res.o
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#define debug(format, ...) fprintf (stderr, format,
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write(l, "/usr/src/linux-2.6.23\n", 22/usr/src/linux-2.6.23) = 22
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$strace pwd
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++++ include/linux/kernel.h

287 #define min(x,y) ({
288 typeof (x) _x =
289 typeof(y) _y =
290 (void) (& x ==
291 TR o
292

293 #define max(x,y) ({
294 typeof (x) _x =
295 typeof(y) _y =
296 (void) (& x ==
297 Bgrsr g inl g

\

(x) 7
(y);

& y)i\

A

X

(x) 7

(y) 7

& y)i\
gl

\
X

\
\
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001 ENTRY(sys_call table)

-long

.long
.long
.long
+long
-long

.long
.long
~long
-long
-long
-long
.long

sys_restart_syscall /*0-old "setup()" systemcall, used for restarting

sys_exit
sys_fork
sys_read
sys_write
sys_open /%5 %1

sys_getcpu
sys_epoll pwait

sys_utimensat %320 %/
sys_signalfd

sys_fallocate
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++++ include/linux/usb
199 struct usb_interface cache (

200 unsigned num_altsetting; /* number of alternate settings */.
201 struct kret ref; /* reference counter */

202

203 /# variable-length array of alternate settings for this interface,
204 * stored in no particular order */

205 struct ush_host_interface altsetting[0];

206 }
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close (1)
munmap (0xb7£5a000,
it group(0)

4096)
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#define max(x, y) ((x) > (y) 2 (x) : (¥))
#define min(x, y) ((x) < (y) 2?2 (x) : (y¥))
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+4++++ include/linux/kernel.h
30305 #define min_t(type,x,y) \
30306 ({ type _x = (x); type _
30307 #define max_t(type,x,y) \
30308 ({type x = (x): type y=(y): x> y

Wi x< 2y
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init begin—"p

init
initdata
setup start—u!
setup paran
setup end —»b i
initcall start COSEnIE
posteore initcall
arch initcall
subsys initcall
fs initcall
device initcall

late initcall
initcall end

T s B ¢
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701

702 if (result 46 result != -ENODEV &s initcall debug) (
703 sprintf (msgbuf, "error code 3d", result);

708 msg = msgbuf;

705 )

706 if (preempt_count() != count) (

707 msg = "preemption imbalance”;

708 preempt_count() = count;

709 )

710 1€ (irgs_disabled()) (

711 msg = "disabled interrupts”;

n2 local_irq_enable();

713 )

714 1t (msg)

715 ‘Printk (KERN_WARNING "initcall at Oxip®, *call)s
716 print_tn_descriptor_symbol (": %s()",

717 (unsigned long) *call);

718 Printk(": returned with ¥s\n", msg);

719 )

720 )

21

722 /* Make sure there is no pending Stuff from the initcall sequerte */
723 £lush_scheduled work();

724 )
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the linker searches and processes libraries and object files in the order they are
specified. Thus, ‘fo0o.0 -1z bar.o’ searches library ‘z’ after file ‘£00.0" but before ‘bar.o’ .
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x # MBS £ R HEME
arch/i386/pei/acpi.c pei_acpi_init subsys _initcall initcalldinit
arch/i386/pei/common.c peibios_init subsys _initcall initcall4.init
arch/i386/pei/i3s6.c peibios assign resources s initeall initcalls.init
arch/i386/pcilegacy.c pei_legacy_init subsys_initcall initcalld
drivers/pei/pci-acpi.c acpi_pei_init arch_initcall initcall3.init
drivers/pei/pei- driver.c pei_driver_init posteore_initcall initcall2.init
drivers/pei/pci- sysfs.c pei_sysf_init late_initcall initcall7.init
drivers/pei/pci.c pei_init device _initcall initcall6.init
drivers/pei/proc.c pei_proc_init __initcall initcall6 init
arch/i386/peifinit.c pei_access_init arch_initcall initcall3 init
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Code search: usb_hub_init
Function
drivers/usb/core/hub.c, line 2771 [usage...]
Function prototype or declaration
drivers/usb/core/usb.h, line 27 [usage...]
Freetext search: usb hub_init (3 estimated hits)
drivers/usb/core/hub.c, line 2038 (100%)
drivers/usb/core/usb.c, line 894 (96%)

drivers/usb/core/usb.h, line 27 (83%)
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438 static void noinline _ init refok rest init(void)
439 7 releases (kernel lock)
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<C=\>s
<c-\>g
<c-\se
<c-\>t
<c-\>e
<c-\>f
<c-\>i
<C-\>d

find
find
find
f£ind
find
find
find
‘find

armowoa o

<C-R>=expand ("<cword>") <CR><CR>
<C-R>=expand ("<cword>") <CR><CR>
<C-R>=expand ("<cword>") <CR><CR>
<C-R>=expand ("<cword>") <CR><CR>
<C-R>=expand ("<cword>") <CR><CR>
<C-R>=expand ("<cfile>") <CR><CR>
“<C-R>=expand ("<cfile>") <CR>$<CR>
<C-R>=expand ("<cword>") <CR><CR>
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:cs £ g start kernel
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cs find cl|dlelflglils|t name
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571

572
573

574

575

576

577
578

trap_init();

/* ¥I#AL RCU (Read-Copy Update) Bl */
reu_init()s

init_IRQ()

/7% Pl hash &, (EFAHERM pID RAMMMERMAHEE +/
pidhash_init();

7% BIEACSER BARASOE AR </
init_timers();

/> STHEER SHEEATRIRME +/
hrtimers_init();

/* ML tasklet _softirq M hi_softirg */
softirg init()s

timekeeping init();
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557 preempt_disable();

558 build all zonelists():
559 page_alloc init();
/x T8 Linux MR QBN +/
560 printk (KERN_NOTICE "Kernel command line: 3s\n", boot_command line);
7+ HWBBIRFERRG */
561 parse_early paran();
se2 parse_args ("Booting kernel", static_command line, _start__parah,
563 __stop__param - _start__param,
564 &unknown_bootoption) ;
1+ RESSRECHITT, WRCEHHTF, WX +/
565 if (lirgs disabled())
566 printk (KERN_WARNING "start_kernel(): bug: interrupts were °
567 "enabled *very* early, fixing it\n");
568 local_irq disable();
569 ) 2
570 sort_main_extable();
e

* trap_init BUCERRREREEHER CGHE. SREPHLIBRENA
* B, init TRQ EBOMSERIART WA AT
)
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API & W

in_irq() U IEAEBT o RS P

in_softirq() FUT B T A SR

ST BB AT U LT IR BECE ST b TR S TP R kiR, W

in_fntermupi) e 0
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# vim init/main.c
# cs add /usr/src/linux/cscope.out /usr/src/linux
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595
596
597
598
599
600
601
602
603
608
605
606
607
608
609
610
611

lockdep_info()

o
* Need to run this when irqs are enabled, because it vants
* to self-test [haxd/soft]-irgs on/off lock inversion bugs

Locking_selftest ()

#i£def CONFIG_BLK_DEV_INITRD
it (initrd_start && !initrd below_start ok &&
initrd_start < min_low pfn << PAGE_SHIFT) {
printk (KERN CRIT "initrd overwritten (0x308lx < Ox808lx) - "
-*dissbling it.\n",initrd_start,min_low pfn << PAGE_SHIFT);
initrd start = 0;
)
#endie
1+ BB REOIML +/
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int set irq wake(unsigned int irg, unsigned int on)
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" add any cscope database in current directory
if filereadable("cscope.out")
cs add cscope.out
" else add the database pointed to by environment variable
elseif $CSCOPE_DB = ""

s add $CSCOPE_DB
endif
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579

580
581
562
583
584
585
586
587
588
589
590

591
592
593
594

/* BEBRENE +/
time_init();
/* MWHM protile (~MHBEENATIO HBETALL »/
profile init();
if (1irgs disabled())
printk("start_kernel(): bug: interrupts were enabled early\n");
early_boot_irqs_on();
local_irq_enable();

e
* HACK ALERT! This is early. We're enabling the console before

* ve've done PCI setups etc, and console init() must be aware of
* this. But we do want output early, in case something goes wrong,
-/

e

* LR G LR printk (AR, 282 BN printk

* PRSI

“/
console_init();
it (panic_later)

panic(panic_later, panic paran);

IR T CONFIG LOCKDEP &, MUSTEISSMEHE M, B A BAE ¢/
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int set irg type(unsigned int irqg, unsigned int type);





OEBPS/Image00060.jpg
# cd /usr/src/linux
# cscope -Rbg
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621

622

623
624

pidmap_init();

7% ETROBRE, KSUBENHXOWRIMET €N slab B +/
pgtable cache_init();

/* WHERIHR index bits_to_maxindex Bl +/

prio_tree init();

anon_vma_init();

625 #ifdet CONFIG_X86

626 if (efi_enabled)
627 e£i_enter_virtual mode();
628 fendit

1+ BESANIER AL ROR +/
628 £ork_ini (nun_physpages) ;

”
+ proc_caches_init (), buffer_init(), unnamed dev_init() key_init()

.
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703

static int __init balanced irq_init(void)

[

printk (KERN_INFO "Stacting balanced_ira\n");
i€ (118 ERR(kthread_run(balanced_irq, NULL, "kirad™)))
return 0;
Printk(KEAN_ERR "balanced_irg init: failed to spawn balanced irg");






OEBPS/Image00061.jpg
# 11 cscope.*

-rw-rw-r-- 1 root root 19030016 2008-07-18 10:56 cscope.in.out
-rw-rw-r-- 1 root root 147895939 2008-07-18 10:56 cscope.out
-rw-rw-r~- 1 root root 105656256 2008-07-18 10:56 cscope.po.out
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612
613
614

615
616
617
618
619

620

vis_caches_init_early();
cpuset_init_early();
mem_init();
/* slabifht </
knem_cache_init ()
setup_per_cpu_pageset () 7
numa_policy_init(
if (late_time_init)
late_time_init();

7o
* —AERATBE CP0 MR, WL CPUE 1s ABITT SH%R—1
* UM, KOS B Bogontes il (Bogo & Bogus HVEE) ,
*)

aar A Brate AR AVIYY
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[root@moon 4414 cat smp_affinity
seeeeeee

[root@moon 4414 echo Of > smp_affinity
{xoot@noon 44]¥ cat smp_affinity
0000000¢

[xoot@moon 4414 ping -£ h

PING hell (195.4.7.3): 56 data bytes

--- hell ping statistics ---
6029 packets transmitted, 6027 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.4 ms

[root@moon 4414 cat /proc/interrupts | grep 44:

44: 0 1785 1785 1763 1783 1 1 0 Io-APIC-level ethl
[xoot@moon 4414 echo £0 > smp_affinity

[xootemoon 4414 ping -£ h

PING hell (195.4.7.3): 56 data bytes

hell ping statistics ---
2779 packets transmitted, 2777 packets received, 0% packet loss
round~tzip min/avg/max = 0.1/0.5/585.4 ms

frootemoon 44]# cat /proc/interrupts | grep 44:

44: 1068 1785 1785 1784 17864 1065 1070 1069 TO-APIC-level ethl
{rootémoon 44)#
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help if cscop.txt
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647 check_bugs () 7

648

649 acpi_early init(); /* before LAPIC and SMP init */

650

651 /* Do the rest non-__init'ed, we're now alive */
/* BIR init B +/

652 rest_init();

653
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enum

HI_SOFTIRQ=0, /1 G tasklets
TIMER_SOFTIRQ, /1 FERTRETT
NET_TX_SOFTIRQ, // REAMSEHEE
NET_RX SOFTIRQ, // HlMZYEE
BLOCK_SOFTIRQ,
TASKLET_SOFTIRQ, // tasklets
SCHED_SOFTIRQ,

#ifdef CONFIG_HIGH RES_TIMERS
HRTIMER_SOFTIRQ,

#endif

¥
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# ./configure
# make
# make install
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620
631
632
633
634
635
636
637
638
639
640
641

proc_caches
buffer_init()
unnamed_dev_
key_init ()
security init();

vEs_caches_init (num_physpages);

radix_tree init();

signals_init();

/* rootfs populating might need page-writeback */
page_writeback_init();

nit ()

nit();

#ifdef CONFIG_BROC_FS

Pproc_root_init():

642 #endif
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enum

TIMER BH
TQUEUE_BH,
DIGI_BH,
SERTAL BH,
RISCOMS BH,
oo
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541
542
543

544
545
546
547
548
549
550
51

552
553
554
555
556

" RE

*/

setup_arch (scommand_line) ;

setup_command_line (command_line) ;

unwind_setup ()7

/% 84 CPU SR pre-cpu #iHIN#F, FALM.date. percpu BUNEE */
setup_per_cpu_areas ()

smp_prepare_boot_cpu();  /* arch-specific boot-cpu hooks +/

"
* Set up the scheduler prior starting any interrupts (such as
* timer interrupt). Full topology setup happens at smp_init()
* time - but meanwhile we still have a functioning scheduler.
'/

/= BEBRBYIIL */

sched_init();

I

* Dissble preemption - early bootup scheduling is extremely

* fragile until we cpu_idle() for the first time.

e
e BEARBERS v/
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API &S oo
local_irq_disable () L2407 CPU Iy
local_irq_enable() ST CPU i

local_irq_save(unsigned long)

k247 CPU My Wi (R AF bR S FE I

local_irq_restore(unsigned long)

disable(unsigned int irq)

RELY AL 280 TR, ALY local irq_save 7 —HR BRI
" ®, I TR R R P AT

enable_irq(unsigned int irq)

WTEIRE W

disable_irq_nosync (unsigned int irg)

1] irq_chip 9 disable s S 4R L5 )P TER, (RFANBERIZ S IR AT CIF
AT R b TR R O A IR
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Aokt
* @irqs BAUWH RO B, MEBRAMWHN 10 SABBRFUEAREL, WAL PRRE.
* Ghandler: BMMNIRSHIE.
+ @irqflags: PEMAMIRG. AR FH=MIZ— SAEAN
TRQE_SHARED: #M bl 5 I M &K I — IR,
RQF_DISABLED: #AM CPU L, AR ILATH NN F AT,
LRI TR SRR AR, RSP SRR )
PRGN, TS R
TRQF. SAMPLE_RANDON: eI IS~ A B
* @dev_name: PUTMIRILH, WU/ /proc/interrupts AR,
* @dev_id: {CAATIMAEIY handler MBH, PALME—, ARBLAKIELE
* WRABEREN, SERRAERBREET P, DRFSIERENETHR,
* WISTLUREN NOLL.
/
int request irq(unsigned int irg, irg handler t handler,
unsigned long irqflags, const char *devname, void *dev_id);
VoA Pt 4 re (e Ieni st Sa: watd saev.dye
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#include <linux/some-file>
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tasc oo it yoia)
i L
..,!.xm [P —

e
S

BLOCKING_INIT_NOTIFIER_MEAD(Bbos. >bus riowher)
rotvs @ kobjoct_set_name(sbus->suksrs kobi, "', bus->name);
oo

e
AR o

u-nnu'\_u-utm-o«w."xm “dusions’;
a et
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#include <asm/some-file>
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842
843
844
845
846
847
848
849
850
851
852
853
854
855

857
858
859
850
861
862
863
864 )

do_basic_setup() :

’
* check if there is an early userspace init. If yes, let it do all
* the work

i

if (iramdisk_execute_command)
randisk_execute_conmand = "/init";

if (sys_access((const char _user *) ramdisk execute_command, 0) != 0)
ramdisk_execute_comnand = NULL;
prepare_namespace () ;

/e
* Ok, we have completed the initial bootup, and

* we're essentially up and running. Get rid of the
* initmem segments and start the user-mode STuff.
“t

init_post();

return 0;
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827

828
829

831
832
833
834
835
836

837
838

840
841

x/!
/% AN BRI LR IR */

init_pid_ns.child reaper = current;

__set_special pids(1, 1);
cad_pid = task_pid(current);

smp_prepare_cpus (max_cpus) ;
do_pre_smp_initcalls();
/* Wi sMp REHIUE ceu +/
smp_init();
sched_init_smp() ;
cpuset_init_smp();
/e
* MRS REHAXNBA CLNBLTER, RAETFHMA do_basic_setup B

* WBAGRAE, SERANERIUR Y (LB BBUR) MmRRBIL
.
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FHRENX R
struct list_head run_list AEATBAF
struct list_head tasks AERAS
struct task_struct *real_parent laviz
struct task_struct *parent et
struct list_head children iR
struct list_head sibling SR
struct task_struct *group_leader SRR Pk
struct list_head thread_group SRl
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# find . | xargs touch
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775
780
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unlock kernel();
mark_rodata_ro();
systen state - SYSTEM_RUNNIN
numa_default_policy(

if (sys_open((const char _user 4] */dev/console*, O_RDNR, 0) < 0]
Printk (KERN_WARNING "Warning: unable to open an initial console.\n")

(void) sys_dup(0);
(v014) sys_dup (0}

4¢ (zandisk_execute_command) (

LRtk (KERN_WARNING "Failed to exscute ts\n",
andisk_oxecute_comnand) ;
)

r
* We try each Of these uatil ons succeeds.
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union task_union {
struct task_struct task;
unsigned long stack[INIT TASK SIZE/sizeof (long)1;
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774 static int noinline init_post (void)
gl
776 free initmem();
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HBRABE iziisl g

I I
ARt et
R
task_sruct£fi#
IR 79
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# nm /usr/lib/lib*.so | grep bulgroz max

# nm /usr/X11R6/1ib/1ib*.s0 | grep bulgroz max

# nm /usr/local/1ib/1ib*.s0 | grep bulgroz max
Jusr/local/lib/libfrobnicate.so:000000000004d848 T bulgroz max
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kernel /boot/vmlinuz-2.6.18 root=/dev/sdal ro splash=silent vga=0x314
L e
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#ifdef CONFIG_4KSTACKS

#define THREAD SIZE (4096)
#else
#define THREAD_SIZE (8192)

$endif
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797 * The Bourne shell can be used instead of init if we are

798 * trying to recover a really broken machine.
799 */

800 if (execute_command) (

801 run_init_process (execute_command) ;

802 printk (KERN_WARNING "Failed to execute s. Attempting "
803 "defaults...\n", execute_command);

804 )

805 zun_init process("/sbin/init");

806 run_init_process ("/etc/init");

807 ron_init_process ("/bin/init") ;

808 run_init_process ("/bin/sh") ; it

803

810 panic("No init found. Try passing init= option to keznel.”);

811 }
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1443 union thread union {

1444 struct thread_info thread info:

1445 unsigned long stack[THREAD_SIZE/sizeof (long)];
1446 };
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# nm libgllog.so

0000000000109d£0 d gllog message_ func
000000000010a984 b gllog msg
0000000000008a58 t glloq nearest pow
0000000000109dd8 d gllog free list
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usbcore.autosuspen





OEBPS/Image00048.jpg
0000000000109¢c£f8 d gllog mem chunk
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$ modprobe usbcore autosuspend=2
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10 static _ always inline struct task struct *get current (void)
1

12 return x86_read percpu(current_task);

13 )

11

15 3deEine Cosrent get thrrant ()
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® A
TASK_RUNNING TERE
TASK_INTERRUPTIBLE AREERE
TASK_UNINTERRUPTIBLE AR
TASK_STOPPED HERE
TASK_TRACED BRERE
EXIT_ZOMBIE WS
EXIT_DEAD WEARRE
TASK_NONINTERACTIVE AR EERRE
TASK_DEAD s
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813 static int _ init kernel init(void * unused)

814 (
815
816
817
818

819
820
821
822
823
824
825
826

lock_kernel () ;

/*

* init can run on any cpu.

&

/* BEGER cPu SRR */

set_cpus_allowed (current, CPU_MASK_ALL);

/%

* Tell the world that we're going to be the grim
* reaper of innocent orphaned children.

* We don't want people to have to make incorrect
* assumptions about where in the task array this
can be found.
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$ pstree

Init--apmd
Fodflush
fcrond
fdhclient
|-gem
|-httpa-
-kapmd
|keventd
|-khubd
F-2* (kjournald]
Fklogd
|kscand/pma
|kscand/HighMem
|-kscand/Normal
|ksoftirqd cpu0
F-kswapd
|kupdated
f-2* (1ogin—mbash]
}-mdrecoveryd
}-4* (mingetty]
Fmysqld_safe—mysqld
|-nmba
Fportmap
|-2*[sendmail]
f-smbd
|-smbmount
|-sshd——sshd—bash—pstree
| Lsshd—sshd—bash
-syslogd
|-vsttpa
Lxinetd

7* (httpd]
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440 (

441 int pid;
a2
7+ reset_init () MUREBMIL EHRENANBLE kernel_init »/
483 Kernel_thread (kernel init, NULL, CLONE_FS | CLONE_SIGHAND);
a1 numa_default_policy();
/* FSPBAH kehreadd, JE1T kthread_create_list &MEEAMM kehread +/
485 pid = kernel_thread(kthreadd, NULL, CLONE_FS | CLONE_FILES);
416 kthreadd_task = £ind_task by pid(pid);
a7 unlock_kernel();
18
419 ’”
450 * The boot idle thread must execute schedule()
151 * at least once to get things moving:
452 /
I’

* B0 d1e WM need_resched i, I HMM schedule Pl cPU,
* HEIUREI RN CPU PR,

-/
453 init_idle bootup_task(current) ;
154 preempt._enable_no_resched() ;
155 schedule();
456 preempt_disable();
457
158 /* Call into cpu_idle with preempt disabled */
,.
* A idle fFLUNFERRN CRO BN, BREMRER. M, SHKFIH
* BATOS, BEHURRHIY.
*
459 cpu idle()s

460 )
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E-1 LR

pid process identifier, HEFFIAFF

tgid thread group identifier, ZF2AIFRIARF

uid. gid PR B AR B

euid. egid effective vid and gid, A XA FARRRRIA RAATRTF

suid. sgid saved vid and gid, 63/ ARIARE R G AR

fouid. fgid file system uid and gid, CHFRZH PARARE . XHEREAIRIAT
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main.c:1: parse error before "foo t
main.c:1: warning: data definition has no type or storage class
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static int nousb; /* Disable USB when built into kernel image */
module_param_named (autosuspend, usb_autosuspend delay, int, 0644);
MODULE PARM DESC (autosuspend, "default autosuspend delay");
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355 void _dnit init_ISA irgs (void)
35 (

357 int
358

1+ HEAPIC T 025 oA T +/
339 41fdet CONFIG_X06 LOCAL APIC

360 inic bep APIC()
361 fenait
362 init_8259A(0);
363
/% VPSRBT, </
360 for (3 = 0; & < NRIRGS; i++) (
365 irq_desc({) .status = IRQ_DISABLED;
366 irq desc(i].action =~ NULL;
361 izq_desc(1].dopth = 1;
368

/% ¥ TRQO~TRO1S MIPITEIBBAMAL Y 8259A, JORMNMA no_trg chip: +/.
369 e <16 (

370 7
m * 16 old-style INTA-cycle interrupts:

72 *

3 set_irq chip_and handler_name(i, §i8259A_chip,
e handle_level irq, "XT");
375 ) else (

376 s

377 * *high BCI IRgs £illed in on demand

8 *

379 irq desc(i] .chip = &no_irg chip;

380 )

381 )
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# locate libgllogq
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ranitcallloinit
.initcall2.init
.initcall3.init
.initcalld.init
.initcall5.init
.initcall6.init
.initcall7.init
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pushl $~(0)
CFI_ADJUST ( CFA OFFSET 4
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4590 next = pick next task(rqg, prev);
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# find . -name '*.h'| xargs grep 'struct foo' | less
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kernel
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# CC=gcc CFLAGS=-02 ./configure
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5 usbcore-objs  := usb.o hub.o hcd.o urb.o message.o driver.o \

6 config.o file.o buffer.o sysfs.o endpoint.o \
7 devio.o notify.o generic.o quirks.o
8

9 ifeq (5 (CONFIG_ECI),y)

10 usbcore-objs  += hed-pci.o

11 endif

12

13 ifeq ($(CONFIG_USB DEVICEFS),y)

14 usbcore-objs  += inode.o devices.o

15 endif

16

17 0bj-$ (CONFIG_USB) += usbcore.o

18

19 ifeq ($(CONFIG_USB_DEBUG),y)
20 EXTRA_CFLAGS += -DDEBUG
21 endif
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206
207
208
209

void init IRQ(void)

{

paravirt ops.init_IRQ();
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4deal runtime = slice * se.load.weight / cfs_rg.load.weight
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# find / -name 'libguile*'
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VAd
* BRITHRFHRRRE, gate BT, type HI B HRRYE,
* addr HREEFHLL, seq HBUEHM.

&y
146 static inline void _set_gate(int gate, unsigned int type, void *addr, unsigned short
seq)
147 (
148 _u32a, b;
/* pack_gate BECKEHERM M IHAKRAELESR a5 b P, a R 32 £,
* SUHRE 16 35 addx I 16 62, # 16 ROVBILHIT seq. b AP 32 £, Kl 16
* )v type, # 16 {iL% addr M 16 4L.
149 pack gate(sa, sb, (unsigned long)addr, seg, type,
/* ¥ pack_gate REMI 1A EA 10T, idt table M—mawﬂmw!
* 107
ok
150 write_idt_entry(idt table, gate, a, b);
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ideal runtime = sched_slice(cfs_rq, curr);
delta exec - Curr->sun_exec runtine - curr->prev_sum_exec_runtime:
if (delta exec > ideal runtime)

resched tasklrq. of (cfs rq) ->curr):
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# ./configure --with-gcc --prefix=/opt/GNU
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865 static int  init usb init(void)
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406
407
408
409

410
411
412
413
414
415
416
417
418

/% setup after call gates are initialised (usually add in
* the architecture specific gates
-

/% XGOS sMp RYAT —LASNOELL. */

intr_init_hook() ;

I

* External FPU? Set up irql3 if so, for

* original braindamaged IBM FERR coupling.

i

if (boot cpu_data.hard math && !cpu_has_fpu)
setup_irq(FPU_IRQ, &fpu_irq);:

/* WMAREAR, % LT CONFIG_4KSTACKS M, N4 cPu4R—/ 4kB KM,
* EITHTFRERMABHLE, FU, FUSHHSIEN 5P U A ske AAHABR.
*/

irq_ctx init (smp_processor_id());:
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1750
1751
1752
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1767
1768
1769
1770
1771
1772
1773
1774
1775
1776

static const struct sched class fair_sched class

-next
.enqueue_task =
.dequeue_task
.yield task

.check_preempt_curr

-pick next_task
.put_prev_task

#ifdef CONFIG_SMP
.select_task rq

.load balance =
.move_one_task

fendif

.set_curr_task

.task_tick i
.task_new -
.prio_changed =

.switched _to =

#ifdef CONFIG_FAIR.
.moved_group
#endif

)i

= sidle sched class,
enqueue_task_fair,
dequeue_task_fair,
yield task fair,

= check_preempt_wakeup.

=~ pick_next_task_fair,
put_prev_task_fair,

= select_task_rq_fair,

load_balance_ fair,
= move_one_task_fair,

= set_curr_task_fair,
task_tick fair,
task_new_fair,

prio_changed fair,
switched to_fair,

GROUP_SCHED
moved_group_fair,
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# export CC='which gcc
# export CFLAGS=-02
# ./configure --with-gcc
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940 subsys_initcall (usb_init);
941 module exit (usb exit);
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387 void _init native init IRQ(void)

388 {

389 int i;

390

391 /* all the set up before the call gates are initialised */
i t 1RQ 5.

pre_intr_init_hook()

1%
* Cover the whole vector space, no vector can escape
* us. (some of these will be overridden and become

* 'special’ SMP interrupts)

il

/* NR_VECTORS }y 256, FIRST EXTERNAL VECTOR ¥ 32 CRATRSIHIPHiF# 0~31) ,
* NR_IRQS % 224, BICMARR for FREFRILA 224 Al BEEATMILAL

A

399 for (i = 0; i < (NR_VECTORS - FIRST EXTERNAL_VECTOR); i++) {
400 int vector = FIRST EXTERNAL VECTOR + i;
401 if (i >= NR_IRQS)
402 break;

7+ BT REWRAM R AR, FXTE crap_inic BEChELAMIL. </
403 if (vector != SYSCALL_VECTOR)
404 set_intr gate(vector, interrupt[i]);

405 ¥
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if (cfs_rg->nr_running > 5)
slice = 4 * cfs_rg->nr_running; // Bfins
else
slice = 20; // ¥fIms
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]

cC
HOSTCC

ccache $(CROSS_COMPILE)gcc
ccache gcc

]
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retval = usbfs init();
if (retval)
goto fs_init failed;
retval = usb_hub_init();
if (retval)
goto hub_init_failed:
retval = usb_register device driver(susb_generic driver, THIS_MODULE):
if (Iretval)
goto out;

usb_hub_cleanup () ;

hub_init_failed:

usbfs_cleanup() ;

£s_init_failed:

usb_devio_cleanup() ;

usb_devio_init_failed:

ush_deregister (susbfs_driver);

driver_register failed:

ush_major_cleanup();

major_init failed:

usb_host_cleanup() ;

host_init_failed:

bus_unregister (susb_bus_type) ;

bus_register_failed:

ksuspend_usb_cleanup ()7

return retval;
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584
585
586
587
588

589
590
591
592
593
594
595
59
597

598

-text

ENTRY (irq_entries_start)
RINGO_INT_FRAME

vector=0

/* T NR_IRQS W, MR ~/

.rept NR_IRQS
ALIGN

.if vector
CPI_ADJUST_CFA_OFFSET -4

.endif

1:  pushl $~ (vector)
CFI_ADJUST_CFA_OFFSET 4
3mp. common_interrupt

.previous
7+ FEAENR 594 ATRMME, BUARORSRIORIT, WARMULBAR +/
.long 1b

.text

vector=vector+l

.endr

END(irq_entries_start)

.previous
END (interrupt)
.previous
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4553 need_resched:

4554 preempt_disable();
4555cpu = smp_processor_id();
45561q = cpu_rqfcpu) ;

4557 rcu_gsctr_inc(cpu) ;

4558 pFev = rQ->curr;

71 B
// $48%4 ceu ) 10 5
/1 IR ceuEATIAZY

/7 8 curr B prev
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# ./configure
loading cache ./config.cache

checking
checking
checking
checking
checking
checking
checking
checking
checking
checking
checking
checking
checking
checking
checking
updating
creating
creating
creating
Erenting

for gec... gec
whether the C compiler (gcc ) works... yes

whether the C compiler (gec ) is a cross-compiler... no
whether we are using GNU C... yes

whether gcc accepts -g... yes

for main in -1X11... yes

for main in -1Xpn... yes

for main in -lguile... yes

for main in -Im... yes

for main in ~lncurses

yes
how to run the C preprocessor.., gec -E

for X... libraries /usr/X11R6/1ib, headers /usr/X11R6/include
for ANSI C header files... yes

for unistd.h... yes

for working const... yes

cache ./config.cache

- /eonfig.status

Lib/Makefile

src/Makefile

Makefile
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866 {

867 int retval;

868 if (nousb) (

869 Pr_info("$s: USB support disabled\n, usbcore. name);
870 return 0;

871 )

872

873 retval = ksuspend usb_init ()}

874 if (retval)

875 goto out;

876 retval = bus_register (susb_bus_type)
877 if (retval)

878 goto bus_register failed;

879 retval = usb host_init();

880 if (retval)

881 goto host_init_failed;

882 retval = usb_major_init();

883 if (retval)

884 goto major_init failed:

885 retval = usb_register (susbfs_driver);
886 if (retval)

887 " goto driver_register_failed;

888 retval = usb_devio init():

889 if (retval)

890 goto usb devio_init failed;
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582 .data
583 ENTRY (interrupt)





OEBPS/Image00359.jpg
4548 struct task struct *prev, *next;
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# make -j2 > /dev/null
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__inicall_start = .;

.initcall.init : AT(ADDR(.initcall.init) - 0xC0000000) {
*(.initcalll.init)

*#(.initcall2.init)

*(.initcall3.init)

*(.initcalld.init)

*(.initcall5.init)

*(.initcall6.init)

*(.initcall?.init)

}
 jnitcall end
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pushl $~ (vector)
CFI_ADJUST_CFA OFFSET 4
jmp common interrupt
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4589 prev->sched class->put prev task(rg, prev);
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# make V=1 > ~/bak.txt
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125 #define subsys initcall (fn) ~ define initcall("4",fn,4)
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ENTRY (interrupt)
.long 1b /* 0 */
.long 1b

.long 1b /* NR _IRQS */
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4569 spin lock irq(srg->lock);
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Af (se.load.weight != NICE_0_LOAD)

vruntime += delta * NICE 0 LOAD / se.load.weight;
else

vruntime += delta;
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make htmldocs //4ERK HTML 3Cf4

make pdfdocs //4R PDF 3Cff

make psdocs //4H Postscript Xff

make mandocs //J) Kernel API 4R man Ffit

make installmandocs

//% Kernel APT FMH %3 man BIFALHER M H St
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529
530
531
532
533
530

535

536
537

538
539

540

early init_irg lock class();

I
* Interrupts are still disabled. Do necessary setups, then
* enable them
"
I WRAAES, WEHINE.
Lock _kernel ()
/* SRSERT CONFIG_GENERIC_CLOCKEVENTS, WY clockevents ¢ +/
tick_init();
boot_cpu_init();
/* VIEALTUREL, AR RERER ¢/
page_address_init () ;
printk (KERN_NOTICE) ;
/* SRAHNRANE */
printk(linux_banner) ;
7t
* WHERGIINECH setup_arch () M, SRAIKIXE, SUESFBI
* RN setup arch () Y, hEERTULH R T Maketile P ARCH Bt
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# make > /dev/null
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513 asmlinkage void _init start_kernel(void)

514 ¢
515
s16
517

s18
519
520
521
s22
523
524
525
526

527
528

char * command_line;
extern struct kernel param _start__param(], _stop__ param(];

/-
* AR CoU B RIS R AN, ERIAH S CoU MBI AT
* EEHERHNMRE Cou S
'/

smp_setup_processor_id();

7
* Need to run as early as possible, to initialize the
* lockdep hash:

.

unwind_init();

Lockdep_init();

7% K5 Coo N +/
local_irq disable():
early boot_irgs_off();
i

* B AR AT (struct irq desc) FGEITHA, & REK
* fERRERET AP SO

%)
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919 ENTRY (invalid op)

920 RINGO_INT FRAME
921 pushl $0

922 CFI_ADJUST_CFA_OFFSET 4
923 pushl $do_invalid op
924 CFI_ADJUST CFA OFFSET 4
925 jmp error code

926 CFI_ENDPROC

927 END(invalid op)
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usbcore.autosuspend=2
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HA

| cfs
task se cfs ppna
«hr
#Hal a2 v
task.s¢/cfs_rq

#FEb1 #FEb2
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# make modules install
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modprobe usbcore autosuspend=2
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288
289
290
201

292
293

29

29:

8

296
297

struct rt_bandwidth rt_bandwidth;
fendif

struct rcu head rcu;
7+ ATRERARE +/

struct list head list:

I*
* WA LRNERA, &-ROERANEE ERIEAN crs BTRIIN
* AR, EF—ERE, SRR WAERRSX, R
* BERKFWE 8. 6 fir
4l

struct task group *parent;
/* HBEEEHRBIR */

struct list_head siblings;
/* RRERRNILTFHR /

struct list_head children;

i
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# cd /usr/src/linux-2.6.23
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613 common_interrupt:

615

SAVE_ALL
TRACE_IRQS_OFF
movl %esp,teax
call do_IRQ

4mp ret from intr





OEBPS/Image00369.jpg
99sstatic inline void
1860 context_switch(struct rq *rq, struct task struct *prev,

1861 struct task_struct *next)
1862 (

1863struct mm_struct *mm, *oldmm;
1864

1865 prepare_task_switch(rq, prev, next);
7 B RBET MM BT A TR SR/
1866mm = next->mm;
I
* BRSO S  ATEE RS . SEERANNY active m fi
* SRR EMAT, T oo RAERA MR SRR, AR KR
* AN (A BB E EL00M 80, e — % NULL.
=/
18670ldmm = prev->active n
1868 /%
1869 * For paravirt, this is coupled with an exit in switch to to
1870 + combine the page table reload and the switch backend into
1871 * one hypercall,
1872 */
1873arch_enter_lazy_cpu_mode () ;
1874

/% IR MR AT AR RAT M TE R MRS 2, RTE AR -/
16754f (unlikely(imm))
7+ WEBER active nw fE0 AN KIEHA I/
AN hRa et ive k.= oldmr
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# make menuconfig
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handle_IRQ_cvent

A
&

‘common_interrupt

4 FEATILIRQH I R
\ilRQ‘PITvi‘*M?‘IE BABU (K974 b
RE T

" / . ™ _—

MIRQA LR % FLFF

do_IRQ)





OEBPS/Image00368.jpg
F B # %

flag. % TIF_NEED_RESCHED bf & 467 % BT schedule( T # A

‘preempt_count T 0 FoR SNDER R SR AE Bt
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# bzcat ../patch-2.6.23.6.bz2 | patch -pl -R
# bzcat ../patch-2.6.23.8.bz2 | patch -pl
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129 irgreturn_t handle IRQ event (unsigned int irg, struct irqaction *action)

130
131
132
133
134
135

136
137
138

irqreturn_t ret, retval = IRQ_NONE:
onsigned int status = D;

handle_dynanic_tick(action) ;

7+ B0 Cru BN AR, SULKERREOITF, BER
TR EURAE & PITTFIISL T AT, MBEGEW request_irq A
* SERFNAMATS, FERIE IROF_DISABLED Bk
*/
if (1 (action->flags & IRQF_DISABLED))
local_irq enable_in hardira();

/% A% 180 AUTWTHRIA, I WFICROOTTH RS . RS IR
* PR S E RIS OO, AR ARG THR,
* ARSNGB, TEG TR0 EOVTETRIAA - BUTREK, FREL
+ AEHARIERE .

b3
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1896/* Here we just switch the register state and the stack. */
/% VBABBREIGER */

1897 switch_to(prev, next, prev);

1898

1899barrier();

1900 /%

1901 * this_rq must be evaluated again because prev may have moved

1902 * CPUs since it called schedule(), thus the 'rq' on its stack

1903 * frame will be invalid.

1304 */.

1905 finish task switch(this_rq(), prev);

1906 }
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# cd /usr/src
% wget ftp.kernel.org/pub/linux/kernel/v2.6/1inux-2.6.23.tar.bz2
& tar 3%vE linux-2.6.23.tar.bz2
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071 fastcall unsigned int do_IRQ(struct pt_regs

072 {
073

075
076

089
030

143
144

145
147
148 }

/* RATEERS */
int irq = ~regs->orig_eax;
/% BT LT +/

irq_enter():

7% W TRQ /A SRR U AR/

desc->handle_irq(irqg, desc);

/% BHFHETFX */
irg exit();

*regs)
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7+ ARG REM 1~/

1877 atomic_inc(soldmm->mm_count);
1878 enter_lazy tlb(oldmm, next);
1879} else

/* WRREETIEETENRRR, WIRBCHTE +/
1880 switch mm{oldmm, mm, next);
1881
/% WARBBRIERENBRE, WHEN active mm BN NULL +/
1862if (unlikely(!prev->mm)) {

1883 prev->active_mm = NULL;
1884 | rg->prey_mm = oldmm;
1885}

1886 /+

1887 * since the runqueue lock will be released by the next
1888 * task (which is an invalid locking op but in the case
1889 * of the scheduler it's an obvious special-case), so we
1890 * do an early lockdep release here:

1891 */

1892 §ifndef _ ARCH WANT_UNLOCKED_CTXSW

1893 spin_release(srq->lock.dep_map, 1, _THIS_IE );

1894 #endif

1895
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# bzcat ../patch-2.6.24.bz2 | patch -pl //bz2 &
# zcat ../patch-2.6.24.gz | patch -pl //gz #&=&
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<start_kernel>

parse_early_param
> parse_args
parse_args

init_IRQ
pidhash_init
init_timers

N P

|
I
|
|

kemel_thread(kemel_init,...)

cpu_idle

— — — > <kernel_init>

lock_kernel

I

|

1

l

e i
smp_init :
e 1

|

do_basic_setup |
|

- )

1

init_post — — — -

~ ¥ <init_post>

free_initmem

run_init_process
(/.. Jinit");
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955 ENTRY (stack segment)

956

RINGO_EC FRAME

pushl $do_stack_segment
CFI_ADJUST_CFA_OFFSET 4
jmp error code
CFI_ENDPROC

961 END(stack segment)
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# bzcat ../patch-2.6.23.8.bz2 | patch -pl -R
# bzcat ../patch-2.6.24.bz2 | patch -pl
# bzcat ../patch-2.6.24.6.bz2 | patch -pl
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start()
startup_320
decompress_kemel()

startup_320

start_kemel()

arch/i386/boot/head S
arch/i386/boot/compressed/head.S
arch/i386/boothead. S

arch/i386/kernel/bead S

init/main.c
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139 do {

140 ret = action->handler (irq, action->dev id);
141 if (ret == IRQ_HANDLED)

142 status |= action->flags;

143 retval |= ret;

144 action = action->next;

145 ) while (action);

146

/+ WAV TR0 AT TROF SAuPLE_RANDON i, WREM
* add_interrupt_randomness M¥l, LI IHSIN I RBHLIG= LAY

#
147 if (status & IRQE SAMPLE_RANDOM)
148 add_interrupt_randomness (irq) ;
1+ BIGKHTE, REEEL. »/
149 local_irq disable():
150
151 return retval;

152 }
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# make install
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267
26

269
270
271
27;
273
274
275
276
277

8

278
279

280
281
282
283
28,
285
286
287

2

struct task_group {
#1fdef CONFIG_CGROUB_SCHED
/* BT M css Bl task_group M# */
struct cgroup_subsys_state css;
fendif

#ifdef CONFIG_USER_SCHED
uid_t uid;
fendif

#ifdef CONFIG FAIR GROUP_SCHED
/* schedulable entities of this group on each cpu */
/% RS cPU LRI —MEEEHE +/
struct sched entity **se;
/* runqueve "owned" by this group on each cpu */
/% BHEBHERA CPu LMW A Crs BATIAI *+/
struct cfs_rq **cfs_rq;
unsigned long shares;
fendif

#ifdef CONFIG_RT GROUP_SCHED
Struct sched rt _entity **rt_se;
Struct rt rq **rt_rq;
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3707 context switch(rg, prev, next);
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config MODVERSIONS
bool "Set version information on all module symbols"
depends on MODULES
help
Usvally, modules have to be recompiled whenever you switch to a new
T
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098 struct irq chip (

099

100
101

102
103

I R AR */

const char  *name;

/* BRSRAEN 1R & +/

unsigned int (*startup) (unsigned int irq);

void  (*shutdown) (unsigned int irg);
/* BESILIER RO +/
void  (*enable) (unsigned int irq):

void ' - . (*disable)(unsigned int irq):
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2735 busiest = find busiest_gueue(group, idle, imbalance,
2736 if (ibusiest) |

2737 schedstat_inc(sd, 1b_nobusyqlidle]
2738goto out_balanced;

2739 )

scpus) ;.
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4 patch -pl < ../patch-2.6.24
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mainmenu "Linux Kernel Configuration"

config X86_32

bool

default y

help
This is Linux's home port. Linux was originally native to the Intel
386, and runs on all the later x86 processors including the Intel
486, 586, Pentiums, and various instruction-set-compatible chips by
AMD, Cyrix, and others.

source "init/Kconfig”
menu "Processor type and features”

souzce "kernel/time/Kconfig'
config KIIME SCALAR
bool.
OeAuIY ¥
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IRQ_DISABLED HAtIE
IRQ_PENDING CEYNE, ERMTRMEE, WA IGETLR
IRQ_REPLAY IRQ &L CELHARIL, AT LB R WL R A B

IRQ_AUTODETECT

#%IRQ TEE(F R & S

STRAER AR, 2850 0 AR WU R RQ RS HN

IRQ_WAITING IRQ_WAITING, MIRi%IRQ LA Hi4, MiMRixMRE, RADAT L
LTSI | A e
" IRQ_LEVEL AT AR
IRQ_MASKED R
7(RQ,PER,CPU ARRL P TARS LT AZER — CPU LIET
IRQ_NOPROBE % IRQ AN T BEAF 8 %478

IRQ_NOREQUEST

% IRQ A AAERL i

IRQ_NOAUTOEN % IRQ LB ALY G A 2 E ahiE
IRQ_WAKEUP % IRQ £ LA 00 I HE S R 4
IRQ_MOVE_PENDING B A R

IRQ_NO_BALANCING

BUTHETRBIIES, % IRQ RAMH IBHEN
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2724 group = find busiest_group(sd, this cpu, &imbalance, idle, €sd_tdie,
2725 PSR R
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config MODULES
bool "Enable loadable module support”

config MODVERSIONS
bool "Set version information on all module symbols"
depends on MODULES

comment "module support disabled"
depends on !MODULES
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080 typedef irqreturn t (+irq handler t) (int, void #);

081

082 struct irgaction {

083

084
085

086

087

/% RSB M T WS BT/

drq handler_t handler;

/* PERENEE (AR6.3) +/

unsigned long flags;

cpumask_t mask;

/> BEE

const char *name;

7 BEMRATE, WBHTRUGRE, S8R REFOS0R,
WEHEFFHN 1RO MHIUEN SHAGEA DI REY «/

Setd" *dem £y
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1381 void _init inode_init(unsigned long mempages)
1382 {

1386 inode_cachep = kmem_cache_create ("

node_cache",

1387 sizeof (struct inode),
1388 0,
1389 (SLAB_RECLATM_ACCOUNT | SLAB_PANIC|

1390 SLAB MEM_SPREAD),
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menu "Bus options (PCI, PCMCIA, EISA, MCA, ISA)"

config PCI

endmenu
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104
/% REREN TRO B +/

105 void (+ack) (unsigned int irg):
/% RN 1RO R, FIER Ceu R +/
106 void  (*mask) (unsigned int irg);
107 void (*mask ack) (unsigned int irq);
/% WEIRIEHSER RO ~/
108 void (*unmask) (unsigned int irq);
109 void  (*eoi) (unsigned int irq);
110
/* AREEEHS, FHCELRTE -/
111 veid  (*end) (unsigned int irg):
/* BREIREN 1RO BN PO £ +/
112 vold (+set affinity) (unsigned int irq, cpumask_t dest);
7+ P RERGEN TRQ +/
113 int  (*retrigger) (unsigned int irg);
114 inc(*set_type) (unsigned int irq, unsigned int flow type)s
/% BISHARIE wake-on-interrupt 17 (i TR EEHMEAIRR) +/
115 dnt  (*set_wake) (unsigned int irq, unsigned int on;
116
117 /% Currently used only by UL, might disappear one day.*/
116 #itdef CONFIG_TRQ_RELEASE METHOD
119 void  (*release) (unsigned int irq, void *dev_id);
120 tendit
21
122 + For compatibility, ~>typename is copied into ~>name.
123 * Wil disappear.
124 /
125 const char  *typename;

126 );
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2755 nr_moved = move_tasks(this_rq, this_cpu, busiest,
2756 minus_1 or_zero(busiest->nr_running),
2757 imbalance, sd, idle, &all pinned);
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1391 init_once);

1398 inode_hashtable =

1399 alloc_large_system hash("Inode-cache",
1400 sizeof (struct hlist_head),
1401 ihash_entries,

1402 14,

1403 0,

1404 &i_hash_shift,

1405 &i_hash_mask,

1406 0);

1407

/* FIHMAF R inode_hashtable */
1408 for (loop = 0; loop < (1 << i hash_shift); loop++)
1409 INIT_HLIST_HEAD(&inode_hashtable([loop]);
1410 )
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34 config USB_STORAGE_DATAFAB

35
36
37
38
39

bool "Datafab Compact Flash Reader support (EXPERIMENTAL
depends on USB_STORAGE &% EXPERIMENTAL
help
Support for certain Datafab CompactFlash readers.
Ditafab has a web page’ 8t Shtto/ il detatatsa: conlrL
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# cp .config /root/config-2.6.23
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3568 struct task struct *prev, *next;
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a1
a2
43
44

45

46
a1
48
49

struct files struct (
I
+ read mostly part
)
/% BIRHE 2/
atomic_t count;
/% CPHERNER, fdtab REGHSCHMANR, fat BAIRE fdtab */
struct fdtable *fdt;
struct fdtable fdtab;

/*
* written part on a separate cache line in SWP
*/

spinlock t file lock ___cacheline_aligned in_smp;

/% BRI AERR BT — TR */

int next_td;
AT exec () NEEXAMTAHBE */

struct embedded fd_set close_on_exec_init;

/% SWETTFHAHRE */
struct embedded_fd_set open_fds_init;

7+ XHR RO */
struct file * £d_array[NR_OPEN_DEFAULTI;
)
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# cd usr/src/linux-2.6.24
# cp /root/config-2.6.23 .config
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29

20

31

struct fdtable (

/% HBTHABMRLE +/
unsigned int max_tds;
/% WESNTARBIE R VIR € azray +/
struce file ++ Fd;  / current fd array */
/% IT exec ) MIEXMIT RN, MU close_on_exec_init +/
£d_set *close_on exec;
/% SMTATFETMEN, MR open_tds_inic +/
£d_set *open_fds;
struct reu_head zeu;
struct fatable *next:
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# cd usr/src/linux-2.6.24

# cp /lib/modules/2.6.23/build/.config .
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300 return head->next == head;
301 }
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3596 release kernel lock(prev);
3597 need_resched nonpreemptible:

/* VA this_rq () SKHUAHS cpU MEFTBAF] */
3598 ‘rgq = this rq{):
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6

struct list_head mnt_mounts; /* list of children, anchored here */

struct list_head mnt_child;  /* and going through their mnt_child */
7+ mount BHRSERIHEE, FIMMIARXE include/1inux/mount b 3HF 4/

int mnt_flags;

/* 4 bytes hole on 6dbits arches */
1+ BRI, T X /proc/mounts (U THCRLRIVIRSE) */

char *mnt_devname; /* Name of device e.g. /dev/dsk/hdal */
7% Bl BRI vesnount Wit ant_List BRI */

struct list head mnt_list;

struct list_head mnt_expire; /+ link in fs-specific expiry list */
/# U 4 MEBATHI shared subtree */

struct list head mnt share;  /* circular list of shared mounts */

struct list_head mnt_slave list;/* 1ist of slave mounts */

struct list_head mnt_slave; /* slave list entry */

struct vesmount *mnt_master;/* slave is on master->mnt_slave_list +/
7+ Fitett namespace */

struct mnt_namespace *mnt_ns; /* containing namespace */

I’

* We put mnt_count & mnt_expiry mark at the end of struct vesmount

* to let these frequently modified fields in a separate cache line

* (o that reads of mnt_flags wont ping-pong on SMP machines)
/% B -/

atomic_t mnt_count;

int mt_expiry_mark; /* trve if marked for expiry */

int mnt_pinned;

)
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# cd usr/src/linux-2.6.23
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3593 need_resched:
3594 preempt disable(); // iLAEIHSL
3595 prev = current; // i current B4 prev
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07

08

10

1

13

struct fs_struct {

):

/% SR */

atomic_t count;
/% BRI </

rwlock t lock:
/ ATTERAEBRABIR AR BB =/

int umask;
P
* root MPEMIIAR, pud MEMANHNTHEER, SR —ERTH—H
* REE, i, BEORATERRERT / HREOTHERE, 401 AR
* 9T /mot/fat HRH FAT AR,
* REWA chroot () TUMASEBINIER, FHEEMMKENKER. A
* chroot ) BURHIN /mot, BARTHERMFARNBHE/mne HRTW,
* EHUAE EBOER, EARER 5 U BB E R /proc/ (PID) /A
* root Xtf, &RWEMMT /mne HR
*/

struct dentry * root, * pud, * altroot;
/* rootmnt MIHEHRHKMINMA, pwdnnt MIEEMN T HRNER ~/

Struct vesmount * rootmnt, * pwdmnt, * altrootmat;
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Back  load Save Single Sk Ful  Colapse Expand

b Code maturty level options

D General setup

D Loadable module support

D Processor type and features

D Power managemant options (ACPI, APM)

D Bus options (PCI, PCMCIA, EISA, MCA, ISA)
D Executable fle formats

D Dovice Drvers

{7 Fie systoms.

Second extended fs support

O
[ 480 (ext3) debugging support J8D_DEBUG N N

<l yza 0]
m support EXTS_FS

Ext3 journalling file s

This i the joumaling version of the Second extended fie system
(often called ex13), the de facto standard Linux fia system
{mathod to organize fies on a storage device) for hard disks.
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224 static inline void list replace_ init(struct list head *old,

225 struct 1ist head *new)
226

227 1list_replace(old, new);

228 INIT_LIST_HEAD(old);

229)
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struct irq_desc
irq_desc(]
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/* WBBLTINIF BACUETRRAEE, WWR 1dle_balance () WAS—TETRF
B - STE TSR TN )
3640 1€ (unkikely(!rq->nz_running)) |
3641 idle balance(cpu, ra):
7+ Wk 1d1e_balance () S RIIERIES BIAETIIIT, RUMS idle RRERT
3662 if (trq->nz_running) |

3663 next = rg->1d:
3644 rg->expired timestamp = 0;
3605 goto switch tasks;

3646 )

3647 1

3848

/4 REERAEGIAT REATEDER, DREARZR active flexpired */
3649 array = zq-vactive;
3650 if (unlikely(!array->nr active)) (
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#

# SCSI device support

#

# CONFIG_RAID ATTRS is not set
CONFIG_SCSI=y

CONFIG_SCSI_DMA=y

# CONFIG_SCSI_TGT is not set
CONFIG_SCSI_NETLINK=y

# CONFIG_SCSI_PROC_FS is not set

#

#-SCSI support type (disk, tape, CD-ROM)
#

CONFIG_BLK_DEV_SD=y

# CONFIG CHR_DEV ST is not set

# CONFIG CHR_DEV OSST is not set
CONFIG_BLK DEV_SR=y

# CONFIG_BLK DEV_SR VENDOR is not set
CONFIG CHR_DEV_SG=y -

# CONFIG CHR DEV SCH is not set
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67 static inline void list_add(struct list head *new, struct list head *head)

€8 {

69 __list add(new, head, head->next):

70 }

84 static inline void list_add_tail(struct list head *new, struct list_head *head)

86 __list add(rew, head->prev, head);

@
=
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typedef int irqreturn t;

#define IRQ NONE  (0)
#define IRQ HANDLED
#define IRQ RETVAL (x)

(1)
((x)

1= 0)
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3624 spin lock irq(srg->lock);
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2157 void __i

vfs_caches_init (unsigned long mempages)

2158 ¢
7
+ QA names_cachep, Linux RATRANAMN PATH WA (4036) %
* W, FARBIY NAYE_MAX (255) 9, PATH_MAX FI NAME MAX {E
* include/linux/1inits.h XAHBEX
o

2167 names_cachep = knen_cache_create ("nanes_cache”, PATH_MAX, 0,

2168 SLAB_HWCACHE_ALIGN|SLAB_PANIC, NULL);

2169

/* QIR RET £11p_cachep, BBELN struct file MMR +/
2170 £ilp_cachep = knem_cache_create("filp", sizeof(struct file), 0,
2171 'SLAB_HWCACHE_RLIGN|SLAB_PANIC, NULL);
2172
/* QIBERTUES dentry_cache, FHIKRIN struct dentry MAR +/-
2173 dcache_init (mempages) ;
/* QIMRI|H A inode_cachep, FHHAIY struct inode WA +/
2174 inode_init (nempages) ;
2178 files_init (empages);
/* QMZHE A nnt_cache, FMAEN struct vesmount MXIR/
2179mnt_init (mempages) ;
2180bdev_cache_init ();
2181 chrdev_init ()
2182 }
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Linux Kernel Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <f> includes, <> excludes,
<#> nodularizes features. Press <ESC-<Esc> to exit, <7> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <t module <>

General setup
Enable loadable module support -
Enable the block layer --->
Processor type and features -
Fower manageaent options (ACPI, APH) -
us options (PCT, POKCIA, EISA, WA, 15A)
Executable file formats
Networking
device Drivers
File systems --->
] Instrumentation support
Kernel hacking
security options
cryptographic APT
Library routines -

Load an Alternate Configuration File
save an Alternate Configuration File

<Exit>  <Help>
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struct list _head *tmp;

struct usb_hub *hub;

tmp = hub_event list.next;

hub = list entry(tmp, struct usb hub, event list);
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165 unsigned long  last_unhandled;
/% irq desc XRIGLLN, BLBERAGETRY «/

166 spinlock t Locks
167 #ifdef CONFIG_SWP.

168 cpumask_t affinity;

169 unsigned int cpu;

170 fendiz

171 #if defined (CONFIG_GENERIC_PENDING_IRQ) || defined (CONFIG_IRQBALANCE)
172 cpumask_t pending_ mask;

173 fendif

174 #1fdet CONFIG_PROC_FS

175 struct proc_dix_entry *dir;

176 fendit

177 const char *name;

178 ) ___cacheline internodealigned in smp;

179

/% PR REEAREA, 30 NR_TROS GEMN 224) M, X NR_IRQS I IROER */
200 exter stmuct irg desc. irq dascMR TROS:
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3707 prev = context switch(rq, prev, next);
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task_struct /|

3

fs_struct

files_struet

o dentry
| dinode %l i Rinode

file
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~CPU Frequency scaling
7+ Bus options (PCI, PCMCIA, EISA,

Executable file formats
|-Nemworking
~Device Drivers
| -Generic Dives Options

Connector - unified userspace <-> ks
| Memory Technolagy Devices (MTD)

Option
" Support Tor paging o anonymous memory (Swap)
~@System V IPC
| -0IPC Namespaces
~BPOSIX Message Queues
-0IBSD Process Accounting
|- DExpon task/process statitics through netink (EXPERIMENTAL)
{-OUTS Namespaces
DlAuditing support
@Kemel .conig support
. ZIEnable access to .config through /

[ ~OKemel->user space relay support (formerly relayfs)
| L Initrams source fie(s):

- EAOptimize for size (Look out for broken compilers!)

Cpuset support (CPUSETS)

“This option wil et you create and manage CPUSETS which
allow wmmiaw P s s st of G 2o

|| Memory ing tasks to run only within those sets.
This is pimariy gy large SMP or NUMA systems.

Say Nif unsure.
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425 #define list entry(ptr, type, member) \
426 container of (ptr, type, member)
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152 struct irq desc (

153

154

155

156

157

158

159

160

161

162

163

164

7% % 1RQ RMASRE R +/

irq flow handler t  handle irq:

/* HIRQ MATHRMEFMTEMAE </

struct irg_chip *chip;

struct msi_desc *msi_desc;

void *handler_data;

void *chip_data;

7+ A 1RO BRFTEBMNHE P I I, TR WS Y.
1% TRQ AP WHRBURK </

struct irqaction *action;

7+ 8 TROARENIRE (N 6.2) */

unsigned int status;

7+ WA 0, ik TRQ REHIE: RN MM, WALTK 1RO REAEMRH.
WEFHIULRE */

unsigned int  depth;
unsigned int  wake_depth;
/* BIRQBREREFIMBRE +/
unsigned int irq_count;
/+ WIRQBERMBFREN SR +/
unsigned int  irgs unhandled;

I B RRERAE PR Sicties il */
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3651
3652
3653
3654
3655
3656
3657
3658
3659
3660
3661

3662
3663
3664

/
* Switch the active and expired arrays.
*
schedstat_inc(rq, sched_switch);
rq->active = rq->expired;
rq->expired = array;
array = rg->active;
rq->expired_timestamp = 0;
rq->best_expired_prio = MAX_PRIO;

¥

/* # active AT HRM—AIEATHR +/

idx = sched_find_first_bit(array->bitmap)

queue = array->queve + idx;

fekt = 144t entry|quets->next, struct task struct,

run list):
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17 scruct nemeideta {
/- mmmﬁfﬂnﬁmmum; 2/,
struct dentrysdent:
T daney MBS
16 strucr vesmount ‘mr;
/% EMRE R, LARAIE hone/test, W last.nanes “test” , last.lon=d+/
20 struce gstr

1

unsigned int flags:
i
© BERE RN,
* TAST_DOTOOT. LAST. BIND, HANRE—MHEAINEE ¢
* nat-} Last_poroor

Last_type

2 int last_types
7 BB -/

23 unsigned depth;
I SRENEHERIROBREIOL +/

24 char *saved_naves [MAX_NESTED_LINKS + 11;

25
26 /* Intent data */
27 undon (

1+ WHTAHmEE +/
2 struct open_intent opens
29 ) intent:

30 15
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# cd /usr/src/linux
# patch -pl < ../patch-x.y.z
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# patch -R -pl < ../patch-x.y.z
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#owe -l /%
148 buffer.c
607 config.c
706 devices.c
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1184  set_system gate(4,&overflow);

1185  set_trap_gate(5, gbounds);

1186  set_trap_gate (6, &invalid op):

1187 set_trap_gate(7, &device_not_available);
1188  set_task_gate(8,GDT_ENTRY DOUBLEFAULT_TSS) ;
1189  set_trap gate (9, &coprocessor_segment overrun);
1190 set_trap gate (10, &invalid TSS);

1191  set_trap gate(ll,&segment_not_present);
1192  set_trap_gate (12, &stack segment);

1193  set trap gate(13,sgeneral protection);

1194 set_intr_gate(14,&page_fault):

1195 set_trap gate(15,&spurious_interrupt bug) ;
1196  set_trap_gate (16, &coprocessor_error);

1197 set_trap gate(17,salignment check);

1198 #ifdef CONFIG_X86_MCE

1199  set_trap_gate(18,&machine check);

1200 #endif

1201 set_trap_gate(19,&simd_coprocessor error);

/* WAL 0x80, BIRZMA +/
1225 set_system gate(SYSCALL VECTOR, &system call);

1233 )
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unsigned long task weight;
unsigned long h_load;
unsigned long shares;
unsigned long rq_weight;

#endif

#endif

1
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Keonfig Makefile buffer.c config.c devices.c devio.c driver.c
endpoint.c file.c generic.c hcd-pci.c hed.c hed.h hub.c hub.h
inode.c message.c notify.c otg whitelist.h quirks.c sysfs.c urb.c
ARB e ash
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1166 void _ init trap_init(void)
1167 {

/* LN 0~19, AHESHAMAATRCTE /
1180  set_trap gate(0,&divide_error);
1181  set_intr_gate(l,édebug);
1182 set_intr_gate(2,énmi); /* FASHCHI */
1183 set system intr gate(3, &int3); /* int 3/4 REBFTATRERNE */
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struct cfs_rq (
/4 CESEABMADFABANGAR, FEFUH (struct r) THNRMIFIR.
BAEBATROST oFs AT, BRANKMEHUH (struct et _ra) +/
struct load weight load:
/% CRS BTN EIERNLA +/
e
a6t exec,

< wwaR, bR vruntine, EEAF
vruncine i +/

464 min vruntine;

/% B +/

struct rb_root tasks_timeline;

1+ CRMBEND 2 +/

struct tb_node *zb_leftmosts

struct 1st_head tasks:

struct list head *balance iterator;

7% cure HMTEEETHMERE +/

struct sched_entity *curr, *next, *last

unsigned int nr_spread over:
#L2dot CONPIG_FATR_GROUP_SCHED

/v Wors ETMFFLEMERIA </

struct rq *ra; /% cpu runquese to which this cfs_rq is sttached */

struct list head leaf cts rq list:

7% WA CPS EATUMNE R +/

struct task group *tg;  /* group that "owns® this runqueve */
#1fde? CONFIG SWP
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15 config USB_DEVICEES

16
1
1
19
20
21
22
23
26
25
26
27
28
29
30
51
32
33
3¢
35
36
2
8

bool "USB device filesystem"

depends on USB

——help---
1£ you say ¥ here (and to "/proc file system support” in the "File
systens" section, above), you will get a file /proc/bus/usb/devices
which lists the devices currently connected to your USB bus or
busses, and for every connected device a file named
"/proc/bus/ush/xxx/yyy", where xxx is the bus nusber and yyy the
device number; the latter files can be used by user space programs
to talk directly to the device. These files are "virtual”, meaning
they are generated on the fly and not stored on the hard drive.

You may need to mount the usbfs file system to see the files, use
mount ~t usbfs none /proc/bus/ush

For the format of the various /proc/bus/usb/ files, please read
<tile:Documentation/usb/proc_usb_info. txt>.

Usbfs files can't handle Access Control Lists (ACL), which are the
default way to grant access to USB devices for untrusted users of a
desktop system. The usbfs functionality is replaced by real
device-nodes managed by udev. These nodes live in /dev/bus/usb and
ket By I AR





OEBPS/Image00473.jpg
205 static struct file system type rootfs fs type

206 .name = "rootfs",
207 .get_sb - rootfs_get_sb,
208 .kill sb = kill_litter_super,

209 };
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1677 devio.c
1569 driver.c

357 endpoint.c

248 file.c

238 generic.c
1759 hed.c

458 hed.h

433 hed-pei.c
3046 hub.c

195 hub.h

758 inode.c

144 Kconfig

21 Makefile
1732 message.c

68 notify.c

112 otg_whitelist.h

161 quirks.c

710 sysfs.c

589 urb.c

984 usb.c

160 usb.h
16880 total
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RPN, o PWEIRS, addr HEGRIFEL +/
1137 void set_intr_gate(unsigned int n, void *addr)
1138 {
1139 _set_gate(n, DESCTYPE_INT, addr, _ KERNEL CS);
1140 )
e REATRES 3 O PUTVEAN CRTDBAHNRARNS 0 +/
1145 static inline void set_system intr gate(unsigned int n, void *addr)
1146 (
1147 _set_gate(n, DESCTYPE INT | DESCTYPE_DBL3, addr, _ KERNEL CS);
1148 )
/% SORKBH VAN */
1150 static void _init set_trap gate(unsigned int n, void taddz)
us (
1152 _set gate(n, DESCTYPE TRAP, addr, _KERNEL CS);
1153 )
/* BRRGEN +/
1155 static void _init set_system gate(unsigned int n, void *addr)
1156 (
1157 _set_gate(n, DESCTYPE TRAP | DESCTYPE DPL3, addr, _ KERNEL CS);
1158 )
/RSN +/
1160 static vold _init set_task gate(unsigned int n, unsigned int gdt_entry)
161 (
1162_set_gate(n, DESCTYPE TASK, (void *)0, (gdt_entry<<3));
1163 )
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This may help you select the right operating system for your needs. 'NEW: Visit the PotishL inux.org Communt
Please note that this distro comparison faature is still in beta. We are constantly Wiki and help us improve the data of the
wrking on checking the information for correctness, but stillots of data may be a bit | comparison table. Anyone can edt the
outdated. Contact us if you would tike to help update the data or even take care of | information! There are ako new distros
some particular distro on our vortal | waiting to be deseribed. Join us and start
editing now!

Select two systems to compare side-by-side

[Ubuntu Mandriva |

| Ubuntu | Mandriva

e,
GENERAL FEATURES | Ubuntu s an ancient African word meaning | Mandriva Linu (eartier Mandraketinux) became
"humanity to others". A distribution f(o)unded by | extremely popular among novice users of Linux,
|Mark Shuttleworth and sponsored by Canonical Ltd. | mainly those switching from MS Windows. The
i currently one of the mast popular GNU/Linux |system fs known for its ease of use and
| favors. 1es only for tinux n00Bs! user-friendiiness. Mandriva s a very up-to-date
| distribution, it consists of the latest softwars which
| can occasionally cause stabilty problams. For
| desktop use it s acceptable for most users and its
2 simple tradeoff for being ve
ple tra eing very up-to-date.

Random screenshot

TECHNICAL INFO

| Supported architectures |amdéd, 1386 Ti586, ppe (unofficial port), xB6_64
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/* 451 1RO RPWHERBAFIFM F—4 irqaction M# +/

088 struct irqaction *next;
/* IRQER */
089 int irq:
090 struct proc_dir_entry *dir;

091 };
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1341static const int prio_to_weight(40] = {

1382
1343
1344
1345
1346
1347
1348
1349
1350

/%
7%
/%
/%
/*
/*
/%
/>
¥

=20 */
2150,
-10 */
=54/,

0kf

54/
10 +/
5%

88761,

29154,
9548,
3121,
1024,
335,
110,
36,

71755,

23254,

7620,
2501,
820,
272,
87,
29,

56483,
18705,
6100,
1991,
655,
215,
70,
23,

46273,
14949,
4904,
1586,
526,
172,
56,
18,

36291,
11916,
3906,
1277,
423,
137,
45,
1s,
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6

struct buffer_head (
1+ BHERS,
unsigned long b

TREI S R EIER bn_state bits BT
ates /* butfer scate bitnap (sce above) ¢/

7+ Wit p_this_page FB, WM -FENEIEER—THE =/
struce butfer_head *b_this_page;/rcircular list of page's burferst/.

I+ A +/

stzuct page *b_page; /% the page this bh is napped to */

1% MBOREAOTRT +/ ;
sector_t b blocknr; 7+ staxt block numver +/
2ok A
. /* size of napping */
T SRR, S PR o dacar
char *b_data; / pointer to data within the

st

1+ MR )
struct block device *b_bdev

1% 1/0 SR +/
bh_end Lo t *b_end lof /% 3/0 completion */
% b_ond_to AN +/
void *b_private; /* reserved for b_end_to */
struct 1ist head b_as

soc_butter:

BRI b daca + b_size +/
page */

/*associated with another mapping*/

struct address_space *b_assoc_map; /* mapoing this buffer is

associated with +/
/% BRI/

stomic t b count;  /* users using this buffer head */.

b
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5 Do you know how to "partition” a hard drive?
Ofres
© No, 1 have no idea what *partitioning” means
© No, but I know what "partitioning” means

Which kind of installer do you prefer?

© Graphical (Point and click)

© Text mode (only keyboard)

© 1 don't care, as long as its easy and it warks
@ what is the difference?
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2799 if (active balance)
2800wake up process(busiest->migration thread);
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# wget ftp.kernel.org/pub/linux/kernel/v2.6/linux-2.6.23.tar.bz2
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9 config USB_STORAGE
10 tristate "USB Mass Storage support!
1 depends on USB 6& SCSI

help:
13 Say Y here if you want to connect USE mass storage devices to your
14 computer's USB port. This is the driver you need for USB

15 floppy drives, USB hard disks, USB tape drives, USB CD-ROMs,

16 USB flash devices, and memory sticks, along with

17 similar devices. This driver may also be used for some cameras

18 and card readers.

13

20 This option depends on 'SCSI' support being ensbled, but you
21 probably also need 'SCSI device support: SCSI disk support’
22 (BLK DEV_SD) for most USB storage devices.

23

24 To compile this driver as a module, choose M here: the
RS R e R L s S s
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268 call setup_idt /* #Iffk IDT */

334 lidt idt descr /* 7Ff IDT MiEHEHHEE) TDTR FAERGD ~/
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7+ REREEITI */
997 void (*put_prev_task) (struct rq *rq, struct task struct *p);
988
989 #1fdef CONFIG svp.
7+ HEBEHR— AN CRU 2/
990 int (*select task rq) (struct task struct *p, int sync);
591

/= I +/
992 unsigned long (*load balance) (struct rg *this_rq, int this_cpu,
993 struct g *busiest, unsigned long max load move,
994 struct sched domain *sd, enum cpu_id:
995 int +all pinned, int *this best prio);

996
7+ RANRHN Cou L3 — MRS cru £ +/

997 int (*move_one_task) (struct rq *this_rq, int this cpu,

998 struct zq *busiest, struct sched domain *sd,
999 enun cpu_idle_type idle);
/% FFRHN /.

1000void (*pre_schedule) (struct rq *this_rq, struct task struct *task);
/% AT LTXO8E +/
1001void (*post_schedule) (struct rq *this rq);
7+ RFREURMIE +/
1002v04d (*task wake_up) (struct rq *this rq, struct task struct *task);
1003
/* BEGERN cpu FMS) (affinity)
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2111 static void _init dcache_init(unsigned long mempages)
2112 (

2120dentry_cache = KMEM_CACHE (dentry,
2121 SLAB_RECLATM_ACCOUNT | SLAB_PANIC|SLAB_MEM_SPREAD) ;

2129dentry_hashtable =

2130 alloc_large system hash("Dentry cache!
2131 sizeof (struct hlist_head),

2132 dhash_entries,

2133 13,

2134 0,

2135 &d_hash_shift,

2136 &d_hash_mask,

2137 0);

2138

2139 for (loop = 0; loop < (1 << d_hash_shift); loop++)
2140 INIT_HLIST_HEAD (sdentry_hashtable[loop]):

2141 )
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St 4
FOHEE:

Last 6 months (¥

1

2

3 |Mint

4 |lopenSUSE
5 | Mandriva
6_|Debian

1 |Pupoy

8 [Sabayon
9 | PCLinux0S
10 |Arch
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101 config USB_STORAGE_SDDRSS.

102
103
104
105
106

ool "SanDisk SDDR-55 SmartMedia support (EXPERIMENTAL)"

depends on USB_STORAGE 44 EXPERTHENTAL

help
Say ¥ here to include additional code to support the Sandisk SODR-55
RRrNAIls Tesdar Tn the Us Mass Stivhes dIRb:
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RERE #woo#

IRQF_DISABLED WATHBTALFRFRS, $UEXIRVAY IRQ &

IRQF_SHARED B RSB REIEE IRQ L

IRQF_SAMPLE_RANDOM AT L P B B LS






OEBPS/Image00346.jpg
977 struct sched_class (

978 const strvct sched class *next;

979
/+ SORBIASTIAR, 2 CFS K. SRRIACREE +/

void (*enqueue_task) (struct rq *rg, Struct task struct *p, int wakeup):
1+ WETIIRBRER, 2 ces KR, AERALINFHE +/

981 void (*dequeue_task) (struct rq *rq, struct task struct *p, int sleepl;
7+ ERHICRU +/

void (*yield task) (struct rq *rq);

/* REAIERRAETRG RIS ~/

98

904 void (*check preempt_curr) (struct £q *rg, struct task struct *p, int sync):
985

7% BT BRI~/
R Rt (Nehck Mt Eveky: ateact. 15 9.
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rch Box (hit Ctrl twice to |

new

Search More

' 0l-new Boymp3 - /nomey..,
& What's new - /home/.../work
B My new Car(2)jpg - /nome..
gce.pdf - fhome/.../Docs/gec
Terms to Your New Progri
&) CNN.com - Breaking news, {

May 2)A new way to pay (
62 It's easy to switch to Gm:

to switch to a new email
- See all results in a browser





OEBPS/Image00107.jpg
atm class core gadget host image misc mon serial storage Kconfig
Makefile README usb-skeleton.c
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395

397
398

399

400

movl $(__KERNEL CS << 16), ¥eax
/% ¥ edx HAFRE 16 (IAFREEE cax RTFEHE 166 */
movw Sdx, $ax
/* ¥l 0x8E00 4 I VAR MI N IEFEARLE ecx AFAERHE 16 6L +/
movw $0XBE00, dx

/* % 10T MMM (DR TIRRHEN) M edi HIER */
lea idt_table,Sedi

£+ HERTRIGBE 256 FRILE ecx HIFR +/
Row: SI5ERect
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1041 struct sched entity (
/% WRETARRIBUR */

1042 struct load weight  load; /* for load-balancing */
/% WBESAAELT B 3 AR/
1043 struct rb_node zun_node;

7% WEESCAFTER LS */
1044 struct list_head group_node;

1+ MBS REEETIL +/
1045 unsigned int on_rq;
1046

/% WEIAERTFREATNE */
1047u64. . exec start;

/% WA ERBTE */
104864 sum_exec_runtime;

/% WHESHHBAIEATHI */
1049u64 vruntime;

/> MBS U B sum_exec_runtime{f */
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mount -t vfat /dev/sda /mnt/usb
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Makefile for the USB Mass Storage device drivers.

15 Aug 2000, Christoph Hellwig <hch@infradead.org>

#
4
i
+
# Rewritten o use lists instead of if-statements.
#

7 EXTRA_CFLAGS -Tdrivers/sesi
s

9 obj-$ (CONFIG USB_STORMGE)  += usb-storage.o

10

11 ush-storage-obj-§ (CONFIG_USB_STORAGE_DEBUG) += debud.o

12 usb-storage-obj-$ (CONFTG_USB_STORAGE_USBAT) += shuttle usbat.o
13 usb-storage-obj-$ (CONFIG_USB_STORAGE_SDDR09) += sddr09.o

14 usb-storage-obj~$ (CONFIG_USB_STORAGE_SDDRSS) += sddr55.o

15 usb-storage-obj~$ (CONFIG_USB_STORAGE_FREECOM) += freecom.o

16 usb-storage-obj-$ (CONFIG_USB_STORAGE DECH)  += dpcm.o

17 usb-storage-obj-$ (CONFIG_USB_STORAGE_ISD200) += 15d200.0

18 usb-storage-obj-5 (CONFIG_USB_STORAGE_DATAFAB)+= datafab.o

19 usb-storage-obj-$ (CONFIG_USB_STORAGE_JUMPSHOT)  += Jumpshot.o
20 usb-storage-obj=~3 (CONFIG_USB_STORAGE_ALAUDA) += alauda.o

21 ush-storage-obj~$ (CONFIG_USB_STORAGE_ONETOUCH) 4= onetouch.o
22 usb-storage-obj-$ (CONFIG_USB _STORAGE_KARMA) += karma.o

23

24 usb-storage-objs i=  scsiglue.o Protocol.o transport.o usb.o \
25 initializers.o $(usb-storage-obj-y)
26

27 ifneq ($(CONFIG_USB_LIBUSUAL) )
28 obj-$ (CONFIG_USB) += Libusual.o
29 endif
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393 setup_idt:

/% FRALEESF ignore_int WMMMBEFIATE eax HFH */
394 lea ignore_int,%edx

J* BRBEROBOE R IME cax FABNM 161 +/
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RSO (oeat cpua_allowed) (eErict task stiuce iy
1005 const. struct cpunask Anewnask
1006

/% BEETII ¢/

1007void (+rq online) (struct zq *rq);
1% WIRTIA +/

1008 void (rq offline) (struct rq *za);

1008 fendif

1010
/7 SRR MBI N +/

1011v0id (rset_curr_task) (steuct £q #zq);
/+ BFEEABEN S, FTRI LR -/

1012v04d (~task tick) (struct rq *zq, Struct task struct *p, int queusd);
/% BUMMREFUE cask new y MIBUIG T WREHHRIHE.
CFS WRIHARELTANE </

1013void (rtask new) (struct zq *rg, struct task struct *p);

1016

/% suitchied_rom. switched_to s prio_changed JI T MMHMARREEANAR
1015v01d (*switched from) (struct rq *this £y, Struct task struct stask,

1016 int cunning);
1017v01d (*switched to) (struct rq *this rq, struct task struct *task,
1018 ine running);

1019void (*prio_changed) (struct zq *this_rq, struct task struct +task,
1020 int cldprio, int running)

1021

1022 #idef CONFIG_FATR_GROUP_SCHED.
7+ SN, W noved_grou MFBBMBAETHABHE ¢/

1023vo1d (smoved_group) (struct task_struct *p)i

1024 #enait

1025 47
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asmlinkage long sys mount(char _ user *dev_name, char _ user *dir_name,
char _user *type, unsigned long flags,
void _user *data]
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a1
a8
49
50
51

53
54

radios, and any other drivers that talk to the v4l

subsystem.

net/ - This is for network drivers.

serial/ - This is for USB to serial drivers.

storage/ - This is for USB mass-storage drivers.

class/ - This is for all USB device drivers that do not fit
into any of the above categories, and work for a range
of USB Class specified devices.

misc/ - This is for all USB device drivers that do not fit

into ahy.of thé above: categoriss.
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401 rp_sidt:

402

403

404

405
406

[+ 76k eax AFBIU VAT 32 0 (edi WAFHAMT 107 MIEHD /.
movl Seax, (3edi)

1% Feh oo WAPBIMBINATING 32 4 +/
movl Sedx, 4 (vedi)

7% 1 e BAFBIREF—ATIAT +/
adal 58, Sedi.

/% ecx FAFBUN 1, WS LEAHR, T 107 19 256 MUBBHIIMEIE +/
dec tecx
Abe o Widy
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1066
1067 struct sched rt_entity (

1068 struct list head run_list;
/% ILWIEE >/

1069 unsigned long timeout;
/* Bk */

1070unsigned int time slice;
/* VPR IETTH cPU SH */

1071int nr_cpus_allowed;

1072

1073 struct sched rt entity *back;

1074 #ifdef CONFIG_RT_GROUP_SCHED

1075 struct sched rt_entity  *parent;

1076 /* rq on which this entity is (to be) queued: */

1077 struct rt_rq *rt_rq;

1078 /* rq "owned" by this entity/group: */

1079 struct rt_rq *my_q;

1080 #endif

1081 };
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ext2_fs_type 509660_fs_t

file_systems
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Here is @ list of what each subdirectory here is, and what is contained in
then.

core/. '~ This is for the core USB host code, including the
usbes tiles and the hub class driver ("khubd").

host/ = This is for USB host controller drivers. This
includes DHCE, OHCT, BACI, and others that might
be used with more specialized "enbedded” systems.

gadget/ - This is for USB peripheral controller drivers and

the various gadget drivers which talk to them.

Individual USB driver directories. A new driver should be added to the
first subdirectory in the list below that it fits into.

Amage/ = This is for still image drivers, like scanners or
digital cameras.

snput/ ~ This is for any driver that uses the input subsystem,
like keyboard, mice, touchscreens, tablets, etc.

P P R P e SRR T (I T el Ty
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1050 u64 prev_sum exec_runtime;

/% BG—WHGRII A +/
1052u64 last_wakeup;
/* BT RBSWENGGEL 2 MERETHNE */
1053u64 avg_overlap;

/* S CONFIG_SCHEDSTATS ML X, WIKACMEE M4 &8, Jr# Pk /proc/schedstat (A =/
1055 #ifdef CONFIG_SCHEDSTATS

1056 #endif

1057
1058 #ifdef CONFIG_FAIR GROUR_SCHED
/% WX */
1059 struct sched entity *parent;
1060 /* rq on which this entity is (£o be) queued: */
1061struct cfs rq  *cfs rq;
1062 /* xq "owned" by this entity/group: */
1063struct cfs.xq  *my_a;

1064 #endif
1065 };
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struct mat_namespace {
7 B, S R +/
atomic t count;
7+ Bl B ARERE vsmount . +/
struct vésmount * root;
/* BERSARGN vesnount B, BRMTEELABTHCIUARE »/
struct list_head 1ist;
wait_queue_head_t poll;
int event;
1
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# cd /usr/src/linux
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bt B U R

make
make
make
make
make
make
make
make

config
oldconfig
menuconfig
xconfig
gconfig
defconfig
allyesconfig
allmodconfig
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obj-y += foo.o
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82 struct inotify watch {
/* Wi h_1ist BB inotify handle MM watch R E */
83 struct list head h_list; /* entry in inotify handle's list */
/* it h_1ist BEEEZE inode XA watch BE E, E—4 watch RIS FHA watch % L +/
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config ADFS_FS_RW
bool "ADFS write support (DANGEROUS)"
depends on ADFS_FS
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b

struct

atomic_

struct
/*
struct
/%
_s32
/x
u32

list head i list;

/* entry in inode's list */

t count; /* reference count */
/* %watch XN inotify handle ¥ */
inotify handle *ih; /+ associated inotify handle */

HXKH inode */

inode *inode;

/* associated inode */

watch #i%, T inotify_add watch()i&EHE */
wd; /* watch descriptor */

% watch FTUSEHOIAHERS */

mask;

/* event mask for this watch */
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#define macrofun(a, b, c)
do { i\
ifi (a == 5)
do_this (b, c);
} while (0)
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config AUDIT

bool "Auditing support"

depends on NET

help
Enable auditing infrastructure that can be used with another
kernel subsystem, such as SELinux (which requires this for
logging of avc messages output). Does not do system-call
auditing without CONFIG AUDITSYSCALL.
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config SLUB
depends on EXPERIMENTAL && |ARCH USES_SLAB_PAGE_STRUCT
bool "SLUB (Unqueued Allocator)"
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18 struct inotify event (
/% SRERBRM vatch +/
19 832 i 7% vatéh deseriptor %/
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p = kmalloc(sizeof (*p),
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/% WAEEES, WHRAETHAMME inotify AILUEMWAME 10.3 B +/
20 _ua2 nask; /% watch mask */
72 SR HRBHHAAERE, inotity FAMMBHEMEIE
WA RHERR) | ST cookie I ABHAE. +/
21 _um cooki /% cookie to synchronize two events %/
22 _un len;  /* length (including nulls) of mame */
7% MBS +/
23 char  name(0l; /* stub for possible name +/
26 %
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#define ARRAY SIZE(x) (sizeof(x) / sizeof((x)[0]))
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77

struct inotify handle {

/* Wit ide ¥ wd BB watch, idr —FREN 10 AR IR KR —RABLH </

struct idr idr; /* idr mapping wd -> watch */
/* B watch B */
struct mutex mute: /* protects this bad boy */

/* watch #%, 84 inotify EMTLIAEEA watch +/
struct list head watches; /* list of watches */

atomic_t count; /* reference count */
/* BIFSHRH wd (watch descriptor) */
u32 last_wd; /* the last wd allocated */

/* % inotify KHMMTRMMK «/
const struct inotify operations *in_ops:
)i
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#define FOO(x) \
do { N
if (blah(x) < 0) \
return -EBUGGERED; \
} while(0)
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92

93
£

5

struct inotify operations {
/* WREENERRY +/
void (*handle_event) (struct inotify watch *, u32, 32, u32,
Const char *, struct inode *);
/% WK wateh +/
void (*destroy_watch) (struct inotify watch *);
ik
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#define FOO(val) bar (index, val)
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$ inotifywatch -v -e access -e modify -t 60 -r ~/.beagle
Establishing watches. ..

Setting up watch(es) on /home/rohan/.beagle

OK, /home/rohan/.beagle is now being watched.

Total of 302 watches.

Finished establishing watches, now collecting statistics.

Will listen for events for 60 seconds.

total access modify filename

1435 1074 362 /home/rohan/.beagle/Indexes/FileSystentndex/PrinaryIndex/
1323 1053 270 /home/xohan/.beagle/Indexes/FileSystenIndex/SecondaryIndex/
303 116 187 /home/rohan/.beagle/Indexes/KitailIndex/Prinarylndex/

261 74 187 /home/rohan/.beagle/TextCache/
206 0 206 /home/rohan/.beagle/Log/

2 0 42 /home/rohan/.beagle/Indexes/FileSystenindex/Locks/

18 6 12 /home/rohan/.beagle/Indexes/FileSystenindex/

250 12 /home/rohan/.beagle/Indexes/Kailindex/Locks/

Aty 3 /home/xohan/ . beagle/TextCache/54/

Paidi 3 /home/zohan/ . beagle/TextCache/bc/

i o 3 /home/zohan/ . beagle/TextCache/20/

ek 3 /home/rohan/ .beagle/TextCache/62/

% E 0 /home/rohan/.beagle/Indexes/KiailIndex/SecondaryIndex/:
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$ cd /usr/src/

$ tar zxvf linux-2.6.23.tar.gz

$ mv 1inux2.6.23 linux2.6.23-vanilla

$ diff -uprN -X linux-2.6.23-vanilla/Documentation/dontdiff \
linux-2.6.23-vanilla linux-2.6.23-dev > ~/patch
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int wd = inotify add watch (fd, path, mask);
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obj-$ (CONFIG EXT2 FS) += ext2/
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int ret = inotify rm watch (fd, wd);
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menu "Video Support for CHIPXXX"
depends on VIDEO_DEV

config VIDEO CHIPKXX
tristate "Video support for CHIBXXX"
depends on VIDEQ_DEV
help
Say ¥ here to enable selecting the video support for CHIPXXX.

config VIDEO_CHIPXXX DEBUG
bool "CHIBXXX video verbose debug messages"
depends on VIDEO_CHIPXXX
help
If you say yes to this option, support will be included for
debug messages.

config VIDEO_CHIPKXX_PROC
bool "CHIPXXX video proc interface"
depends on VIDEO_CHIPXXX && PROC_FS
help
If you say yes to this option, support will be included for
proc interface.

config VIDEO_CHIPXXX_A_CAMIF
tristate "Camera interface for CHIPXXX A"
depends on VIDEO_CHTBXKK && CHIPXXX_CHI® A
default m
nelp
Say ¥ here to enable selecting the camera interface (CFA/ISP)
support for CHIPXXX.

config VIDEQ_CHIPXXX B_CAMIT
tristate "Camera interface for CHIPXXX B"
depends on VIDEO_CHIPXXK && CHIPXXX_CHIP B
default m
help
Say ¥ here to enable selecting the camera interface (CFA/ISE)
support for CHIPXXX.

comment "Miscellaneous Camera Module"
depends on VIDEQ_CHIPXXX

config VIDEO CHIPXXX_LITEON
tristate "LiteON Camera Module"
depends on VIDEO CHIPXXX
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open ©~ % sys_open - - “*fsnotify_open
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obj~-$ (CONFIG ISDN PPP_BSDCOMP) += isdn_bsdcomp.o
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int fd = inotify init();
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obj-$ (CONFIG_ISDN) += isdn.o
isdn-objs := isdn net lib.o isdn v110.o isdn common.o
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printf( "Directory s was created.\n", event->name );
else
PEICE( "File % was created.\n", event->name );

)

else if ( event->mask & IN_DELETE ) (

1€ ( event->mask & IN ISDIR )

PrntE( "Directory 35 was deleted.\n", event->name )7

PENCE( "The file Vs was deleted.\n”, event->name ):

)
else if ( event->mask & INMODIFY ) (
if ( event->mask & IN_ISDIR )

Printe("Directory 45 was modified.\n, event->name);
else .
Printe( "File ¥s was modified.\n", event->name );
'
)
4 4= EVENT_SIZE + event->len;
)

(void ) inotify rm watch( fd, wd );
(void ) close( fd 17

exit( 0);
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obj-% (CONFIG VIDEO CHIPXXX) += chipxxx/
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$ inotifywait -r -m /home/test
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source "drivers/media/video/chipxxx/Kconfig!'





OEBPS/Image00488.jpg
size t len = read (fd, buf, BUF LEN);
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help
Enable the CHIPXXX camera driver.

endmenu # video support for CHIPXXX
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#include <stdio.h>
#include <stdlib.h>
#include <errno.h>
#include <sys/types.h>
#include <sys/inotify.h>

fdefine EVENT SIZE ( sizeof (struct inotify event) )
#define BUE_LEN (1024 * (BVENT SIZE + 16) )

int main( int argc, char **argv )
«
int length, i = 0;
int £
int wd;
char butfer[BUF_LEN) ;

/% G138 tnotity Xl +/
£d = inotify init();
it (£d<0)
perror( "inotify_init"

/% BI—4 vatch /
Wd = inotify add_watch( £d, "/home/test",
IN_MODIFY | IN_CREATE | IN_DELETE ):

/2 BRAXPRGWS +/
length = read( £d, buffer, BUE_LEN );
i€ (length < 0 )

perror( "read"

while (1 < length) (
struct inotify event *event=(struct inotify event *)ebufferlil;
i ( event->len ) |
A€ ( event->mask & TN CREATE ) {
if ( event->mask & IN ISDIR }.
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obj-$ (CONFIG_VIDEO_CHIPXXX) += camcore.o
camcore-objs camproc.o cam.o generic.o

obj-$ (CONFIG_VIDEO CHIPXXX A CAMIF) += camif-a.o
obj-$ (CONFIG_VIDEO_CHIPXXX B_CAMIF) += camif-b.o

obj-$ (CONFIG VIDEO CHIPXXX LITEON) liteon.o
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obj~-$ (CONFIG FQ0O) += foo.o
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1+ GEGUERA +/
static inline void usb_fill control urb (struct urb *urb,
struct usb_device *dev,
unsigned int pipe,
unsigned char *setup_packet,
void *transfer buffer,
int buffer length,
usb_complete_t complete_fn,
void *context);
1% SRR +/
static inline void usb_fill bulk urb (struct urb *urb,
struct usb_device *dev,
unsigned int pipe,
void *transfer_buffer,
int buffer length,
usb_complete_t complete fn,
void *context);
/% WA/
static inline void usb fill int urb (struct urb *urb,
struct usb_device *dev,
unsigned int pipe,
void *transfer buffer,
int buffer length,
usb_complete_t complete fn,
void *context,
int interval);
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test_urb->dev = ep_test_dev->udev;
test_urb->transfer buffer = ep_test_dev->ep_in buf;
test_urb->transfer buffer length = count;
test_urb->context = (void *)sep_test_dev->done;
test_urb->complete = ep_test_completion;
pipe = usb_rcvisocpipe (ep_test_dev->udev,
ep_test_dev->ep_in addr & 0x£);
test_urb->transfer_flags = URB_ISO_ASAP;
test_urb->number_of packets = isoc_packets;
for (i = offs = 0; i < isoc_packets;
it+, Offs += ep_test_dev->ep_ in max_size) {
test_urb->iso_frame desc[il.length =
ep_test_dev->ep_in_max_size;
test_urb->iso_frame desc[i].offset = offs;

)
test_urb->interval = interval;
Fost nrbePpiaR e pioes
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struct urb *usb_alloc_urb(int iso_packets, gfp t mem_flags)
€
struct urb *url
urb = kmalloc(sizeof (struct urb) +
1s0_packets * sizeof(struct usb_iso_packet_descriptor),
mem_flags) ;
if (turb) (
err("alloc_url
return NULL;

kmalloc failed");

)
usb_inig_urb(urh) ;
return uzb;
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void usb_free urb(struct urb *urb)
{
if (urb)
kref_put (surb->kref, urb_destroy);
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struct usb_config descriptor {
__u8 bLength;
__u8 bDescriptorType;

__lelé wTotalLength;
u8 bNumInterfaces;

u8 bConfigurationValue;

uB iConfiguration;

__ u8 bmAttributes;

__u8 bMaxPower;
} __attribute  ((packed));

#define USB DT CONFIG SIZE 9
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struct usb_interface_cache {
unsigned num altsetting; /* number of alternate settings */
struct kref ref; /+ reference counter */

/% variable-length array of alternate settings for this interface,
* stored in no particular order */
struct ush_host_interface altsetting[0l;

{44
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struct usb_iso_packet _descriptor (
unsigned int offset;
unsigned int lengt /* expected length
unsigned int actual length;
int status;
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1200 struct urb

1201 ¢
1202 /* private: usb core and host controller only fields in the urb */
1203 struct kref krel /* reference count of the URB */

1204 spinlock_t lock: /¥ lock for the URB */

1205 void *hepriv: /* private data for host controller +/.

1206 atomic_t use_count; /* concurrent subnissions counter */

1207u8 reject; /% submissions will fail */

1208

1209/+ public: documented fields in the urb that can be used by drivers/
1210 struct list_head urb_list;/* list head for use by the urb's

1211 * current owner */.

1212 struce list_head anchor_list;/* the URS may be anchored by the driver+/
1213 struce ush_anchor *anchor;

1214 struct usb_device *dev; /* (in) pointer to associated device */
1215unsigned int pipe; /* (in) pipe information */

1216int status; /* (return) non-1S0 status */

1217unsigned int transfer_lags; /* (in) URB_SHORT_NOTOK | .../

1218 void *transter butte: /* (in) associated data buffer */
1219dna_addz_t transfer dma; /* (in) dna addr for transfer butfer */
1220int transfer buffer length;  /* (in) data buffer length */

1221 int actual_length; /% (return) actual transter length A/
1222 unsigned char *setup_packet;/* (in) setup packet (control only) */
1223cna_addr_t setup_ dma;  /* (in) dna addr for setup packet */
1224 int start._trame; /% (modify) start frame (ISO) +/

1225 int number_of_packets; /* (in) number of SO packets */
1226 int interval; /* (modify) transfer interval

1227 * (1/150) */

1228 int error_count; /% (return) nusber of 180 errors */

1229 void *context; /* (in) context for completion */

1230ush_complete_c complete; /* (in) completion routine */
1231 struct ush_iso_packet_descriptor iso_frame desc(0];
1232 /% (in) 150 ONLY */

1233 );
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#define
Adefine

#detine
#deine
tdefine
tdefine
#define

URB_SHORT NOT_OK 0x0001  /* report short reads as errors */
URB_150_ASAR 0x0002 /* iso-only, urb->start_frame
+ ignored +/

URB_NO_TRANSFER DNA MAP  0x0004/* urb->transfer dna valid on submits/
URB_NO_SETUB_DMA MAP 0x0008 /* urb->setup_dma valid on submit */
URB_No_FSBR 0x0020 /* UHCI-specific */

URB_z8R0_PACKET 040040 /* Finish bulk OUT with short packet */
URB NO INTERRUPT 0x0080 /* HINT: no non-error interrupt.
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1*
* This is the preferred style for multi-line
comments in the Linux kernel source code.
Please use it consistently.

* Description: A column of asterisks on the left side,
* with beginning and ending almost-blank lines.
*/
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struct virtual container *a;
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int system :

{

s_up (void)

return system state SYSTEM_RUNNING;
}

EXPORT SYMBOL (system is up);
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void usb_kill urb(struct urb *urb);:
int usb unlink urb(struct urb *urb)
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int usb_bulk _msg(struct usb_device *usb_dev, unsigned int pipe,
void *data, int len, int *actual length, int timeout);
int usb_control msg(struct usb_device *dev, unsigned int pipe, __u8 request,
_u8 requesttype, __ul6 value, _ulé index,
oid *data, __ul6 size, int timeout);
int usb_interrupt_msg(struct usb device *usb_dev, unsigned int pipe,
yold sdath, ot Teny IHEAGEtaRL Looth Rt s tRRCaE N
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int usb_submit urb(struct urb *urb, gfp t mem flags)
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void fun(int a, int b, int c)
{
if (condition)
printk(KERN_WARNING "Warning this is a long printk with *
"3 paraneters a: $u bt %u *
"c: tu \n", a, b, ¢);
else
next_statement;





OEBPS/Image00587.jpg
891
89
892
893
894
895
896
897
898

struct usb_driver (
const char *name;

int (*probe) (struct usb_interface *intf,
const struct usb_device_id *id);

void (*disconnect) (struct usb_interface *intf);

int (*ioctl) (struct usb interface *intf, unsigned int

cods,
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void *buf) ;

int (*suspend) (struct usb_interface *intf, pm message t message);
int (*resume) (struct ush_interface *intf):
int (*reset resume) (struct usb_interface *intf);

int (*pre_reset) (struct usb_interface *intf);
int (+post_reset) (struct usb_interface *intf);

const struct usb_device_id *id_table;

struct usb_dynids dynids;
struct usbdrv_wrap drvwrap;
unsigned int no_dynamic_id:1;
unsigned int supports_autosuspend:1;
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