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内容提要


本书旨在帮助读者成长为合格的MPLS网络工程师，书中从MPLS的基础开始讲起，覆盖了关于MPLS的所有理论和实践。本书通过解释MPLS的应用来说明为什么MPLS如此流行，包括 MPLS VPN、MPLS 流量工程（TE）、MPLS 中的任意流量传输（AToM），以及虚拟专用LAN服务（VPLS）。书中相关理论都通过配置示例来说明，详细讲解Cisco IOS中MPLS的实施、故障排除及应用。学完本书，读者将会拥有全面而实用的MPLS技能知识。

本书适合网络工程师、网络管理员、网络分析员、网络主管和网络设计人员阅读，对正在准备 CCIE SP 方向认证考试的读者也有特别帮助，因为这些考试非常注重 MPLS知识。
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前言


作为一名资深工程师，我希望第一时间把多协议标签交换（MPLS）网络介绍给大家，我经历了在服务提供商网络中的第一个测试用的MPLS版本，同时也经历了将MPLS扩展到企业网络的巨大成功。另外，我还见证了新的 MPLS技术的不断涌现，并且很快就得到了网络界的应用。初期进行 MPLS研发的技术虽然多少有些瑕疵，但也总是让人感到兴奋的。

MPLS 的成功无疑带来了这样一个结果，那就是它可以让网络承载各种各样的流量，从 IP 流量到Vioce over IP（VoIP）的流量，再到第二层流量。MPLS 提供了一种将多种网络集成于一体的方法。MPLS可以集成ATM、帧中继、语音和IP网络到同一个网络架构中，这样一来就大大地获得了成本上的优势。

MPLS 已经成熟了很多，并且已经是一种稳定的技术了，可以看到很多新的实施和新的特性。MPLS是基于IP的，而因特网也是基于IP技术的，所以可以预测在不久的将来， MPLS必定要走进平常人家里。

在Cisco的IOS中配置MPLS相对比较简单，但还是需要很多知识来掌握如何配置，以及当MPLS网络出现故障的时候如何排查错误。本书向你展示了这些知识技能，以及从我自己的经验中得出的需要提醒你注意的一些问题。

目的和方法

本书的目的是帮助读者成长为合格的MPLS网络工程师。为了实现这个目标，本书从MPLS的基础开始讲解。本书覆盖了关于MPLS的所有理论和实践。通过解释MPLS的应用来说明为什么 MPLS 如此流行，包括 MPLS VPN、MPLS 流量工程（TE）、MPLS 中的任意流量传输（AToM），以及虚拟私有LAN服务（VPLS）。理论都通过配置示例来说明，详细讲解在Cisco的IOS中MPLS的实施和故障排除和它的应用。当你读完本书之后，你将会拥有全面而又实用的MPLS技能知识。

本书是循序渐进编写的，所以如果存在疑问，请从头到尾阅读本书。这是本书的逻辑顺序，只有已经拥有一些MPLS背景的读者才可以跳到任意一章开始阅读。

目标读者

本书基于MPLS操作基础和它的具体实施，同时还介绍所有关于MPLS网络的专业知识。我还尝试让这本书能够覆盖足够多的MPLS应用，并且把我从坎坷的经历中学到的所有东西都记录了下来。本书的目标是既要为已经具备了一定的网络经验，但对MPLS还不够熟悉的人介绍MPLS，又要为一部分已经对MPLS比较熟悉的人提供更多相对较难的课题研究。同时，本书的目标读者可以是网络工程师、网络管理员、网络分析员、学生、教师、网络主管和网络设计人员。

我尝试在理论和实践示例之间找到一个平衡。本书是以Cisco的IOS为基线的，列举了大量关于 Cisco IOS 的示例。但是，就算是读者对 Cisco 的 IOS 并不熟悉，本书也能帮助读者全面地了解MPLS。

读者需要对IP和IP路由比较熟悉，因为这是阅读本书所需要的基本知识。

最后，本书对正在准备 CCIE 服务提供商笔试和 CCIE 服务提供商实验考试的读者来说也是特别有帮助的，因为它们非常注重MPLS知识的考查。

本书是如何组织的

本书包括15章和一个附录，一共分成3个部分。

尽管每一个章节都有自己的主题，并且相互独立，但还是建议按照从头到尾的顺序阅读本书。如果你已经具备了一定的MPLS经验，当然可以跳到第二部分的任一章节开始阅读。就算是这样，你也可能要浏览一下第一部分的章节来唤起你的记忆，以便能进入第二部分的阅读，因为第一部分囊括了所有需要了解的MPLS基础知识。

第一部分，“MPLS基础”讨论了MPLS的起因以及它的基本知识。


第1章，“MPLS的发展和演变”
 —— 本章介绍了什么是防火墙，以及它出现的背景。本章同时还简要概括了一些比较重要的MPLS应用。

第2章到第6章主要覆盖了MPLS的基础知识，包括以下主题。


第2章，“MPLS体系架构”
 —— 本章主要关注MPLS的基本组件。


第3章，“转发标记报文”
 —— 本章描述了标签转发和被保留标签的用途。


第4章，“标签分发协议”
 —— 本章主要描述了标签分发协议（LDP），以及路由器如何使用它来通告MPLS标签。


第5章，“MPLS和ATM架构”
 ——本章对支持MPLS的ATM网络的全部细节作了介绍。


第6章，“Cisco快速转发”
 —— 本章介绍了Cisco快速转发（CEF）的体系架构，这是在 Cisco IOS 中用于 MPLS 的报文转发或者交换的方式。

第二部分，“高级MPLS主题”主要涉及MPLS应用、服务质量（QoS）和故障排查。


第7章，“MPLS VPN”
 —— 本章讨论了在所有 MPLS 应用中最为流行的一种：MPLSVPN。完整解释了 MPLS VPN 的体系架构。


第8章，“MPLS流量工程”
 —— 本章主要关注如何使用 MPLS 技术来实施流量工程（TE）。


第9章，“MPLS中实施IPv6”
 —— 本章解释了IPv6协议如何在MPLS骨干网络中进行传输。


第10章，“MPLS中的任意流量传输”
 —— 本章讨论了MPLS网络如何传输第二层服务。


第11章，“虚拟私有LAN服务”
 —— 本章描述了如何在MPLS骨干网络中仿真一个以太网LAN。


第12章，“MPLS和服务质量”
 —— 本章讨论了MPLS网络如何提供QoS，以及如何在MPLS网络中传播QoS信息。


第13章，“MPLS网络故障排查”
 —— 本章描述了各种故障排查技术以及你可以在MPLS网络中使用的工具。


第14章，“MPLS实施和维护”
 —— 本章研究 MPLS实施与维护（OAM），以及它如何用于检测实施中的错误，统计和度量MPLS网络性能。


第15章，“MPLS的未来”
 —— 本章对MPLS的未来和MPLS很可能会得到的增强或者发展进行了展望。

第三部分，附录。


附录A，“各章复习题答案”
 —— 本附录对每一章最后所提出的问题提供了参考答案。

本书中使用的设备图标
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命令语法约定

本书中用于表示命令的语法约定与IOS命令参考手册中使用的一样。命令参考手册描述的约定如下：

用粗体
 字表示按字面显示输入的命令和关键字。在实际的配置范例和输出中（不是通用命令语法中），粗体字表示用户手工输入的命令（比如show命令）；

用斜体
 字表示你必须提供的实际值或参数；

用竖线（|）隔开互斥的元素；

用方括号（[]）表示可选元素；

用大括号（{}）表示必不可少的选项；

用（[{}]）表示可选元素中必不可少的选项。
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第一部分 MPLS 基础


第1章 MPLS的发展和演变

第2章 MPLS体系架构

第3章 转发带标签的报文

第4章 标签分发协议

第5章 MPLS和ATM架构

第6章 Cisco快速转发

在阅读完本章后，你将能够：

解释在MPLS后台起促进作用的参数；

列举出转发带标签的报文相比较于转发 IP 报文的优势所在；

解释被人们广泛接受的MPLS应用。


第1章 MPLS的发展和演变


多协议标签交换（MPLS）已经使用了好几年了。这是一种较为流行的网络技术，它使用粘连了标签的报文来在网络中传输。本章对MPLS为什么在短时间内变得如此流行进行了解释。

本章从MPLS的定义开始。同时还对使用MPLS之前的网络解决方案进行了简单的介绍，列举出了MPLS的优点，并且在本章末尾简要说明了MPLS在Cisco的IOS中的使用历史。


1.1 MPLS的定义


路由器通过在其之间通告MPLS标签来创建标签到标签的映射关系。这些标签都粘连在IP报文中，使得路由器可以通过标签查找来转发数据流量，而不再通过目的IP地址。这样一来，这些报文都是通过标签交换来进行转发的，而不是通过IP交换。

标签交换技术并不是一种新的技术。帧中继和 ATM 都是通过这种技术在整个网络中传递帧或者信元的。在帧中继中，帧的长度可以是任意的，然而在 ATM 中，一个固定长度的信元包含了5个字节的头部和48个字节的有效负载。ATM信元以及帧中继的帧的头部信息都涉及信元或者帧所存在的虚链路。在整个网络中，帧中继和 ATM 的每一跳传递方式都是一样的，即头部中的“标签”值每一跳都会改变。这和转发IP报文是有区别的。当一台路由器转发IP报文的时候，它并不会改变报文的目的参数，也就是说，它不会修改报文中的目的IP地址。事实上，如果MPLS标签用来转发报文的话，报文的目的IP地址不再被 MPLS 关心。这样做的好处——比如说，在 ATM 中集成 IP 时更优，以及流行的MPLS虚拟私有网络（VPN）应用——将会在本章的1.3节中进行解释。


1.2 MPLS之前的协议


在MPLS之前，最为流行的WAN协议是ATM和帧中继。成本上经济的WAN网络被创建来承载各种各样的协议。随着因特网的流行，IP成为了最为流行和普及的协议。IP无处不在。在这些WAN协议之上，VPN也得到了发展。用户租用ATM链路和帧中继链路或者使用专线，并且在IP之上创建他们自己的专用网络。因为服务提供商的路由器通过第2层向用户的第3层路由器提供服务，那么就需要保证将不同的用户网络分离并且隔离开来。这种类型的网络被称为覆盖型的网络（Overlay Network）。

覆盖型的网络在今天仍然在使用，但是更多的用户目前都使用 MPLS VPN 服务。下一节将会详细介绍MPLS的优势所在。这将会帮助你理解为什么MPLS对配置它的服务提供商及其客户来说有非常大的优势。


1.3 MPLS的优势和好处


本节简要地说明了在网络中运行MPLS的好处和优势。这些优势包括：

使用一个统一的标准网络架构；

比在ATM中集成IP更好；

脱离边界网关协议（BGP）的核心；

对等体到对等体的 MPLS VPN 模型；

最优的数据传输；

流量工程。

首先来看一个实施MPLS的虚假理由。乍看这个理由还相当合理，但是实际上这并不是一个实施MPLS的好理由。


1.3.1 虚假的优势


早期使用标签交换协议的原因是因为速度上的需要。对CPU来说，交换IP报文比交换带标签的报文要慢很多，因为后者仅仅需要查找在报文顶部的标签即可。而路由器转发IP报文是通过提取IP报文头部的目的IP地址，并且在路由表中查找最优匹配来进行的。这样的查找依赖于特定厂商的路由器的实施。然而，因为IP地址可以是单播，也可以是组播，并且由4个8位组组成，所以查找过程可能比较复杂。查找的复杂性就说明对于IP报文的转发决策可能会花上一些时间。

尽管有些人认为查找单一的标签值比起查找IP地址来说，报文交换的进程会更快，但是如果IP报文的交换是在硬件中完成的话，前面的说法就没有任何意义了。就目前来说，路由器上链路的带宽最大可达 40Gbit/s。所以如果一台路由器有多条高带宽链路的话，就不可能仅仅通过CPU来执行所有IP报文的转发决策。毕竟CPU的主要责任还是处理控制层面的工作。

控制层面实际上就是一系列用来帮助创建数据或者转发数据的协议。控制层面中最主要的组件就是路由协议、路由表，以及其他的用来提供数据层面的控制或者信令协议。数据层面是经过一台路由器或者交换机的报文转发路径。报文交换——或者是转发层面——目前都被内建在硬件，也就是 ASIC（Application Specific Intergrated Circuits，专用集成电路）中了。在路由器的转发层面运用ASIC可以加速IP报文的转发，就如同带标签的报文一样。因此，如果你在网络中实施MPLS的理由仅仅是追求加速转发穿越网络的报文的话，这种理由是不真实的。


1.3.2 使用统一标准的网络架构


通过 MPLS，可以根据报文的目的地址或者其他的预先配置好的标准对入站报文加上标签，然后在通用的网络构架中转发所有流量。这是MPLS最大的优势所在。其中一个原因是IP在网络领域已经处于统治地位，所以绝大多数的技术都可以在MPLS上实现和传输。不仅仅是IP的传输，还包括语音流量的传输。

通过在IP网络中使用MPLS，可以扩大可被传输的流量范围。在报文中添加标签使得你可以在启动MPLS的第3层IP骨干网络中运载其他的协议，而不仅仅是IP，类似于以前只能在帧中继和ATM第2层网络中那样。MPLS可以传输IPv4、IPv6、以太网、高级数据链路控制（HDLC）、PPP，以及其他的第2层技术。

在MPLS骨干网络中传输任意第2层帧的特征被称为MPLS的任意传输（AToM）。转发AToM流量的路由器不需要关心MPLS的有效负载，而只需要通过查看其顶部的标签来转发带标签的流量。本质上说，MPLS 标签交换是在单一网络中转发多协议流量的一种简单方法。你需要拥有一张转发表，在这张表中，入站标签被出站标签或者是下一跳所替代。第3章将会对转发带标签的流量进行深入讨论。

简而言之，AToM使得服务提供商可以向其用户提供和特定的非MPLS网络同样的第2层服务。同时，服务提供商只需要单一的网络架构就可以运载各种类型的用户流量。


1.3.3 更好地集成 IP Over ATM


在过去的10年间，IP在和其他的第3层网络协议的竞争中胜出，比如说，AppleTalk、因特网报文交换（IPX）和DECnet。IP相对来说较为简单，并且无处不在。当时在第2层协议中，对ATM的评价也非常高。尽管当时预计将ATM用作端到端的协议——或者桌面到桌面的协议，但是都没有实现。的确 ATM 获得了较大的成功，但是这些成功都仅局限在它被用作服务提供商网络核心的WAN协议的时候。很多的服务提供商也会实施IP骨干的网络。将IP集成于ATM的价值是非常大的。为了更好地将IP集成于ATM之中，网络界提出了一系列解决方案。

其中一个解决方案是根据众所周知的 RFC 1483——“多协议封装到 ATM 适配层 5”的标准来实施IP到ATM的集成，该RFC指定了如何在ATM适配层（AAL）5中封装多种选路和桥接协议。在这个解决方案中，所有的 ATM 电路都不得不手工创建，并且所有的IP下一跳和ATM终端之间的映射也都必须在网络中的每一台ATM相关路由器上手工配置。

注释：RFC 2684 是RFC 1483的更新版本。

可以在http://www.ietf.org/rfc/rfcNNNN.txt中在线找到所有的RFC文档，其中NNNN是RFC的编号，如果必要的话，高位置为0，以保证总是4位数。如果你不清楚具体的RFC编号，可以在IETF的RFC索引中找到，该索引地址为http://www.ietf.org/iesg/lrf_index.txt。

另一种解决方案是实施 LAN 仿真（LANE）。在网络的边缘，以太网已经成为了一种流行的第2层技术，但是在大型服务提供商的网络中，它还不能满足可靠性和可扩展性的要求。LANE使网络看起来就是一个仿真的以太网络。这种方案使得大量的以太网分段帧可以被桥接在一起，就好像在 ATM WAN 网络的中心是一台以太网交换机一样。

最后，MPOA（Multi Protocol Over ATM，ATM 上的多协议）能够提供给你最紧密的IP到ATM的集成，同时也是最复杂的解决方案。该方案是由ATM论坛所定义的。

所有这些解决方案在实施和故障排查的时候都比较麻烦。一种更好的将IP集成于ATM之中的方案就是MPLS的出现。先决条件就是ATM交换机必须更加智能化。ATM交换机必须运行一种IP路由协议，并且还要实施一种标签分发协议。在ATM交换机上运行MPLS的更多细节请参阅第5章。


1.3.4 无须运行BGP的核心路由器


当某服务提供商的 IP网络需要转发数据流的时候，每一台路由器必须查找这些数据报文的目的 IP地址。如果这些报文的目的地在该服务提供商的范围之外的话，那么这些外部IP前缀必须要存在于每台路由器的路由表中。BGP负责运载那些外部前缀，比如说用户前缀或者是因特网前缀。这就使得在服务提供商中的所有路由器都必须运行BGP。

然而，MPLS可以在转发报文的时候使用标签查找来代替IP地址查找。MPLS可以使标签和出站路由器相关联，而不用与报文的目的IP地址关联。粘连于报文的标签所包含的信息告诉路径中每一台路由器该报文需要传递给哪一台出站边缘路由器。核心路由器不再需要基于目的IP地址信息来转发报文了。因此，在服务提供上的核心路由器中就不再需要运行BGP了。

在MPLS网络边缘的路由器仍然需要对报文的目的IP地址进行查找，所以仍然需要运行BGP。在入站MPLS路由器中的每一个BGP前缀都有一个BGP下一跳IP地址与之关联。BGP下一跳的IP地址是出站MPLS路由器的IP地址，IP报文中相关联的标签实际上就是关联 BGP 下一跳 IP 地址的标签。因为每一台核心路由器转发报文都是基于粘连的MPLS标签，而该标签都是和BGP下一跳IP地址相关联的，所以出站MPLS路由器的每一个BGP下一跳IP地址必须让所有的核心路由器了解。任何内部网关路由协议，比如说OSPF或者IS-IS都可以完成这项工作。

图1-1说明了在MPLS网络中只有边缘路由器运行BGP。

一个因特网服务提供商（ISP）如果在它的核心网络中有200台路由器的话，它就需要在这200台路由器中运行BGP。但如果MPLS实施在该网路中，那么就只有边缘路由器——或许是50台左右的路由器——需要运行BGP。

现在，在核心网络中的所有路由器都转发带标签的报文，而不用进行IP查找，这样一来，这些路由器就可以从运行 BGP的负担中解脱出来。因为全部的因特网路由表超过 15万条的路由条目，所以不必在所有路由器中运行BGP是非常有价值的。如果路由器不需要了解整个因特网的路由表的话，所需要的内存就会少很多，而你也不需要在核心路由器中实施复杂的BGP。
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图1-1 无需BGP的MPLS网络


1.3.5 对等体到对等体的VPN模型相对于覆盖型的VPN模型


VPN就是在通用架构中的私有网络仿真。私有网络要求所有的用户场点之间是可以互连的，并且要完全和其他的VPN隔离开来。VPN通常用于通过普通的服务提供商架构连接到多个可互连场点的企业。

服务提供商可以通过实施以下两种主要的VPN模型来向其用户提供VPN服务：

覆盖型的VPN模型；

对等体到对等体的VPN模型。

1．覆盖型的VPN模型

在覆盖型的模型中，服务提供商在其网络内部和用户路由器之间提供点到点的链路或者是虚链路。对等体用户之间直接通过服务提供商所提供的链路或者虚链路进行连接。服务提供商通过自身的路由器或者交换机来承载用户数据流量穿越服务提供商网络，但永远不会在用户和服务提供商路由器之间形成路由信息的对等体关系。这样一来，服务提供商的路由器永远看不到用户的路由器。

其中点到点的服务可能工作在第1层、第2层甚至是第3层。在第1层中的例子是时分多路复用（TDM）、E1、E3、SONET，以及SDH链路。在第2层中的例子是通过X.25、ATM或者帧中继所创建的虚链路。

图1-2说明了在帧中继中创建覆盖型网络的一个实例。服务提供商端的帧中继交换机在帧中继网络边缘为用户路由器之间创建了虚链路。
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图1-2 帧中继中的覆盖型网络

注意到用户节点的第3层路由（IP）和对等关系，用户路由器之间看上去是直接连接的。图1-3对此进行了描述。

覆盖型服务同样也能通过第3层IP协议提供。最为常用的方法是使用隧道来创建IP覆盖型网络，该隧道技术即是通用路由封装（GRE）隧道技术。该隧道将流量封装为一个GRE头部和一个IP头部。在GRE的头部中，除了众多其他信息之外，还说明了被传输的是什么协议。而IP头部用来在服务提供商网络中为报文选择路由。图1-4描述了一个使用GRE隧道的覆盖型网络。使用GRE隧道技术的一大优势在于除了IP流量以外，它还可以为其他类型的流量选择路由。
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图1-3 覆盖型网络：用户路由选择对等关系
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图1-4 使用GRE隧道的覆盖型网络

可以在GRE隧道中使用IPSec，以提供诸如数据加密之类的安全性。

2．对等体到对等体的VPN模型

在对等体到对等体VPN模型中，服务提供商的路由器负责在网络中传输用户数据。并且同时还会参与用户的路由决策。换句话说，服务提供商的路由器在第3层直接和用户路由器形成对等关系。其导致的结果是服务提供商路由器和用户路由器之间会形成路由协议的邻居或者邻接关系。图1-5说明了对等体到对等体VPN模型的概念。
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图1-5 对等体到对等体VPN模型

在 MPLS出现之前，对等体到对等体的VPN模型可以通过在用户端和服务提供商端路由器之间建立 IP 路由对等关系来实现。VPN 模型同时还要求在不同的用户之间相互隔离或者保持私密性。你可以通过配置报文过滤器（访问列表）来控制去到或者来自用户路由器的数据的方法来实现。另外一种实现私密性的方法是通过配置路由过滤来向用户路由器通告路由或停止通告路由的方式来实现的。当然，你也可以同时使用上述两种方法。

在引入MPLS之前，覆盖型的VPN模型比起对等体到对等体的VPN模型来说实施得更为普通。对等体到对等体的VPN模型的要求很多，因为每添加一个用户节点会引起很多节点的大量配置改动。作为一种 MPLS 的应用，MPLS VPN 使得对等体到对等体的 VPN模型实施起来更为容易。现在添加或者移除一个用户节点的配置较为简单，当然也就缩短了需求时间，并且提高了效率。在MPLS VPN中，用户端的一台路由器被称为用户边缘（CE）路由器，在IP层面上。它至少与一台服务提供商的路由器存在对等关系，该服务提供商端的路由器被称为提供商边缘（PE）路由器。

在 MPLS VPN 网络中的私密性是通过使用虚拟路由/转发（VRF）的技术来实现的，实际上就是将数据报文以带标签报文的方式在骨干网络中进行转发。VRF确保了来自于不同用户的路由信息保持相互隔离，同时在骨干网络中的MPLS确保了报文的转发是基于标签信息，而不是 IP 头部的信息。图 1-6 说明了 VRF 的概念以及通过 MPLS VPN 在骨干网络中转发带标签报文的实例。
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图1-6 使用VRF 的MPLS VPN

图 1-7 说明了将对等体到对等体的 VPN 模型应用于 MPLS VPN 的概念。

要添加一个用户节点，意味着在PE路由器中只需要添加和CE路由器有对等关系的对等体。你不需要像覆盖型模型那样创建很多虚链路，或者像在IP网络中的对等体到对等体的 VPN 模型那样配置报文过滤或路由过滤。这便是在服务提供商端使用 MPLS VPN 的优势所在。

大多数服务提供商的用户都使用Hub-and-Spoke网络结构，还有一些用户在服务提供商的骨干网络周围使用全互连的网络结构，剩下的使用部分互连的结构。当用户使用全互连的网络结构时，MPLS VPN 对用户来说优势非常显著。比较图 1-2 中使用帧中继网络全互连的用户网络结构，图 1-7 在同样的用户网络中使用 MPLS VPN。在图 1-2 中，每一台用户边缘路由器都需要和其他n-1台用户边缘路由器形成对等关系——其中n是用户边缘路由器的总数。在图1-7中，每一台用户边缘路由器只需要和一台服务提供商边缘路由器形成对等关系就可以了。
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图1-7 对等体到对等体的MPLS VPN模型

对服务提供商来说，MPLS VPN 的另一大优势在于它只需要在 PE 和 CE 路由器之间提供一条链路就可以了。而在覆盖型模型中，服务提供商需要在场点之间提供链路或者是虚链路。这样一来，就能够很轻松地预测到流量，因为预测单一场点的带宽要求比起预测所有用户场点的全部流量要简单很多。

为了公平起见，这里列举出对等体到对等体VPN模型相对于覆盖型模型的缺陷：

用户必须要和服务提供商共享路由信息；

对服务提供商的边缘设备造成额外的负担。

第一个缺陷在于用户必须跟服务提供商建立路由对等关系。这样一来，用户就不能控制其网络的第3层端到端的IP路由了，就像在覆盖型的模型一样。第二个缺陷是对服务提供商来说的。这增加了服务提供商边缘设备——PE路由器的负担。服务提供商有义务为其用户网络提供可扩展性和路由收敛，因为 PE 路由器必须要能够运载很多用户的大量路由信息，同时还要提供及时的路由收敛。


1.3.6 最优的数据传输


因为ATM和帧中继交换机是纯粹的第2层设备，路由器需要与这些交换机通过创建虚链路的方式来进行互连。任何路由器如果想要直接向边缘的任何其他路由器传输流量，它们之间必须要创建直接的虚链路。手工创建虚链路是一件烦人的事情。在任何情况下，如果要求在场点之间建立任意点到任意点的连接的话，就需要在这些场点之间建立全互连的虚链路，这样一来，工作量很大，并且成本很高。如果场点间的互连关系如图1-8那样的话，那么从CE1到CE3的流量必须首先经过CE2。
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图1-8 非全互连的覆盖型ATM网络

其导致的结果是流量要在 ATM 骨干网络中穿越两次，绕路经过了 CE2。如果使用本小节前面讨论的 MPLS VPN 的话，该数据流量将会直接——因此也是最优——在所有用户场点之间传输。如果想要在覆盖型VPN模型中实现场点之间数据流量传输的最优路径，所有场点间必须要相互连接，也就是说需要设计全互连的链路或者是虚链路。


1.3.7 流量工程


流量工程的基本思想就是最优化地使用网络架构，包括未充分使用的链路在内，因为它们可能并不是最优的路径。这就使得流量工程必须能够控制流量从非最优的路径进行传输，所谓最优路径就是由 IP 选路决策出来的成本开销最小的路径。这些成本开销最小的最短路径是由动态路由协议计算得出的。通过在MPLS网络中实施流量工程，你可以使得流量通过特定的前缀或者特定的服务质量的流量路径从节点A传输到节点B，而该路径并不是成本开销最小的路径。这样一来，流量就可以更平均地被分散到网络中的可用链路中去，从而充分地使用那些没有得到充分使用的链路。图1-9列举了说明该问题的一个实例。
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图1-9 流量工程实例-1

一旦技术人员实施了带流量工程的 MPLS 网络以后，就可以控制从节点 A 到节点 B的流量通过底部的路径进行传输，而该路径并不是节点A和节点B之间的最短路径（该路径经过4跳，而顶部的路径只经过了3跳）。这样一来，就可以让流量在使用率并不是太高的链路中进行传输。可以通过修改路由协议的度量值来引导流量使用底部的路径进行传输。参考图1-10。

如果这是一个纯粹的IP网络的话，你无法通过配置路由器A来使得路由器C沿底部路径发送流量。是沿顶部还是底部路径传递数据流量完全是由路由器C自己决定的。但是如果该网络启用了MPLS流量工程的话，就可以让路由器A沿着底部路径将流量传递给路由器B了。MPLS流量工程强行让路由器C将数据流量沿着底部路径通过路由器A传递给路由器B。正是由于其标签转发机制的存在，所以这里可以通过MPLS来实现。流量工程路径中的首端路由器——这里是路由器A——指的是指定流量在MPLS网络中穿越的完整路径的路由器。因为是由首端路由器指定路径的，所以流量工程也被称为基于源的路由。首端路由器为数据报文粘连的标签使得数据流沿着首端路由器所指定的路径传输。在路径中间的路由器都不会将报文转发到其他的路径上去。
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图1-10 流量工程实例-2

使用MPLS流量工程还有一个好处，那就是可以进行快速重新选路（FRR）。如果某条链路或者路由器失效的话，你可以通过 FRR 对已经带上标签的数据流量重新进行路由决策。流量的重新选路过程不会超过50ms，这甚至比目前的标准还要快。


1.4 Cisco IOS中 MPLS的历史


本节按照时间顺序简要介绍一下自1998年开始MPLS在Cisco的IOS中的实施过程。


1.4.1 MPLS 的标记交换


Cisco 公司一开始在 IP 报文的顶部加入标签的时候把这项技术称为标记交换（tag saitchins）。首先是在 1998 年的 Cisco IOS 版本 11.1(17)CT 实施的。标记这个名称到现在被标签所代替。标记技术可以根据路由表为网络分配标记，并且把分配好的标记粘连到目的地指向该网络的报文顶部中去。标记交换创建了一张叫做标记转发信息库（TFIB）的表，本质上说，这张表中存储的是输入到输出的标签映射。每一台标记交换路由器都必须匹配入站报文所粘连的标记，并且将其转换为出站标记后把该报文转发出去。

随后，IETF将标签交换标准化，同时引入了MPLS的概念。IETF介绍MPLS的第一篇 RFC 是在 1999 年发表的RFC 2547，“BGP/MPLS VPNS”。随着该 RFC 的发表，大部分的专业术语都进行了重命名。表1-1简要列举了老的术语和新的术语的对照。

表1-1 标记交换/MPLS新老术语对照表
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注释：1
 TDP=标记分发协议；2
 LDP=标签分发协议；3
 TFIB=标记转发信息库；4
 LFIB=标签转发信息库；5
 TSR=标记交换路由器；6
 LSR=标签交换路由器；7
 TSC=标记交换控制器；8
 LSC=标签交换控制器；9
 TSP=标记交换路径；10
 LSP=标签交换路径。

注释：大部分的标记交换技术都适用于MPLS标准。TDP即是LDP的基础。LDP和TDP的功能完全一样，只不过它们是完全不同的两种协议而已。

表1-1的目的是为了让你意识到术语的改变。到目前为止，你不用关心每一个缩写词的具体含义。这些缩写词都将会在后续章节进行介绍。

本书采用新的术语进行说明。但是，你可能仍然会一次一次地发现老的术语，特别是在路由器输出的时候。


1.4.2 MPLS 应用


在Cisco的IOS中第一个支持标记交换的版本中就可以支持流量工程了，只不过那个时候被称为资源保留路由（RRR或者R3
 ）。最开始在Cisco的IOS中使用的流量工程是静态的。这表示作为技术人员，你必须要配置数据流量穿越网络的特定路径中的所有路由器。后来，通过使用链路状态路由协议的扩展，流量工程的实施动态化的程度越来越高。技术人员不再需要沿特定路径逐跳静态配置流量工程了。链路状态路由协议通过携带额外的信息，使得特定路径的创建可以动态地完成。这样极大地降低了技术人员的工作量，让MPLS流量工程也变得越来越流行了。

在引入MPLS VPN之前，标记交换或者MPLS并没有得到普遍的使用。当Cisco的IOS软件版本更新到 12.0(5)T 以后，在 1999 年有了第一个支持 MPLS VPN 的 IOS 版本。该版本的问世非常及时，也非常成功，因为大量的服务提供商马上就开始着手实施 MPLS VPN了。到今天，MPLS VPN 应用仍然是所有 MPLS 应用中最为流行的一项应用。

另一种非常重要的MPLS应用是AToM。Cisco在2000年的IOS版本12.0(10)ST开始支持 AToM，该技术使得可以在 MPLS 骨干网络中运载 ATM AAL5 的数据。随后，越来越多的封装类型被添加到了Cisco的IOS所支持的AToM中。比如说，就目前而言，在第2层中，可以在AToM中传输的封装类型就包括帧中继、ATM、PPP、HDLC、以太和802.1Q。特别是在MPLS骨干网络中传输以太帧在今天取得了非常大的成功。然而，&nbsp;AToM 也限制了在 MPLS 骨干网络中传输以太帧的时候只能采用点到点的模式。虚拟私有LAN服务（VPLS）可以让以太帧以点到多点的方式进行传输。本质上说，VPLS是一种第 2 层服务，它可以在基于 MPLS 的网络中仿真 LAN。首次在 Cisco 的 IOS 中支持VPLS 是 2004 年年初在 7600 系列平台上使用的 Cisco IOS 版本 12.2(17d)SXB。VPLS 将会在第11章中详细介绍。


1.5 总结


本章介绍了MPLS的概念，并且简要概述了MPLS在Cisco的IOS中的历史。转发带标签的报文比起转发IP报文来说有更大的优势，因为它结合了标签交换的技术，而该技术建立在帧中继和ATM网络中能够使得IP网络的实施非常简单的基础上。这种新的报文转发方式还引入了多种非常成功的基于标签转发的应用：MPLS VPN、流量工程、AToM 和VPLS。


1.6 复习题


1．本章提及了哪些MPLS应用？

2．说出3种在服务提供商网络中使用MPLS的优势所在。

3．在服务提供商网络中实施 MPLS VPN 的解决方案，比起其他的VPN 解决方案来说有哪些优势？

4．说出4种可以在ATM网络中传输IP的技术。

5．说出两种在引入MPLS之前执行标签交换的协议。

6．为了可以实施MPLS，ATM交换机需要运行什么？

7．如何确保在ATM或者帧中继网络中，所有用户场点之间的数据流量传递是最优的？

在阅读完本章后，你将能够：

解释MPLS标签的格式；

描述MPLS标签栈，以及说明标签栈在数据帧中的位置；

说明什么是标签交换路由器，以及它所执行的功能；

描述什么是标签交换路径，什么是转发等价类；

解释LIB和LFIB的区别，以及它们是如何在MPLS网络中工作的；

确定标签是如何在MPLS网络中分发的。


第2章 MPLS体系架构


本章帮助你理解MPLS的操作。阅读完本章后，你将会对构建MPLS结构块有较为深入的理解，并且也为阅读本书的其他章节打下了坚实的基础。

MPLS是多协议标签交换的缩写。MPLS中的多协议在Cisco的IOS首次引入MPLS操作以后就得到了支持。尽管最初只支持 IPv4报文的标签交换，但随后越来越多的协议得到了支持。在Cisco的IOS中，到目前为止，还可以为IPv6报文打标签，这将在第9章中进行介绍。而第10章将会介绍如何在MPLS骨干网络中标记和转发第2层数据帧。

标签交换表明了报文的交换不再依赖IPv4报文、IPv6报文，或者是第2层数据帧，而是根据标签来进行的。在MPLS中最重要的术语就是标签。本章解释标签的作用、如何使用标签，以及标签是如何在网络中进行分发的。


2.1 MPLS标签介绍


一个 MPLS 标签由 32 比特组成，并且有统一的标准结构。图 2-1 描述了一个MPLS标签的结构。
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图2-1 MPLS 标签结构

前 20 比特为标签值。标签值的范围是从 0 到 220
 -1，即 1 048 575。但是，其中前 16比特是不能随便定义的，因为它们都有特定的含义。从20到22比特是3位试验用（EXP）比特。高比特专用于服务质量（QoS）。

注释：这些比特位之所以被称为“试验用”是有历史原因的。早些年，没有人知道这几个比特有什么用。第12章列举了一些关于如何使用这3位试验用比特的方法。

第23比特是栈底（BoS）位。其值应该为0，除非这是栈底的标签。如果是，那么该位将应该被置为 1。所谓标签栈，实际上就是报文前端标签的集合。标签栈可以只包含一个标签，也可以包含很多标签。标签栈中的标签（即上述的32比特）数量是没有限制的，尽管你很少会看到标签栈中的标签有4个，或者更多。

从24到31的8个比特位用做了生存周期（TTL）。这里的TTL和IP报文头部中TTL的功能是完全相同的。每经过一跳后，TTL的值就减1，其主要的功能是避免路由环路。如果在产生路由环路的时候没有TTL保护的话，报文的环路将永远无法停止。存在TTL，一旦标签中的TTL值减少到0，该报文就会被丢弃。

下一小节将介绍标签栈，以及标签栈在数据帧中存在的位置。


2.1.1 标签栈


具有MPLS功能的路由器可能需要在报文顶部添加不止一个标签，以便可以让报文能够穿越MPLS网络。而多标签就是通过将标签集合到标签栈的方式来实现的。在标签栈中的第一个标签称为顶部标签，而最后一个标签称为底部标签。在这两者之间的标签可以是任何数量的。图2-2说明了标签栈的结构。
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图2-2 标签栈

注意在图2-2所示的标签栈中，BoS位对所有的标签来说都是0，除了底部标签之外。而底部标签的BoS位被置为1。

实际上，一些MPLS应用需要标签栈中多于一个标签，以便可以转发带标签的报文。两种典型的 MPLS 应用就是 MPLS VPN 和 AToM。MPLS VPN 和 AToM 都需要标签栈中有两个标签。其原因将会在第7章和第10章中进行讨论。


2.1.2 MPLS 编码


标签栈放置在哪儿？标签栈位于第3层包头之前——就是说，在被传输的协议头部之前，同时在第2层报头之后。通常，MPLS标签栈由于其位置的特殊性而被称为填充头部（Shim Header）。

图2-3显示了带标签报文中标签栈的位置。
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图2-3 带标签报文封装

对链路第2层的封装几乎可以是Cisco的IOS所支持的所有封装类型：PPP、高级数据链路控制（HDLC）和以太网等。假设被传输的协议是IPv4，并且链路的封装是PPP的话，那么标签栈就将会存在于PPP头部之后和IPv4头部之前。因为在第2层数据帧中的标签栈位于第3层头部，或者其他被传输的协议之前，所以你必须在数据链路层协议字段中附上新的值，以说明在第2层头部后面的是一个带有MPLS标签的报文。数据链路层协议字段说明第2层帧所运载的流量类型。表2-1列举了在第2层头部中用来标识协议的名称和值，不同的第2层封装类型有不同的值。

表2-1 在第2层封装类型中用来标识MPLS协议的值
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注意到ATM并不在表2-1中，这是因为ATM使用的是一种独立的标签封装方式。关于在ATM中对带标签报文的封装，请参阅第5章。对帧中继来说，其NLPID是0x80，这就说明它使用的是IEEE子网接入协议（SNAP）的头部。帧中继的SNAP头部说明了帧中继运载的是什么协议。SNAP头部包含了一个唯一的组织机构代码（OUI）0x000000，以及以太类型0x8847，这就说明了被传输的协议是MPLS。

理论上说，被传输的协议可以是任意的：Cisco的IOS支持IPv4和IPv6。在AToM中（在第10章进行讨论），你还将会发现被传输的协议可以是任意一种流行的第2层协议，比如说，帧中继、PPP、HDLC、ATM和以太网。


2.2 MPLS和 OSI 参考模型


OSI参考模型由7个层次组成。图2-4描述了OSI参考模型。

最下面一层是第1层，或者说是物理层，最上面一层是第7层，或者说是应用层。其中物理层主要涉及到布线、机制，以及电路特征。第2层是数据链路层，主要涉及的是数据帧的格式。数据链路层的实例就是以太网、PPP、HDLC，以及帧中继。数据链路层最为重要的特征在于它只能存在于相互直连的两台设备之间的链路。也就是说每经过一条链路以后，数据链路层头部总是会被链路上的接收端设备所更改。第3层，网络层，涉及的是端到端的报文格式化。它的主要特性和数据链路层不同。在第3层中实施的一种非常著名的协议实例就是IP。
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图2-4 OSI 参考模型

那么MPLS放置在哪儿合适呢？MPLS不是第2层的协议，因为在第2层进行封装的时候，报文已经粘连好标签了。当然MPLS也不是第3层的协议，因为在第3层也有特定的协议存在。所以，MPLS并不能很好地匹配OSI的层次。也许最简单的理解是MPLS属于第2.5层，并且以第2.5层为基础进行实施。


2.3 标签交换路由器


标签交换路由器（LSR）是一台支持MPLS的路由器。它能够理解MPLS标签，并且在数据链路上接收和传输带标签的报文。在MPLS网络中，存在以下3种类型的LSR：


入站LSR
 ——入站LSR接收尚未打上标签的报文，在报文前端插入标签（或者标签栈）以后再将该报文发送到数据链路中去；


出站LSR
 ——出站LSR接收带标签的报文，在移除标签（或者多个标签）以后再将该报文发送到数据链路中去。入站和出站LSR都是边缘LSR；


链路中LSR
 ——链路中间LSR接收到带标签的报文后，对其进行操作，然后再将该报文按正确的数据链路交换和发送出去。

LSR可以执行3种操作：提取、添加和交换。

在将报文转发出去之前必须要能够提取出一个或者多个标签（即从标签栈的顶部移除一个或多个标签）。LSR还必须要能够向接收到的报文中添加一个或者多个标签。如果接收到的标签已经粘连了标签的话，LSR 会向其标签栈中添加一个或者多个标签以后再将该报文转发出去。如果接收到的报文尚未粘连标签，LSR 将创建一个标签栈，并且添加于报文之中。当然 LSR 还需要能够交换标签。简单地说，就是当接收到一个粘连了标签的报文时，用新的标签交换标签栈顶部的标签，然后再将该报文转发到数据链路中去。

如果 LSR 向一个尚未粘连标签的报文添加标签的话，这个 LSR 就是一个强行添加LSR，因为它是第一个向报文添加标签的 LSR。这是入站 LSR 不能不执行的工作。如果LSR 在将带标签的报文转发出去之前移除所有标签的话，这个 LSR 就是移除 LSR。出站LSR执行移除全部标签的工作。

在 MPLS VPN 的环境中（见第 7 章），入站和出站 LSR 就是提供商边缘（PE）路由器。链路中 LSR 就是提供商内部（P）路由器。术语 PE 和P 在 MPLS 网络没有运行 MPLS VPN的时候也经常被使用。


2.4 标签交换路径


标签交换路径（LSP）是LSR在MPLS网络，或者部分MPLS网络中转发带标签报文后的产物。实际上，LSP是报文在穿越MPLS网络，或者部分MPLS网络时的路径。一条LSP中的第一台LSR是入站LSR，而LSP中最后一台LSR是出站LSR。所有在入站和出站LSR之间的LSR都是链路中LSR。

在图2-5中，因为LSP是单向的，所以用顶上的箭头说明了方向。那么在相同的LSR之间的另一个方向上带标签的报文流——从右到左——就应该是另一条LSP。
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图2-5 在MPLS网络中的一条LSP

入站LSR并不一定是LSP上的第一台为报文打标签的路由器。因为报文可能在经过之前的LSP的时候已经粘连了标签。嵌套的LSP就是一个很好的例子——即，一条LSP在另一条LSP内部。在图2-6中，你可以看到有一条LSP穿越了整个MPLS网络。另外有一条LSP从第3台LSR开始，到倒数第2台LSR结束。因此，当报文进入第二条LSP的入站LSR（也就是说第3台LSR）时，就已经粘连了标签。嵌套的LSP中的入站LSR随后将会给报文加上第二个标签。这样一来，在第二条LSP中该报文的标签栈就有了两个标签。其中顶上的标签属于嵌套LSP，底部的标签属于贯穿整个MPLS网络的LSP。在第 8 章将会看到一个关于嵌套 LSP 的例子。备份流量工程（TE）隧道就是一个嵌套LSP的实例。
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图2-6 嵌套LSP


2.5 转发等价类


转发等价类（FEC）是一组或者一系列沿相同路径转发的，且都按照相同的规则执行的数据流。所有属于同一个FEC的报文都拥有相同的标签。但是，并不是所有拥有相同标签的报文都属于同一个FEC，因为这些报文的EXP值可能不相同；执行方式可能不相同，所以它们可能属于不同的FEC。决定哪个报文属于哪一个FEC的路由器是入站LSR。因为是入站LSR对报文进行分类和添加标签，所以这是很有逻辑的。下面是一些FEC的范例：

第3层目的IP地址匹配了同一特定前缀的报文；

属于某特定组的组播报文；

根据进程或者IP区分服务代码点（DSCP）字段，有相同的执行方式的报文；

MPLS 网络中，在入站 LSR 的同一条 VC 或者（子）接口收到，并且在出站 LSR的同一条VC或者（子）接口转发出去的第2层数据帧；

第3层目的IP地址属于同一系列的边界网关协议（BGP）前缀，并且其BGP下一跳都相同的报文。

最后一个关于FEC的例子特别有意思。所有在入站LSR上的目的IP地址指向路由表中同一系列的BGP路由——拥有相同的BGP下一跳地址——的报文属于同一个FEC。这个例子说明所有进入 MPLS 网络的报文获得标签的途径都是根据 BGP 的下一跳。图 2-7显示了一个MPLS网络，在该网络中，所有的边缘LSR都运行内部BGP（iBGP）协议。

所有进入入站LSR的报文的目的IP地址都会在IP转发表中被查找。所有这些地址都属于一系列的前缀，而这些前缀都以 BGP 前缀的身份存在于路由表中。路由表中的很多BGP前缀都拥有相同的BGP下一跳地址，即某个出站LSR的地址。所有目的IP地址属于路由表中同一个BGP下一跳地址的报文都将会被映射到同一个FEC中。如同已经提及的一样，所有属于同一个FEC的报文都将会被入站LSR加上相同的标签。
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图2-7 运行iBGP的MPLS网络


2.6 标签分发


报文的第一个标签由入站LSR加上去，而该标签属于一条LSP。报文穿越MPLS网络的路径被限制在一条LSP中。所有的改变只不过是在每一跳中交换标签栈中顶部的标签。入站LSR给报文加上一个或者多个标签。而链路中LSR将接收到的带标签报文的顶部标签（入站时的标签）交换为另一个标签（出站时的标签），然后从外出链路将报文转发出去。LSP中的出站LSR将该LSP的标签全部移除，然后将报文转发出去。

考虑IPv4环境中运行二维MPLS的实例，这是MPLS网络中最为简单的例子。IPv4的二维MPLS网络包括运行了IPv4内部网关协议（IGP）的LSR（比如说，开放式最短路径优先[OSPF]、中间系统到中间系统[IS-IS]，以及增强的内部网关路由协议[EIGRP]）。入站查找报文的目的IPv4地址，添加标签，然后将该报文进行转发。下一个LSR（以及每一台链路中LSR）收到带标签的报文后，用出站标签交换入站标签，然后转发该报文。而出站LSR将标签移除，然后将不带标签的IPv4报文从出站链路转发出去。要能这样工作，邻接的LSR必须对每一个IGP前缀所使用的标签达成共识。因此，每一台链路中LSR必须明确哪一个出站标签用来交换哪一个入站标签。也就是说，需要有一种机制来告诉路由器用什么标签来转发报文。标签对邻接的LSR来说是本地有效的。在整个网络中，标签没有全局意义。要让邻接的LSR对哪一个前缀使用哪一个标签达成共识的话，它们之间需要一些交流；否则，路由器之间就不可能了解到用哪一个出站标签去交换哪一个入站标签。所以需要有一种标签分发协议。

你可以通过下面两种方式来分发标签：

在已存在的IP路由协议中分发标签；

使用一种独立的协议来分发标签。


2.6.1 在已存在的IP路由协议中使用标签


第一种方法的优势在于不需要在LSR上再运行一种新的协议，但是每一种已存在的IP路由协议需要被扩展来运载标签。这并不总是一件很简单的事情。用路由协议来运载标签的最大优势在于选择路由和标签分发总是同步的，这就表示如果前缀信息丢失的话，就没有标签了，反之亦然。这样做，同时也不需要在LSR运行另外一种协议来分发标签。该技术在距离矢量路由协议（比如说EIGRP）中的实施是很简单的，因为每一台路由器已知的前缀都是来自于自身的路由表。路由器只需要将标签捆绑于某个前缀就可以了。

链路状态路由协议（比如说IS-IS和OSPF）的操作就不像这样。每一台路由器生成链路状态更新，并将该更新不做修改地传递给同区域的所有路由器。问题是要MPLS工作正常，每一台路由器都需要为每一个IGP前缀分发标签——就算某前缀并不是该路由器所起源的。链路状态路由协议需要被增强来通过插入的方式才能实现该功能。事实上，让路由器通告并非自身起源前缀的标签是违背链路状态路由协议的工作模式的。因此，对于链路状态路由协议来说，最好使用专门的独立协议来分发标签。

没有任何一种IGP被修改来实施这第一种方法。然而，BGP这个路由协议就能够同时传递前缀和分发标签。但是，BGP毕竟不是IGP，它是用来传递外部前缀的。BGP最主要的是用来在 MPLS VPN 网络中进行标签分发的，请阅读第 7 章中的相关内容。


2.6.2 使用独立的标签分发协议


第二种方法——运行一种独立专用的协议用于标签分发——其优势在于可以不影响路由协议的工作。无论是哪一种IP路由协议，也不管该协议是否有分发标签的能力，专用的协议用于分发标签，而路由协议传递前缀。这种方法的劣势就是需要在LSR上运行一种新的协议。

对所有路由器的厂商而言，都情愿选择一种新的标签分发协议来为IGP前缀分发标签。这就是标签分发协议（LDP）。然而，并不是只有LDP这一种协议才能分发MPLS标签。

下面是一些分发标签的协议：

标记分发协议（TDP）；

标签分发协议（LDP）；

资源预留协议（RSVP）。

TDP，后来被LDP所取代，是Cisco开发并实施的第一种标签分发协议。但是，TDP是Cisco专有的。IETF随后提出了LDP。LDP和TDP的操作十分类似，但是LDP的功能比TDP更广泛。随着Cisco的IOS版本开始对LDP的支持，LDP越来越广泛地被使用，导致TDP很快就被LDP所代替。这就形成了TDP的过时和陈旧。因此，本书后面章节只涉及LDP。

用 RSVP 分发标签只被 MPLS TE 所使用。要获得更多关于 MPLS TE 的信息，以及RSVP如何进行标签分发，请参阅第8章。LDP将在第4章中详细说明。


2.7 通过LDP分发标签


对IP路由表中的每一条IGP的IP前缀来说，每一台LSR都会进行本地捆绑，也就是说，为IPv4前缀捆绑标签。然后LSR再将该捆绑的标签分发给所有LSP邻居。这些接收到的标签转换为远程标签。之后邻居将该远程和本地标签存储于一张特殊的表中，这张表就是标签信息库（LIB）。如果标签空间是基于每一台设备的话，那么每一台 LSR 中的每一个前缀都只捆绑一个本地标签。如果标签空间是基于每个接口的，那么可以在每一个接口上为每一个前缀捆绑一个本地标签。因此，可以是每一个前缀一个标签，也可以是每一个接口每一个前缀一个标签，但是LSR会拥有多个远程标签，因为通常一台LSR会有多个邻接的LSR。

注释：基于一台设备和基于一个接口的标签空间的区别将在2.10节中进行解释。

在所有捆绑某一前缀的远程标签中，LSR只需要使用其中一个标签来确定该前缀的出站标签。路由表（有时候也被称为路由实例库，或者RIB）用来确定IPv4前缀的下一跳是什么。而LSR从下游LSR收到的远程标签中选择其路由表中到达该前缀的下一跳的标签。LSR用这样的信息来创建它自己的标签转发信息库（LFIB），在LFIB中，本地捆绑的标签被作为入站标签，通过路由表选择的远程捆绑标签中的一个作为出站标签。因此，当一台LSR收到一个带标签的报文以后，它就有能力将为自己分配的入站标签交换为其邻接的下一跳LSR分配的出站标签了。图2-8说明了在LSR之间通过LDP通告的关于IPv4前缀10.0.0.0/8的捆绑标签。每一台LSR分配一个标签给每一个IPv4前缀。本地捆绑的标签就是自己为该前缀分配的标签。
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图2-8 一个运行了LDP的基于MPLS的IPv4网络

图2-9说明了IPv4的报文——目的为10.0.0.0/8——从入站LSR进入MPLS网络，在那里被添加了标签129以后转发给下一跳LSR。第二台LSR将入站的标签129交换为出站的标签17以后再将该报文转发给第3台LSR。第3台LSR再将入站标签17交换为出站标签33，然后再将该报文转发给下一台LSR，依此类推。

[image: figure_0051_0022]


图2-9 一个运行了LDP的基于MPLS的IPv4网络：报文交换

注释：在Cisco的IOS中，LDP不会为BGP的IPv4前缀捆绑标签。


2.8 标签分发实例库


LFIB 这张表用来转发带标签的报文。它是由 LSP 中的入站和出站标签所构成的。入站标签是由LSR在本地捆绑的。出站标签是由LSR从所有可能的远程捆绑标签中选择出来的。所有这些远程捆绑标签都可以在LIB中找到。LFIB只会在LIB中所有的远程捆绑标签中选择一个可能的出站标签放入 LFIB 中。远程标签的选择根据在路由表中找出的最优路径确定。

在基于MPLS的IPv4这个实例中，标签就限制为一个IPv4前缀。然而，构成LFIB的标签可以不是LDP所分配的。在MPLS的流量工程中，使用RSVP分发标签。在MPLS VPN中，VPN标签由BGP分发。在任何情况下，LFIB总是用来转发入站的带标签的报文的。


2.9 MPLS有效负载


MPLS的标签没有网络层协议标识字段。该字段出现在了第2层帧中来标识第3层使用的是什么协议。那么 LSR 是如何知道在标签栈背后使用的是什么协议呢？或者换句话说，LSR是如何知道 MPLS的有效负载是什么呢？大多数的LSR并不需要知道这个，因为它们接收的是带标签的报文，只需要交换顶部的标签，然后将该报文从出站链路发送出去就可以了。这种工作是链路中LSR或者P路由器要做的。

链路中LSR不需要知道MPLS的有效负载是什么，因为转发报文需要的所有信息都在顶部标签中。如果标签栈包含了不止一个的标签的话，那么顶部标签下面的标签就不是该LSR分配的标签了，以至于链路中LSR无法得知那些标签代表什么。此外，LSR可能也不需要知道被传输的MPLS负载是什么。因为链路中LSR仅仅查看顶部标签就可以做出转发决策，所以这并不是问题。为了让控制报文转发的顶部标签正确，链路中LSR必须对顶部标签有本地和远程标签的捆绑。

出站LSR要移除报文前端的所有标签，它必须要知道MPLS的有效负载是什么，因为它以后必须要转发这个MPLS有效负载。出站LSR必须要了解位于出站数据帧中的网络层协议标识字段的具体数值。出站LSR只需要进行本地标签捆绑，也就是说为FEC分配一个本地标签，以用作报文的入站标签。因此，出站LSR可以通过该标签来了解MPLS有效负载是什么，因为是出站LSR创建的针对某FEC的标签捆绑，所以它知道是具体的哪一个FEC。


2.10 MPLS标签空间


在图 2-10 中，LSR A 为 FEC 1 通告了标签 L1 到 LSR B，并且为 FEC 2 通告了标签 L1到 LSR C，唯一条件是 LSR A 可以区分带有标签 L1 的报文是从哪一个 LSR 接收到的。在该实例中，LSR B 和 LSR C 都通过点到点链路正确地连接到了 LSR A 以后，添加标签的工作可以很容易通过在LSR上实施MPLS来实现。事实上，标签L1的名字（数值）对于整个标签范围来说，只在每一个接口上有唯一性：这就是基于接口的标签空间。如果使用基于每一个接口的标签空间的话，报文的转发就不能单单根据标签，而应该同时根据入站接口和标签。

[image: figure_0052_0023]


图2-10 基于每个接口的标签空间

另外一种可能性是标签并非在每一个接口唯一，而是在整个LSR中来分配标签的。这被称为基于每台设备的标签空间。在这种情况下，LSR A 为 FEC 1 通告标签 L1 到 LSR B和 C，如图 2-11 所示。当 LSR A 为 FEC 2 通告标签的时候，这个标签就必须不能再是标签L1。如果使用基于每台设备的标签空间的话，报文的转发就纯粹根据标签，而和入站接口没有关系了。

[image: figure_0053_0024]


图2-11 基于每台设备的标签空间

在Cisco的IOS中，所有标签交换控制的ATM（LC-ATM）接口都采用基于接口的标签空间，而所有帧模式的ATM以及非ATM接口都采用基于每台设备的标签空间。第5章将对LC-ATM接口进行深入讨论。


2.11 不同的MPLS模式


LSR在向其他LSR分发标签的时候可以通过不同的模式。这一节解释了以下3种不同的模式：

标签分发模式；

标签保持模式；

LSP 控制模式。

每一种模式都有其自身的特性。本节将逐一解释各自的优势。


2.11.1 标签分发模式


MPLS体系架构中有以下两种分发捆绑标签的模式：

下游被动（DoD）分发标签模式；

下游主动（UD）分发标签模式。

在DoD模式中，每一台LSR都会向其LSP中的下一跳（也就是下游）LSR请求捆绑于某特定FEC的标签。每一台LSR只会从它的下游LSR那里为每一个FEC接收到一个捆绑标签。所谓下游路由器就是在IP路由表中的下一跳路由器。

在UD模式中，每一台LSR主动向其邻接的LSR分发捆绑的标签，而不需要其他的LSR来请求标签。在UD模式中，LSR会从其每一个邻接的LSR那里收到一个远程捆绑的标签。

在DoD的环境中，LIB只显示一个远程捆绑的标签，而在UD的环境中，你可以看到很多标签。标签分发模式的选择是根据接口以及实施操作的。在Cisco的IOS中，所有接口——除了LC-ATM接口——都使用UD模式来分发标签。所有LC-ATM接口都使用DoD模式来分发标签。


2.11.2 标签保留模式


有以下两种标签保持模式可供选择：

自由的标签保留（LLR）模式；

保守的标签保留（CLR）模式。

在LLR模式中，LSR将所有收到的远程捆绑标签保存在LIB中。每一个特定的FEC总会有一个从下游或者下一跳接收到远程捆绑的标签与之匹配。被使用的远程捆绑标签会被保存到LFIB中，但是不可能会有其他未被使用的远程捆绑标签被转移到LFIB中；因此，也就不会被用来转发报文。那么为什么不使用的标签还要保留呢？因为网络中的路由是动态的。在任意时刻，路由拓扑都可能发生变化——比如说，由于某条链路断了，或者某台路由器被拿走了——因此，就可能改变某个FEC的下一跳路由器。这个时候，新的下一跳路由器的标签已经存在于LIB中的话，LFIB就可以非常迅速地更新到新的出站标签。

第二种标签保持模式是CLR模式。运行这种模式的LSR不会在LIB中保存任何远程捆绑标签，除了为特定的FEC使用的与下一跳LSR关联的远程捆绑标签以外。

简而言之，LLR 模式能很快适应路由的变化，而 CLR 模式只需要保留很少的标签，提高了路由器内存的可用性。在Cisco的IOS中，LC-ATM接口的保留模式是CLR模式。其他所有的接口类型都使用LLR模式。


2.11.3 LSP 控制模式


LSR可以通过以下两种途径为FEC创建本地标签捆绑：

独立于LSP的控制模式；

非独立于LSP的控制模式。

LSR可以独立于其他的LSR创建本地标签捆绑。这种方式被称为独立于LSP的控制模式。在这种控制模式中，每一台LSR一旦发现一个FEC，就会为其创建一个本地捆绑标签。通常，该行为发生在发现路由表中存在某FEC前缀的时候。

在非独立于LSP的控制模式中，LSR只会在它意识到它是某FEC的出站LSR，或者该LSR从其下一跳接收到某FEC的标签绑定的时候，才会为特定FEC创建本地捆绑标签。

独立于LSP的控制的缺点，在于一些LSR会在LSP还未端到端创建完成之前就开始标记要转发的报文了，这样一来，这些报文就不能被正确地转发。如果LSP没有创建完成，报文不可能在任何地方接收到正确的转发规则，甚至将会被丢弃。对于这两种控制方式的实例，你可以想象以LDP为分发协议来为IGP前缀捆绑标签的情况。如果LSR运行的是独立于LSP的控制模式，它可以为路由表中的每一个IGP前缀分配一个本地捆绑的标签。如果 LSR 运行的是非独立于 LSP 的控制模式的话，它只能为在其路由表中标记为连接状态的IGP前缀分配一个本地捆绑的标签，并且此时该LSR应该已经从它的下一跳路由器（路由表中记录的）收到了一个捆绑的标签才行。Cisco的IOS使用独立于LSP的控制模式。运行 Cisco IOS 的 ATM 交换机默认情况下使用非独立于 LSP 的控制模式。


2.12 总结


在本章中，你已经了解了什么是标签，以及标签可以放置在标签栈中。标签栈位于被传输报文的前端。如果被传输的报文是IP报文的话，标签栈就应该位于第2层头部之后， IP头部之前。

你还看到了标签在MPLS网络中的每一个LSR上被交换，即提供标签交换。一系列按照顺序的LSR构成了一条标签交换路径（LSP）。一个转发等价类（FEC）是在MPLS网络中应用相同转发规则的数据报文流。FEC是通过标签栈以及标签中的EXP字段所确定的。在MPLS网络中，需要在LSR之间使用一种分发协议来分发标签。

本章简单解释了标签信息库（LIB）和标签转发信息库（LFIB）的区别，以及它们的作用。LIB 是一种用于存放捆绑标签的表，而 LFIB 是在转发带标签报文的时候用来查找的表。

本章还解释了不同的MPLS模式：下游主动（UD）和下游被动（DoD）的标签分发，自由的标签保留（LLR）和保守的标签保留（CLR），最后还解释了独立于 LSP 的控制和非独立于LSP的控制。


2.13 复习题


1．列举出一个标签中的4个字段。

2．标签栈中可以驻放多少个标签？

3．在OSI参考模型中，MPLS属于哪一层？

4．LSR使用哪一张表来转发带标签的报文？

5．在Cisco的IOS中，哪一种接口类型使用下游被动的标签分发模式和基于每个接口的标签空间？

6．为什么MPLS标签需要生存周期（TTL）字段？

在阅读完本章后，你将能够：

解释带标签的报文是如何被转发的；

保留的MPLS标签名称，以及它们的作用；

确定MPLS MTU在MPLS网络中的重要性；

解释在当TTL值归0时，带标签报文的工作；

解释需要被分段的带标签报文的工作。


第3章 转发带标签的报文


第2章着重解释了什么是MPLS标签，以及标签的作用。本章则着重介绍了带标签报文的转发过程。转发带标签报文和转发 IP 报文的区别是非常大的。不仅仅是使用了在标签转发信息库（LFIB）中查找标签的方式来取代 IP 查找，而且针对标签的不同的操作方式也是有可能存在的。这些操作就是在标签栈中针对MPLS标签的移除、添加和交换的操作。

在阅读本章的时候，要注意到那些已存在的被保留的MPLS标签都有其特殊的作用。这些被保留的标签也会在本章进行介绍，因为几乎在整本书中都会提及这些标签。


3.1 转发带标签的报文


本节讨论在 MPLS 网络中，带标签的报文是如何被转发的、带标签的报文转发和 IP报文转发有什么区别、带标签的报文如何实现负载均衡的，以及标签交换路由器是如何处理带未知数的报文的。


3.1.1 标签操作


可能的标签操作方式有交换、添加和移除。图3-1说明了标签可能的操作方式。

LSR可以通过查看接收到的带标签报文的顶部标签以及在其LFIB中相应的条目来确定如何转发该报文的。LSR决定需要实施哪一种标签操作——交换、添加或者移除——以及该报文应该转发给哪一台下一跳设备。交换的操作是将位于标签栈顶端的标签换成另外一个标签，而添加操作是将栈顶的标签换成另外一个以后，再往标签栈中添加一个或者多个标签。移除操作是将顶部的标签删除掉。

注释：LSR查看顶部标签的前20个bit，并且在LFIB中查找对应的值，以尝试在其本地标签列表中匹配这个值。


3.1.2 IP查找和标签查找


当一台路由器收到一个IP报文的时候，进行的查找是IP查找。在Cisco的ISO中，进行IP查找的报文进行的是CEF表的查找。而当一台路由器收到一个带标签报文的时候，查找是在该路由器的 LFIB 中进行的。路由器可以通过查看报文第二层头部中的协议字段得知该报文是带标签的报文。如果报文通过Cisco快速转发（CEF）（IP查找）的方式转发的话，那么该报文离开路由器时是不带标签的，如果报文是通过LFIB（标签查找）的方式转发的话，那么该报文离开路由器时就应该是带上标签的。在图3-2中，你可以看到查找在CEF表和LFIB表中进行时的区别。

[image: figure_0059_0025]


图3-1 标签的操作

[image: figure_0059_0026]


图3-2 CEF 或者LFIB查找

如果一台入站LSR收到一个IP报文，并且将其标记后转发出去的话。这就被称为是一个从IP到标签（IP-to-Label）的转发实例。如果LSR收到一个带标签的报文的话，它可以将标签去掉后将该根文件作为 IP 报文转发出去，或者仍然以带标签的报文形式转发出去。其中第一种实例是标签到 IP （ Label-to-IP ）的转发实例，第二种是标签到标签（Label-to-Label）的转发实例。

注释：更多关于CEF的信息以及CEF与MPLS的交互，请参阅第6章。范例3-1说明了一个IP到标签的转发实例——也就是通过CEF表转发IP报文。

范例3-1 CEF表中某条目的实例

[image: figure_0060_0027]


目的指向10.200.254.4/32的IP报文进入LSR后，被打上标签18，再从接口Ethernet0/0/0被转发出去。对该报文来说，其下一跳是 10.200.200.2。IP-to-Label 的转发是在入站 LSR上完成的。在Cisco的IOS中，CEF交换是唯一一种可用于标记报文的IP转发模式，其他的诸如IP快速交换之类的IP转发模式都是不能用来标记报文的，这是因为快速交换缓存区所储存的信息不会包含标签值。因为CEF交换是唯一一种可与MPLS相结合的IP转发模式，所以在你启用MPLS的时候必须要在路由器上打开CEF功能。

在范例 3-2 中，你可以看到通过 show mpls forwarding-table 命令查看到的 LFIB 中的一部分详情信息。

范例3-2 LFIB的一部分

[image: figure_0060_0028]
本地标签（或者标记）是由LSR自己分配的，并将会被分发给其他LSR的标签。所以，LSR都希望接收到的带标签报文的标签栈顶部标签正好是其本地标签，如果该LSR收到一个顶部标签为 22 的带标签报文，它将会用标签 17 去代替 22，然后再将该报文从Ethernet0/0/0接口转发出去。这就是一个标签到标签的转发实例。

如果LSR所收到的报文顶部标签为16的话，它将移除所有的标签，然后以IP报文的形式转发该报文，因为该条目的出站标签（标记）是未标记的。这个实例就是标签到IP的转发。

如果LSR所收到的报文顶部标签是18，那么它将会移除顶部的标签（移除一个标签），然后或者按照带标签报文，或者按照IP报文的方式来转发该报文。你还可以在这个范例中找出一些交换和移除的操作实例。范例3-3给出了一个添加操作的实例。入站标签23被标签20所代替，并且将标签16添加在了标签20上面。

范例3-3 显示MPLS Forwarding-Table的实例（细节）

[image: figure_0061_0029]


如果要查看在带标签的报文中已经交换过的所有标签的话，你必须使用 show mpls forwarding-table[network{mask | length}][detail]命令。在范例 3-3 中，你可以看到带有 detail和不带detail关键字的命令所输出内容的不同。如果指定了detail关键字的话，你就能够看到所有在标签栈中被交换的标签。在{}中，从左到右，你能够看到第一个被交换的标签（20），然后是在被交换的标签上层的标签（16）。在没有detail关键字的情况下，你只能看到添加到标签栈上层的标签（16）。

聚合的实施仍然存在。当你在某个LSR上执行聚合（或者汇总）的时候，该操作会为聚合前缀通告一个特定的标签，但是在LEIB的出站标签中显示“聚合”（Aggregate）。因为该LSR聚合了一个范围的前缀，所以它就无法转发顶部标签被交换过的入站带标签的报文了。出站标签条目显示“聚合”说明对前缀实施聚合的LSR需要移除入站报文的标签，并且必须要通过进行 IP 查找来确定使用哪一条更精确的前缀来转发该 IP 报文。范例 3-4显示了一个在 MPLS VPN 网络中的一台出站 PE 路由器的 LFIB 中的条目。该出站 LSR 接收到一个标签为23的报文，而它必须删除该标签，并且要根据IP头部中的目的IP地址来执行IP查找。

范例3-4 在MPLS VPN环境中针对某前缀的一条LEIB中的条目的实例

[image: figure_0062_0030]


现在，你知道了带标签的报文是如何通过标签操作被转发到特定的下一跳的了。然而， CEF邻接表决定着出站数据链路的封装。这张邻接表提供了将报文转发到下一跳LSR必需的第二层信息。这将会在第6章进行详细说明。

范例3-5显示了一台LSR上的邻接表。这张表中包含了要将报文从出站数据链路转发出去所必需的第二层信息。

范例3-5 邻接表实例

[image: figure_0062_0031]


对标签操作进行一个总结：


移除
 ——顶部标签被移除。报文的转发依靠标签栈中余下的标签，或者将其作为无标签的报文进行转发；


交换
 ——顶部标签被移除，同时用一个新的标签代替被移除的标签；


添加
 ——顶部标签被一个新的标签所代替（交换），并且在代替的标签上层会再增加（添加）一个或者多个标签；


未标记/无标签
 ——标签栈被移除，并且报文将按照无标签的方式转发；


聚合
 ——标签栈被移除，并且对该IP报文进行IP查找。


3.1.3 带标签报文的负载均衡


如果一条IPv4前缀存在多条等价路径，在Cisco的IOS中可以对带标签的报文进行负载均衡，范例3-6就是列出的在Cisco的IOS中输出的结果。你可以看到入站/本地标签17和18有两个出站接口。如果带标签的报文进行负载均衡的话，那么这些报文的出站标签可以是相同的，当然也可以是不同的。如果负载分担的两条链路都是在一对路由器之间，并且这两条链路都是使用基于每台设备的标签空间的话，其出站标签就是相同的。如果存在多个下一跳 LSR 的话，那么负载分担中的每一条路径的出站标签都不相同，因为下一跳LSR都是独立分配标签的。

范例3-6 带标签报文的负载均衡实例

[image: figure_0063_0032]


如果一个前缀可以通过一条混合了带标签和不带标签（IP）的路径到达的话，Cisco的IOS不会用不带标签的路径进行负载均衡。这是因为在某些情况下，经过不带标签路径的流量不能到达其目的地。在平面的IPv4-over-MPLS网络（在IPv4网络中运行了MPLS）中，就算是报文的标签被移除了，也能传输到目的地。报文在穿越MPLS未启用的链路的时候将标记移除，然后在MPLS启用的链路中又再次进行标记。在报文没有标签的链路中进行的是IP查找。因为整个网络都是运行的IPv4，那么IPv4就可以对报文传递到其目的地，而不需要使用标签。但是，在一些情况下，比如说，MPLS VPN 或者 MPLS 中的任意传输（AToM），如果报文在MPLS网络的一些特定的链路中没有标签的话，将不会被传输给该报文最终的目的地。

举一个在 MPLS VPN 中的例子，MPLS 的有效负载是 IPv4 的报文，但是 P 路由器并没有正常地获得VPN路由表，所以这些路由器就不能将报文路由到其目的地。在AToM的环境中，MPLS的有效负载是第二层的帧；因此，如果报文在P路由器上丢失了标签栈的话，P路由器就没有第二层转发表来转发数据帧了。这就是为什么在MPLS网络中，带标签的报文不能在IP和带标签的路径中进行负载均衡的原因。总的来说，只有边缘LSR（或者PE）才能智能化地转发MPLS的有效负载。因此，P路由器不能——在大多数情况下——转发移除了标签的报文。

范例3-7显示了一个在两条带标签路径中进行负载均衡的例子。然后在这两条出站链路中的一条中禁用标签分发协议（LDP），结果这条原本作为下一跳而存在于LFIB的链路被移除了。

范例3-7 将一条路径修改为不带标签路径

[image: figure_0064_0033]



3.1.4 未知的标签


在通常的操作中，LSR 应该只接收带标签的报文，并且该报文标签栈顶部的标签是这个LSR所能够理解的，因为LSR应该事先就通告了这个标签。然而，有可能因为MPLS中的一些故障导致LSR开始接收那些带标签的报文，这些报文的顶部标签根本就不能在LSR 的 LFIB 中找到。理论上说，LSR 会采取两种措施：移除标签后尽力转发报文，或者丢弃该报文。而Cisco的LSR采用丢弃报文的行为。这样做是非常正确的，因为报文顶部标签并不是本地LSR所分配的，而且LSR也不会知道在标签栈后面跟着的是什么样的报文。是IPv4的报文？IPv6的报文？第二层帧？还是其他什么报文？LSR可以通过对MPLS 报文执行检查来发现。但是这样就会出现前面小节中所提到的同样的问题：LSR可能不能为移除了标签的报文或者数据帧来查找其目的地。即使LSR尝试着去转发报文，也不能保证报文是否会被下游路由器丢弃掉。所以唯一正确的做法是将无标签的入站报文直接丢弃掉。


3.2 保留的标签


标签 0 到 15 都是被保留的标签。LSR 通常是不能使用这些标签来转发报文的。LSR为每一个被保留的标签指定了一个特定的作用。标签 0 是显式空（NULL）标签，标签 3是隐式空标签。标签1是路由器报警标签，标签14是OAM报警标签。其他在0到15之间的被保留的标签的功能目前还没有指定。


3.2.1 隐式空标签


隐式空标签是指标签值为3的标签。出站LSR在不想为某FEC分配标签的时候就可以分配隐式空标签给该FEC，该行为使得上游LSR执行标签移除操作。在IPv4-over-MPLS的平面网络环境，比如说，在LSR之间使用LDP分发标签的IPv4网络中，出站LSR——运行 Cisco 的 IOS——为它所连接的，或者聚合的前缀分配隐式空标签。这样做的好处在于如果出站LSR为FEC分配其他标签的话，该LSR所接收到报文前端就会存在一个标签。于是它接下来就需要执行两种查找。首先，它需要在 LFIB 中查找标签，而最终会发现该标签需要被移除；然后，它再执行IP查找。在这两步查找中，第一步是根本不需要的。

解决这种双重查找的方案就是让出站LSR告诉在其标签交换路径（LSP）中除它以外的最后一台（倒数第二台）LSR不要再传递带标签的报文给自己。入站LSR使用隐式空标签来告知倒数第二跳路由器，它不再发送正常的标签，而是用标签3来代替。其结果就是出站LSR只会接收到IP报文，并且只需要实施IP查找就可以转发报文了。这样就增强了出站LSR的实施性能。

在一条LSP的终点使用隐式空标签的行为称为倒数第二跳移除（PHP）。在LSP路径中的PHP路由器上的LFIB条目中会将出站标签显示为“移除标签”。图3-3说明了倒数第二跳移除。

[image: figure_0065_0034]


图3-3 倒数第二跳移除

注释：PHP在 Cisco的IOS 中是默认的行为。在IPv4-over-MPLS 的环境中，Cisco IOS只为直接连接的路由和聚合的路由条目通告隐式空标签。

隐式空标签的应用非常广泛，并不只限于图 3-3 所示的环境中。它还可以运用在标签栈中两个、3个或者更多标签的报文中。在出站LSR上使用隐式空标签将会通知倒数第二跳路由器移除一个标签，而向出站LSR传递的带标签报文的标签数量就会少一个。这样的话，出站LSR就不需要执行两个标签的查找了。使用隐式空标签并不是必须将标签栈中的所有标签都移除。只有一个标签会被移除。在任何的环境中，只要使用了隐式空标签，那么出站LSR就不会执行两个及其以上的查找了。尽管隐式空标签也使用了一个标签值为3的标签，但是标签3永远不会出现在MPLS报文的标签栈中。这正是叫做隐式空标签的原因。


3.2.2 显式空标签


在转发报文的时候使用隐式空标签会增加效率。但是，它有一个缺陷：当被转发的报文被倒数第二跳LSR收到的时候只有1个标签，或者报文在被接收到的时候只有一个标签，并且不能再添加标签了。除了标签值以外，标签还维护试验用（EXP）比特位。当移除了一个标签以后，EXP位同时也被移除了。因为EXP为专门用于服务质量（QoS），所以这导致报文的QoS部分的信息随着前端标签的移除而丢失了。在一些情况下，也许希望能保留QoS信息，并且能将该信息传递给出站LSR。隐式空标签在这样的环境中就不适用了。

显式空标签就是用来解决这个问题的，这是由出站LSR通过向倒数第二跳LSR通告显示空标签（其值为0）来实现的。这样一来，出站LSR就会收到带标签的报文，并且该报文的前端标签的值为0。LSR不能通过在LFIB中查找标签值0来转发这样的报文，因为这个标签值可以分配给多个FEC。LSR仅仅是移除显式空标签。在LSR移除了显式空标签以后，将不得不进行另外一种查找，但是其优势在于该路由器就可以通过查看报文显式空标签的EXP位来获得该报文的QoS信息了。

注释：对IPv6报文来说，其显式空标签的值为2。

在实施PHP来保留QoS信息的时候可以将EXP位复制为优先级或者区分服务位。或者，如果标签栈有多个标签，而需要移除顶部标签的话，你可以将移除标签的EXP位复制到新的顶部标签的EXP字段中。但是，第12章列举了两个实例，而在这些实例中，其执行并不是按照事先预计的那样。所以，对显式空标签的使用要谨慎。


3.2.3 路由器报警标签


路由器报警标签的值为1。这个标签可以出现在标签栈中的任何位置，除了栈底以外。当路由器报警标签位于栈顶的时候，它向LSR发出警告说该报文需要特别注意。这样一来，该报文就不会被通过硬件传输，但是会通过软件进程进行传输。一旦这个报文开始被转发，标签1就被移除了。接下来，LSR就在LFIB中对标签栈中下一个标签进行查找，以确定该报文应该转发到哪儿去。然后，一个标签操作（移除、交换或者添加）将会被执行，标签1又将会被添加到标签栈的顶部，这一切操作完成以后，该报文才会被转发出去。关于路由器报警标签的更多信息，请参阅第14章。

范例 3-8 显示了在一台路由器上处理一个带有路由器报警标签的报文时的 debug mpls packet。

范例3-8 Debug MPLS Packet中对标签1的显示

[image: figure_0067_0035]


范例3-8显示了两种可能的输出格式。这两种格式都是从左到右，或者从上到下分类标签的。其中第一种格式是过时的格式，它是使用斜线来分隔标签的。第二种格式是一种新的格式，它使用{标签 EXP TTL}的格式。


3.2.4 OAM 报警标签


标签值为 14 的标签是实施与维护（OAM）报警标签，这是由 ITU-T Recommendation Y.1711 和 RFC 3429 共同进行描述的。OAM 基本上用于错误检测、定位和监控实施。该标签将 OAM 报文和普通报文区分来。Cisco 的 IOS 不会使用标签 14。它会执行 MPLS OAM，但不是通过标签 14 来实现的。第 14 章详细介绍了 MPLS OAM。


3.3 未保留的标签


除了被保留的标签值0到15以外，你可以在普通报文转发中使用所有的其他标签值。因为标签值有 20 个比特位，所以标签值 16 到 1 048 575（220
 -1）都可以用来进行普通报文转发。在 Cisco 的 IOS 中，默认的范围是 16 到 100 000。这个数量已经超过了所有的 IGP前缀数量的总和，可以为每一个 IGP 前缀粘连标签，但是如果你想要为 BGP 前缀添加标签的话，这个数量就可能不够了。你可以通过 mpls label range min max 命令来修改标签范围。范例3-9说明了如何对默认的MPLS标签范围进行修改。

范例3-9 修改MPLS标签范围
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（待续）

[image: figure_0068_0037]



3.4 带标签报文的TTL行为


要感谢IP让生存周期（TTL）这种机制如此出名。在IP报文头部有一个8比特字段用来标识报文在消亡和被丢弃之前还有多少时间。一个IP报文被发送的时候，其TTL值通常是255，随后每经过一跳，该值就会减1。如果TTL的值减少到0的话，这个报文就会被丢弃。在这个时候，那台因为报文的TTL为0而丢弃该报文的路由器会向该IP报文的起源方设备发送因特网控制消息协议（ICMP）类型11和代码0（时间超时）。

在介绍MPLS的过程中，我们知道标签将会被添加到IP报文中。这就需要一种机制能让TTL的扩散从IP报头转移到标签栈中，反之亦然。这样才能保证报文在进入和离开MPLS网络云的过程中遇到路由环路的话不会永久地存活下去。


3.4.1 IP到标签或标签到 IP 中的 TTL 行为


在MPLS中，标签中的TTL字段的用法和IP头部中TTL的用法相同。当一个IP报文进入MPLS网络云——比如在入站LSR处——IP中的TTL值被复制（在减1以后）到添加的标签中的 MPLS TTL 字段中。而在出站 LSR 中，标签被移除了，IP 报头重新又暴露出来。IP 的 TTL 值再从收到的顶部标签中的 MPLS TTL 值中复制过来，当然这个值也要减去1。然而，在Cisco的IOS中，有一种安全措施来防止可能存在的路由环路，如果所接收到的带标签报文中 MPLS TTL 的值比该报文中 IP 的 TTL 要大的话，就不会将MPLS TTL 复制到 IP 的 TTL 中去。如果要将 MPLS TTL 复制到 IP TTL 中去的话，那么更小的 IP TTL 值将会被一个更新、更大的值所代替。如果需要将 IP 报文再次注入 MPLS网络云的话——比如说路由环路所致——这个报文就永远不会消亡，因为其TTL值永远不可能减少到0。图3-4显示了默认情况下在IP报头和MPLS标签之间的TTL复制和扩散的行为。


3.4.2 标签到标签中的TTL行为


如果在带标签的报文上实施的标签操作是交换的话，入站标签的TTL值将会减去1以后再复制到交换到的标签中。如果在带标签的报文上实施的标签操作是添加一个或者多个标签的话，那么接收到报文的顶部标签减去1后再复制到交换到的标签以及所有新添加的标签中。如果操作是移除，那么入站标签的TTL减去1以后再复制到新的顶部标签中去，但如果这个TTL值比新的顶部标签的TTL值要大的话，就不进行复制了。图3-5用一个实例说明了在交换、添加，以及移除操作中的标签到标签的TTL扩散行为。
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图3-4 在IP报头和MPLS标签之间的TTL扩散行为

[image: figure_0069_0039]


图3-5 在交换、添加，以及移除操作中的标签到标签的TTL扩散行为

链路中间的LSR不会修改顶部以下的标签的TTL值，也不会修改IP头部的TTL值。LSR只查看和修改报文标签栈中顶部标签中的TTL值。

注释：这里所介绍的在带标签的报文中的TTL行为就是在Cisco的IOS中的行为。


3.4.3 TTL 到期


当收到的带标签报文的TTL值为1的时候，接收方LSR将丢弃这个报文，并且同时向该IP报文的起源方发送一个ICMP的“时间超时”（类型11，代码0）消息。这种行为和在路由器中针对IP报文的TTL消亡行为是一样的。但是，ICMP的消息并不是立刻发送回报文的起源方的，这是因为在链路中的LSR可能并没有指向报文源的IP路径。这个ICMP消息是沿着起源报文所经过的LSP向回传输的。

图3-6说明了一台在IP网络中的路由器向报文起源方发送“时间超时”的ICMP消息。
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图3-6 在IP网络中，“时间超时”的ICMP消息被一台路由器发送回去

图3-7说明了一台LSR沿着起源报文经过的LSP传输“时间超时”的ICMP消息。

沿TTL消亡的起源报文经过的LSP转发ICMP消息的原因在于某些情况下，生成ICMP消息的 LSR 并不知道如何到达报文的起源方。同样的，离起源方更近的链路中其他 LSR对此也是一无所知。MPLS VPN 网络就是这样的一个例子。在这种环境下，P 路由器没有一条能够直接的路径来返回ICMP消息。（通常情况下，P路由器并不会保留VPN路由表。）因此，P路由器生成ICMP消息以后就沿着LSP传输该消息报文，希望在这条LSP终点的路由器收到该 ICMP 消息以后能够将该消息报文转发给起源方。在 MPLS VPN 的环境中， ICMP消息是通过出站PE，或者是与PE相连接的CE返回的，这是因为只有这些路由器才能明确地知道如何正确路由返回的报文。
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图3-7 在MPLS网络中，一台路由器发送“时间超时”的ICMP消息

重要的是，P路由器——报文TTL消亡的地方——了解MPLS的有效负载是什么。P 路由器检查其有效负载是否是 IPv4（IPv6）报文。如果是，它就可以生成并且沿 LSP转发 ICMP 的“时间超时”消息。但是，如果有效负载不是 IPv4（IPv6）的话，P 路由器就不能生成ICMP消息。所以，P路由器将会无条件地丢弃该报文，除非该报文是IPv4 （IPv6）报文。LSR在TTL消亡后丢弃报文的一个例子就是AToM。在AToM中的MPLS有效负载是第二层的数据帧，而不是IP报文。因此，如果在P路由器上有一个AToM报文标签中的TTL值消亡了的话，P路由器唯一可执行的操作就是丢弃这个报文，因为IP查找是不可能的。如果有效负载是IPv6报文的话，该报文同样会被丢弃。但是，如果P路由器运行的较新的 Cisco IOS 代码的话——该代码能够理解 IPv6 协议——那么这台路由器就可以发送IPv6的ICMP时间超时消息。而P路由器是否拥有一条IPv6的路由指向报文起源方都无所谓。其原因在于ICMP消息总是沿着TTL消亡的报文经过的LSP进行传输的。

注释：第13章更详细地描述了在TTL消亡以后会发生些什么。MPLS网络中的路由跟踪——恰当的基于TTL消亡的机制——也将在第13章进行解释。


3.5 MPLS MTU


最大传输单元（MTU）在 IP 领域是众所周知的。它说明了在数据链路中可以持续传输的IP报文最大的尺寸，在这个尺寸之内的报文是不用分段的。在MPLS网络中的数据链路同样有一个特定的MTU，只不过这是用于带标签报文的。在IPv4网络运行MPLS的环境中，所有的IPv4报文都有一个或者多个标签。这就意味着带标签的报文应该比IP报文要稍微大一些，因为每一个标签都有4字节要加到IP报文中去。所以，如果n表示标签的数量，那么带标签的报文就会增加n*4个字节的尺寸大小。

这一节解释了适用于带标签报文的 MPLS MTU 参数。此外，还对巨型帧和小巨型帧进行了解释，以及如何确保以太网交换机能够处理它们。最后，介绍了一个新的参数：MPLS最大接收单元。这个参数用在 LFIB 中，以保持对较大尺寸的带标签报文如何工作以及如何无需分段地进行传输行为的跟踪。


3.5.1 MPLS MTU命令


在Cisco的IOS中，接口的MTU命令指定了第3层报文在数据链上无需分段传输的最大尺寸。举例来说，对于以太的封装，MTU 默认情况下被设置为 1 500。但是，如果有n 个标签被添加到报文中的话，那么就会有 n*4 字节被添加到已经是最大 1 500 字节的 IP报文中。这就会导致报文传输需要进行分段了。

Cisco 的 IOS 中可以通过 mpls mtu 命令来指定在数据链路中传输的带标签报文的最大尺寸。比如说，如果你知道所有在链路上传输的报文最多可以有两个标签，并且 MTU 是1 500 字节，你就可以将 MPLS MTU 设置为 1 508（1 500+2*4）。这样一来，整个带标签报文的大小在 1 508 字节之内（包括标签）的话，都可以无需分段地在链路中进行传输。缺省情况下，链路中MPLS MTU的值和MTU的值是一样的。范例3-10说明了在Cisco的IOS中如果对一个接口的 MPLS MTU 进行修改。

范例3-10 MPLS MTU的修改
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（待续）
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3.5.2 巨型帧和小巨型帧


在一个报文粘连了标签以后，其尺寸大小会略微增大。如果IP报文已经是某特定链路所能承受的最大尺寸了（整个MTU），那么添加了标签以后就会因为尺寸太大而无法直接在链路上传输了。这时，这个第二层的帧就变成了一个巨型帧。但是这个帧只是比允许的最大值稍微大了一点点，所以这个巨型帧又被称为小巨型帧。

以以太网为例：有效负载最大可以是 1 500 字节。但是，如果向已经是最大尺寸的报文中添加标签的话，该报文将因为稍微的变大而无法在以太网链路中传输。当然，如果是睁一只眼闭一只眼的话，允许这种尺寸较大（也许只是大了几个字节而已）的报文在一台链路中传输也是可能的，即便这并不满足在以太网中所指定的规则，如果按照规则来说的话，这样的报文应该被丢弃。但是，要实现这种传输，就必须要让以太网络中的路由器以及所有交换机的以太网硬件能支持对小巨型帧的接收和发送。

在 LSR 上的以太网数据链路中，你可以将 MPLS MTU 的值设置为 1 508 字节，以允许粘连了两个标签的 1 500 字节大小的 IP 报文能够被接收到，并且也能够发送出去。但是，如果路由器的硬件并不支持该功能，或者如果在路由器之间存在以太网交换机的话，小巨型帧就会被丢弃，那么你就可以降低LSR中的MPLS MTU参数的值。如果你将MPLS MTU的值设置为 1 500 的话，所有尺寸为 1 492 字节的 IP 报文仍然可以被转发，这是因为带标签报文的尺寸将会在第 3 层增加为 1 500（1 492 加上 8）字节。然而，所有尺寸在 1 493字节到 1 500 字节之间的 IP 报文将会被分段。因为这样的操作会影响到分段机制，所以你应该使用一些方法来避免其影响，比如说MTU路径发现。

注释：在一些Cisco的IOS 版本中，你不能将MPLS MTU的值设置得比接口MTU的值还大。


3.5.3 交换机中的巨型帧


你还可能在第二层交换机中发现巨型或者小巨型帧，因为以太帧的最大尺寸也由于增加了标签栈的字节而增加了。也许需要在以太网交换机上进行配置来允许交换机交换巨型和小巨型帧。范例3-11说明了如何让一个庞大的以太帧在以太网交换机中被交换。

范例3-11 在以太网交换机中允许巨型帧

[image: figure_0073_0044]


（待续）
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3.5.4 MPLS 的最大接收单元


最大接收单元（MRU）是在Cisco的IOS中使用的一个参数。它被用来通知LSR在一个特定的FEC中，可以接收多大的带标签报文，而这些报文仍然不需要被分段就可以从该LSR转发出去。MRU的值是基于每一个FEC（或者前缀），而不是基于每个接口的。这样做是因为在LSR中可以针对报文进行标签的添加和移除。

考虑在路由器上的所有接口的 MTU 值为1 500 字节的情况。这就说明在所有接口中能够接收和转发的 IP 报文的最大尺寸是 1 500 字节。假设报文最多可以添加两个标签。（通常来说，在 MPLS VPN 和 AToM 网络中的报文都是各自粘连两个标签的。）同时还假设在所有链路上设置的 MPLS MTU 值都是 1 508，以满足标签所增加的额外 8 个字节（一共两个标签，每个标签4个字节）。这样一来，在任何链路中可以传输的带标签报文的最大尺寸就是 1 508 字节。然而，如果对入站标签所实施的操作是移除的话，在收到这个报文的时候可能会有另外 4 个字节或者 1 个标签的字段（也就是1 512 字节），因为在传输报文之前会将其中一个标签移除。但如果标签操作是添加的话，由于需要添加一个标签，所以入站报文可能只有 1 504 字节，因为在将该报文转发出去之前，会有 4 个字节或者 1 个标签将会被添加到报文中——这使得该报文的尺寸变为 1 508 字节。

正如你所看到的一样，标签操作决定了 MRU 的大小。又由于标签操作是基于每一个FEC 或者前缀的，所以 MRU 可以根据每一个 FEC 和前缀进行修改。注意到在范例 3-12中，MRU的修改是根据对每一个前缀报文特定的标签操作来进行的。LFIB显示了每一个前缀的MRU值。

范例3-12 MRU示例
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（待续）
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对前缀10.200.254.2/32来说，其MRU是1 512字节。这就是说可以接收1 512字节大小的报文，因为在该报文被转发之前会有一个标签被移除。而对前缀 10.200.254.3/32 来说， MRU 是 1 508 字节。报文的尺寸没有发生变化，因为只有顶部的标签进行了交换。前缀10.200.254.4/32的MRU是1 504字节。就是说到该前缀的报文最大只能是1 504字节，因为在该报文被转发除去之前将会有一个额外的标签被添加到标签栈中；因此，报文的尺寸将会增加4个字节。“标记栈（Tag Stack）”显示了在入站标签被交换以后，有一个标签被添加进了标签栈中。


3.6 MPLS报文分段


如果LSR收到的带标签的报文因为太大而不能发送到数据链路的话，这个报文就会被分段。这和IP报文的分段是相同的。如果LSR收到一个带标签的报文，并且发现出站链路的MTU比该报文要小的话，LSR将移除其标签栈，对IP报文进行分段，然后再将被移除的标签栈（执行移除、交换，或者添加操作以后）粘连到每一个分段上去以后转发每一个分段。只有在IP头部中设置了不分段（DF）位的报文才不会被LSR分段，该情况下的LSR 会将该报文丢弃，并且返回一个 ICMP 错误消息“需要分段，但是不分段位被设置”（ICMP类型3，代码4）给该报文的起源方。ICMP的“时间超时”消息（类型11，代码0）是在一个带标签报文的TTL消亡后发送，而ICMP的“需要分段，但是不分段位被设置”消息使用报文的出站标签栈来进行发送，而正是该标签栈导致了 ICMP 消息的创建。该ICMP消息同样也是沿 LSP 传递，直到到达该条 LSP 的出站 LSR 为止。然后这个 ICMP消息将返回起源方，并且该消息报文的DF被设置了。

通常来说，分段会影响设备性能，所以应该避免分段。一种比较好的用于避免分段的方法就是路径上的MTU发现，这将在下一节进行介绍。


3.7 MTU路径发现


一种用于避免分段的方法是路径上的MTU发现，这种方法在现在大多数的IP主机上都是自动实施的。在使用了该方法的环境中，发送的IP报文中都设置了“不分段”（DF）位。当某报文所经过的路由器不能在不分段该报文的情况下被转发的话，由于设置了 DF位，导致该报文会被丢弃，并且同时向该IP报文的起源方返回一个ICMP的错误消息“需要分段，但DF位被设置”（ICMP类型3，代码4）。于是起源方将会减小该报文的尺寸大小后再次进行传输。如果还存在问题的话，起源方主机可能还要再次减少报文尺寸。该行为将直到再没有收到与该 IP 报文相关的 ICMP 消息为止。那么最终那个被成功传输的 IP报文的尺寸就会被作为最大报文尺寸，而在这特定的源和目的之间的所有后续IP流量都按照这个确定的尺寸进行传输，这就是路径上的MTU发现机制。

注释：路径上的 MTU 发现并不能保证在所有环境中都能正常工作，有时 ICMP 消息根本无法到达起源方。很可能由于ICMP消息经过防火墙、访问控制列表，或者路由问题而无法被起源方接收到。


3.8 总结


在本章中，学习到了报文是如何在MPLS网络中被转发的。了解到CEF可以为入站IP报文添加标签。带标签的入站报文的转发是通过在LFIB中查找顶部标签的值、相应的标签操作，以及报文转发的下一跳来完成的。还学习了一些特殊的被保留的标签（隐式空标签、显式空标签和路由器报警标签）及其相应的功能。MPLS 拥有自己的 MTU，正是由于带标签的报文中添加了少量标签而导致比无标签的报文稍微大一些，所以MTU就显得非常重要。标签中MPLS TTL字段的功能和IP报文中的TTL字段一样，但是在IP的TTL和MPLS TTL值之间的复制行为有一些特殊性。最后，学习了MPLS支持对带标签报文进行分段。


3.9 复习题


1．在带标签报文中的移除操作是怎么进行的？

2．在Cisco的IOS中，哪一条命令用于查看交换的标签，以及在接收的指向某特定前缀的报文中添加的标签是什么？

3．Cisco IOS 中的 LSR 的 LFIB 中的“聚合”出站标签是什么意思？

4．哪一个标签用于通知倒数第二跳LSR使用倒数第二跳标签移除（PHP）机制？

5．路由器报警标签的值和功能分别是什么？

6．为什么LSR会在报文的TTL消亡后沿着起源报文所经过的LSP传输ICMP的“时间超时”消息，而不直接向起源方传输该ICMP报文？

7．使用路径上的MTU发现机制能不能确保在MPLS网络中不再会存在MTU问题？

8．为什么MTU和MRU参数在MPLS网络中如此重要？

在阅读完本章后，你将能够解释：

LDP的需求；

LDP的实施；

LDP 在Cisco IOS中的特性。

另外，本章还对 Cisco IOS 中的 LDP 命令以及使用方法进行了简单介绍。通过一些实例来更好地说明了这些命令的用法。


第4章 标签分发协议


MPLS的基本特点就是所有的报文都是有标签的，并且任何一台标签交换路由器（LSR）都必须通过执行标签交换来转发这些报文。也就是说，在任何情况下都是需要有标签分发的。可以通过两种方法来完成标签的分发工作：要么在已存在的 IP 路由协议中分发标签，要么使用一种新的协议来分发标签。如果想要让内部网关协议（IGP）——比如说开放的最短路径优先（OSPF）、中间系统到中间系统（IS-IS）、增强的内部网关路由协议（EIGRP）和路由信息协议（RIP）——来运载标签的话，那么就必须让所有的IGP都能运载标签。因为在今天的网络中，上述的所有路由协议都在被广泛地使用着。如果想要编写一个新的协议来完成标签的运载分发的话，就需要让这个新的协议能独立于所有路由协议，并且能够结合所有IGP一起使用。准确地说，这就是为什么会有LDP出现的原因：它在MPLS网络中为转发等价类（FEC）分发标签捆绑。有一个例外就是边界网关协议（BGP）。因为BGP运载的是外部路由，所以认为用BGP本身来分发标签更为有效，甚至非常完美。因为BGP可以实现多协议，所以用它来分发标签信息所产生的影响是非常小的。另外一个选择 BGP 自身来分发标签的原因是 BGP 是唯一一种在自治系统之间分发前缀的协议，这就使得它在不同的企业之间的实施工作是可以被信赖的。

注释：多协议BGP（MP-BGP）是在RFC 2283中定义的。

这就是为什么在Cisco的IOS中，路由表中所有IGP前缀的捆绑标签分发都是通过LDP来实现的，而路由表中所有BGP路由的捆绑标签分发都是BGP自身完成的。第2章简要地提及了LDP以及标签捆绑交换。解释了标签信息库（LIB）和标签转发信息库（LFIB）存在的价值以及如何创建该信息库。其他的像标签操作这样的基础知识都已经进行了解释。也就是说，现在已经是时候深入介绍关于LDP的更多功能和实施操作了。

注释：关于LDP完整的定义非常冗长。可以参阅RFC 3036，《LDP说明》，来学习完整的协议指南，特别是报文编码、通告进程，以及LDP消息处理。

本章所使用的网络环境如图4-1所示。

[image: figure_0079_0048]


图4-1 第4章所使用的网络拓扑


4.1 LDP简介


要让报文能够在MPLS网络中穿越标签交换路径（LSP）的话，所有的LSR都必须运用某种标签分发协议和标签捆绑交换。在所有的LSR都为每一个转发等价类（FEC）分配了特定的标签以后，报文就能够在 LSP 中进行转发了，这是通过报文在每一台 LSR 上进行标签交换的方式来实现的。每一台LSR通过查找LFIB来确定标签操作（交换、添加和移除）。LFIB——一张带标签报文的转发表——是通过 LIB 中的部分绑定标签所构成的。而LIB则是通过LDP、资源预留协议（RSVP）、MP-BGP接收到的，或者是静态分配的标签捆绑所构成的。由于RSVP只在MPLS流量工程中分发标签，以及MP-BGP只为BGP路由条目分发标签，所以就只剩下LDP才能为所有的内部路由条目分发标签了。因此，所有直接连接的LSR之间必须建立LDP对等关系或者LDP会话。LDP对等体之间通过LDP会话交换标签影射信息。一组标签影射或者捆绑指的就是为一个FEC关联一个标签。FEC是一组被映射到特定LSP的报文，在MPLS网络中这些报文都会在指定的LSP中进行转发。在本章中，将只会涉及到IGP的IPv4前缀的标签捆绑。当然还有其他的捆绑存在（第10章介绍标签与虚链路的关联），但是，只有通过IGP的IPv4前缀来解释LDP的功能才是最为简单的。LDP有以下4大主要功能：

运行LDP的LSR发现；

会话的建立和维护；

标签映射通告；

使用通知来进行管理。

当两台LSR都运行了LDP，并且它们之间共享一条或者多条链路的时候，它们可以通过Hello信息发现对方。接下来，它们会通过TCP连接建立一个会话。LDP就在这个TCP连接中在两个LDP对等体之间通告标签映射信息。这些标签映射信息用来通告、修改，或者撤销标签捆绑。LDP 提供了通过发送通知消息的方法来向 LDP 邻居进行查询和错误信息通报的方式。


4.2 LDP操作


本节详细解释了上述4种LDP的主要功能。


4.2.1 运行LDP的LSR发现


运行了LDP的LSR会向所有启用了LDP的链路发送LDP的Hello消息。也就是接口上配置了 mpls ip 命令的链路。但是，首先你必须要在全局下用 ip cef 命令启用 CEF。然后才能够使用 mpls ip 命令在全局下启用 LDP。范例 4-1 说明了基本的启用 LDP 的全局命令和接口命令。

范例4-1 基本的MPLS LDP配置

[image: figure_0080_0049]


注释：在一些Cisco的IOS命令中，仍然还在使用已经被“mpls”代替的“tag-switching”命令。其功能是完全相同的。在一些环境中，尽管命令已经是使用LDP了，但是在命令的参考说明中仍然用的是标记分发协议（TDP）字样。

LDP的Hello消息是一个UDP消息，它会以“本子网中的所有路由器”组播IP地址为目的地址而被发送到链路中——换句话说，发送到224.0.0.2组播组IP地址。LDP所使用的UDP端口是646。LSR在一个特定的接口收到这个LDP的Hello消息后，就会在这个接口上记录一个LDP路由器。Hello消息包含了一个保持时间。如果在保持时间到期之内都没有收到对方的Hello消息的话，LSR将会在其LDP邻居发现表中将该邻居LSR移除。要查看 LSR 是否发送或者接收了 LDP Hello，以及 Hello 时间间隔、保持时间的话，使用show mpls ldp discovery [detail]命令。如果LDP 的 Hello 消息在某个接口被接收或者发送的话，就会在运行了LDP的两台LSR之间的链路上形成一个LDP邻接关系。范例4-2说明了链路上的LDP发现。

范例4-2 LDP发现
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show mpls interface 命令允许你能快速地查看哪些接口运行了 LDP。范例 4-3 显示了show mpls interface 的输出。

范例4-3 show mpls interface

[image: figure_0081_0051]


要修改 Hello 消息发送间隔，或者修改 LDP 的保持时间的话，可以使用 mpls ldp discovery {hello {holdtime | interval} seconds 命令。

链路Hello消息中的holdtime参数的默认值是15秒，interval参数的默认值是5秒。范例4-2中有3个被发现的LDP邻居：10.200.254.1、10.200.254.3和10.200.254.5。正如你看到的一样，LSR 10.200.254.1 是在两个接口上被发现的：Ethernet 0/1/3 和 Ethernet 0/1/4。Hello间隔和保持时间都是设置的默认5秒和15秒。如果两个LDP对等体的LDP保持时间配置得不同的话，那么其中较小的那个值将被用作LDP发现的保持时间。Cisco的IOS可能会对已配置过的 LDP Hello 间隔进行重写。IOS 会选择较小的 LDP Hello 间隔，而不是修改过的 Hello 间隔，以保证至少在保持时间到期之前会经过 3 个 LDP Hello 时间。（在对象LDP会话中至少要发送9个Hello消息；对于对象LDP会话的更多信息，请参阅4.3节。）如果一条链路的保持时间消亡了的话，那么该链路就会从LDP发现源列表中移除。如果在LDP发现源列表中针对某个LDP邻居的最后一条链路也被移除了的话，那么该LDP邻居就关闭了。如果你要修改LDP发现源的Hello时间间隔和保持时间的话，一定要确保没有把保持时间的值设置得太长或者太短。如果保持时间太短，那么在仅仅丢失了几个报文以后，会话就会断掉，比如说是因为链路的拥塞。如果保持时间设置得太长，那么就算遇到了严重的问题，LDP会话还可能很久不会被关闭，反应可能会非常慢。进而导致很多带标签的报文将会被丢弃。

注意到运行了 LDP 的 LSR 都有一个 LDP 标识符，或者是 LDP ID。这个 LDP ID 是一个6比特的字段，其中包含4个唯一标识该LSR的标识符字节和2个标识LSR所使用的标签空间的字节。如果最后2个字节都是0的话，那么标签空间就是整个设备的，或者说是基于每台设备的标签空间。如果这2个字节都不是0的话，就说明用的是基于每个接口的标签空间。那么在这种情况下，可以使用多个 LDP ID，这些 LDP ID 的前 4 字节都是相同的，但是后 2 字节标识不同的标签空间。基于每个接口的标签空间是使用在LC-ATM 链路的。第 5 章描述了一个基于每个接口的标签空间的实例。LDP ID 的前 4 个字节是路由器上一个活动接口的IP地址。如果存在回环接口的话，那么所有回环接口中IP 地址最大的那个接口 IP 地址就是 LDP ID 或者 LDP 路由器 ID 的前 4 个字节。如果没有回环接口的话，那么物理接口中 IP 地址最大的那个接口 IP 地址将会被选中。在范例4-2中，路由器的本地的LDP ID或者LDP路由器ID就是10.200.254.2:0，其中10.200.254.2就是所有回环接口中IP地址最大的那个接口的地址，而:0表示使用的是基于每台设备的标签空间。你可以通过 mpls ldp router-id interface [force]命令来手工改变 LDP 路由器 ID。如果使用force这个关键字的话，LDP路由器ID的修改就会马上生效。不用这个关键字的话，配置好该命令以后，LDP路由器ID只会在下次需要选择路由器ID的时候才会被改变。这只在当前LDP路由器ID所使用的那个接口断开以后才会进行重新选择。

在Cisco的IOS中，MPLS的LDP路由器ID需要出现在LDP邻居路由器的路由表中。如果没有出现，那么LDP会话无法建立。因此，LDP路由器ID所使用的IP地址必须要在这台LSR路由器中通告进路由协议。如果在邻居路由表中找不到这个IP地址，LDP会话就无法建立了。在范例4-4中，在路由器london的路由表中没有10.200.254.3的IP地址。那么如果将10.200.254.3作为LDP路由器ID的话，就会导致london这台LSR不能和名为rome的LSR建立LDP邻居关系/会话。

范例4-4 “无路由”问题

[image: figure_0083_0052]



4.2.2 LDP 会话的建立和维护


如果两台LSR通过LDP的Hello了解到了对方，它们就可以尝试在它们之间创建一个LDP会话了。一台LSR尝试去打开一个TCP连接——TCP端口646——到另外一台LSR。如果TCP连接建立成功，那么两台LSR就开始通过交换LDP初始化消息协商LDP会话的参数。这些参数包括：

计时器的值；

标签分发方式；

在标签控制的ATM（LC-ATM）中的虚拟路径标识符（VPI）/虚拟通道标识符（VCI）的范围；

在LC-帧中继中的数据链路连接标识符（DLCI）范围。

如果LDP邻居都认可了会话参数，那么它们就保持着之间的TCP会话。反之，它们会重新尝试在它们之间建立LDP会话，但是会有一个阈值进行约束。在Cisco的IOS中， LDP的backoff命令用来控制阀值：

mpls idp backoff initial-backoff maximum-backoff

initial-backoff 参数的取值范围从 5 到 2 147 483，默认值是 15 秒。Maximum-backoff参数的取值范围也是从 5 到 2 147 483，默认值是 120 秒。当两台 LDP 邻居对等体在交换参数的时候发现有不一致的话，这条命令就可以减缓两台 LDP LSR 之间的尝试性 LDP 会话建立时间。如果尝试建立会话失败，那么下一次再尝试的间隔时间将会成指数倍增长，一直到 maximum backoff 时间到期。LC-ATM 就是会导致两台 LDP 对等体之间可能协商参数不成功，而最终无法建立 LDP 会话的实例，因为这里的两台对等体之间使用的是不同VPI/VCI的取值范围来作为标签的。

在LDP会话建立好以后，就需要通过接收LDP报文，或者通过周期性的保持存活（Keepalive）消息来维持会话。每一次在 LDP对等体收到一个 LDP报文或者一个保持存活消息后，对等体间的保持存活计时器就会被重置。当然，LDP 会话的保持存活计时器，或者说保持时间都是可以进行修改的。修改 LDP会话的保持存活计时器的命令是 mpls ldp holdtime seconds。你可以将保持时间的值配置到 15 到 2 147 483 秒之间，默认的值是180秒。

范例4-5显示了一台LDP对等体，它的LDP路由器ID是10.200.254.2。本地使用的TCP端口是646，远程使用的TCP端口是11537。会话的保持时间是180秒，保持存活（KA）消息每60秒发送一次。

范例4-5 LDP邻居的保持时间和KA时间间隔

[image: figure_0084_0053]


你可以在范例 4-6 中通过show mpls ldp parameters 命令看到邻居发现和会话维持所使用的计时器。

范例4-6 show mpls ldp parameters

[image: figure_0085_0054]


LDP会话是在两台LSR的IP地址之间建立起来的TCP连接。通常这些IP地址都是每台路由器中被用来创建LDP路由器标识符的IP地址。然而，如果你不想用这个IP地址来创建LDP会话的话，你也可以对其进行修改。要修改这个IP地址，可以在路由器接口上通过 mpls ldp discovery transport-address {interface | ip-address}来指定一个接口或者 IP 地址用于创建LDP会话。这个传输（Transport）IP地址将会包含在LDP的Hello消息中，并且从启用了LDP的接口发送出去。

注释：如果一台路由器由多条链路和另一台LDP路由器相连接的话，那么同一个传输地址就必须要在所有这些平行的，且使用相同的标签空间的链路中进行通告。

在图4-2中，两台路由器通过两条以太网链路连接。在new-york路由器上，传输地址被修改为回环接口1000的IP地址。注意到在范例4-7中，用于TCP连接的地址从默认的LDP路由器ID地址修改为回环接口1000的IP地址10.200.255.1了。

[image: figure_0085_0055]


图4-2 默认LDP传输地址的修改

范例4-7 默认LDP传输地址的修改

[image: figure_0086_0056]


注释：当两台路由器之间有多条链路相连，并且在这些链路中所通告的传输地址不相同的话，TCP的连接还是能够建立，不过在另一台路由器的 LDP “发现源”中就会有链路的信息被丢失。在前面的例子中，LDP会话成功建立，但是Ethernet 0/1/3或者Ethernet 0/1/4的信息在名为london的路由器LDP发现源中就被丢失了。这样一来，london这台路由器和new-york路由器之间的流量就不能负载均衡，而只能使用单条出站以太网链路了。

LDP会话的数量

你也许会认为在一对LSR之间只需要有一条LDP连接就足够完成所有的工作了。在大多数情况下你可能是对的！当在一对LSR之间所使用的标签空间是基于每台设备的标签空间的时候，一条LDP会话已经足够了。这是因为这个时候只有一组标签捆绑需要在LSR 之间进行交换，而不管它们之间存在多少条链路。基本上，如果使用基于每台设备的标签空间的话，所有接口可以共享同一组标签。其原因在于在两台LSR之间的所有链路都是与这一组标签捆绑相关联的，都属于同一个标签空间。帧模式的接口使用的就是基于每台设备的标签空间。而非帧模式的接口——比如说LC-ATM接口——使用的是基于每个接口的标签空间。在基于每个接口的标签空间中，每一个标签捆绑只与那一个形成关联。因此，每一个接口都是一个基于每个接口的标签空间，那么在一对LSR之间的每个接口都需要一条LDP会话。图4-3列举了一些实例来说明一对LSR之间的LDP会话数量。

[image: figure_0087_0057]


图4-3 在一对LSR之间的LDP会话数量的实例

对所有的帧模式链路来说，只需要有一条LDP会话用于在基于每台设备的标签空间中交换标签。对每一条LC-ATM链路来说，在每个基于接口的标签空间中都需要有一条LDP会话用于交换标签。在图4-3的（1）中，可以看到有3条帧模式的链路，所以只需要有一条LDP会话存在于两台LSR之间就可以了。在（2）中，有一条帧模式链路和一条LC-ATM链路。因为每一条LC-ATM链路都需要有自己的LDP会话，所以这里就需要两条LDP会话。（3）显示了3条LC-ATM链路——因此，LDP会话的数量就应该是3。（4）中有两条帧模式链路和3条LC-ATM链路。其中两条帧模式链路需要一条LDP会话，LC-ATM链路需要3条LDP会话。


4.2.3 标签映射通告


通告标签映射或者标签捆绑是LDP的主要任务。第2章解释了LSR可以执行的3种不同模式：通告、标签保留和LSP控制模式。3种中的每一种模式都有两种可能性，这就使得一共存在如下6种模式：

下游主动（UD）与下游被动（DoD）通告模式；

无限制的标签保留（LLR）与受限制的标签保留（CLR）模式；

独立的LSP控制与非独立的LSP控制。

无论LDP对等体之间实施的是什么模式，其目的都是为了通告标签捆绑。在UD通告模式中，LDP 对等体无限制地分发标签捆绑到它的 LDP 邻居。然而，每一个前缀都有一组标签捆绑（LDP标识符，标签）。一台LDP路由器会收到关联于每个前缀的多个标签捆绑——也就是，每个LDP对等体有一个。所有这些标签捆绑都存储在路由器的LIB中。但是，其中只有一台LDP对等体被用作特定前缀的下游LSR。当然，如果存在负载均衡的话，就可能有多于一台的下游LSR。

下游 LSR 是通过在路由表中查找特定前缀的下一跳来确定的。只有关联于下一跳LSR的标签捆绑才会被LFIB所接受。也就是说在所有由LDP邻居通告的标签捆绑中，只有一个标签才会存放到LFIB中，用作该前缀的出站标签。但问题是通告的标签捆绑（LDP 标识符，标签）中并没有接口 IP 地址的信息。这说明要为特定的前缀找到出站标签的话，你必须要在下游 LSR 上将 LDP 标识符映射到接口的 IP地址上，并且向回指向本地LSR。你只需要在每一台LDP对等体都通告它所有的IP地址的时候才这样做。这些IP地址被LDP对等体以地址消息通告出去，而又以收回地址消息被收回。你可以在LDP对等体中找到这些地址。这在LDP对等体中被称为被限制的地址。范例4-8中显示了在LSR（new-york）上收回给对等体10.200.254.2（london）的被限制的地址。

范例4-8 LDP被限制的IP地址

[image: figure_0088_0058]


每一台LSR都为其路由表中的每一条IGP前缀分配一个本地标签，这就是本地捆绑。这些本地捆绑就储存在路由器的 LIB 中。这样的每一个分配的标签和前缀都会通过 LDP通告给所有的LDP对等体。这些标签捆绑对它的LDP对等体来说就是远程捆绑，并且也储存在LIB中。范例4-9显示了一台LSR中的LIB。

范例4-9 LIB实例

[image: figure_0089_0059]


正如你看到的一样，对每一个前缀来说，LSR总是对每一台LDP对等体都有一个本地捆绑和一个远程捆绑。

范例 4-10 使用了另外一条命令来显示 LSR 中的 LIB。其中“in label”条目指的就是本地捆绑。“out label”说明是远程捆绑。任何时候你都可以看到 LSR 上以远程捆绑的名义发送的标签和LDP标识符。

范例4-10 LIB实例

[image: figure_0089_0060]


show mpls ip binding 这条命令的好处在于它还可以显示出在所有可能的远程捆绑中哪一个标签正在被用于转发数据流量，这可以通过Inuse信息了解到。Inuse 说明了LFIB中的这个标签就是正在被那个特定前缀所使用的。

在图4-4中可以看到RIB中的关联，以及LDP对等体、LIB以及LFIB所通告的被限制的地址。

[image: figure_0090_0061]


图4-4 被限制的地址、RIB、LIB和LFIB之间的关系

图4-4列举了一个例子，在该例中，为前缀10.200.254.4/32的FEC创建了一个LFIB条目。该前缀的入站/本地标签可以直接在LIB中找到，但是出站标签同时出现在了RIB、LDP对等体的被限制地址和LIB中。

注意到LDP为所有的IGP前缀分配本地标签，并且将该捆绑通告给所有的LDP对等体。这里没有水平分割的概念。一台LDP对等体为一个前缀分配一个自己的标签，然后将该标签通告回其他的LDP对等体，即便是其他的路由器同样拥有该前缀（直连的前缀），或者其他的路由器是下游LSR。参考图4-5，一个简单的网络中有两台LSR。路由器london拥有前缀10.200.254.2/32，因为该前缀是本地回环接口0的地址。于是该路由器将这个前缀的捆绑通告给rome。通告的标签是隐式空标签。接下来，路由器london从路由器rome接收到了关于前缀10.200.254.2/32的远程捆绑，尽管路由器london拥有该前缀。

范例4-11说明了这个前缀在路由器london和路由器rome上的标签捆绑。

[image: figure_0091_0062]


图4-5 无LDP水平分割

范例4-11 图4-5中对10.200.254.2/32的捆绑

[image: figure_0091_0063]


标签收回

当一台LDP对等体通告了一个标签捆绑后，接收的LDP对等体会维护该捆绑一直到LDP会话断开或者一直到这个标签被收回。如果本地标签发生变化，标签就可能被收回。举例来说，如果接口上某前缀变为无效，但是另一台LSR仍然通告该前缀的时候，本地标签就会被收回。因此，该前缀的本地标签将会从隐式空标签变为一个非保留标签。上述情况一旦发生，隐式空标签将通过向LDP对等体发送收回消息而马上被收回。新的标签将会包含在一个标签映射消息中通告出来。在范例4-12中，IP前缀为10.200.210.0/24的以太接口在名为london的LSR上变为无效。这是london收回该前缀的隐式空标签的原因。名为new-york的LSR仍然通告这个前缀，当然，假设在new-york和london之间有一台二层交换机，所有 new-york 一端的以太链路仍然有效。LSR london 为这个前缀分配了一个新的标签（27），然后将这个新的标签通过标签影射消息通告给名为madrid的LSR。

范例4-12 标签收回

[image: figure_0092_0064]


在早期的 Cisco IOS 软件（12.0(21)ST 之前的版本）中，缺省的行为并不会在为 FEC通告新标签之前发送标签收回消息来回收标签。新标签的通告就隐式说明了标签收回。如果想要保留这种老的行为，必须要配置 mpls ldp neighbor neighbor implicit-withdraw 命令。范例 4-13 显示了在配置了隐式收回的 LDP 对等体 london 上，当关于前缀10.200.210.0/24的一个新标签被通告后会发生什么。在范例的调试（Debug）输出中，并没有标签收回消息。前面说到的命令的好处就在于可以避免发送标签收回消息，这相当于降低了开销。

范例4-13 标签隐式收回

[image: figure_0092_0065]


（待续）

[image: figure_0093_0066]



4.2.4 使用通知来进行管理


在管理LDP会话的时候需要使用通知消息。通知消息用于向LDP对等体通告重大事件。这些事件可能是致命的错误（错误通知），或者是简单的查询信息（查询通知）。如果有一个致命的错误发生，发送方LSR和接收方LSR需要立即终止LDP会话。查询消息用来发送LDP会话的相关信息，或者只是从对等体那儿收到消息。下面的事件将会触发通知消息：

畸形的协议数据单元（PDU）或者消息；

未知或者不正确的类型长度值（TLV）；

会话保持存活时间到期；

会话的非合法断开；

初始化消息事件；

其他消息的事件结果；

内部错误；

检测到环路；

混杂的事件。


4.3 基于目的的LDP会话


通常，LDP会话是建立在直连的LSR之间的。在一个网络中的IGP路由都需要粘连标签，这非常有效，因为报文的标签交换是一跳一跳进行的。因此，如果IGP路由的标签捆绑也是一跳一跳通告的话，一条LSP也就建立起来了。但是，在某些情况下，可能会需要一个远程，或者基于目的的LDP会话。建立这种LDP会话的LSR就不再是直接连接的了。需要使用基于目的的 LDP 会话的实例就是 AToM 网络，以及在 MPLS VPN 网络中的TE隧道。在AToM的环境中，LDP会话必须存在于每一对PE路由器之间。通过在AToM网络中的 PE 路由器上配置 xconnect 命令就可以创建远程 LDP 会话。在 MPLS VPN 网络的TE隧道中，因为TE隧道的终点是P路由器，所以在TE隧道的头部LSR和尾部LSR之间就需要一个基于目的的 LDP 会话，以保证 MPLS VPN 流量能够正确地在 MPLS VPN 网络中执行标签交换。第8章详细说明了这个问题。对于直接连接的邻居来说，你只需要在接口上启用 mpls ip 就可以让 LDP 对等体之间发现对方，并建立 LDP 会话。对于非直接连接的邻居来说，LDP 邻居关系就需要在两台路由器上通过 mpls ldp neighbor targeted 命令手工进行配置了。

该命令的语法如下：

mpls ldp neighbor [vrf vpn-name] ip-addr targeted [ldp | tdp]

vrf 表示在通过 VRF 接口建立的 LDP 会话中的 carrier’s carrier（CsC）环境。

当存在翻动链路的时候，一个基于目的的LDP邻居相对于直接连接的LDP对等体来说，可以提高标签收敛的时间。这是因为当两台LSR之间的链路断掉以后，LDP会话也就断开了。那么在基于目的的 LDP 会话中，另一条可选择的路径就可以用来承载 LDP TCP报文，途经的 LSR 也换成了另外一台，这样的话，就算两台 LSR 之间的链路断掉，LDP会话仍然有效。如果LDP会话保持有效的话，所有的标签都会被保留，在链路重新恢复的时候可以很快将LIB中的标签更新到LFIB中去。4.9节中介绍了通过一条命令在基于目的的LDP会话中保护LDP会话。

要在基于目的的LDP会话中修改其LDP的Hello间隔和保持时间的话，可以使用下面这条命令：

mpls ldp discovery {hello {holdtime | interval} seconds | targeted-hello {holdtime | interval}seconds | accept [from acl]}

参考图4-6。路由器new-york和sydney没有直接连接，但是，你希望它们之间有一个LDP 会话，就可以将这两台路由器的 LDP 邻居关系配置为基于目的的关系。要实现该任务的另一种方法是只在其中一台路由器中配置基于目的的LDP邻居关系，而将另一台路由器配置为只接收特定LDP路由器发起的基于目的的LDP会话。可以通过mpls ldp discovery targeted-hello accept [from acl]命令来实现。只希望某些路由器可以与这台路由器建立 LDP会话的话，可以在该命令中嵌入访问控制列表来指定哪些路由器可以发起基于目的的LDP会话。

[image: figure_0094_0067]


图4-6 接收基于目的的Hello消息的示范网络

范例4-14和4-15显示了为了建立一个基于目的的LDP连接，而在new-york和sydney路由器上需要实施的配置。

范例4-14 sydney上针对基于目的的LDP配置

[image: figure_0095_0068]


范例4-15 new-york上针对基于目的的LDP配置

[image: figure_0095_0069]


范例 4-16 显示了在基于目的的 LDP 环境中的 show mpls ldp neighbor 命令的输出。

范例4-16 路由器new-york上基于目的的LDP会话

[image: figure_0095_0070]


（待续）

[image: figure_0096_0071]



4.4 LDP认证


LDP会话是一种TCP会话。TCP会话可能遭受TCP碎片欺骗的攻击。要保护LDP免受这样的攻击，你可以使用消息摘要 5（MD5）的认证。MD5 将添加一个签名——称为MD5摘要——到TCP分段中。MD5摘要是由在连接的两端所配置的密码为特定的TCP分段计算而得到的值。配置的MD5密码永远不会被传输。这样就留下了一个潜在的攻击点，那就是攻击者可以猜测TCP序列号和MD5密码。在Cisco的IOS中，你可以为LDP对等体之间配置MD5密码，命令如下：

mpls ldp neighbor [vrf vpn-name] ip-addr password [0-7] pswd-string

MD5 会在每一个发送出去的 TCP分段中加入一个摘要值。这个摘要只能由配置了正确密码的LDP对等体进行检查。如果一台LSR上为LDP配置了MD5，而另一端却没有配置的话，就会出现下面的日志：

%TCP-6-BADAUTH: No MD5 digest from 10.200.254.4(11092) to 10.200.254.3(646)

如果LDP对等体之间都为MD5配置了密码，但是密码并不匹配的话，就会出现如下的日志：

%TCP-6-BADAUTH: Invalid MD5 digest from 10.200.254.4(11093) to 10.200.254.3(646)


4.5 通过LDP控制标签通告


LDP让你可以对标签的通告进行控制。你可以配置LDP来向特定的LDP对等体通告或者不通告特定的标签。你可以将本地分配的标签通告给 LDP 对等体，让该标签在那些LSR上作为出站标签来使用。该命令的语法如下：

mpls ldp advertise-labels [vrf vpn-name] [interface interface | for prefix-access-list [to peer-access-list]]

prefix-access-list 是一个标准的访问控制列表（1～99），或者是一个命名式的访问控制列表，用来标明哪些前缀需要通告标签。 peer-access-list 也是一个标准的访问控制列表（1～99），或者命名式访问控制列表，它用来指定哪些 LDP 对等体可以接收标签通告。匹配访问控制列表的LDP对等体是那些LDP路由器ID的前4个字节包含在访问控制列表所列举的前缀中的 LDP 对等体。这条命令在很多情况下是用来限制标签需要通告的前缀的数量，以确保只有真正在 MPLS 网络中被用来转发流量的前缀才会被通告。举例来说，在 MPLS VPN 的环境中，用于在 MPLS 网络中穿越用户 VPN 流量的前缀才是重要的前缀，而这些前缀都是 BGP 的下一跳前缀，通常都是 PE 路由器中的回环接口。在这种情况下，你可以选择不通告PE或者P路由器上的其他接口上的前缀所捆绑的标签。

注释：在应用了mpls ldp advertise-labels 这条命名以后，不需要重启LDP邻居关系就可以生效。

你不能在 LC-ATM 网络中通过实施 mpls ldp advertise-labels 命令来控制 LDP 的通告。因为LC-ATM网络使用的是DoD的标签通告模式，而不是UD。DoD有自己用来限制LDP标签通告的命令。在 LC-ATM 中使用 mpls ldp request-labels 命令来代替 mpls ldp advertise-labels命令。

在图4-7中，你再次看到了这个简单的网络。路由器sydney只通告自己回环接口0的前缀以及来自路由器rome的前缀（前缀10.200.254.4/32和10.200.254.3/32）给LDP对等体madrid（LDP路由器ID为10.200.254.5）。

[image: figure_0097_0072]


图4-7 LDP 通告控制

所需的配置显示在了范例 4-17 中。同时千万不要忘记配置 no mpls ldp advertise-labels。如果你忘记了配置这条命令，而只配置了 mpls ldp advertise-labels for prefix-access-list to peer-access-list 命令的话，LSR sydney 仍然会通过 LDP 通告所有前缀的标签。

范例4-17 LDP通告控制：配置

[image: figure_0097_0073]


（待续）

[image: figure_0098_0074]


只有前缀10.200.254.3/32和10.200.254.4/32被通告给了LDP对等体10.200.254.5（路由器madrid）。范例4-18显示了在完成了上述的标签捆绑过滤之后的路由器sydney上的标签捆绑结果。

范例4-18 LDP通告控制：范例1

[image: figure_0098_0075]


在范例4-19中注意到由路由器sydney向路由器madrid通告的其他前缀中没有捆绑远程标签。

范例4-19 LSR madrid上来自邻居10.200.254.4的标签捆绑

[image: figure_0098_0076]


在路由器madrid的LFIB中，10.200.254.3/32和10.200.254.4/32这两个前缀拥有有效的出站标签，而其他的前缀的出站标签都捆绑的是“无标签”。可以在范例4-20中看到路由器madrid的LFIB。

范例4-20 LSR madrid的LFIB

[image: figure_0099_0077]


在Cisco的IOS中，LDP的实施允许你指定多条命令。这样一来，在当你在决定将哪一个标签捆绑发送给哪一个LDP对等体的时候就引入了很高的伸缩性。

范例4-21中的配置和前一个例子中是一样的，只不过在路由器上添加了另外一条命令mpls ldp advertise-labels forprefix-access-list topeer-access-list。现在，路由器 sydney 只通告两个前缀的标签捆绑给10.200.254.5，同时向其他LDP对等体通告所有前缀的所有标签捆绑。

范例4-21 LDP通告控制：范例2

[image: figure_0099_0078]



4.6 MPLS LDP 入站标签捆绑过滤


你可以过滤LDP邻居通告过来的入站标签捆绑。从效果上看，这正好和阻止向外通告标签捆绑的特性相对。在无法对标签捆绑应用出站过滤的情况下，你可以在接收的LDP对等体上使用入站标签捆绑过滤，正如前面的小节中所描述的一样。该特性可以限制储存在路由器LIB中的标签捆绑数量。举例来说，你可以在MPLS网络中将LDP对等体通告的除了 PE 路由器上回环接口的捆绑以外的所有标签捆绑都过滤掉。通常来说，这些回环接口都是BGP下一跳的IP地址，所有LSR就可以使用与这些前缀相关联的标签来转发用户带标签的VPN流量。

下面这条命令用于启用入站标签捆绑过滤：

mpls ldp neighbor [vrf vpn-name] nbr-address labels accept acl

范例4-22显示了LSR madrid针对其LDP对等体10.200.254.4应用了LDP入站标签捆绑。它限制madrid只接收PE路由器的回环接口上前缀为10.200.254.3/32和10.200.254.4/32的标签捆绑。你可以通过 show mpls ldp bindings 命令来核实 LSR 只从访问控制列表允许的前缀所在的 LDP 对等体那里收到远程标签捆绑。入站标签捆绑过滤的效果和在范例 4-17中的出站标签捆绑过滤的效果是一样的。

范例4-22 LDP入站标签捆绑过滤的实例

[image: figure_0100_0079]



4.7 LDP自动配置


在接口上启用 LDP 是通过在接口上配置 mpls ip 命令来实现的。在 LSR 上，通常应该在所有启用了 IGP 的接口上启用 LDP。一种比在每一个独立的接口上配置 mpls ip 命令更为简单的方法是通过IGP来自动配置LDP。这样一来，只要是运行了IGP的接口就都会启用LDP。在OSPF路由器中启用LDP自动配置的命令是：

mpls ldp autoconfig [area area-id]

正如你所看到的一样，可以只为一个指定的OSPF区域启用LDP。你同样还可以按照需求在某个特定的接口上禁用自动配置。在接口上禁用LDP自动配置的接口模式命令为：

no mpls ldp igp autoconfig

参考范例 4-23。“接口配置（Interface Config）”表明LDP 已经通过接口的 mpls ip 命令启用了。“IGP 配置（IGP Config）”表明 LDP 是通过路由器的 mpls ldp autoconfig 命令来启用的。

范例4-23 LDP自动配置的实例

[image: figure_0101_0080]


（待续）

[image: figure_0102_0081]



4.8 MPLS LDP-IGP同步


MPLS网络中的一个问题就是网络中的LDP和IGP不能同步。同步的意思是只有在IGP和LDP都认可某条链路为待转发报文的出站链路的条件下才能将报文转发出去。通常在运行了LDP的MPLS网络中会出现的问题是，在某条链路中的LDP会话已经断开后，IGP仍然将该链路作为出站链路来使用。所以，报文仍然会使用这条链路进行转发。会发生这样的行为是因为IGP会把到达任何前缀的最优路由放置在路由表中。这样一来，到达某前缀的下一跳经过这条 LDP 已经断开的链路的报文将无法被标记。在只启用了IPv4-over-MPLS 的网络中这将不是什么问题。在 LDP 断开的节点上转发的报文无法携带标签。但是报文可以以IPv4报文的形式进行转发，一直到在下一台LSR上又能重新标记为止。然而，在 IPv4-over-MPLS 以外的环境中，这个问题就比较严重了。在 MPLS VPN、AToM、虚拟私有LAN交换（VPLS），或者IPv6-over-MPLS的环境中，报文在MPLS网络中是不能没有标签的。如果真的无法给报文粘连标签的话，LSR无法智能地转发这些报文，而最终这些报文只有被丢弃。

在 MPLS VPN 的环境中，报文都是 IPv4 报文，但是这些报文都必须根据 VRF 路由表来进行转发。这张表是某用户私有的，并且它只会出现在边缘LSR或者PE路由器上。因此，如果在 MPLS VPN 中的核心 LSR 无法对报文进行标记的话——也就是 P 路由器——报文将会被丢弃。AToM和IPv6的流量同样面临这样的结果。核心LSR不能给报文粘连标签的话，这些报文就无法被转发出去。在IGP邻接关系依然存在，而LDP会话已经断开的两台LSR之间将会出现的最主要的问题就是有大量的流量会被丢弃。图4-8列举了一个例子，在该实例中，在MPLS核心的两台LSR之间的LDP会话断开后，带标签的报文全部都被丢弃了。

同样的问题出现在当LSR重新启动的时候。IGP可以很快就建立好邻接关系，而LDP的会话的建立就要慢得多。这也就是说，在 LFIB 装载必需的信息来进行正确的标签交换之前，IGP的转发就已经开始了。于是报文就会被错误地转发（无法粘连标签），或者被丢弃，直到LDP会话建立起来。

[image: figure_0103_0082]


图4-8 LSR 之间的LDP会话断开

可以用 MPLS LDP-IGP 同步来解决这个问题。这个特性确保了链路在 LDP 会话断开后不会被用来转发（无法标记）流量，而是将流量从另外一条存在LDP会话的链路转发出去。

注释：到编写本书为止，支持MPLS LDP-IGP同步的唯一一个IGP就是 OSPF。

LDP-IGP同步的解决方案不能用于BGP的标签分发。因为BGP的捆绑通告是非常谨慎的，并且是由IP路由器层面进行控制的，所以前面所叙述的问题是不可能发生的。尽管在某条链路的LDP会话断开后，IGP邻接关系仍然存在，但是在BGP中却不一定，可能是建立着的，也可能是断开的，也就是说，通过BGP注入路由表的IP前缀是通过BGP和将要通告的标签捆绑关联在一起的。


4.8.1 MPLS LDP-IGP同步如何工作


当在一个接口上激活了MPLS LDP-IGP同步之后，IGP将会通告该链路的度量值最大，一直到同步完成，或者 LDP 会话在该接口上成功建立。在 OSPF 中，链路度量值最大为65 536（16 进制为 0xFFFF）。除非这是唯一的一条路径，否则在 LDP 处于断开状态的时候不会有路径会经过该接口。（没有度量值更小的路径了。）在LDP会话成功建立，并且标签捆绑已经开始进行交换以后，IGP才会用正常的IGP度量值来通告该链路。这个时候，穿越这个接口的流量就是进行标签交换的流量了。基本上说，如果LDP会话没有首先在链路上建立成功的话，OSPF 不可能会在这条链路上建立邻接关系。（OSPF 不会向这条链路发送Hello报文。）

一直到LDP会话成功建立，或者同步保持时间超时，否则，OSPF邻接关系是不会建立的。这里的同步表示本地标签捆绑已经通过LDP会话发送给了LDP对等体。然而，如果在路由器A上激活了同步，并且该路由器和路由器B之间只有一条链路，而没有其他有IP连通性的路径到路由器B的话（即是说，通过其他路由器），OSPF的邻接关系将永远不会建立。OSPF将会等待 LDP会话的建立，但是 LDP会话根本无法建立，因为路由器 A没有办法在它的路由表中学习到路由器B的LDP路由器ID。在这种情况下，OSPF和LDP的邻接关系将永远无法建立！如果路由器A只有路由器B一个邻居的话，路由器B的LDP路由器ID是永远不可达的，也就是说在路由器A的路由表中不会存在这条路由。在这种情况下，LDP-IGP同步会检测到对等体之间没有可达性，于是将无条件激活OSPF的邻接关系。这样一来，链路将通告最大的度量值，一直到同步完成。这样就使得这条链路成为了两个端点之间最后选择的路径。

在一些环境中，LDP会话的这个问题可能将永远无法解决。因此，可能并不希望永远等待IGP邻接关系的建立。那么要解决这个问题的话，可以为同步配置保持关闭计时器。如果在计时器超时之前，LDP 会话都没有建立的话，OSPF 将会无条件建立邻接关系。如果对LDP穿越该链路一切正常，那么LDP仍然会在该链路中形成一个会话。在OSPF等待LDP同步，以建立邻接关系的时间内，OSPF接口的状态是关闭状态，并且OSPF不会向这条链路发送Hello报文。


4.8.2 MPLS LDP-IGP同步配置


MPLS LDP-IGP 同步是在 IGP 进程中启用的。这也说明它是为 IGP 配置的，并且它会应用到所有运行了 IGP 的接口上。要在 IGP 中启用该特性，可以在路由进程模式下使用mpls ldp sync 命令。你也可以在某一个特定的接口上通过 no mpls ldp igp sync 命令禁用MPLS LDP-IGP 同步功能。默认情况下，如果同步没有完成，IGP 并没有明确在建立邻接关系之前所等待的时间。你可以通过 mpls ldp igp sync holddownmsecs 这条全局命令来进行修改，以便通知IGP只等待配置中所规定的时间。在同步保持关闭时间到期之后，IGP将在该链路上建立邻接关系。一旦IGP的邻接建立成功，同时LDP会话还未同步的话，IGP将通告该链路的度量值为最大。

在OSPF等待LDP同步的时候，OSPF会说“接口关闭，LDP未确定”。在这个状态中，OSPF不会建立邻接关系。当OSPF邻接关系已经建立，但是LDP会话为建立的时候，OSPF 说“接口开启，并且发送最大度量值”。在这种状态下，该接口不会用来转发流量，除非这是 LSR 上唯一的一条路径。范例 4-24 说明了 MPLS LDP-IGP 同步的配置。

范例4-24 MPLS LDP-IGP同步配置实例

[image: figure_0105_0083]


范例 4-25 显示了当接口关闭之后又重新启用时，show ip ospf mpls ldp interface 命名的输出，但是LDP有一个问题，LDP会话并没有建立起来。结果是，OSPF没有建立邻接关系。事实上，这个接口的OSPF状态为DOWN。

范例4-25 MPLS LDP-IGP同步

[image: figure_0105_0084]


要禁止OSPF无限制地等待LDP建立，你可以按照范例4-26配置一个保持关闭计时器。在保持关闭计时器到期之后，OSPF将建立邻接关系，即便这个时候LDP仍然没有同步。

范例4-26 MPLS LDP-IGP同步的保持关闭计时器的实例

[image: figure_0106_0085]


在保持关闭计时器到期以后，OSPF建立了邻接关系，但是LDP会话仍然处于断开状态，这是因为链路上存在LDP无法确定的问题。一旦这个状态稳定下来后，OSPF将会用最大的 OSPF 度量值 65 535 来通告这条链路。在范例4-27 种可以看到，同步状态为“同步未完成（sync not achieved）”。

范例4-27 MPLS LDP-IGP同步：通告最大度量值

[image: figure_0106_0086]


（待续）

[image: figure_0107_0087]


将链路通告为最大度量值的结果是LSR就不能使用这条链路转发报文了。如果是一个MPLS AToM、IPv6、VPLS 的报文，或者带有两个或者两个以上标签的带标签报文，当这些报文到达路由器 madrid，并且需要被转发到接口 serial 4/0 的话，那么在 LDP 断开，不存在LDP-IGP同步的情况下，这些报文将会被丢弃。如果存在LDP-IGP同步的话，这些报文将会从另外一个建立了LDP会话的接口被路由出去。

下面的debug命令提供了LDP同步的调试信息：

debug mpls ldp sync [interface <name>] [peer-acl <acl>]

范例 4-28 显示了 debug mpls ldp igp sync 命令的输出。

范例4-28 MPLS LDP-IGP调试信息

[image: figure_0107_0088]


（待续）

[image: figure_0108_0089]


如果对等体之间不可达，如范例4-29所示，IGP将会无条件地建立邻接关系，以便在该链路中给LDP提供建立LDP会话的选择。这种情况将会出现在对等体路由器之间只有唯一的一条链路（仍处于工作状态）的环境中。

范例4-29 对等体之间不可达

[image: figure_0108_0090]



4.9 MPLS LDP 会话保护


网络中经常会出现的问题是链路翻动。链路翻动可以是很多原因所造成的，本书的目的并不是要深入研究这个问题。翻动的链路对网络的收敛和汇聚的影响是非常大的。因为IGP邻接关系和LDP会话都是以链路为单位而建立的，所以链路断开后，它们也会断开。尤其是因为链路断开的时间通常很短，所以这是非常不幸的。其影响是非常严重的，因为路由协议和LDP需要花时间来重新建立相互关系。LDP不得不重新建立LDP会话，并且必须再次交换标签捆绑。要完全避免重建LDP会话，你可以对会话进行保护。在对两台直接连接的LSR之间的LDP会话实施保护后，将会在这两台LSR之间建立基于目的的LDP会话。当这两台LSR之间的直连链路断开以后，只要在这两台LSR之间存在可替代的路径，基于目的的LDP会话将会得到维持。LDP链路的邻接关系会随着链路的断开而断开，但是基于目的的邻接关系将会维持LDP会话。当链路再次恢复以后，LSR也就不需要重新建立LDP会话了，因此，收敛的效率就提高了。启用LDP会话保护使用的是一条全局模式下的命令：

mpls ldp session protection [vrf vpn-name][for acl][duration seconds]

可以配置访问控制列表（acl）来指定需要被保护的 LDP 对等体。在这里必须要匹配需要得到保护的LDP邻居的LDP路由器标识符。持续时间（Duration）指的是在LDP链路的邻接关系断掉以后，需要得到持续保护（基于目的的LDP会话）的周期时间。缺省的值是永远。

要让保护特性正常工作，你需要在两端的LSR上都启用该特性。如果无法实现的话，你可以在一台 LSR 上启用该特性，而另一台 LSR 需要通过 mpls ldp discovery targeted-hello accept命令来接收基于目的的LDP的Hello报文。

图 4-9 中列举了一个实例。LDP 会话保护在所有的 4 台路由器上都启用了。LSR Madrid有两个LDP会话：一个到london，一个到sydney。当madrid-sydney的链路失效以后，基于目的的LDP会话继续维持着，其路径重新选择为madrid-london-rome-sydney这一条路径。范例 4-30 显示了链路断开之前，在 madrid 上到路由器 sydney 的 LDP 会话。然后madrid-sydney 这条链路被断开。你可以看到有关于 LDP 会话的日志消息，在链路断开和链路恢复的时候都出现。第一条日志消息说明LDP会话进入了保护状态，第二条消息说明LDP会话已经得到了成功的恢复。

[image: figure_0109_0091]


图4-9 LDP 会话保护

范例4-30 LDP会话保护实例

[image: figure_0109_0092]


（待续）

[image: figure_0110_0093]


（待续）

[image: figure_0111_0094]


最后一种有用的LDP特性是LDP软重置。该特性在LDP会话断开的时候，提供了一种机制来保存MPLS转发状态。这样一来，流量就可以持续性地被转发，而无须被中断，甚至在LDP会话重新可用时，也不会受到干扰。


4.10 总结


在本章中，你了解到了标签分发协议（LDP）的目的。本章深入探讨了LDP的以下4大主要功能：

发现运行了LDP的LSR；

会话建立和维持；

标签映射通告；

用通知进行管理。

还有一些LDP所独有的特性。学习到了LDP的标签通告控制、标签捆绑的入站过滤、LDP 自动配置、MPLS LDP-IGP 同步，以及 LDP 会话保护。LDP 的功能和 LDP 的特性都通过配置范例以及故障排查和检验LDP操作正确性的命令进行了列举。


4.11 复习题


1．LDP最基本的目的是什么？

2．说出LDP所关心的4大功能。

3．如何在一台LSR上降低标签捆绑的数量？

4．MPLS LDP-IGP 同步解决了什么样的问题？

5．如果两台LSR之间有6条链路，其中两条是LC-ATM链路，4条是帧模式的链路，那么需要建立多少条LDP会话？

6．在防止LDP会话免遭攻击方面需要配置些什么？

7．MPLS LDP-IGP 同步使用了什么样的技巧来确保在 LDP 会话不同步的时候不使用这条链路来转发流量？

8．LDP会话保护是如何保护一个LDP会话的？

在阅读完本章后，你将能够解释：

在帧模式和信元模式下，MPLS操作的区别；

在ATM网络中，LDP是如何通告标签捆绑的；

如果建立标签虚拟电路；

ATM LSR上的LDP行为有什么不同；

LDP如何提供环路检测；

什么是VC-Merge，以及它对 ATM LSR有什么好处；

如何处理对MPLS不敏感的ATM交换机；

什么标签交换控制器；

如何在标签虚拟电路中提供CoS。

最后，本章提出了一个非常重要的注释，即，如何将标签虚拟电路的数量维持到最少。


第5章 MPLS和ATM架构


ATM是由ITU-T开发的一种面向连接的协议。它的面向连接是因为定义了虚拟电路来用于承载ATM流量。ATM流量是由大小固定为53字节的信元所组成。在这53个字节中， 5个字节是信元头部，48个字节是信元数据。ATM的成功对WAN网络来说意义巨大。很多厂商都为WAN网络开发了以便可以设置虚拟电路的ATM交换机。ATM的优势如下：

报文大小固定，降低了传输抖动；

有保证的服务质量（QoS）；

良好的扩展性。

ATM的成功仅仅局限于在WAN网络中的使用。随着IP逐渐成为网络协议事实上的标准，几乎每个人都用过IP，让IP流量能够穿越ATM核心网络也显得越来越重要。于是就有了以下一些规划：

根据 RFC 1483 进行封装；

LAN 仿真（LANE）；

ATM 中的多协议（MPOA）。

RFC 1483（被 RFC 2684 所取代）指定了如何将多种路由以及桥接协议封装于 ATM 适配层（AAL）5。LANE指定了如何在ATM网络云中运载以太帧。MPOA提供了IP在ATM中紧密的集成方案，不过该方案比较复杂。但是这些规划中没有哪一种能够非常完美地在IP和ATM之间提供优良的集成方案。而开发MPLS的原因之一就是：提供IP和ATM之间更好的集成方案。通过使用 MPLS，ATM交换机需要运行一种IP路由协议和一种标签分发协议来在它们之间，以及和路由器之间交换 IP 前缀和标签。这也就导致 IP over ATM的覆盖型模型已经不再被使用。在MPLS中，需要的是对等体模型。


5.1 ATM 简介


一个ATM的信元是由5个字节的头部和48个字节的数据所组成。参考图5-1，它显示了 ATM UNI 信元的格式。

图5-1中所描述的信元格式是用户-网络接口（UNI）信元的格式。网络-节点接口（NNI）信元的头部和UNI几乎一模一样，除了GFC字段以外，该字段被省略了。与此同时，VPI字段占据了前12个比特，所以比UNI长了4个比特，这就使得ATM交换机可以分配更多数量的虚拟路径标识符（VPI）。

表5-1说明了ATM信元头部的每一个字段的名称和意义。

[image: figure_0115_0095]


图5-1 ATM UNI 信元格式

表5-1 ATM信元头部字段

[image: figure_0115_0096]


GFC字段提供了ATM信元的本地共能。本地的意思表示这不是端到端的，链路中间的交换机将会忽略该字段。本地功能可以表示流量控制，以及单一 ATM 接口中多环境的标识。

VPI和VCI字段组合用来标识ATM信元的下一目的地。

PT字段中的3个比特的定义分别是：

第一个比特说明信元包含的是用户数据还是控制数据；

第二个比特说明目前是否存在拥塞；

第3个比特说明该信元是否是一组AAL5帧（PDU）的最后一个信元。

ATM可以静态定义PVC，或者使用私有网络-网络接口（PNNI）动态分配虚拟电路。PNNI是一种层次化的链路状态路由器协议，用来在整个ATM网络中分配虚拟电路。为了让信元能够被正确地翻译，以便被上层协议所使用，ITU-T在ATM层和上层协议之间还定义了一个层。这一层就是 AAL，它有 5 类。AAL 1 是面向连接的，用于对延迟敏感的服务以及电路仿真。AAL 2 同样也是面向连接的，但是它是用于可变比特率的服务。AAL 3/4是无连接的，主要用于已经过时的 SMDS。AAL 5 可以是面向连接的，也可以是无连接的，它用来满足不同比特率的需求。它主要用于IP和LANE。

要在 ATM 网络云中运载 IP 流量的话，ATM WAN 云边缘的路由器需要用 ATM PVC相互连接起来。这样做是必要的，因为它保证了IP流量不会在ATM网络云中穿越两次。因此，路由器需要通过全互连的方式进行连接。这就是覆盖型的模型，因为所有 ATM 云里的路由器之间都建立了内部网关协议（IGP）邻接关系（对等体）。在图5-2中可以看到一个ATM网络云中路由器的覆盖型网络。

[image: figure_0116_0097]


图5-2 ATM覆盖型网络

如果在 ATM 网络云中有 n 台路由器，那么就需要（n-1）/2 条虚电路（VC）。MPLS解决了这个问题。如果 ATM 交换机对路由敏感的话，那么交换机之间，以及交换机跟路由器之间就可以形成邻接关系。这样就不再需要让每一台路由器都必须要和其他所有路由器建立邻接关系，而只需要和最近的ATM交换机建立就可以了。在图5-3中可以看到在这个 ATM 网络中的 ATM 交换机就是标签交换路由器（LSR）。也就是说这些交换机是能够识别MPLS的。这就叫做对等体模型，因为路由器——也就是这里的边缘LSR——只和最近的ATM交换机形成邻接关系——也就是这里的LSR。

[image: figure_0117_0098]


图5-3 ATM LSR对等网络

为了让流量能够正确地穿越 ATM LSR，流量就必须进行 MPLS 封装，并且 MPLS 标签值必须要映射到VPI/VCI值上去。这是因为ATM交换仍然是在虚电路上交换ATM信元。因为ATM交换机得有能力将MPLS标签值映射到VC上，所以交换机首先要学习到那些标签值。这样的话，ATM 交换机就必须运用某种标签分发协议。一台 ATM LSR 包括：

一种路由协议在控制层面上；

一种标签分发协议在控制层面上；

待交换的ATM信元在数据层面上。

Cisco的ATM交换机支持将开放最短路径优先（OSPF）作为路由协议，并且将LDP作为标签分发协议。Cisco 的 ATM LSR 在 OSPF 中分发路由，同时在 LDP 中将标签捆绑关联到路由条目上去。入站和出站标签被映射到入站和出站VPI/VCI组。这就使得在数据层面中，ATM交换机只需要从入站虚电路向出站虚电路交换信元，就相当于普通的ATM转发。ATM交换机再也不需要转发法IP报文。如果需要转发IP报文的话，ATM交换机需要首先将所有的入站ATM信元组合成帧。沿该路径上所有的ATM交换机都需要这样做。因为工作量太大，所以这并不是我们希望看到的。


5.2 标签编码


运行MPLS的ATM交换机交换的仍然是ATM信元。所以，它们并不能转发带标签的数据帧。因为MPLS标签在ATM云中是和VC进行映射的，所以每一个MPLS标签值将映射到一对VPI/VCI中。如果带标签的报文使用了标签栈，并且其中有不止一个标签的话，只有顶部的标签值才会被映射到 VPI/VCI 字段中去。图 5-4 说明了将 MPLS 标签映射成VPI/VCI的值。

[image: figure_0118_0099]


图5-4 标签编码

当边缘 ATM LSR 收到一个数据帧时，该帧就被分割成信元大小。只有其顶部的标签值被编译成VPI/VCI的值。而标签栈中的其他标签再转发信元的时候没有用处。不过，整个标签栈都会出现在数据帧中（这个时候的帧已经被分割成信元了）。在ATM信元重新组合成数据帧的时候，这些标签又恢复了其价值，因为该数据帧在 ATM 网络之外需要被MPLS 转发。顶部标签的值会被编译到 VPI/VCI 字段中，并且每经过一台 ATM LSR 就会被修改一次，而标签栈中的顶部标签的值将被设置为0。但是。该标签的其他3个字段将会被保留：TTL、EXP 和栈底位。当报文在出站边缘 ATM LSR 上重组以后，TTL 字段将成为出站 TTL。EXP 在报文经过出站边缘 ATM LSR 时设置 QoS。即使标签栈中包含了一个标签，该标签仍然会包含在第一个信元中穿越整个ATM网络云。这就使得出站ATM LSR有能力来检查一个报文是否粘连了标签栈。

因为 VCI 的值是 16 位的，所以可以有 216
 或者 65 536 个标签。考虑到在 ATM 交换机上的VC数量是有限的，所以这个数量已经足够应付一个接口上的所有标签了。VPI的值是 12 位，也就是说那里可以有 212
 或者 4 096 个标签。


5.3 标签通告


在ATM LSR上的IGP和LDP不能直接运行在ATM接口上，当然也不能建立邻居关系。要在两台邻接的ATM LSR之间运行IGP和LDP的话，需要一条控制VC。当IGP邻接建立起来以后，IGP就可以交换前缀，并将学习到的前缀放入路由表中。当LDP在控制VC上创建好一个会话以后，它就可以交换标签捆绑了。接下来，ATM LSR就可以将这些捆绑集合在LIB中。正如你所记得的一样，一组捆绑包括一个前缀和与之相关联的标签。路由表中的每一个前缀都必须分配一个标签。而每一个标签值都将被映射到一组VPI/VCI值中，也就是每一个标签都有一条虚电路。这样的虚电路被称为标签交换控制虚电路（LVC）或者标记交换控制虚电路（TVC）。要创建这些LVC，必须将ATM交换机上的ATM接口，以及路由器接口配置为标签交换控制ATM（LC-ATM）接口。每一个LC-ATM接口都必须存在控制虚电路。在使用Cisco IOS的路由器和ATM交换机上，默认的控制虚电路为0/32。其封装必须是LLC/SNAP。图5-5显示了一个以ATM LSR为核心的典型的MPLS网络。

[image: figure_0119_0100]


图5-5 ATM LSR网络

注意到这 3 台 ATM LSR：washington-ATM、denver-ATM 和 brussels-ATM。每一台 ATM LSR 都通过一个 ATM 接口连接了一台路由器。所有这 6 台设备都在同一个 OSPF 区域中。在 ATM 交换机的 ATM 接口之间都通过 mpls ip 命令启用了 MPLS，并且这些接口都借用了 loopback 0 口的 IP 地址。LDP 在 ATM 接口上已经启用，并且在 ATM LSR 之间的 LDP 会话也已经在控制 VC 上建立起来。路由器上指向 ATM LSR 的 3 个接口都是子接口，都启用了 MPLS，并且都借用了回环接口 0 的 IP 地址。范例 5-1 显示了在 ATM LSR denver-ATM，以及边缘 LSR denver 上的配置。

范例5-1 LSR Denver的配置

[image: figure_0120_0101]


注释：在ATM子接口的末尾加上mpls关键字说明这是LSR路由器上的一个LC-ATM子接口。

在范例5-2中可以看到如何检验在ATM接口上运行的LDP，以及它是如何使用控制VC 0/32 的。

范例5-2 show mpls interfaces

[image: figure_0121_0102]


在 ATM LSR 和边缘 LSR 上都运行了 OSPF。OSPF 的邻居关系在 ATM 链路上已经建立，并且带有相关前缀的路由表也创建完成。因为所有的LSR上都只有回环接口0配置了IP地址，所以在路由表中的每一台MPLS网络的LSR都只有一个前缀。范例5-3显示了如何检验OSPF邻居关系和IP路由表。

范例5-3 OSPF邻居和IP路由表

[image: figure_0122_0103]


在所有的设备之间都创建了控制 VC 0/32。而在这些设备的 ATM 接口之间的控制 VC上都运行了OSPF和LDP。范例5-4说明了如何检验接口上已存在的控制VC。

范例5-4 检验控制VC

[image: figure_0122_0104]


（待续）

[image: figure_0123_0105]


要将LDP控制VC从0/32修改为其他的VPI/VCI对，你可以使用下面这条接口模式的命令：

mpls atm control-vc vpi vci

范例5-5描述了一个如何修改LDP的控制VC的实例。很明显，该配置必须要在两台LDP对等体上都进行。

范例5-5 修改控制VC

[image: figure_0123_0106]


在 ATM LSR 上，你可以修改 MPLS 用于每一个 ATM 接口的 LVC 的 VPI/VCI 范围。缺省情况下，MPLS 所使用的 VPI 是 1。Cisco IOS 的一条接口模式的命令可以修改 VPI/VCI范围：

mpls atm vpi vpi [ - vpi] [vci-range low - high]

范例5-6说明了VPI的范围被修改为2，并且VCI的范围被修改为33～2000。

范例5-6 为LVC修改VPI/VCI范围

[image: figure_0123_0107]


（待续）

[image: figure_0124_0108]


要记住路由表中的每一个前缀都需要通过一条虚电路来穿越网络。因此，为了便于故障排查，最好尽量限制路由表中的前缀数量。要实现这个目的，最好的做法是让 ATM 接口去借用其他接口的IP地址。需要一个loopback接口来标识LDP路由器ID和IGP路由ID，并且将需要借用IP的接口都指向该loopback接口。如果接口不借用IP的话，需要为每一个配置在链路中的前缀分配标签。有一些不太重要的前缀根本不需要在 ATM 网络中转发流量，但是会导致无用的LVC被建立起来。


5.3.1 下游被动标签通告


要避免为路由表中不必要的前缀通告标签，ATM LSR 就不能执行下游主动标签通告模式。而应该实施下游被动标签通告模式。也就是说，ATM LSR 只在收到请求的时候才通告标签（捆绑）。上游 LSR 向下游 LSR 请求特定前缀的标签。上游 ATM LSR 可以通过在其路由表中查找前缀的下一跳来判断谁是下游 LSR。ATM LSR（以及路由器的 LC-ATM 接口）默认使用非独立于LSR的控制模式（第2章已经讨论过），而路由器（非LC-ATM接口）则使用的是独立于LSR的控制模式。

在非独立于 LSR 的控制模式中，下游 ATM LSR 只有从它的下游 LSR 收到某前缀的标签的情况下才会回复标签。在 LSP 终点的出站 LSR 是第一台为前缀分配（本地）标签的设备，并且它会将这个标签通告给其上游LSR。接下来，收到标签的LSR同样分配一个（本地）标签，并将这个标签发送给它的上游 LSR。图 5-6 通过一个实例说明了 ATM LSR 和有序LSP控制方式的DoD标签通告。

当在网络中通过路由器brussels学习到一个新的前缀，路由器denver和washington就发送一个 LDP 标签请求消息给它们的下游 ATM LSR 邻居，以请求该前缀的标签。然后其他的LSR都向其下游LSR发送标签请求消息。这个过程将一直持续下去，直到标签请求到达边缘ATM LSR brussels。而这台路由器将返回一个LDP标签映射消息给它的上游邻居。上游邻居又向它的上游邻居发送LDP标签映射消息，就这样一直下去，直到到达边缘ATM LSR 为止。在这个时候，每一台 ATM LSR 都有了针对目的地的标签捆绑。因为 ATM LSR工作在DoD模式下，所以它们只向其路由表中的下一跳LSR请求标签。这样一来，运行DoD标签通告模式的LSR的标签保留模式就应该是保守的标签保留模式。

当路由的邻接关系建立以后，IP前缀就会被扩散出去，存放于LSR的路由表中，而LDP也将形成LDP邻居关系，并且为这些前缀通告标签捆绑。ATM LSR之间也可以建立LVC。

[image: figure_0125_0109]


图5-6 有序LSP控制方式的DoD标签通告

注释：LVC和ATM虚电路可以同时存在于同一台ATM交换机的同一个ATM接口上。

观察范例 5-7。如果 IP 流量需要从边缘 LSR denver 转发到边缘LSR brussels（目的地为10.200.253.6）的话，将使用下面的LVC（TVC）：

1/42 离开denver；

1/42 进入，1/36 离开 denver-ATM；

1/36 进入，1/33 离开 brussels-ATM；

1/33 进入brussels（终点路由器）。

要查看 ATM LDP 捆绑的话，使用 show mpls atm-ldp bindings 命令。范例 5-7 说明了如果使用这条命令来跟踪穿越 ATM LSR 的 LVC。

范例5-7 LVC检查

[image: figure_0125_0110]


（待续）

[image: figure_0126_0111]


（待续）

[image: figure_0127_0112]


在范例 5-8 中可以看到 ATM LSR denver 完整的标签信息库（LIB）。你可以看到每一个路由表中的IP前缀只有一个条目。根据LSP（LVC），一台ATM交换机可以有3种身份：尾部终点交换机、中间和头部终点交换机。头部终点交换机说明该 ATM LSR 是入站 LSR，尾部终点交换机说明该 ATM LSR 是出站 LSR，而中间的 LSR 说明该 ATM LSR 是在 LSP中的入站和出站 LSR 之间的 LSR。在范例 5-8 中的尾部终点交换（Tailend Switch）条目是关于前缀 10.200.253.1/32 的，因为该前缀是直接连接在 LSR denver-ATM 上的。存在 3 个条目是因为 ATM LSR denver-atm 针对该前缀有 3 个上游 ATM LSR 邻居：denver-atm、washington-atm和brussels-atm。这些LDP标签捆绑所建立的LVC（TVC）如范例5-4所示。

范例5-8 ATM标签捆绑

[image: figure_0127_0113]


（待续）

[image: figure_0128_0114]


你还可以看到通过LDP学习到的标签是VPI/VCI值，并且因为学习到MPLS标签，所以 VC 是建立在数据层面的。命令 show mpls ip binding 通过另一种方式查看了基于每个前缀的标签捆绑。范例5-9显示了该命令的输出。

范例5-9 Show MPLS IP Bindling

[image: figure_0128_0115]


（待续）

[image: figure_0129_0116]



5.3.2 ATM 中的LDP 控制模式


第2章提到了两种可能的标签通告控制模式：非独立的和独立的控制模式。其中独立的控制模式说明该LSR会立即回复从上游LSR收到的标签请求消息。非独立的控制模式说明 LSR 只在它收到了来自其下游 LSR 对其标签请求消息的回复之后才会回复从上游LSR 收到的标签请求消息。在图 5-6 中，所使用的控制模式是非独立的模式。而在图 5-7中可以并排看到两种不同的控制模式。

[image: figure_0129_0117]


图5-7 LDP 控制模式

在 Cisco IOS 的 ATM 交换机中，默认的控制模式是非独立的控制模式。要对控制模式进行修改，使用下面这条全局模式中的IOS命令：

mpls ldp atm control-mode {ordered independent}

非独立的控制模式的缺陷在于会引入标签捆绑接收上的延迟。优势在于不会有报文被丢弃，因为如果路径中所有的 ATM LSR 都只有一个标签的话，那么入站 ATM LSR 就只有一个出站标签（因此也就只有一条出站 LVC）。在所有 LSP 上的所有 ATM LSR 都完成标签捆绑之前，报文在独立的控制模式中可能会被丢弃。一台没有出站 LVC 的 ATM LSR 必须执行一个额外的操作——它必须将信元重组为报文后才能将报文丢弃。

在范例 5-10 中可以看到，运行了独立的控制模式的 denver-atm LSR 针对一个新的前缀而从其下游 LSR 收到和向下游 LSR 发送的标签请求和标签映射消息。（下游 LSR 是brussel-atm。）

范例5-10 独立的控制模式

[image: figure_0130_0118]


你可以看到 LSR denver-atm 在收到 LSR denver（10.200.253.5）的标签请求消息之后就立即发送一个标签映射消息作为回复。在非独立控制模式中，LSR denver-atm 发送一个标签请求消息给下游 LSR brussels-atm（10.200.253.3），并且在发送标签映射消息给 LSR denver 之前会等待来自于 brussels-atm 的标签映射消息。这在范例 5-11 中显示了出来。

范例5-11 非独立的控制模式

[image: figure_0131_0119]



5.4 LC-ATM中的 LDP


本节介绍一些运行在LC-ATM接口上的LDP特性。


5.4.1 标签空间


LC-ATM接口使用的是基于每个接口的标签空间。正如你在范例5-12中看到，这表示了LDP对等体不会像非LC-ATM环境中那样将router-id标识为0。也就是说在LDP对等体标识符后面的数字不再是 0 了。如果你在一对 ATM LSR 之间有多条链路的话，就会有多个标签存在于它们之间。在范例 5-12 中可以看到 ATM LSR Washington-atm 和brussels-atm之间有两条ATM链路，并且有两个标签空间。

范例5-12 基于每个接口的标签空间

[image: figure_0131_0120]


（待续）

[image: figure_0132_0121]



5.4.2 LDP 的环路检测


LDP 的环路检测是可选的。该特性包括了跳数极限阈值（Hop Count TLV）和路径矢量极限阈值（Path Vector TLV），用于检测 LSP 是否存在环路或者标签请求消息是否存在环路。路由环路可能是永久性的，但是几乎不会出现，或者属于配置错误。事实上，暂时的环路发生的频率比较高，也比较短暂。这通常是由路由协议的收敛导致的，比如说某台LSR比其他的LSR收敛得更快些。实际上，如果带标签报文的传输存在环路的话，标签的 TTL 将会归 0，报文会被丢弃。但是，ATM LSR 转发的是信元，而不是数据帧。由于 ATM 信元中没有 TTL 值，所以 ATM LSR 就不能使用这种机制。因为一条 LSP 实际上是在 ATM LSR 之间的一条 VC，所以就需要有一种机制来确保 VC 不会存在环路。Cisco 的 ATM LSR 同时使用跳数极限阈值和路径矢量极限阈值来在第一时间发现并且避免LSP的环路。当在Cisco的IOS中检测到环路，LSR将会周期性地重新发送标签请求消息来尝试建立新的LSP。

1．通过跳数极限阈值（Hop Count TLV）检测环路

跳数极限阈值保留着LDP消息所穿越的LSR数量。每一台看到该TLV的LSR都必须将跳数增加 1。当达到配置的最大跳数时，环路也就被检测到了。下面的 Cisco IOS 命令用于通过跳数极限阈值的方式来启用环路检测：

mpls ldp maxhops number

缺省情况下的最大跳数点（数量）为254。

你可以将最大跳数配置为n。某FEC的入站LSR发送一个跳数为1的LDP标签请求消息。那么收到该请求的下一台LSR就必须在它所发出的请求中将跳数增加1，依此类推。对于标签映射消息来说也是一样。也就是说，出站LSR必须将发送的第一个LDP标签映射消息的跳数设置为1。随后的LSR将依次将跳数增加1。如果MPLS网络包含了一部分ATM LSR 和一部分路由器 LSR 的话，ATM 域边缘的 LSR 会将跳数的值重新设置为 1，这是因为 ATM LSR 并不是“有计（算）跳（数）能力的”。当一台 ATM LSR 检测到跳数已经达到配置的最大值n的时候，它将会返回一个环路检测通知消息给标签请求或者是标签映射消息的源。而该标签请求或者标签映射消息不会通过标签映射消息得到回应。当然也就不会被扩散或者被使用了。

图 5-8 说明了如何使用 mpls ldp maxhops 命令。如果网络中的路由协议处于有环路的状态的话，标签请求消息同样可能处于环路状态。

[image: figure_0133_0122]


图5-8 ldp maxhops 命令的用法

范例 5-13 显示了 ATM LSR brussels，它检测到跳数达到了配置的最大跳数。LSR 接收到LDP通知消息就说明跳数超过最大值，从而立即学习到该情况。

范例5-13 跳数超出

[image: figure_0133_0123]


如果运行了 LDP 的 ATM LSR 使用独立的控制模式的话，那么初始化跳数值被设置为0。跳数值为0 说明实际的跳数是不得而知的。如果一台 ATM LSR 随后从下游邻居收到一条标签映射消息，而该消息中的跳数不为0的话，它就会向它的上游另据发送一个新的标签映射消息，并且该消息中的跳数是被更新过的。这样的行为将会一直持续下去，直到入站 ATM LSR 收到一个带有在 ATM 网络中真实跳数的标签映射消息为止。

范例5-14显示了在独立控制模式中跳数未知的前缀10.200.253.6/32。真实的跳数随后将会从下游LSR学习到。

范例5-14 未知的跳数

[image: figure_0134_0124]


2．TTL处理

ATM LSR 不能在每一跳都减少 TTL 值。你可以使用前面小节中描述过的通过 LDP 扩散跳数的机制来在进入ATM域之前为带标签的报文设置TTL值。正如你在范例5-14中看到的一样，跳数会出现在每一个接收到的标签捆绑之中。如果收到的报文是一个IP报文的话，可以通过IP TTL 确定进入 ATM LSR 报文的 TTL 值；如果收到的报文是一个带标签报文的话，可以通过顶部标签中的 TTL 来确定进入 ATM LSR 报文的 TTL 值。入站报文的新TTL 值将会是原来的 TTL 值减去 1。接下来就会有两种可能性：你可以在入站 ATM LSR中使用该TTL来发送报文，或者你可以将该TTL值减去收到的与该前缀关联的标签捆绑中的跳数后再将报文发送出去。后一种行为的结果将导致报文在离开入站 ATM LSR 时的TTL值已经是在穿越ATM域过程中的跳数了。但是，如果减去后的值为0或者更少的话，该报文就将会被入站 ATM LSR 丢弃。参考图 5-9，如果报文被接收到的时候 TTL 值为 3，入站 ATM LSR 将不会转发该报文，因为 ATM 域中需要穿越的跳数太大。然而，如果报文在入站 ATM LSR 被接收到的 TTL 值为 200 的话，该报文将会以 TTL 值 197 被转发出去。然后出站 ATM LSR 将会看到该报文进入的时候的 TTL 值为 197。

Cisco 的 IOS 使用前一种方式。入站 ATM LSR 在转发报文——ATM 信元——到 ATM网络云中之前，只将TTL减去1。这种方式的一大优势在于它的跟踪输出比较简洁。如果Cisco 的 IOS 使用第二种方式的话，那么入站 ATM LSR 就不得不对多个跟踪进行回复，路径上有多少 ATM LSR 就需要回复多少。这就可能会导致入站 ATM LSR 将输出多条链路的跟踪信息。

[image: figure_0135_0125]


图5-9 TTL穿越ATM域

在MPLS网络中的ATM部分网络是不能被跟踪的。跟踪输出不包括ATM网络部分。如果你在MPLS网络的边缘LSR上配置了no mpls ip propagate-ttl命令的话，就算没有ATM， ATM LSR 也会达到上述同样的效果。范例 5-15 显示了从路由器 LSR san-francisco（直接和LSR denver 连接）到 LSR brussels 的跟踪。正如你所看到的一样，ATM 交换机并没有出现在跟踪输出中。

范例5-15 跟踪示例

[image: figure_0135_0126]


注释：如何在MPLS 网络中实施跟踪，以及mpls ip propagate-ttl命令的用法，请参阅第13章。

3．通过路径矢量极限阈值（Path Vector TLV）来检测环路

路径矢量极限阈值维护了一张表，该表中记录了LDP消息所穿越的LSR。这张表维护了被穿越的LSR的LSR标识符——LDP标识符中的前4个字节。每一台LSR扩散的包含了路径矢量极限阈值的LDP消息都必须包括自身的LSR标识符。在Cisco的IOS中，启用基于路径矢量极限阈值的环路检测的命令如下：

mpls ldp loop-detection

当一台LSR在收到的标签请求消息或者标签映射消息中检测到存在环路的话，它必须向该LDP消息的源发送环路检测通知消息。范例5-16显示了在路径矢量极限阈值下的环路检测。标签捆绑的路径信息中列出了所穿越的LSR的LSR标识符。

范例5-16 带有路径信息的标签捆绑

[image: figure_0136_0127]


如果LSR运行在独立控制的模式中，无论启用的是哪一种环路检测方式，它们都可能需要发送多个标签映射消息。当一台LSR从下游邻居收到一个标签映射消息，并且该消息中带有更新过的跳数极限阈值或者路径矢量极限阈值的话，它就必须要向其上游发送一个标签映射消息，该消息中同样需要带有更新的极限阈值。也就是说，可能会有多个标签映射消息会存在于一条LSP中。如果运行的是非独立的控制模式的话，这个问题可以避免，因为LSR只在一条LSP上发送一个标签请求和一个标签映射消息。

要让这两种环路检测方式能够正常工作，就必须在所有运行了LDP的LSR上都启用同样的检测方式。否则的话，可能就会出现非持续性的影响。


5.4.3 LDP 地址信息


运行了LDP的LSR可以通过LDP来通告自己的IP地址。正如在第2章中提到的一样，标签可以有两种通告模式：UD和DoD。在这两种模式中都能够运行LDP。第4章讨论了LDP，并且解释了这两种模式的区别。说明了为什么在UD模式中的LDP必须要通告LSR的IP地址。如果不这样做的话，LSR可能就无法创建用于转发带标签报文的LFIB，这是因为LSR需要将路由表中的下一跳和LDP对等体路由器标识符关联起来。

运行在 DoD 模式下的 ATM LSR 只需要向它的上游邻居请求标签。另外，每一个LC-ATM接口上只有一个LDP对等体。因此，将所接收到的标签映射到下游LDP对等体的行为是非常直接的，所以说，ATM LSR 的确没有必要将它们的 IP 地址发送给它们的 LDP邻居。Cisco 的 ATM LSR 使用的是 DoD 的标签通告模式，所以不必通告它们的 IP 地址。但是，你可以无条件地让它们通告自己的IP地址。这样做的好处是在于可能对其他厂商的ATM LSR 来说，需要发送 IP 地址。在 Cisco IOS 中要启用向 LC-ATM LDP 对等体通告 IP地址功能的接口模式命令为：

mpls ldp addresss-message

当这条命令在 LSR brussels-atm 启用以后，它就会将自己的 IP 地址通告给它的邻居。范例5-17显示了互为邻居关系的LSR brussels收到了brussels-atm的一个标识LDP对等体的IP地址。

范例5-17 通告的地址

[image: figure_0137_0128]



5.4.4 阻止标签请求


命令 mpls ldp request-labels 用于 LC-ATM 接口，其作用是代替 mpls ldp advertise-labels命令来阻止通告标签。

mpls ldp request-labels for acl

你可以在ATM LSR上配置这条命令来阻止向外发送并不需要创建LSP的IP前缀的标签请求。范例 5-18 显示了边缘 ATM LSR denver 通过使用该命令和访问控制列表 1 来阻止向外发送10.200.253.0/24以外的任何IP地址的标签请求。

范例5-18 在边缘ATM LSR上阻止标签请求

[image: figure_0137_0129]


通常来说，你需要阻止为那些不太重要的IP前缀建立LVC，所谓不太重要的IP前缀指的是没有承载用户流量，或者无流量穿越的 IP 前缀。在 MPLS VPN 的环境中，MPLS网络中重要的IP前缀是PE回环接口的IP地址，这是因为这些地址是BGP下一跳的IP地址。这些IP地址将承载VPN用户的流量穿越MPLS网络云。要理解为什么BGP下一跳IP 地址在 MPLS VPN 网络中非常重要，请参阅第 7 章。


5.5 标签汇聚


标签汇聚是由网络中IP前缀的聚合所引起的。你可以将多个明细IPv4前缀聚合成一个子网掩码更小的前缀，以便可以包含所有子网掩码较长的明细前缀。当然，你也可以在MPLS网络中这样做，但是这并不是一个好主意。当带标签的报文到达聚合路由器的时候，该路由器会将标签移除，而执行IP查找，然后再为这些报文附上标签后转发出去。正因为这个原因，不能在 ATM LSR 上进行聚合。标签的汇聚需要带标签的报文在 ATM LSR 上必须将标签移除。如果要这样做的话，执行汇聚的 ATM LSR 首先需要将信元重组成数据帧。而在执行汇聚的 ATM LSR 通过 IP 查找转发报文的时候，又必须要将数据帧再次分割成信元。该实施过程非常复杂，并且对性能的影响也非常大。这就是通常要避免在 ATM LSR上实施汇聚的原因。


5.6 VC-合并


正如前面所提到的，上游LSR需要为某前缀而向它的下游LSR请求标签，该过程将持续下去，直到请求到达出站LSR。然而，如果没有VC-合并的话，标签请求将会直接从入站LSR扩散到出站LSR，即便链路中的LSR已经从它的下游LSR收到了关于某前缀的出站标签了。参考图 5-10，ATM LSR brussels-atm 已经从它的下游 LSR brussels 收到了关于前缀10.200.253.6/32的标签。第一个标签就是从brussels-atm到brussels的出站标签1/34。而对于从washington-atm到brussels的流量来说，brussels-atm将会向brussels请求第二个标签，也就是标签1/33。

为什么在brussels-atm上针对同一个目的地10.200.253.6/32有第二个出站标签呢？第一条VC是从denver-atm到brussels，第二条VC是从washington-atm到brussels。如果LSR brussels-atm没有向第二台上游LSR washington-atm请求第二个标签，而使用已经从LSR brussels收到的标签的话又会怎么样呢？这可能会有问题，图5-11中说明了信元间交叉影响的问题。

LSR brussels-atm 有两个入站标签——每一个上游 LSR 一个，但是只有一个出站标签指向 LSR brussels。因此，来自 LSR denver-atm 和 LSR Washington-atm的信元将会在同一条 LVC 中形成交叉影响。也就是说它们指向 LSR brussels 的 VPI/VCI 值是相同的。出站LSR Brussels——需要将ATM信元重组成数据帧——无法得知哪一个信元属于这两个数据流中的哪一个。这样并不好。如果构成某数据帧的信元没有和来自另一台上游LSR的其他数据帧的信元交叉影响的话，也许工作会正常。如果交互的 LSR （这里指的是 LSR Brussels-atm）将信元缓存起来，一直到它检测到收到某个数据帧的最后一个信元的话，也许可以这样做。可以通过查看信元头部中的帧末位来进行上述检测。然后交互的LSR再向外发送信元，这样一来就不会和另一台上游LSR的信元相互干扰了。但是信元根本不需要被缓存起来，因为这样做会消耗 ATM LSR 额外的内存。缓存信元的进程只会用于所有上游 ATM LSR 针对一个前缀只使用一个标签的情况中，而这种行为被称为 VC-合并。不同的入站LVC被合并到一条出站LVC中。图5-12说明了VC-合并。

[image: figure_0139_0130]


图5-10 两台上游LSR

[image: figure_0139_0131]


图5-11 信元间的交叉影响

[image: figure_0140_0132]


图5-12 VC-合并

VC-合并明显的优势在于所需要的VC数量减少了。如果路由器brussels-atm有5个上游LSR，并且有50个前缀的话，那么在这个简单的例子中就需要（5-1）*50=200条VC。

下面是在Cisco的IOS中启用VC-合并的全局命令：

mpls ldp atm vc-merge

VC-合并在Cisco的ATM交换机中是默认启用的。

在范例 5-19 中可以看到在禁用 VC-合并特性之前在 LSR brussels-atm 上的 LVC 情况。针对前缀10.200.253.6/32，只有两条LVC进来，但是只有一条LVC出去。

范例5-19 禁用VC-合并之前的LVC

[image: figure_0140_0133]


比较范例 5-20。注意到在 LSR brussels-atm 上禁用 VC-合并之后的 LVC 情况。你可以看到针对前缀10.200.253.6/32有两条出站LVC。

范例5-20 禁用VC-合并之后的LVC

[image: figure_0140_0134]


（待续）

[image: figure_0141_0135]



5.7 无MPLS的ATM交换机


有一些网络中的ATM交换机可能没有运行MPLS。要解决这个问题的话，就需要在无MPLS的ATM交换机之间运行虚拟路径（VP）隧道。在图5-13中显示的网络中， ATM交换机没有运行MPLS。在这些ATM交换机之间建立了VP隧道来运载LVC，当然是按照需要来建立VP隧道的。VCI映射到MPLS标签，并且承载“带标签”的ATM信元。

[image: figure_0141_0136]


图5-13 VP 隧道中的MPLS

在上述例子的网络中，ATM LSR denver-atm 是无 MPLS 的。图 5-14 显示了在 LSR denver-atm上的VP隧道。

[image: figure_0142_0137]


图5-14 穿越denver-atm的VP隧道

从 LSR Washington-atm到 LSR Brussels-atm 之间建立了一条 VP 隧道用于在无 MPLS的ATM交换机中承载LVC。在范例5-21中可以看到LSR上需要的配置。一个ATM子接口被创建用于VP隧道。

范例5-21 配置MPLS穿越VP隧道

[image: figure_0142_0138]


（待续）

[image: figure_0143_0139]


注释：PVP表示永久虚电路。

在ATM交换机denver-atm中，PVP 12被交换到PVP 20。现在，LSR Washington-atm直接和LSR brussels-atm通过VP 隧道建立了OSPF邻接关系和LDP的邻居关系。在VP隧道上建立的LVC（TVC）就好像是被映射到创建的子接口上一样。在范例5-22进行了说明。

范例5-22 MPLS穿越VP隧道的检验

[image: figure_0143_0140]


（待续）

[image: figure_0144_0141]



5.8 标签交换控制器


标签交换控制器（LSC）是一组硬件，设计用来执行控制层面的功能，以便将ATM交换机作为 ATM LSR。Cisco 的 BPX 就是一台 ATM 交换机，需要通过 LSC 来执行 ATM LSR的功能。LSC对控制层面的功能非常在意，比如说IGP、路由表和LDP。BPX同样还在数据层面执行 ATM 的交换功能。在 BPX 中，LSC 即是 Cisco 7200 路由器。LSC 控制 BPX通过正在运行的虚拟交换接口（VSI）协议穿越ATM接口。VSI允许路由器控制 BPX上的端口、中继线（Trunk），或者虚拟中继线。这就好像LSC就在ATM交换机内部一样。当一台 BPX 连接了一台 LSC 之后，它就用了所有与 ATM LSR 相关的功能和作用。LSC在BPX交换模块中为LVC创建交叉连接。在Cisco的IOS中LSC上的接口以XTagATM （扩展标签ATM）接口的形式存在。


5.9 多虚电路标记比特率


通过多虚电路标记比特率（Multi-VC TBR），同一目的地就可以创建多条 VC 来提供不同的服务类型（CoS）。最多可以有4条平行的LVC可以指向同一个目的地。那么接下来，交换机就可以根据信元所使用的不同LVC来区分处理信元。入站的IP报文将它们的IP优先级/区分服务位映射到相应的出站 LVC 上。入站边缘 ATM LSR 的 LC-ATM 接口上存在多条出站VC。所有这些VC使用相同的路径，这些路径都是通过IGP决策出来的代价最小的路径。

可以通过接口模式的 mpls atm multi-vc 命令来为某接口启用多 VC 功能。由于该命令是配置在标签 ATM LSR 上的，所以它要求每个前缀需要建立 4 条 LVC。默认情况下，入站报文和平行出站LVC的映射关系见表5-2的描述。

表5-2 默认下的Multi-VC映射

[image: figure_0145_0142]


你可以通过QoS模块命令行接口（MQC）修改入站报文的IP优先级/区分服务位，或者入站带标签报文的 EXP 位的值。MQC 是 Cisco IOS 中用于控制QoS 的具有高扩展性和丰富特性的组件。在这里它被用来在报文发送到 ATM 核心之前设置或者修改报文的 QoS参数。除了分类报文以外，MQC还可以监管和整形入站流量。

要在 ATM 交换机中支持 Multi-VC TBR LVC 的话，需要定义 4 个 CoS 类别。这 4 类CoS都是尽最大努力传输，也就是说并没有保证带宽。表5-3中描述了这4类TBR服务。

表5-3 TBR类别

[image: figure_0145_0143]


注释：在LVC中没有连接准许控制（CAC）存在的原因是这些都是尽最大努力的虚电路，并且没有保证带宽。

你可以看到LVC并没有像ATM的VC（VBR-RT、VBR-nRT、ABR，以及UBR）一样共享相同的CoS。每一个TBR类都说明了在每一台ATM LSR中收到的ATM信元的CoS处理方式。因为信元是在不同的VC上收到的，所以这些信元应该终结于不同的队列中。ATM信元通过以下两种方式接受CoS处理：

根据相关的类别权重进行处理；

根据加权早期报文丢弃（WEPD）来放弃处理。

为某特定的服务类别修改相关的类别权重的命令如下：

atm service-class service-class wrr-weight weight

你可以为每一个服务类别（1到8）指定1到15的权重。范例5-23显示了在边缘ATM LSR brussels 上实现 Multi-VC TBR 所需要的配置。输出部分说明前缀 10.200.253.5/32 建立了4条LVC。而所有的前缀都要建立4条LVC。

范例5-23 Multi-VC TBR的配置

[image: figure_0146_0144]


（待续）

[image: figure_0147_0145]


范例 5-24 显示了出站 VCD 289 匹配到了下游邻居——ATM 交换机 brussels-atm 的VPI/VCI 1/53，并且该 LVC 的服务类别是 WRR_1。

范例5-24 LVC的服务类别

[image: figure_0147_0146]


除非你使用Multi-VC TBR，否则每一个前缀都只有一条LVC，并且你不能使用WEPD。但是，你可以在边缘LSR上使用加权随机早期检测（WERD）。

MPLS COS

你可以将 CoS 类别映射到LVC 上。当使用 Multi-VC TBR 的时候，你也许想要通过不同的方式将 CoS 类别映射到 Multi-VC TBR 建立的 LVC 上。映射 CoS 类别可以减少网络中建立的 VC 数量。你只需要将多个类别映射到一种 Multi-VC TBR 的LVC 类型上：可用、标准、额外和控制。在范例5-25中，可用和额外这两种LVC类型上都分配了两个类别。这样就将每一个前缀所需要的LVC数量从4条降低到两条。结合一组访问控制列表，你还可以指定哪些前缀可以进行CoS映射。

范例5-25 配置MPLS COS

[image: figure_0147_0147]


（待续）

[image: figure_0148_0148]



5.10 帧模式ATM


你还可以在边缘路由器上通过帧模式来使用ATM。在这种情况下，在边缘路由器之间配置了一条 PVC。路由器上的配置包括一个拥有 PVC 的 ATM 子接口。LDP 通过 mpls ip命令在子接口上被启用。这里的ATM交换机是无MPLS的。而边缘路由器邻居之间通过OSPF和LDP来代替了ATM交换。这是一种覆盖型的模型。在ATM子接口上使用的标签空间是基于每台设备的标签空间，而不是在LC-ATM接口上使用的基于每个接口的标签空间。在边缘路由器上所需要的配置显示在了范例5-26中。在边缘ATM路由器washington和brussels上创建了一条PVC。

范例5-26 帧模式ATM的配置

[image: figure_0148_0149]


（待续）

[image: figure_0149_0150]


在这两台边缘路由器上同时形成了OSPF对等关系和LDP对等关系。标签空间使用的是基于每台设备的。这可以在范例5-27的输出中通过LDP标识符:0了解到。

范例5-27 OSPF和LDP的对等关系

[image: figure_0149_0151]



5.11 降低LVC数量


你可以通过下面的方法来降低LVC的数量：

减少IP前缀的数量；

使用VC-合并；

将CoS映射到LVC；

在LSC上丢弃首端的VC；

阻止对某些IP前缀的标签请求消息。

你可以通过在IGP和LDP中使用回环接口的IP地址的方式来降低IP前缀的数量。将所有链路的IP地址都配置为借用回环接口的IP地址。注意到IP前缀并没有配置在ATM LSR上，但是只要在同一个路由域中，LVC就可以建立成功。你还可以通过使用未编号的接口降低IP前缀的数量。

VC-合并使得VC 在 ATM LSR 上进行合并。没有使用VC-合并的话，每一台上游邻居和每一个目的地之间都需要建立一条VC。通过使用VC-合并，每一个目的地的VC数量就被减少到一条，而不管 ATM LSR 的上游邻居有多少台，

在 Multi-VC TBR 的环境中，每一个目的地需要建立 4 条 LVC。你可以通过将 CoS 类别映射到LVC的方式来降低数量。

当你在BPX/MGX交换机上使用LSC的时候，禁用首端的VC可以降低LVC的数量。这将会在边缘 ATM LSR 上禁用 ATM LSR 的功能。要将 ATM LSR 的边缘 ATM LSR 功能禁用掉，可以使用 mpls disable headend-vc 命令。

你可以将来自于某台LSR的标签请求消息阻止掉。这样就可以阻止VC的通告。阻止标签请求消息的命令是 mpls ldp request-labels foracl。


5.12 总结


在本章中要记住的最重要的内容是运行在帧模式下的MPLS网络和运行在信元模式下的 MPLS 网络的所有区别。处于 ATM LSR 的 MPLS 网络中的 LDP 功能和帧模式下相比是有区别的。控制模式通常是非独立的、标签通告模式通常是下游被动（DoD）、标签保留模式通常是保守的。此外，每一个前缀至少需要关联一个MPLS标签，并且至少需要建立一条LVC。因为VC的数量可能会变得非常大，所有只要有可能就应该降低LVC的数量，这是非常重要的。所有可以用于降低前缀和LVC数量的技术在本章中都进行了说明。这包括了借用其他接口的IP地址（IP无编号接口）、阻止标签请求消息和使用VC-合并。还解释了多虚电路标记比特率（Multi-VC TBR）作为一种特性，可以用来在 ATM LSR 上为 LVC提供CoS。


5.13 复习题


1．ATM LSR 和帧模式的 LSR 的区别表现在哪些地方？

2．LDP的默认控制VC是什么？

3．在 ATM LSR 上首选的用于 LDP 的控制模式是什么？

4．说出LDP检测环路的两种方式。

5．要让 ATM 交换机成为 ATM LSR，在控制层面必须使用哪两种特性？

6．在LC-ATM接口中使用的标签空间是什么？

7．默认情况下，哪一个IP优先级的值将在Multi-VC TBR中被映射为标准LVC类型？

8．为什么需要在LSC中禁用首端VC？

9．为什么Cisco的设备不会通过LDP在LC-ATM接口上通告LSR限制的IP地址？

10．VC-合并的优势和缺陷分别是什么？

在阅读完本章后，你将能够解释：

CEF 是怎么样一种交换方式；

为什么在MPLS网络中转发报文需要CEF；

CEF 的负载均衡是如何工作的；

如何诊断和排查CEF故障。

能够回答这些关于CEF的基础问题的话，你就可以明白在一栋大楼中的MPLS在Cisco的IOS中是如何工作的。在完成本章的阅读以后，你将会对CEF非常了解，同时也对为什么说CEF是实施MPLS网络的精髓有非常深刻的理解。


第6章 Cisco快速转发


Cisco快速转发是在当有报文在Cisco的IOS中转发或者交换的时候使用的。它是Cisco IOS 开发的最新的转发机制，并且目前已经被作为默认的报文转发机制来使用。MPLS 网络中需要CEF，在本书中将用这一整章来说明这个问题。本章介绍了CEF的基础，以便你可以了解到它在MPLS网络中的角色。


6.1 Cisco 的 IOS 交换方式简介


路由器最基本的功能就是在网络中转移报文。对路由器转发报文来说，它需要在一张表中查找报文的目的地址，以确定用哪一条路由来交换或者转发报文。在路由器中的每一种可用于转发报文的协议都必须拥有一张独立的转发表。这些协议可能包括DECnet、因特网报文交换（IPX）、AppleTalk、IP和MPLS。

报文可以通过3种基本的方式在路由器中进行转发：进程交换、干扰交换，或者是通过专用集成电路（ASIC）。

在进程交换中，当路由器收到报文后要对该报文实施转发的时候，Cisco IOS 会执行一种特有的计划性进程。

Cisco 的 IOS 进程不会通过干扰交换来转发报文。更可行的方式是这样的，当有报文到达路由器以后，接口处理器将干扰中央CPU，要求它根据路由缓存或者交换信息表对报文进行交换。路由缓存或者交换表可以通过多种方式进行创建。快速交换和CEF都会创建这样的缓存或者交换信息表。

最后，路由器可以将交换信息表规划到 ASIC 中，这样一来，报文就可以在硬件中进行交换了。一些Cisco的平台可以将CEF表植入ASIC中。


6.1.1 进程交换


进程交换是所有交换方式中最慢的一种。当通过路由器交换报文的时候，Cisco IOS 进程将报文复制到CPU缓存，并且在IP路由表中执行目的IP地址的查找。根据查找的结果，该进程在对报文头部进行一系列管理性处理之后，便将报文从特定的接口转发出去。管理性处理包括降低IP头部中生存周期（TTL）字段的值，以及对循环冗余校验（CRC）进行重新计算。中央CPU仅仅是对整个报文交换的过程进行监控，没有其他任何基于硬件的智能化行为来决策如何转发报文。和进程交换相对的是干扰交换模式，在干扰交换中，中央CPU将可能会被卷入到进程中，但是交换决策仍然是在干扰相关环境中进行的，而并没有一个专用的 Cisco IOS 进程。


6.1.2 快速交换


快速交换这种交换方式会创建一张按需转发表。对去到某目的地的第一个报文进行进程交换。第一个报文的交换是通过中央CPU来完成的，这样就使得CPU可以创建一条缓存条目。该缓存被称为IP快速交换路由缓存，干扰代码用该缓存来交换到达相同目的地的后续报文。这个缓存并不是永久的。有一些计时器管理着快速交换路由缓存，并且随着时间的推移，有一些条目被删除，以释放出空间。只要报文转发的目的地确定，那么这些目的地将会驻留在路由缓存中。但是，如果经过了一段时间以后，没有报文被交换到某特定目的地的话，那么路由缓存中的关于该目的地的条目就将会被删除。在快速交换中，路由表的改变会干扰到缓存：如果路由表中的某前缀被修改了，那么快速交换缓存中的相应条目也就无效了，这样一来，以该前缀为目的地的第一个报文又将再次进行进程交换，以便在路由缓存中建立条新的条目。

路由缓存中的每一条IP前缀的条目都对应了一个出站接口、下一跳，以及第二层中需要重写的字段信息。第二层的重写信息（或者 MAC 重写）也就是为了能够将报文从出站接口发送出去，在数据帧重建的时候，第二层帧头中需要修改的信息。在接口上启用快速交换的命令是 ip route-cache。范例 6-1 显示了一台路由器的 IP 快速交换路由缓存。

范例6-1 IP快速交换路由缓存

[image: figure_0153_0152]


在范例6-1中，你可以看到在快速交换缓存中的每一个前缀都有这么一些参数：老化时间、接口、下一跳和第二层重写信息。对于串行接口来说，你看到的第二层重写信息是0F00800，其中的0F00表明该接口是使用的高级数据链路控制（HDLC）封装，0800是IPv4的协议号。而对以太接口而言，第二层重写信息包括了一个48比特的目的MAC地址、48比特的源MAC地址和16比特的协议号（0800）。


6.1.3 CEF 交换


需要有一种新的，并且更好的交换方式的重要原因是快速交换缓存只会按需进行创建。因此，要快速交换报文的话，那么到达一个目的地的第一个报文不得不进行进程交换，而进程交换就必然会消耗大量的时间，特别是在当路由器拥有多个可能的目的地的时候，时间的消耗就非常明显，比如说一台拥有因特网路由标的路由器。要避免这个问题，就需要预先创建交换信息表。CEF正是为了能预先创建交换信息表而发展起来的技术。

简单地说，交换信息表不再是按需创建，而是预先就创建好的。也就是说，只要路由表中出现的前缀，同时也会出现在CEF交换表中。只有在路由表发生改变的时候，CEF交换表才发生变化。但是，在某些情况下，仍然可能需要使用其他的交换方式，比如说报文附带了IP选项。如果IP报文的IP头部后面紧跟了IP选项的话，该报文就将会被进程交换。这是因为对IP选项的处理并不是直接进行的，所以就不能在干扰模式或者硬件中轻易地被处理，而需要由中央CPU来进行处理。


6.2 为什么在MPLS网络中需要CEF


对于MPLS来说，CEF因为一些特有的因素而显得非常特别；否则，本书不会如此详细地对它进行介绍。进入路由器的带标签报文将会根据路由器中标签转发信息库（LFIB）进行转发。而进入路由器的IP报文则是根据路由器中的CEF表进行转发的。无论报文的转发是根据LFIB还是CEF表，出站的报文要么是一个带标签的报文，要么是一个IP报文。图6-1说明了在CEF表中执行查找和在LFIB中执行查找的区别。

[image: figure_0154_0153]


图6-1 CEF 表中的查找与LFIB中的查找

当一个IP报文进入路由器，然后粘连标签后从该路由器转发出去的时候，CEF需要使用标签栈给报文粘连标签。标签栈中可能会有多个标签。在Cisco的IOS中，CEF是唯一的一种可以对入站IP报文进行标记，并且执行转发的交换方式（这就是IP到标签的转发方式）。


6.3 CEF有哪些组件


CEF有两大数据结构：转发信息库（FIB）和邻接表。FIB通常也被称为CEF表。图6-2对CEF以及相关组件进行了简要的介绍。

[image: figure_0155_0154]


图6-2 CEF 简介


6.3.1 邻接表


CEF 组件中的邻接表用于 MAC 或者第二层重写信息。当路由器和主机邻接的话，它们通过某些方式进行相互学习。它们可以动态地发现对方，或者通过配置来发现对方。如果路由器之间通过点到点的连接形成邻接关系的话，它们很容易就可以发现对方。但是，在多路访问介质中的话，比如说以太网，路由器就需要使用一种动态地机制来发现对方了，这种机制就是 ARP。ARP 可以将第二层（比如说，以太网中的 MAC）地址映射到IP地址上。

路由器之间通常会运行路由协议，ARP表中的条目都是通过以太网接口连接的邻居路由器的MAC地址。如果接口是帧中继或者ATM的话，那就有可能是点到点或者多点。在前一种情况中，每一个接口上只有一个邻接的邻居存在；在第二种情况中，每个接口可以存在多个邻接关系。邻接表为连接到多点接口的每一台路由器都维护了其邻接关系或者第二层重写信息。邻接关系可以通过地址解析协议（ARP）、ATM、帧中继的映射状态，以及ATM或者帧中继的反向ARP信息中学习到。尽管决策如何转发报文的工作是由 FIB 来实现的，但是第二层的帧重写工作却是根据邻接表中的信息来完成的。第二层需要重写的字段包括用于帧转发的新的第二层的头部。对以太网来说，就是新的目的和源MAC地址，以及以太类型（第3层负载的协议号）。对PPP来说，第二层的头部就是一个纯粹的PPP头部，包含了第3层的协议ID，范例6-2显示了一张维护了一个点到点接口和一个多点接口（以太网）邻接关系的邻接表。高亮部分说明了第二层重写字段和这些字段是如何学到的。

范例6-2 CEF邻接表

[image: figure_0156_0155]



6.3.2 CEF 表


CEF表或者FIB作为CEF的组件之一，其功能是进行第3层转发决策。路由器上的CEF表和路由表看上去非常相似。事实上，路由表中的每一个前缀在CEF表中都能找到。CEF表维护着从路由表中提炼的核心信息，这些信息用于对接收到的报文执行转发决策。这些信息包括IP前缀、递归的下一跳和出站接口。像路由协议的管理距离和度量值一类的信息都存在于路由表中，以用来决定哪些路径将会出现在路由表中。但是，这些并不是用于转发报文的核心信息，所以CEF表中省略了这些信息。范例6-3显示了路由器上的FIB表。

范例6-3 CEF表或者FIB

[image: figure_0156_0156]


（待续）

[image: figure_0157_0157]


CEF表的一个重要的功能是它能够立即决策出递归前缀。举例来说，如果路由表中有一条从边界网关协议（BGP）学来的前缀，并且该前缀指向一个BGP的下一跳，而这个下一跳是通过一个内部网关协议（IGP）学来的，那么被插入CEF表中的该BGP前缀附带的下一跳信息就应该是递归到的BGP下一跳，而不会是IGP的下一跳。在范例6-4中，BGP前缀 10.99.1.1/32 通过下一跳 10.200.254.4 递归到 IGP 前缀 10.200.254.4。因此，前缀10.99.1.1/32将从IGP前缀10.200.254.4继承到下一跳10.200.200.2。于是CEF表将立即显示出 10.99.1.1/32 的下一跳是 10.200.200.2。路由表中不会出现递归。在路由表中的 BGP前缀10.99.1.1/32的下一跳就是10.200.254.4。

范例6-4 递归的实例

[image: figure_0157_0158]



6.4 CEF的实施


当报文进入路由器的时候，路由器将会把第二层信息剥掉。路由器在CEF表（FIB）中查找目的IP地址，以进行转发决策。转发决策的结果将会指向邻接表中的一条邻接条目。在邻接表中可以找回第二层需要重写的字符信息，路由器使用这些信息为数据帧构造一个新的第二层头部，然后再将该报文转发到指向下一跳的出站接口。图 6-3 显示了CEF转发一个IP报文的实例，CEF同时扮演了目的IP地址的第3层查找和第二层帧重写的角色。

[image: figure_0158_0159]


图6-3 转发IP报文时的第3层查找和第二层重写


6.5 分布式CEF（DCEF）


CEF的一大优势在于它可以通过分布式的模式来使用。一些Cisco的路由器使用中央CPU，而并没有使用任何形式的分散式或者分布式的智能化。7200系列的路由器就是这样的一种路由器。在该平台上的CEF只能够使用中央CPU，所以它只能使用CPU或者干扰模式来转发流量。其他的硬件——比如说 7500 系列或者 GSR 12000 系列的路由器——就可以使用分布式的智能化和多 CPU。因此，这些路由器就可以使用分布式的 CPU 来通过CEF 分散需要转发的流量负担，而不用再干扰使用中央 CPU 了。要实现分布式的转发， CEF和邻接表都需要分布于分布式CPU之上。对于7500系列的路由器而言，分布式智能化是在通用接口处理器（VIP）上实现的，而对 GSR 12000 来说，分布式智能化是在线路卡上实现的。图 6-4 所显示的图表描述了带有分布式智能化的 VIP/线路卡的路由器中央CPU。它们都是通过总线或者是交换模块架构而相互连接的，这样一来就可以将CEF和邻接表分布开了。

要在路由器上启用 CEF，使用 ip cef distributed 命令。

路由器只使用CEF表来转发IP报文。而路由器对带标签报文的转发则是通过LFIB的查找来完成的。除此之外，路由器还可以分布 LFIB。但是没有一条明确的命令用于分布LFIB。实际上，如果你在分布式模式中使用CEF的话，LFIB同时也是分布式的了。如果你并没有分布 CEF，那么 LFIB 也不会进行分布。你可以通过 show mpls forwarding-table命令来查看LFIB。

[image: figure_0159_0160]


图6-4 分布式架构


6.6 硬件中的CEF报文交换


要实现报文的高效转发，路由器可以使用背板上或者链路卡上的 ASIC。这些使用了特殊芯片的 ASIC 可以提高报文的转发速率。要让 ASIC 转发每一条路由表中的条目，路由器会将CEF表中的内容提取到ASIC中，以便ASIC可以正确地执行报文转发。范例6-5显示了在 GSR 12000 系列引擎 2 的线路卡上的报文交换 ASIC（PSA）在执行报文交换。你可以看到正在被转发的前缀10.1.2.5/32。

范例6-5 ASIC中的CEF表（FIB）

[image: figure_0159_0161]


注释：查看在任何ASIC硬件中的CEF 表的通用命令为show ip hardware-cef。

路由器还可以将分布式的LFIB加载到ASIC中。在ASIC中查看LFIB的命令为show tag-switching hardware-tag。


6.7 CEF中的负载均衡


CEF可以在多条出站链路上进行负载均衡或者负载共享。CEF需要路由表中有多条能作为下一跳的出站链路才能执行负载均衡。命令 maximum-path 用来指定路由表中从某特定路由协议学来的每一条前缀可以有多条路径或者下一跳。举例来说，如果你在路由协议开放最短路径优先（OSPF）中配置 maximum-path 2 的话，那么每一个前缀就只能有两条OSPF路径可以存在于路由表中。这两条路径在CEF表中看上去就是出站路径。

在CEF中，两种主要的负载均衡的方式是基于报文的负载均衡和基于目的地的负载均衡。如果你配置使用基于报文的负载均衡的话，那么进行负载均衡的所有报文就会在出站链路上进行轮循。可以通过 ip load-sharing per-packet 的接口模式命令来配置基于报文的负载均衡。如果你想要使用基于报文的CEF负载均衡的话，就需要在所有出站接口上都配置该命令。

默认的CEF负载均衡的方式是基于目的地的负载均衡。“基于目的地”这个术语有一些含糊，因为CEF的基于目的地的负载均衡是通过对目的和源IP地址进行哈希（Hash）后实现的。相反，在快速转发中的基于目的地负载均衡是严格按照目的IP地址来进行的。基于目的的负载均衡是CEF默认的负载均衡方式。将该方式作为默认负载均衡方式是因为基于报文的负载均衡方式可以持续性地在不同的路径中发送同一数据流的报文（同一数据流指的是源/目的 IP 地址对相同的数据流），那么在 IP 报文到达目的地的时候就可能需要进行重新排队的工作。这可能会降低对诸如VoIP这样的流量的转发性能，或者如果报文不按顺序到达目的地的话，服务质量也会降低，报文可能会被丢弃。另外，还会增加延迟抖动。

然而，基于报文的负载均衡却在出站路径之间提供了很好的负载均衡分布能力，基于目的的负载均衡仅仅是按照每一组地址对（源IP地址、目的IP地址）进行统计来实现流量分发的。因此，如果流量由大量的源、目的地址对所构成，而通过多条出站链路指向不同的目的地的话，基于目的的负载均衡方式仅仅能够提供一个好的结果（在所有可能的出站链路中进行流量分布）。与此同时，如果某些流量要比其他一些流量大得多的话，那么对于承载大流量的链路来说，分布就显得不合理了。在范例6-6中可以看到如何改变CEF负载均衡的方式。

范例6-6 基于目的与基于报文的CEF负载均衡的比较示例
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（待续）

[image: figure_0161_0163]


注释：要重新加载 CEF 的默认负载均衡方式（基于目的的负载均衡），可以使用 ip load-sharing per-destination命令。

在Cisco的IOS中，CEF可以通过对源和目的IP地址进行哈希计算，然后将哈希的结果导入一张负载均衡表的方式来实现负载均衡。这张表中有16个哈希桶（Bucket）。每一个哈希桶都指向一个邻接关系，而多个桶可以同时指向同一个邻接关系。范例6-7显示了你可以通过 show ip cef [network [mask]] internal 命令来查看在基于目的的负载均衡中的哈希桶。

范例6-7 CEF负载均衡示例

[image: figure_0161_0164]


（待续）

[image: figure_0162_0165]


要在基于目的的负载均衡中检验特定的流量使用的是哪一个出站接口，可以使用show ip cef exact-route source-address destination-address 命令。范例 6-7 显示了前缀10.200.254.4/32 在 CEF 表中有两个出站接口：Ethernet 1/2 和 Ethernet 1/3。范例 6-8 显示了接口 Ethernet 1/2 被用作了目的 IP 地址为 10.200.254.4、源 IP 地址为 10.200.254.1 的出站接口。

范例6-8 show ip cef exact-route示例

[image: figure_0162_0166]


正如你在范例6-8中看到的，如果源IP地址不同的话，就算流量的目的IP地址相同，也可能指向不同的出站接口。

存在16个哈希桶。这些哈希桶将按照最优的方式在所有可能的出站路径中分布流量负载。举例来说，在有两条出站路径的情况下，每一条出站路径都分配了8个哈希桶。在有3条出站路径的情况下，每一条出站路径就需要分配5个哈希桶，另外还有一个哈希桶没有分配。简而言之，如果16不能被路径数量分尽的话，那么剩下的哈希桶将会被禁用，而不会被使用。


6.8 非等价负载均衡


在CEF中，可以实现非等价负载均衡。在这种情况下，这16个哈希桶不会均匀地分布到所有可能的路径中。范例 6-9 显示了一个以增强内部网关协议（EIGRP）为路由协议的路由器，并且EIGRP启用了variance。variance使得EIGRP可以执行非等价负载均衡，因为它使得路由器可以将非最优路由器注入路由表中。（就是说这些路由的度量值并不是最小。）简而言之，用variance的值乘以最优路由的度量值，只要其他路由的度量值在这个范围之内，就可以被注入路由表中。当然还需要检查另外一个因素：一条路由的通告距离（EIGRP邻居通告的该路由的度量值）要比到相同目的地的可行性距离（FD）要小，才能合格地被注入路由表。

在范例 6-9 中，到前缀 10.200.254.4/32 的最优路由的度量值是 2 323 456，次优路由的度量值是 8 697 856。那么，次优路由的度量值比最优路由要大 3.74 倍，当然这也会影响到在这两条路径中分配的哈希桶的数量。这个比率可以在路由表中针对该前缀的 traffic share count 参数中看到（15/4）。指向 Ethernet 1/2 接口的最优路径有 13 个哈希桶，而指向Ethernet1/3的次优路径只有3个哈希桶。很明显，16这个数字是非常小的。所以，要想根据度量值来完美地分布哈希桶并不总是可行的。分布的值通常是个近似的值。

范例6-9 非等价负载均衡示例

[image: figure_0163_0167]


（待续）

[image: figure_0164_0168]



6.9 通过CEF标记IP报文


在MPLS网络的边缘，路由器需要对IP报文进行标记。在入站LSR上至少会有一个标签的标签栈被强制粘连到IP报文中。强制粘连的标签栈中标签的数量没有限制，所以IP报文可以在入站PE路由器上收到1个、2个、3个，甚至更多的标签。你在入站PE路由器的CEF表中会看到为每一个前缀所强制粘连的标签栈。范例6-10显示了为目的地是前缀10.200.254.4/32的报文粘连了一个标签。

范例6-10 CEF强制粘连一个标签

[image: figure_0164_0169]


范例6-11显示了以一个VPN前缀10.100.103.2/32为目的的报文被强制粘连了两个标签，该VPN前缀存在于VRF表cust-one中。在阅读的时候是按从左到右，从顶部标签到底部标签的顺序进行的。在该环境中，顶部标签是23，底部标签是21。该VPN前缀是一个MPLS VPN前缀。通常在入站PE路由器上会粘连两个标签。要学习更多关于MPLS VPN的信息，请参阅第7章。

范例6-11 CEF强制粘连两个标签

[image: figure_0165_0170]


LSP沿途的LSR可以为已经粘连了标签的报文添加标签，但是LSR执行对标签的查找是根据LFIB，而不是CEF表。CEF表只在入站PE路由器上对报文进行初始化操作， CEF只为IP报文添加标签。

LSR可以使用多种方法为IP前缀分配标签栈中的每一个标签。LSR可以使用标签分发协议（LDP）、BGP，或者资源预留协议（RSVP）。递归的方式同样可以用来为前缀分配标签。在范例 6-4中，标签 23被分配给了 BGP前缀 10.99.1.1/32，尽管标签分发协议并不会直接为这个前缀分配标签。标签 23 最终被分配给了 IGP 前缀 10.200.254.4。如果在从BGP前缀10.99.1.1/32到IGP前缀10.200.254.4（BGP的下一跳）中使用递归的话，标签 23 将会从 IGP 前缀那里继承下来，并且会在 CEF 表中显示为 BGP 前缀10.99.1.1/32所粘连的标签。这是MPLS的一个非常重要的特性。所有沿同一条LSP传递的报文（在该情况下，也就是所有指向同一个BGP下一跳的报文）都将粘连相同的标签。在你阅读第 7 章的时候，务必记住该特性，因为在处理 MPLS VPN 的时候将会使用到该特性。


6.10 带标签报文的负载均衡


第3章曾经对带标签报文可以进行负载均衡进行了解释。如果MPLS的有效负载是一个IPv4或者IPv6的报文的话，在基于目的的负载均衡环境中，Cisco的IOS使用CEF的哈希算法来选择出站接口。负载均衡只会在标签路径中进行。也就是说如果一条IP（无标签）路径和一条带标签的路径拥有相同的度量值的话，只有带标签的路径才用于报文转发。其原因在第3章已经进行了解释。

正如你在范例 6-12 中看到的，show mpls forwarding-table 命令显示了带标签报文可能进行的负载均衡行为。

范例6-12 带标签报文的负载均衡

[image: figure_0166_0171]


要查看在基于目的的负载均衡中，带标签的IPv4报文使用哪一条路径，可以使用show mpls forwarding-table labelslabel exact-path ipv4source-address destination-address 命令。

在没有IPv6 能力的Cisco IOS 路由器中，对带标签报文实施负载均衡的通用规则如下：

如果MPLS的有效负载是一个IPv4报文的话，负载均衡将通过对IPv4报文头部的源和目的IP地址进行哈希来实施；

如果MPLS的有效负载不是一个IPv4报文的话，负载均衡将通过查看底部标签的值来进行。

启用了MPLS的路由器是如何了解到MPLS的有效负载是什么呢？分配标签的路由器可以通过对标签的查看来了解到该情况，因为该路由器会为报文所属的FEC分配特定的标签。但是，如果标签栈中的标签不止一个的话，MPLS网络中的P路由器就不会分配底部标签了。因为MPLS在标签栈中没有了协议字段，所以P路由器就无法轻易地标识出MPLS的有效负载是什么。在Cisco的IOS中，路由器能够查看MPLS标签栈后的第一个半位组（Nibble）。如果第一个半位组的值是4的话，Cisco的IOS将认为这是一个IPv4的报文，并且执行 IPv4 的 CEF 哈希。较新的 Cisco IOS 软件版本也可以支持 IPv6，并且检查第一个半位组的值是否是6。如果是的话，MPLS有效负载就被认为是IPv6，路由器便执行IPv6的CEF哈希。然后负载均衡就可以根据IPv6头部中的源和目的地址来进行。对MPLS报文执行负载均衡的算法如下：

如果MPLS的有效负载是一个IPv4的报文，那么负载均衡就根据IPv4头部中的源和目的地址来进行；

如果MPLS的有效负载是一个IPv6的报文，那么负载均衡就根据IPv6头部中的源和目的地址来进行；

如果MPLS的有效负载既不是IPv4报文也不是IPv6报文的话，那么负载均衡将通过查看底部标签的值来进行。


6.11 CEF故障排查


如果报文在MPLS网络中不能到达目的地的话，可能是因为入站PE路由器的CEF没有能正确地为报文粘连标签，或者这些报文被转发给了错误的邻接路由器。那么就需要一些故障排查技术来调试类似的CEF故障。

可以通过 ip route-cache cef 命令在接口上启用或者禁用 CEF。检查接口上的 CEF通常可以诊断故障是否是 CEF 引起的。如果故障来源于对第二层报文的重写，那么可以通过 show adjacency 命令来查看邻接信息，或者通过 clear adjacency 命令清除邻接关系。调试命令 debug ip cef drops [access-list]可以告诉你 IP 报文是否在入站 PE 路由器上被丢弃。可以指定一个 1 到 99 的访问控制列表来帮助你将调试输出缩小到只针对一个或者几个特定的前缀。在范例 6-13中，可以看到所有可能的针对 CEF调试命令。

范例6-13 debug ip cef和debug cef

[image: figure_0167_0172]


范例 6-14 显示了接口模式命令 show ip cef switching statistics，这条命令说明了报文可能在什么地方被丢弃，以及其原因。

范例6-14 show ip cef switching statistics

[image: figure_0168_0173]


范例6-15显示了在Cisco的IOS中最为感兴趣的show CEF命令。注意到路由器london有3张路由表和3张CEF表：全局路由表或者默认路由表，以及两张VRF路由表cust-one和 cust-one-ipv4。VRF 路由表是在运行了 MPLS VPN 的网络中为虚拟私有网络（VPN）工作的路由表。关于对 MPLS VPN 更详细的说明，请参阅第 7 章。

范例6-15 show cef命令

[image: figure_0168_0174]


（待续）

[image: figure_0169_0175]


命令 clear cef table {IPv4 | IPv6 {vrf {vrf-name | *}}}用于 CEF 表的重建。在 12000 系列的路由器中，你可以使用 clear cef linecard [slot-number][adjacency | interface| prefix | events]命令来让路由处理器板卡重新发送CEF表给线路卡，范例6-16显示了这些命令。

范例6-16 clear cef命令

[image: figure_0169_0176]


（待续）

[image: figure_0170_0177]



6.12 总结


尽管本章覆盖了CEF的大量内容，但是本书是关于MPLS的，并不是CEF。对CEF基础知识的学习是为了能够理解它是如何在MPLS中工作的。同时还学习了进程交换、快速交换和CEF交换的区别。你应该掌握CEF的功能以及它的两个重要的组件：邻接表和CEF表。也了解到了CEF如何对IP报文实施等价负载均衡和非等价负载均衡。最后，解释了为什么MPLS网络需要CEF，以及如何对带标签的报文实施负载均衡。


6.13 复习题


1．说出CEF的两大组件。

2．说出在Cisco的IOS中的3种主要的报文交换方式。

3．为什么MPLS需要使用CEF？

4．邻接表的作用是什么？

5．IP报头中的什么字段被CEF用来执行IP报文的负载均衡？

6．CEF如何实施等价和非等价的负载均衡？

7．CEF表中的前缀是如何粘连标签栈的？

8．在Cisco的IOS中，带标签报文的负载均衡是如何实施的？

9．说出不使用CEF基于报文的负载均衡的两个理由。

10．说出快速交换和CEF交换方式的两个重要的区别。





第二部分 高级MPLS主题


第7章 MPLS VPN

第8章 MPLS流量工程

第9章 MPLS中实施IPv6

第10章 MPLS中的任意流量传输

第11章 虚拟私有LAN服务

第12章 MPLS和服务质量

第13章 MPLS网络故障排查

第14章 MPLS实施和维护

第15章 MPLS的未来

在阅读完本章后，你将能够解释：

VPN的定义；

MPLS VPN的操作；

RD 和RT 是什么；

多协议BGP 在MPLS VPN 网络中的角色；

报文在MPLS VPN网络中的穿越；

PE-CE路由协议的实施，以及它们在MPLS VPN中的特性。


第7章 MPLS VPN


目前，MPLS VPN，或者 MPLS 虚拟私有网络是最为流行，也是实施最为广泛的一种MPLS技术。从它诞生开始，它的普及性成指数级别增长，并且到今天仍然在稳固地增长。尽管大多数的服务提供商仅仅将它用作曾经风靡一时的帧中继和 ATM 服务的替代技术，然而到今天，MPLS VPN 已经被大型企业看作是他们网络下一步改建的设计方向。MPLS VPN 可以提供高扩展性，并且可以将整个网络分割成一些相互独立的小网络，而该技术正是大型企业网络所需要的，因为大型企业网络的通用构架必须要能为单独的部门隔离网络。很多已经运用 MPLS VPN 好多年的服务提供商想要通过 MPLS VPN 和其他的服务提供商形成互联，以提高他们网络的扩展性和操作性。这就促成了交互的自治系统 MPLS VPN 和提供商的提供商（CsC – Carrier’s Carrier）架构的出现。

在进入本章的阅读之前，确认你已经阅读了第1章的1.3.5小节和1.3.6小节，你必须要很好地理解什么是对等体到对等体的 VPN 模型，因为这是 MPLS VPN 中最为重要的概念。


7.1 MPLS VPN 介绍


本节将介绍通用的虚拟私有网络（VPN）和特殊的 MPLS VPN。


7.1.1 VPN 的定义


VPN是在普通网络构架中仿真的私有网络。VPN可以在OSI的第二层或者第三层提供通信。通常使用VPN的企业都有多个场点通过普通的服务提供商网络构架相互连接。私有网络说明该网络中的所有用户场点都能够相互连接，并且完全和其他VPN隔离开。当然，这仅仅是VPN最基本的连通性需求。如果VPN模型建立在IP层面的话，需求可能会更多。VPN可以提供不同VPN之间的连接，甚至在需要的时候还要提供到因特网的连通性。MPLS VPN 能提供所有这些功能。MPLS VPN 的实现是因为服务提供商的骨干网络中运行了MPLS，这就使得该骨干网络可以支持分离的转发层面和控制层面，而该特性在IP的骨干网络中是无法实现的。


7.1.2 VPN 模型


VPN在MPLS出现之前并不存在。那个时候最为流行是帧中继或者ATM技术，这些技术可以提供第二层的VPN服务。提供商的骨干网络是帧中继或者ATM，向用户提供第二层的连通性。这就是通常所说的覆盖型的模型。服务提供商可能实际拥有或者管理着连接到用户网络的边缘路由器。当然这是以路由器物理上连接到用户为前提的。要了解更多关于覆盖型模型的内容，请参阅第1章的1.3.5小节。当时也存在对等体到对等体的VPN网络，但是并未得到普及。最根本的原因是实施和维护都非常困难，这是因为该技术需要分发列表、IP 报文过滤，或者是 GRE 隧道。正如在第 1 章中的解释一样，MPLS VPN 是高扩展性的对等体到对等体VPN模型的典型实例。


7.1.3 MPLS VPN模型


熟悉 MPLS VPN 术语是非常重要的。图 7-1 对 MPLS VPN 模型进行了简单的描述。服务提供商向其用户提供的是通用的公共网络架构。

[image: figure_0175_0178]


图7-1 MPLS VPN简要描述

一台PE路由器是服务提供商边缘（PE）路由器。这种路由器在第3层直接和用户边缘路由器相连。一台服务提供商（P）路由器是一台没有直接和用户路由器相连接的路由器。在 MPLS VPN 的实施中，P 和 PE 路由器都运行 MPLS。也就是说它们必须要能够在它们之间分发标签，以及转发带标签的报文。

一台CE路由器在第3层直接和PE路由器相连。一台用户（C）路由器是一台没有直接和PE路由器相连接的路由器。而CE路由器没有必要运行MPLS。

因为 CE和 PE路由器在第 3层进行交互，所以在它们之间必须要运行某种路由协议（或者静态路由）。CE路由器在其自身场点之外只有一个对等体：PE路由器。如果 CE路由器有多个宿主，那么它也可以和多个 PE路由器形成对等关系。在覆盖型模型中，CE路由器永远都不能和穿越服务提供商网络的其他场点的CE路由器形成对等关系。对等体到对等体模型的名称就来源于 CE 和 PE 在第 3 层存在关系的事实。

P 在 VPN 中代表私有。同样的，服务提供商的用户也可以使用自己的 IP 地址规划。也就是说它们可以使用注册的 IP地址，也可以使用私有 IP地址（参考 RFC 1918），甚至还可以使用连接到同一个服务提供商的其他用户所使用的 IP 地址（也就是重叠的 IP地址规划方式）。如果报文以 IP报文的形式在服务提供商网络内部转发的话，就可能会出问题，这是因为在 P路由器上可能会产生混淆。如果不允许使用私有和重叠的 IP地址规划的话，那么每一个用户就必须使用唯一的地址空间。在这种情况下，为了能够转发报文，服务提供商网络中的每一台路由器上都需要为数据包查找目的 IP地址。也就是说所有的 P和 PE路由器都必须拥有关于所有用户完整的路由表。这可能是一张非常庞大的路由表。唯一有能力承载数量如此庞大路由表的路由协议只有边界网关协议（BGP）。这就表示所有 P和 PE路由器之间都必须要运行内部BGP（iBGP）。然而，这并不是 VPN的构想，因为这种方式的用户网络并不是私有的。

另一种解决方案是让P和PE路由器为每一个用户都维护一张私有的路由表。那么为了能够扩散VPN路由，在所有的路由器上都需要运行某个路由协议的多个进程。在每一台P 路由器上为每一个 VPN 都运行一个路由进程的做法不具备可扩展性。每当有一个 VPN被添加到网络中时，一个新的路由进程必须要添加到每一台P路由器中。而且，如果有一个IP报文进入一台P路由器，那么P路由器如何确定报文属于哪一个VPN？以确定用哪一张私有路由表来转发报文？如果报文是一个纯粹的IP报文的话，该工作是无法完成的。你必须要在IP报文中添加一个额外的字段来说明该IP报文属于哪一个VPN。然后P路由器才能够根据这个额外的字段来转发IP报文到目的IP地址。再强调一遍，所有的路由器都要能够认识这个额外的字段。

一种高扩展性的解决方案是让P路由器完全不用了解VPN。那么P路由器就不用负担VPN的路由信息了。可以用MPLS来实现该功能吗？答案是，可以的。用户的IP报文在服务提供商网络中被打上标记，以实现在用户之间的私有VPN。此外，P路由器不再需要维护关于所有用户的路由表，而只需要使用两个标签。所以，在P路由器上不需要运行BGP。在第1章的1.3.4小节中对此进行了解释。VPN路由只需要在PE路由器上存在。同样地，也只有 MPLS VPN 网络中的边缘路由器才需要了解 VPN，这样一来，使用 MPLS VPN 的解决方案就大大增强了其可扩展性。

图 7-2 显示了MPLS VPN 模型：报文在服务提供商网络和能够了解 VPN 的 PE 路由器之间进行标签交换。

[image: figure_0177_0179]


图7-2 MPLS VPN模型


7.2 MPLS VPN 中的体系架构


要实现 MPLS VPN，你需要对 PE 路由器中的一些基础结构有一定的了解。这些基础结构包括：VRF、路由区分器（RD）、路由对象（RT）、MP-BGP 中的路由传播和带标签报文的转发。


7.3 虚拟路由转发


虚拟路由/转发（VRF）是一种VPN路由和转发实例。这个名称来源于VPN路由表、VRF Cisco 快速转发（CEF）表，以及与 PE 路由器相关联的 IP 路由协议的组合。PE 路由器上的每一个VPN都有一个VRF实例。在图7-3中可以看到一台PE路由器维护了一张IP路由表，并且为每一个连接到PE的VPN还维护了一张VRF路由表。

[image: figure_0178_0180]


图7-3 一台PE路由器上的VRF

因为在PE路由器上的路由需要被相互隔离，以确保对每一个用户（VPN）的私有性，所以每一个VPN都应该有自己的路由表。这张私有路由表就被称为VRF路由表。在 PE路由器上，指向 CE路由器的接口只能属于一个 VRF。同样地，所有在 VRF接口上收到的 IP 报文都应该毫无疑问地属于这个 VRF。因为每一个 VPN 都有一张独立的路由表，所以PE路由器上的每一个VPN也会有一张独立的CEF表来转发这些报文。这就是 VRF CEF 表。和全局路由表，以及全局 CEF 表相比，VRF CEF 表是从 VRF 路由表中获得的。

可以通过 ip vrf 命令在 PE 路由器上创建 VRF。还可以使用 ip vrf forwarding 命令在PE路由器上为PE-CE接口指定一个VRF。然后，PE路由器会自动创建一张VRF路由表和 CEF 表。这张 VRF 路由表和 Cisco IOS 中普通的路由表没有区别，只不过它仅仅是用于一组VPN，并且和其他的路由表之间是完全隔离开的。到现在为止，你所了解到的路由表，在这里被称为全局路由表或者默认路由表。在范例 7-1 中，配置的 VRF 是名为cust-one的VRF。

范例7-1 VRF的配置

[image: figure_0179_0181]


VRF路由表cust-one中存在的前缀都是由动态路由协议和静态路由计算得来的，这和全局路由表一样。其中的度量值、管理距离、下一跳等参数都没有改变。因为VRF实例是和接口相关的，只有通过相应的VRF接口进入PE路由器的IP报文才能根据相应的VRF CEF表进行转发。

注释：在Cisco的IOS中，CEF是在VRF接口上唯一支持的一种用于转发IP报文的交换方式。所以，CEF需要全局性地在所有PE路由器和所有VRF接口上被启用。


7.3.1 RD


VPN 前缀通过多协议 BGP（MP-BGP）在 MPLS VPN 网络中进行扩散。问题就是当BGP 运载着这些 IPv4 前缀穿越服务提供商网络的时候，这些前缀地址必须具备唯一性。如果用户之间使用了重叠的 IP 地址规划的话，路由就可能产生错误。要解决这个问题， RD的构想被定义来让IPv4前缀唯一。其构想的基本原理是，每一个用户收到每一个前缀都会有一个唯一标识符（即RD）来区别来自于不同用户的相同前缀。一个结合了IPv4前缀和RD的前缀被称为vpnv4前缀。MP-BGP需要将这些vpnv4前缀在PE路由器之间进行传递。

注释：MP-BGP将在7.4节中进行解释。

RD是一个64比特字段，它用于在MP-BGP运载VRF前缀时，确保这些前缀的唯一性。但是RD并不会说明该前缀属于哪一个VRF。RD的功能并不是VPN标识符，因为在一些更为复杂的VPN环境中，可能一个VPN存在多个RD。在PE路由器上的每一个VRF实例必须要分配一个RD。这个64比特的值可以有两种格式：ASN:nn或者IP-address:nn，其中nn代表数字。最为常用的格式是ASN:nn，其中ASN代表自治系统号。通常情况下，在服务提供商所使用的ASN:nn中，ASN是互联网地址分配机构（IANA）分配给服务提供商的自治系统号，nn是服务提供商分配给VRF的唯一号码。RD并没有什么语法特征，它只不过是用来唯一标识VPN路由的。因为从一个用户收到的IPv4路由可能会和另一个用户的IPv4路由出现重叠，所以RD的使用还是很有必要的。在IPv4前缀中结合RD后就可以得到一个vpnv4前缀，它的地址就会有96比特长。而子网掩码最长是32比特，这和IPv4前缀是一样的。如果一个IPv4前缀为10.1.1.0/24，并且RD为1:1的话，那么vpnv4前缀将会是1:1:10.1.1.0/24。

一个用户可能会为同一条IPv4路由使用不同的RD。在一个VPN场点连接了两个PE路由器的时候，来自于该VPN场点的路由就可能会获得两个不同的RD，这要根据具体收到的路由的路由器是哪一台来决定。每一条分配了两个不同RD的IPv4路由会衍生出两条完全不同的vpnv4路由。这使得BGP可以以不同的路由学习到它们，同时可以对它们应用不同的策略。范例7-2说明了在Cisco的IOS中如何配置RD。

范例7-2 RD的配置

[image: figure_0181_0182]



7.3.2 RT


如果RD仅仅用于标识VPN的话，那么在不同VPN场点之间的通信就会出问题。公司A的一个场点无法与公司B的一个场点进行通信，这是由于RD不匹配而造成的。让公司A的场点能够和公司B的场点进行通信的概念被称为外部VPN。而在同一家公司的内部场点之间的通信是非常简单的——同样使用VPN——该环境被称为内部通信。场点之间的通信是由 MPLS VPN 的另一个被称为 RT 的特性所控制的。

一个RT是一个BGP扩展团体，它说明了哪些路由需要从MP-BGP中注入到VRF。RT的输出表示输出的vpnv4路由收到了额外的BGP扩展团体——也就是RT——这是通过在 PE 路由器上配置 ip vrf 来实现的，这种情况通常出现在路由从 VRF 路由表重分布进MP-BGP的环境中。RT的输入表示从MP-BGP那里收到的vpnv4路由核查可以匹配的扩展团体——这也是路由的目的——该扩展团体事先已经配置好了。如果最终找到了匹配的话，这个前缀会以IPv4路由的身份被添加到VRF路由表中。如果没有找到匹配的话，该前缀就会被拒绝。为 VRF 配置 RT 的命令为 route-target {import | export | both}route-target-ext-community。both关键字表示输入和输出。

图7-4显示了被RT控制的路由从远程PE路由器被输入到VRF，并且带有RT的vpnv4路由被输出至远程PE路由器。vpnv4路由可能需要不止一个的RT。要让输入到VRF能够被允许，只需要vpnv4路由中的一个RT被匹配到就可以了，这个RT就是在PE路由器上通过 ip vrf 配置的输入 RT。

范例7-3说明了如何在Cisco的IOS中配置RT。

范例7-3 配置RT

[image: figure_0181_0183]


正如你在范例7-4中看到的，RD和RT定义了VRF cust-one。

[image: figure_0182_0184]


图7-4 RTs

范例7-4 VRF配置

[image: figure_0182_0185]


在为属于同一个VPN的多个场点配置VRF的时候，不需要和属于其他VPN的场点通信，而只需要为一个场点中属于该VRF的所有PE路由器配置一个RT的输入和输出。这种情况是非常简单的内部VPN环境。当你需要让属于某个VPN的场点和属于另一个VPN的场点通信的时候（外部VPN的环境），在正确配置RT的时候要特别小心。图7-5显示了一个外部VPN的例子。

[image: figure_0183_0186]


图7-5 外部示例

很明显，在 VRF cust-one 中的场点 A 和场点 B 需要能够相互通信。同样的，场点 A和场点B也需要在VRF cust-two中相互通信。VRF cust-one所使用的RT为1:1。VRF cust-two所使用的RT为1:2。现在，想象只有场点A的VRF cust-one和同在场点A中的VRF cust-two需要通信。最完美的做法是配置相应的 RT 来实现这种可能，以及进行决策。使用RT 100:1在PE1和PE2上的VRF cust-one和cust-two的输入和输出来完成该工作。这就是外部VPN。图7-6显示了图7-5中同样的网络，只不过这次使用了RT。

范例7-5中列举出了在PE路由器上需要实施的配置。

范例7-5 为外部VPN配置RT
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（待续）

[image: figure_0184_0188]


[image: figure_0184_0189]


图7-6 带RT的外部VPN示例

范例7-6显示了路由10.10.100.1/32。该路由的RD为1:1（VRF cust-one），在输入到VRF cust-two后，变为RD为1:2的vpnv4路由。

范例7-6 外部VPN路由

[image: figure_0184_0190]


（待续）

[image: figure_0185_0191]


你也许并不希望在两个VRF中交换所有的路由。要限制某个VRF的路由数量少于另一个 VRF，可以通过在 ip vrf 下配置输入或输出映射，用路由映射来过滤路由。要了解其配置的详细内容，请参阅7.12节。


7.3.3 在 MPLS VPN中的 VPNv4 路由传播


VRF可以在PE路由器上隔离用户路由，但是这些前缀又是如何在服务提供商网络中进行传播的呢？因为潜在的路由数量是非常巨大的——可能成百上千——而这些路由都需要被传播，所以BGP就成为了最理想的候选者来完成这项工作。这是因为在承载大量路由条目的任务中，BGP 是一种能提供保证，并且非常稳定的路由协议。这从 BGP 是用于运载完整的因特网路由表的标准路由协议的特点上就可以看出来。因为用户的VPN路由由于在每一个IPv4前缀上都添加了RD后变成vpnv4路由而使得其具有唯一性，所以所有的用户路由都可以很安全地在 MPLS VPN 的网络中进行传播。

对于在 MPLS VPN 网络中的路由传播的简介，可以参考图 7-7 中的说明。

[image: figure_0185_0192]


图7-7 在MPLS VPN网络中的路由传播

PE路由器从CE 路由器那里通过某内部网关协议（IGP）或者外部BGP接收到 IPv4的路由。这些来自于VPN场点的IPv4路由被注入了VRF路由表。这个VRF通常是配置在PE路由器指向CE路由器接口上的VRF。这些路由被添加了RD之后被分配给了特定的VRF。这样一来，原来的路由器都变成了vpnv4路由，并且被注入到MP-BGP中。BGP很小心地将这些 vpnv4 路由分发给 MPLS VPN 网络中的所有 PE 路由器。在 PE 路由器上， vpnv4路由的RD被去掉，然后以IPv4路由的身份被注入到VRF路由表中。不管是不是vpnv4的路由，在去掉RD之后，能否注入到VRF中完全依赖于RT是否允许输入到VRF。这些IPv4路由然后通过PE和CE路由器之间运行的某种IGP或者eBGP被通告给CE路由器。图 7-8 说明了路由在 MPLS VPN 网络中从 CE 传播到 CE 的步骤。

[image: figure_0186_0193]


图7-8 在MPLS VPN网络中的路由传播步骤

因为运行 MPLS VPN 的服务提供商只使用 BGP 的一个自治系统，所以在 PE 路由器之间运行了iBGP。

PE 和 CE 路由器之间运行的是eBGP，而在 MPLS VPN 的网络中，从 eBGP 向 MP-BGP或者从MP-BGP向eBGP的传播是自动进行的，不需要任何额外的配置。但是，将MP-BGP重新分布进 PE 和 CE 路由器之间运行的 IGP 中的工作就不能自动进行了。需要手动在MP-BGP和IGP之间进行重分布。


7.3.4 在 MPLS VPN网络中的报文转发


正如前面小节所解释的一样，报文不能以纯粹的IP报文的形式在场点之间进行转发。P路由器不能转发这些报文是因为每一个场点都没有关于这些报文的VRF信息。MPLS可以通过对报文粘连标签的方式来解决这个问题。P 路由器只有在了解了这些报文的标签之后才能正确地获得转发信息。要让所有的IP流量能够在P和PE路由器之间进行标签交换，最常用的方式是在 P 和 PE 路由器上配置标签分发协议（LDP）。在实施 MPLS TE 的时候，还可以通过扩展的 RSVP 来为流量工程（TE）服务，但是 LDP 才是 MPLS VPN 使用最为广泛的方式。有了LDP，IP报文便可以通过标签从入站PE路由器向出站PE路由器执行标签交换了。P路由器永远不会执行目的IP地址的查找工作。这就是在入站PE路由器和出站PE路由器之间报文的交换方式。这个标签被称为IGP标签，这是因为该标签是粘连在P和PE路由器的全局路由表中的IPv4前缀之上的，并且这些IPv4前缀会在服务提供商的IGP网络中进行通告。

那么出站PE路由器是如何知道报文属于哪一个VRF呢？这个信息不在IP头部，也不能从IGP标签中获得，但这是唯一能够在服务提供商网络中转发报文的信息。要解决这个问题，就需要在MPLS标签栈中加入另一个标签。通过这个标签来说明报文所属于的VRF。因此，所有需要进行转发的用户报文都会有两个标签：一个 IGP 标签在顶部，一个 VPN标签在底部。这个VPN必须在入站PE路由器上添加到报文中，以便告诉出站PE路由器该报文属于哪一个VRF。那么出站PE路由器又是怎样将一个标签用于另一个VRF前缀的信息通告给入站PE路由器的呢？因为MP-BGP已经被使用来通告vpnv4前缀了，所以它还可以通告vpnv4前缀所关联的VPN标签（也称为BGP标签）。

注释：事实上，VPN 标签用来说明报文属于哪一个 VRF 的观念并不是十分正确。在一些情况下可能是这样的，但是大部分情况中并不是这样。一个VPN标签通常用来说明在出站PE路由上的报文应该转发到的下一跳。因此，大多数情况下，该标签的目的是标明作为报文下一跳的 CE 路由器是哪一台。

再强调一遍，在 MPLS VPN 网络中，VRF 到 VRF 的流量拥有两个标签。顶部的标签是IGP标签，通过LDP或者用于TE的RSVP在所有P和PE路由器上一跳一跳分发的。底部的标签是VPN标签，这是在PE之间通过MP-iBGP进行通告的。P路由器用IGP标签来将报文转发给正确的出站PE路由器。出站PE路由器使用VPN标签来将IP报文转发给正确的CE路由器。

图 7-9 说明了在 MPLS VPN 网络中的报文转发。报文以 IPv4 报文的形式进入 PE 路由器的 VRF 接口。然后在整个 MPLS VPN 网络中带着两个标签进行扩散。P 路由器通过查看顶部标签来转发报文。顶部标签会在每一台 P 路由器上进行交换。这个标签在出站 PE路由器上被移除，然后报文再次以IPv4报文的形式从指向CE路由器的VRF接口转发出去。正确的CE路由器是通过对VPN标签的查找发现的。

稍后的 7.5 节中会有一个非常详细的关于在 MPLS VPN 网络中进行报文转发的实例。但是，首先你必须详细学习更多关于 MPLS VPN 网络中 BGP 角色的内容。

[image: figure_0188_0194]


图7-9 在MPLS VPN网络中的报文转发


7.4 BGP


BGP版本4（BGPv4）已经被使用了很多年，已经成为域间路由的标准协议。正是BGP这种协议使得今天的因特网工作地如此顺畅。服务提供商之间使用BGP连接着因特网。服务提供商之间使用eBGP进行连接，而服务提供商内部则使用iBGP形成互连。BGP是一种非常适合承载成百上千条路由的路由协议，并且能够对稳定性提供很好的支持。BGP还是一种能够提供高扩展性，以及实施扩展策略的路由协议。这就是为什么它被选择来承载MPLS VPN 路由。前面已经提到过，结合了 RD 的 IPv4 前缀就构成了 vpnv4 前缀。而 BGP正是用来在PE路由器之间承载这些vpnv4前缀的。


7.4.1 BGP 的多协议扩展及其性能


BGP-4 在 RFC 1771 中进行了描述，但是这篇 RFC 只描述了 BGP 用于承载 IPv4 的前缀。BGP 还可以承载除 IPv4 前缀以外的路由类型。在 RFC 2858，“BGP-4 的多协议扩展”中说明了扩展的BGP还可以用来承载除IPv4以外的路由信息。比如说，BGP-4可以承载IPv6前缀，并且为IPv6提供域间路由。一个BGP的设备可以向它的对等体通告BGP-4支持的多协议扩展性能。BGP对等体之间可以相互通告它们所支持的性能。对等体之间共享路由性能后就可以使用这些性能。这些路由性能包括出站路由过滤（ORF）、路由刷新和多协议扩展。RFC 3392（BGP-4 的性能通告）对这些路由性能的功能进行了描述。

当一个BGP设备发送了一个Open报文给它的对等体的时候，该Open报文就可以携带一些关于性能的参数，以列举出关于该 BGP 设备的所有性能。BGP 对端邻居也会进行同样的工作。或者对等体之间能够匹配到所有的性能，或者从其他 BGP 设备接收到一个BGP通知报文，以说明什么性能对方不支持。在范例7-7中可以看到在两个BGP对等体之间的BGP性能信息交换。

范例7-7 BGP性能信息交换

[image: figure_0189_0195]


范例7-8说明了可以通过show ip bgp neighbors命令来查看BGP对等体的BGP性能。

范例7-8 BGP邻居性能

[image: figure_0189_0196]


BGP-4的多协议扩展为BGP定义了两个新的属性：多协议可达NLRI和多协议不可达NLRI。这些属性用来通告或者退回路由。这两种属性都维护着两个字段：地址族标识符（AFI）和后续地址族标识符（SAFI）。这两个字段一起被用来准确地描述BGP所承载的是什么类型的路由。

图7-10描述了这连个字段的格式。

[image: figure_0190_0197]


图7-10 AFI/SAFI 格式

表7-1提供了一些AFI号码，并对这些号码进行了说明。

表7-1 一些地址族号码

[image: figure_0190_0198]


表7-2列举了SAFI号码以及它们在IP地址族中的描述。

表7-2 后续地址族标识符

[image: figure_0190_0199]


注释：NLRI1
 =Network Layer Reachability Information

要在Cisco的IOS中支持BGP的多协议行为，在BGP路由进程中必须要了解地址族的概念。目前支持 4 种地址族，它们是 IPv4、IPv6、vpnv4（VPN-IPv4）和 vpnv6 （VPN-IPv6）。后续地址族可以指定为单播、组播和VRF。范例7-9给出了BGP地址族的配置。

范例7-9 BGP地址族的配置

[image: figure_0191_0200]


在 router bgp 进程中通过配置 vpnv4 的 BGP 会话和参数来使用 vpnv4 地址族，这是在PE路由器上使用的。

在 PE 路由器的 router bgp 进程中通过对指向 CE 路由器的 VRF 接口配置的 BGP 会话和参数来使用地址族 ipv4 vrf vrf-name。


7.4.2 BGP 扩展团体属性：RT


在ietf-idr-bgp-ext-communities草案中定义了扩展的团体属性。团体属性作为一种可选的可传递属性在 RFC 1997 中进行了描述。而扩展的团体属性同样是 BGP 的一种可选的可传递属性。它可以在已存在的团体中扩展其范围，并且比起BGP团体属性来说，结构性更强大。BGP 定义了多种扩展团体属性，但是 MPLS VPN 只要求一种：RT 扩展团体属性。该属性用于告诉BGP设备（PE路由器）某路由是否应该被输入一个VRF。范例7-10显示了一条vpnv4路由1:1:10.10.100.1/32，其中RT为1:1、100:100和100:101。只有配置为输入至少一个插入到IPv4路由10.10.100.1/32的RT的VRF才能被注入VRF路由表。

范例7-10 BGP RT属性

[image: figure_0191_0201]



7.4.3 VPNv4 路由


64比特的RD字段和32比特的IPv4前缀组成了长度为96比特的vpnv4前缀。MP-iBGP在PE路由器之间通告这些前缀。可以通过下面的命令来查看BGP所运载的vpnv4前缀：

show ip bgp vpnv4 {all rd route-distinguisher vrf vrf-name} [rib-failure]

[ ip-prefix/length [longer-prefixes] [ output-modifiers]] [ network-address [ mask]

[longer-prefixes][labels]

该命令中的关键字all用于显示所有的vpnv4路由，或者说所有RD的所有路由。通过使用关键字rd，可以只查看特定RD的vpnv4路由。也可以在PE路由器上使用关键字vrf来实现同样的功能。但是如果在一个路由反射器（RR）上使用这条命令并带有vrf关键字的话，可能不会显示出任何路由。RR 上可能并不会配置 VRF，因为很可能它仅仅是用来反射vpnv4路由的。在这种情况下，应该使用带有rd关键字的命令来查看特定的vpnv4路由。范例 7-11 中显示了 show ip bgp ipv4 命令以及其关键字。

范例7-11 vpnv4路由

[image: figure_0192_0202]


（待续）

[image: figure_0193_0203]



7.4.4 BGP 运载标签


BGP 在 MPLS VPN 网络中通告 vpnv4 路由。但是对于正确地转发 VPN 流量来说并不够。要让出站PE路由器能够正确地将VPN流量转发给CE路由器，它必须根据标签来转发报文。出站PE路由器可以将标签映射到vpnv4前缀中，这就是VPN标签。出站PE路由器必须将该标签连同vpnv4前缀通告给可能的入站PE路由器。关于前缀的标签编码的描述可以参考 RFC 3107，“在 BGP-4 中运载标签信息”。标签将简单地粘连在 vpnv4 前缀中，然后通过 BGP 的多协议扩展属性通告出去。这个标签包含了 NLRI 字段。MPLS VPN环境中的 AFI 1 和 SAFI 128 就是用于 IPv4 的。

注释：在 MPLS VPN 中的 IPv6 和 IPv4 的处理方式相同。要了解更多详细的信息，请参阅第9章。

在PE路由器的BGP进行性能交换的时候，可以看到PE路由器在为vpnv4前缀通告标签，如范例7-12所示。

范例7-12 BGP标签通告能力

[image: figure_0193_0204]


（待续）

[image: figure_0194_0205]


在图7-11中可以看到MPLS VPN的NLRI编码字段。注意到标签被编码成3个8位组，而不是4个。在这3个8位组中，包括了被编码进高位的20比特标签值和低位的栈底位。可以存在多个标签，每一个编码都是 3 个 8 位组。然而，对这里描述的 MPLS VPN 而言， MP-BGP只为每一个vpnv4前缀通告一个标签。

[image: figure_0194_0206]


图7-11 标签编码

一个BGP设备只会为每一个前缀分配一个标签，用于说明报文的下一跳是谁。在理解BGP RR 的 vpnv4 路由行为的时候，该规则是非常重要的，需要牢记。

范例7-13显示了vpnv4地址族的配置。首先，你需要在BGP的全局配置中定义BGP邻居。然后你需要用activate关键字在vpnv4地址族中启用BGP邻居。

注释：默认情况下，只有BGP的扩展团体会发送给vpnv4邻居。如果还希望使用标准的团体的话，需要为BGP邻居指定send-community both。

范例7-13 BGP的vpnv4地址族配置

[image: figure_0195_0207]


debug ip bgp vpnv4 unicast updates 用来启用 BGP 中 vpnv4 更新的调试。范例 7-14 显示了当有一个vpnv4前缀被接收到的时候的调试信息。

范例7-14 debug ip bgp vpnv4 unicast updates

[image: figure_0195_0208]


你可以在范例 7-15 中看到 BGP 接收的标签以及为 vpnv4 路由通告的标签。In Label用于说明该标签是标签转发信息库（LFIB）中的入站标签，并且用于这个vpnv4前缀。这个标签被通告给其他的 PE 路由器，以说明它所关联的 vpnv4 前缀。vpnv4 前缀的 Out Label是来自于其他 PE 路由器关联到该 vpnv4 前缀的标签。在穿越 MPLS VPN 网络转发流量的时候，这就是PE使用的VPN标签。在范例7-15中的下一跳为0.0.0.0时，说明没有收到出站标签。这是因为该前缀是通过VRF接口学习到的，所以报文将会以无标签形式转发给CE路由器。

范例7-15 BGP通告MPLS标签

[image: figure_0195_0209]


（待续）

[image: figure_0196_0210]


注释：在Cisco 的IOS中，每一个vpnv4前缀都被分配了一个唯一的MPLS标签。这是 Cisco IOS的缺省行为。


7.4.5 RR


RR是BGP的一个发言方（设备），它用于从其他BGP设备反射路由。RR是在网络规模逐渐增大的情况下出现的一种技术。内部BGP要求所有的BGP设备都需要相互全互连。在 BGP 设备数量不是很多的情况下问题还不大，但是当网络的规模大到一定程度后，就会给网络实施者带来很大的麻烦。如果网络中的内部BGP设备数量为n，那么每一台BGP设备就会有n-1个对等体，也就是说总共会建立n*(n-1)/2个BGP会话。RR和BGP联盟技术的出现缓和了这个矛盾。RR与其他的BGP设备的对等关系是以一种簇的形式存在的，但是其他簇中的BGP设备之间并不需要相互建立对等关系，只要它们和RR形成了对等。RR仅仅是将它所收到的所有 BGP 路由进行转发或者反射。如果你想要在 MPLS VPN 中使用 RR的话，RR就应该用来反射携带了标签的vpnv4前缀。RR只在它自己是路由的下一跳的时候才交换标签，通常情况下不会修改标签。RR 是转发路径中是 iBGP 路由的下一跳。也就是说，RR 需要对那些路由进行转发工作。这样一来，就可能使得数量较少的 RR 需要转发数量非常庞大的流量，这明显不是一种好方法。RR 不应该负担流量转发。而且，从入站 PE到出站PE的流量通常都不会以经过RR的路径作为最优路径，因为RR可能在网络中的任何地方。所以RR不应该用来转发流量，而只是用来反射BGP路由。

在 MPLS VPN 网络中，RR 和其他 BGP 设备（PE 路由）的工作方式有所不同。在 RT没有在RR上配置的时候，RR并不会拒绝vpnv4路由。而一台PE路由器如果收到一条没有任何RT输入到VRF的vpnv4路由的话，该路由会被拒绝。范例7-16显示了一条在PE上的路由因为 RT 2:2 并没有被配置为输入某个 VRF 而被拒绝。

范例7-16 拒绝vpnv4路由

[image: figure_0196_0211]


PE路由器采用这种默认的行为来节约内存。那么如果PE路由器上没有粘连输入该路由的VRF的话，为什么还需要在BGP表中维护这条vpnv4路由呢？RR就不会这样，因为它并不关心哪些RT是PE允许或者拒绝的。RR会接收并且保存所有的BGP路由。要想减轻这个负担，可以通过实施RR组来让多个RR或者多组RR分摊对反射的vpnv4路由的负载。每一个RR或者RR组都只反射所有vpnv4路由的一部分。

注释：基于冗余的考虑，最好是保留至少两个RR来分摊vpnv4前缀。

RR组

没有必要让一个RR或者一组RR拥有BGP表里的所有vpnv4路由。可以将这些vpnv4路由细分为几组，而让多个RR或者多个RR组来分别承载一组路由。通过细分来解决问题，这样可以增强你网络的扩展性。在多个RR中实施RR组是在vpnv4地址族模式中通过命令 bgp rr-group{extcom-list-nunber}来实现的。你必须要为 RR 组指定一个扩展的团体列表。该扩展团体列表指定了你希望这个R R允许或者拒绝的RT。图7-1 2通过一个实例说明了RR组的用法。有两个可用的RR，每个RR组都配置了不同的地vpnv4路由组。一个RR将带有偶数RT的vpnv4更新过滤掉，另一个RT将带有奇数RT的vpnv4更新过滤掉。

[image: figure_0197_0212]


图7-12 使用 RR组的MPLS VPN网络示例

范例7-17说明了如何使用RR组。一个扩展的团体列表1被创建在RR1上，用来允许来自 RR 客户端的 RT 1:1，并且拒绝来自 RR 客户端的 RT 1:2。在第二个 RR 上，允许和拒绝的RT正好反过来。

范例7-17 RR组的示例

[image: figure_0198_0213]



7.4.6 BGP 路由选择


不同的BGP设备可以通告同样的vpnv4路由，比如说一个用户场点连接了两台PE路由器而形成了双宿主。那么接收方的BGP设备就必须选择其中一条BGP路由为最优路由。选择最优 vpnv4 路由的进程和普通 IPv4 BGP 最优路由的选择是一样的。唯一的区别在于现在的BGP路由不再是32比特的IPv4前缀，而是96比特的vpnv4前缀。因此，如果用户双宿主到两台PE路由器的话，入站PE路由器接收的vpnv4路由将会有两个不同的下一跳——也就是说，指向两个出站PE路由器。入站PE路由器执行BGP最优路径选择进程，然后将这两条BGP路径中的一条注入VRF路由表中。

注释：关于BGP最优路径选择进程的更多细节，请参阅www.cisco.com。

1．BGP多路径

BGP 只会为每一个前缀从接收到的路径中选择一条最优路径。也就是说只会有一条BGP路径会注入到IP路由表中，没有负载均衡的可能。BGP多路径是BGP的一个特性，即选择进程仍然只会选择一条最优BGP路径，但是却允许多条BGP路径能被注入到路由表中。BGP多路径有3种形式：iBGP、eBGP和eiBGP。iBGP多路径将注入两条或者更多内部 BGP 路径到路由表。eBGP 多路径将会注入两条或者更多的外部 BGP 路径。eiBGP多路径将会注入一条或者多条内部BGP路径和一条或者多条外部BGP路径。但是不会有多条BGP路径同时被选择为最优路径。在为BGP选择候选多路径的时候，必须遵守下面的标准。待选择的BGP路径的下列BGP属性必须和被选择为最优路径的BGP属性相同，排名不分先后：

权重；

本地优先；

AS-PATH 长度；

起源；

多出口辨别（MED）；

下列中的一个：

邻居自治系统（AS）或者Sub-AS（在添加eiBGP多路径特性之前）；

AS-PATH（在添加eiBGP多路径特性之后）；

到BGP下一跳的IGP度量值。

表7-3列举了在特定的BGP地址族中配置BGP多路径的命令。

表7-3 BGP多路径命令

[image: figure_0199_0214]


在BGP地址族maximum-path命令中的数值n表示可以在IP路由表中注入多少条路径。缺省的n值是1，也就是说BGP多路径特性在默认情况下是禁用的。

PE1从场点2收到一条路由，或者是来自穿越VRF接口指向CE2的直连eBGP对等体，或者是来自与 PE2 对等的 iBGP。如果 eiBGP 多路径在 PE1 的地址族 ipv4 vrf 中被启用，那么 PE1 就可以将这两条 BGP 路径注入到 IP VRF 路由表中。

如果 BGP 多路径用在 MPLS VPN 中的话，可以额外配置一个 import 关键字。这个import关键字表明有多少条路由可以从一个VRF输入到另一个VRF。这在源VRF和目的VRF的RD不相同的情况下使用。范例7-6说明了这个实例，1:1:10.10.100.1/32以RD 1:2输入到VRF。因此，该前缀将变成1:2:10.10.100.1/32出现在VRF中，并且RD为1:2。

图 7-14 说明了在 MPLS VPN 网络中的 iBGP 使用了 import 关键字的情况。

[image: figure_0200_0215]


图7-13 MPLS VPN中 eiBGP多路径的示例

[image: figure_0200_0216]


图7-14 MPLS VPN网络中使用了带import 关键字的iBGP多路径示例

PE1和PE2通告了一个RD为1:1的vpnv4前缀。但是PE3上VRF的RD为1:2。输入恰当的RT可以控制路由输入到VRF cust-two中。PE3所接收的vpnv4路由的RD和VRF cust-two所配置的RD不同，所以这里就需要为iBGP多路径加上import关键字。

2．使用多RD

如果一台CE路由器双宿主到两台PE路由器，并且使用RR来传播vpnv4路由，当试图在PE路由器上使用BGP多路径的时候就会出现问题。BGP多路径应该在路由表中注入到达同一目的地的多条路径。但是，如果使用RR的话，RR将会使用BGP最优路径选择进程来选择最优的vpnv4路由。RR只会通告或者反射这条最优路径。入站PE路由器只会注入一条路由到路由表，而不是两条。参考图7-15。前缀10.1.1.0/24从两台PE路由通告过来。在每一台 PE 路由器上，同样的 RD 1:1 被粘连到 IP 前缀中。RR 收到该vpnv4 前缀的两个BGP前缀通告。RR将选择PE1的路径为最优路径，并将其作为下一跳。RR只会通告这一条路径给它的客户端（PE路由器）。

[image: figure_0201_0217]


图7-15 RR 只通告最优的BGP路径

简单地认为，这个问题会使得两个出站PE路由器在通告同一条vpnv4路由的时候会有不同。如果两条路由不同，那么RR将同时通告这两条路由。只要在出站PE路由器为VRF分配不同的RD就会造成同一条vpnv4路由的不同。由于在出站PE路由器上配置的VRF中有不同的RD，那么路由就变成唯一的了。在这种情况下，RR将同时通告这两条路由，那么如果入站PE路由器使用了BGP多路径的话，PE路由器就会在VRF路由表中注入这两条路径。图7-16中的例子和图7-15一模一样，只不过在出站PE路由器的VRF上为同一条IPv4路由使用了两个RD。其结果是RR将会通告这两条vpnv4路由给PE路由器。在配置了iBGP多路径的情况下，PE3将会把这两条路径都注入到路由表中。

[image: figure_0202_0218]


图7-16 多RD的用法


7.5 报文转发


在本节中，通过列举一个特定的实例来说明一个IP报文从一个用户穿越MPLS VPN骨干网络到另一个用户的过程。首先需要建立MPLS VPN基本结构。在PE路由器之间需要运行多协议iBGP，以用来分发vpnv4路由以及这些路由所关联的VPN标签。在所有PE和P路由上必须有一种标签分发协议存在。这个实例假设所使用的标签分发协议是LDP。在PE路由器和CE路由器之间，需要运行一种路由协议，并且需要在PE路由器上把用户路由注入到VRF路由表中。最后，那些路由需要被分布进MP-iBGP，反之亦然。在图7-17和图7-18中对上述进行了解释，以便能更好地理解。图7-17显示了vpnv4路由的通告、从出站PE到入站PE的标签通告，以及IGP路由和它指向入站PE的标签的通告，这个IGP路由也就是出站PE的BGP下一跳。在出站PE中的BGP下一跳地址为10.200.254.2/32，也就是一条通告给入站PE的IGP路由。这条IGP路由的标签是通过LDP一跳一跳分发的。用户的IPv4路由10.10.100.1/32是通过PE-CE之间的某种路由协议从CE向出站PE进行通告的。出站 PE 添加了 RD 1:1 后，该路由就变为一条 vpnv4 路由 1:1:10.10.100.1/32，然后通过多协议iBGP粘连上标签30后通告给入站PE。

[image: figure_0202_0219]


图7-17 IP报文穿越MPLS VPN骨干网络的过程：路由和标签通告

图7-18显示了携带着图7-17中的两个标签的目的IP地址为10.10.100.1的报文的转发进程。

[image: figure_0203_0220]


图7-18 IP报文穿越MPLS VPN骨干网络的过程：报文转发

当一个来自 CE 的 IP 报文进入入站 PE 路由器的时候，入站 PE 路由器将会在 VRF cust-one CEF 表中查找其目的 IP 地址。入站 PE 路由器根据报文进入 PE 路由器的接口，以及该接口所关联的 VRF 来找到正确的 VRF。在 VRF CEF 表中的条目通常表示有两个标签被粘连到其中。

注释：如果入站和出站PE之间是直接连接的话，报文将只会有一个标签——VPN标签。这完全是因为倒数第二跳移除（PHP）机制的存在。

首先，入站PE路由器添加VPN标签30——这个标签是粘连在vpnv4路由中由BGP进行通告的。这个标签就是栈底的标签。接下来，入站PE路由器还将添加一个IGP标签作为栈顶的标签。这个标签是和一条/32的IGP路由相关联的，该IGP路由是BGP的下一跳IP地址。这通常是出站PE的一个回环接口的IP地址。该标签会在P路由器之间一跳一跳地传递，直到标签到达入站PE路由器。每一跳都会改变这个标签值。入站PE路由器添加的标签值为16。

IPv4 报文在离开入站 PE 路由器的时候会在顶部粘连两个标签。其中顶部标签是用于到达出站 PE 路由器的 IGP 标签，这个标签将在路径中的每一跳中被改变。该标签使得这个 IPv4 VPN 报文可以被正确地转发给出站 PE 路由器。通常来说，PHP 行为会在最后一台 P 路由器和 PE 路由器上出现，这是因为 PHP 是 Cisco IOS 的默认行为。因此，IGP标签将会在最后一台P路由器中被移除，而进入出站PE路由器报文的标签栈中只会剩下VPN标签。出站PE路由器在LFIB中查找VPN标签，以进行转发决策。因为出站标签为 No Label，所以所剩下的标签栈将会被移除，报文将以一个 IP 报文被转发给 CE 路由器。如果 IP 报文头部的出站标签为 No Label 的话，出站 PE 路由器不会对目的 IP 地址执行IP查找。正确的下一跳信息将会通过在LIFB中查找VPN标签而获得。只有当出站标签为Aggregate的时候，出站PE路由器才会在LFIB中进行标签查找之后再通过VRF CEF表执行IP查找。

从范例7-18到范例7-20中，可以看到使用LDP和MP-iBGP进行的标签通告，以及LDP 和 MP-iBGP 所使用的VRF CEF 表和 LFIB。这些标签与图 7-17 和图 7-18 中的标签相对应。

范例7-18 在入站PE上的VRF CEF表cust-one

[image: figure_0204_0221]


范例7-19 在入站PE上的vpnv4路由

[image: figure_0204_0222]


范例7-20 在出站PE上的LFIB条目

[image: figure_0204_0223]



7.6 PE-CE路由协议


在PE和CE路由器之间需要路由。Cisco IOS所支持的PE-CE路由协议包括静态路由、RIPv2、开放最短路径优先（OSPF）、增强的内部网关路由协议（EIGRP）、中间系统到中间系统（IS-IS）和eBGP。


7.6.1 直连路由


严格地说，直连路由并不属于路由协议。但是，要保证连通性，实践证明最好的实施方式是将PE路由器的直连路由重分布进BGP。这样一来，只要用户从一台CE路由器PING远程CE路由器，回应的报文就能正确地返回。默认情况下，如果用户发送一个PING包，而没有指定其源IP地址的话，PING包将使用出站接口的IP地址作为源IP地址，在CE路由器中，也就是连接到PE-CE链路子网的IP地址。同样地，在返回的报文中，这个IP地址就变成了目的IP地址。因此，要想PING能够成功，远程场点必须了解这个前缀。你可以不选择将直连子网重分布进BGP，但是这样的话，在CE到CE之间实施PING的话，就必须指定另外一个CE路由器上的地址作为源IP地址。并且必须在特定的PE-CE路由协议通告中包含这个IP地址。在其他的应用中也是一样，比如说Telnet。范例7-21显示了在用于VRF的ipv4地址族中使用redistribute connected命令。前面提到，在PE路由器的router bgp进程中通过address family ipv4 vrfvrf-name来配置通过VRF接口指向CE路由器的BGP会话以及参数。在其他VRF路由协议重分布进BGP的情况中也是一样的。

范例7-21 重分布直连路由进BGP

[image: figure_0205_0224]



7.6.2 静态路由


在所有的路由方式中，静态路由的配置是最简单的。但是，如果需要手工配置很多条静态路由的话，这项工作是相当繁琐的。要能支持VRF，静态路由需要能够被VRF识别，以便能够将其配置于PE路由器上来实现VRF中的流量路由。范例7-22显示了一条前缀为10.88.1.1/32，并且下一跳指向10.10.2.1的静态路由，该IP地址是PE-CE链路中CE路由器的接口IP地址。你可以看到静态路由被应用到VRF cust-one中，而这条路由被注入到了与VRF cust-one相关联的VRF路由表中。

范例7-22 VRF静态路由配置

[image: figure_0205_0225]


要确保静态路由能够在其他PE路由器上以vpnv4路由的形式被学习到，必须在指定VRF中将静态路由重分布进BGP的地址族。范例7-23显示了针对静态路由的redistribute命令。

范例7-23 向BGP中重分布静态路由

[image: figure_0206_0226]



7.6.3 RIP 版本 2


路由信息协议（RIP）是一种简单的距离矢量路由协议。由于可用性上的限制，导致这种路由协议并不能适用于大型网络，因为它的收敛速度非常慢。但是它在小型网络中仍然被作为一种廉价的路由协议被频繁地使用，因为可能只需要其最基本的路由功能而已。

RIP版本2（RIPv2）看上去好像在早期的RIP版本的基础上性能增强了不少，但是它仍然是一种局限性很大的路由协议。以下列举出了一些改进了的方面：

前缀通告包含了子网掩码；

用组播地址224.0.0.9代替了广播地址255.255.255.255；

通告中包含了下一跳地址；

通告中包含了路由标记；

可以适用认证（可选）。

在Cisco的IOS中，RIPv2可以用作PE-CE路由协议，但是RIPv1却不能。你可以在范例 7-24 中看到 PE 路由器中基本的 RIPv2 VRF 配置。在 PE 路由器上只存在一个 RIPv2进程。需要在每一个VRF的特定地址族中进行配置。确保为RIP配置了default-metric命令。否则，没有路由能从BGP中重分布进RIP。

范例7-24 RIPv2 VRF配置

[image: figure_0206_0227]


（待续）

[image: figure_0207_0228]



7.6.4 OSPF


PE-CE链路中的路由协议可以是OSPF。要将用户路由在PE之间进行传播的话，需要在PE路由器上将OSPF重分布进iBGP，以及将iBGP重分布进OSPF。在下游方，所有的重分布回OSPF的OSPF路由都在远程PE路由器上变成了外部路由。这样就导致所有穿越MPLS VPN 骨干网络的 OSPF 路由比起没有穿越骨干网络，而是通过一条内部链路（后门链路）在OSPF场点之间传递的OSPF路由来说，优选权相对更低一些了。

为了避免所有的重分布路由都变成 OSPF 外部前缀，在 PE 上将 BGP 路由重分布回OSPF的时候，内部OSPF路由都是作为汇总路由（链路状态通告[LSA]类型3）进行通告的——也就是区域间路由。这并不是一种常规的行为，因为重分布 BGP 路由到 OSPF 的PE 路由器应该是一台自治系统边界路由器（ASBR），它应该以外部 OSPF 路由（LSA 类型5）的形式通告这些路由。但是如果PE路由器以区域边界路由器（ABR）的身份通告汇总路由到其他区域的话，效果更好。但是，在 BGP 将路由重分布回 OSPF 之后，所有的OSPF 内部路由（区域内路由和区域间路由）都会变成区域间（LSA 类型 3）路由，即便是区域号在本地PE路由器上无法匹配到。图7-19显示了穿越MPLS VPN骨干网络的OSPF内部路由的传播。

常规的 OSPF 路由中，区域内路由的优选权大于区域间 OSPF 路由。由于在远程场点中所有的内部 OSPF 路由都变成了区域间路由，所以如果在场点之间存在一条后门链路的话，区域内路由变成区域间路由可能仍然会出问题。区域内路由在穿越后门链路的时候仍然是区域内路由，但是在穿越 MPLS VPN 骨干网络的时候就变成了区域间路由。因此，在后门链路中穿越的区域间路由总是优先于区域内路由。要避免这种情况，必须在 PE 路由器之间配置一条特殊的链路，叫做伪装链路（Sham Link）。本章稍后将会对此作详细介绍。

PE路由器上连接了多个OSPF区域。这些区域可能是骨干区域0或者其他任何区域。MPLS VPN 骨干网络被认为是高于 OSPF 骨干区域的一个附加层面：MPLS VPN 超级骨干网络（Super Backbone）。图 7-20 说明了这一概念。
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图7-19 穿越 MPLS VPN骨干网路的内部OSPF 路由

[image: figure_0208_0230]


图7-20 可能的OSPF MPLS VPN环境

1．OSPF VRF 配置

要为一个VRF使用OSPF，需要配置带有VRF关键字的OSPF进程命令。其语法是router ospf process-id vrf vrf-name。注意到 RIPv2 和 EIGRP 在地址族中只能为每一个 VRF配置一个路由进程。而OSPF可以为每一个VRF配置一个独立的OSPF进程。

范例 7-25 显示了一个基本的 OSPF VRF 配置。很明显，OSPF VRF 进程需要和 BGP直接进行重分布。你可以在OSPF VRF进程中使用所有的常规OSPF命令。确保在router ospf进程的 redistribute bgp 命令中使用了 subnets 关键字。否则，就只有主类的路由可以被重分布了。当你将OSPF重分布进BGP的时候，要保证为redistribute命令配置了适当的match参数，以便可以只重分布合适的OSPF路由类型。

范例7-25 基本的OSPF VRF配置

[image: figure_0209_0231]


范例 7-26 显示了在一台 PE 路由器上运行的 OSPF VRF 进程 42。

范例7-26 Show IP OSPF命令

[image: figure_0210_0232]


2．OSPF度量值传播

当你在PE路由器上将OSPF内部和外部路由都从OSPF重分布进MP-iBGP的时候， PE 路由将使用 OSPF 度量值来设置 BGP MED。MED 通常被认为是 BGP 路由的外部度量值。它是BGP最优路径选择进程中的一部分。当有两台或者两台以上的BGP设备在BGP中通告了同一条路由的时候，BGP可以使用MED来选择最优路径。在Cisco的IOS中， MED在BGP表中是以“metric”的形式显示出来的。参考范例7-27，前缀1:1:10.100.100.1/32和前缀1:1:10.200.200.1/32中所通告的MED（外部度量值）为10。当PE从BGP重分布这些路由回OSPF的时候，PE会使用MED来设置OSPF内部或者外部路由的OSPF度量值。当使用 default-metric metric-value 命令或者 redistribute 命令的 metric 选项的时候，上述默认行为将会被颠覆，这是因为直接手工设置了度量值。

3．用于OSPF的BGP扩展团体属性

要想让 OSPF 路由的特征能够穿越 MPLS VPN 骨干网络，就需要额外定义一些 BGP扩展团体属性。可以通过MP-BGP传递的OSPF特征包括：

路由类型；

区域号；

OSPF 路由器ID；

域ID；

OSPF 外部路由的度量值类型 1 或者 2。

为OSPF工作的BGP扩展属性使得OSPF路由可以完全地在远端PE路由器上重建。路由类型让远端PE路由器了解到什么类型的路由在OSPF中通告。如果路由类型是1、2或者3（相应的LSA类型为1、2或者3）的话，远程PE路由器将通告一条区域间汇总路由（LSA类型3）到OSPF区域中。

域ID告诉远端PE路由器，通告的是否是一条外部OSPF路由。如果PE路由器所收到的路由的域 ID（缺省情况下应该和 OSPF 进程 ID 的值相同）不能匹配到特定 VRF 的OSPF进程ID的话，这条路由将会以一条OSPF外部路由（LSA类型5），度量值类型2的形式通告，以提供对网络中不同OSPF进程之间重分布IP路由的支持。如果域ID能够匹配OSPF进程ID，该路由将以内部路由的形式通告。你可以修改PE路由器上的域ID，命令为 domain-id ospfdomain ID。

类型为5说明这条vpnv4路由是以OSPF外部路由的形式收到的。同样，PE会在整个OSPF场点泛洪这条类型为5的LSA。缺省情况下，其度量值类型为2。如果BGP的vpnv4路由中有MED的话，那么用于OSPF类型5的LSA的度量值就是MED值。如果BGP中没有MED，那么将使用缺省的OSPF度量值。

范例7-27显示了用于OSPF的BGP扩展团体属性。前缀10.10.100.1/32是一条OSPF内部路由，而前缀10.200.200.1/32是一条OSPF外部路由。

范例7-27 用于OSPF的BGP扩展团体属性

[image: figure_0211_0233]


（待续）

[image: figure_0212_0234]


可以看到OSPF的路由类型是作为area:route-type:option来编码的。其中area编码为4字节，route-type和option编码各为1比特。如果路由是外部的，那么area就为0.0.0.0。如果option字段被设置的话，那就说明路由的外部度量值类型为2。如果没有设置，那就说明路由的外部度量值类型为1。

4．OSPF网络设计

OSPF的设计中存在区域。特殊的区域0是骨干区域，用于连接所有其他的区域。MPLS VPN 在 OSPF 场点之间还存在另外一个区域：MPLS VPN 骨干区域。这当然不是一个 OSPF区域，因为它运行的是 iBGP。不过，它扮演了一个区域的角色，同时 PE 路由器扮演了ABR 的角色。因此，你可以认为 MPLS VPN 骨干区域是 OSPF 层次中的超级骨干。如果一个VRF的多个场点有一台PE路由器在区域0中，那么这个骨干区域就被分割成了多个部分。通常来说，被分段的骨干区域需要使用虚链路来进行相互连接。但是在 MPLS VPN中却不需要，因为在这里是由iBGP来运载OSPF路由的，OSPF路由将会在PE路由器上重新创建，而MPLS VPN 骨干不会进行泛洪。下面会介绍一个例外的情况：当使用伪装链路的时候，MPLS VPN 骨干就会进行泛洪。

PE路由器执行ABR的功能，它将类型3的LSA通告给CE路由器。CE路由器可以在区域0中，也可以在其他区域中。但是，如果一个场点拥有不止一个区域的话，PE路由器就必须要在区域0中，因为它们是ABR。如果它们不在区域0中，那么就需要在PE路由器和它最近的用户场点中的ABR之间建立一条虚链路来确保PE和区域0的连接。再次观察图 7-20，可以看到关于 OSPF 区域可能的情况，以及和 MPLS VPN 骨干的连接情况。

5．伪装链路

如果将两个属于同一个区域的场点通过一条后门链路连接起来，它们在OSPF看起来会是同一个区域。通过这条后门链路，所有的 LSA 将不会做任何改变地从一个场点泛洪到另外一个场点。也就是说，区域内路由仍然是区域内路由。区域内路由（LSA类型 1 和 2）可以通过后门链路进行泛洪。而它们穿越 MPLS VPN 骨干的话，就会变成区域间路由。这就说明两个场点之间的优选路径永远是后门链路，因为比起区域间路由来说，OSPF总是会优先选择区域内路由。那么一旦后门链路断掉，最起码的MPLS VPN 的备份服务性能就会被降低。而伪装路由的概念就是用来针对这个问题的。伪装链路并不是一条真正的链路，而是在两台PE路由器之间的一条虚拟链路。它是在两台PE 路由器之间创建的一条区域内链路，以便可以在区域内泛洪这条连接着两台 PE 路由器的链路。伪装链路有两个端点。在每一台 PE 路由器上的端点都是特定 VRF 中的一个/32的IPv4地址。iBGP必须以vpnv4前缀的形式将这个/32的IPv4地址从一台PE通告给其他 PE。这条伪装链路是一条未编号、点到点的区域内路由，对它的处理就相当于一条按需链路。也就是说 LSA的泛洪会穿越伪装链路，但是不会有周期性的刷新泛洪在伪装链路上经过。

伪装链路和其他OSPF中的链路一样，会进行最短路径优先的计算。当LSA在伪装链路中进行泛洪，所有的OSPF路由类型都不会改变，不会转换成类型3或者类型5的LSA。如果伪装链路出现故障，那么只发送类型3和类型5的LSA到其他场点的默认机制便开始工作。在伪装链路断掉之后，穿越 MPLS VPN 骨干的路由不会有问题，只不过对区域内路由来说仍然优选后门链路，因为区域内路由仍然通过这种方式进行学习的。可以通过指定源IP地址为本地PE的VRF中的一个IP地址，目的IP地址为远程PE的VRF中的一个IP地址来配置伪装链路。另外，你可以为伪装链路指定一个度量值，以便让它或多或少地比后门链路更优先。配置伪装链路的语法为 area area-id sham-link source-address destination-address costnumber。

图7-21显示了在VRF cust-one的OSPF进程42中的一个伪装链路的配置实例。连接到PE路由器的两个场点都在VRF cust-one的OPSF区域0中。配置在两台PE路由器之间的伪装链路的端点也都在VRF cust-one中。

[image: figure_0213_0235]


图7-21 伪装链路示例

你可以从范例7-28中了解到图7-21伪装链路的配置。

范例7-28 OSPF伪装链路

[image: figure_0214_0236]


iBGP必须一直要通告伪装链路的端点，而不是OSPF。否则，伪装链路将会产生抖动。首先，iBGP应该学习伪装链路端点，然后才能创建伪装链路。在伪装链路创建好以后，如果网络命令中包括OSPF，OSPF再通告伪装链路的端点。OSPF的管理距离为110，而iBGP路由的管理距离为 200。因此，注入路由表的伪装链路端点路由应该是 OSPF 路由，这是由于OSPF路由的管理距离要比 iBGP路由的管理距离小。一旦端点路由不能通过路由表中的 iBGP 学到，那么伪装链路就会断开，然后再次重新开始进程。这样就会导致伪装链路的持续性抖动。

即便OSPF路由会在已存在的伪装链路中进行泛洪，仍然需要iBGP在PE路由器之间以vpnv4路由的形式通告OSPF路由。原因是仍然需要iBGP来为每一条OSPF路由承载MPLS VPN 标签，以便报文可以正确地在 MPLS VPN 骨干网络中进行转发。

如果一个前缀通过伪装链路学习到，并且将伪装链路选择为最优路径的话，PE路由器就不会为这个前缀生成一个MP-BGP更新。也就是说，通过伪装链路学来的OSPF路由不会重分布进BGP。因为伪装链路另一端的PE路由器已经将OSPF路由重分布进了BGP，所有本地PE路由器没有必要再做一遍同样的工作。

6．下游（Down）比特和域标记

所谓下游比特指的是在OSPF类型3的LSA中的一个选项字段比特。它用来表明已经被通告的路由的方向。如果OSPF路由是从一台PE路由器通告进OSPF区域的话，下游比特位就会被设置。如果这个比特被设置了的话，同一个区域中的另一台 PE 路由器就不会将这条路由重分布进 MPLS VPN 网络的 iBGP 中。PE 路由器甚至不会在 SPF 计算中考虑这条路由。同样地，你可以在多宿主或者在OSPF场点之间存在后门链路的环境中避免可能的路由环路。图7-22种显示了一条设置了下游比特的OSPF路由并没有重新通告到iBGP中的情况。

[image: figure_0215_0237]


图7-22 下游比特

域标记（也被称为VPN路由标记）的目的和下游比特相同，只不过它是用于OSPF外部路由。可以通过 domain-tag tag-value 命令手工在 PE 路由器上进行配置。如果在PE 路由器上将域标记设置为一个特定的值，那么外部 OSPF 路由的标记值就会被设置为这个值。如果另一台PE路由器连接在同一个场点或者另一个可以通过后门链路接收到该路由的场点的话，那么一旦它匹配到了这个设置的域标记，这条路由就不会被重分布进 iBGP 了。默认情况下，域标记的设置是根据 RFC 1745 来进行的。这篇 RFC 说明了OSPF和iBGP之间的相互影响关系，以及确定如何进行标记的自动设置。BGP的自治系统号码将会在无意义的16比特中被编码为OSPF外部路由的标记。图7-23说明了如果路由的域标记匹配了在PE路由器上的域标记的话，该OSPF路由就不会被重新通告进iBGP。

[image: figure_0216_0238]


图7-23 域标记


7.6.5 EIGRP


EIGRP也可以作为PE-CE的路由协议。但是在PE和CE路由器上的iBGP和其他路由协议重分布上的缺陷在这里仍然存在。也就是说，在将BGP重分布进EIGRP的时候，所有的路由都将变成 EIGRP 外部路由。然而，只要在新的 BGP 扩展团体属性中编码的EIGRP信息足够的多，就能够降低该问题的影响。因为PE路由器可以带着这些所有的特征来重建EIGRP路由，包括度量值参数、AS、TAG，以及对外部路由而言的远程AS号、远程ID、远程协议和远程度量值。这些都是可以在EIGRP的拓扑表中找到的EIGRP特征。如果EIGRP所通告的路由是内部路由，并且BGP扩展团体属性中所携带的源AS号码能够匹配到目的 AS 号的话，这条路由将会以内部路由的形式通告给远端场点。如果 AS 号码不匹配，这条路由将会被重建为一条 EIGRP 外部路由。表 7-4 列举了用于携带 EIGRP信息的BGP扩展团体属性。

表7-4 用于EIGRP的BGP扩展团体属性
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续表

[image: figure_0217_0240]


范例 7-29 说明了 BGP 如何承载这些扩展团体属性。前缀 10.10.100.1/32 是一条内部EIGRP前缀，前缀10.200.200.1/32则是一条外部EIGRP前缀。

范例7-29 用于EIGRP的BGP扩展团体属性

[image: figure_0217_0241]


图7-24说明了一条EIGRP路由是如何穿越MPLS VPN骨干网络从一个EIGRP场点传递到另一个EIGRP场点的。

在右边，PE-2和PE-3将vpnv4路由从iBGP重分布进EIGRP。但是，同样的路由也可以以EIGRP路由的形式通过同一场点的其他PE路由收到。不过，从PE-1收到的vpnv4路由总是优先于从同一场点的其他PE路由器所有到的EIGRP形式的路由。这是因为比较收到路由的度量值时，总是度量值最低的胜出。如果重建的EIGRP路由的度量值是从扩展团体属性中获得的话，来自于远程PE路由器的vpnv4路由就总是最小的。这也是EIGRP不需要有像 OSPF 中的下游比特的原因。对 EIGRP 路由来说，穿越 MPLS VPN 骨干网络的度量值为0。
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图7-24 穿越 MPLS VPN骨干网络的EIGRP路由传播

1．配置

和RIPv2一样，为了能够支持MPLS VPN，EIGRP也被扩展来支持地址族。也就是说，在PE路由器上为VRF配置的EIGRP应该在地址族IPv4 vrf中进行。对每一个配置的VRF来说，通用的EIGRP命令都是可用的。因为VPN用户之间通常都使用不同的EIGRP AS号码（AS号码在EIGRP邻居之间必须要匹配），所以有一条新的EIGRP命令用于为特定VRF指定自治系统号码。范例7-30中一台运行EIGRP的PE路由器配置了两个VRF。很明显，和其他所有PE-CE路由协议一样，你需要在BGP和EIGRP之间配置重分布。

范例7-30 EIGRP VRF配置示例

[image: figure_0218_0243]


（待续）

[image: figure_0219_0244]


2．预最优路径POI

BGP中的度量（Cost）团体属性是一种不可传递的团体属性，它只会在iBGP和联盟对等体之间传递，不能再去到其他地方了。它通过为特定路由分配度量值来影响BGP最优路径的选择。度量团体是通过在 route-map 中配置 set extcommunity cost 命令来实现的。可以设置的度量团体属性 ID 的范围是 0 到 255，可设置的度量值范围是 0 到 4 294 967 295。其中度量团体ID表明了这条BGP路径比其他路径优选权更高，而度量值ID越小，路径就越优。

插入点（POI）是BGP的最优路径决策进程中用来提取度量团体属性的位置。预最优POI也就是表示BGP将在常规BGP最优路径决策步骤进行之前查看度量团体属性值。你可以在route-map中配置度量团体的时候加入pre-bestpath关键字来设置预最优度量团体属性。度量团体属性的格式为度量值:POI:ID:值（value）。

带有预最优路径的度量团体应该在EIGRP重分布进BGP的时候使用。如果在PE路由器上没有为EIGRP设置度量团体的话，相对从BGP对等体学来的所有路由来说，PE路由器总是会优选本地起源的BGP路由。那么也就是说在两个EIGRP场点之间存在后门链路的话，这条后门链路就会是优选的路径。对于从度量团体恢复的EIGRP来说，后门链路和从穿越 MPLS VPN 骨干的 iBGP 学来的路径将进行比较。EIGRP 度量值最小的路径将会成为优选路由。如果将EIGRP选择为PE-CE路由协议的话，用于EIGRP的度量团体属性将会在 MPLS VPN 中被自动启用，所以并不需要你去配置它。POI 是预最优路径。度量团体ID要么是128，要么是129。其中128用于EIGRP内部路由，129用于EIGRP外部路由。因此，EIGRP内部路由总是要优选于EIGRP外部路由。这个值（value）就是在PE路由器上重分布进BGP的EIGRP复合度量值。度量值低的路由将优于度量值高的路由。如果路由的度量团体 ID 以及值都相同的话，在 Cisco IOS 中，PE 路由器将会优选 EIGRP，而不是BGP。

范例 7-31 显示了在 MPLS VPN 环境中为 EIGRP 所使用的度量团体属性。两台 PE 路由器都通告vpnv4前缀10.10.100.1/32，并且每一个路由器都将度量团体ID设置为128，其值和 PE 路由器 Sydney 上的 EIGRP 复合度量值相同。那么 PE Sydney 就可以根据度量团体属性的值来选择两台PE路由器所通告的最优路径，而忽略其他的BGP属性。

范例7-31 在MPLS VPN中用于EIGRP的度量团体属性
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3．带有后门链路的 EIGRP PE-CE

在连接到 MPLS VPN 骨干的 EIGRP 场点之间可以使用后门链路。但是当某条路由消失以后，路由表的重新收敛将花费更长的时间，这种影响在路由协议之间重分布的时候是非常典型的。导致路由表收敛时间长的原因是EIGRP和BGP之间的重分布所造成的。要帮助提高重新收敛的速度，可以在 EIGRP 中使用起源场点（SOO）。它可以被定义在 PE路由器指向CE路由器的VRF接口上，也可以在路由器的后门链路中定义。需要在接口上配置 ip vrf sitemap，以设置扩展团体属性 SOO。其中的 route-map 用于在 EIGRP 路由中设置SOO，或者在PE路由器上，或者是在存在后门链路的路由器上。当路由器从设置了SOO的route-map关联的接口上收到一条路由，并且该路由的SOO匹配了设置的SOO的话，路由器将会拒绝该路由。当PE路由器收到一条设置了SOO的vpnv4更新的时候，它将会把其中的SOO提取出来，并在EIGRP路由重建的时候将其添加进去。

图7-25显示了一个在EIGRP场点之间存在后门链路的网络，并且在PE和后门路由器上均设置了 EIGRP SOO。

如果在 EIGRP 中没有使用 SOO 的话，那么在穿越 EIGRP 场点以及 MPLS VPN 骨干的时候就可能会存在跳数无穷大的问题。也就是说，当一条路由消失后，EIGRP路由器将会看到该路由的跳数缓慢地增大到无穷大。在EIGRP中默认的最大跳数为100跳。这样一来，由于到最终的路由被删除需要一段时间，而这段时间中的流量一直都在进行环路。可以通过 metric maximum-hops hops 命令来修改 EIGRP 缺省的最大跳数。但是，务必要谨慎，不要把这个值配置得太低。这个值必须要足够得大，以满足正常的操作，特别是在最短路径不可用的情况下要启用一条较长的路径来路由流量的时候。
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图7-25 EIGRP场点之间的后门链路

在PE和后门路由器上为EIGRP使用SOO的缺陷在于如果场点分离的话，该场点的其中一部分将不能通过后门链路或者是 MPLS VPN 骨干访问到其他部分。后门路由器或者是PE路由器将那些用来连接其他部分的路由器给阻止了。要解决这个问题，可以只在PE路由器上配置SOO，而不要在后门路由器上配置。跳数无穷大的问题不会在这里出现，但是路由重新收敛的时间偏长。范例7-32显示了一条EIGRP路由的SOO。

范例7-32 为一条EIGRP路由设置的SOO
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（待续）
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7.6.6 IS-IS


另一种可能用于PE-CE的路由协议是IS-IS，这是一种和OSPF类似的链路状态路由协议。但是，和OSPF不同的是，IS-IS直接工作在第二层，而不是IP层。要在PE-CE链路中运行IS-IS的话，就必须让PE路由器中的VRF认识ISIS。可以在IS-IS进程中通过vrf vrf-name命令配置用于VRF的ISIS。路由器中的IS-IS进程和其他路由协议的不同，它是在 router isis process-tag 命令中使用标记。可以通过 ip router isis process-tag 命令来将使用了正确的 IS-IS VRF 进程的 PE 链路和接口进行关联。和 OSPF 一样，每一个 VRF 实例都有自己的IS-IS路由进程（以及SPF算法）IS-IS数据库和路由表。

在IS-IS场点存在多宿主的情况下，上游/下游（Up/Down）比特位用于执行路由环路避免。该比特和用于 MPLS VPN 中 OSPF 的下游比特的功能相同。但是，上游/下游比特的开发并不是为了在 MPLS VPN 环境中使用 IS-IS。它更早之前就被引入，用来在层一向层二通告 IP 前缀（可以认为这是区域间的路由）的时候避免路由环路的。当一台 L1L2的路由器在层一的LSP中通告了一条层二的前缀的时候，它必须设置上游/下游比特。这样的话，另一台L1L2路由器才能看到这个比特，进而才不会将该前缀重新通告回层二。一台PE路由器在将从iBGP学来的vpnv4路由通告给IS-IS的时候设置上游/下游比特。另一台PE路由器看到该IS-IS前缀设置的上游/下游比特后，将永远不会将该前缀重新分布回iBGP。

注释：在TLV 128和TLV 130的缺省度量字段中，上游/下游比特位于高位中。

图 7-26 显示了一个简单的 IS-IS 网络。两个 IS-IS 场点通过 MPLS VPN 骨干相互连接。该VPN用户的IS-IS进程叫做cust-one。

范例7-33显示了在路由器london-PE上的配置。

范例7-33 在路由器london-PE中的IS-IS配置

[image: figure_0222_0249]


（待续）

[image: figure_0223_0250]


[image: figure_0223_0251]


图7-26 穿越 MPLS VPN 的 IS-IS

范例 7-34 显示了在 PE 路由器的 IS-IS VRF 进程中的一些 IS-IS 命令。你可以看到路由器 sydney-PE有一个邻接的 IS-IS邻居，名为 sydney-ce。前缀 10.10.100.1/32是在路由器london-ce 中的回环接口的 IP 地址。该前缀用来穿越 MPLS 骨干的 VPN 标签是标签 27。带这个标签的vpnv4路由从路由器london-PE通告给路由器sydney-PE。这个VPN标签被注入到了路由器 london-PE 的 LFIB 中，以用来从 MPLS VPN 骨干中将流量转发给正确的CE路由器（london-ce）。

范例7-34 PE路由器中用于VRF cust-one的IS-IS输入

[image: figure_0224_0252]


（待续）

[image: figure_0225_0253]


注释：在Cisco的IOS中，IS-IS VRF 进程不能运行无连接网络服务（CLNS）路由。


7.6.7 eBGP


eBGP 也可以是用于 PE-CE 的一种路由协议。在 PE 的地址族中 router bgp 进程的 ipv4 vrf中，需要将CE路由器配置为eBGP邻居，并且将其激活。在范例7-35中，在VRF cust-one中，配置了eBGP在自治系统65001中的邻居10.20.2.1（CE路由器）。

范例7-35 作为PE-CE路由协议的BGP的基本配置

[image: figure_0225_0254]


如果每一个用户场点的自治系统号都不相同的话，BGP 会根据缺省的行为，参考as-path 进行工作。然而，有时候缺省的行为不能正确地在 VRF 中为用户选择路由。在两种环境中，BGP必须要进行调整，以获得正确的路由：多个用户场点拥有同一个自治系统号码（ASN）和hub-and-spoke环境。

1．自治系统号的覆盖

如果用户在不同的场点拥有相同的 ASN 的话，CE 路由器将会拒绝 BGP 路由。在图7-27中，所有VPN cust-one的用户场点的AS号都是65000。

[image: figure_0226_0255]


图7-27 使用重叠的AS

每一台PE路由器在其vpnv4更新中，都向其他PE路由器发送带有as-path为[65000]的VRF cust-one路由。这些BGP的vpnv4路由在发送给远程CE路由器的时候将RD去掉以转换成IPv4路由。该路由通过eBGP发送带有as-path为[65000]的路由给CE路由器。CE 路由器会因为在这条路由的更新中看到自己的 ASN 65000 而将该 BGP 更新丢弃。这种行为是BGP的缺省行为，是用来避免BGP环路的一种机制。也就是说，如果用户在通过服务提供商使用 MPLS VPN 服务之前拥有自己的私有的网络（只有一个自治系统号码）的话，他现在就不得不为每一个场点使用不同的自治系统号。这是一项很繁琐的工作，而且新的自治系统号码几乎不可能获得。当然用户可以使用私有的 ASN 范围[64 512-65 535]。但是，有一种更简单的解决方案，这种方案可以让PE路由器用服务提供商的ASN来代替用户出现在 as-path 中的 ASN。在图 7-27 的例子中，也就是说 PE 路由器将 as-path 为[1 1]的 BGP 前缀发送到远程 CE 路由器，而不是[1 65000]。PE 路由器简单地比较 CE 路由器ASN和as-path中的ASN。如果匹配的话，所有在as-path中的该ASN都会被服务提供商的ASN所代替。这样一来，远程CE就会接受这些路由了，因为它们在这些BGP路由的as-path中看不到自己的ASN了。

在PE路由器上为覆盖ASN所配置的命令为neighborip-address as-override。这样一来，对可能存在的路由环路的安全保护，以及非最优路由的as-path检查机制就可用了。因此，在使用AS覆盖功能的时候，明智的做法是为BGP实施SOO特性。要获得更详细的信息，请参阅7.8节。

2．允许AS进入

还可以使用另一种方法在 BGP 中伪装 as-path。可以让 PE 路由器不进行 as-path检查，这样就不用覆盖 as-path 中的自治系统号了。在下一节中，你将会学习到Hub-and-Spoke 环境。该环境需要允许从 VRF hub 过来的路由重新进入服务提供商的自治系统中。这样才能确保在 VRF hub 场点的 Hub-and-Spoke 通信正常进行。对 BGP来说，这就意味着路由将穿越服务提供商从一个 VRF spoke 场点到达 VRF hub 场点，然后再到达另一个 VRF spoke 场点。连接着 VRF hub 的 PE 路由器会在路由的 as-path中看到自己的 ASN，所以这条 BGP路由将会被拒绝。要解决这个问题，你可以在连接着 VRF hub 的 PE 路由器上配置 neighbor allowas-in number 命令。allowas-in 命令使得在 as-path 中可以存在多个相同的 ASN（这种情况下的 ASN 就是服务提供商的ASN），同时这些ASN和BGP路由器上的ASN相同，而这样的路由不会被BGP拒绝。你可以配置的ASN数量为1到10，以用来指定允许出现在as-path中相同的ASN次数。

图 7-28显示了一个 Hub-and-Spoke环境，BGP被用作了用户场点的 PE-CE路由协议。

当你需要将一条路由从spoke通告给spoke的时候，首先要将该路由通告给hub。如果一条路由到达 spoke 场点2 的话，它会穿越 MPLS VPN 骨干两次。这种情况只有在 PE3 路由器上指向 CE3-B 路由器的地方配置了 neighbor allowas-in 命令的条件下才会发生。PE3对于在从CE路由器CE3-B接收过来的BGP路由的as-path中存在的自己的ASN，它将会简单地将其忽略。

注释：目前在Cisco的IOS中并不支持将内部BGP用作PE-CE路由协议，只支持外部BGP。

[image: figure_0228_0256]


图7-28 在Hub-and-Spoke环境中被用作PE-CE路由协议的BGP


7.7 Hub-and-Spoke


通常，用户并不希望他们的场点之间形成完全的连通性。也就是说他们并不想要或者是需要他们的场点之间形成全互联。一种典型的环境是公司有一个主场点和很多远程场点。这些远程场点或者spoke需要和主场点或者hub形成连接关系，但是它们之间却不需要直接进行通信。也许并不是不需要连通性，而是基于安全的考虑。这种环境通常就是指Hub-and-Spoke环境。Hub-and-Spoke 的环境同样可以在 MPLS VPN 中进行穿越，不过必须小心。下列的条件是必需的：

spoke 场点只能和 hub 场点进行通信；

spoke 到 spoke 的流量必须首先要发送给 hub 场点。

那么要实现这种操作，就必须要粘连以下的参数：

两个不同的RT；

不同的RD。

首先，RT的选择要格外谨慎。需要两个不同的RT：一个粘连在spoke场点发送给hub场点的spoke路由中，另一个粘连在hub场点发送给spoke场点hub路由中。同时，当有一个spoke场点发送spoke路由给其他的spoke场点的时候，这些路由将会被拒绝，这是因为在spoke场点中的VRF并没有输入这样的RT。然而，该PE路由器可能会为另一个场点使用它们，或者自动的入站过滤可能会被禁用，如果这台路由器是自治 MPLS VPN 之间的一台ASBR路由器的话。在其他情况下，PE路由器将会接收这些路由，但是VRF却会因为这些路由的RT没有被配置为输入RT而不会输入它们。不过，这些路由可能会被选择成为最优的vpnv4路由，也就是说PE将不会输入其他拥有正确RT的vpnv4路由了。因此，强烈建议你为每一个spoke场点设置一个唯一的RD。你也许经常在所有的spoke场点中使用相同的 RD，而侥幸没有出问题，但是这并不能说在所有的环境中都没有问题。如果有两个 spoke CE 路由器连接到同一台 PE 路由器。那么在这种情况下，唯一能阻止 spoke 场点向连接到同一台PE路由器的其他spoke场点CE路由器直接发送spoke路由的方法就是为每一台 spoke CE 路由器使用不同的 RD。

图7-29显示了一个hub-and-spoke网络。

[image: figure_0229_0257]


图7-29 hub-and-spoke环境

Spoke PE 路由器通告带有 RT 为 100:100 的路由，同时 hub PE 路由器输入了这个 RT。Hub PE 路由器为来自 hub CE 路由器的路由通告 RT 为 100:101。同时 spoke PE 路由输入了RT 100:101，这样就确保了 spoke 到 spoke 的流量必须通过 hub 场点。


7.8 SOO


SOO 唯一地标识路由起源的场点。它是一种 BGP扩展团体属性，用来避免路由环路或者非最优路由的产生，特别是当VPN场点之间存在后门链路的时候。SOO为双重宿主网络（即场点连接了两个或者更多的PE路由器）提供环路避免。可以在IGP作为PE-CE路由协议的时候使用它。同样还可以在BGP被用作PE和CE之间路由协议，而as-path环路避免不太重要的时候使用它。在当BGP使用了as-override或者allowas-in的时候，as-path环路避免就不那么重要了。如果SOO配置在一台CE路由器上，并且该CE学到了一条拥有相同SOO的vpnv4路由的话，该路由不会被PE注入VRF路由表，也不会通告给CE。在图7-30中，一条SOO为1:100的vpnv4前缀从PE-2通告给了其他的PE路由器。该vpnv4路由可以被通告回相同的场点，并且PE-3通过MP-BGP会收到这条路由。当PE-3注意到vpnv4 路由中的 SOO 和它所配置的 SOO 相同的时候，PE-3 将不会把这条前缀注入 VRF路由表。

[image: figure_0230_0258]


图7-30 SOO 避免路由环路

它不但避免了可能的路由环路，而且还避免了非最优路由。非最优的情况来源于路由器本身存在多宿主场点，而被用作穿越 MPLS VPN 骨干的最优本地路径被阻止了。

如范例7-36所示，SOO被设置在一个route-map中。

范例7-36 SOO在Route-map中的配置

[image: figure_0230_0259]


如果SOO被用在BGP中，这个route-map应该被配置在BGP的neighbor命令中，如范例7-37所示。

范例7-37 将配置了SOO的route-map应用于BGP

[image: figure_0231_0260]


如果SOO被用在除BGP之外的其他路由协议之中，这个route-map就应该配置在恰当的 VRF 接口的 ip vrf sitemap 命令中，如范例 7-38 所示。

范例7-38 将配置了SOO的route-map应用在VRF接口上

[image: figure_0231_0261]


当然你还可以在直连和静态路由重分布到 IGP的时候将SOO配置在直连和静态路由之中。范例 7-39 显示了带有 SOO route-map 的 redistribute 命令。

范例7-39 将配置了SOO的route-map应用于静态路由

[image: figure_0231_0262]



7.9 VRF接入


在 PE 路由器上，因为 Cisco IOS 命令在 VRF 中都可以使用，使得用户可以和 CE 路由器或者PE路由器上的IP地址在VRF中相互通信。PING、Traceroute和Telnet命令都可以用于VRF的故障排查，以及从PE路由器到CE路由器和其他VRF中场点的可达性检查。范例7-40显示了这3条命令的扩展是如何在VRF中使用的。

范例7-40 VRF ping、traceroute和telnet

[image: figure_0232_0263]



7.10 因特网接入


因特网的路由通常是通过服务提供商的 MPLS VPN 网络的 BGP 表进行的。这张 BGP表中记录了全局的路由空间，而不是针对 VRF 的。缺省情况下，VRF 场点只能和同一个VPN 中的其他 VRF场点进行通信，而不能和全局路由空间的任何设备进行通信。因此，就必须有一些机制来为CE路由器（VRF范围）提供因特网接入（全局范围）。下面的小节将详细介绍VRF场点的因特网接入的细节。很明显，因特网接入只在用户的IP子网不属于私有 IP 地址空间（RFC 1918）的时候才有可能。

注释：一旦VPN拥有了因特网的连通性，就会有潜在的安全隐患。所以一些适当的步骤是很重要的，比如说过滤和防火墙的使用，这样才能提供最高级别的安全性。


7.10.1 VPN 中的因特网


一种看似最简单的解决方案但同时也是最差的解决方案。服务提供商将完整的因特网路由表注入到VRF中。但是，这也就表示往VPN中注入了数量巨大的路由条目。提供商只需要做一次，就可以让该VRF中所有的用户都能够访问因特网。然而，这样一来，用户所拥有的私有网络的意义就完全不复存在了。另一种服务提供商提供的解决方案是只将因特网路由表注入需要访问因特网的用户VRF中，这样可能更糟。数量庞大的因特网路由可能会被复制很多次，从而会在 PE 路由器上导致缩放比例的问题。因此，这种解决方案是应该被杜绝的。


7.10.2 通过全局路由表的因特网接入


一种为CE路由器提供因特网接入的简单方法是让PE上的一个连接到CE路由器的接口处于全局路由空间之中。PE路由器有一个指向CE路由器的VRF接口，然而你还可以有另一个指向CE路由器的接口但不在VRF中。那么CE路由器上的路由就会很小心地将VPN的流量发送到VPN接口，同时将因特网流量发送给PE路由器上拥有全局路由空间的接口。一个明显的缺点是需要在PE和CE路由器之间使用第二条链路，这就需要在这两台路由器上使用额外的接口。要解决这个问题，可以在第二层封装为帧中继或者802.1Q的封装中使用子接口。但是，如果第二层封装不允许使用子接口的话，你仍然可以使用一个工作区（Workaround）。一个可行的工作区也许仅仅是和 PE 路由器上的 VRF 接口粘连，然后在全局路由空间中创建一条GRE隧道来穿越VRF接口。

范例7-41显示了该解决方案的一个简单的配置。CE路由器上的缺省路由指向隧道接口，以用于因特网接入。因此，所有没有精确路由匹配的流量都会根据缺省路由而被发送到隧道接口上。这些流量结束于PE路由器的全局路由表中。所有在CE的路由表中拥有精确路由的流量都会被发送到物理接口，并且结束于PE路由器的VRF中。从因特网到用户路由器的流量将根据 PE 路由器上的静态路由转发到隧道接口上。在范例 7-41 中，用于192.168.1.0/24的静态路由很小心地返回从因特网到CE路由器的流量。服务提供商在骨干网络中通过BGP转发来自或者前往因特网网关的因特网流量。在PE路由器上的隧道接口需要使用 tunnel vrf vrf-name 命令，这是因为隧道的端点并没有存在于全局路由空间中，而是存在于特定的 VRF 中。因为隧道没有使用 ip vrf forwarding vrf-name 命令，所以它应该是存在于全局路由空间中的。

范例7-41 在PE的全局路由空间中配置GRE隧道

[image: figure_0233_0264]



7.10.3 通过全局路由表和静态路由的因特网接入


可以通过转发VPN用户的流量到服务提供商的因特网网关的方式来为VPN用户提供因特网接入。在 MPLS VPN 网络中的所有 PE 路由器都了解因特网网关，这是因为网关的 IP地址存在于服务提供商的全局路由表中。该网关肯定是和服务提供商的一台路由器之间运行了eBGP。PE路由器也运行了BGP，所以才能提供MPLS VPN的服务。PE路由器同样还可以和IPv4因特网网关路由器之间运行iBGP对等会话。要为VRF提供因特网接入，全局路由表就必须要能转发该流量。这是通过在PE路由器的VRF表中创建一条静态路由，并且在全局路由表中指定下一跳的方式来实现的。要做到这一点，就需要在静态 VRF 路由中使用关键字global。这样才能保证从CE路由器到PE路由器的流量经过VRF接口，并且根据全局路由表中的静态路由将流量转发到下一跳。下一跳的IP地址应该在因特网网关路由器上。你需要将来自于因特网的流量转发给VRF。可以通过在PE路由器上配置静态路由，以及为CE 路由器指定精确的下一跳来完成该工作。要确保因特网网关能够了解到这条路由，需要将静态路由重分布进BGP或者服务提供商的IGP。因为流量不再是VPN到VPN的了，而是在全局路由表中进行转发的，所以在MPLS VPN网络中就只有一个标签了。

范例7-42描述了PE路由器london的配置，静态路由被重分布进了BGP。因特网网关路由器是 10.200.254.5，而子网 192.168.1.0/24 是用户需要通过因特网接入的。所有的流量在 VRF cust-one 的路由表中都没有明确的路由，所以只能根据 VRF 中的缺省路由使用全局路由表中的 10.200.254.5作为下一跳。从因特网到路由器 london-ce的流量将根据静态路由 192.168.1.0/24 而指向 PE 路由器上的接口 Ethernet 0/1/2，进而转发给CE路由器。

范例7-42 通过全局路由表和静态路由的因特网接入

[image: figure_0234_0265]



7.10.4 通过中心VRF场点的因特网接入


这种方法可以将所有VRF场点的因特网流量转发给VPN中心VRF场点的CE路由器，而不用将每一个VPN场点的流量都直接转发给因特网网关。其优势在于它的安全特性——比如说防火墙服务——或者其他的服务——比如说网络地址转换（NAT）——只需要在中心VRF场点集中实施一次就可以了。这样一来，因特网流量就可以在VRF场点和VRF中心场点之间进行转发，并且在 MPLS VPN 中以常规的方式穿越 VRF 接口。图 7-31 中的网络就是这样一种场景。这种方法特别适用于 Hub-and-Spoke VPN 网络环境。在中心 VRF场点需要注意到，你可以通过实施防火墙来检查所有因特网流量。
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图7-31 通过中心VRF场点的因特网接入


7.11 Multi-VRF 的 CE


Multi-VRF CE 特性也被称为 VRF-Lite，这种特性是将 VPN 功能扩展到 CE 路由器上的一种廉价的方法。假设一家公司拥有一个规模非常大的主场点和一些通过 MPLS VPN 网络和主场点相互连接的小型场点。公司的主场点非常的庞大，并且基于私密性的原因，不同的部门需要相互隔离。这些部门（财务部、人力资源部和工程部等）通过 MPLS VPN 网络分别连接到各自的远程部门场点。你可以通过在主场点中实施 VLAN 的方式来隔离部门，然后将每一个VLAN都映射到PE路由器上的一个VRF（子）接口上。你可以选择让CE路由器具备VPN功能，而不用使用第二层交换或者每一个部门一个CE路由器。对于Multi-VRF CE来说，在CE路由器上使用的VRF隔离就相当于在PE路由器上使用的一样。而且，CE 并不需要其他的 MPLS VPN 功能，比如说报文标记、多协议 iBGP 和 LDP。指向 PE 路由器的接口是 VRF 接口。你需要在 Multi-VRF CE 路由器上配置适当的 VRF 以及VRF路由协议。

图 7-32 描述了一个 Multi-VRF CE 的例子。

[image: figure_0236_0267]


图7-32 Multi-VRF CE示例

Multi-VRF CE 路由器上有一个 VRF 接口指向每一个与该路由器相连的 CE 路由器。每一个指向CE路由器的VRF还必须有一个VRF接口指向PE路由器。当然，如果你在PE和 Multi-VRF CE 路由器上为每一个 VRF 都使用一个接口的话，成本是非常高的。一种更为经济的解决方案是在 PE 和 Multi-VRF CE 之间使用 FastEthernet 或者 GigabitEthernet 链路，或者隧道化的串行链路，为每一个VRF使用一个子接口。

在 Multi-VRF CE 路由器上并不需要新的 MPLS VPN 功能。Multi-VRF CE 特性是定义在 CE 路由器上的，而不是PE 路由器。其余的 MPLS VPN 网络功能就和常规的 MPLS VPN一样了。

OSPF中的VRF-Lite命令

如果Multi-VRF CE路由器运行OSPF的话，你需要在OSPF VRF进程下配置capability vrf-lite 命令来确保OSPF 正常的实施。正如在前面讨论过的一样，PE 路由器使用两种检查来保证不会有路由环路的发生。在Multi-VRF CE的环境中，CE路由器扮演了PE路由器的角色，并且执行这两种检查。第一种检查将核实在汇总 LSA 中是否设置了下游比特位。如果设置了，那么该路由将会被丢弃，并且不会通告给CE路由器。第二种检查验证外部OSPF路由中的域标记是否和配置的域标记一致。如果一致，这条外部OSPF路由同样会被丢弃。要让Multi-VRF CE路由器通告从MPLS VPN骨干网络到下游CE路由器的OSPF路由，就必须在OSPF进程中通过capability vrf-lite命令将这两种检查禁止掉。


7.12 CE 管理


通常，服务提供商拥有并管理着 CE 路由器，而不是用户。在这种情况下，如果服务提供商想要通过中心管理服务器对CE路由器进行管理性接入的话，可以让PE路由器通告一条关于被管理的CE路由器的前缀，该前缀携带了一个RT，这个RT通过连接到管理VRF的PE路由器被插入到管理VRF中。

你可以通过在每一个VRF上配置输入映射的方式来限制对管理RT的通告，只为CE路由器上的一个前缀分配管理RT。如果其他C E路由器需要能够访问该前缀的话，还可以通告 VPN 所使用的常规 VRF RT。图 7-33 对管理的设置进行了简单介绍。管理 VRF的身份是用于管理。PE 路由器上的管理 VRF 为所有路由都输入 RT 9000:100。PE 路由器sydney 为 CE 路由器上的一个前缀（这里指的是前缀 10.10.100.3/32）设置了 RT 9000:100。
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图7-33 管理性访问示例

范例7-43显示了一台PE路由器对CE提供管理性访问的配置。

范例7-43 PE路由器提供管理性访问的配置
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范例7-44显示了对存在管理VRF的PE路由器的配置。

范例7-44 PE路由器管理配置
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越来越多的服务提供商的 MPLS VPN 骨干网络都相互连接在了一起。可以通过以下两种方式来实现：

自治系统间的 MPLS VPN；

CsC。

对于自治系统间的 MPLS VPN 来说，MPLS VPN 网络之间形成了相互的对等关系，并且相互交换每一个服务提供商所连接的用户场点的前缀。服务提供商必须提供用户场点之间的连通性，哪怕这些用户并不是连接在同一个 MPLS VPN 骨干网络中的。

CsC的解决方案适用于一个大型运营商向其他运营商或者服务提供商提供MPLS VPN服务的环境中。这种服务是分层次的，而自治系统间的 MPLS VPN 仅仅是在 MPLS VPN骨干之间提供连接，以及交换用户前缀而已。


7.13 总结


在本章中，了解到了什么是 VPN，以及 MPLS VPN 有哪些组件。解释了 MPLS VPN在控制层面和转发层面的实施。同时还介绍了 BGP，以及在 MPLS VPN 中所需要的增强特性的细节。本章覆盖了内部网络、外部网络和Hub-and-Spoke环境。还回顾了每一种PE-CE路由协议，提供了这些协议在穿越 MPLS VPN 骨干的特殊需求。


7.14 复习题


1．什么是路由区分器？

2．如何对来自于CE路由器的报文的所属VRF进行标识？

3．RT的目的是什么？

4．什么是RR组？

5．As-override所使用的BGP邻居命令是什么？

6．什么时候对同一个VPN中的路由使用不同的路由区分器？

7．什么命令用于配置运行 OSPF 的 Multi-VRF CE 路由器？

8．OSPF伪装链路有哪3大特性？

9．为什么 MPLS VPN 报文需要两个 MPLS 标签？

10．在 MPLS VPN 网络中，哪一种 BGP 扩展团体属性用于避免路由环路？

在阅读完本章后，你将能够解释：

MPLS TE的优势是什么；

OSPF 和IS-IS在MPLS TE中是如何扩展的；

TE LSP，以及其度量值是如何计算的；

如何将流量映射到MPLS TE隧道中；

链路的快速重路由（Fast ReRoute）以及节点保护是如何工作的；

RSVP在MPLS TE 中是如果扩展的。

在完全消化了这些主题后，你将对 MPLS 流量工作有一个彻底的了解。


第8章 MPLS流量工程


虽然说流量工程（TE），或者说是驾驭流量穿越网络的能力，引入的时间并不长，但是它却在ATM或者帧中继网络中广泛地被使用。TE的作用是让流量能够以最优的方式在网络的边缘到另一端边缘进行传输。在上述的网络类型中，虚电路被用来承载流量在网络的边缘之间穿过 ATM 或者帧中继交换机进行传输。场点到场点的流量都非常小心地在这些虚电路中进行规划和映射，这就是所谓的覆盖型的模型。目前，IP在网络协议中占有统治地位。尽管早期的IP网络都实施在帧中继或者ATM的架构之下，但是现在越来越多的网络都是基于一个纯粹的IP解决方案或者是在启用了MPLS的网络中运行IP了。因此， IP网络就需要一种TE的解决方案。尽管TE在纯粹的IP网络中还不能得到支持，但是在一个 IP/MPLS 的网络中使用 MPLS TE 解决方案却是可行的。


8.1 MPLS TE的需求


IP 网络中的路由的需求是基于尽可能迅速地让流量穿越网络。这也是为什么 IP 路由都是根据最小度量值路由原则。每一种IP路由协议都为网络中的链路关联一个度量值。对路径中每一段链路度量值的累积就被用来确定在网络中转发流量的最小度量路径。分配给一条链路的度量可以是单一的度量值（比如说，开放最短路径优先[OSPF]和中间系统到中间系统[IS-IS]）、复合的度量值（比如说，内部网关协议[IGRP]和增强的内部网关协议[EIGRP]），或者是简单的跳数（比如说，路由信息协议[RIP]和RIP版本2）。

IP的转发实例都是基于这条最小度量路径进行转发的。此外，IP报文在每一跳（路由器）中的转发都是仅仅根据目的IP地址，并且每一个被转发到某路由器的IP报文之前或者之后经过的路由器都是相同的。同时，IP转发实例并不会考虑链路的可用带宽和负载能力，有可能链路所分配的度量值和实际的度量值明显不一致。因此，路由器可能持续性地从一条链路转发IP流量，即使这条链路已经因为带宽不足以转发路由表中指向该链路的所有数据流而开始丢弃报文了。这种 IP 报文的转发行为可能会导致某些网络中链路过度使用，而另外一些链路使用率却很小。当然，你可以时刻观察网络中链路上的流量强度，并且计划升级链路的负载能力以适应不断增长的负载。然而，增加一条链路的带宽并不是一晚上就能完成的，这可能需要计划，并且需要花费很长的时间。因为场点之间的流量种类可能转变得非常快，并不是一成不变的。而 TE 就可以提供一种解决方案，通过对流量，或者是部分流量的控制来避免链路过载的发生。
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图8-1 网络中的IP转发

如果在范例中的每一条链路的度量值都相同的话，那么从路由器R1到路由器R5的最短路径是R1-R2-R5。很明显，所有从R1到R5的流量都会使用R1-R2-R5这条路径，而R1-R3-R4-R5这条路径上根本就不会有流量。在实际的网络环境中并不会这么简单。网络中会存在大量的流量，而链路的负载可能是非常大的。

你可以通过对特定路由协议所定义的链路带宽进行干涉来使负载分发更加平均。虽然你可以让流量的分布更加均衡，但是永远不能让负载的分布变得完美，因为在实际的网络环境中，链路的带宽性能几乎是不可能相同的。在图8-1所示的网络中，你可以通过将路径R1-R2-R5和路径R1-R3-R4-R5所经过链路的度量值的总和设置为相同来保证两条路径看上去是一模一样的。其结果是在R1和R5之间的流量将会在这两条路径中进行负载均衡。这样对R1和R5之间的流量来说是非常好的，但是你还会有诸如从R2去到R4的流量等。这是同样的问题，因为R2和R4之间也存在两条路径：一条路径经过两跳，另一条路径经过3跳。R3和R5之间，以及其他任何两台路由器之间都会存在同样的问题。换句话说，如果你仅仅是调整网络中每一条链路的度量值来让链路对所有的流量来说都相同是不可能实现的。

在任何时候，增加链路的速率，以允许在特定链路上有更多的可用带宽无疑也增加了问题的复杂性。因为通过这样的方式，你需要再次在整个网络中手工地拼凑和修改链路的带宽值。虽然这种方法思路非常清晰，但是从可实施的角度看，并不是非常科学。而MPLS TE在下面的几个方面为这个问题提供了解决方案：

MPLS TE 提高了流量在网络中扩散的效率，避免了链路的使用不充分和使用过度；

MPLS TE 考虑了配置（静态）在链路上的带宽；

MPLS TE 考虑了链路的属性参数（比如说，延迟、延迟抖动）；

MPLS TE 可以通过自适应来改变链路的带宽和属性参数；

使用流量工程的负载使用的是基于源的路由，而不是基于目的IP地址的路由。

MPLS TE 可以使用一个 TE 计划来使得一条标签交换路径（LSP）的首端路由器可以通过计算得出穿越网络到达该LSP的尾端路由器的最优路由。只要首端路由器能够了解到网络的拓扑，它就可以做到。另外，首端路由器还需要知道网络中所有链路剩下的带宽。最后，你需要在路由器上启用MPLS，以便可以在建立端到端的LSP。事实上，这里使用的是标签交换，而不是IP转发，根据的是源路由，而不是根据IP目的路由。这是因为MPLS是通过在标签转发信息库（LFIB）中匹配入站标签，然后将其交换为入站标签的进程来进行转发的，而该进程工作在数据层面。因此，只有LSP中的首端标签交换路由器（LSR）才能决定带标签报文的路径，之后所有的LSR只根据标签来选择相应的LSP。图8-2描述了一个具有这样的基于源路由的 MPLS TE 实例。
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图8-2 MPLS TE的首端路由器

为了能说明概念，路由器R6和R7被添加到路由器R1的前面。假设R6和R7想要发送流量到 R5。如果这个网络仅仅只能进行 IP 转发的话，那么无论你在路由器 R6 和R7上做何配置，流量都只能通过R1-R2-R5这条路径。这是因为对于IP报文的转发是在网络中的每一跳路由器上独立完成的。因此，路由器R1并不会了解到路由器R6和R7，它仅仅是根据自己的 IP路由表执行转发决策。尽管 R6 和 R7 可能使用了不同的策略。R6可能希望流量使用R6-R1-R2-R5这条路径，而R7也许想要通过R7-R1-R3-R4-R5这条路径转发流量，但是在一个平面的IP网络中是不可能实现的。但是在运行了MPLS的网络中，就可以将这两条路径设置为两条不同的 LSP，使用不同的标签。在路由器 R1上，不同的入站标签值说明了报文是属于以R6为首端的LSP，还是以R7为首端的LSP。然后R1通过这两条LSP中的一条来转发报文，它绝对不会像纯粹的IP转发那样根据自身转发报文。

只要是存在 LSP 的网络都可以使用 MPLS TE。但是，由于 LSP 中的首端 LSR 需要了解链路的带宽以及其他参数，所以用于 MPLS TE 端点（首端和尾端 LSR）的路由协议必须是链路状态路由协议。通过链路状态路由协议，每一台路由器都会为自己的链路统计状态，然后这些状态会通过泛洪到同一个区域的其他路由器上。也就是说所有在同一个区域内的路由器都对整个区域的拓扑有全面的了解。这样一来，首端LSR就知道如何安排使用基于 MPLS 流量工程的 LSP 了。这里可以使用基于源的路由。这条 LSP 被称为 MPLS TE隧道。该隧道和GRE隧道非常相似，只不过TE隧道是单向的，这是因为LSP是单向的，并且TE隧道的配置只需要在首端LSR上进行就可以了，而不需要对LSP中的尾端LSR进行配置。此外，TE隧道必须要有信号穿越，而GRE隧道却不用。

如果在网络中启用了 TE 的话，就可以通过两种不同的方式使用它。第一种，你可以在网络中的边缘 LSR 对之间创建 MPLS TE 隧道。同样地，可以控制网络中所有的流量，以避免其拥塞，并且赋予流量所需要的所有特征（带宽、延迟和延迟抖动等）。MPLS VPN就是一个很好的例子，你可以从任何一台PE路由器向任何一台PE路由器创建TE隧道。第二种，你可以在网络中的任何位置启用 MPLS TE，而只在有需要的时候才创建 TE 隧道。你可以按需创建 TE 隧道。这种方式的一个实例就是在网络中的薄弱环节或者负载过度的节点创建 MPLS TE 隧道来控制流量。如何在穿越网络的 TE LSP 中控制流量，以及如何将流量映射到这些LSP中同样非常重要。详细信息将会在8.10节中进行介绍。在没有流量进入TE隧道的时候，TE隧道是空闲的。


8.2 简介 MPLS TE的实施


下面列举了让 MPLS TE 正常工作的必要条件。MPLS TE 需要如下一些组件：

链路的限制（每条链路所能支持的最大流量以及链路所能使用的TE隧道）；

TE 信息分发（通过启用了 MPLS TE 的链路状态路由协议）；

一种用来计算从首端LSR到尾端LSR的最优路径的算法（路径计算[PCALC]）；

一种用于在穿越网络的TE隧道中发信号的信令协议（预留资源协议[RSVP]）；

一种将流量转发至TE隧道的方法。

图8-3说明了图8-2的网络中用于TE的组件。有一条扩展的TE隧道或者LSP从R6到R5。

在 Cisco 中，第一个用于 MPLS TE 的名称是资源预留路由（Routing with Resource Reservation），也被称为 RRR 或者 R3
 （读作 R 的立方）。这个名称说明了使用 MPLS TE的一个重要的原因就是根据资源或者限制来路由或者控制流量。这些资源是操作员所指定的链路带宽和其他一些链路参数。这些参数被配置在链路中，并且通过链路状态协议进行通告。（也就是OSPF或者IS-IS。）OSPF和IS-IS可以扩展来承担这些信息，而不用额外的协议来承载以及通告这些信息给其他所有的 LSR。当你在一台 LSR 上配置一条TE 隧道的时候，该 LSR 就变成了这条 TE 隧道的首端 LSR 或者 TE LSP。接下来你就可以指定 TE 隧道的目的 LSR，以及它必须遵守的限制。举例来说，你可以指定隧道的带宽需求。
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图8-3 MPLS TE组件

在Cisco的IOS内部，会根据链路状态路由协议发送的TE信息构建一个TE数据库。这个数据库包含了所有启用了 MPLS TE 的链路以及这些链路的特征或者参数。路径计算（PCALC）或者限制的 SPF（CSPF）可以根据这个 MPLS TE 数据库计算出最短的满足所有限制条件（最重要的是带宽）的从首端 LSR 到尾端 LSR 的路径。PCALC或者 CSPF 是用于 MPLS TE 的一种最短路径优先（SPF）算法的变体，以便在计算中可以考虑到限制。TE可用的带宽以及参数在网络中的所有链路中都是可配置的。你可以在首端LSR中的隧道中配置TE隧道的带宽需求和参数。PCALC用TE隧道的带宽需求和参数来匹配链路，然后从所有的可能路径中选择出最短的一条。该算法是在首端LSR上进行的。

LSP的链路中LSR需要了解用于特定LSP的TE隧道的入站和出站标签。链路中LSR只能通过在首端路由器和链路中LSR之间的信令协议来学习标签。在过去，有两种信令协议被提出过：用于TE的扩展RSVP（RSVP-TE）和限制的LDP（CR-LDP）。Cisco的IOS使用 TE 扩展的 RSVP 来为 MPLS TE 隧道传递信令，并且从来没有使用过 CR-LDP。在因特网工程任务小组（IETF）中，一致认为应该发展 RSVP 来作为 MPLS TE 的信令协议，而停止对 CR-LDP 的改进。这在 RFC 3468“多协议标签交换（MPLS）工作组对MPLS 信令协议的决定”的文档中进行了说明。下面引用了来自 RFC 3468 的摘要。

这篇文档证实了IETF对多协议标签交换（MPLS）工作组在“预留资源协议（RSVP）- TE：用于标签交换路径（LSP）隧道的扩展 RSVP”（RFC 3209）成果上的关注，以此作为MPLS 用于流量工程应用的信令协议，并且承诺不会再有关于“使用限制的标签分发协议（LDP）来设置 LSP”（RFC 3212）的新的成果的发展。

RSVP的扩展使得RSVP可以承载MPLS标签信息和其他TE特定的参数，比如说显式路由（Explicit Route）和路由记录（Record Route）对象。本质上说，RSVP尝试沿着从首端LSR到尾端LSR的路径传递信令，而这条路径是根据首端LSR的TE数据库计算得来的。RSVP需要通过信令的传递来让每一台LSR学习到标签信息。RSVP PATH 消息从首端LSR发送到尾端LSR，并且运载一个MPLS标签请求。RSVP RESV消息从尾端LSR发送回首端LSR，同时运载了沿TE隧道LSP的每一台LSR可以用来转发TE流量的MPLS标签。RSVP还会检验沿TE隧道的每一个节点上所设置的限制。后面的工作就不会有问题了，因为OSPF或者IS-IS可以通告这些信息。因此，首端需要计算出一条在TE LSP中可行的路径来穿越网络。然而，也许会有另一条TE隧道仅仅保留了某链路中LSR的一条链路的带宽，而不会被OSPF或者IS-IS通告出去。因此，可能那条链路所剩余的带宽对设置的这条TE隧道来说不可用，所以需要一种信令协议来确保在每一跳都有预留的带宽。

RSVP PATH 消息是如何在网络中穿越的呢？显式路由对象（ERO）详细说明了 RSVP PATH消息必须在TE隧道中传递信令的路由器。这一系列的路由器或者说这条路径是通过首端路由器进行路径计算得来的。在每一跳上，该PATH消息临时保留带宽以及请求一个标签。事实上，该PATH消息回到达LSP的尾端，在那里将会返回一个RESV消息给LSP的首端。这个 RESV 消息将返回一个 MPLS 数据层面沿 LSP 可以用来在该 MPLS TE 隧道转发报文的标签。该 RESV 消息还会告诉链路中 LSR 预留出这条 TE LSP 将会使用的链路资源。

对于你来说，最重要的工作是保证流量被转发到了TE隧道中。8.10节将会说明用于完成该工作的不同方法。


8.3 TE 信息分发


需要一种链路状态路由协议来泛洪链路的限制到网络中所有运行了 TE 的路由器中。在下面的小节中，你可以看到路由协议需要泛洪哪些链路信息，以及OSPF和IS-IS如何被扩展来承载这些TE信息。


8.3.1 对IGP的要求


内部网关协议（IGP）需要有能力发送所有的拓扑信息（链路的状态）给区域中所有启用了 TE 的路由器。只有链路状态路由协议可以完成这项工作，因为它会泛洪路由器上所有链路的信息到同一区域的所有路由器。因此，区域中的每一台路由器都知道所有可以到达目的地的可选路径。而距离矢量路由协议不会执行该工作。这种协议在设计上只会转发最优路由（路由表中的路由）。因此，在可选路径的信息就被丢失了。

注释：在MPLS网络中需要强制使用链路状态路由协议的只有TE。对于其他任何MPLS应用来说，任何路由协议都可以胜任。因此，在实施MPLS TE的时候不能使用距离矢量路由协议EIGRP，但是你可以在其他MPLS 应用中使用它，比如说MPLS VPN。

TE隧道的首端必须了解完整的拓扑信息，以便用于发现所有可能的路径，但是它必须还能了解到链路可用的所有限制信息。这些限制信息是关联于TE的链路资源信息的集合。链路状态路由协议必须被扩展来承载这些额外的资源信息。链路的TE资源如下：

TE 度量值；

最大带宽；

最大可预留带宽；

不可预留带宽；

管理组。

TE度量值是一个用于构建与IP拓扑完全不同的TE拓扑的参数。同样地，链路的TE度量值可以和链路的OSPF度量值或者IS-IS度量值完全不同。最大带宽是链路全部的带宽。在Cisco的IOS中，这个值匹配的是链路物理上的，或者是配置的带宽值。最大可预留带宽很明显是表示链路中可供 TE 使用的带宽。你可以通过 ip rsvp bandwidth 命令进行设置。不可预留带宽提供给TE后所剩下的带宽。也就是链路最大带宽减去目前被TE隧道所保留的带宽。管理组是一个32比特的字段，不存在更多的语法。网络操作员可以单独地设置这32比特中的每一个比特，以选择一种管理方式。举例来说，某个比特可能表示该链路是一条 POS 链路，其速率大于OC 48，或者是一条洲际链路，或者是一条延迟小于 100ms 的链路。一条链路可以关联多种资源，最多可以有32种。当这些资源的值发生变化或者在规定的周期时刻将会在区域内进行泛洪。泛洪这些 IGP 变化是向后兼容的。也就是说在运行MPLS TE 之前，并不是所有的路由器都必须支持这些变化。不能理解这些针对 TE 的 IGP变化的路由器仅仅是忽略这些变化。


8.3.2 针对TE的OSPF扩展


RFC 2370 描述了 OSPF 协议的一种扩展，定义了 3 种新的链路状态通告（LSA），这些 LSA 被称为迟钝的 LSA（Opaque LSA）。这 3 种新的 LSA 为 OSPF 的扩展提供了通用的机制。它们可以携带用于OSPF的信息，或者直接携带应用的信息。这些LSA准确地将MPLS TE 所需要的信息提供给 OSPF。然后 OSPF 泛洪这些信息到整个网络。

存在3种迟钝LSA，它们的区别仅限于泛洪的范围。迟钝LSA类型9的泛洪范围只局限在本地链路，迟钝LSA类型10的泛洪范围是整个区域，而迟钝LSA类型11的泛洪范围延伸到了整个自治系统。也就是说类型9的LSA只会在链路中传递，而永远不会传递到其他地方去；类型10的LSA会被阻止在区域边界路由器上，类型11的LSA会在整个OSPF域中进行泛洪，就如同类型5的LSA一样。和类型5的LSA一样，类型11的LSA 会泛洪到传输区域，而不会进入末节区域。MPLS TE 使用类型 10 的 LSA 来为区域内的 MPLS TE 工作。

一个新的比特，即O比特被定义使用在OSPF的选项字段中。这个比特可以说明路由器是否有能力发送和接收迟钝LSA。该选项字段存在于OSPF的Hello报文、数据库描述报文和所有的LSA中。图8-4显示了OSPF的选项字段。

[image: figure_0249_0274]


图8-4 带有O比特的OSPF选项字段

图8-5显示了迟钝LSA的格式。LSA类型9、10或者11，以及常规链路状态ID被迟钝类型和迟钝ID所取代。

[image: figure_0249_0275]


图8-5 迟钝LSA

TE LSA 是一个类型 10 的迟钝 LSA，它携带了一个或者多个类型长度值（TLV）。TLV使得OSPF可以通过一种伸缩性的方式运载数据。图8-6显示了TLV的格式。

[image: figure_0250_0276]


图8-6 TLV的格式

这些 TLV 承载了特定的 MPLS TE 数据。存在一种路由器地址 TLV 和一种链路 TLV。路由器地址TLV承载了用于TE的路由器ID。而链路TLV承载了一系列描述用于MPLS TE的单条链路的子TLV。表8-1给出了对链路子TLV的介绍。你可以从中看到前面所提到的链路资源。

表8-1 OSPF链路TLV的子TLV

[image: figure_0250_0277]


链路类型说明了链路是点到点的链路还是多路访问链路。链路 ID 可以是邻居的路由器ID，如果是多路访问链路的话，链路ID就是指定路由器的接口地址。带宽参数是以字节每秒为单位的。注意到不可预留带宽参数有 32 个 8 位组，而其他的带宽参数都只有 4个8位组。有这样的区别是因为不可预留带宽实际上是每一个优先级别都有4个8位组。一共存在8个优先级别，范围是从0到7。这些级别是8个TE使用的优先级别。对于使用这些优先级别的解释将在8.4.2小节进行解释。

范例 8-1 显示了在 OSPF 中启用 MPLS TE 所需要的配置。你需要在路由器的全局通过mpls traffic-eng tunnels 命令启用 MPLS TE。每一条你想要启用 TE 来承载 TE 隧道的链路都必须配置接口命令 mpls traffic-eng tunnels。

范例8-1 OSPF中MPLS TE的配置

[image: figure_0251_0278]


mpls traffic-eng router-id interface-name 命令允许配置一个固定的 IP 地址来作为 MPLS TE的路由器ID（和OSPF的路由器ID相同）。应该使用路由器的回环接口来完成该配置。范例 8-2 显示了检验 OSPF 是否在区域 0 中成功启用了 MPLS TE，以及在 OSPF 数据库中的迟钝LSA类型10。

范例8-2 OSPF中MPLS TE的检验

[image: figure_0251_0279]


（待续）

[image: figure_0252_0280]


范例8-3显示了一个迟钝LSA的详细内容。通告方路由器的OSPF路由器ID和MPLS TE ID 相同，都为 10.200.254.2。你可以在该链路的显示中看到前面所讨论过的链路资源。注意到即便接口的带宽命令以及 ip rsvp bandwidth 命令是以千比特每秒的方式表达的，而最大带宽和最大预留带宽在 OSPF 的输出中却是以千字节每秒为单位的。管理度量值（Admin Metric）也就是链路的 TE 度量值。

范例8-3 OSPF迟钝LSA的详细信息

[image: figure_0252_0281]


（待续）

[image: figure_0253_0282]



8.3.3 针对TE的IS-IS扩展


RFC 3784对将IS-IS实施扩展来承载MPLS TE信息进行了描述。定义了两种新的IS-IS TLV。它们使得 IS-IS 可以承载 MPLS TE 的信息。但是，与此同时，这些 TLV 的存在也会影响到其他的一些参数，比如说，链路的最大度量值从63扩展到224
 -1、子TLV的用法，以及引入了下游比特位。第一种新的TLV是扩展的IS可达性TLV，或者TLV类型22。它是IS可达性TLV（TLV类型22）的继承者。这种TLV描述了IS-IS的邻居，以及和邻居之间的度量值。第二种新的TLV是扩展的IP可达性TLV，或者是TLV类型135。这种TLV是IP可达性TLV（TLV类型128以及TLV类型130）的扩展。这两种新的TLV都有扩展的度量值格式，以允许更大的度量值范围。扩展的 IS 可达性 TLV 可以用来承载 MPLS TE所需的子TLV。表8-2列举出了子TLV。再强调一次，你可以在8.3.1小节中找到链路资源。

表8-2 IS-IS TLV类型22的子TLV

[image: figure_0253_0283]


带宽参数是以字节每秒为单位的。注意到不可预留带宽参数有32个8位组，而其他的带宽参数只有4个8位组。存在这样的区别是因为事实上不可预留带宽在每一个优先级别上都有4个8位组。优先级别的范围是从0到7。这8个优先级别是8个供TE隧道设置的优先级别。对于这些优先级别的时候将会在“MPLS TE 隧道（Trunk）属性”一节中进行介绍。

另一种新的 TLV 是 TE 路由器 ID TLV，或者 TLV 类型 134。这个 TLV 用 4 个 8 位组的值描述了MPLS路由器ID。

在 Cisco 的 IOS 中，运行了MPLS TE 的路由器的 IS-IS 配置需要启用扩展的度量值。MPLS TE 需要在级别 1 或者级别 2 上启用，并且可以设置 MPLS TE 路由器 ID。范例 8-4显示了如何在 MPLS TE 启用的情况下配置 IS-IS。

范例8-4 IS-IS TE配置

[image: figure_0254_0284]


你可以对 IS-IS 数据库中所维护的链路资源进行检查。使用 show isis database verbose或者 show isis mpls traffic-eng advertisements 命令来完成该项工作。如范例 8-5 所示。

范例8-5 IS-IS数据库

[image: figure_0254_0285]


（待续）

[image: figure_0255_0286]


注释：在范例8-5中输出的Sub Pool表示的是能够理解区分服务的TE隧道。


8.3.4 IGP 泛洪


IGP将在下列情况发生时泛洪TE信息：

链路状态发生变化；

配置变化；

周期性泛洪；

预留带宽发生变化；

在隧道设置失败之后。

和常规的 IP 路由一样，当接口的状态（Up 或者 Down）发生变化或者当手动配置修改了针对IGP的接口参数的时候，OSPF将泛洪LSA或者IS-IS将会泛洪LSP。OSPF和IS-IS同时还有周期性的泛洪机制。在 OSPF 中，范洪周期是 30 分钟，你可以通过 timers pacing lsa-group 命令修改这个周期。在 IS-IS 中，泛洪的周期默认是 15 分钟，但是可以通过lsp-refresh-interval命令对其进行修改。

你还可以修改 TE 的泛洪周期。使用这个泛洪周期是因为在预留带宽中很小的改动并不会触发及时的泛洪。TE信息在默认情况下每3分钟就会泛洪一次。你可以通过全局命令mpls traffic-eng link-management timers periodic-floodinginterval 来修改这个周期。

london(config)#mpls traffic-eng link-management timers periodic-flooding ?

<0-3600> seconds

在预留带宽中，很小的改动不会立即触发泛洪。什么是很小的改动？当链路有很多的不可预留带宽的时候，一条隧道LSP在链路中找到足够的带宽的机会相对要比链路中不可预留带宽小的时候要大。这就是为什么对泛洪信息的触发在预留带宽较多的时候比在预留带宽较低的时候更为及时。一条链路的预留带宽可以是0%，可以是100%，也可以是这两者间任意的数值。大多数的触发都是在标记为0%～100%之间的时候进行的。存在两种系列的触发：一种是向下变动（即是说较少的预留带宽），一种是向上变动（即是说较高的预留带宽）。缺省情况下的向下变动的触发将发生在100、99、98、97、96、95、90、85、75、60、45、30和15。默认情况下的向上变动的触发将发生在15、30、45、60、75、80、85、90、95、97、98、99和100。你可以对此进行修改，如范例8-6所示。

范例8-6 修改TE泛洪的阈值限制

[image: figure_0256_0287]


（待续）
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最后一种引起路由器泛洪链路状态信息的情况是当一条隧道不能被成功建立的时候。一条隧道的建立通常是通过RSVP来尝试创建LSP的方式完成的。这是因为首端LSR可以通过TE数据库找到所有可用信息来发现匹配于隧道LSP的路径的。而TE数据库中的信息是通过IGP收集得来的。但是，RSVP也有可能不能完成LSP的创建。其中的一个原因可能是另一条隧道的路径在路由器的某条特定链路中预留了足够的带宽，以至于不可预留带宽不足以建立一条新的 LSP。当然，这只会在由于预留带宽的阈值限制没有匹配到而导致IGP还没有泛洪链路信息的情况下才会发生。因为隧道创建的失败是在一台链路中路由器上发生的，所以当实施 OSPF 时，路由器将立即再次泛洪，以便首端路由器可以将该链路裁减掉。接下来，首端路由器将计算出另一条穿越网络的路径来用于隧道LSP。


8.4 TE LSP中的路由与成本


当计算用于一条 TE 隧道的路径的时候，一些参数将会被考虑。最终的结果是从所有可能的路径中计算出一条最短的路径，而该路径的特性也匹配了 TE 隧道所需要的特性。这些特性也就是后续小节中将要介绍的内容。图8-7中描述了一个网络——或者是一个网络的一部分，它将会在本章后面部分作为范图使用。

[image: figure_0257_0289]


图8-7 TE网络拓扑


8.4.1 TE 链路属性


在MPLS网络中起用了TE的每一条链路都拥有需要被泛洪的特性，以便首端路由器确定出TE隧道可以使用某条特定链路。一条启用了TE的链路拥有如下一些用于配置TE的特性：

最大可预留带宽；

属性标记；

TE 度量值；

共享风险链路组；

最大可预留sub-pool带宽。

1．最大可预留带宽

你可以通过命令 ip rsvp bandwidth interface-kbps 来配置最大可预留带宽。它是以 kbit/s为单位进行配置的，这是在全局池中的最大可预留带宽，而这个池是供所有常规 TE 隧道使用的。

2．属性标记

一条链路可以通过配置命令 mpls traffic-eng attribute-flags attributes 来关联属性标记。这些属性标记表明了链路的资源、链路的性能（比如说，是否加密），或者管理性的策略。这些属性标明了该隧道是否需要有特定的资源穿越这条链路。

london(config-if)#mpls traffic-eng attribute-flags ?

<0x0-0xFFFFFFFF> Attribute flags

london(config-if)#mpls traffic-eng attribute-flags 0x0000FFFF

属性标记有32比特，并且没有相关联的语法。每一个比特都可以进行设置或者不进行设置，操作员可以将其关联为任何所需要的意义。举例来说，一个比特可以用来表示链路的延迟低于100ms，另一个比特可以用来表示链路是越洋的等。

在首端路由器的隧道配置中，你可以配置专门的比特和一个掩码来控制隧道是否可以让那些属性穿越链路。这些专用的比特同样是全部由32位组成，并且和链路的属性比特是一对一匹配的。该专用比特的掩码表明了每一个特定的比特是否需要被链路的属性字段中相应的比特进行校验，如果掩码中的第n个比特被设置了，那么在属性标记字段中的第n个比特就必须要匹配TE隧道的专用字段的第n个比特。如果掩码中的比特没有进行设置的话，就不会对专有字段和属性标记中相同位置的两个比特进行比较，看是否匹配。隧道专有比特是通过 tunnel mpls traffic-eng affinity 命令在首端路由器的隧道接口上进行配置的。属性和掩码的范围是从0x0到0xFFFFFFFF。缺省的属性值是0x00000000，缺省的掩码值是0x0000FFFF。

3．TE度量值

你可以通过 mpls trafiic-eng administrative-weight weight 命令修改链路的 TE 度量值。weight参数就是用户所指定的链路TE度量值。

链路缺省的 TE 度量值是链路的 IGP 度量值。隧道在计算网络路径的时候会参考链路的 IGP 度量值。你可以通过配置来让隧道的首端路由器使用链路的 TE 度量值来在网络中通告该隧道，而不是IGP度量值。8.5节将对此进行详细的介绍。

4．共享风险链路组

共享风险链路组（SRLG）是链路的一个特性，它是由网络管理员分配来表明链路共享了一条普通的光纤或者导线。因此，如果光纤故障或者如果导线被断开的话，将会有多条链路同时受到影响，同时也共同承担了同样的风险。SRLG通过IGP进行泛洪，并且在实施了备份隧道的时候使用。请参阅8.9节，以获得更多关于SRLG的信息。

5．最大可预留sub-pool带宽

sub-pool是一个sub-pool或者区分服务敏感的TE隧道获取其带宽的池。sub-pool带宽是全局池带宽中的一部分。


8.4.2 MPLS TE 隧道（Trunk）属性


TE隧道属性包括：

隧道目的地；

所需带宽；

专有；

设置和保持优先级；

重新最优化；

路径选项。

隧道目的地是隧道 LSP 需要被路由到的尾端 LSR 的 MPLS TE 路由器 ID。TE 隧道所需的带宽是TE隧道所需求的带宽。可以在隧道接口上通过如下命令来对其进行配置：

tunnel mpls traffic-eng bandwidth [sub-pool | global] bandwidth

其中global关键字说明是一条常规的TE隧道，而sub-pool关键字说明是一条区分服务敏感的 TE 隧道。在首端路由器的隧道接口上配置的专有比特和掩码已经在 8.4.1小节中进行了解释。设置和保持优先级、重新最优化和路径选项将会在下一小节中进行解释。


8.4.3 TE 隧道路径计算


TE隧道存在于网络中的方式主要是基于如下一些参数：

路径设置选项；

设置和保持优先级；

属性标记和专有比特；

重新最优化。

1．路径设置选项

可以在首端路由器的隧道配置中配置路径选项。可以通过两种方式设置隧道：显式或者动态。在显式的设置方式中，你必须要在每一台路由器中指定 TE 隧道需要从中穿越所有路由器，直到尾端路由器。你可以指定链路中路由器的TE路由器ID，或者链路IP地址。在动态的设置方式中，让隧道的首端计算出 TE 隧道能够以最优的方式穿越网络到达尾段路由器。在动态的设置方式中，你只需要配置TE隧道的目的地（也就是尾段路由器）。从首端路由器到尾端路由器的路径是在首端路由器上进行计算的。该路由器通过对 MPLS TE数据库的查找来计算出TE隧道的路径，这个TE数据库是通过OSPF或者IS-IS学来的。该路由器将会参考链路的拓扑信息和资源。在 Cisco IOS 的进程中，对于 TE LSP 的路径计算被称为PCALC。

可以配置的动态和显式路径选项不止一个，只要选项之间存在不同的优先级别。该优先级别是从 1 到 1 000 的数字。数字越低，该路径选项的优先级别就越高。优先级别越高的路径选项就会越早地进行工作。只有当路径不可用的时候才会尝试使用下一优先级别的路径选项。如果隧道中所有的路径选项都不可用的话，这条TE隧道LSP就变为不可用了，并且在首端路由器上的隧道接口也将会变为断开状态。范例8-7说明了如何使用路径选项。在路由器paris中，在指向路由器berlin的TE隧道上配置了一个显式路径选项。你输入链路paris-brussels和brussels-berlin的IP地址以便让该显式路径变为paris-brussels-berlin。该网络显示在图 8-7 中。使用 show mpls traffic-eng tunnels tunnel tunnel-num 命令来检验 TE隧道的状态。

范例8-7 显式路径选项

[image: figure_0260_0290]


（待续）

[image: figure_0261_0291]


范例 8-8 显示了两种配置的路径选项：一个是显式的，一个是动态的。显式路径选项的值更低，所以将会首先被尝试。如果该显式路径对TE隧道1来说不可用的话，那么第二最优的路径选项（这里是一个动态路径选项）将会被尝试。因为链路 brussels-berlin断开了，所以显示路径选项对隧道 1 来说就不可用了。第二个选项——也就是动态路径选项——进行尝试，并且成功了。这是因为 CSPF 可以找到一条用于隧道 1 的路径。这条路径是 paris-brussels-frankfurt-berlin。你可以在 Active Path Option Parameters 部分中看到哪一个路径选项被用于特定的 TE 隧道。被 TE LSP 穿越了所有路由器的路径在 RSVP Path Info 部分中显示了出来。

范例8-8 显式路径选项

[image: figure_0261_0292]


（待续）

[image: figure_0262_0293]


IP显式地址排除

你可以将 TE LSP 所使用的路径的 IP 地址排除掉，而不用在显式路径选项中包含一个IP 地址。这个 IP 地址是为 TE 隧道进行路径计算的时候不需要的链路的地址。首端 LSR永远不会使用这样的链路在网络中路由TE隧道LSP。除了链路的IP地址以外，IP地址还可以是某个节点的 MPLS TE 路由器 ID。在这样的情况下，在 CSPF 为 TE LSP 计算路径的时候将 LSR 用于 MPLS TE 路由器 ID 的 IP 地址排除掉的话，可以减少一台特定的路由器。范例8-9显示了在一个显式路径选项中的一个排除的地址。路由器berlin完全从CSPF的计算中排除出去，因为它的 TE 路由器 ID （ 10.200.254.5 ）在 TE 隧道 1 的显式路径not-router-berlin中是一个被排除的地址。现在隧道的目的地是路由器rome。你可以在RSVP Path Info 中看到 TE 隧道 1 的路径中回避了所有在路由器 berlin 上的链路。

范例8-9 IP显式地址排除

[image: figure_0263_0294]


（待续）

[image: figure_0264_0295]


你可以使用从路径中排除一台路由器的方法来使TE隧道LSP绕过特定的路由器，以便可以对该路由器进行维护。但是，必须要等到所有的TE LSP都在配置了排除地址的路径选项之后重新最优化了以后。稍后将对此进行深入的介绍。

2．设置和保持优先级

MPLS TE隧道在网络中的重要程度可以是不同的。举例来说，你可以认为较长的——术语上说就是经过路由器的跳数较多——TE隧道比较短的TE隧道更为重要。从另一个角度上说，你可以认为带宽需求较大的MPLS TE隧道比带宽需求较小的TE隧道更为重要。但是，有可能重要性更高的TE隧道的信令传递可能会在重要性较低的TE隧道之后，或者重要性更高的TE隧道可能会在重要性较低的TE隧道之后配置。这就可能导致更为重要的TE隧道不能进行最优化路由的情况产生，或者更为重要的TE隧道不能找到一条有足够带宽的路径。TE隧道可以通过优先级来避免上述情况的发生，以保证重要性更高的TE隧道能够抢先于重要性较低的TE隧道获得最优的路径。

你可以为每一条 TE 隧道配置两个优先级：设置和保持。设置优先级和保持优先级都通过各自相应的数值来说明一条TE隧道是否可以抢占另一条TE隧道。优先级的值越低，重要程度就越高。设置优先级表明某隧道是多么地重要，以至于可以抢占其他的隧道，而保持优先级表明了某隧道的权重是多少，以便它可以在链路中被保留下来。一条隧道的设置优先级比另一条隧道的保持优先级更小的话，那么前一条隧道就可以抢占后一条隧道。也就是说一条新的隧道将抢占掉已经存在的隧道。设置和保持优先级可以通过下面的命令在TE隧道中进行配置：

tunnel mpls traffic-eng priority setup-priority [hold-priority]

重要的 TE 隧道的设置优先级（用于抢占其他的隧道）和保持优先级（用于不被其他隧道所抢占）都应该比较小。其值可配置的范围是从0到7，其中0的优先程度最高。网络操作员为对带宽需求较大的给定隧道分配较低的这两个优先级可能是个很好的主意，因为你可以想象到如果一条带宽需求较小的隧道先于该隧道创建起来的话，抢占相对就比较容易。而带宽需求较大的隧道创建后所留下的带宽相对较为容易地被其他带宽需求小的隧道所填满。一条隧道的设置优先级不能低于它的保持优先级；否则，它可以抢占另一条隧道，但是它也会被其他隧道所抢占。这也就是为什么在Cisco的IOS中你不能将设置优先级配置得比保持优先级小。

3．重新最优化

一条 TE 隧道可能使用网络中的一条并非最优化的路径。会出现这样的情况可能是因为一条链路之间断开过，而后又变为可用，或者是因为在隧道创建的时候，链路没有足够的不可预留带宽可用，但是随后又能够为该隧道提供足够的可预留带宽穿越这条链路。重新最优化会导致一条隧道在网络中重新路由到更优化的路径上。要理解重新最优化，你必须要了解3种可能导致TE隧道重新最优化的触发因素，以至于它可以被重新路由到一条更好的路径上。这3种触发因素是周期性重新最优化、事件导致的重新最优化和手工重新最优化。

① 周期性重新最优化

在Cisco的IOS中，一条TE隧道的重新最优化在缺省情况下将会每小时进行一次。你可以通过 mpls traffic-eng reoptimize timers frequency interval 命令进行修改。

你所指定的周期需要在 0 到 604 800 秒（168 小时，或者 7 天）之间。缺省的值是一天。如果你将该周期指定为0的话，那么周期性重新最优化将会在路由器上的所有TE隧道中被关闭。你可以单独为某条 TE 隧道关闭重新最优化检查，在 path-option 命令中指定lockdown关键字。

tunnel mpls traffic-eng path-option number {dynamic |explicit {name path-name|path-number}} [lockdown]

② 事件导致的重新最优化

缺省情况下，Cisco的IOS不会因为网络中的一条链路重新可以被一条TE隧道所使用的时候触发重新最优化，只能通过配置或者其状态变为可操作时才能触发。要在一条链路在 MPLS TE 中变为可操作的时候启用重新最优化，使用下面的命令：

mpls traffic-eng reoptimize events link-up

③ 手工重新最优化

要在首端路由其中强制为所有 TE 隧道立即执行重新最优化，你必须在路由器提示符中输入 mpls traffic-eng reoptimize 命令。你可以通过指定特定的 TE 隧道号，以便只针对特定的隧道进行重新最优化，其命令为 mpls traffic-eng reoptimize tunneltunnel-number。


8.5 双重TE度量


缺省情况下，MPLS TE 使用链路的 TE 度量值来通告 TE 隧道，但是缺省情况下的 TE链路的度量值和链路IGP的度量值是相同的。不过你可以通过对TE度量值进行设置来颠覆该选项。但是你不能使用两个TE度量值来通告TE隧道。如果你想要使用两个度量值，也就是在通告TE隧道的时候同时使用IGP度量值和TE度量值的话，有一个解决方案。网络管理员如果想要一个度量值来度量延迟，另一个度量值来度量带宽的时候可以使用该选项。可以使用度量值来反映链路的延迟，以说明用于承载语音流量的 TE 隧道的最优路径，因为语音流量对延迟是非常敏感的。还可以使用另一个度量值来反映链路的带宽，以说明用于承载大量数据流量的 TE 隧道的最优路径。因为存在两种可用的度量值类型，所有就存在TE隧道使用哪一种度量值的问题：IGP或者TE度量值。你可以通过在首端路由器的隧道接口使用 traffic-eng path-selection metric {igp|te}命令来完成该项工作。范例 8-10显示了该命令。

范例8-10 配置path-selection Metric

[image: figure_0266_0296]


图8-8显示了一个使用这两种度量值类型的示例。

[image: figure_0266_0297]


图8-8 使用MPLS traffic-eng administrative-weight 命令

链路IGP的度量值会在链路间进行传递。如果流量是从路由器brussels传递给路由器rome 的话，那么整个路径的 IGP 度量值将会是 2。从路由器 brussels 路由到路由器 rome的 IP 流量将会使用 brussels-berlin-rome 这条链路。那么从路由器 brussels 到路由器 rome的TE隧道也将会使用brussels-berlin-rome这条路径，这是因为缺省情况下的TE度量值和IGP度量值是相同的。如果你想要该TE隧道使用brussels-frankfurt-rome这条路径的话，可以增加链路berlin-rome的IGP度量值，让路径brussels-berlin-rome的TE度量值高于路径brussels-frankfurt-rome的TE度量值。但是，修改IGP度量值将会影响到所有的流量，包括 IP 流量。如果你将链路 berlin-rome 的 TE 度量值修改为 18 的话，那么路径brussels-berlin-rome的度量值将会变为19。那么从路由器brussels到路由器rome的隧道将优选路径 brussels-frankfurt-rome ，其度量值为 18。而 IP 流量仍然优选路径brussels-berlin-rome ，但是，如果你配置隧道优选 IGP 度量值的话，其路径又会变为brussels-berlin-rome。范例8-11显示了该隧道使用TE度量值进行基本的路径计算。正如你所看到的一样，路径权重（度量值）是18。

范例8-11 TE度量值

[image: figure_0267_0298]


参考范例8-12，如果你通过配置path-selection命令来让TE隧道使用IGP度量值，而不是TE度量值的话，TE隧道1的路径权重（度量值）也就变成了2。

范例8-12 路径选择IGP的度量值

[image: figure_0268_0299]


（待续）

[image: figure_0269_0300]



8.6 PCALC


PCALC 是 MPLS TE 所使用的一种特殊的 SPF 算法。SPF 是 OSPF 和 IS-IS 用来计算到目的地的最短路径的一种算法。简而言之，SPF 运行在每一台路由器上，并且从OSPF 或者 IS-IS 创建的数据库中提取出一张路由表。SPF 唯一重要的标准是为每一个前缀计算出最短度量值。但是对TE而言，还需要其他的标准：链路的资源或者限制。因为 OSPF和 IS-IS也都被扩展来分发这些资源，所以 PCALC不仅仅只根据最短路径来计算出一条路径，而且还要根据这些资源。SPF算法被扩展为CSPF算法。总的来说，如果链路没有足够的带宽或者没有正确的资源的话，那么在 SPF 树创建的时候它们就将会被裁剪掉。另一个和常规SPF的区别在于PCALC或者说CSPF可以工作于需求之上——也就是当你配置一条 TE 隧道的时候。CSPF 算法的结果并不是一张路由表，而是一条路径。这条路径是显式的，仅仅是一系列IP地址，而每一个IP地址都代表了路由器上的一个接口。该显式路径被用来设置或者建立 TE LSP。PCALC 为一条 TE 隧道创建一条精确的路径，不会有两条或者更多。因此，了解在众多可能的路径中，哪一条路径才是最优路径是非常重要的。如果多条路径都拥有相同的度量值，以及所有的限制，那么路径中最小带宽最大的那条链路将会被选出来。如果仍然存在多条路径的话，那么路径中跳数最少的路径将会脱颖而出。如果还有多条路径存在，Cisco的IOS将会为你随机选出一条来。


8.7 RSVP


在TE隧道中，需要一种信令协议来确保可以使用TE隧道所穿越的LSR接口的链路，并且可以逐跳地传播TE隧道中的流量所需要的标签。RSVP被增强后便可以在TE隧道中传递信令，因为最早的RSVP就是设计来为集成的服务（IntServ）传递信令的。换句话说， RSVP 在网络中传递服务质量（QoS）信令。很少会看到实施该协议来提供 IntServ，这是因为以前都是使用区分服务（DiffServ）模型来提供QoS的，而在大型网络中使用IntServ模型的时候会有一些扩展上的限制。一些针对TE的新的RSVP对象得到了定义。对于RSVP针对 TE 的扩展的详细信息，请参阅 RFC 3209。

RSVP使用PATH和RESV消息来自一条路径中传递信令。TE首端路由器发送PATH消息到尾端路由器，而 RESV 消息则是通过相反的方向被发送给首端路由器。TE 隧道的首端路由器根据TE数据库计算出TE隧道的最优路径，参考带宽和其他限制条件。另外，最优路径还可以通过用户配置于隧道接口上的一个显式路径选项来定义。无论是哪一种情况，首端路由器都会了解到TE隧道所使用的具体的路径。TE隧道需要穿越的每一跳（LSR）都会被加入一个ERO，这是一个接口IP地址的顺序列表，每一台LSR一个IP地址。PATH消息是从首端路由器向后面的路由器进行传递的。那么下一跳路由器将从ERO中移除自己的IP地址，看到下一个IP地址是什么之后再将该PATH消息发送给下一跳。这个行为向持续下去，直到该TE隧道的尾端路由器收到这个PATH消息。在收到这个PATH消息以后，尾端路由器将沿着PATH消息所使用的相同路径返回一个RESV（或者保留）消息，只不过方向变了。只有当首端接收到的 RESV 消息不带路径创建或者传递信令时产生的RSVP错误消息，一条TE隧道才会被建立起来。实际的情况比这里所说的要更为复杂一些，下一小节将作介绍。


8.7.1 RSVP 与标签


RSVP为TE隧道在路径中传递信令，但是它还有承载MPLS标签的义务，以便报文可以沿着TE隧道的路径进行标签交换。在图8-9中可以看到在TE隧道中发送的RSVP信息。

[image: figure_0270_0301]


图8-9 TE和标签使用的RSVP

PATH 消息携带了一个标签请求对象。当尾端路由器接收到该标签请求对象的时候，它将为这一条TE隧道LSP分配一个标签，并且将该标签通过RESV消息中的标签对象通告给它的上游路由器（倒数第二跳路由器）。这个标签是尾端路由器LFIB中的入站标签。上游路由器从尾端路由器接收到该标签之后便在其 LFIB 中将这个标签作为这条 TE 隧道LSP的出站标签。然后这台路由器从它的全局标签表中为这条TE隧道LSP分配一个标签，并且将其放置于RESV消息中的标签对象中发送给它的上游路由器。这个标签便是这条路由器针对这条TE隧道LSP在LFIB中的入站标签。这样的行为将持续下去，直到RESV消息到达该TE隧道LSP的首端路由器。事实上，在首端路由器发出请求之后，标签是从尾端路由器向首端路由器逐跳进行通告的，这说明 TE 隧道使用的是下游被动（DoD）的标签分发模式。

注释：因为为TE扩展的RSVP非常谨慎地分发MPLS标签，所以就不需要在接口上再配置标签分发协议（LDP）了。因此，如果实施了TE的话，MPLS 网络并不需要在接口上使用mpls ip命令。但是，如果你并没有使用TE来承载所有从入站LSR到出站LSR的流量的话，仍然需要使用 LDP 来避免未带标签的流量进入核心网络。比如说，MPLS VPN 的流量在核心网络中，任何时候都是需要带标签的。

尾端路由器在 RESV 标签对象中所通告的标签是显式空（NULL）标签。接收方路由器（倒数第二跳LSR）运行Cisco的IOS的话，将以隐式空标签的形式对此进行理解。所以，缺省情况下，在 TE 隧道中，倒数第二跳路由器发送给尾端路由器的报文是没有标签的，或者顶部的标签已经被移除。因此，倒数第二跳移除（PHP）机制将会工作。图8-10显示了在图8-9中的TE隧道中的报文转发。

[image: figure_0271_0302]


图8-10 报文转发

如果你希望倒数第二跳路由器将显式空标签理解为显式空标签，而不是隐式空标签的话，你必须要在倒数第二跳路由器上配置这条隐藏的命令：

mpls traffic-eng signalling interpret explicit-null verbatim

如果你想要保留QoS信息的话，就需要使用显式空标签。要了解更加详细的信息，请参阅第12章。

你还可以配置尾端路由器在RESV消息的标签对象中通告隐式空标签给倒数第二跳路由器。要实现该功能，需要在尾端路由器上配置如下命令：

mpls traffic-eng signalling advertise implicit-null[acl-nameacl-number]

你可以配置一条标准的访问控制列表或者命名式的访问控制列表来说明对等路由器向哪发送隐式空标签。


8.7.2 路由对象记录


另一种新的RSVP对象是路由对象记录（RRO）。PATH和RESV消息携带了这个对象，它保存了 TE 隧道所穿越的路由器的 IP 地址。在 RSVP Path Info（显式路由）中的路径通常是和 RRO 中的路径是相同的，尽管有时候也会不同。一个会导致不同的情况是当 TE LSP被临时重新路由到一条备份的隧道中的时候。对于备份隧道的详细信息，请参阅8.9节。

你可以在RRO中记录关联于每一跳的标签。对于RRO在什么地方被用来执行检查，请参考范例8-13和范例8-14。一条启用了RRO的TE隧道是在首端路由器的隧道接口中被创建的。范例 8-13 中的输出反映的是隧道在正常情况下被路由的情况。在 RSVP Path Info中的显式路由和在 RSVP Path Info 中的路由记录显示的是同一条路径。

范例8-13 路由对象记录

[image: figure_0272_0303]


（待续）

[image: figure_0273_0304]


范例 8-14 的输出反映的是 TE 隧道 LSP 在一条备份隧道中被路由的情况。（应用了FRR。）注意到在 RSVP Path Info 中的显式路由和在 RSVP Path Info 中的路由记录是不相同的。TE隧道LSP在备份隧道brussels-frankfurt-berlin中已经被重新路由过了。

范例8-14 备份隧道的路由对象记录

[image: figure_0273_0305]


（待续）

[image: figure_0274_0306]



8.7.3 RSVP 携带的其他信息


TE 隧道的带宽请求是最为重要的 TE 隧道属性。它以平均速率的方式被携带在SENDER_TSPEC中。注意到这个平均速率的值是以字节每秒的单位表示的。

会话对象携带了出站路由器的IPv4地址、隧道ID和扩展的隧道ID。图8-11显示了会话对象的格式。

[image: figure_0274_0307]


图8-11 会话对象

会话属性携带了隧道的设置与保持优先级和一些标记。举例来说，这些标记可能标识了所希望的本地保护。另外，会话属性的扩展格式中还可以携带资源专用比特位。图8-12显示了会话属性的格式。

[image: figure_0274_0308]


图8-12 会话属性


8.7.4 整合


在图 8-13 中描述的网络有 3 台路由器，并且都启用了 MPLS TE。

[image: figure_0275_0309]


图8-13 RSVP PATH和RESV通告

首端路由器paris的配置在范例8-15中。

范例8-15 隧道配置

[image: figure_0275_0310]


（待续）

[image: figure_0276_0311]


参考范例 8-16，在路由器 paris 中，命令 debug ip rsvp dump-messages 显示了出站 PATH消息和入站RESV消息。在PATH消息中，你可以看到ERO、RRO、会话属性（包括隧道优先级和所希望的本地保护），以及TE隧道所需求的带宽，这是在发送方的TSPEC中以平均速率的方式表示的。路由器paris所接收到的RESV消息显示了在RRO中的完整路径，以及用于该TE隧道的标签。

范例8-16 debug ip rsvp dump-messages

[image: figure_0276_0312]


（待续）

[image: figure_0277_0313]


（待续）

[image: figure_0278_0314]



8.7.5 共享显式类型


共享显式（SE）RSVP类型是TE用来保证新的LSP在老的LSP断开之前就创建完成。SE类型是在PATH消息中进行通告的，如范例8-16所示。这就是说当一台LSR需要重新路由一条 TE LSP 的时候，用于指定 TE 隧道的新的 LSP 将在老的TE LSP 拆除之前就创建完成。流量仅仅是被交换到新的LSP上，而避免或者减少了流量的丢失。链路中预留的带宽可以同时被一条特定 TE 隧道的新老 TE LSP 所使用，而不用涉及两次：一次用于老的LSP，一次用于新的LSP。在管理员为一条已经存在的TE隧道增加需求的带宽的时候也是一样。老的和新的带宽需求不会同时在共享的链路中预留，而是只预留带宽高的。在图8-14中，一条 TE 隧道正在进行重新最优化。同时，RESV SE 类型确保了在该隧道的新老 LSP之间所共享的链路带宽不会被预订两次。

[image: figure_0278_0315]


图8-14 RSVP SE类型


8.7.6 RSVP 消息


到目前为止，本章仅仅介绍了PATH和RESV消息。然而，TE还可以使用其他的RSVP消息。RSVP主要使用如下的一些其他消息来说明有故障的产生。

1．PathTear

PathTear消息和PATH消息非常相似，只不过它是在需要拆除首端路由器所创建的TE LSP的时候发送（比如说，在隧道接口被管理性地关闭之后）。

2．ResvTear

ResvTear消息和RESV消息非常相似，只不过它是尾端路由器回应所收到的PathTear消息的时候发送的。

3．PathErr

PathErr 消息实际上是发送给首端路由器的。发送该 error 消息的最主要原因是被 TE LSP使用的链路发生故障，还可能是当LSR收到带有伪造信息的PATH信息。

4．ResvErr

ResvErr消息是发送给尾端路由器的。


8.8 链路管理


链路管理是 Cisco IOS TE 的一部分代码，用来在每台启用了 TE 的路由器上执行一些必要的管理维护。它主要执行链路准入控制，这是用来保持对链路上由RSVP预留带宽的跟踪，以及允许RSVP为新隧道的创建需要而在链路中预留更大的带宽。链路管理还可以用来确定哪一条TE隧道可以抢占链路中的另一条隧道（通过查看隧道优先级）。最后，如果达到了链路的门限制，它还可以触发IGP泛洪链路状态信息。请参阅8.3.4小节范例8-17显示的show和debug命令用来标明不同链路管理的用途。

范例8-17 检查TE链路管理

[image: figure_0279_0316]


（待续）

[image: figure_0280_0317]


注释：用于TE的RSVP在接口级别的数据层面上不会预留带宽。而只是在每个节点的控制层面上通过链路准入软件来对接口上预留给TE隧道的带宽进行跟踪。同样地，用于TE的RSVP不能在路由器的接口级别上提供QoS。


8.9 FRR


FRR通常其用在核心网络中，因为核心网络对链路性能的要求较高。如果一条链路或者一台路由器出现故障，流量会因为故障而被重新进行路由。这种重新路由是使用在IP流量以及MPLS流量相对比较快的时候。但是，如果重新路由需要花上好几秒钟的话，由于链路的高性能会导致有大量指向该故障点的流量都会被丢弃掉。对于某些流量来说，比如说IP中的语音流量（VoIP），可能会导致服务中断。尽管链路可以潜在地在第一层受到保护——比如说通过一种被称为自动保护交换（APS）的机制，但是最好还是在MPLS层面上实施保护。APS是用于保护光纤链路的一种著名的机制。APS的缺陷在于对每一条被保护的链路来说，都需要有一条备份链路和一个模块一直处于空闲等待状态，直到被保护的光纤线路发生故障，流量被转移到该备份链路上为止。

TE的链路和节点保护更加的有效，这是因为不需要为每一条被保护的链路准备一条空闲的备份链路。因此，通过 TE 进行的链路和节点包括比起光纤保护机制来说成本更低。这种方式需要预先为每一条被保护的链路或者节点准备一条备份隧道。也就是说当被保护的设备发生故障后，流量切换到备份隧道不会有时间上的浪费。不过事先需要花费较长的时间，这是因为需要时间来为备份隧道计算一条路径，并且还需要创建该备份隧道。随后的两个小节将对可能使用 TE 的本地保护机制进行解释：链路保护和节点保护。这两种机制有其共性：补救措施的实施点都尽可能地接近故障发生点。这两种机制都提供本地补救措施。同样地，将LSP从被保护的链路重新路由到备份隧道的切换只需要几十个毫秒就可以完成，非常迅速。可能你会听到的最多的数字是50毫秒。这是因为这个数字也是SONET链路切换所需要的时间。MPLS TE 的链路和节点保护被称为 FRR。

注释：被用作重新路由的备份TE隧道被激活之后，不仅仅只有流量可以在上面传输。信令（RSVP）消息同样也可以在备份隧道中传递，以便重新路由的TE隧道仍然可以携带信令。


8.9.1 FRR——链路保护


通过链路保护，可以对用于 TE 的一条特定的链路进行保护。也就是说，所有经过了该特定链路的TE隧道都通过一条备份隧道进行保护。这种技术也被称为便捷备份（Facility Backup），因为一条链路中所有的 TE LSP 都被保护起来了。图 8-15 中显示了一个简单的网络，其中链路R1-R2被一条备份隧道R1-R3-R2保护起来。这条备份隧道只会保护从R1到R2方向上的TE隧道。因此，要想保护所有在R1-R2链路中双向的隧道，你需要使用另一条备份隧道R2-R3-R1。

[image: figure_0281_0318]


图8-15 链路保护

在链路保护的环境中，备份隧道也被称为一条下一跳（NHOP）迂回隧道，并且总是从本地修复点（PLR）开始的，这里的 PLR 就是 R1。用于链路保护的备份隧道总是连接到下一跳路由器，也就是一条链路对端的远程路由器。这台路由器是并入点（MP），因为被保护的隧道和备份隧道是在这台路由器上汇合的。备份隧道是 RSVP信令所创建的一条显式路径隧道。在图 8-15 中的备份隧道只有两跳，但是它可以是任意你所希望的跳数。在备份隧道创建完成之后，RSVP就和通常情况一样传递标签。在图 8-16 中，R2 通告 R3 使用标签 3（隐式空标签），并且 R3 通告 R1 使用标签 16来为备份隧道工作。

[image: figure_0282_0319]


图8-16 RSVP为备份隧道传递标签

TE隧道1穿越了链路R1-R2。在图8-17中可以看到，在未使用保护机制的情况下，隧道1报文的传输。

[image: figure_0282_0320]


图8-17 在隧道1报文的传输

在隧道 1的 LSP上的报文是从路由器 R1进入的，其标签是 30。这个标签在报文离开R1的时候被交换为33。最终，标签33被交换为标签40后，该报文从路由器R2传递出去。在图8-18中可以看到当链路R1-R2不可用之后报文转发的情况。一旦链路R1-R2断开，PLR（这里是R1）便开始在穿越R3的NHOP备份隧道中发送TE隧道1的流量。

[image: figure_0283_0321]


图8-18 在FRR被激活的情况下转发隧道1的报文

在R1上的入站报文和前面所述的一样交换标签：将标签30交换为标签33。接下来，一个用于NHOP隧道的附加标签，标签16被添加到报文中。该报文在NHOP备份隧道中执行标签交换，直到到达路由器 R2（MP），也就是被保护链路的尾端路由器。注意到报文到达R2的时候标签是33。在链路R1-R2正常的情况下，报文到达路由器R2时的标签是一样的。唯一的区别在于现在报文是通过另外一个接口到达R2的。因为使用的是基于设备的标签空间，所以这不会有问题。在R1上的入站报文以前面所述的相同方式交换标签。

PLR 仅仅是使用备份隧道临时来承载 TE LSP。这种保护是暂时的，因为链路故障触发PLR发送一条PathErr消息到TE隧道的首端路由器。当首端路由器收到被保护TE隧道的PathErr的时候，它将为该隧道LSP重新计算一条新的路径，并且创建该路径。当首端路由器完成创建之后，整条 LSP 就在网络中进行重新路由。这样一来，被保护 TE LSP 就不再使用备份隧道了。

注释：通常情况下，首端路由器所接收到的 PathErr 导致了隧道的断开，直到 TE LSP 得到重新路由。尽管这种情况不会在FRR的环境中出现。PLR发送的PathErr消息表明本地修复被激活了。该状态告诉首端路由器在尝试寻找另一条用于TE LSP的路径的时候，不需要拆除隧道。如果隧道被拆除，那么流量就会有丢失，这就违背了FRR的目的。

IGP同样会通告链路故障。当PLR使用备份隧道来路由被保护的LSP的时候，一旦备份隧道开始使用，PLR就会在备份隧道中为被保护隧道发送PATH消息。

使用链路保护的缺陷在于NHOP隧道保护的是整条链路。在任何时刻，任何数量带有特定带宽的 TE LSP 都可能会进入被保护的链路。因此，需要被保护的带宽总合可能在某个时刻非常大。此外，备份隧道不会预留带宽。所以，当被保护的隧道使用备份隧道的时候，就有可能没有足够的可用带宽来交换所有的流量。流量可能最终被丢弃。但是，被保护隧道只是临时性地使用备份隧道，因为各自被保护隧道的首端路由器在重新路由 TE LSP的时候会预留足够的带宽。

如果首端路由器不能找到另一条可用的路径的话，对于被保护 TE LSP 的重新路由是不可能会实现的。这种情况的一种实例就是 TE 隧道只有一个显式路径选项，而没有动态路径选项。如果被保护的链路断开，那么备份链路立即就会被激活，因为首端路由器不能计算出另一条可以穿越网络的路径。TE隧道将会粘连于它的显式路径。要解决这个问题，你可以配置一个动态路径选项，其序列号高于显式路径选项的序列号。在这种情况下，当被保护的链路断开后，隧道可以一直使用备份隧道，一直到首端路由器使用动态路径选项通过另一条可选的路径对隧道进行重新路由。

备份隧道被预先配置在 PLR 路由器中。你可以通过接口命令 mpls traffic-eng backup-path 来在被保护的链路中指定备份隧道。可以在 PLR 路由器和下一跳路由器之间通过一个显式路径来配置备份隧道。在被保护的TE隧道的首端路由器上，可以通过tunnel mpls traffic-eng fast-reroute 命令指定隧道使用备份隧道（快速重新路由）。该命令将会话属性对象中的标记设置为1，用来说明隧道需要本地保护。

再次参考图8-7。在路由器paris中的隧道1是动态创建的，并且在隧道接口中启用了FRR。路由器brussels有一条备份隧道1000来保护链路brussels-berlin。你可以通过在接口pos 10/3 中配置 mpls traffic-eng backup-path 命令来完成。这条备份隧道带有一个显式路径选项，通过路径brussels-frankfurt-berlin来路由隧道，这样就避免了使用链路brussels-berlin。范例8-18显示了在这个环境中设置FRR链路保护的配置。注意到PLR维护着一个FRR数据库。它显示了当备份隧道使用时的入站标签和出站标签。当备份隧道的状态为 ready 的时候，隧道已经开始传递信令，但是并没有在FRR中被使用。当状态变为active的时候，备份隧道就开始被用来对一系列TE隧道LSP进行重新路由了。第3种可能的状态是partial，这说明该备份隧道还没有开始传递信令。

范例8-18 链路保护中备份隧道的配置

[image: figure_0285_0322]


常规的流量不会使用备份隧道。因此，备份隧道应该不会配置 autoroute announce或者 forwording adjacency。8.10 节将会对如何在 TE 隧道中转发流量进行说明。另外，要确保被保护的链路和备份隧道不会共享相同的底层网络结构。8.9.3 小节将对此进行详细介绍。

你可以以显式路径的方式配置备份隧道。然而，也可以将其配置为一条排除路径。这是一种显式路径，但是只需要排除一跳（一台 LSR）。很明显，在备份隧道中，你必须将被保护的链路从路径中排除出去。对于从显式路径中排除一个IP地址的详细信息请参阅前面的内容。


8.9.2 FRR——节点保护


通过FRR来执行的节点保护并不是仅仅保护一条链路，而是保护整台路由器。节点保护是通过创建下一下一跳（NNHOP）备份隧道来进行工作的。一条NNHOP备份隧道并不是连接到PLR下一跳路由器的隧道，而是连接到被保护路由器后面一跳路由器的隧道。因此，在节点保护的环境中，NNHOP路由器是MP路由器。当你在TE隧道的首端路由器上配置 tunnel mpls trafiic-eng fast-reroute node-protect 命令的时候，将会在 PATH 消息的会话属性中将标记设置为0x10，用于说明需要进行节点保护。

在图8-19中，有一条NNHOP备份隧道保护着路由器berlin。

[image: figure_0286_0323]


图8-19 节点保护

在路由器paris和路由器sydney之间有一条TE隧道。在路由器brussels（PLR）和路由器rome（NNHOP和MP）之间有一条NNHOP备份隧道2000。备份隧道将路由器berlin完全地排除，这是因为显式路径中指定的路由器berlin是被排除的。这种行为通过在显式路径中将路由器 berlin 的 MPLS TE 路由器 ID 指定为排除 IP 地址的方法来实现的。

有两个问题使得节点保护比较复杂。第一个问题是报文不再会到达 NHOP LSR。这就说明PLR在某种程度上必须正确地学习用于NNHOP的标签，以便到达NNHOP路由器的报文的顶部标签和 NNHOP 备份隧道未使用的时候是一样的。要解决这个问题，该标签需要在从NNHOP路由器到PLR路由器的RESV消息的一个RRO对象中的标签子对象中进行通告。当报文通过一条重新路由器的LSP到达PLR的时候，PLR必须首先将入站标签交换成该标签，然后再加入 NNHOP 备份隧道的标签。第二个问题是备份隧道会完全绕过在重新路由LSP中的一台路由器。PATH消息中的ERO仍然维护着被保护路由器的IP地址，即便该路由器不在路径中。PLR必须在NNHOP隧道中发送PATH消息来保证工作的正确性。图8-20显示了当PLR使用NNHOP备份隧道来转发TE隧道1流量时的报文转发。

[image: figure_0287_0324]


图8-20 节点保护激活

范例8-19显示了在路由器brussels上的NNHOP隧道配置，以及从路由器paris到路由器sydney的TE隧道配置。

范例8-19 用于节点保护的备份隧道配置

[image: figure_0288_0325]


范例8-20包含了穿越TE隧道1的一条跟踪路由，说明了当备份隧道被激活之后，报文将会收到两个标签，而不是一个。同样地，无论备份隧道是否被激活，从TE隧道1到达路由器 rome 的报文的顶部标签都是 31，尽管当 TE LSP 被重新路由以后的入站接口和未被重新路由器之前的入站接口不同。

范例8-20 检验NNHOP隧道

[image: figure_0288_0326]


（待续）

[image: figure_0289_0327]



8.9.3 备份隧道使用的SRLG


当一条备份隧道可能穿越和被保护隧道相同的光纤或者电信号链路的时候，你需要使用SRLG。如果通过配置让被保护的链路和所有其他链路共享拥有相同SRLG标识符的相同光纤或者电缆的话，备份隧道将不会使用这些链路。

注释：自动备份隧道，也就是路由器自动创建的隧道可以在被保护链路中使用SRLG来确保备份隧道不会穿越这些链路。

在共享的光线或者电缆链路的接口上，配置 SRLG 命令 mpls traffic-eng srlg number。Number是SRLG的组标识符。

一条链路甚至可以同时属于多个SRLG组。你可以使用下面的全局命令来表明如何创建关于自动备份隧道的SRLG：

mpls traffic-eng auto-tunnel backup srlg exclude [force preferred]

SRLG命令有两个关键字：force和preferred。关键字force确保了备份TE隧道永远不会穿越拥有被保护链路相同 SRLG 的链路。（无论在什么情况下。）如果一条拥有另一个SRLG的链路对备份隧道来说不可用了，那么备份隧道将不会被创建成功。关键字preferred表明如果拥有另一个SRLG的链路不能被找到，并且该链路需要被备份隧道所穿越的话，那么备份隧道将使用拥有与被保护链路相同SRLG的链路来进行创建。范例8-21显示了一个SRLG的实例。

范例8-21 检查TE链路的SRLG成员关系

[image: figure_0290_0328]


（待续）
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8.9.4 多备份隧道


多备份隧道可以保护相同的链路或者节点，并且可以终止于不同的尾端路由器。这些备份隧道可以混合 NHOP 和 NNHOP。在为 TE LSP 分配备份隧道的时候，相对于NHOP备份隧道来说，PLR更喜欢使用NNHOP备份隧道。当故障发生的时候，有可能在被保护链路中的 TE LSP 会被交换到多条备份隧道中。此外，一条备份隧道可以用来保护多条链路。这样就大大增加了可扩展性，因为并不需要为网络中的每一条链路都准备备份隧道。在配置多备份隧道的时候，每一条被保护的 TE LSP 都会被指定到一条备份隧道中。这种行为将在Cisco的IOS中周期性地进行评估，因为网络环境可能发生变化。


8.10 在MPLS TE隧道中转发流量


创建和实施 TE 隧道是一件事。确保它能够正常用于转发流量是另外一件事。可以通过以下6种方式来让TE隧道能够转发流量：

静态路由；

基于策略的路由；

自动路由通告；

邻接关系转发；

AToM 流量到TE 隧道的直接映射；

基于类的隧道选择。


8.10.1 静态路由


一种在 TE隧道中发送流量的直接而又简单的方法是在首端路由器上配置一条静态路由。只需要在静态路由的配置中将TE隧道作为出站接口。范例8-22中显示了其配置。

范例8-22 TE隧道中的静态路由

[image: figure_0292_0330]



8.10.2 基于策略的路由


基于策略的路由（PBR）使用发送流量到指定下一跳的入站接口上所配置的策略。当使用PBR的时候，你可以使用和只根据目的IP地址进行路由的常规方式不同的标准来对流量进行路由。举例来说，你可以根据源IP地址或者协议类型来路由流量。

范例8-23显示了在一条TE隧道的出站接口上使用PBR。Route-map pbr用来将源IP地址为10.200.254.1，目的IP地址为10.200.254.7的流量转发给TE隧道1。在流量被转发到出站接口的方向上，你可以使用route map 来设置报文的优先级。在这个例子中，优先级被设置为3（Flash）。当报文被转发到TE隧道的时候，缺省的行为是将IP优先级的值复制到报文入站标签的试验（EXP）比特中。因此，在这个例子中，进行策略路由到TE隧道的报文标签中的EXP比特值也是3。比如说，你可以使用PBR来在TE隧道中发送语音流量。

范例8-23 配置基于策略的路由

[image: figure_0292_0331]


（待续）
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8.10.3 自动路由通告


Tunnel mpls traffic-eng autoroute announce是一条配置在MPLS TE隧道首端路由器的隧道接口上的命令，它用来让LSR可以在TE隧道的路由表中插入被用作下一跳或者出站接口的 IP 目的地址。基本上说，autoroute announce 修改了 SPF 算法，从而使 LSR 可以插入下游最近的TE隧道尾端路由器的IP前缀到首端路由器TE隧道的路由表中来作为下一跳。要理解其具体的含义，请参考图8-21。

[image: figure_0293_0333]


图8-21 在多条TE隧道中的autoroute announce

路由器1是TE隧道1和2的首端路由器。隧道1的尾端路由器是路由器R3，隧道2的尾端路由器是路由器 R6。当 autoroute announce 在这两条隧道中都启用之后，粘连在路由器R3、R4和R5上的IP前缀就以隧道1作为R1路由表中的下一跳。粘连在路由器R6和R7上的IP前缀以隧道2作为R1路由表中的下一跳，因为隧道2的尾端路由器（路由器R6）比隧道1的尾端路由器（路由器R3）更近。


8.10.4 邻接关系转发


邻接关系转发是一种 MPLS TE 特性，可以让 IGP 将 TE LSP 看作一条链路。TE 隧道首端路由器上的 IGP 将 TE LSP 关联上一个特定的 IGP 度量值后以链路的形式将其通告出去。这样一来，同一个区域中的任何首端路由器在执行SPF算法的时候都将会包含这条链路。同样地，IGP 将只会以一条链路的形式看待 TE 隧道的整个路径。要正确使用邻接关系转发，在一对LSR之间必须配置两条TE隧道——每一个方向上一条，并且必须在每一条上都启用邻接关系转发。这样做的原因是虽然只要你在隧道的一个方向上配置了邻接关系转发，链路就会被通告，但是只有当在两个方向上都能够看到这条链路的时候（就是说当在隧道的两个方向上都启用了邻接关系转发的时候）才会在SPF算法中包含该邻接关系转发链路。你可以在启用了 MPLS TE 的区域中将存在两条 TE 隧道的一对 LSR 放置在任何地方。LSR之间可以有很多跳。邻接关系转发最大的优势在于：一对TE隧道可以被看作一条链路，并且被通告进 IGP。这同样也说明没有运行 MPLS TE，但是运行了 IGP 的路由器可以看到这条链路，并且会在SPF算法中进行计算。

因为这一对TE隧道是以一条链路的方式被通告进IGP的，所以它可以在OSPF或者IS-IS的数据库中存在。邻接关系转发通过下面的命令在首端路由器的隧道接口中启用：

tunnel mpls traffic-eng forwarding-adjacency {holdtime value}

其中holdtime 的值是以毫秒为单位的，表示在TE LSP掉线之后，路由器进行泛洪之前必须等待的时间。范例8-24显示了一条TE隧道的配置，这里的TE隧道以一条链路的方式被通告进OSPF。注意到IS-IS同样支持邻接关系转发。在尾端路由器（paris）上，你必须配置这台路由器（10.200.254.6）为TE隧道的尾端路由器，并且要启用邻接关系转发。你可以看到这条TE隧道以链路的方式被通告进了OSPF。它是以路由器接口地址0.0.0.15的一条链路的形式在路由器paris的路由器LSA中进行通告的。很明显这并不是一个真实的IP地址。因为TE隧道是未编号的，所以OSPF不能使用其接口IP地址。代替的方法是，OSPF使用IF INDEX来唯一标识这个接口。OSPF使用同样的方式来标识其他未编号的链路。

范例8-24 配置邻接关系转发

[image: figure_0294_0334]


（待续）

[image: figure_0295_0335]


图8-22显示了一个利用邻接关系转发的实例。

从R1到R7的流量——从场点london到场点sydney——使用路径R1-R2-R3-R7，这是因为这条路径最短。如果一条TE隧道在R2和R3，以及R4和R6之间启用的话，那么R1到R7的流量将会使用上面一条TE隧道，无论你如何将下面一条TE隧道设置得优于上面一条。这是因为IP流量只能在首端路由器上才能被定向到TE隧道中。这里的首端路由器是R2和R4。所有其他的路由器都对隧道的存在没有意识，因为这不是一条在IGP中进行通告的链路。因此，当R1发送流量给R7的时候，流量将会被转发给R2，然后流量会通过前一条TE隧道而发送给R3。

当在路由器R2、R4、R3和R6上启用了邻接关系转发之后，TE隧道就会以一条链路的形式出现在那4台路由器中。这条链路会通过OSPF或者IS-IS进行通告，并且会被路由器R1和R7学习到。在创建路由表的时候，R1在SPF算法中将会包含这两条TE隧道相应的两条链路。如果下面一条邻接关系转发链路的 IGP 度量值较低的话，R1 便会将流量转发给R4，通过下面一条路径路径转发给R7。如果两条邻接关系转发链路的IGP度量值相同的话，R1 可以在路径和路径中进行流量负载均衡。其结果使得场点 london 和场点sydney之间的流量就可以使用下面一条路径。

[image: figure_0296_0336]


图8-22 邻接关系转发示例

注释：在MPLS TE隧道接口中配置mpls traffic-eng tunnels 是没有意义的，即使是在其接口上启用了邻接关系转发。不能使用一条MPLS TE隧道来路由其他的TE隧道LSP。


8.10.5 AToM 流量到 TE 隧道的直接映射


AToM流量到TE隧道的直接映射是可以实现的。其细节将在10.8节中进行解释。


8.10.6 基于类的隧道选择


基于类的隧道选择（CBTS）是一种TE特性，用于在不同的TE隧道中转发不同服务类型（CoS）的流量。这些TE隧道可以是全局池中的隧道也可以是sub-pool中的隧道，但是所有的 TE 隧道必须拥有相同的首端和尾端路由器。此外，当你想要在这些隧道中发送CoS流量到同一个目的地的时候，必须让在这些隧道中所有的流量都指向这一个目的地。换句话说，如果你要在CBTS隧道中转发同一个目的地的流量时，不能让这些目的地相同的流量的一部分在这些隧道之外的 LSP 或者以 IP 流量的方式进行转发。一般来说，LSR会检查入站标签的IP优先级比特或者EXP比特的值。根据这些值，LSR会将报文路由到相应的启用了CBTS的TE隧道中。因为管理员可能需要将入站报文的EXP比特值修改为另一个值（比如说，MQC），所以在确定使用哪一条TE隧道来作为下一条转发流量的时候， EXP比特的检查是在进行MQC操作之后进行的。

你可以直接应用CBTS特性在以一台PE路由器作为首端路由器，并且入站流量来自于一个虚拟路由/转发（VRF）接口的TE隧道环境中。你可以映射每一个EXP比特到一个特定的TE隧道中。EXP中的3个比特可以实现8种不同级别的QoS，以便可以在一对LSR之间使用8条TE隧道，并且为每一条TE隧道使用不同的EXP比特值。将CBTS指定到TE隧道的命令是：

tunnel mpls traffic-eng exp [list-of-exp-values] [default]

被分配了关键字default的TE隧道保证了映射到这条TE隧道的EXP比特不会显式地映射到其他TE隧道中。参考范例8-25。EXP比特值5被映射到隧道2中，其他所有的EXP比特值都被映射到了隧道1中。

范例8-25 CBTS

[image: figure_0297_0337]


（待续）

[image: figure_0298_0338]


注释：不能在启用了 CBTS 的两条不同的 TE 隧道中通过指定相同的 EXP 比特值来实现流量的负载均衡。


8.10.7 在TE隧道中的IGP路由成本计算


要想了解TE隧道作为下一跳的前缀的度量值可能并不是你想象的那么直接。本小节将解释如何计算将TE隧道作为下一跳的前缀的度量值，自动路由器通告都在隧道接口中被启用。当你使用自动路由通告的时候，TE隧道的度量值是被IGP所使用的，TE隧道作为下一跳的前缀总是路径中IGP度量总值最小的。在TE隧道中，这个度量值是以路径权重的形式出现在最短非限制路径信息（Shortest Unconstrained Path Info）中的。唯一的例外是在当你使用TE度量值的时候。8.5节对此进行了详细介绍。

1．缺省度量值计算

图8-23显示了一个网络，其中在一个启用了MPLS的区域中有5台路由器。所有链路的OSPF度量值都开始于1。

[image: figure_0298_0339]


图8-23 到路由器paris的隧道

从路由器 berlin 到路由器 paris 存在一条 TE 隧道。该 TE 隧道的度量值是 2。因为10.200.254.2/32是直接连接在路由器paris的，所以在路由器berlin的路由表中的这条路由的度量值为3。注意到在范例8-26中，路由器berlin上的隧道接口是到达这个前缀的唯一的下一跳。IP路径berlin-brussels-paris的度量值也是2，但是这条IP路径不会被注入路由表中。对尾端路由器上的一个前缀的通用规则是，只有终止于该尾端路由器的隧道才会被用来转发报文。在这种情况下，TE隧道和IP路径之间是不可能会有负载均衡发生的。即便 TE 隧道并不是最低度量值的路径（可能有一条并非最短路径的显式路径，或者正在等待进行重新最优化），所有目的指向尾端路由器上前缀的流量仍然会使用这条TE隧道。范例8-26中显示了该TE隧道和前缀10.200.254.2/32。

范例8-26 从路由器berlin到路由器paris的TE隧道

[image: figure_0299_0340]


（待续）

[image: figure_0300_0341]


现在，将隧道的目的指向10.200.254.4，即路由器frankfurt。如果将链路berlin-brussels的OSPF度量值修改为3的话，TE隧道将动态重新最优化到路径berlin-rome-frankfurt，其度量值为2，如图8-24所示。

[image: figure_0300_0342]


图8-24 到路由器frankfurt的隧道

但是现在有两条路径到路由器paris。一条是IP路径berlin-brussels-paris，度量值是4，另一条路径是隧道1{berlin-rome-frankfurt}-brussels-paris，其度量值总计是2+1+1=4。这就是说前缀10.200.254.2/32在路由表中有两个下一跳：隧道1和10.200.211.1（brussels）。正如你在范例8-27中看到的一样，对于TE隧道的尾端路由器后面的一个前缀来说，一台LSR可以在TE隧道和IP路径之间进行流量的负载均衡（当然需要在这两条路径的度量值都相同的情况下）。

范例8-27 从路由器berlin到路由器frankfurt的TE隧道

[image: figure_0301_0343]


（待续）

[image: figure_0302_0344]


保持链路berlin-brussels的OSPF度量值为3，TE隧道通过显式路径选项被固定在路径berlin-brussels-frankfurt上。现在隧道的度量值是4，但是TE隧道作为下一跳的前缀的IGP度量值仍然还是12。图8-25显示了这条TE隧道的网络。

[image: figure_0302_0345]


图8-25 穿越路由器brussels到路由器frankfurt的隧道

要想从 berlin 到 paris，穿越 IP 路径 berlin-brussels-paris 和路径隧道 1 {berlin-rome-frankfurt}-brussels-paris的负载均衡仍然会发生，因为并没有链路的IGP度量值发生变化。然而，隧道 1 中的流量将会回流。隧道中的流量到达 frankfurt 后将会穿越链路 frankfurt-brussels 回流到路由器 paris。也就是说 berlin 发送的所有在隧道中传递的指向10.200.254.2/32的流量都将会两次经过链路frankfurt-brussels。很明显，你会想要避免这样的情况发生。尽管隧道的度量值是4，但是TE隧道作为下一跳的前缀的度量值是2。其原因是TE隧道使用的前缀的度量值是IGP以到隧道目的地的最小度量来计算的。在这种情况下，即便隧道并没有使用IGP度量值最小的路径到达尾端路由器也是一样的。在路由表中的TE隧道作为下一跳的前缀的度量值是最小的IGP路径度量值。只需要记住在本小节开始的时候所提到的通常的规则是根据隧道在IGP中的度量值的。在路由器berlin的路由表中，图8-25的隧道和前缀10.200.254.2/32显示在范例8-28中。

范例8-28 回流
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（待续）
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保持链路的OSPF度量和前面一样：所有链路的度量值都为1，链路berlin-brussels的OSPF度量值为3。现在路由器berlin上的TE隧道将路由器brussels作为目的地，并且明确地通过路径berlin-rome-frankfurt-brussels进行路由。图8-26显示了这条明确路由隧道的网络。

[image: figure_0304_0348]


图8-26 到路由器brussels的隧道

范例 8-29 显示了在尾端路由器或者其他地方（比如说路由器 paris）的前缀只能通过TE隧道进行访问。

范例8-29 从路由器berlin到路由器brussels的TE隧道

[image: figure_0305_0349]


（待续）

[image: figure_0306_0350]


TE隧道最短IGP路径的度量值是3。因此，TE隧道作为下一跳的前缀所接收到的度量值也是3，再加上从尾端路由器到目的地之间路径的度量值。注意到10.200.254.3/32和10.200.254.2/32 只能以隧道作为下一跳。也就是说在尾端路由器上的前缀以及不在尾端路由器上的前缀只会以隧道作为下一跳。路由器paris上的前缀10.200.254.2/32不会在IP路径 berlin-brussels-paris 和路径隧道 1{berlin-rome-frankfurt-brussels}-paris 之间进行负载均衡，虽然总体的度量值都相同（总共的度量值=5），其原因是隧道的尾端路由器穿越了这条IP路径。在首端路由器上进行CSPF计算的时候会发现这一情况，于是将只会使用隧道作为该前缀的下一跳。

2．调整度量值的计算

通过自动路由通告，你可以对用于计算前缀所使用的下一跳的度量值进行修改。可以通过下面的命令来修改度量值，有直接、相对和绝对3种方式：

tunnel mpls traffic-eng autoroute metric { absolute relative } value

这条命令可以让该TE隧道或多或少地和其他TE隧道或者IP路径在前缀下一跳的竞争中胜出。但是，仍然需要考虑到前面的小节中所提及的限制因素。直接通过该命令来设置的度量值是该TE隧道在IGP中通告的在尾端路由器和其他地方的所有前缀的度量值。当然，如果某前缀在尾端路由器后面好几跳的位置的话，你还需要增加该路径的度量值。但是如果以绝对的方式设置度量值的话，情况就不是这样。在那种情况下，所有可以在TE隧道中访问到的前缀都会收到所设置的度量值，不管前缀离开尾端路由器有多远。relative关键字使得你可以以相对于最小度量值的IGP路径来修改隧道用以在IGP中通告的度量。可以调整的度量值范围是−10到10。

注释：使用这条命令的时候要小心，因为如果应用不正确的话，可能会导致路由的问题。

范例8-30显示了对TE隧道所通告的度量值进行的调整。所通告的度量值被下调了2。

范例8-30 调整TE隧道所通告的度量值

[image: figure_0306_0351]


（待续）
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8.10.8 负载均衡


当多条TE隧道有相同的度量值的时候，流量就可以在这些隧道上进行负载均衡。如果路由的度量值相同的话，流量还可以在本地IP路径和TE隧道之间进行负载均衡。不过这种环境会有一些限制条件，可以在8.10.7小节中找到。当你在TE隧道之间进行负载均衡的时候，负载均衡还可以使非等价负载均衡。进行负载均衡的流量将按照TE隧道带宽的比例分配权重。如果有一条TE隧道的预留带宽是是80MB，另一条是20MB的话，负载均衡的比例就是 4∶1，或者说第一条隧道所传递的流量是第二条隧道的 4倍。不过，负载均衡的比例是一个近似的值，因为 Cisco 快速转发（CEF）只有 16 个哈希桶。更详细的信息请参阅第6章。

当一台LSR在一条或者多条IP路径或者一条或者多条TE隧道中执行负载均衡的时候，它总是执行等价负载均衡。也就是说每一条路径所传输的流量是相同的。多 TE 隧道可以处理一对路由器之间需要被预留的带宽超过链路的带宽的问题。你可以只为每一块所需求的带宽创建多TE隧道。


8.11 MPLS TE 与 MPLS VPN


当你在 MPLS VPN 网络中使用 TE 隧道的时候，需要了解一些特殊性。


8.11.1 在PE路由器之间的TE隧道


当在一对PE路由器之间存在两条TE隧道（一个方向上一条），并且vpnv4路由的边界网关路由协议（BGP）下一跳指向TE隧道的时候，VRF流量将穿越TE隧道。报文将拥有两个标签：顶部标签是TE标签，底部标签是VPN标签。如果TE在所有的提供商（P）路由器上被启用，但是却没有启用LDP的话，所有的VRF流量就必须要在TE隧道中进行传输；否则，只有VPN标签的流量将永远无法到达出站PE路由器。这种情况下，LDP并不需要在TE隧道中启用，PE路由器就是该TE隧道的首端和尾端路由器。然而，在下一种情况中，就必须在TE隧道中启用LDP了。


8.11.2 以P路由器为尾端路由器的TE隧道


当一台P路由器，而不是PE路由器是隧道的尾端路由器的话，你需要确保以下两件事情：

LDP 在所有的链路中已经被启用；

在TE隧道LSP的首端和尾端路由器之间存在一个LDP会话。

第一个要求应该非常清楚。如果一条TE隧道终止于一台P路由器，而不是PE路由器的话，报文仍然需要进行标签交换到 PE 路由器。否则，报文将变为不可标记，IGP 标签和VPN标签都将会丢失。没有VPN标签的话，报文就永远无法被交换到正确的VRF接口上。没有IGP标签的话，报文就不能到达出站PE，因为对报文目的IP地址进行的IP查找要么导致报文被丢弃，要么导致报文被非正确地路由。这些结果都是因为P路由器并不知道 IP VRF。这就是为什么必须要确保在 P 路由器之间运行 LDP 的原因。

第二个要求稍微有一些微妙。一条TE隧道LSP的尾端路由器相LSP的上游LSR发送一个隐式空标签。如果尾端路由器是一台 PE 路由器的话，没有问题，因为虽然报文有一个标签在倒数第二跳路由器上被移除，但是仍然可以根据剩下的VPN标签到达出站PE路由器。然而，当 TE LSP 的尾端路由器是一台 P 路由器的话，就会有问题产生。尾端路由器发送一个隐式空标签到它的上游路由器。其结果是该报文到达尾端路由器的时候只有VPN标签，所以P路由器要么因为标签未知而将报文丢弃，要么就将报文进行错误地转发，因为它可能通告过相同的标签，但是是用于另一条LSP的。

注释：即使是使用显式空标签，报文仍然不能被正确地转发，因为显式空标签被移除了，转发决策还是通过在LFIB中查找VPN标签来进行的。

其解决方案是在TE隧道的首端路由器和尾端路由器之间建立一个LDP会话。可以通过以下两种方式来实现：

在PE（或者P）和P路由器之间的两条隧道——每一个方向上一条——和隧道接口上都启用LDP；

在PE（或者P）和P路由器之间建立对象LDP会话。

在第一种情况中，在一对路由器之间配置两条方向相反的隧道，并且在隧道接口上启用 LDP（通过 mpls ip）就已经足够了。一个对象 LDP 会话将会自动在首端和尾端路由器之间进行创建。在第二种情况中，一个LDP目标会话必须要明确地配置在尾端路由器和首端路由器之间，并且 mpls ip 必须要在首端路由器的隧道接口上进行配置。这两种方法的结果是相同的：VPN报文将会拥有3个标签。图8-27显示了在这样一条TE隧道中穿越MPLS VPN网络的一个VPN报文的标签。对象LDP会话会在TE隧道中从尾端路由器向首端路由器通告LDP标签。

当然，底部标签仍然是VPN标签。中间的标签是在对象LDP会话中通告的标签，顶部的标签是TE隧道LSP标签。在TE隧道LSP的尾端路由器上收到的带有两个标签的报文需要使用从对象LDP会话学来的标签。顶部标签是在对象LDP会话中为vpnv4路由的BGP下一跳所通告的标签。这个标签随后将会被交换成出站LDP标签，关联到BGP下一跳IP地址（在出站PE路由器上）。

[image: figure_0309_0353]


图8-27 以P路由器为尾端路由器的TE隧道

参考范例8-31，它显示了以一台P路由器为尾端路由器的一条TE隧道。当LDP没有在TE隧道中运行的时候，针对位于尾端路由器后面前缀出的站标签是Untagged，或者No Label。当 mpls ip 在这条隧道，以及该隧道的反方向中启用之后，一个对象 LDP 会话就被建立了起来——同时捆绑在这两条TE隧道中。其结果是出站标签就不再是Untagged或者No Label 了，而是一个常规的标签。这里的这条隧道起始于路由器 paris，这是一台 P 路由器。结果，入站的报文都是带标签的，并且将会进行标签交换（使用LDP标签），并且在报文被交换出去之前会添加一个额外的标签（TE 标签）。如果有 MPLS VPN 的流量穿越该隧道的话，就将会有3个标签，而不是两个。

范例8-31 TE隧道中的LDP

[image: figure_0309_0354]


（待续）
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8.11.3 VRF 到 TE 的隧道路由


如果有一个在 PE 路由器之间启用了 TE 的 MPLS VPN 网络，并且想要 VPN 流量使用TE隧道的话，是否不同的VRF需要不同的TE隧道？可以这么做，但是还应该考虑今后升级：在两台PE路由器之间为每一个VRF都创建一对TE隧道的方式并不具备高的可升级性。不过，你也许可以基于战略上的原因在一些少见的情况下使用。在图8-28中，显示的实例中的两台 PE 路由器之间有两个 VRF。你可以控制 VRF cust-one 的流量使用 TE 隧道 1，VRF cust-two 的流量使用 TE 隧道2。这样做可能是因为你想要最小化 VRF cust-one中流量的延迟，所以选择了一条延迟较小链路的路由。而对 VRF cust-two 的流量来说延迟并不敏感。

[image: figure_0310_0356]


图8-28 VRF 到TE的隧道路由

要完成该项工作，必须在出站PE上为这两个VRF指定不同的BGP下一跳。并且还需要在入站PE上为每一个BGP下一跳地址指定静态路由，将其指向相应的TE隧道。范例8-32显示了所需要的配置。

范例8-32 VRF到TE的隧道路由

[image: figure_0311_0357]


注释：在这种情况下，较早版本的 Cisco IOS 需要在 TE 隧道中启用 LDP，即使该 TE 隧道是建立在PE路由器之间。


8.12 总结


在这一章中，你看到了 MPLS TE 是如何工作的。学习了开放式最短路径优先（OSPF）和中间系统到中间系统（IS-IS）被扩展用于通告流量工程（TE）的信息，信令协议资源预留协议（RSVP）也被进行了扩展。知道了LSR是如何计算TE隧道标签交换路径（LSP）的路径、如何创建，以及如何计算其度量值。最重要的是解释如何在 TE 隧道中转发流量的一节。TE 的一个重要特性是快速重路由（FRR），它使用备份隧道来保护 TE 隧道中的流量。本章详细解释了如何进行FRR链路保护和FRR节点保护。


8.13 复习题


1．列举出MPLS流量工程的优势。

2．MPLS流量工程的组件有哪些？

3．链路的哪些属性需要被用于流量工程？

4．列举出6种用于在TE隧道中转发IP流量的方式。

5．列举出你可以确定的4种路径选项。

6．当你有一个 MPLS VPN 网络以及 TE 隧道，而并不总是 PE 路由器被用作首/尾端路由器的时候，该怎么办？

7．在备份隧道中的首端LSR路由器的名称是什么？

8．为什么在MPLS TE 中需要使用链路状态路由协议？

9．什么特性可以让IGP以链路的形式通告TE隧道？

10．一条 TE隧道的首端 LSR是如何知道该隧道存在一条备份隧道来进行快速重路由的？

在阅读完本章后，你将能够解释：

IPv6接替IPv4的必要性；

IPv4和IPv6的主要区别；

IPv6路由器的概述；

如何通过MPLS网络运载IPv6；

6PE的含义和它的运作；

6VPE的含义和它的运作。

学完本章后，你将可以用简短的几句来解释IPv6协议。你还将可以选择在MPLS网络中传输IPv6的最合适的解决方案。


第9章 MPLS中实施IPv6


IPv6 是为了接替IPv4而开发的。你也许会认为那应该是IPv5，但是IPv5在试验阶段便被放弃了。IPv6是下一代的IP协议，它在某些方面与IPv4非常相似，但是在很多方面也是很不同的。最大的不同便是它有相对于IPv4来说更大的地址空间，这也是人们逐渐放弃 IPv4 并开始实施 IPv6 的主要原因。更大的地址空间也就意味着可以有更多的IP地址为人们所用。现在如果想要获得一个公用的IPv4的地址范围已经不是像20年前那样容易了。由于目前的可用IPv4网络的地址空间正在慢慢耗尽，以至于官方机构现在很不情愿分配出新的IPv4地址范围给人们使用。IPv6的出现使有非常大的地址范围可以被分配。


9.1 IPv6 介绍


这一节将会介绍IPv6协议。本节将介绍是什么驱使IPv6协议出现的，IPv6与IPv4之间的主要不同，并将概括地描述一下IPv6单播路由协议。本章的主要目的是说明IPv6将会怎样被MPLS网络所传递。


9.1.1 IPv6 的驱动力


IP网络在过去的20年里获得了极大的成功。现在的因特网便是IP网络的最终应用并说明着它的成功。即使目前的IP协议——IP版本4，或者说IPv4，正在经受着时间的考验，它依然被改良着。寻找新的IP协议的最大原因便是IP网络的应用在世界上的爆炸性的增长。IPv4地址空间有4字节，也就是32位，显而易见的是在互联网飞速发展的今天，它将在不久的将来不足以分配给需要IP网络的企业、公共机构和各种团体组织。作为下一代IP协议——IP版本6，或者说IPv6——互联网工程任务组（IETF）使其拥有了128位的长度。这使IPv6拥有了4倍于IPv4的地址空间，这样便有了相当多的IP地址可以被应用。32位的IPv4地址空间提供了差不多43亿个IP地址，128位的IPv6地址空间提供了大约3.4×1038
 个地址。这样将足够在未来数年的应用。在未来，如果它也不是很充足的时候，新的IP协议应该会再次被设计出来。

目前，因为负责机构和互联网提供商越来越谨慎地分配着网络地址前缀，或许对新的IP 协议所提供的更大的地址空间需求的紧急程度有所降低。通过技术手段同样减少着 IP地址的使用。如果你想要连接到互联网，你可以使用私有IP地址和网络地址转换（NAT），同样可取的，可以通过 DHCP 在需要的时候动态地分配到 IP 地址，并当这台主机不再出现的时候收回这些地址。就目前来说，科技的进步可能会致使对IP地址的需求的加速。只要去想一下目前集成 IP 网络协议的设备，如 PDA、移动电话、汽车、电视，还有其他设备和器具等。

更大的地址空间是从IPv4到IPv6的最明显的改进。但是，IPv6带来的其他的改变就没有那么明显了。首先，IPv6报头是很简单的。一些IPv4报头的字段在IPv6中被省略了，这使得IPv6有了改进的并更有效率的报头。在IPv6报头中删去的字段中最值得注意的是报头中的校验字段，这样便减少了一个数据报文被一台路由器转发时路由器的性能成本。

其次，虽然IPv6仍然允许有任选项，但IPv6拥有固定长度的报头。第三，当互联网工程任务组（IETF）设计 IPv6 的时候，他们把安全作为非常重要的一方面来考虑。IPv6同时引进了一个新的功能——流标签（Flow Label），这使一台路由器仅仅是检查一个数据报文到IP报头便可以识别出这个数据报文属于哪一个数据流，而不需要查看数据报文的更深一层。


9.1.2 IPv6 协议简介


IPv6相比较最大的变化是更大的地址空间和简化的报头。

下面将说明新的IPv6报头结构及其与IPv4报头的不同。

1．IPv6报头

比较在图9-1中IPv4协议的报头格式与图9-2中的IPv6协议报头格式。

[image: figure_0315_0358]


图9-1 IPv4 报头格式

[image: figure_0316_0359]


图9-2 IPv6 报头格式

最明显的改变是地址字段的长度。IPv6报头的源地址和目的地址字段是IPv4的4倍。同时，因为一些字段被省略了使得报头更加简洁。例如，报头中不再有校验字段的存在，也就意味着不再需要为网络中每一跳（路由器）去重新计算IP报头的校验和。校验IP报头的任务现在已经完全交给了上层协议，如 TCP 和 UDP。除了校验字段之外，分段偏移字段也被去掉了，这是因为在IPv6中，路由器是不可以像在IPv4中一样分段数据报文的。避免分段是通过在IPv6中强制使用路径MTU发现机制实现的。因为IPv6报头长度被固定为40字节，所以IHL（互联网报头长度）字段也被移除了。IPv4的报头长度是20字节，但是可以根据IP选项的出现而变得更长。在IPv6中选项被扩展报头所取代，它们类似于IPv4 的 IP 选项，跟在 IPv6 报头的后面。IPv6 报头中的下一报头字段（Next Header Filed）用来预示在IPv6报头后跟随着扩展报头，替代了通常的TCP或UDP报头。图9-3为IPv6扩展报头链的范例。

[image: figure_0316_0360]


图9-3 IPv6 扩展报头链

在 IPv4 报头中被移去的其他字段还有标识（Identification）、标记（Flags）和填充（Padding）字段。

IPv4报头中的其他字段都被保留了下来。版本（Version）字段依然保留着，只不过由以前的 4 比特变成了 6 比特。跳数限制（Hop Limit）字段和 IPv4 中的存活时间（TTL）字段有着一样的功能。下一报头（Next Header）字段预示着在 IPv6 报头后面是什么报头：一个IPv6扩展报头或者是一个上层协议报头，它和IPv4中的协议（Protocol）字段为着同样的目的而应用。总长（Total Length）字段变成了负载长度（Payload Length）字段。服务类型（Type Of Service）字段在 IPv6 中变成了通信级别（Traffic Class）字段，它的功能类似于服务类型字段，都是用来预示IP数据报文的服务质量（QOS）信息的。在区别服务架构（DiffServ）通信级别字段预示着IPv6数据报文属于哪一个级别，在IPv6报头中有一个全新的字段：流标签（Flow Label）。这个 20 比特的字段被用来指明 IPv6 数据报文属于哪一个数据流。在IPv4中数据流被通过一些网络层以上的参数决定着（例如， TCP 端口号）。通过流标签，运行在终端系统的应用程序可以直接在 IPv6 报头中表明哪些数据报文属于同一个数据流。这使得路由器可以不必查找IPv6报头以上的信息而判定此数据报文属于哪个数据流。

2．IPv6的寻址

IPv6有如下3种地址存在：单播（Unicast）、任播（Anycast）和组播（Multicast）。单播地址为在一个接口上的一个IP地址。任播地址为一个被分配给多个节点的多个接口的地址，一个目的地址为 IPv6 任播地址的数据报文将会被发给使用这个任播地址的最近的接口，“最近”意味着依照路由协议的最短路径。一个组播IP地址为一个被分配到多个节点的多个接口的地址。一个组播IP地址的数据报文将会被发送到所有使用这个组播地址的接口上。广播地址在IPv4到IPv6的过渡中并没有幸存，组播地址替代了广播地址。

128比特的IPv6地址被写为如下格式：x:x:x:x:x:x:x:x,每一个x为一个16进制数用来表示16比特，IPv6地址的总和为128比特。2001:DB08:7654:3210:FEDC:BA98:7654:3210便为一个IPv6地址。

可以看到，IPv6的文本表示方法相对于IPv4地址的点分10进制表示方法显得特别长。可以通过替代多个连续的 16比特的 0 为::，但是你只可以在一个 IPv6 地址中使用一次这种方法；否则，这样被缩短的地址可能变得很不明确。另外一种缩短IPv6地址的方法是省略任何 16比特字段的开始的 0。像在 IPv4地址中一样，前缀被通过如下方式表示：IPv6地址/前缀长度。前缀长度是一个值为从0到128的10进制数字，用来表示子网的长度。当 IETF创建 IPv6时，他们吸收了 IPv4的教训。IPv4有单播网络类别 A、B和 C地址范围，这致使有类别路由协议的使用和过大的 A类和 B类网络从来没有被有效的利用造成了 IP 地址的浪费。之后，无类别路由和可变长度子网掩码（VLSM）被 IPv4 所采用，不过这对于重新分配 IP 前缀和应用更有效的寻址方案来说已经太晚了。IPv6只有无类别前缀和无类别路由，因此，IPv6比 IPv4得到了更有效的应用。

IPv6的地址类型是通过地址的前几比特来指明的（类似于IPv4地址）。如果最开始的3 比特是 001，那么这个 IPv6 地址为全局单播地址（类似常规 IPv4 地址）。单播地址0:0:0:0:0:0:0:1被称作环回（Loopback）地址（它和IPv4中的127.0.0.1的应用有同样的目的），一个节点可以通过它来发送一个IPv6数据报文给自己。0:0:0:0:0:0:0:0这个地址被称作未指明地址，它一定不能分配给一个节点。它被用作在初始化自动地址分配时表明网络中不存在这个地址。这个地址的一个应用例子是当一台初始化中的主机在它学到自己的地址前发送的一些 IPv6 的数据报文的源地址字段。当一个 IPv6 的地址的前 10 比特等于1111111010 时便是一个本地链路单播地址（Link-local Unicast Address）。本地链路单播地址仅局限于一个链路并且是绝对不可以路由的。它们只会被用作邻居发现和交换IPv6路由协议信息。一个本地链路地址是在 FE80::/64 范围内的地址。一个 IPv6 地址的前 8 比特为11111111时便为一个组播地址。所以IPv6组播地址的地址范围为FF::/8。最后，任播地址并没有指定的地址形式，它只不过是一个被分配到多个路由器或主机的多个接口的全局单播地址而已。

3．IPv6的其他新特点

除了新的报头和新的地址格式外，还有其他一些区别于IPv6和IPv4的特点。下列各项便是一些这样的特点：

ICMPv6；

邻居发现；

路由器发现；

无状态自动配置；

DHCP 版本 6（DHCPv6）；

路径MTU发现；

新的域名系统（DNS）运作模式。

ICMP在IPv4中的作用是广为人知的，它提供了一些类似于Ping和重定向的功能。ICMPv6同样也有这些功能。但是，在IPv6中ICMP的作用有所扩充，有了邻居和路由器发现的功能（在 IPv4 中这是需要单独的协议来完成的）。路由器发现指的是在 IPv6中路由器通过发送路由器通告数据来使本地链路上的 IPv6节点可以自动地发现本地链路的路由器的功能。一条链路上可能有多台路由器，即使这样主机能够仅仅选择链路上的一台 IPv6路由器用来转发 IPv6数据，也就是作为第一网关。在 IPv6中邻居发现是IPv6节点用来发现和跟踪其他IPv6节点的方法。无状态自动配置是使节点可以从路由器自动地接收IPv6地址的功能。DHCPv6有着与IPv4中DHCP一样的作用。DHCP允许一个节点从一台服务器接受一个 IP 地址。DHCP 相比无状态自动配置有更好的可控制性，但是也更复杂。路径 MTU 发现用来防止路由器产生数据分段，在 IPv6 中数据分段是不允许的。最后，DNS 也为了对应 IPv6 的工作有了一些变化，一对新的 DNS记录被引入了：AAAA 记录，用来映射一个主机名到一个 IPv6 地址，同时为了 IPv6的PTR记录。


9.1.3 在Cisco的IOS中的IPv6单播路由简介


为了能够更好地理解IPv6是怎样通过MPLS传输的，本小节将提供一个IPv6单播路由协议的概述。IP 路由协议仅仅是做适当的变更来使其适合于 IPv6，并没有作特别大的变更。IPv6开放式最短路径优先协议（OSPF）也就是OSPFv3相对于其他路由协议是最多的了，但是依然和 OSPFv2 很相似。在 Cisco IOS 中配置 IPv6 路由协议最重大的变化是需要在接口下直接配置使其能够参与指定路由协议。在 IPv4中使接口参与路由协议，需要通过在路由进程下配置指定的包含接口IP地址的Network命令来实现。使边界路由协议（BGP）能够被 IPv6 应用，只需要激活 IPv6 的地址族（Address Family）。

另外一个相对于IPv4的是在IPv6中路由协议使用的本地链路地址。本地链路地址仅仅是应用在单一链路上的。本地链路地址的形式为 FE80::/64,低位的 64 比特为接口ID。你可以在自动地址配置和邻居发现或链路上没有路由器时应用它们。在一个 IPv6的数据报文中如果有源或目的地址中的任何一个为本地链路地址都将不会被转发到其他的链路。

1．IPv6 RIP（RIPng）

RIPng，或者是下一代RIP，也就是IPv6的RIP（路由信息协议）。IPv4的RIP（最初被定义在RFC1058）是一个非常简单的距离矢量型路由协议，并且在小的网络中非常有用。在之后当RIP版本2（RIPv2）被定义时（在RFC2453）它有了很小的改动被用来增强对无类别网络的支持。RIPv2中一些局限性依然存在——如最多15跳的限制和计算到无穷大的问题等，但是一些增强性允许RIPv2携带一些其他的信息。RIPv2中最重大的变化是使用了组播地址224.0.0.9代替广播地址255.255.255.255作为了路由更新的目的地址，引入了路由前缀的子网掩码、简单认证的可能性和路由标签。路由标签只不过是作为一个属性的数字——它可以在当路由前缀在从一个路由协议再发布到另一个路由协议的时候为前缀加上标签。RIPng是基于RIPv2的规范的，也并没有什么重要的变动。所有RIPv2中的功能理念在RIPng中依然保留着。也就是说RIPng是一个局限性的路由协议，它仅仅适用于非常小的网络。RFC 2080 中描述了 RIPng。

Cisco IOS 实施 RIPng 时，每一个 RIPng 进程维护着一个本地数据库。RIPng 尝试将它本地数据库中的每一条没有过期的路由插入到主IPv6路由信息库（RIB）中，也就是IPv6路由表。如果从其他路由协议中学到了同样的路由条目并且比 RIPng 管理距离更好，那RIPng的条目就不会进入IPv6的RIB中，但是在RIPng数据库中依然保存着路由条目信息。RIPng运行在UDP的521端口上。RIPng有与RIP同样的计时器：更新间隔、路由超时间隔、路由器保持关闭间隔和路由器碎片收集间隔。

范例9-1为RIPng的基本配置范例。

范例9-1 基本的RIPng配置

[image: figure_0320_0361]


注释：注意配置中的ipv6 unicast-routing 和 ipv6 cef默认是没有激活的，因此需要配置。同时注意RIP路由进程是有名字的并且需要在每一个接口激活。

你可以如范例9-2中那样来检验RIPng数据库。

范例9-2 检验RIPng数据库

[image: figure_0320_0362]


注释：注意在IPv6路由协议中使用本地链路地址作为下一跳地址。

范例9-3演示了怎么查看IPv6 RIB中的IPv6 RIP路由前缀和一些RIP进程的特征。

范例9-3 检验IPv6 RIB中的RIPng前缀

[image: figure_0320_0363]


（待续）

[image: figure_0321_0364]


RIPng 应用的是组播地址 FF02::9，从一台路由器的某个接口 Ping 这个地址将会返回在那个链路上运行RIPng的IPv6节点的回应。请看范例9-4中Ping RIPng组播地址的结果。另外，命令 debug ipv6 rip 可以使你看到发送的和接收的 RIPng 更新。

范例9-4 Ping RIPng组播地址

[image: figure_0321_0365]


（待续）

[image: figure_0322_0366]


2．IPv6的OSPF（OSPFv3）

OSPFv2在RFC2328中被定义。无论如何，OSPF因为如下原因使其不可能那么简单就可以扩展成支持IPv6前缀的路由协议：

OSPFv2 有一个不容易被扩展的格式；

IPv6 有着与 IPv4 不同的工作模式，所以也需要一些改变；

新的IPv6规范是一个做一些不同的和更好的事情的好时机。

这就是为什么OSPFv3会被完全的重新定义在新的文档里面（RFC2740），但是它依然从OSPFv2中借鉴了大量的东西。下面是一些在OSPFv3中的改变：

更大的地址空间（128比特替代了32比特）；

不同的泛洪范围；

每链路的协议进程代替了每子网的协议进程；

使用本地链路地址；

OSPF 中不使用认证；

每个接口可以有多个地址；

一些选项的变更。

在IPv6中每一条链路有多个IPv6地址是可能的。在连接的IPv6邻居之间可以使用不同的IPv6前缀，它们也不需要共享共有的IPv6前缀。这也就是为什么会从OSPFv2的每子网协议进程过渡到OSPFv3的每链路协议进程。

在IPv6中本地链路地址的应用引导了OSPF规范的更进一步的改变。使用本地链路地址的最直接的结果便是产生了一个新的本地链路泛洪区域。本地链路地址被用来实现邻居发现、自动配置等。

因为IPv6提供了认证功能，所以OSPFv3中不再需要支持认证功能。OSPFv3通过使用IPv6的认证报头和封装安全负载（ESP）来保证其安全性。

这些配置导致了新的 OSPF 报文需要被定义。同时有两个新的链路状态报告（LSA）类型被引入：链路LSA和区域间LSA。链路LSA服务于如下3个目的：

通告给其他在此链路上的路由器本地链路地址；

通告给其他在此链路上的路由器此链路上的IPv6前缀；

通告选项参数。

区域间LSA服务于如下两种目的：

关联一列IPv6前缀到一个穿越网络使其类似于一个网络LSA；

关联一列IPv6前缀到一台路由器使其类似于一个路由器LSA。

（在OSPFv2中，这些前缀被包含在路由器LSA和网络LSA中。）

从32比特到128比特的地址空间的变化导致了OSPF数据报文格式的重新设计。LSA的泛洪也变得更简单了一些。OSPFv3共定义了以下3个泛洪范围：

本地链路范围；

区域内范围；

自治系统（AS）范围。

以下是一些你在OSPFv2中熟悉的并没有改变的内容：

OSPFv3 直接运行在 IP 之上；

泛洪；

邻居关系的发现与维护，还有邻接关系的选择和建立；

链路类型依然为如下几种：

点到点、广播、非广播多路访问（NBMA）、点到多点和虚拟链路；

接口和邻居状态机制；

指定路由器（DR）的选择；

区域的支持；

最短路径优先（SPF）算法；

区域ID，路由器ID和链路状态ID依然为32比特字段；

Hello、数据库描述、链路状态请求和链路状态回应等数据报文依然有着相同的功能性。

你现在仍然可以同时运行 OSPFv2 和 OSPFv3，它们彼此独立运行。你也可以在单一链路上运行多个OSPFv3实例。

范例9-5显示了OSPFv3的基本配置。

范例9-5 OSPFv3的基本配置

[image: figure_0323_0367]


如你所看到的，OSPFv3的配置是直接作用在接口上的，这和其他的IPv6单播路由协议是一样的。一般的 OSPFv3 参数都能够在 ipv6 router ospf 下被配置。范例 9-6 显示了如何去检查OSPFv3的邻居。

范例9-6 检查OSPFv3邻居

[image: figure_0324_0368]


范例9-7显示了OSPFv3的数据库。注意两个新的LSA类型在OSPFv3数据库中：链路LSA和区域间LSA。

范例9-7 OSPFv3数据库

[image: figure_0324_0369]


范例9-8中更详细地显示了OSPFv3的链路LSA。

范例9-8 OSPFv3链路LSA

[image: figure_0325_0370]


范例9-9更详细地显示了OSPFv3的区域间LSA。

范例9-9 OSPFv3区域间LSA

[image: figure_0325_0371]


大多数的OSPFv2中的命令在OSPFv3中得到了同样的应用。表9-1是OSPFv3的命令相对于OSPFv2的命令的概览。

表9-1 对比OSPFv3和OSPFv2的命令

[image: figure_0326_0372]


3．IPv6的IS-IS

ISO 10589 最初定义了 IS-IS，详细说明了如何路由无连接网络服务（CLNS）。IETF 在RFC 1195 中定义了 IS-IS 对于 IP 的路由的支持。

如果IS-IS同时运行CLNS路由和IP路由，那么它就被称为双路由系统。TLV（“类型-长度-值”的缩写表达方式）编码在IS-IS中的使用使IS-IS在一开始便具有了可扩展性。最近正在起草中的草稿draft-ietf-isis-ipv6（应用于IPv6路由的IS-IS)便是为了扩展IS-IS使其可以应用于IPv6的路由。基本上说，只需要一些新的TLV便可以使IS-IS能够成为可以为IPv6工作的路由协议。此草稿中定义了两个新的TLV：IPv6可达性和IPv6接口地址。第一个TLV等同于IP内部可达性信息TLV和IP外部可达性信息TLV，第二个TLV等同于IP接口地址TLV。它们都是被用在IPv4中的。

想要配置IPv6的IS-IS，必须配置如下各项：

一般的IS-IS接口属性；

在接口上配置 IS-IS IPv6；

一般的IS-IS路由器模式的属性；

在IS-IS路由器模式下的IPv6地址家族子模式下配置IS-IS特定的IPv6属性。

一般 IS-IS 属性可以是电路类型、优先级等这些配置在接口下的属性。想要在一个接口下配置 IS-IS IPv6，需要配置如下命令：ipv6 router isis [tag]。你必须通过在接口下配置ipv6 enable 命令或接口已经有了 IPv6 地址，接口才会参与到 IPv6 中来。接下来你便可以在 IS-IS 的 IPv6 地址家族子模式下配置那些指定的 IPv6 属性了，例如 summary-prefix ipv6-prefix/prefix-length {level-1 | level-1-2 |level-2}和 redistribute source-protocol [process-id] [include-connected][target-protocoloptions][source-protocol-options]。这些属性将仅仅被应用于IPv6路由表。

IS-IS 是链路状态型路由协议，因此它会构建一个网络拓扑数据库。这个数据库出现在每台路由器上，每台路由器必须通过这个 IS-IS 数据库运行 SPF 计算（或者说Dijkstra,也是一个发明家的名字）。SPF 计算的结果便是去往所有可能目的地的最短路径，或者说是路由表。当 IS-IS 的 CLNS 路由和 IPv4 路由同时运行时，在 Cisco IOS 中只有一次SPF在IS-IS数据库中被执行。这也就是说CLNS和IPv4的拓扑是相同的。在双路由网络下，一个配置了 IS-IS CLNS 路由的接口同时有 IS-IS IPv4 路由配置在它上。否则，CLNS 的拓扑将会与 IPv4 的拓扑不同，网络中的一些部分的路由将会是错误的。

现在，增加了IPv6作为另一种被IS-IS路由的协议出现了，当IPv4的拓扑与IPv6的拓扑不同时便会出现同样的问题。这可能导致IPv6的流量被路由到不支持IPv6路由的路由器然后因此被丢弃。你必须特别小心当网络中IS-IS需要同时服务于IPv6和IPv4时——恐怕还要很长的时间两种路由协议的拓扑才可能相同。但是，我们也不会总是希望IPv6和IPv4的拓扑是相同的，它们毕竟是不同的协议。Cisco IOS让你能够实现多拓扑IS-IS，这样便允许运行两个单独的 SPF 计算进程：一个为了 IPv4 链路，一个为了 IPv6 链路。这在标题为“M-ISIS:Multi Topology(MT)Routing in IS-IS”的草稿 draft-isis-wg-multi-topology中被描述。这个草稿解释了多拓扑IS-IS路由是怎样工作的并且为IS-IS引入了如下4种TLV：

多拓扑TLV；

MT 媒介系统TLV；

多拓扑可达性IPv4前缀TLV；

多拓扑可达性IPv6前缀TLV。

在 Cisco IOS 中，你可以通过在路由器 IS-IS 的 IPv6 地址家族子模式下配置Multi-topology [transition]来使 IS-IS 运行在多拓扑路由模式。如果没有配置这条命令，在默认情况下是只为IPv4和IPv6运行同一个SPF，也就意味着IPv4拓扑和IPv6拓扑必须相同。可选关键词 transition 允许路由器同时发送和接受多拓扑 TLV 和旧式的IS-IS ipv6 TLV，之后网络便可以从已有的 IS-IS IPv6 单 SPF 模式过渡到多拓扑 IS-IS IPv6模式。

注释：运行多拓扑IS-IS IPv6时需要更大的度量范围。

范例 9-10 中显示了运行 IPv6 IS-IS 时需要的基本配置。

范例9-10 基本的IPv6 IS-IS配置

[image: figure_0327_0373]


范例 9-11 显示了一些可以检查 IPv6 IS-IS 是否工作正常的命令。

范例9-11 检查IPv6 IS-IS

[image: figure_0328_0374]


（待续）

[image: figure_0329_0375]


4．IPv6 EIGRP

增强型内部网关协议（EIGRP）是 Cisco 私有的距离矢量型路由协议。它是为了接替以前取得了很大的成功的内部网关协议（IGRP）而出现的。EIGRP也取得了很大成功，尤其是在企业网络里。如下是EIGRP相对于IGRP的一些优点：

没有定时的更新；

无类别路由；

更有效的运行模式（例如，更有效地利用了带宽）；

更快的收敛；应用其自有的拓扑表；

对于邻居的跟踪；

有保障的无环路路由；

支持IPX路由和AppleTalk路由。

在EIGRP中，IPv4、IPX和Appletalk的路由并没有像IS-IS中IPv4、IPv6和CLNS那样纠缠在一起。当你在EIGRP中添加IPv6路由时，它是完全独立于IPv4运行的。IPv4 EIGRP 和 IPv6 EIGRP 没有任何关联。它们被分别的配置和管理着。

配置 IPv6 EIGRP，必须在接口上启用 IPv6，并在接口上配置 ipv6 eigrp as-number 命令，并且配置 ipv6 router eigrp as-number 命令。IPv6 EIGRP 进程中的路由器 ID 依然为 32 比特字段。你将会发现它和 IPv4 EIGRP 进程中的是同样方式的。仍然可以通过 router-id ip-address命令来强行指定路由器ID。如果路由器只运行了IPv6，并没有运行IPv4，确保你为 IPv6 EIGRP 配置了至少一个 IPv4 地址作为路由器 ID。IPv4 EIGRP 与 IPv6 EIGRP 最主要的不同是在IPv4中你是通过network命令的网段包含某一接口IPv4地址来为接口启用 EIGRP 的，相反地，你只需要在接口下配置 ipv6 eigrp as-number 命令来使其启用 IPv6 EIGRP。

范例 9-12 中显示了基本的 IPv6 EIGRP 配置。

范例9-12 IPv6 EIGRP的基本配置

[image: figure_0329_0376]


（待续）

[image: figure_0330_0377]


如你将在范例 9-13 所看到的，通常的 EIGRP 命令也适用于 IPv6 EIGRP。

范例9-13 IPv6 EIGRP路由器命令

[image: figure_0330_0378]


范例 9-14 显示了如何检查 IPv6 EIGRP 是否构成了邻居关系。

范例9-14 检查IPv6 EIGRP邻居关系

[image: figure_0330_0379]


范例 9-15 显示了如何检查 IPv6 EIGRP 拓扑表。

范例9-15 检查IPv6 EIGRP拓扑表

[image: figure_0331_0380]


范例 9-16 显示了如何检查 IPv6 EIGRP 的路由条目是否进入了 IPv6 路由表。

范例9-16 检查IPv6路由表中的IPv6 EIGRP条目

[image: figure_0331_0381]


IPv6 EIGRP 的 Hello 数据报文是以传送接口的本地链路地址作为源地址传送的。在EIGRP邻居列表中的IPv6邻居的地址为IPv6本地链路地址。如果你想Ping这个地址，必须指定外出端口，因为本地链路地址仅仅是每接口唯一的。组播 Hello 数据报文的目的地址是 FF02::A（IPv6 EIGRP 组播地址）。发往指定邻居的数据报文是以邻居的单播地址作为目的地址的。如果想测试 IPv4 EIGRP 中邻居是否在监听，可以通过 Ping IPv4 EIGRP 组播地址（224.0.0.10）来实现。在 IPv6 EIGRP 中，你可以通过 Ping IPv6 EIGRP 组播地址（FF02::A）来检查那些邻接的路由器运行着 IPv6 EIGRP。请通过范例 9-17 来学习如何执行这个Ping命令。

范例9-17 Ping IPv6 EIGRP组播地址

[image: figure_0331_0382]


（待续）

[image: figure_0332_0383]


5．IPv6 的多协议BGP扩展

多协议BGP（MP-BGP）是在RFC 2283中被定义的。这个RFC同时也定义了两个新的属性：多协议可达性NLRI（MP_REACH_NLRI）和多协议不可达NLRI（MP_UNREACH_NLRI）。第一个转送着一批可到达的目的地址的信息和下一跳信息用来转发数据到这些目的地址。属性中前两个字段包含着地址家族标识（AFI）和后续地址家族标识（SAFI）。第一个用来标识被BGP通告的网络地址的网络层协议，第二个用来标识属性中携带的网络层可达性信息（NLRI）的补充信息。表9-2列出了AFI的值和它们的含义。

表9-2 AFI的值和含义

[image: figure_0332_0384]


注释：地址家族号码被列在 http://www.iana.org/numbers.html 中。国际因特网地址分配委员会（IANA）是互联网协议被分配唯一参数值的管理中心。

表9-3列出了SAFI的值及它们的含义。

表9-3 SAFI的值与含义

[image: figure_0332_0385]


如果BGP运送IPv6流量，AFI值为2，单播时SAFI值为1，组播时SAFI值为2。当BGP 对等体间建立起它们间的会话时，它们发送一个包含可选参数的 OPEN 消息。Capabilities便是一个可选参数。可选参数有多协议扩展、路由刷新和出向路由过滤（ORF）等。当BGP对等体间交换了多协议扩展能力之后，它们交换AFI和SAFI号码并通过此来标识BGP对等体的能力。当BGP为IPv6单播所应用时，BGP发言人交换AFI/SAFI为2/1。在6PE中，BGP发言者交换AFI/SAFI为2/4，用以表明它们支持IPv6和标签或IPv6+标签。在 6VPE 中，BGP 发言者交换 AFI/SAFI 为 2/128，用以表明它们支持 IPv6 VPN。

注释：6PE和6VPE都是计划用来通过MPLS运载IPv6的。9.2节和9.5节有更详细的介绍。

范例9-18显示了两个支持6PE和6VPE的BGP发言者之间建立的BGP会话。在这个例子中，AFI/SAFI 数字也表明它们同样支持单播 IPv4 和 IPv6 还有 IPv4 的 MPLS VPN。

范例9-18 BGP交换的AFI/SAFI

[image: figure_0333_0386]



9.1.4 CEFv6


Cisco特快转发曾经在第6章中讲解过。在此提及一下，CEF提供了一个来自IPv4路由表的预先构成的转发表。当路由器为分布式体系架构时，这张表就被用来在中央处理器或者在线路卡/VIP转发数据。一张相邻的表用来执行重写第二层数据帧的任务。例如，当需要从路由器的一个以太接口转发数据时它便会重写外出的源MAC地址和目的MAC地址。如果Cisco IOS需要运行MPLS，那么它就必须运行CEF，因为CEF是唯一能够利用IP数据报文中的标签的方法。本章后面将提到的6PE和6VPE方案都必须运行CEFv6。在这两个解决方案中，IPv6数据报文将会从客户边界路由器（CE）进入PE路由器，之后IPv6数据报文将会在转发进MPLS主干之前被加入两个标签。因此你将可以在CEFv6表中看到IPv6前缀与外出标签一起出现，每个IPv6邻居都将是邻接表中的入口。

如你将在范例9-19看到的，IPv6现在有了一个邻接条目，下一个是IPv4和TAG（MPLS）的邻接。

范例9-19 邻接列表

[image: figure_0334_0387]


IPv6能够有一张CEFv6转发列表和多张CEF虚拟路由/转发（VRF）列表。范例9-20是从一个 6VPE 网络中得到的，是在一台 PE 路由器上查看 CEFv6 VRF 表 VRF cust-one的前缀的输出。注意一些前缀有两个外出标签关联着它们。

范例9-20 CEFv6 VRF列表

[image: figure_0334_0388]


命令 ipv6 cef 使 IPv6 CEF 被全局性的启用。命令 ipv6 cef distributed 使 CEFv6 启用在分布式模式下。命令 show cef 也显示 IPv6 信息。

本章真的很希望可以更详细地讲解 IPv6，但是因为这并不是一本讲解 IPv6 的书，如果你对IPv6感兴趣建议你去读一些其他的有关IPv6的书籍。你可以找到非常好的关于IPv6的书籍，另外互联网上也有大量关于IPv6的信息可以查阅。


9.2 在MPLS骨干网络中运载IPv6


因为MPLS取得的巨大成功，在今天大多数服务提供商的网络都运行了MPLS。如果连接到服务提供商网络的客户网络想运行IPv6，服务提供商便需要运载IPv6穿越它的网络，显而易见的解决方案是在它的路由器上运行 IPv6。可是，这个方法有两个缺点，第一，服务提供商需要在它的所有路由器上启用一个新的协议。因为如果这样IPv4和 IPv6便运行在同一台路由器上，也就是说路由器需要运行双协议栈。第二，其他仍然运行IPv4的客户并没有打算运行IPv6，也就意味着IPv4和IPv6将要在未来共同运行很长的时间。

如果服务提供商还想要运行为IPv6所用的MPLS时，IPv6需要LDP的支持，这是至今还没有实现的。但是，因为MPLS代表着多协议标签交换，它不仅仅能传输IPv6负载。在今天运行着MPLS的网络上，被标签标记的数据报文可能是IPv6数据报文，而不需要P路由器运行IPv6。6PE和6VPE便是基于此。

另外一种通过 MPLS 运载 IPv6 的方法是 Any Transport over MPLS （AToM）。在这个解决方案中，MPLS 负载事实上只作为第二层数据帧来传递。在边界 LSR，数据帧被标签标记并且通过虚电路或者说假的线缆传送并穿越MPLS主干。被传送的第二层数据帧可以是以太网数据帧、高级链路数据控制（HDLC）数据帧、ATM 信元和帧中继数据帧等。这个解决方案将在第10章讲解。所有3种方案共有的优点便是所有的MPLS主干中的P路由器都不需要运行IPv6，因为P路由器只不过是交换被标签标记的数据报文。因此，这些解决方案比直接在主干全部运行IPv6更受欢迎。AToM解决方案相对于6PE和6VPE有两个缺点。第一个缺点是MPLS的负载为数据帧而不是IPv6数据报文。第二个缺点是虚电路或者说假的电缆是本质上是点到点的，而6PE和6VPE解决方案是任何地方到任何地方的。

最后一个通过MPLS主干运载IPv6的方法是应用MPLS VPN解决方案。在MPLS VPN中，IPv4是被运载在VPN内部通过MPLS主干的。想要通过IPv4运载IPv6，需要在CE路由器间建立隧道。也就是意味着 CE 路由器需要成为双协议栈路由器。因为在这种情况下PE路由器只需要查看从CE路由器来的IPv4的数据报文，也就意味着只需要CE路由器运行 IPv6。简而言之，这个解决方案的优势就在于 MPLS VPN 已经在大多数服务提供商网络得到了部署，并且不需要PE路由器和P路由器运行IPv6。它的缺点是需要在CE路由器增加隧道配置，致使产生额外的IPv4报头。


9.3 在MPLS VPN 中的 TE路由器之间使用IPv6 到 IPv4 隧道


目前来看，IPv4 的 MPLS VPN 是非常成功的，很多服务提供商在网络中部署了它。如果你想要通过 MPLS VPN 主干运载 IPv6 的话，CE 路由器应该已经运行了 IPv6。如果 CE路由器运行着双协议栈，也就是说同时运行着IPv4和IPv6，你可以通过在CE路由器间建立隧道来运载 IPv6 流量。这样一来，通过 MPLS VPN 运载 IPv6 可能就看起来比较有趣了，因为在MPLS网络中不需要作任何改动。所有的PE路由器和P路由器都不需要运行IPv6。这样的缺点是在 CE 路由器的隧道上并没有为 IPv6 带来 MPLS VPN 的对等体模型的优势。同样，CE路由器依然提供的是传统的乏味的工作。不管怎么样，你可以在CE路由器上配置几种隧道来运载IPv6流量。下面是一些在目前Cisco IOS中可以实施的IPv6隧道的方法：

通过 IPv4 GRE 隧道运载 IPv6；

手动配置IPv6隧道；

6to4 隧道；

兼容IPv4的IPv6隧道；

ISATAP 隧道。

图9-4展示了一个通过CE路由器间的隧道来运载IPv6流量通过MPLS主干的IPv4的 MPLS VPN 网络。

[image: figure_0336_0389]


图9-4 通过IPv4隧道运载IPv6的MPLS VPN网络


9.4 在MPLS骨干网络（6PE）中运载IPv6


6PE是Cisco对直接通过MPLS主干运载IPv6数据报文方法的命名。注意这里的MPLS网络是不需要运行 MPLS VPN 的。因为 IPv6 网络并不属于一个 VPN，所以在提供商边界路由器（PE）上也就不会有 VRF 接口的出现。所有的 IPv6 CE 路由器都可以看到彼此，如同6PE运行在PE路由器的全局地址空间。


9.4.1 6PE 的实施


在6PE解决方案中，PE路由器是双协议栈的，也就意味着它同时运行着IPv6和IPv4。运行 IPv6 的CE 路由器只是通过普通接口连接到 PE 路由器。这个接口并不是 IPv6 VRF 的一部分，即使这同一个接口是在 IPv4 VRF 中。PE 路由器间是通过 MP-iBGP 来分发路由信息的。同时MP-iBGP也分发具体IPv6前缀所使用的标签。在出口PE路由器用这个BGP标签识别或标记 IPv6 前缀。出口 PE 路由器通过在标签转发信息库（LFIB）中查找这个BGP标签并据此来将IPv6数据报文转发给CE路由器。请看图9-5。

[image: figure_0337_0390]


图9-5 6PE 网络

图9-5中展示了一个运行IPv6的MPLS网络。PE路由器有一些连接着它们的CE路由器，其中一些CE路由器运行着IPv6，其他的运行IPv4。PE路由器有VRF接口并且为CE 路由器运行着 IPv4 MPLS VPN，PE 路由器连接运行 IPv6 的 CE 路由器的接口并没有在VRF中。PE路由器为IPv6运行着全网状的MP-iBGP。iBGP会话分发着IPv6前缀和相关连的 MPLS 标签的信息。这便是依照 RFC 3107 进行编码的 IPv6+标签（IPv6+Lable）。在图 9-6 中展示的网络中只有两台 PE 路由器运行着 6PE。sydney PE 路由器通过 MP-iBGP将带有值为 22 的标签的 IPv6 前缀 2001:DB8:12::1/128 分发给 london PE 路由器。所有的PE 路由器和 P 路由器运行着 IGP 和 LDP。当有数据报文需要转发给连接 sydney PE 路由器的 CE 路由器时，你必须在 MPLS 网络中分发带有一个标签的 BGP 下一跳10.200.254.4/32。

[image: figure_0338_0391]


图9-6 6PE 路由和标签分发

在图 9-7 中说明了数据报文是怎样转发的。你可以看到在数据报文的顶部有两个标签：顶部标签是IGP标签，底部标签是BGP标签。IGP标签是为了到达出口PE路由器的BGP下一跳的LDP或者RSVP（流量工程）标签。这个BGP下一跳被编码为包含出口PE路由器的一个IPv4地址的一个IPv4映射IPv6地址。同样的，当IPv6数据报文抵达入口PE路由器并且需要加入标签时，被使用的IGP标签是一个关联于IPv4地址的标签，这个标签来自于IPv4映射的IPv6地址。BGP标签是远端PE路由器为这个IPv6前缀发送的标签。

应用6PE的一个优点是不需要运行IPv6的甚至不需要有IPv6能力。因此，6PE解决方案能够被快速地部署在一个已有MPLS主干中。第二个优点是IPv6数据报文是直接通过标签标注的而不需要添加额外的报头。在AToM解决方案中，一个额外的第二层报头也同时被传送着。在“IPv6 Over IPv4”隧道中，一个额外的 IPv4 报头被传送着。部署 6PE 解决方案的一个原因是MPLS VPN的流行，许多服务提供商已经拥有了一个MPLS主干网络。6PE 的运作方式和 MPLS VPN 的运作方式是很类似的，因此熟悉 MPLS VPN 的人们可以很快地理解 6PE。如下为 6PE 与 IPv4 MPLS VPN 的相似的地方：

[image: figure_0339_0392]


图9-7 6PE 数据报文转发过程

MP-iBGP 需要全网状互联结构；

需要在 PE 路由器与 CE 路由器间运行 IPv6 IGP 或 eBGP 或者静态路由；

IPv6 数据报文需要标注两个标签。

可能是最重要的，6PE 解决方案追随了在第一章中讨论的在 IPv4 MPLS VPN 得到广泛应用的对等VPN模型。每一台CE路由器在MPLS网络中只有一个路由邻居，也就是直接连接的PE路由器。

因为在这个解决方案中并不包含VPN，在PE路由器上也就不会为了IPv6出现VRF接口；这使得在6PE解决方案中PE路由器和CE路由器间可以运行任何IPv6路由协议。IPv6路由协议的选择也就不需要考虑VRF了。

当IPv6数据报文在MPLS网络中转发时有两个标签。严格来说，IPv6数据报文只需要它顶端的标签便可以在MPLS网络中转发了，因为倒数第二跳的去除动作（PHP），数据报文在转发路径的最后的P路由器和出口PE路由器间转发时将不会有标签了。这只有在最后的P路由器有IPv6能力的情况下才可能实现。如果只有一个标签并且应用了PHP，倒数第二跳路由器必须有能力在向出口PE路由器发送IPv6数据报文之前便知道MPLS的负载是什么。倒数第二跳路由器必须了解这些才能在发送数据帧时在第二层报头设置正确的协议类型。在将IPv6数据报文转发给出口路由器之前更新IPv6报头（更新Hop-limit 和Traffic Class 字段）可能也是一个问题。为了避免在 P 路由器上需要有 IPv6 能力，6PE 为转发应用了两个标签。在部署6PE中只需要边界路由器有IPv6能力，这也是在现有MPLS主干中部署6PE最大的优点。


9.4.2 6PE 的配置


6PE是一个简易的方案，同样配置也相对很简单。在这一小节你将看到只需要在BGP的IPv6地址家族中使能iBGP邻居并添加一个额外关键词（带有send-label的iBGP命令）。当然，你需要在 PE 路由器和 CE 路由器间配置 IPv6 IGP。另外，你也可以在 PE 路由器和CE路由器间配置eBGP或者IPv6静态路由。

只有两个6PE专用命令出现：

neighbor ip-address send-label

这个命令激活了为IPv6地址家族通过MP-BGP发送MPLS标签和BGP邻居。

mpls ipv6 source-interface type number

这条命令指定了MPLS本地产生IPv6数据流时的IPv6源地址的接口类型和号码。

当配置 6PE 时，需要确认在所有运行 IPv6 的路由器都配置了 ipv6 cef 和 ipv6 unicast-routing命令。在PE路由器上，你需要在IGP与BGP之间再发布IPv6信息。如果你需要在 PE 路由器与 CE 路由器间链路的 IPv6 地址是可达的，便需要在 BGP 路由的address-family ipv6 下配置 redistribute connected 命令。

范例9-21到范例9-24中的配置是应用于在图9-6中的路由器的。在CE路由器与PE路由器间运行 RIPng 作为 IPv6 IGP。范例 9-21 显示了 CE 路由器 london-ce 的配置。

范例9-21 CE路由器london-ce的配置

[image: figure_0340_0393]


范例9-22显示了PE路由器London的配置。

范例9-22 PE路由器london的配置

[image: figure_0341_0394]


范例9-23显示了PE路由器sydney的配置。

范例9-23 PE路由器sydney的配置

[image: figure_0341_0395]


（待续）

[image: figure_0342_0396]


范例9-24显示了CE路由器sydney-ce的配置。

范例9-24 CE路由器sydney-ce的配置

[image: figure_0342_0397]


（待续）

[image: figure_0343_0398]



9.4.3 检查6PE的实施


范例 9-25 显示了怎样去验证在 PE 路由器间的 MP-iBGP 对等体会话中有 IPv6+label能力。

范例9-25 检验IPv6 MP-BGP

[image: figure_0343_0399]


范例9-26显示了如何校验IPv6前缀2001:DB8:1:2::1/128是否已经在PE路由器和CE路由器 london-ce 路由表中。同时也可以看到从 london-ce 到 sydney-ce 的 loopback IPv6 地址的traceroute是成功的。

范例9-26 检验IPv6前缀

[image: figure_0343_0400]


（待续）

[image: figure_0344_0401]


（待续）

[image: figure_0345_0402]


注释： 注意在 traceroute 中的地址::FFFF:IPv4,这是一个 IPv4 映射 IPv6 地址，因为它的格式是::FFFF:IPv4-地址。它将IPv4节点的地址表示为一个IPv6地址。这是P路由器没有启用IPv6的结果。如果P路由器启用了IPv6并且进入的接口有IPv6地址，那么正常的IPv6地址将会替代IPv4映射IPv6地址在traceroute中出现。然而，如果P路由器并没有IPv6能力，它不能够理解IPv6数据报文，也不能生成ICMPv6消息。在这种情况时，P路由器丢弃这个数据报文。结果在traceroute的输出中显示那台P路由器为* * *。

范例9-27显示了怎样校验IPv6前缀在入口PE路由器中是否有对应的标签在CEFv6表中。

范例9-27 在入口PE路由器检查CEFv6表

[image: figure_0345_0403]


范例9-28显示了如何在出口PE路由器校验LFIB。

范例9-28 检查出口PE路由器LFIB

[image: figure_0345_0404]



9.5 在穿越MPLS骨干网络（6VPE）的VPN中运行IPv6


IPv6 的 MPLS VPN 解决方案或者 IPv6 VPN 供应商边界（6VPE）和 IPv4 MPLS VPN运作方式是相似的，没有必要再一次复述它的所有方面。因此，在阅读本节之前请先阅读第7章的内容。6PE与6VPE最明显的区别是在6VPE中用户的IPv6前缀属于一个VPN，并且和连接在同一个 MPLS VPN 网络的其他客户的 IPv6 前缀是完全分离的。


9.5.1 6VPE的实施


IPv6 MPLS VPN 或者说 IPv6 VPN 的运作方式与 IPv4 MPLS VPN 的运作方式是相似的。6VPE有如下关键特征：

它有一个运行着IPv4路由协议（IGP）和标签分布协议（LDP或RSVP或TE）的MPLS核心网络；

边界LSR或PE路由器要能够运行IPv6；

边界LSR或PE路由器有为用户或CE路由器的VPN的VRF；

在边界 LSR 或 PE 路由器间需要有全网状的 MP-iBGP 会话用来分发 IPv6 VPN 前缀和与它们关联的标签（这些 IPv6 VPN 前缀现在被称为 vpnv6 前缀）。也就是vpnv6+标签。标签是按照RFC3107编码的；

IPv6 数据报文通过 MPLS 网络传输时带有两个标签：顶端标签的 IGP 标签和底段标签的BGP（或者说VPN）标签；

在PE路由器和CE路由器间运行着IPv6路由协议。

如你所见，这些关键特征和 IPv4 MPLS VPN 的是相似的。当然，现在不同的是被传输的协议是IPv6而不是IPv4了。注意PE路由器必须同时运行IPv4和IPv6，P路由器不必有IPv6能力。图9-8显示了6VPE解决方案的基本运作方式。

6VPE 与 IPv4 MPLS VPN 有如下不同点：

BGP 中 vpnv6 地址家族取代了 vpnv4 地址家族，在 PE 路由器间 vpnv6+标签取代了vpnv4+标签；

vpnv6 前缀的下一跳是出口 PE 路由器的 IPv4 映射 IPv6 地址。

一个 vpnv6 前缀是附加了 64 比特 RD 的 IPv6 前缀。IPv6 前缀和 RD 的结合保证了vpnv6 前缀在网络中的唯一性。允许在不同的 VPN 中的 IPv6 前缀是重叠的，只要这些VPN间是不能通信的。

可以同时应用 6VPE 和 IPv4 MPLS VPN，即使在同一个 PE 路由器面向 CE 路由器的接口上。你可以将 IPv4 VRF 和 IPv6 VRF 同时配置在同一个接口上。


9.5.2 6VPE的配置


6VPE 的运作方式和 IPv4 MPLS VPN 是相似的，所以配置命令也很相似，但是用IPv6代替了IPv4。如下为配置6VPE所需要的步骤。

（1）和 IPv4 MPLS VPN 一样，在核心 IPv4 网络配置MPLS（这里指的是 IPv4 单播路由协议和标签分发协议）。

[image: figure_0347_0405]


图9-8 6VPE 网络

（2）在 PE 路由器上配置 IPv6 路由和转发实例（VRF）（需要配置 route-target import和 export policies）。

（3）在 PE 路由器将接口关联至 IPv6 VRF。

（4）在 BGP 路由协议中配置 vpnv6 地址家族和 IPv6 VRF 地址家族。

（5）在PE和CE路由器间配置IPv6路由协议。

在图9-9中，可以看到一个运行着6VPE的示例网络，运行MP-eBGP作为PE与CE间路由协议。

如下是使 6VPE 工作所需要的基本配置。在这个例子中，有一个 VRF cust-one，PE 与CE间路由协议为MP-eBGP。在PE路由器上，必须有为BGP配置的vpnv6地址家族。不需要为 iBGP 会话加入 send-label 关键词，因为 iBGP vpnv6 前缀的标签默认便是发送的（和IPv4 MPLS VPN 方案一样）。范例 9-29 展示了 london-ce 路由器的配置。

[image: figure_0348_0406]


图9-9 6VPE 示例网络

范例9-29 london-CE路由器的配置

[image: figure_0348_0407]


范例 9-30 显示了 london PE 路由器的配置。

注释：注意一些命令的变化。VRF 现在是通过命令vrf definition vrf-name定义的，而且它对地址家族是认知的。分配一个接口到一个VRF 实例的命令是 vrf forwarding vrf-name。

范例9-30 london PE路由器的配置

[image: figure_0349_0408]


（待续）

[image: figure_0350_0409]


范例9-31显示了PE路由器sydney的配置。

范例9-31 sydney PE路由器的配置

[image: figure_0350_0410]


（待续）

[image: figure_0351_0411]


范例9-32显示了sydney-CE路由器的配置。

范例9-32 sydney-CE路由器的配置

[image: figure_0351_0412]


（待续）

[image: figure_0352_0413]


在写这本书的时候，支持6VPE解决方案的PE与CE间的IPv6路由协议是eBGP和静态IPv6路由。


9.5.3 检查6VPE的实施


图9-10描述了在一个6VPE网络中vpnv6前缀和标签被MP-iBGP分发的过程。

[image: figure_0352_0414]


图9-10 vpnv6前缀和标签的分发

图9-11中描述了一个IPv6数据报文在6VPE网络中被转发的过程。

[image: figure_0353_0415]


图9-11 数据报文在6VPE网络中被转发

范例 9-33 中显示了怎样校验有哪些 IPv6 VRF 在 PE 路由器上运行着。

范例9-33 检验IPv6 VRF

[image: figure_0353_0416]


范例9-34显示了如何校验BGP是否有运行vpnv6的能力。

范例9-34 为vpnv6检验MP-BGP

[image: figure_0354_0417]


范例 9-35 显示了如何校验在远端 PE 上，IPv6 VRF 前缀是否进入了 BGP 表。

范例9-35 检验vpnv6前缀

[image: figure_0354_0418]


注释： vpnv6 前缀的 RD 被输出在[ ]之间。vpnv6 前缀被表示为[RD]IPv6 网络/掩码长度。vpnv4前缀被按照RD:ipv4网络/掩码长度的方式表示，如果vpnv6前缀使用同样的方式表示便会产生问题，因为在RD与前缀中间用的“:”符号也在IPv6前缀的表达方法中应用着。

范例 9-36 中显示了如何校验 IPv6 VRF 前缀是否进入了入口 PE 路由器的 BGP 表。

范例9-36 检验vpnv6前缀

[image: figure_0354_0419]


范例9-37显示了如何检验CE路由器和PE路由器的路由条目。

范例9-37 检验CE路由器和PE路由器的路由条目

[image: figure_0355_0420]


你可以在CE路由器或者PE路由器使用ping和traceroute来检验数据层面。范例9-38显示了从 london CE 路由器和 PE 路由器ping 和 traceroute Sydney CE 路由器的情况。

范例9-38 traceroute和ping

[image: figure_0355_0421]


（待续）

[image: figure_0356_0422]


在范例 9-39 中显示了在入口 PE 路由器如何检验 IPv6 VRF 前缀的两个标签。

范例9-39 检验标签

[image: figure_0356_0423]


范例9-40显示了如何在P路由器中检验IPv6 VRF前缀的下一跳(10.200.254.4)的标签。

范例9-40 检验P路由器的LFIB

[image: figure_0356_0424]


（待续）

[image: figure_0357_0425]


范例9-41显示了如何在出口PE路由器LFIB中检验进入的IPv6前缀的VPN标签。

范例9-41 检验出口PE路由器LFIB

[image: figure_0357_0426]


当一个从 CE 路由器学来的 IPv6 VRF 前缀的出向标签(Outgoing Label)显示为 no label是没有任何问题的。


9.5.4 通过6VPE的IPv6因特网接入


RFC 4364 指定了在一个 VPN 内部如何访问 Internet。这些基于 IPv4 MPLS VPN 架构的使一台属于一个VPN的CE路由器访问Internet的方法已经在第7章中详细讲解过了。可以使用在第7章中讨论的同样的3个方法来提供基于6VPE架构的VPN的Internet访问。下面是这3种方法：

无 VRF Internet 访问；

VRF Internet 访问；

静态和静态的VRF路由提供Internet访问。

在第一个方法中，无VRF访问方法，一台或多台CE路由器可以应用非VRF接口的（子）接口或GRE隧道访问Internet。路由器直接通过这个接口连接到Internet。第二个方法，VRF Internet 访问方法，是通过将 Internet 路由放入一个 VRF 来实现的。当一台 CE 路由器连接到这个VRF时，它便可以访问Internet了。第3种方法使用静态和静态VRF路由，基本上，两种静态路由都是配置在PE路由器上来使CE路由器访问Internet的。当在PE路由器上的静态VRF路由带有global关键词时指向的是在全局路由表中的下一跳。这使得从CE路由器来的数据流流向了Internet网关路由器，这是因为在PE路由器查看从CE路由器来的数据流的IPv6目的地址时是在默认路由表中查找的。从Internet去往CE路由器的返回的数据流也会到达CE路由器，这是通过在PE路由器的全局路由表中配置静态IPv6路由并将它指向CE路由器来完成的。


9.5.5 6VPE支持的特性


6VPE 还支持一些其他的功能，这些是在 IPv4 MPLS VPN 中可用的功能。如下为一些这样的功能：

原始站点（SOO）；

路由目标（Route Target）重写；

VRF 可用 Ping 和 Traceroute；

VRF 可用 Telnet；

Allowas-in 和 as-override；

vpnv6 前缀的多路径 eBGP、iBGP、eiBGP 多路径和 dmz-link-bandwidth-based 负载均衡；

VRF 路由限制；

VRF 可用的路由抑制；

PE 路由器间TE 隧道；

VRF 可用 syslog。

这些功能已经在第7章中讲解过了。


9.6 标记6PE和6VPE


如下的标记同时适用于6PE和6VPE解决方案。


9.6.1 路由反射器


你可以为6PE和6VPE实施路由反射器（RR）。6PE需要在RR的BGP路由进程下有一个IPv6地址家族。同时必须在路由反射器客户端的neighbor命令后跟send-label关键词。在6VPE方案中，需要在RR的BGP路由进程下配置vpnv4地址家族。iBGP邻居的send-label关键词是不需要的，因为在iBGP会话中发送vpnv6前缀时默认的是同时发送标签。


9.6.2 在PE路由器上禁用TTL传播


在 6PE 和 6VPE 解决方案中，在 PE 路由器上关闭 mpls ip propagate-ttl 命令将使 P 路由器从 IPv6 traceroute 中被去掉。这和在运行 IPv4 MPLS VPN 的网络中关闭 mpls ip propagate-ttl是一样的。这将在第13章中作详细讲解。

注释：第13章将讲到当在一个MPLS网络中执行traceroute时TTL在一台P路由器过期时， ICMP消息“TTL exceeded”会一直沿着LSP 转发直到LSP 的末端。IPv6 traceroute 也会同样发生。因此，P 路由器不会在全局路由表中查找 TTL 过期的 IPv6 数据报文的源 IPv6 地址来返回ICMPv6消息。这台P路由器可能也没有IPv6路由表。

P路由器沿着LSP转发这个ICMPv6消息直到LSP的出口LSR，所以最终这个ICMPv6消息将到达一台路由器——出口PE或CE路由器——这样便能将这个ICMPv6消息发送给发送原始数据报文的路由器或主机了。


9.6.3 在带标签的IPv6报文中的负载均衡


新的Cisco IOS软件运行IPv6时可以在含标签的IPv6数据报文中实现基于源地址和目的地址的负载均衡。没有 IPv6 能力的 Cisco IOS 路由器执行基于底部标签值的含标签的IPv6数据报文的负载均衡。散列算法便是CEF应用的一种算法。


9.6.4 PHP


PHP 是 Cisco IOS MPLS 网络的默认行为。因此，在 6PE 和 6VPE 网络中，一个含标签的 IPv6数据报文从最后的 P路由器转发到出口 PE路由器时将只有一个在它顶部的标签。


9.6.5 BGP 功能


在6PE及6VPE解决方案中有一些可用的具体的BGP功能，如下便是一些：

ASN 覆盖；

Allowas-in；

BGP 前缀列表；

BGP AS 路径过滤；

BGP 路由刷新。

这些功能已经在第7章中讲解过了。


9.7 总结


IP版本6作为新的IP协议出现了，将来的某一天，你便会遇到它。

在6PE解决方案和6VPE解决方案中都需要PE路由器有IPv6能力。两种解决方案都使用对等体模型，它的优点是：用户边界路由器（CE）将会有一个在MPLS网络中的路由对等体，也就是连接着的 PE 路由器，一个简单的供应模型。这个供应模型和在 IPv4 MPLS VPN解决方案中的是相同的：当添加一个场点时只需要改变本地PE路由器的配置，并不需要在远端PE路由器或远端CE路由器上更改配置。

很多人因为 IPv4 MPLS VPN 的流行而熟悉了它，这使得将 6PE 或 6VPE 解决方案应用进他们的网络变得相对容易，因为这两种解决方案的运作方式与 IPv4 MPLS VPN 的运作方式是很相似的。如下的条目是在6PE和6VPE解决方案中看到的，但是在IPv4 MPLS VPN解决方案中也依然存在：

数据报文的标签交换；

两个标签的标签协议栈；

PE 路由器间的全网状 MP-iBGP；

在PE路由器与CE路由器之间的内部网关协议（IGP）eBGP或静态路由；

对等体模型；

P 路由器仅将数据报文进行标签交换（并不需要使 P 路由器直到 VRF 或 IPv6）。

6PE与6VPE解决方案之间最明显的不同是6PE解决方案缺少VPN功能。你可以在MPLS网络中结合应用6PE和6VPE解决方案和其他的MPLS解决方案。


9.8 复习题


1．说出3个需要新的IP协议的理由。

2．IPv6地址有多少比特位？

3．在IP协议版本5身上发生了什么？

4．说出5个服务提供商能够在其主干网络上运载IPv6的方法。

5．路由协议 IPv6 OSPF 也被称作什么？

6．在区别服务（DiffServ）模型中IPv6报头的哪一字段等同于IPv4报头中的服务类型（TOS）字段？

7．在6PE解决方案中的PE路由器与CE路由器间链路支持什么路由协议？

8．在6PE网络中有多少标签被放在了IPv6数据报文的顶端？

9．怎样在查看PE路由器的配置中快速地区别出6PE解决方案和6VPE解决方案？

10．为什么说6PE和6VPE解决方案是运载IPv6数据流通过MPLS主干的最好方法之一？

在阅读完本章后，你将能够解释：

AToM的用途和体系架构；

可以在MPLS骨干网络中穿越的第二层封装类型；

如何在MPLS中实施以太网；

如何使用QoS来增强AToM网络的功能；

如何进行不同的第二层封装类型的交互。


第10章 MPLS中的任意流量传输


MPLS 中的任意流量传输（AToM）在 MPLS VPN 取得巨大成功后就开始发展，到现在已经好几年了。MPLS VPN 是一种虚拟私有网络（VPN）的解决方案，用来在共享的MPLS服务提供商骨干网络中运载用户的 IP流量。然而，专线、ATM链路和帧中继链路仍然在为服务提供商带来利润。许多的用户从服务提供商那里租用 ATM 或者帧中继的虚电路来在他们的场点之间运载器流量，当然这些流量都要穿越服务提供商所提供的基础网络架构。用户在其每一个场点都拥有路由器或者其他网络设备，并且这些设备通过专线、ATM虚电路（VC），或者帧中继虚电路（VC）相互连接。

服务提供商有一个专门的网络来为用户承载其第二层流量。用户端的路由器之间通过第 3 层进行连接，但是并没有和服务提供商的设备在第 3 层相连。随着 MPLS VPN 的成功实施，服务提供商建立起了一个MPLS的骨干网络，但是服务提供商仍然需要有能为用户承载第二层流量的网络。AToM提供了这样一种解决方案，通过AToM，MPLS骨干网络就能够为用户承载第二层的流量，而服务提供商就不再需要在其内部运行两个完全独立的网络了。这样一来，服务提供商就可以通过MPLS骨干来提供已经存在的服务（ATM、帧中继等）。只需要一个基础网络架构就能够同时提供 MPLS VPN 和 AToM 的服务，从而为服务提供商节约了不少成本。用户不愿意将其网络迁移到 MPLS VPN 的解决方案主要有两个原因。第一个原因是他们想要保留对其网络的完全控制权，并且想要通过其自身的方式来创建网络。第二个原因是用户拥有一些遗留的设备（比如说，IBM FEP），而在这些设备上运行的协议不能在IP中正常工作。

MPLS VPN 在第 3 层提供了创建 VPN 的服务，而 AToM 则是在第二层创建 VPN，所以有时候也被称为第二层VPN（L2VPN）。AToM的功能只能在提供商边缘（PE）路由器上实现。所以AToM 是一种边缘技术，而MPLS VPN 使用的是一个 MPLS 骨干网络。并且， AToM被限制只能创建第二层的点到点服务，这被称为虚拟私有线路服务（VPWS）。你同样可以通过使用 MPLS 来创建第二层的点到多点服务。这样的服务被称为虚拟私有 LAN服务（VPLS），这种服务将在第11章中进行介绍。本章只讨论AToM、第二层的点到点服务。


10.1 理解对AToM的需求


AToM是Cisco用于在MPLS骨干网络中提供第二层传输服务的名称。用户的路由器在第二层与服务提供商的路由器相互连接（以太网、高级数据链路控制（HDLC）、PPP、ATM，或者帧中继）。这样一来，服务提供商就不需要遗留的网络来提供承载这些第二层流量的服务，而是将这些服务集成于已经用于传输 MPLS VPN 流量的 MPLS 网络中。

AToM是一种开放的、基于标准的体系架构。它使用MPLS的标签交换构架，并且可以被集成到任何运行了MPLS的网络中。对用户来说，其优势就在于不需要进行任何修改。那些连接到服务提供商的路由器仍然使用以前所使用的同样的第二层封装类型，并且不需要像在 MPLS VPN 解决方案中那样和提供商边缘路由器运行一种 IP 路由协议。同样地，那些运行了ATM或者帧中继的传统网络所运行的AToM对用户来说是透明的。

服务提供商不需要修改位于 MPLS 网络核心的提供商（P）路由器的任何配置。对于AToM功能的支持完全是在PE路由器上完成的。同样地，核心和边缘技术（分别是MPLS和 AToM）都被减弱了。核心标签交换路由器（LSR）只交换带标签的报文，而边缘 LSR对第二层帧添加或者移除标签。和 MPLS VPN 解决方案相同，P 路由器仅仅交换带标签的报文，而 PE 路由器只需要添加和移除来自于用户的 IP VPN 流量的标签。


10.2 传输第二层的帧


有以下两种在包交换网络（PSN）中传输第二层的数据帧的解决方案：

运载流量穿越MPLS骨干网络，这是AToM的解决方案；

运载流量穿越IP骨干网络，这是第二层隧道协议版本3（L2TPv3）的解决方案。

注释：这两种方案都可以在Cisco的IOS中实施，但是因为本书关注的是MPLS，所以在这里只解释AToM的解决方案。

L2TPv3 是在 IP 网络中使用的一种第二层传输服务。第二层数据帧被封装了 L2TPv3的头部后通过IP网络进行传输。和AToM一样，L2TPv3可以承载ATM、帧中继、HDLC、PPP、以太网、ATM，以及其他类型。

AToM 和 L2TPv3 解决方案使用的是相同的网络架构，只不过网络所承载的服务不相同。该架构都是基于伪线路的。伪线路从边缘到边缘运载用户的第二层流量穿越包交换的骨干网络，无论是MPLS骨干网络还是基于IP的骨干网络。伪线路是PE路由器之间的一条连接，它仿真一条可以承载第二层数据帧的线路。伪线路使用隧道技术。第二层数据帧或者被封装进一个IP报文（L2TPv3），或者打上标签（MPLS）。最终这些特定的第二层服务——包括其操作和特性——都仿真地穿越 PSN。因特网工程任务小组（IETF）在多篇RFC和草案中指定了其体系架构和封装形式。在图10-1中，你可以看到伪线路仿真了边缘到边缘的参考模型，这正是IETF所指定的。

在图10-1中，你可以看到在两台服务提供商的边缘路由器之间有一条PSN隧道。PSN可以是基于IP的网络，也可以是基于MPLS的网络。在PSN隧道的内部可能是一条或者多条相互连接到PE路由器的附属电路（AC）的伪线路。AC可以是ATM、帧中继、HDLC和PPP等。PE在AC上接收到的数据帧经过封装之后穿越伪线路被发送到远程PE路由器。出站 PE 路由器接收到来自于伪线路的报文后，将该报文的封装去掉，然后提取数据帧，并且将该帧转发到AC中。
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图10-1 伪线路仿真边缘到边缘参考模型

在伪线路准备交换数据帧之前，必须首先在 PE 路由器之间创建伪线路。在创建的过程中，PE路由器交换必要的信息，以便它们之间能够确定服务的类型。举例来说，PE路由器必须确定封装方式，以及在接收到错误顺序的数据帧之后如何处理。最终，AToM 服务让用户边缘（CE）路由器或者CE交换机之间看上去是通过第二层直接相连的，即便伪线路将它们进行了隔离。比如说，如果CE路由器或者交换机运行了Cisco发现协议（CDP）的话，它们之间可以通过CDP邻居而相互发现。如果都是路由器，它们就可以直接形成路由协议的邻接关系，因为CE路由器之间看上去是通过第二层直接相连的。


10.3 AToM 体系架构


在使用了AToM的网络中，所有在服务提供商内部运行了MPLS的路由器，以及PE路由器都有一条AC指向CE路由器。PE路由器通过AC收到第二层的数据帧后将其封装上标签，再通过PSN隧道转发给远程PE。在远程PE上，将标签移除，然后发送给远程CE。

在 AToM 的环境中，PSN 隧道仅仅是在两台 PE 路由器之间的一条标签交换路径（LSP）。同样地，关联于LSP的标签在AToM的范畴中被称为隧道标签。LSR可以通过不同的方式在LSP中传递信令。第一种方式，标签分发协议（LDP）可以在两台PE之间的LSP中逐跳地传递信令。第二种方式，LSP可能是一条 MPLS流量工程（TE）隧道，通过扩展的资源预留协议（RSVP）来为 TE 传递信令。通过这个隧道标签，可以标识出所承载的用户数据帧属于哪一个 PSN 隧道。隧道标签同时还负责将数据帧从本地或者入站PE穿越MPLS骨干网络转发到远程或者出站PE路由器中。要在一条PSN隧道中实现多条伪线路的多路访问的话，PE 路由器需要使用另一个标签来标识伪线路。这个标签被称为VC或者PW标签，这是因为该标签标识了数据帧多路访问到的虚电路或者伪线路。图10-2显示了伪线路仿真边缘到边缘参考模型，只不过这个被转化的网络中的PSN是一个MPLS网络。
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图10-2 伪线路在MPLS网络中仿真边缘到边缘参考模型

LSP 是单向的。因此，要创建一条伪线路的话，在这一对 PE 路由器之间必须存在两条LSP，一个方向上一条。


10.3.1 AToM 的数据层面


一台入站PE从CE处收到一个数据帧之后，它将会通过MPLS骨干网络将该帧转发到出站LSR上，同时携带两个标签：隧道标签和VC标签。

在AToM网络中，每一对PE路由器之间必须存在一个对象LDP会话。对象LDP会话用于传递伪线路的特性，最重要的是它用来通告 VC 标签。VC 标签在标签栈中总是栈底的标签。它标识了在出站PE上的出站AC。隧道标签位于标签栈的栈顶，用于通知所有的链路中LSR数据帧需要转发到的出站LSR。图10-3显示了在两台PE路由器之间设置伪线路的典型方式。

入站PE路由器PE1首先在数据帧中添加VC标签（标签33），然后添加隧道标签。隧道标签是关联于内部网关协议（IGP）的前缀，它用来标识远程PE。该前缀是通过AToM的配置来指定的。然后，该 MPLS报文根据隧道标签逐跳进行转发，直到报文到达出站PE——PE2。

[image: figure_0366_0429]


图10-3 AToM报文的转发

注意到当报文到达出站 PE 的时候，隧道标签已经被移除了。这是因为在最后一台 P路由器和出站PE路由器之间存在倒数第二跳移除（PHP）机制。接下来出站PE将在标签转发信息库（LFIB）中查找VC标签，移除VC标签，然后将该数据帧转发到正确的AC上去。

P路由器永远不需要关心VC标签。因此，它们并不需要有能力为VC标签做些什么， P路由器对于AToM的解决方案是一无所知的。

因为隧道标签仅仅是通过LDP或者RSVP学来的标签，所以在P路由器上不需要特定的标签分发协议来为AToM工作。MPLS骨干通常都使用了这两种标签分发协议中的一种。然而VC标签需要和特定的AC相关联，并且要通告给远程PE。对象LDP会话执行该项工作，下一小节将会进行介绍。

范例10-1显示了出站PE路由器上的LFIB。正如你所看到的一样，VC标签指向了LFIB中的一条第二层电路条目，该条目有特定的虚电路标识符（VCID），同时也指向了一个出站接口或者VC。

范例10-1 在出站PE中用于AToM的LFIB条目
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注释：在隧道标签中的生存周期（TTL）值总是被设置为255，而在VC标签中的TTL总是被设置为2。


10.3.2 伪线路中的信令


在PE路由器之间的对象LDP会话用于传输伪线路中的信令。本质上讲，是信令协议LDP创建并且维持着PE路由器之间的伪线路，如图10-4所示。LDP通过扩展出一个新的类型长度值字段（TLV）来完成该项工作。主要的目的在于PE路由器之间的LDP会话通告了关联于该伪线路的VC标签。该标签是通过下游主动标签通告模式在标签映射消息中进行通告的。
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图10-4 通过对象LDP会话传递信令

你可以在图10-5中看到VC标签和隧道标签是怎么进行通告的。VC标签是在对象LDP会话中由出站 PE 为 AC（VC ID100）通告给入站 PE 的。而隧道标签是通过 LDP 由出站PE路由器通告给入站PE的。注意到出站PE通告标签3，这说明使用了PHP。

[image: figure_0367_0432]


图10-5 为AToM通告标签

在对象LDP会话中通告的标签映射消息包括以下TLV：

伪线路标识符（PW ID）FEC TLV；

标签TLV。

PW ID FEC TLV 标识了该标签所关联的伪线路。标签 TLV 是 LDP 用来通告 MPLS 标签的TLV。

PW ID FEC TLV 包含了如下一些参数：

C-bit；

PW 类型；

组ID；

PW ID；

接口参数。

图 10-6 显示了 PW ID FEC TLV 的格式。
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图10-6 PW ID FEC TLV

PW TLV 的值被设置为 128，这说明这是一个 PW ID FEC TLV。

1．C-bit

如果C-bit被设置为1的话，说明存在一个控制字段。参考10.4节，该小节对控制字段进行了解释。

2．PW类型

PW类型是一个表示伪线路类型的15比特的字段。表10-1列举了已被分配给PW类型字段的值。

表10-1 IANA所分配的PW类型

[image: figure_0368_0434]


续表
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注释：1
 DLCI=数据链路连接标识符

注释：2
 SDU=服务数据单元

注释：3
 VCC=虚拟隧道连接

注释：4
 CEM=MPLS中的电路仿真服务

注释：5
 PDU=协议数据单元

注释：6
 CEP=报文中的电路仿真

注释：7
 CESoPSN=在报文交换网络中的电路仿真服务

注释：8
 TDMoIP=IP中的时分多路复用

注释：9
 TDM=时分多路复用

注释：10
 CAS=关联于隧道的信令

可以配置很多伪线路的类型。你可以想象到被广泛使用的协议HDLC、PPP、以太网、ATM和帧中继。其他还可能是在 MPLS 中所承载的时分多路复用（TDM）和电路仿真服务（CES）。本书没有涉及到最后这两种服务。

3．组ID

组ID标识了一组伪线路。Cisco的IOS对同一个接口上的所有AC分配相同的组ID。PE可以使用组ID来撤销在一个LDP标签撤销消息中所有关联于该组ID的VC标签。这被称为通配符标签撤销。

4．PW ID

PW ID 是和 PW 类型一起使用的一个 32 比特的连接标识符，它们完全标识了伪线路。在 Cisco 的 IOS 中，你可以通过接口命令 xconnect peer-router-id vcid 在两台路由器中指定PW ID。在 Cisco IOS 命令中，PW ID 是以 VC ID 的名称输出的。

5．接口参数

接口参数描述了一些接口所特有的参数，比如说指向 CE 路由器的接口的最大传输单元（MTU）、一个可选的接口描述字符串和所要求的 VLAN ID 等。如果 MTU 参数在两端不匹配的话，伪线路将不能传递信令。

因为LSP是单向的，所以伪线路只有在同一对PE路由器的两个方向上都存在LSP的条件下才能建立成功。PW ID FEC TLV 就用来标识和匹配一对 PE 路由器之间的两条方向相反的LSP。


10.3.3 伪线路的信令状态


在PE路由器之间的伪线路创建成功之后，PE就可以传递PW信令到远程PE了。PE路由器可以通过以下两种方法来完成该项工作：

标签撤销；

PW 状态 TLV。

标签撤销这种方法在这两种方法中算是比较老的了。只要输入方路由器想要使用下一序列号的数据帧来重新启用数据帧的转发进程，PE路由器就可以通过发送一个标签撤销消息或者标签映射释放消息来撤销标签映射。如果AC被断开，PE路由器将会通过发送一个标签撤销消息到远程PE来通告该情况。如果一个物理接口出现故障，那么带有组ID的标签撤销消息将会通告该接口的所有AC均不可用了。

当 PE 路由器使用第二种方法的时候，PW 状态 TLV 将在伪线路传递信令的时候附着于LDP标签映射TLV。这说明PE路由器想要使用第二种方法。如果另一台PE路由器不支持PW状态TLV这种方法的话，那么这两台PE路由器都只能使用标签撤销这种方法。PW状态TLV不像第一种方法那样只能通告断开状态，它可以传递带有更多状态通知的信令。

PW状态TLV包含了32比特的状态代码字段。表10-2指定了到目前为止所定义了的用于伪线路的特定的状态代码。

表10-2 状态代码
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因为这些状态代码都是通过单独的比特进行设置的，也就是说 PE 路由器可以同时设置多个比特来通告多个故障的存在。


10.4 控制字段


控制字段是一个32比特的字段，它在AToM的环境中被插入到VC标签和被传输的第二层帧之间。它主要是为一些第二层协议工作的，当然还可以为其他一些协议工作，不过是可选的，而不是必需的。控制字段以压缩的方式携带额外的信息，比如说协议控制信息和序列号。这些信息可以正确有效地在MPLS网络中承载第二层协议。入站PE路由器添加控制字段，而出站 PE 路由器在对它进行处理之后移除该字段。是否使用控制字段可以通过 PE路由器之间的信令通告，也可以通过配置来规定。在这两种情况中，出站PE路由器都能了解到在MPLS标签栈的后面将会存在控制字段。图10-7显示了控制字段的通用格式。
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图10-7 控制字段的通用格式

图10-8显示了控制字段放置的位置，它们位于MPLS标签和被传输的第二层数据帧之间。
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图10-8 控制字段放置的位置

控制字段功能

控制字段拥有如下5大功能：

对小型报文进行扩充；

承载被传输协议的第二层头部中的控制比特位；

保留被传输数据帧的序列号；

帮助在MPLS骨干网络中正确进行AToM报文的负载均衡；

帮助进行分段和重组。

1．对小型报文进行扩充

有时候被传输的带标签的AToM报文长度会比特定封装类型所指定的最小长度要小。其中的一个例子就是以太网，它所要求的最小帧长度是 64 字节。如果 AToM 报文不能达到这个长度的话，该数据帧就将会被填充，以达到以太网链路所要求的最小长度。因为MPLS 头部（标签栈）并没有长度字段来说明数据帧的长度，所以控制字段保留了一个长度字段来说明帧的长度。如果从出站PE路由器上收到的AToM报文中的控制字段中的长度字段不为0的话，路由器将会了解到该帧被填充过，于是可以在转发该帧之间正确地移除填充的字节。

2．承载被传输协议的第二层头部中的控制比特位

使用控制字段的第二个原因是它可以承载为特定第二层协议标记所设置的控制比特位。该标记根据所承载的协议被复制到控制字段中。对帧中继而言，向前显式拥塞通知（FECN）、向后显式拥塞通知（BECN）、合理丢弃（DE）和命令/响应（C/R）比特都是以控制比特的形式存在于控制字段中，进而被传递的。对 ATM 来说，显式转发拥塞说明（EFCI）和信元丢弃优先级（CLP）比特可以被复制到控制字段中。而对PPP和HDLC这样的协议，不会有控制比特会被复制，但是可以设置分段比特。

3．保留被传输数据帧的序列号

使用控制字段的第3个原因是它可以承载序列号。通过这些序列号，接收方可以检测到不在顺序范围内的报文。第一个发送到伪线路中的报文所拥有的序列号为1。随后的每一个报文的序列号依次增加 1，直到这个值到达 65 535，这个时候序列号将会重新回到1。

如果检测到不在顺序范围内的报文的话，这些报文将会被丢弃。PE路由器对顺序范围外的AToM报文进行重新排序的行为在Cisco的IOS中不能实现。

在Cisco的IOS中，默认情况下，序列号是被禁用的。可以在伪线路类别配置中启用序列号。你可以在Cisco的IOS中通过使用伪线路类别来指定AToM所特有的配置。可以在传输方向和接收的方向上启用序列号，也可以两个方向都启用，如范例10-2所示。

范例10-2 启用序列号

[image: figure_0373_0439]


4．帮助在MPLS骨干网络中正确进行AToM报文的负载均衡

第4个使用控制字段的原因是在于它可以让AToM报文在MPLS网络中正确地进行负载均衡。路由器可以通过执行MPLS有效负载检查来确定负载的具体内容。根据负载的类型，路由器可以决定如果对流量进行负载均衡。一些实施行为——比如说Cisco的IOS——查看位于标签栈之后的第一个半位元组。如果这个半位元组是4，那么路由器将会认为这是一个IPv4报文，这是因为IPv4报文的第一个半位元组永远是4。但是，一些第一个半位元组是4的MPLS负载并不是IPv4的报文。举例来说，一个以太网帧可能开始于4。在标签栈和MPLS有效负载之间插入的控制字段确保了位于MPLS标签栈之后的第一个半位元组不是4。通用控制字段——正如图10-7 所描述的一样，开始于一个为0 的半位元组，而用于实施和维护（OAM）数据的控制字段开始于一个为1的半位元组。第14章对控制字段进行了另一种形式的定义，在那里的第一个半位元组永远是1。

5．帮助进行分段和重组

使用控制字段的第5个原因是它可以帮助正确执行数据帧分段和重组的工作。PE路由器在通告VC标签的时候可以说明它们是否支持分段，或者你可以通过配置来启用分段和重组。如果 PE 路由器支持分段，并且存在控制字段的话，它们就可以正确地重组所接收到的分段。在控制字段中，分段是通过使用开始（B）和结束（E）比特来实施的。分段和重组使用控制字段中的序列号来表明一组分段。你可以在图10-7中看到B和E比特的位置，以及被输入到控制字段中的序列号。

如果在整合了标签栈、AToM负载和伪线路头部（比如控制字段）的AToM报文大于MPLS网络中的MTU的话，报文将会在网络中的某个位置被丢弃。P路由器不支持AToM报文的分段。

另一方面，AToM报文可能以分段或者重组的形式被转发。对AToM报文的分段会在入站PE路由器上进行，而其重组会在MPLS网络的出站PE路由器上执行。

表10-3列举了B和E比特的值以及它们的意义。

表10-3 B和E比特值

[image: figure_0374_0440]


分段可能影响执行的效率，所以可能在需要的时候要避免分段。可以通过谨慎地选择MPLS 骨干网络链路的 MTU 和 MPLS MTU 值来避免分段，这将会在下一节中进行介绍。


10.5 MPLS骨干网络中的MPLS MTU


在AToM网络中，如果两台PE路由器之间没有直接连接，那么在其之间的伪线路中传递的数据帧就必须添加两个标签。这样就至少将报文的尺寸增大了8个字节。如果使用控制字段的话，还会增加另外 4 个字节。这些在 AToM 中传输的报文和在 MPLS VPN 中传输的IP报文不同，它们是第二层的数据帧。因此，当在计算最大可能的AToM报文的时候，你必须将第二层帧头部的字节数也包含在内。在MPLS网络中传输以太网就是这样的一个例子。如果被传输的数据帧是一个以太网 II 的数据帧，并且其承载的 IP 报文有 1 500 字节的话，AToM 的负载就将达到 1 514 字节。这添加的 14 字节包含了6 字节的源 MAC 地址、6字节的目的MAC地址，以及2字节的以太类型。但是，如果被传输的数据帧是802.1Q的话，只需要添加另外的4个字节来用于VLAN标记。如果被传输的数据帧是QinQ的帧的话，就需要额外添加8个字节。

为了避免不必要的分段，需要对核心链路的 MTU 进行检查，以保证其大于被传输的AToM 报文中的最大尺寸。如果情况不是这样，那么可以通过 mpls mtu 命令为 MPLS 报文增大MTU。MTU的问题在MPLS核心中存在以太链路的时候是非常常见的。MPLS缺省的 MTU 就是链路缺省的 MTU 值。在以太网中，这个值是 1 500 字节。因此，假设被传输的第二层负载是 1 500 字节，并且没有修改缺省的 MTU 或者 MPLS MTU 的值的话，就会遇到问题。如果在一条 MPLS 中运行以太网（EoMPLS）的伪线路上传输尺寸为 1 500 字节的IP报文，并且该报文携带了一个VLAN头部，那么在使用的控制字段的情况下，这个 MPLS 报文将会达到 1 530 字节。

这个例子中的 1 530 字节由以下部分组成：

1 500 字节的 IP；

8 字节的两个MPLS 标签；

4 字节的控制字段；

4 字节的以太网 VLAN 头部；

14 字节的以太网 II 的数据帧头部（没有 FCS）。

因此，只有核心网络中所有 MPLS 接口的 MPLS MTU 都至少要有 1 530 字节的时候才能避免分段。另外一种方法是在整个网络中使用路径MTU发现。


10.6 AToM 基本配置


AToM的基本配置非常直接。首先你必须选择PE上面向用户（面向CE）接口的封装类型，其命令如下：

Router(config-if)# encapsulation encapsulation-type

接下来，你需要通过xconnect命令在面向CE的接口上启用AToM，具体如下：

Router(config-if)# xconnect peer-router-id vcid encapsulation mpls

peer-router-id是远程PE路由器的LDP路由器ID。vcid是分配给伪线路的标识符。VCID在一对PE路由器上必须不一样。一旦在两台PE路由器的接口上都配置了该命令的话，就会有一个对象LDP会话在两台PE路由器之间被建立了起来。具体的MPLS封装类型是可选的，因为还可以在伪线路级别中进行指定。伪线路级别在配置AToM的时候并不需要在PE 路由器上进行配置，但是如果你需要为 MPLS 指定除了封装以外的其他参数的话，就需要进行配置了。在伪线路级别中，可以指定特定的伪线路特性。比如说，交互作用、优选路径和先后顺序都是可以配置的特性。交互作用、优选路径和先后顺序将在本章稍后的内容中进行介绍。

图10-9显示了AToM网络的一个简单实例，有两台PE路由器为两台CE提供AToM服务、CE1和CE2。传输的第二层协议是HDLC。

你可以在范例10-3中看到PE路由器为实现AToM所需要进行的基本配置。

范例10-3 在PE1和PE2上进行基本的AToM配置

[image: figure_0375_0441]


（待续）
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[image: figure_0376_0443]


图10-9 传输HDLC的AToM示例

注释：在Cisco的IOS中，串行接口的缺省封装是HDLC，所以该封装的命令正常情况下是不会被显示在配置中的。这里对此进行澄清。

范例 10-4 说明了可以通过 show mpls l2transport 命令来查看伪线路的状态。

范例10-4 查看在PE1和PE2上的AToM

[image: figure_0376_0444]


（待续）
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（待续）
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要查看接口对每一种封装类型所支持的 AToM 特性，可以使用 show mpls l2transport hw-capability命令，如范例10-5所示。

范例10-5 查看AToM特性

[image: figure_0378_0447]


（待续）
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10.7 被传输的第二层协议


AToM支持在MPLS网络中传递多种第二层协议。该节逐一介绍在每一种这些协议中所需要的配置。另外，你将还会学习到在每一种协议中，AToM报文有效负载分别是什么。注意到在 MPLS 网络的场点之间 AC 上的封装类型都是相同的。这被称为相同到相同（Like-to-Like）功能。


10.7.1 HDLC


对于 HDLC 来说，PE 路由器上面向用户的接口需要使用 encapsulation hdlc 命令。范例10-6显示了为HDLC进行的基本AToM配置。

范例10-6 HDLC封装的AToM配置

[image: figure_0379_0449]


在AToM中的有效负载是HDLC数据帧去掉标记和帧校验序列号（FCS）后的字段。出站PE路由器在将数据帧发送给CE之前将添加FCS和标记字段。


10.7.2 PPP


对于 PPP 来说，PE 路由器上面向用户的接口需要使用 encapsulation PPP 命令，如范例10-7所示。

范例10-7 PPP封装的AToM配置

[image: figure_0380_0450]


在AToM中的有效负载是PPP数据帧去掉标记、地址、控制字段以及FCS后的字段。出站PE路由器在将数据帧发送给CE之前将添加标记、地址、控制字段和FCS字段。


10.7.3 帧中继


MPLS网络可以通过两种方式传输帧中继：DLCI到DLCI或者端口到端口。在DLCI到DLCI的方式中，一条伪线路承载一条VC。在端口到端口的方式中，一个端口上所有的VC都在一条伪线路中通过。你可以在DLCI到DLCI和端口到端口的方式中使用Cisco或者 IETF（RFC 1490）的帧中继封装类型。

1．DLCI到DLCI

在DLCI到DLCI的方式中，每一条伪线路上承载一条穿越MPLS网络的VC。帧中继的VC和伪线路之间是一对一的映射关系。DLCI到DLCI的方式提供了一定的伸缩性，这是因为如果需要的话，每一条 VC 可以隧道化到不同的 PE 路由器，这种环境在使用帧中继连接用户场点的时候是经常会使用的。在DLCI到DLCI的方式中，被传输的数据帧是帧中继的有效负载。标记和FCS字段都被去掉了。并且帧中继的头部也被去掉了，但是控制比特FECN、BECN、DE以及D/R都以相应的F、B、D、C比特的方式被复制到了控制字段中。在MPLS中传递的帧中继控制字段如图10-10所示。

[image: figure_0381_0451]


图10-10 在MPLS中传递的帧中继的控制字段格式

在控制字段和帧中继有效负载之间会添加一个头部，以表明以太类型。以太类型是一个用于说明有效负载的第二层和第3层协议的字段。举例来说，以太类型值为0x0800说明其有效负载是IP。远程PE路由器收到带标签报文的时候，VC标签位于顶部。然后对VC标签进行查询，用它来表明 VCID。当 VC 标签被移除之后，在控制字段中的信息被用来在将数据帧发送给CE路由器之前构建帧中继的头部。图10-11显示了在MPLS中以DLCI到DLCI方式传输的帧中继的帧的格式，使用的是Cisco的封装。

[image: figure_0381_0452]


图10-11 在FRoMPLS中以DLCI到DLCI的方式使用Cisco封装的帧的格式

注释：当使用IETF封装，而不是Cisco封装的时候，帧中继使用NLPID字段来代替以太类型字段。

在这种模式中，不能在 MPLS 网络中传输本地管理接口（LMI）消息。该消息在 PE路由器上就被隔离了。但是，PE路由器在隔离LMI消息的时候，LMI状态可以指定伪线路的状态。比如说，在LMI标明一条已存在的VC的时候，就会有一个VC标签发送给远程PE路由器。如果VC不存在的话，VC标签将不会发送。

2．端口到端口模式（端口中继）

Cisco的IOS同时还支持端口到端口的FRoMPLS。也就是说可以在一个存在的MPLS核心网络中传递帧中继的时候通过一条伪线路来中继所有的 VC，而不用每一条伪线路承载一条帧中继VC。在VC和伪线路中可以使用多到一的映射。在PE一方，用于在端口到端口模式中用来传输帧中继的封装是HDLC。图10-12显示了端口到端口的FRoMPLS数据帧的格式，使用的是Cisco的封装，并且还详细说明了帧中继的头部。

[image: figure_0382_0453]


图10-12 在FRoMPLS中以端口到端口的方式使用Cisco封装的帧的格式

注释：在使用 IETF 封装，而不是 Cisco 封装的时候，帧中继使用 NLPID 字段来代替以太类型字段。

在端口到端口模式中，伪线路承载了帧中继的头部——在去掉标记和FCS字段之后。在这种模式中。LMI消息可以透明地穿越 MPLS网络。PE路由器看上去就是一个常规的HDLC的数据帧。AToM控制字段不能保留帧中继的控制比特（FECN、BECN、DE和C/R），这些比特都是 0。但是起源的帧中继控制比特能够以 AToM HDLC 的一部分有效负载的形式透明地传递给远程CE路由器。

举例来说，这种方式更适合穿越MPLS网络而到达远程的帧中继接入场点。范例10-8显示了在端口到端口模式中的CE以及PE路由器的配置。为了显示的目的，在CE路由上配置了两条指向PE路由器的DLCI。PE路由器PE1和PE2中指向CE路由器的接口封装都被配置为HDLC，因此HDLC也要穿越MPLS。

范例10-8 在MPLS中以端口到端口模式传输帧中继示例
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（待续）
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10.7.4 ATM


在MPLS中传输ATM是可行的，这里的ATM需要使用ATM适配层5（AAL5）的封装，这样就可以通过ATM信元来传输尺寸更大的数据帧。另一种可能是ATM信元中继模式。在ATM信元中继模式中，或者每一个单独的ATM信元进行传输，或者在使用了打包的前提下，将多个信元打包进行传输。


10.7.5 ATM AAL5


每一个从AC接收到需要发送到MPLS网络中的ATM AAL5服务数据单元（SDU）（RFC 1483/2684）都是带标签的。在粘连标签之前，头部将会被移除，并且控制信息将会被复制到控制字段中。出站PE路由器查看其VC标签后，将该标签去掉，然后构造出站的AAL5 SDU后将该数据帧转发出去。从头部复制过来的控制信息包括显式转发拥塞通知（EFCI）、信元丢失优先级（CLP），如果是帧中继到ATM的交互的话，还可能包括帧中继C/R比特。

通过 ATM AAL5 服务，还可以传输 OAM 信元。如果 PE 路由器不支持对 OAM 信元的转发，可以使用OAM信元仿真的方式在本地终止OAM，可以在PE路由器的AC上通过 oam-ac emulation-enable 命令来实现。图 10-13 显式在 MPLS 中传输的 ATM AAL5 的数据帧的格式。

[image: figure_0385_0456]


图10-13 在 MPLS 中传输的ATM AAL5 的帧的格式

控制字段中的T、E、C和U比特的意义如下：


T（传输类型）比特
 ——T 比特表明报文是否包含了 ATM 管理信元或者 ATM AAL5有效负载。如果T=1，就说明报文包含了一个ATM管理信元；


E（EFCI）比特
 ——如果最后一个信元的 AAL5 CPCS-SDU 中的 EFCI 或者单个信元的EFCI比特被设置为1的话，E比特就将被设置为1；


C（CLP）比特
 ——如果有任何被传输的ATM信元的CPCS-SDU中的CLP被设置为1的话，C比特就将被设置为1；


U（命令/响应）比特
 ——如果使用 FRF 8.1 的帧中继到ATM PVC 服务的交互的话就将会使用U比特。AAL5的CPCS-PDU的CPCS-UU最不重要比特（LSB）可能包含帧中继的C/R比特，并且会被复制到控制字段的U比特中。

范例 10-9 显示了一个在 MPLS 中传输 ATM AAL5 数据帧的 AToM 网络。

范例10-9 在MPLS中传输ATM AAL5的示例
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（待续）
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10.7.6 ATM 信元中继


通过ATM信元中继，ATM信元可以粘连标签后在MPLS网络中传输。每一个单独的信元都会通过网络进行传输，包括OAM信元。通过ATM信元中继，你有两种选择——单一信元中继模式和打包信元中继模式，下面将进行介绍。

1．单一信元中继模式

通过单一信元中继模式，每一个ATM信元将会被单独地进行标记，然后在MPLS网络中进行传输。单一信元中继的缺陷在于它需要为每一个传输的信元额外创建两个 MPLS标签、一个控制字段（可选的），以及一个ATM信元头部。AToM报文的有效负载就是信元的48个字节的有效负载。因为AToM传输这些信元，所以每一个信元都要增加12个字节：8个字节用于两个标签、4个字节用于ATM信元头部。

正如你在图10-14中看到的一样，AToM报文包含了4个字节的控制字段、4个字节的 ATM 信元头部，其中包含了虚拟路径标识符（VPI）、虚拟隧道标识符（VCI）、负载类型标识符（PTI），以及信元丢失优先级（CLP）——或者这里仅仅是C——信息，以及48个字节的ATM信元负载。尽管 5个字节的ATM头部已经被移除，但是 VPI和 VCI信息将会被复制到一个新的ATM信元头部，该头部存在于控制字段和ATM信元负载之间。头部差错控制（HEC）字段从ATM头部中移除了。PTI比特和C比特（CLP比特）都是从ATM头部复制过来的。图10-14显示了控制字段的格式。控制字段中的控制比特应该是0。
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图10-14 单一信元中继报文的格式

范例10-10显示了一个在MPLS中以单一信元中继模式传输ATM信元的AToM网络。AAL使用AAL0在PE路由器中进行信元中继。

范例10-10 ATM单一信元中继模式示例
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（待续）
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你还可以通过虚拟路径（VP）模式或者端口模式来配置信元中继。

下面是用于在VP模式中配置信元中继的命令：

!

interface ATM8/0/0

　no ip address

　atm pvp 11 l2transport

　　xconnect 10.200.254.4 1000 pw-class one

!

下面的命令用于在端口模式中配置信元中继：

!

interface ATM8/0/0

　no ip address

　xconnect 10.200.254.4 1000 pw-class one

!

2．打包的信元中继模式

如果想要使用 ATM 信元中继，但是又想要克服单独在每一个信元都添加额外信息的缺陷，可以使用信元打包，这样就可以将多个信元进行打包，而只在一个AToM报文中粘连标签。报文的格式和单一信元中继的格式相同，除了在数据帧中有多个信元之外。因此，在控制字段之后，你还会看到VPI/VCI/PTI/C字段的出现，当然还有ATM信元负载。也就是说对每一个被传输的信元来说，带标签的报文将会有52个字节。图10-15显示了将多个信元打包到一个数据帧中。
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图10-15 打包信元中继报文的格式

图10-15描述了两个信元，当然还可以有更多。在单一信元中继中，HEC字段会从ATM头部中移除掉。一个数据帧可以包含最大数量的信元是 28。接口命令 cell-packing cells mcpt-timer 对一个数据帧可以包含的最大信元数量进行配置，同时还可以配置时间（以毫秒为单位）。MCPT标识最大数量信元打包超时。关键字timer用于指定使用的计时器。

你可以在每一个 ATM 接口上通过 atm mcpt-timers 命令配置 3 个计时器。每一个计时器控制着在数据帧被发送之前所等待的时间。当这个时间到期时，将不会有信元被打包进该数据帧，并且该帧将会被发送到伪线路上。你可以为接口上配置的每一条PVC选择这3个计时器中的一个来控制往数据帧中打包信元。范例 10-11 显示了为了启用打包信元中继而在PE路由器上进行的配置。一条debug命令可以用来检查打包信元中继。

范例10-11 ATM打包信元中继模式示例
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（待续）
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10.7.7 以太网


AToM在MPLS中传输以太网的解决方案是严格按照点到点的模式的。本质上说，所有的以太网数据帧都是从一台入站PE传输到一台出站PE路由器的。这和在点到点的WAN链路中桥接LAN到LAN是一样的。连接不是多点的，所以在数据帧进入入站PE的时候就不能仿真像LAN一样的功能，也不能向所有属于同一个第二层VPN的PE路由器发送广播。在MPLS的一个VPN中提供和LAN功能相同的解决方案是可能的。那种技术被称为VPLS，将在第11章中进行介绍。

AC可以是一个以太网端口或者一个802.1Q（dot1q）VLAN。对这两种AC类型的每一种来说，LDP 在 PE 路由器之间通过目标会话所传递的 PW ID FEC TLV 中的VC 类型或者PW类型是不同的。VC类型5用于以太网端口模式，VC类型4用于以太网VLAN模式。在以太网VLAN模式中，VLAN的头部因为对PE路由器来说有一定作用，所以总是存在的。换句话说，PE 路由器会对 VLAN 头部进行查看。在以太网端口模式中，VLAN头部可能会存在于数据帧中，也可能不会。在任何情况下，即便 VLAN 头部存在，PE路由器也不会对其进行查看，PE路由器仅仅是透明地传递这个数据帧。在以太网端口模式中运行EoMPLS可以在一条伪线路中传输整条以太网干线。要使用以太网VLAN模式，需要在VLAN接口或者以太网子接口中配置xconnect命令。

这一小节将描述一些唯一存在于EoMPLS中的问题。

1．以太网数据帧的格式

图10-16显示了以太网II的数据帧格式。第一个是以太网II的数据帧。第二个是带有802.1Q VLAN 头部的以太网 II 数据帧。802.1Q VLAN 头部包括了标记协议标识符（TPID）和标记控制信息（TCI）字段。4个额外的字节被称为VLAN标记。

VLAN头部中的4个字节还可以细分成以下部分：

TPID（16 比特）——TPID 被设置成 0x8100，用来标识被标记的协议 802.1Q；TCI（16 比特）——TCI 包含了下面一些字段：

优先级（3比特）——这3个优先级比特被服务质量（QoS）用来区分以太数据帧的优先级别；

CFI（1比特）——格式规范标识器用来表明MAC地址的格式是否规范；

VID（12比特）——VID是VLAN的标识符。也就是VLAN号码。

[image: figure_0393_0465]


图10-16 以太网II和带有802.1Q的以太网II的数据帧格式

2．EoMPLS转发

当入站 PE 路由器接收到以太网数据帧后，它将剥掉最前面的字段、帧分界开始位（SFD）以及FCS字段，添加一个控制字段，以及帧的标签，然后将其通过MPLS网络转发出去。如果以太网数据帧打上了 802.1Q 的标记的话，这个标记也将会被保留。在出站PE路由器上，VC标签将会被移除，控制字段将会被去掉，然后添加以太网FCS后将其发送给CE路由器或者交换机。

3．VLAN ID重写

VLAN ID 重写是一种特性，如果 802.1Q VLAN ID 在 AToM 网络两端不相同的话，在以太网 VLAN 模式中，802.1Q 标记可能会被重写。比如说，可能在入站 PE 路由器上是 VLAN 100，而在出站 PE 路由器上是 VLAN 200。VLAN ID 的重写可以是在输入方，也可以是在输出方。VLAN ID 重写是一种自动启用的特性，所以不需要通过配置来启用它。

4．EoMPLS场景示例

这一部分内容提供了一些创建EoMPLS服务的场景。注意到EoMPLS要么是工作在以太网端口模式中，要么是工作在以太网VLAN模式中。在这些示例中，用Ethernet表示以太网端口模式，用 Eth VLAN 表示以太网 VLAN 模式。

① EoMPLS 承载单一以太网

PE路由器在以太网主接口中配置xconnect命令，以承载通过伪线路而来自于CE路由器的不带标记的以太网数据帧。PE路由器通过以太网端口模式运行EoMPLS。在图10-17中，你可以看到VICD为2000的伪线路承载了以太网数据帧穿越MPLS网络。

[image: figure_0394_0466]


图10-17 EoMPLS 承载单一以太网

范例10-12显示了在图10-17的网络中所需要的配置。在PE路由器的以太网接口中的xconnect命令指定远程PE路由器的回环IP地址为peer-router-id。配置的VCID是2000。

范例10-12 EoMPLS承载单一以太网的示例
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（待续）

[image: figure_0395_0468]


② EoMPLS 承载以太网干线

如果 AC 是一条以太网干线的话，在 PE 路由器上的配置和范例 10-12 中是一样的。区别在于CE路由器需要配置802.1Q子接口。因此，当PE路由器接收到这些以太数据帧的时候，这些数据帧就已经被标记了。其结果是 PE 路由器就将在一条伪线路中传输整个 802.1Q 干线穿越 MPLS 网络。在伪线路中传输的以太网数据帧都有802.1Q标记。

图10-18显示了两台通过以太网端口模式运行EoMPLS的PE路由器。CE路由器有两个子接口：一个用于 VLAN 100，一个用于 VLAN 200。这两个VALN 都在伪线路中以 VICD 2000穿越MPLS网络进行传输。

[image: figure_0396_0469]


图10-18 EoMPLS 承载以太网干线

运行EoMPLS的PE路由器是工作在以太网端口模式中，这是通过VC类型为Ethernet来说明的，如范例10-13所示。

范例10-13 EoMPLS承载以太网干线示例
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（待续）
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③ EoMPLS 承载单一 VLAN

在EoMPLS承载单一VLAN的环境中，需要在CE和PE路由器之间存在一条802.1Q干线。每一个VLAN都被映射到一条伪线路上。这种环境和前面的环境相比，优势在于每一个VLAN都有自己的一条伪线路，可以通过不同的路由在MPLS网络中进行传输，或者不同的PE路由器之间可以是不同的伪线路。图10-19显示的实例中，两台PE路由器之间运行了两条伪线路：一条用于 VLAN 100，一条用于 VLAN 200。
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图10-19 EoMPLS 承载单一VLAN

运行 EoMPLS 的 PE 路由器是工作在 VLAN 模式中，这是通过 VC 类型是 Eth VLAN来说明的，如范例10-14所示。

范例10-14 EoMPLS承载单一VLAN示例
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（待续）
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（待续）

[image: figure_0400_0475]



10.7.8 AToM 中的 Dot1q 隧道化（Q in Q）


Dot1q 隧道化，或者 Q in Q 指的是一种让以太网数据帧被两次标记的技术，也就是说，以太网数据帧有两个802.1Q标记。这种技术可以通过将接口配置成dot1qtunnel模式接入一个VLAN，而不是常规的接入VLAN模式或者干线模式。在配置为dot1qtunnel的接口中所收到的数据帧将会完整无缺地离开该设备，同时还会在该数据帧中加入另一个802.1Q的标记。

这个802.1Q的标记是配置在dot1qtunnel接口上的VLAN号码。如果路由器所接收到的数据帧已经存在802.1Q的标记，那么会再加上一个802.1Q标记。

可以使用Dot1q隧道在交换网络中的一个VLAN中传输另一个VLAN。你还可以使用Dot1q隧道来传递用户VLAN穿越位于服务提供商的一个VLAN中的MPLS网络。如果PE路由器连接到CE路由器的接口配置成了一个dot1qtunnel接口的话，那么CE路由器指向PE路由器的接口需要被配置成干线，PE路由器在对以太网数据帧添加标签以及将其转发到MPLS网络之间会为该数据帧添加另一个802.1Q的标记。

在图10-20中，你可以看到这种技术在AToM的解决方案中承载了50个用户的VLAN，从一个场点穿越MPLS网络到另一个场点。CE路由器配置了一个可以承载50个VLAN的干线端口，而PE 路由器面向 CE 的接口配置为接入 VLAN 800 和 dot1qtunnel。因此，所有标记为 VLAN 1 到 50 的数据帧都将在服务提供商的 PE 路由器上被“封装”到 VLAN 800中。其结果是服务提供商只需要使用一个 VLAN——VLAN 800——来承载用户该场点的所有VLAN。其他场点的配置和这个场点差不多。
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图10-20 Dot1q 隧道化示例

范例10-15显示了CE和PE路由器在AToM中使用Dot1q隧道化可能需要的配置。

范例10-15 Dot1q隧道化配置示例

[image: figure_0401_0477]


注释：命令 mpls l2transport route destination vc-id 和命令 xconnect peer-router-id vcid encapsulation mpls 是等价的，只不过前者使用的时间比较长。


10.8 AToM 隧道选择


AToM隧道选择特性可以将AToM流量控制在一条你指定的路径穿越MPLS网络。要让该特性能正常工作，需要在PE和PE路由器之间设置一条MPLS TE隧道，然后指定AToM流量使用这条TE隧道，而不通过缺省的最短标签路径。另外，还可以指定当TE隧道故障后，是否重定向回缺省的路径。

图 10-21 显示了一个使用 MPLS VPN，以及带有 AToM 用户的 MPLS 网络。CE 路由器 CE1 和 CE2 是一个 MPLS VPN 网络的一部分，而 CE3 和 CE4 是两台通过 AToM 连接的CE路由器。通常来说，所有带标签的流量都会通过上面的路径，因为这是一条穿越MPLS骨干网络最短的路径。如果你想要在MPLS网络将AToM从VPN流量中隔离出来的话，可以在两台PE路由器之间创建两条TE隧道（每一个方向上一条）来承载AToM流量。如果你想要确保网络中每一种流量类型的延迟的话，这种方式是值得推荐的，因为这样就不用直接使用QoS。另外一个使用这种方式的理由是如果使用TE的话，就能够通过快速重路由（FRR）或者带宽保护来保证服务的持续不间断性。

[image: figure_0402_0478]


图10-21 隧道选择示例

如果目的是从所有其他 MPLS 流量中隔离 AToM 流量的话，不要在 TE 隧道中配置autoroute announce 命令，因为这样会把所有的流量都控制到 TE 隧道中。范例 10-16 显示了如何配置隧道选择。你需要在PE路由器之间的伪线路级别中配置preferred-path命令来创建一条 TE 隧道，而不是使用 autoroute announce 命令。

范例10-16 隧道选择示例
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（待续）
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要检验隧道选择是否处于工作状态，可以通过命令 show mpls l2transport vc [vcid vc-id][vc-id-min vc-id-max][interfacename[local-circuit-id]][destination ip-address|name] [detail]查看伪线路。如范例10-17所示。

范例10-17 检验隧道选择

[image: figure_0403_0481]


下面是 preferred path 命令的完整语法：

preferred path [interface tunnel tunnel-number peer { ip address host name}]

[disable-fallback]

除了通过指定一条TE隧道的方式之外，还可以指定远程PE路由器的一个IP地址（或者主机名）。需要在远程PE路由器上选择一个和缺省LSP使用的不同的IP地址。到这个 IP 地址的路径必须是一条 LSP，不过你可以在 MPLS 网络中以不同于缺省路径的方式进行路由。隧道选择使用回退（Fallback）的话，就表示如果优选的路径（TE隧道或者指定的IP地址）不可用之后，AToM流量将从缺省的路径进行转发。当然你可以在preferred-path命令中通过disable-fallback关键字将其禁用，如范例10-18所示。

范例10-18 禁用回退示例
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10.9 AToM 和 QoS


你可以在MPLS网络中使用QoS来区分特定报文的优先级别，就像区别IP报文的优先级别一样。在 IP 的情况下，你可以在 IP 头部中通过设置优先级或者区分服务代码点（DSCP）比特来区分IP报文的优先级别。在MPLS的情况下，你可以通过设置试验用（EXP）比特来区分报文的优先级别，可设置的值是从0到7。MPLS有效负载在AToM的环境中是一个数据帧，而不是一个IP报文。

设置EXP比特的方式有以下几种：

静态配置EXP比特；

根据IP优先级比特设置EXP比特；

根据数据帧头部的信息设置EXP比特。

可以在路由器上使用模型化QoS命令行接口（MQC）来静态配置EXP比特。必须在入站接口上（面向用户 CE 的接口）配置一个策略来设置 MPLS EXP 比特。需要注意的是EXP比特需要在隧道和VC标签中都进行设置。这对PHP的环境中（缺省）的最后一台P路由器来说非常重要，在这里隧道标签将会被移除，到达出站 PE 路由器的报文标签栈中只有VC标签。因此，如果想要在到达PE路由器的整条路径中的MPLS编码中都保留QoS信息的话，你必须还要在VC标签中设置EXP比特。

本节的范例显示了在EoMPLS的环境中设置EXP比特。范例10-19显示了一个在入站PE路由器的入站接口上通过MQC配置的策略，该策略将EXP设置为4。

范例10-19 通过MQC设置EXP比特

[image: figure_0405_0483]


如果数据帧的有效负载是IP的话，你可以根据IP头部的优先级比特来设置EXP比特。举例来说，在数据帧头部中用来在MPLS标签中设置EXP比特的信息可能是来自于802.1Q头部中的优先级比特（P比特）。默认情况下，如果没有设置试验用比特的值，那么802.1Q头部标记控制信息字段中的优先级比特将会被复制到EXP比特字段中。

范例10-20显示了一台路由器的配置，在这里，如果所有到数据帧的802.1Q优先级比特被设置成1、2或者3的话，那么EXP比特将设置为1。另外，在入站PE路由器的入站接口中同时还应用了流量整形。

范例10-20 根据802.1Q优先级比特在MQC中设置EXP比特
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（待续）
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到目前为止，本章所涉及的在两端的AC都是相同的封装类型，这也被称为相同到相同功能（Like-To-Like Functionality）。L2VPN 互连也是一个 AToM 特性，它允许在ATo M 网络的两端使用不同的封装类型。该特性可以将一种第二层封装“翻译”成另一种。

L2VPN自治系统间互连为AToM服务提供了穿越多个自治系统的可能，每一个自治系统都能提供AToM服务。

L2VPN伪线路交换可以交换两个伪线路分段。

本地交换是 PE 路由器从一条 AC 向另一条 AC 交换第二层数据帧的时候不用穿越MPLS网络的一种特性。


10.10 总结


在本章中，你看到了如何在 MPLS 基础架构上创建第二层虚拟私有网络（VPN），可以通过在PE路由器之间构建伪线路来承载来自于PE路由器附属电路（AC）的第二层数据帧的方式创建这些VPN。AC可以有不同的封装类型，包括高级数据链路控制（HDLC）、PPP、帧中继、ATM以及以太网。帧中继可以在DLCI到DLCI模式或者端口到端口模式中传输。ATM可以在AAL5、单一信元中继，或者打包信元中继模式中进行传输。最后，你还看到了一些特定的 MPLS 中的任意流量传输（AToM）的问题，比如说最大传输单元（MTU）、服务质量（QoS）和AToM隧道选择。


10.11 复习题


1．说出对服务提供商来说，AToM的优势。

2．说出对服务提供商的用户来说，AToM的优势。

3．转发AToM流量需要多少个标签，每一个标签的作用是什么？

4．说出控制字段的5大功能。

5．MPLS中传输以太网可以有两种模式。分别是什么？

6．在MPLS中传输帧中继有哪两种模式存在？

7．在打包的信元中继模式中，什么命令用于限制打包进一个数据帧的 ATM 信元数量？

8．EoMPLS可以使用什么VC类型（PW类型）？

9．在PE路由器之间的AToM信令协议是什么？

10．在 PW ID FEC TLV 中的 C 比特用来干什么？

在阅读完本章后，你将能够：

解释VPLS代表什么；

解释VPLS如何在MPLS中仿真以太网交换网络；

配置VPLS。

如果能够完成上述工作，就说明你对VPLS的认识已经比较深刻了。


第11章 虚拟私有LAN服务


虚拟私有LAN服务（VPLS）仿真了一个通过伪线路或者虚电路穿越MPLS骨干的LAN分段。VPLS为每一个用户创建了一个或者多个LAN，而这些用户通过这样的服务连接到服务提供商。当然，每一个LAN和其他仿真的LAN分段都是完全隔离的——因此“P”在VPLS中表示“Private”。当用户不同的以太网场点连接到实施了VPLS的MPLS骨干网络的时候，就好像所有这些场点都通过一台虚拟的以太网交换机连接在了一起。这些互连的以太网场点有两个可用的选项：要么生成树协议（STP）的桥协议数据单元（BPDU）不能穿越虚拟交换，要么可以穿越。在第一种情况下，在每一个以太网场点的生成树都终止于提供商边缘（PE）路由器。在第二种情况下，生成树将穿越MPLS骨干（也就是虚拟交换机），并且所有的场点只使用一个STP。一个以太网LAN是一个第二层的域。同样地，以太帧穿越MPLS骨干网络进行传输。这和在MPLS中实施以太网（EoMPLS）是一样的。然而，EoMPLS是一种点到点形式的服务，而VPLS仿真了一个LAN，这是一种点到多点的形式，必须要能支持广播和组播帧的复制。最后，为了能够仿真虚拟交换机，VPLS 必须能够执行一些以太网交换与生俱来的特性，比如说MAC地址学习和老化。


11.1 VPLS需求


VPLS 是一种仿真以太网 LAN 的服务。需要使用 VPLS 是因为 MPLS VPN 是一种以IP为核心的服务。那么其他的第3层流量就可以通过这种服务来实现在MPLS骨干网络中的穿越。MPLS中任意流量传输（AToM）可以将所有的第3层协议以AToM的方式运载第二层的帧穿越MPLS骨干网络，因此，AToM并没有局限于只能运载IP。AToM的缺陷在于它是点到点的。在每一对 PE 路由器之间是通过一条伪线路（两条 LSP，每个方向上一条）来运载第二层的数据帧的。在过去的几年，城域以太网络的发展非常迅速，因为以太网非常的廉价、具有高扩展性、应用广泛，并且很容易提供。

如果一个用户想要穿越服务提供商的MPLS骨干网络连接到其他场点的以太网分段的话，他需要使用EoMPLS服务，但是这样就必须通过点到点的形式连接。如果不同的以太网场点的位置比较靠近的话，用户就可以通过在分段之间实施以太网交换机来进行连接。这台以太网交换机需要转发单播数据帧，以及将组播和广播报文复制到不同的出站接口进行转发。如果不同场点的距离比较大的话，直接在不同场点之间放置一台交换机就不足以在第二层将这些场点连接起来。那么VPLS就通过仿真以太网LAN的方式，或者扮演MPLS中的逻辑网桥的方式来提供这样的功能。

图11-1显示了一个用户在不同城市的一些以太网场点。这些不同的LAN分段通过运行了VPLS服务的服务提供商网络相互连接在了一起。运行在MPLS之上的VPLS服务仿真一台以太网交换机，并且不同的端口属于不同的以太网场点。这样一个端口可以是物理上的以太网端口，也可以是伪线路。

[image: figure_0411_0486]


图11-1 VPLS：逻辑网桥


11.2 VPLS体系架构


VPLS服务仿真一个LAN，或者仿真一台以太网交换机的功能。一台以太网交换具有如下特征：

转发以太数据帧；

转发目的MAC地址未知的单播数据帧；

复制广播和组播帧到多个端口上；

环路避免；

动态学习MAC地址；

MAC 地址老化。

VPLS也应该具有这些特性。以太数据帧在被转发到MPLS骨干网络之前会接收到两个 MPLS标签。对于以太数据帧的转发和第10章介绍的情况一样。一个被添加的虚电路（VC）标签总是以多路分离标签的方式进行服务，以说明该数据帧所属于的 VC。隧道标签是位于顶部的标签，用来说明如何将数据帧从入站PE传递到出站PE路由器。

如果PE路由器接收到一个目的MAC地址未知的数据帧，该帧将会被复制，然后从所有属于这个 LAN 分段的端口转发出去。一台以太网交换机中的 LAN 分段可能是属于同一个 VLAN 的端口的集合。在配置 VPLS 的时候，你必须指定一个特定的端口属于哪一个VPLS实例或者哪一个VLAN。目的MAC地址未知的数据帧将会被转发到所有属于相同VPLS实例的端口。在一台真正的以太网交换机中，这个端口仅仅是物理端口。然而，在VPLS中，这个端口可以是物理端口，也可以是连接到另一台PE路由器的伪线路。参考图11-2，显示了一台属于一个用户的VPLS实例的PE路由器，取名为cust-one。该用户拥有多个场点，所有这些场点都连接到一台PE路由器。PE路由器之间通过伪线路来运载以太数据帧。每一条伪线路都包含了两条标签交换路径（LSP），每一个方向上一条。

[image: figure_0412_0487]


图11-2 VPLS参考模型

如果CE路由器或者交换机发送一个广播帧到PE路由器的话，该帧将会被复制，并且在 PE路由器上从所有属于同一个VPLS 实例的物理端口转发出去，同时也会向所有关联于该VPLS实例的伪线路中转发出去。组播帧将会被复制，并且从所有属于同一个组播组的其余物理端口，以及所有伪线路（底层 WAN 端口）转发出去。在转发广播帧的时候，让该帧在整个广播域中进行泛洪是非常重要的。如果PE路由器之间在一个VPLS 实例中没有全互连的话，那么就需要生成树协议来避免第二层拓扑上的环路。然而，有一种更简单的机制可以用来确保转发的无环性。PE路由器需要通过伪线路形成互连，并且PE路由器在第二层的转发中执行水平分割。这里的水平分割的意思是从一条伪线路收来的泛洪数据帧永远不会转发给其他的伪线路。

注释：水平分割是默认启用的，你可以根据需要将其关闭。11.9节中列举了这样一个例子。

作为以太网交换机，VPLS的PE路由器需要能够执行MAC地址学习和老化。也就是说PE路由器将会关注所接收到数据帧的源MAC地址，并且将其和一个物理端口或者伪线路关联起来。和真正的以太网交换机一样，MAC 地址在一个确定的时间周期内如果没有收到相同 MAC 地址的数据帧的话就将会老化。老化时间将会在收到这样一个数据帧时被刷新。


11.3 VPLS数据层面


在数据层面中，被传输的数据帧看上去和在AToM中的以太帧一样。有两个标签被添加到了以太帧中。顶部标签或者隧道标签标识了该帧所属的隧道（LSP）。换句话说，该标签用于将数据帧从本地或者入站PE转发到出站PE。底部标签是VC标签，它用来标识伪线路。换句话说，出站PE查看VC标签；它使用VC标签来确定数据帧应该被转发到哪一条电路（以太端口或者VLAN接口）上。图11-3显示一个在MPLS网络中传输的带有两个MPLS标签的以太数据帧。

被传输的帧是一个没有 802.1Q 标记的以太帧，这个标记在该数据帧进入 MPLS 网络之前就被移除了。PE路由器像其他常规的以太网交换机一样，会创建一张MAC地址表。这张 MAC 地址表用于将以太帧从物理以太端口转发到伪线路，或者从伪线路转发到物理以太端口上。在Cisco的IOS中，每一个连接到MPLS骨干网络的用户都有一个虚拟转发实例（VFI）。VFI 是数据结构的集合，Cisco IOS 根据它来将以太数据帧转发到附属以太电路（物理以太端口）、虚电路或者伪线路。控制层面和数据层面给 VFI 提供信息。控制层面的信息就是PE路由器上的配置以及通过信令协议LDP所建立的伪线路。它可以为VFI提供VC成员关系以及VC标签信息。数据层面的信息是通过帧转发所提供的数据，比如说 MAC 地址学习信息。在图 11-4 中可以看到在 MPLS 网络中的 VPLS PE 路由器的物理以太端口和伪线路。

[image: figure_0414_0488]


图11-3 VPLS数据层面

[image: figure_0414_0489]


图11-4 VPLS PE路由器


11.4 VPLS信令


在每一个VPLS实例中，VPLS要求PE路由器之间需要通过伪线路形成全互连。当在PE路由器上配置VPLS实例的时候，还必须要指定这台PE路由器的VPLS邻居。也就是说必须要在一个 VPLS 实例中为这台 PE 路由器指定其所有的远程 PE 路由器。然后这台PE路由器将和所有这些远程PE路由器建立全互连的对象LDP会话。对象LDP会话在一对PE路由器之间建立VC或者伪线路，并且通告VC标签。如果一个VPLS实例是指定在本地 PE 路由器的 VLAN 接口上的话，那就需要为 VPLS 实例分配一个本地 VC ID。这个VC ID 是你必须通过配置为 VPLS 实例所指定的 VPN 标识符（VPN ID）。在 VPLS 实例中的一对 PE 路由器之间的每一条伪线路都有 VC ID。但是，路由器为 VPLS 实例所分配的本地VC标签在每一条伪线路上却是不同的。图11-5显示了VPLS信令传递。

[image: figure_0415_0490]


图11-5 VPLS信令传递


11.5 VPLS基本配置


VPLS 的配置非常简单。首先，需要在全局中通过 l2 vfi 命令配置一个 VPLS 实例。在PE路由器上的VFI需要使用唯一的名称：

Router(config)#l2 vfi name manual

然后需要为这个VFI指定一个唯一的VPN号码：

Router(config-vfi)#vpn id number

为VPLS中全互连的所有出站PE路由器配置邻居：

Router(config-vfi)#neighbor remote-router-id encapsulation mpls

在定义好VFI之后，将属于VFI的VLAN接口关联于VFI。可以通过接口命令xconnect vfi来实现：

Router(config-if)#xconnect vfi name

考虑图11-6中所描述的VPLS网络。

[image: figure_0416_0491]


图11-6 VPLS示例网络

图11-6显示了3台PE路由器。3个场点都连接在VPLS实例cust-one中。范例11-1显示了对 PE 路由器 VPLS-PE-1 的配置。VLAN 111 被关联到了 VPLS 实例 cust-one 中。

范例11-1 VPLS-PE-1的VPLS配置

[image: figure_0417_0492]


当在一个VPLS用户的所有PE路由器上都完成VFI的配置以后，VPLS实例就配置完成了。


11.6 检查VPLS的实施


在范例11-2的输出中显示了图11-6中所描述的路由VPLS-PE-1的配置。你可以使用show vfi 命令来检查 VFI cust-one 的存在以及其状态。

范例11-2 show vfi

[image: figure_0417_0493]


show mpls ldp neighbor 命令检验了在 VFI cust-one 中所有 PE 路由器之间对象 LDP 会话的存在。在范例11-3中，VPLS-PE-1和两台远程PE之间有两个对象LDP会话存在，并且还有一个直连的LDP邻居：一台P路由器。

范例11-3 show mpls ldp neighbor

[image: figure_0418_0494]


范例 11-4 显示了通过 show mpls l2transport 命令来检查关联于 VFI cust-one（VC ID 1）的VC的存在。

范例11-4 show mpls l2transport命令

[image: figure_0418_0495]


（待续）

[image: figure_0419_0496]


你可以在 PE 路由器上通过 show mpls forwarding-table 命令来检查在 MPLS 转发表中存在的本地VC标签（见范例11-5）。

范例11-5 show mpls forwarding-table

[image: figure_0420_0497]



11.7 VPLS和第二层隧道协议


通过VPLS，你可以隧道化特定的第二层协议。正如你在范例11-6中所看到的，可以配置PE路由器来隧道化Cisco发现协议（CDP）、STP和VLAN干线协议（VTP）。在那种情况下，那些协议的控制报文是透明地通过隧道穿越MPLS网络的，而PE路由器不用参与那些协议。要将这些协议隧道化穿越VPLS，需要在PE路由器上所有面向用户的物理以太端口中配置l2protocol-tunnel命令。

范例11-6 l2protocol-tunnel命令

[image: figure_0420_0498]



11.7.1 隧道化Cisco发现协议


范例11-7显示了当VPLS-PE-1在VPLS实例cust-one中没有配置隧道化CDP时，在CE1上show cdp neighbor的输出。路由器CE1将PE路由器VPLS-PE-1看作是一个CDP邻居。

范例11-7 没有隧道化CDP时在CE1上的CDP邻居

[image: figure_0420_0499]


范例11-8显示了在PE路由器上为所有关联于VPLS实例cust-one的物理端口启用了隧道化 CDP 之后，在路由器 CE1 上的 CDP 命令的输出。现在路由器 CE1 将路由器CE2以及位于第3场点的Catalyst交换机看作CDP邻居。PE路由器将不会对来自于CE路由器的CDP报文进行检查，而仅仅是将其从VPLS实例的所有其他端口或者伪线路转发出去。

范例11-8 启用了隧道化CDP之后在CE1上的CDP邻居

[image: figure_0421_0500]



11.7.2 隧道化生成树协议


默认情况下，VFI 不会在 PE 路由器上对 STP BPDU 进行转发。也就是说，以太网场点的STP树将会终止于PE路由器。数据帧在MPLS网络中进行转发。但是数据帧不会形成环路，这是因为在 PE 路由器上强制执行了第二层的水平分割，也就是如果数据帧通过一条伪线路收到，那么该数据帧就不会被转发到这条伪线路中。因为该水平分割规则，所以在每一个具体的VPLS实例中，所有的 PE路由器必须要形成全互连，这样才能让水平分割规则不会被触发。要维持这样的网络转发数据的无环性，服务提供商需要借助一种协议——比如说STP——来完成该项工作。水平分割在缺省情况下是启用的，所以服务提供商网络是不需要STP的。

在一些环境中，需要启用端到端的 STP。让 CE路由器可以穿越 MPLS骨干网络使用STP。举例来说，用户场点多宿主到两台或者更多的PE路由器的时候就需要在端到端启用 STP来确保网络的无环性。要启用端到端的 STP，你需要配置 PE路由器能够隧道化 STP BPDU。要隧道化 STP BPDU，需要在 PE 路由器的物理以太网接口上配置下面的接口命令：

VPLS-PE-1(config-if)#l2protocol-tunnel stp

你必须持续性地隧道化 STP BPDU 来穿越网络，以避免严重的网络故障以及不稳定性。

参考图 11-6 中的网络。在CE 路由器和CE 交换机上启用了桥接。在隧道化 STP BPDU在PE路由器上启用之前，CE2将VPLS-PE-2（MAC地址为00d0.041b.906f）看作是生成树（参见范例11-9）的根。没有其他的网桥参与该生成树。

范例11-9 VPLS-PE-2是根

[image: figure_0422_0501]


现在在 3 台 PE 路由器上启用隧道化 STP BPDU。 CE1、CE2 和 CE3 参与到一个生成树中，并且在这3个以太网场点中扩展该生成树。在范例11-10中的输出说明了CE2现在将CE1（MAC地址为0001.64ff.3f02）看作是生成树的根。

范例11-10 CE1是根

[image: figure_0422_0502]



11.8 在CE和PE之间的干线端口


在基本的VPLS配置范例中，PE路由器上面向用户的以太网端口都被配置为接入端口。你同样还可以将该接口配置成 802.1Q 干线端口。接口上附加的配置使得特定用户 VLAN可以透明地穿越VPLS（一个VFI接口一个VLAN）。对每一个被允许的用户VLAN（在范例 11-11 中的VLAN 111 和 VLAN 222）来说，你必须配置一个有唯一名称和 VPN ID 的VFI，并且将其关联到恰当的VLAN接口上。

范例11-11 VPLS干线端口配置

[image: figure_0423_0503]



11.9 层次化的VPLS


通过层次化VPLS，PE路由器不再需要直接连接到用户设备。层次化指的是在指向用户设备的接入层中添加另外一个层面。H-VPLS有以下两种形式：

接入层中隧道化Dot1Q的H-VPLS；

MPLS 接入层中的 H-VPLS。

图11-7显示了H-VPLS。

[image: figure_0424_0504]


图11-7 H-VPLS

现在是N-PE和U-PE路由器。N-PE路由器是面向网络的PE路由器，而U-PE是面向用户的PE路由器。层次化在MPLS核心网络中起到了降低信令使用量的作用，以及在N-PE路由器上起到了降低报文复制的作用。U-PE路由器扮演了汇聚的角色，它用来执行一些报文复制和MAC地址学习的工作。


11.9.1 接入层中隧道化 Dot1Q（Q in Q）的 H-VPLS


和EoMPLS的情况一样，隧道化Dot1q也可以在VPLS中使用。也就是说用户VLAN可以被封装进另一个VLAN（提供商的VLAN，或者说P-VLAN），以允许多VLAN用户的交换网络的多个场点之间的流量可以透明地在其所连接的 MPLS 网络中传输。这个P-VLAN将被映射到一个VFI或者N-PE路由器上。如果CE设备是一台路由器的话，可以通过配置802.1Q子接口的方式来将指向PE路由器的以太网接口配置为干线接口，每一个子接口都指定一个特定的VLAN号码。如果CE设备是一台以太网交换机的话，你可以直接将指向PE路由器的以太网接口配置为802.1Q干线接口，并且指定可以在该接口中穿越的VLAN号码。参考图11-8中的网络。用户VLAN号码是从200到250。这些VLAN被隧道化到服务提供商端的 VLAN 111（P-VLAN）中，这是通过配置隧道化 Dot1q，并且将指向 CE 的以太网接口接入到 VLAN 111 的方式来实现的。

[image: figure_0425_0505]


图11-8 接入层中隧道化dot1q的H-VPLS

范例11-12显示了PE路由器为实现Dot1q隧道所需要的配置。

范例11-12 隧道化dot1q

[image: figure_0425_0506]


在 PE 路由器上为 VLAN 111 配置 VFI，这样数据帧就可以携带一个 802.1Q 标记（VLAN 200 到 250）和两个标签，进而在 MPLS 网络中传递。因为 VFI 是在每一个 VLAN中进行配置的，并且一个用户所有的VLAN都被封装到服务提供商的一个VLAN中，所以在 VPLS环境中使用隧道化 Dot1q的时候，服务提供商只需要为每一个用户使用一个VLAN。服务提供商通过实施隧道化Dot1q，可以节省VLAN号，并且让用户VLAN可以透明地在其内部进行传递，所以服务提供商对哪些VLAN信息需要被传递给哪些远程场点是不得而知的。


11.9.2 MPLS 接入层中的 H-VPLS


图11-9显示了MPLS接入层的H-VPLS。

[image: figure_0426_0507]


图11-9 MPLS接入层的H-VPLS

在MPLS的接入层中，N-PE和U-PE之间将会存在点到点的虚电路。你需要在N-PE路由器上关闭默认打开的水平分割，这是因为 N-PE 路由器必须能够将从一条伪线路所收到的来自于另一台N-PE的第二层数据帧转发到另一条指向U-PE路由器的伪线路上，反之亦然。你可以通过下面的命令来完成该工作：

neighbor remote router id encapsulation mpls no-split-horizon


11.10 服务质量


和AToM一样，你可以在VPLS中使用服务质量（QoS）。默认情况下，802.1Q优先级比特将被复制到MPLS标签中的试验用（EXP）比特中。如果服务提供商想要修改QoS的话，可以通过模块化QoS命令行接口（MQC）来完成。在VLAN接口中，服务提供商可以通过配置MQC来为流量进行标记和整形。你可以直接强制地将MPLS标签中的EXP设置为一个特定值，并且将流量整形到一个具体的平均值。当用户的接入接口是高速的以太网链路的时候，这点尤为重要。在范例 11-3 显示的实例中，对 VLAN 接口中的以太网流量进行了整形，并且将MPLS标签中的EXP比特设置为3。

范例11-13 VPLS QoS示例

[image: figure_0426_0508]


（待续）

[image: figure_0427_0509]



11.11 MAC 地址限制


如果以太网场点拥有很多主机/交换机的话，你需要阻止PE路由器从用户那里学来过多的 MAC 地址。同时还要避免 PE 路由器通过 MAC 地址学习而遭受到可能的拒绝服务（DoS）攻击。可以通过下面的命令来限制PE路由器中的每一个VLAN所能学习到的最大MAC地址条目数量：

mac-address-table limit [vlan vlan] [maximum num] [action {warning limit shutdown}]

[flood]

其中的选项部分用来说明当到达最大数量的MAC地址的时候是发出警告、进行限制，还是将所有 VLAN 都关闭。范例 11-14 显示了当 VLAN 111 所学到的 MAC 地址数量超过最大值时的行为，该行为是将VLAN关闭掉了。

范例11-14 限制MAC地址数量

[image: figure_0428_0510]



11.12 对等路由关系


和AToM一样，所有通过第3层连接到MPLS网络的CE路由器之间看上去是直接连接的。这样的好处是服务提供商不需要为第3层的路由器协议担心，因为在PE和CE路由器之间在第 3 层不会存在对等关系（没有路由对等关系），这和 MPLS VPN 是一样的。这是在 MPLS VPN 中使用 VPLS 的一个很明显的优势。而在 EoMPLS 中使用 VPLS 的好处在于CE路由器之间的路由对等关系仅仅是简单地通过一个（仿真的）LAN，而不是通过一个全互连的点到点电路。这对 CE 设备配置的简化是非常显著的，并且在需要的时候可以很轻易地实施大量的迁移。


11.13 总结


在本章中，你看到了通过虚拟私有LAN服务（VPLS）可以仿真一个LAN，并且以扩散在MPLS骨干网络中的虚拟以太网交换的方式对多个LAN分段进行互连。可以为每一个用户或者用户的每一个VLAN配置一个VPLS实例。每一个VPLS实例会在参与该VPLS实例的所有PE路由器之间创建全互连的伪线路。PE路由有复制以及转发广播和组播帧的能力。还看到了如何在Cisco的路由器中配置VPLS和对VPLS进行故障排查，以及如何在MPLS网络中隧道化特定的第二层控制协议。最后，学习了层次化的VPLS（H-VPLS）。


11.14 复习题


1．PE路由器上的哪种类型的端口可以配置为面向用户的以太网接口？

2．转发VPLS流量需要多少个标签？其中每一个标签的作用是什么？

3．VFI指的是什么？

4．哪些第2层控制协议可以通过隧道化穿越VPLS网络？

5．在VPLS中，为什么PE路由器需要全互连的伪线路？

6．说出VPLS仿真一台以太网交换机的6大功能。

7．可以通过哪两种方法实施H-VPLS？

在阅读完本章后，你将能够解释：

QoS信息是如何在MPLS 网络中进行传播的；

哪一种区分服务隧道模式是可用的；

如何在Cisco的IOS中实施不同的区分服务隧道模式。


第12章 MPLS和服务质量


服务质量（QoS）在过去的几年中变得非常流行。很少有网络的带宽是无限制的，所以很有可能在网络中产生拥塞。QoS提供了一种方法来在相对不太重要流量的基础上提高重要流量的优先级别以保证这种流量的传输。

因特网工程任务小组（IETF）提供了两种在IP网络中实施QoS的方法：综合服务（IntServ）和区分服务（DiffServ）。IntServ 使用信令协议资源预留协议（RSVP）。连接于网络的主机通过RSVP来通告其发送的数据流所需要的QoS。DiffServ使用位于IP头部中的DiffServ比特来为IP报文指定一个特定的QoS。路由器通过查看这些比特来进行标记、排队、整形，以及设置报文的丢弃优先级。相对于IntServ而言，DiffServ最大的优势在于DiffServ模型不需要信令协议。IntServ 模式必须要在主机和路由器上使用一种信令协议。如果网络中的流量成千上万的话，路由器就必须要维护每一种穿越它的数据流量的状态信息。这对于扩展性来说，问题是非常大的，这就是为什么事实证明IntServ并没有流行起来。

一个需要QoS的例子就是VoIP流量。VoIP流量需要在一个固定的时间内传输到目的地，否则就会失效。因此，QoS就需要提高VoIP流量的优先级别来确保能在一个限制的时间内进行传输。要完成该工作，在Cisco的IOS中，很有可能要让VoIP队列比FTP或者HTTP流量的优先级别要高，以保证如果当拥塞发生的时候，FTP或者HTTP流量将会先于 VoIP 流量被丢弃。运行 Cisco IOS 的路由器可以有多种机制实现该功能。参考表 12-1，其中列举了 Cisco IOS 中的QoS 功能和特性。

表12-1 QoS功能以及相应的Cisco IOS支持的特性
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注释：1
 DSCP=DiffServ Codepoint

注释：2
 EXP=Experimental

注释：3
 LLQ=low-latency queuing

注释：4
 CBWFQ=class-based weighted fair queueing

注释：5
 WRED=weighted random early detection

可以通过IP优先级字段（3比特），或者通过6比特的区分服务代码点字段（DSCP）来设置IP报文的优先级别。最初，在IP头部中的服务类型字段（TOS）中只有3个比特被保留用于QoS。后来，在IP头部中用于QoS的比特数量增加到6个，以此引入了区分服务QoS。


12.1 IP报文的区分服务


图12-1将唤起你对IP头部格式的记忆。
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图12-1 IP头部字段

图12-2说明TOS字段是如何被细分的。
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图12-2 IP头部的TOS字节中用于定义优先级比特的部分

在QoS中，优先级比特的应用已经在全球范围内被大量的网络所广泛使用。但是，优先级比特的缺陷在于它只存在3位，这就是说只能拥有8个级别的服务。因此，IETF决定为QoS提供更多的比特。还有4个TOS比特未被使用，而其中的3个比特被分配给区分服务QoS，当然还要加上3个优先级比特。区分服务一共拥有6个比特，以提供更多的QoS级别。图12-3显示了在TOS字节中哪些比特用于区分服务。
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图12-3 RFC 2474所定义DSCP在IP头部中的体现

在区分服务模型中定义了两种类型的转发类别：加速转发（EF）和确保转发（AF）。EF是一种低丢失率、低延迟、低延迟抖动、保证带宽、穿越区分服务域进行端到端服务的转发类型。AF定义了穿越区分服务域的不同保证转发服务。定义了4种类型的AF，每一种都有3个丢弃优先级。AF类别被称为AFij，其中i表示类别1到4，j表示丢弃优先级1到3。6比特的DSCP字段中的前3比特定义了类别，接下来的2个比特定义了丢弃优先级别，最后一个比特被保留。一个类别中的丢弃优先级别越高，当拥塞发生时，相对于其他丢弃优先级别较低的报文来说，这种报文就越有可能被丢弃。流量中存在4种类别，3种丢弃优先级。比如说AF23，表示类别为2，丢弃优先级别为3。表12-2列举了推荐使用的4个保证转发类别的值。

表12-2 推荐用于4种AF类别的值
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续表
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表12-3显示了4种AF类别，每一种都有3个丢弃优先级别。

表12-3 4种AF类别和3个丢弃优先级别
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如果你使用EF的话，推荐的区分服务字段是101110（10进制为46）。缺省的类别是0 或者二进制的000000。在Cisco的IOS中，在通过模型化QoS命令行接口（MQC）配置QoS的时候，可以找到所有这些值。范例12-1显式了如何配置路由器来匹配在类映射（Class Map）中特定的 DSCP。

范例12-1 匹配Class Map中的DSCP
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可以通过配置DSCP值来匹配任意64个DSCP值（0～63）。还可以匹配AF类别、类别选择器（CS）——如果你只想要匹配DSCP的前3个比特的话、缺省类别和EF类别。


12.2 MPLS报文的区分服务


是否还能记得在第2章中描述的标签格式？图12-4对此进行了回顾。
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图12-4 MPLS 标签的格式

正如你看到的一样，有3个比特的EXP，或者说试验用比特。虽然被称为试验用，但是实际上它只是用于 QoS。你可以以使用 IP 头部的 3 个优先级比特的同样方式使用这 3个比特。如果为QoS使用这3个比特的话，你可以称这条标签交换路径（LSP）为一条E-LSP，它表示标签交换路由器将使用EXP比特来分配报文，并且决定丢弃优先级别。然而，当你使用MPLS的时候，还有另外一个可用于为带标签报文实施QoS的选项。一条LSP是在两台路由器之间一条穿越网络传输信令的路径。可以使用报文顶部的标签来暗示出报文的QoS实施方案。但是，接下来需要为LSP两个端点之间的数据流量指定一个类别。因此，信令协议需要能为同一条LSP或者前缀传输不同的标签。这样的LSP被称为L-LSP，它表明标签隐式地保持着QoS信息。通过一条L-LSP，EXP比特同时维护着类别和丢弃优先级信息。因为Cisco的IOS只能实施E-LSP，所以如果描述在MPLS网络中实施QoS的时候，本章只针对E-LSP。

当一台LSR转发带标签报文的时候，它只需要在标签转发信息库（LFIB）中查找其顶部标签来确定报文应该转发到什么地方。对于QoS的处理也是一样，LSR只需要查看顶部标签中的EXP比特来确定如何处理该报文。要记住QoS是由流量标记、拥塞管理、拥塞避免和流量整形构成，并且你可以对IP报文实施低延迟队列（LLQ）、基于类的加权公平队列（CBWFQ）、加权随机早期检测（WERD）、流量监管，以及流量整形。你可以在为带标签报文实施QoS的时候根据EXP比特来使用相同的特性。比如说，WERD已经被修改为当有队列在排队的时候可以通过查看 EXP 比特来确定带标签报文的丢弃优先级。在Cisco 的 IOS 中配置 MPLS QoS 的一种推荐的方式是通过模型化服务质量命令行接口（MQC）。MQC是在路由器上配置不同QoS组件的一种简单而又直接的方法。


12.3 Cisco 的 IOS中默认的 MPLS QoS


在Cisco的IOS中，当在一个IP报文中强制加入一个或者多个标签的时候，其缺省的行为是将优先级值复制到所有被加入标签的EXP比特中。这被称为TOS反射，因为缺省情况下没有任何QoS发生过变化。但是，如果使用6比特的DSCP字段的话，只有DSCP的前 3 个比特会被复制到标签的 EXP 比特中。这就是第一个 MPLS QoS 规则。


MPLS QoS规则1：
 缺省情况下，在Cisco 的IOS 中，IP 头部的优先级比特或者DSCP 字段的前3个比特将会被复制到在出站LSR所添加的所有的标签的EXP比特中。

对于带标签报文的转发稍微有一些复杂。你必须区别这两种情况：交换标签，以及在一端添加一个或者多个标签，而在另一端移除一个或者多个标签。在LSR上用一个出站标签交换一个入站标签的情况中，EXP比特会从入站标签复制到出站标签中去。在交换一个标签，并且再添加一个或者多个标签的情况中是一样。EXP比特的值将会从入站标签复制到被交换的入站的出站标签中，同时也会复制到添加于被交换标签的顶部标签中去。但是，在标签移除模式中转发带标签报文的时候，就是移除标签的时候，情况就大不相同了。当路由器转发一个带标签报文，并且需要移除标签的时候，EXP比特的值将不会被复制到新添加的标签中，或者IP头部的IP优先级字段（或者有可能是DSCP字段）中，如果报文变为不带标签的话。也就是说，缺省情况下，在Cisco的IOS中，新添加标签的EXP比特，或者新添加的IP头部的IP优先级/DSCP字段将不会改变，报文将会被引导到一个新的QoS状态中。这就相应有了第 2、第 3 和第 4 个 MPLS QoS 规则。


MPLS QoS规则2：
 缺省情况下，在Cisco 的IOS 中，入站顶部标签中的EXP 比特将会被复制到被交换的出站标签中，以及任意添加到其标签栈的标签中。


MPLS QoS规则3：
 缺省情况下，在Cisco 的IOS 中，当入站标签被移除后，原来入站顶部标签中的EXP比特将不会被复制到新添加的标签中。


MPLS QoS规则4：
 缺省情况下，在Cisco 的IOS 中，当标签栈被移除，并且被添加了IP 头部后，原来入站顶部标签中的EXP比特将不会被复制到IP头部中的优先级比特或者DSCP比特中。

此外，当使用MQC来修改带标签报文的QoS的时候，只有顶部的标签以及被添加的标签会接收到EXP比特的值。在标签栈中位于顶部标签以下的标签不会接收到EXP比特的值。当然优先级比特或者DSCP比特也不会被修改。这也就是说，当你手动修改在一台特定LSR上的带标签报文的QoS的时候，某些时候报文的QoS值将会在网络中随后被修改。也就是说，当标签被移除，入站顶部标签的EXP比特值将不会复制到新添加的标签中，这是参考 MPLS QoS 规则3。也就是说报文原来的 QoS 值将再次被激活使用。事实上也是发生的非常频繁的，因为倒数第二跳移除（PHP）在Cisco的IOS中是缺省的行为。这种行为在很多MPLS网络中都是缺省发生的，有些时候根本注意不到。如果你想要为报文保留新的 QoS 值的话，需要配置 Cisco IOS 命令来确保QoS 在移除模式中进行了强制复制。在本章的后面部分你将会阅读到更多与此相关的内容。这也引出了第5个MPLS QoS规则。


MPLS QoS规则5：
 当你通过配置修改EXP 比特值的时候，除了顶部标签、被交换的标签、被强制添加的标签以及IP头部中的优先级比特或者DSCP比特之外，其他标签的EXP比特的值都不会发生变化。

MPLS QoS 规则 4 和 5 使 QoS 隧道化变为可能。也就是说 IP 报文的 QoS 值可以不经过修改地穿越MPLS网络。

参考图12-5。你可以看到一台标签交换路由器（LSR）有两个接口，左边的接口是入站接口，右边的接口是出站接口。一个 IP 报文或者带标签的报文从左边的接口进入，并且从右边的接口离开路由器。本章使用这个简单的视图来澄清当报文穿越路由器的时候，EXP比特的行为。在每一种方式中，为了方便说明，IP报文都是矩形的，位于IP报文前面的标签都是灰色矩形，QoS信息以DSCP值的形式显示。每一个标签也都显示了EXP比特值。
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图12-5 带有一个入站和一个出站接口的LSR的视图范例

图12-6显示了当添加、交换和移除标签时，Cisco IOS对于EXP比特的缺省处理方式。当你匹配这5种MPLS QoS规则的时候，你将会得到缺省的转发处理行为，如图12-6所示。
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图12-6 当添加、交换和移除标签时，Cisco IOS对EXP 比特的缺省处理方式

前两幅图片显示了 TOS反射。缺省情况下，IP优先级（或者 DSCP的前 3个比特）被复制到新添加的标签中。这是 MPLS QoS 规则 1。第 3 幅图显示了入站报文顶部标签中的 EXP 比特被复制到交换的标签，以及添加的标签中。这是 MPLS QoS 规则 2。第 4 和第 5 幅图再次说明了 MPLS QoS 规则 2，但是这里所显示的 EXP 比特的标签是位于入站接口顶部标签以下的标签中的，EXP 比特值是不会改变的（MPLS QoS规则 5）。第 6 幅图显示了 MPLS QoS 规则 3 的示例，而第 7 幅图显示了 MPLS QoS规则4的示例。


12.4 区分服务隧道化模式


MPLS QoS 规则 4 会引起一种值得关注的行为：无论在入站 LSR 还是在任何其他的LSR 上有什么 MPLS EXP 值的变化，这个值都不会在 MPLS 网络的出站 LSR 上复制给暴露出来的IP报文。非常有效的是，这使得MPLS网络云的操作员可以承载IP报文的QoS值透明地穿越MPLS网络。缺省情况下，无论EXP比特被修改了多少次，IP报文的IP优先级或者DSCP比特都会被保留；在出站LSR上看到的值和IP报文进入MPLS网络的时候是一样的。你现在可以通过隧道在MPLS网络中传输IP报文的区分服务值（这被称为区分服务隧道化）。非常明显的优势在于 MPLS 网络相对于连接于之上的用户来说，可以有不同的 QoS 方案，因为 MPLS QoS 方案可以独立于用户的 IP QoS。IETF 已经定义了 3 种模式来隧道化区分服务信息。所有这3种模式都是有区别的，并且都有自己的价值。此外，这3种模式的区别都只出现在边缘LSR上。P路由器是不会关心区分服务隧道化模式的区别的。

参考图12-7。

隧道化区分服务信息是带标签报文的QoS，或者是进入MPLS网络入站LSR的IP报文的优先级/DSCP。LSP区分服务信息（EXP比特值）是从入站LSR沿LSP传输到出站LSR的MPLS报文的QoS。隧道化区分服务信息是需要透明地穿越MPLS网络的QoS信息，而 LSP 区分服务信息是在转发带标签报文的时候，MPLS 网络中所有 LSR 所使用的QoS信息。
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图12-7 MPLS 区分服务隧道化模式的大致操作


12.4.1 管道模式


在管道模式中，需要应用下面的规则：

LSP 区分服务信息不一定要（也可能会）从入站 LSR 的隧道化区分服务信息中获得；

在链路中LSR（P路由器）上，出站标签的LSP区分服务信息直接来自于入站标签的LSP区分服务信息；

在出站LSR上，对于报文的转发处理根据的是LSP区分服务信息，LSP信息不会传播到隧道化区分服务信息中。

注释：这里的转发处理标识在出站接口处按照预设方案以及丢弃行为分类报文。

如果MPLS网络在入站LSR上接收到IP报文，并且MPLS网络只使用E-LSP的话，管道模式就显得比较容易解释了。隧道化区分服务信息是IP报文的优先级比特或者DSCP。LSP区分服务信息是MPLS网络中标签的EXP比特。IP报文的转发处理（分类和丢弃行为）是基于 IP 头部中的优先级比特或者 DSCP 的。现在开始，这种行为叫做 IP PHB（基于每一跳的行为）。MPLS报文的转发处理是基于EXP比特的，现在开始，这种行为叫做MPLS PHB（基于每一跳的行为）。

现在将管道模式的规则进行如下解释：

EXP 比特可以从 IP 优先级复制过来，也可以在入站 LSR 上进行设置得到；

在一台P路由器中，EXP比特从入站标签传播到出站标签；

在出站 LSR 上，报文的转发处理是基于 MPLS PHB（EXP 比特），并且 EXP 比特不会传播到IP优先级中去。


12.4.2 短管道模式


短管道模式和管道模式极为相象，只有一个区别。在出站LSR上的转发处理与在管道模式中相比，有所不同。因此，第3条规则就变成了这样：

在出站LSR上，报文的转发处理是基于隧道化区分服务信息的，并且LSP区分服务信息是不会被传播到隧道化区分服务信息中去的。

如果在MPLS网络中，入站LSR接收到IP报文的话，那么第3条规则就变成了这样：

在出站 LSR 上，报文的转发处理是基于IP PHB（IP优先级）的，并且 EXP 比特是不会被传播到隧道化区分服务信息中去的。


12.4.3 统一模式


统一模式与管道或者短管道模式的区别非常大。在统一模式中，需要遵守以下规则：

LSP 区分服务信息必须是在入站 LSR 上从隧道化区分服务信息中得到的；

在链路中LSR（P路由器）上，出站标签的LSP区分服务信息是从入站标签的LSP区分服务信息中获得的；

在出站LSR上，LSP区分服务信息必须要传播到隧道化区分服务信息中去。

注意到在第一条规则中的修改：LSP区分服务信息必须是在入站LSR上从隧道化区分服务信息中得到的。在出站 LSR 上，隧道化区分服务信息是从 LSP 区分服务信息中得到的。也就是说一个报文在任意时刻都属于同一个QoS类别。QoS信息总是存在于最顶上标签中，如果报文不带标签的话，那就是存在于IP头部中。MPLS网络不会对QoS信息造成影响，不过这些报文需要在MPLS网路中进行交换转发。

你可以在MPLS网络云的任何地方通过配置（在Cisco的IOS中使用MQC）来让路由器修改顶部标签中的EXP比特。这样仅仅是修改出站的QoS信息，或者LSP区分服务信息。在出站LSR的管道模式以及短管道模式中，在LSP区分服务信息中的修改不会传播到隧道化区分服务信息中去。但是，使用统一模式的话，这样的传播就是可能的了。

在Cisco的IOS中，需要通过MQC配置启用3种区分服务隧道化模式中的一种。MQC可以在每一个接口进行配置。因此，你可以为每一个接口选择区分服务隧道化模式——也就是针对连接到 MPLS网络的每一个用户。唯一需要配置的LSR只有入站和出站LSR。在这些路由器上指定所决定使用的区分服务隧道化模式。

图12-8显示了在一个MPLS虚拟私有网络（VPN）中的3种隧道化模式。进出MPLS VPN的报文是IP报文。因此，隧道化区分服务信息被转换成IP头部中的DSCP比特，LSP区分服务信息被转换成MPLS标签中的EXP比特。

注释：RFC 3270，“多协议标签交换（MPLS）支持的区分服务”描述了MPLS 区分服务隧道化模式。

[image: figure_0440_0524]


图12-8 用于 MPLS VPN 的 3种区分服务隧道化模式


12.4.4 高级区分服务隧道化模式


统一模式的价值在于一个报文只有一个区分服务信息。这个区分服务信息是编码在顶部标签中的。是否和底层的区分服务信息相同并不重要，因为顶部区分服务信息是向下游沿LSP传输到出站LSR上的。

短管道和管道模式所共有的优势在于起初的隧道化区分服务信息在当报文离开 MPLS网络的时候将会被保留下来。也就是说IP区分服务信息或者隧道化MPLS区分服务信息将保持不发生变化。当用户连接到 MPLS 网络中，他们的 QoS 信息将会透明地隧道化穿越MPLS网络。此外，如果用户对于QoS有自己的实施规则的话，MPLS服务提供商将会在入站LSR上将自己的规则添加到报文中，同时忽略用户的规则，当然也不会改变报文起初的QoS。这种行为比起为每一个用户都供给QoS来说，扩展性就好得多了。因为一个标签中只有3个EXP比特，所以服务提供商不得不将每一个用户的每一个QoS级别和MPLS网络中最多8个QoS级别中的一个进行匹配。

短管道模式和管道模式的区别只有在出站LSR上才比较明显。如果是管道模式的话，出站LSR根据LSP区分服务信息转发报文；如果是短管道模式的话，出站LSR根据隧道化区分服务信息转发报文。也就是说，在短管道模式中，出站LSR根据每一个用户之间所不同的QoS进行报文转发。在管道模式中，出站LSR根据MPLS网络中LSP的QoS进行报文转发。后一种模式大大地降低了QoS的配置，这是因为其配置对所有流量来说是相同的。相反，在短管道模式中，你需要为每一个用户（或者为每一条出站链路）配置不同的QoS。

管道模式正常工作需要一个条件。出站 LSR 必须基于 LSP 区分服务信息转发报文。这就是说在平面的IP-over-MPLS（这种环境中的报文标签栈中只有一个标签）环境中，不能使用隐式空标签，下面的内容对此进行了解释。在图12-9中，你可以看到一个带有隐式空标签的平面IP-over-MPLS网络。
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图12-9 带有隐式空标签的平面IP-over-MPLS网络

从第3章中你了解到了对隐式空标签的使用被称为PHP，它会使得倒数第二跳LSR转发报文的时候少掉一个标签，这是由于一个移除操作所导致的。如果在一个平面IP-over-MPLS网络中，在LSR上的入站报文前段只有一个标签，所以报文将会以IP报文的形式转发到最后一台 LSR 上去。如果使用管道模式，出站 LSR 就不能根据 MPLS EXP比特（LSP 区分服务信息）来转发报文，因为报文没有标签。此外，如果使用统一模式的话，你就再也不能在出站LSR上将标签中的EXP比特值复制到IP优先级或者DSCP比特中。要解决该问题，最适合的方案就是使用显式空标签来代替隐式空标签，当然 Cisco默认情况下就是这么做的。接下来，出站LSR会将显式空标签传递给倒数第二跳LSR。如同你已经了解到的一样，LDP和RSVP（用于流量工程）都可以传递显式空标签。显式空标签唯一的作用就是承载EXP比特中的QoS信息。图12-10显示了和图12-9相同的网络，只不过这里使用的是显式空标签。
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图12-10 带有显式空标签的平面IP-over-MPLS网络

只在平面 IP-over-MPLS 的环境中，不会出现问题。但如果你有一个 MPLS VPN 网络呢？缺省情况下，同样会使用PHP。又如果某人在一台P路由器上对EXP比特进行了修改？其结果是顶部标签的EXP比特将会和底层标签中的EXP比特不同。只要没有标签被移除就不会有问题。但是，当一个标签在倒数第二跳被移除后，EXP比特将会被复制到新暴露出来的标签中。因此，在 MPLS VPN 和 PHP 的环境中，在出站 LSR 上，报文顶部的标签VPN标签，它将会拥有在入站LSR上所设置的EXP比特。也就是说如果EXP比特在一台 P 路由器上的修改将会丢失。同样地，在 MPLS VPN 的环境中，其解决方案是让出站PE通告显式空标签。在上面的示例中，报文到达出站PE的时候有两个标签。顶部标签是一个显式空标签，该标签保留了 MPLS QoS 信息。


12.4.5 如何实施3种区分服务隧道化模式


这3种模式的区别只存在于入站和出站LSR。对这3种模式来说，如果服务提供商愿意接受用户设置的区分服务信息来用作MPLS核心网络的LSP区分服务信息的话，在入站LSR 上是不需要配置的。其原因是 MPLS QoS 规则 1 和 2。但是，对统一模式来说，这是一个硬性要求，而对于管道和短管道模式，入站LSR可以设置其他的EXP比特值。因为连接到服务提供商的用户可能将报文的区分服务信息设置为任意值，所以服务提供商很可能会选择在入站LSR上设置他们所希望的EXP比特值。

在出站LSR上，所有这3种模式都是有区别的。对统一模式来说，LSP区分服务信息必须被传播到隧道化区分服务信息中去。缺省情况下，Cisco 的 IOS并不会这样做。因此，你必须在路由器上通过 MQC 配置 qos-group。你可以匹配出站 LSR 的入站接口上的EXP比特，以及分别设置qos-group。另外一方面，在出站LSR的出站接口上，匹配 qos-group以及设置出站带标签报文的 EXP比特，或者出站 IP报文的 IP优先级/DSCP。如果EXP比特在上游的某个地方被修改了的话，那么在进行标签移除操作的时候还必须将EXP比特在P路由器上进行传播。在出站LSR上的传播不会在管道以及短管道模式中进行，因为起初的隧道化区分服务信息会被LSP区分服务信息所覆盖。

在管道模式中，要确保出站LSR是根据LSP区分服务消息转发报文的。也就是说你可以使用显式空标签来避免 PHP 所造成的影响，也可以使用隐式空标签，通过在倒数第二跳LSR上使用qos-group来在标签移除操作之后将入站标签的EXP比特复制到新暴露出的标签中。当 EXP 比特在上游的某个位置被修改了的时候，这种行为是必需的。在平面IP-over-MPLS的环境中，标签栈中只有一个标签，所以你必须避免PHP。

对于短管道模式而言，出站 LSR 是基于隧道化区分服务信息来转发报文的。在这种情况下，你可以使用隐式空标签，因为出站LSR不再需要LSP区分服务信息来转发报文了。


12.5 报文重标记


MPLS 网络可能会遇到拥塞，所以操作员可能会需要对一些报文重新标记。重新标记就是指在任意 LSR 上通过路由器配置修改报文的 LSP 区分服务信息。这样一来，顶部标签将会得到一个新的EXP比特值。这样做是没有问题的，但是要确保修改后的QoS在标签被移除之后仍然能够进行传播。在为PHP使用隐式空标签的情况下，会有一个标签被移除。PHP只会发生在MPLS网络中的出站LSR上。标签同样还可以在一条TE隧道的尾端LSR上被移除，你可以配置qos-group来传播QoS信息。如果标签移除的操作是在一台链路中LSR上进行的话，你需要在这3种模式中都这样做。

另外，对于统一模式而言，要确保在出站 LSR上，已经将QoS信息复制到了将要离开出站LSR的带标签报文或者IP报文中。

图 12-11 和图 12-12 显示了一个报文在 MPLS VPN 网络中的一台 P 路由器上重标记的示例。

统一模式需要在出站 PE 上进行额外的配置。接收到的报文顶部标签中的 EXP 比特必须被传播到IP优先级或者DSCP比特中。你可以通过在出站PE上配置qos-group来实现。
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图12-11 在管道模式以及短管道模式的MPLS VPN网络中重标记一个报文

[image: figure_0444_0528]


图12-12 在统一模式的MPLS VPN网络中重标记一个报文

表 12-4 简要说明了在平面 IP-over-MPLS、MPLS 流量工程和 MPLS VPN 环境中这 3种隧道化模式的标签操作。考虑下面这3种情况：


IP到标签
 ——报文以IP报文的形式被接收，然后以带标签报文的形式被转发（入站PE）；


标签到标签
 ——报文以带标签报文的形式被接收，然后以带标签报文的形式被转发（P路由器）；


标签到IP
 ——报文以带标签报文的形是被接收，然后以IP报文的形式被转发（出站PE）。

表12-4 3种隧道化模式在平面IP-over-MPLS、MPLS流量工程和MPLS VPN环境中的标签操作
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在平面 IP-over-MPLS、MPLS 流量工程和MPLS VPN 环境中入站报文是一个 IP 报文。然而，在服务提供商的提供商（CsC）以及自治系统间 MPLS VPN 的环境中，在入站 LSR上所收到的标签已经带上标签了。所以隧道化和 LSP 区分服务信息都是 MPLS EXP 比特，只不过在标签栈的不同标签中。因此，层次化的MPLS区分服务隧道是可能存在的。


12.6 MPLS QoS中的 MQC 命令


Cisco的IOS可以让你将EXP比特修改为一个新的值，或者在出站LSR上执行将EXP比特复制到暴露出来的IP优先级/DSCP比特中的行为。在Cisco的IOS中，你可以使用模块化 QoS 命令行接口（MQC）或者承诺接入速率（CAR）来实现上述行为。不过，在这里只介绍MQC是因为它是最新的一种可实施特性，并且功能也最多。

你可以在MQC中使用两条命令来修改标签中的EXP比特。下面的命令用于在顶部标签中设置EXP比特：

set mpls experimental topmost value

你可以将该命令用在入站或者出站服务策略中。

下面的命令用于在新添加的标签中设置EXP比特：

set mpls experimental imposition value

这条命令只能够用于入站服务策略中。

这两条命令中的value参数的取值范围都是0到7。

为了能够简单而深刻地理解这两条命令，图 12-13到图 12-17说明了当你将这些命令用于路由器的入站或者出站接口后的结果。LSP是从左到右的，所以入站接口是左边的接口，出站接口是右边的接口。示例中显示了在强制添加标签、交换标签，以及强制移除标签的行为中，这些命令的影响。特别是当一个特定标签的 EXP 比特被修改之后。
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图12-13 在强制添加标签行为中设置MPLS试验用命令

要记住 MPLS QoS 规则 2 用于强制添加标签的行为。

要记住 MPLS QoS 规则 2 用于标签交换的行为。
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图12-14 当交换标签的时候设置MPLS试验用命令
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图12-15 在强制移除的行为中设置MPLS试验用命令

要记住 MPLS QoS 规则 3 用于标签移除行为。

图12-16显示了使用设置MPLS试验用命令的一个重要意义。你可在入站和出站接口中同时使用这些命令。示例的上半部分说明了其意义的可能性，也就是将两个标签的EXP比特重标记为另一个值。交换的和添加的标签中的入站EXP比特在入站接口上通过MQC命令修改为4，并且在出站接口中的顶部标签的EXP比特被修改为5。图12-16示例的后半部分并不是非常有用，因为你可以在入站或者出站接口上通过一条命令来修改 EXP 比特。这里没有必要同时使用这两条命令，除非是你想要查看同时配置的时候会有什么结果。很明显，在入站或者出站接口上的命令已经足够了。
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图12-16 在入站和出站接口中设置MPLS试验用命令

图12-17显示了在IP到标签的强制添加环境中的命令。
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图12-17 在IP到标签的强制添加环境中设置MPLS试验用命令

要记住 MPLS QoS 规则 1 用于 IP 到标签的行为。


12.7 在PE和 CE路由器中移动 MPLS QoS


这些区分服务隧道化模式在 MPLS VPN 网络中非常流行。不过，在 PE 路由器上还需要做一些工作，包括BGP的运行、报文标记、LDP的运行、在指向用户CE路由器的虚拟路由/转发（VRF）接口中运行路由协议等。如果 MPLS VPN 网络只使用这些区分服务模型中的一种，那么PE路由器必须要进行一些MQC配置。要让工作量加大的话，可以基于每一个接口配置区分服务模式，所以通常都是基于连接到 MPLS VPN 网络的每一个用户来进行的。这样就让 PE 所需要的 QoS 信息数量大大增加了。一种解决方案是将 MPLS QoS转移到CE路由器上。也就是说，有可能CE路由器将会成为第一台将IP报文封装上标签的路由器。你可以通过CsC来实现，但是，这需要在PE和CE路由器上运行LDP——如果PE-CE之间的路由协议是IGP的话，当然也不总是需要。

如果在 CE 路由器上唯一需要做的是将 EXP 比特转换为 MPLS QoS 到 PE 的话，你可以使用显式空标签。有一条新的接口命令：mpls ip encapsulate explicit-null 专门用来做这件事情。你需要在CE路由器上指向PE的接口上配置这条命令。它将会封装所有的IP报文，让这些报文离开接口的时候都带有一个显式空标签。PE 路由器从 VRF 接口中收到带有显式空标签的报文后，通过常规行为转发到 MPLS 网络中的远程 PE 路由器上。但是，PE 路由器必须在 VRF 接口上配置 mpls ip；否则，带有显式空标签的报文将会被丢弃。PE路由器会自动将入站显式空标签中的EXP比特复制到所有出站标签的EXP比特中（不会修改IP报文的优先级/DSCP）。如果想要使用MQC来实施3种区分服务模式中的一种的话，你就可以在CE路由器上进行配置。这样一来，就不再需要在PE路由器上为每一个用户配置QoS信息了。这就大大地提高了设计上的扩展性。但是，你需要在PE 路由器上运行较新版本的 Cisco IOS 软件（至少是 12.2[13]T），以便 PE 路由器可以自动将入站显式空标签中的EXP比特复制到出站标签中去。如果不能实现，你还可以使用qos-group特性。

图12-18显示了在CE路由器指向PE的接口中使用显式空标签的示例。
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图12-18 在CE路由器上的显式空标签

前面已经提到，还可以通过使用 CsC 来将 MPLS QoS 从 PE 移动到 CE 上。这样做需要在PE和CE之间使用信令协议LDP。可用于代替LDP的信令协议是eBGP。在今天，外部BGP仍然是在不同的自治系统之间优选的协议。不过，当PE-CE之间的路由器协议是IGP的话，那么在PE和CE之间使用显式空标签就表示不需要LDP了。


12.8 在Cisco的IOS中实施区分服务隧道化模式


本节简要地介绍了在Cisco的IOS中不同MPLS区分服务隧道化模式的实施。这里的示例网络是一个 MPLS VPN 的网络，这是因为它是今天使用最为广泛的 MPLS 应用。为了让配置看上去比较简洁，这里只显示了属于一个或者两个MPLS试验用比特或者IP优先级比特值的配置。在实际的网络中，该配置可能需要涉及到所有的 EXP 以及优先级比特（DSCP级别）。

范例12-2显示了如何在Cisco的IOS中实施MPLS区分服务统一模式，同时还显示了在入站PE中所需要的配置。只有优先级4被匹配到了。优先级4通过策略被映射到了EXP 比特中，如果带宽过载的话，EXP 比特将会被重标记为 2。出站接口不需要 MPLS区分服务统一模式的配置，不过这里还是将该配置罗列出来，以说明如何在EXP比特中实施QoS。

范例12-2 入站PE：MPLS区分服务统一模式
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对于统一模式而言，你必须要在入站PE上将优先级比特复制到EXP比特中。

范例12-3显示了一台链路中P路由器的配置。

范例12-3 P路由器：MPLS区分服务统一模式
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范例 12-4 显示了 PHP P 路由器的配置。

范例12-4 PHP P路由器：MPLS区分服务统一模式
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（待续）
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在PHP路由器上，qos-group保证了当入站标签被移除之后，EXP比特2和4能够被复制到新暴露出来的出站顶部标签之中。

范例12-5显示了出站PE的配置。

范例12-5 出站PE：MPLS区分服务统一模式
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在出站PE上，使用qos-group来将EXP比特复制到优先级比特中。

下面的配置示例说明了如何在Cisco的IOS中实施MPLS区分服务管道模式。只显示了出站PE的配置，这是因为只有这台LSR上的配置和前面例子中的不同。不过，对于管道和短管道模式而言，出站PE可以根据服务提供商的策略来修改EXP比特。在范例12-6中，出站LSR并没有将EXP比特复制到出站IP报文的优先级比特中。在出站接口上的报文仍然是间接根据EXP比特工作的，因为这里使用了qos-group。范例12-6显示了在MPLS区分服务管道模式中出站PE的配置。

范例12-6 出站PE：MPLS区分服务管道模式
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下面的配置示例说明了如何在Cisco的IOS中实施MPLS区分服务短管道模式。只显示了出站PE的配置，这是因为只有这台LSR上的配置和前面例子中不同。也就是说，移除标签之后，出站LSR根据IP报文的优先级或者DSCP比特进行报文转发的。出站LSR不会将EXP比特复制到出站IP报文的优先级比特中。

范例12-7显示了MPLS区分服务短管道模式中的出站PE的配置。

范例12-7 出站PE：MPLS区分服务短管道模式

[image: figure_0454_0542]


范例12-8显示了在管道模式中，可用于出站PE上的另一种配置。在这种配置中，试验用比特 0 和 1 被映射到了 qos-group 1，但是使用了不同的丢弃类别，分别是丢弃类别 1和 2。不同的丢弃类别提供了不同的丢弃优先级。试验用比特 2 和 3 被映射到 qos-group 2，相应的丢弃类别是1和2。在出站接口中，来自于同一个qos-group的报文被放到了同一个队列中，但是这个队列中的报文有两种不同的丢弃优先级类别。

范例12-8 出站PE：MPLS区分服务管道模式

[image: figure_0455_0543]


（待续）

[image: figure_0456_0544]



12.9 Table-Map特性


Table-Map是一张非常方便的表，它用来记录一个报文所拥有的不同类型的QoS。它允许用户通过 MQC 命令来相互映射 IP 优先级、DSCP、MPLS EXP 比特、qos-group，以及第二层 QoS 信息（802.1Q 优先级比特）。举例来说，可以使用这张表将出站 PE报文的 IP优先级映射到出站带标签报文的 EXP比特中，而不用再使用 MQC命令来逐一对每一个值进行映射了。表 12-5显示了可以映射的 QoS信息的分类，以及它们的值。

表12-5 Table-Map分类QoS信息

[image: figure_0456_0545]


表12-6显示了在Table-Map中你可以进行转换和被转换的类型。

表12-6 转换和被转换的报文标记类型

[image: figure_0456_0546]


续表

[image: figure_0457_0547]


在范例12-9中显示的命令中，你可以通过set命令来应用Table-Map。第一个是转换到的类型，第二个是被转换的类型。你还可以在没有Table-Map的情况下使用set命令。比如说命令 set mpls experimental topmost qos-group 就表示在顶部标签中用 qos-group 报文标记分类来设置 MPLS EXP 的值。

范例12-9 用set命令来应用Table-Map

[image: figure_0457_0548]


在 Cisco 的 IOS 中，全局下用于配置 Table-Map 的命令为 table-map table-map-name map from from-value to to-value [default default-action-or-value]。其中default关键字和default-action-or-value用于在没有明确指定一个值的时候设置缺省的值（或者行为）。

范例12-10显示了Table-Map的一个示例。qos-group通过入站接口上的一个基于优先级值的入站策略进行设置。EXP 比特设置在出站顶部标签中——这个值是通过 qos-group得来的——通过table-map命令指定将值0和3进行交换，并且其他的值都设置为7。所以，举例来说，优先级 0 被复制到 qos-group 0 中，而 qos-group 0 通过 table map-out 被复制为MPLS EXP 比特 3。

范例12-10 Table-Map示例

[image: figure_0458_0549]



12.10 在 MPLS 中为以太网实施 MPLS QoS


本章到目前为止，设置QoS的报文要么是IP报文，要么是带标签的报文。但是，在MPLS中传输MPLS（EoMPLS）的环境中，转发的报文实际上是一个以太网数据帧。如果该数据帧是一个非VLAN的以太网数据帧的话，就不会有额外的QoS信息，如果这个数据帧是一个 802.1Q 的数据帧的话，在 802.1Q 头部中的优先级比特（P 比特）就被分配为QoS值。如果服务提供商通过点到点EoMPLS或者VPLS的方式承载802.1Q的以太网数据帧穿越 MPLS网络，那么要是能够对流量进行整形或者重标记将是非常好的，当然，只是在需要的时候。你可以在Cisco的IOS中实现该功能。可以在MQC中通过匹配 class map 中的 cos 值来匹配 802.1Q 的优先级比特。在范例 12-11 中，如果 802.1Q 的P比特是1、2或者3的话，在入站PE中的隧道标签和VC标签中的EXP比特就被设置为1。

范例12-11 EoMPLS中的MPLS QoS

[image: figure_0459_0550]


正如你所看到的一样，服务提供商可以使用流量整形来将被传输数据的速率限制到一个平均值或者承诺信息速率（CIR）。如果服务提供商要限制某个用户通过以太网接口穿越MPLS网络的流量的时候，EoMPLS的这种应用就显得非常有用了。


12.11 总结


目前对服务质量（QoS）的应用已经非常广泛了。很多网络都在一部分路由器上实施了某种形式的QoS。不用过多久，MPLS网络也会加入进来。大部分的MPLS网络已经开始使用QoS，或者说网络的管理人员已经开始实施QoS了。QoS在MPLS网络中传播是通过对标签中的试验用比特的使用来实现的。

在标签栈中顶部标签的试验用（EXP）比特决定了报文的QoS，并且决定了标签交换路由器在转发该报文的时候如何进行处理。本章还解释了如何传播用于带标签报文的QoS信息。还解释了当一个标签被移除、交换、添加的时候，EXP比特将会如何工作。接下来本章继续描述了在Cisco的IOS中，LSR可以用于3种MPLS区分服务隧道化模式之一的QoS行为。

你看到了如何通过将MPLS QoS从PE移动到CE的方式来提高MPLS网络的扩展性。还看到了如何使用 MQC 来修改在一台 LSR 上的 MPLS QoS 信息，以及这种行为是如何影响 LSR 向它的下游传播 MPLS QoS 信息的。


12.12 复习题


1．IP头部中多少个比特可以用于QoS？

2．存在多少种AF类别？

3．说出3种MPLS区分服务模式。

4．管道和短管道模式之间的区别是什么？

5．为所有的IP报文封装显式空标签的接口命令是什么？

6．什么是TOS反射？

7．Cisco IOS 中的什么特性用于修改 EXP 比特？

8．PHP和QoS同时存在会有什么问题？

9．问题8中的解决方案是什么？

10．你可以修改哪一个标签中的EXP比特值？

在阅读完本章后，你将能够：

解释在任意的 MPLS 网络中的一条特定的链路上的一个报文应该携带多少标签；

使用 Cisco IOS 的跟踪工具来帮助确定转发 MPLS 报文的故障；

解决典型的MPLS MTU问题；

解释带标签报文的生存周期（TTL）值的传播；

解决带标签报文的负载均衡的问题；

解释mpls ip propagate-ttl命令的作用，及其典型的应用；

使用对MPLS敏感的Netflow来优化对MPLS转发故障的排查工作。

当你有能力完成上述任务之后，你就已经掌握了适当并且有效的MPLS故障排查方法。


第13章 MPLS网络故障排查


当为MPLS网络排错时，你将需要分别为控制平面和网络平面排错。如果是按照一章章的顺序来阅读本书的，那么当你读到这里的时候，应该有能力为控制层面排错，因为前面的这些章节已经说明了控制层面是如何工作的。你在前几章已经看到了如标签分发协议（LDP）、资源预留协议（RSVP）和边界网关协议（BGP）等各种控制协议和它们在信令和通告标签上是如何工作的。前面的几章同时也解释了如何通过每种控制协议的 show 命令和debug命令来为控制协议排错。本章将详细地讲解在本书其他章并没有详细讲解的如何为数据层面排错。


13.1 标签栈的深度


要在数据层面检测带标签报文的故障，你需要知道在网络中的每一个场点数据报文的标签栈有多少个标签存在。只有这样你才能够清楚地知道含有标签的数据报文的正确的标签数量和在网络的每一个地方数据报文应该有的正确的标签。因此，需要知道在你的网络中的每一条链路上的含有标签的数据报文应该有多少个标签。标签栈应该有多少个标签取决于MPLS网络的设计。每一个网络的设计都会有相应数量的标签。请看下面的一些例子，在下面的例子中说明了一些简单的网络场景和其所需要的相应标签数量：

普通的 IPv4 over MPLS：1 个标签；

MPLS VPN 或者 AToM 或者 6PE 或者 6VPE:2 个标签；

流量工程（TE）：2个标签；

快速重路由（FRR）的流量工程（TE）：2个标签。

你可以将上面提到的简单网络场景结合起来，这样标签的数量可能需要增加，也可能不需要。在一些情况下，并不是简单地好像只需要把采取的每一种上述场景中所需标签的数量加起来。假设你需要结合第二种场景和第4种场景，每一种场景需要两个标签，但是当将这两种场景结合在一起应用时并不需要4个标签，而是3个！下面是一些可能将一些场景结合在一起的情况下需要的标签数量：

通过 MPLS TE 的 LDP 会话，如果 TE 隧道的末端在 P 路由器上：2 个标签；

场景2结合场景3：2个标签；

场景2结合场景4：3个标签；

场景2结合场景5：3个标签；

自治系统间的 MPLS VPN：2 个或 3 个标签（IPv4+label），根据具体的应用场景决定。


13.2 检查标签交换路径


一条标签交换路径（LSP）可能在网络中的任何位置出错。你可以一步步地通过在供应商边界路由器（PE）和供应商路由器（P）上查看IP路由协议和标签分发协议（LDP、RSVP 和 BGP），以及查看 Cisco 快速转发（CEF）表和标签转发信息库（LFIB）来检查LSP。最基本的要求，LSP是绝对不能中断的，这就意味着在LFIB中必须有指向正确的标签交换路由器（LSR）的进入标签和出口标签的记录。当一个指向非出口LSR的外出标签记录为“无标签”（无标注），数据报文被发送出去时将会是没有标签的，也就是说数据报文在这条LSP中转发失败了。在LSP的入口LSR上你需要通过查看CEF表（全局的或者VRF的CEF表）来检查LSP。在LSP的其他路由器上，包括出口LSR，你需要为这条LSP检查LFIB条目。

当有故障表明一些数据报文并没有抵达正确的目的地时，你需要确认出错的LSP。这条LSP可能是MPLS VPN网络中的在入口PE和出口PE间的路径、TE隧道所使用的路径，或者是在服务提供商的提供商（CsC）环境中的CE路由器与远端CE路由器间的路径。当你确认出LSP时，便需要在LSP的每一台LSR上查看相应前缀的转发条目。在第一跳，需检查 CEF 表是否有正确的外出标签。一个普通的 IPv4 over MPLS 网络只有一个外出标签。一个 MPLS VPN 网络有至少两个外出标签：一个内部网关协议的标签和一个 VPN 的标签。一个TE隧道有一个标签。在AToM环境中，并不一定需要入口PE的CEF表中的出口标签，因为被传送的数据并不是 IP 数据，但是你可以通过命令 show mpls l2transport来检查它。从LSP的第一台P路由器开始，直到出口LSR，你应该检查LFIB中的标签记录。在一台LSR的LFIB中的一个前缀的外出标签，需要与下一跳LSR的入方向标签相匹配。将在下一节中讲到的traceroute工具，它能够帮你检测出标签是否正确，这个工具已经增强为可以在输出中显示MPLS标签。


13.3 在MPLS网络中实施跟踪


跟踪路由因为它的功能的强大而得到了广泛的应用。接下来将会学习到在MPLS网络中跟踪路由是如何工作的。但是想去理解它，你必须首先理解跟踪路由在IP网络中是如何工作的。


13.3.1 在IP网络中实施跟踪


在 Cisco IOS 中，当你在一台路由器上执行一条 traceroute 命令时，它发送探测数据报文到你指定的目的地址。探测数据报文以有高UDP目的端口的UDP数据报文的方式发送出去。第一个探测报文发送出去时它的 IP TTL 被设置成 1，第二个探测报文被设置 IP TTL为 2，依此类推。在 Cisco IOS 中，所说的高 UDP 目的端口为大于 30 000 的数字。因为第一个探测报文的TTL值为1，当探测报文到达下一跳路由器时便已经过期了。图13-1显示了在跟踪路由中第一个探测报文发生了什么。
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图13-1 IP网络中的跟踪路由：探测报文1

如你所看到的，Router 2 创建了一个类型为“TTL 过期”（ICMP 类型 11，代码 0）的互联网控制消息协议（ICMP）消息并且将它发送给这个探测报文的始发者。这时你便获得了命令traceroute的第一条输出内容，显示出生成这个ICMP消息的的路由器的IP地址。你可以在范例13-1中看到。

注释：在Cisco IOS中，默认将为每一个TTL值发送 3个探测数据报文。

接下来，Router 1 将发送一个 TTL 值为2 的探测数据报文。这个报文到达第 3 台路由器时TTL便过期了。第3台路由器将会返回一个ICMP“TTL 过期”消息，traceroute的第二条输出便出现了。如图13-2所示。

这个过程将一直持续直到一个探测报文抵达目的地——你在命令 traceroute 中所指定的IP地址的一台路由器或者主机。目的设备将收到这个报文（TTL没有过期），注意到为一个UDP数据报文，但是也注意到并没有应用程序为这个UDP端口运行着。选择高 UDP 端口的原因便是在目的设备处不太可能有一个运行的应用程序应用这个端口，目的设备便会生成一个ICMP消息。目的设备将生成一个ICMP“端口不可达”（ICMP类型3，代码3）的消息并且将它发送给始发者。图13-3说明了最后一个探测报文的行为。

在这时，跟踪路由便停止了，输出便如范例13-1所示。
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图13-2 IP网络中的跟踪路由：探测报文2

[image: figure_0465_0553]


图13-3 IP网络中的跟踪路由：探测报文4

范例13-1 IP网络中的跟踪路由的例子

[image: figure_0465_0554]


（待续）

[image: figure_0466_0555]



13.3.2 标签敏感的ICMP


在MPLS网络中的跟踪路由与IP网络中的跟踪路由是很相似的。一个不同是在LSR上当有一个含有标签的数据报文过期时产生的ICMP消息包含了一个新的扩展。LSR生成的ICMP消息依然为“TTL过期”ICMP消息，但是它被扩展为包含LSR收取到的原始报文的完整的MPLS标签栈。这意味着当在一台LSR上执行跟踪路由时，从每一台LSR收到的ICMP消息都将保存有这个标签栈。之后这个标签栈会被在这台LSR的traceroute中输出，使得在MPLS网络中排错更加简单。

范例13-2显示了当在MPLS网络中执行跟踪路由的输出。标签的值和实验用比特将会被输出。

范例13-2 MPLS网络中跟踪路由的例子
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13.3.3 在MPLS网络中的TTL行为


TTL在IP报头和标签栈之间的相互传播方式，以及在标签栈中创建TTL字段的方式可以总结为下列一些规则：

当一个IP报文第一次被加标签，TTL的值将会被从IP报头拷贝出并减1后导入到标签栈中的所有标签的TTL字段中；

当一个含有标签的报文被标签交换后转发，入方向的顶层标签将被拷贝出并减 1后导入到出方向顶层标签；

当一个含有标签的报文被标签移除后转发，入方向顶层标签的TTL字段被减1后拷贝到新的顶层标签中，除了一种情况：当新的标签的TTL值比入方向顶层标签的TTL值小。如果是后者的情况，出方向TTL的值是新的标签的TTL值减1；

当含有标签的报文被转发出去并且一个或更多的标签被添加进去，所有新添加的标签的TTL值是入方向顶层标签的TTL值减1后的值；

当标签栈被移除时，顶层标签的TTL字段的TTL值将会被拷贝到IP报头TTL字段，除了一种情况：入方向标签的TTL值大于下层IP报文的TTL值。如果是后者的情况，当 IP 报文被转发出去时其 IP TTL 值被保留；

一台LSR永远不会改变未暴露的标签（非顶层标签）的TTL值；如果一个报文被标签交换，其下层的IP报头的TTL值将绝对不会被改变。

如果标签栈中的顶层标签的TTL值达到0时，如下动作将发生：

标签栈被剥除；

下层IP报文（IPv4或IPv6）被检查，同时将会生成一个以产生这个报文的源IP地址作为目的IP地址的ICMP“TTL过期”消息。这个生成的ICMP消息的IP报头和标签栈的所有标签的TTL值被设为255。这个ICMP报文中的标签栈将会是依照其LFIB所执行的标签操作时的原始标签栈；

这个ICMP“TTL过期”消息被沿着LSP转发直到LSP的末端。路由器并不会在其全局路由表中查看其源IP地址来返回ICMP消息。这个规则有一个例外，将会在13.3.6小节中讲到。

在MPLS网络中会有这样的行为的原因是，P路由器很可能并没有直接转发ICMP消息给这个报文的始发者。以 MPLS VPN 网络为例，P 路由器在内存中并没有 IP VRF 路由表。在 MPLS VPN 网络中唯一有 VRF 路由表的为在 MPLS 网络边界的 PE 路由器。因此， P路由器有两个选择：或者悄悄地丢弃这个报文而不生成ICMP消息，或者沿着LSP转发ICMP到这条LSP的出口路由器，这样这个ICMP消息便能到达一台能够将ICMP消息发送给始发者的路由器。在 MPLS VPN 网络中，这种能够返回 ICMP 消息的便是 PE 路由器和 CE 路由器。在 Cisco IOS 中，后面的选项是其选择的默认行为。


13.3.4 在MPLS网络中的跟踪


MPLS网络中的跟踪路由与IP网络中的跟踪路由只有一点点的不同。探测报文的发送是相同的，但是运行MPLS的路由器对待ICMP消息是不同的。在图13-4中，将会通过一个 MPLS VPN 网络来展示跟踪路由在 MPLS 网络中是怎样工作的。
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图13-4 MPLS 网络中的跟踪路由：网络

这个网络中有两台CE路由器、两台PE路由器和两台P路由器，从左端CE路由器到右端CE路由器的跟踪路由已经被完成。CE路由器发出的报文依然为具有高目的UDP端口的 UDP 报文。第一个探测报文有一个为 1 的 IP TTL 值，并且被入口 PE 路由器的 VRF接口收到。这个报文的TTL在入口PE路由器便过起了，PE路由器便发送一个ICMP“TTL过期”消息给回CE路由器。这和IP网络中的跟踪路由的行为是一样的。图13-5显示了第一个探测报文。

[image: figure_0468_0558]


图13-5 MPLS 网络中的跟踪路由：探测报文1

接下来CE路由器发送第二个探测报文。入口PE接收到它并将TTL值减1，并添加两个标签：VPN标签和在顶部的IGP标签。这两个标签的TTL将都被设置为1，这就满足了前面章节所提及的规则。入口路由器转发这个报文到下一跳LSR路由器，一台P路由器。这台路由器监测到顶层标签的 TTL 值已经过期。它移除标签栈并检查下层的 IP报文的报头，同时生成一个 ICMP“TTL 过期”消息。因为这是一个新的报文，所以其IP TTL 字段和标签的 TTL 字段都设置值为 255。源 IP 地址为 P 路由器的接收接口的 IP地址。这个 ICMP 消息并没有直接发送给始发者，而是将标签栈添加到 ICMP 消息，如同原始的数据报被依照LFIB转发，它将会被沿着原始LSP转发至出口LSR。在出口PE路由器，标签被剥除，IP报文被转发。因为原始报文的IP目的地址并没有直连PE路由器，在PE路由器上的外出标签记录为“无标签”。因此，这个无标签的IP报文将被直接转发给CE路由器。CE路由器应该有对应此ICMP消息的目的地址的路由在其路由表中并将ICMP消息发送回去。最后左端的CE路由器接收到这个ICMP消息。图13-6显示了第二个探测报文的路径。

这个行为对于所有探测报文是一样的：所有的ICMP消息都沿着原始LSP被转发而不是直接发送回始发者。
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图13-6 MPLS 网络中的跟踪路由：探测报文2

范例13-3显示了跟踪路由的结果。

范例13-3 MPLS网络跟踪路由的例子

[image: figure_0469_0560]


如果为执行一个跟踪路由的目的地址在出口 LSR 的 LFIB 中的外出标签是“聚合（Aggregate）”，那么将与这个跟踪路由的输出有一个很小的不同。如果目的地址为直接连接到出口LSR的或是一条聚合BGP路由，那么将是一个“聚合”外出标签。

如果外出标签是“聚合”，在 LFIB 查找后将会剥除标签，并进行一个额外的 IP 查找以便出口LSR路由器能够决定将IP报文发送到什么地方。因出口LSR认可这个进入标签为VPN标签，它将在相应的VRF表中执行IP查找。出口LSR直接将这个ICMP消息发送回始发者，并不会将它转发给右端的CE路由器，如同出标签为“无标签”。这使得在排除故障时有了不同：在一种情况下，这个报文将会通过额外的链路转发。图13-7中显示了当在出口LSR的外出标签为“聚合”时第二个探测报文的路径。
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图13-7 MPLS 网络中的跟踪路由：出标签为“聚合”


13.3.5 在MPLS网络中的跟踪故障


在MPLS网络中的跟踪路由与IP网络中的跟踪路由是相似的。然而，在MPLS网络中的ICMP消息所采用的路径与在IP网络中所采用的路径是不同的。这使得跟踪路由的效率变得更小了。例如，在当前面网络中的两台P路由器间的链路不再转发含有标签的报文时。例如，两台P路由器间的LDP失效。你可以在范例13-4中看到跟踪路由的结果。

范例13-4 MPLS网络中存在中断链路的跟踪路由例子

[image: figure_0470_0562]


如你在输出中看到的，看上去好像问题发生在入口PE和第一个P路由器之间，因为在输出中只有一条响应记录。然而，故障是发生在第一个 P 路由器与第二个 P 路由器之间。在没有运行MPLS的同样的网络中执行跟踪路由将能够反映出正确的故障点。当在 MPLS 网络中执行跟踪路由的结果是失败的时候，其返回的数据也是有问题的，这是因为所有的 ICMP 消息是一致沿着 LSP 转发的而不是直接就返回回来的。因此， ICMP消息可能在LSP的任何地方被丢弃，从跟踪路由的输出中是不能看出数据层面的故障点的。也就是说，无论故障发生在 MPLS VPN 网络中的任何地方，从 CE 到 CE 的跟踪路由都将从第二个探测报文开始失败。这也就使得跟踪路由工具在问题发生在转发路径的情况下变得没有用处。解决这个问题的方法是使用 MPLS LSP 跟踪路由，将在第14章讲到。


13.3.6 mpls ip ttl-expiration pop 命令


一个命令可以使得跟踪路由工具至少在一些情况下的作用有所改善。命令 mpls ip ttl-expiration pop lables 便可以做到。关键词 labels 的值为 1 至 6 之间的整数。这个命令使得你可以控制当一个 ICMP 消息的 TTL 过期消息产生时的行为。默认的行为是沿着原始LSP转发这个ICMP消息。通过这条命令，你可以指定当含有标签报文的TTL过期时，依照标签栈中的标签数量。如果没有超过配置的标签数量，默认行为将失效，在这种情况下，生成的ICMP消息将在全局路由表中的源IP地址记录后直接转发。如果已经超过了配置的标签的数量，默认行为将会被应用。例如，在普通的 IPv4 over MPLS 网络中。这意味着MPLS在全局路由表中的所有IGP前缀都启用了，数据流只有一个标签。如果你在所有的LSR 路由器上执行了 mpls ip ttl-expiration pop 1 命令，并执行跟踪路由，所有产生的 ICMP消息都将直接发送回原始报文的原地址。

请看图13-8，它显示了这个简单的MPLS网络中的左端PE的跟踪路由的第一个探测报文。在所有的 LSR 上都配置了 mpls ip ttl-expiration pop 1 命令。如果报文只有一个标签， ICMP消息将被直接发送给发起这个跟踪路由的路由器。因为探测报文的目的IP地址在全局路由表中，所以这个探测报文只有一个标签。

出口 PE 路由器接收到的为经过在 MPLS VPN 网络的默认的倒数第二跳剥除（PHP）行为的只带有一个标签的报文。如果在一台 PE 路由器上配置了 mpls ip ttl-expiration pop 1 命令，并且收到的报文的 TTL 过期了，标签将会被移除，并在正确的VRF表（这个VRF表是与VPN标签相关联的）中进行IP路由查找以立刻将报文返还回去。


13.3.7 no mpls ip propagate-ttl命令


当一个IP报文第一次在入口PE路由器被加入标签时，需遵守如下规则：

当一个IP报文第一次被加入标签，IP报头中的TTL字段被减1后被拷贝到标签栈中所有标签的TTL字段中。
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图13-8 MPLS 网络中的跟踪路由：命令mpls ip ttl-expiration pop

可以通过命令 no mpls ip propagate-ttl [ forwarded | local]来改变这种默认行为。命令 no mpls ip propagate-ttl 停止将 IP TTL 字段拷贝到 MPLS 标签的 TTL 字段。在这种情况下，标签中的TTL字段的值被设置为255。这样的结果使得当执行从本地CE路由器到远端CE路由器的跟踪路由时，因为MPLS路由器被跳过（除了入口PE路由器），从而MPLS网络拓扑对于客户来说是无法看到的。在默认情况下，从本地 CE 路由器到远端 CE 路由器的跟踪路由的输出便如范例13-5输出的那样。

范例13-5 在MPLS VPN网络中跟踪路由的例子

[image: figure_0472_0564]


如果在 PE 路由器上配置了命令 no mpls ip propagate-ttl，跟踪路由的输出将如范例13-6。范例13-5中跟踪路由所显示的P路由器和PE路由器在范例13-6中已经没有输出。这也就使得用户执行的跟踪路由在穿越 MPLS 网络时并不会看到 MPLS VPN 中 P路由器。

范例13-6 在MPLS VPN网络中配置no mpls ip propagate-ttl后的跟踪路由的例子

[image: figure_0473_0565]


图13-9中显示了标签中的TTL穿越MPLS网络的过程。

[image: figure_0473_0566]


图13-9 在MPLS VPN网络中配置no mpls ip propagate-ttl后的跟踪路由：探测报文2

你可以看到现在第二个探测报文已经在远端CE路由器上触发生成了一个ICMP“端口不可达”消息。这便使跟踪路由在发送第二个探测报文后终止。

注释：你可以在范例13-6中看到，当在入口PE路由器配置了no mpls ip propagate-ttl时，CE路由器到CE 路由器的跟踪路由中出口PE路由器并没有在输出中出现。从Cisco IOS 12.3(13)、12.3(13)T 和12.0(31)S 开始，即使当入口PE路由器上配置了no mpls ip propagate-ttl 命令出口PE路由器依然会显示。当出口PE路由器有更早的IOS并且MPLS TTL大于或者等于IP TTL，或即使外出的标签为“无标签”，出口路由器也会检验 IP 报文的 TTL 值。如果 IP TTL 的值为 1或0，出口路由器便会生成ICMPTTL过期消息。如果IP TTL值大于 1，报文会在IP TTL值减1后转发出去。

这样的主要结果是当客户执行跟踪路由并穿越其VPN网络时，整个 MPLS网络对于客户来说只是一个网络节点而已。在图13-9中，你同样可以注意到在标签中的TTL值并没有在出口 PE 路由器上被拷贝到 IP 报头的 TTL 字段中去，这是因为 MPLS TTL 值比在IP 报头中的 TTL 值要大。现在设想 MPLS TTL 值在出口 PE 路由器被拷贝到 IP 报头中，在这种情况下，IP TTL 值变为了 252。如果报文因为路由环路而再一次到达入口 PE 路由器，MPLS TTL 的值将会再次设为 255。这样报文也就会永远的在环路中来回转发，因为无论是 MPLS TTL 还是 IP TTL 都不会到达 0，报文也就永远不会被丢弃。

这个命令的一个缺点是当服务提供商在其网络中执行跟踪路由时（从入口PE路由器到出口PE路由器），他将会得到同样的结果：只把他的网络看作一跳。很明显，这使排错更难了。因此，供应商可能最好是在他的PE路由器上配置no mpls ip propagate-ttl forwarded命令。关闭已转发报文的TTL传播使得仅仅是对客户隐藏了MPLS网络的架构，但并不是在一个MPLS VPN网络中的服务提供商。如果使用了no mpls ip propagate-ttl forwarded命令，从入口LSR交换过来的报文IP报头的TTL值并不会被拷贝到标签的TTL字段中，而入口LSR本地生成的报文的IP TTL值将会被拷贝到MPLS TTL字段中。可以很好地说明后面这种情况的例子就是一个在入口PE路由器配置了no mpls ip propagate-ttl forwarded命令的MPLS VPN网络，从CE路由器接收到的报文的IP TTL值并不会拷贝到MPLS TTL字段，但是入口PE路由器本地生成的报文的TTL值将会被拷贝到标签中，如在入口PE路由器的VRF中执行的跟踪路由。范例13-7讲解了这种情况。第一个跟踪路由为客户在CE路由器上执行跟踪路由的情况，第二个跟踪路由为服务供应商在PE路由器上看到的情况。

范例13-7 在MPLS网络中配置no mpls ip propagate-ttl forwarded的跟踪路由的例子
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（待续）

[image: figure_0475_0568]


注释：命令mpls ip propagate-ttl只对边界LSR或者PE路由器有影响，因为这个命令只是影响拷贝 IP TTL 到标签 TTL 字段的行为。客户 IP 报文的标签的操作只在边界 LSR 上发生，也就是说在你的所有的P路由器上配置这条命令并没有实质的意义。

在跟踪路由命令的输出中的IP地址会注意到的是ICMP报文的源IP地址。路由器生成ICMP消息使用IP地址为接收到原始报文的接口的IP地址作为ICMP消息的源IP地址。这个规则的一个特殊情况是当在一个VRF中执行跟踪路由时，出口PE路由器并不会应用进入接口的IP地址，因为这个地址是在全局路由表中的。更合适的是，出口PE路由器应用VRF中的一个IP地址作为ICMP消息的源IP地址。这也就意味着当跟踪路由是从一个CE 路由器执行的穿越了 MPLS 网云，并且在 PE 路由器上配置了 no mpls ip propagate-ttl或 no mpls ip propagate-ttl forwarded 时，跟踪路由的输出并不会显示在 MPLS 网云内部的IP地址。


13.4 MPLS MTU


一条链路的最大传送单元（MTU）检测一个含有标签的报文的大小对于它将要通过的链路来说是不是太大。请注意一条链路有一个物理 MTU 值和一个 IP MTU 值。我们以在一台 Cisco IOS 路由器的以太链路为例，它的 MTU 为1 500 字节。这是数据报文的第 3 层的 MTU 值。因此一个小于等于 1 500 字节的 IP 报文可以在不被分帧的情况下被这条以太链路传送。典型的，当应用MPLS 时，这个 1 500 字节的 IP 报文将会增加一个或两个标签，或者更多，如当CsC被应用时，但是在这个例子中假设为最多两个标签。因此两个标签被添加入 IP 报文中，或者说是两个 4 字节，共 8 字节。增加标签后的报文的最大为 1 508 字节。但是，这条以太链路的 MTU 为 1 500 字节，也就意味着因为它们被加入了标签，所以IP 报文的 1 493 到 1 500 字节将会被分帧出去。因为发送最大的报文是非常常见的（例如， FTP应用），这意味着流量中的很大一部分需要分帧，也就是问题所在。

在第一个地方防止分帧，你可以做 3 件事：降低 IP 报文的 MTU 到 1 492 字节，应用路径MTU发现，或者是创建一个新的MTU，这都是专为MPLS的。第一个方案只有在整个网络中降低MTU才会起作用。如果你并没有将网络中的终端的MTU值调低，进入MPLS网云的报文可能依然为 1 500 字节，便会在边界 LSR 上分帧。在终端上调低 MTU 值通常并不是可行的，因为它们数量会非常巨大。同时这些终端通常也属于不同的公司。例如在一个 MPLS VPN 网络中，通常便有一个服务提供商和很多客户。

第二个方案，应用路径 MTU 发现。需要终端在必要的时候降低其发送报文的最大尺寸。然而，这也就是说只有在所有的终端应用路径 MTU 发现才是可行的，即使终端应用路径MTU发现，路径MTU发现所需要生成的ICMP消息也极有可能被访问控制列表和防火墙丢弃掉，这在今天的网络中发生的是越来越多。幸运的是，现在很多终端都支持路径MTU发现并且默认便弃用了路径MTU发现。关于在一个MPLS网络中的终端属于不同公司的问题在这个方案中依然是要注意的。

Cisco IOS 有了第 3 个解决方案，为含标签的报文引进了新的 MTU 值：MPLS MTU。这个MTU指的是包含标签栈第3层报文的大小。因此，在我们的例子中，一个IP报文大小为 1 500 字节并在标签栈中包含两个标签，你需要设置这个以太接口的 MPLS MTU 大小为 1 508 字节。这个方法有一个问题，以太网规范中允许的第 3 层负载只有 1 500 字节。加上额外的两个标签，报文的总的大小变为了 1 508 字节。Cisco IOS 现在允许比原来的最大1 500 字节大一些的报文。比最大允许大小稍微大的帧被称为小巨人帧。设置 MPLS MTU的好处是只需要在MPLS网络中配置它。

注释：在Cisco IOS中MPLS MTU是可配置的。它是一个报文在加入标签后所允许的最大大小。互联网工程任务组（IETF）指定了一个被称作最大初始标签IP数据报长度（MILIDS）的值。然而，这是在报文加入标签前允许的最大大小。

MPLS MTU 是一个接口配置模式下的命令，如果你没有配置它，默认情况下 MPLS MTU值与接口的MTU值是相同的。


13.5 Ping


在 Cisco IOS 中 ping 工具提供了以下一些可以帮助排错的功能：

附加一个IP选项；

指定MTU；

扫描。

通过ping，你可以指定添加一个如时间戳或路径记录的IP选项到报文中。如果你添加了一个IP选项，所有中间的路由器都将对这个IP报文进行进程交换。这可以排除在快速路径转发（CEF）中存在的问题。因为ping允许指定报文如MTU的大小，你可以应用它来排除一些在MPLS网云中的MTU问题。Ping使你可以扫描，或者通过一个可变的ping报文长度。你可以指定ping报文的长度范围，然后看到多大的ping报文是不通的。


13.6 MPLS报文调试


你可以调试MPLS报文的转发，如同在调试IP报文的转发一样。这条命令是debug mpls packets。然而，如果你只是打开这条调试命令而没有更进一步的指定一些东西，它将调试输出所有进行标签交换的报文。在试验环境这也许没有什么问题，但是如果是在现实应用的网络中便不是这样了。幸运的是，可以指定一个访问控制列表来限制只有一些报文会被输出。

警告：调试（含标签的）报文的转发会消耗路由器的很多CPU资源并且是一件非常危险的事情。当在数据层面执行调试，如debug mpls packets，请确认知道你在做什么并且作了适当的防范，以免路由器在调试中不能正常运作。你需要做的降低风险的一件事情是在路由器上关闭控制台记录。

命令 debug mpls packets 为每个处理过的报文生成输出。范例 13-8 中显示了你可以通过指定一个MPLS 访问列表或接口来限制输出。访问控制列表的标示号码在2 700到2 799间便说明其为一个MPLS访问列表。

范例13-8 命令debug mpls packets的访问列表举例

[image: figure_0477_0569]


你可以指定MPLS标签表、标签号码、EXP值和EOS值。MPLS标签表指的是被应用的 LFIB。它既可能是全局 LFIB，也可以是指定的 VRF LFIB。MPLS EOS 值是 EOS （End-Of-Stack）或BOS（Bottom-Of-Stack）比特。如果你指定EOS为1，显示出调试信息的将为在标签栈中只有一个标签的报文。如果顶部标签被设置了BOS比特，它就是标签栈中的唯一标签。

范例13-9显示了当弃用了MPLS报文调试后的输出。

范例13-9 debug mpls packets的例子

[image: figure_0478_0570]


注释：根据执行调试命令的路由器的不同，调试可能会也可能不会输出调试信息。在一个分布式平台上，报文是被在线路卡与线路卡间被交换的而并没有通过路由器的中心CPU。在这种情况下，在中心CPU的调试将不会显示被交换的报文。

报文从接口Ethernet3/1进入路由器并且从接口Serial4/1离开路由器。整个的标签栈中的每一个标签被在{}间所输出。标签信息以如下方式表示：{label EXP TTL}。Label 是标签的值（20比特），EXP是试验比特的值，TTL是标签的存活时间的值。BOS比特并没有被输出。在最末端，下层数据的类型被显示出来；在这个例子中为IPv4报文。如果它为IPv6报文，ipv6 data 将会被输出。请记住含有标签的报文是根据顶部标签的标签值来进行交换的。这个标签值必须与 LFIB 中的值相匹配。这个报文进入路由器时有两个标签，但是离开时只有一个标签了。这被在范例13-10中显示的LFIB证实。

范例13-10 进入的Label 16的LFIB条目

[image: figure_0478_0571]


被交换的报文为一个MPLS VPN报文，这也就是为什么它有两个标签。因为debug mpls packets 命令是在倒数第二跳 LSR 上打开的，当报文被这台路由器转发出去时一个标签被从标签栈中剥除出去。如果报文为AToM报文，输出将如范例13-11中所示。

范例13-11 一个AToM报文的debug mpls packets输出

[image: figure_0478_0572]


在输出中你可以看到CW的出现，也就是控制字段的出现，说明了这个MPLS负载为AToM报文。在命令debug mpls packets输出中显示的控制字段的语法由如下3个区域组成：{标志（Flags） 长度（Length） 序列号（SN）}。请参照第10章来理解控制字段中的3个区域。


13.7 带标签报文的负载均衡调试


带标签报文的负载均衡的算法如下：

如果MPLS的负载为一个IPv4报文，那么负载均衡是通过对IPv4报头的源IP地址和目的IP地址执行散列算法实现的；

如果MPLS的负载为一个IPv6报文，那么负载均衡是通过对IPv6报头的源IP地址和目的IP地址执行散列算法实现的；

如果MPLS的负载既不是IPv4报文也不是IPv6报文，那么负载均衡是基于MPLS报文的底部标签的值来实现的。

对于含标签报文的散列算法是CEF应用的算法之一。对于CEF，可以通过命令show ip cef [vrf vrf-name] exact-route source-address destination-address 来计算出特定的源IP地址和目的IP地址的报文将会从哪一条外出链路发送出去。可以应用类似的命令来计算出在均分负载的情况下含标签报文的外出链路，这个命令为 show mpls forwarding-table labels label exact-path。因为 CEF 和含标签报文的负载均衡算法是一样的，需要通过这条命令指定IPv4负载的源IP地址与目的IP地址以使得能够显示出正确的外出链路。请看图13-10。

[image: figure_0479_0573]


图13-10 负载均衡含标签报文时的exact-patch的应用

可以从左端 CE 路由器以两个不同的源 IP 地址执行跟踪路由到远端 CE 路由器的10.1.2.1的目的IP地址。对于每一个跟踪路由，第一台P路由器都将使用MPLS网云中的不同外出链路。你可以通过在这台 P 路由器（本例中为路由器 paris）上使用命令 show mpls forwarding-table labels label exact-path 为指定的源和目的 IP 地址对找到准确的被使用的链路。范例13-12中显示了这两个跟踪路由。

范例13-12 命令exact-path示例

[image: figure_0479_0574]


（待续）

[image: figure_0480_0575]


注意在范例13-12中命令所指定的IPv4地址为属于VPN的IP地址，而并不会在P路由器的全局路由表中存在。这是没有关系的，因为所指定的IP地址并不需要被P路由器的路由表所知道。P路由器只是执行基于这两个IP地址的算法来决定从一组可能的外出链路中的哪一条链路来转发报文。这一组外出链路仍然是由查看报文的入标签栈的顶部标签来决定的。

在一些情况下，如果MPLS的负载既不是IPv4报文也不是IPv6报文，对于这种含标签报文的负载均衡将不会是基于标签栈下面的IP地址来完成的。在这些情况下，负载均衡是基于底部标签来完成的。然而这个标签栈可能是非常深的，这也就意味着会有非常多的标签，以致一些类型的路由器不能够读到底部标签。在这种情况下，一个指定深度的标签将会被选择来用作负载均衡。这也就是为什么可以使用命令指定整个标签栈中的2～8的标签栈条目。之后 Cisco IOS 计算出用户指定的标签并显示出对于指定的标签的负载均衡算法的结果。


13.8 检查接口上的MPLS


你可以通过命令 show mpls interfaces detail 来检验 MPLS 接口的一些参数。首先，你可以检测接口是否启用了LDP。第二，你可以检测接口是否启用了 RSVP扩展以使得TE隧道可以穿过该接口。第三，你可以检验接口是否启用了BGP的MPLS标签通告。最后，你可以测定接口的 MPLS MTU 值。这些都会在输出中提及。请看范例 13-13 中命令 show mpls interfaces detail 的输出。

范例13-13 命令show mpls interfaces detail的输出

[image: figure_0481_0576]



13.9 检查标签交换的字节数量


跟踪某个LSP被标签交换的流量水平可以通过查看在LFIB中这条LSP的统计信息来了解。LFIB 有一列字节标签交换（Bytes Tag Switched）会保持跟踪标签交换字节的总的数量。这可以使你了解到某个LSP的流量水平是否接近了你的预期水平。当计数器为0，而你期望的却应该比它大的多的时候，说明LSP出现了问题。也可以关注这个计数器在你知道会有流量通过这条LSP时的增长情况，并且因此详细的顶部标签将会被用来转发流量。范例13-14显示了LFIB的输出和每条LSP的统计信息。

范例13-14 LFIB统计信息示例

[image: figure_0481_0577]


（待续）

[image: figure_0482_0578]


只有当流量进入路由器时已经含标签，你才可能在 LFIB 中跟踪流量。如果流量是从LSP的首端路由器进入的并且为IP流量，将会被CEF交换转发。因此，你需要去校验CEF表（全局 CEF 表或 VRF CEF 表）。但是，在 Cisco IOS，CEF 的流量测量在默认情况下并没有被开启，因此必须在路由器上开启CEF统计。这时，到某个目的地址的数据报文数量和字节数量便可以看见了。范例13-15中显示了CEF统计。

范例13-15 IP CEF统计示例

[image: figure_0482_0579]



13.10 MPLS敏感的网络流量


在一些情况下可能需要支持MPLS的Netflow流量统计功能。支持MPLS的Netflow流量统计集中了对含标签报文的统计并能够报告它们在标签栈中的标签位置。你可以在标签栈中指定最多3个标签位置去跟踪。全局性开启支持MPLS的Netflow统计功能的命令如下：

ip flow-cache mpls label-positions [label-position-1 [label-position-2

[label-position-3]]] [mpls-length] [no-ip-fields]

在标签栈中，你最多可以指定到第6个标签。使用这个功能的一个先决条件是需要在接口上通过配置命令 ip route-cache flow [input]来启用接口的 Netflow 流量统计功能。通过命令 show ip cache verbose flow 可以来查看路由器中的 MPLS Netflow 缓存的快照。

图13-11显示了Netflow流量统计可以跟踪的6个标签位置。

[image: figure_0483_0580]


图13-11 6个标签位置

这个命令在排除MPLS的数据路径时非常有用，尤其在P路由器上。可以通过在LSR上开启 debug mpls packets 命令来识别这些类别的问题，但是在非试验环境中应用 debug 命令是非常危险的。但是仍然可以在一些LSR上启用支持MPLS的Netflow流量统计功能而不会造成对CPU的负载的大幅度增加。例如，你可以在一些PE路由器间的P路由器上启用支持 MPLS 的 Netflow 流量统计功能，因其只查看到第二个标签。如果你的网络运行MPLS VPN 或 AToM，第二个标签将会是 VPN 标签或者 AToM 标签否则将很难在 P 路由器上进行跟踪。Netflow 流量统计能够证明在第二个标签位置具有某个标签的报文是否通过了LSR。

在Netflow流量统计缓存输出中与MPLS相关的有标签值、EXP比特和栈底标签，如果它是顶部标签——还有标签类型。标签类型可以是 LDP、VPN、AToM、BGP或 TE隧道中间点。范例 13-16 显示了命令 show ip cache verbose flow 的输出。显示的标签信息如POS:Lbl-Exp-S。Pos是指位置，Lbl是指标签值，EXP是实验比特，S是指栈底比特。在小括号中的为标签类型和与标签相关联的前缀，如果它是一个AToM标签或者这个标签是关联到一个TE隧道，这个前缀将会被显示为0.0.0.0。

范例13-16 支持MPLS的Netflow流量统计示例

[image: figure_0484_0581]


范例13-17中显示了对支持MPLS的Netflow流量监测的标签位置1、2和3。例子中显示了一个含有1、2和3个标签的报文。

范例13-17 对支持MPLS的Netflow流量统计所报告的1、2和3个标签

[image: figure_0485_0582]


支持MPLS的Netflow流量统计只会报告顶层MPLS标签的标签类型和相关的前缀。这是因为你配置了支持 MPLS 的 Netflow 流量统计的路由器只制定了顶层标签。这台路由器将不会去了解其他标签所制定的协议。然而，当你在为 MPLS网络排错时，你必须知道你所关心的标签所在的标签位置，你才可以更灵活地应用支持 MPLS 的 Netflow 流量统计。


13.11 总结


在本章中，看到了如何在MPLS网络的转发或者数据路径中进行故障排查。众所周知的工具，比如说跟踪或者Ping在定位故障的时候非常有效，但是你必须要了解如何使用它们，以及如何理解其返回的数据。本章回顾了和跟踪相关的特定的MPLS命令。还涉及了其他类型的MPLS问题，比如说MTU问题以及带标签报文的负载均衡的问题。最后，还解释了MPLS敏感的Netflow流量监控，同时还说明了如何使用它来帮助你对特定的转发故障进行诊断和排查。第14章将涉及MPLS实施和维护（OAM）工具，该工具也是用来诊断和排查MPLS网络故障的。


13.12 复习题


1．如果你想要看到PE路由器发起的跟踪命令中输出的LSR，而CE路由器发起的跟踪却看不到，需要对PE路由器进行怎样的配置？

2．当标签被移除后，什么时候 MPLS TTL 不能复制到 IP TTL 中？为什么？

3．当你在Cisco的IOS中使用跟踪的时候，哪一种类型的报文会被发送？

4．为什么不需要过于专注在 P 路由器上配置 no mpls ip propagate-ttl 命令？

5．当对带标签报文进行负载均衡的时候，如何检测使用的出站接口是哪一个接口？

6．了解MPLS的Netflow流量监控能够提供关于标签的什么信息。

7．在命令 debug mpls packets 中可以关联怎样的访问控制列表？

在阅读完本章后，你将能够解释：

MPLS OAM的作用是什么；

为什么 MPLS LSP Ping 和 MPLS LSP 跟踪比起 IPPing和IP跟踪来说，其故障排查的力度更强；

IP SLA如何执行MPLS 网络性能测量；

流量统计在MPLS网络中是如何实施的；

SNMP 是如何在 MPLS 网络中使用的，以及如何让MPLS VPN认识SNMP。


第14章 MPLS实施和维护


可以在 MPLS 网络中应用 MPLS 实施与维护（OAM）来检测实施的故障，同时也可以应用它来执行统计及性能测定的工作。控制平面的问题可以通过trap报告或通过管理信息库（MIB）看到。这是可以满足IP网络的，但是在一个运行MPLS网络的数据平面检测故障等问题是非常困难的。MPLS OAS是一个简化并快速化检测MPLS网络故障的协议集，并且当在网络中有服务级别合约（SLA）的客户或其他公司时可以实现保持跟踪测量。应用MPLS的目的是在用户投诉故障前检测、报告并且解决故障。


14.1 MPLS OAM 需求


应用 MPLS OAM 的前提条件如下：

控制平面和数据平面的缺陷的检测与诊断；

标签交换路径的缺陷检测；

OAM 数据报需要与 MPLS 数据流量应用同样路径；

路径特征；

SLA 的度量；

OAM 交互工作；

MIB；

统计。

以下小节将详细讲解这些必要条件。


14.1.1 检测和诊断控制层面和数据层面的缺陷


MPLS 网络经常出现的问题是当数据报到达一台标签交换路由器（LSR）时，所携带的标签在这台LSR上并没有相应地转发信息或者是不正确地转发信息。这样的问题可以通过标签交换协议（LDP）、资源预留协议（RSVP）、IP路由协议、路由表、标签信息库（LIB）和标签转发信息库提供的控制信息检测到。但是这些故障依然会在当真实的数据流到一些包含错误信息的LSR时出现。一个更敏感和难以检测的问题是控制层面是正确的但是数据层面是错误的。例如，当LSR通过ASIC硬件转发含有标签的数据报文时可能会错误地对待 TTL，这便是在控制层面软件运行正常，在路由器上通过 show 命令也无法检查到问题所在时，可能的一种故障。在这种情况下，数据报文可能在此LSR或者下跳的LSR产生错误。接下来将在本章看到如何在 MPLS 控制层面和数据层面通过 LSP ping 和 LSP&nbsp;traceroute工具来检查这个故障。


14.1.2 检测在标签交换路径（LSP）中的缺陷


另外一个经常出现的问题是在两台LSR间通告标签的失败。比如说，两台LSR的LDP对等体邻居关系可能已经终止，便会引起数据报文的丢弃或者并没有加入标签栈便被转发出去。当 MPLS 转发没有标签的第二层数据流到一台提供商（P）路由器时，它便被丢弃了。同样地，如果IPv4数据流失去标签，它便可能被依照全局路由表进行转发。如果全局路由表中没有目的IP地址的相应路由的话，报文将会被丢弃。如果路由条目存在，报文将会被转发。在这种情况下，可能会有两种行为发生：报文可能能够被正常传输，相应地被转发给目的地，或者报文被转发到一个错误的目的地。报文可能稍后被丢弃，或者返回的报文会被丢弃。

还有一种在MPLS网络中经常碰到的问题是MTU的问题。因为添加了标签，所以报文的尺寸将会增大4字节的n倍——n表示标签栈中标签的数量。如果在标签栈和MPLS负载之间存在控制字段的话，还要会添加另外4个字节。这会导致在特定路由器上的MTU问题，或者是因为这些路由器不能支持更大的 MTU 尺寸，或者因为配置错误。无论是哪一种情况，只要有尺寸更小的报文被转发，这个问题就会被检测出来。该问题会在第一个较大报文被传输的时候检测到。

如果网络中有多条度量值相同的路径（ECMP）的话，只要还有一条ECMP路径没有被使用，一些问题就可能不会暴露出来。但是，一旦流量经过了一条故障的路径，问题马上就会暴露出来。最好能够在用户报修之前就检测到问题所在。MPLS OAM 就是用来完成这项工作的。


14.1.3 与MPLS数据流量使用相同路径的OAM报文流量


让OAM报文沿与实际用户数据相同路径传输来检测LSR在数据层面的故障是非常重要的。因此，MPLS OAM 流量是一种简单的用户数据协议（UDP）流量，而并不是让路由器区别对待的一种特殊的数据类型。比如说，因特网控制消息协议（ICMP）流量可能在路由器上的转发方式和常规的TCP或者UDP流量不同。在这里的转发过程中，数据层面扮演了一个非常重要的角色。一些硬件转发根据流量的类型可能会有不同，甚至有时候绕过硬件，而用软件来对流量进行转发。


14.1.4 路径特征


OAM流量可以确定MPLS流量路径的特性。这些特性包括以下内容：

服务质量（QoS）处理；

生存周期（TTL）处理；

延迟；

延迟抖动；

ECMP 行为；

路径中的最大传输单元（MTU）；

报文丢失率。

了解流量沿LSP的处理过程或者正确度量属于某特定转发等价类（FEC）的流量的特性是非常重要的。比如说，了解沿路径传输的语音流量需要较小的延迟和延迟抖动是非常重要的，而这对于因特网数据流量来说却没有那么重要。一种用于查看数据路径的智能化工具是 IP SLA，本章稍后将对其进行讨论。


14.1.5 SLA 度量


如果在MPLS网络中应用SLA，那么LSP的特征就应该相应的预设到SLA中。同样地，MPLS OAM 需要提供一种机制来度量 LSP 的特征。对 SLA 而言，延迟、延迟抖动、回程时间（RTT），以及报文丢失率都是每一条 LSP 需要度量的重要特征。你可以通过查看 MIB 信息来完成该工作，或者你可以通过往 LSP 上发送探测报文来完成度量。IP SLA可以在特定的时间或者是周期性地发送探测报文来度量网络的性能。


14.1.6 OAM 交互


当你在MPLS网络云中传输第二层数据帧时（AToM），每一个提供商边缘路由器都有粘连电路（AC）。这些AC上的第二层协议可以拥有自己的OAM消息和错误报文。MPLS OAM必须要支持能够将转换或者映射这些本地第二层协议OAM消息（或者至少是其中的一部分）到新定义的 MPLS OAM 消息。在另外一方面，一些影响到伪线路的 MPLS 错误环境必须要在PE路由器上映射到AC协议的本地OAM消息中。


14.1.7 MIB


管理在网络运行中总是扮演一个非常重要的角色。这在MPLS网络中也不例外。管理和MIB在跟踪网络状态以及当有错误事件发生时提供早期警告中扮演了非常重要的角色。专门用于MPLS的MIB已经得到了发展，新的MIB已经开始工作。早期在MPLS网络中的OAM还需要谨慎地管理，而且经常会忘记或者不易发现。


14.1.8 统计


统计在网络管理以及日常记录中是非常重要的。Cisco的IOS中的NetFlow流量监控可以对网络流量提供统计。能够支持MPLS的流量监控可以基于每一条LSP对带标签流量进行统计，甚至还可能更详细，因为标签栈中的任何标签都是可以跟踪的。Netflow 流量监控将稍后在本章中进行解释。


14.2 路由器警报选项和路由器警报标签


IP报文可以在IP头部附带一个路由器警报选项。这个选项是一个IP选项，表明路由器在转发该报文的时候需要深度检查报文，即便该报文并不是直接指向这台路由器。报文的传输路由器不仅仅是通过IP查找转发报文，还需要在转发之前深度检查报文。并没有检查的具体方法，这是基于路由器上运行的软件而定的。路由器警报选项就像时间戳、任意源路由、粘连源路由一样，是一个 IP 选项。路由器警报选项在 RFC 2113 中被定义。一个IP选项以类型长度值（TLV）的形式被编码。在图14-1中可以看到IP选项的类型定义。
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图14-1 IP选项类型定义

图14-2显示了IP路由器警报选项的IP选项值。

[image: figure_0491_0584]


图14-2 IP路由器警报选项

路由器警报选项只在报文是一个IP报文的时候才会工作。如果报文是带标签的，那么将会通过LSR上的LFIB进行转发，LSR甚至都不会知道这个报文存在路由器警报选项。当然，你可以让LSR执行深度报文检查，并且总是查看带标签报文的IP头部信息来确定是否存在路由器警报选项。但是，这样会对LSR的转发带来很严重的性能上的影响，所以这并不是最好的解决方案。在硬件转发引擎中执行该行为也不太可能，因为这样成本太高。一种更好的解决方案是使用特殊的MPLS标签来作为报文标签栈中的顶部标签，让LSR去进行检查。这个特殊的标签是MPLS标签1，这也被称为路由器警报标签。

路由器警报标签

路由器警报标签的值为1，它可以存在于标签栈中除了底部的任何位置。当一台LSR接收到了一个报文，其顶部标签是1的话，LSR就知道它必须要深入检查这个报文。因此， LSR将移除标签1并且对该报文进行检查。然后LSR查看标签栈中新暴露出来的顶部标签，针对这个标签查找LFIB来进行转发决策。这个转发决策可以让LSR对标签栈执行交换、移除和添加操作，然后将其通过出站接口转发给报文的下一跳。在报文被交换出LSR之前， LSR将把标签1重新放置在被转发报文标签栈的顶部，然后再转发该报文。因此，让路由器警报标签成为顶部标签不会影响到对报文的转发决策；它仅仅表示LSR必须要检查这个报文而已。在运行 Cisco IOS 的路由器中，报文会携带这路由器警报标签在软件中进行转发，也就是说会绕过硬件转发引擎。对带标签报文的路由器警报标签的使用和IP报文使用路由器警报选项是类似的。

注释：RFC 3032，“MPLS标签栈编码”描述了路由器警报标签。

因为路由器警报标签强行让LSR以一种不同的方式处理带标签的报文，这种方式不同于在转发带标签报文的时候标签栈中的顶部标签不是路由器警报标签的情况，这并不会直接有助于 MPLS OAM。要记住对 MPLS 用户数据流量的转发和对 MPLS OAM 流量的转发所需要的条件是一样的。并不会因为流量顶部标签是特殊的标签 1 而有所不同。因此，当对一条 LSP 进行测试的时候，路由器警报标签不会用来发送 MPLS OAM 报文。然而，它可以用来返回 OAM 流量。因为一条 LSP 是单向的，所以 MPLS OAM 流量只能在一个方向上检测 LSP。这就是说返回的流量不能检查任何问题，仅仅是需要返回到源而已。返回的流量可以带着路由器警报选项被转发，以便可以绕过硬件转发引擎，以更好的方式回到源。如果返回的流量带标签，并且也携带了路由器警报标签，那么就可以绕过硬件转发引擎。


14.3 OAM警报标签


在第 3 章你了解到了一个特殊的 MPLS 标签，叫做实施与维护警报标签，其标签值是 14。这个标签是由 ITU-T所推荐的 Y.1711以及 RFC 3429所定义的。你可以将 OAM警报标签插入到标签栈中用于检测LSP的标签之后。Cisco的IOS没有使用这种特殊的MPLS标签。这是因为在标签栈中引入一种特殊的标签会对报文的转发产生影响。带标签报文的负载均衡就是这样的一个例子，在这种环境中，如果修改标签栈的话，就可能引入不同的转发行为。同样地，实际的用户数据流量和OAM流量可以以不同的方式转发，让 OAM 测试在某些环境中不起作用。另外一个例子就是在一个平面的IP-over-MPLS网络中使用倒数第二跳移除（PHP）的时候。在这种环境中，要么到达出站 LSR 的报文的标签栈中只有 OAM 警报标签，要么就没有标签栈。所以本章所讨论的基于 Cisco IOS 的 OAM 技术中不会涉及 OAM 警报标签的使用。


14.4 MPLS LSP Ping


MPLS LSP Ping 是用于 MPLS 响应请求和 MPLS 响应回复的名称。Ping 是一种在 IP网络中广泛使用的故障排查工作，它用于检查目标对象是否存在。如果存在，你就可以看到回应，这就相当于在潜水艇中使用声纳一样。Ping使用ICMP，ICMP是设计来检验IP路由协议的，因为它可以标识错误环境（目的地不可达、时间超时等），并且可以发送信息化通告（重定向、地址掩码等）。Ping 使用 ICMP 来承载响应请求和响应回复报文。响应请求报文是发送到目的地的，而目的地需要回复一个响应回复报文。如果源收到了响应回复的话，就说明两台主机可以在网络层相互发现对方（第3层）。因为MPLS在第3层离不开IP，所以你仍然可以在运行MPLS的网络中使用Ping。Ping报文被打上标签，并且在网络中进行标签交换。为什么要开发 MPLS LSP Ping？当然，IP Ping 不足以检查MPLS LSP的正确性。尽管它可以检查到是否在IP层面存在连通性，但是它无法检测是否LSP存在问题。如果在一个平面IP-over-MPLS的网络中，而LDP无法在两台LSR之间传递的话， Ping的响应请求还是未到达目的地，并且响应回复也会回到源，所以无法检测到问题。在两台LSR之间的LDP会话断开的话，报文就再也不能进行标记了。当实际的LSP故障时， Ping会错误地判断一切正常。

可以看到这对于故障排查来说一点用都没有，想象如果你在LSP中传输MPLS的任意流量传输（AToM），而AToM网络中两台LSR之间的LDP在P路由器上断开的情况。图14-3显示了这个网络。

如果 LSP 断开，在 LSR P2 和 P3 之间的 AToM 流量就无法标记了。因为那两台 LSR不知道如何转发数据帧而导致这些数据帧被丢弃了。从PE沿LSP到PE路由器的Ping是成功的，但是AToM 流量却无法传输。为了用一种相似于 IP Ping 协议的方式来说明 MPLS LSP 特定的故障，于是 MPLS LSP Ping 得到了研发。

在IP连通性仍然存在的情况下，LSP却是断开的可以有很多原因。下面列举了一些可能导致LSP断开的原因：

LDP 会话断开；

MPLS 在一台LSR（或者一个接口）上没有被启用；

LFIB 中针对这条 LSP 的条目是错误的（错误的入站/出站标签，或者错误的出站下一跳信息）；

软件和硬件LFIB有差异。
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图14-3 AToM网络中断开的LSP

基于以上原因，要么导致报文无法标记，要么错误地进行标签交换。这就是为什么需要一种机制来测试端到端的LSP，在LSP断开的时候及时给出一些有帮助的反馈。当你对LSP 进行故障排查的时候，最好知道故障出现在 LSP 的什么地方，是什么故障。MPLS LSP Ping在转发层面检测故障，当然它还会比较控制层面和数据层面的信息。


14.4.1 LSP 的 Ping 协议详情


LSP Ping 和 IP Ping 差不多，它同样是使用响应请求和响应回复。不过这是仅有的相似之处。MPLS LSP Ping 的报文格式完全不同，它可以返回更多的故障排查信息。一个 MPLS响应请求是由发送方发出的，用于测试一个特定FEC的。响应请求保留FEC栈，用来说明哪一个FEC被测试。FEC栈可以保留一个或者多个标签用于接收方的检测。然后接收方通过响应请求检测FEC栈是否是正确的FEC。同时，FEC数据层面的信息也将通过控制层面信息进行检测。

一个 MPLS响应请求是一个 UDP报文，其目的端口号是 3503，而源端口是由发送方任选的。它拥有路由器警报选项。为了在IP路径仍然存在而LSP已经断开的情况下避免报文以 IP 报文的形式被转发，报文的 IP TTL 会被设置为 1，并且报文的目的 IP 地址将会在127.0.0.0/8范围内。127.0.0.0/8的地址范围是主机的本地IP地址，也就是说目的IP地址为这个范围的报文将永远不会发送出去。如果LSP断开的话，LSR永远不会转发IP报文，LSP的出站LSR也不会。出站LSR发送UDP报文到路由器上以监听UDP端口3503。其源IP地址将会是发送方的任意一个IP地址。图14-4显示了MPLS响应请求的格式。
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图14-4 MPLS 响应报文格式

版本号是1。目前，全局标记字段只定义了一个比特。LSB是V（有效的FEC栈）标记。如果设置了V标记，那么发送方就希望接收方验证FEC栈。消息类型或者是用于MPLS响应请求的1，或者是用于标签响应回复的2。回复模式说明了MPLS响应回复应该如何返回。存在4种可能性，表14-1中逐一进行了列举。

表14-1 回复模式
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回复模式1只在响应回复不需要返回的时候才使用。这可能是某人通过一种软件来检测目的地是否是MPLS响应请求能到达的。回复模式2是常规的回复模式。

回复模式3和回复模式2是相同的，但是响应回复报文是带着路由器警报选项返回的。正如前面所解释过的一样，万一沿返回路径存在转发故障的话，可以使用它来确保报文能够得到最高级别的返回保证。回复模式 4 是一种附加的回复模式。注意到 MPLS LSP Ping只测试一条 LSP。因为 LSP 是单向的，所以只有响应请求能测试 MPLS LSP。响应回复报文在任何位置都不能作任何测试，它仅仅是简单地将所需要的信息返回给发送方。同样地，网络并不需要响应回复报文沿响应请求报文相同的路径返回。网络同样也不需要返回响应回复的时候带上标签。网络可以以IP报文的形式返回这些回复报文。

发送方的操作是这样的：一种操作或者序列号表明了谁是发送者。序列号说明了后续的响应请求和响应回复都来自于同一台LSR。时间戳由两个字段构成：一个是秒，一个是微秒。时间戳发送表明了发送方发送响应请求的日期，时间戳接收表明了接收方收到响应请求的日期。为了让时间戳可用，你需要同步发送方和接收方的时钟。最有一个字段用来传输TLV。

表14-2中列举了可能的返回代码值。RSC表示返回子代码。返回子代码表明了所应用的返回代码的栈深度。栈深度1用于底部标签，2用于其上面一层的标签，依此类推。

表14-2 返回代码
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发送方总是将返回代码设置为 0。接收方可以将返回代码设置为回复发送方的响应请求。如果接收方是进行测试的FEC的出站LSR的话，它将会返回一个带有返回代码3的响应回复报文。如果 MPLS Ping 工作正常的话，你将会看到返回代码。接收方需要知道它是否是合适的出站LSR，这是通过比较响应请求中的FEC栈信息和LSR实际信息来确定的。返回代码8表示报文拥有标签栈，并且移除、交换的操作正常，能够正确转发带标签的报文。返回代码9表示了标签操作，不过这个带标签的报文不能被交换出去。返回代码4表明LSR不知道标签栈中的标签。返回代码5表示上游LSR所提供的下游映射对象并不是下游LSR所希望得到的。

注释：MPLS LSP Ping在RFC 4379，“检测多协议标签交换（MPLS）数据层面故障”中被定义。从早期的草稿到这篇RFC，返回代码6和7的意义是不同的。返回代码6表示，“回复路由器是一台下游路由器，它在接收接口上映射到具体FEC的是一个给定标签”。返回代码7表示，“回复路由器是一台下游路由器，但是它映射到具体FEC的标签是不定的”。

最后，MPLS响应报文是有TLV的。表14-3列出了MPLS响应报文可以承载的各种TLV。

表14-3 TLV
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PAD TLV 用于将响应报文填充到一个特定的大小。如果用于测试整条 LSP 的 MTU 的话，这将非常有用。响应请求报文将被填充至你所需要的大小。厂商企业编码允许厂商私下地扩展报文来携带厂商特定信息。更有意思的有关于故障排查的 TLV 是目标 FEC 栈TLV、下游映射TLV、接口以及标签栈TLV。

1．目标FEC栈

MPLS响应请求表明了哪一个FEC处于目标FEC栈TLV的测试中。目标FEC栈TLV是一系列子TLV的列表。每一个子TLV都表示了标签栈中的一个条目。列表中的第一个条目相应地就表示标签栈中的顶部标签，依此类推。表14-4显示了一张子TLV的列表。

表14-4 目标FEC栈子TLV
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注释：1
 VPN=虚拟私有网络

注释：2
 BGP=边界网关协议

LDP IPv4前缀是一种LDP通告IPv4前缀的FEC。RSVP IPv4 LSP是一种流量工程（TE）隧道映射的FEC。虚拟私有网络（VPN）IPv4前缀是一种通过边界网关协议（BGP）进行通告的 vpnv4 前缀。FEC 128 伪线路是一种用于 AToM 虚拟电路（VC）的 FEC。最后，FEC可以是由BGP通告的带有标签的IPv4前缀。MPLS响应报文所承载的目标FEC栈可以由任意这些子TLV所构成。在任何情况下，每一种子TLV都表明了什么需要被检测。可能会是一个IPv4前缀、一个vpnv4前缀、一条伪线路、一条TE隧道，或者带有BGP标签的IPv4前缀。每一种子TLV都唯一携带了需要进行检测的对象的信息。对IPv4前缀而言，这个信息就仅仅是IPv4前缀及其前缀掩码。而对VPN IPv4前缀来说，这个信息就是前缀、前缀长度，以及路由区分器（RD）。对TE隧道的话，就应该包含以下信息：

IPv4 隧道端点地址；

隧道ID；

扩展隧道ID；

IPv4 隧道发送发地址；

LSP ID。

如果是在Cisco的IOS中使用伪线路的话，就应该包含以下信息：

发送方PE的地址；

远程PE的地址；

VC ID（伪线路 ID）；

VC 类型（伪线路类型）。

通用IPv4和IPv6前缀子TLV在协议不知道所通告的标签的时候使用。比如说，如果LSP 穿越了两个或者更多的自治系统的话，LSP Ping 的发送方在一个自治系统中，它并不了解在其他自治系统中用于该前缀的标签协议是什么。对这些子TLV来说，所包含的信息就是 IPv4 或者 IPv6 的前缀和前缀长度。Nil FEC 用于保留的标签，比如说路由器警报标签或者显式空标签。Nil FEC 所包含的信息仅仅是标签值。

2．下游映射

下游映射对象是一种可选的TLV，用来表明谁是下游LSR、使用的下游或者出站标签是什么、使用哪一种标签协议，另外还有一些多路径信息。下游映射对象在回复 LSR 是FEC 的出站 LSR 的情况下是不会使用的。同样地，这个 TLV 在 LSR 上实施 MPLS Ping 的时候也是不会使用的。但是，MPLS响应请求和回复报文同样还可以用作MPLS跟踪，这个TLV也可以在这里提供有价值的信息。参阅14.5节以获得更多详细内容。图14-5显示了下游映射对象。
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图14-5 下游映射对象

MTU表示的是出站链路的MTU值。地址类型表示IPv4、IPv6或者未编号地址。DS标记字段目前定义了两个比特，分别是I和N比特。I比特表示回复路由器是否应该在响应回复报文中包含接口和标签栈对象。如果设置了 N 比特的话，就说明报文应该以非 IP报文的方式被处理。这在LSR确定报文是IP还是非IP的时候非常重要。比如说，这可能会影响到ECMP环境中的负载均衡。如果发送方使用这种响应请求来诊断非IP数据流的话，就需要设置该比特。下游IP地址要么是下游LSR的IPv4（4个8位组），要么是IPv6 （16个8位组）地址。这个地址是下游LSR的LSR路由器ID或者接口地址。TLV的后面部分的空间可以用于多个下游标签，这一系列的标签是在这台 LSR 上出站标签栈中的标签。如果LSR将这些报文转发出去的话，这个标签栈就会被添加到报文中。每一个标签都有24比特的可用大小。也就是说20个比特用于标签值，4个比特被保留。这4个标签用于标签的试验用（EXP）比特以及栈底比特。协议是分配给标签的协议。表14-5显示了可能被分配给标签的协议。

表14-5 协议值
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只会在负载均衡的时候才使用多路径类型和多路径信息。响应请求的回复方LSR能够告诉响应请求的发送方如何实施负载均衡。在实施常规 LSR Ping 和 LSR 跟踪的时候没有必要使用多路径类型和多路径信息。在负载均衡的环境中，可以将多路径类型和多路径信息作为一种扩展信息来检测所有可能的路径。表14-6显示了每一种类型中可能的多路径类型和多路径信息。

表14-6 多路径类型
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类型0说明没有负载均衡存在，所有的报文都在一个接口上被转发出去。类型2、4、8和9支持实施负载均衡哈希算法的特定信息。可以根据多路径类型以不同的方式编码多路径信息。多路径信息维护着报文的IP地址和标签。而这些地址和标签将在这个接口用于相应的LSR。

3．接口和标签栈TLV

图14-6显示了接口和标签栈TLV的格式。该TLV的作用是为了通知响应请求的发送方报文会从哪个接口接收，以及标签栈中会有哪些标签。
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图14-6 接口和标签栈TLV

地址类型表示IPv4、IPv6，或者是未编号地址。IP地址和接口表示报文会从哪儿进入LSR。标签栈是MPLS响应请求报文被接收方接收时的标签栈。

4．错误TLV的TLV

接收方可能会发送这个TLV给响应请求报文的发送方。该TLV携带了接收方认为不支持或者是包含有错误的TLV。

5．回复TOS字节

响应请求的发送方可以使用这个TLV来告诉接收方将响应回复中的TOS字节设置为某个特定的值。


14.4.2 LSP 的 Ping 实施


MPLS Ping 的响应请求携带了以下信息：

MPLS 响应头部；

目标FEC栈TLV；

一个 PAD TLV（可选）。

响应回复包含了以下信息：

MPLS 响应头部；

一个错误代码TLV（可选）；

一个 PAD TLV（可选）；

来自于响应请求的目标FEC栈TLV（可选）。

MPLS Ping 的响应请求会被强制添加到发送方正确的 FEC 中。LSR 不会通过在 CEF表中对IP地址进行简单地查找来完成该工作。目的IP地址总是在127.0.0.0/8的范围内，所以根本就不可能。报文的目的是通过用户命令或者某种软件所提供的IP地址。这决定了哪个标签栈应该被添加到报文中。LSR将根据该信息将报文转发出去。至少顶部标签的TTL会被设置为255。当接收方接收到MPLS响应请求之后，它必须执行下述任务：

检查响应请求的格式错误；

关注接收报文的接口；

关注报文进入LSR的标签栈；

检查报文中的标签栈是否和目标FEC栈TLV中的标签栈一致；

检查LSR是否是FEC的出站LSR；

检查FEC分发协议是否和入站接口相关联；

除非回复模式是1，否则就发送一个响应回复。

如果回复模式是通过带有路由器警报的 IPv4/IPv6 UDP 报文的回复的话，那么 IP 路由器警报选项必须要有。也就是说如果响应回复是带标签的，那么报文的路由器警报标签就必须是顶部标签。响应回复报文的目的 IP 地址就是响应请求报文的源地址。IP TTL 被设置为255，UDP端口被设置为3503。


14.4.3 LSP 检查


LSP 检查（LSPV）是 Cisco IOS 的一个子系统，用于所有关于 MPLS LSP 的 Ping 和跟踪。LSPV的职责如下：

对MPLS响应请求和MPLS响应回复进行编码和解码；

维护一张需要关注的MPLS响应请求数据库；

对 MPLS LSP Ping 和跟踪提供命令行接口（CLI）；

在LSR上为IP、MPLS、AToM选择接口，并且接收和发送响应请求和回复；

监听UDP端口3503；

处理 MPLS TTL 消亡的报文和带有路由器警报标签的报文。

在Cisco的IOS中特别要注意，即便是路由器上并没有启用MPLS，LSPV仍然会工作。这是因为在另一台路由器上的故障可能会偏移到这台没有运行MPLS的路由器上。为了确保能够为不正确转发的响应请求回应响应回复报文，网络中的每一台路由器都需要运行LSPV。这样才能保证能够对故障创建一个回应，至少比没有回应要好得多。

在运行LSPV的一台路由器上，可以使用下面的LSPV调试命令：

debug mpls lspv error；

debug mpls lspv event；

debug mpls lspv packet data；

debug mpls lspv packet error；

debug mpls lspv tlv。


14.4.4 Cisco IOS中的 MPLS Ping


在 Cisco 的 IOS 中，可以通过 Ping MPLS 命令来发起 MPLS LSP Ping。在范例 14-1中，可以看到 3 种可选项：IPv4、流量工程和伪线路。伪线路选项用于虚电路连接性检查（VCCV），这将在本章后面部分进行解释。IPv4选项用来为捆绑IPv4前缀的LSP发起响应请求。FEC是根据指定的IPv4前缀（网络号和掩码）进行选择的。同样地，IPv4前缀中相应的标签栈也会添加到响应请求中。缺省情况下，响应请求的目的 IP 地址是127.0.0.1。因此，路由器使用你所指定类型的目标 FEC地址来指定哪一个标签栈将会添加到报文中，以及哪一条LSP用于转发报文。这并不能作为IP头部中的一个真实目的IP地址来使用。

范例14-1 MPLS LSP Ping

[image: figure_0503_0595]


（待续）

[image: figure_0504_0596]


在范例 14-1 中，可以看到用于捆绑 IPv4 地址 FEC 的 LSP Ping 的附加选项。你可以修改缺省的目的地址127.0.0.1为任意IP地址。在Cisco的IOS中，其目的IP地址可以是任意的，尽管理论上说它应该在127.0.0.0/8的范围内。你可以通过exp关键字来修改试验用比特的值。这使得沿LSP对带标签报文的QoS处理方式的检测更为简单。pad关键字可以对报文进行填充。一个 MPLS LSP Ping 缺省情况下是发送 5 个响应请求，但是你可以通过repeat关键字进行修改。size和sweep关键字可以对报文大小进行修改。同样地，你可以对LSP的MTU进行测试。特别要注意在路由器上是否为响应请求报文的IP头部设置了不分段（DF）比特，如果设置了的话，如果链路的MTU不够大，以至于无法转发报文的话， LSR仍然不会对报文进行分段。回复模式可以让你指定响应回复报文如何返回。范例14-2显示了在 Cisco 的 IOS 中用于 LSP Ping 的 3 种可能的回复模式。

范例14-2 MPLS LSP Ping回复模式

[image: figure_0504_0597]


ipv4关键字是缺省的，它表示以常规IPv4报文的形式返回响应回复报文。如果返回的路径是一条 LSP，那么响应回复报文将会以带标签报文的形式被返回。这不是 MPLS LSP Ping 的发起方可以控制的。no-reply 关键字表明了不会有响应回复报文被返回。可以考虑通过另外一种方式接收报文，比如说通过在接收方 LSR 上运行的某种应用。router-alert关键字说明响应回复报文存在IP路由器警报选项。如果返回的响应回复报文是带标签的，它仍然存在路由器警报标签，这说明链路中LSR可以拦截，并且检查报文。Verbose模式提供了额外的信息。响应回复报文的返回代码和源IP地址会在Verbose模式中显示出来。

图14-7所示的拓扑将用于本章后续部分内容。

范例 14-3 中显示了一个成功的 MPLS LSP Ping。返回代码 3 说明是 FEC 的出站 LSR返回的该响应回复。MPLS LSP Ping 是否成功，可以通过惊叹号（！）看出来。

范例14-3 成功的MPLS LSP Ping
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（待续）
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[image: figure_0505_0600]


图14-7 网络拓扑

参考范例 14-4。它显示了同样的 MPLS LSP Ping，只不过 TTL 值为 2。因为出站 LSR是第3跳，所以响应请求报文的TTL将会在LSP的倒数第二跳LSR上到期。该LSP将返回一个响应回复报文，其返回代码为8，以表明报文的标签正确，但是它并不是该FEC的目标路由器（出站LSR）。在输出中显示为一个L。

范例14-4 早期终止MPLS LSP Ping

[image: figure_0505_0601]


（待续）
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注释：在表14-2中，返回代码 6是“上游接口索引未知”。在RFC 4379定案之前使用MPLS OAM实施的Cisco IOS版本中，返回代码6经常会在ping mpls的输出中看到。只有很少一部分是基于RFC 4379 的草稿实施的。在这些比较老的Cisco IOS版本中，返回代码6表示“响应的路由器是‘上游路由器’中的一台，并且它在接收的接口为该FEC映射的是指定的标签”。而在FRC中，具有该功能的返回代码应该是8。你可以选择使用一个特定版本的草稿/RFC，通过在ping mpls和traceroute mpls 命令中使用revision关键字即可。

要接收任何响应回复的前提条件是接收响应请求的LSR必须运行LSPV。如果LSR没有运行 LSPV 的话，它将丢弃所有目的端口为 UDP 3503 的报文，MPLS LSP Ping 将会超时，在输出中将表现为周期性的（.）。接收方发送一个ICMP消息“时间超出”（TTL消亡到期）——因为其目的 IP 地址为 127.0.0.1——不过这不会在“ping mpls”的时候输出。

还可以使用 MPLS LSP Ping 来检查 TE LSP。在 TE 隧道的首端路由器上，响应请求报文被强制进入TE隧道。注意到TE隧道不需要自动路由通告或者转发邻接关系。那么在没有配置这两种特性的情况下，TE 隧道不能真正地转发 IP 流量。MPLS Ping 最大的优势就在于它可以在TE隧道进行数据转发之前对其进行检查。范例14-5显示了在一条TE隧道中的 MPLS LSP Ping。

范例14-5 在TE隧道中的MPLS LSP Ping
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（待续）
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14.5 MPLS LSP 跟踪


跟踪的目的是为了检测路径，而 Ping 的目的是为了测试连通性。MPLS LSP 跟踪的目的是为了检测LSP路径，并且检查沿LSP的所有LSR的控制层面以及数据层面。

MPLS LSP跟踪仅仅是一个MPLS响应请求。和MPLS LSP Ping的区别在于MPLS LSP跟踪会发送多个 MPLS 响应请求报文，并且这些报文的 MPLS TTL 将递增。第一个 MPLS LSP 跟踪探测报文的 MPLS TTL 值为 1，而后续的每一个探测报文的 TTL 都会增加 1。用于 MPLS LSP 跟踪的响应请求中将会包含一个额外的 TLV，那就是下游映射 TLV。如果一台LSR收到的MPLS响应请求的TTL为1的话，它就会对其进行回复。如果该LSR不是FEC的出站LSR，并且每一次检查都成功的话，LSR将会以一个下游路由器的身份进行回复。因此，它回复的返回代码为8，以及适当的下游TLV信息（MTU、地址类型、下游IP地址、下游接口地址、多路径信息、下游标签和协议）。如果该 LSR 是 FEC 的出站 LSR的话，它就不需要回复下游映射信息，而需要回复返回代码3。

用于MPLS跟踪的MPLS响应请求包括以下信息：

MPLS 响应头部；

目标FEC栈TLV；

下游映射TLV；

PAD TLV（可选）。

响应回复包括以下信息：

MPLS 响应头部；

错误代码TLV（可选）；

PAD TLV（可选）；

下游映射TLV。

MPLS LSP跟踪报文的发送方将接收到的下游映射TLV复制到它将要发送的下一个响应请求中。同样地，在每一跳，所期望的标签——上游邻居 LSR 所通告的——会在下游LSR上用接收到报文的标签进行测试。


14.5.1 Cisco IOS中的 MPLS 跟踪


范例 14-6 显示了一个对 IPv4 前缀 10.200.254.4/32 进行 MPLS LSP 跟踪的示例，该前缀在路由器 new-york 3 跳之外。

范例14-6 MPLS LSP跟踪

[image: figure_0508_0605]


MPLS跟踪返回每一跳的时候都会携带代码、最大接收单元（MRU）和标签栈。如果是下游路由器发送的响应回复，那么代码是L。标签栈保持了标签值以及每一个标签的EXP比特。第一跳实际上是跳数0，也就是发送响应请求的路由器。在跳数0，你可以看到出站报文关联于FEC（20.200.254.4/32以及EXP=0）的顶部标签值44正在被测试。

在路由器new-york 上启用debug mpls lspv tlv来精确查看在范例14-6 中所发送以及接收的响应请求和响应回复。范例14-7显示了该调试的输出。

范例14-7 debug mpls lspv tlv

[image: figure_0509_0606]


（待续）
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每当你看到encode，就表示这台路由器发起了响应请求。每当你看到decode，就表示该路由器接收了一个响应回复。因此，路由器new-york首先发送一个响应请求，其消息类型为 1，并且回复模式为 2，通过 IPv4/IPv6 UDP 报文回复。还可以看到目标 FEC 栈10.200.254.4/32以及路由器ID为10.200.210.2、MTU为1500、接口地址为10.200.210.2和标签为 44 的下游映射 TLV（查看 ds map encode）。这些地址在下一跳路由器 london 上，标签44是该LSP在路由器new-york上的出站标签。从路由器london收到的响应回复（消息类型为 2，回复模式为 2）的返回代码为 8。它携带了一个下游映射 TLV（查看 ds map decode），其标签为37。然后路由器new-york会发送第二个响应请求，该请求会包含这个下游映射TLV。该响应请求的响应回复的返回代码再次为8，并会携带一个新的下游映射TLV，标签为3，说明是隐式空标签。路由器new-york发送携带有从第二跳LSR接收到的下游映射TLV的第3个响应请求。第3个LSR响应一个返回代码为3的响应回复，表明它是该FEC的出站LSR。出站LSR返回的响应回复不会携带下游映射TLV。

MPLS LSP Ping可以显示出IP Ping不能在下一个例子中显示出来的故障。路由器rome仅仅是离线。从路由器new-york到路由器sydney的流量应该经过路由器madrid。然而，会存在一个问题，正如你在范例14-8中看到的一样。

范例14-8 MPLS LSP失败
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（待续）
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正如你看到的一样，这个问题出在第一跳，路由器london。它没有返回出站标签。它反映出该故障归咎于路由器 madrid ，因为该路由器通告给路由器 london 的前缀10.200.254.4/32没有标签。


14.5.2 路由器警报标签


当使用 MPLS LSP Ping 或者跟踪的时候，响应请求将会携带 IP 路由器警报选项。而缺省情况下的响应回复是没有的。当你使用带有关键字 reply mode router-alert 的ping mpls命令的时候，响应回复就会携带IP路由器警报选项。如果返回的路径是一条LSP的话，响应回复会带上标签，并且顶部标签为1（路由器警报标签）。标签1确保了报文会在每一台LSR上进行检查。每一跳的LSR都将会移除路由器警报标签，LSR根据底层的标签执行转发决策，并进行标签操作后再将路由器警报标签再次添加到标签栈中，进而将报文转发出去。图14-8显示了一个示例，在这个例子中的一台P路由器存在一个硬件转发错误。路由器P2的硬件中的LFIB条目对响应回复报文来说是错误的。响应回复报文会被错误地转发给路由器P4，而不是路由器P1。同样地，响应回复报文也不会返回到路由器PE1中。用户不能确认是响应请求报文的问题还是响应回复报文的问题。如果响应回复报文的标签栈中存在路由器警报标签的话，P2 的硬件就不会转发该报文；它只会正确地转发给 P1，进而到达PE1。

[image: figure_0512_0610]


图14-8 带有路由器警报标签的响应回复

范例 14-9 显示了 debug mpls packet 所输出的响应回复报文，该报文的顶部标签是路由器警报标签。

范例14-9 带回复模式路由器警报的MPLS LSP Ping

[image: figure_0513_0611]



14.6 负载均衡


路径london-rome-sydney和london-madrid-sydney的度量值相同。当你发送相同源和相同目的IP地址的流量从new-york到sydney的话，所有的流量都使用相同的路径。在路由器london，所有这些流量都只会通过两条可能路径进行转发。这是在Cisco的IOS中负载均衡的处理方式。在Cisco的IOS中，缺省的行为是查看标签栈底层的IP头部，然后使用与CEF相同的哈希算法来进行负载均衡决策。因为CEF缺省情况下是基于目的地来进行负载均衡的，所有源和目的IP地址对相同的流量都会从LSR上的同一条路径转发出去。对于MPLS响应请求来说，在Cisco的IOS中缺省的目的IP地址是127.0.0.1。要检测LSR上所有可能路径的功能正常与否，就需要使用不同的目的IP地址。一种很简单的在响应请求中使用不同目的IP地址的方法是指定一个地址范围。在范例14-10中，后续发送的响应请求的目的IP地址的范围是从127.0.0.1到127.0.0.10。

范例14-10 使用范围目的地的MPLS LSP Ping
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（待续）
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可以看到，在127.0.0.1～127.0.0.10的范围中修改目的IP地址可以改变响应请求所使用的路径。LSR Sydney 所收到的一个报文是在 IP 地址为 10.200.214.2 的接口上接收到的，而第二个响应请求是在IP地址为10.200.216.2的接口上接收到的。

使用范围目的地的MPLS跟踪也可以根据不同的目的IP地址来使用不同的路径。可以在范例14-11中看到有两条不同的路径被发现了。

范例14-11 使用范围目的地的MPLS LSP跟踪

[image: figure_0515_0614]


一个 MPLS LSP 跟踪的探测报文（目的 IP 地址为 127.0.0.1）使用路径london-rome-sydney。而第二个探测报文（目的地为 127.0.0.4 ）使用的路径则是london-madrid-sydney。


14.7 VCCV


VCCV被指定用来测试和检验数据层面的伪线路。VCCV用于在提供AToM服务的PE路由器之间创建控制信道。网络层可能是 MPLS、L2TPv3或者 IP。因为本书只讨论MPLS，所以我们在考虑VCCV时只考虑MPLS为网络层。如果MPLS为网络层，VCCV应用 MPLS LSP ping 来测试伪链路的连通性。VCCV 在 PE 路由器间创建一个控制信道， VCCV报文会如同IP报文一样被发送。可以使用以下3种控制信道：

带内 VCCV（Inband VCCV）；

带外 VCCV（Out-of-band VCCV）；

TTL 过期 VCCV（TTL expiry VCCV）。

第一个方法是应用带内VCCV。在带内VCCV中的报文携带着控制词。AToM数据可以在标签栈与MPLS负载间携带控制词，控制词的第一个4位字节为0000。对于在控制信道中的OAM报文，控制词的第一个4位字节为0001。这时控制词将会担当其负载表示的角色（或者协议ID字段）。协议表示为0x21时为IPv4报文，为0x57时为IPv6报文。然而，控制词并不是强制性的必须出现的，所以这个选项并不总是存在的。

第二个方法是应用带外VCCV。带外VCCV并不依赖于控制词而是紧跟VC标签之上的路由器报警标签。这样做的问题在于根据标签栈中一些深度标签决策和实施负载均衡的时候可能要对其决策进行修改，这是因为现在标签的值为1。如果AToM数据流量和AToM OAM流量——VCCV流量——采用了不同的路径，这个测试将可能不正确。

第3个也是最后一个方法是使用TTL过期VCCV。基本上，VC标签的TTL值都会被设为1，所以这个含标签报文的TTL会在出站PE路由器过期，之后LSR将会因需要更进一步的处理而检查报文。然而，VC标签的TTL可能会在隧道标签被剥除时被重写。因此，第 3 个方法是不可取得。第一个方法是 Cisco IOS 所采取的。

注释：当隧道标签在倒数第二条LSR被剥除时，Cisco IOS并不会重写 VC标签中TTL值为 1的TTL值。

VCCV 使用MPLS LSP ping 报文报头和 TLV。目标 FEC 栈 TLC 被使用，它象征着一条伪链路。Cisco IOS 为 VCCV 使用了新的 FEC128 伪链路。

支持控制信道的能力和支持信道的类型被在PE路由器间用信令协商。这是通过在LDP的VC接口TLV的一个VCCV参数TLV完成。LDP是PE路由器间为AToM而应用的信令协议。VCCV参数TLV含有一个控制信道（CC）类型和一个控制检验（CV）类型。CC的含义如下：

一个含有第一个4位字节为0001和一个负载标识的控制词；

MPLS 路由器告警标签；

一个TTL设为1的VC标签。

CV类型的含义如下：

ICMP ping；

LSP ping；

双向转发侦测；

当网络协议为 IP 或者 L2TPv3 时 VCCV 使用 ICMP ping。当网络协议为 MPLS 时VCCV 使用 LSP ping。最后，VCCV 能够应用双向转发侦测（BFD）——一个检测平台间的连通性故障的轻便协议——来检验两台 PE 路由器间的会话。BFD 能够被3种网络协议的任意一种所使用。

Cisco IOS 当发送 AToM VCCV 报文时使用第一种方法，也就是一个含有第一个 4 位字节为 0001 和一个负载标识的控制词。请查看范例 14-12 中的 Cisco IOS 的 ping mpls pseudowire（或者一个VCCV）示例。

范例14-12 测试VCCV的MPLS Ping

[image: figure_0517_0615]


目标FEC栈象征着一条伪链路。发送者的IP地址为10.200.254.1，远端PE的地址为10.200.254.4。VCID为100，VC类型为6，象征着封装类型为HDLC。

范例 14-13 为一台中间路由器的命令 debug mpls packet 的输出。AToM 报文现在有了一个值为0x10000021的控制词（CW）。第一个4位字节为0001，负载标识为0x21，象征着IPv4。

范例14-13 调试MPLS报文

[image: figure_0517_0616]


非常值得我们注意的是，伪链路只在一个方向被测试了。去方向的VCCV流量是在伪链路上的，但是来方向或者说返回的流量并不是。这意味着在一个典型的AToM网络中，顶层标签为来自 LDP 的标签，第二个标签为 AToM VC 标签，VCCV 报文在去方向有两个标签，但是在返回的方向只有一个标签。

在Cisco IOS中，VCCV的能力被在PE路由器间交换以表明应用哪一种控制信道类型。Cisco IOS 通告类型1 和类型2。类型1（带内方法）是应用带有控制ID 字段的控制词。类型2（带外方法）为在VC标签之上应用MPLS路由器告警标签。如你在范例14-14中看到的，类型 1 和类型 2 都是通过 LDP 在有 AToM 能力的 PE 路由器间交换信令的。Cisco IOS信令会表明两种类型都理解，但是它只应用类型1的方法发送AToM VCCV报文。

范例14-14 VCCV能力

[image: figure_0518_0617]


可以将 VCCV 作为诊断工具来应用。在这种情况下，只有用户在 Cisco IOS CLI 下敲入命令 ping mpls pseudowire 时 VCCV 报文才会被发送。也可以将 VCCV 作为故障检测工具来应用，如果VCCV报文能够在专门软件的控制下周期性地发送。


14.8 IP服务标签协定


Cisco IP 服务水平协定（IP SLA）是一个集成在 Cisco IOS 中的网络性能测量工具。IP SLA允许网络操作员去监控和查看网络性能。可以监控的网络特征包括抖动、单方向时延、RTT 和报文丢失。这些可以在每一个服务级别上被测量。IP SLA 通过发送周期性的探测报文来监测网络。探测报文可以是各种协议报文，如ICMP、UDP、TCP、HTTP、DNS、FTP和DHCP等。当在网络中有VOIP流量时，对抖动和RTT的监测就变得很重要，因为这种类型的数据需要一个很小的抖动值。同样可以将 IP SLA 作为一种排错工具，因为它可以实时地获得整个网络的监测信息。因此，网络操作员能够比没有部署 IP SLA 更快速地发现和定位问题。

注释：IP SLA 以前被称为Cisco 服务保证代理（SAA）。

IP SLA 需要一台 IP SLA 源设备和目的设备才能够工作。源设备永远是一台 Cisco 路由器，但是目的设备并没有这个要求，它可以是任何IP主机。但是，如果目的设备Cisco路由器作为 IP SLA 回应者，你将能够得到一些更有用的信息。IP SLA 性能统计同样可以通过相应时间监控 MIB（CISCO-RTTMON-MIB）来使其对 SNMP 可用。

在例 14-15 中，在两台 CE 路由器上启用了 IP SLA：new-york-ce 和 sydney-ce。通过配置两种探测监控了两种类型的 IP SLA：rtr 1 和 rtr 2。路由器 new-york-ce 是源，路由器sydney-ce 是目的地。在路由器 new-yoek-ce 上配置了 rtr 1 和 rtr 2。Rtr 1 只是简单的 ICMP流量，所以目的地并不需要是一个响应者。但是，rtr 2 是通过 UDP 来测量抖动的，因此目的设备必须是一个响应者。

范例14-15 IP SLA源的配置

[image: figure_0519_0618]


范例 14-16 显示了启用 Cisco 路由器作为IP SLA 响应者所需要的配置。

范例14-16 IP SLA目的地的配置

[image: figure_0519_0619]


注释：Cisco IP SLA命令以rtr开始，是因为响应时间报告者（RTR）是IP SLA的最初的名字。

范例 14-17 显示了路由器 new-york-ce 对 rtr 1 和 rtr 2 的 IP SLA 的统计的收集。

范例14-17 命令show rtr collection-statistics

[image: figure_0519_0620]


（待续）

[image: figure_0520_0621]


参数MinOfPositivesSD表示了从源到目的的最小实际抖动。参数MaxOfPositivesSD表示了从源到目的的最大实际抖动。

VRF 敏感的IP SLA

IP SLA 现在已经支持 VRF 了。这也就是说它能够在 PE 路由器的 VRF 内运行。因此，可以在 PE 路由器上使用 IP SLA 去测量 VPN 内的网络性能。例如，IP SLA 能够测量 PE路由器间的客户 VRF 内部RTT。从 PE 路由器，IP SLA 探测报文是通过 VRF 路由表转发的。同样地，IP SLA 能够运行在 Multi-VRF CE 路由器上。想让 IP SLA 在 MPLS VPN 之上运行，必须将 rtr 探测放入正确的 VRF。图 14-9 中的网络在 PE 路由器上配置了 IP SLA源。你可以将 IP SLA 放入多个 VRF 实例中，如果你在相应的 VRF 中的远端CE 路由器或PE 路由器配置为 IP SLA 响应者，那么便可以测试这些 VRF 的网络性能了。

[image: figure_0521_0622]


图14-9 MPLS VPN的IP SLA

在范例 14-18 中，探测 rtr 1 被放入了 VRF cust-one 中。

范例14-18 VRF的IP SLA

[image: figure_0521_0623]


为了测量的精确度，建议最好为 IP SLA 应用一台单独的路由器。这些路由器经常被称为影子路由器。因为这些路由器为 IP SLA 专用路由器，它们并不会被用来转发报文，因此它们可以将其所有的 CPU 进程为 IP SLA 应用。如果影子路由器都可以像 CE 路由器那样连接到 PE 路由器并且在每个接入点（POP）都有一台影子路由器，便可以测试 MPLS VPN主干中的每个 POP 点之间的性能。如果这些影子路由器如 Multi-VRF CE 路由器一样连接到 PE 路由器，那么它更可以为多个 VPN 测试穿越 MPLS VPN 网络的 CE 路由器到 CE 路由器之间的网络性能。然后将满足在网络中的每个POP点中有一台影子路由器。图14-10为 MPLS VPN 网络中的影子 IP SLA CE 路由器测量 POP 点到 POP 点的性能。

[image: figure_0522_0624]


图14-10 影子IP SLA CE 路由器


14.9 网络流统计


Netflow提供了在IP网络中统计的方法，可以用来做网络管理、规划和记账。数据搜集是一个流量统计集，如协议、端口和 QOS 信息。可以将在网络流中搜集的信息输出到Netflow集合器来进行分析和进一步的处理。一个流是单方向的并且是通过如源IP地址、目的IP地址、源端口、目的端口、协议、TOS字节和进入的接口等来定义的。Netlow在IP网络中提供着统计功能，但它也可以为MPLS网络提供统计功能。图14-11为Netflow在MPLS网络中的运作的整体情况。

Netflow可以在入站LSR跟踪IP到标签的流。它并不会在意进入的端口是一个常规的全局IP接口还是VRF接口。在出站LSR路由器，Netflow能够为进入LSR时为含标签的报文而离开LSR时为IP的报文提供出向Netflow统计，这是从标签到IP的路径。这被称为出向Netflow是因为报文在剥除掉标签栈后离开路由器。在LSR上的出站接口可以是一个常规全局 IP 接口或者是一个 VRF 接口。因此，你可以在 MPLS VPN 网络中的出站 PE路由器找到出向Netflow。最后Netflow可以为标签到标签的路径进行统计。也就是说，它可以在MPLS网络中的P路由器上为含标签报文进行统计。这些数据可以通过Netflow版本9输出格式被导出。你除了可以获得一些常见的数据外，还可以追踪到标签栈中的3个MPLS标签。追踪到的信息是标签的值、试验比特的值、顶层标签相关联的MPLS应用（如MPLS VPN、AToM 和 MPLS TE 等）、顶层标签所关联的前缀。很重要的是 MPLS 的负载并不需要一定是IP。支持MPLS的Netflow追踪运载非IP负载的含标签报文，如AToM报文。

[image: figure_0523_0625]


图14-11 MPLS 网络中的Netflow

想在一台路由器上启用 Netflow 流量统计，必须在入接口上配置命令 ip route-cache flow。可以通过在路由器上执行命令 show ip cache [verbose] flow 来查看 Netflow 的统计数字。在 MPLS 网络的入站 LSR 上，可以在入接口上配置命令 ip route-cache flow，即使它是个VRF接口。

想配置出站 Netflow 流量统计，必须在出站 LSR 的出向接口上配置命令 mpls netflow egress。

想要配置支持 MPLS 的 Netflow，需要配置全局命令 ip flow-cache mpls labelpositions [label-position-1 [label-position-2 [label-position-3]]] [mpls-length] [no-ip-fields]。可以将标签位置指定到标签栈中的第 6 个标签。使用这个功能的先决条件是需要通过命令 ip route-cache flow [input]来在接口上启用Netflow。如需要在路由器上看支持MPLS的Netflow缓存的快照，必须使用命令 show ip cache verbose flow。

注释：第13章讲了更多关于支持MPLS的Netflow流量监控。


14.10 SNMP/MIB


SNMP是一个提供在IP网络中的SNMP管理端（通常为管理终端）和SNMP代理通信的协议。SNMP代理是一个运行在设备上的被管理的软件。SNMP为管理网络中的设备提供标准化的框架。框架的一部分便是MI和管理信息结构（SMI）。SMI提供了定义MIB的机制。有许多 MIB 可用，并且永远有新的被定义。大多数协议有它们自己的 MIB。可是，其他的MIB并不依赖于某个协议，而是SNMP代理上的软件。可以通过在管理终端上的简单命令来访问 SNMP MIB，或者使用运行在管理网络中数以千计的设备的管理终端上的图形化用户界面的复杂的软件来访问 SNMP MIB。事实上，MIB 是由访问设备上的实体的对象集合组成的。对象的值可以通过来自管理终端的命令GET或者GETNEXT读取。在一些情况下，你可以从管理终端通过SET命令来设置被管理的对象。请看图14-12中的SNMP协议概述。

[image: figure_0524_0626]


图14-12 SNMP协议概述

SNMP可以用两种方式管理网络中的节点：轮询方式和中断驱动方式。在轮询方式中，管理终端周期性的轮询或者询问网络中的设备。问题是当检测网络设备的状态时需要频繁的轮询——如路由器。如果有故障事件发生，如一个接口停掉了，可能会在事件发生一段时间后轮询终端才会注意到这个事件。因此，第二种方式为中断驱动。只要当被管理设备发生一个事件时，SNMP便会发送一个trap到管理终端以告知它产生了变化。

一个MIB是一个被管理对象的集合，每一个都有名字（值）、状态、通路和语法。许多 MIB 是可用的，一些是标准团体定义的，还有一些是私有的或者是通过私有信息增强的。本书只会列出 Cisco IOS 支持的与 MPLS 相关的 MIB。下面便是一些这一类的MIB：

MPLS-LDP-MIB；

MPLS-LSR-MIB；

MPLS-TE-MIB；

MPLS-VPN-MIB；

CISCO-IETF-PW-MIB；

CISCO-IETF-PW-MPLS-MIB；

CISCO-IETF-PW-TC-MIB。

我们可以很明显地从它们的名字来看出大部分的MIB所表示的含义。MPLS-LDP-MIB是含有与LDP相关的对象的MIB。它所持有的对象是与如LDP路由器ID、LDP对等体信息、会话相关的。MPLS-LSR-MIB所持有的对象是与如计数器、LFIB、进入和外出标签等相关的。简而言之，MPLS-LSR-MIB 能够提供与命令 show mpls forwarding-table 相同的信息。MPLS-TE-MIB是一个持有与TE相关的对象的MIB。MPLS-VPN-MIB处理与VRF相关的对象。

在一些MIB中PW代表着伪链路。这些MIB是与下层网络协议为MPLS的AToM相关的。IF-MIB 是接口 MIB 的名字。它在 Cisco IOS 中被增强以支持 MPLS 层。同样地，被路由器所转发的含标签流量的统计数字可以被轮询。你可以应用这个 MIB 来检查接口的MPLS 的运转状态和接口的 MPLS MTU。

一些与路由有关的MIB与MPLS并没有直接关系。但是，没有路由是不可能有MPLS的；因此，当我们谈论到管理MPLS网络，管理IP路由也是必须的。这就是为什么当你的网络中运行 OSPF，你就会对 OSPF-MIB 感兴趣。如果你在运行 MPLS VPN，BGP4-MIB和CISCO-BGP4-MIB两个MIB是非常有用处的。当运行MPLS TE时，你将会被RSVP-MIB迷住。

现在是时候看一个 MPLS-TE MIB 的例子了。有一个对象是跟踪 TE 隧道的状态转换的。这个对象的名字是MPLS隧道状态转换（mplsTunnelStateTransitions），对象标识（OID）为1.3.6.1.3.95.2.2.1.26。这个OID唯一性地标识这个对象。这个对象标识定义了分配这个MIB的机构，是哪一个MIB，是那个MIB中的哪一个对象。OID是从左到右阅读的一列整数，唯一性地象征被管理的对象。图 14-13 显示了对象 MPLS 隧道状态转换（mplsTunnelStateTransitions）的OID树。

所有 MIB 中的所有 OID 都可以通过这种 OID 数表现出来。在这个例子中， 1.3.61.95.2.2.1.26 被翻译为 iso (1) . org (3) . dod (6) . internet (1) . experimental (3) .

mplsTeMIB (95) . mplsTeObjects (2); mplsTunnelTable (2); mplsTunnelEntry (1);

mplsTunnelStateTransitions (26)。MPLS TE 对象在 RFC 3812 中被定义，RFC 定义了MPLS TE MIB。范例 14-19 显示了 RFC 是怎样定义 OID 1.3.6.1.3.95.2.2.1.26 的。

[image: figure_0526_0627]


图14-13 MPLS隧道状态转换（mplsTunnelStateTransitions） OID

范例14-19 OID 1.3.6.1.3.95.2.2.1.26

[image: figure_0526_0628]


它的访问权限为只读，它的状态为当前的，它的类型为counter32。这个OID允许你去跟踪TE隧道的状态转换次数。也就是说，可以在首端路由器上跟踪TE隧道接口的状态的变化（up/down）。在管理终端，可以通过snmpwalk或snmpget命令来获得这个信息。请看范例14-20中的通过命令snmpwalk对对象mplsTunnelStateTransitions执行的输出。

范例14-20 对OID 1.3.6.1.3.95.2.2.1.26执行snmpwalk

[image: figure_0526_0629]


在IP地址为10.48.70.116的LSR路由器的TE隧道的状态变化了9次。

另一个例子是获得 LDP 使用的 LSR 标识。范例 14-21 显示了在 MPLS LDP MIB 中对象mplsLDLsrID是怎样定义的。

范例14-21 mplsLdpLsrId

[image: figure_0527_0630]


如你看到的，这个对象的名字或OID并不是大多易读的术语，并且当你想找一个具体的管理对象时并不容易被找到。它是一个乏味的工作，但是Cisco网站www.cisco.com有一个“Cisco IOS MIB工具”，将可以帮你找到正确的对象，并且可以将对象名字转换为OID，反之亦然。在范例 14-22 中，你可以看到在 www.cisco.com 中的 SNMP Object Navigator 中关于对象mplsLdpLsrID的输出。

范例14-22 通过SNMP Object Navigator输出的mplsLdpLsrId

[image: figure_0527_0631]


范例14-23显示了在路由器new-york上通过snmpwalk对对象mplsLdpLsrID的输出。

范例14-23 对于OID 1.3.6.1.4.1.9.10.65.1.1.1的snmpwalk

[image: figure_0527_0632]


对 mplsLdpLsrID 返回的值为十六进制的 LSR 标识。这个十六进制的值 0A C8 FE 01在点分十进制时为10.200.254.1。

范例 14-24 中显示了对象 mplsOutSegmentOctets（OID 1.3.6.1.3.96.1.7.1.1）对在这个节段或者说LSP所交换转发出去的8位组（字节）的数量。它匹配每一个LSP的被标签交换的字节数量，如在LSR的LFIB看到的一样。

范例14-24 对于OID 1.3.6.1.3.96.1.7.1.1的snmpwalk

[image: figure_0527_0633]


（待续）

[image: figure_0528_0634]


Trap是通过SNMP发送的未被请求的信息。Inform也是通过SNMP发送的未被请求的信息。不同的是Inform会得到回应，而Trap不会。对于MPLS，你可以开启3种Trap：LDP、TE 和VPN。范例 14-25 显示了在 Cisco IOS 中可用的 MPLS trap。

范例14-25 在Cisco IOS中的MPLS trap

[image: figure_0528_0635]


（待续）

[image: figure_0529_0636]


想让PE路由器通过一个VRF发送SNMP通知消息到一台服务器，需要在PE路由器上配置snmp-server命令时加上VRF关键词。范例14-26显示了这条命令的应用。

范例14-26 支持VRF的snmp-server命令

[image: figure_0529_0637]



14.10.1 在 MPLS VPN中的基于文本的 SNMP接入


到目前为止，SNMP对设备的访问是全局的，意味着SNMP是访问了整个设备。但是，通过对 MPLS VPN 的介绍，你了解了在 PE 路由器的 VPN 和 VRF 的概念。VPN 提供了一个 VRF 路由表、VRF CEF 表和在 PE 路由器上的 VRF 接口。VRF 并不是 PE 路由器的全局环境的一部分，更像是VRF环境。问题是当SNMP流量是通过VRF接口进入的或者是当Trap是从VRF接口离开P路由器的。在客户VPN内部的管理终端将能够访问PE路由器的完整管理内容，即使说这个SNMP请求是通过一个VRF接口进入PE路由器的。客户的管理终端是不应该被允许通过管理协议查看整个PE路由器或者路由器的全局内容的。

为了使VPN用户只能够访问属于那个客户的VRF的MIB数据，服务提供商可以为这个VRF配置一个SNMP环境。从此，这个客户便知可以访问在这个环境下的SNMP数据，而不能访问同一台PE路由器上的其他VPN客户的SNMP数据。在IP VRF配置下的context关键词便是用来关联一个SNMP环境的读、写，或者通知SNMP查看的。你也可以限制访问某一些 MIB 树。非常值得注意的是，对于某一些 MIB 的通过 MPLS VPN 的基于上下文的SNMP，那个MIB必须是支持上下文的。

范例 14-27 显示了有一个 VRF cust-one 的 PE 路由器的配置。服务提供商想要限制对于来自 VRF cust-one 接口的对于 PE 路由器的 SNMP 请求。PE 路由器应该只发送与 VRF cust-one 相关的 SNMP 响应回去。如你看到的，一个环境（Context）已经与 VRF cust-one关联，并且被应用于组cust-one-group。一个通过团体字符串comm-one的视图被关联到这个环境。这个视图被限制在路由表，因为它包含的MIB只有IP-FORWARD-MIB。

范例14-27 在MPLS VPN中为SNMP实施的基于上下文的SNMP

[image: figure_0530_0638]


在 cust-one VPN 中的网络管理终端可以通过对 IP-FORWARD-MIB 的对象ipCidrRouteEntry（1.3.6.1.2.4.24.4.1）执行 SNMPWALK 来查看 VRF cust-one 完整的路由器表，以及所有参数（路由、掩码、下一跳和度量值等）。范例14-28显示了在OE路由器new-york上通过VRF cust-one的网络管理终端对对象ipCidrRouteEntry执行的SNMPWALK。这和在PE路由器new-york上通过命令show ip route vrf cust-one得到的输出信息是一样的。注意到SNMP报文是通过属于VRF cust-one的一个接口进入PE路由器的。

范例14-28 对VRF路由表实施的基于上下文的接入

[image: figure_0530_0639]



14.10.2 MPLS VPN MIB


用于设置或者获得与 MPLS VPN 相关对象的 MIB 是 MPLS-VPN MIB。MPLS-VPN MIB拥有PE路由器上与VRF相关的对象。这些相关于VRF的对象诸如VRF接口、VRF路由表、BGP信息。比如说，对象mplsVpnVrfRouteTable，其OID为1.3.6.1.3.118.1.4.1，它允许网络管理终端通过服务提供商获得PE路由的VRF路由表。这些信息包括前缀、路由度量值、下一跳信息和协议等在VRF路由表中的信息。另外一个例子是对PE路由器上VRF 的描述。如果配置了对 PE 路由器上 VRF 的描述的话，可以从对象mplVpnVrfDescription中重新找回它。范例14-29显示了对该对象的定义。

范例14-29 对象mplVpnVrfDescription

[image: figure_0531_0640]


在范例 14-30 中可以看到 snmpwalk 为 PE 路由器 new-york 找回的 OID 1.3.6.1.3.118.1.2.2.1.2，该路由器配置了两个VRF，每一个都有自己的描述。

范例14-30 1.3.6.1.3.118.1.2.2.1.2的snmpwalk

[image: figure_0531_0641]



14.11 同步系统日志


同步日志是一种路由器向运行了同步日志后台程序的一台主机发送消息的方法。但是，也可以将同步日志信息保存在路由器本地。如果将同步日志发送到一台主机，而这台主机收集网络中所有设备的消息的话，你可以在全局进行日志查看，也可以安全地存储这些消息，以及更好地管理它们。可以通过熟练地查看同步日志文件来更好地进行管理和故障排查。同步日志消息的编号是从0到7的，代表了消息的紧急程度。你可以用这些编号来根据消息的重要程度限制向同步日志服务器发送的消息数量。表14-7对同步日志消息的紧急程度进行了简要的概括。

表14-7 日志优先级

[image: figure_0532_0642]


最低的优先级别是0，最高的是7。如果你指定了一种紧急程度的级别，那么处于该紧急编号，以及更低级别的消息就会被发送到同步日志服务器或者本地保存。举例来说，如果你指定级别3的消息发送给同步日志服务器的话，那么所有属于级别3、2、1和0的消息都会发送。同步日志消息的格式如下：

DATE-TIME-%FACILITY-SEVERITY-MNEMONIC : Message-text

范例14-31显示了一条关于LDP会话翻动的同步日志消息。其中第一条消息表示LDP会话断开。第二跳同步日志消息表明该LSP会话再次建立。

范例14-31 反映LDP对等邻居状态变化的同步日志消息

[image: figure_0532_0643]


（待续）

[image: figure_0533_0644]


你可以看到该LDP邻居变化消息是以优先级别5发送的。

你可以发送同步日志消息给一台位于VPN内部的服务器。范例14-32显示了如何使用logging host 命令来让 VRF 了解同步日志。

范例14-32 配置VRF了解的同步日志

[image: figure_0533_0645]


OAM消息映射

OAM消息映射在AToM中是非常重要的。在AToM网络中，伪线路或者VC通过MPLS网络云传输第二层数据帧。在MPLS网络的每一边指向本地第二层网络云的是指定了第二层封装的AC。在管理这种服务的时候，最为重要的是要将OAM消息映射到伪线路中新定义的伪线路OAM消息中，反之亦然。特定的警报通知可以在PE路由器之间传输，以说明伪线路和AC的状态。AC上的每一种第二层协议都有自己的一系列警报，以及故障消息。举例来说，ATM比帧中继就多很多故障管理通知。每一种这样的本地消息——每一种第二层协议所定义的——都应该被映射到新定义的伪线路OAM消息中。这些伪线路OAM消息通过在 PE 路由器之间的伪线路上进行传递来告知 AC 或者伪线路的状态。这些映射需要提供本地第二层协议穿越MPLS网络的端到端地仿真服务。当本地第二层电路终止在PE路由器上的时候，该映射尤为重要。当第二层电路并不是终止于PE路由器上——比如说， MPLS中端口模式的帧中继——本地 OAM 消息将会透明地穿越伪线路。在这种情况下，就没有必要在PE路由器上映射OAM消息了。

PE路由器可以从AC接收表示有故障的警报，或者电路的状态，或者链路断开。路由器必须要在伪线路中传输这个状态通告。伪线路可能会因为很多原因而断开或者出现故障。路由器必须要将这样的状态包含在OAM消息中发送到AC上进行传输。举例来说，如果接口断开或者VC标签发送故障的话，PE路由器就可以直接检测到伪线路的故障。当然，也可以通过另一种协议来进行检测，比如说 LSP Ping。其目的是为了对网络进行端到端的检测。比如说，如果PE路由器检测到本地粘连的帧中继PVC失效的话，它可以将该故障映射到一个伪线路状态消息中，这个消息将会发送给远程PE路由器。然后远程PE路由器会将该伪线路状态消息转换为相应的帧中继报警，从出站帧中继PVC上发送出去。

ATM使用下面的OAM信元：

回环信元；

持续效验（CC）信元；

警报指示信令（AIS）信元；

远程检测指示（RDI）信元。

AIS信元会向故障点的下游发送，而RDI信元则是向上游发送。PE路由器必须查看这些警报，然后将其映射到伪线路状态消息中，反之亦然。在Cisco的IOS中，如果启用了oam-ac emulation-enable 的话，PE 路由器可以响应终端 OAM 信元；否则，PE 路由器将会透明地将其发送到伪线路中。如果配置了OAM分段端点特性的话，PE路由器可以响应分段 OAM 信元。所需要的配置命令为 oam-ac segment endpoint。


14.12 总结


在本章中，可以看到MPLS网络对OAM的需求。学习到了MPLS LSP Ping、LSP跟踪，以及它们在Cisco IOS中特定的示例。本章解释了虚拟电路连通性检查（VCCV）以及该特性是如何在AToM网络中测试数据层面的。本章还介绍了度量工具IP SLA，列出了一些相关示例。另外，还涉及了MPLS能够理解的IP SLA。本章研究了MPLS网络统计，这是通过Cisco IOS 中的Netflow 流量监控来实现的。回顾了MPLS 网络管理，特别是针对MPLS VPN 网络的SNMP、MIB、陷阱，以及系统同步日志。最后，本章用了一小段简要介绍了OAM消息映射，也就是将本地第二层协议消息映射到伪线路OAM消息中。


14.13 复习题


1．什么是 MPLS LSP Ping 能提供，而 IP Ping 不能提供的？

2．说出3种MPLS指定的MIB。

3．带有回复模式路由器警报的 Ping MPLS 或者跟踪MPLS 用途是什么？

4．用于处理MPLS 响应请求和响应回复报文的 Cisco IOS 子系统的名称是什么？

5．在了解MPLS的Netflow流量监控中，可以看哪些与MPLS相关的信息？

6．在报文去掉标签后，是什么阻止了MPLS响应请求报文不能以IP报文的形式转发？

7．什么是 IP SLA？

8．如果使用类型 1 的 VCCV 的话，一个 AToM VCCV 报文是如何进行标识的？

9．如果报文进行标签交换的话，为什么你想要将 LSP Ping 报文 IP 头部中的缺省目的IP地址127.0.0.1改掉？

10．什么是SNMP使用的基于上下文的接入访问？

本章介绍 MPLS 在不久将来的发展。将来总是很难去描述，但是有一些针对 MPLS 的增强特性是可以肯定的。在本章，你将会读到关于 MPLS 的一些增强特性，这些特性很可能会在网络中进行实施。还有一些候选的增强特性在这里没有提到，当然还有一些增强特性以及新的升级至今还没有人能想到。


第15章 MPLS的未来


MPLS已经变得非常流行，在服务提供商中已经得到了大量的实施和配置。对于MPLS的出现，最原始的目的是为了更好地在 ATM网络中集成 IP。然而，MPLS——或者在最初的时候被称为标记交换——取得了巨大的成功，惊愕了网络产业的很多人士。其中最值得一提的是 MPLS VPN 在该产业中取得的巨大成就。服务提供商很快意识到 MPLS VPN所能带来的利益，并且在其特性还处于发展阶段就迫不及待地实施 MPLS VPN。那个时候，甚至是企业客户还是仅仅带着兴趣在观望 MPLS VPN。他们可能已经对 MPLS VPN 所带来的良好扩展性非常看好。MPLS所带来的其他优势在于它可以对部门进行隔离，以及对PE和CE路由器实施上的便捷性。今天，网络产业对MPLS中的任意流量传输（AToM）、MPLS流量工程（TE），以及VPLS的实践证明了其极大的价值，所以服务提供商都在实施这些 MPLS 应用。因为大多数的服务提供商网络已经开始使用 MPLS 的 MPLS VPN 服务，所以实施者以及技术人员已经有经验来实施MPLS，以及对其进行故障排查工作。在这个基础上，要想实施MPLS其他的应用就不再是非常困难的了。在将来，MPLS还会有更大的发展和增值空间。对现在而言，MPLS的发展和增值这两个领域的工作正在不断地进行着。


15.1 新的MPLS应用


MPLS VPN 是到目前为止最为流行，也是最为成熟的 MPLS 应用。MPLS TE 同样也已经非常成熟了，因为它的出现甚至要早于 MPLS VPN，至少在 Cisco 的 IOS 中是这样。其他的MPLS应用，比如说AToM、虚拟私有LAN服务（VPLS），以及MPLS实施和维护（OAM）也将得到改进，我们将能更好地去应用这些技术。AToM将会支持更多的封装类型以及应用更多的控制信息。VPLS 才刚刚开始。在 VPLS 中引入层次化将会实现更高的可扩展性。

MPLS OAM 是最需要发展成熟的技术。对于一种协议来说，实施和维护通常是在最后才会得到执行。这在MPLS中也是一样。首先总是很匆忙地引入一种特定的协议，然后对实施和维护的细节工作才会展开。MPLS OAM 技术的确定就标志着 MPLS 已经进入了成熟期。LSP PING 以及 Traceroute 的研究已经完成，并且新的 OAM 协议（比如说MPLS LSP的双向转发检测（BDF）和标签交换路由器的自检，这都会在15.2.6小节进行简要的介绍）将很可能得到实施。最后，因为服务质量（QoS）的重要性依然存在，所以必将在 MPLS网络中得到更好的定义和实施。


15.2 IETF 的工作


在因特网工程任务小组（IETF）里，很多关于MPLS主题的研究工作仍在继续着。很多关于MPLS的RFC已经出版，还有很多草稿正在撰写之中。这些草稿中的一些也许会变得非常重要，而其他一些可能缺乏实际需求。本节列举了一些很可能会受到网络产业充分关注的主题。


15.2.1 MPLS 控制字段


现在控制字段（MPLS 头部）主要用在 AToM 网络中，用于承载协议控制信息穿越MPLS网络以支持伪线路的正常工作。网络还可以使用MPLS控制字段来分段AToM流量。另一个使用控制字段的地方是伪线路关联隧道头部。这个术语来源于MPLS并没有一个协议字段来表明负载类型的事实。伪线路关联隧道头部表明了MPLS的有效负载并不是常规的 AToM 数据流量。这种流量的一个实例就是 MPLS OAM 流量。将来可能需要引入更多的流量类型实例来表明除了数据流量之外的流量。如果MPLS控制字段中的第一个半位元组是0的话，那么报文就是一个纯粹的数据流量。如果MPLS控制字段中的第一个半位元组是1的话，就说明报文不是一个数据流量报文，而是属于一个关联于伪线路的隧道。在控制字段中关联的隧道类型表明了负载的协议是什么。

图15-1显示了当使用伪线路关联隧道头部时的控制字段。

[image: figure_0537_0646]


图15-1 伪线路关联隧道头部

伪线路关联隧道头部的一个重要用途是让链路中的标签交换路由器（LSR）（P路由器）了解到有效负载是什么，至少在LSR执行深度标签检查时需要这样做。这样就可以让链路中LSR相应地创建MPLS报文。深度报文检查的一个重要用途是根据MPLS报文有效负载中的一些字段来执行正确的负载均衡。

注释：RFC 4385描述了在MPLS网络中，控制字段的用途。


15.2.2 FCS 保持


目前在AToM网络中，以太网、帧中继、高级数据链路控制（HDLC）以及PPP的第二层数据帧效验序列号（FCS）在AToM将该帧发送到伪线路之间就被移除了。在伪线路的远程端点上，出站PE将根据其接收到的第二层数据帧重新计算FCS后插入到数据帧中。如果链路中LSR在修改MPLS报文有效负载的时候引入了故障的话，这种行为可能会有问题。这个问题一直要到报文到达其目的主机的时候才会被检测到。这同时也就使得故障排查变得更为困难，因为首先你需要标识故障发生点。目前 IETF 的一篇草稿（draft-ietf-pwe3-fcs-retention）描述了FCS保持，以及如何在PE路由器之间传递，以便PE路由器可以确定是否保留起初的FCS。如果保留起初的FCS的话，就使得伪线路对该第二层数据帧来说就是通过一种透明的方式进行传输的了。


15.2.3 AToM 分段和重组


分段通常是不好的，因为它会给平台带来非常大的工作负担来执行分段。因此，如果可能的话尽量避免分段。路径 MTU 发现以及谨慎地使用 IP MTU 和 MPLS MTU 命令是目前可用于避免分段的方法，但是一些时候分段是不可避免的，比如说在防火墙将路径MTU发现工作所需要的ICMP消息阻止掉了的情况下，路径MTU发现就无法工作。如果有效负载是IP流量的话，入站PE路由器将在IP报文进入伪线路之前就将其分段。在这种情况下，目的主机将重组这个报文。如果数据帧负载不是 IP的话，入站PE 路由器仍然将在数据帧进入伪线路之前就将其分段，然后由出站 PE 路由器对其进行重组。IETF 草稿“draft-ietf-pwe3-fragmentation”描述了上述过程。即使 MPLS MTU在 MPLS 网络云中对 AToM 流量有效，你仍然可能需要对数据帧进行分段以保证在伪线路中以较低延迟传输。接收方PE路由器将会通过虚电路FEC参数对来自于PE路由器的分段进行重组。分段是由控制字段进行控制的，而控制字段存在于 MPLS 报文的标签栈中。


15.2.4 电路仿真


仍然有大量的时分多路复用（TDM）私有链路以及遗留的设备在使用TDM服务。因此，在MPLS中承载TDM以支持使用T1、E1、T3、E3、N64，以及V.35的遗留服务也是非常有意义的。在 MPLS 中承载这些类型的服务的优势在于只需要一个通用网络——也就是MPLS网络，一个可以承载IP/AToM流量和TDM流量的网络。通过TDM电路仿真，TDM比特流可以通过MPLS伪线路在MPLS网络云中进行传输。其中麻烦的是对TDM电路进行仿真。比如说时钟发现以及告警信令进程。出站PE路由器可以通过入站 PE 路由器所设置的时间戳来发现时钟。同步数字体系/同步光纤网络（SDH/SONET）在MPLS中的电路仿真是另一个需要发展的领域。SONET和SDH描述了在光纤网络中承载同步数据的数字体系标准。它们都非常流行——SONET用于美国，而SDH用于欧洲。


15.2.5 GMPLS


通用 MPLS（GMPLS）是基于 MPLS TE 的，不过它需要一些更新的平台来支持其扩展。这些新的平台包括密集型波分多路复用（DWDM）系统、光子交叉连接（PXC）、光交叉连接（OXC），以及其他。在这些平台中，并不仅仅是路由器或者ATM交换机需要启用GMPLS。那些非路由器设备也需要在控制层面启用GMPLS，不过不需要在数据层面启用。这是因为这些平台并不会交换可以带标签的报文，也不会交换 ATM 信元。它们交换波长（lambdas）、时分隧道（同步光纤网络和同步数字体系：SONET /SDH），以及全部的物理端口或者光纤。

在控制层面上，GMPLS的组件和常规MPLS的相同：IPv4协议、一种链路状态路由协议、TE 扩展的资源预留协议（RSVP）。在 GMPLS 的运行中需要一种新的协议——链路管理协议（LMP），这种协议的发展是为了更便捷地对链路进行管理。GMPLS需要LMP是因为这些新的平台之间可能会存在数量巨大的波长，这会导致对链路管理的负担非常繁重。LMP很仔细地对这些链路进行管理以及连通性检测。GMPLS——和MPLS TE一样——将网络物理介质的限制分发到所有参与GMPLS的平台中。然后就可以使用这些限制来创建贯穿网络的 LSP——和常规的 MPLS TE 相同——而不使用最短路径。只不过所限制的内容和MPLS TE 中的限制内容不同，因为物理介质不同，包括了不同的链路性能、保护，以及限制复位。


15.2.6 OAM 协议


BFD是一种新的、轻量级的、独立于媒介的协议，它用来检测在两台设备之间数据层面的错误。该协议的发展已经定向为独立于路由器和传输媒介，并且快速检测通信故障。所谓“快速”表示是小于1秒的检测时间。SONET已经宣称它可以快速地检测和通告故障。但是，大多数的媒介都没有这样的快速检测机制。BFD可以快速地检测路由器之间的所有故障，而不用依赖于路由协议的 Hello 机制。路由协议所执行的功能还是一样，只不过如果接口的数量比较庞大的话，会降低路由协议的效率以及扩展性。

BFD 同样还能检测 MPLS LSP 数据层面的故障。尽管 LSP PING 可以完成该工作，并且还会检查从控制层面到数据层面的信息。但是 BFD 对于 MPLS LSP 不会这样；因此，BFD 的设计以及在硬件中的实施是比较容易和方便的。在入站和出站 LSR 之间会建立一条 BFD 会话，BFD 控制报文会在该会话中传递。同时，BFD 还会跟踪MPLS LSP 的活跃性，并且在 LSP 的数据层面检测故障。因为对于 MPLS LSP 而言， BFD 比 LSP PING 更加便捷，也更具扩展性。你可以在很多条 LSP 中使用 BFD，它能更快地检测故障。

MPLS 通常会存在这样的问题，那就是控制层面看上去没有问题，但是数据层面却不是这样。标签分发协议（LDP）、RSVP，或者边界网关协议（BGP）也许可以说明入站和出站标签的正确性，但是在转发层面——LFIB或者带有LFIB程序的ASIC——可能会进行错误的转发，进而导致报文被错误地路由或者被丢弃。尽管其解决方案在第14章中已经讨论过，那个方案可以帮助标识故障，但是在大型网络中通常不具备扩展性。对于该问题的另一个解决方案是通过LSR测试自己的数据层面信息。这种功能被称为标签交换路由器自检。

图15-2对LSR自检进行了一个简要介绍。

[image: figure_0540_0647]


图15-2 LSR 自检简介

LSR通过发送一个特殊的报文到它的上游邻居来进行测试，这个报文被称为MPLS数据层面检测请求。这个报文维护着执行测试LSR的入站标签栈，这台LSR期待能够从它的上游邻居收到报文。其上游LSR将发送带标签报文到正在测试的LSR的下游邻居。进行测试的LSR对报文进行常规的标签转发，以此来测试一条LSP在其数据层面的正确性。换句话说，进行测试的LSR对待标签报文执行常规的标签操作（移除、添加，或者交换），然后将其转发给它的下游邻居。下游邻居截取到该报文后发送一个MPLS数据层面检测回复到正在进行测试的LSR。MPLS数据层面检测回复报文说明了下游邻居接收报文以及标签栈的接口情况。进行测试的 LSR 将对其中的信息进行检查。LSR 自检功能是基于 LSP PING功能的，不过是经过扩展之后的。


15.2.7 带MPLS标签的组播


目前已经开始研究带MPLS标签的组播。IP组播在工业中是一种常见的体系架构。很多人都希望组播流量能够进行MPLS标签转发。本书中的标签交换路径（LSP）主要涉及的是点到点，当然还可以是点到多点，甚至是多点到多点。MPLS TE 和用于 TE 的 RSVP已经可以被扩展来创建点到多点的LSP。LDP也可以为那些不需要TE或者已经实施了LDP的MPLS网络中创建点到多点LSP。LDP已经可以扩展来提供这样的点到多点以及多点到多点LSP。

你不仅可以针对带MPLS标签的组播使用下游标签分发，还可以使用上游标签分发。到目前为止，MPLS网络从来没有使用过上游标签分发。当以带MPLS标签报文的形式传输组播的时候，一台 LSR 可以将来自于多路访问链路的带标签的报文复制到多个下游LSR。只有在LSR支持上游标签分发模式的时候后才能这样做，因为接下来它会通过点到多点LSP向它的下游LSR发送一个标签。在下游标签分发模式中，每一台下游LSR都为同一条点到多点LSP独立分配一个不同的标签。这样就阻止了上游LSR将点到多点LSP上的带标签报文复制到多路访问链路中去。

对于标记组播流量的一种最为有意义的应用是在点到多点 LSP 中承载 MPLS VPN 组播流量穿越MPLS骨干网络。


15.3 MPLS的增值业务


MPLS 不再是单单被服务提供商使用了，越来越多的拥有大型网络架构的企业网络或者有特殊需要的网络都开始使用 MPLS。此外，MPLS 已经从网络的核心扩展到了更靠近网络的边缘。这样的一个实例就是将LSP扩展到CE路由器，以便可以更加方便地在MPLS VPN网络实施QoS。

尽管目前大多数时间的 MPLS VPN 自治系统都是通过 IP 互连的，但是在将来，越来越多的 MPLS VPN 网络将会通过 MPLS 进行互连，并且报文会带着标签被发送到其他自治系统中去。MPLS 网络之间的互连并不是仅仅限制于 MPLS VPN 网络的互连，还可以用于在服务提供商之间交换AToM或者IPv6流量。这种让越来越多的报文带上标签在今天虽然还不多见，但是在将来，这必定是一种趋势。

MPLS 已经从仅仅使用于 IP 路由器和 ATM 交换机扩展到使用于 OXC 控制层面、DWDM系统，以及TDM交换机。MPLS在这个领域的定义还将日趋成熟。


15.4 总结


本章对目前使用的或者较新的MPLS实施进行了简要介绍。这些实施可能会，也可能不会在将来用于实际。即便是用于了实际，也不能确保就能取得成功，能得到广泛的应用。未来的时间越长，就越难去预计。不过，相对于今天鲜有网络应用MPLS的情况来看，在将来必将会看到更多MPLS的实施。

MPLS 是一种成熟的技术，有大量的实施方案以及技术人员对网络的操作、维护、设计以及故障排查富有经验。在不久的将来，我们会看到它能带给我们什么。



第三部分 附录


附录A 各章复习题答案

附录A 各章复习题答案

第1章

1．本章提及了哪些MPLS应用？

答案：流量工程、MPLS VPN、AToM 和 VPLS。

2．说出3种在服务提供商网络中使用MPLS的优势所在。

答案：在服务提供商网络中使用MPLS的优势包括：

——更好地集成 IP over ATM；

——无须运行BGP核心路由器；

——很容易实施对等体到对等体的 VPN 模型（MPLS VPN）；

——单一的网络架构；

——最优流量传输；

——流量工程可以控制流量从动态路由协议确定的非最优成本路径中进行传输。

3．在服务提供商网络中实施 MPLS VPN 的解决方案，比起其他的VPN 解决方案来说有哪些优势？

答案：MPLS VPN 可以简单地为场点提供任意时刻在骨干网络中的最优流量传输。

4．说出4种可以在ATM网络中传输IP的技术。

答案：4中可以在ATM网络中传输IP的技术包括：

——RFC 1483；

——LANE；

——MPOA；

——MPLS。

5．说出两种在引入MPLS之前执行标签交换的协议。

答案：ATM和帧中继是在引入MPLS之前执行标签交换的协议。

6．为了可以实施MPLS，ATM交换机需要运行什么？

答案：为了实施MPLS，ATM交换机需要运行IP路由协议和标签分发协议。

7．如何确保在ATM或者帧中继网络中，所有用户场点之间的数据流量传递是最优的？

答案：需要在所有用户场点中实施虚链路全互连。

第2章

1．列举出一个标签中的4个字段。

答案：标签中的 4 个字段包括 20bit 的标签值、3bit 实验位、1bit 栈底和 8bit TTL 字段。

2．标签栈中可以驻放多少个标签？

答案：在一个标签栈中可以驻放任意多个标签。

3．在OSI参考模型中，MPLS属于哪一层？

答案：MPLS不属于OSI参考模型中的任何一层。对于MPLS的最好的描述是它应该属于2.5层。

4．LSR使用哪一张表来转发带标签的报文？

答案：LSR使用LFIB表来转发带标签的报文。

5．在Cisco的IOS中，哪一种接口类型使用下游被动的标签分发模式和基于每个接口的标签空间？

答案：LC-ATM接口使用下游被动的标签分发模式和基于每个接口的标签空间。

6．为什么MPLS标签需要生存周期（TTL）字段？

答案：在一个报文中加入标签以后，IP TTL 就变得不可用了。所以这时仍然需要一种机制来避免报文在环路中永远循环下去。

第3章

1．在带标签报文中的添加操作是怎么进行的？

答案：添加操作是将顶部标签用另一个标签替代，然后再往标签栈中添加一个或者多标签。

2．在Cisco的IOS中，哪一条命令用于查看交换的标签，以及在接收的指向某特定前缀的报文中添加的标签是什么？

答案：show mpls forwarding-table [network {mask |length}][detail]

3．Cisco IOS 中的 LSR 的 LFIB 中的“聚合”出站标签是什么意思？

答案：“聚合”出站标签表示LSR将移除该标签，然后执行IP查找，以确定该报文需要被转发到什么地方去。

4．哪一个标签用于通知倒数第二跳LSR使用倒数第二跳标签移除（PHP）机制？

答案：标签值为3的，被称为隐式空标签的标签通知倒数第二条LSR使用PHP。

5．路由器报警标签的值和功能分别是什么？

答案：路由器报警标签的值是1，它的功能是确保所有的LSR转发该报文的时候都仔细检查过这个报文。

6．为什么LSR会在报文的TTL消亡后沿着起源报文所经过的LSP传输ICMP的“时间超时”消息，而不直接向起源方传输该ICMP报文？

答案：LSR——或者是链路中LSR——可能并不了解如何返回ICMP消息的路径信息，所以它只能将ICMP消息沿着LSP传递，希望接收到该ICMP消息的某台路由器能够将该

消息返回到起源报文的发送方。

7．使用路径上的MTU发现机制能不能确保在MPLS网络中不再会存在MTU问题？

答案：不能，因为ICMP消息可能根本无法返回到报文的起源方，导致这种可能的原因非常多。

8．为什么MTU和MRU参数在MPLS网络中如此重要？

答案：MRU 在 MPLS 网络中非常重要，这是因为标签栈的添加会使得报文的尺寸稍微变大。这样一来，报文的尺寸大小就可能会比在数据链路中允许的最大报文尺寸要大。特别是在以太网链路中，要谨慎地确保这样的报文仍然能够被转发。这样的报文被称为小巨型帧。

第4章

1．LDP最基本的目的是什么？

答案：LDP的基本目的是分发标签捆绑。

2．说出LDP所关心的4大功能。

答案：LDP关心的4种主要功能包括：

——发现运行了LDP的LSR；

——会话建立和维持；

——标签映射通告；

——用通知进行管理。

3．如何在一台LSR上降低标签捆绑的数量？

答案：要减少LSR上标签捆绑的数量，可以很简单地通过在LDP出站方向控制标签捆绑通告，或者过滤入站标签捆绑的方式来实现。

4．MPLS LDP-IGP 同步解决了什么样的问题？

答案：MPLS LDP-IGP 同步解决的是当 LDP 信息和 IGP 不同步时，带标签的报文将会被丢弃的问题。

5．如果两台LSR之间有6条链路，其中2条是LC-ATM链路，4条是帧模式的链路，那么需要建立多少条LDP会话？

答案：该环境中将会有3条LDP会话。

6．在防止LDP会话免遭攻击方面需要配置些什么？

答案：需要为LDP邻居配置MD5认证。

7．MPLS LDP-IGP 同步使用了什么样的技巧来确保在 LDP 会话不同步的时候不使用这条链路来转发流量？

答案：MPLS LDP-IGP 同步中，IGP 用最大的度量值通告链路。

8．LDP会话保护是如何保护一个LDP会话的？

答案：LDP会话保护是用基于目的的LDP会话来完成。

第5章

1．ATM LSR 和帧模式的 LSR 的区别表现在哪些地方？

答案：

——标签值是在VPI/VCI字段进行编码的；

——ATM LSR 转发的是信元；

——ATM LSR 没有减少 TTL 的能力；

——在 ATM LSR 上的 LDP 使用的是下游被动的标签通告模式。

2．LDP的默认控制VC是什么？

答案：0/32是LDP的默认控制VC。

3．在 ATM LSR 上首选的用于 LDP 的控制模式是什么？

答案：在 ATM LSR 上首选的用于 LDP 的控制模式是非独立的控制模式。

4．说出LDP检测环路的两种方式。

答案：LDP环路检测可以有下面两种方式：

——通过跳数极限阀值的方式；

——通过路径是两极限阀值的方式。

5．要让 ATM 交换机成为 ATM LSR，在控制层面必须使用哪两种特性？

答案：ATM必须使用一种IGP和一种标签分发协议。

6．在LC-ATM接口中使用的标签空间是什么？

答案：在LC-ATM接口中使用的是基于每个接口的标签空间。

7．默认情况下，哪一个 IP 优先级的值将在 Multi-VC TBR 中被映射为标准 LVC 类型？

答案：默认情况下，优先级 1～5 将会在 Multi-VC TBR 中被映射为标准 LVC 类型。

8．为什么需要在LSC中禁用首端VC？

答案：你可以在LSC中通过禁用首端VC来在ATM网络中降低LVC的数量。

9．为什么Cisco的设备不会通过LDP在LC-ATM接口上通告LSR限制的IP地址？

答案：Cisco的设备不会通告这些地址是因为在LC-ATM链路中运行了LDP的LSR根本不需要这些地址。接收到的标签到下游 LDP 对等体的映射关系是非常清晰而有条理的。

10．VC-合并的优势和缺陷分别是什么？

答案：VC-合并的优势在于可以降低LVC，其缺陷在于将缓存信元，这将会使用LSR更多的内存资源。

第6章

1．说出CEF的两大组件。

答案：CEF的两大组件是邻接表和FIB，或者CEF表。

2．说出在Cisco的IOS中的3种主要的报文交换方式。

答案：进程交换、快速交换和CEF交换是在Cisco的IOS中使用的3种主要的报文交换方式。

3．为什么MPLS需要使用CEF？

答案：MPLS需要使用CEF是因为CEF是在Cisco的IOS中唯一的一种对入站IP报文执行标签粘连的交换方式。

4．邻接表的作用是什么？

答案：在路由器转发报文的时候，邻接表关心数据帧第二层的重写信息。

5．IP报头中的什么字段被CEF用来执行IP报文的负载均衡？

答案：CEF使用目的IP地址和源IP地址来执行IP报文的负载均衡。

6．CEF如何实施等价和非等价的负载均衡？

答案：CEF对报文的源和目的IP地址使用一种哈希算法。该哈希算法的结果指向一组或者多组16个哈希桶，这些哈希桶用来说明哪一个邻居用于转发报文。

7．CEF表中的前缀是如何粘连标签栈的？

答案：标签栈中的每一个标签都是直接通过LDP、BGP、RSVP直接进行分配，或者通过递归的方式继承得到的。

8．在Cisco的IOS中，带标签报文的负载均衡是如何实施的？

答案：如果MPLS的有效负载是一个IPv4或者IPv6的报文的话，CEF根据源和目的IP地址进行哈希。如果MPLS有效负载是其他类型的报文的话，负载均衡是通过标签栈中底部标签的值来确定的。

9．说出不使用CEF基于报文的负载均衡的两个理由。

答案：使用CEF基于报文的负载均衡的两个理由是：

——会接收到未按顺序的报文，会导致报文的重新排序或者报文的丢弃；

——抖动（变化的延迟）。

10．说出快速交换和CEF交换方式的两个重要的区别。

答案：快速交换和CEF交换方式的区别表现在以下两个方面：

——快速交换使用按需的路由缓存，而CEF交换表是预先创建好的；

——CEF表在将报文转发出路由器之前就会为标记IP报文而维护MPLS标签信息，而快速转发却不会。

第7章

1．什么是路由区分器？

答案：路由区分器是一个 64bit 的值——是由服务提供商指定的——它被附加在用户IPv4路由中以确保路由的唯一性。

2．如何对来自于CE路由器的报文的所属VRF进行标识？

答案：通过在接口上配置VRF来标识报文所属的VRF。

3．RT的目的是什么？

答案：可以使用RT来将vpnv4路由注入VRF路由表，以及将vpnv4路由输出到接受RT的VRF场点。

4．什么是RR组？

答案：RR组可以配置在路由反射器中，用于过滤vpnv4路由。

5．As-override所使用的BGP邻居命令是什么？

答案：BGP发言方检查BGP路由中的as-path，然后将as-path中所有BGP对等体的自治系统号都移除，用自己的自治系统号代替。

6．什么时候对同一个VPN中的路由使用不同的路由区分器？

答案：你可以在hub-and-spoke拓扑环境中使用不同的路由区分器。另外，当场点是双重宿主到 PE 路由器，以及 MPLS VPN 网络存在路由反射器，而你又需要从同一个 IPv4路由器得到不同的vpnv4路由的时候也可以使用。

7．什么命令用于配置运行 OSPF 的 Multi-VRF CE 路由器？

答案：你可以在运行 OSPF 的 Multi-VRF CE 路由器中配置 capability vrf-lite。

8．OSPF伪装链路有哪3大特性？

答案：OSPF伪装链路有以下特性：

——未编号；

——点到点；

——按需电路。

9．为什么 MPLS VPN 报文需要两个 MPLS 标签？

答案：P路由器使用IGP标签来将报文转发给正确的出站PE路由器。出站PE路由器使用VPN标签将IP报文转发给正确的CE路由器。

10．在 MPLS VPN 网络中，哪一种 BGP 扩展团体属性用于避免路由环路？

答案：起源场点（SOO）可以在 MPLS VPN 网络中用于避免路由环路。

第8章

1．列举出MPLS流量工程的优势。

答案：MPLS流量工程的优势如下：

——对流量进行控制，以便网络中的所有链路都得到最高效的利用；

——让路由流量绕过网络中的繁忙区域；

——快速重路由流量绕过故障的链路和节点。

2．MPLS流量工程的组件有哪些？

答案：下面是MPLS流量工程的组件：

——启用了TE扩展的OSPF或者IS-IS；

——RSVP；

——链路属性；

——首端路由器中的CSPF；

——TE隧道（Trunk）属性；

——链路管理。

3．链路的哪些属性需要被用于流量工程？

答案：需要被用于流量工程的链路属性包括：

——最大预留带宽；

——最大预留子池（sub-pool）带宽；

——SRLG；

——属性标记；

——流量工程度量值。

4．列举出6种用于在TE隧道中转发IP流量的方式。

答案：你可以通过以下方式在TE隧道中转发IP流量：

——静态路由；

——基于策略的路由；

——转发邻接关系；

——自动路由通告；

——直接将AToM流量映射到TE隧道中；

——CBTS。

5．列举出你可以确定的4种路径选项。

答案：你可以确定下列路径选项：

——显式；

——带有排除地址的显式；

——带有任意下一地址的显式；

——动态。

6．当你有一个 MPLS VPN 网络以及 TE 隧道，而并不总是 PE 路由器被用作首/尾端路由器的时候，该怎么办？

答案：当你有一个 MPLS VPN 网络以及TE 隧道，而并不总是 PE 路由器被用作首/尾端路由器的时候，你需要：

——在链路中启用LDP；

——如果尾端路由器是一台P路由器的话，还需要在TE隧道中建立对象LDP会话。

7．在备份隧道中的首端LSR路由器的名称是什么？

答案：本地修复点（PLR）是在备份隧道中的首端LSR路由器。

8．为什么在MPLS TE 中需要使用链路状态路由协议？

答案：在 MPLS TE 中需要使用链路状态路由协议是因为首端路由器需要了解所有链路的属性和可用带宽。

9．什么特性可以让IGP以链路的形式通告TE隧道？

答案：转发邻接关系是让IGP以链路的形式通告TE隧道的特性。

10．一条TE隧道的首端LSR是如何知道该隧道存在一条备份隧道来进行快速重路由的？

答案：TE隧道的首端LSR了解该隧道存在一条备份隧道来进行快速重路由是因为它通过PLR收到了一个路径错误（PathErr）消息，该消息说明本地修复已经被激活。

第9章

1．说出3个需要新的IP协议的理由。

答案：下面是一些需要新的IP协议的理由：

——更大的地址空间；

——更新型、更高效的IP头部；

——固定的IP头部大小；

——流标签字段。

2．IPv6地址有多少比特？

答案：一个IPv6地址有128比特。

3．在IP协议版本5身上发生了什么？

答案：IPv5是一个试验版本，已经被抛弃了。

4．说出5个服务提供商能够在其主干网络上运载IPv6的方法。

答案：服务提供商能够在其主干网络上运载IPv6的方法如下：

——在骨干路由器中运行双重栈（IPv4和IPv6）；

——在伪线路中运行AToM，并传输IPv6报文；

——使用IPv4的MPLS VPN解决方案，同时CE运行双栈，并在IPv4隧道中承载IPv6；

——使用6PE；

——使用6VPE。

5．路由协议 IPv6 OSPF 也被称作什么？

答案：OSPFv3是IPv6OSPF的另外一种叫法。

6．在区别服务（DiffServ）模型中IPv6报头的哪一字段等同于IPv4报头中的服务类型（TOS）字段？

答案：IPv6 头部中的流量类别字段和 IPv4 头部中的服务类型字段在区别服务（DiffServ）模型中是一样的。

7．在6PE解决方案中的PE路由器与CE路由器间链路支持什么路由协议？

答案：在6PE解决方案中的PE路由器与CE路由器间链路支持所有IPv6单播路由协议。

8．在6PE网络中有多少标签被放在了IPv6数据报文的顶端？

答案：在6PE网络中有2个标签被放在了IPv6数据报文的顶端。

9．怎样在查看PE路由器的配置中快速区别出6PE解决方案和6VPE解决方案？

答案：在PE路由器上，6VPE的配置显示了用于IPv6的VRF，以及用于BGP的地址族vpnv6。

10．为什么说6PE和6VPE解决方案是运载IPv6数据流通过MPLS主干的最好方法之一？

答案：IPv6报文很自然就能在MPLS骨干网络中进行传输。也就是说不需要额外添加第二层的数据帧头部或者IPv4头部。

第10章

1．说出对服务提供商来说，AToM的优势。

答案：对服务提供商来说，AToM的优势如下：

——可以在已经存在MPLS架构中应用AToM，保护已有的投资；

——可以轻松实施AToM，因为你不需要与用户路由器之间实施IP路由；

——可以降低对MPLS网络的边缘以及核心的技术要求。对P路由器来说不需要任何修改，只有PE路由器需要智能地运行AToM。

2．说出对服务提供商的用户来说，AToM的优势。

答案：AToM可以对服务提供商的用户提供多种优势：

——用户可以在他的路由器之间保留虚拟专线的服务；

——从传统的网络迁移到MPLS网络的过程中，用户不需要进行任何配置修改；

——用户不需要和服务提供商进行第3层的交互（IP路由）。同时，用户的第3层协议可以是任意的，并不局限于IP。

3．转发AToM流量需要多少个标签，每一个标签的作用是什么？

答案：有两个标签用于转发AToM流量。顶部标签，也是隧道标签，用来标明数据帧的PSN隧道（LSP）。换句话说，它用于将数据帧从入站PE转发到出站PE。底部标签，也就是VC标签，用来标明伪线路。换句话说，出站PE查看VC标签；它使用VC标签来决策数据帧需要从哪一条AC转发出去。

4．说出控制字段的5大功能。

答案：控制字段有以下5大功能：

——填充小型报文；

——承载被传输协议的第2层头部中的控制位；

——保留被传输数据帧的序列；

——在MPLS骨干网络中促进对AToM报文进行正确的负载均衡；

——便于分段和重组。

5．MPLS中传输以太网可以有两种模式。分别是什么？

答案：MPLS中传输以太网的两种模式是以太网端口模式和以太网VLAN模式。

6．在MPLS中传输帧中继有哪两种模式存在？

答案：DLCI到DLCI模式和端口到端口模式用于在MPLS中传输帧中继。

7．在打包的信元中继模式中，什么命令用于限制打包进一个数据帧的 ATM 信元数量？

答案：cell-packing cells mcpt-timer timer 用于限制在打包信元中继模式中打包进一个数据帧的ATM信元数量。

8．EoMPLS可以使用什么VC类型（PW类型）？

答案：EoMPLS可以使用VC类型4和5。

9．在PE路由器之间的AToM信令协议是什么？

答案：（对象）LDP是PE路由器之间的AToM信令协议。

10．在 PW ID FEC TLV 中的 C 位用来干什么？

答案：如果设置了C位的话，就说明使用控制字段。

第11章

1．PE路由器上的哪种类型的端口可以配置为面向用户的以太网接口？

答案：用于配置为PE路由器上面向用户的以太网接口可以是以下接口：

——接入端口；

——802.1Q干线端口；

——dot1qtunnel端口。

2．转发VPLS流量需要多少个标签？其中每一个标签的作用是什么？

答案：有两个标签用于转发VPLS流量。顶部标签，或者隧道标签用于标明数据帧所属的隧道（LSP）。换句话说，它用于将数据帧从本地或者入站PE转发到远程或者出站PE。底部标签是VC标签。它标识伪线路。换句话说，VC标签是远程PE查看的；远程PE用VC标签来确定数据帧应该被转发到哪一条粘连链路中去。

3．VFI指的是什么？

答案：VFI表示虚拟转发示例。

4．哪些第2层控制协议可以通过隧道化穿越VPLS网络？

答案：CDP、STP和VTP可以通过隧道化穿越VPLS网络。

5．在VPLS中，为什么PE路由器需要全互连的伪线路？

答案：PE路由器需要在VPLS中有全互连的伪线路是因为在MPLS网络中选择的避免数据帧环路的机制是第二层水平分割，也就是说在伪线路上接收的数据帧不会再次转发到伪线路中。

6．说出VPLS仿真一台以太网交换机的6大功能。

答案：VPLS在仿真一台以太网交换机的时候执行以下6种功能：

——转发以太网数据帧；

——转发目的MAC地址未知的单播数据帧；

——复制广播和组播数据帧到一个以上的端口；

——环路避免；

——动态MAC地址学习；

——MAC地址老化。

7．可以通过哪两种方法实施H-VPLS？

答案：H-VPLS 可以通过使用 Dot1q 隧道（Q in Q），或者在 N-PE 和U-PE 之间的MPLS伪线路在接入层进行实施。

第12章

1．IP头部中多少个位可以用于QoS？

答案：如果使用优先级位的话，IP头部中有3个位可以被使用，如果使用DSCP位的话。可以使用6个位。

2．存在多少种AF类别？

答案：存在4种AF类别。

3．说出3种MPLS区分服务模式。

答案：统一模式、管道模式和短管道模式是3种MPLS区分服务模式。

4．管道和短管道模式之间的区别是什么？

答案：这两种模式的唯一区别存在于出站LSR对报文的转发处理上。在管道模式中，出站LSR根据LSP区分服务信息来转发报文。在短管道模式中，出站LSR根据隧道化区分服务信息来转发报文。

5．为所有的IP报文封装显式空标签的接口命令是什么？

答案：mpls ip encapsulation explicit-null 的接口命令用于为所有的 IP 报文封装显式空标签。

6．什么是TOS反射？

答案：TOS反射是将IP报文中优先级的值复制到所有输入标签的EXP位中的缺省行为。

7．Cisco IOS 中的什么特性用于修改 EXP 位？

答案：MQC用于在Cisco的IOS中修改EXP位。

8．PHP和QoS同时存在会有什么问题？

答案：PHP和QoS同时存在将会导致EXP位不能复制到新暴露出来的MPLS标签中，或者是IP头部的优先级/区分服务位中，如果报文变得不带标签的话。

9．问题8中的解决方案是什么？

答案：其解决方案是通过qos-group或者显式空标签对EXP位进行复制。

10．你可以修改哪一个标签中的EXP位值？

答案：你只能修改顶部标签和新添加标签中的EXP位。

第13章

1．如果你想要看到PE路由器发起的跟踪命令中输出的LSR，而CE路由器发起的跟踪却看不到，需要对PE路由器进行怎样的配置？

答案：在这种情况下，你需要配置 no mpls ip propagate-ttl forwarded。

2．当标签被移除后，什么时候 MPLS TTL 不能复制到 IP TTL 中？为什么？

答案：当 MPLS TTL 〉IP TTL 的时候，MPLS TTL 值不会复制到 IP 头部中。当在入站 PE 路由器/LSR 上配置了 no mpls ip propagatettl(forwarded)命令之后，这种规则让报文永远不会产生环路。

3．当你在Cisco的IOS中使用跟踪的时候，哪一种类型的报文会被发送？

答案：在Cisco的IOS中使用跟踪的时候，发送的报文是带有很高目的UDP端口号的UDP报文，这个报文将会增加TTL值，从1开始。

4．为什么不需要过于专注在 P 路由器上配置 no mpls ip propagate-ttl 命令？

答案：no mpls ip propagate-ttl 将对连接到MPLS VPN 网络的用户隐藏 MPLS 核心网络的拓扑。这条命令只有在IP报文被注入标签之后才会生效。只有在用户数据报文在PE路由器上才会被注入标签。

5．当对带标签报文进行负载均衡的时候，如何检测使用的出站接口是哪一个接口？答案：要检测当对带标签报文进行负载均衡的时候所使用的出站接口，使用 show mpls

forwarding-table labels label exact-path 命令。

6．了解MPLS的Netflow流量监控能够提供关于标签的什么信息？

答案：了解MPLS的Netflow流量监控能够提供以下信息：

——标签位置；

——标签值；

——试验用比特值；

——栈底比特；

——标签类型（标签关联的协议）；

——捆绑标签的协议。

7．在使用命令 debug mpls packets 的时候可以关联什么样的访问控制列表？

答案：可以关联的访问控制列表范围是 2 700～2 799。

第14章

1．什么是 MPLS LSP Ping 能提供，而 IP Ping 不能提供的？

答案：IP Ping 只检查 IP 连通性，而 LSP 还会检查 LSP 是否断开。

2．说出3种MPLS指定的MIB。

答案：MPLS指定的MIB包括下列任意3种：

——MPLS-LDP-MIB；

——MPLS-LSR-MIB；

——MPLS-TE MIB；

——MPLS-VPN-MIB；

——CISCO-IETF-PW-MIB；

——CISOC-IETF-PW-MPLS-MIB；

——CISOC-IETF-PW-TC-MIB。

3．带有回复模式路由器警报的 Ping MPLS 或者跟踪MPLS 是做什么的？

答案：返回的报文有IP路由器警报选项。如果返回的报文带标签的话，将会存在路由器警报标签。

4．用于处理MPLS 响应请求和响应回复报文的 Cisco IOS 子系统的名称是什么？

答案：LSPV 是 Cisco IOS 的子系统，用来处理 MPLS 响应请求和响应回复报文。

5．在了解MPLS的Netflow流量监控中可以看哪些与MPLS相关的信息？

答案：在了解MPLS的Netflow流量监控中可以看下列与MPLS相关的信息：

——标签值；

——试验用比特值；

——关联于顶部标签的MPLS应用；

——关联于顶部标签的前缀；

——标签位置；

——栈底比特。

6．在报文去掉标签后，是什么阻止了MPLS响应请求报文不能以IP报文的形式转发？

答案：IP TTL 被设置为 1，目的 IP 地址在 127.0.0.0/8 的范围内。

7．什么是 IP SLA？

答案：IP SLA 是 Cisco IOS 的一种嵌入工具，用来实施网络性能度量。它可以通过发送不同协议的探测报文来度量延迟抖动、单向延迟、回程时间（RTT），以及报文丢失率。

8．如果使用类型 1 的 VCCV 的话，一个 AToM VCCV 报文是如何进行标识的？

答案：如果使用类型1的VCCV的话，标签栈下面的控制字段的第一个半位元组将等于1。

9．如果报文进行标签交换的话，为什么你想要将 LSP Ping 报文 IP 头部中的缺省目的IP地址127.0.0.1改掉？

答案：如果在MPLS网络存在负载均衡的路径的话，修改目的IP地址可以改变报文所使用的路径。

10．什么是SNMP使用的基于上下文的接入访问？

答案：在PE路由器上可以为VRF关联上下文来使得只有VPN中的主机可以访问PE路由器上的MIB中属于相应VRF的数据。
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interface Serial4/
no ip address
encapsulation hdlc

Xconnect 10.200.254.1 200 pw-class one
!

1

hostname PE2-ce

!

interface Seriale/o
no ip address
encapsulation frame-relay
frame-relay intf-type nni

!

interface Serial®@/@.1 point-to-point
ip address 10.100.101.2 255.255.255.0
frame-relay interface-dlci 17

!

interface Serial®/0.2 point-to-point
ip address 10.100.102.2 255.255.255.0
frame-relay interface-dlci 1007

!

PET#show mpls 12transport vc 200

Local intf Local circuit Dest address VG ID status

Se0/1/0 HDLC 10.200.254.4 200 up

PE1#show mpls 12transport vc 200 detail
Local interface: Se0/1/0 up, line protocol up, HDLC up
Destination address: 10.200.254.4, VC ID: 200, VC status: up
Preferred path: not configured
Default path: active
Tunnel label: 23, next hop 10.200.200.2
Output interface: Et0/0/0, imposed label stack {23 19}
Create time: 2d16h, last status change time: 2d15h
Signaling protocol: LDP, peer 10.200.254.4:0 up
MPLS VC labels: local 16, remote 19
Group ID: local @, remote 0
WTU: local 1500, remote 1500
Remote interface description
Sequencing: receive disabled, send disabled
Sequence number: receive 0, send 0
VC statistics:
packet totals: receive 36498, send 35542
byte totals: receive 762468, send 842039
packet drops: receive 10, seq error 0, send 0
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london#show mpls forwarding-table
Local Outgoing  Prefix

tag  tag or VC  or Tunnel Id

16 Untagged  12ckt(100)

17 Untagged  10.48.0.0/16

20 Pop tag [T] 10.200.202.0/24

Bytes tag
switched
33837024
4878

[]

Outgoing
interface
none
Et/0/7
Tut

Next Hop

point2point
10.48.70.1
point2point
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madrid#show mpls 1dp igp sync interface serial 4/0
seriald/0:
LDP configured; LDP-IGP Synchronization enabled.
Sync status: sync not achieved; peer not reachable.
IGP holddown time: infinite.
IGP enabled: OSPF 1
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sydney#debug ip bgp vpnv4 unicast updates in
BGP updates debugging is on (inbound) for address family: VPNv4 Unicast

sydney#

BGP(2): 10.200.254.2 rcvd UPDATE w/ attr: nexthop 10.200.254.2, origin ?, localpref 100,
metric

0, extended community RT:2:2

BGP(2): 10.200.254.2 revd 2:
supported;

:10.140.1.1/32 -- DENIED due to: extended community not
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london#traceroute
Protocol [ip]:

Target IP address: 10.200.254.7
Source address: 10.200.254.1
Numeric display [n]:
Timeout in seconds [3]:

Probe count [3]:

Minimum Time to Live [1]:

Maximum Time to Live [30]:

Port Number [33434]:

Loose, Strict, Record, Timestamp, Verbose[none]:
Type escape sequence to abort.

Tracing the route to 10.200.254.7

10.200.200.2 0 msec 0 msec 0 msec
10.200.210.2 [MPLS: Label 25 Exp 3] 4 msec @ msec 0 msec
10.200.212.2 [MPLS: Label 21 Exp 3] 4 msec 0 msec @ msec
10.200.214.2 0 msec 4 msec 0 msec

10.200.202.1 8 msec * 8 msec

ERFNI S
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Up time: 00:15:32; UID: 18; Peer Id 0;
LDP discovery sources:
Targeted Hello 10.200.254.5 -> 10.200.254.4, active, passive;
holdtime: infinite, hello interval: 10000 ms
serial4/0; Src IP addr: 10.200.216.2

holdtime: 15000 ms, hello interval: 5000 ms
Addresses bound to peer LDP Ident:

10.200.254.4  10.200.214.2  10.200.217.1 10.200.216.2
Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab
Clients: Dir Adj Client
LDP Session Protection enabled, state: Ready
duration: infinite

madrid#show mpls ldp discovery
Local LDP Identifier:

10.200.254.5:0
Discovery Sources:
Interfaces:

Ethernetd/1 (dp): xmit/recy
LDP Id: 10.200.254.2:0
Serial4/0 (ldp): xmit/recv
LDP Id: 10.200.254.4:0
Targeted Hello:
10.200.254.5 -> 10.200.254.4 (1dp): active/passive, xmit/recv
LDP Id: 10.200.254.4:0
10.200.254.5 -> 10.200.254.2 (1dp): active/passive, xmit/recv
LDP Id: 10.200.254.2:0

madrid#

02: 4t %0SPF -5-ADJCHG: Process 1, Nbr 10.200.254.4 on Seriald/@ from FULL to DOWN,
Neighbor Down: Interface down or detached

©02:48:39: %LINK-3-UPDOWN: Interface Serial4/@, changed state to down
02 %LDP-5-5P: 10.200.254.4:0: session hold up initiated
02:48:40: %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial4/@, changed state to down
madrid#show mpls 1dp neighbor 10.200.254.4 detail
Peer LDP Ident: 10.200.254.4:0; Local LDP Ident 10.200.254.5:0
TCP connection: 10.200.254.4.646 - 10.200.254.5.21396
State: Oper; Msgs sent/rcvd: 55/51; Downstream; Last TIB rev sent 69
Up time: 00:17:18; UID: 18; Peer Id 0;
LDP discovery sources:
Targeted Hello 10.200.254.5 -> 10.200.254.4, active, passive;
holdtime: infinite, hello interval: 10000 ms
Addresses bound to peer LDP Ident:
10.200.254.4  10.200.214.2  10.200.217.1  10.200.216.2
Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab
Clients: Dir Adj Client
LDP Session Protection enabled, state: Protecting
duration: infinite
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paris#show mpls traffic-eng forwarding-adjacency
destination 10.200.254.6, area ospf 1 area 0, has 1 tunnels
Tunnelt (load balancing metric 12903, nexthop 10.200.254.6)
(flags: Forward-Adjacency, holdtime 0)

paris#show ip ospf database router adv-router 10.200.254.2
OSPF Router with ID (10.200.254.2) (Process ID 1)

Router Link States (Area 0

LS age: 6

Options: (No TOS-capability, DC)
LS Type: Router Links

Link State ID: 10.200.254.2
Advertising Router: 10.200.254.2
LS Seq Number: 80000039
Checksum: @x50D5

Length: 108

Number of Links: 7

Link connected to: another Router (point-to-point)
(Link ID) Neighboring Router ID: 10.200.254.6
(Link Data) Router Interface address: 0.0.0.15
Number of TOS metrics: 0

T0S © Metrics: 1
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10.1.1.2 0 msec 0 msec 4 msec
10.200.200.2 28 msec 32 msec 32 msec
10.200.203.2 28 msec 32 msec 28 msec
10.1.3.2 20 msec 20 msec 16 msec
10.1.3.1 12 msec 12 msec 12 msec

oo om

london-ce#traceroute
Protocol [ip]:

Target IP address: 10.1.2.1
source address: 10.200.1.1

Tracing the route to 10.1.2.1

10.1.1.2 4 msec @ msec 4 msec
10.200.200.2 28 msec 32 msec 28 msec
10.200.201.2 32 msec 32 msec 28 msec
10.1.3.2 20 msec 20 msec 16 msec
10.1.3.1 12 msec 12 msec 12 msec

RN S

paris#show mpls forwarding-table labels 19 exact-path ipv4 10.1.1.1 10.1.2.1
10.1.1.1 -> 10.1.2.1 : Et1/3 (next hop 10.200.203.2) Label stack: 16
paris#show mpls forwarding-table labels 19 exact-path ipv4 10.200.1.1 10.1.2.1
10.200.1.1 -> 10.1.2.1 : Et1/2 (next hop 10.200.201.2) Label stack: 16

paris#show mpls for labels 19

Local Outgoing  Prefix Bytes tag Outgoing  Next Hop

tag tag or VC  or Tunnel Id switched  interface

19 16 10.200.254.4/32 4554904 Et1/3 10.200.203.2
16 10.200.254.4/32 3310 Et1/2 10.200.201.2

paris#show mpls forwarding-table labels 19 exact-path ?
<1-4294967295> Label stack entry 2
ipva 1IPv4 payload
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madrid#show mpls 1ldp neighbor serial 4/0 detail
Peer LDP Ident: 10.200.254.4:0; Local LDP Ident 10.200.254.5:0
TCP connection: 10.200.254.4.646 - 10.200.254.5.21396
State: Oper; Msgs sent/rcvd: 43/42; Downstream; Last TIB rev sent 63
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RR1(config-router)#address-family vpnv4
RR1(config-router-af)#bgp rr-group 7
<1-500> Extended-Community list number

!
router bgp 1
neighbor 10.200.254.2
neighbor 10.200.254.2
neighbor 10.200.254.5
neighbor 10.200.254.5
no auto-summary
!
address-family vpnv4
neighbor 10.200.254.
neighbor 10.200.254.
neighbor 10.200.254.
neighbor 10.200.254.
neighbor 10.200.254.
neighbor 10.200.254.
bgp rr-group 1
exit-address-family
!

ip extcommunity-list
ip extconmunity-list
ip extcommunity-list
ip extcommunity-list

IR RO

1

remote-as 1
update-source Loopback®d
remote-as 1
update-source Loopbackd

activate
route-reflector-client
send-community extended
activate
route-reflector-client
send-community extended

permit rt 1:1
deny rt 1:2
permit rt 1:3
deny rt 1:4
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paris#
\

interface Tunnell
ip unnumbered Loopbackd
ip ospf cost 1

tunnel
tunnel
tunnel
tunnel
tunnel

destination 10.200.254.6

mode mpls traffic-eng

mpls traffic-eng forwarding-adjacency
mpls traffic-eng priority 7 7

mpls traffic-eng bandwidth 155000
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1

hostname PE1-ce

!

interface serialo/i

no ip address

encapsulation frame-relay

frame-relay intf-type nni

!

interface Serialo/1.1 point-to-point
ip address 10.100.101.1 255.255.255.0
frame-relay interface-dlci 17

!

interface Serial®/1.2 point-to-point
ip address 10.100.102.1 255.255.255.0
frame-relay interface-dlci 1007

!

!
hostname PE1

1
pseudowire-class one

encapsulation mpls

!

interface Serialo/1/@

no ip address

encapsulation hdlc

xconnect 10.200.254.4 200 pw-class one

1

hostname PE2

1

pseudowire-class one
encapsulation mpls
1
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london#show mpls interfaces detail
Interface Ethernet0/0/0:
1P labeling enabled (1dp):
Interface config
LSP Tunnel labeling enabled
BGP labeling enabled
MPLS operational

Optimum Switching Vectors
IP to MPLS Turbo Feature Vector

WPLS Feature Vector
Fast Switching Vectors:
IP to MPLS Fast Feature Switching vector
MPLS Feature Vector
MTU = 1508
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madrid#

02:49:10: 3LINK-3-UPDOWN: Interface Seriala/e, changed state to up

02:4¢ %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial4/@, changed state to up
02:49:15: %LDP-5-SP: 10.200.254.4:0: session recovery succeeded
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PE1#show mpls 12transport hw-capability interface serial 0/1/0
Interface Seriald/1/0

Transport type FR DLCI

Core functionality:
MPLS label disposition supported
Distributed processing supported
Control word processing supported
Sequence number processing not supported
VCCV Type 1 processing supported

Edge functionality:
MPLS label imposition supported
Distributed processing supported
Control word processing supported
Sequence number processing not supported

Transport type ATM AALS

Core functionality:
MPLS label disposition supported
Control word processing supported
Sequence number processing not supported
VCCV Type 1 processing supported

Edge functionality:
Not supported

Transport type ATM CELL
Core functionality:
MPLS label disposition supported
Control word processing not supported
Sequence number processing not supported
VCCV Type 1 processing not supported
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event#debug mpls packets 7

<2700-2799> MPLS label access list

Async Async interface

BVI Bridge-Group Virtual Interface
CTunnel CTunnel interface

Dialer Dialer interface

EsconPhy ESCON interface

Ethernet IEEE 802.3

event (config) #access-list 2700 permit 7
WORD mpls label table name or 'any’

event (config)#access-list 2700 permit any ?
<16-1048575> mpls label number
any any label number
<cr>

event (config) #access-list 2700 permit any 16 ?
<0-7> mpls exp value
any  any exp value
<cr>

event (config)#access-1ist 2700 permit any 16 any ?
<0-1> mpls eos value
any  any eos value
<cr>

event (config)#access-1list 2700 permit any 16 any any ?
<cr>
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Edge functionality:
Not supported

Transport lype ELh VLAN

Core functionality:
MPLS label disposition supported
Distributed processing supported
Control word processing supported
Sequence number processing not supported
VCCV Type 1 processing supported

Edge functionality:
Not supported

Transport type Ethernet

Core functionality:
MPLS label disposition supported
Distributed processing supported
Control word processing supported
Sequence number processing not supported
VCCV Type 1 processing supported

Edge functionality:
Not supported

toutput omitted for brevity
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event#debug mpls packets 2700

Packet debugging is on with ACL 2700
event#

1do2

MPLS turbo: Et3/1: rx: Len 122 Stack {16 0 253} {24 0 254}
1d02h: MPLS turbo: Se4/@: tx: Len 108 Stack {24 @ 252} -

ipv4 data

- ipv4 data
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Fast Reroute Protection: Requested
Outbound: Unprotected: no backup tunnel assigned
LSP signalling info:
oOriginal: out i/f: P04/0, label: 83, nhop: 10.200.210.2
nnhop: 10.200.215.1; nnhop rtr id: 10.200.254.6
Path Protection: None

brussels#show mpls traffic-eng fast-reroute database detail
LFIB FRR Database Summary:

Total Clusters:

Total Groups: 1

Total Items: 1
Link 17: PO10/3 (Up, 1 group)

Group 40: P010/3->Tu2000 (Up, 1 member)

LSP identifier 10.200.254.2 1 [1223], ready
Input label 33, Output label PO10/3:17, FRR label Tu2000:31

brussels#show ip rsvp fast-reroute

Primary Protect BW Backup

Tunnel 1/F 8PS:Type Tunnel:Label State Level Type
rome_t1 PO10/2 ©:G None None None

paris_t1 PO10/3  1M:G Tu2000:31 Ready any-unl N-Nhop

ITraceroute when the NNHOP backup tunnel is not used
paris#traceroute 10.200.254.7

Type escape sequence to abort.
Tracing the route to 10.200.254.7

110.200.210.2 [MPLS: Label 33 Exp @] 24 msec 24 msec 24 msec
2 10.200.211.2 [MPLS: Label 30 Exp 0] 24 msec 24 msec 24 msec
3 10.200.215.2 [MPLS: Label 31 Exp @] © msec @ msec @ msec

4 10.200.202.1 8 msec * 8 msec

ITraceroute when the NNHOP backup tunnel is not used
paris#traceroute 10.200.254.7

Type escape sequence to abort.
Tracing the route to 10.200.254.7

110.200.210.2 [MPLS: Label 33 Exp 0] 24 msec 24 msec 24 msec

2 10.200.212.2 [MPLS: Labels 17/31 Exp @] 24 msec 24 msec 24 msec
3 10.200.214.2 [MPLS: Label 31 Exp 0] @ msec O msec 4 msec

4 10.200.202.1 8 msec * 8 msec
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Tracing the route to 10.1.2.1

1 10.200.200.2 [MPLS: Labels 19/28 Exp 0] 28 msec 28 msec 28 msec
2 10.200.203.2 [MPLS: Labels 16/28 Exp 0] 32 msec 28 msec 28 msec
310.1.3.2 [MPLS: Label 28 Exp @] 16 msec 20 msec 16 msec
410.1.3.1 12 msec 12 msec 12 msec
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LS Seq Number: 800000CA
Checksum: 0x43D7
Length: 72

Number of Links: 4

Link connected to: another Router (point-to-point)
(Link ID) Neighboring Router ID: 10.200.254.4
(Link Data) Router Interface address: 10.200.216.1
Number of TOS metrics: @

TOS © Metrics: 65535

Link connected to: a Stub Network
(Link ID) Network/subnet number: 10.200.216.0

(Link Data) Network Mask: 255.255.255.0
Number of TOS metrics: @

TOS @ Metrics: 10

madrid#show mpls 1dp igp sync serial 4/@
seriald/0:
LDP configured; LDP-TGP Synchronization enabled
Sync status: sync not achieved; peer reachable.
IGP holddown time: 30000 milliseconds.
IGP enabled: OSPF 1
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sydney#debug ip bgp vpnv4 unicast updates
BGP updates debugging is on for address family: VPNv4 Unicast
sydney#

BGP(2): 10.200.254.2 rcvd UPDATE w/ attr: nexthop 10.200.254.2, origin ?, localpref 100
metric

1, extended community RT:1:1
BGP(2): 10.200.254.2 rcvd 1:1:10.10.100.1/32

BGP(2): Revise route installing 1 of 1 routes for 10.10.100.1/32 -> 10.200.254.2(main) to
cust-

one IP table
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paris#show mpls traffic-eng topology srlg
(ospf 1 area @)

SRLG: Intf Addr: MPLS TE Id:
1 10.200.210.1 10.200.254.2
2 10.200.210.1 10.200.254.2

100 10.200.200.1 10.200.254.1
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router bgp 1
bgp log-neighbor-changes

neighbor 10.200.254.2 remote-as 1

neighbor 10.200.254.2 update-source Loopbackd
1

address-fanily ipv4

redistribute rip

neighbor 10.200.254.2 activate
exit-address-family

!

address-fanily vpnva

neighbor 10.200.254.2 activate

neighbor 10.200.254.2 send-community both
exit-address-fanily

!






OEBPS/Image00328.jpg
paris#show mpls traffic-eng topology brief
My_System_id: 10.200.254.2 (ospf 1 area 0.

signalling error holddown: 10 sec Global Link Generation 876

IGP Id: 10.200.254.1, MPLS TE 1d:10.200.254.1 Router Node (ospf 1 area 0
1ink|0]: Broadcast, DR: 10.200.200.2, nbr_node_id:57, gen:464
frag_id 0, Intf Address:10.200.200.1
TE metric:20, IGP metric:10, attribute_flags:0xo
SRLGS: 100

IGP Id: 10.200.254.2, MPLS TE Id:10.200.254.2 Router Node (ospf 1 area @)
1ink[0]: Broadcast, DR: 10.200.200.2, nbr_node_id:57, gen:447
frag_id 2, Intf Address:10.200.200.2
TE metric:10, IGP metric:10, attribute_flags:0x0
SRLGS: None

link[1]: Point-to-Point, Nbr IGP Id: 10.200.254.3, nbr_node_id:62, gen:876
frag_id @, Intf Address:10.200.210.1, Nbr Intf Address:10.200.210.2

TE metric:1, IGP metric:1, attribute_flags:0xo

SRLGS: 12
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london-ce#traceroute
Protocol [ip]:

Target IP address: 10.1.2.1
Source address: 10.1.1.1

Tracing the route to 10.1.2.1
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: LDP-SYNG: Se4/0: No session or session has not send initial update, ignore adj
joining event.

22 %LDP-5-NBRCHG: LDP Neighbor 10.200.254.4:0 is UP

22:44:31: LDP-SYNC: Se4/0: session 10.200.254.4:0 came up, sync_achieved up

22 LDP-8YNC: 8e4/0, OSPF 1: notify status (required, achieved, no delay, holddown
30000)

22:44:31: OSPF: schedule to build router LSA after notification from LDP
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10
10
10
10

10
10

.10.4.0/24 0.0.0.0
.10.4.2/32 0.0.0.0
.10.100.1/32  10.200.254.2
.10.100.3/32  10.10.4.2
10.
10.

88.1.1/32 10.200.254.2
99.1.1/32 10.200.254.2
.99.1.2/32 0.0.0.0

.200.200.1/32 10.200.254.2

26/nolabel
37/nolabel
32/35
38/exp-null
34/34

28/33
27/nolabel
30/32
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]
interface Ethernet1/1

ip address 10.200.200.2 255.255.255.0
ip policy route-map pbr

!

route-map pbr permit 10

match ip address 100

set interface Tunnel

set ip precedence flash
I

access-list 100 permit ip host 10.200.254.1 host 10.200.254.7

paris#show route-map pbr
route-map pbr, permit, sequence 10
Match clauses:
ip address (access-lists): 100
set clauses:
interface Tunnelt
ip precedence flash
Policy routing matches: 12 packets, 720 bytes
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PE#

!

pseudowire-class one
encapsulation mpls

1

interface Serialo/1/@
no ip address
encapsulation hdlc

xconnect 10.200.254.4 100 pw-class one
i
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event#show mpls forwarding-table labels 16

Local Outgoing Prefix Bytes Label Outgoing  Next Hop
Label Label or VC or Tunnel Id switched interface

16 Pop Label 10.200.254.4/32 154802 Se4/0 point2point
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madrid#debug mpls 1dp igp sync interface serial 4/0

LDP-IGP Synchronization debugging is on for interface Serial4/@
madrid#

: %LINK-3-UPDOWN: Interface Seriald/0, changed state to up

: LDP-SYNC: Se4/0: queue swif_updown, set INTFADDR_PENDING.

: LDP-SYNC: Se4/0: process swif_updown, clear INTFADDR_PENDING.

: %LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0, changed state to up

:14: %0SPF-5-ADJCHG: Process 1, Nbr 10.200.254.4 on Serial4/0 from LOADING to FULL,
Loading Done
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sydney#show ip bgp vpnv4 rd 1:1 labels
Network Next Hop In label/Out label
Route Distinguisher: 1:1 (cust-one)
10.10.2.0/24  10.200.254.2  29/36
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paris#conf t
Enter configuration commands, one per line. End with CNTL/Z.
paris(config)#ip route 10.200.254.7 255.265.255.255 tunnel 1
paris(config)#°z
parisishow ip route 10.200.254.7
Routing entry for 10.200.254.7/32

Known via "static", distance 1, metric @ (connected)

Routing Descriptor Blocks:

* directly connected, via Tunnel

Route metric is 0, traffic share count is 1
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PE1#
!

pseudowire-class one

encapsulation mpls

!

interface Seriald/1/0

no ip address

encapsulation ppp

xconnect 10.200.254.4 100 pw-class one
!

PE1#show mpls 12transport vc 100

Local intf Local circuit Dest address VG ID Status

Se0/1/0 PPP 10.200.254.4 100 up
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1desh: MPLS turbo: Et3/1: rx: Len 122 Stack {16 @ 254} {26 @ 2} CW {0 0 0}
1desh: MPLS turbo: Se4/@: tx: Len 108 Stack {26 @ 2} CW {0 0 0}
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denver-atm#show mpls interfaces

Interface ™ Tunnel
ATN2/0/0 Yes (1dp) No
ATM2/0/1 Yes (ldp) No
ATN2/0/2 Yes (1dp) No

denver-atm#show mpls interfaces detail
Interface ATM2/0/0:
1P labeling enabled (ldp)
LSP Tunnel labeling not enabled
MPLS operational
NTU = 4470
ATM tagging: Label VPI = 1
Label VCI range = 33 - 16383
Control VC = 0/32
Interface ATM2/0/1:
1P labeling enabled (ldp)
LSP Tunnel labeling not enabled
MPLS operational
NTU = 4470
ATM tagaing: Label VPI =
Label VCI range = 33 - 16383
Control VC = 0/32
Interface ATM2/0/2:
1P labeling enabled (1dp)
LSP Tunnel labeling not enabled
MPLS operational
MTU = 4470
ATM tagging: Label VPI =
Label VCI range = 33 - 16383
Control VC = 0/32

Operational

Yes (ATM 1abels)
Yes (ATM labels)
Yes (ATM 1abels)
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Egress-PE#show mpls forwarding-table labels 30
Local Outgoing Prefix Bytes Label Outgoing  Next Hop
Label Label or VC or Tunnel Id switched interface

30 No Label 10.10.100.1/32[V] © Eto/1/2  10.10.2.1





OEBPS/Image00344.jpg
Routing Descriptor Blocks:

*10.200.211.1, from 10.200.254.2, 00:11:14 ago, via POS@/1
Route metric is 5, traffic share count is 1

directly connected, via Tunnell
Route metric is 5, traffic share count is 1
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1
hostname denver-atm
!
mpls label protocol ldp
tag-switching tdp router-id Loopbacko force
I
interface Loopback
ip address 10.200.253.1 255.255.255.255
I
interface ATM2/0/0
ip unnumbered Loopback®
tag-switching ip
!
interface ATM2/@/1
ip unnumbered Loopbacko
tag-switching ip
i
interface ATM2/0/2
ip unnumbered Loopbackd
tag-switching ip
!
router ospf 1
1og-adjacency -changes
network 10.200.0.0 0.0.255.255 area 0
I

!
hostname denver

!

interface Loopback®

ip address 10.200.253.5 255.255.255.255
!

interface ATH1/0/0

no ip address

interface ATH1/0/0.10 mpls

ip unnumbered Loopback®

mpls ip

!

router ospf 1

1og-adjacency-changes

network 10.200.0.0 0.0.255.255 area 0
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Ingress-PE#show ip bgp vpnv4 rd 1:1 10.10.100.1
BGP routing table entry for 1:1:10.10.100.1/32, version 81
Paths: (1 available, best #1, table cust-one)
Not advertised to any peer
Local
10.200.254.2 (metric 3) from 10.200.254.2 (10.200.254.2)
Origin incomplete, metric 1, localpref 100, valid, internal, best
Extended Community: RT:1:1,
mpls labels in/out nolabel/30
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berlin#show mpls traffic-eng tunnels tunnel 1

Name: berlin_t1 (Tunnell) Destination: 10.200.254.4
status:
Admin: up Oper: up Path: valid Signalling: connected

path option 10, type dynamic (Basis for Setup, path weight 2)

Config Parameters:

Bandwidth: 0 kbps (Global) Priority: 7 7  Affinity: Ox0/OXFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 0 bw-based

auto-bw: disabled
Active Path Option Parameters:
State: dynamic path option 10 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel
OutLabel : POS0/0, 17
RSVP Signalling Info:
Src 10.200.254.5, DSt 10.200.254.4, Tun_Id 1, Tun_Instance 7
RASVP Path Info:
My Address: 10.200.254.5
Explicit Route: 10.200.215.2 10.200.214.1 10.200.254.4
Record Route:  NONE
Tspec: ave rate=0 kbits, burst=1000 bytes, peak rate=0 kbits
RSVP Resv Info:
Record Route:  NONE
Fspec: ave rate=0 kbits, burst=1000 bytes, peak rate=0 kbits
Shortest Unconstrained Path Info:
Path Weight: 2 (TE)
Explicit Route: 10.200.215.2 10.200.214.1 10.200.254.4

berlin#show ip route 10.200.254.2 255.255.255.255
Routing entry for 10.200.254.2/32
Known via "ospf 1°, distance 110, metric 5, type intra area
Last update from 10.200.211.1 on POSO/1, 00:11:14 ago
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denver-atm#show atm vc interface ATM 2/0/0

Interface VPL
ATH2/0/0
ATN2/0/0
ATH2/0/0
ATH2/0/0
ATH2/0/0
ATM2/0/0
ATM2/0/0
ATH2/0/0

ceawalese

denver-atm#show atm ve

Interface VPI
ATH2/0/1 )
ATM2/0/1 [

ATM2/0/1 0

VeI Type
5 PVC
16 PVC
18 PVC
32 PVC
33 TVE(I)
35 TVC(0)
36 TVC(0)
67 Tve(n)

X-Interface
ATHO

ATHO

ATMO

ATHO

ATMO
ATM2/0/2
ATM2/0/2
ATH2/0/2

interface ATM 2/0/1

VeI Type
5 PVC
16 PVC
18  PVC

X-Interface
ATHO
ATMO
ATMO

X-
[
[}
o
[}
[}
1
1
1

s e & x

VPI X-VCI Encap
48 QSAAL
35 ILMI
203 PNNI
230 SNAP
231 Mux
39
a4
34

-VPI X-VCI Encap
49 QSAAL
36 IWMI
204  PNNI

status
up
up
up
up
up
up
up
up

status
up
uP
uP
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ip route vrf cust-one 10.88.1.1 255.255.255.255 10.10.2.1

london#show ip route vrf cust-one static
10.0.0.0/8 is variably subnetted, 7 subnets, 2 masks
s 10.88.1.1/32 [1/0] via 10.10.2.1
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berlin#show mpls traffic-eng tunnels tunnel 1

Name: berlin_t1 (Tunnelt) Destination: 10.200.254.4
Status:
Admin: up Oper: up Path: valid Signalling: connected

path option 5, type explicit berlin-frankfurt (Basis for Setup, path weight 4)
path option 10, type dynamic

Config Parameters:

Bandwidth: 0 kbps (Global) Priority: 7 7  Affinity: Oxe/@xFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 0 bw-based

auto-bw: disabled
Active Path Option Parameters:
State: explicit path option 5 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel
OutLabel : POS@/1, 16
RSVP Signalling Info:
Src 10.200.254.5, Dst 10.200.254.4, Tun_Id 1, Tun_Instance 9
RSVP Path Info:
My Address: 10.200.254.5
Explicit Route: 10.200.211.1 10.200.212.2 10.200.254.4
Record  Route:  NONE
Tspec: ave rate=0 kbits, burst=1000 bytes, peak rate=0 kbits
RSVP Resv Info:
Record Route:  NONE
Fspec: ave rate=0 kbits, burst=1000 bytes, peak rate=0 kbits
Shortest Unconstrained Path Info:
Path Weight: 2 (TE)
Explicit Route: 10.200.215.2 10.200.214.1 10.200.254.4

berlin#show ip route 10.200.254.2 255.255.255.255
Routing entry for 10.200.254.2/32
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PE1#show atm cell-packing

average average
circuit local nbr of cells peer nbr of cells MCPT
type MNCP  rcvd in one pkt MNCP sent in one pkt (us)
ATHB/0/0 ve 10/100 28 22 28 22 400

PE1#debug atm cell-packing
ATM Cell Packing debugging is on
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denver-atm#show ip ospf neighbor

Neighbor 1D
10.200.253.2
10.200.253.3
10.200.253.5

Pri

state
FULL/
FULL/
FULL/

denver-atm#show ip route
Codes: C - connected, S - static,

D - EIGRP, EX -

1=

Dead Time  Address
00:00:31 10.200.
00:00:37  10.200.
00:00:34  10.200.

IGRP, R - RIP, M

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA ext

E1 - OSPF external type 1, E2

i 18-18, L1
* - candidate default, U -
P - periodic downloaded static route

- OSPF external type

- IS-IS level-1, L2 - IS-IS level-2,
per-user static route,

Gateway of last resort is not set

10.0.0.0/32 is subnetted, 6

© oooo0o

10.200.
10.200.
10.200.
10.200.
10.200.
10.200.

253.
253,
253.
253.
253.
253.

Lhwrsao

[110/3] via
[(110/2] via
[110/3] via
[110/2] via
[110/2] via
is directly

subnets

10.

10
10
10

.200.253.5, 00
.200.253.2, 00:
.200.253.3, 00
10.

200.253.3, 00:

200.253.2, 00:

connected, Loopback®

Interface
253.2  ATM2/0/0
253.3  ATM2/0/1
253.5  ATN2/0/2

- mobile, B - BGP
EIGAP external, O - OSPF, IA - OSPF inter area

ernal type 2

2, E - EGP

ia - IS-IS inter area
o - ODR

ATH2/0/1
ATM2/0/2
ATM2/0/0
ATM2/0/1
ATM2/0/0
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router bgp 1

!

address-family ipva vrf cust-one
redistribute connected

neighbor 10.10.2.1 remote-as 65001
neighbor 10.10.2.1 activate
exit-address-family
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denver-atm#conf t
Enter configuration commands, one per line. End with CNTL/Z.
denver-atm(config)#int atm 2/0/2
denver-atm(config-if)#mpls atm control-vc @ 1000
denver-atm(config-if)#°Z
denver-atm#
denver-atm#show mpls interfaces ATM 2/0/2 detail
Interface ATH2/0/2:
1P labeling enabled (1dp)
LSP Tunnel labeling not enabled
WPLS operational
MTU = 4470
ATM tagging: Label VPI = 1
Label VCI range = 33 - 16383
Control VC = 0/1000
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ATM2/0/1
ATH2/0/1
ATH2/0/1
ATN2/0/1
ATM2/0/1

e—— |

32
33
35
36
75

PVC

Tve(I)
TVE(0)
TvC(0)
TVC(I)

ATHO
ATHO
ATH2/0/2
ATM2/0/2
ATM2/0/2

|

221 SNAP
223 MUx
40

42

34

up
up
up
up
uP
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router bgp 1

!
address-family ipv4 vrf cust-one

redistribute connected
redistribute static
exit-address-family






OEBPS/Image00458.jpg
Ve 1D Peer Address Encap Status Interface
1000 10.200.254.4 MPLS up AT8/0/0

PE1#show mpls 12transport vc 1000

Local intf Local circuit Dest address  VC ID status

AT8/0/0 ATM AALS 10/100 10.200.254.4 1000 up

PE1#show mpls 12transport vc 1000 detail
Local interface: AT8/0/0 up, line protocol up, ATM AALS 10/100 up
Destination address: 10.200.254.4, VC ID: 1000, VC status: up
Preferred path: not configured
Default path: active
Tunnel label: 23, next hop 10.200.200.2
Output interface: Et0/0/0, imposed label stack {23 35}
Create time: 01:00:17, last status change time: 00:11:22
signaling protocol: LDP, peer 10.200.254.4:0 up
MPLS VC labels: local 26, remote 35
Group ID: local 0, remote @
MTU: local 4470, remote 4470
Remote interface description:
Sequencing: receive disabled, send disabled
Sequence number: receive 0, send 0
VC statistics:
packet totals: receive 27, send 26
byte totals: receive 2864, send 2936
packet drops: receive 0, seq error 0, send O

PE1#ishow atm pvc 10/100

ATHB/0/0: VCD: 1, VPI: 10, VCI: 100

UBR, PeakRate: 149760

AALS L2transport, etype:OxF, Flags: 0x10000C2E, VCmode: 0x@
OAN Cell Emulation: not configured

Interworking Method: like to like

Remote Circuit Status = No Alarm, Alarm Type = None

InPkts: 2677, OutPkts: 27, InBytes: 140580, OutBytes: 2756
foutput omitted for brevity
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ip flow-cache mpls label-positions 1 2

!

interface Ethernet1/1

ip address 10.200.200.2 255.255.255.0

ip route-cache flow input

mpls ip

!

sydney#show ip cache verbose flow

IP packet size distribution (52385 total packets):
1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480
.000 .08 .000 .991 .000 .00 .000 .000 .200 .000 .000 .000 .000 .000 .000

512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
000 .000 .000 .000 .000 .00 .00 .000 .00 .000 .000

IP Flow Switching Cache, 4456704 bytes
4 active, 65532 inactive, 84 added
4840 ager polls, 0 flow alloc failures
Active flows timeout in 30 minutes
Inactive flows timeout in 15 seconds
last clearing of statistics never

Protocol Total  Flows Packets Bytes Packets Active(Sec) Idle(Sec
e Flows Isec IFlow [Pkt /sec /Flow IFlow
TCP-BGP 19 0.0 1 50 0.0 0.1 15.3
TCP-other 60 0.0 1 48 0.0 %2 15.4
Total: 79 0.0 1 as 0.0 2:5 15.4
srelf SrcIPaddress  DstIf DstIPaddress  Pr TOS Flgs Pkts
Port Msk AS Port Msk AS  NextHop 8/Pk Active
e5/0 0.0.0.0 se4/0/1 0.0.0.0 0 00 10 5250
000 /0 © o000 /0 © 0.0.0.0 112 1170.0
Pos:Lb1-Exp-§ 1:27-0-1 (ATOM/0.0.0.0)

$e5/0 0.0.0.0 $e4/0/0 0.0.0.0 00 00 10 46K
0000 /0 @ 0000 /0 © 0.0.0.0 104 1017.0
POS:Lbl-Exp-S 1:28-0-1 (VPN/10.200.1.2)

£t0/0/1 10.140.100.1  Et0/0/0 10.233.1.1 o1 02 10 5
0000 /0 o 0800 /0 0 0.0.0.0 100 0.0
Pos:Lbl-Exp-S 1:30-0-1 (BGP/10.233.1.1)

Et0/0/0 10.200.200.2  Et0/0/1 10.140.100.1 01 Co 10

0000 /0 © 0303 /0 0 0.0.0.0 56 3.0
POS:Lb1-Exp-S 1:26-6-1 (LDP/10.140.100.1)

Et1/3 10.200.254.3 Et1/1 10.200.244.1 o1 00 10 5
0000 /0 0 0800 /0 0 0.0.0.0 100 0.0

Pos:Lbl-Exp-S 1:21-0-1 (TE-MIDPT/0.0.0.0)
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FF030281 00012000
No output feature configured
Per-exp selection: @ 1 2 3 4 6 7
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26

27
28
29
30

[

16 [T] 10.100.200.0/24[V] \

1) Tut
Pop tag 10.200.200.2/32 0 Et0/0/0
Aggregate  10.1.1.0/24[V] 172690752
Untagged  10.200.1.1/32[V] @ 5e0/1/1
Pop tag 10.233.1.1/32 12869 Et0/0/0

Forwarding through a TSP tunnel.

point2point
10.200.200.2

point2point
10.200.200.2

View additional tagging info with the 'detail' option
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1
interface Tunnelt

ip unnumbered Loopback®

tunnel destination 10.200.254.6

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic.eng path-option 10 dynamic
tunnel mpls traffic-eng exp default

!

interface Tunnel2

ip unnumbered Loopback®

tunnel destination 10.200.254.6

tunnel mode mpls traffic-eng
tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 10 dynamic
tunnel mpls traffic-eng exp 5
1
parisfshow ip route 10.200.254.7
Routing entry for 10.200.254.7/32
Known via *ospf 1°, distance 110, metric 68, type intra area
Routing Descriptor Blocks
* directly connected, via Tunnel2
Route metric is 68, traffic share count is 1
directly connected, via Tunnell
Route metric is 68, traffic share count is 1

paris#show mpls forwarding-table 10.200.254.7 detail

Local Outgoing  Prefix Bytes tag Outgoing  Next Hop
tag  tag or VC or Tumnel Id switched interface
20 Untagged  10.200.254.7/32 14848 Tu2 point2point

MAC/Encaps=4/8, MRU=4470, Tag Stack{21}, via P04/0
FF030281 00015000

No output feature configured

Per-exp selection: 5

Untagged  10.200.254.7/32 347134 Tut point2point
MAC/Encaps=4/8, MRU=4470, Tag Stack{18}, via P04/0
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hostname PE2-ce
!
interface ATM3/0
ip address 10.150.1.1 255.255.255.0
pve 10/100
encapsulation aalSsnap
!
!
hostname PE1-ce
!
interface ATM2/0
ip address 10.150.1.2 255.255.255.0
pve 10/100
encapsulation aalSsnap
!
!

hostname PE1
!
pseudowire-class one
encapsulation mpls
!
interface ATHB/0/0
no ip address
pve 10/100 12transport
encapsulation aals
xconnect 10.200.254.4 1000 pw-class one
!
!

hostname PE2
!
pseudowire-class one

encapsulation mpls

!

interface ATM/0/0

no ip address

pvc 10/100 12transport
encapsulation aals
xconnect 10.200.254.1 1000 pw-class one
!

!

PE1#show xconnect peer 10.200.254.4 1000
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london(config)#ip cef accounting per-prefix

london#show ip cef vrf cust-one 10.200.1.2 detail
10.200.1.2/32, version 30, epoch 0, cached adjacency to Tunnelt
100 packets, 10000 bytes
tag information set, all rewrites owned
local tag: 39
fast tag rewrite with Tul, point2point, tags imposed {21 16 28}

via 10.200.254.4, 0 dependencies, recursive
next hop 10.200.254.4, Tunnell via 10.200.254.4/32 (Default)

valid cached adjacency
tag rewrite with Tul, point2point, tags imposed {21 16 28}
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berlin#show mpls traffic-eng tunnels tunnel 1

Name: berlin_t1 (Tunnell) Destination: 10.200.254.2
Status:
Admin: up Oper: up Path: valid Signalling: connected

path option 10, type dynamic (Basis for Setup, path weight 2)

Config Parameters:

Bandwidth: © kbps (Global) Priority: 7 7  Affinity: Ox@/OXFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 0 bw-based

auto-bw: disabled
Active Path Option Parameters:
State: dynamic path option 10 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel
OutLabel : POSO/1, 18
RSVP Signalling Info:
Src 10.200.254.5, Dst 10.200.254.2, Tun_Id 1, Tun_Instance 1
RSVP Path Info:
My Address: 10.200.254.5
Explicit Route: 10.200.211.1 10.200.210.1 10.200.254.2
Record Route:  NONE
Tspec: ave rate=0 kbits, burst=1000 bytes, peak rate=0 kbits
RSVP Resv Info:
Record Route: NONE
Fspec: ave rate=0 kbits, burst=1000 bytes, peak rate=0 kbits
Shortest Unconstrained Path Info:
Path Weight: 2 (TE)
Explicit Route: 10.200.211.1 10.200.210.1 10.200.254.2
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1
hostname PE1
i
interface ATM8/0/0
mtu 1500
no ip address
atm mcpt-timers 200 300 400
pvc 10/100 12transport
encapsulation aald
cell-packing 28 mcpt-timer 3
xconnect 10.200.254.4 1000 pw-class one
!
1
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Ingress-PE#show ip cef vrf cust-one 10.10.100.1 255.255.255.255 detail
10.10.100.1/32, epoch @
recursive via 10.200.254.2 label 30
nexthop 10.200.214.1 P0S@/1/0 label 16
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1
hostname PE1-ce
!
interface ATM2/0.1 point-to-point
ip address 10.100.100.2 255.255.255.0
pvc 10/100
encapsulation aalSsnap
1
!

1
hostname PE2-ce

!
interface ATM3/0.1 point-to-point
ip address 10.100.100.1 255.255.255.0
pvc 10/100
encapsulation aalssnap
!
!

!
hostname PE1
!
interface ATM8/0/0
mtu 1500
no ip address
pvc 10/100 12transport
encapsulation aal®
xconnect 10.200.254.4 1000 pw-class one
!
1

!
hostname PE2
!
interface ATHO/0/0
no ip address
pvc 10/100 12transport
encapsulation aalo
xconnect 10.200.254.1 1000 pw-class one
!
!

PE1#show mpls 12transport vc 1000
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ip flow-cache mpls label-positions 1 2 3 mpls-length

horizon#show ip cache verbose flow

srelf srcIPaddress  DstIf

DstIPaddress
Port Msk AS Port Msk AS  NextHop
Et1/2 10.200.254.3  Et1/1 10.200.254.1
0286 /0 © 0286 /0 0 0.0.0.0
Pos:Lbl-Exp-S 1:23-6-1 (TE-MIDPT/0.0.0.0)
Et1/1 10.200.254.1  Et1/2 10.200.254.4
2BOF /0 © 0083 /0 @ 0.0.0.0
POs:Lbl-Exp-S 1:21-6-@ (TE-MIDPT/0.0.0.0) 2:16-6-1
Et1/1 10.1.1.1 Et1/2 10.200.1.2
0000 /0 © 0800 /0 0 0.0.0.0

Pos:Lbl-Exp-S 1:21-0-0 (TE-MIDPT/0.0.0.0) 2:16-0-0 3:28-0-1

Pr TOS Flgs

B/Pk
11 co 10
66

06 Co 18
54

01 00 10
12

Pkts
Active
50
403.9

731
16.2
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berlin#show ip route 10.200.254.2 255.255.255.255
Routing entry for 10.200.254.2/32

Known via "ospf 1°, distance 110, metric 3, type intra area
Routing Descriptor Blocks:
* directly connected, via Tunnell

Route metric is 3, traffic share count is 1
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Local intf Local circuit Dest address  VC ID status

AT8/0/0 ATM VCC CELL 10/100 10.200.254.4 1000 up

PE1#show mpls l2transport vc 1000 detail
Local interface: AT8/0/0 up, line protocol up, ATM VCC CELL 10/100 up
Destination address: 10.200.254.4, VC ID: 1000, VC status: up
Preferred path: not configured
Default path: active
Tunnel label: 23, next hop 10.200.200.2
Output interface: Et0/@/0, imposed label stack {23 24}
Create time: 01:21:52, last status change time: 00:06:36
Signaling protocol: LDP, peer 10.200.254.4:0 up
WPLS VC labels: local 20, remote 24
Group ID: local 0, remote ©
MTU: local n/a, remote n/a
Remote interface description:
Sequencing: receive disabled, send disabled
Sequence number: receive 0, send 0
VG statistie:
packet totals: receive 231, send 676
byte totals: receive 13860, send 40560
packet drops: receive 0, seq error 0, send 0
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PE1#show ip bgp vpnv4 all 10.10.100.1
BGP routing table entry for 1:1:10.10.100.1/32, version 40
Paths: (1 available, best #1, table cust-one)
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Name: paris_t1 (Tunnelt) Destination: 10.200.254.5
Status:
Admin: up Oper: up Path: valid Signalling: connected
path option 1, type explicit paris-rome (Basis for Setup, path weight 2)

Config Parameters:
Bandwidth: 100000 Kkbps (Global) Priority: 7 7  Affinity: 0x0/OXFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 100000  bw-based
auto-bw: disabled

Active Path Option Parameters:
State: explicit path option 1 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel
OutLabel : POS4/0, 17
RSVP Signalling Info:
src 10.200.254.2, Dst 10.200.254.5, Tun_Id 1, Tun_Instance 5846
RSVP Path Info:
My Address: 10.200.254.2
Explicit Route: 10.200.210.2 10.200.211.2 10.200.254.5
Record  Route:
Tspec: ave rate=100000 kbits, burst=1000 bytes, peak rate=100000 kbits
RSVP Resv Info:
Record  Route: 10.200.211.1(17) 10.200.211.2(0)
Fspec: ave rate=100000 kbits, burst=1000 bytes, peak rate=100000 Kbits
Shortest Unconstrained Path Info:
Path Weight: 2 (TE)
Explicit Route: 10.200.210.2 10.200.211.2 10.200.254.5
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110.1.1.2 4 msec @ msec 4 msec

2 10.200.200.2 28 msec 28 msec 32 msec
3 10.200.203.2 28 msec 28 msec 28 msec
4 10.1.3.1 16 msec 20 msec 16 msec
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interface Tunnell
ip unnumbered Loopbackd
destination 10.200.254.5

tunnel
tunnel
tunnel
tunnel
tunnel
tunnel
tunnel
tunnel

mode
mpls
mpls
mpls
mpls
mpls
mpls

mpls traffic-eng
traffic-eng autoroute announce

traffic-eng priority 7 7

traffic-eng bandwidth 100000

traffic-eng path-option 1 explicit name paris-rome
traffic-eng record-route

traffic-eng fast-reroute

paris#show mpls traffic-eng tunnels tunnel 1
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Router2#traceroute 10.200.254.4

Type escape sequence to abort.
Tracing the route to 10.200.254.4

110.200.200.2 [MPLS: Label 17 Exp @] 24 msec 24 msec 28 msec
2 10.200.203.2 [MPLS: Label 16 Exp 0] 24 msec 24 msec 24 msec
3 10.200.202.2 12 msec * 8 msec
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*Apr
*Apr
*Apr
“Apr
*Apr
*Apr
*Apr
*Apr
*Apr
*Apr
*Apr
*Apr
*Apr
“Apr
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*Apr
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*Apr
*Apr
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*Apr
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*Apr
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*Apr
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*Apr
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*Apr
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*Apr

15
15 :

15

15
15
15
15
15
15
15
15
15
15

15

15

16 ¢
15

15

15

Refresh Period (msec): 30000
EXPLICIT_ROUTE type 1 length 28
10.200.210.2 (Strict IPv4 Prefix, 8 bytes, /32)
10.200.211.2 (Strict IPv4 Prefix, 8 bytes, /32)
10.200.254.6 (Strict IPv4 Prefix, 8 bytes, /32)
LABEL_REQUEST type 1 length 8
Layer 3 protocol ID: 2048
SESSION_ATTRIBUTE  type 7 length 16
Setup Prio: 7, Holding Prio: 7
Flags: (0x7) Local Prot desired, Label Recording, SE Style
Session Name: paris_t1
SENDER_TENPLATE type 7 length 12:
Tun Sender: 10.200.254.2 LSP ID: 5846
SENDER_TSPEC type 2 length 36
version=0, length in words=7
Token bucket fragment (service_id=1, length=6 words
parameter id=127, flags=0, parameter length=5
average rate=12500000 bytes/sec, burst depth=1000 bytes
peak rate  =12500000 bytes/sec
min unit=0 bytes, max pkt size=4294967295 bytes
ADSPEC type 2 length 48:
version=¢ length in words=10
General Parameters break bit=0 service length=8
IS Hops:1
Minimum Path Bandwidth (bytes/sec):19375000
Path Latency (microseconds):0
Path MTU:4470
Controlled Load Service break bit=0 service length=0
RECORD_ROUTE type 1 length 12:
10.200.210.1/32, Flags:0x@ (No Local Protection)

Incoming Resv:
version:1 flags:0000 cksum:E553 ttl:255 reserved:@ length:144

SESSION type 7 length 16:
Tun Dest:  10.200.254.5 Tun ID: 1 Ext Tun ID: 10.200.254.2
HOP type 1 length 12:

Hop Addr: 10.200.210.2 LIH: 0x5D00040E

TIME_VALUES type 1 length 8

Refresh Period (msec): 30000

STYLE type 1 length 8

Shared-Explicit (SE)

FLOWSPEC type 2 length 36:

version = @ length in words = 7

service id = 5, service length = 6

tspec parameter id = 127, flags = @, length = 5

average rate = 12500000 bytes/sec, burst depth = 1000 bytes
peak rate = 12500000 bytes/sec
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HREX 4

TIL=4
Dest UDP Port = 35678,

uoP
Dest P Addr= 10.1.2.1
‘Source IP Addr= 10.1.1.1
ML=3

Dest UDP Port = 35678

uoP

DestIP Addr= 10121
Source IP Addr= 10.1.1.1
TIL=2
Dest UDP Port = 35678

TIL=1
Dest UDP Port = 35678

UDP Port
356782 | fa3fkri0
10.1.2.1
~r > =z > == >
S — % — -
g 1 g2 @3
10.1.1.1 10.1.1.2 10.200.200.2 10.1.3.1
ICMP. ICMP. ICMP ICMP.

Dest P Addr = 10.1.1.4
Source IP Addr = 10,131
TIL=252

Port Unreachable

Dest P Addr= 10.4.1.1
Source IP Addr= 10131

DestIP Addr=10.1.1.1
Source IP Addr= 10.1.3.1

DestIP Addr = 10.4.1.1
Source IP Addr = 10131
TIL = 255

Port Unreachable
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Advertised to update-groups:
3

65001
10.10.2.1 from 10.10.2.1 (192.168.1.1)

Origin TGP, metric 0, localpref 100, valid, external, best
Extended Community: RT:1:1 RT:100:1,
mpls labels in/out 45/nolabel
BGP routing table entry for 1:2:10.10.100.1/32, version 41
Paths: (1 available, best #1, table cust-two)
Not advertised to any peer
65001, imported path from 1:1:10.10.100.1/32
10.10.2.1 from 10.10.2.1 (192.168.1.1)
Origin IGP, metric 0, localpref 100, valid, external, best
Extended Community: RT:1:1 RT:100:1
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paris#

*Apr
*Apr
*Apr
*Apr
Apr
*Apr
*Apr

15
15
15
15

15
15
15

+ Outgoing Path:

version:1 flags:0000 cksum:AA19 tt1:255 reserved:0 length:204

SESSION
Tun Dest:
HOP

Hop Addr: 10.200.210.1 LIl

TIME_VALUES

type 7 length 16:

10.200.254.5 Tun ID: 1 Ext Tun ID:
type 1 length 12:

: 0x5D00040E

type 1 length 8

10.200.254.2
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Routeri#traceroute 10.1.2.1

Type escape sequence to abort.
Tracing the route to 10.1.2.1
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*Apr 15 :  min unit = 0 bytes, max pkt size = 0 bytes

*Apr 15 FILTER_SPEC type 7 length 12:

*Apr Tun Sender: 10.200.254.2, LSP ID: 5846

*Apr 15 : LABEL type 1 length 8 :

*Apr Labels: 17

*Apr RECORD_ROUTE type 1 length 36

*Apr 10.200.211.1/32, Flags:@x1 (Local Prot Avail/to NHOP
*Apr Label subobject: Flags 0x1, C-Type 1, Label 17
*Apr 10.200.211.2/32, Flags:0x0 (No Local Protection

*Apr 15 : Label subobject: Flags Oxi, C-Type 1, Label 0
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sydney-ce#show ip bgp neighbors
BGP neighbor is 10.10.4.1, remote AS 1, external link
BGP version 4, remote router ID 10.200.254.5
BGP state - Established, up for 00:00:37
Last read 00:00:30, hold time is 180, keepalive interval is 60 seconds
Neighbor capabilities:
Route refresh: advertised and received(new)
Address family IPv4 Unicast: advertised and received
ipvé MPLS Label capability: advertised and received
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PW %R iR
0x0005 Ethemet
0x0006 HDLC
0x0007 PPP
0x0008 SONET/SDH CEM*
0x0009 ATM n 3§— VCC (5TT35#E
0x000A ATM n 34— VPC (57324
0x0008 SBTIR IP 54
0x000C ATM —3§— VCC {570z,
0x000D ATM —3§— VPC (ST
0x000E ATM AAL® PDU® VCC transport
0X000F Frame-Relay O3,
0x0010 SONET/SDH CEP®
0x0011 Structure-Agnostic E1 over Packet(SAToP)
0x0012 Structure-Agnostic T1 (DS1) over Packet (SAToP)
0x0013 Structure-Agnostic E3 over Packet (SAToP)
0x0014 Structure-Agnostic T3 (DS3) over Packet (SAToP)
0x0015 CESOPSN’ A&,
0x0016 TDMolP® B
0x0017 CESoPSN TDM® with CAS™
0x0018 TDMolP TDM with CAS
0x0019 Frame Relay DLCI
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sydney -ce#debug ip bgp
BGP debugging is on
sydney -ce#

*Nov 27
*Nov 27
*Nov 27
*Nov 27
*Nov 27
*Nov 27

14
14:
14:
14:
14:
14:

seconds

*Nov 27

*Nov 27
len 6

*Nov 27
*Nov 27

*Nov 27
len 6

*Nov 27
*Nov 27

*Nov 27
len 2

*Nov 27
*Nov 27

address-

*Nov 27
len 2

*Nov 27
“Nov 27

14:
14:

14
14:
14:

14:
14:
14

14:
14:

149:16.
6.
49:16.
49:16.
49:16.
49:16.

49

49:
49:

:49:16.
49:16.
49:16.

49:16.
49:16.
:49:16.

49:16.
6.

49

families

14:

14:
14z

families

BGP: 10.

*Nov 27
*Nov 27
*Nov 27
*Nov 27

10.
14:
14:
14:
14:

49:16.

49:16.
49:16.

639:
639:
643:
643:
643:
643:

.643:
.643:

643
643:
643:

643:
643:
643:

647:
647:

647

647:
647:

BGP
BGP:
BGP:
BGP:
BGP:
BGP:

BGP:
BGP:
BGP:

BGP:

BGP:

BGP:
BGP:

10.
10.
10.
10.
10.
10.

: 10,
1 10.

10.
10.
10.

10.
: 10,
110,

: 10,
: 10,

10.

10.
10,

10.
10.
10.
10.
10.
10.

10.
10.

10.

S

10.4

10.

10.
10.
10.

10.
10.

10.

10.
10

4.1 rcvd OPEN w/ remote

49:16.
49:16.
49:16.
49:16.

647:
647
651:
655

BGP:
BGP:
BGP:

10.10.4
10.10.4.
10.10.4

PSS

went

went

1 OPEN
.1 OPEN
1 revd

.1 OPEN
.1 OPEN
.1 revd

.1 OPEN
.1 OPEN

1 revd

.1 OPEN
.1 OPEN

AS 1

1 went
1 send
1 went

passive open to 10.10.4.2

from Idle to Connect

rcv message type 1, length (excl. header) 34
rov OPEN, version 4, holdtime 180 seconds

from Connect to OpenSent

sending OPEN, version 4, my as: 65002, holdtime 180

.1 rcv OPEN w/ OPTION prameter len: 24
-1 rovd

OPEN w/ optional parameter type 2 (Capability)

has CAPABILITY code: 1, length 4
has MP_EXT CAP for afi/safi: 1/1
OPEN w/ optional parameter type 2 (Capability

has CAPABILITY code: 1, length 4
has MP_EXT CAP for afi/safi: 1/4
OPEN w/ optional parameter type 2 (Capability)

has CAPABILITY code: 128, length 0
has ROUTE-REFRESH capability(old) for all

OPEN w/ optional parameter type 2 (Capability)

has CAPABILITY code: 2, length ©
has ROUTE-REFRESH capability for all address-

from Opensent to OpenConfirm
message type 1, length (incl. header) 53
from OpenConfirm to Established

%BGP-5-ADJCHANGE : neighbor 10.10.4.1 Up
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rome#show mpls traffic-eng link-management ?

admission-control
advertisements
bandwidth-allocation
igp-neighbors
interfaces
statistics

summary

Link
Link
Link
Link
Link
Link
Link

Management
Management
Management
Management
Management
Management
Management

admission-control
advertisements
bandwidth-allocation
igp-neighbors

Traffic Engineering interfaces
Traffic Engineering statistics
summary
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set
set
set
set
set

set
set

set
set
set
set
set

precedence cos table table-map-name

dscp cos table table-map-name

cos precedence table table-map-name

cos dscp table table-map-name

qos-group precedence table table-map-name

qos-group dscp table table-map-name
mpls experimental topmost qos-group table table-map-name

mpls experimental imposition precedence table table-map-name
mpls experimental imposition dscp table table-map-name
qos-group mpls exp topmost table table-map-name

precedence qos-group table table-map-name

dscp qos-group table table-map-name
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uoP

DestIP Addr = 10.1.2.1
Source IP Addr = 101.1.1
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ICMP.
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TIL=255
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PE2#show mpls forwarding-table interface serial 4/0/0
Local Outgoing  Prefix Bytes tag Outgoing  Next Hop
tag  tag or VC  or Tunnel Id switched interface

33 Untagged  12ckt(100) 2138118  Se4/0/@  point2point
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TR 2

UDP.

DestIP Addr = 10.4.2.1
Source IP Addr = 10.1.1.1
TIL=2

uoP
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TIL=1

Dest UDP Port = 35678 Dest UDP Port = 35678 TTL=0 [E R0
10.1.2.1
=z > == >
LN L
- -

Bl 1‘ | Bz 2

10111 10.1.1.2 10.200.200.2

owP 3
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TIL=25 TTL=255

TIL Exceeded TTL Exceeded
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PE2:

!
ip vrf cust-two
rd 1:2
route-target export 1:2
route-target export 10
route-target import 1:2
route-target import 100:1
1
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table-map map-out
map from 0 to 3

map from 3 to 0

default 7
!

class-map match-all class-in

match any

class-map match-all class-out

match any

policy-map in

class class-in

set qos-group precedence
policy-map policy-out
class class-out
set mpls experimental topnost qos-group table map-out

1
interface Ethernet1/0

ip address 10.1.1.1 255.255.255.252
service-policy output policy-out

mpls ip

!
interface Ethernet1/1

ip vrf forwarding one

ip address 192.168.1.2 255.255.255.252
service-policy input in
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PE1:

!

ip vrf cust-one

rd 1:1

route-target export 1:
route-target export 100:1
route-target import 1:1
route-target import 100:1
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interface Vlan5@
no ip address
1
mpls l2transport route 1.1.1.1 100
service-policy input foo
1
class-map match-all foo-class
match cos 1 2 3
1
policy-map foo
class foo-class
set mpls experimental 1
class class-default
shape average 2000000 8000 8000
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sydney#show ip bgp vpnv4 rd 1:1 10.10.100.1
BGP routing table entry for 1:1:10.10.100.1/32, version 277
Paths: (1 available, best #1, table cust-one
Flag: 0xA0Q
Advertised to update-groups:
2
Local
10.200.254.2 (metric 3) from 10.200.254.2 (10.200.254.2)
origin incomplete, metric 1, localpref 100, valid, internal, best
Extended Community: RT:1:1 RT:100:100 RT:100:101,
mpls labels in/out 39/32
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brussels#
!
interface Tunnel1000

1ip unnumbered Loopbacke

tunnel destination 10.200.254.5

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng path-option 1 explicit name link-bru-ber
!

interface P0S10/3

ip address 10.200.211.1 255.255.255.0

mpls traffic-eng tunnels

mpls traffic-eng backup-path Tunnel1000

ip rsvp bandwidth 155000

!

ip explicit-path name link-bru-ber enable

next-address 10.200.212.2

next-address 10.200.213.2

!

paris#
1

interface Tunnell

ip unnumbered Loopback®

‘tunnel destination 10.200.254.6

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce

tunnel mpls traffic-eng bandwidth 155000

tunnel mpls traffic-eng path-option 10 dynamic

tunnel mpls traffic-eng fast-reroute

1

brussels#show mpls traffic-eng fast-reroute database detail
LFIB FRR Database Summary:

Total Clusters: 1
Total Groups: 1
Total Items: 1

Link 17: PO10/3 (Up, 1 group)
Group 39: P010/3->Tu1000 (Up, 1 member)
LSP identifier 10.200.254.2 1 [1113], ready
Input label 26, Output label P010/3:17, FRR label Tu1000:17
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PE1#show mpls 12transport vc 100

Local intf Local circuit Dest address VG ID status
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sydney#conf t
Enter configuration commands, one per line. End with CNTL/Z.
sydney (config)#router bgp 1
sydney (config-router)#address-family 7
ipv4  Address family
ipv6  Address family
vpnva  Address family
vpnvé Address family
sydney (config-router)#address-fanily ipv4 ?
multicast Address Family modifier
unicast  Address Family modifier
vrf specify parameters for a VPN Routing/Forwarding instance
<cr>
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se0/1/0 HDLC 10.200.254.4 100 up

PE1#show mpls 12transport vc 100 detail
Local interface: Se/1/0 up, line protocol up, HDLC up
Destination address: 10.200.254.4, VC ID: 100, VC status: up
Output interface: Et0/0/0, imposed label stack {19 23}
Preferred path: not configured
Default path: active
Tunnel label: 23, next hop 10.200.200.2
Create time: 01:11:35, last status change time: 00:03:31
signaling protocol: LDP, peer 10.200.254.4:0 up
MPLS VC labels: local 24, remote 19
Group ID: local 0, remote 0
NTU: local 1500, remote 1500
Remote interface description
Sequencing: receive disabled, send disabled
VC statistics:
packet totals: receive 54, send 44
byte totals: receive 4964, send 4483
packet drops: receive 0, send 0

PE2#show mpls 12transport vc 100

Local intf Local circuit Dest address  VC ID

Se4/0/0 HDLC 10.200.254.1 100

PE2#show mpls 12transport vc 100 detail
Local interface: Se4/0/0 up, line protocol up, HDLC up
Destination address: 10.200.254.1, VC ID: 100, VC status: up
Preferred path: not configured
Default path: active
Tunnel label: 22, next hop point2point
Output interface: Se5/0, imposed label stack {22 24}
Create time: 00:12:23, last status change time: 00:03:51
Signaling protocol: LDP, peer 10.200.254.1:0 up
WPLS VG labels: local 19, remote 24
Group ID: local @, remote 0
NTU: local 1500, remote 1500
Remole inlerface descriplion:
Sequencing: receive disabled, send disabled
Sequence number: receive 0, send 0
VC statistics:
packet totals: receive 50, send 64
byte totals: receive 4578, send 6984
packet drops: receive 0, seq error 0, send @
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london(config)#no mpls ip propagate-ttl forwarded
london-ce#traceroute 10.1.2.1

Type escape sequence to abort.
Tracing the route to 10.1.2.1

110.1.1.2 @ msec @ msec 0 msec
210.1.3.1 12 msec 12 msec 12 msec

london#traceroute vrf cust-one 10.1.2.1

Type escape sequence to abort.
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Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 1:1 (default for vrf cust-one)

*> 10.10.2.0/24 0.0.0.0 0 32768 7
*>10.10.100.1/32  10.10.2.1 ° 0 65001 1
*>10.99.1.1/32 0.0.0.0 o 32768 7

london#show ip bgp vpnv4 vrf cust-one

BGP table version is 31, local router ID is 10.200.254.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 1:1 (default for vrf cust-one)
*> 10.10.2.0/24 0.0.0.0 0 32768 ?
*>10.10.100.1/32  10.10.2.1 o 0 65001 i

*> 10.99.1.1/32 0.0.0.0 [ 32768 ?






OEBPS/Image00324.jpg
NNHOP {3 b it

FRAE31
— 102002122 |-

P33

(£ 1O
10.200.254.5/32

4 102002102 102002112 + 102002022 € +4
paris brussels berlin rome sydney
e —
Node Failure
A3
P33

TE Tunnel 1





OEBPS/Image00442.jpg
encapsulation mpls
!

interface Serialo/1/@

no 1p address

encapsulation hdlc

xconnect 10.200.254.4 100 pw-class one
!

PE2#
!

mpls ldp router-id Loopbackd force
mpls label protocol ldp
pseudowire-class one

encapsulation mpls

!

interface Serial4/0/@

no ip address

encapsulation hdlc

xconnect 10.200.254.1 100 pw-class one
!
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london-ce#traceroute 10.1.2.1

Type escape sequence to abort.
Tracing the route to 10.1.2.1

10.1.1.2 4 msec 0 msec 4 msec
10.200.200.2 28 msec 28 msec 32 msec
10.200.201.2 28 msec 28 msec 28 msec
10.1.3.2 16 msec 20 msec 16 msec
10.1.3.1 12 msec 12 msec 12 msec

@ s e n =

ingress PE
P
P
egress PE
remote CE
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london#show ip bgp vpnv4 7
all Display information about all VPNv4 NLRIs
rd  Display information for a route distinguisher
vrf Display information for a VPN Routing/Forwarding instance

london#show ip bgp vpnv4 all

BGP table version is 31, local router ID is 10.200.254.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 1:1 (default for vrf cust-one
*> 10.10.2.0/24 0.0.0.0 o 32768 7
*> 10.10.100.1/32  10.10.2.1 ° 0 65001 i
*> 10.99.1.1/32 0.0.0.0 ° 32768 7
Route Distinguisher: 2:2 (default for vrf cust-two)
*> 10.140.1.1/32  0.0.0.0 ° 32768 7
Route Distinguisher: 9000:1 (default for vrf management)
*> 10.239.9.1/32 10.239.1.1 2 0 65400 1

London#show ip bgp vpnv4 rd ?
ASN:nn or IP-address:nn VPN Route Distinguisher

london#show ip bgp vpnva rd 1:1

BGP table version is 31, local router ID is 10.200.254.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete
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london-ce#traceroute 10.1.2.1

Type escape sequence to abort.
Tracing the route to 10.1.2.1

110.1.1.2 4 msec 4 msec 0 msec
2 10.1.3.1 16 msec 12 msec 12 msec

ingress PE
remote CE
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BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
BGP: 10.200.254.2
%BGP -5 - ADJCHANGE :

rcv OPEN, version 4, holdtime 180 seconds

went from Connect to OpenSent

sending OPEN, version 4, my as: 1, holdtime 180 seconds
rcv OPEN w/ OPTION parameter len: 24

rovd OPEN w/ optional parameter type 2 (Capability) len 6
OPEN has CAPABILITY code: 1, length 4

OPEN has MP_EXT CAP for afi/safi: 1/1

rcvd OPEN w/ optional parameter type 2 (Capability) len 6
OPEN has CAPABILITY code: 1, length 4

OPEN has MP_EXT CAP for afi/safi: 1/128

rovd OPEN w/ optional parameter type 2 (Capability) len 2
OPEN has CAPABILITY code: 128, length 0

OPEN has ROUTE-REFRESH capability(old) for all address-families
rcvd OPEN w/ optional parameter type 2 (Capability) len 2
OPEN has CAPABILITY code: 2, length 0

OPEN has ROUTE-REFRESH capability(new) for all address-families
rovd OPEN w/ remote AS 1

went from OpenSent to OpenConfirm

send message type 1, length (incl. header) 53

went from OpenConfirm to Established

neighbor 10.200.254.2 Up
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paris#show mpls traffic-eng tunnels tunnel 1 protection
paris_t1

LSP Head, Tunnell, Admin: up, Oper: up

Src 10.200.254.2, Dest 10.200.254.7, Instance 1223
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sydney#debug ip bgp
BGP debugging is on for address family: IPv4 Unicast
sydney#

BGP:
BGP:

BGP:
BGP:

BGP:
BGP:

10
10

10
10

10
10.

.200.254.
.200.254.

.200.254.
.200.254.

.200.254.
.200.254.

SRS

went from Idle to Active
open active, delay 9236ms

passive open to 10.200.254.5
went from Active to Idle

went from Idle to Connect
rov message type 1, length (excl. header) 34
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brussels#

interface Tunnel2000

ip unnumbered Loopback®

tunnel destination 10.200.254.6

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng path-option 1 explicit name exclude-berlin
!

interface POS10/3

ip address 10.200.211.1 255.255.255.0

mpls traffic-eng tunnels

mpls traffic-eng backup-path Tunnel2000
ip rsvp bandwidth 155000

!

ip explicit-path name exclude-berlin enable
exclude-address 10.200.254.5

paris#

!

interface Tunnelt

ip unnumbered Loopbackd

tunnel destination 10.200.254.7

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 7 7

tunnel mpls traffic-eng bandwidth 1000

tunnel mpls traffic-eng path-option 10 explicit name one
tunnel mpls traffic-eng fast-reroute node-protect
!

ip explicit-path name one enable

next-address 10.200.210.2

next-address 10.200.211.2

next-address 10.200.215.2

next-address 10.200.202.2

i
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PE1#show mpls 12transport binding 100
Destination Address: 10.200.254.4, VC ID: 100
Local Label: 24
Cbit: 1,  VC Type: HOLC,  GroupID: @
MTU: 1500, Interface Desc: n/a
VCCV Capabilities: Type 1, Type 2
Remote Label: 19
cbit: 1, VC Type: HDLGC, GroupID: @
NTU: 1500, Interface Desc: n/a
VCCV Capabilities: Type 1, Type 2
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london-ce#traceroute 10.1.2.1

Type escape sequence to abort.
Tracing the route to 10.1.2.1

110.1.1.2 4 msec @ msec 4 msec
2 W % w






OEBPS/Image00317.jpg
rome#debug mpls traffic-eng link-management ?

admission-control
advertisements
bandwidth-allocation
errors

events

igp-neighbors

Links

preemption

routing

Link
Link
Link
Link
Link
Link
Link
Link
Link

admission control
state advertisements
bandwidth allocation
Management errors
Management process events
IGP-neighbor adjacencies
configuration activity
Management preemption
local routing decisions
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PE1#
!

mpls ldp router-id Loopbackd force
mpls label protocol ldp
pseudowire-class one
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london-ce#traceroute 10.1.2.1

Type escape sequence to abort.
Tracing the route to 10.1.2.1

10.1.1.2 4 msec 0 msec 4 msec
10.200.200.2 28 msec 28 msec 32 msec
10.200.203.2 28 msec 28 msec 28 msec
10.1.3.2 16 msec 20 msec 16 msec
10.1.3.1 12 msec 12 msec 12 msec

ERF NI
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PE#
!

pseudowire-class one
encapsulation mpls
sequencing both

!

PE1#show mpls 12transport vc 100 detail
Local interface: Se/1/0 up, line protocol up, HDLC up
Destination address: 10.200.254.4, VC ID: 100, VC status: up
Output interface: Et0/0/0, imposed label stack {19 23}
Preferred path: not configured
Default path: active
Tunnel label: 23, next hop 10.200.200.2
Create time: 00:00:01, last status change time: 00:00:00
Signaling protocol: LDP, peer 10.200.254.4:0 up
WPLS VC labels: local 22, remote 19
Group ID: local 0, remote 0
MTU: local 1500, remote 1500
Remote interface description:
Sequencing: receive enabled, send enabled
VC statistics:
packet totals: receive 153, send 12352
byte totals: receive 14984, send 1259492
packet drops: receive @, send 0
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london(config)#interface tunnel 1

london (config-if)#tunnel mpls traffic-eng path-selection ?
metric Metric type for path calculation

london(config-if)#tunnel mpls traffic-eng path-selection metric ?
igp Use IGP Metric
te  Use TE Metric
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description interface to CE sydney
vrf forwarding cust-one

ipvé address 2001:DB8:3::2/64

ipvé enable

!
router ospf 1

log-adjacency-changes

network 10.200.0.0 0.0.255.255 area @
!
router bgp 1

bgp log-neighbor-changes

neighbor 10.200.254.1 remote-as
neighbor 10.200.254.1 update-source Loopback®
neighbor 2001:DB8:3::1 remote-as 65000
!

address-family ipv4

no neighbor 10.200.254.1 activate
exit-address-family

1

address-family vpnve

neighbor 10.200.254.1 activate
neighbor 10.200.254.1 send-community both
exit-address-family

1

address-family ipvé vrf cust-one
neighbor 2001:0BB:3::1 remote-as 65000
neighbor 2001:DB8:3::1 activate
neighbor 2001:DB8:3::1 as-override
redistribute connected

no synchronization

exit-address-family
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<cr>

london(config-if)#mpls traffic-eng flooding thresholds down 20 30 40 50 60 70 80 90 99

london(config-if)#mpls traffic-eng flooding thresholds up ?
<0-100> increased bandwidth usage (percent)
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1

hostname sydney-ce

1

ipv6 unicast-routing

ipvé cef

!

interface Loopbackd

ip address 10.100.103.1 255.255.255.255
1ipv6 address 2001:DB8: /128

!

interface Serial2/@
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paris#show mpls traffic-eng tunnels tunnel 1

Name: paris_t1 (Tunnell) Destination: 10.200.254.5

statu
Admin: up oper: up Path: valid signalling: connected

path option 1, type explicit paris-berlin (Basis for Setup, path weight 2

Config Parameters:

Bandwidth: 0 Kbps (Global) Priority: 7 7  Affinity: 0x0/@xFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: @ bw-based

auto-bw: disabled
Active Path Option Parameters:
State: explicit path option 1 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel
OutLabel : P0S4/0, 17
RSVP Signalling Info:
Src 10.200.254.2, Dst 10.200.254.5, Tun_Id 1, Tun_Instance 799
RSVP Path Info:
My Address: 10.200.254.2
Explicit Route: 10.200.210.2 10.200.211.2 10.200.254.5
Record  Route:  NONE
Tspec: ave rate=0 kbits, burst=1000 bytes, peak rate=0 kbits
RSVP Resv Info:
Record  Route: 10.200.211.1(17) 10.200.211.2(0
Fspec: ave rate=o kbits, burst=1000 bytes, peak rate=0 kbits
Shortest Unconstrained Path Info
Path Weight: 2 (TE)
Explicit Route: 10.200.210.2 10.200.211.2 10.200.254.5
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address-family ipvé4
no neighbor 10.200.254.4 activate
exit-address-family

!

address-family vpnvé

neighbor 10.200.254.4 activate

neighbor 10.200.254.4 send-community both
exit-address-family

!

address- fn-xly ipvé vrf cust-one
remote-as 65000
activate
as-override

neighbor 2001:088:2::
redistribute connected
no synchronization
exit-address-fanily
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paris#

1

interface Tunnell

ip unnumbered Loopback®

tunnel destination 10.200.254.5

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 1 explicit name paris-berlin
tunnel mpls traffic-eng fast-reroute

1

ip explicit-path name paris-berlin enable
next-address 10.200.210.2

next-address 10.200.211.2
i

paris#show ip explicit-paths name paris-berlin

PATH paris-berlin (strict source route, path complete, generation 62)
1: next-address 10.200.210.2
2: next-address 10.200.211.2






OEBPS/Image00410.jpg
1
hostname sydney

!
ipv6 unicast-routing
ipvé cef

!
vrf definition ocust-one

rd 1:1

!

address-fanily ipve

route-target export 1:1
route-target import 1:1
exit-address-fanily

!

mpls 1dp router-id Loopbacke force
mpls label protocol ldp

1

interface Loopback®

ip address 10.200.254.4 255.255.255.255
!

interface Etherneto/0

description interface to P new-york
ip address 10.2.1.2 255.255.255.0
mpls ip

!

interface Serial2/@
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ip unnumbered Loopback®

tunnel destination 10.200.254.5

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce

tunnel mpls traffic-eng path-option 1 explicit name paris-berlin
tunnel mpls traffic-eng path-option 2 dynamic

tunnel mpls traffic-eng fast-reroute

end

paris#show mpls traffic-eng tunnels tunnel 1

Name: paris_t1 (Tunnell) Destination: 10.200.254.5
Status:
Admin: up Oper: up Path: valid Signalling: connected

path option 2, type dynamic (Basis for Setup, path weight 3)
path option 1, type explicit paris-berlin

Config Parameters

Bandwidth: 0 kbps (Global) Priority: 7 7  Affinity: Ox/OxFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: @ bw-based

auto-bw: disabled
Active Path Option Parameters:
State: dynamic path option 2 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel
OutLabel : PUS4/0, 18
RSVP Signalling Info:
Src 10.200.254.2, Dst 10.200.254.5, Tun_Id 1, Tun_Instance 66
RSVP Path Info:
My Address: 10.200.254.2

Explicit Route: 10.200.210.2 10.200.212.2 10.200.213.2 10.200.254.5
Record Route:  NONE

Tspec: ave rate=0 kbits, burst=1000 bytes, peak rate=0 kbits
RSVP Resv Info:
Record Route:  NONE
Fspec: ave rate=d kbits, burst=1000 bytes, peak rate=d kbits
Shortest Unconstrained Path Info:
Path Weight: 3 (TE)
Explicit Route: 10.200.210.2 10.200.212.2 10.200.213.2 10.200.254.5
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IIngress interface:

INothing needed because the EXP bits are copied to the swapped outgoing label by default.

1Egress interface:

class-map MPLS-AF1
match mpls experimental topmost 2 4

!

policy-map output-qos

class MPLS-AF1
bandwidth percent 40
random-detect

!

interface ethernet 3/0
service-policy output output-qos
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paris#show running-config interface tunnel 1
1
interface Tunneli
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london#show vrf ipvé cust-one

Name Default RD Protocols  Interfaces

cust-one 1:1 ipve

london#show vrf ipvé detail

VRF cust-one; default RD 1:1; default VPNID <not set>
Interfaces:
serial2/o
Address family ipv6 (Table ID = 0x1EQ00001):
Connected addresses are not in global routing table
Export VPN route-target communities
RT:1:1
Import VPN route-target communities
AT:1:1
No import route-map
No export route-map
VRF label distribution protocol: not configured

london#show vrf ipvé interfaces
Interface VRF Protocol
Serial2/0 cust-one up

serial2/@

Address
2001:D88:2::2
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Tspec: ave rate=100000 kbits, burst=1000 bytes, peak rate=100000 kbits
RSVP Resv Info:
Record  Route:  NONE
Fspec: ave rate=100000 kbits, burst=1000 bytes, peak rate=100000 kbits
shortest Unconstrained Path Info:
Path Weight: 4 (TE)
Explicit Route: 10.200.210.2 10.200.212.2 10.200.214.2 10.200.254.6
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description interface to PE sydney
ipv6 address 2001:D88:3::1/64
ipv6 enable

1

router bgp 65000

bgp 1og-neighbor-changes

neighbor 2001:DB8:3::2 remote-as 1
!

address-family ipvé

neighbor 2001:DB8:3::2 activate
network 2001:088: /128
exit-address-family
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1
interface Tunnell
ip unnumbered Loopback®
tunnel destination 10.200.254.6
tunnel mode mpls traffic-eng
tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 7 7
tunnel mpls traffic-eng bandwidth 100000
tunnel mpls traffic-eng path-option 10 explicit name not-router-berlin
!
ip explicit-path name not-router-berlin enable
exclude-address 10. 254.5
!

paris#show mpls traffic-eng tunnels tunnel 1

Name: paris_t1 (Tunnelt) Destination: 10.200.254.6

statu
Admin: up oper: up Path: valid signalling: connected

path option 10, type explicit not-router-berlin (Basis for Setup, path weight 4)

Config Parameters
Bandwidth: 100000 Kbps (Global) Priority: 7 7  Affinity: 0x@/OXFFFF
Metric Type: TE (default)

AutoRoute: enabled LockDown: disabled Loadshare: 100000  bw-based
auto-bw: disabled

Active Path Option Parameters:

State: explicit path option 10 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel
OutLabel : P0S4/0, 25
RSVP Signalling Info:
Src 10.200.254.2, Dst 10.200.254.6, Tun_Id 1, Tun_Instance 668
RSVP Path Info:
My Address: 10.200.254.2
Explicit Route: 10.200.210.2 10.200.212.2 10.200.214.2 10.200.254.6
Record Route: NONE
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IIngress interface:

class-map IP-AF11
match ip precedence 4
!
policy-map set-MPLS-PHB
class IP-AF11
police cir 8000
conform-action set-mpls-exp-transmit 4
exceed-action set-mpls-exp-transmit 2
!
interface ethernet 3/1
service-policy input set-MPLS-PHB

1Egress interface:

class-map MPLS-AF1
match mpls experimental topmost 2 4
!
policy-map output-qos

class MPLS-AF1

bandwidth percent 40

random-detect
!
interface ethernet 3/0
service-policy output output-qos
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1

hostname london-ce

!

ipv6 unicast-routing

ipve cef

1

interface Loopbacke
ip address 10.100.1.1 255.255.255.255
ipvé address 2001:DBE /128

1

interface Serial2/o
description interface to PE london
ip address 10.1.1.1 255.255.255.0
ipvé address 2001:DB8:2::1/64

%

router bgp 65000
bgp log-neighbor-changes
neighbor 2001:DB8:2::2 remote-as 1
1
address-family ipva
no neighbor 2001:DB8:2::2 activate
exit-address-fanily
1
address-family ipve
neighbor 2001:DB8:2::2 activate
network 2001:DB8: /128
exit-address-family

1
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1
hostname london
!
ipv6 unicast-routing
ipvé cef
!
vrf definition cust-one
rd 1:1
!
address-family ipvé
route-target export
route-target import
exit-address-family
!
mpls ldp router-id Loopbacke force
mpls label protocol ldp
!
interface Loopbackd
ip address 10.200.254.1 255.255.255.255
!
interface Ethorneto/o
description interface to P paris
ip address 10.1.2.1 255.255.255.0
mpls ip
!
interface Serial2/0
description interface to CE london
vrf forwarding cust-one
ipvé address 2001:DB8:2::2/64
ipvé enable
1
router ospf 1
log-adjacency-changes
network 10.200.0.0 0.0.255.255 area ©
!
router bgp 1
no synchronization
bgp log-neighbor-changes
neighbor 10.200.254.4 remote-as 1
neighbor 1 .254.4 update-source Loopback®
!
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london(config-if)#mpls traffic-eng flooding thresholds ?
down Set the thresholds for decreased resource availability
up  Set the thresholds for increased resource availability

London (config-if)#mpls traffic-eng flooding thresholds down 7
<0-100> decreased bandwidth usage (percent)

london (config-if)#mpls traffic-eng flooding thresholds down 20 7
<0-100> decreased bandwidth usage (percent)
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max_reservable_bw_sub: 10000 (kbps)

Global Pool sub Pool
Total Allocated Reservable Reservable
B (kbps) B (kbps) BI (kbps)
bw(e]: o 155000 10000
bu(1]: 0 155000 10000
bw[2]: ] 155000 10000
bw[3]: 0 155000 10000
bw(4]: ] 155000 10000
bw(s]: ] 155000 10000
bw(6]: 0 155000 10000
bw(7]: ) 155000 10000
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Success rate is 100 percent (5/5), round-trip min/avg/max = 4/6/8 ms

IThe traceroute from the ingress PE inside the VPN:

london#traceroute vrf cust-one ipvé 2001:DB8:

Type escape sequence to abort.
Tracing the route to 2001:088:

1 ::FFFF:10.1.2.2 [MPLS: Labels 19/21 Exp 0] 32 msec * 28 msec

2 ::FFFF:10.3.1.2 [MPLS: Labels 19/21 Exp 0] 28 msec 28 msec 28 msec
3 2001:0B8:3::2 [AS 1] [MPLS: Label 21 Exp @] 28 msec 28 msec 20 msec
4 2001:D88:3::1 [AS 1] 32 msec 40 msec 40 msec
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match gos-group 2

!

policy-map output-qos

class IP-AF1
bandwidth percent 20
random-detect discard-class-based

class IP-AF2
bandwidth percent 30
randon-detect discard-class-based

1
interface ethernet 3/1
service-policy output output-gos
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brussels(config)#interface tunnel 1
brussels(config-if)#tunnel mpls traffic-eng path-selection metric igp
brussels(config-if)#+Z

brussels#show mpls traffic-eng tunnels tunnel 1

Name: brussels_t1 (Tunnell) Destination: 10.200.254.6
statu

Admin: up Oper: up Path: valid signalling: connected
path option 1, type dynamic (Basis for Setup, path weight 2)

Config Parameters:

Bandwidth: 0 Kkbps (Global) Priority: 7 7  Affinity: 0x0/OXFFFF
Metric Type: IGP (interface)
AutoRoute: disabled LockDown: disabled Loadshare: @ bu-based

auto-bw: disabled
Active Path Option Parameters:
State: dynamic path option 1 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel
OutLabel : POS10/3, 22
RSVP Signalling Info:
Src 10.200.254.3, DST 10.200.254.6, Tun_Id 1, Tun_Instance 4
RSVP Path Info:
My Address: 10.200.254.3
Explicit Route: 10.200.211.2 10.200.215.2 10.200.254.6
Record  Route:  NONE
Tspec: ave rate=0 kbits, burst=1000 bytes, peak rate=0 kbits
ASVP Resv Info:
Record  Route:  NONE
Fspec: ave rate=0 kbits, burst=1000 bytes, peak rate=e kbits
shortest Unconstrained Path Info
Path Weight: 2 (IGP)
Explicit Route: 10.200.211.2 10.200.215.2 10.200.254.6

brussels#show mpls traffic-eng topology 10.200.254.5

16P 1d: 10.200.254.5, MPLS TE 1d:10.200.254.5 Router Node (ospf 1 area 0) id 46
1ink[0]: Point-to-Point, Nbr IGP Id: 10.200.254.6, nbr_node_id:52, gen:602
frag_id @, Tntf Address:10.200.215.1, Nbr Tntf Address:10.200.215.2
TE metric:18, IGP metricii, attribute_flags:0xo
SRLGs: None
physical_bw: 155000 (kbps), max_reservable_bw_global: 155000 (kbps
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london#show bgp vpnvé unicast vrf cust-one labels
Network Next Hop In label/Out label

Route Distinguisher: 1:1 (cust-one)
2001:DB8:1:1::1/128

2001:088:2::1  22/nolabel
2001:088:1:2::1/128
::FFFF:10.200.254.4
nolabel/21
2001:088:2::/64 :: 23/nolabel
2001:DB8:3::/64 ::FFFF:10.200.254.4
nolabel/22

london#show ipvé cef vrf cust-one 2001:D88:1:
2001:DB8:1:2::1/128

nexthop 10.1.2.2 Ethernet0/0 label 19 21

1:1/128

london#show ipvé cef vrf cust-one 2001:DB8:1:2
2001:DB8:1:2::1/128, epoch 0
recursive via 10.200.254.4 label 21
nexthop 10.1.2.2 Ethernet@/0 label 19

1/128 detail
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london-ce#show ipvé route 2001:DB8:1:2::1/128
Routing entry for 2001:088:1:2::1/128
Known via "bgp 65000", distance 20, metric @, type external
Route count is 1/1, share count @
Routing paths:
FES0: :ABBB:CCFF:FE00:200, Serial2/0
Last updated 00:30:29 ago

london#show ipvé route vrf cust-one 2001:088:
Routing entry for 2001:0B8:1:2::1/128
Known via "bgp 1", distance 200, metric @, type internal
Route count is 1/1, share count 0
Routing paths:
10.200.254.4%Default-IP-Routing-Table indirectly connected
MPLS Required
Last updated 00:31:17 ago

:1/128

sydney#Show ipvé route vrf cust-one 2091:DB8:1:2::1/128
Routing entry for 2001:DB8:1:2::1/128
Known via "bgp 1", distance 20, metric 0, type external
Route count is 1/1, share count @
Routing paths:
FEB0::FF:FEC8:5808, Serial2/0
Last updated 00:33:08 ago
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Egress Interface:

class-map IP-AF1
match ip precedence 2 4

!

policy-map output-qos

class IP-AF1
bandwidth percent 40
random-detect precedence-based

I

interface ethernet 3/0
service-policy output output-qos
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london-ce#traceroute ipvé 2001:DB8:1:2

Type escape sequence to abort.
Tracing the route to 2001:DB8:1:

1 2001:088:2::
2 ::FFFF:10.1.
3 ::FFFF:10.3.
4 2001:088
5 2001:DB8:3::

[AS 1] 40 msec 20 msec 20 msec
.2 [MPLS: Labels 19/21 Exp @] 4@ msec 40 msec 40 msec

.2 [MPLS: Labels 19/21 Exp 0] 48 msec 48 msec 48 msec
[AS 1] [MPLS: Label 21 Exp 0] 32 msec 32 msec 32 msec
[AS 1] 40 msec 40 msec 40 msec

IR LR

london#ping vrf cust-one ipvé 2001:DB8:1:2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:1:

1, timeout is 2 seconds:
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IIngress interface:

class-map MPLS-AF11
match mpls experimental topmost @
!
class-map MPLS-AF12
match mpls experimental topmost 1
!
class-map MPLS-AF21
match mpls experimental topmost 2
!
class-map MPLS-AF22
match mpls experimental topmost 3
!
policy-map set-MPLS-PHB
class MPLS-AF11
set gos-group 1
set discard-class 1
class MPLS-AF12
set gos-group 1
set discard-class 2
class MPLS-AF21
set qos-group 2
set discard-class 1
class MPLS-AF22
set qos-group 2
set discard-class 2
!
interface ethernet 3/0
service-policy input set-MPLS-PHB

1Egress interface:

class-map IP-AF1
match qos-group 1
!

class-map IP-AF2
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OutLabel : POS4/0, 21
RSVP Signalling Info:

Src 10.200.254.2, Dst 10.200.254.5, Tun_Id 1, Tun_Instance 5805
RSVP Path Info:
My Address: 10.200.254.2
Explicit Route: 10.200.210.2 10.200.211.2 10.200.254.5
Record  Route:
Tspec: ave rate=100000 kbits, burst=1000 bytes, peak rate=100000 kbits
RSVP Resv Info:
Record  Route: 10.200.211.1(21) 10.200.211.2(0)
Fspec: ave rate=100000 kbits, burst=1000 bytes, peak rate=100000 kbits
Shortest Unconstrained Path Info:
Path Weight: 2 (TE)
Explicit Route: 10.200.210.2 10.200.211.2 10.200.254.5
History:
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sydney#show mpls forwarding-table vrf cust-one 2001:DB8:1:2::1/128 detail

Local Outgoing Prefix Bytes Label Outgoing  Next Hop
Label Label or VC  or Tunnel Id Switched interface
21 No Label 2001:0B8:1:2::1/128[V]

9360 se2/0 point2point
MAC/Encaps=0/0, MRU=1504, Label Stack{}

VPN route: cust-one

No output feature configured





OEBPS/Image00303.jpg
paris#show mpls traffic-eng tunnel tunnel 1

Name: paris_t1 (Tunnelt) Destination: 10.200.254.5
Statu:
Admin: up Oper: up path: valid signalling: connected

path option 1, type explicit paris-rome (Basis for Setup, path weight 2)

Config Parameters:
Bandwidth: 100000 Kkbps (Global) Priority: 7 7  Affinity: 0x0/OXFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 100000  bw-based
auto-bw: disabled

Active Path Option Parameters:
State: explicit path option 1 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel
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Explicit Route: 10.200.210.2 10.200.211.2 10.200.254.5
Record Route:
Tspec: ave rate=100000 kbits, burst=1000 bytes, peak rate=100000 kbits
RSVP Resv Info:
Record  Route: 10.200.212.1(21) 10.200.213.2(0)
Fspec: ave rate=100000 kbits, burst=1000 bytes, peak rate=100000 kbits
Shortest Unconstrained Path Info:
Path Weight: 3 (TE)
Explicit Route: 10.200.210.2 10.200.194.2 10.200.193.1 10.200.254.5
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paris#show mpls forwarding-table 10.200.254.4 detail

Local Outgoing prefix Bytes Label Outgoing  Next Hop
Label Label or VC or Tunnel Id switched interface
19 19 10.200.254.4/32 17969 se3/0 point2point

MAG/Encaps=4/8, MRU=1500, Label Stack{19}
0FQ08847 00013000
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paris#show mpls traffic-eng tunnel tunnel 1

Name: paris_t1 (Tunnelt) Destination: 10.200.254.5
Status:
Admin: up oper: up Path: valid signalling: connected

path option 1, type explicit paris-rome (Basis for Setup, path weight 2)
Change in required resources detected: reroute pending
Currently Signalled Parameters:
Bandwidth: 100000 kbps (Global) Priority: 7 7  Affinity: 0x0/OXFFFF
Metric Type: TE (default)

Config Parameters:
Bandwidth: 100000 kbps (Global) Priority: 7 7  Affinity: Ox0/@xFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 100000  bu-based
auto-bw: disabled

Active Path Option Parameters:
State: explicit path option 1 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel
OutLabel : P0S4/0, 2
RSVP Signalling Info:
Src 10.200.254.2, Dst 10.200.254.5, Tun_Id 1, Tun_Instance 5805
RSVP Path Info:

My Address: 10.200.254.2
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No output feature configured

new-york#show mpls forwarding-table 10.200.254.4 detail

Local Outgoing Prefix Bytes Label Outgoing  Next Hop
Label Label or VC or Tunnel Id switched interface
19 Pop Label 10.200.254.4/32 26473 Eto/0 10.2.1.2

MAC/Encaps=14/14, MRU=1504, Label Stack{}
'AABBCC000700AABBCC0005008847
No output feature configured
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sydney#show bgp vpnvé unicast vrf cust-one 2001:DB8:1:2::1/128
BGP routing table entry for [1:1]2001:DB8:1:2::1/128, version 5
Paths: (1 available, best #1, table cust-one)
Advertised (o update-groups:
2
65000
2001:088:3::1 (FEBO::FF:FEC8:5808) from 2001:088:3::1 (10.100.103.1)
Origin IGP, metric 0, localpref 100, valid, external, best
Extended Comnunity: RT:1:1,
mpls labels in/out 21/nolabel
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IIngress interface:

class-map mpls-in
match mpls experimental topmost 2 4
policy-map foo
class mpls-in
sot qos-group mpls experimental topmost
!
interface ethernet 3/0
service-policy input foo

1Egress Interface:

class-map qos-out
match gos-group 2

match qos-group 4

!

policy-map foo-out

class gos-out
set precedence qos-group
bandwidth percent 40
randon-detect

!

interface ethernet 3/1
service-policy output foo-out
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london#show bgp vpnvé unicast vrf cust-one 2001:DB8:1:2::1/128
BGP routing table entry for [1:1]2001:DB8:1:2::1/128, version 7
Paths: (1 available, best #1, table cust-one
Advertised to update-groups:
1

65000
1 :FFFF:10.200.254.4 (metric 13) from 10.200.254.4 (10.200.254.4)

Origin IGP, metric 0, localpref 100, valid, internal, best
Extended Community: RT:1:1,
mpls labels in/out nolabel/21






OEBPS/Image00540.jpg
IIngress interface:

class-map mpls-in
match mpls experimental topmost 2 4
!
policy-map foo
class mpls-in
set qos-group mpls experimental topmost
!
interface ethernet 3/0
service-policy input foo

1Egress Interface:

class-map qos-out
match qos-group 2
match qos-group 4
1
policy-map foo-out
class gos-out
bandwidth percent 40
randon-detect
!
interface ethernet 3/1
service-policy output foo-out
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berlin#conf t

Enter configuration commands, one per line. End with CNTL/Z.
berlin(config)#int pos 0/0

berlin(config-if)#mpls traffic-eng administrative-weight 18

brussels#show mpls traffic-eng tunnels tunnel 1

Name: brussels_t1 (Tunnell) Destination: 10.200.254.6
Status:
Admin: up Oper: up Path: valid signalling: connected

path option 1, type dynamic (Basis for Setup, path weight 18)

path option 1, delayed clean in progress

Config Parameters

Bandwidth: 0 kbps (Global) Priority: 7 7  Affinity: Ox0/OXFFFF
Metric Type: TE (default)
AutoRoute: disabled LockDown: disabled Loadshare: 0 bw-based

auto-bw: disabled
Active Path Option Parameters:
State: dynamic path option 1 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel
OutLabel : POS10/1, 36
RSVP Signalling Info:
Src 10.200.254.3, Dst 10.200.254.6, Tun_Id 1, Tun_Instance 3
RSVP Path Info:
My Address: 10.200.254.3
Explicit Route: 10.200.212.2 10.200.214.2 10.200.254.6
Record Route:  NONE
Tspec: ave rate=0 kbits, burst=1000 bytes, peak rate=0 kbits
RSVP Resv Info:
Record Route:  NONE
Fspec: ave rate=@ kbits, burst=1000 bytes, peak rate=0 kbits
Shortest Unconstrained Path Info
Path Weight: 18 (TE)
Explicit Route: 10.200.212.2 10.200.214.2 10.200.254.6
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IIngress interface:

class-map mpls-in
match mpls experimental topmost 2 4
!
policy-map policy2
class mpls-in
set qos-group mpls experimental topmost
!
interface ethernet 3/1
service-policy input policy2

IEgress interface:

class-map qos-group-out
match qos-group 2

match qos-group 4

!

policy-map policy3

class qos-group-out
set mpls experimental topmost qos-group
bandwidth percent 40
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london#show ip bgp neighbors
BGP neighbor is 10.200.254.4, remote AS 1, internal link
BGP version 4, remote router ID 10.200.254.4
BGP state = Established, up for 00:29:29
Last read 00:00:39, hold time is 180, keepalive interval is 60 seconds
Neighbor capabilities:
Route refresh: advertised and received(new)
Address family VPNv6 Unicast: advertised and received
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random-detect
!
interface ethernet 3/1
service-policy output policyd
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1
hostname sydney

!

ipv6 unicast-routing

ipvé cef
!
interface Ethernet0/@
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description interface to P new-york
ip address 10.2.1.2 255.255.255.0
ip ospf cost 1

mpls ip

!

interface Serial2/o

description interface to CE sydney
no ip address

ipv6 address 2001:088:
ipvé enable

ipv6 rip cust-one enable
'

router bgp 1

2/64

neighbor 10.200.254.1 remote-as 1

neighbor 10.200.254.1 update-source Loopbackd

!
address-family ipvé
neighbor 10.200.254.1 activate

neighbor 10.200.254.1 send-community both

neighbor 10.200.254.1 send-label
redistribute connected
redistribute rip cust-one

no synchronization
exit-address-fanily

1

ipv6 router rip cust-one
redistribute bgp 1

!
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VPLS-PE-3(config)#mac-address-table limit vlan 111 maximum 5 action shutdown

VPLS-PE-3#

Jul 26 15:06:04.326: %SYS-5-CONFIG_I: Configured from console by console

Jul 26 15:06:04.521: %MAC_LIMIT-SP-4-VLAN_EXCEED: Vlan 111 with configured limit 5 has
currently 6 entries

Jul 26 15:06:10.522: %MAC_LIMIT-SP-4-VLAN_DROP: Vlan 111 with configured limit 5 has
currently @ entries
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nms{1}1164: snmpwalk -c cisco 10.48.70.116 1.3.6.1.4.1.9.10.65.1.1.1
SNMPV2-SMI::enterprises.9.10.65.1.1.1.0 = Hex-STRING: @A C8 FE 01
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nms{1}1239: snmpwalk -c cisco 10.48.70.109 1.3.6.1.3.96.1.7.1.1
SNMPv2-SMI::experimental.96.1.7.1.1.8705 = Counter32: 0
SNMPv2-SMI::experimental.96.1.7.1.1.9217 = Counter32:
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london#show adjacency detail
Protocol Interface

1P Ethernet0/0/0
TAG Ethernet0/0/0@
1PVE Serialo/1/0

Address

10.200.200.2(15)

0 packets, 0 bytes

epoch 0

sourced in sev-epoch 30
Encap length 14
00604700881D00024A4008000800
ARP

10.200.200.2(9)

0 packets, 0 bytes

epoch 0

sourced in sev-epoch 30
Encap lengtn 14
00604700881D00024A4008008847
ARP

point2point(11)

816 packets, 130848 bytes
epoch @

sourced in sev-epoch 29
Encap length 4

0F00860D

P2P-ADJ
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1

hostname VPLS-PE-1

!

class-map match-all red
match any





OEBPS/Image00629.jpg
mplsLdpLsrId OBJECT-TYPE
SYNTAX MplsLsrIidentifier
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"The Label Switching Router's Identifier."
{ mplsLdpLsrobjects 1 }
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london#show ipvé cef vrf cust-one
2001:DB8:1:1::/64

nexthop 2001:DB8:2::1 Serial@/1/@
2001:DB8:1:2::/64

nexthop 10.200.200.2 Ethernetd/0/0 label 20 19
2001:088:3:: /64

nexthop 10.200.200.2 Ethernet@/0/0@ label 20 23
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policy-map VPLS
class red
set mpls experimental 3
shape average 100000000 400000 400000

!
interface Vlani11
no ip address
xconnect vfi cust-one
service-policy output VPLS
!

VPLS-PE-1#show policy-map interface vlan 111 output
Viani1
Service-policy output: VPLS
Class-map: red (match-all)
1082 packets, 1036414 bytes
30 second offered rate 0 bps, drop rate 0 bps
Match: any
queue size 0, queue limit @
packets output 1082, packet drops 0
tail/randon drops 0, no buffer drops @, other drops 0
QoS set
mpls experimental 3
Packets marked 1082
shape (average) cir 100000000 bc 400000 be 400000
target shape rate 100000000

Class-map: class-default (match-any)
0 packets, 0 bytes
30 second offered rate 0 bps, drop rate 0 bps
Match: any
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Object mplsLdpLsrId

01D 1.3.6.1.4.1.9.10.65.1.1.
Type MplsLsridentifier
Permission read-only

Status current

uIB MPLS -LDP-MIB

Description

The LSR's Identifier.
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1
hostname london-ce
!
ipv6 unicast-routing
ipvé cef
!
interface Loopback®
ip address 10.100.1.1 255.255.255.255
ipv6 address 2001:088:1:1::1/128
ipv6 rip cust-one enable
!
interface Serial2/o
description interface to PE london
no ip address
ipvé address 2001:088:2
ipv6 rip cust-one enable
!
ipv6 router rip cust-one
!

1/64
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down Enable MPLS TE tunnel down traps
reroute Enable MPLS TE tunnel reroute traps
up Enable MPLS TE tunnel up traps

<cr>

london (config)#snmp-server enable traps mpls vpn ?

illegal-label
max-threshold
mid-threshold
vrf-down
vrf-up

<cr>

Enable
Enable
Enable
Enable
Enable

MPLS VPN
MPLS VPN
MPLS VPN
MPLS VPN
MPLS VPN

illegal label threshold exceeded traps
maximum threshold exceeded traps
middle threshold exceeded traps

vrf down traps

vrf up traps
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1
hostname london

!

ipvé unicast-routing

ipvé cef

!

interface Ethernetd/e

description interface to P paris

ip address 10.1.2.1 255.255.255.0

ip ospf cost 1

mpls ip

!

interface Serial2/o

description interface to CE london

no ip address

ipvé address 2001:088:2::2/64

ipvé enable

ipvé rip cust-one enable

!
router bgp 1

neighbor 10.200.254.4 remote-as 1
neighbor 10.200.254.4 update-source Loopback®
no auto-summary

!

address-family ipvé

neighbor 10.200.254.4 activate

neighbor 10.200.254.4 send-community both

neighbor 10.200.254.4 send-label
redistribute connected

redistribute rip cust-one
exit-address-family

1

ipv6 router rip cust-one
redistribute bgp 1

1
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snmp-server host 10.254.9.40 vrf cust-one Cisco
!
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SNMPv2-
SNMPV2 -
SNMPV2-
SNMPV2-
SNMPV2-
SNMPV2-
SNMPV2-
SNMPV2-
SNMPV2-

SMI:

SMI
SMI
SMI
SMI
SMT
SMI
SMI

SMI:

rexperimental.
experimental.
experimental .
experimental.
experimental.
experimental.
experimental.
experimental.
:experimental.

SNNNSSNNNNSN

london#show mpls forwarding-table

Local Outgoing Pre
Label Label or VC or
16 No Label 10.
17 Pop Label 10.
18 16 10.
19 17 10.
20 Pop Label 10.
21 18 10.
22 19 10.
23 20 10.
24 Pop Label 10.
25 28 10.
26 Pop Label 10.
27 22 44,

fix

Tunnel Id
5/32

9.9.
200.
200.
200.
200.
200.
200.
200.
200.

200.

200.

214
216
217

254.
254.
254.
254.
254.

254

254

.0/24
.0/24
.0/24
3/32
4/32
5/32
6/32
41

R

1/32

44.44.44/32

1009
6423184
0

]

]

[]
6826536
0

Outgoing  Next Hop
interface

Fa0/0/0  10.48.70.106
PO5/0/0 point2point
P05/@/0  point2point
PO5/0/0 point2point
P05/0/0  point2point
PO5/0/0  point2point
PO5/0/0  point2point
PO5/0/0  pointzpoint

Et0/1/3  10.200.210.1
P05/0/0  point2point

Et0/1/3  10.200.210.1
P05/0/0 point2point

.9729 = Counter32: 0
.10241 Counter32:
.10753 = Counter32:
.11265 = Counterdz:
.11777 = Counters2:
.12289 = Counter32:
.12801 = Counter2:
.13313 Counter32:
.13825 = Counter32:

Bytes Label

switched

°o

°

0

0

1009

6423184

o

o

[543] \

[]

(9]

°

6826536

0






OEBPS/Image00392.jpg
Fi%19 Fia19
22 b2 22
1PVBit i 1PVBit i 1PVBHE 1PVBHE IPVBHE L
> > > > >
[EFR4% 0 0
10 PE P P PE FIFFHE 10
2001:0DB8:1:1::1/128 T = = 102002544 5001:0DB8:1:2:1/128
P o o i o -
S ke 5 e s
FF—X % 1 bd——5
london-ce london paris new-york sydney sydney-ce
cust-one cust-one





OEBPS/Image00513.jpg
ki o 1 2 3 4 5 6 7

[SH N —
3 fkoe%kHts 4TOSBits 1 MBZBit

(S f0)
AFC 791 RFC 1849
11— [ 5 1000 — JL/IMER
o~ ngtasm 0100 - HEAAFILHE
101 — CRITIC/ECP 0010 — JERAT Atk
100 — 43 ki 0001 — J/ANBAC
011 - it 0000 - HUHS

010 31y
001~ {5
000 — A





OEBPS/Image00634.jpg
london(config)#snmp-server enable traps mpls ?

1dp Allow SNMP MPLS label distribution protocol traps
traffic-eng Allow SNMP MPLS traffic engineering traps
vpn Allow SNMP MPLS Virtual Private Network traps

london (config) #snmp-server enable traps mpls ldp ?
pv-limit Enable MPLS LDP path vector limit mismatch traps
session-down Enable MPLS LDP session down traps
session-up  Enable MPLS LDP session up traps
threshold Enable MPLS LDP threshold exceeded traps
<cr>

london (config)#snmp-server enable traps mpls traffic-eng ?
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mplsTunnelStateTransitions OBJECT-TYPE

SYNTAX Counter32
MAX-ACCESS ~ read-only
STATUS current
DESCRIPTION

"Specifies the number of times the state
(mplsTunnelOperStatus) of this tunnel instance
has changed."

{ mplsTunnelEntry 33 }
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nms{1}1249: snmpwalk -c cisco 10.48.70.116 1.3.6.1.3.95.2.2.1.26
SNMPv2-SMI::experimental.95.2.2.1.26.1.0.180944385.180944388 = Counterd32: 9
SNMPv2-SMI::experimental.95.2.2.1.26.1.543.180944388.180944385 = Counter32: 0






OEBPS/Image00406.jpg
MPBGP

VNG A
1Pvs BGP 1Pve BGP
EFEHE 0

WW%; 0 PE P P PE 10.200.254.4 Mw%; o
2001:0088:1:1:1/128 = T = s 2001:0088:1:2:1/128

== VRF [ F l‘?\ F VRF )

b o A o
london-ce fondon paris new-york sydney sydney-ce

VRF cust-one VRF cust-one





OEBPS/Image00400.jpg
london#show ipvé route 2001:DB8:1:2::1/128
Routing entry for 2001:088:1:2::1/128
Known via "bgp 1, distance 200, metric 2, type internal
Redistributing via rip cust-one
Route count is 1/1, share count @
Routing paths:
10.200.254. 4%Default-IP-Routing-Table indirectly connected
MPLS Required
Last updated 3d22h ago
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1
logging history debugging

logging trap debugging

logging source-interface Loopbacke
logging 10.254.9.40

!

london#show logging
syslog logging: enabled (0 messages dropped, 2 messages rate-limited, 0 flushes, 0
overruns, xml disabled, filtering disabled

Console logging: level debugging, 951085 messages logged, xml disabled,
filtering disabled

Monitor logging: level debugging, 6 messages logged, xml disabled,
filtering disabled

Buffer logging: level debugging, 951082 messages logged, xml disabled,
filtering disabled

Exception Logging: size (4096 bytes)
Count and timestamp logging messages: enabled

No active filter modules.

Trap logging: level debugging, 347 message lines logged
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sydney#show ipvé route 2001:D88:1:
Routing entry for 2001:088:1:2::1/128

Known via "rip cust-one", distance 120, metric 2

Redistributing via bgp 1

Route count is 1/1, share count 0

Routing paths:

FEB0: :FF:FEC8:5808, Serial2/0
Last updated 3d22h ago

1/128

london#show bgp ipvé unicast 2001:DB8: 1/128
BGP routing table entry for 2001:088:1 /128, version 5
Paths: (1 available, best #1, table default)
Not advertised to any peer
Local
11FFFF:10.200.254.4 (metric 4) from 10.200.254.4 (10.200.254.4)
Origin incomplete, metric 2, localpref 100, valid, internal, best,
mpls labels in/out nolabel/22

london-ce#show ipvé route 2001:088:1:2::
Routing entry for 2001:0B8:1:2::1/128
Known via "rip cust-one", distance 120, metric 3
Route count is 1/1, share count @
Routing paths:
FE8O: :ABBB:CCFF:FEQ0:200, Serial2/0
Last updated 3d23h ago

ICheck if the BGP label is received on the local PE.

london#show bgp ipvé unicast labels
Network Next Hop In label/out label
2001:088: 1 /128

£ 22/nolabel
11/128
+:FFFF:10.200.254.4

2001:088:1:2

nolabel/22
2001:DB8:2::/64 :: 16/nolabel
2001:DB8:3::/64 ::FFFF:10.200.254.4

nolabel/21

london-ce#traceroute

Protocol [ip]: ipve

Target IPv6 address: 2001:DB8:1:2:
Source address:

Insert source routing header? [no]:
Numeric display? [no]:

Timeout in seconds [3]:
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Logging to 10.254.9.40, 51 message lines logged, xml disabled,
filtering disabled

Log Buffer (65536 bytes):

*Jan 11
*Jan 11
FULL to
*Jan 11
*Jan 11
LOADING

10:07:20.201: 4LDP & NBRCHG: LDP Neighbor 10.200.254.5:0 is DOWN

10:07:40.125: %0SPF-5-ADJCHG: Process 1, Nbr 10.200.254.5 on Ethernetd/1/2 from
DOWN, Neighbor Down: Dead timer expired

10:08:14.277: %LDP-5-NBRCHG: LDP Neighbor 10.200.254.5:0 is UP

10:08:27.049: %0SPF-5-ADJCHG: Process 1, Nbr 10.200.254.5 on Ethernet@/1/2 from
to FULL, Loading Done
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ipv8 enable
1pv6 rip cust-one enable
1
1pv6 router rip cust-one
!
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1

hostname sydney

1

ip vrf cust-one
description customer-one
rd 1:1
route-target export 1:1
route-target import 1:1
1

ip vrf cust-two
description customer-two
rd
route-target export 1:1
route-target import 2:2
!

nms{1}2116: snmpwalk -v1 -c cisco 10.48.70.118 1.3.6.1.3.118.1.2.2.1.2
experimental.118.1.2.2.1.2.8.99.117.115.116.45.111.110.101

SNMPV2-SMI
“customer-one"

SNMPv2-SMI::experimental.118.1.2.2.1.2.8.99.117.115.116.45.116.119.111

“customer-two"

STRING:

STRING:
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london#show bgp ipv6 unicast neighbors
BGP neighbor is 10.200.254.4, remote AS 1, internal link
BGP version 4, remote router ID 10.200.254.4
BGP state = Established, up for 3d22h
Last read 00:00:07, hold time is 180, keepalive interval is 60 seconds
Neighbor capabilities:
Route refresh: advertised and received(new)
Address family IPv4 Unicast: advertised and received
Address family IPv6 Unicast: advertised and received
ipv6 MPLS Label capability: advertised and received

For address family: IPv6 Unicast
BGP table version 5, neighbor version 5/
Output queue size : 0
Index 1, Offset 0, Mask 0x2
1 update-group member
Community attribute sent to this neighbor
Sending Prefix & Label
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sydney#show mpls forwarding-table 2001:DB8:1:

1:1/128 detail

Local Outgoing Prefix Bytes Label Outgoing  Next Hop
Label Label or VC  or Tunnel Id Switched interface
22 No Label 2001:D88:1:2::1/128
5936 se2/0 point2point
MAG/Encaps=4/4, MRU=1504, Label Stack{}

0FQ86DD
No output feature configured
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Probe count [3]: 1

Minimum Time to Live [1]:

Maximum Time to Live [30]:
Priority [0]:

Port Number [33434]:

Type escape sequence to abort.
Tracing the route to 2001:088:1:2:

1 2001:D88:2::2 28 msec

2 ::FFFF:10.1.2.2 [MPLS: Labels 19/22 Exp 0] 20 msec
3 ::FFFF:10.3.1.2 [MPLS: Labels 19/22 Exp 0] 28 msec
4 2001:0B8:3::2 [MPLS: Label 22 Exp 0] 28 msec

5 2001:DB8:3::1 28 msec
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1
service timestamps log datetime msec

1
logging host 10.254.9.40 vrf cust-one

!
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london#show ipv6 cef 2001:DB8:1:2::1/128 detail
2001:088:1:2::1/128, epoch 0
recursive via 10.200.254.4 label 22
nexthop 10.1.2.2 Ethernetd/0 label 19
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nms{1}2056: snmpwalk -v1 -c comm-one 10.48.70.116 1.3.6.1.2.1.4.24.4.1
ip.24.4.1.1.0.0.0.0.0.0.0.0.0.10.48.70.4 = IpAddress: 0.0.0.0
IP-MIB::ip.24.4.1.1.10.10.10.0.255.255.255.0.0.10.48.70.118 = IpAddress: 10.10.10.0
p.24.4.1.1.10.10.10.12.255.255.255.255.0.10.48.70.4 = IpAddress: 10.10.10.12
IP-MIB::ip.24.4.1.1.10.10.11.0.255.255.255.0.0.10.48.70.4 = IpAddress: 10.10.11.0
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1
hostname syndney-ce
!
ipv6 unicast-routing
ipve cef
!
interface Loopbackd
ip address 10.100.103.1 255.255.255.255
ipv6 address 2001:0B8:1:2::1/128
ipv rip cust-one enable
!
interface Serial2/o
description interface to PE sydney
no ip address
ipv6 address 2001:DB8::

1/64
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router (config-cmap)#match ip dscp ?
Differentiated services

<0-63>
afi1
afi2
af13
af21
af22
af23
af31
af32
af33
af41
af42
aft43
cs1
cs2
cs3
cs4
cs5
cs6
cs7
default
ef

Match
Match
Match
Match
Match
Match
Match
Match
Match
Match
Match
Match
Match
Match
Match
Match
Match
Match
Match
Match
Match

packets
packets
packets
packets
packets
packets
packets
packets
packets
packets
packets
packets
packets
packets
packets
packets
packets
packets
packets
packets
packets

with
with
with
with
with
with
with
with
with
with
with
with
with
with
with
with
with
with
with
with
with

AF11
AF12
AF13
AF21
AF22
AF23
AF31
AF32
AF33
AFa1
AF42
AF43

codepoint value

dscp
dscp
dscp
dscp
dscp
dscp
dscp
dscp
dscp
dscp
dscp
dscp

(001010

(001100)
(001110)
(010010)
(e10100)
(010110)
(011010)
(011100)
(011110)
(100010)
(100100)
(100110)

CS1(precedence 1) dscp
cs2(precedence 2) dscp
cS3(precedence 3) dscp
CS4(precedence 4) dscp
S5 (precedence 5) dscp
CS6(precedence 6) dscp
57 (precedence 7) dscp
default dscp (000000)
EF dscp (101110)

(001000)
(010000)
(011000)
(100000)
(101000

(110000)
(111000)
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Object

o010

Type
Permission
status

nie
Description

mplsVpnVrfDescription
1.3.6.1.3.118.1.2.2.1.2
SnmpAdminString
read-create

current

MPLS -VPN-MIB
The human-readable description of this VRF.
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1
hostname new-york

1
ip vef cust-one

rd 1:1

context context-cust-one
route-target export
route-target import
!

interface Ethernet1/@

ip vrf forwarding cust-one

ip address 10.48.70.116 255.255.255.0

1
snmp-server group cust-one-group vi context context-cust-one read view-cust-one

snmp-server view view-cust-one ipForward included
snmp-server user comm-one cust-one-group vi

snmp-server context context-cust-one
snmp mib community-map comm-one context context-cust-one target-list comm-one-vpn

snmp mib target list comm-one-vpn vrf cust-one
!
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horizon#show mpls forwarding-table
Local Outgoing  Prefix
tag tag or VC  or Tunnel Id

17 Pop tag 10.200.254.3/32
Pop tag 10.200.254.3/32
18 16 10.200.254.4/32

16 10.200.254.4/32

Bytes tag
switched
252

0
10431273
238

outgoing
interface
Et1/3
Et1/2
Et1/2
Et1/3

Next Hop

10.200.203.2
10.200.201.2
10.200.201.2
10.200.203.2
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london#show ip cef vrf cust-one 10.100.103.2

10.100.103.2/32
nexthop 10.200.200.2 Ethernetd/@/0 label 23 21

london#show ip cef vrf cust-one 10.100.103.2 detail
10.100.103.2/32, epoch 5
recursive via 10.200.254.4 label 21
nexthop 10.200.200.2 Ethernet0/0/0 label 23
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london#show ip cef switching statistics

Path

RP RIB
RP RIB

RP LES
RP LES
RP LES

RP RSP
RP RSP
RP RSP
RP RSP

slot
slot
slot
slot
Slot

ALL

sessss

Reason
Packet destined for
Total

Packet destined for
TTL expired
Total

Packet destined for
No adjacency

IP redirects

Total

Packet destined for
No adjacency

TTL expired

IP redirects

Total

Total

us

us

us

us

orop
°
0

seesce esese o

s

Punt

86654

86654

39003

39003

19491

19491

19491
)
0
0
19491

164639

Punt2Host
0
)

°
101049
101049

4743
4744

[)
1
3
4743
4747

110540
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london#debug ip cef ?
accounting
drops
events
fragmentation
hash
ipc
packet
prefix-ipc
receive
subblock
table

Packets

Packets

Packets

Tondon#debug cef ?

all ALL
assert CEF
background CEF
broker CEF
consistency-check CEF
elog CEF
epoch CEF
fib CEF
filter

hardware CEF
high-availability CEF
interest CEF
interface CEF
loadinfo CEF
memory CEF
non-ip CEF
path CEF
switching

table CEF
xdr CEF

Accounting events

dropped by CEF

IP CEF table events
IP CEF fragmentation
IP CEF hash events
IP CEF IPC events

seen by IP CEF

1P-prefixes related IPC

received by IP CEF

IP CEF subblock events
IP CEF table changes

CEF events

assert events

background events

broker events

consistency checker events
enable elog points

epoch events

fib entry events

Configure filter

hardware api debugging
high availability events
interest list events
interface events
loadinfo events

memory events

non ip entry events

path events

Switching infrastructure

table events
XDR events
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Table: IPv4:cust-one (id 1

ref count: 3
reset count: 1
flags (0x01): Lcs
smp allowed: yes
default network: none
route count: 1"
route count (fwd): 1

route count (non-fwd): @

Database epoch: 8 (11 entries at this epoch
Subblocks:

None

london#show cef table IPv4 Default
Table: IPv4:Default (id 0)

ref count: 17
reset count: 1

flags (0x00): none

smp allowed: yes
default network: ©0.0.0.0/0
route count: 38

route count (fwd): 38

route count (non-fwd): 0

Database epoch: 7 (38 entries at this epoch)
Subblocks:

None
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london#show cef table
Global information:
MTRIE information:
TAL: node pools:
pool[C/8 bits]: 45 allocated (0 failed), 46800 bytes {3 refcount}

3 active IPv4 tables out of a maximum of 2048

VRF Prefixes Memory Flags
Default 38 23620
cust-one 1 14680 LCS
cust-one-ipv4 1 14680 LCS

1 active IPv6 table out of a maximum of 1
VRF Prefixes Memory Flags
Default 0 60

london#show cef table IPv4 cust-one
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london#clear cef
interface CEF
linecard  CEF
table CEF

london#clear cef

Default
cust-one
cust-one-ipv4

london#clear cef

?
interface information
information related to linecard
forwarding table

table IPv4 vrf 2
ALl VRFs

linecard ?

<0-37> linecard slot number
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paris#show running-config | begin router eigrp 1
router eigrp 1
variance 6
network 10.0.0.0
auto-summary
I
parisishow ip route 10.200.254.4
Routing entry for 10.200.254.4/32
Known via "eigrp 1", distance 90, metric 2323456, type internal
Redistributing via eigrp 1
Last update from 10.200.203.2 on Ethernet1/3, 00:00:59 ago
Routing Descriptor Blocks:
10.200.203.2, from 10.200.203.2, 00:00:59 ago, via Ethernet1/3
Route metric is 8697856, traffic share count is 4
Total delay is 275000 microseconds, minimum bandwidth is 1544 Kbit
Reliability 255/255, minimum WTU 1500 bytes
Loading 1/255, Hops 2
* 10.200.201.2, from 10.200.201.2, 00:00:59 ago, via Ethernet1/2
Route metric is 2323456, traffic share count is 15
Total delay is 26000 microseconds, minimum bandwidth is 1544 Kbit
Reliability 255/255, minimum MTU 1500 bytes
Loading 1/255, Hops 2

parisishow ip eigrp topology 10.200.254.4 255.255.255.255
IP-EIGRP (AS 1): Topology entry for 10.200.254.4/32
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 2323456
Routing Descriptor Blocks:
10.200.201.2 (Ethernet1/2), from 10.200.201.2, Send flag is 0x0
Composite metric is (2323456/2297856), Route is Internal
Vector metric:
Minimum bandwidth is 1544 Kbit
Total delay is 26000 microseconds
Reliability is 255/255
Load is 1/255
Mininum MTU is 1500
Hop count is 2
10.200.203.2 (Ethernet1/3), from 10.200.203.2, Send flag is 0x@
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london#show ip cef 10.200.254.4 detail
10.200.254.4/32, epoch 5

local label info: global/21

nexthop 10.200.200.2 Ethernet0/0/0 label 23
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Composite metric is (8697856/2297856), Route is Internal
Vector metric:

Minimum bandwidth is 1544 Kbit

Total delay is 275000 microseconds

Reliability is 255/255

Load is 1/255

Minimum MTU is 1500

Hop count is 2

paris#show ip cef 10.200.254.4 internal
10.200.254.4/32, version 31, epoch @, RIB, refcount 5, per-destination sharing

output chain:
loadinfo 63270850, per-session, flags 0003, 4 locks
flags: Per-session, for-rx-IPv4
16 hash buckets

<0 > IP adj out of Etherneti/3, addr 10.200.203.2 6346640
<1 > IP adj out of Ethernet1/2, addr 10.200.201.2 6346B8C0
<2 > IP adj out of Ethernet1/3, addr 10.200.203.2 6346640
<3 > IP adj out of Etherneti/2, addr 10.200.201.2 6346B8C0
<4 > IP adj out of Ethernet1/3, addr 10.200.203.2 63460640
<5 > IP adj out of Ethernet1/2, addr 10.200.201.2 634688C0
<6 > IP adj out of Etherneti/2, addr 10.200.201.2 634688C0
<7 > IP adj out of Ethernet1/2, addr 10.200.201.2 6346B8CO
<8 > IP adj out of Ethernet1/2, addr 10.200.201.2 6346B8CO
<9 > IP adj out of Ethernet1/2, addr 10.200.201.2 6346B8C0
<10 > IP adj out of Ethernet1/2, addr 10.200.201.2 6346B8CO
<11 > IP adj out of Ethernet1/2, addr 10.200.201.2 6346B8C0
<12 > IP adj out of Ethernet1/2, addr 10.200.201.2 634688C0
<13 > IP adj out of Ethernet1/2, addr 10.200.201.2 6346B8CO
<14 > IP adj out of Ethernet1/2, addr 201.2 6346B8C0O
<15 > IP adj out of Etherneti/2, addr 10.200.201.2 6346B8C0
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sydney#conf t
Enter configuration commands, one per line. End with CNTL/Z.
sydney (config)#ip vrf 7
WORD VPN Routing/Forwarding instance name
sydney (config)#ip vrf cust-one
sydney (config-vrf)#rd ?
ASN:nn or IP-address:nn VPN Route Distinguisher
sydney (config-vrf)#rd 1:1
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ip vrf cust-one

rd 1:

1

route-target export 1:1
route-target import 1:1

interface Serials/1
ip vrf forwarding cust-one
ip address 10.10.4.1 255.255.255.0

sydney#show ip route vrf cust-one

Routing Table: cust-one

Codes:

c

4

0

- con

D -

N1 - 08

E1 - 0Sf
. 18-

ia - IS
- ODR

nected, S - static, R - RIP, M - mobile, B - BGP

EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

PF NSSA external type 1, N2 - OSPF NSSA external type 2

PF external type 1, E2 - OSPF external type 2, E - EGP

1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
-Is inter area, * - candidate default, U - per-user static route
, P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 9 subnets, 2 masks

m®woow

10.10.
10.10.
10.10.
10.10.
10.10.

2.0/24 [200/0] via 10.200.254.2, 00:31:04
4.0/24 is directly connected, Serials/1
4.2/32 is directly connected, Serials/1
100.1/32 [200/1] via 10.200.254.2, 00:31:04
100.3/32 [20/0] via 10.10.4.2, 00:13:29

sydney#show ip cef vrf cust-one
Prefix

0.0.0

0.0.0

10.10.
10.10.
10.10.
10.10.
10.10.
10.10.
10.10.
10.10.
224.0

224.0.

o/0
0/32

2
a
a
4
4

4

.0/24
.0/24
.0/32
1782
.2/32
.255/32

100.1/32
100.3/32

o
0.

0/4
0/24

Next Hop Interface
no route

receive

10.200.214.1 P0SQ/1/0
attached serials/1
receive

receive

attached serials/1
receive

10.200.214.1 POSe/1/0
10.10.4.2 Serials/1
drop

receive

255.255.255.255/32  receive
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madrid#show ip ospf mpls 1ldp interface serial 4/@
Seriald/o
Process ID 1, Area 0
LDP is not configured through LDP autoconfig
LDP-IGP Synchronization : Required
Holddown timer is configured : 30000 msecs
Holddown timer is not running
Interface is up and sending maximum metric

madrid#show ip ospf database router 10.200.254.5
OSPF Router with ID (10.200.254.5) (Process ID 1)

Router Link States (Area 0)

LS age: 276
Options: (No TOS-capability, DC)
LS Type: Router Links

Link State ID: 10.200.254.5
Advertising Router: 10.200.254.5
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sydney#conf t
Enter configuration commands, one per line. End with CNTL/Z.
sydney (config)#ip vrf cust-one
sydney (config-vrf)#route-target 7
ASN:nn or IP-address:nn Target VPN Extended Community

both Both import and export Target-VPN community
export Export Target-VPN community
import Import Target-VPN community

sydney (config-vrf)#route-target both 1:1
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madrid#show ip ospf mpls ldp interface serial 4/0
seriald/o
Process 1D 1, Area 0
LOP is not configured through LOP autoconfig
LDP-IGP Synchronization : Required
Holddown timer is not configured
Interface is down and pending LDP

madrid#show ip ospf interface serial 4/0
seriald/0 is up, line protocol is up
Internet Address 10.200.216.1/24, Area @
Process ID 1, Router ID 10.200.254.5, Network Type POINT_TO_POINT, Cost: 10
Transmit Delay is 1 sec, State DOWN,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
0ob-resync timeout 40

madrid#show interfaces serial 4/0
Serial4/@ is up, line protocol is up
Hardware is M4T
Internet address is 10.200.216.1/24
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1
hostname madrid
!
mpls label protocol ldp
mpls 1dp igp sync holddown 30«
!
madrid#show ip ospf mpls 1dp interface serial 4/0
serial4/o
Process ID 1, Area 0
LDP is not configured through LDP autoconfig
LDP-1GP Synchronization : Required
Holddown timer is configured : 30000 msecs
Holddown timer is running and is expiring in 1708 msecs
Interface is down and pending LDP

madrid#
22:21:00: %0SPF-5-ADJCHG: Process 1, Nbr 10.200.254.4 on Seriald/@ from LOADING to FULL
Loading Done
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1
ip vrf cust-one

rd 1:1

route-target export 1:1

route-target import 1:1
1
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1
hostname madrid

!

router ospf 1

mpls ldp sync

router-id 10.200.254.5
log-adjacency-changes

network 10.200.254.0 0.0.0.255 area @
network 10.200.0.0 0.0.255.255 area 0

1

madrid#show ip ospf mpls 1dp interface serial 4/0
serial4/o

Process ID 1, Area @
LDP is not configured through LDP autoconfig

LDP-IGP Synchronization : Required
Holddown timer is not configured
Interface is up
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Clear
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the linecard event log
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1
hostname madrid
!
router ospf 1
mpls 1dp autoconfig area @
router-id 10.200.254.5
log-adjacency-changes
network 10.200.254.0 0.0.0.255 area 0
network 10.200.0.0 0.0.255.255 area 0
!
madrid#show mpls interfaces detail
Interface Ethernet3/1:
1P labeling enabled (ldp):
Interface config
1GP config
LSP Tunnel labeling enabled
8GP labeling not enabled
MPLS operational

Interface Serial4/0:
1P labeling enabled (1dp):
Interface config
IGP config
LSP Tunnel labeling enabled
BGP labeling not enabled
MPLS operational

madrid#show mpls 1dp discovery detail
Local LDP Identifier:
10.200.254.5:0
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Discovery Sources:
Interfaces:
Ethernet3/1 (1dp): xmit/recv
Enabled: Interface config, IGP config
Hello interval: 5000 ms; Transport IP addr: 10.200.254.5
LOP Id: 10.200.254.2:0
Src IP addr: 10.200.215.1; Transport IP addr: 10.200.254.2
Hold time: 15 sec; Proposed local/peer: 15/15 sec
Reachable via 10.200.254.2/32
seriala/@ (1dp): xmit/recv
Enabled: Interface configj IGP config;
Hello interval: 5000 ms; Transport IP addr: 10.200.254.5
LOP Id: 10.200.254.4:0
Src IP addr: 10.200.216.2; Transport IP addr: 10.200.254.4
Hold time: 15 sec; Proposed local/peer: 15/15 sec
Reachable via 10.200.254.4/32
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new-york#show ip cef
Prefix Next Hop Interface
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1
hostname sydney
!
mpls 1dp router-id Loopbackd force
no mpls 1dp advertise-labels
mpls 1dp advertise-labels for 1 to 2
mpls 1dp advertise-labels for other-prefixes to other-ldp-peers
mpls label protocol ldp
!
ip access-list standard other-1dp-peers
deny  10.200.254.5
permit any
ip access-list standard other-prefixes
permit any
access-list 1 permit 10.200.254.4
access-list 1 permit 10.200.254.3
access-list 1 deny any
access-list 2 permit 10.200.254.5
access-list 2 deny any
!
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1
hostname madrid
!
mpls 1dp neighbor 10.200.254.4 labels accept 1
mpls 1dp router-id Loopbacke force
mpls label protocol ldp
'
access-list 1 permit 10.200.254.4
access-list 1 permit 10.200.254.3
!
madrid#show mpls 1dp bindings
1ib entry: 10.200.211.0/24,
local binding: label:
1ib entry: 10.200.254.2/32,
local binding: label:
1ib entry: 10.200.254.3/32, rev
local binding: label: 19
remote binding: lsr: 10.200.254.

rev
26
rev
27

61

69

7

, label: 21

1ib entry: 10.200.254.
local binding:
remote binding:

1ib entry: 10.200.254.
local binding:

4732, rev 28
label: 24

1sr: 10.200.254.4:0, label: imp-null
5/32, rev 7

label: imp-null
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madrid#show mpls forwarding-table
prefix

Local
Label
6

17
20

2

22
23
24

outgoing

Label or VC

No Label

No Label
No Label

No Label
2

Pop Label
No Label

or

i0.

10.
10.

10.
10.
10.
10.

Tuni
200

200
200

200
200
200
200

nel Id
.218.0/24

.211.0/24
.264.1/32

.254.2/32
.254.3/32
.254.4/32
.254.6/32

Bytes Label
Switched

sesess s

73537

Outgoing
interface
Se4/0

Se4/0
Se4/0

Se4/0
Se4/0
Se4/0
Se4/0

Next Hop

pointzpoint
point2point
point2point

point2point
point2point
point2point
point2point
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1
hostname washington
1
mpls label protocol ldp
mpls 1dp router-id Loopbacko force
1
interface ATM1/0
no ip address
1
interface ATM1/0.100 point-to-point
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1
hostname london
!
ip vrf management
rd 9000:1
route-target export 9000:100
route-target import 9000:100
!
london#show ip bgp vpnv4 rd 9000:1 10.10.100.3
BGP routing table entry for 9000:1:10.10.100.3/32, version 121
Paths: (1 available, best #1, table management
Advertised to update-groups:
4
65002, imported path from 1:1:10.10.100.3/32
10.200.254.5 (metric 3) from 10.200.254.3 (194.68.129.9)
Origin IGP, metric 0, localpref 100, valid, internal, best
Extended Community: RT:9000:100
Originator: 10.200.254.5, Cluster list: 194.68.129.9,
mpls labels in/out 45/4
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class @ available

class 1 available

class 2 premium

class 3 premium

!

access-list 10 permit any

!

washington#show mpls atm-1dp bindings 10.200.253.2 32

Destination: 10.200.253.2/32
Headend Router ATW1/0.10 (1 hop) 1/47 Active, VCD=323, CoS=available
Headend Router ATW1/0.10 (1 hop) 1/48 Active, VCD=324, COS=premium

washington#show mpls forwarding-table 10.200.253.2 detail

Local Outgoing  Prefix Bytes tag Outgoing  Next Hop
tag  tag or VC  or Tunnel Id switched interface
17 Multi-VC  10.200.253.2/32 @ AT1/0.10  point2point

available [{/47(328), standard 1/47(323),
premium 1/48(324), control 1/48(324)
MAC/Encaps=4/8, MRU=4470, Tag Stack{Multi-VC}
00078847 00007000
Feature Quick flag set

Per-packet load-sharing
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1
hostname sydney
!
ip vrf cust-one
rd 1:1
export map management
route-target export
route-target import
!
ip prefix-list CE-management-loopback seq 5 permit 10.10.100.3/32
!
route-map management permit 10
match ip address prefix-list CE-management-loopback
set extcommunity rt 9000:100
!
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Advertisement spec:
Prefix acl =

lib entry: 10.10.100.33/32, rev
1lib entry: 10.200.211.0/24, rev
1ib entry: 10.200.254.3/32, rev

Advert acl(s): Prefix acl
1ib entry: 10.200.254.4/32, rev

Advert acl(s): Prefix acl
1ib entry: 10.200.254.5/32, rev
1ib entry: 10.200.254.6/32, rev

Peer acl =

2

28
15
21
1;

1
23
25

sydney#show mpls 1dp bindings advertisement-acls

Peer acl 2

Peer acl 2
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washington#show ip ospf neighbor

Neighbor ID Pri  state Dead Time Address Interface
10.200.253.6 o FULL/ - 00:00:35  10.200.253.6  ATM1/0.100

washington#show mpls 1dp neighbor
Peer LDP Ident: 10.200.253.6:0; Local LDP Ident 10.200.253.4:0
TCP connection: 10.200.253.6.22594 - 10.200.253.4.646
State: Oper; Msgs sent/rcvd: 9/9; Downstream
Up time: 00:02:36
LDP discovery sources:
ATM1/0.100, Src IP addr: 10.200.253.6
Addresses bound to peer LDP Ident:
10.200.253.6
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madrid#show mpls 1dp bindings neighbor 10.200.254.4 detail
1lib entry: 10.200.210.0/24, rev 34
1ib entry: 10.200.211.0/24, rev 14
1ib entry: 10.200.254.3/32, rev 24, chkpt: none
remote binding: 1sr: 10.200.254.4:0, label: 21
1ib entry: 10.200.254.4/32, rev 26, chkpt: none
remote binding: lsr: 10.200.254.4:0, label: imp-null
1lib entry: 10.200.254.5/32, rev 7
1ib entry: 10.200.254.6/32, rev 28
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ip unnumbered Loopback®
atm pvc 200 10 200 aalSsnap

mpls ip

!

router ospf 1

1og-adjacency -changes

network 10.0.0.0 0.255.255.255 area 0
!
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1
hostname sydney

!
mpls 1dp router-id Loopbacko force

no mpls 1dp advertise-labels
mpls 1dp advertise-labels for 1 to 2

mpls label protocol ldp
1
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access-list 1 permit 10.200.254.4
access-list 1 permit 10.200.254.3
access-list 1 deny any
access-list 2 permit 10.200.254.5
access-list 2 deny  any

!
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new-york#show ip cache verbose

1P routing cache 3 entries, 492 bytes
3 adds, 0 invalidates, 0 refcounts

Cache aged by 1/3 every 600 seconds (1/2 when memory is low).

Minimum invalidation interval 2 seconds, maximum interval 5 seconds,
quiet interval 3 seconds, threshold 0 requests

Invalidation rate @ in last second, @ in last 3 seconds

Last full cache invalidation occurred 00:02:57 ago

Prefix/Length Age Interface Next Hop

10.200.202.2/32-24 00:00:46 Seriald/0 10.200.202.2
4 0F000800

10.200.254.1/32-32 00:01:54 Ethernet3/3 10.200.203. 1
14 00604700881F00036CC898570800

10.200.254.4/32-32 00:01:54 Seriala/o 10.200.202.2

4 0F000800
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LDP discovery sources:
Targeted Hello 10.200.254.1 -> 10.200.254.4, passive;
holdtime: 90000 ms, hello interval: 10000 ms
Addresses bound to peer LDP Ident:
10.200.254.4  10.200.214.2  10.200.217.1  10.200.216.2
Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab
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new-york#show adjacency
Protocol Interface

1P Ethernet3/3

1P Serial4/o

new-york#show adjacency detail

Protocol Interface
1P Ethernet3/3

P serial4/0

Address
10.200.203.1(12)
point2point(11)

Address
10.200.203.1(12)

48 packets, 3673 bytes
epoch 0

sourced in sev-epoch 6
Encap length 14
00604700881F00036CC898570800
ARP

point2point(11)

41 packets, 2637 bytes
epoch 0

sourced in sev-epoch 6
Encap length 4
0F000800

P2P-ADJ
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1
hostname washington

!

mpls label protocol ldp

mpls 1dp router-id Loopbackd force

mpls prefix-map 1 access-list 10 cos-map 1
mpls cos-map 1
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new-york#conf t

new-york (config)#mpls ldp discovery targeted-hello accept from accept-ldp
new-york (config)#ip access-list standard accept-ldp

new-york (config-std-nacl)#permit host 10.200.254.4

new-york (config-std-nacl)#°Z

new-york#

1

mpls 1ldp discovery targeted-hello accept from accept-1dp
mpls ldp router-id Loopback® force

mpls label protocol ldp

!

1

ip access-list standard accept-1dp
permit 10.200.254.4

!
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new-york#show mpls 1dp neighbor 10.200.254.4 detail
Peer LDP Ident: 10.200.254.4:0; Local LDP Ident 10.200.254.1:0
TCP connection: 10.200.264.4.22262 - 10.200.254.1.646
State: Oper; Msgs sent/rcvd: 20/20; Downstream; Last TIB rev sent 120
Up time: 00:03:10; UID: 5; Peer Id 1;
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1
hostname sydney

'

mpls label protocol ldp

mpls 1dp neighbor 10.200.254.1 targeted ldp

mpls 1dp router-id Loopbacke force
| §
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mpls label protocol ldp
!

madrid#

00:15:03: 1dp: Rovd address withdraw msg from 10.200.254.2:0 (pp 0x63E3C128)

[ tagcon: 10.200.254.2:0: 10.200.210.2 removed from addr<->ldp ident map
1dp: Rovd label mapping msg from 10.200.254.2:0 (pp OX63E3C128)

: tagcon: tibent(10.200.210.0/24): label imp-null from 10.200.254.2:0 impl

withdraw
00: tageon: tibent(10.200.210.0/24): label 27 from 10.200.254.2:0 added
o tib: get path labels: 10.200.210.0/24, tableid: @, Et3/1, nh 10.200.215.1

00:15:06: tagcon: announce labels for: 10.200.210.0/24; nh 10.200.215.1, Et3/1, inlabel
17, outlabel 27 (from 10.200.254.2:0), get path labels

©0:15:08: tagcon: rib change: 10.200.210./24; event 0x4; ndp attrflags 0x1000000; ndb-
>pdb_index 0x2

00: : tagcon: rib change: 10.200.210.0/255.255.255.0; event 0x4; ndb attrflags
0x1000000; ndb->pdb_index 0x2/undef
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paris#show ip ospf database opaque-area
OSPF Router with ID (10.200.254.2) (Process ID 1)
Type-10 Opaque Link Area Link States (Area 0)

LS age: 173

Options: (No TOS-capability, DC
LS Type: Opaque Area Link

Link State ID: 1.0.0.0

Opaque Type: 1

Opaque 1D: 0

Advertising Router: 10.200.254.2
LS Seq Number: 80000027
Checksum: XEC9A

Length: 140

Fragment number : O
MPLS TE router ID : 10.200.254.2

Link connected to Point-to-Point network
Link ID : 10.200.254.3
Interface Address : 10.200.210.1
Neighbor Address : 10.200.210.2
Admin Metric : 1
Maximum bandwidth : 19375000
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Type-10 Opaque Link Area Link States (Area 0)

Link 1D ADV Router Age Seq# Checksum Opaque 1D
1.0.0.0 10.200.264.1 1858 0x80000026 0xF71B o
1.0.0.0 10.200.254.2 151 0x80000027 OXECOA O
1.0.0.0 10.200.254.3 92 0x80000029 0x7B04 O
1.0.0.0 10.200.254.4 1394 0x80000024 OX9EDC o
1.0.0.0 10.200.254.5 1326 0x80000041 OXBASF O
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madrid#debug mpls 1dp messages received
LDP received messages, excluding periodic Keep Alives debugging is on
madrid#debug mpls 1dp bindings
LDP Label Information Base (LIB) changes debugging is on
madrid#show debugging
MPLS ldp:
LDP Label Information Base (LIB) changes debugging is on
LDP received messages, excluding periodic Keep Alives debugging is on

madrid#
00:06:29: 1dp: Rcvd address withdraw msg from 10.200.254.2:0 (pp 0X63E3C128)
00 ‘tagcon: 10.200.254.2:0: 10.200.210.2 removed from addr<->1ldp ident map

00 tagcon: rib change: 10.200.210.0/24; event Ox4; ndb attrflags 0x1000000; ndb
>pdb_index 0x2

00: : tagcon: rib change: 10.200.210.0/255.255.255.0; event 0x4; ndb attrflags
0x1000000; ndb->pdb_index 0x2/undef

00:06:36: 1dp: Rcvd label withdraw msg from 10.200.254.2:0 (pp 0X63E3C128)
tagcon: tibent(10.200.210.0/24): label imp-null from 10.200.254.2:0 removed
tib: get path labels: 10.200.210.0/24, tableid: @, Et3/1, nh 10.200.215.1

00:06:36: tagcon: announce labels for: 10.200.210.0/24; nh 10.200.215.1, Et3/1, inlabel 17,
outlabel unknown (from 10.200.254.2:0), get path labels

00:06:36: 1dp: Rcvd label mapping msg from 10.200.254.2:0 (pp OX63E3C128)
0 tagcon: tibent(10.200.210.0/24): label 27 from 10.200.254.2:0 added
00:06:36: tib: get path labels: 10.200.210.0/24, tableid: 0, Et3/1, nh 10.200.215.1

[ : tagcon: announce labels for: 10.200.210.0/24; nh 10.200.215.1, Et3/1, inlabel 17,
outlabel 27 (from 10.200.254.2:0), get path labels
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paris#show cef interface ethernet 1/2
Ethernet1/2 is up (if_number 5)
Corresponding hwidb fast_if_number 5
Corresponding hwidb firstsw->if_number 5
Internet address is 10.200.201.1/24
ICMP redirects are always sent
Per packet load-sharing is disabled
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1
hostname london

1
mpls 1dp neighbor 10.200.254.5 implicit-withdraw

mpls ldp router-id Loopback® force
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berlin#execute-on slot 7 show ip psa-cef 10.1.2.5 255.255.255.255 detail
Line Card (Slot 7)

Leaf FCR 7 0x7006F1E0 found 3 deepFast Tag Rewrite for Prefix 10.1.2.5

[0-7] loq 8800 mtu 4470 oq 4000 ai 13 oi 04019110 oacl FFFF (encaps size 4
gather 681 (bufhdr size © ip to tag profile 53) 1 tag 12312
counters @, 0 reported 0, 0.

Local OutputQ (Unicast): Slot:2 Port:0 RED queue:d COS queue:0

Output Q (Unicast): Channel:0 RED queue:0 COS queue:0
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Maximum reservable bandwidth :
8

Number of Pri
Priority 0 :
Priority 2 :
Priority 4 :
Priority 6 :

Affinity Bit :

IGP Metric :

Number of Links :

ority :
19375000
19375000
19375000
19375000
oxo

P

1

19375000
Priority 1 : 19375000
Priority 3 : 19375000
Priority 5 : 19375000
Priority 7 : 19375000
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paris#show ip cef 10.200.254.4 detail
10.200.254.4/32, epoch 0, per-destination sharing
nexthop 10.200.201.2 Ethernet1/2
nexthop 10.200.203.2 Ethernet/3

paris#show ip cef 10.200.254.4 internal

10.200.254.4/32, version 26, epoch 0, RIB, refcount 5, per-destination sharing
sources: RIB

output chain:
loadinfo 63270930, per-session, flags 0003, 6 locks
flags: Per-session, for-rx-IPv4
16 hash buckets
<@ > IP adj out of Ethernet1/2, addr 10.200.201.2 6346B8CO
<1 > IP adj out of Ethernet1/3, addr 10.200.203.2 63460640
<2 > IP adj out of Ethernet1/2, addr 10.200.201.2 634688C0
<3 > IP adj out of Ethernet1/3, addr 10.200.203.2 6346C640
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rome#show isis database verbose

Tag bruges:
1S-15 Level-2 Link State Database:
LSPID LSP Seq Num LSP Checksum
rome.00-00 * 0x00000002  OXDE1A
Area Address: 49.0001
NLPID: oxce
Hostname: rome
Router ID:  10.200.254.6

IP Address:  10.200.202.2
Metric: 10 IS-Extended sydney.00

LSP Holdtime
1107

ATT/P/OL
0/0/0
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london#show interfaces loopback @
Loopbacko is up, line protocol is up
Hardware is Loopback
Internet address is 10.200.254.2/32

london#show mpls 1dp bindings 10.200.254.2 255.255.255.255
1ib entry: 10.200.254.2/32, rev 8
local binding: label: imp-null
remote binding: lsr: 10.200.254. label: 2
remote binding: lsr: 10.200.254. label: 25
remote binding: lsr: 10.200.254.3:0, label: 24

rome#show mpls ldp bindings 10.200.254.2 255.255.255.255
Tib entry: 10.200.254.2/32, rev 787
local binding: label: 24
remote binding: lsr: 10.200.254.4:0, label: 23
remote binding: lsr: 10.200.254.2:0, label: imp-null
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IP unicast RPF check is disabled

paris#conf t
Enter configuration commands, one per line. End with CNTL/Z
paris(config)#int et 1/2
paris(config-if)#ip load-sharing per-packet
paris(config-if)#°Z
paris#
parist#show cef interface ethernet 1/2
Ethernet1/2 is up (if_number 5)
Corresponding hwidb fast_if_number &
Corresponding hwidb firstsw->if_number 5
Internet address is 10.200.201.1/24
ICMP redirects are always sent
Per packet load-sharing is enabled
IP unicast RPF check is disabled
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1
interface POS5/@
ip address 10.200.202.2 255.255.255.0
ip router isis bruges
mpls traffic-eng tunnels
ip rsvp bandwidth 155000 sub-pool 10000
!
router isis bruges
net 49.0001.0000.0000.0001.00
is-type level-2-only
metric-style wide
mpls traffic-eng router-id Loopback®
mpls traffic-eng level-2
!
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london#show mpls ip binding

10.200.210.0/24
in label:

out label:
out label:
out label:

10.200.211.0/24
in label:

out label:
out label:
out label:

10.200.254.1/32
in label:

out label:
out label:
out label:

imp-null
16
imp-null
19

imp-null
18
32
imp-null

24
22
imp-null
26

lsr:
lsr:
1sr:

lsr:
1sr:
1sr:

1sr:
lsr:
1sr:

10.
10.
10.

10.
10.
10.

10.
10.
10.

200

200.
200.

200.
200.
200.

200.
200.
200.

.254.
254.1
254.

254.
254.1
254.

254.
254.1
254.

s

inuse
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paris#show ip cef exact-route 10.200.254.1 10.200.254.4
10.200.254.1 -> 10.200.254.4 => IP adj out of Etherneti/2, addr 10.200.201.2
paris#show ip cef exact-route 10.200.1.2 10.200.254.4

10.200.1.2 -> 10.200.254.4 => IP adj out of Ethernet1/3, addr 10.200.203.2
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Affinity: 0x00000000

Interface IP Address: 10.200.202.2

Neighbor IP Address: 10.200.202.1

Physical BW: 1544 kbits/sec

Reservable Global Pool BW: 155000 kbits/sec

Reservable Sub Pool BW: 10000 kbits/sec

Global Pool BW Unreserved:
[0]: 155000 kbits/sec, [1]: 155000 kbits/sec
[2]: 155000 kbits/sec, [3]: 155000 kbits/sec
[4]: 155000 kbits/sec, [5]: 155000 kbits/sec
[6]: 155000 kbits/sec, [7]: 155000 kbits/sec

Sub Pool BW Unreserved:

[0]: 10000 kbits/sec, [1]: 10000 kbits/sec
[2]: 10000 kbits/sec, [3]: 10000 kbits/sec
[4]: 10000 kbits/sec, [5]: 10000 kbits/sec
[6]: 10000 kbits/sec, [7]: 10000 kbits/sec
Admin. Weight: 64
Metric: 10 1P 10.200.202.0/24

rome#show isis mpls traffic-eng advertisements

Tag bruges:
System ID: rome.00
Router ID: 10.200.254.6
Link Count: 1
Link[1]
Neighbor System ID: sydney.0@ (P2P link)
Interface IP address: 10.200.202.2
Neighbor IP Address: 10.200.202.1
Admin. Weight te: 64 igp: 64
Physical BW: 1544 kbits/scc
Reservable Global Pool BW: 155000 kbits/sec
Reservable Sub Pool BW: 10000 kbits/sec
Global Pool BIW unreserved:
[@]: 155000 kbits/sec, [1]: 155000 kbits/sec
[2]: 155000 kbits/sec, [3]: 155000 kbits/sec
[4]: 155000 kbits/sec, [5]: 155000 kbits/sec
[6]: 155000 kbits/sec, [7]: 155000 kbits/sec
Sub Pool BW unreserved:
[@]: 10000 Kbits/sec, [1]: 10000 kbits/sec
[2]: 10 kbits/sec, [3]: 10000 kbits/sec
[4]: 10000 kbits/sec, [5]: 10000 kbits/sec
[6]: 10000 kbits/sec, [7]: 10000 kbits/sec
Affinity Bits: 0x00000000
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london#show ip bgp 10.99.1.1

BGP routing table entry for 10.99.1.1/32, version 13

Paths: (1 available, best #1, table Default-IP-Routing-Table)
Not advertised to any peer
Local

10.200.254.4 (metric 85) from 10.200.254.4 (10.200.254.4)
Origin IGP, metric 0, localpref 100, valid, internal, best

london#show ip cef 10.99.1.1
10.99.1.1/32

nexthop 10.200.200.2 Ethernet0/@/0 label 23

london#show ip cef 10.200.254.4
10.200.254.4/32
nexthop 10.200.200.2 Ethernet0/0/0 label 23
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paris#show ip ospf
Routing Process "ospf 1" with ID 10.200.254.2

Supports
Supports
Supports
Number of
External

only single TOS(T0S0) routes
opaque LSA
Link-local Signaling (LLS:

areas transit capable is @
flood list length @

Area BACKBONE (0)
Number of interfaces in this area is 7 (2 loopback)
Area has RRR enabled
Area has no authentication..

paris#show ip ospf database

Link ID

OSPF Router with ID (10.200.254.2) (Process ID 1)

Router Link States (Area @)

ADV Router Age

10.200.254.1  10.200.254.1 341
10.200.254.2  10.200.254.2 150

Seq# Checksum Link count

0x800004B8 0x745C
0x8000002A Ox9AID

3
6
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1
mpls traffic-eng tunnels
!
interface Loopbacke
ip address 10.200.254.2 255.255.255.255
!
interface pos 10/1
ip address 10.200.210.1 255.255.255.0
mpls traffic-eng tunnels
1
router ospf 1
mpls traffic-eng router-id Loopbackd
mpls traffic-eng area @
router-id 10.200.254.2
network 10.192.0.0 0.63.255.255 area @
!
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new-york#show mpls 1dp neighbor detail
Peer LDP Ident: 10.200.254.2:0; Local LDP Ident 10.200.254.1:0
TCP connection: 10.200.254.2.646 - 10.200.255.1.64481
State: Oper; Msgs sent/rcvd: 1303/1289; Downstream; Last TIB rev sent 743
Up time: 17:20:24; UID: 101; Peer Id 0
LDP discovery sources:
Ethernet1/1; Src IP addr: 10.200.210.2
holdtime: 15000 ms, hello interval: 5000 ms
Ethernet1/2; Src IP addr: 10.200.218.2
holdtime: 15000 ms, hello interval: 5000 ms
Addresses bound to peer LDP Ident:
10.200.254.2 10.200.210.2 10.200.218.2 10.200.211.1
10.200.215.1
Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab
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brussels-atm(config)#*Z
brussels-atmi

brussels-atm#show mpls atm-1dp bindings 10.200.253.6 32
Destination: 10.200.253.6/32
Transit ATM2/0/1 1/34 Active -> ATM2/0/2 1/33 Active
Transit ATN2/0/@ 1/33 Active -> ATM2/0/2 1/34 Active
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1lib entry: 10.200.210.
local binding:
remote binding:
remote binding:
remote binding:

1ib entry: 10.200.211.
local binding:
remote binding:
remote binding:
remote binding:

1ib entry: 10.200.254.
local binding:
remote binding:
remote binding:
remote binding:

london#show mpls 1dp bindings

0/24, rev 4

label: imp-null

1sr: 10.200.254. label:
1sr: 10.200.254. label:
1sr: 10.200.254. label:
0/24, rev 12

label: imp-null

1sr: 10.200.254. label:
1sr: 10.200.254. label:
1sr: 10.200.254. lavel:
1/32, rev 31

label: 24

1sr: 10.200.254. label:
1sr: 10.200.254. label:
1sr: 10.200.254. label:

16
imp-null
19

18
32
imp-null

22
imp-null
26
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brussels-atm#conf t
Enter configuration commands, one per line. End with CNTL/Z.
brussels-atm(config)#no mpls ldp atm vc-merge
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1
ipvé unicast-routing
ipvé cof

!

interface Loopback®
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denver#show mpls atm-1dp bindings path
Destination: 10.200.253.1/32

Headend Router ATM1/@/0.10 (1 hop) 1/33 Active, VCD=254

Path:  10.200.253.5*  10.200.253.
Destination: 10.200.253.2/32
Headend Router ATM1/0/0.10 (2 hops) 1/52
Path:  10.200.253.5*  10.200.253.1
Destination: 10.200.253.3/32
Headend Router ATM1/0/0.10 (2 hops) 1/44
Path:  10.200.253.5*  10.200.253.1
Destination: 10.200.253.4/32
Headend Router ATM1/0/0.10 (3 hops) 1/53
Path:  10.200.253.5*  10.200.253.1

Active, VCD=263
10.200.253.2

Active, VCD=260
10.200.253.3

Active, VCD=264
10.200.253.2

10.200.253.4
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Minimum bandwidth is 1544 Kbit
Total delay is 25000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 1

Extended Community: S00:10:10
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new-york#show ipvé ospf 1 database
O0SPFV3 Router with ID (10.200.254.3) (Process ID 1

Router Link States (Area 0.

ADV Router Age Seq# Fragment ID Link count Bits
10.200.254.3 725 0x80000002 0 1 None
10.200.254.4 722 0x80000002 0 1 None

Link (Type-8) Link States (Area @)

ADV Router Age Seq# Link ID  Interface
10.200.254.3 735 0x80000001 7 Se4/0
10.200.254.4 182 0x80000003 10 Se4/0

Intra Area Prefix Link States (Area 0)

ADV Router Age Seqit Link I Ref-lstype Ref-LSID
10.200.254.3 735 0x80000001 0 0x2001 0
10.200.254.4 182 080000004 O 0x2001 )
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1
hostname new-york
1
interface Etherneti/1
ip address 10.200.210.1 255.255.255.0
mpls 1dp discovery transport-address 10.200.255.1
mpls ip
1
interface Ethernet1/2
ip address 10.200.218.1 255.,255.255.0
mpls 1dp discovery transport-address 10.200.255.1
mpls ip
1

london#show mpls 1dp discovery detail
Local LDP Identifier:
10.200.254.2:0
Discovery Sources:
Interfaces:
Ethernet0/1/3 (dp): xmit/recy
Enabled: Interface config
Hello interval: 5000 ms; Transport IP addr: 10.200.254.2
LDP Td: 10.200.254.1:0
Src IP addr: 10.200.210.1; Transport IP addr: 10.200.255.1
Hold time: 15 sec; Proposed local/peer: 15/15 sec
Reachable via 10.200.255.1/32
Ethernet@/1/4 (1dp): xmit/recv
Enabled: Interface config
Hello interval: 5000 ms; Transport IP addr: 10.200.254.2
LDP Id: 10.200.254.1:0
Src IP addr: 10.200.218.1; Transport IP addr: 10.200.255.1
Hold time: 15 sec; Proposed local/peer: 15/15 sec
Reachable via 10.200.255.1/32
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PE-1#show ip eigrp vrf cust-one topology 10.10.100.3 255.255.255.255
IP-EIGRP (AS 42): Topology entry for 10.10.100.3/32
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 2297856
Routing Descriptor Blocks:
10.200.254.5, from VPNv4 Sourced, Send flag is 0x0
Composite metric is (2297856/0), Route is Internal (VPNv4 Sourced)
Vector metric:
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new-york#show ipvé ospf 1 neighbor

Neighbor ID Pri  Sstate Dead Time Interface ID  Interface
10.200.254.4 1FULL - 00:00:05 10 Serial4/o

new-york#show ipvé ospf 1 neighbor detail
Neighbor 10.200.254.4
In the area 0 via interface Serial4/0
Neighbor: interface-id 10, link-local address FE8Q 04:COFF : FEF1:8820
Neighbor priority is 1, State is FULL, 6 state changes
options is Ox63579109
Dead timer due in 00:00:39
Neighbor is up for 00:11:49
Index 1/1/1, retransmission queue length @, number of retransmission 1
First 0x0(0)/@x0(0)/0x0(2) Next 0x0(0)/0x2(2)/0x0(0)
Last retransmission scan length is 1, maximum is
Last retransmission scan time is @ msec, maximum is @ msec
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london#show mpls 1dp neighbor 10.200.254.5 detail
Peer LDP Ident: 10.200.254.5:0; Local LDP Ident 10.200.254.2:0

TCP connection: 10.200.254.5.11537 - 10.200.254.2.646
State: Oper; Msgs sent/rcvd: 16/19; Downstream; Last TIB rev sent 50
Up time: 00:00:36; UID: 9; Peer Id 1;
LDP discovery sources:

Ethernet0/1/2; Src IP addr: 10.200.215.2

holdtime: 15000 ms, hello interval: 5000 ms

Addresses bound to peer LOP Ident:

10.200.254.5 10.200.215.2 10.200.216.1
Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab
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!

hostname denver

!

mpls label protocol ldp

mpls 1dp router-id Loopbacko force

mpls 1dp request-labels for 1

!

access-1ist 1 permit 10.200.253.0 0.0.0.255

access-list 1 deny any
!
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ip vrf forwarding cust-one

ip address 10.10.2.2 265.255.255.0
ip router isis cust-one

isis circuit-type level-2-only

!

router isis cust-one

vrf cust-one

net 49.0001.0000.0000.0003.00
is-type level-2-only

redistribute bgp 1

!

router bgp 1

neighbor 10.200.264.6 remote-as 1
neighbor 10.200.254.5 update-source Loopback®
!

address-family vpnv4

neighbor 10.200.254.5 activate
neighbor 10.200.254.5 send-community extended
exit-address-family

!

address-family ipv4 vrf cust-one
redistribute connected
redistribute isis cust-one level-2
exit-address-family

!
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new-york#show ipvé ospf 1 database prefix
OSPFv3 Router with ID (10.200.254.3) (Process ID 1)
Intra Area Prefix Link States (Area Q)

Routing Bit Set on this LSA

LS age: 962

LS Type: Intra-Area-Prefix-LSA

Link State ID: @

Advertising Router: 10.200.254.3

LS Seq Number: 8000000

Checksum: 0x7879

Length: 44

Referenced LSA Type: 2001

Referenced Link State ID: @

Referenced Advertising Router: 10.200.254.3
Number of Prefixes: 1
Prefix Address: 2001:088:4::
Prefix Length: 64, Options: None, Metric: 64
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london#show mpls ldp parameters

Protocol version: 1

Downstream label generic region: min label: 16; max label: 100000
Session hold time: 180 sec; keep alive interval: 60 sec
Discovery hello: holdtime: 15 sec; interval: 5 sec

Discovery targeted hello: holdtime: 90 sec; interval: 10 sec
Downstream on Demand max hop count: 255

LDP for targeted sessions

LDP initial/maximum backoff: 15/120 sec

LDP loop detection: off
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brussels#show mpls 1dp neighbor
Peer LDP Ident: 10.200.253.3:3; Local LDP Ident 10.200.253.6:1

TCP connection: 10.200.253.3.646 - 10.200.253.6.47852
State: Oper; Msgs sent/rcvd: 75/93; Downstream on demand
Up time: 00:53:41
LDP discovery sources:

ATM3/0.10, Src IP addr: 10.200.253.3
Addresses bound to peer LDP Ident:

10.200.253.3
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1

ip vrf cust-one

rd 1:1

route-target export 1:1
route-target import 1:1
!

interface Ethernet@/1/2
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new-york#show ipvé ospf 1 database link
0SPFV3 Router with ID (10.200.254.3) (Process ID 1)
Link (Type-8) Link States (Area 0)

LS age: 910
Options: (V6-Bit E-Bit R-bit DC-Bit)

LS Type: Link-LSA (Interface: Seriald/e)
Link State ID: 7 (Interface ID)

Advertising Router: 10.200.254.3

LS Seq Number: 80000001

Checksum: 0xCA4

Length: 56

Router Priority: 1

Link Local Address: FE8O::203:6CFF:FEC8:9800
Number of Prefixes: 1
Prefix Address: 2001:DB8:4::
Prefix Length: 64, Options: None
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london#show mpls interfaces

Interface b Tunnel  Operational
Etherneto/1/2 Yes (1dp) Yes Yes
Etherneto/1/3 Yes (1dp) Yes Yes
Etherneto/1/4 Yes (ldp) No Yes

POS5/0/0 Yes (ldp) Yes Yes
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sydney#show isis cust-one neighbors

system Id Type Interface IP Address State Holdtime Circuit Id
sydney-ce L2 ses/1 10.10.4.2 P 20 [

sydney#show isis cust-one database

IS-IS Level-2 Link State Database:

LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
sydney -ce.00-00 0x00000004  OXC80A 1167 0/0/0
sydney.00-00 * 0x00000007  0x1377 1198 o/0/0

sydney#show clns cust-one protocol

1S-IS Router: cust-one
System Id: 0000.0000.0004.00 IS-Type: level-2-only
Manual area address(es):
49.0001
Routing for area address(es):
49.0001
Interfaces supported by IS-IS:
serials/1 - IP
Redistributing:
static
Distance: 110
RAR level: none
Generate narrow metrics: level-1-2

Accept narrow metrics: level-1.2
Generate wide metrics:  none
Accept wide metrics: none

sydney#show ip bgp vpnva rd 1:1

BGP table version is 68, local router ID is 10.200.254.5

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
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1
ipv6 unicast-routing
ipvé cef
1
interface Serial4/o
ipv6 address 2001:0B8:
ipv6 enable
ipve router isis
)
router isis
net 49.0001.0001.0000.0000.0002.00
!
address-family ipve
redistribute static
exit-address-family

1:1/64
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london#show mpls 1dp discovery
Local LDP Identifier
10.200.254.2:0
Discovery Sources:
Interfaces:
Ethernet0/1/2 (1dp): xmit/recy
LDP Id: 10.200.264.5:0
Ethernet0/1/3 (1dp): xmit/recy
LDP Id: 10.200.254.1:0
Ethernet0/1/4 (1dp): xmit/recv
LDP Id: 10.200.254.1:0
POS5/0/@ (1dp): xmit/recv
LDP Id: 10.200.254.3:0; no route

london#show mpls 1dp discovery detail
Local LDP Identifier

10.200.254.2:0

Discovery Sources:

Interfaces:

P0S5/0/@ (ldp): xmit/recv
Enabled: Interface config
Hello interval: 5000 ms; Transport IP addr: 10.200.254.2
LDP Id: 10.200.254.3:0; no route to transport addr
Src IP addr: 10.200.211.2; Transport IP addr: 10.200.254.3
Hold time: 15 sec; Proposed local/peer: 15/15 sec

london#show ip route 10.200.254.3 255.255.255.255
% Subnet not in table
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|
Router SIS Cut-one.

VRF Cust-one

Net 49,0001.0000.0000.0003.00
Is-type Level-2-only

Redistribute BGP 1

|

MPLS-VPN 4

'
Router SIS Cut-one.

VRF Cust-one

Net 49,0001,0000.0000.0004.00
Istype Level-2-only

Redistrioute BGP 1

I

VRF cust-one | london-PE sydney-PE | VRF cust-one
' = '
Interface Loopback0 | % - Interface Loopback0.

1P Address 10.10.100.1/32
|

Router SIS

Net 49,0001.0000.0000.0001.00

Passive-inerface Loopbackd
|

sydney-CE

Is-Is Is-1s

P Address 10.10.100.3/32
|

Router SIS

Net 49,0001.0000.0000.0002.00

Passive-inerface Loopbackd
|





OEBPS/Image00372.jpg
OSPFv3 &

OSPFv2 &

show ipv6 ospf

show ip ospf

clear ipv6 ospf

clear ip ospf

debug ipv6 ospf

debug ip ospf
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1
hostname london
!
ip cef
!
mpls ldp router-id Loopbacke force
mpls label protocol ldp
!
interface Loopbackd
ip address 10.200.254.2 255.255.255.255
!
interface Ethernetd/1/3
ip address 10.200.210.2 255.255.255.0

mpls ip
1
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brussels-atm#show mpls atm-1dp bindings 10.200.253.6 32
Destination: 10.200.253.6/32
Transit ATM2/0/0 1/36 Active -> ATM2/0/2 1/33 Active
Transit ATM2/0/1 1/36 Active -> ATM2/0/2 1/33 Active
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1
router bgp 1

neighbor 10.200.254.5 remote-as 1

neighbor 10.200.254.5 update-source Loopbackd
!

address-family vpnv4

neighbor 10.200.254.5 activate

neighbor 10.200.254.5 send-community extended
exit-address-family

1

address-family ipv4 vrf cust-one

redistribute connected

neighbor 10.10.2.1 remote-as 65001

neighbor 10.10.2.1 activate
exit-address-family
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Number of active level-1 adjacencies: 1
Level-2 Metric: 10, Priority: 64, Circuit I
Level-2 IPVE Metric: 10

Number of active level-2 adjacencies: 1
Next IS-18 Hello in 4 seconds

if state UP

: new-york.00
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london#show mpls ldp discovery detail
Local LDP Identifier:
10.200.254.2:0
Discovery Sources:
Interfaces:
Ethernet0/1/2 (1dp): Xmit/recy
Enabled: Interface config
Hello interval: 5000'Ms; Transport IP addr: 10.200.254.2
LDP Id: 10.200.254.5:0 X
Src IP addr: 10.200.215.2; Transport IP addr: 10.200.254.5
Hold! tifie: 15/6c; Proposed local/peer: 15/15 sec
Reachable via 10.200.254.5/32
Ethernet@/1/3 (1dp): [Xmit/recy:
Enabled: Interface config
Hellointerval:5000'ms; Transport IP addr: 10.200.254.2
LDP Id: 10.200.254.1:0
Src IP addr: 10.200.210.1; Transport IP addr: 10.200.254.1
Hold time: 15 sec; Proposed local/peer: 15/15 sec
Reachable via 10.200.254.1/32
Ethernet0/1/4 (1dp): [XMit/recy
Enabled: Interface config
Hello interval: 5000 ms; Transport IP addr: 10.200.254.2
LDP Id: 10.200.254.1:0
Src IP addr: 10.200.218.1; Transport IP addr: 10.200.254.1
Hold) tifie: 15/56c; Proposed local/peer: 15/15 sec
Reachable via 10.200.254.1/32
POS5/0/0 (1dp) : [XMit/Fecy.
Enabled: Interface config
Hello intervali 5000 ms; Transport IP addr: 10.200.254.2

LDP Id: 10.200.254.3:0
Src IP addr: 10.200.211.2; Transport IP addr: 10.200.254.3

Hold! time: 15/sec; Proposed local/peer: 15/15 sec
Reachable via 10.200.254.3/32
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Route Distinguisher: 1:1 (default for vrf cust-one

*>110.10.2.0/24 10.200.254.2 o 100 [
*> 10.10.4.0/24 0.0.0.0 0 32768 7
*>110.10.100.1/32  10.200.254.2 1 100 07
*>10.10.100.3/32  10.10.4.2 10 32768 7
+>110.99.1.1/32 10.200.254.2 o 100 0?
*> 10.99.1.2/32 0.0.0.0 o 32768 2

sydney#show ip bgp vpnv4 rd 1:1 10.10.100.1
BGP routing table entry for 1:1:10.10.100.1/32, version 68
Bestpath Modifiers: ignore-cost-community
Paths: (1 available, best #1, table cust-one
Not advertised to any peer
Local
10.200.254.2 (metric 3) from 10.200.254.2 (10.200.254.2)
origin incomplete, metric 10, localpref 100, valid, internal, best
Extended Community: RT:1:1,
mpls labels in/out nolabel/27

london#show mpls forwarding-table vrf cust-one 10.10.100.1
Local Outgoing  Prefix Bytes tag Outgoing  Next Hop
tag  tag or VC  or Tunnel Id switched interface
27 Untagged  10.10.100.1/32[V] @ Et0/1/2  10.10.2.1
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new-york#show isis neighbors detail

System Id Type Interface IP Address State Holdtime Circuit Id
sydney LiL2 se4/0 10.200.202.2  UP 22 1)

Area Address(es): 49.0001.0001

SNPA: *HDLC*

1PV6 Address(es): FE80::204:COFF:FEF1:8820

State Changed: 00:02:17
Format: Phase V

new-york#show isis ipvé topology

1S-IS IPV6 paths to level-1 routers

system 1d Metric  Next-Hop Interface  SNPA
sydney 10 sydney se4/0 “HDLC*
new-york

1S-IS IPV6 paths to level-2 routers

system Id Metric Next -Hop Interface  SNPA
sydney 10 sydney Se4/0 *HDLC*
new-york

new-york#show isis ipvé rib

18-S IPV6 process "*, local RIB
2001:088:4::/64
via FEBO::204:COFF:FEF1:8820/Seriald/0, type L1 metric 20 LSP [3/4]

via FE8O::204:COFF:FEF1:8820/Seriald/0, type L2 metric 20 LSP [4/4]
* 2001:DB8:10::/64
via FEBO::204:COFF:FEF1:8820/Seriald/0, type L1 metric 20 LSP [3/4]

via FEBO::204:COFF:FEF1:8820/Seriald/0, type L2 metric 20 LSP [4/4]

new-york#show clns interface serial 4/0
Seriald/0 is up, line protocol is up
Checksums enabled, MTU 1500, Encapsulation HDLC
ERPDUs enabled, min. interval 10 msec
CLNS fast switching enabled
GLNS SSE switching disabled
DEC compatibility mode OFF for this interface
Next ESH/ISH in 21 seconds
Routing Protocol: IS-IS
Circuit Type: level-1-2
Tnterface number 0x0, local circuit 1D 0x100
Neighbor System-1D: sydney
Level-1 Metric: 10, Priority: 64, Circuit ID: new-york.00
Level-1 IPV6 Metric: 10
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1
ipv6 unicast-routing
ipvé cef
!
interface Loopbackd
ip address 10.200.254.3 255.255.265.255
1
interface Serial4/0 ipvé address 2001:088
ipv6 enable
ipv6 ospf 1 area @
!
ipv6 router ospf 1
1og-adjacency -changes
maximum-paths 2
!
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No output feature configured

lactometer#show mpls forwarding-table 10.200.254.3 detail

Local Outgouing Prefix Bytes tag Outgoing
tag  tag or VC or Tunnel Id switched interface
19 17 10.200.254.3/32 @ Et0/0/0

MAC/Encaps=14/18, MRU=1508, Tag Stack{17}
00604700881D00024A4008008847 00011000
No output feature configured

lactometer#show mpls forwarding-table 10.200.254.4 detail

Local Outgoing  Prefix Bytes tag Outgoing
tag tag or VC or Tunnel Id switched interface
20 18 10.200.254.4/32 o Tut

Next Hop

10.200.200.2

Next Hop

point2point

MAC/Encaps=14/22, MRU=1504, Tag Stack{20 18}, via Et0/0/0

00604700881D00024A4008008847 0001400000012000
No output feature configured
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brussels-atm#show atm vc interface ATM 2/0/2 1 53

Interface: ATH2/0/2, Type: oc3suni
VPI =1 VCI = 53

Status: UP
Time-since-last-status-change: 00:19:31
Connection-type: TVC(I)

Rx service-category: WRR_1 (WRR Bit Rate)

Tx service-category: WRR_1 (WRR Bit Rate)
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Local Outgoing  Prefix Bytes tag Outgoing Next Hop
tag  tag or VC  or Tunnel Id switched  interface
29 MULti-VC  10.200.253.5/32 @ AT3/0.10  point2point

available 1/53(289), standard 1/54(290),

premium 1/55(291), control 1/56(292)

MAC/Encaps=4/8, MRU=4470, Tag Stack{Multi-VC}

00008847 00000000

Feature Quick flag set

Per-packet load-sharing
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Cluster#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Cluster(config)#system jumbomtu ?
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1
hostname washington-atm
!
mpls label protocol 1dp
tag-switching tdp router-id Loopbacke force
!
interface Loopbacke
ip address 10.200.253.2 255.255.255.255
!
interface ATMO/0/1
ip unnumbered Loopbackd
atm pvp 12
tag-switching ip
interface ATWO/0/1.12 point-to-point
ip unnumbered Loopbackd
tag-switching ip
i
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1

route-map cust-one-soo permit 10
set extcommunity soo 1:100

!
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new-york#show ipvé eigrp 1 topology
IPv6-EIGRP Topology Table for AS(1)/ID(10.200.254.3)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply
r - reply Status, s - sia Status

P 2001:DB8:100::/64, 1 successors, FD is 2297856

via FEBO::204:COFF:FEF1:8820 (2297856/128256), Seriald/
P 2001:DB8:4::/64, 1 successors, FD is 2169856

via Connected, Seriald/0
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<1500-9216> Jumbo mtu size in Bytes, default is 9216

donquijote-msfe#conf t

Enter configuration commands, one per line.

donquijote-msfc(config)#int vian 1

donquijote-msfc(config-if)#mtu ?
<64-9216> MTU size in bytes

Lander#conf t

Enter configuration commands, one per line.

Lander (config)#system mtu ?
<1500-2000> MTU size in bytes

End with CNTL/Z.

End with CNTL/Z.
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new-york#show ipvé eigrp 1 neighbors

1PV6-EIGRP neighbors for process 1

H  Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) cnt Num

©  FEB0::204:COFF:FEF1:882 Se4/0 13 00:23:25 1 3000 0 1





OEBPS/Image00042.jpg
london#show mpls interfaces fastEthernet 2/6 detail
Interface FastEthernet2/6:

1P labeling enabled

LSP Tunnel labeling not enabled

BGP labeling not enabled

MPLS not operational

MTU = 1500
london#configure terminal
Enter configuration commands, one per lime. End with CNTL/Z.
london(config)#interface FastEthernet2/6
london(config-if)#mpls mtu 1508
london (config-if)#°Z
london#
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denver-atm#show atm vp

Interface VPI Type X-Interface
ATM2/0/0 12 PVP ATM2/0/
ATMZ/0/1 20 PVP  ATM2/0/0

washington-atm#show ip ospf neighbor

Neighbor ID Pri  State Dead Time
10.200.253.3 1 FULL/ - 00:00:32
10.200.253.4 1 FULL/ - 00:00:37

washington-atm#show mpls ldp neighbor

X-VPI Status
20 up

12 up
Address
10.200.253.3
10.200.253.4

Peer LDP Ident: 10.200.253.4:1; Local LDP Ident 10.200.253.2:2
TCP connection: 10.200.253.4.48103 - 10.200.253.2.646
State: Oper; Msgs sent/rcvd: 123/122; Downstream on demand

Up time: 01:13:07
LDP discovery sources:

Interface
ATMO/0/1.12
ATNO/0/2
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1
interface Etherneto/1/2

ip vrf forwarding cust-one

ip vrf sitemap cust-one-soo

ip address 10.10.2.2 255.255.255.0
¥
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new-york#ping ipvé ffe2::a

Output Interface: seriald/o

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to FF02::A, timeout is 2 seconds:
Packet sent with a source address of FE8O::203:6CFF:FEC8:9800

Reply to request 0 received from FE8O::204:CQFF:FEF1:8820, 4 ms
Reply to request 1 received from FE8Q::204:COFF:FEF1:8820, @ ms
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london#show mpls interfaces fastEthernet 2/6 detail
Interface FastEthernet2/6:

IP labeling enabled

LSP Tunnel labeling not enabled

BGP labeling not enabled

MPLS not operational

MTU = 1508
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hostname denver-atm

!

interface ATM2/0/0

ip unnumbered Loopback®

!

interface ATM2/0/1

ip unnumbered Loopback®

atm pvp 20 interface ATM2/0/0 12
!

!

hostname brussels-atm

!

interface ATM2/0/1
ip unnumbered Loopback®
atm pvp 20

!

interface ATH2/0/1.20 point-to-point
ip unnumbered Loopback®
tag-switching ip

!
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1
router bgp 1

1
address-fanily ipva vrf cust-one

redistribute connected
neighbor 10.10.2.1 remote-as 6500

neighbor 10.10.2.1 activate
neighbor 10.10.2.1 route-map cust-one-soo in

exit-address-family
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new-york#show ipvé route eigrp
IPV6 Routing Table - 5 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, 12 - ISIS L2, TA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
D 2001:0B8:100::/64 [90/2297856]
via FEBQ::204:COFF:FEF1:8820, Seriald/Q
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london#ping vrf cust-one 10.10.100.1

london#traceroute vrf cust-one 10.10.100.1

london#telnet 10.10.100.1 /vrf cust-one
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ATMO/0/2, Src IP addr: 10.200.253.4
Peer LDP Ident: 10.200.253.3:2; Local LDP Ident 10.200.253.2:3

TCP connection:

10.200.253.3.11316 -

10.200.253.2.646

State: Oper; Msgs sent/rcvd: 29/29; Downstream on demand

Up time: 00:

a4

LDP discovery sources
ATM@/0/1.12, Src TP addr: 10.200.253.3

washington-atm#show atm vc interface ATM ©/0/1.12
Interface

ATNO/0/1.
ATNO/Q/1.
ATMO/0/1.
ATHO/0/1.
ATMO/0/1.
ATMO/0/1.

ATMD/0/1

ATMO/0/1.
ATMO/0/1.
ATMO/0/1.

12
12
12
12
12
12
12
12
12
12

VPI
12
12
12
2
12
12
12
12
12
12

VeI

3

a

5

6
18
32
33
33
34
34

Type  X-Interface

PVC  ATHO
PVC  ATHO
PVC  ATHO
PVC  ATMO
PVC  ATMO
PVC  ATMO

TVC(I) ATMO

TVC(0) ATMO/0/2
TVC(I) ATMO/0/2
TVC(0) ATMO/0/2

sese s s x

-VPI X-VCI
169
170
168
167
213
197
218
47
39
48

Encap
sNAP
SNAP
QSAAL
ILNT
PNNI
sNAP
MUX

Status
up
up
up
P
up
up
up
up
up
up
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1
router bgp 1

1
address-family ipva vrf cust-one

redistribute static route-map cust-one-soo
neighbor 10.10.2.1 remote-as 65001
neighbor 10.10.2.1 activate
exit-address-family
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Reply to request 2 received from FE8O::204:CQFF:FEF1:8820, 0 ms
Reply to request 3 received from FEB0::204:COFF:FEF1:8820, 0 ms
Reply to request 4 received from FESO::204:COFF:FEF1:8820, 0 ms
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/@/4 ms
5 multicast replies and @ errors.
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1

hostname brussels

!

interface ATM3/0.10 mpls

ip unnumbered Loopback®

mpls atm multi-vc

mpls ip

1

brussels#show mpls atm-ldp bindings 10.200.253.5 32

Destination: 10.200.253.5/32
Headend Router ATM3/0.10 (3 hops) 1/53 Active, VCD=289, CoS=available

Headend Router ATM3/0.10 (3 hops) 1/54 Active, VCD=290, CoS=standard
Headend Router ATM3/0.10 (3 hops) 1/55 Active, VCD=291, CoS=premium
Headend Router ATM3/0.10 (3 hops) 1/56 Active, VCD=292, CoS=control

brusselsé#show ip cef 10.200.253.5 255.255.255.255
10.200.253.5/32, version 50, epoch @, cached adjacency to ATH3/0.10
0 packets, 0 bytes

tag information set

local tag: 29
fast tag rewrite with AT3/0.10, point2point, tags imposed:
available 1/53(289), standard 1/54(290),
premium 1/55(291), control 1/56(292)
{Multi-VC}
via 10.200.253.3, ATM3/0.10, 0 dependencies
next hop 10.200.253.3, ATM3/0.10
valid cached adjacency
tag rewrite with AT3/0.10, point2point, tags imposed:
available 1/53(289), standard 1/54(290)
premium 1/55(291), control 1/56(292)
{Multi-vC}

brussels#show mpls forwarding-table 10.200.253.5 32 detail






OEBPS/Image00265.jpg
London#
!
interface Etherneto/1/2
ip vrf forwarding cust-one
ip address 10.10.2.2 255.255.255.0
!
router bgp 1
bgp log-neighbor-changes
redistribute static
neighbor 10.200.254.3 remote-as 1
no auto-summary
!
ip route vrf cust-one 0.0.0.0 0.0.0.0 10.200.254.5 global
ip route 192.168.1.0 255.255.255.@ Ethernet®/1/2 10.10.2.1
!
london-ce#show ip route .0.0.0 0.0.0.0
Routing entry for 0.0.0.0/0, supernet
Known via "rip", distance 120, metric 2, candidate default path
Redistributing via rip
Last update from 10.10.2.2 on Ethernet1/1, 00:00:14 ago
Routing Descriptor Blocks:
*10.10.2.2, from 10.10.2.2, 00:00:14 ago, via Ethernet1/1
Route metric is 2, traffic share count is 1
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loutput has been

sydney#debug bgp all

BGP debugging is

“May 18 11:51
*May 18 11:51

“May 18 11:51:

seconds
*May 18 11:51

“May 18 11:51:
*May 18 11:51:

(Capability)

*May 18 11:51:
“May 18 11:51:
*May 18 11:51:

(Capability)
*May 18 11:51

*May 18 11:51:

(Capability)

*May 18 11:51:
*May 18 11:51:

(Capability)
*May 18 11:51
*May 18 11:51
(Capability)
*May 18 11:51
*May 18 11:51
(Capability)
“May 18 11:51
*May 18 11:51

:51.192:
157.352:
57.352:

:57.356:

:57.356:
167.366:
len 6

:57.356:
:57.356:
len 2

157.356:
:57.356:

BGP:
: BGP:
: BGP:

: BGP:
i+ BGP:
: BGP:

: BGP:
: BGP:

: BGP:
: BGP:

BGP:
BGP:

BGP:
BGP:

BGP:
BGP:

for all address-families
BGP: 10.200.254.1 rovd OPEN w/ remote

*May 18 11:51:57.360: BGP:

10.
10.
10.

10.
10.
10.

10.
10.
10.

10.
10.

10.
10.

10.
10.

10.
10.

10.
10.

10.200.254.

200.
200.
200.

200.
200.
200.

200.
200.
200.

200.
200.

200.
200.

200.
200.

200.
200.

200.
200.

removed for brevity

254.
254.
254.

254

254

254.
254,
254,

254
254

254.
.1 rcvd OPEN w/ optional parameter type 2

254

254.
254.

254.
254.

254.
254.

on for all address families
BGP:
BGP:
BGP:

1 went from Idle to Active
1 went from Active to OpenSent
1 sending OPEN, version 4, my as: 1, holdtime 180

.1 rcv OPEN, version 4, holdtime 180 seconds
254.

1 rcv OPEN w/ OPTION parameter len: 48

.1 rcvd OPEN w/ optional parameter type 2

1 OPEN has CAPABILITY code: 1, length 4
1 OPEN has MP_EXT CAP for afi/safi: 1/1
1 rcvd OPEN w/ optional parameter type 2

.1 OPEN has MP_EXT CAP for afi/safi: 2/1
.1 revd OPEN w/ optional parameter type 2

1 OPEN has MP_EXT CAP for afi/safi: 2/4

1 OPEN has MP_EXT CAP for afi/safi: 1/128

1 rcvd OPEN w/ optional parameter type 2

1 OPEN has MP_EXT CAP for afi/safi: 2/128
1 rcvd OPEN w/ optional parameter type 2

1 OPEN has CAPABILITY code: 2, length 0
1 OPEN has ROUTE-REFRESH capability(new)

AS 1
1 went from OpenSent to OpenConfirm

*May 18 11:51:57.360: BGP: 10.200.254.1 went from OpenConfirm to Established
*May 18 11:51:57.360: %BGP-5-ADJCHANGE: neighbor 10.200.254.1 Up
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Iondon#

!

interface Tunnell

ip address 10.10.20.1 255.255.255.0
tunnel source 10.10.2.2

tunnel destination 10.10.2.1

‘tunnel vrf cust-one

!

interface Etherneto/1/2

ip vrf forwarding cust-one

ip address 10.10.2.2 255.255.255.0
!

ip route 192.168.1.0 255.255.255.0 Tunneli

london-ce#
!
interface Tunnelt

ip address 10.10.20.2 255.255.255.0
tunnel source 10.10.2.1

tunnel destination 10.10.2.2

!

ip route 0.0

©0.0.0.0 Tunneli
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lactometer#show mpls forwarding-table 10.200.254.2 detail

Local Outgoing  Prefix Bytes tag Outgoing Next Hop
tag  tag or VC or Tunnel Id switched interface
21 Pop tag 10.200.254.2/32 @ £t0/0/0  10.200.200.2

MAC/Encaps=14/14, MRU=1512, Tag Stack{}
00604700881D00024A4008008847
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sydney (config)#ipvé router eigrp 1

sydney (config-rtr)#?
default
default-information
default-netric
distance
distribute-list
exit
1og-neighbor -changes
1og-neighbor -warnings
maximun-paths
no
passive-interface
redistribute

router-id
shutdown
stub
timers
variance

Set a command to its defaults

Distribution of default information

Set metric of redistributed routes
Administrative distance

Filter networks in routing updates

Exit from IPV6 routing protocol configuration mode
Enable/Disable IPv6-EIGRP neighbor logging
Enable/Disable IPv6-EIGRP neighbor warnings
Forward packets over multiple paths

Negate a command or set its defaults

Suppress routing updates on an interface
Redistribute IPvG prefixes from another routing
protocol

router-id for this EIGRP process

Shutdown protocol

Set IPV6-EIGRP as stubbed router

Adjust routing timers

Control load balancing variance
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ip address 10.200.254.3 255.255.265.255
!
interface Serial4/o

ipvé address 2001:0B8:4:
ipv6 enable

ipv6 nd prefix default
ipv6 eigrp 1

!
ipv6 router eigrp 1
router-id 10.200.254.3
redistribute static metric 64 2000 255 1 1500
1
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denver-atm#show mpls atm-ldp bindings
Destination: 10.200.253.1/32
Tailend Switch ATM2/0/1 1/33 Active -> Terminating Active, VCD=223
Tailend Switch ATM2/0/@ 1/33 Active -> Terminating Active, VCD=231
Tailend Switch ATM2/0/2 1/38 Active -> Terminating Active, VCD=240
Destination: 10.200.253.5/32
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10.200.254.2 (metric 3) from 10.200.254.2 (10.200.254.2)
origin incomplete, metric 10, localpref 100, valid, internal, best
Cxtended Community: RT:1:1 OSPF DOMAIN ID:@x0005:0x0000002A0200
OSPF RT:0.0.0.0:5:1 OSPF ROUTER ID:10.99.1.1:1281,
mpls labels in/out nolabel/18
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No output feature configured

paris#conf t
Enter configuration commands, one per line. End with CNTL/Z
paris(config)#int t

paris(config)#int tunnel 1

paris(config-if)#mpls ip

paris(config-if)#°Z

paris#
*Apr 11 20:56:39.201: %LDP-5-NBRCHG: LDP Neighbor 10.200.254.6:0 is UP
paris#

paris#show mpls forwarding-table 10.200.254.7 detail

Local Outgoing  Prefix Bytes tag Outgoing Next Hop
tag  tag or VC or Tunnel Id switched  interface

28 31 10.200.254.7/32 0 Tut point2point

MAC/Encaps=4/12, MRU=4466, Tag Stack{33 81}, via P04/0
FF030281 000210000001F000
No output feature configured
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<16-1048575> Mininum label value

event (config)#mpls label range 16 ?
<16-1048575> Maximum label value

event(config)#mpls label range 16 1048575

event#show mpls label range

Downstream Generic label region: Min/Max label:

16/1048575
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brussels-atm#show mpls atm-1dp bindings 10.200.253.6 32
Destination: 10.200.253.6/32
Transit ATM2/0/@ 1/36 Active -> ATM2/@/2 1/33 Active
Transit ATM2/0/1 1/36 Active -> ATM2/@/2 1/33 Active

brussels-atm#show atm vc interface ATM 2/0/1 1 36

Interface: ATM2/@/1, Type: oc3suni

VPI =1 VCI = 36

status: UP
Time-since-last-status-change: 00:20:00
Connection-type: TVC(I)

Cast-type: multipoint-to-point-input
Packet-discard-option: enabled
Usage-Parameter-Control (UPC): pass

wer weight: 2

Number of OAM-configured connections: @
OAM-configuration: disabled

OAM-states: Not-applicable
Cross-connect-interface: ATM2/0/2, Type: ocdsuni
Cross-connect-VPI = 1

Cross-connect-VCI = 33
Cross-connect-UPC: pass

brussels#show mpls atm-1dp bindings 10.200.253.6 32
Destination: 10.200.253.6/32
Tailend Router ATM3/0.10 1/33 Active, VCD=597
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sydney#show ip bgp vpnv4 rd 1:1 10.10.100.1
BGP routing table entry for 1:1:10.10.100.1/32, version 2045
Paths: (2 available, best #2, table cust-one
Advertised to update-groups:
1
Local
10.200.254.2 (metric 3) from 10.200.254.2 (10.200.254.2)
Origin incomplete, metric 1@, localpref 100, valid, internal
Extended Community: RT:1:1 OSPF DOMAIN ID:0x0005:0x0000002A0200
OSPF RT:0.0.0.0:2:0 OSPF ROUTER ID:10.10.2.2:512,
mpls labels in/out 18/28

sydney#show ip bgp vpnv4 rd 1:1 10.200.200.1
BGP routing table entry for 1:1:10.200.200.1/32, version 5649
Paths: (1 available, best #1, table cust-one

Not advertised to any peer

Local
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paris#show mpls forwarding-table 10.200.254.7 detail

Local Outgoing  Prefix Bytes tag Outgoing  Next Hop
tag  tag or VC or Tunnel Id switched interface
28 Untagged  10.200.254.7/32 1509 Tut point2point

MAC/Encaps=4/8, WRU=4470, Tag Stack{33}, via P04/0
FF030281 00021000
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denver-atm#show mpls
10.200.253.1/32
in label:

in vc label:

in ve label:
in vc label:
10.200.253.2/32

in label:
in vc label:

out vc label:

10.200.253.3/32
in label:
in vc label:

out vc label:

10.200.253.4/32
in label:
in ve label:

out vc label:

10.200.253.5/32
in label:
in vc labe.

ip binding

imp-null
1/33
Active
1/38
Active
1/33
Active

16
1/39
Active
1735
Active

17
1791
Active

1/33
Active

18
1741
Active
1/36
Active

25
1/67

1sr: 10.200.

egress (ved

1sr: 10.200.

egress (ved

lsr: 10.200.

egress (ved

1sr: 10.200.

transit

1sr: 10.200.

transit

lsr: 10.200.

transit

lsr: 10.200.

transit

1sr: 10.200.

transit

lsr: 10.200.

transit

1sr: 10.200.

253.2:
231)
253.5:
240)
253.3:
246)
253.5:

253.2:

253.5

253.3:

253.5:

253.2

253.2:

ATM2/0/0

ATM2/0/2

ATM2/0/1

ATH2/0/2

ATM2/0/0

ATM2/0/2

ATM2/0/1

ATM2/0/2

ATM2/0/0

ATM2/0/0
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1

router ospf 42 vrf cust-one

router-id 10.99.1.1

log-adjacency-changes

area 0 sham-link 10.99.1.1 10.99.1.2 cost 10
redistribute bgp 1 metric 10 subnets
network 10.10.2.0 0.255 area 0

!

london#show ip ospf 42 neighbor

Neighbor ID Pri  State Dead Time Address Interface
10.200.200.1 1 FULL/OR 00:00:35 10.10.2.1 Ethernet@/1/2
10.99.1.2 o FULL/ - . 10.99.1.2 O0SPF_SL2

london#show ip ospf 42 sham-links
Sham Link OSPF_SL2 to address 10.99.1.2 is up
Area 0 source address 10.99.1.1
Run as demand circuit
DoNotAge LSA allowed. Cost of using 10 State POINT_TO_POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Hello due in 00:00:03
Adjacency State FULL (Hello suppressed)
Index 2/2, retransmission queue length 0, number of retransmission 1
First 0x0(0)/0x2(0) Next 0x2(@)/0x2(0)
Last retransmission scan length is 1, maximum is
Last retransmission scan time is 0 msec, maximum is @ msec
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Cbit: 1,  VC Type: Eth VLAN,  GroupID: ©
WTU: 1500, Interface Desc: n/a
VCCv Capabilities: Type 1, Type 2
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Transit ATM2/0/1
Transit ATM2/0/0
Destination: 10.200.
Transit ATM2/0/2
Destination: 10.200.
Transit ATM2/0/2
Destination: 10.200.
Transit ATM2/0/2
Destination: 10.200.
Transit ATM2/0/2

1/75 Active -
1/67 Active -

253.2/32

1/39 Active -

253.3/32

1/40 Active -

253.4/32

1/41 Active -

253.6/32

1/42 Active -

v

v

v

v

v

v

ATN2/0/2
ATN2/0/2

ATH2/0/0

ATN2/0/1

ATN2/0/0

ATM2/0/1

1/34
1/34

1735

1/85

1/36

1/36

Active
Active

Active

Active

Active

Active
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in ve label:
out ve label:
10.200.253.6/32
in label:

in vc label:

out ve label:

Active
1/34
Active
1/34
Active

19
1/92
Active

1/36
Active

transit
lsr: 10
transit
1sr: 10
transit

lsr: 10
transit
lsr: 10
transit

.200.253.3:2

.200.253.5:1

.200.253.5:1

.200.253.3:2

ATM2/0/1

ATM2/0/2

ATH2/0/2

ATM2/0/1






OEBPS/Image00033.jpg
horizon#show mpls forwarding-table 10.200.254.4

Local Outgoing  Prefix Bytes tag Outgoing  Next Hop

tag  tag or VC  or Tunnel Id switched interface

18 18 10.200.254.4/32 56818 Et1/2 10.200.201.2
18 10.200.254.4/32 160 Et1/3 10.200.203.2

horizon#conf t

Enter configuration commands, one per line. End with CNTL/Z.
horizon(config)#interface ethernet 1/3

horizon(config-if)#no mpls ip

horizon(config-if)#°Z

horizon#horizon#show mpls forwarding-table 10.200.254.4

Local oOutgoing Prefix Bytes tag 0Outgoing  Next Hop
tag  tag or VC  or Tunnel Id switched interface

18 18 10.200.254.4/32 57270 Et1/2 10.200.201.2
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Known via "ospf 1", distance 110, metric 5, type intra area
Last update from 10.200.211.1 on POS®/1, 0:00:56 ago
Routing Descriptor Blocks:
* 10.200.211.1, from 10.200.254.2, 00:00:56 ago, via POS@/1
Route metric is 5, traffic share count is 1
directly connected, via Tunnell
Route metric is 5, traffic share count is 1
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PE1-ce

!

interface FastEtherneto/1

no ip address

1

interface FastEthernet@/1.1
encapsulation dot1Q 100

ip address 10.100.100.1 255.255.255.0
1

interface FastEthernet®/1.2
encapsulation dot1Q 200

ip address 10.100.200.1 255.255.255.0
1

PE2-ce

1

interface FastEtherneto/1

no ip address

!

interface FastEtherneto/1.1
encapsulation dot1Q 100

ip address 10.100.100.2 255.255.255.0
1

interface FastEtherneto/1.2
encapsulation dot1Q 200

ip address 10.100.200.2 255.255.255.0






OEBPS/Image00031.jpg
lactometer#show adjacency detail
Protocol Interface

1P Ethernet0/0/0
TAG Ethernet0/0/@
1P serialo/1/0
TAG Serialo/1/0

Address

10.200.200.2(13)

@ packets, 0 bytes
epoch 0

sourced in sev-epoch 4
Encap length 14
00604700881D00024A4008000800
ARP

10.200.200.2(9)

231 packets, 22062 bytes
epoch 0

sourced in sev-epoch 4
Encap length 14
00604700881D00024A4008008847
ARP

point2point(10)

258 packets, 35612 bytes
epoch 0

sourced in sev-epoch 4
Encap length 4

0F000800

P2P-ADJ

point2point(5)

0 packets, 0 bytes

epoch 0

sourced in sev-epoch 4
Encap length 4

0F008847

P2P-ADJ






OEBPS/Image00107.jpg
1
interface ATM2/0/0
ip unnumbered Loopback®
mpls label protocol ldp
tag-switching atm vpi 2 vei-range 33-2000
tag-switching ip
!
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redistribute bgp 1
network 10.0.0.0
default-metric 2
version 2
exit-address-family
1

router bgp 1

1

address-family ipv4 vrf cust-one
redistribute connected
redistribute rip
exit-address-family
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berlin#show mpls traffic-eng tunnels tunnel 1

Name: berlin_t1 (Tunnelt) Destination: 10.200.254.3
Status:
Admin: up Oper: up Path: valid signalling: connected

path option 5, type explicit berlin-frankfurt (Basis for Sctup, path weight 3)
path option 10, type dynamic

Config Parameters:

Bandwidth: @ kbps (Global) Priority: 7 7  Affinity: Oxe/OXFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 0 bw-based

auto-bw: disabled
Active Path Option Parameters:
State: explicit path option 5 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel : -
OutLabel : POS@/@, 17
RSVP Signalling Info:
Src 10.200.254.5, Dst 10.200.254.3, Tun_Id 1, Tun_Instance 13
RSVP Path Info:
My Address: 10.200.254.5
Explicit Route: 10.200.215.2 10.200.214.1 10.200.212.1 10.200.254.3
Record Route:  NONE
Tspec: ave rate=0 kbits, burst=1000 bytes, peak rate=0 kbits
RSVP Resv Info:
Record Route: NONE
Fspec: ave rate= kbits, burst=1000 bytes, peak rate=0 kbits
Shortest Unconstrained Path Info:
Path Weight: 3 (TE)
Explicit Route: 10.200.211.1 10.200.254.3

berlin#show ip route 10.200.254.3 255.255.255.255
Routing entry for 10.200.254.3/32
Known via "ospf 1°, distance 110, metric 4, type intra area
Routing Descriptor Blocks:
* directly connected, via Tunnell
Route metric is 4, traffic share count is 1

berlin#show ip route 10.200.254.2 255.255.255.255
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PE1-ce

!

interface FastEtherneto/1

1p address 10.100.100.1 255.255.255.0
!

PE2.ce
!
interface FastEtherneto/1

ip address 10.100.100.2 255.255.255.0
!

!
hostname PE1
1
pseudowire-class one
encapsulation mpls
1
interface FastEthernet9/0/e
no ip address
xconnect 10.200.254.4 2000 pw-class one
1
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horizon#show mpls forwarding-table
Local Outgoing  Prefix
tag tag or VC or Tunnel Id

17 Pop tag 10.200.254.3/32
Pop tag 10.200.254.3/32
18 16 10.200.254.4/32
16 10.200.254.4/32

Bytes tag
switched
252

0
10431273
238

Outgoing
interface
Et1/3
Et1/2
Et1/2
Et1/3

Next Hop

10.200.203.
10.200.201.
10.200.201.
10.200.203.

[SIESIEY
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1
ip vrf cust-one

rd 1:1

route-target export 1:1
route-target import
!
router rip

no auto-summary

!

address-family ipv4 vrf cust-one
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1
hostname PE2
1
interface FastEthernet4/1/@

no ip address

xconnect 10.200.254.1 2000 pw-class one
1

PE1#show mpls 12transport vc 2000

Local intf Local circuit Dest address  VC ID status

Fag/0/0 Ethernet 10.200.254.4 2000 up

PE1#show mpls 12transport vc 2000 detail
Local interface: Fa9/0/0 up, line protocol up, Ethernet up
Destination address: 10.200.254.4, VC ID: 2000, VC status: up
Preferred path: not configured
Default path: active
Tunnel label: 23, next hop 10.200.200.2
Output interface: Et0/0/0, imposed label stack {23 35}
Create time: 00:02:26, last status change time: 00:02:26
signaling protocol: LDP, peer 10.200.254.4:0 up
MPLS VC labels: local 25, remote 35
Group ID: local 0, remote 0
MTU: local 1500, remote 1500
Kemote interface description:
Sequencing: receive disabled, send disabled

Sequence number: receive 0, send 0

VC statistics:
packet totals: receive 107, send 67
byte totals: receive 10736, send 7818
packet drops: receive @, seq error @, send 0
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lactometer#show mpls forwarding-table 10.200.254.4

Local Outgoing  Prefix Bytes tag Outgoing  Next Hop
tag  tag or VC  or Tunnel Id switched interface

23 16 (T] 10.200.254.4/32 0 Tut point2point
m Forwarding through a TSP tunnel.

View additional tagging info with the 'detail' option

lactometer#show mpls forwarding-table 10.200.254.4 detail

Local Outgoing  Prefix Bytes tag Outgoing Next Hop
tag  tag or VC  or Tunnel Id switched interface
23 16 10.200.254.4/32 0 Tut point2point

MAC/Encaps=14/22, MRU=1496, Tag Stack{20 16}, via Et0/0/0
00604700881D00024A4008008847 0001400000010000
No output feature configured
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berlin#show ip route 10.200.254.3 255.255.255.255
Routing entry for 10.200.254.3/32
Known via "ospf 17, distance 110, metric 4, type intra area
Routing Descriptor Blocks:
* directly connected, via Tunnell
Route metric is 4, traffic share count is 1
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1

hostname PE1

!

interface Fastethernets/o/o
no ip address

!

interface FastEthernet9/0/@.

encapsulation dotiQ 100
xconnect 10.200.254.4 2000
1

interface FastEthernet9/0/0.

encapsulation dot1Q 200
xconnect 10.200.254.4 2001
!

!

hostname PE2

!

interface FastEthernet4/1/0
no ip address

!

interface FastEthernet4/1/0.

encapsulation dot1Q 100
xconnect 10.200.254.1 2000
1

interface FastEthernet4/1/0.

pw-class one

2

pw-class one

pw-class one
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singularity#show mpls forwarding-tablevrf cust-one
Local Outgoing  Prefix Bytes tag Outgoing  Next Hop
tag  tag or VC or Tumnel Id switched interface

23 Aggregate  10.10.1.0/24[V] 0
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brussels-atm#show mpls interfaces ATM 2/0/@ detail
Interface ATH2/0/0:
IP labeling enabled (ldp)
LSP Tunnel labeling not enabled
MPLS not operational
MTU = 4470
ATH tagging: Label VPI = 2
Label VCI range = 33 - 2000
Control VC = 0/32
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Routing entry for 10.200.254.2/32
Known via "ospf 1°, distance 110, metric 5, type intra area
Routing Descriptor Blocks:

* directly connected, via Tunnelt
Route metric is 5, traffic share count is 1
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encapsulation dot1Q 200
xconnect 10.200.254.1 2001 pw-class one
!

PE1iishow mpls 12transport vo

Local intf Local circuit Dest address  VC ID
Fa9/0/0.1 Eth VLAN 100 10.200.254.4 2000
Fa9/0/0.2 Eth VLAN 200 10.200.254.4 2001

PE1#ishow mpls 12transport vc 2001 detail
Local interface: Fa9/0/@.2 up, line protocol up, Eth VLAN 200 up
Destination address: 10.200.254.4, VC ID: 2001, VC status: up
Preferred path: not configured
Default path: active
Tunnel label: 23, next hop 10.200.200.2
Output interface: Et0/0/0, imposed label stack {23 22}
Create time: 00:10:33, last status change time: 00:03:46
Signaling protocol: LDP, peer 10.200.254.4:0 up
WPLS VC labels: local 24, remote 22
Group ID: local 0, remote 0
MTU: local 1500, remote 1500
Remote interface description:
Sequencing: receive disabled, send disabled
Sequence number: receive 0, send O
VC statistics:
packet totals: receive 91, send 43
byte totals: receive 8686, send 4906
packet drops: receive 0, seq error 0, send 0

PE1#ishow mpls 12transport binding
Destination Address: 10.200.254.4, VC ID: 2000
Local Label: 20
Cbit: 1, VG Type: Eth VLAN,  GroupID: ©
WTU: 1500, Interface Desc: n/a
VCCV Capabilities: Type 1, Type 2
Remote Label: 21
Cbit: 1, VG Type: Eth VLAN,  GroupID: ©
MTU: 1500, Interface Desc: n/a
VCCV Capabilities: Type 1, Type 2
Destination Address: 10.200.254.4, VC ID: 2001
Local Label: 24
Cbit: 1, VG Type: Eth VLAN,  GroupID: 0
WTU: 1500, Interface Desc: n/a
VCCV Capabilities: Type 1, Type 2
Remote Labe:

Status
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lactometer#show ip cef 10.200.254.4
10.200.254.4/32, version 44, epoch @, cached adjacency 10.200.200.2
0 packets, 0 bytes
tag information set, all rewrites owned
local tag: 20
fast tag rewrite with Et0/0/0, 10.200.200.2, EAGSEIMPOSECNNEH
via 10.200.200.2, Ethernetd/@/@, 0 dependencies
next hop 10.200.200.2, Ethernet/0/o
valid cached adjacency
tag rewrite with Et0/@/0, 10.200.200.2, tags imposed {18}
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18 1/39 10.200.253.2/32 @ AT1/0/0.10 point2point
19 1/40 10.200.253.3/32 @ AT1/0/0.10 point2point
20 1/41 10.200.253.4/32 @ AT1/0/0.10 point2point
21 1742 10.200.253.6/32 @ AT1/0/0.10 point2point

denver#show atm vc interface ATM 1/0/0.10

veo / Peak Avg/Min Burst
Interface Name VPI  VCI Type  Encaps Kbps  Kbps Cells Sts
1/0/0.10 56 o 32 PVC SNAP 149760 N/A up
1/0/0.10 62 134 TVC MUX 149760 N/A up
1/0/0.10 63 138 TVC [V 149760 N/A up
1/0/0.10 66 1 39 TVC MUX 149760 N/A up
1/0/0.10 64 1 40 TVC MUX 149760 N/A up
1/0/0.10 67 1 41 Tve [ 149760 N/A up
1/0/0.10 65 1 42 TVC MUX 149760 N/A up

denver#show mpls forwarding-table 10.200.253.6 detail

Local Outgoing  Prefix Bytes tag Outgoing Next Hop
tag  tag or VC or Tunnel Id switched interface
21 1742 10.200.253.6/32 0 AT1/0/0.10 point2point

MAC/Encaps=4/8, MRU=4470, Tag Stack{1/42(vcd=65)}
00418847 00041000
No output feature configured

denver#show mpls atm-1dp bindings 10 253.6 32
Destination: 10.200.253.6/32

Headend Router ATM1/0/0.10 (3 hops) 1/42 Active, VCD=65

denver-atm#show mpls atm-1dp bindings 10.200.253.6 32
Destination: 10.200.253.6/32
Transit ATM2/@/2 1/42 Active -> ATM2/@/1 1/36 Active

denver-atm#show atm vc interface ATM 2/0/2 1 42

Interface: ATM2/0/2, Type: ocdsuni
VP = 1 VCI = 42

status: UP

Time-since-last-status-change: 00:18:52
Connection-type: TVC(I)

Cast-type: multipoint-to-point-input
Cross-connect-interface: ATM2/0/1, Type: oc3suni
Cross-connect -VPI = 1

Cross-connect-VCI = 36

Cross-connect -UPC: pass
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london#show ip ospf 42
Routing Process "ospf 42" with ID 10.99.1.1

Domain
Supports
Supports
Supports
Supports

1D type 0x0005, value 0.0.0.42
only single TOS(T0S@) routes
opaque LSA

Link-local Signaling (LLS)
area transit capability

Connected to MPLS VPN Superbackbone, VRF cust-one

It is an

area border and autonomous system boundary router

Redistributing External Routes from
bgp 1 with metric mapped to 10, includes subnets in redistribution

Number of areas in this router is 1. 1 normal @ stub 0 nssa

Number of areas transit capable is @
External flood list length 0
Area BACKBONE (0)

Number of interfaces in this area is 2
Area has no authentication
SPF algorithm last executed 00:04:35.120 ago
SPF algorithm executed 25 times
Area ranges are
Number of LSA 17. Checksum Sum OxOE27D6
Number of opague link LSA 0. Checksum Sum @x000000
Number of DCbitless LSA @
Number of indication LSA @
Number of DoNotAge LSA 13
Flood list length @
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PE1#show mpls 12transport vc

Local intf Local circuit Dest address ~ VC ID Status

Fa9/0/0 Ethernet 10.200.254.4 2000 up

PE1#show mpls 12transport vc detail
Local interface: Fa9/@/0 up, line protocol up, Ethernet up
Destination address: 10.200.254.4, VC ID: 2000, VC status: up
Preferred path: not configured
Default path: active
Tunnel label: 23, next hop 10.200.200.2
Output interface: Et0/0/0, imposed label stack {23 21}
Create time: 00:01:04, last status change time: 00:00:19
Signaling protocol: LDP, peer 10.200.254.4:0 up
MPLS VC labels: local 24, remote 21
Group ID: local @, remote 0
MTU: local 1500, remote 1500
Remote interface description:
Sequencing: receive disabled, send disabled
Sequence number: receive @, send 0
VC statistics:
packet totals: receive 50, send 39
byte totals: receive 5712, send 5389
packet drops: receive 0, seq error 0, send O

PE1#show mpls 12transport binding
Destination Address: 10.200.254.4, VC ID: 2000

Local Label: 24
Cbit: 1,  VC Type: Ethernet,  GroupID: O
MTU: 1500, Interface Desc: n/a
VCCV Capabilities: Type 1, Type 2

Remote Label: 21
Cbit: 1,  VC Type: Ethernet,  GroupID: O
MTU: 1500, Interface Desc: n/a
VCCV Capabilities: Type 1, Type 2






OEBPS/Image00028.jpg
lactometer#show mpls forwarding-table
Prefix
Tunnel Id

Local
tag
16
17
18
19
20

21

22
24

outgoing
tag or VC
Untagged
16

Pop tag
Pop tag
18

Pop tag
17
untagged

or

10.
10.
10.
10.
10.
10.
10.

O
200.
200.
200.
200.
200.
200.

0/24
202.
203
201
254.
254.
254

12ckt(100)

0/24

.0/24
.0/24

4/32
2/32

.3/32

Bytes tag
switched

0
[)
)
)
)
[
[)

4771050

outgoing
interface
Et0/0/0
Et0/0/0
Ete/0/0
Et0/0/0
Et0/0/0
Eto/0/0
Et0/0/0
Fa9/0/0

Next Hop

10.
10.
10.
10.
10.
10.
10.

200.
200.
200.
200.
200.
200.
200.
point2point

200.
200.
200.
200.
200.
200.
200.

ol
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denver#show mpls forwarding-table

Local Outgoing  Prefix Bytes tag Outgoing Next Hop
tag  tag or VC or Tunnel Id switched  interface

17 1/38 10.200.253.1/32 0 AT1/0/0.10 point2point
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1
ip vrf cust-one
rd 1:1
route-target export 1:1
route-target import 1:1
!
interface Loopback1
ip vrf forwarding cust-one
ip address 10.99.1.1 255.255.255.255
!
router ospf 42 vrf cust-one
router-id 10.99.1.1
1og-adjacency-changes
redistribute bgp 1 metric 10 subnets
network 10.10.2.0 0.0.0.255 area 0
i
router bgp 1
bgp log-neighbor-changes
neighbor 10.200.254.5 remote-as 1
neighbor 10.200.254.5 update-source Loopbackd
!
address-fanily vpnv4
neighbor 10.200.254.5 activate
neighbor 10.200.254.5 send-comnunity extended
exit-address-family
1
address-family ipv4 vrf cust-one
redistribute connected
redistribute ospf 42 vrf cust-one metric 10 match internal external 1 external 2
exit-address-family
1
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berlin#conf t
Enter configuration commands, one per line. End with CNTL/Z.
berlin(config)#int tunnel 1
berlin(config-if)#tunnel mpls traffic-eng autoroute metric relative -2
berlin(config-if)#~Z
berlin#show ip route 10.200.254.3 255.255.255.255
Routing entry for 10.200.254.3/32

Known via "ospf 1°, distance 110, metric 2, type intra area

Routing Descriptor Blocks:

* directly connected, via Tunnelt

Route metric is 2, traffic share count is 1
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00:3 MPLS: Et1/1: recvd: CoS=6, TTL=255, Label(s)=1/2
00:39:14: MPLS: Et1/3: xmit: CoS=6, TTL=254, Label(s)=1/18

00: 3¢ MPLS turbo: Se4/0: rx: Len 76 Stack {1 6 255} {20 6 255} - ipv4 data
00:38:13: MPLS les: Se4/0: rx: Len 76 Stack {1 6 255} {20 6 255} - ipv4 data
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event#show mpls label range
Downstream Generic label region: Min/Max label: 16/100000

event#conf t
Enter configuration commands, one per line. End with CNTL/Z.
event (config)#mpls label range ?
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denver#show mpls atm-ldp bindings

Destination: 10.200.253.1/32
Headend Router ATM1/0/0.10
Destination: 10.200.253.2/32
Headend Router ATM1/0/0.10
Destination: 10.200.253.3/32
Headend Router ATM1/0/0.10
Destination: 10.200.253.4/32
Headend Router ATM1/0/0.10
Destination: 10.200.253.6/32
Headend Router ATM1/0/0.10
Destination: 10.200.253.5/32
Tailend Router ATM1/0/0.10

(1 hop) 1/33 Active, VCD=189

(2 hops) 1/34 Active, VCD=190

(2 hops) 1/35 Active, VCD=191

(3 hops) 1/36 Active, VCD=192

(hop count unknown) 1/44 Active, VCD=200

1/33 Active, VCD=189
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sydney#show ip bgp vpnv4 all 10.10.100.1
BGP routing table entry for 1:1:10.10.100.1/32, version 1259
Paths: (2 available, best #2, table cust-one)
Advertised to update-groups:
1
Local
10.200.254.2 (metric 3) from 10.200.254.2 (10.200.254.2)
Origin incomplete, metric 256384000, localpref 100, valid, internal
Extended Community: RT:1:1
Cost:pre-bestpath:128:256384000 (default-1891099647) 0x8800:32768:0
0x8801:42:256128000 0x8802:65281:256000 0x8803:65281:1500,
mpls labels in/out 16/16
Local
10.10.4.2 from 0.0.0.0 (10.200.254.5)
Origin incomplete, metric 2323456, localpref 100, weight 32768, valid, sourced, best
Extended Community: S00:10:10 RT:1:1
Cost:pre-bestpath:128:2323456 (default-2145160191) 0x8800:32768:0
0x8801:42:665600 0x8802:65282:1657856 0x8803:65281:1500,
mpls labels in/out 16/nolabel
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ot: sport=621, dport=521, length=32
o1 command=2, version=1, mbz=0, #rt
01:41:55: tag=0, metric=1, prefix=2001:DB8:4

/64
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brussels#show mpls atm-1dp bindings

Destination: 10.200.253.4/32
Headend Router ATM3/0.10 (3 hops) 1/36 Active, VCD=748
Destination: 10.200.253.5/32
Headend Router ATM3/0.10 (hop count exceeded) -/- BindWait

%TDP-4-HOPCOUNT_EXCEEDED: Peer = 10.200.253.3:3 Label Mapping(10.200.253.5/32) Maxhop=10
hopcount=10 ATM3/0.10
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no auto-summary
autonomous-systen 33

exit-address-family

1

address-family ipva vrf cust-one

redistribute bgp 1 metric 300 40000 255 1 1500
network 10.0.0.0

no auto-summary

autonomous-system 42

exit-address-family
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new-york#ping ipvé ff@2::9
Output Interface: seriald/o

Type escape sequence to abort.
Sending 5, 100-byte ICMP Cchos to FF@2::9, timeout is 2 seconds:
Packet sent with a source address of FE80::203:6CFF:FEC8:9800

Reply to request @ received from :COFF:FEF1:8820, @ ms
Reply to request 1 received from :COFF:FEF1:8820, 0 ms
Reply to request 2 received from :COFF:FEF1:8820, 0 ms
Reply to request 3 received from :COFF:FEF1:8820, 0 ms
Reply to request 4 received from :COFF:FEF1:8820, @ ms
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

6 multicast replies and @ errors.

new-york#debug ipvé rip
RIP Routing Protocol debugging is on

new-york#
o1: : RIPng: response received from FE80::204:COFF:FEF1:8820 on Serial4/@ for joene
o1: sro=FEB0: :204:COFF:FEF1:8820 (Seriald/Q)

o1 dst=FF02::9

01:41:49: sport=521, dport=521, length=52

01: command=2, version=1, mbz=0, #rte=2

01 tag=0, metric=1, prefix=2001:088 64

01: tag=0, metric=1, prefix=2001:DB8:10::/64

01: : RIPng: Sending multicast update on Serial4/@ for joene

01 src=FEB0: :203: 6CFF : FEC8:9800

01:41:55: dst=FF02::9 (Serial4/0)
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san-francisco#traceroute 10.200.253.6

Type escape sequence to abort.
Tracing the route to 10.200.253.6

110.200.200.2 [MPLS: Label 21 Exp @] 4 msec @ msec @ msec  (LSR denver)
2 10.200.253.6 4 msec * 0 msec  (LSR brussels)





OEBPS/Image00486.jpg
LON Metrod 2

AMS Metro 7,





OEBPS/Image00125.jpg
HREETTL=3

P
—_— FRAERRSE ARt AR
LS =2 =
- - .
o o ==
a1 )?x'!
itk ATM
LSR I">’-—
v ' AT %
s g
Be E:
D =

s l( itk ATM
\ inmmmsa XY “ism





OEBPS/Image00246.jpg
' '
Interface Serials/1 Interface Serials/1

1PVAF Forwarding Gust-one 1P VAF Forwarding Cust-one
1P VAF Sitemap SO0 1P VAF Stemap SOO
1P Address 10,10.2.2 256.266.255.0 1P Address 10,10.4:1 255.265.255.0
| |
Route-map SO0 Permit 10 Route-map SOO Permit 10
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tunnel source Loopbackd
tunnel destination 10.1.1.2

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng path-option 1 dynamic
interface FastEthernet2/6

no ip address

xconnect 10.1.1.2 100 pw-class pwi
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1

hostname paris

!

ip route 10.200.254.8 265.255.265.265 Tunnell
ip route 10.200.254.9 255.255.255.255 Tunnel2
!

!
hostname sydney

!
interface Loopbacke

ip address 10.200.254.7 255.255.255.255
!
interface Loopback1

ip address 10.200.254.8 255.255.255.255
!

interface Loopback2

ip address 10.200.254.9 255.255.255.255
!

ip vrf cust-one

rd
route-target export 1:1
route-target import 1:1
bgp next-hop Loopbackt

ip vrf cust-two
rd
route-target export 1:2
route-target import 1:2
bgp next-hop Loopback2
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PE#show mpls 12transport vc 100 detail
Local interface: Fa2/6 up, line protocol up, Ethernet up
Destination address: 10.1.1.2, VC ID: 100, VC status: up
Preferred path: Tunnell, active
Default path: ready
Tunnel label: 3, next hop point2point
Output interface: Tut, imposed label stack {12307 20}
Create time: 00:00:11, last status change time: 00:00:1
Signaling protocol: LDP, peer 10.1.1.2:0 up
MPLS VC labels: local 21, remote 20
Group ID: local 0, remote 2
MTU: local 1500, remote 1500
Remote interface description:
Sequencing: receive disabled, send disabled
VC statistics:
packet totals: receive 1, send 6
byte totals: receive 368, send 0
packet drops: receive @, send 0
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denver-atm#

denver-atm#conf t

Enter configuration commands, one per line. End with CNTL/Z
denver-atm(config)#mpls ldp atm control-mode independent
denver-atm(config)#°Z

denver-atm#

denver-atmédeb mpls ldp messages sent

LDP sent PDUs, excluding periodic Keep Alives debugging is on
denver-atm#deb mpls ldp messages received

LDP received messages, excluding periodic Keep Alives debugging is on
denver-atm#show debugging

MPLS ldp:
LDP received messages, excluding periodic Keep Alives debugging is on
LDP sent PDUs, excluding periodic Keep Alives debugging is on

1dp: Revd label request msg from 10.200.253.
1dp: Sent label mapping msg to 10.200.253.5:
1dp: Sent label request msg to 10.200.253.3:
1dp: Rcvd label mapping msg from 10.200.253.
1dp: Rcvd label mapping msg from 10.200.253.
1ldp: Sent label mapping msg to 10.200.253.5:

:1 (pp 0x630208C4)
(pp 0x630208C4)
(PP 0x6302E47C)
i2 (pp 0x6302E47C)
12 (pp 0x6302E47C)
(pp 0x630208C4)

Sewnta
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pseudowire-class pwi
encapsulation mpls
preferred-path interface Tunnell
!

interface Tunnell

ip unnumbered Loopback®
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washington-atm#show mpls 1dp discovery
Local LDP Identifier
10.200.253.2:0
Discovery Sources:
Interfaces:
ATMO/0/0 (1dp): xmit/recv
LDP Id: 10.200.253.3:1
ATMO/0/1 (1dp): xmit/recv
LDP Id: 10.200.253.1:1
ATMO/0/2 (dp): xmit/recv
LDP Id: 10.200.253.4:1
ATHO/0/3 (1dp): xmit/recv
LDP Id: 10.200.253.3:4

washington-atm#show mpls 1dp neighbor 10.200.253.3

Peer LDP Ident: 10.200.253.3:1; Local LOP Ident 10.200.253.2:3
TCP connection: 10.200.253.3.11215 - 10.200.253.2.646
State: Oper; Msgs sent/rcvd: 471/450; Downstream on demand
Up time: 04:46:55
LDP discovery sources:

ATMO/@/0@, Src IP addr: 10.200.253.3

Peer LDP Ident: 10.200.253.3:4; Local LDP Ident 10.200.253.2:4

TCP connection: 10.200.253.3.11225 - 10.200.253.2.646
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amsterdam#show ip bgp vpnv4 all 10.10.100.1
BGP routing table entry for 1:1:10.10.100.1/32, version 28
Paths: (1 available, best #1, table cust-one
Advertised to update-groups:
1
Local
10.10.2.1 from 0.0.0.0 (10.200.254.2)
oOrigin incomplete, metric 409600, localpref 100, weight 32768, valid, sourced, best
Extended Community: RT:1:1 Cost:pre-bestpath:128:409600 0x8800:32768:0
0x8801:42:153600 0x8802:65281:256000 0x8803:65281:1500
mpls labels in/out 22/nolabel

sydney#show ip bgp vpnv4 all 10.200.200.1
BGP routing table entry for 1:1:10.200.200.1/32, version 9
Paths: (1 available, best #1, table cust-one
Flag: 0x820
Not advertised to any peer
Local
10.200.254.2 (metric 4) from 10.200.254.2 (10.200.254.2)
Origin incomplete, metric 409600, localpref 100, valid, internal, best
Extended Community: RT:1:1 Cost:pre-bestpath:129:409600 0x8800:0:0
0x8801:42:153600 0x8802:65281:256000 0x8803:65281:1500
0x8804:0:168453121 0x8805:11:0,
mpls labels in/out nolabel/31
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new-york#show ipvé rip joene database

RIP process "joene', local RIB

2001:088:4::/64, metric 2
Seriald/0@/FEBQ::204:COFF:FEF1:8820, expires in 179 secs

2001:088:10::/64, metric 2, installed
Serial4/0/FE80Q::204:COFF:FEF1:8820, expires in 179 secs





OEBPS/Image00484.jpg
PE1#
!
interface Vlanse
no ip address
mpls 12transport route 1.1.1.1 100
service-policy input exp-one
end
!
class-map match-all blue
match cos 1 2 3
!
policy-map exp-one
class blue
set mpls experimental 1
class class-default
shape average 2000000 8000 8000
!

PE1#show policy-map exp-one
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denver-atm#
1dp: Revd label request msg from 10.200.253.5:1 (pp 0x630208C4)
1dp: Sent label request meg to 10.200.263.3:2 (pp @x6302E47C)
ldp: Rcvd label mapping msg from 10.200.253.3:2 (pp Ox6302E47C)
1dp: Sent label mapping msg to 10.200.253.5:1 (pp @x6302D8C4)
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1

ipvé unicast-routing

ipvé cef

1

interface Seriald/o
ipv6 address 2001:0B8:4::1/64
ipvé enable
ipvé rip joene enable

1

ipvé router rip joene
maxinum-paths 2

!
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Policy Map exp-one
class blue
set mpls experimental 1
class class-default
shape average 2000000 8000 8000

PE1#show class-map blue
Class Map match-all blue (id 3)
Match cos 1 2 3

PE1#show policy-map interface vlan 50

Vlanse

service-policy input: exp-one

class-map: blue (match-all)
match: cos 1 2 3
set:
mpls experimental 1

class-map: class-default (match-any)
© packets, © bytes
5 minute offered rate 0 bps, drop rate @ bps
match: any
0 packets, 0 bytes
5 minute rate 0 bps
queue size 0, queue limit 250000

packets input 0, packet drops @
tail/random drops 0, no buffer drops 0, other drops ©

shape: cir 2000000, Bc 8000, Be 8000
input bytes 0, shape rate 0 bps
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1
router eigrp 1

no auto-summary

!

address-family ipv4 vrf cust-two

redistribute static metric 64 2000 255 1 1500
redistribute bgp 1 metric 300 40000 255 1 1500

network 10.10.0.0 0.0.255.255
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FEB(

204:COFF:FEF1:8820/Serial4/@ [2 paths]

new-york#show ipvé rip joene
RIP process "joene', port 521, multicast-group FF02::9, pid 146
Administrative distance is 120. Maximum paths is 2
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 9, trigger updates 0
Interfaces:
Serial4/e@
Redistribution:
None
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pseudowire-class pwi
encapsulation mpls

preferred-path interface Tunneli disable-fallback
1

PE#show mpls 12transport vc 100 detail
Local interface: Fa2/6 up, line protocol up, Ethernet up
Destination address: 10.1.1.2, VC ID: 100, VC status: up
Preferred path: Tunnell, active
Default path: disabled
Tunnel label: 3, next hop point2point
Output interface: Tul, imposed label stack {12307 20}
Create time: 00:00:13, last status change time: 00:00:13
Signaling protocol: LDP, peer 10.1.1.2:0 up
MPLS VC labels: local 16, remote 20
Group ID: local 0, remote 2
MTU: local 1500, remote 1500
Remote interface description:
Sequencing: receive disabled, send disabled
VC statistics:
packet totals: receive 2, send 6
byte totals: receive 189, send ©
packet drops: receive @, send @
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State: Oper; Msgs sent/rcvd: 4/4; Downstream on demand
Up time: 00:02:02
LDP discovery sources:

ATMO/0/3, Src IP addr: 10.200.253.3
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new-york#show ipvé route rip
IPv6 Routing Table - 5 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
It - ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
R 2001:0B8:10::/64 [120/2]
via FEBO::204:COFF:FEF1:8820, Serial4/0

new-york#show ipvé rip next-hops
RIP process "joene", Next Hops
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PE1#
!
class-map match-all EXP
match any
!
policy-map set-EXP
class EXP
set mpls experimental 4
1
interface FastEthernet9/0/@
no ip address
xconnect 10.200.254.4 100 pw-class one

service-policy input set-EXP
1
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CE#

interface FastEthernet0/1

no ip address

1

interface FastEthernet@/1.1
encapsulation dot1Q 1

ip address 10.1.2.2 255.255.255.0
1

interface FastEthernet@/1.2
encapsulation dot1Q@ 2

ip address 10.1.4.2 255.255.255.0

PE#
vlan dotiq tag native

interface FastEthernet2/3

no ip address

switchport

switchport access vlan 800
switchport mode dotiqtunnel
spanning-tree bpdufilter enable

!

interface V1angoo

no ip address

mpls l2transport route 2.2.2.5 800
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Signaling protocol: LDP, peer 10.100.100.
WPLS VC labels: local 16, remote 18
Group ID: local @, remote 0
MTU: local 1500, remote 1500
Remote interface description:

Sequencing: receive disabled, send disabled

VC statistics:

packet totals: receive 23964, send 23699
byte totals: receive 2440105, send 2511957

packet drops: receive 0, send 0

0 up

Local interface: VFI cust-one up
Destination address: 10.100.100.3, VC ID: 1, VC status: up
Tunnel label: 18, next hop point2point
Output interface: POS/1, imposed label stack {18 16}
Create time: 2d17h, last status change time: 00:16:02
Signaling protocol: LDP, peer 10.100.100.3:0 up
MPLS VC labels: local 17, remote 16
Group 10: local @, remote 0
MTU: local 1600, remote 1500
Remote interface description
Sequencing: receive disabled, send disabled
VC statistics:
packet totals: receive 105057, send 123145
byte totals: receive 103022139, send 105052493
packet drops: receive 0, send 0

VPLS-PE-1#show mpls 12transport binding
Destination Address: 10.100.100.2, VC ID: 1
Local Label: 16
Cbit: @,  VC Type: Ethernet,  GroupID: O
MTU: 1500, Interface Desc: n/a
Remote Label: 18
Cbit: @,  VC Type: Ethernet,  GroupID: ©
NTU: 1500, Interface Desc: n/a
Destination Address: 10.100.100.3, VC ID: 1
Local Label: 17
Cbit: @,  VC Type: Ethernet,  GroupID: O
MTU: 1500, Interface Desc: n/a
Remote Label: 16
Cbit: @,  VC Type: Ethernet,  GroupID: O
MTU: 1500, Interface Desc: n/a
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VPLS-PE-1#show mpls 1dp neighbor
Peer LDP Ident: 10.100.100.4:0; Local LDP Ident 10.100.100.1:0

TCP connection: 10.100.100.4.11046 - 10.100.100.1.646
State: Oper; Msgs sent/rcvd: 4438/4481; Downstream
Up time: 2d16h
LDP discovery sources:
POS5/1, Src IP addr: 10.10.1.2
Addresses bound to peer LDP Ident:
10.48.70.71 10.100.100.4  10.10.2.2 10.10.1.2
10.10.3.2
Peer LDP Ident: 10.100.100.2:0; Local LDP Ident 10.100.100.1:0
TCP connection: 10.100.100.2.11526 - 10.100.100.1.646
State: Oper; Msgs sent/rcvd: 4423/4424; Downstream
Up time: 2d16h
LDP discovery sources:
Targeted Hello 10.100.100.1 -> 10.100.100.2, active, passive

Addresses bound to peer LDP Ident:
65.9.65.1 10.48.72.194  10.100.100.2  10.10.2.1

Peer LDP Ident: 10.100.100.3:0; Local LDP Ident 10.100.100.1:0
TCP connection: 10.100.100.3.11001 - 10.100.100.1.646
State: Oper; Msgs sent/rcvd: 33/37; Downstream
Up time: 00:18:24

LDP discovery sources:
Targeted Hello 10.100.100.1 -> 10.100.100.3, active, passive

Addresses bound to peer LDP Ident:
10.100.100.3  10.10.3.1
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MPLS turbo: Et@/1/3: rx: Len 130 Stack {21 @ 255} {52 0 255} CW {0x10000021}
MPLS turbo: PO5/@/0: tx: Len 120 Stack {18 0 254} {52 0 255} CW {0x10000021}
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VPLS-PE-1#show mpls 12transport summary

Destination address: 10.100.100.2, total number of vc: 1
@ unknown, 1 up, 0 down, 0 admin down
1 active vc on WPLS interface POS/1

Destination address: 10.100.100.3, total number of ve: 1
@ unknown, 1 up, 0 down, 0 admin down

1 active vc on MPLS interface PO5/1

VPLS-PE-1#show mpls l2transport ve 1 detail
Local interface: VFI cust-one up
Destination address: 10.100.100.2, VC ID: 1, VC status: up
Tunnel label: 17, next hop point2point
Output interface: POS/1, imposed label stack {17 18}
Create time: 2d17h, last status change time: 01:04:54
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new-york#show mpls 12transport binding 100
Destination Address: 10.200.254.4, VC ID: 100
Local Label: 72
Cbit: 1,  VC Type: HDLC,  GroupID: @
MTU: 1500, Interface Desc: n/a
VCOV: CC Type: CW [1], RA [2]
CV Type: LSPV [2]
Remote Label: 47
Cbit: 1, VC Type: HDLC, GroupID: @
MTU: 1500, Interface Desc: n/a
VCOV: CC Type: CW [1], RA [2]
CV Type: LSPV [2]
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00:0 MPLS: Se4/0: recvd: CoS=6, TTL=254, Label(s)=1/24
00:01:39: MPLS: Et3/1: xmit: CoS=6, TTL=253, Label(s)=1/26
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new-york#ping 10.200.254.4

Type escape sequence to abort.
sending 5, 100-byte ICMP Echos to 10.200.254.4, timeout is 2 seconds:
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 20/24/32 ms
new-york#traceroute 10.200.254.4

Type escape sequence to abort.
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Tracing the route to 10.200.254.4

110.200.210.2 [MPLS: Label 44 Exp 0] 20 msec 20 msec 32 msec
2 10.200.215.2 20 msec 20 msec 20 msec
3 10.200.216.2 32 msec * 20 msec

new-york#ping mpls ipv4 10.200.254.4/32 verbose
Sending 5, 100-byte MPLS Echos to 10.200.254.4/32,
timeout is 2 seconds, send interval is O msec:

- success, 'Q' - request not sent, ‘.’ - timeout,
‘L' - labeled output interface, 'B' - unlabeled output interface,

‘D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,

‘W' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,

'R - transit router, 'I' - unknown upstream index,

‘X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
B size 100, reply addr 10.200.210.2, return code 9
size 100, reply addr 10.200.210.2, return code 9
size 100, reply addr 10.200.210.2, return code 9
size 100, reply addr 10.200.210.2, return code 9
size 100, reply addr 10.200.210.2, return code 9

R

Success rate is 0 percent (0/5)

new-york#traceroute mpls ipv4 10.200.254.4/32 verbose
Tracing MPLS Label Switched Path to 10.200.254.4/32, timeout is 2 seconds

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
‘L' - labeled output interface, 'B' - unlabeled output interface,
‘D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
‘M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
‘P! - no rx intf label prot, 'p' - premature termination of LSP,
‘R' - transit router, 'I' - unknown upstream index,
‘X' - unknown return code, 'x' - return code @

Type escape sequence to abort.

0 10.200.210.1 10.200.210.2 MRU 1500 [Labels: 44 Exp: 0]
8 1 10.200.210.2 10.200.215.2 MRU 1504 [No Label] 80 ms, ret code 9
8 2 10.200.210.2 10.200.215.2 MRU 1504 [No Label] 72 ms, ret code 9
B 3 10.200.210.2 10.200.215.2 MRU 1504 [No Label] 88 ms, ret code 9

B 30 10.200.210.2 10.200.215.2 MRU 1504 [No Label] 8@ ms, ret code 9
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1
hostname VPLS-PE-1

!

mpls label protocol ldp

mpls ldp router-id Loopbackd force

12 vfi cust-one manual

vpn id 1

neighbor 10.100.100.2 encapsulation mpls
neighbor 10.100.100.3 encapsulation mpls
interface FastEthernetd/2

no ip address
switchport
switchport access vlan 111

spanning-tree bpdufilter enable
!

interface POSS/1

ip address 10.10.1.1 255.255.255.0
mpls ip

mls gos trust dscp

!
interface Vlanii1

no ip address
xconnect vfi cust-one
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new-york#traceroute mpls ipv4 10.200.254.4/32 destination 127.0.0.1 127.0.0.10
Tracing MPLS Label Switched Path to 10.200.254.4/32, timeout is 2 seconds

Codes:
o
"
-
'
™
X

- success, 'Q"
- labeled output interface,
- DS Map mismatch, 'F

- malformed request, '
- no rx intf label prot,
- transit router, 'I'

- unknown return code,

m

X

Type escape sequence to abort.
Destination address 127.0.0.1

0 10.200.210.1 MRU 1500
11 10.200.210.2 MRU 1500
12 10.200.211.2 MRU 1504
! 3 10.200.214.2 80 ms

[Label

Destination address 127.0.0.4

© 10.200.210.1 MRU 1500
I 1 10.200.210.2 MRU 1500
I 2 10.200.215.2 MRU 1504
1 3 10.200.216.2 68 ms

[Label:

Destination address 127.0.0.10

0 10.200.210.1 MRU 1500
11 10.200.210.2 MRU 1500
1 210.200.211.2 MRU 1504
! 310.200.214.2 92 ms

8
- no FEC mapping,
- unsupported tlvs,
o

- unknown upstream index
- return code 0

[Labels:
: 37 Exp: 0] 68
[Labels:

[Labels:

[Labels:

[Labels:
[Labels:
[Labels:

- request not sent, ‘.
- unlabeled output interface,
e

' - timeout,

- FEC mismatch,
'N' - no label entry

- premature termination of LSP,

implicit-null

44 Exp: 0]
41 Exp: 0] 80
implicit-null

44 Exp: 0]
37 Exp: 0] 80
implicit-null

ns
Exp: 0] 100 ms

ns
Exp: 0] 60 ms

ms
Exp: 0] 68 ms
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VPLS-PE-1#show vfi cust-one
VFI name: cust-one, state: up
Local attachment circuits:
Vlani11
Neighbors connected via pseudowires:
10.100.100.2 10.100.100.3
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new-york#ping mpls pseudowire 10.200.254.4 100 verbose repeat 1
Sending 1, 100-byte MPLS Echos to 10.200.254.4,
timeout is 2 seconds, send interval is @ msec:

Codes: '!' - success, 'Q' - request not sent, '.' - timeout
‘L' - labeled output interface, 'B' - unlabeled output interface
‘D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch
‘M’ - malformed request, 'm' - unsupported tlvs, 'N' - no label entry
'P' - no rx intf label prot, 'p' - premature termination of LSP
‘R - transit router, 'I' - unknown upstream index
‘X' - unknown return code, 'x' - return code 0
Type escape sequence to abort.
!t size 100, reply addr 10.200.214.2, return code 3

Success rate is 100 percent (1/1), round-trip min/avg/max = 68/68/68 ms

new-york#
©1:12:08: LSPV: Echo Hdr encode: version 1, msg type 1, reply mode 2, return_code 0,
return_subcode 0, sender handle 1333CDOB, sequence number 1, timestamp sent 09:03:04 UTC
Tue Jun 27 2006, timestamp rovd 00:00:00 UTC Mon Jan 1 1900

01:12:08: LSPV: Cisco ext subTLV encode: type 1, length 4, tlv revision Ox4

01:12:08: LSPV: FEC 128 Pseudowire (new) encode: sender addr 10.200.254.1, remote addr
10.200.254.4, vcid 100, votype 6

01:12:08: LSPV: Echo Hdr decode: version 1, msg type 2, reply mode 2, return_code 3,
return_subcode 1, sender handle 1333CDOB, sequence number 1, timestamp sent 09:03:04 UTC
Tue Jun 27 2006, timestamp rovd 09:03:03 UTC Tue Jun 27 2006

©1:12:08: LSPV: Vendor Private, tlvtype OxFC0@, tlvlength OxC

o1 LSPV: Cisco ext Enterprise TLV decode

o1 LSPV: type 1, length 4, tlv revision Ox4

01:12:08: LSPV: Echo packet decoded assuming tlv version 4
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new-york#ping mpls ipv4 10.200.254.4/32 destination 127.0.0.1 127.0.0.10 repeat 1
Sending 1, 100-byte MPLS Echos to 10.200.254.4/32,
timeout is 2 seconds, send interval is 0 msec:

Codes: '!' - success, 'Q' - request not sent, '.' - timeout
‘L' - labeled output interface, 'B' - unlabeled output interface,
‘D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
‘W' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
‘P - no rx intf label prot, 'p' - premature termination of LSP,
‘R - transit router, 'I' - unknown upstream index,
‘X' - unknown return code, 'x' - return code @

Type escape sequence to abort.
Destination address 127.0.0.1
!

Destination address 127.0.0.2

Destination address 127.0.0.10
!
Success rate is 100 percent (10/10), round-trip min/avg/max = 60/82/128 ms

new-york#ping mpls ipv4 10.200.254.4/32 destination 127.0.0.1 verbose
sending 5, 100-byte MPLS Echos to 10.200.254.4/32,
timeout is 2 seconds, send interval is @ msec:
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cust-one

12 vFi cust-one nanual
von id 1 H
neighbor 10.100. encapsulation mpls | CE2
neighbor 10.100.100.3 encapsulation npls |

interface Viani11
Xcomnect Vi cust-one

g

LON Metro 57

Z gl Loop back 0
-A¢) 10.100.100.2/32
VPLS-PE-2
cust-one
i Loop back 0 Loop back 0 H
: 10.100.100.1/32 3.,10.100.100.3/32 i
: ~r - ~A L R 1
12 vt cust-one nanual 2 vt cust-ons manual
von ia 1 von id 1
neighbor 10.109.100.2 encapsulation mpls neighbor 10.100.109.1 encapsulation npls
neighbor 10.109.160.3 encapsulation mpls neighbor 10.160.100.2 sncapsulation npls

interface Vian111
xconnect Vi cust-one Xconnect Vi cust -
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'I' - success, 'Q' - request not sent, '.' - timeout

- labeled output interface, 'B' - unlabeled output interface,

- DS Map mismatch, 'F' - no FEG mapping, 'f' - FEC mismatch,

- malformed request, 'm' - unsupported tlvs, 'N' - no label entry
‘P' - no rx intf label prot, 'p' - premature termination of LSP

‘R' - transit router, 'I' - unknown upstream index

‘X' - unknown return code, 'x' - return code @

Type escape sequence to abort.
{ size 100, reply addr 10.200.214.2, return code
size 100, reply addr 10.200.214.2, return code
size 100, reply addr 10.200.214.2, return code
size 100, reply addr 10.200.214.2, return code
size 100, reply addr 10.200.214.2, return code

© oo e

Success rate is 100 percent (5/5), round-trip min/avg/max = 60/68/80 ms

new-york#ping mpls ipv4 10.200.254.4/32 destination 127.0.0.4 verbose
Sending 5, 100-byte MPLS Echos to 10.200.254.4/32,

timeout is 2 seconds, send interval is 0 msec:
Codes: '!' - success, 'Q' - request not sent, '.' - timeout
‘L' - labeled output interface, 'B' - unlabeled output interface,
‘D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch
‘M' - malformed request, ‘m' - unsupported tlvs, 'N' - no label entry
'P' - no rx intf label prot, 'p' - premature termination of LSP,
‘R' - transit router, 'I' - unknown upstream index
‘X' - unknown return code, 'x' - return code @

Type escape sequence to abort.

t size 100, reply addr 10.200.216.2, return code
! size 100, reply addr 10.200.216.2, return code
! size 100, reply addr 10.200.216.2, return code
' size 100, reply addr 10.200.216.2, return code
!t size 100, reply addr 10.200.216.2, return code

© e ww e

Success rate is 100 percent (5/5), round-trip min/avg/max = 60/62/72 ms
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VPLS-PE-1#show running-config interface fas 4/2
!

interface FastEthernetd/2

no ip address

switchport

switchport access vlan 111

switchport mode dot1q-tunnel

spanning-tree bpdufilter enable
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CE1#show cdp neighbors
Capability Codes: R -
s

Device ID

VPLS-PE-1 Fa

Router, T -
- Switch, H -

Local Intrfce

s 2/2

Trans Bridge, B -

Host, I - IGWP, r -

Holdtme
175

Source Route Bridge

Repeater
Capability ~ Platform Port ID
RS I WS-C6506 Fas 4/2
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Number of failed operations due to an Internal Error: @
Number of failed operations due to a Sequence Error: 0
Number of failed operations due to a Verify Error: 0
RTT values:

RTTAvg: 271 RTTMin: 271 RTTMax: 275

NumOFRTT: 59  RTTSum: 16004 RTTSum2: 4341176

Entry number: 2

Start Time Index: 13:19:29.535 UTC Wed Jan 12 2005
Number of successful operations: 10

Number of operations over threshold: @

Number of failed operations due to a Disconnect: @
Number of failed operations due to a Timeout: @
a
a

Number of failed operations due to a Busy: @
Number of failed operations due to a No Connection: @
Number of failed operations due to an Internal Error: 0
Number of failed operations due to a Sequence Error: @
Number of failed operations due to a Verify Error: 0

RTT Values:

NumOfRTT: 100 RTTAvg: 150 RTTMin: 116 RTTMax: 188
RTTSUM: 15009  RTTSum2: 2297675
Packet Loss Values:
PacketLossSD: @ PacketLossDS: @
PacketOutOfSequence: 0 PacketMI,

0  PacketLateArrival: 0

InternalError: 0 Busies: 0

Jitter Values:

MinOfPositivess! Max0fPositivessD: 11

NumofPositivessD: SumOfPositivesSD: 677  Sum2PositivesSD: 5167
MinOfNegativess| MaxOfNegativessD: @

NUmOTNegativessD: sumofNegativessD: @ sum2NegativessD: ©
MinOfPositivesDS: Max0fPositivesDS: 1

NumOfPositivesDS: 18  SumOfPositivesDS: 18  Sum2PositivesDS: 18
MinOfNegativesDS: 1 MaxOfNegativesDS: 1

NumOfNegativesDS: 18  SumOfNegativesDS: 18  Sum2NegativesDS: 18
Interarrival jitterout: @ Interarrival jitterin: @

One Way Values:

Numofow: o

OWMinSD: @ OWMaxSD: @ OWSumsD: @ OWSum2sD: @

OWMinDS: © OWMaxDS: 0 OWsumDS: @ OWSum208: @
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CE1#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
§ - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability  Platform Port ID
BTL3-CAT-304-0 Fas 2/2 146 sI WS-C2950-2Fas 0/9
CE2 Fas 2/2 150 R C10720  Fas 2/6






OEBPS/Image00621.jpg
VRF cust-one

VRF cust-one

JIFVRF
cust-onefgIP SLA
WRE Y

JIFVRF
cust-twoftylP SLA
R f






OEBPS/Image00497.jpg
VPLS-PE-1#show mpls forwarding-table

Local
tag
16
17
18
19
20

2

22

Outgoing

tag or VC

Untagged
Untagged
Pop tag

Pop tag

17

Pop tag

18

pPrefix

or Tunnel Id
12ckt(1)

12ckt (1)
10.10.2.0/24
10.10.3.0/24
10.100.100.2/32
10.100.100.4/32
10.100.100.3/32

Bytes tag Outgoing

switched
2469636
104971374
[}

sses

interface

Et3

Et3

PO5/1
PO5/1
POS/1
PO5/1
PO5/1

Next Hop

pointzpoint
point2point
point2point
point2point
point2point
point2point
point2point
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1
hostname sydney -ce
!

rtr responder

!
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VPLS-PE-3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
VPLS-PE-3(config)#int fas 8/2
VPLS-PE-3(config-if)#12protocol-tunnel ?

cdp Cisco Discovery Protocol
drop-threshold Set drop threshold for protocol packets
shutdown-threshold Set shutdown threshold for protocol packets
stp Spanning Tree Protocol

vtp Vlan Trunking Protocol

<cr>
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new-york-ce#show rtr collection-statistics
Entry number: 1
Start Time Index: 13:19:29.166 UTC Wed Jan 12 2005

Number
Number
Number
Number
Number
Number

of
of
of
of
of
of

successful operations: 59

operations over threshold: 0

failed operations due to a Disconnect:
failed operations due to a Timeout: 0
failed operations due to a Busy: 0

failed operations due to a No Connection: 0
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VPLS-PE-1#

!

interface FastEthernet4/2

no ip address

switchport

switchport trunk encapsulation dotig
switchport trunk allowed vlan 111,222
switchport mode trunk

12 vfi cust-one-111 manual
vpn id 1
neighbor 10.100.100.1 encapsulation mpls

neighbor 10.100.100.3 encapsulation mpls
!

12 vfi cust-one-222 manual

vpn id 2

neighbor 10.100.100.1 encapsulation mpls
neighbor 10.100.100.3 encapsulation mpls
i

interface Vlanii1

no ip address

xconnect vfi cust-one-111
!

interface Vlan222
no ip address

xconnect vfi cust-one-222
!
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CE2#show spanning-tree 1

Bridge group 1 is executing the IEEE compatible Spanning Tree protocol
Bridge Identifier has priorily 32768, address 0001.641(.4166
Configured hello time 2, max age 20, forward delay 15
Current root has priority 8192, address 00d0.041b.906f
Root port is 10 (FastEthernet2/6), cost of root path is 10
Topology change flag not set, detected flag not set
Times: hold 1, topology change 35, notification 2
hello 2, max age 20, forward delay 15
Timers: hello 0, topology change @, notification 0
bridge aging time 300

Port 10 (FastEthernet2/6) of Bridge group 1 is forwarding
Port path cost 10, Port priority 128
Designated root has priority 8192, address 00d0.041b.906f
Designated bridge has priority 8192, address 00d0.041b.9067
Designated port is 130, path cost 0
Timers: message age 1, forward delay 0, hold 0
BPDU: sent 4, received 1436
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1
rtr 1
type jitter dest-ipaddr 10.10.100.1 dest-port 5000 source-ipaddr 10.11.11.1
vrf cust-one
request-data-size 100
rtr schedule 1 start-time now
!
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CE2#show spanning-tree 1

Bridge group 1 is executing the IEEE compatible Spanning Tree protocol
Bridge Identifier has priority 32768, address 0001.64ff.4186
Configured hello time 2, max age 20, forward delay 15
Current root has priority 32768, address 0001.64ff.3f02
Root port is 10 (FastEthernet2/6), cost of root path is 10
Topology change flag set, detected flag not set
Times: hold 1, topology change 35, notification 2
hello 2, max age 20, forward delay 15
Timers: hello 0, topology change 0, notification @
bridge aging time 15

Port 10 (FastEthernet2/6) of Bridge group 1 is for
Port path cost 10, Port priority 128
Designated root has priority 32768, address 0001.647f.302
Designated bridge has priority 32768, address 0001.64ff.3f02
Designated port is 5, path cost @

Timers: message age 1, forward delay 0, hold @
BPDU: sent 6, received 1475

ing
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1
hostname new-york-ce
1
rer o1
type echo protocol ipIcmpEcho 10.88.1.1 source-ipaddr 10.88.2.1
request-data-size 1000
frequency 10
rtr schedule 1 start-time now
rtr-2
type jitter dest-ipaddr 10.88.1.1 dest-port 5000
request-data-size 400
rtr schedule 2 start-time now
!
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ttl Time to live
verbose verbose output mode
<cr>
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new-york#ping mpls ipv4 10.200.254.4/32 reply mode ?
ipva send reply via IPv4
no-reply send no reply
router-alert Send reply via IPv4 UDP with router alert
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new-york#ping mpls ?
ipva Target specified as an IPv4 address
pseudowire  Target VC specified as an IPv4 address and VC ID
traffic-eng Target specified as TE tunnel interface
<cr>

new-york#ping mpls ipvé 7
A.B.C.D {/nn || A.B.C.D} Target FEC address with mask

new-york#ping mpls ipv4 10.200.254.4 7
A.B.C.D {/nn || A.B.C.D} IP prefix and prefix mask

new-york#ping mpls ipv4 10.200.254.4/32 7

destination Destination address or address range
dsmap Request dsmap from replying router

exp EXP bits in mpls header

flags Flag options

force-explicit-null force an explicit null label to be added
interval send interval between requests in msec
output Output options

pad Pad TLV pattern

repeat Repeat count

reply Reply mode

revision Echo Packet TLV versioning

size Packet size

source Source specified as an IP address
sweep Sweep range of sizes

timeout Timeout in seconds
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Type R

1 LDP IPv4 315

2 LDP IPV6 14

3 RSVP IPv4 LSP

” RSVP IPv6 LSP

5 KE®

6 VPN' IPv4 §i5

7 VPN IPV6 314

8 L2 VPN endpoint

9 “FEC 128" (W&H8 (RIAM—B)
10 “FEC 128" Pseudowire
" “FEC 129" Pseudowire
2 BGP® #7309 IPv4 B
13 BGP labeled IPv6 314
14 B IPv4 15

15 Generic IPV6 A%

16 Nil FEC
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00:14:31: LSPV: Echo Hdr encode: version 1, msg type 1, reply mode 2, return_code @,
return_subcode @, sender handle 387CC538, seguence number 3, timestamp sent 15:48:48 UTC
Wed Jun 28 2006, timestamp rcvd 00:00:00 UTC Mon Jan 1 1900

00:1 LSPV: Cisco ext SubTLV encode: type 1, length 4, tlv revision 0x4

: LSPV: LDP IPv4 prefix encode: destaddr 10.200.254.4/32

00:14:31: LSPV: ds map encode: addr type 1, rtr_id 10.200.214.2, mtu 1504, intf_addr
10.200.214.2, flags 0x@, hashkey @, depth limit @, multipath length @, [3]

00:14:31: LSPV: Echo Hdr decode: version 1, msg type 2, reply mode 2, return_code 3,
return_subcode 1, sender handle 387CC538, sequence number 3, timestamp sent 15:48:48 UTC
Wed Jun 28 2006, timestamp rcvd 15:48:48 UTC Wed Jun 28 2006

00:14:31: LSPV: Vendor Private, tlvtype 0xFC@@, tlvlength @xC

00:1 LSPV: Cisco ext Enterprise TLV decode

00:1 LSPV: type 1, length 4, tlv revision x4

©0:14:31: LSPV: Echo packet decoded assuming tlv version 4
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new-york#traceroute mpls 7
ipva Target specified as an IPv4 address
traffic-eng Target specified as TE tunnel interface

<ors

new-york#traceroute mpls ipv4 ?
A.B.C.D {/nn || A.B.C.D} Target FEC address with mask

new-york#traceroute mpl:
destination
exp
flags
force-explicit-null
output
reply
revision
source
timeout
ttl
verbose
<cr>

s ipv4 10.200.254.4/32 7

Destination address or address range
EXP bits in mpls header

Flag options

force an explicit null label to be added
output options

Reply mode

Echo Packet TLV versioning

Source specified as an IP address
Timeout in seconds

Maxinum time to live

verbose output mode

new-york#traceroute mpls ipv4 10.200.254.4/32 verbose

Tracing MPLS Label Swit
Codes: '!' - success,
‘L' - labeled output
‘D' - DS Map mismatch
‘W' - malformed reque
‘P' - no rx intf labe
‘R' - transit router,
‘X' - unknown return

Type escape sequence to

0 10.200.210.1 10.200
L 1 10.200.210.2 10.200
L 2 10.200.211.2 10.200
1 3 10.200.214.2 64 ms,

ched Path to 10.200.254.4/32, timeout is 2 seconds
Q' - request not sent, '.' - timeout,
interface, 'B' - unlabeled output interface

, 'F' - no FEC mapping, 'f' - FEC mismatch

st, 'm' - unsupported tlvs, 'N' - no label entry
1 prot, 'p' - premature termination of LSP

‘I' - unknown upstream index,

code, 'x' - return code @

abort.

.210.2 MRU 1500 [Labels: 44 Exp: 0]

.211.2 MRU 1500 [Labels: 37 Exp: @] 100 ms, ret code 8

.214.2 MRU 1504 [Labels: implicit-null Exp: @] 60 ms, ret code 8
ret code 3
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new-york#debug mpls lspv tlv
tlv debugging is on

new-york#
LSPV: Echo Hdr encode: version 1, msg type 1, reply mode 2, return_code @, return_subcode

0, sender handle 387CC538, sequence number 1, timestamp sent 15:48:48 UTC Wed Jun 28 2006,
timestamp rcvd 00:00:00 UTC Mon Jan 1 1900

LSPV: Cisco ext subTLV encode: type 1, length 4, tlv revision Ox4

LSPV: LDP IPv4 prefix encode: destaddr 10.200.254.4/32

LSPV: ds map encode: addr_type 1, rtr_id 10.200.210.2, mtu 1500, intf_addr 10.200.210.2,
flags 0x0, hashkey @, depth limit 0, multipath length @, [44]

LSPV: Echo Hdr decode: version 1, msg type 2, reply mode 2, return_code 8, return_subcode
1, sender handle 387CC538, sequence number 1, timestamp sent 15:48:48 UTC Wed Jun 28
2006, timestamp rcvd 15:48:48 UTC Wed Jun 28 2006

LSPV: Vendor Private, tlvtype 0xFC0@, tlvlength OXC

LSPV: Cisco ext Enterprise TLV decode

LSPV: type 1, length 4, tlv revision Ox4

LSPV: Downstream Mapping, tlvtype 0x2, tlvlength @x14

LSPV: Downstream Mapping decode: addr_type 1, rtr_id 10.200.211.2, mtu 1500 intf_addr

10.200.211.2, flags 0x@, hashkey @, multipath length o, [37
LSPV: Echo packet decoded assuming tlv version 4

[ 1: LSPV: Echo Hdr encode: version 1, msg type 1, reply mode 2, return_code @
return_subcode 0, sender handle 387CC538, sequence number 2, timestamp sent 15:48:48 UTC
Wed Jun 28 2006, timestamp rcvd ©0:00:00 UTC Mon Jan 1 1900

0:1. LSPV: Cisco ext subTLV encode: type 1, length 4, tlv revision Ox4
00:14:31: LSPV: LDP IPv4 prefix encode: destaddr 10.200.254.4/32

00:14:31: LSPV: ds map encode: addr_type 1, rtr_id 10.200.211.2, mtu 1500, intf_addr
10.200.211.2, flags 0x0, hashkey 0, depth limit @, multipath length 0, [37

00:14:31: LSPV: Echo Hdr decode: version 1, msg type 2, reply mode 2, return_code 8
return_subcode 1, sender handle 387CC538, sequence number 2, timestamp sent 15:48:48 UTC
Wed Jun 28 2006, timestamp rcvd 15:48:49 UTC Wed Jun 28 2006

00:14:31: LSPV: Vendor Private, tlvtype 0xFCO, tlvlength oxG

00: LSPV: Cisco ext Enterprise TLV decode

00: LSPV: type 1, length 4, tlv revision 0x4

00 LSPV: Downstream Mapping, tlvtype 0x2, tlvlength @x14

00: LSPV: Downstream Mapping decode: addr_type 1, rtr_id 10.200.214.2, mtu 1504
intf_addr 10.200.214.2, flags 0x0, hashkey 0, multipath length 0, [3]

©0:14:31: LSPV: Echo packet decoded assuming tlv version 4
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‘M’ - malformed request, 'm' - unsupported tlvs, 'N' - no label entry

'P' - no rx intf label prot, 'p' - premature termination of LSP
‘R' - transit router, 'I' - unknown upstream index
‘X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
!t size 100, reply addr 10.200.214.2, return code
size 100, reply addr 10.200.214.2, return code

!

t size 100, reply addr 10.200.214.2, return code
! size 100, reply addr 10.200.214.2, return code
{ size 100, reply addr 10.200.214.2, return code

oo

Success rate is 100 percent (5/5), round-trip min/avg/max = 60/72/92 ms
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new-york#ping mpls ipv4 10.200.254.4/32 verbose
Sending 5, 100-byte MPLS Echos to 10.200.254.4/32,

timeout is 2 seconds, send interval is 0 msec:
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
‘L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
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new-york#ping mpls traffic-eng Tunnel 1 verbose
Sending 5, 100-byte MPLS Echos to Tunnell,
timeout is 2 seconds, send interval is @ msec:

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
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‘L' - labeled output interface, 'B' - unlabeled output interface,
‘D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch

‘M' - malformed request, 'm' - unsupported tlvs, 'N' - no

label entry,

‘P' - no rx intf label prot, 'p' - premature termination of LSP,

'R' - transit router, 'I' - unknown upstream index
‘X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
! size 100, reply addr 10.200.214.2, return code
! size 100, reply addr 10.200.214.2, return code
size 100, reply addr 10.200.214.2, return code
size 100, reply addr 10.200.214.2, return code
size 100, reply addr 10.200.214.2, return code

oo

Success rate is 100 percent (5/5), round-trip min/avg/max =

60/69/88 ms
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new-york#ping mpls ipv4 10.200.254.4/32 ttl 2 verbose
Sending 5, 100-byte MPLS Echos to 10.200.254.4/32,
timeout is 2 seconds, send interval is O msec:
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"I' - success, 'Q' - request not sent, '.' - timeout,

- labeled output interface, 'B' - unlabeled output interface,

‘D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,

‘M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,

‘R' - transit router, 'I' - unknown upstream index,

‘X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.

L size 100, reply addr 10.200.211.2, return code
size 100, reply addr 10.200.211.2, return code
size 100, reply addr 10.200.211.2, return code
size 100, reply addr 10.200.211.2, return code
size 100, reply addr 10.200.211.2, return code

rrErc
B Y

Success rate is @ percent (@/5)






