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前言



从互联网的发展来看，网络流量的增长远远超出了人们的预期。宽带网的快速发展，催生了许多新的互联网业务，如IPTV业务、互联网视频、OTT等业务，这些业务对带宽要求高，正在快速吞噬着巨大的带宽。

为解决互联网带宽瓶颈，CDN 应运而生，CDN 的发展与宽带互联网架构紧密相连，它本质上是通过一种分布式服务器构成的网络，把热点内容存储在网络靠近接入侧的服务器上，从而使用户访问热点内容时不用再访问骨干侧的服务器，减小骨干网流量需要，并提高服务质量。

CDN是为互联网上的应用服务的，它伴随着互联网的发展而逐步成长，其发展过程中的高峰低谷、起起落落与整个互联网的发展轨迹基本保持一致。随着近年来 IPTV、OTT等视频业务高速发展，CDN迎来高速发展的良机。

多年以前，CDN 大部分核心技术均由国外厂商或组织掌握，CDN 核心技术的缺乏已对我国开展互联网视频等业务造成巨大困扰。可喜的是，近年来随着国家政府部门的重视、运营商的参与以及设备厂商的大力投入，中国在 CDN 领域已取得了重大进展，如：已在CDN多个关键技术领域获得了国内、国外专利；已经开始制定国家与行业的CDN技术标准，CCSA等标准化组织即将推出CDN的行业标准；基于自有标准的CDN产品已大规模投入商用。

本书的作者均是中国电信股份有限公司广州研究院在 CDN 领域工作多年的具有丰富经验的专业人员，长期跟踪CDN技术的发展，并主持制定了国内及企业的CDN技术标准与规范。他们还是电信不同业务网络应用领域的专家，深刻了解CDN应用的需求。

本书是在中国电信股份有限公司赵学军处长的指导下，由梁洁、陈戈、庄一嵘、韩晓梅、陈学亮、薛沛林、海锦霞、张云超等编写。陈戈负责全书的统稿工作。

希望通过本书对CDN技术、标准、产品等方面的详细介绍，可以让业界和普通用户对CDN有更多的了解，从而不断地推动CDN技术及产业的发展。


 
序



内容分发网络（CDN，Content Delivery Network）伴随着互联网商业化发展而发展，是现代互联网的重要支撑网络，也是现代通信网的重要组成部分。随着IPTV、网络视频、下载等业务的快速发展，及其对网络传输带宽和质量需求的提升，重要性日益突显。内容分发网络（CDN）作为流媒体系统的一个重要核心组成部分，开始被运营商接受和广泛部署。内容分发网络（CDN）进入了发展的快车道。

本书是中国电信股份有限公司广州研究院CDN研发团队多年研究成果的总结。通过对CDN技术进行全面分析，以发展趋势、关键技术、总体架构和业务应用等为线索，本书作者写成《内容分发网络（CDN）关键技术、架构与应用》一书，为推动国内 CDN 技术发展献力献策。

本书的作者均是中国电信股份有限公司在 CDN领域工作多年的具有丰富经验的专业人员，长期跟踪CDN技术的发展，并主持制定了国内及企业的CDN技术标准与规范。他们还是各种电信业务网络应用领域的专家，深刻了解CDN应用的需求。本书内容全面，注重工程实用性，是一本难得的实用型参考书。本书可以让业界和普通用户对CDN有更多的了解，从而不断地推动CDN技术及产业的发展。

相信本书会给广大读者带来思考、启迪和帮助。






工业和信息化部电信研究院科技委主任　蒋林涛

2013年9月
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第一部分 内容分发网络（CDN）技术





第1章 内容分发网络技术发展与基本原理





1.1 CDN的基本概念和产生背景



20世纪 80年代末，WWW（World Wide Web，万维网，简称Web）的出现，使互联网的面貌发生了根本变化，互联网获得了急速发展，使其从单纯的数据通信网络发展成为能够在世界范围内共享和发送信息的分布式网络。

通常大家常说的互联网，是广义的互联网，由两层组成：一层是以TCP/IP为代表的网络层；另一层是以万维网（WWW）为代表的应用层。目前普遍存在一个认识误区，就是将互联网和万维网混为一谈。认清互联网的本质，辨识清楚互联网和万维网的区别，是理解整个互联网技术的关键和基础，也是认识CDN的基础。

国际标准化组织（ISO）定义了网络 7层参考模型，叫做开放系统互连（Open System&nbsp;Interconnection，OSI）模型。由于这个标准模型的建立，计算机网络标准化程度大为提高，大大推动了网络通信的发展。

OSI参考模型将整个网络通信的功能划分为7个层次，OSI参考模型如图1-1所示。它们由低到高分别是物理层（PH）、数据链路层（DL）、网络层（N）、传输层（T）、会话层（S）、表示层（P）、应用层（A）。每层完成一定的功能，每层都直接为其上层提供服务，并且所有层次都互相支持。第4层到第7层主要负责互操作性，而1～3层则用于创造两个网络设备间的物理连接。




图1-1 OSI参考模型

TCP/IP（Transmission Control Protocol/Internet Protocol，传输控制协议/因特网互联协议）是Internet最基本的协议、Internet国际互联网络的基础，由网络层的IP协议和传输层的TCP协议组成。TCP/IP定义了电子设备如何连入因特网，以及数据在它们之间传输的标准。协议采用了 4 层的层级结构，每一层都呼叫它的下一层所提供的网络来完成自己的需求。

以TCP/IP为核心的狭义的互联网（Internet），实际上是广义互联网的下层，是网络基础，更一般地说就是TCP/IP网络。这一层的主要作用是通过计算机之间的互联，将各种信息的数据报文以极低的成本进行传输，俗称“管道”，所有信息和内容在这个管道里进行传送。互联网的设计理念是：网络是中立和无控制的，任何人都没有决定权；网络是应用无关的，它的任务就是更好地将数据包进行端到端传输。这个设计理念从互联网诞生之初到现在从未被撼动，任何针对某种（类型的）内容对互联网进行优化的尝试其最后效果都不甚理想。因此，可以认为互联网不会试图对任何内容进行传输优化。

以万维网（WWW）为代表的应用层，是广义互联网的上层。这一层包括多种类型的流量和应用，如邮件、软件、在线影视、游戏、电子商务、移动应用等，所有SP（Service Provider，服务提供商）提供的都是这些用户看得见、摸得着的应用，它们丰富和方便了人们的生活，构成了人们常说的互联网业务和信息经济。

从互联网的发展来看，网络流程的增长远远超出了人们的预期。初期（20 世纪 90 年代中后期）人们使用窄带拨号方式上网。当以ADSL技术为代表的宽带接入网走进人们生活时，许多人认为用窄带拨号就可以满足一般的上网要求了，并不需要这么高的带宽。事实上，当带宽增长时，极大地促进了新业务的发展。在线音乐、在线视频、视频会议等都消耗了大量的带宽。目前，家庭宽带接入带宽正快速向光接入发展，接入带宽从20Mbit/s直至1 000Mbit/s。据统计，北美骨干网上的业务量已达到每6～9月左右就翻一番，比著名的摩尔定律（约18月翻一番）还要快2～3倍。为表述方便，下文以宽带网表示狭义的互联网。

随着宽带网的快速发展，催生了许多新的互联网业务，如 IPTV 业务、互联网视频、OTT等业务，这些业务对带宽要求高，正在快速吞噬着巨大的带宽。

从宽带运营网建设宽带网的模式来看，宽带网的接入带宽虽然增长很快，但骨干网的带宽并没有同比例增长。这是因为：第一，骨干网的建设成本比接入网要高得多；第二，用户使用的带宽有一个复用的关系，即每个用户同时使用的带宽是不相同的，大部分用户虽然连上了网，但使用的带宽并不高，所以无需为每个用户都在骨干网建设与其接入带宽相等的带宽。

现在宽带网形成了一个越往用户侧接近，带宽越充分，成本越低的局面。CDN的发展其实是与宽带网架构紧密相连的。对于如IPTV业务、互联网视频、OTT等业务，如果没有CDN，则每个用户都需要有一条从接入侧到骨干网的高带宽链路，其成本很高，质量也难以保证。

CDN（Content Delivery Network，内容分发网络）简单地说就是通过在不同地点缓存内容，通过负载平衡等技术将用户请求定向到最近的缓存服务器上获取内容，提高用户访问网站的响应速度。和简单的内容镜像不同，CDN通过用户就近性和服务器负载的判断，以一种更为高效的方式为用户的请求提供服务。


 
1.2 CDN发展历史



CDN的诞生是因为宽带网的骨干带宽小，接入带宽高，它本质上是通过一种分布式服务器构成的网络，把热点内容存储在网络靠近接入侧的服务器上，从而使用户访问热点内容时不用再访问骨干侧的服务器，减小骨干网流量需要，并提高服务质量。

CDN是为互联网上的应用服务的，它伴随着互联网的发展而逐步成长，其发展过程中的高峰低谷、起起落落与整个互联网的发展轨迹基本保持一致，这里借此回顾一下CDN的发展历史，如表1-1所示。

表1-1 CDN发展历史




（1）第一阶段：CDN随着互联网业务快速发展而发展

1991年之后的近10年间，公众主要以拨号方式接入互联网，带宽低而且网民数量少，此时主要的瓶颈在最后一千米—用户接入带宽，而没有给提供内容的服务器和骨干传输网络带来太大的压力。随着互联技术的发展和网民数量的增加，给内容源服务器和传输骨干网络带来越来越大的压力，互联网瓶颈从接入段逐渐向骨干传输网络和服务器端转移。

1995年，麻省理工学院教授、互联网发明者之一Tim Berners-Lee发起的一项技术挑战造就了后来鼎鼎大名的CDN服务公司Akamai。Berners-Lee博士预见到在不久的将来网络拥塞将成为互联网发展的最大障碍，于是他提出一个学术难题，要发明一种全新的、从根本上解决问题的方法来实现互联网内容的无拥塞分发，这项学术难题最终催生出一种革新性的互联网服务——CDN。

Akamai公司通过智能化的互联网分发，使得“World Wide Wait（世界一起等待）”的状态有了很好的解决方案。Akamai公司1999年开始提供商业服务，并宣布世界上网络流量最大的互联网公司雅虎成为自己的合同客户。

Akamai是全球第一家CDN网络运营商，从诞生之日起，就一直是全世界顶级的CDN服务商和CDN服务的领跑者。Akamai的成功表明互联网内容分发业务有着巨大的市场前景。

1999 年到 2001 年是全球互联网发展的高潮期，HTTP 网页内容的加速需求非常大， CDN成为产业关注的热点。2001年，Limelight Networks公司在美国亚利桑那州成立，是除Akamai之外最主要的CDN公司，自高盛将1.2亿美元投入Limelight后，全球CDN的发展呈现出风起云涌之势。Akamai和Limelight分别代表了“节点租用”和“节点自建”两种发展模式，引领了全球CDN行业的技术潮流。在这一时期，除了如Akamai、Limelight、Level3等这样独立、专业的CDN服务提供商，大型的IDC企业看到CDN巨大的市场前景也纷纷转型，加入这一行业。IDC企业的加入进一步推动了CDN行业的发展，与传统的独立CDN公司形成对峙之势。比如国外著名的 IDC—DigitalIsland 通过其遍布全美国的、数量众多的数据中心，建立了其自己的CDN网络，将CDN服务作为一种增值服务向其数据中心的客户提供。

在中国，互联网的高速发展同样始于20世纪90年代末。以新浪、搜狐、网易3大门户为代表，众多资本、科技人才投入其中，网站和互联网服务如雨后春笋般蓬勃生长，启动了国内第一次互联网发展高潮。互联网内容的丰富和功能的拓展吸引了越来越多的用户，网上冲浪成为当时最时髦的娱乐形式。网民数量的剧增给网络带来巨大的压力，导致网络服务质量和用户体验下降，同时限制了流媒体等新业务的发展。在这样的背景下，中国的CDN产业应运而生。

2000年信息产业部颁发了中国第一个CDN试运行许可证，这标志着CDN正式在中国落地发展。2000年10月，中国建立了第一个CDN节点；2001年1月，中国发展了第一个CDN商用用户，标志着中国CDN的正式启动。

从我国CDN的发展来看，早期CDN发展时期，CDN在中国的应用是落后于国外发达国家的。

（2）第二阶段：CDN发展起起伏伏

2001 年，第一次互联网泡沫破碎，大量.com公司倒闭，网站关闭。CDN 客户一夜之间骤减，一息尚存的网站也缩减成本开支，CDN 产业几乎立刻进入了停滞期。彼时 CDN服务商鼻祖Akamai公司也难逃此劫。

虽然互联网泡沫破裂对整个行业产生了巨大的冲击，但互联网复兴的种子已播下，第一次泡沫期间大量投资建设的基础设施，为日后产业的再次发展奠定了良好的物质基础。

从2002年开始，DSL等宽带技术在全球逐渐普及，用户接入带宽提高到兆比特级别，为网络流媒体服务提供了基础条件。从2004年起，伴随着互联网的回暖、流媒体服务的发展和Web 2.0的兴起对CDN提出了新的技术要求，CDN的需求开始回升并持续增加，CDN又变得热门起来。

在CDN回暖的同时，P2P技术发展成熟，迎来了高速发展的时期，业界发出了CDN是否还有存在价值的疑问。

P2P正式步入发展的历史可以追溯到1998年。在1998年，美国波士顿大学的一年级新生、18 岁的肖恩·范宁为了解决他的室友的一个问题——如何在网上找到音乐—而编写了一个简单的程序，这个程序能够搜索音乐文件并提供检索，把所有的音乐文件地址存放在一个集中的服务器中，这样使用者就能够方便地过滤上百的地址而找到自己需要的MP3文件。

到了1999年，令他们没有想到的是，这个叫做Napster的程序成了人们争相转告的“杀手程序”—它令无数散布在互联网上的音乐爱好者美梦成真，无数人在一夜之内开始使用Napster。在最高峰时Napster网络有 8 000万的注册用户，这是一个让其他所有网络望尘莫及的数字。这大概可以作为P2P软件成功进入人们生活的一个标志。

到了2001年后，P2P技术发展得非常快。使用P2P技术的软件比比皆是，人们也在不知不觉中感受到了P2P作为高科技发展载体的快乐。从国外传过来的BT、电驴软件，到迅雷等软件无一不是使用P2P技术。

P2P 技术将互联网从一个基于文件的网页和电子邮件网络转变成一个动态的、颗粒状网络，在网络中，特定的信息组件可被有效地放置和分享。但P2P带来的版权问题、管理困难、垃圾信息、吞噬网络带宽等问题一直未能有效解决，而CDN正好是可以避免这些问题的有效平台。

除了上述的缺点以外，P2P网络还是一种比较脆弱的网络：在P2P网络中，服务器不再是网络的中心，但是仍然协调着整个网络的工作，服务器的瘫痪将导致整个网络的瘫痪。不难想象，一个拥有众多用户的P2P网络将会成为黑客的攻击目标，这将极大地威胁P2P网络的安全。

在这一阶段，全球CDN发展起起伏伏，没有与网络应用一样迎来快速发展的机会。

（3）第三阶段：互联网泡沫的冲击和CDN第二次大发展

2008年后，传统HTTP和下载使网络数据量飞速上升，网络游戏产业逐渐成熟，特别是网络视频等需要高带宽的内容，对服务器和网络带宽的压力更大，对CDN服务需求迫切。

网站的内容类型不断增加和丰富，在新的需求下，流媒体、Flash、视频和下载等网站内容及业务成了新的主要应用对象。为了给软件下载、视频流媒体、企业Web应用、B2B交易和Web 2.0互动等各种服务加速，在传统的CDN技术之上又增加了压缩、流量整形、智能路由和网络优化等技术。

而且随着CDN能够提供加速的内容类型不断丰富，其提供的服务也已从单纯的内容加速拓展到应用和服务的加速。Akamai 公司营销主管 KieranTaylor 曾感慨地说：“内容分发网络这个词确实有些过时了，我们的设想是为所有在线业务加速。”

除了带来新的技术要求和业务需求外，Web 2.0和流媒体的发展将互联网的发展推向了新的高峰，互联网逐步形成了清晰稳定的盈利模式，生存力的增强使得互联网公司变得更加健康和稳定，为CDN服务生成了真正的市场和稳定的客户群。

总而言之，市场需求的急速膨胀与CDN自身的发展，包括技术的成熟、设备价格的下降等因素，共同引发了CDN的新一轮发展热潮。CDN技术自诞生时的第一次爆发式发展之后，又迎来一段难得的发展盛世。在我国从 2006 年开始，随着网络视频应用的普及， CDN进入快速发展时期，到2009年底，中国CDN市场营业收入已达到5.01亿元人民币。

与此同时，CDN市场的风险投资交易金额逐年走高，2008年CDN市场的风险资本交易金额更是达到了创纪录的3.25亿美元。2009年10月30日，上海网宿科技股份有限公司作为首批创业板28家上市公司之一，正式登陆深交所创业板上市。2010年10月1日（美国当地时间），蓝汛通信（NasdaqGM：CCIH）成功登陆纳斯达克交易市场。两家国内CDN服务领先者的成功上市，是国内CDN产业发展的重要里程碑，也标志着资本市场和公众对CDN产业的认可。

2010 年开始的云计算风潮对CDN也产生了不小的影响。一方面，很多云计算平台在对外提供服务时不可避免地会用到CDN的分发能力；另一方面，CDN的技术特点使得其本身就很像一种云服务，很多CDN服务商也正在积极尝试各种云计算技术在CDN系统中的应用。云计算究竟会对CDN产生什么样的影响？我们拭目以待。但可以肯定的是，这将是一种良性的促进，也许将推动CDN技术和业务发展进入一个新的阶段。


 
1.3 互联网用户访问模型



互联网内容巨大，任何CDN都只能针对性地对部分内容进行缓存。CDN之所以能通过用户就近性和服务器负载的判断，以一种更为高效的方式为用户的请求提供服务，其基本依据是互联网用户访问模型。

二八定律又名帕累托定律，也叫巴莱多定律、80/20定律、最省力的法则、不平衡原则等，是19世纪末20世纪初意大利经济学家帕累托发明的。他认为，在任何一组东西中，最重要的只占其中一小部分，约20%，其余80%的尽管是多数，却是次要的，因此又称二八法则。

二八定律也同样适用于互联网用户访问，即大部分用户都是访问互联网的少量热点内容，大部分内容访问的人是很少的。因此，CDN可以通过自身的算法，只缓存热点内容就可以为大部分用户提供服务。

通过对互联网用户访问行为的进一步分析，人们发现，内容访问近似符合 Zipf 定律（Zipf’s, law）。这个定律是美国语言学家Zipf发现的，他在 1932年研究英文单词的出现频率时，发现如果把单词频率按从高到低的次序排列，每个单词出现的频率和它的符号访问排名存在简单反比关系，即：




经过对数变换，可以转换成：




这个公式可以表现成一条斜率为−a的直线。

这里r表示一个单词的出现频率的排名，P(r)表示排名为r的单词的出现频率，单词频率分布中C约等于0.1，a约等于1。

后人将这个分布称为齐普夫分布，这个分布是一个统计型的经验规律，描述了这样一个定理：只有少数英文单词经常被使用，大部分的单词很少被使用。这个定理也在很多分布里面得到了验证，比如人们的收入、互联网的网站数量和访问比例、互联网内容和访问比例（其他分布两个常数有所不同，a越大，分布越密集，对于VoD来说某些时候符合双Zipf分布）。

齐普夫分布可以看成是二八定律的数学抽象函数。根据齐普夫分布的参数调节，可以对CDN模型进行各种优化研究。

下面是某个系统内容的访问分布，图 1-2 所示为热度统计曲线。可以看到，多数访问集中于少量内容上。




图1-2 热度统计曲线

图1-3所示为对数坐标的访问频率曲线，源数据和图1-2一致，可以看到近似为一条直线。




图1-3 访问频率曲线

根据齐普夫分布，可以针对性地对需要加速的业务系统进行分析，结合网络条件，设计CDN各级存储的比例，设计合理的缓存替换算法，从而找出最佳CDN部署方案。


 
1.4 内容分发基本原理



从用户使用的角度来看，CDN是透明的，用户在使用互联网业务时，该业务是否使用了CDN承载，是不改变和影响用户的正常操作流程的。CDN操作流程如图1-4所示。




图1-4 CDN操作流程

当内容提供商/运营商（CP/SP）接入 CDN（假设 CDN的URL为http://sample.ctccdn.com）时，在接入CDN成功后，把接入CDN后的URL发布到业务门户上。

用户使用业务的流程如下。

（1）用户终端（如计算机）从门户上观看一个在线视频，在打开一个播放页面后，点击播放按钮，该播放按钮URL的地址实际是指向CDN的，如http://sample.ctccdn.com/001。

（2）用户终端携带该URL向CDN发起播放请求，CDN通过内容分发机制把内容传送给用户。

CDN的内容分发机制是CDN的核心技术，如何高效地把内容由中心节点分发传送给用户是各大CDN厂商研究的重点内容。CDN的高效分发，指的是在有限的资源下，能实现用户就近服务最大化、网络消耗最小化。



1.4.1 基于PULL的分发机制



基于 PULL（下拉）的 CDN 分发机制如图 1-5所示。




图1-5 基于PULL（下拉）的CDN分发机制

基于PULL（下拉）的CDN分发机制基本原理主要是通过把用户服务请求调度到合适的边缘节点，如果发生内容未命中，则该边缘节点向上PULL （下拉）内容，如果其上级也没有，则逐级向上下拉。其流程如下。

（1）用户计算机通过门户得到访问CDN的URL后，向CDN发起服务请求，如http：//sample.ctccdn.com/001。

（2）CDN检查访问请求的源IP地址，并根据调度策略，把用户访问请求进行重定向，返回边缘的访问地址，如http：//bianyuan1.ctccdn.com/001。

（3）用户计算机根据得到的重定向地址，如http：//bianyuan1.ctccdn.com/001，向CDN边缘服务器发起服务请求。

（4）边缘服务器检查发现本机没有“001”内容，则发起 PULL 机制，向上发起下拉“001”的请求。

（5）CDN节点逐级检查是否存在“001”内容，如不存在则向上PULL内容，最终把内容下拉下来，并由边缘服务器向用户提供服务。

从基于PULL的CDN分发流程来分析，CDN的处理机制是比较简单的：CDN的主要调度策略是不需要考虑内容的分布情况的，CDN 只需要根据用户访问请求的源 IP 地址，把用户访问请求调度到合适的边缘服务器。

CDN 节点间的下拉机制也比较简单，一般下级节点只需要把所需要下拉的内容 ID，如“001”向上发起请求即可。


 
1.4.2 基于PUSH的分发机制



基于PUSH（推）的CDN分发机制如图1-6所示。




图1-6 基于PUSH（推）的CDN分发机制

基于PUSH（推）的CDN分发机制基本原理主要是，把用户服务请求调度到有内容的 CDN 最接近用户的节点。在这种机制下，就不会发生内容未命中的情况。其流程如下。

（1）用户计算机通过门户得到访问CDN的URL后，向CDN发起服务请求，如http://sample.ctccdn.com/001。

（2）CDN检查访问请求的源IP地址，检查“001”内容在 CDN 的分布情况，并根据调度策略，对用户访问请求进行重定向，返回有内容的CDN最接近用户的节点，如http://quyu1.ctccdn.com/001。用户计算机根据得到的重定向地址，http://quyu1.ctccdn.com/001，向该服务器发送服务请求。

（3）CDN统计“001”的访问情况，当发现“001”内容达到热度阈值时，中心节点就主动下推内容到区域节点。

（4）区域节点发现“001”内容达到热度阈值时，也主动把内容下推到边缘服务器。

（5）当再有用户服务请求“001”内容时，CDN即把用户请求调度到有内容的边缘服务器。

从基于PUSH的CDN分发流程来分析，CDN的处理机制是相对较为复杂的：CDN需要了解到全网 CDN 内容的分布，能正确把用户调度到有内容的服务器上，而且 PUSH 的主动下发，需要对内容热度有完全的统计信息。


 
1.4.3 混合分发机制



混合分发机制就是PUSH与PULL分发机制结合的一种机制。混合分发机制有多种方案，最常见的混合分发机制，是利用 PUSH 机制进行内容预推，后续的 CDN 内容分发机制则使用PULL机制。

需要支持智能分发（Push或Pull）方式，支持根据当前内容分发系统中的内容服务状况，采用推拉的方式动态地调整内容在内容分发系统中的分布，对于热点内容自动智能地将其缓存在边缘节点。

对于Push分发方式需要支持手工分发、自动分发、单个分发、批量分发、逻辑群分发（可选）；至少应支持即时、定时、增量的内容分发策略；根据节点分组信息、节点IP地址段等策略进行内容分发；应支持根据访问量设置分发门限、定向分发，客户自定义等分发策略；支持分类、分级的内容分发策略；支持对内容的分发优先级、更新频率、新鲜度设定等管理功能。


 
第2章 内容分发网络关键技术



内容分发网络是为业务提供服务的，它可提高各种业务的内容传输的服务质量、节省骨干网络带宽，所以分析内容分发网络的关键技术离不开各种业务的特点。下面以目前对内容分发网络需求最旺盛的IPTV业务为例，分析内容分发网络关键技术。



2.1 IPTV业务服务流程示例



IPTV点播业务流程如图2-1所示。

流程说明如下。

（1）IPTV终端开机时，EPG或从首页进入其他页面时，终端需向EPG服务器发出页面下载请求。

（2）EPG检查用户请求，根据部署的不同，可能还需要向后台发起用户合法性检查。

（3）根据用户的ID或IP返回相应的分级EPG页面。

（4）用户浏览 EPG，当看到感兴趣的节目时，点击订购，则终端向 EPG 发起订购请求。

（5）EPG检查用户请求，向后台转发订购信息，通过后，生成防盗链信息。

（6）终端下载含指向CDN的播放页面。

（7）用户点击播放键，终端客户端启动，根据播放页面的链接向 CDN RR（Request Routing）发起播放请求。

（8）CDN RR根据用户 IP以及调度策略产生重定向地址。

（9）CDN RR向终端返回重定向地址。

（10）终端根据CDN返回的重定向地址重新发起播放请求。

（11）CDN服务器检查本地有没有该内容，并检查负载情况。

（12）如果CDN服务器本地没有该内容，则CDN服务器向上级CDN服务器下拉内容。

（13）CDN服务器边下拉边为用户提供流媒体播放服务。

（14）CDN服务器统计该内容的热度，决定是否缓存该内容。




图2-1 IPTV点播业务流程


 
2.2 内容分发网络关键技术



由上节IPTV业务服务流程可以看出，使用CDN分发的业务流程与未使用CDN分发的流程相比，多了几次重定向。由于应用层重定向是由客户端的软件自动完成的，完全不需要人工的参与，因此从操作的步骤来看，用户是完全感觉不到是否使用了 CDN进行加速的。

但对于许多业务而言，CDN又是必需的。从上节的IPTV的业务流程来看，用户终端的播放请求经过了多次重定向，目的就是为用户终端找到一个最优的服务器，从而保证用户访问的质量。

通过IPTV的示例，可以归纳出CDN使用的一些关键技术。


1．内容统一编码（编址）


上节 IPTV终端从EPG上获取了节目在CDN的访问链接后，由CDN RR服务器为其选择合适的服务器为其服务。所以每一个访问的节目在 CDN 进行存储分发时，都应有一个唯一的ID，这个唯一的ID可以唯一地标识一个节目内容。这里带来一个问题，CDN不是为单个CP/SP或单个业务服务。CDN RR需要对接很多个门户系统，这些门户系统的节目 ID是没有统一规定的，也没有办法统一规定。如何解决内容统一编码是CDN在总体架构设计时首先要考虑的问题。

内容统一编码的解决办法总体而言有两种思路。

（1）内容在进入CDN前进行统一的编码，即所有由CDN承接加速的业务都应按预先制定好的规律进行统一的编码。使用这种方式编码的局限性很明显：CDN对业务提出了统一编码的要求，对于已经建好的业务系统来说，是很难进行内容的统一再编码的。

（2）CDN不要求内容预先统一ID的编码，而是对每个接入的业务或CP/SP内容增加唯一标识。这个标识是CDN统一增加的，可以保证在CDN的唯一性，当然每个业务或CP/SP的内容ID也是唯一的。


2．用户请求重定向调度


上节 IPTV终端访问的示例中，CDN RR要利用重定向调度技术来把用户的请求调度到最优的服务器上。用户请求重定向调度过程中，RR 应能通过判断服务器的负载，包括CPU占用、带宽占用等数据，决定服务器的可用性，同时能判断用户（访问者）与服务器间的链路状况，选择链路状况最好的服务器。因此RR是对服务器和链路进行综合判断来决定由哪个地点的服务器来提供服务，实现异地服务器群服务质量的保证。目前用户请求重定向调度的技术主要有两种。

（1）基于DNS重定向

当用户在浏览器访问时，首先要进行DNS解析，即查找出IP地址，然后用户与该IP地址建立TCP连接访问网站内容，DNS流量分配方式工作在DNS解析过程中，通过在域的DNS服务器上增加一条NS记录（Name Server记录是域名服务器记录），NS记录指向位于某一全局负载均衡设备（如CDN RR）的 IP地址，对的解析将由该RR负责。

（2）基于网络就近性判断

与方式一相比，全局负载均衡策略的不同点也是最大的优点在于：省中心节点的CDN RR不仅需要解析相应的域名，同时还根据用户真实IP地址来进行最优站点计算和判断，最终将用户流量重定向到相应的服务节点上。本方式主要利用应用层的重定向把用户请求调度到网络就近的节点。如何判定“网络就近”是CDN提高质量与效率的很关键的一环。


3．本地负载均衡技术


IPTV 示例中，当用户已经被重定向到了媒体服务器时，媒体服务器其实还有一个关键的工作要处理，即进行本地负载均衡。本地负载均衡技术是对本地服务器群进行负载均衡处理。该技术通过对服务器进行性能优化，使流量能够平均分配在服务器群中的各个服务器上。

CDN的媒体服务器其实在部署时往往是一个服务器群组，用户的请求最终需要调度到具体的服务器上，这就需要使用到本地负载均衡技术。

负载均衡提供了一种廉价、有效、透明的方法扩展网络设备和服务器的带宽、增加吞吐量、加强网络数据处理能力，提高网络的灵活性和可用性。

负载均衡技术具有如下优点。

（1）高性能：通过调度算法，将客户端请求合理地均衡到后端各台服务器上，消除系统可能存在的瓶颈。

（2）可扩展性：当服务的负载增长时，系统能被扩展以满足需求，且不降低服务质量。

（3）高可用性：通过健康性检测功能，能实时监测应用服务器的状态，保证在部分硬件和软件发生故障的情况下，整个系统的服务仍然可用。

（4）透明性：高效地使由多个独立计算机组成的松耦合的服务系统构成一个虚服务器；客户端应用程序与服务系统交互时，就像与一台高性能、高可用的服务器交互一样，客户端无须作任何修改。部分服务器的切入和切出不会中断服务，而用户觉察不到这些变化。


4．缓存替换算法


IPTV 示例的业务流程中，在流媒体服务节点为用户提供服务的同时，也同时计算该内容的热度，并根据热度及磁盘利用率来更新其缓存的内容。这种更新算法就是缓存替换算法。

缓存替换算法最传统的包括LRU、MRU、LFU等。

LRU（Least Recently Used，最近最少使用）算法，是基于这样一个事实：已经很久没有使用的内容很可能在未来较长的一段时间内不会被用到。因此，只需要在每次进行缓存替换时，找到最近最少使用的那个内容，并将其删除，这样就空出空间给新的热点内容。这就是LRU算法的基本思路。

MRU（Most Recently Used，最近最常使用）法算，MRU算法与LRU算法基本原理是一样的，但处理方法就正好相反。MRU算法基于的事实是最近最常使用的内容未来较长一段时间也是会经常被用到的。所以，在每次进行缓存替换时，找到最近最常使用的那些内容，把其后不常使用的内容删除，这样就空出空间给新的热点内容了。这就是MRU算法的基本思路。

LFU（Least Frequently Used，最少频率使用）算法，LFU算法与LRU算法很相似，两者的区别在于LFU算法是统计全部使用时间内的总使用次数，而LRU算法只统计近期频率，也即LRU算法是计算单位时间内的使用次数，而LFU算法是计算总时间内的使用次数。


5．媒体服务


CDN最终为用户服务是由边缘媒体服务器提供的。媒体服务包括Web服务、流媒体服务、下载服务，等等。上节示例CDN为用户提供的是IPTV服务，属于流媒体服务的一种。

当用户请求的内容在媒体服务器存在时，由媒体服务器向用户发送媒体流。当用户请求的内容在媒体服务器不存在时，流媒体服务器边下载内容边为用户提供服务。

媒体服务的种类多样，运营商不可能为每一种媒体服务都建设一个 CDN，所以 CDN往往可以提供多种媒体服务能力。而由于各媒体服务使用的媒体服务的控制协议、编码格式、媒体封装等都不一样，因此在设计CDN时需要对这些媒体服务特性进行归类，分析异同点，从而找出可以在同一CDN中提供加速服务的业务类型。


 
2.3 内容统一ID



CDN需要依靠内容ID来定位内容，并为用户提供服务。CDN的内容ID的唯一性很重要，因为如果出现了重复的内容ID，则CDN将会把错误的内容发送给用户。



2.3.1 统一资源定位符



当看到统一内容 ID，相信很多读者会想到统一资源定位符（URL，Uniform/Universal Resource Locator）。URL是因特网上标准的资源的地址（Address）。它最初是由蒂姆·伯纳斯·李发明用来作为万维网的地址的。现在它已经被万维网联盟编制为因特网标准 RFC 1738了。URL使用广泛，而且有一套机制保证其不会重复。

互联网上的每一个网页、每一个资源都具有一个唯一的名称标识，通常称之为URL地址。URL一般由几部分组成，即协议类型、主机名、路径及文件名。协议类型主要有HTTP、FTP、Gopher、Telnet、File等几种。

（1）protocol（协议）：指定使用的传输协议。

（2）hostname（主机名）：是指存放资源的服务器的域名系统（DNS）主机名或IP地址。有时，在主机名前也可以包含连接到服务器所需的用户名和密码（格式为username:password）。

（3）port（端口号）：整数，是可选参数，省略时使用方案的默认端口，各种传输协议都有默认的端口号，如http的默认端口为80。如果输入时省略，则使用默认端口号。有时候出于安全或其他考虑，可以在服务器上对端口进行重定义，即采用非标准端口号，此时， URL中就不能省略端口号这一项。

（4）path（路径）：由零或多个“/”符号隔开的字符串，一般用来表示主机上的一个目录或文件地址。

（5）内容ID：由字符串组成，一般用来表示该路径下的唯一文件标识。

除了以上部分的内容外，URL还可以包括parameters（参数），这是用于指定特殊参数的可选项。如查询参数， ?query （查询），用于给动态网页（如使用 CGI、ISAPI、PHP/JSP/ASP/ASP.NET等技术制作的网页）传递参数，可有多个参数，用“&”符号隔开，每个参数的名和值用“=”符号隔开。


 
2.3.2 CDN内容统一 ID



前节介绍了统一资源定位符（URL），读者自然会想到，直接使用统一资源定位符（URL）作为CDN内容的统一ID不就是最好的方案吗？

许多CDN确实是直接使用URL作为其CDN的内容ID的。这带来的好处是很明显的：CDN不再需要进行设置，由URL的唯一性特性来保证CDN内容ID的唯一性。但这种方法有以下两个主要缺点。

（1）内容ID没有可以被CDN利用来进行分类的信息，即内容ID没有CDN可利用的信息。在实际的应用中，CDN对内容加速时，如果能根据内容的一些属性提供一些特殊的功能，对CDN总体性能十分有用。

（2）不适合没有使用URL标识的内容。在许多应用场景，内容接入CDN是通过内容管理系统注入的，往往这些内容只在内容管理系统标识唯一，没有使用URL作为标识。

所以CDN内容统一ID单纯使用URL标识并不是一个很好的办法。考虑到CDN需要支持多源CMS和在同一CMS上存在多屏内容注入的需求，可考虑引入二元组UniContentID来唯一标识不同CMS注入的不同内容域的唯一的内容文件。以下为一种CDN内容统一ID方案。

UniContentID 可定义为二元组（ProviderID，ContentID），是 CDN 全网中进行全局调度的唯一内容标识。ProviderID定义为每个CMS的不同内容域在CDN中的唯一标识，需在CDN全网中进行配置。CDN为每个CMS的内容域开户时，需要在接入点设置配置表。

用户所有的媒体服务请求在进入CDN时，均首先指向RR。RR根据调度策略（如基于用户源IP调度、负载等）把用户请求调度到相应的媒体服务节点。RR把用户请求调度使用RTSP/HTTP等重定向，具体要求如下。

RR判断收到请求的host值为域名并且这个域名不是自己RR的域名，那么RR在调度完成后构造重定向URL，在该URL前添加下级RR或者SLB地址+“/”+host域名，然后返回给终端该重定向URL。

如：终端请求到RR的URL为http://sp域名/xxx/xxx?xxx...，RR返回终端的URL为http://下级RRip/sp域名/xxx/xxx?xxx...。

SLB/媒体服务器如果在收到的请求URL的开头发现带有自己的域名或IP地址，则剥离掉自己的域名或 IP 地址后去匹配服务配置表中的“PlaybackURLprefix”字段，如果获得配置表里唯一确定的一条记录，则可以直接查询到ProviderID，再通过“ContentURLParseRule”配置的解析规则解析出ContentID，然后以（ProviderID，ContentID）一起唯一确定内容。ContentID长度为不超过512Byte。

如：终端请求到RR的URL为http://RR域名/xxx/xxx?xxx...，RR返回终端的URL为http://下级RRip/xxx/xxx?xxx...。


 
2.4 用户请求重定向调度



内容服务的请求路由机制（Request Routing System，RRS）是CDN网络规划中最关键的因素之一，它的设计直接关系到CDN的核心思想“就近服务”能否实现。而全局负载均衡策略又是整个内容请求路由机制设计的基石，它的主要内容包括就近性判断和服务重定向机制，全局负载均衡的成功与否直接关系到最终用户的访问是否成功与质量。


 
2.4.1 设计原则



内容路由的设计涉及就近性判断、重定向机制和流量分配策略等问题。内容路由机制设计需考虑以下主要因素。

（1）流媒体服务的特征要求内容请求必须（或最大限度地）由距用户最近的POP点提供服务，只有当该节点无法提供服务能力时，才由确定为次佳节点提供备份服务。这就要求内容路由机制以静态内容请求路由为主，并有确定的备份请求路由方案。

（2）以静态内容路由为主，辅助于确定的备份路由策略同时是网络管理和性能调优的需求。

（3）请求路由的设计必须考虑CDN作为应用支撑平台，必须支持不同的ICP的服务提供模式，即无论ICP是否采用域名来提供服务，CDN都应有相应的内容请求路由机制保证用户能得到就近的边缘服务。ICP在提供流媒体服务时，不仅有采用域名的，也有许多情况下直接给出IP地址的方式提供服务。这就要求CDN的内容请求路由机制要支持直接给出IP地址的服务模式。



2.4.2 基于DNS重定向



图2-2所示为基于DNS重定向的全局负载均衡策略。




图2-2 基于DNS重定向的全局负载均衡策略

当用户在浏览器访问video.site.com时，首先要进行DNS解析，即查找出video.site.com的IP地址，然后用户与该IP地址建立TCP连接访问网站内容，DNS流量分配方式工作在DNS解析过程中。通过在域site.com的DNS服务器上增加一条NS记录，即video.site.com的NS记录指向位于某一CDN RR设备的控制 IP地址，对video.site.com的解析将由该CDN RR负责，由DNS的工作过程可以知道如下内容。

（1）用户将DNS请求发到其本地DNS服务器，该DNS服务器通过一系列的DNS查询得知，video.site.com的授权解析服务器是CDN RR。

（2）CDN RR收到DNS查询请求后，将 video.site.com解析为经过计算后所选定的最优站点的IP地址（负载不重、距离用户最近），这个地址可能是主站点IP，也可能是分站点IP地址。

（3）各分布节点接受用户请求并最终将流媒体内容发送给用户。


 
2.4.3 基于网络就近性判断



图2-3所示为基于网络就近性判断示意图。




图2-3 基于网络就近性判断示意图

当用户访问已经加入CDN服务的流媒体服务网站时，CDN RR首先会通过TCP/IP握手获得客户的IP，并在静态最近路径表中查找该IP所属的网段是否存在，如存在该客户即被透明地导向到静态最近路径表中所设定的优先级最高的POP点。如没有该记录，则CDN RR会以同样方式去查动态最近路径表，如仍没有记录CDN RR会通知各POP点一同去测各POP点离用户的距离及时延，并通过协议报告，确定最优站点，然后通过HTTP重定向技术来实现将用户导向到最佳CDN节点，与此同时，该IP地址所在的C类网段会被添加至动态最近路径表，供今后使用；CDN的服务器（节点上的高速缓存）负责将用户请求的内容提供给用户。



2.4.4 用户请求重定向调度方式对比



基于DNS重定向与基于网络就近性判断调度方式各有优缺点，现总结如下。


1．基于DNS重定向的优缺点


该方式的特点在于整个就近性判断和重定向过程都发生在用户请求域名解析时，而非用户真正请求服务器连接时。该策略的优点在于：

（1）实现简单，内容请求路由简捷，核心（骨干）节点负载均衡设备的负载情况较基于网络就近性判断的方式理想。

（2）并不依赖于分发内容类型及相应的协议，无论是基于Web、MMS、RTSP等分发都毫无影响。

在CDN的全局负载均衡方案的应用中，如果只采用DNS流量分配方式，则存在着如下几个潜在问题。

（1）DNS解析记录信息可能被整个DNS解析行程中的任何一个DNS服务器Cache，这会导致全局的DNS流量分配失败，因为这个DNS服务器不会再将DNS的解析请求转发给WSD-NP，从而用户将不能得到最新的最优站点的IP地址。

（2）就近性判断是对用户本地的DNS服务器进行的，而不是用户本身。如果用户客户端设定的Local DNS服务器不是距离用户最近的DNS服务器，则用户无法得到就近服务。

（3）无法向支持直接给出IP地址的业务提供CDN服务。


2．基于网络就近性判断的优缺点


该方式的特点在于可以根据用户的真实IP地址进行就近性判断，方案的优点在于：

（1）利用用户IP编址的规律，可以真正做到根据“网络的就近性”分配流量，可以进行CDN的流量管理和调优。

（2）可以对用户访问请求实现完备的、细颗粒的策略控制。

（3）与基于DNS重定向的策略可以无缝结合，实现合理、完善内容请求路由。

（4）支持不同的ICP接入CDN的业务模式，服务割接非常快捷。

本方式的不足之处在于：

（1）由于此方式的就近性判断与重定向是当用户与核心节点VIP建立连接时发生的，故对于相应的分发内容类型和相关协议有所限制，如针对HTTP可以采用通用的302协议重定向；但对于类似于MMS这类私有协议就无法通过通用做法来实现。

（2）随着访问用户的增加和网络规模的扩张，核心点的压力会较大，因此核心点设备的冗余设计变得非常关键。


 
2.5 负载均衡技术





2.5.1 什么是负载均衡




1．负载均衡的介绍


所谓负载，一般指处理节点的CPU负载、MEM利用率、网络负载、可用的缓冲区、应用系统负载、用户数量以及其他的各种系统资源的当前状态信息。所谓负载均衡，是指处理节点的负载信息通过某代理软件传递给均衡器，由均衡器做出决策并对负载进行动态分配，从而使集群中各处理节点的负载相对趋于平衡。

由于CDN同一节点内往往包括多台服务器，为取得服务器性能的最优，需要应用负载均衡技术。当用户访问量较大时，单台缓存设备在处理繁重的内容分发任务时会在处理能力、吞吐能力等方面形成严重的性能瓶颈。在这种情况下，缓存服务器集群就是解决相关问题的有效手段。在用户和内容服务器之间部署缓存服务器集群，能够充分利用集群中各个节点形成的强大的计算能力，同时各节点可以被并行访问，能够有效改善系统吞吐率。


2．负载均衡两方面的含义


首先，将大量的并发访问或数据流量分担到多台节点设备上分别处理，减少用户等待响应的时间；其次，单个重负载的运算分担到多台节点设备上作并行处理，每个节点设备处理结束后，将结果汇总，返回给用户，系统处理能力得到大幅度提高。负载均衡能够均衡所有的服务器和应用之间的通信负载，根据实时响应时间进行判断，将任务交由负载最轻的服务器来处理，以实现真正的智能通信管理和最佳的服务性能。

负载均衡和调度的任务是使得任务在集群各节点间得到尽可能合理的分摊处理，从而达到高效利用系统资源的目的。一般将组成集群的元素分为处理节点和均衡节点两类。处理节点的处理器负载、应用系统负载、用户数量、可用的网络缓冲区、可用的系统内存或者其他的与系统资源有关的负载状态信息通过节点上的代理软件传递给均衡节点，由均衡节点做出决策。负载均衡的一个要点是节点的资源使用状态。由于该类系统的最终目的是使系统中各节点的资源使用状态尽可能达到平均，因此准确地把握节点负载状况，并根据各个节点当前的资源使用状态动态调整负载均衡的流量分布，是负载均衡与调度考虑的关键问题。

负载均衡通过重新分配系统负载，使各服务器间负载达到相对均衡，从而降低任务的响应时间，提高系统资源的利用率，使系统的性能得以提高。它要解决的问题主要有：

（1）为用户提供更好的访问质量。

（2）提高服务器响应速度。

（3）提高服务器及其他资源的利用效率。

（4）避免了网络关键部位出现单点失效。

（5）解决网络拥塞问题，服务就近提供，实现地理位置无关性。


3．负载均衡方案的选择与评估


负载均衡问题的首要环节就是如何衡量服务器性能和当前的负载均衡状况，给出合理的负载均衡指标。衡量服务器性能和当前运行情况的有效衡量指标包括：

（1）CPU利用率。

（2）内存使用率。

（3）带宽利用率。

（4）硬盘IO吞吐率和网络IO吞吐率。

（5）单位时间内完成的服务次数。

（6）单位时间内连接客户数。

（7）完成一个请求任务所用的响应时间。

理想的负载指标应满足以下条件：测量开销低，能体现所有竞争资源上的负载，各负载指标在测量及控制上彼此独立。

在引入负载均衡方案时不管是采用哪种方式都需要考虑以下问题：

（1）采用负载均衡方案后，服务器接收和转发数据报的速度及负载均衡的整体检测能力是首先要考虑的重点问题。

（2）负载均衡方案应能满足网络流量不断增长的需求，能均衡不同操作系统和硬件平台之间的负载，能均衡不同流量的负载。

（3）负载均衡设备自身出现故障时应该有良好的冗余解决方案，保证可用性，避免系统遭受重大损失。

（4）采用灵活、直观和安全的管理方式，这样便于安装、配置、维护和监控，提高工作效率，避免差错。


 
2.5.2 负载均衡的原理




1．负载均衡的工作原理


负载均衡的作用就像轮流值日制度，把任务分给大家来完成，以免让一个人过度劳累。但是与轮流值日制度不同的是，它是一种动态均衡，通过一些工具实时地分析数据包，掌握网络中的数据流量状况，把任务合理分配出去。对于不同的应用环境，使用的均衡策略是不同的，所以均衡策略也就有了多种多样的形式。广义上的负载均衡既可以设置专门的网关、负载均衡器，也可以通过一些专用软件与协议来实现。在OSI 7层协议模型中都有相应的负载均衡策略，在数据链路层上实现负载均衡的原理是根据数据包的目的 MAC 地址选择不同的路径；在网络层上可利用基于IP地址的分配方式将数据流疏通到多个节点；而传输层和应用层的交换，本身便是一种基于访问流量的控制方式，能够实现负载均衡。

在高性能计算领域，某些并行群集系统可以达到如此高的带宽和低延迟，其原因是它们通常绕过使用网络协议。虽然网际协议对于广域网很重要，但它包含了太多的开销，而这些开销在节点相互已知的封闭网络群集中是不必要的。


2．负载状况的获取


由于负载均衡分配器根据所有服务器的负载情况来决定新的用户访问请求的取舍，这要求每个服务器必须将自己的当前负载及时上报至分配器。探知负载状况的技术主要有3种。

（1）利用Agent技术使用网管协议SNMP。在需要的服务器上运行设计的Agent，定时通知分配器，从而得到服务器的确切情况。

（2）第三方的软件。有一些第三方开发的软件可以完成这种工作，需要分配器有相应的接口，从而可以调整分配的结果。

（3）自己开发的软件去主动获取。最简单的集成方法就是自己去开发，由分配器去探测服务器的负载状况。


 
2.5.3 负载均衡的实现层次




1．基于客户端的负载均衡


这种方法指的是在网络的客户端运行特定的程序，该程序通过定期或不定期地收集服务器群的运行参数：CPU占用情况、磁盘IO、内存等动态信息，再根据某种选择策略，找到可以提供服务的最佳服务器，将本地的应用请求发向它。

该方法需要每个客户端程序均具备一定的服务器集群知识，进而以负载均衡的方式将请求发送到不同的服务器，比如，在Berkeley研究的SmartClient中，服务提供一个JavaApplet在客户端浏览器中运行，Applet向各个服务器请求收集服务器的负载等信息，再根据这些信息将客户的请求发到相应的服务器；当服务器没有响应时，Applet向另一个服务器转发请求，实现高可用性。

该方法的缺点是透明性不够完善，需要每个客户端程序具备集群功能，不具有普遍的适用性。


2．基于服务器端的负载均衡


将客户端的负载均衡层移植到某一个中间平台，形成三层结构，则客户端应用可以不作特殊的修改，透明地通过中间层应用服务器将请求均衡到相应的服务节点。比较常见的实现手段就是反向代理技术。


3．高层协议内容交换


除了上述的负载均衡方式之外，还有在协议内部支持负载均衡能力的技术，即URL交换或 7 层交换，提供了一种对访问流量的高层控制方式。Web 内容交换技术检查所有的HTTP报头，根据报头内的信息来执行负载均衡的决策。


4．网络接入协议交换


当前负载均衡主要用于解决服务器的处理能力不足的问题，所以并不能充分发挥交换机带来的高网络带宽的优点，使用基于操作系统的第4层交换技术因此孕育而生。通过开放源码的Linux，将第4层交换的核心功能做在系统的核心层，能够在相对高效稳定的核心空间进行IP分组的数据处理工作。


 
2.5.4 负载均衡的技术分类



目前有许多不同的负载均衡技术用以满足不同的应用需求，如软/硬件负载均衡、本地/全局负载均衡、链路聚合技术等。


1．软/硬件负载均衡


软件负载均衡解决方案，是指在一台或多台服务器相应的操作系统上，安装一个或多个附加软件来实现负载均衡，如DNS负载均衡等。它的优点是基于特定环境、配置简单、使用灵活、成本低廉，可以满足一般的负载均衡需求。

硬件负载均衡解决方案，是直接在服务器和外部网络间安装负载均衡设备，这种设备通常被称为负载均衡器。由于专门的设备完成专门的任务，独立于操作系统，整体性能得到大量提高，加上多样化的负载均衡策略，智能化的流量管理，可达到最佳的负载均衡需求。

一般而言，硬件负载均衡在功能、性能上优于软件方式，不过成本昂贵。


2．全局/本地负载均衡


负载均衡从其应用的地理结构上分为本地负载均衡和全局负载均衡。本地负载均衡指对本地的服务器群作负载均衡，全局负载均衡指对分别放置在不同的地理位置、有不同网络结构的服务器群间作负载均衡。

本地负载均衡有效地解决本地集群数据流量过大、网络负荷过重的问题，并且无需花费昂贵开支购置性能卓越的服务器，可充分利用现有设备，避免服务器单点故障造成数据流量的损失。其通过灵活多样的均衡策略把数据流量合理地分配给服务器群内的服务器共同负担。即使是再给现有服务器扩充升级，也只是简单地增加一个新的服务器到服务群中，而无需改变现有网络结构、停止现有的服务。

全局负载均衡主要用于在多区域拥有自己服务器的站点，为了使全球用户只以一个IP地址或域名就能访问到离自己最近的服务器，从而获得最快的访问速度；也可用于子公司分散站点分布广的大公司通过Internet来达到资源统一合理分配的目的。


3．链路聚合技术


随着带宽增加，数据流量不断增大，网络核心部分的数据接口将面临瓶颈问题，原有的单一线路将很难满足需求，而且线路的升级又过于昂贵甚至难以实现，这时就可以考虑采用链路聚合技术。链路聚合技术将多条物理链路当作一条单一的聚合逻辑链路使用，网络数据流量由聚合逻辑链路中所有物理链路共同承担。由此在逻辑上增大了链路的容量，使其能满足带宽增加的需求。


 
2.5.5 负载均衡的算法



负载均衡算法是负载均衡技术的核心内容。负载均衡的研究分为两个方向，即静态负载均衡和动态负载均衡。静态负载均衡是采用某种分配算法在任务执行前即确定分配到各个节点的方案，其分配基于系统平均情况，不考虑系统瞬时状态变化，基于对负载的计算量、通信关系和依赖关系，以及计算机集群本身的状况等先验知识或预测形成远程执行进程表。动态负载均衡可根据当前运行状态自适应决定负载均衡策略，动态方法是通过集群系统的实时负载信息，动态地将负载在各个计算节点进行分配和调整。

考虑到服务请求的不同类型、服务器的不同处理能力、网络状况以及随机选择造成的负载分配不均匀等问题，为了更加合理地把负载分配给内部的多个服务器，就需要应用相应的、能够正确反映各个服务器处理能力及网络状态的负载均衡算法。

（1）轮转调度（Round-Robin Scheduling）算法

假设所有服务器处理性能相同，将外部请求按顺序轮流分配到集群中的服务器上。这种算法的优点是其简洁性，无需记录当前所有连接的状态，是一种无状态调度算法，但是不适用于服务器组中处理性能不一的情况，而且当请求服务时间变化较大时，容易导致服务器间的负载不平衡。

（2）加权轮转调度（Weighted Round-Robin Scheduling）算法

为保证处理能力强的服务器处理更多的访问流量，用相应的权值表示服务器的处理性能，将请求数目按权值的比例分配给各服务器。调度器可以自动询问服务器的负载情况，并动态地调整其权值。这种均衡算法也是一种无状态调度算法，但可以解决服务器间性能不一的情况，能确保高性能的服务器得到更多的使用率，避免低性能的服务器负载过重。

（3）随机均衡调度（Random Scheduling）算法

把来自网络的请求随机分配给各个服务器。

（4）加权随机均衡调度（Weighted Random Scheduling）算法

此种均衡算法类似于加权轮转算法，不过在处理请求分担时是个随机选择的过程。

（5）最小连接调度（Least-Connection Scheduling）算法

该算法是一种动态调度算法，通过服务器中当前所活跃的连接数来估计服务器的负载情况，把新的连接请求分配到当前连接数最小的服务器。但是，当各个服务器的处理能力不同时，该算法并不理想。

（6）加权最小连接调度（Weighted Least-Connection Scheduling）算法

用相应的权值表示各个服务器的处理性能，具有较高权值的服务器将承受较大比例的活动连接负载。调度器可以自动问询服务器的负载情况，并动态地调整其权值。

（7）目标地址散列调度（Destination Hashing Scheduling）算法

根据请求的目标 IP地址，将其作为散列键（Hash Key），通过散列（Hash）函数将这个目标IP地址映射到一台可用且未超载的服务器，将请求发送到该服务器，属于静态映射算法。

（8）源地址散列调度（Source Hashing Scheduling）算法

与目标地址散列调度算法相反，根据请求的源 IP地址，作为散列键（Hash Key），通过散列函数将请求的源IP地址映射到一台可用且未超的服务器，将请求发送到该服务器。除了将请求的目标IP地址换成请求的源IP地址，该算法采用的散列函数与目标地址散列调度算法相同，算法流程与目标地址散列调度算法的基本相似。在实际应用中，源地址散列调度和目标地址散列调度可以结合使用在防火墙集群中，它们可以保证整个系统的唯一出入口。

（9）基于局部性的最少链接调度（Locality-Based Least Connections Scheduling）算法

找出请求的目标IP地址最近使用的服务器，若该服务器是可用的且没有超载，将请求发送到该服务器；否则用“最少链接”的原则选出一个可用的服务器。算法的设计目标是在服务器的负载基本平衡情况下将相同目标IP地址的请求调度到同一台服务器，来提高各台服务器的访问局部性和主存Cache命中率。

（10）带复制的基于局部性最少链接调度（Locality-Based Least Connections with Replication Scheduling）算法

与基于局部性的最少链接调度算法的不同之处在于，它要维护从一个目标IP地址到一组服务器的映射，而不是从一个目标IP地址到一台服务器的映射。该算法找出请求的目标IP地址对应的服务器组，按“最少链接”原则从服务器组中选出一台服务器，若服务器可用且没有超载，将请求发送到该服务器；否则按“最少链接”原则从这个集群中选出一台服务器，将该服务器加入到服务器组中，再将请求发送到该服务器。另外，若该服务器组有一段时间未被修改，则将最忙的服务器从服务器组中删除，以降低复制的程度。

（11）响应速度均衡调度（Response Time Scheduling）算法

负载均衡设备对内部各服务器发出一个探测请求，然后由对探测请求响应最快的一台服务器来响应客户端的服务请求。

（12）处理能力均衡调度（Processing Capacity Scheduling）算法

负载均衡设备记录集群内部处理负荷（根据服务器CPU型号、CPU数量、内存大小及当前连接数等换算而成），将服务请求分配给负荷最轻的服务器。由于考虑到了内部服务器的处理能力及当前网络运行状况等不同情形，因此这种均衡算法相对来说更加精确，尤其适合运用到第7层（应用层）负载均衡的情况，但附加开销也较大。

（13）DNS均衡调度（DNS Scheduling）算法

分处在不同地理位置的负载均衡设备，收到同一个客户端的域名解析请求，并在同一时间内，把此域名解析成各自相对应服务器的IP地址，并返回给客户端，客户端将以最先收到的域名解析IP地址来继续请求服务，而忽略其他的IP地址响应。

还有一些其他的均衡算法，在此不一一列举。总的说来，各种算法都有其优缺点。均衡效果越好，算法越复杂，考虑的因素越多，附加的开销就越大。在能满足负载分配均衡要求的情况下，应尽可能使用简单的算法，以提高均衡器的工作效率，来避免负载均衡器的瓶颈效应。


 
2.6 缓存替换算法



以下所讨论的缓存替换算法，是指在具有多个节点的内容分发网络中，单个节点的内容替换算法。若无特别说明，节点可能包括多台物理设备和多个IP，但在某一服务区域（一般指地理区域）作为整体对外提供内容；缓存是指长时间保存在各节点某一物理设备的内容，若无特别说明，缓存或内容均可能是指文档、照片、视频及其他格式的存储内容。

在以下缓存算法举例中，内容格式一般以视频为例。



2.6.1 CDN缓存替换概述



从操作系统内存置换到CPU内存读取，缓存的应用无处不在，在CDN中运用缓存技术同样可以提高CDN的运行效率。正如缓存的其他应用一样，CDN中缓存算法的使用也大致相同。基于CDN的架构，不可能把所有资源都放在一个低层服务器上，需要对资源进行选择，并将选择出来的资源放到缓存中，缓存算法便是对这些资源进行选择和更新的过程。缓存，相当于部分原始数据的一个池，这些数据会通过缓存算法时不时地进行更新，以便很好地响应用户的请求。CDN缓存的工作过程是这样的：用户发出一个请求，如果请求被命中，缓存将对用户的请求进行响应，返回其请求的数据；如果未被命中，缓存向上拉取用户需要的数据，并对其存储的数据进行替换。无论是否命中，缓存算法都应该更新每个资源对应的“分数”，这个分数将决定该资源能否继续呆在缓存之中。缓存算法的意义在于，根据用户的请求习惯，对缓存中的数据进行更新，使用户请求的命中率提高，或是从另一种角度看，缩短整体响应用户请求延时，并同时极大地提高高峰时间网络所能承受的访问容量。一个良好的缓存算法，不仅重视命中率，还考虑相应的存储成本、运行效率等众多因素。总之，缓存算法是基于用户请求情况，对缓存中的数据进行筛选的过程，其目的在于提高响应用户请求的效率。

早期的缓存技术可用来节省带宽以减少网络拥塞，但它们不可避免地引起了以下问题：一是用户有可能得不到网页的及时更新，因为缓存区不可能自动跟踪网页的变化；二是为得到最新网页，用户访问时需要首先查询真正的服务器上的内容，这将导致访问速度的降低。因此，需要对缓存算法进行改进。缓存算法发展至今，已有一些效果令人较为满意的成果，从一开始的包括基于访问频率的算法到基于访问时间的算法再慢慢完善，现在已有了访问时间与访问频率相结合等较为理想的算法。基于访问频率的算法，通过在某段时间内对资源被访问的次数进行统计，以此来判断该资源接下来会不会被访问。这类算法理所当然最容易理解，因此也最容易被接受，包括LFU（Least Frequently Used），以及在此基础上发展起来的 2Q（2 Queues）、LIRS（Low Inter-Reference Recency Set）等算法；基于访问时间的算法，通过记录资源访问的时间，以时间作判断依据，包括LRU（Least Recently Used）算法；访问时间与访问频率相结合的算法，综合了基于访问频率和访问时间的算法，包括LRFU（Least Recently Frequently Used）、FBR（Frequently Based Replacement）等算法。当然，因为现实当中有各种各样的因素，这些缓存算法各自或多或少地存在一些优点和缺点，所以没有一种缓存算法能完美解决所有的缓存问题。结合实际情况，通过对已知的缓存算法进行改善，使之能切合我们的目标，才是关键所在。


 
2.6.2 CDN缓存算法介绍



目前CDN缓存算法主要分为访问频率、访问时间以及由此衍生出的变种算法，下面将介绍这几种算法。

（1）“最近最少使用”算法；

（2）“最近最少使用”算法的变种；

（3）“最少频率使用”替换算法；

（4）“基于分数因子”的缓存算法；

（5）“块等级”缓存算法。


1．“最近最少使用（LRU）”算法


“最近最少使用（Least Recently Used）”算法，顾名思义，缓存中将保留最近一段时间内经常使用的数据，而淘汰最近未被经常使用的数据。LRU基于这样一个事实：在最近一段时间内经常被使用的数据在未来一段时间内也会被使用，而未被经常使用的数据在未来很长时间内不会被用到。因此，在替换内容时只需找出最近最少使用的那些数据进行替换即可。

LRU在缓存中维持一个内容列表，存储最近被使用的数据。当有数据被请求时，它将跃至第一位。如果被请求的数据在列表中，即已经在缓存中存储（比如排在第k位），那么排在 k 之前的数据位置将拉到向后一位，没有内容会被淘汰。如果被请求的数据不在列表中，它将被提取到缓存中，跃至第一位的同时，其他内容的位置顺次拉后一位，排在最后一位的内容将被淘汰。

例如，假设有1、2、3、4、5共5个内容，底层服务器只够容纳3个内容，初始时为1、2、3这3个内容。第一个用户请求内容2，内容2在服务器中存在，内容次序改为2、1、3；第二个用户请求内容4，内容4在缓存中不存在，缓存向高级服务器拉取内容4，并将内容4提至第一位，次序变为4、2、1，原来的内容3将被淘汰。

“最近最少使用”算法遵循这样的一个原则：最近被访问的内容在未来访问的几率增大，于是才出现了经典的“最近最少使用”算法。“最近最少使用”算法的提出是显然的，它基于内容访问热度来对内容进行取舍，留下访问次数多的，剔除访问次数少的，这符合多数人的设想。然而，不难看出，该算法，具体的操作过程仍然需要研究和改进。经典的“最近最少使用”算法单纯地从最近的访问次数出发，直接将最近一次被访问的内容的优先级提至最高。然而，最近被访问的内容不一定是最热门的，这将导致有些非热门的内容次序将较高，影响用户访问内容和服务器响应用户的效率。因此，从这种角度上来看，这种算法的效率很低，需要对其进行改进。


2．“最近最少使用”算法的变种


“最近最少使用”算法的一个最大缺陷是将最近访问的内容的次序直接提至第1位，这是不合理的，因为最近被使用的内容不一定是最受欢迎的，提至第1位的做法略为不妥。于是，从这个角度出发，可以对该算法进行一些改进，因此产生出了“最近最少使用”算法的变种。

在“最近最少使用”算法中，每当用户访问一个内容时，该内容的次序提至第1位，而在该算法的变种中，被访问的内容的次序将不再被提至第1位而是被提至第J位，排在第J位之后的内容次序依次增加，末位遭到替换，如图2-4所示。




图2-4 “最近最少使用”算法示意图

如图 2-4 所示，在“最近最少使用”算法中，原来第 7 位的内容由于最近依次被访问导致它被提至第1位，但是该内容有可能在未来一段时间内不被访问，因此，对其作出这样的改动：该内容提升J位（J=3），从而降低因为它不被访问而占用首位资源造成的低效率。

这样做可在某种程度上提升“最近最少使用”算法的效率，毕竟这使得“最近最少使用”

算法不再那么紧张，在内容排序上有了一定舒缓的空间，最近依次被访问的内容有了更多的上升空间，其他未被访问的内容也有更多变化的可能。


3．“最少频率使用（LFU）”算法


在“最近最少使用”算法及其变种中，最近访问的时间是考虑的重要因素。而“最少频率使用”算法从频率上出发，按照内容访问频率对内容进行排序，这比单纯地考虑访问时间要合理得多，毕竟，访问频率才是能够反映内容热度的一个重要的标准。在以后的很多算法中也采取了跟访问频率相关的方法。另外，“最少频率使用算法”也使用了不同于“最近最少使用”算法的缓存机制。

在“最少频率使用”算法中，缓存一般分为两部分：一部分是固定缓存（AC，Actual Cache），一部分是隐藏缓存（SC，Shadow Cache）。固定缓存，是更新不频繁、资源变动较少的那部分缓存；隐藏缓存，则是更新频繁、资源变动较大的那部分缓存。当用户发出访问请求时，未命中的内容将先被存储到SC中。在一定时间间隔T内，缓存中会维持一个频率列表，记录每个内容被访问的次数。T时间过后，{AC,SC}中被请求次数最多的内容将被更新到AC中，而下一轮T之内，AC内的内容不会被替换掉。

从理论上来看，“最少频率使用”算法从内容的访问频率上对内容进行排序，留下访问频率高的，替换掉访问频率低的，而因为访问频率跟内容热度有很大的关联，所以，热度高的内容将会有很大的概率保存下来，这正是缓存算法优化的目的。

“最少频率使用”算法从另一个角度出发，考虑了内容被访问的次数，即内容被访问的频率，显然这是符合常理的，能够反映内容的热门程度。另外，AC和SC的增加使得“最少频率”的准确率得到提高，这是该算法的优势之一。然而，“最少频率使用”算法也有其难点所在，比如计算频率的时间段T的控制、AC和SC容量的控制、替换的时间设定等。总之，在不同场合，该算法都需要进行不同的改进。


4．基于分数因子的缓存（Scoring based Caching）算法


（1）定义：最简单的基于分数因子的缓存算法，是对每一个视频（ν 

i


 ），都维护一个分数（s 

i


 ）。每一个视频i 在被放进缓存时，都会得到一个初始化的分数，比如s 

i


 =B。每一次视频i被请求，该视频都得到一个新的分数，而其余视频的分数也会相应调整，比如s 

i


 =s 

i


 +A，而其余视频的分数s 

k


 =s 

k


 −1（k≠i）。

（2）替换规则：简单的基于分数因子的缓存算法，在维护一个分数的基础上，有两种替换策略。

① 区间分数法，是定义一个有效分数区间[M,N]。若某部不在缓存中的视频的分数，达到了这个区间，即M＜s 

i


 ＜N，则把这部视频放到缓存中；若某部已在缓存中的视频的分数，离开了这个区间，即s 

i


 ＜M 或s 

i


 ＞N，则在缓存中删除该视频。

② 最优分数法，是根据一个节点的最大的存储能力，如L部视频，选择最优分数的内容进行缓存。每次有一部视频的分数有改变，则进行排序，凡分数不在前L的视频从缓存中删除，凡分数在前L的视频加入缓存中。

（3）请求处理：在以上规则下面，每一个对CDN视频的请求，会出现以下3种处理事件。

① 请求的视频已经在缓存中，即请求“命中（hit）”。在这种情况下，对视频的分数作出调整，但无需在缓存中剔除任何内容，也没有必要向上级节点请求内容。在这种情况下， CDN内部没有流量消耗。

② 请求的视频不在缓存中而算法要求节点缓存该视频，因为算法使得该视频在被请求后达到了某个进入的分数，如区间[M,N]或前L名，则需要在缓存中剔除掉原来的第L部视频（若需要），并且向上级节点复制被请求的视频，然后在复制视频之后向请求用户发送被请求的视频。在这种情况下，CDN内部有流量消耗，即边缘节点向中心节点复制了视频内容。

③ 请求的视频不在缓存中而算法不要求节点缓存该视频，因为该视频没有进入区间或前L名。在这种情况下，依然调整该视频的分数，但是不需要从中心节点复制任何内容。即，CDN内部没有流量消耗。

（4）其他。

① 一般来说，节点应该维护每一部视频的分数s 

i


 （每一部是指出现在CDN系统内且允许用户请求的视频）。但是实际上，分数过低的视频，一般就不维护它的分数，而是将其从关注列表中移出。

② 影子存储（Shadow Cache）。因为记录视频分数及其他存储需要，每个节点的存储能力都将分为两个部分，较大的一部分用来存储视频内容，较小的一部分用来存储视频列表、分数等与管理相关的内容。存储管理相关内容的存储空间，会与视频内容的空间严格分开，因此从管理者的观点看去，节点有一部分存储能力“消失”了。这部分“消失”的存储能力，称为影子存储。

（5）评价：事实上，绝大多数复杂的缓存算法，都是基于分数因子的。分数因子提供了一个对视频重要性（或者说受欢迎程度、未来需求量）的评价，依据这个评价可以决定是否缓存或者剔除一个视频。因此，基于分数因子的缓存算法不是一个实践中的独立的算法，它是其他算法的一个基础或者框架。


5．基于块等级的缓存（Chunk-level Caching）算法


（1）定义：基于块等级的缓存算法，是在上述的分数因子的缓存算法基础上，把每部视频分成大小相同、内容连续的K块分别存储，然后每个视频块的分数s 

k


 继承自原视频的分数s 

i


 。我们定义第i个视频的第k块视频的分数为s 

i,k


 。

（2）计分策略。

每次视频i被访问，则对视频i内的所有块，均有s 

i,k


 =s 

i,k


 +1。每次视频i的第k块被用户完整访问（观看），则对该块的分数有s 

i,k


 =s 

i,k


 −1。

如果一个用户停止观看视频的某块（停止观看包括“快进”和“快退”等操作，表明用户对该块不感兴趣），则分数s 

i,k


 要依据以下规则进行改变：所有k之后的块需要执行以下操作s 

i,j


 =s 

i,j


 −1(k＜j＜K)。

（3）请求处理：大部分时候，块等级的缓存算法，与基于分数因子的缓存算法十分相像，即上面SC出现的3种请求处理的情况都会出现。不同之处在于之前是比较s 

i


 来进行取舍，现在是比较s 

i,k


 。

（4）评价：基于块等级的缓存算法，主要用于单个内容较大的内容分发网络，如视频分发网络。它考虑了以下一个事实，即人们可能对视频的某一段感兴趣，把整个视频存储下来会产生浪费；或者人们只浏览了视频的开头，就会选择看或者不看。因此，在计分规则中，充分考虑了这些事实。

① 一个用户请求了某个视频，则可能对这个视频的其他部分都感兴趣，因此计分策略1体现了这个需求。

② 一个用户看完了某一块，则可能不会再回去看了，因此计分策略2体现了这个需求。

③ 一个用户停止观看某段视频，则可能不会再看这段视频之后的其他视频块，因此计分策略3体现了这个需求。


6．其他缓存算法


基于流行度的块等级缓存算法：这是一个仅考虑流行度的块等级缓存算法，即计分方式是统计每个块被访问的次数，属于一个较简单的变种。


 
2.6.3 缓存算法的比较



优劣的定义：缓存的意义在于尽快满足用户的访问，即希望用户的请求尽可能多地利用节点现有内容去提供，而不需要向上级节点复制内容。因此，缓存算法的优劣应该看对“未来”访问的命中率。我们可以定义一个未来时间段t，假设有M次访问到达，而这些访问命中缓存的次数是N，则t时间内的命中率为p=N/M。若t和p都较大，表明在较长的时间内，命中率较高，则这是一个好的缓存算法。


 
2.7 媒体服务



目前CDN服务的类型根据其服务的内容主要分为网页加速、流媒体服务、文件传输加速和应用协议加速4类。



2.7.1 网页加速



互联网有一项著名的8s原则，用户在访问网页时，如果时间超过8s就会感到不耐烦，如果下载需要太长时间，他们就会放弃访问。随着网民数量的日益增长，以及网页服务和网络固有的延迟，给网络宽带形成了巨大的压力，大大影响了用户的体验度。如何缩减网页访问延迟、改善WWW服务质量已经成为改善Internet应用环境的主要目标。而CDN技术的出现，及时解决了网络响应速度的问题。

网页加速是最早出现的CDN服务类型。最初，网页的内容主要以文字、图片、动画等形式为主，支持文本方式的电子邮件交换，因此CDN技术最初的应用重点就是用来对这些网页的静态内容进行加速。采用CDN网页加速服务后，网站提高了交易的成功率以及客户的满意度—主动将经常被访问的网络内容发送到距离用户更近的 CDN 节点可以缩短网站响应时间。

网页加速服务主要面向各类门户网站、新闻发布类网站、访问量较大的行业网站、政府机构网站和企业门户网站等。随着互联网应用的发展，网页加速也逐渐从静态内容加速向动态内容加速扩展，支持股票行情、电子商务、在线游戏等网站的动态内容加速。详见后续章节说明。


1．技术原理


网页加速服务的技术原理是通过将网页内容缓存到各个CDN节点上，并将用户请求调度到最优节点上来获得所需的内容，从而加速页面响应速度，减轻源站点的访问负担。网页加速服务平台由分布在网络边缘的应用服务器群组成，将网站源服务器中的内容存储到分布于网络边缘的各个缓存服务器中，通过CDN的负载均衡机制，将用户请求路由到健康可用并且最靠近用户的服务器上，有效地提高网络资源的利用效率。网页加速网络架构示意图如图2-5所示。




图2-5 网页加速网络架构示意图

网页加速服务具有可靠性的特点，局部问题不影响整体布局，保证用户的访问正常；由CDN节点替代源站被直接访问，有效保护源服务器避免遭到黑客攻击；加速了页面的响应速度，同时，用户访问也是透明化的，无需修改源站内容。


2．动态网页


随着互联网业务的发展，网站内容逐步个性化，很多还包含动态内容。另外，为大量用户同时动态生成个性化的页面和动态内容将导致传输延时和数据传输失败。因此，传统的网页加速缓存方案已经不能满足要求。为了满足用户的个性化需求及减少网络带宽需求和网络延时，多种动态网页分发加速技术诞生了。

动态网页分发加速技术可以分为两大类：一是传输加速技术，目的是减少从源服务器到用户之间传输动态网页所需的带宽和延时，主要包括 ESI（Edge Side Includes）规范和CDE（Class-based Delta Encoding）；二是动态网页生成加速技术，用以提高服务器端产生动态网页的性能，主要包括预取技术DUP（Data Update Propagation）和DCCP（Dynamic Content Caching Protocol）。

（1）ESI

ESI片段缓存是加速网页应用的一种有效技术。ESI是一种基于XML的标记语言，用于定义包含片段、变量和其他控制指令的模板，使得用户、代理和CDN能够在片段的级别缓存文档。ESI将网页分解成具有不同缓存特性的片段（可缓存和不可缓存），支持页面片段的动态装配，每个片段作为一个独立的元素保存在缓存服务器上。缓存服务器在响应用户请求时只需要获取那些不可缓存或者过期及没有命中的片段，减少了响应时间和源服务器的负担。ESI分离内容传输和内容生成如图2-6所示。




图2-6 ESI分离内容传输和内容生成

（2）CDE

DE（Delta Encoding，增量编码）指的是以基文件（定义见下文）对目标文件进行编码的过程，编码后的结果称为 Delta（增量）。该方法是在一个慢速链接的两端分别存储一个文档的相同副本，称该副本为基文件。慢速链接的服务器端从服务器取回文档的当前副本，并计算当前副本与存储副本的差异（增量），然后再把增量发送到慢速链接的另一端。当客户机收到增量以后，就把增量与基文件结合起来生成当前副本。因此，响应一个对动态网页的请求时，只需要传输编码得到增量，通过基文件和增量进行解码生成当前页面。技术原理如图2-7所示。

DE的缺点是不能解决服务器端的可扩展性问题，动态文档的数量在不断增加，服务器端存储容量的需求随着动态内容的数量的增加而增加。对于这个问题，有专家提出了一种CDE（Class-based Delta Encoding）方法。

① 对多个文档进行分类，每类只保存一个基文件。

② 当服务器端对当前响应进行增量编码的时候，如果所用的基文件没有保存，则在编码后的响应中包含该基文件的URL。

③ 当用户收到响应后，如果发现没有该基文件就先请求该基文件。因此在第一次请求某网站的网页时，需要请求两次才能获得该网页。




图2-7 DE传输加速网络示意图

（3）预取

预取是根据用户当前的访问请求和历史访问记录，预测用户将来可能发出的访问请求，在用户浏览当前网页页面时将预测的内容取到本地高速缓存中。用户在真正要访问这些页面时只需从本地高速缓存下载，从而达到快速响应的目的。预取也被称为主动缓存技术，有专家提出主动缓存方案（Active Cache Scheme），它通过一种CacheApplet（CacheApplet是由源服务器提供给代理的代码，可以通过其URL获取）的方式把部分用户请求处理的任务转移到代理上。当缓存网页时，代理会从源服务器上获取相应的CacheApplet。当用户请求命中缓存的动态网页时，代理把用户请求作为参数传递给已下载到本地的Applet，Applet根据情形选择：①通过计算返回一个新的页面；②返回对象的拷贝；③要求代理转发请求到源服务器。

（4）DUP

DUP（Data Update Propagation）可以确定底层数据的改变对缓存对象产生的影响。它通过建立底层数据和缓存内容的精确依赖关系，并计算和实时更新这种依赖关系，触发缓存内容更新。当底层数据变化的时候，系统更新或者使缓存对象失效。缓存内容可能是整个网页也可能是网页中的片段。当系统感知到底层数据改变时，就使用算法确定受到影响的缓存对象。一旦发现缓存对象过期就让它失效或者进行更新。

（5）DCCP

有专家提出了一个新协议—DCCP（Dynamic Content Caching Protocol），该协议支持个性化内容生成程序（如CGI应用软件，JavaServlets等）指定不同GET请求之间的等价或者部分等价，网页缓存可以依据该信息来响应相同的或者等价的请求。对于部分等价的请求，当生成和传送实际内容的时候，可以把已经缓存的内容作为一个近似的结果作为响应。

（6）小结

上文介绍了几种典型动态网页分发加速技术，整体可分为传输加速技术和生成加速技术。CDE可以有效地减少响应时间和带宽需求，但是个性化长尾效应越明显，该技术获得的效果就越不显著。ESI有效地重复利用了片段性内容，但是产生了对网页进行分片的开销。

对于生成加速技术，比较容易在服务器端用增加硬件和部署新技术来提高动态网页的生成速度。因此，动态网页分发加速技术今后的发展方向主要是传输加速技术的发展。表2-1对这几种动态网页分发加速技术进行了小结。

表2-1 动态网页分发加速技术分类





 
2.7.2 流媒体服务



随着互联网业务的发展，大量视频网站的涌现，流媒体流量随之迅速攀升，从而驱动了CDN技术的应用重点也逐步转向为流媒体加速服务。流媒体加速的实现是通过将流媒体内容推送到距离用户最近的节点，使得用户能够从网络边缘获取内容，从而缩短响应时间，提高视频传输质量，节省骨干网络流量，解决中心服务器的瓶颈问题。流媒体加速服务又可以分为两类。

（1）流媒体直播服务。直播（Live）是指在互联网上以流媒体的方式同步传输的电视台或电台正在播放的节目或现场实时制作的直播节目。P2P 技术也是在流媒体直播业务的催生下红极一时。

（2）流媒体点播服务。流媒体点播（Video-on-Demand）是指用户根据需要或兴趣选择播放以内容类别、版本等为索引存放在服务器上的流媒体。它与直播方式的最大区别在于，用户不受电视台播放节目时间和内容的限制，在自己合适的时间观看自己想看的内容。流媒体点播的加速原理是将流媒体文件快速同步传输到加速节点上，当终端用户访问时将其对网站的请求路由到距离用户最近的可用节点上。通过分布于各地的 CDN 节点直接响应大部分用户访问请求，从而解决了突发的大量服务请求，保证了用户的服务质量。

下面重点对流媒体协议进行介绍。

在IP网络中，用于多媒体数据实时传输的协议通常有4种，即资源预留协议（Resource ReserVation Protocol，RSVP）、实时传输协议（Real-time Transport Protocol，RTP）、实时控制协议（Real-Time Control Protocol，RTCP）和实时流协议（Real-Time Streaming Protocol，RTSP）。

RSVP 被主机用来为特定应用流向网络请求一定的服务质量（QoS），它也被路由器用来在节点间传送这种服务质量请求，从而建立能提供特定服务质量的状态，并维护这种状态。资源预留协议最终将在数据流的路径上预留相应的资源（主要包括内存资源和CPU资源）。

实时流协议（RTSP）定义了一对多应用程序如何有效地通过IP网络传送多媒体数据。RTSP在体系结构上位于RTP和RTCP之上，它使用TCP或RTP完成数据传输。与HTTP相比，HTTP请求由客户机发出，服务器响应请求；使用RTSP时，客户机和服务器都可以发出请求，即RTSP可以是双向的。

下面分别说明这些协议。


1．RSVP


音视频数据流对网络的延时比数据业务更敏感，如何在网络中传输高质量的音视频信息，除了带宽要求之外，还需其他条件。RSVP是一种Internet资源预留协议，它通过采取预留一部分网络资源（带宽）的措施，在一定程度上为流媒体传输提供 QoS。如某些网络视频会议工具就集成了RSVP。


2．RTP和RTCP


RTP是在Internet上针对多媒体数据流的一种传输协议，工作于一对一或一对多的传输情况，可提供时间信息和实现流同步。RTP通常使用UDP来传送数据，也可在TCP或ATM协议之上工作。当应用程序开始一个RTP会话时，会使用到两个端口，一个给RTP，一个给 RTCP。RTP 本身并不能为按顺序传送数据包提供可靠的传送机制，也不提供流量控制或拥塞控制，而是依靠RTCP提供这些服务。通常RTP算法并不作为一个独立的网络层来实现，而是作为应用程序代码的一部分。

RTCP与RTP共同提供流量控制和拥塞控制服务。在RTP会话期间，参与者周期性地传送 RTCP 包，这些包中含有已发送数据包的数量、丢失数据包的数量等统计数据，服务器可根据这些信息动态地改变传输速率，甚至改变有效载荷类型。RTP与RTCP的配合使用可有效地进行反馈，从而减小开销，提高传输效率，非常适合传送网上的实时数据。


3．RTSP


（1）RTSP协议介绍

RTSP是由哥伦比亚大学、Netscape公司和RealNetworks公司联合提出的一种基于 TCP/IP的应用层协议，相关 IETF RFC标准参见RFC 2326。它定义了如何使一对多应用程序有效地通过IP网络传送多媒体数据。RTSP在体系结构上位于RTP、RTCP之上，它使用TCP或RTP完成数据传输。RTSP协议用于具有实时性的流媒体播放控制，它在客户端和流媒体服务器之间建立起实时会话，客户端可以发起播放、暂停、快进、快退、退出等控制命令与服务器交互，而在客户端发起连接请求到连接中断的整个过程中，服务器会一直监听客户端的状态，持续不断地发送媒体数据分组，保证传输质量。RTSP对流媒体提供了诸如暂停、快进和快退等控制，而它本身并不传输数据， RTSP的作用相当于流媒体服务器的远程控制。传输数据可以通过传输层的TCP、UDP协议，RTSP也提供了基于RTP传输机制的一些有效的方法。该协议支持以下操作：

① 从媒体服务器上获取媒体；

② 邀请媒体服务器加入会议（Conference）；

③ 在一个已存在的演示（Presentation）中加入新的媒体流。

RTSP协议一般与RTP/RTCP和RSVP等底层协议一起协同工作，提供基于Internet的整套的流服务。它可以选择发送通道（例如UDP、多播UDP和TCP）和基于RTP的发送机制。它可以应用于组播和点播。

RTSP标准规范中定义的方法如表2-2所示。

表2-2 RTSP标准规范中定义的方法




通过抓包软件分析，图 2-8 展示了一个典型的 RTSP 请求实例，客户端和服务器之间通过OPTIONS、DESCRIBE、SETUP等方法进行交互。







图2-8 RTSP请求实例

在这个实例中，客户端首先通过OPTIONS请求获取服务器的可用方法，指明URL地址是rtsp://video.fjtu.com.cn/vs01/flws/flws_01.rm，RTSP协议版本为1.0，收到服务器200 OK响应后通过DESCRIBE请求声明数据连接类型，再通过 SETUP请求建立流媒体传输。

RTSP协议目前主要应用于对实时性要求较高的流媒体服务，如IPTV点播、直播、时移、回看业务，由于客户端和服务器需要一直保持连接状态进行信令交互和流传输，对服务器性能及网络质量也有较高要求。

介于后续CDN网络架构讨论中涉及HTTP协议，这里也介绍一下HTTP协议及其与RTSP协议的比较。

（2）HTTP协议介绍

HTTP是一个属于应用层的面向对象的协议。它于1990年提出，经过几年的使用与发展，得到不断的完善和扩展。

HTTP协议的主要特点可概括如下。

① 支持客户/服务器模式。

② 简单快速。客户向服务器请求服务时，只需传送请求方法和路径。请求方法常用的有GET、HEAD、POST。每种方法规定了客户与服务器联系的类型不同。由于HTTP协议简单，使得HTTP服务器的程序规模小，因而通信速度很快。

③ 灵活。HTTP允许传输任意类型的数据对象。正在传输的类型由Content-Type加以标记。

④ 无连接。无连接的含义是限制每次连接只处理一个请求。服务器处理完客户的请求并收到客户的应答后，即断开连接。采用这种方式可以节省传输时间。

⑤ 无状态。HTTP协议是无状态协议。无状态是指协议对于事务处理没有记忆能力。缺少状态意味着如果后续处理需要前面的信息，则它必须重传，这样可能导致每次连接传送的数据量增大。另外，在服务器不需要先前信息时它的应答就较快。

下面介绍HTTP协议的几个重要概念。

① 连接（Connection）：一个传输层的实际环流，它是建立在两个相互通信的应用程序之间。

② 消息（Message）：HTTP通信的基本单位，包括一个结构化的八元组序列并通过连接传输。

③ 请求（Request）：一个从客户端到服务器的请求信息包括应用于资源的方法、资源的标识符和协议的版本号。

④ 响应（Response）：一个从服务器返回的信息包括 HTTP 协议的版本号、请求的状态（例如“成功”或“没找到”）和文档的MIME类型。

⑤ 资源（Resource）：由URI标识的网络数据对象或服务。

⑥ 实体（Entity）：数据资源或来自服务资源的回映的一种特殊表示方法，它可能被包围在一个请求或响应信息中。一个实体包括实体头信息和实体的本身内容。

⑦ 客户机（Client）：一个为发送请求目的而建立连接的应用程序。

⑧ 用户代理（User agent）：初始化一个请求的客户机。它们是浏览器、编辑器或其他用户工具。

⑨ 服务器（Server）：一个接受连接并对请求返回信息的应用程序。

⑩ 源服务器（Origin server）：是一个给定资源可以在其上驻留或被创建的服务器。


 代理（Proxy）：一个中间程序，它可以充当一个服务器，也可以充当一个客户机，为其他客户机建立请求。请求是通过可能的翻译在内部或经过传递到其他的服务器中。一个代理在发送请求信息之前，必须解释，并且如果可能应重写它。代理经常作为通过防火墙的客户机端的门户，代理还可以作为一个帮助应用来通过协议处理没有被用户代理完成的请求。


 网关（Gateway）：一个作为其他服务器中间媒介的服务器。与代理不同的是，网关接受请求就好象对被请求的资源来说它就是源服务器；发出请求的客户机并没有意识到它在同网关打交道。网关经常作为通过防火墙的服务器端的门户，网关还可以作为一个协议翻译器以便存取那些存储在非HTTP系统中的资源。


 通道（Tunnel）：是作为两个连接中继的中介程序。一旦激活，通道便被认为不属于HTTP通信，尽管通道可能是被一个HTTP请求初始化的。当被中继的连接两端关闭时，通道便消失。当一个门户（Portal）必须存在或中介（Intermediary）不能解释中继的通信时通道被经常使用。


 缓存（Cache）：反映信息的局域存储。

（3）RTSP与HTTP的比较

RTSP 协议负责在服务器和客户端之间建立并控制一个或多个时间上同步的连续流媒体，其目标是类似HTTP协议为用户提供文字和图形服务那样为用户提供连续媒体服务。因此，RTSP协议的设计在语法和操作上与HTTP协议很相似，这样，对于HTTP的大部分扩展也适用于RTSP。但是RTSP协议和HTTP协议在很多方面有着区别。

① HTTP是一个无状态协议，而RTSP协议是有状态的。

② HTTP本质上是一个非对称协议，客户端提出请求而服务器响应；而RTSP是对称的，服务器和客户端都可发送和响应请求。

在RTSP中，每个演示（Presentation）及其所对应的媒体流都由一个RTSP URL标识。整个演示及媒体特性都在一个演示描述（Presentation Description）文件中定义，该文件可能包括媒体编码方式、语言、RTSP URLs、目标地址、端口及其他参数。用户在向服务器请求某个连续媒体流的服务之前，必须首先从服务器获得该媒体流的演示描述（Presentation Description）文件以得到必需的参数，演示描述文件的获取可采用HTTP、E-mail或其他方法。RTSP中的所有的操作都是通过服务器和客户方的消息应答来完成的，其消息包括请求（Request）和响应（Response）两种，RTSP正是通过服务器和客户端的消息应答来完成媒体流的创建、初始化（Setup）、VCR控制（Play、Pause）以及拆线（Teardown）等操作的。在基于 Client/Server 结构的分布式视频点播系统中，客户机在向视频服务器请求视频服务之前，首先通过HTTP协议从网页服务器获取所请求视频服务的演示描述文件，利用该文件提供的信息定位视频服务地址（包括视频服务器地址和端口号）及视频服务的编码方式等信息。然后客户机根据上述信息向视频服务器请求视频服务。视频服务初始化完毕，视频服务器为该客户建立一个新的视频服务流，客户端与服务器运行实时流控制协议（RTSP），以对该流进行各种VCR控制信号的交换，如播放（Play）、停止（Pause）、快进、快退等。当服务完毕，客户端提出拆线（Teardown）请求，需要说明的是，服务器使用RTP/UDP协议将媒体数据传输给客户端，一旦数据抵达客户端，客户端应用程序即可播放输出。在流式传输中，使用RTP/RTCP/UDP和RTSP/TCP两种不同的通信协议在客户端和服务器间建立联系。


4．Http Progressive Download


Http Progressive Download，即渐进式下载，本质上就是标准的HTTP协议（RFC 2616）。具体原理是客户端向服务器发起视频点播请求后，服务器通过 HTTP 方式向客户端传输视频内容，传输速度取决于客户端侧、网络侧和服务器侧的网络带宽，当客户端下载的视频内容达到一定大小时（例如下载到了视频内容中的关键帧）即开始播放，播放时仍然继续下载后续的内容，从而实现边下边播的功能。目前国内外众多主流的视频网站均采用了这一方式提供服务，如YouTube、优酷、土豆、奇艺等。

Http Progressive Download有以下一些特点：

部署非常简单，通过微软 IIS（Internet Information Services，互联网信息服务）、开源的Apache、Lighttpd、Nginx等技术可以轻松部署HTTP服务器，而客户端只要支持HTTP标准协议即可。

HTTP是无状态的协议，服务器只被动地接收客户端请求，将请求数据传输给客户端，并不主动检测客户端的状态，每次HTTP连接都是一个独立的会话，HTTP协议可看作“单向”，而RTSP协议可看作“双向”。

HTTP标准规范中定义的方法见表2-3。

表2-3 HTTP标准规范中定义的方法




通过抓包软件分析，图 2-9展示了一个典型的Http Progressive Download请求实例，客户端通过GET、POST等方法向服务器发起请求。




图2-9 Http Progressive Download请求实例

在这个实例中，可以看到GET、POST等方法由客户端（192.168.1.102）主动发起，而服务器只被动地返回 200 OK响应。


5．Http Adaptive Streaming自适应流媒体


前两节介绍了RTSP和Http Progressive Download，本节介绍基于HTTP协议的另一种流媒体协议，即 Http Adaptive Streaming（自适应流媒体）。先介绍一下 Http Adaptive Streaming的基本原理：在节目内容编码和制作阶段，将同一个节目内容生成多个不同码率的内容（如高清、标清内容），并进行切片处理，将每个内容切割成一小段一小段的视频内容，客户端对每个视频短片都要发起一个基于HTTP协议的内容请求，服务器仍是被动地响应客户端的请求，客户端可以随时根据当前的网络带宽情况调节HTTP请求信息，获取不同码率的文件内容，从而实现流媒体的带宽自适应。Http Adaptive Streaming 和 Http Progressive Download的区别包括以下几点。

（1）Http Progressive Download按照网络的最大可用带宽进行整个视频内容的下载，不对带宽进行控制，容易消耗大量的带宽，而Http Adaptive Streaming对于每个内容切片都进行相应请求，客户端实时地检测带宽变化，请求相应的码率内容，带宽利用效率高。

（2）Http Progressive Download对应的视频内容只有一个码率，当网络带宽小于视频码率时，会出现卡顿、无响应等现象，影响用户体验，而Http Adaptive Streaming可根据带宽情况的不同在高、中、低码率之间无缝切换，用户体验佳。

（3）Http Progressive Download会将视频内容下载到客户端中缓存，对内容版权会造成一定损害，而Http Adaptive Streaming可以控制是否将切片内容保存到客户端中，可保证内容版权。

（4）Http Progressive Download的特性决定了它不适用于实时性要求极高的直播业务，只能用于点播业务，而Http Adaptive Streaming具备实时流媒体的特性使其可适用于直播和点播业务。

（5）Http Progressive Download服务器和客户端部署非常简单，只需支持HTTP协议即可，而Http Adaptive Streaming需要服务器进行切片处理，需要客户端检测带宽变化并切换内容码率，部署相对复杂一些。

Http Adaptive Streaming兼具RTSP和Http Progressive Download的一些优点，在互联网上快速流行了起来。目前互联网上主流的Http Adaptive Streaming技术有 3种：苹果公司的Http Live Streaming、微软公司的Http Smooth Streaming和Adobe公司的Http Dynamic Streaming，这 3家公司均提供了完整的Http Adaptive Streaming解决方案，覆盖了头端编码器、切片服务器、CDN分发组件、用户客户端等层面。此外还有一些国际标准组织如OIPF、MPEG、IEFT也提出了相应的Http Adaptive Streaming技术标准，和苹果、微软、Adobe公司的解决方案非常相似，其详细技术方案介绍见后续章节。


 
2.7.3 文件传输加速



通过使用CDN节点提供下载服务，可大大缓解文件下载带来的性能压力和带宽压力，提高用户的下载速度。目前CDN技术可以支持HTTP下载、FTP下载和P2P下载等多种下载方式，主要用于补丁发布、病毒库更新、游戏客户端下载以及其他提供文件下载服务的网站，比如视频、音乐网站等。

文件传输加速的技术原理与前文网页加速和流媒体加速技术原理类似，将源站大量的文件内容数据注入至CDN中，根据分发策略将文件内容分发至各CDN边缘节点，以支持用户端的下载应用，从而减少了源站服务器的下载压力，满足了终端用户就近迅速高效的下载需求。



2.7.4 应用协议加速



应用协议加速是通过对TCP/IP等传输协议的优化，改善和加快用户在广域网上的内容传输速度，或者对一些特定协议，如SSL协议进行加速，解决安全传输时的性能和响应速度问题。主要的应用协议加速服务有如下几种。

（1）广域网应用加速。其目的是处理多种分布式企业网络环境下的各种应用和协议，尤其针对那些在局域网上可正常运行，在广域网却受到极大影响的应用和协议，比如CIFS协议、NFS协议等。广域网应用加速能够在不改变远程用户使用习惯的前提下，将分布式的IT基础设施如文件服务器、邮件服务器、网络附加存储（NAS）和远程办公室备份系统等集中起来，整合到统一的数据中心。此外，广域网应用加速还支持通过长距离广域网链路进行文件备份与复制操作，在不升级带宽的前提下在现有的广域网上提供比以前丰富得多的应用服务。

（2）SSL应用加速。其目的是在保证安全性的前提下提高SSL应用的响应速度，有效减少源站点服务器在SSL应用方面的资源开销。目前许多基于网络的重要核心应用都采用了SSL技术来保证服务的安全性和私密性，但是由于SSL应用需要进行大量的加密解密运算，其对服务器端的资源消耗是非常巨大的。CDN提供SSL应用加速后，由CDN的专用SSL 加速硬件来完成加密解密运算工作，通过认证之后建立起数据传输通道，用户的源站点无须面对海量用户，只需信任有限的CDN缓存即可，从而减轻了运算和认证的资源开销。该应用适用于进行网络办公的企业和电子商务网站及金融网站，例如：分支机构遍布全球的大型企业，B2C的网络交易平台等。

（3）网页压缩。现在的网页包含的内容越来越丰富，可能含有大量的Flash、图片等内容，文件体积也显著增大，因此在HTTP 1.1协议中提出了对网页压缩功能的支持。在服务器端对网页数据进行压缩，用户访问该网页时，将压缩后的文件传输至用户端，然后在用户的浏览器端解压并显示。CDN加速为网站提供网页压缩传输技术，从而达到减少数据传输时间，加快页面响应的目的。


 
第3章 CDN主要技术指标




 
3.1 服务指标



前文中介绍了多种媒体服务形式，如Web、流媒体、动态网页、文件下载等，这些媒体服务为了保证用户服务质量（Quality of Service，QoS）和用户体验质量（Quality of Experience，QoE），通常都自建或采用第三方CDN进行分发。网络运营商和服务提供商对CDN的服务指标有严格的要求，本章将介绍一些常见的CDN服务指标。



3.1.1 命中率



CDN的主要功能就是将网络的热点内容缓存到本地节点，用户通过调度机制访问最近的CDN服务节点，如果被访问的内容已缓存，则直接由该节点提供服务，否则用户被重定向至源地址进行访问。CDN的效率体现在用户的访问内容是否在缓存中，用公式表示即“命中率=命中次数/（命中次数+未命中次数）”。假设用户通过CDN访问某网站内容，命中次数是 a，未命中次数是 b，可计算出命中率为 a/（a+b），未命中率为 b/（a+b）。可见命中率越高，说明CDN效率越高，能够尽可能通过本地缓存满足用户的访问请求，从而减轻源地址的访问压力，优化网络流量。

下面结合 IPTV CDN来详细说明命中率的意义，图 3-1所示为一个典型的 IPTV CDN。

IPTV CDN从网络结构上看，通常分为 3层：中心节点、区域节点和边缘节点。中心节点将内容推送到区域节点，区域节点再将内容推送到边缘节点，由边缘节点为用户提供服务。边缘节点未命中时，会将用户重定向到上一级的区域节点，若区域节点仍未命中，则将用户调度到上一级的中心节点。

IPTV的所有内容都保存在CDN中心节点，而区域节点和边缘节点通常只存储一部分热门的内容，目的是在保证一定命中率的情况下节约大量的存储。在经济学上意大利经济学家巴列特曾提出著名的“二八定律”，即总结果的80%是由总消耗时间中的20%所形成p的。二八定律应用到CDN领域，即可大致理解为80%的用户访问了20%的热门内容，用户的访问行为具有规律性，大多数的用户关注的都是一小部分热门的内容，而非线性的关系，表3-1是某省某运营商近3个月IPTV用户访问行为的统计结果之一，可以很好地说明这一点。




图3-1 IPTV CDN示意图

表3-1 用户访问统计




表3-1中的数据说明了用户比例和访问的热门内容占比，以第一个数据10 881为例，说明在5月份，最热门的10 881个视频内容满足了60%的用户访问请求，占内容总数量的4.9%。

从表3-1可见，20%的热门内容满足了90%的用户访问请求。存储是CDN的重要成本之一，网络运营商和服务提供商在建设CDN时通常要在命中率和存储比例之间选择一个平衡点，存储比例达到一定程度时已经可以达到较高的命中率，若再花巨资大幅提高存储比例，命中率小幅提高带来的收益往往得不偿失。在运营商 IPTV CDN的实际配置模型中，每个区域节点通常存储 30%~50%的热点节目内容，每个边缘节点通常存储 20%~30%的热点节目内容，CDN中心节点会不断统计每个节目内容被点播的次数，达到一定阈值即判断为热点内容并推送到区域节点和边缘节点。边缘节点的存储比例已经能够满足大部分用户的访问请求，若边缘节点未能命中内容，则将用户调度到上一级的区域节点进行服务，只有非常少量的冷门内容请求会被调度到中心节点进行服务。


 
3.1.2 吞吐量



CDN的吞吐量通常指的是单台CDN服务器在单位时间内（一般以s计算）成功传输的数据大小（一般以bit、kbit、Mbit、Gbit计算），是CDN服务器的重要性能指标之一。CDN服务器可分为机架服务器、刀片服务器、机柜式服务器等多种形态，其吞吐能力取决于多方面因素。

（1）硬件配置：CPU、内存、磁盘类型、磁盘大小、磁盘缓存、网卡类型、网卡速度、总线速度等，其中硬盘I/O通常是瓶颈。

（2）软件配置：操作系统版本、管理软件等。

（3）网络带宽：取决于CDN服务器在网络中的位置，运营商的CDN服务器通常放置在城域网出口等关键位置，能够保证带宽需求。

表3-2给出了CDN服务器的一些关键参数，对吞吐量有较大影响。

表3-2 CDN服务器关键参数




早期的CDN设备以PC服务器、机架服务器为主，架构简单，内置存储，性能较弱，单台服务器吞吐量通常不超过1Gbit/s。随着硬件性能的提高和IT技术的不断发展，目前主流的CDN设备以刀片服务器、机柜服务器为代表，存储通常采用外挂方式通过光纤交换板等高性能设备与主机连接，存储类型包括直连式存储（Direct-Attached Storage，DAS）和网络存储（Fabric-Attached Storage，FAS），而网络存储又分为接入式网络存储（Network-Attached Storage，NAS）和区域式网络存储（Storage Area Network，SAN）。这些外挂存储技术有效地提高了CDN设备的吞吐量，单台CDN设备的吞吐量超过1Gbit/s，性能最高的可以达到10Gbit/s以上。在第4章中我们将对CDN硬件进行详细介绍。


 
3.1.3 并发值



并发值也是CDN的重要服务指标之一。从CDN服务类型看可分为两类，首先是Web Cache、动态网页、文件下载等互联网应用服务，这类服务通常传输数据量较小，单位时间内频繁发起TCP/UDP连接，对CDN的会话处理能力要求很高；其次是视频点播、视频直播等流媒体服务，这类服务通常要求较高的带宽以保证视频稳定传输，TCP/UDP连接请求不如前者频繁，但对CDN的吞吐能力要求很高。两者对CDN的并发处理能力要求如表3-3所示。

表3-3 CDN服务类型和并发能力要求




对应于并发值，还有个指标即“并发比”，指的是同一时刻内发起服务请求的用户（即活跃用户）占所有用户的比例。用户的访问行为具备分散性和集中性，同一天内不同时段活跃用户的比例不一，而且出现热门内容时活跃用户的比例也和平时会有区别，图 3-2 是某省 IPTV CDN的一个中等规模的边缘节点在一天内不同时刻的活跃用户统计。




图3-2 IPTV活跃用户数量统计

从图3-2可见用户的活跃程度和作息时间有密切的关系，晚上8点到10点是用户访问的高峰期，活跃用户数量达到了当天的最大值。网络运营商和服务提供商在建设CDN网络时通常要考虑各个节点的并发值，避免建设能力过多造成投资浪费，在 IPTV 业务中，运营商根据以往运营的经验值测算并发比，该值通常为1:3左右，即该节点服务的IPTV用户总数为10 000的话，只要按照3 000左右的并发值进行CDN建设即可满足用户需求。同理，建设区域节点和中心节点时，也要充分测算该节点的并发值需求，合理地进行建设。


 
3.1.4 响应时间



在CDN中，响应时间是指用户通过终端的浏览器或者客户端发出内容访问请求，到收到内容第一个数据包的时间，也可称为端到端响应时间。响应时间对用户体验有很大的影响，响应时间过长会造成用户心理烦躁和不安，逐渐失去使用该业务的兴趣，因此响应时间也是CDN最重要的服务指标之一。一个完整的端到端响应时间通常由图3-3中的几部分组成。




图3-3 端到端响应时间

（1）DNS 地址解析：用户终端将内容请求的域名地址发送给本地 DNS 进行解析，返回CDN IP地址。

（2）访问CDN服务器：用户对CDN的访问请求通常会被指向到CDN的负载均衡设备进行处理。

（3）CDN内部重定向：CDN负载均衡设备根据用户IP地址、节点负载情况、网络流量等综合信息，将用户重定向到离其最近的CDN服务节点。

（4）收到数据包：用户终端与CDN服务节点建立连接，收到CDN服务节点发来的第一个数据包。

以上各部分精确的响应时间可以通过抓包软件或第三方专用仪表测量。目前网络运营商和服务提供商对响应时间都有严格的要求，以 IPTV 业务为例，如节目菜单（Electronic Program Guide，EPG）响应时间不超过 2s，流媒体点播、直播、快进/快退/暂停/定位等操作响应时间不超过1s，频道切换时间不超过1s等，充分保证用户的服务质量和业务体验。


 
3.1.5 MDI



MDI（Media Delivery Index，媒体传输质量指标）是由思科和 IneoQuest公司联合提出的一套媒体服务指标，通常用来测量和评估基于 IP 网络的视频流媒体的传输质量。MDI并不限定视频流媒体的传输格式和编码格式，这使得它可以广泛应用于IPTV、OTT、数字电视等基于 IP网络的流媒体领域。RFC组织于 2006年发布了MDI相关标准（RFC 4445），并已成为IP视频流媒体传输质量测试的行业标准。

MDI是媒体延迟和媒体丢失率的综合评价指标，包括两个重要参数。


1．DF（Delay Factor，延迟因子）


DF 值用来衡量视频流的延迟和抖动情况，单位为 ms。DF 是指单位时间内（通常为1s）被测试设备流入与流出的视频流字节数除以视频码率的最大值与最小值的差值。用公式表示即：

DF＝（MAX[流入字节数−流出字节数]−MIN[流入字节数−流出字节数］）／视频码率

其中流入字节数即设备接收到的字节数，可通过实际测量获取，而流出字节数即视频解码所需的字节数，可通过分析视频流解码获取。

DF值反映的是视频流的抖动变化情况，由于流媒体的实时性，用户终端一方面通过网络获取视频流，一方面通过视频解码器消耗缓存的视频流，而视频流的数据包到达时间间隔因为网络抖动往往容易出现变化，DF值就是将网络抖动情况换算为对视频流进行缓存的需求。当解码器缓存的视频内容大于 DF 值时，不会出现缓存内容已消耗完而没有后续的视频流这种情况，即网络抖动不影响视频播放质量；当 DF 值较大已超过解码器缓存的视频内容时，解码器消耗完了缓存内容而没有收到后续的视频流，就会出现卡顿、马赛克等现象。

因此，DF值越小说明视频流抖动越小，对CDN和用户终端等设备视频缓冲区相应的要求越低，不会影响视频播放效果。


2．MLR（Media Loss Rate，媒体丢包速率）


MLR指的是单位时间内（通常为1s）丢失的视频流字节数，用公式表示即：

MLR＝（应收到字节数−实际收到字节数）/时间

MLR值反映的是视频流的数据包丢失情况，通过测量MLR可以及时了解视频流传输的网络质量。数据包丢失将直接影响到视频的播放效果，因此理想的MLR值为0，由于视频流在编码过程中通常会采用一些冗余和纠错技术，而且在传输过程中会采用丢包重传技术，因此在实际应用中可根据具体情况设定MLR上限。

由于MLR只反映单位时间内的丢包速率，不能反映丢包的持续性，MLT（Media Loss Total，媒体丢包总数）指标则是统计总共丢包数量，其中MLT-15用来统计之前15min的丢包总数，MLT-24用来统计之前24h的丢包总数，结合这些指标可以更好地了解测试期间的媒体丢包情况。


 
3.1.6 MOS



MOS（Mean Opinion Score，平均意见指标）值早期主要用于评价通信系统中的语音质量优劣，目前MOS值已延伸到了视频通信等领域，通常也用来评价流媒体类型CDN的服务质量。MOS 值的取值区间是[0，5]，分数越高说明视频质量越好，MOS 值各级别如表3-4所示。

表3-4 MOS值对照表




MOS值测量方法有两种，一种是主观评价，另一种是客观评价。

（1）主观评价方法是选取一组测试评价人员（通常不少于10个），由他们分别观看视频源文件和通过用户终端观看视频内容并进行对比，每个人都基于观看效果进行主观打分，然后将各位人员的分数进行平均计算得出主观MOS值。

（2）客观评价方法则是通过第三方测试仪表或软件进行测量，目前如思博伦、安捷伦等专业仪表厂商的相关产品均可测试MOS值。

由于CDN设备需要长时间为用户提供Web Cache、文件下载、流媒体等内容的分发服务，这些媒体服务具备并发量大、传输码流高、连接时间长等特点，对CDN设备的稳定性和可靠性要求很高，以下是一些常见的CDN相关服务指标要求。

（1）用户点播、直播流媒体服务的成功率不低于99%。

（2）用户请求、切换EPG页面成功率不低于99%。

（3）用户访问内容准确率不低于99.9%。

（4）单次流媒体服务故障率不超过0.1%。

（5）单个CDN节点故障率不超过0.01%。

（6）当CDN节点出现故障时，将用户切换到另一个节点的时间不超过5s。

（7）CDN设备存储支持热插拔技术，更换磁盘不影响用户访问请求。


 
3.2 CDN服务指标测试方法



测试是CDN相关工作中最重要的环节之一，为了验证CDN是否支持所要求提供的服务功能、能否满足各类服务指标等，必须进行CDN测试工作。通过测试能够了解CDN的具体情况，为CDN大规模商用推广以及进一步优化CDN打下扎实的基础。

由于流媒体服务类CDN应用广泛、技术成熟、用户体验要求较高等特点，本节以流媒体CDN为基础，介绍相应的测试技术和测试方法，并简述了一些第三方工具的使用方法。流媒体CDN测试大致可分为功能测试、性能测试、功耗测试、稳定性测试4个部分，以下将分别介绍这4部分的测试内容和测试方法，其中重点介绍性能测试，并简要描述了一些测试仪表的使用方法，关于仪表的详细教程本书不作过多介绍，请各位读者查阅仪表说明文档。


 
3.2.1 功能测试



CDN功能测试主要通过CDN自有的管理软件以及终端来完成，目的是验证CDN能否满足功能需求。CDN的功能测试主要包括以下几方面。


1．内容管理


（1）内容注入：将点播内容注入到CDN中，直播内容以组播或者单播方式注入到CDN中，生成相应的索引文件、节目单、直播频道等信息。

（2）内容修改：修改已注入的内容的相关信息，如节目单、频道信息等。

（3）内容删除：删除已注入的内容，删除节目单、频道信息等。


2．内容分发和调度


（1）内容分发：通过PULL和PUSH将内容分发到各级CDN节点，其中PUSH方式应支持单个分发、批量分发、设置优先级、设置策略等多种分发方式。

（2）内容调度：通过综合调度机制实现内容在各个CDN节点内的均匀分布，主动将热点内容推送到服务节点，清理冷片。


3．负载均衡


（1）节点调度：根据用户 IP 地址、CDN 节点负载、网络流量、流媒体服务类型等综合信息将用户调度到最合适的CDN服务节点。

（2）策略配置：配置基于DNS的节点调度，基于应用层重定向的节点调度等策略。


4．流媒体服务


（1）点播服务：通过PC、机顶盒、手机等终端验证流媒体点播功能，验证播放、暂停、定位、拖动、快进、快退等功能。

（2）直播服务：通过PC、机顶盒、手机等终端验证流媒体直播功能。

（3）其他服务：例如IPTV业务中的时移、回看等功能。


5．流媒体接口


（1）HTTP接口：通过网络抓包分析POST、GET、HEAD等HTTP请求方法和相关参数。

（2）RTSP接口：通过网络抓包分析OPTIONS、DESCRIBE、ANNOUNCE、SETUP、PAUSE、PLAY、TEARDOWN等RTSP请求方法和相关参数。


6．网络管理


（1）节点设备管理：查看所有CDN节点和设备的信息，包括服务器状态、用户访问情况、网络负载等；对CDN设备进行配置，如全局性策略、性能阈值、路由策略等。

（2）网络拓扑管理：查看网络拓扑信息，增加或删除CDN节点，修改CDN节点配置。

（3）故障告警管理：实时监控CDN节点状态，当出现设备达到性能阈值、硬盘故障、节点瘫痪、服务质量下降等情况时主动告警。

（4）统计分析：采集CDN各类性能指标数据，按时段统计CDN节点命中率、吞吐量、并发值等关键数据。

（5）系统管理：配置管理员账户权限，记录管理员操作日志，备份系统数据等。


 
3.2.2 性能测试



在3.1节中介绍了命中率、吞吐量、并发值、响应时间、MDI、MOS等CDN服务指标，这些指标是用来衡量CDN性能的重要参考依据。在CDN性能测试中，为了保证测试过程稳定以及进行详细的统计分析，通常需要借助第三方专业测试仪表，仪表的测试原理如图3-4所示。




图3-4 CDN测试仪表示意图

CDN 性能测试仪表模拟成多个客户端，向CDN发起服务请求，同时对服务过程进行实时监控，保存相应的数据进行统计分析。在实际测试场景中，测试仪表通常要发起数百上千个服务请求，并且可以向单个或者多个CDN节点发起请求。下面介绍一些常用的CDN性能测试仪表以及响应的测试方法。


1．Spirent Avalanche


Spirent 公司的 Avalanche 系列测试仪表支持HTTP、RTSP、RTMP 等多种流媒体协议，这里以 HTTP 流媒体性能测试为例进行介绍。将设备连接好后打开对应的管理软件“Spirent TestCenter Layer 4-7 Application”，新建项目，新建测试脚本，界面如图3-5所示。




图3-5 Spirent Avalanche管理界面

在 Avalanche 软件中可配置详细的脚本，使仪表能够模仿多个客户端进行操作。在性能测试中用户脚本通常可以分为以下几类。

（1）1:1脚本：
 模拟单个用户访问单个文件，通常用于功能性测试、接口验证等。

（2）N:1脚本：
 模拟N个用户访问同一个文件，通常用于模拟出现热点内容时用户集中访问的场景。

（3 ）N:N脚本：
 模拟N个用户访问N个文件，每个用户访问的文件都不相同，通常用于模拟用户平均访问内容的场景。

（4）N:M脚本：
 模拟N个用户访问M个文件，每个用户访问的文件可相同可不相同，通常用于模拟特定复杂场景。

下面以最常用的N:1脚本为例，简述仪表脚本配置和使用方法。

（1）设定一个测试过程中的阶段数量和每个阶段的用户访问行为。图 3-6 所示为一个较为典型的阶段配置示意图，在主界面 Loads 标签中进行配置：（a）阶段是初始化阶段，仪表稳定运行5s，不发起服务请求；（b）阶段是平滑爬坡阶段，模拟10个用户在10s内接连发起服务请求；（c）阶段是阶梯爬坡阶段，模拟20个用户在1s内发起服务请求，然后稳定 4s，该过程重复 5 次；（d）阶段是稳定运行阶段，所有用户稳定运行 40s；（e）阶段是下线阶段，在20s内完成所有用户下线。该脚本总共运行100s，并发用户数为110。




图3-6 阶段脚本配置示意图

对应的阶段脚本配置波形图如图3-7所示。

（2）在Actions标签中配置触发动作，由于所有用户访问的是同一个文件，可配置为“1get http://192.168.43.79/test.flv”，模拟HTTP协议的 get请求。




图3-7 阶段脚本配置波形图

（3）在Subnets标签中配置仪表模拟的客户端的IP地址段、掩码、网关等。

（4）这些标签和其他标签的具体内容可根据测试实际需要调整，在此不作详细讲解，配置完成后点击运行图标启动测试，规定的100s测试时间结束后，Results标签中会显示非常详细的测试结果，包括成功连接数、带宽统计、吞吐量、用户连接时间、用户响应时间、丢包率等大量数据，可供提取关键数据作为CDN服务指标。测试结果可以导出为Excel文件，或者通过“Spirent TestCenter Layer 4-7 Results Analyzer”软件进行分析，如图3-8所示。


2．Shenick diversifEye


Shenick公司的diversifEye系列测试仪表常用于RTSP流媒体性能测试。设备的LCD面板可显示设备IP地址、网关、掩码等信息，将PC配置成同一网段IP地址并与设备直连，可直接在浏览器中打开http://设备IP地址/cgi-bin/netif.cgi，远程设置设备IP地址、网关、掩码等。

设备通过自带的diversifEye软件进行管理，具体过程如下。

（1）打开脚本编辑器iScript-SHK.exe，设置完各项参数后，生成XML文件，如图3-9所示。其中Server IP填写CDN流媒体服务器地址，Client IP填写客户端地址，Client Mask Bits填写子网掩码的位数，Gateway IP填写网关，Client Host Num填写客户端分组数量，&nbsp;Shenick Interface默认选 1，勾选上UDP Trans（测试 IPTV业务选择MPEG2-TS/RTP）；Client Number填写总共模拟的客户端数量，Start Distance填写同一组内每个客户端发起连接的间隔时间（单位：ms），Group Distance填写一组客户端完成请求后与下一组客户端的间隔时间，Group Number 填写每组多少个客户端、Transport Method（ IPTV 业务填写MPEG2-TS/RTP/UDP）；Media List是媒体播放列表，具体列表保存在 id.txt文件中，如果是N:1测试则对应1个媒体内容，如果是N:N测试则需要在id.txt中加入多个媒体内容id。




图3-8 Spirent TestCenter Layer 4-7 Results Analyzer




图3-9 diversifEye脚本编辑器

（2）将生成的XML文件导入到diversifEye软件中，调整其他测试参数，运行脚本。

（3）脚本运行完成后可查看详细的测试数据，如响应时间、丢包率、吞吐量、码流抖动、MOS值等，作为RTSP流媒体性能测试的评价依据。部分指标如图3-10所示。










图3-10 diversifEye分析结果


3．IneoQuest SINGULUS


IneoQuest公司的SINGULUS系列仪表常用来分析MDI指标，包括DF、MLR、MLT等关键视频质量指标。SINGULUS 仪表通常结合 Shenick diversifEye 仪表一起使用，在diversifEye软件中可配置SINGULUS仪表IP地址，将部分媒体数据流发送给SINGULUS仪表进行分析。

打开IQMediaAnalyzerPro管理软件，配置仪表IP地址，连接成功后即可收到媒体数据流，如图3-11所示。







图3-11 IQMediaAnalyzerPro分析结果


 
3.2.3 功耗测试



在CDN测试中功耗测试也是重要的一环，CDN设备的功耗对机房布局、机架规格、电源负荷、机房温度、排气通风等方面都有影响，而且功耗大小直接决定了电力成本，因此对服务提供商和网络运营商而言，CDN设备的功耗是一项重要的参考依据，在CDN设备部署过程中必须考虑。

功耗测试的仪表有很多种，本文介绍的是日本YOKOGAWA公司生产的WT210功率计，该功率计以串联的方式接入到 CDN 设备和电源之间，通过 LCD 面板和自带的WTViewer 软件可以实时检测电流、电压、功率等指标，此外通过软件还可以采样测试数据并进行统计分析。软件界面如图3-12所示。




图3-12 WTViewer示意图

在CDN功耗测试中，通常有以下3种测试场景。

（1）轻载测试：使用仪表向CDN设备发起单用户服务请求，测试CDN设备在负荷很小可以忽略不计的情况下的功耗值。

（2）平均测试：使用仪表向CDN设备发起一半的并发用户服务请求，例如该设备最大并发值是 2 000，则发起 1 000个服务请求，测试CDN设备达到一半负荷时的功耗值。

（3）满载测试：使用仪表向CDN设备发起全部的并发用户服务请求，测试CDN设备满负荷运行时的功耗值。


 
3.2.4 稳定性测试



CDN设备的稳定性测试指的是通过一些极限的、突发的事件对CDN设备的稳定性进行考量，在实际测试过程中通常有以下几种。

（1）拷机测试：通过仪表按照CDN设备并发值上限发起服务请求，使CDN设备满负荷运行 24 小时以上，检查服务器状态并分析测试结果，包括 CPU、内存利用率是否突破阈值，设备是否过热，功率是否超标，用户服务指标如响应时间、MDI、MOS、吞吐能力是否出现异常等。

（2）硬盘故障测试：通过客户端进行流媒体点播、直播，在此过程中拔去某台CDN设备一块硬盘，检查客户端播放效果是否受到影响，并通过仪表分析服务指标是否出现异常。

（3）网络故障测试：通过客户端进行流媒体点播、直播，在此过程中拔去某台CDN设备某个网口的网线，检查客户端播放效果是否受到影响，并通过仪表分析服务指标是否出现异常。

（4）服务器故障测试：通过客户端进行流媒体点播、直播，在此过程中关闭某台CDN设备电源，检查客户端播放效果是否受到影响，系统能否顺利将用户调度到另一台CDN设备，并通过仪表分析服务指标是否出现异常。


 
第4章 CDN硬件





4.1 CDN硬件发展





4.1.1 CDN硬件的种类




1．按照硬件机箱结构划分


CDN硬件按照硬件机箱结构划分目前包括机架式服务器和刀片式服务器。

（1）机架式服务器

机架式服务器的外形看起来不像计算机，而像交换机，如图4-1所示。




图4-1 机架式服务器

大小有1U，2U，3U，4U，5U，一直到12U，1U的大小为1.75英寸，即4.445cm；此类型服务器采用了专业的服务器主板、专业的服务器电源、ECC内存、特殊的散热系统和专业的服务器机箱等保证整个服务器系统的稳定性。硬盘数量根据各厂家的内部结构有不同的盘位，一般可采用SATA类型盘、SAS类型盘、SSD类型盘；此类型的服务器优势在于采用了内置存储方式，整体功耗较低，占用空间小，存储扩容也可采用外置存储方式。

（2）刀片式服务器

刀片式服务器是一种HAHD（High Availability High Density，高可用高密度）的低成本服务器平台，是专门为特殊应用行业和高密度计算机环境设计的，其主要结构为一大型主体机箱，内部可插上许多“刀片”，其中每一块刀片实际上就是一块系统母板，类似于一个个独立的服务器，它们可以通过本地硬盘启动自己的操作系统。每一块刀片可以运行自己的系统，服务于指定的不同用户群，相互之间没有关联。而且，也可以用系统软件将这些主板集合成一个服务器集群。在集群模式下，所有的刀片可以连接起来提供高速的网络环境，共享资源，为相同的用户群服务。在集群中插入新的刀片，就可以提高整体性能。而由于每块刀片都是热插拔的，因此，系统可以轻松地进行替换，并且将维护时间减少到最小。

刀片式服务器比机架式服务器更节省空间，同时，散热问题也更突出，往往要在机箱内装上大型强力风扇来散热。此型服务器虽然空间较节省，但是其机柜与刀片价格都不低，一般应用于大型的数据中心或者需要大规模计算的领域，如银行电信金融行业以及互联网数据中心等。

将刀片式服务器应用于CDN时缺点在于占用空间大，需要大量的外置存储，不适合应用于边缘节点；优点在于其计算主板的扩容较为方便。刀片式服务器如图4-2所示。




图4-2 刀片式服务器


2．按设备架构划分


按目前各大厂商研发情况来看，CDN硬件按照架构来分，目前有采用通用服务器架构，也有专用型服务器架构。

（1）通用型服务器

通用型服务器是指并非为某种特殊服务专门设计的、可以提供各种服务功能的服务器。这类服务器不是专为某一功能而设计，所以在设计时就要兼顾多方面的应用需要，这类服务器多选用一些品牌型号，如国外的IBM、HP、DELL等，国内的曙光、浪潮、联想等。这种硬件架构优势在于通用性强，经过各种应用场景的测试稳定性和可靠性更强，选型空间大，成本低。

（2）流服务器

流媒体服务器又是流媒体应用的核心系统，是运营商向用户提供视频服务的关键平台。其主要功能是对媒体内容进行采集、缓存、调度和传输播放，流媒体应用系统的主要性能体现都取决于媒体服务器的性能和服务质量。因此，流媒体服务器是流媒体应用系统的基础，也是最主要的组成部分。

流媒体服务器的主要功能是以流式协议（RTP/RTSP、MMS、RTMP等）将视频文件传输到客户端，供用户在线观看；也可从视频采集、压缩软件接收实时视频流，再以流式协议直播给客户端。

对于中心节点流媒体服务器，要求有存储容量大等特点，一般常采用刀片式服务器和外置存储架构方式。

对于缓存节点和边缘节点，要求并发量大，同时对单节点要求的占用空间较小，因此常采用机架式服务器。

（3）RR设备

RR设备负责用户节点的调度，要求并发处理能力强，存储要求不高，通常考虑采用机架式服务器，选型空间大，占用空间小。

（4）数据库服务器

数据库服务器属于CDN内部的核心设备，要求稳定，高并发，对于数据安全又较高的要求，通常采用双机热备方式，可采用外置存储方式。

（5）专用型服务器

专用型服务器通常是在通用型服务器的基础上为了适应CDN特点而专门研发的设备，针对流媒体服务设备高存储、高网络吞吐、低功耗等特点，减少非必需功能，减少冗余部件；同时共享通用服务器基础架构，提高供电和散热效率，提升部署密度，降低功耗，提高可维护性。

专用型服务器可采用与定制化服务器厂商合作，对于定制化服务器，当量比较少时，成本相对较高。

适合定制化服务器的场景有：

① 互联网：百度、腾讯、新浪、阿里巴巴、Google、Facebook等。

② 云计算：Amazon EC2、Microsoft Azure、阿里云、盛大云。

③ 高性能：天河一号、TACC、Disney。

④ 大数据：Google、Facebook、Yahoo。

⑤ CDN设备商：华为、中兴、青牛、Cicso、UT等。


3．按处理器架构划分


按服务器的处理器架构（也就是服务器CPU所采用的指令系统）划分可将服务器分为CISC架构服务器、RISC架构服务器和VLIW架构服务器3种。

（1）CISC架构服务器

CISC的英文全称为Complex Instruction Set Computer，即复杂指令系统计算机，从计算机诞生以来，人们一直沿用CISC指令集方式。早期的桌面软件是按CISC设计的，并一直沿续到现在，所以微处理器（CPU）厂商一直在走CISC的发展道路，包括Intel、AMD，还有其他一些现在已经更名的厂商，如 TI（德州仪器）、Cyrix 以及 VIA（威盛）等。在CISC微处理器中，程序的各条指令是按顺序串行执行的，每条指令中的各个操作也是按顺序串行执行的。顺序执行的优点是控制简单，但计算机各部分的利用率不高，执行速度慢。CISC架构的服务器主要以 IA-32架构（Intel Architecture，英特尔架构）为主，而且多数为中低档服务器所采用。通常所说的x86平台也就是CISC架构。

如果企业的应用都是基于NT平台的应用，那么服务器的选择基本上就定位于IA架构（CISC 架构）的服务器。如果企业的应用主要是基于Linux 操作系统，那么服务器的选择也是基于IA结构的服务器。如果应用必须是基于Solaris的，那么服务器只能选择SUN服务器。如果应用是基于AIX（IBM的UNIX操作系统）的，那么只能选择 IBM UNIX服务器（RISC架构服务器）。

CISC架构的服务器主要以 IA架构（Intel Architecture，英特尔架构）的服务器为主，市场上最大的两家处理器厂商就是Intel和AMD。

（2）RISC架构服务器

RISC的英文全称为Reduced Instruction Set Computing，中文即精简指令集，它的指令系统相对简单，只要求硬件执行很有限且最常用的那部分执令，大部分复杂的操作则使用成熟的编译技术，由简单指令合成。目前在中高档服务器中普遍采用这一指令系统的CPU，特别是高档服务器全都采用 RISC 指令系统的 CPU。在中高档服务器中采用 RISC 指令的CPU主要有Compaq（康柏，即新惠普）公司的Alpha、HP公司的PA-RISC、IBM公司的Power PC、MIPS公司的MIPS和SUN公司的Spare。

通常RISC服务器搭配专有的UNIX操作系统，各个厂商软硬件的专属性很强。

以下列举了最新的硬件和软件信息。

IBM Power5/Power5+：IBM AIX 5L（5.2）。

SUN UltraSPARC IV/IV+：Solaris 10。

HP Alpha Server：HP True64 Unix、OpenVMS。

HP PA-RISC 8800：HP-Unix 11i。

（3）VLIW架构服务器

VLIW是英文Very Long Instruction Word的缩写，中文意思是超长指令集架构，VLIW架构采用了先进的EPIC（Explicitly Parallel Instruction Computing）设计，我们也把这种构架叫做“IA-64架构”。每时钟周期例如IA-64可运行20条指令，而CISC通常只能运行1～3条指令，RISC能运行4条指令，可见VLIW要比CISC和RISC强大得多。VLIW的最大优点是简化了处理器的结构，删除了处理器内部许多复杂的控制电路，这些电路通常是超标量芯片（CISC 和 RISC）协调并行工作时必须使用的，VLIW 的结构简单，也能够使其芯片制造成本降低，价格低廉，能耗少，而且性能也要比超标量芯片高得多。目前基于这种指令架构的微处理器主要有Intel的IA-64和AMD的x86-64两种。

EPIC和VLIW有很大的关系。VLIW是美国的Multiflow和Cydrome公司于20世纪80年代设计的体系结构，目前主要应用于Trimedia（全美达）公司的Crusoe和Efficeon系统的处理器中，AMD64处理器系列也借鉴了这一指令系统。而Intel最新的IA-64架构的EPIC（显示并行指令计算）也是从VLIW指令系统中分离出来的。


4．按应用层次划分


（1）入门级服务器

入门级服务器通常只使用一块CPU，并根据需要配置相应的内存（如256MB）和大容量IDE硬盘，必要时也会采用 IDE RAID（一种磁盘阵列技术，主要目的是保证数据的可靠性和可恢复性）进行数据保护。入门级服务器主要是针对基于Windows NT、NetWare等网络操作系统的用户，可以满足办公室型的中小型网络用户的文件共享、打印服务、数据处理、Internet接入及简单数据库应用的需求，也可以在小范围内完成诸如E-mail、Proxy、DNS等服务。

对于一个小部门的办公需要而言，服务器的主要作用是完成文件和打印服务，文件和打印服务是服务器的最基本应用之一，对硬件的要求较低，一般采用单颗或双颗CPU的入门级服务器即可。为了给打印机提供足够的打印缓冲区需要较大的内存，为了应付频繁和大量的文件存取要求有快速的硬盘子系统，而好的管理性能则可以提高服务器的使用效率。

（2）工作组级服务器

工作组级服务器一般支持1～2个Xeon处理器或单颗P4（奔腾4）处理器，可支持大容量的ECC（一种内存技术，多用于服务器上）内存，功能全面，可管理性强且易于维护，具备了小型服务器所必备的各种特性，如采用 SCSI（一种总线接口技术）总线的 I/O（输入/输出）系统，SMP对称多处理器结构、可选装RAID、热插拔硬盘、热插拔电源等，具有高可用性特性，适用于为中小企业提供Web、Mail等服务，也能够用于学校等教育部门的数字校园网、多媒体教室的建设等。

通常情况下，如果应用不复杂，例如没有大型的数据库需要管理，那么采用工作组级服务器就可以满足要求。目前，国产服务器的质量已与国外著名品牌相差无几，特别是在中低端产品上，国产品牌的性价比具有更大的优势，中小企业可以考虑选择一些国内品牌的产品。此外，HP等大厂商甚至推出了专门为中小企业定制的服务器。但个别企业如果业务比较复杂，数据流量比较多，而且资金允许的情况下，也可以考虑选择部门级和企业级的服务器来作为其关键任务服务器。目前HP、DELL、IBM、浪潮都是较不错的品牌。

（3）部门级服务器

部门级服务器通常可以支持2～4个Xeon（至强）处理器，具有较高的可靠性、可用性、可扩展性和可管理性。首先，集成了大量的监测及管理电路，具有全面的服务器管理能力，可监测如温度、电压、风扇、机箱等状态参数。此外，结合服务器管理软件，可以使管理人员及时了解服务器的工作状况。同时，大多数部门级服务器具有优良的系统扩展性，当用户在业务量迅速增大时能够及时在线升级系统，可保护用户的投资。目前，部门级服务器是企业网络中分散的各基层数据采集单位与最高层数据中心保持顺利联通的必要环节，适合中型企业（如金融、邮电等行业）作为数据中心、Web站点等应用。

（4）企业级服务器

企业级服务器属于高档服务器，普遍可支持 4～8个PIII Xeon（至强）或P4 Xeon（至强）处理器，拥有独立的双PCI通道和内存扩展板设计，具有高内存带宽、大容量热插拔硬盘和热插拔电源，具有超强的数据处理能力。这类产品具有高度的容错能力、优异的扩展性能和系统性能、极长的系统连续运行时间，能在很大程度上保护用户的投资，可作为大型企业级网络的数据库服务器。

目前，企业级服务器主要适用于需要处理大量数据、高处理速度和对可靠性要求极高的大型企业和重要行业（如金融、证券、交通、邮电、通信等行业），可用于提供ERP（企业资源配置）、电子商务、OA（办公自动化）等服务。


 
4.1.2 专用硬件的发展




1．基本发展


专用硬件发展历程如图4-3所示。




图4-3 专用硬件发展历程

第一代的定制化服务器的结构采用通用服务器的架构模式，在通用服务器的基础上减少冗余部件，增加存储资源或者计算资源、散热资源，提高散热效率。

第二代定制化服务器采用松耦合模式，在一个机箱内包含多个存储节点和计算节点，允许混合节点类型，在不牺牲密度的前提下，可灵活配置计算型和存储型节点的比例。灵活适应不同存储需求和并发需求的CDN节点；同时可使用内置电源和机架整体电源供电模式，提供供电效率；可以热插拔。

第三代定制化服务器采用整机架结构，整体集中供电、散热、可支持热插拔，整体功耗较低，适合用于大并发、高吞吐、高存储的CDN节点；高吞吐的背板交换。

第四代定制服务器采用数据中心结构，降低整体空间、集中供电、集中散热、减少单机硬件冗余，采用自然冷却技术，减少风流，风道隔离。


2．IT在服务器存储的趋势


服务器存储技术中存储缓存在硬件技术上的创新飞速发展，例如 EMC 公司的快速缓存技术，NetApp公司的性能加速模块。尽管这些物理存储的特征依旧很重要，但是厂商们正从软件层提供类似的功能，如VMware的Content-Based Read Cache（CBRC）技术。

在硬件和软件领域，高速缓存减轻了需要从存储媒体读取的数据量。依据硬件解决方案，数据仍然需要遍历以太网或光纤通道网络。然而，依据如CBRC的软件功能，数据缓存在Hypervisor级并且不需要遍历以太网或光纤通道网络。

有更多存储的例子：Pivot 3在本地Hypervisor所在的硬盘驱动器上创建了网格存储解决方案，Atlantis Computing的 ILIO创建了一个脱离本地或共享磁盘的NAS卷，增加了来自于Bison和缓存数据的存储。

这些周期性的创新已经表明，当解决方案还在起步阶段，需要更多的资源消耗，供应商通常会首先发布专用硬件。随着时间的推移，这些解决方案变得成熟，需要更少的资源，但是摩尔定律指明计算能力将会一直有所提升，直到软件实施变得可行。即使超过这点并引进软件选择，为实现高性能，基于硬件的工具将会继续推动创新并保留这一解决方案。

由于硬件的笨拙、昂贵，硬件供应商很可能会引起创新。大多数的计算机资源依附硬件，因为其稳定高效有利于新特征。然而，软件实施更灵活，通常比较便宜。硬件创新将为市场带来新的特性，软件会将此特征实现并提供给大众。


3．云技术


随着云服务器的不断发展，这种服务器整合的趋势已经逐渐取代了原有服务器。传统的服务器运行时，如果数据量增加，计算量过大，就会添置价格不菲的新主机来增加计算量。这种大规模的主机模式使得服务器的资源被大大浪费。

虚拟化技术为这种传统服务器模式提供了新的解决方案，无需服务器提供商增加主机，只需要一次性购置性能极高的主机，在主机基础上配置多个服务器即可，减少了服务器的物理设备的同时还能给服务器的管理带来了很大的便利。

有了云服务器这种服务器模式，又在虚拟技术的基础上提升了一个层次。云服务能够由统一的云服务提供商来完成，只需要接入互联网，就可以在任何设备上进入到系统。云服务器的广泛应用可以使得用户更好地根据自己的发展需要自行针对业务需求寻找解决方案。用户可以多花点时间来分析业务，发掘业务中的技术问题，通过权衡利弊需求，尽量减少不能满足工作的系统风险，因此，企业的服务器安全性都牢牢掌握在自己的手里。


 
4.1.3 通用硬件的发展




1．CPU


（1）服务器CPU的发展历程

1995 年Intel 推出了第一款PC 服务器或者工作站用的处理器。2003 年之前一直都是Intel一家独大，以至于PC服务器统称为IA架构（英特尔架构）。2003年AMD推出了划时代意义的AMD64架构，称为x86-64体系，打破了Intel的垄断地位。

表4-1列出了CPU的关键参数。

表4-1 CPU关键参数




（2）CPU的几个关键参数

主频也叫时钟频率，单位是MHz/GHz，用来表示CPU的运算速度。CPU的主频＝外频×倍频系数。很多人以为CPU的主频指的是CPU运行的速度，实际上这个认识是很片面的。CPU的主频表示在CPU内数字脉冲信号振荡的速度，与CPU实际的运算能力是没有直接关系的。当然，主频和实际的运算速度是有关的，主频仅仅是CPU性能表现的一个方面，而不代表CPU的整体性能。

外频是CPU的基准频率，单位也是MHz/GHz。外频是CPU与主板之间同步运行的速度，而且目前的绝大部分计算机系统中外频也是内存与主板之间的同步运行的速度，在这种方式下，可以理解为CPU的外频直接与内存相连通，实现两者间的同步运行状态。外频与前端总线（FSB）频率很容易被混为一谈，下面的前端总线介绍就来谈谈两者的区别。

前端总线频率（即总线频率）直接影响CPU与内存直接数据交换速度。由于数据传输最大带宽取决于所有同时传输的数据的宽度和传输频率，即数据带宽＝（总线频率×数据带宽）/8。外频与前端总线频率的区别在于：前端总线的速度指的是数据传输的速度，外频是CPU与主板之间同步运行的速度。也就是说，100MHz外频特指数字脉冲信号在每秒钟振荡 1 000 万次；而 100MHz 前端总线指的是每秒钟 CPU 可接收的数据传输量是100MHz×64bit÷8Byte/bit=800MB/s。

缓存是指可以进行高速数据交换的存储器，它先于内存与CPU交换数据，因此速度很快。L1 Cache（一级缓存）是CPU第一层高速缓存。内置的L1高速缓存的容量和结构对CPU的性能影响较大，不过高速缓冲存储器均由静态RAM组成，结构较复杂，在CPU管芯面积不能太大的情况下，L1级高速缓存的容量不可能做得太大。L2 Cache（二级缓存）是CPU的第二层高速缓存，分内部和外部两种芯片。内部的芯片二级缓存运行速度与主频相同，而外部的二级缓存则只有主频的一半。L2高速缓存容量也会影响CPU的性能，原则是越大越好。在一些高端处理器中还有L3缓存，也是为了提高处理器读取数据的效率。

制造工艺指在硅材料上生产CPU时内部各元器件的连接线宽度，一般用μm/nm表示。微米值越小制作工艺越先进，CPU可以达到的频率越高，集成的晶体管就可以更多。目前Intel和AMD的都已经达到了95nm、65nm和45nm的制造工艺。

（3）CPU最新热点技术概览

64位技术之前的RISC平台全是纯64位架构，包括后来的Itanium，2003年AMD推出兼容32位的x86-64，大家才开始讲64位，2005年下半年就全部是64位了。目前AMD凭借基于AMD64的Opteron在服务器市场达到了20%~25%以上的份额。

双核技术、多核技术，2001年IBM的双核Power4，2004年HP双核PA-8800、SUN双核UltraSPARC IV；AMD已经在推第二代 Socket F的双核，Intel的代表则是第三代的WoodCrestIntel在2006年年底推出了4核心芯片，AMD在2007年第二季度推出。

其他技术主要有 90nm制程转向 65nm、45nm制程；高缓存（双核Xeon每核 2MB L2或者 4MB共享缓存）；防病毒（AMD的NX Bit、Intel的Execute Disable Bit）；省电（Intel的DBS按需转换技术、AMD的Power Now!）。

（4）Intel超线程技术——HT

Intel超线程技术示意图如图4-4所示。

超线程技术的优势体现在特定软件，如3Dmax、Maya、Office、Photoshop较明显的提升性能，适合多任务批处理工作，Windows XP经过优化。劣势体现在单任务性能下降，出错概率增大，大多程序没有经过优化。




图4-4 Intel超线程技术

（5）双核与超线程的比较

超线程是英特尔所研发的一种技术，于2002年发布。超线程的英文是HT技术，全名为Hyper-Threading。超线程技术原来只应用于Xeon处理器中，当时称为Super-Threading。之后陆续应用在Pentium 4中，将技术主流化。早期代号为 Jackson。

双核给操作系统和应用层提供两个处理内核，而超线程是虚拟的内核。超线程是把一个物理处理器看成两个逻辑处理器，用以提高处理器的利用率。在超线程模式，CPU的缓存被“逻辑的处理器”划分，每一个逻辑处理器占用一定容量的缓存，而在 AMD的双核中，每个物理的核独占自己专有的缓存。采用超线程技术的处理器仍然无法解决前端总线的瓶颈，而AMD的双核技术基于直连架构。

并不是所有的应用程序都能从超线程技术中获益。CPU的支持，实现“超线程”的功能必须选购一块支持HT技术的处理器。Intel支持这一技术的CPU有Core i全系、Pentium4系列的3.06、2.4C、2.6C、2.8C、3.0GHz、3.2GHz处理器以及最新上市的Prescott核心的处理器。正式支持HT技术的芯片组有Intel的875P、E7205、850E、865PE/G/P、845PE/GE/GV、845G（B-stepping）、845E。其中875P、E7205、865PE/G/P、845PE/GE/GV以及最新推出的915/925芯片组均可直接支持超线程技术的使用，而早前的845E以及850E芯片组，只要升级BIOS就可以解决支持的问题。SiS方面有SiS645DX（B版）、SiS648（B版）、SiS655、SiS658、SiS648FX。VIA方面有P4X400A、P4X600、P4X800。同时，主板的BIOS也必须支持超线程功能。目前在微软的操作系统中只有Windows XP及以上的版本才能正式支持超线程技术，Windows 98/Me/2000均不支持此项功能。最大发挥HT技术的运行效能还需要真正支持超线程技术的软件，现实中这样的软件是少之又少的。除了MS Office系列软件和一些视频、图形如Photoshop等专业软件外几乎都不支持HT技术。很多游戏也不支持HT技术。

（6）Intel 64位技术——EM64T

Intel官方对EM64T是这样定义的：EM64T全称Extended Memory 64 Technology，即扩展 64bit内存技术。EM64T是 Intel IA-32架构的扩展，即 IA-32e（Intel Architectur-32 extension）。

Intel为支持 EM64T技术的处理器设计了两大模式：传统 IA-32模式（Legacy IA-32 Mode）和 IA-32e扩展模式（IA-32e Mode）。在支持EM64T技术的处理器内有一个称之为扩展功能激活寄存器（Extended Feature Enable Register，IA32_EFER）的部件，其中的Bit10控制着EM64T是否激活。

在IA-32e扩展模式下也有两种模式：兼容模式和64位模式。但其中只有64位模式是真正的 64 bit计算。此时处理器才能利用 64 bit指令操作来支持 64 bit内存寻址，还可以进行双精度（64 bit）整数运算。

在不同模式的转换中，处理的最大变化便是寄存器的改变。64 bit与32 bit定义的最大不同就在寄存器上。

（7）Intel节能技术

Demand-Based Switching（按需切换技术）：通过 EIST（Enhanced Intel SpeedStep Technology，增强型英特尔SpeedStep技术）实现DBS，动态调整处理器电压和内核频率，支持软件电源管理特性，使系统在获得优异的应用特性的同时降低平均功耗；EIST（增强型英特尔Speedstep技术）可让系统动态调整处理器电压和内核频率，从而降低能耗而减少产生的热量，降低能量消耗和能源成本。EIST同时要求兼容CPU、BIOS和OS。表4-2至表 4-8以及图 4-5至图 4-7所示为 Intel CPU节能技术。

表4-2 Intel Server平台最新产品线




表4-3 Pentium D系列




表4-4 Xeon 3000/3200系列




表4-5 Xeon 5300系列




表4-6 Xeon 5000/5100系列




表4-7 Xeon 7000/7100系列




续表




表4-8 Intel Itanium2系列







图4-5 Intel Xeon DP平台3代双核的发展（1）




图4-6 Intel Xeon DP平台3代双核的发展（2）




图4-7 Intel Xeon 4核处理器

5300系列（Clovertown）采用两颗Woodcrast芯片封装在一起的做法，因而5300系列依然采用的是先进的酷睿微体系架构。实现内装4核后，5300系列处理器比5100系列处理器有40%～60%的性能提升。

价格和无缝升级才是Clovertown最强的杀手锏，5300系列的价格会和高端的5100系列价格相差无几，且和5100共用一个平台，如图4-8所示。




图4-8 Intel Xeon下一代4核处理器（Nehalem）

（8）AMD崛起——AMD64架构

AMD双核结构如图4-9所示。




图4-9 AMD双核结构

（9）AMD增强防病毒技术

增强病毒防护（EVP）是一项内嵌于AMD64处理器中的硬件功能。通过结合Windows系统中的数据执行预防技术，EVP不仅可以识别特定的恶意代码，尤其是那些执行缓存溢出攻击的代码，还可以防止它们在整个系统中自我复制和扩散。

据微软的统计，目前的病毒有超过50%是基于“缓冲溢出”漏洞对系统进行破坏的。AMD64处理器配合微软操作系统，阻止“缓冲溢出”型病毒（如蠕虫病毒、振荡波等）发作，使原来的病毒变成没有危害的程序，同时阻断了病毒在互联网上的传播。AMD Server平台产品路线图如图4-10所示。




图4-10 AMD Server平台产品路线图

（10）基于SocketF的第二代双核Opteron

基于SocketF的第二代双核Opteron建立在一致的架构上，能够降低总体拥有成本，比如一次性转换到新插槽基础架构，从双核无缝升级到 4核处理器，同时不增加散热量。Opteron具有持续领先的高性能、低功耗DDR2内存，一致的95W设计功耗和更低功耗选项；还有领先的 x86 虚拟化技术，包括 AMD 虚拟化（AMD-V）硬件辅助支持和行业领先的直连架构，如图4-11至图4-14所示。




图4-11 AMDQuad-CoreOpteron（1）




图4-12 AMD Quad-Core Opteron（2）




图4-13 AMD Quad-Core Opteron（3）




图4-14 AMD Quad-Core Opteron（4）


2．主板芯片组


（1）Intel芯片组

芯片组（Chipset）是构成主板电路的核心。从一定意义上讲，它决定了主板的级别和档次。计算机主板芯片组一般由北桥（North Bridge）芯片和南桥（South Bridge）芯片组成。

北桥是处理器和高速设备之间的联系纽带，如内存、PCI Express x16、AGP 8x、高速的PCI-X等设备。

南桥是负责完成相对低速的系统设备的连接，如 I/O设备、IDE、SATA、USB 2.0、32bit的普通PCI插槽，甚至是声效等芯片。

但是到了后来就不以南、北桥划分了，而原理上并无本质区别，G/MCH（Graphics&Memory Controller Hub）图形/内存连接中心芯片为北桥，ICH（I/O Controller Hub）I/O设备连接中心芯片为南桥，FWH（FirmWare Hub）固件重心芯片是BIOS芯片，如表4-9至表4-12所示。

表4-9 早期Intel平台芯片组




表4-10 Intel 3000/3010芯片组




表4-11 Intel 5000P/5000V芯片组




表4-12 Intel E8500/E8870芯片组




续表




（2）AMD平台的芯片组

下面是支持AMD Opteron 2000主板的例子。华硕KFN5－D SLI主板采用nForce Professional 3600和nForce Professional 3050芯片组的搭配；超微H8DA8-2主板采用nVIDIA MCP55 Pro和 nVIDIA IO-55芯片组；泰安S3992主板采用ServerWorks HT2000和HT1000的组合；技嘉 3AESV主板采用的芯片组为ServerWorks HT2000和HT1000的组合；ArimaNM460主板采用的芯片组为 nVIDIA nForce Pro 3600和NEC uPD720404的组合。


3．内存


（1）Intel

在 80286时代，我们看到了内存的早期形式——SIMM（Single In-lineMemory Modules）规格。顾名思义，这种内存插槽以单边插槽的形式进行连接。限于当时工艺以及技术的限制，SIMM内存拥有着比较大的约束，SIMM内存如图 4-15所示。




图4-15 SIMM内存

SIMM的成功证明了内存可更换设计是非常有必要的，所以内存规格在保持可更换设计的同时需要进一步改进，所以我们看到了新的内存规范——SDRAM。而第一代SDRAM被称为SDR SDRAM （Single Data Rate SDRAM）。

SDRAM 为内存带来了新的生机，其 64bit 的带宽与当时处理器的总线宽度保持一致，这就表示一条SDRAM就能够让计算机正常运行，这样大大地降低了内存的购买成本。由于内存的传输信号与处理器外频同步，因此在传输速度上，DIMM标准SDRAM要大幅领先于SIMM内存，如图4-16所示。




图4-16 采用SDR SDRAM插槽的搭载 Intel 810芯片组的主板

SDRAM出世之时恰逢Intel和AMD的主频大战，无论是主频、倍频和外频都在不断进行变化。倍频和主频的提升对于内存来说并不是问题，真正的问题在于处理器外频的提高需要 SDRAM 工作在更高的频率上。所以SDRAM的频率也经过了数次升级。从最早的PC66到PC133，从SDRAM频率的变化就能看出处理器外频的升级。而在超频市场中，为了能够让处理器外频达到更高的水平，市面上还出现了PC150、PC166等规格，可以说SDRAM在频率上更加灵活，性能也能够满足平台的需求。

Intel在Socket 478 Pentium时代的成功让市场的目光聚焦在自己的身上，而在主频上占据优势的 Intel 想要将这种优势延续下去，于是，我们看到了 Intel 一点一点实行的“霸权主义”，而Rambus DRAM就是其中之一，如图 4-17所示。










图4-17 支持Rambus DRAM的 Intel i850芯片组

该内存规范是Intel与Rambus共同定制，旨在创造市面上最高速的内存产品。其内部RISC 架构、高频率和高带宽的优势一度被认为是内存市场的新宠儿，Intel 也对自己的Rambus DRAM充满信心，并寄希望于Rambus DRAM配合Pentium 4处理器，建立属于自己的王朝。但是Rambus最终并没有得到市场的认可，究其原因，就是因为Rambus内存高昂的售价以及“巨大”的发热量。加上Rambus DRAM必须安装两条才能够使用，这就大大提高了这种内存的使用门槛。最终，Rambus DRAM没有经受住市场的考验，被价格更低的DDRSDRAM踩在了脚下。

（2）DDR

Rambus DRAM的失败让市场再一次将目光集中到 SDR SDRAM上，但是当年的 SDRSDRAM已经尽显老态。所以SDRAM需要新的标准才能继续前进。幸运的是，这次内存的发展并没有走弯路，于是我们看到了内存市场的新的王者——DDR SDRAM，如图4-18所示。




图4-18 DDR SDRAM

DDR SDRAM的英文名称为Dual Date Rate SDRAM，从字面意思上也能知道，这种内存比第一代的SDR SDRAM多出 1倍的传输速率。其秘密就在于DDR SDRAM在数据传输中同时使用了信号的上升沿和下降沿，这样在相同的时钟下，DDR SDRAM的传输速率得到了成倍的提高，如图4-19所示。




图4-19 支持DDR内存的SiS648/SiS963芯片组

于是人们俗称的DDR内存便在很长的一段时间内成了所有主板的标准配置，从最早的DDR200规范再到DDR400规范，DDR SDRAM在频率上并没有非常大的提升，但是 2倍于总线时钟的带宽让DDR SDRAM的适应能力出奇得好。同时DDR SDRAM相对较低的成本也让用户易于接受，如图4-20所示。




图4-20 同时拥有SDR SDRAM和DDR SDRAM插槽的主板产品

DDR SDRAM超长的生存周期陪伴了数代主板芯片组的崛起和没落。再加上后期的主板都支持双通道内存，让DDR SDRAM的性能变相提升。不得不承认，到了DDR时代，内存才真正地统一了江湖。

（3）DDR2、DDR3

DDR SDRAM 成功了，并且成功得非常彻底，内存的发展节奏完全掌控在了 DDR SDRAM的手中。于是，大家又开始期盼DDR之后的DDR2甚至是DDR3。不过在DDR规范成型之后，DDR2和DDR3保持大幅革新的势头是非常困难的。再加上大幅改进的代价可能会是更大的奉献，所以DDR2和DDR3均采用了最为保守的发展方式，图4-21所示分别为DDR2内存与DDR3内存。




图4-21 DDR2和DDR3内存

相比于DDR SDRAM，DDR2和DDR3最大的改变在于数据预读取的位宽。每隔一代，数据预读取的位宽便增加1倍，这样便能够提升一定的内存存取性能。而SDRAM的工作电压不断地降低，从而不断地增加能效比，加上随着DDR SDRAM的换代，内存的频率在逐渐提高，这种看似暴力的性能提升方式能够为SDRAM带来最为直接的性能提升，如图4-22所示。




图4-22 3代DDR内存的“豁口”位置

DDR4已经离人们很近了，真的！当然最终的结果还是老事物会被新事物所取代。DDR3目前已经发展到一个非常高的高度，DDR3-2000+规格的内存在市面上已经非常常见。至于即将到来的 DDR4 能够变成什么样子，就要等大家看到实物才能下结论。

相比于处理器以及其接口的变革，内存的变化的确相对较少，至少内存从来没有偏离我们印象中的样子。在内存标准趋于稳定的现在，很难在内存上找到过多的亮点，但是它又是那么的有用，随着频率的提升，内存已经摆脱了性能瓶颈的骂名。对于主板来说，很少能够看到内存部分有多少变化，不过内存仍然与其他硬件一道，默默地奉献着自己的所有，或许这才是内存最难能可贵的精神。

（4）内存的发展

内存发展趋势和内存速度发展趋势分别如图4-23及图4-24所示。




图4-23 内存发展趋势

从近年内存速率的发展趋势看，DRAM的数据率约3年翻一倍，如图4-25所示。




图4-24 内存速度发展趋势




图4-25 内存容量发展趋势

服务器系统的性能需求要求内存容量每2年翻一倍。

如图4-26所示，DDR2性能更好，拥有2倍于标准DDR内存的4bit预读取能力；功耗更低，DDR2采用FBGA封装具有更好的电气性能和散热性；DDR2电压从DDR的2.5V/2.8V降到了 1.8V；更新技术，OCD（Off-Chip Drivers），ODT（On Die Terminator），Post CAS。




图4-26 DDR2 vs DDR

DDR SDRAM采用基于SSTL（Serial Stub Termination Logic）的总线结构，STUB BUS引起的阻抗不连续对高速信号影响尤其明显，因而DDR速率越高，其每通道所允许搭载的DIMM也越少，进而影响到内存容量的提升，DDR每通道最大负载数随着DRAM速率的上升而减少，如图4-27所示。

Fully-Buffered DIMM内存结构如图 4-28所示。

FB-DIMM的推出正是为了弥补DDR总线结构的这一缺憾。FB-DIMM的DIMM槽之间采用点到点连接，从而从根本上避免了 STUB，因而大幅度提高了每通道的带载能力。所有信号（数据、地址、控制）都先经过BUFFER，将内存的读和写分开，读走Northboun指令和写走Southboun，将控制器和内存结构分离，保证了向后兼容，以后速率的UPDATE，只要升级BUFFER及DRAM即可，而结构保持不变。




图4-27 DDR的限制




图4-28 FB-DIMM结构图

（5）AMB

AMB是FB-DIMM的核心器件，如图4-29所示，选取高质量的AMB是FB-DIMM性能的保证。AMB主要工作有：与北桥控制器连接，令数据在 AMB 与控制器之间传送，并对信号进行同步和驱动。AMB还负责数据的串—并联转换和读写控制，AMB之间可以相互通信，从而实现多个模组间的点到点互连。




图4-29 AMB

Fully-buffered DIMM内存的优劣势：采用点到点拓扑，避免了STUB BUS弊端，允许多通道、多负载，极大地提升了系统的内存容量。读和写分开走不同通道，并在速率设计上和DDR2 DRAM匹配，使得总体数据带宽是DRAM的 1.5倍，大大提高了数据的传输效率。简化、降低了布线难度：PIN脚少（有效69），LANE-LANE间不用线长匹配，方便走线。以上所有优势的取得都和AMB的采用有关，但也正因为AMB的使用，导致了主板电源设计的复杂，并使系统功耗增加，AMB同时还引入了额外的延迟，降低了内存的性能。AMB的尺寸很大（24.5mm×19.5mm），限制了FB-DIMM在刀片服务器上的应用。

（6）服务器专用内存技术

ECC（Error Checking and Correcting）内存技术，逻辑上保证数据的安全，性能会下降2%。

Registered 技术，带寄存器的模组——稳定命令/地址信号、隔离干扰，物理上保证内存系统的稳定工作，目前服务器上大多是Registered ECC类型的内存；ChipKill内存技术， ECC只能纠正1bit的错误数据，ChipKill技术可以纠正4bit的错误数据，最先出现在IBM的机器上，现在很多国内外厂商都被授权使用；此外还有内存热备技术和内存镜像。Registered技术如图4-30所示。




图4-30 Registered技术


4．硬盘


硬盘作为服务器的主要存储设备，是一种技术含量高、制造精密的设备，主流硬盘如表4-13所示，不同类型硬盘比较如表4-14所示。

表4-13 主流硬盘一览图




续表




表4-14 A/SCSI/SAS/FC硬盘比较




（1）硬盘关注的技术参数

① 主轴转速，例如 IDE、SATA：7 200r/min，SCSI、FC：10 000r/min、15 000r/min。

② 内部数据传输率，目前主流硬盘的内部数据传输率都在30～60Mbit/s。

③ 单碟容量，增加容量，则提高性能。

④ 缓存越大，性能越好，一般有2MB、8MB甚至是16MB。

⑤ 平均寻道时间是硬盘机械性能的重要指标，例如大于8ms的SCSI硬盘就不要考虑。

（2）SAS硬盘的优势

SAS 硬盘优势体现在兼容 SATA，背板可以共用，提供用户多样选择，节约成本；通过Expander，可连接的硬盘数量急剧增大；点对点拓扑，使数据传输速率高，却更加稳定；更少的传输信号，更细的线缆，更小的插头，提升了机箱散热，更加容易构建高密度硬盘阵列，如图4-31所示。

（3）RAID技术

RAID（Redundant Array of Independent Disks）即独立磁盘冗余阵列，RAID技术将多个单独的物理硬盘以不同的方式组合成一个逻辑硬盘，从而提高了硬盘的读写性能和数据安全性。根据不同的组合方式可以分为不同的RAID级别。

实际的应用中，一点小问题都可能造成服务器硬盘的故障，所以一般服务器租用都采用RAID 磁盘阵列存储，这样就可以增加服务器硬盘的抗故障能力。RAID 级别分类如表4-15及表4-16所示。




图4-31 SAS硬盘的连接

表4-15 常见RAID级别




表4-16 两种不同的RAID方式还能组合成新的RAID级别




① RAID基本概念。

a．条带。RAID条带示意图如图4-32所示。




图4-32 条带示意图

b．校验。RAID校验如表4-17及图4-33所示。

表4-17 异或XOR的校验原理







图4-33 校验示意图

c．重建（Rebuild）。RAID重建示意图如图4-34所示。




图4-34 重建示意图

d．物理卷和逻辑卷。RAID由几个硬盘组成，从整体上看相当于一个物理卷。在物理卷的基础上可以按照指定容量创建一个或多个逻辑卷，通过LUN（Logic Unit Number）来标识，如图4-35所示。

② RAID级别。

a．RAID 0。RAID0即没有容错设计的条带硬盘阵列（Striped Disk Array without Fault&nbsp;Tolerance），以条带形式将RAID组的数据均匀分布在各个硬盘中，如图4-36所示。




图4-35 物理卷和逻辑卷示意图




图4-36 RAID 0

b．RAID 1。RAID 1又称镜像（Mirror），数据同时一致写到主硬盘和镜像硬盘，如图4-37所示。




图4-37 RAID 1

c．RAID 2。RAID 2采用早期的海明码校验组成硬盘阵列，RAID中第 1个、第 2个、第 4个、……、第 2的 n次幂个硬盘都是校验盘，如图 4-38所示。RAID 2的硬盘利用率很低，目前基本不再使用。

d．RAID 3。RAID 3即带有校验的并行数据传输阵列（Paralleled Transfer with Parity），数据条带化分布在数据盘中，同时使用专用校验硬盘存放校验数据，如图4-39所示。




图4-38 RAID2




图4-39 RAID 3

e．RAID 4。RAID 4是带有共享校验硬盘的独立数据盘（Independent Data Disks with Shared Parity Disk），与RAID 3类似，不同之处在于对数据访问是每次一个盘，而RAID 3是每次一个条带，如图 4-40所示，RAID 4的读写性能较差，目前较少使用。




图4-40 RAID 4

f．RAID 5。RAID 5与RAID 3机制类似，但校验数据均匀分布在各数据硬盘上，RAID成员硬盘上同时保存数据和校验信息，数据块和对应的校验信息保存在不同硬盘上，如图 4-41所示。RAID 5是最常用的RAID方式之一。




图4-41 RAID 5

g．RAID 6。RAID 6是带有两个独立分布式奇偶校验方案的独立数据硬盘（Independent Data Disks with Two Independent Distributed Parity Schemes）。广义上讲，能够允许两个硬盘同时失效的RAID级别统称为RAID 6；狭义上讲，特指 Intel的RAID P+Q技术。硬盘空间利用率为（N−2）/N，N为RAID 6阵列硬盘总数，如图 4-42所示。




图4-42 RAID 6

RAID 6技术目前还没有统一的标准，各家公司的实现方式都有所不同。

RAID P+Q：INTEL和HDS公司；

RAID DP：NetApp公司；

RAID ADG：HP公司。

h．RAID 10。RAID 10是将镜像和条带进行两级组合的RAID级别，第一级是RAID 1镜像对，第二级为 RAID 0，如图 4-43所示。RAID 10 也是一种应用比较广泛的 RAID级别。




图4-43 RAID 10

i．RAID 0+1。RAID 0+1是将条带和镜像进行两级组合的RAID级别，第一级是RAID 0，第二级为RAID 1，如图 4-44所示。一般来说，RAID 0+1的失效概率要比RAID 10大，不过无硬盘故障下，RAID 0+1的读取速度要比RAID 10快。




图4-44 RAID 0+1

j．RAID 50。RAID 50是将RAID 5和RAID 0进行两级组合的RAID级别，最低一级是RAID 5，第二级为RAID 0，如图 4-45所示。




图4-45 RAID 50




图4-45 RAID 50（续）

常用RAID比较如表4-18所示。

表4-18 常用RAID比较




③ 常用RAID选择。

常用的RAID选择如图4-46所示。




图4-46 常用的RAID选择

④ RAID硬盘失效处理——热备和热插拔。

热备（HotSpare）：当冗余的 RAID 组中某个硬盘失效时，在不干扰当前RAID系统的正常使用的情况下，用RAID系统中另外一个正常的备用硬盘自动顶替失效硬盘，及时保证RAID系统的冗余性。其中全局式为备用硬盘为系统中所有的冗余 RAID 组共享；专用式为备用硬盘为系统中某一组冗余RAID组专用，如图4-47所示。




图4-47 热备

热插拔（HotSwap）：在不影响系统正常运转的情况下，用正常的硬盘物理替换 RAID系统中失效硬盘，如图4-48所示。




图4-48 热插拔


5．I/O插槽


AGP（Accelerated Graphics Port）是在PCI总线基础上发展起来的，主要针对图形显示方面进行优化，专门用于图形显示卡，如图 4-49所示。AGP 标准也经过了几年的发展，从最初的AGP 1.0、AGP 2.0，发展到现在的AGP 3.0，如果按倍速来区分的话，主要经历了AGP 1×、AGP 2×、AGP 4×、AGP PRO，最高版本就是AGP 3.0，即AGP 8×。AGP 8×的传输速率可达到 2.1Gbit/s，是AGP 4×传输速度的 2倍。




图4-49 AGP接口

PCI 插槽是基于 PCI 局部总线（ Peripheral Component Interconnection，周边元件扩展接口）的扩展插槽，其颜色一般为乳白色，位于主板上AGP插槽的下方，ISA插槽的上方。其位宽为32位或64位，工作频率为33MHz，最大数据传输率为133Mbit/s（32位）和266Mbit/s （64位）。可插接显卡、声卡、网卡、内置Modem、内置ADSL Modem、USB 2.0卡、IEEE1394卡、IDE接口卡、RAID卡、电视卡、视频采集卡以及其他种类繁多的扩展卡。PCI插槽是主板的主要扩展插槽，通过插接不同的扩展卡可以获得目前计算机能实现的几乎所有功能，是名副其实的“万用”扩展插槽。

PCI-X接口是并连的PCI总线的更新版本，仍采用传统的总线技术，不过有更多数量的接线针脚，同时，如前所述的所有的连接装置会共享所有可用的频宽。

PCI Express是新一代的总线接口，如图 4-50及图 4-51所示。早在 2001年的春季，英特尔公司就提出了要用新一代的技术取代PCI总线和多种芯片的内部连接，并称之为第三代I/O总线技术。随后在2001年底，包括Intel、AMD、DELL、IBM在内的20多家业界主导公司开始起草新技术的规范，并在2002年完成，对其正式命名为PCI Express。它采用了目前业内流行的点对点串行连接，比起 PCI 以及更早期的计算机总线的共享并行架构，每个设备都有自己的专用连接，不需要向整个总线请求带宽，而且可以把数据传输率提高到一个很高的频率，达到PCI所不能提供的高带宽。各种I/O插槽速率对比如表4-19所示。




图4-50 PCI Express




图4-51 PCI-Express是今后主流

表4-19 各种I/O插槽速率对比




续表




PCI-Express 和 PCI 不同的是实现了传输方式从并行到串行的转变。PCI-Express 是采用点对点的串行连接方式，这个和以前的并行通道大为不同，它允许和每个设备建立独立的数据传输通道。不用再向整个系统请求带宽，这样也就轻松地达到了其他接口设备可望而不可及的高带宽。

PCI-Express几种规格×1，×2，×4，×8，×12，×16中，×4，×8和×12这3种规格是专门针对服务器市场的，而×1，×2以及×16这3种规格则是为普通计算机设计的。


6．服务器电源


（1）ATX标准

ATX标准使用较为普遍，主要用于台式机、工作站和低端服务器。

ATX标准是Intel在1997年推出的一个规范，输出功率一般在125～350W之间。ATX电源通常采用 20Pin（20针）的双排长方形插座给主板供电。随着 Intel推出Pentium 4处理器，电源规范也由ATX修改为ATX12V，和ATX电源相比，ATX12V电源主要增加了一个 4Pin的12V电源输出端，以便更好地满足Pentium 4的供电要求（2GHz主频的P4功耗达到52.4W）。

（2）SSI标准

SSI（Server System Infrastructure）规范是 Intel联合一些主要的 IA架构服务器生产商推出的新型服务器电源规范，SSI规范的推出是为了规范服务器电源技术，降低开发成本，延长服务器的使用寿命，主要包括服务器电源规格、背板系统规格、服务器机箱系统规格和散热系统规格。

虽然目前服务器电源存在ATX和SSI两种标准，但是随着SSI标准的更加规范化，SSI规范更能适合服务器的发展，以后的服务器电源也必将采用SSI规范。SSI规范有利于推动IA 服务器的发展，将来可支持的 CPU 主频会越来越高，功耗将越来越大，硬盘容量和转速等也越来越大，可外挂高速设备越来越多。为了减少发热和节能，未来 SSI 服务器电源将朝着低压化、大功率化、高密度、高效率、分布式化等方向发展。

EPS规范：主要为单电源供电的中低端服务器设计，设计中秉承了ATX电源的基本规格，但在电性能指标上存在一些差异。它适用于额定功率在300～400W的电源，独立使用，不用于冗余方式。后来该规范发展到EPS12V（Version2.0），适用的额定功率达到450～650W，它和ATX12V电源最直观的区别在于提供了24Pin的主板电源接口和8Pin的CPU电源接口。

TPS规范（Thin Power Supply Specification）：适用于180～275W的系统，具有PFC（功率因数校正）、自动负载电流分配功能。电源系统最多可以实现4组电源并联冗余工作，由系统提供风扇散热。TPS电源对热插拔和电流均衡分配要求较高，它可用于N+1冗余工作，有冗余保护功能。

MPS规范（Midrange Power Supply Specification）：这种电源被定义为针对4路以上CPU的高端服务器系统。MPS 电源适用于额定功率在 375～450W 的电源，可单独使用，也可冗余使用。它具有 PFC、自动负载电流分配等功能。采用这种电源元件电压、电流规格设计和半导体、电容、电感等器件工作温度的设计裕量超过15%。在环境温度25℃以上、最大负载、冗余工作方式下MTBF可到 150 000h。

DPS规范（Distributed Power Supply Specification）：电源是单 48V直流电压输出的供电系统，提供的最小功率为800W，输出为+48V和+12VSB。DPS电源采用二次供电方式，输入交流电经过AC-DC转换电路后输出 48V直流电，48V DC再经过DC-DC转换电路输出负载需要的+5V、+12V、+3.3V 直流电。制定这一规范主要是为简化电信用户的供电方式，便于机房供电，使IA服务器电源与电信所采用的电源系统接轨。


7．RAID卡


（1）功能

提到RAID卡就不得不提到什么是RAID。RAID是英文Redundant Array of Independent Disks的缩写，翻译成中文即为独立磁盘冗余阵列，或简称磁盘阵列。简单地说，RAID是一种把多块独立的硬盘（物理硬盘）按不同方式组合起来形成一个硬盘组（逻辑硬盘），从而提供比单个硬盘更高的存储性能和提供数据冗余的技术。组成磁盘阵列的不同方式称为RAID级别（RAID Levels）。不同RAID级别代表着不同的存储性能、数据安全性和存储成本。

RAID卡就是用来实现RAID功能的板卡，通常是由I/O处理器、硬盘控制器、硬盘连接器和缓存等一系列零组件构成的。不同的RAID卡支持的RAID功能不同。RAID卡可以让很多磁盘驱动器同时传输数据，而这些磁盘驱动器在逻辑上又是一个磁盘驱动器，所以使用RAID可以达到单个的磁盘驱动器几倍、几十倍甚至上百倍的速率。这也是RAID卡最初想要解决的问题。可以提供容错功能，这是RAID卡的第二个重要功能。

（2）RAID卡的接口类型

接口是指支持的接口，目前主要有3种：IDE接口、SCSI接口和SATA接口。

① IDE接口。IDE的英文全称为 Integrated Drive Electronics，即电子集成驱动器，它的本意是指把“硬盘控制器”与“盘体”集成在一起的硬盘驱动器。把盘体与控制器集成在一起的做法减少了硬盘接口的电缆数目与长度，数据传输的可靠性得到了增强，硬盘制造起来变得更容易，因为硬盘生产厂商不需要再担心自己的硬盘是否与其他厂商生产的控制器兼容，对用户而言，硬盘安装起来也更为方便。IDE 这一接口技术从诞生至今就一直在不断发展，性能也不断地提高，其拥有的价格低廉、兼容性强的特点，为其造就了其他类型硬盘无法替代的地位。

IDE代表着硬盘的一种类型，但在实际的应用中，人们也习惯用IDE来称呼最早出现的IDE类型硬盘ATA-1，这种类型的接口随着接口技术的发展已经被淘汰了，而其后发展分支出更多类型的硬盘接口，比如ATA、Ultra ATA、DMA、Ultra DMA等接口都属于 IDE硬盘。此外，由于IDE口属于并行接口，因此为了和SATA口硬盘相区别，IDE口硬盘也叫PATA口硬盘。

② SCSI接口。SCSI的英文全称为Small Computer System Interface（小型计算机系统接口），是同IDE完全不同的接口，IDE接口是普通PC的标准接口，而SCSI并不是专门为硬盘设计的接口，是一种广泛应用于小型机上的高速数据传输技术。SCSI接口具有应用范围广、多任务、带宽大、CPU占用率低，以及支持热插拔等优点，但较高的价格使得其很难如IDE硬盘般普及，因此SCSI硬盘主要应用于中、高端和高档工作站中。

SCSI硬盘和普通IDE硬盘相比有很多优点：接口速度快，并且由于主要用于服务器，因此硬盘本身的性能也比较高，硬盘转速快，缓存容量大，CPU占用率低，扩展性远优于IDE硬盘，并且支持热插拔。

③ SATA接口。使用SATA（Serial ATA）口的硬盘又叫串口硬盘，是未来PC硬盘的趋势。2001年，由 Intel、APT、Dell、IBM、希捷、迈拓这几大厂商组成的 Serial ATA委员会正式确立了Serial ATA 1.0规范，2002年，虽然串行ATA的相关设备还未正式上市，但Serial ATA委员会已抢先确立了Serial ATA 2.0规范。Serial ATA采用串行连接方式，串行ATA总线使用嵌入式时钟信号，具备了更强的纠错能力，与以往相比其最大的区别在于能对传输指令（不仅仅是数据）进行检查，如果发现错误会自动矫正，这在很大程度上提高了数据传输的可靠性。串行接口还具有结构简单、支持热插拔的优点。

串口硬盘是一种完全不同于并行ATA的新型硬盘接口类型，由于采用串行方式传输数据而知名。相对于并行ATA来说，具有非常多的优势。首先，Serial ATA以连续串行的方式传送数据，一次只会传送1位数据，这样能减少SATA接口的针脚数目，使连接电缆数目变少，效率也会更高。实际上，Serial ATA仅用 4支针脚就能完成所有的工作，分别用于连接电缆、连接地线、发送数据和接收数据，同时这样的架构还能降低系统能耗和减小系统复杂性。其次，Serial ATA的起点更高、发展潜力更大，Serial ATA 1.0定义的数据传输率可达150Mbit/s，这比目前最新的并行ATA（即ATA/133）所能达到的133Mbit/s的最高数据传输率还高，而在Serial ATA 2.0的数据传输率将达到 300Mbit/s，最终SATA将实现600Mbit/s的最高数据传输率。

（3）RAID卡的缓存

缓存（Cache）是RAID卡与外部总线交换数据的场所，RAID卡先将数据传送到缓存，再由缓存和外边数据总线交换数据。它是 RAID 卡电路板上的一块存储芯片，与硬盘盘片相比，具有极快的存取速度，实际上就是相对低速的硬盘盘片与相对高速的外部设备（例如内存）之间的缓冲器。缓存的大小与速度是直接关系到 RAID 卡的实际传输速度的重要因素，大缓存能够大幅度地提高数据命中率从而提高RAID卡整体性能。

多数RAID卡都配备了一定数量的内存作为高速缓存使用。不同的RAID卡出厂时配备的内存容量不同，一般为几兆到数百兆容量不等，这取决于磁盘阵列产品的应用范围。


8．网卡


（1）功能

网卡是工作在链路层的网路组件，是局域网中连接计算机和传输介质的接口，不仅能实现与局域网传输介质之间的物理连接和电信号匹配，还涉及帧的发送与接收、帧的封装与拆封、介质访问控制、数据的编码与解码以及数据缓存的功能等。

网卡上面装有处理器和存储器（包括 RAM 和 ROM）。网卡和局域网之间的通信是通过电缆或双绞线以串行传输方式进行的。而网卡和计算机之间的通信则是通过计算机主板上的I/O总线以并行传输方式进行的。因此，网卡的一个重要功能就是要进行串行/并行转换。由于网络上的数据率和计算机总线上的数据率并不相同，因此在网卡中必须装有对数据进行缓存的存储芯片。

（2）分类

① 网络类型。现在比较流行的有以太网、令牌环网、FDDI网等，选择时应根据网络的类型来选择相对应的网卡。

② 传输速率。应根据服务器或工作站的带宽需求并结合物理传输介质所能提供的最大传输速率来选择网卡的传输速率。以以太网为例，可选择的速率就有10Mbit/s，10/100Mbit/s， 1 000Mbit/s，甚至 10Gbit/s 等多种，但不是速率越高就越合适。例如，为连接在只具备100Mbit/s传输速度的双绞线上的计算机配置1000Mbit/s的网卡就是一种浪费，因为其至多也只能实现100Mbit/s的传输速率。

③ 总线类型。计算机中常见的总线插槽类型有：ISA、EISA、VESA、PCI 和PCMCIA等。在服务器上通常使用PCI或EISA总线的智能型网卡，工作站则采用可用PCI或ISA总线的普通网卡，在笔记本电脑则用PCMCIA总线的网卡或采用并行接口的便携式网卡。目前PC基本上已不再支持ISA连接，所以当为自己的PC购买网卡时，千万不要选购已经过时的ISA网卡，而应当选购PCI网卡。

（3）网卡支持的电缆接口

网卡最终是要与网络进行连接，所以也就必须有一个接口使网线通过它与其他计算机网络设备连接起来。不同的网络接口适用于不同的网络类型，目前常见的接口主要有以太网的RJ-45接口、细同轴电缆的BNC接口和粗同轴电缆的AUI接口、FDDI接口、ATM接口等。而且有的网卡为了适用于更广泛的应用环境，提供了两种或多种类型的接口，如有的网卡会同时提供RJ-45、BNC接口或AUI接口。

① RJ-45接口：这是最为常见的一种网卡，也是应用最广的一种接口类型网卡，这主要得益于双绞线以太网应用的普及。因为这种 RJ-45 接口类型的网卡就是应用于以双绞线为传输介质的以太网中，它的接口类似于常见的电话接口RJ-11，但RJ-45是8芯线，而电话线的接口是4芯的，通常只接2芯线（ISDN的电话线接4芯线）。在网卡上还自带两个状态指示灯，通过这两个指示灯颜色可初步判断网卡的工作状态。

② BNC 接口：这种接口网卡应用于用细同轴电缆为传输介质的以太网或令牌网中，目前这种接口类型的网卡较少见，主要因为用细同轴电缆作为传输介质的网络就比较少。

③ AUI接口：这种接口类型的网卡应用于以粗同轴电缆为传输介质的以太网或令牌网中，这种接口类型的网卡目前更是很少见。

④ FDDI接口：这种接口的网卡适应于 FDDI（光纤分布数据接口）网络中，这种网络具有100Mbit/s的带宽，但它所使用的传输介质是光纤，所以这种FDDI接口网卡的接口也是光纤接口的。随着快速以太网的出现，它的速度优越性已不复存在，但必须采用昂贵的光纤作为传输介质的缺点并没有改变，所以目前也非常少见。

⑤ ATM接口：这种接口类型的网卡应用于ATM（异步传输模式）光纤（或双绞线）网络中。它能提供物理的传输速度达155Mbit/s。

（4）价格与品牌

不同速率、不同品牌的网卡价格差别较大。


9．IB卡


（1）功能

通用接口总线（General Purpose Interface Bus，GPIB）是由 IEEE 协会（Institute of Electrical and Electronic Engineers）规定的一种ANSI/IEEE 488标准。GPIB为PC与可编程仪器之间的连接系统定义了电气、机械、功能和软件特性。使用无可比拟的硬件产品进行更快速的测量，使用高度优化的仪器驱动软件产品提高整个工作效率；使用可靠的软硬件产品实现年复一年连续正常运行；使用交互式配置、纠错、调试工具快速创建应用程序；世界一流的技术支持；还有最广泛的操作系统支持。

（2）GP-IB标准接口

① 可以用一条总线互相连接若干台装置，以组成一个自动测试系统。系统中装置的数目最多不超过15台，互连总线的长度不超过20m。

② 数据传输采用并行比特（位）、串行字节（位组）双向异步传输方式，其最大传输速率不超过1Mbit/s。

③ 总线上传输的消息采用负逻辑。低电平（≤＋0.8V）为逻辑“1”，高电平（≥＋2.0V）为逻辑“0”。

④ 地址容量。单字节地址—31 个讲地址，31 个听地址；双字节地址—961 个讲地址，961个听地址。

⑤ 一般适用于电气干扰轻微的实验室和生产现场。


 
4.1.4 技术和行业特点




1．服务器处理器多核化趋势明显


服务器处理器的多核竞争在 2009年由AMD 4 核Opteron 和 Intel 4 核Xeon 拉开序幕后，加上操作系统及应用软件对多核处理器的进一步支持及优化、45nm芯片制造工艺的成熟、低功耗技术的发展、芯片级虚拟化技术的成熟等诸多因素，使得服务器处理器多核化趋势更明显。2010 年多核处理器向着性能更强的方向发展，6 核处理器成为 2010 年服务器处理器的主流，而8核则是2010年服务器处理器发展的重要方向。处理器多核化其实是一把“双刃剑”：一方面，随着内核的快速增加，4路服务器本身的性能将越来越强劲，从而使得4路4核、4路6核系统可以进一步冲击被RISC系统把持多年的高端市场；另一方面，对于那些对计算性能要求不高的应用而言，双路双核、双路4核系统也会冲击4路单核或4路双核系统。而且随着CPU 集成的核心越来越多，4路服务器中的CPU与内存、磁盘、I/O等子系统之间的不平衡性也会越来越突出，需要厂商在体系架构、I/O设计等方面做出更大的努力。当然，多核处理器技术的快速发展使得以前需要32 颗CPU的小型机应用的门槛进一步降低，国产品牌服务器用于核心业务的机会大大增加。


2．32nm Sandy Bridge现身


商业市场上只以成败论英雄，Intel 凭借持之以恒的精神维持着世界最领先的工艺制程和产能，并在技术发展上采用了非常独特的线路，才达到了今天的成就。根据Intel 执行的Tick-Tock战略，Intel 旗下的服务器产品继续发展——在 2009年推出 32nm Nehalem后，英特尔在 2010年推出更先进的 32nm SandyBridge。Sandy Bridge的亮点有 3个：第一个是支持 256bit长度的SIMD 运算新指令——Intel Advanced VectorExtensions（Intel AVX），第二个就是增强了CPU 核心，第三个就是支持Turbo 方式。

Intel AVX指令可以说是 SSE 系列指令的扩展，在很大程度上改变了指令的格式。据说 x86CPU最大的弱点就是指令的解码效率不高，8 核的Sandy Bridge处理器性能会非常强大，而核心数量的增加也会影响到内部的总线，估计目前的纵横向总线连接将会改变，目前 Intel CPU Larrabee就采用了双向 512bit总线。Turbo技术是面向移动CPU推出的，最早是在 45nm Core2Duo（Penryn）上引入的，该功能可以让CPU根据各个内核的不同状态调节内核的频率，即可以根据4个、3个、2个及1个内核的不同情况改变核心的频率。


3．AMD推皓龙6100系列处理器


面对Intel的部署，一直在高性能计算领域有不错表现的AMD，在2010年也不甘示弱。AMD在2010年第一季度向HPC（高性能计算）客户提供8～12核的皓龙6100系列处理器。未来 AMD 的服务器处理器产品线将不会像以往那样仅仅根据单路、双路、多路进行简单的划分，而是根据用户的需求将服务器平台划分为6000系列以及4000系列。在AMD看来，高端企业用户更加关注产品的性能和扩展性，他们看重的是高端的 4 路、8 路服务器市场，对于这部分用户，AMD将会推出代号为Maranello的6000系列平台。该平台采用代号为Mag-ny-Cours的处理器产品，该处理器是全世界首款8核和12核的x86处理器，面向两路以及两路以上的服务器市场，能够满足主流计算苛刻的数据密集型工作负载，并具有先进的虚拟化和能源效率等特点，适用于6000系列平台的6100系列处理器产品在2010年第一季度推出。与以前的6核处理器相比，AMD皓龙6100系列处理器将计算密度以及多线程能力提高1倍，它配备4通道DDR3内存与新型电源管理及虚拟化功能。对于追求能效和成本优化的用户而言，AMD则会推出代号SanMarino和Ade-laide的4000系列平台处理器。


4．刀片服务器进入应用成熟期


在多核、低功耗技术的推动下，2010年刀片服务器产品仍受到主流市场的关注。未来刀片服务器将以更高密度、敏捷式部署和维护、全方位监控管理、高可扩展性、高可用性为发展重点。2010年内刀片服务器领域出现一些新的技术，比如将两台刀片服务器整合到一台逻辑服务器中，这在2010年成为一项标准特性。其他的技术变革还包括通过10Gbit/s的 I/O互连、可整合及分离的 I/O控制、优先为刀片上运行的独立服务器或虚拟机提供带宽等。除此之外，刀片服务器还将出现一些变化，如在存储选择上更具灵活性、与虚拟化技术更紧密的结合、更好的管理工具和更高程度的部件耦合（如存储、交换、KVM 部件都能融合在刀片服务器内）。最终，刀片服务器和机架服务器将互连实现资源共享，内存的集成可使一个“刀片”使用服务器中另一个“刀片”上的内存。另外，标准之争仍是刀片服务器在2010年不得不面对的问题。目前，刀片服务器虽然已经有了3个公开：IBMBlade， org联盟、中国高标委标准和英特尔SSI标准，但由于利益纷争，各种标准之间的系统仍无法实现彼此兼容、协同工作和统一管理，标准不统一对刀片服务器发展的制约会越来越严重，制订统一的刀片服务器标准刻不容缓。


5．万万亿次计算时代将来临


高性能和高效能计算机的体系结构面临变化，多核异构技术会带来突破性的创新，2009年IBM“走鹃”超级计算机、我国首款千万亿次高性能计算机“天河一号”的推出，无不预示着高性能计算机体系结构创新的深度和广度得到更进一步的发展。从2008年“走鹃”把高性能计算带入千万亿次时代之后，全球已经有多台运算能力超过千万亿次的超级计算机出现。在2010年，英特尔、IBM、AMD都在高性能计算领域投入“重兵”，这将进一步助燃本来就熊熊燃烧的战火，2010年的服务器及高性能计算市场的竞争进一步加剧。

英特尔在 2010年推出8核/16进程的Nehalem Ex 服务器处理器，而AMD则推出 8～12核的皓龙6100系列处理器，为高性能计算提供处理器的IBM在2010年同样有重大举措——推出8核的Power7芯片，并将为伊利诺大学打造新一代超级计算机。这款 IBM Blue Waters超级计算机采用16384颗Power7芯片，2011年启用时，理论运算峰值可达到每秒10Petaflops（1Petaflops即1000万亿次浮点运算）。这套超级计算机系统的问世，将高性能计算领域带入万万亿次计算时代。


6．EcoRAM内存技术逐步成熟


在服务器产业中，与处理器子系统相比，内存子系统的发展远远落后，不过 2010 年这种情况有所改变——Eco-RAM 内存的出现，为解决内存子系统的容量和速度问题找到一条可行之路。EcoRAM 的设计目标是为服务器提供一种全新的存储子系统，面向需要极大内存容量、频繁进行大量数据读取的服务器应用。EcoRAM使用与服务器现行主流内存相同的双列直插式存储模块的DIMM接口，其读取性能接近于DDRRAM，但容量密度是DDR内存系统的8倍。以闪存为基础的EcoRAM在节能特性方面与固态硬盘SSD相似，但是性能远远高于SSD。不过作为一种闪存产品，Ec-oRAM的写入性能还无法取得突破，因此暂不能替代主内存。需要说明的是，EcoRAM架构主要利用Intel和AMD提供的高速连接解决方案，包括Intel的QuickPath和AMD的Hy-perTransport，因此Virident 和Spansion必须获得 Intel QuickPath和AMD HyperTrans-port的技术授权。


7．虚拟化走向实用化


随着4核处理器、刀片服务器、存储系统等技术效能的大幅度提升，虚拟化的应用条件日臻完善，虚拟化仍是 2010 年服务器发展的主要方向。只不过对于虚拟化来说，2010年人们谈的不再会是单纯的存储虚拟化或服务器虚拟化，而是整个数据中心和整个IT系统的虚拟化。上游方案商之间的竞争会日趋激烈，越来越多的企业用户将能够从虚拟化技术中受益。不仅Hyper-V 2.0给Windows Server 2008 R2带来了更多功能特性，IBM也将继续支持AIX，2010年企业用户将使用各种各样的虚拟化方案，而不只局限于 x86领域。目前虚拟化在国内企业级市场尚未形成广泛的应用，如何在普及应用上得以推广，还需要软硬件厂商共同努力。从理论上来说，四路高端系统更适用于虚拟化。一台四路服务器系统拥有更多可供支配的资源，从而支持更多的虚拟机和应用。这样，“四路系统+虚拟化”的模式在2010年有望颠覆传统的“一台单路/双路服务器对应一种应用”的模式，从而使得IDC （数据中心）、中小企业等用户把多个周边应用集成到四路系统上来。2010年，服务器虚拟化应用的年复合增长率达到 60%，毕竟客户在进行 IT 基础设施建设时，提前进行虚拟化规划是保护投资的有效手段。当然，能源成本仍是企业追求服务器虚拟化的主要原因。另外，随着虚拟化技术应用的深入，虚拟化技术的实用性和安全性将更受重视。


8．绿色数据中心继续革命


在2010年，数据中心将全部采用绿色环保技术。企业用户将投资绿色硬件和服务，努力节省能源，降低综合成本。对于当前的数据中心来说，节能包括服务器和机房制冷设备两个方面，这也是许多企业把绿色数据中心当作节能灵丹妙药的主要原因。现在，企业用户几乎每实施一个计划都要仔细考虑能源的使用问题。到2010年年底，三分之一的企业IT部门在购买6个与IT有关的产品中，就会优先考虑购买1个或更多的绿色环保产品。这样做的主要目的就是要控制成本，因为在涉及到维护基础设施的问题时，数据中心总是要努力解决更大的电源需求。终端企业用户或者机构将把关注重点从产品性能转向要求服务提供商能够帮助他们改善节能效率。除了虚拟化外，以以太网为架构的数据中心相关技术在2010年也有突破性的发展。就当前业界的发展趋势来看，思科一直在推动以太网在数据中心的应用，惠普以27亿美元收购3COM也是意在以太网技术，NetApp也将以太网在数据中心的发展当作重点，在技术与产品的研发和创新上，也围绕着这一点展开。目前，NetApp的存储产品可以提供捆绑式的10Gbit/s以太网接口，如果用户有10Gbit/s的以太网架构，就可以直接跟NetApp的存储产品互联。


 
4.2 CDN硬件的选型





4.2.1 主要考虑的关键因素




1．可靠性


服务器首先要求的是必须可靠，即可用性。因为服务器面对的是大量的终端用户。在CDN领域，即使没用户使用有些服务器也得不间断地工作，因为它必须持续地为用户提供连接服务，而不管是在上班，还是下班，也不管是工作日，还是休息、节假日，这就是为什么服务器首先必须要求具备极高的稳定性能的根本原因。一般来说专门的服务器都需要7×24h不间断工作，特别是像POP节点内流媒体服务器。这些服务器也许真正工作开机的次数只有一次，那就是它刚买回来全面安装配置好后投入正式使用的那一次，一直到它彻底报废。


2．处理能力


服务器要为这么多用户提供服务，目前单机的吞吐都达到了 10Gbit/s以上，没有高的网络吞吐和运算性能是无法承受的，这里指的就是服务器的可利用性。我们平时一人用一台机都会觉得慢，如果服务器也像人们平常所用的 PC 一样，那么这么多用户请求又如何能及时得到计算机的响应和完成呢？所以服务器在性能和速度方面也是与普通 PC 有很大区别的。为了实现高速，一般服务器是通过采用对称多核多处理器、插入大量的高速内存等方面来保证的，它的主板上可以同时安装几个甚至几十、上百个（如SUN的FIRE 15K可以支持到106个CPU）服务器专用CPU。这些CPU与普通PC中的CPU是完全一样的。我们知道普通CPU最重要的参数是主频，主频越高，运算速度越快，但在服务器CPU中却远不是这样的，通常服务器CPU的主频比较低，如现在Intel的服务器CPU主频通常在P4 2.0GHz左右，远低于PC CPU快 3.6GHz的主频，其他品牌的服务器CPU主频则更低了，但这些服务器CPU都具有非常好的运算性能。一方面，CPU主频越高，工作时所散发的热量就越高，给服务器带来了很大的不稳定因素；另一方面，服务器运算性能的提高，不仅通过主频的提高来达到的，而是通常在其他参数方面加强得到的，而且多数中、高档服务器还可通过对称多处理器系统来大幅提高服务器的整体运算性能，根本没必要在单个CPU 中通过主频的提高来提高运算性能。在 CPU 配置方面还要注意的一点是，服务器的CPU 个数一定是双数，即所谓的“对称多处理器系统”。在内存方面的配置也一样，无论是在内存容量，还是性能、技术等方面都与普通PC所用内存有根本的区别。


3．可扩展性


服务器还必须具有一定的可扩展性，这是因为网络不可能长久不变，如果没有一定的可扩展性，当用户一增多就不能胜任的话，一台几万，甚至几十万的服务器如果在短时间内就要遭到淘汰的话，这样业务是不能持久的。为了保持高的可扩展性，通常需要服务器具备一定的可扩展空间和冗余件（如磁盘矩阵位、PCI和内存条插槽位等）。在用户容量扩容或者存储扩容时，能否很好地进行支持，也是较高的要求。


4．安全性


在服务器的主要特点方面，还有一个重要方面，即服务器必须具备一定的自动报警，并配有相应的冗余、备份、在线诊断和恢复系统，以备出现故障时及时恢复服务器的运作，即可管理性，同时要有完善的网管系统。虽然说服务器需要不间断持续工作，但再好的产品都有可能出现故障，拿人们常说的一句话来说就是：不是不知道它可能坏，而是不知道它何时坏。服务器虽然在稳定性方面有足够的保障，但一旦出现故障怎么办，如果像人们平时所用的计算机一样停下进行维修，对于一个高并发的设备来说是不可能的事，这样很可能造成整个网络的瘫痪，所带来的损失是无法用金钱来衡量的。设备生产厂商为了解决这一难题提出了许多新的技术，如冗余技术、系统备份、在线诊断技术、故障预报警技术、内存查纠错技术、热插拔技术和远程诊断技术等，使绝大多数故障能够在不停机的情况下得到及时修复。


5．价格


价格是购买者最关注的。能买到价廉物美的产品当然最好，但也不可太执着于价格，否则易落入一些商家的圈套。毕竟，设备产品价值与价格绝大多数是成正比的，要选择过硬的质量，才能保证系统的稳定。


 
4.2.2 关键硬件的选型



对于流媒体设备，关键部件的选型要求如下。

（1）CPU：流媒体设备需有高并发，对存储和网络处理能力、硬盘驱动以及网卡驱动部分会占用较高的CPU，多采用多核超线程高主频型号，同时兼顾整体散热性能，通常选择2.0～2.8GHz，4~8核CPU，同时配置双CPU。

（2）内存：流媒体设备性能较高，同时考虑磁盘 I/O 热点问题，在现有软件实现时，多采用内存缓存技术，一般常采用插槽插满方式8GB×12条，DDR2内存。

（3）硬盘：高并发对磁盘I/O访问较高，考虑到目前SSD成本较高，对于存储容量较大、并发访问一般的需求，可采用配置SATA 硬盘，可采用1TB、2TB、3TB等，对于存储容量适中，访问并发大可采用配置SAS硬盘。

（4）RAID方式：对于安全性较高的数据，如中心内容库，可采用RAID 10方式，对于缓存和边缘节点，可考虑不做RAID或冗余系数较低的RAID。

（5）网卡：考虑到目前设备的单机吞吐都达到 10Gbit/s 以上，因此多选用性能较好的万兆网卡，根据吞吐能力决定数量。


 
4.2.3 几类服务器选型




1．塔式服务器


塔式服务器如图4-52所示。




图4-52 塔式服务器

应该说塔式服务器大家最容易接受了，因为它的外形和立式PC差不多，人们见得也最多，也最容易理解。

由于其外形以及结构对空间的要求不高，因此机器的可扩展性就比较好了。由于服务器的主板扩展性较强、插槽也多出一堆，因此个头比普通主板大一些，塔式服务器的主机机箱也比标准的新主板架构机箱要大，一般都会预留足够的内部空间以便日后进行硬盘和电源的冗余扩展。

服务器的配置也可以很高，冗余扩展更可以很齐备，所以它的应用范围非常广，应该说目前使用率最高的一种服务器就是塔式服务器。人们平时常说的通用服务器一般都是塔式服务器，它可以集多种常见的服务应用于一身，不管是速度应用还是存储应用都可以使用塔式服务器来解决。

关于这种产品的型号区别，一般国内的厂商都用T字母开头，既有中文塔的开头，又和英文Tower一样，便于记忆。

就使用对象或者使用级别来说，目前常见的入门级和工作组级服务器基本上都采用这一服务器结构类型，但是在一些应用需求较高的企业中，单机服务器就无法满足要求了，需要多机协同工作，而塔式服务器个头太大，独立性太强，协同工作在空间占用和系统管理上都不方便，这也是塔式服务器的局限性。

不过，总的来说，这类服务器的功能、性能基本上能满足大部分企业用户的要求，其成本通常也比较低，因此这类服务器还是拥有非常广泛的应用支持。


2．机架式服务器


机架服务器实际上是工业标准化下的产品，其外观按照统一标准来设计，配合机柜统一使用。在空间上，主要用U来衡量其高度。而其服务器内部就做了多种结构优化，它的设计宗旨主要是减少服务器空间的占用，而减少空间的直接好处就是在机房托管的时候价格会便宜很多。

这种设计不但使得服务器的生产和外形有了标准，也使得它们与更多的IT设备（交换机和路由器等设备）一样，可以放到机架上，统一起来管理会更加专业。一方面，可以使设备占用最小的空间；另一方面，则便于与其他网络设备的连接和管理，同时机房内也会显得整洁、美观。

机架服务器的宽度为19英寸，高度以U为单位（1U = 1.75英寸 = 44.45mm），通常有1U， 2U，3U，4U，5U，7U几种标准的服务器。用户可以根据自己服务器的标高灵活调节高度，以存放服务器、集线器、磁盘阵列柜等网络设备。服务器摆放好后，它的所有 I/O 线全部从机柜的后方引出（机架服务器的所有接口也在后方），统一安置在机柜的线槽中，一般贴有标号，便于管理。

现在很多互联网的网站服务器其实都是由专业机构统一托管的，网站的经营者只是维护网站页面，硬件和网络连接则交给托管机构负责，因此，托管机构会根据受管服务器的高度来收取费用，1U的服务器在托管时收取的费用比2U的要便宜很多，这就是为什么这种结构的服务器现在会广泛应用于互联网事业的原因。

机架式服务器的一般型号用R来表示，是取Rack的头字母。

这里要总结的就是机架式服务器因为空间比塔式服务器大大缩小，所以这类服务器在扩展性和散热问题上受到一定的限制，单机性能就比较有限，应用范围也比较有限，只能专注于某一方面的应用，如远程存储和网络服务的提供等，但由于很多配件不能采用塔式服务器的那种普通型号，而自身又有空间小的优势，因此机架式服务器一般会比同等配置的塔式服务器贵上20%～30%。


3．刀片服务器


刀片服务器在2001年才出现，由于其对空间更加节省，而且集成度更高，因此从技术发展来看是未来的大趋势。但是刀片服务器的发展并不顺利，不光是在中国，在整个世界都是如此，2002～2003 年是它很艰难的时期。但是它已经走出来了，现在被更多的 IT 厂商和用户所接受，已经成为银行电信金融以及各种数据中心所青睐的产品。

其实刀片服务器是一种高可用高密度（High Availability High Density，HAHD）的低成本服务器平台，是专门为特殊应用行业和高密度计算机环境设计的。其中每一块“刀片”实际上就是一块系统主板。它们可以通过本地硬盘启动自己的操作系统，如 Windows NT/2000、Linux、Solaris 等，类似于一个个独立的服务器。在这种模式下，每一个主板运行自己的系统，服务于指定的不同用户群，相互之间没有关联。不过可以用系统软件将这些主板集合成一个服务器集群。

在集群模式下，所有的主板可以连接起来提供高速的网络环境，可以共享资源，为相同的用户群服务。在集群中插入新的“刀片”，就可以提高整体性能。而由于每块“刀片”都是热插拔的，因此，系统可以轻松地进行替换，并且将维护时间减少到最小。值得一提的是，系统配置可以通过一套智能KVM和9个或10个带硬盘的CPU板来实现。CPU可以配置成为不同的子系统。一个机架中的服务器可以通过新型的智能 KVM 转换板共享一套光驱、软驱、键盘、显示器和鼠标，以访问多台服务器，从而便于进行升级、维护和访问服务器上的文件。

刀片服务器的型号一般用B来表示，取BladeServer的头字母。

由于其技术非常特殊，价格当然也不会让中小企业接受，但是目前刀片服务器的市场增大后，国内厂商也纷纷加入，价格也下跌了不少。

从它的特点来说，比较适合多操作系统用户的使用，对大型的数据中心或者需要大规模计算的领域，可以采购。但是它对电力供应和散热处理都有很高的要求，一般采购的企业比较少。


4．低端服务器


低端服务器：介于小型机和高端 PC 之间，处理器个数在8个以内的一种计算机，如图4-53所示。




图4-53 低端服务器

低端服务器往往就是指2～4个CPU的PC 服务器（x86服务器）。

低端服务器具有高通用性、高性价比、高扩充性、高可用性和高稳定性的特点。


5．PC服务器


PC服务器通常是指基于Intel或者AMD处理器的通用服务器。由于PC服务器是从微型计算机发展而来，和PC都采用相同的体系结构，因此就称为PC Server。

它立足于价格优势并通过改进性能提高可用性和可管理性，使之变得颇像主机。为提高处理能力，纷纷采用高性能处理器芯片，如 Intel的 Pentium和 Pentium Pro；IBM的PowerPC等。PC服务器体系结构不仅支持单处理器，而且支持多处理器。它采用较大的内存、外存容量及快速访问内存和快速访盘等机制。为提高可用性（可靠、安全、可维护和可管理），采用了MPS规范；错误检查和校正存储器、高数据可靠性的关键任务应用软件，冗余磁盘阵列和冗余供电等技术，还具有执行跟踪系统、三级容错、对数据存取施以控制及加密等特点，以保护数据的完整性。为提高性能价格比，采用集成化的捆绑配置来强化功能。目前，基于高性能处理器的SMP结构PC服务器正在不断增长，可支持事务处理和决策支持等，其设置、易用性、扩展能力、文挡及技术支持等方面也不断进步，使其可与RISC/UNIX服务器争夺市场。


6．RISC/UNIX服务器


它基于高性能RISC 处理器，运行UNIX操作系统，采用先进的RSSA体系结构，具有很好的伸缩性、扩充性和开放性。与 PC 服务器相比较，以提供高清晰的图形和高数据处理能力而显出其强大威力。该类服务器可容纳多个处理器，每个处理器内部具有指令与数据高速缓存；CPU与主存间有外部多级高速缓存；提供局域网和广域网连接端口；具有大容量可扩充的主存；具有高速系统总线和I/O总线。

这类服务器产品有：IBM的RS/6000Model/590、HP的900/755、DEC的2100/A500、SGI的Challenge等。

采用高性能CISC和RISC芯片的服务器配备 Windows NT、Netware等网络操作系统也已逐渐进入市场，并将UNIX平台上的软件移植过来，与RISC/UNIX 服务器进行角逐。

目前，作为全新的 RISC/UNIX 服务器支持多媒体数据类型，也正进入多媒体服务器市场。但仍有需要解决的一些技术难题，如硬、软件标准，高速网络，交互式事务处理支持和安全性等。


7．主机服务器


在客户机/服务器环境下基于并行处理机制的主机仍能持续发展的原因在于强大的数据处理能力、高可用性、可靠性、安全性及规模经济性。基于信息传递结构的并行处理机制（MPP）比 SMP 具有更高的处理效能。SMP 是把存储器、操作系统和应用软件分布在多个处理器上；而MPP则是把存储器和软件专用于单个处理器，这样每个处理器能独立工作而无需像SMP那样去访问系统总线，如此就使MPP可容纳更多的处理器。在客户机/服务器结构中，MPP主机既可直接作为第三类服务器应用，也可作客户机的主机与一、二类服务器协同应用，构成混合式的应用处理模式。


8．服务器的优势


（1）性能高

服务器具有比PC更可靠的持续运行能力、更强大的存储能力和网络通信能力。

虽然低端服务器的技术规格表面上和高端PC相同，但是低端服务器的SCSI配置、多网卡设计和内存的高扩展性提供了更高的性能。

（2）稳定性好

PC通常只是像人们一样保持每天8h的工作，而且即使偶尔死机，人们也不会太在意，而对于服务器，要求低端服务器保证7×24h的工作，而且很少出现因为温度、电压、数据传送等因素引起的宕机故障。所以低端服务器全部采用了专业的服务器主板、专业的服务器电源、ECC内存、特殊的散热系统和专业的服务器机箱等来保证整个服务器系统的稳定性。

（3）扩展性好

低端服务器无论在电路设计还是机箱结构设计上都为扩展留下了大量的空间。它们的PCI插槽数目、存储器托架数量会明显高于“斤斤计较”的PC。

（4）可管理性强

服务器之所以可以成为企业信息处理的核心，其可管理性也是相当重要的。这是一个由软硬技术共同保证的指标，同样成为区隔服务器与 PC 的鸿沟。服务器管理功能可以监控系统的电压、风扇和温度状态，保证系统出现故障及时通知网管人员或者及时排除，保证服务器系统的可管理性。

（5）专业的技术服务

降低用户的总体拥有成本（TCO），服务器的价格虽然比PC高，但是由于服务器的特点会降低用户的安装成本、运行成本、管理成本、维修成本，也就是所谓的TCO，硬件采购成本一般只占总拥有成本的 20%～30%，总拥有成本（TCO）应该越来越受到高端核心领域决策主管的重视。


 
4.2.4 硬件选型的趋势




1．电信运营商服务器


随着光网中国的推进，电信运营商的网络条件得到迅猛的发展，CDN的建设趋向于大数据中心的发展方面，但同时也要兼顾不发达地区节点用户规模相对较小的情况，因此需求差异比较大，有大存储、高并发的节点，也有大量的小存储、低并发的节点，考虑到成本，因此灵活地配置存储资源和计算资源具有较大的意义，这种硬件应该可以大量地降低成本。


2．互联网服务器


（1）定制化服务器

中国互联网行业中的领军企业，由于机器的数量比较大，一般都是成千上万，因此大面积地采用了定制化的服务器产品。有这些领军企业尝到定制化带来的灵活、低成本甜头在前，在可以预期的未来，将会有越来越多的互联网企业对自己数据中心里的服务器提出定制化的需求。

定制化服务器具备优化的性能、密度、重量、功耗的特性，可为客户节省总体拥有成本（TCO）。从长远看，随着定制化服务器在互联网企业中广泛使用，可在提供相同计算能力或互联网服务的情形下，消耗更少的空间、能源、环境资源。互联网行业整体将向着更为节能环保的方向发展，定制化服务器将会对互联网行业产生长远的影响。

（2）机架式服务器

正如大家所知，很多专业网络设备都是采用机架式的结构（多为扁平式，像个抽屉），如交换机、路由器、硬件防火墙这些。这些设备之所以有这样一种结构类型，是因为它们都按国际机柜标准进行设计，这样平面尺寸就基本统一，可一起安装在一个大型的立式标准机柜中。至于空间小而带来的扩展性问题，也不是完全没有办法解决，由于采用机柜安装的方式，因此多添加一个主机在机柜上是件很容易的事，然后再通过服务器群集技术就可以实现处理能力的增强，如果是采用外接扩展柜的方式也能实现大规模扩展，不过由于机架式服务器单机的性能有限，因此扩展之后也是单方面的能力得到增倍，所以这类服务器只是在某一种应用中比较出色，大家就把它划为功能服务器，这种服务器针对性较强，一般无法移做它用。


3．广电服务器


随着广电互动业务的不断深入发展，针对该业务的设备不断涌现，服务器的种类和数量都在迅速增加，相对于电信网络而言，广电网络IP技术相对还不是特别成熟，因此短期内还需大量的IP-QAM设备。同时广电领域节目的码率相对较高，存储需求量相对较大，对于高密度存储节点需求量大。同时广电运营主体较多，部署时跨地域范围不是很大，节点的规模相对不是很大。


 
第5章 CDN标准化





5.1 CDN标准化概述



标准化是指在经济、技术、科学和管理等社会实践中，对重复性的事物和概念，通过制订、发布和实施标准达到统一，以获得最佳秩序和社会效益。

标准化的主要作用有：是组织现代化生产的重要手段和必要条件；是合理发展产品品种、组织专业化生产的前提；是公司实现科学管理和现代化管理的基础；是提高产品质量保证安全、卫生的技术保证；是国家资源合理利用、节约能源和节约原材料的有效途径；是推广新材料、新技术、新科研成果的桥梁；是消除贸易障碍、促进国际贸易发展的通行证。

互联网的发展历程中，往往是一个产品一开始时不考虑标准化，发展到一定程度后，标准化的需求就显得越来越急迫了，CDN目前正处于标准化需求越来越大的阶段。由于目前CDN产业标准化程度较低，CDN网络各部件无法互联互通，CDN与CDN间也无互联的统一标准，实际上阻碍了CDN产业的健康发展。

目前，CDN标准化的主要需求包括两方面。

（1）CDN网络的标准化。包括CDN设备互联互通标准、CDN与外部系统对接互联互通标准、CDN间互联互通标准。

（2）CDN服务标准的标准化。为衡量CDN服务质量对CDN的服务指标进行标准化，从而为客户选择CDN服务商提供可对比的依据。

目前建设CDN网络主要有3类提供商：专业CDN服务提供商、电信运营商、大型互联网业务提供商。这3类CDN提供商对CDN标准化的需求有所不同。对专业CDN服务提供商而言，其最关心的CDN标准需求来自于为客户提供可对比的CDN服务质量的标准。对于电信运营商而言，由于其CDN规模较大，而且其设备全部由电信设备制造商提供，因此其最关心的CDN标准需求来自于CDN设备间的互联互通标准。对于大型互联网业务提供商而言，其CDN有部分自建，部分需要租用，所以其最关心的CDN标准需求来自于CDN对接的标准。

目前国内外许多标准化组织已经对CDN标准化进行了许多尝试，并取得了许多成果，如IETF、ITU、ETSI、CCSA等。


1．IETF CDN标准化工作简介


IETF是 Internet工程任务组（Internet Engineering Task Force）的简写。IETF又叫互联网工程任务组，成立于1985年底，是全球互联网最具权威的技术标准化组织，主要任务是负责互联网相关技术规范的研发和制定，当前绝大多数国际互联网技术标准出自IETF。

IETF是一个由为互联网技术发展做出贡献的专家自发参与和管理的国际民间机构。它汇集了与互联网架构演化和互联网稳定运作等业务相关的网络设计者、运营者和研究人员，并向所有对该行业感兴趣的人士开放。任何人都可以注册参加IETF的会议。IETF大会每年举行3次，规模均在千人以上。

IETF 在 2003年就已经完成了RFC 3466-A Model for Content Internetworking（CDI），目前IETF正在进行CDNi的标准化工作。


2．ITU CDN标准化工作简介


ITU（国际电信同盟）是联合国特有的管理国际电信的机构，它管理无线电和电视频率、卫星和电话的规范、网络基础设施、全球通信所使用的关税率。它为发展中国家提供技术专家和设备以提高其技术基础。

ITU于1865年成立于巴黎，1947年成为联合国的一部分，并迁址瑞士的日内瓦。ITU的成员来自于188个国家，所发行的详细政策和标准可从网址http://www.itu.ch上找到。通常ITU文档中有关全球电信问题的内容比工业技术规范多。ITU关于全球电信问题文档的例子有“农村和边远地区的通信”、“电信对环境保护的支持”、“国际频率列表”。

ITU 过去常被称为 CCITT（国际电报电话协商委员会），在一些手册和文档中可见对CCITT标准的引用。

ITU第 16组目前已经制定了 IPTV的系列标准，其中对 IPTV CDN的总体功能要求、架构都进行了定义，但目前ITU还未进行CDN互联与架构的标准制定。


3．ETSI CDN标准化工作简介


欧洲电信标准化协会（European Telecommunications Standards Institute，ETSI）是由欧共体委员会 1988 年批准建立的一个非营利性的电信标准化组织，总部设在法国南部的尼斯。ETSI的标准化领域主要是电信业，并涉及与其他组织合作的信息及广播技术领域。ETSI作为一个被 CEN（欧洲标准化协会）和 CEPT（欧洲邮电主管部门会议）认可的电信标准协会，其制定的推荐性标准常被欧共体作为欧洲法规的技术基础而采用并被要求执行。

ETSI目前有来自47个国家的457名成员，涉及电信行政管理机构、国家标准化组织、网络运营商、设备制造商、专用网业务提供者、用户研究机构等。ETSI成员可分为正式成员、候补成员、观察员和顾问4类。正式成员和观察员只允许CEPT成员国范围的组织参加。凡自愿申请入会、按年收入比例向ETSI交纳年费者，经全会批准均可成为正式成员。正式成员享有ETSI标准的技术报告及参考文件的发言权、投票权和使用权。ETSI观察员一般只授予被邀请的电信组织的代表。ETSI候补成员是为非欧洲国家电信组织或公司寻求与ETSI合作而设的一种特殊身份。要成为ETSI的候补成员，需与ETSI签署正式协议，经全会批准。候补成员可自由参加会议，有发言权但无表决权，享有与正式成员同样的文件；候补成员应支持ETSI标准作为世界电信标准的基础，尽可能地采用ETSI标准并交纳年费。ETSI授予欧共体和EFTA（欧洲自由贸易协会）的代表以顾问的地位，顾问有权参加全会、参与常务委员会、技术委员会、特别委员会的工作，但没有投票表决的权利。


4．CCSA CDN标准化工作简介


中国通信标准化协会（China Communications Standards Association，CCSA）于 2002年12月18日在北京正式成立。该协会是国内企、事业单位自愿联合组织起来，经业务主管部门批准，国家社团登记管理机关登记，开展通信技术领域标准化活动的非营利性法人社会团体。协会采用单位会员制，广泛吸收科研、技术开发、设计单位，以及产品制造企业、通信运营企业、高等院校、社团组织等参加。

协会的主要任务是为了更好地开展通信标准研究工作，把通信运营企业、制造企业、研究单位、大学等关心标准的企事业单位组织起来，按照公平、公正、公开的原则制定标准，进行标准的协调、把关，把高技术、高水平、高质量的标准推荐给政府，把具有我国自主知识产权的标准推向世界，支撑我国的通信产业，为世界通信作出贡献。


 
5.2 CDN域内标准化





5.2.1 CDN域内标准化主要方向



北美最大的多业务（广播、电视、宽带、IP 电话）运营商——Comcast 公司提出了“下一代视频点播服务——NGOD”的标准体系，主要是为了避免为设备厂商牵制，而将每个业务功能拆分为具体的模块，并允许不同的N 个模块可以组成大体系，体系内各功能模块接口必须严格按照事先定义的标准来设计。Comcast公司基于该标准体系搭建的IPTV系统已在公司网内成功商用。Comcast公司先后在2002年、2006年发布了NGOD 1.0、NGOD 2.0标准，并继续完善补充，在2010年7月发布了V2.0（I03）版的标准和接口协议，图5-1所示为NGOD 2.0系统。

NGOD 2.0系统具有完全开放式架构，系统功能模块丰富，真正端到端管理。通过该开放性接口规范，运营商不仅可以在 IPTV 系统建设中采用不同厂家的视频服务器、后台管理系统、边缘网络设备，同时也可以对多个内容提供商（CP）及服务提供商（SP）提供端到端交互应用服务管理；架构中不仅定义了传统的DVB数字IPTV，同时也定义了现代流行的 IPTV 及流媒体电视的规范，因此更加适合未来网络运营商在多业务捆绑方面的系统设计；该架构中定义了各关键组件之间的接口，未来系统构建中可以对任意关键组件进行升级或替换，有效杜绝封闭系统存在的运维风险，同时可有效降低系统建设成本；任何一个组件的替换或升级，都不会对现有服务造成影响；NGOD各组件可以互换，从而达到低成本引进最佳产品的目的。Comcast 本身是多业务运营商，因此在设计此架构规范时，充分考虑到多业务的融合，这对于需直面3网融合竞争的国内有线网络运营商，犹有借鉴意义；支持三屏合一的多业务捆绑方案，满足业务需求的开发建设环境需求。




图5-1 NGOD 2.0 系统

CCSA TC1 IPTV特别工作组经过两年多的努力，在聚合了国内设备厂商、电信运营商、CP/SP的多种力量情况下，完成了YD/T 2366—2011《IPTV媒体交付系统技术要求-体系架构》。YD/T 2366—2011标准是国内CDN领域标准化的重大突破。

NGOD 2.0及YD/T 2366—2011标准都定位于把CDN网络的功能模块标准化，实现各功能模块的接口标准，从而为设备厂商生产标准设备单元提供基础。

CDN域内标准化主要方向在于实现CDN不同层级的互联互通，实现内容接入的标准化以及内容ID的互通。


 
5.2.2 YD/T 2366—2011标准介绍



YD/T 2366—2011标准中规定了媒体交付系统功能体系架构图。媒体交付系统由包括媒体管理、节点管理、服务路由和媒体控制等的控制功能模块和包括媒体处理、媒体分发和存储以及媒体服务等的媒体功能模块组成。在实际组网和部署中这些模块可以以单独的物理实体形式出现也可以以在一个物理实体中包含几个功能模块的形式出现。根据媒体交付系统的服务范围的不同，实现相同功能的实体可以采用集中式的形式或分布式的形式部署。图5-2所示为IPTV媒体交付系统功能体系框架。




图5-2 IPTV媒体交付系统功能体系框架

在实际部署时，可根据实际情况，将负责完成管理和控制的功能模块作为管理控制子系统、负责完成媒体分发存储及部分管理功能的模块作为媒体分发存储子系统、负责完成媒体服务和服务控制功能的模块作为媒体服务子系统统一进行部署。


 
5.2.3 YD/T 2366—2011CDN系统模块组成




1．媒体交付系统的组成


在实际部署中，IPTV媒体交付系统由零个、一个或多个媒体分发存储子系统，一个或多个媒体服务子系统和全局负载均衡子系统以及运营管理子系统组成，如图 5-3所示。媒体交付系统各模块功能分别在各子系统中完成。




图5-3 媒体交付系统组成

在具体实施部署时，媒体分发存储子系统和媒体服务子系统可以部署在一个节点也可以分别部署在不同的节点，但部署媒体分发存储子系统或媒体服务子系统的节点均需要同时部署运营子系统和全局负载均衡子系统，在将媒体分发存储子系统与媒体服务子系统部署在同一节点时，该节点可以部署一套运营管理子系统和全局负载均衡子系统。媒体服务子系统通过或不通过一级或多级媒体分发存储子系统获得媒体内容，并为使用PC、移动手机和电视机加机顶盒的用户提供服务。在媒体交付系统中包含有多级媒体分发存储子系统时，每一个媒体分发存储子系统均可以直接从IPTV内容运营/业务管理系统获取媒体内容信息。媒体交付系统中的所有运营管理子系统和全局负载均衡子系统一同负责整个媒体交付系统的运营管理和全局负载均衡。


2．媒体分发存储子系统


（1）媒体分发存储子系统的功能组成




图5-4 媒体分发存储子系统功能

媒体分发存储子系统主要由 IPTV 媒体交付系统功能体系框架中媒体管理功能模块、媒体预处理功能模块和媒体存储功能模块以及服务路由功能模块中分发路由功能模块组成，如图5-4所示。主要完成媒体注入、媒体管理、媒体存储、媒体获取、媒体分发以及媒体定位功能。

（2）媒体分发存储子系统的功能

媒体分发存储子系统主要完成如下功能。

① 媒体管理：负责媒体内容在媒体交付系统内各项属性的信息登记与管理，包括内容ID、媒体元数据信息、生命周期、内容状态、更新策略等功能。

② 媒体注入：根据IPTV业务管理系统的内容注入指令获取指定内容并进行预处理，注入的内容存储或缓存在媒体存储中并在媒体管理模块处进行登记。

③ 分发路由：负责完成按媒体管理模块的调度策略进行媒体分发的路由。

④ 媒体分发：根据媒体管理模块的调度策略和分发路由模块所选定的媒体分发路由将媒体内容在各级媒体分发存储子系统中分发传送。

⑤ 媒体定位：接收媒体服务子系统的内容定位请求，进行内容寻址，并根据负载均衡策略分配合适的内容存储（媒体缓存或内容库）提供服务。

⑥ 媒体存储：根据媒体管理模块中的调度策略存放在线媒体内容，媒体存储分为内容库和内容缓存两种存储方式，内容库方式提供对注入内容进行长时间的存储，内容缓存方式提供对热点内容的临时缓存。


3．媒体服务子系统


（1）媒体服务子系统的功能组成

媒体服务子系统主要由 IPTV 媒体交付系统功能体系框架中媒体服务功能模块、媒体服务控制功能模块以及服务路由功能模块中媒体服务定位功能模块组成，如图5-5所示。主要完成媒体服务、媒体服务控制以及媒体路由（媒体服务定位）功能。




图5-5 媒体服务子系统功能组成

（2）媒体服务子系统功能

媒体服务子系统主要完成如下功能。

① 媒体路由（媒体服务定位）：接收媒体控制的媒体资源查询请求，根据媒体内容ID查找合适的媒体服务节点。

② 媒体服务控制：接收终端媒体服务请求，并根据媒体路由结果和节点状态、负载均衡策略等控制媒体服务节点向终端提供媒体服务，并提供媒体服务节点故障切换。

③ 媒体服务：为各业务终端提供媒体服务。


4．全局负载均衡子系统


（1）全局负载均衡子系统功能组成

全局负载均衡子系统主要由全局负载均衡模块和媒体服务定位功能模块组成，如图5-6所示。主要完成全局负载均衡和媒体服务定位功能。




图5-6 全局负载均衡子系统功能组成

（2）全局负载均衡子系统功能

全局负载均衡子系统主要完成如下功能。

① GSLB：根据策略对流服务请求进行全局负载均衡。

② 媒体路由：接收媒体控制的媒体资源查询请求，根据媒体内容ID进行媒体服务节点的查找和定位。


5．运营管理子系统


（1）运营管理子系统功能组成

运营管理子系统主要由 IPTV 媒体交付系统功能体系框架中节点管理功能模块中的网络管理和服务统计功能模块组成，如图5-7所示。主要完成网络管理和服务统计功能。




图5-7 运营管理子系统功能组成

（2）运营管理子系统功能

运营管理子系统主要完成如下功能。

① 网络管理：负责对媒体交付系统各网元的配置、性能、告警、拓扑等信息进行管理。

② 服务统计：提供对媒体交付系统服务数据进行统计。


 
5.3 CDN域间标准化




 
5.3.1 CDN互联互通架构探讨



电信运营商部署的CDN往往局限在自有网络上，只能为客户提供其自有范围内的内容加速服务，如Comcast和中国电信。而大型互联网业务提供商往往是基于成本和对租用CDN的性能不满意，如Google和淘宝等。图5-8所示为专业CDN服务提供商、电信运营商部署示意图。




图5-8 专业CDN服务提供商、电信运营商部署示意图

由CDN的原理可以看出，谁的CDN部署节点越多，越接近用户，其服务质量就越有保证。Akamai已有4万台服务器部署在70个国家，横跨900多个网络，而ChinaCache服务节点已经超过500个，遍布中国100多个主要城市。而电信运营商建设的CDN由于缺乏本网外的节点，因此在CDN业务中难以满足要求。正是因为这种需求，CDN间的互联互通被提上了议事日程。

国际上，ITU、IETF、W3C等组织早在2000年左右就开始了CDN的标准化工作。2001年Akamai和Oracle向W3C提交了ESI框架、语言规范等草案，解决动态内容加速问题。近几年来CDN重要程度日益提高，CDN标准化重新受到IETF、ETSI等主要标准组织的重视。2011年，IETF成立CDNI工作组，着手研究CDN互通问题。欧州发起Alicante计划、思科发起的Pilot验证网也都是为探讨CDN的互联互通。

由于各运营商架构各异，业务流程有极大不同，要使这些CDN能进行互联互通，无疑对架构与接口设计带来巨大的挑战。从以往互联互通的经验分析，CDN要实现互联互通，必须满足以下需求。

（1）CDN互联互通应不影响各CDN内部的业务流程、功能，无需为互联互通而改变原有组网架构。

（2）CDN互联互通应不要求各CDN内部的信息暴露给对方，如内部拓扑、用户信息等，以保证互联的安全性。

（3）CDN互联互通应可沿用目前CDN的主要技术，如流媒体技术、定向技术、调度策略等。

（4）CDN互联互通时，不同 CDN相互间应可进行流量记录，为未来相互结算提供依据。

由于CDN互联互通的复杂性，业界近年多次就该问题进行了研究，并希望进行标准化工作。IETF CDI工作组在2003发布RFC 3466-A Model for Content Internetworking（CDI）。RFC 3466对CDN互联互通问题进行了简单的描述，提出了CDN 以 Proxy方式进行互联的基本思路，但没有进一步进行多个CDN如何进行互联的研究。

2010 年以来，由于CDN互联互通的需求越来越高，因此在电信运营商和设备厂商的推动下，IETF成立了CDNI工作组。目前CDNI工作组已经在CDN互联互通需求、问题、框架、路由协议等方面进行了研究，已经有一些得到共识的Draft。

其中CDNI互联互通总体架构已经得到业界的认可，是未来其他文稿参考的基本架构。CDNI互联互通总体架构图如图5-9所示。

IETF CDNI定义的总体架构包括 4个接口。

（1）控制接口（Control Interface）。

CDN通过本接口互相通信，控制上级和下级CDN的连接、更新、断开；引导和管理其他CDNI接口，如上级CDN应指定Logging Interface记录一些信息；允许下级CDN上报自身的分发能力、策略等；允许上级CDN对下级CDN发出操作指令等。

（2）日志接口（Logging Interface）。

CDN通过本接口记录不同的CDN之间交换的日志。记录内容的请求类似于Web服务器的接入日志；实时记录内容分发的日志开始、过程、结束等事件，并可根据日志诊断、操作和计费。




图5-9 IETF CDNI总体架构示意图

（3）路由请求接口（Request Routing Interface）。

CDN通过本接口实现上级CDN和下级CDN的重定向。描述上级CDN向下级CDN发出路由请求，下级CDN返回是否接受的标识码和重定向地址，如DNS的映射表和HTTP的URI。

（4）元数据接口（Metadata Interface）。

CDN通过本接口交互CDN之间的控制信息，如上级CDN发送、更新、删除元数据给下级CDN；下级CDN从上级CDN搜索或下载相应的元数据等。

CDN 互联互通接口中，其实最重要、最核心的是路由请求接口（Request Routing Interface）。本质上 CDN 互联互通就是要把用户的请求由原来的单一 CDN 变成多个 CDN的调度，由于CDN内部调度算法的多样性，因此CDN互联互通时的调度也较为复杂。目前CDNI在这方面还处于初步的讨论阶段，业界并未达成共识。


 
5.3.2 CDN互联互通关键技术



CDN的互联互通由于希望不用对原CDN进行架构上的调整，因此使用的技术应是目前CDN常用的技术，并在些基础上进行适当的扩展。CDN互联互通涉及到的技术很多，下面分析一些最关键的技术要点并提出解决方案。

（1）内容统一标识技术

在单个运营商可以控制的CDN中，注入的内容可以进行统一编辑标识，从而保证内容标识的唯一性。当这些CDN要承载多个CP/SP的内容时，为了不改变原CP/SP的内容标识，业界往往使用内容的URL作为内容标识。

如，http://domain name/sample.mp4，该内容的标识就是“domain name/sample.mp4”。

但在 CDNI 中，内容标识需更进一步，因为内容标识不但要解决唯一性的问题，还要解决如何标识内容的源CDN，以便下级CDN未命中内容时，可以到源CDN进行下载并为用户提供服务。

CDNI 目前还未对内容标识进行统一，从技术上分析，通过在重定向用户访问请求时打标记的方式，可很好地解决该问题。

例如，上级CDN接收到 http://Domain Name1/sample.mp4的访问请求，上级CDN把该请求重定向到下级CDN时，可以把自己CDN的标识（域名）加在URL中，即http://Domain Name2/uCDN/ sample.mp4，这样下级CDN就知道该请求是由上级CDN转发过来的，当未命中时，下级CDN会去上级CDN请求sample.mp4标识的内容。

（2）路由请求技术

CDN路由请求（Request Routing）技术一直是各CDN的核心技术，各CDN实现技术不尽相同，流程也有差异。但从技术原理来看，路由请求技术无外乎是DNS及应用层重定向的组合。

在 IETF CDNI讨论中，各厂家提出了多种用于互联互通的路由请求技术。用DNS作为第一次重定向大家无太大意见，但基于应用层重定向就有不同的方案。主要的方案有：①上级CDN应可通过交互协议了解下级CDN的情况，可以把用户请求直接重定向到下级CDN 的服务节点；②上级 CDN 无需了解下级 CDN 的情况，只需把用户请求调度到下级CDN的调度模块，再由下级CDN进行重定向。

第一种方案虽然减少了用户访问的重定向次数，但却给互联互通接口带来了复杂性， CDN间需要交互拓扑、负载等信息，无疑是不利于互联互通的。因此认为第2种方案才是最佳方案。

（3）稳定性与健全性技术

当CP/SP接入到某一CDN中，该CDN与其他CDN进行互联互通为该用户提供服务，签约CDN如何保证其下级CDN都能保证一定的服务质量呢？即互联互通的CDN如何保证其稳定性与健全性。

这就要求CDN间要能相互通知其自身的能力情况。当某CDN出现流量过载或宕机时，上级CDN可以把请求转发到其他CDN，出现问题的CDN也应能把用户请求重新调度到协作CDN。

（4）CDN互联互通的其他考虑

CDN互联互通还应考虑其他的一些技术来满足需求，如通过黑名单技术阻止某些下游CDN获取内容；通过DRM技术禁止上级CDN向上级CDN传输没有授权的内容；通过信任模型解决CSP与上下级CDN授权问题等。


 
第6章 CDN与P2P结合




 
6.1 P2P网络介绍



P2P的英文全称是Peer-to-Peer（对等），即点对点。这种“对等”技术将所有的参与者都看成是平等的，是一种依赖网络中参与者的计算能力和带宽，而不是把依赖都聚集在较少的几台服务器上的新的网络技术。可以用 BT 下载应用来理解“对等”关系，在你自己下载的同时，你的计算机还要继续做主机上传，这种下载方式，人越多速度越快，但缺点是对硬盘损伤比较大（在写的同时还要读），还有对内存占用较多，影响整机速度。

近几年，基于 P2P 的内容分发网络的应用越来越受网络用户的喜爱，比如 Kazaa、Gnutella、电驴、BT、PPLive 和 PPStream。和传统 CDN 的客户端/服务器模式相比，P2P是基于内容分布的，大大减少了内容分布建设的开销，增强了系统的可扩展性，提升了对动态网络的适应性。P2P 网络的可扩展性是建立在利用用户端的网络带宽的基础上的，用户越多，系统容量越大。但是，由于P2P应用造成不断增长的巨大的流量却恰恰约束了P2P的发展。因为P2P产生的流量大大超过了网络带宽容量，造成了公网的拥塞。最终用户和内容提供商都因为P2P应用的盛行而获益良多，一方面用户能享受到高速的下载，另一方面内容提供商减少了内容分发的建设成本。而唯一的受害者是互联网服务提供商，需要付出大量的努力去控制和管理由于P2P应用造成的网络流量拥塞。

P2P 内容分发网络的分类方法有多种，比较经典的有：根据内容实时性要求分为实时流媒体系统（比如PPLive和PPStream）和非实时文件分布系统（比如Kazaa、Gnutella、电驴和BT）；根据网络架构可以分为结构P2P和无结构P2P。结构P2P建立在分布式的DHT技术上，搜索速度快但是需要高的拓扑维护代价，并且不支持模糊搜索。目前，大多数的P2P流量都是来自于非结构P2P系统，从出现的时间和不同的技术来看，非结构的P2P系统可以划分为3个历史阶段。

第一代 P2P 主要以 Napster 为代表，主要的特征是由中心索引服务器负责保存所有节点的地址信息和资源信息。所有的节点都要与这台中心服务器交互，由中心服务器返回拥有资源的节点列表。第二代P2P包括了完全分布式的Gnutella、混合式的Gnutella和Kazaa。第三代则主要是以BT和PPLive为典型代表。接下来将以Kazaa、BT和PPLive为例来详细介绍P2P内容分发网络的架构和技术原理，并进行对比分析。


1．Kazaa


Kazaa是混合式P2P的典型代表，由超级节点和普通节点混合组成。超级节点作为索引服务器，普通节点只和超级节点进行交流和连接，超级节点之间则组成一个相互协作的网络，如图6-1所示。在Kazaa中，文件是以内容为标识来区分的，这就意味着如果有两个文件的内容相同的话，这两个文件对于整个网络来讲是无法区分开的。客户端和超级节点之间建立的链接是持续的，直到整个文件下载完成。当客户端需要下载一个文件时，首先向它所属的超级节点发起请求，询问内容在哪，然后超级节点和其他超级节点协同完成这个询问请求，并将结果返回到客户端。作为客户端的节点收到返回的结果后，这些有内容的节点根据列表发起下载的请求并建立链接，直到整个文件下载完成，并且更新自己的状态到超级节点共享文件。图6-1所示为Kazaa模型。


2．BitTorrent


BitTorrent是一个开放的协议，许多不同的系统和应用都能使用和支持，比如BitComet、Vuze和迅雷。这些系统也是现在最流行的P2P文件共享系统。基于BT的系统由3个独立的对象组成：种子文件、Tracker服务器和参与的节点。种子文件包含了文件的元数据，比如文件大小、Hash值、名称以及Tracker服务器的地址。Tracker服务器则主要负责保存所有参与下载的节点信息。图6-2所示为BitTorrent模型。




图6-1 Kazaa模型




图6-2 BitTorrent模型

Tracker需要对所有下载者（节点）的信息进行维护，当它收到一个请求后，首先把对方的信息记录下来（如果已经记录在案，那么就检查是否需要更新），然后将一部分（并非全部，根据设置的参数已经下载者的请求）参与下载同一个文件（一个Tracker服务器可能同时维护多个文件的下载）的下载者的信息返回给对方。

用户如果想共享文件，需要生成一个种子文件并进行发布，如果用户想下载文件则需要获取种子文件，然后与Tracker服务器进行连接获取关键信息，完成文件下载。在BT网络中，原始媒体文件并不是完整的，而是被分成了固定大小的数据块，网络中的任一节点都会定期地和相邻的节点交换节点的信息。节点一般都是边下载边提供上传共享，不需要等待文件下载完成后再进行上传共享。


 
6.2 CDN与P2P融合的技术特点



对等连接（Peer-to-Peer，P2P）颠覆了传统C/S模式，是一种无需经过中继设备在不同PC用户间直接进行数据或者服务交换的技术，每个节点在对等网络中都处于同样的地位，扮演着服务的使用者与提供者的双重角色，不仅有客户端的特性，同时也具备服务器端的特性。P2P技术能够使IPTV系统平台的业务更易传播，让用户更为积极地在平台上分享和提供自己所创造的多媒体信息内容，并且对于电信营运商来说，能够节约对接流量，提高QoS &QoE质量，并有利于实现网络建设的经济性。

如今，CDN技术与P2P技术在点播系统中已得到了较为广泛的应用，并得到了较快发展，打破了传统互联网的秩序，有效地提升了资源利用率，实现了在较低经济成本下具有较高服务质量的系统平台的构建。

P2P与CDN技术的融合，一方面可以互补自身先天计算模型的缺陷，对CDN或者P2P传统架构进行改造；另一方面P2P的扩展能力和CDN的可靠性、可管理性也可完美结合。这两方面都为实现一个能够承载电信级的超大规模内容分发传送应用的内容分发平台提供了机会。具体来说，可以概括为以下几点。


1．促进单纯CDN系统的稳定性的提高


IPTV时，通常都会事先对CDN系统进行部署，在此基础上进一步将P2P分发机制引入其中。不仅使得现有CDN系统实现了经济性，同时也使得IPTV的整体服务质量有所保障。随着用户数量的不断增长，业务规模的不断扩大，在保留原来CDN系统的功能与整体架构的基础上，将P2P技术引入到用户与边缘节点之间，从而促进用户间的交流与流媒体资源的共享，以促进CDN与P2P技术的融合，使IPTV系统平台具有较高的业务拓展力与高服务质量的保障。在整个IPTV系统平台中，P2P分发扮演着支撑性、辅助性的角色，在较大的用户并发量与其较为热门的节目收视度的情况之下，对相同资源的用户的访问进行疏导，缓解CDN压力。


2．实现用户节点管理的可控性


由于在我国CDN与P2P技术各自仍存在诸多不完善之处，技术中的弊端仍持续存在，而在IPTV系统中，将P2P技术与CDN技术进行融合，严格限制P2P的流量于同一边缘节点当中，这样不仅严格控制了流量的秩序，并且在服务器节点较少之时，系统服务的可靠性将得到有效的提高，这也使得服务器的网络具有了较高的可管控性。


3．促进骨干网络流量的畅通性


融合了CDN与P2P技术的IPTV系统平台，不仅具有CDN的稳定性，同时汲取了P2P的可拓展性，是这两种技术的完美利用。一旦用户数量激增，则可先通过服务器与用户网络中的节点来提供服务，随着节点数的不断增加，服务器从原有的服务范围内退出，完全以P2P来提供服务，仅当边缘服务器失去响应之时，才会向中心服务器响应请求，避免了高峰期CDN难扩充的缺陷，避免了骨干网络的流量拥堵情况。


4．能够有效提高客户的体验度


IPTV用CDN与P2P技术将局域网当中客户端节点联结起来，CDN原有用户不仅是数据信息的获得者，也同时扮演着数据提供者的角色，进一步加强了原有服务器所能提供的流媒体服务数，并且CDN能够参照P2P的分包形式，从Peer阶段多路径地下载节目片段，有效地防止了传统 CDN 网络中因节点数量增加而出现的服务器响应迟缓或服务终止等现象，从而有效提高客户的体验。


 
6.3 CDN与P2P的融合模式



CDN与P2P的融合模式主要有以下两种。


 
6.3.1 上层CDN下层P2P分发模式



在此模式中，CDN和P2P融合的网络模型，建立在已部署的CDN基础上，在骨干网层次保留了原有的CDN系统的架构和功能，流媒体内容通过传统CDN技术，从中心推送至网络边缘服务器节点。在边缘节点引入可管理、可控制的P2P技术，边缘服务节点所管理的边缘用户自治域之间的传输采用P2P技术，结构如图6-3所示。P2P的范围尽可能控制在本地节点服务范围之内，减少了骨干网上的突发和穿越流量。如果用户请求的内容，本地节点没有命中，则边缘节点通过 CDN 向中心服务器索取，同时向本地用户进行 P2P分发。

为了支持边缘的P2P分发功能，原有系统做了一些改动，主要是为了引入和P2P相关的内容切片分发、用户控制和调度工作。

客户请求和响应过程如下。

（1）客户通过EPG服务器向中央服务器发出申请，中央服务器经过认证，根据用户IP地址选择一边缘节点提供服务，并将请求重定向到该边缘节点。

（2）边缘节点根据用户请求内容，查找用户该内容的在线用户节点列表。若命中，则根据调度策略（该策略可能为CDN优先、P2P优先、服务质量优先、本地服务优先），调度CDN和Peer节点资源，对新进用户提供服务，并将参与服务的资源置为忙。




图6-3 上层CDN下层P2P分发模式

（3）若边缘节点查询用户请求内容不命中，则向上层或者邻居边缘节点请求内容，则在缓存的同时将该内容提供给用户。


 
6.3.2 CDN节点作为P2P的补偿节点



在此模式中，CDN节点作为P2P系统的补偿节点。通常情况下，当用户请求内容时，会从有该内容的 P2P 节点服务器中获取内容，如果该节点服务器因为某种因素不能提供服务（该用户下线、该内容被用户删除），则必须从源站获取内容，速度会受到极大的影响。在该CDN+P2P系统中，CDN作为P2P的补偿节点，CDN节点会根据策略保存相应的内容，在正常情况下，运行流程和上面的步骤一样，而当有内容的节点服务器不能提供服务时，则CDN节点服务器会提供服务，以保证服务质量。其具体步骤如图6-4所示。




图6-4 CDN节点作为P2P的补偿节点


 
第7章 CDN云化




 
7.1 CDN云化的意义




 
7.1.1 云计算与云存储介绍



云计算是一种能够将动态易扩展的虚拟化资源软件和数据通过互联网提供给用户的计算方式，如同电网用电一样，用户不需要知道云内部的细节，也不必具有管理那些支持云计算的基础设施的能力。确切地说，云计算是一种服务模式而不单纯是一种技术。不同种类的 IT 服务按照用户的需求规模和要求动态地构建、运营和维护，用户一般以即用即付（Pay as You Go）的方式支付其利用资源的费用。云计算的核心思想是资源池，池的规模可以动态扩展，而使用资源池中的丰富的软硬件资源可以像使用煤气、水和电一样，取用方便，费用低廉。

云存储是由云计算衍生、发展出来的一个概念。到目前为止，云存储并没有一个明确的定义。根据全球网络存储工业协会（SNIA）对云存储的定义：云存储是通过网络提供可配置的虚拟化的存储及相关数据的服务。

云存储是云计算的存储部分。云存储属于云计算的底层支撑，它通过多种存储技术的融合，将存储设备虚拟化为易扩展、透明、具有伸缩性的存储资源池，并将存储资源池按需分配给授权用户。授权用户可以通过网络对存储资源池进行任意的访问和管理，并按用付费。云存储除了可以节省整体的硬件成本外，还具备良好的可扩展性、对用户的透明性、按需分配的灵活性和负载的均衡性等特点。近年来，很多公司推出了云存储产品和服务，包括Google的GFS、Microsoft的Azure和Amazon的S3等。

从云存储服务提供者的角度看，云存储可以提供便捷的管理、低廉的成本和持续运行的服务。云存储技术将不同厂商、型号、位置的存储设备虚拟化成一个存储资源池，云存储服务提供者只需对这一存储资源池进行管理和分配即可，大大降低了管理难度和维护成本。同时云存储将大量价格低廉的同构或者异构存储设备进行了有效整合，降低了云存储的构建开销。云存储将设备故障和设备升级视为正常情况，采用冗余技术，实现了云存储服务的不间断运行。


 
7.1.2 发展云计算是电信运营商的迫切需求



在电信市场竞争日益激烈的现阶段，保证服务质量的同时降低各类成本显得尤为重要，一方面，运营商每年对IT系统的建设和维护的费用占每年资本支出相当大的份额。为了满足业务高峰期对服务器的需求，服务器的配置经常比平均需求高出2～10倍。加州大学伯克利分校Michael Armbrust等在《云之上：伯克利云计算白皮书》（Above the Clouds: A Berkeley View of Cloud Computing）一文中指出机房的使用效率通常只有 5%～20%，这对企业资源造成极大的浪费。另一方面，电信运营商的业务系统需要良好的扩容性，比如在广州亚运会期间，中国电信需要保障亚运节目信号能够顺畅地传输，需要对通信系统进行扩容，并需要在亚运会之后将这些扩容的通信设备合理地利用，降低资源的浪费。所以业务系统既要满足高峰时期的业务需求，又不至于造成低潮期资源的浪费，才能有效地降低运营商在IT方面的支出。

云计算与现有业务的结合是解决IT基础设施资源成本问题的有效方案。云计算的本质特征是资源的按需使用和弹性扩容能力。CDN采用云计算平台，可以在极大地满足用户需求的同时整合现有资源，降低建设和运维成本。

电信运营商自身拥有大规模的网络和基础设施资源，云CDN能够做到优势发挥。云计算实现了基础设施资源的全网共享和统一调度，推动了电信CDN的平台化。

CDN需要占用大量计算资源、存储设备，而云计算能够整合硬件设施，整体上提高硬件资源的利用率。云计算利用其虚拟化技术形成共享资源池，并根据业务需要灵活分配资源，克服性能短板问题，大大降低了CDN的建设成本，并且提高了CDN系统的计算处理、内容分发和存储能力。

CDN 既需要满足业务高峰期的需求，又要不造成低潮期的资源浪费，云计算可以为CDN实现弹性的资源调度。云计算的管理接口监控CDN系统的各类负载，负载过高则自动部署新的资源，而对空闲的资源及时有效地回收。

电信运营商自身拥有整体网络和庞大的IT基础设施资源，是开展云计算的两大基础和主要优势。云计算与现有业务的有机结合，能进一步提升电信运营商的市场竞争力，形成崭新的产业价值链。


 
7.1.3 国内外CDN云化的研究和发展现状



随着业务需求和云计算技术的不断发展，国内外的IT厂商在云计算领域跃跃欲试，包括电信运营商在内也纷纷采用云计算来提升业务水平和降低成本，如表7-1所示。

表7-1 国内外电信运营商在云计算领域的发展




在2012年2月CDN全球峰会亚太区会议中，世界领先的CDN提供商纷纷提出CDN和云计算结合的发展趋势和技术方案，包括法国电信Orange的“Cloudified CDN or CDNized Cloud”、韩国 Solution Box公司的“CDN and Public IaaS Cloud”、美国 Verivue 公司的“Virtualization and Extensibility”。可见CDN云化已逐渐成为下一代CDN发展的关注点之一。

在国内，云CDN的概念在2008年由中国快网公司首次提出，目前也是受到业内越来越多的关注，如表7-2所示。

表7-2 国内外传统CDN与云CDN的提供商





 
7.1.4 从商业模式看CDN与云计算



从传统IT建设方式来看，资源的需求是线性增长的，而资源的建设却是阶梯式发展的，因此大多数时间使用者都会处在两种不理想的状态中，要么资源供大于求，形成浪费，要么资源供不应求，影响业务运行。

对于互联网公司来说，这种资源的非协调发展问题更为严重。互联网业务的一个显著特点就是容易形成热点效应，在特定时间内产生页面的访问尖峰。如果这段时间资源能力跟不上，会导致大量的用户访问失败，花很多时间、精力、财力吸引来的用户就会流失掉。但是为了满足不可预计的访问流量，去购置大量的服务器和带宽资源，平时都是闲置状态，这对很多互联网公司，特别是互联网创业型公司，在资金等方面是不可以接受的。

对于使用者来说，云计算最典型的特征和最直观的好处就是弹性伸缩和按需提供。客户可以根据自身的需要租用相应的资源，按使用量付费。对云计算资源的维护工作由云服务公司提供，大大简化了客户在基础设施维护上投入的工作量，相应的业务响应时间也大幅缩减。IT基础设施的投资，特别是初期投资大幅减少，降低了运营门槛。

从商业模式的角度来看，CDN完全符合云计算的按需提供资源的特征，它将网络分发服务这一专业工作独立出来，用户只需简单地对接调试就可使用该服务，并根据客户网站的并发访问量计费，按需扩充资源服务能力。换句话说，CDN 和云计算都促进了 IT 产业的分工细化和协同，降低了互联网公司的运营门槛。

CDN与云计算还有一个共性就是规模经济性。一方面是因为资源的集中购置、维护和管理，使采购成本和单位设备的维护成本降低，同时部署大规模基础资源也带动了相关绿色节能技术的发展；另一方面，资源的统计复用促进了整个系统设备使用率的提高，从而节省了成本。


 
7.2 CDN与云计算的技术结合




 
7.2.1 CDN与云计算




1．从服务范围看


云计算按服务对象一般可分为公有云和私有云。这里提及的 CDN 云化主要采用私有云，即虚拟化之后的基础设施资源仅供CDN系统内部使用，私有化的服务保障了CDN系统的稳定性和数据的安全性。


2．从架构层看


按业界普遍认识和理解，云计算主要分为两大技术流派：虚拟化架构和分布式集群架构。

（1）虚拟化架构

虚拟化架构主要由传统IT公司（包括软件和硬件公司）提出，目的是提升资源利用率、降低数据中心运营成本、加快新业务部署速度、提升整个IT系统的资源分配和维护的灵活度。简单的理解就是在同一硬件系统上可以同时运行多个软件系统（包括操作系统和应用软件），不同软件系统由一个调度器（称为虚拟机监视器，VMM）来调度使用底层的硬件资源，从而可以实现多个系统同时分享同一个硬件资源。

（2）分布式集群架构

分布式集群架构的主要使用者和倡导者是互联网公司，这些公司的业务数据量随着业务发展飞速膨胀，海量数据的存储、查询、处理对基础设施和软件提出了极高的要求。采用传统的IT架构和技术不仅成本很高，而且不能满足快速扩展需要，分布式集群架构正是适用于解决这些问题的，主要有如下特征。

① 节点是同构的且通过高速网络互联。

② 假设节点是不可靠的，通过软件方式来保证系统的可靠性。

③ 将信令和数据流分离，解决控制节点的瓶颈问题。

④ 数据文件切分为数据块。

CDN与这两种云计算架构相比，可以认为CDN具备分布式集群架构的特征，是面向一种单一类别的任务而设计的系统。首先，CDN的每个节点基本上都是同构的，承担的任务、组成方式基本相同，差别只在于处理能力不同；其次，CDN在设计时，假定每个节点都是不可靠的，用充足的冗余保护机制，任何单节点失效都不会影响整个系统的运行时间；最后，CDN的系统设计上就采用了业务流和数据流分离的结构。


3．从服务类型看


云计算按服务类型可分为SaaS（Software as a Service，软件即服务）、PaaS（Platform as a Service，平台即服务）和 IaaS（Infrastructure as a Service，基础设施即服务），见图 7-1。SaaS提供应用服务需要的所有软件、硬件、运行平台以及维护管理，客户通过互联网直接使用，无需购买应用的软硬件、建设机房、维护管理等。PaaS提供开放的应用服务平台和开发环境，客户可以在此平台上定制自己的应用。IaaS 允许客户通过互联网得到完善的计算机基础设施，利用这些设施资源，客户可以构建自己的应用程序。云计算的3层服务类型如图7-1所示。




图7-1 云计算的3层服务类型

本节所讲CDN云化主要采用IaaS方案，将基础设施虚拟化为共享的资源池，提供给CDN使用。从对外提供的服务能力来看，CDN更接近于一种IaaS服务。一是因为CDN解决的是网络基础设施服务的问题，帮助用户建设基础的服务器和存储设备，实现内容的分发，保证用户的服务质量保证；二是因为CDN的服务主要是按资源使用量收费的，如带宽、流量、并发连接等。事实上，目前大多数IaaS服务提供商正是同时提供CDN服务的，例如Amazon公司的CloudFront就是一种CDN服务。

综上所述，CDN与云计算结合应具备以下几个特征。

（1）资源集聚。云计算的虚拟化技术使CDN处理和存储能力是多个基础设施的集聚。

（2）按需服务。云计算为CDN提供一个共享的资源池，CDN可以按需定制使用。

（3）提高效率。针对硬盘IO的性能短板，合理分配资源，实现资源的全面利用。

（4）弹性调度。云计算根据CDN负载自动部署或回收资源，并实现业务的无缝迁移。


 
7.2.2 CDN与云存储



除了云计算的虚拟化技术以外，CDN与云计算技术结合的另一项应用是云存储。

传统的存储方案难以满足 IPTV 业务的高速发展需求。随着高清视频业务逐步开展，海量存储需求越来越迫切。

（1）节目和互联网相比，节目总量少。

（2）节目太分散，难以形成完整的细分化产品体系。

（3）存储空间太小，节目运营为确保最低限更新率，必须频繁下发和删除节目。

（4）空间不足导致不能大量引入第三方增值视频，制约了增值业务的发展。

从云存储服务用户者的角度看，云存储可以提供透明的服务和弹性的资源。用户在使用云存储过程中可以不必考虑存储设备的型号、接口、传输协议等细节问题，同时提供优于普通存储方案和数据安全性，这为CDN解决高清视频等带来的存储成本问题提供了一个新的选择。

云存储系统的规模扩展非常便携，在系统容量不能满足存储需求时，只需在新增加的服务器节点上部署分布式存储中间件并进行必要的网络配置，即可快速地将该节点纳入原有云存储集群的管理体系中。云存储技术非常适合于大文件的读取密集型访问，这也正是CDN的主要应用场景。







 
第二部分 内容分发网络（CDN）架构设计与部署




 
第8章 CDN需求分析





8.1 业务需求





8.1.1 高带宽视频业务对CDN的需求



随着接入网的快速发展，宽带接入由ADSL向FTTH发展，许多电信运营商已经提出了光网城市的口号。在高速接入的条件下，高清的视频正好满足人们的要求。而且随着视频内容的丰富，海量的节目也将直接面对观众。海量内容将带来视频内容的“长尾”效应，即只有小部分内容是热门内容，绝大部分内容是很少人看的，但业务需要保证这些冷片也能被人们搜索到并播放。

据统计，宽带网络迈入了超宽带时代，其中视频流量占网络流量的2/3以上。IP流量在2012年达到500 EB，互联网视频将在2015年占到消费者互联网流量的90%以上，见表8-1。



表8-1 接入带宽与CDN发展趋势




随着视频流量消耗了越来越多的IP网带宽，这使得IP骨干网将越来越拥挤，势必需要通过CDN来把视频流量终结于城域或接入网。

研究也表明，用户对在线视频的等待时间是比较小的，如果没有CDN提供加速，是难以满足用户的需求的。

2012年11月 12日美国麻省大学教授拉梅什·西塔拉曼（Ramesh Sitaraman）的一项研究显示，对很大一部分用户来说，如果视频无法在2s内完成加载，那么这些用户将放弃观看该视频。

西塔拉曼研究了 670 万独立用户的 2 300 万次视频观看活动，数据来自 CDN 服务Akamai。数据显示，随着互联网网速的加快，用户的耐心程度正不断下降。视频加载时间每长1s，就会有约6%的人放弃观看。如果视频加载时间达到5s，那么将有约20%的用户放弃观看。不过对于时长较长的视频，用户似乎更有耐心。

此前互联网行业已经存在著名的“4s 定律”：如果网页加载时间超过 4s，那么很大一部分用户将不会愿意继续等待，而是直接关闭网页。此次研究表明，对于互联网流媒体视频，这一情况同样存在。不过根据用户互联网连接方式的不同，用户的耐心也会有所不同，例如在移动平台上，用户通常会愿意等待更长时间。

CDN通过把热点内容缓存在边缘节点，大大缩短了用户的等待时间，因此互联网视频运营商对CDN有着巨在的需求。


 
8.1.2 多屏、多格式的内容对CDN的需求



更高的接入带宽不仅仅将实现单终端上业务的丰富，融合、多屏、数字家庭网络将成为家庭宽带的重要应用。

近几年，用户对于终端的传统认知已被完全颠覆，特别是视频业务，早已不再是电视屏幕的“专利”。顺应三网融合的大势所趋，同一业务在不同终端上的无差异体验将是未来发展的方向。“多屏业务”或“三屏合一业务”，通过三屏融合实现业务层面、控制层面和承载层面的完美融合，正是针对这一业务趋势应运而生。

多屏业务能够随时随地支持各种设备来访问个人的视频内容，它给用户带来的是无缝的连接和无缝的播放感受。贝尔实验室的研究调查表明，全球“多屏”业务收入在 2012年达到 186亿美元，用户规模达到 6 400万。图 8-1所示为 CDN承载多屏业务示意图。







图8-1 CDN承载多屏业务示意图



8.1.3 业务功能要求



通过归纳现有的各类业务功能，CDN必须满足IPTV、PC、移动设备等多种终端上各种视频业务的海量内容提供对内容分发和服务网络的需求。

具体而言，必须支持IPTV、互联网视频、移动流媒体以及自适应码流的PC和手机视频业务；支持直播、点播、时移等视频业务，其中时移业务包括即时时移和菜单时移；支持高清、标清以及多种码流视频业务；支持直播业务采用单播、组播的传输方式，支持单播与组播传输方式的转换；支持点播业务以倍速的快进、快退，支持按时间或定位条的快速定位播放；支持对频道进行即时时移和菜单时移录制，并支持按频道灵活配置录制时间，支持按时间或按节目进行录制；支持TV、PC、移动终端间跨屏融合及互动视频业务。

为了满足内容要求，必须支持加密内容的分发服务；可扩展支持业务；支持广告插入和分发服务；支持媒体下载或应用软件下载业务；支持点播业务中途退出后断点连续播放；多屏环境下，实现 PC、TV、手机等多屏视频观看；手机终端的多样化，分辨率不同，需要进行视频的适配与分发。


 
8.2 技术需求



技术需求是通过CDN业务需求的归纳，再结合现有技术手段，总结出来的需求分析结果。通过详细技术需求，可为CDN总体架构设计提供有效的输入。

根据前面的业务需求，可以看出新一代CDN应可提供灵活、可扩展的架构同时满足集约和本地业务运营需求，并兼容现有CDN网络，满足网络无缝演进需求；应支持多点、分级内容注入，从而为各类 CP/SP 就近接入提供方便；应支持 CDN 节点分布式组网，包括分布式内容存储、分布式流服务等，流服务节点需尽可能靠近用户以满足服务质量要求；支持标准化、开放的架构实现CDN级联组网、异构CDN组网，以及多厂家混合组网；支持TV、PC及移动视频业务的统一组网。


 
8.3 扩展与安全性需求



在互联网应用层出不穷、业务快速变化的过程中，如何使CDN能适应这种变化，这就要求CDN需有较高的可扩展性。可根据业务发展的要求扩展支持新业务与新的业务特性；应可升级、扩展支持自适应流媒体等未来新出现的视频业务；应该具备对流服务一定的容错和纠错能力；系统必须保证良好的稳健性和冗余性；应该提供系统平滑扩容能力，扩容不影响正常业务的开展。

CDN必须保证业务和内容的可靠性和安全性，应该支持系统用户权限控制，可拒绝非法用户的接入；应支持防盗链机制；必须支持服务质量监控能力，对视频质量问题进行快速定位；对于有版权管控需求的内容需在注入CDN系统前完成版权管控预处理。


 
第9章 CDN总体架构





9.1 CDN架构发展历程



CDN 的发展是伴随着互联网的成长而逐步成长的，从前如此，未来也将如此。CDN总是以满足应用需求为目标，而其发展会反过来促进应用的优化。随着应用需求的不断变化，CDN架构也随之演变。回顾CDN发展历程，大致可以把CDN的发展进行如图9-1所示的划分。






图9-1 CDN架构发展历程

把最初主要用于静态内容加速的这一类CDN称为第一代CDN。当时Internet流量主要是由一些静态文本和图片文件构成，这些文件的数据量都比较小，为实现高效的内容分发，以Akamai为代表的CDN服务提供商通过高度分布式的服务器部署方式来构建CDN，在运营商的数据中心部署服务节点，这样可以将用户请求的内容分配到离用户最近的服务节点上。然后采用基于 DNS 的请求路由机制，使用户从最近的服务节点上获取信息。第一代CDN典型网络架构如图9-2所示。

21 世纪初，各种多媒体内容（如音频、视频等）开始占用Internet的主要带宽，高速网辅助CDN就是在此时发展起来的。高速网辅助CDN可解决大数据量的多媒体内容的高效分发，以LimeLight为代表的CDN提供商采用了这一设计模式，人们称之为第二代CDN。第二代CDN融合了流媒体数据采集、压缩、编码、存储、传送、播放等技术，形成了以流式分发为核心的分发体系。

与第一代CDN不同，这种模式只需在Internet中部署少量的大服务节点，这些节点通常部署在多个大的ISP的POP相连的位置，然后利用私有高速网络将这些大节点连接起来，以保证充分的带宽和时延，解决“中间一公里的问题”。这时通常采用Anycast请求路由机制，可使用户“最佳”节点上获取信息，比基于DNS的请求路由机制要减少10%的响应时间。相比于第一代CDN，第二代CDN可以明显减小CDN节点的规模和复杂度，从而降低管理和维护成本，但它也增加了终端用户到服务节点之间的距离。第二代CDN典型网络架构如图9-3所示。






图9-2 第一代CDN典型网络架构






图9-3 第二代CDN典型网络架构

2007年左右，多媒体内容愈加兴起，其表现形式不仅仅是自上而下的视频直播或点播，而且以交互、分享为特点的信息访问逐渐成为了互联网应用的主流。信息访问随之发展为点到点的方式，而相应的，多媒体信息量也呈海量特征。像国内的土豆网等大型网站每天由网友产生的信息量就是非常庞大的，相对而言，前两代CDN技术的能力显得有限，用户对CDN技术更多地提出了高性价比的要求，既想要能满足最高信息流量时的高带宽，又不想在信息流量回落时浪费过多的带宽资源。于是，基于 P2P 技术的第三代 CDN 技术应运而生，有效地降低了大型网页2.0网站运营的成本。

近年来，业界和学术界开始关注并致力于结合P2P和CDN的优势，构建P2P辅助CDN体系结构。一方面，可以利用CDN对内容的可控性和可管理性解决P2P的许多固有问题，如ISP不友好、用户带宽使用不公平、服务质量受用户加入/退出影响较大、启动延时过长等，另一方面，又能利用 P2P 解决大规模 CDN 系统中的可扩展性问题。基于这一架构，&nbsp;ChinaCache公司构建了LiveSky流媒体分发平台。另外，Akamai、VeriSign、CacheLogic、GridNetworks、Internap和Joost等公司也都推出了自己的P2P辅助CDN服务系统。这些技术有效融合了高分布式和高速网辅助CDN的优点，可在分发大文件和实时流媒体时有效减少对服务器资源的需求。此外，P2P辅助CDN还能充分利用客户端提供的资源，为那些在CDN 服务节点和客户端间需要高带宽消耗的应用类型（例如高清 TV）提供附加的品质保证。第三代CDN典型网络架构如图9-4所示。






图9-4 第三代CDN典型网络架构

站在用户市场的角度，或许在前五六年里，CDN企业的客户群都是互联网站，但如今，信息流量较大的企业级网络也逐渐运用到了CDN技术。相应地，以往对互联网站提供的服务可以有很多共性，但对企业级用户，尤其是涉及业务内容各有不同的企业用户，CDN技术不得不满足各种订制化的需求。而这也正是近两年来CDN市场的一大特色——结合用户业务内容优化其内容分发，人们称之为第四代CDN。

随着移动互联网和三网融合业务的发展，势必对CDN提出更高要求和更多样的需求， CDN的重要作用也日益凸显。总体要求如下所示。

（1）需要适应的流量更大、性能要求更强。统计资料显示，2012年全年互联网总流量达到 500EB（1EB=10 
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 GB），视频流量占据 90%以上。因此，未来高清视频内容传送能力将成为对CDN网络的基本要求。另一方面，由于CDN能够将网络流量最大限度压制在接入层，避免大量重复内容流量进入骨干网，能够大大缓解运营商基础IP网络的扩容压力，因此CDN网络建设逐渐成为传统运营商的自身需求。

（2）需要管理的内容更多，存储成本亟待降低。第一，网络视频内容本身正在朝高清、3D方向发展。第二，用户需要的内容不再高度集中，还是呈现典型的长尾效应，冷片不冷，热片不热。第三，多样化终端的发展要求视频内容的多格式存储。这3个原因使得CDN内容库内容以惊人速度增长。

（3）需要更智能的调度，调度策略持续优化。2010年以来，随着多终端的发展，用户需要随时随地体验业务，同一业务在不同终端上呈现。

以上这些业务的新变化要求CDN能够根据用户身份、接入方式、业务跨平台等要求进行调度，策略调度更加综合化和灵活。

总结来说，CDN技术诞生开始就一直在解决现有互联网业务的需求。无论是网页或文件的快速分发，还是多媒体信息的高质量点播，抑或是交互式的海量信息互传和行业用户的个性化订制服务等，CDN 逐渐地从一张悄无声息的网络发展到如今与互联网并重的地位。这一点，2008年奥运赛事的网络直播就是证明。

前面提到的几种CDN架构，都是根据业务需求形成的垂直式的集成解决方案，通常是为某种业务定制开发，没有标准化接口，系统想要做新的集成或者支持新的功能，都需要付出巨大的努力。通过启用服务之间的资源共享，推出更快速和更有效的服务，在垂直式的架构体系之下难以实现。而随着流媒体业务逐步呈现高清、长尾的趋势，流媒体分发服务对CDN产生了更高的要求。新一代的CDN需要支持高清、长尾、多编码格式、多控制协议以及多运营方式。

在所有的CDN业务类型中，流媒体业务是非常有代表性的一种。一方面，流媒体服务系统对于用户的服务质量有很高的要求，而且要保证播放的流畅，要满足快进、快退、回看等多种服务；另一方面，基于CDN的流媒体业务涉及很多研究话题。如视频内容提供商与CDN提供商的内容对接，CDN系统对流媒体多源内容的管理，流媒体服务上CDN的商业模式等。所以在新一代CDN网络架构设计之前，先了解一下目前全球关于流媒体服务为主的CDN技术发展趋势，或许能够对我们设计复杂业务需求背景下的CDN网络架构有所启示。


 
9.2 CDN技术发展趋势





9.2.1 CDN融合承载发展趋势



目前在线视频已经成为互联网流量的主要来源，对于电信，大带宽最重要的业务IPTV，2011年年底达到了 1 200万用户，已经形成快速发展的态势。视频的发展对运营商网络带来非常巨大的冲击，目前在网络上的流量每年都是以50%的复合增长率增长，对网络的投资以及可扩展性都带来极大的挑战。实际上不仅仅中国电信，全世界的运营商都在面临这个问题，根据 AT&T 的分析，CDN 网络是当前有效应对网络流量快速增长的唯一可行方法。

三网融合、云计算以及移动互联网的发展也为CDN带来了新的蓝海。同时，这些市场也赋予了CDN新的使命。IPTV、移动互联网、PC流媒体、互联网电视等新业务不断涌现，对承载网络带来了大规模网络流量，如何实现这些流量的高效传输，对CDN推送技术提出了一定的技术挑战。

CDN的建设需求和部署方案往往取决于当时的市场驱动和业务诉求，因此CDN经常是为了承载某种业务的专用内容推送网络，比如，网页加速的CDN、PC流媒体的CDN、运营商IPTV的CDN等。

目前许多电信运营CDN网络是分地域的单厂家的封闭网络，一个业务一个CDN，没有办法实现多种业务的融合承载，也没有办法实现多终端的统一接入。

融合CDN，即是一个CDN网络，同时承载多种业务，实现承载与业务分离，网络对业务透明化，将有效解决多网并存的尴尬局面，无论是建设、运维、管理、经营等多方面，都有巨大的优势。


 
9.2.2 CDN能力管道化趋势



为适应层出不穷的视频新业务分发需求，CDN发展的唯一方向就是向“管道化”发展。管道化的CDN其核心思路就是要把CDN从IP的应用层降至传输层，相当于IP网上叠加的内容传输层。

管道化CDN需要对CDN的各组成模块进行清晰的定义，把业务相关的功能剥离至外部业务系统，内部分为媒体信令、媒体服务及用户/内容调度。为达到管道化的目标，CDN内容注入、互联接口应实现标准化以及简单易用。

目前，IETF已经成立CDNi工作组，其目标就是在管道化CDN的基础上，实现不同运营商的CDN互通，把CDN打造成一个与IP网一样的，全球覆盖、全球可互联互通的内容传输网络。



9.2.3 CDN能力与媒体无关趋势



CDN 传输的视频内容格式由前几年的 Real、WMV、H.263 等不断发展，目前主流的格式已经变成FLV、MPG、TS、VP8、 H.264等。除传统的点播内容分发外，还需支持直播分发。

由各运营商建设经验来看，前几年为Real/WMV等流媒体建设的CDN难以升级支持新一代的媒体，这是由其技术架构决定的。传统 CDN 其分发调度多使用 PUSH 方式，当未命中请求到来时，是重定向到上级 CDN 节点，由其提供服务。在 PUSH 机制下，所有CDN 节点均需处理内容分发与媒体服务，当媒体格式发生变化时，CDN 所有节点均需升级，难度相当大。

为解决这个问题，新一代CDN把内容分发和媒体服务明确区分开来。内容分发只负责把内容文件或直播分片以固定的方式分发到下级节点。内容分发与媒体服务使用HTTP接口进行级联，当媒体格式发生变化时，只需升级媒体服务器即可，不影响全网CDN的正常使用。

媒体无关的CDN和专用CDN的最大区别是采用标准的级联接口，实现了媒体分发和媒体服务分离，从而实现IPTV、PC流媒体、移动流媒体的统一承载。

媒体无关的CDN是技术领先的下一代内容推送引擎，目前已经有相应的产品和经验。美国Comcast率先推广使用，真正实现融合CDN的部署和应用。在国内，中国电信已经定义相关的接口，并已在实验室成功验证，不久即可在现网应用。


 
9.2.4 CDN硬件能力快速提高趋势



传统CDN硬件分为截然不同的形式：通用服务器与专用硬件。通用服务器建设成本低，但性能也较低，后期管理维护成本较高；专用CDN硬件性能很高，但建设成本也很高，大规模建网成本很大。

随着IT与网络设备性能的提升，新一代CDN使用的硬件架构已基本统一，均使用x86架构的主板，配以高IO的存储控制器及高速存储。从现网CDN硬件设备来看，CDN设备瓶颈还是在存储IO上，新一代CDN选用SSD与SATA混插的方式，取得了存储IO及容量的均衡。

从测试数据来看，新一代CDN性能比现网设备普遍提高了5~10倍，总体硬件成本增加不多，所以平均每线成本将有大幅下降。



9.2.5 CDN与转码系统有机结合趋势



在目前三网融合的环境下，用户可拥有多种方式使用同一业务。如在线视频业务，用户既可以用PC来观看，也可以通过手机来观看；IPTV位移业务，用户在家通过宽带机顶盒收看，当用户需要出门时，可一键转移到手机上继续观看。这些是多屏业务的典型应用。

由于不同终端互联网接入的方式不同，如手机使用3G或Wi-Fi，带宽较低而且不稳定，在家使用宽带接入其带宽较高而且稳定，因此需要为不同的终端类型准备不同码率的视频文件。这些不同码率的文件可通过外部系统进行关联，也可以由CDN自主地根据用户带宽变化进行切换。外部系统进行关联方式由于业务流程复杂，切换过程较复杂，所以由CDN实现是最有效的手段。

内容注入CDN后，CDN自动根据所支持的业务生成不同码率的文件，并产生一个索引文件把这些文件关联起来。当发生多屏切换时，终端根据索引文件可自动定位至合适的码流。由于要处理多种不同的码率文件，因此新一代CDN需要解决如何实现多码率文件有效调度，以及根据网络条件进行合理的内容分发。


 
9.2.6 CDN与网络结合的调度优化趋势



CDN 的用户请求调度一直是优化的重点。现有技术中，一般很少使用网络状态作为CDN调度的参数，这是因为网络变化较快，网络状态参数采集困难。所以现网使用网络状态作为参数的CDN产品均使用“基于应用层探测技术”，即使用PING等主动工具去了解网络状态。这种技术由于基于用户DNS离用户很近的假设，不能表示真实的端到端的路径开销；无法反映运营商的业务路径策略；应用层探测额外也增加了网络的负担。

新一代CDN中引入ALTO技术解决这个问题，ALTO是IETF正在标准化的一个协议，它基于运营商网络拓扑和策略计算，可信度高；不需要发送各种探测报文，不增加网络负担。ALTO 收集网络存储负载、链路情况，提供网络定位、最佳业务路由选择，提供最佳内容分布建议，提供标准接口，部署方便。


 
9.3 CDN总体架构设计





9.3.1 CDN逻辑平面



为降低CDN架构设计的难度，提高架构设计的逻辑准确性，可根据CDN实现的功能特点不同分层设计。

CDN根据功能特点及逻辑能力可分为3个逻辑平面：管理平面、控制与分发平面、媒体服务平面，如图9-5所示。






图9-5 CDN逻辑平面图

CDN管理平面主要实现内容管理、网络管理、分发策略管理、内容接入管理、调度分发管理等一系列功能，保障CDN网络承载业务的高效运营。

CDN控制与分发平面主要实现用户请求调度、内容定位、内容路由、内容分发、内容缓存等功能。

CDN媒体服务平面主要负责为用户提供媒体服务，包括媒体服务控制、媒体服务、负载均衡等功能。

CDN的3个平面中，管理平面与媒体服务平面各种CDN实现区别并不大。新一代CDN其管理平面往往是集中式的建设，并可根据业务的要求分权分域进行管理。媒体服务平面则需跟随媒体服务的变化而变化。相对而言，各CDN区别最大的则是控制与分发平面。


 
9.3.2 CDN控制与分发平面设计



CDN控制与分发平面设计首先要确定的是CDN的用户调度请求机制。

本书第1部分分析了CDN基本原理，介绍了PULL、PUSH及混合调度分发机制。早期的CDN基本上均采用PUSH机制。对应PUSH机制，其控制与分发平面的用户调度请求一般会采用集中调度的架构设计。集中调度架构示意图如图9-6所示。






图9-6 集中调度架构示意图

集中式调度架构方式下，所有POP点均给GSLB上报负载信息与内容信息。当用户需要进行服务时，GSLB可根据负载优先或内容优先策略把用户调度到任何一个CDN POP节点。内容的热度统计也由GSLB来进行处理，CDN各级节点根据GSLB的指令进行内容更新（PUSH机制）。

集中式调度架构在CDN规模不大时，是一种简单有效的调度方案，但其缺点也是显而易见的：GSLB收集了所有节点的负载信息与内容信息，对其处理能力的要求很高，当CDN规模越来越大时，将很难满足业务需求。

图9-7是一种分级、分布式调度的CDN架构。在这种用户调度请求机制下，GSLB只需收集各级 CDN 的负载信息，而无需知道全网内容分布，所以对 GSLB 的处理能力降低了许多。

分级架构下，第一级GSLB根据用户的访问请求的源IP地址，把用户调度到最近的下级SLB。SLB收集了各服务节点的负载信息与内容信息，可根据用户访问的URL，把用户调度到相应有内容的服务器，如图9-7所示。







图9-7 分级调度架构示意图

这种架构下，用户首先是就近服务，然后才是内容优先服务。在就近服务的情况下，并不确认该节点是否有用户所需访问的内容，如果发现无内容，则该节点应发起未命中请求，向上级CDN溯源，直至定位到内容，并逐渐下拉下来。这是一种典型的PULL机制。

通过两种架构的对比可以看到，集中方式下，CDN的利用率可以达到最高；而分级分布的架构下，CDN的利用率虽然比不上集中式，但对GSLB的压力最小，系统稳定性高，而且由于是就近服务，用户访问质量可较易得到保证。



9.3.3 中国电信融合CDN架构



CDN 是介于业务平台与基础网络之间的“网上网”，对业务变化的响应远比基础网络迅速。有新的加速和业务需求，就会催生出新的 CDN 技术，甚至周边技术的变革也会对CDN产生一定推动作用。在不同的时期和不同的应用场合，对CDN的架构也会有不同的要求。不同时期CDN的总体架构就是基于以上而设计的。

从CDN网络架构的发展历程得出结论：CDN网络架构一直跟随着业务需求的变化不断发展着。而新一代的CDN需要支持高清、长尾、多编码格式、多控制协议以及多运营方式，这就要求我们在CDN架构设计中，需要做到内容分发和流服务分离，融合的内容分发和灵活的流服务提供。

基于此设计理念，中国电信提出以下CDN网络架构，如图9-8所示。

CDN 系统架构主要包含内容库、缓存、媒体服务、运营管理、服务调度等逻辑功能模块。

（1）内容库包含以下功能。

① 内容管理：负责内容在CDN内各项属性的信息登记与管理，包括内容ID、媒体元数据信息、生命周期、内容状态、更新策略等功能。






图9-8 CDN网络架构

② 内容注入：根据CMS的内容注入指令获取指定内容并进行预处理，注入到内容存储上并在内容管理模块进行登记。

③ 内容分发：根据内容管理模块的调度策略进行内容的分发传送。

④ 内容定位：接收下级 CDN（级联）的内容定位与请求，进行内容寻址，并根据负载均衡策略分配合适的内容存储（内容缓存或内容库）提供服务。

⑤ 内容存储：根据内容管理模块中的策略存放在线媒体内容。

⑥ 负载均衡（SLB）：根据策略对节点内设备进行负载均衡。

（2）缓存包含以下功能。

① 内容分发：根据内容管理模块的调度策略进行内容的分发传送。

② 内容定位：接收下级 CDN（级联）的内容定位与请求，进行内容寻址，并根据负载均衡策略分配合适的内容存储（缓存或内容库）提供服务。

③ 内容存储：根据内容管理模块中的策略存放在线媒体内容。

④ 负载均衡（SLB）：根据策略对节点内设备进行负载均衡。

（3）媒体服务包含以下功能。

① 媒体路由：接受媒体控制的媒体资源查询请求，根据内容ID进行媒体服务节点的查找。

② 媒体控制：接受终端媒体服务请求，并根据媒体路由结果和节点状态、负载均衡策略等控制媒体服务节点向终端提供媒体服务，并提供节点故障切换。

③ 媒体服务：为各业务终端提供媒体服务。

④ 负载均衡（SLB）：根据策略对节点内设备进行负载均衡。

（4）运营管理包含以下功能。

① 网络管理：负责对CDN各网元的配置、性能、告警、拓扑等信息进行管理。

② 服务统计：提供对CDN服务数据进行统计。

（5）用户请求路由（服务调度 Request Routing）包含以下功能。

服务调度：根据策略对用户服务请求进行调度。

内容/业务管理系统（外部系统）：与CDN对接实现完整的业务流程，内容管理系统实现对内容的统一管理；业务管理系统主要实现认证鉴权计费等业务管理的功能。

门户（外部系统）：EPG页面及门户等导航系统。

下一节将详细介绍各模块功能设计。


 
9.4 CDN主要功能模块





9.4.1 内容库



内容库作为整个CDN系统的核心，提供的功能包括：内容管理、内容注入、内容存储、内容分发和内容定位。内容库实现内容在CDN网络中的分布式多拷贝存储，从而实现系统存储资源、计算资源、宽带资源的合理利用，以获得良好的用户体验。


1．内容管理


内容管理负责媒体内容的各种描述信息录入与管理，包括内容ID、媒体元数据信息、生命周期、内容状态、更新策略等功能。

内容管理在内容注入时，进行媒体内容元数据信息录入，并形成在CDN全网中进行全局调度的唯一内容标识，即内容ID。

内容分布管理是内容注入到CDN系统后，CDN根据发布策略，进行内容的发布范围及分布的调整。内容注入完成后，控制内容在CDN内部不同节点和不同媒体服务器存储上的分布管理。CDN根据策略可对内容完整保存或者进行切片处理。


2．内容注入


内容注入是根据CMS的内容注入指令在指定地址获取内容并进行预处理，注入到内容存储上并在内容管理模块进行登记。如果存在多个中心节点（或镜像），CDN 需要自动将内容推送到容灾的备份中心节点。

CDN根据配置，可将新发布的内容推送到多个节点。


3．内容存储


内容存储负责根据内容管理模块定义的策略存放媒体内容，例如媒体文件、索引文件等。在CDN系统中，内容库、内容缓存节点、内容分发节点均有内容存储模块。内容存储不外乎分级式存储和分布式存储，其目标都在于快速响应用户的媒体服务请求，实现良好的用户体验。内容存储涉及编码、封装、加密、切片、传输协议等方面的技术。


4．内容分发


内容分发根据内容管理模块的调度策略进行内容的分发传送。

当 CDN 节点或媒体服务设备进行内容请求时，内容分发根据媒体路由的调度策略在CDN系统内部进行内容的分发传送。目前CDN系统主要支持PUSH和PULL两种分发方式，分发策略可定制。


5．内容定位


内容定位在内容请求层面，实现内容请求在多个内容存储节点之间的分配和负载均衡。内容定位负责接收级联CDN的内容请求，进行内容定位，并根据负载均衡策略分配合适的内容存储模块提供服务。在内容注入成功后，内容定位模块将建立内容信息与内容所在物理地址的映射，为内容定位提供查询服务。当接收到内容请求指令时，根据指令中包含的内容信息进行地址查询，并进行反馈。

内容定位应具备当用户归属的CDN边缘节点无法给用户提供媒体服务的时候，按照策略调度到最适合的其他节点（内容缓存），由内容缓存给该媒体服务器提供内容下载，该流媒体服务器边下载边为用户提供服务。

内容定位需要具备根据调度策略进行调度的功能。调度策略通常包括以下几种。

（1）根据网络拓扑配置流媒体服务器关联的内容缓存节点，内容定位时优先将流媒体服务器调度到其所关联的内容缓存节点。

（2）流媒体服务器所关联的内容缓存节点无法提供服务（无内容、不健康、负载过重），可调度到CDN其他节点或上级节点。如果CDN支持节点间互助，可将流媒体服务器调度到CDN内的其他节点提供服务；如果CDN网络不支持节点间互助，则将流媒体服务器调度到上级节点提供服务。

（3）只能调度到中心节点且存在多个中心节点时，支持将不同流媒体服务器负载均衡到不同中心提供服务。

内容库的具体组成模块可能根据厂商不同有所区别。例如，CDN 厂家 UT 斯达康的RollingStream CDN内容库的功能具体由GRMC（Global Resource Management Center）、GSLB（Global Service Load Balance）、OMC-M（Netman 4000OMC-M）、MI（Media Ingester）、CBC-R（Channel BoardCaster-Recorder）、DSI（Data Service Instance）和CFS（Content File System）模块共同完成。其中：

（1）GRMC：负责从内容提供平台获取提供服务所需的Metadata；内容注入模块根据从GRMC获取的Metadata，从内容提供平台导入媒体内容；记录CDN系统中媒体内容的分布并进行调度管理等。

（2）GSLB：用于完成用户的访问调度，为用户分配合适的流媒体服务器。GSLB是基于从网管下发的网络拓扑结构来完成调度的。用户通过EPG进行视频点播时，会得到一个统一的GSLB地址。GSLB会根据CDN的网络拓扑结构、各个节点的负载情况等，进行适当的调度，将用户请求重定向到一个具体的流媒体服务器 MD/ME 或者 DSI，由其向用户提供服务。

（3）OMC-M： OMC-M是CDN的网络管理系统。OMC-M同时提供网元层和网络层的管理。一方面可以通过OMC-M进行CDN系统各模块的安装、配置和控制。另一方面，可对Channel、CO-TOPO、BMDP、频道存储等全局数据提供配置和管理。在CDN系统运行期间，在网元层和网络层提供不间断的性能监测服务，实时收集CDN系统的各种告警和事件，加快了发现问题、处理问题的速度，为系统的长期稳定运行奠定了基础。并且提供标准的北向接口，方便同更上层的管理系统进行集成。

（4）MI：与GRMC进行通信，获取工单，从内容提供平台的FTP服务器拉取文件节目，存储到内容文件服务器。

（5）CBC-R: 与GRMC进行通信，根据工单，获取内容提供平台的直播视频流，将其录制下来，存储到内容文件服务器。

（6）DSI：根据 GSLB 的调度，响应用户的点播请求；响应其他节点的内容请求，向其输出媒体内容。

（7）CFS：专业的媒体文件系统，为大体积视频文件的存储和读取专门设计，提高了系统的响应效能。


 
9.4.2 缓存功能模块



缓存功能模块主要用于分担内容库压力，为区域CDN提供媒体内容拉取服务。它主要用来为下一级设备（流媒体服务器）提供加速缓存。当下一级设备内容未命中时，向上一级CDN（缓存功能模块）请求内容定位，并到指定的内容缓存边下载边向用户提供服务。

缓存模块提供内容分发、内容定位和内容存储功能，有关这些功能的具体描述请参见“内容管理”章节。

缓存模块相对内容库，组成模块较少。例如，CDN厂家UT斯达康的RollingStream CDN的缓存模块主要由DSI（Data Service Instance）和CFS（Content File System）组成。其中：

（1）DSI：根据 GSLB 的调度，响应用户的点播请求；从中心内容层拉取媒体内容存储到内容文件系统中；响应区域CDN的内容请求，向其输出媒体内容。

（2）CFS：提供媒体文件的缓存，实现内容从中心内容层到区域CDN的中转。


 
9.4.3 媒体服务功能模块



媒体服务功能模块主要提供如下功能。


1．媒体路由


媒体路由负责接受媒体控制的媒体资源查询请求，根据内容ID进行节点内媒体服务器查找。


2．媒体控制


媒体控制负责接受终端媒体服务请求，并根据媒体路由结果和节点状态、负载均衡策略等分配并控制媒体服务节点向终端提供媒体服务，并提供节点故障切换。

媒体控制功能需要具备以下特性。

（1）根据媒体路由查询结果以及节点状态、调度策略进行调度。

（2）当提供流媒体的服务器中没有请求的媒体内容时，支持向上级CDN请求内容，边下拉边向用户提供服务。


3．媒体服务


媒体服务负责为各业务终端提供媒体服务。

例如，CDN厂家UT斯达康的RollingStream CDN的媒体服务功能是由区域CDN实现的。区域CDN距离用户最近，数量也最多，是流媒体服务的主要提供者。提供的功能包括内容导入、内容存储、内容管理、本地内容分发、本地服务调度、服务记录等。实现对本地存储资源、计算资源、宽带资源的合理利用，并获得良好的用户体验。区域CDN本身可以分为多层架构，每层都能提供流服务能力。区域CDN通常由两部分组成，负责不同类型的用户接入，一部分完成IPTV用户的请求，另一部分完成PC用户的请求。


 
9.4.4 运营管理功能模块



运营管理功能模块主要包括网络管理和服务统计功能。它对CDN各网元的配置、性能、告警、拓扑等信息进行管理，如拓扑管理、设备配置、告警管理、性能管理、日志管理、安全管理、时间同步以及服务统计等。


 
9.4.5 用户请求路由功能模块



服务调度负责在CDN及其下级CDN系统的全局重定向，根据内容ID和配置策略进行媒体服务的全局负载均衡，并支持多种全局负载均衡策略。


 
第10章 CDN部署方案





10.1 CDN冗余与备份设计




1．CDN冗余与备份的必要性


随着技术的发展，客户对业务的实时性和可靠性要求越来越高，如何为客户提供高效率、高可靠的业务服务是企业的追求，CDN系统作为流媒体视频业务的主要通道，一旦关键部件发生故障，视频业务就会受影响，从而引发客户的流失，因此关键业务系统的高可靠性成为众多企业关注的问题。

系统冗余与备份相关技术可解决因技术或自然因素引起的重大系统故障带来的业务长期中断问题，缩短故障恢复时间。冗余与备份主要包含重要数据备份以及业务系统备份。

CDN作为IPTV、OTT等视频服务最关键的服务系统，承担着用户的流媒体服务的功能，对硬盘进行频繁的读出。同时，CDN内部的服务调度，也会对硬盘频繁写入。因此，由于CDN硬盘的频繁读写，导致CDN的硬盘损坏率较高，如果不采用冗余备份机制，会影响到用户的服务。除针对内容存储的冗余备份以外，刀片的损坏、电源和风扇等的损坏等，如果不进行冗余备份，也会导致CDN无法服务。


2．存储冗余备份设计


很多 CDN产品采用双副本存储技术，存储内容更可靠。双副本存储的基本原理如图10-1所示。






图10-1 双副本存储的基本原理示意图

假设一个视频文件分成1，2，…，8共8个分片，图10-1中外置存储服务器SCU1完整存储1，2，…，8共8个完整分片，同时外置存储服务器SCU2中也会完整存储这8个完整分片。假设存储服务器SCU1宕机，由于外置存储都是存储共享的，MSTU刀片可以无缝访问SCU2中对应视频文件的8个分片，从而实现SCU1存储服务器宕机对服务没有任何影响。并且，由于任意刀片可以访问任意外置存储，刀片能力完全负载均衡，不会出现某一刀片过热的情况。


3．GSLB冗余备份设计


GSLB作为CDN中服务调度入口，是非常关键的网元，无论是技术的原因还是客观原因出现故障，都会引起全网业务不可用，特别是非人力可控的元素导致的问题，例如火灾、地震等因素，本地节点的故障恢复不可预计，因此异地的容灾成为必要。

如图10-2所示，GSLB的数据在变更时同步到备份节点的GSLB。由于备份节点无法获取全网节点信息和状态，这些数据量波动频率不高，所以每次变动主节点的GLSB把全量数据同步到备份节点，备份节点的GLSB在新的全量数据同步当前要备份当前数据，如果新的全量数据同步失败，则使用之前备份的数据，确保数据可用性。






图10-2 GLSB数据备份


4．内容库冗余备份设计


CDN呈树型分布式部署，每个节点的高可靠性可通过集群冗余策略来解决，但是很多不可抗拒的因素可能会引起节点的瘫痪，整节点的瘫痪在不同程度上影响业务。中心内容库为全网全部内容的存储节点，其他节点只缓存了部分内容，如果中心内容库出现长时间的停止运行，则导致很多内容不可用，很大程度上影响客户观看，造成客户流失，因此中心内容库是需要容灾备份的关键部件，如图10-3所示。

CDN 中心内容库在部署时，可选异地容灾部署，如图 10-3 所示支持中心内容库主备节点。CDN的主备节点主要针对内容存储与GSLB进行容灾，内容作为业务的根本，内容的异地备份可确保系统运行时重大故障引起长时间服务中断，GSLB作为CDN的入口，一旦瘫痪全部用户的访问全部失败，但此时系统本身是可以提供流服务的， CDN提供GSLB异地备份机制，可确保GSLB不成为瓶颈。

备份节点日常除了作数据备份以及监控主节点状态外，并不提供实时业务服务。






图10-3 CDN内容库容灾部署

如图10-4所示，CMS内容注入到主中心内容库节点，主中心内容库内容注入完成后，同步到备份节点中心内容库，备份内容库存储所有内容与元数据，直播频道根据录制策略录制对应的节目并存储，备份节点上对内容的唯一标识和主节点的唯一标识一致。







图10-4 内容库备份流程

备份中心节点的流媒体服务单元（SS）实时监控主节点的状态，当主节点状态处于活跃状态时，则不启动服务；当主节点长时间处于故障状态时，则启动服务，一旦检测到主节点启动正常，则自动停掉本地服务。

备份中心节点的全局负载均衡单元（GSLB）同样提供实时监听功能，检测主节点上的GSLB的状态，自动控制本地的服务。



10.2 节点部署方案



图10-5所示为某电信运营商百万以上用户的IPTV业务的CDN组网示意图。示例的部署方案为 3 级架构，包括省中心节点、区域中心节点和边缘节点外，还部署了 CDN Manager网元，负责CDN的服务调度控制和管理功能。






图10-5 百万级CDN组网图示意图

该架构具有如下特点。

（1）CDN 架构：IPTV 发展到百万规模以后，需要基于中心节点、区域中心节点和边缘节点的3级架构进行建设。

（2）可靠性：内容在全网有多份备份，建设跨域节点等多项措施保证可靠性。

（3）强大的操作维护功能：全网所有节点批量升级、批量巡检等功能保证现网节点的操作维护。

在节点部署方案中，对于各级节点的存储空间设计要求较高。当存储空间大的时候，节点可缓存的内容增大，用户访问命中率也提高。但由于互联网内容非常多，而且有“长尾”效应，大部分内容缓存下来后也无人点播，所以存储空间设计时应考虑成本与效率的有效平衡。


 
第11章 CDN与视频提升技术



2010年，国务院正式决定加快推进电信网、有线电视网和互联网的三网融合。作为三网融合的重要切入点，电信运营商必将大力发展IPTV等视频业务，最终实现以IP网络为统一承载的语音、数据和视频业务的结合。IPTV产业形态日趋成熟，产业价值不断提升，将成为三网融合进程中最为核心的主导型业务。

视频媒体的交互化是产业发展的必然趋势。对视频业务来说，用户往往通过看视频卡不卡、切换快不快判断业务质量的优劣。IP承载网是一个“尽力而为”的网络，而视频业务是一个需要高带宽、低传输延时和低延时抖动的业务，任何一个环节出现问题都可能导致用户观看视频时出现马赛克、卡顿、切换响应慢等现象，甚至无法观看。因此，提升视频业务质量、优化使用感知更具迫切性。

对于节目播放卡顿问题，运营商一般通过分段排查的方式定位故障原因，解决网络设备、平台服务器软硬件故障或优化线路质量。故障从申告到解决需要一定时间，影响了用户体验。目前采用的纠错机制主要是传统的差错控制技术，包括依靠TCP本身所具备的丢包、超时重传机制，或在UDP之上扩展出丢包、超时重传机制等，然而在网络拥塞严重的网络中，这些方法可能会导致视频图像质量更加恶化。

对于频道切换时延问题，运营商一般通过优化业务认证流程、使用静态组播树代替动态组播树、提升设备性能等方式降低响应延时。但由于 IPTV 业务流程、组播技术特点、费用投资等方面的原因，频道切换延时仍较数字电视长。

如何以较小的投入成本、较短的时间提高 IPTV 业务对网络质量的容忍度、降低频道切换时延使其与数字电视相当，是运营商要解决的重点问题，也是实现 IPTV 业务质量突破的关键。

为了解决以上问题，本章从控制差错和降低频道切换时延两个方面着手，提出了相应的解决方案，从而提高CDN视频分发的质量。对于控制IPTV媒体传输过程中的差错来说，主要包含两种措施：自动重传请求（ARQ）和前向纠错（FEC）；而为了降低频道的切换时延，这里介绍一种在IPTV中应用较多的快速频道切换技术（FCC）。具体内容如下。


 
11.1 IPTV差错控制技术



目前 IPTV流媒体一般采用基于UDP承载进行传送，而对于采用TS over RTP格式的IPTV媒体传输过程中的差错控制，目前国际国内都没有正式的规范，相关的建议和标准草案中主要提到两种措施：自动重传请求（ARQ）和前向纠错（FEC）。

在讲述两种 IPTV 的纠错技术之前，先用简单的篇幅介绍传统的传输差错保护机制。在TCP/IP协议栈中，一些底层协议均提供了相应的错误保护机制，如在物理层，某些链路提供了 FEC 编码、ARQ、HARQ（混合自动重传请求）。但是受限于复杂度、物理链路队列、通用性等因素，物理层提供的指标无法满足实时视频传输的质量要求。

在链路层，一般提供CRC（循环冗余码校验），某些链路层还提供ARQ校验机制。链路层的这些保护机制主要用于保障上层数据的正确性检查。

在IP和传输层，TCP协议提供了ARQ功能，但是TCP协议是一个重量级协议，不适合做视频传输。目前业界主流厂家一般都会选择UDP（用户数据报协议）来进行视频包的承载。


 
11.1.1 ARQ技术原理



ARQ（Automatic Repeat-reQuest，自动重传请求）是指通过接收方请求发送方重传出错的数据报文来恢复错误报文，是通信中用于处理信道所带来差错的方法之一。在ARQ方式中，接收端需要发现错误发生的位置，对出错的报文请求发送端重新传送。


1．ARQ的3种模式


传统自动重传请求分为 3 种模式，即停等式（ Stop-and-Wait ） ARQ ，回退 N 帧（Go-Back-N）ARQ，以及选择性重传（Selective Repeat）ARQ。后两种协议是滑动窗口技术与请求重发技术的结合，由于窗口尺寸开到足够大时，帧在线路上可以连续地流动，因此又称其为连续ARQ协议。3者的区别在于对出错的数据报文的处理机制不同。

（1）停等式ARQ

停等式ARQ的发送方每发送一帧之后就必须停下来等待接收方的确认返回，仅当接收方确认正确接收后再继续发送下一帧，即开始下一个分组传输前必须确保当前分组被正确接收，而在等待确认信息期间，信道是空闲的，不发送任何数据。该方法所需要的缓冲存储空间最小，但是由于在等待确认信号的过程中不发送数据，导致信道效率较低，尤其是当信道传输时延很大时，信道效率非常低。

（2）回退N帧ARQ

在回退N帧ARQ中，发送端发送完一个数据分组后，并不停下来等待确认信息，而是连续发送n个数据分组信息。当发送方接收到接收方的状态报告指示报文出错后，发送方将重传过去的n个报文。

这种方法允许发送方可以连续发送信息帧，比停等式ARQ减少了等待时间，从而提高了系统的吞吐量。但是一旦某帧发生错误，必须重新发送该帧及其后的n−1帧，增大了系统的开销，特别在传输信道较差时，有待于确认的帧越多，可能要退回来重发的帧也越多，该方法的性能不一定比停等式ARQ优越。

（3）选择性重传ARQ

为了进一步提高信道利用率，人们提出了选择性重传ARQ。在选择性重传ARQ中，当发送方接收到接收方的状态报告指示报文出错时，发送方只发送传送发生错误的报文。但是此时接收端不再按序接收数据分组信息，因此必须加大接收端的缓存，以便先接收发送序号不连续但仍处在缓存中的那些正确的数据帧，等到所缺序号的数据帧收到后再一并送交主机。

该协议只重传出现差错的数据包，可以避免重复传送那些本来已经正确到达接收端的数据帧，其信道利用率最高，但付出的代价是在接收端要设置具有一定容量的缓存空间。

3 种 ARQ 协议中，复杂性递增，效率也递增。除了传统的 ARQ，还有混合 ARQ （Hybrid-ARQ）。在IPTV应用案例中一般采取选择性重传ARQ方式。


2．IPTV中的ARQ技术


在IPTV流媒体传输层面，影响IPTV业务质量的因素主要有两个方面：丢包和抖动。丢包直接影响了视频音频的解码，会引起停顿或马赛克；过大的抖动则会引起网络设备缓存上溢，或机顶盒缓存的上溢和下溢。缓存上溢会引起丢包，缓存下溢会引起视音频解码的停顿。即使视频服务器码流输出平稳，但如果视频文件编码速率的抖动过大，机顶盒收到的码流速率和消耗的码流速率不匹配，也会引起机顶盒缓存的上溢或下溢。因此，针对丢包和抖动，应在 IPTV 平台和终端间引入丢包恢复和避免缓存上下溢的机制。其中，针对单播避免缓存上下溢的机制是流量控制，针对组播丢包恢复的机制是FEC，针对单播丢包恢复的机制是ARQ。

ARQ自动重传请求是一种通过丢包反馈重传实现丢包恢复的措施，对于使用UDP（用户数据报协议）来承载视频包的IPTV单播业务，可以应用ARQ技术。IPTV的ARQ数据处理流程大致如图11-1所示。






图11-1 IPTV的ARQ过程

（1）媒体服务器将媒体数据编号（例如RTP序号）后发送到客户端，可能存在丢包。

（2）机顶盒将数据包重排序、检测是否有丢包。

（3）机顶盒计算RTT，判断是否需要重传。

（4）机顶盒向媒体服务器执行RTCP反馈调度。

（5）媒体服务器接收重传报文，判断、选择性重传。

（6）媒体服务器重组重传数据包，发送。

（7）机顶盒接收重传的数据包，判断可用性，播放。


 
11.1.2 FEC技术原理



FEC（Forward Error Correction，前向纠错）是一种数据编码技术，是指信号在被传输之前预先对其按一定的格式进行处理，校检和纠错均由接收方进行。接收端不但能发现差错，而且能确定发生错误的位置，还可加以纠正。FEC发现错误无须通知发送方重发，因此更适合用于实时媒体传输，如图11-2所示。






图11-2 FEC前向纠错原理


1．FEC的编码算法


FEC算法比较多，常用的有RS编码，能够识别出接收数据中的比特误码并加以纠正。这里只介绍基于异或运算的算法，有兴趣的读者可自行查阅有关文献。

假设有信息A和B，对A与B进行异或运算作为FEC值，表11-1列出了FEC分别与A和B进行异或运算的结果。

从表11-1 可以看出，FEC XOR A的值与B相等，而FEC XOR B的值则与A相等。如果在发送数据时，除了发送原始比特位A和B外，将A与B的FEC值作为一个额外的比特位加以发送，则这3个比特位中的任意一个比特位丢失，都可完全恢复原始信息。表11-1针对的是2个比特的情况，3个或更多的比特进行异或运算，也可用同样的方法达到纠错效果。



表11-1 FEC异或运算结果





2．FEC的编码模式


了解FEC的算法后，还要确定FEC的编码模式，如图11-3所示。






图11-3 两种FEC编码模式

在图11-3中，模式A的做法是每连续5个包作一次FEC编码，而模式B的做法则是奇数包和偶数包分别作FEC编码。假设网络因素导致媒体包1和2被丢掉了，对于模式A来说丢掉了1/3的数据包（总共6个包，5个媒体包加1个FEC包），可能导致恢复失败。而对于模式B来说，同样6个包中只丢掉2个，恢复成功的可能性却大很多。


3．FEC的发送模式


编码后的FEC数据必须采用合适的格式进行封装，封装后发送的模式也很重要。假设FEC数据被封装成单独的数据包进行发送，图11-4给出了两种不同的发送模式。

从图11-4可以看出，模式A的发送模式将FEC包均匀分布在输出的码流中，但在连续丢两个包的情况下，如果刚好是圆圈中的两个数据包丢失，则可能会无法恢复。模式 B简单地将两个FEC包放在最后发送，能够抵抗任意位置的两个连续丢包。






图11-4 两种FEC发送模式


4．FEC应用


（1）FEC在IPTV中的应用方案

IPTV这类视频流业务具有信息量大、实时性强等特点。由于传统的IP网络更多考虑的是不保证实时传输的数据通信，而如今要在IP网络上进行实时多媒体业务的传输，面临着许多问题，如带宽、传输延时和抖动、丢包等。

FEC是一种通过在信息源增加冗余信息实现丢包恢复的措施。在IP网络里，数据报文的正确性已经由网络层保证，如果出现传输错误，设备、网卡会自动丢弃。所以，这里的FEC应用不是纠错，而是丢包恢复（或者说，遗失数据报文的位置是可知的）。另外，FEC无需反馈的机制特点使其适用于IPTV组播应用。

IPTV一般都会选择UDP（用户数据报协议）来进行视频包的承载，添加FEC的IPTV数据流如图11-5所示。






图11-5 添加FEC的IPTV数据流图

在RTP和UDP之间添加独立的FEC层，即FEC编码/解析模块，用于对原始码流进行冗余包的添加，并根据冗余包进行丢包恢复。原始数据中添加了标识FEC ID的信息，用SDP（会话描述协议）传输其他FEC所需的描述信息。为了保障某些不支持FEC的机顶盒能够继续处理数据，冗余数据流通过独立FEC Port发送。

FEC的编码算法、解码算法可以使用比较成熟的RS算法、Tornado算法、Raptor算法等，并且可以灵活设置丢包率和冗余度。

另外，针对 IPTV CDN的直播业务，FEC可按下述方案部署，如图 11-6所示。






图11-6 FEC在 IPTV CDN的应用方案

① 在省中心和区域中心分别部署直播服务节点。

② 中心直播节点和区域直播节点间采用单播方式传输直播码流，同时部署FEC，FEC数据与原始码流共用一个RTP通道。

③ 区域直播节点从中心直播节点接收直播码流，进行FEC解码和纠错。

④ 区域直播节点再次对直播码流进行 FEC 编码，并将码流以组播方式发送给区域中心、边缘节点和机顶盒。

⑤ 区域中心发出的FEC数据采用单独通道传输，以兼容各厂商机顶盒。

（2）ARQ与FEC的应用场景对比

在比较FEC和ARQ两种纠错算法之前有必要对IPTV和组播技术作进一步的阐释。IPTV 既不同于传统的模拟有线电视，也有别于正在兴起的有线数字电视。IPTV 的数据传输和接收完全依靠 IP 网络，这决定了产品可以彻底地实现内容和用户之间的互动。IPTV承载的最主要内容包括视频点播（VoD）业务和电视直播（TV）业务。视频点播业务使用点对点的通信方式，IPTV的电视直播业务则需要将一个源节点产生的数据流送到多个目的节点，即一点对多点的通信。

ARQ 的实质就是以时延和吞吐量为代价换取传输的可靠性，ARQ 会引入传输时延，限制了其在实时视频传输中的使用。

FEC在发送端给原始数据增加一定的冗余数据，如果接收端发生丢包事件，该冗余数据即用来重建原始数据。FEC不需要端到端的信息交互，时延较小，所以在实时多媒体应用中非常受欢迎。但是 FEC 需要权衡网络带宽和冗余数据，而且不够灵活，并且 FEC 在信道环境较好时由于冗余数据开销而降低了传输效率和吞吐量。因此，FEC技术更加适合应用在丢包情况比较随机而丢包突发又较小的组播业务情况下使用。

另外在网络条件比较差的情况下，重传数据包会增加网络的负担，导致网络更加拥塞。所以，在确定丢包率的网络环境中FEC差错控制方法较好，但对于突发丢包事件，FEC的差错保护性能较差，不够灵活，在这种情况下需要选择ARQ等重传差错控制方法。

FEC和ARQ两种技术在不同的场景中得以使用，表11-2和表11-3对这两种技术进行了分析对比。



表11-2 丢包重传和前向纠错技术对比






表11-3 FEC和ARQ技术在IPTV中的应用场景分析




可见，FEC单向无交互的特点，更适合于基于组播方式的实时直播业务。

综上所述，在IPTV业务中可以灵活地引入ARQ、FEC等差错控制技术。ARQ技术适用于IPTV业务的单播业务，而FEC技术适用于IPTV的直播业务。通过在IPTV业务中引入ARQ和FEC技术，可以较好地保障IPTV视频传输质量，最终吸引更多的终端用户。

（3）FEC在IPTV中的应用示例

图11-7所示为FEC在IPTV业务中应用FCC技术的解决方案示例。

IPTV系统增加一个缓存服务器，部署在用户机顶盒和组播源之间。频道快速切换的流程如下。

① 缓存服务器事先加入所有组播组，从组播设备接收各频道的码流进行缓存。缓存的大小根据各节点实际存储容量可配置，但至少保存一个完整GoP的媒体数据。






图11-7 FCC在 IPTV中的应用方案

② 机顶盒在切换频道时向缓存服务器发起请求，缓存服务器采用单播方式向其发送最新的一个GoP，机顶盒接收并进行解码显示。

③ 机顶盒接收完由频道缓存服务器发来的这个 GoP 后，不再向缓存服务器请求，后续的媒体数据来自组播设备的频道组播，即转入常规的处理流程。

实际组网时组播设备可能不只一个，缓存服务器和机顶盒可以分别部署到不同的组播设备下，建议缓存服务器在选址上应该在满足容量的前提下尽量靠近机顶盒。缓存服务器的处理能力相对固定，其用户容量则受频道数量、频道码率、媒体块组大小和用户观看习惯等因素的影响，因此在组网规划时还应该根据实际情况部署缓存服务器的数量。


 
11.2 快速频道切换技术（FCC）





11.2.1 典型的频道切换时延



频道切换时间指从用户提交频道切换请求，到被请求频道的画面在电视屏幕上出现所经过的时间。目前模拟有线电视的频道切换时间在0.5s左右，有线数字电视的频道切换时间较有线电视稍长，但也在1s以内。对用户的调研结果显示，IPTV业务中，用户能够接受的频道切换时间上限为2s，超过2s用户就会有明显的滞后感和厌烦感。

在组播系统中，影响用户频道切换时间的因素主要有3个。


1．组播切换时延


组播切换时延是指在离开原来的组播组加入到新组播组时产生的时延。在典型的系统里，离开和加入组播是由组管理协议控制的。例如，接收端和路由器可以使用IGMP（Internet Group Management Protocol）协议进行管理。在 IGMP协议中，当一个接收端希望加入一个组播组时，它发送一个IGMP加入请求给它上游的路由器，然后路由器会将多播包发送给接收端。加入组播的时间与路由器的距离、组播树的状态、系统加载和协议执行速度有关。现在的系统中，组播加入时延一般小于 200ms。如果接收端在加入新组播组前已经存在某一个组播组时，那它需要首先退出原来的组播组。在IGMP协议的第三版本里，退出组播组所用时间一般要小于加入一个组播组的时间。但是加入请求包和退出请求包可能在传送的过程中发生丢包，这就会导致较大的组播切换时延。

对于大多数基于组播的视频系统来说，组播切换延时对于频道切换时间来说，没有多大影响。组播流本身就已存在于网络中，而且组播路由器可以较快地处理IGMP加入和退出请求。即使对于一个原本不在组播组中的边缘路由器来说，组播路由控制信息也可以很快地进行处理，而树的建立速度也是很快的。而且，在网络主干中有专门处理加入和退出请求的路由器，开辟了专门的带宽，那么组播切换时延基本可以忽略。所有这些技术保证了组播频道切换时延是一个受到良好控制的因素。


2．关键信息时延


关键信息时延是指接收端等待关键信息的时延。目前的视频压缩算法，利用空间和时域压缩来减少大量的冗余信息。空间压缩负责每一帧内的压缩，称为帧内预测。时域压缩则负责各帧之间冗余信息的压缩。

在时域压缩中，采用GoP（Group of Picture）结构压缩及还原视频流，一个GoP内包含以下类型的帧。

I帧：参考帧，包含还原图像的所有信息，不依赖其他任何帧。

P帧：前向预测帧，需要I帧或其他P帧完成图像的还原。

B帧：双向预测帧，需要I帧或其他B/P帧完成图像的还原。

因此，在客户端收到第一个I帧之前，是无法进行解码的。GoP越长，则视频流的压缩率越高，消耗的带宽越小，但同时对频道切换的影响越大。

同时，客户端正确解码视频流，还需要节目描述信息（PSI）。PSI中包含节目辅助信息表（PAT）、条件接入表（CAT）、节目映射表（PMT）。这些信息用来显示正确的节目信息，如果得不到这些信息，客户端不能正常播放。

因此，在视频系统中，关键信息时延主要分为以下两类。

（1）PSI获取时延

如上面所讨论的，客户端在解码前必须获取PAT、CAT、PMT等信息，也即PSI信息，然后才能正确处理后面的信息。

在一些视频系统中，传输流是经过加密的，但PSI是以明文传送，PSI信息在传输流中定期进行发送。当接收端加入一个新的多播流后，它需要等到下一个 PSI 信息到来才能开始处理传输流。这就是PSI获取时延。

（2）随机接入点时延

解码器只有获得一个I帧后，才能正常解码GoP，所以一个I帧的到达时间被称为随机接入点。一般来说，一个GoP的长度为 500～1 000ms，但也可能更大以便获得更高的压缩效率。当接收端加入一个新的组播组后，需要等到一个 I 帧到来才能开始解码。平均来说，随机接入点时延是GoP的一半时间，随GoP的增大而更大。


3．缓存时延


缓存时延是指应用层在处理数据包时所消耗的时间。在许多组播系统中，使用UDP协议作为数据传送协议，在UDP协议中，数据的可靠性是得不到保障的，因此需要另外的方法来保障，比如前向纠错和重传，这些方法需要接收端进行一定的缓存后才能进行。同时，在数据包送到应用层之前一般要进行防网络抖动处理，这也增加了缓存的时间。除了这些网络相关的延时外，各个不同的应用程序还有自己的缓存要求。比如客户端解码器需要进行一定的缓存后才能开始解码。

缓存时延主要有以下两类。

（1）网络相关时延

大多数的视频系统采用UDP作为传输协议，这主要是由于这些应用一般是单向的，而且如果提供高可靠性后，当用户数量迅速增长时不能很好地接纳。所以当需要提高可靠性时，就得采用其他的错误修复方法，例如前身纠错技术、重传技术。不管采用哪种技术，都需要接收端进行一定数量的缓存，缓存的大小与时延长短直接相关。

（2）应用程序时延

对视频编码来说，应用程序缓存延时是很严格的。视频压缩器在处理某些特定的场景时会比其他场景所需的比特数更多。一个复杂的场景比一个简单的场景需要相当多的信息。而且，图像采用了帧内预测编码，I帧所需的比特数比前向预测帧要多。每个场景使用的帧率是一定的，比如每秒24帧等，而每帧所需的比特数不同，因此输出的比特率是变化的。一般来说，网络速率是固定比特率或者受限比特率的，网络对解码器的影响就是输入速率接近固定速率，而输出速率是变化的。

视频编码器根据检测到的解码器缓存大小来调整编码的速率，这使得解码器端产生“呼吸”现象。为了避免发生缓存用尽，解码器必须在解码和播放前，将缓存填充到一定的程度。避免耗尽而开辟的缓存大小，是根据编码器的情况来定的，编码器通过带内信息通知解码器。一般来说，MPEG2所需的缓存从几百毫秒到几秒不等。

由此可见，一旦接收端加入了组播组并开始接收组播流后，关键信息时延和缓存时延将成为主要的影响因素。接下来通过分析IPTV的频道切换过程进一步理解切换时间。


4．IPTV的频道切换时延


目前，在典型的 IPTV 业务中，直播频道一般采用组播技术实现。基于组播方式的频道切换流程如图11-8所示。根据IPTV机顶盒（STB）的解码原理，典型的频道切换分别要经过以下几个步骤。






图11-8 基于组播方式的 IPTV频道切换流程

（1）STB软件接收频道切换的指令并解析。

（2）STB软件开始频道切换操作。

（3）STB退出当前频道。

（4）STB获得新的组播地址信息。

（5）STB加入新的组播组。

（6）网络响应STB请求，经过一定的传输时延后，STB接收到第一个组播UDP包。

（7）待STB的缓冲区满并且接收到I帧等关键解码信息后，STB开始解码。

（8）STB解码后，在视频输出缓冲器进行图像重构，并最终输出新频道的第一幅图像。

从以上分析可以看出，在用户操作频道切换时，机顶盒必须经过一个关键步骤：等待接收缓冲区满并且接收到新频道的I帧等关键解码信息后，机顶盒才开始解码和输出视频。目前 IPTV业务使用的MPEG-4或H.264编码，一般1秒含1～2个 I帧。以GoP（Group of Picture，图像组）=24为例，1秒含1个I帧，那么只有当这个I帧到达机顶盒以后才可以进行新频道内容的解码，这样就可能带来频道切换的时延，应该作为重点优化对象。


 
11.2.2 快速频道切换原理



为减少频道切换的时延，提高视频业务质量，很多运营商和 IPTV 服务提供商对快速频道切换进行了研究，从不同角度提出了改进方法。目前常用的方法有如硬件增强 IGMP处理、组播流快速离开、附加频道切换码流图像、相邻频道预置IGMP消息、静态加入组播组等。这些方法在不同的场景具有一定的适用性，有兴趣的读者可自行查阅相关文献，本书介绍一种目前在 IPTV中应用较多的快速频道切换（Fast Channel Changing，FCC）技术。

这种FCC技术在现有架构基础上，在用户侧就近部署频道缓存服务器。频道缓存服务器接收来自组播源的码流，并实时缓存到内存中，缓存数据量与频道码率有关，始终保证缓存中有最近的一个完整块组（GoP）。

当用户进行频道切换时，机顶盒在向组播设备发出加入组播组请求的同时，一并向缓存服务器发送快速切换请求，缓存服务器采用单播方式将最近一个GoP的媒体数据发送给机顶盒，GoP以I帧开头。

由于机顶盒现在接收到的媒体数据是一个完整的GoP，且包含了I帧，因此机顶盒收到后可立即进行解码并显示，消除等待I帧的时间，加快频道响应速度。

在部署这种快速频道切换技术的时候，有必要考虑频道缓存服务器的负荷能力。如果频道缓存服务器由于负荷过高等原因无法及时处理机顶盒的请求，IPTV系统可以选择让频道缓存服务器不再接受新的用户请求，保持原有的频道切换流程。此时机顶盒按照原来的方式进行频道切换，直接接受来自组播源的实时码流。


 
第12章 CDN网络管理





12.1 概述



随着IP技术的发展，运营商为了降低网络运营成本和业务发展需要，都在进行整网的IP 化改造，同时加大拓展新型业务力度来满足市场需求，吸引客户眼球。近两年 IPTV、OTT 等用 CDN 网络承载的业务已经慢慢成为固网运营商的主要发展方向，同传统的宽带数据上网业务捆绑销售模式已经被普遍采用。随着新业务被用户广泛认同，运营商之间的竞争越来越激烈。谁了解客户主观感受，谁了解传输网络的健康状况，谁的运维模式更加聪明，谁就能取得这场服务品质竞争的最终胜利，获得市场的主导权。

调查证明：82%的用户离网是由于对产品或服务体验不满意，以及运营商无法有效处理他们的投诉，平均每个不满的客户会将其不满传播给其他13个人，只有不到10%的客户向客服中心反映网络质量问题，其他客户在一段时间后选择转网。运营商当前的运维模式，还是终端客户投诉后驱动运维排障的被动运维方式，缺少主动运维；缺少有效的端到端监控机制，故障定位需要了解网络和掌握一定水平的技能，并且存在多领域专家共同排查故障场景，费时费力，导致高OPEX。

为了能更加高效、可靠地承载IPTV、OTT、HLS等互联网视频业务，CDN网络运营管理面临4大挑战。

（1）如何端到端监控CDN承载的业务品质。

（2）如何实现CDN业务品质劣化预警，做到主动运维。

（3）如何快速界定CDN系统故障或IP网络的故障。

（4）如何客观评价和测量终端用户的体验质量，并指导相应的网络优化。

CDN网管应是一个以用户体验为中心，提供端到端的业务质量监控和故障定界的解决方案，能帮助运营商实时地掌握源端、网络以及全网终端用户的业务质量动态情况，进行主动业务质量预警、监控、网络分析与优化，快速故障定界，更详细的量化整网健康程度，缩短故障诊断时间，提高业务稳定性，从而提高运营商的服务质量、降低客户的OPEX。


 
12.2 系统架构



CDN管理平台负责CDN内网络、节点、内容以及服务调度的管理，负责外部内容引入和状态通知，并可提供北向接口与统一网管平台的对接实现统一管理。对应于CDN的逻辑分层，CDN管理平台涵盖运营管理层、内容分发层、GSLB/SLB共3个层次中的管理功能，CDN管理平台架构图如图12-1所示。






图12-1 CDN管理平台架构图

CDN管理平台与各系统平台之间的关系如下所述。

（1）与内容合成管理平台接口（CD）

主要实现点播媒体文件、物理频道信息、节目单录制的注入。

（2）与业务能力平台门户电子菜单导航服务器接口（ED）

主要实现 CDN 在回看录制完成后向业务能力平台门户电子菜单导航服务器通知回看节目单录制状态。

（3）与统一网管平台接口（ND）

主要实现设备信息和性能数据上报，以及在统一网管平台中通过链接跳转的方式集成CDN节点内的管理和配置功能。


 
12.3 功能模块



由图12-2可知，CDN管理平台中的功能主要划分为业务管理、网络管理、服务统计、安全管理4个部分，其中业务管理又可进一步划分为节点管理、内容注入、内容管理、调度管理，各部分功能如下。






图12-2 CDN管理平台功能架构图

（1）节点管理

负责对CDN内服务所有节点的管理，包括节点信息维护、节点内设备添加和删除、节点内容服务策略（热度调整策略）维护。

节点管理可根据业务类别配置存储空间的使用进行分配策略。

（2）内容注入

负责接收CIMP/CMS的内容注入指令，驱动内容管理记录内容相关信息，驱动内容存储获取和处理内容媒体文件/媒体流。

（3）内容管理

负责内容在CDN内各项属性的信息登记与管理，包括生成UniContentID、媒体元数据信息、生命周期、内容状态、更新策略、内容发布策略、分布调整等功能；还支持智能空间管理。支持基于内容片段（内容分片）的智能空间管理，当某节点用户点击的内容过热时，CDN系统应能自动智能地将该内容缓存在边缘节点；或能触发智能推送将该内容推送到该节点，或增加该节点内该内容的分布数。PULL 时根据发布策略确定点播内容在各节点的发布范围及分布情况，支持时移和回看的录制的启动与停止，以及时长、录制节点的设置。

（4）调度管理

负责对GSLB/SLB上的服务调度策略进行管理，根据CMS的内容注入指令获取指定内容并进行预处理，注入到内容存储上并在内容管理模块进行登记。

（5）网络管理

负责对CDN各网元的配置、性能、告警、拓扑、安全、日志、时间同步等信息进行管理。

（6）服务统计

提供对CDN服务数据进行统计。

（7）安全管理

提供CDN安全相关管理。


 
12.4 业务管理





12.4.1 节点管理



节点管理负责对全网所有节点集中式管理，包括添加、删除、修改节点信息及管理节点内设备等。


1．节点管理基本方式


（1）添加节点。将现有的节点加入管理，添加时需要填写节点名称、节点描述、节点等级以及指定节点的父节点等。

（2）修改节点。针对每一个节点，可以修改的参数主要有：节点名称和父节点。

（3）删除节点。将节点从系统中删除，系统做删除操作前需要校验，保证节点下的内容、用户IP段配置等先删除，才允许删除节点。

（4）节点IP段管理。针对已经存在的节点，可以配置添加或删除归属于节点的用户地址段，主要包括IP和掩码等参数。


2．节点拓扑关系管理


提供全网的节点拓扑图。支持多种不同视角查看，方便运维人员了解全网情况。


3．节点服务设备管理


（1）管理节点内服务设备。

（2）添加新设备，将新设备纳入管理系统。添加新设备时需要指定服务器管理IP，管理端口及管理协议。新设备加入成功后，会自动更新节点内拓扑图。

（3）配置设备参数。设备参数包括：设备名称、设备编号、设备描述和设备管理IP。


 
12.4.2 内容注入



系统接收上层统一内容管理平台的接口调用，完成内容的注入。在内容注入之后，对CDN节点分布进行调整。



12.4.3 内容管理




1．点播分布调整


点播分布调整支持如下几种方式。

① 按内容管理内容分布；

② 按节点管理内容分布；

③ 按设备管理内容分布。

下面分别描述。

（1）按内容管理内容分布

① 支持按内容编号、内容状态、开始时间、结束时间中的一个或组合查询获得点播内容信息、内容在节点的分布情况、内容在设备上的分布情况。

a．内容信息包括：内容编号、FTP 源 URL、文件大小、文件时长、文件格式、编码格式、码率、发布时间和内容状态。

b．内容在节点的分布情况包括：节点ID、节点名称和内容状态。

c．内容在设备上的分布情况包括：设备ID、设备名称和内容状态。

② 支持把已发布的内容同步分布到一个或多个未发布该内容的节点上。

③ 支持把已发布的内容同步分布到一个或多个未发布该内容的设备上。

（2）按节点管理内容分布

支持管理指定节点上的点播内容（一个或多个）的分布。包括：查询、增加、删除功能。

① 查询内容分布。支持按节点ID或节点名称查询对应节点下点播内容的信息。信息包括：节点ID、节点名称、内容编号、发布时间和内容状态。

② 增加内容分布。选择一个或多个已在其他节点发布成功的内容，分布到本节点。

③ 删除内容分布。从节点已分布的点播内容中选择一个或多个进行删除，删除该内容在节点上的存储分布。

（3）按设备管理内容分布

支持管理指定设备上的点播内容（一个或多个）的分布。包括：查询、增加、删除功能。

① 查询内容分布。支持按设备ID查询对应设备下点播内容的信息。信息包括：设备ID、节点ID、节点设备名称、点播数、设备IP、内容编号、发布时间和内容状态。

② 增加内容分布。选择一个或多个已在其他设备节点发布成功的内容，分布到本设备。

③ 删除内容分布。从设备已分布的点播内容中选择一个或多个进行删除，删除该内容在设备上的存储分布。


2．频道分布调整


频道分布调整支持如下几种方式。

① 按频道管理频道分布；

② 按节点管理频道分布；

③ 按设备管理频道分布。

下面分别描述。

（1）按频道管理频道分布

支持查询频道在服务节点或设备上的分布情况，并进行频道分布调整，具体功能包括：

① 频道查询功能。按频道 ID、直播状态、录播状态、时移状态查询频道信息和频道分布信息。

查询出的频道信息包括：频道ID、组播源IP、入流IP和入流端口、直播状态、录播状态和时移状态。

查询出的频道分布信息包括：节点ID，节点名称，该频道在节点上的直播状态、录播状态和时移状态。

② 增加直播频道。支持把已发布的频道同步分布到一个或多个未发布该频道的节点。

③ 删除直播频道。支持把已发布的频道从已发布的一个或多节点上删除。

④ 启动时移功能。支持把当前未开启时移功能的频道，在一个或多个未开启时移功能的节点或设备上启动时移功能。

⑤ 停止时移功能。选择已开启时移功能的频道，在一个或多个已开启时移功能的节点或设备上停止时移功能。

⑥ 启动录播功能。选择当前未开启录播功能的频道，在一个或多个未开启录播功能的节点或设备上启动录播功能。

⑦ 停止录播功能。选择已开启录播功能的频道，在一个或多个已开启录播功能的节点或设备上停止录播功能。

（2）按节点管理频道分布

支持管理指定节点上的频道（一个或多个）的分布。包括：查询、增加、删除频道功能，以及开启、停止录播、时移功能。

① 查询频道分布。支持按节点ID或节点名称查询对应节点下频道的信息。信息包括：节点ID、节点名称、频道名称、发布时间和频道状态。

② 增加频道分布。选择一个或多个已在其他节点发布成功的频道，分布到本节点。

③ 删除频道分布。从节点已分布的频道中选择一个或多个进行删除操作，删除该频道在当前节点上的存储分布。

④ 启动时移功能。从节点已分布的频道中选择一个或多个进行启动时移操作，可开启当前节点目标频道的时移功能。

⑤ 停止时移功能。从节点已开启时移功能的频道中选择一个或多个进行停止时移操作，可停止当前节点上目标频道的时移功能。

⑥ 启动录播功能。从节点已分布的频道中选择一个或多个进行启动录播操作，可开启当前节点目标频道的录播功能。

⑦ 停止录播功能。从节点已开启录播功能的频道中选择一个或多个进行停止录播操作，可停止当前节点上目标频道的录播功能。

（3）按设备管理频道分布

支持管理指定设备上的频道（一个或多个）的分布。包括：查询、增加、删除频道功能，以及开启、停止录播、时移功能。

① 查询频道分布。支持按设备ID查询对应设备下频道的信息。信息包括：设备ID、设备名称、频道名称、发布时间和频道状态。

② 增加频道分布。选择一个或多个已在其他设备发布成功的频道，分布到本设备。

③ 删除频道分布。从设备已分布的频道中选择一个或多个进行删除操作，删除该频道在当前设备上的存储分布。

④ 启动时移功能。从设备已分布的频道中选择一个或多个进行启动时移操作，可开启当前设备上目标频道的时移功能。

⑤ 停止时移功能。从设备已开启时移功能的频道中选择一个或多个进行停止时移操作，可停止当前设备上目标频道的时移功能。

⑥ 启动录播功能。从设备已分布的频道中选择一个或多个进行启动录播操作，可开启当前设备上目标频道的录播功能。

⑦ 停止录播功能。从设备已开启录播功能的频道中选择一个或多个进行停止录播操作，可停止当前设备上目标频道的录播功能。


3．内容缓存管理


内容缓存管理支持设置内容缓存策略，根据热度对内容进行内容缓存，在一定周期内达到设定的热度缓存门限后启动内容缓存。

内容缓存管理支持点播、回看业务的热度缓存。

同时，支持智能删除策略，根据磁盘空间和内容热度排行对内容进行智能删除。删除原则如下。

① 智能删除启动条件：存储空间达到门限值触发智能删除开始。

② 智能删除停止：启动智能删除后，每次选择一定数量的冷片内容（在一定时间范围内没有被点击的内容被认定为冷片）开始智能删除；直到存储空间降到门限值以下，而后停止智能删除。

③ 智能删除流控：考虑到智能删除会对存储性能产生影响，采取周期老化策略，每个周期删除一定数量的内容，且不会对系统性能产生影响；在高峰期间自动控制不启动智能删除。

缓存算法：缓存法通过设计良好的数据分块、预取、顺序预取、缓存替换等算法来提高对缓存内容的命中率。缓存算法可以分为基于访问时间的策略、基于访问频率的策略、访问时间与频率兼顾策略、时间距离分布策略等类型。另有基于数据访问模式、基于VoD系统架构的策略等。

缓存策略主要考虑3个方面：①缓存什么内容；②何时进行缓存；③当缓存空间已满时如何进行替换，即缓存替换算法。

对于第②方面，大部分缓存算法使用预取策略来提前将部分磁盘数据放入缓存，以进一步减少磁盘I/O，加大缓存命中率。通过记录、分析以往的数据请求模式来预测将来可能被请求到的数据段，将访问可能性大的数据段放入缓存。

相比于其他应用，VoD视频点播存在很强的顺序数据访问模式：即在用户不进行VCR操作的情况下，对整个影片文件的各部分依次顺序访问，访问过的数据很少再次进行访问。此种数据访问模式是在设计VoD缓存算法时必须要考虑的。所以顺序预取方式适用于VoD系统。

首部缓存和分块缓存策略普遍应用于VoD影片文件。

① 首部缓存将影片文件开始的一部分放入缓存以减小点播用户的启动延迟，对于影片文件其他部分的访问需要直接读取磁盘。

② 分块缓存通过将影片文件切分成小块，以块为单位进行缓存操作。分块缓存分为定长分块与变长分块。定长分块将文件切分为大小相同的块，变长分块、变长算法是基于影片文件越靠后的部分被访问的概率越低的推断，将文件按照首尾位置分块，各块大小按指数递增。

但以上定长与变长分块均忽略了两点：①影片文件会存在一些“热点片段”而这些热点片段并不均处于影片首部；②同一影片内“热点片段”的热度会随着时间不断改变，不同影片的热度也随时间不断变化。

需设计良好的算法自适应影片热点的不同位置与变化。

由于不同系统的数据访问模式不尽相同，同一种缓存策略难以在各种数据访问模式下均取得满意性能，研究人员提出不同缓存策略以适应不同需求。缓存策略可分为以下几类。

（1）基于访问时间：此类算法按各缓存项的被访问时间来组织缓存队列，决定替换对象。如LRU。

LRU（Least Recently Used）是一种应用广泛的缓存算法。该算法维护一个缓存项队列，队列中的缓存项按每项的最后被访问时间排序。当缓存空间已满时，将处于队尾，即删除最后一次被访问时间距现在最久的项，将新的区段放入队列首部。

但LRU算法仅维护了缓存块的访问时间信息，没有考虑被访问频率等因素，在某些访问模式下无法获得理想命中率。例如对于VoD系统，在没有VCR操作的情况下，数据被由前至后顺序访问，已访问过的数据不会被再次访问。所以LRU算法将最新被访问的数据最后被替换不适用于VoD系统。

（2）基于访问频率：此类算法用缓存项的被访问频率来组织缓存。如 LFU、LRU-2、2Q、LIRS。其中：

① LFU（Least Frequently Used）按每个缓存块的被访问频率将缓存中的各块排序，当缓存空间已满时，替换掉缓存队列中访问频率最低的一项。与LRU的缺点类似，LFU仅维护各项的被访问频率信息，对于某缓存项，如果该项在过去有着极高的访问频率而最近访问频率较低，当缓存空间已满时该项很难被从缓存中替换出来，进而导致命中率下降。

② LRU-2算法记录下每个缓存页面最后两次被访问的时间。替换页面时替换掉倒数第二次访问时间距现在最久的一项。

在 IRM（Independent Reference Model）访问模式下，LRU-2有着最好的预期命中率，由于LRU-2算法要维护一个优先级队列，因此该算法复杂度为logN（N为缓存队列中缓存项的数量）。

③ 2Q（2 Queues）使用LRU队列替换了LRU-2中的优先级队列，将算法时间复杂度由logN降为常数，且维护缓存项的各信息所需空间比LRU-2小。

④ LIRS（Low Inter-ReferenceRecency Set）维护一个变长的LRU队列，该队列的LRU端为最近至少被访问过两次的第Llirs项（Llirs为算法参数）。LIRS算法在IRM访问模式下可以获得很高的命中率，但对于SDD访问模式效率明显下降。

对于VoD系统，基于访问频率的策略可以捕捉到热点影片片段，使得对热点片段的大量请求免于进行缓慢的磁盘I/O。但影片热点会随时间不断变化，且此类策略无法利用VoD的顺序访问模式，所以纯粹以访问频率为度量来进行替换操作不适合VoD系统。

（3）访问时间与频率兼顾：通过兼顾访问时间与频率，使得在数据访问模式变化时缓存策略仍有较好性能。如 FBR、LRFU、ALRFU。多数此类算法具有一个可调或自适应参数，通过该参数的调节使缓存策略在基于访问时间与频率间取得一定平衡。

① FBR（Frequency Based Replacement）维护一个LRU队列，并将该队列分为New、Middle、Old三段。对队列中的每一缓存项均维护一个计数值。当缓存中的一项被命中时，被命中的缓存项被移至New段的MRU端，如果该项原本位于Old或Middle段，则其计数值加1，原位于New段则计数值不变。当进行替换操作时，删除Old段计数值最小的一项（LRU端）。

② LRFU（Least Recently Frequently Used）为每一个缓存项维护一个权值C(x)，其初始值为0。该算法通过选用合适的λ值来获得时间与频率因素的平衡。

LRFU 虽然通过一个值来兼顾访问时间与频率因素，但由于值固定，当访问模式变化时，该算法无法做出相应的调整而造成性能下降。

③ ALRFU（Adaptive LRFU）对LRFU进行了改进。通过对数据访问模式的历史进行监控，ALRFU动态调整值来适应数据访问模式的改变，表现出比LRFU更好的适应性。

（4）基于访问模式：某些应用有较明确的数据访问特点，进而产生与其相适应的缓存策略。如专为VoD系统设计的A&L缓存策略，同时适应随机、顺序两种访问模式的SARC策略。

针对VoD系统的特点提出A&L算法。该算法通过记录每个缓存项的历史访问时间与访问数量来估计该项的未来被访问频率。以该频率值为度量，在进行缓存替换时替换掉该值最小的一项。由于该算法考虑了VoD系统的数据访问特点，因此广泛应用于VoD系统。

但A&L算法通过直接计算缓存区段生成以来的总的访问数量、频率来生成缓存权值，没有考虑 VoD 影片的访问热点会随时间不断变化。当某些缓存区段历史访问频率较高但最近访问频率下降时，仍保持较大权值，影响新的热点片段的缓存，无法适应影片热点的动态变化。

IBM提出的SARC是针对于大型服务器的缓存算法，可在随机访问与顺序访问的数据访问模式下做出动态适应。SARC 通过将随机访问与顺序访问分为两个队列分别管理来实现对两种不同访问模式的适应。并通过分析缓存大小—命中率的仿真试验数据曲线，得出对随机队列与顺序队列项分别进行替换的代价函数。当进行缓存替换时，通过两队列的代价函数来对代价小的队列进行替换。


 
12.4.4 调度管理



调度管理负责对GSLB/SLB调度信息进行管理，调度信息包含调度策略、内容分布、节点负载等。由于GSLB和SLB调度范围和调度方式的差异，下面分别描述。

（1）支持GSLB范围（CDN节点间）媒体服务的全局负载调度管理，负载均衡策略为根据IP段/单个IP把用户请求导向到用户物理位置就近的CDN分配节点。

（2）支持 SLB 范围（CDN 节点内）媒体服务的局部负载均衡调度管理，包括负载侦测功能和负载策略配置功能，需要支持按IP地址段、按内容分布和节点负载的负载均衡策略。负载均衡策略包括：

① 应支持基于就近性的负载均衡策略，根据IP段/单个IP把用户请求导向到用户物理位置就近区域的分配节点；当存在多个节点距离用户物理位置相同时，那么应支持随机选择节点为用户服务。

② 应支持基于内容分布的负载均衡策略，根据内容的分布状况把用户请求导向到含用户请求内容的分配节点。

③ 应支持基于节点情况的负载均衡策略，根据节点的权重以及负载情况（比如节点的流量、连接数、健康状况等）把用户请求导向到网络状况好、负担轻的分配节点。


1．SLB对CDN节点的负载侦测


CDN系统中的调度服务器，支持通过主动侦测的方式获知各CDN节点中流媒体服务器的负载情况，其中包括目标媒体服务器的CPU使用量、内存使用量、当前并发数、当前带宽使用量等，进行加权算法，同时再根据内容的分布情况，选择目标CDN节点中的最佳流媒体服务器提供服务。在目标CDN节点无法提供服务时，选择临近CDN节点或其上级节点提供服务。

只有在区域CDN采用3层结构部署时，才有部署SLB的需要，才可能由SLB进行进一步的调度。当用户媒体播放服务请求被GSLB调度给区域CDN的SLB时，由SLB完成区域CDN内部的媒体播放服务调度。

SLB媒体播放调度流程如图12-3所示。






图12-3 SLB调度流程

整个SLB调度流程如下。

（1）GSLB给用户提供一个区域CDN的SLB地址。

（2）用户向SLB发送播放请求。

（3）SLB根据网络拓扑等系统数据，将用户播放请求重定向到一个具体的MD/ME。

（4）MD/ME响应STB的请求，提供服务。

（5）目前进行重定向的策略是：根据网络拓扑选择就近的MD/ME为STB提供服务。其次是采用“选择负荷较轻的MD/ME来为STB提供服务”的策略。


2．调度策略管理


调度策略管理支持：

（1）按地址段配置调度策略，即根据终端IP段划分提供服务的节点，只有终端地址在IP范围内时，当前服务节点才对其提供服务。

（2）按用户ID配置调度策略，即根据将指定的终端用户调度到指定的服务节点提供服务。

（3）配置区域内互助、区域间互助，可以将同一个域内的服务节点配置为全互连，终端所在区域服务节点故障时可以调度到域内的任意服务节点。

（4）默认调度策略，即终端IP不在任何服务IP段内时，默认调度到指定服务节点提供服务。

（5）IP过滤功能，可以针对特定IP，选择调度到指定节点或直接拒绝服务。


 
12.5 网络管理



负责对CDN各网元的拓扑、配置、告警、性能、日志、资源等信息进行管理。



12.5.1 拓扑管理



建立所管理区域 CDN 全网设备的网络拓扑结构，提供分级的网络拓扑图像及其相关信息，并根据实际运行情况展现；维护和管理网络资源，包括各网元设备；支持资源的查询以及统计功能，并且可以实现资源的自动更新。

（1）支持CDN全网设备的网络拓扑管理，支持拓扑图和拓扑树两种方式的查看，并合理布局，支持拓扑图的放大、缩小。

（2）支持网元组的管理，包括添加、删除、修改网元组。修改和删除时需要保证必要的数据合法性，例如网元组中有网元则不允许删除网元组，网元组类型不能随意修改，正确保证不同网元组之间的包含关系，等等。

（3）支持对网元的创建、修改（某些项目）、删除操作。网元属性支持：网元名称、网元类型、版本、IP地址、SNMP接口参数、位置信息、描述等。

（4）支持添加和删除连接，用于表示网元、网元组之间的连接关系。

（5）对机架上的网元提供物理视图管理（机架图），支持在物理视图中配置机框、单板和应用组件，并对网元组内单板执行统一的故障管理和资源清单管理。

（6）为每个网元提供独立的设备管理窗口，使用户能够灵活管理系统中的每个网元，并能方便地查看每个网元上的告警。


 
12.5.2 配置管理



满足业务功能并遵循便于用户使用的原则，配置管理支持对CDN网络的各类网元进行配置操作，支持系统级配置和网元级配置、批量配置、系统控制、分权分域管理等。

（1）配置系统中所有设备的软硬件信息，包括设备名、设备功能（流媒体服务器、运维、业务管理等）、IP地址、硬件配置描述、操作系统类型及版本。

（2）支持对全网设备批量配置操作。支持选择部分或全部同类网元、应用进行批量配置操作，并反馈所有操作结果。

（3）支持以表格、图形、文字等形式显示配置相关的各类信息，显示设备基本信息、工作状态信息等。

（4）配置界面支持各种必要的合法性检查，对于非法的配置数据，提供错误提示。避免用户输入不正确的数据而导致某些问题。

（5）配置数据存放于数据库中，支持配置数据的备份和恢复操作。

（6）对于比较复杂的配置，提供配置向导。

（7）支持应用组件的软件升级管理，包括软件中心、软件下载、软件在线升级、软件备份等。

（8）支持对系统中所有设备进行删除、复位、启用或禁用等控制功能。支持对系统中设备的批量控制操作。进行参数合法性检验，对于非法的控制命令，需要提供错误提示。

（9）支持分权分域管理。


 
12.5.3 告警管理



告警管理主要功能是检测、发现故障，根据故障的性质产生告警信息，及时以各种方式发出告警信息（声音、色彩、短信、邮件等），通知管理员及时修复，从而减少系统的失效时间，保证系统可靠运行。故障管理系统需要提供告警查看、视图管理、告警通知、告警实时监控、告警处理等常用功能；以及声光告警、告警统计等高级管理功能，方便管理员更有效率地监控和管理网络。

（1）划分告警级别，并且按颜色区分显示，参照表12-1。



表12-1 ITU告警级别和颜色标准




（2）对故障进行分类，参照ITU故障分类标准。

① 通信告警；

② 设备告警；

③ 环境告警；

④ 处理错误；

⑤ 服务质量。

（3）告警对象（Alarm）的定义按照ITU的标准，支持以下字段。

① Id：系统分配的，递增的数字标示。

② AlarmId：标示告警的定义，不同的AlarmId表示不同的告警。

③ alarmKey：告警关键字，唯一标示一条告警。

④ entity type：告警对象的实体类型。

⑤ entity instance：告警对象具体实体。

⑥ severity：告警的级别，参照 ITU-T X.733。

⑦ category：告警的种类，参照 ITU-T X.733。

⑧ probableCause：告警主要原因，相当于 ITU 标准的PC。

⑨ specificReason：告警特定原因，相当于 ITU标准的SP。

⑩ neId：网元的标识。


 source：告警实体对应的管理对象的名字。


 createTime：告警的创建时间。

（4）事件对象（Event）的定义按照ITU的标准，支持以下字段。

① Id：系统分配的，递增的数字标示。

② EventId：标示事件的定义，不同的EventId表示不同类型事件。

③ eventKey：事件关键字，唯一标示一个事件。

④ entity type：事件对象的实体类型。

⑤ entity instance：事件对象具体实体。

⑥ category：事件的分类，参照 ITU-T.733。

⑦ eventType：事件主要原因，相当于 ITU 标准的PC。

⑧ neId：网元的标识。

⑨ source：事件实体对应的管理对象的名字。

⑩ createTime：事件的创建时间。

（5）告警信息中应包含设备名称、告警时间、告警类别、告警原因、告警知识库。

（6）支持门限告警阈值的设置，支持对多个同类设备批量设置全部或部分设备的告警阈值。

（7）支持收到的告警按条件过滤显示，如按照设备名称、设备类型、告警类型、告警级别作为过滤条件。

（8）针对特定告警可以通过手动与规则相结合的方式进行告警屏蔽。

（9）支持告警信息管理，支持告警实时监控。关于告警的任何变化必须能立刻通知到客户端的监控器里。

（10）告警管理提供可靠的实时消息传递机制，确保消息的实时性、准确性。

（11）清除后的当前告警转移到历史告警表中。当告警自动清除或者管理员主动从网管界面清除告警的时候，就会产生告警的历史记录，称为历史告警。

（12）支持配置历史告警的删除策略，网管系统根据配置的策略定期对历史告警进行必要的维护。

（13）支持告警统计功能：告警按照告警类型、告警原因，告警级别、网元类型进行分类计数统计。


 
12.5.4 性能管理



性能管理通过收集全网和各网元、应用、主机的统计数据，以对网络的性能进行监测。它实时监控设备和网络的状态，获取有关CDN网络运行的信息及统计数据；并能在所收集数据的基础上，提供网络的性能统计。

性能管理帮助用户掌握网络的运行状况，及时发现并纠正网络或网元性能偏差，从而确保网络服务质量，提高网络运营效率，预测网络异常，防止网络事故的发生。通过对网络性能趋势和服务质量的分析，为网络优化和网络建设提供依据。

性能管理包括：性能参数配置、实时性能监控、性能门限管理、性能分析管理、测量任务管理、性能报表管理等，主要要求如下。

（1）性能参数配置：通过性能参数的配置，自动获得网络的各种当前性能数据，并支持设置性能的门限，当性能超过门限时告警。

（2）实时性能监控：通过定期采集指定设备的性能数据，实时监控设备的各项性能参数值，包括与业务相关的性能数据如并发请求数、点播用户数、直播用户数等，与设备底层资源相关的性能数据如CPU、内存、流量、磁盘空间等。支持选择从拓扑树上选择网元，支持选择全部或部分性能统计项，支持采用折线图、直方图等方式来显示所采集到的性能数据。

（3）性能门限管理：支持设置性能的门限，当性能参数值超过设定的门限时，自动发出告警，在告警管理模块呈现。

（4）性能分析管理：支持对网管数据库中保存的历史性能数据，显示性能分析报表。

（5）测量任务管理：支持按指定的参数值创建测量任务，下发到网元，网元根据任务定期采集统计值，并保存到文件中供网管使用。

（6）性能报表管理：支持用户按指定的参数创建性能报表，支持按表格和图形方式显示，支持保存报表到CSV文件和XLS文件格式。


 
12.5.5 日志管理



系统需要提供重要日志的创建、添加、清除等功能，并提供多种方式帮助管理员方便地对设备日志进行浏览、处理、查询等功能。

日志类型分为系统日志、操作日志。其中：

（1）系统日志：记录系统运行和使用过程中的各类错误信息、调试信息、警告信息、一般参考信息等。系统日志相比操作日志更为全面和详尽，能够为跟踪各类系统问题提供有效帮助。

（2）操作日志：记录每个登录用户对系统所做的各类修改操作，包括配置修改、性能门限修改、用户登录退出等。每条操作日志提供操作时间、操作类型、操作人员、客户端主机名或IP地址、操作结果。


 
12.5.6 资源管理



资源管理能够统计CDN系统中的设备资源，并能够输出成报表。

资源管理以直观的方式提供CDN系统中设备的资源清单，并支持输出成报表。它包括：网元清单管理、机框清单管理、单板清单管理、应用组件清单管理等。

（1）网元清单管理：支持列出全网网元的信息，包括名称、类型、硬件版本、软件版本、IP地址等。支持按照拓扑树上层次结构及网元类型过滤显示。

（2）机框清单管理：支持提供机框清单列表，包括机框名、机框类型、物理IP地址等。

（3）单板清单管理：支持提供单板（blade）的清单列表，包括单板名称、所属网元名称、软件版本、IP地址、硬件类型等信息。

（4）应用组件清单管理：支持提供应用组件的清单列表，包括应用组件名称、所属网元名称、软件版本等。

（5）支持输出各种资源清单数据到报表文件。


 
12.6 服务统计





12.6.1 数据要求



CDN系统应提供以下原始数据。

（1）系统内部处理状态数据采集，包括：

① 回看录制状态采集，包括节目单内容ID、录制状态。

② 节点设备存储利用信息采集，包括节点标识、设备标识（可选）、总空间、已用空间。

③ 内容分布信息采集，包括内容编号、内容类型、设备标识、内容状态、节点标识、分布生效时间，其中内容类型必须包括 VoD、TVoD（菜单时移）、TSTV（即时时移），内容状态必须包括可用、不可用、正在删除。

（2）用户访问原始数据，必须包括用户标识、内容类型、开始时间、结束时间、内容编号、播放类型（可选）、服务节点、用户IP；数据类型必须包括VoD、TVoD（菜单时移）、TSTV（即时时移）。

（3）各节点的内容访问记录，包括访问用户、访问时间、是否命中、UniContentID。

（4）点播节目热度排行，按周期统计得到点播量排行数据，周期必须支持日、周、月，统计数据包括内容编号、用户数、访问次数、访问时长、平均访问次数、平均访问时长、排行。

（5）频道热度排行，按周期统计得到频道排行数据，周期必须支持日、周、月，统计数据包括频道编号、频道类型、用户数、访问次数、访问时长、平均访问次数、平均访问时长（小时）、排行。

（6）服务节点业务量统计，统计某个时间各服务节点的业务量，至少包括节点ID、节点名称、设备数量、点播用户数、直播用户数、并发流数。

（7）设备业务量统计，至少包括设备IP、节点ID、节点名称、点播请求数、成功数量、成功比例、连接数、点播用户数、直播用户数、并发流数量。

（8）CDN业务监控。采集并统计CDN各业务指标，采集和统计周期以5min为最小刻度，统计的数据要求如下。

① 在线用户数：统计正在使用需要流媒体服务器提供媒体流业务的用户，包括VoD、TSTV、TVoD。统计 3 个值—当前在线总用户数、监控时间段内平均在线总用户数、监控时间段内最高在线总用户数。

② 调度并发数：统计服务请求在CDN上产生的并发调度数，统计3个数值——当前并发调度数、监控时间段内平均并发调度数、监控时间段内最高并发调度数。


 
12.6.2 统计输出



所有统计数据必须提供界面查询并能导出CSV格式。

（1）CDN业务监控，提供曲线图的方式进行实时监控，刷新周期以5min为最小刻度。

（2）CDN设备监控，通过曲线图的方式监控CDN各业务指标、设备的运行状态及趋势（CPU、内存、网卡状态），对于网卡流量的监控，如果设备有多个网卡，则每个网卡都会存在独立的监控图。曲线图刷新周期以5min为最小刻度。

（3）网络设备端口流量监控，通过网络流量曲线图监控网络设备端口流量的变化情况，曲线图刷新周期以5min为最小刻度。

（4）监控链路负载，以链路监视图的形式呈现CDN内各网络链路的负载情况，链路监控图中的链路的颜色需要根据流量负载情况变化，以便维护人员可根据链路颜色，结合图例判断该链路的负载情况。例如某链路颜色变红，则表明该链路有带宽被占满的风险，需要检查。


 
12.7 安全管理





12.7.1 系统账号管理



系统账号管理主要完成对CDN管理平台用户账号的管理，通过不同的权限，可以有效地控制登录人员的操控范围。


 
12.7.2 访问列表管理



访问列表管理主要完成对访问IP进行控制，可以分为允许或者不允许某些IP对CDN管理平台的访问。

用户和用户组管理通过管理用户组的权限来实现安全管理。系统把权限赋予用户组，用户加入用户组后自动拥有这个用户组的所有权限。

用户和用户组管理提供用户、角色（用户组）、权限、管理对象域方式的功能完善的安全管理机制，支持查看当前会话的信息。

（1）用户管理：提供用户的新建、删除、修改操作。用户的属性包括用户名称、用户全名、密码、密码过期时间、描述、角色。

（2）角色（用户组）管理：提供角色的新建、删除、修改操作。角色的属性包括角色名称、管理对象域、权限、描述等。

（3）支持两级分类的权限列表，第一级分类为大的功能模块，如配置管理、故障管理、性能管、拓扑管理、系统管理等；第二级分类为更细的分类。

（4）管理对象域的管理：提供管理对象域的新建、删除、修改操作。管理对象域的属性包括名称、描述、管理对象列表。管理对象列表支持在拓扑树上进行多选的操作。

（5）当前会话信息：支持查看当前登录网管系统的用户的信息，包括用户名、用户客户端IP地址、登录时间。


 
第13章 CDN承载网络部署方案




 
13.1 CDN与IP网协同





13.1.1 CDN网络部署



CDN 是为了解决网络带宽拥塞而建设的，CDN 可以通过调度系统把用户重定向到最合适的CDN节点去，CDN节点间也可以向最合适的其他节点去拉取所需要的内容。可以看出，CDN节点的部署位置以及其承载网络架构对CDN的服务质量有重要影响。

对于许多CDN运营商而言，了解其CDN所在的IP网络结构、流量流向、服务质量等是决定其部署选点的关键考虑。但在实际大多数情况，CDN 运营商是难以得到 IP 网络的拓扑信息的。承载网拓扑信息是网络运营商的保密信息，因为竞争的关系以及避免黑客攻击，所以网络运营建设的承载网，其拓扑信息是不会对外公开的，而且网络调整也不会公布。CDN运营商由于得不到网络运营商提供的网络拓扑信息，所以其进行CDN部署时只能根据有限的信息来选点，并利用主动探测等技术估计网络拓扑。

网络由一起工作的大量实体构成，向用户提供某种服务。这些实体功能由硬件和软件执行，一些出现在真实网络中实体的例子有路由器、服务器、普通主机、链路等，所有这些都影响着网络运行的方式及提供给最终用户的服务质量。例如，如果一个应用服务器（Web Server）出现宕机而从网络上剥离下来，那么用户将得不到他们所期望的服务（浏览网页）。提到拓扑发现，一般是指发现完成最终用户服务所涉及的所有实体，不仅要发现实体，而且要发现实体在网络中所起的作用及实体间互相连接的方式。

网络拓扑对网络管理、网络规划非常有用。例如，网络故障、流量瓶颈等重要信息能直接显示在网络拓扑上，这样网络管理员对当前的网络状况就有一个清楚的认识，对哪里发生了故障一目了然。如果网络拓扑上显示一条链路总处于满负荷传输状态，那么扩大该条链路的容量对提高网络性能将有很大帮助。此外，网络拓扑对网络仿真也十分重要，要仿真能否在现有网络上新开放一种应用，必须首先有正确的网络拓扑。

获得网络拓扑的最简单的方法莫过于让管理员根据实际网络手工绘出其拓扑，但现在网络越来越复杂，越来越庞大，并一直在膨胀，而且实体在网络中担负的功能也越来越复杂，要跟踪这样一个网络需要花费很多时间或精力，而且网络一旦有所改变所有工作必须重做。通过一些工具可大致估计出网络的架构与性能，下面作一些简单介绍。


1．Ping


Ping命令是IP网上最古老的一种工具，用来监测网络节点是否活着，或用于监测到网络节点间的往返时延（RTT）。通常 Ping 只涉及网络上的源和目的两节点，而忽略网络细节。另外可以使用广播Ping，其Ping的地址不是一个单一的地址，而是子网的广播地址，所有位于该子网的主机均对此Ping包进行响应，从而一次就可得到子网内的全部活动主机。


2．Traceroute


Traceroute命令是TCP/IP家族内另一个比较早的工具，它可用来发现测试点和目标主机之间的路由器。路由器在转发包之前总是将其TTL值减1，如果TTL降为0，则路由器向源地址发送TTL-Expired ICMP消息。Traceroute实现的原理就是应用路由器的这个特性，通过发送TTL逐渐增大的探测包，由测试点到目标间这条路经上所有的路由器依次向测试点发送TTL-Expired ICMP包，从而发现所有路由器。因为几乎所有的路由器设计时都实现了发送TTL-Expired ICMP消息的功能，所以大多数情况下Traceroute的结果是准确可信的。由于采用逐渐增大 TTL 值的方法，每探测一个目标需要依次发送不同 TTL 值的多个包，因此用Traceroute获取结果比Ping要慢得多。可以设计一种并发式的Traceroute命令，一次发送不同TTL值的多个包，从而加速路由器的发现速度。


3．DNS


IP 地址是为网络上的路由器或主机等机器设计的，它不符合人类的记忆习惯，DNS （Domain Name System）就是为了解决这个问题而开发的。DNS系统主要用于网络设备 IP地址到名字的映射，同时也维护一些其他信息如设备的硬件平台及操作系统等。

使用 DNS 服务器提供的区域传输功能可以一次获取域内许多主机和路由器，快捷方便，这是它的优点。但如果主机的地址通过DHCP获得，则DNS对此就无能为力，此外， DNS 服务器提供的信息可能与实际情况不一致，甚至有些 DNS 服务器没有提供区域传输功能。尽管有诸多缺点，DNS 在拓扑发现中还是很重要的，可以把 DNS 返回的信息作为其他算法的起点；还可以在不知道网络具体结构的情况下，使用不同时间返回的信息直接估算网络的增长速度。


4．SNMP


SNMP（简单网络管理协议）的基本思想是所有的网络设备维护一个MIB（管理信息库）保存其所有运行进程的相关信息，并对管理工作站的查询进行响应。SNMP协议描述了一种从MIB库中获取信息的方法，对设备唯一的要求是支持SNMP并且MIB中的信息足够丰富。

使用SNMP的最大优点是信息随着网络状况自动更新，这样通过SNMP获取的拓扑信息总是反映网络最新的状况。其缺点是并不是所有设备都支持SNMP协议，而且除了标准的MIB信息外，各厂家都为自己的设备开发了专门的 MIB，如果在拓扑自动发现程序中使用了这些MIB，其处理上可能不得不随厂家的不同而作特殊的处理。因此，建议尽量使用标准MIB。本章用到的MIB组有System组、Interfaces组、IP组，它们均为当前MIB-II下的标准组。


5．其他工具或技术


除了上面介绍的几种常用工具外，还可利用节点的ARP表查询它直连的设备，利用路由协议（如OSPF、BGP）发现所有子网或网络，发现所有的路由器，在BGP下还可发现一条路径经过的自治域（Autonomous Systems）。对于非 IP网络，可利用专门的技术（对IPX网络可采用SAP）发现网络拓扑信息。此外，一些厂家专有的技术如Cisco的CDP（思科发现协议，仅用于Cisco设备）、Netflow技术等也可用于拓扑发现。


 
13.1.2 应用层流量优化（ALTO）




1．存在的问题


网络工程一直面临着流量的优化问题，也采用了改进的类似 MPLS 和差分综合服务（DIffserv）的方法。这些方法讨论的核心在于怎样去寻找数据包在传输层的最佳路径，要求低延时、高可靠性。这些解决方法只是应用在链路层和网络层上面。

然而，分布式应用如占用带宽的P2P和文件分享应用被广泛采用，它们却不能直接利用上面提到的解决方案。通过与外界服务的合作，应用可以大大减少本身的流量。从错综复杂的网络结构中选择一个合适的主机，对总体的流量有着十分重要的作用，而这需要建立在良好的网络拓扑认识之上。ALTO通过ALTO服务，为应用程序提供底层网络信息，使应用程序在建立联系前做出更好的选择。


2．ALTO服务的原理


网络中不同的资源提供方都能提供相同的资源，如P2P结构中的不同节点以及C/S模式中的Server。ALTO服务的目标就是，提供一个API接口，通过这个接口应用（如CDN）可以请求并获得拓扑等信息，从而把资源请求引导至最佳的资源提供方，一方面要保证良好的性能和用户体验，另一方面要减少网络底层的资源消耗，如图13-1所示。

ALTO服务采用应用协议、ALTO客户端协议和信息提供协议进行工作。

图 13-2展示了ALTO客户端协议的范围：节点间或者资源池间（如P2P Tracker）利用ALTO 客户端协议，向 ALTO 服务器端发起查询请求，ALTO 将为查询提供接口并将结果返回。ALTO服务中拓扑信息的映射以及节点和资源池交互的应用协议都不在ALTO客户端协议的范围之内。






图13-1 ALTO服务的原理






图13-2 ALTO组成部分的交互过程


3．ALTO提供的服务信息


ALTO 服务的目标是为应用程序提供相关的信息，从而比随机选择相邻节点的方法有更好的表现。原则上，有许多类型的信息可帮助应用程序选择相邻节点。然而，并非所有信息都是适合ALTO服务的。例如，变化非常快的信息（传输层拥塞）就已经超出了ALTO服务的范围。用ALTO来解决拥塞问题一方面会使应用得到过时的消息，另一方面还会频繁地与应用连接。其实这样经常变化的信息更适合用在传输层的带内技术传输，而不是在应用层的带外技术来传输。

ALTO 服务适用于传输变化非即时的、应用程序本身难以获取的信息，如运营商的的策略、地理位置、网络节点间的拓扑位置和距离、节点间的传输费用以及某个节点允许的剩余流量等。


4．ALTO服务提供者


能提供ALTO服务的主要有以下3类。

（1）网络运营商：网络运营商往往对其管理的网络有着清晰的认识和深刻的理解，对网络拓扑结构和策略都十分清楚。

（2）第三方公司：第三方公司是独立于运营商的实体，但是他们通过收集网络信息并与运营商合作，掌握了大量网络拓扑和策略信息。例如，内容分发网络提供商 Akamai 控制着广泛分布的基础设施，代表ISP来提供ALTO服务。

（3）用户：不同的技术社区和用户通过执行分布式算法来估计网络的拓扑结构。


5．ALTO应用


由上面的ALTO服务提供者来看，网络运营商和第三方公司可以提供完美的ALTO服务。ALTO 服务可以利用在文件分享、缓存节点的选择、实时流媒体传输、实时互动和分布式哈希表等方面。

在 ISP辅助的 P2P流量控制问题上，德国柏林工业大学电信实验室的Anja Feldmann教授提供了解决方式。

Anja Feldmann教授提出Oracle这样一个中间实体，评判和排序用户请求节点列表中的节点，按照不同ISP各自的偏好的策略。

不需要P2P应用自己探测底层网络信息，由第三方或者ISP提供的Oracle服务来提供节点的具体位置信息。Oracle在一个 ISP内由多台Servers构成集群，通过Web Service发布或者直接以UDP方式询问Oracle。Oracle可以提供节点的粗粒度信息。

（1）Peer在AS的域内还是域外。

（2）根据外部网关路由协议BGP给出路由并构建出了AS后，到Peer的跳数。

（3）根据内部网关路由协议（IGP）推断从Peer到AS网络边缘的距离（跳数）。

或者节点在同一个AS域内，可以给出更精细的信息。

（1）地理位置信息，是否同城？同属于一个Point of Precence。

（2）性能信息，可能的时延，带宽大小。

（3）链路的拥塞程度。（采用流量工程的方式获取）

本节提出的解决方案：根据ALTO服务原理，节点选择的相关信息可以直接利用CDN网络收集。因为CDN网络也需要使用动态DNS技术，使得Client发出的请求重定向到低时延的CDN Replica Server。这里的一个重要假如：两个Client重定向到的Server处于同一个集合，说明他们很可能离这个Server比较近，而且他们自身也可能比较近。

具体内容，其实参看纸质Paper就好了。关键目的在于比较两个Peer保存的Ratio Map （Replica Server，Ratio）的相似度，大于门限值（如 1.5）则看作两个 Peer是接近的，在BT数据传输时，尽量缩短这两个节点间被Choke的时间，如图13-3所示。






图13-3 CDN与ALTO的结合


 
13.1.3 DECADE




1．定义


虽然CDN能够有效地提升信息的访问和分发效率，但是CDN有两个缺点：费用问题和内容一致性问题。部署公共的CDN是十分昂贵的，需要对分布在不同地方拥有存储能力的节点有管理控制能力。CDN 具有扩展性，但是由于其需要监管和费用较高的问题，导致并没有快速地向普通用户应用，这促进了DECADE的发展，图13-4是DECADE总体示意图。






图13-4 DECADE总体示意图

DECADE（DECoupled Application Data Enroute）是一个架构，用来提供给应用程序访问网络内部存储的能力，减少网络通信负载和增加网络上内容分发的效率。从而使得内容分发应用程序能够减少对网络架构的负担，特别是在最后一跳上的负担。DECADE的一个主要推动力是高容量和低成本的网络存储设备。和现有的内容缓存不同的是，DECADE允许应用程序对其在网络内部缓存的访问控制，还有对缓存访问时的资源设定。

DECADE为CDN提供了一个统一的访问存储与数据的接口，利用网络存储去减少CDN网络中的流量，同时使得CDN能够控制对其在网络中存储的访问。DECADE可以使CDN原有的协议保持不变，当DECADE内置的标准数据访问协议失效后，可以无缝转接到原有的协议。


2．DECADE架构的存储系统


（1）数据访问接口：允许用户对网络中存储的内容进行操作，例如读、写等。

（2）数据管理操作：提供给用户对存储内容的管理，例如删除和移动等。

（3）数据查询能力：能够检索或枚举出存储的内容。允许用户查询特定时间段某个特定机器上的存储内容列表。

（4）访问控制授权：网络存储系统在存储或返回内容之前会检查用户的权限。

（5）资源控制接口：用户能够管理网络存储中能够被其他用户利用的带宽或其连接属性。

（6）发现机制：寻找网络内部存储，找到相应接口，包括访问接口、资源控制接口等其他接口。

（7）存储模式：有3种典型的存储模式，即文件系统、基于对象的和基于块的。

文件系统通常是分等级的树状结构。基于对象的存储模式只是存储数据而没有相应的元数据结构。基于块的模式中，包含了块的序列号和偏移。


3．DECADE的应用


在音视频等CDN系统中，大文件可能需要长时间地缓存。因此，在设计DECADE的时候必须考虑长时间网络存储模式。 DECADE 要求应用程序要低时延访问，如直播。但大多数的协议都不保证，也不支持资源控制接口。用户需要通过资源控制来管理在网络存储的资源，从而响应其他节点。资源控制是DECADE 的一个重要能力。DECADE 要具有以下能力：读写内容、访问控制、错误避免、穿越防火墙和NAT。

DECADE主要应用在CDN或者CDN与P2P混合的网络架构中，包括以下几个方面。

（1）BitTorrent：它可以与DECADE结合来高效利用网络资源、减少ISP的带宽费用。以往，当 BT 的客户端上传一文件块到其他节点时，这一文件块要遍历经过每一个节点的最后一千米。结合DECADE后，BT客户端上传文件块到内部网络存储服务器，其他节点从存储服务器拉取这块内容，减少了前面要经过的最后一千米。

（2）内容发布：CDN的内容发布商也可以利用内部网络存储服务器，发布新的内容，并且控制发布内容的访问权限。

（3）CDN与P2P混合网络：一些服务如网络电视，利用了CDN与P2P混合网络。在中心通过CDN分发内容，利用P2P模式在各终端间进行分享文件。

（4）安全保证。

（5）拒绝服务攻击。

（6）版权与法律问题。

（7）隐私问题。


 
13.2 CDN的IPv6部署方案




 
13.2.1 IPv6网络过渡方案



由于Internet的规模以及目前网络中数量庞大的IPv4用户和设备，从IPv4到IPv6的过渡不可能短期实现。而且，目前许多企业和用户的日常工作越来越依赖于Internet，他们无法容忍在过渡过程中出现的问题。所以从IPv4到IPv6的过渡必须是一个循序渐进的过程，使用户在体验IPv6带来的好处的同时仍能与网络中其余的IPv4用户通信。能否顺利地实现从IPv4到IPv6的过渡也是IPv6能否成功的一个重要因素。

为了彻底解决目前IPv4遇到的问题并对未来的应用提供更好的支持，IPv6的设计者们最后决定将IPv6设计成一个新的协议，而不仅仅是IPv4的扩展。尽管在设计IPv6的时候已经充分考虑了和IPv4的兼容性，但是它们仍然不是完全兼容的。Internet由IPv4向IPv6过渡需要相当长的时间才能完成，在这段时间内这种不兼容问题将会很突出，IETF成立的NGTRANS工作组专门研究从IPv4向IPv6的过渡问题。

从IPv4到IPv6的过渡分为两个主要的问题。

（1）IPv6小岛之间的通信

在IPv6发展的初期，必然有许多局部的纯IPv6网络，这些IPv6网络被IPv4骨干网络隔离开来，为了使这些孤立的“IPv6小岛”互通，就需要实现在现有的IPv4网络的基础上将“IPv6孤岛”连接起来，并逐步扩大IPv6的实现范围。

（2）IPv6网络与IPv4网络之间的互通

即纯IPv4设备和纯IPv6设备之间相互操作的问题。


 
13.2.2 IPv4向 IPv6过渡的基本技术




1．双协议栈


实现IPv6节点与IPv4节点互通的最直接的方式是在IPv6节点中加入IPv4协议栈。图13-5所示为双协议栈的结构图，具有双协议栈的节点称作“IPv6/v4节点”，这些节点既可以收发IPv4分组，也可以收发IPv6分组。它们可以使用IPv4与IPv4节点互通，也可以直接使用IPv6与IPv6节点互通。双协议栈技术并不具备创建隧道的能力；但是，后面提到的创建隧道的能力则必须要求有双协议栈技术的支持。






图13-5 双协议栈结构

双协议栈的工作方式如下。

（1）如果应用程序使用的目的地址是IPv4地址，则使用IPv4协议。

（2）如果应用程序使用的目的地址是IPv6中的IPv4兼容地址，则同样使用IPv4协议。所不同的是，此时IPv6就封装在IPv4当中。

（3）如果应用程序使用的目的地址是非IPv4兼容的IPv6地址，那么此时将使用IPv6协议，而且很可能采用隧道机制进行选路和传送。

双协议栈要考虑的一个主要问题是地址，包括双栈节点的地址配置和如何通过 DNS 获取通信对端的地址。

由于双栈节点同时支持IPv4/v6协议，因此必须配置IPv4和IPv6地址。节点分别使用IPv4机制（如DHCP）获取IPv4地址，使用IPv6协议机制（如无状态自动配置）获取IPv6地址。节点的IPv4和IPv6地址之间不必有关联，但是对于支持自动隧道的双栈节点，必须配置有与IPv4地址兼容的IPv6地址。

用户给应用层提供的只是通信对端的域名而不是地址，这就要求系统中提供名字与地址之间的映射。无论是在IPv4中还是在IPv6中，这个任务都是由DNS完成的。对于IPv6地址，定义了新的记录类型“A6”和“AAAA”。由于 IPv4/v6 节点要能够直接与 IPv4 和IPv6节点通信，因此必须提供对IPv4“A”、IPv6“A6/AAAA”类记录的解析库。

但是仅仅有解析库还不够，还必须对返回给应用层的地址类型做出决定。在查询到IP地址之后，解析库向应用层返回的IP地址可以有3个选择。

（1）只返回IPv6地址。

（2）只返回IPv4地址。

（3）返回IPv6和IPv4地址。

对前两种情况，应用层将分别使用IPv6或IPv4与对端通信；对第三种情况，应用层必须做出选择使用哪个地址，即使用哪个IP协议。具体选择哪一个地址与应用的环境有关。

双栈技术要求在原有的IPv4节点上开发。

（1）IPv6、ICMPv6和邻居发现等程序。

（2）上层TCP、UDP对IPv6的处理软件。

（3）修改与各种高层应用程序接口的Socket库，以便支持IPv6地址和接口的扩充。

（4）支持IPv6的DNS。


2．隧道技术


在IPv6网络发展的初期，实现纯粹的IPv6网络是很困难的，因此，人们一般采用IPv6 over IPv4的点对点隧道（Tunnel）技术。具体实现如图 13-6所示，这种机制用来在 IPv4网络之上连接 IPv6 的站点，站点可以是一台主机，也可以是多个主机。隧道技术将 IPv6的分组封装到IPv4的分组中，封装后的IPv4分组将通过IPv4的路由体系传输，分组报头的“协议”域设置为41，指示这个分组的净荷是一个IPv6的分组，以便在适当的地方恢复出被封装的IPv6分组并传送给目的站点。






图13-6 在 IPv4网络上建立 IPv6隧道

根据封装/解封装操作发生位置的不同，隧道可以分为4种。

（1）路由器到路由器（Router-to-Router）。

（2）主机到路由器（Host-to-Router）。

（3）主机到主机（Host-to-Host）。

（4）路由器到主机（Router-to-Host）。

根据建立方式的不同，隧道又可以分成两类。

（1）手工配置的隧道（Configured Tunnel）。

（2）自动配置的隧道（Auto-configured Tunnel）。


 
13.2.3 CDN的 IPv6部署方案



CDN向IPv6过渡的部署方案如图13-7所示，可分为两个阶段。






图13-7 CDN IPv6过渡部署方案

（1）第一阶段：只对和STB有接口的头端系统、边缘服务节点、MEM进行IPv6改造，内部接口间保持原有协议不变。内部涉及到处理终端携带的地址信息时，需要能够处理IPv6地址信息。

（2）第二阶段：所有部件均支持IPv6/v4双栈，实现v4/v6用户平台共用。


1．第一阶段过渡方案


CDN向IPv6过渡的第一阶段的内容如图13-8所示，主要涉及业务平台方面的部署和升级，包括以下几个方面。

（1）对运行系统的边缘POP点进行改造支持IPv6，包含应用层、系统层及网络层的改动，应用层改动主要包括应用层协议以及相关的配置文件等的修改。






图13-8 CDN IPv6过渡第一阶段内容

（2）运行系统内部不同层之间还保持原来的通信方式（进程内部通信或 IPv4 Socket）。

（3）运行系统和支撑系统之间的通信方式保持不变。

（4）基于平台开发的业务，需要能够处理含有IPv6和IPv4地址的业务数据。

相关应用协议的升级，主要包括：

（1）HTTP：HTTP协议支持 IPv6。由于HTTP协议用于传输EPG Metadata，EPG Metadata的地址信息中包含地址信息，需要修改EPG Metadata中的地址信息，使其支持 IPv6。

（2）TS over UDP，由于TS流中不包含 IP地址信息，因此，只要UDP支持 IPv6即可。

（3）RTSP：RTSP支持IPv6，且SDP文件中的地址信息也需要进行IPv6改造。

（4）RTP：RTP流承载AV至终端，因此RTP协议需改造支持IPv6。


2．第二阶段过渡方案


这一阶段，双栈环境，所有业务/平台都是基于IPv6/v4双栈协议。IPv6的改造重点在于内部通信这一部分，由图13-9可知改造分为3个层次：应用层改造、系统的改造和网络层改造。






图13-9 IPTV内容通信结构层次图

（1）网络层的改动点——侧重于组网设备。

（2）系统层的改动点——侧重于OS/DB/支撑软件。

（3）应用层的改动点——侧重于标准协议和产品本身。

应用层升级主要包括：

① 含IP地址的应用协议的改动：内部通信协议的IPv6化，外部接口已经能够支持IPv6。

② 含IP地址的配置文件的改动。

③ 含IP地址的管理界面的改动。

④ 含IP地址的数据库数据的改动。

⑤ 含IP地址的逻辑代码的改动。

⑥ 含IP地址的逻辑脚本的改动。

⑦ 网络通信代码的改动。


 
第14章 自适应流媒体方案



在前面的章节中，介绍了众多互联网上常见的流媒体传输协议，例如RTSP（Real Time Streaming Protocol，实时流传输协议）、HTTP（Hyper Text Transfer Protocol，超文本传输协议）、RTMP（Real Time Messaging Protocol，实时消息传输协议）、MMS（Microsoft Media Services，微软媒体服务）等，这些流媒体传输协议往往有一套固定的流控机制，当网络带宽出现变化时不能及时地作出调整、切换码流，从而影响到用户体验。为了解决在不同的网络带宽条件下访问同一视频节目内容的问题，人们提出了在传输阶段使用自适应带宽的流媒体新技术，包括RTSP自适应流媒体和HTTP自适应流媒体，对原有的RTSP和HTTP流媒体传输协议进行了扩展和优化，下面将分别介绍这两种自适应流媒体技术，并且在本章最后基于Apple公司HTTP自适应流媒体技术提出了相应的CDN传输方案。


 
14.1 RTSP自适应流媒体



RTSP协议用于具有实时性的流媒体播放控制，它在客户端和流媒体服务器之间建立起实时会话，客户端可以发起播放、暂停、快进、快退、退出等控制命令与服务器交互，而在客户端发起连接请求到连接中断的整个过程中，服务器会一直监听客户端的状态，持续不断地发送媒体数据包，保证传输质量。RTSP 标准中定义的方法有 ANNOUNCE、DESCRIBE、OPTIONS、PAUSE、PLAY、SETUP、TEARDOWN等。

RTSP自适应流媒体在 3GPP TS26.234定义了相应标准，称为动态带宽适配，这种自适应流媒体技术按照3GP文件格式的基础实现，只支持3GP文件格式，其他文件格式如TS、MP4、FLV等均不支持。RTSP自适应流媒体通过在3GP文件中包含多个不同码率的数据流，同时在 3GP文件的SDP（Session Description Protocol，会话描述协议）信息中添加相应的数据。

3GPP TS26.234标准中并未明确规定动态带宽适配时码率切换由哪一方发起，一般认为是由服务器来主导，但是对于支持码流切换功能的客户端，存在以下问题。

（1）如果客户端获取到了多码率文件的SDP信息，那么客户端可以主动发起流切换命令。

（2）如果服务器主动进行了码率切换而没有通知客户端，那么客户端之前获取的SDP信息没有更新，当客户端再次主动发起码流切换请求时，所提交的参数就会与当前实际使用的码流数据不一致，从而导致切换失败。

（3）如果服务器和客户端同时发起码流切换，哪一方的优先级更高。

以上问题 3GPP TS26.234标准中并没有给出解决方案，而是由用户根据实际需要自行实现。

3GPP规范中还定义了通过请求客户端的Capability Profile文件来检测客户端是否支持多码率文件，并且获取客户端的分辨率、缓冲、解码器等能力信息，该过程称为能力协商，有以下两种方式。

（1）客户端与流媒体服务器建立连接时，在DESCRIBE请求中携带Capability Profile文件的URL地址，流媒体服务器下载该文件后解析获得客户端能力集。

（2）客户端从业务平台获取URL时，就将其Capability Profile文件的URL地址告知业务平台，由业务平台下载该文件后进行解析并得到客户端能力集，然后将其中关键的参数嵌入到URL的参数字段中，流媒体服务器则通过解析URL来获知客户端的相关能力。

上文阐述了 RTSP 自适应流媒体技术的一些实现原理，由于目前只有 3GPP 标准组织对其进行了标准化，而且在标准中仍有较多细节未进行详细定义，有待完善，导致目前RTSP自适应流媒体技术基本没有实际应用，大多数客户端都不支持该特性。近年来以HTTP自适应流媒体技术为代表的码流适配技术逐渐成为主流，众多国际标准组织和大公司都提出了基于HTTP的自适应流媒体解决方案，下面一节将对HTTP自适应流媒体技术进行详细介绍。


 
14.2 HTTP自适应流媒体



在前文中，介绍了Http Progressive Download，即HTTP渐进式下载，这是一种标准的HTTP 流媒体传输协议，当客户端向服务器发起视频点播请求时，服务器通过 HTTP 方式向客户端传输视频内容，传输速度取决于客户端侧、网络侧和服务器侧的网络带宽，当客户端下载的视频内容达到一定大小时（例如下载到了视频内容中的关键帧）即开始播放，播放时仍然继续下载后续的内容，从而实现边下边播的功能。目前国内外众多主流的视频网站均采用了这一方式提供服务，如 YouTube、优酷、土豆、奇艺等，其视频封装格式通常为.flv、.mp4、.ts、.f4v等。

Http Adaptive Streaming，即HTTP自适应流媒体，是另一种基于HTTP协议的流媒体传输技术。先介绍一下Http Adaptive Streaming的基本原理：在节目内容编码和制作阶段，将同一个节目内容生成多个不同码率的内容（如高清、标清内容），并进行切片处理，将每个内容切割成一小段一小段的视频内容，客户端对每个视频短片都要发起一个基于 HTTP协议的内容请求，服务器仍是被动地响应客户端的请求，客户端可以随时根据当前的网络带宽情况调节HTTP请求信息，获取不同码率的文件内容，从而实现流媒体的带宽自适应。Http Adaptive Streaming和Http Progressive Download的区别有以下几点。

（1）Http Progressive Download按照网络的最大可用带宽进行整个视频内容的下载，不对带宽进行控制，容易消耗大量的带宽，而Http Adaptive Streaming对于每个内容切片都进行相应请求，客户端实时地检测带宽变化，请求相应的码率内容，带宽利用效率高。

（2）Http Progressive Download对应的视频内容只有一个码率，当网络带宽小于视频码率时，会出现卡顿、无响应等现象，影响用户体验，而Http Adaptive Streaming可根据带宽情况的不同在高、中、低码率之间无缝平滑切换，用户体验佳。

（3）Http Progressive Download会将视频内容下载到客户端中缓存，对内容版权会造成一定损害，而Http Adaptive Streaming可以控制是否将切片内容保存到客户端中，可保证内容版权。

（4）Http Progressive Download的特性决定了它不适用于实时性要求极高的直播业务，只能用于点播业务，而Http Adaptive Streaming具备实时流媒体的特性使其可适用于直播和点播业务。

（5）Http Progressive Download服务器和客户端部署非常简单，只需支持HTTP协议即可，而Http Adaptive Streaming需要服务器进行切片处理，需要客户端检测带宽变化并切换内容码率，部署相对复杂一些。

Http Adaptive Streaming兼具RTSP和Http Progressive Download的一些优点，在互联网上快速流行了起来。Http Adaptive Streaming主要包括标准化方案和私有化方案两大类，其中：

（1）标准化方案以3GPP、OIPF、MPEG以及IETF为主要标准，由Apple、高通等公司发起，华为、爱立信、三星、微软等公司主要参与。其中MPEG标准作为Http Streaming的基础协议，保持与3GPP、OIPF标准的统一，3GPP、OIPF在MPEG标准基础上进一步细化以制定最简化Http Streaming系统规范，而 IETF的标准化工作则进展缓慢，基本处于停滞状态。

（2）私有化方案则以 Apple公司的 Http Live Streaming技术、Microsoft公司的 Http Smooth Streaming技术以及Adobe公司的Http Dynamic Streaming技术为代表，这 3家公司均提供了完整的Http Adaptive Streaming解决方案，覆盖了头端编码器、切片服务器、CDN分发组件、用户客户端等层面，均已实现规模应用，下面将重点介绍这 3 家公司的技术方案。


 
14.2.1 Apple Http Live Streaming



Apple公司在 IOS3.0和Mac OS X 10.6及之后版本中加入了Http Live Streaming技术，安装了相应操作系统的Apple终端如 iPhone、iTouch、iPad、iMac等均可使用。Http Live&nbsp;Streaming 技术由 3 部分组成，即服务器组件、分发组件和客户端组件，体系架构如图14-1所示。






图14-1 Http Live Streaming体系架构

（1）服务器组件包括编码器和切片服务器，其中编码器将接收到的视频内容进行编码（通常为H264）处理并封装为流媒体格式（通常为TS），在编码封装过程中编码器会生成多个码率的视频文件，然后将这些文件发给切片服务器处理；切片服务器收到文件后按照策略将每个文件切割成一系列时间相同的小文件（通常为10s），切片完成后生成相应的索引文件，将索引文件和所有小文件注入到分发组件中。

（2）分发组件除了直接通过Web服务器分发之外，主要指的是CDN分发。在内容注入到CDN后，CDN通过内部优化调度将索引文件和视频小文件分发到各级节点，并通过HTTP协议为用户提供服务。

（3）客户端组件包括了Apple公司支持Http Live Streaming 的所有终端类型，它们先下载索引文件获取视频内容的码率和切片信息，然后根据网络带宽实时请求相应码率的视频切片，并将下载好的切片重新组装，以连续的媒体流形式呈现给用户。

索引文件格式为.m3u8，是.m3u文件格式的扩展，.m3u文件常用于音频软件保存.mp3文件的播放列表。.m3u8文件是Http Live Streaming中的关键内容，它保存了视频内容切片后的各种码率大小、片段大小、每个片段的URL地址等重要信息，.m3u8文件还可进行分级，例如第一级的索引文件指明第二级的索引文件，第二级的索引文件指明切片信息等。下面通过一个实例来具体分析.m3u8文件，通过浏览器下载Apple官方网站上的.m3u8文件：http://devimages.apple.com/iphone/samples/bipbop/bipbopall.m3u8，并用记事本打开。

#EXTM3U

#EXT-X-STREAM-INF:PROGRAM-ID=1, BANDWIDTH=200000

gear1/prog_index.m3u8

#EXT-X-STREAM-INF:PROGRAM-ID=1, BANDWIDTH=311111

gear2/prog_index.m3u8

#EXT-X-STREAM-INF:PROGRAM-ID=1, BANDWIDTH=484444

gear3/prog_index.m3u8

#EXT-X-STREAM-INF:PROGRAM-ID=1, BANDWIDTH=737777

gear4/prog_index.m3u8

bipbopall.m3u8是一级索引文件，它说明了在当前路径下有4个文件夹gear1、gear2、gear3、gear4，分别保存了 200 000bit/s、311 111bit/s、484 444bit/s、737 777bit/s 4个码率的视频文件，具体每个码率视频文件的切片信息要查询该路径下的二级索引文件 prog_index.m3u8。用记事本打开gear1文件夹下的prog_index.m3u8。

#EXTM3U

#EXT-X-TARGETDURATION:10

#EXT-X-MEDIA-SEQUENCE:0

#EXTINF:10, no desc

fileSequence0.ts

#EXTINF:10, no desc

fileSequence1.ts

#EXTINF:10, no desc

fileSequence2.ts

……

……

#EXTINF:10, no desc

fileSequence179.ts

#EXTINF:1, no desc

fileSequence180.ts

#EXT-X-ENDLIST

该索引文件说明码率为 200 000bit/s的视频文件共有 181个切片，fileSequence0.ts到fileSequence179.ts共计180个切片，每个10s，fileSequence180.ts是最后一个切片，只有1s。

索引文件和切片文件的对应关系如图14-2所示。






图14-2 m3u8索引文件结构示意图

对gear2、gear3、gear4文件夹中的prog_index.m3u8也进行分析，可知这3个码率对应的视频文件切片数量、片段时间与 gear1 中的视频文件完全一致，使得客户端在不同码率的视频片段中切换时能保持时间同步，保证用户观看视频的延续性和流畅性。


 
14.2.2 Microsoft Http Smooth Streaming



微软公司在 IIS7.0及后续版本中加入了Http Smooth Streaming特性，对应的客户端需要安装或集成微软Silverlight插件方可实现这一特性。Http Smooth Streaming针对点播和直播可分为Smooth Streaming和Live Smooth Streaming，其体系架构和Http Live Streaming技术相似，也可分为服务器组件、分发组件和客户端组件3大部分，服务器组件通过专业编码软件生成视频内容的多个码率文件，将相应描述文件和码率文件注入到分发组件如CDN中，客户端再根据实时的带宽变化切换相应的码率文件。

Http Smooth Streaming使用的专业编码软件是微软的Encoder软件（需要购买完整版才有Smooth Streaming编码功能，试用版不支持），在编码时可选择输出为“IIS平滑流式处理”，即Http Smooth Streaming，在下一步可设置各个视频码率的大小、视频宽度、视频高度等。设置完成后开始进行编码，会生成“test.ism”、“test.ismc”、“test_800000.ismv”、“test_600000.ismv”、“test_400000.ismv”、“test_200000.ismv”几个文件，下面对这些文件进行说明。

（1）test.ism：
 该文件是一个XML（eXtensible Markup Language，可扩展标记语言）类型的描述文件，类似于Apple Http Live Streaming中的.m3u8索引文件，它描述了编码生成的几个视频文件的码率大小、文件名、内容ID、音频编码等相关信息，由于音频流码率相对较小，多个视频文件通常配置同样的音频编码。打开test.ism文件如下所示。

1: <?xml version="1.0" encoding="utf-16"?>

2: <!--Created with Expression Encoder version 2.1.1216.0-->

3: <smil xmlns="http://www.w3.org/2001/SMIL20/Language">

4:$space@<head>

5:$space@<meta

6:$space@$space@name="clientManifestRelativePath"

7:$space@$space@content="test.ismc" />

8:$space@</head>

9:$space@<body>

10:$space@<switch>

11:$space@$space@<video

12:$space@$space@src="test_800000.ismv"

13:$space@$space@systemBitrate="800000">

14:$space@$space@<param

15:$space@$space@name="trackID"

16:$space@$space@value="2"

17:$space@$space@valuetype="data" />

18:$space@$space@</video>

19:$space@$space@<video

20:$space@$space@src="test_600000.ismv"

21:$space@$space@systemBitrate="600000">

22:$space@$space@<param

23:$space@$space@name="trackID"

24:$space@$space@value="2"

25:$space@$space@valuetype="data" />

26:$space@$space@</video>

27:$space@$space@<video

28:$space@$space@src="test_400000.ismv"

29:$space@$space@systemBitrate="400000">

30:$space@$space@<param

31:$space@$space@name="trackID"

32:$space@$space@value="2"

33:$space@$space@valuetype="data" />

34:$space@$space@</video>

35:$space@$space@<video

36:$space@$space@src="test_200000.ismv"

37:$space@$space@systemBitrate="200000">

38:$space@$space@<param

39:$space@$space@name="trackID"

40:$space@$space@value="2"

41:$space@$space@valuetype="data" />

42:$space@$space@</video>

43:$space@$space@<audio

44:$space@$space@src="test_800000.ismv"

45:$space@$space@systemBitrate="64000">

46:$space@$space@<param

47:$space@$space@name="trackID"

48:$space@$space@value="1"

49:$space@$space@valuetype="data" />

50:$space@$space@</audio>

51:$space@</switch>

52:$space@</body>

53: </smil>

（2）test.ismc：
 该文件也是一个XML类型的描述文件，文件内容比test.ism丰富很多，包含了视频码率、分辨率、所使用的编码器等大量信息，该文件最先发送给 Silverlight 客户端，以决定客户端首先下载哪个码率的视频文件，读者可打开该文件具体分析。

（3）test_800000.ismv：
 编码生成的视频文件，码率为 800 000bit/s，另外3个视频文件的码率分别是 600 000bit/s、400 000bit/s和 200 000bit/s。该文件实际上是一个MP4封装的视频文件，将 Http Smooth Streaming和 Http Live Streaming对比，可发现 Http Smooth Streaming并未对视频文件做切片处理，每个码率生成的视频文件都是一个完整的文件，这是由于Http Smooth Streaming采用了一种“虚拟”的切片技术，在文件形式上仍然是完整的。MP4封装格式在设计时已考虑在一个文件内实现媒体内容的分片，并且将媒体描述和媒体内容分开，因此在客户端请求内容时，服务器对URL地址和偏移量进行分析，定位视频文件中对应的数据块并发送给客户端。


 
14.2.3 Adobe Http Dynamic Streaming



Adobe公司的Http Dynamic Streaming是针对Apple公司的Http Live Streaming提出的一套基于HTTP协议的动态可变码率流媒体方案。在此之前Adobe公司开发了一套私有流媒体传输协议——RTMP（Real Time Messaging Protocol，实时消息传输协议），它在FMS （Flash Media Server）服务器和Flash Player播放器之间工作。Http Dynamic Streaming同样也需要FMS和Flash Player（版本10.1及以上）的支持，它和RTMP的主要区别如表14-1所示。



表14-1 Http Dynamic Streaming与RTMP对比






续表




Http Dynamic Streaming体系架构同样可分为服务器组件、分发组件和客户端组件 3大部分，服务器在编码时生成多个码率的F4F文件（其实就是MP4文件）及F4M文件（XML类型的索引和描述文件，包含了编码、码率、分辨率、文件名等信息），通过分发组件例如CDN进行文件分发和调度，客户端根据F4M文件内容及自身网络带宽情况请求相应的F4F视频文件。可见 Adobe公司的 Http Dynamic Streaming 技术和微软公司的 Http Smooth Streaming技术非常相似，在此不作详细介绍。

前面几节分别介绍了Apple公司、微软公司和Adobe公司的3种自适应流媒体方案，通过对比可发现这些方案基于 HTTP 协议实现流媒体码率自适应的技术原理是非常相似的，主要的区别在于媒体文件格式和索引文件格式。随着 Apple 公司的知名度迅速提高， iPhone、iPad、iTouch、iMac等产品已走入千家万户，Http Live Streaming技术也得到了广泛的应用，下面将以Apple公司的Http Live Streaming技术为基础，介绍CDN传输自适应流媒体的方案。


 
14.3 CDN承载方案



目前CDN基本都支持HTTP协议，从流媒体协议角度来讲，所有的HTTP自适应流媒体方案均可支持。本节首先介绍最简单的 CDN 传输自适应流媒体的方案——透明传输方案，然后在透明传输方案基础之上介绍优化方案，并将两者进行比较。

为方便读者理解，本节将CDN简单分为3个部分：上级CDN、下级CDN和SLB。其中上级CDN指的是中心节点，导入服务器组件生成的索引文件和切片文件，并将这些内容通过PULL或者PUSH模式分发到下级CDN节点；下级CDN指的则是边缘节点，根据SLB重定向的结果，就近响应用户的服务请求；SLB即前文中提到的负载均衡设备，用户在网页或者EPG上获取的URL地址通常都指向SLB，由SLB根据用户IP地址、CDN节点负载情况、网络流量等综合信息，将用户重定向到最合适的下级CDN节点。


 
14.3.1 透明传输方案



CDN透明传输方案的原理是：将同一个视频源内容编码、切片生成的每个视频片段文件，都看作一个独立的节目内容，在服务器组件将它们注入到CDN时，每个片段文件都被CDN单独管理，彼此之间无相关性；当客户端获取索引文件后，根据索引文件中记录的每个片段内容的URL地址发起HTTP请求，由SLB逐个处理并重定向到相应的下级CDN节点。具体流程如图14-3所示。






图14-3 透明传输方案流程图

（1）编码器将视频源内容编码为多个码率的视频文件。

（2）切片服务器将每个码率的视频文件都切片为时间相同的多个小文件，生成相应的索引文件，将这些小文件和索引文件都注入到CDN上级节点。

（3）CDN内部完成小文件和索引文件的分发，推送到CDN下级节点。

（4）客户端通过网页或者 EPG 上的 URL 地址（已指向 SLB）请求索引文件，例如http://slb.example.com/test.m3u8。

（5）SLB 根据用户 IP 地址、节点负载、网络流量等综合信息将用户重定向到合适的CDN下级节点，获取索引文件。

（6）客户端根据索引文件中的切片信息，请求第一个视频片段，例如http://slb.example.com/gear1/file200000-0.ts。

（7）SLB 再根据用户综合信息将用户重定向到合适的 CDN 下级节点获取第一个视频片段。

（8）客户端重复上述过程，请求后续视频片段。

在透明传输方案中，客户端请求索引文件和每一个视频片段，都要向SLB发起请求以获得提供服务的下级CDN地址。以一个60min的视频为例，编码生成了4个码率的视频文件，每个文件以 10s为单位切割成小文件，一共会生成 4×60×60/10=1 440个小文件，当用户观看此节目时，每 10s即向 SLB发起一次请求，观看完整个节目需要发起 1 000多次请求，使得SLB负担大大增加，进而影响到SLB的性能。


 
14.3.2 优化方案



本节介绍的优化方案是在透明传输方案基础上，对CDN下级节点进行扩展，使CDN下级节点在收到CDN上级节点推送的索引文件和视频片段时，对索引文件进行更新，将索引文件中所有视频片段的URL地址替换为CDN下级节点的地址，从而让客户端请求每个视频片段时都绕过SLB直接向CDN下级节点请求服务。具体流程如图14-4所示。






图14-4 优化方案流程图

（1）CDN下级节点收到CDN上级节点推送的索引文件和视频片段后，对索引文件进行更新，替换视频片段的URL地址，例如将http://slb.example.com/gear1/file200000-0.ts替换为http://183.92.77.205/gear1/file200000-0.ts（183.92.77.205是此CDN下级节点的地址）。

（2）客户端获取索引文件仍需请求SLB，经过SLB重定向后在CDN下级节点获取到更新之后的索引文件。

（3）客户端通过索引文件内更新后的视频片段URL地址直接向CDN下级节点请求各个视频片段。

优化方案通过CDN下级节点更新索引文件，实现了CDN内部的优化调度，只需在获取索引文件时向SLB发起一次请求，后续请求视频片段与SLB无关，大大减轻了SLB的负担。但优化方案需要升级CDN下级节点以支持更新索引文件，要进行相应的开发。因此笔者建议在自适应流媒体内容占比较少的CDN中采用透明传输方案，SLB负载影响不大，而且无需改动现有CDN功能，优先保证系统稳定性；在以自适应流媒体内容为主的CDN中，则必须采用优化方案，减轻SLB负载，优化CDN调度策略，保证用户体验。



 
第三部分 内容分发网络（CDN）应用




 
第15章 CDN主要应用





15.1 IPTV CDN应用





15.1.1 IPTV业务简介



IPTV即交互式网络电视，是以电信宽带网络为传输通道、以电视机为终端，集互联网、多媒体、通信等多种技术于一体，向家庭用户提供包括电视内容在内的多种交互式服务的崭新技术。用户可通过“网络机顶盒+普通电视机”享受个性化、交互化、可定制的TV视听服务和增值信息、应用服务。

现有的 IPTV 业务主要有电视直播、视频点播、时移电视、信息服务、视频通信、互动游戏、消息服务、音乐、卡拉OK/MTV、远程教育、互动广告、互联网浏览等。按不同应用角度 IPTV 业务可分为电视广播、视频点播、信息服务、通信服务、互动游戏和其他业务。


1．直播电视


IPTV的直播电视是指通过广播的方式向用户提供直播电视的服务，现有的IPTV的直播频道有200路左右。


2．视频点播


视频点播功能使用户能够随心所欲地支配自己的时间，欣赏自己想看的节目内容，再也不需要出门买或租DVD，或是按照电视节目单来固定自己的时间。并且系统通过各种分类和检索方法，能够让用户在最短时间里找到自己想看的节目内容。

电影分类包括但不限于动作片、纪录片、灾难片、喜剧片、科幻片、动画片等。


3．时移电视


时移电视包括了即时时移和菜单时移两种。

即时时移是指用户在观看直播电视的时候可以直接通过遥控器进行暂停、快退操作观看前一段时间的直播节目，并且在时移的状态下用户也可以进行快进、暂停、快退、定位等操作，使用户不再受节目播出时间的限制，可以直接挑选自己喜欢观看的节目，跳过不感兴趣的节目。

菜单时移是指系统的后台根据节目对直播频道进行录制，以菜单的形式呈现给用户，用户可以根据自己的喜好选择某个时间段的节目进行播放。

从以上的业务描述来看，IPTV具有互动化、综合化、个性化、人性化4个业务特点，其中能实现真正意义上的互动与提供娱乐、通信等综合解决方案是IPTV最显著的特点。

（1）互动化：用户可以随时根据自己的需求进行点播、竞猜。

（2）综合化：IPTV既可实现传统电视机的视频功能，也可以实现通信、上网、游戏等功能。并且有丰富的内容和节目。

（3）个性化：用户可以根据自己的兴趣选择节目和内容，并且不受时间限制收看电视，“大家的电视”变为了“我的电视”。

（4）人性化：通过遥控器来实现对机顶盒与电视机的控制，界面亲切友好，操作简单易学。


 
15.1.2 IPTV业务产业链



根据 ITU-T Y.1901建议书及YD/T 1654—2007中对于 IPTV业务涉及的主要域及业务产业链的描述，IPTV业务在实现过程中的主要角色包括内容提供商、业务运营商、网络运营商和最终用户，其中业务流是从内容提供商向下游最终用户发送的。一个完整的 IPTV业务域如图15-1所示。






图15-1 IPTV业务产业链


1．内容/应用提供商（CP/AP）


根据 ITU-T Y.1901中的定义，内容提供商是指自身拥有或经授权销售内容或内容资产的实体。内容提供商是整个业务的生产源头。这里的内容/应用提供商泛指向业务运营商提供内容的各种机构或组织，这些机构或组织在某种程度上也进行内容/应用运营，但不直接面对最终用户。

IPTV内容/应用提供商是内容/应用版权的所有者或合法使用者（内容包括音视频节目，游戏、信息网站、短信及其他扩展业务内容），即CP/AP。


2．业务提供商（SP）


也被称为“业务运营商”。根据 ITU-T M.1400中的定义，业务提供商一般指以收取资费或签约方式向消费者或其他用户提供电信业务的运营商。

IPTV业务提供商（即SP）可以通过与CP合作引入视频及应用内容，同时可对视频及应用内容进行编排、制作和发布，并面向最终用户提供服务内容。IPTV业务提供商可以是与牌照方合作的电信运营商、具备 IPTV 业务运营资质的牌照方以及与牌照方合作的第三方，视具体的合作情况而定。

SP具有对自己所提供业务的运营权限，可以参与自身提供业务的定价、经营和营销，并可借助IPTV业务系统进行业务的认证、计费及代收费等服务。


3．网络提供商


根据 ITU-T Y.1901中的定义，网络提供商是指维护并运行 IPTV功能所需网络组件的机构，网络运营商通过自己的网络将 IPTV 业务运营商提供的服务内容传送到最终用户并获取收益。

尽管业务提供商和网络提供商被视为两个不同实体，但两者实际上可以是一个实体机构即网络提供商也可选择成为业务提供商。在现有的 IPTV 业务系统中描述的网络不仅仅是指基础的宽带传输网络，而是指业务传输的分发网络，业务提供商无法离开网络提供商提供的业务分发网络而单独面向用户提供服务，因此在大多数情况下业务提供商与网络提供商为同一个实体。


4．最终用户


在IPTV业务中，最终客户是通过支付费用以获得IPTV各种服务的客户。用户通过机顶盒+电视、PC或其他终端设备接入IP宽带网络，获得IPTV服务。根据客户类型及线路应用方式，IPTV业务的最终用户可以进行如下分类。

（1）按照面向客户类型分类

① 普通客户：指主要在家庭场合使用IPTV业务，是IPTV业务的最终用户。

② 行业客户：指获得IPTV业务服务的集团客户，具有一次性安装业务量大、往往并非最终用户的特点，如宾馆等行业。

（2）按照线路应用方式分类

① 通用型客户：指开通中国电信宽带接入的客户，可在享受所有宽带网络功能的基础上通过IPTV终端直接使用IPTV业务。

② 纯IPTV客户：指使用仅供IPTV终端使用的宽带线路，只享受IPTV平台所提供的业务，不能使用IPTV平台以外的宽带网络服务。


 
15.1.3 国内外 IPTV发展趋势



目前，最新数据表明全国 IPTV用户数已超过 2 000万，IPTV业务正在步入快速发展的阶段。中国电信作为国内发展 IPTV业务的先驱，自 2006年 9月在上海正式商用以来，已在广东、江苏等 21个省建设了 IPTV省级平台，并引入除平台厂商外的 10多家第三方机顶盒终端厂商。

在国内有不少地方都在进行着 IPTV业务的探索，但由于国内政策的限制（运营 IPTV业务必须取得“信息网络传播视听节目许可证”，并且事实上要在 IPTV业务运营所在地申请落地许可），广电和电信间的行政分离，以及国家宣传体制的特殊性，导致 IPTV产业运营的两大主体还无法就 IPTV产业真正的发展模式达成一致意见。由于难以整合现有资源形成规模架构，各地纷纷依据当地特色呈现出多种模式并存的现象，彼此的运营模式间缺少可共通性，还无法形成可规模复制的盈利模式并加以全面推广。


1．国际形势


自1999年IPTV业务首次推出以来，全球已有超过55家运营商开展运营IPTV业务，截至 2009年全球 IPTV用户接近 4 000万。目前，部署 IPTV业务的运营商主要集中在欧洲、北美和亚太地区。中国香港的电讯盈科（PCCW）的 IPTV用户达 111万，普及率达到48％。

国外电信运营商在进入 IPTV市场时首选的业务往往是电视类业务以及 VoD业务。一些运营商还提供了多种多样的增值业务，如加拿大的 MTS 提供了可按主题或标题搜索的交互式节目导航、呼叫显示，以及开通了提供天气等公共信息以及频道信息的电视门户；意大利 FastWeb开通了允许用户通过对机顶盒的操作实现对直播电视控制的 PVR业务。随着 IPTV业务的稳步发展，一些发展比较好的电信运营商纷纷探索新的发展战略，将固网与移动网相融合。


2．国内形势


2010年1月13日实现双向进入试点的国务院常务会议决议打破了沉寂10多年的“三网融合”政策坚冰，“三网融合”真正从政策表态阶段进入实质性操作阶段。此次“三网融合”政策明确了广电和电信业务的双向进入，并给出了3年的试点期限。符合条件的广播电视企业可以经营增值电信业务和部分基础电信业务、互联网业务，电信企业可以从事部分广播电视节目生产制作和传输。

新政为电信运营商规模发展 IPTV业务提供了进一步的政策依据，同时也从政策上再一次支持了广电运营商的网络改造之路，“三网融合”的推进将会是一个渐进的过程。但种种迹象表明，“三网融合”试点主要将以广电为主，为时一年。由于无论由谁来传输和制造内容，播出和审查必须由广电负责，因此电信还很难做到视频内容的独立运营。

在我国积极推进“三网融合”大背景下，IPTV业务成为电信运营商战略转型的重点产品和多屏互动的重要组成部分，电信运营商应积极关注国内外IPTV业务发展及相关技术发展的情况，充分借鉴境外 IPTV业务发展经验，结合国内政策形势，有效地推进 IPTV技术标准、业务形态等方面的发展，抓住“三网融合”的政策机遇，为推动企业战略转型做好准备。

针对目前IPTV业务的发展情况来看，IPTV业务的相关工作及技术研究需要在以下几个方面进行加强。

（1）最新发布的“三网融合”政策虽然已确认了 IPTV 的合法地位，但从中国电信运营商来说仍未具备独立运营 IPTV 业务的能力，应结合国内政策情况借鉴境外成功经验，有效利用在宽带互联网及移动互联网的优势提供多屏视频业务能力，开发多样化的视讯类产品。

（2）由于长期受到政策制约，中国电信运营商在IPTV视频内容制作方面的能力较弱，而且IPTV视频节目在清晰度、节目质量等方面仍有待改进。因此，应考虑加强对于内容节目制作、编码等方面的研究，从而提升用户业务体验，进一步提升对广电数字电视的竞争优势。

（3）在宽带网络带宽提速的推动下，IPTV业务作为高带宽数据业务应充分发挥其优势，通过提供高清 IPTV业务有效提升业务体验，为用户提供比广电数字电视质量更高的视频浏览体验。

（4）现有 IPTV低端终端能力较弱，且终端类型单一。目前，用户在 IPTV业务使用过程中普遍反映操作响应速度较慢。同时，为满足高带宽条件下对于 IPTV高清业务的要求，也需要进一步加强 IPTV 终端能力。通过对 IPTV终端能力的提升，形成面向不同类型业务、满足不同用户需求的多类型终端，为 IPTV业务发展提供终端方面的支撑。

（5）IPTV业务向用户提供实时的视频服务，对于网络 QoS/QoE质量要求很高，特别是在向用户提供高清视频节目时，对于网络质量的要求进一步提高。因此在业务发展过程中应重点考虑具备 QoS/QoE保证及完善的业务质量监控体系的 IPTV业务系统的建立。


 
15.1.4 IPTV技术标准发展



自 1999年英国 VideoNetworks推出了全球第一个 IPTV业务以来，全球各大运营商均将IPTV业务作为有效提高宽带业务ARPU值的有效手段。国内外各大标准组织也积极地进行 IPTV各项技术标准的研究，中国电信也在 2006年提出了符合中国电信业务要求的IPTV标准，并在2009年完成了全国各省IPTV系统的标准化改造。

IPTV业务作为一项基于宽带数据网络的综合性业务，在国内外进行的IPTV技术标准中，涵盖了包括IPTV体系架构、平台功能、编解码、IPTV终端、承载网络、内容分发、中间件等各个方面的内容，通过对于IPTV标准化的研究能够清晰地了解IPTV业务中所涉及的各项技术。

在以下章节中将通过对于国际、国内及中国电信企业标准的研究分析，细致地分析IPTV业务领域各项技术的研究现状。


1．国际标准


目前，有多个国际标准组织针对IPTV进行技术标准化研究，其中包括国际电信联盟（ITU‐T）、电信和互联网融合业务及高级网络协议（TISPAN）、开放 IPTV 论坛（OIPF）、数字视频广播（DVB）等。各标准组织在IPTV技术体系、平台架构、内容编码及传输、终端架构等多个方面进行研究并相互交流，对于国际IPTV技术的发展做出了重要的贡献。

以下是各国际标准组织在IPTV技术标准化研究方面的概况及研究重点。

（1）ITU-T

2008年，IPTV GSI在完成了对 IPTV需求、架构的一致同意和确认后，自2009年又重新启动，IPTV的工作中心逐渐转向第 16研究组。其中，ITU-T第 16研究组WP2作为 IPTV国际标准化研究的中坚力量，长期致力于IPTV架构、终端、中间件、性能监测、内容处理等方面的国际标准化工作。同时，仍有SG9、SG17、SG12等研究组在IPTV的Cable终端、安全、性能监测方面开展研究。ITU-TIPTVGSI及 ITU-T SG16关于 IPTV方面的主要研究贡献是在 ITU-T Y.1901中详细定义了支持 IPTV业务的高级要求。这些要求包括 IPTV业务提供、网络、QoS/QoE、业务和内容保护、终端系统、中间件和内容等方面的要求。

在 ITU-T Y.191X系列文稿中将 IPTV系统分为 NGN-Based IPTV 及 Non-NGN-Based IPTV两种，为 IPTV技术标准的研究制订了总体的框架，从而为后续的研究奠定了基础。图 15-2介绍了 ITU-T IPTV的系统架构。






图15-2 ITU-T IPTV系统架构

（2）TISPAN

TISPAN（电信和互联网融合业务及高级网络协议）是ETSI（欧洲电信标准委员会）从事下一代网络（NGN）研究的标准化组织。TISPAN于2004年开始NGN全球标准的研究，目前，在其NGN R2阶段中已经开始研究 IPTV的需求、架构及协议，其中研究最活跃的是基于 IMS的 IPTV（IMS-Based IPTV）的架构和协议研究，总体研究内容包括点播、直播、时移等基本业务，发布了相应的技术规范，并明确说明 IMS Based IPTV架构至少支持4种业务形式，分别是点播业务、直播业务、个人网络录像业务和呈现业务。其中针对直播业务，TISPAN明确要求支持Trick Play模式的时移电视功能。

TISPAN根据功能属性把 IMS-Based IPTV架构划分为如图 15-3所示，主要包括用户终端域，应用与IPTV业务功能，媒体传送、分发和存储功能，传送功能和IMS核心网。






图15-3 TISPAN IPTV业务域视图及系统架构图

（3）OIPF

OIPF成立于2007年3月份，旨在制订出一个全球性的IPTV标准，以便使所有的IPTV系统都能够实现互操作。虽然涵盖了IMS和Non‐IMS情况下IPTV系统需求、架构、协议的研究，但主要集中在对 IMS‐Based IPTV的研究。同时，开放 IPTV论坛也是 HBBTV的重要推动者，已开始在原有的基础上，从架构上完善对天翼视讯（PC版）内容的支持，针对可管理的运营商网络和开放的互联网的业务形态、技术需求和相应规范，使得运营商的业务体系更为完善，商业模式更为丰富。

OIPF在 2009年 1月正式发布OIPF R1的需求、架构、解决方案系列规范。OIPF主要研究点播、直播的基本业务以及IPTV与其他通信业务（如呈现、消息类业务）的融合，另外考虑了家庭网络内部DLNA设备互联技术。

2009年9月，OIPF发布了最新的开放IPTV系统的系统功能架构的R2版本。最新的版本拓宽了服务领域的范围，并可以扩展至移动网络。

OIPF制订的IPTV系统架构允许任何消费终端设备的接入，并使用增强及个性化的基于可管理或开放性的Internet服务网络。在OIPF对于IPTV系统架构的规范（OIPF-T1-R2- Functional Architecture V 2.0，2009-09-08）中更注重于服务提供商网络、用户本地网络相关内容的描述，但并不关心IPTV业务平台的架构。

在OIPF的定义中，IPTV业务域被区分为5个子区域：消费者域、网络提供商域、平台提供商域、IPTV服务提供商域及内容提供商域。同ITU-T对于IPTV业务域的划分相比，OIPF更强调根据整个IPTV产业链进行系统功能的划分。图15-4中给出了OIPF定义的IPTV系统架构。






图15-4 OIPF IPTV系统架构

（4）DVB

DVB的宗旨是要设计一个通用的数字电视系统，在此系统内的各种传输方式之间的转换通过最简单的方式，尽可能地增加通用性。DVB标准提供了一套完整的、适用于不同媒介的数字电视系统规范。DVB数字广播传输系统利用了包括卫星、有线、地面、SMATV、MNDSD 在内的所有通用电视广播传输媒体。它们分别对应的 DVB 标准为：DVB-S、DVB-C、DVB-T、DVB-SMATV、DVB-MS和DVB-MC。

传统的DVB服务通过广播网络进行传输，是一种一到多的单向结构。高速双向消费者宽带网的出现意味着对于通过IP网络提供DVB服务的需求日益增多。DVB主要专注的领域是如何将现有DVB数字电视标准应用到IPTV领域。具体架构如图15-5所示，目前DVB对于 IPTV的研究分为两个阶段。

第一阶段[ETSI TS 102 542]主要研究通过 IP网络传输基于 MPEG-2的 DVB业务（MPEG-2环境下的Live MediaBroadcast及Content-on-Demand），业务发现及选择，宽带内容引导及相关信令等。

第二阶段的工作将主要是推动直接通过 IP 实现 IPTV 业务的承载，而无须使用MPEG-2传输流。






图15-5 DVB IPTV系统架构

由于DVB传统研究领域在于如何通过广播网络进行IPTV业务的传输，因此DVB在IPTV领域的研究更专注于IPTV在Cable上的解决方案而不是IPTV的系统架构。


2．中国国家标准


目前，国内进行 IPTV标准化研究的组织主要是CCSA IPTV SWG2（中国通信标准化协会 IPTV特别工作组）。CCSA IPTV SWG2是中国通信标准化协会下属的一个特别任务组，专门负责与IPTV相关的各种技术的标准化工作。

由于 IPTV业务受到国家政策影响，CCSA IPTV SWG2主要完成了对于 IPTV系统架构、业务功能定义、内容分发、网络、终端等方面的工作。而 IPTV视频内容制作、内容监管相关标准则由国家广播电影电视总局负责制订。

（1）CCSA

参与CCSA IPTV SWG2研究的单位包括工业与信息化部电信研究院、中国电信、中国联通、中兴、华为、英特尔等国内以及国际知名的电信运营商和设备制造商。IPTV特别任务组作为国内唯一的IPTV标准制定的组织，长期致力于国内IPTV标准的制定和推广，同时将中国IPTV标准推向国际。

目前，CCSA IPTV SWG2在 IPTV内容提供商、设备制造商和运营商等产业链环节的积极参与下，IPTV通信行业标准体系已经初步形成。IPTV标准体系包含 IPTV业务需求和体系架构等总体类标准，以及门户导航、内容分发、安全、版权保护、终端、承载网、运营支撑和开放接口8个子类标准。

（2）广播电视总局

在 IPTV内容制作方面，IPTV标准化研究组织并没有制订相关规范，而是沿用国家广播电影电视总局的相关国家、行业标准框架。


 
15.1.5 IPTV系统架构



IPTV业务系统是包含有内容/应用供应商（CP/AP）、业务提供商（SP）、网络提供商及最终用户等在内的完整业务系统，该业务系统由内容/应用提供商及业务提供商进行基本电视业务、扩展业务内容/应用的制作、整合，并由IPTV最终业务提供商对于来自于不同内容提供商和业务提供商的各类业务进行整合、包装以形成可销售的 IPTV 产品，通过网络提供商或业务提供商自身的网络在IP网络上向最终用户提供具备QoS/QoE、安全性、交互性和可靠性以及可管理的端到端的互动多媒体服务。

电信领域两大国际标准组织 ITU-T和ETSI TISPAN都已进行了对 IPTV相关标准的研究工作。对于 IPTV 的架构，两个标准组织都从两个方面进行了研究，一种是基于非 NGN 的IPTV架构（Non-NGN-Based IPTV），另一种是基于NGN的 IPTV架构（NGN-Based IPTV）。

根据国内网络及业务的实际发展情况，国内研究 IPTV标准的CSA IPTV SWG2在制订国家及行业标准时，基于非NGN的IPTV架构进行IPTV技术标准的研究。中国电信在进行 IPTV业务的实践过程中，在国家及行业 IPTV标准的框架下采用Non-NGN-Based IPTV架构进行IPTV业务的部署与实现，与国际、国内标准保持一致。


1．Non-NGN-Based IPTV


基于非NGN的 IPTV架构（也称为Non-NGN-Based IPTV）系统架构如图如图15-6所示。






图15-6 Non-NGN-Based IPTV

（1）用户端系统包含的功能

① IPTV设备功能（IPTV Device）。

客户端控制功能（Control Client）：和 IPTV网络控制部分进行交互，协商建立相关的IP连接。

应用客户端（Application Client）：用户终端和 IPTV应用服务器之间的接口。

媒体客户端（Media Client）：提供媒体流的接收和控制功能。

② 客户端系统传送功能（Customer Transport Functions）。

提供客户端设备和外部网络之间的连通性，包括对 IP连通性的管理、获取 IP 地址、配置客户端IPTV设备。

（2）网络功能（Network Functions）

包括接入网、边节点功能、核心传送、鉴权和IP地址分配、资源控制功能。网络功能分成传送功能和控制功能。

（3）业务部件（Service Component）

提供 IPTV控制（IPTV Control），负责建立和维护网络资源，以便支持媒体流的传送。包括：

① 分发、发布广播和 VoD（Distribution & Delivery Broadcast&VoD）：提供对广播&VoD相关内容信息的分发及发布控制。

② 用户清单功能（User Profile Functions）：提供用户清单的存储和管理。

③ IPTV控制（IPTV Control）：提供建立和维护网络资源的相关控制功能。

（4）应用部件（Application Component）

包含各种IPTV应用部件，用户能够通过IPTV终端来选择或购买相关的内容，同时提供内容保护相关功能。IPTV应用（IPTV Application）通常提供 IPTV业务选择、IPTV内容预览和选择功能。例如，向客户终端提供相关内容的URL信息。


2．NGN-Based IPTV


NGN-Based IPTV架构和Non-NGN-Based IPTV之间的区别在于，在网络控制部分利用了NGN中定义的NACF和RACF两个子系统。对于基于NGN的IPTV架构，又根据是否重用 IMS相关功能部件而分成基于 IMS的 IPTV架构（也称为 IMS-Based IPTV）和非基于IMS的 IPTV架构（也称为Non-IMS-Based IPTV）。

Non-IMS-Based IPTV的架构如图 15-7所示。

基于 IMS的 IPTV架构如图 15-8所示。除用了 NGN中定义的NACF和 RACF两个子系统外，还基于 IMS的 IPTV架构在 IPTV控制部分利用了 IMS提供的会话控制功能，其中用户清单功能包含 3GPP定义的 HSS全部功能。客户端系统和 IMS核心控制部分利用SIP协议进行交互。

（1）内容提供

负责提供与 IPTV相关的内容，包括对 IPTV内容进行一些预处理，如格式转换、根据版权管理的要求对内容加密等。






图15-7 Non-IMS-Based IPTV






图15-8 IMS-Based IPTV

（2）IPTV控制

提供对 IPTV业务的预处理和业务提供处理，预处理包括向内容提供请求内容、生成内容分发策略、通过 EPG部件发布业务信息；业务提供处理包括向用户分发业务信息，根据用户的定制信息提供内容授权信息，同时至少维护3类信息，包括内容清单、业务清单和用户清单。

（3）内容分发

在提供 IPTV业务之前或提供 IPTV业务过程中，要将内容信息传送给内容分发部分，同时为了实现内容的有效传送，内容分发还提供对内容的存储/缓存功能。当用户请求内容时，由 IPTV控制指示内容分发功能获取相关的内容。内容分发支持和用户之间的直接交互，如播放、暂停控制等，并控制IP承载网实现资源预留。

（4）头端系统

对应 IPTV业务用户终端需要提供的相关功能，包括采集用户的相关控制命令，和 IPTV控制功能进行交互获得业务信息（如 EPG）、内容授权信息和加密密钥。还包括内容获取、内容解密和内容解码能力。

（5）IPTV系统管理和安全

负责对整个系统的状态监测、配置和安全。

中国电信 IPTV标准采用 Non-NGN-Based IPTV系统结构，并基于中国电信已有IPTV 2.0标准提出的 IPTV 3.0标准就是为了适应“三网融合”业务发展的需要，在原有 IPTV体系架构上新增相应系统模块以满足新形势下的业务发展要求。


 
15.1.6 IPTV技术动态



IPTV向用户提供有QoS/QoE 保证的基于宽带数据网络实时音视频互动服务，除应在技术的标准化上进行研究外，还应积极关注在音视频、内容制作、内容分发、网络服务等各个方面的技术热点，并积极地将这些新技术引入到 IPTV 技术体系中，从而向用户提供更加丰富的业务体验。

在以下章节中，将详细介绍与IPTV技术相关的技术热点。


1．3D电视


近几年来，能带给用户全新体验的多媒体显示技术如雨后春笋般出现，为未来的网络和媒体运营创造出崭新的业务增长点。3D技术是现代信息技术进入21世纪后“数字化”、“高清化”和“立体化”三大发展方向之一，3D 及虚拟现实作为一种全新模式的视觉体验革命成为人们还原真实世界的期待。

目前，中国 3D产业掌握三维成像相关专利近百项，拥有完整的立体视像先进技术，包括立体节目的计算机制作、立体拍摄、压缩传输设备及软件和终端显示设备制造等，并初步形成了一个涵盖内容制作、压缩传输播放、终端显示观看等的完整产业链。

3D技术涉及的技术方向包括以下几个。

（1）三维场景表达

三维电视系统的内容输入可以是多种多样的，它可以完全由计算机生成或是通过采集真实场景得到。同样，三维电视内容可以通过各种方式进行传输，或以不同的真实程度等级进行呈现。而三维场景表达方式作为连接三维电视内容生成、传输和显示之间的桥梁，每一种应用对于三维场景的表达方式都各不相同。任何一种三维场景表达技术都需要关注普遍性、精确性、主观质量、细节可伸缩性、冗余性、压缩效率、编辑以及兼容性能要求。

（2）三维场景编码特性

不同的三维电视应用系统采用不同的三维场景表达方式，这些表达方式包括了不同类型的数据，如多视点视频和通过深度图或三维网格表示的几何信息。一般的三维视频都会有巨大的数据量需要传输和存储，有效的压缩技术对于三维电视技术的成功起到了关键性作用。

（3）内容传送技术

不同的显示技术就意味着需要不同的数据表达方法，从而影响最佳的压缩和传输策略。即便对于相同的显示技术，根据视频的不同类别和不同需求，也需要采用不同的表达方法。因此，对于3DTV应用而言，目前很难采用一种3D数据格式来集中表达。根据视频源和显示技术，需要采用不同的传输技术或流方法以获得最好的效果。3DTV 传输技术随时间推进可分为模拟广播、数字广播和最近出现的IPTV。IP构架具有良好的灵活性，可以支持各种通信应用。同时，2.5G和 3G移动网络也已经开始提供无线视频和 IPTV服务。可见，三维电视传输的一个主要发展方向是基于IP网络的技术。

（4）播放显示特性

前沿的多媒体显示技术及其商用化产品，主要包含三维立体显示器、可折叠显示器（柔性显示器）和虚拟视网膜显示器等。其中，三维立体显示器最被业界看好，预计在未来几年内可望成为现有平板显示器的替代品。三维立体显示器主要包含戴眼镜立体显示器、自由立体显示器、深度融合多层三维显示器、体三维立体显示器、全息立体显示器、空气成像投影系统等。


2．富媒体技术


富媒体技术也称富互联网应用技术（RIA），它是一种能够给用户带来类似桌面应用的丰富体验的Web应用，一般运行在浏览器插件、独立的沙盒或虚拟机中。

近年来，富媒体技术得到迅速发展，富媒体应用进入了人们生活的各个领域，如网络视频、游戏动漫、教育培训、金融交易、即时通信、网络广告，等等。其中，运用最多最广泛的就是网络广告，包括网站BANNER广告、弹出式广告、插播式广告、电子邮件广告等。这些广告都具有丰富的表现形式，有一些甚至具有互动能力，这些都依赖于富媒体技术的产生。

富媒体与传统媒体技术相比具有如下优势。

（1）表现力丰富：富媒体技术可以有效支持文字、图片、声音、视频、交互页面等多种表现形式，表现力极其丰富，为内容制作者提供了更大的创意空间。

（2）强大的逻辑处理和互动能力：富媒体是建立在多媒体基础上的一项新技术，与多媒体技术最大的不同在于具有交互性。通过在媒体内容中使用交互式脚本，用户可以方便地在观看内容的时候进行互动。

目前主流的应用在 PC终端上的富媒体技术有 Adobe Flash架构、MicrosoftSilverlight架构、Sun JavaFX、OpenLaszlo和Google’s GWT framework等。应用在移动终端上的富媒体技术有MPEG4-LaSeR&SAF、3GPP DIMS和 OMA RME。

Apple 公司并没有采用主流的富媒体技术，在界面设计和渲染方面使用公司自主开发的 Core Animation技术。Core Animation技术可以为图层添加不同的效果，然后进行实时合成与渲染，当内容有更改时，Core Animation会自动进行更新；在动画制作方面，只需描述动画开始的状态、结束的状态以及任何中间状态及用户输入操作，Core Animation就会根据设计人员的要求完成所有的功能。在视频播放方面，由于Apple与Adobe的竞争关系，Apple所有的产品都禁止使用Flash技术，而采用HTML5技术进行视频内容的播放， Safari浏览器中支持的HTML5功能包括全屏播放、视频字幕显示、分区元素、拖动属性、表单验证、历史记录查询、事件响应等。

IPTV如需采用富媒体技术，需要打造统一的富媒体播放器和富媒体内容制作系统。无论是基于 Adobe Flash、Microsoft Silverlight、或是其他相关技术的富媒体业务，都需要在用户终端（机顶盒、移动终端）上安装统一的播放器以支持各种媒体格式的解析。同时需要在内容管理系统中增加富媒体内容的制作、编辑以及转码，以适合各种屏幕的终端进行播放。内容管理系统制作完成的内容，可直接发布在现有业务系统的流媒体服务器上，由播放器进行适配播放。


3．视频编解码技术


IPTV 的视频编解码标准要从多方面考虑，包括技术先进性、标准开放性、许可证费用、机顶盒支持程度、内容支持程度、DRM 等因素，同时考虑到今后的发展。为适应视频技术和业务的不断发展，目前中国电信IPTV业务应用的视频编码采用的标准为ITU-T H.264，并可兼顾其他格式，同时可平滑升级支持包括H.265、AVS等编码标准的新版本。

（1）H.265

H.265是 ITU-T VCEG规划的视频编码标准，其目标是给音视频服务提供更好的视频编码方法。音视频服务包括会话式和非会话式音视频服务。其中会话式音视频服务包括视频会议和可视电话，非会话式音视频服务包括流媒体、广播、文档下载、媒体存储/播放和数字摄像机。

H.265标准围绕着现有的视频编码标准H.264，保留原来的某些技术，同时对一些相关的技术加以改进。新技术使用先进的技术用以改善码流、编码质量、延时和算法复杂度之间的关系，达到最优化设置。视频编码标准的发展会更加适应各种类型的网络，比如Internet、LAN、Mobile、ISDN、GSTN、H.222.0（一般移动图像编码及相关音频信息系统）、NGN等网络。具体的研究内容包括：提高压缩效率、提高健壮性和错误恢复能力、减少实时的时延、减少信道获取时间和随机接入时延、降低复杂度等。

（2）AVS

AVS是我国具备自主知识产权的第二代信源编码标准，包括系统、视频、音频、数字版权管理4个主要技术标准和一致性测试等支撑标准。目前，已经完成的AVS标准包括高清晰度视频编码、立体声和多声道音频编码，面向移动多媒体的视频编码和高效语音与音频编码，面向视频监控应用的视音频编码、音频编码，用于广播、IP网和存储等环境的系统封装和流媒体技术、数字媒体版权保护技术等。

2008 年年底，AVS 工作组申报了称为《信息技术新型多媒体编码》的第二代 AVS国家标准的立项计划（简称AVS2），并启动了更高效率的高清、超高清、三维视频的标准制定工作。AVS2针对视频监控应用的特点，在AVS视频基准档次的基础上通过增加专用工具完成了新的“伸展档次”。该标准针对视频监控全天候工作的特点，以监控现场的视频序列为测试基准，通过竞争方式选择、评估合适的视频编码技术制定而成。

目前已初步形成了 AVS2 基础软件平台，并在此基础上根据新的需求正式启动 AVS2的提案征集工作，在立体视频方面，形成《AVS-P2双目立体视频档次（WD）》，并开始组建 3D Ad-Hoc组。


4．数字版权管理技术


IPTV DRM通过对数字内容的加密实现对数字内容的保护，而为了安全地传递、保管密钥，DRM还需对客户端进行鉴证。为了适应灵活的商业策略，DRM还需对客户端进行授权。DRM主要关键技术包括了加解密技术、身份鉴证技术、数字水印技术、智能卡技术、授权描述语言、网络加密传输等内容。IPTV DRM发展方向主要包括：

（1）多业务融合：通过移动与PC及消费性电子等业务的DRM系统融合，用户可以通过多种手段和方法下载信息、倾听音乐、阅读电子书、观看视频节目等，数字版权管理方案也会因多业务融合导致硬件产品的变化发展，IPTV DRM系统需考虑与这些DRM系统的融合问题，最大限度地实现资源共享。

（2）DRM技术标准制定：由于目前 IPTV DRM标准缺位，各厂家终端 DRM代理及系统互不兼容，系统成本居高不下，DRM标准必须在考虑未来多业务融合的规范扩展性情况下，尽快完成标准的制定工作。

目前，一些DRM标准已经发布，如OMA DRM、ISMA DRM标准等，但支持这些标准的成熟产品还未出现在市场上，DRM 标准化还有很长的路要走。目前已经开始制定DRM标准的组织包括：OMA、ISMA、安全视频处理器（SVP）联盟、Coral联盟等。


 
15.1.7 IPTV CDN架构示例




1．IPTV CDN功能模块


IPTV CDN主要包含内容库、缓存、媒体服务、用户请求路由（RR）、运营管理及适配、统一运营管理等功能，功能组成及相关接口参见图15-9。






图15-9 CDN功能组成图

内容库部件主要提供 CDN 中的内容存储功能，主要包括内容接入、内容存储、内容管理、内容定位和内容分发等模块。

（1）内容接入：根据内容管理平台（CMS）的内容注入指令获取内容并进行预处理。

（2）内容存储：根据内容管理模块中的策略存放预处理后内容。

（3）内容管理：负责内容在CDN内各项属性的信息登记与管理。

（4）内容定位：接收下级 CDN节点的内容定位与请求，根据负载均衡策略分配合适的设备提供服务。

（5）内容分发：根据下级CDN节点请求进行内容分发传送。

缓存部件主要提供CDN中的分级内容缓存功能，主要包括内容接入、内容缓存、内容定位和内容分发等模块。

（1）内容接入：根据本地录制要求录制内容或者回源接入内容源。

（2）内容缓存：根据缓存策略存放、更新媒体内容。

（3）内容定位：接收下级CDN节点的内容定位与请求，根据负载均衡策略分配合适的设备提供服务。

（4）内容分发：根据下级CDN节点请求进行内容的分发传送。

媒体服务部件主要提供CDN中面向用户的媒体服务功能，主要包括媒体控制、媒体定位和媒体服务等模块。

（1）媒体路由：接受媒体控制查询请求进行媒体服务节点的查找。

（2）媒体控制：根据媒体路由结果和节点状态、负载均衡策略等控制媒体服务器向终端提供媒体服务。

（3）媒体服务：为各业务终端提供媒体服务。

用户请求路由（Request Routing）主要提供用户服务调度功能，负责根据调度策略对用户服务请求进行路由。

运营管理及适配主要提供厂家内部CDN的网络管理，并提供接收并适配统一运营管理指令转换成厂家内部的网络管理操作。

统一运营管理主要提供CDN的统一管理，包括网络管理、业务管理和服务统计功能。

（1）网络管理：负责对厂家CDN网络性能、告警、拓扑等信息进行管理。

（2）业务管理：负责对厂家CDN业务配置，如内容注入、CDN服务、内容路由、调度策略等进行管理。

（3）服务统计：提供对CDN服务数据进行统计。


2．IPTV CDN技术特点


（1）CDN接口标准化，实现网络架构灵活扩展。

① 与IPTV平台接口标准化，实现与IPTV平台解耦。

② CDN内部接口标准化，规范服务调度、内容分发、媒体服务、运营管理模块功能，支持多厂家互联组网。

（2）引入动态PULL分片内容分发机制，实现内容按需实时分发。

① 实时PULL分发由用户请求触发，只有用户请求的内容才分发到对应节点。

② 实现了 CDN内部内容的自动分布，在大规模组网环境下有效降低网络运营维护复杂度。

（3）引入智能调度、智能缓存和集群技术，提高CDN效率和扩展性。

① 支持根据服务节点能力、负载情况进行用户服务的灵活调度。

② 支持内容热度缓存和分片缓存，边缘节点仅缓存最热分片内容，为后续支持节点集群、网络冗余奠定基础。

③ 采用集群技术实现对节点能力无缝扩展。

（4）引入HTTP流媒体技术实现对FLV、MP4格式的互联网视频，以及基于HLS的互联网电视支持。


 
15.2 OTT CDN应用





15.2.1 OTT CDN技术特征



OTT TV的全称是Over The Top TV，“Over The Top”是篮球运动中“过顶传球”的意思。OTT TV是指透过因特网直接面向用户提供视频服务，终端可以是多种多样的视频终端，如电视机、计算机、机顶盒、PAD、智能手机等。

OTT和传统的IPTV不同，OTT是承载在公共的无需管理的网络上，通过常规的互联网数据传输协议进行视频传输，并不需要专网或者专营的设备来承载视频流。

从图 15-10可知，2011年全球互联网电视的出货量达 6 300万台，未来几年还将保持较高的增长率，预计到2013年的出货量将突破1亿台，而中国则是出货量最高的地区。原国家广电总局自2010年开始，陆续发放了7张互联网电视牌照，众多视频网站也纷纷加快进入互联网电视领域的步伐，海尔、康佳、TCL等争相推出互联网电视。






图15-10 2010年至2014年全球互联网电视出货量


1．国际发展现状


国际上，OTT TV发展条件已经比较成熟。一是政府对OTT TV的管制宽松，对运营主体几乎没有限制，只要具备足够实力，都可以经营此业务。所以，国际上的OTT TV运营商多种多样，有传统的有线电视运营商，有互联网公司，有硬件厂商，还有 DVD租赁零售商，等等。二是网络运营商能提供足够的带宽，保证高清节目通过互联网流畅传输。三是完备的版权保护环境，使得OTT TV节目内容丰富。四是国外的互联网用户具备良好的为内容付费的消费习惯，使得OTT TV能够顺利运营。

由于上述原因，OTT TV在国外发展非常迅速。目前国际上有两种比较典型的模式。

一种是Apple TV为代表的终端+平台+按次付费模式。苹果基于 iTunes为用户提供丰富、高清、最新的影视节目和音乐、图片和其他应用。这些内容主要由合作方提供，他们参与收入分成。苹果提供与iTunes紧密捆绑的机顶盒，并与iPhone、iPad等实现多屏互动。收入来源于两个方面：一是机顶盒，定价 99美元/台；二是用户点播视频节目的收入，后者是主要收入来源。得益于苹果强大的品牌影响力、完美的硬件设计和丰富的iTunes中的内容，机顶盒的累计销量超过 1 000万台，占美国 1/3的份额。

另一种是Netflix为代表的开放平台+内容订阅模式。Netflix通过购买电影和电视节目，建立起丰富的流媒体内容库及完善的用户行为分析系统，为用户提供个性化的内容推荐服务。与Apple TV的封闭平台不同，Netflix采取终端广泛接入策略，允许各类终端安装软件后接入其内容平台，包括电视机、笔记本电脑、手机等，目前已有超过300款的设备可以收看Netflix的内容。Netflix在2012年第一季度流媒体服务总订阅用户超过2600万，已成为美国最大的OTT TV提供商。


2．国内发展现状


我国 OTT TV从 2011年初启动，截至 2011年年底，互联网电视一体机数量达到 1350万，加上机顶盒数约 300万，总计近 1 700万，2012年达到 3 000万。

参与OTT的企业众多，许多企业从内容提供、内容集成、平台建设、硬件终端等各个环节涌入该领域，寻找发展机会，2012年也被业界称为“互联网电视发展元年”。目前市场上仅机顶盒厂商的网络高清播放器、网络高清电视机顶盒品牌不少于30个，他们自行组织内容和应用吸引用户，从终端制造向服务领域渗透；终端、内容质量参差不齐，市场比较混乱，节目内容以免费为主，没有成熟的商业模式。

2011年 10月广电总局发布《持有互联网电视牌照机构运营管理要求》（广办发网字【2011】181号），在集成播控、内容、业务运营、地域范围和终端管理等方面对 OTT TV运营提出明确要求，并陆续颁发7张集成牌照，如表15-1所示，希望通过集成播控平台，实现对OTT TV的可控可管。



表15-1 7张集成牌照的颁发




目前，国内的OTT TV的运营模式主要有两种。

（1）有集成牌照方参与的OTT TV运营

以百视通、华数为代表的互联网电视集成牌照方，希望从内容集成、EPG、平台、终端等全面控制互联网电视业务。如近期百视通以“BBTV 网视通”作为独立品牌运作，并推出自己的智能机顶盒，希望控制内容、控制应用，加强在OTT TV终端方面的优势。

以优朋普乐、乐视网为代表的互联网视频公司，通过与集成牌照方合作，以丰富的内容吸引客户，始终保持与院线、DVD、电视台等传统发行渠道在发行时间窗口上的竞争力；在终端方面，广泛与机顶盒厂商合作，为其提供内容、技术和CDN资源。

（2）无集成牌照方参与的OTT TV运营

互联网电视、机顶盒、高清播放机等设备厂商，为扩大终端的销量，在与牌照方合作的同时，也在自行组织内容和应用，吸引用户；还有一些设备厂商没有与牌照方合作，直接抓取互联网内容，没有质量保证，面临版权和监管风险。


3．OTT TV面临的挑战


OTT TV相比传统数字电视和 IPTV融入了更多的互联网元素，可以带来开放、分享和互动的用户体验，不仅视频内容丰富，而且提供各种互联网应用和服务，为用户带来更多的选择，是未来家庭娱乐的重要发展方向。

首先，对于互联网视频来说只要网络可达，视频就应该是可观看的，因此，OTT的传输协议HTTP也应该能用于直播内容的传输。但是在目前看来HTTP协议作为互联网VoD的传输解决方案已经很成熟，但是这种方案对于实时的直播并不合适。

其次，由于公网是没有管控的网络，用户侧的带宽无法保证和控制，这样就会导致用户在观看视频的时候出现视频质量低和用户体验差的情况，这种情况在移动网络下更加突出。

最后，OTT技术的特点是能够在多种终端上使用OTT TV，比如PC、机顶盒、电视一体机、移动终端等，这就要求OTT TV客户端或者APK必须很容易地集成或安装在这些终端设备上，并且消耗很少的系统资源。

目前比较成熟的OTT解决方案主要有4种，分别是Apple公司的基于HLS标准的解决方案、Google公司的基于WebM的解决方案、微软公司的Silverlight平滑流解决方案和Adobe的基于Http的动态流技术方案。这几个公司在通信和网络方面都有着巨大的成功，但是在OTT上都还没有制定成熟的标准。所以，这将是一场持久战，而其他传统的通信运营商也已经加入了这场战争。

在我国，由于监管环境严格、商业模式不成熟、OTT TV的质量不能保证等原因，目前看来，短期内OTT TV对 IPTV的直接冲击不大。但是，随着互联网的发展、多种智能终端的改进和普及，以及FTTH的快速推进，未来封闭的IPTV将面临着较大的挑战和竞争。


 
15.2.2 OTT对产业链的影响



OTT 的特点就是“直达用户”，其直接效应就是产业链扁平化，内容服务提供商直接通过网络渠道将内容传输到客户端。在扁平化的产业链下，所有有意图进入OTT行业的公司竞争的核心只有一点—用户体验。


1．电信公司


高质量的视频传输和分发一直都被电信运营商和互联网服务提供商垄断，OTT的网络开放性意味着电信运营商有可能会沦为管道，只能简单地提供网络带宽，在业务链条中被替代核心位置，边缘化，这是电信运营商不愿意看到的结果。虽然如此，OTT也为电信运营商带来了机会，OTT TV拥有更广阔的市场前景，大部分的电信公司都在积极和努力地扩大和延伸目标客户，电信运营商和内容提供商的合作将排除被管道化，并给自己的视频内容和服务提供新的机遇。


2．内容提供商


OTT在内容提供商与最终用户之间搭建起了一座桥梁，使得内容提供商能够直接为用户提供视频服务。

在IPTV和VoD产业链中，电信运营商直接面对用户，对用户有着强有力的控制，在产业链中处于核心位置，有着巨大的优势。而OTT的到来使得内容提供商能够直达用户，在对用户的掌控上获取优势。


3．消费类电子产品制造商


在OTT技术出现以前，互联网上的视频播放局限在计算机和智能手机上，现在可以看到电视机也进入了OTT的领域，电视机厂商纷纷与内容提供商建立起坚固的合作关系，争取从OTT这块大蛋糕分一杯羹。

平板电脑成了 OTT 业务发展的新终端市场，平板电脑的战争由苹果的 iPad 开始，在接下来的几年里竞争将更加激烈，且竞争将扩展到软件和硬件制造商。


 
15.2.3 OTT CDN与 IPTV CDN的区别



首先，在网络承载上，IPTV 承载在一张专用的可管控的 IP网络上，能够监控更多的网络传输参数，包括网络带宽、抖动、丢包等，用以保证高质量的视频质量和用户体验。OTT TV则是承载在公共的不可控的互联网上，在视频质量和用户体验上和 IPTV还是有着一定差距的。

在传输协议上，IPTV采用的是基于UDP的RTSP实时流传输协议，既支持点播业务也支持直播业务。OTT TV则是采用基于TCP的HTTP Download传输协议，目前只有点播业务，无法开展直播业务。

在文件格式上，IPTV采用的是TS封装格式，OTT则涵盖了互联网主流格式，如MP4、WMV、FLV等。

在终端上，传统的 IPTV只支持机顶盒+TV，OTT TV则支持多种终端，比如电视机、手机、PC等。其他具体可参照表15-2。




表15-2 OTT CDN与 IPTV CDN的主要对比





 
15.3 Web CDN应用





15.3.1 Web网页介绍



Web 作为 Internet 上的新一代用户界面，摒弃了以往纯文本方式的信息交互手段，而采用超文本（Hyper Text）方式。利用该技术可以为用户提供全球范围的多媒体信息服务，使用户获取信息的手段有了根本性的改善，与之密切相关的概念就是浏览器（Browser），浏览器实际上就是用于网上浏览的应用程序，程序的主要作用是显示网页和解释脚本。

网页是一种可以在WWW上传输并被浏览器识别、翻译并显示出来的特殊文件。一般常见到的网页文件是HTML（Hyper Text Markup Language，超文本标记语言）文件。所谓“超文本”就是指页面内除文本外，还可以包含图片、链接、音频甚至视频等非文字的组成部分。一般来说，网页主要由文字、图片、动画、超链接和特殊组件等元素构成。

文字是网页中的主要内容，一个网页向外界传递信息、介绍网站的内容，主要通过文字实现。文字能够通过清晰的话语向外界详细地介绍网站的栏目分类和每个栏目的具体内容。可以说，文字不管是在传统媒体中还是在网络媒体中都是主要的组成部分。如果一个页面中的图片过多的话，会加重网络的负担，大大影响网页的传输速度，因此文字是传递信息最直接、最通用、最容易沟通的方式，而且文字传输速率快，所占用的空间小。

网页的一大特点是图文并茂，在网站的页面上加入适量的图片有时比文字更具有说服力，而且直观，无需更多的文字赘述，同时可以使网页更加丰富生动。一般的做法是用专门的图像处理软件对网页进行整体规划设计，勾勒出网页的轮廓和框架，图片也是在这个过程中加工出来的，然后逐块分割，留出需要填充的区域，最后再将图片重新组合，填充进文字内容后，整个网页的制作也就完成了。这就是为什么我们看到的网页结合得那么紧密，整个页面就像一个完美的整体，给人以流畅的感觉。目前网页中所使用的图形文件格式绝大部分都是GIF（Graphics Interchange Format）或是 JPG（Joint Photographic Experts Group）格式。

多年前的网页一直都是静态的，就像是定格的风景一样，同时，由于网络传输速度的制约，使得制作具有动画效果的Web网站很难。1995年，Sun公司开发了Java程序设计语言，用户可以创建生成能够调用图片和声音的多媒体应用小程序，在短短一年内，Java 就风行全球。不过，如果对程序语言不熟，又要像用 Ofice 软件一样轻松地制作动画，并且便于浏览，那么可以学习使用Flash和Fireworks等软件进行动画制作。

网页有了美妙的文字、精致的图片和生动的动画还不能称之为网站，还要通过一种方式把这些独立的网页整合在一起，使之构成一个有机整体，而这种连接各个页面的功能叫超链接（Hyperlink）。超链接是通过已定义好的关键字和图形，由当前页的标题或内容索引信息指向别的页面的连接点。可以说，超链接是网站的脉络。

图片和动画可以算是网页中最为常见的特殊组件，还有一些可以起到丰富网页作用的组件，如 Java Aplets、VB Script、流动字幕、计数器和背景音乐，等等。


 
15.3.2 Web CDN与视频CDN的区别



Web CDN的功能主要就是通过对Web网页的缓存，为用户提供Web加速服务。由于Web页面由多种元素组成，如文本、图片、动画、音乐、视频等，因此Web CDN对这些内容均进行缓存。

两者的对比可参照表15-3。




表15-3 Web CDN与视频CDN的主要对比




由于Web CDN与视频CDN的特点不同，因此Web CDN一般使用专用硬件CDN设备，对缓存空间大小要求不高，但对内存、网络吞吐要求高。


 
15.4 CDN透明缓存应用





15.4.1 透明缓存技术



在介绍CDN透明缓存之前，首先阐述一下缓存和透明缓存的概念。缓存技术在PC、服务器、数码电子产品等各类IT硬件中已得到了广泛的应用，例如CPU的一级缓存、二级缓存、三级缓存，硬盘缓存，内存，等等，通常用来改善吞吐能力、响应时间、服务质量等方面的瓶颈问题，可以有效提高整体的性能和效率。

目前基本上所有的操作系统都支持缓存技术，以Windows操作系统为例，通过InternetExplorer浏览器（简称IE浏览器）访问某个网站时，IE浏览器会将访问过的部分网页内容（例如图片、Flash、Cookie、脚本等文件）保存在某个文件夹内，即IE缓存文件夹，并进行滚动更新。当用户再次访问这些网页时，IE 浏览器会先在缓存文件夹中搜索相关内容，若此前已有访问记录，则不再从网站下载这些文件，而是直接访问缓存文件夹中的这些文件，大为缩短了访问时间，改善了用户体验，同时又减少了网络开销和网站负荷。Windows IE浏览器缓存过程如图15-11所示。






图15-11 Windows IE浏览器缓存过程

微软在Windows 7和Windows Server 2008 R2操作系统中加入了新特性：透明缓存技术，在以往的 Windows操作系统中，当用户通过网络下载某个文件时，即使该文件已被下载过，仍然会重新下载该文件，造成了不必要的网络和时间开销。在启动Windows 7操作系统的透明缓存服务后（该服务默认不启动，需要手动设置），当用户通过网络下载了某个文件，操作系统会将该文件保存到脱机文件缓存中，当用户再次下载此文件时，操作系统直接从脱机文件缓存中读取该文件，而非再次通过网络获取。同时，为了保证文件完整性和可靠性，操作系统会在读取缓存文件之前连接到网络以验证该缓存副本是否和源文件一致，当网络不可用时，缓存文件不可被读取，从而保证了文件的实时性和有效性。

Windows 7操作系统中的透明缓存技术在网络速度较慢时能够有效缩短同一用户多次获取同一内容的时间，并且减少了网络开销、网站负荷、磁盘写入次数，提高了系统的整体效率。

Windows 7 操作系统透明缓存配置方法：点击“开始”菜单→选择“运行”→输入“gpedit.msc”，打开“本地组策略编辑器”→“计算机配置”→“管理模板”→“网络”→“脱机文件”→“启用透明缓存”，默认为“未配置”，选择“已启用”并确定即配置成功。Windows 7操作系统对透明缓存的相关说明如下。

启用此策略可优化用户或应用程序对网络文件的后续读取。具体方法是将通过慢速网络进行的远程文件读取缓存到脱机文件缓存中。在验证缓存副本的完整性之后，对同一文件的后续读取便可通过客户端来处理。此策略不仅减少了最终用户响应时间，还降低了通过WAN 链接到服务器的带宽消耗。

缓存的文件是临时文件，脱机时对用户不可用。缓存的文件不与服务器上的版本保持同步，服务器上的最新版本始终可供后续读取。

此策略由配置的双程网络延迟值触发。建议在服务器网络连接速度较慢时使用此策略。例如，可以将网络双程延迟值配置为60ms，如果超过此值，文件应透明缓存到脱机文件缓存中。如果网络双程延迟低于60ms，对远程文件的读取不会缓存。

如果未配置此设置，则远程文件不会在最终用户客户端上透明缓存。


 
15.4.2 CDN透明缓存应用



前文介绍了缓存和透明缓存的概念，下面介绍一下透明缓存在CDN中的应用。首先分析互联网未来发展的趋势，目前以视频服务、文件分享、移动应用为代表的互联网应用占用了网络的大部分带宽，而且呈现占用带宽比例越来越大的趋势。以视频服务为例，随着国内外如Youtube、Netflix、Hulu、优酷、土豆、奇艺等视频网站的迅猛发展，用户规模迅速扩大，视频内容和播放时长急剧增加，根据权威第三方机构预测，视频服务到2013年年底、2014年年底、2015年年底将分别消耗53%、57%、62%的网络流量。此外，多屏终端的兴起也加速了这一趋势，iPad 平板电脑、智能手机、机顶盒等终端极大地方便了用户随时随地访问互联网，在一定程度上增加了网络流量开销。

CDN网络通过多级架构，将内容预先推送到边缘节点，再根据节点负载情况、网络流量、到用户的距离和响应时间等综合信息，将用户的服务请求调度到离其最近的边缘节点，由此节点为用户提供服务，可以很好地解决网络拥挤、响应时间长、视频播放不流畅等问题。前面几章介绍的 IPTV CDN、OTT CDN、Web CDN均是为了解决 IPTV、OTT、Web业务的相应问题，但是它们针对的是可管可控的内容，以 IPTV CDN为例，获得国家颁发资格认证牌照的 IPTV 内容提供商将预先审核过的节目内容和元数据注入到运营商的 CDN内容库节点中，再由 CDN分发和调度到下级节点为用户提供服务。然而目前互联网上存在海量的、各种形式的视频内容，像 IPTV这样的具备专用 CDN、内容可管可控的视频服务只占很小一部分，大部分的视频内容都是由各种各样的互联网服务提供商提供，而其中相当一部分的互联网服务提供商都没有自己建设 CDN或者租用第三方 CDN，这些服务提供商提供的视频服务存在集中式、缺少 CDN管控、无序等特点，容易引起网络拥塞、用户体验较差等问题，而且对同一个内容而言，每个用户的访问请求都要建立起一条从上至下的网络连接并进行流媒体传输，浪费了大量的网络带宽和流量。

在 CDN中引入透明缓存技术即可很好地解决上述问题。如上文提到，传统的CDN只能为特定的互联网服务提供分发能力，如 IPTV CDN、OTT CDN、Web CDN等，针对大量的不受管控的互联网内容，CDN透明缓存能够定位用户的访问行为，对互联网的热点内容进行跟踪分析并缓存相应的副本至 CDN节点中。CDN透明缓存的优点如下。

（1）有效缓解网络拥塞情况，降低对骨干网络的流量和带宽压力，同时也减轻了互联网服务器的压力。

（2）充分利用CDN网络强大的分发和调度能力，以及CDN高性能存储、吞吐能力带来的流媒体服务能力。

（3）通过离用户最近的CDN服务节点为用户提供服务，缩短用户服务请求的响应时间，提升用户体验，保证优质高效、平滑可靠的服务质量。

（4）对现有网络结构不需要做任何调整，只需在网络中加入相应设备即可实现，实用性很强。

通过CDN透明缓存访问内容的示意图如图15-12所示，图15-12（a）为未使用CDN透明缓存时的服务方式，图15-12（b）为使用CDN透明缓存之后的服务方式。






图15-12 CDN透明缓存示意图

CDN透明缓存的优点使得其可以应用于互联网的众多领域，包括视频服务、云存储、文件分享、移动应用、Web 2.0等方面，如表 15-4所示。




表15-4 CDN透明缓存应用类型






15.4.3 实现原理



前面介绍了透明缓存相关技术原理以及在CDN中应用的益处，本节将简单介绍CDN透明缓存的实现原理，并具体结合以Http Progressive Download方式传输的视频节目内容加以阐述。


1．HTTP协议特点


前面的章节中已经为读者介绍了基于HTTP的流传输协议，本节介绍HTTP协议的一些特点。HTTP协议是一种详细规定了浏览器和万维网（World Wide Web，WWW）服务器之间互相通信的规则，通过因特网传送万维网文档的数据传送协议。HTTP协议工作于TCP协议之上，目前互联网上常用的版本是 1.1，由RFC（Requests for comments）组织于1990年 6月制定，并由 IETF（Internet Engineering Task Force）和W3C（World Wide Web）组织负责审定。

HTTP协议是目前互联网上最常见的传输协议之一，具备以下几个特点。

（1）简单直观。分析一个典型的用户请求的 URL地址：http://192.168.1.1:8080/test/index.html，说明基于HTTP协议，用户需要访问的服务器地址是192.168.1.1，端口是8080，访问内容是test文件夹下面的index.html文件。HTTP协议可以很方便地支持用户与服务器之间的通信，并且由于协议简单，内容量小，传输速度很快。

（2）适应性强。HTTP协议可用来传输任意格式的文件内容，如网页、图片、视频、Flash、脚本等。

（3）透明传输。HTTP 协议不作加密，用户地址、服务器地址、传输内容等信息均为透明传输，在用户和服务器网络连接中的任何一点使用抓包软件或专业分析工具都能够解析相关内容。（注：HTTPS是HTTP的安全版，用于加密的HTTP数据传输，对安全性要求较高的互联网应用如网银等通常采用HTTPS。）


2．DPI深度包检测技术


深度包检测技术（Deep Packet Inspection，DPI）是一种基于应用层的网络安全、数据分析、流量管理技术，它通过在网络的各个位置部署相应设备，可以对经过的 IP 数据包进行分析和重建，从而改变原有的流量模型。传统的路由器、交换机、防火墙等网络设备通常只检查数据包的头文件和元数据，而DPI设备能够对数据包内容进行深度分析，进行精确定位与控制。

由于HTTP协议的透明性，通过HTTP协议传输的数据包可以被DPI设备完全解析， GET、POST、HEAD等方法中携带的URL、属性、时间戳等字段均可被提取并改变重组。因此将DPI技术应用到CDN中，可以改变用户访问请求数据包中的URL、主机地址等信息，将源网站的访问请求重定向到CDN，而用户并未感觉到任何变化，从而实现CDN的透明缓存功能。

目前越来越多的网络运营商和服务提供商使用DPI技术来检测和分析网络数据，并通过一套有效的策略机制对网络流量进行分流，尽量减少网络拥挤和优化网络流量。随着互联网服务日趋复杂化和多元化，DPI技术将得到更广泛的推广和应用。


3．实现方案


前文介绍了HTTP协议和DPI技术，本节以Http Progressive Download传输方式的视频内容为例，说明CDN透明缓存的实现方案，Http Progressive Download技术在前面章节中已有详细介绍，本节不再复述。

以下是一个典型的渐进式下载视频访问实例，通过IE的“开发人员工具”选项可进行实时分析，如图15-13所示。






图15-13 视频访问实例

图15-13中的视频访问流程如下。

（1）用户打开优酷网页地址，获取网页相关内容，如图15-14所示。






图15-14 请求相关内容

（2）优酷网页内嵌的Flash播放器向f.youku.com发出HTTP请求，获取视频内容的真实URL地址，如图15-15所示。






图15-15 HTTP请求真实URL地址

（3）收到 f.youku.com 返回的响应消息，内含该视频内容的真实 URL，可以看出该视频内容是一个MP4格式的文件，如图15-16所示。






图15-16 响应消息—视频地址

（4）播放器再向119.147.157.135服务器发起HTTP请求视频内容，如图15-17所示。






图15-17 请求视频内容

（5）收到该服务器返回的响应消息，开始传输视频内容，如图15-18所示。






图15-18 响应消息—传输视频内容

通过以上分析可见，HTTP 协议整个交互流程，包括各项参数都是透明可见的。在互联网的各个出口部署DPI设备，对用户访问行为进行分析，若捕获到相关内容便进行透明缓存处理，图15-19演示了CDN透明缓存的实现方案。






图15-19 CDN透明缓存方案

（1）用户首次访问视频网站某个节目内容 http://www.cdnmovie.com/ F3F7D544BE.flv，请求本地DNS解析域名。

（2）DNS完成解析，返回网站IP地址123.1.2.3。

（3）用户使用http://123.1.2.3/F3F7D544BE.flv进行访问。

（4）部署在互联网出口的 DPI 设备监听到了该 HTTP 协议，经过分析后得知这是一个视频文件请求，DPI设备将文件名“F3F7D544BE.flv”、文件大小、文件类型等信息发送给CDN。

（5）CDN 在缓存中搜索是否存在该视频内容，由于用户首次访问，CDN 并未缓存该内容。

（6）CDN将“未缓存”结果返回给DPI设备。

（7）DPI设备通知用户继续访问源网站。

（8）用户直接连接到源网站，请求服务。

（9）源网站为用户提供服务。

（10）CDN也向网站请求该视频内容。

（11）CDN将获取到的视频内容缓存到本地。

（12）当有其他用户再次访问该内容，重复（1）、（2）、（3）、（4）、（5）步，由于CDN已透明缓存该内容，在第（6）步返回给DPI设备的结果是“已缓存”，因此第（7）步会将原始地址http://123.1.2.3/F3F7D544BE.flv替换为http://61.45.8.9/F3F7D544BE.flv。

（13）用户通过该地址访问CDN中缓存的视频内容。

（注：以上步骤省略了CDN内部负载均衡和调度过程）

由于互联网上存在海量的视频内容，有些内容很热门，用户访问量很高，有些内容较为冷门，无人问津，而且当前热门的内容过一段时间也可能变为冷门内容，再加上CDN自身的存储和调度能力有限，只能缓存部分热门内容，无法对互联网大部分的视频内容进行缓存。在此情况下，CDN应加入热点机制，在监听过程中对用户访问习惯进行统计分析，优化自身的存储和调度策略，及时将热门内容进行缓存，并删除过期和冷门内容，从而提高CDN透明缓存的效率。


 
15.5 云CDN应用





15.5.1 CDN与云计算的结合



CDN采用云计算的关键点在于云计算对CDN资源的统一分配和监控调度。一方面，云计算通过整合基础资源，建立IaaS平台，为上层CDN业务平台提供统一支撑，提升基础设施的利用率。另一方面，通过云计算平台的管理接口，实现与CDN业务模块的对接，对CDN的各类负载进行监控和弹性调度。

（1）云计算对CDN资源共享、按需分配的实现。

（2）云计算API如何与CDN业务连通，对CDN负载实施监控和资源的自动部署及回收。


1．CDN与云计算的总体思路和架构


CDN云化的总体思路将CDN节点部署到云计算平台上，CDN的服务器由传统主机转为云计算平台中的实例，如图15-20所示。

CDN云化后的架构可分为基础设施层、平台层（实例层）和业务层。基础设施层负责将固有的计算、存储、网络等资源虚拟化，形成共享的资源池。平台层（实例层）负责根据需要分配资源，提供给CDN使用，并开放接口完成云计算对CDN负载的监控和弹性调度。业务层主要部署CDN及其他的各类服务。






图15-20 云CDN的架构


2．CDN与云计算的关键技术


云计算与CDN的结合除了搭建云计算平台和部署CDN基本组件以外，还需要实现两个关键技术的突破，即实现云计算对CDN负载监控和自动部署Auto Scaling，如图 15-21所示。






图15-21 云CDN的负载监控和自动部署

关键技术包括两方面，一方面实现云计算与CDN的通信，使云计算平台能够监控CDN的各类负载；另一方面云计算根据CDN的负载情况，为CDN弹性调度资源。

云计算的负载监控和Auto Scaling技术使CDN既能满足业务高峰期的需求，又不会造成低潮期的资源浪费。在实施云计算之前，CDN实现Auto Scaling很困难，当业务已经达到硬件设施性能上限的时候，往往需要再购买硬件资源以及进行软件安装。在实施云计算之后，CDN实现Auto Scaling才变为可能，技术的突破口在于对云计算管理API的二次开发。

CDN采用基于云计算的服务和管理架构，对资源和用户进行集中管理，对业务进行统一的分发和调度，实现内容的分发、传输和存储，使整个CDN架构具有高度的可伸缩和可用性。


 
15.5.2 CDN与云存储的结合



当前主流的云存储技术普遍采用基于x86架构的存储服务器搭建分布式集群，而非使用传统的专用存储设备，具有明显的成本优势和较好的设备兼容性。云存储方案中的存储管理可以独立于CDN系统而存在，可以对数据访问过程进行带外控制，管理通道和数据通道彼此隔离的设计在支持大文件存取时具有更优的访问效率。在存储过程中，一个文件可以被分为多个片段，并在系统中不同存储节点上保存多个副本，具有更好的可靠性。用户对文件的访问，可以同时和存储有文件片段的多个存储节点建立连接，并行地对文件的各个部分进行读写操作，系统性能极高。

云存储的特点是存储与服务分离，存储细节对应用层完全透明，存储和服务各自平滑扩容，同时将并发服务的IO能力消耗从流媒体上转移到云存储上。海量空间是云存储的必备特性，可以轻易地提供 PB 级的存储空间。云存储内的一份内容可以为所有节点服务，并且能够支持异地部署。所以对于云存储在CDN部署的方案，边缘节点只需要部署服务能力即可，存储能力则由云存储提供，降低建设成本，同时提高存储系统效益。

根据现网 IPTV CDN架构和网络条件，笔者提供了两个实施方案。

（1）方案一：全国建一套云存储作为内容库

全国建设单独的云存储系统，存储全部的内容。各省的CDN节点内仅仅存储热片，用户点播冷片时，由CDN服务节点从云存储内容库获取内容为用户提供服务。这种方案的优点在于原有的系统架构改动小，云存储系统相对独立，可与其他业务共享，降低建设成本；缺点是对网络要求高，对骨干网消耗大，可能会影响用户体验，而且所有的冷片都从一个内容库获取，对云存储的IO性能要求非常高。

（2）方案二：全网建设多个云存储系统

在全国中心节点部署一套云存储作为全国内容库，在骨干边缘的省中心节点各部署一套云存储作为二级缓存，边缘节点只存储热片。该部署方案的优点在于省级云存储作为二级缓存接近服务节点，节省骨干网络资源，命中率高；缺点在于规模建设较大，对于云存储系统的成熟度要求很高。

在海量存储和长尾效应的时代，IPTV CDN需要新的存储方案。对国内运营商而言，为了更容易实现更多的高清视频业务，需要尽快启动支持海量存储和高并发的下一代CDN的研究，并积极开展现网试点工作。


 
第16章 主要CDN产品介绍




 
16.1 中兴通讯CDN产品





16.1.1 中兴通讯高性能CDN产品VS8000H




1．产品概述


中兴通讯VS8000H是基于先进的电信级架构设计开发，具备大容量、高可靠性的媒体服务器设备。中兴通讯VS8000H是一款高档的流媒体服务器，交换单元采用万兆交换，具备更大的规格和容量、更高的背板带宽、对板卡更严格的管理和控制能力、更高的供电能力以及更强的散热能力，可靠性更高；存储采用外置存储，所有刀片可以实现对外置存储数据的完全共享和集中管理。

图16-1分别从正面和背面两个角度展示了VS8000H机框外形特征。






图16-1 VS8000H机框外形特征


2．VS8000H产品介绍


VS8000H 采用电信级刀片服务器架构设计，单框高度为 15U，可以放入 19英寸标准机架之中。下面的内容描述了VS8000H流媒体服务器的单板类型及其和VS8000H外置存储的连接方式。

（1）VS8000H单板功能介绍

VS8000H流媒体服务器各单板的功能如下。

MSU：交换单元，主要完成节点内部与外部控制信息和媒体信息交互功能，该板采用1+1备份。

SOMP：系统操作维护主处理板，完成系统的告警监控、配置管理、版本管理等操作维护功能，完成内容元数据管理、服务调度等功能，该板采用1:1主备配置。

MSTU：媒体存储传输单元，承担内容存储和传输任务，完成点播、时移和回看等媒体服务，频道转码、FEC编解码等任务。

FLR：外置存储分布式文件系统（ZXDFS）的元数据服务器，该板采用1:1主备配置。

VS8000H流媒体服务器框架如图16-2所示。






图16-2 VS8000H流媒体服务器框架

（2）外置存储简述

VS8000H采用外置存储保存节点全部媒体数据，通过中兴通讯分布式文件系统实现节点内全部刀片对全部存储的共享访问，其包含存储控制单元（SCU）和存储扩展单元（SEU）两部分，详细介绍请参见 VS3000存储服务器章节。


3．产品功能


（1）支持的业务：LiveTV，VoD，TvoD，TSTV，NPVR。

（2）支持的流媒体格式：TS over RTP（UDP），MPEG-4 AVC/H.264。

（3）流化性能：单刀片 8 Gbit/s流化能力。

（4）盘位数：单框 SCU或 SEU支持 16块 3.5’1TB/2TB/4TB SATA硬盘，可多框级联。

存储容量：节点内所有刀片对应的SCU和SEU可以存储共享，任意刀片可以访问任意SCU/SEU的内容，支持PB级的存储。


4．规格参数


VS8000H规格参数如表16-1所示。



表16-1 VS8000H规格参数






续表





5．VS8000H应用领域


目前，中兴通讯VS8000H主要应用于电信领域的IPTV和OTT类业务的内容分发和服务。中兴通讯的 VS8000H 产品在国内承担中国电信和中国联通绝大多数省份的 IPTV CDN服务。在国际上，中兴通讯的VS8000H产品服务于新加坡StarHub IPTV、美国CBT IPTV、白俄Beeline IPTV和保加利亚的OTT业务等国际市场。表 16-2列举了VS8000H应用于中国电信IPTV或者OTT的部分市场。




表16-2 VS8000H应用领域






16.1.2 中兴通讯高性能CDN产品VS3000




1．产品概述


VS3000是一款高档的流媒体服务器，基于先进的存储服务器架构设计开发，是一款大容量、低功耗、低空间占用、高可靠性的流媒体服务器设备，采用高安全性的Linux操作系统。图16-3和图16-4分别从正面和背面两个角度展示了VS3000的外形特征。






图16-3 VS3000前视图


2．产品介绍


VS3000单框高度为3U，可以放入19英寸标准机架之中，由存储控制单元（SCU）和存储扩展单元（SEU）组成。存储控制单元（SCU）可以级联多个存储扩展单元（SEU），满足不同存储容量和吞吐的配置需要。风扇、硬盘、电源等支持热插拔，以便于实现在线更换。电源模块位于机框的后方，采用双路双冗余的方式供电。






图16-4 VS3000后视图

（1）机框

机框由插箱部件、硬盘盒整件、控制板整件、电源整件、背板整件等部分组成，如图16-5所示，表16-3是各部件说明。






图16-5 机框部件



表16-3 机框部件说明




（2）存储控制单元（SCU）

SCU是VS3000的存储控制单元，主要实现管理本框和扩展框的存储空间，并对外提供流媒体服务。SCU 单板的面板如图16-6所示，表16-4是其对应接口说明。






图16-6 SCU单板的面板



表16-4 SCU单板的面板接口说明




（3）存储扩展单元（SEU）

SEU 是VS3000的存储扩展单元，主要实现SAS端口的扩展，扩展存储容量和吞吐。SEU 单板的面板如图16-7所示，表16-5是其对应接口说明。






图16-7 SEU单板的面板



表16-5 SEU单板的面板接口说明





3．产品功能


（1）支持的业务：LiveTV，VoD，TvoD，TSTV，NPVR。

（2）支持的流媒体格式：TS over RTP（UDP），MPEG-4 AVC/H.264。

（3）流化性能：12 Gbit/s及以上的流化能力。

（4）盘位数：单框支持 16块 3.5’1TB/2TB/4TB SATA硬盘，可多框级联。

（5）存储容量：单框最大支持64TB，可多框级联。


4．规格参数


VS 3000规格参数如表 16-6所示。



表16-6 VS3000规格参数说明





5．产品应用


VS 3000目前已经在中国电信、中国联通及国际上多个局点商用。表 16-7中列举了其中的两个局点。




表16-7 VS3000应用例子





 
16.2 华为公司StreamXP 5100流媒体服务器产品





16.2.1 产品特点



StreamXP 5100是华为 IPTV新一代高集成度流媒体服务器，提供流媒体分发网络解决方案。StreamXP 5100支持分布式部署，实现负载分担，将视频内容分发到靠近用户端节点提供流媒体，减少运营商宽带的损耗，保证了IPTV端到端的流媒体服务质量。实体图如图17-8所示。






图16-8 StreamXP 5100实体图

StreamXP 5100是一款高可靠性、高性能、智能、绿色的 4U高机架式设备，支持大容量存储，扩展性强。采用StreamXP 5100，可有效提高单并发用户的商务竞争力。


 
16.2.2 产品介绍




1．StreamXP 5100基本结构


Stream XP 5100基本结构图及对应说明分别如图 16-9和表 16-8所示。






图16-9 StreamXP 5100基本结构



表16-8 StreamXP 5100基本结构图对应说明




（1）StreamXP 5100前视图及对应说明分别如图 16-10和表 16-9所示。



表16-9 StreamXP 5100前视图对应说明









图16-10 StreamXP 5100前视图

（2）StreamXP 5100后视图及对应说明分别如图 16-11和表 16-10所示。



表16-10 StreamXP 5100后视图对应说明









图16-11 StreamXP 5100后视图


2．StreamXP 5100主控板插框基本结构


Stream XP 5100主控板插框基本结构图如图16-12所示。






图16-12 StreamXP 5100主控板插框基本结构


3．StreamXP 5100产品功能


（1）支持的业务

① VoD。

② TVoD（Catch-UP TV）。

③ Time Shift TV。

④ NPVR。

⑤ Download。

（2）支持的流媒体格式

① RTSP/UDP/RTP（MPEG-2 TS）。

② HLS。

③ MPEG-2。

④ MPEG-4 AVC/H.264。

（3）支持的流媒体码率

① PTV：512 kbit/s～10 Mbit/s。

② CBR、VBR。

（4）流化性能

① 4～12 Gbit/s流化能力。

② 单台最大支持 6 000个并发用户，2 Mbit/s码率。

③ 单台最大支持 1 500个并发用户，8 Mbit/s码率。

（5）存储容量

① 最大盘位数：36 块 3.5’ 1TB/2TB/4TB SATA硬盘。

② 存储容量：36～144TB。

③ 硬盘可热插拔。


4．StreamXP 5100规格参数


StreamXP 5100规格参数如表 16-11所示。



表16-11 StreamXP 5100规格参数





 
16.3 Cisco CDN产品



美国 Cisco 公司的视频存储及播放系统，是专为当今及未来的视频应用提供电信级服务而设计的。Cisco公司的视频存储及播放系统解决了可靠性、可扩展性、空间、功耗、点播流和实时输入等方面的问题，为将要提供时移电视和VoD等先进视频业务的运营商解除了后顾之忧。Cisco公司的视频存储及播放系统不仅可以完全利用现有的宽带网络来保护目前有收益的节目流，而且可以为崛起的VoD业务创建一条快速的移植通道。思科VDS具有出色的可扩展性和可靠性，同时也让服务提供商提供了一个独特的速度优势，支持下一代的个性化娱乐和互动媒体服务。思科的VDS平台，融合了思科的CDE与思科内容分发应用（CDA），能提供上载、存储、缓存、流媒体和其他实时性、可扩展性和弹性能力。思科的CDE和CDA，可灵活配置，迅速部署，以吸引和留住用户。

基于网络的思科CDE，形成了一个可扩展的、灵活的、高度可用的系统，允许服务供应商快速部署高价值的服务，如视频点播（VoD）、直播、时移电视（TSTV）、云DVR（CDVR）。


 
16.3.1 Cisco产品特点




1．基本特点


（1）基于开放式硬件平台和操作系统，使运营商的花费最低。

（2）采用最佳的SATA硬盘、SCSI硬盘和RAM组合，使性价比达到最优。

（3）在存储环节和流输出环节都采用集群技术，能够完成快速的灾难恢复，对系统业务无影响。

（4）系统存储能力和流输出能力升级对业务无影响。

（5）增加新的业务对系统无影响。

（6）通过分别增加存储服务器（Vault Server）和流输出服务器（Streamer Server）可以单独升级存储能力和流输出能力。

（7）既可以提供中、低规模并发流的集成式服务器，又可以提供大并发率的流输出服务器。

（8）采用分布式构架比集中式节省95% 的网络带宽，适合于大规模并发流情况下的应用。

（9）在系统初期规模较小时可以采用集中部署提供业务，在系统扩容到一定程度时可以平滑地进行分布式部署提供更高的并发访问能力。

（10）从500并发流小规模部署到上万并发流的大规模部署可以平滑进行，不会带来成本的剧烈变化。

（11）内容存储和流输出分离，使各功能组件专注于各自功能，并把各自性能发挥到极致。

（12）采用开放的IP及吉比特以太网实现业务流的传输。

（13）采用专有的缓存技术实现内容从存储服务器到流输出服务器的高效传输。

（14）通过“集群”协议来扩展流媒体服务器组及存储服务器组，使业务扩展方便快捷。

（15）多环节冗余考虑使任何单点故障都不会影响系统的正常运行。

（16）既支持集中部署，也支持分布式部署。


2．优越的可扩展性


模块化架构的思科媒体存储库和推流器分别独自运行在不同的阵列上，这允许了独立的媒体存储库的扩容和推流器的扩容。

（1）虚拟化无限的可扩容的存储和推流容量。

（2）可以从最小规模的网络扩容至可以容纳数百万视频流的网络而不淘汰设备。


3．不中断服务的高可用性


（1）独一无二的主备切换功能确保了硬件故障不会使整个网络瘫痪。

（2）冗余的推流器和存储空间可以在不中断服务、不占用停机时间的情况下被无缝安装。CDS系统会自动检测到新的CDE，或者有CDE从系统中被移除时会重新动态计算负载均衡和资源库。


4．动态内容分发


独特的内容缓存协议确保了在资源库中任何内容可以在接收到需求的300ms以内分发到任何一个终端用户，这点对于部署实时/时移电视和基于网络的视频录制服务非常重要。


5．层次化的缓存架构


系统动态优化其层次化的缓存存储,自动响应实时观看者的需求以确保最受欢迎的内容始终可以在边缘网络上就可以被访问到,同时可以在数分之一秒的时间内获取长尾内容，把最受欢迎的内容始终缓存在边缘网络上，使得在核心网络上节约大量的带宽成为了可能。


6．以软件为中心的架构


避免了耗资耗时的设计周期和硬件，服务部署可以大大加速，新功能和服务可以在仅仅一次软件升级的情况下部署。


7．统一管理


使用一套简单、易用的图形化用户界面来进行对整套系统的配置、排错和状态监测，这也将大大减少系统的运营成本。


 
16.3.2 Cisco CDN产品性能



Cisco的视频存储及播放系统着眼于为运营商提供一个基于网络的视频平台，它基于业界标准的硬件（Intel/AMD）及操作系统（Linux）使用户维持最高的性能价格比。同时， Cisco的专利技术：视频加速器（AVA）软件的运用使系统具有无与伦比的性能及扩展性。Cisco公司的产品沿用了因特网的互联网络技术，并根据视频的特点作了诸多改进及优化，真正建立了一个基于网络的“多业务个性化的视频娱乐平台”。在此视频娱乐平台之上可开展多种业务，VoD 视频点播是此平台的第一个应用。同时，通过视频加速器（AVA）的应用接口及Linux应用接口，运营商无论是自主开发或通过第三方集成新型服务都十分便易，这是Cisco独特的基于业务服务的开放式构架。


 
16.3.3 Cisco CDN 产品介绍




1．Cisco CDE250流媒体服务器基本结构


整体外观如图16-13所示，设备前视图如图16-14所示。






图16-13 整体外观






图16-14 设备前视图

前面面板包括以下组件。

① 电源开关。

② Reset按钮。

③ 主电源LED。

④ 驱动器LED指示灯（仅限于内置CF）。

⑤ 双网卡LED指示灯（仅限于主板集成NIC）。

设备后视图如图16-15所示，包括如下组件。






图16-15 设备后视图

a．供键盘和鼠标使用的PS/2接口；

b．串口（RJ-45）；

c．VGA接口；

d．IPMI接口；

e．6个USB口；

f．两个GbE口（不适合用于kickstart自动安装）；

g．音响控制接口；

h．4XGE集成PCI网口；

i．4X10GE光口，SPF+。

设备内部主板视图如图16-16所示，主板图说明见表16-12。






图16-16 设备主板图



表16-12 设备主板图说明





2．CDE250产品功能


（1）支持的业务

① VoD点播。

② Live直播。

③ TVoD（Playback TV）回看。

④ Time Shift 时移电视。

（2）支持的流媒体格式

① RTSP/UDP (MPEG-2 TS)。

② MPEG-2。

③ MPEG-4 AVC/H.264。

（3）支持的流媒体码率

IPTV：最高支持 35Mbit/s CBR。

（4）性能吞吐

① 单台最高 30 Gbit/s流能力。

② 单台最大支持 7 000 个并发用户，3.75 Mbit/s码率。

（5）存储容量

① 最大盘位数：24块 2.5’1TB SAS硬盘。

② 存储容量：最大24TB。

③ 硬盘可热插拔。

CDE250硬件规格如表16-13所示。



表16-13 CDE250硬件规格表






续表





3．Cisco CDN 产品应用案例


Cisco CDN应用案例如表 16-14所示。



表16-14 Cisco CDN应用案例





 
16.4 青牛CDN产品介绍




 
16.4.1 产品特点



硬件上QN-IES-III采用 Intel最新一代的E5-2600系列处理器，支持PCI-E 3.0标准，支持最高 1 600MHz的内存，采用 4U机架式设计，真正实现集高性能、高密度与高可靠性统一完美的结合，前面板如图16-17所示。






图16-17 青牛CDN产品QN-IES-III图

软件上QN-IES-III融合了传统CDN、流媒体、P2P/P4P自组织网络和分布式存储技术，业务上为PC、移动终端（iOS\Android）、IPTV业务提供流媒体和加速服务，同时遵循中国电信 IPTV 3.0技术规范和中国电信融合CDN技术规范。

QN-IES-III是青牛 IPTV新一代高集成度流媒体服务器，提供流媒体分发网络解决方案。QN-IES支持分布式部署，实现负载分担，将视频内容分发到靠近用户端节点提供流媒体，减少运营商宽带的损耗，保证了 IPTV端到端的流媒体服务质量。

QN-IES-III是一款高可靠性、高性能、智能、绿色的 4U高机架式设备，支持大容量存储，扩展性强。


 
16.4.2 产品介绍




1．基本结构


QN-IES-Ⅲ基本结构图及对应说明分别如图16-18和表16-15所示。






图16-18 产品基本结构图



表16-15 各部分对应表





2．QN-IES-III前视图


QN-IES-Ⅲ前视图及对应说明分别如图16-19和表16-16所示。






图16-19 产品前视图

表16-16 前面板各部分对应表







3．QN-IES-III后视图


QN-IES-Ⅲ后视图及对应说明分别如图16-20和表16-17所示。






图16-20 产品后视图



表16-17 后面板各部分对应表





4．产品功能


（1）支持的业务

① LiveTV（直播）。

② 轮播电视NVoD（Near Video on Demand）。

③ 视频点播VoD（Video on Demand）。

④ 下载。

⑤ 即时时移电视TSTV（Time Shift TV）。

⑥ 直播回看（TVoD）。

⑦ 高清电视业务等。

（2）支持的流媒体格式

① RTSP/UDP/RTP（MPEG-2 TS）。

② HLS。

③ MPEG-2。

④ MPEG-4 AVC/H.264。

（3）支持的流媒体码率

① IPTV：512 kbit/s～10 Mbit/s。

② CBR、VBR。

（4）流化性能

① 不低于 12 Gbit/s的流化能力。

② 单台最大支持 6 000个并发用户，2 Mbit/s码率。

③ 单台最大支持 1 500个并发用户，8 Mbit/s码率。

（5）存储容量

① 最大盘位数：36块 3.5’ 1TB/2TB/4TB SATA硬盘。

② 存储容量：36～144TB。

③ 硬盘可热插拔。


5．规格参数


规格参数如表16-18所示。



表16-18 产品规格参数





6．产品应用


产品应用如表16-19所示。



表16-19 产品应用






续表




注：QN-IES-I和QN-IES-II为QN-IES-III上一代产品。
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MEMORY ] .
CONTROLLER HUB E8870 Chipset E8500 Chipset
MCH-Type SNC Intel E8500 Chipset North Bridge

MCH Package

1357 OLGA-2B 12L

1432 FC-BGA3(NB),
829 FC-BGA3(XMB)

E8500 Chipset eXternal Memory

MEMORY E8870 Chipset Bridge(XMB)
72-bit/64 bit wide DDR SDRAM
Memory Modules DIMM populated in pairs Registered | 32 DIMMs
and Unbuffered Support
DDR 266/333 MHz (registered),
M T DDR SDRAM
g DDR2 400 MHz (registered)
Max Memory 128 GB(w/4 DDR Memory Hubs) 22 GB perXMBup f0.128 GBwitti4
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HOST 5000X Chipset 5000P Chipset 5000V Chipset
Target Segment Server Server Server
PRERREGE Dual-Core Intel .Xeon Dual-Core Intel lXeon Dual-Core Intel 'Xeon

processors 5000 series processors 5000 series processors 5000 series

Number Processors 1752 1~2 172
System Bus 1066/1333MHz 1066/1333MHz 1066/1333MHz
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MCH Package 1432 FC-BGA 1432 FC-BGA 1432 FC-BGA
MEMORY 5000X Chipset 5000P Chipset 5000V Chipset
Memory Modules FBDIMM FBDIMM FBDIMM
Memory Type DDR2 FBDIMM DDR2 FBDIMM DDR2 FBDIMM
Max Memory 64 GB 64 GB 32 GB
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Socket Processor Code Name Number Core clock
8(387 Pins) Pentium Pro P6 n/a 150/180 MHz
8(387 Pins) Pentium Pro P6 n/a 166/200 MHz
8(387 Pins) Pentium Pro P6 n/a 200 MHz
Slot 2(330 Pins) | Pentium 2 Xeon | Deschutes n/a 400/450 MHz
Slot 2(330 Pins) | Pentium 2 Xeon | Deschutes n/a 400/450 MHz
Slot 2(330 Pins) | Pentium 2 Xeon | Deschutes n/a 450 MHz
Slot 2(330 Pins) | Pentium 3 Xeon | Tanner n/a 500~~550 MHz
Slot 2(330 Pins) | Pentium 3 Xeon | Tanner/Cascades | n/a 500~700 MHz
Slot 2(330 Pins) | Pentium 3 Xeon | Tanner/Cascades | n/a 500~900 MHz
Slot 2(330 Pins) | Pentium 3 Xeon | Cascades n/a 600~933 MHz
495 Pentium 3 Xeon | Cascades n/a 733~1 000 MHz
G603(INT2) Xeon DP Foster n/a 1400~1 700 MHz
603(INT3) Xeon DP Foster n/a 1500/1 700 MHz
603(INT2) Xeon MP Foster n/a 1.400/1 500 MHz
603(INT2) Xeon MP Foster n/a 1 600 MHz
G603(INT3) Xeon DP Prestonia n/a 1.800~3 000 MHz
604 Xeon DP Prestonia n/a 2000~3 066 MHz
604 Xeon DP Prestonia n/a 3 066~3 200 MHz
604 Xeon DP Prestonia n/a 3200 MHz
604 Xeon MP Gallatin n/a 1500~2 500 MHz
604 Xeon MP Gallatin n/a 2 000~2 800 MHz
604 Xeon MP Gallatin n/a 3000 MHz
604 Xeon DP Nocona n/a 2 800~3 200 MHz
604 Xeon DP Nocona n/a 2 800~3 600 MHz
A(462 Pins) Athlon MP Palomino n/a 1000~1 200 MHz
A(462 Pins) Athlon MP Palomino 1500+~2100+ 1333~1733 MHz
A(462 Pins) Athlon MP"A" Thoroughbred 2000+~2600+ 1467~1 733 MHz
A(462 Pins) Athlon MP Barton 2800+ 2 080 MHz
940 Opteron Sledge Hammer | 140/142/144 1400~1 800 MHz
940 Opteron Sledge Hammer | 240/242/244/250 1400~2 400 MHz
940 Opteron Sledge Hammer | 840/842/844/846/848 1 400~2 400 MHz
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tem Type: |RtspClient -

Aggregate RtspClient Statistics Totals: Default_RtspClient

Name. Value

In Media Bits cu 245150238816
n Wedia Packets cu 23285547
In RTCP Packets cu o

\itter Buffer Overrun Discarded Packets cu o

\Jitter Buffer Underrun Discarded Packets cu 1967627
Media Dropped Packets cu 211

Media Duplicate Packets cu 0

Media Out of Sequence Packets cu 159

Out RTCP Packets cu 190836
Sessions Attempted cu 3034
Sessions Completed cu 1434
Sessions Errored cu o
Sessions Established cu 3034
Sessions Rejected cu o
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Remove

HOST
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Target Segment

Server

Server

Processor Intel Pentium D processor Intel Pentium D processor
Number Processors 1 1

System Bus 1066/800/533MHz 1066/800/533MHz
MEMORY CONTROLLER HUB 3010 Chipset 3000 Chipset

MCH-Type 3010 MCH 3000 MCH

MCH Package 1202 FC-BGA 1202 FC-BGA
MEMORY 3010 Chipset 3000 Chipset

Memory Modules

4 DIMMs (2 DIMMs/channel,
2channels)

4 DIMMs (2 DIMMs/channel,
2channels)

Memory Type

Unbuffered Dual-Channel DDR2
667/533

Unbuffered Dual-Channel DDR2
667/533

Max Memory

8 GB

8 GB
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