
目录


封面



扉页



版权



内容提要



关于作者



关于技术审稿人



献词



致谢



译者序



致谢



其他



前言



第1章 CLI使用方法



1.1 Cisco互联网络操作系统（IOS）软件



使用Cisco IOS软件



1.2 ROM Monitor



使用ROM monitor命令集



第2章 交换机的功能性



2.1 Catalyst交换机家族



Catalyst 2000系列



Catalyst 3000系列



Catalyst 4500系列



Catalyst 6500系列



2.2 园区交换网络设计



延伸阅读



Catalyst交换机家族



Cisco有效的园区网设计



第3章 配置Supervisor引擎



3.1 提示符与标语



配置提示符



配置标语



配置实例



3.2 IP寻址及服务



配置IP管理地址



配置默认网关



创建DNS服务或主机列表



配置HTTP服务



配置实例



3.3 密码设置与密码恢复



配置密码



配置实例



密码恢复：流程1



配置实例



密码恢复：流程2



配置实例



3.4 模块管理



查看模块



访问模块



重启模块



模块加电与断电



3.5 文件管理与引导参数



导航文件系统



删除闪存中的文件



复制文件系统



文件系统引导参数



别名命令



3.6 冗余Supervisor引擎



强制切换到备用Supervisor引擎



同步IOS镜像



同步引导参数



3.7 Cisco发现协议



配置CDP



配置实例



3.8 时间与日期



配置系统时间



手动设置系统时间



使用NTP设置系统时间



配置实例



延伸阅读



第4章 配置2层接口



4.1 交换表



配置



显示交换表中的信息



交换表配置实例



4.2 端口选定



配置



端口选定实例



4.3 以太网



配置



以太网配置实例



显示2层接口信息



4.4 EtherChannel



配置



EtherChannel配置实例



显示EtherChannel相关信息



延伸阅读



以太网



吉比特以太网



EtherChannel



第5章 配置3层接口



5.1 3层交换



5.2 3层以太网接口



配置



验证配置



配置实例



5.3 3层EtherChannel



配置



验证通道



配置实例



5.4 WAN接口



配置



配置增强型FlexWAN接口



配置SPA接口处理器（SIP）/共享端口适配器（SPA）WAN接口



配置PoS接口



验证配置



配置实例



5.5 3层虚拟接口



配置VLAN接口



配置子接口



验证配置



配置实例



5.6 路由表



配置



验证路由信息



延伸阅读



3层交换（路由）与路由更新



WAN接口



第6章 VLAN与Trunking



6.1 配置VLAN



创建以太网VLAN



配置实例



6.2 分配VLAN端口



配置静态VLAN



配置动态VLAN



验证VLAN分配



6.3 Trunking



启用Trunking



指定Trunk中的VLAN



验证Trunk



配置实例



6.4 VTP



启用VTP



设置VTP密码



修改VTP模式



启用VTP修剪



修改VTP版本



验证VTP



配置实例



6.5 PVLAN



配置PVLAN



配置私有边缘VLAN



验证PVLAN



配置实例



延伸阅读



第7章 生成树协议（STP）



7.1 STP工作原理



STP流程



STP仲裁



路径开销



STP端口状态



STP拓扑变化



增强STP的稳定性



STP运作实例



7.2 配置STP



显示STP信息



STP配置实例



STP根桥位置不好



STP负载均衡



7.3 优化STP收敛



配置STP优化收敛特性



7.4 导航生成树拓扑



延伸阅读



第8章 配置高可用特性



8.1 路由处理器冗余（RPR/RPR+）



配置



显示PRP相关信息



8.2 不间断转发/状态接管（NSF/SSO）



配置SSO/NSF



显示SSO与NSF相关信息



8.3 使用HSRP实现网关冗余



配置



HSRP配置实例



显示HSRP相关信息



8.4 快速软件升级（FSU）及增强型快速软件升级（eFSU）



延伸阅读



第9章 多播



9.1 多播寻址



9.2 IGMP侦听



配置



IGMP侦听配置实例



显示IGMP侦听相关信息



延伸阅读



第10章 服务器负载均衡（SLB）



10.1 SLB



配置



SLB配置实例



显示SLB相关信息



10.2 SLB防火墙负载均衡



配置



防火墙负载均衡配置实例



显示防火墙负载均衡的相关信息



10.3 SLB probe



配置



显示SLB probe的相关信息



第11章 流控与交换机访问控制



11.1 广播抑制



配置广播抑制



验证配置



配置实例



11.2 协议过滤



配置



验证配置



配置实例



11.3 端口安全



配置



验证配置



配置实例



11.4 VLAN访问控制列表



IOS VACL配置



验证配置



配置实例



11.5 交换机认证



配置



验证配置



配置实例



11.6 VTY端口访问控制



配置



验证配置



配置实例



11.7 配置SSH



配置



验证配置



配置实例



11.8 802.1X端口认证



配置



配置实例



11.9 2层安全



端口安全



配置实例



验证配置



DHCP侦听



配置实例



验证配置



动态ARP检测



配置实例



验证配置



延伸阅读



第12章 交换机的管理



12.1 日志功能



配置



配置实例



显示日志信息



12.2 简单网络管理协议



配置



配置实例



显示SNMP信息



12.3 交换式端口分析器



配置SPAN



配置RSPAN



配置实例



显示SPAN的相关信息



12.4 电源管理



配置



显示电源管理信息



12.5 硬件环境监测



12.6 数据包跟踪



配置



配置实例



延伸阅读



第13章 服务质量



13.1 QoS理论



2层QoS的分类与标记



3层QoS的分类与标记



Catalyst交换机队列



13.2 配置QoS



配置Catalyst 2000/3000



配置其他所有Catalyst交换机



显示QoS相关信息



13.3 QoS数据导出



配置



QoS数据导出配置实例



显示QoS数据导出相关信息



延伸阅读



第14章 语音技术



14.1 语音端口



配置



配置实例



显示语音端口相关信息



14.2 语音QoS



配置接入层



配置分布层和核心层
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附录A 布线快速参考



背靠背连接



以太网连接



异步串行连接



T1/E1 CSU/DSU连接



附录B 知名协议号、端口号与其他编号



B-1 IP协议号



B-2 ICMP类型及代码编号



B-3 知名IP端口号



B-4 知名IP多播地址



B-5 以太网类型代码
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我还要向我的两位合著者Steve McQuerry与David Jansen表达我的感谢。与他们分享写作的重任是一段令人愉快的经历。



译者序


今年5月初，网购Cisco图书时巧遇到了人民邮电出版社的傅道坤编辑。几经交流后，傅编辑打算将翻译此书的重任委托于我。起初我不敢接手，一则担心精力不够，二则担心翻译的质量达不到要求，毕竟我不熟悉书中的所有章节。后来，在傅编辑的再三邀请之下，我开使了自己的翻译之旅。考虑到翻译的质量以及时间的安排，我决定邀请张昊和孙玲两位朋友共同翻译此书。

由于我任职于思科网络技术学院，也曾负责过学院的授课和课程编排工作，因此翻译此书的初衷是想将本书的内容融入课程中，并使思科网络技术学院的新学员能够从中受益。但随着翻译工作的进行，我越发感觉到，与其将此书说成是一本配置手册，不如将其比喻成一本配置命令的“备忘录”：几百页的内容里共介绍了近千条的配置命令，这也不难看出本书内容上的侧重方向。所以我这里敬告各位读者：如果您没有系统地学习过Cisco技术，或只是一名刚接触网络技术的初学者，在阅读本书时请慎重考虑！如果您需要一本交换机配置与管理的中文配置手册或速查工具书，此书将是您的不二选择！

很多“命令大全”之类的图书，淘汰的速度要远快于技术类图书，命令的变更也是令很多技术工作人员头疼的地方。但 Cisco不同于其他厂商，读者可以发现Cisco的IOS从古老的11.X，到广泛使用的12.X，再到如今的15.X，配置命令变化甚微，而且每次IOS版本的变动都是由于某些技术的更新换代所致，绝大多数的配置命令和配置思想未曾改变。所以读者无需过多担心本书的内容是否过时，它所传递的配置思想才是最重要的。

本书的翻译工作由三位译者共同完成，我主持本书大部分内容的翻译，并负责全书的审校工作；张昊翻译了本书第1章、第10章、第12章并担当本书内容的技术支持，孙玲翻译了本书第3章、第4章、第13章并负责全书的文字润色工作。在此向这两位朋友表示感谢。

我曾期望将本书翻译成一本完全按照中文习惯来叙述的中文版图书，但在翻译过程中，受中文修养所限，最后未能完全做到这一点，但我尽量做到叙述通顺、准确。另外，由于本书覆盖范围广泛，加之自身技术水平有限，书中难免有不当之处，敬请读者谅解。

如果读者在阅读本书的过程中有所疑问，可以通过邮件与我交流，我会尽力答复。



致谢


首先我想感谢我的父母，感谢你们的养育之恩，我的每一次进步都归功于你们对我的良好家教和家庭的和睦。

感谢我现任的两位领导，王军老师和郑芳老师，感谢你们的知遇之恩和对我的教诲与培养。如果没有你们的理解和支持，本书的翻译进度绝不会如此顺利。

特别感谢一下傅道坤编缉以及人民邮电出版社的幕后工作人员们对译者翻译质量和水平的肯定，希望今后我们能在更广阔的领域中继续合作。


付强



power_foo@yahoo.com



2011年4月于哈尔滨工程大学思科网络技术学院




其他



本书使用的图标


[image: figure_0012_0001]



命令语法惯例


本书命令语法遵循的惯例与IOS命令手册使用的惯例相同。命令手册对这些惯例的描述如下。

■ 粗体字表示照原样输入的命令和关键字，在实际的设置和输出（非常规命令语法）中，粗体字表示命令由用户手动输入（如show命令）。

■ 斜体字表示用户应提供的具体值参数。

■ 竖线（|）用于分隔可选的、互斥的选项。

■ 方括号（[]）表示任选项。

■ 花括号（{}）表示必选项。

■ 方括号中的花括号（[{}]）表示必须在任选项中选择一个。



前言


在有关Cisco Catalyst交换机的诸多信息和文档资料中，能为网络从业人员提供快速并且随身携带的资料凤毛麟角。

本书作为一本快速简洁的参考指南，对可在Cisco Catalyst交换机上配置的所有特性进行了介绍。也就是说，本书相当于把从摆满整个书架的Catalyst文档和其他网络参考材料中汲取出来的内容都“浓缩”到一起。

本书的编写思路是对Cisco 路由器配置图书的延伸。在大型交换式网络环境中，通常会发现它们部署了许多不同Catalyst平台的交换机，而且每种平台又有着不同的配置特性集。我们发现，在从一种Catalyst平台转到另一种平台的时候，要记住配置步骤和命令十分困难。或许读者也有这样的感触。

与配置路由器一样，我们也将交换机的配置命令整理到了一本手册里。作为一名网络顾问和工程师，每次到现场工作时，我都将这本手册带在身边。当工作中有人请你配置某项你并不熟悉的功能时，那么最好在你的包里放一本随手可得的参考笔记！希望本书能成为读者手边的参考资料。


注意
 本书是以Cisco Catalyst软件版本IOS 12.2主版本为基础来介绍IOS交换机的。如果读者使用的是其他版本的IOS，可能会发现配置命令稍有不同。


特性


本书可被网络管理员、工程师、技术顾问或学生用作完成日常任务的工具。正因如此，我们避免介绍大量有关协议或者命令操作的指导信息或理论知识。因为此类知识在其他主题性更强的技术图书中会诠释得更好。

相反，本书被分成若干章节，来快速讲解各种实际情况和配置步骤，并且解释Cisco Catalyst交换机每项特性的配置选项。本书各章内容如下。


第1章“CLI使用方法”：
 介绍了IOS环境以及命令行界面。


第2章“交换机的功能性”：
 描述了LAN交换机以及设计交换式园区网的方法。


第3章“配置Supervisor引擎”：
 介绍了配置交换机提示符、IP地址、密码、交换机模块、文件管理以及管理协议的方法。


第4章“配置2层接口”：
 描述了以太网、快速以太网、吉比特以太网以及EtherChannel接口的配置方法。


第5章“配置3层接口”：
 讲解了在交换机上使用3层接口的方法。


第6章“VLAN与Trunking”：
 介绍了VLAN、私有VLAN、Trunking以及VTP的配置方法。


第7章“生成树协议（STP）”：
 讨论了STP的运作、配置以及调节方法。


第8章“配置高可用特性”：
 讲解了如何使用多个Supervisor引擎及热备份路由器协议（HSRP）来配置并实现Catalyst交换机硬件的冗余性。


第9章“多播”：
 阐述了交换机如何处理多播流量，以及如何与多播路由器进行交互。


第10章“服务器负载均衡（SLB）”：
 介绍了Catalyst 6500系列用于均衡服务器群和防火墙群流量的特性。


第11章“流控与交换机访问控制”：
 讨论了广播抑制、用户身份认证、端口安全以及VLAN访问控制列表。


第12章“交换机的管理”：
 讲解了如何配置交换机的日志功能、SNMP 和RMON管理、端口分析（SPAN）、电源管理以及连通性测试。


第13章“服务质量”：
 介绍了交换网络中QoS理论和特性的配置方法。


第14章“语音技术”：
 讨论了专用的语音网关模块、线缆供电（inline Power）、以及传输语音流量所需的QoS特性。


附录A“布线快速参考”与附录B“知名协议号、端口号与其他编号”：
 给出了布线所需的快速参考与知名端口和地址的列表。


如何使用本书


本书中的所有内容都是遵循着一种快速参考格式来设计的。如果读者知道想要使用的特性或技术是什么，那么便可以立即翻到相关的章节。


特性简介


每章的最前面都会有一个有关特性、技术或协议的简介列表。参考这些列表能够快速地了解或复习这些特性的工作原理。


配置步骤


在章节中讲解的每项特性都会列出常见配置中的必需和可选命令。将命令区分成必需和可选的原因是因为配置步骤是以提纲的形式给出的。如果遵循此配置提纲，那么便可以配置复杂的特性或技术。如果某个可选的功能特性是用户不需要的，跳过那步即可。


配置实例


每一章节都会给出一个如何实施命令及选项的配置实例。我们尝试在介绍例子的同时，尽量按照提纲介绍的顺序给出实例中的配置命令。在许多情况下，通过一台实际的交换机去学习和理解某个配置实例是比较困难的。因为命令是按照预先定义好的顺序显示的，而不是输入的顺序。有些例子可能还进行了裁剪，以便只显示本章节中介绍的命令。


显示特性信息


在合适的章节中，会以一组可用来显示交换机特性信息的命令汇总作为总结。用户可以使用这些命令汇总作为快速参考去调试或排错交换机的运作。


延伸阅读


大多数章节使用推荐的阅读资源列表作为结尾，以帮助读者找到有关本章主题的更深入的信息资源。



第1章 CLI使用方法


有关下述主题的信息请查阅以下章节。

■ 1.1 Cisco互联网络操作系统（IOS）软件：描述了如何使用Cisco IOS软件来进行交换配置。

■ 1.2 ROM Monitor：描述了如何使用ROM Monitor来进行交换机的恢复和启动参数的配置。




1.1 Cisco互联网络操作系统（IOS）软件


■ Cisco IOS 软件支持用户通过CLI或Web浏览器的方式访问。

■ CLI方式的访问可以通过Console端口、Telnet或者SSH 来实现。

■ 用户可通过用户级别或特权级别执行 Cisco IOS 软件中的命令。用户级别提供了基本的系统信息和远程连接的命令。特权模式提供了查看交换机所有信息、配置编辑、调试命令的全部方法。

■ Cisco IOS软件提供多种级别的配置模式，使用户可针对各种各样的需求来对交换机进行配置。

■ Cisco IOS软件提供了一种VLAN database模式来配置、修改VLAN 和VLAN中继协议（VTP）的信息。

■ 上下文敏感的帮助系统可在任何用户提示符下提供命令语法及命令选择帮助。

■ Cisco IOS软件执行过的历史命令可以被保存下来，这些命令也可以被编辑并重新使用。

■ 可对命令的输出进行搜索和过滤，以便快速地找到有用信息。

■ 连接到交换机的CLI参数可以被设置成优选值（preferred value）。




使用Cisco IOS软件


Cisco IOS 软件有两种基本的用户模式用于交换机管理，还有许多的其他模式用来调控交换机的配置。除了多种多样的模式，Cisco IOS 软件还提供许多特性，例如帮助系统和命令行编辑特性可使用户出于管理需要与交换机进行交互。下文描述了如何进入这些模式及如何使用可选项来配置交换机。

1.用户界面模式。

a.用户EXEC模式。

[image: figure_0026_0002]


用户可以通过Console端口或Telnet会话方式连接到一台交换机。默认情况下，初始访问到一台交换机时，用户将处于用户EXEC模式，此模式可提供一组有限的命令。当连接到交换机时，可能需要输入一个用户级别的密码（password）。

b.特权EXEC模式。

[image: figure_0026_0003]


当用户处于用户执行模式时，可使用命令enable来进入特权EXEC模式，该模式也称为enable模式。此模式下将可以使用所有命令。想要离开特权EXEC模式，可使用命令disable或exit。

c.配置模式。

[image: figure_0026_0004]


从特权EXEC模式可以进入配置模式。配置模式下可以输入命令来配置任何IOS 软件镜像所支持的交换机特性。当用户处在配置模式下，可对交换机上的活动内存进行管理。无论何时，当在配置模式下输入一条有效的命令后按下Enter键，内存内容将立即随之改变。

配置模式是以层次化的方式建立起来的。比如全局配置模式下配置的命令将影响着整台交换机。而接口配置模式下的命令用于配置交换机的接口。所以，用户可根据想要配置的内容在多种模式之间切换。想要从高级别的配置模式进入低级别的配置模式，可以输入命令exit。想离开全局配置模式并返回特权EXEC模式，可输入命令exit。无论处在何种配置模式，想直接退回特权EXEC模式时，可输入命令end或按下Ctrl-Z组合键。

2.用户界面特性。

a.命令的输入。

[image: figure_0027_0005]


[image: figure_0027_0006]


命令可以在任何模式（EXEC、全局配置模式、接口配置模式、子接口配置模式、VLAN模式等）下输入。想要启用某个特性或参数，通常输入相应命令及其选项即可，即上面的command。想停用一个正生效的命令，可在原命令前面加no。查看当前生效命令有哪些，可以在特权模式下使用show running-config这条命令。从这条命令的输出中，可注意到有些命令或参数被默认被设置；有些设置后却不会显示出来。

命令及其附带的选项可以被尽可能地简化，前提是不会出现不确定的命令。比如用户想进入FastEthernet 0的接口配置模式，可将命令interface fastethernet 0缩写成int fa 0。

用户可以使用左右方向键在命令行中移动光标以实现编辑的目的。如果输入额外的字符，那么原命令将被新字符分隔开。也可以使用 Backspace 键或 Delete键来修改命令行。

注意 如果在输入命令行的同时交换机显示控制台信息或错误消息，可以按Ctrl-l 
[1]

 或Ctrl-r组合键来重新显示刚才未完的命令行来继续编辑。也可以通过使用命令logging synchronous配置线口（Console, vty或者aux）来让交换机在输出后自动刷新命令行。有时查看交换机的输出可能不得不等待一段时间；如果在logging synchronous开启的前提下使用debug命令，可能要等待交换机执行完这条命令（例如ping）后才能观察到交换机的输出。

b.上下文敏感帮助。

用户可以在命令行中任意位置输入问号（?）来从交换机获取额外的信息。如果在提示符后仅仅输入一个问号键，那么当前模式下的所有可用命令都会显示出来。问号也可以使用在命令后面、关键字后面或者一个选项的后面。如果输入的问号前面有空格，将列出所有可用的关键字或选项。如果在某个单词后面不加空格而直接输入问号键，将列出所有以问号前面的字符串开头的可用命令。这种输入问号的方法在处理不确定的命令或标记为错误的缩写命令时很有用。

如果一个缩写命令没有歧义时，可以在缩写命令后面按下Tab键。缩写命令会自动补全成完整命令。

如果输入的命令行语法不正确，交换机将返回一条错误信息“% Invalid input detected at ‘^’marker”。被检测出的语法错误的位置用插入符号（^）在命令下方标出。

c.历史命令。

（可选）设置保存的命令数量（默认10条）。可使用以下命令来设置当前终端会话上的历史命令数量。

[image: figure_0028_0007]


可使用以下命令来设置线口上所有会话的历史命令条数。

[image: figure_0028_0008]


可以调用历史命令以便再次使用。

在任何输入模式下，每按一次上方向键（↑）或者 Ctrl-p 组合键可调出上一条历史命令。每按一次下方向键（↓）或 Ctrl-n 组合键可调出下一条最近命令。当命令从历史记录中被调出时，可以就像刚刚输入过一样编辑这些命令。命令show history可显示已保存的历史命令。

注意 上下方向键需要使用兼容ANSI的终端模拟器（即VT100）。

d.命令输出的查找与过滤。

从show命令中筛选输出的方法如下所示。

[image: figure_0028_0009]


输出所包含的行数比终端会话所能显示的行数多时（可使用length参数设置行数），系统将逐屏显示输出，并在每屏输出的底部带有--More--的提示符。按空格键可查看下一屏的输出。按Return键可查看下一行的输出。想要退回到命令行，可按下Ctrl+c组合键、按下Q键，或者键盘上的任意键，只要不是Enter键或空格键就可以。

想要查询某个具体的正则表达式并且从查询到的条目开始输出结果。可以使用关键字 begin。如果用户的交换机配置文件中有许多端口时，此关键字将非常有用。可以使用关键字begin直接跳到想要的命令行，而无需多次使用空格键来找到某条配置。如果只想列出包含正则表达式的那一行命令，可以使用关键字include。如果想列出不包含正则表达式的所有命令行，可使用关键字exclude。

从more命令中筛选输出的方法如下所示。

[image: figure_0029_0010]


more命令用于显示交换机上某个文件中的内容。典型的应用就是显示启动配置文件（morenvram：startup-config）或当前配置文件（more system：running-config）。默认情况下，文件将被逐屏显示出来，并在输出的底部带有--More--的提示符。

想要查询某个具体的正则表达式并且从查询到的条目开始输出结果。可以使用关键字 begin。只想列出包含正则表达式的那一行命令，可以使用关键字include。如果想列出不包含正则表达式的所有命令行，可使用关键字exclude。

从--More--提示符下搜索输出的方法如下所示。

[image: figure_0029_0011]


在---More---提示符下，用户可以通过输入斜杠（/）后跟一正则表达式来对输出进行搜索。若只想显示包含正则表达式的那一行命令，按加号键（+）。只想显示不包含正则表达式的命令行，按减号键（-）。

什么是正则表达式呢?

正则表达式常被用来匹配输出的命令行，可以由多种模式（pattern）构成。它既可以是简单的文本格式的字符串（比如ethernet 或ospf），也可以是更复杂的匹配模式。一般来说，正则表达式是用来指示出show命令输出中特定位置的正则字符或字符串。

更为复杂的正则表达式则由模式和运算符构成。表1-1列出了作为运算符所使用的字符。


表1-1 运算符字符

[image: figure_0029_0012]


1 译者注：译者认为这里不应该是“-”，从匹配解释来看应该是“\”。

3.终端会话。

a.开启新会话。

[image: figure_0030_0013]


此命令将建立一条到主机的Telnet连接（主机可也是一个IP地址，也可以是一个主机名）。连接建立后之后，用户可在交换机的CLI下和远程主机继续通信。

b.命名会话。

[image: figure_0030_0014]


可以为活动会话定义一个字符串名称，以便在使用show sessions或where命令时，更容易地识别会话。

c.挂起一个会话去执行其他操作。

在与一个主机建立好Telne t会话期间，按下Ctrl-Shift-6组合键后，再按x键（换句话说同时按Ctrl、Shift、6这3个键，松手后再按x键）来挂起会话。挂起会话的组合键有时被写成Ctrl-^x。此操作结果是挂起Telnet会话的同时返回到本地交换机的命令行提示符。

注意 可以将多个已打开的Telnet会话嵌套起来。例如，用户在本地交换机上Telnet另一台交换机A，之后又在交换机A上Telnet到另一台交换机B，依此类推。想要挂起众多会话中的某一个，也必须嵌套地使用组合键。按下一次Ctrl-^x挂起到交换机A 的会话并返回到本地交换机。按下Ctrl-^ Ctrl-^x 将挂起到交换机B的会话并返回到交换机A的提示符（x键只在多组组合键的最后输入）。

d.显示所有活动会话。

[image: figure_0030_0015]


该命令将列出所有在本地交换机开启的连接会话以及连接号。也可以使用命令where来得到同样的结果。

e.返回到某个特定会话。

首先，使用命令show sessions来获取所需会话的链接号。之后只需在自身命令行下输入连接号，即可将挂起的会话重新激活。也可以在命令行提示符下只按Return/Enter 键，这样会将最近一次使用的活动会话重新激活。在会话列表中，带有星号（*）的连接为最近一次使用的活动会话。这种方法使得本地交换机与单个远端会话之间的切换更加容易。

注意 当恢复某条挂起的会话时，会收到如下提示消息“[Resuming connection 2 to Switch…]。”在用户恢复会话连接后，显示的信息不会改变，并且界面中没有命令提示符。如想将设备的提示符刷新出来，可以按Ctrl-r或者Ctrl-l
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 组合键。

f.结束活动会话。

[image: figure_0031_0016]


当远程会话被挂起后，可以使用命令disconnect来结束会话并关闭此Telnet连接。否则，这条会话将一直处于开启状态直到与远程主机连接超时（如果设置了超时时间）。

g.终端屏显格式。

设置当前会话的屏显尺寸。

[image: figure_0031_0017]


设置所有会话的屏显尺寸。

[image: figure_0031_0018]


characters 宽度乘以 lines 高度构成了屏幕的格式。当命令的输出行数超出lines 参数所设置的行数时，系统将使用--More--提示符。如果不想在逐页的输出中看到--More--。可以使用命令length 0。默认的会话高度是24行。默认的宽度是每行80个字符。

h.配置会话超时值。

为线路定义一个绝对超时时间

[image: figure_0031_0019]


minutes参数定义的时间过后，此线路上所有活动会话都被终止（默认值为0分钟，即永远也不会超时）。

为线路定义一个空闲超时时间。

[image: figure_0031_0020]


如果会话在 minutes 参数定义的时间之内一直未被使用，那么系统将认为会话空闲并关闭这些空闲的活动会话（默认 minutes 参数为 0，即永远也不会超时）。使用output关键字后，线路的出站流量也将重置空闲计时器，用以保持线路的非空闲状态。

为所有的EXEC模式会话定义空闲超时时间。

[image: figure_0032_0021]


如果EXEC模式下的会话在minutes与seconds参数定义的时间之内一直未执行任何命令，那么系统将认为会话空闲并自动关闭这些空闲的EXEC模式会话（默认超时时间为10分钟）。可使用命令no exec-timeout或exec-timeout 00来关闭线路上的EXEC模式超时设定。

启用会话超时告警。

[image: figure_0032_0022]


用户将在会话即将超时登出前 seconds 秒收到系统的告警信息。默认情况下是没有告警信息的。如果启用了告警，且未设置 seconds 参数时，则默认系统登出前20秒告警。

4.Web浏览器界面。

a.启用Web界面。

[image: figure_0032_0023]


一旦启用了Web界面服务器功能，用户便可通过Web浏览器的方式来监测或配置交换机了。

注意 由于HTTP 服务器服务存在着巨大的漏洞，所以交换机的Web 界面功能不应该使用在公共网络访问（Internet）的环境下。该漏洞在Cisco Bug ID CSCdt93862中给予了说明。可使用no ip http server命令来停用HTTP服务器的功能。除了该漏洞之外，HTTP 默认使用明文密码来进行认证。如果一定要使用Web界面功能的话，务必要配置一个强壮的认证方式并使用下列步骤c和步骤d来进行访问限制。

b.（可选）设置Web浏览器的端口号。

[image: figure_0032_0024]


可为Web界面功能的HTTP流量设定TCP端口号（默认为80端口）。

c.（可选）对Web界面进行访问限制。

[image: figure_0032_0025]


可以使用标准的IP访问控制列表（可用数字表示，也可用命名表示）来限制特定源IP的主机访问Web界面。此命令用于限制可能访问交换机Web界面的用户范围。

d.（可选）选择用户认证方式。

[image: figure_0032_0026]


可使用多种不同的方法来对试图访问交换机 Web 界面的用户进行质询和认证。默认HTTP使用enable方式进行认证（必须输入明文的enable密码）。但用户应该使用一种下列更为强壮的认证方式：aaa、local（使用用户名和密码在交换机本地执行认证）或tacacs（标准或扩展的TACACS认证）。

e.浏览交换机的主页。

在Web浏览器上，使用URL http：//switch/可浏览交换机的主页，switch参数为交换机的 IP 地址或主机名。默认访问交换机主页的用户带有特权级别 15的权限。当用户权限低于级别15时，将被限制只能使用低级别的IOS命令。




1.2 ROM Monitor


■ ROM monitor 是一款基于ROM的程序，该程序在设备加电或交换机重启时运行。

■ 用户可在启动过程中按下Ctrl-Break 组合键来访问ROM monitor界面。

■ 如果交换机无法加载操作系统，或配置寄存器中的BOOT字段值指定为0，交换机将进入ROM monitor模式。

■ 如果交换机遇到严重异常情况并无法从中恢复，交换机将进入 ROM monitor模式。

■ 与Cisco IOS 软件界面相似，ROM monitor也使用CLI。

■ ROM monitor提供了与交换机的引导恢复相关的少量命令。

■ ROM monitor提供了有限的帮助和基本的历史功能用来辅助用户。

■ ROM monitor允许使用Xmodem异步传输的方式来帮助恢复IOS。




使用ROM monitor命令集


许多交换机都拥有ROM monitor命令集，该命令集可以使用户与交换机进行交互，从而恢复操作系统或改变在引导过程中使用的引导变量。ROM monitor具有一组基本的命令集和一个帮助功能来辅助用户。下列步骤概括了ROM monitor的使用方法。

1.用户界面模式。

[image: figure_0033_0027]


rommon界面是一个简单的CLI，用户可以使用此界面从致命错误中恢复交换机或修改交换机的引导参数。该界面只提供了一种带有少量命令集的单一模式，并且命令通常都与交换机的引导和环境变量的管理相关。

2.用户界面特性。

a.命令的输入。

[image: figure_0034_0028]


rommon的命令行像Cisco IOS 一样，每次解析一行输入。

b.帮助。

可以在rommon>提示符后直接输入问号（?）来获取rommon下的可用命令列表。

c.历史。

rommon界面保存了先前用户输入的16条历史命令。可以使用命令history或字母h来查看历史命令列表。当历史命令被列出时，用户应该可以看到每条历史命令的左侧都有一个数值。用户可以使用命令repeat value或r value来重新调用历史命令。value即为历史命令列表中左侧的数值。

3.查看与改变配置变量。

a.查看配置变量。

[image: figure_0034_0029]


ROM monitor在显示提示符之前，已经加载了配置变量。这些变量包括配置文件的位置以及ROM monitor要寻找的引导镜像的位置。使用不加任何选项的set命令可查看这些变量。

b.设置配置变量。

[image: figure_0034_0030]


设置一个配置变量，必须为变量定义一个参数值。命令 set 显示的变量（大小写敏感）后所跟的值即为参数值value。如果想清空配置变量，不加参数value即可。例如，使用以下命令清除为交换机指定的引导镜像变量。

[image: figure_0034_0031]


注意 当用户处在ROM monitor模式中时，设置的任何变量或参数都应该使用大写字母。而输入的任何命令都应该使用小写字母。如果大小写有误，ROM monitor将无法处理。

c.保存配置变量。

[image: figure_0034_0032]


使用命令sync来保存配置变量，该命令将新的变量保存至NVRAM中并在下次交换机重启时生效。

d.加载新的配置变量。

[image: figure_0035_0033]


用户必须对交换机重新加电或重启来将配置变量加载至ROM monitor 中。可使用命令reset来重启交换机。

4.在rommon模式引导一台交换机。

a.查看闪存设备中的镜像。

[image: figure_0035_0034]


ROM monitor担负着为设备加载Cisco IOS 软件镜像的责任。可使用命令dir后接设备名称来查看镜像文件，例如dir bootflash：或者dir slot0：。还可以使用命令dev来找出可用的设备有哪些。

b.从闪存中引导一个镜像文件。

[image: figure_0035_0035]


使用命令boot 来从ROM monitor 中引导交换机。无任何设备名或文件名的boot命令将使用配置变量中的BOOT字段作为参数值。如果BOOT字段为空或者指定的文件无效，那么用户将返回到 rommon>提示符。如果 boot 命令后指定了文件名，系统将忽略BOOT变量并从指定的文件引导。

警告 BOOT变量和文件名都区分大小写。如果定义的文件名无效，或少写了一个字符，或大小写有误，那么文件将不能被找到，并且交换机返回到rommon模式。建议查看闪存设备中的文件并将镜像文件名选取复制到缓存中。某些终端程序的edit命令 
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 可能会助你一臂之力。

5.Xmodem方式传输。

[image: figure_0035_0036]


这条命令为ROM monitor启动一种Xmodem的接收方式。使用这条命令，用户可以从连接在 Console 口上的 PC 中读取镜像文件，并使用此文件来引导交换机。方法是在用户的PC上使用终端程序软件来开启一个 Xmodem的异步传输方式，然后从 PC 的硬盘中将镜像文件发送至交换机的闪存设备中。一旦交换机使用从PC传输来的镜像文件引导成功，说明有效的文件已经复制到闪存中并且OS能够正常工作。由于传输的过程要花上很长一段时间，所以Xmodem被认为是恢复镜像丢失或损坏的最后手段。


注　释



[1].译者注：在某些IOS中是Ctrl-i而不是Ctrl-l。



[2].译者注：同前文，某些IOS中为Ctrl-i，不过，通常使用Enter键来刷新提示符。



[3].译者注：edit命令可理解成终端软件中的编辑菜单。




第2章 交换机的功能性


有关如何配置及使用下述特性的信息请查阅以下章节。

■ 2.1 Catalyst交换机家族：对Cisco Catalyst交换机的平台、性能、可支持的操作系统进行了简单的概述。

■ 2.2 园区交换网络设计：列出了在设计交换式企业网络时可使用的设计指南与设计思路。




2.1 Catalyst交换机家族


Catalyst交换机家族是一条不断扩充的供应产品线。

在网络中选择和部署一款交换机时，最主要的挑战莫过于要理解交换机的功能以及交换机如何应用在网络设计中。本节旨在为用户提供当前使用的 Catalyst交换机平台与其基本功能性的简单概述。




Catalyst 2000系列


Catalyst 2000系列的交换机对配线柜而言提供了终端用户接入端口，此系列交换机有多种型号可供选择，例如Catalyst 2940、2960及2975。这些接入交换机端口密度从8口到48口不等。Catalyst 2940系列交换机支持8个10/100端口，除此以外，还支持以下多种可选的 uplink 接口：10/100/1000M UTP、100Base-FX 及1000Base-X SFP。Catalyst 2960系列交换机支持8个、24个、48个10/100端口或24个、48个10/100/1000端口。此外，还支持多种双重用途的uplink接口。

Catalyst 2975系列交换机支持48个10/100/1000端口，还支持4个SFP 1000 Base-X uplink接口。Catalyst 2000产品家族提供了广泛多样化的Cisco IOS特性集，例如增强的2层转发、增强集成安全特性、服务质量（QoS）和以太网供电（PoE）。以下是Catalyst 29xx系列交换机性能介绍。

■ Catalyst 2940。

● 最大转发带宽3.6Gbit/s。

● 线速包转发速率2.7Mpps（基于64字节的数据包）。

■ Catalyst 2960。

● 16Gbit/s的交换矩阵（Cisco Catalyst 2960-8TC-S、Catalyst 2960-24-S、Catalyst2960-24TC-S、Catalyst2960-48TT-S和Catalyst2960-48TC-S）。

● 基于64字节数据包的转发速率。

● Cisco Catalyst 2960-8TC-S：2.7Mpps。

● Cisco Catalyst 2960-24-S：3.6Mpps。

● Cisco Catalyst 2960-24TC-S：6.5Mpps。

● Cisco Catalyst 2960-48TT-S：10.1Mpps。

● Cisco Catalyst 2960-48TC-S：10.1Mpps。

■ Catalyst 2975。

● 32Gbit/s的交换矩阵。

● 包转发速率38.7Mpps，基于64字节的数据包。




Catalyst 3000系列


Catalyst 3000系列的交换机对配线柜而言提供了终端用户接入端口，此系列交换机有多种型号可供选择，例如Catalyst 3560、3560-E、3750、3750-E 及3100。Catalyst 3000系列交换机属于交换产品线上的中端产品。根据不同的IOS，可在同一设备上实现支持2层服务或同时支持2层、3层服务。此系列的交换机端口密度各异，并支持快速以太网、吉比特以太网和万兆以太网。该系列的交换机的端口可以作为3层端口直接配置，或者作为处理3层交换的VLAN端口来使用。同时，也支持以端到端为基础的 2层功能性，此功能性致力于2层连通性和一些增强的特性，例如Trunking、EtherChannel、QoS分类与标记，还有2层或3层端口的访问控制。集成在刀片机箱中的 Cisco 3100系列刀片交换机经常部署在数据中心接入层。Catalyst 3100、3750及3750-E支持硬件堆叠、提供高伸缩性、自动化、单点管理等特性；使用Cisco StackWise技术，用户可以使用最多9台交换机来创建一个独立的64Gbit/s带宽的交换矩阵。

以下是Catalyst 3xxx 系列交换机性能介绍。

■ Catalyst 3560-E 性能介绍。

■ 128Gbit/s的交换矩阵。

■ 包转发率。

● 3560E-24TD 65.5Mpps。

● 3560E-24PD 65.5Mpps。

● 3560E-48TD 101.2Mpps。

● 3560E-48PD 101.2Mpps。

● 3560E-24PD-F 101.2Mpps。

● 3560E-12D 90Mpps。

● 3560E-12SD 47.6Mpps。

■ Catalyst 3750-E 性能介绍。

■ 160Gbit/s的交换矩阵。

■ 堆叠栈包转发率95Mpps，基于64字节的数据包。

■ 包转发率。

● 3750E-24TD 65.5Mpps。

● 3750E-24PD 65.5Mpps。

● 3750E-48TD 101.2Mpps。

● 3750E-48PD 101.2Mpps。

● 3750E-48PD-F 101.2Mpps。

由于其产品的灵活性，3000系列交换机扮演着中小型园区网中接入交换机或分布层交换机的角色，其不失为一款杰出的园区网络交换产品。3000系列交换机既可以运行支持2层交换的IPBase镜像，又可运行同时支持2层3层交换的IPServices镜像软件。IPBase镜像支持基本的路由协议，例如RIP、静态、EIGRP末节路由等。




Catalyst 4500系列


Catalyst 4500系列交换机属于交换产品线上的中端产品。它可以作为高端口密度的接入交换机或分布交换机，也可作为低端口密度的核心交换设备。4500系列也是一款模块化的交换产品，并且可同时支持2层和3层的服务。在连接性方面，4500系列支持快速以太网、吉比特以太网、万兆以太网。4500系列还提供广泛多样化的Supervisor引擎——Supervisor II、IV、V、VI。其中 Supervisor IV、V、VI集成了3层交换的性能。该系列的交换机也具有执行2层Trunking的功能，并提供了对EtherChannel、QoS与PoE技术的支持。

Catalyst 4500系列交换机也是一款基于机箱的转发引擎Supervisor Engine V和VI的固化交换机。Catalyst 4948基于Supervisor V，而Catalyst 4900M基于转发引擎Supervisor Engine VI。Catalyst 4948系列可提供48个10/100/1000端口和2个X2万兆以太网uplink接口。4900M系列可提供8个固化线速万兆以太网端口和两个扩展卡插槽，可以使用以下的组合来配备扩展卡（切记只有8端口的万兆以太网扩展卡（X2）支持Cisco TwinGig转换器模块）。

■ 20端口线速10/100/1000（RJ-45）扩展卡。

■ 8端口（2:1）万兆以太网（X2）扩展卡（可兼容Cisco TwinGig转换器模块）。

■ 4端口线速万兆以太网（X2）扩展卡。

■ Catalyst 4500系列还包括带有7个插槽及10个插槽的“R”系列机箱，该系列可支持冗余Supervisor引擎模块。

以下是Catalyst 45xx 系列Supervisor模块化交换机性能介绍。

■ Supervisor 6-E：320Gbit/s, 250Mpps。

■ Supervisor V-10GE：136Gbit/s, 102Mpps。

■ Supervisor V：96Gbit/s, 72Mpps。

■ Supervisor IV：64Gbit/s, 48Mpps。

■ Supervisor II-Plus-10GE：108Gbit/s, 81Mpps。

■ Supervisor II-Plus：64Gbit/s, 48Mpps。

■ Supervisor II-Plus-TS：64Gbit/s, 48Mpps。




Catalyst 6500系列


Catalyst 6500系列交换机作为Catalyst产品线中的旗舰产品，具有最高级的背板支持、最强的健壮性以及Catalyst产品中最高的灵活性。此系列模块化交换机可作为高端口密度的接入交换机，也可作为2层或3层分布交换机，还可作为线速的2层或3层核心交换机。除了具有高速以太网交换性能之外，6500系列还提供多样的线路卡来支持多种高级特性，例如语音服务、内容交换、入侵检测、网络分析、光传输业务、万兆以太网、防火墙和加密功能。并且所有的特性都可线速地运行。此外，6500系列的机箱还支持交换矩阵模块（CEF256）、交叉矩阵结构（CEF720），以将多个线路卡
[1]

 互联，将现有的32Gbit/s机箱总线带宽提高到256Gbit/s。带有交换矩阵模块的6500-E系列机箱全部配备支持矩阵的线路卡时，可达到720Gbit/s的矩阵连通性能。该系列交换机还具有冗余性和高可用性。Catalyst 6500 系列交换机作为一种新产品仍在不断升级，以提供更高的灵活性和功能性。比如，随着引擎Supervisor 720-10GE-PFC3c的发布，Cisco在6500系列中引入了虚拟交换系统（VSS），该技术可将两台配有此引擎的Cisco Catalyst 6500系列交换机合成一台虚拟的Catalyst交换机，称为VSS1440。互连两台交换机的链路称为虚拟交换机链路（VSL）。创建的VSS1440如同一台虚拟的Catalyst交换机在运作。

注意 Catalyst 6500系列机箱现已停止销售，取而代之的是Catalyst 6500-E系列。E系列机箱支持所有现有的线路卡的同时，还为PoE和设备供电提供更优的电源总线。E系列机箱同样具有其他6500系列机箱的优点：每路线路卡插槽80Gbit/s的背板带宽、为每个线路卡插槽增加冷却能力以适应高性能线路卡、增加一个冗余控制通道来提高交换机的高可用性（HA）。




2.2 园区交换网络设计


设计一个交换网络必须考虑很多方面。一个大型企业网或园区网的扩容或重新设计似乎非常复杂或者不知如何下手。一种公认的、有条理的交换网络设计方法能够简化设计过程并使网络更有效率且更具扩展性。

本节包含的经验和想法可作为设计指南手册，以帮助用户周全地考虑全面的网络体系结构和配置。手册中的部分内容请参阅本书中对应其交换特性的章节。

1.使用LAN交换机合理地将LAN划分成最小的冲突域。

2.将企业网络规划成一个层次结构网络。

一个基于分层结构设计的网络为网络行为预知、网络中任何位置延迟一致性（基于交换机跳数）、可扩展性提供了基础。如果网络需要扩展，用户可以添加更多的交换机模块到现存的体系结构中。

图2-1显示了划分成3个不同层的基础网络体系。

[image: figure_0041_0037]
图2-1 层次化网络设计



接入层 
[2]

 ：由用于连接终端用户的交换机组成。

分布层
[3]

 ：由用于汇聚接入层流量的交换机组成。

核心层：由用于汇聚分布层流量的交换机组成。

提示 在中小型企业网络中，分布层可以被忽略掉。接入层交换机直接上连至核心层设备，这种设计方法称为紧缩核心（collapsed core）设计法。

为了实现高可用性，网络层每台交换机需要部署两条冗余上行链路连接到两台上层交换机。如果单条链路失效或整台交换机失效，可快速地使用另一条上行链路。上行链路故障切换的工作交给2层的生成树协议（STP）或3层的路由协议来处理。

3.层次设计中各层的交换功能性定位。

■ 接入层：通常接入层交换机具有高端口密度、低成本、可满足用户接入或安全方面的特性、具有多个高速uplink接口等特点。对于一般的网络接入层来说，2层交换设备已经足够，尽管3层交换设备能为上层应用（例如IP电话）提供高可用性。

■ 分布层：分布层交换机具有高端口密度的高速端口，并可提供更高的交换能力，理想的分布层交换机应使用3层交换设备。

■ 核心层：核心层应由网络中最高端的一台或多台交换机构成，用于汇聚分布层交换机的流量。实际情况是，尽管3层交换增加了高可用性和增强的QoS，但在核心层是可以使用2层交换机的。通常具有两台交换机的核心层足以满足一个完整企业网络的需要。

4.标识提供相同功能的网络资源。

将提供相同功能的网络资源标识出来，使之成为网络设计中的功能组件或模块。图2-2给出了许多模块的实例，并指出了模块如何与网络层次设计相适应。

[image: figure_0042_0038]
图2-2 园区网络设计中的模块化表示法，在设计中考虑到了可用于每个网络建筑物模块中的高可用性或冗余特性



提示 图2-2所示的网络将连接到上层的上行链路简化为单条链路。在真实的网络中，为了实现高可靠性，总是需要添加两条冗余上行链路连接到两台上层交换机上。

在这个例子中，每台接入层交换机都可能有两条上行链路连接到两台最近的分布层交换机上。此外，图中所示模块内的每台分布层交换机也可能有两条上行链路连接到两台核心层交换机上。换句话说，图2-1中的基本原理需要应用在图2-2的企业设计中。

■ 服务器群与大型机：分别被称为服务器模块与大型机模块。

■ Internet接入、电子商务、企业外部网络服务器群、防火墙群：称为Internet模块。

■ 远程接入：称为WAN模块。

■ 通讯服务器和网关：称为PSTN模块。

■ 传统网络（令牌环、FDDI等）：由于此类网络使用路由器来提供到多种网络介质类型的连通性，故也称为WAN模块。

■ 公共用户工作组：位于同一栋建筑、同一层楼或一层楼的同一个区域的终端用户称为交换机模块。一个典型的交换机模块有一组接入层交换机和分布层交换机，并且每台交换机都与分布层交换机进行互连。

a.核心模块。

■ 如果在核心模块中使用2层交换机，那么互连两台核心交换机时不要造成生成树环路。

■ 确保为每个 VLAN 指定并配置了主根桥和备根桥交换机。通常，根桥的放置应靠近核心层。相关内容请参考第7章中的7.2节。

■ 如果使用了3层交换机，那么3层交换机应使用多条链路与核心交换机相连。相关内容请查阅第4章中的4.4节。

■ 在一个三层的核心网络中，尽可能地使用3层路由协议来提供冗余的路由路径，即实现等价多路径（ECMP）。相关内容请查阅第8章中的8.3节。

■ 为了实现完全冗余，核心层交换机应连接到每台分布层交换机上。如果核心层或分布层未使用3层设备，那么使用STP BackboneFast技术可以缩短STP的收敛时间。相关内容请查阅第7章中的7.2节。

b.服务器模块。

■ 使用冗余上行链路连接到分布层或核心层，并使用STP UplinkFast 技术（第7章的7.2节）或者HSRP（第8章的8.3节）来实现快速的故障切换。

■ 出于冗余性的考虑，应在服务器上使用双网卡（NIC），并且每块网卡连接到不同的交换机线路卡或模块上。

c.Internet模块。

■ 使用服务器负载均衡功能来将流量分布到服务器群中的多台服务器上。相关内容请查阅第10章中的10.1节。

■ 使用防火墙负载均衡功能来将流量分布到防火墙群中的多台防火墙上。相关内容请查阅第10章中的10.2节。

d.交换机模块。

■ 每台接入层交换机有两条上行链路连接到两台单独的分布层交换机上。

■ 在接入层交换机上使用STP UplinkFast技术来减少上行链路故障切换的时间。

■ 在接入层端口上使用STP PortFast技术来减少终端用户的启动时间。

■ 要对穿越接入层上行链路的流量进行负载均衡，可以调整STP参数来让某个接入VLAN只使用某条上行链路，而另一接入VLAN使用另一条上行链路（此技术应用在分布层中的2层设备上）。除了这种方法外，还可以调整分布层中3层设备的HSRP优先级，以实现某个分布层交换机支持某个接入VLAN，而其他的分布层交换机支持其他VLAN。

■ 如果分布层使用3层设备，应对连接到接入层的下行链路接口使用被动接口技术，被动接口所连接的接入层中不能存在路由器设备。

5.其他考虑事宜。

a.为每个VLAN配置一台STP的主根桥和一台备用根桥，且配置尽可能地靠近核心层。相关内容请查阅第7章中的7.2节。

b.广播域。

■ 通过控制 VLAN 规模来限制广播域的大小。可以在网络中任何位置对VLAN进行扩展，但VLAN扩展的同时也增加了广播域的大小。

■ 应考虑在交换机端口上使用广播抑制技术。相关内容请查阅第11章中的11.1节。

c.VLAN中继协议（VTP）。

■ 配置练习时推荐使用VTP透明模式，而不是服务器/客户端模式。

■ 使用VTP手工修剪来修剪Trunk链路上传输的特定VLAN。此操作可减少Trunk链路上不必要的广播流量。

d.Trunk扩展。

■ 将多条Trunk链路捆绑在一起组成一个EtherChannel。出于容错性的考虑，将EtherChannel划分到多个交换机模块中。相关内容请查阅第4章中的4.4节。

■ 不要配置Trunk 链路的协商，而应该手动指定成“on”模式。相关内容请查阅第6章中的6.3节。

e.QoS。

■ 应在网络中每台交换机上部署 QoS 技术。QoS 技术必须被端到端节点正确地支持。相关内容请查看第13章中的13.2节。

■ 将QoS可信边界扩展到可信的边缘设备（例如IP 电话）。

■ 使用策略来控制非关键业务的数据流。

f.冗余交换机模块。

■ 在单网卡（NIC）主机环境中的服务器群交换机上考虑使用冗余Supervisor引擎。

■ 如果在每个网络层中都具有冗余的上行链路，那么两台物理上分开的交换机可一直提供冗余性。在只有单个可用uplink接口的分布层或核心层交换机上可以使用冗余的Supervisor引擎。

■ 在机箱上的 Supervisor 引擎之间使用高可用冗余特性。开启版本控制功能，使得交换机可以在不中断业务的前提下升级 OS。相关内容请参阅第3章中的3.6节。

g.端口安全及认证机制。

■ 使用端口安全，可对连接到接入层交换机安全端口上的终端用户的MAC地址或者用户数量进行控制。相关内容请参考第11章中的11.3节。

■ 在接入层交换机端口上对用户进行身份认证。第11章中的11.8节描述了如何配置端口认证，使得用户需要登录或认证通过才能准许访问网络。

■ 使用VLAN ACL来控制对 VLAN 的访问。相关内容参考第11章中的11.4节。

■ 动态 ARP 检测（DAI）是一种验证网络中 ARP 数据包的安全特性。相关内容参考第11章中的11.9节。

■ DHCP 监听提供了抵御拒绝服务（DoS）攻击的安全手段。相关内容参考第11章中的11.9节。

■ IP 源保护可以用来阻止 IP 哄骗，其原理是在 DHCP 侦听保护下，只允许从某个特定端口获得的IP地址流量通过。相关内容参考第11章中的11.9节。

h.终端发现。

■ LLDP作为一种邻居发现协议，用于支持网络中的非Cisco设备以实现设备之间的互操作性。交换机支持IEEE 802.1AB
[4]

 标准。

■ 用在介质端点设备中的LLDP（即LLDP-MED）作为 LLDP 协议的扩展，工作在端点设备之间（例如IP电话）和网络设备之间（例如交换机）。

■ CDP作为一种设备发现协议，运行在所有Cisco制造的设备的第2层（数据链路层），Cisco制造的设备包括路由器、网桥、接入服务器和交换机。




延伸阅读


涵盖本章主题的更多信息请查阅以下推荐资源。




Catalyst交换机家族


[image: figure_0046_0039]





Cisco有效的园区网设计


[image: figure_0046_0040]


[image: figure_0047_0041]



注　释



[1].译者注：线路卡（line card）也常称为板卡或线卡。



[2].译者注：部分文档将access layer 译为访问层。



[3].译者注：根据结构网络用途的不同，分布层（distribution layer）也可称为汇聚层（aggregation layer）。



[4].译者注：LLDP协议已经被认可为IEEE 802.1AB 标准。




第3章 配置Supervisor引擎


有关下述主题的配置信息请查阅以下章节。

■ 3.1 提示符与标语：描述了用于标识交换机的提示符和标语的配置方法。

■ 3.2 IP 寻址及服务：讲解如何使用TCP/IP 协议配置IP 寻址及服务来满足交换机管理需求。

■ 3.3 密码设置与密码恢复：包括设置交换机密码的过程以及密码丢失和未知密码的恢复方法。

■ 3.4 模块管理：描述了如何在模块交换机上进行模块电源控制、模块重置、独立模块的配置管理。

■ 3.5 文件管理与引导参数：讲解了配置文件和系统文件的管理方法，以及如何控制引导过程。

■ 3.6 冗余Supervisor引擎：讲解了使用冗余Supervisor引擎模块来同步配置的特性，以及如何管理冗余Supervisor引擎特性。

■ 3.7 Cisco发现协议：描述了Cisco发现协议（CDP）与其他Cisco设备的交互，以及如何在交换机端口上控制CDP的功能。

■ 3.8 时间与日期：介绍了配置交换机日期和时间信息所需的基本步骤，包括手动配置和使用网络时间协议（NTP）两种方法。




3.1 提示符与标语


■ 通过在每一个命令行入口点提供一个有用的名称，来帮助用户识别当前管理的是哪台设备。

■ 系统标语既可以标识交换机，也可起到安全策略信息和监控程序的信息的作用。

■ 提示符和标语的配置都是可选的。




配置提示符


1.（可选）配置提示符。

a.通过设置设备名来配置提示符。

[image: figure_0049_0042]


1 译者注：（global）表示全局配置模式，提示符为（config）#。

默认情况下，IOS设备的主机名是Switch还是Router，取决于交换机的功能（2层交换机还是3层交换机）。

b.具体地配置提示符。

[image: figure_0049_0043]


默认情况下，IOS设备的主机名是Switch还是Router，取决于交换机的功能（2层交换机还是3层交换机）。




配置标语


1.（可选）配置每日消息（MOTD）标语。

对于系统的正常运作来说，MOTD 标语不是必需的；然而对于明确访问网络设备应遵照的安全策略来说，MOTD标语极其有用。

a.配置MOTD标语。

[image: figure_0049_0044]


标语内容输入在定界符之间（上例中定界符即为[&]）。在标语的开头和结尾输入定界符，标语可由多行字符、换行符以及单词组成。定界符可以是未出现在标语内容中的任何字符。

注意 设备或者操作系统（IOS）限制了标语内容的多少，并且数量不一。




配置实例


此例给出了一组具有代表性的配置，包括系统名、提示符、标语。

Supervisor IOS的配置实例如下。

[image: figure_0050_0045]





3.2 IP寻址及服务


■ 交换机使用IP 地址及服务技术来进行管理。

■ IP 地址可手动配置或通过使用动态主机配置协议（DHCP）、BOOTstrap （BOOTP）协议或反向地址解析协议（RARP）来获得。

■ 在交换机上可以配置用于路由至网络的网关和默认路由，使之可以与不在本地管理网络中的设备通信。

■ 可使用静态条目或DNS服务器来解析计算机名。

■ 某些交换机可使用HTTP 服务来提供Web配置界面的配置方式。

■ 可使用简单网络配置协议（SNMP）服务来对交换机进行配置和管理。




配置IP管理地址


2层交换机上的IP地址只供管理使用。对于系统的正常运作来说，配置2层交换机的 IP 地址不是必需的。不过，如果不配置 IP 地址，那么用户只能通过Console端口的方式管理交换机了。

1.（可选；推荐）配置管理IP地址。

a.手动配置管理IP地址。

[image: figure_0050_0046]


1 译者注：（interface）及（subinterface）分别表示接口模式和子接口模式，对应提示符为（config-if）# 和（config-subif）#。

（待续）

[image: figure_0051_0047]


1 译者注：如果使用Telnet 的方式连接到交换机，那么management 命令可能中断你当前的连接，需重新Telnet。如果使用management命令之前没有指定IP地址，那么交换机将之前配置的管理VLAN的IP转移到此管理VLAN中。

Catalyst系列交换机只在一个VLAN中存在有效管理地址，也就是说有效的管理VLAN只能有一个。在2层IOS交换机中，命令management用于指定哪个VLAN为有效的管理VLAN。IOS将默认的管理VLAN定义为VLAN 1。如果2层IOS交换机上的管理VLAN不是VLAN 1的话，提示符将显示“-subif”（子接口）。

使用命令show interface vlan n（n为VLAN号）来查看管理IP 的配置信息。

注意 该寻址小节只涉及2层管理地址与2层接口，不包括其他的寻址技术。3层接口将在第5章的“3层接口配置”一节中讨论。

b.（不推荐）自动获取IP地址。

交换机可利用某些服务来请求IP地址，例如RARP、BOOTP或DHCP服务。不过，不推荐使用这种方式获取IP地址，因为分配的IP可能随着DHCP的变化而改变，除非设定永久的租期或静态的 IP（意味着租期永远不会到期或者为交换机的MAC保留一个专有IP）。当然，这种方法同样意味着在使用BOOTP和静态DHCP地址的网络中，硬件的改变将引发IP地址问题。

对于2层交换机来说，如果为设备配置了自动配置技术，便可通过DHCP/BOOTP服务获取一个IP地址。命令service config用来启用自动配置技术。如果开启了自动配置技术，交换机会忽略所有手动配置的IP参数。

[image: figure_0051_0048]


2 译者注：（privileged）或（privileged exec）或（exec）表示特权执行模式，提示符为#。

注意 自动配置技术将自动地为交换机加载完整的配置，这在路由器环境中称为autoinstall。自动配置技术也需要TFTP服务器中存在有效的配置文件，以实现完整配置的加载。更多关于自动配置的资料，请查阅Cisco网站http://www.tinyurl.com/akvdx8。




配置默认网关


当想要访问的交换机的管理IP 与自己不在同一子网时，需要为交换机配置默认网关。默认网关是交换机实现远端连通性的必要条件。

1.（可选；推荐）配置默认网关。

[image: figure_0051_0049]


网关地址是充当路由器的3层接口的地址，用来处理交换机产生的流量。可以使用命令show ip route default来查看交换机的默认网关。




创建DNS服务或主机列表


如果配置了适当的IP服务，那么每台交换机都可以将常见的名称（例如URL或完整的域名）解析成IP地址。此功能的实现需要配置域名解析系统（DNS）服务器或本地主机列表。Catalyst交换机默认启用了DNS服务，但未指定DNS服务器。想要配置一台交换机用于执行DNS操作，可使用如下配置指南。

1.（可选）在交换机上启用DNS服务。

[image: figure_0052_0050]


该命令将启用 DNS 查找功能来对主机名进行查找。该功能在默认情况下为启用状态。

提示 如果用户不打算使用 DNS，建议在全局配置模式下使用命令 no ipdomain-lookup将DNS查找功能关闭。该命令会防止交换机试图解析输错的命令。

2.（可选）指定DNS服务器地址。

[image: figure_0052_0051]


使用此命令来指定一个或多个DNS服务器的地址。可以在一条命令行下最多指定6个IP地址。在IOS交换机下，配置的第一个IP地址将作为DNS解析请求发送的首选地址。只有第一个地址响应超时或返回否定确认时才会使用后续地址。

或者

（可选）为名称解析指定主机条目。

[image: figure_0052_0052]


通过在交换机上指定设备名及其地址，主机名即可在本地列表中将IP 解析出来。当只使用本地主机名解析功能时，可以启用或者停用 DNS 服务，因为在请求发送给DNS服务器之前，先要在本地配置的主机列表中查询。




配置HTTP服务


可以在交换机上启用HTTP服务，使得用户可以通过Web浏览器的方式管理交换机。基于Web的GUI（用户图形界面）是一种简单易懂的管理方式，这为用户增加了一种配置选择。

1.（可选）配置HTTP服务功能。

[image: figure_0052_0053]


ip http server命令默认情况下是启用的，用户可以使用该命令的no形式来停用此功能。




配置实例


此例给出了一组具有代表性的配置，包括在管理VLAN 986下设置交换机的IP地址、网关、DNS服务器。此例中停用了HTTP服务器功能。

[image: figure_0053_0054]





3.3 密码设置与密码恢复


■ 密码为交换机提供了一层保护，用来防止未授权的使用。

■ Catalyst交换机提供了两种级别的密码保护技术（用户级别和特权级别）。

■ 特权密码被加密，以提供更强的安全性。

■ 如果密码丢失，IOS提供了密码恢复的方法来恢复对设备的访问。




配置密码


1.（可选；高度推荐）配置用户级别密码。

[image: figure_0053_0055]


1 译者注：（line）表示线路配置模式，提示符为（config-line）#。

用户级别密码可以阻止非授权的用户通过Telnet或Console会话方式访问CLI。命令login和password必须配置于每个线口下（con0或vty）。为了在登录时启用密码检查功能，需要使用命令login。vty线路经常被称为Telnet技术。当然，用户也可以使用SSH技术来访问vty线路。

注意 在一台交换机上，可为不同的线路（例如Telnet或 Console）配置不同的用户级别密码。

2.（可选；高度推荐）配置特权级别密码。

[image: figure_0054_0056]


特权级别密码可以阻止非授权的用户访问特权级别模式，特权模式下配置的修改会被应用到交换机和其他特性上。使用命令enable secret 后接password 来配置特权级别密码。

注意 默认情况下，只有使用 secret 关键字的特权密码被加密。用户可以使用命令servicepassword-encryption来防止Console及vty的密码以明文的方式存储。




配置实例


此例给出了一组具有代表性的用户及特权密码的配置。

[image: figure_0054_0057]





密码恢复：流程1


密码恢复流程1适用于Cisco Catalyst 2层固化配置交换机2900XL/3500XL、2940、2950/2955、2960、2970系列，以及Cisco Catalyst 3层固化配置交换机3550、3560、3750系列。如果用户丢失或忘记密码，或想启动时绕过配置文件，那么可以使用以下恢复流程来实现对设备访问。

为了恢复丢失的密码，用户必须中断引导过程，然后指示交换机不要使用配置文件。当未加载配置文件的交换机启动后，用户不需要密码便可以进入特权模式。此模式中，用户可将配置文件复制到当前的活动内存中，之后修改并保存新密码。请使用以下步骤来完成密码恢复的过程。

1.将终端设备连接在交换机的 Console 端口上，确保线路的连通性无误后拔出交换机的电源线。

2.当重新插上交换机的电源线时，按住交换机上的 mode 按钮不放。在端口 1x上的LED灯停止闪烁并开始亮起多于2秒钟后，松开mode按钮。

3.这时会收到一些指示闪存初始化被打断的信息。在收到这些信息后，在提示符下输入命令flash_init 。

4.接下来输入命令load_helper。

5.使用命令dirflash:（注意需要输入一个冒号（：））来获取闪存镜像中的文件列表。

6.使用命令rename flash:config.text flash:config.old来对config.text文件重命名。

7.使用命令boot 继续完成引导过程。

8.进入Setup模式时回答no。

9.按下Enter键进入用户模式，然后使用命令enable进入特权模式。

10.使用命令 rename flash:config.old flash:config.text 将配置文件名改回成config.text。

11.使用命令copy flash:config.text system:running-config将配置文件复制到当前活动内存中。

12.使用命令configure terminal进入全局配置模式。

13.使用本节前面讲解的方法修改线路密码或secret密码。

14.保存配置。

提示 关于Cisco Catalyst 2层固化配置交换机密码恢复流程的更多信息，请参考http://www.tinyurl.com/4jmw4。




配置实例


此例给出了一组具有代表性的配置，用来示范IOS交换机密码恢复流程1。

系统在闪存文件系统初始化之前已经被中断。下列命令用于初始化闪存文件系统，并完成操作系统软件的加载。

[image: figure_0055_0058]


（待续）

[image: figure_0056_0059]





密码恢复：流程2


密码恢复流程2适用于6000系列的交换机。如果用户丢失或忘记密码，或启动时想绕过配置文件，可使用这种恢复方法。

为了恢复丢失的密码，用户必须中断路由处理器的引导过程，然后指示交换机不要使用配置文件。当未加载配置文件的交换机启动后，用户不需要密码便可以进入特权模式，此模式中，用户可将配置文件复制到当前的活动内存中，之后再修改并保存新密码。请使用以下步骤来完成密码恢复的过程。

1.将终端设备连接在交换机的Console端口上，然后对交换机加电。

2.观察Console输出。当看到消息“%OIR-6-CONSOLE:Changing console ownership to route processor”时，在终端仿真程序上按下中断组合键（通常是Ctrl-Break组合键）。

3.用户此时应看到rommon1>这个提示符，在此提示符下，输入confreg 0x2142来告诉交换机引导时忽略当前的配置文件。

4.在提示符rommon2>后面输入命令reset来重启交换机并重新开始引导过程。

5.进入Setup模式时回答no。

6.按下Enter键得到Router>提示符，然后使用命令enable进入特权模式。

7.在Router#提示符下，使用命令copy startup-config running-config 将当前运行配置文件保存至启动配置文件中。

8.使用命令configure terminal进入全局配置模式。

9.使用本章节前面的相应方法修改线路密码或secret密码。

10.使用命令config-register 0x2102来重置配置寄存器的值。

11.使用命令end退出至特权模式。

12.使用命令copy running-config startup-config来保存配置。




配置实例


此例给出了一组具有代表性的配置：用来示范IOS交换机密码恢复流程2。

[image: figure_0057_0060]





3.4 模块管理


■ 许多设备具有用于交换服务的多个刀片卡或模块。

■ 有些模块拥有自己的操作系统并可直接对其访问和配置。

■ 大多数模块具有独立供电或重启功能。

■ 对于某些交换机而言，可以实现某一模块的独立断电。




查看模块


用户可以使用模块化交换机来实现更灵活的交换机配置。使用以下一种命令来查看安装在交换机上的模块。

Supervisor IOS （privileged）show module all

2层IOS （privileged）show hardware或者 show version

以上命令显示了交换机的硬件或模块信息。




访问模块


大多数模块或端口需要通过交换机的主CLI来配置。不过，有少数的模块具有自己独立的操作系统和 CLI，例如Catalyst 6500系列中使用的服务模块。这种情况下应使用session命令来单独访问这些模块。

[image: figure_0058_0061]


slot# 或mod# 用于指出交换机线路卡占据了哪个插槽或模块。




重启模块


用户可以独立地重启模块。因此，可以选择只重启一组端口，而无需将全部交换机重启。

[image: figure_0058_0062]


命令 reset 将导致整个模块断电，断电之后重新加载时强制模块进行加电自检（POST）。有些交换机不支持此操作，对于这类交换机可以使用 shutdown 和no shutdown命令重置其端口。




模块加电与断电


对于模块化交换机来说，可对其模块进行断电操作。断电将停用模块及其所有端口。如果交换机重启或者重新加电，则这些模块仍保持断电的状态。此状态在对引导问题或供电不足问题进行排错时很有效。

[image: figure_0058_0063]


此命令用于停用模块。与reset命令不同，该模块下的配置将不会被保存，如果交换机重启，此模块的所有配置条都将丢失。可使用以下命令来重新启用模块。

[image: figure_0058_0064]





3.5 文件管理与引导参数


■ Cisco操作系统有许多文件和文件系统需要管理。

■ 文件管理包括管理配置文件和管理操作系统文件。

■ 文件系统命令替换掉了许多旧时的文件管理命令。

■ 文件系统命令使用户可对所有文件，包括远程服务器上的文件进行查看和归类操作。

■ 文件系统命令允许用户使用完整路径名称复制文件，免去了系统提示的需要。

■ Cisco平台支持多种闪存和ATA 文件系统类型。

■ 当将多种不同的文件复制到闪存中时，在交换机上使用引导参数来引导正确的文件操作尤为重要。

注意 交换机有一组方便文件管理的文件系统命令。Cisco 将文件系统称为IFS，即IOS文件系统。这种文件系统提供了一种极其强大有效的方式来管理交换机设备或远程系统中的文件。为了提供向下的兼容性，文件系统提供了许多别名来匹配旧时命令。本节后面的表3-3列出了与旧时命令等同的IFS别名命令。




导航文件系统


1.查看可用的文件系统设备。

[image: figure_0059_0065]


该命令列出了设备上可用的文件系统、文件系统总大小、空闲空间占多少字节、文件系统的类型、文件系统的读写权限标志，以及用于访问文件系统的别名。文件系统类型包括闪存（Flash）、非易失性内存（NVRAM）及网络（其他类型的还有含有微代码的ROM文件系统）。表3-1列出了一些可用的文件系统。注意，并不是所有平台都支持以下所有的文件系统。


表3-1 Cisco文件系统

[image: figure_0059_0066]



续表

[image: figure_0060_0067]


1 译者注：bootflash:现常用来存放MSFC中的IOS，所以6500系列交换机不能使用bootflash:上的IOS引导，应从sup-bootflash：中引导。原因是交换机引导时先运行交换处理器SP（Supervisor），后运行路由处理器RP（MSFC）。不过在CatOS和某些引擎下使用bootflash:指代sup-bootflash:，具体信息请查看Cisco文档。

2.改变默认文件系统目录。

[image: figure_0060_0068]


使用此命令进入到某个具体的文件系统或文件系统内的某个目录。进入某个具体的文件位置后，可以直接使用文件名而不用指定 filesystem:选项。例如，如果使用命令dir而不指定filesystem:选项，那么系统将使用默认的目录或者cd命令指定的具体目录。默认的文件系统目录是flash：。

3.列出当前目录。

[image: figure_0060_0069]


此命令将当前的工作目录输出并显示在屏幕上，使用户可以确定默认的系统目录。也可以使用此命令来验证cd命令是否进入到了正确的目录。

4.显示文件相关信息。

[image: figure_0060_0070]


此命令将列出cd命令指定的默认目录结构中的文件及相关信息。选项/all可列出所有的文件，包括那些已被删除但未从文件系统中永久性移除的文件。可以通过使用选项 filesystem:或 device:来指定文件系统。也可以通过使用路径及文件名来查看某个单独的文件。星号（*）作为一种通配符，可用来显示一组带有相同起始字符的文件。使用以下命令来获取有效的本地文件系统文件列表。

[image: figure_0061_0071]


此命令将列出文件系统中的的内容。该命令和dir命令有些类似，但是输出的格式不同。该命令不能列出远端文件系统中的单独文件。

注意 在ATA 磁盘设备上，由于使用delete 命令来删除 ATA 设备中的文件，所以不再使用squeeze命令；squeeze命令只能用在闪存相关设备中。

5.查看本地或远程文件的相关信息。

[image: figure_0061_0072]


此命令用于查看本地或远程文件的相关信息。输出包括了文件的类型和大小。

6.查看本地或远程文件的内容。

[image: figure_0061_0073]


此命令用来查看本地或远程文件的内容。选项ascii、binary和ebcdic用来指定想要查看文件内容的格式类型。选项 filesystem:path 可指定有效文件系统上的某一具体文件。例如命令more /ascii flash:myconfig.txt将当前闪存设备中的文件myconfig.txt以ASCII的格式显示出来。




删除闪存中的文件


Cisco交换机平台支持3种不同的文件系统类型。每种文件系统在闪存中的删除（delete）和永久性移除（remove）的方法都不尽相同。表3-2给出了文件系统的3种类型，以及使用这些文件系统的交换机平台。


表3-2 交换机文件系统类型

[image: figure_0061_0074]


1.删除闪存中的文件。

[image: figure_0061_0075]


该命令将从3种任意文件系统的闪存中删除某个文件，对于A类和B类文件系统来说，被删除的文件被标记为删除状态，且只有使用命令dir /all才会显示出来。可以使用命令undelete来恢复使用命令delete删除的文件。对于C类文件系统来说， delete命令将从系统中永久性移除文件，并且文件系统必须为闪存文件系统。

2.恢复删除的文件。

[image: figure_0061_0076]


对于A和B类文件系统来说，可以使用命令undelete来恢复某个已被删除的文件。用户必须提供命令 dir /all 所列出的文件索引（index）号。如果文件不在当前工作目录下（可通过命令 pwd 确定），可以使用选项 filesystem:来指定目录。

3.从A类闪存中永久性地移除文件。

[image: figure_0062_0077]


如果想要永久性地从A类文件系统中移除某个已被删除的文件，必须对此文件系统执行命令squeeze。此命令会将任何标记为删除状态的文件永久地从文件系统中移除。

4.从B类闪存或NVRAM中移除文件。

[image: figure_0062_0078]


使用命令delete从B类闪存设备中删除某个文件。当在B类闪存设备中删除文件时，文件仍会保留在闪存和已使用的内存空间中。想要永久性地将文件从B类文件系统中移除，必须重新格式化此类文件系统。由于格式化操作将永久移除所有的文件，用户应在执行格式化之前保存 OS 镜像文件，并在格式化后将 OS镜像文件复制回闪存中。使用以下命令来格式化文件系统。

[image: figure_0062_0079]


对于A类和C类设备，同样可以使用命令format来移除所有文件并重新格式化设备。




复制文件系统


像大多数计算机系统一样，文件的移动操作至关重要。用户可以使用 copy命令来移动系统文件。copy 命令须带有路径参数。而且某些文件系统的处理结果是特有的；比如，当文件复制进system:running-configuration文件中时，执行结果为文件的合并。本章节论述了一些常见的 copy 命令及执行结果。总的来说，用户可以将文件复制进有写入权限的文件系统中。copy 命令的命令结构为 copy [/erase] source-location destination-location。源位置和目的位置可以是任何可写入的文件系统和路径。通过使用/erase 选项，可以擦除可写入的目的文件系统。源位置可以是任何包含所需移动文件的文件系统。在命令中，用户可指定地址或文件名，也可省去此操作并让系统对用户进行信息提示。

1.保存生效的配置文件用于系统启动。

[image: figure_0062_0080]


此命令将系统当前生效的配置文件复制进启动配置文件中。当任何文件复制进nvram：startup-config中时，将覆盖 
[1]

 nvram中的原文件。也就是说，文件内的任何信息都会完全丢失并被源文件所覆盖。启动配置文件在系统启动时被加载。

2.将文件复制到生效的配置文件中。

[image: figure_0063_0081]


此命令将某个文件复制到当前运行的配置中。源设备可以是任何位置，只要该位置下含有正确语法配置参数的文本文件。当文件复制到当前配置中时，将与当前的配置合并。合并的意思是说，如果某个配置参数（例如配置一个IP地址）在当前运行配置和源配置中都存在相关配置，那么当前配置参数将被复制过来的源配置参数所修改。如果配置参数只存在于源配置中，此参数配置将添加到当前配置中。如果某个参数配置存在于当前配置中，但源配置中没有，那么 copy 命令将不会对当前的配置有任何影响。源可以是任何位置中的文件，包括 TFTP 服务器、FTP服务器，或者写入内存中的文本文件。

3.将文件保存至TFTP服务器上。

[image: figure_0063_0082]


此命令将任何可读取的文件从源位置保存至目的参数中指定的TFTP服务器上。如果用户未提供文件名或地址，系统将进行信息提示。

4.将文件保存至闪存中。

[image: figure_0063_0083]


用户可以使用copy命令来将文件复制到闪存文件系统中。某些可写入的文件系统（例如A类文件系统）允许用户创建和写入目录和文件。copy命令可将文件移动到闪存文件系统中。移动到闪存中的文件通常是IOS文件；当然，如果闪存内有足够的空间，也可以用来存储其他文件。如果是这样，那么文件放入闪存后，可以将路由器 
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 配置成TFTP服务器并为其他设备提供文件。更多关于将路由器配置成TFTP服务器的信息，请查阅第1章的1.1节中的相关命令。




文件系统引导参数


1.从闪存文件系统中指定一个引导系统的OS镜像。

[image: figure_0063_0084]


默认情况下，交换机使用默认闪存位置中的第一个有效镜像来引导系统。如果在闪存中存在多个镜像，并且用户希望引导的镜像不是第一个有效镜像，那么必须指定作为IOS所使用的镜像是哪一个。

2.修改A类文件系统中的配置文件的环境参数。

[image: figure_0064_0085]


对于A类文件系统，可将配置文件复制到闪存文件系统中，也可以指定交换机从闪存中，而不是从NVRAM中加载启动配置文件。要实现以上操作，首先需要将当前有效的配置文件复制到闪存文件系统中，之后在全局配置模式下，使用命令boot config后接文件系统名、文件位置及文件名。在保存配置文件之后，路由器将从指定的位置尝试加载配置文件。




别名命令


由于Cisco IOS使用具有第3代文件管理系统功能特性的新型文件系统，所以在IOS中加入了许多别名命令，来为先前的操作系统命令提供向下的兼容性。兼容性使得用户可以直接使用先前版本中的文件管理命令，而不必去学习新的命令结构。表3-3给出了别名命令和IFS中等同的命令。


表3-3 文件管理别名命令

[image: figure_0064_0086]





3.6 冗余Supervisor引擎


■ 当相同的Supervisor硬件被装置在Catalyst 6500系列交换机的5插槽和6插槽时，其中一个Supervisor引擎生效，另一个处于备用模式。

■ 如果主引擎出现故障，冗余的Supervisor引擎将接管交换机的功能性。

■ 配置文件和操作系统可在交换机之间同步。

■ 2层信息表在Supervisor引擎之间同步，用于模块之间的快速切换。

■ 通过同步2层参数和操作系统参数来管理交换机模块。

■ 具有相同的操作系统和配置的Catalyst 6500系列交换机可实现2层和3层的同步。

通过将相同的Supervisor硬件和软件装置在Catalyst 6500系列交换机的5插槽和6插槽，用户可以启动系统的冗余功能。此功能特性不需要任何的参数。第一个联线的Supervisor引擎为主引擎，第二个为备份引擎。备份Supervisor引擎的系统灯为橙色，并且Console端口不可用。不过模块上的接口是可用的。

用户可在交换机加电状态下插入或拔出Supervisor线路卡。如果添加第二块Supervisor线路卡，或者备份Supervisor线路卡被替换，新插入的交换机的线路卡将进行加电诊断，但是不会检测交换机背板（原因是此操作会中断数据流），之后此引擎进入备份模式。如果主引擎发生故障，或者通过重置主引擎的方法来强行改变引擎模式，那么备份的Supervisor引擎将变为主引擎。

Supervisor引擎 
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 和MSFC分别负责不同的功能和协议（2层与3层）。不过，系统同时依靠这两种可用引擎来进行适当的操作。在RPR/RPR+/SSO模式下，无论是Supervisor引擎故障，还是MSFC故障，都将导致主引擎到备份引擎的接管操作。

■ RPR：Cisco IOS 软件中第一个引入的操作冗余模式。在RPR 模式中，启动配置和引导寄存器值在主备引擎之间同步；RPR 这种备用模式是半初始化的；主备Supervisor引擎中的镜像可以不相同。当接管发生时，备用Supervisor引擎会自动变成主引擎，但必须先完成引导过程。此外，所有的线路卡都将重启，硬件需要重新程序引导。RPR 接管时间大约为两分钟或两分钟以上。

■ RPR+：RPR 的增强版。引擎接管时，备用 Supervisor 引擎完全的引导且线路卡不需要重启。当前运行配置在主备Supervisor引擎之间同步。RPR+的所有同步功能从RPR继承而来。在接管执行前同步操作已经完毕，故当备引擎变成主引擎时，可立刻使用同步的配置信息来减少故障时间。主备Supervisor引擎之间不会同步链路层或控制层面信息。接管后接口可以回弹，但硬件内容需要重新程序引导。RPR+接管时间大约为30秒以上。实际的故障切换时间视配置文件大小与配置复杂程度而定。

■ NSF/SSO：Cisco IOS 软件支持NSF结合SSO的冗余模式。关键微分电路应用在哪里以及这些特性如何同更多高级的此类特性结合在一起的问题得到解决，并首次部署在Cisco IOS中。SSO将PRP+的性能进行扩展，用来在某个Supervisor引擎发生故障时，提供透明的2层协议故障恢复。SSO是一种用于2层协议的状态化的接管技术。为了实现2层和4层透明的故障恢复，PFC和分布转发线路卡（DFC）的硬件信息表在接管操作中被保留下来。为了确保接管操作后3层信息的完整性，NSF将同SSO协同工作。其允许主Supervisor引擎故障的路由器依靠已知路由继续转发数据包，与此同时，路由协议的信息得以恢复并重新生效。转发能持续不间断地进行得益于重启机制，该机制允许故障恢复中使用对等协议技术，避免了不必要的路由翻动和网络不稳定性。NSF/SSO的故障恢复时间大约为0～3秒。

■ SRM/SSO: 当交换机加电后，SRM 结合 SSO 的冗余模式将在两台Supervisor引擎之间运行。第一台引导的Supervisor引擎为主引擎。MSFC和PFC完全起作用。冗余Supervisor引擎和冗余MSFC的配置与主引擎和主MSFC中的配置完全一样。进程（例如路由协议）同时在主备MSFC中创建。冗余的Supervisor引擎完全的初始化并配置完毕，这样将缩短接管操作的时间。当冗余Supervisor引擎设备联线时，主引擎将检查备引擎的镜像版本是否一致。如果备引擎与主引擎中的镜像不一致，系统将使用RPR冗余模式。如果版本一致，那么在主引擎或主MSFC发生故障之后，备引擎和备MSFC将接管成为主引擎及主MSFC。SRM/SSO对于2层单播流量的故障时间大概是0～3秒。

注意 只有引擎Supervisor Engine720和SupervisorEngine 32支持SRM/SSO。




强制切换到备用Supervisor引擎


使用以下命令来重置主引擎。

[image: figure_0066_0087]


注意 reload命令将重启整台交换机。如果想要进行Supervisor引擎的主备切换，可以使用命令redundancy force-switchover，此命令将对冗余Supervisor引擎执行手动接管操作，将备引擎变成主引擎，并运行新的Cisco IOS镜像。

Catalyst 6500系列native IOS
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 交换机不能自动同步镜像文件。因此，想要实现冗余性，必须在主备Supervisor引擎模块中使用相同的IOS镜像。如果想手工同步镜像，先要确保两Supervisor引擎模块中操作系统都是IOS，之后再将IOS镜像从主引擎复制到备引擎中即可。




同步IOS镜像


想要为IOS Supervisor 引擎模块手工同步镜像，需要使用以下命令。

[image: figure_0067_0088]


目的设备（destination device）可以是下面的任一种。

■ slaveslot0：冗余Supervisor模块上的PCMCIA 卡。

■ slace-supbootflash：冗余Supervisor模块上的Supervisor 引导闪存。

■ slave-bootflash：冗余Supervisor模块上的MSFC 引导闪存。

■ Disk0：可供使用的2代CF卡，用来提供额外的存储。

■ Disk1：可供使用的2代CF卡，用来提供额外的存储。

每台Supervisor引擎在引导时，都会检查配置寄存器来确定如何引导设备以及从哪里引导镜像。通常引导变量参数会指出镜像存放于闪存。对于 Cisco IOS设备来说，配置寄存器默认是保持同步的，但引导变量不会自动同步。

重要的一点是，只有两块模块的配置参数可自动引导相同的镜像时，才可实现冗余性。默认情况下，两块模块的配置寄存器都使用命令 boot system 来加载OS。因此需要正确地配置Supervisor引擎模块。IOS设备默认同步配置寄存器。不过，如果用户修改了主引擎的引导变量参数，备引擎的引导变量不会随之修改。




同步引导参数


1.配置寄存器值是自动同步的，且不需要额外的配置。

2.（必需）同步启动镜像位置。

[image: figure_0068_0089]


在冗余Supervisor引擎运行之后，可以使用命令show module all来检查主引擎和备引擎的状态。

Catalyst 6500系列交换机中，如果主Supervisor引擎不具备容错性，那么备引擎将接管主引擎的位置。冗余Supervisor引擎必须与主引擎具有相同的类型的特性线路卡来支持冗余性。当用户安装两块Supervisor引擎时，第一块联线的引擎作为主引擎，第二块为备引擎。所有管理性和网络管理的功能，例如简单网络管理协议（SNMP）、命令行界面（CLI）Console、Telnet、生成树协议（STP）、Cisco发现协议（CDP）、及VLAN中继协议（VTP），都在主Supervisor引擎上处理。备用Supervisor引擎线路上的Console端口是不可用的。冗余Supervisor引擎支持热插拔。在备份引擎接管之后，系统将使用相同的配置继续运作。

注意 冗余特性永远处于启用状态且不能停用。只要交换机安装了两台Supervisor 引擎，并自动根据镜像类型指定了具体使用的冗余模式，便启用了冗余特性。

Catalyst 6500系列 Cisco IOS 软件支持 RPR（也称为增强高系统可用性（EHSA））、RPR+、NSF/SSO和基于状态接管的单独路由器模式（SRM/SSO）。在此平台下，一组 Supervisor/MSFC 完全起作用，另一组为备用模式。命令 show module可列出主备引擎的相关信息。两组设备之间使用心跳消息（heartbeat message）来确保快速故障检测。使用RPR或RPR+冗余模式的Supervisor引擎没有基于状态的协议冗余。可在Supervisor引擎之间使用SSO冗余模式来提供基于状态的协议冗余。




3.7 Cisco发现协议


■ CDP用来识别直连的Cisco设备。

■ CDP在所有Cisco设备上默认启用。

■ CDP 可以识别邻居地址、操作系统、VLAN、VLAN 中继协议（VTP）域，以及Cisco交换机之间的双工信息。

■ CDP可在全局下也可基于端口来关闭。




配置CDP


1.（默认）全局下启用CDP。

[image: figure_0069_0090]


Cisco系统默认启用CDP，想要在整台设备上停用CDP，可以使用命令nocdprun。

2.（可选）设置CDP通告的更新时间。

[image: figure_0069_0091]


默认情况下，CDP 每60秒发送一次通告。该命令可用来修改更新间隔的秒数。请记住更新间隔必须短于保持时间。

3.（可选）指定CDP的保持时间。

[image: figure_0069_0092]


如果CDP在保持时间间隔内没有收到某个邻居更新信息，那么该邻居信息将从CDP表中删除。该命令用来更改保持时间。保持时间应该长于通告更新时间（通常是更新计时器的3倍）。

4.（默认）设置交换机发送CDP版本参数。

[image: figure_0069_0093]


CDP有两种版本（v1和v2）。版本之间相互兼容，但版本2具有增强的类型-长度-值（TLV）来支持VTP 域名、native VLAN 和双工信息。这些信息在交换机端口操作中很重要。如果收到了不匹配的CDP消息，需了解CDP消息中的错误都不是致命的，但表明存在问题。

5.（可选）在接口或端口上停用CDP。

[image: figure_0069_0094]


CDP默认在每个端口上启用。对于未连接Cisco设备的端口，运行CDP没有任何意义。此命令基于端口来关闭CDP。想要重新启用CDP，可使用命令cdpenable。

命令show cdp 列出了关于在主备操作系统上CDP 配置的全局信息。使用命令 show cdp neighbors 来查看主备操作系统上的邻居信息。命令 show cdp interface type mod/port或show cdp port mod/port将列出具体端口的CDP信息。




配置实例


下例为了一台修改了CDP计时器的交换机，更新周期为120秒，保持时间为480秒。同时也给出了一台IOS交换机上快速以太网端口1到端口6的配置。

[image: figure_0069_0095]


（待续）

[image: figure_0070_0096]





3.8 时间与日期


■ 系统时间通过软件来维护。当交换机初始化后，交换机中的硬件时钟（系统日期）将被设置成系统时间。

■ 保持精准的系统时钟很重要，尤其是当用户需要参照日志和调试信息的输出的时候。交换机会对这些信息打上时间戳，以用来查阅事件。

■ 维护的系统时间称为世界统一时间（UTC，也称为格林尼治标准时间或GMT）。可使用命令配置时间的显示格式。

■ 系统时间可以通过网络时间协议（NTP）获取或者手工配置。此外，交换机上的硬件时钟也可使用NTP按需更新。

■ NTP 使用层（stratum）的概念来确定 NTP 服务器与可靠时间源（原子钟或无线电时钟）之间的距离。例如层1（stratum-1）表示NTP服务器直接连接在可靠时间源上。NTP 也会比较所有 NTP 端点报告的消息，并且不会听信于时间明显差异的NTP端点。

■ 可使用加密的认证方式对多个NTP端点之间的关联操作进行保护。

NTP版本3以RFC1305基础，使用UDP 123号端口。可在以下网站中找到有关公共NTP 服务器和其他的NTP 主题的相关信息：http://www.ntp.org/htdig/search.html或www.eecis.udel.edu/～mills/database/rfc/rfc1769.txt。

注意 运行native IOS的Catalyst 4500和6500系列交换机可以配置成NTP可靠时间源。相关的配置信息请查看http://www.tinyurl.com/4r3ow中的Cisco Network Time Protocol:Best Practices white Paper，或参考Cisco Field Manual:Router Configuration （David Hucaby and Steve McQuerry，CiscoPress，ISBN 1-58705-024-2）。




配置系统时间


可使用下面两种不同的方法来设置系统时间。

■ 手动。

■ 使用NTP。

对于手动配置的方法，可以在路由器上设置时间、日期、时区、及夏令时
[5]

 。使用手动配置，路由器无法维护时间设置，也不能确保时间的精确性。RFC 1305中定义的NTP为网络环境中的设备提供了从NTP服务器获取时间的方法。使用NTP，所有设备时间将被同步并保持时间的精确性。




手动设置系统时间


1.设置时区。

[image: figure_0071_0097]


时区参数（zone）应设置成缩写名称（比如EST、PST、CET）。该参数设置的名称只起到显示作用，所以可以配置成任何常见的时区名。实际显示的时间由UTC中的小时偏移量（hrs-offset）和分钟偏移量（min-offset）来限定。

2.（可选）配置夏令时（DST）。

[image: figure_0071_0098]


如果DST起始和结束于某月的某一天或某一周，可使用带有关键字recurring的设置命令。想要设定DST起始或停止的时间，可以指定第几周（可以使用first和last参数）、星期几、月份及时间hh:mm（24时制）。如果不附加任何参数，将使用美国的夏令时制，开始于4月第1个星期日的上午2:00，结束于10月最后一个星期日的上午 2:00。可指定偏移量值来设置 DST 期间增加的分钟数（默认60分钟）。

另外，可以使用date关键字来具体指定某年中DST起始和结束的日期和时间。

3.（可选）设置系统时钟（IOS时钟）。

[image: figure_0071_0099]


此命令用于设置系统的时钟。时间格式为24时制；day为天数，month为月份的英文名称，year为4位的年数。

4.（可选）设置系统日期（硬件时钟）。

[image: figure_0072_0100]


此命令为硬件时钟指定时间（24时制）和日期。month为月份的英文名称， day为天数，year 为4位的年数。命令（EXEC）clock update-calendar作为一种可选方法，可将系统时钟配置成系统日期。




使用NTP设置系统时间


1.定义一个或多个NTP端点的关联。

[image: figure_0072_0101]


IP地址用于标识NTP端点。关键字version用于指定NTP版本（版本1～3，默认为版本3）。如果使用了NTP认证功能，关键字key用来标识使用的认证密钥（查看本节配置步骤 3b）。如果需要，还可以使用关键字 source 来指定 NTP包中使用的源地址。如不指定源，路由器将使用出站接口的地址作为源地址。如果两 NTP 端点已存在连接，那么关键字 prefer 将强制本地路由器在与对端发生冲突的时候提供时间同步。

2.（可选）配置NTP广播服务。

[image: figure_0072_0102]


默认情况下，NTP 端点之间发送和接收单播包。如果有数个 NTP 端点位于同一个网络中，可使用广播来代替单播。命令ntp broadcast启用广播包发送功能。命令ntp broadcast client启用广播包接收功能。命令ntp broadcastdelay设置接收客户端广播的往返延迟（1～999999微秒，默认为3000微秒）。

3.（可选）使用认证来限制对NTP的访问。

a.开启NTP认证功能。

[image: figure_0072_0103]


b.定义认证密钥。

[image: figure_0072_0104]


此命令用于创建MD5认证密钥号。密钥使用value值来指定，最多为8位明文字符。在配置写入NVRAM之后，密钥值将以密文方式显示。

c.为NTP应用一个或多个密钥号。

[image: figure_0072_0105]


远端NTP端点必须使用认证密钥号（key-number）来对其自身进行认证。可多次使用此命令来为NTP应用所有使用的密钥号。




配置实例


此例为一台具有如下配置的交换机：时区设置成美国东部，配置了夏令时，并手工设置了时间。

[image: figure_0073_0106]


继续刚才的配置，启用NTP，配置NTP的认证。

[image: figure_0073_0107]


key 1用于认证172.17.76.247上的NTP端点，而key 2用于认证172.31.31.1上的NTP端点。




延伸阅读


涵盖本章主题的更多信息，请查阅以下资源。

[image: figure_0073_0108]



注　释



[1].译者注：覆盖（overwrite）指源文件完全替换目的文件，即copy操作之后目的文件与源文件相同。请读者区分覆盖和合并（merge）的概念。



[2].译者注：本书中，“路由器”一词常用来指代“多层交换机”。



[3].译者注：Supervisor引擎中有两类线路卡用于处理不同的流量，分别是PFC（策略特性卡）和MSFC（多层交换特性卡）。前者执行2层到4层的硬件转发，是Supervisor引擎的强制组件；后者执行3层控制层面功能，例如路由选择的更新，路由表、FIB 表的形成等，是 Supervisor 引擎的可选组件。此处读者可将Supervisor引擎当做PFC来理解。



[4].译者注：Supervisor引擎中可以运行CatOS或Cisco IOS（用于2层交换），而可选组件MSFC只能运行Cisco IOS（用于3层交换）。如果是CatOS+IOS的方式，则称为hybrid IOS（混合IOS）；如果是IOS+IOS的方式，则称为native IOS（本征IOS）。



[5].译者注：夏令时（Daylight Saving Time）是西方国家实行的时间调整制度，旨在调节全民的生活时间，以达到节约能源的目的。




第4章 配置2层接口


有关下述特性的配置与使用信息请查阅以下章节。

■ 4.1 交换表：讲解了如何查看介质访问控制（MAC）地址交换表，以及向MAC地址表中添加条目的方法。

■ 4.2 端口选定：讨论了选定交换机端口以进行配置的多种方法。

■ 4.3 以太网：介绍了配置以太网、快速以太网、吉比特以太网和万兆以太网交换机端口的步骤。

■ 4.4 EtherChannel：讲解了将多个交换机端口捆绑成一条逻辑链路的所需步骤。




4.1 交换表


■ 交换表由MAC地址和学习此MAC地址或静态配置的交换机端口组成。

■ 通过在交换表中查找数据包或帧的目的 MAC 地址，来将帧从对应的交换机端口发出。

■ 交换表中的条目通常通过数据流动态学习，也可以静态指定。




配置


1.（可选）添加静态交换表条目。

[image: figure_0075_0109]


用来表示目的MAC地址（即mac-addr，采用点分三组表示法）的交换表条目指向一个或多个交换机接口。如果目的端口为 Trunk 口，则必须同时指定目的VLAN号（即vlan-id）。

交换表中的条目可以是静态的（static，无老化时间)、动态的（dynamic，存在老化时间）或者安全的（secure）。

注意 用户可以使用端口安全特性来限制入站接口流量，原理是限定并标识允许访问此端口的工作站的MAC地址。当为某个安全端口指定了安全MAC地址之后，此端口将不会转发源MAC地址未出现在限定地址组内的数据包。如果将安全MAC地址数量定义为1并指定了一个安全MAC地址，那么可以保证连接到此端口的工作站享有此端口的全部带宽。

2.（可选）设置交换表老化时间。

[image: figure_0075_0110]


对于VLAN号vlan-id(2～1001)，交换表中的条目将在seconds秒后（seconds可为0秒、10～1000000秒，默认为300秒）老化删除。seconds为0表示关闭超时机制。VLAN号为可选项，如未具体指定，则老化时间应用于所有VLAN。

3.（可选）移除一条交换表条目。

[image: figure_0075_0111]


可以通过指定 MAC 地址（mac-addr）的方式删除某个交换表条目。如果在多个VLAN上定义了此MAC地址，则必须指定vlan-id。也可指定具体的目的接口和协议。




显示交换表中的信息


表4-1列出了可用来显示2层交换表内容帮助信息的交换机命令。


表4-1 显示2层交换表内容信息的交换机命令

[image: figure_0075_0112]



续表

[image: figure_0076_0113]





交换表配置实例


假设某用户想找出MAC地址为00-b0-d0-f5-45-04的PC连接到了交换机的哪个端口。

[image: figure_0076_0114]


某台IOS交换机有着如下输出。

[image: figure_0076_0115]


如果用户需要找出从某个具体交换机端口上学习到的所有MAC地址，可使用下面的命令。

[image: figure_0076_0116]


交换机将显示如下输出。

[image: figure_0076_0117]


提示 如果想在大型网络中找出某个具体 MAC 地址的地理位置，但又无从下手，则可以从靠近网络核心区域的核心层交换机入手。查找到核心交换机之后，继续查找连接到目的端口的邻居交换机。

不断查找交换表中的地址，继而转到邻居交换机。重复此过程，直到抵达网络边缘，因为终端设备在物理上直连到网络边缘。




4.2 端口选定


■ 配置2层端口或接口之前，必须先将其选定或标识出来。

■ Cisco IOS 交换机允许使用interface range命令来选定一组接口。




配置


1.选定某个端口。

[image: figure_0077_0118]


交换机的端口也称接口，可以使用类型（fastethernet、gigabitehternet 等）、模块号mod、或端口号num来标识交换机端口。

2.选定一组端口。

[image: figure_0077_0119]


或者

[image: figure_0077_0120]


Cisco IOS交换机允许一次选定一组接口，使得随后的命令可以应用到组内的每个接口上。port-range 通过以下规则来定义：接口类型（ethernet、fastethernet、gigabitethernet、tengigabitethernet或vlan）后接模块号、斜杠（/）和起始端口号，之后使用空格、连字符、再空格、结束端口号来定义端口范围。如果有多组端口范围，范围之间须用逗号隔开。

基本的定义范围格式为type slot/first-port-last-port [,type slot/first-port-last-port…]，最多可指定5组不同端口范围。在命令interface后应用上述格式，将进入接口配置模式。

如果在一组接口范围内需要配置修改多次，可为这一组接口范围定义宏（macro）。使用命令define interface-range 后接macro-name（任意文字名称）与port-range（前文规定的接口范围）。可以将宏保存至交换机配置中，以便于日后使用。使用命令interface range macro后跟macro-name来调用接口范围宏。




端口选定实例


模块1上的端口1和端口2，以及模块6上的端口1～4，需要将速率设置为自动协商模式（可以使用任何配置功能，此处的端口速率仅用于示范端口选定）。Cisco IOS交换机允许使用一条接口配置命令同时设置两组端口速率。

[image: figure_0078_0121]





4.3 以太网


■ 根据IEEE 802.3u和802.3ab标准，10/100/1000BASE-T 可以协商链路速率和双工模式。一条连接上的两端设备互相交换性能信息，并选择双方都支持的最高的共有速率和双工模式。

■ 可以使用接口类型和接口号（interface 后接 ethernet、fastethernet、gigabitethernet或tengigabitethernet中的一种）来引用以太网端口。

■ 如果在端口上检测出了某些问题，交换机将自动将此端口转入errDisable或“错误停用”状态。此操作用来减少问题端口对其余网络的影响。

■ 处于 errDisable 状态的端口可在停用周期后自动重新启用或恢复，也可以手动将其恢复。无论使用哪种方法，在试图恢复errDisable端口之前，需要确定并纠正错误。




配置


1.（可选）为端口分配一个描述性的名称。

[image: figure_0078_0122]


为端口分配一个描述port-name（文本字符串）来方便人们使用。通常描述中包括端口的地理位置、功能或用户。

2.（可选）设定端口速率。

[image: figure_0078_0123]


可将端口速率设定成以下的一种：10（10Mbit/s，用于10、10/100和10/100/1000 BASE-T端口）；100（100Mbit/s，用于 10/100和10/100/1000BASE-T端口）；1000（1000Mbit/s，用于10/100/1000BASE-T端口）；auto（为10/100和10/100/1000BASE-T端口自动协商速率；也是默认设定）；nonegotiate（不自动协商速率）。10BASE-T、100FX、Gigabit Interface Converter（GBIC）和小型可插拔（SFP）端口速率都是固定的，不能使用以上命令来设定。

提示 将某端口的速率设定成 auto（默认），会使此端口与链路远端进行协商。链路上两端点互相交换性能信息并选择双方都支持的最优速率和双工模式。不过，如果链路中某一端点停用了自动协商功能，另一端点只能通过电信号来感知链路速率，并且无法确定双工模式，从而使用当前的默认双工模式。

如果需要为交换机端口设定具体的速率和双工模式而不是使用 auto，要确保链路上两端设备设定的值相同。

通常来讲，如果某个10/100/1000BASE-T交换机端口连接到另一个同类交换机端口或关键任务设备（例如服务器、路由器或防火墙）上，应该为此端口设定固定的速率和双工值。如此一来，可避免日后将端口强制工作在低速率模式下时，发生自动协商。

3.（可选）设定端口双工模式。

[image: figure_0079_0124]


可将双工模式设定为full、half、auto之中的一种。在Catalyst 6500系列IOS中，选项 auto 不可用；如果速率模式设定成了 auto，双工模式也会自动变为自动协商。

提示 只有端口速率模式设定成 auto（自动协商），才能实现双工模式的自动协商。10/100以太网端口可以设定成全双工（ full-duplex）或半双工（half-duplex）。注意当链路一端设定成全双工，而另一端设定成半双工时会出现双工模式不匹配。双工不匹配会导致响应不良和高出错率的问题。所以要确保链路两端设定了自动协商或相同的双工模式。尽管Cisco设备仅支持全双工吉比特和万兆以太网，但IEEE 802.3z标准同样支持半双工吉比特以太网。因此，在吉比特以太网设备之间，双工模式应是自动协商的。

4.（可选）设定端口流控机制。

[image: figure_0079_0125]


当远端设备的缓存已满时，本地交换机端口会收到暂停帧（pause frame）以用来在短时间内停止传输。默认状态下，所有交换机端口类型（除了万兆以太网）的receive过程为 off 状态。端口在缓存已满的情况下同样可以发送暂停帧。默认状态下，send过程在快速以太网上为on状态，而在吉比特以太网上为desired状态，其他的端口类型为off状态。关键字desired只在自动协商的吉比特端口上可用。

5.（可选）控制端口协商。

[image: figure_0079_0126]


默认状态下，吉比特以太网端口的链路协商（流控、双工模式、故障信息）为启用状态。想要停用自动协商功能，可使用关键字disable或no。

6.（可选；只用于Catalyst 6500系列）启用端口消抖计时器。

[image: figure_0080_0127]


默认情况下，线路卡将端口状态的改变告知主处理器之前，要等待300毫秒（光纤吉比特端口等待10毫秒）。等待的目的是消除up/down的状态抖动，以致端口状态的快速转变不会触发生成树协议（STP）、端口聚合协议（PAgP）、简单网络管理协议（SNMP）陷阱等。消抖技术（debounce）使端口处于一个稳定的状态。如果发现默认的等待时间过短，可以为具体的端口启用扩展端口消抖技术。当消抖技术启用后，消抖周期从300毫秒变为3.1秒（光纤吉比特端口变为100毫秒）。

注意 当启用链路消抖技术时，端口up/down的检测将被延迟。例如，由于STP状态处理过程和PAgP协商的原因，在端口变得可用前将经历长时间的延迟。使用此技术时，务必小心谨慎。

7.（可选）优化连接到单台主机的端口。

[image: figure_0080_0128]


该命令将为此端口设定许多选项：启用STP PortFast、停用Trunk模式、停用EtherChannel、不允许dot1q Trunking。当端口连接到单台主机时，该命令将优化链路启动时间。

8.（可选）为IP电话所连端口使用内部供电技术。

[image: figure_0080_0129]


端口或线路卡可为IP电话提供内部供电功能，默认情况下，端口自动检测（auto）是否存在IP电话设备并为其提供内部电源。如果某端口永远不需向连接设备供电，应使用off或never关键字。更多的配置信息请查阅第14章。

9.（可选）允许大型帧或巨型帧（jumbo）。

[image: figure_0080_0130]


默认下，帧的最大尺寸或者说最大传输单元（MTU）可改变为 1548字节。有时在服务器之间可能需要交换更大的数据包来提高性能。可以设置MTU的字节大小（1500～9126字节）来允许大型数据包的交换，最大可设置到9126字节。

提示 启用巨型帧支持功能可以交换大型数据帧。如果还需要路由大型数据帧，需要确保路由器各自接口上的 MTU 大小设置相同。巨型帧支持功能仅在MSFC2及带有mtu接口命令的更高端子卡上可用，在多层交换特性卡（MSFC）上不可用。

10.（可选）自动重新启用errDisable状态的端口。

a.设置自动重新启用前的停用周期。

[image: figure_0081_0131]


如果errDisable的端口自动重新启用，此端口在interval（30～86400秒，默认为300秒）期间仍会处于errDisable状态。

b.选择自动重新启用的reason。

[image: figure_0081_0132]


默认状态下，处于 errDisable 状态的端口不能自动恢复或重新启用。如果想从errDisable状态自动恢复，可以使用命令errdisable recovery cause。端口将在errDisable停用周期后自动恢复。请选择下列一种用于恢复的reason。

■ BPDU 端口保护：处于STP PortFast状态下的端口收到桥协议数据单元（BPDU）；使用reason bpduguard。

■ UDLD：检测出单向链路；使用reason udld。

■ STP 根保护：使用reason rootguard。

■ EtherChannel 配置错误：EtherChannel 端口配置不一致；使用 reason pagp-flap。

■ Trunk 协商翻动：动态中继协议（DTP）检测出 Trunk 封装改变；使用reason dtp-flap。

■ 端口状态翻动：使用reason link-flap。

■ 所有知名的 errDisable 原因：任何导致接口变成 errDisable 的原因；使用reason all。

11.（可选）停用或启用端口。

[image: figure_0081_0133]


或者

[image: figure_0081_0134]


默认状态下，端口处于启用状态（命令enable或no shutdown）。想要停用端口，可使用关键字disable或shutdown。




以太网配置实例


本例为某个连接到一台邮件服务器的10/100/1000交换机端口。端口速率设置成100Mbit/s、全双工。端口也为单台主机做了调整，关闭了PAgP、STP、Trunk协商等特性，使得端口的启动没有延迟。

[image: figure_0082_0135]





显示2层接口信息


表4-2列出了一些用来显示2层接口信息的交换机命令。


表4-2 显示2层接口信息的交换机命令

[image: figure_0082_0136]


可以生成并查看效用报告、流量报告以及交换机上每个端口的错误报告。如果没有网络管理应用软件来生成交换机端口的静态报告的话，那么这些TopN 报告可以证明还是很有用的。

1.启用TopN报告。

[image: figure_0082_0137]


1 译者注：type1 表示interface_type1，可用的参数有ethernet、fastethernet、gigabitethernet、tengigabitethernet、port-channel。statistic_type2可用的参数有broadcast、bytes、errors、multicast、overflow、packets、utilization。

TopN可为交换机上的每个物理接口收集并分析数据。当TopN报告功能开启时，先从适当的硬件计数器中获取统计信息，之后在用户指定的间隔时间（interval）内进入睡眠模式。当间隔时间结束，再从相同的硬件计数器中获取当前的统计信息，将两次统计信息做比较，并将差异信息存放起来。每个端口的统计信息基于下列统计类型来分类。

■ Broadcast：输入/输出的广播包数。

■ Bytes：输入/输出的字节数。

■ Errors：输入的错误数。

■ Multicast：输入/输出的多播包数。

■ Overflow：缓冲溢出数。

■ Packets：输入/输出的数据包数。

■ Utilization：端口利用率。

注意 当计算端口效用时，TopN 报告功能将传送（Tx）链路和接收（Rx）链路捆绑进同一计数器中，并且使用全双工带宽来表示效用比时。例如，吉比特以太网将使用2000Mbit/s的全双工带宽。

2.显示保存的Top N报告。

[image: figure_0083_0138]


可通过report-num参数来查看具体的TopN报告。不指定report_num则查看所有保存的TopN报告列表。报告会一直保存在交换机内存中直到交换机重启或掉电。可以使用命令clear top[all|report-num]来清除内存中的TopN报告。




4.4 EtherChannel


■ 可将多个独立的交换机端口汇聚成一个单独的逻辑端口或EtherChannel。

■ 快速以太网端口捆绑构成Fast EtherChannel（FEC）。吉比特端口捆绑构成Gigabit EtherChannel（GEC）。

■ EtherChannel 可以通过手动配置或使用动态协议来实现。PAgP为Cisco私有协议，而链路聚合控制协议（LACP）为基于标准化的协议，定义在IEEE802.3ad中（也称为IEEE802.3 Clause43“Link Aggregation”）。

■ 通过使用散列算法来将数据帧分配给组成EtherChannel的独立端口上。根据不同的硬件平台和配置，此算法可对IP地址、MAC地址或TCP/UDP端口使用基于源、目的或源和目的的散列方式。

■ 数据帧的分配具有确定性；即相同组合的地址或端口号总是会分配给EtherChannel中的相同端口。

■ 数据帧分配的散列算法将在地址或 TCP/UDP 端口号低序比特位中的一位或多位上执行异或（XOR）操作，来选择数据帧使用哪条链路转发。对于两端口的捆绑，最后一位用来进行 XOR 计算；四端口的捆绑使用最后两位；而八端口的捆绑使用最后三位（XOR的计算方法为两位相同得0；两位不同得1）。

■ 如果EtherChannel中某条链路失效，正常应流经此链路的流量将转移给其余链路。

■ EtherChannel 链路可以是静态 access 端口或 Trunk 端口。不过，想要构成EtherChannel，所有捆绑的链路模式必须配置一致。

注意 PAgP 使用目的地址 01:00:0C:CC:CC:CC 来发送数据帧，相应的802.2子网访问协议（SNAP）为0x000C0104。而LACP使用目的地址01-80-c2-00-00-02来发送数据帧，其协议号为0x8809。




配置


1.（可选）为捆绑端口上的物理端口选择EtherChannel协议。

[image: figure_0084_0139]


默认情况下，端口或模块使用PAgP协议（pagp）来动态协商EtherChannel。

提示PAgP与LACP之间无法实现互操作。因此，在准EtherChannel的两端的模块或端口上应使用相同的协议。

2.（可选）为EtherChannel调整STP开销值。

a.设置STP端口开销。

[image: figure_0084_0140]


默认下，EtherChannel上的STP端口开销基于汇聚带宽的端口开销。例如，一个100Mbit/s端口开销为19，而两个100Mbit/s端口捆绑成FEC后，200Mbit/s的端口开销为12。同理，4个100Mbit/s端口捆绑后，400Mbit/s的端口开销为8。STP端口开销请参考第7章中的表7-1。

可以使用关键字all来修改所有的EtherChannel端口开销，或指定channel-id号来修改单独的EtherChannel端口开销。标识EtherChannel端口的channel-id可通过命令show channel group (PAgP)或show lacp-channel group(LACP)来获得。系统会自动分配给EtherChannel一个独一无二的channel-id号。

可使用cost相关命令来指定STP端口开销（16比特的“短模式”开销范围为1～65535，32比特“长模式”开销范围为1～4294967296）。更多关于STP开销的资料请参阅第7章的7.1节。

b.为每VLAN设置STP端口开销。

[image: figure_0085_0141]


在 CatOS 中，可使用命令 set spantree channelvlancost channel-id cost 为EtherChannel（使用 channel-id 标识）中每个端口配置每 VLAN 开销。参数 cost表示EtherChannel上承载的所有VLAN的STP端口开销值。之后，可以使用命令set spantree portvlancost mod/port [cost cost] [vlan-list]来调整具体VLAN 的端口开销。更多关于STP开销的资料请参阅第7章的7.1节。

3.（可选）在EtherChannel上使用PAgP。

提示 当执行从EtherChannel中添加或移除端口的配置操作时，要意识到此操作会影响STP的运作。这点在实际的生产网络中尤为重要，因为此操作可能会导致业务的中断。

对于STP的运作来说，EtherChannel就好像某个平常的交换机端口一样。在端口分配给EtherChannel之后，STP将经历其多种端口状态来保证一个无环的网络拓扑。EtherChannel 管理组内的交换机端口可以任意启用或停用，而不会触发STP拓扑的改变。因此，EtherChannel中的其他链路仍处于STP“转发”状态。

不过，向某个活动EtherChannel管理组中添加新端口将触发STP拓扑的改变。在某个活动EtherChannel上修改其管理组号也会产生相同的结果。以上操作相当于重新配置了此逻辑链路，故STP将使EtherChannel及其所有端口状态回退，并重新经历“侦听”和“学习”状态。EtherChannel 上的流量中断可长达50秒。

a.端口分配给EtherChannel。

[image: figure_0086_0142]


通过指定mod/port来将一个或多个端口指定成EtherChannel。如果需要，可以为EtherChannel指定管理组号channel-group-number。如果未指定此参数，交换机会自动为这些端口分配一个唯一的新管理组号。如果用户指定的管理组号已被使用，新的EtherChannel将使用此管理组号，而先前的组内端口将使用其他唯一的组号。

端口分配给EtherChannel组的同时，PAgP模式将被设置。此操作参见步骤b。

提示 可以使用一条命令来将属于EtherChannel的一组端口选定出来。如果想从捆绑端口中添加或删除个别的端口，可以更新接口范围并重新输入EtherChannel命令。

b.设置PAgP模式。

[image: figure_0086_0143]


通道（channel）可以通过指定所属端口和通道组号的方法来引用。可将PAgP配置成以下一种模式：on（启用EtherChannel，但不发送PAgP包）；off （停用 EtherChannel）；desirable（交换机主动请求建立 EtherChannel；并发送PAgP 包）；或者 auto（交换机被动请求建立 EtherChannel；不发送发送 PAgP包；默认模式）。

当配置成auto或desirable模式后，需要通过PAgP包来协商并建立EtherChannel。不过当EtherChannel的一端（服务器或网络分析器）不能产生PAgP包（或称为“沉默”）时，EtherChannel的协商和建立过程可能要花好长时间。这种情况下，可以使用关键字silent使端口在对端沉默15秒后变成EtherChannel。也可以使用关键字non-silent，使得 EtherChannel在建立前必须完成PAgP协商。

c.（可选）选择负载均衡算法。

[image: figure_0087_0144]


选择一种负载均衡方法。

■ dst-ip：基于目的IP 地址。

■ dst-mac：基于目的MAC地址。

■ dst-mixed-ip-port：基于目的IP 地址和TCP/UDP 端口号。

■ dst-port：基于目的TCP/UDP 端口号。

■ mpls：为MPLS包实现负载均衡。

■ src-dst-ip：基于异或后的源和目的IP地址。

■ src-dst-mac：基于异或后的源和目的MAC地址。

■ src-dst-mixed-ip-port：基于异或后的源和目的MAC 地址以及TCP/UDP端口号。

■ src-dst-port：基于异或后的源和目的端口号。

■ src-ip：基于源IP 地址。

■ src-mac：基于源MAC 地址。

■ src-mixed-ip-port：基于源IP 地址和TCP/UDP 端口号。

■ src-port：基于源TCP/UDP端口号。

注意 散列算法选项会根据硬件交换平台有所不同，欲知更多信息，请查看以下连接：http://www.tinyurl.com/2o44ew。

4.（可选）在EtherChannel上使用LACP。

a.设置系统优先级。

[image: figure_0087_0145]


此命令用于为LACP指定系统优先级。此值越大，优先级越低。

value参数的有效范围为1～65535，默认为32768。每台运行LACP的交换机上都配有LACP 系统优先级。优先级可以让系统自动配置，也可以通过CLI手动配置。系统优先级用来同交换机MAC地址来构成系统ID，也在与其他系统协商时使用。LACP的系统优先级与交换机的MAC地址构成LACP系统优先级。

b.为单独端口设置端口优先级。

[image: figure_0087_0146]


此命令用于为物理接口指定优先级。value 参数的有效范围为 1～65535。此参数值越大，优先级越低。每台运行LACP的交换机上都配有LACP端口优先级。端口优先级可以让系统自动配置，也可以通过CLI手动配置。LACP使用端口优先级与端口号构成端口标识符。当由于硬件限制使得所有兼容端口不能全部聚合时，端口优先级用于确定哪些端口应处于备用模式。

c.设置管理号来为端口分组（自动执行）。

想要实现 EtherChannel，所有准 EtherChannel 端口应设置相同管理号，即admin-key（范围1～65535）。最多可为8个端口分配相同的管理号值。唯一的管理号代表此端口为单独的端口，并且不会成为EtherChannel的一部分。

默认情况下，模块中每组4个连续的端口都具有相同的管理号。管理号只在本地有效，因此，某台交换机上带有相同管理号的端口是可以和另一台交换机带有其他管理号值端口构成EtherChannel的。

如果管理号（admin-key）未手工指定，交换机会自动为这些端口分配一个未使用的唯一的管理号。如果用户指定的管理号已被使用，先前分配有此管理号的端口将使用其他唯一的管理号。

LACP在每个配置使用LACP模式的端口上，自动将管理号配置成与管理组号（即channel-group-number）相同的值。管理号定义了端口与其他端口聚合的性能，性能高低由下列配置限制来确定。

■ 端口物理特性，例如数据速率。

■ 双工性能。

■ 点到点或共享介质。

d.设置LACP模式。

[image: figure_0088_0147]


LACP可配置成以下一种模式：on（启用EtherChannel，但不发送LACP包）；off （停用EtherChannel）；active（交换机主动请求建立EtherChannel；并发送发送LACP包）；或passive（交换机被动请求建立EtherChannel；不发送LACP包；默认模式）。

提示 尽管PAgP和LACP不能兼容或互操作。但可在两台交换机上分别使用PAgP和LACP来建立EtherChannel。在这种方式下，两端的交换机PAgP和LACP都应设置成on模式 
[1]

 。这样EtherChannel的协商将不使用任何协议，但EtherChannel可以正常建立。




EtherChannel配置实例


图4-1给出了此例的网络图。中间一台交换机具有3块带有以太网端口的线路卡。模块4和模块5使用PAgP来聚合端口，而模块6使用LACP。第一条EtherChannel链路由端口4/1、4/2、5/1、5/2组成，这说明跨线路卡也是可以建立EtherChannel的。这条EtherChannel使用desirable模式的PAgP协议将端口动态捆绑到一起。non-silent模式需要对端设备能够发送PAgP包，否则EtherChannel无法建立。使用基于源IP和目的IP的方法来为捆绑端口分配流量。

[image: figure_0089_0148]
图4-1 EtherChannel配置实例网络图



第二条EtherChannel链路使用LACP协议来配置，LACP的系统优先级被设置成8192，使得此交换机成为优先级更高的决策者。属于LACP管理号101的端口6/1、6/2、6/7和6/8构成一条聚合链路。将端口6/1、6/2的端口优先级设定为100，使之低于默认的128。这些端口最初将在LACP 捆绑中使用。如果由于某些原因EtherChannel不能使用端口6/7或6/8，那么这两个端口将处于“备用”状态，并在其他端口失效时启用。捆绑中的每个端口都处于active LACP模式，并主动与远端交换机发起EtherChannel协商。

[image: figure_0089_0149]


[image: figure_0090_0150]





显示EtherChannel相关信息


表4-3列出了一些可显示EtherChannel链路相关信息的命令。

提示 如果要对没有成功建立的 EtherChannel 进行调试，切记捆绑中的所有端口应带有相同的属性。例如所有端口的允许VLAN范围应相同等。

表4-3中的命令提供了已成功建立的EtherChannel的大量信息。想要确认所有绑定端口配置的一致性，使用其他show命令来显示端口属性。除此之外，有时还必须仔细检查交换机的配置来找出差异，或查看交换机日志文件。


表4-3 显示EtherChannel链路信息的交换机命令

[image: figure_0090_0151]





延伸阅读


有关本章主题的更多信息，请查阅以下推荐资源。




以太网


[image: figure_0090_0152]





吉比特以太网


[image: figure_0091_0153]





EtherChannel


[image: figure_0091_0154]



注　释



[1].译者注：某些Cisco IOS下，设置协商协议PAgP或LACP之后将不能使用on参数，故在某些文档中，模式on不算作PAgP及LACP的一种配置模式。




第5章 配置3层接口


有关下述主题的信息请查阅以下章节。

■ 5.1 3层交换：描述了3层交换所涉及的过程，以及执行3层交换所需的交换部件。

■ 5.2 3层以太网接口：讲解了配置用于3层处理的以太网接口所需的步骤。

■ 5.3 3层EtherChannel：涉及了将多个接口配置成单条用于3层处理的逻辑通道的方法。

■ 5.4 WAN接口：描述了如何配置装配在Catalyst 6500系列交换机上的3层WAN接口。

■ 5.5 3层虚拟接口：讲解了如何配置逻辑VLAN或BVI来为VLAN或桥组成员执行3层处理。

■ 5.6 路由表：讲解了填充与查看3层路由表的基本方法。




5.1 3层交换


■ 3层交换是指在设备之间使用含有3层网络寻址的表或路径来实现数据移动的行为。

■ 设备必须具有3层交换处理器（SP）才能执行3层交换，SP 可以是单独的模块或线路卡。

■ 3层交换处理器使用3层IOS来配置3层交换组件。

■ 想要实现3层交换，交换机须开启特定协议的路由功能。

■ 为了实现不同网络之间的连通性，交换机必须获知到达目的网络的有效路径。




5.2 3层以太网接口


■ 3层交换的实现依赖于可转发3层寻址数据包的交换机接口。

■ 每个3层接口限定了一个单独的广播域，也相当于定义了一个单独的网络。

■ 在3层接口使用协议配置之后，它可以充当同广播域内其他设备的网关。

■ 在某些交换机上，可以将以太网端口（接口）作为3层接口来配置。




配置


3层接口作为直接可路由接口，可用来对进出接口的数据包提供3层处理。并非每台交换机上的每个物理接口都被设计成了3层接口；不过，在某些交换机上，每个端口都被（或可以被）配置成为直接路由端口。使用以下步骤来配置接口用于3层处理。

1.选择3层物理接口。

[image: figure_0093_0155]


进入全局配置模式后，使用此命令来指定接口并进入设备的接口配置模式。进入接口须指定接口类型，例如ethernet、fastethernet、gigabitethernet或tengigabitethernet。mod/port 分别指定了接口的模块和端口号。固化配置的交换机（例如2960）没有模块的选项，对于此类交换机，模块（或插槽）永远为0。不过，当在3750或3750-E系列交换机上使用Cisco StackWise技术时，使用交换机组号码（switch）来区分组内的不同交换机，故对应选项为switch/port。

2.配置接口用于3层操作。

[image: figure_0093_0156]


对于多层交换机来说（例如运行IOS的4500或6500系列，或3560/3750系列），可将端口配置成2层（switchport）端口或3层（routed）端口。如想将端口配置成3层端口，可使用命令no switchport来停用2层操作并启用3层操作。

注意 当输入命令switchport或no switchport后，端口可能会停用并重新启用。

注意 4500和6500系列IOS交换机默认端口工作方式为routed模式；而Catalyst 2900、3500和3700系列交换机默认端口工作方式为switchport模式。另外，在4500和6500系列上，接口默认处于管理性关闭（shutdown）状态。

3.分配IP地址。

[image: figure_0094_0157]


当某个接口开始充当3层接口时，必须为其配置连接到广播域的网络信息。对于IP网络，意味着必须为此接口分配一个IP地址。此地址作为网关地址，被连接到此端口广播域内的用户所使用。

注意 此处介绍的用于在3层接口上配置协议的信息为配置的最低需求。有关协议配置的更多详尽信息，请参考Cisco Press出版的《Cisco Field Manual:Router Configuration》一书。

4.启用接口。

[image: figure_0094_0158]


3层接口默认为shutdown状态，即禁用状态。如想让接口正常运作，使用命令no shutdown来启用接口。




验证配置


当在某个接口上配置协议之后，可以使用以下命令来验证配置。

[image: figure_0094_0159]





配置实例


此例为Distribution_Switch_A上的吉比特以太网接口1/1的配置实例，该交换机用于处理3层流量。此端口为所有连接到Access_Switch_A上的用户担当网关的角色。图5-1显示了此例的网络拓扑。

[image: figure_0095_0160]
图5-1 3层接口配置网络拓扑



Distribution_Switch_A的配置如下。

[image: figure_0095_0161]





5.3 3层EtherChannel


■ EtherChannel是一种将多条物理通道汇聚成单条逻辑链路的技术。

■ 单条逻辑链路称为端口通道（port channel）。

■ 可在某些交换机上将端口通道配置成3层接口。

■ 端口通道在分配IP 地址后将变为逻辑3层接口。

■ 如果通道中任何一条链路失效，端口通道仍然可通过其他链路来访问。

■ 3层EtherChannel流量分发和通道建立的方法与2层EtherChannel相同。




配置


EtherChannel 技术具有将多条物理连接组合起来的能力，来为承载多个用户流量的链路提供更高的吞吐量。由于EtherChannel大多工作在物理层，所以可将多个3层接口组合成一条单独的通道。当通道形成后，虚拟接口（称为port channel接口）担任所有通道成员3层通道的角色。使用以下步骤来配置3层EtherChannel。

1.创建逻辑端口通道。

[image: figure_0095_0162]


在全局配置模式下，使用此命令来创建逻辑端口通道。此操作定义的接口作为3层接口为通道内所有成员使用。选项number指定了通道组号，每个带有此号的通道成员都将被配置。

2.在端口通道上配置协议信息。

[image: figure_0096_0163]


使用适当的命令来配置3层接口的网络寻址。此例给出的是IP地址的配置。

警告 如果创建了通道后，想要为其分配的IP 地址已经配置在了其他接口上，必须先将想要分配的IP地址从其他接口上移除。步骤3b描述了移除协议地址的方法。

3.将3层物理接口分配给EtherChannel。

a.选定接口。

[image: figure_0096_0164]


此命令用来选定分配给EtherChannel的3层接口。由于此命令创建了3层通道，所以此接口一定是个3层接口。对于可使接口工作在2层或3层的交换机来说，应使用命令no switchport来确保接口工作在3层。

b.移除任何协议寻址。

[image: figure_0096_0165]


如果接口上配有任何一种协议寻址，例如IP协议，必须使用no加上对应寻址的命令来将协议地址从接口上移除。例如，命令no ip address将从接口上移除IP地址。

c.将接口分配给EtherChannel。

[image: figure_0096_0166]


想将3层接口配置成通道的一部分，需要使用命令channel-group。选项number指定了与当前物理接口相关联的端口通道号。关键字mode指定了与链路对端的通道协商模式（更多通道协商模式资料，请查阅第4章的4.4节）。

d.启用接口。

[image: figure_0096_0167]


3层接口默认为shutdown状态，即禁用状态。如想让接口正常运作，可使用命令no shutdown来启用接口。

e.在每个相等速率的通道成员接口上重复步骤3a到3d。




验证通道


当配置了通道后，可以使用以下命令来检验其运作。

[image: figure_0097_0168]


以上两条命令的输出如下。

[image: figure_0097_0169]


（待续）

[image: figure_0098_0170]


在使用命令show etherchannel时，选项number用来指定用户想查看的端口通道或通道组号。命令show interfaces可以使用户指定通道号（channel-id）并查看所属接口的EtherChannel配置参数。




配置实例


下例为一台用于3层通道的Distribution_Switch_A的吉比特以太网接口1/1和1/2的配置实例。此端口为所有连接到Access_Switch_A上的用户担当网关的角色。图5-2显示了此例的网络拓扑。

[image: figure_0098_0171]
图5-2 3层通道配置实例网络拓扑



Distribution_Switch_A的配置如下。

[image: figure_0098_0172]


Access_Switch_A（一台3560）的配置如下。

[image: figure_0099_0173]





5.4 WAN接口


Catalyst 6500/7600系列设备在交换机机箱中加入了WAN（广域网）接口的功能支持。只有3层交换处理器才能在接口上配置WAN接口。6500系列的交换机支持增强型FlexWAN模块卡，该模块卡可支持多种WAN端口适配器来实现WAN连通性。

除了增强型FlexWAN模块，6500系列交换机还提供了SPA接口处理器（SIP）模块来支持共享端口适配器（ SPA ）。推荐的做法是使用 SIP/SPA 模块取代FlexWAN或增强型FlexWAN模块，因为新特性和解决方案是在SIP/SPA模块的平台上开发的。




配置


WAN接口可以使用户从Catalyst交换机机箱连接到远端服务。

注意 本节仅提供了使用WAN接口配置基本的3层交换参数的简要做法。有关WAN接口和WAN连通性的详细说明，请查看本章最后的“延伸阅读”章节。

以下各小节详述了配置不同的WAN接口来实现基本网络连通性的所需步骤。




配置增强型FlexWAN接口


6500系列的增强型FlexWAN模块与模块化系列的路由器相似。此模块允许安装一定数量的WAN端口适配器，可被3层交换处理器使用，以实现WAN连通性。增强型FlexWAN模块最多可支持两个Cisco 7200或Cisco 7500使用的WAN端口适配器，该适配器可在WAN分段上提供WAN结构整合与扩展QoS流量管理的性能。增强型FlexWAN模块同时支持ATM、Packet over SONET（PoS）OC-3链路和T1/E1到T3/E3速率的单信道或多信道的端口适配器。不过，运行增强型FlexWAN 模块需要在交换机上安装 MSFC 子卡。下面的步骤描述了配置增强型FlexWAN模块接口的过程。

注意 有关增强型FlexWAN模块所支持的端口适配器，可在以下站点中找到（需登录Cisco.com）：http://www.cisco.com/en/US/partner/products/hw/modules/ps4835/products_data_sheet09186a00801df1d9.html。

1.配置WAN接口。

[image: figure_0100_0174]


在全局配置模式下，可使用此命令进入WAN接口。选项type指定了WAN接口类型（例如serial、hssi、pos或atm）。选项slot指出机箱上的插槽号，bay为增强型FlexWAN模块上的凹槽号（从左至右对应编号从0到1），number为适配器上的接口号（起始接口号为0）。

2.为接口分配协议地址。

[image: figure_0100_0175]


使用适当的命令来配置3层接口的网络寻址。此例给出的是IP地址的配置。

3.启用接口。

[image: figure_0100_0176]


3层接口默认为shutdown状态，即禁用状态。如想让接口正常运作，可使用命令no shutdown来启用接口。




配置SPA接口处理器（SIP）/共享端口适配器（SPA）WAN接口


SIP模块作为一种载波卡，可像线路卡一样插入交换机插槽中，它本身不提供网络的连通性。SIP模块上配有一个或多个安装SPA的子插槽，而SPA可为网络连通性提供接口。运行SIP 和SPA需要配有Supervisor 720或Suervisor 32引擎的6500系列的交换机。刀片上的每个端口都可作为3层端口并且只可使用IP协议来配置地址，同时端口支持多种流控特性。使用以下步骤来为此类接口提供基本的配置。

注意 SIP/SPA 兼容性矩阵表请查看：http://www.cisco.com/univercd/cc/td/doc/product/core/cis7600/76sipspa/sipspahw/76intro.htm#wp1131939。

1.进入接口。

（global）interface type slot/subslot/port

在全局配置模式下，可使用此命令进入接口。选项type指定了WAN接口类型（例如ge-wan），slot为SIP模块所在机箱的插槽号，subport为SIP上SPA所在的子插槽号。

port为SPA上的端口号。

2.为接口分配IP地址。

[image: figure_0101_0177]


使用此命令启用端口的IP处理，吉比特以太网WAN端口只支持IP协议的处理。

3.启用接口。

[image: figure_0101_0178]


许多3层接口默认为shutdown状态，即禁用状态。如想让接口正常运作，可使用命令no shutdown来启用接口。




配置PoS接口


Packet-over-SONET（PoS）接口为6500系列交换机连接到高速城域网（MAN）提供了另一种解决方案。使用以下步骤来为PoS接口提供基本的配置。

1.进入PoS接口。

[image: figure_0101_0179]


在全局配置模式下，可使用此命令进入PoS接口。选项slot为交换机机箱的插槽号，选项port为用户要配置的PoS端口号。

2.指定封装协议。

[image: figure_0101_0180]


用户需要保证设备之间2层封装协议可相互兼容。如果对端连接的是Cisco设备，封装可使用具有代表性的高级数据链路控制（HDLC）；如果对端是其他厂商的设备，应使用PPP封装。

3.（可选）指定时钟。

[image: figure_0101_0181]


当用户使用暗光纤 
[1]

 背靠背连接两台交换机时，其中一台交换机需要配置命令及选项clock source internal；否则，交换机将使用默认选项line。

4.为接口分配IP地址。

[image: figure_0101_0182]


使用此命令启用端口的IP处理。

5.启用接口。

[image: figure_0102_0183]


许多3层接口默认为shutdown状态，即禁用状态。如想让接口正常运作，可使用命令no shutdown来启用接口。




验证配置


在完成WAN接口配置后，可使用以下命令来验证配置信息。

[image: figure_0102_0184]





配置实例


此例为一台使用带有串行接口的VIP2
[2]

 卡的Catalyst 5500系列交换机（Core_switch_1）通过帧中继网络连接到一台使用FlexWAN接口的6500系列交换机（Core_switch_2）上。Catalyst 5500交换机的数据链路标识符（DLCI）为110，6500交换机的DLCI为120。图5-3给出了此配置实例的网络拓扑。

[image: figure_0102_0185]
图5-3 WAN接口配置实例网络拓扑



Core_switch_1的配置如下。

[image: figure_0102_0186]


（待续）

[image: figure_0103_0187]


Core_switch_2的IOS配置如下。

[image: figure_0103_0188]





5.5 3层虚拟接口


■ 虚拟接口用来指代交换机端口的所在广播域（某个VLAN）。

■ 对于带有2层接口的交换机来说，可使用VLAN来限制广播域的范围。

■ VLAN接口作为3层接口，为特定VLAN内的成员使用。

■ 对于带有3层接口的交换机或路由器来说，广播域被定义为桥组。

■ 桥虚拟接口（BVI）作为3层接口用来在桥组与其他广播域间执行路由。

■ 在某些情况下，一个物理3层接口可以支持多种VLAN 的流量。

■ 想要为物理连接上的每个VLAN提供3层接口，可为VLAN 成员配置3层的子接口。




配置VLAN接口


1.配置VLAN交换虚拟接口（SVI）。

[image: figure_0103_0189]


在全局配置模式下，可使用此命令创建并进入 VLAN 接口。该接口与VLAN成员共处在相同的广播域下。为使接口生效，接口必须存在于交换机的VLAN数据库下（更多内容请查看第6章的6.1节）。

2.为接口分配协议地址。

[image: figure_0104_0190]


使用适当的命令来配置3层接口的网络寻址。此例给出的是IP地址的配置。其他的协议选项请查看5.2节中的步骤3。

3.启用接口。

[image: figure_0104_0191]


许多3层接口默认为shutdown状态，即禁用状态。如想让接口正常运作，可使用命令no shutdown来启用接口。




配置子接口


1.创建并进入子接口。

[image: figure_0104_0192]


在全局配置模式下，可使用此命令创建并进入VLAN子接口。选项type定义了接口控制器的类型（例如，fastethernet或 gigabitethernet）。type也可定义成port-channel，用于EtherChannel连接。number为接口上的物理或逻辑端口号， subnumber为主连接上创建的逻辑3层接口号。

2.定义封装类型及VLAN。

[image: figure_0104_0193]


在子接口配置模式下，可使用命令encapsulation将当前所在的子接口与对应的VLAN相关联。封装类型（dot1q或isl）视连接路由器接口的Trunk连接类型而定。选项 vlannumber 指定了与当前子接口关联的VLAN 号，换句话说，指定了当前子接口作为3层接口工作在哪个广播域下。

选项native只能使用在dot1q封装的Trunk链路上，其可用来指出哪个VLAN为native VLAN。根据802.1Q的定义，native VLAN数据包中不会打上标记，故定义此选项很重要。

注意 子接口用于配置连接到Trunk 链路上的路由器或接口。由于3层接口不运行动态中继协议（DTP），故连接到这些接口上的交换机必须将Trunk设置成on模式。

3.为子接口分配协议地址。

[image: figure_0104_0194]


使用适当的命令来配置3层子接口的网络寻址。此例给出的是IP地址的配置。其他的协议选项请查看5.2节中的步骤3。

4.启用接口。

[image: figure_0105_0195]


许多3层接口默认为shutdown状态，即禁用状态。如想让接口正常运作，可使用命令no shutdown来启用接口。




验证配置


在完成子接口配置后，可使用以下命令来验证配置信息。

[image: figure_0105_0196]





配置实例


此例为一台3750交换机通过802.1Q Trunk链路连接到一台3560交换机的配置实例。3560的G49口连接到3550的G0/1口。两台交换机都配置了VLAN 10的虚拟接口。图5-4给出了此例的网络拓扑。

[image: figure_0105_0197]
图5-4 虚拟接口配置实例网络拓扑



3750交换机的配置如下。

[image: figure_0105_0198]


3560交换机的配置如下。

[image: figure_0106_0199]





5.6 路由表


■ 想要在不同网络之间传送数据包，交换处理器必须获知目的网络的路由信息。

■ 物理接口或虚拟接口连接的网络作为直连路由，可被交换处理器自动学习到。

■ 通过将路由条目写入配置文件的方式，可使用静态定义路由的方法配置3层交换处理器。

■ 学习与维护路由的一种最常用的方法是使用动态路由协议，例如开放式最短路径优先（ OSPF ）协议或增强型内部网关路由协议（EIGRP）。




配置


1.建立直连路由。

[image: figure_0106_0200]


通过使用在接口上配置网络地址的方式，可在路由表中建立一条直连网络的路由条目。此例给出的是IP地址的配置。不过此方法同样适用于其他的协议（如5.2节所示）。

2.建立静态路由。

[image: figure_0106_0201]


此命令可为掩码长度固定的网络定义一条静态路由。nexthop 地址或 interface给出了到达此网络的方法。

3.启用动态路由。

[image: figure_0107_0202]


1 译者注：（router）表示路由配置模式，提示符为(config-router)#。

命令router后跟路由协议（例如RIP、OPSF、EIGRP）可进入路由配置模式。在此模式下，可使用命令network通告网络。

注意 本节仅提供了建立与维护路由条目的简要做法，意在起到提示的作用，而非讲解路由协议的全部配置。由于3层交换机维护路由的工作方式与路由器十分相像，所以更多的配置信息可以参考Cisco Press出版的《Cisco Field Manual: Router Configuration》一书。更多有关路由选择及路由技术的常用信息，请查看本章最后的“延伸阅读”小节。




验证路由信息


在端口上完成路由配置后，可使用以下命令来验证路由配置信息。

[image: figure_0107_0203]


选项 protocol 用来指定查看的路由表所使用的协议类型，例如 IP、IPX 或AppleTalk。




延伸阅读


涵盖本章主题的更多信息请查阅以下推荐资源。




3层交换（路由）与路由更新


[image: figure_0107_0204]





WAN接口


[image: figure_0108_0205]



注　释



[1].译者注：暗光纤（dark fiber）指已经铺设但是没有投入使用的多余光缆，可避免日后反复铺设从而减低成本。暗光纤可以租用给个人或公司，在这种情况下，光纤既不受电信公司控制，也没有连接到电信公司，而是由个人或公司提供设备并维护其运作。



[2].译者注：VIP2，即第2代多功能接口处理器，相对于传统接口处理器只能配有一种网络类型接口的不足，VIP卡可同时提供多种网络类型接口。




第6章 VLAN与Trunking


有关下述主题的信息请查阅以下章节。

■ 6.1 配置VLAN：描述了在交换机上创建和配置VLAN 的方法。

■ 6.2 分配 VLAN 端口：讲解了如何使用静态或动态的方法将端口分配给VLAN。

■ 6.3 Trunking：讲解了使用标记（tagging）机制将 VLAN 扩展到单台交换机边界之外的方法。

■ 6.4 VTP：描述了在建立Trunk的交换机之间维护转发路径的Cisco 私有协议，以及如何修剪未使用的VLAN。

■ 6.5 PVLAN：描述了使用PVLAN 技术在 VLAN 内更精确地执行流量控制的特性。




6.1 配置VLAN


■ VLAN 就是交换机内定义的广播域，用来控制广播、多播、单播以及 2层设备内的未知单播流量。

■ 在交换机中，VLAN 被定义在一个称为VLAN中继协议（VTP）数据库的内部数据库中。VLAN被创建后，应将端口分配给VLAN。

■ 为VLAN分配编号，用于在交换机内或交换机之间识别VLAN。Cisco交换机具有两组VLAN号，分别对应标准VLAN和扩展VLAN。

■ VLAN具有多种多样的配置参数，包括名称、类型及状态。

■ 部分VLAN被系统保留，某些可为交换机的内部用途使用。




创建以太网VLAN


VLAN创建在2层交换机上用来控制广播，并且VLAN间的通信需要使用3层设备。每个 VLAN 在本地交换机数据库中创建后才可使用，如果某VLAN 不被交换机所知，那么交换机将不能在其任何端口上传输此 VLAN 的流量。VLAN使用编号来创建，Cisco交换机具有两组可用的VLAN编号（标准VLAN 1～1000，扩展VLAN 1025～4096）。创建 VLAN之后，可为其赋予某些属性，例如VLAN名称、VLAN类型及其运行状态。可使用下列步骤创建VLAN。

1.配置VTP。

VTP是Cisco交换机为了在交换机Trunk之间维护数据库的一致性所使用的协议。创建VLAN无需VTP；但Cisco将此协议设计成交换机之间配置VLAN的默认渠道，以使VLAN信息的管理更加容易。故此，应先在交换机上使用域名配置VTP或禁用VTP功能。VTP将在6.4节中详细讲解。

a.指定VTP名称。

[image: figure_0110_0206]


交换机默认处于VTP的server（服务器）模式，在创建VLAN之前必须为其配置一个域名。可用上列命令指定VTP域名。

b.禁用VTP同步功能。

[image: figure_0110_0207]


另一种选择是禁用 VTP，此方式使用户可自行管理本地 VTP 数据库，而无需配置和依赖VTP。CatOS 中可使用set vtp mode off 命令停用VTP，Cisco IOS中无对应命令。

2.创建VLAN。

VLAN使用编号来创建，两种范围的VLAN分别如下。

■ 标准VLAN范围为VLAN 1～1000。

■ 扩展VLAN范围为VLAN 1025～4096。

所有运行IOS软件的交换机都支持扩展VLAN。当VLAN创建后，用户需考虑配置选项，不过许多选项只对 FDDI 或令牌环（Token Ring）VLAN 有效。可在全局配置模式下使用命令vlan来创建VLAN。对于以太网VLAN而言，还可配置表6-1中所示的标准参数。


表6-1 可配置的VLAN参数

[image: figure_0111_0208]


a.创建标准VLAN。

[image: figure_0111_0209]


vlan-id 指定了VLAN 号。如果交换机处于VTP transparent（透明）模式的话，可在全局配置模式下输入命令vlan vlan-id创建VLAN并进入VLAN 配置模式。可在此模式下管理VLAN的参数。

注意 用户不能修改VLAN 1的任何参数。

b.创建扩展VLAN。

根据802.1Q标准，扩展VLAN最多可支持4096个VLAN。

（1）启用生成树MAC缩减功能

[image: figure_0111_0210]


使用命令vlan internal allocation policy可使Catalyst 6500系列交换机修改内部VLAN分配策略。从1006开始向上分配VLAN，或从4096开始向下分配VLAN。

注意 在创建了扩展VLAN 之后，除非先删除扩展VLAN，否则无法停用此特性。

（2）创建扩展VLAN。

[image: figure_0111_0211]


vlan-id值介于1025～4096之间。1001～1024被Cisco保留，所以不能配置。

警告 对于带有FlexWAN卡的Catalyst 6000系列交换机来说，系统使用1025开始的VLAN号来内部标识这些端口。如果需要安装FlexWAN模块，务必要为所有想要安装的FlexWAN端口预留出足够的VLAN号（从1025开始）。一旦安装了FlexWAN端口之后，将不能使用这些扩展VLAN。




配置实例


下例中，在交换机Access_1与交换机Distribution_1上配置VLAN 5、8、10，分别命名为Cameron、Logan、Katie。交换机Distribution_1还配置了VLAN 2112，命名为Rush。

Distribution_1的配置如下。

[image: figure_0112_0212]


Access_1的配置如下。

[image: figure_0112_0213]





6.2 分配VLAN端口


■ VLAN被分配到单独的交换机端口上。

■ 端口可以静态或动态地分配给某个单独的VLAN。

■ 所有端口默认分配给了VLAN 1。

■ 只有为端口分配交换机上存在的VLAN 时，端口才处于活动状态。

■ 静态端口的VLAN 分配由管理员来完成，除非管理员修改，否则不论交换机上是否存在此VLAN，配置都不会改变。

■ 动态VLAN基于802.1x认证来进行VLAN端口分配。

■ 配置动态VLAN需要RADIUS服务器和支持802.1x的交换机来实现。




配置静态VLAN


在一台Cisco交换机上，如果将端口分配给一个单独的VLAN，那么此端口被称为 access（接入）端口，用于连接终端用户或节点设备（例如路由器或服务器）。默认下，所有设备都分配给了VLAN 1，故VLAN 1也称为默认VLAN。创建VLAN之后，可手动将端口分配给该VLAN，此端口只能与该VLAN内的设备通信。可使用以下命令将交换机端口配置成VLAN成员。

1.静态分配VLAN。

[image: figure_0113_0214]


对于IOS设备来说，须选定一个或一组端口，之后使用命令switchport access vlan后跟VLAN number来静态地分配VLAN。

警告 如果数据库中没有为端口所分配的VLAN，那么该端口将被停用，直到此VLAN被创建。




配置动态VLAN


尽管静态VLAN是VLAN端口分配最常用的方式，但也可使交换机基于认证机制动态地分配VLAN。IEEE 802.1x标准定义了一种基于客户端和服务器的访问控制和认证协议，用于限制非授权的客户端通过公共访问端口连接到LAN。在客户端可使用交换机或LAN提供的任何服务之前，认证服务器对每台连接到交换机端口的客户端进行身份认证并将此端口分配给某个VLAN。802.1x访问控制限制了在客户端认证通过之前，连接客户端的端口上只能通过EAPoL（Extensible Authentication Protocol over LAN）流量。认证通过后，常规流量才可通过此端口。使用带有VLAN分配功能的802.1x来配置动态VLAN的步骤如下。

1.启用AAA认证。

[image: figure_0113_0215]


2.启用802.1x认证。

[image: figure_0114_0216]


注意 在接入端口上配置了802.1x认证之后，会自动启用VLAN分配的特性。

3.在RADIUS服务器上定义特定厂商的通道属性。RADIUS服务器必须将以下属性返给交换机：[64]Tunnel-Type=VLAN、[65]Tunnel-Type=802、[81]Tunnel-Private_Group-ID =VLAN 名称或VLAN ID。

注意 动态VLAN 机制：

■ RADIUSAV-Pairs用于将VLAN配置信息返回给认证方。

■ IEEE 802.1x标准中定义了AV-Pair用于VLAN的用法。

■ 使用的AV-Pairs（全部是IETF标准）。

● [64]Tunnel-Type：“VLAN”（13）

● [65]Tunnel-Type：“802”（6）

● [81]Tunnel-Private_Group-ID：<VLAN name>

分配VLAN时指定VLAN名称可在不同的2层域或VTP域之间提供VLAN的独立性。

4.在IOS中每个端口配置802.1x的访问控制模式。

[image: figure_0114_0217]





验证VLAN分配


使用以下命令来显示系统dot1x的性能、协议版本和计时器值。

[image: figure_0114_0218]





6.3 Trunking


■ 对于每台交换机的数据库来说 VLAN 是本地的，且 VLAN 信息不会在交换机之间传递。

■ Trunk链路可为交换机之间传送的帧提供VLAN标识功能。

■ Cisco交换机具有两种以太网Trunking机制：ISL与IEEE 802.1Q。

■ 特定类型的交换机可协商Trunk链路。

■ Trunk 链路默认可以承载所有交换机入站和出站的VLAN 流量，但可将其配置成只承载特定VLAN的流量的链路。

■ 链路两端须配置成支持Trunking的模式才可实现Trunk链路。




启用Trunking


Trunk链路用于在交换机之间传送VLAN信息。Cisco交换机上的端口要么是access端口，要么是Trunk端口。access端口属于一个VLAN，并且不能在交换机之间传送的帧上提供标记。access 端口只能承载分配到本端口 VLAN 的流量。Trunk端口默认作为交换机上所有 VLAN 的成员，可在交换机之间承载这些VLAN 的所有流量。为了区分这些流量，当帧在交换机之间传送时，Trunk 端口须使用特殊的标签对帧进行标记。Trunking功能须启用在链路的两端。比如将两台交换机连接在一起，那么两台交换机的端口都必须配置Trunking功能和相同的标签机制（ISL或802.1Q）。

可使用以下步骤来启用交换机之间的Trunking功能。

1.在端口上启用Trunking功能。

a.启用Trunk。

[image: figure_0115_0219]


配置Trunk链路最基本的方法就是使用选项on。此选项启用Trunk的同时还需为其指定一种标签机制。对于IOS 设备，命令switchport mode trunk等同于CatOS中的set trunk mod/port on命令。指定选项on后，所需选择的标签技术参见步骤1b。

注意 某些交换机不支持 DTP（动态中继协议）。对于此类交换机，用户只能使用命令switchport mode trunk来配置Trunking，此命令在根本上开启了Trunking功能。

许多Cisco交换机使用一种称为DTP的自动Trunking机制在交换机之间动态建立Trunk链路。所有集成的IOS交换机都可使用DTP来形成Trunk链路。命令选项dynamic auto、dynamic desirable和trunk都将使用DTP来配置Trunk链路。如果链路的一端配置成Trunk并开始发送DTP信号，那么如果另一端选项正确匹配的话，将开始动态地建立Trunk。

如果想启用Trunking，但不发送DTP信号，可以在支持此功能的交换机上使用选项 nonegotiate。如果想完全停用 Trunking 功能，可使用命令 no switchport mode trunk。

提示 记住并不是所有交换机都支持DTP，所以没有外界干预的情况下可能建立不了Trunk。还要记住当与非Cisco交换机建立Trunk时，DTP将不起任何作用。可使用选项nonegotiate来消除任何DTP相关的开销，当设备不支持DTP时，此选项很有用。

注意 不可定义一组端口来启用Trunking功能。

表6-2列出了信号及每种模式的特性。


表6-2 Trunking模式特性

[image: figure_0116_0220]


注意 Cisco 2950与3500XL交换机不支持DTP，此类交换机总是处在类似nonegotiate的模式下，如果在此类设备上开启了Trunking功能，将不会与对端协商并且需要对端设备配置成on或nonegotiate模式才能建立Trunk。

b.指定封装方式。

[image: figure_0116_0221]


配置Trunk链路时，另一个选择就是封装方式。对于2层IOS交换机，如290XL或 3500XL 来说，默认的封装方式为 isl。可使用命令 switchport trunk encapsulation 来修改封装方式，对于集成的 IOS 交换机而言，默认封装方式为negotiate。这种方式在 Trunk 端口之间交换信号来选择封装方式。（ISL 优先于802.1Q）选项negotiate仅对auto或desirable的Trunking模式有效。如果用户选择了on模式，或想强制成一种特定的Trunking方法，或Trunk的对端不能协商trunking类型时，必须选择isl或dot1Q选项来指定封装的方法。

注意 并不是所有交换机都具有Trunk封装的协商设置。2900XL与3500XL trunk的默认封装为isl，用户须使用命令switchport trunk encapsulation来修改其封装方式。2950和某些4000系列交换机仅支持802.1Q Trunking封装且不提供修改Trunk类型的选项。

c.（可选）指定native VLAN。

[image: figure_0117_0222]


对于运行802.1QTrunking机制的交换机来说，Trunk上的每个端口的native（本征）VLAN须相同。IOS设备上的nativeVLAN被配置成了VLAN1。故默认下，Trunk两端的native是匹配的。如果要修改native VLAN，可使用命令switchport trunk native vlan来指定native VLAN。要记住，802.1Q Trunk链路的两端的native VLAN一定要匹配，否则链路不能正常工作。如果出现native VLAN不匹配的情况，STP （生成树）会将端口置于PVID（端口VLAN ID）不一致的状态，并且在链路上不会转发流量。

注意 CDP（Cisco发现协议）版本2可在Cisco交换机之间传递 native VLAN信息。如果native VLAN不匹配，用户会在控制台输出中看到CDP 错误消息。




指定Trunk中的VLAN


默认下，Trunk链路可以承载交换机上所有VLAN的流量。这是因为在Trunk链路上，所有VLAN都是active（有效）状态；只要VLAN存在于交换机的本地数据库中，Trunk即可转发该VLAN的流量。用户可选择性地从Trunk链路上添加或删除VLAN。在Trunk链路上添加或删除VLAN的命令如下。

1.（可选）手动从Trunk链路上删除VLAN。

[image: figure_0117_0223]


此命令中通过参数vlanlist所指定VLAN的流量将不能通过Trunk链路传输，直到使用命令switchport trunk allowed vlan add vlanlist 将VLAN 添加回Trunk为止。




验证Trunk


在端口配置了Trunking功能之后，可使用下列命令来验证VLAN端口分配的配置。

[image: figure_0118_0224]





配置实例


在此例中，交换机Access_1、Distribution_1和Core_1之间的连接如图6-1所示。交换机Access_1与Distribution_1之间配置了on模式的802.1Q Trunking。交换机Distribution_1上，与Core_1连接的端口配置了desirable模式的ISL，而Core_1使用了auto模式的Trunking，并且自动协商封装模式。Access_1交换机上的Trunk链路配置成只允许VLAN 5、8、10的流量通过。Access_1与Distribution_1之间Trunk只能承载VLAN1和VLAN10的流量。

[image: figure_0118_0225]
图6-1 在Access_1、Distribution_1和Core_1上配置Trunk的网络拓扑图



Catalyst IOS交换机Distribution_1的配置如下。

[image: figure_0118_0226]


Catalyst IOS 交换机Core_1的配置如下。

[image: figure_0118_0227]


2层IOS交换机Access_1的配置如下。

[image: figure_0119_0228]





6.4 VTP


■ VTP 在建立 Trunk 的交换机之间发送消息，用于维护交换机的 VLAN信息。

■ VTP是一种在交换机之间管理VLAN的Cisco私有技术，可运行在任何类型的Trunking机制上。

■ VTP消息在同一VTP域内的交换机之间交换。

■ 在创建VLAN 前，应先定义VTP域或停用VTP功能。

■ VTP信息的交换可通过密码来控制。

■ VTP只能管理VLAN 2到VLAN 1002的信息。

■ VTP允许交换机基于配置修订号来同步VLAN信息。

■ 交换机可工作在以下3种VTP模式下：server（服务器）、transparent（透明）、client（客户端）。

■ VTP能够从Trunk链路中修剪掉不需要的VLAN。




启用VTP


VTP的存在是为了确保在具有Trunk链路的交换机上，维护其本地VLAN数据库中VLAN信息的完整性。除此之外，VTP可保持名称设置的同步，还可以从Trunk链路上修剪VLAN。在Trunk链路的目的交换机上没有属于某个特定VLAN的活动端口时，应执行VLAN修剪。

可使用下列步骤来管理并配置VTP。

1.在交换机上激活VTP。

a.指定VTP域名。

[image: figure_0119_0229]


或

[image: figure_0120_0230]


1 有关VLAN、vtp 的配置方法有两种，一种是基于旧时的vlan database模式，另一种是当前使用的全局配置模式。Cisco建议使用后者来配置VLAN，并逐渐弃用前者。

VTP默认处于server模式，此操作模式可使用户管理本地交换机数据库中的VLAN，并使用数据库中的信息与其他交换机保持同步。VTP的运行需要为其指定一个域名。当某台交换机启用了 Trunking 功能后，已配置 VTP 域名的交换机会将域名传播给没有域名的交换机。如果要在交换机上手动配置域名，要记得域名大小写敏感，并且须与域内域名精确匹配。VTP 域名不同的交换机不能交换VLAN信息。

注意 并不是所有运行IOS的交换机都支持全局配置模式命令vtp domain。

注意 VTP 域名只用于同步VTP数据库，不能隔离广播域。比如VLAN 20存在于两台通过Trunk相连的交换机中，两台交换机的VTP域名不同，但VLAN 20仍处在同一个广播域内。

b.启用Trunk。

[image: figure_0120_0231]


VTP信息只能传送在Trunk链路上。两台交换机之间不启用Trunk的话是不会交换VLAN信息的。更多关于Trunking的资料请查看6.3节。

注意 某些交换机不支持 DTP。对于此类交换机，用户只能使用命令switchport mode trunk来配置Trunking，此命令在根本上开启了Trunking功能。




设置VTP密码


默认下，VTP更新信息中是没有密码的，所以当Trunking启用后，任何没有域名的交换机都可以加入VTP域。同理，配有相同域名的任何交换机也可以加入VTP 域并交换 VTP 信息。这会让网络中某台不需要的交换机也可以管理每台交换机上的VLAN数据库。为了防止出现这种情况，必须在想要交换VTP信息的交换机上设置VTP密码。

1.（可选）设置VTP密码。

[image: figure_0121_0232]


或

[image: figure_0121_0233]


应在每台加入VTP域的交换机上设置密码。密码大小写敏感，须精确匹配。想要移除密码，可在VLAN database模式或全局配置模式下使用no vtp password命令。

注意 VTP的密码长度介于8～32个字符之间。

注意 并不是所有运行IOS的交换机都支持全局配置模式命令vtp password。




修改VTP模式


VTP工作在以下3种模式之一：server模式、client模式和transparent模式。不同的模式决定了VTP传送信息的方式、VLAN数据库同步的方法和选定交换机管理VLAN的权限。

可使用下列命令来设置VTP的工作模式。

[image: figure_0121_0234]


或

[image: figure_0121_0235]


默认下，Cisco交换机处于VTP server模式。VTP server模式的交换机可以创建、删除、修改本地VLAN数据库中的VLAN。在对VLAN数据库进行修改之后，VLAN变化信息将通告给VTP域内的所有其他server或client模式的交换机。server也可以接受域内其他交换机发送的VLAN数据库变化信息。VTP也可以工作在client模式下，处于client模式的交换机将不能创建、修改或删除本地VLAN数据库中的VLAN。相反的，client依靠域内的其他交换机来更新自身的新V LAN信息。client会同步自身的VLAN数据库，但不会保存VLAN信息，即VLAN信息掉电丢失。client也会通告自身数据库信息并可以转发VTP信息给其他交换机。VTP transparent模式与server模式十分相像，也可以添加、删除或修改本地VLAN数据库中的VLAN。但与server模式不同的是，VLAN变化信息不会通告给其他的交换机。此外，本地的VLAN 数据库也不会接受其他交换机发来的VLAN 变化信息。VTP transparent模式的交换机可在其他server或client交换机之间转发或中继VLAN信息，且无需VTP域名。

注意 并不是所有运行IOS 的交换机都支持全局配置模式命令vtp mode。




启用VTP修剪


默认情况下，交换机上所有的VLAN节在Trunk链路上都是active状态的，即可承载所有VLAN。正如6.3节所述，可手动从Trunk链路上删除VLAN，并可日后添加回来。VTP修剪技术允许交换机不转发某些VLAN的用户流量，修剪的VLAN应是在远端交换机上不是active状态的VLAN。此特性将动态地修剪掉Trunk链路上不必要的流量。如果日后需要某个修剪掉VLAN的流量，那么VTP会动态的将VLAN添加会Trunk上。

注意 动态修剪功能只能从Trunk 链路上删除不必要的用户流量，其不会阻止像STP这样的管理数据帧的通过链路。

1.（可选）启用VTP修剪。

a.启用修剪。

[image: figure_0122_0236]


或

[image: figure_0122_0237]


当在域内的任意一台VTP server上启用VTP修剪功能时，该域内其他所有交换机也将启用该功能。VTP修剪功能只能在支持VTP版本2的交换机上启用。所以在启用修剪功能之前，域内所有交换机都必须支持VTP版本2。

注意 VTP 修剪的实现需要交换机支持VTP 版本2，但无需启用版本2。

b.（可选）指定具有修剪资格的VLAN。

[image: figure_0122_0238]


默认 Trunk 上所有的 VLAN 都具有被修剪的资格。可使用以上命令来将VLAN从具有修剪资格的VLAN列表中删除。当VLAN从修剪列表中删除后，将不能被VTP修剪。可在IOS交换机上使用命令switchport trunk pruning vlan add vlanlist命令将VLAN添加回VLAN 修剪列表中。




修改VTP版本


VTP支持两种版本
[1]

 ，默认所有的交换机都处于VTP版本的模式，不过大多数交换机都可以支持版本2模式。

（可选）启用VTP版本2。

[image: figure_0123_0239]


或

[image: figure_0123_0240]


默认状态下，VTP版本2是停用的。当某台交换机启用版本2后，域内其他所有的交换机也开始运行在版本2的模式下。

注意 并不是所有运行IOS的交换机都支持全局配置模式命令vtp version 2。

VTP版本2提供了以下版本1不支持的特性。

■ 支持TLV（类型-长度-值）：VTP server或client可以将TLV不能识别的配置变化信息转发给其他Trunk，不能识别的TLV包存放在NVRAM中。

■ transparent模式版本无关性：在VTP版本1中，VTP transparent模式的交换机会检查VTP消息内的域名和版本号。只有版本号和域名匹配时才会转发VTP报文。由于Supervisor引擎软件只支持一个VTP域，所以版本2的交换机转发VTP报文无需区域名和版本号。

■ VLAN一致性检查：在版本2中，只有当用户通过CLI或SNMP输入新信息才会执行VLAN一致性检查（检查VLAN名称或VLAN号）。当从VTP消息中获取信息，或从NVRAM中读取信息时不会执行一致性检查。如果接收的VTP 报文摘要（digest）正确，那么信息无需一致性检查便被交换机接受。




验证VTP


在配置完VTP之后，可使用下列命令来检验VTP的运作。

[image: figure_0123_0241]





配置实例


在此例中，交换机Access_1、Distribution_1和Distribution_2被分配到了名为GO-CATS的VTP域中。如图6-2所示，Access_1为VTP client模式，Distribution_1和Distribution_2都配置成VTP server模式，而交换机Core_1处于VTP transparent模式。Access_1与Distribution_1相连的链路为802.1Q Trunk，而Distribution_1和Distribution_2同Core_1相连的链路都为 ISL Trunk。域内启用VTP 修剪功能，在所有交换机上的Trunk 线路上，将VLAN 10从修剪列表中删除。由于VTP可通过Trunk链路运行，故在交换机Distribution_2或Access_1上无需设置 VTP域名，同理，修剪功能也无需配置在每台交换机上，可通过 VTP信息自动传播。

[image: figure_0124_0242]
图6-2 在Access_1、Distribution_1、Distribution_2和Core_1上配置VTP 的网络拓扑图



交换机Core_1的配置如下。

[image: figure_0124_0243]


交换机Distribution_1的配置如下。

[image: figure_0124_0244]


（待续）

[image: figure_0125_0245]


交换机Distribution_2的配置如下。

[image: figure_0125_0246]


2层IOS交换机Access_1的配置如下。

[image: figure_0125_0247]





6.5 PVLAN


■ PVLAN（Private VLAN，私有 VLAN）为同子网内的设备提供更高的安全性。

■ 使用私有边缘VLAN（Private edge VLAN）可阻止接入层交换机上的设备互相通信。

■ PVLAN技术适用于Catalyst 6000与Catalyst 4000系列平台 
[2]

 的产品。

■ 可使用PVLAN将设备隔离，来防止isolated（隔离）VLAN内的设备互相通信。

■ 使用 PVLAN，可以创建 community（团体），来实现部分设备之间的连通性，并且阻止它们与其他设备联通。

■ 将Promiscuous（混杂）端口映射到PVLAN上，用以与其他网络的VLAN连通。




配置PVLAN


PVLAN 提供了一种控制子网内设备访问权限的机制。PVLAN使用 isolated与community两种子VLAN来控制设备通信的方式。子（secondary）VLAN分配给主（primary）VLAN，而端口则分配给子VLAN。isolated VLAN 内的端口不能与除了 promiscuous 端口以外的本 VLAN 内其他设备通信。community VLAN 内的端口可以和同一团体（community）下的其他端口以及 promiscuous端口通信。处在不同 community VLAN 中的端口不能互相通信。配置 PVLAN的步骤如下。

1.设置VTP transparent模式。

[image: figure_0126_0248]


或

[image: figure_0126_0249]


在创建PVLAN 之前，必须先将交换机配置成VTP transparent 模式。PVLAN应用在单交换机的网络环境下，其VLAN成员不能配置在其他交换机上。PVLAN也可以将未知的TLV传送给所有其他类型的Cisco交换机。

2.创建主PVLAN。

[image: figure_0126_0250]


首先须创建一个主 PVLAN。在之后的步骤中，绑定子 VLAN 和映射promiscuous端口时都需要用到主VLAN号（primary_nunber）。

3.创建isolated或community VLAN。

[image: figure_0126_0251]


配置isolated或community子VLAN用于端口分配和流量控制。每个子VLAN 的secondary_nunber都必须唯一，也不能与主 VLAN 号相同。isolated VLAN成员只能与步骤6映射的promiscuous端口相通信。而community VLAN成员可与同一团体下的其他成员以及团体端口通信。双向（two-way）团体的运作就像一个普通团体一样，但可提供额外的功能，比如双向允许使用访问控制列表来检查入站及出站（双向的含义）VLAN的流量，并在PVLAN中提供增强的安全性。

4.将isolated VLAN 及community VLAN 绑定到主VLAN上。

[image: figure_0127_0252]


此命令用于将子VLAN关联或绑定到主VLAN上。选项add用于日后关联其他子VLAN。

5.将端口加入isolated VLAN 及communiry VLAN。

[image: figure_0127_0253]


创建并关联好了主次VLAN之后，需要将端口分配给相应VLAN。

6.将isolated VLAN 及community VLAN 映射到promiscuous端口上。

[image: figure_0127_0254]


端口已经分配给次VLAN之后，需要将子VLAN映射到某个promiscuous端口上，用于访问isolated VLAN 及community VLAN以外的网络。

7.（可选）将isolated VLAN及community VLAN 映射到MSFC 接口上。

[image: figure_0127_0255]


如果交换机具有MSFC子卡，可将PVLAN映射到MSFC上。对于使用IOS的交换机来说，指定primary_number进入VLAN接口模式，之后将主次VLAN映射到此端口下。




配置私有边缘VLAN


某些平台的交换机没有 PVLAN 技术，比如 3500XL，此类交换机可使用protected（受保护）端口技术来控制交换机流量。例如3500XL交换机上的protected端口不会向本交换机上的其他protected端口转发流量。此行为与isolated VLAN相似，因为protected端口之间不能通信。可使用以下可选命令来配置protected端口。

[image: figure_0128_0256]


选定并进入接口后输入命令port protected 来配置私有边缘VLAN。使用命令show port protected 来验证端口是否处在受保护的模式下。




验证PVLAN


完成PVLAN配置之后，可使用下列命令来验证VLAN的运作。

[image: figure_0128_0257]


注意 配置PVLAN有着许多指南与限制，可在http://www.tinyurl.com/cka68e获得一份完整的清单。




配置实例


图6-3给出了有效的 PVLAN 配置实例的网络拓扑图。此例中，交换机Access_1端口1和端口2配置成protected端口并同处在VLAN 10中。连接在Distribution_1上的服务器也处在VLAN 10中，使得PC 可以连接到这台服务器，但无法连接其他VLAN 的服务器。在汇聚层交换机上创建了PVLAN 90，包括一个community VLAN 901和一个isolated VLAN 900。端口3/46与端口3/48所连的服务器加入到community VLAN 中。而连接到端口3/1和端口3/2的服务器加入到isolated VLAN中。所有这些设备都被映射到连接端口1/2的路由器的promiscuous接口，以及接口VLAN 90的MSFC端口15/1。

[image: figure_0128_0258]
图6-3 PVLAN配置的网络拓扑图



交换机Distribution_1的配置如下。

[image: figure_0129_0259]


交换机Access_1的配置如下。

[image: figure_0129_0260]





延伸阅读


涵盖本章主题的更多信息请查阅以下推荐资源。

[image: figure_0130_0261]



注　释



[1].译者注：翻译本书时，VTP已支持版本3。



[2].译者注：可运行PVLAN的最低平台是Catalyst 3560。




第7章 生成树协议（STP）


有关下述主题的配置信息请查阅以下章节。

■ 7.1 STP工作原理：讲解了交换机上运行生成树算法的过程及选举方法。

■ 7.2 配置STP：介绍了配置生成树协议（STP）所需的基本步骤。

■ 7.3 优化STP收敛：涵盖了配置及优化STP收敛所需的更多高级步骤。

■ 7.4 导航生成树拓扑：为如何找到生成树的根桥及如何设计活动拓扑提供建议。




7.1 STP工作原理


■ STP 能够检测并防止2层桥接环路的形成。可以存在多条并行的路径，但只使用一条路径来转发数据帧。

■ STP基于IEEE 802.1D桥协议标准。

■ 802.1w作为一种增强的生成树，在拓扑发生变化时可提供比传统生成树更快的收敛速度。

■ Cisco 交换机在 PVST+（每 VLAN 生成树）或 Rapid-PVST+（快速每VLAN生成树）中为每个VLAN运行单独的STP实例（instance）。运行RPVST的交换机之间需要配置Trunking。

■ 对于工业标准IEEE 802.1Q的Trunk 链路来说，所有的VLAN只需一个STP实例。公共生成树（CST）使用VLAN 1通信。

■ PVST+作为Cisco私有的扩展技术，允许交换机在CST 与PVST之间互操作。PVST 桥协议数据单元（BPDU）在802.1Q Trunk链路上以隧道方式传输。Catalyst交换机默认运行PVST+。

■ 快速PVST+是一种混合模式的STP，其使用了结合了PVST基础的IEEE 802.1w（快速生成树）。快速PVST+兼容IEEE 802.1w，但须使用Cisco扩展技术来支持每VLAN生成树。

■ 基于IEEE 802.1s标准的多生成树（MST）对802.1w RSTP 进行扩展，使其拥有多个STP实例。

● MST向下兼容802.1D、802.1w及PVST+模式的STP。

● 使用公共VLAN和STP 实例的多个交换机组成一个MST区域。

● MST可产生PVST+的BPDU，用来实现协议之间的互操作性。

● MST支持最多16个STP实例。

■ 交换机在每个Hello时间间隔（默认2秒）都会向所有接口发送BPDU。

■ BPDU 不能被交换机直接转发，其用于进一步计算并产生新的BPDU。

■ 交换机发送两种类型的BPDU。

● 配置BPDU。

● 拓扑变更通告（TCN）BPDU。

注意 标准BPDU发送至知名多播地址01-80-c2-00-00-00，数据帧使用交换机端口上唯一的MAC地址作为源地址。




STP流程


1.选举根桥：桥ID最小的交换机将成为生成树的根桥。桥ID（BID）由两字节的优先级字段和6字节的MAC地址组成。优先级字段范围为0～65535，默认是32768。

2.选举根端口：每台非根桥交换机上将选举出一个根端口，或称为离根桥“最近”的端口。“最近”指端口带有最低的根路径开销值。开销值携带于BPDU中。沿路上每台非根桥交换机都会在BPDU的入站端口上增加本地端口开销值。随着新的BPDU的产生，根路径值开销逐渐累积。

3.选举指定端口：在每个网段上，其中一台交换机的端口将选举成为指定端口，用于处理此网段的流量，网段中宣告最低根路径开销的端口选举成为指定端口。

4.移除桥接环路：既不是根端口又不是指定端口的交换机端口将被置于阻塞状态。此步骤将中断所有桥接环路，否则，将会形成环路。




STP仲裁


当STP选举遇到先决条件相同或称为平局时，最重决策基于以下一系列条件。

1.最小的BID。

2.最低的根路径开销。

3.最小的发送方的BID。

4.最小的端口ID。




路径开销


默认情况下，交换机端口具有如表7-1中定义的路径开销值。


表7-1 交换机端口路径开销值

[image: figure_0133_0262]


默认下，工作在RPVST+模式下的Catalyst交换机使用“短模式”，即16比特的路径或端口开销值。当网络中的端口速率小于1Gbit/s 时，短模式范围的开销值已经足够。不过，如果存在10Gbit/s或速率更高的端口，需要将网络中所有交换机设置成使用“长模式”，即32比特的路径开销范围，这样做可确保所有的交换机计算根路径开销值的一致性。

注意 IEEE使用非线性标度的方法将单条链路的端口带宽与其端口开销值联系起来。捆绑链路中，例如快速EtherChannel和吉比特EtherChannel，STP将多条捆绑链路作为一条链路来处理，链路带宽为多条被捆绑链路带宽之和.因此，牢记捆绑的EtherChannel端口或路径开销值的计算应基于捆绑后的带宽。例如，一个具有两条链路的快速EtherChannel具有200Mbit/s的带宽性能，其路径开销为12。一个具有4条链路的Gigabit EtherChannel具有4Gbit/s的带宽性能，其路径开销为2。使用表7-1来查看与单条链路开销值相关的EtherChannel聚合带宽和端口开销值。




STP端口状态


每台交换机的端口须经历一系列的端口状态改变。

1.禁用状态（disabled）：端口被管理性的关闭或由于故障引起的端口关闭（MST称此状态为丢弃状态（discarding））。

2.阻塞状态（blocking）：此端口状态出现在端口初始化之后。处于阻塞状态的端口不能接收或传输数据，不能向自己的地址表添加MAC地址，只能接收BPDUs。如果检测出存在桥接环路，或者端口失去其根端口或指定端口的状态，那么它将返回到阻塞状态（MST称此状态为丢弃状态）。

3.侦听状态（listening）：如果某端口可成为根端口或指定端口，该端口将进入侦听状态。侦听状态的端口不能接收或传输数据，也不能向自己的地址表中添加MAC地址可以收发BPDU（MST称此状态为丢弃状态）。

4.学习状态（learning）：在转发延时计时器到期后（默认15秒），端口将进入学习状态.学习状态的端口不能传输数据但可收发 BPDU，此状态下可学习MAC地址并可将地址加入到地址表中。

5.转发状态（forwarding）：在第2个转发延时计时器到期后（默认15秒），端口将进入转发状态。此状态下的端口可以收发数据、学习 MAC 地址及收发BPDUs。




STP拓扑变化


■ 如果交换机的某个端口进入了转发状态（启动了PortFast技术除外），将产生拓扑变更信号。

■ 如果交换机的某个端口从转发或学习状态进入阻塞状态，将产生拓扑变更信号。

■ 为了发送拓扑变更信号，交换机会在每个 Hello 时间间隔从根端口向外发送TCN BPDU。直到上行的指定桥邻居确认了TCN BPDU。邻居会在自身的根端口上继续中继TCN BPDU 直到根桥收到为止。

■ 根桥通过发送配置BPDU来将拓扑变更通知给整棵生成树，这种BPDU设置了拓扑变更位（TC）。此操作将导致所有的下行交换机将其地址表老化时间（默认300秒）减少到转发延时（默认15秒），使得交换机将不活动的MAC地址更快的刷新出地址表。




增强STP的稳定性


■ STP 根保护（Root Guard）特性用来在交换网络内强制根桥位置及身份。在端口启用了Root Guard 特性后，如果该端口收到了更优的BPDU，那么Root Guard将停用此端口。此技术用于避免其他交换机意外地成为根桥。

■ 应该在所有不应出现根桥的端口上启用STP Root Guard特性，这样做保护了当前主根桥和备根桥的选择。

■ 单向链路检测（UDLD）提供了一种检测单向传输链路的方法，使得STP无法常规检测出来或阻止的路由环路和流量黑洞得以防止。

■ 工作在2层的UDLD发送含有设备ID与端口ID的数据包至交换机端口所连的邻居设备。同时，邻居将任何收到的UDLD数据包原路发回，以便让它的邻居知道该数据包已经被对端邻居识别。UDLD消息以消息间隔（message interval）时间发出，通常默认值为15秒。

■ UDLD 可工作在两种模式下。

● 普通模式（normal mode）：单向链路作为一种错误被检测并报告出来，但不做其他动作。

● 主动模式
[1]

 （aggressive mode）：单向链路作为一种错误被检测并报告出来，在8次尝试（1秒一次，共8秒）重新建立链路后停用端口。停用的端口须手工重新启用。

■ STP环路防护（Loop Guard）技术用来在根端口（root port）和替换根端口（alternate root port）上检测 BPDU 的缺失。如果收不到BPDU，非指定端口将被临时停用，用来防止非指定端口错误的成为指定端口并进入转发状态。

■ 对于所有可能活动STP 拓扑来说，应该在所有根端口和替换根端口（两者都是非指定端口）上启用STP Loop Guard。




STP运作实例


来看一个STP运作的例子，图7-1所示为3台Catalyst交换机互连成的三角形拓扑网络。RP代表根端口，DP代表指定端口，F代表处于转发状态的端口， X代表处于阻塞状态的端口。

[image: figure_0136_0263]
图7-1 STP运作实例网络拓扑图



生成树算法过程如下。

1.选举根桥：所有3台交换机都具有相同的桥优先级（都为默认值32768）。但CatalystA具有最小的MAC地址（00-00-00-00-00-0a），故CatalystA选举成为根桥。

2.选举根端口：在每台非根桥交换机上计算出最低的根路径开销。在Catalyst B上为端口1/1，其端口路径开销为0+19，Catalyst C上为端口1/1，其根路径开销同样是0+19。

3.选举指定端口：根据规定，根桥上的所有端口都将成为各自网段的指定端口。因此，CatalystA上的端口1/1与1/2都为指定端口。CatalystB端口1/2与CatalystC端口1/2共享一个网段，须在两端口之间选举出一个指定端口。这两个端口的根路径开销都为 0+19+19，即38，出现了平局。再选出最低的发送方的BID，故CatalystB（MAC地址最小）的端口1/2选举成为指定端口。

4.既不是根端口又不是指定端口的所有端口将处于阻塞状态：唯一剩下的CatalystC上端口1/2，既不是根端口，又不是指定端口。该端口将进入阻塞状态（图中X所示）。




7.2 配置STP


1.（可选）启用或禁用STP。

[image: figure_0137_0264]


默认情况下，STP启用在VLAN 1和任何新创建的VLAN中。如果未指定具体的VLAN，将在所有VLAN上启用或禁用STP。要知道如果禁用了STP，将不能检测并防止桥接环路的形成。交换机应始终启用STP。

2.（可选）设置交换机的STP模式。

[image: figure_0137_0265]


默认情况下，所有Catalyst交换机为每个VLAN的STP实例运行PVST+模式的STP。想要配置成其他的STP模式，须明确使用选项rapid-pvst（带有IEEE兼容性的每vlan 802.1w）或mst。

3.（仅适用于MST）激活一个MST实例。

a.进入MST配置模式。

[image: figure_0137_0266]


b.定义MST区域。

[image: figure_0137_0267]


1 译者注：（mst）表示mst 配置模式，提示符为（config-mst）#。

使用name（最多32字符的文本字符串）来定义MST区域。如果未指定区域名，系统将不使用区域名。用户可以使用区域修订号来指出区域配置改变的次数。修订号 revision-number（0～65535，默认为 1）须明确地设定，并且不会随区域配置变化自动递增。

c.将一个或多个VLAN映射到实例中。

[image: figure_0137_0268]


此命令用于将vlan号（1～1005、1025～4094）映射到MST instance（0～15）中。映射关系将保存在MST区域缓存中。

d.退出MST配置模式。

[image: figure_0138_0269]


输入end命令将退出并返回到特权模式。同时配置的改变立即生效。但如果想永久保存MST配置，须将配置保存至NVRAM中。

4.（可选）放置根桥交换机。

注意 根桥（与备根桥）应放置在网络的“中心”位置附近，以便可以计算出最优的生成树拓扑。通常情况下，根桥应放置在网络的核心层或分布层。如果用户未手动指定根桥的位置，BID最小的交换机将选举成根桥。根桥自动选举几乎总是会产生效率不高的生成树拓扑。

[image: figure_0138_0270]


或

[image: figure_0138_0271]


带有参数primary的命令将使交换机成为若干VLAN（1～1005和1025～4094）或指定的STP实例（1～16，如未指定即VLAN 1）的主根桥。网桥优先级的修改规则如下：如果大于8192，将被设置成8092；如果小于8192，将被设置成比当前根桥优先级更小的值。可以使用关键字secondary来指定备根桥或次根桥，以防主根桥失效。这里，网桥优先级将被设置成16384（对于MST来说，根桥优先级被设置成24576，备根桥被设置成28672）。

关键字 diameter 指定了网络中两端点之间的直径，即网桥或交换机的数量（1～7，默认为7）。可同时设定Hello时间间隔（默认2秒钟）。网络直径的设置将导致系统自动计算并修改其他 STP 计时器值。可使用其他命令明确地调整计时器值，不过调整直径隐藏了计时器计算的复杂性。

5.（可选）调整网桥的优先级。

[image: figure_0138_0272]


或

[image: figure_0138_0273]


用户可以直接将网桥优先级修改成其他数值，而不是自动获得的主备根桥的优先级。优先级可基于每VLAN或STP实例来设定。选项instance-list指定了实例号，可使用逗号或连字符来定义一个或一组实例。

如果想强制某台交换机成为根桥，应为此交换机配置一个比在VLAN 或STP实例中其他所有交换机都要低的优先级。对于 PVST+来说网桥优先级范围介于 0～65535（默认为32768），不过，当启用扩展VLAN支持功能后，优先级只能设定成以下固定数值：0（优先级最高）、4096、8192、12288、16384、20480、24576、28672、32768、36864、40960、45056、49152、53248、57344和61440（优先级最低）。

6.（可选）阻止端口成为STP根端口。

[image: figure_0139_0274]


1 译者注：从IOS 12.1（3）开始，此命令更改为：（interface）spanning-tree guard {root | loop | none}。

此命令将在端口或接口上启用STP Root Guard（根保护）特性。如果连接到此端口的网桥通告一个更低的桥ID并成为了根桥，此端口将进入root-inconsistent（侦听）STP状态。当此端口不再能检测到根桥的BPDU时，将退回到正常的工作状态。

7.（可选）调节根路径开销。

a.（可选）设置端口开销取值范围。

[image: figure_0139_0275]


默认下，PVST+的交换机使用short模式（16比特）端口开销值。如果有10Gbit/s或以上的端口，应在网络中的所有交换机上将端口开销取值范围设定为 long 模式（32比特）。MISTP、MISTP-PVST+及MST默认使用“长模式”的端口开销。

b.设定所有VLAN或实例的端口开销。

[image: figure_0139_0276]


此命令可将所有VLAN或STP实例的端口开销设定成cost（短模式或MISTP模式下为1～65535，在长模式下为1～200000000）。

c.设定每VLAN或每个实例的端口开销。

[image: figure_0139_0277]


或

[image: figure_0139_0278]


此命令可将VLAN vlan-id或STP实例instance-id（0～15）的端口开销设定为cost（短模式为1～65535，长模式为1～200000000）。

8.（可选）调节端口优先级。

a.设定所有VLAN或实例的端口优先级。

[image: figure_0139_0279]


此命令将端口优先级设定成priority(2～255)
[2]

 。

b.设定每VLAN或每个实例的端口优先级。

[image: figure_0139_0280]


或

[image: figure_0139_0281]


此命令将VLAN vlan-id或STP实例instance-id（0～15）的端口优先级设定为priority
[3]

 。

9.（可选）使用UDLD检测单向连接。

a.在交换机上启用UDLD：

[image: figure_0140_0282]


默认情况下，UDLD处于停用状态。在将UDLD应用在特定端口之前须先将其启用。Supervisor IOS 中可使用关键字aggressive来在所有以太网光纤端口上全局地启用UDLD主动模式。

b.（可选）调整UDLD消息间隔计时器。

[image: figure_0140_0283]


此命令将UDLD消息时间间隔设定成interval（7～90秒，默认60秒）。

c.在特定端口上启用UDLD。

[image: figure_0140_0284]


2 译者注：从IOS 12.1（13）开始，启用UDLD命令更改为：（interface）udld port [aggressive]；禁用 UDLD命令更改为：（interface）udld port disable。

在交换机上全局启用UDLD后，UDLD将默认启用在所有以太网光纤端口上。默认下，在所有的以太网双绞线介质端口上，UDLD处于停用状态。

d.（可选）在特定端口上启用UDLD主动模式。

[image: figure_0140_0285]


3 从IOS 12.1（13）开始，该命令变为：（interface）udld port aggressive。

在端口上启用 UDLD 主动模式之后，当系统检测到单向连接时将停用此端口。问题修正后须手动地重新启用该端口。在Supervisor IOS 中，可使用特权命令udld reset来重新启用所有被UDLD 停用的端口。

10.（可选）使用Loop Guard特性来增强STP 的稳定性。

[image: figure_0140_0286]


4 从IOS 12.1（3）开始，此命令更改为：（interface）spanning-tree guard loop。

Loop Guard（环路防护）特性应只启用在已知的根端口或替换根端口上。例如，接入层交换机的上行端口一定是根端口或替换根端口，原因是这些端口离根桥最近（假定用户将根桥放置在了网络的中心位置）。




显示STP信息


表7-2列出了可用来显示STP相关信息的交换机命令。


表7-2 显示STP信息的交换机命令

[image: figure_0141_0287]





STP配置实例


作为一种好的网络设计，始终应该将网络中某台交换机配置成某个VLAN的主根桥，并将另外一台交换机配置成备根桥。如果用户在构建网络时忘记了此操作，那么让交换机自己根据默认的STP参数生成生成树拓扑时，会出现怎么样的情况？




STP根桥位置不好


图7-2的上半部分给出了一个3台Catalyst交换机互连成三角形拓扑网络的例子。Catalyst C1和C2构成了网络的核心层，而Catalyst A用于连接接入层内的终端用户（如果整个园区网没有明显的核心层，C1和C2也可以考虑成是分布层交换机。总之，将其考虑成是最高层的交换机或网络的骨干设备）。

和预计的一样，核心交换机和其他交换机之间都使用吉比特以太网。不过CatalystA 连接到核心的上行链路使用快速以太网。

当选举根桥时，Catalyst A因其具有最小的MAC地址而胜出（所有交换机具有默认的桥优先级32768）。CatalystA的两个上行端口由于自身是根桥的原因也都被选举为指定端口。C1和C2连接Catalyst A的下行端口成为根端口。由于C1同C2相比具有更小的发送方BID，故在C1连接C2的吉比特链路上C1的端口被选举成指定端口。遗憾的是，由于交换机C2连接C1的吉比特端口既不是根端口又不是指定端口，故该端口将进入阻塞状态。对应的逻辑拓扑图可参照图7-2的下半部分。

很显然，这是一个低效率的网络拓扑，因为通过网络核心的所有流量都必须穿越Catalyst A的低速链路。并且作为接入层交换机的Catalyst A也可能要比核心层交换机的性能低。

为了补救这种局面，应将STP根桥放置在核心层或网络的最高层中。可以使用以下命令来将将交换机C1设置成VLAN 10的根桥，例如：

[image: figure_0141_0288]


另一种做法是使用以下命令为交换机设定明确的优先级（适用于所有型号的Catalyst交换机）。

[image: figure_0141_0289]


[image: figure_0142_0290]
图7-2 STP根桥位置不好的网络拓扑图示例






STP负载均衡


图7-3所示为3台Catalyst交换机互连成的三角形拓扑网络。交换机之间每条链路都为Turnk，承载两个VLAN的流量。配置交换机来让两个VLAN在多条Trunk链路上进行负载均衡。图7-3的下半部分显示了VLAN 100和VLAN 101形成的生成树拓扑。

分布层交换机Catalyst D1将被选举成根桥。连接到接入层交换机Catalyst A1的部分用户将处于VLAN 100中，其余用户处于VLAN 101中。当前的想法是将VLAN 100的流量转发给交换机D1，而VLAN 101的流量转发给交换机D2。

[image: figure_0143_0291]
图7-3 STP负载均衡实例的网络拓扑图



注意 简单起见，将交换机D1选举成为两个VLAN的根桥来示范如何调整端口开销来实现负载均衡。也可以将D1配置成VLAN 100的根桥，D2配置成VLAN 101的根桥。最后形成的STP拓扑是一样的，不过第二种方法将无需调整交换机A1的端口开销。

负载均衡的额外的好处是，两条Trunk链路之间可以故障切换。如果某一条Trunk 链路故障，另外一条 Trunk 链路会从阻塞状态转变成转发状态，即在同一条Trunk 链路上同时转发VLAN 100和101的流量。如果两台交换机上都启用了STP UplinkFast特性，那么链路故障切换几乎在瞬间完成。

将交换机Catalyst D1配置成两个VLAN 的根桥，而Catalyst D2配置成备根桥。如果D1故障，D2将成为新的根桥。

Catalyst D1可使用以下命令配置。

[image: figure_0143_0292]


另一种做法是使用以下命令为交换机设定明确的优先级（适用于所有型号的Catalyst交换机）。

[image: figure_0144_0293]


Catalyst D2可使用以下命令来配置成备根桥。

[image: figure_0144_0294]


另一种做法是为D2设定明确的优先级。

[image: figure_0144_0295]


最后，Catalyst A1针对两个VLAN调整端口1/1与1/2的端口开销。回想图中所示的默认端口开销为19。这里将不想要的路径的端口开销设定成1000使之进入阻塞状态。例如，端口1/1上的VLAN101流量将被阻塞，由于其具有高达1000的端口开销。

[image: figure_0144_0296]





7.3 优化STP收敛


■ STP 的运作以数个计时器为基础。通常，系统使用默认的计时器值来执行STP操作。默认值基于网络直径为7台交换机的网络环境，不过，可以调整计时器值来实现更快的收敛。

● Hello计时器将周期性的hello消息触发给邻居交换机。

● 转发延迟（Forward Delay）计时器指定了端口处于侦听状态和学习状态的时间。

● 最大生存周期（MaxAge）计时器指定了从指定端口接收的 BPDU的保存时间。

■ 系统会定期地期望收到BPDU，如果接收BPDU的延迟时间超出了STP计时器的时间，系统将在错误消息中触发拓扑的改变。可使用BPDU迟滞（skewing）特性来检测BPDU的延迟
[4]

 。

■ STP PortFast 特性允许连接到主机或非桥接网络设备的端口，在链路建立时立刻进入转发状态。此特性绕过了常规 STP 的端口状态以实现更快的端口启动，不过也存在了产生桥接环路的可能性。

■ STP UplinkFast 特性只用在“叶节点”交换机上（生成树分支的末端），通常此类交换机位于接入层。启用此特性的交换机将跟踪所有通往根桥路径上的阻塞端口。

● 根端口发生故障时，替换端口（alternate port）将无需经历常规的STP端口状态过程并且可以无延迟地进入转发状态。

● 当启用 UplinkFast 特性之后，桥的优先级提高到了 49152，使其不可能成为根桥。并且交换机上所有的端口都将其端口开销增加了3000，使其不会被选举成根端口。

● 当替换根端口启用后，交换机将下行设备的新位置使用伪多播地址01-00-0C-CD-CD-CD 更新给上行交换机。更新帧中同时包括自身CAM表中工作站的MAC地址。

■ STP BackboneFast特性使网络核心区域的交换机主动去寻找到达根桥的替代路径，以防发生非直连链路故障。

● STP BackboneFast特性应启用在网络中的所有交换机上。启用此特性的交换机使用一种“请求和应答”（request-and-reply）的机制来确定根路径的稳定性，因此所有的交换机必须启用此特性。

● BackboneFast特性只能将收敛时间从默认的50秒（最大生存周期计时器到期20秒，侦听和学习状态各需要15秒）缩减到30秒。




配置STP优化收敛特性


1.（可选）优化STP计时器来调整收敛时间。

注意 只应该在根桥上修改STP 计时器的值，根桥会通过自身产生的配置BPDU将参数通告给所有其他交换机。

如果必须调整 STP 计时器，可考虑通过设定根桥上网络直径的方法来实现。当设定了网络直径之后，所有其他的STP计时器都将进行计算并自动地进行调整。更多信息请查看7.2节中步骤4。

a.（可选）调整STP Hello计时器。

[image: figure_0145_0297]


或

[image: figure_0145_0298]


此命令将特定VLAN或STP实例的Hello计时器设定成interval（1～10秒，默认2秒）。如未指定VLAN号或实例区域号，配置将在全部VLAN或STP实例中生效（在CatOS中，如未指定VLAN 号，配置将在VLAN 1中生效）。

b.（可选）调整STP转发延迟计时器。

[image: figure_0146_0299]


或

[image: figure_0146_0300]


此命令将特定VLAN或STP实例的转发延迟间隔设定成delay（4～30秒，默认15秒）。如未指定VLAN号或实例区域号，配置将在全部VLAN或STP实例中生效（在CatOS中，如未指定VLAN号，配置将在VLAN 1中生效）。

c.（可选）调整STP最大生存周期计时器。

[image: figure_0146_0301]


或

[image: figure_0146_0302]


此命令将特定VLAN或STP实例的最大生存周期计时器设定成agingtime（6～40秒，默认20秒）。如未指定VLAN号或实例区域号，配置将在全部VLAN或STP实例中生效（在CatOS中，如未指定VLAN号，配置将在VLAN 1中生效）。

2.（可选）在接入层节点使用PortFast加快STP收敛。

a.在端口上启用PortFast特性。

[image: figure_0146_0303]


此命令可在非Trunk端口上启用PortFast特性。关键字trunk可用来在Trunking链路上强制启用PortFast特性。

注意 在某端口启用PortFast特性后，此端口的状态变化将不再产生TCN BPDU。尽管STP仍运行在此端口上来防止桥接环路，但端口所连主机启动或关闭时将不会触发拓扑的改变。

用户只应在连接单个主机的交换机端口上启用PortFast特性。换句话说，不论端口是access模式还是Trunk模式，在连接其他交换机或集线器的交换机端口上都不要启用PortFast。

b.（可选）启用PortFast BPDU保护来提高STP 稳定性。

[image: figure_0146_0304]


1 译者注：从Cisco IOS 12.1开始，此命令更改为:（global）spanning-tree portfast bpduguard default此命令将在所有端口上启用BPDU Guard，也可基于特定端口配置此特性：（interface）spanning-tree bpduguard {enable|disable}通常两者结合使用。

如果启用了 BPDU 保护（BPDU Guard）特性的端口上收到了 BPDU，那么该端口将进入Errdisable状态。

在Supervisor IOS 上，只有启用了PortFast特性的端口才能启用BPDU Guard特性。

c.（可选）启用PortFast BPDU过滤来停止BPDU的处理。

[image: figure_0147_0305]


1 译者注：从Cisco IOS 12.1开始，此命令更改为:（interface）spanning-tree bpdufilter {enable|disable}此命令将在特定端口上启用BPDU Guard，也可基于所有端口配置此特性：（global）spanning-tree portfast bpdufilter default通常两者结合使用。

BPDU 过滤（BPDU Filtering）功能可使交换机在特定端口上停止BPDU的发送，并且入站的BPDU也不会被处理。

3.（可选）在接入层上行链路使用UplinkFast加快STP收敛：

[image: figure_0147_0306]


使用选项max-update-rate后，交换机能够以packets-per-second
[5]

 的速率发送伪多播包
[6]

 至上行交换机。（Supervisor IOS中，默认每秒150个多播包）。

4.（可选）在冗余骨干链路上使用BackboneFast加快STP收敛。

[image: figure_0147_0307]


如需配置 BackboneFast ，应该在网络中的所有交换机上都启用该特性。BackboneFast针对交换机上所有的VLAN来启用或停用。




7.4 导航生成树拓扑


虽然导航生成树的拓扑是一个相当冗长乏味的过程，但这通常是检验STP是否按照预期运作的唯一方法。许多时候，网络管理员都会有一份网络内交换机的物理或逻辑互联拓扑图。但是通常没有文档或图例来描述生成树的拓扑，直到出现问题时才会去考虑生成树拓扑结构。

用户很可能需要对一个自己不熟悉的或是完全没有文档的网络进行排错。在这种情况下，用户首先需要对当前活动 STP 拓扑，尤其是根桥的位置有所了解。

1.找到根桥。

a.选择一台交换机作为出发点。

在理想的情况下，当然会选择STP层次结构的“顶部”的根桥作为出发点。如果用户不知道特定VLAN的根桥是哪台交换机时，任何交换机都可以当做出发点。

b.显示根桥ID、本地BID及根端口。

[image: figure_0148_0308]


1 译者注：也可使用命令：（exec）show spanning-tree vlan vlan [brief]来简化输出。

Supervisor IOS命令的配置实例如下。

[image: figure_0148_0309]


（待续）

[image: figure_0149_0310]


c.沿着根端口查找根桥。

要记得一台交换机只有一个根端口，并且根端口通向根桥。一台交换机可以存在许多个指定端口，而指定端口则远离根桥。我们的目标是找到连接到根端口的邻居交换机。

上例输出中，根端口作为一个逻辑端口号（port 67），可通过STP索引到接口。用户可以逐页翻阅直到查找到带有此逻辑端口号的接口，或者使用特权命令show spanning-tree brief|begin VLAN vlan来查看只与特定VLAN相关的端口号。这种方法的配置实例如下。

[image: figure_0149_0311]


（待续）

[image: figure_0150_0312]


这里，STP端口67对应于物理接口Gigabit0/1。输出中也包含了额外的信息：根端口所连指定网桥的MAC地址。

d.确定连接根端口的指定网桥。

[image: figure_0150_0313]


如果邻居交换机启用了CDP的话，可以通过Cisco发现协议（CDP）找到邻居交换机。在命令输出中找到邻居的IP地址，实例如下。

[image: figure_0150_0314]


找到IP地址后，可通过Telne t会话的方式连接到邻居交换机上。

e.重复步骤1b、1c和1d直到进入根桥。

如何确定当前的交换机是否是根桥？本地BID如果和根桥ID相等，并且根路径开销为0时，当前的交换机即为根桥。

2.自顶向下绘制活动拓扑。

从根桥开始，找出参加到特定VLAN生成树中的其他交换机。

a.确定其他邻居交换机。

[image: figure_0151_0315]


每位邻居交换机都可以通过名称、IP地址及连接端口来确定。通常核心层交换机的邻居要多些，而接入层交换机的邻居则较少。

b.确定BID、根端口、指定端口及开销值。

[image: figure_0151_0316]


此命令首先列出BID和根端口。之后将列出VLAN号为vlan的交换机端口，随后是STP状态和端口开销值。指定端口是那些标记为Desg的端口。

c.确定阻塞端口。

[image: figure_0151_0317]


d.进入邻居交换机并重复步骤2a到2c。




延伸阅读


涵盖本章主题的更多信息请查阅以下推荐资源。

[image: figure_0151_0318]



注　释



[1].译者注：部分文档也将其译成“激进模式”。



[2].译者注：端口优先级默认为128。



[3].译者注：在每VLAN中，priority取值范围为2～255；每个STP实例中，priority取值范围为0～240，且必须为16的倍数。



[4].译者注：STP的运作基于 BPDU 的及时接收。默认每2秒会收到每VLAN的BPDU。某些情况会出现BPDU的缺失，例如根桥负载过高。BPDU迟滞检测允许交换机跟踪延迟到达的BPDU并以syslog的消息通知管理员。Cisco IOS不支持此特性，CatOS的配置命令如下（默认不启用）：CatOS＞（enable）set spantree bpdu-skewing enable CatOS＞（enable）show spantree bpdu-skewing vlan-id



[5].译者注：packets-per-second取值范围为0～65535，0表示不发送伪多播包，默认为150。



[6].译者注：启用了UplinkFast特性的交换机将发送伪多播（dummy multicast）包来使上行交换机快速学习到下行链路设备的MAC地址。伪多播包的源MAC地址使用交换机CAM表中的MAC地址，目的MAC使用多播地址：01-00-0C-CD-CD-CD。




第8章 配置高可用特性


下列特性的配置及使用信息请查阅以下章节。

■ 8.1 路由处理器冗余（RPR/RPR+）：讨论了在带有冗余 Supervisor引擎模块的Catalyst 6500系列交换机中，实现配置文件冗余及故障切换所需的配置步骤。

■ 8.2 不间断转发/状态接管（NSF/SSO）：涵盖了在带有冗余 Supervisor引擎模块的Catalyst 6500系列交换机中，配置及调整NSF/SSO 的所需步骤。

■ 8.3 使用HSRP 实现网关冗余：讨论了在3 层交换机中共用一个IP 地址来实现网关冗余所需的配置步骤。

■ 8.4 快速软件升级（FSU）及增强型快速软件升级（eFSU）：讨论了冗余模式下的Supervisor软件升级。




8.1 路由处理器冗余（RPR/RPR+）


■ Catalyst 6500系列交换机可使用冗余Supervisor引擎的方式来实现容错性，当主Supervisor引擎出现故障后，备用Supervisor引擎将接管其位置。

■ RPR 的接管时间在2分钟以上。

■ RPR+通过初始化备用处理器和同步配置文件的方法来减少接管时间。

■ 交换机加电后，两块引擎之间将运行RPR。首先引导的Supervisor 引擎将成为RPR 主（active）引擎。主引擎上的MSFC（多层交换特性卡）子卡和PFC（策略特性卡）子卡将完全工作。而冗余（redundant）Supervisor引擎重启后，其上的RP（路由处理器）和PFC子卡将不起作用。

■ 下列事件将导致接管操作的发生。

● 主引擎发生硬件故障。

● 主备引擎之间时钟同步失败。

● 手动执行引擎接管。




配置


1.进入冗余配置模式。

[image: figure_0153_0319]


该命令将进入设备的冗余配置模式，此模式下可以启用冗余特性。

2.选择路由处理器的冗余模式。

[image: figure_0153_0320]


1 译者注：（redundancy）表示冗余配置模式，提示符为(config-red)#。

2 译者注：输入此命令后，备引擎将自动重启，并进入RPR/RPR+的冗余模式。

此命令将选择性地启用路由处理器的冗余模式。在正常的运作下， startup-config 配置文件和配置寄存器值默认将在主备引擎之间同步。接管操作发生后，新的主引擎将使用当前运行的配置文件。

3.保存配置。

[image: figure_0153_0321]





显示PRP相关信息


可使用以下命令来查看PRP的状态。

[image: figure_0153_0322]





8.2 不间断转发/状态接管（NSF/SSO）


如果在持续转发 IP 包的环境中发生引擎的接管，使用 Cisco NSF 结合 SSO的冗余模式可以将网络故障时间降至最低。

SSO将其中一块Supervisor引擎定义为主（active）引擎，而另一块定义为备（standby）引擎，之后，SSO将同步两块引擎之间的信息。当主引擎发生故障、或出于维护需要将引擎从交换机上拔走或手动关闭都会执行主备引擎之间的接管操作。SSO模式的冗余可以实现2层数据流量在接管期间不会被中断。在运行SSO的网络设备上，两块Supervisor引擎运行的配置必须相同，以便冗余Supervisor引擎可在主Supervisor引擎发生故障后时刻准备好去接管主引擎的功能性。

SSO同样可以保存FIB和邻接表信息，以实现接管后的3层流量转发。主Supervisor引擎的配置信息和数据结构会在交换机启动或主引擎配置改变时同步给备用Supervisor引擎。在主备引擎初始同步之后，SSO将维护引擎之间的状态信息，包括转发信息。

在引擎接管期间，系统控制层面的信息及路由选择协议的信息将从主Supervisor引擎发送至备引擎中。主备引擎的接管操作可在0～3秒内完成。

Cisco NSF始终结合SSO工作，来为3层数据流量提供冗余性。使用Cisco NSF结合 SSO 的冗余模式可以将网络故障时间降至最低。NSF 的主要用途是在Supervisor引擎发生接管后继续转发IP数据包。

■ 下列事件将导致接管操作的发生。

● 主引擎发生硬件故障。

● 主备引擎之间时钟同步失败。

● 手动执行引擎接管。




配置SSO/NSF


1.进入冗余配置模式。

[image: figure_0154_0323]


在全局配置模式下，输入命令redundancy将进入冗余配置模式。

2.选择SSO的冗余模式。

[image: figure_0154_0324]


此命令将使备用Supervisor引擎模块运行在SSO模式下。此模式将启用适当协议的NSF支持功能。

3.保存配置。

[image: figure_0154_0325]


配置完SSO之后，需将配置保存。

4.（可选）配置多播MLS NSF/SSO
[1]

 。

当选择了SSO 冗余模式后，多播MLS NSF/SSO 默认即被启用。

a.（可选）配置MLS等待时间。

[image: figure_0155_0326]


此命令指定了等待协议收敛的最长等待时间；有效值介于0～3600秒之间。

b.（可选）配置数据包泄露时间间隔。

[image: figure_0155_0327]


此命令了指定了数据包泄露（leak）的时间间隔；有效值介于 0～3600秒之间。对于PIM密集模式和PIM稀疏模式来说，现有的PIM密集模式和PIM稀疏模式多播转发表的数据包泄露操作应该在泄露时间间隔过后执行完成。

c.（可选）配置多播流值。

[image: figure_0155_0328]


此命令定义了多播流的比例；有效值介于1%～100%之间。此值代表了现有的应标记为数据包泄露的PIM密集模式和PIM稀疏模式多播流的百分比。

5.配置3层NSF/SSO。

如果想让路由选择协议执行NSF以实现接管期间3层转发不被中断，需要为每种路由选择协议配置NSF。

a.配置BGP NSF。

[image: figure_0155_0329]


此命令用于在BGP设备上启用NSF认知（NSF-aware）功能。同时，在交换机的BGP对等体上也必须进行配置，无论其是否具有双Supervisor引擎。

b.配置OSPF NSF。

[image: figure_0155_0330]


此命令用于在OPSF设备上启用NSF认知（NSF-aware）功能。同时，在交换机的OSPF邻居上也必须进行配置，无论其是否具有双Supervisor引擎。

c.配置EIGRP NSF。

[image: figure_0155_0331]


此命令用于在EIGRP设备上启用NSF认知（NSF-aware）功能。同时，在交换机的EIGRP邻居上也必须进行配置，无论其是否具有双Supervisor引擎。




显示SSO与NSF相关信息


可使用表8-1中的交换机命令来显示SSO与NSF的相关信息。


表8-1 显示SSO与NSF信息的命令

[image: figure_0156_0332]





8.3 使用HSRP实现网关冗余


■ 处在同一或不同机箱上的路由处理器（RP）可通过使用热备路由器协议（HSRP）共享某VLAN上的冗余网关地址。

■ 使用共有HSRP IP 地址的路由处理器必须属于相同的HSRP组，即带有相同的组号。

■ 网络中的HSRP 地址使用一种特殊的虚拟MAC地址——00-00-0C-07-AC-XX，XX 表示HSRP 组号（0～255）。HSRP VLAN 中的主机使用此MAC地址作为其默认网关。

■ 尽管HSRP 启用在接口上，但每个路由处理器仍然在VLAN 接口上维护其自身唯一的IP和MAC地址。这些地址在路由选择协议流量中为其他路由器所使用。

■ 当某个HSRP组启用后，具有最高优先级的HSRP 设备成为active（主）路由器，而次高优先级的HSRP设备处于standby（备用）状态。组内的所有其他HSRP设备将保持在“侦听（listening）”状态，等待active设备故障的发生。只有当active设备故障时才会重新选举active路由器。先前的active路由器（具有最高的优先级）可以通过抢占组内其他HSRP路由器来恢复其active路由器的角色。

■ HSRP 设备通过发送hello消息的方式通信，hello消息使用UDP多播地址224.0.0.2，默认每3秒发送一次。

■ VLAN 内的设备可以使用 HSRP 地址作为其默认网关。如果某台HSRP 设备发生故障，一定会存在另一台设备来接管其默认网关的角色。




配置


1.指定HSRP组号及IP地址。

[image: figure_0157_0333]


此命令将VLAN接口加入到HSRP IP 为ip-address的HSRP 组group-number （0～255，默认为 0）中。如果 HSRP 地址对应于实际 VLAN 接口上的辅助（secondary）地址，需使用关键字secondary。此操作将同时为主（primary）接口地址和辅助接口地址激活HSRP地址。

VLAN内加入HSRP组的所有3层设备的组号和HSRP IP 地址都应该相同。这也使得所有HSRP设备上的HSRP的虚拟MAC地址相同。

提示 为了便于引用，常用做法是将VLAN 号作为HSRP的组号来使用。然而，带有 PFC2/MSFC2子卡组合的Catalyst 6500系列交换机最多只能支持16个不同的HSRP组（组号范围1～155）。不过用户可以在不同的VLAN接口上重复使用一个组号，只要这些VLAN之间不存在桥接关系即可。

2.（可选）设定HSRP优先级。

[image: figure_0157_0334]


此接口与组内的其他HSRP设备进行协商来选出active设备。应为每台HSRP设备分配一个priority（1～255，默认为100），从而让优先级最高的设备成为active设备。调整所有其他设备的优先级使得在active设备故障时可实现预期的选择。

如果active设备（具有最高的优先级）发生故障，那么故障恢复后，原active设备想再次成为active必须等待新的active设备（优先级较低）发生故障。可以使用关键字preempt来使设备立即抢占并接管active设备的角色。关键字delay minimum使得3层交换机重启后须等待delay（0～3600秒，默认0，即无延迟）才能进行抢占操作，从而给予了路由选择协议一定的收敛时间。

3.（可选）使用HSRP认证功能。

[image: figure_0157_0335]


默认情况下，任何设备都可加入HSRP的通信。可使用关键字authentication来强制在HSRP设备之间使用明文string（文本字符，至多8个字符）进行身份认证。

4.（可选）调整HSRP计时器。

[image: figure_0157_0336]


此命令将HSRP的hello消息调整成hellotime（1～254秒，默认3秒；或使用选项msec，有效值变为50～999毫秒）。

HSRP设备会不断侦听active设备的hello消息直到保持时间（holdtime）到期。保持时间到期意味着 active 已经失效，并且具有次高优先级的设备将成为active设备。可以将保持时间调整成holdtime（至多255秒，默认10秒；或使用选项msec，有效值变为至多3000毫秒）。需确保组内的所有HSRP设备设置了相同的保持时间。

提示 可以启用HSRP MIB 中的SNMP trap功能来通告HSRP active设备的改变。相应命令为snmp-server enable traps hsrp。更多关于SNMP 的配置信息请查看第12章中的12.2节。




HSRP配置实例


此例为两台具有VLAN 199接口的3层交换机。这两台交换机可以看做是同一台Catalyst 6500机箱上的两个MSFC 模块，或是两台独立机箱上的两个MSFC模块，或是两台Catalyst 3550交换机等。

这里使用了HSRP组1。实际上，如果没有配置2层桥接的话，HSRP组1可应用在每个VLAN接口上。HSRP设备共用IP 地址192.168.104.1使得VLAN 199中的主机拥有一直可用的默认网关。注意IP地址192.168.104.1将作为虚拟MAC地址00-00-0C-07-AC-01出现（01表示HSRP组1）。

这两台设备的hello时间设定为3秒，保持时间设定为40秒。设备A的优先级配置成210，相比设备B的优先级200而言，A为active设备。设备A可以抢占其他所有优先级较低却可能成为active的HSRP设备，不过至少要在重启后60秒才可执行抢占操作。此操作会使设备在需要的时候立刻接管 active 设备的角色。（在两台路由器的HSRP环境下，此步骤不是必须的，因为两台设备总是可以交换active的角色。抢占操作可在HSRP组多于两台设备的HSRP环境中发挥作用。）

最后，HSRP设备在所有HSRP通信中使用字符串myhsrpkey作为一种简单的认证方式。如果某台主机试图使用不带认证密钥的HSRP消息，那么其他设备将不会听信于它。

3层设备A的配置如下。

[image: figure_0158_0337]


3层设备B的配置如下。

[image: figure_0159_0338]





显示HSRP相关信息


可使用表8-2中的交换机命令来显示接口上的HSRP信息。


表8-2 显示HSRP信息的命令

[image: figure_0159_0339]





8.4 快速软件升级（FSU）及增强型快速软件升级（eFSU）


RPR所支持的快速软件升级（FSU）技术可使用户在升级Supervisor引擎中的Cisco IOS 镜像时不用重启系统。可使用下列命令来使用FSU 技术：

1.将IOS镜像复制到主Supervisor引擎中。

[image: figure_0159_0340]


此命令将新的Cisco IOS镜像文件复制到主Supervisor引擎的disk0：或disk1：或sup-bootflash：的文件系统上。

或

将IOS镜像复制到备Supervisor引擎中。

[image: figure_0159_0341]


此命令将新的Cisco IOS镜像文件复制到备Supervisor引擎的disk0：或disk1：或sup-bootflash：的文件系统上。

当镜像文件被复制到合适的位置上后，执行下一步骤前务必要查看主备引擎中相应的文件系统，来确保主备引擎中的IOS是同步的。

2.配置使用新镜像来引导系统。

[image: figure_0159_0342]


命令中的file_name应为步骤1中的新IOS名称。不忘确认下配置寄存器值是否为0x2102。如非此值，使用以下命令设置。

[image: figure_0160_0343]


3.保存配置。

[image: figure_0160_0344]


此命令用来保存步骤2设置的引导参数。

4.重启备Supervisor引擎。

[image: figure_0160_0345]


module-num为备Supervisor引擎的插槽号。例如，如果主引擎配备在插槽5，备引擎配备在插槽6上，那么此处module-num应使用数字6。

此命令将重启备Supervisor 引擎并运行新版本的Cisco IOS软件。

注意 重启备 Supervisor 引擎之前，确保系统有足够长的时间来完成所有的配置同步修改。

5.强制执行Supervisor引擎接管。

[image: figure_0160_0346]


此命令将手动执行接管操作。命令输入后，备Supervisor引擎将成为运行新的Cisco IOS镜像的主Supervisor引擎。旧时的主Supervisor引擎将重启，并从新的主Supervisor引擎上下载镜像文件，使用新镜像引导后成为备Supervisor引擎。




延伸阅读


涵盖本章主题的更多信息请查阅以下推荐资源。

[image: figure_0160_0347]



注　释



[1].译者注：NSF/SSO不支持IPv6 多播流量，IPv6 多播网络请使用RPR 冗余技术。




第9章 多播


下列特性的配置及使用方法请查阅以下章节。

■ 9.1 多播寻址：描述了与网络设备相关的多播流，以及多播寻址方法。

■ 9.2 IGMP 侦听：讲解了配置交换机，并令其通过侦听IGMP（Internet组管理协议）消息来限制多播流量的方法。




9.1 多播寻址


在网络中，多播即为定向数据流。应用服务器将数据包和消息发送至多播地址，该地址必定会被中间设备转发并被适当的终端设备所接收。中间设备会根据多播地址来选择使用哪条链路转发并跟踪服务器上的多播流。下述信息概括出了多播的特性。

■ IP 多播流可用下列符号来表示。

● （S，G）：源和多播目的地之间唯一的最短路径树（SPT）结构，读作“S comma G”。S是一个IP单播源地址，G是IP 多播目的地址或地址组。

● （*，G）：共享的树形结构，读作“Star comma G”，其中包含了一个聚合点（RP），RP会首先接收来自源的多播流量，然后再将流量转发到目的地。Star或星号*表示RP，原因是星号*匹配所有源地址。可接受来自任何多播源的输入。G表示IP多播目的地址或地址组。

■ IP多播或D类地址的最高位均以1110开头，其地址范围为224.0.0.0～239.255.255.255。

■ 网络中处于任何位置的主机都可注册加入到多播组，多播组通过具体的多播IP地址来定义。注册操作由IGMP来完成。

■ IP 多播地址224.0.0.1（子网内的所有主机）和224.0.0.2（子网内的所有路由器）是知名多播地址，不需要注册。读者可在附录B中找到其他的知名多播地址。

■ 多播同样使用以01-00-5e 开头的以太网地址或MAC 地址（高序字节最低位始终为1）。多播IP地址须按照图9-1中的格式来转换成多播MAC地址：

[image: figure_0162_0348]
图9-1 多播地址转换



● MAC多播地址中前25位一定是以01-00-5e开头，并且第25位为0。

● MAC多播地址中后23位由IP 地址后23位复制而来。

● 多播IP地址到MAC地址的转换并不唯一；由于IP地址中的5位未被使用，因此一个多播MAC地址将对应32个不同的多播IP地址。




9.2 IGMP侦听


■ 可以配置某些交换机，使其在主机请求加入IP多播组时拦截IGMP join （加入）请求。

■ 下列情况会触发IGMP join请求。

● 主机主动发送成员关系report（报告）来加入特定的多播组。

● 作为IGMP querier（查询者）的多播路由器每60秒将IGMP 成员关系query（查询）消息发送给多播组224.0.0.1。

■ 交换机上会保留以下的信息：IP 多播组、与IP 多播组地址相对应的2层MAC地址，以及连接了请求多播流量主机和多播路由器的交换机端口。

■ 多播路由器不能保留同属于一个多播组内的所有主机的详细列表。路由器只知道在特定子网上有哪些有效的多播组。

■ 交换机也可以将加入多播组的初始join请求转发给自己所知的所有多播路由器。

■ 如果网络中没有多播路由器，那么便可以将交换机配置成一台 IGMP querier（查询者）。

■ 当某台主机想要离开多播组时，IGMPv1 只能通过检测成员关系 report是否存在来实现。不过IGMPv2允许主机随时发送IGMP leave group（离组）消息到多播组224.0.0.2。

■ 当交换机从某个端口上截获到 IGMP leave group 消息后，通常会从该端口向对应的多播组回馈query消息。如果query消息得不到任何主机的相应，并且端口上也没有找到多播路由器，那么该端口将从多播组中删除。IGMP Fast-Leave Processing（快速离组处理）功能可使交换机收到 leave group 消息后，立即将入站端口从多播组中功能移除。

■ VLAN 中生成树拓扑的改变也会使交换机清除通过 IGMP 侦听（snooping）学习到的所有多播组信息。交换机必须重新学习这些信息。




配置


1.（可选）启用IGMP侦听。

[image: figure_0163_0349]


1 译者注：本部分1～7配置命令均以Catalyst 6500系列平台为基准，还需注意（interface）表示VLAN 接口配置模式。在某些低端平台上，本节的命令可能需要在全局配置模式下配置。

交换机默认启用IGMP侦听功能。可使用关键字no来停用此功能。

2.（可选）基于每VLAN启用IGMP侦听。

[image: figure_0163_0350]


2 译者注：此命令对应某些不支持在VLAN接口下配置的低端平台交换机。

此命令用于基于每VLAN来启用IGMP 侦听。通常和命令no igmp snooping结合使用，以启用特定VLAN的IGMP侦听功能。

3.（可选）IGMP侦听技术扩展命令。

[image: figure_0164_0351]


除了常规的IGMP侦听之外，交换机还可以通过侦听CGMP消息（cgmp）或PIM-DVMRP消息（pim-dvmrp）进行学习。

4.（可选）使用IGMP快速离组处理。

[image: figure_0164_0352]


默认情况下，交换机禁用快速离组处理（Fast-Leave Processing）功能 
[1]

 。该功能可以降低成员离组时间，但只应该应用于每端口连接一台主机的VLAN中。

5.（可选）静态关联多播路由器端口。

[image: figure_0164_0353]


IGMP 自动侦听连接多播路由器的端口。也可以手动指定一个静态定义的多播路由器端口。

6.（可选）定义静态多播主机项。

[image: figure_0164_0354]


以静态指定的方式，将连接到指定接口的主机地加入到当前VLAN接口上的多播组mac-address中。

7.（可选）配置成IGMP querier。

a.启用querier。

[image: figure_0164_0355]


默认状态下，IGMP querier（查询者）功能处于停用状态。如果网络中没有其他可用的多播路由器，而且本地网络上也不需要去路由多播包，那么可将交换机配置成IGMP querier。

b.（可选）调整query时间间隔。

[image: figure_0164_0356]


此命令将交换机上 IGMP 查询时间，即发送 query 消息的时间间隔设定成seconds（1～18000秒，默认60秒）。

c.（可选）调整self-election时间间隔。

[image: figure_0164_0357]


如果在VLAN中配置了多个querier。只会选择它们当中的一个作为querier。如果VLAN中的交换机在seconds（60～300秒，默认120秒）内未收到IGMP query消息，那么交换机会将自己选举成为querier。

提示 使用 query 消息中的源 IP 来进行 querier 的选举，对于某个特定的VLAN，交换机使用各自VLAN接口的IP地址作为IGMP query消息的源地址。具有最小IP地址的交换机胜出成为querier。




IGMP侦听配置实例


此例为一台在特定接口启用了IGMP侦听（snooping）功能的Cisco IOS 交换机。同时启用了快速离组处理（Fast-Leave Processing）功能。为 IP 多播组224.100.1.35配置一条静态主机项（MAC地址为00-00-5e-64-01-23），使其成为交换机端口2/1和2/3的永久成员，并将这两个端口分配给VLAN 199。

[image: figure_0165_0358]





显示IGMP侦听相关信息


可使用表9-1中的交换机命令来显示IGMP侦听的相关信息。


表9-1 显示IGMP侦听信息的交换机命令

[image: figure_0165_0359]





延伸阅读


涵盖本章主题的更多信息请查阅以下推荐资源。

[image: figure_0166_0360]



注　释



[1].译者注：IGMPv2默认禁用，IGMPv3默认启用。




第10章 服务器负载均衡（SLB）


下列特性的配置及使用方法请查阅以下章节。

■ 10.1 SLB：涵盖了为一台或多台服务器群提供流量负载均衡所需的配置步骤。

■ 10.2 SLB 防火墙负载均衡：讨论了为一个或多个防火墙群实现流量负载均衡所需的配置步骤。

■ 10.3 SLB probe：讲解了定义用来测试服务器群和防火墙群功能性的探测（probe）功能所需的配置步骤。




10.1 SLB


■ SLB为连接的客户端提供了一个虚拟服务器IP地址，其代表了一组真实服务器组成的服务器群。图10-1所示为SLB的概念。一台客户端访问一台逻辑的“虚拟”服务器（IP地址为v.v.v.v），该虚拟服务器只存在于Catalyst 6500交换机的SLB 配置中。一组物理的“真实”服务器（IP地址 x.x.x.x、y.y.y.y 和 z.z.z.z）配置成一个服务器群。客户端与虚拟服务器之间的流量被负载均衡到这组真实服务器上，而所有的操作对客户端而言是透明的。

■ 当客户端开启一个到虚拟服务器的新连接时，SLB 就会根据负载均衡算法决定使用哪台真实服务器。

■ SLB 使用以下算法来实现负载均衡。

● 加权轮询（WRR）算法：为每台分配一个权重，权重表示相对于其他服务器，自身能处理连接的能力。权重为n表示SLB为下一服务器分配流量之前，要为这台服务器分配n条新连接。

● 加权最小连接（WLC）算法：SLB 会将新连接分配给活动连接数最少的真实服务器。为每台真实服务器分配权重m，服务器处理活动连接的能力等于m除以所有服务器权重之和。SLB会将新连接分配给活动连接数远少于其能力范围的真实服务器。

[image: figure_0168_0361]
图10-1 SLB的概念



■ 使用加权最小连接（WLC）算法时，SLB 使用一种慢启动的方式来控制对新加真实服务器的访问。“慢启动”限制了新连接的建立频率并允许逐渐增加，以此来防止服务器的过载。

■ 虚拟服务器可以伪装成真实服务器群中所有TCP 或UDP 端口所使用的IP 地址。虚拟服务器的 IP 也可以配置在服务器群中某个单独的端口或服务上。

■ 粘性（sticky）连接技术使 SLB 为客户端分配连接时，选择上次客户端使用的真实服务器。

■ SLB 可通过监视失效的 TCP 连接来检测出真实服务器的故障。SLB 可使失效的服务器停止工作，并在其恢复时重新提供服务。

■ 如果真实服务器和虚拟服务器处于不同的3层子网，那么可使用SLB的服务器网络地址转换（server NAT）功能实现真实服务器和虚拟服务器之间的地址转换。

■ SLB 可使用客户端NAT（client NAT）功能将客户端请求包中源地址转换成SLB服务器一方的地址。在使用多台SLB设备时，可使用此功能来将返回流量发送到正确的SLB设备上。

■ SLB 提供了一种针对真实服务器的TCP SYN flood攻击的控制机制，从而可阻止某些类型的拒绝服务（DoS）攻击。

■ SLB 可与热备路由器协议（HSRP）协同工作来提供“无状态备份”的冗余功能。如果一台SLB路由器故障，冗余的路由器将接管SLB的工作。不过，现有的SLB连接都将丢失，所以不得不从客户端重新建立连接。

■ IOS SLB 还可担当动态反馈协议（DFP）负载均衡管理者（manager）。DFP管理者从真实路由器上运行的代理（agent）那里收集性能信息。




配置


1.定义服务器群。

a.为服务器群指定名称。

[image: figure_0169_0362]


此命令将服务器组名称标识成serverfarm-name（至多15个字符的字符串）。

b.（可选）为服务器群选择负载均衡算法。

[image: figure_0169_0363]


1 译者注：（server-farm）表示SLB 服务器群配置模式，提示符为（config-slb-sfarm）#。

SLB使用roundrobin（加权轮询算法，默认算法）或leastconns（加权最小连接算法）来选择一台真实服务器。

c.（可选）使用server NAT 功能。

[image: figure_0169_0364]


默认情况下，虚拟服务器和真实服务器地址在2层上必须是邻接关系。换句话说，SLB通过替换掉正确的MAC地址来在虚拟服务器和真实服务器之间转发数据包。server NAT 可实现替换功能，该功能可使虚拟服务器和真实服务器使用不同子网地址寻址。SLB会替换掉3层IP地址来在虚拟服务器和真实服务器之间转发数据包，允许服务器之间间隔多跳路由。

d.（可选）使用client NAT 功能。

■ 定义NAT地址池。

[image: figure_0169_0365]


此命令指定了名为pool-name（至多15个字符的字符串）的IP地址池，该地址池由start-ip到end-ip之间的地址组成。地址池相关的子网掩码可以是常规的子网掩码netmask（格式为x.x.x.x），或者指定掩码中连续的1的数量leading-1-bits（1～32）。

对于IOS SLB而言，clientNAT可分配许多IP地址和端口号条目，init-addr（1～1000000；默认为8000）为地址条目数量的初始设定。当动态分配的地址条目数量达到init-addr数量的一半时，系统会自动增加条目数量。NAT条目的最大数量可由选项max-addr（1～8000000；默认值为池中IP地址数量乘以可用的端口数量，可用端口数量为65535-11000，即54535）来定义。用于转换的端口号从11000开始。

■ 启用client NAT。

[image: figure_0170_0366]


使用pool-name（至多15个字符）来标识SLB NAT地址池。

e.（可选）为DFP分配唯一标识符。

[image: figure_0170_0367]


有时，一台真实服务器会被分配给多个服务器群。bind-id（0～65535；默认为 0）是分配给服务器群的一个任意标识值。真实服务器的每个实例都会引用这个值。DFP使用bind-id来为每个实例指定一个权重值。

f.（可选）使用probe功能测试服务器。

[image: figure_0170_0368]


由name（至多15个字符的字符串）定义的探测（probe）功能周期性地测试服务器的连通性及运作情况。IOS SLB可提供ping、HTTP及无线会话协议（WSP）的probe功能。CSM
[1]

 也可提供TCP、FTP、SMTP、Telnet及DNS的probe功能。更多关于配置probe的信息，请查看10.3节。

2.在服务器群中指定一个或多个真实服务器。

a.标识服务器群中的真实服务器。

[image: figure_0170_0369]


此命令将真实服务器的IP标识为ip-address并进入SLB真实服务器配置模式。

b.（可选）定义连接门限。

■ （real-server）
[2]

 maxconns number

此命令将真实服务器的活动连接数都被限制成number（1～4294967295条连接；默认为4294967295）。

c.分配相对性能权重值。

[image: figure_0171_0370]


为真实服务器分配的weighting-value（1～255；默认为8）代表此服务器相对于服务器群中其他真实服务器的性能值。对于 WRR 算法来说，weighting-value定义了在 SLB 将连接分配给下一服务器之前，本台服务器所能接收的连续连接数量。对于 WLC 算法来说，下一条连接会分配给活动连接数与性能值相差最多，即负载最小的那台服务器。性能值由weighting-value除以服务器群中所有真实服务器的权重值之和计算而来。

d.（可选；仅用于IOS SLB）服务器未响应时重新分配连接。

[image: figure_0171_0371]


SLB 通过转发客户端的初始 SYN 来将一条新连接分配给某台真实服务器。如果在客户端重传SYN之前服务器没有响应SYN握手报文，那么SLB将此作为一次未响应的SYN记录下来。在未响应SYN发生threshold（1～4，默认为3）次之后，SLB将此连接重新分配给下一台服务器。

e.（可选；仅用于IOS SLB）定义故障服务器门限。

[image: figure_0171_0372]


如果number-conns（1～255，默认8条连接）条TCP连接已经被重新分配给了另一台服务器，那么可以判断某台服务器已经出现了故障。可使用关键字numclients来指定在IOS SLB 判断某台服务器故障前，允许连接失败的客户端个数number-clients（1～8，默认为2）。

f.（可选；仅用于IOS SLB）定义故障服务器重试等待时间。

[image: figure_0171_0373]


在某台真实服务器宣布“故障”之后，SLB会在retry-value（0～3600秒，默认为60秒）过后尝试为其分配一条新的链接。0表示不尝试去分配新连接。

g.使用SLB来启用真实服务器。

[image: figure_0171_0374]


默认情况下，只有真实服务器处于服务状态才能被SLB所使用。可使用命令no inservice来使服务器停止服务。

3.为服务器群定义虚拟服务器。

a.指定虚拟服务器名称。

[image: figure_0171_0375]


此命令将虚拟服务器名称标识成vitual-server-name（至多15个字符的字符串）并进入SLB虚拟服务器配置模式。

b.将虚拟服务器分配给服务器群。

[image: figure_0172_0376]


1 译者注：（virtual-server）表示SLB 虚拟服务器配置模式，提示符为（config-slb-vserver）#。

SLB使用虚拟服务器作为名为serverfarm-name（至多15个字符的字符串）的服务器前端。

c.定义虚拟服务器性能。

[image: figure_0172_0377]


配置此命令后，虚拟服务器将以IP地址为ip-address（默认0.0.0.0，即“所有网络”）带有掩码network-mask（默认255.255.255.255）的形式出现。

IOS SLB通过对具体的tcp或udp端口号port来实现负载均衡：dns或53（域名系统）、ftp或21（文件传输协议）、https或443（建立在SSL之上的HTTP）、www或80（HTTP）、telnet或23（Telnet）、smtp或25（SMTP）、pop3或110（POPv3）、pop2或109（POPv2）、nntp或119（网络消息传输协议）、matip-a或350（Mapping of Airline Traffic over IP，type A）。端口号为0表示虚拟服务器上所有端口的连接都将被负载均衡。

其他可选择的端口号还有 wsp（无连接的 WSP，端口 9200）、wsp-wtp（带有WAP FSM的面向连接的WSP，端口9201）、wsp-wtls（无连接安全WSP，端口9202）及wsp-wtp-wtls（面向连接安全WSP，端口9203）。

可使用关键字service来强制地让SLB将某台客户端上的所有与service-name （例如ftp或wsp-wtp）相关的连接分配给同一台真实服务器。在CSM线路卡上，只允许ftp连接与最初的控制会话关联在一起。

d.（可选）配置虚拟服务器的访问控制。

[image: figure_0172_0378]


使用此命令后，只有带有ip-address（默认0.0.0.0，即所有网络）指定范围的IP地址和network-mask（默认为0.0.0.0，即所有网络）子网掩码的客户端将允许连接到虚拟服务器。此处的network-mask与访问控制列表中“1表示忽略0表示匹配”的反掩码相反。在CSM线路卡上，可使用关键字exclude来阻止具体的IP地址。

e.（可选）为同一客户端和真实服务器分配连接。

[image: figure_0173_0379]


对于特定的客户端来说，在duration（0～65535秒）定义的时间内，连接会被分配给上次使用的那台真实服务器。虚拟服务器可以被分配到一个 group-id （0～55；默认为0）中，将多台虚拟服务器关联到一个组内。所有客户端源地址在netmask（默认为255.255.255.255）范围内的连接都将分配给相同的真实服务器。

f.（可选）连接关闭后保持连接的打开状态。

[image: figure_0173_0380]


TCP连接关闭后，SLB能够在duration（1～600秒，默认10秒）内保持这条连接的环境处于打开状态。此功能可在数据包没有按序到达，并且在最后的数据包到达前连接已经被重置的环境中发挥作用。

g.（可选）保持不活动连接的打开状态。

[image: figure_0173_0381]


当 SLB 检测到某条连接没有数据包的时候，SLB 会在发送 RST 包之前，在duration（10～65535秒，默认3600秒，即1小时）内保持这条连接处于打开状态。

h.（可选）阻止对真实服务器的SYN flood攻击。

[image: figure_0173_0382]


SLB会监控虚拟服务器收到的SYN包的数量。如果在interval（50～5000毫秒；默认为100毫秒）之内收到了超过syn-count（0～4294967295；默认为0，不监控SYN包）的SYN包，那么所有后续的SYN包都会被丢弃。

i.（可选）控制虚拟服务器的通告。

[image: figure_0173_0383]


默认状态下，SLB为虚拟服务器地址创建了一条指向逻辑接口Null0的静态路由。这条静态路由可以被路由选择协议重分布或通告出去。关键active的作用是只有当存在可用真实服务器的环境下才通告静态路由。可以使用命令 no advertise停止对静态路由的通告，同时也阻止了静态路由的创建。

j.使用SLB来启用虚拟服务器。

[image: figure_0173_0384]


默认情况下，只有虚拟服务器处于服务状态才能被SLB所使用。可使用命令no inservice来使虚拟服务器停止服务。

提示 可以使用多个IOS SLB设备来实现虚拟服务器的冗余。IOS SLB无状态备份（stateless backup）功能使每台SLB设备去侦听冗余交换机的3层接口发出的HSRP消息。当一台交换机（和其IOS SLB）发生故障时，另一台交换机的 HSRP 接口将成为主网关。当冗余的 IOS SLB 设备检测到故障后，与 HSRP group-name（先前定义）相关联的虚拟服务器将成为主（active）服务器。不过SLB的状态信息将不会被保留，所以现有的所有连接都会被断开并须重新建立。

无状态备份功能的实现需要在服务器所在VLAN的所有冗余的3层设备上配置 HSRP。并确保 HSRP 和虚拟服务器配置的 group-name 相匹配。更多的HSRP配置信息请查看第8章中的8.3节。

k.（可选）使用SLB状态备份功能。

[image: figure_0174_0385]


IOS SLB 使用Cisco设备服务体系结构（CASA）机制与其他状态备份设备复制并交换机负载共享决策表。当故障发生时，备份的 SLB 设备已经具有当前的状态信息并可立刻执行接管操作。

CASA信息使用端口port-number（1～65535）从地址listening-ip（本地设备的接口地址）发送到地址remote-ip（备份设备的接口地址）的设备上。CASA复制消息发送的时间间隔为interval（1～300秒，默认为10秒）。

参数password（文本字符串；默认的0表示不加密，7表示加密）可用于备份设备的MD5身份认证。可选参数timeout（0～65535秒；默认为180秒）定义了新旧密码迁移过程的时间。这段时间内，新旧密码都将生效。

4.（可选）使用SLB动态反馈协议（DFP）。

a.（可选）使用DFPmanager（管理者）与服务器上的DFPagent（代理）通信。

■ 启用DFP manager。

[image: figure_0174_0386]


路由器可以成为DFP负载均衡manager。可为DFP配置password（文本字符串；默认的0表示不加密，7表示加密）来用于主机agent的MD5身份认证。可选参数timeout（0～65535秒；默认为180秒）定义了新旧密码迁移过程的时间。这段时间内，新旧密码都将生效。

■ 指定DFP agent。

[image: figure_0174_0387]


此命令使用ip-address和port-number来标识真实服务器上的DFP agent。DFP agent（服务器）必须在timeout（0～65535秒；默认为0秒，即无超时周期）的时间内联系到DFP manager（IOS SLB设备）。DFP manager会以retry-interval（1～65535秒；默认180秒）的时间间隔，共 retry-count（0～65535次尝试；默认为0，即无限次尝试）次尝试重新连接DFP agent。

b.（可选）使用DFP agent提供DFP 报告。

■ 定义agent。

[image: figure_0175_0388]


DFP agent 向其manager（分布式控制器设备）发送周期报告。subsystem-name （至多15个字符的字符串）使manager将服务器报告和用于全局负载均衡的子系统（subsystem，受SLB 设备控制）联系起来。使用命令ip dfp agent 可查看在全局manager下有效的subsystem-name值有哪些。

■ （可选）设置DFP agent 密码。

[image: figure_0175_0389]


1 译者注：（dfp）表示DFP agent配置模式，提示符为(config-dfp)#。

参数password（文本字符串；默认的0表示不加密，7表示加密）可用于同DFP manager 进行MD5身份认证。可选参数timeout（0～65535秒；默认为180秒）定义了新旧密码迁移过程的时间。这段时间内，新旧密码都将生效。

■ 设置DFP 端口号。

[image: figure_0175_0390]


DFP manager和agent 使用某个公共的端口号port-number（1～65535，无默认值）进行通信。DFP manager能够动态发现agent的前提是manager（分布式控制器）和agent（IOS SLB）之间配置的端口号应相同。

■ （可选）设置重新计算权重的时间间隔。

[image: figure_0175_0391]


DFP agent在将其权重值发送给DFP manager之前，会以seconds（5～65535秒；默认10秒）时间间隔重新计算权重值。
[3]



■ 启用DFP agent。

[image: figure_0175_0392]


默认交换机上的DFP agent功能处于停用状态。




SLB配置实例


此例可参考图10-2所示的网络拓扑图。配置SLB来为以下两组服务器群提供负载均衡：FARM1和FRAM2。

[image: figure_0176_0393]
图10-2 SLB配置实例的网络拓扑图



FARM1是一组拥有3台真实Web服务器的服务器群，服务器的IP地址分别为192.168.250.10、192.168.250.11和192.168.250.12。如果连续4次不能建立TCP连接，那么真实服务器将被视为“故障”状态。SLB 会在 30 秒后重新连接故障服务器（只有IOS命令集才能支持TCP连接故障数和重试时间间隔的配置命令）。配置了HTTP probe 功能，SLB每120秒会尝试与服务器群中的每台真实服务器建立连接。

地址为10.10.10.101的虚拟服务器VSERVER1使用WLC算法在真实服务器之间实现负载均衡。新连接带有60秒的粘性特性（将客户端流量分配给上次使用的服务器）。

为3台服务器分配的权重值分别为32、16和8。新连接会分配给通过性能值计算后活动连接数最少的那台服务器。例如服务器192.168.254.10的权重为32，性能值为32/（32+16+8），即32/56。服务器192.168.254.10的权重为16，性能值为16/（32+16+8），即 16/56。服务器192.168.254.10的权重为8，性能值为8/（32+16+8），即8/56。无论何时，新连接都会分配给活动连接数与性能值相差最多，即负载最小的那台服务器。

下面给出了配置服务器群FRAM1和虚拟服务器VSERVER1所需的命令。

[image: figure_0177_0394]





显示SLB相关信息


可使用表10-1中的交换机命令来显示SLB配置及状态的相关信息。


表10-1 显示SLB配置及状态信息的交换机命令

[image: figure_0178_0395]





10.2 SLB防火墙负载均衡


■ 服务器负载均衡可将流量均衡到一组或多组服务器群中。

■ 防火墙群由一组并行连接的防火墙，或者说是一组其“内网（受保护）”和“外网（不保护）”接口连接到共同网络分段的防火墙组成。

■ 防火墙负载均衡的实现需要在防火墙群的每一侧都连接一台负载均衡设备（IOS SLB）。带有“内网（inside）”和“外网（outside）”接口的防火墙群则需要两台负载均衡设备。负载均衡设备用来确保连接期间流量被发送到相同的防火墙。图10-3所示为基本的防火墙负载均衡的概念。

[image: figure_0178_0396]
图10-3 防火墙负载均衡概念



■ SLB 设备通过计算每条新链路流量（源、目的IP 地址；源、目的端口号）的散列值来执行防火墙负载均衡。此过程称为路由查找（route lookup）。

■ 防火墙负载均衡设备可以伪装成防火墙群中所有防火墙设备所使用的IP地址。

■ 防火墙负载均衡可通过监控probe活动来检测防火墙的故障。

■ HSRP 可为多台防火墙负载均衡设备提供一种“无状态备份”的冗余功能。如果一台SLB设备故障，冗余的SLB设备将接管其功能性。

■ 多台防火墙负载均衡设备也可以单独使用“无状态备份”的冗余功能。备份设备动态地保留状态信息，在故障发生后可立即执行接管操作。




配置


1.定义防火墙群。

a.为服务器群指定名称。

[image: figure_0179_0397]


在IOS SLB中，防火墙群使用firewallfarm-name来标识（至多15个字符的字符串）。

b.标识防火墙群中的防火墙。

■ 指定防火墙的IP。

[image: figure_0179_0398]


1 译者注：（firewall-farm）表示SLB 防火墙群配置模式，提示符为(config-slb-fw)#。

防火墙上IP地址为ip-address的接口直接连接（同一逻辑子网）到负载均衡设备上。

■ （可选）分配相对性能权重值。

[image: figure_0179_0399]


2 译者注：（real-firewall）表示SLB 防火墙群真实服务器配置模式，提示符为(config-slb-fw-real)#。

为真实服务器分配的weighting-value（1～255；默认为8）代表此防火墙相对于防火墙群中其他防火墙的性能值。权重值应基于防火墙在防火墙群中的的处理能力被静态地指定。并且此值只用于WRR及WLC算法。

■ （可选）定义probe来检测防火墙故障。

[image: figure_0179_0400]


由probe-name（文本字符串）定义的探测（probe）功能将周期性地检测防火墙是否发生故障。即使定义了多种probe，只要有一种probe检测失败就会宣告防火墙的失效。失效的防火墙需要通过所有的probe才能再次恢复。

提示 用户必须按照10.3节的介绍独立地定义probe功能。ping probe是用来检测防火墙负载均衡的最好选择。配置probe来使ping包完全贯穿防火墙，ping包的目的地为另一端的防火墙负载均衡设备。这样做可以同时测试防火墙的“内网”和“外网”接口。probe测试成功需要所有防火墙处于正常工作状态，对端防火墙才能回复ping probe测试包。并且要确保防火墙的配置允许ICMP ping包通过。

■ 使用SLB 来启用防火墙。

[image: figure_0180_0401]


默认情况下，只有防火墙处于服务状态才能被SLB 所使用。可使用命令 no inservice来使防火墙停止服务。

c.（可选）定义向防火墙群路由的数据流。

[image: figure_0180_0402]


当存在多个防火墙群时，可通过IP地址来标识流量，并将流量发向适当的防火墙。流量可通过自身的源和目的地址及子网掩码来标识。如果关键字source和destination都未指定，系统将默认使用带有掩码0.0.0.0的IP地址0.0.0.0，表示所有地址和网络。

d.（可选）选择防火墙负载均衡方法。

[image: figure_0180_0403]


默认情况下，IOS SLB使用数据流的源、目的IP地址来选择目的防火墙。使用关键字port的话，选择决策中将使用源、目的地址及源、目的TCP或UDP端口号。

e.（可选）使用状态备份来进行故障恢复。

[image: figure_0180_0404]


冗余的负载均衡设备使用CASA机制交换并复制状态信息。CASA信息使用端口port-number（1～65535）从地址listening-ip（本地设备的接口地址）发送到地址remote-ip（备份设备的接口地址）的设备上。CASA复制消息发送的时间间隔为interval（1～300秒，默认为10秒）。

参数password（文本字符串；默认的0表示不加密，7表示加密）可用于备份设备的MD5身份认证。可选参数timeout（0～65535秒；默认为180秒）定义了新旧密码迁移过程的时间。这段时间内，新旧密码都将生效。

f.（可选）调整TCP或UDP连接参数。

■ 进入TCP或UDP配置模式。

[image: figure_0181_0405]


用户可能需要同时对TCP和UDP进行调整。在这种情况下，可以针对tcp或udp重复使用此命令。

■ （可选；仅用于TCP）连接关闭后保持连接的打开状态。

[image: figure_0181_0406]


1 译者注：（firewall-farm-protocol）表示 SLB 防火墙群TCP协议配置模式，提示符为(config-slb-fw-tcp)#或(config-slb-fw-udp)#。

TCP连接关闭后，SLB能够在duration（1～600秒，默认10秒）内保持这条连接的环境处于打开状态。此功能可在数据包没有按序到达，并且在最后的数据包到达前连接已经被重置的环境中发挥作用。

■ （可选）保持不活动连接的打开状态。

[image: figure_0181_0407]


当 SLB 检测到某条连接没有数据包的时候，SLB 会在发送 RST 包之前，在duration（10～65535秒，默认3600秒，即1小时）内保持这条连接处于打开状态。

■ （可选）指定会话的最大数量。

[image: figure_0181_0408]


此命令将防火墙群中的活动连接数都被限制成number（1～4294967295条连接；默认为4294967295）。

■ （可选）为同一客户端和防火墙分配连接。

[image: figure_0181_0409]


对于特定的客户端来说，在duration（0～65535秒）定义的时间内，连接会被分配给上次使用的那台防火墙。所有客户端源地址在netmask 范围内的连接都将分配给相同的防火墙。

g.（仅用于IOS SLB）使用SLB 来启用防火墙。

[image: figure_0181_0410]


默认情况下，只有防火墙处于服务状态才能被SLB 所使用。可使用命令 no inservice来使防火墙停止服务。




防火墙负载均衡配置实例


此例中使用两台负载均衡设备来实现防火墙的负载均衡：相对于防火墙群来说，一台位于内部网络，另一台位于外部网络。图10-4所示为此例的网络拓扑图。

[image: figure_0182_0411]
图10-4 防火墙负载均衡的网络拓扑图



此例中防火墙群中包含两台真实防火墙。防火墙的“外网”（未受保护）接口 IP分别为192.168.1.2和192.168.1.3。“内网”（受保护）接口IP 分别为192.168.100.2和192.168.100.3。外部SLB设备的外网接口IP为10.5.1.2，默认网关为10.5.1.1。

内部 SLB 设备为发往防火墙群的出站流量执行负载均衡。同时也可为内部服务器群提供常规的SLB（服务器负载均衡）。真实服务器IP分别为10.70.1.10和10.70.1.20，虚拟服务器IP为10.5.1.80。

同时在外部和内部 SLB 设备上使用 ping probe 功能测试防火墙能否正常工作。在服务器群中每台真实服务器上启用HTTP probe 功能。这些probe 使用默认的GET方法，每240秒发送一次。

首先给出外部负载均衡设备的配置。

[image: figure_0182_0412]


（待续）

[image: figure_0183_0413]


再给出内部负载均衡设备的配置。

[image: figure_0183_0414]


（待续）

[image: figure_0184_0415]





显示防火墙负载均衡的相关信息


可使用表10-2列出的交换机命令来显示SLB防火墙负载均衡配置及状态的相关信息。


表10-2 显示SLB防火墙负载均衡配置及状态信息的命令

[image: figure_0184_0416]





10.3 SLB probe


■ 探测（probe）功能可用于检测服务器或防火墙的连通性以及设备是否正常工作。

■ 可定义probe，让其模拟以下协议的请求报文。

● ICMP：向真实服务器发送ICMP echo（ping）请求。

● HTTP：向真实服务器发送HTTP 请求，使用TCP端口80。

● WSP：使用无线访问协议（WAP）发送请求并验证服务器的回复。端口9201。

● Telnet：打开并关闭到真实服务器的Telnet连接（TCP端口23）
[4]

 。

● TCP：与真实服务器建立并重置TCP连接。可使用任意TCP端口，包括HTTPS，即SSL，端口443。

● FTP：打开并关闭到真实服务器的FTP连接（TCP端口20和21）。

● SMTP：打开并关闭到真实服务器的SMTP 连接（TCP端口25）。

● DNS：发送请求并验证真实DNS服务器的回复。




配置


1.定义probe。

[image: figure_0185_0417]


此命令将probe命名为name（至多15个字符的字符串），name可以被其他的 SLB 服务器群和防火墙群命令所引用。IOS SLB 允许以下 probe 类型：ping （ICMP）、http、wsp（WAP端口9201）、dns（端口53）、tcp及custom udp。

2.（可选）定义目标地址。

[image: figure_0185_0418]


1 译者注：（probe）表示probe配置模式，提示符为(config-slb-probe)#。

对于服务器群来说，此命令可有可无。因为probe使用的ip-address是从服务器群中的每台真实服务器继承而来。而在IOS SLB 中，当在防火墙群中使用probe功能时，地址不会从防火墙继承下来。用户必须使用使用此命令来定义目标防火墙的地址。

3.设置probe行为。

a.（可选）设定probe时间间隔。

[image: figure_0185_0419]


配置此命令后，系统会以seconds（IOS SLB：1～65535秒；默认1秒；CSM：5～65535秒；默认120秒）的时间间隔向目标发送probe报文。

b.（可选）定义故障的标准。

[image: figure_0185_0420]


在IOS SLB 中，如果在retry-count（1～255；默认为10）次ping probe之后都没有得到应答，那么就认为服务器或防火墙已经发生故障。在 CSM 中，如果任何类型的probe在retry-count（0～65535；默认为3）次之后仍未得到应答，则认为目标已经发生故障。

4.（可选；仅用于HTTP probe）定义HTTP probe的运作。

a.（可选）设置端口号。

[image: figure_0186_0421]


通常来说，HTTP probe使用的port-number为80。如果未配置此命令，将从虚拟服务器那里继承端口号。对于针对防火墙probe 来说，必须使用此命令指定port-number（1～65535）。为使 probe起作用，目标设备须能回复HTTP请求。

b.（可选）定义HTTP probe方法。

[image: figure_0186_0422]


probe使用get（默认方法）、port、head（请求某个头部数据类型）或name （请求名为name的数据）的方法向服务器请求信息。也可同时配置URL来指定服务器的path（文本字符串URL；默认为/）。

c.（可选）指定probe头部信息。

[image: figure_0186_0423]


此命令将probe的头部信息设置为field-name（至多15个字符的字符串），其值为field-value。系统会在名field-name和field-value之间自动插入一个冒号。默认的HTTP请求包含以下头部信息。

[image: figure_0186_0424]


d.（可选）指定HTTP认证密钥。

[image: figure_0186_0425]


如果需要HTTP认证，那么可使用此命令为probe指定一个username（至多15个字符的字符串）和一个password（至多15个字符的字符串）。

e.（可选）期望返回的具体状态代码。

[image: figure_0186_0426]


如果某台真实服务器或防火墙未响应 HTTP probe，或返回的 status-code （100～599，默认为200）不是HTTP probe所指定的话，那么则认为真实服务器或防火墙已经发生故障。对于防火墙来说，status-code应设定成401。

在IOS SLB 中，可指定期待状态码的同时指定期待某个正则表达式。可使用关键字regex指定一组regular-expression（文本字符串，没有默认值）。系统只会匹配probe回复包的前2920字节。

5.（可选；仅用于WSP probe）定义目标URL。

[image: figure_0187_0427]


可使用此命令配置一条 URL，来指定服务器的 path（文本字符串 URL；默认为/）。




显示SLB probe的相关信息


可使用以下命令来显示SLB probe的相关配置及状态信息。

[image: figure_0187_0428]



注　释



[1].译者注：CSM（内容交换模块）是一种用于6500及7600 系列设备的线路卡，能够在服务器群、防火墙、SSL设备或VPN终端设备之间实现客户端流量的硬件负载均衡。CSM 使用与Cisco IOS相同的CLI，不过本章的所有命令都是基于Cisco IOS。CSM 线路卡对应命令请查阅Cisco文档。



[2].译者注：（real-server）表示SLB 真实服务器配置模式，提示符为（config-slb-real）#。



[3].译者注：只有新计算出的权重值和旧时权重值不同时，DFP agent才会将权重值发送给DFP manager。



[4].译者注：只有CSM 支持Telnet 和SMTP的probe。




第11章 流控与交换机访问控制


下列特性的配置信息请查阅以下章节。

■ 11.1 广播抑制：描述了阻止交换机转发端口上接收的过量广播包的方法。

■ 11.2 协议过滤：讲解了如何配置端口来阻止特定协议的泛洪包从某个端口转发出去。

■ 11.3 端口安全：提供了将端口配置成基于MAC 地址的客户端列表所使用的所需配置信息。

■ 11.4 VLAN 访问控制列表：描述了如何使用VLAN 访问控制列表来控制通过2层交换机的流量。

■ 11.5 交换机认证：讲解了如何使用RADIUS、TACACS或TACACS+配置交换机来实现访问交换机的身份认证。

■ 11.6 VTY端口访问控制：给出了出于管理目的，创建一组允许访问交换机的主机访问控制列表的方法。

■ 11.7 配置 SSH：提供了配置交换机来实现安全 Shell 远程登录的所需信息。

■ 11.8 802.1X 端口认证：描述了在准许访问网络之前，将端口配置成需要登录或认证来实现用户认证的方法。

■ 11.9 2层安全：讲解了如何配置2层安全特性来阻止常见的安全攻击。




11.1 广播抑制


■ 每种网络协议都能够创造出大量的广播流量。

■ 在2层网络中，广播包会从除接收端口外的所有端口转发出去；由于这种转发机制，大量或者过量的广播包将影响网络及设备性能。

■ 广播抑制功能可使用户定义接收端口处理过量广播流量的方法。

■ 通过配置广播门限，可使端口在预定义的周期内，或当广播流量降低至某一特定级别时停止泛洪广播流量。

■ 广播抑制可阻止过量的广播包从交换机的其他端口发出，从而限制了广播包对网络的影响。

■ 广播抑制功能对端口接收的单播包或多播包不起任何作用。

■ Catalyst IOS 平台支持广播抑制功能。

■ 除以广播抑制之外，某些平台上也可以配置单播抑制及多播抑制。




配置广播抑制


所有平台及所有操作系统默认都停用了广播抑制功能。广播抑制功能应用在交换机单独的端口上。当配置广播抑制的时候，要记得门限值为端口接收的广播包的数量。当广播包达到门限值后，端口停止向背板传送广播包，直到网络状况得到缓解为止。可使用以下步骤来配置广播抑制功能。

1.启用广播抑制功能。

[image: figure_0189_0429]


1 译者注：在Cisco IOS 12.1 之后，命令broadcast suppression被命令storm-control level所取代。新命令请参考本节配置步骤2。

广播抑制功能防止广播风暴干扰 LAN 端口的正常工作。当多份广播帧或多播帧的副本泛洪到子网时将发生广播风暴，广播风暴会产生过量的流量并减低网络性能。协议栈的执行错误或网络配置错误都可导致广播风暴的形成。

广播抑制门限值与时间间隔的组合可使广播抑制算法工作在不同的粒度等级下。较高的门限值允许更多的广播包通过。Cisco 6500系列交换机的广播抑制功能在硬件中执行。设备将抑制电路监控包从LAN端口发送至交换总线。

广播抑制电路使用数据包中目的地址的单个/多个比特位来确定数据包是单播包还是广播包。端口会持续跟踪1秒的时间间隔内的广播包数量。当数量达到门限值时，端口将过滤掉后续的广播包。

由于硬件的广播抑制使用一种基于带宽的方法来衡量广播活动，所以最有效的执行方式就是设定广播流量所能使用的总带宽的百分比。由于数据包的到达无统一的时间，故可以以1秒的时间间隔来衡量广播活动，以此来影响广播抑制的行为。参数 threshold%指定了带宽限制的百分比，广播包需达到此百分比，系统才可执行抑制操作。

2.指定执行的操作。

[image: figure_0190_0430]


1 译者注：high level为整数的抑制级别；有效值为0～100%。 lower level 为小数的抑制界别；有效值为0～99%。

当广播抑制执行时，系统默认的行为是将数据包抑制或过滤掉。这意味着数据包被丢弃并且不会发向交换机的背板。在某些平台上，可配置交换机来执行其他操作。对于 IOS 设备，用户可以将设备执行的操作从默认的 trap 行为改成shutdown 行为。当端口处在关闭模式下时，需要管理员使用命令 no shutdown来重新启用端口。每次广播包超出门限值后，管理员都须手动启用端口。对于2960平台来说，过量广播包将被丢弃除非将行为方式改成shutdown。2960会默认过滤掉过量广播流量，并且不发送trap信息。要恢复成过滤包的默认状态，管理员须使用命令no port storm-control broadcast action shutdown。对2960平台来说，配置另一个选项trap可使交换机产生SNMP trap信息。trap行为无法配置在运行Supervisor IOS 的Catalyst 6500系列交换机中。

注意 由于在运行Supervisor IOS 12.2.33SXH的Catalyst 6500平台中没有trap行为的配置选项，那么一种解决方案是使用嵌入式事件管理器（EEM）来监控系统日志，如果超过了门限值，设备将关闭相应端口并产生系统日志或trap信息来通知网络管理员。

3.（可选）控制单播包或多播包。

[image: figure_0190_0431]


除了可配置交换机来控制广播泛洪，当突遇大量单播包或多播包时，也可配置交换机端口来丢弃数据包或停用相应端口。如果想要配置这种功能，可在命令中使用关键字multicast和unicast来启用对单播或多播包的控制。




验证配置


在广播抑制功能配置完成后，可使用下列命令来验证配置及交换机的运作。

[image: figure_0191_0432]





配置实例


此例为一台名为6500的交换机在端口FastEthernet 3/1上启用25%的广播抑制功能：当启用广播抑制功能时指定门限的百分比值。

■ 输入0.00表示抑制所有广播。

■ 输入0.01表示抑制超过总流量0.01%的广播包。

■ 输入0.50表示抑制超过总流量0.50%的广播包。

■ 输入1表示抑制超过总流量1%的广播包。

门限值的范围为0.00～100.00。

[image: figure_0191_0433]





11.2 协议过滤


■ 协议过滤功能可以配置在Catalyst 4500和6500系列的交换机上。

■ 协议过滤功能的运作不需要在交换机上配备任何专用的特性卡。

■ 可在端口上配置协议过滤功能来过滤或阻止基于协议的泛洪包（广播、多播及未知单播）。

■ 协议过滤功能只被2层access端口所支持，不能配置在Trunk 链路或3层端口上。

■ 协议过滤功能可阻止IP、IPX、AppleTalk、VINES 及DECnet 的流量。其他类型的流量不受协议过滤功能的影响。

■ 管理型协议，例如生成树协议（STP）、Cisco发现协议（CDP）和VLAN中继协议（VTP）的流量不会被协议过滤功能所阻止。




配置


通过在交换机上配置协议过滤功能，阻止端口转发同VLAN内的其他端口接收的特定类型的流量。这项功能在控制相同VLAN内运行着不同并“啰嗦”协议的客户端流量来说会有一定的作用。可使用以下步骤来配置协议过滤功能。

1.在交换机上启用协议过滤功能。

[image: figure_0192_0434]


协议过滤功能在默认情况下是停用的。为了让端口能够控制流量，必须先在交换机上启用协议过滤功能。在启用了协议过滤进程之后，才可以设定端口来响应指定的协议。

2.在access端口上启用协议过滤功能。

[image: figure_0192_0435]


对于每个想要控制流量的端口，用户都必须指定协议类型及处理流量的方式。关键字protocol指定了协议的类型。用户可从下面的选项中进行选择：ip（IP）、ipx （IPX）和group（AppleTalk、DECnet及Banyan VINES）。该命令同时指定了处理流量的方式。选项 on 表示该端口可以接收这种协议的流量并可转发这种协议的泛洪流量。选项off表示此端口将不能接收或泛洪这种协议的流量。选项auto表示在此端口上接收到这种协议的数据包之前将不会泛洪这种协议的流量。表11-1所示为端口未做配置的默认操作。




验证配置


可使用以下命令来验证协议过滤功能的配置信息。

[image: figure_0192_0436]


或

[image: figure_0192_0437]


这些show命令可显示特定端口的配置信息。在IOS中，不加任何端口选项的 show protocol-filtering 命令将只显示至少拥有一种协议不处于默认状态的端口。


表11-1 默认的协议过滤操作

[image: figure_0192_0438]





配置实例


此为协议过滤的配置实例。此例中先是启用了协议过滤功能，之后设置FastEthernet 5/1到5/6端口使IP流量不被过滤地直接通过，然而阻止其他所有流量。此例中同时配置了端口5/7与端口5/8，使其只允许通过IPX的流量。如果在端口5/9和端口5/10上检测到存在IP或IPX客户端时，将允许转发IP及IPX的流量。

[image: figure_0193_0439]





11.3 端口安全


■ 可在端口上配置端口安全技术，使该端口只允许特定的设备访问。

■ 端口安全技术通过MAC地址定义了允许访问的设备。

■ 允许访问的设备的 MAC 地址可以手工配置或通过交换机自动“学习”。

■ 端口上能配置的安全 MAC 地址数量是有限制的，不同的平台数量不同。

■ 当某个未授权的 MAC 地址试图访问端口时，交换机可以挂起或停用该端口。

■ 端口安全技术不能配置在trunk端口、交换式端口分析器（SPAN）端口或动态分配给某个VLAN的端口上。

■ 6500、4500、3750、3560和2960系列的交换机都支持端口安全技术。




配置


当交换机上的某个端口处于活动状态时，任何用户都可以使用通信线缆插入到此端口来访问网络。由于许多网络使用动态主机配置协议（DHCP）来为用户分配地址，所以对于具有物理的接入端口的用户来说，可以很容易地使用自己的设备（例如笔记本）插入交换机端口来访问网络。正因如此，每位用户都可以不断地产生流量从而导致网络发生问题。端口安全技术可为端口指定允许访问的设备的MAC地址。可使用以下步骤来配置端口安全技术。

1.启用端口安全功能。

[image: figure_0194_0440]


默认状态下，任何用户都可使用线缆插入端口并访问网络服务。如果想要保护一个端口，须在每个单独的端口上启用端口安全功能。可使用这条命令来为设备启用端口安全功能。

2.指定MAC地址数量。

[image: figure_0194_0441]


启用端口安全功能之后，需要确定访问该端口的设备数量及安全地址数量。选项number-of-addressed定义了安全地址的数量。默认值为1，即一个安全地址。每种硬件平台的安全地址数量限制不尽相同，所以当交换机上预计的安全地址数量超过250个时，请查看硬件平台的具体文档。

注意 在端口上配置最大MAC 地址数量时，需注意以下信息。

■ 在IOS 12.2（18）SXE 及更高的版本中，number-of-addressed 的有效范围为1～4097。

■ 在比 IOS 12.2（18）更低的版本中，number-of-addressed 的有效范围为1～1024。

■ 在IOS 12.2（18）SXE 及更高的版本中，端口安全功能支持Trunk。

■ 在Trunk 端口上，可在Trunk 上同时为Trunk 中的所有VLAN 配置最大安全MAC地址数量。

■ 可为单个VLAN或一组VLAN 配置最大安全MAC地址数量。

■ 如果要定义一组VLAN，可使用连字符将分隔VLAN 号。

■ 如果要定义多组VLAN，可使用逗号来分隔多组VLAN。

3.手动指定安全MAC地址。

[image: figure_0195_0442]


默认情况下，交换机会自动“学习”插入自身端口上的设备的MAC地址。如果想要对访问交换机的设备进行控制，可以使用这条命令来为端口指定安全MAC地址。

4.指定端口的违规行为。

[image: figure_0195_0443]


当端口发生违规（violation）时，交换机通常会丢弃掉未授权MAC地址的流量来保护此端口。这意味着交换机不允许这些数据帧穿越设备。不过，如果入站的数据帧带有已配置的安全 MAC地址的话，交换机是允许这些帧通过的。设备的默认违规行为是 protect。也可将其违规行为修改成 shutdown。如果使用了选项shutdown，违规发生后端口将处于关闭状态，需要管理员重新手动开启此端口。还可将使用选项restrict来让交换机在发生违规后发送SNMP trap信息。




验证配置


使用以下命令来验证交换机上端口安全的配置。

[image: figure_0195_0444]





配置实例


此例为端口安全的配置实例。在此例中，为端口FastEthernet 2/1配置了一个单独的安全 MAC 地址 00-01-03-87-09-43，本端口只允许此地址访问。如果发生安全违规行为，交换机将关闭此端口。端口2/2和2/3分别允许10个安全MAC地址访问，当设备插到端口上时，交换机会自动学习并丢弃未授权的数据包。

IOS中的配置命令如下。

[image: figure_0196_0445]





11.4 VLAN访问控制列表


■ 访问控制列表（ACL）定义了如何处理穿越网络设备的流量。

■ ACL使用地址及端口信息来控制流量通信。

■ ACL通常应用在路由器中，不过较新硬件平台的2层及3层交换机也可以在传送数据包之前应用ACL。

■ ACL允许用户将交换机配置成基于OSI参考模型中3层及上层信息来进行流量控制。

■ ACL被应用到某个VLAN或2层端口上来实现流量控制。

■ VACL受控于交换机硬件，该特性不能被所有平台所支持。

■ 当前产品线中，6500、4500、3560及3750系列的交换机支持VACL特性。

VLANACL（VACL）是一种基于3层及上层信息定义流量参数的ACL。VACL可应用到2层VLAN或2层端口中。相比传统路由器访问控制列表，VACL更具优势地使用硬件方式工作。因此，VACL要比传统ACL的速度快。此外，VACL也增加了过滤IP子网内和子网外流量的功能。尽管在操作系统之间两者的功能性是一样的，但配置方法却不尽相同。本节命令集给出了支持VACL的IOS设备中的VACL配置方法。使用本节各部分中的步骤就可以配置并应用VACL。这些步骤只适用于IP VACL，因为上述的所有平台都支持IP协议。在某些平台上也可以配置IPX VACL。尽管配置的语法和步骤一样，但协议的选项不同。

注意 ACL在路由器和交换机中的工作方式是相同的。本节不会讨论到每个选项和配置参数。更多关于访问控制列表的信息，请查看Cisco Press出版的《Cisco Field Manual:Router Configuration》。




IOS VACL配置


先将IOS VACL配置成标准或扩展IP访问控制列表，之后再将VACL应用到某个端口或VLAN上。眼下的6500、4500、3750及3560系列的交换机都可支持VACL特性。想要配置VACL，可使用以下命令。

1.配置访问控制列表。

首先需要配置的参数就是列表号，列表号用于标识受控于 ACL 的流量。对于 IOS ACL 来说，列表号既可以是编号也可以是名称。有多种类型的 ACL，比如指定源信息的标准ACL和指定源和目的信息的扩展ACL。可使用下列步骤中的命令来配置ACL。

a.配置标准ACL。

[image: figure_0197_0446]


此命令将创建一组标准的ACL。标准ACL的access-list-number 范围为1～99与1300～1999。选项permit表示允许流量通过，deny表示丢掉流量。选项remark可用来在ACL中添加注释信息，例如描述ACL或解释参数作用的信息。对于选项permit或deny来说，参数address/mask指定了要进行流量控制的源地址。关键字any表示所有源地址。

b.配置扩展ACL。

[image: figure_0197_0447]


此命令将创建一组扩展的ACL。扩展ACL的access-list-number 范围为100～199与2000～2699。选项permit表示允许流量通过，deny表示丢掉流量。选项remark可用来在ACL中添加注释信息，例如描述ACL或解释参数作用的信息。

参数protocol指定了期望匹配的IP包中的协议类型，例如tcp或udp。此字段定义成ip将表示所有IP流量。address/mask可为想要执行流量控制的发送及接收设备指定源和目的地址。关键字 any 表示所有源地址或目的地址。参数 operator和port用来指定协议或应用服务的端口号。

c.配置命名的标准ACL。

[image: figure_0198_0448]


1 译者注：（std-acl）表示命名标准ACL配置模式，提示符为(config-std-nacl)#。

对于标准命名ACL来说，命令ip access-list standard name将使用户进入到名为name的ACL配置模式，在此模式中，一次可输入一行选项，直到用户退出ACL配置模式。

选项permit表示允许流量通过，deny表示丢掉流量。对于选项permit或deny来说，参数address/mask指定了要进行流量控制的源地址。关键字any表示所有源地址。

d.配置命名的扩展ACL。

[image: figure_0198_0449]


2 译者注：（extd-acl）表示命名扩展ACL配置模式，提示符为(config-ext-nacl)#。

对于扩展命名ACL来说，命令ip access-list extended name将使用户进入到名为name的ACL配置模式，在此模式中可以一次输入一行选项，直到用户退出此模式为止。

选项permit表示允许流量通过，deny表示丢掉流量。参数protocol指定了期望匹配的IP包中的协议类型。例如tcp或udp。此字段定义成ip将表示所有IP 流量。address/mask可为想要执行流量控制的发送及接收设备指定源和目的地址。关键字any表示所有源地址或目的地址。参数operator和port用来指定协议或应用服务的端口号。

2.创建VLAN访问映射表。

如果想将之前创建的ACL映射给某个VLAN，必须使用命令vlan access-map来指定访问映射表的名称，还要为具体的匹配条目定义行为方式，命令如下。

[image: figure_0198_0450]


3 译者注：（vlan-map）表示VLAN访问映射表配置模式，提示符为(config-access-map)#。

访问映射表由一组匹配条目组成，匹配条目指定了针对VLAN中的数据包执行何种操作。创建访问映射表时需为其指定一个名称，随后定义的匹配条目需指定编号number。对于数据包来说，系统检查每个匹配条目来找到匹配项，之后执行该条目中定义的行为。如果所有匹配条目都不匹配，那么系统将丢掉该数据包。可使用命令vlan access-map 后接name 来创建一个访问映射表。参数number用在访问映射表中的每个匹配条目上。

输入上述命令后，用户将进入VLAN访问映射表配置模式，在此模式下，用户可以指定某个 ACL 名称或编号来为匹配条目标识流量。对于访问映射表中的ACL来说，ACL中的permit表示针对此映射条目进行匹配，deny表示不进行匹配。当ACL的匹配成功后，命令action 用来定义匹配的流量是允许通过还是丢掉。如果所有的条目都不匹配，系统将默认丢掉所有数据帧。

3.应用VLAN访问映射表。

在创建好一个VLAN访问映射表之后，需要将其应用到VLAN上。

[image: figure_0199_0451]


对于支持VACL的IOS交换机，可使用命令vlan filter来将VLAN 访问映射表应用到VLAN上。参数mapname为步骤2中VLAN访问映射表的名称。关键字vlan-list后跟的一个或一组VLAN号定义了此ACL的应用位置。




验证配置


使用下列命令来验证IOS VACL的配置。

[image: figure_0199_0452]





配置实例


此例为VACL过滤功能的配置实例。在这台交换机的访问ACL中，需满足以下条件。

■ 允许所有从子网10.101.0.0到主机10.101.1.1的IP流量。

■ 允许所有主机发起的ICMP echo请求。

■ 允许所有主机发起的ICMP echo应答。

■ 拒绝其他所有ICMP流量。

■ 允许所有的TCP流量。

■ 拒绝所有先前未指定的UDP流量。

■ 允许其他所有IP流量。

需将此ACL应用在交换机的VLAN 101上，配置如下。

[image: figure_0200_0453]





11.5 交换机认证


■ 交换机的认证功能可对用户访问交换机的方式进行控制。

■ 交换机默认使用本地定义的username密码及enable密码进行身份认证。

■ 可以配置交换机使用认证服务器来执行认证功能，例如 RADIUS 或TACACS+服务器。

■ 在配置了RADIUS 或TACACS+之后，如果认证服务器发生故障，启用本地认证的方式登录交换机尤为重要。

■ 有时，安全 Shell（SSH）登录及 802.1X 端口认证需要配置身份认证功能。




配置


交换机认证功能指定了在允许用户访问用户模式或特权模式 CLI 提示符之前，核实用户身份的方法。认证方式可以使用交换机上的本地密码，也可以通过TACACS或RADIUS服务器来实现来授权用户。可使用下列命令来控制交换机上的用户身份认证功能。

1.配置本地认证。

默认的认证操作由交换机上的密码来处理。本章节列出的命令给出了如何启用或停用默认的认证方式。即使使用了服务器来进行认证，也不应该停用本地认证功能，因为如果认证服务器发生故障，本地认证可为其提供“后门”，或者说成另外一种认证选择。交换机具有两级的身份认证：用户级别和特权级别。以下命令给给出了针对每种级别控制身份认证的方法。

a.全局启用AAA功能。

[image: figure_0201_0454]


1 译者注：method可用选项：enable、krb5、krb5-telnet、line、local、local-case、none、group radius、group tacacs+和group group-name。

此命令用来在交换机上全局地启用本地 AAA 认证功能，并在交换机上针对特定的访问方式启用用户级别的本地认证功能。

b.在线口上启用身份认证功能。

[image: figure_0201_0455]


此命令用来在特定的线口上启用AAA身份认证功能。

2.配置TACACS认证。

还可以配置交换机使用TACACS服务器上的数据库对用户进行身份认证。使用这种方法，必须在TACACS服务器上配置用户名和密码。服务器配置完成后，可使用下面的命令来提供TACACS认证功能。

a.配置TACACS服务器。

[image: figure_0202_0456]


1 译者注：参数hostname可以是主机名、也可以是IP地址。选项single-connection用于在交换机与认证服务器守护进程（daemon）之间维护一条单独的打开的连接，使认证操作更加有效。选项port integer 用来指定连接服务器守护进程所使用的TCP端口号，默认为49。选项timeout integer用来指定服务器最大响应时间，单位为秒，到期后将宣告认证错误。选项key string指定了网络接入服务器（NAS）与TACACS服务器之间的流量加密所使用的密钥。

此命令用于指定TACACS服务器。前提是交换机已经配置了管理IP及网关来到达认证服务器。可以指定多台服务器，以防某台服务器功能出现故障。

b.启用用户级别的TACACS认证功能。

[image: figure_0202_0457]


在指定了服务器地址之后，便可以使用tacacs选项针对对特定的访问方式启用用户级别的认证功能。如果连续指定多个认证选项，当第一种认证出现故障 
[1]

 后，将尝试使用下一种方式认证，比如本地认证方式。

c.定义TACACS密钥。

[image: figure_0202_0458]


3 译者注：命令tacacs-server key key 的作用和上文中的命令tacacs-server host host key string 等效。前者针对全局，后者针对特定服务器。

由于TACACS服务器与交换机之间的信息是加密的，所以用户必须使用该命令，在交换机上定义TACACS守护进程加密所使用的密钥key。

3.配置RADIUS认证。

除了本地认证或 TACACS 服务器认证方式之外，还可以配置交换机使用RADIUS服务器上的数据库对用户进行身份认证。使用这种方法，必须在RADIUS服务器上配置用户名和密码。服务器配置完成后，可使用下面的命令来提供RADIUS认证功能。

a.配置RADIUS服务器。

[image: figure_0202_0459]


4 译者注：可以使用 hostname或ip-address 指定RADIUS服务器。选项auth-port用来指定认证（authentication）所使用的UDP端口号，选项acct-port用来指定计费（accounting）所使用的UDP端口号。

此命令用于指定RADIUS服务器。前提是交换机已经配置了管理IP 及网关来到达认证服务器。可以指定多台服务器，以防某台服务器功能出现故障。

b.启用用户级别的RADIUS认证功能。

[image: figure_0203_0460]


在指定了服务器地址之后，便可以使用radius选项针对对特定的访问方式启用用户级别的认证功能。如果连续指定多个认证选项，当第一种认证出现故障后，将尝试使用下一种方式认证，比如本地认证方式。

c.定义RADIUS密钥。

[image: figure_0203_0461]


1 译者注：命令redius-server key key 的作用和上文中的命令radius-server host host key string 等效。前者针对全局，后者针对特定服务器。

由于RADIUS服务器与交换机之间的信息是加密的，所以用户必须使用该命令，在交换机上定义RADIUS守护进程加密所使用的密钥key。




验证配置


可使用下列命令来验证身份认证的配置。

[image: figure_0203_0462]





配置实例


此例给出的是一台配置了身份认证功能的交换机。其使用地址为192.68.1.10的RADIUS服务器作为Telne t用户的首选认证方法，还使用了地址为192.168.1.8的TACACS服务器作为console用户的首选认证方法。TACACS的密钥为abc123， RADIUS的密钥为789xyz。

配置如下。

[image: figure_0203_0463]


2 译者注：命令ip{radius|tacacs}source-interface可将交换机发送的radius/tacacs数据包的源地址使用环回接口的地址，以增强稳定性与安全性。

[image: figure_0204_0464]





11.6 VTY端口访问控制


■ 可以使用ACL（access class）来限制具体的虚拟终端（vty）线口上的入站及出站会话连接。

■ 可以将access class应用在vty口的入站方向来对访问设备线口的用户进行控制。

■ 也可以将access class应用在vty口的出站方向来对设备线口可达的目的地进行控制。




配置


如果想要在入站方向控制vty的访问，可以通过使用访问控制列表来控制对设备的入站vty口访问。

1.向访问控制列表中添加地址。

[image: figure_0204_0465]


如果想要对访问交换机的用户进行控制，必须先配置访问控制列表。参数address用来指定允许访问网络的设备IP地址。参数mask为可选项。掩码采用点分十进制的格式，1表示匹配，0表示忽略。例如地址172.16.101.1带有0.0.0.255的掩码表示匹配以172.16.101开头的所有地址。172.16.101.1带有0.0.0.0的掩码表示只匹配主机172.16.101.1。如果未指定mask参数，将默认使用0.0.0.0的主机掩码。

2.将access class应用到VTY线口上。

[image: figure_0204_0466]


在定义了允许访问交换机的一组设备列表后，使用上述命令来启用允许列表。

3.启用HTTP访问控制。

[image: figure_0204_0467]


access class同样可以用来限制用户访问交换机的HTTP 功能。




验证配置


可使用以下命令来验证access class的配置。

[image: figure_0204_0468]





配置实例


下例为一组access class的配置实例。该访问控制列表只允许172.168.5.0网络中的用户可以Telnet访问该设备。

[image: figure_0205_0469]





11.7 配置SSH


■ Telnet通过TCP端口23连接到交换机上，使用明文传输信息。

■ 如果使用网络分析仪捕获去往服务器的数据包，则可以看到以明文方式传输的信息，包括密码。

■ 安全Shell（SSH）使用 Telnet通信的方法，在数据包在设备间传输之前先进行加密。

■ SSH 使用TCP端口22，运行在兼容SSH 的客户端与接受SSH 连接的设备之间。

■ Cisco交换机支持多种版本的SSH。

■ 在交换机上部署SSH需要IOS支持加密功能。

■ 默认情况下，交换机会禁用SSH功能，需要在客户端连接之前启用SSH功能。




配置


想要在交换机和SSH客户端之间提供安全的Telnet通信，必须配置交换机来启用SSH连接。下列命令概述了激活SSH的配置步骤。

1.配置交换机主机名。

[image: figure_0205_0470]


2.配置交换机域名。

[image: figure_0205_0471]


3.设置加密密钥。

[image: figure_0205_0472]


在配置SSH之前，须先让交换机生成用于编码数据的密钥。命令crypto key generate rsa用来生成密钥。对于IOS设备来说，系统会为用户提示一个长度值。密钥长度越长，加密强度越大。建议使用1024或更长的密钥模长。

4.（可选）启用SSH。

[image: figure_0206_0473]





验证配置


可使用下列命令来验证SSH的配置。

[image: figure_0206_0474]





配置实例


此例中的配置可使任何设备使用SSH访问交换机。RSA密钥模长设置成1024。

配置如下。

[image: figure_0206_0475]





11.8 802.1X端口认证


■ 大多数交换机上的端口都是默认启用的，任何使用线缆插入端口的用户都可以访问网络。

■ 使用 MAC 地址的端口安全机制可以控制哪些设备可在指定的端口上访问网络，但如果设备转移，则需重新进行配置。

■ 802.1X提供了一种使用客户端证书或用户名对端口授权的标准方法。

■ 802.1X使用RADIUS 服务器来提供对端口使用的授权功能。

■ 在802.1X 端口授权通过之前，端口将不能用来传送用户流量。

■ 在802.1X 中，交换机在客户端与服务器之间担任代理的角色来传输身份认证信息。




配置


1.指定RADIUS服务器及密钥。

[image: figure_0206_0476]


由于 802.1X 进程依赖一台 RADIUS 服务器，所以须先在交换机上指定RADIUS服务器的地址及服务器上使用的密钥。

2.创建认证、授权、计费（AAA）模型。

[image: figure_0207_0477]


可使用上述命令创建AAA模型来启用802.1X认证功能。

3.在端口上启用802.1X功能。

[image: figure_0207_0478]


在完成前面几步的配置后，便可在端口上启用802.1X功能了。当802.1X认证功能启用后，只有RADIUS服务器发送端口的授权信息之后，交换机才允许通过用户的流量。




配置实例


此例为一台交换机上 802.1X 的配置，通过使用地址 10.1.1.1，带有密钥为funhouse的RADIUS服务器来在Ethernet端口3/6上提供802.1X认证功能。

[image: figure_0207_0479]





11.9 2层安全


不同网络设备有着不同的安全需求；网络中的交换机易受多种网络攻击的影响。下文介绍的各种解决方案可以减轻网络攻击造成的影响。

■ 交换机的 MAC 地址表被限制在一定大小。通常，网络入侵者会使用大量无效的源介质访问控制（MAC）地址泛洪给交换机，直到交换机的CAM表被填满。当这种情况发生时，由于交换机在MAC表中找不到特定 MAC对应的端口号，所以会将入站流量泛洪给其他所有端口；可在交换机上配置或部署端口安全技术来缓解 MAC溢出攻击。端口安全机制可指定具体交换机端口的 MAC 地址，或指定交换机端口能学习的MAC地址数量。

■ MAC 欺骗（spoofing）攻击，其原理是使用其他主机的已知 MAC 地址来使目标交换机将帧转发给远端的攻击者；可以使用端口安全特性来缓解 MAC 欺骗攻击。端口安全特性具有指定特定端口所连设备的 MAC地址的能力。

■ ARP 用于将IP 地址映射成同子网内LAN 中的MAC 地址。通常，主机通过广播发送ARP请求来查找某台特定IP地址的主机MAC地址，IP地址匹配的主机将单播回复ARP应答。之后，请求主机会缓存ARP应答。在ARP协议中，还有一种情况是主机主动地发送ARP回应。这种未收到ARP请求而主动发送的ARP回应被称为无故（gratuitous）ARP （GARP），攻击者可恶意利用GARP来欺骗LAN中IP地址的MAC地址身份。典型的例子是攻击者常使用网关的MAC地址去欺骗其他主机来实现“中间人（man-in-the-middle）”攻击。动态ARP检测可基于存放在DHCP侦听（snooping）数据库中的有效MAC地址和IP地址绑定表来验证ARP包的有效性。此外，动态ARP检测也可基于用户配置的ACL来验证ARP包。该方法用于检测在静态配置IP地址的主机环境中的ARP包。动态ARP检测允许使用基于端口或VLAN的ACL（PACL）来限制特定IP地址映射成特定MAC地址的ARP包。

■ DHCP 耗尽（starvation）攻击广播发送带有欺骗的 MAC 地址的 DHCP请求。如果网络攻击者在一定时间内发送了足够多的DHCP请求，那么将耗尽DHCP服务器中可用的地址空间。之后，网络攻击者在自身系统上创建一台虚假的DHCP服务器去响应网络中客户端的新DHCP请求。DHCP侦听功能可用于抵御DHCP耗尽攻击。DHCP侦听作为一种安全特性，可以过滤不受信的DHCP报文并创建维护一张DHCP侦听绑定表。绑定表内的信息包括MAC地址、IP地址、租期、绑定类型、VLAN号码以及与本地交换机未受信端口的端口信息。




端口安全


用户可以使用端口安全特性来限制并标识允许访问端口的MAC地址，此特性应用在端口上。当为某个端口分配了安全MAC地址之后，该端口将不会转发源MAC不在安全MAC地址范围内的数据包。如果将安全MAC地址数量限定为1，并分配了一个安全MAC地址，那么连接在此端口的工作站将享有该端口的全部带宽。如果某个安全端口到达了最大安全MAC地址的上限，那么当不同于安全MAC地址的站点试图访问该端口时，将发生违规（violation）行为。如果在安全端口配置或从安全端口学习的安全 MAC 地址的工作站试图访问其他安全端口，也会发生违规行为。默认情况下，当 MAC地址超出最大的安全MAC地址数量时，系统会关闭掉违规端口。




配置实例


此例为FastEthernet 1/0/2端口的端口安全特性的配置实例；这里只允许MAC地址0011.858D.9AF9访问端口FastEthernet 1/0/2。系统默认的最大安全MAC 地址为1。可使用命令show port-security interface来验证某端口的端口安全状态。

[image: figure_0209_0480]





验证配置


现在将另一台非安全MAC 地址的设备接到FastEthernet 1/0/2端口上。

[image: figure_0209_0481]


注意 对于命令 show error-disable 显示的违规被关闭的端口，可以使用全局配置命令errdisable recovery cause psecure-violation 让其自动恢复，或使用接口配置命令shutdown和no shutdown手动启用端口。

[image: figure_0209_0482]


注意 端口安全特性只能配置在静态配置的access端口或Trunk 端口上。




DHCP侦听


DHCP侦听的运作好像未受信主机和DHCP服务器之间的防火墙一样。DHCP侦听技术可区分连接终端用户的未受信端口与连接DHCP服务器或其他交换机的受信端口。如果交换机的某个未受信端口的所属VLAN上启用了DHCP侦听技术后接收到了数据包，交换机将数据包中源地址与DHCP客户端硬件地址进行比较，匹配则转发，不匹配则丢弃。

提示 为了使DHCP 侦听功能能够正常地工作，所有DHCP 服务器必须通过受信端口连接到交换机上。

为了确保数据库中的租期的准确性，Cisco建议用户启用并配置NTP。




配置实例


DHCP服务器连接到端口Fastethernet 1/0/3上，交换机上所有端口都处在VLAN 1中。

1.在交换机上启用DHCP侦听。

[image: figure_0210_0483]


注意 DHCP 侦听功能需要在VLAN上启用才能生效。

2.将连接DHCP服务器的端口配置成受信端口。

[image: figure_0210_0484]





验证配置


1.显示交换机上DHCP侦听的配置。

[image: figure_0210_0485]


2.显示交换机上DHCP侦听绑定条目。

[image: figure_0211_0486]


注意 连接到未受信端口的DHCP服务器将不能为DHCP客户端分配IP地址。




动态ARP检测


动态ARP检测（DAI）作为一种安全特性，可用来验证网络中的ARP包。该特性会拦截、记录并丢弃掉带有无效IP-MAC地址映射的ARP包，可以保护网络免受中间人攻击的影响。动态ARP检测可确保只允许有效的ARP请求和回应被转发。启用动态ARP检测的交换机将执行以下行为。

■ 拦截未受信端口上的所有ARP请求和回应包。

■ 在数据包更新到本地 ARP 缓存或转发出去之前验证每个拦截下来的数据包是否具有有效的IP-MAC地址映射。

■ 丢弃无效的ARP数据包。

动态ARP检测可基于存放在受信数据库，即DHCP侦听绑定数据库中的有效的IP-MAC地址绑定表来验证ARP包的有效性。如果DHCP侦听在交换机上的VLAN启用的话，绑定数据库会根据DHCP侦听功能自动构建。如果受信端口收到ARP包，交换机会不经检查地直接转发。如果未受信端口收到ARP包，交换机只会转发有效的ARP包。在非DHCP环境中，动态ARP检测可为静态配置IP 地址的主机使用用户配置的ARPACL来验证ARP包的有效性。可使用全局配置命令arp access-list来定义一个ARP ACL。ARP ACL的优先级要高于DHCP侦听绑定数据库中的条目。只有输入全局配置命令ip arp inspection filter vlan，交换机才会使用ACL去验证。如果ARP ACL拒绝了ARP包，那么即使DHCP侦听数据库中存在有效绑定项，交换机也会拒绝丢弃此ARP包。




配置实例


1.在VLAN中启用动态ARP检测。

[image: figure_0211_0487]


2.将连接DHCP服务器的端口配置成受信端口。

[image: figure_0212_0488]





验证配置


[image: figure_0212_0489]





延伸阅读


涵盖本章主题的更多信息请查阅以下推荐资源。

[image: figure_0212_0490]



注　释



[1].译者注：当指定多种认证选项时，只有先前的认证返回错误信息（error）时才会继续尝试使用其他选项，认证失败（fail）（例如密码不正确）将不会继续使用其他选项。




第12章 交换机的管理


下列特性的配置信息请查阅以下章节。

■ 12.1 日志功能：包含了配置用来记录交换机消息的多种方法所需的步骤。

■ 12.2 简单网络管理协议：介绍了配置交换机来使用网络管理协议的相关信息。

■ 12.3 交换式端口分析器：讲解了如何镜像本地或远端交换机的流量，以用于网络分析。

■ 12.4 电源管理：涵盖了管理机箱及模块电源的相关命令。

■ 12.5 硬件环境监测：包含了显示交换机温度信息的相关命令。

■ 12.6 数据包跟踪：讨论了跟踪网络中2层和3层数据包的多种方法。可在交换机上测试到远端主机的连通性。




12.1 日志功能


■ 交换机使用日志功能将系统消息发送到日志组件（facility）中。

■ 日志消息可被发送到以下4种不同的日志组件中：交换机的 Console、交换机上的某个文件、Telnet会话或系统日志（syslog）服务器。

■ 日志历史记录可保存在文件中，用来确保发送至简单网络管理协议（SNMP）或syslog服务器的消息记录被保存下来，防止数据包丢失或被丢弃。

■ 默认日志会列出所有错误和调试消息。可设置日志级别来限定哪些消息应发送至日志组件中。

■ 为日志消息加上时间戳或设置syslog 源地址可用于实时的调试或管理。如果在交换机上设置了时间和日期，便可在每条syslog消息中加上时间戳。可同步所有交换机上的时钟，以便将多个设备的syslog消息更容易的关联起来。

■ 系统消息使用以下的格式记录下来。

[image: figure_0214_0491]


● timestamp 表示事件的时间，%function 为产生该事件的交换机功能（也称为组件（facility）），severity 为事件的的严重性级别（0～7，数字越小越严重），MNEMONIC 为一个文本字符串，用来简要描述事件。一个更详细的description文本字符串来结束这则消息。下面为一条严重性3级的Supervisor IOS系统消息的例子。

● [image: figure_0214_0492]


下面为一条严重性5级的Catalyst OS系统消息的例子。

● [image: figure_0214_0493]


注意 向syslog 服务器发送日志使用UDP 端口514。




配置


1.（可选）启用或停用日志功能。

[image: figure_0214_0494]


系统默认启用了日志功能。可使用关键字 no 来禁用交换机上除了输出于Console之外的所有日志功能。

2.（可选）将日志消息发送至syslog服务器。

a.标识syslog服务器。

[image: figure_0214_0495]


1 译者注：Cisco IOS 12.2（15）版本之后，该命令被logging host{ip-address|hostname}命令取代。

文本日志消息将发送至syslog-host（主机名或IP地址）的syslog服务器中。可在syslog服务器上捕获并查看此条日志消息。

b.发送消息至syslog组件。

[image: figure_0215_0496]


当syslog服务器收到一条消息时，会将此日志消息转发至日志文件或基于消息源系统设备的日志组件中。通过使用这种方式，syslog 服务器可以通过使用例如服务区域或类型的日志组件来收集并组织消息。如果每台交换机设置的 syslog服务器日志组件都相同，那么可将交换机生成的所有syslog消息收集起来。

syslog服务器基于UNIX操作系统，其日志组件类型也得名于各种系统服务。参数facility-type 定义了交换机syslog 消息使用的日志组件，在Cat OS 中，该参数可以是local0、local1、local2、local3、local4、local5、local6、local7（默认）中的一种。以上参数都表示本地定义的服务。通常，网络设备产生的消息采用一种或多种本地日志组件。

Supervisor IOS还允许更多的日志组件类型：auth（用户认证服务）、cron（作业调度服务）、daemon（系统后台或守护进程服务）、kern（系统内核服务）、lpr （行式打印机假脱机服务）、mail（系统邮件服务）、news（Usenet新闻组服务）syslog （系统日志服务）、sys9、sys10、sys11、sys12、sys13、sys14（均为系统服务保留）、user（系统用户进程）或uucp（UNIX到UNIX拷贝文件传输服务）。

c.限定日志消息严重性级别。

[image: figure_0215_0497]


根据错误状况的类型和重要性，可为系统消息分配一个严重性级别。只有小于等于严重性级别的消息才会被发送至syslog服务器。表12-1解释了用数字表示的各种级别（0～7，默认为6）。


表12-1 消息日志级别关键字

[image: figure_0215_0498]


Supervisor IOS中也可以使用数字level来指定严重性级别。大多数物理状态的改变（端口及模块的up或down）被记录为5级，而硬件或软件的运作故障则报告为3级。

d.（可选；仅用于IOS）指定syslog消息的源地址。

[image: figure_0216_0499]


IOS交换机可使用某个具体端口的IP地址作为syslog数据包的源地址。如果一台交换机存在多个端口，但只想将这台交换机发来的所有syslog消息看成是一个单独的交换机源地址的话，可使用此命令来实现。

e.（可选）限制记录到SNMP历史表中的消息。

[image: figure_0216_0500]


作为trap发送至SNMP管理站的消息可能会丢失。因此，小于等于特定严重性级别的消息可以保存至历史表中以便日后查看。表12-1解释了用数字表示的各种级别（0～7）。默认情况下，历史表中只保存一条日志消息。可使用带有消息项number（1～500）的关键字size来修改历史表中的消息条数。

3.（可选）将日志消息发送至交换机的缓存中。

[image: figure_0216_0501]


所有的系统消息都被保存在交换机的内存中。消息缓存中的内容会被完整地保存，直到交换机断电或使用命令 clear logging 清除缓存。参数 size 给出了Supervisor IOS中最大的缓存大小（4096～2147483647字节，默认4096字节）。

警告 不同 Catalyst 交换机平台的缓存大小各异。缓存 Supervisor IOS 交换机的日志消息需要占用交换机运作所需的系统资源。当设置最大缓存大小时须谨慎，以免浪费系统内存。

4.（可选；仅用于IOS）将日志消息发送至交换机上的文件中。

[image: figure_0216_0502]


系统消息保存在位于系统flash：设备内一个名为filename（文本字符串）的文件中。该文件可被限制成最大max-file-size（4096～2147483647字节，默认4096字节）和最小min-file-size（1024～2147483647字节，默认2048字节）。等于小于严重性级别level（0～7或表12-1中的关键字，默认为7或debugging）的消息会追加到文件中。

5.（可选）将日志消息发送至终端会话上。

a.（可选）将日志消息发送至交换机Console上。

[image: figure_0216_0503]


默认情况下，系统消息会记录到Console上。可使用关键字no来禁用日志功能。在IOS交换机上，只有严重性级别小于等于level（0～7或表12-1中的关键字，默认为7或debugging）的消息才会发送至Console。

b.（可选）将日志消息发送至Telnet或线口（line）会话上。

[image: figure_0217_0504]


默认情况下，系统日志消息被发送到所有Telnet和终端线路会话上。只有严重性级别小于等于level（0～7或表12-1中的关键字，默认为7或debugging）的消息才会发送至会话。

注意 在Telnet或SSH到交换机的vty线路期间，想要查看系统消息，必须输入特权模式命令terminal moniter。

c.（可选）控制到终端会话的消息输出。

[image: figure_0217_0505]


当启用了同步日志功能后，日志消息会暂时放入队列中直到请求的输出（例如 show 命令的常规输出后配置命令）显示完毕。当显示命令提示符时，将显示日志的输出。同步功能作用在安全级别小于等于level（0～7或表12-1中的关键字；默认为2）或者all（所有）级别的消息上。使用关键字limit，可使交换机在从队列中丢弃数据包之前，在队列中最多缓存buffer（默认为20）条消息。

提示 尽管同步日志功能可以让交换机的消息不干扰用户的输入或显示文本的阅读，但该功能也会造成一定的混乱。例如，如果在交换机的 Console线路启用了日志同步功能，不过当前没有用户登录到交换机，交换机会将所有消息缓存至队列中，直到下一次用户登录。所以新登录的用户可能会看到大量的几小时或几天前的滚屏消息。

6.（可选）为每条系统消息记录时间戳。

[image: figure_0217_0506]


默认情况下，交换机会为每条日志消息加上一个系统运行时间的时间戳。可使用关键字datetime来加上日期和时间的时间戳。如果需要定位错误状态发生的精确时间，关键字datetime将很有帮助。

提示 用户应在使用日志消息时间戳功能前，在交换机上配置并设定正确的时间、日期及时区。更多配置信息请参考第3章中的3.8节。

7.（可选）控制系统产生消息的速率。

[image: figure_0217_0507]


为了避免系统消息泛洪到某个日志组件，可以将系统消息发送的速率限制为 number（每秒 1～10000条消息，无默认值）。关键字 all表示限制所有消息，关键字console表示仅限制发送至Console的消息。可使用关键字except限制严重性级别小于等于level（0～7或表12-1中的关键字）的消息的发送速率。




配置实例


此例中，配置交换机将日志发送至syslog服务器192.168.254.91上。默认使用组件local7，消息严重性级别为6级（信息消息）或更低。交换机最多缓冲64KB的消息文本。

交换机会在每条日志消息前加上时间戳。

[image: figure_0218_0508]





显示日志信息


表12-2列出了一些用于显示系统日志信息的命令。


表12-2 显示系统日志信息的交换机命令

[image: figure_0218_0509]





12.2 简单网络管理协议


■ 简单网络管理协议（SNMP）是一种用于监控网络设备信息及进行网络设备管理的协议。

■ 信息管理库（MIB）是网络设备上保存的变量的集合。变量可通过设备或查询外部源来更新。

■ MIB的构建使用SNMP MIB建模语言，该建模语言基于ASN.1（Abstract Syntax Notation One）语言。

■ SNMP agent（代理）运行于网络设备上，其维护着各种MIB 变量。所有变量的更新或请求都必许通过SNMP agent来处理。

■ SNMP agent也可主动发送非请求信息（或称为trap）至SNMP manager （管理站）。trap用于向manager发送网络设备状态变化告警。

■ SNMP manager通常是一个可请求MIB 变量、可设置MIB 变量、可从网络设备集合接收trap的网络管理系统。

■ SNMP agent既可发送trap信息又可通告请求信息。trap流量是单向并且不可靠的。而通告请求流量是可靠的，可靠的含义是必须被确认或进行重传。

■ SNMP版本1（SNMPv1）是SNMP 的初始版本，其基于RFC 1157，只提供基本明文团体（community）字符串来提供安全性。可以指定SNMP manager的IP地址来限制访问。

■ SNMP版本2（SNMPv2）作为SNMP 的增强版本，其基于RFC 1901、1905和1906。SNMPv2增强了批信息检索和错误报告功能，不过仍使用明文的团体字符串和IP地址来提供安全性。

■ SNMP版本3（SNMPv3）基于RFC 2273～2275，其提供了强壮的安全性。SNMPv3通过使用用户名、MD5（消息摘要算法版本5）和SHA（安全散列算法）来提供数据完整性和认证功能，通过使用DES（数据加密标准）来实现数据加密功能。

注意 SNMP请求（request）和响应（response）使用UDP端口161发送。通告（notification）或trap使用UDP端口162发送。

■ 远程监控（RMON）功能可以检查通过某个交换机端口的数据流。IOS交换机也可提供RMON告警（alarm）和事件（event）功能。RMON支持RFC 1757中定义的9种管理组：Statistics（组1）、History（组2）、Alarm（组3）、Host（组4）、hostTopN（组5）、Matrix（组6）、Filter（组7）、Capture（组8）和Event（组9）。RFC 2021中定义的RMON2增加了另外两组的支持：UsrHistory（组18）和ProbeConfig（组19）。

■ 当RMON启用后，交换机会从自身内部采集数据。因此，RMON的数据不能无法通过交换机的CLI（命令行界面）查看，而是必须通过NMS（网络管理系统）的轮询功能获得。




配置


1.配置SNMP特性。

a.定义联系信息。

[image: figure_0219_0510]


contact-string 包含了交换机提供的有关网络管理员的文本信息。如果省略了此字符串，相当于清除了相关信息。

b.定义设备位置。

[image: figure_0220_0511]


location-string是交换机提供的有关自身物理位置的文本信息。如果省略了此字符串，相当于清除了相关信息。

c.定义设备序列号。

[image: figure_0220_0512]


id-string 是交换机提供的有关自身序列号（serial number）的文本信息。如果在Cisco IOS 软件中可以读取硬件的序列号，那么此号码则为默认的机箱ID。

2.配置SNMP访问。

a.（可选）定义SNMP视图来限制对MIB对象的访问。

[image: figure_0220_0513]


如必要的话，可以限制SNMP manager让其只能查看交换机MIB 树的特定部分内容。view-name参数定义了视图的名称。值oid-tree是ASN.1格式的MIB子树的对象标识符。此值是一文本字符串，其使用以句号分割的数字或单词来代表子树（例如：system，cisco，system4，1.*.2.3）。星号 *用来通配子树的任何部分。可使用关键字included或excluded来允许或拒绝对子树的查看访问。

可以定义多个视图，使每个视图应用到不同的一组用户或SNMP manager上。

b.定义远端用户的访问方法。

■ （仅用于SNMPv1或SNMPv2c）定义允许访问的团体字符串。

[image: figure_0220_0514]


值为字符串string的团体允许访问交换机上的SNMP信息。任何提供了匹配的团体字符串的SNMP manager都允许进行访问。可以使用关键字view 来指定一种可选的视图，之后只限访问视图所定义所允许的MIB对象。

可使用关键字 ro（默认团体“public”，不能读取团体字符串）和 rw（默认团体“private”，可写入除团体字符串的任何 MIB 对象）来为远端用户赋予只读或读写的权限。

可指定可选的 IP 访问控制列表 acc-list 来作进一步的限制，只允许特定的IP 地址访问SNMP agent。更多关于IP 访问控制列表的信息，请参考第11章的11.6节。

提示 用户须认真考虑修改所有交换机上的默认SNMP 团体字符串。使用默认的团体值可使未授权的人更容易地访问到交换机的活动性及配置。在把团体字符串修改成唯一的值之后，需限制SNMP的访问，使其只允许在控制之中的网络管理主机的IP地址访问。

■ （仅用于SNMPv3）定义引擎ID 的名称。

输入以下命令来指定本地引擎ID的名称。

[image: figure_0221_0515]


SNMPv3使用基于多种参数的认证及加密功能。需使用引擎 ID 文本字符串id-string的形式定义SNMP信任的每一方。该值为24个字符的字符串，也可使用更短的字符串，系统会自动在其后面补0。运行SNMP的本地交换机必须使用关键字local及id-string来定义。

■ 使用以下命令来指定远程SNMP引擎ID 的名称。

[image: figure_0221_0516]


远程SNMP引擎（在远程主机或管理站上的一个SNMP实例）是用ip-address和名为id-string的文本字符串来定义的。可使用可选关键字udp-port为远程主机指定UDP端口（默认161端口）。

注意 如果在使用了这些命令之后，本地或远程的引擎ID 名称发生改变，认证密钥将会失效，用户必须重新进行配置。MD5和SHA密钥的生成基于用户的密码和引擎ID。

■ （可选）定义SNMP 用户的组访问模板。

[image: figure_0221_0517]


模板groupname定义了用于SNMP用户组的安全策略。关键字v1、v2c和v3用于设置SNMP的版本。对于SNMPv3，还必须指定auth（包认证，不加密）、noauth（无包认证）或priv（带加密的包认证）的安全级别。

用户也可以针对用户组指定SNMP视图来限制对MIB的访问。使用关键字read（视图readview定义了可读的对象；默认为所有Internet 1.3.6.1 OID
[1]

 空间）、write（视图readview定义了可写的对象；无默认写入访问权限）和notify（视图readview定义了发送至用户组的通告；无默认值）。可以使用可选的标准IP访问控制列表acc-list进一步限制用户组对SNMP的访问。

■ （可选）定义SNMP 用户及访问方法。

对于SNMPv1或SNMPv2c，使用以下命令来将用户加入到某个组中。

[image: figure_0222_0518]


定义的用户username属于组模板groupname。可用关键字remote来指定用户所属的远端SNMP manager的IP地址。SNMP的版本必须使用关键字v1或v2c来指定。可以使用带有关键字 access 的标准 IP 访问控制列表，使其只允许特定的源地址的SNMP用户。

对于SNMPv3，使用以下命令来将用户加入到某个组中并应用安全策略。

[image: figure_0222_0519]


定义的用户username属于组模板groupname。可用关键字remote来指定用户所属的远端SNMPmanager的IP地址。SNMP版本3必须使用关键字v3来指定。可以使用带有关键字access的标准IP访问控制列表，使其只允许特定的源地址的SNMP用户。

默认情况下，用户输入的密码为明文的字符串。如果指定了关键字encrypted，密码将以MD5摘要（已加密）来输入。用户的认证密码使用关键字auth来指定。认证的类型由关键字md5（HMAC-MD5-96报文摘要5）或sha（HMAC-SHA-96）及文本字符串auth-password（最多64字符）共同指定。

c.（可选）限制受控于SNMP的交换机的操作。

■ 启用SNMP 重启操作。
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通常情况下，不要使用SNMP来向交换机发出重启的操作。如果有必要执行此功能，可使用这条命令来启用重启控制功能。

■ 指定受控于SNMP的TFTP服务器的操作。

[image: figure_0222_0521]


用户可以使用 SNMP 来让交换机保存其配置文件至 TFTP 服务器上或从TFTP服务器上加载配置文件。可使用标准IP访问控制列表acc-list来限制特定的IP地址组的TFTP服务器。

3.（可选）配置SNMP通告。

a.定义发送的全局通告列表。

[image: figure_0222_0522]


该命令将启用特定类型的通告（同时包括trap和informs）。由于该命令只能指定一种类型，所以有必要的话可以多次使用此命令。如果未指定参数type，将启用所有可用的通告。此外，如果该命令一次都没有使用过，所有交换机控制的通告都不会被启用。

参数type可用项有c2900（基于Catalyst 2900系列的通告）、cluster（集群管理变化）、config（配置变化）、entity（实体MIB变化）、hsrp（HSRP状态变化）、vlan-member-ship（端口的VLAN成员关系变化）及vtp（VLAN中继协议事件）。当type为snmp（基本的交换机状态变化）时，参数option还可以是authentication （认证失败）、linkup（接口已启用）、linkdown（接口已停用）或coldstart（交换机正在重新初始化）。如果option未指定，将启用所有以上功能。

b.定义通告的接收方。

[image: figure_0223_0523]


此命令用来指定接收SNMP通告（traps或informs）的单个主机（host为IP地址或主机名）。SNMP版本可选择性地指定成SNMPv1（1，默认参数）、SNMPv2c （2c）或SNMPv3（3）。如果选择了SNMPv3，可指定以下关键字来选择安全性的类型：auth（使用MD5及SHA认证）或noauth（默认选项，不使用认证或保密功能）。

关键字community-string指定了SNMP agent和SNMP manager之间共享的密码。SNMP所使用的UDP端口使用参数port来指定（默认162端口）。

参数type可用项有c2900（基于Catalyst 2900系列的通告）、cluster（集群管理变化）、config（配置变化）、entity（实体MIB变化）、hsrp（HSRP状态变化）、vlan-member-ship（端口的VLAN成员关系变化）及vtp（VLAN中继协议事件）。当type为snmp（基本的交换机状态变化）时，参数option还可以是authentication （认证失败）、linkup（接口已启用）、linkdown（接口已停用）或coldstart（交换机正在重新初始化）。如果option未指定，将启用所有以上功能。

c.（可选）调整通告的参数。

■ 指定SNMP trap的选项。

[image: figure_0223_0524]


由于不需要确认包，故SNMP trap的发送是不可靠的。只有当到达trap的接收方的路由不存在时，trap 才会被放入队列中并等待重发。这种情况下，路由器在重传trap前将等待seconds秒（默认30秒）。此外，默认情况下可为每个接收方保存10条trap事件到队列中。可以使用queue-timeout命令来设置队列大小，让每个队列最多保存length条trap事件。

■ 指定通告使用的源地址。

[image: figure_0224_0525]


SNMP trap可以从任何可用的交换机接口发送。为了让交换机使用单一的源IP地址发送所有的trap事件，可以指定其使用的接口interface。通过这种方式，可以很容易地将trap事件同信息源交换机关联起来。

d.（可选）在特定接口上启用SNMP链路trap。

[image: figure_0224_0526]


默认情况下，交换机的所有接口当进入up或down的时候都会产生SNMP链路trap信息。如果不希望这样，可在特定接口上使用命令no snmp trap link-status来停用此接口的链路状态trap。默认IOS交换机在所有端口上都停用了链路状态trap功能。

4.（可选）启用RMON支持。

a.（可选）收集RMON统计信息。

[image: figure_0224_0527]


默认交换机只会收集已配置接口的RMON统计信息。统计信息被集中到“组（collection）”中，每组都会分配一个唯一的组号，即 index（1～65535）。也可为组关联一个可选的用户名name（文本字符串）。

b.（可选）收集RMON历史统计信息。

[image: figure_0224_0528]


交换机能够收集收集已配置接口的 RMON 历史统计信息。统计信息被集中到“组（collection）”中，每组都会分配一个唯一的组号，即index（1～65535）。也可为组关联一个可选的用户名 name（文本字符串）。关键字buckets定义了使用的组 bucket（块）的数量（默认为 50）。关键字 interval 定义了轮询周期的秒数（默认1800秒）。

c.（可选）定义RMON告警。

[image: figure_0224_0529]


此命令将配置索引号为 number（1～65535）的告警用来监控一个特定的MIB变量object。对象object将以entry.integer.instance的形式的点分十进制值给出。interval 字段用来指定告警监控对象 object 的秒数（1～4294967295）。关键字delta用来观察MIB变量之间的变化，而关键字absolute直接观察某个MIB变量。可以配置告警来测试以rising-threshold和falling-threshold为标准的对象。rise和fall为触发告警的门限值。event字段为上升和下降门限指定了用来触发告警的事件表中的一个事件号。可选的owner文本字符串给出了告警信息的属主。

d.（可选）定义RMON事件。

[image: figure_0225_0530]


RMON事件由一任意的数字number（1～65535）标识出来。关键字description可给出事件的描述性的字符串string（文本字符串）。也可以将其事件属主owner指派成 name（文本字符串）。如果使用了关键字 trap，交换机将产生一条带有团体字符串community（文本字符串）的SNMP trap事件。关键字log 可使RMON事件在交换机上生成一条RMON日志记录。




配置实例


此例为一台配置了SNMP的交换机，其使用只读访问权限的团体public及读写访问权限的团体noc-team。SNMP的只读访问限制在了网络172.30.0.0内的任何主机，读写访问仅限于网络管理主机172.30.5.91和172.30.5.95上（使用访问控制列表来实现）。

使用团体字符串nms，将SNMP trap发送至IP为172.30.5.93的SNMP agent的机器上。除了交换机配置变化的trap之外，其他所有的trap信息都会被发送。另外，还停用了端口3/1上的SNMP链路up/down的trap功能。

[image: figure_0225_0531]





显示SNMP信息


表12-3列出了一些用来显示SNMP信息的交换机命令。


表12-3 显示SNMP信息的交换机命令

[image: figure_0226_0532]





12.3 交换式端口分析器


■ 交换式端口分析器（SPAN）会将一个或多个源端口，或源 VLAN 的流量镜像到目的端口上。这使得连接到目的端口的流量监控设备（例如网络分析器）可以捕获流量。

■ SPAN的源端口和目的端口必须位于同一台物理交换机上。

■ 可以配置多个SPAN会话来同时监控多路流量。

■ 远端 SPAN（RSPAN）能够将流量从某台交换机上的源端口或源 VLAN上镜像到一台或多台远端交换机的目的端口上。

■ RSPAN从源到目的之间的流量通过特殊的RSPAN VLAN 来承载。

注意 如果 SPAN 的源和目的端口之间的速率不匹配会出现什么样的情况？在SPAN的会话期间，交换机仅仅在源端口上复制数据包，之后再将其放入目的端口的输出队里中。如果目的端口发生拥塞，那么SPAN包将会从队列中被丢弃，所以不会在目的端口处看到。不过，SPAN 源端口的流量不会受到SPAN目的端口拥塞的影响。




配置SPAN


1.创建SPAN会话。

■ （仅适用于Catalyst 2900/3500）选择源端和目的端。

[image: figure_0226_0533]


SPAN 会话的流量源端可以是交换机的端口或 VLAN。如果要监控交换机端口，将源端口标识成src-interface（仅是一单独的接口类型及编号）。

如果要监控VLAN，则将其标识成src-vlan。

连接流量监控设备的SPAN 目的端口，使用命令interface dest-interface选定出来，之后再应用命令port monitor。目的端口需和源端口所在同一VLAN 中。

交换机默认会同时监控进站和出站两个方向的流量。

■ 选择源端和目的端。

a.选择会话源端。

[image: figure_0227_0534]


SPAN的会话通过session（1或2）唯一地标识出来。源端可以是接口interface（接口类型和接口号，或端口通道号），也可以是VLAN号vlan-id （1～1005）
[2]

 。当有多个源VLAN时，可在关键字vlan后跟逗号（，）来间隔开多个vlan-id。如要指定一定范围的VLAN，可使用关键字vlan后跟连字符（−）和最后的vlan-id号。

源流量的监控方向可以是rx（源端接收到的流量）、tx（从源端发送的流量）或both（默认选项）。

b.选择会话目的端。

[image: figure_0227_0535]


SPAN会话session（1或2）
[3]

 目的端可以是接口interface（接口类型和接口号），也可以是VLAN号vlan-id（1～1005）。如果有需要，也可以指定多个目的端。使用关键字interface后跟逗号（，）来间隔开多个interface。如要指定一定范围的接口，可使用关键字interface后跟连字符（−）和最后的 interface号。

c.（可选）在Trunk源端上过滤VLAN。

[image: figure_0227_0536]


如果SPAN的源端口工作在Trunk模式，用户可以过滤Trunk，选择出特定的VLAN进行监控。VLAN号通过vlan-id（1～1005）来标识。当有多个源VLAN时，可在关键字vlan后跟逗号（，）来间隔开多个vlan-id。如要指定一定范围的VLAN，可使用关键字vlan后跟连字符（−）和最后的vlan-id号。

2.（可选）停用SPAN会话。

[image: figure_0227_0537]


通过引用会话号session，用户可以单独地停用SPAN会话。




配置RSPAN


1.创建一个或多个供RSPAN使用的VLAN。

[image: figure_0228_0538]


从RSPAN源端到RSPAN目的端路径上的所有交换机都应该创建VLAN号vlan-id（1～1000，1025～4094）。由于中间链路需传输远端的监控流量，因此RSPAN VLAN应形成端到端的Trunk链路。应为使用的每个RSPAN会话创建一个不同的RSPAN VLAN。有关VLAN和VTP的配置信息请参考第6章。

注意 在创建 RSPAN VLAN 时，要注意在 Vlan 配置模式下使用命令remote-span。必须使用此命令才能让VLAN正确地承载RSPAN流量。一台支持RSPAN 的交换机会将RSPAN包从自身属于RSPAN VLAN的所有端口洪泛出去，以发送至目的端。洪泛的原因是因为加入 RSPAN 的交换机不知道目的端位于何方。

另一方面，如果交换机使用的是一个普通的 VLAN ，即不使用命令remote-span ，那么交换机会尝试在检测到数据包目的地址的端口上转发RSPAN包，这和RSPAN的运作完全不同！这也就是在端到端RSPAN路径上的每台交换机都必须支持RSPAN的原因。

提示 通常出于特殊的监控的目的创建并维护RSPAN VLAN，所以不要让任何常规的主机加入RSPAN VLAN。

在理想的情况下，所有的交换机同属于一个 VTP 域，那么，可以在一台VTP server上创建VLAN，并将新VLAN 传播给所有其他的交换机。VTP 修剪功能也可以将Trunk 上不必要的 RSPAN VLAN 流量修剪掉，以限制流量对网络中不相关区域造成的影响。

要知道，RSPAN流量会增加Trunk链路上的流量负载，即使RSPAN被限制成Trunk中的某个特殊的VLAN。如果负载增加得很明显，那么常规流量将会和监控流量彼此竞争可用带宽，两者都会受到影响。

2.（仅适用于源端交换机）选择监控源端。

[image: figure_0228_0539]


此命令将RSPAN的源端标识成一个或多个物理交换机的端口interface，或一个或多个VLAN号vlan。该命令只使用在连接源被监控设备的交换机上。RSPAN VLAN号为rspan-vlan-id（1～1000，1025～4094）。源流量的监控方向可以是rx（源端接收到的流量）、tx（从源端发送的流量）或both（默认选项）。

如果SPAN的源端口工作在Trunk 模式，可使用命令monitor session session filter vlan vlan-range来过滤Trunk 链路来选择监控特定的VLAN 流量。

3.（仅适用于目的端交换机）选择目的端。

[image: figure_0229_0540]


注意 RSPAN与SPAN的不同之处在于前者的目的端口总是会启用STP。此功能用来防止当其他网络设备连接到目的端口意外产生的桥接环路。不过，这也意味着用户不能使用RSPAN来监控STP的BPDU了。

4.（仅适用于中间交换机）无需其他配置。

从 RSPAN 源端到目的端路径上的交换机无需知道任何具体的 RSPAN 的配置。毕竟RPSAN VLAN 是按端到端的方式创建的，中间交换机会将RSPAN 的流量正确地洪泛至目的地。要记住，所有的中间交换机都必须支持RSPAN。

5.（可选）禁用RSPAN会话。

[image: figure_0229_0541]


当不再需要RSPAN会话的时候，可以手动禁用它。用户需指定会话session，或使用all（所有会话）、local（本地会话）及range（一组会话）选项。




配置实例


网络分析器A（一台“嗅探器”）连接到了Catalyst交换机的端口5/1上，用来监控VLAN 58上的全部流量。

Catalyst交换机的端口4/39连接了一台PC，端口2/4连接了一台文件服务器，端口5/48连接了一台网络分析器B。为交换机配置SPAN会话，使分析器可捕获服务器的上行和下行的全部流量。图12-1所示为两个 SPAN 会话配置的网络拓扑图，配置如下。

[image: figure_0229_0542]


图12-2所示的是一个包含3台交换机的网络。Catalyst B的端口3/1连接了一台文件服务器。Catalyst C的端口5/48连接了一台网络分析器。CatalystA通过两个Trunk端口连接Catalyst B和C。RSPANVLAN 901承载了所有RSPAN从源端到目的端的流量（假定Catalyst B是本例中包含3台交换机的域的VTPserver）。配置如下。

[image: figure_0230_0543]


[image: figure_0230_0544]
图12-1 SPAN配置实例的网络拓扑图



[image: figure_0230_0545]
图12-2 RSPAN配置实例的网络拓扑图






显示SPAN的相关信息


使用下列命令来显示SPAN的相关信息。

[image: figure_0231_0546]


（待续）

[image: figure_0232_0547]





12.4 电源管理


■ 电源可处于冗余的模式，这样，多路的电源将分担全部的供电负载。如果某一路的电源发生故障，其他的电源将承载整个系统的供电负载。

■ 多个非冗余模式的电源可以将电源性能结合起来为系统供电。当所有交换机模块的总供电负载高于单一电源性能的时候，应使用此功能。不过，如果某一路的电源发生故障，其他的电源将不能承载整个系统的供电负载，可以关闭某些交换机模块来降低供电负载。




配置


1.（只用于Catalyst 6500）配置电源冗余。

[image: figure_0232_0548]


1 译者注：combined表示非冗余模式，redundant表示冗余模式。

系统默认启用了redundant的电源冗余功能。

2.（只用于Catalyst 6500）控制电源运作。

[image: figure_0232_0549]


系统默认开启所有电源的供电功能。电源通过number（1或2）来标示。可使用关键字no来禁用电源的供电功能。

3.（只用于Catalyst 6500）控制交换机模块供电。

[image: figure_0233_0550]


系统默认会对所有交换机模块供电。如果想要停止对某个模块的供电，在IOS中，可使用带有模块号mod（1～机箱上插槽的最大编号）的关键字no。


表12-4 显示电源管理信息的交换机命令

[image: figure_0233_0551]





显示电源管理信息


表12-4列出了一些可用来显示电源管理信息的交换机命令。




12.5 硬件环境监测


一条可用来显示硬件环境监测的交换机命令如下。

[image: figure_0233_0552]


命令show environment temperature的输出列出了每个模块上根据进出风计算的温度值。括号里是警告和严重告警的温度值。交换机要想正常运作，其温度不应该超过括号中的温度值。

例如，“Device1”和“Device2”温度指模块内附加的传感器。“VTT”指位于机箱背板上的模块。




12.6 数据包跟踪


■ 命令ping（Packet Internet Groper）用于测试交换机到远端主机的端到端的连通性。IP ping使用ICMP 类型8的echo request报文和IMCP 类型0的echo reply报文。

■ traceroute或3层的路径跟踪命令用来发现去往目的地的数据包沿路经过的路由器。IP traceroute使用UDP端口33434发送探测包。

■ l2trace
[4]

 或2层路径跟踪命令用来发现数据包通过交换式网络的物理路径。

■ l2trace 查找转发表中的目标，之后通过 CDP 联系下一台邻居交换机。交换网络的每一条都会以相同方式查询。




配置


1.使用ping包检查网络可达性。

[image: figure_0234_0553]


IP ping发送ICMP类型8（echo request）的报文至目的主机host（IP地址或主机名），并期望收到ICMP 类型0的echo replay报文。未加参数的扩展ping命令可指定ping包大小、ping包个数、源IP等。

默认情况下，交换机发送5个ping包至检测的目标。每个ping包使用下列字符来显示检测结果：！（成功收到回复报文）、.（在超时时间内未收到回复报文）、U（收到目标不可达的错误消息）、M（收到不能分片的消息）、C（收到拥塞产生通告数据包）、I（ping测试在交换机上中断）、？（收到未知类型的数据包）或&（数据包存活时间，即time-to-live[TTL]到期）。

当ping测试完成后，系统会同最小、平均、最大往返时间（毫秒）一起报告成功率。

注意 对于常规的ping 命令来说，只能提供目的地址。ping包中的源地址则使用交换机的管理接口地址。

交换机同样可以提供更为灵活的echo测试，可称之为扩展ping。如果只输入特权模式命令ping而不带任何选项，那么系统将提示用户所有可用的ping选项，包括ping包使用的源地址。用户可指定以下选项。

■ 协议（默认为ip）。

■ 目的地址。

■ 重复次数（默认5个数据包）：发送echo包的个数。

■ 数据报大小（默认100字节）：echo包的大小；选择比最大传输单元（MTU）大的echo包可用来测试分片（fragmentation）功能。

■ 超时（默认2秒）：等待回复的每个echo request包的时间量。

■ 扩展命令。

● 源地址或接口：可指定任何源地址；不过，要想看到回复包，地址必须是交换机的管理接口上的地址。

● 服务类型（ToS，默认为0）。

● 设置IP头部中的DF位（默认该位为0）：如果设置了DF位，对于小 MTU 链路，数据包将不会被分片；可使用此功能来测试路径的最小MTU大小。

● 验证回复数据（默认不验证）：将echo request包中发送的数据与echo reply包中的数据进行比较。

● 数据模式（默认为0xABCD）：数据模式是一个16比特的字段，其重复贯穿于数据包内的数据中；此功能可用来测试 CSU/DSU 及布线环境中的数据完整性。

● 宽松（loose）、严格（strict）、记录（record）、时间戳（timestamp）、详尽（verbose）（默认未设置）：loose（带有部分下一跳地址的宽松源路由）、strict（带有全部下一跳地址的严格源路由）、record（记录每一跳的路由）、timestamp（在每一跳上记录时间戳）、verbose （切换至详尽报告模式）。record选项在查看往返路径上的设备地址的记录来说很有用处。

■ 扫描（sweep）一定范围内的包大小（默认不扫描）：发送带有数据大小可变的echo request包。

● 扫描最小的数据包大小（默认为36字节）。

● 扫描最大的数据包大小（默认为18024字节）。

● 扫描间隔（默认为1秒）。

2.（可选）使用3层traceroute来发现路径中的路由器。

[image: figure_0235_0554]


命令 traceroute用来向主机 host（IP地址或主机名）连续地发送探测数据包。

对于IP协议来说，发送的第一组数据包（默认3个）的TTL为1。沿路的第一台路由器会将TTL减1，当检测到TTL为0时，返回 ICMP TTL超出（TTL-exceeded）的错误消息。之后，再发送后续组的数据包，每组数据包的TTL以1递增。通过这种方式，沿路上的每台路由器都会响应错误消息，从而让本地设备去检测路径中的各跳路由器。

下列字段为traceroute探测的输出结果。

■ 探测序列号：当前的跳数。

■ 当前路由器的主机名。

■ 当前路由器的IP地址。

■ 每组数据包中各次探测的往返时间（毫秒）。

■ *：探测超时。

■ U：收到端口不可达消息。

■ H：收到主机不可达消息。

■ P：收到协议不可达消息。

■ N：收到网络部可达消息。

■ ？：收到未知类型的数据包。

■ Q：收到源抑制消息。

traceroute操作会连续发送探测分组直到超过TTL的最大值（IP协议默认为30）或者用户使用控制键（Ctrl-Shift-6）中断路由器。

可以不加参数地使用traceroute。这样的话，交换机会提示下面所列出的参数。

■ 协议（默认为IP）。

■ 目的地址。

■ 源地址：交换机接口上的某个IP地址；如未指定，将使用离目的最近的接口地址。

■ 数字形式显示（默认为 no，即不使用）：默认情况下，系统会同时显示每一条的主机名和IP地址；如果设置成yes，将只显示IP地址。该参数通常用在DNS不可用的环境中。

■ 超时时间（默认3秒）：等待一次探测响应的时间量。

■ 探测计数（默认3次）：在每级TTL（或每跳）发送的探测包的数量。

■ 最小TTL（默认为1）：默认探测第一跳所使用的TTL，该参数可忽略路径中前面已知的路由器跳数。

■ 最大 TTL（默认为 30）：探测所使用的最大跳数；当跳数达到此值或到达目的地时traceroute就会终止。

■ 端口号（默认为33434）：探测使用的UDP目的端口。

■ 宽松（loose）、严格（strict）、记录（record）、时间戳（timestamp）、详尽（verbose）（默认未设置）：loose（带有部分下一跳地址的宽松源路由）、strict（带有全部下一跳地址的严格源路由）、record（记录每一跳的路由）、timestamp（在每一跳上记录时间戳）、verbose（切换至详尽报告模式）。record 选项在查看往返路径上的设备地址的记录来说很有用处。

注意 某些路由器不能正确地响应 traceroute 探测包。在这种情况下，发出的部分或全部探测包在输出中将以星号（*）来报告。

3.（可选）使用3层traceroute来发现路径中的交换机。

[image: figure_0237_0555]


该命令将执行从源MAC地址source-mac-address（以连字符分隔的多组十六进制数）到目的MAC地址destination-mac-address的2层数据包跟踪。源和目的地址必须都存在于交换机的MAC地址表中。并且源和目的必须在同一VLAN中。如果主机同时属于多个VLAN，用户需手动指定VLAN号vlan。关键字 detail可显示更多有关沿路中每跳交换机端口的介质信息。

如果不方便获取MAC地址，也可以使用IP地址来替代源或目的MAC地址。但前提是使用的IP地址必须存在于交换机的ARP地址表中，以便找到对应的MAC地址。




配置实例


此例中，在一台Catalyst 6500交换机上执行源地址00-b0-d0-40-01-d1到目的地址00-10-a4-c6-b4-b7的2层数据包跟踪。这两台主机处于同一VLAN中，并且都存在于交换机的地址表中。

源地址出现在本地交换机的端口2/12 上。2层的第一跳的 IP 地址为192.168.1.16，在此台交换机上的地址表上找到了目的 MAC地址对应的端口为3/1。

注意到2层的第二跳是地址为192.168.1.253的交换机，其通过CDP被识别出来。不过，由于这台交换机的型号或其OS不支持l2trace协议，因此，2层跟踪超时，并且邻居交换机192.168.1.253不会响应任何信息。

[image: figure_0237_0556]





延伸阅读


涵盖本章主题的更多信息请查阅以下推荐资源。

[image: figure_0238_0557]



注　释



[1].译者注：OID（对象标识符）是定义在特定MIB 模式中的值，用来定义 MIB 数据库中 SNMP 的目标。其以SMI（信息管理结构）来命名，例如1.3.6.1.2.3.1。对象是以树形结构架构起来的，例如Internet{1.3.6.1}的树分别为ISO-Identified organization-DoD-Internet。



[2].译者注：从IOS 12.1（11b）EX开始，monitor session命令支持扩展VLAN，即vlan-id 范围为1～4094。后命令同。



[3].译者注：较高版本的IOS可支持更多的会话数。



[4].译者注：只有运行CatOS的Catalyst 4000、5000、6000才支持l2trace命令。沿路上不支持l2trace命令的交换机将显示超时。




第13章 服务质量


下列特性的配置及使用信息请查阅以下章节。

■ 13.1 QoS理论：讨论了构成QoS（服务质量）整体的各种运作和机制。

■ 13.2 配置QoS：讲解了在Catalyst 交换机上配置并监控QoS 所需的一系列步骤。

■ 13.3 QoS数据导出：介绍了收集并发送QoS统计信息到外部设备集合所需的配置步骤。




13.1 QoS理论


■ QoS定义了针对交换机与路由器传递不同类型的流量所采取的策略。QoS域（QoS domain）是被管理以便遵循QoS策略的全部网络设备的集合。

■ 为了保证QoS策略的实现，必须在网络上的所有端到端的交换机及路由器上配置QoS。

■ 应在 QoS 域的边缘进行流量分类。如果无法在 QoS 域的边缘执行分类操作，应尽量选择靠近源流量的位置进行分类操作。分类可以在2层或3层上进行，取决于边缘设备所支持的网络功能。

■ 图13-1的上半部分给出了Catalyst交换机上的QoS操作，其中包括如下操作。

● 分类（classification）：选择QoS策略所使用的特定流量。入站帧的优先级值也可被标记为信任或被重新分类。

● 监管（policying）：限制流量所使用的带宽。监管器 
[1]

 （policer）能控制汇聚的或单独的数据流，也可标记或丢弃流量。

● 标记（marking）：为3层的DSCP（差分服务代码位）或2层的CoS （服务类型）或为两者分配一个值。

● 调度（scheduling）：将入站或出站流量分配到某个特定的交换机端口队列中。

● 拥塞避免（congestion avoidance）：预定义交换机端口队列中的带宽。超过门限的流量可以将其优先级降低或丢弃，为队列中的其他流量让出空间。

■ 所有的Catalyst QoS 操作都是围绕着内部DSCP值这个概念所展开的。此值由入站端口的信任状态所确定，并携带于整个 QoS 过程的数据帧上。在出站端口上，内部DSCP可以用来标记数据帧内的其他QoS值。图13-1的下半部分给出了内部DSCP的操作。

[image: figure_0240_0558]
图13-1 Catalyst交换机的QoS操作与内部DSCP






2层QoS的分类与标记


在第2层，单独的帧里没有什么字段用来标识帧内容的优先级或重要性。因此，2层数据帧的传递必须建立在“尽力而为”的QoS模型基础之上。

不过，当一条Trunk链路上存在多个VLAN时，Trunk封装的帧提供了一种携带优先级信息的方法。2层的CoS使用以下方法传输。

■ IEEE 802.1QTrunk：数据帧被打上了12位的VLAN ID。CoS包含在User （用户）字段内的3位802.1p优先级字段中。本征（native）VLAN中的数据帧是不打标记的，其采用交换机端口默认的CoS或优先级。图13-2给出了802.1Q封装标记的格式。

[image: figure_0241_0559]
图13-2 802.1Q Trunk封装格式



■ ISLTrunk：数据帧被打上了15位的VLAN ID。CoS包含在User（用户）字段内的最后3位中。尽管ISL没有被标准化，但Catalyst交换机可以将802.1Q Trunk数据帧中的802.1p CoS位复制到ISL Trunk数据帧中的User字段中。图13-3给出了ISL标签的格式。

[image: figure_0241_0560]
图13-3 ISL Trunk封装格式






3层QoS的分类与标记


QoS也是围绕着DiffServ（差分服务）的概念构建起来的，在每个3层数据包中都携带了QoS的定义字段。IP包中有一字节的服务类型（ToS）字段，其格式如图13-4中的第一行所示。P2、P1及P0位构成了IP优先级（precedence）的值。T3、T2、T1及T0位构成了ToS值。

对于DiffServ来说，该字节被称为DS（差分服务）字节，其格式如图13-4中的第二行所示。DS5到DS0位构成了DSCP（差分服务代码位）。DSCP可以向后兼容IP优先级位，因为两者使用IP报头中的同一个字节。

[image: figure_0241_0561]
图13-4 ToS和DSCP字节格式



DS5、DS4和DS3位构成了DSCP的类选择字段（class selector）。1～4类被称为 AF（确保转发）服务级别。类别号越高，表明流量的优先级越高。每一类或每种AF服务级别都具有三种丢弃优先级（drop precedence）。

■ Low（低，优先级为1）

■ Medium（中，优先级为2）

■ High（高，优先级为3）

AF类的流量可能被丢弃，低优先级的流量被丢弃的可能性最大，高优先级的流量被丢弃的可能性最小。换句话说，丢弃优先级为3的AF4类型服务要比丢弃优先级为1的AF4类型服务优先进行传送，依此类推。

5类也被称为EF（加速转发）服务级别，该级别可提供最保险的服务，其分组被丢弃的可能性最小。不过，默认的类选择字段（DSCP 000 000）只能提供“尽力而为”的转发服务。

6类Internetwork Control（互联网控制）与7类Network Control（网络控制）这两种服务等级预留给了网络控制流量。包括生成树协议和路由选择协议流量，这种流量非用户产生，并且通常认为具有高优先级。

表13-1所示为如何将IP优先级的名称和比特位映射成DSCP的值。在表中， DSCP被细分成了PHB（每跳行为）字段、类选择字段（CS）和丢弃优先级字段（DP）。由于很多时候，会使用代码点名称（codepoint name）来代替 DSCP 值，比如AF 23，故此，表中也列出了代码点名称。表中同时列出了与DSCP值对应的十进制数值。因为在许多DSCP相关的命令中，用户需输入十进制的DSCP值。尽管很难将十进制数字同相应的DSCP服务级别及PHB对应起来，但可方便地使用此表进行前后文对照。


表13-1 IP优先级与DSCP字段的映射表

[image: figure_0242_0562]



续表

[image: figure_0243_0563]


1 IP优先级为5（DSCP EF）对应DSCP位101000～101111（40～47）这一范围。但通常只使用101110（46）来表示EF

2 IP优先级6和7占用的DSCP范围分别是48～55和56～63。不过，这些数值通常只用于网络控制流量。简单起见，本表没有给出这些数值

提示2层CoS和3层DSCP/ToS 是两个毫不相干的概念。因此，这两类QoS值也不会混到一起，或自动相互转换。交换机必须在2层和3层的边界处建立CoS值同DSCP值之间的映射。

每个IP包中都会携带3层DSCP/ToS字段，使得QoS信息能够自动地传播。不过，并不是每个2层帧中都包含CoS字段，因为带有CoS字段的帧只能承载在trunk链路上。因此，要传送CoS值，用户必须建立交换机之间的Trunk。




Catalyst交换机队列


Catalyst 交换机同时具有入站（ingress）队列和出站（egress）队列。这两种队列在接收帧或将帧发送出去之前会缓冲这些帧。每个端口通常会存在多个独立额，每种队列配有相应的流量优先级。例如，只有在其他高优先级队列得到服务之后，最低优先级的队列才能得到服务。

大多数的交换机平台具有一个严格优先（strict-priority）队列，用于某些实时的关键性流量。该队列总是在端口上在其他队列之前得到服务。

通常每个端口具有一个或多个门限值，用来指出何时可以丢弃流量，何时不可以。当队列内的帧数量比门限值低时，帧不会被丢弃。如果队列内容超过了门限值，那么帧被丢弃的可能性便会增加。

在配置QoS的过程中，用户必须使用数字来引用队列。最低优先级的标准队列总是队列1。从2开始为优先级稍高的队列，依此类推。严格优先队列应该分配最大的队列索引号。

Cisco Catalyst 交换机使用下面的队列类型标记法来表示：xpyqzt，其中各个记号的说明如下。

■ p：严格优先队列数，由x给出。

■ q：标准队列数，由y给出。

■ t：每个队列可配置的门限值数量，由z给出。

例如，类型为的1p1q4t的交换机端口具有一个严格优先队列、一个标准队列，每个队列中含有4个门限值。低优先级队列称为队列1，而严格优先队列称为队列2。




13.2 配置QoS


■ QoS的操作和策略可应用在以下方面。

■ 基于端口：通过特定端口的所有数据。这种方法通常用在具有3层交换引擎的交换机上。

■ 基于 VLAN：通过交换机上特定VLAN 的所有数据。这种方法通常用在具有2层交换引擎的交换机上，或当VLAN上所有流量的QoS策略相同的时候。

■ 分类操作可在交换机的入站端口上执行。通过接受所连设备分配的 CoS、IP优先级或DSCP值来使这些用于QoS的字段变得可信。当这些值的来源已知并且处于管理控制之下的时候，这样做是可行的。如果这些值在进入交换机时并不可信，可将其映射成新的值。内部DSCP值由每个帧的分类得出。

■ 为了支持高级的QoS需求，可以调节交换机入站端口的队列及调度机制。

■ 监管器（policer）能够用来控制入站流量。

■ 监管器使用令牌桶（token bucket）算法监视流量的带宽利用率。当入站数据帧到达的时候，将其长度添加到令牌桶上。每隔 0.25毫秒（1/4000秒），会从令牌桶上减去一个CIR（承诺信息速率）或平均监管速率的值。这么做的目的是保持令牌桶为 0，从而稳定数据速率。

■ 监管器允许流量速率在平均速率之上存在一定的突发量。当令牌桶增长到突发值以下时被认为是允许的有效突发量（单位为字节）。也称为限内流量（in-profile traffic）。

■ 当令牌桶的大小超过了突发值时，监管器会认为流量“过量”了。在带有PFC2模块的时候，也可以定义一个PIR（峰值信息速率）。当流量在 PIR 上超过了最大突发值时，监管器会认为流量违规（violation）。这类流量也成为限外流量（out-of-profile traffic）。

■ 聚合监管器（aggregate policer）可以监视并控制流经一个或多个入站端口或一个VLAN 的复合流量。Catalyst 6500系列交换机最多可以定义1023个聚合监管器。

■ 微流监管器（microflow policer）可以监控并控制某条具体的流量，即“微流”。IP微流可由源和目的IP地址、4层协议以及源和目的端口号定义。IPX微流含有源和目的网络以及目的节点。MAC层微流含有协议以及源和目的MAC 地址。在Catalyst 6000系列交换机上，最多可以支持63个微流监管器。

■ ACE
[2]

 （访问控制项）基于地址和4层端口信息来匹配流量。ACE组成了应用到特定交换机端口上的ACL或QoS策略。

■ 拥塞避免机制通过为各个出站队列分配门限值来实现。当队列级别上升至超过门限值时，丢弃流量，从而为其他流量预留队列空间。

■ 可以调节交换机的出站端口队列调度功能，使其为每条队列分配流量，并使门限值带有相对的服务优先级。




配置Catalyst 2000/3000


提示 Catalyst 2900XL 或3500XL 交换机的QoS 操作受限于QoS 信任和固定队列的调度方式。因此，这些交换机在这里单独介绍。

1.（可选）基于端口进行流量分类。

a.（可选）设置默认的入站CoS值。

[image: figure_0245_0564]


没有打标记的帧得到的CoS值是cos（0～7）。

b.（可选）不信任任何入站的信息。

[image: figure_0245_0565]


对于Catalyst 2000/3000来说，CoS值被设定为步骤1a所配置的默认CoS值。在默认情况下，交换机的所有端口都会用0来替换入站未打标记或静态访问的CoS值。

c.（可选）指示所连设备去处理CoS。

[image: figure_0246_0566]


CoS 信任可以扩展到连接Catalyst 交换机端口的一部Cisco IP 电话或其他设备上。交换机能够指示应用程序如何去信任其直连设备传来的CoS值。CoS信任可以是cos（使用0～7去替换其他设备传来的CoS值）、none（设备不对CoS做任何处理，系统默认值）或trust（应用程序信任并转发其他设备传来的CoS值）。更多有关IP电话的配置信息请查看第14章。

2.端口队列调度机制。

■ Catalyst 2000/3000交换机具有一个单独的入站队列。该队列不能被配置。

■ 这些交换机有2q0t类型的出站端口。CoS 为0～3的帧被分配到低优先级的队列中（queue1）。CoS为4～7的帧被分配到高优先级的队列中（queue2）。

■ 出站队列的调度机制是不可配置的。同样，拥塞避免的门限也被固定在了100%。




配置其他所有Catalyst交换机


1.启用QoS功能。

[image: figure_0246_0567]


默认情况下，系统停用了QoS功能。所有流量都使用“直通”方式进行交换，此种交换方式只能以“尽力而为”的方式交付数据包。

2.将QoS应用到端口或VLAN上。

[image: figure_0246_0568]


默认情况下，QoS是基于端口的（no mls qos vlan-based），或者说，应用于单个的2层端口。QoS也可应用在端口的VLAN上。当应用方式改变的时候，所有基于端口的QoS策略都会从该端口上分离。

3.基于端口进行流量分类。

提示 此步骤中，可以配置交换机端口使其始终信任所选择的入站 QoS 参数。除此之外，也可以定义 QoS策略来有条件地信任 QoS参数。具体做法将在步骤6和步骤8中实现。在IOS交换机上，可以只在交换机的物理端口上设置信任状态，而不是VLAN接口上。

a.（可选）设定默认的入站CoS值。

[image: figure_0247_0569]


对于未信任端口接收到的帧，以及信任端口上收到的未打标记的帧（802.1Q本征VLAN内的帧），此命令可将其CoS设定为cos-value（0～7，默认为0）。

b.（可选）不信任任何入站信息。

[image: figure_0247_0570]


使用该命令将不会信任入站的CoS、DSCP 及IP 优先级的值。所有这些值会基于任何匹配的 QoS 策略或映射被重新的分类。如果设备上没有策略，那么将CoS和DSCP都设定为0。

c.（可选）信任默认的入站CoS值。

■ 将CoS值映射为内部DSCP 值。

[image: figure_0247_0571]


该命令将入站帧的CoS值（0～7）匹配成对应的8个值：dscp1～dscp8（0～63）。得到的内部DSCP值随后被交换机中的QoS进程使用。默认的映射关系如下。

[image: figure_0247_0572]


注意，在默认情况下是不使用丢弃优先级的，即丢弃优先级位为000。所以这里的 DSCP 值与上表略有不同。当用户需要在交换机上将 CoS 值映射成DSCP值时，需改变默认的映射方式，使其具有不同的丢弃优先级值以供交换机使用。如果想要恢复成默认的映射方式，使用命令 no mls qos map cos-dscp即可。

■ 在端口上启用CoS信任。

[image: figure_0247_0573]


该命令将使交换机只信任入站的CoS值，ToS或DSCP值将由此值得出。

d.（可选）信任默认的入站IP优先级值。

■ 将IP 优先级匹配为内部DSCP值。

[image: figure_0248_0574]


该命令将入站帧的IP优先级值（0～7，分别为routine、priority、immediate、flash、flash-override、critical、internet及network）匹配成对应的8个值：dscp1～dscp8（0～63；默认为0、8、16、24、32、40、48和56）。得到的内部DSCP值随后被交换机中的QoS进程使用。下表给出了默认的映射关系。

[image: figure_0248_0575]


注意，在默认情况下是不使用丢弃优先级的，即丢弃优先级位为 000。所以这里的DSCP值与上表略有不同。当用户需要在交换机上将CoS值映射成DSCP值时，需改变默认的映射方式，使其具有不同的丢弃优先级值以供交换机使用。如果想要恢复成默认的映射方式，使用命令no mls qos map ip-prec-dscp即可。

■ 在端口上启用IP优先级信任。

[image: figure_0248_0576]


该命令将使交换机只信任入站的IP优先级值（ToS），由此值可得出DSCP值。

e.（可选）信任默认的入站DSCP值。

[image: figure_0248_0577]


用户可以使用此命令来只信任入站的DSCP值，从而不去改变ToS和DSCP值，这样映射将不会得出内部DSCP值。

f.（可选）在QoS域间映射DSCP值。

■ 创建DSCP 转换映射。

[image: figure_0248_0578]


当交换机的端口位于QoS域的边界时，入站DSCP值可以被映射成一组不同的DSCP值。名为dscp-mutation-name（文本字符串）的转换映射包含入站值in-dscp（最多8个由空格分隔开的0～63之间的值），这些值对应地映射成新值out-dscp （最多8个由空格分隔开的0～63之间的值）。如果想要映射的DSCP值多于8个的话，可以多次使用此命令。

■ 将转换映射应用在接口上。

[image: figure_0249_0579]


默认情况下，接口上不会发生 DSCP 的转换。可使用此命令来应用名为dscp-mutation-name（文本字符串）的转换映射。每个吉比特以太网接口可以有一个转换映射，而一组12个10/100以太网接口上只能使用一个转换映射。

4.（可选）调节入站队列。

提示 默认情况下，入站端口使用表13-2中的拥塞避免及调度机制。


表13-2 入站端口的拥塞避免及调度机制

[image: figure_0249_0580]


提示 所有的端口类型都会把带有CoS 5的帧分配给严格优先队列（除1q4t外，其没有严格优先队列）。类型为1p1q0t的端口无门限值；CoS不为5的所有帧将分配给标准队列，当队列达到100%时，丢弃数据帧。

a.（可选）调节入站队列比率。

[image: figure_0249_0581]


默认情况下，标准队列（queue 1）占有80%的队列空间，而严格优先队列（queue 2）只占有20%的队列空间。如果停用QoS功能，标准队列将得到100%的队列空间。

该命令用于定义流入某个交换机端口的常规流量与优先流量的比率。使用queue1和queue2值来设定两个接收队列的百分比（1～99）。两值之和必须为100%。

警告 当使用此命令时，所有端口要经过一次链路关闭（link-down）、链路开启（link-up）的轮询状态。在运作的网络中，该命令会使网络在端口关闭以及再次开启后经历生成树状态的期间停止运作。

b.（可选）设定拥塞避免的门限值。

■ （可选）使用标准尾丢弃（tail-drop）接收队列。

[image: figure_0250_0582]


或

[image: figure_0250_0583]


1 命令rcv-queue {threshold| random-detect}与wrr-queue{threshold| random-detect}的区分：rcv-queue只能设定入站接口（接收队列）的丢弃门限值，而wrr-queue可同时设定入站接口（接收队列）及出站接口（传输队列）的丢弃门限值。选项threshold表示设定尾丢弃门限，而random-detect表示设定WRED丢弃门限。具体使用哪种丢弃机制要视端口的类型而定，比如1p2q2t和1p2p1t端口的传输队列只能配置WRED丢弃门限；1p1q4t和1q2t端口的接受队列只能配置尾丢弃门限；1p3q1t端口的传输队列同时具有WRED丢弃和尾丢弃门限；而 1p1q0t 具有 100%尾丢弃的不可配的门限。端口的具体类型可使用命令 show queueing interface 查看，对应所支持的队列丢弃类型请查阅Cisco文档。

对于大多数的交换机端口接收队列（1q4t、1p1q4t、2q4t 和 1p1q0t）来说，是使用标准尾丢弃拥塞避免机制的。默认情况下，CoS 5的帧将分配给严格优先队列。所有其他的帧分配给标准队列。

可用的队列门限数量由队列类型中t前面的数字确定。对于每个门限，用户都可以分配一定百分比的缓冲区用于接收数据帧。参数 threshold-percent-n的值（1%～100%）需按序给出。当缓冲区的大小超过门限值时，将会丢弃新的入站帧。

提示 在IOS交换机上，1q4t队列是由 WRR（加权循环）算法来提供服务的。因此，须用wrr-queue threshold命令来设定门限值。

■ 使用WRED（加权随机早期检测）接收队列。

[image: figure_0250_0584]


2 尾丢弃（threshold）需定义1个门限，而WRED丢弃（random-detect）需同时定义一个最小门限和最大门限。这里定义的多个或多组门限是用于对应不同的IP优先级、DSCP或CoS流量的。

队列类型为1p1q8t的入站端口使用WRED。queue-id的值为1（标准队列）或2（优先队列）。8个队列门限值的每一个都会用到两个限度值：一个最小值thr1-min（1%～100%）和一个最大值thr1-max（1%～100%）。

当缓冲区的大小低于最小门限值时，不会丢弃任何帧。随着缓冲区大小超过最小门限而低于最大门限的时候，帧被丢弃的可能性也随之增加。当超过最大门限值时，所有帧都会被丢弃。

提示 在IOS 交换机上的1p1q8t 接收队列需要使用命令wrr-queuerandom-detect queue-id 来启用WRED丢弃功能。

c.（可选）调节入站调度与拥塞避免机制。

[image: figure_0251_0585]


或

[image: figure_0251_0586]


如果根据步骤3c或某项QoS策略信任入站的CoS值，那么带有特定CoS值的帧将被映射并发送至特定的入站队列并赋予相应的门限值。cos-list 可以是单个值（0～7），也可以是由逗号或连字符分开的一组值。映射会设定在交换机的所有端口上（COS）或交换机的单个端口上（IOS）。

命令show queueing interface可以查看可用的队列类型，queue-id（1表示标准队列，2表示严格优先队列）和threshold-id（1～4）标识了入站帧将被放入的特定队列和对应门限。该值的范围取决于交换机端口的硬件。

默认当QoS启用后，CoS 0～7被映射到标准的入站队列（queue 1）中。如果设备支持严格优先队列（queue 2）（队列类型以1p开头 ），CoS 5将映射到严格优先队列中。

5.（可选；仅限于3层）创建监管器来控制入站数据流。

a.（可选）使用聚合监管器。

[image: figure_0251_0587]


在IOS交换机上，需要设定CIR的rate（32000～4000000000bit/s）和burst的大小（1000～512000000字节）。在带有PFC2模块的情况下，也可以使用关键字pir和参数peak-rate（32000～4000000000bit/s）和最大突发值max-burst（1000～512000000字节）来指定PIR。

监管器会基于测量到的速率采取以下措施。

■ 常规（限内，低于 CIR）：默认转发。IOS 交换机 conform-action 可执行的行为有drop（丢弃帧，不转发）、policed-dscp-transmit（通过映射标记上内部DSCP值）或transmit（不改变帧，直接转发）。

■ 超速（限外，超过CIR）：默认丢弃。交换机 exceed-action 可执行的行为有drop（丢弃帧，不转发）、policed-dscp-transmit（通过映射标记上内部DSCP值）或transmit（不改变帧，直接转发）。

■ 违规（限外，超过PIR）：默认情况下，违规所执行的行为和超速所执行的行为相同。交换机 violate-action 可执行的行为有 drop（丢弃帧，不转发）、policed-dscp-transmit（通过映射标记上内部DSCP值）或transmit （不改变帧，直接转发）。

b.（可选）使用微流监管器。

在IOS交换机上，微流监管器作为policy map（策略表）的一部分来配置。更多信息请参考步骤8d。

监管器会基于其测量到的速率来采取以下措施。

■ 常规（限内，低于CIR）：默认转发。

■ 超速（限外，超过CIR）：默认丢弃。

提示 用户为 CIR 指定的 rate 值很可能和实际使用的值不一样。因为QoS硬件使用的是将定义的 rate舍入到最接近表13-3所示速率颗粒度的倍数后的值。


表13-3 CIR速率值的颗粒度

[image: figure_0252_0588]


提示 按经验来说，burst大小应至少设定在32kbit（IOS 为4096字节 ）。因为突发量 burst 使用令牌桶来工作，所以选值时要小心。到达并使令牌桶超过突发值的数据包可能会被丢弃。

因此，用户应该选择一个大于速率rate除以4000后的值，也要大于用户期望接收的最大帧的大小。如果选择的 burst 太小，那么大于突发值的帧将被认为是限外流量，可能被丢弃。还要注意QoS硬件使用的是将定义的burst舍入到最接近表13-4所示速率颗粒度的倍数后的值。


表13-4 CIR突发值的颗粒度

[image: figure_0253_0589]


c.（可选；仅限于3层）允许对桥接流量进行微流监管。

[image: figure_0253_0590]


微流监管功能通常只用在3层的交换流量或VLAN间的交换流量上。不过，用户也可以在特定的VLAN中的桥接流量（VLAN间）使用微流监管器。

d.（可选）定义DSCP标记映射。

[image: figure_0253_0591]


该命令可将DSCP值internal-dscp标记为policed-dscp值。指定的内部DSCP值可以是单个值、由逗号隔开的多个值，或由连字符连接的数值范围。COS交换机上要求在内部DSCP值和监管的DSCP值之间有一个冒号（：），而IOS交换机需要关键字to。在COS交换机上，可以使用空格隔开多组映射，而在IOS交换机上则需多次使用该命令。

6.限定用于执行QoS策略的流量。

提示 在以下步骤中，源地址和目的地址通过参数 source-ip 和destination-ip带有通配符掩码（0表示匹配，1表示通配）的形式给出。如果要匹配所有地址，可使用关键字any代替地址和掩码字段。如要匹配特定的主机地址，可使用关键字host后跟其IP地址来代替地址和掩码字段。

dscp的值可以是数字（6位，0～63），也可以是文本字符串名。其可用的名称有default（000000）、ef（101110）、（确保转发AF）af 11（001010）、af12（001100）、af13（001110）、af21（010010）、af22（010100）、af23（010110）、af31（011010）、af32（011100）、af33（011110）、af41（100010）、af42（100100）、af43（100110）、（类型选择CS）cs1（优先级1，001000）、cs2（优先级2，010000）、cs3（优先级3，011000）、cs4（优先级4，100000）、cs5（优先级5，101000）cs6（优先级6，110000）和cs7（优先级7，111000）。

交换机同样支持使用关键字 tos 来匹配 ToS 级别（0～15）。可用的值有max-reliability、max-throughput、min-delay、min-monetary-cost和normal。

a.（可选）根据源地址匹配IP流量。

[image: figure_0254_0592]


或

[image: figure_0254_0593]


1 译者注：（access-list）表示访问控制列表配置模式，提示符为 (config-std-nacl)#或(config-ext-nacl)#。

此类访问控制列表可通过其名称 acl-name （文本字符串）或编号acc-list-number（1～99或1300～1999）来引用。

b.（可选）根据源、目的地址及端口号匹配IP流量。

[image: figure_0254_0594]


或

[image: figure_0254_0595]


此类访问控制列表可通过其名称 acl-name （文本字符串）或编号acc-list-number（100～199或2000～2699）来引用。

用户可以指定IP的协议protocol。该参数可以是ip（任何IP协议）、tcp、udp、eigrp（EIGRP路由选择协议）、gre（通用路由封装）、icmp（Internet消息控制协议）、igmp（Internet多播管理协议）、igrp（IGRP路由选择协议）、ipinip（IP-in-IP隧道）、nos、ospf（OSPF路由选择协议）或IP协议号（0～255）。

也可以指定运算符operator来确定匹配源和目的端口号的方法。可用的运算符有 lt（小于）、gt（大于）、eq（等于）、neq（不等于）或 range（两个端口号之间的范围）。源和目的端口通过端口号（0～65535）或文本字符串端口名称给出。

可用的TCP名称包括bgp、chargen、daytime、discard、domain、echo、finger、ftp、ftp-data、gopher、hostname、irc、klogin、kshell、lpd、nntp、pop2、pop3、smtp、sunrpc、syslog、tacacs-ds、talk、telnet、time、uucp、whois以及www。此外，还可以使用关键字 established 去匹配已建立连接的数据包，或是设置了RST或ACK位的数据包。

可用的UDP名称包括biff、bootpc、bootps、discard、dns、dnsix、echo、mobile-ip、nameserver、netbios-dgm、netbios-ns、ntp、rip、snmp、snmptrap、sunrpc、syslog、tacacs-ds、talk、tftp、time、who以及xdmcp。

c.（可选）匹配ICMP流量。

[image: figure_0255_0596]


或

[image: figure_0255_0597]


此类访问控制列表可通过其名称 acl-name （文本字符串）或编号acc-list-number（100～199或2000～2699）来引用。

命令行中可以加入一个或多个icmp-type、icmp-type icmp-code或icmp-message。icmp-type字段表示ICMP的消息类型（0～15），可选的icmp-code字段表示ICMP的消息代码（0～255）。icmp-message 为一文本字符串名称，其可选的参数如下：administratively-prohibited、alternate-address、conversion-error、dod-host-prohibited、dod-net-prohibited、echo、echo-reply、general-parameter-problem、host-isolated、host-precedence-unreachable、host-redirect、host-tos-redirect、host-tos- unreachable、host-unknown、host-unreachable、information-reply、information- request、mask-reply、mask-request、mobile-redirect、net-redirect、net-tos-redirect、net-tos-unreachable、net-unreachable、network-unknown、no-room-for-option、option- missing、packet-too-big、parameter-problem、port-unreachable、precedence- unreachable、protocol-unreachable、reassembly-timeout、redirect、router-advertisement、router-solicitation、source-quench、source-route-failed、time-exceeded、timestamp-reply、timestamp-request、traceroute、ttl-exceeded以及unreachable。

d.（可选）匹配IGMP流量。

[image: figure_0256_0598]


或

[image: figure_0256_0599]


此类访问控制列表可通过其名称 acl-name （文本字符串）或编号acc-list-number（100～199或2000～2699）来引用。

当protocol字段为igmp时，可使用附加的IGMP消息类型字段用以做进一步的过滤，可选的参数如下：dvmrp、host-query、host-report、pim和trace。

e.（可选）匹配MAC层流量。

[image: figure_0256_0600]


此类访问控制列表可通过其名称acl-name（文本字符串）来引用。

此命令中，需同时指定源和目的MAC地址（source-mac 和 dest-mac）以及掩码（source-mask和dest-mask）用以进行匹配。地址是以点分隔开的三组4位16进制数组成的48位MAC地址（例如，0000.1111.2222）。掩码字段指定了用来匹配多个地址的掩码。掩码中为1的位表示该地址位被忽略。

对于 IOS 交换机，ether-type 字段可选的参数如下：aarp（0x80f3）、amber （0x6008）、appletalk（0x809b）、diagnostic（0x6005）、decnet-iv（0x6003）、dec-spanning （0x8038）、dsm（0x8039）、etype-6000（0x6000）、etype-8042（0x8042）、lat（0x6004）、lavc-acm（0x6007）、mop-console（0x6002）、mop-dump（0x6001）、msdos（0x8041）、mumps（0x6009）、netbios（0x8040）、vines-ip（0xbad）、vines-echo（0x0baf）或者xns-idp（0x0600）。

7.将匹配流量分组到一个class map（分类表）中。

a.创建class map。

[image: figure_0257_0601]


此命令将为分类表 class-map 指定一个或多个匹配条件。可以让其匹配所有条件（match-all，默认）或只匹配其中任何一个条件（match-any）。

b.（可选）使用访问控制列表匹配候选流量。

[image: figure_0257_0602]


1 译者注：（cmap）表示class map配置模式，提示符为(config-cmap)#。

此命令将使 class map 匹配由访问控制列表 acc-list（命名或编号）允许（permit）的流量。访问控制列表的配置步骤请参考步骤6。

c.（可选）匹配IP优先级值。

[image: figure_0257_0603]


最多可给出8个IP优先级值ipprec（0～7）用于匹配。多个值之间用空格隔开。可选值有：critical（5）、flash（3）、flash-override（4）、immediate（2）、internet （6）、network（7）、priority（1）和routine（0）。

d.（可选）匹配DSCP值。

[image: figure_0257_0604]


最多可给出8个DSCP值用于匹配。多个值之间使用空格隔开。

dscp的值可以是数字（6位，0～63），也可以是文本字符串名。其可用的名称有default（000000）、ef（加速转发EF，101110）、（确保转发AF）af11（001010）、af12（001100）、af13（001110）、af21（010010）、af22（010100）、af23（010110）、af31（011010）、af32（011100）、af33（011110）、af41（100010）、af42（100100）、af43（100110）、（类型选择CS）cs1（优先级1，001000）、cs2（优先级2，010000）、cs3（优先级3，011000）、cs4（优先级4，100000）、cs5（优先级5，101000）cs6（优先级6，110000）和cs7（优先级7，111000）。

8.定义QoS策略。

a.创建policy map（策略表）。

[image: figure_0257_0605]


b.使用一个或多个class map来确定匹配流量。

■ （可选）使用定义好的class map。

[image: figure_0257_0606]


2 译者注：（pmap）表示policy map 配置模式，提示符为(config-pmap)#。

如果已经定义了class map，那么可以使用其名称class-name（文本字符串）来引用它。

■ （可选）创建新的class map。

[image: figure_0258_0607]


用户也可以在定义policy map 的时候创建class map。此命令提供了一种更为有效的定义class map的方法。

c.（可选）设定QoS信任状态。

[image: figure_0258_0608]


1 译者注：（pmap-class）表示policy-map class 配置模式，提示符为(config-pmap-c)#。

IOS交换机可以有选择性地从入站流量中选择内部DSCP值的来源。对于匹配class map 条件的帧来说，DSCP 值可从 cos（使用CoS 到DSCP 映射）、dscp （使用入站DSCP值）或ip-precedence（使用ToS到DSCP映射）得出。

d.使用监管器来控制匹配流量的带宽。

■ （可选）使用命名的聚合监管器。

[image: figure_0258_0609]


名为 policer-name（文本字符串）的监管器将控制着所有应用 policy map 的入站端口的汇聚流量。

■ （可选）定义控制单个接口的监管器。

[image: figure_0258_0610]


当监管器定义成policy map的一部分时，监管器将只工作在应用policy map的入站端口的汇聚流量上。可使用关键字 aggregate 来定义聚合监管器或关键字flow去定义微流监管器。

提示 为了能够在IOS交换机上使用微流监管器，用户必须先使用命令mls qos flow-policing 来启用微流功能。此外，在PFC2上也必须启用桥接流量的微流监管功能用以监管多播流量。该功能可以通过使用VLAN接口命令mls qos bridged 来实现。

命令需要设定CIR的rate（32000～4000000000bit/s）和burst的大小（1000～512000000字节）。在带有PFC2模块的情况下，也可以使用关键字pir和参数peak-rate（32000～4000000000bit/s）和最大突发值 max-burst（1000～512000000字节）来指定PIR。

提示 用户为CIR 或PIR 指定的rate 值很可能和实际使用的值不一样。请查看步骤5b表格中rate与burst范围与实际的颗粒度。

按经验来说，burst大小应至少设定在32kbit（IOS为4096字节）。因为突发量 burst 使用令牌桶来工作，所以选值时要小心。到达并使令牌桶超过突发值的数据包可能会被丢弃。

因此，用户应该选择一个大于速率rate除以4000后的值，也要大于用户期望接收的最大帧的大小。如果选择的 burst 太小，那么大于突发值的帧将被认为是限外流量，可能被丢弃。

监管器会基于测量到的速率采取以下措施。

■ 常规（限内，低于 CIR）：默认转发。IOS 交换机 conform-action 可执行的行为有drop（丢弃帧，不转发）、set-dscp-transmit new-dscp（将DSCP值设置为new-dscp）、set-prec-transmit new-precedence（将IP优先级设置为new-precedence）或transmit（不改变帧，直接转发）。

■ 超速（限外，超过CIR）：默认丢弃。交换机 exceed-action 可执行的行为有drop（丢弃帧，不转发）、policed-dscp-transmit（通过映射标记上内部DSCP值）或transmit（不改变帧，直接转发）。

■ 违规（限外，超过PIR）：默认情况下，违规所执行的行为和超速所执行的行为相同。交换机 violate-action 可执行的行为有 drop（丢弃帧，不转发）、policed-dscp-transmit（通过映射标记上内部DSCP值）或transmit （不改变帧，直接转发）。

e.将策略应用到接口上。

[image: figure_0259_0611]


应用到交换机端口上的策略policy-name将立刻作用于入站流量上。如果想让策略应用于VLAN QoS，应将此命令配置在VLAN号vlan或VLAN 接口下。

9.（可选）调节出站端口队列。

提示 默认情况下，出站端口使用表13-5中的拥塞避免及调度机制。

所有的端口类型都会把带有CoS 5的帧分配给严格优先队列（除2q2t外，其没有严格优先队列）。

a.（可选）调节出站队列比率。

[image: figure_0259_0612]



表13-5 出站端口队列的调度机制及拥塞避免门限

[image: figure_0260_0613]


警告 当使用此命令时，所有端口要经过一次链路关闭（link-down）、链路开启（link-up）的轮询状态。

该命令用于定义流出某个交换机端口的常规流量（低优先级和高优先级）与严格优先流量占总流量的比率。使用queue1和queue2及可选的queue3值来设定标准传输队列的百分比（1%～100%）。使用 queue-priority值来设定严格优先队列的百分比（1%～100%）。两值之和必须为100%。

表13-6列出了默认情况下交换机端口缓冲区的规划情况。


表13-6 默认交换机端口缓冲区规划

[image: figure_0260_0614]


b.（可选）调整传输队列服务的权重

[image: figure_0260_0615]


对于端口类型为2q2t、1p2q2t、1p3q1t和1p2q1t的队列来说，使用 WRR的方式为标准队列提供服务。严格优先级队列始终会得到服务，不管其他的队列如何。之后每个标准队列根据其权重值weight轮流得到服务；每个队列的权重值是相对于其他队列定义的值。

默认情况下，具有两个队列的端口比率为4:255，而具有3个队列的端口比率为100:150:200（当QoS功能停用时，所有队列的权重被统一成255）。

提示 队列的权重值weight指出了在转换到下一队列之前，先要传输多少字节。不过，即使用户选择的weight很小，设备也总是会传输整个帧。因此，用户所指定的weight1（最低优先级队列）应至少和MTU（可发送的最大帧）一样大。之后再成比例地增大其他权重值。

高优先级队列的权重越大，低优先级在得到服务之前等待的时间就越长。这将增加较低优先级队列的延迟。

端口权重设置完毕后，可使用命令show qos info runtime mod/port来查看传输队列比率的信息，以确认硬件的服务方式。该命令会将字节比率和字节数量全部显示出来。

10.（可选）将内部DSCP值映射成出站CoS值。

[image: figure_0261_0616]


此命令会将每个帧的内部DSCP映射成一个最终CoS值。最终CoS被写入到出站Trunk的CoS字段中，也被用来控制出站调度及拥塞避免。

DSCP值dscp-list可以是一个单独的值（0～63）。可以是由连字符组成的范围值，也可以是由逗号分隔开的多个值。CoS值通过参数cos-value（0～7）给出。

表13-7给出了默认的DSCP与CoS的映射关系。


表13-7 默认DSCP与CoS的映射关系表

[image: figure_0261_0617]


IOS命令可以反复多次使用，从而定义多组CoS映射关系。

11.（可选）调节出站调度及拥塞避免机制。

a.（可选）设定拥塞避免的门限值。

■ （可选）使用标准尾丢弃（tail-drop）传输队列。

[image: figure_0261_0618]


对于2q2t类型的端口来说，可以使用标准尾丢弃拥塞避免机制。对于每个门限值，用户都可以指定用来传输帧的缓冲区百分比。门限值threshold-percent-n（1～100%）应按序给出。当缓冲区大小超过了门限值，新的出站帧将被丢弃。默认情况下，门限1设定为100%，而门限2设定为60%。

■ 使用WRED（加权随机早期检测）传输队列。

[image: figure_0262_0619]


此命令可为队列类型为1p2q2t、1p3q1t和1p2q1t的出站端口使用WRED。queue-id的值为1（标准低优先级队列）或2（标准高优先级队列），1p3q1t还可使用3（标准最高优先级队列）。每个队列门限值都会用到两个限度值：一个最小值thr1-min（1～100%）和一个最大值thr1-max（1～100%）。

当缓冲区的大小低于最小门限值时，不会丢弃任何帧。随着缓冲区大小超过最小门限而低于最大门限的时候，帧被丢弃的可能性也随之增加。当超过最大门限值时，所有帧都会被丢弃。

提示 在IOS交换机上的1p3q1t和1p2q1t传输队列需要使用命令wrr-queue random-detect queue-id来启用WRED丢弃功能。

b.（可选）调节出站调度机制。

[image: figure_0262_0620]


带有特定CoS值的出站帧将被映射并发送至特定的出站队列并赋予相应的门限值。cos-list 可以是单个值（0～7），也可以是由逗号或连字符分开的一组值。映射会设定在交换机的所有端口上（COS）或交换机的单个端口上（IOS）。

命令show queueing interface可以查看可用的队列类型。queue-id（1表示标准队列，2表示严格优先队列）和threshold-id（1～4）标识了出站帧将被放入的特定队列和对应门限。该值的范围取决于交换机端口的硬件。

默认的CoS映射关系请查看表13-5。




显示QoS相关信息


表13-8给出了部分可用来显示QoS配置及运作信息的交换机命令。


表13-8 显示QoS配置及运作信息的交换机命令

[image: figure_0262_0621]



续表

[image: figure_0263_0622]





13.3 QoS数据导出


■ QoS统计数据可以从一台交换机内的多个来源收集到一起，并发送至数据采集设备。

■ QoS数据导出功能仅限于Catalyst 6000系列交换机。

■ 统计数据的导出需使用某个特定的UDP端口或某种日志组件（facility）。

■ QoS 的数据源可以是下列之一。当数据被导出时，数据字段之间应由定界符分隔开。

● 交换机端口：数据导出类型1、插槽/端口、入站包数量、入站字节数、出站包数量、出站字节数，以及时间戳。

● 聚合监管器：数据导出类型3、监管器名称、限内包数量、超出CIR的限外包数量、超出PIR的限外包数量，以及时间戳。

● QoS 策略class map（分类表）：数据导出类型4、class map名称、端口、VLAN、端口通道号、限内包数量、超出CIR的限外包数量、超出PIR的限外包数量，以及时间戳。




配置


1.指定发送QoS统计信息的方法。

a.选择采集统计信息的目的主机。

[image: figure_0263_0623]


默认情况下，交换机不会向目的主机发送统计信息。统计信息可以使用特定的UDP端口port或通过系统日志（UDP端口514）发送至目的主机host（IP地址或主机名）。如果使用了关键字syslog，日志组件名facility-name可以是以下参数：kern、user、mail、daemon、auth、lpr、news、uucp、cron、local0、local1、local2、local3、local4、local5、local6（默认）或local7。系统日志的严重性级别 severity-value 可以是以下之一：emerg、alert、crit、err、warning、notice、info 或 debug（默认）。更多的系统日志相关信息请查看第12章中的12.1节。

b.（可选）设定数据导出时间间隔。

[image: figure_0264_0624]


每隔interval（30～65535；COS默认为30，IOS默认为300）秒，交换机就会向目的主机发送一次QoS统计信息。

提示 选择时间间隔 interval 时须小心。如果时间太长，QoS 统计信息计数器在达到其最大值后线性归0。如果时间选择的时间间隔太短，交换机CPU的负载会显著增加。建议从默认值开始进行调整，并同时留意CPU和计数器两方面的影响。

c.（可选）设定统计信息的定界符。

[image: figure_0264_0625]


如果需要，QoS统计信息可由特定的字符character（默认为管道符号，即|）分隔开。

2.在交换机上启用数据收集功能。

[image: figure_0264_0626]


默认情况下，交换机不会收集或导出QoS统计信息。

3.从一个或多个源收集QoS统计信息。

a.（可选）选择交换机端口。

[image: figure_0264_0627]


b.（可选）选择聚合监管器。

[image: figure_0264_0628]


此命令将使交换机从名为 policer-name（文本字符串）的聚合监管器收集 QoS统计信息。监管器需按照13.2节中的方法进行配置。

c.（可选）选择QoS class map（分类表）。

[image: figure_0264_0629]


如果需要，用户可以收集某个更为复杂的QoS策略中特定部分的统计信息。此命令将使交换机从名为classmap-name（文本字符串）的QoS class map中收集QoS统计信息。class map需按照13.2节中的方法进行配置。




QoS数据导出配置实例


此例中，在交换机上收集QoS统计信息，并将系统日志组件为local6和严重性级别为debug（默认）的信息发送至192.168.111.14的数据采集主机。每300秒交换机收集并发送一次数据。只收集端口3/1、3/2及聚合监管器MyPolicer的统计信息。

[image: figure_0265_0630]





显示QoS数据导出相关信息


用户可使用以下交换机命令来显示QoS统计信息源。

[image: figure_0265_0631]





延伸阅读


涵盖本章主题的更多信息请查阅以下推荐资源。

[image: figure_0265_0632]



注　释



[1].译者注：监管器（policer）也可以理解为流量限速器或限流器。



[2].译者注：在COS交换机上，访问控制列表称为access control entry（ACE，访问控制项）。




第14章 语音技术


下列特性的配置及使用信息请查阅以下章节。

■ 14.1 语音端口：涵盖了为IP 电话配置交换式以太网端口所需的命令

■ 14.2 语音QoS：介绍了在园区网内实现端到端QoS的配置指南和配置建议。




14.1 语音端口


■ 线缆供电（inline power）的原理如下。

● 当支持线缆供电的交换机端口激活后，可以检测到幻象供电（phantom-power）
[1]

 设备。

● 被供电设备会将传输和接受线对打环，来让交换机检测到其自身的340kHz测试音频。

● 如果端口所连设备是上述设备，交换机会为该端口供电；如果所连的是正常的以太网设备，则不会为其供电。

● 线缆供电技术使用线对2和3（RJ-45针脚1、2和3、6）来提供48V的直流电。

● 很多种Catalyst交换机产品都支持线缆供电技术。

● 被供电设备可以连接到墙上的电源插座和电源配线板上，设备使用配线板作为备份电源。

● 供电技术使用线对1和4（RJ-45针脚3、4和7、8）来提供48V的直流电
[2]

 。

■ Catalyst 交换机能够将指示信息发送给 Cisco IP 电话，告知其如何从语音和数据端口生成数据帧。该功能通过 CDP（Cisco发现协议）消息来实现。

■ 交换机和 IP 电话能够通过 802.1Q Trunk 进行通信，并使语音流量承载在某个单独的VVID（语音VLAN ID）中。语音的CoS（服务类型）信息可通过Trunk进行传送。

■ Cisco IP 电话在初始化期间执行如下步骤。

1.如有需要，交换机会检测是否应用线缆供电功能。

2.IP电话触发CDP信息的交换。电话发送给交换机其实际所需的电源功率，同时，交换机将VVID号码则发送至电话。电话也能够接收到如何扩展QoS信任边界的指示信息。

3.如果想要支持VVID，需在交换机和电话之间协商建立一条特殊的802.1Q Trunk。在Catalyst 4000和6000系列的交换机上，Trunk是通过DTP（动态中继协议）消息协商建立起来的。

4.IP电话发起DHCP请求。

5.DHCP 应答发送至 IP 电话，其中包含 IP 地址和 TFTP 服务器地址（DHCP option 150）。

6.联系TFTP服务器，获得电话的配置文件。也可获得一份Cisco统一通信管理（CUCM
[3]

 ）服务器的清单。

7.与某台 CallManager 服务器进行注册，获得目录号（DN）用来发出和接受呼叫。




配置


1.（可选）检测需线缆供电的设备。

[image: figure_0268_0633]


默认情况下，交换机会尝试发现交换机端口上需线缆供电的设备（auto）。使用关键字never可停用线缆供电检测功能。

警告 在交换机检测到需供电设备，并且向其对应端口进行供电之后，交换机将等待4秒钟来查看设备是否初始化，链路是否已建立。如果没有，那么交换机端口将停止供电。

如果用户在拔掉了被供电设备的线缆之后的4秒内，又将供电端口插到了一台常规的以太网设备上，那么交换机仍会向此端口供电，这样做很可能会损坏设备。所以，在交换机端口上更换设备之前，需至少等待10秒钟的时间。

提示 Cisco IP电话能够使用802.1Q Trunk来传输以下两种VLAN的数据包：语音VLAN（语音流量）和native（本征）VLAN（未打标签数据流量）。默认情况下，Cisco IP 电话将语音流量和直连设备传来的数据流量承载在native VLAN中传输。所有的数据都不打标签。

在交换机配置完成，并将VVID号码发送至IP电话之后，交换机和电话必须使用彼此建立的802.1Q Trunk进行通信。

对于Catalyst交换机来说，会通过CDP和DTP与IP电话协商建立一条特殊的802.1Q Trunk。当交换机检测到电话后，交换机端口会变成vlan2-access port，该端口只支持语音和数据两个VLAN。该端口也不会出现在命令show trunk的中继模式中。实际上，端口配置的是哪种中继模式（auto、desirable，或 on）无关紧要——特殊的Trunk会通过DTP进行协商。要确保配置Trunk时没有使用关键字nonegotiate，否则将不会发送或接受DTP消息，也就不会自动建立Trunk。

在IP电话Trunk链路上，同样会自动支持STP（生成树）功能。命令show spanning-tree会同时显示Trunk上两个VLAN的STP状态。

2.建立与IP电话的VLAN。

a.（可选）使用数据VLAN。

■ （可选）标识交换机端口上的access VLAN。

[image: figure_0269_0634]


用户可以配置交换机端口，使其既支持PC，又支持IP电话。当交换机端口连接的是一台常规主机（不是IP电话）时，access VLAN应设为vlan-id（1～1000或1025～4094）。连接PC时，只支持access VLAN，不会进行特殊trunk的中继协商。更多信息请查阅第6章的6.1节。

■ 标识交换机端口上的native VLAN。

[image: figure_0269_0635]


从IP电话上的access端口传来的数据承载在特殊的802.1Q Trunk中的native VLAN（不打标签）之上。因此，用户应使用vlan-id（1～1000或1025～4094）来标识native VLAN 号。

b.（可选）指示IP电话去传输数据和语音。

■ （可选）使用带有语音VLAN 的802.1Q Trunk。

[image: figure_0269_0636]


此命令将指示IP电话使用802.1QTrunk。语音帧会打上VLANvlan-id（1～1001）的标签。而从电话的数据端口发送的帧则不打标签（native VLAN）。语音帧的CoS值携带在802.1p优先级字段中。

■ （可选）使用不带语音VLAN 的802.1Q Trunk。

[image: figure_0269_0637]


此命令将指示IP电话使用802.1Q Trunk和802.1p CoS优先级字段，但是所有的语音帧都被放入空 VLAN（VLAN 0）中。从电话的数据端口发送的帧也不打标签（native VLAN）。这种方法的特点是，不需要某个单独的语音VLAN 便可以传送语音的优先级信息。

■ （可选）使用不带VLAN信息的802.1Q Trunk。

[image: figure_0269_0638]


此命令将指示IP电话在native VLAN 上承载所有未打标签的语音帧。因此，这种方法不使用802.1Q 封装，也不会传送802.1p CoS优先级信息。

■ （可选）不向电话发送指示信息。

[image: figure_0269_0639]


此命令将使得交换机不向IP电话提供VVID。这是交换机的默认配置。电话将不会知道语音VLAN的存在，从而语音和数据帧都通过同一个access VLAN发送至交换机端口。

3.（可选）为IP电话优化交换机端口。

提示 Catalyst交换机可在接口配置模式下使用一条命令：switchport host来执行以下配置步骤的操作。

需注意，这条命令实际上是停用了交换机端口上的Trunking功能；不过，该交换机端口和 IP 电话之间仍然会使用一种特殊形式的 802.1Q Trunking。

a.关闭EtherChannel支持功能。

[image: figure_0270_0640]


此命令将停用PAgP（端口聚合协议）这种动态EtherChannel配置的功能，从而节省10秒左右的端口启动时间。更多信息请查阅第4章的4.4节。

b.启用生成树PortFast功能。

[image: figure_0270_0641]


此命令用来调节交换机端口，使其绕过侦听（listening）和学习（learning） STP 状态，从而加快 STP 的启动时间。这样做可使端口可以立刻进入转发（forwarding）状态。更多信息请查阅第7章的7.3节。




配置实例


此例将配置一台Catalyst交换机用以支持某个端口上的IP电话。该交换机支持PoE 供电，不过交换机的端口可以连到一台常规PC，也可能连到一部Cisco IP电话上。

端口设置成自动检测支持线缆供电的设备。access VLAN 或端口VLAN ID（PVID）设定为VLAN 55。如果某个PC直连到了交换机的端口上，那么所有的数据流量都通过access VLAN进行传送。如果端口连接了一部IP电话，将会协商建立一条两VLAN的802.1Q Trunk。从电话所连的PC传来的不打标签的数据帧都通过Trunk上的native VLAN 55进行传送。进出电话的语音帧将被打上标签，并且通过Trunk上的语音或辅助VLAN（VVID）200进行传送。

交换机端口也做了优化配置，将PAgP和STP造成的端口初始化延迟影响最小化。此步为可选配置，但可以用来防止 IP 电话在下载配置数据之前需等待交换机端口收敛的延迟。

[image: figure_0271_0642]





显示语音端口相关信息


表14-1列出了部分可用来显示语音端口信息的交换机命令。


表14-1 显示语音端口信息的交换机命令

[image: figure_0271_0643]





14.2 语音QoS


想要在层次性的交换网络中支持合适的语音流量交付，请遵循以下 QoS 方法。图14-1所示为基本网络拓扑图。

■ 接入层

● QoS的信任边界的创建应尽可能地靠近终端设备（接入层）。

● 让IP 电话处理所连PC的信任边界；IP 电话应该是可信的。

● 运行 Cisco 软件电话的 PC 应该是不可信的。其入站的语音流量应被分类，并标记上CoS和DSCP（差分服务代码位）值。

● 不带语音功能的常规PC应该是不可信的（CoS和ToS（服务类型）设定为0）。

● 在Catalyst 6000系列交换机上，端口信任可以基于VLAN来配置，并可以应用到所有可信端口上的语音VLAN中。

● 在可能的位置，进行CoS和ToS 到DSCP的映射，使3映射成DSCP 26（AF31），5映射成DSCP 46（EF）。

[image: figure_0272_0644]
图14-1 交换网络中QoS信任关系的规划



● 如果可能，连接到分布层或核心层的上行链路应信任DSCP值。

● CoS为3的出站语音流量将被调度分配到更高优先级的队列。CoS为5的流量会被自动分配给严格优先的出站队列。

■ 分布层和核心层

● 如果接入层交换机能够控制DSCP的值，那么需要在连接接入层交换机的对应端口上信任DSCP。

● 如果接入层交换机是2层交换机，不能基于DSCP来分类和标记数据帧，那么在更高层的交换机上位语音流量设定DSCP值。这可以在配置了基于VLAN信任的语音VLAN端口上实现。

● 在可能的位置，进行CoS和ToS 到DSCP的映射，使3映射成DSCP 26（AF31），5映射成DSCP 46（EF）。

● CoS为3的出站语音流量将被调度分配到更高优先级的队列。CoS为5的流量会被自动分配给严格优先的出站队列。

用户可以在一个网络内使用多种语音协议。

■ 语音控制协议：用来注册和建立呼叫的协议。

● SCCP（瘦客户端控制协议），也称为简单客户端控制协议。

● H.323。

● SIP（会话初始化协议）。

● MGCP（媒体网关控制协议）。

● Megaco或H.248。

■ RTP（实时传输协议）：用来承载实际语音分组的UDP 封装。在呼叫建立之后，RTP将成为所有语音协议所使用的传输机制。

上述语音协议所使用的UDP或TCP端口号如表14-2所示。当用户想在Catalyst交换机上执行分类语音流量的QoS操作时，相信该表能派的上用场。每种语音呼叫控制协议都应该标记为CoS 3或DSCP 26（AF31）。承载语音的RTP数据包应“总是”标记为CoS 5或DSCP 46（EF）来确保及时的交付。根据定义， RTP分组的标记通常是在源端完成的。


表14-2 语音协议的端口号

[image: figure_0273_0645]





配置接入层


1.（可选）在接入层建立可信边界。

a.（可选）信任Cisco IP电话的QoS。

3层交换机： [image: figure_0274_0646]


[image: figure_0274_0647]


2层交换机： [image: figure_0274_0648]


QoS策略能被应用到相同语音VLAN中所有IP电话的语音流量中。该功能只在3层交换机上可用。此外，当IP电话对其自身的语音及数据access端口的流量进行分类和标记CoS操作时，入站的CoS值将变为可信。使用步骤3中的配置命令指导IP电话去控制QoS的信任关系。

提示 Cisco IP电话将其自身的SCCP语音控制数据包标记为CoS 3、ToS 3及DSCP 26（AF31）。承载语音流量的RTP 数据包被标记为CoS 5、ToS 5以及DSCP 46（EF）。这些QoS值都携带在802.1Q Trunk上的语音VLAN（VVID）数据帧中。

如果手工指定的话，也可让IP电话去标记其access端口的流量。默认情况下，这些未打标签的数据帧会承载在802.1Q Trunk上的native VLAN上，并且ToS和DSCP值设定为0。

b.（可选）不信任运行Cisco软件电话的PC传来的QoS。

3层交换机： [image: figure_0274_0649]


[image: figure_0274_0650]


2层交换机： [image: figure_0274_0651]


[image: figure_0274_0652]


尽管软件电话的 PC 能产生语音控制及承载数据的流量，但是其他的应用程序也可以在非语音流量上标记CoS。正因如此，不能信任PC传来的QoS信息。应将连接PC的端口设定为不可信状态，并配置QoS域内的3层交换机来正确地对语音控制和承载数据流量进行分类和标记操作。

提示 Cisco软件电话应用程序会将其SCCP 语音控制流量标记为CoS 0、ToS 0及DSCP 0（默认）。承载语音流量的RTP 数据包被标记为CoS 5、ToS 5以及DSCP 46（EF）。这些流量被承载在不打标签的access VLAN中传送，因为没有建立Trunk。

c.（可选）不信任常规数据主机传来的QoS。

3层交换机： [image: figure_0274_0653]


[image: figure_0274_0654]


2层交换机： [image: figure_0275_0655]


[image: figure_0275_0656]


未打标签的帧，或不匹配任何QoS分类ACL（访问控制列表）的帧，都会被标记为CoS 0。这也会使入站DSCP 值通过CoS到DSCP映射关系被映射成0（参考下一步）。

2.（可选；仅用于3层）调整入站的QoS值到DSCP的映射关系。

[image: figure_0275_0657]


用户可以微调映射关系，来使CoS 3映射成DSCP 26（AF31），CoS 5映射成DSCP 46（EF）。默认值与语音流量所期望的标准值略微不同。

3.（可选）将QoS信任扩展到IP电话。

a.将电话的access端口设置成可信。

[image: figure_0275_0658]


Cisco IP 电话具有自己的接入层交换端口，用来连接一台PC。此端口默认是不可信的（即none），所以从此端口传来的入站帧的CoS和IP优先级值都被设定为 0。如果想让 PC使用 IP 优先级值标记自身流量，可将默认设定成可信（即trust）。

b.设定电话access端口的默认CoS值。

[image: figure_0275_0659]


当电话的access端口模式设定成不可信之后，此命令将使IP电话将所有的入站数据帧的CoS设定为cos-value（0～7，默认为0）。

4.（仅用于3层）信任上行端口的DSCP信息。

[image: figure_0275_0660]


由于分布层和核心层交换机也在 QoS 域内，并且被正确地配置以满足 QoS的需要。所以用户可以安全地认为上层传来的 QoS 信息都已经被检查调整过，并已经符合 QoS 策略的需要。如上所述，这些信息在接入层交换机的上行端口上应是可信的。

5.（可选；仅用于3层）将QoS策略应用到语音流量上。

a.使用ACL定义匹配流量。

[image: figure_0275_0661]


此例中，匹配了SSCP语音控制所使用的TCP端口2000、2001和2002。匹配帧的DSCP值为26（AF31），即使该值已经设定过，这里也需要指定出来。使用匹配ACL是必要的，这样才够在使用过命令mls qos trust cos交换机端口上建立CoS的信任关系。

如果使用了其他语音协议，可以改动ACL来匹配对应的端口号。

b.（仅用于3层）定义QoS策略。

[image: figure_0276_0662]


QoS 策略使用class map 去匹配ACL过滤的流量。匹配的流量的CoS 被设定为可信。

c.将QoS策略应用到语音VLAN上。

[image: figure_0276_0663]


该命令可以将QoS策略应用到承载语音VLAN的所有端口上。这是在trunk内某个特定VLAN上使用QoS策略的有效方法。

6.在出站端口上配置语音调度功能。

3层交换机： [image: figure_0276_0664]


[image: figure_0276_0665]


2层交换机： [image: figure_0276_0666]


默认情况下，所有CoS为5的数据帧分配给严格优先队列。CoS为3的数据帧被分配给优先级最低的队列。该调度命令能确保语音控制流量（CoS 3）被分配给优先级较高的队列，先于其他流量得到服务。




配置分布层和核心层


1.建立信任边界。

a.（可选；仅用于3层）信任接入层2层交换机传来的基于VLAN的QoS。

[image: figure_0276_0667]


2层交换机只能基于2层CoS值来对流量进行分类和标记。对于需要应用到承载IP电话语音流量的语音VLAN上的QoS，可使用分布层或核心层交换机来直接对语音VLAN应用QoS策略。

b.（可选）信任其他分布层或核心层交换机，或接入层的3层交换机传来的QoS。

3层交换机： [image: figure_0277_0668]


[image: figure_0277_0669]


2层交换机： [image: figure_0277_0670]


如果假设QoS域内的“每台”交换机配置了一致的QoS策略，那么从QoS域内其他交换机传来的QoS信息可以被认为是可信的。

QoS在这些连接上是基于端口的，因为每条链路上承载的VLAN都已经检查并修改过自身的QoS值。3层交换机能够信任入站的DSCP信息，而2层交换机只能信任入站的CoS值。

c.（可选）不信任QoS域之外的QoS信息如下。

3层交换机： [image: figure_0277_0671]


[image: figure_0277_0672]


2层交换机： [image: figure_0277_0673]


[image: figure_0277_0674]


未打标签的帧会被标记为CoS 0。这也会使入站DSCP 值通过CoS到DSCP映射关系被映射成0（参考下一步）。

2.（可选；仅用于3层）调整入站的QoS值到DSCP的映射关系。

[image: figure_0277_0675]


用户可以微调映射关系，来使CoS 3映射成DSCP 26（AF31），CoS 5映射成DSCP 46（EF）。默认值与语音流量所期望的标准值略微不同。

3.（可选；仅用于3层）将QoS策略应用到语音流量上。

a.使用ACL定义匹配流量。

[image: figure_0277_0676]


此例中，匹配了SSCP语音控制所使用的TCP端口2000、2001和2002。匹配帧的 DSCP 值为 26（AF31），即使该值已经设定过，这里也需要指定出来。

如果使用了其他语音协议，可以改动ACL来匹配对应的端口号。

b.（仅用于3层）定义QoS策略。

[image: figure_0278_0677]


(Pmap-class)trust cos

QoS策略使用class map去匹配ACL过滤的流量。

c.将QoS策略应用到语音VLAN上。

[image: figure_0278_0678]


该命令可以将QoS策略应用到承载语音VLAN的所有端口上。这是在Trunk内某个特定VLAN上使用QoS策略的有效方法。

4.在出站端口上配置语音调度功能。

默认情况下，所有CoS为5的数据帧分配给严格优先队列。CoS为3的数据帧被分配给优先级最低的队列。该调度命令能确保语音控制流量（CoS 3）被分配给优先级较高的队列，先于其他流量得到服务。

3层交换机： [image: figure_0278_0679]


[image: figure_0278_0680]


2层交换机： [image: figure_0278_0681]





延伸阅读


涵盖本章主题的更多信息请查阅以下推荐资源。




Cisco IP电话设计向导


[image: figure_0278_0682]





Cisco IP电话书籍


[image: figure_0278_0683]





线缆供电


[image: figure_0279_0684]





语音协议


[image: figure_0279_0685]





语音QoS


[image: figure_0279_0686]



注　释



[1].译者注：幻象供电（phantom-power）技术是指终端设备通过其他设备来供电，而无需外置电源适配器。该技术广泛应用在电声领域，输出电压为48V居多。



[2].译者注：为设备提供 PoE（以太网供电）的方法有两种：Cisco私有的ILP（Cisco inline power）和通用标准IEEE 802.af。Cisco ILP使用测试音频的方法检测所连设备是否需要供电，通过线对2和3进行供电；IEEE 802.af使用低电压测量电阻的方法检测需要供电的设备，可通过线对2和3或1和4进行供电。



[3].译者注：CUCM（Cisco United Communications Manager）即Cisco United CallManager。




附录A 布线快速参考


网络布线总是受限于布线距离，距离的长短取决于使用的介质和支持的带宽。表A-1作为布线使用的快速参考表，列出了各种网络介质及线缆类型所支持的最大布线距离。


表A-1 各种网络介质及线缆的布线距离

[image: figure_0280_0687]



续表

[image: figure_0281_0688]


1 UTP=非屏蔽双绞线

2 STP=屏蔽双绞线

3 在使用带有62.5 微米多模光纤（MMF）的1000Base-LX/LH GBIC 时，用户必须为超过300米（984英尺） 距离的布线使用一条模式调节补充线（mode-conditioning patch cord）。请参考 www.cisco.com/univercd/cc/td/doc/product/lan/cat5000/cnfg_nts/ethernet/5421_01.htm去了解该线缆的安装和使用信息。

4 SMI=单模中距离

在许多情况下，用户可能会发现自己需要知道各种网络线缆的针脚分配情况。尽管RJ-45接头在许多介质上很常用，但在每种介质上的针脚电气标准并不相同。表A-2给出了在特定介质上的RF-45接头的针脚分配情况。


表A-2 基于介质类型的RJ-45接头针脚分配

[image: figure_0282_0689]


* 在这些应用中实际使用的是RJ-48接头




背靠背连接


在实验室环境或某些特定场合中，用户可能发现需要使用背靠背的方式来将两台交换机或路由器互相连接起来。正常情况下，路由器的接口会连接其他的一些活动设备。例如，以太网集线器或交换机、令牌环MAU、PSTN都能充当互联路由器的活动设备。如果没有这样的设备，比如在实验室的环境下，那么就需要一种特殊的线缆来建立背靠背连接。

注意 不能够使用背靠背线缆连接两个令牌环接口。令牌环的布线需要一个活动设备、如MAU或令牌环交换机来终结连接。




以太网连接


正常情况下，10BASE-T或10/100BASE-TX主机的网卡（NIC）通过5类UTP直通线（straight-through cable）连接到交换机上。RJ-45的针脚1和2构成1组线对，针脚3和6构成另一组线对。不过，如果想要将两台以太网交换机端口直连起来，需使用交叉线（crossover cable）。

交叉线将一端的1、2针脚连接到另一端的3、6针脚上。类似地，一端的3、6针脚连接到另一端的1、2针脚上。表A-3列出了RJ-45交叉线两端接头的针脚分配情况。


表A-3 RJ-45交叉线接头针脚分配

[image: figure_0283_0690]





异步串行连接


异步串行连接，例如Aux端口或接入服务器上的线路都需要RJ-45连接。两台不同路由器上的异步端口之间想要建立背靠背链路的话，必须使用反转线（rollover cable）。反转线通常是带有RJ-45接头的扁平的8芯线缆。连接方式是一端的1针脚连接另一端的8针脚，2针脚连接另一端的7针脚，依此类推。Cisco通常会随Console线缆套件提供一条反转线。表A-4给出了反转线两端的针脚分配情况。


表A-4 RJ-45反转线接头针脚分配

[image: figure_0283_0691]





T1/E1 CSU/DSU连接


还可以使用一种特殊的线缆在两台带有集成的T1/E1 CSU/DSU 的路由器之间建立一条背靠背的连接。同样，线缆上的发送和接受线对相互交叉。表A-5列出了RJ-48线缆两端的针脚分配情况。


表A-5 背靠背T1/E1 CSU/DSU连接的RJ-48接头针脚分配

[image: figure_0284_0692]




附录B 知名协议号、端口号与其他编号


参考以下各小节获取知名编号的解释与列表。

■ B-1 IP 协议号

■ B-2 ICMP 类型及代码编号

■ B-3 知名IP 端口号

■ B-4 知名IP 多播地址

■ B-5 以太网类型代码




B-1 IP协议号


IPv4数据包中用来标识上层协议的8比特字段被称为protocol（协议号）。图B-1给出了IPv4的头部格式，阴影区域为protocol字段。图B-2给出了IPv6的头部格式，其中protocol字段被保存在Next Header字段中。

知名或已分配的 IP 协议通过 IANA（Internet 号码分配机构）注册。这里给出的信息都是经过 IANA 注册过的。更多最新的 IP 协议号的分配信息，请参考www.iana.org/numbers.htm中“Protocol Numbers”链接下的内容。

表B-1给出了已注册的IP协议号以及协议关键字（或首字母缩写）、协议名称，以及RFC编号（如果有的话）。

图B-1 显示Protocol字段的IPv4头部格式

[image: figure_0286_0693]


[image: figure_0286_0694]
图B-2 显示Next Header（下一个头部）字段的IPv6头部格式




表B-1 已注册的IP 协议号、关键字、名称以及相关的RFC编号

[image: figure_0286_0695]



续表

[image: figure_0287_0696]



续表

[image: figure_0288_0697]



续表

[image: figure_0289_0698]



续表

[image: figure_0290_0699]



续表

[image: figure_0291_0700]



续表

[image: figure_0292_0701]



续表

[image: figure_0293_0702]





B-2 ICMP类型及代码编号


ICMP（Internet消息控制协议）用于在路由器和其他设备之间传输错误或控制消息。ICMP消息作为净荷被封装在IP包中。图B-3给出了ICMP消息的格式。注意在出错的情况下，导致出错的原始数据报的前8个字节（64比特）被包含在ICMP消息中。这样可以得到原始信息的协议号及端口号，从而使排错工作更加容易。

[image: figure_0293_0703]
图B-3 ICMP消息格式



ICMP类型代码通过IANA（Internet号码分配机构）注册。这里给出的信息都是经过 IANA 注册过的。更多最新的 ICMP 类型代码的分配信息，请参考www.iana.org/numbers.htm中“ICMP Type”链接下的内容。

表B-2给出了已分配的ICMP类型号、ICMP代码、简要描述，以及相关的RFC。


表B-2 已注册的ICMP类型号、ICMP代码、描述以及相关的RFC编号

[image: figure_0294_0704]



续表

[image: figure_0295_0705]





B-3 知名IP端口号


传输层协议中用来标识上层流量的16比特字段被称为port number（端口号）。两台设备之间的某条连接使用一个源端口和一个目的端口，两者都包含在 PDU （协议数据单元）中。图B-4给出了UDP（用户数据报）头部的格式，阴影区域为源端口和目的端口。UDP校验和是IPv4的可选项。图B-5给出了TCP（传输控制协议）头部的格式，源端口和目的端口同样也加了阴影。

[image: figure_0296_0706]
图B-4 显示Port字段的的UDP数据报格式



[image: figure_0296_0707]
图B-5 显示Port字段的的TCP数据段格式



UDP和TCP端口号都被分成以下几个范围。

■ 知名端口号（0～1023）。

■ 注册端口号（1024～49151）。

■ 动态或私有端口号（49152～65535）。

通常，端口分配会为TCP和UDP应用使用常见的端口号。客户端到服务器的连接会使用服务器上的知名端口作为与服务器的联系端口，而客户端则可以随意地动态分配自身的端口号。对于TCP来说，连接通过源和目的IP地址以及源和目的端口标识。

知名端口号或已分配的IP协议通过IANA注册。这里给出的信息都是经过IANA注册过的。更多最新的 IP 协议编号的分配信息，请参考 www.iana.org/numbers.htm中“Protocol Numbers”链接下的内容。

表B-3给出了部分常用的协议、端口号，及简短说明。IANA已记录了大约3350个唯一的端口号。篇幅所限，这里只介绍这些端口号中的一小部分。


表B-3 常用的协议与相关端口号

[image: figure_0296_0708]



续表

[image: figure_0297_0709]



续表

[image: figure_0298_0710]



续表

[image: figure_0299_0711]



续表

[image: figure_0300_0712]



续表

[image: figure_0301_0713]



续表

[image: figure_0302_0714]



续表

[image: figure_0303_0715]



续表

[image: figure_0304_0716]



续表

[image: figure_0305_0717]





B-4 知名IP多播地址


某些CS模型的应用程序使用某个多播地址一次传输大量数据流至多台主机。多播包使用特殊的3层和2层编址来与配置了能够接受这些多播包的客户端主机进行通信。多播包含有一个用来指定接收设备组的D类IP 地址。这个设备组就是所谓的多播组（multicast group），在2层上，IP地址被直接转换成以太网多播地址。以太网多播地址的前24位设为01-00-5E，第25位为0，后23位与IP多播地址的后23位相同。图B-6显示了如何将3层多播地址转换成2层的以太网地址。

[image: figure_0306_0718]
图B-6 3层到2层的多播地址转换



知名IP多播地址通过IANA注册。这里给出的信息都是经过IANA注册过的。更多最新的 IP 多播地址的分配信息，请参考 www.iana.org/numbers.htm 中“MulticastAddresses”链接下的内容。

IP 多播的主机扩展（RFC 1112）定义了要实现支持多播的IP 主机所需进行的扩展。多播地址范围为224.0.0.0～239.255.255.255。下表列出了当前使用的多播地址。

224.0.0.0到224.0.0.255这组地址被保留下来，用于路由协议以及其他低等级拓扑发现或维护协议使用，例如网关发现和组成员报告协议等。无论TTL是否为1，多播路由器都不能转发目的地址是此范围的多播流量。

表B-4给出了已注册的多播地址、应用范围、RFC编号或其他引用文档。


表B-4 已注册的多播地址及相关应用、RFC及其他引用文档

[image: figure_0306_0719]



续表

[image: figure_0307_0720]



续表

[image: figure_0308_0721]



续表

[image: figure_0309_0722]



续表

[image: figure_0310_0723]



续表

[image: figure_0311_0724]



续表

[image: figure_0312_0725]



续表

[image: figure_0313_0726]



续表

[image: figure_0314_0727]



续表

[image: figure_0315_0728]





B-5 以太网类型代码


常用的以太网类型代码列表由IANA进行维护。这里给出的信息都是经过IANA注册过的。更多最新的 IP 协议号的分配信息，请参考 www.iana.org/numbers.htm 中“Ethernet Numbers”链接下的内容。表B-5给出了十六进制的格式的以太网类型代码及其描述信息。


表B-5 以太网类型代码

[image: figure_0315_0729]



续表

[image: figure_0316_0730]



续表

[image: figure_0317_0731]



续表

[image: figure_0318_0732]



续表

[image: figure_0319_0733]



续表

[image: figure_0320_0734]
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Switch(config-if)# interface fastethernet 5/8
Switch(config-if)# switchport protocol ip off
Switch(config-if)# switchport protocol ipx on
Switch(config-if)# switchport protocol group off
Switch(config-if)# interface fastethernet 5/9
Switch(config-if)# switchport protocol ip auto
Switch(config-if)# switchport protocol ipx auto
Switch(config-if)# switchport protocol group off
Switch(config-if)# interface fastethernet 5/10
Switch(config-if)# switchport protocol ip auto
Switch(config-if)# switchport protocol ipx auto
Switch(config-if)# switchport protocol group off
Switch(config-if)# end

Switch(config)# copy running-config startup-config





OEBPS/Image00560.jpg
0 1

2

DA (40 {3}, ; 0x01-00-0c-00-00)

Hiti (DA %) [ (Type sA 8 )
SA (%)
1 )% (Length) 2 OxAA OxAA
0x03 P kA 15 13 (0x00-00-0c)

VLAN ID (15 Bits) + BPDU (1 Bit)

#7l (Index)

{18 (Reserved)

Mk -

8 ~ 196600 F1i

CRC






OEBPS/Image00074.jpg
XHRGERR Fh

A Catalyst 6500, 4500, 4848. 4900M

B 2% Catalyst 3560-E. 3750-E

C% Catalyst 2940, 2960






OEBPS/Image00195.jpg
(interface) no shutdown
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(exec) show spanning-tree brief | begin VLANvlian
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(interface) switchport port-security
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(privileged) squeeze filesystem
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(config)# interface gigabitethernet 49.10
(config-subif)# encapsulation dot1q 10
(config-subif)# no shutdown

(config-subif)# interface vlan 10

(config-if)# ip address 192.168.10.1 255.255.255.0
(config-if)# no shutdown

(config-if)# end

# copy running-config startup-config

3560# conf t
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(privileged) show protocol-filtering interface {type slot/port}
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Boyles, Tim and David Hucaby. CCNP Switching Exam Certification Guide. Cisco
Press, ISBN 1-58720-000-7.

Clark, Kennedy and Kevin Hamilton. Cisco LAN Switching. Cisco Press, ISBN 157870-
094-9.
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Prorocols. Addison-Wesley, ISBN 0-20163-448-1.

Understanding and Configuring the Cisco Uplink Fast Feature at
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Understanding Spanning Tree Protocol’s Backbone Fast Feature at
http://www.cisco.com/warp/customer/473/18.html.
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(privileged) format filesystem:
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(interface) ip address address mask
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(config)# vlan 10
(
(
(
(
3560 (config-if
(
(
(
(
#

config-vlan)# exit
config)# interface gigabitethernet 0/1
config-if)# switchport mode trunk

)# switchport mode on

)# switchport trunk encapsulation dotiq
3560 (config-if)# interface vlan 10
3560 )#
3560 )#
3560

3560

ip address 192.168.10.2 255.255.255.0
no shutdown
config-if)# end
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(privileged) copy system:running-config nvram:startup-config
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(exec) show environment temperature
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(privileged) show interfaces switchport
(privileged) show interfaces counters storm-control
(privileged) show interfaces counters [interface][broadcast]





OEBPS/Image00553.jpg
(exec) ping [host]
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switch# show spanning-tree brief | begin VLAN534
VLAN534
Spanning tree enabled protocol IEEE
ROOT ID Priority 8000
Address 00d0.0457.3a15

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
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(privileged) show filesystem:
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(global) interface type number.subnumber
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(exec) show cdp neighbor type mod/num detail
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(interface) switchport protocol {ip | ipx | group} {on | off | auto}
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Switch#traceroute mac 00b0.d040.01d1 0010.a4c6.b4b7 detail
Source 00b0.d040.01d1 found on WS-C6509 (192.168.1.16)

1 192.168.1.16 :

Gi2/12 [full, 1000M] => Gi3/1 [auto, auto]

2 no response from neighbor 192.168.1.253

3 no response from neighbor 192.168.1.253

4 Error in trace
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(interface) no shutdown
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Bridge ID Priority 49152
Address 0005.32f5.45ef

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Port Designated

Name Port ID Prio Cost Sts Cost Bridge ID Port ID

Fa@/1 128.13 128 3100 BLK 3006 0005.32f5.45ef 128.13
Fa0/2 128.14 128 3019 FWD 3006 0005.32f5.45ef 128.14

...(output removed)...

Gio/1 128. 67 128 3004 FWD 2 00do.ff8a.2a15 129.7

Gio/2 128.75 128 4 FWD 3006 0005.32f5.45ef 128.75
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6500 (config)# interface fastethernet 3/1

6500(config-if)# broadcast suppression 0.25

6500 (config-if)# end

6500# show running-config interface fastethernet 3/1 | include suppression
broadcast suppression 0.25

Router# copy running-config startup-config
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Device ID: SCA03320048(Switch-B)
Entry address(es):
IP address: 192.168.254.17
Platform: WS-C6509, Capabilities: Trans-Bridge Switch
Interface: GigabitEthernet@/1, Port ID (outgoing port): 5/7

Holdtime : 120 sec
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(global) vtp mode transparent
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(global) mls ip multicast sso leak percentage
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(global) vlan access-map name [number]
(vlan-map) °match ip address {aclname | aclnumber)
(vlan-map) action {drop | forward}
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(privileged) # copy source_device:source_filename
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(global) ip access-list standard {name}
(std-acl) '{deny | permit} {source source-wildcard | host source | any}
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(global) router bgp as-number number

(router) bgp graceful-restart
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(global) ip access-list extended {name}

(extd-acl) {deny | permit} protocol {source source-wildcard | host source |
any} [operator port] {destination destination-wildcard | host
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destination | any} [operator port]
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(interface) switchport port-security mac-address mac_address
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(interface) switchport port-security violation {protect | restrict | shutdown}
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(interface) switchport priority default cos
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(global) ip route network netmask {nexthop | interface} [admin-distance]





OEBPS/Image00322.jpg
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(exec) copy running-config startup-config





OEBPS/Image00441.jpg
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(privileged) copy source tftp://address/filename
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(privileged) show protocol route
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(redundancy) mode sso
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(global) access-list access-list-number {deny | permit | remark} {source
source-wildcard | host source | any}
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(privileged) copy source system:running-config
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(global) router protocol
(router) 'network network
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(global) access-list access-list-number {deny | permit | remark} protocol
{source source-wildcard | host source | any} [operator port]
{destination destination-wildcard | host destination | any} [operator
port]
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(global) mls ip multicast sso convergence-time time





OEBPS/Image00444.jpg
(privileged) show port security [interface interface-id] [address]
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(privileged) copy source flash-filesystem://path/filename
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640-802 and ICND exam 640-816), Adobe Reader, Third Edition. ISBN-10: 1-58705-564-3.
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Switch(config)# interface fastethernet 2/1

Switch(config
Switch(config

Switch(config-
-if)#

Switch(config
Switch
Switch(config
Switch(config
Switch
Switch(config

config

(
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(
(
(
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(
(
(
Switch(config
(

config-
-if)#
A )#
-if)#
Sif)#
Sif)#

Sif)#
Sif)#

if)#

if)#

switchport port-security

switchport port-security mac-address 00-01-03-87-09-43
switchport port-security violation shutdown

interface fastethernet 2/2

switchport port-security

switchport port-security maximum 10

interface fastethernet 2/3

switchport port-security

switchport port-security maximum 10

end

Switch(config)# copy running-config startup-config
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(interface) switchport priority extend {cos cos | none | trust}
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(global) interface type slot/bay/number
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(global) spanning-tree vlan 100 priority 8200
(global) spanning-tree vlan 101 priority 8200





OEBPS/Image00417.jpg
(global) ip slb probe name {ping | http | wsp | dns | tcp | custom udp}
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(config)vlan vlan ID{[-vlan_ID]|[,vlan_ID])

(config-vlan) remote-span
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(interface) switchport priority extend cos cos-value
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Access_Switch_A (config)# interface gigabitethernet 0/1
Access_Switch_A (config-if)# channel-group 1 mode on
Access_Switch_A (config)# interface gigabitethernet 0/2
Access_Switch_A (config-if)# channel-group 1 mode on
Access_Switch_A (config-if)# end

Access_Switch_A # copy running-config startup-config
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(global) spanning-tree vlan 100 root secondary
(global) spanning-tree vlan 101 root secondary
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(config) monitor session session_number source {{single_interface |
interface_list | interface_range | mixed_interface_list | single_vlan |
vlan_list | vlan_range | mixed_vlan_list} [rx | tx | both]} | {remote vlan
rspan_vlan_ID}}
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(interface) no shutdown
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(global) spanning-tree vlan [vlan] hello-time interval
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(probe) faildetect 4
(probe) exit
(global) ip slb probe Ping2 ping
(probe) address 192.168.1.1
(probe) interval 10
(probe) faildetect 4
(probe) exit
(global) ip slb probe HTTP1 http
(probe) port 80

(probe) interval 240

(probe) request
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(global) monitor session session filter vlan vlan-range
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(global) mls qos map cos-dscp @ 8 16 26 32 46 48 56
(global) mls qos map ip-prec-dscp @ 8 16 26 32 46 48 56
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(global) no monitor session session
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(interface) switchport priority extend {trust |none}
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(interface) no shutdown
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(global) spanning-tree vlan [vlan] forward-time delay





OEBPS/Image00177.jpg
(interface) ip address address netmask
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(interface) encapsulation {hdlc | ppp}
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monitor session session number destination {single interface | interface_list
| interface_range | mixed_interface_list} | {remote vlan rspan_vlan ID}}
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(interface) mls qos cos 0
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(global) snmp-server contact John Doe, Network Operations
(global) snmp-server location Building A, closet 123
(global) snmp-server community public ro 5

(global) snmp-server community noc-team rw 6

(global) snmp-server host 172.30.5.93 traps nms

(global) snmp-server enable traps

(global) no snmp-server enable config

(global) access-list 5 permit 172.30.0.0 0.0.255.255
(global) access-list 6 permit host 172.30.5.91

(global) access-list 6 permit host 172.30.5.95

(global) interface gig 3/1
(interface) no snmp trap link-status
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(global) ip slb probe Ping1 ping
(probe) address 192.168.100.1
(probe) interval 10
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(global) monitor session session source {{interface interface} | {vlan vlan-range} }
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(probe) address 192.168.1.1

(probe) interval 10
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(global) monitor session session destination {{interface interface-range} | {vlan
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no switchport
no ip address

channel-group 1 mode on
no shut

end

Distribution_Switch_A # copy running-config startup-config
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firewallfarm Outside

real 192.168.1.2
weight 8

probe Ping1
inservice

exit

real 192.168.1.3
weight 8

probe Ping2
inservice

exit

inservice

exit
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(global) interface dest-interface

(interface) port monitor [src-interface | vlan src-vlan]
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(global) spanning-tree uplinkfast [max-update-rate packets-per-second]
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(exec) show ip slb probe [name probe-name] [detail]
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(global) [no] power enable power-supply number
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(interface) no mls qos trust cos
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(interface) spanning-tree bpdu-filter:
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(global) [no] power enable module mod
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Core_switch
Core_switch
Core_switch
Core_switch
Core_switch
Core switch

(config-if)# frame-relay interface-dlci 110
(config-if)# ip address 192.168.255.5 255.255.255.252
(config-if)# no shutdown

(config-if)# end

# copy running-config startup-config

# quit
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(interface) no mls qos vlan-based
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Core_switch # config t

Core_switch (config)# interface serial 0/0
Core_switch (config-if)# encapsulation frame-relay
Core_switch (config)# interface serial 0/0.110
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(global) spanning-tree backbonefast





OEBPS/Image00427.jpg
(probe) url [path]





OEBPS/Image00548.jpg
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(interface) mls qos trust dscp
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(global) interface vlan number
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The port is in the portfast mode

... (output removed)...

Interface Gi@/1 (port 67) in Spanning tree 534 is FORWARDING
Port path cost 3004, Port priority 128
Designated root has priority 8000, address 00d0.0457.3a15
Designated bridge has priority 32768, address 00d0.ff8a.2a1s
Designated port is 7, path cost 2
Timers: message age 3, forward delay @, hold 0

BPDU: sent 3, received 2967537

Interface Gi@/2 (port 75) in Spanning tree 534 is FORWARDING
Port path cost 4, Port priority 128
Designated root has priority 8000, address 00d0.0457.3a15
Designated bridge has priority 49152, address 0005.32f5.45ef
Designated port is 75, path cost 3006
Timers: message age 0, forward delay @, hold @
BPDU: sent 2967519, received 1

switch#
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Core_switch_2>enable

Core_switch_2# config t

Core_switch_2(config)# interface serial 7/0/0
Core_switch_2(config-if)# encapsulation frame-relay
Core_switch_2(config)# interface serial 7/0/0.120

Core_switch_2(config-if)# ip address 192.168.255.6 255.255.255.252
Core_switch_2(config-if)# no shutdown

Core_switch_2(config-if)# end

Core_switch_2# copy running-config startup-config

(
(
Core_switch_2(config-if)# frame-relay interface-dlci 120
(
(
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Bridge Identifier has priority 49152, address 0005.32f5.45ef
Configured hello time 2, max age 20, forward delay 15

Current root has priority 8000, address 00d0.0457.3a15

Root port is 67, cost of root path is 3006
Topology change flag not set, detected flag not set, changes 132

Times: hold 1, topology change 35, notification 2

hello 2, max age 20, forward delay 15
Timers: hello @, topology change @, notification @
Fast uplink switchover is enabled

Stack port is GigabitEthernet@/2

Interface Fa@/1 (port 13) in Spanning tree 534 is FORWARDING
Port path cost 3019, Port priority 128
Designated root has priority 8000, address 00d0.0457.3a15
Designated bridge has priority 49152, address 0005.32f5.45ef
Designated port is 14, path cost 3006
Timers: message age @, forward delay @, hold @

BPDU: sent 2967446, received 0
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(interface) storm-control {broadcast level high level [lower level] | action {shutdown
| trap} }'
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(interface) ip address address netmask
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(config)no monitor session {session_number | all | local | range
session_range[[,session_range],...] | remote}
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(global) policy-map policy-name
(pmap) class class-name access-group acl-name

(pmap-class) trust cos
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(global) monitor session 1 source vlan 58 both
(global) monitor session 1 destination interface fast 5/1

(global) monitor session 2 source interface fast 2/4 both
(global) monitor session 2 destination interface fast 5/48
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(global) interface vlan voice-vlan

(interface) service-policy input policy-name





OEBPS/Image00661.jpg
(global) ip access-list extended acl-name
(access-list) permit tcp any any range 2000 2002 dscp 26

(access-list) exit
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(interface) clock source {line | internal}
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(global) spanning-tree mst [instance-id] max-age agingtime
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Accept: */*
Connection: close
User-Agent: cisco-slb-probe/1.0

Host: virtual-IP-address
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(interface) wrr-queue cos-map 2 13
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(global) spanning-tree vlan [vian] max-age agingtime
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(probe) credentials username [password]
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Router#show monitor session[session-number]

Router# show monitor capture
Capture instance [1]

Capture Session ID
Session status
rate-limit value
redirect index
buffer-size
capture state
capture mode
capture length

1

up
10000
0x807
2097152
OFF
Linear
68

Router# show monitor session 1

Session 1

Type
Source Ports
Both
Capture buffer size
Capture filters

Egress SPAN Replication State:

Operational mode
Configured mode

Router# show monitor session 1

Session 1

Type
Description
Source Ports

RX Only

TX Only

Both
Source VLANs

RX Only

TX Only

Both
Source RSPAN VLAN
Destination Ports

Capture Session

Gi3/1-3,Gi3/5
32 KB
None

Centralized
Distributed (default)

detail

Capture Session

None
None
Gi3/1-3,Gi3/5

None
None
None
None
None
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(interface) mls qos vlan-based

(interface) mls qos trust cos
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(interface) no shutdown
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(global) spanning-tree portfast bpduguard:





OEBPS/Image00422.jpg
(probe) request [method {get | post | head | name name}] [url path]
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(config) #vlan 901

(config-vlan) #remote-span

(config) #interface fast 3/1

(config-if) #switchport access vlan 901

(config) # monitor session 1 source interface fast 3/1 both
(config) #interface fast 5/48

(config-if) #switchport access vlan 901

(config) # monitor session 1 destination interface fast 5/48
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(interface) no mls qos vlan-based
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(interface) ip address address netmask
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(interface) spanning-tree portfast [trunk]
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(probe) header field-name [field-value]
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(interface) wrr-queue cos-map 213
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(interface) spanning-tree vlan vlan-list port-priority priority
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(global) spanning-tree mst instance-id priority priority [diameter
net-diameter ][hello-time hello-time]
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B 4525 (exec) show ip slb serverfarms [name serverfarm-name) [detail]

AE HL RS (exec) show ip slb reals [vserver virtual-server-name) [detail]

BEBEIRS (exec) show ip slb vserver [name virtual-server-name] [detail]

#G SLB i&EH: (exec) show ip slb conns [vserver virtual-server-name | client ipaddress)]
[detail]

& DFP K& (exec) show ip slb dfp [agent agent-ip-address port-number |
manager manager-ip-address | detail | weights]

A SLB JU& (exec) show ip slb replicate

F probe IhfiE (exec) show ip slb probe [name probe_name] [detail]

% SLB 4iitf5 & (exec) show ip slb stats
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(global) snmp-server engineID remote ip-address [udp-portport] id-string
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(interface) switchport voice vlan dotip
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(global) spanning-tree vlanvlan prioritypriority [diameter net-diameter ][hello-time
hello-time]
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(global) snmp-server group [groupname {v1|v2c|v3 {auth|noauth}}] [read
readview] [writewriteview] [notify notifyview] [access acc-1ist]
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(interface) switchport voice vlan untagged
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(global) spanning-tree pathcost defaultcost-method {long | short}
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(global) snmp-server community string [view view] [ro | rw][acc-list]
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(interface) switchport trunk native vlan vlan-id
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(interface) spanning-tree rootguard:
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global) ip slb serverfarm FARM1
server-farm) predictor leastconns
server-farm) nat server

probe HTTP1

real 192.168.250.10

(

(

(
(server-farm
(
(real-server) weight 32
(

(

(

(

(

)
)
server-farm)
)
real-server) faildetect numconns 4
real-server) retry 30
real-server) inservice
real-server) exit

) real 192.168.250.11

(real-server) weight 16

server-farm

real-server) faildetect numconns 4
real-server) retry 30
real-server) inservice

(

(

(

(real-server) exit
(server-farm) real 192.168.250.12
(real-server) weight 8
(real-server) faildetect numconns 4
(real-server) retry 30
(real-server) inservice

(real-server) exit

global) ip slb vserver VSERVER1
virtual-server) serverfarm FARM1
virtual-server) virtual 10.10.10.101 tcp www

(
(
(
(virtual-server) sticky 60 group 1
(virtual-server) advertise active
(virtual-server) inservice

(

virtual-server) exit

(global) ip slb dfp password @ testi123
(slb-dfp) agent 192.168.250.10 2000
(slb-dfp) agent 192.168.250.11 2000
(slb-dfp) agent 192.168.250.12 2000
(slb-dfp) exit

global) probe HTTP1 http
probe) interval 120

) port 80
probe) request method get
probe) exit
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(global) snmp-server engineID [local id-string] | [remote ip-address
udp-port port id-string]
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(interface) switchport voice vlan vlan-id
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(interface) spanning-tree vlan vlan-id cost cost





OEBPS/Image00399.jpg
(real-firewall) *weight weighting-value
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(global) snmp-server system-shutdown
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(interface) spanning-tree cost cost
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(real-firewall) probe probe-name
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(interface) spanning-tree port-priority port-priority
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(global) ip slb firewallfarm firewallfarm-name
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(global) snmp-server user username groupname [remote ip-address] {v1lv2c}
[access acc-1ist]
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(interface) switchport voice vlan none
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(interface) spanning-tree mst instance-id cost cost
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(firewall-farm) 'real ip-address
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(global) snmp-server user username groupname [remote ip-address] v3
[encrypted] [auth {md5 | sha} auth-password] [access acc-1ist]
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(interface) no channel-group
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(global) snmp-server chassis-id id-string
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(interface) power inline {auto | never}
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(global) snmp-server view view-name oid-tree {included | excluded}
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(interface) switchport access vlan vlan-id
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(global) spanning-tree mst instance-id root {primary | secondary} [diameter
net-diameter ][hello-time hello-time]
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(exec) show mls qos statistics-export info
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Definition of Differentiated Services (DiffServ) IETF RFC 2474 at
http://www.ietf.org/rfc/rfc2474.txt.

QoS Policing on Catalyst 6500/6000 Series Switches at http://www.tinyurl.com/25991.

QoS Output Scheduling on Catalyst 6500/6000 Series Switches Running Cisco I0S
System Software at http://www.tinyurl.com/egcmd.

The COPS Protocol, RFC 2748 at http://www.fags.org/rfcs/rfc2748.html.
The RSVP Protocol at http://www.isi.edu/div7/rsvp/rsvp.html.
Vegesna, Srinivas. IP Quality of Service. Cisco Press, ISBN 1-57870-116-3.
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(interface) udld {enable | disable}
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(interface) rmon collection history index [owner name] [buckets nbuckets]
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(firewall-farm) replicate casa listening-ip remote-ip port-number [interval]
[password [0|7] password [timeout] ]





OEBPS/Image00525.jpg
(global) snmp-server trap-source interface





OEBPS/Image00646.jpg
(interface) mls qos vlan-based
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(interface) [no] snmp trap link-status
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(interface) mls qos trust cos
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(global) spanning-tree vlan 10 root primary
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(firewall-farm-protocol) maxconns number
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(global) rmon alarm number object interval {delta | absolute} rising-
threshold rise [event] falling-threshold fall [event] [owner string]
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(global) spanning-tree vlan 10 priority 8192
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(firewall-farm-protocol) sticky duration [netmask netmask]
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(global) rmon event number [description string] [owner name] [trap
community] [log]
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(interface) spanning-tree portfast
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[destination destination-ip-address network-mask]
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(global) snmp-server host host [traps | informs] [version {1 | 2¢ | 3 [auth
| noauth]}] community-string [udp-port port] [type]
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(global) snmp-server queue-length length





OEBPS/Image00645.jpg
EEHW w0 BiEA
Skinny TCP 2000 SCCP (7 F g% il S0
TCP 2004 SSP G AN
TCP 2002 SGP G L B0
H.323 TCP 1718 RERERSS
TCP 1719 57 RAS
TCP 1720 H.225 WY 4% i)
TCP 11000 to 11999 H.245
SIP UDP/TCP 5060 BRI #5u Hs HAE RIS
MGCP TCP 2427 I U AR 33535 9 9%
TCP 2727 VB Y BT  E
Megaco UDP/TCP 2944 SCACIE Y45 il 3 R
H.248 UDP/TCP 2945 kA TR s
RTP FH i I 5 A U R 9 UDP 35 11 G pEaiizin)






OEBPS/Image00282.jpg
(global) udld {enable | aggressive}
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(virtual-server) virtual ip-address [network-mask] {tcp | udp} [port | wap | wap-wtp
| wsp-wtls | wsp-wtp-wtls] [service service-name]
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(interface) wrr-queue random-detect min-threshold queue-id thri-min
thr2-min

(interface) wrr-queue random-detect max-threshold queue-id thri-max
thr2-max ...
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(virtual-server) client ip-address network-mask
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(global) logging source-interface type number
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(interface) wrr-queue cos-map queue-id threshold-id cos-list
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(global) ip slb vserver vitual-server-name
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(global) logging facility facility-type
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(virtual-server) 'serverfarm serverfarm-name
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(global) logging trap level
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(interface) wrr-queue threshold queuve-id threshold-percent-1 threshold-
percent-2
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(interface) service-policy input policy-name
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timestamp S%function-severity-MNEMONIC:description
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(interface) wrr-queue queue-limit queue? queue2 [queue3] queue-priority
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(dfp) port port-number
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(virtual-server) inservice [standby group-name]
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(line) logging synchronous [level Ievel | all] [limit buffers]
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(global) mls qos statistics-export
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(virtual-server) replicate casa listening-ip remote-ip port-number [intervall]
[password [0|7] password [timeout] ]
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(global) service timestamps log {uptime | datetime}
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(global) mls qos statistics-export
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(virtual-server) synguard Syn-connt[interval]
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(global) logging console lIevel
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(global) mls qos statistics-export interval interval
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(virtual-server) advertise [active]
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(global) logging monitor lIevel
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(global) mls qos statistics-export delimiter character
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(global) ip dfp agent subsystem-name
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Ih&E &

HEHERHE (exec)show logging

BERGHLE (exec) show logging
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(global) mls qos statistics-export destination 192.168.111.14 syslog
(global) mls qos statistics-export interval 300

(global) mls qos statistics-export

(global) interface gig 3/1

(interface) mls qos statistics-export

(global) interface gig 3/2

(interface) mls qos statistics-export

(global) mls qos statistics-export aggregate-policer MyPolicer
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(dfp) 'password [0]|7] password [timeout]
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(global) snmp-server contact contact-string
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(global) ip slb dfp [password [@|7] password [timeout]]
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(global) logging rate-limit number [all | console] [except level]
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(global) mls qos statistics-export aggregate-policer policer-name
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(sIb-dfp) agent ip-address port-number [timeout [retry-count [retry-
intervall]]
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(global) logging 192.168.254.91
(global) logging buffered 65536
(global) service timestamps log datetime
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(global) mls qos statistics-export class-map classmap-name
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(global) logging buffered [size]
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B
A

(exec) show class-map [class-name]

19
(exec) show policy-map policy-map-name

BE R LMY QoS Sk

(exec) show policy-map interface [type num-
ber|null interface-number |Vlan vlan-id]
[input | output]
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(virtual-server) idle duration
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(global) logging file [flash:]filename [max-file-size] [min-file-size] level
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(interface) mls qos statistics-export destination {host-name | host-ip-address}
{{port port-number} | syslog} [facility facility-name] [severity
severity-value]
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TheE wE
HF QoS i IE K (exec) show mls qos {type number |port-

channel number | vlan vlan-id]

B S 11 A7 L A 2 e e L

(exec) show queueing interface {type number|
Null interface-number |vlan vlan-id}

#E QoS HM»J S

(exec) show mls qos maps

EE Q()S NA

(exec) show mls qos aggregate policer
[aggregate-name]
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(global) interface type mod/port
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Understanding EtherChannel Load Balancing and Redundancy on Catalyst Switches:
http://www.tinyurl.com/yw2lw.

Campus Network for High Availability Design Guide: http://www.tinyurl.com/d3e6d;.
IEEE P802.3ad Link Aggregation Task Force: http://www.ieee802.org/3/ad/index.html.
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(interface) ip address address netmask
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(interface)no switchport
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(privileged) show ip interface type mod/port
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(interface) no shutdown
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15 7% EtherChannel {#F() LACP ¥/ show lacp [channel-group-number ] |{counters |
WEE internal [detail] | neighbor [detail]} | [sys-id]

SR I EtherChannel [9TEfEf5E. (exec) show interfaces capabilities

{7~ EtherChannel ID 5 (exec) show etherchannel summary

. o exec) show etherchannel [channel-grouy, load-
{7~ EtherChannel 71 #3317 {5 & l() " ) : group]
alance

577 EtherChannel 3 5 ] 2 (exec) show pagp [group-number] counters

(exec) show etherchannel [channel-group] {port-
channel | brief | detail | summary/port | load-balance
| protocol}
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The Gigabit Ethernet Alliance at http://www.gigabit-ethernet.org.
The 10 Gigabit Ethernet Alliance: http://www.10gea.org.
IEEE P802.3ae 10GDb/s Ethernet Task Force: http://grouper.iecee.org/groups/802/3/index.html.
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Charles Spurgeon’s Ethernet website: http://www.ethermanage.com/ethernet/ethernet.html.

Spurgeon, Charles. Ethernet: The Definitive Guide. O'Reilly and Associates, ISBN 1-56592-
660-9.
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(interface) channel-group number mode {auto | desirable | on}
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(interface) no ip address
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(privileged) dir [/all] [filesystem:][path/filename]
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(privileged) show etherchannel number port-channel
(privileged) show interfaces port-channel channel-id
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(interface) no shutdown
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(privileged) cd [filesystem:]
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@ babbles, 0 late collision, @ deferred
0 lost carrier, @ no carrier
0 output buffer failures, @ output buffers swapped out
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(privileged) pwd
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Router# show etherchannel 1 port-channel
Port-channels in the group:

Port-channel: Pot

Age of the Port-channel = 01h:56m:20s

Logical slot/port = 10/1 Number of ports in agport = 2
GC = 0x00010001 HotStandBy port = null

Passive port list = Fa3/1 Fa3/2

Port state = Port-channel L3-Ag Ag-Inuse

Ports in the Port-channel:

Index Load Port

@ 55 Fa3/1

1 AA Fa3/2

Time since last port bundled: 01h:55m:44s Fa3/2
Router#

Router# show interfaces port-channel 1

Port-channeli is up, line protocol is up

Hardware is FastEtherChannel, address is 00e0.1476.7600 (bia 0000.0000.0000)
Internet address is 11.1.1.1/24

MTU 1500 bytes, BW 400000 Kbit, DLY 100 usec, rely 255/255, load 62/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec), hdx
ARP type: ARPA, ARP Timeout 04:00:00

No. of members in this fechannel: 2

Member @ : FastEthernet@/0@

Member 1 : FastEthernet@/1

Last input never, output never, output hang never

Last clearing of "show interface" counters 10:51:55

Queueing strategy: fifo

Output queue 0/40, @ drops; input queue 0/300, @ drops

5 minute input rate 0 bits/sec, @ packets/sec

5 minute output rate 98281000 bits/sec, 8762 packets/sec

4545 packets input, 539950 bytes, @ no buffer

Received @ broadcasts, @ runts, 0 giants

@ input errors, @ CRC, @ frame, @ overrun, @ ignored, @ abort

@ watchdog, @ multicast

@ input packets with dribble condition detected

342251216 packets output, 3093422680 bytes, @ underruns

@ output errors, @ collisions, @ interface resets
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bootflash: Bl INAE, i FRAFTRxboot T0SHi{F !

Sup-bootflash: Supervisor BELH ) 5] T INAE, WAL (SP), TOS TEMALINER
Slot0: 55— PCMCIA NfF R

Disk0: PRI 2 4K CF -, FAREE QLA A7

Tftp: T B SR T (TFTP) 26 45 3%

fip: FTP M4 IR %5 2%

slavenvram: TETUA Supervisor BB H1IZ 1735 native 10S [f] NVRAM

slave-supbootflash:

TETUA Supervisor FEL I Supervisor SP (5] 47

slave-bootflash:

TETLAR MSFC L2174 native 10S 1 P95 IA £

slave-slot0:
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null:
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(global) interface port-channel number
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Distribution_Switch_A(config)# interface gigabitethernet 1/1
Distribution_Switch_A (config-if)# no switchport
Distribution_Switch_A (config-if)# ip address 192.168.10.1 255.255.255.0

Distribution_Switch_A (config-if)# no shut
Distribution_Switch_A (config-if)# end

Distribution_Switch_A # copy running-config startup-config
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(global) interface type mod/port
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(interface) ip address address netmask





OEBPS/Image00064.jpg
(global)power enable module slot
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(privileged) show file systems
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interface [mod[/port]]

spanning-tree cost cost
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(privileged) power cycle module slot
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(global) no power enable module slot
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(privileged)session slot#





OEBPS/Image00133.jpg
(interface) shutdown
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(global) interface type mod/port
(interface) switchport
(interface) switchport mode private-vlan promiscuous

(interface) switchport mode private-vlan mapping primary_number
secondary_number
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(global) [no] errdisable recovery cause reason
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(global) interface type mod/port
(interface) switchport
(interface) switchport mode private-vlan host

(interface) switchport mode private-vlan host-association primary_number sec-
ondary_number
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Directory of flash:
2 -rwx 843947 Mar @1 1993 00:02:18 C2900XL-ms-12.2.8.bin
4 drwx 3776 Mar @01 1993 01:23:24 html
66 -rwx 130 Jan 01 1970 00:01:19 env_vars
68 -rwx 1296 Mar @1 1993 06:55:51 config.text
1728000 bytes total (456704 bytes free)
rename flash:config.text flash:config.old
boot
Continue with the configuration dialog? [yes/no] : N
Switch>enable
Switch# rename flash:config.old flash:config.text
Switch# copy flash:config.text system:running-config
Switch# configure terminal
Switch(config)# enable secret newpassword
Switch(config)# line vty 0 4
Switch(config-line)# password newpassword
Switch(config)# line con @
Switch(config-line)# password newpassword
Switch#(config-line)# end
Switch# copy running-config startup-config
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(interface)
(interface)
(interface)
(interface)
(interface)
(interface)
(interface)

description Mail server
speed 100

duplex full
spanning-tree portfast
switchport mode access
no channel-group

no shutdown
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(global) interface type mod/port
(interface) port protected





OEBPS/Image00060.jpg
%0IR-6-CONSOLE: Changing console ownership to route processor
issue break

rommon>confreg 0x2142

rommon>reset

! switch output omitted

Continue with the configuration dialog? [yes/no] : N
Router>enable

Router# copy startup-config running-config

Router# configure terminal

Router(config)# enable secret newpassword
Router(config)# line vty 0 4

Router(config-line)# password newpassword
Router(config)# line con ©

Router(config-line)# password newpassword

Router# config-register 0x2102

Router#(config-line)# end

Router# copy running-config startup-config
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(interface) no shutdown
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(global) interface primary_number
(interface) ip address address mask

(interface) private-vlan mapping primary_number secondary_number
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Switch(config)# enable secret san-fran

Switch(config)# line vty 0 4

(

(

Switch(config
Switch(config
Switch(config
Switch(config
Switch(config

Switch1# copy

-line)# password cisco
-line)# line con 0

-line)# login
-line)# password cisco
-line)# end

running-config startup-config
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(exec) collect top [number of ports] counters interface {type’| all | layer-2 | layer-3}
[sort-by statistic type®] [interval seconds]'
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10.10.10.100  10.10.10.101

Fon Distribution_1

10.10.90.2

VLAN 10 Server
10.10.10.1
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10.10.90.6

Isolated VLAN 900 Community VLAN 901
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switch: flash_init

Initializing Flash...

flashfs[0]:
flashfs[0]:
flashfs[0]:
flashfs[0]:
flashfs[0]:
flashfs[0]:

143 files, 4 directories

@ orphaned files, @ orphaned directories
Total bytes: 3612672

Bytes used: 2729472

Bytes available: 883200

flashfs fsck took 86 seconds

....done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4
switch: load_helper

switch: dir flash:
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Ik s
SR FURAS (exec) show interfaces [type num]

S I R TR

show

interfaces counters [broadcast|errors

{module mod-num} | {trunk [module mod-num]}]

BIRAEHAHUL )35 T MAC Mk

(exec) show interfaces [type num]

OR
show catalyst6500 chassis-mac-address
SR DdEE R show interfaces [interface [mod]] flowcontrol
BN PG R show port negotiation [mod[/port]]
BN H B EHE B show port debounce [mod[/port]]
SRR P B YL show power inline [interface-id] [actual |
configured]

R B R E R

(exec) show interfaces [type num]

7R errDisable P& 5 K i FUR A5 B

(exec) show errdisable recovery
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(privileged) show vlan private-vlan [type]
(privileged) show interface private-vlan mapping
(privileged) show interface type mod/port switchport
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(1line) 'login
(line) password password
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(interface) channel-protocol {pagp | lacp}
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Access_1 # config t

Access_1 (config)# interface fastethernet 0/1
Access_1 (config-if)# switchport access vlan 10
Access_1 (config-if)# port protected

Access_1 (config)# interface fastethernet 0/2
Access_1 (config-if)# switchport access vlan 10
Access_1 (config-if)# port protected

Access_1 (config)# interface gigabitethernet 0/1
Access_1 (config-if)# switchport mode trunk

Access_1 (config-if)# switchport trunk encapsulation dot1Q
Access_1 (config-if)# end

Access_1# copy running-config startup-config
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(global) enable secret password
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(exec) show top counters interface report [report num]
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Distribution_1# conf t

Distribution_1 (config)# vtp mode transparent
Distribution_1(config)# vlan 90

Distribution_1i(config-vlan)# private-vlan primary
Distribution_1(config-vlan)# vlan 900

Distribution_1(config-vlan)# private-vlan isolated
Distribution_1(config-vlan)# vlan 901

Distribution_1(config-vlan)# private-vlan community
Distribution_1(config-vlan)# vlan 90

Distribution_1(config-vlan)# private-vlan association 900,901
Distribution_1(config-vlan)# interface range fastethernet 3/1 - 2
Distribution_1(config-if)# switchport

Distribution_1(config-if)# switchport mode private-vlan host
Distribution_1(config-if)# switchport mode private-vlan host-association 90 900
Distribution_1(config-if)# no shut

Distribution_1(config-if)# interface range fastethernet 3/46, 3/48
Distribution_1(config-if)# switchport

Distribution_1(config-if)# switchport mode private-vlan host
Distribution_1(config-if)# switchport mode private-vlan host-association 90 901
Distribution_1(config-if)# no shut

Distribution_1(config-if)# interface gigabitethernet 1/2
Distribution_1i(config-if)# switchport

Distribution_1(config-if)# switchport mode private-vlan promiscuous
Distribution_1(config-if)# switchport mode private-vlan mapping 90 900,901
Distribution_1(config-if)# no shut

Distribution_1(config-vif)# interface vlan 90
Distribution_1(config-if)# ip address 10.10.90.1 255.255.255.0
Distribution_1(config-if)# private-vlan mapping 90 900,901
Distribution_1(config-if)# no shut

Distribution_1(config-if)# end

Distribution_1 # copy running-config startup-config
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(global) errdisable recovery {interval interval}
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(global) vlan primary_number

(vlan-config) private-vlan association secondary_number_list [add
secondary_number_list]
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(global) vlan secondary_number

(vlan-config) private-vlan [isolated | community]
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(global) [no] ip http server





OEBPS/Image00054.jpg
Switch(config)# interface vlan 986
Switch(config-subif)# ip address 10.1.1.5 255.255.255.0
Switch(config-subif)# management

Switch(config-subif)# ip default-gateway 10.1.1.1
Switch(config)# ip name-server 10.1.1.254
Switch(config)# no ip http server

Switch(config)# end
Switch# copy running-config startup-config
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(global) ip name-server serveraddressi [serveraddress2. . . serveraddress6]
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(global) ip host name address
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(global) ip domain-lookup
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(global) port-channel load-balance method
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spanning-tree mode {pvst | mst | rapid-pvst}
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(interface) channel-group number mode { on | auto [non-silent] | desirable
[non-silent] }
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(global) [no] spanning-tree [vlan vlan]
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(config) service config
(privileged exec) °reload
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(interface) lacp port-priority {value]





OEBPS/Image00267.jpg
(mst) 'name name
(mst) revision revision-number
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(global) ip default-gateway gatewayaddress
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(global) lacp system-priority {value}
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spanning-tree mst configuration
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(global) interface vlan vlannumber
(interface or subinterface) 'ip address address mask





OEBPS/Image00148.jpg
PAgP LACP
EtherChannel  Catalyst EtherChannel
N A
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(mst)end
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(interface or subinterface) management '





OEBPS/Image00147.jpg
(global) interface [mod [/port] 1

(interface) channel-group number mode {active | on | {auto [non-silent]} | {desirable
[non-silent]} | passive}
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instance instance-id vlan vlan-range
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(global) banner motd & string &
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(global) interface fastethernet 6/7
(interface) channel-group 101 mode active
(global) interface fastethernet 6/8
(interface) channel-group 101 mode active
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Switch(config)# hostname Core_Switch1
Core_Switchi(config)# banner motd *

This is Core_Switchi for the XYZ corporation.

You have accessed a restricted device, unauthorized logins are prohibited.
*

Core_Switchi(config)# end
Core_Switch1# copy running-config startup-config
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(global) interface fastethernet 4/1

(interface) channel-group 100 mode desirable non-silent
(global) interface fastethernet 4/2

(interface) channel-group 100 mode desirable non-silent
(global) interface fastethernet 5/1

(interface) channel-group 100 mode desirable non-silent
(global) interface fastethernet 5/2

(interface) channel-group 100 mode desirable non-silent
(global) port-channel load-balance src-dst-ip

(global) lacp system-priority 8192

(global) interface fastethernet 6/1

(interface) channel-group 101 mode active

(interface) lacp port-priority 100

(global) interface fastethernet 6/2

(interface) channel-group 101 mode active

(interface) lacp port-priority 100
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(global) spanning-tree vlan vlan root {primary | secondary} [diameter
net-diameter ]1[hello-time hello-time]
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Clark, Kennedy and Kevin Hamilton. Cisco LAN Switching. Cisco Press, ISBN 157870-094-9.

Froom, Richard, Balaji Sivasubramanian, and Erum Frahim. Building Cisco Multilayer
Switched Networks (BCMSN) (Authorized Self-Study Guide), Fourth Edition. Cisco
Press, ISBN 158705-273-3.

Hucaby, Dave. CCNP BCMSN Official Exam Certification Guide, Fourth Edition.
Cisco Press, ISBN 1-58720-171-2.

Securing Networks with Private VLANs and VLAN Access Control Lists:
http://www.tinyurl.com/hao6.

Configuring Isolated Private VLANs on Catalyst Switches:
http://www.tinyurl.com/cq8zt9.
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(global) interface [mod [/port] ]

(interface) channel-group {channel-group-number} mode {active | auto | desirable
| on | passive}
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Catalyst A -
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(global) interface [mod [/port] 1

(interface) spanning-tree vlan vlan-id cost cost
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(global) 'hostname string
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(global) interface range port-range
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(global)vtp version 2
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(global) prompt string
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(global) interface type mod/num
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(privileged) vlan database
(vlan_database)vtp v2-mode
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Internet Protocol (IP) Multicast Technology Overview at
www.cisco.com/warp/public/cc/pd/iosw/prodlit/ipimt_ov.htm.

Williamson, Beau. Developing IP Multicast Networks, Volume 1 by Cisco Press, ISBN
157870-077-9.

Barnes, David and Basir Sakandar. Cisco LAN Switching Fundamentals. Cisco Press,
ISBN 1-58705-849-9.
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High Awvailability Campus Network Design—Routed Access Layer using EIGRP or OSPF:
http://www.tinyurl.com/cqwwzq.

Campus Network for High Availability Design Guide: http://www.tinyurl.com/d3e6dj.

Froom, Richard, Balaji Sivasubramanian, and Erum Frahim. Building Cisco Multilayer
Switched Networks (BCMSN), Fourth Edition. Cisco Press, ISBN-10: 1-58705-273-3.

Hucaby, Dave. CCNP BCMSN Official Exam Certification Guide, Fourth Edition. Cisco
Press, ISBN 1-58720-171-2.
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(global) define interface-range macro-name port-range

(global) interface range macro macro-name
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Cisco Product Quick Reference Guide (CPQRG) at
http://www.cisco.com/en/US/prod/qrg/index.html.

For Catalyst LAN switches, go to
http://www.cisco.com/en/US/products/hw/switches/index.html#~hide v3~+.

Software Advisor: A tool to compare and match Catalyst COS and IOS features, releases, and
hardware platforms. Go to http://tools.cisco.com/Support/Fusion/FusionHome.do (CCO
login required).
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(global) no mac-address-table static mac-addr {vlan vlan-id} [interface int?
[int2 ... int15] [protocol {ip | ipx | assigned}]





OEBPS/Image00232.jpg
(privileged) vlan database

(vlan_database) vtp password password
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(interface) ip igmp snooping mrouter {interface {interface interface-number}
| {Port-channel number}}
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Enterprise Campus 3.0 Architecture: Overview and Framework (CCO login required):
http://www.cisco.com/en/US/partner/docs/solutions/Enterprise/ Campus/campover.html#wp7
08798.

Enterprise QoS Solution Reference Network Design Guide: http://www.tinyurl.com/ancser.

High Availability Campus Recovery Analysis Design Guide: http://www.tinyurl.com/d5vz3c.
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(global) interface type mod/port
(interface) switchport mode dynamic [auto | desirable]
(interface) switchport mode trunk

(interface) switchport nonegotiate





OEBPS/Image00352.jpg
(interface) ip igmp snooping fast-leave
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Ih&E we

LRI T 8 VLAN 2 #0448 52 [ kit interface interface-number | protocol
protocol | vlan vlan-id]_

R H MAC Hubb A6 a3 O VLAN 12 8 (exec) show mac-address-table address
mac-addr [detail| {interface interface

interface-number} | {protocol protocol} |
{vlan vlan-id}|all]

R T AR ] (exec) show mac-address-table aging-time
[vlan vlan-id]

SRR g M SR A (exec) show mac-address-table count [vlan
vlan-id] [slot slot-num]
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(privileged) vlan database
(vlan database) vtp {server | client | transparent}
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(interface) ip igmp snooping querier
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Ihae wE

SR OB VLAN S35 S 8t (exec) show mac-address-table dynamic

SRHET R VLAN S E A 1 ik (exec) show mac-address-table static
[address mac-addr | detail | interface
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(global)vtp password password
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(interface) ip igmp snooping static {mac-address} {interface {interface
interface-number}} | {port-channel number}}
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rommon> boot [device:filename]
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switch-ios# show mac-address-table address 00b0.dof5.450e

Non-static Address Table:
Destination Address Address Type VLAN Destination Port

00d0.b7e5.4dc3 Dynamic 534 FastEthernet0/2
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(privileged) vlan database

(vlan_database) vtp pruning
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(global) ip igmp query-timeout seconds
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rommon> xmodem
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(exec) show mac-address-table address 00b0.dof5.450e
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(global) vtp mode {server | client | transparent}
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(global) ip igmp query-interval seconds
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rommon> reset
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switch-ios# show mac-address-table dynamic interface gig 0/1
Non-static Address Table:
Destination Address Address Type VLAN Destination Port

0000.0c45.2100 Dynamic 999 GigabitEtherneto/1
0000.1b04.2f76 Dynamic 64 GigabitEthernet@/1
0000.489a.3b0b Dynamic 57 GigabitEthernet@/1
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(global) interface type mod/port

(interface) switchport trunk pruning vlan remove vlanlist
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Ik at

THE IGMP G5 A (exec) show ip igmp interface interface interface-number

fex ey s NNEZ L3tk (exec) show ip igmp snooping mrouter interface vlan vian-id

& VLAN NI Z A EE (exec) show mac-address-table multicast vian-id count

HELZHAREL Ee}(ec) show mac-address-table multicast {mac-group-address
vian-id]}

BEEO LK IGMP i 5 &2 (exec) show ip igmp interface vian-id
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rommon> dir [device:]
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(exec) show mac-address-table dynamic interface gigabit 0/1
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(global) vtp pruning
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global) interface fastethernet 2/1
interface) ip igmp snooping

interface) ip igmp snooping fast-leave
interface) switchport access vlan 199
global) interface fastethernet 2/3
interface) ip igmp snooping

interface) ip igmp snooping fast-leave

(
(
(
(
(
(
(
(

interface) switchport access vlan 199

(global) interface vlan 199
(interface) ip igmp snooping static 0100.5364.0123 interface fastethernet 2/1
(interface) ip igmp snooping static 0100.5364.0123 interface fastethernet 2/3
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(interface) ip igmp snooping mrouter learn {cgmp | pim-dvmrp}
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rommon> BOOT=
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(interface) mtu bytes
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rommon> sync
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(interface) power inline {auto | never}
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(global) vlan primary_number

(vlan-config) private-vlan primary
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rommon> command
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(interface) description port-name





OEBPS/Image00243.jpg
Core_1# conf t

Core_1
Core_1
Core_1
Core_1
Core_1

(config)# vtp mode transparent

(config)# interface gigabitethernet 1/1
(config-if)# switchport mode trunk

(config-if)# switchport trunk encapsulation isl
(config-if)# end

Core_1# conf t

Core_1
Core_1
Core_1
Core_1

config)# interface gigabitethernet 1/2

(

(config-if)# switchport mode trunk

(config-if)# switchport trunk encapsulation isl
(

config-if)# end

Core 1# copy running-config startup-config
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(server-farm) nat server
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rommon> set
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(global) interface range gig 1/1 - 2, gig 6/1
(interface) speed auto

(global) interface gig 6/2 - 4
(interface) speed auto
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VTP 1i§: GO-CATS

VTP Client VTP Server VTP Server

Distribution_1 Distribution_2

802.1Q Trunk

ISL Trunk

VTP Transparent
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(server-farm) predictor {roundrobin | leastconns}'
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Switch(config)# ip http authentication {aaa | enable | local | tacacs}
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(interface) duplex {full | half | auto}
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Distribution_1 (config-if)# end

Distribution_1 (config)# interface gigabitethernet 2/1
Distribution_1 (config-if)# switchport mode trunk

Distribution_1 (config-if)# switchport trunk encapsulation dotiq
Distribution_1 (config-if)# end

Distribution_1# copy running-config startup-config
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(server-farm) nat client pool-name
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rommon>





OEBPS/Image00123.jpg
(interface) speed {10 | 100 | 1000 | auto | nonegotiate}
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Distribution_1# conf t

Distribution_1
Distribution_1
Distribution_1
Distribution_1
Distribution_1

(
(
(
(
(

config)# vtp domain GO-CATS

config)# interface gigabitethernet 1/1
config-if)# switchport mode trunk

config-if)# switchport trunk encapsulation isl
config-if)# end
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(global) ip slb natpool pool-name start-ip end-ip {netmask netmask |
prefix-length leading-1-bits} [entries init-addr [max-addr]]
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Switch(config)# ip http port number
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(interface) [no] negotiation auto
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Access_1 #config t

Access_1 (config)# vtp mode client

Access_1 (config)# interface gigabitethernet 0/1

Access_1 (config-if)# switchport mode trunk

Access_1 (config-if)# switchport trunk encapsulation dot1Q
Access_1 (config-if)# switchport trunk pruning vlan remove 10
Access_1 (config-if)# end

Access_1# copy running-config startup-config
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(server-farm) probe pame
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Switch(config)# ip http access-class access-list
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(interface) flowcontrol {send | receive} {desired | off | on}
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Router(config)# vtp pruning

Router(config)# interface gigabitethernet 1/1

Router
Router
Router
Router

(

(
(
(

config-if)# switchport mode trunk

config-if)# switchport trunk encapsulation isl
config-if)# end

config-if)# copy running-config startup-config
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(server-farm) bindid [pind-id]
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Switch(config-line)# logout-warning [seconds]
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(interface) switchport host
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(global) vtp mode transparent
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(real-server) weight weighting-value
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Switch(config)# ip http server
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(interface) link debounce [time debounce_time]
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(privileged) vlan database

(vlan_database) vtp transparent
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(server-farm) real ip-address





OEBPS/Image00030.jpg
rommon> PARAMETER=value
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(privileged) show vtp status





OEBPS/Image00362.jpg
(global) ip slb serverfarm serverfarm-name
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(global) clock timezone zone hrs-offset min-offset
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(privileged) show doti1x
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Ih&E we

7R HSRP fij BUIRZS (exec) show standby brief

(exec) show standby Vlan vlan-number

7R 4R5E VLAN 0 L) HSRP 55
[hsrp-group] [brief]
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Switch(config-line)# exec-timeout minutes [seconds]
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Switch(config)# interface fastethernet
Switch(config

Switch(config

no cdp enable

interface fastethernet
Switch(config
Switch(config

( )

( )

( )

( )# no cdp enable

( )
Switch(config)

( )

( )

( )

( )

( )

( )

interface fastethernet
no cdp enable

Switch(config interface fastethernet
Switch(config no cdp enable
Switch(config interface fastethernet
Switch(config no cdp enable

interface fastethernet

#
#
#
#
#
#
#
#
#
#
Switch(config)#
#

Switch(config no cdp enable

Switch(config)# end

/1

0/2

0/3

0/4

0/5

0/6

Switch# copy running-config startup-config
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(interface) dotix port-control auto
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global) interface vlan 199

(
(interface) standby 1 ip 192.168.104.1
(interface) standby 1 priority 200 preempt
(

(

)
interface) standby 1 authentication myhsrpkey
)

interface) standby 1 timers 3 40
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(exec) hh:mm:ss [day month | month day] year
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(global) radius-server host {hostname | ip-address} [auth-port port-number]
[acct-port port-number] [key stringl *
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(global) clock summer-time zone recurring [week day month hh:mm week day month
hh:mm [offset]]

(global) clock summer-time zone date [date month |month date] year hh:mm [date
month | month date] year hh:mm [offset]
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(global) interface type mod/port
(interface) switchport mode dynamic [auto | desirable]
(interface) switchport mode trunk

(interface) switchport nonegotiate
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(exec) copy source_device:source_filename {disk® | disk1 | sup-
bootflash}:target_filename
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(global) aaa authentication login {default | list-name} method1 [method2..]
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(exec) calendar set hh:mm:ss [day month | month day] year
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Switch#terminal length lines

Switch# terminal width characters
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(global) router EIGRP as-number

(router) nsf
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Switch(config)# ip access-list extended ip_subnet2host
Switch(config-ext-acl)# permit ip 10.101.0.0 0.0.255.255 host 10.101.1.1
Switch(config)# ip access-list extended ping
Switch(config-ext-acl)# permit icmp any any echo
Switch(config-ext-acl)# permit icmp any any echo-reply
Switch(config-ext-acl)# exit

Switch(config)# ip access-list extended_icmp
Switch(config-ext-acl)# permit icmp any any
Switch(config-ext-acl)# exit

Switch(config)# ip access-list extended_tcp
Switch(config-ext-acl)# permit tcp any any
Switch(config-ext-acl)# exit

Switch(config)# ip access-list extended_udp
Switch(config-ext-acl)# permit udp any any
Switch(config-ext-acl)# exit

Switch(config)# vlan access-map watchlist
Switch(config-access-map)# match ip address ip_subnet2host
Switch(config-access-map)# action forward
Switch(config-access-map)# vlan access-map watchlist 10
Switch(config-access-map)# match ip address ping
Switch(config-access-map)# action forward
Switch(config-access-map)# vlan access-map watchlist 20
Switch(config-access-map)# match ip address ip_icmp
Switch(config-access-map)# action drop
Switch(config-access-map)# vlan access-map watchlist 30
Switch(config-access-map)# match ip address ip_tcp
Switch(config-access-map)# action forward
Switch(config-access-map)# vlan access-map watchlist 40
Switch(config-access-map)# match ip address ip_udp
Switch(config-access-map)# action drop

Switch(config-access-map)# vlan access-map watchlist 50
Switch(config-access-map)# action forward

Switch(config-access-map)# exit

Switch(config)# vlan filter watchlist vlan-list 101
Switch(config)# end

Switch(config)# copy running-config startup-config
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Switch(config-line)# length lines

Switch(config-line)# width characters
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(global) aaa new-model
(global) aaa authentication login {default | list-name} method1 [method2..]'
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Switch# show sessions
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(global) cdp timer interval
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Distribution_1# conf t

Distribution_1
Distribution_1
Distribution_1
Distribution_t1
Distribution_1
Distribution_1
Distribution_1
Distribution_1
Distribution_1
Distribution_1

(config)# vtp mode transparent
(config)# vlan 5
((config-vlan)# name Cameron
((config-vlan
config-vlan

( )# vlan 8
(( )# name Logan
((config-vlan)# vlan 10
((config-vlan)# name Katie
(( )# vlan 2112
(( )# name Rush
(

config-vlan
config-vlan
((config-vlan)# end

Distribution_1 # copy running-config startup-config
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(interface) standby [group-number] ip [ip-address [secondary]]
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(global) vlan filter mapname vlan-list list
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Switch2#Ctrl-~ x

Switch1# disconnect connection-number
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(global) vlan vlan-id [name vlan-name] [state {suspend | active}] [mtu
mtu-size]
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Ih&E &

BRTURIRE (exec) show redundancy states

I61F % 7% NSF/SSC (exec) show mls ip sip multicast sso
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privileged) show ip access-lists [number | name]

privileged) show vlan access-map [mapname]

privileged) show vlan filter [access-map name | vlan vlan-id]
privileged) show ip interface type number

(
(
(
(
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Switch# telnet host
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(global) cdp {advertise-v2 | advertise-v1}
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(global) interface type mod/port

(interface) switchport access vlan number
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(interface) standby [group-number] authentication string
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(global) aaa authentication login {default | list-name} method? [method2..]
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Switch# name-connection
Switch# Connection number: number

Switch# Enter logical name: name
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(global) cdp holdtime interval
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Access_1(config)# vlan 5
Access_1(config-vlan)# name Cameron
Access_1(config-vlan)# vlan 8
Access_1(config-vlan)# name Logan
Access_1(config-vlan)# vlan 10

(

(

Access_1(config-vlan)# name Katie
Access_1(config-vlan)# end

Access_1 #copy running-config startup-config
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(interface) standby [group-number] priority priority [preempt [delay minimum
delayl]
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(global) tacacs-server key key?
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(—More—) {/ | + | -}regular-expression
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Switch(config)# cdp timer 120
Switch(config)# cdp holdtime 480
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(global)
(global)
(global)
(global)
(global)

(global)

dotix

dotix

dotix

doti1x

dotix

dot1x

system-auth-control
max-req

timeout quiet-period
timeout tx-period
timeout re-authperiod

re-authentication
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(global) interface vlan 199

(interface) standby 1 ip 192.168.104.1

(interface) standby 1 priority 210 preempt delay 60
(interface) standby 1 authentication myhsrpkey

( )

interface) standby 1 timers 3 40
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(global) line [aux | console | tty | vty] line-number [ending-line-number]

(global) login authentication {default | list-name}
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(interface)no cdp enable
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(global) RADIUS configuration

(global) radius-server host ip address

(global) radius-server key key

(global) aaa new-model

(global) aaa authentication dot1x default group radius
(global) aaa authorization default group radius

(global) aaa authorization config-commands
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Access_1 (config)# interface gigabitethernet 0/1
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Switch(config)# aaa authentication login TELNET group tacacs+
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Core_1(config)# interface gigabitethernet 1/1
Core_1(config-if)# switchport encapsulation negotiate

Core_1(config-if)# switchport mode dynamic auto
Core_1(config-if)# switchport trunk allowed vlan allowed 1,10
Core_1 (config-if)# end

Core_1# copy running-config startup-config
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Distribution_1 (config-if)# switchport trunk encapsulation dotiq
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Distribution_1 (config-if)# end
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switch(config-if)# switchport port-security violation shutdown
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Switch(config)# radius-server host 10.1.1.1 key funhouse
Switch(config)# aaa new-model
Switch(config)# aaa authentication dotix default group radius
Switch(config)# interface fastethernet 3/6
Switch(config-if)# dotix port-control auto
Switch(config-if)# end
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Switch(config)# copy running-config startup-config
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switch(config)# interface fastEthernet 1/0/3

switch(config-if)# ip dhcp snooping trust
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(global) policy-map policy-name





OEBPS/Image00726.jpg
LA, MAMRSIAXH St

rtv-audio 224.0.1.169
rtv-video 224.0.1.170
HAVI-Sim 2240.1.171
Nokia ##f 224.0.1.172
ESIAE S 224.0.1.173
EHLE 224.0.1.174
ptk R 224.0.1.175
Proxim FM 224.0.1.176

Unassigned 224.0.1.177~224.0.0.255
“rwho” Group (BSD) (4FIEs) 224.02.1

SUN RPC PMAPPROC CALLIT 224022

SIAC MDD Jli % 224.0.2.64~224.0.2.95

CoolCast 224.02.96~224.02.127
WOZ-Garage 224.0.2.128~224.02.191
SIAC MDD i35 % 224.0.2.192~224.0.2.255
RFE il il it 5 224.03.0~224.03.255
RFE A2 224.0.4.0~224.0.4.255
CDPD 41 224.0.5.0~224.0.5.127
SIAC Tl % 224.0.5.128~224.05.191
Unassigned

IANA 224.0.5.192~224.0.5.255

Comell ISIS Project

224.0.6.0~224.0.6.127

Unassigned IANA

224.0.6.128~224.0.6.255

Where-Are-You 224.0.7.0~224.0.7.255
INTV 224.0.8.0~224.0.8.255
Invisible Worlds 224.0.9.0~224.0.9.255
DLSw 41 224.0.10.0~224.0.10.255
NCC.NET 224.0.11.0~224.0.11.255

Microsoft 55 MSNBC

224,0.12.0~224.0.12.63

UUNET PIPEX [9443/

224.0.13.0~223.0.13.255

NLANR

224.0.14.0~224.0.14.255

Hewlett Packard

224.0.15.0~224.0.15.255

XingNet

224.0.16.0~224.0.16.255

Mercantile & Commodity Exchange

224.0.17.0~224.0.17.31

NDQMDI

224.0.17.32~224.0.17.63

ODN-DTV

224.0.17.64~224.0.17.127






OEBPS/Image00481.jpg
00:22:51: %PM-4-ERR_DISABLE: psecure-violation error detected on Fal/0/2,
putting Fa1/0/2 in err-disable state

00:22:51: %PORT_SECURITY-2-PSECURE_VIOLATION: Security violation occurred,
caused by MAC address 0011.8565.4B75 on port FastEthernet1/0/2.

00:22:52: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherneti/0/2,
changed state to down

00:22:53: %LINK-3-UPDOWN: Interface FastEthernet1/0/2, changed state to down
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(cmap) 'match access-group name acc-list
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switch# show port-security interface fastEthernet 1/0/2

Port Security 1 Enabled

Port Status : Secure-shutdown
Violation Mode : Shutdown

Aging Time : 0 mins

Aging Type : Absolute
SecureStatic Address Aging : Disabled

Maximum MAC Addresses HI

Total MAC Addresses HE|

Configured MAC Addresses |

Sticky MAC Addresses H)

Last Source Address:Vlan : 0011.8565.4B75:1

Security Violation Count 39
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(cmap) match ip precedence ipprec? [...ipprecN]
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switch(config)# ip arp inspection vlan 1
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(pmap-class) 'trust {cos | dscp | ip-precedence}
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switch(config)# interface fastEthernet 1/0/3

switch(config-if)# ip arp inspection trust
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(pmap-class) police aggregate policer-name
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switch# show ip dhcp snooping

Switch DHCP snooping is enabled

DHCP snooping is configured on following VLANs:1
Insertion of option 82 is disabled

Option 82 on untrusted port is not allowed

Verification of hwaddr field is enabled

Interface Trusted Rate limit (pps)

FastEthernet1/0/3 yes unlimited
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(pmap) *map class-name
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switch# show ip dhcp snooping binding

MacAddress IpAddress Lease Type VLAN Interface
(sec)

00:11:85:A5:7B:F5 10.0.0.2 86391 dhcp-snooping 1 FastEthernet1/0/1
00:11:85:8D:9A:F9 10.0.0.3 86313 dhcp-snooping 1 FastEthernet1/0/2

Total number of bindings: 2
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(pmap) class class-name {access-group acc-list | dscp dscp?
[...dscpN] | precedence ipprec? [...ipprecN]}
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(global) class-map class-name [match-all | match-any]
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(interface) mls qos dscp-mutation dscp-mutation-name
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(interface) mls qos trust dscp
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(global) mls qos map dscp-mutation dscp-mutation-name in-dscp to
out-dscp
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(global) mls ¢gos map cos-dscp dscp? ... dscp8
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(interface) mls qos trust ip-precedence
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(interface) mls qos trust cos
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(global) mls qos map ip-prec-dscp dscp? ... dscp8
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