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内容简介

本书通过小白与大鸟的趣味情景对话形式，用多个小故事、案例、漫画来组织讲解软件测试的方方面面，包括测试需求、测试分类、测试计划以及测试管理等。

本书表现形式虽为“大话”，但内容结构实为严谨。在讲解软件测试的过程中，通过问询式结构，把学习门槛降低，让读者可以更加容易地理解测试的目的、策略、方法以及管理，澄清有关软件测试的常见误解，用一种不扭曲、不变形、不晦涩、不忽悠的表达方式表现测试的真谛，以达到不但授之以“鱼”，还授之以“渔”的目的，引导读者体会软件测试过程中蕴藏的大智慧。
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前言

本书通篇都是以情景对话的形式，用多个小故事或案例、漫画来组织讲解软件测试。从软件需求设计说起，在对软件测试做了妥善分类后，将本书的内容分为如下几大方面。

在测试需求方面：如何测试需求，如何审核需求，如何设计文档。

在测试分类方面：详解软件质量模型的6大特性27个子特性的各个检查点，并提供经验和案例，从而使读者能够容易地运用到实际项目环境中；让读者能够清楚地得知，软件测试究竟是测什么？

在测试计划方面：如何写用户故事、测试用例、测试计划，如何进行测试建模，如何制定人力资源的分配计划。

在测试管理方面：如何预知风险，如何写日报，如何与DEV（研发）、PM（项目经理）进行交流，如何进行测试项目的管理，如何利用自动化技术来提高测试的效率等。

本书表现形式虽为“大话”，但内容结构实为严谨。在讲解软件测试的过程中，通过问询式结构，把学习门槛降低，让读者可以更加容易地理解测试的目的、策略、方法以及管理，澄清有关软件测试的常见误解，用一种不扭曲、不变形、不晦涩、不忽悠的表达方式表现测试的真谛，以达到不但授之以“鱼”，还授之以“渔”的目的，引导读者体会软件测试过程中蕴藏的大智慧。

本书不同于其他软件测试书籍的主要特点如下。

细

软件测试由于工作的特殊性，软件测试人员更要具有认真、耐心、细致、敏感等个性元素，涉及的方面比较多，且比较基础，也比较细。以软件安装为例，一个完整的软件安装检查点就包括：1．安装环境检查；2．中断安装的情况；3．回溯的检查；4．可定制化安装；5．安装特定参数/端口依赖；6．安装路径；7．安装介质；8．安装语言；9．安装Shell；10．安装组件；11．操作系统兼容性；12．操作系统语言包；13．硬件系统兼容性；14．逻辑安装次序；15．安装安全性；16．安装接口；17．安装结果检查，等等。

所以本书把这些细小的知识点和检查点做了汇总，让读者有章可循，按图索骥就可以轻松测试。本书使用了四级标题，每一条都是一个实际的案例，切切实实地解决读者遇到的实际问题。

深

说到测试，人们首先想到的是：测试是一种技术。然而事实上，测试是一种哲学，一种思想，思想的背后是一个人的眼界和世界观。一个测试也许能从多方面揭示测试者的素质和看待问题、思考问题的能力。市面上流行的测试书籍在此专业性的分类方面做得不够，正因为如此，本书追求的是循循善诱，讲深讲透，侧重于软件测试技术的本质理解，而不仅限于对测试的单纯讲解。

广

市面上流行的软件测试书籍仅对软件功能性测试本身比较侧重，而忽略软件测试外延的东西：比如非功能性测试中的易用性测试、性能测试、文档测试。而随着用户对易用性、可靠性要求的与日俱增，本书对以上诸多方面都给出了详细分析，并结合大量案例制定出测试方案，以满足读者需求。

乐

苦逼的团队做不出有爱的产品，愉悦编程、快乐测试才能使你的职场之路长久。所以，本书语言幽默诙谐，并夹杂了一些漫画来摆事实、讲道理，力求为众多严谨的软件测试书籍添加一抹亮色。



本书不是一本万能书籍，但肯定是您软件测试/开发/管理工作的好助手、好伙伴。

本书主要由欧立奇、何金池编著，其他参与编写的人员有刘洋、秦晓东、李启高、马雪、马煜、胥虎军、李富星、牛永洁等。

最后，感谢本书编写过程中的几位重要人士的支持，衷心感谢明总、峰总、大胖、小四的鼎力协助。
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第1部分　软件需求与设计


若
 要建一幢数百万元的房子，房主一定会与建房者详细讨论各种细节，他们都明白完工以后的修改会造成损失，都知道变更细节的危害性。软件开发也一样，软件项目中百分之四十至百分之六十的问题都是在需求分析阶段埋下的“祸根”，导致的后果便是开发者开发的软件与用户所想得到的软件存在着巨大期望差异。在大多数的软件系统中，最终用户可能都不清楚他的需求是什么，这是千真万确的。所以，在我们没有问清楚所有的需求之前，先别忙着进行设计和测试。


第1章　软件需求


测
 试的目的应该是验证需求，Bug（预期结果与实际结果之间的差别，即缺陷）是这个过程中的产品而非目标。测试人员应该像工兵一样，在大部队（客户）预期前进的方向上探雷、扫雷，而不需要去关心那些根本没有人会去碰的地雷。衡量一个测试人员应该去衡量他测试了多少需求（测试工作量）。许多测试团队在需求不清晰的情况下，就进行测试，这简直是事倍功半。往往到最后还要返工重来。所以对于测试工程师来说，测试需求是永远放在第一位的。


 1.1　从需求的含混性说到软件测试的目的

1.1.1　需求的含混性


小白
 　大鸟啊，我郁闷得很啊。


大鸟
 　咋啦？


小白
 　我们公司参与了一个大项目。当时市场人员把项目签下来的时候，项目组是欢天喜地。项目做了一年多，到了交付的时候，用户却很不满意，当初说好的需求，好多都变了卦。

用户是上帝，最关键的是如果收不到后面的钱，那就算白干了。公司要求项目组加班加点进行修改。我们测试部门也不得不一遍一遍地做着重复劳动，搞得大家是怨声载道。做市场的和做开发的相互指责，然后，大家又一起骂客户刻薄。公司里面弥漫着灰心丧气的气氛。


大鸟
 　你们是怎么和客户谈需求的？


小白
 　市场人员先谈单，估计人家需要做什么。然后，我们这边派一个搞技术的人员过去了解需求，拿一些对方的表格和笔记回来。


大鸟
 　你们去询问需求，然后做了一个文档。你们头脑里的东西，跟客户要的东西，其实是不一样的。但是，大家都认为这样白纸黑字，基本上是一样的。但这里面其实是有差异的。这种差异，有时影响不大，但有时，是致命的。毕竟，文档不是最终的实物。客户永远认为，他是把需求给你讲清楚了的，如果你做不到，不是他的责任。而且，你要记住一点，用户只有在见到或使用过实物的时候，他才知道他其实要的是什么东西
 。否则，如果研发人员没搞清需求就闷头做事，迟早项目会变成“包工队的故事”。
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场景漫画：包工队的故事


甲：
 说一个包工队接一好活儿，盖一个70多米高的大烟囱！盖成本家给一千万美金！！


乙：
 还真不错！


甲：
 起早贪黑把活干完了，人家来一验收，死活不给工钱，还叮当五四被打了一顿！


乙：
 为啥啊，质量不行？


甲：
 把图纸拿倒了，人家让挖口井！




小白
 　“用户只有在见到或使用过实物的时候，他才知道他其实要的是什么东西
 。”这句话，我严重同意。可是，要按你的说法，那用户和我们之间，就永远不可能存在真正意义上的沟通！那不成了虚无主义了吗？”


大鸟
 　如果你不了解客户的业务需求，或者不真正熟悉其行业规则的时候，你需要更严谨的方式来询问和确定需求。否则，那些落在纸上的文字和文字之间，埋藏着数也数不完的陷阱。需求阶段过于匆忙，就会出问题。比如说，客户忙，随便给你找一个表格，到最后就是无尽的麻烦。


小白
 　客户不都是这样吗？有何问题呢？


大鸟
 　客户没有问题，而是去问的人要格外小心了。他要搞清楚客户的背景、立场——客户关注自己想要的结果，但不同人关注的东西不同。有些客户希望不要给他们增加过多的工作任务，越傻瓜越省事越好；有些用户关心新系统的性能是否可靠，速度够不够快；而系统管理员，关心的技术和安全。总之，每个人都各怀心事。需求是多种多样的，所以对于用户所提出来的需求都要仔细记录，认真掂量。


小白
 　如何掂量？


大鸟
 　多问自己几个问题。

（1）这是谁的问题？谁是顾客？谁必须被取悦？（Who的问题）

（2）他们的问题是什么？来自于哪些方面？基于什么？有什么特殊性？（What和Why的问题）

（3）哪些问题是一定要解决的？哪些可以不解决？哪些用户根本不在乎？（Scope的问题）

（4）哪些问题是比较简单的？哪些是比较复杂的？简单的要不要合并？复杂的如何分解？（拆分和合并的问题）

很多人去做需求，以为拿着本子记下来就好了。其实，很多时候，都没那么简单。觉得简单，是因为很多人认为从技术上设计这类的软件，简直是小菜一碟。但是，他没有想到的是，很多问题只是冰山一角，有些问题暗流汹涌，有些问题前后矛盾，有些问题不可实现。用户需求暗藏着一个个陷阱和地雷。


场景：两个圆的故事

甲用铅笔在纸上画了两个圈。问乙：“你说，这是啥？”

乙说：“两个圆。”

甲摇摇头：“是两个鸡蛋。”

乙觉得甲很无聊，不耐烦地说：“好吧，就算两个鸡蛋。”

甲摇摇头：“不是，这不是鸡蛋，这是两个乒乓球。”

乙不知甲在暗示什么，他在听。

甲说：“我看到的东西，和你看到的东西，不一样。但是，在纸上，画的是同样的两个圈。”



1.1.2　软件测试的目的


小白
 　你上面所说的这些东西，不是市场人员或者需求分析人员应该考虑的问题吗？和测试Team有什么关系呢？


大鸟
 　那我问你，你现在做软件测试，测试的目的是什么？


小白
 　让我想想。软件测试的目的是尽可能发现并改正被测试软件中的Bug（缺陷），提高软件的可靠性。


大鸟
 　这个定义听起来很正确，但用它来指导测试会带来很多问题。比如有的公司，用发现的Bug的数量来衡量测试人员的业绩，其结果如何呢？其一，有一些不够敬业的测试人员会找出一些无关痛痒的Bug来充数，结果许多时间会被浪费在这些无关痛痒的Bug上；其二，测试人员会花很大力气设计一些复杂的测试用力去发现一些迄今尚未发现的缺陷，而不关心这些缺陷在实际用户的使用过程当中是否会发生，从而浪费了大量的宝贵时间。究其根源，就是因为对测试目的的这种错误理解造成的。为什么这么说呢？因为软件里Bug的数量是无法估计的，所以如果测试的目的是为了找Bug，那么测试工作将变成一项无法完成也无法衡量进度而且部分无效的工作（因为有些Bug在实际的运行过程当中根本不会发生）。


小白
 　唔……那你看这样说对不对：测试的目的就是为了保证软件质量？


大鸟
 　这个定义也是看似正确，但实际上，混淆了测试和质量保证工作的边界。软件质量要素有很多，包括可理解性（Understandability）、简洁性（Conciseness）、可移植性（Portability）、一致性（Consistency）、可维护性（Maintainability）、可测量性（Testability）、易用性（Usability）、结构（Structure）、效率（Efficiency）、安全性（Security）等，所以，软件质量保证和测试的关注点其实是不同的。假如说，你保证了软件安全性的高质量，但是用户压根就不关心安全性，那你不是白测吗？


小白
 　那么测试的目的应该是什么呢？


大鸟
 　IEEE对软件测试的定义是：“使用人工或自动手段来运行或测定某个系统的过程，其目的在于检验它是否满足规定的需求或是弄清预期结果与实际结果之间的差别。”所以，简言之，测试的目的应该是验证需求，Bug（预期结果与实际结果之间的差别，即缺陷）是这个过程中的产品而非目标。测试人员应该像工兵一样，在大部队（客户）预期前进的方向上探雷、扫雷，而不需要去关心那些根本没有人会去碰的地雷。衡量一个测试人员应该去衡量他/她测试了多少需求（测试工作量）。我看到许多测试团队在需求不清晰的情况下，就进行测试，这简直是事倍功半。往往到最后还要返工重来。所以对于我们QA（测试工程师）来说，测试需求是永远放在第一位的。


小白
 　我一直以为程序完成后了，才开始软件测试。


大鸟
 　我一直反对软件测试仅存在于程序完成之后。如果只将程序设计阶段后的阶段称之为软件测试的话，需求阶段和设计阶段的缺陷产生的放大效应会加大。这非常不利于保证软件质量。需求缺陷、设计缺陷也是软件缺陷，记住“软件缺陷具有生育能力”。软件测试应该跨越整个软件开发流程。需求测试和设计测试也可以算作软件测试的一种。软件测试应该是一个泛型概念，涵盖整个软件生命周期，这样才能确保周期中的每个阶段经得起考验。


 1.2　需求的定义与分类


小白
 　我明白了，正因为测试的目的是为了验证需求，所以测试部门就该和研发、市场、技术等支持部门通力合作，搞清楚需求到底是什么？大鸟，到底需求的定义是什么呢？


大鸟
 　我认为需求是这样的：需求是指明了必须实现什么的规格说明。它描述了系统的行为、特性或属性，以及在开发过程中对系统的约束。用户（提出）的需求是用户个人认为在对自身目标的解决方案中，自己不能或者不愿完成的部分。


因为不愿且不能，所以用户的目标可能是含混的、模糊的。好多产品只是有一个潜在的客户群，产品做出来后用户才有反馈。


小白
 　如何减少需求含混性？


大鸟
 　当我们发现存在比较大的歧义时，自己通过交流的方式来降低这种歧义。开始的时候，我们会有一个初步的文档。但是在合同签下来后，会有一个相对时间较长的需求的再确认过程，我们会和客户一起来走一个流程。然后，我们会把大家商业需求的结果，转换成最终的设计，用PPT把用户故事（包括操作界面和业务流程）都模拟出来，让客户有身临其境的感觉。在正式开工以前，给客户汇报。到此为止，我们并不做任何真正的编码工作。


小白
 　这样做，还是很花时间，效果如何呢？


大鸟
 　相对于搞错了需求，重新开发，这是最合算的了。很多人都不愿意这样做，最后人都跑光了。知道项目经理最痛苦的事情是什么吗？项目没完人跑光了（你知道项目经理最最痛苦的事情又是什么吗？人在，项目不让你做了！这种事情，也有不少啊）。

1.2.1　业务需求


小白
 　那么，如何获得、采集需求？


大鸟
 　搞清楚用户需求是一个长期不断地获取和澄清的过程。对项目不同阶段所要求的需求粒度（需求分解细化的程度）也各不相同。在项目初始的立项阶段，需求采集的主体是市场人员，市场人员从客户那里得到一些直接的或者潜在的需求，这些需求或为全新的，或为对现有产品的改进期望。市场人员得到此类需求后，及时做初步分析，并书面反馈给PM（项目经理）。这时市场人员是需求的主要来源，但并不是唯一的来源，技术支持人员、中间商、潜在客户群都会给出贡献。我们把立项阶段得到的需求叫业务需求。


小白
 　业务需求？


大鸟
 　业务需求反映的是企业/组织对软件系统的高层次目标。
 业务需求确定后会得到一个叫做业务愿景
 的东西，其实就是项目成功后会是个什么样子，并在涉众范围内达成一致。而业务需求的确定对之后的用户需求和软件需求起了限定作用，业务需求就是需求过程的宪法，任何需求不得与之相违背。比如说：研发一台电视机，为用户提供看电视的服务。请注意，是服务，是以外部的眼光，全局性地看这一需要实现的东西。


小白
 　高层次目标？


大鸟
 　对，就是高层次的。咱们中国有一个成语“纲举目张”，纲是鱼网上的总绳，比喻事物的主干部分；目是指网眼，比喻事物的从属部分。纲举目张是指抓住事物的关键，就可以带动其他环节。在这里面，业务需求就是那个纲，指用户需求的大方向、大框架，它的输出结果就是MRD，即市场需求书（Market Requirement Document），或者有的公司称其为商业需求书。

1.2.2　用户需求


小白
 　懂了，那然后呢？


大鸟
 　然后我们要在业务需求的基础上进行用户访谈、调查，对用户使用的场景进行整理，从而建立用户角度的需求。用户需求必须能够体现软件系统将给用户带来的业务价值，或用户要求系统必须能完成的任务，即用户能使用系统来做些什么。比如说，为了让用户能够看到电视节目，需要做到：接受电视信号、显示到屏幕、可以换台等。这些内容都是为业务需求服务的，也是为了能够看到电视节目所必不可少的，即用户需求是业务需求的深入和细化。在这个阶段，我们需要将MRD中笼统的“概念化”需求转化为可实现的“专业化”细则，将MRD中的内容进行指标化和技术化。此外我们还要挖掘出其中的隐性需求，以便后续引导用户的兴趣和投资点。

此阶段的输出结果是PRD，即产品需求文档（Product Requirement Document），着重在论述“要做什么
 ”的问题。此文档重点体现产品的功能和各项指标的说明，分别是功能要求、开发要求、兼容性要求、性能要求、扩展要求、产品文档要求、产品外观要求、产品发布要求、产品支持和培训要求、产品其他要求等。其中，在功能要求当中，应该重视主要Feature（特性）的重点描述。


第2章　PRD审核


苏
 格拉底早在2400年前就提倡并描述了对事务的认知和推理，直到今天，哲学家、科学家和心理学家都还在继续研究证据和推理，这是科学实践的基础。研究认识论的人有科学家、教育家、哲学家，当然还有精英级的软件测试员。学习认识论的学生研究科学、哲学和心理学，目标是了解怎样才能改进我们的思维，以便能够更多地利用批评性思维的最新成果，将认识论运用于软件测试。实际上我们对软件需求审核（review）的过程，也就是一个对软件需求推理和认知的过程。


 2.1　PRD分类


小白
 　PRD对于测试工程师来说一定是非常重要的吧。


大鸟
 　没错，PRD来自于需求分析阶段的开始，是测试执行的源头，是测试生命的源泉，只有源泉干净清晰，才能保证身体的健康。同样，只有PRD业务描述清晰、完整、正确才能保证整个测试流程的“生命”，否则整个流程都会紊乱。所以在PRD出来后做审核工作是非常有必要的，每个测试人员都应该负责地去审核需求人员编写的每1个字、每1张图，哪怕是每1个标点。但是这种审核不是做文字查错，更多的应该是去关注业务、流程、逻辑和查漏补缺。


小白
 　我最早还以为PRD仅是PM和市场人员的事呢？


大鸟
 　的确，现在很多公司或者组织在需求分析和架构阶段，仅有PM和架构师参与，而DEV（研发工程师）和QA在一开始并不被“卷入”。这样操作将会导致两方面的负面结果，一是很容易导致DEV和QA因为不清楚或者误解原始需求和设计背景，而在实现的过程中出现或大或小的功能或者性能的偏差；二是上游的设计没有完全挖掘出一些隐性的风险和漏洞（具体实现层面的细节），而这些隐性的不可实现便会导致研发的不可进行或者延迟交付。因此项目架构应该由架构师牵头，整个开发团队各抒己见，共同完成。


小白
 　我知道了，那么，PRD包括哪些方面的内容呢？


大鸟
 　PRD主要包括软件产品定位、软件产品需求以及范围约束这3大项。每一个大项，又分为若干小项，如下表所示。
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 2.2　软件产品定位

2.2.1　产品背景/定位


小白
 　产品背景及定位是指什么呢？


大鸟
 　产品背景及定位描述了软件需求规格说明中所定义的产品的背景和起源。说明了该产品是否是成熟产品所改进的下一代产品、是否是现有应用程序的替代品，或者是否是一个新型的、自主型产品。如果PRD定义了大系统的一个组成部分，那么就要说明这部分软件是怎样与整个系统相关联的，并且要定义出两者之间的接口。

背景分析包括市场状况及该产品的用途、未来增长趋势、市场的竞争能力、需求规模、发展前景。比如说，要开发一款基于HPC（High Performance Compute高性能计算）的系统管理软件，就要先讲一下HPC行业背景分析。


案例　HPC2.0产品背景/定位

HPC2.0是在HPC1.0基础上的改进版本。

传统的HPC应用程序通常内置了MPI（并行计算），它的常见市场用途包括：现代地质、建筑结构、计算流体力学、天气建模、其他科学模型仿真。

此外，潜在的市场用途还包括在同一个应用程序中同时运行大量的独立作业，例如电子模拟、蒙特卡罗模拟、基因组测序和业务分析，以及基于使用Hadoop基础设施的大数据分析，如内存分析等。

最后，HPC应用程序还包括业务分析及企业级应用。如利用多个服务器应用程序以增加容量和吞吐量，进一步提高了集群性能和可靠性。



2.2.2　目标潜在客户群


小白
 　讲完了产品背景及定位，下面就该讲目标潜在客户群了。所谓的目标客户，就是我们打算把产品卖给谁是吧？


大鸟
 　对的，所谓目标客户，是指企业的产品或者服务的所针对对象，是产品能满足需求的客户群。一般来说，目标客户具备以下几个特征。

（1）购买能力
 ：具备一定数量及支付能力，特别是具备发展的潜力。

（2）购买需求
 ：对你所销售的产品的某一个或多个功能有迫切需求，而这一需求是目前市场上其他种类产品所不能完美提供的。


小白
 　目标客户是潜在客户吗？


大鸟
 　目标客户包括潜在客户和价值客户。用户产生购买行为后，就从潜在客户变成了价值客户。然后，我们要做的是继续深挖用户的需求，保持产品的先进性，从而使价值客户成为忠实客户。


案例　HPC产品目标潜在客户群

HPC管理软件针对的一些客户类型如下：

（1）使用集群软件管理商业领域向外扩展应用程序的客户，集群是由系统管理员作为单一操作系统进行统一管理的。

例如，波音公司、埃克森美孚公司、英国网络公司等。

（2）需要工具来部署和管理集群操作系统和软件堆栈应用开发的客户。

例如，富士通公司等。

（3）进行超级计算和研究并寻找可扩展的集群管理解决方案的客户。

例如，红牛公司、德意志银行等。

（4）组织并利用超级计算机的能力租赁给内部或外部客户的客户。

例如，日本北海道超级计算中心等。



2.2.3　用户问题


小白
 　下面是关于用户问题的内容。我有一个问题，为什么不直接获得用户需求，而是还要费力搞清楚用户问题、用户的麻烦是什么？


大鸟
 　用户遇到的麻烦、痛点、顾虑到底是什么？面临的问题是什么？这是我们获取用户需求的基础。如果不知道为什么（Why）就直接问用户要什么（What），那么有可能把事情做偏。下面的例子是高性能计算领域用户常见的问题。


案例　组织部署和管理基础设施时经常面临的问题


	昂贵的IT成本（包括硬件管理、不同操作系统的配置、不相容的预警系统等）；

	故障排除时间太久；

	终端用户使用效率太低；

	从采购到生产环节成本高，部署时间长；

	没有简单的方法可以快速部署和有效地管理多个集群；

	技术的可扩展性限制：现有的企业管理解决方案无法向外扩展；



企业云解决方案如VMware、OpenStack等目前不支持物理服务器环境中的高性能计算应用程序。




小白
 　是啊，的确如此。那怎样才是一个好的问题定义呢？


大鸟
 　“问题定义”只定义了“问题是什么”，而不涉及任何可能的解决方案。它是一个很简单的陈述，并且听起来应该像一个问题。像“机器宕机了，以至于客户不能运行相关的Job了”这样的句子是一个很好的问题定义，而“我们需要HA系统，使得在机器宕机的情况下还能运行用户的Job”这种句子就是糟糕的问题定义，因为它听起来不像是问题，倒像是解决方案。


小白
 　只搜集问题而先不做猜想？


大鸟
 　对，先不做猜想。福尔摩斯说过：猜想是很不好的习惯，它有害于做逻辑推理。没有掌握全部问题之前，先做出假设来，这是很大的错误，那样就会使判断产生误差。


小白
 　如何获得问题的来源？


大鸟
 　问题的来源是指要考虑“这是谁的问题？”，其目的可能是：

（1）确定谁是顾客，就是说，谁必须被取悦？

（2）搜集一些有用的线索，以找到合适的解决方案。


小白
 　举个例子，就说刚才“机器宕机了”这个问题。我们怎么来寻找是谁的问题？


大鸟
 　如果“机器宕机了”这个问题只是来自于一个小型PC机用户，那么从影响面上考虑，问题不那么大。我们可以采取如下解决方案。

（1）远程电话协助。

（2）派专业人员上门服务，探查是否存在任何软件问题（如病毒、木马系统崩溃等）或者硬件问题。

（3）让用户自己过来报修。


小白
 　毕竟是小型客户，影响范围小，优先级和严重性也就小。


大鸟
 　但是大型用户就不一样了。2013年7月，有大量用户反映微信发生全面故障，故障包括微信信息无法发出、无法刷新朋友圈、无法登录公众账号平台、无法连接微信网页版、页面显示为“服务器暂时不可用”。这可就是一个非常严重的问题了。


小白
 　对，当问题来自于大型客户，解决方案就迥然不同了。


大鸟
 　如果我们把工商银行或者腾讯公司当作我们服务器的顾客，我们可能会得到一个迥然不同的列表，比如说：

（1）服务器是否需要事务级的管理。

（2）是否要求电源备机控制系统。

（3）是否需要高易用性的远程分布服务系统。

（4）技术支持人员是否需要常驻现场。

这两个客户列表，尽管不一定完全排斥，但是我们确实能够看出一些倾向上的差别。为了避免因为这些倾向而做出草率的决定，我们要在提出解决方案之前仔细考虑，并把问题想得尽量全面些：考虑一类问题而不仅是一个问题。


小白
 　怎么去寻找一个问题的解决方案？


大鸟
 　四句话：把自己当成别人；把别人当成自己；把别人当成别人；把自己当成自己。

（1）在动手去解决问题之前，好好想想问题的来源。

（2）站在各个角度来看待面临的问题，以便能够了解其真正所在。

（3）不要把解决方法误认为是问题的定义，哪怕是你自己常用的解决方法。

2.2.4　产品特点和特性


小白
 　产品的特点和特性是指什么呢？


大鸟
 　简单点说，就是阐述将要开发的这款软件的特性和有必要去开发的理由：创新点是哪些？优越性是哪些？有没有什么独特的价值？研发出来后对相关领域有多大影响？再和市场已经存在的那些软件做个对比，自己产品的优点、改进点是哪些？


小白
 　是啊，如果没有的话，公司为什么要投资进行研发呢。


大鸟
 　下面以ETT公司开发的HPC（高性能计算）系列软件产品做为一个例子。


案例　ETT公司的HPC产品特性

ETT公司的HPC软件是一个商业产品，用于管理大规模硬件和软件。此外，它还是一个可以管理多集群和多租户的计算基础架构的软件产品。

ETT公司HPC软件相对市场其他产品的独特价值是：

（1）综合管理和监控硬件组件、操作系统和中间件。

（2）支持多个操作系统和软件配置。

（3）支持多集群、多租户管理。

（4）高可扩展性——最多可以扩展到50000个节点。

（5）能够提供各种规模的集群环境，如高性能计算、Hadoop和OpenStack的等。

（6）ETT的HPC软件不仅能在有OEM（Original Equipment Manufacturer，贴牌代工厂商）合作伙伴的硬件（如Dell、HP等）上运行，而且支持在非OEM合作伙伴的硬件上运行。



2.2.5　产品结构图


小白
 　产品的结构图指什么呢？


大鸟
 　产品的结构图指产品的架构和组成方式。这里，以HPC产品为例简单解释一下。
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（1）在这个图中，最下层是Scope（范围）支持，是指这个产品在哪个硬件范围、操作系统范围以及浏览器范围获得支持。

（2）上面一层是产品的架构、内核、数据库。

（3）再上面一层是HPC产品的基本功能（安装、部署、管理、监控、扩展性、高易用性）和高级功能（多集群、服务管理、策略管理）。

（4）最上面一层是应用层，指应用上支持哪些服务（大数据、GPFS等）。


 2.3　软件产品需求


小白
 　软件产品的需求包括什么呢？


大鸟
 　包括如下几个方面。

（1）功能性需求。

（2）非功能性需求。

（3）文档需求。

（4）项目需求优先级定义。

2.3.1　功能性需求


小白
 　功能性需求是指什么？


大鸟
 　功能性需求包括如下几个方面。

（1）特性需求。

（2）安全性需求。

（3）互操作性需求。

特性需求是根据系统特性即产品所提供的主要服务来提交给用户使用的软件功能，使用户可以通过使用产品所提供的特性来执行任务，达到自己的期望。

安全性需求指系统安全性、完整性或与私人问题相关的需求，这些问题将会影响到产品的使用和产品所创建或使用的数据的保护。

互操作性需求包括硬件接口互操作、软件接口互操作，以及通信接口互操作。

硬件接口描述系统中软件和硬件每一接口的特征。这种描述可能包括支持的硬件类型、软硬件之间交流的数据和控制信息的性质以及所使用的通信协议。软件接口描述该产品与其他外部组件（由名字和版本识别）的连接，包括数据库、操作系统、工具、库和集成的商业组件。通信接口描述与产品所使用的通信功能相关的需求，包括电子邮件、Web浏览器、网络通信标准或协议及电子表格等，定义了相关的消息格式，规定了通信安全或加密问题、数据传输速率和同步通信机制。

以ETT公司的HPC产品为例，我们可以看一下一个大型软件的功能性需求都包括什么。


案例　ETT公司的HPC产品功能性需求

软件安装/卸载/升级/更新需求：


	交互式安装

	静默安装

	工厂安装

	重新安装（P2）

	卸载（P2）

	安装中断后继续安装（P3）

	升级

	打补丁



节点/网络/模块管理包括：


	添加

	删除

	修改

	替换

	重新部署

	导入

	导出

	显示

	锁定

	激活

	查询

	生成报表

	预警

	配置

	同步

	过滤

	状态监控



应用层模板管理：


	模板实例化

	发布

	拷贝



用户安全管理：


	License控制

	用户认证安全

	系统网络安全性

	数据库安全性



全球化支持：


	中文支持

	德文支持

	日文支持



其他需求：

……



2.3.2　非功能性需求


小白
 　非功能性需求是指什么？


大鸟
 　非功能性需求是指软件产品为满足用户业务需求而必须具有且除功能需求以外的特性，包括系统的性能、易用性、可靠性、可维护性、可支持性、可扩充性、可移植性以及对技术和对业务的适应性等。例如：


	性能（Performance）——响应时间、吞吐量、准确性、有效性、资源利用率（如要求系统能满足100个人同时使用，页面反应时间不能超过6秒）；

	易用性（Usability）——人性化因素、帮助、文档；

	可靠性（Reliability）——故障频率（如系统能7×24小时连续运行，年非计划宕机时间不能高于8小时）、可恢复性（系统出现故障时，能够快速切换到备用机）、可预测性；

	可支持性（Supportability）——适应性、可维护性、国际化、可配置性。

	可移植性（Portability）——是否有对原来产品进行软件硬件迁移的支持？迁移过程中是否有兼容性的要求？



以ETT公司的HPC产品为例，我们可以看一个软件的非功能性需求包括什么。


案例　ETT公司的HPC产品非功能性需求


	可靠性测试（P1）

我们的目标是支持自动化高可用性计算（High Availability）。

	可扩展性需求（P1）

我们的目标是支持集群节点从目前的2000个扩展到5000个。

集群的报表、预警系统的图表系统必须能够支持扩展到5000个节点。

	性能需求

同时部署500个节点的时间＜4个小时。

同时部署2000个节点的时间＜8个小时。

同时更新2000个节点的时间＜8个小时。







2.3.3　文档需求


小白
 　大鸟，文档需求是指什么？


大鸟
 　文档需求列举出将与软件一同发行的用户文档部分，例如用户手册、在线帮助和教程，并明确所有已知的用户文档的交付格式或标准。


案例　ETT公司的HPC产品非功能性需求

（1）Online Help（在线帮助）。

（2）Man Page（功能帮助以及参数帮助）。



2.3.4　项目优先级的定义


小白
 　对于一个项目优先级的定义是什么样的呢？


大鸟
 　一般来说，项目定义为3个优先级，分别是P1、P2、P3。


	P1——是强制性的一定要完成的模块，如果出现问题，将会影响项目发布。

	P2——对项目发布非常重要，但是如果出现问题也不会影响项目发布（具体由项目经理决定）。

	P3——重要，但不是强制性的或预期的一定要发布。




 2.4　审核软件产品需求


小白
 　大鸟，上面我们已经介绍了功能性需求和非功能性需求。那么从QA角度来讲，我们怎么来审核PRD，以确保它是个好的需求文档呢？


大鸟
 　一般来说，用户需求存在如下两个特点。

（1）零散：用户会提出不同角度、不同层面、不同粒度的需求，所以是零散的。

（2）存在矛盾：由于用户处在企业/组织的不同层面，因此难免会出现盲人摸象的现象，从而导致需求的片面性甚至自相矛盾。

一个合理的需求文档有如下特性：

（1）完整性。

（2）正确性。

（3）一致性。


小白
 　你总说审核软件需求。先问一个问题，审核到底是什么意思？


大鸟
 　“审核”在很多人的脑海中就是得出一个通过与否的结论。其实不是那么简单。顾名思义，审核（review）实际意思就是再（re）看（view）一遍的意思，其本质含义是通过再次的审读，尽早地暴露出错误。QA通过审核需求文档，消除歧义、错误、不完整性，以确保沟通没有失真。搞清楚用户想要什么？用户要这干什么？他为什么这么想？他会不会漏了什么？


小白
 　那你也说了，正是因为需求文档存在歧义、错误、不完整性，所以我们需要不断地审核。


大鸟
 　是的。

2.4.1　如何保证软件需求的完整性


小白
 　软件需求的完整性是指什么呢？


大鸟
 　完整性是指：不应该遗漏要求和必需的信息。不完整性是指：完整性涉及的东西可能根本不存在，或者只说了一部分，没说完整，有遗漏。


小白
 　别漏了。可是如何保证不漏呢？


大鸟
 　我们一般用如下这几种方法。

（1）演绎法。

（2）比较法。

（3）分解法。

（4）打标签。

2.4.1.1　演绎法


小白
 　演绎法如何解决需求的不完整性？


大鸟
 　我们知道用户的需求可能是零散的，我们将这些零散、孤立的需求认为是一个个需求孤岛，需要把这些需求孤岛连接起来，最终形成闭环。


小白
 　需求孤岛？


大鸟
 　咱们看下面几个例子。



例1
 　业务需求——研发一个飞机，这个飞机可以起飞，可以空中平行飞行。


例2
 　用户需求——HPC软件可以正常地安装。


例3
 　功能需求——普通用户可以对管理节点进行增加、删除的操作。



你觉得上面这些需求缺点什么吗？


小白
 　第一个例子，貌似没有提降落的事啊。又不是恐怖分子，怎么会研发这种只能起飞和飞行的飞机呢？应该是漏掉了吧。


大鸟
 　这种遗漏可能是一个大大的缺陷。用户所要求的飞行服务需求应该是一个体系，而不是割裂、孤立的需求。例2也有这样的问题：HPC管理软件里面有安装的需求，但是没有提及卸载、升级、打补丁、重新安装的需求。例3亦然，普通用户对管理节点有增加、删除的需求但是没有提及修改、查看的需求，另外只是普通用户有这个需求吗？管理员、根（root）用户又会怎样呢？进行了增加、删除操作后，成功了如何？失败了又怎样？这些都是需求的不完整性。


小白
 　如何避免呢？


大鸟
 　把它放到体系里。还是刚才那个例子，用户有安装的需求：安装的需求放在软件测试里，是属于“可安装性测试”里面的，这里包括安装、卸载、升级、降级、不完全安装等多方面的需求。而“可安装性测试”又属于“可移植性测试”这个体系的一部分。我们把一个孤点需求放在软件需求的整个体系中，通过零散的需求拼图碎片补全整个需求拼图。


小白
 　有点像达芬奇密码里的拼图。


大鸟
 　准确点说是用演绎法。


小白
 　演绎法是什么呢？


大鸟
 　演绎法是指从普遍性结论或一般性事理推导出个别性结论的论证方法。在演绎论证中，普遍性结论是依据，而个别性结论是论点。演绎推理与归纳推理相反，它反映了论据与论点之间由一般到个别的逻辑关系。

比如说：“天下乌鸦一般黑，西安也有乌鸦，所以西安的乌鸦也是黑的”。这段话中就包含着一个完整的演绎论证。“天下乌鸦一般黑”，是普遍性原理，是论据，是“大前提”；“西安也有乌鸦”，是已知的判断，是“小前提”；而“西安的乌鸦也是黑的”则是结论，也是论点。

同理，大多数软件都有“安装、卸载、升级、降级、不完全安装”需求，大多数用户管理都有“增、删、读、改、导入、导出”等需求。所以，如果开发一个新的软件，那它的需求至少要和体系里面的软件需求保持一致，至少不能丢。


小白
 　嗯，但是会不会有这样的情况，我们研发了一个产品，就是只有安装，不能卸载。


大鸟
 　有可能，但是不需要做的东西，你要把它放在Scope外面去，并且从QA的角度来说，至少你要想到这些，否则你怎么审核呢。在本书第2部分的测试分类中，我们会详细讲述测试分类的体系来验证这些需求。

2.4.1.2　比较法


小白
 　除了演绎法之外。你说还有比较法？


大鸟
 　是的，比较法包括纵向比较、横向比较。


小白
 　纵向比较是啥？


大鸟
 　现在的版本和以前的版本相比少不少东西，这是纵向的比较。



例
 　HPC4.2版本的产品，与HPC4.1版本产品相比，管理节点不能修改IP。



HPC4.1版本的产品是可以修改管理节点IP的，但是HPC4.2版本反而不能这样做了。是用户真的没有这样的需求吗？如果用户没有这样的需求，为什么？

如果用户有这样的需求，而仅仅是实现的局限性造成的，那就要问清楚，下一个版本还要实现吗？并把它明确加入到Scope里面去。

此外，上一版本的关键遗留问题（没做的）和上一版本没做好现在要加强（Enhance）的地方，是否已包含在内？这也是检查项之一。


小白
 　横向比较是啥？


大鸟
 　新引入一个东西，和类似产品相比少不少东西，这是横向的比较。



例
 　HPC产品中，系统可以监控GPFS，监控包括Alert（预警）。



GPFS是一个新引入的东西，系统以前监控的是NFS，而且监控包括Alert、Report两种。那么GPFS的监控为什么不包括Report呢？既然是一个体系，应该包括完整的监控。

2.4.1.3　分解法


小白
 　分解法是分解什么呢？


大鸟
 　分解关键字。文字表述中，往往关键字过于庞大，需要分解。像下面这个例子。



例
 　用户不能访问系统管理员级别的数据库里面的数据。



这个就是一个非常模糊的用户需求。它有如下的问题：


	如果关键字是“用户”，用户是普通用户还是root用户，系统管理员级别的用户可以吗？

	如果关键字是“不能”，那我想知道，验证成功如何？验证失败又该如何？

	如果关键字是“访问”，访问的方式很多，增、删、读、改、导入、导出都包括吗？

	如果关键字是“系统管理员级别的”，那么系统管理员级别是指什么？能否继续分解？情况如何？

	如果关键字是“数据库”，那是什么样的数据库？是Sql database还是报表？

	如果关键字是“数据”，数据包括什么？是数字、图表？




小白
 　哇哦，一句话居然扯出来那么多东西。


大鸟
 　正因为关键字不同，一个含混的需求可以分解成若干个清晰的子需求。


小白
 　那该咋办？


大鸟
 　限定、分解、细化。所谓限定，是指在范围约束里就把范围都定义清楚了，这里就不至于那么乱了。比如说：我们在范围约束中就指明数据库仅指Oracle 10数据库，那这里的数据库概念就清晰了。

所谓分解就是把主谓宾状都分解：根据什么样的人（Who）在什么样的条件下（Condition）做了什么样的事情（What），结果如何（成功如何？失败如何？）。必要的时候还可以画流程图把它分解成一个细粒度的需求，分解的方法我会在用户故事里面细讲。


小白
 　需要分解，需要细化。


大鸟
 　没错，下面的就是一个分解后的软件需求。



例
 　当请求者输入账户号码时，系统将根据在线用户列表来验证所输入的账号。如果在此列表中查不到该账号，则系统将显示一个出错信息并拒绝订货；否则，进入订货流程。



2.4.1.4　打标签


小白
 　还有一个问题哦，假如说QA确实知道某些需求不完整，缺乏一些信息，但这个东西用户、PM暂时也不确定，该咋办呢？


大鸟
 　没有问题，如果知道缺少某项信息，那么用TBD（To be done，待确定）作为标准标识来标明这项缺漏，这样将有助于你避免不完整性。在开始开发之前，必须解决需求中所有的TBD项。

2.4.2　如何保证软件需求的正确性：明确用户动机


小白
 　完整性说完了，接着我们说一下正确性。软件需求的正确性是指什么呢？


大鸟
 　正确性是指：没有歧义，逻辑一致，表达清晰。


小白
 　可是如何保证软件需求的正确性？


大鸟
 　有下面两种方法。

（1）明确用户动机。

（2）正确的表达方式。


小白
 　既然我们已知道用户要什么，干嘛一定还要追究用户为什么要这么做呢？


大鸟
 　在福尔摩斯探案集里，每次锁定了犯罪嫌疑人后，除了拿出证据之外，读者更期待知道罪犯的动机是什么。同理，在需求阶段，用户想要什么只是表相。用户的痛点、难点、困难、处境、顾虑、背景等，这才是他们要这样干的原因。许多需求团队在进行需求捕获活动时，经常预期用户能够直接告诉他们要做什么（What），而不太关心用户提出需求的真正动机（Why）。这样就会经常引起下面这样的局面发生：


“你要绳子，我给你了；你要木板，我也给你了；你为什么说这不是你想要的呢？”。我想程序员也有类似的问题想问自己的客户：“你要文本框，我提供了；你要一个表单，我也有了；你为什么说这个功能不是你想要的呢？”




小白
 　所以要透过现象看本质。


大鸟
 　是的。因为对于一个特定的问题来说，可能的解决方案会有很多，因此用户可能在使用软件的过程中会不断发现其他可选的、更合适的替代方案，从而导致了不必要的需求变更。而缓解这一现象的关键就在于，在需求捕获的过程中要多问“为什么”。还有一种情况是多个原因导致一个结果。


小白
 　不过虽然很多书籍里都强调需求是讲做什么（What）而不是怎么做（How）。但是实际上我感觉：只写What会导致开发结果不可控，所以某些项目管理人员在需求里面写了好多How。


大鸟
 　其实，当我们发现How没说清楚的时候，一定要反思Why说清楚了没有，因为需求人员并不是最佳决策者，他们也缺乏解决方案的知识，经验缺乏的结果会造成后期变更。如果程序员不知道Why就去做，很可能做拧了，结果就像欧亨利小说中的老板娘一样。


欧亨利小说节选

很久很久以前，一个男人天天都到一家小面包店里买两个隔夜的陈面包，新鲜面包是五分钱一个，陈面包五分钱却可以买两个。除了陈面包以外，他从来没有买过别的东西。时间一长，小店女主人开始注意这个男人，从开始的同情、怜悯，到后来对他的坚强和坚持产生好感。后来她得知他是一个艺术家，她想：他眼镜后面的目光是多么温柔和善啊！——但却靠陈面包过活！不过天才在成名之前，往往要经过一番奋斗。

又过了很长时间，男人又来买面包，店主鼓起勇气，乘男人不注意，快速地在面包里面塞了一块黄油，然后男人拿走了。女店主开始不安，猜想男人发现后会怎样，会感动？会接受？还是自尊被打击，再也不来了。

第二天，男人一早就出现在小店，发疯似地向女店主狂吼：“谁让你在面包里面加黄油的？一年了，我每天都加班到半夜，这幅设计图本来今天就可以完工了，谁让你在面包里面加黄油的！”

原来，橡皮能擦掉铅笔字是1770年英国科学家普里斯特首先发现的。在这之前，人们是用陈面包来擦铅笔的。




小白
 　好心办坏事。


大鸟
 　女主人知道用户的需求（需要陈面包），但是却搞不知道用户为什么要这样做（擦画）；她以为是用来吃的（没搞清楚用户动机），想要把需求变更一下（夹了块黄油），结果好心做了坏事。同理只有切实知道用户的理由，你才能提供正确的实现方法。


小白
 　为啥这么做，先给我一个理由。


大鸟
 　下面是一个我工作中的案例。



案例
 　曾经有一次我们Team做一个节点部署的软件。当时用户提出这样的一个需求：当节点部署完了之后，可以自动跑一个用户自定义的脚本（What）。我们当时部署节点的方式是通过OS模板（Template）方式来作。比如说你想安装一个操作系统为Rhel6.4的节点，那么你就得指定一个Rhel6.4的模板，然后方能部署。所以我们当时的解决方式是把用户自定义的脚本（Script）绑在了模板上，这样用户部署节点的时候，就可以自动执行这个脚本了（How）。从当时来看，这个解决方案确实解决了用户的问题。可是到了项目快结束的时候，用户却并不买账。我们又仔细调查了用户需求：原来用户想跑Script的目标节点是同时给多个组使用，不同的组有不同的模板，有的时候还要随时新建模板，并且期待在不同模板间的频繁切换（Why）。这样，把脚本直接耦合在模板上就不合适了（谁知道那个组用哪个模板呢）。所以，用户实际的需求是要解决在不同模板切换的情况下依旧保持脚本可以顺利运行。因此，目标节点应该和脚本直接耦合。搞清楚了Why才能弄明白用户是怎么玩的，你的How才不会是无的放矢。




小白
 　怎么才能弄清楚用户动机呢？


大鸟
 　如果你能够直接问用户或者项目负责人，那是最好的。如果没有这样条件，QA可以做一些推理，大胆假设，小心求证。其实，当你感觉这个地方动机不明、模糊的时候，这些都是QA的机会，别放过它。负责任的警探不会因为动机没搞清楚就匆匆结案，同理，负责任的QA也不会因为没搞清楚用户动机就匆忙测试。

2.4.3　如何保证软件需求的正确性：正确的表达方式


小白
 　正确性的第二条是正确的表达方式。需要什么表达方式吗？说出来不就完了，写出来不就得了。


大鸟
 　表达是一种沟通方式的问题。我们做软件一般是通过文档沟通，所有的文档都是书面语言。语言是一种非常无力的东西，心里想的是什么，一张口可能说的是另一个意思。


场景：解说员的故事

解说员韩某某：

“守门员将球回传给门将”；

“各位观众，中秋节刚过，我给大家拜个晚年”；

“可能有的观众刚刚打开电梯，我们再把比分……”；

“球被守门员的后腿挡了一下！！！”；

“梅西又习惯性地舔舔自己的舌头”。



韩老师心里明明是这样想的，但表达出来后就是另一种意思了。这是语言描述的局限性。有些东西靠说是讲不清楚的，描述的过程中会造成信息扭曲。

可是文档的表述还不如口语呢，文档没有声音，没有图像，更没有语气。


小白
 　所以表达方式很重要。


大鸟
 　是的，所以我们要用正确的表达方式，具体包括如下几条。

（1）直接沟通。

（2）简洁描述。

（3）减少定性描述。

（4）词语的准确性。

2.4.3.1　直接沟通


小白
 　您的意思是尽量做一些直接沟通。


大鸟
 　我们说PRD是很重要的，这没错，但是它再重要也就是一个文档。文档是死的而人是活的，所以不要局限在这个文档上。文档只是我们过河的一条船，我们的目的是过河。如果可以的话，和写文档的人多做一些互动、交互不是更好吗？获取需求的最好办法就是直接和客户面对面沟通，尽量不打电话；如果可以打电话，尽量不要用Skype；如果能用Skype，尽量不要发邮件。越直接，效果越好。找到项目相关的人，最好找到项目的接口人进行面谈，或者直接去用户那里，看看使用环境。

2.4.3.2　简洁描述


小白
 　下一条是简洁描述。


大鸟
 　软件需求说明书，不是记叙文，而是应用文。应该概括段落大意，给出关键点。尽量用应用文的方式、短句的方式，不要长篇大论。

2.4.3.3　减少定性描述


小白
 　所谓定性描述是什么呢？


大鸟
 　定性的词语也就意味着不确定。比如“系统对报警提供了有效的支持”、“两个报表间存在有效依赖关系”这两句话，你看其中的两个词“有效”、“依赖”。什么叫有效呢？表现在什么方面呢？依赖是什么呢？是数据依赖？还是流程依赖？这些都是定性的词语，如果审核时候发现了这样词语，QA就要问个为什么了，为什么不能用更加定量的方式来表述。


小白
 　怎样更加定量呢？


大鸟
 　用一个指标性或者经验值之类的东西来描述。比如写可靠性时，不写“高可靠性”，而是写“7×24小时不间断的服务”；写易用性时，不写“达到高易用性”，而是写“没有接触过本软件的初级用户能够不在帮忙的情况下30分钟理解所有功能点”。

2.4.3.4　词语的准确性


场景漫画：开封菜的故事

甲：“对对对，我想起来了，这个地方有个挺好吃的，叫什么开封菜还不错。你到那里等我哦。”

乙：“开封菜？”

甲：“就是一白头发老头做的广告，叫什么KFC（KaiFengCai），再见！”



[image: ]



小白
 　词语的准确性是指什么？


大鸟
 　有时候需求文档中同一个词有多种含义，对于含混的表达，文档的作者必须基于这样一个理论：即文档的读者必须有一定的认知水平和认知标准。如果认知标准不同，必须加上清晰的注释。比如IB这个词是个缩写，在软件领域可以理解为IN BOUND CALL也可以认为是Infini Band，这种缩写一定要在需求文档中定义清楚。

2.4.4　一致性


小白
 　需求的一致性是指什么呢？


大鸟
 　一致性是指与其他软件需求或高层（系统、业务）需求不相矛盾。在开发前必须解决所有需求间的不一致部分。只有进行一番调查研究，才能知道某一项需求是否确实一致。



案例
 　系统管理员可以具备访问一切数据内容的权限。PCM用户的数据库仅允许自己访问。

如果系统管理员可以访问一切数据库的内容，那也就可以访问PCM用户的数据库，可是PCM数据库仅允许自己访问。这就是不一致。




 2.5　范围约束


小白
 　范围约束是指什么呢？


大鸟
 　范围约束限制了开发人员设计和构建系统时的选择范围。范围约束一般有如下三种。

（1）用户的期盼超出了实现的能力。

（2）非技术因素决定的技术选型。

（3）预期的使用环境限制。

2.5.1　用户的期盼超出了实现的能力


场景：玩具飞机的故事

一个稚气未消的三岁小孩，将一个玩具飞机举过头顶，看着爸爸说：“爸爸，你帮我把这个玩具飞机送到太空上去吧，我要把月球上的嫦娥姐姐接下来玩”。爸爸：“-_-|||”！




小白
 　什么叫用户的期盼超出了实现的能力？


大鸟
 　这句话的本质就是实现的局限性。


小白
 　所谓的“属下无能，听凭教主发落”。


大鸟
 　用户提出了大量的需求，有些是技术上根本无法实现的，比如说一百年前如果有用户提出移动电话的需求，那么当时是实现不了的。


小白
 　后来技术突破了，就解决了。


大鸟
 　对，有些是费用预算内无法实现的。就像孩子不知道航天飞机上月球要多少钱一样，用户也不知道自己提出的需求要多大的成本。


小白
 　用户想掏买馒头的钱吃鲍鱼，显然不可能。


大鸟
 　还有一种情况是，我能实现，但是在这个时间期限内根本做不完。做不完怎么办？加人或者砍Scope，做不完的就砍掉了，也就是放在范围以外了。或者是这个版本我不支持，下个版本再支持。

2.5.2　非技术因素决定的技术选型


小白
 　非技术因素决定的技术选型是指什么？


大鸟
 　对于软件开发而言，有些技术选型并非由技术团队决定，而会受到企业/组织实际情况的影响，例如HPC软件产品原来采用的是Oracle数据库系统，但是现在由于一些实际的原因（法律或者其他非技术因素），采用了PostgreSQL数据库。

2.5.3　预期的使用环境


小白
 　预期的使用环境是指什么？


大鸟
 　用户的使用环境（使用场合、软硬件环境等）也会对软件的开发产生很大的影响，如果忽略了这方面的因素会给项目带来一些不必要的麻烦。一般使用环境包括如下几个方面。

（1）硬件平台范围：产品支持哪些机器？内存大于多少？硬盘多少。

比如：


	机器类型——ETT/Dell系列/苹果系列等。

	内存——不小于4G。

	硬盘——至少500G。



注意：每类机器有不同的型号，如ETT3750，DellR510。

（2）OS（操作系统）范围，支持哪些操作系统？

比如：


	DOS。

	Windows。

	Linux（Rhel/Sles/Ubuntu）。

	UNIX（Solaris/AIX/HP-UX）。



注意：OS还有小版本，如Red Hat 5.8，Windows 7等。



案例
 　原来假设用户的环境是Sles11.2，没想到用户实际环境只有Sles10，从而导致很多基于Sles11.2开发的客户端程序不支持。



（3）浏览器支持范围，支持哪种浏览器？这里要注意一点，浏览器支持往往与软件或硬件相关。

浏览器包括：Firefox，IE，Chrome，Safari，Opera等。

注意以下几点：


	浏览器往往支持多个操作系统，但其针对不同的操作系统有不同的版本。比如Firefox，要弄清楚是哪个操作系统上的Firefox。

	有些浏览器的版本变化很快，要搞清是支持哪个版本。

	有些浏览器是支持移动设备的，比如Android上的UC浏览器。



（4）预期的使用依赖。

有些软件预期的使用前提是有.NET平台支持，或者有其他第三方软件，忽略这样的情况，会造成实际使用时的尴尬。如果实在没办法解决，那么至少在对软件需求规格的说明中列举出影响需求陈述的假设因素。

2.5.4　审核Scope


小白
 　对于QA而言，在审核Scope时要做什么呢？


大鸟
 　要注意以下三点。

（1）要搞清楚范围和超出范围的界定。如果确定不做的，就要将其写入范围之外（out-of-scope），不要不了了之。

（2）要把超出范围而不去做的原因搞清楚。在此期间，QA可能要做一些调查，而不要完全听从PM和DEV的“忽悠”。搞清楚是Can't（不能）还是Won't（不愿）？

（3）搞清楚完成此模块开发的假定事项或者依赖事项是否已表述清楚。


小白
 　PM和DEV还会“忽悠”QA？


大鸟
 　多了去了，人都有惰性。明明可以把事情做好，但不愿做的事情也蛮多的。从QA角度，你要搞清楚哪个是不能做的，哪个是不愿做的。


第3章　用户故事


为
 了彻底解决需求含混性的问题，我们需要一个画面式的场景来全真模拟用户的行为：我们的产品要为哪些人服务？他们的背景如何？他们有哪些亟待满足的需求？他们需要软件产品的什么功能？他们怎么去玩？想达到一个什么样的目的，实现什么样的价值？这些都是我们要为用户想到的。用户故事就是这样一个东西，通过有效、及时的沟通，帮助用户澄清和优化需求。


 3.1　什么用户故事


小白
 　大鸟，前两章我们讲了测试的本质是验证软件需求，还讲了如何去审核软件需求，保障软件需求的完整性和正确性。到目前为止，我们的需求含混性解决了吗？


大鸟
 　我只能告诉你：这样还不够！还不足以“设身处地”地替用户去考虑。我们需要一个画面式的场景
 来全真模拟用户的行为：我们的产品要为哪些人服务？他们的背景如何？他们有哪些亟待满足的需求？他们需要软件产品的什么功能？他们怎么去玩？想达到一个什么样的目的？想实现什么样的价值？这些都是我们要为用户想到的。


小白
 　那我们具体该如何“设身处地”地替用户去考虑呢？


大鸟
 　通过用户故事。


小白
 　用户故事是什么？


大鸟
 　你可以理解为：用户故事是一个备忘录似的交互模型，是从用户角度来描述用户渴望得到的功能。它强调的是通过有效、及时的沟通，帮助用户澄清和优化需求，用户故事有一个通用的模板，如下：


As a role（作为一个角色）, I want to do something or a piece of functionality（通过某项功能，执行一些操作）, so that achieve some business value or statement of intent.（以便能够实现特定的目标/价值）



在这个模板中，有三个不同的关键点，分别为：


	用户角色（Who）。

	某项功能（功能即用户能亲自执行的操作）。

	实现了某个目标，获得了某种价值（Goal/Value）。



下面是一个例子：



例
 　作为一个皇马的球迷，通过点击皇马官网的最新新闻栏，便能够实时了解最新的皇马动态。


	“皇马球迷”（用户角色
 ）。

	“点击皇马官网的最新新闻栏”（功能/用户操作
 ）。

	“了解皇马的动态”（客户目标/价值
 ）。






 3.2　用户故事特点

3.2.1　体现用户价值


小白
 　用户故事主要是为了通过某个功能
 来体现用户价值
 。


大鸟
 　对产品而言，永远应该把那些最能体现用户价值观的功能置于最高优先级。

我们先看下面两个反例。



例1
 　如果把“保存”按钮统一放在页面上端而非下面，那么对屏幕上侧的控件做些修改时，就无需滚屏即可保存了。


例2
 　所有自定义字段，统一改为1000长度。



第一个故事勉强可以写为：


作为一个用户，可以方便地点击上端的“保存”按钮，以便在某些控件修改的时候无需滚屏即可保存。



但是这个故事仅属于易用性优化级别而不是功能级别，颗粒度显得过小。而作为一个用户，这个需求显然和“增删改查”等功能需求，在价值上相差甚远。

第二个故事，找不到“用户”的位置，因为它是我们自己要做的改进，客户完全可以不感知。

所以，上面这两个用户故事都不能很好地体现用户价值。

3.2.2　不要出现技术术语


小白
 　用户故事由谁来写？是开发人员吗？


大鸟
 　不对，开发人员容易站在自己的角度去思考和划分故事，这样就背离了用户故事的初衷。一般用户故事是由用户来写的，或者由用户口述，我们的需求人员（有可能就是PM）来整理的。下面，让我们看看“卖香烟”这个例子。


用户故事：卖香烟

1．用户投入一些钱。

2．售货机显示用户已经投了多少钱。

3．如果投入的钱足够买某种香烟，这种香烟对应的按钮的灯就会亮。

4．用户按了某个亮了的按钮。

5．售货机卖出一包香烟给他。

6．售货机找零钱给他。



注意到，一个用户故事里面的事件可以这样描述：

1．用户做AA。

2．系统做BB。

3．用户做CC。

4．系统做DD。

5．……

用户故事只是描述系统的外在行为，以客户能够明白的方式，描述了一个系统的外在行为，它完全忽略了系统的内部动作。如果是下面这样的用户故事：


1．用户投入一些钱。

2．售货机将塞进来的钱存在钱箱里，然后发送一条命令给屏幕，屏幕显示目前已经投入的金额。

3．售货机查询数据库里面所有香烟的价格，判定钱足够买哪些香烟，对于钱足够买的那些香烟，对应的按钮的灯就会亮起来。

4．用户按下一个亮起来的按钮。

5．售货机卖出一包香烟给用户，然后将数据库里面该香烟的存货数量减1。

6．售货机找零钱给用户。



不管是口头描述，还是书面形式，这样的内容是描述用户故事时一个很常见的错误。特别是千万不要提及任何有关数据库、记录、字段之类的、对客户一点意义都没有的东西。

3.2.3　可测试性


小白
 　可测试性是指什么？


大鸟
 　通常，不可测试的故事发生在一些非功能性的需求上。所以，可测试性意味着用户故事尽量采用功能性来做描述。


 3.3　用户故事分解、细化、合并


小白
 　用户故事是对用户、对需求的描写，可能非常庞杂，甚至含混。


大鸟
 　的确如此，用户故事是对需求的细化和切分。既然是细化，就得有一个度，需求的颗粒度需要多少才能称之为用户故事？这就牵扯出和用户故事一起出现的另外一个关键的单词叫Epic（史诗级故事），通俗来说就是大型的故事。Epic有一些自身的特点：它是由许许多多的、较大的、不确定的需求组成，另外Epic本身不能直接通过其完成迭代（逐层分解）和开发，而是首先需要划分成较小的真正的用户故事。除了这两点，Epic因为包含了太多的模糊性需求，所以常常混杂了很多不同的特性，而一个特性就是一组可以归为一类的需求。Epic分为两类：

（1）复合故事（compound story）：由多个小的故事组成。

（2）复杂故事（complex story）：本身就很大且不容易分解的故事。

对于太小的故事，不值得去写故事和评估，则可以将其合并到需要半天或几天完成的故事中，比如缺陷报表和用户界面变更。


小白
 　那该如何细化呢？


大鸟
 　细化可以分成如下几种。

（1）按用户角色细化。

（2）根据数据边界来细化。

（3）根据用户的操作来细化。

3.3.1　按用户角色细化


小白
 　你是说按用户角色来分，而没有说按用户来分。那用户和角色的区别是什么？


大鸟
 　这里有三个概念，即用户、角色和权限。

在应用系统中，权限的表现是什么？

（1）对功能模块的操作，对上传文件的删改，对菜单的访问，甚至对页面上某个按钮、某个图片的可见性控制，都属于权限的范畴。

（2）此外，有些权限设计，会把功能操作作为一类，而把文件、页面元素、机器列表等作为另一类，这样构成“资源”的模型。

角色是什么？可以理解为一定数量的权限的集合、权限的载体。例如一个论坛系统，“超级管理员”、“版主”、“普通用户”都是角色。版主可管理版内的帖子，可管理版内的用户，可以下载某些资源等，这些都是权限。要给某个用户授予这些权限，不需要直接将权限授予用户，可将“版主”这个角色赋予该用户。

用户通过角色与权限进行关联。简单地说，一个用户拥有若干角色，每一个角色拥有若干权限。这样，就构造成“用户-角色-权限”的授权模型。在这种模型中，用户与角色之间，角色与权限之间，一般是多对多的关系。而在做数据表建模时，可把功能操作和资源统一管理，也就是将它们都直接与权限表进行关联，这样可能更具便捷性和易扩展性（如下图所示）。

张三、李四、王五都是用户，但是很有可能他们的权限都一样。他们都是一种角色，所以按照用户来划分，会造成用户故事没有区分度。


小白
 　明白了，张三、李四、王五属于一种角色。


大鸟
 　他们属于一个“组”，当用户的数量非常大时，要给系统每个用户逐一授权（授角色），是件非常烦琐的事情。这时，就需要给用户分组，每个用户组内有多个用户。除了可给用户授权外，还可以给用户组授权。这样一来，用户拥有的所有权限，就是用户个人拥有的权限与该用户所在的用户组拥有的权限之和。
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当故事只为单一用户角色
 编写时，故事的可读性是最强的。比如这句话：“作为一个用户，我可以访问资产负债表数据。”可以做如下分解：



例
 　作为一个用户，我可以访问资产负债表数据。

——作为系统管理员（实际上是系统管理员组）
 ，我可以访问资产负债表数据；

——作为普通用户（实际上是普通用户组）
 ，我可以访问资产负债表数据；

——作为根（root）用户
 ，我可以访问资产负债表数据。



3.3.2　根据用户的操作细化


小白
 　什么叫根据用户的操作来细化？


大鸟
 　一般我们用CRUD（Create/Read/Update/Delete，即增删读改）来细化。可以做如下分解：



案例
 　作为一个用户，我可以访问资产负债表数据。

——作为一个用户，我可以增加
 资产负债表数据；

——作为一个用户，我可以删除
 资产负债表数据；

——作为一个用户，我可以修改
 资产负债表数据；

——作为一个用户，我可以阅读
 资产负债表数据。




小白
 　但是真实情况可能不那么简单。除了增、删、读、改等操作外应该还有激活、冻结等。如果要是安装测试的话，应该还有安装、卸载之类的。


大鸟
 　你说得没错，具体的内容我会在测试的分类里详细介绍。

3.3.3　按用户角色合并


小白
 　什么叫做按用户角色合并？


大鸟
 　对于太小的故事，不值得去写故事和评估，则可以将其合并到需要半天或几天完成的故事中，比如缺陷报表和用户界面变更。


第4章　审核FS


前
 三章，我们讲了测试的本质是验证软件需求，还讲了如何去审核软件需求。无论是审核PRD还是写用户故事，都是为了解决用户“要什么，为什么”的问题，本质上是解决目标需求的含混性。

事实上，对于软件开发来说，含混性存在两个方面，一个是对目标需求的含混性，另一方面是实现方式上的含混性。实现方式的含混性主要是解决“给用户什么，怎么给，什么样的呈现方式”的问题。FS（Functional Specification，功能规格书）是更进一步回答“各个模块具体怎么做
 ”的问题。


 4.1　实现的含混性


小白
 　为什么会出现实现的含混性呢？


大鸟
 　原因有如下两个。

（1）一个是科学的方法大多需要量化的度量技术。含混性的量化公式是：

含混性＝实现需求的最大花费/实现需求的最小花费

如果需求过于抽象，那么这个公式给出的含混性就可能非常大，而这种随意性很大的估值是非常忌讳的，很可能会造成亏本。

（2）另一个原因，是我们拔高了我们的底层实现。很多时候，歧义来自于我们自身的能力，因为我们有足够的能力做到多样性，而这些多样性都体现出各自的特点，所以我们才会有了如此众多不同的选择。

通过严格的分析后发现，决定含混性的，始终还是应该由实现相应需求的不同方案的数目来确定的。含混性毕竟还是对这种实现的不确定性的度量。按照成本来度量，可能会存在两方面的问题。其一，许多不同的方案花费相差不大，但在具体实现的时候可能会造成一些执行上的偏差，而这种偏差在最开始度量的时候体现不明显；其二，虽然成本一般都对应着相应的解决方案，但是不排除少数解决方案之间存在大的成本跨度。这些情况大多主要影响的是实现，不过确实也需要提前注意。


小白
 　为了解决实现的含混性，从QA的角度上如何去关注？


大鸟
 　前面我们说过了，PRD文档重点体现产品的功能需求和各项指标的说明，开发人员拿到最终版的PRD之后，根据各个模块的不同，由不同的开发人员进行并行开发。各个模块开发人员根据该模块的功能需求和技术参数，输出各个子模块的FS。FS更进一步回答了“各个模块具体怎么做
 ”的问题。其实你也可以把它理解为一种需求（开发级需求）：开发人员需要实现什么？开发期间、维护期间有何质量考虑？开发团队的哪些情况会反过来影响架构？


小白
 　FS是DEV写的？


大鸟
 　是的，是软件开发工程师写的。


小白
 　那么FS都包含什么内容？QA又该如何审核呢？有的时候FS非常复杂，QA很难看懂的。


大鸟
 　FS包括如下几项内容。

（1）交付目标。

（2）范围约束。

（3）功能描述。

（4）非功能描述。

至于QA该如何审核，我简单说一下。QA首先要做的就是把规格说明中不清楚的模糊点搞清楚，把项目相关人员之间的重要分歧摆平。把系统内在的复杂性梳理清楚，不要犯遗漏、误解和过于简化的错误。QA对产品、技术和一般测试问题了解得越多，自己的困惑就会成为更准的指南针，指出重要问题所在。

在测试过程中，如果对产品一无所知，那么至少要知道自己的困惑是什么。在这种情况下，困惑可以成为最佳交付内容，即提出也许其他人没有勇气提出的问题。


 4.2　交付目标


小白
 　交付目标是指什么？


大鸟
 　交付目标是指，到底是要把它做成什么样。我们要交付（Delivery）给用户的到底是什么？是一个模块？一个补丁（Patch）？还是一个ISO（光盘）？是否还包含DOC（文档）？所交付的版本是否清晰？还是兼而有之？


小白
 　兼而有之是指什么？


大鸟
 　我们以前有这样的情况：当一个最新产品发布的时候，不但在软件路线图（roadmap）上是一个提升，会交付一个新版本的ISO，此外还要兼顾以前的版本，给出针对以往版本的不足和缺陷的补丁。这样的话，交付目标就有两个。像这种“兼而有之”的情况，我们要特别注意，不要漏了。

此外，对于集成产品（由多个子产品“攒”在一起的产品），还要注意每个子产品的版本号是不是正确的。由于每个子产品都要有自己的版本控制变化，要注意在集成产品中所用到的子产品版本是否是最合适的。


小白
 　最新的是不是最合适的？


大鸟
 　不一定，能解决用户问题的才是最合适的。


 4.3　范围约束


小白
 　范围约束是指什么？


大鸟
 　参考PRD以前的范围约束，简单点说就是要做什么不要做什么。这里是换成具体模块的范围约束，审核方法也与PRD审核类似。


 4.4　假设和依赖


小白
 　假设和依赖是指什么？


大鸟
 　假设和依赖是指对软件需求规格说明中影响需求陈述的假设因素（与已知因素相对立）。这可能包括你打算要用的商业组件或有关开发或运行环境的问题。你可能认为产品将符合一个特殊的用户界面设计约定，但是另一个研发工程师却可能不这样认为。如果这些假设不正确、不一致或被更改，就会使项目受到影响。

此外，确定项目对外部因素存在的依赖。例如，如果你打算把其他项目开发的组件集成到系统中，那么你就要依赖那个项目按时提供正确的操作组件。如果这些依赖已经记录到其他文档（例如项目计划）中了，那么在此就可以参考其他文档。

以ETT公司的HPC软件交互式安装为例，我们来看一下安装过程中我们都有什么假设和依赖：


案例　ETT公司的HPC软件交互式安装


假设条件



	管理节点上已经安装了支持的操作系统。

	用户已经阅读了安装文档，并知晓了相关的先决条件和局限性。

	用户已经安装了相关软件包。

	用户已经从ETT公司授权得到了一个合理的License文件。




依赖性——集成包依赖



	集成包包括了若干个软件包，包含A，B，C等。所有软件包将以RPM方式安装上。如果这些包出现问题，不能保证软件安装包能正常安装。

	合理的License（许可）文件。






 4.5　功能描述


小白
 　这个功能描述和PRD里面的功能需求相比较来说，有什么区别吗？


大鸟
 　PRD侧重于把系统要解决的业务逻辑、要实现的功能描述清楚，更宏观；需求规格说明书侧重于把系统的某个功能点的具体约束、输入、输出和处理过程定义讲清楚，更具体。

以软件交互式安装为例，PRD里的功能需求无非就是顺利安装成功。

但是安装中的每一步、每一个过程，比如安装路径、安装端口、设定安装网段、定义域、定义输出结果等，也就是说安装过程中所做的各式各样的每一步操作都要在这里定义好。


 4.6　审核功能描述


小白
 　如何审核这些功能描述呢？


大鸟
 　主要审核功能描述是否包含如下特质。

（1）质量需求或产品特性的描述是否足够准确。

（2）实现方式可扩展性。

（3）技术合理性。

（4）集成和升级风险。

（5）理解一致性。

（6）设计一致性。

4.6.1　质量需求或产品特性的描述是否足够准确


小白
 　质量需求或产品的特性描述会不准确吗？


大鸟
 　质量需求或产品的特性描述不准确，将导致DEV/QA和设计人员对产品特性有歧义，结果使某些地方始终测试不到或验证的标准不对。



例
 　一个iPhone用户来到苹果5S店，他想说“我要越狱”；结果想了半天，也没想出来，最后说了一句“我要出轨”。苹果店的服务人员若有所思地想了一会儿，给这个用户手机上装了微信。




小白
 　这是什么原因造成的呢？


大鸟
 　当存在这种问题时，你顺着线索往上，最后就能推算出来，是PRD标准或者用户故事写得太模糊了，到了设计层面，研发工程师就跟着倒霉。因为用户需求的模糊，我们可以给出多种实现方式，所以出现这种问题时，我们要反思用户故事是否足够细化。

举个例子来说，“当机房机器CPU温度超过60度的时候，系统管理员需要被通知到
 。”我们可以有如下的实现方式。

（1）我们可以在GUI实现Alert方法，当温度超过60度的时候在GUI界面上报警提示。

（2）我们可实现邮件服务器，当温度超过60度的时候给管理员发邮件提示。

（3）当机器CPU温度超过60度的时候，可以亮灯报警，如果看机房的人看到后，可以给管理员打电话。

（4）当机器CPU温度超过60度的时候，可以智能给管理员手机发短信。

说不定还有其他实现方式。


小白
 　感觉第4种方式最智能，第3种方式最土。这么多种实现方式，哪一种才是合适的呢？


大鸟
 　的确，至于说怎么才算合适，就要看进一步探求用户需求的结果，还要看测试者的经验以及业界的相关标准。

但是越智能的功能，越需要额外的努力，如果时间/人力不允许，或者如果用户可以买账第3种方式，也未尝不可啊。一句话：合适不合适，还是由用户需求决定。

4.6.2　实现方式可扩展性


小白
 　实现方式可扩展性是指什么呢？


大鸟
 　开发一个软件，不是一锤子买卖，我们要考虑软件接口是否可以通用，代码的可复用性，软件是否可扩展，设计当中会不会有些是hard code（硬编码）处理的，等等。


小白
 　别写死了。


大鸟
 　是啊，比如说这个软件暂时是给Rhel平台使用的，但是谁知道将来会不会给Sles使用呢？如果代码写死了，万一将来扩展起来，岂不是很麻烦。所以我们在审核FS这一层时，就要看看将来解决方式是否可扩展。

4.6.3　技术合理性


小白
 　如何审核技术合理性呢？


大鸟
 　这是指审核设计人员对产品技术的选择是否合理，是否选用了成熟合理的技术。

当研发工程师为了实现一个功能的时候，或许手头上有一个从网上复制的示例模块，看上去这个可以使用。假如正好它暂时满足了你的需要，你会对这个模块稍加改动，添加一些代码，然后再加一点。你根本就不知道自己在做什么，只是不断地做一些小的修改，直到这个模块完全满足你的需要。但问题是，这样做就像是用纸牌搭建房子，每增添一张纸牌，就增加了一分纸房子坍塌的危险。你根本就不知道这个模块到底是如何工作的，所以你每做一点儿改动，都有可能导致你的模块完全失败。


小白
 　不成熟的技术虽然暂时解决了问题，但是会留下隐患。


大鸟
 　是的，急功近利的做法要不得。

4.6.4　集成和升级风险


小白
 　集成和升级风险是指什么？


大鸟
 　举个例子吧：ETT公司的HPC产品由三个集成模块构成，A模块、L模块和P模块，其中一个小模块P需要升级了，例如从原来的P706升级到P901。如果研发工程师没有做调查就直接进行集成，有可能一些旧的环境变量在新的HPC版本上不工作，从而给QA的后续工作造成极大困扰。


小白
 　那QA该怎么办？


大鸟
 　辅助DEV一起对变更模块进行调查，搞清楚该模块之前的行为结构和现在的区别，变更点主要是哪些。这些都要吃透。

4.6.5　理解一致性


小白
 　理解一致性是指什么呢？


大鸟
 　对于同一个项目的某一个实现点，QA要确保各个部门（相关的责任人和利益方）对数据库、接口、API的理解在同一层面上。


小白
 　这还能理解不一致吗？


大鸟
 　挺多的，不同Team站在不同角度，有不同的诉求。下面是HPC管理网络脚本的一个案例。



案例
 　HPC管理网络脚本最早是由后台DEV进行开发的，当时只是一个系统的辅助功能，并没有暴露给用户。

但是后来HPC网络管理升级了，新的需求允许在GUI（前台图形界面）上将网络脚本暴露给用户。前台工程师觉得既然之前后台已经做好了，那我直接调用以前的脚本就是了。而后台工程师想反正只是在前台暴露，又不在后台体现，那我就什么都不用做了。这样的话，两方面都理解错了。

最后导致，旧有后台工程师的网络脚本的提示信息、容错机制等都无法满足现有用户需求，最终项目失败。



4.6.6　设计一致性


小白
 　刚才说了理解的一致性，那现在又说设计一致性是指什么呢？


大鸟
 　设计的一致性是指设计的元素在视觉、体验、操作上具有传承连贯性。主要检查设计是基于公司/业界标准，还是自己另起炉灶——这样的话就增加了用户的理解难度。当然，对技术的改进另当别论。


小白
 　具体有哪些表现呢？


大鸟
 　有的表现为工具界面，也可能是操作流程，也有可能是输出结果。工具界面的测试我们会在UI测试中讲，现在说一下操作流程。关于操作流程，比如说我原来是先做A后做B然后做C，现在改成了先做B后做C然后做A。如果不是技术革新，那就值得商榷一下：为什么要做这样的变化。


 4.7　非功能描述


小白
 　这个非功能描述和PRD里面的非功能需求相比较来说，有什么区别吗？


大鸟
 　FS里面的非功能描述侧重于描述系统某个模块各个非功能点的具体约束。审核方法还是参照审核PRD的方式，在这里不再赘述。



第2部分　软件功能性测试


在
 第1部分，我们讲了需求对测试的重要性，搞清楚了用户“要什么、为什么”的问题（解决需求的含混性）以及“怎么给，如何呈现”的问题（实现的含混性）。在这一部分，大鸟和小白会重点讲“测试到底测些什么，怎么测，如何验证”的问题。


第5章　功能性测试的准确性和合适性


测
 试的内容是什么，事实上在以前的章节中我们也已经或多或少地讲了一些。这里我们系统地介绍一下：软件有6个质量特性，即功能性（Functionality）、可靠性（Reliability）、易用性（Usability）、效率（Efficiency）、可维护性（Maintainability）和可移植性（Portability），每个特性包含若干子特性。在本章，我们主要讲功能性特性的测试。


 5.1　功能性测试概念


小白
 　功能性特性是指什么？


大鸟
 　功能性特性是指当软件在指定条件下使用时，软件产品提供满足明确和隐含需求的功能的能力。


小白
 　显性需求我能理解，就是指用户提出来的实际需求，这里的隐含需求是指什么呢？


大鸟
 　隐含需求是指由一种商品需求/供应引起的对另外一种商品的需求，比如买了红酒的顾客可能会顺带买一个开瓶器。隐含需求的不确定性主要取决于消费者的需求，且商品的复杂度越高，隐含需求不确定性就越高，因为顾客不确定是否需要该商品的新功能。在软件测试中，这些隐含需求包括如下几点。

（1）用户的隐式需求。例如：行业规则、业务规则、原来系统已经实现的约定俗成的操作或功能等。对于这些需求，设计人员往往认为研发团队会知道这些规则，所以没有在需求中显式描述。这些地方由于没有明确约定，又缺少沟通，往往成为最容易出现缺陷的地方，不容忽视。

（2）计算机领域的规范或习惯。这些方面是很难写到业务需求中的，因为业务需求往往是文字描述，很难准确描述系统的展示界面。例如，如果某个需求是输入有限个元素，则应该用列表框或选择框控件实现，而用编辑框来实现则要在输入中做很多判断，大大增加编程工作量，也增加测试工作量，同时给用户带来不便。

（3）客户认为我们应该理解或在需求中遗漏的需求。例如，客户认为我们理解金融行业的会计规则，但是如果不在测试需求中明确说明，则由于测试工程师没有金融行业会计方面的测试经验而忘记测试。

（4）业务需求编写人员受自身计算机技术能力限制，不知道性能指标如何描述或描述得不准确。这就需要测试团队协助科技人员和业务人员把正确或隐含的性能指标需求显式地描述清晰，把描述不准确的需求纠正过来。


 5.2　功能性测试分类


小白
 　功能性测试都包括哪些？


大鸟
 　软件功能性测试主要包括下列几类。

（1）适合性（Suitability）测试：系统实现的任务是否与软件属性相适合。如面向任务系统中由子功能构成的功能是否合适、表容量是否合适等。

（2）准确性（Accuracy）测试：准确性是指，与能否得到正确或相符的结果或效果有关的软件属性。例如，此属性包括计算值所需的准确程度。

（3）互操作性（Interoperability）测试：互操作性是指，与同其他指定系统进行交互的能力有关的软件属性。为避免可能与易替换性的含义相混淆，此处用互操作性（互用性）而不用兼容性。

（4）依从性（Compliance）测试：依从性是指，使软件遵循有关的标准、约定、法规及类似规定的软件属性。

（5）安全性（Security）测试：安全性是指，与防止对程序和数据进行非授权的故意或意外访问的能力有关的软件属性。


 5.3　适合性测试


小白
 　能不能细讲一下软件的适合性？


大鸟
 　简单点说吧，测试人员拿到一款软件之后，首先要看这款软件有没有实现客户需要的功能，这就是“适合性”，即所提供的功能是用户所需要的。这里的定义包含两个问题：

（1）有还是没有的问题。

（2）合适还是不合适的问题。


小白
 　什么是“有没有”？


大鸟
 　有没有就是指基本的功能在不在，工作不工作。比如说GUI界面的增删读改按钮。能点击，能工作，那基本功能就有了。


小白
 　这个很容易理解，那您还说了，这里面还有一个合适不合适的问题。


大鸟
 　举个例子来说，“当机房机器CPU温度超过60度的时候，系统管理员需要被通知到
 。”对此我们有多种实现方式，就看实现的合适不合适了。至于说怎么才算合适，就要看测试者的经验，而且还需要进一步探索客户的需求，还要看业界的相关标准。


 5.4　准确性测试


小白
 　明白了，那什么是软件功能准确性测试呢？


大鸟
 　软件所实现的功能是否正确，是否能够使用，这就是“准确性”；另外，软件产品还要具有所需功能给出正确或相符的结果或效果的能力。即软件除了能实现所要求的功能外，还要求能正确实现所要求的功能。还拿上面的例子来说：“当机房机器CPU温度超过60度的时候，系统管理员需要被通知到
 。”结果实际情况是，当温度50度的时候，邮件就发出来了。


小白
 　不准确了。真理要是再向前迈半步就是谬误。


大鸟
 　你做了我不需要做的事情，就是不准确了。真理往往是刚刚好的状态，再添一点或者再减一点就会不符合实际。另外真理也是会变质的，随着事物的发展，刚才是真理的东西等到下一刻可能就不是真理了。


第6章　软件功能性测试用户故事


软
 件功能性测试存在一个比较全面的用户故事表。对用户故事，我们看重六个方面：谁是执行者、行为、情况/状态、方式、目标/价值、验证/检查点。


 6.1　软件功能性测试故事表


小白
 　适合性和准确性，从软件功能测试的角度来说，应该是一个目的。对吧？


大鸟
 　从功能性角度来说，这是最基础的目的。


小白
 　目的只是用户故事的一部分，对吧？有没有比较全面的用户故事表呢？


大鸟
 　为了让读者能对功能测试有一个比较清晰的认识，我们做了一个比较全面的软件功能测试的用户故事表。这里基于如下的用户故事：


As an Actor（作为一个执行者
 ），I would like to do this Action（我实施了这样的行为/诱因
 ）on this Object that is in this State（在这样的情况/状态下
 ），using this Method（使用如下方式）so that achieve some business value or statement of intent（以便能够完成特定的目标/价值
 ）And made the following verification（做了如下的验证/检查
 ）.



对这个故事呢，我们看重六个方面：谁是执行者、行为、情况/状态、方式、目标/价值、验证/检查点。


小白
 　上次我们讲用户故事的时候，只有三个方面。谁
 做了什么样的行为
 ，实现了什么样的目标/价值
 。为什么在这里要另加三个方面？


大鸟
 　上次讲用户故事主要是从需求的角度来讲，然而从测试的角度来看，必须要加上如下三点：情况、方式、检查点。详见下面这个列表。
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 6.2　执行者/行为/状态/预期结果/检查点


小白
 　对于执行者，系统管理员和客户、负责人和部门成员都代表了不同权限，这个我能理解。但是我对生产者和消费者不是看得很懂。这个是指什么呢？


大鸟
 　我给你举个例子吧，超市和自助餐改变了原来的商店销售和餐厅服务模式，消费者部分的自助服务，换来了更多元、更自如舒适的选择。

种植者原本需要辛苦摘下苹果，运到城市，卖个（每斤）四五块钱的价格，但是采摘活动却让消费者“辛苦”参与劳动，而且使种植者以两倍或者更高的价格销售苹果。像采摘（体验自然和劳动）、陶艺（体验手工并享受艺术创造）、钓鱼（感受安宁并享受休闲）这类活动，都是给消费者提供了独特的体验，收益在生产过程中发生，收获的是愉悦和满足。

在互联网企业，也有类似的情况。比如整个网站都建立在用户贡献内容这个基础上，所以部分消费者转变为生产者，或者绝大多数消费者都参与了生产，对Blog来说是这样，对微博和Facebook也是这样。在互联网时代，生产、消费是交织发生的。

对于生产者和消费者来说，他们各自的权限和执行方式也不一样（但也可能互相转化）。所以，我们在这里做此分类。


小白
 　对于接下来的行为/状态/检查点。我知道检查点是对结果的检查，行为和结果也比较容易理解，因果关系嘛。但是State（状态）是指什么呢？按我的理解，用户实施了这样的行为，然后就得到了这样的目标/价值。这就足够了啊，为什么还要有一个额外的“状态”或者说条件呢？


大鸟
 　你说得没错，行为和结果的确是一个因果关系，但是有因不见得有果，中间还有个“缘”字。比如说人接触了甲H1N1型病毒，就一定会高烧，会呕吐腹泻，会肌肉酸痛，然后会死人吗？答案是，不一定。为什么不一定？如果你的身体不给它提供那种发病条件的话，就算是你感染了，也会相安无事。

病毒发病含有两个条件：第一，有一个诱因；第二，有一个生长条件。这个病毒或者细菌呀，它是个因。那么，有了它就会造成我们出现的这些病理症状吗？这个因进到我们身体里了，但是呢，我们没有病毒赖以生存的那种生长条件，病毒就呆不住，就不会发病，对吧。


小白
 　唔……作为一个皇马的球迷，通过点击皇马官网的最新新闻栏，以便能够实时了解最新的皇马动态。点击这个动作是因，了解皇马动态是结果。这就是直接的因果关系啊。


大鸟
 　嘿嘿，还是不一定。虽然你是皇马球迷，但是①你权限不够，点击不了；②出于某种原因，皇马官网的最新新闻栏被锁定了，相关的Button变灰，点了没反应。所以说，从功能测试的角度来看，你不一定能获得你期望的结果，甚至得到了别的结果。


小白
 　所以你说的State实际上就是个“缘”？


大鸟
 　State的说法可以有很多了，比如缘、内因、条件等等，是吧。Action是因。


小白
 　Action和State到底有啥区别？


大鸟
 　原因和结果在时间上是一个先后关系，而状态/条件/情况是已经存在的客观事实。


小白
 　预期结果和检查点是指什么呢？


大鸟
 　软件缺陷是经过对比而得出来的。软件测试必须有预期结果，没有预期结果的测试是不可理喻的。这正如没有标准无法进行度量一样，如果我们事先不知道或是无法肯定预期的结果，我们必然无法了解测试的正确性。不少测试人员常常凭借自身的感觉去评判软件缺陷的发生，其结果往往是把似是而非的东西作为正确的结果来判断，因此常常出现误测的现象。

6.2.1　添加数据


小白
 　好的，我们现在把用户的行为一条条来过一下。首先是添加数据。


大鸟
 　让我们假设往一个文本输入框里来添加数据，包括如下一些情况。

（1）空数据。

（2）合法数据。

（3）添加中断机制。

（4）添加文件/图片。

（5）特殊字符字段。

（6）带空格字段。

（7）带回车键字段。

（8）字段长度。

（9）数字型边界。

（10）数字的约束。

（11）字段类型。

（12）重复添加。

（13）单选按钮。

（14）复选框。

（15）列表框。

（16）上下控件文本框。

（17）日期约束。

6.2.1.1　空数据


小白
 　空数据的情况是指用户没有输入任何内容是吧？


大鸟
 　是的。用户有可能没有任何输入，即输入数据是一个空数据。


小白
 　那这种情况到底是合理呢还是不合理呢？


大鸟
 　这个要看具体情况。比如手机中的电话号码簿：只输入用户姓名，没有输入号码。这种情况是合理的。为什么呢？我们允许用户不用一次输入完全部信息，下次可继续输入。

再比如另一种情况：某个网站，注册新用户，用户名是必须输入的，否则没法做验证。

对于这种必需输入的数据条目，在数据框前应该清楚地指出这是必须输入的数据条目字段。

对于强制输入的字段，在屏幕上最好有些标识以说明其为必须输入的字段。一般在字段前或后用红色的“*”号表示。测试时必须要检查有标识的字段是否和功能说明书或其他参考文档所要求的一致，错误信息提示是否正确，强制输入的字段是否真的必须输入。
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6.2.1.2　合法数据


小白
 　合法数据是指什么？


大鸟
 　就是指所有输入字段为合法数据。另外，点击“保存”按钮时，要注意如下一些检查点：

（1）系统应该有保存成功提示信息。

（2）在数据库中有新保存的数据。

（3）通过查询页面，也可以查询到添加的数据。

（4）有时程序会把合法数据当作非法数据处理。比如添加IP时，认为223.255.255.255不合理，其实这种IP是合理的，只是系统没有考虑到子网掩码是255.0.0.0的可能性。

6.2.1.3　添加中断机制


小白
 　添加中断机制是指什么啊？


大鸟
 　有两种情况要考虑。一种情况是还没添加呢，就想退出了。这种情况应该允许用户直接退出。还有一种情况是，添加了一半，突然不想继续了，反悔了，已经添加的不想要了。


小白
 　还能这么搞？


大鸟
 　当然可以，事是死的，人是活的；不是人照着事做，是事跟着人变。假如做一件事情，就必须至死不变地照做，那么世界上就没有解约、反悔、道歉、离婚等许多事了。


小白
 　这种情况要怎么处理？


大鸟
 　还是给出合理的提示吧。比如一封邮件写好了，然后取消掉。至少要问一下用户是否保留邮件内容，或者取消中断的操作。
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6.2.1.4　添加文件/图片


小白
 　添加文件/图片的检查点是什么？


大鸟
 　上传、下载文件的功能是否能实现；上传的文件能否打开；对上传的文件格式是否有规定；变化选择格式后，显示的内容是否也一并变化；系统验证是否正常；系统是否能正常读取上传和下载的文件。

此外，对于图片预览的功能，对于没有上传的图片，在查看编辑页面时，是否显示默认图片；如果上传了图片，是否显示上传的图片（因为实际工作中很多客户很介意图片显示为红叉）。

6.2.1.5　特殊字符字段


小白
 　特殊字符字段是指什么呢？


大鸟
 　举个例子来说：单引号。大多数基于SQL的数据库系统在用户存储包含单引号的信息（例如John's car）时会出现问题。对于每一个可以接受文字、数字型数据条目的屏幕，都要试试输入包含一个或多个单引号的文本。

其实不只是单引号，基本上测试人员应该测试所有的特殊字符：单引号、逗号、/、＜、＞。因为这些特殊字符对于Web应用程序来说，都是很容易引发错误的。下面是一个特殊字符测试列表：



	输入半角/全角，大写/小写英文字符

	输入半角/全角数字

	输入简体中文字符（默认全角）

	输入繁体中文字符（默认全角）

	输入全角特殊字符：！＠＃￥％……＆*（）

	输入半角特殊字符：！@#$%^&*()

	输入html字符：&nbsp（空格的转义字符）；<script></script>；<br>；<tr>；<td>；< /tr>；</td>；</html>；</body>；</table>

	输入JavaScript函数：<b>Hello</b>，alert("hello")

	输入日文字符





6.2.1.6　带空格字段


小白
 　带空格字段是指什么样的情况呢，是指中间有空格吗？


大鸟
 　不只是中间，应该包括以下几种情况：

（1）中间空格如“aaa aa”，看看保存时是否会过滤掉或过滤成一个空格。

（2）输入正常内容的前、后、中间加入多个空格，如“ aaaaa”或“aaaaa ”，看看保存时是否会过滤掉或过滤成一个空格，以及是否算入长度来计算空格。

后者这种情况，如果你单独测试一个平台时没有什么问题，但一旦涉及不同系统间的互操作性可能就有问题了。



案例
 　用户在Linux下安装某个软件并创建文件夹名时多输了一个空格作结尾，结果映射到Windows下生成的文件夹就不可移动/删除，文件不能运行，而且不能在相同目录中建立同名不带空格的文件夹。

这种以空格为结尾的文件名、文件夹名会给普通用户带来很多麻烦，没有任何好处。所以，这里要考虑是否允许用户创建以空格结尾的文件名、文件夹名的情况。



（3）输入半角/全角空格的情况。

（4）只输入空格是否正确，能否正确保存，如不能保存是否有提示。

6.2.1.7　带回车键字段


小白
 　带回车键字段是指什么样的情况呢？


大鸟
 　回车键包括如下几种方式。


	是否允许输入换行回车。

	保存后显示能否显示输入时的样式。

	只输入换行是否正确并能否正确保存。

	若不能查看是否有提示。



6.2.1.8　字段长度


小白
 　字段长度是指最长能输入多少字符的情况吗？


大鸟
 　最长最短都要测。应该包括以下几种情况：

（1）测试可以输入的最短字符：假设最短限制为N个字符。测试输入1个字符、N－1个字符、N个字符、N＋1个字符等情况。

（2）测试可以输入的最长字符：假设长度限制为N个字符。测试N－1个字符、N个字符、N＋1个字符、N＋N＋…（超长）这几个边界值。

功能说明书上应该清楚地指出可以在字段中输入的字符数（例如，first name必须是50个或更少的字符）。一般对于限制长度的字段，现在开发时大多采用限制输入的方法（设置字段的长度）来处理。所以测试时需要测试限制的长度是否合理（和功能说明书或其他参考文档相一致），对于没有限制长度的字段，要测试无穷输入时是否出错。如下图所示。
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可以通过写测试用例来保证用户只可以输入特定的字符数，防止用户输入比允许范围更多的字符。因用户已输入过多的字符而给出的错误信息要清晰准确，如下图所示。
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（3）复制大于长度的值粘贴进去看看是否能输入。

6.2.1.9　数字型边界


小白
 　数字型边界测试主要指什么呢？


大鸟
 　对于数字型的字段，测试上下边界是非常重要的。例如，如果你正在计算某个账户的利息时，你永远不会输入一个负的利息数给应该赢取利息的账户。因此，你应该尝试用负数测试。同样，如果功能说明书上要求字段在某一个特定的范围（如从10～50），你就应该尝试输入9或51，它应该给出一个得体的信息表示失败。

在边界值测试同时，最好结合等价类以及一些特殊数字进行开展，如这个例子里面的负数，虽然账户利息永远不会出现负数，但是如果系统中一旦输入负数，系统就崩溃，那么这样的系统对于客户来说也是非常危险的。

6.2.1.10　数字的约束


小白
 　数字的约束测试是指什么呢？


大鸟
 　大多数数据库系统和编程语言允许数字条目被识别为整数或长整数。通常，整数的范围是从－32,767～32,767，长整数的范围从－2,147,483,648～2,147,483,647。对于那些没有特定边界限制的数字数据条目，用这些限制测试以确保不会出现数字的溢出错误。

小数型的数字字段同样也需要额外的测试。一般对于未指出数字类型的字段，尝试输入负整数、负小数、0、正整数、正小数进行测试。

6.2.1.11　字段类型


小白
 　字段类型主要是指什么呢？


大鸟
 　某些字段类型测试是有特定数据输入要求的。如数字字段，有电话号码、邮编等。测试屏幕上每一个被指出有特定类型的字段，是为了保证你输入基于字段类型的、符合正确格式的数据（数字型字段应该不允许字符或特殊字符，日期型字段应该允许输入一个正确的日期等）。

其实这里还有一个字段格式和字段内容的测试。有些字段对输入的格式有要求，这些字段的格式一般在屏幕上也有相应的提示。所以在测试时需要测试提示的格式是否合理（和功能说明书或其他参考文档相一致）以及系统是否正确识别输入的格式。有些字段对字段的内容有限制，如常见的用户名，不能包含特殊字符，首字不能为数字等要求。所以在测试时需要测试提示的格式是否合理（和功能说明书或其他参考文档相一致），还需要测试在输入不符合内容要求的数据时系统是否正确地处理。下面分别举三个例子来详细介绍。



例1
 　邮箱输入框字段校验测试


	输入合理的英文及数字字符组成的正确格式

	格式正确的前提下输入第一部分中的异常字段校验

	输入无@的格式，如：ab.com

	输入@前无内容的格式，如@b.com

	输入@后无内容的格式，如a@

	输入@前后均没有内容的格式，如@

	输入没有域名的格式，如a@b.，a@b

	输入E-mail中有多个@的格式，如a@@b.com，a@b@c.d

	输入@后面直接跟域名的格式，如a@.com

	输入@后面有多个分隔符的格式，如a@b.c.d，a@b.c.d.e

	输入@前面有分隔符的情况，如a.b@c.d，a.b.c@d.e，a.b@c，a.b.c@d




例2
 　验证码输入框字段校验测试


	不输入，空内容

	空格输入

	输入空格＋正确验证码，空格出现在开头、中间、结尾均需要测试

	输入4位其他非数字内容

	输入第一部分中的异常字段校验

	输入前3位或后3位验证码正确数字

	输入4位正确验证码＋其他数字




例3
 　邮编输入框字段校验测试（假设限制6个字符，只能输入数字）


	不输入，空内容

	空格输入

	输入空格＋数字，空格出现在开头、中间、结尾均需要测试

	输入其他非数字内容

	输入第一部分中的异常字段校验

	输入1个数字

	输入6位数字

	输入超过7位数字

	输入超长全数字测试





6.2.1.12　重复添加


小白
 　添加重复数据会是怎样的情况？


大鸟
 　如果需求规定输入字段不能输入重复数据，那么验证程序对重复数据应该控制。如果输入内容不允许同名，还要检查是否区分大小写的情况。在输入的内容的前后添加空格，看看系统是否对此做出正确的处理。如果输入重复数据，程序不能崩溃，程序对重复数据的错误提示信息清晰准确。


小白
 　以上我们说的几种情况都是文本框形式，还有没有别的方式？


大鸟
 　有，其实添加数据我们还有别的形式，比如说单选按钮、复选框、列表框、上下控件文本框以及日期约束等等形式。

6.2.1.13　单选按钮


小白
 　单选按钮是指什么？


大鸟
 　单选按钮（Radio Button）是必须选且只允许选中一个按钮；一组单选按钮在执行同一功能时，初始状态必须有默认值，不能为空。比如选择男、女单选按钮，在页面初始时，必须有一个被默认选中。

6.2.1.14　复选框


小白
 　复选框控件是指什么？


大鸟
 　复选框（Check Box）可以同时选中多个选项。验证点如下。

（1）查看是否允许选中所有框体。

（2）部分选中若干个框体。

（3）一个都不选的情况。

（4）选中全选框时应该选中当前页所有选项，而去掉当前页某个选项的勾选时，则全选框也取消选中。翻页后，自动去掉已勾选的选项及全选框。

（5）在以上几种情况下，查看控件状态，执行选中复选框的功能；如至少有一个必须选中，检查程序是否存在友好提示。

6.2.1.15　列表框


小白
 　列表框控件主要验证什么？


大鸟
 　列表框控件（List Box）主要验证如下几方面。

（1）列表框条目内容是否正确。

（2）列表条目比较多时要使用滚动条。

（3）挑出部分条目选择，验证功能实现是否正确。

（4）列表框如果允许多选时，利用Ctrl键和Shift键查看鼠标多选条目的情况。
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（5）键盘帮助选择的情况，如上图左边所示，如果用户键入Are，就可以立刻跑到Are开头的条目那里。

6.2.1.16　上下控件文本框的测试


小白
 　上下控件文本框的测试主要测什么？


大鸟
 　上下控件文本框（up-down）主要验证如下几方面。

（1）上下箭头的可控性：直接输入数字或用上下箭头控制。如在“数目”中直接输入10，单击向上的箭头，使数目变为11。

（2）边界检测：对于使用上下箭头控制数字的情况，如控件中的数字为最大的限定数字32767时，单击向上箭头，数目应该不变化，反之亦适用；直接输入超边界值，系统应该不允许输入或者提示重新输入。
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（3）输入默认值、空白内容。比如“插入”的数目为默认值，点击“确定”按钮进行测试；删除默认值，使内容为空，然后点击“确定”按钮进行测试。

（4）输入字符。此时，系统应提示输入有误。

6.2.1.17　日期约束


小白
 　日期约束是什么情况？


大鸟
 　日期约束测试包括5方面。

（1）日期校验

对于日期型的字段，测试上下边界是很重要的。日输入的最小天数－1；根据不同的月份输入最大天数＋1。

此外，如果你正在检查一个出生日期的字段，出生日期很大可能不会早于150年前。同样，出生日期应该不是将来的某一天。一般来说，每种数据库系统的日期都有个范围，如SQL Server最小日期是1753年1月1日，所以如果是输入型的日期字段，同样也应该测试早于1753的日期。

（2）月份校验

月输入的最小月份－1天以及最大月份＋1天，看看程序是否进行日历验证，是否存在友好提示窗体。

（3）年份校验

查看设计文档，非闰年，月输入2、日输入29；闰年，月份输入2、日输入30。看看程序是否进行日历验证，是否存在友好提示窗体。

（4）日期格式检查

查看设计文档，检查日期格式的合法性，例如2010-05-28、2010/5/28、20100528、2010.05.28。

（5）时间格式验证：包括时间校验和格式检查。

时间校验：查看设计文档，输入24时；输入60分；输入60秒，看看程序是否进行时间验证，是否存在友好提示窗体。

格式检查：不合法格式如“12:30:”、“1:3:0”等。

6.2.2　显示数据


小白
 　显示数据主要检查哪些内容？


大鸟
 　主要包括如下几个方面。

（1）分页显示。

（2）显示数据的一致性。

（3）显示信息归类的合理性。

（4）滚动条。

（5）陈旧数据的及时更新。

（6）对数据进行排序。

（7）避免遮蔽。

6.2.2.1　分页显示


小白
 　分页显示是指什么呢？


大鸟
 　当用户查看数据时，如果数据比较多，就需要分页显示数据。


小白
 　分页显示数据主要验证哪些方面？


大鸟
 　分页显示数据的检查点如下。

（1）首页、上一页、下一页、尾页四个按钮：在存在数据时，控件的显示情况；在无数据时，控件的显示情况（无数据时，上述四个按钮应该隐藏，如果存在数据，且数据能够在一页内显示完全，上述四个按钮亦应该隐藏）。

（2）在首页时，首页和上一页是否可单击；在尾页时，下一页和尾页是否可以单击（默认应该为灰，不允许单击）。

（3）在非首页和非尾页时，按钮功能是否正确。

（4）翻页后，列表中的记录是否按照指定的顺序进行排序（曾经遇见这样的情况，翻页前按照用户名称排序，翻页后居然按照用户ID排序了，因为翻页过程中进行了初始化处理）。

（5）总页数是否等于总的记录数/每页指定显示的条数。

（6）当前页数显示是否正确。

（7）指定跳转页跳转是否成功。

（8）输入非法页数时，是否给出提示信息。

（9）是否存在默认每页显示条数。

（10）是否允许用户自定义显示条数，设定后，显示的条数和页数是否正确。

6.2.2.2　显示数据的一致性


小白
 　显示数据的一致性是指什么？难道数据会不一致吗？


大鸟
 　会的，有两种情况。

由于数据源不一样，显示的数据就不一样。看下面这个图：数据Summary里有一个Free Memory的数据，NodeList也有一个Free Memory的数据。但是它们来自不同的数据源，所以数据不一致。这是个Bug，要统一数据源。

还有一种情况是，前台数据和后台数据同步时间不一致，从而导致显示数据不一致。如上图所示，两个Free Memory的值各不相同，必然会给用户造成困扰。后台的数据实时来自于数据库，所以是比较真实的。前台的数据却不是实时刷新的。比如三分钟刷新一次的话，前台数据就是后台数据三分钟前的数据。


小白
 　那就应该实时刷新了呗？


大鸟
 　这个东西还是要看需求。比如你要看火箭的曲线和数据，这样的情况显然需要实施响应。而有些就是看看节点的内存大小，不需要那么实时，但一定要保证数据源的一致性。
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6.2.2.3　显示信息归类的合理性


小白
 　显示信息归类的合理性是指什么呢？


大鸟
 　你看菜市场卖水果的，苹果和苹果放一起，梨和梨放一堆。他不会胡乱放，他有分类。所以显示信息也应该是这样，CPU的信息放在一起，内存的信息放在一起，Job（作业）的信息放在一起。这叫显示信息归类的合理性。

6.2.2.4　滚动条


小白
 　如何检查滚动条控件呢？


大鸟
 　当数据比较多的情况下，就会出现滚动条来控制显示。滚动条控件的测试，要注意以下几点。

（1）滚动条的长度根据显示信息的长度或宽度及时变换，这样有利于用户了解显示信息的位置和百分比，如在Word中浏览100页文档，浏览到50页时，滚动条位置应处于中间的位置。

（2）拖动滚动条，检查屏幕刷新情况，并查看是否有乱码。

（3）单击滚动条，检查是否工作。

（4）用滚轮控制滚动条，检查是否工作。

（5）单击/常按滚动条的上下按钮，应该可以正常工作。

（6）避免使用水平滚动条，因为它会使项目阅读起来比较困难。解决的办法有：尽量使用垂直滚动条、加宽窗口、减小文本的宽度，或者使文本自动换行等。当然，如果确实需要，也可以使用水平滚动条。

（7）在字段间的Tab顺序应该是水平移动的。在一些案例中，Tab的顺序可以被设置为垂直移动。

6.2.2.5　陈旧数据的及时更新


小白
 　陈旧数据的及时更新主要检查哪些内容？


大鸟
 　比如年份变化了，今年是2014年而不是2013年了，但是软件版权日期的数据源还显示2013年。再比如说，某些电话、邮箱发生了变化。QA要注意某些数据的变化，避免DEV一股脑儿地拷贝原来数据的情况。

6.2.2.6　分类排序


小白
 　分类排序是指什么？


大鸟
 　用过淘宝之类的吧，你想买个商品，比如说买个LV包，一下子搜到很多，你想要按照价钱、产地、口碑、信誉进行一下排序。像这种排序一般有个默认值，有的从高到低，有的从低到高，具体要看需求。此外还要注意一点，如果是英文，那么是否要忽略大小写呢？

6.2.2.7　避免遮蔽


小白
 　避免遮蔽是指什么？


大鸟
 　在显示多个数据的情况下，要避免自己的数据被别的东西挡住从而显示不全的情况发生。
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6.2.3　删除数据


小白
 　删除数据主要检查哪些内容？


大鸟
 　主要包括如下几个方面。

（1）删除合法数据。

（2）不允许删除的数据。

（3）删除不存在的数据。

（4）删除数据的衍生影响。

6.2.3.1　删除合法数据


小白
 　删除合法数据是怎样的情况呢？


大鸟
 　删除的合理操作应该验证以下三种情况。

（1）删除一条数据记录。

（2）删除多条数据记录。

（3）删除全部数据记录。

检查点是：

（1）数据删了之后，可能就恢复不了了。所以删除时，要让用户认识到删除严重性，并予以确认。

（2）删除后，在数据库中是否也删除了。

（3）删除后查询数据，数据库应该查不到。

（4）删除后，是否可以添加同样的数据记录。

（5）删除成功后要有提示信息。

6.2.3.2　不允许删除的数据


小白
 　不允许删除数据的操作应该是怎样的情况？


大鸟
 　比如说，有些节点正在使用，所以不允许删除。或者有些是默认设计不允许删除的，如管理节点。在这种情况下，要么删除时报错，要么使删除按钮变灰不让用户操作。


小白
 　有一种情况，就是要删除多个数据，但其中有的允许删除，有的不允许删除。那么在这种情况下，删除按钮是该变灰还是不变灰呢？


大鸟
 　不变灰，而是提示用户某些数据可以删除，某些不能删除；接着，让用户确认；如果用户确认了，则删除可以删除掉的，不能删除的则保留。

6.2.3.3　删除不存在的数据


小白
 　删除不存在的数据是怎样的情况呢？既然不存在，我咋删除呢？


大鸟
 　是有这样的情况，比如同时打开两个Web窗口，某些数据在窗口1已经删除掉了，但是在窗口2还有显示，在这种情况下，再删一次，看看会有什么样的情况发生，看看是否有合理的错误提示。

6.2.3.4　删除数据的衍生影响


小白
 　删除数据的衍生影响是指什么呢？


大鸟
 　测试删除数据的时候，不是删除一个数据那么简单。数据与数据之间有其特定的关联性。从数据层方面来说，查看在明细文件（子表）内是否有相关的细项记录，如果有则不允许删除父表的记录。


小白
 　对，正所谓“皮之不存，毛将焉附”。


大鸟
 　是的，还有就是逻辑层方面的问题。即便是在数据库层面都是各自独立的数据表，但是如果彼此之间存在逻辑依赖，那么还是要考虑是否删除相关的数据或者删除后的影响。



案例
 　作者曾经做过一个节点管理软件的测试，其中有些节点是有标签的，比如说节点Compute001标签名为Dell1950，Compute002标签名为ETT3650，这些是硬件标签。

如果你在标签管理中，把Dell1950这个标签给删除了，那么节点上所对应的标签名是否也要删除呢？这个就涉及到实现的问题。从逻辑上来说它们是有关系的。此外，还有组合标签的情况。比如说一个标签是“Dell1950 And Windows 2013”，如果删除了标签Dell1950，那么组合标签“Dell1950 And Windows 2013”是否也要删除呢？



6.2.4　查询数据


小白
 　查询数据主要测什么，怎么测？


大鸟
 　查询数据的用户场景是这样的：有个查询条件，然后有个查询关键字，点击查询按钮，得到查询结果。

6.2.4.1　查询条件输入


小白
 　查询条件输入是指什么？


大鸟
 　查询按条件来看，包括两种情况：单条查询、组合查询。单条查询是指仅一条查询语句，返回一个查询结果集；组合查询是指多条查询语句，返回一个查询结果集。

查询条件输入有哪些检查点呢？

检查点有如下几条：

（1）查询条件输入方式和需求描述不一致，比如，需求为下拉列表，程序为文本框。

（2）对于组合查询，要保证逻辑的正确。输入多个搜索条件，可以同时添加合理和不合理的条件，查看系统是否正确。比如说这种情况就是错误的：查找CPU Usage＞20％而且CPU Usage＜10％的情况。对于逻辑错误的提示要清晰合理。
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（3）开始时间和结束时间：选择起始时间后，联动显示出结束时间选择，选择结束时间小于起始时间的日期。

（4）对于开始时间和结束时间，如果用户不选，则要给一个合理的默认开始时间和结束时间。比如结束时间默认为当前时间，起始时间默认为当前时间前两小时。
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6.2.4.2　查询关键字


小白
 　查询关键字是输入值吧。


大鸟
 　是啊，因为关键字的值是你自己输入，所以对输入框的限定要进行测试。另外，对于特殊字符、带空格字段、超长字符、数字型边界、数字的约束等情况都要考虑，读者可以参照“添加数据”一节，这里不再赘述。

6.2.4.3　模糊查询与精确查询


小白
 　精确查询和模糊查询有什么区别？


大鸟
 　精确查询就是直接查。例如：


    select * from table where name= '长虹'

这么查就是查出字段名必须等于“长虹”的字段。那么长虹空调、长虹电视就查不出来。

模糊查询就是换成like：


    select * from table where name like '%长虹%'

这么查就是查出字段名中带有“长虹”的字段，%表示任意长度的字符串。那么长虹电视、长虹空调、美丽的长虹都可以查出来。


小白
 　默认的应该是精确查询还是模糊查询呢？


大鸟
 　默认的一般都是模糊查询，除非用户指定为精确查询。

6.2.4.4　查询结果


小白
 　查询结果有哪些检查点？


大鸟
 　有如下几方面：

（1）通过查询功能查询到的数据记录个数，要与通过数据库查询的数据记录个数相符。有可能存在不符合的情况：有些记录丢失，有些多出来了。比如说我用长虹电视作为关键字（模糊查询），如果查出长虹空调、长虹洗衣机，那显然就多了。如果“长虹电视机顶盒”没查出来，显然这就是少了。

（2）如果根据查询条件确实查不到任何数据，应该给出清晰合理的结果。不能让用户费解。

（3）如果用户选择默认条件查询，应该可以查询出全部的数据记录。

（4）如果用户选择全空条件查询，应该可以查询出全部的数据记录。

6.2.5　修改数据


小白
 　修改数据主要检查哪些方面呢？


大鸟
 　修改数据主要检查如下几个方面：修改合理数据，不能修改/锁的情况，修改多个数据，以及修改后的衍生影响。

6.2.5.1　修改合理数据


小白
 　修改合理数据是指什么？


大鸟
 　对于修改数据，这里要注意如下几个检查点：

（1）点击“修改”按钮，程序跳转到修改页面，验证信息内容和修改时的输入一致。

（2）修改后查找数据库，里面有新保存的数据；同时，老数据查不到。

（3）通过查询页面，也可以查询到修改的数据；同时，老数据查不到。

（4）修改成功后，程序提示保存成功。

对于把数据修改为特殊字符、带空格字段、超长字符、数字型边界、数字约束等情况，读者可以参照“添加数据”一节，这里不再赘述。

6.2.5.2　不能修改的情况


小白
 　不能修改是怎样的情况呢？


大鸟
 　不能修改是指某些数据正在被使用，因此不能修改。这里面应该有一个锁机制，数据库就是通过锁机制来解决并发问题的。


小白
 　如何解决这种并发机制呢？

为了确保并发用户在存取同一数据库对象时的正确性（即无丢失修改、可重复读、不读“脏”数据），数据库中引入了锁机制。基本的锁类型有两种：排他锁（Exclusive lock，记为X锁）和共享锁（Share lock，记为S锁）。


排他锁与共享锁

排他锁：若事务T对数据D加X锁，则其他任何事务都不能再对D加任何类型的锁，直至T释放D上的X锁；一般要求在修改数据前要向该数据加排他锁，所以排他锁又称为写锁。

共享锁：若事务T对数据D加S锁，则其他事务只能对D加S锁，而不能加X锁，直至T释放D上的S锁；一般要求在读取数据前要向该数据加共享锁，所以共享锁又称为读锁。

在执行select语句的时候需要给操作对象（表或者一些记录）加上共享锁，但加锁之前需要检查是否有排他锁，如果没有，则可以加共享锁（一个对象上可以加n个共享锁），否则不行。共享锁通常在执行完select语句之后被释放，当然也有可能是在事务结束（包括正常结束和异常结束）的时候被释放，主要取决于数据库所设置的事务隔离级别。

执行insert、update、delete语句的时候需要给操作的对象加排他锁（笔者感觉在执行insert的时候应该是在表级加排他锁），在加排他锁之前必须确认该对象上没有其他任何锁，一旦加上排他锁之后，就不能再给这个对象加其他任何锁。排他锁的释放通常是在事务结束的时候［当然也有例外，就是在数据库事务隔离级别被设置成Read Uncommitted（读未提交数据）的时候，这种情况下排他锁会在执行完更新操作之后就释放，而不是在事务结束的时候］。

数据库是支持在一个事务中进行自动锁升级的，例如，在某个事务中先执行select语句，后执行update语句，这两条语句操作了同一个对象，并且假定共享锁是在事务结束的时候被释放的。如果数据库不支持自动锁升级，那么当update语句请求排他锁的时候将不能成功。因为之前select语句的共享锁没有被释放，那么事务就进入了无限等待，即死锁。有了自动锁升级，在执行update语句的时候就可以将之前加的共享锁升级为排他锁，但有个前提，就是这个共享锁必须是本事务自己加的，而且在操作对象上没有在加其他任何锁，否则共享锁是不能被升级为排他锁的，必须等待其他锁的释放。

还有一种叫更新锁。因为通常在执行更新操作的时候要先查询，也就是我们通常会在update语句和delete语句中加where子句。那么，有的数据库系统可能会在执行查询的时候先给操作对象加共享锁，然后在更新的时候加排他锁，但这么做会有问题，也就是如果两个事务同时要更新一个对象，都先给这个对象加了共享锁，当要更新的时候，都请求升级锁，但由于这个对象上存在对方事务加的共享锁，所以无法升级。这样两个事务就在等待对方释放共享锁，进入死锁状态。更新锁就是为了解决这个问题，即在执行查询操作的时候加的不是共享锁而是更新锁（一个对象上只能有一个更新锁和n
 个共享锁），当要更新的时候，再将更新锁升级为排他锁，升级前提是这个对象上只有本事务加的更新锁，没有其他任何锁了。




大鸟
 　如果QA进行测试的话，要怎么进行呢？


小白
 　首先要和DEV沟通，看看相关的锁机制是否建立好了。然后要按照上面的分类，构造测试环境。看看相关的锁机制是否工作。

6.2.5.3　修改多个数据


小白
 　修改多个数据是指什么？


大鸟
 　一般情况下不太可能修改多个数据。当然不排除有种情况，要看需求。比如说用户是给多个数据加标签，加前缀后缀的情况。检查时要保证所有数据都被修改，而不只是第一个/某几个数据被修改。

6.2.5.4　修改后的衍生影响


小白
 　修改后的衍生影响是指什么呢？


大鸟
 　牵一发而动全身啊，修改这种动作呢，不光对自己进行了改变，可能还对相关数据都进行了改变。


小白
 　套用黄健翔的话说“他不是一个人在战斗，他不是一个人”。


大鸟
 　对，所以修改有个边界界定的问题，包括以下两种情况：

（1）仅改自己，与别的数据无关的，不要改别的东西；如果自己的数据改后添加了，不影响以前的数据。

（2）改自己且与别的数据相关的数据，要把别的数据也改掉。

所以不要做少了也不要做多了。



案例1
 　笔者曾经做过一个节点管理软件的测试：节点管理有一个模板，这个模板下有10个节点。当笔者修改这个模板下的某个脚本时，比如脚本改为“在根目录下建一个test目录”。这个改动实际上是要求对模板下所有节点都要建一个test目录，所以修改后应该提示用户要对节点进行同步操作。


案例2
 　情况如上。笔者还是修改了这个模板，现在的情况是笔者仅仅对管理模板的描述信息做了修改。这个修改不会对它下属的节点造成任何影响，但事实上软件还是提示用户要进行同步，显然这是一个Bug，它做了一些不该做的事情。



6.2.6　激活/冻结


小白
 　什么叫冻结啊？我记得郭德纲有一句话形容一个大侠：他的剑是冷的，他的刀是冷的，他的心是冷的，他的血也是冷的……这孙子冻上了，哈哈！


大鸟
 　嗯，有点儿意思。其实冻结的意思在软件中也差不多哦，我们在冻结一个特性、功能或数据后，也要检查相关的功能（删除、修改、拷贝等等）是否也被冻结了。保证该冻上的要被冻上，不该冻上的别被冻上。此外还要检查如下几点：

（1）冻结后不允许用户再使用的，要把它变灰。

（2）冻结成功后，要有合理的提示信息。

（3）能否同时冻结多个。

（4）重复冻结的情况。

（5）冻结已经被删除数据的情况。

（6）冻结的时候，要不要一些描述冻结的理由。

当然具体的行为，还是要看用户需求。


小白
 　明白了，那么激活呢？


大鸟
 　所谓激活数据就正好相反，即解冻或者是发布。读者可以参照冻结的检测点加以验证。

6.2.7　导入/导出数据


小白
 　导入/导出数据的检查点是什么？


大鸟
 　检查点包括如下几点。

（1）导入合理数据。

（2）导入数据中存在不合理数据。

（3）导出数据。

6.2.7.1　导入合理数据


小白
 　导入合理数据是指什么？


大鸟
 　导入数据也是一种添加数据，请参考“添加数据”一节。此外你还要考虑，导入的格式是否合理，如果不合适是否有提示等情况。

6.2.7.2　导入数据中存在不合理数据


小白
 　导入数据中存在不合理数据是指什么？


大鸟
 　这里存在如下几种情况。

（1）有的数据是存在的但不合理（格式、数值边界等不合理）。

（2）有些数据是合理的但不存在数据（空的路径、不存在的文件夹等）。

（3）数据内容不合理，如错误的网卡地址等等。

（4）导入的若干条正确记录中混有一条错误记录。

（5）对于不合理数据要及时给出提示。

6.2.7.3　导出数据


小白
 　导出数据是指什么？


大鸟
 　导出数据主要检查如下几点：

（1）导出的格式（如xml，doc，pdf）是否满足需求。

（2）能否被打开且不出现乱码；数字格式精度是否满足需求。笔者就遇见过这样的情况，在Web报表上展示的是小数点后三位，结果导出xls后就变成小数点后两位了。

（3）如果是大规模的导入导出，可能还要测试性能。不过这不属于功能测试，这里就不多说了。

6.2.8　实例化


小白
 　实例化是指什么？


大鸟
 　在面向对象的编程中，通常把用类创建对象的过程称为实例化。软件测试中我们通常把根据模板创建出对象的过程叫实例化。这里主要检查创建出来的对象是否能显示正常，实例化过程中是否可定制化，能否实例化多个对象等测试。

6.2.9　拷贝


小白
 　拷贝和添加数据比较像吧。应该都属于一种添加。


大鸟
 　对，本质上来说都是添加。下面我们说说区别，区别有以下两条：

（1）拷贝数据信息检查。

（2）默认拷贝数据名。

6.2.9.1　拷贝数据信息检查


小白
 　什么叫拷贝数据信息检查啊？


大鸟
 　拷贝数据之后，要进行信息检查。对于拷贝数据和被拷贝数据来说，某些信息是一致的，某些信息是不一致的。一致的比较好理解，下面说一下不一致的地方。举例来说，因为所有拷贝的数据都是用户自定义的，所以如果有Build-in（内嵌）属性，那么对于拷贝数据的话，它一定是“否”。
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所以做测试的时候，要把那些不一致的地方搞清楚，别把那些本来应该不一致的地方，最后也变成一致的了。

6.2.9.2　默认拷贝数据名


小白
 　拷贝数据，还要给个默认的名字吗？


大鸟
 　对于拷贝数据名，默认要给一个合理值。比如rhel6.4这个名字，可以给rhel6.4_copy1这个名字。如果再对rhel6.4拷贝的话，可以累加，比如得到rhel6.4_copy2。像这样的设计才是合理的。


小白
 　如果我已经有rhel6.4_copy1，rhel6.4_copy3，rhel6.4_copy4了，那我再拷贝一个，默认名字应该是rhel6.4_copy2了吧。


大鸟
 　是的。


小白
 　如果拷贝rhel6.4_copy1呢？


大鸟
 　拷贝出来的名字应该是rhel6.4_copy1_copy1。至于重复添加，拷贝不存在的数据情况，请读者参考“添加数据”一节进行分析。此外，对于拷贝出来的数据，加个时间戳也是合理的。

6.2.10　检查日志


小白
 　大鸟，我发现表中有一个检查点是检查日志，这是指什么呢？


大鸟
 　当程序出现错误的时候能准确地定位问题成了保证软件质量的关键，而如何才能准确定位问题呢？这就需要程序出错时尽可能地吐出更多的消息，最好的情况就是把问题定位到具体的文件和语句以及当时的堆栈信息，这样就可以帮助程序员快速地定位问题，这便是软件可测试性的最终目的。

我们平时会使用到一些测试手段，如在代码中使用ASSERT，在屏幕或者控件里打印一些程序的执行过程，还有就是利用Debug去直接跟踪程序的语句等，但是以上这些简单的测试手段对于那些程序中隐藏比较深的Bug就显得有点束手无策了，特别是对一些服务器一级的程序，它们都需要长时间的运行，有时候出了错误并允许马上停下来，这就需要程序必须把错误信息保存下来待以后再去分析它。Windows系统内部就有很多的日志，这些日志不仅可以供开发人员定位问题，也可以帮助用户更好地使用系统。其实所有的程序对可测试性都有着一些相同的要求，于是我们可以把这些需求提取出来抽象成一个单独的系统（类），这样就可以为所有的程序都提供统一的测试接口了。

日志可以提供一种跟踪机制，这种机制提供的信息有：组件正在做什么，包括它们正在操作的数据，应用程序的状态或者应用程序遇到的错误。在执行测试过程期间，测试工程师可以利用这些信息来跟踪处理流程，以及利用这些信息来对系统发生的错误进行定位。


小白
 　怎么定义一个好的日志呢？


大鸟
 　比较好的日志一般满足如下条件：

（1）能保存成独立的文件，一些程序要执行很久，必须要把程序执行的信息保存下来，同时程序关闭后测试的信息不能随着程序一起消失掉，所以没有比把这些信息保存在磁盘更好的方法了。

（2）打印日志的方法必须是可重入的（若一个程序或子程序可以“安全地被并行执行”，则称其为可重入），现在很多软件是多线程的，为了让线程之间打印的信息不互相干扰，我们的打印方法必须支持多线程。

（3）对打印要求设定级别，级别的粒度因需要而定，一般都要包括错误信息、报警信息和一般信息三类，这样用户就可以根据需要，通过日志的配置文件来选择需要打印的信息，而不是一股脑地把所有的信息都打印出来，重点不突出反而不利于问题的定位。

（4）打印接口要设计得灵活，可以让用户自由地去打印任何信息。有些情况下，打印的同时也要把当时的堆栈信息打印出来，这些信息可能是字符串、整形或浮点型等。

（5）打印的内容要采用统一的格式，一个合理的日志条目应该包含如下信息：

［时间戳］［等级］［文件/函数/进程ID/主机名］［信息内容］


第7章　软件互操作性测试


互
 操作性是指一个软件系统与另一个软件系统互相间具有接收、处理并共享所发送信息的能力。当两个产品相互合作、协同地为各自所面向的用户提供某个指定的服务时，所表现出的能力称为互操作性。互操作性是功能性测试重要的一环，读者一定要高度重视。


 7.1　互操作性测试定义


小白
 　什么是互操作性呢？


大鸟
 　互操作性（Interoperability）的本质就是关系论。


小白
 　关系论？这是什么东西啊？


大鸟
 　你来到这个世界上，就要跟这个你生存的环境，存在天造地化的关系。然后你和别人在社会交往的过程中也要存在关系。 中文里“关系”是一个名词， 前面通常要加上这样的动词：拉、搞、走、跑、套等等。关系是要拉要套的，所以关系是一个动态过程，而不是静态的状态。关系可以这么理解：是一种物质、能量和信息的交换。如果没有这个交换，关系不成立。比如，咱们说拉关系，得拎1条烟、2瓶酒，这叫什么，物质交换；我穷，我没有烟、没有酒，但是我还想拉点关系，怎么办，我上你们家，给你们家扫扫地，换煤气罐，这是奉献我的力气，是能量交换；你看见某个美女，你想获得她的青睐，你对她说：你怎么长这么靓呀，你衣服好合体啊，在哪买的啊？这是信息交换。人和人想发生关系，离开这三个就不成立。


小白
 　那么软件的互操作性是指什么？


大鸟
 　所谓互操作性是指一个软件系统与另一个软件系统互相间具有接收、处理并共享所发送信息的能力。当两个产品相互合作、协同地为各自所面向的用户提供某个指定的服务时，所表现出的能力称为互操作性。举例来说：一台UNIX工作站能用TCP/IP通信协议与一台Windows服务器互联并且顺利交换数据。


小白
 　这是彼此交换信息/数据的能力。那么互操作性测试的标准是什么呢？


大鸟
 　一致性测试（也称一致性评估）是测试一个实现是否符合一个标准或规范的需求。

确定一个产品是否与标准或规范相一致，这对创建一个健壮的、可互操作的解决方案是必要的。一致性测试为软件开发者和用户提供了一些保证，即保证合格产品按照预期的情况运行，保证合格产品以一种已知的方式执行功能或拥有一个开放的接口或格式。一致性测试并不是互操作性的保证，但是它是获得互操作性的一个必要步骤。


小白
 　彼此遵循一个统一的开放标准，然后彼此之间可以顺利交换数据。


大鸟
 　世界经济进入全球一体化和快速增长期，需要有一种具有可操作性的途径来实现计算资源的整合和信息共享，为此呼唤实施开放标准。

而开放标准指的是通过应用编程接口、通信协议以及数据和文件格式，使用公开发布并为公众认可的技术规范来实现异构系统之间的互操作性。开放标准的全部价值在于它对异构系统灵活性的支持，只有采用开放标准才能建立支持异构系统互联互通、互操作、信息共享、资源整合的统一平台。所以，解决软件的互操作性，包括解决开源软件之间、私有商业软件之间以及开源软件与私有商业软件之间的互操作性问题。


 7.2　兼容性和互操作性的区别


小白
 　在读到一些技术文章时，经常发现兼容性和互操作性并列提起，曾看到这样一句话“互操作性测试的主要目标是发现兼容性问题”，很明显在这句话中可以看出兼容性与互操作性在概念上有交叉现象，那么两者究竟是否同属一个概念还是有所区别？


大鸟
 　所谓兼容性（Compatibility），是指某个系统上运行的应用程序符合另一个系统的接口要求，从而使该应用程序也可在另一个系统上运行，这时对该应用程序符合某个接口的能力称为兼容性。从上面对互操作性和兼容性概念的表述来看，它们间有共性，也有区别。一般来说，互操作性涉及到接口、协议、格式的公开性和一致性，内涵更丰富，具有公平性、主动性、战略性的特点；而兼容性则具有依附性、被动性、短期性的特点，并可能要承担“反兼容”的风险。


小白
 　虚拟机共存算不算互操作性？


大鸟
 　在虚拟化技术环境中，通常指物理服务器可虚拟成多个虚拟机的应用，操作系统是在虚拟的硬件上运行（不是在真实的硬件上运行）的，所以在虚拟的环境中可能同时存在几种不同的操作系统，有人也把“共存”理解为“互操作性”，这是扩大互操作性概念的一种看法。服务器虚拟化只是起点，公用计算才是其目的。


小白
 　两者在测试中有什么区别呢？


大鸟
 　互操作性与兼容性的共同点在于，两者都包括这样一层内容：即都涉及到验证两个相关产品之间相互操作的测试。如果仅仅考虑这一点，兼容性测试与互操作性测试在测试内容、技术和方法上应该没有太大的区别。

如果从两者的区别上来看，兼容性除了要考虑被测软件与其他软件和硬件相互配合的程度外，还要考虑软件自身不同版本之间的适应性。另外两者的区别还在于对于它们进行测试所考虑的重点不同，兼容性测试关注的重点只有一个，即被测软件，其他的软件或硬件只是为了验证这个软件的兼容性而设置，它们在测试过程中只是起到“配角”的作用，但在互操作性测试中不同，互相操作的两个软件或系统都是“主角”，都属于被测对象。


 7.3　不可互操作的原因


小白
 　我们要测试软件之间的互操作性，是因为有不可互操作性的情况出现。我想问问，不可互操作的原因有哪些呢？


大鸟
 　对不可互操作的原因进行分析可进一步加深对互操作性的理解，对提高互操作性的可能性也有重大帮助。不可互操作的原因主要如下。

（1）服务问题。由于另一个软件/服务的不可用而造成互操作发生问题。

（2）协议问题。两个不同系统的协议实现中的选项和参数如果不兼容，则会导致互操作性问题。比如所有的通信都需要确定时间参数，时间问题可分成最大时间、最小时间以及持续时间的不能匹配问题。时间参数不兼容，就会出现互操作问题。特别是像现场总线（指工厂内以测量和控制机器间的数字通信为主的网络）这种对实时性要求比较高的系统，在这方面出现问题的可能性也较大。

（3）资源问题。系统之间的互操作都需要资源，但资源是有限的，如果在某些情况下，出现资源不够就可能会导致互操作性问题。这种资源可以是硬件资源，如物理内存、物理缓存、CPU时间等，也可以是软件资源， 如一些应用对象等。

（4）应用程序问题或用户配置问题。这实际上并非是互操作范围内的直接问题，但却最终让用户感觉是出现了互操作性问题。因为应用程序没有给用户提供一个统一一致的接口，用户不得不需要额外的精力去面对不同平台的操作步骤。

（5）接口问题。根据OSI的基本参考模型和分层原则，对于N层实体来说，它为上层实体提供服务及其接口，同样通过下层实体的接口来使用该层服务。如N层通信对等实体之间出现互操作问题，则可能出现问题的地方有：N层实体本身对N层协议的实现错误；N层实体使用下层实体的接口不当；下层实体的实现正确但提供的接口错误；下层通信对等实体存在互操作问题。

（6）协议自身实现问题。这也是最主要的问题，它是由于实现者协议不通用的错误实现而造成的。根据以往的经验，系统出现的互操作性问题在各层上出现的概率有所不同。一般说来，在上几层（包括应用层、会话层等）出现的概率较大，而在下几层（如物理层、数据链路层等）出现的概率要小。因此，为提高系统的互操作性，需要加强对上层协议，特别是应用层协议中有关提高互操作性方面的设计和测试。


 7.4　互操作性测试分类


小白
 　感觉互操作性的概念非常大，有硬件方面的，也有软件方面的。


大鸟
 　对，互操作性的概念比较广泛，为了达到软件的互操作，需要包括硬件、网络、操作系统、数据库系统、应用软件、数据格式、数据语义等不同层次的互操作，问题涉及运行环境、体系结构、应用流程、安全管理、操作控制、实现技术、语言、数据模型等。所以我们要对这个做一个分类。


小白
 　具体怎么分呢？


大鸟
 　可分为如下几类。

（1）软件与硬件平台及外设的互操作性，

（2）文件系统互操作性。

（3）软件互操作性。

（4）网络互操作性。

（5）操作系统间互操作性。

（6）操作系统与数据库之间的互操作性。

7.4.1　软件与硬件平台及外设的互操作性


小白
 　软件与硬件平台及外设的互操作性主要指什么呢？


大鸟
 　软件系统与硬件平台及外设的互操作性主要是考虑软件系统在这些硬件平台上是否能够稳定运行，是否能够读写外设及管理外设的运行状况。有一次测试我们Team遇到过这样的事：某一个要测试的系统软件在某个虚拟机或者某一类硬件平台（如Dell R510）上顺利测试过了，好，现在来了新的需求，要支持ETT 3650机器。现在该怎么测？


小白
 　那就把所有的重新测一遍？


大鸟
 　不对，既然关注重点是软件系统与硬件平台及外设的互操作性，那就应该集中在硬件相关性（Hardware-depend）上。否则的话，虽然你做了一些测试（比如某些纯软件测试，包括GUI上面的一些测试、软件的Alert/Report、某些Job测试等），但如果是和硬件平台无关的，那相当于你做了无用功。


小白
 　那什么样的测试才是真正反映在硬件相关性上的测试呢？


大鸟
 　包括如下几种。

（1）安装测试。

（2）部署测试。

（3）硬件监控。

（4）硬件管理。

7.4.1.1　安装测试


小白
 　一个一个说，安装测试主要测什么硬件相关性呢？


大鸟
 　安装测试是测软件在硬件上的安装，主要测试如下内容。

（1）用什么媒介（CD-ROM、U盘或移动硬盘）来安装软件。

（2）软件装在哪类硬盘（IDE、SCSI或SATA）上。

（3）软件装在哪个盘（Windows系统的C盘、D盘……Linux系统的had、hdb……）上。

（4）安装软件时所对应的硬件驱动（主板、CPU、显卡、声卡、光驱、CRT显示器、LCD显示器、有线网卡、无线网卡、无线上网卡、Modem、蓝牙适配器、红外适配器、打印机、扫描仪、数码相机、数码摄像机、手机、U盘、移动硬盘、鼠标、键盘、音箱、耳机、摄像头、投影仪、磁盘阵列、SAN网络、FC交换机、电子书、手持电视、GPS设备等）是否能够正确安装。

7.4.1.2　部署测试


小白
 　明白了，那部署测试主要测什么呢？


大鸟
 　部署的意思就是网络安装某个机器以及相关的驱动、软件包，并执行一些脚本等等。部署测试主要测试如下内容。

（1）部署测试因为主要是通过网络进行的，所以网卡（有线网卡、无线网卡、无线上网卡、Modem、蓝牙适配器、红外适配器）是测试重点。



案例
 　以前笔者曾经遇见一个部署机器的问题：用户尝试用万兆网卡来部署机器，但我们系统软件库里面没有相应的驱动，所以部署就失败了。这是因为在测试的时候，没有相关的硬件来部署，属于硬件测试的盲点。



（2）部署机器可以包括两部分：Diskful（有盘工作站）和Diskless（无盘工作站），这些都和机器硬件相关。

（3）软件所对应的硬件驱动（网卡、显卡驱动等）、模块有没有安装上。

7.4.1.3　硬件监控


小白
 　懂了，那硬件监控测什么呢？


大鸟
 　通常硬件包含一些具体的属性、参数和值，由于具体硬件本身不同，里面的内容和值各不相同。


小白
 　不是都是取值吗？怎么会取不到？

有可能同一套软件系统在某台机器上可以取到相应的值，换到另一台机器上就取不到值。原因是有可能这台机器没有在硬件监控列表里面。

这些值包括CPU、内存、总线、BIOS、端口，以及其他的性能值。

7.4.1.4　硬件管理


小白
 　硬件管理是指什么呢？


大鸟
 　现在好多高级一点儿的机器都支持BMC（BaseBoard Management Controller，基板管理控制器）管理。BMC是什么东西呢？它是一个远程管理卡，是IPMI（Intelligent Platform Management Interface，智能平台管理接口）的核心控制器，系统管理软件对各个被管理器件的管理都是通过与BMC通信实现的，比如说用户想要实现：机器亮灯、闪烁；远程开机、关机、重启；升级机器微码；远程访问IMM网页；硬件状态的管理等等。但是不同的机器BMC都各不相同，所以要实现通过系统软件进行硬件管理时，这些都是互操作性的测试点。

此外，硬件（网卡、硬盘）或者机器的更换等，也是测试点之一。

7.4.2　操作系统/文件系统的互操作性


小白
 　操作系统/文件系统的互操作性是指什么？


大鸟
 　文件系统的互操作性主要从文件系统的格式来考虑，测试软件是否能够读写各种类型的文件系统中的文件。文件系统类型包括：FAT16、FAT32、VFAT、Ext2、Ext3、Ext4、NTFS、Reiserfs、gfs2、ocfs2、isofs、XFS、JFS。

操作系统的“互操作性”，指一个软件在某个系统（如Linux系统）与另一个软件在另一个操作系统（如Windows系统或者苹果操作系统）互相间具有的接收、处理并共享所发送信息的能力。


小白
 　像Linux版QQ和Windows版的QQ通信算吗？


大鸟
 　算。Linux是一种开放源代码操作系统，Windows是一种属于私权的商业性操作系统（自然是不开放源代码的），从本质上说，两者是异构的信息系统或环境。

在两个（或多个）异构信息系统的环境中生成的文档、数据，可置于对方环境中被读、写，从而实现两个（或多个）文档系统层次上的互操作性。比如一个软件能在Windows环境中读、写、监控和管理Linux Ext2或Ext3文档系统的软件模块（工具）。

对于实现互操作性来说，还要讲究读、写的速率，以及在测试中文档是否丢失或丢失的数量。一个成熟的“互操作”与大量成功的测试数据有关。彼此间不但能读能写，而且保持在一定效率下的能读能写。所以，构造测试用例的时候还要构造一定的压力测试。

此外，操作系统的互操作性还要注意升级的测试：即系统升级/打补丁后软件操作的功能不受影响（升级前升级后要一个样）。

7.4.3　软件间的互操作性


小白
 　那什么是软件的互操作性
 ？


大鸟
 　我给你举个例子：我们都见过某些开源办公套件或某些办公套件（WPS）能与微软.doc格式的文档实现内容兼容、格式兼容和版面兼容。

除此之外，图形图像处理软件、文件管理工具、压缩工具、网络工具（SAMBA、PING、浏览器、即时通信、邮件客户端、下载工具）、多媒体工具（音频播放器、视频播放器）、编辑软件、集成开发环境、文档查看工具、游戏、虚拟化软件、集群配置软件、集群管理软件、负载均衡软件、数据库备份软件等等，相互之间都实现了兼容。

软件间的互操作性还包括：不同版本软件安装在一台电脑上是否能够支持，是否能够稳定运行；多用户同时访问软件时的互操作性；同一个服务器上采用虚拟化技术使多个操作系统同时运行；不同版本软件系统间应用程序和数据文件的移植能力。

7.4.4　网络/数据库的互操作性


小白
 　什么是网络的互操作性
 ？


大鸟
 　近年来，通过“Web服务”（Web Service）由低层次到高层次的各项“通信协议”，逐年获得W3C、OASIS等国际标准组织批准，成为公用标准，使得异构应用系统通过这些网络的“通信协议”实现互操作。

历年来逐年获得批准的“Web服务”的公用标准有：


	传输（Transport）标准

如TCP/IP、HTTP、SMTP等。

	语言格式（Format）标准

如XML。

	消息（Message）标准

如SOAP。

	描述（Description）标准

如WSDL、UDDI。

	协同工作（Coordination）标准

如WS-Coordination。

	交易（Transaction）标准

如WS-Transaction。

	安全（Security）标准

如WS-Security。

	服务语言（Service Composition）标准

如BPML、BPEL、BPEL4WS等。



有些高层次标准尚在审议中。


小白
 　QA测试要注意什么？


大鸟
 　QA要做一些调查，并检查DEV公用标准的开发，检查公用标准是否来自于网络完整的标准体系，並进行全面贯彻。同时，要研究相应的公用及专用标准，比如SAMBA
 软件能够让 UNIX与DOS互相分享数据。网络的互操作性
 主要测试使用不同的网络配置SMB或nfs来访问文件，使用Telnet、FTP、HTTP、HTTPS、SSH互相访问系统，安装和配置远程的LPD队列、SMB共享、网络、远程CUPS服务器、IPP网络、串行传真/调制解调器打印机等。


小白
 　什么是数据库的互操作性
 ？


大鸟
 　某个软件在某个操作系统里配置上不同的数据库（Oracle、DB2、MySQL、SQL Server……），那不同数据库之间的数据交换能力、数据库迁移能力，软件同时安装多个数据库是否稳定运行，操作系统中对数据库连接接口的支持能力，软件能否提供与异构数据源相互转换的功能等等，这些都是数据库互操作性测试的范围。

7.4.5　驱动程序的互操作性


小白
 　驱动程序的互操作性是指什么？


大鸟
 　驱动程序是涉及U盘、显示器（卡）、硬盘、数字相机、打印机等外部驱动设备的程序软件，操作系统与它们之间存在着互操作性或兼容性的问题。

开源软件作为崛起不久的新的软件体系，在这方面存在更多有待于解决的互操作性或兼容性问题。微软在推出Windows Vista后，也屡屡在“兼容”的门槛上绊跤，例如对诸如尼康、佳能等数款数码相机，就无法在Vista平台上编辑、浏览、处理影像等，甚至可能导致影像的消失、无法恢复。


小白
 　测试的时候要注意什么呢？


大鸟
 　QA首先要对外部驱动设备厂商非常了解，最好能懂得一些驱动架构方面的知识。如果能有一个驱动的列表当然更好。给我们所要支持的驱动设备做个分类，然后每类抽出一些主要的品种做测试。

7.4.6　文档的互操作性


小白
 　文档的互操作性是指什么？


大鸟
 　文档的互操作性是指不同软件之间彼此阅读对方文档的能力。这里尤其要注意，有一些OEM厂商是否有特殊的需求改变。比如说HPC软件产品，原来的文档是Word文档，这是因为原来的项目用户主要是Windows用户，后来由于需求改变，很多用户被切换成Linux用户，于是Word文档就不那么适用，甚至阅读时出现了很多格式显示的问题。


第8章　安全性测试


安
 全性测试是有关验证应用程序的安全服务和识别潜在安全性缺陷的过程。安全性测试并不最终证明应用程序是安全的，而是用于验证所设立策略的有效性，这些策略是基于威胁分析阶段所做的假设而选择的。


 8.1　软件安全性测试概念


小白
 　什么是软件安全？安全测试的目的是什么？


大鸟
 　软件安全就是软件在受到恶意攻击的情况下依然能够正确运行的工程化软件思想。

安全测试的目的是减少安全漏洞，抵御恶意的黑客和非法用户的攻击，满足用户对软件安全的需求。

一般来说，系统安全指标不同，测试策略也不同。对安全性要求不高的软件，其安全性测试可以混在单元测试、集成测试、系统测试里一起做。但对安全性有较高需求的软件，则必须做专门的安全性测试，以便在破坏之前预防并识别软件的安全问题。


小白
 　这是一种思想？


大鸟
 　是的，在做测试过程中，我们的软件产品在安全性方面考虑了多少？应该如何测评一个软件到底有多安全？这里很难得到一个非此及彼的答案。因为安全性从来就不是一个保证。测试人员需要某些停止点，即测试到哪个程度即可。也就是说，当全部组件都似乎在可接受的风险阈值以内时，我们的测试应该停下来。


小白
 　风险阈值以内？还是不太懂你说的是什么意思？


大鸟
 　简而言之，还是要看需求。咱们拿一个银行和一家普通的便利店做例子。你觉得哪一个更易遭到抢劫？


小白
 　当然是便利店。


大鸟
 　为什么？


小白
 　因为银行往往有更强大的安全性防范措施；一般来说，银行可能已经将出纳员置于防弹玻璃之后，并安装了摄像机、配备了安全保卫、装备了上锁的保险库以及具有电子密码的门。相比之下，便利店可能只装备了没那么复杂的摄像系统以及很少的其他设备。所以对抢劫犯来说，便利店则是一个容易得多的目标。


大鸟
 　可是为什么便利店保卫工作不弄得像银行一样？


小白
 　我想应该是考虑成本吧。假如一家便利店全部的家当才10万块钱，然后花了20万元装备上保险库，显然是不划算的。


大鸟
 　是啊，同样的道理也适用于软件安全上。首先我们看有没有这样的软件需求：

（1）有些产品根本就是用户内部使用，不会暴露给外面，谈不上安全性。

（2）软件产品本身价值就是有限的，安全性的成本肯定要小于软件产品本身的价值。


 8.2　软件安全性测试策略


小白
 　如何做好软件安全性测试呢？


大鸟
 　做好软件安全性测试的必要条件为：（1）充分了解软件安全漏洞；（2）选择好测试方法。

8.2.1　软件安全漏洞


小白
 　如何充分了解软件安全漏洞？


大鸟
 　先要搞清楚薄弱环节在哪里？需要什么样的安全级别？安全性包括哪几方面？哪块儿比较差？

大多数人对软件的薄弱环节到底是什么并没有给予足够重视。一般来说，密码术不会是系统最薄弱的部分。的确，密码是可攻破的，攻击者有可能找到较容易的方法攻破密码进入系统，但是攻破它仍然需要大量的计算工作。

如果攻击者想访问通过网络传输的数据，那么他们可能将其中一个端点作为目标，试图找到诸如缓冲区溢出之类的缺陷，然后在数据加密之前或在数据解密之后查看数据。如果存在可利用的缓冲区溢出，那么世界上所有的密码术都帮不了你。

因为以上原因，虽然加密密钥长度的确对系统的安全性有影响，但在大多数系统中它们并不是如此的重要，在这些系统中更重要的事情存在有缺陷。同样地，攻击者通常并不攻击防火墙本身，除非防火墙上有众所周知的弱点。实际上，他们将试图突破通过防火墙可见的应用程序，因为这些应用程序通常是更容易的目标。

所以保证软件安全，你应该首先消除看起来好像是最严重的风险，而不是看起来最容易减轻的风险。一旦一些其他组件很明显是更大的风险时，你就应该将精力集中到那个地方。

此外，有些弱点根本不是程序上的，而是流程上的。比如接线员轻易地透露了用户的信息，以至于黑客利用获得的信息攻击软件。

8.2.2　软件安全测试方法分类


小白
 　软件安全测试方法分为哪几种情况？


大鸟
 　分为如下几种情况。

（1）反向安全性测试

大部分软件的安全测试都是依据缺陷空间反向设计原则来进行的，即事先检查哪些地方可能存在安全隐患，然后针对这些可能的隐患进行测试。因此，反向测试过程是从缺陷空间出发，建立缺陷威胁模型，通过威胁模型来寻找入侵点，对入侵点进行已知漏洞的扫描测试。这种测试的好处是可以对已知的缺陷进行分析，避免软件里存在已知类型的缺陷，但是对未知的攻击手段和方法通常会无能为力。

①建立缺陷威胁模型。建立缺陷威胁模型主要是从已知的安全漏洞入手，检查软件中是否存在已知的漏洞。建立威胁模型时，需要先确定软件牵涉到哪些专业领域，再根据各个专业领域所遇到的攻击手段来进行建模。

②寻找和扫描入侵点。检查威胁模型里的哪些缺陷可能在本软件中发生，再将可能发生的威胁纳入入侵点矩阵进行管理。如果有成熟的漏洞扫描工具，那么直接使用漏洞扫描工具进行扫描，然后将发现的可疑问题纳入入侵点矩阵进行管理。

③入侵矩阵的验证测试。创建好入侵矩阵后，就可以针对入侵矩阵的具体条目设计对应的测试用例，然后进行测试验证。

（2）正向安全性测试

为了规避反向设计原则所带来的测试不完备性，需要一种正向的测试方法来对软件进行比较完备的测试，使测试过的软件能够预防未知的攻击手段和方法。

①先标识测试空间。对测试空间所有的可变数据进行标识，由于进行安全性测试的代价高昂，其中要重点对外部输入层进行标识。例如，需求分析、概要设计、详细设计、编码这几个阶段都要对测试空间进行标识，并建立测试空间跟踪矩阵。

②精确定义设计空间。重点审查需求中对设计空间是否有明确定义，需求牵涉到的数据是否都标识出了其合法取值范围。在这个步骤中，最需要注意的是精确二字，要严格按照安全性原则来对设计空间做精确的定义。

③标识安全隐患。根据找出的测试空间和设计空间以及它们之间的转换规则，标识出哪些测试空间和哪些转换规则可能存在安全隐患。例如，测试空间越复杂，即测试空间划分越复杂或可变数据组合关系越多，也就越不安全。还有，转换规则越复杂，则出问题的可能性也越大，这些都属于安全隐患。

④建立测试用例。安全隐患标识完成后，就可以根据标识出来的安全隐患建立测试用例。列出潜在安全隐患，标识出存在潜在安全隐患的可变数据，标识出安全隐患的等级。其中对于那些安全隐患等级高的可变数据，必须进行详尽的测试用例设计。


小白
 　正向和反向测试的区别是什么？


大鸟
 　正向测试过程是以测试空间为依据寻找缺陷和漏洞，反向测试过程则是以已知的缺陷空间为依据去寻找软件中是否会发生同样的缺陷和漏洞，两者各有其优缺点。反向测试过程主要的一个优点是成本较低，只要验证已知的、可能发生的缺陷即可，但缺点是测试不完善，无法将测试空间覆盖完整，无法发现未知的攻击手段。正向测试过程的优点是测试比较充分，但工作量相对来说较大。因此，对安全性要求较低的软件，一般按反向测试过程来测试即可，对于安全性要求较高的软件，应以正向测试过程为主，反向测试过程为辅。


小白
 　软件测试的测试点包括哪几方面？


大鸟
 　包括如下几方面。

（1）用户认证安全。

（2）系统网络安全。

（3）数据库安全。


 8.3　用户认证安全


小白
 　用户认证安全主要测试哪几个方面？


大鸟
 　用户认证安全的测试要考虑如下几个问题。

（1）用户权限问题。

（2）密码验证机制。

（3）密码保护机制。

8.3.1　用户权限问题


小白
 　用户权限是指什么？


大鸟
 　一个好的软件系统，其中最基本的功能之一就是：不同职责的人员，对于系统操作的权限应该是不同的
 。具体来说这里面有如下三个概念。

（1）组的特性：对于一个大企业的业务系统来说，如果要求管理员为其下员工逐一分配系统操作权限的话，是件耗时且不够方便的事情。所以，系统中就提出了对“组”进行操作的概念，将权限一致的人员编入同一组，然后对该组进行权限分配。

（2）可扩展性：权限管理系统应该是可扩展的，它应该可以加入到任何带有权限管理功能的系统中。就像是组件一样，权限管理系统可以被不断地重用，而不是每开发一套管理系统，就要针对权限管理部分进行重新开发。

（3）功能权限和资源权限：传统业务系统中，存在着两种权限管理：其一是功能权限的管理，而另外一种则是资源（机器等）权限的管理。在不同系统之间，功能权限是可以重用的，而资源权限则不能。


小白
 　针对这些概念，我们在测试过程中具体的检查点是什么呢？


大鸟
 　QA要明确检查如下测试点。

（1）区分系统中不同用户权限清晰。

（2）保证系统中不会出现用户冲突。

（3）系统不会因用户的权限的改变造成混乱。

（4）在线超时。

（5）操作留痕。

8.3.1.1　区分系统中不同用户权限


小白
 　什么叫区分系统中不同用户权限？


大鸟
 　对于组来说，我们应该测试其可以添加/删除/授权用户的功能。通过一个或多个权限系统来实现访问权限检测，让经过授权的用户可以正常合法地使用已授权功能，而对那些未经授权的“非法用户”则被“拒之门外”。


小白
 　会不会有这样的情况，我们授权了某些用户，但是给了他过大的权限，甚至可以威胁系统管理员。


大鸟
 　如果赋予过大的权限，就可能导致只有普通用户权限的用户利用过大的权限做出危害安全的操作。例如，GUI界面上没有对其不能操作的内容做出限制，就可能导致用户可以访问超出规定范围的其他资源。做了一些不该做的事情。


小白
 　做了不该做的事，爱了不该爱的人。


大鸟
 　那伤心总是难免的，所以我们进行安全性测试时必须测试应用程序是否使用了过大的权限，重点要分析在各种情况下应该有的权限，然后检查实际中是否超出了给定的权限。权限过大问题本质上属于设计空间过大问题，所以在设计时要控制好设计空间，避免设计空间过大造成权限过大的问题。

8.3.1.2　保证系统中不会出现用户冲突


小白
 　明白了，那系统中为什么会出现用户冲突呢？


大鸟
 　举例来说，系统残留了共享的进程，造成共享冲突，一般是由以下几种原因造成的。

（1）由于断电、死机、非正常退出客户端，都有可能会造成程序驻留；从而在进行关键性操作（结账等）的时候，这些残留程序就会提示有冲突。

（2）在系统中进行关键操作时（如结账、出库核算等），如果有超过一人同时在操作，必然会导致得出的结果有误差。因此检查到有其他用户在使用该功能时，为了保证数据的正确性，系统会阻止该功能的执行。


小白
 　为避免该情况，在关键性操作核算时应确保其他用户不同时进行操作。


大鸟
 　是这样的。

8.3.1.3　系统不会因用户的权限改变造成混乱


小白
 　系统不会因用户的权限改变造成混乱，这是指什么呢？


大鸟
 　给你举两个例子。



例子1
 　某些软件授予普通权限的用户具有DBA权限，当查询操作完成之后，在断开前把刚才赋予的权限收回。


例子2
 　用户被赋予在某段时间内使用某个机器的权限，超时后自动收回（时效性）。



以上例子都涉及权限改变。问题是有些意外情况（如果用户突然断电）造成用户权限状态无法收回，需要在服务器段写个脚本来判断用户是否已经空闲或是已经断开，把它权限修改回原来的权限。

8.3.1.4　在线超时


小白
 　在线超时是指什么？


大鸟
 　指的是应用系统是否有超时的限制，也就是说，用户登录一定时间内（例如15分钟）没有点击任何页面，是否需要重新登录才能正常使用。

8.3.1.5　操作留痕


小白
 　操作留痕是指什么？


大鸟
 　为了保证应用系统的安全性，日志文件是至关重要的。需要测试相关信息是否写进入了日志文件，是否可追踪。

8.3.2　密码验证机制


小白
 　密码验证机制是指什么呢？


大鸟
 　密码验证机制包括以下几种形式。

（1）密码框长度验证：查看设计文档中密码格式设定；密码框显示长度验证；输入字符超出设定的长度或字符长度不够时，查看程序是否存在验证，并应给出友好提示。此外，还要验证如下情况。


	密码、新密码、确认新密码都为空；

	密码为符合要求的最多字符；

	密码为符号要求的最少字符密码为最多字符－1；

	密码为最多字符＋1；

	新密码为最少字符－1；

	新密码为最少字符＋1。



（2）密码框输入验证：查看设计文档中密码字符输入设定；密码框输入字符格式验证；输入不符合的字符时，查看程序是否验证，并应给出友好提示。

实际测试中需根据具体情况具体分析，有可能只用到几条。例如，银行卡密码的修改，就考虑不能用英文和非法字符；再如，密码要求是英文和数字组成的，则要试汉字和符号等，此外还要尝试Tab和Enter之类的快捷键。

（3）密码粘贴验证：验证用户登录密码是否是可见、可复制的；查看设计文档中密码设定格式，使用粘贴等功能尝试输入并查看是否可以提交，如果无法提交，应给出友好提示；在需要密码验证时，或者在需要二次输入密码确认的地方，通过复制粘贴第一次的输入内容应该是不能通过的。

（4）密码比较验证：比较新密码和确认密码的值，如不相同，查看程序是否验证，并应给出友好提示。

（5）密码显示验证：查看设计文档中密码显示设定；查看密码框显示格式是否正确，比如说现在某些手机允许密码以明码显示，这应该有所提示。

（6）密码输入次数验证：验证连续出错多少次出现的提示；对一些软件来说，修改密码要求在一定时间内有一定的修改次数限制等的验证。

（7）是否支持手势密码机制。这在某些手机终端使用中比较常见。

8.3.3　密码保护机制

8.3.3.1　密码保护问题


小白
 　密码保护机制我知道，现在很多网站当密码被盗的情况发生时，可以通过密码保护问题和邮箱重置的方式来实现密码保护。


大鸟
 　说对了一半，密码保护包括两方面，一个是密码保护问题；一个是建立纵深防御机制。在部署系统之前，我们的安全系统拟定了一系列问题。这些问题应该非常一般，以致于任何一个人都应该能够回答这些问题。然而，任何单一问题的正确答案对于不是回答者的任何人都很难猜出。


小白
 　是啊，但如果别人猜不出来的答案是星座、血型之类的，那答案往往很单一，甚至可以穷举破译。


大鸟
 　是的，用户创建账户时，我们要求用户回答几个他可以作答并且在两年以后重新问起时最有可能给出相同答案的问题。下面是一些可能的样本问题：



	你念的是哪个小学？

	给出你和他长得最象的名人的名字。

	你高中时代最尴尬的一件事是什么？

	你同最重要的男朋友或女朋友的交往中最大的遗憾是什么？

	你最喜欢的足球明星是哪个？





当有人忘记自己的密码，他可以访问相应的Web页面。如果用户答对前面的问题（或者70％上的问题），那么我们就允许用户重置密码。

8.3.3.2　纵深防御


小白
 　那什么是纵深防御呢？


大鸟
 　纵深防御背后的思想是使用多重防御策略来管理风险，以便在一层防御不够时，在理想情况下，另一层防御将会起到作用。咱们想一下银行的例子，有许多冗余的安全性（纵深防御）措施保护，措施越多，银行就越安全。单单安装摄像机通常就足以成为一种威慑；但如果攻击者并不在乎这些摄像机，那么安全保卫人员就将在那儿实际保护银行；两名安全保卫将提供更多的保护；但如果两名保卫出现意外，那么至少还有一层防弹玻璃以及电子门锁来保护银行出纳员；如果强盗碰巧砸开了这些门或者猜出了PIN，强盗将只能抢劫现金出纳机，因为我们有保险库来保护余下部分；理想情况下，保险库由几个锁保护，没有两个同时在场的银行人员是不能被打开的；至于现金出纳机，可以为其装备使钞票留下印记的喷色装置。


小白
 　的确是这样的。


大鸟
 　对于软件来说，也有这样的纵深防御例子，比如说支付宝支付需要手机认证，这样的话即便密码被盗，只要手机没有丢，照样无法支付。还有就是在自己电脑上绑定数字证书，这样即便密码被盗，除非用本机操作，否则仍然无法完成支付。


小白
 　使用数字证书时，万一重装电脑没备份可就惨了。


大鸟
 　嗯，任何安全措施也同时是增加了麻烦，世上难有两全其美的事情。


 8.4　系统网络安全性测试


小白
 　系统网络安全性安全性测试包括哪几方面？


大鸟
 　系统网络安全性安全性测试包括如下几方面。

（1）缓冲区溢出。

（2）加密测试。

（3）SQL注入。

8.4.1　缓冲区溢出


小白
 　什么是缓冲区溢出？


大鸟
 　大家看看下面这段程序：


    #include “stdafx.h”
    #include “string.h”
    #include “stdio.h”
    char buf[255], pass[4]; /*声明变量，让计算机分配指定的内存*/
    int main (int argc , char* argv[ ])
    {
            printf(“请输入您的密码：”); /*指定输出的字符*/
            scanf(%s ,buf)； /*输入一个字符串，保存在变量buf中*/
            strcpy(pass , buf); /*把字符串buf中的字符串复制到变量pass中*/
            if (strcmp(pass,”wlqs”)= =0) /*比较输入的字符串是否为密码*/
                printf (“输入正确!”);
            else printf(“输入错误!);
            return 0;
    }
    （注：“/*”中的中文是对程序的注解）


这是一段密码验证程序，与我们平时输入密码一样，先让用户输入密码，然后再取得真正的密码，与之对比，如果差异为0，则输出密码正确，否则输出密码错误。很多账号登录的程序都是这样做的，看起来非常合理，其实不然，它有一个致命缺陷！那就是它给数据申请了4个字节的存储空间，但是万一用户输入的数据不只4个字节，那么剩余的字节存放在哪里呢？

上面的strcpy()将直接把str中的内容copy到buffer中。这样只要str的长度大于16，就会造成buffer的溢出，使程序运行出错。存在象strcpy这样问题的标准函数还有strcat()，sprintf()，vsprintf()，gets()，scanf()等。

当然，随便往缓冲区中填东西造成它溢出一般只会出现“分段错误”（segmentation fault），而不能达到攻击的目的。最常见的手段是通过制造缓冲区溢出使程序运行一个用户shell，再通过shell执行其他命令。如果该程序有root或者suid执行权限的话，攻击者就获得了一个有root权限的shell，可以对系统进行任意操作了。


小白
 　确实很危险哦，缓冲区溢出的原因是什么呢？


大鸟
 　造成缓冲区溢出问题通常有以下两种原因。

（1）设计空间的转换规则的校验问题。即缺乏对可测数据的校验，导致非法数据没有在外部输入层被检查出来并丢弃。非法数据进入接口层和实现层后，由于它超出了接口层和实现层的对应测试空间或设计空间的范围，从而引起溢出。

（2）局部测试空间和设计空间不足。当合法数据进入后，由于程序实现层内对应的测试空间或设计空间不足，导致程序处理时出现溢出。

因为它是在程序执行的时候在缓冲区执行的错误代码，所以叫缓冲区溢出漏洞。它一般是由于编程人员的疏忽造成的。具体来讲，溢出漏洞是由于程序中的某个或某些输入函数（使用者输入参数）对所接收数据的边界验证不严密而造成的。根据程序执行中堆栈调用原理，程序对超出边界的部分如果没有经过验证自动去掉，那么超出边界的部分就会覆盖后面存放程序指针的数据，当执行完上面的代码，程序会自动调用指针所指向地址的命令。根据这个原理，恶意使用者就可以构造出溢出程序。


小白
 　那从QA的角度来说该怎么进行测试呢


大鸟
 　主要注意以下两方面。

（1）静态的代码安全测试：主要通过对源代码进行安全扫描，根据程序中数据流、控制流、语义等信息与其特有软件安全规则库进行匹对，从中找出代码中潜在的安全漏洞。静态的源代码安全测试是非常有用的方法，它可以在编码阶段找出所有可能存在安全风险的代码，这样开发人员可以在早期解决潜在的安全问题。而正因为如此，静态代码测试比较适用于早期的代码开发阶段，而不是测试阶段。

（2）程序数据扫描。一个有高安全性需求的软件，在运行过程中，数据是不能遭到破坏的，否则就会导致缓冲区溢出类型的攻击。数据扫描的手段通常是进行内存测试，内存测试可以发现许多诸如缓冲区溢出之类的漏洞，而这类漏洞使用除此之外的测试手段都难以发现。例如，对软件运行时的内存信息进行扫描，看是否存在一些导致隐患的信息，当然这需要专门的工具来进行验证，手工做是比较困难的。

8.4.2　加密测试


小白
 　什么叫数据加密测试？


大鸟
 　数据加密的基本过程就是对原来为明文的文件或数据按某种算法进行处理，使其成为不可读的一段代码，通常称为“密文”，使其只能在输入相应的密钥之后才能显示出本来内容，通过这样的途径来达到保护数据不被非法人窃取、阅读的目的。该过程的逆过程为解密，即将该编码信息转化为其原来数据的过程。

加密技术通常分为两大类：“对称式”和“非对称式”。

对称式加密就是加密和解密使用同一个密钥，通常称之为“Session Key”。这种加密技术现在被广泛采用，如美国政府所采用的DES加密标准就是一种典型的“对称式”加密法，它的Session Key长度为56bits。

非对称式加密就是加密和解密所使用的不是同一个密钥，通常有两个密钥，称为“公钥”和“私钥”，它们两个必需配对使用，否则不能打开加密文件。这里的“公钥”是指可以对外公布的，“私钥”则不能，只能由持有人一个人知道。它的优越性就在这里，因为对称式的加密方法如果是在网络上传输加密文件就很难不把密钥告诉对方，不管用什么方法都有可能被窃听到。而非对称式的加密方法有两个密钥，且其中的“公钥”是可以公开的，也就不怕别人知道，收件人解密时只要用自己的私钥即可以，这样就很好地避免了密钥的传输安全性问题。


小白
 　从QA的角度来看，数据加密测试主要测什么呢？


大鸟
 　对于加密进行测试时，有几种加密弱点是不安全的，必须针对这些可能存在的加密弱点进行测试。加密弱点列举如下。

（1）使用不安全的加密算法。加密算法强度不够，一些加密算法甚至可以用穷举法破解。

（2）加密数据时密码是由伪随机算法产生的，而产生伪随机数的方法存在缺陷，使密码很容易被破解。

（3）身份验证算法存在缺陷。

（4）客户机和服务器时钟未同步，给攻击者足够的时间来破解密码或修改数据。

（5）未对加密数据进行签名，导致攻击者可以篡改数据。

（6）存在多种密钥，密钥库更新不够。如QQ加密有个很大的密钥库，每次加密算法都不同！所以加密方式是不定的。

（7）可以通过绝对途径登录系统（复制用户登录后的链接直接进入系统）。

（8）用户退出系统后未删除所有鉴权标记。

（9）可以使用后退键而不通过输入口令进入系统。

8.4.3　SQL注入


小白
 　什么是SQL注入？


大鸟
 　SQL注入就是攻击者通过正常的Web页面，把自己的SQL代码传入到应用程序中，从而通过执行非程序员预期的SQL代码，达到窃取数据或破坏的目的。

在Web应用程序的登录验证程序中，一般有用户名（username）和密码（password）两个参数，程序会通过用户所提交输入的用户名和密码来执行授权操作。我们有很多人喜欢将SQL语句拼接起来。例如：


    Select * from users where username ='txtusername.Text' and password =' txtpassword.Text '

其原理是通过查找users 表中的用户名（username）和密码（password）的结果来进行授权访问，在txtusername.Text为mysql、txtpassword.Text为mary时，那么SQL查询语句就为：


    Select * from users where username =' mysql' and password =' mary '

如果分别给txtusername.Text 和txtpassword.Text赋值' or'1' = '1' --和abc，那么SQL脚本解释器中的上述语句就会变为：


    Select * from users where username ='or '1' = '1' -- and password ='abc'

该语句中进行了两个条件判断，只要一个条件成立，就会执行成功。而'1'='1'在逻辑判断上是恒成立的，后面的"--" 表示注释，也就是说后面所有的语句为注释语句，这样我们就成功登录，即SQL注入成功。

如果我们给txtusername.Text赋值为';drop table users--，即：


    Select * from users where username =';drop table users-- and password =' abc'

那整个用户表就没有了，当然这里要猜出数据表名称。想想这是多么可怕的事情。


小白
 　好厉害哦，那么如何防范SQL注入？


大鸟
 　首先我们可以限制错误信息的输出。

一般情况下，错误处理都会返回一些信息给用户，返回的出错信息可能会被恶意用户利用来进行攻击，恶意用户能够通过分析返回的错误信息知道下一步要如何做才能使攻击成功。如果错误处理时调用了一些不该有的功能，那么错误处理的过程将被利用。错误处理属于异常空间内的处理问题，异常空间内的处理要尽量简单，使用这条原则来设计可以避免这个问题。但错误处理往往牵涉到易用性方面的问题，如果错误处理的提示信息过于简单，用户可能会一头雾水，不知道下一步该怎么操作。所以，在考虑错误处理的安全性的同时，需要和易用性一起进行权衡。


小白
 　这样做可以阻止SQL注入吗？


大鸟
 　这个方法不能阻止SQL注入，但是会加大SQL注入的难度，不会让注入者轻易得到一些信息，从而让他们任意破坏数据库。SQL Server有一些系统变量，如果我们没有限制错误信息的输出，那么注入者可以直接从出错信息获取。例如：


    http://www.xxx.com/showdetail.aspx?id=49 and user>0

这句语句很简单，但却包含了SQL Server特有注入方法的精髓，重点在and user＞0。我们知道，user是SQL Server的一个内置变量，它的值是当前连接的用户名，类型为nvarchar。拿一个nvarchar的值跟int的数0比较，系统会先试图将nvarchar的值转成int型，当然，转的过程中肯定会出错，SQL Server的出错提示是“将nvarchar值‘abc’转换数据类型为 int 的列时发生语法错误”。啊哈，abc正是变量user的值，这样，注入者就拿到了数据库的用户名。

众所周知，SQL Server的用户sa是个等同Adminstrator权限的角色，拿到了sa权限，几乎肯定可以拿到主机的Administrator权限了。上面的方法可以很方便地测试出是否是用sa登录，要注意的是：如果是用sa登录，提示是将dbo转换成int的列时发生错误，而不是sa。

当然注入者还可以输入不同的信息来得到他们想要的信息，上面只是其中一个例子，所以我们要限制错误信息的输出，从而保护我们的数据库数据，这样当发生错误时候就不会将信息轻易泄露给外人。


小白
 　还有什么别的方式呢？


大鸟
 　还有如下几种方式可以防范SQL注入。

（1）限制访问数据库账号的权限：对于数据库的任何操作都是以某种特定身份和相应权限来完成的，SQL语句执行前，在数据库服务器端都有一个用户权限验证的过程，只有具备相应权限的账号才可能执行相应权限内的SQL语句。因此，限制数据库账号权限，实际上就阻断了某些SQL语句执行的可能。不过，这种方法并不能根本解决SQL注入问题，因为连接数据库的账号几乎总是比其他单个用户账号拥有更多的权限。通过限制账号权限，可以防止删除表的攻击，但不能阻止攻击者偷看别人的信息。

（2）参数化使用命令：参数化命令是在SQL文本中使用占位符的命令。占位符表示需要动态替换的数据，它们通过Command对象Parameters集合来传送。能导致攻击的SQL代码可以写成：


    Select * from employee where userID=@userID;

如果用户输入'1'='1'，将得不到何记录，因为没有一个用户ID与文本框中输入的'1'='1'相等。参数化命令的语法随提供程序的不同略有差异。对于SQL Server提供程序，参数化命令使用命名的占位符（具有唯一的名字），而对于OLE DB提供程序，每个硬编码的值被问号代替。使用OLE DB提供程序时，需要保证参数的顺序和它们出现在SQL字符串中的位置一致。SQL Server提供程序没有这样的需求，因为它们用名字和占位符匹配。

（3）调用存储过程：存储过程是存储在数据库服务器上的一系列SQL代码，存储过程与函数相似，有良好的逻辑封装结构，可以接收和返回数据。使用存储过程可以使代码更易于维护，因为对存储过程的更改不会导致应用程序的重新编译，使用存储过程还可以节省带宽，提高应用程序性能。因为存储过程是存储在数据库服务端的独立的封装体，调用存储过程可以保证应用程序只执行存储过程中的固定代码，从而杜绝SQL语句注入的可能。结合上述所讲的参数化命令，可以实现SQL代码可以实现的任何功能，并进一步提高应用程序的安全等级。


 8.5　数据库安全性测试


小白
 　数据安全性测试包括哪几个方面？


大鸟
 　数据安全性测试包括如下几个方面。

（1）数据加密性。

（2）数据完整性。

（3）数据独立性。

8.5.1　数据加密性测试


小白
 　咱们一个一个说，首先是数据加密性，为什么数据库要进行加密呢？


大鸟
 　一般来说，使用密码等办法对数据库的增加、删除等数据访问加以控制，防止不合法用户读写数据。但由于某些数据库文件采用的是明文存储，如果非法用户不使用程序读取数据，而是直接使用WINHEX、UltreaEdit等工具，甚至是DOS下的Debug来打开数据库文件，都可以直接阅读到数据库中的内容。因此，为了使得数据库文件可以更加安全，必须对数据文件进行加密保护，主要的目的还是把数据信息变成不可直接阅读的数据。在文件型数据库中，记录的长度一般比较短，数据存储的时间长，相应的密钥保存时间也随数据生命周期而定。如果在库内使用同一密钥，则保密性差；如果不同记录使用不同的密钥，则密钥太多，管理相当复杂。因此，应该针对数据库的特点，研究相应的加密方法和密钥管理方法。


小白
 　数据库加密方法是什么？


大鸟
 　根据数据库的特点，数据库的加密一般可以有如下三种方式。

（1）库外加密——考虑到文件型数据库系统是基于文件系统的，因而库外加密的办法，应该是针对文件IO操作或操作系统而言的，因为数据库管理系统与操作系统的接口方式有三种：一是直接利用文件系统的功能；二是利用操作系统的I/O模块；三是直接调用存储管理。所以在采用库外加密的方法时，可以将数据先在内存中使用DES、RSA等方法进行加密，然后文件系统把每次加密后的内存数据写入到数据库文件中去（注意是把整个数据库当作普通的文件看待，而不是按数据关系写入），读入时再逆方面进行解密就可以正常使用了。这种加密方法相对简单，只要妥善管理密钥就可以了。缺点是对数据库的读写都比较麻烦，每次都要进行加解密的工作，对程序的编写和读写数据库的速度都会有影响。

（2）库内加密——如果从关系型数据库的各个方面出发，很容易形成库内加密的思想。关系型数据库的关键术语有：表、字段、行和数据元素。基本上可以针对这几方面形成一种加密的方法。


	以表为单位：对于文件型数据库来说，一个文件只有一张表，因而对表的加密可以说是对文件的加密了。通过更改文件分配表（FAT）中的说明等手段可以实现对文件的简单加密，但这种加密方式涉及到文件系统底层，误操作容易造成FAT混乱，而且与文件系统格式有关，因而通常不宜采用。

	以记录或字段（即二维表的行或列）为单位加密：通常情况下，我们访问数据库时都是以二维表方式进行的，二维表的每一行就是数据库的一条记录，二维表的每一列就是数据库的一个字段。如果以记录为单位进行加密，那么每读写一条记录只需进行一次加解密的操作，对于不需要访问到的记录，完全不需要进行任何操作，所以使用起来效率会高一些。但是由于每一个记录都必须有一个密钥与之匹配，因此产生和管理记录密钥比较复杂。以字段为单位的加密分析与以记录为单位的加密情况相似。

	以数据元素为单位加密：由于数据元素是数据库库内加密的最小单位，因而这种加密方式是最彻底的但也是效率最低的。每个被加密的元素会有一个相应的密钥，所以密钥的产生和管理比记录加密方式还要复杂。



（3）硬件加密——硬件加密主要是相对于软件加密的，是指在物理存储器与数据库系统之间加上一层硬件作为中间层，加密和解密的工作都由添加的硬件完成。不过由于添加的硬件与原计算机硬件之间可能存在着兼容问题，还有在进行控制读写的时候存在着繁琐的设置，所以这种方法应用起来也不会太广泛。


小白
 　对于数据加密，从QA的角度进行检查来说，要注意些什么？


大鸟
 　QA进行检查时，要注意如下几点。

（1）加密程序防卸载。

（2）加密文件防删除。

（3）加密硬件设备后，所有USB存储设备将不能使用，但USB鼠标键盘则不受影响。

（4）文件因动态进行了加密解密，所以密文必须走流程或通过解密工具解密后才能外发。

（5）新建文件自动加密。

（6）可单击右键自主选择对历史未加密文件进行加密。

（7）未安装外发工具的计算机无法查看外发的加密文件。

（8）可以为每个部门设置数个审批员，部门成员如需解密文件需提申请，审批员审批后即可解密。

（9）可以对指定目录中的所有文件或指定格式文件加密，加密后有动态加密解密权限的用户才能访问。

（10）对文件夹加密后，新放入的文件会被加密。

（11）对磁盘加密后，新放入的文件会被加密。

（12）对文件进行管控，未授权用户无法通过复制、拖曳、截屏等手段复制内容到其他未授权程序中。

（13）可对文件进行权限管控，使未授权用户无法打开文档。

（14）加密软件不允许物理及虚拟打印，不加密软件可正常打印。

（15）在加密的应用程序中打印时将自动增加设定的水印。没加密的应用程序中打印则不增加水印。

（16）允许加密文件间拖拽，允许加密文件间复制、粘贴。

8.5.1　数据完整性测试


小白
 　什么叫数据的完整性呢？


大鸟
 　数据库中的数据是从外界输入的，而数据的输入由于种种原因，会发生输入无效或错误信息。保证输入的数据符合规定，成为了数据库系统尤其是多用户关系数据库系统首要关注的问题。数据完整性因此而提出。

Athena咨询公司创始人Rick Sherman说：“人们总是受供应商宣传攻势的影响，误认为工具就是解决方案。虽然每一代工具都很容易使用，但是人们忽略了一点：数据才是使用工具的关键。如果出现数据不完整问题，或者出现坏数据或无法访问，那么再高级的工具也无法解决问题。”


小白
 　数据的完整性可以分类吗？


大鸟
 　数据完整性是指数据库中存在不符合语义规定的数据，是为防止因错误信息的输入输出造成无效操作或错误信息而提出的。数据完整性分为四类：实体完整性（Entity Integrity）、域完整性（Domain Integrity）、引用完整性（Referential Integrity）、自定义完整性（User-defined Integrity）。

（1）实体完整性：主键数据行不能存在重复，否则为冗余数据。

（2）域完整性：对输入到特定列的数值的范围限制。

（3）引用完整性：要求子表中的相关项必须在主表中存在，如果建立了主表和子表的关系，则子表中相关项的数据，在主表中必须存在；主表中相关项的数据更改了，则子表对应的数据项也应当随之更改。

在删除子表之前，不能够删除主表；删除主表中的数据必须先删除子表的数据。

（4）自定义完整性：用户自己定义的其他完整性。

8.5.3　数据独立性测试


小白
 　什么叫数据的独立性？


大鸟
 　数据独立性是指建立在数据的逻辑结构和物理结构分离的基础上，用户以简单的逻辑结构操作数据而无需考虑数据的物理结构，转换工作由数据库管理系统实现。当全局数据逻辑结构改变时，不一定要求修改程序，程序对数据使用的改变也不一定要求修改全局数据结构，使进一步实现深层次数据共享成为可能。它能使数据独立于应用程序。

数据独立性包括数据的物理独立性和逻辑独立性。

（1）物理独立性：物理独立性是指用户的应用程序与存储在磁盘上的数据库中的数据是相互独立的。即，数据在磁盘上怎样存储由DBMS管理，用户程序不需要了解，应用程序要处理的只是数据的逻辑结构，这样当数据的物理存储改变了，应用程序不用改变。

（2）逻辑独立性：逻辑独立性是指用户的应用程序与数据库的逻辑结构是相互独立的，即当数据的逻辑结构改变时，用户程序也可以不变。


第9章　全球化测试


全
 球化测试的目的是检测应用程序设计中可能阻碍全球化的潜在问题。它确保代码可以处理所有国际支持而不会破坏功能、导致数据丢失或显示问题。全球化测试使用每种可能的国际输入类型，针对任何区域性或区域设置检查产品的功能是否正常。


 9.1　全球化测试分类


小白
 　什么是全球化测试？


大鸟
 　要想了解全球化测试，我们要先搞清楚3个概念：G11N，I18N，L10N。

9.1.1　G11N


小白
 　什么是G11N呢？


大鸟
 　G11N——是“Globalization”的缩写。由于“Globalization”单词较长，所以为了书写简便，通常缩写为“G11N”，中间的11代表在首字母“G”和尾字母“N”之间省略了11个字母。单词“Globalization”翻译成中文是“全球化”的意思是使产品或软件进入全球市场而进行的有关的商务活动。包括正确的国际化设计、本地化集成，以及在全球市场进行的市场推广、销售和支持的全部过程。企业通过全球化实现其全球化发展战略，实现全球化业务，扩大市场规模，降低软件成本，提升综合竞争力，展现企业发展实力，增强用户信心，树立市场形象。

9.1.2　I18N和L10N


小白
 　那什么是I18N和L10N呢？


大鸟
 　I18N是“Internationalization”的缩写，由于“Internationalization”单词较长，所以为了书写简便，通常缩写为“I18N”，中间的18代表在首字母“I”和尾字母“N”之间省略了18个字母。单词“Internationalization”翻译成中文是“国际化”，意思是使产品或软件具有不同国际市场的普遍适应性，从而无需重新设计就可适应多种语言和文化习俗的过程。真正的国际化要在软件设计和文档开发过程中，使产品或软件的功能和代码设计能处理多种语言和文化习俗，具有良好的本地化能力。

L10N是“Localization”的缩写，由于“Localization”单词较长，所以为了书写简便，通常缩写为“L10N”，中间的10代表在首字母“L”和尾字母“N”之间省略了10个字母。单词“Localization”翻译成中文是“本地化”，意思是将产品或软件针对特定国际语言和文化进行加工，使之符合特定区域市场的过程。真正的本地化要考虑目标区域市场的语言、文化、习俗、特征和标准，通常包括改变软件的书写系统（输入法）、键盘使用、字体、日期、时间和货币格式等。

软件的国际化（I18N）和软件（L10N）的本地化是开发用于全球发行的软件的两个过程和技术。

9.1.3　软件的国际化和软件的本地化


小白
 　能不能举个例子来描述软件的国际化和软件的本地化？


大鸟
 　微软开发的Word 2003，它最先是用英文开发的。但是，英文的Word 2003可以安装在简体中文的Windows 7上，而且支持中文输入法（IME），能够正确地输入、显示、打印和保存，而不出现乱码。这就是说，其代码能够支持汉字的字符集。

另外，Word 2003能够支持中文的数据格式，例如日期采用年月日，而不是月日年。还有就是中文关键词排序，简体中文词组按照第一个字的汉语拼音的顺序排序，而英文单词按照首字母排序。这说明该软件能够支持不同国家用户的特殊数据类型。

所以软件国际化是在软件设计和文档开发过程中，使得功能和代码设计能处理多种语言和文化习俗，使创建不同语言版本时，不需要重新设计源程序代码的软件工程方法。

那么什么是软件本地化呢？

还是拿Word 2003为例说明，前面说了，英文Word 2003能够在简体中文Windows 7上安装和使用，但是大家很少直接使用英文的Word 2003，为什么呢？ 因为使用英文的软件不如使用中文的软件更易于理解。

把英文Word 2003经过语言处理和技术加工，重新制作成简体中文Word 2003的过程，称为英文Word 2003的软件本地化。当然除了简体中文之外，Word 2003还有几十种其他语言的本地化，例如，日语、德语、法语、繁体中文的Word 2003。

所以，软件本地化是对原始语言（例如，英文）开发的软件进行语言转换和工程处理，生成不同语言版本的技术。

9.1.4　国际化测试和本地化测试


小白
 　最后说说什么是国际化测试和本地化测试？


大鸟
 　软件国际化测试的对象是采用国际化方法进行设计的软件，例如英文的Word 2003。测试的环境是各种不同语言的操作系统，例如简体中文、繁体中文、德语、日语等的Windows 操作系统。

国际化测试的内容包括产品的安装和卸载，是否支持不同区域设置的数据格式（日期、时间、度量衡、地址、电话号码、纸张格式），是否支持不同字符集的编码和输入、编辑、显示和保存。

软件本地化的对象是经过本地化后的软件，例如，简体中文的Word 2003。对于简体中文的Word 2003的本地化测试，其环境是简体中文的Windows；对于德语Word 2003而言，其测试环境是德语的Windows。

软件本地化测试的内容包括：软件的本地化内容是否准确，软件经过本地化后功能是否失效，测试本地化软件安装之前，请确保测试机的纯本地化语言的测试环境，如机器名、工作组名、域名以及登录用户名等都尽量使用本地化字符，因为这是本地化测试的前提。一般来说把以下五项作为测试重点。

（1）日期。

（2）字符格式。

（3）数字格式。

（4）输入法编辑器。

（5）语言敏感信息。


 9.2　日期


小白
 　日期检查是指什么？


大鸟
 　日期检查包括时区检查和日历格式。

9.2.1　时区检查


小白
 　时区检查是指什么？


大鸟
 　整个地球分为二十四时区，每个时区都有自己的本地时间。在国际无线电通信场合，为了统一起见，使用一个统一的时间，称为通用协调时（UTC，Universal Time Coordinated）。UTC与格林尼治平均时（GMT，Greenwich Mean Time）一样，都与英国伦敦的本地时相同。

北京时区是东八区，领先UTC八个小时，在电子邮件信头的Date域记为＋0800。如果在电子邮件的信头中有这么一行：


    Date: Fri, 08 Nov 2002 09:42:22 +0800

说明信件的发送地的地方时间是2002年十一月八号，星期五，早上九点四十二分（二十二秒），这个地方的本地时领先UTC八个小时（＋0800，就是东八区时间）。电子邮件信头的Date域使用二十四小时的时钟，而不使用AM和PM来标记上下午。

QA在测试时一定要检查是否使用了相对应的时区。

9.2.2　日历格式


小白
 　日历格式有什么区别吗？年月日而以嘛。


大鸟
 　差别大了，先说一下英美国家。如果是英联邦国家的情况（如澳大利亚、加拿大等国），多数是日日/月月/年年格式；如果是美国或者菲律宾等美国化的国家，日期多数是月月/日日/年年格式。为了避免日月不分的这种情况，一般都用以英文月份名字的简写代替数字，对于非英美国家，情况就比较多了，比如说中文是年月日（年放在最前面）。除了中文之外，别的国家的日历显示格式也不尽相同。以日本为例，日本历的工作原理和公历是完全一样的，但是日本历按时代呈现，即一个天皇的统治为一个时代。当今时代是平成时代，始于公历1989年。所以公历2006年度在日本历中将显示为平成17年。

此外 ，泰国日历（佛历）、回历（伊斯兰阴历）、希伯来阴历、韩国檀君阴历、台湾历等都与公历有所不同。测试的时候要根据具体不同点加以甄别对待。

测试时要检查输入、存储、检索、查看系统日志等情况。本地时间格式能不能正确地保存，保存后能不能正常显示。
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 9.3　字符格式


小白
 　字符的格式都有哪几种呢？


大鸟
 　在最初的时候，Internet上只有一种字符集，即ANSI的ASCII字符集，它使用7 bit来表示一个字符，总共表示128个字符，其中包括了英文字母、数字、标点符号等常用字符。之后，又进行扩展，使用8 bit表示一个字符，可以表示256个字符，主要在原来的7 bit字符集的基础上加入了一些特殊符号，例如制表符。

后来，由于各国语言的加入，ASCII已经不能满足信息交流的需要。因此，为了能够表示其他国家的文字，各国在ASCII的基础上制定了自己的字符集，这些从ANSI标准派生出来的字符集被习惯地统称为ANSI字符集，它们正式的名称应该是MBCS（Multi-Byte Chactacter System，即多字节字符系统）。这些派生字符集的特点是以ASCII 127 bit为基础，兼容ASCII 127，它们使用大于128的编码作为一个Leading Byte，紧跟在Leading Byte后的第二（甚至第三）个字符与Leading Byte一起作为实际的编码。这样的字符集有很多，我们常见的GB-2312就是其中之一。

由于每种语言都制定了自己的字符集，导致最后存在的各种字符集实在太多，在国际交流中要经常转换字符集非常不便。因此，提出了Unicode字符集，它固定使用16 bits（两个字节、一个字）来表示一个字符，共可以表示65536个字符。将世界上几乎所有语言的常用字符收录其中，方便了信息交流。标准的Unicode称为UTF-16。后来为了双字节的Unicode在现存的处理单字节的系统上能够正确传输，出现了UTF-8，使用类似MBCS的方式对Unicode进行编码。注意UTF-8是编码，它属于Unicode字符集。Unicode字符集有多种编码形式，而ASCII只有一种，大多数MBCS（包括GB-2312）也只有一种。


小白
 　G11N中常见的字符格式检查都包括哪几种呢？


大鸟
 　包括如下两个方面。

（1）失效字符检测。

（2）大小写测试。

9.3.1　失效字符检测


小白
 　失效检测主要是检查什么？


大鸟
 　操作系统或者是软件本身字库可能存在问题，所以存在软件显示错误的情况。有的是编码问题，因为在目标代码页里没有对应字符，因此被替换成“?”；有些字符没有错，但是当前字体中没有对应的字形，所以显示为“囗”。
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此外，可以用剪贴板对软件的一些字符进行检查和比较。通过观察剪贴板，你就会知道该软件对本地化语言的字符能否支持。检查如下几点：

（1）确保软件中所有的Unicode字符可以剪切、复制和粘贴。

（2）确保字符边界在剪切、复制和粘贴过程中没有损失或者转化为其他格式化字符。

（3）确保字符的逻辑顺序中在选择、剪切、粘贴过程中没有错误，尤其是双向文本。


小白
 　对于当前字库无法显示出来的字体（所链接字体缺失），要怎么做呢？


大鸟
 　如果当前选择的字体不支持特定的脚本，软件可以自动切换，退回脚本预先定义的系统字体并告知用户。所有这些操作都是对用户透明的。

9.3.2　大小写测试


小白
 　字符的大小写测试是指什么？


大鸟
 　有些语言的大写和小写字符之间没有一对一的映射。例如，德文ß的大写形式是“SS”。大多数非拉丁脚本甚至没有小写和大写的概念，如：汉语、日语、韩语、阿拉伯语、波斯语、希伯来语、泰国语。

例如，由于波斯语对大写转换没有概念，如果软件中有强制大写的地方，字符串会输出不支持的字形。
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 9.4　数字格式


小白
 　数字格式方面需要做哪些测试呢？


大鸟
 　数字格式的测试分为如下几方面。

（1）数字分隔测试。

（2）负数。

（3）数字分组。

（4）货币符号测试。

（5）邮编/国家代码/电话号码格式测试。

（6）测量单位测试。

（7）百分号（％）测试。

9.4.1　数字分隔测试


小白
 　数字分隔测试主要包括什么呢？


大鸟
 　不同国家的千位分隔符和小数分隔符是不一样的。德国和美国就不一样，如下表所示。
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测试的时候要注意切换成德语的时候，能否正确显示数字。

此外，分隔的数字长度也有可能不同，这是指出现在小数分隔符左侧的所有数字组的各分隔符之间的数字个数。例如，大多数地域采用 3 个数字组合，例如英语（美国）是123,456,789.00，但北印度语就采用 2 个数字组合，如12,34,56,789.00。

9.4.2　负数


小白
 　负数测试主要包括什么？


大鸟
 　负数在不同的国家，表达方式各不相同。负号“－”可以出现在数字的开头，如－558；负号“－”可以出现在数字的末尾，如558－；另外，数字还可以带括号显示，如（558），或者甚至带颜色（如红色）显示，如558。

9.4.3　货币符号测试


小白
 　货币符号测试主要指什么？


大鸟
 　不同的货币符号有不同的符号显示。比如€是欧元的标志，£是英镑的标志；￥是元的标志（日元JPY，人民币RMB）。测试的时候除了要注意给不同符号不同的标志外，还要注意操作系统本身不提供不同的货币单位之间的转换机制。这是软件开发商要额外实施的步骤。举例来说，如果你决定要把美元标准换成人民币（中文）标准，系统会直接返回给你1.000，虽然1美元不是等于1人民币。

9.4.4　邮编/国家代码/电话号码格式测试


小白
 　邮编/国家代码/电话号码格式测试主要指什么？


大鸟
 　一个原则，就是输入字段和处理的地址信息应当能够处理各种需要的格式。不要假定邮政编码有任何特定的格式或长度，比如假设邮编仅包含数字。例如，加拿大的邮政编码由两组三个字符，如“M5R3H5”。

对于国家代码、地区代码和电话号码，不要假设区号或电话号码的位数是固定的（电话号码可以是4至11位之间的任何东西）。中间的分隔符也可能有各种情况，如连字符“-”、逗号“，”。这些都要根据所在国家地区的不同进行甄别。

9.4.5　测量单位测试


小白
 　测量单位测试是指什么？


大鸟
 　测量所指的是如下本地化情况：长度（英里，里），重量（镑，斤），面积（亩，英亩），体积，温度（华氏、摄氏），纸张大小，角度符号。

举个例子来说，纸和信封尺寸，大多数国家在欧洲和亚洲使用被称为“A4”（297 ×210毫米）的标准，这比美国信纸尺寸（279×216毫米）稍大。

9.4.6　百分号（％）测试


小白
 　百分号（％）测试主要是指什么？


大鸟
 　百分号（％）的位置有多种书写形式：98％、98％、98 pct、％98。因此，软件测试中要注意查看是否存在硬编码百分号的情况。


 9.5　输入法编辑器测试


小白
 　输入法编辑器主要是测试什么？


大鸟
 　输入法编辑器（IME）是指英文字符或其他字符之间的转换，这里要注意测的是输入法的启用和禁用，用户应该能够在可编辑区域使用IME切换成本地字符进行数据输入。对于不可编辑字段（如：密码字段、只读文本框、按钮等），不要支持本地化字符。对于不支持的语言，在输入的地方该语言的输入法自动变灰，而不是让用户手动选择。

此外，还要注意以下几点：

（1）用户在关闭对话的操作时或者导航到另一个面板时，IME工作的所有的功能应该正确。

（2）当安装了多个IME时，它们之间进行切换不出错。


 9.6　语言敏感信息测试


小白
 　语言环境敏感的信息是啥？


大鸟
 　语言环境敏感的信息还是要看测试者的一些经验。一些标志要符合当地国家的法律、禁忌、忌讳。以前有过这样的例子，有一个建材企业想打开东欧市场，让我们公司帮忙做一个网站，它的商标Logo中文叫娜姿，但是翻译成英文就是Nazi（音译纳粹的意思），这样肯定在东欧会遭到抵制，但是从纯逻辑的角度来看这样翻译没有任何问题，但我们的测试人员还是及时提示了用户，避免了用户在东欧市场的损失。



第3部分　软件非功能性测试


优
 秀的产品质量意味着不止满足客户提出的功能性需求，还要满足用户的非功能性需求。产品的设计和实现应该务必使之能满足特定的非功能性需求，因为很明显，性能低、易用性低等情况往往会导致系统在提交之后需要重新设计。非功能测试包括：易用性测试、可靠性测试、可移植性测试、性能测试以及文档测试。


第10章　易用性测试


易
 用性是一种以使用者为中心的设计概念，易用性设计的重点在于让产品的设计能够符合使用者的习惯与需求。以互联网网站的设计为例，易用性测试的目标是希望让使用者在浏览的过程中不会产生压力或感到挫折，并能让使用者在使用网站功能时，能用最少的努力发挥最大的效能。

易用性是非功能性需求的一个例子，就像其他非功能性需求，易用性无法直接测量，而必须透过间接测量或观察某些属性的方式，例如使用者对于系统是否容易使用所反馈的问题数量。


 10.1　易用性测试分类


小白
 　我可不可以这样理解，易用性测试是比较情感化的衡量。


大鸟
 　对，情感化设计元素包括很多方面，如视觉挑战、发现出口、口语化、成就感、流畅体验等，它们都能为用户带来愉悦认知，并在使用产品的过程中产生积极情感体验。设计者们可以在用户界面的视觉层面和交互层面纳入这些情感化设计元素，让用户感受到产品的用心，更重要的是“贴心”。

柏拉图曾说“人的行为就好比一辆有两匹马拉着的马车，一匹代表理智，另一匹就是情感。”现在业界大力提倡“用户体验”，但我们的“用户体验”更偏重产品的功能性需求，而对用户的情感性需求熟视无睹。这好比柏拉图的“马车”，如果我们不重视“情感”这匹马，终究我们会迷失在路途中，找不到产品的出口。


小白
 　易用性测试包含哪几个方面呢？


大鸟
 　易用性包含如下几个方面。

（1）易理解性（Understandability）：与用户为认识逻辑概念及其应用范围所花的努力有关的软件属性。

（2）易学习性（Learnability）：与用户为学习软件应用（例如运行控制、输入、输出）所花的努力有关的软件属性。

（3）易操作性（Operability）：与用户为操作和运行控制所花努力有关的软件属性。

（4）用户界面（User Interface，简称UI）：用户界面测试的相关属性。


 10.2　易理解性测试
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场景漫画：长江之歌

甲：大家都知道黄河吧？黄河是生我养我的母亲河，我们要像爱护母亲那样爱护黄河。下面请欣赏长江之歌。

乙：哎？没黄河什么事呀？




小白
 　什么是易理解性呢？


大鸟
 　易理解性是指用户认识软件的结构、功能、逻辑、概念、应用范围、接口等难易程度的软件属性。易理解性包含两个方面，即清晰性和一致性。

10.2.1　清晰性


小白
 　什么是清晰性呢？


大鸟
 　软件界面实事求是，言简意赅，不过度包装，不堆砌过于抽象的内容。花里胡哨的页面虽然好看，却搞得用户云里雾里。功能名称和图标应该直接、明了，没有歧义，容易理解，让用户一看就知道是干什么的，而不是猜测其作用。


小白
 　所见即所得。


大鸟
 　所见即所得，所想即所得。最高境界就是做到“零手册”，即无需手册的帮助，就能够直接理解按钮、提示、消息和通告（警告）。看看下面的图，提示用户“确定要取消关注”，给了两个选项按钮“确定”和“取消”，其中的“取消”是指取消关注还是取消“取消关注”。实在是很难理解啊。
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10.2.2　一致性


小白
 　一致性是指什么呢？


大鸟
 　一致性是评估软件是否容易理解的重要评判准则。不一致性可能是报告程序错误的一个理由，也可能反映有意的设计差异。8种主要的一致性如下。

（1）与历史一致。现在的功能行为与以前的行为一致。以前什么样子，现在升级后什么样子。

（2）与我们的想象一致。功能行为与机构的项目预期一致。

（3）与可比较的产品一致。功能行为与可比较的产品的类似功能一致。比如说下图所示的这个产品，提交作业的提示符和添加节点的提示符各行其是。
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软件自身的一致性以及软件与其他软件的一致性。字体和界面的各元素风格是否一致是比较容易判定的，而较难的一致性判断体现在用户操作方式上。用户习惯于将某一程序的操作方式带到另一个程序中使用。例如，在Windows平台，客户已经习惯用Ctrl＋C组合键表示复制操作，而在软件中将复制操作的快捷键定义为其他键，必定会给用户造成挫败感，难以接受。

此外对同一字段的不同动作是否一致，如添加限制和查询限制不一致，添加时可以输入的数据，查询时却不可以输入，那么就无法查询到添加的数据记录。

（4）与所声明的内容一致。功能行为与承诺提供的功能一致。

（5）与用户的预期一致。功能行为与我们认为是用户想要的功能一致。

（6）产品内部一致。功能行为与产品内部可比较的功能或功能模式的行为一致。

（7）与用途一致。功能行为与明确的用途一致。

（8）与真实世界的一致性。


小白
 　与真实世界的一致性是指什么呢？


大鸟
 　这是指系统与真实世界之间的匹配，即系统应该使用用户的语言，用词、短语和概念都该是用户熟悉的，而不是面向系统的术语。遵循现实世界中的惯例，让信息提示有自然的逻辑顺序。用来作为错误诊断的提示信息也应直白易懂，像下面这样的错误提示：


    Connection failure: Connection refused at /opt/xcat/lib/perl/xPAT/Client.pm line 217.

显然需要计算机专业人士才能读懂。


 10.3　易学习性测试


小白
 　什么是易学习性？


大鸟
 　易学习性是指用户学习软件应用（运行控制、输入、输出）难易程度的软件属性。该特包括两点，即直观性和可记忆性。

10.3.1　直观性


小白
 　什么是直观性？


大鸟
 　用户使用软件时，操作界面一目了然，能够很直观、很容易地找到自己要使用的功能菜单，很方便地完成操作，软件操作结构尽量扁平，即便是藏得很深的功能也顶多在第三层就被发现。另外，每一操作步骤细致、清楚，让用户轻松获得帮助。


小白
 　快速发现想要的功能？


大鸟
 　对，此外在业务功能屏幕中不宜提供过多的操作功能以免使操作者眼花缭乱；要摒弃无关信息的堆砌，简单的界面更能突出功能的强大；操作或处理错误的提示信息应明确，不要说了等于白说。

10.3.2　可记忆性


小白
 　嗯，懂了。那什么是可记忆性？


大鸟
 　尽量让用户采用识别而不是回忆的方式。尽量减少用户的记忆负荷，使对象、动作和选项都是可见的。用户没必要去强迫记住某些东西，系统显示出来的信息应该是可见的或容易获取的。


小白
 　记住用户的行为，记住用户的操作。


大鸟
 　对，假设用户在某个页面（如节点页面）做了一些操作，比如查找了一系列以HA开头的节点，这时候用户突然想去看一下网络配置信息，于是离开了这个界面，等用户再回到节点页面时，发现他之前的系统配置全都不见了，这显然就不符合可记忆性的要求。还有就是，用户可能会做某些操作，软件系统应该提供redo、undo、重置等功能。
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 10.4　易操作性测试


小白
 　什么是软件的易操作性？


大鸟
 　易操作性是指用户操作和运行控制软件的难易程度的软件属性。易操作性包括可控性、灵活性、可扩展性以及软件从设计层面避免错误的能力。

10.4.1　用户可控性


小白
 　可控感是指什么呢？


大鸟
 　社会心理学家Martin E.P．Seligman指出：人们对外部世界的控制感能带来积极的情绪体验，也更愿意接受挑战和尝试新鲜事物。


小白
 　增加用户可控性具体都包括什么内容呢？


大鸟
 　我认为有两点：（1）步骤引导；（2）降低思考。

10.4.1.1　步骤引导


小白
 　步骤引导是什么呢？


大鸟
 　调查显示，在界面无提示的情况下，80％用户等待超过2秒后会立即关闭窗口，但如果界面有等待提示一类的文字，则会极大地降低用户离开的概率。等待提示增加用户对当前界面状态的可控感，减弱用户对等待时间的感知，增加用户留存的可能性。

在设计用户界面时，我们可以通过设计进度条、及时的错误提示和等待提醒等，让用户明确感知当前界面状态。或者通过颜色和进度的变化让用户提前获取信息，产生可控感，形成操作预期，减少迷茫和等待，引导用户继续操作。
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小白
 　对啊，这个对那些复杂的操作尤其有效，有时候我在做一些复杂的操作时，总会产生一定的心理疑问，心想什么时候才是个头呢？


大鸟
 　是的。为了提升用户的可控感，需要告诉用户操作所处的状态和接下来的操作步骤。对用户在这个页面需要做什么、已经做了什么有清晰的划分，对现在需要进行的、当前所处的操作阶段予以高亮显示，吸引人进行操作；对于还未进行到的操作阶段也预先做了一个介绍，很清晰地介绍了完整的任务流程。下图显示的是Avast杀毒软件公司的1个进度轴，整个操作过程显示得非常清晰。
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10.4.1.2　降低思考


小白
 　降低思考又是指什么呢？


大鸟
 　有一句话说，好的设计把用户变成傻瓜；不好的设计把用户变成专家。不具备专业的知识、对操作的流程没有预期的普通用户，在一些流程复杂的交互操作前总会或多或少地迷茫。如何降低这种迷茫？解决方法就是让用户单次只需执行推荐操作，不要把复杂的选择题抛给用户，让用户发呆。例如在登录邮箱这个任务中，一次只提供给用户唯一一个明显的按钮，避免用户在选择时左右为难。把简单留给用户，把复杂留给自己。每次只给用户主要的推荐，减少用户思考时间。
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10.4.2　灵活性


小白
 　可是这样的话，如果用户想执行一些高级操作该怎么办呢？


大鸟
 　这就涉及使用的灵活性问题了。我认为这里包括两点：（1）可定制化；（2）想你所需。

10.4.2.1　可定制化


小白
 　可定制化是指什么呢？


大鸟
 　这么说吧，我们给新手用户一个OOB的实现推荐，但是对专家用户，我们也有专门为其提供的配置方法来完成高级需求。这样的系统能同时满足无经验和有经验的用户。


小白
 　高级用户的可定制化。


大鸟
 　没错，允许用户定制和组合频繁的行动。比如说我们做一个节点部署的软件，它在部署节点之前，会提示用户选择一系列的模块，比如说：


（1）网络模块：从哪个网络启动？eth0还是eth1？

（2）硬件模块：默认的硬件类型是什么？Dell还是ETT？

（3）安装模块：硬盘安装方式还是无盘工作站安装方式？

……



如果是一个初级用户，他会根据提示一步步顺利地完成初次配置，并且部署节点成功。

但是如果是一个专家用户，如果每次都要这样从新选择一遍，显然没有这样的必要。这时候最好提供一个部署节点的模板，模板会提供一系列的组合方式，把用户的安装方式保留。这就是使用的灵活性和效率，这就为每一种用户都提供了可定制的软件实现方式。

10.4.2.2　想你所需


小白
 　想你所需是指帮助用户思考吧？


大鸟
 　没错，用户在操作时不会保持高度的谨慎和耐性，所以必要时要帮助用户思考。帮用户想他没想到的，帮用户想他所需要的。如新浪邮箱登录名，用户在输入@后，将会出现输入建议，输入建议里有常用邮箱的后缀以辅助输入，此时用户就可以直接选择无需输入。
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小白
 　替用户先想到严重问题。


大鸟
 　此外，如果用户某个操作的执行是不可逆的，程序做如此操作的时候会出现严重后果（如删除所有数据），系统应该给出该后果的明显警告，并且在执行该命令前要求确认。

10.4.2.3　快捷键使用


小白
 　快捷键使用是指什么？


大鸟
 　键盘的灵活使用包括如下两个方面。

（1）快捷键检查：是否支持常用快捷键，如Ctrl＋C 、Ctrl＋V、Tab等，对一些不允许输入的字段，如日期，对快捷方式是否也做了限制。

（2）回车键检查：在输入结束后，直接按回车键，是否会报错。

（3）复选框可以通过Space（空格）键可以控制选中/不选中。

（4）F4键、Alt＋Down箭头或Alt＋Up箭头组合键控制ComboBox的打开和关闭。

（5）对于ComboBox，Escape键等同于Cancel，Up/Down箭头键控制向上或向下操作，Shift＋Up箭头和Shift＋Down箭头组合键可以多选，Ctrl键实现多选。

10.4.3　可扩展性


小白
 　可扩展性是指什么呢？


大鸟
 　因为大部分用户都不知道自己想要什么，换句话说，就是用户往往无法表达清楚自己的实际需求。咱们看看下面这两个对话情景。


情景1

某天早晨，一家早餐店。

“老板，你这还有包子卖吗？”

“抱歉，已经卖完了，您可以明天早点过来哦。”

情景2

某天早晨，另一家早餐店。

“老板，你这还有包子卖吗？”

“抱歉，已经卖完了。但我们还有面包、油条、豆浆……您看您需要吗？”

“好的。那来一份油条和豆浆吧。”



我们来分析一下。很显然，情景1的店主只看到了消费者提出的表面需求，结果是客户流失。情景2的店主很聪明，不仅看到用户的表面需求，发现其内在的需求是解决饿的问题，抓住了真正的需求后，便提出了正确的解决方案。这才是一名软件测试工程师的思考逻辑。

有些功能我们的确实做不到，但是我们可能会有一些别的途径能绕过去，让用户有路可走。我记得我们有一次做软件升级测试，出于版权和一些安全的考虑，某一个版本不支持在线升级，但是提示信息只是单纯告诉用户不支持，然后留下一个空白的界面。


小白
 　我理解这种感受。空白页面一定是空白的吗？NO。单纯的空白页面会让用户焦躁不安，用户会想发生什么了？我现在该怎么办？……无路可走的焦虑肯定是很难受的，为避免这种心理，我们需要给用户适当的出口，让用户在空白页面也有路可走。


大鸟
 　没错，后来改进版的提示告诉用户可以通过离线升级的办法实现需求。提供给用户解决办法，或提供给用户其他出口，引导用户接下来的操作，让用户不在迷惑。

10.4.4　避免错误


小白
 　避免错误是指什么呢？


大鸟
 　人们总是在怪罪一件错误的发生，而较少去动脑筋想想如何去设计一些方法来避免错误的发生。所以我们需要正视错误，面对错误，想方设法避免错误或缓解错误。用户可能的错误正是我们应该预防的方向，我们可以通过设计，引导用户正确的操作。

好的设计在避免错误上可以做到如下三点：

（1）即使有人为疏忽也不会发生错误──不需要注意力。

（2）外行人来做也不会错──不需要经验。

（3）不管是谁、无论何时都不会出差错──不需要专门知识与高度的技能。

从用户层面分析，好的设计就是以非专业、无经验的用户角度出发，引导这类用户正确的操作。


小白
 　那要怎么做到呢？


大鸟
 　做到如下4条即可。

（1）限制操作。

（2）预见错误。

（3）提前报错。

（4）问题要一次性说完。

10.4.4.1　限制操作


小白
 　限制操作我清楚。有时候我点击某个功能按钮，然后提示不能使用，应该怎么怎么样……我当时就乱了，既然不能用，为啥要放出来做烟雾弹？


大鸟
 　限制操作是指预先给了一些合理的默认值和可选项的预先设定，避免了过多的手工操作。当用户当前状态不能进行一些操作时，应该把这些操作隐藏起来。通过给用户适当的行为约束，为用户封闭掉不正确的道路。如下图所示，如果浏览器中启动的按钮对当前硬件不支持，该页面上的对应按钮就显示为灰色不可用状态，避免用户点击。
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还有就是对于某些修改界面，如果用户没有做任何修改，保存按钮也应该变灰。

10.4.4.2　预见错误/先期提示


小白
 　预见错误是指什么呢？


大鸟
 　所谓预见错误是指给予用户必要的预判性错误提示——在用户出错前，告诉用户，这样走可能会出错。当用户的一个行为很可能会引发预见性错误时，越早提示用户，并给出可行性的建议，错误越容易被避免和改正，用户的损失也就越小。
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还有，就是某些必填项未输入，应该否有先期提示，而不是最后再报错。

10.4.4.3　提前报错


小白
 　提前报错是指什么呢？


大鸟
 　提前报错是指“丑话说在前面”，不要到最后一秒再告诉我出了问题。要能够在操作的前期有检测，而不是前面不管，后面挖坑。



案例
 　作者曾经做一个节点部署软件安装的测试，情况是这样的：部署一个有BMC设备的机器，必须有BMC网络。但是在实际测试过程中，发现在部署之前，并不检查BMC网络是否健全，直到最后部署失败才提示，如果是部署前提前检测并报错的话，用户便可以提前修改，以满足条件了。



10.4.4.4　问题要一次性说完


小白
 　为什么说问题要一次性说完呢？


大鸟
 　这个有点像好消息和坏消息原理。


好消息和坏消息

电影里有种手法叫蒙太奇，两个无关的镜头放在一起，它们就具备了一种内在的关联。

说话也是一样，看似没有关系的两句话，放在一起的效果往往是一加一大于二。坏消息要一次说完，一次说出几个坏消息，它们所造成的负面情绪是和数效应，但如果分批说出来，就会变成乘数效应，危害就大得多。而好消息则刚好相反，一次听到几个好消息只是一个加法，而分批的好消息则会带来倍数效应，让人的愉悦感大得多。



软件操作过程中，肯定不会一帆风顺。但在每一步的操作中，即便是报出一些错误（坏消息），也要最好一次性说完。尤其是需要用户反复做相同操作的时候。



案例
 　作者曾经做一个节点管理软件安装的测试，在安装之前，要解决若干依赖性的问题。

于是我就开始安装，首先是几个依赖包没装，然后软件就开始提示包没装。但是软件的提示很不好，是一个一个提示的。这样我不得不一次又一次地安装依赖包，其实它可以一次性地提示所有的依赖包，这样我就可以一次性把这些包都装完。

此外，在安装过程中需要进行一些配置文件的配置，配置文件修改后要重起机器才能生效。可是不幸的是，软件对这些配置文件的提示也是一个一个地提示。这样的话，上一个配置文件修改后刚重起一次电脑，结果发现另一个配置文件又要修改，然后又要重起一次电脑……




 10.5　UI测试


小白
 　用户界面的测试要点主要有哪些呢？


大鸟
 　用户界面测试主要包括如下几方面。

（1）标题栏。

（2）文字。

（3）控件。

（4）图形。

（5）表格。

（6）提示框。

（7）导航测试。

10.5.1　标题栏


小白
 　标题栏测试主要注意什么呢？


大鸟
 　注意两点，第一点是标题文字描述的正确性，不要挂羊头卖狗肉；第二点是标题栏中的（最大化、最小化、关闭）按钮，要根据窗口的特性检查按钮的状态，比如没有最大化或最小化状态的窗口，应该不显示最大化或最小化按钮，或者按钮以Disable状态显示。看下面这个图，就是典型的全屏后窗口不能全部显示，但依然提供了最大化按钮的例子。
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10.5.2　文字


小白
 　文字测试主要注意什么呢？


大鸟
 　文字测试要注意如下几点。


（1）文字描述的准确性

检查文字的描述和所对应的功能是否一致；检查有没有错别字；单词或者字是否显示完整；会不会出现一个单词“折行”的情况。

（2）文字用语的一致性

菜单、界面按钮、Label、ToolTip、窗口标题、对话框的标题等都应该统一用词。比如选项设置，在主界面中有按钮可以进入选项设置对话框，或者菜单中有菜单项可以进入选项设置对话框，按钮可以用“设定”或者“设置”命名，但不能这里用“设定”，那里又用“设置”，或者还有其他的用词。

（3）为了全面检查所有的文字正确性，应该检查程序中的所有文字资源，因为黑盒测试不可能覆盖所有内容。

（4）提示信息不宜太长，宽度不能超过当前窗口的1/2；当超过此比例时，请视具体情况进行换行。

（5）在屏幕上的每一个字段应有一个相应的标签。



10.5.3　控件


小白
 　控件测试主要注意什么呢？


大鸟
 　控件测试要注意如下几点。

（1）控件对齐


	并排关系的控件间应该左对齐；控件之间的距离：连续的三个按钮之间的距离应该相等，页面不同区域相间隔的同行控件应该横向对齐。

	有所属关系的控件应该缩进。

	文本信息要选择对齐方式（一般为左对齐），数字信息一般为右对齐。



（2）控件状态


	不能操作的控件的状态应该为Disable（不可用），这样界面也起到引导用户使用操作的效果。

	有依赖关系的控件，比如有几个选项供选择的情况（CheckBox或者RadioBox），每个选项下面都有其独立的设置（如含有其他控件Edit、ComboBox、CheckBox等），那么当所属的选项没有选中时，其下面的控件应该是Disable的，相反为Enable（可用）。



（3）控件的Tab键顺序


	控件的Tab键顺序应该依次从上到下、从左到右的顺序。

	界面中默认的Tab顺序应该落在界面上第一个Enable状态的控件上面。



（4）控件的右键菜单支持

允许输入的控件都应该支持右键菜单，方便习惯使用右键菜单的用户复制、剪切、粘贴、全选等操作。

（5）控件的操作方式


	在单行文本的Edit输入框中，对回车键的支持：回车键默认操作是本窗口中“确定”按钮的功能。

	在可操作的列表控件（List、ListView）中，鼠标双击的操作、键盘操作都应该有对应的默认操作。双击列表中某一项，默认操作就是Modify（修改）按钮的操作；双击列表中的空白处，默认操作应该是Add（添加）按钮的操作；选中列表中项目的情况下，按Delete键，默认操作应该是Remove（删除）按钮的操作。



10.5.4　图形


小白
 　图形测试主要注意什么呢？


大鸟
 　图形包括图片、动画、边框、颜色、字体、背景、按钮等；图形测试要注意如下几点。

（1）要确保图片有明确的用途，图片或动画不要胡乱地堆在一起，以免浪费传输时间，在能清楚地说明某件事情的前提下，图片尺寸要尽量地小。图片一般都链接到某个具体的页面。

（2）验证所有页面字体的风格以及字体大小是否一致；不要出现“网络配置的字体是新罗马，系统配置的字体就改成宋体了”这样的情况。

（3）背景颜色与字体颜色相搭配，不要因颜色相近而很难辨认。

（4）演示文字环绕是否正确，如果说明文字指向右边的图片，应该确保该图片出现在右边，不要因为使用图片而使窗口和段落排列出现古怪的情况。

10.5.5　表格


小白
 　表格测试主要注意什么呢？


大鸟
 　表格测试考虑如下几种情况。

（1）初始化表格的长短是否正常。有没有这种情况：每一栏的宽度是否足够宽，表格里的文字是否都有折行；还有一种情况：不需要特别宽的表格却搞得很宽，比如说表格中的某栏内容只需要填“是”或“否”，结果表格还弄得很宽，不美观。

（2）需要验证表格是否设置正确，比如用户是否需要向右滚动页面才能看见产品的价格？

（3）是否因为某一格的内容太多，而将整行拉长？这种情况要考虑折行。

10.5.6　提示框


小白
 　提示框测试主要注意什么呢？


大鸟
 　提示框测试考虑如下几种情况。

（1）程序错误、操作错误、禁止操作等的提示。

（2）询问的提示。

（3）感叹、警告的提示。

（4）普通信息的提示。

对于以上四种情况，要注意图标和内容，不要乱用或者混用。下图是一个典型的感叹、警告的提示，注意它的图标。
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此外，正在进行的操作，提示框应使用省略号，如“删除中……”。

10.5.7　导航测试


小白
 　导航测试是指什么呢？


大鸟
 　格林童话故事里面汉赛尔和格莱特知道后母想要在深林里面丢掉他们的计划，于是将面包屑撒在来时的路上，这是一种导航方式，如果没有被鸟吃掉，无论走到森林的任何地方都可以知道如何从当前的位置走回家。

好的UI设计师在网页上设计出各种各样的固定面包屑，是为了不让用户迷失在信息的大海中，这是给予用户的一种导航方式。
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上图是苹果的iTunes导航，我们来看看苹果是如何自我完成导航需求的：

（1）首先导航菜单栏上的Logo[1] 告诉用户在Apple的网站上，导航上的菜单分类告诉用户这个网站一共有多少个维度，菜单上被选中的iTunes [2']告诉用户当前处于iTunes的菜单维度下。

（2）接着是iTunes的页面导航栏，大大的标题iTunes [2]告诉用户下面的内容都是讲iTunes的，右边的iTunes页面菜单导航告诉用户iTunes页面的内容分类，其中不一样状态的W hat's New [3']告诉用户目前选中的是这个分类，下文是这个分类下的内容。

（3）最后是这个页面的标题What's new in iTunes [3]，表示当前页面的内容是按照这个标题全面铺开内容。

上述导航元素也清楚地告知了我们如下信息：

（1）用户当前位置（当前页面标题）。

（2）来到当前页面的固定路径（从上往下的导航路径布局和元素）。

（3）如何返回上一级页面（每个导航菜单均可点击，除了当前页面标题）。这其中涉及到三级导航：Apple网站主导航、iTunes类别导航和What's New 内容导航，每一级导航都有导航菜单和被选中的状态。将每一级导航的起始点用箭头链接起来，如上图所示[1]→[2]→[3]，就形成了一个和实际存在的菜单一模一样的页面路径，告知用户是如何来到这个页面的。

从上述页面中的面包屑样式分析和页面自己的内容分析，可以看出整个页面里所有的导航方式所要传达描述的信息是一致的，那么我们可以归纳出页面导航的原则如下：

（1）告知用户当前位置。

（2）告知用户来到当前页面的固定路径。

（3）可以让用户返回上一级页面。

不同的链接页面之间，通过考虑下列问题，可以决定一个Web应用系统是否易于导航：导航是否直观？Web系统的主要部分是否可通过主页存取？Web系统是否需要站点地图、搜索引擎或其他的导航帮助？

当然，这些同美工以及客户需求有关。我们只要根据已经确认的页面进行测试即可。


第11章　可靠性测试


在
 上一章的易用性测试中，我们讲过可以通过预见错误和限制操作等手段来避免错误。但是有时候客户主观或者客观地造成了一些错误，有些突发错误甚至是非常严重且不可逆转的。那我们该如何测试和衡量呢？

这个问题就属于可靠性测试的范畴了。可靠性是指在规定的一段时间和条件下，软件产品维持规定的性能水平的能力。其三个子特性分别为：成熟性（Maturity）、容错性（Fault tolerance）、可恢复性（Recoverability）。

成熟性是防止软件内部出错的能力；容错性是指在故障存在的情况下软件系统不失效，仍然能够维持一定水准进行正常工作的软件属性。

可恢复性是指在故障发生后，重新建立其性能水平并恢复直接受影响数据的能力，以及为达到此目的与所需的时间和努力有关的软件属性。


 11.1　容错性测试


小白
 　三者有什么区别和关系呢？


大鸟
 　容错性测试一般是输入异常数据或进行异常操作，以检验系统的保护性。如果系统的容错性好的话，系统会给出提示或内部消化掉，而不会导致系统出错甚至崩溃。而可恢复性测试是通过各种手段，让软件强制性地发生故障，然后验证系统已保存的用户数据是否丢失、系统和数据是否能很快恢复。因此，可恢复性测试和容错性测试是互补的关系。

举些夸张的例子：某个人吃了垃圾堆里捡来的东西，可他照样不拉肚子，说明他的容错性好；而吃了西瓜都会拉肚子的人说明他的成熟性不好，因为西瓜不是坏东西，可他都会拉肚子；可恢复性是指假如某个手机摔散了，还能把它组装好使用，而且手机里保存的信息还没有丢失，说明它的可恢复性好。


小白
 　如何检测呢？


大鸟
 　还是通过举例来说明吧。对于容错性来说，比如说错误的参数输入（像不充足的磁盘空间、目标文件不存在、在加锁模式下执行操作等），首先软件要确保错误被检测到，随后容错系统会调用一个函数传递错误的参数，最后清楚描述出出错的交流信息，并给出解决办法。


 11.2　可恢复性测试


小白
 　如果是比较严重的问题，比如说连数据库都挂掉了，硬盘坏了，那该怎么办呢？


大鸟
 　我们要建立这样一个意识：有史以来的任何产品，任何系统都不可能是完美和无懈可击的。远有泰坦尼克号，近有马来航空客机失联事件，意外总是会发生的。在软件可恢复性测试这一层，关键是我们怎么办，我们有没有应急的相应机制能够应对。


小白
 　利用可恢复性测试？。


大鸟
 　是的。可恢复性测试包括以下几种情况。

（1）硬件及有关设备故障。

（2）软件系统故障。

（3）数据故障。

（4）通信故障和错误。

11.2.1　硬件及有关设备故障可恢复性测试


小白
 　硬件及有关设备故障可恢复性测试是指什么呢？


大鸟
 　测试硬件及有关设备故障是否有有效的保护及恢复能力，系统是否具有诊断、故障报告及指示处理方法的能力，是否具备冗余及自动切换能力，故障诊断方法是否合理和即时。例如，设备掉电后（如客户端和服务器端断电）的可恢复程度。此外，还要检查测试系统是否有相关的硬件应急规划。


小白
 　硬件还要规划吗？


大鸟
 　是啊，有效的规划可以在很大程度上降低故障期间包括销售与生产力损失在内的成本，成熟的系统应该准备好各种替换硬件，如备用的备份服务器、网络适配器、硬盘、主板和电源等。更加完善的系统还会提供许多机会给客户组织内部的管理员、操作人员及支持人员，接受灾难恢复的相关培训并获得相关文档。


小白
 　恢复性测试还包括培训计划文档的测试？


大鸟
 　是的，如果一个或多个服务器发生问题，后续的停机时间成本很高。然而，如果系统投资包含针对服务器管理员、操作人员及支持人员的相关培训课程及最新技术手册，那么将会有备无患，停机时间也会缩短。好的系统甚至会做不定期的灾难恢复模拟。这些模拟使得管理员、操作人员及支持人员熟悉恢复过程，并能指出备份与还原策略中的不足之处，并对软件本身进行反馈。

11.2.2　软件系统故障可恢复性测试


小白
 　听起来有点儿像消防演习。那软件系统故障的可恢复性主要测什么呢？


大鸟
 　主要测试系统的程序及数据是否有足够可靠的备份措施；在系统遭破坏后是否具有重新恢复正常工作的能力；对系统故障是否具有自动检测和诊断的功能；
 故障发生时，是否能对操作人员发出完整的提示信息
 和指示处理方法；是否具有自动隔离局部故障、
 进行系统重组和降级使用而使系统不中断运行的能力。还有，若系统出现局部故障，是否可以进行占线维护而不中断系统的运行。最后，在异常情况下，是否记录故障前后的状态
 ，以搜集有用信息供测试分析。


小白
 　自检功能太重要了！


大鸟
 　没错，软件在崩溃之前都有些端倪可窥，可恢复性好一点的软件都带有自检功能，当发现空间不足和内存泄漏等问题时可以提前报警。


小白
 　你刚才说出现局部故障时要有自动隔离的能力？


大鸟
 　是啊，我给你举个例子，交流电网的发电机绝大多数都是同步电机，同步电机的意思就是连接在同一电网上的所有电机都是以一样的速度在运行，也就是有所谓的“同步性”，其缺点就是故障也会传递，这样就可能造成电网波动。当放在一张大电网里时，就有可能“牵一发而动全身”了。你还记得2003年的北美大停电和2009年的巴西大停电吗？全都是因为局部故障因为没有及时清除而造成整个电网的故障，就像多米诺骨牌一样。虽说随着电网自动化水平的提高，电力系统应对事故的水平也在提高，但毕竟还是有这个可能性的，谁也不敢拍着胸脯说一定不会出事儿，这就是一把达摩克利斯之剑啊。


小白
 　明白了，对于软件而说，高内聚低耦合，防止局部故障引起连锁反应甚至全局崩溃，的确是测试点之一。那么，在异常情况发生时测试是否记录故障前后的状态，这是指什么呢？


大鸟
 　这是指在系统崩溃的时候，将那个时间点内存中的数据保存在磁盘上，以备后期的处理人员了解情况时使用。


小白
 　类似于飞机的黑匣子机制。


大鸟
 　是的。

11.2.3　数据故障可恢复性测试


小白
 　明白了，关于数据故障的可恢复性是指什么呢？


大鸟
 　这个是测试数据处理周期未完成时的数据恢复程度。

（1）例如数据交换或同步进程被中断，数据库进程异常终止或提前终止，还有操作异常等，当这些情况发生时，测试数据的恢复情况。这时候数据库应该是原子级（指最小单位操作）的锁定，以避免有垃圾数据或者不一致数据的产生。

（2）数据库备份中包括备份完成时你数据库中所有数据的完整记录。数据库备份可以同事务日志备份一起使用，以便将数据库中的数据恢复到故障发生时或任何早先时刻的状态。


小白
 　一般来说，为了数据的完整性，好的系统都有备份功能吧？


大鸟
 　是的，数据对用户来说太重要了。一个每周一次的正常备份加上六天的差异备份是必需的。此外，硬盘上必须有足够的空间用于恢复数据库及所有相关的备份。不过这涉及到一些存储方面的知识，在这里就不展开讲了。

11.2.4　通信故障可恢复性测试


小白
 　关于通信故障的可恢复性是指什么呢？


大鸟
 　通信故障和错误的测试主要包括：测试有没有纠正通信传输错误的措施；有没有恢复到与其他系统通信发生故障前原状态的措施；对通信故障所采取的措施是否满足运行要求等。比如说正在部署节点时，网络中断了，网络恢复后，节点能否继续部署；手机终端正在接收彩信时，服务器掉电了，当服务器恢复后，终端能否继续接受彩信。这些都属于通信故障和错误的可恢复性测试范畴。


小白
 　大鸟，我问一个极端的情况。假如说系统真的是完全崩溃了，不可恢复了，那该怎么办呢。我的意思是说，在这种情况下，可恢复性测试是不是就没有意义了？


大鸟
 　其实你所讲的情况是完全有可能发生的，地震、火灾、火山爆发、核泄漏等种种情况是不可抗力的。但即便是在这种情况下，可恢复性照样也是可以验证的。

首先我们可以通过文档或者在线支持的情况来验证。比如说我们的软件有没有如下资料：

（1）供应商联系信息清单，包括电话号码、电子邮件地址及在线支持网站。

（2）软件升级（如服务包）与安装在服务器上的更新时间清单。保留此清单，就可以按最初安装的顺序来安装软件更新。

（3）系统是否有统一的信息搜集文档，包括各服务器的配置记录，如服务器名称；服务器所在的管理组名称；硬盘配置信息，包括各硬盘分区、卷名、分区大小及各分区上安装的内容的汇总；服务器使用的所有静态 IP 地址、子网掩码及网关的清单；服务器的所有自定义信息等。

如果我们的软件有详细帮助信息，和统一的信息搜集文档，即便是真遇到什么不测，也不会全抓瞎。对吧？


小白
 　的确是这样。问题是难免的，关键是我们该怎么办？


大鸟
 　我们现在甚至可以用一些科技手段来解决这个问题。我们已经看到许多国内外的厂商开始提供云备份服务。用户如果采用云备份服务，只要借助一个软件，就可以将本地的数据备份到云中，在进行数据恢复的时候，不仅可以把数据恢复到本地，而且可以恢复到云中的其他地方。


 11.3　故障转移测试


小白
 　好一点的配置能够实现切换，就像HA，就是你刚才所说的故障转移。


大鸟
 　故障转移测试（Failover）是指当主机软硬件发生灾难时候，备份机器是否能够正常启动，使系统可以正常运行，这对于电信、银行等领域的软件是十分重要的。因此，故障转移是确保测试对象在出现故障时，能成功地将运行的系统或系统某一关键部分转移到其他设备上继续运行，即备用系统将不失时机地“顶替”发生故障的系统，以避免丢失任何数据或事务，不影响用户的使用。

故障转移测试和可恢复性测试也是一种互补关系的测试，它们共同确保测试对象能成功完成故障转移，并能从导致意外数据损失或数据完整性破坏的各种硬件、软件或网络故障中恢复。它们两者一个是测试备用系统能否及时工作，另一个是测试系统能否恢复到正确运行状态。


第12章　可移植性测试


软
 件可移植性是指软件产品从一种环境迁移到另外一种环境的能力。一般要从如下几个方面进行衡量。

（1）适应性：软件产品毋需采用额外的活动或手段就可适应不同指定环境的能力。

（2）易安装性：软件产品在指定环境中被安装的能力。

（3）易替换性：软件产品在同样环境下，替代另一个相同用途的指定软件产品的能力。


 12.1　可移植性测试定义与分类


小白
 　对于可移植性测试，常见测试包括哪些方面呢？


大鸟
 　对于可移植测试来说，有6种行为：安装
 ；卸载
 ；重装
 ；Update（更新
 ）；Upgrade（升级
 ）；迁移
 ［甚至有些软件还支持Downgrade（降级）］。这6种行为对应不同的测试目的，也对应不同的验证方法。


小白
 　Update（更新）和Upgrade（升级）区别是什么？


大鸟
 　Upgrade是升级，一般在有新的版本发布的情况下，你就得重新下载新的安装程序并安装，这就是为什么有version 1.0、version 2.0等。而Update是更新，是在原有的版本上对软件模块的更新，它的version（版本）还是不变的。


 12.2　用户故事列表


小白
 　有没有一个比较全面的列表呢？


大鸟
 　为了让读者能有一个比较清晰的认识，我们做了一个软件安装测试的比较全面的用户故事列表。基于如下的用户故事：


As an Actor（作为一个执行者
 ），I would like to do this Action（我做了这样的行为/诱因
 ）on this Object that is in this State（在这样的情况/条件下
 ），using this Method（使用如下方式
 ）so that achieve some business value or statement of intent（以便能够完成特定的目标/价值
 ）And made the following verification（做了如下的验证/检查
 ）.



[image: ]
 [image: ]



小白
 　Actor（执行者）是指用户呢？


大鸟
 　这个执行者是一个用户（Who），他试图调用安装功能，在这里把他分为两类，即有充足权限的用户或者没有充足权限的用户。没有充足权限的用户操作时会给出提示或者报错。


 12.3　行为/状态/预期结果/检查点


小白
 　行为就是指安装、卸载、重装、
 Update（更新
 ）、Upgrade（升级
 ）这5种安装方式吧？


大鸟
 　对，但这个还不完全，还包括在5种安装方式的操作过程中，存在的中断/暂停/继续等操作。


小白
 　状态是指什么？


大鸟
 　比如说安装这个行为，在全新的环境下和非全新环境下就是两个不同的状态。再比如，同样是安装，在磁盘空间充足和磁盘空间不足的情况下，情况显然不同。

12.3.1　软件安装


小白
 　安装测试的目的是什么？


大鸟
 　安装测试的目的是确保产品被正确安装在了各种环境上（具备不同的系统特性）。


小白
 　安装测试要考虑哪些状态？


大鸟
 　安装测试要考虑如下几种状态。

（1）安装环境检查。

（2）中断安装的情况。

（3）回溯的检查。

（4）可定制化安装。

（5）安装特定参数/端口依赖。

（6）安装路径。

（7）安装介质。

（8）安装语言。

（9）安装Shell。

（10）安装组件。

（11）操作系统兼容性。

（12）操作系统语言包。

（13）硬件系统兼容性。

（14）逻辑安装次序。

（15）安装安全性。

（16）安装接口。

12.3.1.1　安装环境检查


小白
 　安装环境检查指什么呢？


小白
 　举个例子，比如说磁盘空间检查。考虑两种情况：磁盘空间充足的情况和磁盘空间不足的情况。有的软件安装时一开始不说磁盘空间不够，装了一半的时候才告诉说磁盘空间不够。


小白
 　很不合常理的设计，缺乏预判机制嘛。


大鸟
 　好点的磁盘空间设计应该有两个值：推荐值和最小值。用户磁盘空间低于这个推荐值要给予警告，低于最小值会预检并退出。

此外，安装环境检查还包括如下几点：

（1）网络状况是否符合安装需求（如必须包含某个网卡）。

（2）CPU和内存是否符合安装需求。

（3）操作用户是否有足够权限（普通用户、root用户等）。

（4）操作系统是否符合安装需求（不支持的操作系统要提示用户）。

（5）某些特定的补丁包是否可以安装（安装初始就进行先期提示，而不是安装到最后再提示）。

12.3.1.2　中断安装的情况


小白
 　安装中断的情况指什么？


大鸟
 　中断分两种情况。一种情况是用户手动中断：装一半我不想装了，能不能Cancel掉？应该允许用户做这样安装回退的事情。还有一种情况是出现了意外：掉电或者误操作（比如不慎关闭安装界面的Console口）。除此之外，用户想暂停安装也是有可能的，比如某些PGP硬盘加密软件在安装时需要花费很长时间，有可能超过24小时，在这种情况下应该允许用户选择暂停/继续安装。要保证相应的机制存在。


小白
 　安装中断的情况要检查什么？


大鸟
 　用户手动中断时，要让用户确认。比如出现“您确定要退出吗？”的确认对话框，单击“是”按钮后应出现提示应用系统没有被正确安装，用户必须重新安装的信息；单击“否”按钮后应关闭对话框且返回到先前的界面；用户确认退出后要进行卸载，把已经安装成功的目录、路径、配置文件等删除干净。如果是意外中断，应该允许用户重新安装。重新安装时要自动卸载以前的配置信息，如果不能自动化实现，至少要给出合理提示，告诉用户卸载的方法。

12.3.1.3　回溯的检查


小白
 　什么叫回溯的检查？


大鸟
 　回溯是指在安装过程中，可以回到上一步，进行重新选择。而不是一旦选择了，就再也不能改变了。

在对HPC系统软件进行测试时，笔者曾经有过这样的情况，有一次我选择了光驱安装，但是当我发现真正开始安装的时候，发现光驱里没有安装光盘。这时候我就想切换成介质安装，但是系统居然不让我做回溯从新选择介质安装这样的操作，仅允许我退出，然后重新安装。显然这是一个Bug。

12.3.1.4　可定制化安装


小白
 　可定制化安装，这是指什么呢？


大鸟
 　在软件安装过程中，大多数情况是默认安装的，用户不用管太多。但有些软件安装是可定制化的。比如：

（1）在Linux软件的安装过程中，需要添加一些额外的RPM包、插件或控件；

（2）默认有一些包、插件或控件，但用户安装时不想要，想去掉；

（3）为OEM厂商提供专属的Logo图片、自定义OEM文字。


小白
 　如果有这样的需求，该如何检查？


大鸟
 　安装后要对这些点做检查。

12.3.1.5　安装特定参数/端口依赖


小白
 　安装特定参数/端口依赖是指什么呢？


大鸟
 　某些软件的安装过程可能受一些端口/服务的影响。

（1）某些软件安装过程中会启动一些端口，如https端口；如果这个端口被占用，有可能启动失败甚至安装失败。

（2）软件安装时受某些服务的依赖（软件必须在某些服务安装或者关闭的前提下，才能安装。如某个产品必须在ntp关闭或者md5启动的情况下才能安装）。


小白
 　如果存在这种安装依赖性该怎么办呢？


大鸟
 　首先要有个预判功能，看这个依赖能否自动解决（自动开启或停止服务），如果不能的话应该告知用户手动解决。如果什么都不说就失败显然不可取。这里还要注意应尽量模拟用户环境。



案例
 　Linux默认有几个版本：其中包括Server和Desktop版本，里面的软件包并不相同。就是一种Desktop版本，安装过程当中也有默认安装、完全安装和精简安装三种情况。有一次我就遇见了这样的情况：HPC系统软件测试的时候是在完全安装Desktop平台的条件下进行测试的，由于这种环境软件包安装得比较全，所以当时就没有发现软件包依赖的情况。结果到了用户的生产环境，因用户一般会用默认安装或者精简安装，这样的话由于软件包没装全，依赖性的问题一下子凸现起来，甚至造成了安装崩溃。这件事情给了我们Team一个教训：不要为了图省事，一次性就把所有的依赖包装全，而是应该完全模拟用户情景，看看是否真正存在某些依赖，对用户进行及时的提示。



12.3.1.6　安装路径


小白
 　安装路径是指什么呢？


大鸟
 　安装路径包括两种情况。一种是正向的情况：默认路径，合理存在路径。另一种是负向的情况：合理但不存在路径，不合理的路径。此外还要考虑安装路径包括G11N特殊字符的问题，以及安装路径之外的情况，比如说Log输出路径（是否可定制）、ISO的插入路径等。

12.3.1.7　安装介质


小白
 　安装介质是指什么呢？


大鸟
 　是指安装在哪种类型的文件系统上，比如是否支持安装在NFS（网络文件系统）上或GPFS（共享文件系统）上等。

12.3.1.8　安装语言


小白
 　安装语言是指什么呢？


大鸟
 　是指安装过程中选择的语言，比如说安装英文、日文、俄文、中文。中文安装的时候有可能还有不同的语言包：简体中文、繁体中文等。

12.3.1.9　安装Shell


小白
 　安装Shell是指什么呢？


大鸟
 　软件安装的过程中，有可能用到不同的Shell。常见的Shell有Bash和sh。Bash是 Bourne Again Shell，是Linux标准的默认Shell，它基于Bourne shell，吸收了C shell和Korn shell的一些特性。Bash完全兼容Bourne shell，也就是说用Bourne shell的脚本不加修改就可以在Bash中执行。

sh是Bourne shell（它是UNIX标准的默认Shell），是Shell的最小实现，基本都是符合POSIX标准的。Bash在POSIX标准基础上添加了很多扩展语法和功能。



案例
 　在Debian和Ubuntu中，/bin/sh已经默认指向Dash，这是一个不同于Bash的shell，它主要是为了执行脚本而出现的，而不是为了交互，它速度更快，但功能相比Bash要少很多，语法严格遵守POSIX标准。这有可能会存在问题，比如Bash里面有function这样的关键字来定义函数，但Dash中就不存在，这样就造成一个问题：如果用户想要用Dash安装软件脚本，很可能就会失败。

解决这类问题的办法是：既然function xxx这种语法并不符合POSIX要求， 那最好都改成POSIX标准声明方法以便有更好的兼容性。



12.3.1.10　安装组件


小白
 　安装组件是指什么呢


大鸟
 　安装过程中，需要检查不同的组件的安装情况，如Server（服务器）、Agent（代理）、Client（客户端）、Combination（组合）等。

12.3.1.11　操作系统兼容性


小白
 　这里说的操作系统，是指操作系统和软件的兼容性问题吗？


大鸟
 　是的，某些软件在Windows平台可以运行正常，而在Linux平台就不能安装。即便都是相同的平台，也有兼容性问题。比如，帝国时代2可以在Windows XP上运行正常，但安装在Windows 7上发现有花屏现象。这里是指能在所支持的不同平台上都能正常安装的能力。

12.3.1.12　操作系统语言包


小白
 　操作系统语言包是指什么？


大鸟
 　这是指语言包之间的兼容性问题，比如中文版的软件安装在英文操作系统下会不会出现问题。举个例子，如果在Linux下安装Oracle中文版的过程中显示了乱码，那就需要检查相关的语言包有没有安装。如果确实需要一些语言包的依赖，应该在安装前就提示用户，或者放在帮助文档中。

12.3.1.13　硬件系统兼容性


小白
 　硬件系统兼容性是指什么？


大鸟
 　举个例子吧，比如说你在安装软件的过程中可能会用到某个硬件，这个硬件需要相应的驱动程序（Driver），它可以告诉操作系统如何使用这个硬件设备。但是如果太新的硬件设备可能会遇到Linux操作系统不支持，又没有驱动程序的窘况。某个软件是否能在某种机器上正确安装，要考虑硬件系统能否兼容。

硬件兼容测试项目主要包括检查CPU、主板、内存、传感器、GPU、显示器、多媒体、逻辑驱动器、光驱、ASPI、SMART、网络、DirectX以及基准测试等，支持的平台包括Intel、AMD、VIA、nVIDIA、SIS等。

12.3.1.14　逻辑安装次序


小白
 　逻辑安装次序是指什么呢？


大鸟
 　逻辑安装次序的问题是指和别的产品一起安装时相互之间的影响关系。具体分为如下几种情况。

（1）和别的产品一起同时安装。

（2）别的产品装完了再装自己的产品。

（3）装完自己的产品再装别的产品。

这里要注意的是，其中可能会存在安装冲突，比如同时安装的时候可能需要安装依赖。



案例1
 　在Android上更新一个已经安装了旧版本的软件时，曾经遇见过这样的情况，即安装到最后一步时提示已安装了存在签名冲突的同名数据包，然后安装失败。这是因为旧版软件的签名信息与新版签名信息不一致造成的。在数据包冲突不能解决的情况下，解决办法是在安装开始就提示用户手动卸载这个软件的旧版，然后再安装新版软件。


案例2
 　安装某系统管理软件时会同时安装某些驱动，比如IB卡驱动，当电脑里的IB卡驱动已经装好但不是最新版本时，如果你恰好使用的某些程序对该硬件有大负荷或者高标准的要求（比如跑大数据），那么该硬件可能会顶不住压力而出现问题，在这种情况下必须装驱动的最新版本。这样就和以前的驱动产生冲突了。解决办法是在软件安装过程中，让用户选择是否强制覆盖旧有驱动，即便做不到这点也要在安装开始就检查是否存在驱动冲突，并提示用户手动将驱动升级到最新版本。



12.3.1.15　安装安全性


小白
 　安装安全性是检查什么呢？


大鸟
 　安装过程中，QA需要对文件权限进行验证以及对敏感数据做检查。检查应用系统环境的文件系统中各个层次的文件夹及文件权限是否遵从应用安全的要求。敏感数据验证主要是检查在安装过程中，诸如用户密码、账号信息等都不应以明文的方式在窗口或日志信息中显示。



案例
 　在某个商业软件安装过程中，允许用户自己配置密码，最后密码虽然没有明文显示在窗口上，但是密码的长度却显示在窗口上了，比如用户密码为123456，虽然在窗口上没有显示密码123456，但提示密码是******，也就是说把密码长度给泄漏了，这也属于安全性没做好。



12.3.1.16　安装接口


小白
 　安装接口是检查什么呢？


大鸟
 　在安装过程中，允许用户采用多种渠道来实现：

（1）命令行交互式安装。

（2）静默安装（安装参数放在某个配置文件中，安装开始后，用户就不用进行任何交互）。

（3）工厂化安装（一般是指出厂时的安装，同时安装操作系统和相关软件）。

对于以上三种情况，QA要从用户需求中仔细甄别，并妥善进行测试。

12.3.1.17　安装结果检查


小白
 　安装结果是检查什么呢？


大鸟
 　安装完成后要检查如下内容。

（1）日志文件没有错误信息、警告信息。

（2）检查软件安装后应用是否可以正常运行。即使软件安装没有问题，安装后应用不能正常运行，也证明安装测试用例是失败的。所以安装之后，要跑一些基本的测试用例。

（3）验证重要文件、文件夹是否写到指定目录里面，文件的大小和权限是否正确，文件的内容是否正确。

（4）检查数据库内容是否正确，包括：数据库是否被正确创建；数据库模式如表、索引、触发器之类的是否被正确创建；检查需注册信息在注册表中是否存在且在正确的地方。

12.3.2　更新/升级


小白
 　升级/更新测试的目的是什么？


大鸟
 　升级/更新测试的目标如下有两个。

（1）当升级和更新一个产品的时候，所有的数据必须被正确迁移。这个所谓的“正确”是指已经存在的数据可以被升级后的产品使用和修改。

（2）用户的所有系统配置要保留，不能因为系统升级了，用户个性化的系统配置就被覆盖了。


小白
 　升级/更新测试要考虑哪些状态？


大鸟
 　升级/更新测试要考虑如下几种状态。

（1）升级过程系统暂停/不暂停。

（2）升级后数据检查。

（3）升级后配置信息检查。

（4）中间状态信息检查。

（5）升级回退机制。

12.3.2.1　升级过程系统暂停/不暂停


小白
 　升级过程中系统应该暂停吗？


大鸟
 　看需求，升级状态包括如下两种。

（1）需要系统暂停。

（2）不需要系统暂停。

很好理解。就是把系统停下来，进行封闭式升级。比如说大话西游网游系统内部升级，暂停服务24小时。这种情况一般对应的是数据库的升级，为了保证数据库前后的一致性，必须把系统停下来。

如果不需要系统暂停，难点是一定要保证系统稳定性。这个主要针对于银行等7*24小时服务的企业。这种升级一般是业务级的升级，在这种升级过程中，软件系统数据容量被增加但是软件系统本身不被中断。



案例1
 　ETT零宕机系统升级后，整个系统体系和容量都变大了，但是在升级过程中，要保证软件系统不停止，用户的操作还在正常进行。换言之，你要保证系统在升级过程中的稳定性。这样的升级应该允许不必立刻升级完所有内容，应该允许渐次性升级。如1.0版本升级到1.1，再从1.1升级到2.0。


案例2
 　2013年6月23日，由于工商银行数据库升级的版本存在不完善的地方，导致业务量快速上升触发了故障，使许多工商银行柜台和ATM却都无法办理业务，部分地区柜面和电子渠道业务办理缓慢。这就是典型的升级过程中没有保证系统稳定性的例子。



12.3.2.2　升级后数据检查


小白
 　升级后数据检查是检查什么呢？


大鸟
 　数据对用户是非常重要的，作为一个客户，也许可以容忍迁移工具上使用的不方便、不灵活，也能暂时容忍不高的迁移效率，但绝不允许升级过程中数据丢失情况的发生。

在升级/更新过程中，数据库的内容肯定发生了一些变化，或者是数据表或者是数据对象。所以，在升级之后要注意如下几个方面。

（1）数据表的内容都存在，不丢失。

（2）数据对象都存在并且正常工作。数据对象包括索引、外键约束、触发器、存储过程、用户等。

（3）业务逻辑、商业流程不丢失。

12.3.2.3　升级后配置信息检查


小白
 　升级后配置信息检查是检查什么呢？


大鸟
 　升级前用户可能做了一些系统配置，包括设置的属性、参数调优、性能优化等。这些是属于用户定制化的，升级后要验证这些用户定制化的东西要有效保留，否则用户还得重新定制一遍。比如说，某电子商务网站升级前，用户定义了对某些商品的规则，升级后，这些规则依然有效。

12.3.2.4　中间状态信息检查


小白
 　中间状态信息检查是检查什么呢？


大鸟
 　升级过程中，用户可能存在一些中间状态。QA要保证这种中间状态的情况在升级完成后业务流程依旧正确。比如某电子商务网站，用户把他的产品放入购物车，这时候系统升级了。升级后，用户应该依然可以从订单系统看到他的订单，然后可以继续顺利付款并完成这个订单。

12.3.2.5　升级回退机制


小白
 　升级回退机制是检查什么呢？


小白
 　升级回退机制是指升级过程中遇到一些情况（用户手动中止，或者掉电等情况）使升级失败，这时应该能够回退到升级前的状态。这个操作不一定是自动的，有可能是要用户手动回退。但是一定要保证数据升级之前有备份。

至于升级过程中其他的状态检查，可以参照安装测试。

12.3.2　软件卸载


小白
 　软件卸载的目的是什么？


大鸟
 　软件卸载的目的是卸载后，系统能恢复到软件安装前的状态（包含目录结构、动态库、注册表、系统配置文件、驱动程序，关联情况等）。


小白
 　软件卸载要考虑哪些状态？


大鸟
 　软件卸载测试要考虑如下两种状态。

（1）卸载方式。

（2）非正常情况卸载。

12.3.2.1　卸载方式


小白
 　卸载方式是指什么？


大鸟
 　卸载方式是指如下三种情况。

（1）测试是否能通过安装程序自带的卸载程序进行正确卸载。

（2）测试是否能通过控制面板中的添加/删除程序对软件进行卸载，并卸载干净。

（3）测试是否能通过第三方软件，比如优化大师、360卫士等对软件进行卸载，并卸载干净（有的软件是不允许第三方软件进行卸载的，这里要看需求是如何界定的）。

12.3.2.2　非正常情况卸载


小白
 　非正常卸载是指什么？


大鸟
 　非正常卸载是指如下三种情况。

（1）程序正在使用时能不能卸载，是否提示请先关闭程序，再运行卸载程序。

（2）测试软件在卸载过程中，取消卸载进程；测试软件在卸载过程中，突然断电，软件能否继续正常使用。程序是否能回滚到没有运行卸载程序前的状态，再次执行卸载程序，是否能正确卸载。

（3）非正常卸载后再安装，能否顺利再安装上。


第13章　性能测试


性
 能测试是通过特定的方式对被测试系统按照一定的测试策略逐步地施加压力，来获取系统的响应时间、资源利用率、吞吐量等关键的性能指标，检测系统能否在客户的真实环境下达到用户期望的性能。其目的在于验证系统能否满足用户提出的性能指标，同时发现软件系统中的系统瓶颈，进而进行优化，使系统达到最大限度的性能指标。

性能测试是非功能测试的主要组成部分，一般在功能测试之后，当系统相对稳定的时候进行。一般来说，性能测试是通过自动化或者半自动化的方式来完成的，凭借测试人员的手工测试往往很难达到性能测试的效果。


 13.1　功能与性能的区别


小白
 　什么是性能？功能和性能的区别又是什么？


大鸟
 　要想了解功能和性能的区别，需要我们对软件进行辩证唯物描述。一个软件包括如下四个基本要素。

（1）主体：即指程序，它是人类逻辑思维化的物化，表现形式是一系列指令代码。

（2）时间：软件程序每一段代码的运行都是需要时间的。

（3）空间：软件运行的环境，以资源的方式存在，包括硬件资源和软件资源。

（4）事件：软件按照用户要求运行，运行的同时占用空间资源和时间资源。

那么什么是功能呢？功能指的是在一般条件下软件系统能够为用户做什么，能够满足用户什么样的需求；功能需求中名词和动词较多，描述软件的主体和动作行为；软件功能的焦点在于软件“做什么”。

性能就是在空间和时间资源有限的条件下，软件系统还能不能工作；性能需求中涉及容量和时间的词汇较多；软件性能的焦点在于软件“做的如何”；软件的性能实现是建立在功能实现基础上的。


场景

销售甲：“我们的系统功能那是相当的强大，完全能够满足您所有的功能需求。”

客户乙（使用后……）：“果然不错！合作愉快！”

……（一个星期后）

客户乙：“我要退款，你们的系统反应太慢了！我们的员工简直无法忍受！”

项目经理甲：“上星期不是试过了吗？怎么会慢呢？”

客户乙：“1个人用是没问题，但是我们公司有1000个员工使用这个系统，一个查询的操作要等待1分钟，还时不时就崩溃，简直无法忍受！！”

销售甲：……




小白
 　那什么是性能测试呢？


大鸟
 　性能测试是通过特定的方式对被测试系统按照一定的测试策略逐步地施加压力，来获取系统的响应时间、资源利用率、吞吐量等关键的性能指标，检测系统能否在客户的真实环境下达到用户期望的性能。其目的在于验证系统能否满足用户提出的性能指标，同时发现软件系统中的系统瓶颈，进而进行优化，使系统达到最大限度的性能指标。

性能测试是非功能测试的主要组成部分，一般在功能测试之后，当系统相对稳定的时候进行。一般来说，性能测试是通过自动化或者半自动化的方式来完成的，凭借测试人员的手工测试往往很难达到性能测试的效果。

在功能测试阶段，主要是找出系统的功能缺陷或偏差。而在性能测试阶段，测试的目的有两个，一是了解系统的关键性能指标，并以正式文档的形式提交给客户；二是通过性能测试发现系统设计上的不足和因Bug引起的性能瓶颈、内存泄露等。如果发现此类问题，我们就需要修复来提高系统的性能。很多时候，性能测试是一个测试、调节/修复、再测试、再调节/修复…的过程，这个过程成为“性能调优”。


 13.2　性能测试指标


小白
 　那软件系统性能关注的指标都有哪些呢？


大鸟
 　系统性能指标主要有以下几个。

（1）响应时间。

（2）并发用户数。

（3）吞吐量。

（4）资源利用率。

13.2.1　响应时间


小白
 　响应时间是指什么呢？


大鸟
 　响应时间指的是从客户端发起的一个请求开始，到客户端接收到从服务器端返回的响应结束，这个过程所耗费的时间，响应时间的单位一般为“秒”或者“毫秒”。

响应时间包括三个部分，客户端呈现时间、网络传输时间和服务器响应时间。其中客户端呈现时间取决于数据在被客户端收到响应数据后呈现页面所消耗的时间，而服务器响应时间指服务器从接受到请求开始到向客户端发送结果数据所消耗的时间。软件性能测试一般不关注客户端呈现时间和网络传输时间，因为呈现时间很大程度上取决于客户端的表现。如果是在局域网内，也不关注网络传输时间，因为传输时间较短，几乎可以忽略不计。所以说到响应时间，一般就是指服务器的处理时间，理论上应该从服务器端来测量，但是鉴于前两项数值都较小，故而一般从客户端统计。

响应时间对用户是否会持续使用该产品影响很大。下面是一个用户对访问一个独立页面时等待不同时间的态度分布：

（1）在10秒钟之内，页面给予用户响应并有所显示，84％的用户愿意等待。

（2）在15秒钟之内，页面给予用户响应并有所显示，51％的用户愿意等待。

（3）在20秒钟之内，页面给予用户响应并有所显示，26％的用户愿意等待。

（4）在30秒钟之内，页面给予用户响应并有所显示，5％的用户愿意等待。

上面的数据考虑了网络的延迟。而如果在测试环境中，整个网络是被测试系统所独占的时候，对系统性能的要求要高得多。对于愿意等待的时间，每个用户的承受范围是不同的，而且用户对不同的应用程序愿意接受的等待时间也是不一样的。

13.2.2　并发用户数


小白
 　并发用户数是指什么呢？


大鸟
 　并发一般分为两种情况。一种是严格意义上的并发，即所有的用户在同一时刻做同一件事情或者操作，这种操作一般指做同一类型的业务。比如在信用卡审批业务中，一定数目的用户在同一时刻对已经完成的审批业务进行提交；还有一种特例，即所有用户进行完全一样的操作，例如在信用卡审批业务中，所有的用户可以修改同一条记录。

另外一种并发是广义范围的并发。这种并发与前一种并发的区别是，尽管多个用户对系统发出了请求或者进行了操作，但是这些请求或者操作可以是相同的，也可以是不同的。对整个系统而言，仍然是有很多用户同时对系统进行操作，因此也属于并发的范畴。

可以看出，后一种并发是包含前一种并发的，而且后一种并发更接近用户的实际使用情况。因此对于大多数的系统来说，只有数量很少的用户进行“严格意义上的并发”。对于Web性能测试而言，这两种并发情况一般都需要进行测试，通常做法是先进行严格意义上的并发测试。严格意义上的用户并发一般发生在使用比较频繁的模块中，尽管发生的概率不是很大，但是一旦发生性能问题，后果很可能是致命的。严格意义上的并发测试往往和功能测试关联起来，因为并发功能遇到异常通常都是程序问题，这种测试也是健壮性和稳定性测试的一部分。

这里要特别注意区分“并发用户数”和“同时在线用户数”，有时候同时在线用户数并不能完全体现系统的性能，因为同时在线用户数可能很大，但是和服务器的交互不多。



案例
 　假设一个应用系统最高峰有500人同时在线，但这500人却不是并发用户数，因为假设在一个时间点上，有50％的人在填写复杂的表格（填写表格动作对服务器没有任何负担，只有在“提交”动作的时候才会对服务器系统构成压力），有40％的人在不停地从一个页面跳转到另外一个页面（不停发出请求与回应，产生服务器压力），还有10％的人挂在线上，没有做任何操作而是在发呆（没有对服务器构成压力的动作），那么就只有那40％的人真正对服务器产生了压力。从这个例子可以看出，并发用户数关心的不但是业务并发用户数，还取决于业务逻辑、业务场景。



13.2.3　吞吐量


小白
 　吞吐量是指什么呢？


大鸟
 　吞吐量是指单位时间内系统处理的客户请求的数量，直接体现软件系统的性能承载能力。对于交互式应用系统来说，吞吐量反映的是服务器承受的压力。在容量和扩展性的测试中，吞吐量是一个重要指标，它不但反映在中间件、数据库上，更加体现在硬件上。

吞吐量用来协助分析性能瓶颈，还可以用来协助设计软件性能测试场景，衡量软件性能测试是否达到了预计的设计目标，比如J2EE应用系统的连接池、数据库事务发生频率、事务发生次数等。

13.2.4　资源利用率


小白
 　资源利用率是指什么呢？


大鸟
 　资源利用率指的是对不同的系统资源的使用程度，例如服务器的CPU利用率、磁盘利用率等。资源利用率是分析系统性能指标进而改善性能的主要依据，因此是Web性能测试工作的重点。

资源利用率主要针对Web服务器、操作系统、数据库服务器、网络等，是测试和分析瓶颈的主要参考。在Web性能测试中，根据需要采集相应的参数进行分析。常见的性能指标如下。

（1）服务器端的性能指标

服务器端的性能是指服务器或操作系统性能的一些数据指标，例如内存利用率、CPU利用率、进程数等都是常见的性能指标。具体地说，一般包括如下性能指标。


	平均负载（load average）：运行top或者uptime可查看系统在1、5、15分钟内进程队列的平均进程数。

	系统CPU使用率：系统的CPU占用率（％）。

	内存利用率。

	磁盘交换率，磁盘交换速率。

	进程/线程交换率：进程和线程之间每秒交换次数。

	读入内存页速率：物理内存中每秒读入内存页的数目。

	写出内存页速率：每秒从物理内存中写到页文件中的内存页数目或者从物理内存中删掉的内存页数目。



（2）网络传输的性能指标，如果不是在局域网中，可能还需要关注一些网络的性能指标，尤其是在大数量的传输和存储的过程中。网络的传输性能指标如下。


	最高的传输速率。

	冲突率：在以太网上监测到的每秒冲突数。

	接收包错误率：接收以太网数据包时每秒错误数。

	包输入率：每秒输入的以太网数据包数目。

	输出包错误率：发送以太网数据包时每秒错误数。

	包输出率：每秒输出的以太网数据包数目。



在性能测试之前，最为重要的是，确定此测试需要关注的性能指标有哪些，以及这些性能指标的期望值。切忌的是，测试人员凭借个人主观来确定性能指标和期望值，或者从开发人员那里获得系统的性能表现期望值。软件性能测试指标的来源直接影响此测试的有效性。


 13.3　获取性能需求


小白
 　那性能测试指标从哪里获得呢？


大鸟
 　首先第一个途径是从最初的需求文档中来。在最初的性能测试文档中，如果有客户期望的性能指标，这是测试人员希望看到的，PM通过需求的获取（或与客户的交流）定义明确的性能指标，如在通信系统中，可以容纳1000个终端用户。当然，PM并不一定能够面面俱到，所以测试人员需要及时介入性能测试需求文档的审核，根据经验从客户的角度挖掘更多更重要的性能指标。


小白
 　那如果需求文档中没有测试指标呢？


大鸟
 　如果需求文档中并无提及，这种情况最是困扰测试人员的。一般来说，我们可以按照依次顺序，从以下途径获取性能指标。

（1）测试人员主动和PM交流，并从PM处获得期望的性能指标，因为PM是整个研发团队里面离客户最近的人，也是掌握客户需求最为准确的人，PM在不确定的时候，可以直接再和客户进行二次交流，来获取性能指标。

（2）产品历史版本或相似版本的性能指标：比如可以借鉴历史版本中的用户并发指标。

（3）分析客户数据：这种情况主要是从业务层面去分析客户数据，比如同时访问的最大值，同时在线的用户数。这种分析可以为测试人员提供负载测试的基准，但是还是需要考虑之后的扩展性（比如5年后，用户大概能达到多少，系统是否能够适应）。

（4）业界的指标：其实业界对于业务层面的指标很难做到一致，但是对于一些操作系统指标大概还是有一个标准的，比如CPU不能持续高于90％。

（5）运行基准测试：这种方式主要用在明确了负载而没有明确的指标衡量标准的情况，比如说在系统间传输N个大小为1Mb的消息，需要给出一个大概的传输时间。此时，我们需要运行基准测试，在没有其他外界干扰的情况下，观测传输一个1Mb消息文件所用的时间，以这个时间为基准来评估传输N个文件所用的时间。

（6）测试人员的经验和开发人员的建议：这种情况也比较常见，尤其是面向大众的产品，比如说移动应用软件，这种产品最难收集性能需求，但是另一方面，每个人又是用户，所以测试人员自己可以根据自己的感受提出相应的指标，然后汇总讨论，最终获取一些性能指标。待发布之后，如果用户再有其他的抱怨，可以做修改等。


 13.4　性能测试分类

13.4.1　性能参数测试


小白
 　性能参数测试是指什么呢？


大鸟
 　性能参数测试主要评价系统或组件的性能是否和具体的性能参数需求一致，例如，对访问速度的性能需求或对内存使用情况的需求。性能参数测试是在一个给定的基准下，能执行的最好情况。举个跑步的例子进行解释，例如在没有负重的情况下，你跑100米需要花多少时间？

性能参数测试通常收集所有和测试有关的各项性能，这些性能通常被不同人在不同场合下使用。特定性能测试的关注点在于组件或系统在规定的时间内和特定的条件下响应用户或系统输入的能力。不同的性能的度量方法取决于不同的被测对象。对于一个单独软件组件，其性能可以根据CPU主频来判定。而带客户端的系统，其性能则要根据系统处理特定用户请求的响应时间来判定。对于那些由多种组件（如客户端、服务器、数据库）构成的系统，则要进行各组件之间的性能测试。性能测试关注的是系统性能是否和具体的性能需求相一致，而当系统性能超过性能需求的时候，系统的表现并不是测试人员关心的重点。例如，性能需求中要求系统应该支持最大同时在线用户为5000个，那么在性能参数测试过程中重点测试系统是否能支持5000个用户同时在线，当有5000个用户同时在线后，性能测试需要关注整个系统的运行是否符合要求。而对于在线用户超过5000人的时候，系统的表现行为并不是性能参数测试需要关注的。

13.4.2　负载测试


小白
 　负载测试是指什么呢


大鸟
 　负载测试是一种通过增加负载来评估组件或系统性能的测试方法。对于刚才那个跑步的例子，如果扩展为：在腿上绑50公斤、100公斤……沙袋等情况下，你跑100米需要花多少时间？

负载测试和性能参数测试的主要区别在于，负载测试时，系统负载是逐渐增加的，而不是一步到位，负载测试需要观察系统在各种不同的负载情况下是否都能够正常工作。下图是某网站随着用户数量的增加，对应的响应时间也在增加的趋势图。
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通过观察上图，可以发现随着用户数目的增加，系统响应时间也跟着增加。当在线用户数到700以后，系统响应时间增速明显加快。当然，响应时间只是需要观察的数据之一，随着测试负载的增加还需要观察系统资源等占有情况。

13.4.3　压力测试


小白
 　压力测试是指什么呢？


大鸟
 　压力测试是评估系统处于或超过预期负载时系统的运行情况。压力测试的关注点在于系统在峰值负载或超出最大载荷情况下的处理能力。

压力测试是一种性能测试，是在系统资源特别低的情况下软件系统运行的情况，目的是找到系统在哪里失效以及如何失效的地方，包括Spike测试（尖峰冲击测试）、Extreme测试（短时间的极端负载测试）、Hammer测试（锤击测试，在过量用户下的负载测试）、连续执行所有能做的操作。对于刚才那个跑步的例子，如果改为：在一阵强风吹来的情况下，你在负重或没有负重的情况下，跑100米需要花多少时间？压力测试侧重于在一定强度下的系统反应。


小白
 　压力太大了，会不会崩溃了？


大鸟
 　压力测试包括如下两种情况。

（1）稳定性压力测试：在正常的运行环境下，当长时间地运行较高或超高负荷的业务时，系统能否正常运行以及其各方面的性能体现。比如可以考察各项性能指标是否在指定范围内，有无内存泄漏，有无功能性故障等。

（2）破坏性压力测试：系统在不利于其运行的场景下或者非正常的情况下的性能表现，比如在夏季温度过高的时候，施加正常使用场景下的负载，测试系统是否能表现出期望的性能水平。通过破坏性不断加压的手段，往往能快速造成系统的崩溃或让问题明显地暴露出来。


小白
 　可否对压力测试举例说明呢？


大鸟
 　好的。对于稳定性压力测试，比如在某通信系统中，单个终端的下载速率可以达到100Mb/s，这在功能上达到了客户的需求，但是如果此用户持续地下载，那么会不会出现在一两个小时后，速率下降了或者甚至释放了这个终端呢？

我们再举一个破坏性压力测试例子。某订票系统，在同一分钟之内，可以正常处理100个用户请求，能在用户可接受的时间内完成并输出结果。但是由于一些突发情况的发生，比如一下子处理了1000个用户请求，或者机房空调出现故障导致温度偏高，或者硬盘空间不足、内存条损坏等，在这些情况下，系统如何处理当前的负荷呢？或者会不会因持续的高负荷工作导致系统崩溃呢？金融系统一般对此类稳定性要求极高，即此类突发事件发生的时候，系统也应该能及时地恢复或者告警，不应该直接死机而丢失数据。


 13.5　如何进行性能测试


小白
 　那如何进行性能测试呢？


大鸟
 　性能测试一般分为以下几个步骤：

确定性能测试指标→准备阶段（搭建测试环境和准备相应的测试工具和脚本）→正式测试，并记录测试数据→分析测试数据→总结测试结论→输出测试报告

13.5.1　搭建测试环境和准备测试工具和脚本


大鸟
 　在性能测试中，为了模拟真实环境，搭建性能测试环境要比功能测试的环境复杂得多，对独立性要求更高（最好不要和功能测试或者开发人员公用一台服务器，以便影响测试）。如果测试环境搭建好了，那性能测试也就完成了至少一半的工作。


小白
 　哦？搭建性能测试环境如此复杂和重要，那有什么需要注意的呢？


大鸟
 　搭建性能测试主要分为硬件环境的搭建和软件环境的搭建。

首先说硬件环境，在性能测试中，由于其业务负荷要求很大，所以需要比功能测试更多的硬件（比如机器、终端、交换机等）。这里需要特别注意的两点是：

（1）在搭建硬件环境之前，需要有一个清晰的网络拓扑图，否则在后续测试中，如果出了问题，也不好排查。

（2）周边环境条件尽量和真实的环境保持一致，包括温度、交换机性能等。比如真实环境使用x86_64系列的机器运行，而测试人员利用POWER系列的机器进行测试，此类平台的迁移，会使性能测试结果的可信度大打折扣。

其次说一下软件环境，需要注意一点：性能测试可能牵扯到第三方的软件仿真工具和系统，为了达到与真实环境的最高相似度，我们需要将软件的版本一致化，并且将软件的培训一致化。避免出现客户在使用Red Hat 6.4，而我们测试却使用了Red Hat 5.9作为平台的这类情况发生。

最后说一下编写自动化测试脚本。自动化测试工具仅仅是执行测试用例的一个实现方式，可通过编写脚本代替重复而繁琐的人力劳动，同时可以利用自动化脚本来完成测试结果的初步分析。至于如何编写自动化脚本，大家可以参考QTP之类的书籍，本书不再赘述。

13.5.2　测试、记录测试数据


小白
 　在性能测试过程中，有什么需要注意的呢？


大鸟
 　在性能测试过程中，需要注意如下几点。

（1）由于性能测试环境搭建复杂，花费高昂，所以一旦启动性能测试，我们需要在一次测试过程中，尽可能多地记录系统的性能指标。避免第一次记录了CPU利用率，然后晚上加班再来记录内存的利用率。

（2）在性能测试过程中，测试人员之间的默契配合和指令的统一很重要，如果配合不默契，则会倍数级别地增大工作量。比如在通信系统中，要同时接入4个终端并做大流量测试，甲乙丙丁四个测试人员，每个人同时负责一个终端。如果合作不默契，现场指挥不统一，则会出现其他三个人接入并开始测试了，最后的丁还在摇头晃脑地听歌，导致此次测试无效。所以，选择队友很重要啊。

（3）在性能测试过程中，有时候会出现偶然性问题。比如前几次测试都没有问题，但是偶然一次测试出现了很严重的问题（连接不到服务器）。碰到这种问题，我们就需要发挥“打破砂锅问到底”的精神，重新复现，追查到底，找到真正的原因。因为机器是“死”的，出现了问题，那一定是有问题的，只不过没有找到真正的诱因。


 13.6　分析性能瓶颈


小白
 　嗯，性能测试完成后，一定会得到一大堆的数据吧，怎么处理呢？


大鸟
 　处理数据，建议还是利用一些自动化的脚本或者现成的工具来处理，然后以图和表的形式体现出来，发现和总结其中的规律。

在最后的性能测试报告中，要体现测试的内容、目的；测试的方案和策略；测试的网络结构；测试的执行过程；数据的分析和结论。在结论中，要着重体现系统是否达到了客户的需求，是否存在某些方面的瓶颈，以及改善执行问题的建议，直到找出性能瓶颈。


小白
 　什么是性能瓶颈？


大鸟
 　性能瓶颈实际上就是一个软件的性能缺陷，性能瓶颈分为如下几种情况。

（1）硬件上的性能瓶颈主要指的是CPU、RAM方面的问题。例如，在进行软件需求分析、概要设计时，确定了在数据库服务器上需要6个CPU、12G内存，但是在测试时，发现CPU的持续利用率超过95％，这时可以认为在硬件上出现了性能瓶颈。

（2）应用软件上的性能瓶颈一般指的是应用服务器、Web服务器等应用软件（还包括数据库系统）方面的问题。例如，在WEBLogic平台上配置了JDBC连接池的参数，最大连接数为50，最小连接数为5，增加量为10。在测试时发现，当负载增加时，现有的连接数不足，系统会动态生成10个新的连接数，这样就导致了交易处理的响应时间大大增加。这时，可以认为在应用软件上出现了性能瓶颈。

（3）应用程序上的性能瓶颈一般指的是开发人员新开发出来的应用程序方面的问题。例如，某个开发人员开发了一个缴费处理程序，在测试时发现，这个缴费处理程序在处理用户发过来的并发缴费请求时，只能串行处理，无法并行处理，导致缴费交易的处理响应时间非常长，这时可以认为在应用程序上出现了性能瓶颈。

（4）操作系统上的性能瓶颈一般指的是Windows、UNIX、Linux这些操作系统方面的问题。例如，在Windows系统中，虚拟内存设置得不合理，都指定为C驱提供虚拟内存，在测试时发现当出现物理内存不足时，虚拟内存的交换效果非常不理想，导致交易的响应时间大大增加，这时可以认为在操作系统上出现了性能瓶颈。

（5）网络设备上的性能瓶颈一般指的是防火墙、动态负载均衡器、交换机等设备方面的问题。例如，在动态负载均衡器上设置了动态分发负载的机制，当发现某个应用服务器上的硬件资源已经到达极限时，动态负载均衡器将后续的交易请求发送到其他负载较轻的应用服务器上。在测试时发现，动态负载均衡机制没有起到相应的作用，这时可以认为在网络设备上出现了性能瓶颈。


小白
 　如何去找呢？


大鸟
 　从浏览器到数据库间的任何一个点都可能是应用程序错误或者是性能下降的原因，性能问题的根源分析需要从最基本的性能报告一直分析到每个组件的性能数据。
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下面是两个案例。


案例1

背景：查看系统是否支持600人在线，各事务的响应时间在12s以内。

环境部署：2台Web服务器，1台认证服务器，1台应用服务器（Tomcat），6台MySQL数据库服务器（1主5从）。

现象：当在线人数达到550人时，响应时间突然变大。

寻找根源：查看服务器资源，寻找趋势异常的服务器；查看CPU负载图与CPU使用率图。Loadrunner的资源监控图线告诉我们，在响应时间异常的点，应用服务器出现了性能问题。CPU average突然上升到42，CPU使用率也急剧上升，达到60％以上，正常状态下为9％。

从负载增长情况和服务器的资源情况，可以进一步得到结论：正是应用服务器的问题，导致了系统不能支持更大的负载。

通过检查错误日志/访问日志发现Java日志报错。

检查垃圾回收：可以发现堆内存的使用持续走高，达到最大值，造成JVM内存短缺，从而进一步造成处理能力下降，最终的表现是连接堆积过多，响应时间迅速变大。

检查JVM参数：JVM参数设置太小，为512M，调整为1.6G后，问题解决。

案例2

连接池案例：在压力测试过程中，并发数上不去时，Web服务器、应用服务器和数据库服务器资源都处于较低使用状态。

问题分析与定位：根据问题特点，初步怀疑是配置出了问题，首先怀疑是Apache与Tomcat之间的问题。

检查Tomcat的性能状态与工作日志，发现Tomcat的busy线程数无法超过20，即同时处理的请求数不超过20；Apache端日志出现503错误；mod jk日志中出现“can't find free endpoint”错误。

打开mod jk配置，发现cache size的值设为20。

查阅此参数的说明，了解到worker.properties文件中的worker.worker1.cachesize=xx和worker.worker1.cache_timeout=xx两个选项在Apache 1.2.16之后的版本中已经废弃，但如果使用将仍然生效。这样，在大用户量情况下，Apache的mod jk维持的连接数不会超过cache size值，否则将抛出错误，反映在Apache端即为503错误。

通过响应时间对比与分析，得出结论：用户量越大，效率越高，即并发量越大，效率越高。

响应时间的差别主要体现在js的获取时间上，进一步分析，js是静态资源，需要考虑Tomcat对静态资源处理的机制。根据访问特点，这极有可能和缓存有关。下一步查找方向，是查看Tomcat的缓存机制。

分析结论：Tomcat默认的缓存过期时间为5秒钟，此时间可能过短，造成缓存失效。在并发量较大情况下，静态资源的缓存可以被充分利用。在并发量较小情况下，静态资源的缓存不能充分利用，造成效率低下。

调整缓存过期时间为30秒钟，进行试验，问题解决。




小白
 　性能调优还需要注意什么呢？


大鸟
 　做的时候要注意如下几点。

（1）充分理解用户需求，不要为了调优而调优；如果当前系统的性能可以接受，就不要试图通过参数调优做进一步的优化。

（2）一次只调优1个参数：系统的性能可能受到多个参数共同影响，如果一次调优多个参数提高了性能，则很难判断究竟是哪个参数影响了最终性能，也就不好做评估了。

（3）调优之前做好备份，一旦弄错了导致性能还不如以前，至少还有回来的路。


第14章　文档测试


从
 20世纪80年代，许多应用软件仅仅有一个叫Readme的文本文件，这时对这个文档进行文档测试未免有点小题大作。但二、三十年过去了，现在的软件文档已成为软件的一个重要组成部分，而且种类繁多。在国内软件开发管理中，文档管理几乎是最弱的一项，因而在测试工作中特别容易忽略文档测试也就不足为奇了。但是想给用户提供完整的产品，文档测试却是必不可少的。


 14.1　文档测试重要性


小白
 　为什么文档测试那么重要呢？


大鸟
 　对于用户来说，软件文档是软件的一部分，所以文档的错误也是软件缺陷。错误的解释可能会引导用户无法完成某些软件已具有的功能。如果安装文档不正确，用户无法进行安装，肯定是软件的Bug。

好的文档能达到提高易用性、提高可靠性、降低技术支持费用的目的，从而提高了产品的整体质量。用户通过文档可以掌握具体的使用方法，这提高了产品的易用性，避免了用户在摸索使用中一些不可预期的操作，也就相对避免了一些不可预期的错误的发生，从而提高了产品的可靠性。当用户在遇到问题时，多数会向朋友或同事询问解决方法，再就是通过帮助文档或请求公司帮助。如果文档写得好，用户通过文档就解决了问题，也避免了公司提供费用不菲的技术支持。


 14.2　文档种类


小白
 　软件文档的种类都有哪些呢？


大鸟
 　软件文档包括如下几类。

（1）Installation Guide，安装、设置指南。

这个是指软件安装的方法、手册，参考这个手册可以将软件顺利安装上。简单的手册可以是一页纸，复杂的手册可以是一本书。

（2）Quick Start Guide，快速学习向导。

这个是程序和文档融合在一起形成的文档，可以引导用户一步一步完成任务，它是一个梗概，能够帮助用户了解软件最主要的功能模块。

（3）联机帮助文档或用户手册。

这是人们最容易想到的文档。用户手册是随软件发布而印制的小册子，通常是简单的软件使用入门指导书。而详细的帮助指导内容通常以联机帮助文档的形式出现，有索引和搜索功能，用户可以方便、快捷地查找所需信息。比如，Microsoft Word的联机帮助文档内容非常全面。多数情况下联机帮助文档已成为软件的一部分，有时也在网站上发布。

（4）错误提示信息。

这个常常被忽略，但确属于文档。比如一个较特殊的例子，服务器系统运行时检测到系统资源达到临界值或受到攻击时，给管理员发送的警告邮件。

（5）其他种类的文档，主要包括：


	用于演示的图像和声音。

	授权/注册登记表及用户许可协议。

	软件的包装、广告宣传材料。

	标签上的信息、提示。




 14.3　文档测试检查点

14.3.1　文档完整性


小白
 　什么是文档的完整性呢？


大鸟
 　文档的完整性主要是指文档内容的全面性与完整性，文档完整性的测试是从总体上把握文档的质量，一般注重以下几个方面。

（1）不要漏掉关键内容。

（2）注意“隐性内容”：这是指文档中很多内容对开发者来说可能是“显然”的，但对用户而言不见得都是“显然”的。用户可能不知道一些依赖、关联的关系，而这些必须在文档里及时地提出。

14.3.2　文档正确性


小白
 　什么是文档的正确性呢？


大鸟
 　正确性主要包括如下几点。

（1）不要把软件的功能和操作写错。

（2）检查文档内容是否前后矛盾。

（3）内容和主题是否一致？是否存在挂羊头卖狗肉的情况？此外，用户手册基本完整后，我们还要注意用户手册与实际功能描述是否一致，因为文档往往跟不上软件版本的更新速度。

（4）不要用陈旧、过期的内容。这个在实际测试时比较难以发现。

以HPC4.2为例，QA发现里面的文档完全照抄HPC4.1.1.1的内容。但是由于功能改变了，好多文档也要跟着做相应的变化。过期的药吃了不但不会治病而且还会致病，过期的文档也一样。

14.3.3　文档易用性


小白
 　什么是文档的易用性呢？


大鸟
 　易用性包括如下几点。

（1）易理解性：文档要让大众用户看得懂，能理解。术语、缩写用户是否理解？

（2）图表化：文档对关键、重要的操作有无图文说明？文字、图表是否易于理解？对于关键、重要的操作仅仅只有文字说明肯定是不够的，应该附有图表使说明更为直观明了。

（3）实例化：文档中应提供操作的实例。这项检查内容主要针对用户手册，检查手册中对主要功能和关键操作提供的应用实例是否丰富，提供的实例描述是否详细。只有简单的图文说明，而无实例的用户手册看起来就像是软件界面的简单拷贝，对于用户来说，实际上没有什么帮助。



第4部分　软件项目流程与风险


软
 件项目成果的需求分析方和软件项目的承担者都十分关心这样的一个问题：什么样的因素会导致软件项目的失败？与项目有关的因素的改变将对按时、按经费预算交付符合预定质量要求的软件成果产生什么样的影响？这些都属于软件项目开发过程中考虑的风险问题。为什么我们要按照流程做事呢？纵观所有失败的软件项目，基本原因是不能管理其软件过程。严谨的软件过程控制与管理不仅可以在每个阶段回顾和纠正项目的偏差，还能够及时识别软件项目的风险并将不利影响减少到最小。


第15章　软件项目开发流程


在
 软件开发过程中，进度和阶段的作用就像一把尺子，而不是鞭子。你在工作中不断用这把尺子来衡量自己，哪些地方需要调整，哪些任务到底需要多少时间，慢慢地，在制定进度和执行进度的过程中，你就会越来越容易把握自己的工作，就算出现突发事件，你也可以有足够的能力来处理它。

此外，QA在开发过程中要注重标准和流程，尽管标准和流程让一些人觉得受限，但它们为你的工作提供了有价值的指导。不要拒绝标准，因为它们是详细的、具体的、可控的，用它们做指导，可以更快、更一致地完成自己的工作。


 15.1　Project Milestone定义


小白
 　什么是Milestone？


大鸟
 　Milestone就是里程碑，是指在实现某一目标过程中，到达某一个阶段的重大进展的标志。比如西藏阿里的一名代表要去北京参会，此代表赶着驴车，跋山涉水抵达拉萨，对其来说，便成功地达到了一个重要的里程碑，此代表便知道还有多少路或多少时间才能够到达终点北京。然后扔掉驴车，坐上火车或者飞机抵达北京，这又达到了另外一个里程碑。当然这是空间上的里程碑。


小白
 　那什么是Project Milestone呢？


大鸟
 　在软件开发项目中，为了便于监控和管理，将项目分解为若干个阶段，那么各个阶段之间的临界时间点或者临界事件就叫做Project Milestone（项目里程碑），其用意在于度量项目的进展情况。但是不能将Project Milestone和Deadline（最后期限）混为一谈，Deadline是在做项目计划的时候，指定某些事情必须要在特定的时间点之前完成，这是项目成员需要遵守的约束条件。当然在执行的过程中，有可能因为各种原因提前完成，也可能延迟完成。还有一种情况是将某些小的事件（比如特殊型号的机器到达日期）也设定了Deadline。所以，Deadline一般是预先设定好的。而Milestone则是一个参考标准，度量项目进展的关键节点，是项目进展的实时反应。

那么怎么才能算得上是一个Milestone呢？一般来讲，在整个项目过程中，Project Milestone包括两类，一是项目任务内容和性质的变化或者任务执行者的切换时间点，二是有重要任务的完成或者输出等重大事件。由这两类Milestone来触发项目进入下一个阶段。举例来说，在DEV完成代码（code）的开发之后，交付给QA进行测试，那么交付的这个过程本身就是项目的一个Milestone。


 15.2　软件项目的主要阶段


小白
 　那软件项目主要都有哪些阶段呢？


大鸟
 　软件项目主要包括以下几个阶段。

（1）信息采集和立项阶段。

（2）需求分析阶段。

（3）项目架构与设计阶段。

（4）开发阶段。

（5）测试阶段。

（6）发布阶段。

（7）维护阶段。
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15.2.1　信息采集和立项阶段


小白
 　在信息采集和立项阶段都做什么事情呢？


大鸟
 　信息采集的主体是市场人员，而立项的主体是产品经理（Product Manager，PM）。信息采集阶段主要由市场人员从客户那里得到一些直接的或者潜在的需求，这些需求或为全新的，或为对现有产品的改进期望。市场人员得到此类需求后，及时做初步分析，并书面反馈给PM。当然，市场人员是需求的主要来源，但并不是唯一的来源，还包括产品质量或者性能的提示、产品范围的扩展、在β阶段的问题修复等。

PM在分析此需求的潜在市场价值和业界相似产品的进展和不同之后，认为有研发价值的情况下，对此需求进行立项。立项的流程和条件对于各个组织或部门的来说，各不相同。

此阶段应该输出的文档为MRD（Market Requirement Document，市场需求书），或者有的公司称之为商业需求书。

MRD是项目流程中的第一个正规书面的文档。应该包括：

（1）反映客户的原始需求，以及此需求的背景。

（2）业界的水平和标准。

（3）市场价值的预估。

（4）竞争对手的分析。

（5）潜在的目标客户的描述。

（6）期望研发团队完成的功能优先级和完成的时间点（大致）。

（7）其他问题的描述（如和其他产品的整合，是否和公司战略一致等）。

项目立项并召开全Team的启动会议，此为项目整个过程中的第一个Milestone。

15.2.2　需求分析阶段


小白
 　在立项之前不是对需求进行分析过了吗？还要继续分析？


大鸟
 　在立项之前的分析相对来说较为简易，主要侧重点在市场的价值空间和业界有没有可以实现客户需求的产品。说的直白点，就看研发这个产品赚不赚钱，有没有利可图。如果市场价值空间很小，也就是单一的用户有此需求，那就开发一个实现客户需求的解决方案（Solution）即可。如果业界已经有相同功能的产品了，那PM就要慎重考虑，开发的必要性和优势所在。


小白
 　那需求分析阶段分析的侧重点是什么呢？


大鸟
 　我们刚才说了，MRD一般是不对研发团队和外界公开的，那么研发团队总需要领会项目的精神，要知道做什么吧？那么如何达到这一目的呢？这就是需求分析阶段的主要任务。

需求分析是将MRD当中的笼统的“概念化”需求转化为可实现的“专业化”细则，其研究的侧重点在于分析MRD当中的原始客户需求和期望研发团队完成的功能章节，将MRD当中的内容进行指标化和技术化。需求分析阶段位于产品研发的上游，决定着产品的功能和形态等。如果上游出现一厘米的偏差，都有可能导致下游结果产生一千米的差距。因此，需求分析十分关键，我们要完全100％正确地理解客户的需求，并挖掘出其中的隐性需求，以便后续引导用户的兴趣和投资点。

那么，此阶段输出的是PRD（Product Requirement Document，产品需求文档），着重在论述“要做什么
 ”的问题。此文档重点体现产品的功能和各项指标的说明，分别是功能要求、开发要求、兼容性要求、性能要求、扩展要求、产品文档要求、产品外观要求、产品发布要求、产品支持和培训要求、产品其他要求等。其中，在功能要求当中，应该重视主要的Feature的重点描述和各个Feature的优先级定义。定义优先级的作用在于后续研发团队在实现过程中，根据其优先级的先后顺序来实现，如果在研发时间不足并获得PM同意的情况下，缩减Scope，适当地砍掉低优先级的Feature或者性能需求。

关于如何做需求分析，我们已经在第2章对需求分析做了详细的剖析。

15.2.3　项目架构与设计阶段


小白
 　好，我将温故第2章的需求分析。那么需求分析之后的架构和设计的主要任务是什么呢？都有哪些注意事项？


大鸟
 　事实上，上一阶段的需求分析是项目架构的铺垫。而这一阶段要确定的是“怎么做
 ”的问题。项目架构阶段的主要演员是项目架构师和Release Manager（RM），当然很多情况下，RM也是项目架构师之一。这里需要特别说明的是，这个阶段基本确定了产品的“内脏”和界面，如此重要的任务，不是让项目架构师和RM自娱自乐，而是由架构师牵头，其他Team成员（DEV和QA）都要参与其中，了解客户真正的需求。如果Team的其他成员在此时表现出“无所谓”的样子，那么后续在具体实现的过程中就会吃亏，很容易掉进架构师没有考虑到的陷阱里。


小白
 　啊？项目架构阶段普通的DEV和QA要参与吗？


大鸟
 　不用这么惊讶。从需求分析阶段开始，QA就需要参与其中的。很多不规范的公司或者组织在需求分析和架构阶段，全由PM、RM和架构师来完成，而DEV和QA在一边呆着凉快。这样操作将会导致两方面的负面结果，一是很容易导致DEV和QA因为不清楚或者误解原始需求和设计的背景，而在实现的过程中出现或大或小的功能或者性能偏差。二是上游的设计没有完全挖掘出一些隐性的风险和漏洞（具体实现层面的细节），而这些隐性的不可实现便会导致研发的不可进行或者延迟交付。因此项目架构应该由架构师牵头，整个开发团队各抒己见，共同完成。


小白
 　那什么是项目架构？项目架构师师貌似很神秘啊，他都做什么事情？


大鸟
 　项目架构师本身是一个高级设计人员，甚至在某些公司还扮演了开发人员的角色。项目架构师一般都具有很渊博的专业技术功底和很丰富的行业实践经验。架构师所做的工作就是牵头根据PRD的功能和性能的需求，设计出产品的模型和宏观上的架构。所以具体来说，项目架构师的工作包括如下内容。

（1）确认需求：在制作PRD阶段，本身应该有项目架构师的身影，PRD的内容应该由项目架构师完全认可，尤其体现在技术层面，架构师和RM需要衡量本公司的“金刚钻”，确定能否在规定的时间内完成PRD中的“瓷器活”。

（2）模块分解与整合：一般情况下，软件产品包括不同的功能或者运行平台，项目架构师需要根据功能和运行平台对整体项目进行分解，将系统整体分解成较小的子系统模块，同时规范各个模块的接口和技术参数，使得各个模块在逻辑上达到统一和整合。

（3）输出FRD：项目架构师需要输出的是FRD（Functional Requirement Document，功能需求文档），来进一步回答“怎么做
 ”的问题。在这里要说明一点的是，如果项目比较小，可以将PRD和FRD合二为一。

FRD转义PRD当中的功能要求和各类参数指标，从具体执行角度定义产品的功能需求。FRD会对每一个界面和功能做出较为详细的定义和说明，并直接交付给研发团队来进行研发。

我们再来对比一下MRD、PRD还有FRD的不同，MRD是关注于市场需求的需求定义，PRD是关注于产品本身的需求定义，而FRD是关注于定义功能的细节设计，这个设计会以技术人员熟悉的格式撰写，并直接交付技术人员进行开发，FRD还包括确定的UI设计，界面各个部分细节都已经被确定，这个文档通常由项目架构师或者RM来撰写。

15.2.4　开发阶段


小白
 　FRD输出后，应该直接传递给了开发人员吧？


大鸟
 　对，FRD应该是可以实现的并已将功能模块化的标志性文档，开发人员拿到最终版的FRD之后，根据各个模块的不同，由不同的开发人员进行并行开发。各个模块开发人员根据该模块的功能需求和技术参数，输出各个子模块的功能规格书（Functional Specification，FS）。FS更进一步地回答“各个模块具体怎么做
 ”的问题。在FS当中，应该体现各个模块的功能、各个模块项目的实现方案，以及与其他模块之间的接口和参数。特别要注意的是Out-of-scope，Out-of-scope的内容是指某个用例或者场景和本模块相关联，但在此模块中不予以实现，同时说明不实现的原因，说明是否在普通架构中已经实现或者在其他模块中已经实现。


小白
 　在完成FS之后，DEV根据FS来实现该模块的功能吗？


大鸟
 　对。但在实现之前，需要将FS发给系统架构师和QA进行审核，特别是指定测试该Feature的QA，需要认真地审核FS，并提出自己的注解和修改意见。只有QA在同意了所有的FS内容后，FS才能算最终完成。在FS最终确定之后，DEV即可根据FS的设计来实现该Feature，并完成单元测试（UT）。


小白
 　单元测试是DEV来完成的吗？测试不是QA干的事情吗？


大鸟
 　单元测试属于白盒测试，一般在DEV编写代码的过程中或者稍后完成，DEV有更好的环境和优势来完成这个事情，所以一般情况下由DEV来完成。DEV可以在编写程序的过程中，通过设置断点等手段来进行模块的测试，而QA只能进行系统层面的测试，有可能会涉及不到某些特殊的场景或者边界值。从这个角度来说，UT的作用不亚于系统测试。

15.2.5　系统测试阶段


小白
 　那系统测试阶段应该是QA来主导吧？


大鸟
 　是的，这个阶段主要包括Acceptance测试、Feature测试、Regression测试、Sanity测试和Inspection。

15.2.5.1　Acceptance测试


小白
 　到目前为止，我们的测试计划已经安排了，测试策略也已经确定了，现在可以测试啦。


大鸟
 　对，以上工作完成之后，等DEV按照计划的日期完成代码的编写和UT之后，QA就可以接手测试了，但在接手之前，需要做一些简单的验证。


小白
 　哦？在DEV移交给QA的时候，我们不能直接接手吗？


大鸟
 　确认的目标只有一个，即DEV传递过来的东西，具备不具备QA的测试条件。检验的标准有如下几个。

（1）包（package）是否完备：QA总不能拿着一大堆没有打包（build package）的代码来进行系统测试吧，没有打成包的代码只能进行单元测试，进行系统测试没有任何意义。

（2）是否可以安装成功：不管你要进行的子模块测试是不是安装测试，我们都需要一个最基本的需求，那就是可以安装成功。如果一个软件都安装不上，就好比还不会走路的小孩就想跑，势必会摔倒的。

（3）UT是否完成：在前面已经提到过UT的重要性，如果没有做过UT的代码是不可信的。好的软件产品不单单是靠QA测出来的，更重要的是DEV实现的。UT是DEV实现好代码的一个很重要的辅助手段，所以DEV在将包移交给QA的时候，应该同时移交UT的用例和测试结果。

满足以上三个条件之后，QA就可以继续Acceptance测试了。


小白
 　啊？满足了这三个条件，QA仍然不能直接开始测试吗？


大鸟
 　以上三个是基本的条件，我们在接手之前，还需要进行Acceptance测试。


小白
 　Acceptance测试是指什么呢？


大鸟
 　Acceptance测试（接受性测试）相对应的是Acceptance用例，主要为最关键和最基本的功能用例。DEV编写完代码并完成单元测试后，交付给QA来测试，那么对于QA来说，不能说你想给我就给我了，能不能测试，能不能安装上，能不能跑起来，基本的功能能不能正常工作，这些因素都决定了QA是否能正常开始测试。所以QA首先需要进行验证性测试，只有基本的功能可以工作了，不阻碍 QA测试了，QA便可以接受，进行Feature测试。所以Acceptance用例只包含能让QA进行正常测试的用例和用户最基本的需求用例。

举例来说，用户需要一口井，那我们首先需要保证的是井里面要出水，出水才是第一需求，至于进口圆不圆，井底有没有青蛙，这都在其次。那么Acceptance用例就是确保能从井里面抽出来水。

15.2.5.2　Feature测试


小白
 　如果Acceptance测试通过了，那接下来干什么呢？


大鸟
 　如果Acceptance测试通过了，我们应该通过某种方式（比如，邮件等），让对应的DEV以及PM、RM等管理人员知晓，此Milestone预示着该项目进入了一个新的子阶段——功能测试阶段，该子项目已经到了QA的手里。


小白
 　那Feature测试是什么呢？包括哪些呢？


大鸟
 　Feature测试对应的是Feature用例，是比较全面的测试用例，包括正向功能性用例、负向用例、易用性用例、边界值用例、周边功能兼容性用例、前向继承性用例等。

所谓正向用例，是指输入参数是合理的、有意义的、在程序规定范围内的，是指在有效的场景下运行，判断是否能得到预期的输出，或者实现预设的功能或者性能。负向用例则与其相反，输入为超出合理范围的值，或者在无效的场景下运行，判断系统是否会崩溃，或者出现无可预料的后果。负向用例的主要目的在于提高系统的可靠性。易用性用例主要是测试用户界面是否设计合理，是否有反人类的设计等，是否能让用户用起来舒服。周边功能的兼容性测试主要体现在整个软件架构中，加上其他功能的互操作性和一致性的测试，都属于整体项目统筹的测试。前向继承性测试主要是针对之前版本在升级过程中，此功能是否能正常升级，软件升级之后，此功能是否能正常使用，性能是否有所提升等。

15.2.5.3　Regression测试


小白
 　什么是Regression测试？为什么需要Regression测试？


大鸟
 　Regression测试（回归测试）是指修改了旧代码后，重新进行测试以确认修改没有引入新的错误或导致其他代码产生错误。自动Regression测试将大幅降低系统测试、维护升级等阶段的成本。Regression测试作为软件生命周期的一个组成部分，在整个软件测试过程中占有很大的工作量比重，软件开发的各个阶段都会进行多次Regression测试。在渐进和快速迭代开发中，新版本的连续发布使Regression测试进行得更加频繁，而在极端编程方法中，更是要求每天都进行若干次Regression测试。因此，通过选择正确的Regression测试策略来改进Regression测试的效率和有效性是非常有意义的。

15.2.5.4　Cool-done和Sanity测试


小白
 　什么是Sanity测试？为什么需要Sanity测试？在什么时候进行？


大鸟
 　Sanity测试（Sanity check）叫做健全性测试，是验证要发布的软件的基础功能是否正常。这是QA测试的最后一道防线，保证基本的功能可以正常工作。因为在Regression阶段，QA又发现一些Bug或者不足之处，DEV为了修复这些Bug而提交了一些代码，那么这些代码有可能会引入其他的问题，特别是可能对最基本的功能造成影响。为了避免这类现象的发生，QA需要在Cool-done（冻结）代码之后，再进行一次Sanity测试。Sanity测试一般只做正向的P1用例。


小白
 　什么是Cool-done阶段？


大鸟
 　Cool-done是指DEV已经将该修复的问题修复了，然后冻结了代码的提交，输出一个发布备选（Release Candidate，RC）包。然后，QA在这个RC包上进行Sanity测试。


小白
 　那如果在Sanity测试时又发现了Bug，这可咋整？代码已经冻结了。


大鸟
 　这时候发现的Bug就需要PM来审核，如果PM认为这个Bug可以接受，那我们就推迟修复这个Bug，在后续的版本中解决。如果认为这个Bug比较重要，影响客户的基本需求，那DEV就需要再修复这个Bug，并输出第二个RC包，我们可以称之为RC2。然后，QA再用这个RC2再一次进行Sanity测试。


小白
 　那如果在RC2上再发现Bug怎么办？还得继续？


大鸟
 　对，一直循环上面的过程，直到Sanity测试发现不了不能推迟修复的Bug为止。这时，我们就可以将这个包作为发布的包了。然后再Inspection之后，我们就可以准备移交给PM了。

15.2.5.5　Inspection


小白
 　Inspection是指什么？是检查吗？已经都测试过了，为何还需要检查？


大鸟
 　Inspection就是检查的意思。


小白
 　Inspection是检查什么东西呢？


大鸟
 　检查QA是否把工作都做到位了，包括流程上的检查以及输出检查，具体如下。

（1）测试计划、测试结果是不是公示或者提交了（放在Wiki或者CVS上）。

（2）所有修复了的Bug，是否已经重新测试了。

（3）流程检查：DEV和QA是否正确地标注了当前软件的情况，比如说当前软件已经进入系统测试阶段，结果仍然标注为coding（编码阶段），显然是不合适的。

另外，测试本身也需要有第三者进行评估（信息系统审计和软件工程监理），即测试本身也应当被测试，从而确保测试自身的可靠性和高效性。否则自身不正，难以服人。

15.2.6　软件发布阶段


小白
 　发布阶段由谁来完成呢？


大鸟
 　QA完成测试之后，认为可以发布了，就可以在规定的时间之前移交给PM。PM认为功能完全和客户的需求一致后，将交付给客户。某些软件产品在正式发布之前，会发布一个公测的测试版本（一般有License控制），供一些潜在的客户在真实的场景下使用。


小白
 　这期间需要QA做什么？


大鸟
 　QA需要做如下两件事情。

（1）一个是发布前的最后检查，检查什么呢？检查名字对不对，内容对不对，东西全不全。

什么叫名字对不对？举个例子来说，以前我们对HPC的测试结果一直以数字来递增，比如说测试的Build叫HPC-Build-3069、HPC-Build-3072。好了，我们现在计划把HPC-Build-3072做为正式发布的Build了，但是它的名字不一定叫这个，可能叫PM所提供的一个专有名字，比如说叫HPC-Build-Release-Version4.2.1。所以要搞清楚这个发布的东西到底叫什么名字。

什么叫内容对不对？继续上面的例子，我们现在计划把HPC-Build-3072做为正式发布的Build了，即使它的名字叫HPC-Build-Release-Version4.2.1，但要保证内容是一样的。所以我们要比对这个发布的东西（HPC-Build-Release-Version4.2.1）和我们一直测的东西（HPC-Build-3072），确保是一个东西，要验明正身。在实际工作中，我们遇到过不负责任的工作人员拿错误的包去发布的情况。

什么叫东西全不全。还是那句话，你要发布出去的东西到底是什么？可能不光是一张光盘，还包括了PDF格式的说明书，说明书可能包括好几个，这都要检查，看看全不全。此外所发布的东西，根据类型可能有好几种，比如说HPC系列产品，根据操作系统的不同分为HPC-Build-Rhel-Release-Version4.2.1、HPC-Build-Windows-Release-Version4.2.1等，所以最好有个列表，按表来检查这些东西到底全不全，不要发生疏漏。

（2）发布之后，还要做一个下载测试。检查一下下载链接对不对，能不能下载下来；下载下来的东西是不是我们平时测试的。这些都是QA的工作。

15.2.7　维护阶段


小白
 　维护阶段我们还要做什么事情吗？


大鸟
 　世上没有一个完美的软件产品，没有100％无Bug的软件产品。人非圣贤，孰能无过，只要是人写的代码和测试的产品，就有可能出错。那么一旦有了问题，我们就需要通过事后的手段来避免或者弥补这一问题给客户带来的损失。


小白
 　那维护阶段主要做什么事情呢？

维护阶段主要做的工作有两大类，一类是客户踩到真正的Bug了，那我们在确认之后，就需要在第一时间将客户的损失降到最低，尽可能快地为用户提供解决方案，甚至是出一个较新的版本。二是因指导文档不清楚等原因，导致客户对某个功能不会使用或者对使用方法和输出结果产生误解，此类情况需要通过培训或者修改执导文档等方式进行解决。

通过下图我们对上面各个阶段做一个简单的总结。
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 15.3　研发周期制定


小白
 　鸟哥，什么是项目研发周期？


大鸟
 　项目研发周期是指项目研发所用的时间段，从项目立项开始到发布的时间段，这个时间段称为项目研发周期。在项目开始之前，需要计划一个发布的时间，不能说啥时候做完啥时候算结束。


小白
 　那如果确定项目研发周期都有哪些限制因素呢？


大鸟
 　确定项目研发周期是一个较为复杂的过程，约束这个时间段的因素有如下几种。

（1）客户的期望时间。

（2）PM在输出PRD时期望的时间，一般比客户的期望时间提前。

（3）研发团队所需要的研发时间。

（4）其他不可抗拒的因素等。

在我们均衡了这几个限制因素之后确定发布时间，当然发布的时间确定了，项目的研发周期也就确定了。


小白
 　那如何均衡这些限制因素呢？


大鸟
 　下面我们来捋一捋，如何根据这些约束因素来确定最终的项目研发周期。

首先呢，项目开始，PM在输出PRD的同时，输出一个期望的完成时间，当然这个期望的时间和客户期望得到产品的时间有关联（一般早于客户期望的时间）。RM和架构师通过分析和分解PRD，输出FRD，然后将FRD输出给研发团队（一般包括DEV Team和QA Team）。研发团队根据自己现有的人力和资源等情况，来估计出完成这个项目所需要的保守时间，然后将这个保守时间加上预留的时间buffer（缓冲的意思，其值一般为一个系数，工程上一般为20％）。RM会结合研发团队估计出来的时间和PM给的期望时间来决定出真正产品发布的时间，期间不是和PM商量，微调PM期望的时间，就是和研发团队讨论，砍掉一些低优先级的Feature，缩小Scope，进而来确定发布时间。一旦这个时间确定之后，RM需要将和这个时间反馈给PM和研发团队，研发团队需要根据最终的发布时间，安排研发计划。

当然了，PM期望的时间和研发团队预估的时间应该是相差不大的，如果两者相差甚远，比如PM期望的时间是2个月，研发团队估计出来的时间是2年，那这个项目是完不成的。如果非要做的话，就需要通过减少Scope或者添加人力等方式来让这两个时间尽可能地靠拢。切忌研发团队拍脑袋进行时间预估，或者不经过时间预估就拍着胸脯承担下来了，到了发布时间，交付不了，那个时候只能拍屁股走人了。


 15.4　工作量估计


情景再现

年前三个月……

项目经理：我们要赶在年底前完成这个项目，有问题吗？

研发人员：没有问题……保证完成任务！



年前一个月……

项目经理：你们咋整的，时间过了一大半，项目进度怎么才40％？

研发人员：坑爹啊，这那是三个月的工作量啊，这最少需要5个月啊……

项目经理：现在才说需要五个月，之前评估了没有？不是保证完成任务吗？

研发人员：……

项目经理：过年都别回家看家人了，还是在办公室继续看看代码吧。

研发人员：唔唔唔唔唔



15.4.1　为什么要估计工作量


小白
 　为什么要进行工作量（Effort）估计呢？感觉挺费脑筋的，有啥意义吗？


大鸟
 　工作量估计是软件项目中一个很重要的环节，也是软件项目管理人员的一项基本的技能。工作量估计直接为下一步制定计划（Schedule）做准备，工作量估计的准不准，直接关系到产品的质量和项目能否顺利地完成，所以工作量估计很重要。

其实在很多流程不规范的软件公司并没有这一项，为什么呢？是因为工作量是“自上而下”式地下达下来的，项目执行者只能一边抱怨，一边朝着下达的时间点去完成。当然，如果下达的时间十分充裕，那开发人员就偷着乐去吧。比如说，在很多传统的国企，高层直接下达命令，在三个月内必须完成指定的项目，那么执行者接到指令之后，时间点都有了，就只能看米下锅了，管什么质量还是性能呢，先把要求的功能实现了再说，如果连功能需求在指定的时间内都完成不了，那就只能通过疯狂加班，非理性地追加人力来完成。实际上，这样不光增加了软件成本，而且由于工作效率降低，人员沟通变得复杂，接口更难统一等问题，会导致软件质量严重下降。

所以工作量估计十分重要，直接关系到项目能否顺利完成，关系到项目的质量和性能问题，关系到开发人员是否能够合理地安排工作时间。


小白
 　哦，工作量估计如此重要，那我们一定要在项目前期对工作量估计得很准确。


大鸟
 　我们只能说尽可能地准确，不可能有100％准确的工作量估计，大多数项目实际的执行时间和预计的时间相差10％以上，少数会控制在10％以内。造成这种现象主要有两个原因，第一，相对于传统的项目而言，软件项目没有十分相似的模板可以借鉴。对于传统的项目，比如生产一批物料或者盖一栋楼，需求和原来的需求完全相同，只是有可能地域不同而已，对工作量的估计有一定的借鉴性。而在软件项目中，功能和性能等要求一般都不同，代码数量也不同，所以不能完全借鉴。第二，软件开发是人力密集型工作，人是活的，不确定性的因素很多，不能以机械的角度来评估。从这个角度来说，在估计工作量的时候，要尽可能地考虑项目执行过程中的一些不确定性的因素，不确定性分析得越全面，工作量估计就越准确。

15.4.2　工作量估计的方法


小白
 　能否具体讲讲，如何估计工作量？


大鸟
 　因为软件项目和执行团队不同，估计工作量的方法也略有不同，但也是有章可循的，最基本的估计工作量的方法有以下几个步骤。

（1）项目和工作的分解。

（2）预算QA的可用时间。

15.4.2.1　项目和工作的分解


小白
 　什么叫做项目和工作的分解？


大鸟
 　首先需要将一个整体项目分解为若干个可以执行的Job。分解的好处有两个，一是将可以将不好估计的大项目分解为具体的、便于估计的小Job；二是防止疏漏一些不起眼的Job，从而导致工作量出现遗漏。


小白
 　那如何分解项目呢？


大鸟
 　分解可以分为以下三个步骤。

（1）将大的项目按照Feature不同分解为若干个子项目。比如将整个项目分解为安装、功能A、功能B、功能C、卸载等。

（2）再将小项目按照工作内容的不同再分解。比如，功能A可分解为需求分析、编写代码、系统测试、α测试、撰写说明文档等。

（3）按照时间段不同，再细化分解。比如QA主要工作“系统测试”可分解为FS审核、测试规范的编写、Acceptance测试、Feature测试，Inspection、文档测试、Bug再测等。

15.4.2.2　QA的可用时间


小白
 　懂了，那预算QA的可用时间是何意呢？


大鸟
 　QA的可用时间就是可以有效调用QA的资源是多少？软件项目的主体是人，而不是机器。首先我们要考虑每个QA在项目执行周期内可用的时间，该段时间团队成员会不会请假或者因为国家法定假日而休息，同时要考虑该QA是否对项目的内容熟悉，测试技能是否熟练等因素。在下面的例子中，我们用张三、李四、王麻子来举例。张三是Team Leader，除了测试之外，还要负责一些协调和管理工作，所以他的测试时间为总体时间的70％；李四是个新手，其测试效率相对于老手来说，可能低20％；王麻子是个正常家伙，全部时间用来测试，并且其效率也是100％。
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15.4.2.3　Job时间的估计


小白
 　然后是各个Job时间的估计，这是什么意思呢？


大鸟
 　简单点说，就是QA都干哪些活，时间都用到哪儿？


小白
 　在估计各个Job的时候，有什么注意点或者技巧吗？


大鸟
 　下图是一个软件QA工作量估算的时间表。
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在估计各个Job时间的时候，需要注意如下几点。

（1）估计工作量不能拍脑袋估计，需要根据准确的估计方法，进行有理有据的估计，偏听则暗，兼听则明；避免项目经理一个人估计工作量，尽量在三个人［至少包括Tester（测试者）、DEV Owner（研发项目负责人）、QA Owner（质量项目负责人）］以上的会议中估计。以上的会议中估计。估算出来的值需要项目经理审核通过后才能确定。

（2）估计工作量需要建立在一个假设之上。之前说过，软件项目执行中有很多不可确定的因素，我们要建立在这些不确定性因素按照预期的方向发展的基础上。比如说，在安装测试中，我们要假定这个软件包是打好包的，不能说安装代码写完了，结果软件包出不来，这就没有办法测试或者导致工作量加大了；或者假设软件相关包的依赖关系已经解决等。如果这种假设条件不满足，要及时提出Risk（风险）警示。

（3）在客观公正地估计完每一个子项目的工作量之后，需要留出一定的buffer来处理突发情况，比如说停电等非人力可抗拒的因素导致了研发人员不能正常工作等。一般来说，在工程上留出的buffer为10％～20％。上表中我们所举那个具体例子，是将buffer留了10％，所以在最后的Real Required一列，在各个Job的时间之和基础上乘以1.1。

（4）对工作量估计也可根据一些经验值来进行，比如对于一般的软件项目来说，实践中的经验值为：


	功能测试的时间≈前台开发的时间/3或者≈后台开发时间/2；

	回归测试的时间≈系统测试时间/3；

	一般来说，一个大的特性测试，需要1～2天的时间写TP，再加上TP Finalize（测试计划最终定下来）的时间 ，一共需要2～3天的时间；

	一个小的特性测试，需要0.5～1天的时间写TP，再加上TP Finalize（测试计划最终定下来）的时间 ，一共需要1～1.5天的时间；

	Acceptance测试一般为0.5～1天；

	Inspection的时间一般是功能测试时间的1/10；

	DOC的时间一般是功能测试时间的1/10；

	Bug再测的时间一般是功能测试时间的1/5；

……



（5）此外可能还需要一些微调，微调可以参考相似项目或者前一版本该项目的估计值，这就要看QA的经验了。比如说安装测试，HPC4.2版本相对于HPC4.1版本变化很少，那我们可不可以只测变化的地方？这样的话测试的时间就可以被大大缩减了。甚至包括测试计划，QA可不可以用以前的测试计划略加修改即可。这样的话，TP Draft（草拟测试计划的时间）是不是可以大大缩减了呢？这些是我们测试策略的变化在工作量上的变化反馈。


小白
 　我看你表里面还包括一个Warm up（热身），这从哪里做起呢？


大鸟
 　热身过程中，主要的事情就是学习和人力筹备。


小白
 　测试之前学习吗？临阵磨枪还能来得及吗？


大鸟
 　对IT人来说，学习能力是一种基本的素质。基础底子再好，不通过学习吸收，很快便会营养不良。软件测试人员不仅要掌握软件测试的相关技能，还要对测试产品的业务知识有一定的了解。让一个不了解通信专业的测试者来测试一个完整的测试系统，其测试结果必然会大打折扣。

软件行业的产品大致可分为两类，一类为产品（Product）性质的，另外一类是解决方案（Solution）性质的。产品性质的产品，相对来说在各个版本之间具有继承性，后续版本是对前面版本的完善和提升，以不断满足不同用户的需求和适应不断变化的环境，因为功能相对比较稳定，因此对研发人员的知识需求比较稳定。而解决方案性质的产品则不同，很多外包软件企业，今天可能在给银行业做一个财会软件，明天有可能给某个通信运营商做计费软件，这类产品一般只是为了满足一时的需求或者解决某一特定的问题而产生的。不管从架构上还是功能上，变化都非常快，所以对研发人员的知识广泛性和学习能力是一种很大的考验。

总而言之，需要及时地学习来补充相关项目知识的欠缺，特别是在产品出现一定变化（出新版本或者架构发生变化）的时候，这是十分必要的。


小白
 　所以这个也要算在QA的工作量里面吗？


大鸟
 　当然要算，这也是额外的时间。


小白
 　我这里多问一个问题，上一节你说了QA的可用时间，本节讲的是排Job要花多少时间，如果这两个时间不匹配咋办？比如说QA只有30周的时间，可完成这些工作却需要40周的时间。


大鸟
 　首先要看工作量估计的准不准，有没有夸大的情况（当然也不要缩小），其次就要及时提出自己的疑惑，把这个情况作为风险报上去，让PM来决断是否需要加人或者去掉一些Scope。

15.4.2.4　计划表


小白
 　然后就是排计划（Schedule）了吧？


大鸟
 　对，结合QA的可用时间、项目测试所需要的时间、项目交付给QA的时间，来安排计划。例如在下面的计划表（Schedule Table）中，我们可以一目了然地看出QA的测试开始时间和测试结束时间，以及某个时间点上某个QA所测试的项目。
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第16章　项目风险分析


风
 险是什么？风险是指在某一特定环境下，在某一特定时间段内，某种损失发生的可能性。风险无处不在，在家里、街上、办公室甚至浴室都会有风险，我们所做的任何一件事情都有风险相伴。

软件交付也不例外。如何降低软件交付的风险呢？如何应对软件发生故障，并减少对公司和用户的伤害呢？毕竟，没有完美的软件。当然，不交付软件也是一条可选之策。尽管这是一种完全消除了故障风险的方法，但却不是一条完美之道。如何对风险进行监控？如何对风险进行预判，把其扼杀在萌芽状态？如何对风险造成的影响进行缓解？这些都是软件测试工程师要学习的地方。


 16.1　风险、问题、缺陷的区别


小白
 　在探讨风险之前，我想首先要澄清三个概念：风险（Risk）、问题（Issue）、缺陷（Bug）。

我还是对这几个概念不甚了解：能不能再澄清一下，三者的区别到底是什么？


大鸟
 　所谓风险，就是可能发生的问题，它是还没有发生的，我们需要采取措施去规避，去降低它发生的可能性，当风险发生了，也就是风险变成问题了，这个时候要降低问题带来的影响。

所谓问题，就是确确实实存在的问题，是已经发生已经发现的，造成麻烦需要去处理的。问题的范围包含缺陷，但一般我们会这样定义问题，问题是指项目过程中发现了的除了缺陷以外的问题，如文档评审发现的问题、同行评审发现的问题、计划中存在的问题，等等。

所谓缺陷（Bug），一般就是指通过测试软件或者用户使用软件发现的问题。


 16.2　风险分类


小白
 　软件风险一般分为几类呢？

风险一般分为如下几类。

（1）需求风险。

（2）技术风险。

（3）管理风险。

16.2.1　需求风险


小白
 　需求风险指什么呢？


大鸟
 　很多项目在确定需求时都面临着一些不确定性。如果在项目早期容忍了这些不确定性，并且在项目进展过程当中得不到解决，那么这些问题就会对项目的成功造成很大威胁。如果不控制与需求相关的风险因素，那么就很有可能产生错误的产品或者生产出来的产品没有达到预期效果。每一种情况对产品来讲都可能致命的。

软件需求风险包括如下几种情况。

（1）已经纳入Base-Line（基线，指软件开发的第一个稳定版本，它是进一步开发的基础）的主要需求突然变更。

（2）需求定义不准确。

（3）产品定义含混的部分比预期需要更多的时间。

（4）客户没有或不能参与规划、原型和规格阶段的审核，或者参与不够，导致需求不稳定和产品生产周期的变更；用户后期参与后又扩展了项目范畴，增加额外的需求。

（5）缺少有效的需求变化管理过程。

（6）客户对规划、原型和规格的审核决策周期比预期的要长。

（7）客户答复的时间（如回答或澄清与需求相关问题的时间）比预期长。

16.2.2　技术风险


小白
 　什么叫软件技术风险呢？


大鸟
 　软件技术的飞速发展和经验丰富员工的缺乏，意味着项目团队可能会因为技术的原因影响项目的成功。技术风险主要表现在如下两个方面：

（1）软件设计风险。

（2）软件实现风险。

16.2.2.1　软件设计阶段风险


小白
 　何谓软件设计阶段风险？


大鸟
 　在软件设计阶段，风险主要包括如下三个方面。

（1）设计的主要目的在于软件功能正确地反映了需求，需求的不完整和对需求分析的不完整或者分析错误，在设计阶段将被成倍地放大。设计阶段的主要任务是完成系统体系结构的定义，使之能够完成需求阶段的即定目标；另一方面也是检验需求的一致性和需求分析的完整性、正确性。

（2）系统分析人员设计系统结构时过于定制化，系统的可扩展性较弱，会给后期维护带来巨大的负担和维护成本的激增。对用户来说，系统的使用比例将会明显降低，甚至会造成软件寿命过短。反之，软件结构的过于灵活和通用，必然引起软件实现的难度增加，系统的复杂度上升、可靠性降低，给实现和测试阶段带来风险，系统的稳定性也会受到影响。从另一个角度来看，用户需求和将来软件运行环境的变化都是必然的，目前软件设计的所谓“通用性”是否就能很好地适应将来的需求和运行环境的变化，都是需要认真折中考虑的，而这种折中也蕴涵着很大的风险。

（3）设计阶段蕴涵的另一种风险来自于设计文档。文档的不健全不仅会造成实现阶段的困难，更会对后期的测试和维护造成灾难性的后果，例如根本无法对软件系统进行版本升级，甚至对所发现的简单错误都无法更正。

16.2.2.2　软件实现阶段风险


小白
 　软件实现阶段风险又是什么呢？


大鸟
 　软件实现阶段风险包括以下几种情况。

（1）软件的实现从某种意义上讲是软件代码的生产。源代码本身也是文档的一部分，同时它又是将来运行于计算机系统之上的实体。源代码书写的规范性、可读性是该阶段的主要风险来源。规范、干净的代码生产会把属于程序员自身个性风格的成分引入代码的比例降到最低限度，从而减小了系统整合的风险。

（2）在软件项目开发和建设的过程中，技术因素是一个非常重要的因素。项目组一定要本着项目的实际要求，选用合适、成熟的技术，千万不要无视项目的实际情况选用一些虽然先进但并非项目所必须且自己又不熟悉的技术。对于项目所要求的技术，如果项目成员不具备或掌握不够，则需要重点关注该风险因素。

（3）一些必要的功能无法使用现有的代码和库来实现，开发人员必须使用新的库或者自行开发新的功能。

（4）由于不同项目组成员之间沟通不畅（距离或时间等因素），造成设计欠佳、接口出现错误、额外的重复工作等情况发生，甚至对项目的理解存在矛盾，各立山头，最后导致步调不一致。

（5）没有考虑到项目的扩展性和可复用性，造成项目是“一锤子买卖”，为将来的扩展和复用留下隐患。

16.2.2.3　软件测试阶段风险


小白
 　软件测试阶段风险又是什么呢？


大鸟
 　软件测试阶段风险包括如下几种情况。

（1）质量需求或产品的特性描述不准确，导致DEV、QA和设计人员对产品特性有歧义，结果某些地方始终测试不到或验证的标准不对。

（2）软件质量低下，以至于接受性测试不能通过或者测试过程中发现Bug太多，需要比预期更多的测试、设计和实现工作。

（3）软件兼容的范围扩大（该问题本质是需求扩大），需要进行比预期更多的测试、设计和实现工作。比如原来只要求测试Rhel，现在又额外增加了Windows平台上的测试，那有没有额外的时间、人力来做这个事情呢？

（4）在不熟悉或未经检验的软件和硬件环境中运行产生了未预料到的问题，这个问题会阻碍后续测试工作的进行。

（5）实际测试时，某些开发模块并没有完善，需要依赖正在开发中的技术，这将延长计划进度。即使存在某些产品替代，但也会增加额外的时间和工作量。比如说，测试过程中需要一个模块的A1.0版本，但是这个版本一直没有开发好，于是DEV给了一个A0.8的版本让QA暂时测试，这显然会增加额外的时间和工作量，因为如果A1.0开发好了之后，QA不得不把关键点再测一遍。

（6）在软件快要交付前，DEV修改了一些核心代码或是核心模块发生了变化，以至于很多重要功能点需要重新测试。

（7）DEV修复Bug的成功率太低，导致重开（Reopen）率太高，甚至修复一个Bug的时候又引入了新的Bug。

（8）从Bug曲线上来看，到了项目末期，Bug的趋势曲线不但没有降低反而升高，这可能是由于代码的不稳定引起的。

（9）版本控制风险：有些代码没有提交到正确的branch（分支，指同一系统或软件的不同产品线，每一个新的产品线都可以演化成新的产品）。这种情况很难直接发现（因为可能并不会产生Bug），但是发现的时候就晚了。

16.2.3　管理风险


小白
 　管理风险是指什么？


大鸟
 　管理问题制约了很多项目的成功，风险管理计划中包括所有管理活动。在大部分项目里，项目经理经常是写项目风险管理计划的人，这就存在着先天性的不足——自己检查自己的错误，这是最难的。而这些问题又可能会使项目的成功变得更加困难，所以，如果不正视这些棘手的问题，它们很有可能在项目进行的某个阶段就会影响到项目本身。
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软件项目管理和其他的项目管理相比有相当的特殊性。首先，软件是纯知识产品，其开发进度和质量很难估计和度量，生产效率也难以预测和保证。其次，软件系统的复杂性也导致了开发过程中各种风险的难以预见和控制。幸运的是，时间和预算都是可控制的，这并不是指我们可以控制时间的快慢或长短，而是指我们能够明确知道在哪个时间点，需要什么样的产品，以及需要多少预算可以完成。为了有效控制，我们需要一个标准的流程，只要照着规矩走，一切都好办。


小白
 　管理风险包括哪几方面呢？


大鸟
 　包括如下几个方面。

（1）计划/流程风险。

（2）人员管理风险。

（3）环境/资源风险。

16.2.3.1　计划/流程风险


小白
 　计划/流程风险指什么呢？


大鸟
 　这种风险是指计划、资源和产品定义全凭客户或上层领导拍脑袋去想，并不是科学计算出来的。比如说，安装测试计划1天就可以测完，但如果测不完呢？到实际执行时行不通咋办？


小白
 　这是典型过低估算了工作量，或者过高估算了员工的工作效率。


大鸟
 　此外，还包括如下几种情况。

（1）计划定的过于优化，不够弹性，只能算是“期望状态”。比如说没有考虑员工休假情况，缺乏足够的缓冲——王麻子要修三周婚假，结果没考虑进去，到时候没人顶上来。

（2）计划基于使用特定的小组成员，而那个特定的小组成员其实指望不上。比如说测试人手不够，准备找两个实习生，结果一直没有落实，造成缺口。

（3）完成目标日期提前，但没有相应地调整产品范围或可用资源（人力资源和机器资源）。

（4）涉足不熟悉的产品领域，花费在设计和实现上的时间比预期的要多。

（5）开发人员需要额外的时间创建工作环境或者切换新的工具，而这些没有被估算到开发时间内。

（6）在流程方面，一些非技术性的第三方的工作（预算批准、设备采购批准、法律方面的审查、安全保证等）时间比预期的延长。这些如果不考虑在计划范围内，就容易出现流程风险，会出现所谓“万事俱备，只差双色球”的情况。

16.2.3.2　人员管理风险


小白
 　人员管理风险是指什么呢？


大鸟
 　人员风险主要指如下几种情况。

（1）作为人员准备，先决条件的任务（如培训、招聘）不能按时完成。

（2）某些人员需要更多的时间适应还不熟悉的软件工具和环境。

（3）项目后期加入新的开发人员，需进行培训并逐渐与现有成员沟通，从而使现有成员的工作效率降低。

（4）没有找到项目急需的具有特定技能的人。比如说某些项目需要C++专业人才，但是很难寻找。

（5）现有人员出现紧急状况（离职、生病、怀孕），没有储备人才。

16.2.3.3　环境/资源风险


小白
 　环境/资源风险是指什么？


大鸟
 　环境/资源风险是指如下几个方面。

（1）开发、测试时所需的环境设施（包括工具）未及时到位。

（2）设施虽到位，但不配套，如没有电话、网线、办公用品等，需要额外的时间来管理，以至于影响项目进展。

（3）设施拥挤、杂乱或者破损。

（4）软件包风险：都要开始测试了，发现某些软件包还没有准备好。每天要创建的软件包不稳定，经常出问题，延误了QA的测试时间。

（5）其他一些相关资源没有准备好：如License、账号、密码没有准备好。这些都有可能造成项目延迟。


 16.3　风险分析


小白
 　在软件测试中，影响风险的因素很多，如何比较精确地、定量地计算风险呢？


大鸟
 　我们确定了两个要素：风险可能性和风险影响（impact）。测试人员用这两个要素给每项能力打分。我们发现，风险实际上是一个定性的相对值，而非一个定量的绝对值。

16.3.1　风险可能性


小白
 　风险可能性是指什么？


大鸟
 　风险可能性是要考虑哪些事件需要担心？这些事件发生的可能性有多大？事件是一次性问题，还是会再次发生？从本质上来说，风险是一个概率问题。一般来说，我们行走在人行道上而不是大街中央，只是凭借一个常识：对行人来说，大街中央不是一个安全的地方。但如果是空无一人的大街呢？


小白
 　没错，即便是走在人行道上，也有可能被广告牌砸到。


大鸟
 　风险可能性有4个预定义值。


	罕见（rarely）：发生问题的可能性很小，发生问题后的恢复也很容易。

	少见（seldom）：在少数情况下会发生问题，但是在使用场景复杂度不高的情况下或使用率较低的情况下，发生的可能性非常小。

	偶尔（occasionally）：故障的情形容易想象、场景有点复杂，比较常见。

	常见（often）：发生风险的特性使用量大、复杂度高、问题频发。



16.3.2　风险影响


小白
 　风险影响是指什么呢？


大鸟
 　风险影响考虑如下情况：一旦发生，对公司产生多大影响？一旦发生，对客户产生多大影响？处理这些失败的成本有哪些？恢复过程有多困难？

风险影响一般分为如下几个级别。

（1）微小：用户甚至不会注意到的问题。

某文件以空格结尾，会导致该文件添加失败，但是一般情况下用户极少使用空格为结尾的文件。即便添加失败也会有提示，所以影响微小。

（2）较低：可能会打扰到用户的问题。一旦发生，通过重试或重启等恢复机制即可解决问题。

如某些文件由于网络性能原因加载不上，重试后即可。

（3）较大：风险一旦出现将导致使用受阻。

如用户安装某个扩展包来增加功能，而这些扩展包在新的HPC版本中加载失败，那么它们的功能也就丢失了。

（4）最大：风险如果出现后，结果非常严重并且不可逆地极难恢复，会给公司声誉带来巨大损失 。

如电厂故障导致的多米诺骨牌效应，或者安全漏洞导致大量用户资金被盗。虽然可能性不高，但是发生之后造成的影响极大。

16.3.3　风险评估


小白
 　风险评估是谁说了算呢？


大鸟
 　在评估风险的时候，要把项目经理、销售人员、技术支持一并加入进来，这些人站在不同的立场上，有着自己的偏好。我们的办法就是征求所有人的意见，请大家各自给前面所述的两项指标打分，一旦他们发现其中的偏差，自然就会提出自己的意见。正所谓“兼听则明，偏听则暗”。


小白
 　有没有可能在QA眼中是有风险的，但在项目经理眼中就不是问题了。


大鸟
 　有可能，大家的境界和远见，以及收集的信息量各不相同，所以得出的结论也不同。正因为如此，才要大家一起讨论这些事情，给出一个清楚的结论。


 16.4　风险缓解


小白
 　发现风险后，我们要想办法缓解，对吧？


大鸟
 　是啊，风险缓解是指为了降低风险，产品具备什么缓解措施？这些缓解措施有多大可能会失败？我们购买带气囊的汽车，是因为安全气囊就是一个缓解措施，可以降低脸被方向盘撞坏的风险。


小白
 　的确如此。那咱不买汽车不就没这事了？


大鸟
 　呵呵，正是如此。风险缓解实际上包括如下三个方面。

（1）风险规避：就像你说的，咱不买汽车。但是你规避了这个风险，也有可能造成别的风险。坐船、走路照样也有风险。

（2）紧急方案降低风险，如刚才所说的安全气囊。

（3）风险转移，如购买保险等于把风险转嫁给保险公司。

16.4.1　风险监控


小白
 　在软件测试领域该怎么缓解风险呢？


大鸟
 　有两点，一是风险监控，包括对风险发生的监督和对风险的管理，前者是对已识别的风险源进行监视和控制。

首先你要看出这是个风险吧？其次你要确保在比较早的时间能看出来。比如像安装包没准备好的情况，可能三天前你就要有所准备，否则到时候都要开始测了怎么来得及呢？从QA的角度上来说，一定要有远见、有规划，及早看出来，及早报上去。

除此之外，就是下面要讲的风险控制。

16.4.2　风险控制


小白
 　风险控制是指什么呢？


大鸟
 　建立有效的风险控制组织机构对项目进行管理。在大型软件公司，一般都按照下面的方式做。

（1）设置风险管理岗位：在软件开发项目管理过程中设置风险管理岗位（一般是QA兼任），该岗位的主要职责是在制定与评估规划时，从风险管理的角度对项目规划或计划进行审核并发表意见，不断寻找可能出现的任何意外情况，试着指出各个风险的管理策略及常用的管理方法，以随时处理出现的风险。风险管理者最好是由项目主管以外的人担任。风险管理岗位的人数依据项目大小来决定，一般2～3人较为适合。

（2）双项目经理：为开发项目设定两个项目经理岗位，一个负责技术，另一个负责管理。目前，国内的软件开发企业的项目经理一般都是一名，而且是技术出身的占绝对多数，他们主要擅长的是技术研发，在管理方面先天不足，这不利于项目风险管理和控制。通过增加专门的管理经理岗位，可以弥补技术出身的项目经理的不足，提升软件开发项目的管理水平。而且这样的经验也已得到了国外业界大多数企业的认可。

（3）建立有效的风险控制管理过程：风险管理过程包括培训、风险识别、风险分析、风险计划、执行计划、跟踪计划等活动，有效的风险管理过程应是学习型的、持续的和不断改进的。软件企业应建立自己的风险管理数据库作为风险管理的基础，并在实施中不断地更新和完善。

根据企业和项目的实际情况，进行科学的项目风险控制，对项目的成功研发有着举足轻重的意义。在项目开发的过程中，进行必要的项目风险分析，制定符合项目特点的风险评估和监督机制，特别是要定期对项目的风险状况进行评估和监管，发现意外风险或者是风险超出预期的情况一定要重点关照。发现问题要立即上报，尽快解决。并建立风险监管日志，实行“岗位负责制”，将软件开发项目的风险降到最低。


 16.5　常见的风险处理措施


小白
 　上报之后，也是由QA来解决这些风险问题吗？


大鸟
 　这不是QA的工作，因为QA不在这个位置上，不能做这样的决定。比如说机器没到，就是没到，巧妇难为无米之炊；项目就是时间不够，QA是没法给出解决方案的。这些只有PM才能解决。

一个项目有可以预料的（包括已知的）风险和不可预料的风险，下面是软件项目经常遇到的若干种可预料的（包括已知的）风险及其预防措施，期望能为项目经理在制定项目风险计划和进行风险预防、控制时提供富有价值的参考。

（1）合同风险：签订的合同不科学、不严谨，项目边界和各方面责任界定不清等是影响项目成败的重大因素之一。

预防这种风险的办法是在项目建设之初项目经理就需要全面准确地了解合同各条款的内容，尽早和合同各方就模糊或不明确的条款签订补充协议。

（2）需求变更风险：需求变更是软件项目经常发生的事情。一个看似很有“钱途”的软件项目，往往由于无限度的需求变更而让项目承建方苦不堪言，甚至最终亏损（实际上项目建设方也面临巨大的风险）。

预防这种风险的办法是在项目建设之初就和用户书面约定好需求变更控制流程，记录并归档用户的需求变更申请。

（3）沟通不良风险：项目组与项目各干系方沟通不良是影响项目顺利进展的一个非常重要的因素。

预防这种风险的办法是在项目建设之初就和项目各干系方约定好沟通的渠道和方式，在项目建设过程中多和项目各干系方交流和沟通，并注意培养和锻炼自身的沟通技巧。

（4）缺乏领导支持风险：上层领导的支持是项目获得资源（包括人力资源、财力资源和物料资源等）的有效保障，也是项目遇到困难时项目组最强有力的“后台支撑”。

预防这种风险的办法是主动争取领导对项目的重视，确保和领导的沟通渠道畅通，并经常向领导汇报工作进展。

（5）进度风险：有些项目对进度要求非常苛刻（对进度要求不高的项目，我们同样要考虑该风险），项目进度的延迟意味着违约或市场机会的错失。

预防这种风险的办法一般是分阶段交付产品；增加项目监控的频度和力度；多运用可行的办法保证工作质量，避免返工。

（6）质量风险：有些项目，用户对软件质量有很高的要求，如果项目组成员对同类型项目的开发经验不足，则需要密切关注项目的质量风险。

预防这种风险的办法一般是经常和用户交流工作成果；品牌管理采用符合要求的开发流程；认真组织对产出物的检查和评审；计划和组织严格的独立测试等。

（7）系统性能风险：有些软件项目属于多用户并发的应用系统，系统对性能要求很高，这时项目组就需要关注项目的性能风险。

预防这种风险的办法一般是在进行项目开发之前先设计和搭建出系统的基础架构并进行性能测试，确保架构符合性能指标后再进行后续工作。

（8）工具风险：在软件项目开发和实施过程中，所必须用到的管理工具、开发工具、测试工具等是否能及时到位，到位的工具版本是否符合项目要求等，这些也是项目组需要考虑的风险因素。

预防这种风险的办法一般是在项目的启动阶段就落实好各项工具的来源或可能的替代工具，在这些工具需要使用之前（一般需要提前一个月左右）跟踪并落实工具的到位事宜。

（9）技术风险：在软件项目开发和建设的过程中，战略管理技术因素是一个非常重要的因素。项目组一定要本着项目的实际要求，选用合适、成熟的技术，千万不要无视项目的实际情况而选用一些虽然先进但并非项目所必须且自己又不熟悉的技术。对于项目所要求的技术，如果项目成员不具备或掌握不够，则需要重点关注该风险因素。

预防这种风险的办法是选用项目所必须的技术，在技术应用之前，针对相关人员开展好技术培训工作。

（10）团队成员能力和素质风险：团队成员的能力（包括业务能力和技术能力）和素质，对项目的进展、项目的质量具有很大的影响，项目经理在项目的建设过程中需要实时关注该因素。

预防这种风险的办法是在用人之前先选对人；开展有针对性的培训；将合适的人安排到合适的岗位上。

（11）团队成员协作风险：团队成员是否能齐心协力为项目的共同目标服务，生产管理是影响进度和质量的关键因素。

预防这种风险的办法是在项目建设之初项目经理就需要将项目目标、工作任务等与项目成员沟通清楚，采用公平、公正、公开的绩效考评制度，倡导团结互助的工作风尚等。

（12）人员流动风险：项目成员特别是核心成员的流动给项目造成的影响是非常可怕的。人员的流动轻则影响项目进度，重则导致项目无法继续甚至被迫夭折。

预防这种风险的办法是尽可能将项目的核心工作分派给多人（而不要集中在个别人身上），加强同类型人才的培养和储备。

（13）工作环境风险：工作环境（包括办公环境和人文环境）的好坏直接影响项目成员的工作情绪和工作效率。

预防这种风险的办法是在项目建设之前就选择和建设好适合项目特点的财务管理制度和满足项目成员期望的办公环境，在项目的建设过程中不断培育和调整出和谐的人文环境。

（14）系统运行环境风险：目前，大部分项目的系统集成和软件开发是分开进行的（甚至由不同公司承接）。因此，软件系统赖以运行的硬件环境和网络环境的建设进度对软件系统是否能顺利实施具有相当大的影响。

预防这种风险的办法是和用户签定相关的协议，跟进系统集成部分的实施进度并及时提醒用户等。

（15）分包商风险：有些项目管理可能会涉及到将系统的部分功能分包出去，这时项目组就需要关注项目的分包商风险。

预防这种风险的办法一般是指定分包经理全程监控分包商活动；让分包商采用经认可的开发流程；督促分包商及时提交和汇报工作成果；及时审计分包商工作成果等。


小白
 　看来风险处理真是很有学问哦？


大鸟
 　世间万物总是发展变化的，风险亦可能随时出现和发生变化。项目经理应该将“防患于未然”牢记于心并作为自己日常项目工作的“座右铭”。项目经理不断培养和强化项目整个团队成员的风险意识，是确保项目顺利进展的最有效方法之一。

以上列举的这些风险，应该是软件项目建设中经常出现的主要风险，但由于项目本身的个性化特征，针对具体的项目，肯定会出现一些我们上面没有列举甚至是事先根本无法预料的风险，这就需要我们项目经理有敏锐的“嗅觉”去识别它们，从而更好地预防和控制它们。

下面是一个风险分析表，它把风险分析中所有的内容都涵盖进去了（风险事件、可能性、影响、风险值、措施）。读者可以对比自己的项目参考一下。


风险分析表
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第5部分　测试策略与测试计划


凡
 事预则立，不预则废！在测试项目之初就要制定相应的测试计划：为什么要进行这些测试（Why）；测试哪些方面，不同阶段的工作内容是什么（What）；不同测试阶段的起止时间（When）；相应文档、缺陷的存放位置，以及测试环境等（Where）；项目有关人员组成，安排哪些测试人员进行测试（Who）；如何去做，使用哪些测试工具和测试方法进行测试（How）。

测试计划不一定要尽善尽美，但一定要切合实际，要根据项目特点、公司实际情况来编制，不能脱离实际情况；测试计划一旦制定下来，并不就是一成不变，世界万事万物时时刻刻都在变化，软件需求、软件开发、开发人员等都在时刻发生着变化，测试计划也要根据实际情况的变化而不断进行调整，以满足实际测试要求。


第17章　测试策略


Q
 A的时间是昂贵的，我们要把好钢用在刀刃上。这个产品是干啥用的，用户主要怎么玩？在测试策略中要包括怎样的产品背景信息？项目利益相关者（Stakeholder）为什么要开发这个产品？最能体现它利益的是哪些？如何把那些最能体现用户价值观的功能置于最高优先级？此外，如何制定测试人员？如何界定测试开始和结束的标准？如何面对多平台测试？……这些都是制定软件测试策略需要考虑的地方。


 17.1　测试策略的定义和分类


小白
 　什么叫策略呢？


大鸟
 　所谓策略，就是指依照形势发展而制定的行动方针和斗争方法。


小白
 　有点像打仗哦。打仗不就是有36计嘛。


大鸟
 　是啊，兵无常势，水无常形，随机应变，根据不同的情况、形势，打仗的时候要因时、因地制宜，具体问题要用具体办法去解决。


霍去病的故事

一般来说，兵马未动，粮草先行。用兵打仗肯定要保证自己的补给线。可是一代名将霍去病却放弃辎重、通过闪击战、运动战突袭匈奴，但见匈奴部落，便暗施偷袭。他这种寻隙而战，取食于敌的战法于中原虽无甚大用，但于大漠之中，再合适不过！这种战术方法就是一个战术策略，你很难说这个东西就一定好或者一定坏，必须因地制宜，随机应变。如果不认真分析战争的实际情况，只凭在军事课本上学到的条条框框进行指挥，肯定是要出问题的。




小白
 　明白了，打仗的时候，我们要具体问题具体分析。软件测试时，制定策略是不是也要如此呢？如果是这样的话，我们该怎么样制定符合软件测试的策略呢？


大鸟
 　在指定测试策略之前，我们需要关注以下几个事项。

（1）测试的侧重点。

（2）各时间阶段的测试策略。

（3）多平台/操作系统/浏览器的测试策略。

（4）测试开始和结束的标准。

（5）测试环境规划策略。

（6）如何指定测试人员/如何分配测试任务。

（7）测试工具的使用策略。

（8）测试报告/进度策略。


 17.2　测试重点/测试优先级分析


小白
 　测试重点/测试优先级是指什么呢？


大鸟
 　测试不是“一碗水端平”、“面面俱到”的工作。毕竟产品的发布时间总是有限的，我们能做的就是在有限的时间内，最大限度地保障软件的质量。

这就要求我们在测试的过程中，分清主次。在我们展开测试工作之前，不妨先“浪费”一点点时间，来分析自己所负责的模块。按照意义和风险，将各模块排出个先后次序。将最关键、最有意义或风险最高的模块排在最前面。对于重点模块，我们也要分析主次，对于关键功能也应优先重点测试。这样就能保证我们优先发现最重要的问题。


小白
 　有没有一个测试优先级的顺序列表呢？


大鸟
 　具体来说可以依据以下几点来考虑测试顺序。

（1）首先测试经过变更的部分，然后测试没有变化的部分。修改和更新都意味着新的风险。

（2）首先测试核心功能，然后测试辅助功能。测试产品所完成的关键和常用功能，测试完成产品基本任务的功能。

（3）首先测试功能，然后测试可靠性。先测试每个功能是否完全能用，然后再深入检查任何一个功能在不同条件下的表现如何。

（4）首先测试常见情况，然后测试少见情况。使用常用的数据和使用场景。

（5）首先测试常见威胁，然后测试罕见威胁。用最有可能出现的压力和错误情况测试。

（6）首先测试影响大的问题，然后测试影响小的问题。优先测试那些一旦出现失效情况，就会产生严重影响甚至造成破坏的特性。


小白
 　以上是经典的关于优先级的列表。但是，我想问的是，会不会有例外呢？


大鸟
 　测试重点不是一个教条的东西。它会根据具体情况不断变化。此外，在测试策略中要包括产品的背景信息。问问自己项目利益相关者为什么要开发这个产品？回答这个问题会帮助你更好更快地理解项目，并为所做的事情进行优先级排序。



案例1
 　一般来说，系统软件安装测试，可能要侧重于软件安装逻辑、软件安装功能等。但是有一次我在做德意志银行项目的时候，因为以前的安装测试我都测得差不多了，而这次只是一个迁移（Merge）测试，这样我就更侧重于G11N测试（德文安装），反而对安装功能不是那么介意了。


案例2
 　一般来说，UI测试和易用性（Usability）测试不是测试重点，但是如果某个项目正好是为了满足用户的易用性需求呢？那么易用性测试反而才是测试重点了。



此外，由于软件需求的不完整性、软件逻辑路径的组合性、输入数据的大量性及结果多样性等因素，哪怕是一个极其简单的程序，要想穷尽所有逻辑路径、所有输入数据和验证所有结果都是非常困难的一件事情。我们举一个简单的例子，比如说求两个整数的最大公约数，其输入信息为两个正整数。但是如果我们将整个正整数域的数字进行一番测试的话，从其数目的无限性我们便可证明，这样的测试在实际生活中是行不通的，即便某一天我们能够穷尽该程序，只怕我们乃至我们的子孙都早已作古了。因此，作为软件测试，我们一般采用等价类和边界值分析等措施来进行实际的软件测试，寻找最小用例集合成为我们精简测试复杂性的一条必经之道。这也是我们的一个测试策略。


 17.3　各时间阶段对应的测试策略


小白
 　测试策略还要分阶段么？


大鸟
 　项目开发的不同阶段测试策略是不同的，这属于根据产品的成熟度来确定测试策略。我们把它分为以下几种情况。

（1）单元测试期间的测试策略。

（2）Feature测试期间的测试策略。

（3）集成测试期间的测试策略。

（4）回归测试期间的测试策略。

（5）健全性测试期间的测试策略。

17.3.1　单元测试期间的测试策略


小白
 　单元测试的测试策略是什么呢？


大鸟
 　单元测试是为了验证一个代码单元的功能，一般是针对一个独立的类和相关函数的测试。单元测试是所有测试类型中范畴最小的，一般集中精力在函数级别的独立操作语调用上，主要验证的是底层代码的覆盖率。在单元测试中，不太考虑外部服务（文件系统、网络、数据库）——这些都可以通过模拟的方式来实现。

单元测试的测试重点如下。

（1）验证代码是否清晰干净；函数规模小且重点集中；系统间的接口有良好的定义。

（2）单元测试测试范围小，所以更容易做边界测试和错误条件的验证，从而尽早发现问题并提供反馈。

（3）不要做模块间的集成测试，这是特性测试和集成测试要做的工作。

（4）单元测试看重代码质量、良好的异常处理以及合理的错误报告。

17.3.2　Feature测试期间的测试策略


小白
 　Feature测试的测试策略是什么呢？


大鸟
 　单元测试完毕之后，随着产品逐渐成型，主要功能已经实现，并投入试用，简单测试已经没有什么作用了。程序员对产品也更有信心，已经把工作重点从功能设计和实现，转移到Bug修复。现在可以实施要求更严格、更复杂的测试。Feature测试侧重于各个特性是否工作正常，比单元测试涵盖范围要广。

17.3.3　集成测试期间的测试策略


小白
 　什么是集成测试？


大鸟
 　集成测试是在Feature测试的基础上，将所有模块按照概要设计要求组装成为子系统或系统所进行的测试。集成测试面对的就是一个综合系统。什么是综合系统呢？比如说你进行一次网购，淘宝的入口连着天猫，连着各个银行的支付接口，而淘宝网和天猫的内部又涉及大大小小的数百个子系统，这就是综合系统。集成测试关注的重点如下。

（1）模块接口的数据交换。

（2）各子功能组合起来能否达到预期要求的父功能。

（3）模块间是否有不利影响。

（4）全局数据结构放在不同模块间是否能够统筹。

（5）单个模块的误差是否会累积放大。


小白
 　单元测试与集成测试区别是什么？


大鸟
 　两者有如下区别。

（1）测试对象：单元测试对象是实现具体功能的单元，一般对应详细设计文档中所描述的设计单元。集成测试是针对概要设计所包含的模块以及模块组合进行的测试。

（2）测试方法：单元测试所使用的主要测试方法是基于代码的白盒测试，而集成测试所使用的主要测试方法是基于功能的黑盒测试。

（3）测试时间：集成测试要晚于单元测试，所以单元测试的好坏直接影响着集成测试。

（4）测试内容：单元测试主要包括模块内程序的逻辑等方面，集成测试主要是验证各个接口、接口之间的数据传递关系、模块组合后能否达到预期效果。


HPC集成测试的例子

从特性测试的角度来说，网络配置特性QA已经测试过了，节点部署的特性QA也已经测试过了。但现在的情况是，在修改网络配置的时候进行节点部署，情况会如何？以上几个特性的检查点组合起来，是否能达到预期的效果？这就是集成测试的侧重点了。




小白
 　怎么把集成测试做好？


大鸟
 　你还是需要对集成的这一系列产品非常了解，不仅仅指软、硬件系统自身的集成，还需要理解系统所处的上下文环境，这其中包括：所有相关的责任人、项目周期、相关文档（过程文档和技术文档）、部署、相关技术、商务合同、历史信息、业务知识、与法务/文化相关的东西等。获取的信息越多，越有助于我们做出正确的判断，有时候还会影响到系统集成测试的成败，甚至项目的成败。


小白
 　怎么能有效获取这些信息呢？


大鸟
 　这里给出一些常规建议。

（1）尽量参加所有项目相关的重要会议，这些会议会确定很多重要的事情，包括项目范围、周期、投入、相关责任人职责等，这些都对你后续工作带来直接影响。如果你级别不够，应尽量争取，或者让你的上级或者其他人同步给你相关信息，同时依靠配置管理工具获取这些会议的纪要。另外，要保存相关的重要件，并纳入配置管理（如果是你在维护测试相关的配置管理）。

（2）尽早进行文档收集与梳理，对你最重要的文档有：系统总体需求文档、总体技术架构（可能以概要、主要功能点描述之类的非正式文档出现）、业务场景分析、各子系统测试用例。接着，尽早绘出一条端到端（End-to-End）测试用例图。如果缺乏这样的文档，你一定要去问，去了解。然后，在你脑海中形成集成后的画面感。

（3）可以和项目经理提议：做一些Demo（展示），引导用户来做一些测试，看看我们现在的产品是否完全符合用户需求，还有没有新的、没想到的东西没有集成进来。

17.3.4　回归测试期间的测试策略


小白
 　什么是回归测试？


大鸟
 　回归测试是对某些已经进行过的测试的某些子集再重新进行一遍测试，以保证上述改变不会传播无法预料的副作用。

成功的测试可以在更广的环境里发现错误，而错误是要被修改的，每当软件被修改的时候，软件配置也随之被修改。这时，需要回归测试来保证改动不会带来不可预料的行为或者另外的错误。


小白
 　如何进行回归测试呢？


大鸟
 　一般情况下，回归测试需要等到所有的子项目完成后，对所有Feature同时回归。回归测试一般是在项目中后期，在这个阶段，一定要进行多样化测试。找出成熟产品中的错误要更困难一些，因此需要更多的创造性。可以充分发挥自己的想象力和管理层所提供的支持，推行多样化测试，为此可以利用帮助人员、自动化测试工具、特殊测试活动、启发式测试、β测试人员等任何手段。积极测试可提高错误发现率，而且测试多样化可使错误发现率保持较高水平，直到想不出新的、更好的测试。


小白
 　如何进行多样化测试呢？


大鸟
 　软件缺陷与病毒一样具有可怕的“免疫性”，测试人员对其采用的测试越多，其免疫能力就越强，寻找更多软件缺陷就更加困难，由数学上的概率论我们可以推出这一结论。假设一个50000行的程序中有500个软件缺陷并且这些软件错误分布是均匀的，则每100行可以找到一个软件缺陷。我们假设测试人员用某种方法花在查找软件缺陷的精力为X
 小时/100行。照此推算，软件存在500个缺陷时，我们查找一个软件缺陷需要X
 小时，当软件只存在5个错误时，我们每查找一个软件缺陷需要100X
 小时。实践证明，实际的测试过程比上面的假设更为苛刻，为此我们必须更换不同的测试方式和测试数据。

测试手段多样化并不仅仅是多几个测试工具，更主要的是丰富测试思路。对不同业务背景、技术背景的产品，我们首先要弄清楚应该如何下手，然后再看需要何种技术手段支撑。先有测试思路，然后寻求技术支持。而不是先搞个技术，然后再硬生生地嵌入到现有的测试过程中。当然，技术储备是持续要做的。

多样化测试就是从各个角度进行测试：

（1）识别出软件中被着重修改过的部分。要知道，80％的软件缺陷常常生存在软件20％的空间里。这个原则告诉我们，如果你想使软件测试有效的话，记住常常光临其高危多发“地段”，在那里发现软件缺陷的可能性会大得多。这一原则对于软件测试人员提高测试效率及缺陷发现率有着重大的意义。聪明的测试人员会根据这个原则很快找出较多的问题。

（2）从Feature测试用例库中，排除所有不再适用的和优先级很低的测试用例，确定那些依然有效的测试用例，其结果是建立一个新的测试用例库。软件也是有生命的，它会不断地变化和成长，所以对于不适合的测试用例要去掉，变化的、新增的案例要添加上。

（3）进行人员交叉测试，原来Feature测试的人员调换去做回归测试。足球运动中不是常常“换帅”吗？还是那帮球员，换了个主教练一下子就都灵光了，为什么呢？因为每一个测试人员的思路可能就是那么一点，我们需要思想的交集和碰撞。

（4）如果基线测试用例库的测试用例是基于软件操作层面开发的，那么测试用例的分布情况就反映了系统的实际使用情况。回归测试所使用的测试用例个数可以由测试预算确定，回归测试可以优先选择那些针对最重要或最频繁使用功能的测试用例，释放和缓解最高级别的风险，这有助于尽早发现那些对可靠性有最大影响的故障。这种方法可以在一个给定的预算下最有效地提高系统的可靠性。

（5）试着从不同的角度来看软件回归测试过程，比如说从安全性角度、易用性角度、可维护性角度、可靠性角度、可扩展性角度等各个角度来看。转变一下世界观，很多问题就一下子发现了。

17.3.5　健全性测试期间的测试策略


小白
 　健全性测试的测试策略是什么呢？


大鸟
 　健全性测试一般都是在项目的最后阶段了，这时候一定要谨慎地测试。在最后的日子犯错误会为公司带来巨大损失。随着产品交付日期的临近，测试的重点应该更有防御性。要仔细测试每个变更，检查这个版本要交付的所有文件是否齐全。到了最后的关头，要关注大Feature。有些小问题我们就把它放过也无妨，但是不要出大的疏漏，此外要利用成对测试（两人一组）为每个测试再增加一层保障。

总体目标是随着产品开发工作的开展，不断调整测试策略，使得在产品开发的整个过程中，重要错误的发现率都保持比较高的水平。


 17.4　多平台/操作系统/浏览器的测试策略


小白
 　多平台/操作系统/浏览器的测试策略是什么呢？


大鸟
 　有的时候，我们在测试的时候会发现，一个软件支持多个平台/操作系统/浏览器的情况，一般来说，这样的测试策略如下。

（1）首先要区分一下不同操作系统的区别。QA自己要做一些功课，包括对内核、网络、操作、应用方式、用户、界面、标准、文件系统等内容要了解，找出其间的区别。具体可以参考操作系统的书籍，这里不再赘述。对于区别不大的操作系统（如Red Hat 5.9和Red Hat 6.5），我们可能就不需要穷举测试，以某一个主要操作系统做全面测试即可，其他的操作系统测试只做核心回归测试（Core-Regression，以P1用例和重要的P2用例为主）。对于操作系统差距比较大的平台（如Windows 2003和Red Hat 6.5），我们必须做全面回归测试（Full-Regression）。

（2）此外，还可以采用自动化测试手段。自动化测试可以节省资源，可以复用测试脚本，因为测试脚本可以支持多个平台（硬件配置）的测试。在使用自动化测试之前，当测试工程师在一个新的Windows环境里测试时，他必须重复每个针对Windows 2003环境所需的手动测试。现在，利用自动化测试手段，当测试工程师使用跨平台兼容的工具时，只要为平台A或配置A创建了测试脚本，就只需要在平台B或配置B上简单回放同样的测试脚本就行了。这样，针对多平台的测试就可以在所有平台或配置上运行了。

（3）对于时间不够、平台还没出来的情况，那我们可以先拿类似的平台、类似的机器来测试，这也是策略之一。比如说我们要测Rhel6.6下HPC软件的运行情况，但是现在这个操作系统还没有发布，我们完全可以暂时先拿Rhel6.5做测试，然后分析Rhel6.6和Rhel6.5的区别，然后给出测试的结果。


 17.5　测试开始和结束的标准


小白
 　开始和结束？


大鸟
 　有的故事，有开始有结束；有的故事来不及开始，就结束；有的故事开始的很美好，但突然戛然而止。电影《少年派》中有一句台词：人生就是不断地放下，但最遗憾的是我们来不及好好告别就结束了。


小白
 　你说的很对啊，所以如何界定什么时候开始，什么时候结束是非常重要的。如何确定软件测试结束的标准呢？


大鸟
 　在软件消亡之前，如果没有测试的结束点，那么软件测试就永无休止，永远不可能结束。软件测试的结束点，要依据自己公司具体情况来确定，不能一概而论。当然如果你认为软件测试结束的标准就是测试时间到期了，那测试也就结束了。这也是你的一个测试策略。

一般来说，测试结束点由以下几个条件决定。

（1）基于“测试阶段”的原则：每个软件的测试一般都要经过单元测试、集成测试、系统测试这几个阶段，我们可以分别对单元测试、集成测试和系统测试制定详细的测试结束点。每个测试阶段符合结束标准后，再进行后面一个阶段的测试。例如，对于单元测试，我们要求测试结束点必须满足“核心代码100％经过Code审核”、“功能覆盖率达到100％”、“代码行覆盖率不低于80％”、“不存在P1、P2类缺陷”、“所有发现缺陷至少60％都纳入缺陷追踪系统且各级缺陷修复率达到标准”等标准。集成测试和系统测试的结束点当然也应该如此制定相关的结束标准。

（2）基于“测试用例”的原则：测试设计人员设计测试用例，并请项目组成员参与评审，测试用例一旦评审通过，后面测试时，就可以作为测试结束的一个参考标准。比如说在测试过程中，如果发现测试用例通过率太低，可以拒绝继续测试，待开发人员修复后再继续。当功能测试用例通过率达到100％，非功能性测试用例达到95％以上时，允许正常结束测试。但是使用该原则作为测试结束点时，把握好测试用例的质量是非常关键的。

（3）基于“缺陷收敛趋势”的原则：软件测试的生命周期中随着测试时间的推移，测试发现的缺陷曲线，首先成逐渐上升趋势，然后测试到一定阶段，缺陷又成下降趋势，直到发现的缺陷几乎为零或者很难发现缺陷为止。我们可以通过缺陷的趋势曲线的走向，来确定测试是否可以结束，这也是一个判定标准。

（4）基于“缺陷修复率”的原则：软件缺陷在测试生命周期中我们分成几个等级，它们分别是严重缺陷、主要缺陷、次要缺陷、较小缺陷4种。那我们在确定测试结束点时，严重错误缺陷修复率必须达到100％，不允许存在功能性的错误；主要错误的缺陷修复率必须达到90％以上；允许存在一部分次要缺陷和较小缺陷。

我们也可以把 “测试期缺陷密度”和 “运行期缺陷密度”作为一个结束点。当然，最合适的测试结束的准则应该是“缺陷数控制在一个可以接受的范围内”。比如说，一万行代码最多允许存在多少个何种等级的错误，这样比较好量化，比较好实施，目前逐渐成为测试缺陷度量的主流。

（5）基于“验收测试”的原则：很多公司都是做项目软件，对这种软件要确定测试结束点，最好测试到一定阶段，在达到或接近测试部门指定的标准后，就递交给用户做验收测试。如果通过用户的测试验收，就可以立即终止测试部门的测试；如果客户验收测试时，发现了部分缺陷，就可以针对性地修改缺陷，验证通过后相应测试也可以结束。

（6）基于“覆盖率”的原则：对于测试“覆盖率”的原则，个人觉的只要测试用例的“覆盖率”覆盖了客户提出的全部软件需求，包括行业隐性需求、功能需求和性能需求等，那么当测试用例执行的覆盖率达到100％时，基本上测试就可以结束。如“单元测试中语句覆盖率最低不能小于80％”、“测试用例执行覆盖率应达到100％”和“测试需求覆盖率应达到100％”都可以作为结束确定点。如果你不放心，非得要看看测试用例的执行效果，检查是否有用例被漏执行的情况，可以对常用的功能进行“抽样测试”和“随机测试”。对于覆盖率，在单元测试、集成测试和系统测试的每个阶段中都不能忽略。

（7）基于“质量成本”的原则：软件测试中，由于错误的关联性，并不是所有的软件缺陷都能够得以修复。某些软件缺陷虽然能够得以修复但在修复的过程中我们会难免引入新的软件缺陷。很多软件缺陷之间是相互矛盾的，一个矛盾的消失必然会引发另外一个矛盾的产生。比如我们在解决通用性的缺陷后往往会带来执行效率上的缺陷。更何况在缺陷的修复过程中，我们常常还会受时间、成本等方面的限制，因此无法有效、完整地修复所有的软件缺陷。因此在评估软件缺陷的重要程度、影响范围时，选择一个折中的方案或是从非软件的因素（比如提升硬件性能）考虑软件缺陷，成为我们在面对软件缺陷时一个必须直面的事实。

一个软件往往要从“质量/成本/进度”三方面取得平衡后就停止。至于这三方面哪一项占主要地位，就要看是什么软件了。比如，人命关天的航天航空软件，那还是质量重要些，就算多花点钱、推迟一下进度，也要保证较高质量以后才能终止测试、发布版本。如果是一般的常用软件，由于利益和市场的原因，哪怕有Bug，也必须先推出产品。一般来说，最主要的参考依据是：“把找到缺陷耗费的代价和这个缺陷可能导致的损失做一个均衡”。具体操作的时候，可以根据公司实际情况来定义什么样的情况下算是“测试花费的代价最划算、最合理”，同时保证公司利益最大化。如果找到Bug的成本比用户发现Bug的成本还高，也可以终止测试。


小白
 　听您说了这些，感觉QA在何时测试结束的问题中，会做一些妥协和让步。


大鸟
 　为什么我们要实施软件测试？是为了提高项目的质量效益最终提高项目的总体效益。为此我们不难得出在实施软件测试时应该掌握的度。软件测试应该在软件测试成本和软件质量效益两者间找到一个平衡点，这个平衡点就是我们在实施软件测试时应该掌握的度。单方面的追求都必然损害软件测试存在的价值和意义。一般说来，在软件测试中我们应该尽量保持软件测试的简单性，切勿将软件测试过度复杂化，拿物理学家爱因斯坦的话说就是：“Keep it simple but not too simple.”。

在目前的国内环境下，我们几乎看不到完整准确的客户需求说明书，加上客户的需求时时在变，追求完美的测试变得不太可能。因此作为一个优秀的测试人员，追求软件质量的完美固然是我们的宗旨，但是明确软件测试现实与理想的差距，在软件测试中学会取舍和让步，对软件测试是有百益而无一害的。


 17.6　测试环境策略


小白
 　什么是测试环境呢？


大鸟
 　测试环境是指为了完成软件测试工作所必需的计算机硬件、软件、网络设备、历史数据的总称。毫无疑问，稳定和可控的测试环境，可以使测试人员花费较少的时间就完成测试用例的执行，也无需为测试用例、测试过程的维护花费额外的时间，并且可以保证每一个被提交的缺陷都可以在任何时候被准确地重现。

简单地说，经过良好规划和管理的测试环境，可以尽可能地减少环境的变动对测试工作的不利影响，并可以对测试工作的效率和质量的提高产生积极的作用。

17.6.1　测试环境规划策略


小白
 　那么，如何规划测试环境呢？


大鸟
 　对于“扫雷”这样的软件，大多数测试工作都可以在一台单独的电脑上完成，而对于一套复杂的系统软件，为了执行测试用例，你可能需要搭建一个由多台计算机以及其他网络设备组成，采用了集群和负载均衡技术，并且接驳到Internet的计算机网络。

为了确定测试环境的组成，我们需要明确以下几个问题。

（1）所需要的计算机的数量，以及对每台计算机的硬件配置要求，包括CPU的速度、内存和硬盘的容量、网卡所支持的速度、打印机的型号等。

（2）部署被测应用的服务器所必需的操作系统、数据库管理系统、中间件、Web服务器以及其他必需组件的名称、版本，以及所要用到的相关补丁的版本。

（3）用来保存各种测试工作中生成的文档和数据的服务器所必需的操作系统、数据库管理系统、中间件、Web服务器以及其他必需组件的名称、版本，以及所要用到的相关补丁的版本。

（4）用来执行测试工作的计算机所必需的操作系统、数据库管理系统、中间件、Web服务器以及其他必需组件的名称、版本，以及所要用到的相关补丁的版本。

（5）是否需要专门的备份计算机用于被测应用的服务器环境和测试管理服务器环境。

（6）测试中所需要使用的网络环境。例如，如果测试结果同接入Internet的线路的稳定性有关，那么应该考虑为测试环境租用单独的线路；如果测试结果与局域网内的网络速度有关，那么应该保证计算机的网卡、网线以及用到的集线器、交换机都不会成为瓶颈。

（7）执行测试工作所需要使用的文档编写工具、测试管理系统、性能测试工具、缺陷跟踪管理系统等软件的名称、版本、License数量，以及所要用到的相关补丁的版本。对于性能测试工具，则还应当特别关注所选择的工具是否支持被测应用所使用的协议。

（8）为了执行测试用例，所需要初始化的各项数据，例如登录被测应用所需的用户名和访问权限，或其他基础资料、业务资料；对于性能测试，还应当特别考虑在相关场景下执行测试用例应当满足的历史数据量。当然，还有另外一个非常关键的问题，就是在测试过程中受到影响的数据如何恢复？

明确了上面的问题后，接着就要明确哪些条件是可以满足的，哪些是需要其他部门协助调配、采购或者支援的。建议在搭建测试环境之前，把上面的问题做成一张CheckList，并为每一项指定一个责任人，完成一项就填写一项，最终形成的文档则作为测试环境的配置说明文档使用。当然，如果时间或其他条件允许，应当做好应急预案，尽量保证在环境失效时不会对正常工作产生太大的影响。 此外，在测试的时候，尽可能保证测试环境可复用。

17.6.2　测试环境复用策略


小白
 　测试环境复用策略指什么？


大鸟
 　测试环境复用主要指资源的重复利用性。在测试过程中，需要用到一个测试资源，比如说某个项目的各个子项目都要用到某个关键的POWER机器，那么我们就需要将资源的利用时间分开。再比如说在无线测试中，存在软件频段的干扰问题，我们在测试过程中就需要将各个并行的子项目测试的频段分开。

举个例子，某甲搭个环境，花了 1天时间，结果那几个用例只花了20分钟，这样就很不经济了。解决办法如下。

（1）可以让专门负责测试安装的人员（比如某乙），把环境保留一段时间。

（2）克隆一个环境。

（3）还可以采取自动化安装测试的方法。

（4）时间错开，甲负责白天测试，乙负责晚上重新安装环境。

以上都是测试环境复用的一些方法。

17.6.3　软件环境频繁改变时的策略


小白
 　我有个问题哦，有的时候，软件频繁改变，有哪些策略可以使用？


大鸟
 　软件频繁改变，你必须接受这个事实。对于这个问题我们有如下的策略。

（1）进行风险评估。能够区分不同测试对象的风险级别是非常重要的，因为这样你就可以通过对不同的测试对象排列优先级，在那些很简单的问题上只花费较少的时间，而对更高的风险则给予更高的优先级和更多的时间及其他资源。

（2）必须有一个确定的工作版本（基线版本），然后主要在这个版本上进行测试，以便于你在将来进行测试的时候可以进行比较。

（3）自动化测试。使用捕捉/回放工具可以借助一些自动化特性帮助你来对软件进行回归测试。应该考虑花些时间和资金把一些工具融入到你的团队中，让大家都学会如何使用这些工具，这样会对你的工作有所帮助。


 17.7　测试人员指定策略/任务分配策略


小白
 　将项目分解成各个子项目之后，我们就需要为各个子项目制定计划和完成时间，并制定执行者或者负责人。那么依据什么来安排测试人员呢？


大鸟
 　依据两点：（1）注重个人因素；（2）避免灰色地带。

17.7.1　注重个人因素


小白
 　注重个人因素是指什么？


大鸟
 　指定测试人员一般根据Team成员的个人经验、知识水平、性格、测试风格、个人在项目周期内的时间等因素综合考虑。个人经验和知识水平就是确保在技术角度上有能力完成这个项目；性格和测试风格则是人力资源使用最优化的体现，比如Team里有的成员测试很细心认真，有的则很有创意，能发现别人考虑不到的问题，根据各个Function（功能）的侧重点不同来指点测试人员是比较好的。

特别是个人时间因素，在指定测试人员之前需要统计出Team成员预计其在项目周期内的休假计划，结合休假计划和子项目的完成时间再安排测试人员。举个例子来说，这个子项目要在8月底完成，我们则不能将这个项目安排给一个打算在8月份结婚或者生孩子的Team成员。在安排测试执行人的过程中，要尽可能地公平，避免有的成员因工作量不饱满而饿死，有的成员因工作量太多而撑死的情况发生。一个测试小组要尽量保证人员的多样性，不要千篇一律。

此外，还要注意一下测试者是否有能力来做测试。


小白
 　这是什么意思呢？什么叫有能力呢？


大鸟
 　郭德纲老师曾经说过一个段子，我们可以分享一下。


相声《论相声五十年之现状》节选

首先说演员必须要内行。举个例子来说，北京京剧院，唱京剧的，连跑龙套的都是在戏校学了七年，毕业之后他才能跑龙套，好的你去唱主角，拉幕的那个都是从戏校学出来的。如果说今天，北京京剧院没有人了，重新招人，从社会上招了一批三十来岁的下岗工人，各单位下来的充实到京剧院去，那么所有人都会认为这些人不是唱戏的，他没学过。可是对相声，大家就对这一点忽略了。相声更注重基本功，应该是从七、八岁开始学，学到十八九岁出了徒，跟着师父在台上摸爬滚打，二十几岁逐渐地找经验，三十来岁才到成熟期，要有这么一个过程。可是中国相声界95％的相声演员在25岁之前是从事别的工作的，没有学过相声。我们统计过，我们手里有一单子，但是因为伤人太重不能念……我们算了算，厨子居多，搞饮食的多，厨子、面二、炒菜的、清真馆的这最多，各种工厂的多，有房管站的、有瓦匠、有交通警，太多了。三百六十行哪行的都有，都是这行混不下去了，转到我们这行来的，你琢磨他好得了吗？




小白
 　明白了，您的意思是QA也要注重基本功，也要内行，还要对这个行业热爱，也不是随便拉一个人就能测试的。


大鸟
 　就是这个意思，我们现在就经常遇到这样的情况。认为测试人员不需要是领域专家，或者从不合格的程序员中招募测试人员，以及利用测试作为新开发人员的过渡工作。随随便便就拉过来一些人去做测试，你说能测得好吗？所以进行人员安排的话，如果有这些人卷了进来，你要给他的工作打一个折扣，我认为至少4折。

17.7.2　避免出现“灰色地带”


小白
 　什么叫避免出现“灰色地带”？


大鸟
 　在我们分配测试任务的时候，要确保测试的覆盖率全面且没有太多重叠处（必要的重叠是不可避免的）。但最害怕的是测试小组的划分及分工出现了一些“灰色地带”，张三以为这是李四的活，然后李四还以为这是张三的活，最后大家都没测到，最后就“滑”过去了。针对这个问题，解决办法如下。

（1）把张三李四的活都分给张三做，让张三自己去解决“灰色地带”问题。

（2）把“灰色地带”界定清楚，指定张三或者李四中的一员去做。

还有一点，你要看看这个测试工程师是否有能力做测试。


 17.8　测试工具的使用策略


小白
 　测试工具的使用策略是指什么？


大鸟
 　在你准备测试前，先回答以下几个问题：你如何进行功能测试？手动还是自动化？各自的百分比是多少？测试工具是什么？你将执行在测试管理工具中的所有测试用例吗？回答了这些问题，就解决了测试工具的使用策略问题。


 17.9　测试报告/进度策略


小白
 　测试报告/进度策略是指什么？


大鸟
 　这个是指用什么作为测试错误报告的跟踪工具？当测试人员发现一个新的Bug之后，流程应该是什么？发邮件？有没有问题追踪系统？

此外如何去跟踪测试进度？用什么度量方法可以用来记录测试结束？

比如说我们可以采用测试日程表，每个测试计划都应该包含一个预估时间来估计完成测试所需要的时间。这需要几个阶段：第一，测试人员必须至少完成一次执行全部用例。第二，如果一个错误被测试人员发现，开发人员将修复此错误。测试员重新测试此用例，直到其功能正确为止。第三，很重要的一点是测试员必须对修改过的地方执行回归测试以保证开发人员在修复一个错误的时候没有引入另外的代码错误。测试日程表要包含每个测试部分所涉及的测试人员。时间往往很难估计，因为测试中有很多不确定性的事情发生。其中一个比较好的办法是参照前一个发布来估计。


第18章　测试计划


测
 试计划或许应该叫做“计划测试”更恰当一些，重点在于对整个测试项目工作的计划，而“测试计划”只是用来记录最终结果的那份文档而已。再说得明确一点，是“计划测试工作”，而不是“编制测试计划”。测试计划的最终目的是为了方便安排自己的工作。


 18.1　测试计划的定义


小白
 　测试计划是指什么呢？


大鸟
 　这里的测试计划，计划是作为动词而不是名词使用的，或者应该叫做“计划测试”更恰当一些，重点在于对整个测试项目工作的计划，而“测试计划”只是用来记录最终结果的那份文档而已。再说得明确一点，是“计划测试工作”，而不是“编制测试计划”。如果负责制定测试计划的人，通过各种渠道找到一份测试计划的模板或者范例，花上几个小时甚至更短的时间复制、剪切、粘贴，以极高的效率完成了一份“测试计划”，并以此沾沾自喜，这又有什么用呢？


小白
 　测试计划到底是干什么用的！？


大鸟
 　测试计划的最终目的是为了方便安排自己的工作。

在实际的开发过程中，是多个团队相互协调来完成工作的，测试工作作为这个过程中的一环，也不例外。在测试计划的过程中，测试人员要明确地规定测试活动的范围、方法、资源和进度，明确正在测试的项目、要测试的特性、每个任务的负责人，还有与测试相关的风险。这些内容的定义是为了对测试团队的意图、期望以及对将要执行的任务的理解，最终将同开发部（或者再加上客户支持部等相关的部门）进行交流，并最终确定下来。


小白
 　测试计划书包括哪些方面呢？


大鸟
 　包括如下几个方面。

（1）测试范围。

（2）测试用例。

（3）测试策略。


 18.2　测试计划的范围


小白
 　FS里面已经有一个范围了，测试计划的范围难道不该和其相同吗？


大鸟
 　也相同也不相同，说一样呢是因为测试范围肯定也必须基于软件需求，说不一样呢测试范围要比FS里面的需求要广一些，要考虑一些负向用例。比如说，软件所不支持的操作系统，我们可能也要测一下，看一下安装是否会报错等。

此外，由于某些产品是分期分批给过来的，有些项目只给了一部分，所以这些测试范围都是会有变化的，具体如下所述。

（1）列出你将要测试的所有重要特性。如果你认为有些特性不属于本次发布的一部分，那么就标注“不会被测试的特性”。

（2）虽然也是要测试的，但这个不是测试重点，所以测试范围会被缩水。可能只涉及P1用例，如非主要平台、非主要操作系统等。

（3）你看我有那么多要测试的东西 ，但是我的时间有限，所以测试范围会被缩水，可能只涉及P1用例。

（4）有些东西我要测试，有些东西我根本不涉及，如只做功能测试，而用户交互界面测试、集成测试、压力测试、安全测试等都不涉及。


 18.3　测试用例设计方法


小白
 　测试用例设计方法是指什么？


大鸟
 　测试用例就是一个文档，描述输入、动作或者时间和一个期望的结果，其目的是确定应用程序的某个特性是否正常工作。一般来说我们有如下几种方法来设计测试用例。

（1）等价类。

（2）边界值分析。

（3）因果图法。

（4）事件流。

18.3.1　等价类


小白
 　什么叫等价类划分方法？


大鸟
 　等价类划分方法是把所有可能的输入数据，即程序的输入域划分成若干部分（子集），然后从每一个子集中选取少数具有代表性的数据作为测试用例。该方法是一种重要的、常用的黑盒测试用例设计方法。

18.3.1.1　划分等价类


小白
 　划分等价类的方法是什么呢？


大鸟
 　等价类是指某个输入域的子集合。在该子集合中，各个输入数据对于揭露程序中的错误都是等效的，并合理地假定：测试某等价类的代表值就等于对这一类其他值的测试。因此，可以把全部输入数据合理划分为若干个等价类，在每一个等价类中取一个数据作为测试的输入条件，这样就可以用少量代表性的测试数据取得较好的测试结果。等价类划分包括两种不同的情况：有效等价类和无效等价类。


小白
 　有效等价类是什么呢？


大鸟
 　是指对于程序的规格说明来说是合理的、有意义的输入数据而构成的集合。利用有效等价类可检验程序是否实现了规格说明中所规定的功能和性能。


小白
 　无效等价类是什么呢？


大鸟
 　与有效等价类的定义恰巧相反。无效等价类是指对于程序的规格说明来说是不合理的或无意义的输入数据而构成的集合。对于具体问题来说，无效等价类至少应有一个，也可能有多个。

设计测试用例时，要同时考虑这两种等价类。因为软件不仅要能接收合理的数据，也要能经受意外的考验，这样的测试才能确保软件具有更高的可靠性。


小白
 　具体怎么分类呢？


大鸟
 　可以考虑如下几种情况。

（1）在输入条件规定了取值范围或值的个数的情况下，则可以确立一个有效等价类和两个无效等价类。比如，输入值是学生成绩，范围是0～100。
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（2）在输入条件规定了输入值的集合或者规定了“必须如何”的条件的情况下，可确立一个有效等价类和一个无效等价类。

（3）在输入条件是一个布尔量的情况下，可确定一个有效等价类和一个无效等价类。

（4）在规定了输入数据的一组值（假定n
 个），并且程序要对每一个输入值分别处理的情况下，可确立n
 个有效等价类和一个无效等价类。



例
 　输入条件说明学历可为专科、本科、硕士、博士四种之一，则分别取这四个值作为四个有效等价类，另外把四种学历之外的任何学历作为无效等价类。



（5）在规定了输入数据必须遵守的规则的情况下，可确立一个有效等价类（符合规则）和若干个无效等价类（从不同角度违反规则）。

（6）对于已划分的等价类，在确知其中各元素在程序中处理方式不同的情况下，则应再将该等价类进一步地划分为更小的等价类。

18.3.1.2　划分等价类的标准


小白
 　划分等价类的标准是什么呢？


大鸟
 　划分等价类要基于如下标准。

（1）集合的划分，划分为互不相交的一组子集，而子集的并是整个集合。

（2）在同一类中选择一个相同的标识，它们的往往处理相同，执行方法也都一样。

18.3.1.3　设计等价类测试用例


小白
 　如何设计等价类测试用例呢？


大鸟
 　在确立了等价类后，可建立等价类表，列出所有划分出的等价类（有效等价类、无效等价类）的输入条件，然后从划分出的等价类中按以下三个原则设计测试用例。

（1）为每一个等价类规定一个唯一的编号。

（2）设计一个新的测试用例，使其尽可能多地覆盖尚未被覆盖的有效等价类；重复这一步，直到所有的有效等价类都被覆盖为止。

（3）设计一个新的测试用例，使其仅覆盖一个尚未被覆盖的无效等价类；重复这一步，直到所有的无效等价类都被覆盖为止。

假设有一个档案管理系统，要求用户手动输入以年月表示的日期。假设日期限定在1990年1月～2049年12月，并规定日期由6位数字字符组成，前4位表示年，后2位表示月。现用等价类划分法设计测试用例，来测试程序的“日期检查功能”。

（1）划分等价类并编号，下表是等价类划分的结果。
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（2）设计测试用例，以便覆盖所有的有效等价类。在表中列出了5个有效等价类，设计的测试用例如下：


    测试数据              期望结果      覆盖的有效等价类
    “   200211   ”      输入有效      1） 2） 3） 9） 12）。

为每一个无效等价类设计一个测试用例，设计结果如下：


    测试数据              期望结果     覆盖的无效等价类
    95June                无效输入    4）
    20036                 无效输入    5）
    2001006               无效输入    6）
    198912                无效输入    10）
    205001                无效输入    11）
    200100                无效输入    13）
    200113                无效输入    14）
    2001 11               无效输入    7）
    2 0 3 4 0 6           无效输入    8）


18.3.2　边界值分析


小白
 　什么叫边界值分析方法呢？


大鸟
 　边界值就是数据上下界。边界值分析法就是对输入或输出的边界值进行测试的一种黑盒测试方法。通常，边界值分析法是作为对等价类划分法的补充，基本思想就是使用变量的最小值、略高于最小值、略低于最大值、最大值、略高于最大值来测试程序的正确反应。

18.3.2.1　边界值分析与等价类的区别


小白
 　为什么要用边界值分析方法呢？与等价类划分的区别是什么呢？


大鸟
 　测试经验告诉我们，大量的错误是发生在输入或输出范围的边界上，而不是发生在输入输出范围的内部。因此，针对各种边界情况设计测试用例，可以查出更多的错误。

两者的区别主要有如下两条。

（1）边界值分析不是从某等价类中随便挑一个作为代表，而是使这个等价类的每个边界都要作为测试条件。

对于输入边界值，比如说我卖东西，卖0～100个，每个提成5％，卖100～200个，每个提成10％，卖200～300个，每个提成15％，上述的0、100、200、300都是边界值，都需要对此进行边界值测试用例设计。

（2）边界值分析不仅要考虑输入条件，还要考虑输出空间产生的测试情况。

对于输出边界值，考虑一下换个情况来表述上述的行为，比如说如果卖了1000元，那么就提成5％，卖了2000元，就提成10％，卖了3000元，就提成15％，很显然这里的1000元、2000元、3000元是边界值，但却不是输入域，而是输出域，那怎么来确定测试用例呢？这就需要凑输出域，分别凑在1000、2000、3000的上下边界上来进行边界值的分析。

18.3.2.2　常见的边界值


小白
 　如何确定边界值？


大鸟
 　首先应确定输入和输出等价类的边界，应当选取正好等于、刚刚大于或刚刚小于边界的值作为测试数据，而不是选取等价类中的典型值或任意值作为测试数据。

通常情况下，软件测试所包含的边界检验有几种类型：数字、字符、位置、重量、大小、速度、方位、尺寸、空间等。相应地，以上类型的边界值应该是最大/最小、首位/末位、上/下、最快/最慢、最高/最低、最短/最长、空/满等情况。
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18.3.3　因果图法


小白
 　什么是因果图法呢？


大鸟
 　当程序输入之间有关系，例如约束关系、组合关系时，用等价类划分和边界值分析是很难描述的，测试效果难以保障。因此，必须考虑使用一种适合于描述多种条件组合、产生多个相应动作的测试方法——因果图法。

因果图法就是一种利用图解法分析输入的各种组合情况，从而设计测试用例的方法，它适合于检查程序输入条件的各种情况的组合。

18.3.3.1　因果图法的原理和约束


小白
 　因果图法的原理是什么呢？
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大鸟
 　因果图是以直线连接左右结点，左结点表示输入状态（因），右结点表示输出状态（果）。

在实际问题中，输入状态之间可能存在某些依赖关系，称为约束。

输入条件的约束如下：


	E（异或）——a和b中最多只能有一个为1，即a和b不能同时为1。

	I（或）——a、b和c中至少有一个为1，即a、b和c不能同时为0。

	O（唯一）——a和b必须有一个，且仅有一个为1。

	R（要求）——a是1时，b必须是1。

输出条件的约束如下：

	M（强制）——如果结果a是1，则结果b强制为0。



[image: ]


18.3.3.2　因果图法的设计步骤


小白
 　能不能说一下因果图法测试用例的设计步骤？


大鸟
 　因果图法测试用例的设计步骤如下。

（1）确定软件规格说明中的原因和结果：分析规格说明中哪些是原因（即输入条件或输入条件的等价类），哪些是结果（即输出条件），并给每个原因和结果赋予一个标识符。

（2）确定原因和结果之间的逻辑关系：分析软件规格说明中的语义，找出原因与结果之间、原因与原因之间对应的关系，根据这些关系画出因果图。

（3）确定因果图中的各个约束：在因果图上用一些记号表明有些原因与原因之间、原因与结果之间不可能出现的组合情况，即约束或限制条件。

（4）把因果图转换为决策表。

（5）根据决策表设计测试用例。

18.3.3.3　因果图法的设计案例


小白
 　有没有设计案例？


大鸟
 　下面是一个因果图法的设计案例。有一个饮料自动售货机，软件测试用例的设计规格说明如下。

（1）只卖橙汁或啤酒，且单价均为5角。

（2）若投入5角钱或1元钱的硬币，按下“橙汁”或“啤酒”的按钮，则相应的饮料就送出来。

（3）若售货机没有零钱找，则一个显示“零钱找完”的红灯亮，这时在投入1元硬币并按下按钮后，饮料不送出来并且1元硬币也退出来；若有零钱找，则显示“零钱找完”的红灯灭，在送出饮料的同时退还5角硬币。


小白
 　原因和结果分别是什么呢？


大鸟
 　分析这一段说明，列出原因和结果如下。



原因：


1．售货机有零钱找。

2．投入1元硬币。

3．投入5角硬币。

4．按下橙汁按钮。

5．按下啤酒按钮。


结果：


21．售货机“零钱找完”灯亮。

22．退还1元硬币。

23．退还5角硬币。

24．送出橙汁饮料。

25．送出啤酒饮料。



因果图所有原因结点列在左，所有结果结点列在右。建立中间结点，表示中间状态如下。



中间结果：


11．投入1元硬币且按下饮料按钮。

12．按下橙汁或啤酒的按钮。

13．应当找5角零钱并且售货机有零钱找。

14．钱已付清。



由于2与3，4与5不能同时发生，分别加上约束条件E，建立因果图，如下图所示。
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因果图转换成判定表，如下图所示。
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18.3.4　事件流


小白
 　什么是事件流呢？


大鸟
 　现在的软件几乎都是用事件触发来控制流程的，事件触发时的情景便形成了场景，而同一事件不同的触发顺序和处理结果就形成了事件流。

这种在软件设计方面的思想也可以引入到软件测试中，可以比较生动地描绘出事件触发时的情景，有利于测试设计者设计测试用例，同时使测试用例更容易理解和执行。

18.3.4.1　事件流组成


小白
 　事件流是由什么组成的？


大鸟
 　事件流由基本流和备选流这两个流组成。

基本流（Basic Flow）仅有一个，如下图中的直线箭头。是经过用例的最简单的路径，指每个步骤都“正常”运作时所发生的事情。

备选流（Alternative Flow）可以有多个，描述基本流步骤外的可选的或备选的情况，包括异常事件流。
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18.3.4.2　构造场景


小白
 　明白了，那什么是场景呢？


大鸟
 　场景是事件流的一个实例，由基本流或基本流和备选流中的步骤组成，表明了用户执行系统的操作序列。场景法就是通过用例场景描述用例执行的路径，从用例开始到结束遍历这条路径上所有的基本流和备选流。

场景法的测试思想是：根据需求规格说明书中的用例所包含的事件流信息来构造场景，并设计相应的测试用例使每个场景至少发生一次。


小白
 　能不能给个例子？


大鸟
 　以学生选课为例。选课用例的基本流如下图所示。
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选课用例的备选流如下图所示。
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构造场景列表如下图所示。
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 18.4　测试用例优先级划分


小白
 　为何要进行测试用例优先级划分？


大鸟
 　在测试时，我们经常发现没从有足够的时间做所有我们需要做的事情。当应用程序发布时，总会有些遗漏的缺陷没有被发现。在项目的生命周期里，在每一个应用程序的版本上执行全部的测试用例是很困难的。但是应该知道哪个测试用例必须在每一个版本中执行，应该知道什么应该被执行，还应该知道如果有时间的话，什么又可以被执行。

怎么才能知道这些呢？测试执行的组织和测试用例的安排将帮助我们实现做到这些目标。作为这种组织的一部分，我们要考虑每一个测试用例的优先级别。根据优先级别分组测试用例将帮助我们决定不同类型的版本需要什么样的测试用例，因此计算出所需的时间。如果时间有限，你就可以知道怎样的安排是最合适的。

Ross Collard在Use Case Testing
 一文中说：“测试用例的前10％到15％可以发现75％到90％的重要缺陷”。

测试用例的优先级划分将帮助我们确定找出这前10％到15％的测试用例。


小白
 　如何划分测试用例的优先级别呢？


大鸟
 　测试用例的优先级别一般来说包含如下几种。


	P1–版本确认测试（Build Verification Test，BVT）：也叫做“冒烟测试”，这是一组最先运行以确定这个给出的版本是否可以进行测试的测试用例。在执行这个优先的测试用例之前，试图做其他任何的测试都是没有意义的，因为它们大多数肯定要失败。

	P2–高（High）：最常执行的测试用例，以保证功能性是稳定的，包括测试重要错误和边界的测试用例。

	P3–中（Medium）：这个级别的测试用例是对各功能区域或功能进行更详细的测试，将检查功能的多个方面，包括对边界、错误和配置的测试。

	P4–低（Low）：这是通常最少执行的测试用例。但这并不意味着这些测试都不重要，只是说它们在项目的生命期间里不是常常被运行。



一般来说，优先级别的百分比分布情况是：BVT为10～15％，高为20～30％，中为40～60％，低为10～15％。


小白
 　我还有一个问题要问一下，在构造测试用例的时候，有时会有一定的重复性。比如说我构造一个删除节点的用例，那么我至少先得添加节点吧。那添加节点的步骤我是不是又需要再写一遍，即便我之前已经在添加节点的这个用例中写过了。


大鸟
 　我的结论是可以不写，这就涉及到你如何构造你的测试用例了。你可以把较少依赖性的用例放在前面，把较多依赖性的用例放在后面，然后直接参照前面的就可以了。比如你所讲的例子，删除节点的用例会依赖于添加节点的用例，那就直接说明参考前面的用例就可以了，完全没必要重写一遍步骤。



第6部分　软件测试管理


软
 件测试不光有很多技术方面的东西，还涉及到很多测试管理的环节。如何平衡组员的工作？如何按特长分配工作任务？如何与DEV沟通以便在项目的早期预防Bug？如何有效Log Bug？如何开会？等等，这些都是一个合格QA需要掌握的技能。


第19章　如何预防Bug


L
 og Bug不是我们的目的，我们的目的是为了验证客户需求，保证产品的质量。如果产品质量足够好，哪怕1个Bug也没有发现，那才是好事。Bug只是为了保证质量的一个附属品，评价QA的工作能力不能只看Bug数量。其实保证质量最好的方式是预防Bug。QA不保证软件产品质量，只能证明这个软件有问题。要保证软件质量，仅靠QA是不够的，好软件不是测出来的，而是做出来的。如果在最开始创建的时候就是错误的，那它永远不会变成正确的。软件测试是提高软件产品质量的必要条件而非充分条件，软件测试是提高产品质量最直接、最快捷的手段，但决不是一个根本手段。本章讲述如何通过书写干净的代码，如何利用公用代码库、代码审核管理机制、单元测试、代码重构等方法来预防Bug。


 19.1　Bug和Defect的区别


小白
 　什么是Bug？


大鸟
 　生产软件的最终目的是为了满足客户需求，我们以客户需求作为评判软件质量的标准，将软件缺陷的具体含义总结为如下几条。

（1）软件未达到客户需求的功能和性能。

（2）软件超出客户需求的范围。

（3）软件出现客户需求不能容忍的错误。

（4）软件的使用未能符合客户的习惯和工作环境。

考虑到设计等方面的因素，我们还可以认为软件缺陷还可以包括软件设计不符合规范、未能在特定的条件（资金、范围等）下达到最佳等。可惜的是，我们中的很多人更倾向于把软件缺陷看成是运行时出现的问题，认为软件测试仅限于程序提交之后。


小白
 　Bug就是软件缺陷吗？


大鸟
 　举个例子吧。一个实验室的大型机器突然不工作了，于是IT工程师开始寻找出现这种情况的原因。凭借设计图纸的引导，他们很快就圈定了可能发生问题的那一部分。在接下来的检查中，他们发现这次故障原来是一只虫子在经过两个继电器时造成了短路所致。在修复了问题并使机器重新开始工作之后，负责计算机维护的工程师把这次故障记录在了一份备忘录上，以便将来其他人遇到类似的情况可以迅速地找到答案。当然，他还写了一份文档给计算机的设计人员，希望以后在主机的散热孔那里可以加装一层更加细密的金属网，即不影响散热，又可以防止虫子爬到主机里。

一只虫子爬进主机引起短路的这个事件，更多地被我们称为Bug，这个名词一直从计算机硬件故障沿用到了计算机软件故障。那么缺陷又是什么呢？

还是看上面的这个例子。真正的缺陷是计算机维护工程师提出来的那个问题：在主机的散热孔那里可以加装一层更加细密的金属网，即不影响散热，又可以防止虫子爬到主机里。这是计算机设计人员疏忽的地方，是产品真正的缺陷。而虫子引发的那个故障只是这个缺陷导致的故障的其中一种表现形式。也就是说，Bug是缺陷的一种表现形式，而一个缺陷是可以引起多种Bug的。


小白
 　明白了，Bug是Defect的一种表现形式。那么Failure、Error、Fault的区别又是什么呢？


大鸟
 　这四个概念的含义分别如下。

Defect（缺陷）：存在于软件之中的偏差，以静态形式存在于软件内部，可被激活。

Failure（失效）：软件运行时产生的外部异常行为结果，表现为与用户需求不一致，功能终止，用户无法完成所需要的应用。

Error（错误）：指存在编写错误的代码，一种是语法错误，另一种是逻辑错误。

Fault（故障）：软件运行中出现的状态，可引起意外情况，若不加处理，可产生失效，是一个动态行为。


 19.2　预防Bug的意义


小白
 　明白了，那么QA Log Bug是我们的测试目的吗？


大鸟
 　Log Bug不是我们的目的，我们的目的是为了验证客户需求，保证产品的质量。如果产品质量足够好，哪怕1个Bug也没有发现，那才是好事。Bug只是为了保证质量的一个附属品，评价QA的工作能力不能只看Bug数量。其实保证质量最好的方式是预防Bug。


小白
 　软件质量是由谁来保证的？是QA吗？


大鸟
 　QA不保证软件产品质量，QA只能证明这个软件有问题。要保证软件质量，仅靠QA是不够的，好软件不是测出来的，而是做出来的。如果在最开始创建的时候就是错误的，那它永远不会变成正确的。软件测试是提高软件产品质量的必要条件而非充分条件，软件测试是提高产品质量最直接、最快捷的手段，但决不是一个根本手段。


小白
 　你的意思是说我们从上游就防微杜渐，把Bug扼杀在萌芽状态？


大鸟
 　对，有一句话是The easiest Bug to chase is the one that didn't get created in the first place: it is better to prevent Bugs.（最简单的Bug捕获方法就是摧毁其产生的土壤：即预防Bug。）

咱从哲学的角度上说，外在表象必有其所对应的物质基础。比如说一个人身体很健康，表现出来的就是乌黑的秀发、明亮的眼睛和红润的容颜。如果身体有问题，表现出来的就是扭曲变形加拧巴，就是形形色色的疾病。

同理，我们想想这些光怪陆离的Bug是怎么来的呢？


小白
 　除了设计上的问题外，很多Bug产生于代码本身吧。那么如何保证代码本身没有问题呢？


大鸟
 　对，我曾经和好多DEV聊天，说现在有好多代码就是一些怪物，简直就是各种垃圾的各种混合。试想这样的怪物代码，怎么能不出问题。出了问题就开刀，头痛医头、脚痛医脚，内部都没理顺，做手术有什么用呢？保证代码本身的高质量才能预防Bug，为此需要做好如下几个方面。

（1）写干净的代码。

（2）代码复用机制。

（3）代码审核管理机制。

（4）做好单元测试。

（5）代码重构。


 19.3　干净的代码


小白
 　那什么叫干净的代码呢？


大鸟
 　编程其实是一门语言设计艺术，大师级程序员把程序系统当做故事来讲，使用准确、清晰、富有表达力的代码在讲故事。


小白
 　是的。不过这个需要更多的努力吧？


大鸟
 　在整个软件产品的生命周期中，在项目一开始就遵守书写干净整洁代码的习惯，这虽是一个长期投资，收益却是长久的。当然，写整洁代码的成本会比写脏乱代码的成本高些，但是这些开始投入的成本很快就可以找回来。尤其是要清楚一点，不干净的代码会导致技术债务随着时间而不断累积，甚至到最后造成崩溃。


小白
 　那么，如何写出干净的代码呢？


大鸟
 　干净的代码包括如下几个方面。

（1）代码简洁。

（2）有意义的命名。

（3）函数的有效组织。

（4）注释合理。

19.3.1　代码简洁


小白
 　代码简洁是指什么？


大鸟
 　代码简洁包括如下几个方面。

（1）代码简明清晰，鲜明体现设计者意图。每一行代码都像是写文章的每一句话，你要时刻考虑将来的读者（包括你自己）阅读时的体验。

（2）没有重复代码。

（3）良好的代码格式、恰当的缩进。

19.3.2　有意义的命名


小白
 　有意义的命名是指什么？


大鸟
 　有意义的命名包括如下几个方面。

（1）使用体现本意的命名能让人更容易理解和修改代码。当一个程序员用dsc作为变量名就可以混过去的时候，他就不会愿意敲出daysSinceCreation作为变量名。

（2）如果用一种确定的方式做一些事，那么类似的事都采用同样的方式。相同的概念用相同的变量名，相对应的概念用相同的命名模式。

19.3.3　函数的有效组织


小白
 　函数的有效组织指什么？


大鸟
 　函数的有效组织包括如下几个方面。

（1）每个函数、每个类和每个模块都全神贯注于一件事（高内聚），无副作用。

（2）函数的参数最好不要超过两个，否则阅读者的记忆成本会大幅增加。

（3）使用异常代替返回错误码，错误处理代码就能从主路径代码中分离出来得到简化。

（4）可以容易地进行局部修改。当一个软件系统要长期被维护、扩展和修改时，保持局部修改可以减少牵涉的成本和风险。保持局部修改意味着修改不会跨越设计的界限。

（5）函数设计尽可能简单，能够容易去掉或者增加某个或某些部分。当一个功能块太过复杂，它就得被拿掉，然后替换为一个或多个简单的功能块。

19.3.4　注释合理


小白
 　注释合理是指什么呢？


大鸟
 　注释合理包括如下几个方面。

（1）别给糟糕的代码加注释——重写吧！

（2）尽量把力气花在写清楚明白的代码上，越好的代码注释越少。

（3）注释要有意义，提供清楚的信息，并解释意图。


 19.4　代码可复用


小白
 　您还说了，在软件开发过程中尽量使用公用的代码库，这对软件质量的提升有什么好处呢？


大鸟
 　公用的代码库是指重用一些函数、方法、通用模块或者详细的数据结构，甚至是重用一些程序控制结构。这样做有两个好处：一是加速项目完成；二是由于用的多是现成的东西，项目失败的可能性也就低了。

公用代码库具有良好的易读性，并且易查找、易理解、易修改。使用公用代码库尽量遵守如下的规则。

（1）除非项目上有特定的需求和理由，开发工程师尽量复用已存在的公用库。

（2）公用代码库要尽可能独立，减少依赖性。


小白
 　我看好多程序员使用复制－粘贴解决问题，不在乎代码的复用性，放弃优美，走向彻底的现实主义。


大鸟
 　如果这样做的话，“各种坏味道”将不断出现在代码中，于是怪物代码产生。在疯狂的复制和粘贴后一旦变更，将到处修改。面对需求变更、产品升级、杂乱纠缠的代码、过时的文档，真是一种痛苦的经历啊。


小白
 　代码复用到底能不能做到呢？怎样才能做到复用呢？


大鸟
 　代码复用是能够做到的，但为了使代码复用，要求设计具有较高的质量。

设计和编写可以复用的代码不是一件容易的事情。简单地说，就是要在需求、概念和最终的实现之间建立一种简单的关系。一个概念或者需求最好能在实现中有一个直接的体现。比如说，设计一个公司的管理系统，公司里有雇员，那么就设计一个Employee类，表示雇员这个概念；雇员有工资，那么就为这个Employee类加上一个Salery属性，表示雇员的工资。需求和实现之间的关系最理想的情况应该是1:1，即一个需求对应一个唯一的实现。这样，当需求变化的时候，需要修改的实现也只有一处，代码的复用性也是最好的，同一个功能只用一份代码来完成。

“需求:实现＝1:1”是一个最优状态，达到这个状态首先要对需求有清楚的了解，尽量排除需求的含糊性，这一点是基础。其次在设计上要遵守一些最基本的原则，避免不合理的依赖关系。达到这个1:1很难，一般都会根据具体情况有所权衡。

在设计的不同阶段应该采用不同的抽象层次，不能过早地将问题具体化。具体化的时间过早，往往就意味着一个需求会对应多个实现。一些设计者往往不注重抽象，急于将功能点落实，采用的设计方式经常是这样：需求调查，根据用户的需求提出软件解决方案，根据这个方案进行数据库设计，设计数据库表的字段和关系；数据库设计完成之后，业务逻辑就整理清楚了，再经过简单的程序设计，就开始编码了，编码中很多是对数据库表的直接操作。业务的描述通常是这样：按下某个按钮，打开某个画面，从某个数据表中查询某种数据显示在界面上，单击某个菜单，修改数据表中某个字段，这就是从UI到DB的直接操作，不存在抽象的层次。这样的设计对于需求变化的适应程度是很有限的。

软件的开发和维护过程中经常发生需求变化，需求的变化往往处于不同的抽象层次。比如有一个设备的监控系统，管理着电动机、变压器、压缩机等多种电气设备。用户提出下面这样一些需求：

（1）每次采集到设备的数据后，发现设备的电压大于额定电压50％的时候，自动切断设备的电源。

（2）变压器的电流大于额定值的10％的时候，要在界面上显示红色的灯。

这两个需求处于不同的抽象层次，需求（1）是针对较为抽象的“设备”，而需求（2）是针对较为具体的“变压器”，这两个不同的抽象层次都应该在设计和编码中有所体现。

如果后来用户变更了需求：“当设备的电压连续一定时间大于额定电压的50％的时候，才将电源切断，否则不切电源，并且在切断电源2秒后，要重新尝试连接电源，发现电压仍然超过，就断开不再连接。”这样的需求变更就应该在“设备”这个抽象层次上进行。如果没有这个抽象层次，这个变更就比较麻烦了。


小白
 　代码的复用涉及到在项目内部复用和项目之间的复用？


大鸟
 　是的，谈到代码复用，最初的想法是设计一个完美的模块，一劳永逸地解决眼前的和长远的所有问题。其实复用也有限制，一个产品或者项目要解决特定的问题，脱离了这个具体环境，很多问题的解决方式是不同的。一般来说，我们的目的应该是写出在项目内可以复用的代码。代码在项目内部可以复用，这应该是设计者追求的目标。一旦达到这个目标，就意味着产品已经有了一个稳定的结构，进入了一个可以高效开发的阶段。复用的代码可以减少Bug的发生，减少需求变更的影响。

随着客户业务的不断变化，需求难免要发生变化，这时候，要适时地对设计进行重构，以适应新的需求。如果原有的代码可以最大限度的复用，那么很多业务模块就不必重新编写，推出新版本的压力就会减少很多。

代码在项目之间的复用有很多形式，可以把某个function复制粘贴到新的项目中，也可以把某些文件引入到新的项目中，但这都不是复用的最佳形式。代码在项目间的复用一般以“包”作为最小单位。创建者发布一个包，使用者根据需要决定是否使用。使用的形式可以是静态的编码或者是动态调用。当包的维护者发现了Bug，或者添加了新的功能，会在修改后重新发布这个包。使用者根据自己的需要决定是否升级。这个过程中，始终只有一个“包”在进行维护，这才是复用的最佳形式。


小白
 　复用那么麻烦，还不如我自己写一个呢。


大鸟
 　不是这样的。为了复用别人的代码，我们需要学习很多东西。查资料，看文档，读例子，甚至要读代码。有时候这个学习的时间甚至会比自己写一个相同功能的代码更长。于是，很多人在工作中不喜欢复用代码，而是倾向于自己写一个。

先考虑这样一个问题：这个“自己写一个”的时间是单纯指编码的时间，还是完整的开发时间。编码只是开发中的一个阶段。自己写一个也许不难，也花不了太多时间，但是要测试、修改Bug以及完善文档等，一系列的工作都做下来，这个时间一般都要长于复用代码的时间。

还有一个问题：自己写一个，很难做到好的复用性。下次遇到相似问题，只好再写一个。因此，还不如现在就研究一下别的模块怎么用。

从管理的角度来说，随着项目人员的变化，这些“自己写”的模块将越来越难以维护。一些成熟的模块已经有了完善的文档，比较容易找到相关的资料，学习使用的过程也比较容易交流。开发的时候要使用能买到的最好的工具，也要复用能得到的最合适的代码。


 19.5　代码审核管理机制


小白
 　代码审核管理机制对软件质量的提升有什么好处呢？


大鸟
 　如果想要良好的软件质量必须非常重视代码审核，代码审核包括如下几点：

（1）开发人员必须通过相关语言的可读性审核（对编写的语义不通的代码，要打回去重写）。

（2）代码一旦做了变动，势必会对功能造成影响，所以要对有可能造成的影响（直接影响和潜在影响）进行评估。

我们之前就有这样的事情，DEV偷偷对代码做了变动，但是没有评估影响也没有知会QA，QA测过之前的代码，不知道代码有变动因此没有再次测试。结果在项目晚期，因为代码变动又出现了集成问题。

（3）做好UT（单元测试）。


 19.6　做好单元测试


小白
 　软件的质量更像是一种预防行为，而不是检测行为。


大鸟
 　把开发过程和测试混合在一起，密不可分，在代码审核期间要询问“你的UT在哪里？”


小白
 　混合在一起，好像搅拌机？


大鸟
 　开发和测试不是对立的，而是融合的，开发与测试应齐头并进。完成一部分代码（即实现一部分功能）后，立即开始测试这段代码。测试不是独立的活动，而是开发的一部分。开发和测试就像搅拌机里的水和土，不停地搅拌，直到不分彼此的时候，质量就实现了。


小白
 　UT（单元测试）是开发人员做还是测试人员做？


大鸟
 　解铃还须系铃人。开发人员要对自己写的代码负责，他比专职的测试人员更适合做单元测试工作。测试人员的存在是为了让开发人员的工作更有效率。质量是开发过程的问题，而不是测试问题。开发人员的工作就是保证代码能够正确地完成你的行为，因此，测试代码正是你不可缺少的工作。


小白
 　那DEV做测试的话，这不是抢QA饭碗吗？


大鸟
 　单元测试只是一种针对源码的、低层次的为程序员而设计的测试。在整个项目中，还有其他的很多测试需要QA来完成，如：功能测试、验收测试、性能测试、环境测试、有效性测试、正确性测试、软件分析评估，等等。

此外，Bug发现的越晚，修改它所需的费用就越高，因此从经济角度来看，应该尽可能早地查找和修改Bug，单元测试是一个在早期抓住Bug的机会。与后阶段的测试相比，单元测试的创建更简单，维护更容易，并且可以更方便地进行重复。从全程的费用来考虑，相比起那些复杂且旷日持久的集成测试，或是不稳定的软件系统来说，单元测试所需的费用是很低的。


小白
 　现在不少国内的软件公司，对于单元测试这个环节，很多都是走过场的。不少程序员觉得任务大、时间赶、人手少，一接到任务就是先赶代码完成工作量，这其实是很普遍的现象。而且，绝大部分程序员从骨子里不喜欢写单元测试，即便有单元测试也很不正规，只是由开发人员来简单地编译和调试一下自己的程序，没有相应的单元测试计划、单元测试用例和代码覆盖率的统计。

如何给程序员减压，但又能做好单元测试呢？


大鸟
 　对于已经确定的软件单元，让程序员动手写代码之前，DEV和QA先讨论这个模块的单元测试策略，先搞清楚要测哪些东西，有哪些检查点，这样可以减轻程序员的负担。双方指定单元测试的框架流程，程序员仅编写最基本（P1）的UT用例（单元测试用例），由测试人员维护单元测试用例（完成P2用例）。由于程序员参与了讨论，因此心里会更清楚。程序员写完代码后，可以按照UT用例去验证最基础测试点（P1用例），得出相关的测试报告发给QA做前期单元接受性测试，然后测试组的人能立刻介入并对其他检测点（P2）进行验证，这对以后的集成测试很有好处。这个期间测试人员甚至可以写点测试代码，而且由于程序员的负担减少了，程序员通过写P1单元测试用例，会对测试流程熟悉，对代码编写很有好处。

千万不要等到项目后期再进行单元测试，那样就失去检查代码、预防缺陷的意义了。

测试是开发过程中必不可少的一部分，当开发过程和测试一起携手联姻时，既是质量达成之时。


 19.7　代码重构

19.7.1　为什么要做代码重构


小白
 　懂了，这样的话。QA也提前介入了。那再问一下，代码重构是指什么？


大鸟
 　重构（Refactoring）就是在不改变软件现有功能的基础上，通过调整程序代码改善软件的质量、性能，使其程序的设计模式和架构更趋合理，提高软件的扩展性和维护性。


小白
 　可是为什么不在项目开始时多花些时间把设计做好，而要以后花时间来重构呢？


大鸟
 　系统设计人员对即将着手的项目往往只能从大方向予以把控，而无法知道每个细枝末节，其次变化是永恒的话题，提出需求的用户往往要在软件成型后才开始“品头论足”，系统设计人员毕竟不是先知先觉的神仙，功能的变化导致设计的调整再所难免。所以“测试为先，持续重构”作为良好开发习惯被越来越多的人所采纳，测试和重构像黄河的护堤，成为保证软件质量的法宝。

代码重构主要由于以下四个原因。

（1）适应用户的新需求。

（2）持续偏纠和改进软件设计。

（3）使代码更易为人所理解。

（4）帮助发现隐藏的代码缺陷。从长远来看，这有助于提高编程效率。

一个软件总是为解决某种特定的需求而产生，时代在发展，客户的业务也在发生变化。有的需求相对稳定一些，有的需求变化得比较剧烈，还有的需求已经消失了，或者转化成了别的需求。在这种情况下，软件必须相应地改变。

考虑到成本和时间等因素，当然不是所有的需求变化都要在软件系统中实现。但是总的说来，软件要适应需求的变化，以保持自己的生命力。

这就产生了一种糟糕的现象：软件产品最初制造出来，是经过精心设计、具有良好架构的。但是随着时间的发展、需求的变化，必须不断地修改原有的功能、追加新的功能，还免不了有一些缺陷需要修改。为了实现变更，不可避免地要违反最初的设计架构。经过一段时间以后，软件的架构就千疮百孔了。Bug越来越多，越来越难维护，新的需求越来越难实现，软件的架构对新的需求渐渐地失去支持能力，并成为一种制约。最后，新需求的开发成本会超过开发一个新软件的成本，这就是这个软件系统生命走到尽头的时候。

重构就能够最大限度地避免这样一种现象。系统发展到一定阶段后，使用重构的方式，不改变系统的外部功能，只对内部的结构进行重新的整理。通过重构，不断地调整系统的结构，使系统对于需求的变更始终具有较强的适应能力。


小白
 　重构可以达到什么样的目标呢？


大鸟
 　通过重构可以达到以下的目标。

（1）持续偏纠和改进软件设计。

重构和设计是相辅相成的，它和设计彼此互补。有了重构，你仍然必须做预先的设计，但是不必是最优的设计，只需要一个合理的解决方案就够了，如果没有重构，程序设计会逐渐腐败变质，愈来愈像断线的风筝、脱缰的野马而无法控制。重构其实就是整理代码，让所有带着发散倾向的代码回归本位。

（2）使代码更易为人所理解。

Martin Flower在《重构》中有一句经典的话：“任何一个傻瓜都能写出计算机可以理解的程序，只有写出人类容易理解的程序才是优秀的程序员。”

软件的生命周期往往需要多批程序员来维护，我们往往忽略了这些后来人。为了使代码容易被他人理解，需要在实现软件功能时做许多额外的事件，如清晰的排版布局，简明扼要的注释，其中命名也是一个重要的方面。一个很好的办法就是采用暗喻命名，即以对象实现的功能为依据，用形象化或拟人化的手法进行命名，对于那些让人充满迷茫感甚至误导性的命名，需要坚决改掉！

（3）帮助发现隐藏的代码缺陷。

孔子说过：温故而知新。重构代码时逼迫你加深理解原先所写的代码。有些人写完程序后，却发现自己对自己的程序逻辑不甚理解，通过重构代码可以加深对原设计的理解，发现其中的问题和隐患，构建出更好的代码。

（4）从长远来看，有助于提高编程效率。

当你发现解决一个问题变得异常复杂时，往往不是问题本身造成的，而是你用错了方法，拙劣的设计往往导致臃肿的编码。改善设计、提高可读性、减少缺陷都是为了稳住阵脚。良好的设计是成功的一半，停下来通过重构改进设计，或许会在当前减缓速度，但它带来的后发优势却是不可低估的。

19.7.2　如何做代码重构


小白
 　何时着手重构？


大鸟
 　Kent Beck提出了“代码坏味道”的说法，以下所列的代码症状就是“队伍变形”的强烈信号。

（1）代码中存在重复的代码。

中国有118 家整车生产企业，数量几乎等于美、日、欧所有汽车厂家数之和，但是全国的年产量却不及一个外国大汽车公司的产量。重复建设只会导致效率的低效和资源的浪费。

程序代码更是不能搞重复建设，如果同一个类中有相同的代码块，请把它提炼成类的一个独立方法，如果不同类中具有相同的代码，请把它提炼成一个新类，永远不要重复代码。

（2）过大的类和过长的方法。

过大的类往往是类抽象不合理的结果，类抽象不合理将降低代码的复用率。方法是类王国中的诸侯国，诸侯国太大势必动摇中央集权。过长的方法由于包含的逻辑过于复杂，错误概率将直线上升，而可读性则直线下降，类的健壮性很容易被打破。当看到一个过长的方法时，需要想办法将其划分为多个小方法，以便于分而治之。

（3）牵一发而需要动全身的修改。

当你发现修改一个小功能，或增加一个小功能时，就引发一次代码地震，也许是你的设计抽象度不够理想，功能代码太过分散所引起的。

（4）类之间需要过多的通信。

A类需要调用B类的过多方法访问B的内部数据，在关系上这两个类显得有点亲昵，可能这两个类本应该在一起，而不应该分家。

（5）过度耦合的信息链。

计算机是这样一门科学，它相信可以通过添加一个中间层解决任何问题，所以往往中间层会被过多地追加到程序中。如果你在代码中看到获取一个信息时，需要一个类的方法调用另一个类的方法，层层挂接，就像输油管一样节节相连，这往往是因为衔接层太多造成的，需要查看是否有可移除的中间层，或是否可以提供更直接的调用方法。

（6）各立山头干革命。

如果你发现有两个类或两个方法虽然命名不同但却拥有相似或相同的功能，你会发现往往是因为开发团队协调不够造成的。笔者曾经写了一个颇好用的字符串处理类，但因为没有及时通告团队其他人员，后来发现项目中居然有三个字符串处理类。革命资源是珍贵的，我们不应各立山头干革命。

（7）不完美的设计。

每个系统都或多或少存在不完美的设计，刚开始可能注意不到，到后来才会慢慢凸显出来，此时唯有勇于更改才是最好的出路。那些硬编码和不能复用的代码是尤其需要修改的地方。

（8）缺少必要的注释。

曾在网上看到过微软的代码注释，其详尽程度让人叹为观止，也从中体悟到了微软成功的一个经验。人的记忆曲线下降的坡度是陡得吓人的，当过了一段时间后再回头补注释时，很容易发生“提笔忘字”的情形，正所谓好记性不如烂笔头。虽然我们也要提醒程序员不要过多注释，但现在的常见问题是代码注释往往不是过多而是过少，过于简单。


第20章　如何Log高质量的Bug


软
 件开发和使用的历史已经留给了我们很多由于软件缺陷而导致的巨大财力、物力损失的经验教训。这些经验教训迫使我们这些测试工程师们必须采取强有力的检测措施，来检测未发现的隐藏的软件缺陷。在上一章，我们介绍了如何预防Bug，保证软件质量的方法，但是Bug还是有可能穿过层层防御网而渗透过来。在这一章，大鸟和小白将给大伙讲讲如何Log高质量的Bug。


 20.1　Bug报告写给谁看


小白
 　为什么有这样一个问题，Bug报告给谁看？


大鸟
 　Log Bug不是关于用有趣的词语编写流畅散文，也不是关于优秀语法和拼写的方法，它是用能够清楚表达你观点的词语明白地表述错误的方法。

Bug报告既然是要给别人看的，所以搞清楚读者很重要：每份Bug 报告至少有两个读者：第一个读者是“开发人员”。他们需要的是明确的步骤以重现错误，信息越多越好。；第二个读者称他为“错误审核委员会”（包含PM、RM、测试经理、开发经理），他们关注的是如果不修复此错误的后果、影响和风险。

你越了解你的开发人员和错误审核委员会如何工作，你就越可以根据他们的需要裁减你的Bug 报告。所以，要尽力在私底下设法了解你的读者。如果你能够出席错误审核委员会会议，那最好尝试这样做。你将学习到许多关于你的读者是如何思考的知识。


 20.2　Bug模板介绍


小白
 　到底该如何Log Bug呢？


大鸟
 　你可以认为Log Bug的过程就是一个论证的过程，如下所示：

提出问题（是什么）→调查分析问题（为什么这是个问题）→解决问题（问题本质是什么，给出如何解决这个问题的建议）
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小白
 　这有点儿像写议论文：立论、本论、结论。


大鸟
 　对。Log Bug类似于写议论文，其实它包括了如下几个方面。


	Summary（综述，立论）

	Test Environment（测试条件，讲清楚局限性）

	Priority/Severity/Impact（优先级/重要性/影响度）

	Description（论证其是个问题，讲道理并描绘正确的行为是什么样的）

	How to reproduce（描述其可以重现，摆事实）

	Detail（描述问题的本质原因，提出QA的解决方案）

	附件（粘贴一些日志、图片等）




小白
 　如何能让论证更有效呢？


大鸟
 　论证是一门学问，如何让你的观点有说服力，把说服你自己的理由和证据拿出来。有与众不同的观点并不是错误，错误在于，除此之外你什么都没有。通常而言，我们是通过下结论而学会“论证”的。也就是说，我们倾向于先提出我们的结论——我们的愿望或看法——而没有任何东西来证明它们。各种答案都能找到理由。最理想的结果是，你不仅学到了其中一些理由，还学会了如何衡量这些理由的优劣。

如果你想劝说你的听众接受一种他们现在并不接受的观点，那就不要强迫他们立刻改变主意，站在你这一边，你要做的是让他们心态开放、重新思考。强迫他人改变看法只能使“争论”落入令人不愉快的俗套之中，使人更加固步自封。你的任务不是把他们从无知中拯救出来，而是和他们分享一些新的信息或者观点，并且希望他们能像你一样认为这些东西很有趣、很有启发性。同样，你要用热情，而不是某种优越感，来触碰你的听众。一般说来，如果你无法想象为何有人会坚信你所驳斥的那种观点，那么你很可能还没理解它。

20.2.1　如何写Summary


小白
 　Summary（主题/标题）很重要吗？


大鸟
 　Summary是至关重要的，因为项目经理、测试经理和执行经理检查程序Bug表时，要看到主题。较弱的主题则可能会被放弃。


小白
 　如何写好Summary？


大鸟
 　好的主题要向读者提供简洁的信息，以帮助读者决定是否索取更多信息。主题应该包含如下内容。

（1）简要描述，直抒胸臆，使读者能够想象出该失效的场景。直抒胸臆是指描述具体情况，而不是描述应该是什么样的情况。

比如说这个Summary：“安装软件在NFS里会失败并在系统日志报错”。这个就是“直抒胸臆”。而“安装软件在NFS里应该成功而且不该报错”就是“描述应该是什么样子”。Summary应该取前者，读者能够通过你的语言能够生成一种画面感。

（2）简要指出程序错误的局限性或依赖关系（涉及这个程序错误的环境有多宽或多窄）。

比如还是上面的问题，安装软件在NFS里面失败。

是在哪个环境下失败？Windows还是Linux？是Linux的话，是Rhel还是Sles？如果仅是在Sles上的安装问题，那可以打两个标签（Tag）：［Installation］［Sles］。如果所有Linux都有类似的问题，那标签可以换为［Installation］［Linux］。

再比如安装的方式，是普通安装、工厂安装还是静默安装。如果仅在工厂安装出现此问题，标签就可以改为［Factory Installation］。

如果有与以下属性冲突的特性，也应该写入错误报告：


	可获得性（Accessiblity）

	能力（Capability）

	兼容性（Compatibility）

	并发性（Concurrency）

	标准符合性（Conformance to Standard）

	效率（Efficiency）

	可安装与可卸载性（Installability and Uninstallablity）

	可本地化（Localizability）

	可维护性（Maintainability）

	性能（Performance）

	可移植性（Portability）

	可恢复性（Recoverability）

	可靠性（Reliability）

	可伸缩性（Scalability）

	安全性（Security）

	可支持性（Supportability）

	可测试性（Testability）

	易用性（Usability）



为了确定某个特性是否有缺陷，可以向自己证明它没有，或者证明与这些属性冲突。

以易用性为例。如何证明被测功能是可使用的？不易用性的特征是什么？可以使用什么传统的易用性测试来研究这个特征？可问自己类似这样的问题（并运行合适的测试）。

（3）标题的长短不要太长，也不要太短或者模糊。下面是一些例子。


	好的：系统超时之后如果再退出时就会造成崩溃。

	太长的：系统先做了一些操作，然后等待了一段时间，然后就超时了，这时候数据库已经不可用，然后从文件菜单中选择退出时，程序就会崩溃。

	不足够的信息：程序崩溃了。

	太模糊：超时了然后出现问题。



（4）保持中立的态度，QA做事就是高调做事，低调做人。独立的Bug报告在措辞方面应该保持公正。攻击开发人员，企图诙谐或使用挖苦语言只能引起开发人员的憎恶，并且使注意力从“提高产品质量”这个大的目标上转移开了。Bug是针对这个事情，而不是针对某个人。


小白
 　让人一目了然，看的人能基本定位问题的大概范围。


大鸟
 　Bug标题能看出一个测试员的归纳能力和表达的清晰条理性，也是体现测试员素质的一方面。

20.2.2　如何写清测试条件


小白
 　Bug就是Bug了，还搞什么测试条件啊？


大鸟
 　一切事情都有其局限性。我们所遇见的所有事情都受到限制或者约束。时间不同，地点不同，人物不同，事情经历的顺序不同，结果也就不同。你听过苏格兰黑绵羊的故事吗？


苏格兰黑绵羊的故事

一列火车奔驰在风景如画的苏格兰高原上。

豪华的软席车厢内，3位哲学家聚在一处，宽大的车窗像一个画框，其中流动着一幅幅气韵生动的山水画。学术研讨加上旅游观光，使哲学家们的大脑细胞全都兴奋起来。

甲先生忽然指着窗外的一幅山水画，对同伴们嚷道：

“嗨，你们瞧！苏格兰的绵羊竟然是黑色的！”

大家顺着他手指的方向一望，果然，远处山坡上孤零零地站着一只绵羊，毛色黑亮，正在悠闲地吃草。

乙先生朝那只黑绵羊瞟一眼，便回过头来对甲先生说：

“您刚才的表述有点毛病，请允许我纠正一下。您没有证据说‘苏格兰的绵羊是黑色的’，您只能说：‘苏格兰至少有一只绵羊是黑色的’。”

丙先生眼睛盯着窗外，头也不回地对乙先生说：

“甲先生的说法固然不妥当，但是，乙先生的说法也不是无可挑剔。您只能说：‘苏格兰至少有一只绵羊的一面是黑色的’。”




小白
 　我明白了。我们的描述一定要严谨。


大鸟
 　所以当QA在Log Bug的时候，一定要非常严谨。一定要写清楚测试条件——软件、硬件配置，以及环境信息——操作系统/数据库/浏览器/软件版本 （OS/Database/Project/Build/Release）。如果你大笔一挥，然后说，pcm-ha-tool这个命令压根不工作。好了，那我问你，是在Linux上不工作，还是在Windows上不工作。如果是在Windows上不工作，那是在Windows 7上不工作还是在所有Windows平台上不工作。


场景描述：严谨的软件测试员

两个软件测试员走进一家餐馆叫了两杯饮料，然后他们从他们的公文包里拿出三明治开始吃起来。这时店主马上走过去告诉他们说：“你们不可以在这里吃你们自己的三明治”。

两个测试员互相看了对方一下，耸了耸肩，然后就交换三明治继续吃起来。




小白
 　就像甲乙两个哲学家一样，得到了夸大的结论，从而浪费DEV的时间。


大鸟


综上所述，我们上面所做的一切实际上是一种隔离（Isolate）的思想，在尝试编写Bug报告之前，必须试着隔离错误。可以采用改变一些变量的方法，如系统的配置，这样可能会改变一些错误的症状，而这些信息可以为开发人员着手调试提供思路。

20.2.2　可归纳性/可扩展性


小白
 　嗯，明白了，所谓隔离就是把一个庞杂的问题，精确到错误的具体一点上，是错误的精确化、细小化的过程。


大鸟
 　没错。此外我们不但要隔离问题，还要归纳、扩展问题。


小白
 　归纳、扩展问题是指什么？


大鸟
 　在测试人员发现了一个已隔离的、可重现的问题后，应该对问题进行归纳。同一个问题是否会出现在其他的模块或其他的地方？同一个故障是否有更加严重的问题？不要孤立地、割裂地、局限地看一个问题，既要注意自己Log的Bug，也要注意那些“不相关的”怪事，要全面地、统一的看待问题。所以，在你编写Bug报告时，要看看这个问题是个“孤点问题”还是个“通用问题”，这会对DEV的研发非常有帮助。


小白
 　有没有一些具体的方法呢？


大鸟
 　有如下一些具体的方法。

（1）在另一个平台上寻找相同的Bug。你的产品可能被移植到不止一个操作系统中，或者可能在一个本地化编译的应用程序和一个Web应用程序中有重叠的功能，看看你是否可以在实现的相同功能中找到相似的Bug。

（2）在产品的其他地方寻找一个相似的功能，以检查是否有相似的Bug正在折磨着这些地方。

（3）如果原先的Bug涉及到一个极限场景，那么就更远地推进到极限。如果你使你的测试数据比以前更有压力或者不寻常，那么可能会找到另外的Bug。

（4）检查文档。Bug修复可能会改变用户可见的行为，因此用户文档可能需要更新以反映这些变更。如果你已明白了以前没有被文档说明的局限或一些难以形容的细节，那么考虑一下在文档中是否可以帮助用户注意到这一点。

（5）别人的研究依然有帮助。寻找和你正测试的Bug修复无关的Bug。如果你仔细地观察，并尝试一些从未尝试过的方法，那么有可能将留意到其他的Bug。

20.2.3　优先级、严重性、影响程度


小白
 　为什么要用Log Bug定义严重性和优先级这这两个等级？


大鸟
 　每个Bug跟踪系统都会定义这两个等级。笔者个人的经验是应该设置为必填，并且不要给默认值，因为实际经验中，很多人真的不注意严重性和优先级，只是让系统默认。最后导致所有的Bug，都是一样的等级，为后期决策、总结都造成了麻烦，然后再返工修改这些属性。

20.2.3.1　严重性分类


小白
 　什么叫Bug的严重性？


大鸟
 　严重性（Severity）表示程序错误的影响或后果。一般来说，严重性分为如下4个等级。

（1）Fatal（致命）。

（2）Serious（严重）。

（3）Workaround（有其他途径可避免错误）。

（4）Minor（微小）。


小白
 　Fatal错误指什么？


大鸟
 　致命性错误一般是导致整个系统不工作的问题。主要包括如下：在用户需求范围内，系统崩溃、死机、冻结、蓝屏、应用模块无法启动或者导致严重资源不足。


小白
 　严重资源不足是指什么？


大鸟
 　这里我要解释一下，所谓的严重资源不足是指运行本软件之后，由于自身的问题（譬如内存泄露）导致资源严重不足（如CPU、内存、网络、管道资源不足），以至于系统无法继续运行下去了的情况。


小白
 　Serious（严重）错误指什么？


大鸟
 　严重错误是指某些Feature不工作（产品的某些功能特性不工作），影响系统功能或操作，主要表现如下。

（1）某些主要功能无法正常使用，存在缺陷、错误，功能或服务受到部分影响，但不会影响到整个系统稳定性。

（2）重要功能设计与用户需求严重不符。


小白
 　Serious要比Fatal轻一点。


大鸟
 　是的，严重级别要低一些，而且不会阻挡其他测试的进行。


小白
 　Workaround（有其他途径可避免错误）是指什么？


大鸟
 　Workaround是指Feature 有问题，但是存在替代方案或规避措施，即这些问题不至于影响后续的测试，而且测试员可以采取一种临时性的替代方案，绕过现有的问题。

基本上可分为如下几类。

（1）操作界面不准确（包括数据窗口内列名定义、含义是否一致）。

（2）某些边界条件下的错误。

（3）某些易用性测试错误（包括未给出信息提示、信息提示错误、没有进度条等）。

（4）某些系统未优化（性能问题）。


小白
 　Minor（微小）错误是指什么？


大鸟
 　轻微的问题。用户可能极难发现，基本上可分为如下几类。

（1）UI问题（界面格式等不规范，文字排列不整齐等一些小问题），但不影响观瞻。

（2）辅助说明描述不清楚。

（3）可输入区域和只读区域没有明显的区分标志。

（4）个别不影响产品理解的错别字。

20.2.3.2　严重性衡量标准并不唯一


小白
 　为什么说Bug严重性的衡量标准不是唯一的。


大鸟
 　我们上面所说的严重性衡量标准只是Log Bug时的一般性标准，但是不同的企业需求标准是不一样的。比如，软件出现了一些数值计算错误我们可以认为这是一个S2的问题，但假如说这个软件是给财务或者精算公司用的，那这种数值计算错误就是S1的问题。再比如，系统数值实时显示出现问题这也是一个S2的问题，但假如说这个软件是给欧洲航天局火箭发射用的，那这种数值计算错误就是S1的。这就是衡量标准的不同。


小白
 　应该有一个这样的最低门槛。


大鸟
 　是的，类似门槛准入机制。所以你Log Bug的时候，要结合上下文作分析。


小白
 　还有个问题啊。比如说我们在Log Bug的时候，关于易用性的问题是否都是S3的？


大鸟
 　我觉得这个事情不能一概而论。这个取决于你站在什么角度来衡量，如果我们觉得某个功能易用性不好，比如说我进行一个长时间的操作却没有进度条，单纯从功能角度来说，这是可以绕过去的，是属于S3的问题。


小白
 　可以绕过去的。


大鸟
 　对，是可以绕过去的。没有就没有呗，照样可以工作啊。但是你换个角度想一下：易用性就是不好，QA就是不爽，用户就是需要这个进度条怎么办。这样测试就绕不过去了。


小白
 　那这相当于是新需求了？


大鸟
 　是的，等于是我们在测试的过程中发现了软件不合理的地方而探索出新的用户需求，而这个新需求我们现在的产品没有满足。那它还能是S3吗？


小白
 　那这样说就应该是S2了？


大鸟
 　对，所以要看这个新增的需求是不是合理需求，如果是而且是必要的，那这个就不是S3了。

20.2.3.3　优先级


小白
 　Bug优先级指什么？


大鸟
 　Bug优先级（Priority）指程序员在面对许多问题需要处理时，就需要问题进行的优先级排序。我们做事情的安排、操作系统的处理等都在使用着优先级。

优先级的划分如下。


	P1 Bug（Urgent，紧急）：一般是24小时之内要求必须修复的。

	P2 Bug（Essential，必要的）：这个版本之内必须解决。

	P3 Bug（Desirable，可取的）：可以下个版本再解决。

	P4 Bug（Discretionary，可以酌情行事）：可以不解决的。



20.2.3.4　严重性与优先级的区别


小白
 　严重性和优先级有什么联系和不同呢？


大鸟
 　Bug的严重程度和优先级是两个含义不同但相互联系密切的两个概念，它们从不同的侧面描述了软件缺陷对软件质量和最终用户的影响程度及处理方式。

一般来说，严重程度高的软件缺陷具有较高的优先级。严重程度高说明缺陷对软件造成的危害性大，需要优先处理，而严重程序低的缺陷可能只是软件不太尽善尽美，可以稍后处理。

一般情况下，除非了解到有关隐藏在后面的更多信息，否则严重性是固定不变的。而优先级则随项目的进展而发生变化。通常，更严重的问题有更高的优先级，小的装饰性问题有低的优先级。但是，情况并不总是这样，有时严重性高的问题可能不必解决。让我们看看下面的两个案例。


案例1　优先级高但严重性低的案例

如果是软件名称或公司名称的拼写错误，虽然说其属于界面错误，严重程度不高，但其关系到软件和公司的市场以及一些法律问题，必须尽快修正。

案例2　优先级低但严重性高的案例

如果修正某一个软件缺陷需要重新修改软件的整体架构，但可能会产生更多的潜在缺陷，而该软件由于市场的压力必须尽快发布，此时即使缺陷的严重性很高，是否需要修正也要全盘考虑。例如，假设发现某个程序错误会损坏2009年12月以前新创建的记录。10年前这肯定是高优先级的错误（那时，2009年12月还是未来的日期），而现在它仍然是严重的，但不是高优先级的了，也许就不修复了。



20.2.4　如何写Bug描述


小白
 　如何进行Bug的描述呢？


大鸟
 　Bug描述包括如下几个方面。

（1）论证这是个问题。

（2）给出期待结果。

20.2.4.1　论证问题


小白
 　既然它已经是个问题，为啥还要推理论证而不是直接Log呢？


大鸟
 　程序员和测试员是在不同条件下工作的，他们工作的方式、思考问题的方式，以及方法论、价值观各不相同。简单点说，QA认为是一个Bug，可能程序员并不认同，但是QA Log Bug的读者却是DEV，因为考虑到测试员和程序员在世界观和方法上的一般差别，所以QA必须从理论上和实践上证明这是个问题，求得与DEV观念上的一致性。


小白
 　如何进行推理？


大鸟
 　一般来说，推理包括两种：演绎法和归谬法。


小白
 　什么是演绎法呢？


大鸟
 　演绎法是指从普遍性结论或一般性事理推导出个别性结论的论证方法。在演绎论证中，普遍性结论是依据，而个别性结论是论点。演绎推理与归纳推理相反，它反映了论据与论点之间由一般到个别的逻辑关系。


毛泽东在《为人民服务》一文中有一段著名的论述：“人总是要死的，但死的意义有不同。中国古时候有个文学家叫做司马迁的说过：‘人固有一死，或重于泰山，或轻于鸿毛。’为人民利益而死，就比泰山还重；替法西斯卖力，替剥削人民和压迫人民的人去死，就比鸿毛还轻。张思德同志是为人民利益而死的，他的死是比泰山还要重的。”这段话中就包含着一个完整的演绎论证。“为人民利益而死，就比泰山还重”，是普遍性原理，是论据，是“大前提”；“张思德同志是为人民利益而死的”，是已知的判断，是“小前提”；而“他的死是比泰山还重的”则是结论，也是论点。




小白
 　那描述如何通过演绎来论证Bug呢？


大鸟
 　绝大多数Bug都可以通过演绎法来论证，本书第三部分讲的软件测试点也就是软件的一般规律。因此不属于一般规律的（未得到期待结果的）即为Bug。



案例
 　所有暴露给用户的命令都该有Help信息和Man Page。但是Ha-support-tool这个命令没有Man Page，因为Ha-support-tool是暴露给用户的命令，所以这就是一个Bug。




小白
 　什么是归谬法呢？


大鸟
 　归谬法是首先假设对方的论点是正确的，然后从这一论点中加以引申、推论，从而得出极其荒谬可笑的结论来，以驳倒对方论点的一种论证方法。看下面这个例子。



案例
 　有个病人对住院处的护士说：“请把我安排在三等病房，我很穷。”

“没有人能帮助您吗？”

“没有，我只有一个姐姐，她是修女，也很穷。”

护士听了后说：“修女富得很，因为她和上帝结婚。”

“好，您就把我安排在一等病房吧，以后把账单寄给我姐夫就行了。”



“修女富得很，因为她和上帝结婚。”这个话的荒谬是明显的，但病人并不直接地指出其荒谬之处，而是故意“承认”其真，然后据此推出“以后把账单给我姐夫寄去就行了”的荒谬结论。显然这个结论是护士小姐不能接受的，必然遭否定，由此又必然否定作为前提的护士小姐的话。如此就巧妙地否定了对方的言论。

这个推理在逻辑上无懈可击，因此足以驳倒护士的论题，又由于归谬法在使用时甚至结论不必直接说出来，就足以使对方自己承认自己论题的荒谬。


小白
 　那为什么要通过归谬法来论证Bug，而不用演绎法呢？


大鸟
 　有些Bug藏得比较深，不好去描述。此外，从论证的角度来说，有些问题从反证的角度反而更容易证明。



案例
 　检查一个Alert（预警）系统时，发现这个Alert系统可以自定义若干个，如Alert1、Alert2、Alert3等，且名字不是主键，这就意味着自定义的Alert可以重名，即可以定义多个Alert1，但相同名字的Alert1内容却各不相同。但是这里面有一个问题，当某人把某个Alert1发布出去的时候，其他同名的Alert1都会被一起发布出去。这就仿佛说，兄弟三人都叫张瓜，如果老大张瓜去了北京，其他两个张瓜（老二、老三）也就被一起派去北京。这个设计行为显然是荒谬的，因此可以用归谬法来论证这一行为。



20.2.4.2　期待结果


小白
 　除了这个之外，Bug描述还有什么值得注意的吗？


大鸟
 　描述当中还要写一个期待结果。


小白
 　这个期待结果主要写些什么呢？


大鸟
 　QA在Log Bug的过程中，不但要指出错误，也要给出正确的行为是什么样的。这样可以指导DEV修复Bug的正确方向，因为DEV想知道“你说这个东西不好，那你要我做成啥样？”。


小白
 　可是，你怎么来证明你的期待结果就是对的呢？就像你说过的，好多问题都是见仁见智的。


大鸟
 　的确有这样的情况。我的建议是可把自己产品的表现与业界领先的产品进行比较。这有助于描述用户预期，有助于项目经理来评估问题的预期方向。
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此外，QA应该多和技术支持工程师和销售工程师联系，他们更熟悉与客户接触时都遇到过什么问题，了解他们如何说明产品，他们要演示什么，他们想怎样演示。如果有可能，最好将所报告的程序错误与相关或相似程序错误的技术支持记录联系起来，这些都能很好地支持你报告中的预期结果。

20.2.5　重现


小白
 　重现验证什么呢？


大鸟
 　这里主要讲如下两点。

（1）该问题是否可重现。

（2）重现步骤是什么。

20.2.5.1　是否可重现


小白
 　问题当然是可重现的啊？


大鸟
 　你可别想当然，有很多问题是不好重现甚至难以重现的，测试人员在编写Bug报告之前，必须检查问题是否可重现。如果错误不可再重现，仍然应该写下来，但是必须说明问题的偶然性。一个好的处理原则就是，在编写Bug报告之前，反复尝试3次。


小白
 　重现不了还要报告吗？


大鸟
 　是啊，仍然需要报告，并且老老实实说明自己重现不了。只要出现过缺陷，就说明一定是存在的，找不到只能说明没有能够真的重现当时的环境和全部的操作细节。测试人员要能够敏感地察觉到细微的变化，并立即开始在大脑中努力重现之前的整个场景。把残存的瞬间记忆整理在纸上，通过分析，把这些碎片整理起来，最终找到缺陷重现的场景和规律。不过，在做这样的事情之前要给自己制定一个规则，只花费一定的时间来努力重现这个缺陷，如果超过这个时限还没有找到，那么就把当前的工作整理成一份文档保留下来，然后去按计划继续进行下面的工作，直到再次“偶遇”这个缺陷。

20.2.5.2　重现步骤


小白
 　重现步骤主要是指什么呢？


大鸟
 　重现步骤本质来说，是指如下两方面。

（1）顺序要正确。

（2）内容要正确。


小白
 　顺序要正确是什么意思？


大鸟
 　这个是说做事情的顺序，好多事情，顺序很重要，搞错了就悲剧了。


案例　一个关于顺序的故事

（1）我醒来；（2）我去约会；（3）我见到她；（4）我走向她，抱紧她；（5）我吻她。

悲剧的是，顺序不是这样，而是23451。



所以从QA的角度来说，重现的步骤一定要精确。哪个在前，哪个在后，清晰明确。

此外，你提交给开发人员的步骤应该提供如何产生错误的信息，这样错误就能够被发现并且修复。另外，也需要给错误审核委员会提供错误发生的环境。

要做到顺序唯一、内容正确，如：


1．运行客户端

2．找出一个记录

3．更改记录但不存盘

4．使数据库服务器脱机

5．尝试保存记录

6．收到一个超时的错误

7．退出客户端

8．崩溃



错误的表述有两种情况，一种是马虎（有很大空间让人产生误解），如：


数据库服务器脱机，然后崩溃了。



另一种是太多冗余的信息（不能够指出什么是引发错误的最关键原因），如：


1．运行客户端

2．为输入新的条目查询数据库

3．打开一个浏览器

4．浏览新闻

5．关闭浏览器

6．选择一个条目

7．把种类从“A”更改到“B”

8．使数据库服务器脱机

9．尝试保存记录

10．收到一个超时的错误

11．退出客户端

12．崩溃



在这个例子中，测试人员记录在发现错误之前他所做的一切，但是他没有检查是不是每个步骤都是必要的，例如浏览新闻。

作为QA，你只需写下那些产生错误必不可少的步骤，多余的步骤就是画蛇添足。编写清晰的步骤同样可以在验证修复过程中起到帮助作用，特别是在另一个测试人员做验证的时候。

此外还要注意：尽量写下平常的步骤。例如，如果一个步骤要求用户创建文件并且为它命名，不要要求用户将文件命名为“Mr Smith's file”，最好命名为类似“Test File”这样的文件名。

20.2.5　附件


小白
 　Bug报告中的附件包括什么呢？


大鸟
 　包括如下两部分。

（1）截屏。

（2）日志。

截屏是Bug报告中一个十分必要的部分。一个图片胜过一千句话。但是不要把在每个Bug报告里附带没有必要的截屏变成一个习惯。理想情况是，你的Bug报告应该能够足够有效地使开发人员重现问题，而截屏应该只是验证的一种方法。

如果你要在Bug报告里附带截屏，要确保那些图片不是太大的，使用jpg或png格式，而不是bmp格式。笔者一般用Snagit软件来截屏。

在截屏上写上注释以指出问题所在，这将帮助开发人员一眼就可以马上定位问题。

在Bug报告里附上日志或日志的摘录片断，将帮助开发人员轻松地分析且调试系统。多数情况下，如果不附上日志而且在开发人员那边又很难重现问题的话，他们将会把Bug报告打回给你并要求附带日志文件。在Bug报告中要写下错误信息，特别是当错误信息有编号的时候，例如来自数据库中的错误信息。

如果日志文件不太大的话，例如大约20到25行，你就可以把它贴在Bug报告里。但是如果它比较大的话，就把它作为附件贴在Bug报告里，否则你的Bug报告会看上去像个日志。


 20.3　常见的Bug问题


小白
 　常见的Bug问题有什么呢？


大鸟
 　常见的Bug问题有如下几种情况。

（1）类似的Bug如何Log。

（2）后期的设计问题如何Log。

（3）小问题该如何Log。

（4）重复的Log如何处理。

20.3.1　类似的Bug如何Log


小白
 　类似的Bug如何Log？Log一个还是Log多个？


大鸟
 　关键是你怎么定义这个类似的Bug。关键是看这个根本原因（Root Cause）是什么？如果根本原因相同，哪怕外在表象各式各样，就Log一个。比如Java API出现了问题，可能会造成多处受到影响，像日志报错、功能不能访问、通信连接不上等，那你也只能Log一个Bug。如果根本原因不同，哪怕表象一样，也必须Log两个甚至多个Bug。比如说删除节点反应慢，实际上是多种原因造成的。

20.3.2　后期的设计问题如何Log


小白
 　有的时候到了后期，才发现设计有问题，这可咋整，DEV都已经编码结束了，报或不报，感觉都不好。


大鸟
 　报！坚决报出来！的确有这种情况：即使产品已经完全设计好，人们也要到系统构建完成时才会充分理解系统的含义。只有当开始使用系统时才会发现系统存在设计错误，这完全是合理的。当发现设计问题时必须报告，很多设计问题要到系统几乎完成时才会被发现。

当然出现这种情况有很多种原因：QA和设计不同步；理解能力有限；把一些上游问题放到下游解决。这些问题都可以商榷，但是作为QA还是要第一时间内把Bug暴露出来。

20.3.3　小问题该如何Log


小白
 　我想问一下小问题该如何Log？有些公司要求其员工只报告“值得报告”的错误，发现的问题太小不值得报怎么办？


大鸟
 　要知道问题之所以称其为问题，是因为它永远不会自动消失。你不去解决它，它就会持续不断地对你产生影响。一个问题得不到解决，就会影响一个程序；十个问题得不到解决，就会影响一个部门；如果几十个问题得不到解决，就会影响整个企业，长此以往，企业只有倒闭。

小错误会使客户感到困惑，并降低客户对产品其他部分的信心。被认为是很小的缺陷可能包括拼写错误、小的屏幕格式问题、鼠标遗迹（鼠标箭头移开后留下的小点）、小的计算错误、图形比例不太准、在线帮助错误、不适当地变灰（或应该变灰而没有变灰）的菜单选项、不起作用的快捷键、不正确的错误信息、极值处理错误、超时处理错误，以及其他程序认为不值得花精力修改的缺陷。

一般这类的修改对客户满意度有重要影响。任何产品都会残留一些小缺陷，但是随着小缺陷数量的增加，客户信心会下降。更糟糕的是容忍这些缺陷的腐蚀作用。当甚至连小缺陷的报告都停止报告后，测试员和公司就会容忍越来越多的严重缺陷，长此以往，最终会使产品失败（除非在市场中处于垄断地位）。

20.3.4　重复的Log如何处理


小白
 　有的时候我Log完Bug，DEV一看，看到之前已经有人Log过了，再一看，这个Bug还没关，结果就被DEV标成“Not a problem”（不是个问题）。


大鸟
 　你这个问题其实好解决。你Log之前在Bug库里面找一下，如果有了就不要Log了。

我想说的“重复的Log如何处理”并不是这个意思。


小白
 　那你想表述什么呢？


大鸟
 　如果测试人员以前曾经验证过现在出错的测试用例，那么他就应该检查以相同的条件是否能通过以前的测试。如果是的话，那么这个问题就像是一个回归的错误。要注意，由于同一测试条件有可能出现在多个测试用例中，这个步骤就不仅仅只是检查一个测试用例在以前的多个结果。


 20.4　如何分析Root　Cause


小白
 　Root Cause是指什么？最终原因吗？


大鸟
 　对，就是造成问题的根本原因。还是那句话，我们要知道事件的真相，就要了解事情的本质。


小白
 　为什么QA要去发现Root Cause，这不是DEV的工作吗？


大鸟
 　不能这样想，QA通过去发现Root Cause，探索了软件底层，洞悉软件的原理。这会加深对产品的理解，也扩展了思维，正所谓知其然更知其所以然，是有百利而无一害的。


小白
 　一般来说，我们如何去分析Root Cause？


大鸟
 　有如下几种方法。

（1）比较法。

（2）假设法。

（3）分解法。

20.4.1　比较法


小白
 　什么叫比较法呢？


大鸟
 　一般情况下，系统出现问题的情况我们认为它是一个“坏的系统”，而系统正常无缺陷，我们认为它是“好的系统”。通过“坏的”和“好的”进行比较，然后搞清楚细节差异，这将帮助你发现Bug的原因。

你可能常常听到有人说，昨天的包还工作得挺好的，今天怎么就不行了；或者是，它在另一台机器上工作得好好的，在这台机器上怎么都不行；或者是，如果我先这样做，然后那样做，那样将不会发生错误。这些其实都是利用了比较法。比较法是方法论中最常用的工具之一，我们可以利用一些文本工具，甚至列个表也是个好办法。
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小白
 　都比较哪些东西呢？


大鸟
 　比较的东西可以是一个文件、系统配置、数据库记录、操作步骤、两个版本之间的代码更改，等等。



例
 　对最新版本的产品做了某些测试，结果失败。比较法是：

1．追踪之间的所有变化版本。

2．确定最近一个可以测试通过的好版本。

3．比较好版本和坏版本差异。

4．把一些坏版本的差异代码恢复到好版本，然后再次运行测试。

5．如果获得通过，标志着此版本作为一个新的“好的”版本。

6．如果仍然失败，标志着这个版本作为一个新的“坏的”版本。

7．继续做出比较，直到你确定那些更改原因。



当然这种做法也有一定的局限性，第一它比较费时间（准备环境，准备包都要占用时间）；第二就是很难界定“坏的”和“好的”的差别，有可能这方面好，那方面就坏。所以，我们有的时候要用假设法。

20.4.2　假设法


小白
 　什么是假设法呢？


大鸟
 　假设法是假设错误的最可能的原因，然后做一些事情，以验证你的假设。如果你得到预期的结果，那么假设可能是正确的。但是这个正确也不是绝对的。一般来说对于假设法，我们一般基于如下几种情况。

（1）你很熟悉的问题域。

（2）你以前见过类似的东西。

（3）很容易验证该假设。

如果是如下几种情况的话，那么我建议最好不要用假设法。

（1）你以前没有碰到类似的问题。

（2）你陷进这个问题，而且没有头绪，不知道从何下手，漫无目的地尝试一些应用策略。

（3）需要大量的努力来验证假设。例如，需要用十几个小时，反复重新安装整个包，设置复杂的环境。

（4）有很多可能性引起的问题，并且很难说哪一个是最可能的原因。


小白
 　懂了，那么如何快速验证假设呢？


大鸟
 　一个好的做法，可以帮助你快速验证你的假设：根据错误的结果，我们得到假设的原因；根据假设的原因，验证是否我们能得到另一个结果。如果是的话，那么假设可能是正确的。否则，它肯定应该是假的。有时候你可以试着列出直接会导致错误的可能性，做一些列表来探讨每一个可能性。这是非常有帮助的。

[image: ]


下面是一个例子。



例
 　内容管理系统使用XPath查询来检索所有当前登录的用户，但这几次搜索得到一个空，即使它应该是一个非空。根据经验，最可能的一种可能性是，用户名称是区分大小写的查询。

尝试全大写和全小写的情况，如下：

//document[@owner = ”mo ying”] or

//document[@owner = ”MO YING”]

但是仍然查找不到。

然后假设是否为不支持的JVM版本，结果发现版本没有问题。再继续检查是否是JVM之间的不匹配，结果发现运行的JVM类和Java编译器不一致，修改相同后，问题解决。



20.4.3　分解法


小白
 　分解法是什么？


大鸟
 　有时候很难猜出错误的根源，这使得它很难去找到直接的可能性，对这种情况，可以做如下分解。

（1）因为有许多可能的原因，共同导致了一个错误，如原因1和原因2共同导致了错误。

（2）原因1导致了结果1；原因2导致了结果2；结果1和结果2交集部分导致了错误。

（3）原因2是由原因21和原因22共同导致的，原因2又和原因1导致了错误，如下图所示。
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案例　内容管理系统文件查询失败的例子

一个内容管理系统，在一些迁移文件夹里面的文件不能被搜索到。一种可能性是，这些文件没有被索引；一种可能性是查询是不正确的。通过查看日志，很容易检查出来索引已经做了；通过启用跟踪，明显发现查询使用了一个错误的文件夹ID。

下面的问题就变成了为什么文件夹ID是不正确的呢？

一种可能性是，这不是一个文件夹ID；一种可能性是，文件夹还是在用旧系统的ID。通过查阅旧的系统，发现适后一种可能性。于是，问题很快解决。




 20.5　Bug生命周期

20.5.1　Bug生命周期图


小白
 　什么是Bug生命周期？


大鸟
 　就是类似下面的一张图。
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我来解释一下这几个英文单词的意思。New状态是测试人员新提出一个问题所标志的状态；这个问题提出后，当DEV觉得它描述不清，不是一个问题，不能复现，于是把状态修改为拒绝No。这时候，QA可以选择认同DEV的观点，Close这个Bug报告，或者不认同DEV的观点，将其状态重新置为New。

当DEV觉得它确实是一个问题时，决定修复，修复后状态置为Fixed。这时候，QA需要对Bug重新测试，如果确实有效修复了，则Close它；否则Reopen（重新打开）这个Bug，状态再变成New。

20.5.2　Bug追踪


小白
 　在Bug状态不停的变化过程中，QA该如何追踪呢？


大鸟
 　我们Log一个Bug报告，然后期望它们会像飞镖一样返回，这样我们就可以检查看看Bug是否被修复。其实，在这个过程中我们可以有很多改进的地方。

（1）当Bug Log之前，如果可以的话，最好能和相关DEV先聊一下，他们也可以添加意见。你们所沟通的内容包括：这到底是不是个问题，如果是的话，要修复成什么样子。QA评估并给出对已提议的修复将如何进行的看法。

当然，如果编程人员在他们正解决一个Bug时对收到的反馈持反对态度，你最好遵从一个更加正式的流程，再把Bug转发给开发经理以寻求反馈。

无论DEV的反馈如何，这种做法会大大缩短了沟通途径。尽可能及早得到对方的反馈，摸清DEV的心思，对你后期的工作肯定不无裨益。

我还是那句话，Bug报告只是个手段，能否消除缺陷才是最终的目的。

（2）在Bug返回之前，你所在团队中的人可能会给Bug报告添加些意见，以作为正在进行中的关于怎样处理Bug的对话中的一部分。在你提交Bug报告并发出去之后，对你而言可能有更多的机会提供另外的有用信息。


小白
 　在Bug返回之后，QA如何追踪？


大鸟
 　飞镖回来之后，在许多公司要求Bug报告人在修复完成后验证修复（谁Log谁再测）。

（1）如果Bug修复得很好，但有新的问题出现使得你不是完全满意，那该怎么办呢？如果软件的修复确实解决了我们当初报告的问题，那么我推荐关闭Bug为已修复。

比如说你Log一个问题时，焦点是边界值错误，当这个问题确实被解决时，你又发现了易用性的一些问题，而这个问题正好是边界值问题解决后被引出的，我建议关闭原来的问题，一个问题Open时间太久容易产生太多的变化，而且可能多次改变它的焦点。

当然你可以专门Log一个新的关于易用性的问题，在你关闭旧的报告时，你可以为新Bug引用旧的Bug编号。在相关的Bug之间留下痕迹是很好的。

（2）另一方面，如果修复真的未完成，继续拒绝它，把Bug发回给编程人员。或许修复引入了一个明显的新Bug，或许是一些小的细节被忽略了。当代码在编程人员心里仍然很新时，让他们彻底清理这些东西将会比等待一份新的Bug报告而过滤一遍系统更容易些。决定是拒绝修复还是提交一份新的Bug报告通常是很艰难的，但是如果你已经与那些编程人员发展建立了一种良好的工作关系，那么你按两种方式中的任一种都将得到一个好结果。

（3）开发人员有时候仅限于功能的实现，很少考虑实现时的技术基本面，缺少对整个系统全局的把握。

开发人员在修正Bug的时候，有可能缺少对整个系统全局的把握，仅局限在自己的功能模块，而忽略对关联功能、边界模块所产生的影响，缺乏对技术基本面知识的理解。测试提出的Bug是解决了，但却产生了一连串的关联Bug。例如，我在做HPC项目中发现使用了某个中间件，然而这个中间件会阻塞A、B、C页面的加载，这导致了严重的Bug。DEV修复的时候，仅是屏蔽了中间件的使用。虽然修复了这个问题，但是中间件功能却受到了影响，从而引发了其他的问题。Bug总是倾向于聚中在一起，并且Bug修复常常暴露你以前不能看见的潜在缺陷。


小白
 　Not a problem怎么解决？


大鸟
 　那就要看看到底是不是问题了？

例如，我曾经测试的软件有一个由第三方提供的关键组件。有几次我报告了一些Bug，可是开发人员对第三方软件是无能为力解决的。但QA要站在用户的立场上，用户不会关心问题是在我们的代码里还是其他人的代码里，他们只关心软件不能够工作。这种情况下，我会尽力解释问题对用户的影响，并且建议一种绕过该问题的办法。

另一个例子是，当时我报告了一个可能会导致用户几个小时都不能登录到应用系统中的Bug，而DEV判定这个Bug根本不是一个问题。开发人员说这是期望实现的行为，并且得到开发经理的同意，但我并没有放弃。除了在Bug报告的意见里继续讨论，我还给编程人员和经理发送了一封电邮，解释我为什么认为不去修复问题是一个错误。在我的坚持下，项目经理最终同意我的建议，而且经理也同意把我的建议公布到Bug意见中。成为一个优秀客户代言人的关键是要考虑开发过程中的人性因素，在维持与编程人员和经理的有效沟通时，在影响用户的问题上一定要坚守最后的阵地。


小白
 　这是和DEV博弈的过程？


大鸟
 　对，博弈要掌握度。确实是问题的坚决不放弃，语气要和缓，但是态度要坚决。QA就是这样，高调做事，低调做人。


 20.6　测试报告分析


小白
 　什么是软件的测试报告分析？


大鸟
 　软件测试的目的单单是发现缺陷这么简单吗？如果是“是”的话，我敢保证，类似的软件缺陷在下一次新项目的软件测试中还会发生。古语说得好，不知道历史的人必然会重蹈覆辙。没有对软件测试结果进行认真的分析，我们就无法了解缺陷发生的原因和应对措施，结果是我们不得不耗费大量的人力和物力来再次查找软件缺陷。很可惜，目前大多数测试团队都没有意识到这一点，测试报告中缺乏测试结果分析这一环节。


小白
 　什么是测试结果的分析？


大鸟
 　测试结果的分析，主要有两种，即软件的质量分析和软件的过程分析。


小白
 　什么是软件的质量分析？


大鸟
 　软件的质量评估一般由测试工程师来完成，主要从如下4个层次来说明。

第一层：真真切切地从用户角度反应产品有没有满足客户的需求，有没有实实在在地解决客户的问题。

第二层：软件的功能性质量评估，有无严重的Bug（没有完美的软件产品，Bug是不可避免的，但是阻碍用户基本需求的严重Bug则是不允许出现的）。

第三层：软件的非功能性质量评估，是指在使用产品的过程中，用户体验如何（软件好不好用）。用户上手就可以入门呢，还是必须要通过说明书才可能入门使用；用户在使用产品的过程中，是很愉悦享受的过程呢，还是步步是坑，处处惊心。

第四层：评估测试工作的覆盖率，是否测试了足够多的方面。


小白
 　那什么是软件的过程分析？


大鸟
 　软件开发过程分析是对软件研发过程的反思和总结，一般由软件的开发团队在产品发布后来完成，包括对软件产品在开发过程中遇到的一些风险和问题的反思和总结，分析产品在开发过程中有没有按照Process（流程）去研发，有哪些子项目未能在预期完成，哪些子项目提前完成了。对做得好的和不好的进行反思和总结，找出不好的因素以及原因，以便在下一个产品开发周期内，择其善者而从之，择其不善者而改之。


第21章　其他QA日常工作


Q
 A的日常工作包括很多：写测试计划，常规测试，审核相关文档等。这里笔者单独提出来的两个日常工作点包括两方面：（1）如何写每天的日报；（2）如何开会。


 21.1　日报

21.1.1　日报的目的


小白
 　鸟哥，最近比较烦，项目这么紧，每天还要花时间写日报。日报真的就那么重要吗？


大鸟
 　小白啊，你要正确地看待这个事情，日报对项目的顺利完成有着很重要的作用。其实很多人对日报都有抵触情绪，尤其是我们搞软件的工程师，除了写代码，其他的文档都认为是浪费时间，视其为无效的付出，甚至认为日报是写给领导看的。实则不然！


小白
 　哦？那鸟哥说说日报有什么意义呢？日报的目的是什么？


大鸟
 　日报有这么几大的意义。第一，最大的意义就在于可以实时地反应项目的整体进展，并监控项目有没有顺利地按照既定的计划（Schedule）进行，时间上有没有符合Milestone。其次，日报可以帮助项目成员总结当天的劳动成果，可以分析当天的进展和输出，分享或者分析团队当天遇到了什么问题以及解决方法，经验就是来自于总结嘛；第三，日报还可以暴漏出潜在的风险和已经出现的问题，以便这些问题可以尽早地解决。当然了，日报还可以让领导知道整个团队成员都在辛勤地劳作嘛。

21.1.2　日报的书写者


小白
 　那一般由谁来写日报呢？


大鸟
 　在项目前期的架构设计和开发代码节点，因为主要由架构师和开发人员完成，所以此时一般由开发人员（一般是开发团队的Leader）整理并发送日报。一旦进入系统测试阶段，QA更能掌握项目的动态，所以一般由QA来完成。当然在某些企业，所有人都需要写日报，但这样就会导致浪费时间，出现日报满天飞，但没人认真看的情况。所以，还是建议由某一专人来进行整理和发送整个项目组的日报。


小白
 　那日报的书写者怎么知道其他Team的进展呢？


大鸟
 　为了让项目日报实时真实地反应项目的进展，需要在写日报前召开每日例会（Scrum Meeting），获取日报的素材。每日例会一般控制在15分钟以内，Team成员或者Team Leader可以对当天的工作进展进行简短的总结性陈述，特别着重强调今天遇到了什么问题或者潜在的风险，有没有解决或者解决思路，扼要地说明下个工作日的计划。在陈述的工作中，日报发送人应该迅速地记录并总结其中的精华，并在日报中予以体现。

21.1.3　日报的内容


小白
 　日报的内容都包括什么？


大鸟
 　日报的内容要包括以下几个部分。

（1）概述（Overview）部分。

（2）项目的Milestone，以及当日处于时间轴的哪个Milestone中。

（3）各个Team当日的工作内容及进展，以及次日的工作计划。

（4）各个子项目的进展。

（5）其他：比如列举测试环境的状态和信息之类的内容。

接下来，我们逐个对这几个部分做详细的阐述。

（1）概述（Overview）部分。顾名思义，这块内容反应项目的总体进展和状态，需要放到日报的最前端。这块内容是最重要的，也是关注人最多的部分，主要有如下三个素材组成。


	首先需要给项目的进展进行总体的定位和评判，大致有三种：On Track（进度正常）、Potential Risk（潜在风险）和High Risk and Issue（高风险和问题）。On Track是指这个项目目前处于正常的进度之内，暂时没有看到的潜在风险和阻碍项目正常进行的问题。Potential Risk是指这个项目有一定的潜在风险，比如说，下一个Milestone要用到一个大型机器，如果这个机器未能按时到位，那就对下一个Milestone的顺利完成造成潜在的风险，这时日报里面就要暴露出这些潜在的风险，以便相关人员尽早解决。如果整个项目没有按照既定的时间进入Milestone，或者有一个严重的问题，阻碍了项目的正常进行，比如关键人员离职、自然灾害等非人力因素导致项目严重的滞后，按此发展，项目将不能按照计划正常交付，那么这就上升为High Risk或者是Issue（问题）了，这时我们就需要将项目状态定位成High Risk and Issue。

	当我们将项目进展定义为Potential Risk或者High Risk and Issue的时候，我们就需要在此部分陈述主要的风险和问题是什么，并做出具体的应对方案。如果尚无应对方案，则需表明团队需要什么样的协助或者做出应对方案的日期。

	当日发生的重要事件，比如某个子项目交付（Handover）了，或者整体项目进入下一个Milestone了。



（2）项目的Milestone。在日报里可以展示整个Milestone的时间轴，然后表明当日项目处于哪个Milestone中，以便查阅者一目了然地清楚项目当前的进展，和进入下一个Milestone的时间。

（3）各个Team的工作状态。此部分内容需要在每日例会上收集，由Team或者Team Leader来说明当日的工作进展和下个工作日的计划，同时侧重于说明所遇到的问题和解决方案。如果问题还没有解决，那么要说明期待得到什么样的帮助或者解决的日期，分析在执行的工作有无潜在的风险。

（4）子项目的进展：为了便于监控和执行，将整体项目分解为若干个子项目，子项目的进度反映着整体项目是否按照预期的Milestone发展。此部分可以以表格的形式呈现出来，主要包括交付给QA的时间点、测试完成的时间点、交付给PM的时间点、当前的状态和处于哪个Milestone当中。

（5）其他：比如说软件测试环境的状态和信息，每个软件测试往往由不同的QA在不同的环境上同时进行，如果我们可以将环境的状态和信息反应出来，这样可以达到资源的共享。
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 21.2　如何开会

21.2.1　QA要开多少会


小白
 　QA都要开什么会呢？


大鸟
 　QA要开的会可是多了去了。首先是各种各样的审核Meeting（审核Design，审核FS，审核PRD，审核TP）。一个大的项目可能分为10个小项目，如果每个小项目都要做2～3轮审核，那么QA一共要开的会就有20～30个会，这还没算上每天下午的状态同步会议、每周的周会、培训会议、给用户展示的Demo会议，此外还有QA和DEV之间的交付会议，QA的Schedule 会议。你算算QA每周要开多少个会。

21.2.2　如何高效地开会


小白
 　好吧，既然我们要开那么多的会，如何高效地开会呢？


大鸟
 　我十分羡慕一虎一席谈的胡一虎先生，他就是一个非常成功的会议组织者。

我总结了高效开会的原则如下。

（1）合适的参与者。

开会不是人越多就越好，要邀请合适的人进来参与会议，所谓合适的人，也就是相关利益人，无关人士不要充数。比如：对FS审核 Meeting来说，DEV owner、QA owner、Inspector是一定要参加的，DEV Manager和QA Manager都是可选的（不是必须参加）。

（2）凡是会议，必有准备。

永远不开没有准备的会议，会议最大的成本是时间成本，会议没有结果就是对公司的犯罪，没有准备的会议就等于一场集体谋杀。所以，每次技术会议开始之前，会议主持人（常常是DEV owner，QA owner）一定要做到如下几点。


	会议前，必须把会议材料提前发给与会人员（邮件方式也可）。

	与会人员要提前看材料并做好准备，不能进了会议室才开始思考。

	会议组织者一定要对会议的内容非常清楚，还是以FS审核 Meeting为例，QA owner一定要对FS里面的所有内容（项目背景、交付目标、范围约束、假设和依赖、功能描述、非功能描述，等等）都了如指掌。开会的时候，会议的主持人就是来梳理、讲解的，贯穿始终。与会人员没有异议就通过，有异议就及时提出反馈。

	此外，对一些有可能引起争论的问题，提早提出一些对策或者解决方案。QA要在会下做一些功课。



（3）凡是会议，必有纪律。

开会你可以不来参加，但是如果来了，就一定要好好听，我对于开小会以及私下讨论的行为很难容忍，还有的人开会的时候就忙自己的，好像这个会与他无关一样。这样的话，那你就干脆不要来了。

（4）对争论的问题不做太大的扩展。

开会的过程中，肯定会有对某个问题的讨论甚至争论，这是好事。大家通过争论达成一致意见，但是切忌泛泛而谈，海阔天空，云山雾罩，动不动就把问题扯到别的方面去了。如果这个问题确实太复杂了，事前准备不足，可以先记录下来，会后做了调查之后再解决。会议组织者有权利打断那些偏离会议主题的冗长发言。

（5）凡是会议，必有结果。

开会的目的就是解决问题，会议如果没有达成结果，将是对大家时间的浪费，所以每个人都要积极地参与到会议议程中来，此外一定要有一个准确完整的会议记录，每次会议要形成决议，会议的各项决议一定要有具体执行人员及完成期限。如果此项决议的完成需要多方资源，一定要在决议记录中明确说明，避免会后互相推诿，影响决议的完成，这点特别重要。企业的各级管理人员经常会犯的一个毛病，就是由于会议没有形成决议，导致会议的作用没有体现出来，更会让一些管理人员误认为开会没有意义，从而不想主持会议或者参与会议。

此外，还要记住避免出现“散会不追踪，开会一场空”的情况。要建立会议事后追踪程序，确定相关事项责任人，会议每项决议都要有跟踪、稽核检查，如有意外可及时发现、适时调整，确保各项会议决议都能完成。很多企业管理人员都没有这样的意识和习惯，企业的高层也缺乏这样的要求。



后记　QA的自我修养


自
 我修养是指一个人按照一定的要求，经过学习、磨练、涵养和陶冶的工夫，为提高自己的素质和能力，在各方面进行的自我教育和自我塑造，是实现自我完善的必由之路，也是个人修养能力的培养和自我能力完善的过程。那么QA的自我修养到底是什么呢？在此我们分别讲授如下几课内容：

（1）QA到底是做什么的？

（2）质疑和思考。

（3）QA要具备的技能。

（4）QA和DEV的关系。

（5）QA的主要贡献。

（6）自动化测试和常规测试的关系。


 第1课　QA到底是做什么的？


小白
 　首先要搞清楚QA到底是做什么的？


大鸟
 　对的，QA如果连自己的职责都不知道，又怎么会把事情做好呢？我们之前的20多章其实已经把QA的职责讲清楚了，现在我们针对软件这个行业再来回顾一下。

QA，全称Quality Assurance，如果直译的话就是软件质量保证。我们先抛开课本和教材所讲的内容，从我们的实际出发来探讨一下软件质量。针对软件的质量，哪些环节会出问题呢？

（1）需求没和客户沟通好，我们的设计不能满足用户的需求。

（2）需求分析不能覆盖用户需求，和用户需求不能一一对应。

（3）软件模块设计不能覆盖需求，无法从模块追溯到需求。

（4）软件开发技术选型、架构设计影响了扩展性和可维护性，导致升级困难，修改一处代码影响全局。

（5）数据库设计不能满足用户的性能需要。

（6）编码质量不高，存在错误。

（7）软件开发的过程中没做好配置管理，代码被反复覆盖，没有Log，不能追溯。

（8）软件界面和易用性差。

（9）上游设计文档质量差，导致下游设计人员无法根据设计导出代码。

……

现在，再来理解软件质量保证就容易多了，软件质量保证渗透到需求、设计、编码、发布、维护、配置管理、文档的各个环节，每一个环节工作做到位，都会减少软件质量风险。

如果公司比较大，那么QA是一个专门的岗位，重点是发现过程中的质量问题，寻求改进方法和优化流程，避免以后犯同类错误。好的QA一定不仅能做文档稽核、遵循流程、软件测试的工作，而且更是一个高瞻远瞩的高手，把很多软件设计的缺陷化解于无形之中，他虽然不写代码，但是却能读懂代码，更能够看出代码的缺陷。

再如性能测试和安全测试，QA要了解被测对象上线后面对的环境，不仅要了解项目需求，还要懂设计。比如系统最大并发用户数、数据库读操作频度、写操作频度、哪些会成为瓶颈、系统是如何优化和做负载均衡的、排队和缓冲是怎么设计的、出现冲突的优先策略是什么、系统安全级别是什么、数据传输是否要加密、数据库存储是明文还是加密过的、是否涉及到防火墙、入侵检测、VPN、U盾等软硬件安全防护措施，等等，这些QA都要全面了解。

所以，QA真是个很全面的工种，要深入到产品从头到尾的所有流程之中，在各个环节之中制订、改善或者约束某些行为来让产品的质量更靠谱。


小白
 　QA和Tester的区别是什么？


大鸟
 　Tester仅是通过测试发现产品中的缺陷；QA的权责要比Tester大得多了，要高瞻远瞩地保证质量问题，更多的责任应该是通过措施来预防缺陷的产生。


 第2课　质疑和思考


小白
 　什么叫做质疑和思考呢？是指发现问题的能力吗？


大鸟
 　维特根斯坦是剑桥大学著名哲学家穆尔的学生。有一天，著名哲学家罗素问穆尔：“你最好的学生是谁？”穆尔毫不犹豫地说：“维特根斯坦。”“为什么？”“因为在所有的学生中，只有他一个人在听课时总是露出一副茫然的神色，而且总是有问不完的问题。”后来，维特根斯坦的名气超过了罗素。有人问：“罗素为什么会落伍？”维特根斯坦说：“因为他没有问题了。”可见，问题意识对于一个人的成功是多么的重要！工作的过程，就是不断发现问题、提出问题、解决问题的过程。

面对工作当中不断出现的问题，每个人都有不同的心态，有的人害怕问题，有的人逃避问题；害怕问题是因为害怕在解决问题的时候出现失误，给领导带来不好的印象；逃避问题是因为对自己解决问题的方法和能力不是很自信，这种不自信源于两个方面，一方面是自己的确没有能力解决问题，另一方面是自己有能力也不想解决。当然，在问题面前，有的人喜欢发现问题，也有的人喜欢解决问题，因为他们把发现问题当成了一种避免问题的良药，而且把解决问题当成了一种发展的机遇。从对待问题的态度上，我们就可以看出一个人的工作能力和对企业的价值和忠诚度。

从某种角度上讲，发现问题也是一种能力，而且是一种越常发挥的能力。因为发现问题需要与众不同的思考角度，需要从外界众多的信息源中，发现自己所需要的、有价值的信息，只有这样才能够从中看到事件背后的本源。古人云：“学起于思，思起于疑，疑解于问。”著名科学家爱因斯坦也说过：“提出一个问题往往比解决一个问题更重要，因为解决问题也许仅是数学上的或实验上的技能而已，而提出新的问题、新的可能性，从新的角度去看旧问题，却需要创造性的想象力，而且标志着科学的真正进步。”


小白
 　可是在实际测试过程当中，好多大牛一下子就发现了好多问题，像我这样费了半天劲也很难发现一个问题，这是咋回事呢？我也想发现更多的问题啊。


大鸟
 　有这样一个故事，一朵淡淡的红花被放在马路边，很多人从它旁边经过。诗人说它是“美好春天的使者”；植物学家把它归类为“草本复叶的薇科植物”；药物学家把它当作“具有清凉解表功效，可焙干煎服的止痛药”；最后，清洁工人把它作为“有碍市容的垃圾”扫进了垃圾箱。这个故事说明，站在不同的角度观察同一事物，会产生多种结论。从中我们可以得到一个启示，即要学会从多角度看问题。

如果QA期望能发现更多的问题，更要全方位多角度看待所测试的软件，测试不是平的，它不仅是一个点或一条线，而是一个面、一个体甚至是包含一个时间轴的四维空间。不仅考虑正向的情况，还要考虑负向的情况；不仅进行创造性的测试，还要进行破坏性的测试；不仅测试功能方面的，还要测试非功能方面的。


小白
 　四维空间？


大鸟
 　当我们测试功能A的话，可以假设我们在测一条线；当功能A和功能B集成交叉时，测试维度变成一个面；当我们考虑测试背景C时（举例来说，功能点测试就是站在“系统实现”的角度，一个一个地检查功能点是否完备，而用户场景测试则是站在“用户”的角度，检查用户最关注的系统业务流程或是操作场景能否顺利实现），这样的测试又变成一个体（A*B*C）了。在考虑时间维度（D）时，我们就面临一个四维空间了。每增加一维，这个测试的规模增长量是乘而不是加。当测试的世界是立体和多维的，这就意味着测试工程师在思考测试问题的时候必须多角度地去分析。从思路的角度来说，也就是要尽可能从多方位考虑验证系统的正确性和发现问题的可能性。

优秀测试人员和普通测试人员的区别就在于会不会思考。优秀测试人员会思考，不仅会基于用户行为思考，还会基于技术性进行创造性思考；不仅会触景生情，举一反三，进行推理性思考，而且还会从具体到抽象，进行基于模型的思考；更重要的是能进行发散思维、逆向思维、批判性的思考。

此外，优秀的QA还善于利用用户反馈的问题、技术支持报上来的问题以及业界的标准来扩大自己的眼界，从而发现更多的软件问题。


 第3课　QA要具备的技能


小白
 　上一节说的QA要能发现问题，这个和QA要具备的技能有关系吗？


大鸟
 　我们从哲学的角度上来看，一个人能不能发现问题，其实是一个看待问题方式的问题。再往后推，为什么你采取这种方式去看问题，这是态度或者说角度问题。再往后推呢，就是价值观、世界观的问题。


小白
 　价值观决定看问题的角度。


大鸟
 　对。但价值观是怎么形成的呢？这个和你接触世界，和你的眼界有关系。让我们看看砍柴人谈论皇帝的故事。


砍柴人谈论皇帝的故事

两个穷兄弟在寒冷的冬天上山砍柴，歇息的时候，弟弟看着自己的破柴刀就憧憬起来了：要是做皇帝就好了！他砍柴用的肯定是金斧头。话没说完就被大哥啐了一口：皇帝要砍柴？像这样的天气，早坐在炕上吃热气腾腾的番薯了。



所以就QA来说也一样，你要接触多元文化和知识，而不是把自己固步自封。


小白
 　那QA到底要具备哪些技能呢？


大鸟
 　QA应具有软件工程的知识、软件开发的知识、行业背景的知识、数理统计的知识、项目管理的知识、质量管理的知识等，具体如下所列。

（1）熟悉计算机基础知识。

（2）熟悉操作系统、数据库、中间件、程序设计语言基础知识。

（3）熟悉计算机网络基础知识。

（4）熟悉软件工程知识，理解软件开发方法及过程。

（5）熟悉软件质量及软件质量管理基础知识。

（6）熟悉软件测试标准。

（7）掌握软件测试技术及方法。

（8）掌握软件测试项目管理知识。

（9）掌握一门语言，如C语言以及C++或Java语言程序设计技术。

（10）了解信息化及信息安全基础知识。

（11）熟悉知识产权相关法律、法规。

（12）正确阅读并理解相关领域的英文资料。

此外，更重要的还要对所测试软件/模块的行业背景、架构、数据库、设计原理、触发机制、内部线程、表结构都洞悉的一清二楚。这些都是QA要具备的内力。


 第4课　QA和DEV的关系


小白
 　讲完了QA的内力，然后开始讲关系论，这算外功了吧？


大鸟
 　对，还记得我们以前如何形容关系论吗？关系就是一种物质、能量、信息的交换。


小白
 　QA和DEV之间到底是什么关系？


大鸟
 　我认为就是夫妻关系，夫妻关系最核心的本质是什么？就是风雨同舟、荣辱与共，说白了就是一起好好过日子。


小白
 　夫妻的关系靠什么来维系？是爱情吗？


大鸟
 　爱情最不靠谱了，夫妻关系要维系好我认为首先要志同道合，其次是经济共同体和利益共同体。武林外传里面钱掌柜怎么形容钱夫人：虽然我不听话，她把我打得那么狠，但我知道只有她对我才是真的好。QA和DEV之间有矛盾、有分歧很正常，但真正的夫妻间是互相扶持的，而不是互相看哈哈的。

DEV经常谈起QA，谈什么是好QA。界定一个好QA有很多方法，但在我看来其真正长久的核心始终是“你是不是真心在帮助别人，你有多诚恳！”QA的作用不是仅仅暴露项目的问题死抓流程，还包括你是否在别人困难的时候予以帮助，最常见的比如：发现项目计划制定不合理是由于上层制定的计划，你发现了以后，是试图帮助项目经理利用各种渠道去和高层领导谈判了，还是仅仅QA周报一甩，便算尽到了责任？再有，某个开发人员有很好的想法，如希望进行自动化验证的尝试时，你发现了吗？你帮助他去说服项目经理了吗？


小白
 　不光是发现问题，往那一扔？


大鸟
 　对啊，发现问题只是第一层次，你和DEV是同舟共济的利益共同体，你还得协助他一起把事情解决了。


小白
 　就像郭德纲说的，咱得一起去平事啊。


大鸟
 　就是如此。


 第5课　QA的主要贡献


小白
 　QA最主要的贡献是什么？我看很多大牛一天Log好多Bug，是不是说，他的贡献就最大呢？


大鸟
 　回答这个问题之前，我们先回顾一个小故事，叫扁鹊的医术。


扁鹊的医术

魏文王问名医扁鹊说：“你们家兄弟三人，都精于医术，到底哪一位最好呢？”

扁鹊答说：“长兄最好，中兄次之，我最差。”

文王再问：“那么为什么你最出名呢？”

扁鹊答说：“我长兄治病，是治病于病情发作之前，由于一般人不知道他事先能铲除病因，所以他的名气无法传出去，只有我们家的人才知道。我中兄治病，是治病于病情初起之时，一般人以为他只能治轻微的小病，所以他的名气只及于本乡里。而我扁鹊治病，是治病于病情严重之时，一般人都看到我在经脉上穿针管来放血、在皮肤上敷药等大手术，所以以为我的医术高明，名气因此响遍全国。”



从软件工程的角度，缺陷发现的越晚，修复的代价就越大。照这个思路来看，发现缺陷越早越好。那什么叫早呢？软件生命早期，在需求阶段就会存在（完整性、正确性）隐患了，此外每一个实现阶段之前，我们都会审核研发工程师的技术文档、技术模型，那都是预防的一种方式。基于这个理论就有了各种检查列表和各种入口评审（相对于本阶段是检验，相对于下阶段是预防），严格意义上这也算是一种预防的手段。


小白
 　您的意思是像扁鹊的长兄那样治病？


大鸟
 　正是如此，QA这一点有点像医生，我说的不是指医术，而是医道，这里就是指需求、设计、实现的大方向。你知道了大方向，就不会犯那种愚蠢、根本性的错误。QA最大的贡献是建立起有效预防和发现Bug的流程体系与技术。当然做这件事不是靠测试人员本身的力量就能够做到的，要靠团队所有人的共同努力才能做到，QA应该作为推动者和实践者，把质量意识灌输到每个团队成员的意识甚至是潜意识中去。这才是QA最大的贡献，否则即便你下游Log了无数Bug，那也只是到了晚期做大手术，并非QA的最高境界。


 第6课　自动化测试和常规测试的关系


小白
 　自动化测试和常规测试的关系到底是什么？


大鸟
 　现在有一种思想，言必称自动化测试，但我一直认为：测试领域自动化测试的重要性并没有想得那么高，也没那么关键。


小白
 　为什么这么说呢？


大鸟
 　测试的根本不是自动化，而是质量，在质量这一块，手工测试人员是大有可为，因为自动化测试的同时搞不定质量，也无法从全局角度来提升整体效率，自动化测试提升的效率从整个研发周期和测试周期来看，只能算是局部优化。搞好测试策略，搞好用例冗余也都能提升整体测试效率。无论何种测试，只有熟悉业务需求和技术架构，方能做好测试工作。
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