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前言

宁夏职业技术学院于2007年被国家教育部、财政部确定为国家一百所示范性高等职业院校立项建设单位。项目实施以来，学院以专业建设为龙头，围绕自治区经济发展战略定位。按照“专业对接市场、课程对接能力、质量对接需求”的理念，有针对性地设置和调整专业。积极实践工学结合、校企合作人才培养模式改革和课程体系改革。以“开放、合作、包容、共赢”为原则，与区域内近二百家企业实施校企合作、人才共育。在工作过程系统化的课程体系建构和工学结合专业课程建设中，以设备、工作对象、案例、典型产品等为载体，组织教学内容，实施教学，取得了一批标志性成果。为了推广在课程建设中取得的成效，决定编辑出版部分教材和实训指导书。

特别感谢合作企业给予学校的大力支持。由于编者水平所限和时间仓促，书中难免有不妥之处，恳请业内专家和广大读者指正。

宁夏职业技术学院国家示范性高职院校

建设项目教材编写委员会

2010年3月18日


项目一　局域网组建

◎能力目标

熟练掌握局域网组建过程

掌握一般的网络设计与网络连接方法

掌握WINDOWS网络组件配置

初步掌握交换机、路由器的配置

掌握ADSL MODEM宽带路由器安装、配置

熟练制作网线

熟练掌握网络协议配置与网络命令使用

熟练掌握无线网卡的安装与配置

熟练掌握无线局域网连接

熟练掌握交换机的安装与配置

熟练掌握路由器的安装与配置

熟练掌握ADSL MODEM安装配置

熟练掌握宽带路由器安装与配置

◎知识目标

理解计算机网络的组成

理解各种通信介质的作用

理解通信协议的概念与作用

理解TCP/IP各协议的作用

了解因特网的一些服务协议

了解传输介质与通信概念

了解协议与TCP/IP

了解无线网卡

熟悉以太网接入方法

了解CABLE MODEM

熟悉宽带路由器

了解广域网与城域网

◎主要内容

任务一家庭局域网组建

传输介质

交换机

任务二办公室局域网组建

网络协议配置

网络命令的使用

任务三会议室无线局域网组建

无线网卡安装与拆卸

无线网卡软件的安装

任务四办公楼交换式局域网组建

互联网的基本概念

广域网组建实验

任务五因特网接入

INTERNET接入技术

实验通过家庭宽带路由器接入INTERNET


 任务一　家庭局域网组建


 1.1.1　校园网参观

（一）计算机网络的定义

简单定义：“互联起来的独立自主的计算机集合”。

完整定义：“利用通信设备和线路，将分布在不同地理位置的、功能独立的多个计算机系统连接起来，以功能完善的网络软件（网络通信协议及网络操作系统等）实现网络中资源共享和信息传递的系统”。

计算机网络系统的三个主要部分：主计算机系统，通信设备和通信线路，网络软件。

（二）计算机网络的功能

1.数据交换和通信

计算机网络中的计算机之间或计算机与终端之间，可以快速可靠地相互传递数据、程序或文件。

2.资源共享

充分利用计算机网络中提供的资源（包括硬件、软件和数据）是计算机网络组网的主要目标之一。

3.提高系统的可靠性

在一些用于计算机实时控制和要求高可靠性的场合，通过计算机网络实现备份技术可以提高计算机系统的可靠性。

4.分布式网络处理和负载均衡

对于大型的任务或当网络中某台计算机的任务负荷太重时，可将任务分散到网络中的各台计算机上进行，或由网络中比较空闲的计算机分担负荷。

（三）计算机网络体系结构的形成

经过20世纪60年代和70年代前期的发展，人们对网络技术、方法和理论的研究日趋成熟。为了促进网络产品的开发，各大计算机公司纷纷制定自己的网络技术标准，最终促成国际标准的制定，遵循网络体系结构标准建成的网络称为第三代网络。

标准化建设经历了两个阶段：各计算机制造厂商网络结构标准化，国际网络体系结构标准化。

（四）计算机网络的组成

1.计算机网络的系统组成

计算机网络完成数据处理与数据通信两大基本功能。
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图1-1-1计算机网络的系统组成

（1）资源子网

负责数据处理的计算机与终端。

资源子网由主机、终端、终端控制器、连网外设、各种软件资源与信息资源组成。资源子网负责全网的数据处理业务，向网络用户提供各种网络资源与网络服务。

资源子网的组成：

主机：大型机、中型机、小型机、工作站或微机。主机是资源子网的主要组成单元，它通过高速通信线路与通信子网的通信控制处理机相连接。普通用户终端通过主机连入网内。主机要为本地用户访问网络其他主机设备与资源提供服务，同时要为网上远程用户共享本地资源提供服务。

终端/终端控制器：终端控制器连接一组终端，负责这些终端和主计算机的信息通信，或直接作为网络节点。终端是直接面向用户的交互设备，可以是由键盘和显示器组成的简单的终端，也可以是微型计算机系统。

连网外设：网络中的一些共享设备，如大型的硬盘机、高速打印机、大型绘图仪等。

1）服务器（Server）

网络使用一个专门的结点共享外围设备，该结点为网上所有的用户所共知，具有固定的地址，并为网上用户提供服务。这种提供服务的结点称为服务器（Server）。

常见的服务器类型有以下几种：

文件服务器给用户提供了操作系统中文件系统的各种功能；打印服务器接有打印机，提供网络打印；终端服务器又称为终端集中器，终端到其他结点之间的通信都通过终端集中器。

2）工作站

工作站又称为客户机。工作站是指当一台计算机连接到局域网上时，这台计算机就成为局域网的一个工作站。工作站与服务器不同，服务器是为网络上许多网络用户提供服务以共享它的资源，而工作站仅对操作该工作站的用户提供服务。工作站是用户和网络的接口设备，用户通过它可以与网络交换信息，共享网络资源。工作站通过网卡、通信介质以及通信设备连接到网络服务器。现在的工作站都用具有一定处理能力的PC（个人计算机）机来承担。

3）网络适配器NIC

网络适配器NIC（Network Interface Card）也就是俗称的网卡。网卡是构成计算机局域网络系统中最基本的、最重要的和必不可少的连接设备，计算机主要通过网卡接入局域网络。网卡一方面负责接收网络上传过来的数据包，解包后将数据通过主板上的总线传输给本地计算机；另一方面它将本地计算机上的数据打包后送入网络。网卡和计算机的连接是通过总线扩展槽，根据连接的扩展槽不同，可将网卡进行分类。一般分为ISA总线网卡和PCI总线网卡。

（2）通信子网

负责数据通信的通信控制处理机CCP与通信线路。

通信子网由通信控制处理机、通信线路与其他通信设备组成，完成网络数据传输、转发等通信处理任务。

通信子网的组成

通信控制处理机：又被称为网络节点。一方面作为与资源子网的主机、终端连接的接口，将主机和终端连入网内；另一方面它又作为通信子网中的分组存储转发节点，完成分组的接收、校验、存储、转发等功能，实现将源主机报文准确发送到目的主机的作用。

通信线路：计算机网络采用了多种通信线路，如电话线、双绞线、同轴电缆、光纤、无线通信信道、微波与卫星通信信道等。一般在大型网络中和相距较远的两点之间的通信链路，都利用现有的公共数据通信线路。

信号变换设备：对信号进行变换以适应不同传输媒体的要求。比如，将计算机输出的数字信号变换为电话线上传送的模拟信号的调制解调器、无线通信接收和发送器、用于光纤通信的编码解码器等。

2.计算机网络的软件

在网络系统中，除了包括各种网络硬件设备外，还应该具备网络的软件。网络上的每一个用户都可以共享系统中的各种资源，系统该如何控制和分配资源；网络中各种设备以何种规则实现彼此间的通信；网络中的各种设备该如何被管理等等，所有这些问题，都离不开网络的软件系统。因此，网络软件是实现网络功能所不可缺少的软环境。通常，网络软件包括以下几种：

（1）网络协议软件

实现网络协议功能，比如TCP/IP、IPX/SPX等。

（2）网络通信软件

用于实现网络中各种设备之间进行通信的软件。

（3）网络操作系统

实现系统资源共享，管理用户的应用程序对不同资源的访问。典型的操作系统有NT、Netware、UNIX等。

（4）网络管理软件和网络应用软件

网管软件是用来对网络资源进行管理，对网络进行维护的软件。网络应用软件是为网络用户提供服务的，是网络用户在网络上解决实际问题的软件。

（五）计算机网络的分类

根据网络的覆盖范围：局域网，城域网，广域网。

根据采用的交换技术：广播式网络，点到点网络。

按网络的使用范围：公用网，专用网。

按通信介质形态：有线网，无线网。

1.局域网（Local Area Network）

LAN通常安装在一个建筑物或校园（园区）中，覆盖的地理范围从几十米至数千米。

例如，一个实验室、一栋大楼、一个校园或一个单位。

LAN是计算机通过高速线路相连组成的网络，网上传输速率较高，从10Mbps～100Mbps～1000Mbps。

通过LAN，各种计算机可以共享资源。

例如，共享打印机和数据库。
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图1-1-2局域网

2.城域网（Metropolitan Area Network）

MAN规模局限在一座城市的范围内，覆盖的地理范围从几十千米至数百千米。

MAN是对局域网的延伸，用来连接局域网，在传输介质和布线结构方面牵涉范围较广。

例如，在城市范围内，政府部门、大型企业、机关、公司以及社会服务部门的计算机连网，实现大量用户的多媒体信息传输，包括语音、动画和视频图像，以及电子邮件及超文本网页等。
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图1-1-3城域网

3.广域网（Wide Area Network）

WAN覆盖的地理范围从数百千米至数千千米，甚至上万千米。可以是一个地区或一个国家，甚至世界几大洲，故称远程网。

WAN在采用的技术、应用范围和协议标准方面有所不同。在WAN中，通常是利用邮电部门提供的各种公用交换网，将分布在不同地区的计算机系统互连起来，达到资源共享的目的。

广域网使用的主要技术为存储转发技术。

[image: figure_0014_0006]


图1-1-4广域网

4.广播式网络（Broadcast Network）

广播式网络仅有一条通信信道，网络上的所有计算机都共享这个通信信道。当一台计算机在信道上发送分组或数据包时，网络中的每台计算机都会接收到这个分组，并且将自己的地址与分组中的目的地址进行比较，如果相同，则处理该分组，否则将它丢弃。

在广播式网络中，若某个分组发出以后，网络上的每一台机器都接收并处理它，则称这种方式广播（Broadcasting），若分组是发送给网络中的某些计算机，则被称为多点播送或组播（Multicasting），若分组只发送给网络中的某一台计算机，则称为单播（Unicasting）。
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图1-1-5广播式网络

5.点到点网络（Point-to-Point Network）

在点到点网络中，两台计算机之间通过一条物理线路连接。若两台计算机之间没有直接连接的线路，分组可能要通过一个或多个中间节点的接收、存储、转发，才能将分组能从信源发送到目的地。由于连接多台计算机之间的线路结构可能非常复杂，存在着多条路由，因此在点到点的网络中如何选择最佳路径显得特别重要。
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图1-1-6点到点网络

6.公用网和专用网

公用网

由电信部门组建，一般由政府电信部门管理和控制，网络内的传输和交换装置可提供（如租用）给任何部门和单位使用，例如公共电话交换网PSTN、数字数据网DDN、综合业务数字网ISDN等。

专用网

由某个单位或部门组建，不允许其他部门或单位使用，例如金融、石油、铁路等行业都有自己的专网。专用网可以租用电信部门的传输线路，也可以自己铺设线路，但后者的成本非常高。

7.有线网

有线网是指采用双绞线、同轴电缆、光纤连接的计算机网络。有线网的传输介质包括：

双绞线：双绞线网是目前最常见的连网方式，它比较经济，安装方便，传输率和抗干扰能力一般，广泛应用于局域网中。还可以通过电话线上网，通过现有电力网导线建网。

同轴电缆：可以通过专用的粗电缆或细电缆组网。此外，还可通过有线电视电缆，使用电缆调制解调器（Cable Modem）上网。

光纤：光纤网采用光导纤维作传输介质。光纤传输距离长，传输率高，可达每秒数千兆比特，抗干扰性强，不会受到电子监听设备的监听，是高安全性网络的理想选择。

8.无线网

无线网使用电磁波传播数据，它可以传送无线电波和卫星信号。无线网包括：

无线电话：通过手机上网已成为新的热点。目前连网费用较高，速率不高。但由于连网方式灵活方便，是一种很有发展前途的连网方式；

无线电视网：普及率高，但无法在一个频道上和用户进行实时交互；

微波通信网：通信保密性和安全性较好；

卫星通信网：能进行远距离通信，但价格昂贵。

9.因特网（Internet）

Internet是目前最流行的一种国际互联网。Internet起源于美国，自1995年开始启用，发展非常迅速，特别是随着Web浏览器的普遍应用，Internet已在全世界范围得到应用。利用在全球性的各种通信系统基础上，像一个无法比拟的巨大数据库，并结合多媒体的“声、图、文”表现能力，不仅能处理一般数据和文本，而且也能处理语音、静止图像、电视图像、动画和三维图形等等。

10.内连网（Intranet）

Intranet是指企业的内部网，是由企业内部原有的各种网络环境和软件平台组成的，例如，传统的客户机/服务器模式，逐步改造、过渡、统一到像Internet那样使用方便，即使用Internet上的浏览器/服务器模式。在内部网络上采用通用的TCP/IP作为通信协议，利用Internet的WWW技术，以Web模型作为标准平台。一般具备自己的Intranet Web服务器和安全防护系统，为企业内部服务。

[image: figure_0016_0009]


图1-1-7内连网1

[image: figure_0017_0010]


图1-1-8内连网2

11.外连网（Extranet）

相对企业内部网，Extranet是泛指企业之外，需要扩展连接到与自己相关的其他企业网。采用Internet技术，又有自己的WWW服务器，但不一定与Internet直接进行连接的网络。同时必须建立防火墙把内连网与Internet隔离开，以确保企业内部信息的安全。

12.节点概念

节点：（在网络中才有效）各计算机、终端、通信设备（交换机、路由器、网关等）。

分为：交换节点（网络中的通信设备）、访问节点（网络中计算机及终端，一般在网络边缘）。

（六）拓扑结构（Topology）

拓扑学把实体抽象成与其大小、形状无关的点，将连接实体的线路抽象成线，进而研究点、线、面之间关系。

在计算机网络中，将主机、终端、通信设备等节点抽象为点，将通信线路抽象为线，形成点和线组成的图形，使人们对网络整体有明确的全貌印象。

计算机网络的拓扑结构就是网络中通信线路和站点（计算机或设备）的几何排列形式。分为物理拓扑与逻辑拓扑。

物理拓扑：指布线结构。

逻辑拓扑：指工作方式。

按网络拓扑结构分：总线型网络，星型网络，环型网络，网型网络，树型网络。标准的拓扑结构（四种）

总线型Bus Topology，星型Star Topology，环型Ring Topology，网状Mesh Topology。

计算机网络的拓扑结构

[image: figure_0018_0011]


图1-1-9计算机网络的拓扑结构

1.总线型拓扑Bus Topology

主干：

[image: figure_0018_0012]


图1-1-10总线型拓扑1

特点：简单，成本低，易扩充，可靠性差。

数据送到了所有的计算机（Data Sent to All Computers）

[image: figure_0018_0013]


图1-1-11总线型拓扑2

在总线型网络中传输的数据会被送到所有计算机的网卡中，再由网卡决定接不接收。

总线型的数据传输过程

正常

[image: figure_0018_0014]


图1-1-12总线型的数据传输过程1

有计算机坏了

[image: figure_0018_0015]


图1-1-13总线型的数据传输过程2

线缆断了

[image: figure_0019_0016]


图1-1-14总线型的数据传输过程3

终结器吸收信号（Terminator Absorbs Signal）

[image: figure_0019_0017]


图1-1-15总线型的数据传输过程4

没有终结器的总线型网络

[image: figure_0019_0018]


图1-1-16总线型的数据传输过程5

总线型网络的两端各要一个终结器，若没有终结器吸收多余的信号，网络会瘫痪。

[image: figure_0019_0019]


图1-1-17总线型的数据传输过程6

拨掉的电缆（Unplugged Cable）

电缆断了或拨掉之后，整个网络会瘫痪。

[image: figure_0019_0020]


图1-1-18总线型的数据传输过程7

[image: figure_0019_0021]


图1-1-19总线型的数据传输过程8

2.星型拓扑

简单的星型网络（Simple Star Network）

[image: figure_0020_0022]


图1-1-20简单的星型网络1

[image: figure_0020_0023]


图1-1-21简单的星型网络2

星型网络的数据传输

星型网络结构简单，管理方便；比起总线型来说可靠性要高，也易扩充。

[image: figure_0020_0024]


图1-1-22星型网络的数据传输

以集线器为中心的星型拓扑（Hub Central To Star Topology）

[image: figure_0020_0025]


图1-1-23以集线器为中心的星型拓扑1

[image: figure_0020_0026]


图1-1-24以集线器为中心的星型拓扑2

断裂只影响一台计算机（Reak Affects One Computer）

[image: figure_0021_0027]


图1-1-25以集线器为中心的星型拓扑3

所以比起总线型来说，可靠性要高。但如果集线器坏了，整个网络会瘫痪。

3.简单的环型网络（环型拓扑）（Simple Ring Network）

[image: figure_0021_0028]


图1-1-26简单的环型网络1

[image: figure_0021_0029]


图1-1-27简单的环型网络2

环型网络的物理拓扑是星型的，逻辑拓扑是环型的。令牌传递（Token Passes Around Ring）

[image: figure_0021_0030]


图1-1-28令牌传递1

[image: figure_0021_0031]


图1-1-29令牌传递2

路径选择简单，控制软件简单。响应时间长。

令牌环网络数据传输过程

[image: figure_0022_0032]


图1-1-30令牌环网络数据传输过程1

[image: figure_0022_0033]


图1-1-31令牌环网络数据传输过程2

4.网状拓扑Mesh Topology

[image: figure_0022_0034]


图1-1-32网状拓扑

网状拓扑容错性最好，但成本也较高，管理复杂。

混合集线器Hybrid Hub

[image: figure_0022_0035]


图1-1-33树型拓扑

这种就是树型拓扑。

5.混合型拓扑（拓扑的变种）

星型总线型网络Star-Bus Network

[image: figure_0023_0036]


图1-1-34混合型拓扑1

[image: figure_0023_0037]


图1-1-35混合型拓扑2

星型环型网络Star-Ring Network

[image: figure_0023_0038]


图1-1-36混合型拓扑3

6.网络拓扑图实例

Chinanet拓扑图

[image: figure_0023_0039]


图1-1-37　Chinanet拓扑图

[image: figure_0024_0040]


图1-1-38北京大学校园网拓扑图

[image: figure_0024_0041]


图1-1-39某职业技术学院网络结构拓扑图


1.1.2　网络设计

拓扑结构设计：星形拓扑结构，树形拓扑结构，总线型拓扑结构，环型拓扑结构，网状形拓扑结构。

网络设计应具备的知识：熟练掌握服务器常用的架设与维护方法，熟练掌握工作站常用的架设与维护方法，掌握网络设备安装与配置，熟悉常用传输介质。


1.1.3　网络连接

掌握集线器安装与配置；熟练掌握服务器常用的架设与维护方法；了解常用网线分类；掌握网卡安装与配置。

（一）集线器

集线器（HUB）是带有多个端口的中继器（转发器），也是一个工作在OSI模型中的物理层设备。

按集线器端口连接介质的不同，集线器可连接同轴电缆、双绞线和光纤。许多集线器上除了带有RJ-45接口外，还带有一个AUI粗缆接口和（或）一个BNC细缆接口，以实现不同介质网络的连接。

[image: figure_0025_0042]


图1-1-40集线器的应用

（二）集线器的分类与应用

1.独立式集线器（Standalone HUB）

独立式集线器是最简单的一种集线器，带有多个（8个、12个、16个或24个）RJ-45端口。

[image: figure_0025_0043]


图1-1-41独立式集线器

2.集线器的级联

使用双绞线通过集线器的RJ-45端口实现级联。

[image: figure_0026_0044]


图1-1-42集线器的级联1

使用同轴电缆或光纤，通过集线器提供的向上连接端口实现级联。

[image: figure_0026_0045]


图1-1-43集线器的级联2

3.可堆叠式集线器（Stackable HUB）

堆叠式集线器带有一个堆叠端口，每台堆叠式集线器通过堆叠端口，使用一条高速链路实现集线器之间的高速数据传输。

这条高速链路是用一根特殊的电缆将两台集线器的内部总线相连接，因此，这种连接在速度上要远远超过集线器的级联连接。

[image: figure_0026_0046]


图1-1-44可堆叠式集线器

4.模块化集线器（Module HUB）

模块化集线器，又称为机架式集线器，它配有一个机架或卡箱，带多个插槽，每个插槽可插入一块通信卡（模块），每个通信卡的作用就相当于一个独立型集线器。当通信卡插入机架内的卡槽中时，它们就被连接到机架的背板总线上，这样两个通信卡上的端口之间就可以通过背板的高速总线进行通信。

[image: figure_0027_0047]


图1-1-45模块化集线器


1.1.4　网络组件配置

掌握客户机概念

熟练掌握服务器常用的架设与维护方法

了解TCL/IP协议

了解计算机工作组运行模式

（一）计算机网络的二种工作模式

根据信息共享的方式来划分：

对等网络Peer-to-Peer Network

基于服务器的网络Server-Based Network

1.对等网Logical Peer-to-Peer Topology也叫工作组

[image: figure_0027_0048]


图1-1-46对等网1

在对等网中，各计算机既是客户机又是服务器。便宜（因不需要昂贵的服务器）

[image: figure_0028_0049]


图1-1-47对等网2

对等网的适用情况：

（1）少于10台计算机。

（2）用户需要共享资源，如：文件和打印机，但不存在特定的服务器。

（3）不存在安全性问题。

（4）在可预见的将来，机构和网络规模的增长十分有限。

（5）对每台机的使用者要培训。

2.客户机-服务器模式的网络Server-Based Network

[image: figure_0028_0050]


图1-1-48客户机-服务器模式的网络

（1）复杂，贵（相对对等网来说）。

（2）安全性高。

（3）共享资源方便。

（4）适用于10台计算机以上。

（5）主要是基于安全性考虑。

专用服务器SpecialiZed Servers

[image: figure_0029_0051]


图1-1-49专用服务器

文件和打印服务器；应用程序服务器；邮件服务器；传真服务器；通信服务器；目录服务服务器适用于大型网络。

中心网络管理员Central Administrator

[image: figure_0029_0052]


图1-1-50中心网络管理员

为什么要专门用一台计算机让管理员使用来管理网络？

（二）TCP/IP的体系结构

OSI参考模型研究的初衷是希望为网络体系结构与协议的发展提供一种国际标准，但由于Internet在全世界的飞速发展，使得TCP/IP协议得到了广泛的应用，虽然TCP/IP不是ISO标准，但广泛的使用也使TCP/IP成为一种“实际上的标准”，并形成了TCP/IP参考模型。不过，ISO的OSI参考模型的制定，也参考了TCP/IP协议集及其分层体系结构的思想。而TCP/IP在不断发展的过程中也吸收了OSI标准中的概念及特征。

1.TCP/IP协议的特点

（1）开放的协议标准，可以免费使用，并且独立于特定的计算机硬件与操作系统；

（2）独立于特定的网络硬件，可以运行在局域网、广域网，更适用于互联网中；

（3）统一的网络地址分配方案，使得整个TCP/IP设备在网中都具有唯一的地址；

（4）标准化的高层协议，可以提供多种可靠的用户服务。

TCP/IP的层次结构

TCP/IP分为四个层次，分别是网络接口层、网际层、传输层和应用层。

TCP/IP的层次结构与OSI层次结构的对照关系如下图所示：

[image: figure_0030_0053]


图1-1-51　TCP/IP的层次结构与OSI层次结构的对照关系

2.TCP/IP分层结构

（1）网络接口层

网络接口层，也被称为网络访问层，包括了能使用TCP/IP与物理网络进行通信的协议，它对应OSI的物理层和数据链路层。TCP/IP标准并没有定义具体的网络接口协议。

（2）网际层

网际层是在TCP/IP标准中正式定义的第一层。网际层所执行的主要功能是处理来自传输层的分组，将分组形成数据包（IP数据包），并为该数据包进行路径选择，最终将数据包从源主机发送到目的主机，在网际层中，最常用的协议是网际协议IP，其他一些协议用来协助IP的操作。

（3）传输层

TCP/IP的传输层也被称为主机至主机层，与OSI的传输层类似，主要负责主机到主机之间的端对端通信，该层使用了两种协议来支持两种数据的传送方法，即TCP协议和UDP协议。

（4）应用层

在TCP/IP模型中，应用程序接口是最高层，它与OSI模型中的高三层的任务相同，用于提供网络服务，比如文件传输、远程登录、域名服务和简单网络管理等。

3.TCP/IP协议集

[image: figure_0031_0054]


图1-1-52　TCP/IP协议集


任务二　办公室局域网组建


 1.2.1　传输介质

计算机网络传输媒体

有线：双绞线、同轴电缆、光纤等。

无线：无线电波、微波或红外线。

（一）双绞线

双绞线是由一对或多对绝缘铜导线组成，为了减少信号传输中串扰及电磁干扰（EMI）影响的程度，通常将这些线按一定的密度互相缠绕在一起。

双绞线可传输模拟信号和数字信号。

双绞线的价格在传输媒体中是最便宜的，并且安装简单，所以得到广泛的使用。

在局域网中一般也采用双绞线作为传输媒体。双绞线可分为非屏蔽双绞线UTP（Unshielded Twisted Pair）和屏蔽双绞线STP（Shielded Twisted Pair）。

STP与UTP

[image: figure_0031_0055]


图1-2-1　STP与UTP

双绞线的分类

双绞线既可以用于音频传输，也可以用于数据传输。按双绞线的性能，目前广泛应用的有五个不同的等级，级别越高性能越好。由于UTP的成本低于STP，所以使用地更广泛。UTP可以分为六类：

1.1　类UTP：主要用于电话连接，通常不用于数据传输。

2.2　类UTP：通常用在程控交换机和告警系统。ISDN和T1/E1数据传输也可以采用2类电缆，2类线的最高带宽为1MHZ。

3.3　类UTP：又称为声音级电缆，是一类广泛安装的双绞线。3类UTP的阻抗为100Ω，最高带宽为16MHZ，适合于10Mbps双绞线以太网和4Mbps令牌环网的安装，也能运行16Mbps的令牌环网。

4.4　类UTP：最大带宽为20MHZ，其他特性与3类UTP完全一样，能更稳定的运行16Mbps令牌环网。

5.5　类UTP：又称为数据级电缆，质量最好。它的带宽为100MHZ，能够运行100Mbps以太网和FDDI，5类UTP的阻抗为100欧姆。5类UTP目前已被广泛的应用。

6.6　类UTP：是一种新型的电缆，最大带宽可以达到1000MHZ，适用于低成本的高速以太网的骨干线路。

（二）同轴电缆（Coaxial Cable）

同轴电缆是由绕同一轴线的两个导体所组成，即内导体（铜芯导线）和外导体（屏蔽层），外导体的作用是屏蔽电磁干扰和辐射，两导体之间用绝缘材料隔离。同轴电缆具有较高的带宽和极好的抗干扰特性。

同轴电缆的规格是指电缆粗细程度的度量，按射频级测量单位（RG）来度量，RG越高，铜芯导线越细，RG越低，铜芯导线越粗。
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图1-2-2同轴电缆

常用同轴电缆的型号和应用如下：

阻抗为50Ω的粗缆RG-8或RG-11，用于粗缆以太网。

阻抗为50Ω的细缆RG-58A/U或C/U，用于细缆以太网。

阻抗为75Ω的电缆RG-59，用于有线电视CATV。

（三）光导纤维（Fiber Optics）

光纤是一种由石英玻璃纤维或塑料制成的，直径很细，能传导光信号的媒体。光纤由一束玻璃芯组成，它的外面包了一层折射率较低的反光材料，称为覆层。由于覆层的作用，在玻璃芯中传输的光信号几乎不会从覆层中折射出去。这样当光束进入光纤中的芯线后，可以减少光通过光缆时的损耗，并且在芯线边缘产生全反射，使光束曲折前进。
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图1-2-3光导纤维
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图1-2-4光波在纤芯中的传输

光纤的特点：

光缆中的光源可以是发光二极管LED或注入式激光二极管ILD，当光通过这些器件时发出光脉冲，光脉冲通过玻璃芯从而传递信息。在光缆的两端都要有一个装置来完成光信号和电信号的转换。

光缆的优点是信号的损耗小、频带宽、传输率高，从l00Mbps到l000Mbps，甚至更高，且不受外界电磁干扰。另外，由于它本身没有电磁辐射，所以它传输的信号不易被窃听，保密性能好。但是它的成本高并且连接技术比较复杂。

光缆主要用于长距离的数据传输和网络的主干线。

多模光纤和单模光纤：

根据使用的光源和传输模式，光纤可分为多模光纤和单模光纤。

多模光纤采用发光二极管产生可见光作为光源，定向性较差。当光纤芯线的直径比光波波长大很多时，由于光束进入芯线中的角度不同传播路径也不同，这时光束是以多种模式在芯线内不断反射而向前传播。多模光纤的传输距离一般在2km以内。

单模光纤采用注入式激光二极管作为光源，激光的定向性强。单模光纤的芯线直径一般为几个光波的波长，当激光束进入玻璃芯中的角度差别很小时，能以单一的模式无反射地沿轴向传播。
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图1-2-5

光纤的规格

[image: figure_0034_0060]


光纤的规格通常用玻璃芯与覆层的直径比值来表示，其中8.3/125的光纤只用于单模光纤。

单模光纤的传输率较高，但比多模光纤更难制造，价格更高。

（四）无线电传输

根据距离的远近和对通信速率的要求，可以选用不同的有线介质，但是，若通信线路要通过一些高山、岛屿或河流时，铺设线路就非常困难，而且成本非常高，这时候就可以考虑使用无线电波在自由空间的传播实现多种通信。

无线电微波通信在数据通信中占有重要地位。微波的频率范围为300MHZ～300GHZ，但主要是使用2～40GHZ的频率范围。微波在空间主要是直线传播。由于微波会穿透电离层而进入宇宙空间，因此它不像短波通信可以经电离层反射传播到地面上很远的地方。

微波通信有两种主要的方式：即地面微波接力通信和卫星通信。

地面微波接力：

在物理线路昂贵或地理条件不允许的情况下适用。

通过地球表面的大气传播，易受到建筑物或天气的影响。

两个地面站之间传送，距离为50～100km。
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图1-2-6无线电传输

微波接力的特点：

微波波段频率很高，其频段范围也很宽，因此其通信信道的容量很大。

微波通信受外界干扰比较小，传输质量较高。

与相同容量和长度的电缆载波通信比较，微波接力通信建设投资少，见效快。

微波接力通信也存在如下的一些缺点：

相邻站之间必须直视，不能有障碍物（“视距通信”）。有时一个天线发射出的信号也会分成几条略有差别的路径到达接收天线，因而造成失真。

微波的传播有时也会受到恶劣气候的影响。

与电缆通信系统比较，微波通信的隐蔽性和保密性较差。

对大量中继站的使用和维护要耗费一定的人力和物力。

（五）卫星通信
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图1-2-7卫星通信

C波段4/6 GHZ

上行5.925～6.425 GHZ

下行3.7～4.2 GHZ

KU波段11/14 GHZ

上行14～14.5 GHZ

下行11.7～12.2 GHZ

优点：

通信距离远，在电波覆盖范围内，任何一处都可以通信，且通信费用与通信距离无关。

受陆地灾害影响小，可靠性高。

易于实现广播通信和多址通信。

缺点：

通信费用高，延时较大。10GHZ以上衰减较大。易受太阳噪声的干扰。

（六）地球同步卫星
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图1-2-8地球同步卫星

从技术角度上讲，只要在地球赤道上空的同步轨道上，等距离地放置三颗相隔120度的卫星，就能基本上实现全球的通信。

为了避免产生干扰，卫星之间的相隔不能小于2度，因此，整个赤道上空只能放置180个同步卫星。一个典型的卫星通常拥有12～20个转发器。每个转发器的频带宽度为36或72MHZ。

（七）红外线和毫米波

光波传输

应用：在短距离内连接两个通信设备。

缺点：不能穿透固体、雨和浓雾，易受天气影响。

特点：用于短距离通信，如电视、录像机等的遥控。

（八）常用传输媒体的比较

[image: figure_0036_0064]


（九）实验UTP网线制作与测试

1.实验目的

（1）通过制作网线，让学生对网络传输介质有直观的认识。

（2）学会制作五类双绞线的直通线和交叉线。

2.实验内容

（1）学习LAN中网线连接的原则。

（2）实际动手制作两条10/100M五类双绞线的直通线和交叉线。

（3）用电缆测试仪测试所做的网线是否合格。

3.实验设备

双绞线，RJ45水晶头；双绞线压线钳、电缆测试仪、斜口钳（剪线钳）。

4.预备知识

传输介质、STP、UTP、传输距离。

568A/568B中双绞线色线位置：
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图1-2-9双绞线568A/568B

直通：

网线两端的二对双绞线1-2脚和3-6脚直接对应。

计算机与HUB相连，计算机与交换机相连，级联交换机。

交叉：

一端按568A标准制作，另一端按568B标准制作。

计算机与计算机相连，计算机与路由器相连，路由器与路由器相连，级联交换机。

级联交换机

直通线级联：一头接一台交换机的UPLINK端口，一头接另一台交换机的普通端口。

交叉线级联：二头都接普通端口。

堆叠交换机

交换机的堆叠需要另安装堆叠模块。

一台交换机为主交换机，其余为辅交换机。

主交换机的普通端口分别接到辅交换机的UPLINK端口。


1.2.2　网络协议配置

理解协议的概念

掌握TCP/IP协议

了解OSI体系结构

熟悉IP地址

（一）TCP/IP协议

这部分简要介绍一下TCP/IP的内部结构。TCP/IP协议组之所以流行，部分原因是因为它可以用在各种各样的信道和底层协议（例如T1和X.25、以太网以及RS-232串行接口）之上。确切地说，TCP/IP协议是一组包括TCP协议和IP协议，UDP（User Datagram Protocol）协议、ICMP（Internet Control Message Protocol）协议和其他一些协议的协议组。

1.TCP/IP整体构架概述

TCP/IP协议并不完全符合OSI的7层参考模型。

而TCP/IP通讯协议采用了4层的层级结构，每一层都呼叫它的下一层所提供的网络来完成自己的需求。这4层分别为：

应用层：应用程序间沟通的层，如简单电子邮件传输（SMTP）、文件传输协议（FTP）、网络远程访问协议（Telnet）等。

传输层：在此层中，它提供了节点间的数据传送服务，如传输控制协议（TCP）、用户数据报协议（UDP）等，TCP和UDP给数据包加入传输数据并把它传输到下一层中，这一层负责传送数据，并且确定数据已被送达并接收。

互连网络层：负责提供基本的数据封包传送功能，让每一块数据包都能够到达目的主机（但不检查是否被正确接收），如网际协议（IP）。

网络接口层：对实际的网络媒体的管理，定义如何使用实际网络（如Ethernet、Serial Line等）来传送数据。

2.TCP/IP中的协议

以下简单介绍TCP/IP中的协议都具备什么样的功能。

（1）IP

网际协议IP是TCP/IP的心脏，也是网络层中最重要的协议。

IP层接收由更低层（网络接口层例如以太网设备驱动程序）发来的数据包，并把该数据包发送到更高层——TCP或UDP层；相反，IP层也把从TCP或UDP层接收来的数据包传送到更低层。IP数据包是不可靠的，因为IP并没有做任何事情来确认数据包是按顺序发送的或者没有被破坏。IP数据包中含有发送它的主机的地址（源地址）和接收它的主机的地址（目的地址）。

（2）TCP

如果IP数据包中有已经封好的TCP数据包，那么IP将把它们向“上”传送到TCP层。TCP将包排序并进行错误检查，同时实现虚电路间的连接。TCP数据包中包括序号和确认，所以未按照顺序收到的包可以被排序，而损坏的包可以被重传。

TCP将它的信息送到更高层的应用程序，例如Telnet的服务程序和客户程序。应用程序轮流将信息送回TCP层，TCP层便将它们向下传送到IP层，设备驱动程序和物理介质，最后到接收方。

面向连接的服务（例如Telnet、FTP、rlogin、X Windows和SMTP）需要高度的可靠性，所以它们使用了TCP。DNS在某些情况下使用TCP（发送和接收域名数据库），但使用UDP传送有关单个主机的信息。

（3）UDP

UDP与TCP位于同一层，但对于数据包的顺序错误或重发。因此，UDP不被应用于那些使用虚电路的面向连接的服务，UDP主要用于那些面向查询一一应答的服务，例如NFS。相对于FTP或Telnet，这些服务需要交换的信息量较小。使用UDP的服务包括NTP（网络时间协议）和DNS（DNS也使用TCP）。

欺骗UDP包比欺骗TCP包更容易，因为UDP没有建立初始化连接（也可以称为握手）（因为在两个系统间没有虚电路），也就是说，与UDP相关的服务面临着更大的危险。

（4）ICMP

ICMP与IP位于同一层，它被用来传送IP的控制信息。它主要是用来提供有关通向目的地址的路径信息。ICMP的“Redirect”信息通知主机通向其他系统的更准确路径，而“Unreachable”信息则指出路径有问题。另外，如果路径不可用了，ICMP可以使TCP连接“体面地”终止。PING是最常用的基于ICMP的服务。

3.TCP和UDP的端口结构

TCP和UDP服务通常有一个客户/服务器的关系，例如，一个Telnet服务进程开始在系统上处于空闲状态，等待着连接。用户使用Telnet客户程序与服务进程建立一个连接。客户程序向服务进程写入信息，服务进程读出信息并发出响应，客户程序读出响应并向用户报告。因而，这个连接是双工的，可以用来进行读写。

两个系统间的多重Telnet连接是如何相互确认并协调一致呢？TCP或UDP连接唯一地使用每个信息中的如下四项进行确认：

源IP地址　发送包的IP地址。

目的IP地址　接收包的IP地址。

源端口　源系统上连接的端口。

目的端口　目的系统上连接的端口。

端口是一个软件结构，被客户程序或服务进程用来发送和接收信息。一个端口对应一个16比特的数。服务进程通常使用一个固定的端口，例如，SMTP使用25、Xwindows使用6000。这些端口号是‘广为人知’的，因为在建立与特定的主机或服务的连接时，需要这些地址和目的地址进行通信。

TCP数据在IP数据报中的封装
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图1-2-10　TCP数据在IP数据报中的封装

TCP包首部

[image: figure_0040_0068]


图1-2-11　TCP数据在TCP包首部的封装

上图显示TCP首部的数据格式。如果不计任选字段，它通常是20个字节。

每个TCP段都包含源端和目的端的端口号，用于寻找发端和收端应用进程。这两个值加上IP首部中的源端IP地址和目的端IP地址唯一确定一个TCP连接。

有时，一个IP地址和一个端口号也称为一个插口（socket）。（包含客户IP地址、客户端口号、服务器IP地址和服务器端口号的四元组）可唯一确定互连网络中每个TCP连接的双方。

序号用来标志从TCP发端向TCP收端发送的数据字节流，它表示在这个报文段中的第一个数据字节。如果将字节流看作在两个应用程序间的单向流动，则TCP用序号对每个字节进行计数。序号是32bit的无符号数，序号到达232-1后又从0开始。

当建立一个新的连接时，SYN标志变1。序号字段包含由这个主机选择的该连接的初始序号ISN（InitialSequenceNumber）。该主机要发送数据的第一个字节序号为这个ISN加1，因为SYN标志消耗了一个序号（将在下章详细介绍如何建立和终止连接，届时我们将看到FIN标志也要占用一个序号）。

既然每个传输的字节都被计数，确认序号包含发送确认的一端所期望收到的下一个序号。因此，确认序号应当是上次已成功收到数据字节序号加1。只有ACK标志（下面介绍）为1时确认序号字段才有效。

发送ACK无需任何代价，因为32bit的确认序号字段和ACK标志一样，总是TCP首部的一部分。因此，我们看到一旦一个连接建立起来，这个字段总是被设置，ACK标志也总是被设置为1。

TCP为应用层提供全双工服务，这意味数据能在两个方向上独立地进行传输。因此，连接的每一端必须保持每个方向上的传输数据序号。

TCP可以表述为一个没有选择确认或否认的滑动窗口协议（滑动窗口协议用于数据传输将在20.3节介绍）。我们说TCP缺少选择确认是因为TCP首部中的确认序号表示发方已成功收到字节，但还不包含确认序号所指的字节。当前还无法对数据流中选定的部分进行确认。例如，如果1～1024字节已经成功收到，下一报文段中包含序号从2049～3072的字节，收端并不能确认这个新的报文段。它所能做的就是发回一个确认序号为1025的ACK。它也无法对一个报文段进行否认。例如，如果收到包含1025～2048字节的报文段，但它的检验有错，TCP接收端所能做的就是发回一个确认序号为1025的ACK。

首部长度给出首部中32bit字的数目。需要这个值是因为任选字段的长度是可变的。这个字段占4bit，因此TCP最多有60字节的首部。然而，没有任选字段，正常的长度是20字节。在TCP首部中有6个标志比特。它们中的多个可同时被设置为1。我们在这儿简单介绍它们的用法。

URG紧急指针（urgentpointer）有效。

ACK确认序号有效。

PSH接收方应该尽快将这个报文段交给应用层。

RST重建连接。

SYN同步序号用来发起一个连接。FIN发端完成发送任务。

TCP的流量控制由连接的每一端通过声明的窗口大小来提供。窗口大小为字节数，起始于确认序号字段指明的值，这个值是接收端正期望接收的字节。窗口大小是一个16bit字段，因而窗口大小最大为65535字节。

检验和覆盖了整个的TCP报文段：TCP首部和TCP数据。这是一个强制性的字段，一定是由发端计算和存储，并由收端进行验证。TCP检验和的计算和UDP检验和的计算相似。

只有当URG标志为1时紧急指针才有效。紧急指针是一个正的偏移量，和序号字段中的值相加表示紧急数据最后一个字节的序号。TCP的紧急方式是发送端向另一端发送紧急数据的一种方式。

最常见的可选字段是最长报文大小，又称为MSS（Maximum Segment SiZe）。每个连接方通常都在通信的第一个报文段（为建立连接而设置SYN标志的那个段）中指明这个选项。它指明本端所能接收的最大长度的报文段。

从上图中我们注意到TCP报文段中的数据部分是可选的。在一个连接建立和一个连接终止时，双方交换的报文段仅有TCP首部。如果一方没有数据要发送，也使用没有任何数据的首部来确认收到的数据。在处理超时的许多情况中，也会发送不带任何数据的报文段。

（二）IP地址

在网络中，对主机的识别要依靠地址，而保证地址全网唯一性是需要解决的问题。在任何一个物理网络中，各个节点的设备必须都有一个可以识别的地址，才能使信息进行交换，这个地址称为“物理地址”（Physical Address）。

单纯使用网络的物理地址寻址会有一些问题：

物理地址是物理网络技术的一种体现，不同的物理网络，其物理地址可能各不相同。

物理地址被固化在网络设备（网络适配器）中，通常不能被修改。

物理地址属于非层次化的地址，它只能标示出单个的设备，标示不出该设备连接的是哪一个网络。

针对物理网络地址的问题，采用网络层IP地址的编址方案。

Internet采用一种全局通用的地址格式，为每一个网络和每一台主机分配一个IP地址，以此屏蔽物理网络地址的差异。通过IP协议，把主机原来的物理地址隐藏起来，在网络层中使用统一的IP地址。

1.IP地址的划分

IP地址由32比特组成，包括三个部分：地址类别、网络号和主机号。

[image: figure_0042_0069]


图1-2-12　IP地址的划分

IP地址以32个二进制数字形式表示，不适合阅读和记忆。为了便于用户阅读和理解IP地址，Internet管理委员会采用了一种“点分十进制”表示方法表示IP地址。

将IP地址分为4个字节（每个字节8个比特），且每个字节用十进制表示，并用点号隔开。

[image: figure_0043_0070]


图1-2-13　IP地址的十进制表示

2.IP地址的类型

Internet的IP地址分为五种类型：

A类、B类、C类、D类和E类

[image: figure_0043_0071]


图1-2-14　IP地址的类型

（1）A类地址

A类地址的网络数为27（128）个，每个网络包含的主机数为224（16777216）个，A类地址的范围是0.0.0.0～127.255.255.255。

由于网络号全为0和全为1保留用于特殊目的，所以A类地址有效的网络数为126个，其范围是1～126。另外，主机号全为0和全为1也有特殊作用，所以每个网络号包含的主机数应该是224-2（16777214）个。因此，一台主机能使用的A类地址的有效范围是：

1.0.0.1　～126.255.255.254。

[image: figure_0043_0072]


图1-2-15　A类地址

（2）B类地址

B类地址网络数为214个（实际有效的网络数是214-2），每个网络号所包含的主机数为216个（实际有效的主机数是216-2）。

B类地址的范围为128.0.0.0～191.255.255.255，与A类地址类似（网络号和主机号全0和全1有特殊作用），一台主机能使用的B类地址的有效范围是：

128.1.0.1～191.254.255.254

[image: figure_0044_0073]


图1-2-16　B类地址

（3）C类地址

C类地址网络数为221（实际有效的为221-2）个，每个网络号所包含的主机数为256（实际有效的为254）个。

C类地址的范围为192.0.0.0～223.255.255.255，同样，一台主机能使用的C类地址的有效范围是：

192.0.1.1～223.255.254.254
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图1-2-17　C类地址

（4）D类地址和E类地址

D类地址

用于多播，多播就是同时把数据发送给一组主机，只有那些已经登记可以接收多播地址的主机，才能接收多播数据包。

D类地址的范围是224.0.0.0～239.255.255.255。

E类地址

为将来预留的，同时也可以用于实验目的，它们不能被分配给主机。

几种特殊的IP地址

广播地址、有限广播地址、“0”地址、回送地址、内部网可选的地址。

为了避免某个单位选择任意网络地址，造成与合法的Internet地址发生冲突，IETF已经分配了具体的A类、B类和C类地址供单位内部网使用，这些地址为：

A类　10.0.0.0～10.255.255.255

B类　172.16.0.0～172.31.255.255

C类　192.168.0.0～192.168.255.255

（三）地址解析

在一个物理网络中，网络中的任何两台主机之间进行通信时，都必须获得对方的物理地址，而使用IP地址的作用就在于，它提供了一种逻辑的地址，能够使不同网络之间的主机进行通信。

当IP把数据从一个物理网络传输到另一个物理网络之后，就不能完全依靠IP地址了，而要依靠主机的物理地址。为了完成数据传输，IP必须具有一种确定目标主机物理地址的方法，也就是说要在IP地址与物理地址之间建立一种映射关系，而这种映射关系被称为“地址解析”。
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图1-2-18地址解析

（四）子网划分技术（Subnetting）

子网划分能够使单个网络地址横跨几个物理网络，这些物理网络统称为子网。可以使用路由器将它们连接起来。
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图1-2-19子网划分技术

1.划分子网的原因：充分使用地址，划分管理职责，提高网络性能，子网划分的层次结构。

IP地址是一种层次型的编址方案。

通过划分子网，形成一个三层的结构，即网络号、子网号和主机号。通过网络号确定了一个站点，通过子网号确定一个物理子网，而通过主机号则确定了与子网相连的主机地址。因此，一个IP数据包的路由就涉及到三部分：传送到站点、传送到子网、传送到主机。

2.子网具体的划分方法

对子网的划分，可以将单个网络的主机号分为两个部分，其中一部分用于子网号编址，另一部分用于主机号编址。

划分子网号的位数，取决于具体的需要。若子网号所占的比特越多，可分配给主机的位数就越少，也就是说，在一个子网中所包含的主机就越少。

比如一个B类网络172.17.0.0，将主机号分为两部分，其中8个比特用于子网号，另外8个比特用于主机号，那么这个B类网络就被分为254个子网，每个子网可以容纳254台主机。

[image: figure_0046_0077]


图1-2-20子网的划分

3.划分子网后的问题

（1）如何区分这两个地址？

（2）如何确定两个IP地址是否属于同一个网络？

[image: figure_0046_0078]


图1-2-21划分子网后的问题

4.子网掩码

子网掩码（Subnet Mask）也是一个“点分十进制”表示的32位二进制数，通过子网掩码，可以指出一个IP地址中的哪些位对应于网络地址（包括子网地址）、哪些位对应于主机地址。

对于子网掩码的取值，通常是将对应于IP地址中网络地址（网络号和子网号）的所有位都设置为“1”，对应于主机地址（主机号）的所有位都设置为“0”。
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（1）通过子网掩码识别网络地址

TCP/IP对子网掩码和IP地址进行“按位与”的操作。经过按位与运算，可以将每个IP地址的网络地址取出，从而知道两个IP地址所对应的网络。
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图1-2-22通过子网掩码识别网络地址

（2）子网掩码与主机IP地址范围的计算

[image: figure_0047_0081]


图1-2-23子网掩码与主机IP地址范围的计算

（3）子网划分的规则

在RFC文档中，RFC950规定了子网划分的规范，其中对网络地址中的子网号作了如下的规定：

由于网络号全为“0”代表的是本网络，所以网络地址中的子网号也不能全为“0”，子网号全为“0”时，表示本子网网络。

由于网络号全为“1”表示的是广播地址，所以网络地址中的子网号也不能全为“1”，全为“1”的地址用于向子网广播。

（4）子网划分的步骤

在划分子网之前，需要确定所需要的子网数和每个子网的最大主机数，有了这些信息后，就可以定义每个子网的子网掩码、网络地址（网络号+子网号）的范围和主机号的范围。

（5）划分子网的步骤如下

确定需要多少子网号来唯一标志网络上的每一个子网。

确定需要多少主机号来标志每个子网上的每台主机。

定义一个符合网络要求的子网掩码。

确定标志每一个子网的网络地址。

确定每一个子网上所使用的主机地址的范围。

子网划分实例：

[image: figure_0048_0082]


图1-2-24子网划分实例

1）确定子网掩码

将一个C类的地址划分为两个子网，必然要从代表主机号的第四个字节中取出若干个位用于划分子网。若取出1位，根据子网划分规则，无法使用。若取出3位，可以划分6个子网，似乎可行，但子网的增多也表示了每个子网容纳的主机数减少，6个子网中每个子网容纳的主机数为30，而实际的要求是每个子网需要51个主机号。若取出2位，可以划分2个子网，每个子网可容纳62个主机号（全为0和全为1的主机号不能分配给主机），因此，取出2位划分子网是可行的，子网掩码为255.255.255.192。
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图1-2-25确定子网掩码

2）确定标志每一个子网的网络地址

[image: figure_0049_0084]


图1-2-26确定标志每一个子网的网络地址

3）确定每个子网的主机地址范围

[image: figure_0049_0085]


图1-2-27确定每个子网的主机地址范围

4）每个子网中每台主机的地址分配

[image: figure_0049_0086]


图1-2-28每个子网中每台主机的地址分配

（五）实验：配置客户、协议、工作组、IP地址。

1.实验目的

了解协议类型

了解工作组的概念

掌握IP地址的配置

2.实验内容

安装网络客户

安装网络协议

配置工作组

配置客户机网卡的IP地址

3.实验设备

装有Windows操作系统的计算机

4.预备知识

协议概念、协议的分类、工作组概念、IP地址。

5.实验步骤

（1）在控制面板中双击“网络”选项，然后双击“本地连接”，单击“属性”，出现的网络属性对话框（如果在桌面上已有“网上邻居”项，也可直接在其上单击鼠标右键，然后选择“属性”选项，然后双击“本地连接”，单击“属性”，同样可打开这样一个网络属性对话框）。

[image: figure_0050_0087]


图1-2-29实验：配置客户、协议、工作组、IP地址1

（2）因为要Windows98对等网中实现诸如打印共享之类的低级网络任务，仍需使用较低级的NetBEUI协议，所以除了系统自动安装的TCP/IP协议外，我们还需添加这个协议（在WindowsME/2000/XP等系统中不需要）。安装的方法很简单，单击“安装”按钮。

（3）选择“协议”项，然后单击“添加”按钮后对话框，在这个对话框中的左边栏选择“Microsoft”选项，然后在右边列表中双击“NetBEUI”选项即可。

（4）添加了NetBEUI协议后不要急于重新启动系统，为了完成对等资源的共享安装，要把文件及打印的共享服务程序加进去。方法与添加NetBEUI协议类似，不同之处是选择的不是“协议”，而是“服务”，然后在对话框中双击“Microsoft网络上的文件与打印机共享”选项即可。添加了这个服务项后，对等网中的用户才可以通过网络进行文件和打印机共享。

（5）安装了协议和服务后，现在就要来配置客户机网卡的IP地址了。选择对应网卡的TCP/IP项（注意不是选择物理的网卡项），然后单击“属性”按钮，打开网卡的TCP/IP属性配置对话框。

（6）因为在对等网中没有专门的DHCP服务器来为各客户机自动添加IP地址，所以需要选择“指定IP地址”单选项，然后在下面的“IP地址”和“子网掩码”栏中分别输入一个IP地址和子网掩码。
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图1-2-30实验：配置客户、协议、工作组、IP地址2

【说明】在局域网通常采用局域网专用的IP地址段来指定IP地址，这个专用IP地址段为“192.168.0.0～192.168.255.255”。当然也可以采用其他C类IP地址。子网掩码要注意与相应的IP地址类型对应，如C类IP地址的子网掩码，在没有子网时为“255.255.255.0”。

（7）单击“文件及打印共享”按钮，全选两个复选项，这是为了其他客户机能够共享本机资源而设的。当然这也要根据实际情况而定，如果此机上没有连接打印机，则不需选择“允许其他计算机使用我的打印机”复选项。

（8）在“主网络登陆”下拉列表中选择“Windows登陆”选项，这样在每次启动系统时就不会出现身份验证对话框，要求用户输入密码。实际上在Windows98系统中，这些都是没有任何意义的，因为只需按“ESC”键或单击对话框中的“取消”按钮都可进入系统。

（9）单击“标志”标签项，为计算机配置网络中唯一的计算机名，并配置网络的工作组名。配置好后单击“确定”按钮生效。

（10）所有选项设置好，单击“确定”按钮，系统即进行自动更新，完成后即要求重新启动系统，重启后即生效。


1.2.3　网络命令的使用

熟练掌握ipconfig

熟练运用ping

熟练掌握arp

熟练掌握netstat

实验：常用网络命令

（一）实训目的

了解和掌握基本的网络测试命令、在互联网上测网络速度的方法。

（二）实训设备

服务器、交换机和PC机组成windows NT网络，Windows2000操作系统。

（三）实训内容

使用ipconfig、ping、netstat、arp、tracert网络命令。

（四）预备知识

网址的概念，IP地址和子网掩码，TCP与UDP的概念，端口的概念。

1.ipconfig命令

ipconfig命令是一条查看当前所使用计算机上的网络相关配置情况，如IP地址、子网掩码等；刷新动态分配的IP地址。

（1）命令格式：ipconfig【/?|/all|/release|/renew|/flushdns|/registerdns|/displaydns|/showclassid adapter|/setclassidadapter【classidtoset】】

[image: figure_0053_0089]


（1）ipconfig不带任何参数，显示本地主机所有网卡的IP地址、子网掩码、网关地址。

（2）ipconfig/all显示主机名，适配器描述信息，适配器地址、是否接收动态地址分配，本地主机所有网卡的IP地址、子网掩码、网关地址、DHCP服务器地址、DNS服务器地址等。

（3）ipconfig/renew更新特定的适配器IP地址，子网掩码和网关。

2.ping命令

ping命令是测试网络连接状况以及信息包发送和接收状况非常有用的工具。

命令格式：ping【/？】【-t】【-a】【-n count】【-l siZe】【-f】【-i TTL】【-v TOS】【-rcount】【-s count】【-j host-list】【-k host-list】【-w timeout】IP地址或域名或主机名

[image: figure_0053_0090]


（1）ping环回地址：验证是否在本地计算机上安装TCP/IP以及配置是否正确

（2）ping本地计算机的IP地址：验证是否正确地添加到网络

（3）ping IP地址或域名或主机名：测试本机与指定域名的连接情况

（4）ping-t IP地址或域名或主机名：连续发送ping探测报文

（5）ping-a IP地址或域名或主机名：解析这个主机名并显示

（6）ping-n 5 IP地址或域名或主机名：指定发送的报文数为5

（7）ping-l 600IP地址或域名或主机名：自选数据长度为600字节的ping探测报文

（8）ping-i 30 IP地址或域名或主机名：指定发送数据包的生存时间为30毫秒

（9）ping-w 10 IP地址或域名或主机名：修改ping命令的请求超时时间为10毫秒

3.netstat命令

显示当前活动的TCP/UDP连接以及正在侦听的端口、以太网统计信息、IP路由表、IP统计信息。

命令格式：netstat【-a】【-e】【-n】【-s】【-p proto】【-r】【interval】
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（1）netstat不带任何参数，显示当前活动的TCP/IP连接。

（2）netstat-a显示当前活动的TCP连接，以及没有连接的；主机正监听的TCP/UDP端口。

（3）netstat-n以数字格式显示地址和端口号。

4.arp命令

显示和修改“地址解析协议（ARP）”缓存中的项目。ARP缓存中包含一个或多个表，它们用于存储IP地址及其经过解析的以太网或令牌环物理地址。计算机上安装的每一个以太网或令牌环网络适配器都有自己单独的表。如果在没有参数的情况下使用，则arp命令将显示帮助信息。

命令格式：arp-a【inet_addr】【-N if_addr】

arp-d inet_addr【if_addr】

arp-s inet_addr eth_addr【if_addr】

inet_addr：IP地址

if_addr：接口地址

eth_addr：物理地址（以太网地址）

[image: figure_0055_0092]


arp a显示所有接口的当前ARP缓存表

5.Tracert

跟踪路由是路由跟踪实用程序，用于确定IP数据包访问目标所采取的路径。tracert命令用IP生存时间（TTL）字段和ICMP错误消息来确定从一个主机到网络上其他主机的路由。

格式：tracert【-d】【-h maximum_hops】【-j host_list】【-w timeout】主机名或域名与IP地址。

参数介绍：

-d不解析目标主机的名字。

-h maximum_hops指定搜索到目标地址的最大跳跃数。

-j host_list按照主机列表中的地址释放源路由。

-w timeout指定超时时间间隔，程序默认的时间单位是毫秒。

主要功能：判定数据包到达目的主机所经过的路径、显示数据包经过的中继节点清单和到达时间。

例子：

tracert主机名或域名与IP地址。


任务三　会议室无线局域网组建


 1.3.1　无线网卡安装与拆卸

无线网卡，即Wireless LAN PC Card，适用于带PCMCIA槽的计算机。其硬件安装如图所示。

（一）插入无线网卡。

1.找到计算机上的PCMCIA槽，按下旁边的黑色开关，弹出塑料卡。

[image: figure_0056_0093]


图1-3-1插入无线网卡1

[image: figure_0056_0094]


图1-3-2插入无线网卡2

[image: figure_0057_0095]


图1-3-3插入无线网卡3

2.取出塑料卡，插入无线网卡，会看到无线网卡上的指示灯亮，同时计算机屏幕右下角会出现无线网卡连接图标。

[image: figure_0057_0096]


图1-3-4插入无线网卡4

[image: figure_0057_0097]


图1-3-5插入无线网卡5

[image: figure_0058_0098]


图1-3-6插入无线网卡6

[image: figure_0058_0099]


图1-3-7插入无线网卡7

（二）取出无线网卡。（注意：要先在软件上禁用无线网卡后才能取出硬件）

按下PCMCIA槽旁边的黑色开关，弹出无线网卡。取出无线网卡后重新将原来的塑料卡插上

[image: figure_0058_0100]


图1-3-8取出无线网卡1

[image: figure_0059_0101]


图1-3-9取出无线网卡2

[image: figure_0059_0102]


图1-3-10取出无线网卡3


1.3.2　无线网卡软件的安装

以WIN98操作系统为例，无线网卡的软件安装如图所示。WIN 2000和WIN XP的软件安装方法类似。

（一）插入无线网卡后，计算机会自动识别发现新硬件，并提示要求安装驱动程序。

如图

[image: figure_0059_0103]


图1-3-11无线网卡的软件的安装1

（二）点击下一步，选择“搜索设备的最新驱动程序”，进入下一步。

如图

[image: figure_0060_0104]


图1-3-12无线网卡的软件的安装2

（三）将无线网卡的驱动程序光盘插入光驱，利用指定位置浏览，找到驱动光盘中相应的文件夹。

如图

[image: figure_0060_0105]


图1-3-13无线网卡的软件的安装3

[image: figure_0060_0106]


图1-3-14无线网卡的软件的安装4

（四）选择“下一步”继续安装

[image: figure_0061_0107]


图1-3-15无线网卡的软件的安装5

（五）当提示插入WIN98安装盘时，取出无线网卡的驱动光盘，插入WIN98安装盘

[image: figure_0061_0108]


图1-3-16无线网卡的软件的安装6

（六）安装完驱动程序后需要重新启动WIN98

[image: figure_0061_0109]


图1-3-17无线网卡的软件的安装7

（七）重启计算机后只要启动无线网卡连接即可使用

[image: figure_0062_0110]


图1-3-18无线网卡的软件的安装8

（八）软件禁用

1.激活屏幕右下角的系统托盘拨卸图标。如图示

[image: figure_0062_0111]


图1.3-19激活图标

选择停用无线网卡，如图示

[image: figure_0062_0112]


图1.3-20选择停用无线网卡

[image: figure_0062_0113]


图1-3-21弹出或拔出无线网卡

3.允许安全移除无线网卡，如图示

[image: figure_0062_0114]


图1-3-22安全移除无线网卡


1.3.3　无线电传输技术

根据距离的远近和对通信速率的要求，可以选用不同的有线介质，但是，若通信线路要通过一些高山、岛屿或河流时，铺设线路就非常困难，而且成本非常高，这时候就可以考虑使用无线电波在自由空间的传播实现多种通信。

无线电微波通信在数据通信中占有重要地位。微波的频率范围为300MHZ～300GHZ，但主要是使用2～40GHZ的频率范围。微波在空间主要是直线传播。由于微波会穿透电离层而进入宇宙空间，因此它不像短波通信可以经电离层反射传播到地面上很远的地方。

微波通信有两种主要的方式：即地面微波接力通信和卫星通信。

（一）地面微波接力

在物理线路昂贵或地理条件不允许的情况下适用。

通过地球表面的大气传播，易受到建筑物或天气的影响。

两个地面站之间传送，距离为50～100 km。

[image: figure_0063_0115]


图1-3-23地面微波接力

（二）微波接力的特点

微波波段频率很高，其频段范围也很宽，因此其通信信道的容量很大。

微波通信受外界干扰比较小，传输质量较高。

与相同容量和长度的电缆载波通信比较，微波接力通信建设投资少，见效快。

微波接力通信也存在如下的一些缺点：

相邻站之间必须直视，不能有障碍物（“视距通信”）。有时一个天线发射出的信号也会分成几条略有差别的路径到达接收天线，因而造成失真。

微波的传播有时也会受到恶劣气候的影响。

与电缆通信系统比较，微波通信的隐蔽性和保密性较差。

对大量中继站的使用和维护要耗费一定的人力和物力。

（三）卫星通信

[image: figure_0063_0116]


图1-3-24卫星通信

C波段4/6 GHZ

上行5.925～6.425 GHZ

下行3.7～4.2 GHZ

KU波段11/14 GHZ

上行14～14.5 GHZ

下行11.7～12.2 GHZ

优点：

通信距离远，在电波覆盖范围内，任何一处都可以通信，且通信费用与通信距离无关；

受陆地灾害影响小，可靠性高；

易于实现广播通信和多址通信。

缺点：

通信费用高，延时较大；

10GHZ以上衰减较大；

易受太阳噪声的干扰。

（四）地球同步卫星

[image: figure_0064_0117]


图1-3-25地球同步卫星

从技术角度上讲，只要在地球赤道上空的同步轨道上，等距离地放置三颗相隔120度的卫星，就能基本上实现全球的通信。

为了避免产生干扰，卫星之间的相隔不能小于2度，因此，整个赤道上空只能放置180个同步卫星。一个典型的卫星通常拥有12～20个转发器。每个转发器的频带宽度为36或72MHZ。

（五）红外线和毫米波

光波传输

应用：在短距离内连接两个通信设备。

缺点：不能穿透固体、雨和浓雾，易受天气影响。

特点：

用于短距离通信，如电视、录像机等的遥控。

（六）常用传输媒体的比较

[image: figure_0065_0118]



1.3.4　介质访问控制方法

介质访问控制方法控制网络节点何时能够发送数据。

IEEE 802规定了局域网中最常用的介质访问控制方法。

IEEE 802. 3载波监听多路访问/冲突检测（CSMA/CD）。

IEEE 802. 5令牌环（Token Ring）。

IEEE 802. 4令牌总线（Token Bus）。

（一）CSMA/CD介质访问控制

总线型LAN中，所有的节点对信道的访问是以多路访问方式进行的。任一节点都可以将数据帧发送到总线上，所有连接在信道上的节点都能检测到该帧。

当目的节点检测到该数据帧的目的地址（MAC地址）为本节点地址时，就继续接收该帧中包含的数据，同时给源节点返回一个响应。当有两个或更多的节点在同一时间都发送了数据，在信道上就造成了帧的重叠，导致冲突出现。为了克服这种冲突，在总线LAN中常采用CSMA/CD协议，即带有冲突检测的载波侦听多路访问协议，它是一种随机争用型的介质访问控制方法。

（二）CSMA/CD协议的工作过程

CSMA/CD协议的工作过程通常可以概括为：先听后发、边听边发、冲突停发、随机重发。

[image: figure_0066_0119]


图1-3-26　CSMA/CD协议的工作过程

（三）CSMA/CD协议的特点

在采用CSMA/CD协议的总线LAN中，各节点通过竞争的方法强占对媒体的访问权利，出现冲突后，必须延迟重发。因此，节点从准备发送数据到成功发送数据的时间是不能确定的，它不适合传输对时延要求较高的实时性数据。

结构简单、网络维护方便、增删节点容易，网络在轻负载（节点数较少）的情况下效率较高。但是随着网络中节点数量的增加，传递信息量增大，即在重负载时，冲突概率增加，总线LAN的性能就会明显下降。

（四）令牌环（Token Ring）

在令牌环介质访问控制方法中，使用了一个沿着环路循环的令牌。网络中的节点只有截获令牌时才能发送数据，没有获取令牌的节点不能发送数据，因此，使用令牌环的LAN中不会产生冲突。

[image: figure_0066_0120]


图1-3-27令牌环介质访问控制方法

Token Ring的特点：

由于每个节点不是随机的争用信道，不会出现冲突，因此称它是一种确定型的介质访问控制方法，而且每个节点发送数据的延迟时间可以确定。

在轻负载时，由于存在等待令牌的时间，效率较低。

在重负载时，对各节点公平，且效率高。

采用令牌环的局域网还可以对各节点设置不同的优先级，具有高优先级的节点可以先发送数据，比如某个节点需要传输实时性的数据，就可以申请高优先级。

（五）令牌总线（Token Bus）

令牌总线访问控制是在物理总线上建立一个逻辑环。从物理连接上看，它是总线结构的局域网，但逻辑上，它是环型拓扑结构。

连接到总线上的所有节点组成了一个逻辑环，每个节点被赋予一个顺序的逻辑位置。和令牌环一样，节点只有取得令牌才能发送帧，令牌在逻辑环上依次传递。在正常运行时，当某个节点发送完数据后，就要将令牌传送给下一个节点。

[image: figure_0067_0121]


图1-3-28令牌总线访问控制

Token Bus的特点：

令牌总线适用于重负载的网络中，数据发送的延迟时间确定，适合实时性的数据传输等。

网络管理较为复杂，网络必须有初始化的功能，以生成一个顺序访问的次序。

令牌总线访问控制的复杂性高：网络中的令牌丢失，出现多个令牌、将新节点加入到环中，从环中删除不工作的节点等。

（六）中继器

中继器（Repeater），又被称为转发器，它是局域网连接中最简单的设备，它的作用是将因传输而衰减的信号进行放大、整形和转发，从而扩展了局域网的距离。

使用中继器连接局域网时，要注意以太网的中继规则。

[image: figure_0067_0122]


图1-3-29中继器


任务四　办公楼交换式局域网组建


 1.4.1　虚拟局域网VLAN

（一）什么是虚拟局域网（VLAN）

通过路由和交换设备，在网络的物理拓扑结构基础上建立一个逻辑网络，以使得网络中任意几个局域网网段或（和）节点能够组合成一个逻辑上的局域网。

建立在局域网交换机上，以软件方式实现逻辑工作组的划分与管理，逻辑工作组的节点组成不受物理位置的限制。

同一逻辑分组的成员可以分布在相同的物理网段上，也可以分布在不同的网络上。

[image: figure_0068_0123]


图1-4-1虚拟局域网

（二）组建VLAN的原则

1.在网络中尽量使用同一厂家的交换机，而且在能用交换机的地方尽量使用交换机；

2.使用交换机组建一个范围尽可能大的交换链路，并且让尽可能多的计算机直接连接到交换机上；

3.层次化地将交换机与交换机相连，要避免使用传统的路由器，以保持整个网络的连通性；

4.根据应用的需要，使用软件划分出若干个VLAN。每个VLAN上的所有计算机不论其所在的物理位置如何，都处在一个逻辑网中；

5.VLAN之间可以互通，也可以不相通。若要实现其中的某些VLAN能够互通，则使用一台中央路由器（或者路由交换机），将这些VLAN互连起来，从而形成一个完整的VLAN。

（三）VLAN网络管理软件

VLAN网络管理软件是构成VLAN的基础，通过运行在交换式局域网上的网络管理程序，来建立、配置、修改或删除整个VLAN。VLAN管理软件应具备以下的主要功能：

地址过滤能力

虚拟连网能力

广播功能

封装

（四）VLAN的划分方法

1.基于交换机端口的虚拟局域网

[image: figure_0069_0124]


图1-4-2基于交换机端口的虚拟局域网

基于交换机端口的虚拟局域网无法自动解决节点的移动、增加和变更问题。如果一个节点从一个端口移动到另一个端口时，网络管理者必须对虚拟局域网成员进行重新配置。

VLAN中使用集线器

当交换机端口连接的是一个集线器时，由于集线器所支持的是一个共享介质的多用户网络，因此，按交换机端口号的划分方案只能将连接到集线器的所有用户划分到同一个VLAN中。

[image: figure_0069_0125]


图1-4-3　VLAN中使用集线器

2.基于MAC地址的虚拟局域网

优点：

允许节点移动到网络其他物理网段；

可以解决基于端口的VLAN所不能解决的问题，将一个集线器连接区域内的节点划分到不同的VLAN中。

缺点：

需要对大量的毫无规律的MAC地址进行操作。

[image: figure_0070_0126]


图1-4-4基于MAC地址的虚拟局域网

3.基于网络层地址的虚拟局域网

使用节点的网络层地址来配置虚拟局域网，要求交换机能够处理网络层的数据；

有利于组成基于服务或应用的虚拟局域网；

用户可以随意移动节点而无需重新配置网络地址；

一个虚拟局域网可以扩展到多个交换机的端口上，甚至一个端口能对应于多个虚拟局域网；

由于检查网络层地址比检查MAC地址的延迟要大，因此，这种方法影响了交换机的交换时间以及整个网络的性能。

4.VLAN的其他划分方法

基于IP组播的虚拟局域网；

使用IP广播组动态的建立VLAN；

基于策略的虚拟局域网；

可以同时使用不同划分VLAN的方法来建立一个虚拟局域网。

5.VLAN的优点

控制网络的广播风暴；

确保网络的安全性；

简化网络管理。


1.4.2　交换机（Switch）

（一）交换机的作用

交换机是主要用来增加网络带宽（提高网络速度）的网络连接和转发设备；

交换机用于连接网络站点和其他网段，组成以其为中心的交换式网络。

（二）交换机的种类

按使用网络技术的不同，LAN交换机可分为以太网交换机、ATM交换机、FDDI交换机和令牌环交换机等；

按应用的规模划分，有工作组交换机、骨干网交换机和中心交换机；

按交换机结构划分，有固定端口交换机和模块化交换机；

按交换机的工作协议层划分，有第2层交换机、第3层交换机和第4层交换机；

按交换机采用的交换方式划分，有直通式交换机、存储转发式交换机和碎片隔离式交换机。

（三）第二层交换机

工作于数据链路层，具有信息流通和差错控制能力，类似于网桥（传统交换机都是第二层交换机，它们是基于网桥技术）。

（四）第三层交换机

第三层交换机就是将传统的交换功能和路由功能结合起来的网络设备，它既可完成传统交换机的端口交换功能，又可完成路由器的路由功能。这种结合并非简单的物理结合，而是各取所长的逻辑结合。

（五）交换式以太网

[image: figure_0071_0127]


图1-4-5交换式以太网

采用交换机作为中央设备的以太网成为交换式以太网；

交换机提供了多个通道，允许多个用户之间同时进行数据传输。

（六）交换式以太网的应用

[image: figure_0072_0128]


图1-4-6交换式以太网的应用

（七）交换机的交换原理

当两个站点间有信息包要传递时，在两站点间通过交换机临时建立一条点到点的连接，包发送完后立即拆除该连接。

交换机从一个端口收到包，识别出包中的目的站的MAC地址，得到目的站所在的端口后即在两端口之间建立一条虚连接，将包从源端转发到目的端。

交换机内部可同时建立多个虚连接，相当于多路复用，因此，连接交换机端口的多个站点之间可存在并发通信。

[image: figure_0072_0129]


图1-4-7交换机的交换原理

由此可见，交换式局域网可从根本上改变共享介质的方式，可通过交换机支持端口节点之间的多个并发连接，实现多节点之间数据的并发传输，因此可以增加局域网带宽，改善局域网性能和服务质量。

（八）交换式以太网的工作原理

交换机对数据的转发是以网络节点计算机的MAC地址为基础的。

交换机会监测发送到每个端口的数据帧，通过数据帧中的有关信息（源节点的MAC地址、目的节点的MAC地址），就会得到与每个端口所连接的节点MAC地址，并在交换机的内部建立一个“端口-MAC地址”映射表。建立映射表后，当某个端口接收到数据帧后，交换机会读取出该帧中的目的节点MAC地址，并通过“端口-MAC地址”的对照关系，迅速的将数据帧转发到相应的端口。

（九）以太网交换机对数据帧的转发方式分为三类

1.交换机对数据帧的转发

直接交换方式（Cut-Through）。

不接收完整个转发的帧，只收到帧中最前面的源地址和目的地址即可。

根据目的地址找到相应的交换机端口，并将该帧发送到该端口。

优点：速度快、延时小。

缺点：在转发帧时不进行错误校验，可靠性相对低；另外，不能对不同速率的端口转发，100到10Mbps时就需要缓冲帧。

2.交换机对数据帧的转发

存储转发交换方式（Store-and-Forward）。

与直接交换方式类似，不同处在于要把信息帧全部接收到内部缓冲区中，并对信息帧进行校验，一旦发现错误就通知源发送站重新发送帧。

优点：可靠性高，能支持不同速率端口之间的转发。

缺点：延迟时间大；交换机内的缓冲存储器有限，当负载较重时，易造成帧的丢失。

3.交换机对数据帧的转发

改进的直接交换方式。

将前两者结合起来，在收到帧的前64字节后，判断帧的帧头字段是否正确。

特点：

对于短的帧，交换延迟时间与直接交换方式相同。

对于长的帧，交换延迟时间减少。

（十）第三层交换机的工作过程

原理是：假设两个使用IP协议的站点A、B通过第三层交换机进行通信，发送站点A在开始发送时，把自己的IP地址与B站的IP地址比较，判断B站是否与自己在同一子网内。若目的站B与发送站A在同一子网内，则进行二层的转发。（MAC地址-端口映射表）

若两个站点不在同一子网内，如发送站A要与目的站B通信，发送站A要向“缺省网关”发出ARP（地址解析）封包，而“缺省网关”的IP地址其实是三层交换机的三层交换模块。

当发送站A对“缺省网关”的IP地址广播出一个ARP请求时，如果三层交换模块在以前的通信过程中已经知道B站的MAC地址，则向发送站A回复B的MAC地址。否则三层交换模块根据路由信息向B站广播一个ARP请求，B站得到此ARP请求后向三层交换模块回复其MAC地址，三层交换模块保存此地址并回复给发送站A，同时将B站的MAC地址发送到二层交换引擎的MAC地址表中。

从这以后，当A向B发送的数据包便全部交给二层交换处理，信息得以高速交换。这就通常所说的一次路由多次转发。由于仅仅在路由过程中才需要三层处理，绝大部分数据都通过二层交换转发，因此三层交换机的速度很快，接近二层交换机的速度，同时比相同路由器的价格低很多。


1.4.3　实验虚拟局域网组建

（一）实验目的

理解虚拟局域网的概念。

了解交换机的工作过程。

了解VLAN的概念

（二）实验内容

通过设置交换机配置vlan。

（三）实验设备

交换机，计算机，网线。

（四）预备知识

交换机的工作原理，IP地址，vlan的概念

1.区分交换机各端口

以太网端口有三种链路类型：Access、Hybrid和Trunk。

Access类型的端口只能属于1个VLAN，一般用于连接计算机的端口。

Trunk类型的端口可以属于多个VLAN，可以接收和发送多个VLAN的报文，一般用于交换机之间连接的端口。

Hybrid类型的端口可以属于多个VLAN，可以接收和发送多个VLAN的报文，可以用于交换机之间连接，也可以用于连接用户的计算机。

Hybrid端口和Trunk端口的不同之处在于Hybrid端口可以允许多个VLAN的报文发送时不打标签，而Trunk端口只允许缺省VLAN的报文发送时不打标签。

2.VLAN网络的配置实例

VLAN号VLAN名端口号

2 Prod Switch 1 2，6

3 Fina Switch 1 12，14，16

4 Info Switch 1 18，20，23

【注】之所以把交换机的VLAN号从“2”号开始，那是因为交换机有一个默认的VLAN，那就是“1”号VLAN，它包括所有连在该交换机上的用户。

（五）实验步骤

拓扑图如前面所示，把计算机和交换机之间的接线连接好。

VLAN的配置过程其实非常简单，只需两步：（1）为各VLAN组命名；（2）把相应的VLAN对应到相应的交换机端口。

第1步：配置超级终端，连接上交换机，通过超级终端配置交换机的VLAN

打开“开始”菜单→“程序”→“附件”→“通信”→“超级终端”

出现“位置信息”对话框，在“您的区号”中输入区号，然后确定。

[image: figure_0075_0130]


图1-4-8VLAN的配置1

出现“电话和调制解调器选项”对话框，单击“确定”按钮。

出现“连接描述”对话框，在“名称”中输入名称。

[image: figure_0075_0131]


图1-4-9　VLAN的配置2

出现“连接到”对话框，在“连接时使用”选择连接交换机的接口。

在接口属性中，按图示设置即可。

[image: figure_0076_0132]


图1-4-10VLAN的配置3

最后出现“超级终端”对话框，跟着输入命令配置交换机。

[image: figure_0076_0133]


图1-4-11　VLAN的配置4

第2步：单击“K”按键，选择主界面菜单中“K】Command Line”选项，进入如下命令行配置界面：

CLI session with the switch is open.

To end the CLI session, enter【Exit】.

＞

此时我们进入了交换机的普通用户模式，就像路由器一样，这种模式只能查看现在的配置，不能更改配置，并且能够使用的命令很有限。所以我们必须进入“特权模式”。

第3步：在上一步“＞”提示符下输入进入特权模式命令“enable”，进入特权模式，命令格式为“＞enable”，此时就进入了交换机配置的特权模式提示符：

#config t

Enter configuration commands, one per line. End with CNTL/Z

（config）#

第4步：为了安全和方便起见，我们分别给交换机起个名字，并且设置特权模式的登陆密码。下面仅以Switch1为例进行介绍。配置代码如下：

（config）#hostname Switch1

Switch1（config）#enable password level 15 XXXXXX

Switch1（config）#

【注】特权模式密码必须是4～8位字符，这要注意，这里所输入的密码是以明文形式直接显示的，要注意保密。交换机用level级别的大小来决定密码的权限。Level 1是进入命令行界面的密码，也就是说，设置了level 1的密码后，你下次连上交换机，并输入K后，就会让你输入密码，这个密码就是level 1设置的密码。而level 15是你输入了“enable”命令后让你输入的特权模式密码。

第5步：设置VLAN名称

Switch1（config）#vlan 2 name Prod

Switch1（config）#vlan 3 name Fina

Switch1（config）#vlan 4 name Info

第6步：上一步我们对交换机配置了VLAN组，现在要把这些VLAN对应于拓扑图所规定的交换机端口号。对应端口号的命令是“vlan-membership static/dynamic VLAN号”。在这个命令中“static”（静态）和“dynamic”（动态）分配方式两者必须选择一个，不过通常都是选择“static”（静态）方式。VLAN端口号应用配置如下：

Switch1（config）#int e0/2

Switch1（config-if）#vlan-membership static 2

Switch1（config-if）#int e0/6

Switch1（config-if）#vlan-membership static 2

Switch1（config-if）#int e0/12

Switch1（config-if）#vlan-membership static 3

Switch1（config-if）#int e0/14

Switch（config-if）#vlan-membership static 3

Switch1（config-if）#int e0/16

Switch1（config-if）#vlan-membership static 3

Switch1（config-if）#int e0/18

Switch1（config-if）#vlan-membership static 4

Switch1（config-if）#int e0/20

Switch（config-if）#vlan-membership static 4

Switch1（config-if）#int e0/23

Switch1（config-if）#vlan-membership static 4

Switch1（config-if）#

【注】“int”是“nterface”命令缩写，是接口的意思。“e0/2”是“ethernet 0/2”的缩写，代表交换机的0号模块2号端口。

好了，我们已经按要求把VLAN都定义到交换机的端口上了。为了验证我们的配置，可以在特权模式使用“showvlan”命令显示出刚才所作的配置，检查一下是否正确。

第7步：为各个主机配置IP地址

[image: figure_0078_0134]


第8步：测试

在PC1～PC8之间互相使用ping命令，看哪些能连通。

得出结论是什么？


1.4.4　互连网络的基本概念

互连网络是指将分布在不同地理位置的网络、设备连接起来，以构成更大规模的网络，最大程度地实现网络资源的共享。

网络连接

网络互连

网络互通

（一）网络互连的类型

网络互连的类型分以下几种：

局域网—局域网互连。

同构网互连：具有相同协议的局域网互连。

异构网互连：不同协议的局域网互连。

局域网—广域网互连。

广域网—广域网互连。

（二）网络互连需解决的问题

处理互连网络的帧、分组、报文和协议的差异问题；

（三）网络互连从通信协议的角度来看可以分成四个层次

[image: figure_0079_0135]


图1-4-12网络互连的四个层次

1.物理层的互连

在不同的电缆段之间复制位信号是物理层互连的基本要求。

物理层的连接设备主要是中继器。中继器是最低层的物理设备，用于在局域网中连接几个网段，只起简单的信号放大作用，用于延伸局域网的长度。

严格地说，中继器是网段连接设备而不是网络互连设备。

[image: figure_0079_0136]


图1-4-13物理层的互连

2.数据链路层互连

数据链路层互连要解决的问题是在网络之间存储转发数据帧。

互连的主要设备是网桥。

网桥在网络互连中起到数据接收、地址过滤与数据转发的作用，它用来实现多个网络系统之间的数据交换。

用网桥实现数据链路层互连时，允许互连网络的数据链路层与物理层协议是相同的，也可以是不同的。

3.网络层互连

网络层互连要解决的问题是在不同的网络之间存储转发分组。

互连的主要设备是路由器。

网络层互连包括路由选择、拥塞控制、差错处理与分段技术等。

如果网络层协议相同，则互连主要是解决路由选择问题。

如果网络层协议不同，则需使用多协议路由器。

用路由器实现网络层互连时，允许互连网络的网络层及以下各层协议是相同的，也可以是不同的。
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图1-4-14网络层的互连

4.高层互连

传输层及以上各层协议不同的网络之间的互连属于高层互连。

实现高层互连的设备是网关。

高层互连使用的网关很多是应用层网关，通常简称为应用网关。如果使用应用网关来实现两个网络高层互连，那么允许两个网络的应用层及以下各层网络协议是不同的。
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图1-4-15高层互连

（四）网络互连设备——网桥

1.应用场合

（1）在一个单位内各个部门之间的局域网互连。

（2）在一个企业或校园，有上千台计算机需要连网。

（3）连网计算机之间的距离超过了单个局域网的最大覆盖范围。

网桥工作在数据链路层，可以实现局域网互连，并在两个局域网网段之间对数据链路层帧进行接收、存储与转发，把两个物理网络连接成一个逻辑网络。

2.网桥的特点

（1）使用网桥互连两个网络时，必须要求每个网络在数据链路层以上采用相同或兼容的协议。

（2）网桥互连两个采用不同数据链路层协议、不同传输介质与不同传输速率的网络。

（3）网桥以接收、存储、地址过滤与转发的方式实现两个互连网络之间的通信，并实现大范围局域网的互连。

（4）网桥可以分隔两个网络之间的通信量，有利于改善互连网络的性能。

3.缺点

（1）由于网桥处理其接收到的数据，增加了时延，降低了网络性能。

（2）网桥传递所有的广播。

（3）网桥的成本比转发器高。

4.网桥分隔两个网络的通信量

[image: figure_0081_0139]


图1-4-16网桥分隔两个网络的通信量

5.不同MAC子层的局域网的连接

[image: figure_0082_0140]


图1-4-17网桥连接不同MAC子层的局域网

6.网桥转发所有广播数据

[image: figure_0082_0141]


图1-4-18网桥转发所有广播数据

7.网桥的分类一

根据介质访问控制协议的不同，网桥可分四种

（1）透明网桥

（2）源路由网桥

（3）转换式网桥

（4）源路由透明网桥

8.网桥的分类二

（1）本地网桥

用于直接连接两个相距很近的LAN，通过网桥划分网段以提高网络性能。

（2）远程网桥

用来连接两个远距离的网络，通常可以利用公用网连接分布在不同地理位置的网桥，以形成单个大型的网络（远程网桥也可通过路由器来实现）。

[image: figure_0083_0142]


图1-4-19网桥分类二

9.网桥的分类三

级联和多端口网桥

[image: figure_0083_0143]


图1-4-20网桥的分类三

（五）网络互连设备——网关（Gateway）

网间协议变换器。

实现不同协议的网络之间的互连，包括不同网络操作系统的网络之间互连。实现局域网与远程网之间的互连。

网关一般用于不同类型、差别较大的网络系统之间的互连。又可用于同一个物理网而在逻辑上不同的网络之间互连，还可用于不同大型主机之间和不同数据库之间的互连。


1.4.5　广域网组建实验

实验目的：

理解广域网技术

掌握静态路由的配置

网络拓扑

[image: figure_0084_0144]


图1-4-21广域网组建实验网络拓扑

（一）DCE的配置

Red-Giant＞enable

Red-Giant#conf t

Red-Giant（config）#hostn 2600-1

2600-1（config）#int fa1/0//在实际中注意端口号的标志

2600-1（config-if）#ip address 192. 168.1.1 255.255.255.0

2600-1（config-if）#exit

2600-1（config）#int s1/2//这个也要注意实物中的端口号标志。

2600-1（config-if）#ip address 172. 16.1.1 255.255.255.0

2600-1（config-if）#clock rate 64000//这个在DCE里设置同步时钟

2600-1（config-if）#exit

2600-1（config）#ip route 192. 168.3.0 255.255.255.0 172.16.1.2//配置静态路由时，下一跳地址写对端路由器的S0接口的地址。

（二）DTE的配置

Red-Giant＞enable

Red-Giant#conf t

Red-Giant（config）#hostn 2600-2

2600-2（config）#int fa1/0

2600-2（config-if）#ip address 192. 168.3.1 255.255.255.0

2600-2（config-if）#exit

2600-2（config）#int s1/2

2600-2（config-if）#ip address 172. 16.1.2 255.255.255.0

2600-2（config-if）#exit

2600-2（config）#ip route 192. 168.1.0 255.255.255.0 172.16.1.1//配置静态路由时，下一跳地址写对端路由器的S0接口的地址。

验证

2600-2#show ip interface brief

//这是一条常用的测试命令。看看当前设备的端口的摘要情况

2600-2#show run显示所有配置

2600-2#show ip route显示路由表

在PC机上配置相应的IP地址和网关，互相PING，看是否通。


1.4.6　路由器的作用

（一）思考

如何确定IP地址在同一子网内或不在同一子网内？也就是说，可以相互在局域网内打联机游戏。

例1：192.168.8.252/24与192.168.1.251/24能否通信？

例2：10.217.123.7/10与10.218.102.31/10能否通信？

不在同一子网内的IP，如何通信？

通过路由器可以将不同网段的计算机联结起来。

（二）如何决定一个IP地址所在的子网号？

IP地址结构：子网号+主机号

通过子网掩码在IP地址中确定网络号和主机号。

子网掩码的特征是从第一个字节的最高位起，连续的全1。

形如：1111 1111.1111 1111.1100 0000.0000 0000

默认的子网掩码：

A类为255.0.0.0

B类为255.255.0.0

C类为255.255.255.0

如何通过子网掩码来计算子网号？

假如：192.168.30.20/24（24表示24位的子网掩码，也就是说这个IP地址中24位是表示网络号的）

或这样写：

IP地址：192.168.30.20

子网掩码：255.255.255.0

计算过程

1.把192.168.30.20转变为二进制。

2.把255.255.255.0转变为二进制。

3.然后把这二个二进制进行相“与”运算。

与运算规则：同时为1就为1，否则为0。

4.把运算结果转变为十进制，这个得出来的十进制就是这个IP地址所在的网络号。

（三）路由器的工作原理

[image: figure_0086_0145]


图1-4-22路由器的工作原理1

PC1要发一个数据包给PC2时：

PC1怎么处理？（为什么要有网关？）

路由器怎么处理？（路由器如何处理，查看路由表）

PC2怎么处理？

做实验

用一台路由器连接二个不同的IP子网

[image: figure_0086_0146]


图1-4-23路由器的工作原理2

（四）路由器的分类

按功能分：

骨干级（核心层）高

企业级（分布层）中

接入级（访问层）低

以Cisco公司为例，12000系列为高端路由器，7500以下系列路由器为中低端路由器。

路由器配置

Red-Giant＞enable

Red-Giant#conf t

Red-Giant（config）#hostn 2600-1

2600-1（config）#int fa1/0//在实际中注意端口号的标志

2600-1（config-if）#ip address 192. 168.1.1 255.255.255.0

2600-1（config-if）#exit

2600-1（config）#int fa1/1

2600-1（config-if）#ip address 192. 168.2.1 255.255.255.0

2600-1（config-if）#exit


任务五　因特网接入


 1.5.1　INTERNET接入技术

普通MODEM

N-ISDN（“一线通”）

ADSL（“网络快车”）

Cable Modem（“视讯宽带网”）

无线技术

电力线通信技术

专线接入

（一）调制解调器

调制解调器是一种使计算机能够通过电话线进行通信的设备。

调制解调器的功能：把计算机中的数字信号转变为适合电话线传输的模拟信号；或者把模拟信号转变为数字信号。

调制解调器也叫数据通信设备DCE（data communications equipment）

具有串行通信接口（RS-232）和具有RJ-11电话线接口。

数字信号与模拟信号的区别

[image: figure_0087_0147]


图1-5-1数字信号与模拟信号的区别

调制解调器功能图解

[image: figure_0088_0148]


图1-5-2调制解调器功能图解

（二）ISDN

ISDN基本速率

两个B通路和一个D通路（2B+D），通常速率为144 Kbps。两条64 Kbps的B通路，支持话音和数据传输，一条D通道，用于传输控制信号和数据，16Kbps全双工数据通道。

适用于家庭或小单位，可以通过BRI接口传送语音、数据、传真及一般质量的图像，可传输可视电话、电视会议。至少可使三个一般的终端同时在2B+D的信道上传输数据。

ISDN（家庭或小公司与大公司）组网

[image: figure_0088_0149]


图1-5-3　ISDN组网1

[image: figure_0088_0150]


图1-5-4　ISDN组网2

（三）ADSL

Asymmetric Digital Subscriber Line

非对称数字用户线路。

上行为7Mbps，下行为1Mbps。

是无屏蔽的双绞介质的物理层协议。

ADSL个人用户

[image: figure_0089_0151]


图1-5-5　ADSL个人用户

ADSL（SOHO用户）

[image: figure_0089_0152]


图1-5-6　ADSL（SOHO用户）

无线ADSL

[image: figure_0089_0153]


图1-5-7无线ADSL

（四）Cable Modem接入

通过有线电视广播公司的有线电视线（铜轴电缆）接入光纤同轴电缆混合网（HFC），再进入INTERNET。

（五）视讯宽带接入①

[image: figure_0089_0154]


图1-5-8视讯宽带接入1

视讯宽带接入②

[image: figure_0089_0155]


图1-5-9视讯宽带接入2

（六）无线接入

GSMGlobalSystemForMobileCommunication接入技术：9.6kpbs，第二代移动通信技术。

CDMA码分多址分组数据传输技术：第2.5代移动通信技术。

无线接入技术：

GPRS是通用分组无线业务（General Packet Radio Service）：速度可达115kbps，不用拨号。

蜂窝数字分组数据通信（CDPD）接入技术：达到19.2kbps速度，终端直接用IP地址。

WCDMA接入技术：最高2Mbps，能够应用于高达500km/h的移动终端.

固定无线宽带接入技术：Local Multipoint distribution serveices，叫本地多点分配业务。64kbps至155Mbps，以上），被喻为“无线光纤”。但在下雨时，雨点的干扰比较大，因为微波的波长与雨点的直径差不多大。

DBS技术也叫数字直播卫星接入技术，利用地球同步卫星，主要用于Internet的接入。下载速率达到400kbit/s，而实际DBS广播速率最高为12Mbit/s。

3G通信技术：传转数据速率为144kbps，室外静止或步行时速率为384kbps，而室内为2Mbps。

（七）电力线通信简介

电力线通信技术（PLC）的基本原理是指利用电网低压线路实现数据、语音、图像等多媒体业务信号的高速传输，把数据信号加载于电力线进行传输，接受信息的调制。解调器再把信号从电流中解调出来，并传送到计算机等终端设备，以实现信息的传递。

电力猫：

在中国可以达到200M。

在美国可以达到1G的速度。

（八）专线接入技术

专线接入就是指通过DDN、帧中继、X.25、卫星专线等数据通信线路与ISP相连，借助ISP与Internet骨干网的连接通路从而访问Internet的接入方式。

可以采用光纤，双绞线等传输介质。


1.5.2　实验通过家庭宽带路由器接入Internet

进一步理解宽带接入技术

家庭网络拓扑（一）

[image: figure_0090_0156]


图1-5-10通过家庭宽带路由器接入Internet网络拓扑（一）

家庭网络拓扑（二）

[image: figure_0091_0157]


图1-5-11通过家庭宽带路由器接入Internet网络拓扑（二）

（一）家庭宽带网络的组成

一个家庭宽带网络的组成：

家庭宽带路由器（一个WAN口，4个LAN口）

计算机4台以下

网线若干

如果是ADSL拨号还需要二个设备：ADSL modem分离器

（二）硬件安装

1.关闭计算机

2.将电话线的一端插入Modem上标有line的端口，Modem另一端标有phone的端口可以同时连上您的电话机。

3.将连线的一端插入Modem，另一端插入微机后面的9针或25针串口。

4.插好Modem的电源变压器。

5.连通电源，指示灯闪烁后，标记为MR的灯常亮，表明安装完成。

（三）软件安装

在硬件安装完成后，您打开计算机的电源启动计算机，如果你的调制解调器支持即插即用功能，则系统会提示找到新硬件，这时您可以直接跳到下面步骤的第6步，否则您要按下面的步骤来在Windows下安装配置这台调制解调器。

1.打开计算机和调制解调器。

2.打开“开始”按钮，选择“设置”中的“控制面板”，如图1-5-12，图1-5-13。

[image: figure_0091_0158]


图1-5-12配置调制解调器1

[image: figure_0092_0159]


图1-5-13配置调制解调器2

3.在“控制面板”中找到“调制解调器”图标，双击该图标，调出Modem设置窗口。

4.单击“添加”，出现如图1-5-14。

[image: figure_0092_0160]


图1-5-14配置调制解调器3

5.这里可以选择检测还是不检测，检测会自动寻找调制解调器，先进行不检测的安装方法，选中“不检测调制解调器，而从列表中选择”，单击【下一步】，出现如图1-5-15所示窗口。

6.选定“从磁盘安装”，出现图1-5-16，插入随Modem携带的驱动程序软盘，如果您使用的驱动程序是放在光盘上的，请确定您的计算机上安装了光驱，将光盘插入光驱，单击“确定”。

[image: figure_0092_0161]


图1-5-15配置调制解调器4

[image: figure_0093_0162]


图1-5-16配置调制解调器5

7.在图1-5-16所示窗口中，选定Modem的型号，单击【下一步】，出现图1-5-17。

8.选定调制解调器的型号及要连接的COM口，按【下一步】，出现图1-5-18。

9.出现调制解调器安装完毕提示，按“完成”出现图1-5-19。

[image: figure_0093_0163]


图1-5-17配置调制解调器6

[image: figure_0093_0164]


图1-5-18配置调制解调器7

完成配置后，您会看到在原来是空白的“常规”窗口中显示出一个安装好的调制解调器，

如下图所示

[image: figure_0094_0165]


图1-5-19配置调制解调器8

调制解调器安装完毕，如果在图1-5-14的步骤中，您选择的是让系统自动检测调制解调器型号，那么一般来说都会找到正确的型号，接下来的步骤差不多，系统会询问您驱动程序的位置，插入驱动程序盘，然后指定它所在的位置，系统就会自动帮您安装完成。

（四）家庭宽带路由器最简单的配置

在家庭网络中，要使4台以下的计算机能够共享一个宽带路由器上网的最简单配置：就是配置路由器的WAN口参数。

如何配置路由器的WAN口参数

以TP-LINK牌子的TL-R402M型号为例：

1.设置管理PC机的IP地址为192.168.1.2/24

2.在IE地址栏中输入192.168.1.1

3.输入用户名amdin，密码为admin

4.网络参数—WAN口设置—选择WAN口连接类型为动态IP地址。

ｓ如下图

5.重启路由器

[image: figure_0094_0166]


图1-5-20家庭宽带路由器的简单配置1

注意：

在学校实验室内或一些提供宽带上网的住宅小区内，WAN口参数一般用“动态IP”的连接类型。

如果家里是用ADSL拨号上网的，则要采用“PPPoE”的连接类型。如下图：

[image: figure_0095_0167]


图1-5-21家庭宽带路由器的简单配置2

其他配置

其他配置的内容包括：

DHCP服务的配置。

LAN口的配置。

我们可以采用路由器出厂时默认的LAN口IP和相应的网段号。

为了提高安全性，我们一般会更改路由器LAN口的IP。更改了LAN口的IP就要更改DHCP服务各项的内容。

为什么更改了LAN口的IP，就要更改路由器中DHCP服务的相应参数？

根据拓扑图中指定的IP网段号如何配置宽带路由器。


项目二　因特网资源获取

◎能力目标

搜索引擎使用

文件下载与上传

熟练掌握电子邮件收发

掌握即时通信

◎知识目标

了解互联网与WEB概念

了解搜索引擎与HTTP

理解FTP与上传下载

熟悉P2P与DNS

了解EMALL与OUTLOOK

了解SMTP与POP

熟悉IPPHONE与即时通信

了解电子商务与博客

◎主要内容

任务一因特网应用

实验IE的使用

搜索引擎的使用

Internet的资源与应用

WWW服务

电子邮件服务

文件传输服务

任务二因特网通信

配置OUTLOOK

即时通信


 任务一　因特网应用


 2.1.1　实验　IE的使用

（一）的基本使用

浏览网页：在地址栏中键入要访问的网站地址，如：www.sdpt.com.cn或单击收藏夹列表中的一个地址；或直接输入某个网站的IP地址。

浏览本地文件夹：在地址栏中键入要访问的文件夹的名字（这个文件夹的名字要确实存在于本地系统中），如：C：或C：\My document/。

（二）IE的基本设置

1.设置主页：就是打开浏览器时看到的第一个网页。在IE菜单中选择“工具——Internet选项”，打开设置对话框设置。

[image: figure_0098_0168]


图2-1-1设置主页

2.设置历史记录的天数。

3.清除历史记录。

4.设置IE工具栏。

执行IE“查看”菜单“工具栏”子菜单中的“自定义”命令，打开“自定义工具栏”对话框。

[image: figure_0099_0169]


图2-1-2设置IE工具栏

5.IE6中设置拦截弹出窗口

IE6默认情况下会拦截所用站点的弹出窗口，可以通过设置让IE不去拦截可信的站点的弹出窗口。

设置方法

[image: figure_0099_0170]


图2-1-3　IE6中设置拦截弹出窗口

“工具”菜单→“Internet选项”→“隐私”→“设置”打开如下的窗口。

在“要允许的网站地址（W）：输入可信的网址。然后单击“添加”按钮。


2.1.2　搜索引擎的使用

[image: figure_0099_0171]


图2-1-4　google的使用

搜索引擎的使用技巧（google的使用）

（一）基本的使用

1.搜索结果包含多个关键词时：当有多个关键词时，可以使用空格“达到“且”运算的目的。如：（计算机电脑）表示搜索包含有“计算机”并且包含有“电脑”的网页。

2.搜索结果至少包含多个关键词中的一个时，用“OR”连接多个关键词。如：（计算机OR电脑）表示搜索包含有“计算机”，或者包含有“电脑”或者包含有“计算机和电脑”这些词语的网页。

3.搜索结果要求不包含某些特定信息时，用表示。如：（计算机-电脑）表示搜索只包含“计算机”这个词，但不包含“电脑”的网页。这里注意号与“电脑”之间不要有空格。

总结：迅速找到想要的信息的一般方法，目标信息一定含有的关键字，用空格“连起来；目标信息不能含有的关键字，用去掉；目标信息可能含有的关键字，用“OR”连起来。

4.通配符的使用：可以用号表示。如：（以*为本），就是要搜索包含有第一个字是“以”，末位的字是“为本”的网页。

5.搜索英文短语时，英文短语要用英文的双引号括起来。如搜索（word war I），必须在搜索框中输入：“world war I”。

6.搜索引擎忽略的字符以及强制搜索。Google对一些在网络上出现频率极高的英文单词，如“i”、“com”、“www”等，以及一些符号如、等，作忽略处理。如：（www历史）将会搜索到只包含“历史”关键词的网页。

如果要对忽略的关键字进行强制搜索，则需要在该关键字前加上明文的号。如（+www历史）

另一个强制搜索的方法是把上述的关键字用英文双引号引起来。如：（“www”历史）

（二）高级使用

1.在搜索结果中只显示某些网站时，用“site：。如：（计算机网络site：net）表示在所有顶级域名为net的网站中搜索包含有“计算机网络”这个词的网页。再如：（计算机site：163.com）表示在二级域名为163.com的网站中搜索包含有“计算机”这个词的网页。

2.查找包含关键词的某类文档时，用“filetype：。如：搜索含有“资产负债表”关键词的Office文档。（资产负债表filetype：doc OR filetype：xls OR filetype：ppt）。这里要知道那些常用的文档类型的扩展名，如：.pdf，.swf等。

3.搜索的关键字包含在URL链接中时，用“inurl”或“allinurl”。如：（计算机inurl：abc）或（inurl：abc计算机）表示搜索包含“计算机”三个字的网页，并且表示这个网页位置的URL中包含abc三个字母。（allinurl：abc计算机）表示搜索“abc”“计算机”这二组字符都出现在url中的网页。

4.搜索的关键字包含在网页标题中时，用“intitle”或“allintitle”。用法如3。


2.1.3　Internet的资源与应用

（一）Internet上的信息资源

（二）Internet提供的主要服务

网络信息服务

电子邮件（E-mail）服务

文件传输服务

远程登录服务

Gopher服务

电子公告牌服务

网络新闻服务

（三）Internet的管理机构

IAB（Internet体系结构委员会）：负责定义Internet的总体结构和技术上的管理，对Internet存在的技术问题及未来将会遇到的问题进行研究。

Internet研究任务组（IRTF）

Internet工程任务组（IETF）

Internet网络号码分配机构IANA

Internet网络的运行管理：

网络信息中心InterNIC

网络操作中心InterNOC


2.1.4　WWW服务

（一）WWW的发展

菜单方式的信息检索。

基于超媒体的数据信息服务。

（二）WWW的工作方式

采用浏览器/服务器体系结构，由Web服务器和客户端的Web浏览器组成。

（三）WWW的相关概念

超文本与超链接。

超文本传输协议HTTP。

统一资源定位器URL。

（四）超文本传输协议HTTP

HTTP负责用户与服务器之间的超文本数据传输。

HTTP是TCP/IP协议组中的应用层协议，建立在TCP之上。

HTTP会话过程包括四个步骤：

客户机浏览器向服务器发出建立连接。

客户机向服务器提交请求，在请求中指明所要求的特定文件。

如果请求被接受，那么服务器便发回一个应答。在应答中至少应当包括状态编号和该文件内容。

客户机与服务器断开连接。

（五）统一资源定位器URL

URL统一资源定位符：表示某个网页标志符，由三部分组成：

信息服务方式：//信息资源的地址[：端口号]/文件路径

第一部分：信息服务方式（传输协议），如HTTP、FTP。

第二部分：提供信息服务的主机在Internet上的域名。

第三部分：资源在主机中存放的具体位置。

例：http：//www.sohu.com/index.htm

（六）WWW的语言

超文本标记语言HTML和HTML文档：静态HTML文档和动态HTML文档

脚本语言：JavaScript和VBScrip。

动态HTML（DHTML）。

级联样式表CSS。

文档对象模式DOM。

扩展标记语言XML。

（七）静态HTML和动态HTML

[image: figure_0102_0172]


图2-1-5超文本标记语言HTML


2.1.5　电子邮件服务

一）电子邮件的特点

（二）电子邮件的传送过程

“存储转发”和“延迟传递”

（三）电子邮件的相关协议

SMTP协议和POP3协议

多目的Internet邮件扩展（MIME）

（四）SMTP协议的工作模式

在传送邮件的过程中，需要使用TCP协议进行连接（默认端口号为25）。

[image: figure_0103_0173]


图2-1-6　SMTP协议的工作模式

（五）POP协议与SMTP协议

[image: figure_0103_0174]


图2-1-7　POP协议与SMTP协议


2.1.6　文件传输服务

（一）文件传输协议FTP

FTP协议以客户机/服务器模式进行。客户端提出请求和接受服务，服务器端接受请求和执行服务。

FTP进行文件传输时，本地计算机上启动FTP客户端程序，通过TCP协议（默认端口号为21）建立与远地计算机系统（FTP服务器端程序）的连接。

（二）FTP的特点

FTP协议的客户机与服务器之间需要建立双重连接，一个是控制连接，一个是数据连接。

将控制和数据传输分开，可以使FTP工作的效率更高。

控制连接用于传输FTP控制命令以及服务器的回送信息。

数据连接用于数据传输，完成文件内容的传输。

[image: figure_0104_0175]


图2-1-8　FTP的特点

（三）FTP的主要功能

把本地计算机上的一个或多个文件传送到远程计算机上（上载），或从远程计算机上个获取一个或多个文件（下载）。

传输多种类型、多种结构、多种格式的文件，比如用户可以选择文本文件（ASCll）或二进制文件（Binary）。

提供对本地计算机和远程计算机的目录操作功能。

对文件进行改名、删除、显示文件内容。

匿名FTP服务

（四）FTP服务器软件

Serve-U FTP Server；特点；安装与配置。

（五）FTP客户端软件

CuteFTP；特点；配置；FlashFXP；特点；配置。

（六）FlashGet安装与使用

1.FlashGet安装；FlashGet的安装十分简单，运行可执行文件exe即可。

2.FlashGet的使用。

（1）启动FlashGet

安装完成后，我们可以通过多种方法快速打开FlashGet来下载软件。

1）正常启动

正常启动就是安装好软件后会在桌面上显示一个软件的快捷方式，双击它就可以运行“FlashGet”了。

2）从右键菜单启动

每当通过浏览器需要下载文件的时候，用鼠标右键点击该下载链接，在弹出的菜单中选择“使用网际快车下载”就可以了。

3）从浏览器工具栏启动

在安装FlashGet完毕后，你的浏览器工具栏上多了一个“FlashGet”图标，点击它后就可以快速启动了。

启动后的主界面如下：

[image: figure_0105_0176]


图2-1-9　FlashGet

（2）如何使用FlashGet下载

1）先设置下载的属性。

点击“工具”菜单→“默认下载属性”来弹出“默认下载属性”对话框。主要设置下载的文件保存的目录，这个可以根据自己的情况进行选择，一般下载目录不要设在系统盘中。

[image: figure_0105_0177]


图2-1-10设置FlashGet下载属性

2）软件的下载方法

①②直接输入下载地址

在FlashGet主界面中点击“任务”菜单→“新建下载任务”（或者按快捷键F4），就会弹出下载任务对话框，然后在“URL”文本框中输入下载文件的地址，点击“确定”就可以了，这是最基本的一种下载方法。

2监视浏览器的点击

FlashGet可以监视浏览器中的点击，当你点击一个下载链接的时候，它会判断此链接是否满足下载要求，如果满足则会自动弹出下载任务对话框来进行下载。

3扩展IE的右键菜单

FlashGet在IE的右键菜单中加入了“使用网际快车下载”和“使用网际快车下载全部链接”两个选项，我们可以在某一下载链接上点鼠标右键来选择“使用网际快车下载”来下载软件。

4监视剪贴板

FlashGet会自动监视剪贴板的变化，它会判断剪贴板的内容是否满足下载要求，如果满足则自动弹出下载任务对话框。

5拖放方式

FlashGet启动后会在桌面上半透明显示一个小托盘，只要将浏览器中的链接拖到小托盘上，也会自动弹出下载任务对话框。

（3）用“下载规则”管理下载文件

“下载规则”是个FlashGet中很不错地功能，它可以轻松地帮我们管理下载下来的文件，比如我们要把下载的MP3文件保存到设定的音乐文件夹中，那我们可以这么进行操作。

打开FlashGet，点击“工具”菜单→“下载规则”，接着在打开的对话框中点击右面的“新建”按钮。

[image: figure_0106_0178]


图2-1-11　FlashGet下载规则

（七）远程登录服务

1.远程登录服务的主要作用

允许用户与在远程计算机上运行的程序进行交互。

可以执行远程计算机上的任何应用程序，并且能屏蔽不同型号计算机之间的差异。

用户可以利用个人计算机去完成许多只有大型计算机才能完成的任务。

2.Telnet的客户机/服务器模式

在远程登录过程中，用户的实终端采用用户终端的格式与本地Telnet客户机程序通信。

远程主机采用远程系统的格式与远程Telnet服务器进程通信。

通过TCP连接，Telnet客户机程序与Telnet服务器程序之间采用了网络虚拟终端NVT标准来进行通信。


任务二　因特网通信


 2.2.1　配置OUTLOOK

（一）启动outlook，选择“工具”下的“账户”选项，如图

[image: figure_0107_0179]


图2-2-1配置OUTLOOK 1

（二）在“Internet账户”中选择“邮件”，然后点击“添加”中的“邮件”，如图

[image: figure_0107_0180]


图2-2-2配置OUTLOOK 2

（三）在“Internet连接向导”中根据提示输入您的姓名，点击下一步

（四）输入您的邮件地址。如，楚留香的邮件地址为chuliuxiang@bipt.edu.cn，如图

[image: figure_0107_0181]


图2-2-3配置OUTLOOK 3

（五）点击下一步，在接收和发送服务器框中输入mailserver.bipt.edu.cn，如图

[image: figure_0108_0182]


图2-2-4配置OUTLOOK 4

（六）点击下一步，如图

[image: figure_0108_0183]


图2-2-5配置OUTLOOK 5

在“账户名”中输入您的账户名。在“密码”中设置您的密码，您也可根据需要来选择是否要记住密码。

（七）点击下一步，“完成”设置

（八）然后将在“Internet账户”的“邮件”中出现您所设置的邮件。如图

[image: figure_0108_0184]


图2-2-6配置OUTLOOK 6

（九）点击“属性”可以看您所设置的属性。如图

[image: figure_0108_0185]


图2-2-7配置OUTLOOK 7

您也可以根据需要在“属性”中进行其他配置。

（十）您需要在“服务器”中的“发送邮件服务器”“我的服务器要求身份验证”打上“钩”。如图

[image: figure_0109_0186]


图2-2-8配置OUTLOOK

（十一）电子邮件

1.写邮件

先启动Outlook Express5.0，点“新邮件”，如图所示

[image: figure_0109_0187]


图2-2-9写邮件1

出现这里的画面，在“收件人”上写你要发的地址，在主题里写你这封电子邮件的主题，最好写的简单一点，但是要让对方一下就能看出这封邮件的内容，在下边的空白栏里写你要写的东西，如图所示

[image: figure_0109_0188]


图2-2-10写邮件

写好以后，点左上角的“发送”就可以了，这样这封电子邮件就已经发送出去了。

2.收邮件

如果要收邮件，也要先启动Outlook Express5.0，先点左边文件夹里的“收件箱”，然后点上边的“发送/接收”，如图所示

[image: figure_0110_0189]


图2-2-11收邮件1

点一下，等一会，如果有新的邮件发给你，你在右边的栏里就会看见了，如图所示

[image: figure_0110_0190]


图2-2-12收邮件2

点开信件，你就可以看见你给你写的内容了，这样你就收到了给你的信件了。


2.2.2　即时通信

即时通信（Instant Messaging，简称IM）是指能够即时发送和接收网络消息的业务，其中，消息内容包括文本、语音、视频、数据等多种类型。移动即时通信，是指通信主体中至少有一方通过手机或PDA等移动终端实现的即时通信业务。

除了基本的文字聊天、多方聊天、语音聊天和视频聊天功能外，IM的功能日益丰富，逐渐集成了电子邮件、博客、音乐、电视、游戏和搜索等多种功能，多功能和综合化已成为IM业务的发展趋势。IM不再是一个单纯的聊天工具，它已经发展成集交流、资讯、娱乐、搜索、电子商务、办公协作和企业客户服务等为一体的综合化信息平台。

IM

最初是由AOL、微软、雅虎、腾讯等独立于电信运营商的IM服务商提供的，但随着其功能日益丰富、应用日益广泛，特别是IM增强软件的某些功能如IP电话等，已经在分流和替代传统的电信业务，使得电信运营商不得不采取措施应对这种挑战。

IP PHONE

IP Phone电话是一种基于H.323协议格式的终端（也有基于其他协议的，比如SIP协议，本文不作探讨），它占用一个独立的IP地址，能直接接入网络。本文所述的IP Phone电话采用标准的10/100M以太网RJ45接口，可以在任何支持TCP/IP协议的，有RJ45接口接入条件的网络环境中使用。随着网络基础设施的完善，xDSL、Cable Modem或其他高速IP接入技术入户后，完全可以通过高速接口（如以太网RJ45接口或USB接口）与Cable Modem或xDSL连接，从而直接接入Internet，甚至取代传统的电话网。由于IP Phone电话机的出现，IP电话将得到更广泛的应用。

IP Phone电话终端无法单独使用。一般来说，需要有“关守”（Gatekeeper）之类的设备来进行IP地址和用户电话号码之间的寻址、转换、认证和计费工作。如果需要和普通电话网通话，需要通过网关设备。此外，在内部网和外部网之间通话需要代理服务器进行地址转换工作。

IP Phone电话机的出现将进一步加快IP电话发展的进程。通过IP＆PSTN网关（Gateway）可以实现局域网电话与PSTN电话用户互连互通，可以组合出多种具体的通话方式。通过视频及多点控制单元（MCU）的引入，企业内部高质量的多媒体电视会议也将顺利实现。


项目三　网络系统管理

◎能力目标

熟练掌握WIN2003服务器安装

掌握WIN2003服务器配置

熟练掌握创建用户与用户组方法

掌握网络资源共享

熟练掌握计算机病毒查杀

掌握防火墙配置

◎知识目标

了解网络操作系统与服务器角色

了解C/S与B/S和DNS服务

理解IIS与WEB服务

FTP服务与DHCP服务

了解创建用户与用户授权

了解创建用户组与用户组授权

理解目录共享与打印机共享

知道NTFS共享权限与FAT共享权限

了解常见计算机病毒

了解常见木马与蠕虫病毒

熟悉病毒的查杀

了解防火墙

知道访问控制与安全策略操作

会打补丁、升级

◎主要内容

任务一WIN2003 SERVER安装与配置

网络操作系统概述

WEB网站配置

任务二网络资源与用户管理

网络资源管理

网络用户管理

任务三计算机病毒查杀与防火墙配置

计算机网络安全概述

计算机网络的保护策略


 任务一　WIN2003 SERVER安装与配置


 3.1.1　网络操作系统概述

（一）操作系统概述

1.单机操作系统

作为计算机和用户之间的接口，为用户提供本机资源的手段；

由一些程序模块组成，管理和控制计算机系统中的硬件及软件资源；

合理地组织计算机工作流程，以便有效地利用这些资源为用户提供一个功能强、使用方便的工作环境；

只为本地用户服务，不能满足网络环境的要求。

2.网络操作系统

屏蔽本地资源与网络资源的差异；

作为网络用户和计算机网络的接口；

管理计算机的硬件和软件资源，如网卡、网络打印机、大容量外存等；

为用户提供文件共享、打印共享等各种网络服务；

完成网络的共享资源管理、网络的安全管理。

网络操作系统的定义：“利用局域网低层所提供的数据传输功能，为网络用户提供局域网共享资源管理服务和其他网络服务功能的局域网系统软件”。

网络操作系统的特征：

与硬件无关

广域网连接

支持多客户端和多用户

网络管理

系统容错

安全性和存取控制

网络操作系统的服务功能：

文件服务

打印服务

数据库服务

通信服务

信息服务

目录服务

网络管理服务

Internet/Intranet服务

（二）网络系统的结构及相关概念

计算机网络有两种基本的网络结构类型：

对等网络。

基于服务器的网络。

从资源的分配和管理的角度来看，对等网络和基于服务器的网络最大的差异就在于共享网络资源是分散到网络的所有计算机上，还是使用集中的网络服务器。

对等网络采用分散管理的结构。

基于服务器的网络采用集中管理的结构。

1.对等网络

网络上的计算机平等地进行通信。

每一台计算机都负责提供自己的资源（文件、目录、应用程序、打印机、调制解调器或传真卡等），供网络上的其他计算机使用。

每一台计算机还负责维护自己资源的安全性。

[image: figure_0115_0191]


图3-1-1对等网络

（1）对等网络的优点

对等网络的结构简单，网络中对硬件的需求比较低。

由于对等网络中的资源被分布到许多计算机中，因此不需要高端服务器，节省了网络成本。

针对网络用户较少的网络，对等网络很容易安装和管理。

每一台机器都可以对本机的资源进行管理，如设置网络上其他用户可以访问的本地资源，以及设置访问密码等。管理网络的工作被分配给每台计算机的用户。

对等网络并不需要使用网络操作系统，只要每台计算机安装有支持对等连网功能的操作系统，就可以实现对等网络。

支持对等网络的操作系统有Windows 95/98、Windows NT Workstation/2000 Professional等。

（2）对等网络的缺点

用户计算机的性能受影响

网络的安全性无法保证

备份困难

2.基于服务器的网络

使用一台高性能的计算机（服务器）用于存储共享资源，并向用户计算机分发文件和信息。

网络资源由服务器集中管理，服务器控制数据、打印机以及客户机需要访问的其他资源，当客户机或工作站需要使用共享资源时，可以向服务器发出请求，要求服务器提供服务。

[image: figure_0116_0192]


图3-1-2基于服务器的网络

（1）基于服务器网络的优点

易于实现资源的管理和备份

具有良好的安全性

具有较好的性能

可靠性较高

（2）网络服务器的种类

1）文件服务器

文件服务器主要提供共享的硬盘来存储数据和应用程序，以便向客户机分发这些资源。当一台客户机需要使用文件服务器上的资源时，客户机首先将所需的文件复制到客户机本地，然后再对这些资源进行处理。在服务器上，不进行应用程序的处理，所有任务都在客户机本地进行。

2）应用服务器

在客户机和应用服务器上都运行有应用程序。客户机运行本地的程序，向服务器发出服务请求，要求服务器对某个数据进行处理，而服务器会将处理后的信息返送给客户机。通过这种方法，客户机几乎不处理信息，所有任务都由服务器处理。

3）数据库服务器

为客户应用提供服务，这些服务是查询、更新、事务管理、索引、高速缓存、查询优化、安全及多用户存取控制等。

4）其他类型的服务器

邮件服务器：专为处理客户机的电子邮件需要而建立，为客户机提供发送和接收电子邮件的环境。

Web服务器：广泛应用于Internet和Intranet，用户通过客户机上的浏览器应用程序，浏览Web服务器上的信息。

通信服务器：为处理远程用户拨号入网而建立。为安全起见，通信服务器应用程序通常放置在单独的服务器上。

视频服务器：可以提供视频点播业务，同时支持多个视频流的单播或广播。

服务器技术：

多处理器技术

总线能力

内存

磁盘接口技术

容错技术

磁盘阵列技术

热插拨技术

双机热备份

服务器状态监视

（三）典型的网络操作系统

早期的网络操作系统具有简单的文件服务和某些安全性特性。随着用户要求的增加，现代网络操作系统提供了更为广泛的服务。

1.目前，常用的网络操作系统有

Novell公司的NetWare；

Microsoft的Windows NT/2003；

带有网络功能的UNIX。

2.Windows NT的特性

体系结构的独立性；

多处理器支持；

多线程的多任务；

大量的内存空间；

集中化的用户环境文件；

远程访问服务；

基于域和工作组的管理功能；

容错与多驱动器阵列（RAID）支持。

3.Windows Server 2003产品系列

（1）Windows Server 2003 Web版

标准的英文名称：Windows Server 2003 Web Edition

用于构建和存放Web应用程序、网页和XML Web Services。它主要使用IIS 6.0 Web服务器并提供快速开发和部署使用ASP.NET技术的XML Web services和应用程序。支持双处理器，最低支持256MB的内存，它最高支持2GB的内存。

（2）Windows Server 2003标准版

标准的英文名称：Windows Server 2003 Standard Edition

销售目标是中小型企业，支持文件和打印机共享，提供安全的Internet连接，允许集中的应用程序部署。支持4个处理器；最低支持256MB的内存，最高支持4GB的内存。

（3）Windows Server 2003企业版

标准的英文名称：Windows Server 2003 Enterprise Edition

WindowsServer2003企业版与Windows Server 2003标准版的主要区别在于：Windows Server 2003企业版支持高性能服务器，并且可以群集服务器，以便处理更大的负荷。通过这些功能实现了可靠性，有助于确保系统即使在出现问题时仍可用。在一个系统或分区中最多支持8个处理器，8节点群集，最高支持32GB的内存。

（4）Windows Server 2003数据中心版

标准的英文名称：Windows 2003 Datacenter Edition

针对要求最高级别的可伸缩性、可用性和可靠性的大型企业或国家机构等而设计的。

它是最强大的服务器操作系统。分为32位版与64位版：

32位版支持32个处理器，支持8点集群；最低要求128M内存，最高支持512GB的内存。

64位版支持Itanium和Itanium2两种处理器，支持64个处理器与支持8点集群；最低支持1GB的内存，最高支持512GB的内存。

（5）NetWare操作系统

NetWare操作系统的发展起源于1981年，Novell公司首次提出了LAN文件服务器的概念。

1983年，基于Motorola MC68000（操作系统为CP/M）的网络操作系统Novell SHARE-NET。

1984年，NetWare 1.0，以MS-DOS为环境的网络操作系统。

1985年，Advanced NetWare 1.X，增加了多任务处理功能，完善了低层协议，并支持基于不同网卡的结点互连。

1986年，Advanced NetWare 2.0，扩充了虚拟内存工作方式，并且内存寻址突破640KB。

1987年，NetWare 2.1，在Netware文件服务器增加了系统容错机制（SFT），包括热修复、磁盘镜像和磁盘双工等特性。

1990年，NetWare 3.1，在网络整体性能、系统的可靠性、网络管理和应用开发平台等方面予以增强。

1993年，NetWare 4.0，在3.11的基础上，增加了目录服务和磁盘文件压缩功能，具有良好的可靠性、易用性、可缩放性和灵活性。

1998年9月，NetWare 5更大程度地支持并加强了Internet/Intranet以及数据库的应用与服务。

Netware的特点

具有多任务、多用户的功能，工作站软件所占内存较小，支持多种局域网硬件，保护了已有硬件投资。

NetWare使用开放性协议技术OPT（Open Protocol Technology），允许各种协议的结合，使各类工作站可与公共服务器通信。

NetWare高效的硬盘存取管理技术消除了服务器的瓶颈。

Netware文件服务器具有五种安全性措施：注册口令、受托者权、目录权、文件属性和文件服务器安全性。这些安全性措施可以单独使用，也可以混合使用。

（6）UNIX操作系统

UNIX不是网络操作系统，但由于它能支持通信功能，并提供一些大型服务器的操作系统的功能，因此也可把它作为网络操作系统；

在20世纪80年代，UNIX是用于小型计算机的操作系统，以替代一些专用操作系统。在这些系统中，UNIX作为一种多用户操作系统运行，应用软件和数据集中在一起，经过不断的发展，UNIX已成为可移植的操作系统，能运行在范围广阔的各种计算机上，包括大型主机和巨型计算机，从而大大扩大了应用范围。

UNIX操作系统的结构

[image: figure_0120_0193]


图3-1-3　UNIX操作系统的结构

UNIX内核

UNIX内核的功能是完成底层与硬件相关的功能，控制着计算机的资源，并且将这些资源分配给正在计算机上运行的应用程序。

Shell

Shell的作用是解释来自用户和应用的命令，使计算机资源的管理更加容易和高效。Shell程序与用户进行交互，使用户能够运行程序、拷贝文件、登录或退出系统以及完成一些其他的任务。Shell程序可以显示简单的命令行提示光标，或者显示一个有图标与窗口的图形用户界面（X-Windows）。Shell程序与在UNIX上运行的应用程序一起利用内核提供的服务，对文件与外围设备进行管理。由于Shell程序与硬件无关，因此更容易移植，UNIX可具有多种Shell。

UNIX操作系统的功能特性

UNIX是一个多用户、多任务操作系统；

UNIX具有良好的用户界面；

UNIX的设备独立性；

具有很好的可移植性；

可以直接支持网络功能；

可靠的系统安全。

（7）Linux操作系统

UNIX操作系统一个很大的缺点就是UNIX价格昂贵，Linux是一个自由软件，它对各厂家的UNIX造成了巨大的冲击。

Linux是一套免费使用和自由传播的类UNIX操作系统，它主要用于基于Intel x86系列CPU的计算机上。这个系统是由全世界各地的成千上万的程序员设计和实现的。其目的是建立不受任何商品化软件的版权制约的、全世界都能自由使用的UNIX兼容产品。


3.1.2　安装Windows Server 2003

（一）从光盘引导计算机

（二）格式化磁盘并选择文件系统（推荐选择NTFS快速）

[image: figure_0121_0194]


图3-1-4安装Windows Server 2003（1）

格式化硬盘

[image: figure_0121_0195]


图3-1-5安装Windows Server 2003（2）

（三）复制文件并重新启动

[image: figure_0121_0196]


图3-1-6安装Windows Server 2003（3）

（四）进入图形界面安装

[image: figure_0122_0197]


图3-1-7安装Windows Server 2003（4）

（五）输入姓名和单位名称

[image: figure_0122_0198]


图3-1-8安装Windows Server 2003（5）

（六）输入产品密钥（下图只是一个示例，请输入正确的密钥）

[image: figure_0122_0199]


图3-1-9安装Windows Server 2003（6）

（七）选择授权模式

[image: figure_0123_0200]


图3-1-10安装Windows Server 2003（7）

（八）输入计算机名和管理员密码

[image: figure_0123_0201]


图3-1-11安装Windows Server 2003（8）

（九）设置时区、日期和时间

[image: figure_0123_0202]


图3-1-12安装Windows Server 2003（9）

（十）网络设置

[image: figure_0124_0203]


图3-1-13安装Windows Server 2003（10）

（十一）设置工作组或计算机域

[image: figure_0124_0204]


图3-1-14安装Windows Server 2003（11）

（十二）完成安装

[image: figure_0124_0205]


图3-1-15安装Windows Server 2003（12）

安装完成，登录系统

[image: figure_0125_0206]


图3-1-16安装Windows Server 2003（13）


3.1.3　WEB网站配置

（一）的意义

Web是WWW（World Wide Web）的简称，中文意思是万维网。

Web是建立在客户机/服务器模型之上，以HTML语言和HTTP协议为基础，能够提供面向各种Internet服务的、并保持用户界面一致的信息浏览系统。

WEB服务器是当时为了在Internet上发布信息而搭建的平台，发展到现在却成了很多应用软件的平台，就是我们通常所说的WEB应用了，电子商务网站就是一种WEB应用。

（二）WEB的历史

随着电子技术的发展，在20世纪80年代末，出现了很多帮助人们分类查找信息的工具，但是最具有突破性的工具是Web。Web是1989年在日内瓦的欧洲粒子物理实验室（CERN）首先提出来的。一位名叫Tim Berners Lee的物理学家为了让同行们能快速、实时地进行交流，特别是能让大家共享他们随时的实验进展报告。而萌发了建立文件连接网络的念头，于是超文本（hypertext）的概念就诞生了。

1993年，伊利诺斯州立大学的超级计算应用国家中心发布了Mosaic，它是第一个图形浏览器。Mosaic浏览器使设计包含图形的文档成为了可能，网页由此诞生。

1994年，Netscape Navigator1.1发布，并迅速代替了Mosaic，控制了浏览器市场，Netscape一度成为浏览器的代名词。

1995年，Microsoft公司最终看到了互联网的潜力，开发了浏览器—Internet Explorer，并把它与Windows系统软件捆绑销售，扩大了市场的占有率，改变了Netscape一统天下的格局。

（三）WEB的基本原理

[image: figure_0126_0207]


图3-1-17　WEB的基本原理

Web如何工作：在Web页面处理中大致可分为三个步骤，第一步，Web浏览器向一个特定的服务器发出Web页面请求；第二步，Web服务器接收到Web页面请求后，寻找所请求的Web页面，并将所请求的Web页面传送给Web浏览器；第三步，Web服务器接收到所请求的Web页面，并将它显示出来。

（四）HTTP协议

http:全名为HypertextTransferProtocol，即超文本传输协议，用于传输网页等内容。WWW的工作基于客户机/服务器计算模型，由Web浏览器（客户机）和Web服务器（服务器）构成，两者之间采用超文本传送协议（HTTP）进行通信。HTTP协议是基于TCP/IP协议之上的协议，是Web浏览器和Web服务器之间的应用层协议，是通用的、无状态的、面向对象的协议。

HTTP协议的作用原理包括四个步骤：

连接、请求、应答、关闭连接。

HTTP协议默认的端口号是80。

连接：Web浏览器与Web服务器建立连接，打开一个称为socket（套接字）的虚拟文件，此文件的建立标志着连接建立成功。

请求：Web浏览器通过socket向Web服务器提交请求。HTTP的请求一般是GET或POST命令（POST用于FORM参数的传递）。

GET命令的格式为：

GET www. sdpt.com.cn/index.html HTTP/1.0.

应答：Web浏览器提交请求后，通过HTTP协议传送给Web服务器。Web服务器接到后，进行事务处理，处理结果又通过HTTP传回给Web浏览器，从而在Web浏览器上显示出所请求的页面。

关闭连接：当应答结束后，Web浏览器与Web服务器必须断开，以保证其他Web浏览器能够与Web服务器建立连接。

（五）HTML语言

HTML：Hypertext Markup Language，即超文本标记语言，是用于创建Web文档的标准语言。

（六）URL

URL（Uniform Resoure Locator：统一资源定位器）是WWW页的地址，它从左到右由下述部分组成：

Internet资源类型（scheme）：指出WWW客户程序用来操作的工具。如“http：//”表示WWW服务器，“ftp：//”表示FTP服务器，“gopher：//”表示Gopher服务器，而“new：表示Newgroup新闻组。

服务器地址（host）：指出WWW页所在的服务器域名。

端口（port）：对某些资源的访问来说，需给出相应的服务器提供端口号。比如：HTTP协议所使用的端口号是80，FTP所使用的端口号是20和21。

路径（path）：指明服务器上某资源的位置（其格式与DOS系统中的格式一样，通常有目录/子目录/文件名这样结构组成）。与端口一样，路径并非总是需要的。

http://www. sdpt.com.cn/index.html

或ftp：//ftp.sdpt.com.cn

（七）建立网站的三种形式

自建服务器：自己买服务器，自己的地方建机房，这种成本较高，还要请一位或若干位网络管理人员。

主机托管：自己买了服务器，把服务器放在电信或一些网络服务提供商的机房里。由它们的专业人员去管理。

虚拟主机：就是租用别人服务器的硬盘空间，在别人的服务器上发布自己企业的信息。这是现在很多人用的一种方式。

（八）虚拟主机的三种实现形式

一个IP地址多个端口对应多个网站

多个IP地址对应多个网站

一个IP地址多个主机头对应多个网站

（九）实验　连接共享

1.实验目的

掌握在WINDOWS 2000 SERVER环境下配置连接共享ICS。

掌握客户机通过连接共享访问外网的配置方法。

2.相关概念

（1）接入Internet的方法

ADSL

Cable Modem

DDN数字专线

帧中继

光纤

电力线

无线

电话拨号

局域网接入

（2）ADSL：ADSL使用电话网中电话话音以外的频率来传输数据，在浏览Internet的同时可以打电话或发传真，互不干扰。

在普通电话双绞线上，ADSL的典型的上行速率为16～640kbit/s，下行速率为1.544～8.192Mbit/s，传输距离为3～6km。ADSL是目前最主要的宽带接入方式。

（3）共享接入Internet的方法

ICS

NAT

宽带路由器

代理服务器（Sygate、Wingate、CCPROXY）

（4）ICS

ICS是Windows系统针对家庭网络或小型办公网络提供的一种Internet连接共享服务。

[image: figure_0128_0208]


图3-1-18　ICS

通过一台计算机上网，使得多台计算机能够共享上网。

软件、硬件、ISP开销均低廉。

简单是ICS的优点，建立与配置都比较简单，不需要额外的软件。

包含简单的NAT（网络地址转换）、DHCP（动态主机地址分配）功能。

NAT技术使得局域网内主机和Internet主机间能够转发数据包，从而实现Internet的共享。

ICS在Windows 98 SE以上版本的操作系统都可以配置。网络地址转换：

[image: figure_0129_0209]


图3-1-19网络地址转换1

[image: figure_0129_0210]


图3-1-20网络地址转换2

ICS在内部使用非注册的专用IP地址，当内部主机要访问因特网时，ICS主机将它们转换为外部注册的IP地址。

这样，减少了IP地址注册的费用。同时，也隐藏了内部网络结构和主机的身份，从而降低了内部网络受到攻击的风险，网络更安全。

3.实验步骤

首先建立好同ISP的连接；

在控制面板中的“网络和拨号连接”文件夹，右击同ISP的连接；

从该连接的“属性”中选择“共享”标签，选中“启用此连接的Internet的连接共享”复选框，“确定”后，根据系统的提示就完成ICS服务器的设置。

[image: figure_0129_0211]


图3-1-21建立同ISP的连接1

客户端只需将网卡设为“自动获得IP地址”，并将“默认网关”一栏空着，重启后即可使用ICS服务了。

[image: figure_0130_0212]


图3-1-22建立同ISP的连接2

实验测试：

PING外网主机测试连通性。

浏览外网网页


任务二　网络资源与用户管理


 3.2.1　网络资源管理

（一）所需知识

Windows操作系统的特点

操作系统的文件系统，权限的分类和作用。

（二）所需能力

权限的设置

共享的设置

网上邻居的使用

用户的创建与更改密码

用户的访问

（三）前提知识

文件夹权限的种类和含义NTFS与共享权限的区别用户和用户组的简介

（四）作项目

（1）演示对于一个用户，根据不同的文件夹分别给予不同的权限（2）学生做实验

（3）演示对于同一个共享文件夹不同的用户具有不同的权限（4）学生做实验

（五）作业

NTFS权限有哪些？共享权限有哪些？


3.2.2网络用户管理

（一）添加用户

使用Administrators组中任一账户登录。

打开“控制面板”→“管理工具”→“计算机管理”。

点击左边的“计算机管理（本地）”→“系统工具”→“本地用户和组”→“用户”，在右边框的空白处，点击鼠标右键。出现如下图

[image: figure_0131_0213]


图3-2-1添加用户1

（二）选择新用户，出现如下图，输入用户名及相应的密码，单击“创建”

[image: figure_0132_0214]


图3-2-2添加用户2

然后将这个新用户添加到相应的组。对着该用户名单击右键，选择“属性”→“隶属于”选项卡→“添加”按钮，选择所要添加到的组名，单击“确定”按钮。这时这个新用户就有了该组应有的权限。

现在可以用该用户登录系统。

注意：这个新用户第一次登录系统时，要输入一个新的密码。此时的新用户如果是属于USERS组的话，可能不能正常使用一些应用程序如：rr。

（三）为用户分配NTFS权限

一般新用户对自己的文件夹有完全控制的权限，但若是USERS组用户，则不能访问系统盘中的其他文件夹，这时要给此用户一些访问其他文件夹的权限。如：若想让这个USERS用户可以上rr，则应该以管理员身份找到rr的安装目录，一般为tencent，在这个文件夹名上单击右键→选择“属性”菜单→“安全”选项卡→“添加”→选择相应的用户名或组名→“确定”按钮→然后给这个用户或组“写入”和“读取”的权限。此时该用户就可以正常使用rr了。


3.2.3　目录共享

（一）打开资源管理器：开始（Start）资源管理器（WindowsExplorer），如下图所示

[image: figure_0133_0215]


图3-2-3目录共享1

（二）打开资源管理器之后选择我的电脑（My Computer），然后展开它，如下图所示

[image: figure_0133_0216]


图3-2-4目录共享2

（三）展开之后我们可以随便选择一个文件，例如我们选择2003 Robo Demos这个文件夹，右击之就会弹出一个菜单的选项，其中选择“共享和安全”（Sharing and Securiry），如下图所示

[image: figure_0133_0217]


图3-2-5目录共享3

（四）接着就会弹出该文件夹的属性，并选择“共享”（Sharing）选项卡，如下图所示

[image: figure_0134_0218]


图3-2-6目录共享4

（五）这时我们选择“共享这个文件夹”（Share this folder），然后可以输入共享名称、描述和用户限制，如下图所示

[image: figure_0134_0219]


图3-2-7目录共享5

（六）填写好相关的信息之后就可以设置权限了，请选择“权限”（Permissions）按钮，如下图所示

[image: figure_0134_0220]


图3-2-8目录共享6

（七）接着就会弹出2003 Robo Demos文件的权限对话框。在这个对话框里有用户列表，如下图所示

[image: figure_0135_0221]


图3-2-9目录共享7

下图用框标出的对应用户列表里被选中的用户的权限。

[image: figure_0135_0222]


图3-2-10目录共享8

下图为用户“增加”（Add）和“删除”（Remove）两个选项，单击“增加”（Add）可以增加一个用户，单击“删除”（Remove）可以删除被选中的用户。如下图我们单击“增加”（Add）。

[image: figure_0135_0223]


图3-2-11目录共享9

（八）下面就会出来一个新的对话框用于选择用户或组，在如图所示的红框中我们可以输入网络中的机器上的有效用户

[image: figure_0136_0224]


图3-2-12目录共享10

（九）例如我们将DELL-38KYK109ZY机器上的一个“user test”用户增加进来，确认输入之后，点击“确定”（OK），如下图所示

[image: figure_0136_0225]


图3-2-13目录共享11

（十）现在你就可以看到你刚才添加的“user test”，如下图所示

[image: figure_0136_0226]


图3-2-14目录共享12

（十一）把那个用户选择好之后可以在权限列表里更改它的权限，如下图所示

[image: figure_0137_0227]


图3-2-15目录共享13

（十二）确认好了权限列表之后就可以点击“应用”（Apply），如下图所示

[image: figure_0137_0228]
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（十三）确认好了权限列表之后就可以点击“确定”（OK），将该用户添加到该共享文件夹的用户组里，如下图所示

[image: figure_0137_0229]
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（十四）关闭了2003 RoboDemos文件的权限对话后，回到了该文件的属性对话框，点击“应用”（Apply），如下图所示

[image: figure_0138_0230]
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再点击“确定”（OK），如下图所示

[image: figure_0138_0231]


图3-2-19目录共享17

（十五）检查创建好的共享文件，在被共享的文件下面都有一个手的图标，如下图2003 RoboDemos文件所示

[image: figure_0138_0232]
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（十六）检查被共享的文件的用户和权限，我们选择该文件右击，在弹出的菜单中选择“共享和安全”（Sharing and Security），如下图所示

[image: figure_0139_0233]


图3-2-21目录共享19

（十七）打开了该文件的属性对话框之后，选择“权限”（Permissions）按钮，如下图所示

[image: figure_0139_0234]
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（十八）打开了2003 RoboDemos文件的权限对话框，下图框中标出了该文件的用户列表

[image: figure_0139_0235]
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（十九）下图红框标出了相应用户的权限

[image: figure_0140_0236]
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任务三　计算机病毒查杀与防火墙配置


 3.3.1　计算机网络安全概述

（一）背景介绍

对计算机网络安全性问题的研究总是围绕着信息系统进行，其主要目标就是要保护计算资源，免受毁坏、替换、盗窃和丢失，而计算资源包括了计算机及网络设备、存储介质、软硬件、信息数据等。

（二）计算机网络安全的解决策略

访问控制

选择性访问控制

病毒和计算机破坏程序

加密

系统计划和管理

物理安全

通信安全

（三）计算机网络安全包括的内容

保护系统和网络的资源免遭自然或人为的破坏；

明确网络系统的脆弱性和最容易受到影响或破坏的地方；

对计算机系统和网络的各种威胁有充分的估计；

要开发并实施有效的安全策略，尽可能减少可能面临的各种风险；

准备适当的应急计划，使网络系统在遭到破坏或攻击后能够尽快恢复正常工作；

定期检查各种安全管理措施的实施情况与有效性。

（四）计算机网络安全的要求——安全性

内部安全：

对用户进行识别和认证，防止非授权用户访问系统；

确保系统的可靠性，以避免软件的缺陷（Bug）成为系统的入侵点；

对用户实施访问控制，拒绝其访问超出访问权限的资源；

加密传输和存储的数据，防止重要信息被非法用户理解或修改；

对用户的行为进行实时监控和审计，检查其是否对系统有攻击行为，并对入侵的用户进行跟踪。

外部安全：

加强系统的物理安全，防止其他用户直接访问系统；

保证人事安全，加强安全教育，防止用户（特别是内部用户）泄密。

（五）计算机网络安全的要求——完整性

解决问题：如何保护计算机系统内软件和数据不被非法删改。

软件完整性

数据完整性

（六）计算机网络安全的要求——保密性

解决问题：如何防止用户非法获取关键的敏感信息，避免机密信息的泄露。

加密是保护数据的一种重要方法，也是保护存储在系统中的数据的一种有效手段，人们通常采用加密来保证数据的保密性。

（七）计算机网络安全的要求——可用性

可用性是指无论何时，只要用户需要，系统和网络资源必须是可用的，尤其是当计算机及网络系统遭到非法攻击时，它必须仍然能够为用户提供正常的系统功能或服务。

为了保证系统和网络的可用性，必须解决网络和系统中存在的各种破坏可用性的问题。


3.3.2　计算机网络的保护策略

创建安全的网络环境

数据加密

调制解调器的安全

灾难和意外计划

系统计划和管理

使用防火墙技术

（一）网络安全的脆弱点

网络安全脆弱点的几个方面

通信设备

网络传输介质

网络连接

网络操作系统

病毒攻击

物理安全

（二）常用的安全工具

1.防火墙

防火墙是在内部网与外部网之间实施安全防范的系统，用于确定哪些内部资源允许外部访问，以及允许哪些内部网用户访问哪些外部资源及服务。

防火墙的基本类型有

包过滤型

代理服务器型

堡垒主机

常用的安全工具

2.鉴别

报文鉴别

身份认证

数字签名

3.其他工具

访问控制

加/解密技术

审计和入侵检测

安全扫描

（三）访问控制技术

作用：对访问系统及其数据的人进行识别，并检验其身份——用户是谁？该用户的身份是否真实？

基于口令的访问控制技术：

选用口令应遵循的原则

增强口令安全性措施

其他方法

选择性访问控制技术

（四）设备安全

调制解调器安全通信介质的安全

计算机与网络设备的物理安全


3.3.3　防火墙技术

使用防火墙可用于“安全隔离”，其实质就是限制什么数据可以“通过”防火墙进入到另一个网络。

防火墙使用硬件平台和软件平台来决定什么请求可以从外部网络进入到内部网络或者从内部到外部，其中包括的信息有电子邮件消息、文件传输、登录到系统以及类似的操作等。

[image: figure_0143_0237]


图3-3-1防火墙

（一）防火墙的优点

允许网络管理员在网络中定义一个控制点，将内部网络与外部网络隔开；

审查和记录Internet使用情况的最佳点；

设置网络地址翻译器（NAT）的最佳位置；

作为向客户或其他外部伙伴发送信息的中心联系点。

（二）防火墙的局限性

不能防范不经过防火墙产生的攻击；

不能防范由于内部用户不注意所造成的威胁；

不能防止受到病毒感染的软件或文件在网络上传输；

很难防止数据驱动式攻击。

[image: figure_0143_0238]


图3-3-2防火墙的作用

（三）防火墙设计

防火墙的基本准则

“拒绝一切未被允许的东西”。

“允许一切未被特别拒绝的东西”。

（四）机构的安全策略

必须以安全分析、风险评估和商业需要分析为基础。

（五）防火墙的费用

取决于它的复杂程度以及要保护的系统规模。

（六）防火墙的种类

1.包过滤路由器

可以决定对它所收到的每个数据包的取舍。

逐一审查每份数据包以及它是否与某个包过滤规则相匹配。

过滤规则以IP数据包中的信息为基础

IP源地址、IP目的地址、封装协议（TCP、UDP、ICMP等）、TCP/UDP源端口、TCP/UDP目的端口、ICMP报文类型、包输入接口和包输出接口等。

如果找到一个匹配且规则允许该数据包通过，则该数据包根据路由表中的信息向前转发。

如果找到一个匹配，且规则拒绝此数据包，则该数据包将被舍弃。

[image: figure_0144_0239]


图3-3-3包过滤路由器

2.代理服务器

代理服务器上安装有特殊用途的特别应用程序，被称为代理服务或代理服务器程序。

使用代理服务后，各种服务不再直接通过防火墙转发，对应用数据的转发取决于代理服务器的配置。

只支持一个应用程序的特定功能，同时拒绝所有其他功能。

支持所有的功能，比如同时支持WWW、FTP、Telnet、SMTP和DNS等。

[image: figure_0145_0240]


图3-3-4代理服务器

包过滤路由器允许信息包在外部系统与内部系统之间的直接流动。代理服务器允许信息在系统之间流动，但不允许直接交换信息包。

3.堡垒主机是Internet上的主机能够连接到的、唯一的内部网络上的系统，它对外而言，屏蔽了内部网络的主机系统，所以任何外部的系统试图访问内部的系统或服务时，都必须连接到堡垒主机上。

堡垒主机的特点：

堡垒主机的硬件平台上运行的是一个比较“安全”的操作系统，以防止操作系统受损，同时也确保了防火墙的完整性。

只有必要的服务才安装在堡垒主机内，如Telnet、DNS、FTP、SMTP和用户认证等。

[image: figure_0145_0241]


图3-3-5堡垒主机


3.3.4　常见的网络攻击

特洛伊木马

拒绝服务（DoS）

邮件炸弹

SYN淹没攻击

过载攻击

入侵

信息窃取

病毒

（一）计算机病毒

计算机病毒是一个程序，一段可执行码。就像生物病毒一样，计算机病毒有独特的复制能力。计算机病毒可以很快地蔓延，又常常难以根除。它们能把自身附着在各种类型的文件上。当文件被复制或从一个用户传送到另一个用户时，它们就随同文件一起蔓延开来。

除复制能力外，某些计算机病毒还有其他一些共同特性：一个被污染的程序能够传送病毒载体。当你看到病毒载体似乎仅仅表现在文字和图像上时，它们可能也已毁坏了文件、再格式化了你的硬盘驱动或引发了其他类型的灾害。若是病毒并不寄生于一个污染程序，它仍然能通过占据存贮空间给你带来麻烦，并降低你的计算机的全部性能。

（二）木马

特洛伊木马（以下简称木马），英文叫做“Trojan house”，其名称取自希腊神话的特洛伊木马计。

它是一种基于远程控制的黑客工具，具有隐蔽性和非授权性的特点。

所谓隐蔽性是指木马的设计者为了防止木马被发现，会采用多种手段隐藏木马，这样服务端即使发现感染了木马，由于不能确定其具体位置，往往只能望“马”兴叹。所谓非授权性是指一旦控制端与服务端连接后，控制端将享有服务端的大部分操作权限，包括修改文件，修改注册表，控制鼠标，键盘等等，而这些权力并不是服务端赋予的，而是通过木马程序窃取的。

（三）蠕虫

蠕虫（Worm）是通过分布式网络来扩散传播特定的信息或错误，进而造成网络服务遭到拒绝并发生死锁。

1982年，Shock和Hupp根据The Shockwave Rider一书中的一种概念提出了一种“蠕虫”（Worm）程序的思想。

这种“蠕虫”程序常驻于一台或多台机器中，并有自动重新定位（autorelocation）的能力。假如它检测到网络中的某台机器未被占用，它就把自身的一个拷贝（一个程序段）发送给那台机器。每个程序段都能把自身的拷贝重新定位于另一台机器中，并且能识别它占用的是哪台机器。


3.3.5　杀毒软件设置

杀毒软件的安装与配置（以瑞星为例）

（一）安装

第一步启动安装程序

下载并点击安装瑞星杀毒软件，就可以进行瑞星杀毒软件下载版的安装了。这时会给出安装提示，用户只要按照相应提示，就可以轻松进行安装了。

[image: figure_0147_0242]


图3-3-6杀毒软件的安装1

[image: figure_0147_0243]


图3-3-7杀毒软件的安装2

第二步完成安装

当软件安装成功后会出现以下结束框，默认是启动“运行设置向导”“运行瑞星杀毒软件主程序”和“瑞星监控中心”，当用户点击【完成】后，就完成了整个瑞星杀毒软件下载版的安装，这时会自动运行设置向导，按照自己的需求进行每一项的具体设置，点击下一步完成各项设置。（用户也可以通过打钩的方法，自行改变要启动的程序）

[image: figure_0148_0244]


图3-3-8杀毒软件的安装3

第三步输入产品序列号和用户ID

启动杀毒软件，当出现如下图所示的窗口后，在相应位置输入您购买获得的产品序列号和用户ID，点击“确定”，通过验证后则会提示“您的瑞星杀毒软件现在可以正常使用”。

[image: figure_0148_0245]


图3-3-9杀毒软件的安装3

（二）升级

1.安装完成后应该做什么？

安装瑞星杀毒软件下载版成功后建议您立即智能升级您的瑞星杀毒软件至最新版本，并进行全盘查杀。建议您下载最新版用户手册并仔细阅读，了解各项设置和功能。

2.如何进行智能升级？

当瑞星杀毒软件下载版安装完成后，可以有三种方法启动升级程序。

方法一：进入瑞星杀毒软件下载版主界面，点击下方的【升级】按钮进行智能升级。如下图所示：

方法二：左键单击瑞星杀毒软件下载版【实时监控（绿色小伞）】图标，在弹出的菜单中选择【启动智能升级】。如下图所示：

方法三：在操作系统开始菜单的程序中找到瑞星杀毒软件下载版，然后在里面找到“升级程序”，点击即可进行瑞星杀毒软件下载版的智能升级。如下图所示：

[image: figure_0149_0246]


图3-3-10杀毒软件的升级1

3.在用户通过网络进行升级之前，如何进行网络设置？

操作方法：

在瑞星杀毒软件下载版主程序界面中，选择【设置】/【网络设置】

在弹出的【网络设置】窗口选择您使用的上网方式

使用Internet Explorer的设置连接网络

通过局域网或直接连接访问网络

通过代理服务器访问网络

选择此项须填写代理服务器的IP地址和端口号，可能还需要身份验证

点击【确定】保存设置

[image: figure_0149_0247]


图3-3-11杀毒软件的升级2

（三）杀毒

1.手动查杀病毒

第一步：启动瑞星杀毒软件。

通过以下几种方式，您可以快速启动瑞星杀毒软件主程序

双击Windows桌面上的瑞星杀毒软件快捷方式图标

双击Windows任务栏中瑞星实时监控的绿色雨伞图标

单击Windows快速启动栏中的瑞星杀毒软件图标

第二步：确定要扫描的文件夹或者其他目标，在“查杀目标”中被钩选的目录即是当前选定的查杀目标。

[image: figure_0150_0248]


图3-3-12查杀病毒

第三步：单击【查杀病毒】，则开始扫描相应目标，发现病毒立即清除；扫描过程中可随时点击【暂停杀毒】按钮来暂时停止扫描，按【继续杀毒】按钮则继续扫描，或点击【停止杀毒】按钮停止扫描。扫描中，带毒文件或系统的名称、所在文件夹、病毒名称将显示在查毒结果栏内，您可以使用右键菜单对染毒文件进行处理。

第四步：扫描结束后，扫描结果将自动保存到杀毒软件工作目录的指定文件中，您可以通过历史记录来查看以往的扫描结果。

第五步：如果您想继续扫描其他文件或磁盘，重复第二、第三步即可。

2.定时查杀病毒

定时扫描功能是在一定时刻，瑞星杀毒软件自动启动，对预先设置的扫描目标进行扫描病毒。此功能为用户提供了即使在无人值守的情况下，也能保证计算机防御病毒的安全。

操作方法

（1）在瑞星杀毒软件下载版主程序界面中，选择【设置】/【详细设置】/【定制任务】/【定时扫描】

[image: figure_0151_0249]


图3-3-13定时查杀病毒

（2）在【定时扫描】页进行设置，具体选项如下

1）发现病毒时：您可以根据需要选择【询问用户】【直接杀毒】【直接删除】【忽略】。

2）杀毒结束后：您可以根据需要选择【返回】【退出】【重启】【关机】。

3）扫描频率：您可以根据需要选择【不扫描】【每周期一次】【每周一次】【每天一次】【每小时一次】等不同的扫描频率。

4）扫描时刻：根据每小时、每天、每周、每月的扫描频率设置，用户可设置相应的时刻进行定时扫描。

5）扫描内容设定：在定时扫描时，用户可选择对引导区、内存、邮箱或指定的目录等进行扫描。

6）高级设置：通过高级设置，可以对以下内容进行设置：扫描文件类型、未知病毒类型、优化选项、发现病毒时的处理方式、清除失败时的处理方式、杀毒结束时的处理方式和将染毒文件备份到病毒隔离系统失败时的处理方式。

（四）维护

1.对软件进行定期升级是一项重要的日常维护管理工作

使用定时智能升级能保证您及时升级到最新版本，从而可以查杀各种新病毒。

设置定时升级

操作方法

方法一：在瑞星杀毒软件主程序界面中，选择【设置】/【详细设置】/【定时升级】

[image: figure_0152_0250]


图3-3-14杀毒软件的维护1

方法二：在瑞星杀毒软件主程序界面中，选择【设置】/【定时升级设置】

[image: figure_0152_0251]


图3-3-15杀毒软件的维护2

1）升级频率：您可以根据需要选择【不升级】【每周期一次】【每周一次】【每天一次】【每小时一次】。

2）升级时刻：设置定时升级的时间，系统时钟会在到达设定的时间时自动升级

3）升级策略：静默升级：选中此项，即可在不打扰用户的情况下（不显示升级程序界面），升级程序根据定时升级的设定值自动完成升级。

4）只升级病毒库：选中此项，即在升级的时候，只升级病毒库，而不升级其他部分以减少下载量。

5）版本检测

自动检测最新版本：升级程序自动连接瑞星网站，检测是否有最新版本（默认每隔120分钟检测一次）。

经常进行系统漏洞扫描，获取系统漏洞的补丁包，进行系统漏洞的更新

瑞星漏洞扫描工具是对Windows系统存在的“系统漏洞”和“安全设置缺陷”进行检查，并提供相应的补丁下载和安全设置缺陷修补的工具。

2.启动漏洞扫描

方法一：在瑞星杀毒软件下载版主程序界面中，选择【工具列表】/【漏洞扫描】/【运行】。

[image: figure_0153_0252]


图3-3-16杀毒软件的维护3

方法二：选择【开始】/【程序】/【瑞星杀毒软件】/【瑞星工具】/【瑞星漏洞扫描】，启动系统漏洞扫描程序。

[image: figure_0153_0253]


图3-3-17杀毒软件的维护4

3.使用漏洞扫描

钩选【安全漏洞】和【安全设置】选项，点击【开始扫描】进行系统漏洞扫描。

[image: figure_0153_0254]


图3-3-18杀毒软件的维护5

4.阅读扫描报告

扫描结束自动显示扫描报告。内容包括扫描时间、发现的安全漏洞、未修复的安全设置。点击【查看详细】，可以分别查看安全漏洞和未修复的安全设置的详细信息。

5.安全漏洞的修复

选择【扫描报告】/【发现的安全漏洞】/【查看详细】选项可以查看详细的安全漏洞信息，也可直接进入【安全漏洞】页查看。

在该页中漏洞扫描给出了每个漏洞信息的详细解释和漏洞的安全级别的多少将用于表示此漏洞对您的系统造成的危害程度，★越多表示危害程度越高。

在想要修复的漏洞前面“打钩”钩选，然后点击右下角【修复选择的漏洞】，漏洞扫描可以自动连接网络下载相关补丁文件，页面最下面显示了补丁保存目录，您也可以点击【更换目录】更改补丁保存目录。

当漏洞信息的相关补丁文件下载到本地后，可以直接运行补丁文件，进行系统文件的更新。在更新的过程中更新程序可能要求系统重新启动计算机，这些步骤都是微软根据补丁程序的需要进行的必要操作！

6.“安全设置”漏洞的修复

选择【扫描报告】/【未修复的安全设置】/【查看详细】选项可以查看详细的安全设置信息，也可直接进入【安全设置】页进行查看。

在想要修复的设置前面钩选，然后点击右下角【修复选择的设置】，即可对所选的安全设置进行修复。

对于由于用户的设置而造成的系统的不安全隐患，漏洞扫描已经给出了相应的解释，对于某些设置，漏洞扫描是可以进行自动修补的，而对于无法自动修复的设置，则需要用户的参与。比如：不安全的共享，过多的管理员，系统管理员的密码为空等。这些情况需要用户手动更改解决。

7.进行漏洞的更新

当漏洞信息的相关补丁文件下载到本地后，可以直接运行补丁文件，进行系统文件的更新。在更新的过程中更新程序可能要求重新启动计算机，这些步骤都是微软公司根据补丁程序的需要进行的必要操作！

8.“安全设置”漏洞的修复对由于用户的设置而造成的系统的不安全隐患，漏洞扫描已经给出了相应的解释，对于某些设置，漏洞扫描是可以进行自动修复的，而对无法自动修复的设置，则需要用户的参与。比如：不安全的共享，过多的管理员账号，系统管理员账号的密码为空等。这些情况需要用户手动更改解决。


3.3.6　防火墙配置

（一）安装

第一步启动安装程序

当把瑞星个人防火墙下载版安装程序保存到您的电脑中的指定目录后，找到该目录，双击运行安装程序，就可以进行瑞星个人防火墙下载版的安装了。这时会给出安装提示，用户只要按照相应提示，就可以轻松进行安装了。

[image: figure_0155_0255]


图3-3-19防火墙的安装1

第二步完成安装

当软件安装成功后会出现结束框，默认是启动“瑞星个人防火墙”程序，当用户点击【完成】后，就完成了整个瑞星个人防火墙下载版的安装，这时会自动启动瑞星个人防火墙下载版软件（用户也可以通过打钩的方法，自行改变要启动的程序）。

[image: figure_0155_0256]


图3-3-20防火墙的安装2

第三步输入产品序列号和用户ID

启动个人防火墙，当出现如下所示的窗口后，在相应位置输入您购买获得的产品序列号和用户ID，点击“确定”，通过验证后则会提示“您的瑞星个人防火墙现在可以正常使用”。

[image: figure_0156_0257]


图3-3-21防火墙的安装3

（二）升级

第一步网络配置

打开防火墙主程序

在菜单中依次选择【设置】/【设置网络】，打开【网络设置】窗口

[image: figure_0156_0258]


图3-3-22防火墙的升级1

1.设定网络连接方式，如果设定“通过代理服务器访问网络”，还需要输入代理服务器IP、端口、身份验证信息。

2.您可以选中【使用安全升级模式】，确保升级期间阻止新的网络连接。

3.点击【确定】按钮完成设置。

第二步：智能升级

完成网络配置后，进行智能升级的操作方法。

方法一：点击主界面右侧的【智能升级】按钮

[image: figure_0157_0259]


图3-3-23防火墙的升级2

方法二：在菜单中依次选择【操作】/【智能升级】

[image: figure_0157_0260]


图3-3-24防火墙的升级3

方法三：右键点击防火墙托盘图标，在弹出菜单中选择【启动智能升级】

（三）快速入门

1.启动瑞星个人防火墙下载版程序：启动瑞星个人防火墙软件主程序有三种方法

方法一：进入【开始】/【所有程序】/【瑞星个人防火墙】，选择【瑞星个人防火墙】即可启动。

[image: figure_0157_0261]


图3-3-25防火墙的启动

方法二：用鼠标双击桌面上的【瑞星个人防火墙】快捷图标。

方法三：用鼠标单击任务栏“快速启动”上的【瑞星个人防火墙】快捷图标。

成功启动程序后的界面如下图所示。

[image: figure_0158_0262]


图3-3-26防火墙的界面

2.主要界面元素

（1）菜单栏

用于进行菜单操作的窗口，包括【操作】、【设置】、【帮助】三个菜单。

[image: figure_0158_0263]


图3-3-27防火墙的菜单

（2）操作按钮

位于主界面右侧，包括【启动/停止保护】【连接/断开网络】【智能升级】【查看日志】。

[image: figure_0158_0264]


图3-3-28防火墙的日志

（3）标签页

位于主界面上部分【工作状态】【系统状态】【游戏保护】【安全资讯】【漏洞扫描】【启动选项】6个标签。

[image: figure_0159_0265]


图3-3-29防火墙的标签

（4）安全级别

位于主界面右下角，拖动滑块到对应的安全级别，修改立即生效。

[image: figure_0159_0266]


图3-3-30防火墙的安全级别

（5）当前版本及更新日期

位于主界面右上角，显示防火墙当前版本及更新日期。

[image: figure_0159_0267]


图3-3-31显示防火墙当前版本及更新日期

（四）规则设置

配置防火墙的过滤规则，包括：

黑名单：在黑名单中的计算机禁止与本机通信

白名单：在白名单中的计算机对本地具有完全的访问权限

端口开关：允许或禁止端口中的通信，可简单开关本机与远程的端口

可信区：通过可信区的设置，可以把局域网和互联网区分对待

IP规则：在IP层过滤的规则

访问规则：本机中访问网络的程序的过滤规则

[image: figure_0159_0268]


图3-3-32防火墙的规则设置

1.黑名单

此处为禁止与本机通信的计算机列表，例如：攻击本机的计算机可加入此区域。

（1）增加规则

1）点击【增加规则】按钮或在右键菜单中选择【增加规则】，打开【增加黑名单】窗口。

2）输入名称、地址类型、地址/地址范围，点击【保存】即可。

[image: figure_0160_0269]


图3-3-33防火墙的黑名单

（2）编辑规则

1）选中待修改的规则，规则加亮显示，在右键菜单中选择【编辑规则】，打开【编辑黑名单】窗口。

2）修改对应项目，点击【保存】完成修改，或点击【取消】放弃此次修改。

（3）删除规则

1）选中待删除的规则，规则加亮显示，点击【删除规则】按钮或在右键菜单中选择【删除规则】。

2）确认删除。

2.白名单

此处为完全信任的计算机列表，列表中的计算机对本机有完全访问权限。

（1）增加规则

1）点击【增加规则】按钮或在右键菜单中选择【增加规则】，打开【增加白名单】窗口。

2）输入名称、地址类型、地址/地址范围，点击【保存】即可。

[image: figure_0160_0270]


图3-3-34防火墙的白名单

（2）编辑规则

1）选中待修改的规则，规则加亮显示，在右键菜单中选择【编辑规则】，打开【编辑白名单】窗口。

2）修改对应项目，点击【保存】完成修改，或点击【取消】放弃此次修改。

（3）删除规则

1）选中待删除的规则，规则加亮显示，点击【删除规则】按钮或在右键菜单中选择【删除规则】。

2）确认删除。

3.端口开关

在此处您可以允许或禁止端口中的通信，可简单开关本机与远程的端口。

增加规则

（1）点击【增加规则】按钮或在右键菜单中选择【添加规则】，打开【增加端口开关】窗口。

（2）输入端口列表、协议类型、计算机、执行动作，点击【确定】即可。

[image: figure_0161_0271]


图3-3-35防火墙的端口开关

4.可信区

通过可信区的设置，可以把局域网和互联网区分对待。

在此处，您可以进行可信区列表和可信区服务的设置。在可信区内指定局域网计算机的IP，默认对方计算机不在此区域。如果您的计算机是直接连到互连网的（例如拨号上网），就不要把IP加入可信区。

（1）增加规则

1）点击【添加】按钮或在右键菜单中选择【增加规则】，打开【可信区设置】窗口。

2）输入名称、本地地址、对方地址，点击【确定】即可。

[image: figure_0161_0272]


图3-3-36防火墙的可信区

（2）编辑规则

1）选中待修改的规则，规则加亮显示，在右键菜单中选择【编辑规则】，打开【可信区设置】窗口。

2）修改对应项目，点击【确定】完成修改，或点击【取消】放弃此次修改。

（3）删除规则

1）选中待删除的规则，规则加亮显示，点击【删除规则】按钮或在右键菜单中选择【删除规则】。

2）确认删除。

选择可信区服务

选中相应规则，在下方钩选【允许Ping入/出】【LAN下放行对方敏感端口】【LAN下放行敏感端口】

5.IP规则

此处设置IP层的过滤规则。

需要注意的是，规则越多性能越低；不需要增加与应用相关的规则，系统在应用需要时打开端口；也不需要增加防范性规则，系统已经内置并且自动升级。

（1）增加规则

1）点击【增加规则】按钮或在右键菜单中选择【增加规则】，打开【添加IP规则向导】窗口。

2）输入规则名称，并选择规则匹配成功后执行的动作。

3）点击左侧菜单中的【地址】或点击【下一步】按钮，填写本地地址与对方地址。若指定本地地址，可点击【浏览】按钮选择一个本地地址。

4）点击左侧菜单中的【协议】或点击【下一步】按钮，进行协议设置。

5）点击左侧菜单中的【报警方式】或点击【下一步】按钮，选择匹配成功后的报警方式，分别为：

托盘动画：防火墙托盘图标变为并且闪烁。

气泡通知：通过气泡窗口通知用户，气泡窗口会自动消失。

弹出窗口：通过弹出窗口通知用户。

记录日志：是否记录日志。

（2）插入规则

1）选定一条已有规则。

2）点击【插入规则】按钮，弹出【IP规则向导】窗口。

3）其余操作与【增加规则】相同。

4）插入的规则会排列在第1步时选定的规则之前。

（3）编辑规则

1）选中待修改的规则，规则加亮显示，在右键菜单中选择【编辑规则】，打开【编辑IP规则】窗口。

2）修改对应项目，点击【确定】完成修改，或点击【取消】放弃此次修改。

（4）删除规则

1）选中待删除的规则，规则加亮显示，点击【删除规则】按钮或在右键菜单中选择【删除规则】。

2）确认删除。

（5）导入规则

1）点击【导入规则】按钮，在弹出的文件选择窗口中选中规则文件（*.fwr），再点击【打开】。

2）如果列表中已有规则，导入时会询问是否删除现有规则，您可以选择【是】【否】或【取消】。

（6）导出规则

1）点击【导出规则】按钮，在弹出的保存窗口中填写文件名，再点击【保存】。

2）如果您选择的文件已存在，导出时会询问是否覆盖。

（7）移动规则

1）选中待移动的规则，规则加亮显示。

2）在右键菜单中选择【向上移动】/【向下移动】，可将对应规则向上/下移动。

6.访问规则

（1）增加规则

1）点击【增加规则】按钮或在右键菜单中选择【增加规则】，打开【添加访问规则向导】窗口。

[image: figure_0163_0273]


图3-3-37防火墙的访问规则1

2）点击【浏览】按钮定位应用程序，界面上自动显示名称、公司、版本信息。

3）选择所属类别、常规模式下访问规则、是否允许发送邮件。

4）选择是否启用防篡改保护，选中表示在应用程序访问网络时防火墙将检查其是否已被修改过

5）点击【下一步】按钮或点击左侧的【高级】，进入高级设置界面，设置在各种模式下此应用程序访问网络的规则。

[image: figure_0164_0274]


图3-3-38防火墙的访问规则2

6）设置其是否允许对外提供服务。

7）点击【完成】保存并退出。

（2）编辑规则

1）选中待修改的规则，规则加亮显示，点击【编辑规则】按钮或在右键菜单中选择【编辑规则】，打开【编辑访问规则】窗口。

2）修改对应项目，基本内容与【增加规则】相同。点击【完成】确认修改，或点击【退出】放弃此次修改。

（3）删除规则

1）选中待删除的规则，规则加亮显示，点击【删除规则】按钮或在右键菜单中选择【删除规则】。

2）确认删除。

（4）导入规则

1）点击【导入规则】按钮，在弹出的文件选择窗口中选中规则文件（*.fwr），再点击【打开】。

2）如果列表中已有规则，导入时会询问是否删除现有规则，您可以选择【是】【否】或【取消】。

（5）导出规则

1）点击【导出规则】按钮，在弹出的保存窗口中填写文件名，再点击【保存】。

2）如果您选择的文件已存在，导出时会询问是否覆盖。


项目四　网吧构建与管理

◎能力目标

熟练掌握网吧局域网构建

熟练掌握因特网接入

熟练掌握用户计费

熟练掌握电影与游戏下载站点配置

熟练掌握杀毒软件与防火墙配置

◎知识目标

了解创建传输介质与交换机

了解路由器与VLAN安装配置

熟悉宽带路由器配置和因特网接入

理解广域网与互联网概念

熟悉创建用户与用户授权的方法

了解用户计费与目录共享

熟悉电影与游戏下载站点配置与FTP安装、配置

熟悉上传下载与磁盘备份

了解病毒查与杀病毒

熟悉防火墙打补丁、升级

◎主要内容

任务一网吧局域网构建

网吧概述

路由器基础知识

互连网络的基本概念

任务二网吧服务管理

用户与权限

网络防火墙配置

磁盘备份


 任务一　网吧局域网构建


 4.1.1　网吧概述

网吧的英文名字是Internet Bar（网络咖啡屋），自从1994年在英国伦敦诞生了世界上第一家网吧以来，发展迅猛，如今遍布全球大部分地区的大小城镇，网吧的规模和档次也在一定程度上代表了当地信息化发展的水平。


4.1.2　路由器基础知识

（一）路由器的作用

思考

1.如何确定IP地址在同一子网内或不在同一子网内？也就是说，能否在局域网内打联机游戏？

例1：192.168.8.252/24与192.168.1.251/24能否通信？

例2：10.217.123.7/10与10.218.102.31/10能否通信？

2.不在同一子网内的IP，如何通信？

通过路由器可以将不同网段的计算机联结起来。

3.如何决定一个IP地址所在的子网号？

通过子网掩码，分默认子网掩码、变长子网掩码。

作用：在IP地址中确定网络号和主机号。

子网掩码的特征是从第一个字节的最高位起，连续的全1。

形如：1111 1111.1111 1111.1100 0000.0000 0000

默认的子网掩码

A类为255.0.0.0

B类为255.255.0.0

C类为255.255.255.0

4.如何通过子网掩码来计算子网号？

假如：192.168.30.20/24（24表示24位的子网掩码，也就是说这个IP地址中24位是表示网络号的）

或这样写

IP地址：192.168.30.20

子网掩码：255.255.255.0

计算过程

（1）把192.168.30.20转变为二进制。

（2）把255.255.255.0转变为二进制。

（3）然后把这两个二进制进行相“与”运算。

（4）把运算结果转变为十进制，这个得出来的十进制就是这个IP地址所在的网络号。

（二）路由器的分类

按功能分

骨干级（核心层）高

企业级（分布层）中

接入级（访问层）低

以Cisco公司为例，12000系列为高端路由器，7500以下系列路由器为中低端路由器。

（三）路由器的工作原理

[image: figure_0169_0275]


图4-1-1路由器的工作原理1

PC1要发一个数据包给PC2时

PC1怎么处理？（为什么要有网关？）

路由器怎么处理？（路由器如何处理，查看路由表）

PC2怎么处理？

用一台路由器连接二个不同的IP子网

[image: figure_0169_0276]


图4-1-2路由器的工作原理2

如何连接到路由器？

配置线

网线

如何登录到路由器？

使用超级终端

（四）路由器配置

Red-Giant＞enable

Red-Giant#conf t

Red-Giant（config）#hostn 2600-1

2600-1（config）#int fa1/0//在实际中注意端口号的标志

2600-1（config-if）#ip address 192. 168.1.1 255.255.255.0

2600-1（config-if）#exit

2600-1（config）#int fa1/1

2600-1（config-if）#ip address 192. 168.2.1 255.255.255.0

2600-1（config-if）#exit

配置路由器的基本参数：

路由器各种配置模式的识别

配置路由器端口IP

测试：

PC机上配置IP地址和网关

PC机互ping


4.1.3　INTERNET接入技术

（一）ISP

1.ISP（Internet服务供应商）和接入服务

随着Internet的逐步商业化，Internet服务业将成为越来越大的一门生意。由于租用数据专线与Internet主干线连接需要很高的费用，一般用户负担不起，于是，就出现了一些商业机构，他们先出钱架设（或租用）某一地区到Internet主干线路的数据专线，把位于本地区的某台称为接驳服务器的电脑主机与Internet骨干线联通。这样，本地区的用户就可以通过便宜的拨号电话线路进入Internet接入服务器，然后通过该服务器间接进入Internet。这种服务就叫Internet接入服务。

对这些商业机构来说，虽然每个用户交的钱不多，但达到一定的用户数之后，不但可以挣回数据专线以及电脑服务器的昂贵费用，还能取得利润。提供这样服务的商业机构就叫做Internet服务供应商，简称ISP。

2.ISP的选择

随着Internet在我国的迅速发展，越来越多的单位和个人开始想得到Internet所提供的各项服务，于是提供Internet接入服务的ISP也越来越多。面对这些服务项目各不相同，收费也千差万别的ISP，我们应慎重选择。

（1）入网方式

ISP一般给个人提供的是拨号入网，因此首先应注意拨号入网的方式、中继线条数和提供给用户的通信线路速率。

1）拨号入网方式

如果ISP提供给用户的是仿真终端方式，那么用户的电脑仅仅是终端服务器的一个远程终端而已。在这种方式下，用户虽然还能得到大部分Internet服务，但因仿真终端使用字符界面，因此像WWW之类的图像服务只能看到字符，无法看到图像。在作电子邮件、文件传输时，收到的邮件或拷贝过来的文件都是先存在主机里，不能直接送到用户终端上。如果ISP提供的是采用SLIP/PPP协议的拨号方式，则用户拥有（动态）IP地址，便可以使用安装在用户电脑上的任何Internet软件工具，上述问题也不复存在，当然也能在图形方式下使用图像界面的Internet功能。

2）中继线数量

ISP的中继线数量多少决定了用户入网的容易程度和拨通率的高低。若其数量太少而用户又多，那么同一时间将会造成大量用户拨号出现忙音，无法上网。另外，ISP的服务电话是否具有连选功能也很重要，该功能可以避免用户一一试打多个服务电话，只需拨打同一个电话号码即可。

3）接入的速率

用户除了要承担ISP的入网费用外，还得支付与ISP的通信费用。如果ISP能提供高的通信速率，就可以节省用户的通信时间和通信费用。一般的ISP只提供33.6Kbps的通信速率，个别提供56Kbps，有些甚至更高。

4）出口速率

上过网的读者都会发现，现在Internet的网上速度非常慢，特别令人头痛。ISP的出口速率即是ISP直接接入Internet骨干网的专线速率，目前在我国只有少数几个ISP有此类专线，如邮电CHINANET、教育CERNET、吉通CHINAGBN、科技CSTNet等，其他则是通过这些ISP的出口专线转接入网。

（2）网络的可靠性

包括ISP的硬件、软件设备及专线的稳定性和可靠性，是否出现过服务器长时间连不上的现象，是否可靠、是否提供全天候24小时服务，存放在ISP服务器上的用户私人信息是否安全保密等。

（3）收费标准

收费问题是用户最为关心的。目前各ISP的收费标准各不相同，一般包括入网费（初装费）、月租费和使用费等。收费差别主要在使用费，有的采用登录服务器的时间计费，有的采用通信的信息量收费，有的采用占用ISP的存储空间计费等。从目前的使用情况看，采用通信量和存储空间占用量计费比较合理。

必须了解的是，ISP是否收取额外费用。如超过每月规定的小时数以后，如何收取附加费用；下载软件是否需要费用；发送大的邮件是否另外收费；连接到一些特殊的网点，浏览特殊的信息资源，是否额外收费等。

（4）服务及培训

服务态度也是用户关心的。ISP是否为用户安装Internet上网软件，是否为用户开办Internet基本操作培训，能否及时为用户排除上网故障，能否及时向用户讲解服务项目，能否向用户通报费用细目等。

3.ISP应该提供给用户的信息

如果你已经选定ISP，并向ISP申请入网，办理了相关手续后，那么ISP应该向你提供以下信息：

（1）ISP入网服务电话号码（Modem在连接时呼叫的电话号码）

（2）用户账号（用户名，ID）

（3）密码

（4）ISP服务器的域名

（5）所使用的域名服务器的IP地址

（6）ISP的NNTP服务器地址（新闻服务器的IP地址）

（7）ISP的SMTP服务器地址（邮件服务器的IP地址）

这些信息是连接Internet的必需信息，在以后安装配置使用Internet软件工具时将需要这些信息。

4.中国国内典型ISP介绍

中国国内提供接入服务的ISP很多，但只有少数具有独立的国际出口带宽，其余均为租用这些ISP通讯线路。目前国内自己具备国际出口带宽的ISP有：

中国电信：建设了CHINANET——中国公用计算机网络系统，覆盖全国除台湾省之外的所有地区，积极提供多种接入业务，包括拨号上网、专业上网、X.25接入等多种方式，是国内最大的Internet接入商。

吉通公司：采用了原中国电子工业部推行的三金工程（金卡、金桥、金关）的网络基础设施。覆盖全国大部分大中城市，为社会提供Internet接入服务。

Cernet：中国教育科研网网络管理中心。在国家政府的资助下，中国国家教育部建设了用于全国范围内教育与学术、科研的计算机网络——Cernet，即中国教育科研网，目前主要针对全国高校及科研机构提供各种服务，以后将逐步覆盖全国中、小学校。

（二）Internet接入方式

1.拨号上网方式

我们现在上网经常采用拨号方式，在上网之后我们往往会被动态地分配一个合法的IP地址，所以我们也常称这种方式为拨号上网方式，为区别传统的拨号终端方式接入，我们也称其为拨号IP方式，它同时也是目前进入Internet使用较广泛的一种上网方式。用拨号IP方式上网的投资不大，但是能使用的功能比拨号仿真终端方法联入要强得多。拨号IP进入Internet的方法也是通过电话拨号接入Internet的，但是用户的电脑与接入设备连接时，该接入设备不是一般的主机，而是称为接入服务器（AccessServer）的设备，同时在用户电脑与接入设备之间的通信必须使用专门的通信协议题SLIP或PPP。

以拨号上网的方式接入Internet，对用户来说投资较少，是现在一般家庭及个人用户常用的接入方式，但其接入速度受电话线及相关接入设备的硬件条件限制，到现阶段仍局限在56k之内，远远不能满足未来网络多媒体服务的高带宽要求，以后必将被更好的、更快速的接入方式所代替。

2.X.25分组交换网

用户可以通过分组交换网接入Internet，即用户通过电话拨号或者其他形式接入电信部门所建设的X.25分组交换网络，再通过其接入Internet。一般说来，通过分组交换网接入的用户使用Internet业务，可分为如下几种形式：

（1）通过X.25网上的Unix主机入网

通过这种形式，用户需一台PC电脑、通信软件、调制解调器、一对X.25专线（专线方式）或一对电话线路（电话拨号），并有分组网使用权。

通过Unix主机入网，这种接入形式类似于拨号仿真终端入网一样。该方式适用于分组网上的所有用户，其优点是通信费与通信距离无关，因此特别适合于通过异地的Unix主机入网的用户。

（2）通过分组网以TCP/IP协议入网

用户需配备支持TCP/IP协议的路由器和运行IP软件的IP主机或局域网，同时，还需申请IP地址和域名。用户网上的所有终端都是完全的Internet用户，可享用全部服务，传输速率在1200bps～64Kbps之内选择。

3.使用ISDN专线入网

使用ISDN专线入网，即现在常说的“一线通”，又称窄带综合业务数字网业务（N-ISDN）。它是在现有电话网上开发的一种集语音、数据和图像通信于一体的综合业务形式。

“一线通”用户最大的好处就是利用一对普通电话线即可得到综合电信服务：边上网边打电话、边上网边发传真、两部计算机同时上网、两部电话同时通话等，用户的一部电话实际上成为两部电话；如果作桌面电视系统，通信双方可以像面对面通话一样，同时传话音、图像和数据，也可以利用电子白板通过计算机屏幕互相讨论问题。

如果要上因特网或公众多媒体网，使用“一线通”则更加方便，因为您的计算机得到的服务速率比现在用MODEM方式要快得多。

利用现有电话网的普通用户线作为“一线通”用户而规定的接口，即2B+D接口，B信道为64kbit/s, D信道为16kbit/s。由此可看出，ISDN专线方式上网速度最高可达128k/s。

4.使用DDN专线入网

DDN即数字数据网，它是利用数字传输通道（光纤、数字微波、卫星）和数字交叉复用节点组成的数字数据传输网，可以为用户提供各种速率的高质量数字专用电路和其他新业务，以满足用户多媒体通信和组建中高速计算机通信网的需要。

DDN区别于传统的模拟电话专线，其显著特点是采用数字电路，传输质量高，时延小，通信速率可根据需要选择；电路可以自动迂回，可靠性高；一线可以多用，既可以通话、传真、传送数据，还可以组建会议电视系统，开放帧中继业务，作多媒体服务，或组建自己的虚拟专网，设网管中心，由用户管理自己的网络。

通过DDN方式入网，实际上用户首先接入CHINADDN——由邮电部门经营管理的中国公用数字数据网，然后通过其接入Internet。目前，CHINADDN网络已覆盖到全国所有省会城市、绝大部分和部分县城，可以方便地为您提供市内、国内和国际DDN的各种服务。

使用DDN方式接入，用户入网方式灵活。用户可以通过模拟专线（用户环路）和调制解调器入网，这种方式适用于大部分用户（尤其是光纤未到户的用户），但通信速率受用户入网距离的限制，最高可达2.048Mbit/s。另外，用户还可以通过光纤电路入网，这适用于光纤到户的用户，通信速率可灵活选择。

5.使用帧中继方式入网

帧中继（Frame Relay, FR）技术是在OSI第二层上用简化的方法传送和交换数据单元的一种技术。帧中继技术是在分组技术充分发展，数字与光纤传输线路逐渐替代已有的模拟线路，用户终端日益智能化的条件下诞生并发展起来的。帧中继仅完成OSI物理层和链路层核心层的功能，将流量控制、纠错等留给智能终端去完成，大大简化了节点机之间协议。同时，帧中继采用虚电路技术，能充分利用网络资源，因而帧中继具有吞吐量高、时延低、适合突发性业务等特点。

通过帧中继入网需申请帧中继电路，配备支持TCP/IP协议的路由器，用户必须有LAN（局域网）或IP主机，同时需申请IP地址和域名。入网后用户网上的所有工作站均可享受Internet的所有服务。帧中继的特点是通信效率高，且租费比DDN专线等形式低，费用仅为专线的20%，适用于LAN之间的远程互联，其传输速率可在9600bps～2048Kbps之间选择。

使用帧中继方式入网，主要有如下优点

（1）用户需要数据通信，其带宽要求为64kbit/s～2Mbit/s，而参与通信的各方多于两个的时候，使用帧中继是一种较好的解决方案。

（2）通信距离较长时，应优选帧中继。因为帧中继的高效性使用户可以享有较好的经济性。

（3）由于帧中继具有动态分配带宽的功能，因此当数据业务量为突发性时，帧中继可以有效地处理突发性数据。

6.局域网接入Internet

局域网连接就是把用户的电脑连接到一个与Internet直接相连的局域网LAN上，并且获得一个永久属于用户电脑的IP地址。使用网络连接时，就不再需要Modem和电话线了，但是需要电脑上配有网卡，用于与LAN的通信。一般网卡的数据传输速度要比Modem高得多。因此用这种方法连接Internet是性能最好的。用此方法连接时，对用户电脑软件的配置要求比较高，比较复杂一点，可能需要专业人员为用户的电脑进行配置。要与网络相连，首先要配有网卡的驱动程序，以便使网卡能正常工作，同时还要有按TCP/IP协议通信的能力，因此要配有TCP/IP的软件。除此以外，还需要作一定的配置。例如，要为你的电脑设定一个属于你的IP地址，只有具有了IP地址后，Internet才能识别到你的电脑，你的电脑才能真正作为一台主机连接在Internet上。

用此方法与Internet连接后，就能享受到Internet上的所有资源。有了固定的IP地址后，你就真正进入了Internet电脑世界。但用这种方式连入Internet的费用较高，需要租用数据专线等，不是一般单位可以承受的。


4.1.4　宽带路由器配置

如何配置路由器的WAN口参数

以TP-LINK牌子的TL-R402M型号为例

1.设置管理PC机的IP地址为192.168.1.2/24

2.在IE地址栏中输入192.168.1.1

3.输入用户名amdin，密码为admin

4.网络参数—WAN口设置—选择WAN口连接类型为动态IP地址。如下图

5.重启路由器

[image: figure_0175_0277]


图4-1-3宽带路由器配置1

注意：

在学校实验室内或一些提供宽带上网的住宅小区内，WAN口参数一般用“动态IP”的连接类型。

如果家里是用ADSL拨号上网的，则要采用“PPPoE”的连接类型。如下图

[image: figure_0176_0278]


图4-1-4宽带路由器配置2

其他配置的内容包括

DHCP服务的配置。

LAN口的配置。

我们可以采用路由器出厂时默认的LAN口IP和相应的网段号。

为了提高安全性，我们一般会更改路由器LAN口的IP。更改了LAN口的IP就要更改DHCP服务各项的内容。

为什么更改了LAN口的IP，就要更改路由器中DHCP服务的相应参数？

根据拓扑图中指定的IP网段号如何配置宽带路由器。


4.1.5　互连网络的基本概念

互连网络是指将分布在不同地理位置的网络、设备连接起来，以构成更大规模的网络，最大程度地实现网络资源的共享。

网络连接

网络互连

网络互通

（一）网络互连的类型

网络互连的类型分以下几种：

局域网—局域网互连

同构网互连：具有相同协议的局域网互连

异构网互连：不同协议的局域网互连

局域网—广域网互连

广域网—广域网互连

（二）网络互连需解决的问题

处理互连网络的帧、分组、报文和协议的差异问题。

（三）网络互连从通信协议的角度来看可以分成四个层次

[image: figure_0177_0279]


图4-1-5网络互连的四个层次

1.物理层的互连

在不同的电缆段之间复制位信号是物理层互连的基本要求。

物理层的连接设备主要是中继器。中继器是最低层的物理设备，用于在局域网中连接几个网段，只起简单的信号放大作用，用于延伸局域网的长度。

严格地说，中继器是网段连接设备而不是网络互连设备。

[image: figure_0177_0280]


图4-1-6物理层的互连

2.数据链路层互连

数据链路层互连要解决的问题是在网络之间存储转发数据帧。

互连的主要设备是网桥。

网桥在网络互连中起到数据接收、地址过滤与数据转发的作用，它用来实现多个网络系统之间的数据交换。

用网桥实现数据链路层互连时，允许互连网络的数据链路层与物理层协议是相同的，也可以是不同的。

3.网络层互连

网络层互连要解决的问题是在不同的网络之间存储转发分组。

互连的主要设备是路由器。

网络层互连包括路由选择、拥塞控制、差错处理与分段技术等。

如果网络层协议相同，则互连主要是解决路由选择问题。

如果网络层协议不同，则需使用多协议路由器。

用路由器实现网络层互连时，允许互连网络的网络层及以下各层协议是相同的，也可以是不同的。

[image: figure_0178_0281]


图4-1-7网络层的互连

4.高层互连

传输层及以上各层协议不同的网络之间的互连属于高层互连。

实现高层互连的设备是网关。

高层互连使用的网关很多是应用层网关，通常简称为应用网关。如果使用应用网关来实现两个网络高层互连，那么允许两个网络的应用层及以下各层网络协议是不同的。

[image: figure_0179_0282]


图4-1-8高层互连

（四）网络互连设备——网桥

1.应用场合

（1）在一个单位内各个部门之间的局域网互连。

（2）在一个企业或校园，有上千台计算机需要连网。

（3）连网计算机之间的距离超过了单个局域网的最大覆盖范围。

网桥工作在数据链路层，可以实现局域网互联，并在两个局域网网段之间对数据链路层帧进行接收、存储与转发，把两个物理网络连接成一个逻辑网络。

2.网桥的特点

（1）使用网桥互连两个网络时，必须要求每个网络在数据链路层以上采用相同或兼容的协议。

（2）网桥互连两个采用不同数据链路层协议、不同传输介质与不同传输速率的网络。

（3）网桥以接收、存储、地址过滤与转发的方式实现两个互连网络之间的通信，并实现大范围局域网的互连。

（4）网桥可以分隔两个网络之间的通信量，有利于改善互连网络的性能。

3.缺点

（1）由于网桥处理其接收到的数据，增加了时延，降低了网络性能。

（2）网桥传递所有的广播。

（3）网桥的成本比转发器高。

4.网桥分隔两个网络的通信量

[image: figure_0180_0283]


图4-1-9网桥分隔两个网络的通信量

5.不同MAC子层的局域网的连接

[image: figure_0180_0284]


图4-1-10不同MAC子层的局域网的连接

6.网桥转发所有广播数据

[image: figure_0180_0285]


图4-1-11网桥转发所有广播数据

7.网桥的分类一

根据介质访问控制协议的不同，网桥可分四种：

（1）透明网桥

（2）源路由网桥

（3）转换式网桥

（4）源路由透明网桥

8.网桥的分类二

（1）本地网桥

用于直接连接两个相距很近的LAN，通过网桥划分网段以提高网络性能。

（2）远程网桥

用来连接两个远距离的网络，通常可以利用公用网连接分布在不同地理位置的网桥，以形成单个大型的网络（远程网桥也可通过路由器来实现）。

[image: figure_0181_0286]


图4-1-12本地网桥和远程网桥

9.网桥的分类三

级联和多端口网桥

[image: figure_0181_0287]


图4-1-13级联和多端口网桥


任务二　网吧服务管理


 4.2.1　用户与权限

添加用户

使用Administrators组中任一账户登录。

打开“控制面板”→“管理工具”→“计算机管理”。

点击左边的“计算机管理（本地）”→“系统工具”→“本地用户和组”→“用户”，在右边框的空白处，点击鼠标右键。出现如下图

[image: figure_0182_0288]


图4-2-1添加用户1

选择新用户，出现如下图，输入用户名及相应的密码，单击“创建”

[image: figure_0182_0289]


图4-2-2添加用户2

然后将这个新用户添加到相应的组。对着该用户名单击右键，选择“属性”→“隶属于”选项卡→“添加”按钮，选择所要添加到的组名，单击“确定”按钮。这时这个新用户就有了该组应有的权限。

现在可以用该用户登录系统。

注意：这个新用户第一次登录系统时，要输入一个新的密码。此时的新用户如果是属于USERS组的话，可能不能正常使用一些应用程序如：rr。

为用户分配NTFS权限：一般新用户对自己的文件夹有完全控制的权限，但若是USERS组用户，则不能访问系统盘中的其他文件夹，这时要给此用户一些访问其他文件夹的权限。如：若想让这个USERS用户可以上rr，则应该以管理员身份找到rr的安装目录，一般为tencent，在这个文件夹名上单击右键→选择“属性”菜单→“安全”选项卡→“添加”→选择相应的用户名或组名→“确定”按钮→然后给这个用户或组“写入”和“读取”的权限。此时该用户就可以正常使用rr了。


4.2.2　FTP站点配置

（一）SERV-U安装

1.SERV-U默认是安装在C：\ProgramFiles\Serv-U目录下的如图4-2-3，点击“OK”继续

[image: figure_0183_0290]


图4-2-3修改安装的目录

2.出现下图窗口，选前1项就可以了，见下图

[image: figure_0183_0291]


图4-2-4安装时候只需要选择前1项

3.后面的点“NEXT”即可，安装完成后会出现一个向导让你建立一个域和账号。在这里点“Cancel”取消向导，见下图

[image: figure_0184_0292]


图4-2-5点Cancel取消向导

4.再安装SETUP汉化，运行“SETUP”程序，选择安装目录，注意是之前安装SERV-U的目录，默认安装在C：\Program Files\Serv-U目录，选择好之后，点击【下一步】，见下图

[image: figure_0184_0293]


图4-2-6选择安装目录

5.选择“安装破解”，见下图

[image: figure_0184_0294]


图4-2-7选择“安装破解”

6.点【下一步】如果安装出现问题，请退出右下角“SERV-U”软件

（二）SERV-U设置

1.首先启动SERV-U，出现如下窗口，见下图

[image: figure_0185_0295]


图4-2-8　SERV-U窗口

2.新建域

（1）右击“域”，选择“新建域”，出现如下图

[image: figure_0185_0296]


图4-2-9新建域

（2）在域IP地址窗口中输入自己的IP地址，见下图

[image: figure_0185_0297]


图4-2-10输入自己的IP地址

（3）点击下一步，在域名窗口中输入域名，如FTP.701ST13.COM，注意701ST13为自己的机器名，见下图

[image: figure_0185_0298]


图4-2-11输入域名

（4）点击下一步，在域端口窗口中输入端口号，如2100，见下图

[image: figure_0186_0299]


图4-2-12输入端口号

（5）点击下一步，完成，出现如下图

[image: figure_0186_0300]


图4-2-13新建域

3.在域中新建用户

（1）在图4-2-13中，右击“用户”，新建用户A1并输入密码。如下图

[image: figure_0186_0301]


图4-2-14添加新建用户

[image: figure_0186_0302]


图4-2-15输入新建用户名

（2）选择该用户的工作目录（主目录）。如下图

[image: figure_0187_0303]


图4-2-16选择该用户的工作目录

（3）将用户锁定在自己的工作目录。如下图

[image: figure_0187_0304]


图4-2-17锁定在自己的工作目录

（4）点击完成，出现如下图

[image: figure_0187_0305]


图4-2-18建立用户A1

4.浏览FTP网站，在IE地址栏输入ftp地址和端口号，输入用户名和密码，看是否能够浏览FTP站点。

5.在“常规”选项卡中设定：最大上传、下载速度。

6.在“常规”选项卡中设定：修改用户的权限。

7.在“IP访问”选项卡中设定：拒绝访问的IP地址。

8.在“配额”选项卡中设定该用户最大可以使用的磁盘空间。


4.2.3　磁盘备份

把windows系统盘进行备份，在系统崩溃时可以快速恢复

制订用户数据的备份计划，并实施

用备份的数据进行恢复测试

（一）备份概述

1.备份概念

数据的备份包括用户的一般资料、系统资料、Active Directory资料以及网络服务中的共享文件夹资料。备份的目的地址可以是硬盘、可移动硬盘和可录制光盘。

2.备份与容错的区别

RAID容错：数据保存在硬盘上；冗余数据没有经过任何处理。

备份：数据保留在其他媒体上，如磁盘、磁带、光盘上；在备份过程中数据可以被压缩。当系统发生故障时通过还原功能将数据恢复到硬盘中。

3.备份的操作者

本地机：Administrators组、Backup Operators组和Server Operators组的成员

域控制器：Administrators组、Backup Operators组的成员可以备份本地、域中或者具有双向信任关系的域中所有计算机上的任何文件和文件夹。

4.文件的存档属性

Windows Server 2003对每一个文件设置了“存档”属性。任何一个新建的文件，它的“存档”属性被设置，当它被备份后，“存档”属性被清除，如果该文件在备份后又作了修改，则“存档”属性又被设置。

[image: figure_0188_0306]


图4-2-19设置“存档”属性

（二）备份类型

1.正常备份：复制所有选中的文件，并将每个文件标记为已备份（即清除文件的“存档”属性）。正常备份最费时间，但它却最快、最容易被还原。因为所有备份的文件都是最新、最完整的文件，不必还原不同日期的多个备份任务。第一次创建备份时，通常使用正常备份。

2.副本备份：复制所有选中的文件，但不将这些文件标记为已备份（即不清除文件的“存档”属性），它不影响其他备份操作，适合于临时备份数据。

3.增量备份：只备份上一次正常备份或增量备份以后新创建或被修变过的文件，并将文件标记为已备份（即清除文件的“存档”属性）。

4.差异备份：复制自上次正常或增量备份以来所创建或更改的文件，但不将这些文件标记为已备份（即不清除文件的“存档”属性），是否清除文档标记是增量备份与差异备份的不同。

5.每日备份：只备份选中的文件或文件夹在当天发生改变的部分，在备份过程中，不将这些文件标记为已备份（即不清除文件的“存档”属性）。

（三）备份策略

1.正常备份+差异备份：

在星期一的时候进行一次正常备份，在星期二至星期五每天进行一次差异备份。

如果数据在星期五遭到破坏，那么只需使用星期一的正常备份和星期四的差异备份来进行还原即可。这种策略在备份数据的时候会花较多的时间，在还原数据的时候花较少的时间。

2.正常备份+增量备份：

在星期一的时候进行一次正常备份，在星期二至星期五每天进行一次增量备份。

如果数据在星期五遭到破坏，那么需要使用星期一的正常备份和星期二至星期四的增量备份来进行还原。这种策略在备份数据的时候会花较少的时间，在还原数据的时候花较多的时间。

（四）备份数据

1.手工备份

[image: figure_0189_0307]


图4-2-20手工备份数据1

[image: figure_0190_0308]


图4-2-21手工备份数据2

[image: figure_0190_0309]


图4-2-22手工备份数据3

[image: figure_0190_0310]


图4-2-23手工备份数据4

[image: figure_0190_0311]


图4-2-24手工备份数据5

[image: figure_0191_0312]


图4-2-25手工备份数据6

（1）将这个备份附加到现有备份：备份程序将本次备份附加到上次备份之后。

（2）替换现有备份：本次备份将覆盖原有备份。

（3）只允许所有者和管理员访问备份数据，以及附加到这个媒体上的备份：只允许管理员和所有者进行备份操作。

[image: figure_0191_0313]


图4-2-26手工备份数据6

2.自动备份

将工作计划服务和备份功能结合起来，工作计划服务规划备份时间，备份功能完成数据复制。

（1）～（9）步骤同手工备份

打开“备份时间”窗口，选择“以后”

[image: figure_0191_0314]


图4-2-27自动备份数据1

[image: figure_0192_0315]


图4-2-28自动备份数据2

[image: figure_0192_0316]


图4-2-29自动备份数据3

[image: figure_0192_0317]


图4-2-30自动备份数据4

（五）数据还原

[image: figure_0193_0318]


图4-2-31数据还原1

[image: figure_0193_0319]


图4-2-32数据还原2

[image: figure_0193_0320]


图4-2-33数据还原3

[image: figure_0193_0321]


图4-2-34数据还原4

[image: figure_0194_0322]


图4-2-35数据还原5

1.原位置：将备份文件还原到原来的文件夹。对还原已经受到损坏或丢失的文件和文件夹，该选项是非常有效的。

2.替换位置：可以把备份文件夹的结构和其中的文件还原到另一个文件夹。当用户不想改变备份文件的原文件夹的当前内容，此选项是有效的。

3.单个文件：将备份文件还原到单一文件夹中。此选项不保留备份文件夹和文件结构，只有备份的文件才能定位在单一文件夹中。如果正在查找某个文件但又不知道它的位置，这时使用该选项非常有效。

[image: figure_0194_0323]


图4-2-36数据还原6

（1）保留现有文件：可以防止硬盘上的文件被覆盖，这是还原文件最安全的一种方法。

（2）如果现有文件比备份文件旧，将其替换：保证在计算机上的是最新副本。

（3）替换现有文件：如果在还原过程中遇到相同名称的文件，不给出确认信息就将其替换为备份文件。

[image: figure_0195_0324]


图4-2-37数据还原6

4.还原安全设置：将还原每个文件和文件夹的安全设置。

还原交接点，但不还原交接点引用的文件夹和文件数据：将还原硬盘上的交接点以及交接点所指向的数据。如果未选中该复选框，则交接点将作为常规目录进行还原，但不可以访问交接点指向的数据。同时，如果要还原已装入的驱动器以及已装入驱动器上的数据，必须选中该复选框。如果未选中该复选框，则只还原包含装入驱动器的文件夹。

5.保留现有卷的装入点：还原所有复制数据集的数据。

[image: figure_0195_0325]


图4-2-38数据还原7

6.系统还原前的准备

用户通常要采取一些安全措施，防止磁盘损坏或系统发生故障：

设置系统备份、容错：通过备份工具将系统数据保存下来，或通过磁盘镜像设置数据冗余。

系统自动恢复：使用“自动系统恢复”向导来制作并定期更新系统文件和Windows Server 2003分区上的文件备份。

制作系统启动盘：当系统发生故障时，通过事先作好的Windows Server 2003启动软盘来引导系统。

[image: figure_0196_0326]


图4-2-39数据还原8

7.实现系统还原的方法

（1）使用安全模式修复系统

使用安全模式修复系统的步骤如下

启动计算机

当启动菜单出现时，按F8键

选择“高级启动”选项

选择启动系统的某种安全模式

（2）使用故障恢复控制台修复系统

将Windows Server 2003安装光盘或系统启动软盘插入计算机

根据系统提示按R键选择“修复或者恢复”，然后按C键，选择“恢复控制台”

如果该计算机设置了双重启动，选择Windows Server 2003系统

按照系统提示，输入“管理员密码”。然后可通过控制台的命令来修复系统

（3）使用“自动系统恢复向导”修复系统

每当系统作出重大改动之后，都要进行系统数据备份。系统数据备份只能备份Windows Server 2003所在分区的数据，其他分区数据需要单独备份。

8.备份系统数据

[image: figure_0196_0327]


图4-2-40使用“自动系统恢复向导”修复系统

使用备份数据恢复系统

使用Windows Server 2003安装光盘启动系统，根据系统提示按R键选择“修复或者恢复”，然后按D键，选择“自动系统恢复”；

根据系统提示操作，如果修复成功，备份文件成功的安装到计算机上，系统恢复原样。

问题：

是否可以将文件直接备份到CD-RW, CD-R, DVD-R中？

Windows备份不支持直接将文件备份到CD-RW, CD-R, DVD-R等存储媒体内，必须先将文件备份到一个文件内，然后将这个文件复制或刻录到CD上。Windows备份支持从CD将文件还原。

问题

差异备份和增量备份的应用场合？

差异备份和增量备份都不会单独使用，而是与正常备份组合使用。

每日备份与差异备份和增量备份的区别？

每日备份仅备份当天修改过的文件，而差异备份和增量备份会备份所有“存档”属性被设置的文件，无论这个文件是哪一天修改的。


4.2.4　网络防火墙设置

防火墙的作用：对于计算机与外界的通信进行有效控制，减少被病毒感染或者被黑客入侵的可能。

（一）网络防火墙设置

防火墙一般情况下有低、中、高三个级别，不同的级别所允许的通信是不同的。

如天网防火墙的三个级别为（其他防火墙类似）：

低级别：所有应用程序初次访问网络都将询问，已经被认可的程序按照相应设置运作，计算机完全信任局域网。

中级别：所有应用程序初次访问网络都将询问，已经被认可的程序按照相应设置运作，局域网内的机器只允许访问网络共享服务（打印机服务）。

高级别：所有应用程序初次访问网络都将询问，已经被认可的程序按照相应设置运作，局域网内的机器不允许访问任何网络服务。当然，用户要根据自己的需求来设定防火墙的配置策略。

比如：如果我们想要外面的所有机器访问本地的web服务，即80端口

防火墙应该如此设置（以天网为例，其余类似）

[image: figure_0198_0328]


图4-2-41网络防火墙设置1

[image: figure_0198_0329]


图4-2-42网络防火墙设置2

[image: figure_0198_0330]


图4-2-43网络防火墙设置3

[image: figure_0199_0331]


图4-2-44网络防火墙设置4

[image: figure_0199_0332]


图4-2-45网络防火墙设置5

允许80端口对任何地址开放的规则已经做好，其余的规则可以类似添加和修改。

对于应用程序初次访问网络时弹出的提示：

首先明确是什么程序访问网络而提示的。

再次，明确是否允许通行，是本次还是每次都是，一般选择每次。

然后，该程序以后都按照这次的操作运行处打钩并且点【允许】或者【禁止】。

[image: figure_0200_0333]


图4-2-46防火墙警示信息

（二）常见防火墙软件

很多生产网络安全产品公司都有相应的桌面防火墙，如瑞星个人防火墙，诺顿个人防火墙，塞门铁克Symantec Client Firewall，金山网镖等。

另外还有比较流行的桌面防火墙：天网防火墙、PGPFire、McAfee、CyberwallPLUS等。推荐使用天网防火墙，简单易用，资源消耗少。


4.2.5　防病毒软件的安装与使用

前面提到的防火墙，只是对于计算机与网络的通信，而不管计算机内部是否感染病毒，或者，是否有病毒正在通过你允许的程序进入你的计算机。这些问题应该交给杀毒软件来处理，目前这类软件非常得多。比如：

卡巴斯基（桌面版）

诺顿防病毒软件

江民杀毒

瑞星杀毒

金山毒霸

趋势防病毒精灵

熊猫卫士

（一）SYMANTEC病毒防火墙安装须知

1.登录http：//norton.njxZc.edu.cn

选择立即安装。

[image: figure_0201_0334]


图4-2-47　SYMANTEC病毒防火墙1

2.如果您的电脑上曾经安装过其他同类产品（如瑞星、金山毒霸、SYMANTEC ANTIVIRUS的早期版本等），为避免产生冲突，请先删除此类软件，然后再开始本软件的安装。

3.如果待安装的电脑已感染了求职信病毒（WIN32.KLEZ），则本软件的安装将有可能无法正常进行。请先用专杀工具清除此病毒再进行安装。

4.如果您的操作系统为WINXP SP2

[image: figure_0201_0335]


图4-2-48　SYMANTEC病毒防火墙2

请先打开控制面板中的WINDOWS防火墙选项，将WINDOWS防火墙关闭，以避免与本软件产生冲突。

[image: figure_0201_0336]


图4-2-49　SYMANTEC病毒防火墙3

（二）使用SYMANTEC ANTIVIRUS

首先请选择开始→菜单→程序→SYMANTEC CLIENT SECURITY→SYMANTEC ANTIVIRUS来启动病毒防火墙（也可通过双击桌面右下角的SYMANTEC ANTIVIRUS图标来启动）；接下来选择左边面板的扫描选项，钩选您想要作扫描的驱动器，最后点击扫描按钮。

[image: figure_0202_0337]


图4-2-50　SYMANTEC病毒防火墙3

更新病毒库

SYMANTEC ANTIVIRUS病毒防火墙会自动地从校园内的病毒服务器中更新病毒库，每7天会得到一次更新。请点击面板左边的SYMANTEC ANTIVIRUS选项，在面板右边的病毒定义时间中可以察看最近更新的时间。

[image: figure_0202_0338]


图4-2-51　SYMANTEC病毒防火墙4

（三）Arp病毒的防御和检测

校园网内大量爆发。该类病毒发作时会发出大量的数据包，导致同接入网段内用户运行不稳定，频繁断网、浏览器频繁出错以及一些常用软件出现故障等问题，极大地影响了校园网用户的正常使用。

1.自行判断本机是否感染该类病毒

目前，已知传奇游戏的“传奇2冰橙子1.14”和“及时雨PK破解版”等软件外挂这种木马。

典型症状是刚开机能上网，几分钟之后断网，过一会又能上网，或者重启一遍电脑就可以上网，一会又不好了，如此不断重复，造成校园网的不稳定，影响正常使用。

中毒的机器会运行一个名为“MIR0.dat”的进程，用户可通过察看任务管理器中的进程信息来判断本机是否感染该病毒。

[image: figure_0203_0339]


图4-2-52　Arp病毒的防御和检测

同时按住键盘上的“Ctrl”+“Alt”+“Delete”键，选择“任务管理器”，点选“进程”标签。如果有“MIR0.dat”，则说明已经中毒。右键点击此进程后选择“结束进程”，参见上图。

注意：这是中毒后的一个症状，可能还会有其他变种，请用户一定要升级杀毒软件的病毒库后，再全面查杀病毒。再次强调网络用户一定要安装杀毒软件，若用户未按上述要求采取任何安全措施，导致个人计算机在校园网上发送大量的病毒数据包，则会影响校园网的安全。

2.已感染机器的解决方法

ARP病毒专杀工具下载ftp：//ftp.njxZc.edu.cn/Software/系统工具/病毒防制/KILLARP.rar（务必下载安装后查杀）；

解压缩后选择tsc.exe来执行。

[image: figure_0203_0340]


图4-2-53　ARP病毒专杀工具下载

杀毒过程

[image: figure_0203_0341]


图4-2-54杀毒过程

杀毒完毕后，窗口自然消失，请打开report文件夹下的文本文件来查看杀毒结果。

[image: figure_0204_0342]


图4-2-55已感染机器的解决方法1

杀到arp病毒的提示

[image: figure_0204_0343]


图4-2-56已感染机器的解决方法1

再次打开tsc.exe查杀，确定本次杀毒的效果。

如果本次report提示中virus found count（0），virus clean count（0），clean failed count（0）。表示杀毒有效。

否则请重新安装系统

3.未感染用户请加强安全防范

（1）推荐用户在自己的计算机上安装ARP病毒免疫软件，一定程度上可以防御网络上发起的ARP欺骗攻击。

下载链接：AntiArp：ftp：//ftp.njxZc.edu.cn/Software/系统工具/系统补丁/AntiArpSniffer3.5.Zip

此软件的用法请见下图

[image: figure_0204_0344]


图4-2-57未感染用户请加强安全防范1

输入网关地址

[image: figure_0205_0345]


图4-2-58未感染用户请加强安全防范2

点击【开始】，【运行】，在窗口中输入【cmd】，点【确定】，调出【命令提示符】。输入并执行以下命令：ipconfig/all，“Default Gateway”后面对应的值就是用户所在子网的网关地址！

点击【枚取MAC地址】，点击【自动保护】保证当前网卡与网关的通信不被第三方监听，最后选中“开机自动运行软件”即完成了软件设置工作！如果发现本网段内存在ARP攻击，请立即通知部门网管员查找毒源或致电8178与我中心联系。

（2）目前“ARP欺骗”系列病毒传播方式和手段多种多样，因此还没有一个绝对全面有效的防范方法。从实践经验看最为有效的防范措施即打全Windows的补丁、正确配置和使用网络防火墙、安装防病毒软件并及时更新病毒库。对于Win-dows补丁不仅仅打到SP2（XP）或SP4（2000），其后出现的所有安全更新也都必须及时打全才能最大限度地防范病毒和木马的袭击。Windows系统校内升级服务请访问：http：//wsus.njxZc.edu.cn。

（3）安装专用补丁

WINXP系统ARP病毒补丁ftp：//ftp.njxZc.edu.cn/Software/系统工具/系统补丁/arpxp.rar

WIN2000系统ARP病毒补丁ftp：//ftp.njxZc.edu.cn/Software/系统工具/系统补丁/arp2000.rar


项目五　小型企业局域网构建与管理

◎能力目标

熟练掌握企业局域网构建

熟练掌握因特网接入

熟练掌握企业服务配置

熟练掌握电子证书配置

熟练掌握杀毒软件的使用与防火墙配置

熟练掌握数据备份

◎知识目标

了解传输介质与交换机安装配置

了解路由器与宽带路由器配置

熟悉以太网接入与互联网

了解WEB站点与FTP站点配置

了解邮件服务与加密方法

熟悉认证方式与数字证书

了解网络安全的重要性

了解防火墙安装与配置

了解网络防病毒技术

了解网络管理技术

熟悉数据备份、恢复、还原

◎主要内容

任务一企业局域网构建

路由器

INTERNET接入技术

任务二企业服务配置

服务器配置

FTP站点配置

任务三网络安全与管理

计算机网络安全概述

防火墙技术


 任务一　企业局域网构建


 5.1.1　传输介质

计算机网络传输媒体

有线：双绞线、同轴电缆、光纤等。

无线：无线电波、微波或红外线。

（一）双绞线

双绞线是由一对或多对绝缘铜导线组成，为了减少信号传输中串扰及电磁干扰（EMI）影响的程度，通常将这些线按一定的密度互相缠绕在一起。

双绞线可传输模拟信号和数字信号。

双绞线的价格在传输媒体中是最便宜的，并且安装简单，所以得到广泛的使用。

在局域网中一般也采用双绞线作为传输媒体。双绞线可分为非屏蔽双绞线UTP（Unshielded Twisted Pair）和屏蔽双绞线STP（Shielded Twisted Pair）。

1.STP与UTP

[image: figure_0208_0346]


图5-1-1　STP与UTP

2.双绞线的分类

双绞线既可以用于音频传输，也可以用于数据传输。按双绞线的性能，目前广泛应用的有5个不同的等级，级别越高性能越好。由于UTP的成本低于STP，所以使用地更广泛。UTP可以分为6类。

（1）l类UTP：主要用于电话连接，通常不用于数据传输。

（2）2类UTP：通常用在程控交换机和告警系统。ISDN和T1/E1数据传输也可以采用2类电缆，2类线的最高带宽为1MHZ。

（3）3类UTP：又称为声音级电缆，是一类广泛安装的双绞线。3类UTP的阻抗为100Ω，最高带宽为16MHZ，适合于10Mbps双绞线以太网和4Mbps令牌环网的安装，也能运行16Mbps的令牌环网。

（4）4类UTP：最大带宽为20MHZ，其他特性与3类UTP完全一样，能更稳定地运行16Mbps令牌环网。

（5）5类UTP：又称为数据级电缆，质量最好。它的带宽为100MHZ，能够运行100Mbps以太网和FDDI，5类UTP的阻抗为100Ω。5类UTP目前已被广泛的应用。

（6）6类UTP：是一种新型的电缆，最大带宽可以达到1000MHZ，适用于低成本的高速以太网的骨干线路。

（二）同轴电缆（Coaxial Cable）

同轴电缆是由绕同一轴线的两个导体所组成，即内导体（铜芯导线）和外导体（屏蔽层），外导体的作用是屏蔽电磁干扰和辐射，两导体之间用绝缘材料隔离。同轴电缆具有较高的带宽和极好的抗干扰特性。

同轴电缆的规格是指电缆粗细程度的度量，按射频级测量单位（RG）来度量，RG越高，铜芯导线越细，RG越低，铜芯导线越粗。

[image: figure_0209_0347]


图5-1-2同轴电缆

常用同轴电缆的型号和应用如下：

阻抗为50Ω的粗缆RG-8或RG-11，用于粗缆以太网；

阻抗为50Ω的细缆RG-58A/U或C/U，用于细缆以太网；

阻抗为75Ω的电缆RG-59，用于有线电视CATV。

（三）光导纤维（Fiber Optics）

光纤是一种由石英玻璃纤维或塑料制成的，直径很细，能传导光信号的媒体。光纤由一束玻璃芯组成，它的外面包了一层折射率较低的反光材料，称为覆层。由于覆层的作用，在玻璃芯中传输的光信号几乎不会从覆层中折射出去。这样当光束进入光纤中的芯线后，可以减少光通过光缆时的损耗，并且在芯线边缘产生全反射，使光束曲折前进。

[image: figure_0210_0348]


图5-1-3光导纤维

[image: figure_0210_0349]


图5-1-4光波在纤芯中的传输

1.光纤的特点

光缆中的光源可以是发光二极管LED或注入式激光二极管ILD，当光通过这些器件时发出光脉冲，光脉冲通过玻璃芯从而传递信息。在光缆的两端都要有一个装置来完成光信号和电信号的转换。

光缆的优点是信号的损耗小、频带宽、传输率高，从l00Mbps到l000Mbps，甚至更高，且不受外界电磁干扰。另外，由于它本身没有电磁辐射，所以它传输的信号不易被窃听，保密性能好。但是它的成本高并且连接技术比较复杂。

光缆主要用于长距离的数据传输和网络的主干线。

2.多模光纤和单模光纤

根据使用的光源和传输模式，光纤可分为多模光纤和单模光纤。

多模光纤采用发光二极管产生可见光作为光源，定向性较差。当光纤芯线的直径比光波波长大很多时，由于光束进入芯线中的角度不同传播路径也不同，这时光束是以多种模式在芯线内不断反射而向前传播。多模光纤的传输距离一般在2km以内。

单模光纤采用注入式激光二极管作为光源，激光的定向性强。单模光纤的芯线直径一般为几个光波的波长，当激光束进入玻璃芯中的角度差别很小时，能以单一的模式无反射地沿轴向传播。

[image: figure_0211_0350]


图5-1-5

3.光纤的规格

[image: figure_0211_0351]


光纤的规格通常用玻璃芯与覆层的直径比值来表示，其中8.3/125的光纤只用于单模光纤。

单模光纤的传输率较高，但比多模光纤更难制造，价格更高。

（四）无线电传输

根据距离的远近和对通信速率的要求，可以选用不同的有线介质，但是，若通信线路要通过一些高山、岛屿或河流时，铺设线路就非常困难，而且成本非常高，这时候就可以考虑使用无线电波在自由空间的传播实现多种通信。

无线电微波通信在数据通信中占有重要地位。微波的频率范围为300MHZ～300GHZ，但主要是使用2～40GHZ的频率范围。微波在空间主要是直线传播。由于微波会穿透电离层而进入宇宙空间，因此它不像短波通信可以经电离层反射传播到地面上很远的地方。

微波通信有两种主要的方式：即地面微波接力通信和卫星通信。

地面微波接力：

在物理线路昂贵或地理条件不允许的情况下适用。

通过地球表面的大气传播，易受到建筑物或天气的影响。

两个地面站之间传送，距离为50～100 km。
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图5-1-6地面微波接力

微波接力的特点：

微波波段频率很高，其频段范围也很宽，因此其通信信道的容量很大。

微波通信受外界干扰比较小，传输质量较高。

与相同容量和长度的电缆载波通信比较，微波接力通信建设投资少，见效快。

微波接力通信也存在如下的一些缺点：

相邻站之间必须直视，不能有障碍物（“视距通信”）。有时一个天线发射出的信号也会分成几条略有差别的路径到达接收天线，因而造成失真。

微波的传播有时也会受到恶劣气候的影响。

与电缆通信系统比较，微波通信的隐蔽性和保密性较差。

对大量中继站的使用和维护要耗费一定的人力和物力。

（五）卫星通信

C波段4/6 GHZ

上行5.925～6.425 GHZ

下行3.7～4.2 GHZ

KU波段11/14 GHZ

上行14～14.5 GHZ

下行11.7～12.2 GHZ
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图5-1-7卫星通信

优点：

通信距离远，在电波覆盖范围内，任何一处都可以通信，且通信费用与通信距离无关。

受陆地灾害影响小，可靠性高。

易于实现广播通信和多址通信。

缺点：

通信费用高，延时较大。10GHZ以上衰减较大。易受太阳噪声的干扰。（六）地球同步卫星
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图5-1-8地球同步卫星

从技术角度上讲，只要在地球赤道上空的同步轨道上，等距离地放置三颗相隔120度的卫星，就能基本上实现全球的通信。

为了避免产生干扰，卫星之间的相隔不能小于2度，因此，整个赤道上空只能放置180个同步卫星。一个典型的卫星通常拥有12～20个转发器。每个转发器的频带宽度为36或72MHZ。

（七）红外线和毫米波

光波传输

应用：在短距离内连接两个通信设备。

缺点：不能穿透固体、雨和浓雾，易受天气影响。

特点：用于短距离通信，如电视、录像机等的遥控。

（八）常用传输媒体的比较

[image: figure_0213_0355]


（九）实验UTP网线制作与测试

1.实验目的

（1）通过制作网线，让学生对网络传输介质有直观的认识。

（2）学会制作五类双绞线的直通线和交叉线。

2.实验内容

（1）学习LAN中网线连接的原则。

（2）实际动手制作两条10/100M五类双绞线的直通线和交叉线。

（3）用电缆测试仪测试所做的网线是否合格。

3.实验设备

双绞线，RJ45水晶头；双绞线压线钳、电缆测试仪、斜口钳（剪线钳）。

4.预备知识

传输介质，STP, UTP，传输距离。

568A/568B中双绞线色线位置：
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图5-1-9双绞线568A/568B

直通：

网线两端的两对双绞线1-2脚和3-6脚直接对应。

计算机与HUB相连，计算机与交换机相连，级联交换机。

交叉：

一端按568A标准制作，另一端按568B标准制作。

计算机与计算机相连，计算机与路由器相连，路由器与路由器相连，级联交换机。


5.1.2　交换机（Switch）

（一）交换机的作用

交换机是主要用来增加网络带宽（提高网络速度）的网络连接和转发设备；交换机用于连接网络站点和其他网段，组成以其为中心的交换式网络。

（二）交换机的种类

按使用网络技术的不同，LAN交换机可分为以太网交换机、ATM交换机、FDDI交换机和令牌环交换机等。

按应用的规模划分，有工作组交换机、骨干网交换机和中心交换机。

按交换机结构划分，有固定端口交换机和模块化交换机。

按交换机的工作协议层划分，有第2层交换机、第3层交换机和第4层交换机。

按交换机采用的交换方式划分，有直通式交换机、存储转发式交换机和碎片隔离式交换机。

（三）第二层交换机

工作于数据链路层，具有信息流通和差错控制能力，类似于网桥（传统交换机都是第二层交换机，它们是基于网桥技术）。

（四）第三层交换机

第三层交换机就是将传统的交换功能和路由功能结合起来的网络设备，它既可完成传统交换机的端口交换功能，又可完成路由器的路由功能。这种结合并非简单的物理结合，而是各取所长的逻辑结合。

（五）交换式以太网
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图5-1-10交换式以太网

采用交换机作为中央设备的以太网成为交换式以太网。

交换机提供了多个通道，允许多个用户之间同时进行数据传输。

（六）交换式以太网的应用
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图5-1-11交换式以太网的应用

（七）交换机的交换原理

当两个站点间有信息包要传递时，在两站点间通过交换机临时建立一条点到点的连接，包发送完后立即拆除该连接。

交换机从一个端口收到包，识别出包中的目的站的MAC地址，得到目的站所在的端口后即在两端口之间建立一条虚连接，将包从源端转发到目的端。

交换机内部可同时建立多个虚连接，相当于多路复用，因此，连接交换机端口的多个站点之间可存在并发通信。
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图5-1-12交换机的交换原理

由此可见，交换式局域网可从根本上改变共享介质的方式，可通过交换机支持端口节点之间的多个并发连接，实现多节点之间数据的并发传输，因此可以增加局域网带宽，改善局域网性能和服务质量。

（八）交换式以太网的工作原理

交换机对数据地转发是以网络节点计算机的MAC地址为基础的。

交换机会监测发送到每个端口的数据帧，通过数据帧中的有关信息（源节点的MAC地址、目的节点的MAC地址），就会得到与每个端口所连接的节点MAC地址，并在交换机的内部建立一个“端口-MAC地址”映射表。建立映射表后，当某个端口接收到数据帧后，交换机会读取出该帧中的目的节点MAC地址，并通过“端口-MAC地址”的对照关系，迅速地将数据帧转发到相应的端口。

（九）以太网交换机对数据帧的转发方式分为三类

1.直接交换方式（Cut-Through）

不接收完整个转发的帧，只收到帧中最前面的源地址和目的地址即可。

根据目的地址找到相应的交换机端口，并将该帧发送到该端口。

优点：速度快、延时小。

缺点：在转发帧时不进行错误校验，可靠性相对低；另外，不能对不同速率的端口转发，100到10Mbps时就需要缓冲帧。

2.存储转发交换方式（Store-and-Forward）

与直接交换方式类似，不同之处在于要把信息帧全部接收到内部缓冲区中，并对信息帧进行校验，一旦发现错误就通知源发送站重新发送帧。

优点：可靠性高，能支持不同速率端口之间的转发。

缺点：延迟时间大；交换机内的缓冲存储器有限，当负载较重时，易造成帧的丢失。

3.改进的直接交换方式

将前两者结合起来，在收到帧的前64字节后，判断帧的帧头字段是否正确。

特点：

对于短的帧，交换延迟时间与直接交换方式相同。

对于长的帧，交换延迟时间减少。

（十）第三层交换机的工作过程

原理是：假设两个使用IP协议的站点A、B通过第三层交换机进行通信，发送站点A在开始发送时，把自己的IP地址与B站的IP地址比较，判断B站是否与自己在同一子网内。若目的站B与发送站A在同一子网内，则进行二层的转发。（MAC地址-端口映射表）

若两个站点不在同一子网内，如发送站A要与目的站B通信，发送站A要向“缺省网关”发出ARP（地址解析）封包，而“缺省网关”的IP地址其实是三层交换机的三层交换模块。

当发送站A对“缺省网关”的IP地址广播出一个ARP请求时，如果三层交换模块在以前的通信过程中已经知道B站的MAC地址，则向发送站A回复B的MAC地址。否则三层交换模块根据路由信息向B站广播一个ARP请求，B站得到此ARP请求后向三层交换模块回复其MAC地址，三层交换模块保存此地址并回复给发送站A，同时将B站的MAC地址发送到二层交换引擎的MAC地址表中。

从这以后，当A向B发送的数据包便全部交给二层交换处理，信息得以高速交换。这就通常所说的一次路由多次转发。由于仅仅在路由过程中才需要三层处理，绝大部分数据都通过二层交换转发，因此三层交换机的速度很快，接近二层交换机的速度，同时比相同路由器的价格低很多。


5.1.3　路由器基础知识

（一）路由器的作用

思考

1.如何确定IP地址在同一子网内或不在同一子网内？也就是说，可以相互在局域网内打联机游戏？

例1：192.168.8.252/24与192.168.1.251/24能否通信？

例2：10.217.123.7/10与10.218.102.31/10能否通信？

2.不在同一子网内的IP，如何通信？

通过路由器可以将不同网段的计算机联结起来。

3.如何决定一个IP地址所在的子网号？

通过子网掩码，分默认子网掩码、变长子网掩码。

作用：在IP地址中确定网络号和主机号。

子网掩码的特征是从第一个字节的最高位起，连续的全1。

形如：1111 1111.1111 1111.1100 0000.0000 0000

默认的子网掩码：

A类为255.0.0.0

B类为255.255.0.0

C类为255.255.255.0

4.如何通过子网掩码来计算子网号？

假如：192.168.30.20/24（24表示24位的子网掩码，也就是说这个IP地址中24位是表示网络号的）

或这样写：

IP地址：192.168.30.20

子网掩码：255.255.255.0

计算过程

（1）把192.168.30.20转变为二进制。

（2）把255.255.255.0转变为二进制。

（3）然后把这二个二进制进行相“与”运算。

（4）把运算结果转变为十进制，这个得出来的十进制就是这个IP地址所在的网络号。

（二）路由器的分类

按功能分：

骨干级（核心层）高

企业级（分布层）中

接入级（访问层）低

以Cisco公司为例，12000系列为高端路由器，7500以下系列路由器为中低端路由器。

（三）路由器的工作原理
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图5-1-13路由器的工作原理1

PC1要发一个数据包给PC2时：

PC1怎么处理？（为什么要有网关？）

路由器怎么处理？（路由器如何处理，查看路由表）

PC2怎么处理？

用一台路由器连接二个不同的IP子网
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图5-1-14路由器的工作原理

如何连接到路由器？

配置线

网线

如何登录到路由器？

使用超级终端

（四）路由器配置

Red-Giant＞enable

Red-Giant#conf t

Red-Giant（config）#hostn 2600-1

2600-1（config）#int fa1/0//在实际中注意端口号的标志

2600-1（config-if）#ip address 192. 168.1.1 255.255.255.0

2600-1（config-if）#exit

2600-1（config）#intfa1/1

2600-1（config-if）#ip address 192. 168.2.1 255.255.255.0

2600-1（config-if）#exit

配置路由器的基本参数：

路由器各种配置模式的识别

配置路由器端口IP

测试：

PC机上配置IP地址和网关

PC机互ping


5.1.4　INTERNET接入技术

用户计算机和用户网络接入Internet所采用的技术和接入方式的结构，统称为Internet接入技术，其发生在连接网络与用户的最后一段路程，是网络中技术最复杂、实施最困难、影响面最广的一部分。

（一）Internet骨干网

对我国Internet骨干网以及ISP的了解有助于理解后面将讲到的各种接入方式。这部分是Internet接入的准备知识。

1.我国Internet骨干网

骨干网是国家批准的可以直接和国外连接的城市级高速互联网，它由所有用户共享，负责传输大范围（在城市之间和国家之间）的骨干数据流。骨干网基于光纤，通常采用高速传输网络传输数据和高速包交换设备提供网络路由。建设、维护和运营骨干网的公司或单位就被称为Internet运营机构（也称为Internet供应商）。不同的Internet运营机构拥有各自的骨干网，以独立于其他供应商。国内各种用户想连到国外都得通过这些骨干网。我国现有Internet骨干网互联情况及出口带宽如图所示。

（1）中国科技网（CSTNET）。由中国科学院计算机网络信息中心运行和管理，始建于1989年，于1994年4月首次实现了我国与国际互连网络的直接连接，为非营利、公益性的国家级网络，也是国家知识创新工程的基础设施。主要为科技界、科技管理部门、政府部门和高新技术企业服务。

（2）中国公用计算机互联网（CHINANET）。由中国电信部门经营管理的中国公用计算机互联网的骨干网，于1994年成立，现已基本覆盖全国所有地州市，并与中国公用分组交换数据网（CHINAPAC）、中国公用数字数据网（CHINADDN）、帧中继网、中国公用电话网（PSTN）和中国公用电子信箱系统（CHINAMAIL）互连互通。作为中国最大的Internet接入单位，为中国用户提供Internet接入服务。

（3）中国教育和科研计算机网（CERNET）。由国家投资建设，教育部负责管理，清华大学等高等学校承担建设和运行的全国性学术计算机互连网络，是全国最大的公益性计算机互连网络。CERNET始建于1994年，是全国第一个IPv4主干网。截至2003年12月，CERNET主干网传输速率达到2.5Gbps，地区网传输速率达到155Mbps，覆盖全国31个省市近200多座城市，自有光纤20000多公里，独立的国际出口带宽超过800M。CERNET目前有10个地区中心，38个省节点，全国中心设在清华大学。CERNET目前联网大学、教育机构、科研单位超过1300个，用户超过1500万人，是我国教育信息化的基础平台。

（4）中国联通计算机互联网（UNINET）。由中国联通经营管理，是经国务院批准，直接进行国际联网的经营性网络，其拨号接入号码为“165”，面向全国公众提供互连网络服务。UNINET是架构在联通宽带ATM骨干网基础上的IP承载网络，具有先进性、综合性、统一性、安全性及全国漫游的特点。

（5）中国网通公用互联网（CNCNET）。由中国网络通信有限公司从1999年8月开始建设和运营，是在我国率先采用IP/DWDM优化光通信技术建设的的全国性高速宽带IP骨干网络，承载包括语音、数据、视频等在内的综合业务及增值服务，并实现各种业务网络的无缝连接，现有光缆总长度58万皮长公里，接入网光缆16万皮长公里，拥有180多个卫星地面站。2002年5月16日，中国网络通信（控股）有限公司，以及原中国电信集团公司及其所属北方10省（区、市）电信公司和吉通通信有限责任公司组建成立了中国网络通信集团公司，简称“中国网通”。

（6）中国国际经济贸易互联网（CIETNET）。由1996年成立的中国国际电子商务中心（China International Electronic Commerce Center，简称CIECC）组建运营，是我国唯一的面向全国经贸系统企、事业单位的专用互联网。CIECC是国家级全程电子商务服务机构，是国际电子商务开发与应用的先行者，是中国十大国际互联网接入单位之一。它还建设运营国家“金关工程”骨干网——中国国际电子商务网。

（7）中国长城网（CGWNET）。军队专用网，属公益性互连网络。

（8）中国移动互联网（CMNET）。由中国移动自2000年1月开始组建，是全国性的、以带宽IP技术为核心的，可同时提供语音、图像、数据、多媒体等高品质信息服务的开放型电信网络，属经营性互连网络。

（9）中国卫星集团互联网（CSNET）。由中国卫星通信集团建设，尚在建设中。
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图5-1-15我国现有Internet骨干网

上图中虚线表示通过国际专线和国外Internet骨干网相连，虚线旁标示了相应的国际出口带宽数。图中一个较大的椭圆将所有骨干网串接在一起，表示骨干网两两之间互连互通。由于拆分后的中国网通带宽资源还没有完全整合，因而图中中国网通分为宽带中国China169网和中国网通互联网两部分来表示。

我国自2000年3月30日国家互联网北京交换中心开通后，相继建成上海和广州中国互联网交换中心。这三大全国范围的交换中心共同承担着国内大型互连网络的互联任务，使我国主要互联网间互联带宽由原来不到10Mbps大幅度提高到1000Mbps以上。

2.ISP

ISP（Internet Service Provider），即Internet服务提供商，是指为用户提供Internet接入和Internet信息服务的公司和机构，是进入Internet世界的驿站。依服务的侧重点不同，ISP可分为两种，IAP（Internet Access Provider）和ICP（Internet Content Provider）。其中IAP是Internet接入提供商，以接入服务为主，ICP是Internet内容提供商，提供信息服务。用户的计算机（或计算机网络）通过某种通信线路连接到ISP，借助于与国家骨干网相连的ISP接入Internet。因而从某种意义上讲，ISP是全世界数以亿计的用户通往Internet的必经之路。目前，我国主要Internet骨干网运营机构在全国的大中型城市都设立了ISP，此外在全国还遍布着由骨干网延伸出来的大大小小ISP。

（二）Internet接入网

讲到Internet接入技术，除了需要了解骨干网之外，更重要的是掌握接入网。接入网负责将用户的局域网或计算机连接到骨干网。它是用户与Internet连接的最后一步，因此又叫最后一公里技术。

1.接入网概念和结构

接入网（AN, Access Network），也称为用户环路，是指交换局到用户终端之间的所有机线设备，主要用来完成用户接入核心网（骨干网）的任务。国际电联电信标准化部门（ITU-T）G.902标准中定义接入网由业务节点接口（SNI, Service Node Interface）和用户网络接口（UNI, User Network Interface）之间一系列传送实体（诸如线路设备和传输）构成，具有传输、复用、交叉连接等功能，可以被看作与业务和应用无关的传送网。它的范围和结构如下图所示。
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图5-1-16核心网与用户接入网示意图

Internet接入网分为主干系统、配线系统和引入线三个部分。其中主干系统是交换中心到交接箱之间的部分，一般为传统电缆和光缆，长数公里；配线系统是交接箱到分线盒之间的部分，可能是电缆或光缆，长度一般为数百米，而引入线为最后一段连接用户终端的部分，通常为数米到数十米，多采用铜线。

2.接入网接口

接入网所包括的范围可由3个接口来标志。在网络端，它通过节点接口SNI与业务节点（SN, Service Node）相连；在用户侧，经由用户网络接口UNI与用户终端相连；而管理功能则通过r3接口与电信管理网（TMN, Telecomunication Management Network）相连。图5-1-16显示了接入网这3个接口的位置。

3.接入网分类

接入网根据使用的媒质可以分为有线接入网和无线接入网两大类，其中有线接入网又可分为铜线接入网、光纤接入网和光纤同轴电缆混合接入网等，无线接入网又可分为固定接入网和移动接入网。

4.主要接入技术

Internet接入技术很多，除了最常见的拨号接入外，目前正广泛兴起的宽带接入相对于传统的窄带接入而言显示了其不可比拟的优势和强劲的生命力。宽带是一个相对于窄带而言的电信术语，为动态指标，用于度量用户享用的业务带宽，目前国际还没有统一的定义，一般而论，宽带是指用户接入传输速率达到2Mbps及以上、可以提供24小时在线的网络基础设备和服务。

宽带接入技术主要包括以现有电话网铜线为基础的xDSL接入技术，以电缆电视为基础的混合光纤同轴（HFC）接入技术，以太网接入，光纤接入技术等多种有线接入技术以及无线接入技术。下表显示了主要接入技术的部分典型特征。
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总之，各种各样的接入方式都有其自身的长短、优劣，不同需要的用户应该根据自己的实际情况作出合理选择，目前还出现了两种或多种方式综合接入的趋势，如FTTx+ADSL、FTTx+HFC、ADSL+WLAN（无线局域网）、FTTx+LAN等。

（三）电话拨号接入

电话拨号接入是个人用户接入Internet最早使用的方式之一，也是目前为止我国个人用户接入Internet使用最广泛的方式之一，它将用户计算机通过电话网接入Internet。

据《第十四次中国互联网发展统计》调查结果显示，截至2004年6月30日，我国8700万上网用户中，使用拨号上网的用户数为5155万人，占59.3%，其余为使用专线、ISDN、宽带上网等。在我国3630万台上网计算机中，通过拨号方式接入互联网的计算机有2097万台，占57.8%。由此可见，我国上网方式中拨号接入一直占主流地位。

电话拨号接入非常简单，只需一个调制解调器（Modem）、一根电话线即可，但速度很慢，理论上只能提供33.6Kbps的上行速率和56Kbps的下行速率，主要用于个人用户，有以下两种接入方式。

1.拨号仿真终端方式

这种方式适用于单机用户。用户使用调制解调器，通过电话交换网连接Internet服务提供商（ISP）的主机，成为该主机的一个远程终端，其功能与ISP主机连接的那些真正终端完全一样。这种方式简单、实用、费用较低。缺点是用户机没有IP地址，使用前必须在ISP主机上建立一个账号，用户收到的E-mail和FTP获取的文件均存于ISP主机中，必须联机阅读。另外，这种方式不能使用WWW等高级图形软件。

2.拨号IP方式

所谓拨号IP方式是采用“串行连接网间协议”（SLIP, Serial Line Internet Protocol）或“点到点协议”（PPP, Point to Point Protocol），使用调制解调器，通过电话网与ISP主机连接，再通过ISP的路由器接入Internet。我们常说的拨号上网就是此种方式，并多用PPP协议。这种方式的优点是用户上网时拥有独立的IP地址，与Internet上其他主机的地位是平等的，并且可使用Navigator、Internet Explorer等高级图形界面浏览器。另外，由于动态分配IP地址，可充分利用有限的IP地址资源，并且降低了每个用户的入网费用。

（四）专线接入

对于上网计算机较多、业务量大的企业用户，可以采用租用电信专线的方式接入Internet。我国现有的几大基础数据通信网络——中国公用数字数据网（chinaDDN）、中国公用分组交换数据网（chinaPAC）、中国公用帧中继宽带业务网（chinaFRN）、无线数据通信网（chinaWDN）均可提供线路租用业务。因而广义上专线接入就是指通过DDN、帧中继、X.25、数字专用线路、卫星专线等数据通信线路与ISP相连，借助ISP与Internet骨干网的连接通路访问Internet的接入方式。

其中，DDN专线接入最为常见，应用较广。它利用光纤、数字微波、卫星等数字信道和数字交叉复用节点，传输数据信号，可实现2Mbps以内的全透明数字传输以及高达155Mbps速率的语音、视频等多种业务。DDN专线接入时，对于单用户通过市话模拟专线接入的，可采用调制解调器、数据终端单元设备和用户集中设备就近连接到电信部门提供的数字交叉连接复用设备处；对于用户网络接入就采用路由器、交换机等。DDN专线接入特别适用于金融、证券、保险业、外资及合资企业、交通运输行业、政府机关等。

（五）ISDN接入

ISDN（Integrated Services Digital Network）综合业务数字网接入，俗称“一线通”，是普通电话（模拟Modem）拨号接入和宽带接入之间的过渡方式。

ISDN接入Internet与使用Modem普通电话拨号方式类似，也有一个拨号的过程。不过不同的是，它不用Modem而是用另一设备ISDN适配器来拨号，另外普通电话拨号在线路上传输模拟信号，有一个Modem“调制”和“解调”的过程，而ISDN的传输是纯数字过程，通信质量较高，其数据传输比特误码率比传统电话线路至少改善十倍，此外它的连接速度快，一般只需几秒钟即可拨通。使用ISDN最高数据传输速率可达128Kbps。

1.ISDN接入用户端设备

ISDN接入在用户端主要应用两类终端设备，一个是必不可少的统一专用终端设备NT1，即多用途用户-网络接口，ISDN所有业务都通过NT1来提供。另一类是用户设备，种类很多，有计算机、ISDN电视会议系统、PC桌面系统（包括可视电话）、ISDN小交换机、ISDN路由器、ISDN拨号服务器、数字电话机、四类传真机、ISDN无线转换器等。

对于用户设备中的非ISDN设备（如计算机）必须配置ISDN适配器，将其转换连接到ISDN线路上。ISDN适配器和Modem一样又分为内置和外置两类，内置的一般称为ISDN内置卡或ISDN适配卡，而外置的则称为TA。

2.ISDN接入方式

用户通过ISDN接入Internet有如下三种方式。

（1）单用户ISDN适配器直接接入

此方式为ISDN接入中最简单的一种连接方式。将ISDN适配器安装于计算机（及其他非ISDN终端）上，通过ISDN适配器拨号接入Internet，具体端口连接方式如下图所示。
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图5-1-17单用户ISDN适配器直接接入

NT1提供两种端口，S/T端口和U端口。S/T采用RJ45插头，即网线接头，一般可以同时连接两台终端设备，如果有更多终端设备需要接入时，可以采用扩展的连接端口；U端口采用RJ11插头，即普通电话接头，用来连接普通话机、ISDN入户线等。NT1一端通过RJ11接口与电话线相连，另一端通过S/T接口与ISDN适配器、ISDN设备相连，NT1为ISDN适配器提供了接口和接入方式。图中虚线表示可以任选ISDN适配卡或TA。由此可见，对用户而言，虽然用户端线路和普通模拟电话线路完全相同，但是用户设备不再直接与线路连接。所有终端设备都是通过S/T端口或U端口接入网络的。

（2）ISDN适配器+小型局域网

对于小型局域网，利用ISDN上网时，须将装有ISDN适配器的计算机设为服务器，由它拨号接入Internet，连接方式与（1）中相同，其上另配一块网卡，连接内部局域网Hub，其他计算机作为客户端，从而实现整个局域网连入Internet。这种方案的最大优点是节约投资，除ISDN适配器外，无需添加任何网络设备，但速度较慢。

（3）ISDN专用交换机方式

适用于局域网中用户数较多（如中型企事业单位）的情况。它可用于实现多个局域网、多种ISDN设备的互连及接入Internet，这种方案比租用线路更加灵活和经济。此方式中仅用NT1已不能满足需要，必须增加一个设备——ISDN专用交换机PBX，即第2类网络端接设备NT2。NT2一端和NT1连接，另一端和电话、传真机、计算机、集线器等各种用户设备相连，为它们提供接口。

（六）xDSL接入

xDSL是DSL（Digital Subscriber Line）的统称，意即数字用户线路，是以电话铜线（普通电话线）为传输介质，点对点传输的宽带接入技术。它可以在一根铜线上分别传送数据和语音信号，其中数据信号并不通过电话交换设备，并且不需要拨号，不影响通话。其最大的优势在于利用现有的电话网络架构，不需要对现有接入系统进行改造，就可方便地开通宽带业务，被认为是解决“最后一公里”问题的最佳选择之一。

DSL同样是调制解调技术家族的成员，只是采用了不同于普通Modem的标准，运用先进的调制解调技术，使得通信速率大幅度提高，最高能够提供比普通Modem快300倍的兆级传输速率。此外，它与电话拨号方式不同的是，xDSL只利用电话网的用户环路，并非整个网络，采用xDSL技术调制的数据信号实际上是在原有话音线路上叠加传输，在电信局和用户端分别进行合成和分解，为此，需要配置相应的局端设备，而普通Modem的应用则几乎与电信网络无关。常用的xDSL技术如下表所示。
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表中xDSL技术可分为对称和非对称技术两种模式。对称DSL技术指上、下行双向传输速率相同的DSL技术，方式有HDSL、SDSL、IDSL等，主要用于替代传统的T1/E1接入技术。这种技术具有对线路质量要求低，安装调试简单的特点。非对称DSL技术为上、下行传输速率不同，上行较慢，下行较快的DSL技术，主要有ADSL、VDSL、RADSL等，适用于对双向带宽要求不一样的应用，如Web浏览、多媒体点播、信息发布、视频点播VOD等，是Internet接入中很重要的一种方式，目前最常用的是ADSL技术。

ADSL（Asymmetrical Digital Subscriber Line）是在无中继的用户环路上，使用由负载电话线提供高速数字接入的传输技术，是非对称DSL技术的一种，可在现有电话线上传输数据，误码率低。ADSL技术为家庭和小型业务提供了宽带、高速接入Internet的方式。

在普通电话双绞线上，ADSL典型的上行速率为512kbps～1Mbps，下行速率为1.544～8.192Mbps，传输距离为3～5km，有关ADSL的标准，现在比较成熟的有G.DMT和G.Lite。一个基本的ADSL系统由局端收发机和用户端收发机两部分组成，收发机实际上是一种高速调制解调器（ADSL Modem），由其产生上下行的不同速率。

ADSL的接入模型主要由中央交换局端模块和远端用户模块组成，如下图所示。
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图5-1-18　ADSL的接入模型

中央交换局端模块包括在中心位置的ADSL Modem、局端滤波器和接入多路复用系统，其中处于中心位置的ADSL Modem被称为ADSL中心传送单元（ATU-C, ADSLTransmission Unit-Central Office End），而接入多路复用系统中心的Modem通常被组合成一个接入节点，也被称为ADSL接入复用器（DSLAM, Digital Subscriber Line Access Multiplexer），它为接入用户提供网络接入接口，把用户端ADSL来的数据进行集中、分解，并提供网络服务供应商访问的接口，实现与Internet或其他网络服务的连接。

远端用户模块由用户ADSL Modem和滤波器组成，其中用户端ADSL Modem通常被叫做ADSL远端传送单元（ATU-R, ADSL Transmission Unit-Remote terminal End），用户计算机、电话等通过它们连入公用交换电话网PSTN。两个模块中的滤波器用于分离承载音频信号的4KHZ以下低频带和调制用的高频带。这样ADSL可以同时提供电话和高速数据业务，两者互不干涉。

从客户端设备和用户数量来看，可以分为以下四种接入情况：

1.单用户ADSL Modem直接连接

此方式多为家庭用户使用，连接时用电话线将滤波器一端接于电话机上，一端接于ADSL Modem，再用交叉网线将ADSL Modem和计算机网卡连接即可（如果使用USB接口的ADSL Modem则不必用网线）。

2.多用户ADSL Modem连接

若有多台计算机，就先用集线器组成局域网，设其中一台为服务器，并配以两块网卡，一块接ADSL Modem，一块接集线器的uplink口（用直通网线）或1口（用交叉网线），滤波器的连接与（1）中相同。其他计算机即可通过此服务器接入Internet。

3.小型网络用户ADSL路由器直接连接计算机

客户端除使用ADSL Modem外还可使用ADSL路由器，它兼具路由功能和Modem功能，可与计算机直接相连，不过由于它提供的以太端口数量有限，因而只适合于用户数量不多的小型网络。

4.大量用户ADSL路由器连接集线器

当网络用户数量较大时，可以先将所有计算机组成局域网，再将ADSL路由器与集线器或交换机相连，其中接集线器uplink口用直通网线，接集线器1口或交换机用交叉网线。

在用户端除安装好硬件外，用户还需为ADSL Modem或ADSL路由器选择一种通信连接方式。目前主要有静态IP、PPPOA（Point to Point Protocol over ATM）、PPPOE（Point to Point Protocol over Ethernet）三种。一般普通用户多数选择PPPOA和PPPOE方式，对于企业用户更多选择静态IP地址（由电信部门分配）的专线方式。

ADSL用途十分广泛，对于商业用户来说，可组建局域网共享ADSL上网，还可以实现远程办公、家庭办公等高速数据应用，获取高速低价的极高性价比。对于公益事业来说，ADSL可以实现高速远程医疗、教学、视频会议的即时传送，达到以前所不能及的效果。

（七）HFC接入

为了解决终端用户接入Internet速率较低的问题，人们一方面通过xDSL技术充分提高电话线路的传输速率，另一方面尝试利用目前覆盖范围广、最具潜力、带宽高的有线电视网（CATV），是由广电部门规划设计的用来传输电视信号的网络。从用户数量看，我国已拥有世界上最大的有线电视网，其覆盖率高于电话网。充分利用这一资源，改造原有线路，变单向信道为双向信道以实现高速接入Internet的思想推动了HFC的出现和发展。

1.HFC概念

光纤同轴电缆混合网（HFC, Hybrid Fiber Coaxial）是一种新型的宽带网络，也可以说是有线电视网的延伸。它采用光纤从交换局到服务区，而在进入用户的“最后1公里”采用有线电视网同轴电缆。它可以提供电视广播（模拟及数字电视）、影视点播、数据通信、电信服务（电话、传真等）、电子商贸、远程教学与医疗、以及丰富的增值服务（如电子邮件、电子图书馆）等。

HFC接入技术是以有线电视网为基础，采用模拟频分复用技术，综合应用模拟和数字传输技术、射频技术和计算机技术所产生的一种宽带接入网技术。以这种方式接入Internet可以实现10Mbps～40Mbps的带宽，用户可享受的平均速度是200kbps～500kbps，最快可达1500kbps，用它可以非常舒心地享受宽带多媒体业务，并且可以绑定独立IP。

2.HFC频谱

HFC支持双向信息的传输，因而其可用频带划分为上行频带和下行频带。所谓上行频带是指信息由用户终端传输到局端设备所需占用的频带；下行频带是指信息由局端设备传输到用户端设备所需占用的频带。各国目前对HFC频谱配置还未取得完全的统一。我国分段频率如下表所示。
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3.HFC接入系统

HFC网络中传输的信号是射频信号（FR, Radio Frequency），即一种高频交流变化电磁波信号，类似于电视信号，在有线电视网上传送。整个HFC接入系统由三部分组成：前端系统，HFC接入网和用户终端系统。如下图所示。
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图5-1-19　HFC接入系统

（1）前端系统

有线电视有一个重要的组成部分——前端，如常见的有线电视基站，它用于接收、处理和控制信号，包括模拟信号和数字信号，完成信号调制与混合，并将混合信号传输到光纤。其中处理数字信号的主要设备之一就是电缆调制解调器端接系统（CMTS, CableModemTermination System），它包括分复接与接口转换、调制器和解调器。

（2）HFC接入网

HFC接入网是前端系统和用户终端之间的连接部分，如下图所示。其中馈线网（即干线）是前端到服务区光节点之间的部分，为星型拓扑结构。它与有线电视网不同的是采用一根单模光纤代替了传统的干线电缆和有源干线放大器，传输上下行信号更快、质量更高、带宽更宽。配线是服务区光节点到分支点之间的部分，采用同轴电缆，并配以干线/桥接放大器，为树型结构，覆盖范围可达5～10km，这一部分非常重要，其好坏往往决定了整个HFC网的业务量和业务类型。最后一段为引入线，是分支点到用户之间的部分，其中一个重要的元器件为分支器，它作为配线网和引入线的分界点，是信号分路器和方向耦合器结合的无源器件，用于将配线的信号分配给每一个用户，一般每隔40～50m就有一个分支器。引入线负责将分支器的信号引入到用户，使用复合双绞线的连体电缆（软电缆）作为物理媒介，与配线网的同轴电缆不同。
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图5-1-20　HFC接入网结

（3）用户终端系统

用户终端系统指以电缆调制解调器（CM, Cable Modem）为代表的用户室内终端设备连接系统。Cable Modem是一种将数据终端设备连接到HFC网，以使用户能和CMTS进行数据通信，访问Internet等信息资源的连接设备。它主要用于有线电视网进行数据传输，它彻底解决了由于声音图像的传输而引起的阻塞，传输速率高。

Cable Modem工作在物理层和数据链路层，其主要功能是将数字信号调制到模拟射频信号以及将模拟射频信号中的数字信息解调出来供计算机处理。除此之外，Cable Modem还提供标准的以太网接口，部分地完成网桥、路由器、网卡和集线器的功能。CMTS与Cable Modem之间的通信是点到多点、全双工的，这与普通Modem的点到点通信和以太网的共享总线通信方式不同。

依据图5-1-19分别从上行和下行两条线路来看HFC系统中信号传送过程。

1）下行方向。在前端，所有服务或信息经由相应调制转换成模拟射频信号，这些模拟射频信号和其他模拟音频、视频信号经数模混合器由频分复用方式合成一个宽带射频信号，加到前端的下行光发射机上，并调制成光信号用光纤传输到光节点并经同轴电缆网络、数模分离器和Cable Modem将信号分离解调并传输到用户。

2）上行方向。用户的上行信号采用多址技术（如TDMA、FDMA、CDMA或它们的组合）通过Cable Modem复用到上行信道，由同轴电缆传送到光节点进行电光转换，然后经光纤传至前端，上行光接收机再将信号经分接器分离、CMTS解调后传送到相应接收端。

4.机顶盒

机顶盒（STB, Set Top Box）是一种扩展电视机功能的新型家用电器，由于常放于电视机顶上，所以称为机顶盒。目前的机顶盒多为网络机顶盒，其内部包含操作系统和互联网浏览软件，通过电话网或有线电视网连接互联网，使用电视机作为显示器，从而实现没有电脑的上网。

（八）光纤接入

光纤接入技术实际就是在接入网中全部或部分采用光纤传输介质，构成光纤用户环路（FITL, Fiber In The Loop），实现用户高性能宽带接入的一种方案。

光纤接入网（OAN, Optical Access Network）是指在接入网中用光纤作为主要传输媒介来实现信息传输的网络形式，它不是传统意义上的光纤传输系统，而是针对接入网环境所专门设计的光纤传输网络。

1.光纤接入网的结构

光纤接入网的基本结构包括用户、交换局、光纤、电/光交换模块（E/O）和光/电交换模块（O/E），如下图所示。由于交换局交换的和用户接收的均为电信号，而在主要传输介质光纤中传输的是光信号，因此两端必须进行电/光和光/电转换。
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图5-1-21光纤接入网基本结构示意图

光纤接入网的拓扑结构有总线型、环型、星型和树型结构。

（1）总线型

以光纤作为公共总线，各用户终端通过耦合器与总线直接连接构成总线型网络拓扑结构。适用于中等规模的用户群。

（2）环型

所有节点共用一条光纤线路，首尾相连成封闭回路构成环型网络拓扑结构。适用于大规模的用户群。

（3）星型

由光纤线路和端局内节点上的星型耦合器构成星状的结构称为星型网络拓扑结构。适用于有选择性的用户。

（4）树型

由光纤线路和节点构成的树状分级结构称为树型网络拓扑结构，是光纤接入网中使用最多的一种结构。适用于大规模的用户群。

2.光纤接入网的分类

从光纤接入网的网络结构看，按接入网室外传输设施中是否含有源设备，OAN可以划分为有源光网络（AON, Active Optical Network）和无源光网络（PON, Passive Optical Network），前者采用电复用器分路，后者采用光分路器分路，两者均在发展。

AON指从局端设备到用户分配单元之间均用有源光纤传输设备，如光电转换设备、有源光电器件、光纤等连接成的光网络。采用有源光节点可降低对光器件的要求，可应用性能低、价格便宜的光器件，但是初期投资较大，作为有源设备存在电磁信号干扰、雷击以及有源设备固有的维护问题，因而有源光纤接入网不是接入网长远的发展方向。

PON指从局端设备到用户分配单元之间不含有任何电子器件及电子电源，全部由光分路器等无源器件连接而成的光网络。由于它初期投资少、维护简单，易于扩展，结构灵活，大量的费用将在宽带业务开展后支出，因而目前光纤接入网几乎都采用此结构，它也是光纤接入网的长远解决方案。

3.光纤接入方式

根据光网络单元（ONU, Optical Network Unit）所在位置，光纤接入网的接入方式分为光纤到路边（FTTC, Fiber To The Curb）、光纤到大楼（FTTB, Fiber To The Building）、光纤到办公室（FTTO, Fiber To The Office）、光纤到楼层（FTTF, Fiber To The Floor）、光纤到小区（FTTZ, Fiber To The Zone）、光纤到户（FTTH, Fiber To The Home）等几种类型，如下图示。其中FTTH将是未来宽带接入网发展的最终形式。
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图5-1-22光纤接入方式

（1）光纤到路边（FTTC）

FTTC结构主要适用于点到点或点到多点的树形分支拓扑，多为居民住宅用户和小型企事业用户使用，是一种光缆/铜缆混合系统。

（2）光纤到大楼（FTTB）

FTTB可以看作是FTTC的一种变型，最后一段接到用户终端的部分要用多对双绞线。FTTB是一种点到多点结构，光纤敷设到楼，因而更适于高密度用户区，也更接近于长远发展目标，FTTF与它类似。

（3）光纤到家（FTTH）

在FTTB的基础上ONU进一步向用户端延伸，进入到用户家即为FTTH结构。FTTO与它同类，两者都是一种全光纤连接网络，即从本地交换机一直到用户全部为光连接，中间没有任何铜缆，也没有有源电子设备，是真正全透明网络，也是用户接入网发展的长远目标。

4.FTTx+LAN接入

FTTx+LAN，即光纤接入和以太网技术结合而成的高速以太网接入方式，可实现“千兆到在楼，百兆到层面，十兆到桌面”，为最终光纤到户提供了一种过渡。

FTTx+LAN接入比较简单，在用户端通过一般的网络设备，如交换机、集线器等将同一幢楼内的用户连成一个局域网，用户室内只需添加以太网RJ45信息插座和配置以太网接口卡（即网卡），在另一端通过交换机与外界光纤干线相连即可。

总体来看，FTTx+LAN是一种比较廉价、高速、简便的数字宽带接入技术，特别适用于我国这种人口居住密集型的国家。

（九）无线接入

无线接入技术是指从业务节点到用户终端之间的全部或部分传输设施采用无线手段，向用户提供固定和移动接入服务的技术。采用无线通信技术将各用户终端接入到核心网的系统，或者是在市话端局或远端交换模块以下的用户网络部分采用无线通信技术的系统都统称为无线接入系统。由无线接入系统所构成的用户接入网称为无线接入网。

1.无线接入的分类

无线接入按接入方式和终端特征通常分为固定接入和移动接入两大类。

（1）固定无线接入，指从业务节点到固定用户终端采用无线技术的接入方式，用户终端不含或仅含有限的移动性。此方式是用户上网浏览及传输大量数据时的必然选择，主要包括卫星、微波、扩频微波、无线光传输和特高频。

（2）移动无线接入，指用户终端移动时的接入，包括移动蜂窝通信网（GSM、CDMA、TDMA、CDPD）、无线寻呼网、无绳电话网、集群电话网、卫星全球移动通信网以及个人通信网等，是当前接入研究和应用中很活跃的一个领域。

无线接入是本地有线接入的延伸、补充或临时应急方式。此部分仅重点介绍固定无线接入中的卫星通信接入和LMDS接入，以及移动无线接入中的WAP技术和移动蜂窝接入。

2.卫星通信接入

利用卫星的宽带IP多媒体广播可解决Internet带宽的瓶颈问题，由于卫星广播具有覆盖面大，传输距离远，不受地理条件限制等优点，利用卫星通信作为宽带接入网技术，在我国复杂的地理条件下，是一种有效方案并且有很大的发展前景。目前，应用卫星通信接入Internet主要有两种方案，全球宽带卫星通信系统和数字直播卫星接入技术。

全球宽带卫星通信系统，将静止轨道卫星（GEO, Geosynchronous Earth Orbit）系统的多点广播功能和低轨道卫星（LEO, Low Earth Orbit）系统的灵活性和实时性结合起来，可为固定用户提供Internet高速接入、会议电视、可视电话、远程应用等多种高速的交互式业务。也就是说，利用全球宽带卫星系统可建设宽带的“空中Internet”。

数字直播卫星接入（DBS, Direct Broadcasting Satellite），利用位于地球同步轨道的通信卫星将高速广播数据送到用户的接收天线，所以一般也称为高轨卫星通信。DBS主要是广播系统，Internet信息提供商将网上的信息与非网上的信息按照特定组织结构进行分类，根据统计的结果将共享性高的信息送至广播信道，由用户在用户端以订阅的方式接收，以充分满足用户的共享需求。用户通过卫星天线和卫星接收Modem接收数据，回传数据则要通过电话Modem送到主站的服务器。DBS广播速率最高可达12Mbps，通常下行速率为400kbps，上行速率为33.6kbps，比传统Modem高出8倍，为用户节省60%以上的上网时间，还可以享受视频、音频多点传送、点播服务。

3.LMDS接入技术

本地多点分配业务（LMDS, Local Multipoint Distribution Service），传输容量可与光纤比拟，同时又兼有无线通信经济和易于实施等优点。作为一种新兴的宽带无线接入技术，LMDS为交互式多媒体应用以及大量电信服务提供经济和简便的解决方案，并且可以提供高速Internet接入、远程教育、远程计算、远程医疗和用于局域网互联等。

LMDS工作于毫米波段，以高频（20GHZ～43GHZ）微波为传输介质，以点对多点的固定无线通信方式，提供宽带双向语音、数据及视讯等多媒体传输，其可用频带至少1GHZ，上行速率为1.544Mbps～2Mbps，下行可达51.84Mbps～155.52Mbps。LMDS实现了无线“光纤”到楼，是最后一公里光纤的灵活替代技术。

LMDS的缺点是信号易受干扰，覆盖范围有限，并且受气候影响大，抗雨衰性能差。

一个完整的LMDS系统由四部分组成，分别是本地光纤骨干网、网络运营中心、基站系统（BSE, BaseStationEquipment）、用户端设备（CPE, CustomerPremiseEquipment）。

4.WAP技术

无线应用协议（WAP, Wireless Application Protocol）是由WAP论坛制定的一套全球化无线应用协议标准。它基于已有的Internet标准，如IP、HTTP、URL等，并针对无线网络的特点进行了优化，使得互联网的内容和各种增值服务适用于手机用户和各种无线设备用户。WAP独立于底层的承载网络，可以运行于多种不同的无线网络之上，如移动通信网（移动蜂窝通信网）、无绳电话网、寻呼网、集群网、移动数据网等。WAP标准和终端设备也相对独立，适用于各种型号的手机、寻呼机和个人数字助手等。

WAP网络架构由三部分组成，即WAP网关、WAP手机和WAP内容服务器。移动终端向WAP内容服务器发出URL地址请求，用户信号经过无线网络，通过WAP协议到达WAP网关，经过网关“翻译”，再以HTTP协议方式与WAP内容服务器交互，最后WAP网关将返回的Internet丰富信息内容压缩、处理成二进制码流返回到用户尺寸有限的WAP手机的屏幕上。

5.移动蜂窝接入

移动蜂窝Internet接入主要包括基于第一代模拟蜂窝系统的CDPD技术，基于第二代数字蜂窝系统的GSM和GPRS，以及在此基础上的改进数据率GSM服务（EDGE, Enhanced Datarate for GSM Evolution）技术，目前正向第三代蜂窝系统（3G, the third Generation）发展。GSM在我国已得到了广泛应用，GPRS可提供115.2kbps，甚至230.4kbps的传输速率，称为2.5代，而EDGE则被称为2.75代，因为它的速率已达第三代移动蜂窝通信下限384kbps，并可提供大约2Mbps的局域数据通信服务，为平滑过渡到第三代打下了良好基础。未来的3G将达到2Mbps速率，实现较快速的移动通信Internet无线接入。

（十）电力线接入

电力线通信是接入网的一种替代方案，因为电话线、有线电视网相对于电力线，其线路覆盖范围要小得多。在室内组网方面，计算机、打印机、电话和各种智能控制设备都可通过普通电源插座，由电力线连接起来，组成局域网。现有的各种网络应用：如话音、电视、多媒体业务、远程教育等，都可通过电力线向用户提供，以实现接入和室内组网的多网合一。

电力线接入是把户外通信设备插入到变压器用户侧的输出电力线上，该通信设备可以通过光纤与主干网相连，向用户提供数据、语音和多媒体等业务。户外设备与各用户端设备之间的所有连接都可看成是具有不同特性和通信质量的信道，如果通信系统支持室内组网，则室内任两个电源插座间的连接都是一个通信信道。

2004年7月美国电气电子工程师学会（IEEE）已经开始制定电力线宽带（BPL, Broadband over Power Line）硬件规格“IEEE P1675”，并预计于2006年中期完成。

总之，电力线接入将是未来发展的一大重要方向。电力网作为宽带接入媒介，除了可以提供互联网接入的新选择，还能够解决“最后一公里”问题，但目前技术方面还有待于进一步研究，各种相关问题也有待于进一步解决。


任务二　企业服务配置


 5.2.1　服务器配置

（一）操作系统概述

单机操作系统

作为计算机和用户之间的接口，为用户提供本机资源的手段。

由一些程序模块组成，管理和控制计算机系统中的硬件及软件资源。

合理地组织计算机工作流程，以便有效地利用这些资源为用户提供一个功能强、使用方便的工作环境。

只为本地用户服务，不能满足网络环境的要求。

2.网络操作系统

屏蔽本地资源与网络资源的差异。

作为网络用户和计算机网络的接口。

管理计算机的硬件和软件资源，如网卡、网络打印机、大容量外存等。

为用户提供文件共享、打印共享等各种网络服务。

完成网络的共享资源管理、网络的安全管理。

网络操作系统的定义：“利用局域网低层所提供的数据传输功能，为网络用户提供局域网共享资源管理服务和其他网络服务功能的局域网系统软件”。

网络操作系统的特征：

与硬件无关

广域网连接

支持多客户端和多用户

网络管理

系统容错

安全性和存取控制

网络操作系统的服务功能：

文件服务

打印服务

数据库服务

通信服务

信息服务

目录服务

网络管理服务

Internet/Intranet服务

（二）网络系统的结构及相关概念

计算机网络有两种基本的网络结构类型：

对等网络

基于服务器的网络

从资源的分配和管理的角度来看，对等网络和基于服务器的网络最大的差异就在于共享网络资源是分散到网络的所有计算机上，还是使用集中的网络服务器。

对等网络采用分散管理的结构。

基于服务器的网络采用集中管理的结构。

1.对等网络

网络上的计算机平等地进行通信。

每一台计算机都负责提供自己的资源（文件、目录、应用程序、打印机、调制解调器或传真卡等），供网络上的其他计算机使用。

每一台计算机还负责维护自己资源的安全性。

[image: figure_0239_0373]


图5-2-1对等网络

（1）对等网络的优点：

对等网络的结构简单，网络中对硬件的需求比较低。

由于对等网络中的资源被分布到许多计算机中，因此不需要高端服务器，节省了网络成本。

针对网络用户较少的网络，对等网络很容易安装和管理。

每一台机器都可以对本机的资源进行管理，如设置网络上其他用户可以访问的本地资源，以及设置访问密码等。管理网络的工作被分配给每台计算机的用户。

对等网络并不需要使用网络操作系统，只要每台计算机安装有支持对等连网功能的操作系统，就可以实现对等网络。

支持对等网络的操作系统有Windows95/98、WindowsNTWorkstation/2000Professional等。

（2）对等网络的缺点：

用户计算机的性能受影响

网络的安全性无法保证

备份困难

2.基于服务器的网络

使用一台高性能的计算机（服务器）用于存储共享资源，并向用户计算机分发文件和信息。

网络资源由服务器集中管理，服务器控制数据、打印机以及客户机需要访问的其他资源，当客户机或工作站需要使用共享资源时，可以向服务器发出请求，要求服务器提供服务。

[image: figure_0240_0374]


图5-2-2基于服务器的网络

（1）基于服务器网络的优点：

易于实现资源的管理和备份

具有良好的安全性

具有较好的性能

可靠性较高

（2）网络服务器的种类：

1）文件服务器

文件服务器主要提供共享的硬盘来存储数据和应用程序，以便向客户机分发这些资源。当一台客户机需要使用文件服务器上的资源时，客户机首先将所需的文件复制到客户机本地，然后再对这些资源进行处理。在服务器上，不进行应用程序的处理，所有任务都在客户机本地进行。

2）应用服务器

在客户机和应用服务器上都运行有应用程序。客户机运行本地的程序，向服务器发出服务请求，要求服务器对某个数据进行处理，而服务器会将处理后的信息返送给客户机。通过这种方法，客户机几乎不处理信息，所有任务都由服务器处理。

3）数据库服务器

为客户应用提供服务，这些服务是查询、更新、事务管理、索引、高速缓存、查询优化、安全及多用户存取控制等。

4）其他类型的服务器

邮件服务器：专为处理客户机的电子邮件需要而建立，为客户机提供发送和接收电子邮件的环境。

Web服务器：广泛应用于Internet和Intranet，用户通过客户机上的浏览器应用程序，浏览Web服务器上的信息。

通信服务器：为处理远程用户拨号入网而建立。为安全起见，通信服务器应用程序通常放置在单独的服务器上。

视频服务器：可以提供视频点播业务，同时支持多个视频流的单播或广播。

5）服务器技术

多处理器技术

总线能力

内存

磁盘接口技术

容错技术

磁盘阵列技术

热插拨技术

双机热备份

服务器状态监视


5.2.2　FTP站点配置

（一）SERV-U安装

1.SERV-U默认是安装在C：\ProgramFiles\Serv-U目录下，如下图，点击“OK”继续。

[image: figure_0241_0375]


图5-2-3修改安装的目录

2.出现图5-2-4窗口，选前1项就可以了，见下图

[image: figure_0241_0376]


图5-2-4安装时候只需要选择前1项

3.后面的点“NEXT”即可，安装完成后会出现一个向导让你建立一个域和账号。在这里点“Cancel”取消向导，见下图

[image: figure_0242_0377]


图5-2-5点Cancel取消向导

4.再安装SETUP汉化，运行“SETUP”程序，选择安装目录，注意是之前安装SERV-U的目录，默认安装在C：\Program Files\Serv-U目录，选择好之后，点击【下一步】，见下图

[image: figure_0242_0378]


图5-2-6选择安装目录

5.选择“安装破解”，见下图

[image: figure_0242_0379]


图5-2-7选择“安装破解”

6.点【下一步】如果安装出现问题，请退出右下角“SERV-U”软件

（二）SERV-U设置

1.首先启动SERV-U，出现如下窗口，见下图

[image: figure_0243_0380]


图5-2-8　SERV-U窗口

2.新建域

（1）右击“域”，选择“新建域”，如下图

[image: figure_0243_0381]


图5-2-9新建域

（2）在域IP地址窗口中输入自己的IP地址，见下图

[image: figure_0243_0382]


图5-2-10输入自己的IP地址

（3）点击【下一步】，在域名窗口中输入域名，如FTP.701ST13.COM，注意701ST13为自己的机器名，见下图

[image: figure_0244_0383]


图5-2-11输入域名

（4）点击【下一步】，在域端口窗口中输入端口号，如2100，见下图

[image: figure_0244_0384]


图5-2-12输入端口号

（5）点击【下一步】，完成，见下图

[image: figure_0244_0385]


图5-2-13新建域

3.在域中新建用户

（1）在图5-2-13中，右击“用户”，新建用户A1并输入密码。见下图

[image: figure_0245_0386]


图5-2-14新建用户

（2）选择该用户的工作目录（主目录）。见下图

[image: figure_0245_0387]


图5-2-15选择该用户的工作目录

（3）将用户锁定在自己的工作目录。见下图

[image: figure_0245_0388]


图5-2-16锁定在自己的工作目录

（4）点击完成，出现如下图

[image: figure_0246_0389]


图5-2-17建立用户A1

4.浏览FTP网站，在IE地址栏输入ftp地址和端口号，输入用户名和密码，看是否能够浏览FTP站点。

5.在“常规”选项卡中设定：最大上传、下载速度。

6.在“常规”选项卡中设定：修改用户的权限。

7.在“IP访问”选项卡中设定：拒绝访问的IP地址。

8.在“配额”选项卡中设定该用户最大可以使用的磁盘空间。


5.2.3　加密技术与电子证书

（一）加密技术

1.对称密钥

又叫秘密密钥，或私钥。加密和解密采用相同的密钥。常见加密标准为DES、IDEA和三重DES等。秘密密钥效率高，一般采用集中管理和分发密钥。

对称密钥的特点：

加密、解密速度快。

通信双方需要预先协商密钥。

对称密钥实例：移位加密法

移位加密法是通过重新安排原文字的顺序实现的。如

3 2 6 4 1 5

密钥为GERMAN，明文为：

GERMAN

it can allow students to

I t c a n a

l l o w s t

get close up views

u d e n t s

则密文为：

t o g e t c

nsttustldooiilutlv

l o s e u p

awneewatscpcoegse

v I e w s

2.公钥

加密和解密使用不同的密码＜Kpub, Kpriv＞。Kpub公开，Kpriv由密钥持有人保密。

公钥加密算法有RSA算法等，加密强度很高。

公钥的特点：

加密、解密速度慢；

适合在网络环境中使用；

一般用于协商、加密共享密钥，数字签名等。

公钥应用示例1：电子证书

数字证书是经证书管理中心数字签名的文件。

通常包含以下内容：

证书的版本信息；

证书的序列号，每个证书都有唯一的证书序列号；

证书所使用的签名算法；

证书的发行机构名称；

证书的有效期；

证书所有人的名称；

证书所有人的公开密钥；

证书发行者对证书的签名。

公钥应用示例2：数字签名

张三拥有公钥＜Kpub, Kpriv＞；

将Kpub公开〈电子证书〉；

张三用Kpriv对数据DATA进行加密，然后发送给李四；

李四用Kpub〈电子证书〉对数据DATA进行解密，确认数据来自张三。

由上可以看出，签名实际就是用私钥对一段数据进行加密。

在实际中，由于公钥加密速度很慢，所以只对报文摘要进行加密，而不是对整个报文进行加密。


任务三　网络安全与管理


 5.3.1　计算机网络安全概述

网络安全研究的主要问题

网络防攻击技术和入侵检测技术

网络安全漏洞与对策的研究

网络中的信息安全问题

防抵赖问题

网络内部安全防范

网络防病毒技术

网络数据备份与恢复、灾难恢复问题

（一）网络防攻击技术和入侵检测技术

网络攻击是指某些个人或组织以非法窃取信息或破坏信息为目的试图侵入网络、滥用网络、破坏网络或影响网络正常运行的行为。网络攻击通常可分为以下两种类型。

1.服务攻击（application dependent attack）：对网络提供某种服务的服务器发起攻击，造成该网络的“拒绝服务”，使网络工作不正常。

2.非服务攻击（application independent attack）：不针对某项具体应用服务，而是基于网络层等低层协议而进行的，使得网络通信设备工作严重阻塞或瘫痪。

网络防攻击技术的研究内容包括：

研究网络攻击常用的手段和工具

找出网络系统的安全漏洞

建立入侵检测系统，使网络安全管理员能及时地处理入侵警报，将网络攻击造成的损失降到最小

根据网络攻击的特征采取相应的网络安全策略

建立安全的网络安全防护体系。

（二）网络安全漏洞与对策的研究

1.网络信息系统的运行涉及计算机硬件与操作系统、网络硬件与网络软件、数据库管理系统、应用软件、网络通信协议等各个方面。

在这些方面或多或少都存在着一定的安全漏洞

2.网络安全就是要研究这些存在的安全漏洞风险，采取相应的对策，防患于未然。

（三）网络中的信息安全问题

网络中信息安全问题主要包括信息存储安全与信息传输安全。

1.信息存储安全：如何保证静态存储在计算机网络终端中的信息不会被未授权的网络用户非法使用。

2.信息传输安全：如何保证信息在网络传输的过程中不被窃取或攻击。信息传输过程中可能会遭受到非法用户不同类型的攻击，基本类型有：中断、窃听、篡改和伪造。

（1）信息被中断

中断（interruption）：网络中未经授权的用户非法获取其他用户的通信内容，且造成信息传输中断，使接收方不能正常收到信息。这是对信息可用性的威胁。

[image: figure_0249_0390]


图5-3-1中断

（2）信息被窃听

窃听（interception）：网络中未经授权的用户非法获取其他用户的通信内容，且不影响目的用户对信息的掌握。这是对信息保密性的威胁。

[image: figure_0249_0391]


图5-3-2窃听

（3）信息被篡改

篡改（modification）：网络中未经授权的用户非法获取正在传输的信息，并篡改了信息。这是对信息完整性的威胁。

[image: figure_0249_0392]


图5-3-3篡改

（4）信息被伪造

伪造（fabrication）：网络中未经授权的用户非法获得合法用户的权限，并以其身份与其他用户进行欺诈通信。这也是对信息完整性的威胁。

[image: figure_0250_0393]


图5-3-4伪造

（四）防抵赖问题

防抵赖是防止信息发送方或接收方否认信息发送或接收的行为。当信息发出时，接收方可以证实信息是从声明的信息源节点发出的，反之，当接收方获取信息时，发送方能证实信息是有声明的信息目标节点接收的。这就是信息传输过程中的不可抵赖性。

解决防抵赖问题的主要手段有身份认证、数字签名、数字信封、第三方确认等。

（五）网络内部安全防范

网络内部安全防范主要是防止内部具有合法身份的用户有意或无意地做出对网络与信息安全有害的行为。这些行为主要包括：

网络系统设置不当留下安全漏洞

有意或无意地泄露网络用户或网络管理员的口令

违反网络安全规定，绕过防火墙，私自与外部网络连接，造成系统安全漏洞

违反网络使用规定，越权查看、修改和删除系统文件、应用程序及数据

违反网络使用规定，越权修改网络系统配置，造成网络工作不正常

（六）网络防病毒技术

计算机病毒是网络攻击常用的工具之一。

计算机病毒是这样定义的：“计算机病毒是指编制或者在计算机程序中插入的破坏计算机功能或毁坏数据，影响计算机使用，并能自我复制的一组计算机指令或者程序代码。”

计算机病毒具有非授权可执行性、隐蔽性、传染性、潜伏性、破坏性、可触发性等特征。

在网络系统中计算机病毒的破坏性具体表现在：利用各种方法对网络资源进行破坏；使网络不能正常工作；造成整个网络的瘫痪等。

现在常见的病毒主要包括：引导型病毒、可执行文件病毒、宏病毒、混合病毒、特洛伊木马型病毒和Internet语言病毒等。

（七）网络数据备份与恢复、灾难恢复问题

计算机网络面临着诸多的威胁，任何不利的因素都有可能造成计算机中数据的丢失，破坏数据的完整性和可用性。因此，就需要制定一个完整的数据备份和灾难恢复方案，一旦出现网络故障造成数据丢失，就能及时有效的恢复数据。

数据备份指的是为防止计算机信息系统数据丢失或被破坏，而将全系统或部分数据集合复制到其他硬盘或磁盘阵列等存储介质上的过程。

（八）网络安全标准

网络安全标准指的是在网络架设、管理以及网络安全系统的设计与开发过程中，需要参考的网络安全体系结构。

目的是保证网络安全功能的完备性和一致性，降低安全代价和管理开销。

网络安全标准对于网络安全解决方案的设计、实现和管理都有重要意义。

（九）网络安全模型

[image: figure_0251_0394]


图5-3-5网络安全模型


5.3.2　防火墙技术

（一）防火墙的基本概念

防火墙是在网络之间执行安全控制策略的系统，它包括硬件和软件。

设置防火墙的目的是保护内部网络资源不被外部非授权用户使用，防止内部受到外部非法用户的攻击。

[image: figure_0251_0395]


图5-3-6防火墙

防火墙通过检查所有进出内部网络的数据包，检查数据包的合法性，判断是否会对网络安全构成威胁，为内部网络建立安全边界（security perimeter）。

构成防火墙系统的两个基本部件是包过滤路由器（packet filtering router）和应用级网关（application gateway）。

最简单的防火墙由一个包过滤路由器组成，而复杂的防火墙系统由包过滤路由器和应用级网关组合而成。

由于组合方式有多种，因此防火墙系统的结构也有多种形式。

1.防火墙的作用

（1）网络的安全屏障

防火墙能极大地提高内部网络的安全性，并通过过滤不安全的服务而降低风险。只有经过授权通信才能通过防火墙，所以网络环境变得更安全。同时防火墙可以保护网络免受基于路由的攻击。

（2）强化网络安全策略

通过以防火墙为中心的安全策略方案配置，能将很多安全控制如：口令、加密、身份认证等配置在防火墙上。同很多网络安全策略相比，基于这种安全策略的安全管理更为经济有效。

（3）对网络存取和访问进行监控审计

当所有的访问都经过防火墙时，防火墙就能够记录下这些访问。同时，提供网络应用的统计数据。当发生可疑动作时，防火墙能进行适当的报警，并提供网络是否受到监听和攻击的详细信息。

（4）防止内部信息的外泄

利用防火墙对内部网络的划分，可实现内部网中重点网段的隔离，从而缩小了局部网络安全问题对全局网络造成的影响。另外，一个内部网络中不引人注意的细节可能包含了有关安全的线索，从而引起外部攻击者的兴趣，甚至暴露了内部网络的某些安全漏洞，使用防火墙就可以隐蔽这些内部细节。

2.防火墙的缺点

（1）不能防范恶意的知情者

防火墙可以禁止系统用户经过网络连接发送某些信息，但用户可以将数据复制到磁盘、磁带上，放在公文包中带出去。如果入侵者已经在防火墙内部，防火墙是无能为力的。内部用户偷窃数据，破坏硬件和软件，并且巧妙地修改程序而不接近防火墙。对于来自知情者的威胁只能要求加强内部管理，如主机安全和用户教育等。

（2）不能防范不通过它的连接

防火墙能够有效地防止通过它进行传输信息，然而不能防止不通过它而传输的信息。例如，如果站点允许对防火墙后面的内部系统进行拨号访问，那么防火墙绝对没有办法阻止入侵者进行拨号入侵。

（3）不能防备全部的威胁

防火墙被用来防备已知的威胁，如果是一个很好的防火墙设计方案，可以防备新的威胁，但没有一个防火墙能自动防御所有新的威胁。

（4）防火墙不能防范病毒

防火墙不能消除网络上PC机的病毒。

（二）包过滤路由器

包过滤防火墙实际上基于路由器，因此它也称为筛选路由器。包过滤防火墙工作在网络层，有选择地让数据包在内部网和外部网之间进行交换。只有满足过滤逻辑的数据包才被转发到相应的目的端口，其余数据包则从数据流中丢弃。

[image: figure_0253_0396]


图5-3-7包过滤路由器

包过滤的工作流程
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图5-3-8包过滤的工作流程
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图5-3-9包过滤路由器作为防火墙的结构

（三）应用级网关的概念

应用级网关是基于代理服务的防火墙，是运行在代理服务器上的一些特定的应用程序或服务器程序。应用级网关工作在应用层，掌握着应用系统中可用做安全决策的全部信息。

所谓代理服务，即防火墙内外的计算机系统应用层的链接是在两个终止于代理服务的链接来实现的，这样便成功地实现了防火墙内外计算机系统的隔离。当代理服务器代表用户与外部建立连接时，可以用自己的IP地址代替内部网络的IP地址，所有内部网络中的站点对外部是不可见的。

应用级网关是防火墙技术中使用的较多的技术，也是一种安全性能较高的技术。在使用中，外部用户只能看到代理服务器，内部网络只接收代理服务器的服务请求。

与包过滤防火墙相比，它更安全，还可加速访问。但实现起来较为复杂，需要对每一种服务设计一个代理软件模块来进行安全控制。

应用级网关

[image: figure_0254_0399]


图5-3-10应用级网关

应用代理（application proxy）

[image: figure_0255_0400]


图5-3-11代理（application proxy）

（四）防火墙的体系结构

屏蔽路由器（Screening Router）

双宿主机网关（Dual-Homed Gateway）

屏蔽主机网关（Screened Gateway）

屏蔽子网（Screened Subnet）

1.屏蔽路由器（Screening Router）

屏蔽路由器作为内外连接的唯一通道，要求所有的报文都必须在此通过检查。路由器上可以安装基于IP层的报文过滤软件，实现报文过滤功能。许多路由器本身带有报文过滤配置选项，但一般比较简单。单纯由屏蔽路由器构成的防火墙的威胁来自路由器本身及路由器允许访问的主机。屏蔽路由器的缺点是一旦被攻击后很难发现，而且不能识别不同的用户。

2.双宿主机网关（Dual-Homed Gateway）

把包过滤和代理服务两种方法结合起来，可以形成新的防火墙，称为双宿主机防火墙。所有主机称为堡垒主机（Bastion Host），它取代路由器执行安全控制功能，负责提供代理服务。

双宿主机是一台具有多个网络接口的主机，网卡各自与受保护网和外部网相连。堡垒主机上运行着防火墙软件，可以转发应用程序数据，提供服务。内部网与外部网之间不能直接通信，必须经过堡垒主机。

[image: figure_0255_0401]


图5-3-12双宿主机网关

3.屏蔽主机网关（Screened Gateway）

屏蔽主机结构中，堡垒主机仅与内部网相连，在内外部网间增加分组过滤路由器，堡垒主机通过包过滤路由器与外部网相连。

通常在路由器上设立过滤规则，并使这个堡垒主机成为从外部网络唯一可直接到达的主机，这确保了内部网络不受未被授权的外部用户的攻击。

[image: figure_0256_0402]


图5-3-13屏蔽主机网关

屏蔽子网（Screened Subnet）

屏蔽子网就是在内部网络和外部网络之间建立一个被隔离的子网，用两台分组过滤路由器将这一子网分别与内部网络和外部网络分开。


5.3.3　网络防病毒技术

（一）造成网络感染病毒的主要原因

70%的病毒发生在网络上。

将用户家庭微型机软盘带到网络上运行而使网络感染上病毒的事件约占41%左右。

从网络电子广告牌上带来的病毒约占7%。

从软件商的演示盘中带来的病毒约占6%。

从系统维护盘中带来的病毒约占6%。

从公司之间交换的软盘带来的病毒约占2%。

其他未知因素约占27%。

从统计数据中可以看出，引起网络病毒感染的主要原因在于网络用户自身。

（二）网络病毒的危害

网络病毒感染一般是从用户工作站开始的，而网络服务器是病毒潜在的攻击目标，也是网络病毒潜藏的重要场所。

网络服务器在网络病毒事件中起着两种作用：它可能被感染，造成服务器瘫痪；它可以成为病毒传播的代理人，在工作站之间迅速传播与蔓延病毒。

网络病毒的传染与发作过程与单机基本相同，它将本身拷贝覆盖在宿主程序上。

当宿主程序执行时，病毒也被启动，然后再继续传染给其他程序。如果病毒不发作，宿主程序还能照常运行；当符合某种条件时，病毒便会发作，它将破坏程序与数据。

（三）典型网络防病毒软件的应用

网络防病毒可以从以下两方面入手：一是工作站，二是服务器。

网络防病毒软件的基本功能是：对文件服务器和工作站进行查毒扫描、检查、隔离、报警，当发现病毒时，由网络管理员负责清除病毒。

网络防病毒软件一般允许用户设置三种扫描方式：实时扫描、预置扫描与人工扫描。

一个完整的网络防病毒系统通常由以下几个部分组成：客户端防毒软件、服务器端防毒软件、针对群件的防毒软件、针对黑客的防毒软件。

（四）网络工作站防病毒方法

1.基于工作站的防治方法

（1）防病毒软件

（2）病毒防护芯片

（3）多用无盘工作站

2.基于服务器的防治方法

基于服务器的病毒防治，表现形式是集中式扫毒，它能实现实时扫描，而且软件升级也方便。

目前，基于服务器的病毒防治大都采用NetWare可装载模块（NetWare Load Module, NLM）方法，它以NLM模块方式进行程序设计，以服务器为基础，提供实时扫描病毒的能力，从而使服务器不被感染，消除病毒传播的路径。

（五）基于网络服务器的实时扫描病毒的防护技术的主要功能

1.扫描范围广：可随时扫描服务器中的所有文件，对带毒文件进行清理或隔离。

2.实时在线扫描：全天候监控网络，能及时追踪病毒的活动并向管理员和工作站用户报告。

3.自动报告功能及病毒存档：当有带毒文件侵入时，网络防病毒系统能立即通知管理员并记入档案。病毒档案一般包括该病毒的基本信息和防治方法。

4.对用户开放病毒特征库接口：为对付不断出现的新病毒，防毒程序应具有自动升级功能，开放病毒特征数据库接口，以随时增强抗毒能力。


5.3.4　网络管理技术

（一）网络管理

指网络使用期内为保证用户安全、可靠、正常使用网络服务而从事的全部操作和维护性活动。它控制复杂的计算机网络，使其具有最高效率的过程；它能提高整个网络系统的工作效率、管理水平和维护水平，对一个网络系统的活动和资源进行监督、分析、控制和规划。

（二）计算机网络管理分为两类

第一类是计算机网络应用程序、用户账号和存取权限的管理，属于与软件有关的网络管理问题。

第二类是对构成计算机网络的硬件的管理，包括对工作站、服务器、网卡、路由器、网桥和集线器等的管理。

（三）网络管理涉及以下三个方面

（1）网络服务：是指向用户提供新的服务类型、增加网络设备、提高网络性能。

（2）网络维护：是指网络性能监控、故障报警、故障诊断、故障隔离与恢复。

（3）网络处理：是指网络线路、设备利用率数据的采集、分析，以及提高网络利用率的各种控制。

（四）网络管理系统

是一个软硬件结合以软件为主的分布式网络应用系统，其目的是管理网络，使网络高效正常运行。网络管理系统可以帮助网络管理者维护和监视网络的运行，还可以生成网络信息日志，用来分析和研究网络。

（五）网络管理模型

1.管理者：网络管理系统中，可以有一个或多个管理者。管理者负责发出管理操作的命令，并接收来自代理的信息。它是网络管理员和网络管理系统的接口，通过管理进程完成各项管理任务。
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图5-3-14管理者

2.管理代理：被管理系统由被管理设备和管理代理组成，被管理设备包括路由器、交换机、集线器、服务器和工作站等一个或多个被管理设备。每一台被管理设备都有一个相应的管理进程（也称代理）来控制其运行。管理代理位于被管理对象的内部，是一些管理应用程序的集合，它维护设备的管理信息库、完成网络的基本功能、对管理者的请求作出应答或向管理者提供信息。

[image: figure_0258_0404]


图5-3-15管理代理

3.网络管理信息库（MIB）：网络管理信息库是一些变量的集合，确切地说是管理者所能管理的所有对象的集合，可以通过读取这些变量的值来控制网络设备的运行，还可以通过改变这些变量的值来更新设备的配置。

[image: figure_0259_0405]


图5-3-16网络管理信息库

4.网络管理协议：网络管理协议是用于在管理者和管理代理之间传递信息、完成信息交换及安全控制的通信规则。网络管理协议从代理处获取管理信息或向代理发送命令，代理通过网络管理协议报告紧急通知。网络管理协议属于高层协议。
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图5-3-17网络管理协议


5.3.5　磁盘备份

实训使用windows 2003中的备份、还原数据

（一）实训目的

1.理解备份与还原的作用。

2.掌握备份的操作。

3.掌握还原的操作。

（二）实训内容

1.使用windows 2003中的备份数据。

2.使用wndows 2003中的还原数据。

（三）预备知识

备份，还原，增量备份。

（四）实训操作步骤

为了保护服务器，您应该安排对所有数据进行定期备份。建议您安排对所有数据（包括服务器的系统状态数据）进行每周普通备份。普通备份将复制您选择的所有文件，并将每个文件标记为已备份。此外，我们建议您安排进行每周差异备份。差异备份复制自上次普通备份以来创建和更改的文件（“差异”）。

安排进行每周普通备份：

1.单击开始，然后单击运行，输入ntbackup，然后单击【确定】。

2.此时会出现备份或还原向导。单击【下一步】。

3.在备份或还原向导页面中，确保已选择备份文件和设置，然后单击【下一步】。

4.在要备份的内容页面中，单击让我选择要备份的内容，然后单击【下一步】。

如果要备份计算机上的所有数据，请单击这台计算机上的所有信息。

5.在要备份的项目页面上，单击项目以展开其内容。选择包含应该定期备份的数据的所有设备或文件夹的复选框，然后单击【下一步】。
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图5-3-18磁盘备份实验1

6.在备份类型、目标和名称页面中的选择保存备份的位置中，单击下拉菜单或单击【浏览】以选择保存备份的位置。在键入这个备份的名称中，为该备份输入一个描述性名称，然后单击【下一步】。
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图5-3-19磁盘备份实验2

7.在完成备份或还原向导页面中，单击【高级】。

8.在备份类型页面的下拉菜单中单击普通，然后单击【下一步】。
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图5-3-20磁盘备份实验3

9.在如何备份页面中选择备份后验证数据复选框，然后单击【下一步】。

10.在备份选项页面中，确保选择了将这个备份附加到现有备份选项，然后单击【下一步】。
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图5-3-21磁盘备份实验4

11.在备份时间页面中的什么时候执行备份下，单击【以后】。

12.在计划项的作业名中输入描述性名称，然后单击【设定备份计划】。
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图5-3-22磁盘备份实验5

13.在计划作业对话框的计划任务中，单击下拉菜单中的【每周】。

14.在开始时间中，使用向上和向下箭头键选择开始备份的适当时间。单击【高级】以指定计划任务的开始日期和结束日期，或指定计划任务是否按照特定时间间隔重复运行。

15.在每周计划任务中，根据需要选择一天或几天以创建备份，然后单击【确定】。
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图5-3-23磁盘备份实验6

16.在设置账户信息对话框的运行方式中，输入域、工作组和已授权执行备份和还原操作的账户的用户名。使用domain\username或workgroup\username格式。在密码中输入用户账户的密码。在确认密码中再次输入密码，然后单击【确定】。

[image: figure_0263_0413]


图5-3-24磁盘备份实验7

您需要在账户密码更改或到期时更新在计划任务中指定的密码，以确保备份作业正常进行。

17.在完成备份或还原向导页面中，确认设置，然后单击【完成】。

注意：建议创建一个摘要备份日志，以便可以定期检查是否已成功完成备份。为此，请单击【工具菜单】，然后单击【选项】。在备份日志选项卡中，选择摘要。

如果确定没有进行备份，请检查计划任务的状态，以找出可能的原因。要检查计划任务，请单击【启动】，再单击【控制面板】，然后双击【计划任务】。

要安排进行每周差异备份

（1）单击【开始】，然后单击【运行】，输入ntbackup，然后单击【确定】。

（2）此时会出现备份或还原向导，单击【下一步】。

（3）在备份或还原向导页面中，确保已选择备份文件和设置，然后单击【下一步】。

（4）在要备份的内容页面中，单击让我们选择要备份的内容，然后单击【下一步】。

（5）在要备份的项目页面中，单击项目以展开其内容。选择系统状态复选框，并选择其他包含需要定期备份的数据的所有驱动器或文件夹复选框，然后单击【下一步】。

[image: figure_0263_0414]


图5-3-25磁盘备份实验8

（6）在备份类型、目标和名称页面中的选择保存备份的位置中，单击下拉菜单或单击浏览以选择保存备份的位置。在键入这个备份的名称中，为该备份输入一个描述性名称，然后单击【下一步】。

[image: figure_0264_0415]


图5-3-26磁盘备份实验

（7）在完成备份或还原向导页面中，单击【高级】。

（8）在备份类型页面的选择要执行的备份操作类型中，单击【差异】，然后单击【下一步】。

[image: figure_0264_0416]


图5-3-27磁盘备份实验10

（9）在如何备份页面中选择备份后验证数据复选框，然后单击【下一步】。

（10）在备份选项页面中，确保选择了将这个备份附加到现有备份选项，然后单击【下一步】。

[image: figure_0265_0417]


图5-3-28磁盘备份实验11

（11）在备份时间页面中的什么时候执行备份下，单击【以后】。在计划项的作业名中输入描述性名称，然后单击【设定备份计划】。

[image: figure_0265_0418]


图5-3-29磁盘备份实验12

（12）在计划作业对话框的计划任务中，从下拉菜单中选择每周。

（13）在开始时间中，使用向上和向下箭头选择开始备份的适当时间，然后选择每周的哪一天或哪几天进行差异备份。建议您在不运行普通备份的日期进行差异备份。单击高级以指定计划任务的开始日期和结束日期，或指定计划任务是否按照特定时间间隔重复运行。完成后单击确定。

[image: figure_0266_0419]


图5-3-30磁盘备份实验13

（14）在设置账户信息对话框的运行方式中，输入域、工作组和已授权执行备份和还原操作的账户的用户名。使用domain\username或workgroup\username格式。在密码中输入用户账户的密码。在确认密码中再次输入相同的密码，然后单击【确定】。

[image: figure_0266_0420]


图5-3-31磁盘备份实验14

您需要在账户密码更改或到期时更新在计划任务中指定的密码，以确保备份作业正常进行。

（15）在完成备份或还原向导页面中，确认设置，然后单击【完成】。

注意：建议创建一个摘要备份日志，以便可以定期检查是否已成功完成备份。为此，请单击【工具菜单】，然后单击【选项】。在备份日志选项卡中，选择摘要。

如果确定没有进行备份，请检查计划任务的状态，以找出可能的原因。要检查计划任务，请单击【启动】，再单击控制面板，然后双击【计划任务】。

完成备份后验证数据

可以针对仍存储在备份中的校验和来验证已备份的数据。如果已备份数据，会为每个已备份文件计算校验和。备份用文件本身存储校验和。当验证数据时，会从备份中读取文件；重新计算校验和，然后与备份中存储的值相比较。建议您仅验证数据文件的备份；系统备份很难验证，由于不断对系统文件作了大量的更改。备份时正在使用的某些数据文件可能会导致验证错误，但一般可以忽略这些错误。如果发生了大量的验证错误，则可能是用来备份数据的介质或文件出现了问题。如果发生这种情况，请使用其他介质或指定其他文件再次运行备份操作。

要在备份后验证数据，请在【备份或还原向导】的如何备份页面中选择备份后验证数据复选框。

注意：选择此选项可能会显著增加进行执行备份的时间。

从备份还原数据

从备份还原文件

如果硬盘中的原始数据不小心被擦除或覆盖，或者因为硬盘故障而无法访问，可以从备份副本中进行还原。

1）单击开始，然后单击运行，输入ntbackup，然后单击【确定】。

2）此时会出现备份或还原向导。单击【下一步】。

3）在备份或还原页面中，单击还原文件和设置，然后单击【下一步】。

4）在还原项目页面上，单击项目以展开其内容。选择包含要还原的数据的所有设备或文件夹，然后单击【下一步】。

[image: figure_0267_0421]


图5-3-32磁盘备份实验15

5）在完成【备份或还原向导】页面中，如果您要更改任何高级还原选项，例如还原安全设置和交接点数据，请单击【高级】。完成设置高级还原选项后，单击【确定】。验证是否所有设置都正确，然后单击【完成】。


项目六　校内实践

◎实验目的

了解交换机不同的配置模式的功能

了解什么是带内管理

熟练掌握如何使用telnet方式管理交换机

了解交换机web配置界面，并能进行部分操作

了解VLAN原理

了解IEEE802.1Q的实现方法，掌握跨二层交换机相同VLAN间通信的调试方法

了解交换机接口的trunk模式和access模式

了解交换机的tagged端口和untagged端口的区别

了解生成树协议的作用

熟练掌握链路聚合技术的配置

了解端口镜像技术的配置方法

◎实验要求

熟悉Setup配置模式

了解全局配置模式

了解接口配置模式

了解VLAN配置模式

先给交换机设置enable密码，确定enable密码设置成功

按照拓扑图连接网络

PC和交换机的24口用网线相连

PC网卡的IP地址为192.168.1.101/24

在交换机上作MAC与端口绑定

◎实验内容

任务一交换机实验

实验一交换机的配置模式

实验二交换机恢复出厂设置及其基本配置

实验三使用telnet方式管理交换机

实验四使用web方式管理交换机

实验五交换机VLAN划分实验

实验六跨交换机相同VLAN间通信

实验七交换机端口与MAC绑定

实验八配置MAC地址表实现绑定和过滤

实验九交换机MAC与IP的绑定

实验十生成树实验

实验十一交换机链路聚合

实验十二交换机端口镜像

任务二路由器实验

实验一路由器接口简介

实验二路由器的基本配置

实验三路由器静态路由的配置

实验四路由器RIP-1配置

实验五路由器RIP-1配置

实验六NAT地址转换的配置


 任务一　交换机实验


 6.1.1　实验一交换机的配置模式

（一）实验目的

1.了解交换机不同的配置模式的功能。

2.了解交换机不同配置模式的进入和退出方法。

（二）应用环境

在实验一中，我们可以成功地进入交换机的配置界面。我们所看到的配置界面称之为CLI界面。CLl界面又称为命令行界面，和图形界面（GUI）相对应。CLl的全称是：command line interface，它由Shell程序提供，它是由一系列的配置命令组成的，根据这些命令在配置管理交换机时所起的作用不同，Shell将这些命令分类，不同类别的命令对应着不同的配置模式。

命令行界面是交换机调试界面中的主流界面，基本上所有的网络设备都支持命令行界面。国内外主流的网络设备供应商使用很相近的命令行界面，方便用户调试不同厂商的设备。神州数码网络产品的调试界面兼容国内外主流厂商的界面，和思科命令行接近，便于用户学习。只有少部分厂商使用自己独有的配置命令。

（三）实验设备

1.DCS-3926S交换机1台

2.PC机1台

3.Console线1根

（四）实验拓扑

[image: figure_0270_0422]


图6-1-1实验拓扑

（五）实验要求

1.熟悉Setup配置模式

2.熟悉一般用户配置模式

3.熟悉特权用户配置模式

4.了解全局配置模式

5.了解接口配置模式

6.了解VLAN配置模式

（六）实验步骤

第一步：setup模式的配置方法

交换机出厂第一次启动，进入“setup configuration”，用户可以选择进入setup模式或者跳过setup模式。

[image: figure_0271_0423]


图6-1-2　setup模式的配置1

键入“Y”，按回车键就会进入setup模式。

[image: figure_0271_0424]


图6-1-3　setup模式的配置2

用户在进入主菜单之前，会提示用户选择配置界面的语言种类，对英文不是很熟悉的用户可以选择“l”，进入中文提示的配置界面。选择“0”则进入英文提示的配置界面。

Please select language

【0】：English

【1】：中文

Selection（0/1）【0】：

具有中文提示的配置界面是神州数码网络产品本土化的重要特色。下面是Setup主菜单的提示：

Configure menu

！配置菜单

【0】：Config hostname

！配置交换机的名字

【1】：Config interface-Vlanl

！配置交换机的管理IP

【2】：Config telnet-server

【3】：Config web-server

【4】：Config SNMP

【5】：Exit setup configuration without saving！不保留配置，退出Setup配置模式

【6】：Exit setup configuration after saving！保留配置，退出Setup配置模式

Selection number：

在Setup主菜单上选择“5”，用户退出Setup配置模式的同时用户在Setup模式下所做的配置均不保留。

在Setup主菜单上选择“6”，用户退出Setup配置模式的同时用户在Setup模式下所做的配置均保留。如用户在Setup配置模式下，设置了P地址、打开了Web服务，选择“6”退出Setup主菜单后，用户就可以通过PC对交换机进行HTTP管理配置。

第二步：一般用户配置模式的配置方法

退出setup模式即进入一般用户配置模式，也可以成为“＞”模式。该模式的命令比较少，使用命令如下图所示。

[image: figure_0272_0425]


图6-1-4一般用户配置模式的配置1

说明在该模式下，只有这四个命令可以使用。

第三步：特权用户配置模式的配置方法

在一般用户配置模式下键入“enable”进入特权用户配置模式。

特权用户配置模式的提示符为，所以也称为模式。

[image: figure_0273_0426]


图6-1-5一般用户配置模式的配置2

在特权用户配置模式下，用户可以查询交换机配置信息、各个端口的连接情况、收发数据统计等。而且进入特权用户配置模式后，可以进入到全局模式对交换机的各项配置进行修改，因此进行特权用户配置模式必须要设置特权用户口令，防止非特权用户的非法使用，对交换机配置进行恶意修改，造成不必要的损失。

第四步：全局配置模式的配置方法

在特权模式下输入“config terminal”或者“config t”或者“config”，就可以进入全局配置模式。

全局配置模式也称为“config”模式。

switch#config terminal

switch（Config）#

在全局配置模式，用户可以对交换机进行全局性的配置，如对MAC地址表、端口镜像、创建VLAN、启动IGMP Snooping、GVRP、STP等。用户在全局模式还可通过命令进入到端口对各个端口进行配置。

下面在全局配置模式下设置特权用户口令：

switch＞enable

switch#config terminal！进入全局配置模式，见第四步

switch（Config）#enable password level admin

Current password：！原密码为空，直接回车

New password：*****

！输入密码

Confirm new password：*****

switch（Config）#exit

switch#write

switch#

验证配置：

验证方法l：重新进入交换机

switch#exit

！退出特权用户配置模式

switch＞

switch＞enable

！进入特权用户配置模式

Password：*****

switch#

验证方法2：show命令来查看

switch#show running-config

Current configuration：

！

enable password level admin 827ccboeea8a706c4c34a16891f84e7b！该行显示了已经为交换机配置了enable密码。

hostname switch

！

！

Vlan l

vlan l

！

！

……！省略部分显示

第五步：接口配置模式的配置方法

switch（Config）#interface ethernet 0/0/1

switch（Config-Ethernet0/0/1）#！已经进入以太端口0/0/1的接口

switch（Config）#interface vlan l

switch（Config-If-Vlan1）#！已经进入VLANl的接口，也就是CPU的接口

第六步：VLAN配置模式的配置方法

switch（Config）#Vlan l00

switch（Config-Vlanl00）#

验证配置：

switch（Config-Vlanl00）#exit

switch（Config）#exit

switch#show vlan

VLAN Name Type Media Ports

1 default Static ENET Ethernet0/0/1 Ethernet0/0/2

Ethernet0/0/3 Ethernet0/0/4

Ethernet0/0/5 Ethernet0/0/6

Ethernet0/0/7 Ethernet0/0/8

Ethernet0/0/9 Ethernet0/0/10

Ethernet0/0/11 Ethernet0/0/12

Ethernet0/0/13 Ethernet0/0/14

Ethernet0/0/15 Ethernet0/0/16

Ethernet0/0/17 Ethernet0/0/18

Ethernet0/0/19 Ethernet0/0/20

Ethernet0/0/21 Ethernet0/0/22

Ethernet0/0/23 Ethernet0/0/24

100 VLAN0100 Static ENET

switch#

！可以看到，已经新增了一个“VLANl00”的信息。

第七步：实验结束后，取消enable密码

如果不取消enable密码，下一批的同学将没有办法做实验，因此，所有自己设定的密码都应该在实验完成之后取消，为后面实验的同学带来方便，这也是一个网络工程师基本的素质。

switch（Config）#no enable password level admin

Input password：*****

switch（Config）#

（七）注意事项和排错

1.特定的命令存在于特定的配置模式下。大家在进行配置的时候不仅仅需要键入正确的命令，还需要知道该命令是否是在正确的配置模式下。

2.当你不知道该命令是否正确时，可以使用来咨询交换机。

（八）共同思考

1.为什么enable密码在show命令显示的时候，不是出现配置的密码，而是一大堆不认识的字符。

2.当你不能确定一个命令是否存在于某个配置模式下的时候，应该怎么查询？

（九）课后练习

1.进入各个配置模式，并退出。

2.设置特权用户配置模式的enable密码为“digitalchina”。

3.实验结束后，一定要取消enable密码。

（十）相关配置命令详解

[image: figure_0276_0427]


图6-1-6交换机配置模式

交换机的配置模式有以下几种

交换机配置模式

1.Setup配置模式

交换机出场第一次启动的时候会自动进入Setup配置模式。

Setup配置大多是以菜单的形式出现的，在Setup配置模式中可以做一些交换机最基本的配置，譬如修改交换机提示符、配置交换机IP地址、启动Web服务等。

更多情况下，为了配置更复杂的网络环境，我们经常直接跳出setup模式，而使用命令行方式进行配置。用户从Setup配置模式退出后，进入到CLl配置界面。

Setup模式所作的所有配置在CLl配置界面中都可以配置。

并不是所有的交换机都支持Setup配置模式。

2.一般用户配置模式

用户进入CLl界面，首先进入的就是一般用户配置模式，提示符为“Switch＞”，符号“＞”为一般用户配置模式的提示符。当用户从特权用户配置模式使用命令exit退出时，可以回到一般用户配置模式。

在一般用户配置模式下有很多限制，用户不能对交换机进行任何配置，只能查询交换机的时钟和交换机的版本信息。

所有的交换机都支持一般用户配置模式。

3.特权用户配置模式

在一般用户配置模式使用Enable命令，如果已经配置了进入特权用户的口令，则输入相应的特权用户口令，即可进入特权用户配置模式“Switch#”。当用户从全局配置模式使用exit退出时，也可以回到一般用户配置模式。另外交换机提供“Ctrl+Z”的快捷键，使得交换机在任何配置模式（一般用户配置模式除外），都可以退回到特权用户配置模式。

所有的交换机都支持特权用户配置模式。

4.全局配置模式

进入特权用户配置模式后，只需使用命令Config，即可进入全局配置模式Switch（Config）#。当用户在其他配置模式，如接口配置模式、VLAN配置模式时，可以使用命令exit退回到全局配置模式。

5.接口配置模式

在全局配置模式，使用命令Interface就可以进入到相应的接口配置模式。交换机操作系统提供了两种端口类型：1、CPU端口（二层交换机中，创建的vlan接口的VLAN被称为管理vlan，管理vlan接口将拥有CPU的MAC地址）；2、以太网端口，因此就有两种接口的配置模式。如表所示。

[image: figure_0277_0428]


6.VLAN配置模式

在全局配置模式，使用命令VLAN＜vlan-id＞就可以进入到相应的VLAN配置模式。在DCS-3926S中输入所需创建的VLAN号，即可进入此VLAN的配置模式。

在VLAN配置模式，用户可以配置本VLAN的成员以及各种属性。

config

命令：coifing【ternfinal】

功能：从特权用户配置模式进入到全局配置模式。

参数：【ternfinal】表示进行终端配置。

命令模式：特权用户配置模式

举例：Switch#config

enable

命令：enable

功能：用户使用enable命令，从普通用户配置模式进入特权用户配置模式。

命令模式：一般用户配置模式

使用指南：为了防止非特权用户的非法访问，在从普通用户配置模式进入到特权用户配置模式时，要进行用户身份验证，即需要输入特权用户口令，输入正确的口令，则进入特权用户配置模式，否则保持普通用户配置模式不变。特权用户口令的设置为全局配置模式下的命令enablle password。

举例：

Switch＞enable

password：*****（admin）

Switch#

相关命令：enable password

enable passwerd

命令：enable password

功能：修改从普通用户配置模式进入特权用户配置模式的口令，输入本命令后直接回车将出现＜Current password＞、＜New password＞参数，需要用户配置。

参数：＜Current password＞为原来的密码，最长不超过l6个字符；＜New password＞为新的密码，最长不超过l6个字符；＜Confirm new password＞为确认新密码，值应与新密码一样，否则需要重新设置密码。

命令模式：全局配置模式

缺省情况：系统缺省的特权用户口令为空。当用户是首次配置时，出现要输入原密码的提示时，直接回车即可。

使用指南：配置特权用户口令，可以防止非特权用户的非法侵入，建议网络管理员在首次配置交换机时就设定特权用户口令。另外当管理员需要长时间离开终端屏幕时，最好执行exit命令退出特权用户配置模式。

举例：设置特权用户的口令为admin。

Switch（Config）#enable password

Current password：（首次配置，没有设置任何口令，直接回车）

New password：*****（设置新的口令为admin）

Confirm new password：*****（确认新的口令admin）

Switch（Config）#

相关命令：enable

exit

命令：exit

功能：从当前模式退出，进入上一个模式，如在全局配置模式使用本命令退回到特权用户配置模式，在特权用户配置模式使用本命令退回到一般用户配置模式等。

命令模式：各种配置模式

举例：

Switch#exit

Switch＞

配置分级介绍

为了对网络进行有效的保护，允许用户以不同的身份登录交换机进行配置，允许对不同的身份设置不同的密码，不同的身份在配置交换机时有不同的权限。目前DCN的交换机可以设置visitor和admin两种身份。

两种登录身份的配置权限有以下区别

[image: figure_0279_0429]


1.进入特权模式命令

[image: figure_0279_0430]



6.1.2　实验二交换机恢复出厂设置及其基本配置

（一）实验目的

1.了解交换机的文件管理

2.了解什么时候需要将交换机恢复成出厂设置

3.了解交换机恢复出厂设置的方法

4.了解交换机的一些基本配置命令

（二）应用环境

1.实际环境下：

（1）教学楼的DCS-3926S坏了，网络管理员把实验楼的一台交换机拿过去先用着。这台交换机的配置是按照实验楼的环境设置的，我需要改成教学楼的环境，一条条修改比较麻烦，也不能保证正确，不如清空交换机的所有配置，恢复到刚刚出厂的状态。

（2）我正在配置一台DCS-3926S，做了很多功能的配置，完成之后发现它不能正常工作。问题出在哪里了?我检查了很多遍都没有发现错误。排错的难度远远大于重新做配置，不如清空交换机的所有配置，恢复到刚刚出厂的状态。

2.实验环境下：上一节网络实验课的同学们刚刚做完实验，已经离去。桌上的交换机他们已经配置过，我通过show run命令发现他们对交换机作了很多的配置，有些我能看明白，有些我看不明白。为了不影响我这节课的实验，我必须把他们做的配置都删除，最简单的方法就是清空配置，恢复到刚刚出厂的状态，让交换机的配置成为一张白纸，这样我就能按照自己的思路进行配置，也能更清楚地了解我的配置是否生效，是否正确。

（三）实验设备

1.DCS-3926S交换机1台

2.PC机1台

3.Console线1根

（四）实验拓扑

[image: figure_0280_0431]


图6-1-7实验拓扑

（五）实验要求

1.先给交换机设置enable密码，确定enable密码设置成功。

2.对交换机做恢复出厂设置，重新启动后发现enable密码消失，表明恢复成功。

3.了解show flash命令以及显示内容。

4.了解clock set命令以及显示内容。

5.了解hostname命令以及显示内容。

6.了解language命令以及显示内容。

（六）实验步骤

第一步：为交换机上设置enable密码。（详见实验）

switch＞enable

switch#config t

！进入全局配置模式

switch（Config）#enable password levei admin

Current password：

！原密码为空，直接回车

New password：*****

！输入密码

Confirm new password：*****

switch（Config）#exit

switch#write

switch#

验证配置：

验证方法1：重新进入交换机

switch#exit

！退出特权用户配置模式

switch＞

switch＞enable

！进入特权用户配置模式

Password：*****

switch#

验证方法2：show命令来查看

switch#show running-config

Current configuration：

！

enable password level admin 827ccb0eea8a706c4c34a16891f84e7b！该行显示了已经为

交换机配置了enable密码。

hostname switch

！

！

Vlan 1

Vlan 1

！

！

……！省略部分显示

第二步：清空交换机的配置。

switch＞enable

！进入特权用户配置模式

switch#set default

！使用set default命令

Are you sure?【Y/N】=Y

！是否确认

switch#write

！清空startup-config文件

switch#show startup-config！显示当前的startup-config文件

This is first time start up system.！系统提示此启动文件为出厂默认配置

switch#reload

！重新启动交换机

Process with reboot?【Y/N】Y！

验证测试：

验证方法1：重新进入交换机

switch＞

switch＞enable

switch#

！已经不需要输入密码就可进入特权模式

验证方法2：show命令来查看

switch#show running-config

Current configuration：

！

hostname switch

！已经没有enable密码显示了

！

Vlan 1

Vlan 1

！

……

！省略部分显示

第三步：show flash命令

switch#show flash

file name file length

nos. img

1720035 bytes！交换机软件系统

startup-config 0 bytes

！启动配置文件

running-config 783 bytes

！当前配置文件

Switch#

第四步：设置交换机系统日期和时钟

switch#clock set?

＜HH：MM：SS＞

——Time

使用查询命令格式

switch#clock set l5：29：50

！配置当前时间

Current time is MON JAN 01 15：29：50 2001！配置完即有显示，注意年份不对

switch#clock set 15：29：50？！使用?查询，原来命令没有结束

＜YYYY：MM：DD＞——Date＜year：2000-2035＞

＜CR＞

switch#clock set l5：29：50 2006. 01.16！配置当前年月日

Current time is MON JAN l6 15：29：50 2006！正确显示

验证配置：

switch#show clock

！再用show命令验证

Current time is MON JAN l6 15：29：55 2006

switch#

第五步：设置交换机命令行界面的提示符（设置交换机的姓名）

switch#

switch#config

switch（Config）#hostname DCS-3926S-BD1！配置姓名

DCS-3926S-BD1（Config）#exit

！无需验证，即配即生效

DCS-3926S-BD1#

DCS-3926S-BD1#

第六步：配置显示的帮助信息的语言类型

DCS-3926S-BD1#language?

Chinese——Chinese

English——English

DCS-3926S-BDl#1anguage chinese

DCS-3926S-BDl#language？！请注意再使用?时，帮助信息已经成了中文

chinese——汉语

english——英语

（七）注意事项和排错

1.恢复出厂设置set default后一定要write，重新启动后生效。

2.这几个命令中，Hostname命令是在全局配置模式下配置的。

（八）配置序列

DCS-3926S-BD1#show running-config

Current configuration：

！

hostnameDCS-3926S-BD1！上述的配置只有hostname命令在show run中可以显示

！

！

V1an 1

Vlan 1

！

！

Interface Ethernet0/0/1

！

Interface Ethernet0/0/2

！

……

！省略部分

Interface Ethernet0/0/23

！

Interface Ethernet0/0/24

！

！

DCS-3926S-BD1#

（九）共同思考

1.为什么第三步中show flash的显示中，startup-config文件的大小是0 bytes?

2.怎样才能将startup-config文件和running-config文件保持一致?

（十）课后练习

1.请为交换机设置enable密码为digitalchina。

2.请把交换机的时钟设置为当前时间。

3.请为交换机设置姓名为digitalchina-3926S。

4.请把交换机的帮助信息设置为中文。

5.请把交换机恢复到出厂设置。

（十一）相关配置命令详解

clock set

命令：clock set＜HH：MM：SS＞＜YYYY/MM/DD＞

功能：设置系统日期和时钟。

参数：＜HH：MM：SS＞为当前时钟，HH取值范围为0～23，MM和SS取值范围为0～59；＜YYYY/MM/DD＞为当前年、月和日，YYYY取值范围为2000～2100，MM取值范围为l～12，DD取值范围为1～31。

命令模式：特权用户配置模式。

缺省情况：系统启动时缺省为2001年1月1日0：0：0。

使用指南：交换机在断电后不能继续计时，因此在要求使用确切时间的应用环境中，必须先设定交换机当前的日期和时间。

举例：设置交换机当前日期为2002年8月1日23时0分0秒

Switch#clock set 23：0：0 2002. 8.1

相关命令：show clock

hostname

命令：hostname＜hostname＞

功能：设置交换机命令行界面的提示符。

参数：＜hostname＞为提示符的字符串。

命令模式：全局配置模式

缺省情况：系统缺省提示符为“DCS-3926S”。

使用指南：通过本命令用户可以根据实际情况设置交换机命令行的提示符。

举例：设置提示符为Test。

Switch（Config）#hostname Test

Test（config）#

language

命令：language｛chinese english｝

功能：设置显示的帮助信息的语言类型。

参数：chinese为中文显示，english为英文显示。

命令模式：特权用户配置模式

缺省情况：系统缺省英文显示。

使用指南：DCS-3926S提供了两种语言的帮助信息，用户可根据自己的喜好选择语言类型。

系统若重启后，帮助显示信息恢复为英文显示。

reload

命令：reload

功能：热启动交换机。

命令模式：特权用户配置模式

使用指南：用户可以通过本命令，在不关闭电源的情况下，重新启动交换机。

set default

命令：set default

功能：恢复交换机的出厂设置。

命令模式：特权用户配置模式

使用指南：恢复交换机的出厂设置，即用户对交换机做的所有配置都消失，用户重新启动交换机后，出现的提示与交换机首次上电一样。

注意：配置本命令后，必须执行write命令，进行配置保留后重启交换机即可使交换机恢复到出厂设置。

举例：

Switch#set default

Are you sure?【Y/N】=Y

Switch#write

Switch#reload

show flash

命令：show flash

功能：显示保存在flash中的文件及大小。

命令模式：特权用户配置模式

举例：查看flash中文件及大小。

Switch#show flash

file name file length

nos. img 1122380 bytes

startup-config 1061 bytes

running-config 1061 bytes

Switch#

show running-config

命令：show running-config

功能：显示当前运行状态下生效的交换机参数配置。

缺省情况：对于正在生效的配置参数，如果与缺省工作参数相同，则不显示。

命令模式：特权用户配置模式

使用指南：当用户完成一组配置后，需要验证是否配置正确，则可以执行show running-config命令来查看当前生效的参数。

举例：

Switch#show running-config

show startup-config

命令：show startup-config

功能：显示当前运行状态下写在Flash Memory中的交换机参数配置，通常也是交换机下次上电启动时所用的配置文件。

缺省情况：从Flash中读出的配置参数，如果与缺省工作参数相同，则不显示。

命令模式：特权用户配置模式

使用指南：show running-config和show startup-config命令的区别在于，当用户完成一组置之后，通过show running-config可以看到配置增加了，而通过show startup-config却看不出配置的变化。但若用户通过write命令，将当前生效的配置保存到Flash Memory中时，show running-config的显示与show startup-config的显示结果一致。


6.1.3　实验三使用telnet方式管理交换机

（一）实验目的

1.了解什么是带内管理

2.熟练掌握如何使用telnet方式管理交换机。

（二）应用环境

学校有20台交换机支撑着校园网的运营，这20台交换机分别放置在学校的不同位置。作为网络管理员需要对这20台交换机作管理，通过前面学习的知识，我们可以通过带外管理的方式也就是通过console口去管理，那么管理员需要捧着自己的笔记本电脑，并且带着console线去学校的不同位置去调试每台交换机，十分麻烦。

校园网既然是互联互通的，在网络的任何一个信息点都应该能访问其他的信息点，我们为什么不通过网络的方式来调试交换机呢?通过telnet方式，管理员就可以坐在办公室中不动地方地调试全校所有的交换机。

telnet方式和下个实验中的web方式都是交换机的带内管理方式。

提供带内管理方式可以使连接在交换机中的某些设备具备管理交换机的功能。当交换机的配置出现变更，导致带内管理失效时，必须使用带外管理对交换机进行配置管理。

（三）实验设备

1.DCS.3926S交换机1台

2.PC机1台

3.Console线1根

4.直通网线1根

（四）实验拓扑

[image: figure_0288_0432]


图6-1-8实验拓扑

（五）实验要求

1.按照拓扑图连接网络

2.PC和交换机的24口用网线相连

3.交换机的管理口为192.168.1.100/24

4.PC网卡的IP地址为192.168.1.101/24

（六）实验步骤

第一步：交换机恢复出厂设置，设置正确的时钟和标志符。（详见实验四）

switch#set default

Are you sure？【Y/N】=Y

switch#write

switch#reload

Process with reboot?【Y/N】Y

switch#clock set 15：29：50 2006. 01.16

Current time is MON JAN 16 15：29：50 2006

switch#

switch#config

switch（Config）#hostname DCS-3926S

DCS-3926S（Config）#exit

DCS-3926S#

第二步：给交换机设置IP地址即管理IP。

DCS-3926S#config

DCS-3926S（Config）#interface vlan 1！进入vlan 1接口

02：20：17：%LINK-5-CHANGED：Interface Vlanl, changed state to UP

DCS-3926S（Config-If-Vlan1）#ip address l92. 168.1.100 255.255.255.0

DCS-3926S（Config-If-Vlan1）#no shutdown！激活vlan接口

DCS-3926S（Config-If-Vlan1）#exit

DCS-3926S（Config）#exit

DCS-3926S#

验证配置

DCS-3926S#show run

Current configuration：

！

hostname DCS-3926S

！

Vlan 1

Vlan 1

！

Interface Ethernet0/0/1

……

Interface Ethernet0/0/24

！

interface Vlan1

interface Vlan1

ip address 192. 168.1.100 255.255.255.0！已经配置好交换机IP地址

！

DCS-3926S#

第三步：为交换机设置授权Telnet用户。

DCS-3926S#config

DCS-3926S（Con69）#telnet-user xuxp password 0 digita

DCS-3926S（Config）#exit

DCS-3926S#

验证配置：

DCS-3926S#show run

Current configuration：

！

hostname DCS-3926S

！

telnet-user xuxp password 0 digital

！

Vlan 1

Vlan 1

！

Interface Ethernet0/0/1

……

Interface Ethernet0/0/24

！

Interface Vlan 1

Interface Vlan 1

ip address 192. 168.1.100.255.255.255.0

！

DCS-3926S#

第四步：配置主机的IP地址，在本实验中要与交换机的IP地址在一个网段。

[image: figure_0290_0433]


图6-1-9配置主机的IP地址

验证配置

在PC主机的DOS命令行中使用ipconfig命令查看口地址配置

[image: figure_0290_0434]


图6-1-10验证配置

第五步：验证主机与交换机是否连通。

验证方法1：在交换机中ping主机

DCS-3926S#ping 192. 168.1.101

Type^C to abort.

Sending 56-byte ICMP Echos to 192. 168.1.101，timeout is 2 seconds.

！

Success rate is 100 percent（5/5），round-trip min/avg/max=1/1/1 ms

DCS-3926S#

很快出现5个表示已经连通。

验证方法2：在主机DOS命令行中ping交换机，出现以下显示表示连通。

[image: figure_0291_0435]


图6-1-11验证配置2

第六步：使用Telnet登录。

打开微软视窗系统，点击“开始”→“运行”，运行Windows自带的Telnet客户端程序并且指定Telnet的目的地址。

[image: figure_0291_0436]


图6-1-12使用Telnet登录1

要输入正确的登录名和口令，登录名是xuxp，口令是digital。

[image: figure_0291_0437]


图6-1-13使用Telnet登录2

可以对交换机作进一步配置，本实验完成。

（七）注意事项和排错

1.默认情况下，交换机所有端口都属于vlan1，因此我们通常把vlan1作为交换机的管理vlan，因此vlan1接口的IP地址就是交换机的管理地址。

2.密码只能是1～8个字符。

3.删除一个telnet用户可以在config模式下使用no telnet.user命令。

（八）配置序列

DCS-3926S#show running-config

Current configuration：

！

hostname DCS-3926S

！

telnet-user xuxp password 0 digital

！

！

Vlan 1

Vlan 1

！

！

Interface Ethernet0/0/1

……

Interface Ethernet0/0/24

！

interface vlan 1

interface vlan 1

ip address 192. 168.1.100.255.255.255.0

！

DCS-3926S#

（九）共同思考

1.二层交换机的IP地址可以配置多少个，为什么?

2.能不能为vlan 2配置IP地址?

3.telnet-user xuxp password 0 digital中把“0”换成“7”会是什么现象?

（十）课后练习

1.删除xuxp用户（不准用set default）。

2.设置交换机的管理IP为10.1.1.1 255.255.255.0。

3.使用用户名aaa，密码bbb，并且选择“7”作为参数配置telnet功能。

（十一）相关配置命令详解

三层接口介绍

在DCS-3926S交换机上只能创建一个管理三层接口。三层接口并不是实际的物理接口，它是一个虚拟的接口。三层接口是在VLAN的基础上创建的。三层接口可以包含一个或多个二层接口（它们同属于一个VLAN），但也可以不包含任何二层接口。三层接口包含的二层接口中，需要至少有一个是UP状态，三层接口才是UP状态，否则为DOWN状态。每一个三层接口有自己独立的MAC地址，此地址是在三层接口创建时从交换机保留的MAC地址中选取的。三层接口是三层协议的基础，在三层接口上可以配置IP地址，交换机可以通过配置在三层接口上的IP地址，与其他设备进行IP协议的传输。

ip address

命令：ip address＜ip-address＞＜mask＞【secondary】

no ip address【＜ip-address＞＜mask＞】【secondary】

功能：设置交换机的球地址及掩码；本命令的no操作为删除该IP地址配置。

参数：＜ip-address＞为IP地址，点分十进制格式；＜mask＞为子网掩码，点分十进制格式；

【secondary】为表示配置口的地址为从IP地址。

缺省情况：出厂时交换机无IP地址。

命令模式：VLAN接口配置模式

使用指南：用户若要为交换机配置口地址，必须首先创建一个VLAN接口。

举例：设置VLAN1接口的IP地址为10.1.128.1/24。

Switch（Config）#interface vlan 1

Switch（Config-If-Vlan1）#ip address 10. 1.128.1.255.255.255.0

Switch（Config-If-Vlan1）#no shut

Switch（Config-If-Vlan1）#exit

Switch（Config）#

相关命令：ip bootp-client enable、ip dhcp-client enable

interface vlan

命令：interface vlan＜vlan-id＞

no interface vlan＜vlan-id＞

功能：创建一个VLAN接口，即创建一个交换机的三层接口；本命令的no操作为删除交换机的三层接口。

参数：＜vlan.id＞是已建立的VLAN的VLAN ID。

缺省情况：出厂时没有三层接口。

命令模式：全局配置模式

使用指南：在创建VLAN接口（三层接口）前，需要先配置VLAN，详细内容参见VLAN的章节。使用本命令在创建VLAN接口（三层接口）的同时，进入VLAN（三层接口）配置模式。在VLAN接口（三层接口）创建好之后，仍旧可以使用interface vlan命令进入三层接口模式。

举例：在VLAN 1上创建一个VLAN接口（三层接口）

Switch（Config）#interface vlan 1

ping

命令：ping【＜ip-addr＞】

功能：交换机向远端设备发ICMP请求包，检测交换机与远端设备之间是否可达。

参数：＜ip-addr＞为要ping的目的主机的口地址，点分十进制格式。

缺省情况：发5个ICMP请求包；包大小为56 bytes；超时时间为2秒。

命令模式：特权用户配置模式

使用指南：当用户输入ping命令后，直接回车，系统提供给用户一种交互式的配置方式，用户可以自己定义ping的各项参数值。

举例：

例1：使用ping程序的缺省参数。

Switch#ping 10. 1.128.160

Type^c to abort.

Sending 5 56-byte ICMP Echos to 10. 1.128.160，timeout is 2 seconds.

……！

Success rate is 40 percent（2/5），round-trip min/avg/max=0/0/0 ms

上面的例子表示，交换机ping某一口地址为10.1.128.160的设备，前三个ICMP请求包在缺省超时时间2秒内没有收到相应的ICMP回应包，即没有ping通，而后两个包ping通了，成功率为40%。交换机用表示ping失败，链路不可达；用表示ping成功，链路可达。

例2：使用ping程序提供的手段修改ping参数。

Switch#ping（

protocol【IP】：（

Target IP address：10. 1.128.160（

Repeat count【5】：100（

Datagram siZe in byte【56】：1000（

Timeout in milli-seconds【2000】：500（

Extended commands【n】：n（
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shutdown

命令：shutdown

no shutdown

功能：关闭指定的以太网端口；本命令的no操作为打开端口。

命令模式：端口配置模式

缺省情况：以太网端口缺省为打开。

使用指南：当关闭以太网端口时，以太网端口将不发送数据帧，并且在showinter-face时显示端口状态为down。

举例：打开0/0/1-8号端口。

Switch（Config）#interface ethernet 0/0/1-8

Switch（Config-Port-Range）#no shutdown

telnet

命令：telnet【＜ip-addr＞】【＜port＞】

功能：以Telnet方式登录到IP地址为＜ip-addr＞的远程主机。

参数：＜ip-addr＞为远端主机的地址，点分十进制格式；＜port＞为端口号，取值范围0～65535。

命令模式：特权用户配置模式

使用指南：本命令是交换机作为Telnet客户端时使用的，用户通过本命令登录远程主机进行配置。当交换机作为Telnet客户端时，只能与一个远程主机建立TCP连接，如果想与另一个远程主机建立连接，则必须先断开与上一个远程主机的TCP连接。断开与远程主机的连接可以使用快捷键“CTRL+1”。

直接输入关键字Telnet后面不加任何参数，用户将进入Telnet配置模式。

举例：交换机Telnet到IP地址为20.1.1.1的远程路由器DCR。

Switch#telnet 20. 1.1.1 23

Trying 20. 1.1.1……

Service port is 23

Connected t020. 1

Login：123

Password：***

DCR＞

telnet-server enable

命令：telnet-server enable

no telnet-server enable

功能：打开交换机的Telnet服务器功能；本命令的no操作为关闭交换机的Telnet服务器功能。

缺省情况：系统缺省打开Telnet服务器功能。

命令模式：全局配置模式

使用指南：该命令只能在Console下使用，管理员使用本命令允许或拒绝Telnet客户端登录到交换机。

举例：关闭交换机的Telnet服务器功能。

Switch（Congfing）#no telnet-server enable

telnet server securityip

命令：telnet-server securityip＜ip-addr＞

no telnet-server securityip＜ip-addr＞

功能：配置交换机作为Telnet服务器允许登录的Telnet客户端的安全IP地址；本命令的no操作为删除指定的Telnet客户端的安全IP地址。

参数：＜ip-addr＞可以访问本交换机的安全IP地址，点分十进制格式。

缺省情况：系统缺省不配置任何安全IP地址。

命令模式：全局模式

使用指南：没有配置安全IP地址前，不限制登录交换机的Telnet客户端的IP地址；配置安全IP地址后，只有安全口地址的主机才能够Telnet到交换机进行配置。交换机允许配置多个安全IP地址。

举例：设置192.168.1.21为安全IP地址。

Switch（Config）#telnet-server securityip 192. 168.1.21

telnet-user

命令：telnet-user＜username＞password｛017｝＜password＞

no telnet-user＜username＞

功能：设置Telnet客户端的用户名及口令；本命令的no操作为删除该Telnet用户。

参数：＜username＞为Telnet客户端用户名，最长不超过16个字符；＜password＞为登录口令，最长不超过8个字符；017分别表示口令不加密显示和加密显示。

命令模式：全局配置模式

缺省情况：系统缺省没有设置Telnet客户端的用户名及口令。

使用指南：本命令是交换机作为Telnet服务器时使用的，用户通过本命令设置授权的Telnet客户端。若没有设置授权的Telnet客户端，任何Telnet客户端都不能通过Telnet配置交换机。交换机作为Telnet服务器时，最多允许同时与5个Telnet客户端建立TCP连接。

举例：设置一个名为Antony的Telnet客户端用户，密码为switch。

Switch（Config）#telnet-user Antony password 0 switch


6.1.4　实验四使用web方式管理交换机

（一）实验目的

1.熟练掌握如何为交换机设置web方式管理；

2.熟练掌握如何进入交换机web管理方式；

3.了解交换机web配置界面，并能进行部分操作。

（二）应用环境

Web方式，也叫做http方式，和telnet方式一样都可以使管理员做到坐在办公室中不动地方地调试全校所有的交换机。

Web方式比较简单，如果你不习惯于CLI界面的，就可以采用web方式调试。主流的调试界面还是CLI界面，推荐大家要着重学习CLI界面。

（三）实验设备

1.DCS-3926S交换机1台

2.PC机1台

3.Console线1根

4.直通网线1根

（四）实验拓扑
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图6-1-14实验拓扑

（五）实验要求

1.按照拓扑图连接网络；

2.PC和交换机的24口用网线相连；

3.交换机的管理IP为192.168.1.100/24；

4.PC网卡的IP地址为192.168.1.101/24。

（六）实验步骤

第一步：交换机恢复出厂设置，设置正确的时钟和标志符。（详见实验四）

第二步：给交换机配置管理IP（详见实验五）

DCS-3926S#config

DCS-3926S（Config）#interface vlan 1

DCS-3926S（Config-If-Vlan 1）#ip address 192. 168.1.100 255.255.255.0

DCS-3926S（Config-If-Vlan 1）#no shutdown

DCS-3926S（Config-If-Vlan 1）#exit

DCS-3926S（Config）#

第三步：启动交换机WEB服务

DCS-3926S#config

DCS-3926S（Config）#ip http server

web server is on

！表明已经成功启动

DCS-3926S（Config）#

第四步：设置交换机授权HTTP用户

DCS-3926S（Config）#web-user admin password 0 digital

DCS-3926S（Config）#

第五步：配置主机的IP地址，在本实验中要与交换机的IP地址在一个网段（详见实验五）

配置之后的地址为：192.168.1.101

第六步：验证主机与交换机是否连通（详见实验五）

验证方法1：在交换机中ping主机。

验证方法2：在主机DOS命令行中ping交换机。

第七步：使用http登录。

打开微软视窗系统，点击“开始”——“运行”，指定目标。
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图6-1-15使用http登录1

需要输入正确的登录名和口令，登录名是admin，口令是digital。
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图6-1-16使用http登录2

下面是交换机web调试界面的主界面：
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图6-1-17交换机web调试界面

可以对交换作进一步配置，本实验完成。

（七）注意事项和排错

1.使用Telnet和web方式调试有两个相同的前提条件：

（1）交换机开启该功能并设置用户；

（2）交换机和主机之间要互连互通能ping通。

2.有时候交换机的地址配置正确，主机配置也正确，但是就是ping不通。排除硬件问题之后可能的原因是主机的windows操作系统有防火墙，关闭防火墙即可。

（八）配置序列

DCS-3926S#show run

Current configuration

！

hostname DCS-3926S

！

telnet-user xuxp password 0 digital

Vlan 1

Vlan 1

！

Interface Ethernet0/0/1

……

Interface Ethernet0/0/24

！

interface Vlan 1

interface Vlan 1

ip address 192. 168.1.100 255.255.255.0

！

ip http server

web-user admin password 0 digital

！

DCS-3926S#

（九）共同思考

1.如何关闭web服务?

2.如何删除web用户?

（十）课后练习

1.重新配置一个web用户。

2.在web界面下，找出前几个实验中的配置命令的所在位置，升修改配置。

（十一）相关配置命令详解

ip http server

命令：ip http server

no ip http server

功能：使用web配置；本命令的no操作为关闭Web配置。

命令模式：全局配置模式

使用指南：Web配置是给用户提供一个以HTIP方式配置的界面。web配置的优点是配置直观、形象，容易理解。本命令的作用相当于在Setup配置模式的主菜单中选择【2】，进行web Server的配置。

举例：打开Web Server功能，使用Web配置。

Switch（Config）#ip http server

相关命令：web-user

Web-user

命令：web-user＜username＞password｛017｝＜password＞

no web-use＜username＞

功能：设置Web客户端的用户及命令，本命令的no操作为删除该Web客户。

参数：＜username＞为Web访问的授权用户名，最长不超过16个字符；＜password＞为登录口令，最长不超过8个字符；017分别表示口令不加密显示和加密显示。

命令模式：全局配置模式

使用指南：DCS-3926S提供了HTTP方式管理交换机。为了防止非授权用户的Web访问，管理员可以使用本命令配置Web访问的授权用户及口令。

举例：设置一个名为Admin的Web访问用户，密码为switch。

Switch（Config）#web-user Admin password 0 switch

相关命令：ip http server


6.1.5　实验五交换机VLAN划分实验

（一）实验目的

1.了解VLAN原理

2.熟练掌握二层交换机VLAN的划分方法

3.了解如何验证VLAN的划分

（二）应用环境

学校实验楼中有两个实验室位于同一楼层，一个是计算机软件实验室，一个是多媒体实验室，两个实验室的信息端口都连接在一台交换机上。学校已经为实验楼分配了固定的IP地址段，为了保证两个实验室的相对独立，就需要划分对应的VLAN，使交换机某些端口属于软件实验室，某些端口属于多媒体实验室，这样就能保证它们之间的数据互不干扰，也不影响各自的通信效率。

（三）实验设备

1.DCS-3926S交换机1台

2.PC机2台

3.Console线1根

4.直通网线2根

（四）实验拓扑
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图6-1-18实验拓扑

使用一台交换机和两台PC机，还将其中PC1作为控制台终端，使用Console口配置方式；使用两根网线分别将PC1和PC2连接到交换机的RJ-45接口上。

（五）实验要求

在交换机上划分两个基于端口的VLAN：VLAN1100，VLAN200。
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使得VLAN100的成员能够互相访问，VLAN200的成员能够互相访问；VLAN100和VLAN200成员之间不能互相访问。

PC1和PC2的网络设置为：
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PC1、PC2接在VLAN100的成员端口1～8上，两台PC互相可以ping通；PC1、PC2接在VLAN的成员端口9～16上，两台PC互相可以ping通；PC1接在VLAN100的成员端口1～8上，PC2接在VLAN200的成员端口9～16上，则互相ping不通。

若实验结果和理论相符，则本实验完成。

（六）实验步骤

第一步：交换机恢复出厂设置

switch#set default

switch#write

switch#reload

第二步：给交换机设置腰地址即管理IP。

switch#config

switch（Config）#interface vlan 1

switch（Config-If-Vlan1）#ip address 192. 168.1.11 255.255.255.0

switch（Config-If-Vlan1）#no shutdown

switch（Config-If-Vlan1）#exit

switch（Config）#exit

第三步：创建vlan100和vlan200。

switch（Config）#

switch（Config）#vlan 100

switch（Config-Vlan100）#exit

switch（Config）#Vlan 200

switch（Config-Vlan200）#exit

switch（Config）#

验证配置：

switch#show vlan

VLAN Name Type Media Ports

1 default Static ENET Ethernet0/0/1 Ethernet0/0/2

Ethernet0/0/3 Ethemet0/0/4

Ethemet0/0/5 Ethemet0/0/6

Ethemet0/0/1 Ethernet0/0/8

Ethernet0/0/9 Ethernet0/0/10

Ethernet0/0/11 Ethernet0/0/12

Ethernet0/0/13 Ethernet0/0/14

Ethernet0/0/15 Ethernet0/0/16

Ethernet0/0/17 Ethernet0/0/18

Ethernet0/0/19 Ethernet0/0/20

Ethernet0/0/21 Ethernet0/0/22

Ethernet0/0/23 Ethernet0/0/24

100 VLAN0100 Static ENET！已经创建了vlan100，vlan100中没有端口；

200 VLAN0200 Static ENET！已经创建了vlan200，vlan200中没有端口；

第四步：给vlan100和vlan200添加端口。

switch（Config）#Vlan 100！进入vlan100

switch（Config-Vlan100）##switchport interface ethernet 0/0/1-8

！给vlanl00加入端口1-8

Set the port Ethernet0/0/1 access vlan 100 successfully

Set the port Ethernet0/0/2 access vlan 100 successfully

Set the port Ethernet0/0/3 access vlan 100 successfully

Set the port Ethernet0/0/4 access vlan 100 successfully

Set the port Ethernet0/0/5 access vlan 100 successfully

Set the port Ethernet0/0/6 access vlan 100 successfully

Set the port Ethernet0/0/7 access vlan 100 successfully

Set the port Ethernet0/0/8 access vlan 100 successfully

switch（Config-Vlan100）#exit

switch（Config）#vlan 200

！进入vlan200

switch（Config-Vlan200）#switchport interface ethernet 0/0/9-16

！给vlan200加入端口9-16

Set the port Ethernet0/0/9 access vlan 200 successfully

Set the port Ethernet0/0/10 access vlan 200 successfully

Set the port Ethernet0/0/11 access vlan 200 successfully

Set the port Ethernet0/0/12 access vlan 200 successfully

Set the port Ethernet0/0/13 access vlan 200 successfully

Set the port Ethernet0/0/14 access vlan 200 successfully

Set the port Ethernet0/0/15 access vlan 200 successfully

Set the port Ethernet0/0/16 access vlan 200 successfully

switch（Config. Vlan200）#exit

验证配置：

switch#show vlan

VLAN Name Type Media Ports

1 default Static ENET Ethernet0/0/17 Ethernet0/0/19

Ethernet0/0/19 Ethernet0/0/20

Ethernet0/0/21 Ethernet0/0/22

Ethernet0/0/23 Ethernet0/0/24

100 VLAN0100 Static ENET Ethernet0/0/1 Ethernet0/0/2

Ethernet0/0/3 Ethernet0/0/4

Ethernet0/0/5 Ethernet0/0/6

Ethernet0/0/7 Ethernet0/0/8

200 VLAN0200 Static ENET Ethernet0/0/9 Ethernet0/0/10

Ethernet0/0/11 Ethernet0/0/12

Ethernet0/0/13 Ethernet0/0/14

Ethernet0/0/15 Ethernet0/0/16

第五步：验证实验。
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（七）注意事项和排错

1.默认情况下，交换机所有端口都属于vlan1，因此我们通常把vlan1作为交换机的管理vlan，因此vlan1接口的IP地址就是交换机的管理地址。

2.在DCS-3926S中，一个普通端口只属于一个vlan。

（八）配置序列

Switch#Show run

Current configuration：

！

hostname switch

！

！

Vlan 1

vlan 1

！

Vlan 100

vlan 100

！

！

Vlan 200

vlan 200

！

！

Interface Ethernet0/0/1

switchport access vlan 100

！

Interface Ethernet0/0/2

switchport access vlan 100

！

Interface Ethernet0/0/3

switchport access vlan 100

！

Interface Ethernet0/0/4

switchport access vlan 100

！

Interface Ethernet0/0/5

switchport access vlan 100

！

Interface Ethernet0/0/6

switchport access vlan 100

！

Interface Ethernet0/0/7

switchport access vlan 100

！

Interface Ethernet0/0/8

switchport access vlan 100

！

Interface Ethernet0/0/9

switchport access vlan 200

！

Interface Ethernet0/0/10

switchport access vlan 200

！

Interface Ethernet0/0/11

switchport access vlan 200

！

Interface Ethernet0/0/12

switchport access vlan 200

！

Interface Ethernet0/0/13

switchport access vlan 200

！

Interface Ethernet0/0/14

switchport access vlan 200

！

Interface Ethernet0/0/15

switchport access vlan 200

！

Interface Ethernet0/0/16

switchport access vlan 200

！

Interface Ethernet0/0/17

！

Interface Ethernet0/0/18

！

Interface Ethernet0/0/19

！

Interface Ethernet0/0/20

！

Interface Ethernet0/0/21

！

Interface Ethernet0/0/22

！

Interface Ethernet0/0/23

！

Interface Ethernet0/0/24

！

switch#

（九）共同思考

1.怎样取消一个vlan。

2.怎样取消一个vlan中的某些端口。

（十）课后练习

请给交换机划分三个vlan，验证vlan实验。
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（十一）相关配置命令详解

vlan

命令：vlan＜vlan-id＞

no vlan＜vlan-id＞

功能：创建VLAN并且进入VLAN配置模式，在VLAN模式中，用户可以配置VLAN名称和为该VLAN分配交换机端口；本命令的no操作为删除指定的VLAN。

参数：＜vlan-id＞为要创建/删除的VLAN的VID，取值范围为1～4094。

命令模式：全局配置模式

缺省情况：交换机缺省只有VLAN1。

使用指南：VLAN1为交换机的缺省VLAN，用户不能配置和删除VLAN1。允许配置VLAN的总共数量为255个。另需要提醒的是不能使用本命令删除通过GVRP学习到的动态VLAN。

举例：创建VLAN100，并且进入VLAN100的配置模式。

Switch（Config）#Vlan 100

Switch（Config-Vlan100）#

name

命令：name＜vlan-name＞

no name

功能：为VLAN指定名称，VLAN的名称是对该VLAN一个描述性字符串；本命令的no操作为删除VLAN的名称。

参数：＜vlan-name＞为指定的vlan名称字符串。

命令模式：VLAN配置模式

缺省情况：VLAN缺省VLAN名称为vlanXXX，其中XXX为VID。

使用指南：交换机提供为不同的VLAN指定名称的功能，有助于用户记忆VLAN，方便管理。

举例：为VLAN100指定名称为TestVlan。

Switch（Config-Vlan100）#name TestVlan

switchport interface

命令：switchport interface＜interface-list＞

no switchport interface＜interface-list＞

功能：给VLAN分配以太网端口的命令；本命令的no操作为删除指定VLAN内的一个或一组端口。

参数：＜interface-list＞要添加或者删除的端口的列表，支持，如：ethernet0/0/1；2；5或ethernet 0/0/1-6；8。

命令模式：VLAN配置模式

缺省情况：新建立的VLAN缺省不包含任何端口。

使用指南：Access端口为普通端口，可以加入VLAN，但同时只允许加入一个VLAN。

举例：为VLAN100分配百兆以太网端口1，3，4-7，8。

Switch（Config-Vlan100）#switchport interface ethernet 0/0/1；3；4-7；8

switchport mode

命令：switchport mode｛trunklaccess｝

功能：设置交换机的端口为access模式或者trunk模式。

参数：trunk表示端口允许通过多个VLAN的流量；access为端口只能属于一个VLAN。

命令模式：端口配置模式

缺省情况：端口缺省为Access模式。

使用指南：工作在trunk mode下的端口称为Trunk端口，Trunk端口可以通过多个VLAN的流量，通过Trunk端口之间的互联，可以实现不同交换机上的相同VLAN的互通；工作在access mode下的端口称为Access端口，Access端口可以分配给一个VLAN，并且同时只能分配给一个VLAN。

注意在Trunk端口不允许802.1X认证。

举例：将端口5设置为trunk模式，端口8设置为access模式。

Switch（Config）#interface ethernet 0/0/5

Switch（Config-ethernet 0/0/5）#switchport mode trunk

Switch（Config-ethernet0/0/5）#exit

Switch（Config）#interface ethernet 0/0/8

Switch（Config-ethernet0/0/8）#switchport mode access

Switch（Config-ethernet0/0/8）#exit


6.1.6　实验六跨交换机相同VLAN间通信

（一）实验目的

1.了解IEEE802.1Q的实现方法，掌握跨二层交换机相同VLAN间通信的调试方法；

2.了解交换机接口的trunk模式和access模式；

3.了解交换机的tagged端口和untagged端口的区别。

（二）应用环境

教学楼有两层，分别是一年级、二年级，每个楼层都有一台交换机满足老师上网

需求：每个年级都有语文教研组和数学教研组；两个年级的语文教研组的计算机可以互相访问；两个年级的数学教研组的计算机可以互相访问；语文教研组和数学教研组之间不可以自由访问；通过划分VLAN使得语文教研组和数学教研组之间不可以自由访问；使用802.1r进行跨交换机的VLAN。

（三）实验设备

1.DCS-3926S交换机2台

2.PC机2台

3.Console线l根

4.直通网线2根

（四）实验拓扑

[image: figure_0310_0448]


图6-1-19实验拓扑

（五）实验要求

在交换机A和交换机B上分别划分两个基于端口的VLAN：VLANl00，VLAN200。

[image: figure_0310_0449]


使得交换机之间VLAN100的成员能够互相访问，VLAN200的成员能够互相访问和成员之间不能互相访问。

PC1和PC2的网络设置为

[image: figure_0310_0450]


PC1和PC2分别在不同交换机VLAN100的成员端口1～8上，两台PC互相可以ping通；PC1、PC2分别接在不同交换机VLAN的成员端口9～16上，两台PC互相可以ping通；PC1和PC2接在不同VLAN的成员端口上则互相ping不通。

若实验结果和理论相符，则本实验完成。

（六）实验步骤

第一步：交换机恢复出厂设置

switch#set default

switch#write

switch#reload

第二步：给交换机设置标示符和管理IP。

交换机A：

switch（Config）#hostname switchA

switchA（Config）#interface vlan 1

switchA（Config-If-Vlan1）#ip address 192. 168.1.11 255.255.255.0

switchA（Config-If-Vlan1）#no shutdown

switchA（Config-If-Vlan1）#exit

switchA（Config）#

变换机B：

switch（Config）#hostname switchB

switchB（Config）#interface vlan 1

switchB（Config-If-Vlan 1）#ip address192. 168.1.12 255.255.255.0

switchB（Config-If-Vlan 1）#no shutdown

switchB（Config-If-Vlan 1）#exit

switchB（Config）#

第三步：在交换机中创建vlan100和vlan200，并添加端口。

交换机A：

switchA（Config）#vlan 100

switchA（Config-Vlan100）#

switchA（Config-Vlan100）#switchport interface ethernet 0/0/1～8

switchA（Config-Vlan100）#exit

switchA（Config）#Vlan 200

switchA（Config-Vlan200）#switchport interface ethernet 0/0/9-16

switchA（Config-Vlan200）#exit

switchA（Config）#

验证配置：

switchA#show vlan

VLAN Name Type Media Ports

1 default Static ENET Ethernet0/0/17 Ethernet0/0/18

Ethernet0/0/19 Ethernet0/0/20

Ethernet0/0/2l Ethernet0/0/22

Ethernet0/0/23 Ethernet0/0/24

100 VLAN0100 Static ENET Ethernet0/0/1 Ethernet0/0/2

Ethernet0/0/3 Ethernet0/0/4

Ethernet0/0/5 Ethernet0/0/6

Ethernet0/0/7 Ethernet0/0/8

200 VLAN0200 Static ENET Etherne0/0/9 Etherne0/0/10

Ethemet0/0/11 Ethernet0/0/12

Ethemet0/0/13 Ethernet0/0/14

Ethemet0/0/15 Ethernet0/0/16

switchA#

交换机B：

配置与交换机A一样。

第四步：设置交换机trunk端口

交换机A：

switchA（Config）#interface ethernet 0/0/24

switchA（Config-Ethemet0/0/24）#switchport mode trunk

Set the port Ethemet0/0/24 mode TRUNK successfully

switchA（Config-Ethernet0/0/24）#switchport trunk allowed vlan all

set the port Ethernet0/0/24 allowed vlan successfully

switchA（Config-Ethemet0/0/24）#exit

switchA（Config）#

验证配置：

switchA#show vlan

VLAN Name Type Media Ports

1 defauIt Static ENET Ethernet0/0/17 Ethernet0/0/18

Ethernet0/0/19 Ethernet0/0/20

Ethernet0/0/21 Ethernet0/0/22

Ethernet0/0/23

Ethernet0/0/24（T）

100 VLAN0100 Static ENET Ethernet0/0/1 Ethernet0/0/2

Ethernet0/0/3 Ethernet0/0/4

Ethernet0/0/5 Ethernet0/0/6

Ethernet0/0/7 Ethernet0/0/8

Ethernet0/0/24（T）

200 VLAN0200 Static ENET Ethernet0/0/9 Ethernet0/0/10

Ethernet0/0/11 Ethernet0/0/12

Ethernet0/0/13 Ethernet0/0/14

Ethernet0/0/15 Ethernet0/0/16

Ethernet0/0/24（T）

switchA#

24口已经出现在vlan1、vlan100和vlan200中，并且24口不是一个普通端口，是tagged端口。

交换机B：

配置同交换机A

第五步：验证实验。

交换机Aping交换机B：

switchA#ping 192. 168.1.12

Type^c to abort.

Sending5 56-byte ICMP Echos to 192. 168.1.12，timeout is 2 seconds.

！

Success rate is 100 percent（5/5），round-trip min/avg/max=1/1/1 ms

switchA#

表明交换机之前的trunk链路已经成功建立。

按下表验证，PC1插在交换机A上，PC2插在交换机B上：

[image: figure_0313_0451]


（七）注意事项和排错

1.取消一个vlan可以使用“no vlan”。

2.取消vlan的某个端口可以在vlan模式下使用“noswitchportinterfaceethernet0/0/x”。

3.当使用“switchport trunk allowed vlan all”命令后，所有以后创建的vlan中都会自动添加trunk口为成员端口。

（八）配置序列

switchA#show run

Current configuration：

！

hostname switchA

Vlan 1

Vlan 1

Vlan 100

vlan 100

！

Vlan 200

vlan 200

！

Interface Ethernet0/0/1

switchport access vlan 100

！

Interface Ethernet0/0/2

switchport access vlan 100

！

Interface Ethernet0/0/3

switchport access vlan 100

！

Interface Ethernet0/0/4

switchport access vlan 100

！

Interface Ethernet0/0/5

switchport access vlan 100

！

Interface Ethernet0/0/6

switchport access vlan 100

！

！

Interface Ethernet0/0/7

switchport access vlan 100

！

Interface Ethernet0/0/8

switchport access vlan 100

！

Interface Ethernet0/0/9

switchport access vlan 200

！

Interface Ethernet0/0/10

switchport access vlan 200

！

Interface Ethernet0/0/11

switchport access vlan 200

！

Interface Ethernet0/0/12

switchport access vlan 200

！

Interface Ethernet0/0/13

switchport access vlan 200

！

Interface Ethernet0/0/14

switchport access vlan 200

！

Interface Ethernet0/0/15

switchport access vlan 200

！

Interface Ethernet00/0/16

switchport access vlan 200

！

Interface Ethernet0/0/17

！

Interface Ethernet0/0/18

！

Interface Ethernet0/0/19

！

Interface Ethernet0/0/20

！

Interface Ethernet0/0/21

！

Interface Ethernet0/0/22

！

Interface Ethernet0/0/23

！

Interface Ethernet0/0/24

switchport mode trunk

！

interface Vlan 1

interface vlan 1

ip address 192. 168.1.11 255.255.255.0

！

switchA#

（九）共同思考

Trunk、access、tagged、untagged这几个专业术语的关联与区别是什么?

（十）课后练习

请给交换机A和B分别划分三个vlan，验证vlan实验

[image: figure_0316_0452]


（十一）相关配置命令详解

switchport access vlan

命令：switchport access vlan＜vlan-id＞

no switchport access vlan

功能：将当前Access端口加入到指定VLAN；本命令no操作为将当前端口从VLAN里删除。

参数：＜vlan-id＞为当前端口要加入的vlan VID，取值范围为1～4094。

命令模式：端口配置模式

缺省情况：所有端口默认属于VLAN1。

使用指南：只有属于Access mode的端口才能加入到指定的VLAN中，并且Ac-cess端口同时只能加入到一个VLAN里去。

举例：设置某Access端口加入VLAN 100

Switch（Config）#interface ethernet 0/0/8

Switch（Config-ethernet0/0/8）#switchport mode access

Switch（Config-ethernet0/0/8）#switchport access vlan 100

Switch（Config-ethernet0/0/8）#exit

switchport mode

命令：switchport mode｛trunk|access｝

功能：设置交换机的端口为access模式或者trunk模式。

参数：trunk表示端口允许通过多个VLAN的流量；access为端口只能属于一个VLAN。

命令模式：端口配置模式

缺省情况：端口缺省为Access模式。

使用指南：工作在trunk mode下的端口称为Trunk端口，Trunk端口可以通过多个VLAN的流量，通过Trunk端口之间的互连，可以实现不同交换机上的相同VLAN的互通：工作在access mode下的窗口称为Access端口，Access端口可以分配给一个VLAN，并且同时只能分配给一个VLAN。

注意在Trunk端口不允许802.1X认证。

举例：将端口5设置为trunk模式，端口8设置为access模式。

Switch（Config）#interface ethernet 0/0/5

Switch（Config-ethernet0/0/5）#switchport mode trunk

Switch（Config-ethernet0/0/5）#exit

Switch（Config）#interface ethernet 0/0/8

Switch（Config-ethernet0/0/8）#switchport mode access

Switch（Config-ethernet0/0/8）#exit

switchport trunk allowed vlan

命令：switchport trunk allowed vlan｛＜vlan-list＞|all｝

no switchport trunk allowed vlan

功能：设置Trunk端口允许通过VLAN；本命令的no操作为恢复缺省情况。

参数：＜vlan-list＞为允许在该Trunk端口上通过的VLAN列表；all关键字表示允许该Trunk端口通过所有VLAN的流量。

命令模式：端口配置模式

缺省情况：Trunk端口缺省允许通过所有VLAN。

使用指南：用户可以通过本命令设置那些VLAN的流量通过Trunk端口，没有包含的VLAN流量则被禁止。

举例：设置Trunk端口允许通过VLAN 1，3，5-20的流量。

Switch（Config）#interface ethernet 0/0/5

Switch（Config-ethernet0/0/5）#switchport mode trunk

Switch（Config-ethernet0/0/5）#switchport trunk allowed vlan 1；3；5-20

Switch（Config-ethernet0/0/5）#exit

switchport trunk native vlan

命令：switchport trunk native vlan＜vlan-id＞

no switehport trunk native vlan

功能：设置Trunk端口的PVID；本命令的no操作为恢复缺省值。

参数：＜vlan-id＞为Trunk端口的PVID。

命令模式：端口配置模式

缺省情况：Trunk端口默认的PVID为1。

使用指南：在802.1r中定义了PVID这个概念。Trunk端口的PVID的作用是当一个的帧进入Trunk端口，端口会对这个untagged帧打上带有本命令设置的native PVID的tag标记，用于VLAN的转发。

举例：设置某Trunk端口的native vlan为100。

Switch（Config）#interface ethernet 0/0/5

Switch（Config-ethernet0/0/5）#switchport mode trunk

Switch（Config-ethernet0/0/5）#switchport trunk native vlan 100

Switch（Config-ethernet0/0/5）#exit


6.1.7　实验七交换机端口与MAC绑定

（一）实验目的

1.了解什么是交换机的MAC绑定功能；

2.熟练掌握MAC与端口绑定的静态、动态方式。

（二）应用环境

1.当网络中某机器由于中毒进而引发大量的广播数据包在网络中洪泛时，网络管理员的唯一想法就是尽快地找到根源主机并把它从网络中暂时隔离开。当网络的布置很随意时，任何用户只要插上网线，在任何位置都能够上网，这虽然使正常情况下的大多数用户很满意，但一旦发生网络故障，网管人员却很难快速准确定位根源主机，就更谈不上将它隔离了。端口与地址绑定技术使主机必须与某一端口进行绑定，也就是说，特定主机只有在某个特定端口下发出数据帧，才能被交换机接收并传输到网络上，如果这台主机移动到其他位置，则无法实现正常的连网。这样做看起来似乎对用户苛刻了一些，而且对于有大量使用便携机的员工的园区网并不适用，但基于安全管理的角度考虑，它却起到了至关重要的作用。

2.为了安全和便于管理，需要将MAC地址与端口进行绑定，即MAC地址与端口绑定后，该MAC地址的数据流只能从绑定端口进入，不能从其他端口进入。该端口可以允许其他MAC地址的数据流通过。但是如果绑定方式采用动态lock的方式会使该端口的地址学习功能关闭，因此在取消lock之前，其他MAC的主机也不能从这个端口进入。

（三）实验设备

1.DCS-3926S交换机l台

2.PC机2台

3.Console线1根

4.直通网线2根

（四）实验拓扑

[image: figure_0319_0453]


图6-1-20实验拓扑

（五）实验要求

1.交换机口地址为192.168.1.11/24，PC1的地址为192.168.1.101/24；PC2的地址为192.168.1.102/24

2.在交换机上作MAC与端口绑定

3.PC1在不同的端口上ping交换机的IP，检验理论是否和实验一致

4.PC2在不同的端口上ping交换机的IP，检验理论是否和实验一致

（六）实验步骤

第一步：得到PC1主机的mac地址

Microsoft Windows XP【版本5.1.2600】

（C）版权所有1985-2001 Microsoft Corp.

C：\＞ipconfig/all

Windows IP Configuration

Host Name……：xuxp

Primary Dns Suffix……：digitalchina. com

Node Type……：Broadcast

IP Routing Enabled……：NO

WINS Proxy Enabled……：NO

Ethernet adapter本地连接：

Connection-specific DNS Suffix.：

Description……：Intel）PR0/100 VE Network Connection

Physical Address……：00-A0-D1-D1-07-FF

Dhcp Enabled……：Yes

Autoconfiguration Enabled……：Yes

Autoconfiguration IPAddress……：169. 254.27.232

Subnet Mask……：255. 255.0.0

Default Gateway……：

C：\＞

我们得到了PC1主机的mac地址为：00-A0-D1-D1-07-FF。

第二步：交换机全部恢复出厂设置，配置交换机的IP地址

switch（Config）#interface vlan 1

switch（Confi9-If-Vlan1）#ip address 192. 168.1.11 255.255.255.0

switch（Config-If-Vlan1）#no shut

switch（Config-If-Vlan1）#exit

switch（Config）#

第三步：使能端口的MAC地址绑定功能

switch（Config）#interface ethernet 0/0/1

switch（Config-Ethernet0/0/1）#switchport port-security

switch（Config-Ethernet0/0/1）#

第四步：添加端口静态安全MAC地址，缺省端口最大安全：MAC地址数为l

switch（Config-Ethernet0/0/1）#switchportport-securitymac-address00-a0-d1-d1-07-ff

验证配置：

switch#show port-security

Security Port MaxSecurityAddr CurrentAddr Security Action

（count）（count）

Ethernet0/0/1

1 1 Protect

Max Addresses limit per port：128

Total Addresses in System：1

switch#

switch#show port-security address

Security Mac Address Table

VLan Mac Address

Type

Ports

1 00-a0-d1-d1-07-ff SecurityConfigured Ethernet0/0/1

Total Addresses in System：1

Max Addresses limit in System：128

Switch#

第五步：使用ping命令验证

[image: figure_0321_0454]


第六步：在一个以太口上静态捆绑多个MAC

Switch（Config-Ethernet0/0/1）#switchport port-security maximum 4

Switch（Config-Ethernet0/0/1）#switchportport-securitymac-addressaa-aa-aa-aa-aa-aa

Switch（Config-Ethernet0/0/1）#switchportport-securitymac-addressaa-aa-aa-bb-bb-bb

Switch（Config-Ethernet0/0/1）#switchportport-securitymac-addressaa-aa-aa-cc-cc-cc

验证配置：

switch#show port-security

Security Port MaxSecurityAddr CurrentAddr Security Action

（count）（count）

Ethernet0/0/4 4 4 Portrct

Max Addresses limit per port：128 Total Addresses in System：4

switch#show port-security address Security Mac Address Table

Vlan Mac Address Type　Ports

1 00-a0-d1-d1-07-ff SecurityConfigured Ethernet0/0/1

1 aa-aa-aa-aa-aa-aa SecurityConfigured Ethernet0/0/1

1 aa-aa-aa-bb-bb-bb SecurityConfigured Ethernet0/0/1

1 aa-aa-aa-cc-cc-cc SecurityConfigured Ethernet0/0/1

Total Addresses in System：4

Max Addresses limit in System：128

switch#

上面使用的都是静态捆绑MAC的方法，下面介绍动态mac地址绑定的基本方法，首先清空刚才做过的捆绑。

第七步：清空端口与MAC绑定

switch（Config）#

switch（Config）#int ethernet 0/0/1

switch（Config-Ethernet0/0/1）#no switchport port-security

switch（Config-Ethernet0/0/1）#exit

switch（Config）#exit

验证配置：

switch#show port-security

Security Port MaxSecurityAddr CurrentAddr Security Action

（count）（count）

Max Addresses limit per port：128

Total Addresses in System：0

第八步：使能端口的MAC地址绑定功能，动态学习MAC并转换

switch（Config）#interface ethernet 0/0/1

switch（Config-Ethernet0/0/1）#switchport port-security

switch（Config-Ethernet0/0/1）#switchport port-security lock

switch（Config-Ethernet0/0/1）#switchport port-security convert

switch（Config-Ethemet0/0/1）#exit

验证配置：

switch#show port-security address Security Mac Address Table

Vlan Mac Address　Type　Ports

1 00-a0-d1-d1-07-ff SecurityConfigured Ethernet0/0/1

Total Addresses in System：1

Max Addresses limit in System：128

switch#

第九步：使用ping命令验证
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（七）注意事项和排错

1.如果出现端口无法配置MAC地址绑定功能的情况，请检查交换机的端口是否运行了Spanning-tree，802.1x，端口会聚或者端口已经配置为Trunk端口。MAC绑定在端口上与这些配置是互斥的，如果该端口要打开MAC地址绑定功能，就必须首先确认端口下的上述功能已经被关闭。

2.当动态学习MAC时，无法执行“convert”命令时，请检查PC机网卡是否和该端口正确连接。

3.端口Lock之后，该端口MAC地址学习功能被关闭，不允许其他的MAC进入该端口。

（八）配置序列

略

（九）课后练习

1.使用三台PC测试端口与MAC绑定功能。

2.实现多个端口统一绑定。

（十）相关配置命令详解

switchport port-security

命令：switchport port-security

no switchport port-security

功能：使能端口MAC地址绑定功能；本命令的no操作为关闭端口MAC地址绑定功能。

命令模式：端口配置模式

缺省情况：交换机端口不打开MAC地址绑定功能。

使用指南：MAC地址绑定功能与802.1x、Spanning Tree、端口会聚功能存在互斥关系，因此如果要打开端口的MAC地址绑定功能，就必须关闭端口上的802.1x、Spanning Tree、端口会聚功能，且打开MAC地址绑定功能的端口不能是Trunk口。

举例：使能端口1的MAC地址绑定功能。

Switch（Config）#interface Ethernet 0/0/1

Switch（Config-Ethernet0/0/1）#switchport port-security

switchport port-security convert

命令：switchport port-security convert

功能：将端口学习到的动态MAC地址转化为静态安全MAC地址。

命令模式：端口配置模式

使用指南：必须在安全端口锁定之后才能执行端口动态MAC地址转化命令。执行此命令之后，端口学习到的动态MAC地址将转化为静态安全MAC地址。该命令没有配置保留。

举例：将端口1的MAC地址转化为静态安全MAC地址。

Switch（Config）#interface Ethernet 0/0/1

Switch（Config-Ethernet0/0/1）#switchport port-security convert

switchport port-security lock

命令：switchport port-security lock

no switchport port-security lock

功能：锁定端口。端口被锁定之后，端口的MAC地址学习功能将被关闭；本命令的no操作为恢复端口的MAC地址学习功能。

命令模式：端口配置模式

缺省情况：端口未锁定

使用指南：端口必须使能MAC地址绑定功能之后才能执行端口锁定命令。执行端口锁定命令之后，端口将关闭动态MAC学习功能。

举例：锁定端口1。

Switch（Config）#interface Ethernet 0/0/1

Switch（Config-Ethernet0/0/1）#switchport port-security lock switchport port-security timeout

命令：switchport port-security timeout＜value＞

no switchport port-security timeout

功能：设置端口锁定的定时器；本命令的no操作为恢复缺省值。

参数：＜value＞锁定时器时间间隔，取值范围为0～300秒。

命令模式：端口配置模式

缺省情况：端口未打开端口锁定的定时器。

使用指南：端口锁定定时器功能是一种动态MAC地址锁定功能，锁定定时器超时就执行MAC地址锁定操作及将动态MAC转换为安全MAC地址的操作。端口必须先开启MAC地址绑定功能后才能使用此命令。

举例：设置端口1的锁定时器为30秒。

Switch（Config）#interface Ethernet 0/0/1

Switch（Config-Ethernet0/0/1）#switchport port-security timeout 30 switchport port-security mac-address

命令：switchport port-security mac-address＜mac-address＞

no switchport port-security mac-address＜mac-address＞

功能：添加静态安全MAC地址；本命令的no操作为删除静态安全MAC地址。

命令模式：端口配置模式

参数：＜mac-address＞为添加/删除的MAC地址。

使用指南：端口必须使能MAC地址绑定功能后才能添加端口静态安全MAC地址。

举例：添加MAC 00-03-0F-FE-2E-D3到端口1。

Switch（Config）#interfaceEthernet0/0/1

Switch（Config-Ethernet0/0/1）#switchportport-securitymac-address00-03-0F-FE-2E-D3

clear port-security dynamic

命令：clear port-security dynamic【address＜mac-addr＞|interface＜interface-id＞】

功能：清除指定端口的动态MAC地址。

命令模式：特权配置模式

参数：＜mac-addr＞为MAC地址；＜interface-id＞为指定的端口号。

使用指南：必须在安全端口锁定之后才能执行指定端口的动态MAC清除操作。如果不指定端口、MAC地址，则清除所有锁定的安全端口的动态MAC；如果仅指定端口，不指定MAC地址，则清除指定端口的所有动态MAC地址。

举例：删除端口1动态MAC。

Switch#clear port-security dynamic interface Ethernet 0/0/1 switchport port-security maximum

命令：switchport port-security maximum＜value＞

no switchport port-security maximum

功能：设置端口最大安全MAC地址数；本命令的no操作为恢复最大安全地址数为1。

命令模式：端口配置模式

参数：＜value＞端口静态安全MAC地址上限，取值范围1～128。

缺省情况：端口最大安全MAC地址数为1。

使用指南：端口必须使能MAC地址绑定功能之后才能设置端口安全MAC地址上限。如果端口静态安全MAC地址数大于设置的最大安全MAC地址数，则设置失败；必须删除端口的静态安全MAC地址，直到端口静态安全MAC地址数不大于设置的最大安全MAC地址数，设置才会成功。

举例：设置端口1安全MAC地址上限为4。

Switch（Config）#interface Ethernet 0/0/1

Switch（Config-Ethernet0/0/1）#switchport port-security maximum 4 switchport port-security violation

命令：switchport port-security violation｛protect|shutdown｝

no switchport port-security violation

功能：设置端口违背模式；本命令的no操作为恢复违背模式为protect。

命令模式：端口配置模式

参数：protect为保护模式；shutdown为关闭模式。

缺省情况：端口违背模式为缺省为protect。

使用指南：端口必须使能MAC地址绑定功能之后才能设置端口违背模式。如果端口违背模式设置为protect，那么当端口安全MAC地址超过设置的端口安全MAC上限的时候，端口仅仅关闭动态MAC地址学习功能；如果端口违背模式设置为shut-down，那么当端口安全MAC地址超过设置的端口安全MAC上限的时候，端口将被关闭，用户可以通过no shutdown命令手工打开该端口。

举例：设置端口1的违背模式为shutdown。

Switch（Config）#interface Ethernet 0/0/1

Switch（Config-Ethernet0/0/1）#switchport port-security violation shutdown show port-security

命令：show port-security

功能：显示全局安全端口配置情况。

命令模式：特权配置模式

缺省情况：交换机不显示安全端口配置情况。

使用指南：本命令显示交换机当前已经配置为安全端口的端口信息。

举例：

Switch#show port-security

Security Port MaxSecurityAddr CurrentAddr Security Action

（count）（count）

Ethernet0/0/3 1 1 Protect Ethernet0/0/4 10 1 Protect Ethernet0/0/5 1 1 Protect Total Addresses in System：2

Max Addresses limit in System：128

[image: figure_0327_0456]


show port-security interface

命令：show port-security interface＜interface-id＞

功能：显示安全端口配置情况。

命令模式：特权配置模式

参数：＜interface-id＞指定的显示端口。

缺省情况：交换机不显示安全端口配置情况。

使用指南：本命令显示交换机安全端口的详细配置信息。

举例：

Switch#show port-security interface ethernet 0/0/1

Port Security：Enabled

Port status：Security Up

Violation mode：Protect

Maximum MAC Addresses：1

Total MAC Addresses：1

Configured MAC Addresses：1

Lock Timer is ShutDown

Mac-Learning function is：Opened
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show port-security address

命令：show port-security address【interface＜interface-id＞】

功能：显示端口安全MAC地址。

命令模式：特权配置模式

参数：＜interface-id＞指定的显示端口。

使用指南：本命令显示端口安全MAC地址信息，如果不指定端口则显示所有端口安全MAC地址。显示内容举例如下：

Switch#show port-security address interface ethernet 0/0/1

Security Mac Address Table

Vlan Mac Address Type

Ports

1 0000. 0000.1111 SecureConfigured Ethernet0/0/3

Total Addresses：1
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6.1.8　实验八配置MAC地址表实现绑定和过滤

（一）实验目的

1.了解MAC地址表在交换机中的作用

2.熟练掌握如何配置MAC地址表实现MAC与端口绑定功能

（二）应用环境

1.通常交换机支持动态学习MAC地址的功能，每个端口可以动态学习多个MAC地址，从而实现端口之间已知MAC地址数据流的转发。当MAC地址老化后，则进行广播处理。也就是说，交换机某接口上学习到某MAC地址后可以进行转发，如果将连线切换到另外一个接口上交换机将重新学习该MAC地址，从而在新切换的接口上实现数据转发。

2.为了安全和便于管理，需要将MAC地址与端口进行绑定，通过配置MAC地址表的方式进行绑定。即MAC地址与端口绑定后，该MAC地址的数据流只能从绑定端口进入，不能从其他端口进入。但是不影响其他MAC的数据流从该端口进入。

（三）实验设备

1.DCS-3926S交换机1台

2.PC机2台

3.Console线1根

4.直通网线2根

（四）实验拓扑

[image: figure_0329_0459]


图6-1-21实验拓扑

（五）实验要求

1.交换机IP地址为192.168.1.11/24，PC1的地址为192.168.1.101/24；PC1的地址为192.168.1.102/24：

2.在交换机上作MAC与端口绑定；

3.PC1在不同的端口上ping交换机的IP，检验理论是否和实验一致；

4.PC1在不同的端口上ping交换机的IP，检验理论是否和实验一致。

（六）实验步骤

第一步：得到PC1机的MAC地址

Microsoft Windows XP【版本5.1.2600】

（C）版权所有1985.2001 Microsoft Corp.

C：\＞ipconfig/all

Windows IP Configuration

Host Name……：xuxp

Primary Dns Suf！fix……：digitalchina. com

Node Type……：Broadcast

IP Routing Enabled……：No

WINS Proxy Enabled……：No

Ethernet adapter本地连接：

Connectionspecific DNS Sumx：

Description……：Intel（R）PRO/100 VE Network Connecti

on

Physical Address……：00-A0-D1-D1-07-FF

Dhcp Enabled……：Yes

Autoconfiguration Enabled……：Yes

Autoconfiguration IP Address……：169. 254.27.232

Subnet Mask……：255. 255.0.0

Default Gateway……：

C：\＞

我们得到了PC机的mac地址为：00-A0-D1-D1-07-FF。

第二步：交换机全部恢复出厂设置，给交换机设置地址

switch（Config）#int v 1

switch（Config-If-Vlan1）#ip address 192. 168.1.11 255.255.255.0

switch（Config-If-Vlan1）#no shut

switch（Config-If-Vlan1）#exit

switch（Config）#

第三步：使用msc地址表配置来绑定。

switch（Config）#mac-address-table static address 00-a0-d1-d1-07-ff vlan 1 interface ethernet 0/0/1

switch（Config）#

验证测试：

switch#show mac-address-table

Read mac address table……

Vlan Mac Address Type Creator Ports

1 00-03-0f-01-7d-b1 STATIC System CPU

1 00-a0-d1-d1-07-ff STATIC User Ethernet0/0/1

switch#

第四步：ping命令测试
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第五步：将PC2网线连接在0/0/1上显示

switch#show mac-address-table

Read mac address table……

Vlan Mac Address Type Creator Ports

1 00-03-0f-01-7d-bl STATIC System CPU

1 00-14-38-1d-ba-01 DYNAMIC Hardware Ethernet0/0/1

1 00-a0-d1-d1-07-ff STATIC User Ethernet0/0/1

switch#

第六步：配置MAC地址过滤

switch（Config）#mac-address-table blackhole address 00-a0-d1-d1-07-ff vlan 1

验证配置：

switch#show mac-address-table

Read mac address table……

Vlan Mac Address Type Creator Ports

1 00-03-0f-01-7d-b1 STATIC System CPU

1 00-a0-d1-d1-07-ff STATIC User（blackhole）

Switch#

第七步：用ping命令验证

无论PC1插在交换机的哪个RJ45口上，都ping不通192.168.1.11

而PC2则能ping通。

（七）注意事项和排错

输入show mac命令时，某端口没有学习到该端口连接的设备的MAC。可能的原因有：交换机启动SpanningTree，且端口处于discarding状态：或者端口刚连接上设备，Spanning Tree还在计算中，等Spanning Tree计算完毕，端口就可以学习MAC地址了。

（八）共同思考

实验18和实验19实现绑定的异同点。

（九）课后练习

自行设计一个实验，验证MAC和端口的绑定。

（十）相关配置命令详解

show mac-address-table

命令：show mac-address-table【staticlaging-time|blackhole】【address＜mac-addr＞】【vlan＜vlan-id＞】【interface＜interface-name＞】

功能：显示交换机当前的MAC地址表的内容。

参数：static静态表项；aging-time地址老化时间：blackhole过滤表项；＜mac-addr＞要显示的表项包含的MAC地址：＜vlan-id＞要显示的表项包含的VLAN号；＜interface-name＞要显示的表项包含的端口名称。

命令模式：特权用户配置模式

缺省情况：系统缺省不显示MAC地址表的内容。

使用指南：本命令可以分类显示各种MAC地址表项，也可以使用命令show mac-address-table显示当前交换机内所有的MAC地址表项。

举例：显示当前MAC地址表中的过滤表项。

Switch#show mac-address-table blackhole

Mac-address-table aging-time

命令：mac-address-table aging-time｛＜age＞|0｝

no mac-address-table aging-time

功能：设置MAC地址表中动态学习到的地址映射表项的老化时间；本命令的no操作为恢复系统的缺省老化时间300秒。

参数：＜age＞为老化时间，单位为秒，取值范围为10～100000；0为不老化。

命令模式：全局配置模式

缺省情况：系统缺省老化时间为300秒。

使用指南：老化时间设置得过小，交换机中会增加很多不必要广播影响性能；老化时间设置得过大，又会使一些早已不用的表项长期存在于MAC地址表中。因此用户应该根据实际情况合理地设置老化时间。

当老化时间设置为0秒时，交换机动态学习到地址就不会随着时间而老化，动态学习到的地址将一直保存在MAC地址表中。

举例：设置MAC地址表动态学习到的MAC地址的老化时间为400秒。

Switch（Config）#mac-address-table aging-time 400

Mac-address-table

命令：mac-address-table｛static|blackhole｝address＜mac-addr＞vlan＜vlan-id＞

interface＜interface-name＞

no ac-address-table【static|blackhole|dynamic】【address＜mac-addr＞】【vlan＜vlan-id＞】【interface＜interface-name＞】

功能：添加或修改静态地址表项、过滤地址表项，此命令的no操作为删除静态地址表项、过滤地址表项。

参数：static静态表项：blackhole过滤表项，配置过滤表项的目地是丢弃指定MAC地址的帧，用于过滤不想让其通过的流量，可以过滤源地址和目标地址：dynamic动态地址表项；＜mac-addr＞要添加或删除的MAC地址；＜interface-name＞转发MAC数据包的端口名称：＜vlan-id＞接收mac地址数据包的vlan号。

命令模式：全局配置模式

缺省情况：当配置VLAN接口后，系统会生成一个VLAN接口固有的MAC地址的静态地址映射表项。

使用指南：在某些特殊用途或者交换机不能动态地学习到MAC地址，用户可以使用本命令将MAC地址与端口及VLAN手工建立映射关系。

命令no mac-address-table为删除交换机MAC地址表中存在的所有动态、静态、过滤MAC地址表项，系统缺省保留的映射表项除外。

举例：端口0/0/16属于VLAN200，与MAC地址为00-03-0f-f0-00-18建立地址映射。

Switch（Config）#mac-address-tablestaticaddress00-03-0f-f0-00-18vlan200inter-face ethernet0/0/16


6.1.9　实验九交换机MAC与IP的绑定

（一）实验目的

1.了解什么情况下需要MAC与IP绑定；

2.了解如何在接入交换机上配置MAC与IP的绑定。

（二）应用环境

学校机房或者网吧等需要固定IP地址上网的场所，为了防止用户任意修改地址，造成IP地址冲突，可以使用MAC与IP绑定技术。将MAC、IP和端口绑定在一起，使用户不能随便修改IP地址，不能随便更改接入端口，从而使内部网络从管理上更加完善。

使用交换机的AM功能可以做到MAC和IP的绑定，AM全称为access manage-ment，访问管理，它利用收到数据报文的信息，譬如源IP地址和源MAC，与配置硬件地址池相比较，如果找到则转发，否则丢弃。

（三）实验设备

1.DCS-3926S交换机1台

2.PC机2台

3.Console线1～2根

4.直通网线若干（四）实验拓扑
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图6-1-22实验拓扑

（五）实验要求

1.交换机口地址为192.168.1.11/24，PC1的地址为192.168.1.101/24；PC2的地址为192.168.1.102/24。

2.在交换机0/0/1端口上作PC1的IP、MAC与端口绑定；

3.PC1在0/0/1上ping交换机的IP，检验理论是否和实验一致。

4.PC2在0/0/1上ping交换机的IP，检验理论是否和实验一致。

5.PC1和PC2在其他端口上ping交换机的IP，检验理论是否和实验一致。

（六）实验步骤

第一步：得到PC1主机的mac地址

Microsoft Windows XP【版本5.1.2600】

（C）版权所有l985-2001 Microsoft Corp.

C：＞ipconfig/all

Windows IP Configuration

Host Name……：xuxp

Primary Das Suffix……：digitalchina. com

Node Type……：Broadcast

IPRouting Enabled……：No

WINS Proxy Enabled……：No

Ethernet adapter本地连接：

Connection-specific DNS Suffix.：

Description……：Intel（R）PR0/100 VE Network Connection

Physical Address……：00-A0-D1-D1-O7-FF

Dhcp Enabled……：Yes

Autoconfiguration Enabled……：Yes

Autoconfiguration IP Address……：169. 254.27.232

Subnet Mask……：255. 255.0.0

Default Gateway……：

C：\＞

我们得到了PC1主机的mac地址为：00-A0-D1-D1-07-FF。

第二步：交换机全部恢复出厂设置，配置交换机的口地址

switch（Config）#interface vlan 1

switch（Config-If-Vlanl）#ip address l92. 168.1.11 255.255.255.0

switch（Config-If-Vlanl）#no shut

switch（Config-If-Vlan 1）#exit

switch（Config）#

第三步：使能AM功能

switch（Config）#am enable

switch（Config）#interface ethernet 0/0/1

switch（Config-Ethemet0/0/1）#am mac-ip-pool 00-A0-D1-D1-07-FF l92. 168.1.101

switch（Config-Ethemet0/0/1）#exit

验证配置：

switch#show am

Am is enabled

Interface Ethernet0/0/1

am mac-ip-pool 00-A0-Dl-Dl-07-FF l92. 168.1.101 USER_CONFIG

第四步：解锁其他端口

Switch（Config）#interface ethernet 0/0/2

Switch（Config-Ethernet0/0/2）#no am port

Switch（Config）#interface ethernet 0/0/3-20

Switch（Config-Ethernet0/0/3-20）#no am port

第五步：使用ping命令验证
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（七）注意事项和排错

1.AM的默认动作是：拒绝通过（deny），当AM使能的时候，AM模块会拒绝所有的IP报文通过（只允许IP地址池内的成员源地址通过），AM禁止的时候，AM会删除所有的地址池。

2.对AM，由于其硬件资源有限，每个block（8个端口）最多只能配置256条表项。

3.AM资源要求用户配置的IP地址和MAC地址不能冲突，也就是说，同一个交换机上不同用户不允许出现相同的IP或MAC配置。

（八）相关配置命令详解

am enable

命令：am enable

no am enable

功能：使能访问控制功能，在am enable时，AM模块会拒绝所有的伊报文通过；no命令禁止访问管理功能，并清空IP地址池和MAC-IP地址池。

参数：

命令模式：全局配置模式

缺省情况：am访问控制不使能

使用指南：在AM使能后，交换机禁止所有的IP报文，需要用户手动在各个接口上配置IP地址或MAC-IP地址才能使用户间互通；AM禁止时，删除所有用户配置的地址。

举例：使能AM。

Switch（Config）#am enable

am ip_pool

命令：

am ip-pool＜start_ip_address＞【＜num＞】

no am ip-pool＜start_ip_address＞【＜num＞】

功能：创建一个IP地址段，放到地址池中。NO命令删除一个在地址池中已经配置的IP地址段。

参数：start_ip_address是IP地址中某段地址范围的起始地址。

num是从start_ip_address开始的连续的地址数量，默认值是1。

命令模式：物理接口配置模式。

缺省情况：IP pool为空。

使用指南：用户调用此命令自己配置IP地址池内容，允许相应的接口上相应的源IP通过。

举例：使能AM并允许接口4上源IP为192.1.1.2～192.1.1.10的9个用户通过。

Switch（Config）#am enable

Switch（Config）#interface Ethernet 0/0/4

Switch（Config-Ethernet0/0/4）#ip pool 192. 1.1.2 9

am mac_ip_pool

命令：

am mac-ip-pool＜mac_address＞＜ip_address＞

no am mac-ip-pool＜mac_address＞＜ip_address＞

功能：创建一个MAC+IP地址绑定，放到地址池中，或者删除一个在地址池中已经配置的MAC+IP地址绑定，MAC和IP地址一一对应。

参数：

mac_address源MAC地址，格式为HH-HH-HH-HH-HH-HH。

ip_address源IP地址。32位二进制数，用4个隔开的十进制数表示。

命令模式：物理接口配置模式

缺省配置：MAC+IP pool为空

使用指南：用户调用此命令，配置MAC-IP地址池内容，允许相应的接口上相应的源MAC-IP通过。

举例：使能AM并允许接口4上源IP为192.1.1.2源MAC是00-01-10-22-33-10的用户通过。

Switch（Config）#am enable

Switch（Config）#interface Ethernet 0/0/4

Switch（Config-Ethernet0/O/4）#mac-ip pool 00-Ol-10-22-33-10 192. 1.1.2

am port

命令：

amport

no amport

功能：打开或关闭物理接口上的AM功能。

参数：

命令模式：物理接口配置模式

缺省情况：AM功能打开

使用指南：用户可以关闭端口的AM功能，一般应用于上联口。

举例：关闭0/1/1端口的AM功能

Switch（Config）#am enable

Switch（config）#interface Ethernet 0/1/1

Switch（Config-Ethernet0/1/1）#no am port

no am all

命令：

no am all｛ip-pool|mac-ip-pool｝

功能：删除全部用户配置的MAC-IP地址池或者口地址池。

参数：

Ip-pool：IP地址池

Mac-ip-pool：MAC-IP地址池

a11：所有IP地址池或者MAC地址池

命令模式：全局配置模式

缺省配置：无

使用指南：用户调用此命令，清空MAC-IP地址池或者IP地址池内全部用户配置的地址。

举例：清空全部用户配置MAC-IP地址。

Switch（Config）#no am enable all mac-ip-pool

show am

命令：show am【interface＜interfaceName＞】

功能：显示当前交换机配置的地址项。

参数：interfaceName：物理接口名

命令模式：全局配置模式

缺省配置：无

使用指南：不指定访问接口的名字时，会显示所有的访问控制列表。

举例：

Switch#show am

am is enabled

Interface Ethernet0/0/10

am mac-ip-pool 00-00-00-00-00-13 100. 1.1.2 USER_CONFIG

am mac-ip-pool 00-00-00-00-01-12 100. 1.1.1 USER_CONFIG

Interface Ethernet0/0/1

am ip-pool 10. 1.1.18 USER_CONFIG
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6.1.10　实验十生成树实验

（一）实验目的

1.了解生成树协议的作用

2.熟悉生成树协议的配置

（二）应用环境

交换机之间具有冗余链路本来是一件很好的事情，但是它有可能引起的问题比它能够解决的问题还要多。如果你真的准备两条以上的路，就必然形成了一个环路，交换机并不知道如何处理环路，只是周而复始地转发帧，形成一个“死循环”，这个死循环会造成整个网络处于阻塞状态，导致网络瘫痪。

采用生成树协议可以避免环路。

生成树协议的根本目的是将一个存在物理环路的交换网络变成一个没有环路的逻辑树形网络。IEEE802.1d协议通过在交换机上运行一套复杂的算法STA（spanning-tree algorithm），使冗余端口置于“阻断状态”，使得接入网络的计算机在与其他计算机通信时，只有一条链路生效，而当这个链路出现故障无法使用时，IEEE802.1d协议会重新计算网络链路，将处于“阻断状态”的端口重新打开，从而既保障了网络正常运转，又保证了冗余能力。

（三）实验设备

1.DCS-3926S交换机2台

2.PC机2台

3.Console线1～2根

4.直通网线4～8根

（四）实验拓扑
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图6-1-23实验拓扑

（五）实验要求

IP地址设置：

[image: figure_0339_0465]


网线连接：

[image: figure_0340_0466]


如果生成树成功，则PC1可以ping通PC2。

（六）实验步骤

第一步：证确连接网线，恢复出厂设置之后，做初始配置

交换机A：

swatch#config

switch（Config）#hostname switchA

switchA（Config）#interface vlan 1

swltchA（Config-If-Vlan1）#ip address l0. 1.157.100 255.255.255.0

SWitchA（Config-If-Vlan1）#no shutdown

switchA（Config-If-Vlan1）#exit

switchA（Config）#

交换机B：

switch#config

switch（Config）#hostname switchB

switchB（Config）#interface vlan 1

switchB（Config-If-Vlanl）#ip address l0. 1.157.101 255.255.255.0

switchB（Config-If-Vlanl）#no shutdown

switchB（Config-If-Vlanl）#exit

switchB（Config）#

第二步：“PC1 ping PC2-t”观察现象

a）ping不通；

b）所有连接网线的端口的绿灯很频繁地闪烁，表明该端口收发数据量很大，已经在交换机内部形成广播风暴。

第三步：在两台交换机中都使用启用生成树协议

switchA（Config）#spanning-tree mode stp

MSTP is starting now, please wait……

MSTP is enabled successfully.

switchA（Config）#

switchB（Config）#spanning-tree mode stp

MSTP is starting now, please wait……

MSTP is enabled successfully.

switchB（Config）#

验证配置：

switchA#show spanning-tree

——MSTP Bridge Config Info——

Standard：IEEE 802. 1S

Bridge MAC：00：03：0f：01：25：28

Bridge Times：Max Age 20，Hello Time 2，Forward Delay 15

Force Version：3

########################Instance 0########################

Self Bridge Id：32768-00：O3：0f：Ol：25：28

Root Id：this switch

Ext. RootPathCOSt：0

Region Root Id：this switch

Int. RootPathCost：0

Root PortID：0

Current port list in Instance 0：

Ethernet0/0/1 Ethernet0/0/2（Total 2）

PortName ID ExtRPC IntRPC State Role DsgBridge DsgPort

Ethernet0/0/1 128. 001 0 0 FWD DSGN 32768.00030f012528 128.001

Ethernet0/0/2 128. 002 0 0 FWD DSGN 32768.00030f012528 128.002

switchA#

switchB#show spanning-tree

——MSTP Bridge Config Info——

Standard：IEEE 802. 1s

Bridge MAC：00：03：0f：01：7d：b0

Bridge Times：Max Age 20，Hello Time 2，Forward Delay l5

Force Version：3

########################Instance 0########################

Self Bridge Id：32768-O0：03：Of：Ol：7d：b0

Root Id：32768. 00：03：0f：01：25：28

Ext. RootPathCost：200000

Region Root Id：this switch

Int. RootPathCost：0

RootPortID：128. 4

Current port list in Instance 0：

Ethernet0/0/3 Ethernet0/0/4 Ethernet0/0/23（Total 3）

PortName ID ExtRPC IntRPC State Role DsgBridge DsgPort

Ethernet0/0/3 128. 003 0 0 BLK ALR 32768.00030f012528 128.002

Ethernet0/0/0/4 128. 004 0 0 FED ROOT 32768.00030f012528 128.001

Ethernet0/0/23 128. 023 200000 0 FED DSGN 32768.00030f017db0 128.023

从show中可以看出，交换机A是根交换机，交换机B的4端口是根端口。

第四步：继续使用“PC1 ping PC2-t”观察现象

1.拔掉交换机B端口4的网线，观察现象，写在下方。

2.再插上交换机B端口4的网线，观察现象，写在下方。

（七）注意事项和排错

1.如果想在交换机上运行MSTP，首先必须在全局打开MSTP开关。在没有打开全局MSTP开关之前，打开端口的MSTP开关是不允许的。

2.MSTP定时器参数之间是有相关性的，错误配置可能导致交换机不能正常工作。各定时器之间的关联关系为：

3.2　×（Bridge_Forward_Delay-1.0 seconds）＞=Bridge Max_Age.

4.Bridge_Max_Age＞=2×（Bridge_Hello_Time+1.0 seconds）。

5.用户在修改MSTP参数时，应该清楚所产生的各个拓扑。除了全局的基于网桥的参数配置外，其他的是基于各个实例的配置，在配置时一定要注意配置参数对应的实例是否正确。

6.DCS-3926S交换机的端口HMSTP功能与端口HMAC绑定、802.1x和设置端口为路由端口功能互斥。当端口已经配置MAC绑定、802.1x或设置为路由端口时，无法在该端口启动MSTP功能。

（八）配置序列

略

（九）课后练习

1.使用4根网线连接两台交换机，观察根端口的选择，观察备份线路启用时候的debug信息。

2.使用“spanning-tree mode mstp”来进行上面的实验，体验备份链路启用和断开所需要的时间长短。

（十）共同思考

1.生成树协议怎样选取根端口和指定端口。

2.MSTP通过怎样的策略可以使备份链路实现快速启用。

（十一）相关配置命令详解

abort

命令：abort

功能：放弃本次对MSTP域的配置，并且退出MST配置模式回到全局配置模式。

参数：无

命令模式：MSTP域配置模式

使用指南：当使用本命令退出MST配置模式时，本次对MSTP域做的配置不生效，生效的仍然是前一次保留MSTP域配置。

举例：退出MST配置模式，并且不保留本次配置。

Switch（Config-Mstp-Region）#abort

Switch（Config）#

exit

命令：exit

功能：保存本次对MSTP域的配置，并且退出MSTP域配置模式回到全局配置模式。

参数：无

命令模式：MSTP域配置模式

使用指南：当使用本命令退出MST配置模式时，本次对MSTP域做的配置即时生效。

举例：退出MST配置模式，并且保留本次配置。

Switch（Config-Mstp-Region）#exit

Switch（Config）#

instance vlan

命令：instance＜instance-id＞vlan＜vlan-1ist＞

no instance＜instance-id＞【vlan＜vlan-list＞】

功能：在MST配置模式下，创建Instance及配置VLAN与Instance的映射关系或添加VLAN表项与指定Instance映射关系：本命令的no操作为删除指定的Instance或删除某些VLAN表项与指定Instance的映射关系。

参数：对于非no命令，＜instance-id＞为Instance号，取值范围为0～48；对于no命令，＜instance-id＞为Instance号，取值范围为1～48。＜vlan-list＞为连续的或不连续的VLAN号，支持表示连续的符号和不连续的符号。

命令模式：MSTP域配置模式

缺省情况：在没有创建任何Instance时，交换机只有Instance 0，且VLAN1～4094均属于Instance 0。

使用指南：本命令用于设置VLAN与Instance的映射关系，只有所有的映射关系都相同且其他MSTP域的参数也相同，交换机才能认为彼此是在相同的MSTP域中。在没有配置任何Instance时，所有的VLAN都属于Instance 0。MSTP最多支持48个MSTI（除了CIST之外）。可以把CIST理解为MSTI0，其余实例为MSTI1～48。具体个数依照产品规格而定。48只是最大的规格值。

举例：配置VLAN1-10；100-110与Instance 1的映射关系；

Switch（Config）#spanning-tree mst configuration

Switch（Config-Mstp-Region）#instance 1 vlan 1-10；100-110

name

命令：name＜name＞

no name

功能：在MST配置模式下，配置MSTP域的名字；本命令的no操作为删除MSTP域的名字。

参数：＜name＞为MSTP域名字，取值范围不超过32字节的字符串。

命令模式：MSTP域配置模式。

缺省情况：缺省MSTP域为该交换机最小VLAN的MAC。

使用指南：本命令用于设置MSTP域的名字，只有MSTP域的名字相同且其他MSTP域的参数也相同，交换机才能认为彼此是在相同的MSTP域中。

举例：配置MSTP域的名字为DC-mstp-test。

Switch（Config）#spanning-tree rest configuration

Switch（Config-Mstp-Region）#name DC-mstp-test

Revision-level

命令：revision-1evel＜level＞

no revision-1evel

功能：在MST配置模式下，配置用于计算MST配置标志的修正数值；本命令的no操作为恢复修正数值的缺省值0。

参数：＜level＞为修正数值，取值范围为0～65535。

命令模式：MSTP域配置模式。

缺省情况：缺省修正数值为0。

使用指南：本命令用于设置计算MST配置标志时用到的修正数值，只有修正数值相同且其他MSTP域的参数也相同，交换机才能认为彼此是在相同的MSTP域中。

举例：配置修正数值为2000。

Switch（Config）#spanning-tree mst configuration

Switch（Config-Mstp-Region）#revision-level 2000

Spanning-tree

命令：spanning-tree

no spanning-tree

功能：在交换机的全局配置模式和端口配置模式下分别启动MSTP协议的命令；本命令的no操作为关闭MSTP协议。

参数：无

命令模式：全局配置模式和端口配置模式。

缺省情况：系统缺省不运行MSTP协议。但如果在全局配置模式下启动了MSTP协议，所有的端口缺省都打开MSTP协议。

使用指南：用户若要进行MSTP参数的配置，必须在全局模式下首先启动MSTP协议。

举例：在全局模式打开MSTP，并且在端口0/0/2模式关闭MSTP。

Switch（Config）#spanning-tree

Switch（Config）#interface ethernet 0/0/2

Switch（Config-Ethernet0/0/2）#no spanning-tree spanning-tree forward-time

命令：spanning-tree forward-time＜time＞

no spanning-tree forward-time

功能：设置交换机转发延时的时间值；本命令的no操作为恢复缺省值。

参数：＜time＞为转发延时的时间值，单位为秒，取值范围为4～30。

命令模式：全局配置模式

缺省情况：转发延时缺省为l5秒。

使用指南：当网络拓扑发生变换时，端口状态从阻塞状态转变到监听状态的这段延时称为转发延时。转发延时和Hello时间值、最大老化时间之间是有关联的，用户在配置MSTP时间参数时必须满足如下条件，否则会影响MSTP的正确工作。

2×（Bridge_Forward_Delay-1. 0 seconds）＞=Bridge_Max_Age

Bridge_Max_Age＞=2×（Bridge_Hello_Time+1.0 secondsl

举例：在全局模式配置MSTP转发延时时间为20秒。

Switch（Config）#spanning-tree forward-time 20 spanning-tree hello-time

命令：spanning-tree hello-time＜time＞

no spanning-tree hello-time

功能：设置交换机Hello时间值；本命令的no操作为恢复缺省值。参数：＜time＞为Hello time的时间值，单位为秒，取值范围为1～10。命令模式：全局配置模式。

缺省情况：Hello时间缺省为2秒。

使用指南：交换机发送BPDU的时间间隔成为Hello时间。Hello时间和转发延时、最大老化时间之间是有关联的，用户在配置MSTP时间参数时必须满足如下条件，否则会影响MSTP的正确工作：

2×（Bridge_Forward_Delay-1. 0 secondsl＞=Bridge_Max_Age

Bridge_Max_Age＞=2×（Bridge-Hello_Time+1.0 seconds）

举例：在全局模式配置MSTP Hello时间为5秒。

Switch（Config）#spanning-tree hell0-time 5 spanning-tree link-type p2p

命令：spanning-tree link-type p2p｛autolforce-truelforee-false｝

no spanning-tree link-type

功能：设置与当前端口相连的链路类型；本命令的no操作恢复当前端口的链路类型为自动检测。

参数：auto表示由系统自动检测链路类型，force-true表示强制为点对点类型，force-false表示强制为非点对点类型。

命令模式：端口配置模式

缺省情况：缺省情况下为auto, MSTP协议会自动检测端口相连的链路类型。

使用指南：当端口工作在全双工模式下，MSTP协议会自动认为与该端口相连的链路类型为点对点类型；当端口工作在半双工模式下，MSTP协议会自动认为与该端口相连的链路类型为共享型。

举例：强制交换机的端口0/0/7-8为点到点连接。

Switch（Config）#interface ethernet 0/0/7-8

Switch（Config-Port-Range）#spanning-tree link-type p2 force-true spanning-tree maxage

命令：spanning-tree maxage＜time＞

no spanning-tree maxage

功能：设置交换机BPDU信息的最大老化时间值：本命令的no操作为恢复缺省值。

参数：＜time＞为最大老化时间值，单位为秒，取值范围为6～40。

命令模式：全局配置模式。

缺省情况：最大老化时间缺省为20秒。

使用指南：BPDU的生命周期成为最大老化时间。最大老化时间和转发延时、Hell0时间之间是有关联的，用户在配置MSTP时间参数时必须满足如下条件，否则会影响MSTP的正确工作。

2×（Bridge_Forward_Delay-1. 0 seconds）＞=Bridge_Max_Age

Bridge_Max_Age＞=2×（Bridge_Hello_Time+1.0 seconds）

举例：在全局模式配置maxage时间为25秒。

Switch（Config）#spanning-tree maxage 25 spanning-tree max-hop

命令：spanning-tree max-hop＜hop-count＞

no spanning-tree max-hop

功能：设置BPDU支持在MSTP域中传输的最大跳数；本命令的no操作为恢复缺省值。

参数：＜hop-count＞为最大跳数，取值范围为1～40。

命令模式：全局配置模式。

缺省情况：最大跳数缺省为20。

在MSTP协议中不仅保留Max-age表示BPDU的生命周期，在MSTP域中还增加了Max-hop表示BPDU的生命周期，Max-hop在网络中的传输呈递减状态。从MSTI的根网桥发出时Max-hop为最大值，BPDU每被接收一次，该BDPU的Max-hop值就减少一跳，当交换机端口接收到Max-hop为0的BPDU时，该端口就会丢弃该BP-DU，并且将本端口作为指定端口发送BDPU。

举例：设置最大跳数为32。

Switch（Config）#spanning-tree max-hop 32 spanning-tree mcheck

命令：spanning-tree mcheck

功能：迫使交换机端口迁移到MSTP模式下运行。

参数：无

命令模式：以太网端口配置模式和Port channel接口模式。

缺省情况：端口运行在MSTP模式下。

使用指南：如果在与当前以太网端口相连的网段内存在运行IEEE 802.1D STP协议的网桥，该端口会迁移到STP兼容模式下运行。在网络比较稳定的情况下，虽然网段内运行STP协议的网桥被拆离，但与之相连的运行MSTP协议的交换机的端口仍然会运行在STP兼容模式下，此时可以通过该命令迫使其迁移到MSTP模式下运行。端口迁移到MSTP模式下运行后，如果再次收到新的STP报文，端口又会回到STP兼容模式下。

该命令必须在交换机运行在IEEE802.1s MSTP模式下时进行配置，如果交换机的协议运行模式被配置为IEEE802.1D STP模式，则该命令无效。

举例：强制端口0/0/2迁移到MSTP模式下运行。

Switch（Config-Ethernet0/0/2）#spanning-tree mcheck

spanning-tree mode

命令：spanning-tree mode｛mstp|stp｝

no spanning-tree mode

功能：设置交换机运行Spanning Tree的模式；本命令的no操作为恢复交换机缺省的模式。

参数：mstp为设置交换机运行IEEE802.1s的MSTP模式。

stp为设置交换机运行IEEE802.1D STP模式。

命令模式：全局配置模式。

缺省情况：交换机缺省运行MSTP模式。

使用指南：当交换机运行IEEE802.1D STP模式时，只能发送标准的802.1D BPDU帧和TCN BPDU，对接收到的任何MSTPBPDU都将丢弃。

举例：设置交换机运行STP模式。

Switch（Config）#spanning-tree mode stp spanning-tree mst configuration

命令：spanning-tree rest configuration

no spanning-tree mst configuration

功能：进入交换机的MST配置模式，在交换机的MST配置模式下，可配置交换机有关MSTP域的参数；本命令的no操作为恢复交换机的MSTP域参数的缺省值。

参数：无

命令模式：全局配置模式

缺省情况：用户在没有进入MST配置模式之前，MSTP域的参数缺省如下。
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使用指南：无论交换机是否启动了MSTP协议，都可以进入MSTP域配置模式，并在配置后保存当前配置。当交换机运行MSTP模式时，系统会根据配置的MSTP域参数计算出本交换机的MST配置标志（MST Configuration Identifier），只有MSTP域配置标志相同的交换机才会认为是在同一个MSTP域中，且能进行MSTI的计算。

举例：进入交换机的MST配置模式。

Switch（Config）#spanning-tree mst configuration

Switch（Config-Mstp-Region）#

Spanning-tree rest cost

命令：spanning-tree mst＜instance-id＞cost＜cost＞

no spanning-tree mst＜instance-id＞cost

功能：设置当前以太网端口指定实例的端口路径代价：本命令的no操作为恢复缺省值。

参数：＜instance-id＞为指定实例的实例Id，取值范围为1～48；＜cost＞为路径代价值，取值范围为l～200，000，000。

命令模式：端口配置模式。

缺省情况：缺省情况下，端口的路径代价与端口的带宽相关。
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对会聚端口，端口缺省路径代价如下：
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使用指南：通过配置端口路径代价可以控制该实例端口到根网桥的根路径代价，从而控制该实例根端口、指定端口等的选举。

举例：在端口0/0/2上设置实例2对应的MSTP度路径代价为3000000。

Switch（Config-Ethernet0/0/2）#spanning-tree mst 2 cost 3000000

Spanning-tree mst port-priority

命令：spanning-tree mst＜instance-id＞port-priority＜port-priority＞

no spanning-tree mst＜instance-id＞port-priority

功能：设置当前端口的优先级值；本命令的no操作为恢复缺省端口的优先级值。

参数：＜instance-id＞为指定实例的实例ID，取值范围为1～48；＜port-priority＞为端口优先级值，取值范围为0～240之间的16的倍数，即取值范围为0、16、32、48……240。

命令模式：端口配置模式

缺省情况：端口缺省优先级值为l28。

使用指南：通过配置端口优先级可以控制指定实例的端口ID，进而影响该实例的根端口、指定端口等选举。端口优先级值越小，优先级越高。

举例：在端口0/0/2设置实例1的端口优先级为32。

Switch（Config）#interface ethernet 0/0/2

Switch（Config-ethemet0/0/2）#spanning-tree mst l port-priority 32

Spanning-tree mst priority

命令：spanning-tree mst＜instance-id＞priority＜bridge-priority＞

no spanning-tree mst＜instance-id＞priority

功能：设置交换机指定实例的优先级；本命令的no操作为恢复交换机指定实例的缺省优先级值。

参数：＜instance-id＞为指定实例的实例ID，取值范围为1～48；＜bridge-priority＞为交换机的优先级，取值范围为0～61440之间的4096的倍数，即取值范围为0、4096、8192……61440。

命令模式：全局配置模式

缺省情况：交换机缺省的优先级为32768。

使用指南：通过配置交换机优先级可以改变指定实例的网桥ID，进而用于该实例的根网桥、指定端口等选举。交换机优先级值越小，优先级越高。

举例：配置交换机实例2的优先级为4096。

Switch（Config）#spanning-tree rest 2 priority 4096 spanning-tree portfast

命令：spanning-tree portfast

no spanning-tree portfast

功能：设置当前端口为边缘端口；本命令的no操作为设置当前端口为非边缘端口。

参数：无

命令模式：端口配置模式

缺省情况：所有端口在初始启动MSTP时均为非边缘端口。

使用指南：当端口被配置为边缘端口时，可以从Discarding状态立即转变到For-warding状态，无须转发延时。一旦边缘端口接收到BPDU后，该端口就自动变化为非边缘端口。

举例：配置交换机的端口0/0/5-6为边缘端口。

Switch（Config）#interface ethernet 0/0/5-6

Switch（Config-Port-Range）#spanning-tree portfast show spanning-tree

命令：show spanning-tree【mst【＜instance-id＞】】【interface＜interface-list＞】【detail】

功能：显示MSTP协议及各实例信息。

参数：＜interface-1ist＞为端口列表。

命令模式：特权模式

使用指南：通过show spanning-tree命令可以查看该网桥及各实例的MSTP信息，

域配置信息以及端口的MSTP信息等。

举例：显示网桥MSTP信息，显示信息内容如下表所示。

SW1#sh spanning-tree

——MSTP Bridge Config Inf0——

Standard：IEEE 802. 1s

Bridge MAC：00：03：0f：01：0e：30

Bridge Times：Max Age 20，Hello Time 2，Forward Delay l5

Force Version：3

###########################Instance 0###########################

SelfBridgeId：32768-00：03：0f：01：0e：30

Root Id：16384. 00：03：0f：01：0f：520

Ext. RootPathCost：200000

Region Root Id：this switch

Int. RootPathICost：0

RootPortID：128. 1

Current port fist in Instance 0：

Ethernet0/0/1 Ethernet0/0/2（Total 2）

PortName ID ExtRPC IntRPC State Role DsgBridge DsgPort

Ethernet0/0/1 128. 001 0 0 FWD ROOT 16384.00030f010f52 128.007

Ethernet0/0/2 128. 002 0 0 BLK ATTR 16384.00030f010f52 128.Oll

###########################Instance 3##########################

Self Bridge Id：0. 00：03：0f：01：0e：30

Region Root Id：this switch

Int. R001tPathCost：O

RootPortID：0

Current port fist jtn Instance 3?：

Ethernet0/0/1 Ethernet0/0/2（total 2）

PortName ID IntRPC State Role DsgBridge DsgPort

Ethernet0/0/l l28. 001 0 FWD MSTR 0.00030f010e30 128.O01

Ethernet0/0/2 128. 002 0 BLK ATTR 0.00030f010e30 128.002

##########################Instance 4##########################

Self Bridge Id：32768. 00：03：0f：01：0e：30

Region Root Id：this switch

Int. ROOtPathICost：0

RootP′ortID：0

Current port list in Instance 4：

EthernelO/0/1 Eithernet0/0/2（Total 2）

PortName ID IntRPC State Role DsgBridge DsgPort

Ethernet0/0/l l28. 001 0 FWD MSTR 32768.00030f010e30 128.001

Ethernet0/0/2 128. 002 0 BLK ATTR 32768.00030f010e30 128.002
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show mst configuration

命令：show spanning-tree mst config

功能：在特权模式下显示生效的MSTP域的参数配置情况。

参数：无

命令模式：特权配置模式

使用指南：在特权配置模式下，输入本命令可以查看MSTP域生效的当前参数，如MSTP域名、修正数值、VLAN和Instance的映射情况。

举例：显示交换机的MSTP域的配置情况。

Switch#show spanning-tree mst config

Name digitalChina

Revision 0

Instance Vlans Mapped

00 1-29，31-39，41-4094

03 30

04 40

show rest-pending

命令：sh mst-pending

功能：在MSTP域配置模式下显示当前配置的未生效的MSTP域的参数配置

情况。

命令模式：MSTP域配置模式

参数：无

使用指南：在MSTP域配置模式下，输入本命令可以查看未生效的MSTP域当前参数，如MSTP域名字、修正数值、VLAN和Instance的映射情况。

举例：显示交换机的MSTP域当前未生效的参数配置情况。

Switch（Config）#spanning-tree mst configuration

SWl（Config-Mstp-Region）#show mst-pending

Name digitalChina

Revision 0

Instance Vlans Mapped

00 1-29，31-39，41-4093

03 30

04 40

05 4094

SW1（Config-Mstp-Region）#

debug spanning-tree

命令：debug spanning-tree

no debug spanning-tree

功能：打开MSTP的调试信息：本命令的n0操作为关闭MSTP调试信息。

参数：无

命令模式：特权模式

使用指南：该命令是MSTP庞大复杂debug功能的总开关，逐级打开需要debug的相应信息开关后再打开此总开关就能够输出debug打印信息了。各级debug开关的功能包括：查看MSTP协议运行中bpdu报文的发送接收、事件的处理、状态机、计时器等等。一般情况下，这些调试信息是给技术人员调试使用，用户不需要关注。

举例：打开端口e0/0/1接收BPDU报文的debug信息。

Switch#debug spanning-tree

Switch#debug spanning-tree bpdu rx interface e0/0/1


6.1.11　实验十一交换机链路聚合

（一）实验目的

1.了解链路聚合技术的使用场合

2.熟练掌握链路聚合技术的配置

（二）应用环境

两个实验室分别使用一台交换机提供20多个信息点，两个实验室的互通通过一根级联网线。每个实验室的信息点都是百兆到桌面。两个实验室之间的带宽也是l00M，如果实验室之间需要大量传输数据，就会明显感觉带宽资源紧张。当楼层之间大量用户都希望以l00M传输数据的时候，楼层间的链路就呈现出了独木桥的状态，必然造成网络传输效率下降等后果。

解决这个问题的办法就是提高楼层主交换机之间的连接带宽，实现的办法可以是采用千兆端口替换原来的l00M端口进行互联，但这样无疑会增加组网的成本，需要更新端口模块，并且线缆也需要作进一步的升级。另一种相对经济的升级办法就是链路聚合技术。

顾名思义，链路聚合，是将几个链路作聚合处理，这几个链路必须是同时连接两个相同的设备的，这样，当作了链路聚合之后就可以实现几个链路相加的带宽了。比如，我们可以将4个100M链路使用链路聚合作成一个逻辑链路，这样在全双工条件下就可以达到800M的带宽，即将近1000M的带宽。这种方式比较经济，实现也相对容易。

（三）实验设备

1.DCS-3926S交换机2台

2.PC机2台

3.Console线1～2根

4.直通网线4～8根

（四）实验拓扑
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图6-1-24实验拓扑

（五）实验要求
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如果链路聚合成功，则PC1可以ping通PC2。

（六）实验步骤

第一步：正确连接网线，交换机全部恢复出厂设置，作初始配置，避免广播风暴出现。

交换机A：

switch#config

switch（Config）#hostname switchA

switchA（Config）#interface vlan 1

switchA（Config-If-Vlanl）#ip address l92. 168.1.11 255.255.255.0

switchA（Config-If-Vlanl l#no shutdown

switchA（Config-If-Vlanl）#exit

switchA（Config）#spanning-tree

MSTP is starting now, please wait……

MSTP is enabled successfully.

switchA（Config）#

交换机B：

switch#config

switch（Config）#hostname switchB

switchB（Config）#interface vlan 1

switchB（Config-If-Vlan1）#ip address l92. 168.1.12 255.255.255.0

switchB（Config-If-Vlan1）#no shutdown

switchB（Config-If-Vlan1）#exit

switchB（Config）#spanning-tree

MSTP is starting now, please wait……

MSTP is enabled successfully.

switchB（Config）#

第二步：创建port group

交换机A：

switchA（Config）#port-group l

switchA（Config）#

验证配置：

switchA#show port-group detail

Sorted by the ports in the group 1：

switchA#show port-group brief

Port-group number：1

Number of ports in port-group：0 Maxports in port-channel=8

Number of port-channels：0 Max port-channels：1

switchA#

交换机B

switchB（Config）#port-group 2

switchB（Config）#

第三步：手工生成链路聚合组（第三、四步任选其一操作）

交换机A：

switchA（Config）#interface ethernet 0/0/1-2

switchA（Config-Port-Range）#port-group 1 mode on

switchA（Config-Port-Range）#exit

switchA（Config）#interface port-channel 1

switchA（Config-If-Port-Channell）#

验证配置：

switchA#show vlan

VLAN Name Type Media Ports

1 default Static ENET Ethernet0/0/3 Ethernet0/0/4

Ethernet0/0/5 Ethernet0/0/6

Ethernet0/0/7 Ethernet0/0/8

Ethernet0/0/9 Ethernet0/0/10

Ethernet0/0/11 Ethernet0/0/12

Ethernet0/0/13 Ethernet0/0/14

Ethernet0/0/15 Ethernet0/0/16

Ethernet0/0/17 Ethernet0/0/18

Ethernet0/0/19 Ethernet0/0/20

Ethernet0/0/21 Ethernet0/0/22

Ethernet0/0/23 Ethernet0/0/24

Port. Channel1

switchA#

！port-channell已经存在

交换机B：

switchB（Config）#int e 0/0/3-4

switchB（Config-Port-Range）#port-group 2 mode on

switchB（Config-Port-Range）#exit

switchB（Config）#interface port-channel 2

switchB（Config-If-Port-Channel2）#

验证配置：

switchB#show port-roup brief

Port-roup number：2

Number of ports in port-group：2 Maxports in port-channel=8

Number of port-hannels：1 Max port-hannels：1

switchB

第四步：LACP动态生成链路聚合组（第三、四步任选其一操作）

switchA（Config）#interface ethernet 0/0/1-2

switchA（Config-Port-Range）#ort-group 1 mode active

switchA（Config）#interface port-channel 1

switchA（Config-If-Port-Channel 1）#

验证配置：

switchA#show vlan

VLAN Name Type Media Ports

1 default Static ENET Ethernet0/0/3 Ethernet0/0/4

Ethernet0/0/5 Ethernet0/0/6

Ethernet0/0/7 Ethernet0/0/8

Ethernet0/0/9 Ethernet0/0/10

Ethernet0/0/11 Ethernet0/0/12

Ethernet0/0/13 Ethernet0/0/14

Ethernet0/0/15 Ethernet0/0/16

Ethernet0/0/17 Ethernet0/0/18

Ethernet0/0/19 Ethernet0/0/20

Ethernet0/0/21 Ethernet0/0/22

Ethernet0/0/23 Ethernet0/0/24

Port. Channell

switchA#

！port-channell已经存在

交换机B：

switchB（Config）#interface ethernet 0/0/3-4

switchB（Conifg-Port-Range）#port-group 2 mode passive

switchB（Config）#interface port-channel 2

switchB（Config-If-Port-Channel 2）#

验证配置：

switchB#show port-group brief

Port-group number：2

Number of ports in port-group：2 Maxports in port-channel=8

Number of port-channels：1 Max port—channels：1

switchB#

第五步：使用命令验证
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（七）注意事项和排错

1.为使Port Channel正常工作，Port Channel的成员端口必须具备以下相同的属性：

1）端口均为全双工模式；

2）端口速率相同；

3）端口的类型必须一样，比如同为以太口或同为光纤口；

4）端口同为Access端口并且属于同一个VLAN或同为Trunk端口；

5）如果端口为Trunk端口，则其Allowed VLAN和Native VLAN属性也应该相同。

2.支持任意两个交换机物理端口的会聚，最大组数为6个，组内最多的端口数为8个。

3.一些命令不能在port-channel上的端口使用，包括：arp, bandwidth, ip, ip-forward等。

4.在使用强制生成端口聚合组时，由于会聚是手工配置触发的，如果由于端口的VLAN信息不一致导致会聚失败的话，会聚组一直会停留在没有会聚的状态，必须通过往该group增加和删除端口来触发端口再次会聚。如果VLAN信息还是不一致仍然不能会聚成功，直到VLAN信息都一致并且有增加和删除端口触发会聚的情况下端口才能会聚成功。

5.检查对端交换机的对应端口是否配置端口聚合组，且要查看配置方式是否相同，如果本端是手工方式则对端也应该配置成手工方式，如果本端是LACP动态生成则对端也应该是LACP动态生成，否则端口聚合组不能正常工作；还有一点要注意的是如果两端收发的都是LACP协议，至少有一端是ACTIVE的，否则两端都不会发起LACP数据报。

6.Port-channel一旦形成之后，所有对于端口的设置只能在port-channel端口上进行。

7.LACP必须和Security和802.1X的端口互斥，如果端口已经配置上述两种协议，就不允许被起用LACP。

（八）配置序列

略

（九）课后练习

使用4根网线作链路聚合，通过插拔线缆观察结果。

把链路聚合组作为交换机之间的trunk链路，实现跨交换机的VLAN。

（十）相关配置命令详解

Port-group

命令：port-group＜port-group-number＞【load-balance｛src-macldst-mac|dst-src-mac|src-ip|dst-ip|dst-src-ip｝】

no port-group＜port-group-number＞【load-balance】

功能：新建一个port group，并且设置该组的流量分担方式。如果没有指定流量分担方式则为设置默认的流量分担方式。该命令的n0操作为删除该group或者恢复该组流量分担的默认值，敲入load-balance表示恢复默认流量分担，否则为删除该组。

参数：＜port-group-number＞为Port Channel的组号，范围为1～16，如果已经存在该组号则会报错。Dst-mac根据目的MAC进行流量分担；src-mac根据源MAC地址进行流量分担；dst-Src-mac根据目的MAC和源MAC进行流量分担；dst-ip根据目的IP地址进行流量分担；src-ip根据源IP地址进行流量分担；dst-sic-ip根据目的IP和源IP进行流量分担。如果是修改流量分担方式，并且该port-group已经形成一个port-channel，则这次修改的流量分担方式只有在下次再次会聚时才会生效。

缺省情况：缺省交换机端口不属于Port Channel，不启动LACP协议

命令模式：交换机全局配置模式

举例：新建一个port group，并且采用默认的流量分担方式

Switch（Config）#port-group 1

删除一个port group

Switch（Config）#no port-group 1

Port-group mode

命令：port-group＜port-group-number＞mode｛active|passive|on｝

no port-group＜port-group-number＞

功能：将物理端口加入Port Channe1，该命令的no操作为将端口从Port Channel中去除参数：＜port-group-number＞为Port Channel的组号，范围为1～16；active（O）启动端口的LACP协议，并设置为Active模式；passive（1）启动端口的LACP协议，并且设置为Passive模式；on（2）强制端口加入Port Channel，不启动LACP协议。

命令模式：交换机端口配置模式

缺省情况：缺省交换机端口不属于Port Channel，不启动LACP协议

使用指南：如果不存在该组则会先建立该组，然后再将端口加到组中。在一个port-group中所有的端口加入的模式必须一样，以第一个加入该组的端口模式为准。端口以on模式加入一个组是强制性的，所谓强制性的表示本端交换机端口会聚不依赖对端的信息，只要在组中有2个以上的端口，并且这些端口的vlan信息都一致则组中的端口就能会聚成功。端口以active和passive方式加入一个组是运行lacp协议的，但两端必须有一个组中的端口是以active方式加入的，如果两端都是passive，端口永远都无法会聚起来。

举例：在Ethernet0/0/1端口模式下，将本端口以active模式加入port-group 1

Switch（Config-Ethernet0/0/1）#port-group 1 mode active

interface port-channel

命令：interface port-channel＜port-channel-number＞

功能：进入会聚端口配置模式

命令模式：全局配置模式

缺省情况：

使用指南：进入会聚端口模式下配置时，如果是对gvrp, spanningtree模块作配置则对会聚端口生效，如果会聚端口不存在，也就是说在端口没有会聚起来时先提示错误信息，记录该用户配置操作，当端口真正会聚起来以后恢复用户刚才对未形成会聚端口的配置动作，注意只能恢复一次，如果因为某种原因会聚组被拆散然后又会聚起来，用户一开始的配置不能被恢复。如果是对其他模块作配置，比如作shutdown, speed配置，则是对该port-channel对应的port-group中的所有成员端口生效，起到一个群配的作用。

举例：进入port-channel 1配置模式

Switch（Config）撑interface port-channel 1

Switch（Config-If-Port-Channel 1）#

show port-group

命令：show port-group【＜port-group-number＞】｛brief|detail|load-balance|port|port-channel｝

参数：＜port-group-number＞要显示的Port Channel的组号，范围为1～l6；brief显示摘要信息；detail显示详细信息；load-balance显示流量分担信息；port显示成员端口信息；Port-channel显示会聚端口信息。

命令模式：特权配置模式

使用指南：如果没有指定port-group-number则表示显示所有port-group的信息。举例：将端口0/0/1和0/0/2加入port-group 1中。

1.显示交换机的port-group 1的摘要信息。

Switch#show port-group 1 brief

Port-group number：1

Number of ports in group：2 Maxports=8

Number of port-channels：0 Max port-channels：1

[image: figure_0361_0474]


2.显示交换机的port-group 1的详细信息。

Switch#show port-group 1 detail

Sorted by the ports in the group 1：

port Ethernet0/0/1：

both of the port and the agg attributes are not equal

the general information of the port are as follows：

portnumber：1 actor_port_agg_id：O parmer_oper_sys：0x000000000000

partner_oper_key：0x0001 actor_0per_port_key：0x0101

mode of the port：ACTIVE lacp_aware：enable

begill：FALSE port_enabled：FALSE lacp_ena：FALSE ready_n：TRUE

the attributes of the port are as follows：

mac_type：ETH_TYPE speed_type：ETH_SPEED_10M

duplex_type：FULL port_type：ACCESS

the machine state and port state of the port are as the follow

mux_state：DETCH rcvm_state：P_DIS prrn_state：NO_PER

actor_oper_port_state：L_A_F_

partner_oper_port__state：_TA_F_

[image: figure_0362_0475]


3.显示交换机的port-group l的显示流量分担信息。

Switch#show port-group 1 load-balance

The loadbalance of the group 1 based on src MAC address.

4.显示交换机的port-group 1的成员端口信息。

Switch#show port-group 1 port

Sorted by the ports in the group 1：

the portnum is l

port Ethernet0/0/1 related information：

Actor part

Administrative Operational

port number 1

port priority 0x8000

aggregator id O

port key 0x0100 0x0101

port state

LACP activety. 1

LACP timeout..

Aggregation 1 1

SynchroniZation..

Collecting..

Distributing..

Defaulted 1 1

Expired..

Partner part

Administrative Operational

system 000000-000000 000000—000000

system priority 0x8000 0x8000

key 0x0001 0x0001

port number 1 1

port priority 0x8000 0x8000

port state

LACP activety..

LACP timeout 1 1

Aggregation 1 1

SynchroniZation..

Collecting..

Distributing..

Defaulted11

Expired..

SelectedUnselected

[image: figure_0364_0476]


5.显示交换机的port-group 1的会聚端口信息。

Switch#show port-group 1 port-channel

Port channels in the group 1：

Port-Channel：port-channel 1

Number of port：2 Standby port：NULL

Port in the port-channel：

Index Port Mode

1 Ethernet0/0/1 active

2 Ethernet0/0/2 active

[image: figure_0364_0477]


处于standby状态的端口，standby的端口表示虽然端口满足进入channel的条件，但由于总共进入channel的端口数已经大于最大数，所以将该端口的状态设为stand-by而不是selected。

debug lacp

命令：debug lacp

no debug lacp

功能：打开交换机的lacp的调试开关；本命令的no操作为关闭该调试开关。

命令模式：特权配置模式

缺省情况：缺省关闭交换机的lacp的调试开关。

使用指南：用来打开交换机lacp调试开关，可以显示交换机处理lacp数据包信息。

举例：打开lacp调试开关。

Switch#debug lacp


6.1.12　实验十二交换机端口镜像

（一）实验目的

1.使用场合

2.了解端口镜像技术的配置方法

（二）应用环境

集线器无论收到什么数据，都会将数据按照广播的方式在各个端口发送出去，这个方式虽然造成网络带宽的浪费，但对网管设备对网络数据的收集和监听是很有效的；交换机在收到数据帧之后，会根据目的地址的类型决定是否需要转发数据，而且如果不是广播数据，它只会将它发送给某一个特定的端口，这样的方式对网络效率的提高很有好处，但对于网管设备来说，在交换机连接的网络中监视所有端口的往来数据似乎变得很困难了。

解决这个问题的办法之一就是在交换机中作配置，使交换机将某一端口的流量在必要的时候镜像给网管设备所在端口，从而实现网管设备对某一端口的监视。这个过程被称为“端口镜像”。

在交换式网络中，对网络数据的分析工作并没有像人们预想的那样变的更加快捷，由于交换机是进行定向转发的设备，因此网络中其他不相关的端口将无法收到其他端口的数据，比如网管的协议分析软件安装在一台接在端口1下的机器中，而如果想分析端口2与端口3设备之间的数据流量几乎就变得不可能了。

端口镜像技术可以将一个源端口的数据流量完全镜像到另外一个目的端口进行实时分析。利用端口镜像技术，我们可以把端口2或3的数据流量完全镜像到端口1种进行分析。端口镜像完全不影响所镜像端口的工作。

（三）实验设备

1.DCS-3926S交换机1台

2.PC机3台

3.Console线1根

4.直通网线3根

（四）实验拓扑

[image: figure_0366_0478]


图6-1-25实验拓扑

（五）实验要求

[image: figure_0366_0479]


（六）实验步骤

第一步：交换机全部恢复出厂设置，配置端口镜像，将端口2或者端口3的流量镜像到端口1

DCS-3926S（Config）#monitor session l source interface ethernet 0/0/2?

both

——Monitor received and transmitted traffic

rx

——Monitor received traffic only

tx

——Monitor transmitted traffic only

＜CR＞

DCS-3926S（Config）#monitor session 1 source interface ethernet 0/0/2 both

DCS-3926S（Config）#monitor session l destination interface ethernet 0/0/1

DCS-3926S（Config）#

第二步：验证配置

DCS-3926S#show monitor

session number：1

Source ports：Ethernet0/0/2

RX：N0

TX：N0

Both：Yes

Destination port：Ethernet0/0/1

DCS-3926S#

第三步：启动sniffer，使PC2 ping PC3，看是否可以捕捉到数据包?

[image: figure_0367_0480]


图6-1-26启动sniffer，使PC2　ping PC3

（七）注意事项和排错

1.DCS-3926S目前只支持一个镜像目的端口，镜像源端口则没有使用上的限制，可以是1个也可以是多个，多个源端口可以在相同的VLAN，也可以在不同VLAN。但如果镜像目的端口要能镜像到多个镜像源端口的流量，镜像目的端口必须要同时属于这些镜像源端口的所在的VLAN。

2.镜像目的端口不能是端口聚合组成员。

3.镜像目的端口的吞吐量如果小于镜像源端口吞吐量的总和，则目的端口无法完全复制源端口的流量；请减少源端口的个数或复制单向的流量，或者选择吞吐量更大的端口作为目的端口。

（八）配置序列

略

（九）共同思考

端口镜像在交换机重新启动后，是否还在存在?

（十）课后练习

使用端口镜像功能的both、rx、tx参数熟练掌握端口镜像的使用，并理解这些参数的不同之处。

（十一）相关配置命令详解

monitor session source interface

命令：monitor session＜session＞source interface＜interface-list＞｛rx|tx|both｝

no monitor session＜session＞source interface＜interface-list＞

功能：指定镜像源端口；本命令的no操作为删除镜像源端口。

参数：＜session＞为镜像session值，取值范围为1～100；但根据堆叠组的数目，目前最多只能支持9个session（在全部为local的情况下）；从session取值中无法辨别glob-al方式，还是local方式，两种方式采用session号统一编号。＜interface-list＞为镜像源端口列表，支持等特殊字符；rx为镜像源端口接收的流量；tx为镜像从源端口发出的流量；both为镜像源端口入和出的流量。

命令模式：全局配置模式

使用指南：本命令设置镜像的源端口，DCS-3926S对镜像源端口没有限制，可以是一个端口，也可以是多个端口，不仅能镜像源端口的发出和接收双向的流量，还能单独镜像源端口的发出流量及接收流量。如果不指定【rx|tx|both】关键字，缺省为both。

说明：互相配对的源和目的端口的session值必须是相同的。

举例：设置镜像源端口为0/0/1-4的发出流量。

Switch（Config）#monitor session 1 source interface ethernet 0/0/1-4 tx monitor session destination jnterface

命令：monitor session＜session＞destination interface＜interface-number＞

no monitor session＜session＞destination interface＜interface-number＞

功能：指定镜像目的端口；本命令的no操作为删除镜像目的端口。

参数：＜session＞为镜像session值，取值范围l～100；但根据堆叠组的数目，目前最多只能支持9个session（在全部为local的情况下）；从session取值中无法辨别global方式，还是local方式，两种方式采用session号统一编号。＜interface-number＞为镜像目的端口。

命令模式：全局配置模式

使用指南：DCS-3926S目前仅支持一个镜像目标端口。需要注意的是，作为镜像目标端不是端口聚合组的成员，并且端口吞吐量最好大于或等于它所镜像的所有源端口的吞吐量的总和。

说明：互相配对的源和目的端口的session值必须是相同的。

举例：设置镜像目的端口为0/0/7。

Switch（Config）#monitor session 1 destination interface ethernet 0/0/7

show monitor

命令：show monitor

功能：显示镜像源、目的端口的信息。

命令模式：特权模式

使用指南：通过本命令可以显示当前设置的镜像源端口及目的端口。

举例：

Switch#show monitor

debug mirror

命令：debug mirror

no debug mirror

功能：打开mirror的调试信息；本命令的no操作为关闭mirror的调试信息。

命令模式：特权用户配置模式

使用指南：MASTER分发配置参数至SLAVE交换机时，会显示相应的配置mirror的信息，使用户明白是否已经配置上相应的镜像。


任务二　路由器实验


 6.2.1　实验一路由器接口简介

（一）实验目的

1.掌握路由器各接口的外观

2.接口的功能

3.接口的表示方法

（二）应用环境

路由器与交换机相比，功能要丰富得多，这些功能在外观上的就是接口、模块的类型比较多，当然价格有很大差异，通常高端的设备都是模块化的，支持的模块类型也很丰富。

（三）实验设备

DCR l751一台

（四）实验拓扑

[image: figure_0370_0481]


图6-2-1实验拓扑

（五）实验要求

1.以太网接口有100M和IOM之分。

2.注意观察接口和模块上的标志。

3.注意插槽上标号，从靠近电源开始，依次是0、1、2、3。

4.各接口也从0开始的。

（六）实验步骤

路由器接口标准配置和作用：（以DCRl700系列为例）。

一个固定的Console接口，用于本地配置路由器或路由器的软件升级。

分别有10/100M自适应的RJ45以太网接口，主要用来连接以太网。

DCR-1751有一个模块扩展插槽，DCR-1750有三个模块扩展插槽，可以选用下表中的各种模块（部分）。

[image: figure_0370_0482]


（七）注意事项和排错

1.加装和拆卸模块一定要先关闭电源

2.串口不要带电插拨

（八）配置序列

无

（九）共同思考

无

（十）课后练习

请访问神州数码网络集团公司网站：www.dcnetworks.com.cn，观察路由器系列产品图片和模块产品图片。

（十一）参考资料

观察DCR-3660的外观和插槽。

[image: figure_0371_0483]


图6-2-2正面（配置口和备份接口）


6.2.2　实验二路由器的基本配置

（一）实验目的

1.掌握路由器配置前的准备

2.掌握路由器的机器名的配置

3.接口IP地址、基本封装类型

（二）应用环境

1.在执行配置之前，本节学习的基本配置，是其他任务的基础。

2.主要学习机器名、接口地址、特权模式密码等方法。

（三）实验设备

1.DCR-1702两台

2.CR-V35MT一条

3.CR-V35FC一条

4.网线两条

（四）实验拓扑

[image: figure_0372_0484]


图6-2-3实验拓扑

（五）实验要求

[image: figure_0372_0485]


（六）实验步骤

路由器A的基本配置：

第一步：恢复出厂设置

Router＞enable

！进入特权模式

Router#2004-1-1 00：32：10 UserDEFAULTenter privilegemode fromconsole0，1evel=15

Router#show running-config

！查看当前配置

Building configuration……

Current configuration：

！

！version l. 3.2E

＜省略＞

！删除配置文件

Router#delete

this file will be erased, are you sure?（y/n）y

Router-reboot

！重新启动

Do you want to reboot the router（y/n）?y

Please wait……

第二步：设置接口IP地址、DCE的时钟频率以及验证

Router＞enable

！进入特权模式

Router#config

！进入全局配置模式

Router config#hostname Router-A

！修改机器名

Router-A config#interface s1/1

！进入接口模式

Router-A config s1/l#ip address l92. 168.1.1 255.255.255.0！配置IP地址

Router-A Config s1/1#physical-1ayer speed 64000！配置DCE时钟频率

Router-A_config_s1/1#no shutdown

Router-A Config s1/l#^Z

！按ctrl+Z进入特权模式

Router-A#show interface s1/1

！查看接口状态

Serial1/1 is up，1ine protocol is down！对端没有配置，所以协议是DOWN

Mode=Sync DCE Speed=64000

！查看DCE

DTR=UP, DSR=UP, RTS=UP, CTS=DOWN, DCD=UP

Interface address is l92. 168.1.1/24

！查看IP地址

MTU l500 bytes, BW 64 kbit, DLY 2000 usec

Encapsulation prototol HDLC, link check interval is 10 sec！查看封装协议

Octets Received0，Octets Sent 0

Frames Received 0，Frames Sent 0，Link-check Frames Received0

Link-check Frames Sent 89，LoopBack times 0

Frames Discarded 0，Unknown Protocols Frames Received 0，Sent failuile 0

Link-check Timeout 0，rueue Error 0，Link Error 0，

60 second input rate 0 bits/sec，0 packets/sec！

60 second output rate 0 bits/sec，0 packets/sec！

0 packets input，0 bytes，8 unused_rx，0 no buffer

0 input errors，0 CRC，0 frame，0 overrun，0 ignored，0 abort

8 packets output，192 bytes，0 unused_tx，0 underruns

error：

0 clock，0 grace

PowerrUICC SCC specific errors：

0 recv allocb mblk fail 0 recv no buffer

0 transmitter queue full 0 transmitter hwqueue_full

Router-A#config

Router-A_config#interface f0/0

Router-A_config#f0/0#ip address l92. 168.2.1 255.255.255.O

Router-A_confi#f0/0#no shutdown

Router-A_config#f0/0#^Z

Router-A#show interface f0/0

FastEthernet0/0 is up, line protocol is up

address iS 00e0. 0f18.1a70

Interface address is l92. 168.2.1/24

MTU l500 bytes, BW l00000 kbit、DLY 10 usec

Encapsulation ARPA, loopback not set

Keepalive not set

ARP tvpe：ARPA. ARP timeout 04：00：00

60 second input rate 0 bits/sec，0 packets/sec！

60 second output rate 6 bits/sec，0 packets/sec！

Full-duplex，100Mb/s，100BaseTX，1 Interrupt

0 packets input，0 bytes，200 rx_freebuf

Received 0 unicasts，0 lowmark，0 ri，0 throttles

0 input errors，0 CRC，0 framing，0 overrun，0 long

1 packets output，46 bytes，50 tx_freebd，0 underruns

0 output errors，0 collisions，0 interface resets

0 babbles，0 late collisions，0 deferred，0 err600

0 lost carrier，0 no carrier o grace stop o bus error

0 output buffer failures，0 output buffers swapped out

第三步：设置特权模式密码

Router-A_config#enable password 0 digitalchina！0表示明文

Router-A_config#^Z

Router-A#2004-1-1 16：38：49 Configured from console 0 by DEFAULT

Router-A#exit

Router-A＞enable

！再次进入特权模式

Password：

！需要输入密码

Access deny！

Router-A＞enable

Password：

！注意输入时不显示

Router-A#2004-1-1 16：39：14 User DEFAULT enter privilege mode from console 0，lev-el=15

Router-A#

第四步：保存

Router_A#write

！保存配置

Saving current configuration……

OK！

第五步：查看配置序列

Router-A#show running-config

Building configuration……

Current configuration：

！

！version 1. 3.2E

service timestamps log date

service timestamps debug date

no service password-encryption

！

hostname Router-A

！查看机器名

！

enable password 0 digitalchina level l5！注意到密码可以显示

！

interface FastEthernet0/0

ip address 192. 168.2.1 255.255.255.O

！查看IP地址

no ip directed-broadcast

！

＜省略…….＞

interface Serial 1/1

ip address192. 168.1.1 255.255.255.0

！查看IP地址

no ip directed—broadcast

physical-layer speed 64000

！

interface Async0/0

no ip address

nO ip directed-broadcast

路由器B的配置（命令解释参照路由器A的配置）。

第一步：恢复出厂设置

Router＞enable

！进入特权模式

Router#2004-1-l 00：32：10 User DEFAULT ente privilege mode from console 0，level=1

Router#show running-config

！查看当前配置

Building configuration.

Current configuration

！

！version 1. 3.2E

＜省略＞

Router#delete

！删除配置文件

this file will be erased, are you sure?（y/n）y

Router#reboot

！重新启动

Do you want to reboot the router（y/n）?y

Please wait……

第二步：设置IP地址及验证

Router＞enable

Router#2004-1-101：04：14User DEFAULTenterprivilege modefromcons01e 0，1evel=15

Router#config

Router_config#hostname Router-B

Router-B_config#interface s1/0

Router-B_config__s1/0#ip address l92. 168.1.2 255.255.255.0

Router-B_config_s1/0#no shutdown

Router-B_config_s1/0#^Z

Router—B#show interface s1/0

serial1/0 is up, line protocol is up！此时接口和协议都是up状态

Mode=Sync DTE

DTR=UP, DSR=UP, RTS=DOWN, CTS=UP, DCD=UP

Interface address is l92. 168.1.2/24

MTU1500bytes, BW64kbit, DLY2000usec

Encapsulation prototol HDLC, link check interval is 10 sec

Octets Received0，Octets Sent 0

Frames Received 0，Frames Sent 0，Link. check Frames Received0

Link-check Frames Sent 391，LoopBack times 0

Frames Discarded 0，Unknown Protocols Frames Received 0，Sent failuile 0

Link-check Timeout 0，rueue Error 0，Link Error 0.

60 second input rate 0 bits/sec，0 packets/sec！

60 second output rate o bits/sec，0 packets/sec！

0 packets input，0 bytes，8 unused_rx，0 no buffer

0 input errors，0 CRC，0 flame，0 overrun，0 ignored. 0 abort

8 packets output，192 bytes，0 unused_tx. 0 underruns

error：

0 clock，0 grace

PowerrUICC SCC specifc errors：

0 recv allocb mblk fail 0 recv no buffer

0 transmitter queue full 0 transmitter hwqueue full

第三步：保存

Router-B#write

Saving current configuration……

0K！

第四步：查看配置序列

Router-B#show running-config

Building configuration……

Current configuration：

！

！version 1. 3.2E

service timestamps log date

service timestamps debug date

no service password-encryption

！

hostname Router-B

！

interface FastEthernet0/0

ip address 192. 168.3.1 255.255.255.0

no ip directed-broadcast

！

interface Ethernet1/1

no ip address

no ip directed-broadcast

duplex half

！

interface Serial 1/0

ip address 192. 168.1.2 255.255.255.0

no ip directed-broadcast

！

interface Async0/0

no ip address

no ip directed-broadcast

！

！

！

！

！

！

！

第五步：测试连通性

Router-B#ping 192. 168.1.1

！PING Router-A的地址

PING l92. 168.1.1（192.168.1.1）：56 data bytes

！

-192. 168.1.1 ping statistics……

5 packets transmitted，5 packets received，0%packet loss

Round-trip min/avg/max=20/22/30 ms

（七）注意事项和排错

1.CR-V35FC所连的接口为DCE，需要配置时钟频率，CR-V35MT所连的接口为DTE。

2.查看接口状态，如果接口是DOWN，通常是线缆故障；如果协议是DOWN，通常是时钟频率没有配置，或者是两端封装协议不一致（封装的实验参看实验四）。

（八）配置序列

在步骤中已经列出。

（九）共同思考

1.如果要将特权模式密码用密文显示，用什么参数？

2.如果在插槽2上的第2个快速以太网接口怎么表示？（f1/1）

（十）课后练习

请将所有地址改为10.0.0.0/24这个网段，重复以上配置。

（十一）相关命令详解

show interface

使用show interface全局配置命令配置接口状态。

show interface

show interface type interface-number

show interface type slot/port（用于带有非信道化E1的物理接口的路由器）

show interface serial slot/port：channel-group（用于显示非信道化E1的物理接口）

show interface serial slot/port. subinterface-number（用于显示子接口）

[image: figure_0379_0486]


缺省：无

命令模式：管理态

使用说明：若show interface命令后面不带任何参数，则显示所有接口的信息。


6.2.3　实验三路由器静态路由的配置

（一）实验目的

1.掌握静态态路由的配置方法

2.理解静态路由的工作过程和使用环境

（二）应用环境

1.在路由器较少而且网络比较问题的环境里，为了减少路由器的开销和带宽的占用通常手工配置静态路由器

2.该网络的每个路由器都必须有所有目的网络的路由器

3.需要配置所有非直连的路由器

（三）实验设备

1.DCR-1702三台

2.CR-V35FC一条

3.CR-V35MT一条

（四）实验拓扑

[image: figure_0379_0487]


图6-2-4实验拓扑

（五）实验要求

[image: figure_0380_0488]


（六）实验步骤

第一步：参照实验三，按照上表配置所有接口的IP地址，保证所有接口全部是up状态。测试连通性。

第二步：查看ROUTER-A的路由表。

Router-A#show ip route

Codes：C-connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRP, O-OSPF, OIA-OSPF inter area

ON1-OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OE1-OSPF external type 1，OE2-OSPF external type 2

DHCP-DHCP type

VRF ID：0

C 192. 168.0.0/24 is directly connected, FastEthernet0/0！直连的路由

C 192. 168.1.0/24 is directly connected, Serial1/1！直连的路由

第三步：查看ROUTER.B的路由表

Router-B#show ip route

Codes：C-connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRP, O-OSPF, OIA-OSPF inter area

ONl_OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OEl-OSPF external type 1，OE2-OSPF external type 2

DHCP-DHCP type

VRF ID：0

C 192. 168.1.O/24 is directly comlected.Serial1/0

C 192. 168.2.O/24 is directly connected.FastEthernet0/0

第四步：查看ROUTER-C的路由表

Router-B#show ip route

Codes：C-connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRP, O-OSPF, OIA-OSPF inter area

ONl-OSPF NSSA external type 1. ON2-OSPF NSSA external type 2

0E1-OSPF external type 1. OE2-OSPF external type 2

DHCP-DHCPtype

VRF ID：0

C 192. 168.1.0/24 is directly connected, Seriall/0

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

第五步：在ROUTER-A上PING路由器C

Router-A#ping 192. 168.2.2

PING 192. 168.2.2（192.168.2.2）：56 data bytes

——192. 168.2.2 ping statistics——

5 packets transmitted，0 packets received，100%packet loss！不通

第六步：在路由器A上配置并查看路由表

Router-A config#ip router l92. 168.2.0 255.255.255.0 192.168.1.2

！配置l92.168.2.9的路由

Router-A config#ip router l92. 168.3.0 255.255.255.0 192.168.1.2

！配置l92.168.3.0的路由

Router-A#sh ip route

Codes：C. connected, S-static, R-RIP, B-BGP, BC-BGP connected

D. DEIGR P′DEX.external DEIGRP, O-OSPF, OIA-OSPF inter area

ON1-OPF NSSA external type 1. 0N2-OSPF NSSA extrnal type 2

OE1-OSPF external type 1. OE2-OSPF external type 2

DHCP-DHCP type

VRFID：0

S 192. 168.2.0/24【1，0】via l92.168.1.2

S 192. 168.3.0/24【1，0】via l92.168.1.2

C 192. 168.0.0/24 is directly connected.FastEthernet0/0

C 192. 168.1.0/24 is directly connected.Serial1/1

注意到出现刚才配置的静态路由。

第七步：在路由器B上配置并查看路由表

Router-B_config#ip router l92. 168.0.0 255.255.255.0 192.168.1.1

Router-B_config#ip router l92. 168.3.0 255.255.255.0 192.168.2.2

Router-B#2004-1-1 00：15：58 Configured from console 0 by DEFAULT

Router-B#show ip route

Codes：C-connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRR, DEX-external DEIGRR O-OSPF, OIA-OSPF inter area

ONl-OSPF NSSA external type 1，0N2-OSPF NSSA external type 2

OEl-OSPF external type 1，OE2-OSPF external type 2

DHCP-DHCP type

VRF ID：0

S 192. 168.0.0/24【1，0】via l92.168.1.1

S 192. 168.3.0/24【1，0】via l92.168.2.2

C 192. 168.1.0/24 is directly connected, Serial l/0

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

第八步：在路由器C上配置并查看路由表

Router-C_config#ip router l92. 168.0.0 255.255.255.0 192.168.2.1

Router-C_config#ip router l92. 168.1.0 255.255.255.0 192.168.2.1

Router-C_config_rip#^Z

Router-C#show ip route

Codes：C-connected, S-static, R-RIR, B-BGP

D-DEIGRP DEX-external DEIGRP, O-OSPE OIA-0SPF inter area

0N1-0SPF NSSA external type 1，ON2-OSPF NSSA external type 2

OE1-OSPF external type 1，OE2-OSPF external type 2

S 192. 168.0.0/24【1，0】via l92.168.2.1

S 192. 168.1.0/24【1，0】via l92.168.2.1

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

C 192. 168.3.0/24 is directly connected, Ethernetl/0

（七）注意事项和排错

1.只配置非直连的网段

2.配置内容为目的网络和下一跳

3.掩码可以根据实际情况进行超网（汇总）以减少路由表的长度

（八）共同思考

1.如果只配置一个方向的路由，能否通信?

2.如果在配置路由器A的时候，目的网络为192.168.3.0的下一条写成了l92.168.2.2会有什么问题?

3.查看ip route命令还有哪些参数?各有什么作用?

（九）课后练习

将地址改为10.0.0.0/24这个网段重复以上实验。


6.2.4　实验四路由器RIP-1配置

（一）实验目的

1.掌握动态路由的配置方法

2.理解RIP协议的工作过程

（二）应用环境

1.在路由器较多的环境里，手工配置静态路由给管理员带来大的工作负担2.在不太稳定的网络环境里，手工修改表不现实

（三）实验设备

1.DCR-1702三台

2.CR-V35FC一条

3.CR-V35MT一条

（四）实验拓扑

[image: figure_0383_0489]


图6-2-5实验拓扑

（五）实验要求

[image: figure_0383_0490]


（六）实验步骤

第一步：参照实验三，按照上表配置所有接口的IP地址，保证所有接口全部是up状态，测试连通性

第二步：查看ROUTER-A的路由表

Router-A#show ip route

Codes：C-connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRP, O-OSPF, OIA-OSPF inter area

ONl-OSPF NSSA external type l, ON2-OSPF NSSA external type 2

OEl-OSPF external type l, OE2-OSPF external type 2

DHCP-DHCPtype

VRF TD：0

192.168.0.0/24 is directly connected, FastEthernet0/0！直连的路由

192.168.1.0/24 is directly connected, Serial1/1！直连的路由

第三步：查看ROUTER-B的路由表

Router-B#show ip route

Codes：C-connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRR, O-OSPF, OIA-OSPF inter area

ON1-OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OE1-OSPF external type 1，OE2-OSPF external type 2

DHCP-DHCP type

VRF ID：0

C 192. 168.1.0/24 is directly connected, Seria1I/0

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

第四步：查看ROUTER-C的路由表

ROUTER-B#show ip route

Codes：C-connected, S-static, R-RIP, B-BGR, BC-BGPconnected

D-DEIGRP, DEX-external DEIGRR, O-OSPF, OIA-OSPF inter area

ON1-OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OE1-OSPF external type 1，OE2-OSPF external type 2

DHCP-DHCPtype

VRF ID：0

C 192. 168.1.0/24 is directly connected, Seriall1/0

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

第五步：在ROUTER-A上PING路由器C

Router-A#ping 192. 168.2.2

PING l92. 168.2.2（192.168.2.2）：56 data bytes

……192. 168.2.2 ping statistics……

5 packets transmitted，0 packets received，100%packet loss！不通

第六步：在路由器A上配置RIP协议并查看路由表

Router. A Connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DElGRP, O-OSPE, OIA-OSPF inter area

ON1-OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OE1-OSPF external type 1，OE2-OSPF external type 2

DHCP-DHCP type

VRF ID：0

C 192. 168.0.0/24 is directly cmmected, FastEthernet0/0

C 192. 168.1.0/24 is directly comlected, Seriall/1

注意到并没有出现RIP学习到的路由。

第七步：在路由器B上配置RIP协议并查看路由表

Routed-B_config#router rip

Router-B_config_rip#network l92. 168.1.0

Router-B_config_rip#network l92. 168.2.0

Routel-B_config_rip#^Z

Router-B#2004-1-1 00：15：58 Confgured from console 0 by DEFAULT

Router-B#show ip route

Codes：C-onnected. S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRP, O-OSPF, OIA-OSPF inter area

ONl-OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OEl-OSPF external type 1，OE2-OSPF external type 2

DHCP-DHCP type

VRF ID：0

R 192. 168.0.0/16【120，1】via l92.168.1.1（on Serial1/0）！从A学习到的路由C 192.168.1.0/24 is directly connected, Serial1/0

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

第八步：在路由器B上配置RIP协议并查看路由表

Router-C_config#router rip

Routel-C_config_rip#network l92. 168.2.0

Router-C_config_rip#network l92. 168.3.0

Router-C_config_rip#^Z

Router-C#show ip route

Codes：C-connected, S-static. R-RIR, B-BGP

D-DEIGRR, DEX-external DEIGRP, O-OSPE, OIA-OSPF inter area

0N1-OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OEl-OSPF external type 1，OE2-OSPF external type 2

R 192. 168.0.0/16【120，2】via l92.168.2.1（on FastEthernet0/0）

R 192. 168.1.0/24【120，1】via l92.168.2.1（on FastEthernet0/0）

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

C 192. 168.3.0/24 is directly connected, Ethefnet1/0

第九步：再次查看A和B的路由表

Router-B#show ip route

Codes：C-cnnected, S-static, R-RIE, B-BGR BC-BGP connected

D-DEIGRP, DEX-external DEIGRR, O-OSPF, OIA-OSPF inter area

ONl-OSPF NSSA external type l, ON2-OSPF NSSA external type 2

OEl-0SPF external type l, OE2-OSPF extemal type 2

DHCP-DHCP type

VRF ID：0

R 192. 168.0.0/16【120，2】via l92.168.1.1（on Serial1/0）

C 192. 168.1.0/24 is directly connected, Serial1/0

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

R 192. 168.3.0/24【120，1】via l92.168.2.2（on FastEthernet0/0）

Router-A#show ip route

Codes：C-connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRP, O-OSPE, OIA-OSPF inter area

ONl-OSPF NSSA external type l, ON2-OSPF NSSA external type 2

OEl-OSPF external type l, OE2-OSPF external type 2

DHCP-DHCPtype

VRF ID：0

C 192. 168.0.0/24 is directly connected, FastEthernet0/0

C 192. 168.1.0/24 is directly conllected.Seriall/1

R 192. 168.2.0/24【120，1】via l92.168.1.2（on Serial1/1）

R 192. 168.3.0/24【120，2】via l92.168.1.2（on Serial1/1）

！注意到所有网段都学习到了路由

第十步：相关的查看命令

Router-A#show ip rip

！显示RIP状态

RIP protocol：Enabled

Global version：default（Decided on the interface version control）

Update：30，Expire：180，Holddown：120

Input-queue：50

Validate-update-source enable

No neighbor

Router-A#show ip rip protocol

！显示协议细节

RIP is Active

Sending updates every 30 seconds, next due in 30 seconds！注意定时器的值

Invalid after 180 seconds, holddown 120

update filter list for all interfaces is：

update offset list for all interfaces is：

Redistributing：

Default version control：send version 1. receive version 1 2

Interface

Send Recv

FastEthernet0/0 1 1 2

Serial1/1 1 1 2

Automatic network summariZation is in effect

Routing for Networks：

192.168.1.0/24

192.168.0.0/16

Distance：120（default is 120）

！注意默认的管理距离

Maximum route count：1024，Route count：6

Router-A#show ip rip database

！显示RIP数据库

192.168.0.0/24 directly connected FastEthernet0/0

192.168.0.0/24 auto-summary

192.168.1.0/24 directly connected Serial1/1

192.168.1.0/24 auto-summary

192.168.2.0/24【120，1】via l92.168.1.2（on Serial1/1）00：00：13！收到RIP广播的时间

192.168.3.O/24【120，2】via l92.168.1.2（on Serial1/1）00：00：13

Router-A#sh ip route rip

！仅显示RIP学习到的路由

R 192. 168.2.0/24【120，1】via l92.168.1.2（on Serial1/1）

R 192. 168.3.0/24【120，2】via l92.168.1.2（on Serial1/1）

（七）注意事项和排错

1.只能宣告直连的网段

2.宣告时不附加掩码

3.分配地址时最好是连续的子网，以免RIP会聚出现错误

（八）配置序列

Router-B#show running-config

Building configuration……

Current configuration：

！

！version 1. 3.2E

service timestamps log date

service timestamps debug date

no service password-encryption

hostname Router-B

！

！

！

！

！

！

！

Interface FastEthernet0/0

ip address l92. 168.2.1 255.255.255.0

no ip directed-broadcast

！

interface Serial 1/0

ip address 192. 168.1.2 255.255.255.0

no ip directed-broadcast

！

interface Async0/0

no ip address

no ip directed-broadcast

！

！

router rip

network l92. 168.2.0

network l92. 168.1.0

！

！

！

（九）共同思考

1.为什么B没有配置RIP协议时，A没有出现RIP路由?

2.如果不是连续的子网，会出现什么结果?

3.RIP的广播周期是多少?

（十）课后练习

将地址改为10.0.0.0/24这个网段重复以上实验。

（十一）相关命令详解

router rip

使用router rip全局命令来配置RIP路由进程，no router rip则关闭RIP路由进程。no router rip

参数：无

缺省：系统缺省不运行RIP。

命令模式：全局配置态

使用说明：必须先启动RIP，才能进入路由配置态，才能配置RIP的各种全局性参数，而配置与接口相关的参数则不受是否已经启动RIP的限制。

示例：启动RIP并进入路由配置态。


6.2.5　实验五路由器RIP-1配置

（一）实验目的

1.掌握动态路由的配置方法

2.理解RIP协议的工作过程

（二）应用环境

1.在路由器较多的环境里，手工配置静态路由给管理员带来大的工作负担。

2.在不太稳定的网络环境里，手工修改表不现实。

（三）实验设备

1.DCR-1702三台

2.CR-V35FC一条

3.CR-V35MT一条

（四）实验拓扑

[image: figure_0389_0491]


图6-2-6实验拓扑

（五）实验要求

[image: figure_0389_0492]


（六）实验步骤

第一步：参照实验三，按照上表配置所有接口的IP地址，保证所有接口全部是up状态，测试连通性。

第二步：查看ROUTER-A的路由表

Router-A#show ip route

Codes：C-connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRP, O-OSPF, OIA-OSPF inter area

ONl-OSPF NSSA external type l, ON2-OSPF NSSA external type 2

OEl-OSPF external type l, OE2-OSPF external type 2

DHCP-DHCPtype

VRF TD：0

192.168.0.0/24 is directly connected, FastEthernet0/0！直连的路由

192.168.1.0/24 is directly connected, Serial1/1！直连的路由

第三步：查看ROUTER-B的路由表

Router-B#show ip route

Codes：C-connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRR, O-OSPF, OIA-OSPF inter area

ON1-OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OE1-OSPF external type 1，OE2-OSPF external type 2

DHCP-DHCP type

VRF ID：0

C 192. 168.1.O/24 is directly connected, SerialI/0

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

第四步：查看ROUTER-C的路由表

ROUTER-B#show ip route

Codes：C-connected, S-static, R-RIP, B-BGR, BC-BGPconnected

D-DEIGRP, DEX-external DEIGRR, O-OSPF, OIA-OSPF inter area

ON1-OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OE1-OSPF external type 1，OE2-OSPF external type 2

DHCP-DHCPtype

VRF ID：0

C 192. 168.1.O/24 is directly connected, Seriall1/0

C 192. 168.2.O/24 is directly connected, FastEthernet0/0

第五步：在ROUTER-A上ping路由器C

Router-A#ping 192. 168.2.2

PING l92. 168.2.2（192.168.2.2）：56 data bytes

……192. 168.2.2 ping statistics……

5 packets transmitted，0 packets received，100%packet loss！不通

第六步：在路由器A上配置RIP协议并查看路由表

Router. A Connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DElGRP, O-OSPE, OIA-OSPF inter area

ON1-OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OE1-OSPF external type 1，OE2-OSPF external type 2

DHCP-DHCP type

VRF ID：0

C 192. 168.0.0/24 is directly cmmected, FastEthernet0/0

C 192. 168.1.0/24 is directly comlected, Seriall/1

注意到并没有出现RIP学习到的路由。

第七步：在路由器B上配置RIP协议并查看路由表

Routed-B_config#router rip

Router-B_config_rip#network l92. 168.1.0

Router-B_config_rip#network l92. 168.2.0

Routel-B_config_rip#^Z

Router-B#2004-1-1 00：15：58 Confgured from console 0 by DEFAULT

Router-B#show ip route

Codes：C-onnected. S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRP, O-OSPF, OIA-OSPF inter area

ONl-OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OEl-OSPF external type 1，OE2-OSPF external type 2

DHCP-DHCP type

VRF ID：0

R 192. 168.0.0/16【120，1】via l92.168.1.1（on Serial1/0）！从A学习到的路由

C 192. 168.1.0/24 is directly connected, Serial1/0

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

第八步：在路由器B上配置RIP协议并查看路由表

Router-C_config#router rip

Routel-C_config_rip#network l92. 168.2.0

Router-C_config_rip#network l92. 168.3.0

Router-C_config_rip#^Z

Router-C#show ip route

Codes：C-connected, S-static. R-RIR, B-BGP

D-DEIGRR, DEX-external DEIGRP, O-OSPE, OIA-OSPF inter area

0N1-OSPF NSSA external type 1，ON2-OSPF NSSA external type 2

OEl-OSPF external type 1，OE2-OSPF external type 2

R 192. 168.0.0/16【120，2】via l92.168.2.1（on FastEthernet0/0）

R 192. 168.1.0/24【120，1】via l92.168.2.1（on FastEthernet0/0）

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

C 192. 168.3.0/24 is directly connected, Ethefnet1/0

第九步：再次查看A和B的路由表

Router-B#show ip route

Codes：C-cnnected, S-static, R-RIE, B-BGR BC-BGP connected

D-DEIGRP, DEX-external DEIGRR, O-OSPF, OIA-OSPF inter area

ONl-OSPF NSSA external type l, ON2-OSPF NSSA external type 2

OEl-0SPF external type l, OE2-OSPF extemal type 2

DHCP-DHCP type

VRF ID：0

R 192. 168.0.0/16【120，2】via l92.168.1.1（on Serial1/0）

C 192. 168.1.0/24 is directly connected, Serial1/0

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

R 192. 168.3.0/24【120，1】via l92.168.2.2（on FastEthernet0/0）

Router-A#show ip route

Codes：C-connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRP, O-OSPE, OIA-OSPF inter area

ONl-OSPF NSSA external type l, ON2-OSPF NSSA external type 2

OEl-OSPF external type l, OE2-OSPF external type 2

DHCP-DHCPtype

VRF ID：0

C 192. 168.0.0/24 is directly connected, FastEthernet0/0

C 192. 168.1.0/24 is directly conllected.Seriall/1

R 192. 168.2.0/24【120，1】via l92.168.1.2（on Serial1/1）

R 192. 168.3.0/24【120，2】via l92.168.1.2（on Serial1/1）

！注意到所有网段都学习到了路由

第十步：相关的查看命令

Router-A#show ip rip

！显示RIP状态

RIP protocol：Enabled

Global version：default（Decided on the interface version control）

Update：30，Expire：180，Holddown：120

Input-queue：50

Validate-update-source enable

No neighbor

Router-A#show ip rip protocol

！显示协议细节

RIP is Active

Sending updates every 30 seconds, next due in 30 seconds！注意定时器的值

Invalid after 180 seconds, holddown 120

update filter list for all interfaces is：

update offset list for all interfaces is：

Redistributing：

Default version control：send version 1. receive version 1 2

Interface Send Recv

FastEthernet0/0 1 1 2

Serial1/1 1 1 2

Automatic network summariZation is in effect

Routing for Networks：

192.168.1.0/24

192.168.0.0/16

Distance：120（default is 120）

！注意默认的管理距离

Maximum route count：1024，Route count：6

Router-A#show ip rip database

！显示RIP数据库

192.168.0.0/24 directly connected FastEthernet0/0

192.168.0.0/24 auto-summary

192.168.1.0/24 directly connected Serial1/1

192.168.1.0/24 auto-summary

192.168.2.0/24【120，1】via l92.168.1.2（on Serial1/1）00：00：13！收到RIP广播的时间

192.168.3.O/24【120，2】via l92.168.1.2（on Serial1/1）00：00：13

Router-A#sh ip route rip

！仅显示RIP学习到的路由

R 192. 168.2.0/24【120，1】via l92.168.1.2（on Serial1/1）

R 192. 168.3.0/24【120，2】via l92.168.1.2（on Serial1/1）

（七）注意事项和排错

1.只能宣告直连的网段

2.宣告时不附加掩码

3.分配地址时最好是连续的子网，以免RIP会聚出现错误

（八）配置序列

Router-B#show running-config

Building configuration……

Current configuration：

！

！version 1. 3.2E

service timestamps log date

service timestamps debug date

no service password-encryption

hostname Router-B

！

Interface FastEthernet0/0

ip address l92. 168.2.1255.255.255.0

no ip directed-broadcast

！

interface Serial 1/0

ip address 192. 168.1.2 255.255.255.0

no ip directed-broadcast

！

interface Async0/0

no ip address

no ip directed-broadcast

！

！

router rip

network l92. 168.2.0

network l92. 168.1.0

！

！

（九）共同思考

1.为什么B没有配置RIP协议时，A没有出现RIP路由?

2.如果不是连续的子网，会出现什么结果?

3.RIP的广播周期是多少?

（十）课后练习

将地址改为10.0.0.0/24这个网段重复以上实验。

（十一）相关命令详解

router rip

使用router rip全局命令来配置RIP路由进程，no router rip则关闭RIP路由进程。

no router rip

参数：无

缺省：系统缺省不运行RIP。

命令模式：全局配置态

使用说明：必须先启动RIP，才能进入路由配置态，才能配嚣RIP的各种全局性参数，而配置与接口相关的参数则不受是否已经启动RIP的限制。

示例：启动RIP并进入路由配置态。


6.2.6　实验六NAT地址转换的配置

（一）实验目的

1.掌握地址转换的配置

2.掌握向外发布内部服务器地址转换的方法

3.掌握私有地址访问INTERNET的配置方法

（二）应用环境

1.企业内部有对INTETNET提供服务的WEB服务器

2.企业内部使用私有地址的主机需要访问INTERNET

（三）实验设备

1.DCR-1702两台

2.PC机两台

（四）实验拓扑

[image: figure_0396_0493]


图6-2-7实验拓扑

（五）实验要求

配置表

[image: figure_0396_0494]


（六）实验步骤

内部的PC需要访问外部的服务器：

假设在ROUTER-A上做地址转换，将192.168.0.0/24转换成192.168.1.10-192.168.1.20之间的地址，并且做端口的地址复用。

第一步：按实验三和上表将接口地址和PC地址配置好，并且作连通性测试。

第二步：配置ROUTER-A的NAT

Router-A#conf

Router-A_config#ip access-list standard 1！定义访问控制列表

Router-A_config_std_nacl#permit 192. 168.0.0 255.255.255.0

！定义允许转换的源地址范围

Router-A_config_std_nacl#exit

Router-A_config#ip nat pool overld 192. 168.1.10 192.168.1.20 255.255.255.0

！定义名为0verld的转换地址池

Router-A_config#ip nat inside source list 1 pool overld overload

！配置将ACL允许的源地址转换成overld中的地址，并且做PAT的地址复用Router-A_config#int f0/0

Router-A_config_f0/0#ip nat inside

！定义F0/0为内部接口

Router-A_config_f0/0#int sl/1

Router-A_config_s1/1#ip nat outside！定义S1/1为外部接口

Router-A_config_s1/1#exit

Router-A_config#ip route 0. 0.0.0 0.0.0.0 192.168.1.2！配置路由器A的缺省路由第三步：查看ROUTER-B的路由表

Router-B#sh iP route

Codes：C-connected, S-static, R-RIP, B-BGP, BC-BGP connected

D-DEIGRP, DEX-external DEIGRP，0-OSPF, OIA-0SPF inter area

ONl-0SPF NSSA external type 1. ON2-OSPF NSSA external type 2

OEl-OSPF external type 1. OE2-OSPF external type 2

DHCP-DHCP type

VRF ID：0

C 192. 168.1.0/24 is directly connected, Serial1/0

C 192. 168.2.0/24 is directly connected, FastEthernet0/0

！注意：并没有到192.168.0.0的路由

第四步：测试

[image: figure_0397_0495]


图6-2-8测试

第五步：查看地址转换表

Router-A#sh ip nat translatios

Pr0. Dir Inside local Inside global Outside local Outside global

ICMP OUT 192. 168.0.3：512 192.168.1.10：12512 192.168.1.2：12512 192.168.1.2：12512

注意：端口的转换

第六步：配置序列

Router-A#sh run

Building configuration……

Current configuration：

！version 1. 3.2E

service time stamps log date

service time stamps debug date

no service password-encryption

！

hostname Router-A

！

！

interface FastEthernet0/0

ip address 192. 168.0.1 255.255.255.0

no ip directed-broadcast

ip nat inside

！

interface Serial1/0

no ip address

no ip directed-broadcast

physical-layer speed 64000

！

nterface Serial1/1

ip address 192. 168.1.1 255.255.255.0

no ip directed-broadcast

physical-layer speed 64000

ip nat outside

！

interface Async0/0

no ip address

no ip directed-broadcast

！

！

ip route default 192. 168.1.2

！

！

ip access-list standard 1

permit 192. 168.0.0 255.255.255.0

！

！

ip nat pool overld 192. 168.1.10 192.168.1.20 255.255.255.0

ip nat inside source list 1 pool overld overload

！

（七）注意事项和排错

1.注意转换的方向和接口。

2.注意地址池、ACL的名称。

3.需要配置A的缺省路由。

（八）配置序列

同上

（九）共同思考

1.为什么在B上不需要配置192.168.0.0的路由就能够通信？

2.为什么在A上需要配置缺省路由？

3.如果外部接口地址是通过拨号动态获得，那么该如何配置？

4.请指出上述配置中的Inside local Inside global Outside local Outside global分别是什么？

（十）课后练习

请在ROUTER.B上配置发布内部服务器l92.168.2.2/24到外部地址l92.168.1.2/24。

具体步骤：

1.在服务器192.168.2.2/24上安装FTP-SERVER

2.在B上配置静态转换

3.在PC机上访问192.168.1.2的FTP服务

4.通过show查看转换表

（十一）相关命令详解

ip nat inside source

使用ip nat inside source全局配置命令，开启内部源地址的NAT。用这个命令的NO形式删除静态翻译或删除和池的动态关联，注意：动态翻译规则和静态网段翻译规则在使使用时，不能删除。

动态NAT

ip nat inside source｛list access-list-name｝｛finterface type number|pool pool-name｝【overload】

no ip nat inside source｛list access-list-name｝｛interface type number|pool pool-name｝【overload】

静态单个地址NAT：

ip nat inside source｛static｛local-ip global-ip｝

no ip nat inside source｛static｛local-ip global-ip｝

静态端口NAT：

ip nat inside source｛static｛tcp|udp local-ip local-port｛global-ip|inter-face type num-ber｝global-port｝

no ip nat inside source｛static｛tcp|udp local-ip local-port｛global-ip|interlace type num-bel｝global-port｝

静态网段NAT：

ip nat inside source｛static｛network local-network global-network mask｝

110 ip nat inside source｛static｛network local-network global-network mask｝

参数

[image: figure_0400_0496]


缺省：任何内部源地址的NAT都不存在

命令模式：全局配置态

使用说明：这个命令有两种形式：动态的和静态的地址翻译。带有访问列表的格式建立动态翻译。来自和标准访问列表相匹配的地址的报文，将用指定的池中分配的全局地址来进行地址翻译，这个池是用ip nat pool命令所指定的。

可以作为替代方法，带有关键字STATIC的语法格式创建一条独立的静态地址翻译。

示例

下面的例子把来自192.168.1.0或192.168.2.0网络的内部主机间进行通信的IP地址翻译为171.69.233.208/28网络中全局唯一的IP地址。

ip nat pool net-208 171. 69.233.208 171.69.233.223 255.255.255.240

ip nat inside source list al pool net-208

！

interface ethernet 0

ip address 171. 69.232.182 255.255.255.240

ip nat outside

！

Intertace ethernet 1

ip address 192. 168.1.94 255.255.255.0

ip nat inside

！

ip access-list standard al

permit 192. 168.1.0 255.255.255.0

permit 192. 168.2.0 255.255.255.0

！
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