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 内容简介

本书从实用的角度对嵌入式Linux驱动设计开发从理论到实践做了比较深入的介绍，以Mini2440开发板为基础，对各种常见驱动开发进行模板化设计训练，各种模板可以直接应用到实际项目开发中，其中的一线研发技巧和案例分析可以供专业特训和广大嵌入式Linux开发者实战使用。

本书共分为13章，书中介绍的各种开发技巧对实际应用有很大的借鉴意义，在各个知识点介绍中穿插实际项目的经验分享，包括实际研发的管理经验介绍，对驱动开发初学者和实际设计开发人员有很大益处，也可作为一线研发公司的岗前培训教程。

本书重点在于内核驱动的讲解，以及模板式开发的训练，力求完全揭晓各种Linux开发中的技巧和模糊点，是一本比较实用的驱动开发训练教程。





未经许可，不得以任何方式复制或抄袭本书之部分或全部内容。

版权所有，侵权必究。










图书在版编目（CIP）数据






嵌入式Linux驱动模板精讲与项目实践/林锡龙编著．—北京：电子工业出版社，2014.5

（嵌入式应用技术丛书）

ISBN 978-7-121-23082-0





Ⅰ．①嵌…　Ⅱ．①林…　Ⅲ．①Linux操作系统－程序设计　Ⅳ．①TP316.89





中国版本图书馆CIP数据核字（2014）第083991号









策划编辑：陈韦凯

责任编辑：康　霞

印　　刷：

装　　订：

出版发行：电子工业出版社

北京市海淀区万寿路173信箱　邮编100036

开　　本：787×1 092　1/16　印张：19.75　字数：506千字

版　　次：2014年5月第1版

印　　次：2014年5月第1次印刷

印　　数：3 500册　　定价：59.00元（含光盘1张）





凡所购买电子工业出版社图书有缺损问题，请向购买书店调换。若书店售缺，请与本社发行部联系，联系及邮购电话：（010）88254888。

质量投诉请发邮件至zlts@phei.com.cn，盗版侵权举报请发邮件至dbqq@phei.com.cn。

服务热线：（010）88258888。






 前言

一、行业背景

嵌入式Linux驱动开发涉及的知识点比较多，要求开发者掌握的技能也比较多，且内核知识点比较分散，对于初学者来说门槛比较高，而嵌入式Linux在各行各业中已被广泛应用，在物联网、通信行业、航空航天、消费电子、汽车电子等行业中急需掌握嵌入式Linux软件开发的研发人员。近年来，随着嵌入式应用越来越广泛，嵌入式Linux开发变得更加复杂，嵌入式Linux驱动开发已经成为嵌入式应用领域的一个重大课题。

二、关于本书

本书大部分内容基于专业培训机构特训的讲稿。在专业培训提倡的嵌入式Linux驱动的模板式教学中取得了很好的效果，在此之上结合一线研发经验对驱动开发进行战略性指导，其中很多关键点是作者花了很长时间实实在在整理出来的，旨在揭晓嵌入式Linux驱动中的各种机制，达到知其然且知其所以然的目的。

本书各章内容说明如下。

第1章为驱动总论，是驱动开发在高层次上的介绍。

第2章介绍的内核编程及基础知识点是驱动开发的基础，对驱动开发涉及的Linux内核中的各个知识点进行介绍，旨在扫清对Linux内核阅读的障碍。

第3章介绍驱动模块开发，涉及各种模块移植中常见的设备方法，其中各个模板可以直接应用到实际研发中。

第4章结合Linux操作系统讲解互斥机制在各种情况下的使用，重点分析各种机制的使用注意事项。

第5章重点介绍Linux中断的上下部机制及Linux提供的各种接口，强调中断程序设计的基本理念及设计手段。

第6章介绍Linux驱动中字符设备驱动的高级设备方法。

第7章在Linux子系统的层面上介绍各种高级设备驱动。

第8章重点介绍如何使用虚拟文件系统，这些实用技巧是一线研发的经验总结。

第9章对设备驱动模型各个元素进行讲解，并介绍如何一步步手动建立设备驱动模型模板。

第10章手把手带领读者建立最基本的文件系统，并制作各种常见的文件系统，其中穿插介绍各种实用技巧及实际研发工具。

第11章介绍一线研发人员使用的开发调试技巧，重点强调实用。

第12章结合V字形开发模型在嵌入式Linux驱动开发中的具体实施进行总结。

第13章介绍嵌入式Linux设备驱动编程规范。

本书附带光盘一张，包含书中例程的源代码、目标文件，以及各种相关的工具，光盘按照书中各个知识点建立相应文件夹存放。其中各个知识点配套的例程可以直接在Mini2440开发板上运行。驱动相应例程含有相应的例程配套使用。各个例程也作为相应Linux驱动开发的模版，可以直接修改并应用到具体项目开发中。


 三、本书特色


	一线研发实战经验积累，所有技巧及讲解使用的工具都可以直接应用到实际开发工作中。

	采用模板的方式对分散的各种驱动知识点进行讲解，所有模板都可以直接引用。

	对每个知识点都提供实际案例，从模块的原理介绍，到系统层次的分析，图文并茂，力求分析透彻。

	提供了大量的驱动例程，这些例程可以快速应用在实际开发中，读者可以直接运行调试。

	结合实际研发工作对开发过程中的思考进行总结，重在实用。



四、作者介绍

本书由林锡龙编著，编著者在写作过程中查阅了大量开源工具及互联网上的资料，对各种资料的作者不能一一列举，在此表示谢意。

由于时间仓促，书中程序和图表较多，错误之处在所难免，请广大读者批评指正。作者电子邮箱：wlxl_1204@163.com。
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 第1章　驱动总论

1.1　总论

1.1.1　驱动在内核中的比例

在Linux内核中，驱动程序的代码量占有相当大的比重。图1.1是一幅Linux内核代码量的统计图（单位：行数），对应的内核版本是2.6.29。从图中可以很明显地看到，在Linux内核中驱动程序（drivers）的代码超过了500万行，所占的比例最高。


[image: image]


图1.1　Linux内核代码量统计图



1.1.2　驱动开发需要具备的能力

目前，Linux软件工程师大致可分为两个层次。

（1）Linux应用软件工程师。Linux应用软件工程师主要利用C库函数和Linux API进行应用软件的编写。

（2）Linux固件工程师。Linux固件工程师主要进行Bootloader、Linux的移植及Linux设备驱动程序的设计。

一般而言，对固件工程师的要求要高于应用软件工程师，而其中的Linux设备驱动编程又是Linux程序设计中比较复杂的部分，究其原因，主要包括如下几个方面。


 （1）设备驱动属于Linux内核的部分，编写Linux设备驱动需要有一定的Linux操作系统内核基础。

（2）编写Linux设备驱动需要对硬件原理有相当的了解，大多数情况下是针对一个特定的嵌入式硬件平台编写驱动的。

（3）Linux设备驱动中广泛涉及多进程并发的同步、互斥等控制，容易出现bug。

（4）由于Linux设备驱动属于内核的一部分，所以它的调试也相当复杂。

Linux设备驱动的开发要求比较高，要求开发人员掌握一定的硬件知识、Linux内核技能、操作系统并发概念和较高的软件编程驾驭能力，Linux设备驱动程序作为内核的一部分运行，像其他内核代码一样，如果出错将导致系统严重损伤。一个编写不当的驱动程序甚至会导致系统崩溃，导致文件系统破坏和数据丢失，所以对Linux设备驱动开发比对应用程序要求高得多。

Linux驱动的编写涉及如下主题。

（1）内核模块、驱动程序的结构。

（2）驱动程序中的并发控制。

（3）驱动程序中的中断处理。

（4）驱动程序中的定时器。

（5）驱动程序中的I/O与内存访问。

（6）驱动程序与用户程序的通信。

实际内容错综复杂，掌握起来也有难度，但从本质上来说，这些内容仅分为两类。

（1）设备的访问。

（2）对设备访问的控制。

前者是目的，而为了达到访问的目的，又需要借助并发控制等辅助手段。

1.1.3　驱动开发重点关注的内容

初看起来Linux设备驱动开发涉及的内容很多，而需要实现驱动的设备又千差万别，其实质主要包括以下几点内容。

（1）对驱动进行分类，先归纳为是哪种类型的驱动，归类正确再利用内核提供的子系统进行开发，这时往往会发现很多通用的事情内核已经做了。一个优秀的驱动工程师应该最大限度地利用内核的资源，因为内核已经实现的毕竟稳定性强、可移植性高。

（2）找到内核提供的子系统后，接下来就是要制作该子系统对该类设备提供的表征，也就是描述该类驱动的结构体，然后定义这个结构体，把必要的数据进行初始化，最后调用该内核子系统提供的接口函数提交给内核管理。这是大部分驱动程序开发的战略流程。

（3）明确子系统已经做了什么，需要在自己驱动中实现哪些内容，通常的做法是找一个接近的驱动程序进行修改，而不是一行一行地对代码进行编写。到内核中找接近的驱动例程是一个又快又好的方法。这些例程基本上都提供接口如何使用、调用流程等，借鉴已有例子可以避免低级错误。

（4）以上都是与内核接口有关的，驱动另一个涉及的就是芯片手册，这个与做其他嵌入式软件一致，故对从单片机软件开发或者其他操作系统软件开发转过来做Linux驱动开发的人员来说，这部分是一个强项。

（5）驱动的另外一个内容就是协议，包括各种嵌入式总线协议，从简单的SPI到复杂的PCI 
 或者USB等。协议的基本知识是需要掌握的，好在内核对各种常见协议都是以子系统的形式提供的，在子系统中做了大部分共性工作，所以大大降低了驱动开发的工作量。

综上所述，学好驱动开发，一个重要的方面就是对内核的学习，熟悉内核的组织和思维方式。

1.2　驱动理论与思想

Linux对驱动的管理有自身的一套方法并提供相应的机制，但其具体实现可以由开发者自己决定。这一点可能比较抽象，但真正接触到实践之后，你会发现相同的一个功能，如点灯驱动，有很多实现方式——简单字符方式、cdev方式、mics实现、设备驱动模型等，对于设备的管理实现也有多种方法，只要你喜欢你可以写出很多种方式的驱动。正因为存在这么多种形式的驱动，初学者最初会比较茫然，进而觉得复杂，再后来就会感觉很灵活，然后感觉很多事情Linux已经做好了，你要做的就是熟悉一下它所提供的机制，然后正确调用其所提供的接口实现功能。

从2.4到2.6，Linux内核在可装载模块机制、设备模型、一些核心API等方面发生较大改变。特别是引入设备模型，设备模型是一个难点，将由后续专门章节介绍。本章作为驱动理论将在一个更高的角度来总结内核对各种驱动所提供的相似点。之所以先提及设备模型，个人觉得真正理解Linux的驱动应该以设备模型为主线，设备驱动模型的提出涉及驱动管理方式的变化，如从原来手动创建设备文件到自动创建设备文件这个变化Linux引入了Udev系统，再展开来说，从设备模型中引入各种子系统、总线等概念，对这些进一步深入可以发现Linux提供各种驱动的core，如I2C-core，input-core，rtc-core，serial_core等，如果打开阅读内核代码，你会发现在内核代码driver下对每种设备都进行了分类，而且每个文件夹下基本都有一个core文件，这些core文件已经对相应类型的驱动进行通用属性和行为的封装。市场上很多Linux驱动的书籍基本上都会对每种驱动以一个章节进行描述。在某种程度上讲，随着内核的发展，在驱动上尽量将各种类型的设备进行抽象，由内核里底层的代码，如总线驱动或此类设备共用的核心模块来实现共性的工作，从而简化设备驱动开发。

设备模型的引入既在驱动设备管理上进行了分类又在文件系统上进行了统一。“一切皆文件”是Linux的设计思想，可以在Linux下的sys虚拟文件系统中看到class文件夹下有各种类型设备的相应文件夹。系统对设备的管理系统Udev也是按照class下的文件进行设备文件创建的。当然这也只是众多主线之一，还有总线、设备、驱动等概念，提出这些概念及响应机制的目的是为了简化设备驱动的开发、管理与维护。Linux博大精深，且不断发展，新的特性不断涌现，知识点众多，为开发者和用户不断提供新的模块，我们必须抓住主线，逐个深入，长期积累。

现在不少嵌入式驱动开发者在项目中只采用基本的属性行为，很少或者基本用不上高级特性功能，采用IOCTL方式进行用户与驱动之间的对话式交互，通过编制上下对应的IOCTL命令即可完成绝大部分工作。在对驱动开发应聘者的面试中可以发现，很多应聘者对设备模型理解不多或者不清楚，这对深入理解新内核驱动显然是不够的。


 1.2.1　分类思想

Linux对各种各样的设备进行分类，一般分为字符型设备、块设备和网络设备3种。但在内核中对于一个具体的设备还有细分，而且整个内核是按照不同细分种类的设备来提供支持的。在系统运行之后查看一下sys/class，图1.2所示为显示sys/class目录情况。
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图1.2　sys/class目录



并且可以看到各种类型的驱动。对于具体驱动来说，Linux内核还保留了一些固定的主设备号，在内核代码include\linux/Major.h中定义了一些默认的类型主设备号。比如：



    #define MISC_MAJOR                  10    /*混杂型设备*/
    #define SCSI_CDROM_MAJOR            11
    #define MUX_MAJOR                   11
    #define XT_DISK_MAJOR               13
    #define INPUT_MAJOR                 13    /*输入型设备*/




对于一个新的驱动来说，首先必须要确定一下要把它当哪类设备来处理，也就是归为哪类设备，然后再看内核在这类设备中提供的支持，最后调用这类设备的接口函数进行处理。当然，如果一个新驱动有接近类似的，那么还是在接近的驱动基础上进行修改。

1.2.2　分层思想

对Linux的input、RTC、MTD、I2C、SPI、TTY、USB等诸多设备驱动进行分析，可以看到大致都是按照分层次来设计的。市面上很多介绍Linux驱动的书籍在章节编排上一般先介绍该类型的硬件知识，再介绍协议和相关操作，然后再对实际例子进行分析。实际上，协议和相关操作是归纳在内核相对应的core或者类似core相关的文件中的。这样对于一个具体设备来说并不需要对该部分再进行一次编写。这就是分层思想带来的好处。

Linux内核分层的框架设计用到了面向对象的设计思想。在设备驱动方面，往往为同类设备设计了一个框架，而框架中的核心层则实现了该设备通用的一些功能。如果具体设备不想使用核心层的函数则可以对其进行实现重载。图1.3所示为驱动核心层与实例之间的关系图。
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图1.3　驱动核心层与实例之间的关系图




 1．input子系统层次

input子系统整体系统框架如图1.4所示，整个系统是按一定层次进行划分和组织的。


[image: image]


图1.4　input子系统整体系统框架图



再回到内核相应的路径文件夹drivers/input下，图1.5所示为看到的输入子系统相关文件。
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图1.5　Linux输入子系统相关文件




 这些文件分为事件层、核心层和处理层。每个文件夹对应的是一种类型的输入设备，会产生事件报告到核心层，核心层决定调用哪些处理层对事件进行分发，最后发送到用户空间相应的设备文件下。图1.6所示为input子系统文件层次示意图。
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图1.6　input子系统文件层次示意图



这是在Linux-2.6.24版本下的标准内核，当然如果有厂家需要自己添加相应的驱动即可以在事件层中添加底层操作的一个文件夹，然后在处理层中添加一个相应的文件并添加到input系统中。

2．RTC子系统层次

接着移到drivers/rtc目录下，该目录下的文件并没有像input下那样组织，但是按照前面提过的Linux很多地方采用面向对象的方法抽象共同点，然后在实例化的指导下我们可以看出，下面这些rtc-×××.c带有型号的文件都是实例化的驱动。图1.7所示为Linux中RTC实例化文件。
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图1.7　Linux中RTC实例化文件




 在RTC系统中使用的是platform总线，platform总线在后面设备模型中会重点介绍。这里只要理解为设备模型中“总线，驱动，设备”中的一种总线即可，而这些实例化的rtc-×××.c文件就是模型中的驱动，需要实现的是platform_driver结构，设备则放在相应体系结构中对应的目录下，如arch/arm/plat-s3c24xx/下，需要实现的是platform_device。Linux已经提供platform总线，驱动是对应某个型号的芯片，基本上可以在drivers/rtc目录下找到，那么驱动开发实际上就是完成系统中各个器件相应的设备描述即可，这就是驱动开发所要做的，而且熟悉之后工作量不是很大。至此，设备模型中的三个要素已经具备，只要驱动和设备注册成功且匹配，实际芯片就能正常工作。

下面看一个采用Linux的RTC系统运行的例子，如图1.8所示。
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图1.8　RTC系统运行实例



这个class中的rtc是在哪儿实现的呢？看一下drivers/rtc下的class.c文件：



    static int __init rtc_init(void)
    {
        rtc_class = class_create(THIS_MODULE, "rtc");
        …
    }




这是RTC系统核心层附属的class模块自动做的。也就是说，该子系统不但把RTC相关的共同操作提供了，而且还附带送上驱动模型这一套linux-2.6中的亮点特性。

接下来回到本节主题，图1.9所示为RTC系统的层次结构图。
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图1.9　RTC系统的层次结构图




 当系统运行起来之后，再看一下由rtc-proc.c所创建的proc虚拟文件系统文件：



    [root@FriendlyARM driver]# pwd
    /proc/driver
    [root@FriendlyARM driver]# cat rtc
    rtc_time       : 05:21:48
    rtc_date       : 2000-05-05
    alrm_time      : 00:00:00
    alrm_date      : 1970-01-01
    alarm_IRQ       : no
    alrm_pending   : no
    24hr            : yes
    periodic_IRQ   : no




还有由class.c所创建的sys虚拟文件系统文件：



    [root@FriendlyARM class]# pwd
    /sys/class
    [root@FriendlyARM class]# ls
    bdi                  input             net                scsi_generic    vc
    firmware            leds               ppp                 scsi_host       video4linux
    graphics           mem                  pvrusb2             sound           vtconsole
    hwmon                misc                rtc                 tty
    i2c-adapter      mmc_host            scsi_device        ubi
    i2c-dev           mtd                 scsi_disk          usb_device
    [root@FriendlyARM class]# ls rtc
    rtc0




提示一下，该系统设备文件操作在RTC子系统核心rtc-dev.c文件中。



    static const struct file_operations rtc_dev_fops = {
             .owner           = THIS_MODULE,
             .llseek          = no_llseek,
             .read       = rtc_dev_read,
             .poll       = rtc_dev_poll,
             .ioctl      = rtc_dev_ioctl,
             .open       = rtc_dev_open,
             .release    = rtc_dev_release,
             .fasync           = rtc_dev_fasync,
    };




3．MTD子系统层次

相对而言，MTD会比较复杂，图1.10所示为Linux中MTD所处的层次。
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图1.10　Linux中MTD所处的层次




 图1.11所示为MTD子系统框架图。
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图1.11　MTD子系统框架图



对于MTD子系统的优点，简单解释就是它实现了驱动设计者要去实现的很多功能。换句话说，有了MTD，使得你设计Nand Flash的驱动所要做的事情要少很多很多，因为大部分工作都由MTD做好了。

MTD比较复杂，在此只做简单介绍，后面有专门小节进行详细描述，这里可以按照前面介绍的方式对sys/class/mtd下的目录进行查看。



    [root@FriendlyARM class]# ls mtd
    mtd0    mtd0ro    mtd1    mtd1ro    mtd2    mtd2ro
    [root@FriendlyARM class]# cat mtd/mtd0/name
    Bootloader [root@FriendlyARM class]# cat mtd/mtd0/size
    4194304




在Linux中，一个类别的设备驱动被归结为一个子系统，如PCI子系统、input子系统、usb子系统、scsi子系统等。在内核文件结构中，drivers目录下第一层中的每个目录都算一个子系统，每个目录都代表一类设备。

每个子系统中都有一个subsys_initcall宏，例如：



    subsys_initcall(init_scsi);     scsi子系统
    subsys_initcall(input_init);    input子系统
    subsys_initcall(usb_init);      usb子系统
    subsys_initcall(misc_init);     misc子系统




针对某个子系统内核使用subsys_initcall宏来指定初始化函数。使用subsys_initcall宏表示
 该部分代码比较核心，应该视为一个子系统，而不仅仅是一个内核模块。内核中将同类的驱动以子系统的方式进行管理，在子系统中抽象出共性部分，有些以core方式出现，如I2C-core，input-core等，并对外提供主要接口函数，而对于驱动开发者来说就要最大限度地使用内核提供的子系统，对数据结构进行初始化并按照子系统提供的接口函数注册到相应的子系统中，简化驱动开发。

关于子系统之间的消息传递，内核有自己的一套机制，称为内核通知链，内核通知链在后面章节介绍。

1.2.3　分离思想

在内核大部分驱动中采用的是设备驱动模型，设备驱动模型中重要的三角关系就是总线、驱动和设备。其中，驱动和设备就是分离思想的体现，实现了驱动和资源的分离，如platform总线，在内核中支持了大部分驱动，抽象出来的就是设备的注册，往往需要做的接口就是Resource的传递。Resource是设备资源的体现，通过设备驱动模型传递到驱动中，采用设备和驱动都向总线注册的方式工作。

这种分离思想所带来的好处就是驱动开发者真正要做的就是对资源的使用，将设备对应的资源注册到模型中，具体驱动的实现都是类似的。具体设备和相应驱动可以理解为成员和行为的关系，这两者的关系在设计上采用的就是分离思想。

分离思想也为驱动设计带来很强的可移植性，同时也为驱动设计带来灵活性，另一方面也增加了系统的复杂度。在I2C驱动中采用适配器与从设备分离的设计方式是一个很好的说明。图1.12所示为I2C多控制器与多设备关系例图。
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图1.12　I2C多控制器与多设备关系例图



假如有3个CPU的I2C适配器A、B、C控制三个从设备a、b、c，如果直接控制，则必须要实现9个读写函数，即



    A_ReadWrite_a();A_ReadWrite_b();A_ReadWrite_c();
    B_ReadWrite_a();B_ReadWrite_b();B_ReadWrite_c();
    C_ReadWrite_a();C_ReadWrite_b();C_ReadWrite_c();




可以看出，如果有N
 个适配器和M
 个从设备，那么将需要N×M
 个驱动，并且这N×M
 个驱动程序必然有很多重复代码，而且不利于驱动程序的移植。

采用分离的思想是将适配器和从设备分离，通过总线驱动的方式进行管理，适配器和从设备分别注册到系统的I2C-core中。每个适配器和从设备都有相应的描述，分离之后只需要N
 + M
 个驱动描述，而且适配器和从设备之间几乎没有耦合性，增加一个适配器或者从设备并不会影响其余驱动。


 1.2.4　总线思想

总线是设备模型中核心三角关系之一，也是联系驱动和设备的纽带。采用总线管理方式作为处理器与设备之间的通道，将所有设备都通过总线相连。对于没有相应总线的设备可以归到“platform”虚拟总线上，如CPU上的片上外设。

通过总线的管理，驱动和设备分别向某条总线注册，一旦两者匹配，设备就可以找到相应的驱动，这样对于多个设备来说，只要注册不同的设备device即可。

总线的核心作用是：总线相关代码屏蔽了大量底层琐碎的技术细节，为驱动程序员提供了一组使用友好的接口，简化了驱动程序开发工作。

关于总线，同样地利用sys文件系统可以观察到系统已经存在的总线，图1.13所示为系统总线情况。
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图1.13　系统总线情况



这种思想的好处是可以在不同体系的CPU中进行快速移植，而且驱动与具体设备分开，另外一个最重要的好处就是对设备的管理。

本章小结

本章主要对驱动开发的情况在一定程度上进行描述，对Linux内核的一些思想进行总结，这些优秀的软件思想除了给我们学习使用内核、编写驱动提供很大帮助之外，很多优秀的设计思想也是软件开发中在总体设计上可以借鉴的。

本章内容初学起来比较抽象，可以在后面章节学习之后再回过头来再学习一遍，或者在做了一段时间驱动之后再回过头来学习，对比编写过的驱动进行理解。






 第2章　内核编程及基础知识点

2.1　内核线程

内核线程就是内核的分身，一个分身可以处理一件特定事情。这在处理异步事件，如异步IO时特别有用。内核线程的使用是廉价的，唯一使用的资源就是内核栈和上下文切换时保存寄存器的空间。支持多线程的内核叫做多线程内核（Multi-Threads Kernel）。

内核线程跟普通进程之间最大的区别就是只运行在内核态，不受用户态上下文的拖累。另外，内核线程没有独立的地址空间，mm（内存管理结构）指针被设置为NULL，它只在内核空间运行，从来不切换到用户空间中，并且和普通进程一样，可以被调度，也可以被抢占。

内核线程与普通进程之间的比较如下。

（1）内核线程只运行在内核态，而普通进程既可以运行在内核态（运行在内核态，如进行系统调用时进入内核态），也可以运行在用户态。

（2）因为内核线程只运行在内核态，所以它们只使用大于PAGE_OFFSET的线性地址空间。另一方面，不管是在用户态还是在内核态，普通进程都可以用4GB的线性地址空间。

（3）内核线程由系统内核负责创建、调度和管理。内核可以直接调度同一进程包含的所有线程，在多处理器系统中能使这些线程并发执行，同时克服了不同进程的线程之间的不公平。

用户线程执行一个导致阻塞的系统调用时会导致整个进程阻塞，即使该进程的其他线程仍具备运行条件；另外，若操作系统是以进程为单位调度的，则分配给进程的时间片就由该进程的所有线程分享，在不同进程的线程之间会产生不公平现象。

内核线程一旦启动起来会一直运行，除非该线程主动调用do_exit函数，或者其他进程调用kthread_stop函数结束线程的运行。

1．内核线程的编写

1）所需头文件



    #include <linux/sched.h>      //wake_up_process()
    #include <linux/kthread.h>    //kthread_create()、kthread_run()
    #include <err.h>              //IS_ERR()、PTR_ERR()




2）模板



   句柄：struct task_struct * kThread = NULL;




（1）线程函数（结合kernel_run使用）



    static int threadFun(void *data)
    {
        …
        

while(!kthread_should_stop())
        {
           Dosomething();
           schedule_timeout(HZ);       //让出CPU运行其他线程，并在指定的时间内重新被调度
         }
        资源释放
         return 0;
    }




（2）线程启动

kernel_thread是主要的创建线程实现函数，为最原始函数，最终调用do_fork函数。kernel_thread需要使用deamonize释放资源并挂到init下，还需要使用complete等待这一过程的完成。

模板：



    kernel_thread(fun, s, CLONE_KERNEL);
       int fun(void *arg)
    {
               wait_queue_t wait;
               deamonize("kbnepd %s", name);
               init_waitqueue_entry(&wait, current);
               while (!atomic_read(&s->killed)) {
               set_current_state(TASK_INTERRUPTIBLE);
                     ...
               schedule();
         }
         set_current_state(TASK_RUNNING);

         return 0;
    }




使用kthread_create不马上运行，需要wake_up_process。使用kthread_run函数实现线程的创建和启动，是kthread_create和wake_up_process的组合。



    kThread = kthread_run(threadFun,"hello world",线程名称);




kthread_run函数是创建线程kthread_create()和激活线程wake_up_process()的封装，内核提供比较简洁的接口kthread_run，一步到位。

（3）结束线程

在模块卸载时，可以结束线程的运行。使用下面的函数：



    int kthread_stop(struct task_struct *k);




模板：



    static void test_cleanup_module(void)
    {
          if(test_task){
               kthread_stop(kThread);        //发信号给task，通知其可以退出了
               kThread = NULL;
          }
    

}
    module_exit(test_cleanup_module);




在执行kthread_stop时，目标线程必须没有退出，否则会oops。原因很容易理解，当目标线程退出时，其对应的task结构也变得无效，kthread_stop引用该无效task结构就会出错。

为了避免这种情况的发生，需要确保线程没有退出，其方法如代码中所示。



    thread_func()
    {
         while(!thread_could_stop())
         {
                 wait();
          }
    }
    exit_code()
    {
          kthread_stop(_task);   //发信号给 task，通知其可以退出了
    }




这种退出机制很温和，一切尽在thread_func()的掌控之中，线程在退出时可以从容地释放资源。

3）注意事项

（1）在调用kthread_stop函数时，线程函数不能已经运行结束。否则，kthread_stop函数会一直等待。

（2）线程函数必须能让出CPU，以便能运行其他线程，同时线程函数也必须能重新被调度运行。在例子程序中，这是通过schedule_timeout()函数完成的。不能使用mdelay让出CPU，而应该使用schedule_timeout()，否则将导致系统无法响应。

可以使用msleep_interruptible让出CPU，在线程运行之后查看top可以看出，CPU的占用率很低，而使用schedule_timeout对CPU的占用率比较高。

4）性能测试

可以使用top命令来查看线程（包括内核线程）的CPU占用率。命令如下：



    top -p线程号




可以使用下面命令来查找线程号：



    ps aux|grep线程名




注：线程名由kthread_create函数的第三个参数指定。

2．内核线程例子

创建内核线程，每隔1s打印一次。



    #include <linux/kthread.h>
    #include <linux/module.h>
    #include <linux/kernel.h>
    #include <linux/cpumask.h>
    #include <linux/module.h>
    #include <linux/init.h>
    #include <linux/types.h>
    #include <linux/freezer.h>
    #include <linux/cpu.h>
    #include <linux/clockchips.h>
    

#include <linux/slab.h>

    #ifndef SLEEP_MILLI_SEC
    #define SLEEP_MILLI_SEC(nMilliSec)\
    do { \
           long timeout = (nMilliSec) * HZ / 1000; \
           while(timeout > 0) \
           { \
                   timeout = schedule_timeout(timeout); \ 延时不到，继续调度
           } \
    }while(0);
    #endif

    static struct task_struct * kThread = NULL;
    static int kThreadFun (void *data)
    {
         char *mydata = kmalloc(strlen(data)+1,GFP_KERNEL);
         memset(mydata,'\0',strlen(data)+1);
         strncpy(mydata,data,strlen(data));
         while(!kthread_should_stop())
         {
               SLEEP_MILLI_SEC(1000);
               printk("%s\n",mydata);
          }
          kfree(mydata);
          return 0;
    }
    static int __init init_kthread(void)
    {
          kThread = kthread_run(kThreadFun,"lxlong","kThread");
          return 0;
    }
    static void __exit exit_kthread(void)
    {
          if(kThread)
          {
　　　　　　　printk("stop kThread\n");
　　　　　　　kthread_stop(kThread);
          }
    }
    module_init(init_kthread);
    module_exit(exit_kthread);
    MODULE_AUTHOR("lxlong");
    MODULE_LICENSE("GPL");





 2.2　内核定时器

内核定时器是基于软中断的基础实现的，其作用是在未来某个时间点到达时执行一个相应的动作，该相应的动作就是调用定时器绑定的函数。通常很多情况下需要定时执行一个动作，或者周期性地执行一个操作，如定时查询某个状态、定时打印、喂看门狗等，这在实际系统中应用很广泛。

内核中维护定时器是通过一个定时器链表来实现的，一旦一个定时器被添加到系统中，即该定时器会被连接到定时器链表上，内核系统会不断查询该链表，检测在定时器链表上是否有时间到达的定时器，一旦发现定时器时间到达，即触发软中断去调用并执行该定时器绑定的函数。定时器在初始化时绑定的函数类似于定时器的中断服务程序。图2.1为内核定时器链表图。


[image: image]


图2.1　内核定时器链表图



定时器包含文件：



    #include <linux/timer.h>
    #include <asm/uaccess.h>




内核对象表征结构体：



    struct timer_list timer;




初始化：



    init_timer(&timer);
    timer.data = times;　传给 function的参数
    timer.expires = jiffies + HZ;　　　1个jiffies大约为 1ms，1HZ为 1s
    timer.function = timer_funtion;
    add_timer(&timer); 将定时器添加到系统中




绑定函数的实现：



    void timer_funtion(unsigned long para)
    {
        传入的参数 unsigned long para为初始化时初始化的参数 timer.data = times;
        若需要重复周期性地执行该定时器，即调用 mod_timer(&timer,时间);
    }




修改定时：



    mod_timer(&timer,jiffies + (HZ * 2));实际上是先杀死定时器，重新设置时间大小，再启动定时器




定时器的删除：



    del_timer(&timer)；一般使用del_timer_sysnc()代替del_timer()，前者立即删除不执行，后者会继续执
行到下一个到期




定时器过期后会被系统自动删除，除非调用mod_timer函数重新启动定时器。del_timer(&timer)在定时器没有过期的情况下才有意义。


 泛滥使用定时器会导致系统效率下降，因为定时器是基于中断实现的，并且在中断中定时器去操作硬件要考虑与进入定时器中断前的操作硬件之间的互斥问题。


【案例分析】
 定时器使用不当。

在驱动中使用定时器，加载驱动正常，运行正常。当卸载时出现：



    Rmmod    Drv




系统崩溃出现以下错误：



    # [  135.961105] Unable to handle kernel paging request for data at address 0xe30aade8
    [   135.968588] Faulting instruction address: 0xc0025d28
    [   135.973548] Oops: Kernel access of bad area, sig: 11 [#1]
    …
     [  136.111687] Kernel panic - not syncing: Fatal exception in interrupt




分析加载驱动和卸载驱动过程：

加载：



    dev_t devno;
    devno = MKDEV(DRV_MAJOR,0);
    result = register_chrdev_region(devno,1,"Drv");
    cdev_init(&Drv_dev_P->Drv_c_dev, &Drv_ops);
    result = cdev_add(&Drv_dev_P->Drv_c_dev, devno, 1);

    init_timer(&Drv _dev_P->timer);
    Drv _dev_P->timer.function = (void *)&dspDogFun;
    Drv _dev_P->timer.expires = jiffies + HZ;
    mod_timer(&Drv _dev_P->timer,jiffies + 10);
    return 0;




卸载：



    cdev_del(&Drv _dev_P-> Drv _c_dev);
    unregister_chrdev(MKDEV(DRV_MAJOR,0),"DRV");




卸载过程为加载过程的相反过程，在加载时申请的资源应该在卸载中释放。从以上过程来看，定时器在加载时初始化，但在卸载时没有注销，所以在rmmod该驱动时会出现系统崩溃。将卸载改为：



    del_timer(&Drv _dev_P->timer);
    cdev_del(&Drv _dev_P->msp_c_dev);
    unregister_chrdev(MKDEV(DRV _MAJOR,0),"DRV");




编译之后加载，使用rmmod卸载成功。


【小结】


包含文件：



    #include <linux/timer.h>
    #include <asm/uaccess.h>




对象：struct timer_list timer;

初始化：



    init_timer(&timer);
    timer.data = times;　传给 function的参数
    timer.expires = jiffies + HZ;　　1个jiffies大约为 1ms，1HZ为 1s
    timer.function = timer_funtion;　――>void timer_funtion(unsigned long para)
    

add_timer(&timer);




修改定时：



    mod_timer(&timer,jiffies + (HZ * 2));实际上是先杀死定时器，重新设置时间大小，再启动定时器




定时器过期后会被系统自动删除。del_timer(&timer)在定时器没有过期的情况下才有意义。

按照毫秒或者微秒的量度：



    unsigned int jiffies_to_msecs(const unsigned long j);
    unsigned int jiffies_to_usecs(const unsigned long j);
    unsigned long msecs_to_jiffies(const unsigned int m);
    unsigned long usecs_to_jiffies(const unsigned int u);




2.3　链表

包含头文件：#include <linux/list.h>

主要结构：



    struct list_head {
           struct list_head *next, *prev;
    };




使用时将list_head放在实际数据结构中，相当于list_head承载一个数据结构。如：



    struct student{
          char name[100];
          int num;
          struct list_head list;
    };




链表相关例子参考在所附光盘中。

主要接口函数：



    struct list_head student_list;




初始化链表：



    INIT_LIST_HEAD(&student_list);




在链表尾部添加成员元素：



    list_add(&(pstudent[i].list),&student_list);




扫描链表：



    struct list_head *pos;
    list_for_each(pos,&student_list)到链表尾部才结束。




取出链表元素：



    list_entry(pos,struct student,list);




Linux内核代码中已经提供了对链表的基本操作，在include/linux/list.h中包含链表初始化、插入、删除、搬移、合并和遍历等操作，在驱动中需要时直接使用即可。

2.4　内存操作

Linux2.6所有的内存分配函数包含在头文件<linux/slab.h>中，而原来的<linux/malloc.h>不存
 在。老版本内存分配函数包含在头文件<linux/malloc.h>中。

内核最下层申请函数为：



    get_free_pages()     <---->  free_pages()




常用内存分配函数如下。

（1）__get_free_pages



    unsigned long __get_free_pages(gfp_t gfp_mask, unsigned int order)




__get_free_pages函数是最原始的内存分配方式，直接从伙伴系统中获取原始页框，返回值为第一个页框的起始地址。__get_free_pages在实现上只是封装了alloc_pages函数。

（2）kmem_cache_alloc



    struct kmem_cache *kmem_cache_create(const char *name, size_t size,
       size_t align, unsigned long flags,
       void (*ctor)(void*, struct kmem_cache *, unsigned long),
       void (*dtor)(void*, struct kmem_cache *, unsigned long))
    void *kmem_cache_alloc(struct kmem_cache *c, gfp_t flags)




kmem_cache_create/kmem_cache_alloc是基于slab分配器的一种内存分配方式，适用于反复分配释放同一大小内存块的场合。首先用kmem_cache_create创建一个高速缓存区域，然后用kmem_cache_alloc从该高速缓存区域中获取新的内存块。kmem_cache_alloc一次能分配的最大内存由mm/slab.c文件中的MAX_OBJ_ORDER宏定义，在默认的2.6.18内核版本中，该宏定义为5，于是一次最多能申请（1<<5）* 4KB，也就是128KB的连续物理内存。分析内核源码发现，kmem_cache_create函数的size参数大于128KB时会调用BUG()。

（3）kmalloc



    void *kmalloc(size_t size, gfp_t flags)




kmalloc是内核中最常用的一种内存分配方式，它通过调用kmem_cache_alloc函数来实现。kmalloc一次最多能申请的内存大小由include/linux/kmalloc_size.h的内容来决定，在默认的2.6.18内核版本中，kmalloc一次最多能申请的大小为131072B，也就是128KB的连续物理内存。测试结果表明，如果试图用kmalloc函数分配大于128KB的内存，编译则不能通过。

（4）vmalloc



    void *vmalloc(unsigned long size)




前面几种内存分配方式都是物理连续的，能保证较短的平均访问时间。但是在某些场合，对内存区的请求不是很频繁，较长的内存访问时间也可以接受，这时就可以分配一段线性连续物理不连续的地址，所带来的好处是一次可以分配较大块的内存。vmalloc对一次能分配的内存大小没有明确限制。出于性能考虑，应谨慎使用vmalloc函数。

（5）dma_alloc_coherent



    void *dma_alloc_coherent(struct device *dev, size_t size,ma_addr_t *dma_handle, gfp_t gfp)




DMA是一种硬件机制，允许外围设备和主存之间直接传输I/O数据，而不需要CPU的参与，使用DMA机制能大幅提高与设备通信的吞吐量。在DMA操作中，涉及CPU高速缓存和对应的内存数据一致性问题，必须保证两者的数据一致，在x86_64体系结构中，硬件已经很好地解决了这个问题，dma_alloc_coherent和__get_free_pages函数的实现差别不大，两者最终都调用_alloc_pages函数来分配内存，它们所分配内存的大小限制一样，另外两者分配的内存都可以用于DMA操作。

（6）ioremap



    void * ioremap (unsigned long offset, unsigned long size)





 ioremap是一种更直接的内存“分配”方式，使用时直接指定物理起始地址和需要分配内存的大小，然后将该段物理地址映射到内核地址空间。ioremap用到的物理地址空间都是事先确定的，和上面的几种内存分配方式并不太一样，并不是分配一段新的物理内存。ioremap多用于设备驱动，可以让CPU直接访问外部设备的I/O空间。ioremap能映射的内存由原有的物理内存空间决定。

（7）Boot Memory

如果要分配大量的连续物理内存，则上述分配函数都不能满足，只能用比较特殊的方式在Linux内核引导阶段来预留部分内存。

在内核引导时分配内存：



    void* alloc_bootmem(unsigned long size)




可以在Linux内核引导过程中绕过伙伴系统来分配大块内存。使用方法是在Linux内核引导时，调用mem_init函数之前用alloc_bootmem函数申请指定大小的内存。如果需要在其他地方调用这块内存，可以将alloc_bootmem返回的内存首地址通过EXPORT_SYMBOL导出，然后就可以使用这块内存。这种内存分配方式的缺点是，申请内存的代码必须链接到内核中的代码里才能使用，因此必须重新编译内核，而且内存管理系统看不到这部分内存，需要用户自行管理。测试结果表明，重新编译内核后重启，能够访问引导时分配的内存块。

通过内核引导参数预留顶部内存：

在Linux内核引导时，传入参数“mem=size”保留顶部的内存空间。比如，系统有256MB内存，参数“mem=248M”会预留顶部的8MB内存，进入系统后可以调用ioremap(0xF800000，0x800000)来申请这段内存。

几种分配函数的比较如表2.1所示。



表2.1　几种分配函数的比较







	
函数名

	
分配原理

	
最大内存

	
其他




	_get_free_pages
	直接对页框进行操作
	4MB
	适用于分配较大量的连续物理内存



	kmem_cache_alloc
	基于slab机制实现
	128KB
	适合需要频繁申请释放相同大小内存块时使用



	kmalloc
	基于kmem_cache_alloc实现
	128KB
	最常见的分配方式，需要小于页框大小的内存时可以使用



	vmalloc
	建立非连续物理内存到虚拟地址的映射
	
	物理不连续，适合需要大内存，但是对地址连续性没有要求的场合



	dma_alloc_coherent
	基于__alloc_pages实现
	4MB
	适用于DMA操作



	ioremap
	实现已知物理地址到虚拟地址的映射
	
	适用于物理地址已知的场合，如设备驱动



	alloc_bootmem
	在启动kernel时，预留一段内存，内核看不见
	
	小于物理内存大小，内存管理要求较高






2.5　I/O端口

几乎每种外设都通过读/写设备上的寄存器来访问，外设寄存器也称“I/O端口”，通常包括控制寄存器、状态寄存器和数据寄存器三大类，而一个外设寄存器通常被连续编址，描述的就是CPU对外设访问的方式取决于CPU对外设I/O端口编址的方式。

ARM、M68K等只有一个物理空间，统一编址，外设I/O端口物理地址被映射到CPU单一
 物理地址空间，成为统一编址的一部分，即访问这种I/O地址无须专门外设的I/O指令。

硬件上的差异对软件来说是完全透明的，可以将内存映射方式的I/O端口和外设内存统一看作I/O内存资源。X86等为外设专门实现一个独立空间，称为I/O地址空间，独立编址，与内存地址空间分开，并有专门的I/O指令（如X86的IN和OUT指令）访问。

Linux在io.h头文件中声明了ioremap()，用来将I/O内存资源的物理地址映射到核心虚拟地址空间（3～4GB）中。相应的取消映射函数为iounmap()。

2.6　内核相关宏

1．__init

位置：/include/linux/init.h

定义：#define __init __attribute__ ((__section__ (".init.text")))

注释：这个标志符和函数声明放在一起，表示gcc编译器在编译时需要把这个函数放在.text.init Section中，而这个Section在内核完成初始化之后就会被释放掉。

2．__initdata

位置：/include/linux/init.h

定义：#define __initdata __attribute__ ((__section__ (".init.data")))

注释：这个标志符和变量声明放在一起，表示gcc编译器在编译时需要把这个变量放在.data.init Section中，而这个Section在内核完成初始化之后会被释放掉。

3．asmlinkage

位置：/include/linux/linkage.h

定义：#define asmlinkage CPP_ASMLINKAGE__attribute__((regparm(0)))

注释：这个标志符和函数声明放在一起，带regparm(0)的属性声明告诉gcc编译器，该函数不需要通过任何寄存器来传递参数，参数只是通过堆栈来传递的。gcc编译器在汇编过程中调用C语言函数时传递参数有两种方法：一种是通过堆栈，另一种是通过寄存器。默认时采用寄存器，假如要在汇编过程中调用C语言函数，并且想通过堆栈传递参数，则定义C函数时要在函数前加上宏asmlinkage。

4．FASTCALL ()

位置：/include/linux/kernel.h

定义：#define FASTCALL(x) x__attribute__((regparm(3)))

注释：这个标志符和函数声明放在一起，带regparm(3)的属性声明告诉gcc编译器，这个函数可以通过寄存器传递多达3个参数，这3个寄存器依次为EAX、EDX和ECX。更多的参数通过堆栈传递。这样可以减少一些入栈出栈操作，因此调用比较快。

5．container_of



    #define container_of(ptr, type, member) ({ /
    const typeof( ((type *)0)->member ) *__mptr = (ptr); /
    

(type *)( (char *)__mptr - offsetof(type,member) );})




其作用是根据一个结构体变量中的一个域成员变量的指针来获取指向整个结构体变量的指针。比如，有一个结构体变量，其定义如下：



    struct demo_struct {
                type1 member1;
                type2 member2;
                type3 member3;
                type4 member4;
    };
    struct demo_struct demo;




同时，在另一个地方获得了变量demo中的某一个域成员变量的指针，比如：



    type3    *memp = get_member_pointer_from_somewhere();




此时，如果需要获取指向整个结构体变量的指针，而不仅仅只是其某一个域成员变量的指针，那么可以这么做：



    struct demo_struct *demop = container_of(memp, struct demo_struct, member3);




这样就通过一个结构体变量的一个域成员变量的指针获得了整个结构体变量的指针。

2.7　内核态文件操作

打开文件：



    struct file *filp_open(const char *filename, int flags, int mode)




读取文件：



    ssize_t vfs_read(struct file *file, char __user *buf, size_t count, loff_t *pos)




写文件：



    ssize_t vfs_write(struct file *file, const char __user *buf, size_t count, loff_t *pos)




关闭文件：



    int filp_close(struct file *filp, fl_owner_t id)




其中，在vfs_read和vfs_write函数中，其参数buf指向的用户空间的内存地址，如果直接使用内核空间的指针，则会返回-EFALUT，所以需要使用set_fs()和get_fs()宏来改变内核对内存地址检查的处理方式，所以在内核空间对文件的读/写流程如下。

（1）mm_segment_t fs = get_fs();

（2）set_fs(KERNEL_FS);

（3）vfs_write();

（4）vfs_read();

（5）set_fs(fs);

知识点：set_fs()和get_fs

在内核中使用有些系统调用（如打开、写文件等操作）需要使用get_fs和set_fs对它们进行保护，如oldfs=get_fs();



    set_fs(KERNEL_DS);
    filp->f_op->write(filp,buf,size,&filp->f_pos);
    set_fs(oldfs);




只有使用上面的方法，才能在内核中使用open、write等的系统调用。其实这样做的主要原
 因是open、write的参数在用户空间，在这些系统调用的实现需要对参数进行检查，也就是检查它的参数指针地址是不是用户空间的。系统调用本来是提供给用户空间程序访问的，所以对传递给它的参数（如上面的buf）默认会认为来自用户空间，在write()函数中，为了保护内核空间，一般会用get_fs()得到的值和USER_DS进行比较，从而防止用户空间程序“蓄意”破坏内核空间。为了解决这个问题，set_fs(KERNEL_DS)将其能访问的空间限制扩大到KERNEL_DS，这样就可以在内核顺利使用系统调用了。

access.h中有如下定义：



    #define MAKE_MM_SEG(s)       ((mm_segment_t) { (s) })
    #define KERNEL_DS        MAKE_MM_SEG(0xFFFFFFFF)
    #define USER_DS          MAKE_MM_SEG(PAGE_OFFSET)
    #define get_ds()      (KERNEL_DS)
    #define get_fs()      (current->addr_limit)
    #define set_fs(x)     (current->addr_limit = (x))




那么在读文件时先set_fs(get_ds())，目的是把current->addr_limit赋为KERNEL_DS，因为用户空间所访问的地址空间必须是受限制的，而核心态不会有这个限制。

在读/写文件前先得到当前fs：mm_segment_t old_fs=get_fs();并设置当前fs为内核fs：set_fs(KERNEL_DS);在读写文件后再恢复原先fs: set_fs(old_fs);set_fs()、get_fs()等相关宏在文件include/asm/uaccess.h中定义。

举例：

启动一个内核线程，每次循环延时1ms。前1000次将固定值0x12345678、0x87654321和0x55555555循环写入文件/ram/file中，第1001～1010次读出前10个32位数据并打印出来，然后关闭文件/ram/file，在模块卸载时停止内核线程。



    #include <linux/module.h>
    #include <linux/kernel.h>
    #include <linux/fs.h>
    #include <linux/errno.h>
    #include <asm/uaccess.h>
    #include <asm/delay.h>
    #include <linux/mm.h>
    #include <linux/types.h>
    #include <linux/init.h>
    #include <linux/module.h>
    #include <linux/interrupt.h>
    #include <linux/kthread.h>          //使用内核线程需要的头文件

    #define OK      1
    #define FALE    -1
    #define SLEEP_MILLI_SEC(nMilliSec) \
    do { \
    long timeout = (nMilliSec) * HZ / 1000; \
    while(timeout > 0) \
    { \
         timeout = schedule_timeout(timeout); \
    } \
    

}while(0);                                 //延时毫秒宏定义
    int dataTmp[0x1000];
    static struct task_struct * kfileThread = NULL;
    struct file *filp = NULL;
    static int fileThread(void *data)
    {
          int cmd,count;
          count = 0;
          dataTmp[0] = 0x12345678;
          dataTmp[1] = 0x87654321;
          dataTmp[2] = 0x55555555;
          mm_segment_t old_fs = get_fs();           //获取当前fs
          loff_t posWrite,posRead;                  //文件操作偏移
          filp  =  filp_open("/ram/file",  O_RDWR|O_CREAT,  0644);  //打开文件 O_CREAT,如果文件不存在即
创建，O_RDWR文件为可读可写
            if(IS_ERR(filp))
            {
                  printk(KERN_NOTICE "Can not open file %s\n","ram/file");
                  return FALE;
    }
            set_fs(KERNEL_DS);                          //设置当前fs为内核 fs
            posWrite = 0;                               //写偏移指向文件首部
            posRead = 0;                                //读偏移指向文件首部
            while(!kthread_should_stop())
            {
                   SLEEP_MILLI_SEC(1);
                   count++;
                 If(count <= 1000)                      //前 1000次写入文件
                 {
                      vfs_write(filp,(char*)dataTmp,12,&posWrite); //注意，调用之后 posWrite会自动更新，也
就是每次写入之后 posWrite都会加 12
                  }
                  else if(count > 1000 && count < 1010)
                  {
                       vfs_read(filp,(char*)dataTmp,4,&posRead); //注意，调用之后 posRead会自动更新，也就是
每次读取之后 posRead都会加 4
                      printk("read:%x\n",dataTmp[0]);
                       continue;
                  }
                  else if(count == 1010)
                  {
                       if(filp != NULL)
                       {
                               filp_close(filp,0);        //关闭文件
                        

}
                        set_fs(old_fs);                  //还原到原来保存的 fs
                        continue;
                  }
                  else if(count > 1010)
                  {
                        continue;                         //不退出while循环是为了卸载时kthread_stop能正常放回
                  }
            }
            return 0;
    }
    static int kfile_init(void)
    {
         kfileThread = kthread_run(fileThread,"hello world","filethread");
         return 0;
    }
    static void kfile_cleanup(void)
    {
         if(kfileThread )
         {
              printk("stop kfileThread \n");
              kthread_stop(kfileThread );    /*必须确保线程中的还在循环中*/
          }
     }
    module_init(kfile_init);
    module_exit(kfile_cleanup);
    MODULE_LICENSE("Dual BSD/GPL");
    MODULE_DESCRIPTION("kernel file driverV1.0");
    MODULE_AUTHOR("lxlong");




2.8　内核通知链

前面介绍过内核中存在很多子系统，子系统之间通过内核通知链联系，在此介绍内核通知链。

1．原理概述

内核中有很多子系统，各个子系统之间相互依赖，为了在某个子系统发生某个事件时能够通知另一个子系统，内核提供了内核通知链机制（Notificationchain）。内核通知链是内核中子系统间的通信手段，不能用在内核与用户空间之间进行事件通知。

内核通知链本质上是一条函数链表，链表上的节点用来注册通知事件时需要触发的函数，当事件发生并调用通知函数时，链表上的所有函数都会被执行。通知链表位于kernel/notifier.c中，对应的头文件为include/linux/notifier.h。

通知链上的节点使用notifier_block描述：



    struct notifier_block {
           int (*notifier_call)(struct notifier_block *, unsigned long, void *);
           

struct notifier_block *next;
           int priority;
    };




其中，int (*notifier_call)(struct notifier_block *, unsigned long, void *);就是注册在通知链上事件触发时执行的函数。

notifier_block *next为用于链接成链表的指针。

priority为回调函数的优先级，一般默认为0。

在内核中有以下4种通知链。

（1）原子通知链（Atomic Notifier Chains）。通知链元素的回调函数（当事件发生时要执行的函数）在中断或原子操作上下文中运行，不允许阻塞。对应的链表头结构为：



    Struct  atomic_notifier_head {
              spinlock_t   lock;
              struct   notifier_block *head;
    };
    struct atomic_notifier_head {
              spinlock_t   lock;
              struct   notifier_block *head;
    };




（2）可阻塞通知链（Blocking Notifier Chains）。通知链元素的回调函数在进程上下文中运行，允许阻塞。对应的链表头为：



    struct    blocking_notifier_head {
                struct    rw_semaphore    rwsem;
                struct    notifier_block   *head;
    };
    struct    blocking_notifier_head {
                struct    rw_semaphore    rwsem;
                struct    notifier_block   *head;
    };




（3）原始通知链（Raw Notifier Chains）。对通知链元素的回调函数没有任何限制，所有锁和保护机制都由调用者维护。对应的链表头为：



    #define RAW_NOTIFIER_INIT(name) { \
                  .head= NULL }
    #define RAW_NOTIFIER_HEAD(name)    \
    struct raw_notifier_head name =    \
                              RAW_NOTIFIER_INIT(name)




使用时可以调用RAW_NOTIFIER_HEAD宏进行链表初始化。

（4）RCU通知链（SRCU Notifier Chains）。这种通知链是可阻塞通知链的一种变体。对应的链表头为：



    struct    srcu_notifier_head {
                struct    mutex mutex;
                struct    srcu_struct    srcu;
                struct    notifier_block   *head;
    };





 图2.2所示为内核通知链原理图。
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图2.2　内核通知链原理图



如图2.2所示，内核通知链上注册各个节点，以链表的形式存在，如果链表被通知，则各个notifier_call注册的函数都会被执行。

2．主要接口函数

实际上流程比较简单，先初始化一个链头，然后将需要关注的节点添加到该内核链上，在需要通知的地方调用通知函数完成事件通知。

初始化内核链头可以使用宏定义，如上面的RAW_NOTIFIER_HEAD。

节点添加底层的函数是：



    int notifier_chain_register(struct notifier_block **nl,struct notifier_block *n)




由这个函数按照各种类型的链表演化出：



    int atomic_notifier_chain_register(struct atomic_notifier_head *nh,
               struct notifier_block *n)
    int blocking_notifier_chain_register(struct blocking_notifier_head *nh,
               struct notifier_block *n)
    int raw_notifier_chain_register(struct raw_notifier_head *nh,
               struct notifier_block *n)
    int srcu_notifier_chain_register(struct srcu_notifier_head *nh,
               struct notifier_block *n)




以上分别是按照不同类型进行的封装。

事件通知接口函数按照不同类型进行的封装为：



    int __kprobes atomic_notifier_call_chain(struct atomic_notifier_head *nh,
               unsigned long val, void *v)
    int blocking_notifier_call_chain(struct blocking_notifier_head *nh,
               unsigned long val, void *v)
    int raw_notifier_chain_register(struct raw_notifier_head *nh,
               struct notifier_block *n)
    int srcu_notifier_chain_register(struct srcu_notifier_head *nh,
               struct notifier_block *n)




它们底层的实现函数：



    notifier_call_chain(&nh->head, val, v, nr_to_call, nr_calls);




其中，val将传递给各个节点中调用函数的第二个参数。

3．实现举例

制作一个原始内核通知链，向该通知链上注册添加三个节点，使用定时器每秒通知一次该通知链。



    #include <asm/uaccess.h>
    #include <linux/types.h>
    

#include <linux/kernel.h>
    #include <linux/sched.h>
    #include <linux/notifier.h>
    #include <linux/init.h>
    #include <linux/types.h>
    #include <linux/module.h>

    static RAW_NOTIFIER_HEAD(myNotifier);              /*初始化一个 RAW通知链*/

    struct timer_list timer;
    unsigned long count = 0;

    void notifier_funtion(unsigned long para)
    {
         raw_notifier_call_chain(&myNotifier,count , NULL);  /*参数传递到每个节点函数的第二个参数*/
         mod_timer(&timer,jiffies + HZ);
         count++;
    }
    /*3个节点*/
    static int notifier_event1(struct notifier_block *this, unsigned long event, void *ptr)
    {
         printk("call event1: Event Number is %d\n", event);/* event为触发函数传递*/
         return 0;
    }
    static struct notifier_block notifier1 =
    {
         .notifier_call = notifier_event1,
    };

    static int notifier_event2(struct notifier_block *this, unsigned long event, void *ptr)
    {
         printk("call event2: Event Number is %d\n", event);
         return 0;
    }
    static struct notifier_block notifier2 =
    {
         .notifier_call = notifier_event2,
    };

    static int notifier_event3(struct notifier_block *this, unsigned long event, void *ptr)
    {
         printk("call event3: Event Number is %d\n\n\n\n", event);
         return 0;
    }
    static struct notifier_block notifier3 =
    {
         .notifier_call = notifier_event3,
    

};

    int __init myNotifier_init(void)
    {
         /*注册节点*/
         raw_notifier_chain_register(&myNotifier, &notifier1);
         raw_notifier_chain_register(&myNotifier, &notifier2);
         raw_notifier_chain_register(&myNotifier, &notifier3);
         /*启动定时器定时触发通知事件*/
         init_timer(&timer);
         timer.expires = jiffies + HZ;
         timer.function = notifier_funtion;
         add_timer(&timer);
         return 0;
    }

     void __exit myNotifier_exit(void)
    {
         del_timer(&timer);
         /*删除节点*/
         raw_notifier_chain_unregister(&myNotifier,&notifier1);
         raw_notifier_chain_unregister(&myNotifier,&notifier2);
         raw_notifier_chain_unregister(&myNotifier,&notifier3);
    }

    module_init(myNotifier_init);
    module_exit(myNotifier_exit);

    MODULE_LICENSE("GPL");
    MODULE_AUTHOR("lxlong");
    MODULE_DESCRIPTION("notifier test");
    MODULE_ALIAS("notifier module");

   执行结果：
    # insmod myNotifier.ko
    # [ 672.296732] call event1: Event param is 0
    [   672.300759] call event2: Event param is 0
    [   672.304763] call event3: Event param is 0
    [   672.308767] ###############################
    [   673.312723] call event1: Event param is 1
    [   673.316728] call event2: Event param is 1
    [   673.320727] call event3: Event param is 1
    [   673.324725] ###############################
    [   674.312710] call event1: Event param is 2
    [   674.316725] call event2: Event param is 2
    [   674.320729] call event3: Event param is 2
    [   674.324733] ###############################
    

[   675.328722] call event1: Event param is 3
    [   675.332736] call event2: Event param is 3
    [   675.336741] call event3: Event param is 3
    [   675.340744] ###############################




由此可见，把节点注册到内核通知链后，在需要触发事件的地方调用触发函数通知内核通知链就可以执行各个节点注册的函数。

本章小结

本章主要介绍驱动开发和内核代码阅读过程中会涉及的基本知识点，并对各个知识点进行介绍，为后面章节和实验打好基础，同时也扫清内核代码阅读过程中的障碍。






 第3章　模块与常用字符设备方法

3.1　Linux驱动

Linux驱动程序是运行在内核态中的。驱动程序完成以下两大功能。

（1）作为系统调用的一部分而执行，运行在进程上下文中。

（2）负责中断处理，运行在中断上下文中。

在整个系统中驱动程序所处的位置如图3.1所示。
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图3.1　驱动程序在系统中所处的位置



驱动程序为应用程序提供了访问设备的机制与统一接口，而对于Linux来说，一切皆文件，设备即文件。图3.2所示为驱动与应用程序之间的关系。
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图3.2　驱动与应用程序之间的关系




 通过虚拟文件系统（VFS）屏蔽底层设备，将具体硬件设备驱动以文件的方式提供给应用程序访问。

驱动程序是内核的一部分，有两种方式开发驱动，一种方式是编译到内核中，即在内核裁减时将所需要的驱动模块选中并一同编译到整个内核固件中；另一种方式是将驱动程序编译成模块，在内核运行之后动态地加载到内核中，模块方式编译生成的文件为×××.ko，2.4版本是×××.o。生成模块目标文件×××.ko也有两种方式，一种方式是在内核编译时将相应驱动选中成M模块方式，然后make install即可生成×××.ko，另一种方式是独立编译方式，驱动独立编译，但在编译时需要指定内核源码路径，在编译链接过程中需要使用到内核编译时生成的中间文件，这种方式编译模块、调试模块比较灵活，一般使用这种方式进行开发。无论哪种方式生成的模块都严重依赖于相应的内核，在生成的目标代码中包含内核版本信息，动态加载到具体的内核中时，内核有自己的一套机制对所加载的模块目标文件进行判断，以确保加载的模块与当前运行的内核匹配，这一点是出于安全考虑的。我们知道内核版本是不断变化的，其中某些接口函数可能发生变化，如果在编译链接模块时所指定的内核代码路径与具体运行加载的内核版本不一致，则可能导致运行出现异常，所以对于内核版本要在编译链接和具体运行时进行一致性检查。

内核管理模块有自己一套管理机制。了解内核模块管理机制对理解驱动开发和问题定位很有帮助，故本章将详细分析内核模块。

3.2　内核驱动模块剖析

以下是最简单的内核模块，hello：



    #include <linux/module.h>
    #include <linux/kernel.h>

    static int __init my_driver_init(void)
    {
         printk(" hello --->\n");

         return 0;
    }

    static void_exit my_driver_exit(void)
    {
         printk("byebye\n");
    }

    module_init(my_driver_init);
    module_exit(my_driver_exit);

    MODULE_AUTHOR("lxlong");
    MODULE_LICENSE("GPL");




其中，module_init表明模块的入口，该函数在模块加载时被调用，即后面讲的insmod或
 modprobe时被调用，即加载该模块时会打印hello --->。module_init指定的函数是分析一个驱动最先关注的函数，类似于分析C程序先要找到main函数一样。

module_exit指定模块退出时执行的函数，在模块卸载时被调用，即后面讲的rmmod或modprobe -r时被调用，卸载该模块时会打印byebye。


提示：
 驱动开发和问题定位过程中对各个函数在什么情况下被调用要一清二楚。


以上说明的分析流程也是驱动编写时一般的编写顺序流程。这两个函数是模块必需的最基本函数。在分析驱动、编写驱动或者问题定位中要时刻注意在模块初始化中所申请的资源、所做的操作，在模块卸载函数里必须做相反的操作，资源需要释放，添加到内核中的元素也需要消除，也就是说这个模块在加载时带进内核的影响必须在卸载时全部带走，不留下一点痕迹。这个原则在一些问题定位时经常需要考虑到。特别是在模块卸载时出现的问题，一般情况下都是由于没有完全对资源进行清理而导致的。

【知识点：标识符_init和_exit】

如果在初始化函数前加上标识符_init，那么在执行完初始化函数之后，内核将回收该初始化函数所占的空间。当然不加_init也不会报错，但一般最好加上。同样的，在模块卸载函数前面加上标识符_exit也是为了执行完卸载函数后，内核可以回收该函数所占的内存空间。

编译模块的Makefile编写：



    CROSS_COMPILE ?= arm-linux-
    CC = $(CROSS_COMPILE)gcc
    obj-m := hello.o

    KERNELDIR = /opt/linux-2.6.32.2
    PWD := $(shell pwd)

    default:   $(MAKE) -C  $(KERNELDIR) M=$(PWD) ARCH=arm  CROSS_COMPILE=arm-linux-
modules
    clean: $(MAKE) -C $(KERNELDIR) M=$(PWD) CROSS_COMPILE=arm-linux- ARCH=arm clean
    rm -f *.ko *.mod *.o *.symvers *~ *.order




相对于应用程序的编译，必须指定当前路径M=$(PWD)，多了一个内核路径KERNELDIR，因为内核代码结构中严重依赖于处理器体系结构，所以必须指定处理器体系ARCH=arm，最后声明该代码编译成模块的形式为modules。

再反思一下上面讲到的，对于内核版本要在编译链接和具体运行时进行一致性的理解，在模块中可以看到包含文件：



    #include <linux/module.h>
    #include <linux/kernel.h>




函数应用、宏应用：



    module_init(my_driver_init);
    module_exit(my_driver_exit);

    MODULE_AUTHOR("lxlong");
    MODULE_LICENSE("GPL");




这些宏或者函数是在编译链接过程中会到所指定的内核路径中去找的，找到之后再链接成最终目标文件hello.ko，当加载到具体运行的内核中时，这些引用的函数或者宏必须和运行的内核一致。


 看一下编译过程：



    $ make
    make  -C  /opt/linux-2.6.32.2  M=/mnt/hgfs/bt/test/hello/hello  ARCH=arm  CROSS_COMPILE=arm-linux-
    modules
    make[1]: 正在进入目录  `/opt/linux-2.6.32.2'
       Building modules, stage 2.
       MODPOST 1 modules
    make[1]: 正在离开目录  `/opt/linux-2.6.32.2'




包括进入和离开所指定内核路径的步骤。

以上是对内核模块的感性认识，接下来再深入分析内核模块。

3.2.1　内核模块

将内核中的驱动选为模块形式，进行安装编译。指定模块安装路径，在Makefile中添加INSTALL_MOD_PATH = /home/ppc/fs/rootfs，该路径为目标文件系统的根目录，否则将默认安装在系统的/lib/module目录下。



    make modules




make modules_install将编译之后的模块安装到安装路径中。

安装之后，在/lib/modules/version/下有如下目录：



    build  modules.alias  modules.ieee1394map  modules.ofmap  modules.seriomap
    modules.symbols   vdso   modules.ccwmap    modules.inputmap    source
    modules.pcimap  modules.usbmap   kernel    modules.dep   modules.isapnpmap




其中，重要的文件有modules.alias、modules.symbols和modules.dep。modprobe就是按照modules.dep中的关系来进行依赖加载的。

modules.alias提供的是模块别名，这个在热插拔中会使用到，当内核收到事件之后，在netlink中有一段信息表明厂家和设备信息，内核按照这些信息在modules.alias中查找需要加载哪一个模块。

3.2.2　模块工具集

内核模块的相关管理工具源于模块工具集，主要包含insmdo、rmmod、lsmod、modprobe、modinfo、depmod。这些工具是模块管理的核心。驱动可以动态地加载到内核中，采用insmod或者modprobe进行加载。

1．insmod与modprobe

insmdo加载需要写明路径并输入驱动全名，包括后缀，如insmod×××.ko。在加载时有先后顺序要求，即加载的模块中使用的外部符号必须在内核中已经存在，否则加载不成功。相对应的卸载是rmmod×××。

modprobe加载时不需要输入路径，也不需要输入后缀，如modprobe×××。在加载时modprobe会按照/lib/modules/version/下的moudles.dep文件描述进行依赖关系判断，并将对本模块需要依赖的其他模块进行检测，如果被依赖模块不存在于内核中，即先加载依赖模块，最终调用insmod加载本模块自身。与之相对应的卸载是modprobe –r×××。


 另外一种加载模块的方式是在程序中调用内核接口函数request_module进行模块加载。有以下两种方式：



    request_module（module名称）；
    request_module（“char-major-%d-%d”,MAJOR(dev),MANOR(dev)）；




例如，内核中主动调用加载模块。内核通过request_module启动kmod模块，kmod模块进而调用modprobe进行模块加载。kmod并不是一个永久性的守护进程，内核会按需要启动它。

2．depmod

以上提到的modules.dep是怎么来的呢？那就得借助depmod工具。depmod是一个用来产生modules.dep和map文件的程序。在modules.dep文件中空白行和以'#'开头的行将被忽略，depmod通过读取/lib/modules/version目录下的每一个模块来创建一个记录模块相依性的列表。这个列表就是/lib/modules/version目录下的modules.dep。depmod也会在/lib/modules/version目录下创建许多map文件，如modules.dep、modules.isapnpmap、modules.pcimap和modules.alias，这些文件将会被hotplug用到。

depmod的用法：



    depmod [-aA] [-ehnqrsuvV] [-C configfile] [-F kernelsyms] [-b basedirectory] [forced_version]
    depmod [-enqrsuv] [-F kernelsyms] module1.o module2.o ...




选项-a，--all　　　　在配置文档指定的所有目录下查找模块，生成依赖关系文件modules.dep。

选项-A，--quick　　　更新关系文件。

选项-e，--errsyms　　显示每个模块的unresolved symbol。

选项-h，--help 　　　帮助。

选项-n，--show 　　　在stdout上显示关系文件。

选项-q，--quiet 　　不显示丢失符号错误（missing symbols）。

选项-r，--root　　 　强制使用不属于root用户的模块，默认是拒绝，不建议使用，因为存在危险性。

选项-s，--syslog 　　将错误记入日志。

选项-v，--verbose 　显示每个被处理的模块。

选项-V，--version 　显示depmod版本信息。

以下选项用于管理程序的发布。

1）选项-b basedirectory和--basedir basedirectory

在不同的环境下，目录树/lib/modules包含的模块子树可能会移到其他地方，这个选项告诉depmod到哪里查找这些模块。在modules.dep输出文件里，引用的文件是不包含basedirectory的，所以只要将这些模块移回/lib/modules目录，引用关系就正确了。

2）选项-C configfile和--config configfile

指定配置文件，否则使用/etc/modules.conf。

3）选项-F kernelsyms和--filesyms kernelsyms

如果为不同于正在运行内核的其他内核生成关系文档，则depmod为每个模块所引用的内核符号使用正确的内核符号集就显得非常重要。kernelsyms在这里要么是这些内核system.map的复制，要么是/proc/ksyms的输出。如果使用有版本信息的符号，最好使用/proc/ksyms的输出，不过system.map的复制也还是可以用的。


 3．lsmod、modinfo

lsmod可以查看内核中已经加载的模块。

modinfo可以查看驱动模块信息，包括作者、文件名称、版本等信息。例如：



    [root@localhost 8360]# modinfo b.ko
    filename:        b.ko
    license:         GPL
    author:          lxlong
    depends:
    vermagic:        2.6.24.2 mod_unload




版本信息是附加在驱动文件.modinfo段中的，而驱动模块在加载过程中内核会对驱动版本进行判断，检测是否是本版本运行的驱动模块，如果不是，本内核版本运行的模块则不予加载。检测标准就是这个版本信息。如下为版本不匹配的模块加载：



    led: version magic '2.6.34-rc3 mod_unload ' should be '2.6.24.2 mod_unload '




3.2.3　模块文件结构分析

模块编译之后生成的ko文件属于ELF文件，ELF（Executable and Linkable Format）是一种可执行文件、目标文件和库使用的文件格式。用来代替早年的.out文件。

图3.3所示为ELF文件结构图。
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图3.3　ELF文件结构图



ELF文件头包含文件类型、大小、加载后程序执行入口的地址。程序表头包含节数目、各节位置、各节用途。节表头包含各节附加信息。

对于模块，使用的是ELF二进制格式，模块中包含几个额外的段，普通程序或者库中是不会出现的。最终生成的模块附加结构段如图3.4所示。
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图3.4　模块附加结构段示意图




 模块中包含文件/linux/modversions.h，加上以下内容。



    #ifdef MODVERSIONS
    #include <linux/modversions.h>
    #endif




3.2.4　内核管理

每个模块加载时，在用户态提交insmod，用户与内核之间的接口函数就是Init_module；内核先判断是否为模块文件，即判断模块结构中的第8个区间，确认是模块文件之后内核将用户传递进来的参数和数据复制到一个临时区间，即模块中的第7个区间。在这个临时区间中，内核查找各个段的位置。按照模块提供的版本信息比较是否与内核本身一致，如果一致再将各个段分配到内存中的最终位置，并解决引用和重定位问题。这时第7区间中的数据没有再被使用。

3.2.5　Modutils工具包及Module-init-tools移植

采用busyBox制作的depmod有时不能自动生成依赖关系表，必须对Modutils工具包进行移植，移植之后生成的对应工具才可以正确生成依赖关系。



    CC=arm-linux-gcc ./configure --prefix=/my_depmod --without-gun-ld --host=arm-linux
    Make
    mkdir /my_depmod
    make install




在安装目录my_depmod下可以看到生成的模块工具如图3.5所示。
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图3.5　Modutils安装目录生成的工具



3.2.6　符号

模块使用的函数或者变量有三个来源，一个是本模块声明的，另一个是引用其他模块对外声明的，第三个是内核提供的。对于libc或glibc里面定义的函数不能使用，如printf，而printk是内核定义的函数，功能与printf相同，只不过一个运行于用户态，另一个运行于内核态。其他的还有malloc、free和kmallac、kfree等。

采用nm命令可以查看符号信息：



    [root@localhost devcie]# nm device.ko
    0000000c r __mod_author45
    00000000 r __mod_license46
    00000028 r __mod_vermagic5
    0000001c r __module_depends
    00000000 D __this_module
    

00000000 T cleanup_module
    00000000 b dsp_device
    00000000 t dsp_device_exit
    00000000 t dsp_device_init
    00000000 T init_module
             U platform_device_add
             U platform_device_alloc
             U platform_device_put
             U platform_device_unregister
             U printk




其中，U标识未解决的引用，T标识在text段。对于内核符号，可以通过proc文件系统访问，即文件/proc/kallsyms。

3.2.7　驱动模块之间的依赖

如果A依赖于B，则在A的module_init函数中不能调用B的依赖函数，必须在加载之后才能调用。所谓的依赖就是需要调用到被依赖模块的函数或者变量。

当函数导出给其他模块使用时，采用以下声明：



    Void fun(int a)
    {
    …
    }
    EXPORT_SYMBOL(fun);




如果其他模块要调用函数fun，则要声明：



    Void fun(int a);




关于符号导出的说明：

如果变量或者函数要被其他模块使用，那么必须将其导出，使用EXPORT_SYMBOL()进行导出。只有显示的导出符号才能被其他模块使用，默认不导出所有符号，而不必使用EXPORT_NO_SYMBOLS。Linux老版本默认导出所有符号，除非使用EXPORT_NO_SYMBOLS来更改。

3.2.8　模块编译流程细节

生成模块的步骤如下。

将代码文件分别编译成对应的.o文件，内核分析所生成的.o文件，将附属信息（如依赖关系）保存在一个文件xxx.mod.c中，并编译成一个二进制文件xxx.mod.o。

调用内核工具genksym生成函数校验和、版本信息。调用modpost分析可用符号和未解决符号。

将以上生成的.o文件连接生成最终的.ko模块文件。

对于多文件编译的Makefile：



    obj-m := local.o
    local-objs := rawIO_64xx.o localBus.o




需要注意目标文件与每个文件的名称不能一样。


 3.2.9　模块编写

模块编写的标准模板：



    #include…….
    MODULE_LICENSE(“GPL”);
    MODULE_AUTHOR(“author”);
    MODULE_DESCRIPTION(“模块描述”);
    MODULE_VERSION(“版本信息”);
    MODULE_DEVICE(“设备表”);
    MODULE_ALAIS(“模块别名”);




使用模块参数必须显式地包含<linux/moduleparam.h>



    module_param(name, type, perm);
    module_param_named(name, value, type, perm);




参数定义：



    module_param_string(name, string, len, perm);
    module_param_array(name, type, num, perm);




老版本：MODULE_PARM(variable,type);

MODULE_PARM_DESC(variable,type);已经不再使用。

例如：



    module_param(base,int,0644);
    MODULE_PARM_DESC(base,"fpga base addr");




对于模块参数，在加载时使用insmod xxx.ko base=xxx，等号前、后没有空格。

module_param的第3个参数标识在/sys/module中建立，param/目录是对应文件的权限，可以通过sys的相应文件来改变参数值。

注意事项如下：



    static int __init xxx(void)
    {

       Return ret;
    }




其中，ret为注册结果，一般为0才表示没有错误，而且一定要返回，否则将不能正确加载。

3.3　宏观分析Linux驱动

以上主要介绍驱动的基本情况，重点分析内核模块机制，包括内核模块的管理机制。驱动文件或者说内核模块的生成和使用流程如图3.6所示。
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图3.6　内核模块的生成和使用流程图



驱动文件通过GCC编译，编译时指定内核路径，在编译过程中进入内核路径，将所需要的符号和中间文件链接生成最终ko文件。ko文件通过Linux模块管理机制加载到系统中，当前系统中运行的内核是对应的内核路径编译出来的固件。加载成功后模块即由内核管理起来。如果该驱动要为应用程序提供访问，那么这时该设备需要抽象为一个文件供应用程序打开、访问。这个文件称为设备文件。应用程序访问设备文件如何对应到具体驱动文件中的实现方法，或者说应用程序通过操作设备文件如何调用驱动文件中的函数？这时驱动文件在内部需要提供主设
 备号和从设备号，而设备文件在创建时需要指定主设备号和从设备号，从而对上面应用程序来说都可以提供统一的接口，而相关操作又可以执行相应的驱动函数。

实际上在内核中有两张表，分别维护字符设备驱动程序和块设备驱动程序。这两张表用来保存指向file_operations结构的指针。设备驱动程序内部的函数地址就保存在这一结构中。例如，对于字符设备采用chrdevs进行维护管理。



    static struct char_device_struct {
          struct char_device_struct *next;
          unsigned int major;
          unsigned int baseminor;
          int minorct;
          char name[64];
          struct file_operations *fops;
          struct cdev *cdev;      /* 指向字符设备驱动程序描述符的指针  */
    } *chrdevs[CHRDEV_MAJOR_HASH_SIZE];




其中，CHRDEV_MAJOR_HASH_SIZE为255，即最大主设备号为255，内核中的维护情况如图3.7所示。
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图3.7　内核维护字符设备示意图



主设备号作为链表索引，进而可以找到对应的file_operations，也就是可以找到实际执行的函数。

内核用主设备号作为索引来访问file_operations结构，从而能访问驱动程序内的子程序。可以看出，Linux驱动的使用方式相对于裸机程序中的驱动在思维上必须进行比较大的改变。

图3.8所示为设备驱动与应用程序联系图。从图3.8可以清晰地看出Linux设备驱动和应用程序之间的联系，同时可以看出驱动开发的主要工作就是实现设备方法，对于字符设备驱动主 
 要就是完成file_operations的构造，同时为了能够让应用程序调用到自己实现的file_operations中的函数，还要正确处理设备文件的创建。下面带着这两个问题进行分析。
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图3.8　设备驱动与应用程序联系图



3.4　设备文件

设备文件也是Linux中的一种文件类型，在VFS层中，设备文件inode包含一个标识设备的标识符，而普通文件的inode指向磁盘上数据的指针。

Linux用户程序通过设备文件（设备节点）来使用驱动程序操作字符设备和块设备。设备文件用来表示Linux所支持的大多数设备，每个设备文件除了设备名以外，还有三个属性，即类型、主设备号、从设备号。设备文件是Linux的一种特殊文件，一般存在于/dev目录下。查看设备文件可以使用ls /dev/ -l来进行。

图3.9所示为系统中设备文件的例图。
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图3.9　系统中设备文件的例图



其中，类型c表示字符设备，b表示块设备。每个设备文件有主设备号和从设备号。主设备号表示某一类驱动，从设备号表示具体到哪一个设备。

在为一个自己编写的驱动选用主设备号时注意不要与内核中已经保留的主设备号冲突。内核系统保留的主设备号在文件include/linux/major.h中，如下所示：



    #define UNNAMED_MAJOR             0
    #define MEM_MAJOR              1
    #define RAMDISK_MAJOR          1
    #define FLOPPY_MAJOR           2
    #define PTY_MASTER_MAJOR       2
    #define IDE0_MAJOR         3
    #define HD_MAJOR           IDE0_MAJOR
    

#define PTY_SLAVE_MAJOR            3
    #define TTY_MAJOR          4
    #define TTYAUX_MAJOR            5
    #define LP_MAJOR            6
    #define VCS_MAJOR           7
    #define LOOP_MAJOR             7
    #define SCSI_DISK0_MAJOR       8
    #define SCSI_TAPE_MAJOR            9
    #define MD_MAJOR         9
    #define MISC_MAJOR          10                    /*混杂型设备驱动*/
    #define SCSI_CDROM_MAJOR    11
    #define MUX_MAJOR      11                         /*只支持惠普公司的RISC芯片PA-RISC */
    #define XT_DISK_MAJOR           13
    #define INPUT_MAJOR             13             /*输入型设备驱动*/
    #define SOUND_MAJOR             14
    #define CDU31A_CDROM_MAJOR          15
    #define JOYSTICK_MAJOR    15
    #define GOLDSTAR_CDROM_MAJOR 16
    #define OPTICS_CDROM_MAJOR   17
    #define SANYO_CDROM_MAJOR    18
    #define CYCLADES_MAJOR       19
    #define CYCLADESAUX_MAJOR    20
    #define MITSUMI_X_CDROM_MAJOR     20
    #define MFM_ACORN_MAJOR      21          /* 调频制驱动器  */
    #define SCSI_GENERIC_MAJOR   21
    #define IDE1_MAJOR       22
    #define DIGICU_MAJOR            22
    #define DIGI_MAJOR       23
    #define MITSUMI_CDROM_MAJOR  23
    #define CDU535_CDROM_MAJOR   24
    #define STL_SERIALMAJOR      24
    #define MATSUSHITA_CDROM_MAJOR   25
    #define STL_CALLOUTMAJOR  25
    #define MATSUSHITA_CDROM2_MAJOR  26
    #define QIC117_TAPE_MAJOR  27
    #define MATSUSHITA_CDROM3_MAJOR  27
    #define MATSUSHITA_CDROM4_MAJOR  28
    #define STL_SIOMEMMAJOR       28
    #define ACSI_MAJOR    28
    #define AZTECH_CDROM_MAJOR    29
    #define FB_MAJOR       29                    /* /显卡驱动  */
    #define CM206_CDROM_MAJOR     32
    #define IDE2_MAJOR    33
    #define IDE3_MAJOR    34
    #define Z8530_MAJOR           34
    #define XPRAM_MAJOR           35
    #define NETLINK_MAJOR         36
    

#define PS2ESDI_MAJOR         36
    #define IDETAPE_MAJOR         37
    #define Z2RAM_MAJOR           37
    #define APBLOCK_MAJOR         38
    #define DDV_MAJOR     39
    #define NBD_MAJOR     43
    #define RISCOM8_NORMAL_MAJOR  48
    #define DAC960_MAJOR       48           /* 48..55 */
    #define RISCOM8_CALLOUT_MAJOR      49
    #define MKISS_MAJOR         55
    #define DSP56K_MAJOR        55

    #define IDE4_MAJOR          56
    #define IDE5_MAJOR          57

    #define SCSI_DISK1_MAJOR      65
    #define SCSI_DISK2_MAJOR      66
    #define SCSI_DISK3_MAJOR      67
    #define SCSI_DISK4_MAJOR      68
    #define SCSI_DISK5_MAJOR      69
    #define SCSI_DISK6_MAJOR      70
    #define SCSI_DISK7_MAJOR      71

    #define COMPAQ_SMART2_MAJOR   72
    #define COMPAQ_SMART2_MAJOR1  73
    #define COMPAQ_SMART2_MAJOR2  74
    #define COMPAQ_SMART2_MAJOR3  75
    #define COMPAQ_SMART2_MAJOR4  76
    #define COMPAQ_SMART2_MAJOR5  77
    #define COMPAQ_SMART2_MAJOR6  78
    #define COMPAQ_SMART2_MAJOR7  79

    #define SPECIALIX_NORMAL_MAJOR     75
    #define SPECIALIX_CALLOUT_MAJOR    76

    #define AURORA_MAJOR           79

    #define I2O_MAJOR          80                         /* 80->87 */

    #define SHMIQ_MAJOR            85
    #define SCSI_CHANGER_MAJOR         86

    #define IDE6_MAJOR          88
    #define IDE7_MAJOR          89
    #define IDE8_MAJOR          90
    #define IDE9_MAJOR          91



    #define DASD_MAJOR                94

    #define MDISK_MAJOR               95

    #define UBD_MAJOR                 98

    #define PP_MAJOR                  99
    #define JSFD_MAJOR                99

    #define PHONE_MAJOR               100

    #define COMPAQ_CISS_MAJOR 104
    #define COMPAQ_CISS_MAJOR1           105
    #define COMPAQ_CISS_MAJOR2           106
    #define COMPAQ_CISS_MAJOR3           107
    #define COMPAQ_CISS_MAJOR4           108
    #define COMPAQ_CISS_MAJOR5           109
    #define COMPAQ_CISS_MAJOR6           110
    #define COMPAQ_CISS_MAJOR7           111

    #define VIODASD_MAJOR          112
    #define VIOCD_MAJOR            113

    #define ATARAID_MAJOR          114

    #define SCSI_DISK8_MAJOR       128
    #define SCSI_DISK9_MAJOR       129
    #define SCSI_DISK10_MAJOR      130
    #define SCSI_DISK11_MAJOR      131
    #define SCSI_DISK12_MAJOR      132
    #define SCSI_DISK13_MAJOR      133
    #define SCSI_DISK14_MAJOR      134
    #define SCSI_DISK15_MAJOR      135

    #define UNIX98_PTY_MASTER_MAJOR     128
    #define UNIX98_PTY_MAJOR_COUNT      8
    #define   UNIX98_PTY_SLAVE_MAJOR   (UNIX98_PTY_MASTER_MAJOR+UNIX98_PTY_MAJOR_
COUNT)

    #define DRBD_MAJOR             147
    #define RTF_MAJOR        150
    #define RAW_MAJOR        162
    #define USB_ACM_MAJOR        166
    #define USB_ACM_AUX_MAJOR      167
    #define USB_CHAR_MAJOR         180
    #define MMC_BLOCK_MAJOR        179



    #define VXVM_MAJOR             199
    #define VXSPEC_MAJOR           200
    #define VXDMP_MAJOR            201

    #define XENVBD_MAJOR           202

    #define MSR_MAJOR              202
    #define CPUID_MAJOR            203

    #define OSST_MAJOR             206

    #define IBM_TTY3270_MAJOR      227
    #define IBM_FS3270_MAJOR       228
    #define VIOTAPE_MAJOR          230
    #define BLOCK_EXT_MAJOR        259
    #define SCSI_OSD_MAJOR         260




对设备进行分类的思想在主设备号中可以体现出来。其中，主设备号0表示由系统内核自动分配。

如果在系统中有多个相同的器件需要驱动，那么可以归为一个主设备号并以不同的从设备号进行区分。比如，在系统中需要驱动4个DSP器件。图3.10所示为多DSP系统示意图。
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图3.10　多DSP系统示意图



在这种情况下，主设备号表示一类驱动，该类驱动大致行为相同，从设备号区分具体哪个设备，在资源上有所区别。实际上是内核用主设备号作为索引来访问file_operations结构的，也就是通过主设备号来调用驱动函数。

为了能正确访问设备文件并通过对应关系调用到具体的驱动函数，在驱动模块中需要有机制关联设备号，在创建设备文件时正确创建对应的设备号文件。在驱动模块中往往是在注册设备前需要获取并制作好设备号，包含主设备号和从设备号。

Linux中的设备号用dev_t表征。dev_t实际上是一个32位数据，这个32位数据分为两部分，分别表示主设备号和从设备号。对于不同的Linux内核版本，主设备号和从设备号所占各自位的位数可能不同。图3.11所示为内核版本2.6.39中主设备号和设备号的位数关系。
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图3.11　内核版本2.6.39中主设备号和从设备号的位数关系



为了屏蔽不同版本所带来的差异，内核提供了相关的宏接口：

MAJOR(dev)：获取主设备号。

MINOR(dev)：获取从设备号。


 MKDEV(ma,mi)：组合设备号。

这部分工作是在驱动代码中完成的，另一部分工作是创建设备文件，所创建的设备文件必须类型、主设备号和从设备号与驱动代码中的一致。这也是由于“内核是用主设备号作为索引来访问file_operations结构的，也就是通过主设备号来调用驱动函数的”引起的。

创建设备文件有两种方式，一种是手动方式，另一种是自动方式。

手动方式借助mknod完成：



    mknod  /dev/xxx 设备类型 主设备号 从设备号




其中，设备类型为c （字符设备）、b（块设备）。

另一种方式是通过自动创建工具创建的。下面介绍用udev工具自动创建设备文件。

3.5　设备管理系统

3.5.1　自动创建和管理设备文件揭秘

在嵌入式系统中，insmod一个ko驱动文件后，一般需要手动建立一个设备文件，而使用mdev可以自动管理设备文件、自动创建设备文件。udev或者mdev应用程序运行在用户空间，而设备驱动，无论是event handler层还是driver层都是工作在内核空间的，两者之间使用class模块进行接洽。

当有事件发生时，内核利用kobject_uevent来将事件报告给用户空间，用户空间再调用相应程序（udev、mdev）来创建设备文件（或叫设备节点）。mdev以守护进程的形式运行，通过侦听内核发出的uevent来动态管理/dev目录下的设备文件。

使用udev/mdev必须有sys文件系统的支持，在Linux2.6中有这个文件系统，而与udev/mdev关系最大的就是sys文件系统中的class。在2.6设备驱动模型中，除了bus、device、driver之外还有一个class，class是在驱动类型的角度来对设备进行划分的，而在驱动编写过程中可以通过在driver中添加class的相应接口函数来向系统中注册。

总体上说是在设备驱动模型中添加class，利用class中的管理向用户空间发送事件，用户空间运行的udev/mdev收到事件之后就可以动态地管理设备，无须手动创建设备文件，从而不需要mknod操作，所以整个驱动的逻辑规划都在驱动编码中完成了。

3.5.2　devfs、mdev和udev

早期的Linux内核（2.4版本之前）并没有实现一个统一的设备模型，设备节点的创建一般是通过mknod命令手动或利用devfs文件系统创建的。早期的Linux发行版一般会采用手动创建的方式预先把通常用到的节点都创建出来，而嵌入式系统则会采用devfs方式。起初，Linux 2.6内核还支持devfs，但从2.6.18开始，内核完全移除了devfs系统而采用udev的方式动态地创建设备节点。因此，新的Linux发行版都采用udev的方式管理设备节点文件。

devfs存在许多缺陷，它创建了大量的设备文件，其实这些设备根本不存在，而且设备与设备文件的映射具有不确定性，如U盘既可能对应sda，又可能对应sdb。没有足够的主/从设备号。
 2.6之后的内核引入了sysfs文件系统，它挂载在/sys上，配合udev使用，可以很好地完成devfs的功能，并弥补了这些缺点。

udev是用户空间的一个应用程序，在嵌入式中用的是mdev，mdev在busybox中。mdev是udev的精简版，可以在busybox中制作，也可以通过软件包交叉编译制作。相应的软件包为udev-113.tar.bz2。

启动脚本：



    /bin/mount -t proc proc /proc
    /bin/mount -t sysfs sysfs /sys
    /bin/mount -t jffs2 /dev/mtdblock4 /mnt
    /bin/mount -t tmpfs /dev/shm /ram

    /sbin/udevd --daemon /sbin/udevstart
    echo "udev start...."




需要挂接文件系统sysfs、tmpfs的支持。

3.5.3　udev基本原理与流程

当有驱动向class注册时，在class中会产生相应的设备，在调用的注册接口函数中会调用内核kobject_uevent_env发送一个有参数的uevent到用户空间。内核利用kobject_uevent来报告给用户空间，用户空间再调用相应程序（udev、mdev）来创建设备文件（或叫设备节点），最终调用指定的uevent_helper或通过netlink发出（这是一种特殊类型的socket，套接字为netlink。专门用于内核空间与用户空间的异步通信，比较有效率，通过网络发送通知）去。

这时mdev通过环境变量中的ACTION和DEVPATH（这两个变量是系统自带的）来确定此次热插拔事件的动作及影响了/sys中的哪个目录。接着会看看这个目录中是否有“dev”的属性文件，如果有就利用这些信息为这个设备在/dev下创建设备节点文件。

图3.12所示为udev工作流程图。
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图3.12　udev工作流程图




 在udev工作流程图中的匹配规则可以选择性地产生设备文件，匹配规则在文件/etc/udev/ruled.s中编写。

3.5.4　热插拔与冷插拔

当内核检测到热插拔后，通过套接字netlink向用户空间派生uevent，udev守护进程检测到该事件后会进行热插拔管理。

对于冷插拔，由于udev是运行在用户空间的，需要在内核启动之后才能运行。在内核启动过程中，内核会把每一个设备冷插拔事件记录在一个proc/uevent文件中，当udev运行后会读取所有的uevent文件，并为每个冷插拔设备产生热插拔event。

3.5.5　class

class表示一类设备的所有class都属于class_subsys（class子系统），即出现在/sys/class目录下，除了块设备以外（可能出现在/sys/block/或/sys/class/block）。

在驱动中可以没有实现class，而通过设备驱动模型中的bus、device、driver机制在系统启动之后可以在/proc或/sys/device中看到相应的设备，这时也可以通过脚本实现设备文件的创建。

例如：



    /sbin/insmod /app/switch.ko
    #rm -f /dev/misc/switch
    #minor=`awk '/switch/ {print $1}' /proc/misc`
    #mknod /dev/misc/switch c 10 $minor




但这种方式是静态的。

采用注册class和udev的方式可以实现动态创建设备节点。

class相关函数：



    class_device_create
    class_create
    class_destroy




接口函数在内核中的头文件<linux/device.h>中，对于不同版本，其接口函数可能不一致。

Linux2.26.24中为：



    struct class_device *class_device_create(struct class *cls, struct class_device *parent,dev_t devt,struct device
*device, const char *fmt, ...) __attribute__((format(printf,5,6)));




Linux2.26.34中为：



    struct device *device_create(struct class *cls, struct device *parent, dev_t devt, void *drvdata,const char
*fmt, ...)__attribute__((format(printf, 5, 6)));




模板分析2.26.24：



    static struct class* hello_class;
    static int __devinit hello_probe(struct platform_device *pdev)
    {
    int ret;
    dev_t dev_id;
    struct class_device* cls_dev;



    dev_id = MKDEV(MAJOR(hello_base_id), MINOR(hello_base_id) + hdev->dev_idx);

    ret = cdev_add(&hdev->chrdev, dev_id, 1);

    cls_dev = class_device_create(hello_class,NULL, dev_id, &pdev->dev,
    HELLO_DEV_NAME "%d", hdev->dev_idx);
    }

    static int __devexit hello_remove(struct platform_device *pdev)
    {
    hello_dev_t* hdev;
    class_device_destroy(hello_class, pdev->dev.devt);
    }

    static int __init hello_init(void)
    {

    hello_class = class_create(THIS_MODULE, HELLO_DEV_NAME);

    }
    static void __exit hello_exit(void)
    {
    class_destroy(hello_class);
    }
    2.26.34:
    static struct class* kfpga_class;
    static int my_probe(struct platform_device *dev)
    {
         struct class_device* cls_dev;
         dev_t devno = MKDEV(210, 0);
          cls_dev = device_create(kfpga_class,NULL,devno,NULL,KFPGA_DEV_NAME);/*添加设备之后在
class相应的类型中创建新设备*/
    }
    static int __init my_driver_init(void)
    {
         kfpga_class = class_create(THIS_MODULE,KFPGA_DEV_NAME);      /*在/sys/class/中会出现一个
新的类型文件夹*/
    }
    static void my_driver_exit(void)
    {
        class_destroy(kfpga_class);
    }




分析：驱动初始化时在class中创建一个类型的驱动。在设备注册时，将设备的主设备号和从设备号通过MKDEV后传入class中的device管理接口，从而class就与实际的设备关联上了。

对于misc设备类型，在misc类型注册函数misc_register中包含：






    dev = MKDEV(MISC_MAJOR, misc->minor);
    misc->this_device = device_create(misc_class, misc->parent, dev, misc, "%s", misc->name);




所以，对于misc类型的设备，只要注册，在class/misc中即会出现设备名称，而udev也会自动在/dev下建立设备文件。当然对于没有udev模块的系统来说还是需要手动建立的。

以上主要介绍的是设备文件的创建情况。驱动开发和使用过程中要特别注意设备文件的正确使用。正确创建并管理设备文件是应用程序正确访问并调用驱动函数的基础。一般情况下，如果设备文件创建不正确，在应用程序打开设备文件时会出现错误，所以应用程序在打开设备文件时要做相应判断。

例如：



    int fd;
    fd = open("/dev/chardev",O_RDWR);
    if (fd < 0) {
         printf("Open chardev Error!\n");
         return -1;
    }




3.6　字符设备驱动

字符设备驱动在Linux驱动中所占的比例很大，且日常接触到的大部分驱动工作内容都是字符设备驱动。字符设备驱动实现的方式非常灵活，Linux提供的机制也很多，正如设备文件创建一样，有不同的方式，面对众多的驱动实现方式，初学者通常感到很迷惑。通过对Linux驱动的学习，就一个点灯的功能可以使用几十种驱动来实现，套用不同的模板可以做成不同的驱动，虽然功能一样。对于刚接触Linux驱动的读者来说，今天看到一个misc类型的驱动，明天又碰到一个设备模型的实现方式，后天可能又接触到多个内核子系统结合来实现类似的功能，刚开始应接不暇，如果“百度”一下，网上的例程更是五花八门。这些情况都是刚接触驱动开发时所碰到的，往往令人无所适从。

Linux提供的各种实现机制和子系统不是没有原因的，一个子系统或者机制的提出都是为了满足特定情况下要求的，如实时性、CPU占用率、对驱动的归类而提供的同类中相同特性的子系统核心模块。这样一来，各种机制的应用就需要清楚它的优缺点、适应的场合及使用特性。这对驱动开发者来说提出了更高的要求，这里面也有经验之所在，这也是同样一个驱动功能，新手和老手写出来的驱动在性能上有很大区别的原因之一。

那么面对内核驱动软件的具体情况，在学习使用驱动时应该采用什么策略呢？最好的就是使用模板。一个机制、一个类型的驱动，先找模板，平时积累相关模板，对该类驱动进行分析，主要关注几个方面：内核对该模板提供的接口函数；该机制的优缺点及应用场合；对应用程序的影响如何。然后按照模板做一下测试，了解自己需要实现的功能在什么地方添加。最后使用该模板开发自己的驱动。驱动开发的大部分工作是正确调用内核的接口函数，如果想深入研究，则可以对内核提供的各个子系统进行分析。通过对各个子系统的学习可以深入研究内核的各种机制，一段时间之后会发现内核中到处都是宝藏，到处闪烁着各种优秀的软件设计思想，毕竟贡献内核代码的都是软件高手。如果初学者能将这些优秀的思想应用到新软件的开发中，那么其在设计能力上将有很大提高。


 接下来看一个简单的驱动，以read的方式读取驱动中的buf数据。

3.6.1　原始方式

首先介绍最原始的字符实现方式——register_chrdev注册字符设备驱动，该方式的主要特点是让系统自动分配设备号，在没有加载驱动时并不知道该驱动所使用的主设备号，驱动加载后通过register_chrdev注册字符设备驱动并返回主设备号。优点是系统分配，不会产生冲突，缺点是事先不清楚主设备号，无法提前创建设备文件。

模板如下。



    #define DEVICE_NAME "chardev"
    static struct file_operations fops =
    {
          /* 实现设备方法  */
    };
    static int char_init(void)
    {
            major = register_chrdev(0, DEVICE_NAME, &fops);
            if (major < 0)
            {
            printk(KERN_ALERT "Registering char device failed with %d\n", major);
            return major;
            }
            printk(KERN_INFO "I was assigned major number %d.\n", major);
            return SUCCESS;
    }
    static void char_exit(void)
    {
        unregister_chrdev(major, DEVICE_NAME);
        printk("unregister chrdev\n");
    }
    module_init(char_init);
    module_exit(char_exit);




假设register_chrdev返回的major为152，那么创建设备文件为：



    mknod /dev/chardev c 152 0




应用程序通过open("/dev/chardev",O_RDWR);打开使用驱动。

3.6.2　静态设定设备号方式

相比以上方式，可以在驱动代码中将主设备号和从设备号静态标出，也就是将整个系统中各个字符驱动的主/从设备号分配为唯一的，这种方式的优点是事先知道该驱动的主/从设备号，可以在文件系统中先正确创建设备文件，当驱动加载并添加字符设备之后，应用程序就可以访问驱动程序了。该方式的缺点是驱动移植不方便，如一个设备驱动在系统中规划主设备号为150，从设备号为0，那么将它移植到其他系统中时其他系统可能存在和这个设备号一样的驱动，这种
 冲突将导致驱动不能正常使用。

静态设定设备号方式可以使用cdev方式，cdev为Linux2.6对字符设备进行的抽象表征。模板为：



    #define MAJOR_DEV 210                  /* 静态规划主设备号为210*/
    struct cdev *my_cdev;
    static struct file_operations fops =
    {
           /*   实现设备方法  */
    };
    int char_init(void)
    {
         int err;
         dev_t devid ;
      devid = MKDEV(MAJOR_DEV,0);
      my_cdev = cdev_alloc();
          cdev_init(my_cdev, &fops);
          err = cdev_add(my_cdev, devid, 1);
          if (err)
          {
                return -1;
           }
           return SUCCESS;
    }
    void char_exit(void)
    {
           cdev_del(my_cdev);
    }
    module_init(char_init);
    module_exit(char_exit);
    devid = MKDEV(MAJOR_DEV,0);调用内核提供的宏MKDEV，产生主设备号为MAJOR_DEV，从
   设备号为0的设备号。
    cdev_add(my_cdev, devid, 1);从设备号为devid开始连续添加1个设备。




这种方式下提前知道设备的设备号，可以提前创建设备文件：



    mknod /dev/chardev c 152 0




当驱动加载成功后应用程序通过open("/dev/chardev",O_RDWR);打开使用驱动。

3.6.3　使用udev工具自动生成设备文件方式

udev在前面已经分析过，它是通过/sys/class目录下的文件变化情况能够自动创建或者删除设备文件的工具。自动生成设备文件方式也就是在前面实现的方式前提下，在/sys/class下创建或者删除文件，让udev进行设备文件的管理。模板如下。



    #define MAJOR_DEV 210                     /* 静态规划主设备号为210*/
    struct cdev *my_cdev;
    struct class *my_class;
    static struct file_operations fops =
    

{
          /*  实现设备方法  */
    };
    int char_init(void)
    {
         int err;
         dev_t devid ;
      devid = MKDEV(MAJOR_DEV,0);
      my_cdev = cdev_alloc();
          cdev_init(my_cdev, &fops);
          err = cdev_add(my_cdev, devid, 1);
          if (err)
          {
                 return -1;
             }
          my_class = class_create(THIS_MODULE, "chardev_class1");
             if (IS_ERR(my_class))
             {
                  printk(KERN_INFO "create class error\n");
                  return -1;
             }
             device_create(my_class, NULL, devid, NULL, "chardev" "%d", MINOR(devid));
             return SUCCESS;
    }
    void char_exit(void)
    {
         cdev_del(my_cdev);
       device_destroy(my_class,    devid);
         class_destroy(my_class);
    }
    module_init(char_init);
    module_exit(char_exit);




其中，class_create是在/sys/class下创建一个文件夹，device_create是在相应的文件夹下创建一个文件。

当驱动模块正确加载后，在/sys/class下会产生chardev_class1文件夹，在该文件夹下会产生文件chardev，如果系统中有udev工具正常运行，那么udev会自动在/dev下创建设备文件chardev，其主设备号为MAJOR_DEV，从设备号为0。当卸载驱动模块时，chardev_class1文件夹和chardev文件会被删除，udev会自动删除所创建的/dev/chardev设备文件，从而实现设备文件的自动管理。

3.6.4　简洁型字符设备驱动——misc字符设备驱动方式

misc字符设备驱动的特点是主设备号为10的字符型设备驱动。misc类型驱动内核提供了很简洁的接口，相对于前面几种方式，在设备文件、设备号上的处理进行了很大程度的简化。对于系统中大部分无法归类为大类别的驱动来说，归类为混杂型设备驱动是很好的选择，因为整
 个驱动可以很简洁，大部分内核驱动的机制被屏蔽了。相关模板如下。



    #include <linux/miscdevice.h>    //需要包含该头文件
    #define DEVICE_NAME "chardev"
    static struct file_operations fops =
    {
        /* 实现设备的方法  */
    };
    static struct miscdevice misc = {
      .minor = MISC_DYNAMIC_MINOR,
      .name = DEVICE_NAME,
      .fops = &fops,
    };
    int misc_init(void)
    {
         misc_register(&misc);
         return SUCCESS;
    }
    void misc_exit(void)
    {
         misc_deregister(&misc);
    }
    module_init(misc_init);
    module_exit(misc_exit);




其中，.minor = MISC_DYNAMIC_MINOR让系统自动分配从设备号。这时的自动分配如果有udev工具，那么驱动开发者实际上无须关注该从设备号。

当驱动模块正确加载后，在/sys/class/misc下会产生设备文件chardev，如果系统中有udev工具正常运行，那么udev会自动在/dev下创建设备文件chardev，主备号为10，从设备号由系统自动分配。当卸载驱动模块时，chardev文件会被删除，udev会自动删除所创建的/dev/chardev设备文件，从而实现设备文件的自动管理。

通过对misc的接口函数进行分析，可以看到它们是对前面形式所进行的封装，所提供的接口更简洁。



    int misc_register(struct miscdevice * misc)
    {
    …
    dev = MKDEV(MISC_MAJOR, misc->minor);                        //固定主设备号为10
          misc->this_device = device_create(misc_class, misc->parent, dev,
                              misc, "%s", misc->name);           //类似于前面的实现方式
    …
    }




从以上可以看出，对于misc类驱动，内核已经做了大部分工作。

以上4种方式已经说明了各自的特点，在实际开发过程中可以选择相应的模板进行套用，这部分是字符设备驱动注册和设备文件使用的情况。字符设备驱动开发的另一个主要任务就是实现设备的方法，也就是file_operations中的各个实现函数。


 3.7　设备操作方法file_operations

字符设备驱动内核提供的接口中有3个重要的数据结构，即file、inode和file_operations。其中，inode记录文件物理上的信息，文件可以多次打开产生多个file结构，但只有一个inode。

file代表一个打开的文件。每打开一个文件，内核都会有一个关联的struct file文件关闭后释放。

数据结构定义：



    struct file {
           union {
                  struct list_head    fu_list;
                  struct rcu_head    fu_rcuhead;
           } f_u;
           struct path  f_path;
    #define f_dentry    f_path.dentry
    #define f_vfsmnt    f_path.mnt
           const struct file_operations    *f_op;
           spinlock_t    f_lock;
           atomic_long_t    f_count;
           unsigned int    f_flags;
           fmode_t    f_mode;
           loff_t    f_pos;
           struct fown_struct f_owner;
           const struct cred  *f_cred;
           struct file_ra_state f_ra;
           u64    f_version;
    #ifdef CONFIG_SECURITY
           void    *f_security;
    #endif
           void    *private_data;

    #ifdef CONFIG_EPOLL
           struct list_head    f_ep_links;
    #endif
           struct address_space     *f_mapping;
    #ifdef CONFIG_DEBUG_WRITECOUNT
           unsigned long f_mnt_write_state;
    #endif
    };




其中，重要成员为：loff_t f_pos，文件读写位置；file_operations，设备方法。

file_operations（设备操作方法）为一个函数指针集合。file_operations中的成员函数是驱动开发中的重要工作。

file_operations结构在内核include/linux/fs.h中的定义如下：






    struct file_operations {
           struct module *owner;
           loff_t (*llseek) (struct file *, loff_t, int);
           ssize_t (*read) (struct file *, char __user *, size_t, loff_t *);
           ssize_t (*write) (struct file *, const char __user *, size_t, loff_t *);
           ssize_t (*aio_read) (struct kiocb *, const struct iovec *, unsigned long, loff_t);
           ssize_t (*aio_write) (struct kiocb *, const struct iovec *, unsigned long, loff_t);
           int (*readdir) (struct file *, void *, filldir_t);
           unsigned int (*poll) (struct file *, struct poll_table_struct *);
           int (*ioctl) (struct inode *, struct file *, unsigned int, unsigned long);
           long (*unlocked_ioctl) (struct file *, unsigned int, unsigned long);
           long (*compat_ioctl) (struct file *, unsigned int, unsigned long);
           int (*mmap) (struct file *, struct vm_area_struct *);/*实现内存地址映射, 使用mmap函数将硬件地
址映射到进程空间，从而可以在用户层通过指针操作映射后的地址，进而控制硬件*/
           int (*open) (struct inode *, struct file *);
           int (*flush) (struct file *, fl_owner_t id);
           int (*release) (struct inode *, struct file *);
           int (*fsync) (struct file *, struct dentry *, int datasync);
           int (*aio_fsync) (struct kiocb *, int datasync);
           int (*fasync) (int, struct file *, int);
           int (*lock) (struct file *, int, struct file_lock *);
           ssize_t (*sendpage) (struct file *, struct page *, int, size_t, loff_t *, int);
           unsigned  long  (*get_unmapped_area)(struct  file  *,  unsigned  long,  unsigned  long,  unsigned  long,
unsigned  long);/*在用户进程的虚拟地址空间中分配空闲的内存区域，如果驱动中没有实现该成员，默认将调用
mm-> get_unmapped_area 函数*/
            int (*check_flags)(int);
            int (*dir_notify)(struct file *filp, unsigned long arg);
            int (*flock) (struct file *, int, struct file_lock *);
            ssize_t (*splice_write)(struct pipe_inode_info *, struct file *, loff_t *, size_t, unsigned int);
            ssize_t (*splice_read)(struct file *, loff_t *, struct pipe_inode_info *, size_t, unsigned int);
            int (*setlease)(struct file *, long, struct file_lock **);
    };




该结构体成员很多，但不一定都要实现，最基本的open和release是需要的。在驱动中可以使用：



    static struct file_operations fops =
    {
        .open = xxx_open;
        .release = xxx_open;
        …
    };




在成员前面加“.”表示需要实现的才写出来，不需要实现的即不提供该设备方法的可以不管。

对于file_operations成员函数要注意提供方法之后相对应的应用程序调用函数。常用设备方法与应用程序系统调用的对应关系如表3.1所示。



 表3.1　常用设备方法与应用程序系统调用对应关系表




	
系统调用（用户空间）

	
驱动（内核空间）




	open
	open



	close
	release



	read/pread
	read



	write/pwrite
	write



	ioctl
	ioctl/unlocked_ioctl



	llseek
	llseek/lseek



	select
	poll



	mmap
	mmap






如果要分析每个系统调用的实现，则可以从sys_xxx()函数入手，图3.13所示为open系统调用过程图。
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图3.13　open系统调用过程图



应用程序通过系统调用到内核中执行sys_open函数，并一级一级地执行到最终的xxx_open函数。

以下介绍常用的方法函数。

3.7.1　ioctl和unlocked_ioctl操作

ioctl方法接口：



    intioctl(structinode *inode, struct file *file, unsigned intcmd, unsigned longarg);




参数inode和file对应应用程序传递的文件描述符fd；参数cmd由用户空间不经修改传递给驱动程序；最后一个参数为应用程序传递的指针或者整数值，如果应用程序没有该参数传递也要将其设置为NULL。由于对这个参数的类型检查被关闭了，所以如果ioctl传递一个非法的参数，那么编译程序是无法报警的，相关联的程序错误将很难被发现。


 ioctl和unlocked_ioctl都能响应应用程序的ioctl调用，驱动中采用ioctl方式是比较老的方式，unlocked_ioctl将在后续中被采用。在驱动中要么实现ioctl函数要么实现unlocked_ioctl函数，应用调用ioctl之后系统经过调用sys_ioctl进入内核空间，内核最终会调用vfs_ioctl函数，在该函数中判定相关驱动是否实现ioctl或者unlocked_ioctl。最后调用在驱动中实现的相关函数。vfs_ioctl的相关部分如下：



    static long vfs_ioctl(struct file *filp, unsigned int cmd, unsigned long arg)
    {
          …
          if (filp->f_op->unlocked_ioctl) { /*先判断是否实现了unlocked_ioctl操作  */
          error = filp->f_op->unlocked_ioctl(filp, cmd, arg);
          if (error == -ENOIOCTLCMD)
             error = -EINVAL;
          goto out;                  /*如果实现了unlocked_ioctl操作，即调用相应函数并退出*/
          } else if (filp->f_op->ioctl) { /*如果没有实现unlocked_ioctl 操作，即判断是否有ioctl操作*/
          lock_kernel();      /*两者差别也就是unlocked_ioctl 的命名原因*/
          error = filp->f_op->ioctl(filp->f_path.dentry->d_inode,
                        filp, cmd, arg);
          unlock_kernel();
          }
          …
    }




通过以上可以看到，ioctl操作将会调用lock_kernel()函数进行内核锁操作，这种操作将降低系统效率，而unlocked_ioctl没有调用lock_kernel()函数，需要驱动程序自备互斥锁，互斥锁相对于lock_kernel全局锁来说效率更高，所以应该尽量使用unlocked_ioctl方式。

两者使用注意事项如下。

（1）在kernel 2.6.36中已经完全删除了struct file_operations中的ioctl函数指针，取而代之的是unlocked_ioctl。

（2）最大的影响是参数中少了inode。

（3）ioctl需要上大的内核锁（BLK）（调用之前不再先调用lock_kernel()，然后再调用unlock_kernel()）。

ioctl操作主要完成应用程序与驱动程序之间关于控制信息的传递，如配置、设置属性等都可以采用ioctl方式来完成，而对于应用程序与驱动之间关于大数据的传递一般采用其他方式，如read、write等方式。ioctl可以理解为应用与驱动之间定义的一套交互、一问一答的通信方式，相当于双方预定好口号，由应用程序发起，驱动按照命令类型回应相应口号的操作。实现方式简单，几乎可以实现大部分驱动工作。在实际的一些驱动开发中，开发者往往千篇一律地采用ioctl完成驱动功能，这种方式是不值得提倡的。

以下是使用ioctl方式在mini2440开发板上进行的led灯闪烁控制例程：



    #include <linux/module.h>
    #include <linux/types.h>
    #include <linux/fs.h>
    #include <linux/errno.h>
    #include <linux/mm.h>
    #include <linux/sched.h>
    

#include <linux/init.h>
    #include <linux/cdev.h>
    #include <asm/io.h>
    #include <asm/system.h>
    #include <asm/uaccess.h>
    #include "simled.h"

    #define GPBCON_ADDR    0x56000010
    #define GPBDAT_ADDR    0x56000014

    u32            *IMM32GPBCON;
    u32            *IMM32GPBDAT;

    static int led_major = LED_MAJOR;
    module_param(led_major, int, S_IRUGO);

    struct led_dev *led_devp;
    struct cdev cdev;

    int led_open(struct inode *inode, struct file *filp)
    {
        filp->private_data = led_devp;
        return 0;
    }

    int led_release(struct inode *inode, struct file *filp)
    {
        return 0;
    }

    static int led_ioctl(struct inode *inodp, struct file *filp,
                  unsigned int cmd, unsigned long arg)
    {
           unsigned int temp = 0;
            temp = *IMM32GPBDAT ;
          switch (cmd)
            {
                   case 0:
                           temp &= ~(1 << (arg + 5));
                           break;
                   case 1:
                           temp |= 1 << (arg + 5);
                          break;
                      default:
                  break;
             }
             *IMM32GPBDAT = temp;
    

return 1;
    }
    static const struct file_operations led_fops =
    {
         .owner = THIS_MODULE,
         .open     = led_open,
         .release = led_release,
         .ioctl = led_ioctl,
    };

    static int leddev_init(void)
    {
          int result;
          dev_t devno = MKDEV(led_major, 0);
          if (led_major)
               result = register_chrdev_region(devno, 2, "leddev");
          else {
               result = alloc_chrdev_region(&devno, 0, 2, "leddev");
               led_major = MAJOR(devno);
            }

          if (result < 0)
                return result;

          IMM32GPBCON = (u32 *) ioremap(GPBCON_ADDR,4);
          IMM32GPBDAT = (u32 *) ioremap(GPBDAT_ADDR,4);

           cdev_init(&cdev, &led_fops);
           cdev.owner = THIS_MODULE;

           cdev_add(&cdev, MKDEV(led_major, 0), 1);

           led_devp = kmalloc(sizeof(struct led_dev), GFP_KERNEL);
           if (!led_devp)
           {
                 result =  - ENOMEM;
                 goto fail_malloc;
            }
            memset(led_devp, 0, sizeof(struct led_dev));

            *IMM32GPBCON = 0x15400;
            *IMM32GPBDAT    = 0x0;
            return 0;

    fail_malloc:
         unregister_chrdev_region(devno, 1);



         return result;
    }

    static void leddev_exit(void)
    {
          cdev_del(&cdev);
          kfree(led_devp);
          unregister_chrdev_region(MKDEV(led_major, 0), 2);
    }

    MODULE_AUTHOR("lxlong");
    MODULE_LICENSE("GPL");

    module_init(leddev_init);
    module_exit(leddev_exit);




如果使用unlock_ioctl方式，则为：



    #include <linux/module.h>
    #include <linux/types.h>
    #include <linux/fs.h>
    #include <linux/errno.h>
    #include <linux/mm.h>
    #include <linux/sched.h>
    #include <linux/init.h>
    #include <linux/cdev.h>
    #include <asm/io.h>
    #include <asm/system.h>
    #include <asm/uaccess.h>
    #include "simled.h"

    #define GPBCON_ADDR    0x56000010
    #define GPBDAT_ADDR    0x56000014

    u32            *IMM32GPBCON;
    u32            *IMM32GPBDAT;
    #define LED_MAJOR 251
    static int led_major = LED_MAJOR;
    module_param(led_major, int, S_IRUGO);

    struct led_dev *led_devp;
    struct cdev cdev;

    int led_open(struct inode *inode, struct file *filp)
    {
          filp->private_data = led_devp;
          return 0;
    }



    int led_release(struct inode *inode, struct file *filp)
    {
         return 0;
    }

    static int led_ioctl(struct file *filp,
                  unsigned int cmd, unsigned long arg)
    {
            unsigned int temp = 0;
             temp = *IMM32GPBDAT ;
             switch (cmd)
                {
                    case 0:
                            temp &= ~(1 << (arg + 5));
                            break;
                    case 1:
                            temp |= 1 << (arg + 5);
                            break;
                    default:
                  break;
              }
              *IMM32GPBDAT = temp;
    return 1;
    }
    static const struct file_operations led_fops =
    {
           .owner = THIS_MODULE,
           .open    = led_open,
           .release = led_release,
           .unlocked_ioctl = led_ioctl,
    };

    static int leddev_init(void)
    {
           int result;

           dev_t devno = MKDEV(led_major, 0);
           if (led_major)
                 result = register_chrdev_region(devno, 2, "leddev");
           else {
                 result = alloc_chrdev_region(&devno, 0, 2, "leddev");
                 led_major = MAJOR(devno);
            }
            if (result < 0)
                  return result;



          IMM32GPBCON = (u32 *) ioremap(GPBCON_ADDR,4);
          IMM32GPBDAT = (u32 *) ioremap(GPBDAT_ADDR,4);

           cdev_init(&cdev, &led_fops);
           cdev.owner = THIS_MODULE;

           cdev_add(&cdev, MKDEV(led_major, 0), 1);
           led_devp = kmalloc(sizeof(struct led_dev), GFP_KERNEL);
           if (!led_devp)
           {
                result =    - ENOMEM;
                goto fail_malloc;
            }
            memset(led_devp, 0, sizeof(struct led_dev));

            *IMM32GPBCON = 0x15400;
            *IMM32GPBDAT = 0x0;
            return 0;

    fail_malloc:
         unregister_chrdev_region(devno, 1);
         return result;
    }

    static void leddev_exit(void)
    {
          cdev_del(&cdev);
          kfree(led_devp);
          unregister_chrdev_region(MKDEV(led_major, 0), 2);
    }

    MODULE_AUTHOR("lxlong");
    MODULE_LICENSE("GPL");

    module_init(leddev_init);
    module_exit(leddev_exit);




设备文件创建：mknod /dev/leddev c 251 0。

以上两种驱动创建设备文件和应用程序没差别，ioct1和unlocked_ioct1使用上只是驱动中的接口函数不一样，区别为：



    static int led_ioctl(struct inode *inodp, struct file *filp, unsigned int cmd, unsigned long arg)和
    static int led_ioctl(struct file *filp, unsigned int cmd, unsigned long arg)




在file_operations中赋值函数指针差别为：



    static const struct file_operations led_fops =
    {
         .owner = THIS_MODULE,
         .open    = led_open,
         

.release = led_release,
         .ioctl = led_ioctl,
    };
    static const struct file_operations led_fops =
    {
         .owner = THIS_MODULE,
         .open    = led_open,
         .release = led_release,
         .unlocked_ioctl = led_ioctl,
    };




其他的完全一样，实现的基本流程是应用程序通过系统调用ioctl进入该设备方法，然后按照应用程序的命令cmd进行解析并执行不同的操作。

用户系统调用为“int ioctl(int fd, int cmd, ...);”。

相关应用测试程序如下。



    #include <stdio.h>
    #include <string.h>
    #include <signal.h>
    #include "stdlib.h"
    #include <fcntl.h>

    int g_mainthread_running = 1;
    void stop_handler( int signum )
    {
         printf("User press Ctrl+C to shut down the service.\n");
         g_mainthread_running = 0;
         exit(0);
    }
    int main(int argc,char** argv)
    {
         int fp0;
         char temp[10];
         int led_num = 0;
         int led_value = 0;

          strcpy(temp,argv[1]);
             led_num = atoi(temp);
          signal(SIGINT, stop_handler);
          fp0 = open("/dev/leddev",O_RDWR);
          if (fp0 < 0) {
                printf("Open leddev Error!\n");
                return -1;
           }

             while(g_mainthread_running)
             {
                ioctl(fp0,0,led_num);
                

sleep(2);
                   ioctl(fp0,1,led_num);
                 sleep(2);
             }
          return 0;
    }





技巧：
 在应用程序线程while循环中不直接使用while(1)，而是通过一个全局变量，该全局变量可以在系统收到信号时赋值为0，从而退出线程，信号在进入函数时进行注册，在程序运行过程中通过Ctrl+C键可以中止进程。


从上面的例程中可以看出，应用程序调用ioctl并传入命令编码到驱动中即响应该命令编码，从而实现灯的控制。如果在应用程序中对命令进行编码，则在驱动中响应各个命令，一问一答的方式实际上可以实现很多功能，包括数据的传送，但是在驱动实现上做得好应该按实际情况选择适当机制，而不是使用千篇一律的ioctl。

关于ioctl的命令编码，上面例子是自定义的，其实只要应用和驱动对得上，上下呼应即可。但是驱动应该能识别由于错误发送命令编码而对设备的操作。对每个设备的每个ioctl命令码进行编码，使其成为唯一的值，这样就可以防止错误发送一个命令码到一个其他设备。

IOCTL命令码编码可以借助内核的宏定义，这样可以提高可移植性。



    ______________________________________
    |设备类型 |序列号 |方向 |数据尺寸 |






    |   8 bit  | 8  bit | 2 bit | 8~14 bit |




其中，设备类型参考内核文档ioctl-number.txt中有部分是为内核保留定义的，新设备驱动定义不要与保留的冲突。

IOCTL命令码编码使用的方向采用标准内核定义的宏：



    _IO        无参数
    _IOW       带需要写的参数  (copy_from_user)
    _IOR       带需要读的参数   (copy_to_user)
    _IOWR      带参数，该参数需要读也需要写




宏定义为：



    #define _IO(type,nr)        _IOC(_IOC_NONE,(type),(nr),0)
    #define _IOR(type,nr,size)  _IOC(_IOC_READ,(type),(nr),sizeof(size))
    #define _IOW(type,nr,size)  _IOC(_IOC_WRITE,(type),(nr),sizeof(size))
    #define _IOWR(type,nr,size) _IOC(_IOC_READ|_IOC_WRITE,(type),(nr),sizeof(size))




3.7.2　read/write设备方法

read/write设备方法主要用于应用空间与驱动之间的数据交互。接口定义为：



           ssize_t read(struct file * file, char __user * buff, size_t count, loff_t *f_pos);
           ssize_t write(struct file *, const char __user *buff, size_t count, loff_t *f_pos);




read和write中的buff为用户空间的指针，不能被驱动直接引用，需要使用：



    int copy_from_user(void*to,const void __user *from,int n)
    int copy_to_user(void __user*to,const void*from,int n)




对数据进行复制后再使用。


 当用一个指针指向用户空间时，必须确保指向的用户空间是合法的。对未验证用户空间指针的访问，可能导致oops、系统崩溃或者安全问题。

copy_from_user和copy_to_user函数可安全地与用户空间交换数据，这两个函数也可在ioctl中使用，但是因为ioctl调用通常涉及小的数据项，因此可通过其他方法更有效地操作。为此，首先通过函数access_ok验证地址（而不传输数据），该函数在<asm-generic/uaccess.h>中声明：



    int access_ok(int type, const void *addr, unsigned long size);




其中，type应该是VERIFY_READ还是VERIFY_WRITE取决于要执行的动作是读取还是写入用户空间内存区。如果在指定的地址既要读取又要写入，则应该使用VERIFY_WRITE，因为它是VERIFY_READ的超集。

addr表示一个用户空间地址。

size表示字节数，如要从用户空间读取一个整数，则size就是sizeof(int)。access_ok返回一个布尔值：1表示成功（访问成功），0表示失败（访问不成功）。如果返回失败，则驱动程序通常要返回-EFAULT给调用者。


注意：
 access_ok是面向内核的。关于access_ok，有以下两点需要注意：


（1）它并没有完成验证内存的全部工作，而只检查了所引用的内存是否位于进程有对应访问权限的区域内，特别是要确保访问地址并没有指向内核空间的内存区。


（2）大多数驱动程序代码中都不需要真正调用access_ok，因为后面要讲到的内存管理程序会处理它。


在调用access_ok之后驱动程序就可以安全地进行实际数据传送了。

图3.14所示是read参数说明图，其中ppos是文件读取的位置。
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图3.14　read参数说明图



以下是read/write驱动实例：



    #include<linux/kernel.h>
    #include<linux/module.h>
    #include<linux/types.h>
    #include<linux/fs.h>
    #include<linux/pci.h>
    #include<linux/moduleparam.h>
    

#include<linux/init.h>
    #include<linux/string.h>
    #include<linux/device.h>
    #include<asm/uaccess.h>
    #include<asm/unistd.h>
    #include<asm/uaccess.h>
    #include <linux/miscdevice.h>

    #define SUCCESS 0
    #define DEVICE_NAME "readwrite"
    #define BUF_LEN 80

    static char msg[BUF_LEN];
    static int device_open(struct inode* inode, struct file* file)
    {
               memset(msg,0,sizeof(msg));
          return SUCCESS;
    }

    static int device_release(struct inode* inode, struct file* file)
    {
          return 0;
    }

    static ssize_t device_read(struct file* filp, char *buffer, size_t length, loff_t *offset)
    {
           unsigned char    off;
           off = (*offset);
           printk("read:length=%d,offset:%d\n", length,off);
               printk("read:%d,%d,%d\n",msg[0],msg[1],msg[2]);
               copy_to_user(buffer,msg + off,length);
               printk("read:%d,%d,%d\n",buffer[0],buffer[1],buffer[2]);
            return length;
    }

    static ssize_t device_write(struct file* filp, const char *buff, size_t length, loff_t *offset)
    {
             unsigned char    off;
              off = (*offset);
          printk("write:length=%d,offset:%d\n", length,off);
          copy_from_user(msg + off,buff,length);
               printk("write:%d,%d,%d\n",msg[0],msg[1],msg[2]);
          return length;
    }

    static struct file_operations fops =
    

{
          .read = device_read,
          .write = device_write,
          .open = device_open,
          .release = device_release,
    };

    static struct miscdevice misc = {
     .minor = MISC_DYNAMIC_MINOR,
     .name = DEVICE_NAME,
     .fops = &fops,
    };

    int misc_init(void)
    {
        misc_register(&misc);
        printk(DEVICE_NAME"\tinitialized\n");
        return SUCCESS;
    }

    void misc_exit(void)
    {
         misc_deregister(&misc);
         printk("cleanup done\n");
    }

    module_init(misc_init);
    module_exit(misc_exit);

    MODULE_AUTHOR("lxlong");
    MODULE_LICENSE("GPL");




使用misc方式实现，设备文件由udev自动创建。

应用程序调用测试：



    #include <stdio.h>
    #include <string.h>
    #include <signal.h>
    #include "stdlib.h"
    #include <fcntl.h>

    #define DATA_LEN 10
    //#define NORMAL

    int main()
    {
              int fd,i;
              FILE *sp;
              char bufRead[DATA_LEN];
              

char bufWrite[DATA_LEN];

              int cn;
              for(i = 0;i < DATA_LEN;i++)
              {
                  bufWrite[i] = i;
              }

          fd = open("/dev/readwrite",O_RDWR);
          if (fd < 0) {
                printf("Open chardev Error!\n");
                return -1;
           }
           bzero(bufRead,sizeof(bufRead));
           printf("dataBuf before read;\n");
            for(i = 0;i < DATA_LEN;i++)
               {
                    printf("\n %d:%d ;",i,bufRead[i]);
                }
                printf("\n");

    #ifdef NORMAL
                cn = write(fd,bufWrite,DATA_LEN);
                if(DATA_LEN != cn)
                {
                     printf("write len err!\n");
                 }
          cn = read(fd,bufRead,DATA_LEN);
    #else
             cn = pwrite(fd,bufWrite,5,5);
             cn = pwrite(fd,bufWrite+5,5,0);
          cn = pread(fd,bufRead,7,3);
    #endif
          printf("dataBuf after read;\n");
           for(i = 0;i < DATA_LEN;i++)
               {
                  printf("\n %d:%d ;",i,bufRead[i]);
                }
                printf("\n");
                close(fd);
           return 0;
    }




应用程序调用采用两种方式，即read/write和pread/pwrite。

read(fd,bufRead,DATA_LEN)和write(fd,bufWrite,DATA_LEN)并没有传递读取位置的参数，而cn = pwrite(fd,bufWrite+5,5,0);和cn = pread(fd,bufRead,7,3)中的最后一个参数为读/写位置。

另外，改变读/写位置也可以通过llseek来实现。


 3.7.3　llseek设备方法

llseek方法对应lseek和llseek系统调用，该方法通过直接修改filp->f_pos执行定位操作，filp->f_pos记录文件的读/写位置，为了让lseek系统调用正确工作，read/write方法必须通过更新它们收到的偏移量参数来配合。内核通过修改filp->f_pos来执行定位，filp->f_pos是文件的当前读/写位置。



    off_t lseek(int fd, off_t offset, int whence)




其中，第一个参数fd是要操作的文件描述符；第二个参数指定文件操作指针的偏移量（注意，文件的读和写使用的是同一个文件操作指针）；第三个参数指定移动文件操作指针的参考点。

通常取值为以下宏：

SEEK_SET：表示相对文件起始位置。

SEEK_CUR：表示相对文件操作指针当前位置。

SEEK_END：表示相对文件结束位置。

驱动例程：



    loff_t scull_llseek(struct file *filp, loff_t off, int whence){
              struct scull_dev *dev = filp->private_data;          loff_t newpos;
              switch(whence){
              case 0: /* SEEK_SET */
                         newpos = off;                             break;
              case 1: /* SEEK_CUR */
                         newpos = filp->f_pos + off;               break;
              case 2: /* SEEK_END */
                         newpos = dev->size + off;                 break;
              default: /* can't happen */                          return -EINVAL;
              }
              if (newpos < 0)                                      return -EINVAL;
              filp->f_pos = newpos;                                return newpos;
    }




用户空间调用：



    lseek(fd, 0, SEEK_SET);
    lseek(fd, 0, SEEK_END);
    lseek(fd, 2, SEEK_CUR);




如果设备不允许移位，则不能只制止声明llseek操作，因为默认的方法允许移位，而应当在open方法中，通过调用nonseekable_open通知内核该设备不支持llseek：



    int nonseekable_open(struct inode *inode; struct file *filep);




该函数会把filep标记为不可定位，内核不会让这种文件上的lseek调用成功，对于pread和pwrite系统调用也不能定位文件。

3.7.4　mmap设备方法

映射一个设备是指把用户空间的一段地址（虚拟地址区间）关联到设备内存上，当程序读/写这段用户空间的地址时，实际上是在访问设备。


 mmap方法是file_operations结构的成员，在mmap系统调用发出时被调用。在此之前，内核已经完成了很多工作。mmap设备方法所需要做的就是建立虚拟地址到物理地址的页表（虚拟地址和设备的物理地址的关联通过页表来进行）。

函数原型：



    int (*mmap)(struct file *filp,struct vm_area_struct *vma)




结构体struct vm_area_struct *vma是在使用mmap系统调用时内核找到的虚拟地址区间，它的主要成员如下。

vma->vm_start：映射后的用户态虚拟地址起始地址。

vma->vm_end：映射后的用户态虚拟地址结束地址。

vma->vm_pgoff：物理地址所在的页帧号，它的值由用户空间传进来的物理地址右移PAGE_SHIFT位得到，PAGE_SHIFT值为12，那么它右移12位就得到物理地址的页帧号（1页大小为4KB）。要确保映射区的长度是一个PAGE大小的整数倍，因为发生映射时最小单位就是一个页，这是由体系结构中的MMU单元的特性决定的。

应用空间接口调用：



    #include <sys/mman.h>
    void *mmap(void *start, size_t length，int prot，int flags，int fd，off_t offset)；
    int munmap(void *start, size_t length)；
    void *mmap(void *addr, size_t len, int prot, int flags, int fd, off_t offset);




功能：负责把文件内容映射到进程的虚拟地址空间，通过对这段内存的读取和修改来实现对文件的读取和修改，而不需要再调用read和write。

参数如下。

addr：映射的起始地址，设为NULL，由系统指定。

len：映射到内存的文件长度。

prot：期望的内存保护标志，不能与文件的打开模式冲突。PROT_EXEC，PROT_READ，PROT_WRITE等。

flags：指定映射对象的类型，映射选项和映射页是否可以共享。MAP_SHARED，MAP_PRIVATE等。

fd：由open返回的文件描述符，代表要映射的文件。

offset：开始映射的文件的偏移。

返回值：成功执行时，mmap()返回被映射区的指针。失败时，mmap()返回MAP_FAILED。

图3.15所示为mmap映射的参数关系图。
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图3.15　mmap映射的参数关系图



程序中大量运用了mmap，用到的正是mmap的这种“像访问普通内存一样对文件进行访问”的功能。实践证明，当要对一个文件频繁地进行访问，并且指针来回移动时，调用mmap比用常规的方法快很多。

mmap系统调用的实现过程如下。

（1）先通过文件系统定位要映射的文件。

（2）进行权限检查，映射的权限不会超过文件打开的方式，也就是说如果文件是以只读方式打开的，那么则不允许建立一个可写映射。

（3）创建一个vma对象，并对之进行初始化。

（4）调用映射文件的mmap函数，其主要工作是给vm_ops向量表赋值。

（5）把该vma链入该进程的vma链表中，如果可以和前、后的vma合并则合并。

（6）如果要求VM_LOCKED（映射区不被换出）方式映射，则发出缺页请求，并把映射页面读入内存中。

以下是在mini2440上采用mmap实现灯控制的例子。实现的原理是将驱动中GPIO寄存器的地址映射到用户空间，在用户空间控制灯的闪烁动作。



    #include<linux/kernel.h>
    #include<linux/init.h>
    #include<linux/module.h>
    #include<linux/fs.h>
    #include<linux/cdev.h>
    #include<linux/mm.h>
    #include<linux/device.h>
    #include <linux/miscdevice.h>
    #define DEV_NAME "mmapled"

    int mmapled_open(struct inode *inode,struct file *filp)
    {
          return 0;
    }
    int mmapled_close(struct inode *inode ,struct file *filp)
    {
          return 0;
    }

    /*mmap系统调用函数*/
    int mmapled_mmap(struct file *filp,struct vm_area_struct *vma)
    {
       int ret;
       vma->vm_flags |= VM_RESERVED;
       

vma->vm_flags |= VM_IO;
       vma->vm_page_prot = pgprot_noncached(vma->vm_page_prot);
       /*vma->vm_pgoff 为用户层  off 远大于  PAGE_SHIFT,即物理地址的页帧号,映射大小必为
PAGE_SIZE的整数倍*/
       ret = remap_pfn_range(vma,vma->vm_start,vma->vm_pgoff,vma->vm_end - vma->vm_start,vma->vm_
page_prot);
       if(ret)
       {
         printk("remap_pfn_range err!\n");
         return -EAGAIN;
       }
       printk("In  %s,pgoff  =  %lx,start  =  %lx,end  =  %lx\n",__func__,vma->vm_pgoff,vma->vm_start,vma->
vm_end);
       return 0;
    }

    /*文件操作结构体*/
    struct file_operations mmapled_fops =
    {
       .owner = THIS_MODULE,
       .open = mmapled_open,
       .release = mmapled_close,
       .mmap = mmapled_mmap,
    };

    static struct miscdevice misc = {
      .minor = MISC_DYNAMIC_MINOR,
      .name = DEV_NAME,
      .fops = &mmapled_fops,
    };
    /*驱动程序入口函数*/
    int mmapled_init(void)
    {
       int ret;
        misc_register(&misc);
       return 0;
    }
    /*驱动程序出口函数*/
    void mmapled_exit(void)
    {
        misc_deregister(&misc);
    }
    module_init(mmapled_init);
    module_exit(mmapled_exit);
    MODULE_LICENSE("GPL");




使用misc方式，设备文件由udev自动生成。

应用测试程序如下。






    /*函数功能：实现4个LED灯的同时亮、灭，间隔时间为1s*/
    #include <stdio.h>
    #include <string.h>
    #include <fcntl.h>
    #include <sys/mman.h>

    #define DEV_NAME "/dev/mmapled"
    int main()
    {
        int fd,k;
        void *start,*reg=NULL;
        fd = open(DEV_NAME,O_RDWR);
        if(fd<0)
        {
            printf("Open device err!\n");
            return -1;
        }
        /*参数解释:
          * NULL:映射到的内核虚拟地址,设置为NULL，由内核决定
          * 1024*4:映射大小,最小一页,必为页大小的整数倍
          * 映射区的权限
          * 对映射区的修改，改变映射区的内容
          * fd:open返回的文件描述符
          * 物理地址：一个页的起始物理地址，它远大于PAGE_SHIFT 之后传给驱动的vma 结构体的
vm_pgoff
          */
    /*0x56000000是LED灯所在GPIO口的BANK起始物理地址*/
    /*start是得到的虚拟地址*/
         start = mmap(NULL,1024*4,PROT_READ | PROT_WRITE,MAP_SHARED,fd,0x56000000);
         if(start == NULL)
         {
            printf("mmap err!\n");
            return -1;
          }

          reg = start + 0x10;            //GPBCON，控制寄存器
          *(unsigned*)reg &= 0xfffc03ff; //[17:10]清零
          *(unsigned*)reg |= 0x00015400; //[17:10]=01010101,输出功能
          reg = start + 0x14;            //GPBDAT
    /*亮灭k次，实现对LED灯的操作*/
          k=25;
          while(k--)
          {
              *(unsigned*)reg &= ~(0x1e0); //[8:5],set 0,led on
              sleep(1);
              *(unsigned*)reg |= 0x1e0;        //[8:5],set 1,led off
              

sleep(1);
              printf("k= %d\n",k);
          }

    /*取消映射*/
        munmap(start,1024*4);
        close(fd);
        return 0;
    }




3.7.5　利用mmap在应用层实现硬件操作

实际上是将硬件部分地址映射到用户空间，在用户空间里操作。从上面的例子可以看出，在驱动中并没有涉及具体的地址，从哪个地址开始映射是在用户接口中指定的。其实，在Linux系统中默认有/dev/mem设备，可以不需要驱动加载就将地址映射到用户空间。例如，在mini2440中不需要加载任何驱动，编写一个应用程序也可以实现硬件控制。以下例子就是利用/dev/mem进行GPIO的控制。



    /*函数功能：实现4个LED灯的同时亮、灭，间隔时间为1s*/
    #include <stdio.h>
    #include <string.h>
    #include <fcntl.h>
    #include <sys/mman.h>
    int main()
    {
       int fd,k;
       void *start,*reg=NULL;
       if ((fd = open("/dev/mem", O_RDWR)) < 0) {
                 printf("Open mem dev failed!\n");
                 return -1;
             }
             if(fd<0)
             {
                  printf("Open device err!\n");
                  return -1;
          }
          /*参数解释:
           * NULL:映射到的内核虚拟地址,设置为NULL，由内核决定
           * 1024*4:映射大小,最小一页,必为页大小的整数倍
           *映射区的权限
           *对映射区的修改，改变映射区的内容
           * fd:open返回的文件描述符
           *物理地址：一个页的起始物理地址，它远大于PAGE_SHIFT 之后传给驱动的vma 结构体的
    vm_pgoff
           */
    /*0x56000000是LED灯所在GPIO口的BANK起始物理地址*/
    

/*start是得到的虚拟地址*/
        start = mmap(NULL,1024*4,PROT_READ | PROT_WRITE,MAP_SHARED,fd,0x56000000);
        if(start == NULL)
        {
            printf("mmap err!\n");
            return -1;
        }

        reg = start + 0x10;                   //GPBCON，控制寄存器
        *(unsigned*)reg &= 0xfffc03ff;        //[17:10]清零
        *(unsigned*)reg |= 0x00015400;        //[17:10]=01010101,输出功能
        reg = start + 0x14;                   //GPBDAT
    /*亮灭k

次，实现对LED灯的操作*/
         k=25;
         while(k--)
         {
             *(unsigned*)reg &= ~(0x1e0); //[8:5],set 0,led on
             sleep(1);
             *(unsigned*)reg |= 0x1e0;    //[8:5],set 1,led off
             sleep(1);
             printf("k= %d\n",k);
          }

    /*取消映射*/
        munmap(start,1024*4);
        close(fd);
        return 0;
    }




该例与前面自己编写驱动的例子只是打开设备文件不一样而已，也可以实现灯的控制。那么是不是所有的硬件都可以映射到应用程序来，脱离Linux提供的一整套复杂的机制，然后像开发裸机程序一样开发操作硬件呢？答案是不行的。

首先，出于安全性的考虑，这种直接使用/dev/mem的方式是不提倡的。另外，把硬件映射到应用空间中在操作上的效率是很低的，笔者曾经实验过，在底层驱动中加载一个DSP文件到外部器件上所需要的时间大概3s不到，而换到应用程序中通过上面mmap的方式进行加载，所需要的时间大概要1min。可以看出，这种方式的使用效率很低。

具体可以用来做一些简单的测试和控制，如在后面介绍的devmem2工具就是利用/dev/mem来实现mmap的映射的。

本章小结

本章主要介绍Linux驱动的基本机制，包括模块机制和驱动管理机制，同时介绍字符设备驱动的常见设备操作方法。基本上对Linux驱动有个大概认识。对于字符设备驱动的其他高级操作方法由于涉及同步等概念，将放到后面“设备高级特性”章节中进行介绍。






 第4章　同步和互斥

4.1　概述

对于多任务操作系统软件编程来说，同步和互斥是需要重点考虑的内容。由于对资源的并发访问而产生竞态，如果没有正确处理好互斥关系，在一般情况下系统运行正常，但是在某些时候会出现功能异常的情况，而且往往这种问题定位非常困难，可能好几个小时或者好几天才出现一次。对于底层驱动软件来说，更多的是直接操作控制硬件资源，在资源互斥上要求更高。对于资源互斥和同步的处理是一个驱动写得好与坏、质量高与低的重要标准，这也是编写驱动程序要求远远高于应用程序的一个重要因素。驱动程序开发者对内核提供的互斥机制的确切理解是写出高质量、高安全性代码的关键。这些互斥机制严重依赖于具体的CPU体系架构。

同步和互斥在多任务操作系统中的很多概念都是相通的，所以一般拿到一个操作系统或者要新使用一个操作系统，重点是了解该操作系统提供哪些同步和互斥机制，需要熟悉该操作系统有哪些接口，从而快速掌握新操作系统的使用，而对于资源的访问处理等基本概念都是相通的。所以很多人提倡使用UCOSS-II作为高校的嵌入式操作系统教材，因为该操作系统虽简单，但“麻雀虽小，五脏俱全”。特别是《嵌入式实时操作系统UCOSS-II》这本书是笔者一直向初学者推荐的教材，其中一些基本概念的讲解是比较透彻的，对于从单片机开发过渡到多任务操作系统的开发者来说，通过这些基本概念和思维的学习可以快速跨入到多任务软件开发中来，而且可以为后续使用Linux、vxworks等操作系统打下很好的基础。

4.2　基本概念

多任务系统访问临界区示意图如图4.1所示。
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图4.1　多任务系统访问临界区示意图



有多个访问者A、B、C，他们会访问相同的资源（硬件：资源；软件：全局变量等）。由图4.1对基本概念的定义如下。


 （1）并发。并发指多个执行单元同时被执行。如图4.1中A、B、C同时访问。

（2）并发源。导致出现多个操作者的因素称为并发源，如A、B、C。

（3）竞态。并发的执行单元对共享资源的访问导致的竞争状态，多个操作者有可能对同一资源进行操作时可能导致的资源数据紊乱的行为。

（4）临界区。对共享的资源进行访问的代码片段称为临界区（Critical Section）。

（5）互斥。互斥指对资源的排他性访问。某一时刻只能有一个并发源进入临界区，并且在没有退出临界区时不允许其他并发源进入临界区。

（6）同步。对进程执行的先后顺序做出妥善安排，即一个动作需要等待另外一个动作完成之后再进行，有先、后顺序。对于同步来说，操作系统一般都有同步机制并提供相应接口。

竞态分析：



    int a=0
                                              a=?
    void fun1()          void fun2()         深层原因
    {                          {
      a++;                       a++;
    }                           }




如上所示，两个线程对变量a
 进行操作，a
 初始化是0，各自操作之后a
 的值是多少？等于2？有可能。正常情况下，按照逻辑分析，结果是a
 =2，但如果出现竞态，则可能等于1。

深层原因是对一个变量的操作必须经过“取值-运算-回写”几个步骤，当fun1取值为a
 时，得到的值是0，如果在运算和回写没有完成时，fun2也去取值，这时fun2得到的a
 值也是0，fun1和fun2各自加1，最后都得到1，在各自回写的情况下，a
 得到的值是1。这是多任务访问资源出现的竞态，也就是出现的数据紊乱。

既然这样，那可不可以手动加一个标记，以变量的方式来判断，从而绕开操作系统提供的烦琐的互斥机制呢？



    int a=0;                                 int flag=0;
    void fun1()                                void fun2()
    {                                           {
      if(flag==0)                            if(flag==0)
      {                                           {
         flag=1;                                     flag=1;
          a++;                                         a++;
          flag=0;                                    flag=0;
        }                                             }
    }                                         }




如上所示，自定义一个标记，在操作公共资源时进行设置并判断，从而起到对公共资源a的访问互斥。这样处理表面上是对资源a
 起到互斥作用，但把竞态引到了flag上，对flag的操作也同样会引起以上竞态紊乱。

根本原因是上面提到的“取值-运算-回写”几个环节不能被打乱，操作系统提供的互斥机制是建立在所谓的原子操作上的，所谓的原子操作即是将“取值-运算-回写”在一条CPU指令中完成，不会被打断，即在实行过程中不会被别的代码路径所中断的操作。这样就在底层保证了访问的互斥标记。

操作系统提供的互斥机制是建立在原子操作上的，进行多种封装演变出各种各样的互斥机
 制，各种互斥机制又有各自的局限性，所以对于互斥不能简单地使用变量进行标记，而应该按照操作系统提供的机制在恰当的情况下使用恰当的机制。

综合分析，以下几种情况可能发生竞态。

（1）对称多处理器的多个CPU共同访问外设和存储器。

（2）高优先级进程抢占低优先级进程。

（3）中断（硬中断、软中断、tasklet、底半部）与进程访问共享资源。

（4）多个中断之间，高优先级中断有可能打断低优先级中断。

解决途径是保证对共享资源的互斥访问。互斥机制有中断屏蔽、原子操作、自旋锁和信号量。

对于竞态的处理关键是分析并发源，划定临界区，并在众多操作系统提供的机制中恰当地选择合适的机制，在使用时重点关注各种机制的使用限制，这些限制通常也是应聘面试过程中问得最多的问题。通常是“在×××情况下能不能使用×××？”，“在×××中如何进行互斥访问？”。这些限制最好不要背，而是要理解原理，通过其实现原理来记住其限制和使用场合。

4.3　互斥和同步机制

Linux提供的互斥和同步机制可以归纳为如图4.2所示。
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图4.2　Linux提供的互斥和同步机制



下面围绕图4.2展开介绍。

4.4　互斥

4.4.1　屏蔽中断

屏蔽中断适用于单个CPU，防止中断抢占，而且由于Linux内核的进程调度也是通过中断实现的，所以屏蔽中断同时也可以避免进程之间的并发。

从竞态产生的情况来看，除了“对称多处理器的多个CPU共同访问外设和存储器”之外，其他几种情况都可以归根于是由中断引起的，因为进程之间的抢占也是由于中断（进程调度）
 引起的，所以屏蔽中断可以彻底地解决互斥问题，但是事物都有两面性，这种屏蔽中断的粗放式处理是以牺牲系统性能为代价的。

屏蔽中断的缺点是不能长时间屏蔽中断，因为这必将引起系统问题。单独使用也并不推荐，适用于与自旋锁联合使用。

图4.3为中断访问临界区示意图。
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图4.3　中断访问临界区示意图



访问临界区的伪代码如下。



    Local_irq_disable();
    …临界区
    Local_irq_enbale();




实际上，在底层将CPU的中断寄存器进行了屏蔽，但Linux提供的接口并没有涉及具体的寄存器，这是操作系统对各种CPU体系结构进行的封装屏蔽的结果。

4.4.2　原子操作

原子操作是在执行过程中不会被别的代码路径所中断的操作。一系列指令在处理器上执行时等同于单条指令。该指令的执行是不可分割的。

（1）初始化：atomic_t v = ATOMIC_INIT(n)，初始化为n。

（2）获取值：atomic_read(atomic_t *v)。

（3）加I：atomic_add(I,*v)；减I：atomic_sub(I,*v)。

（4）自增：atomic_inc(*v)；自减：atomic_dec(*v)。

（5）测试：atomic_inc_and_test(*v),atomic_dec_and_test(*v)，自增或自减后测试是否为0，为0就返回true。

原子变量的使用实例：最多只能被一个进程打开。



    static atomic_t xxx_available = ATOMIC_INIT(1); /*定义原子变量*/
           static int xxx_open(struct inode *inode, struct file *filp)
           {    ...
                   if (!atomic_dec_and_test(&xxx_available))
                {
                         atomic_inc(&xxx_available);
                         return    - EBUSY; /*已经打开*/
                 

}...
                 return 0; /* 成功  */
            }
            static int xxx_release(struct inode *inode, struct file *filp)
            {
                   atomic_inc(&xxx_available); /* 释放设备  */
                   return 0;
            }




4.4.3　自旋锁

顾名思义，自旋锁就是原地打转，一直忙等待，是一种对临界资源进行互斥访问的典型手段。

自旋锁的特点如下。

（1）在获得一个自旋锁时，CPU运行的代码需要先执行一个原子操作。

（2）只有在占用锁的时间极短的情况下使用自旋锁才合理。因为忙等待白白在浪费CPU资源。

（3）一个已经拥有某个自旋锁的CPU想第二次获得这个自旋锁必将引起死锁，所以不能连续在没有释放的情况下获取同一个自旋锁。

（4）进程获得自旋锁后再阻塞，也有可能出现死锁。引起阻塞的函数有copy_from_user、copy_to_user和kmalloc等。

解析：自旋锁是禁止处理器抢占的，而信号量不禁止处理器抢占。

Spin_lock的最终实现是：



    do { preempt_disable(); __acquire(lock); (void)(lock); } while (0)




其中，preempt_disable()即为关抢占，如果一个持有者获取自旋锁之后阻塞睡眠了，这时另外一个执行者被调度也访问相同的临界区，那么由于被关了抢占，而后者又不停地在原地打转，没有第三方去唤醒第一个持有者，而第二个执行者又在等待第一个持有者释放自旋锁，在这种情况下系统无法调度，也就出现死锁。

copy_to_user和copy_from_user都有可能引起阻塞，当包含用户数据的页被换出到硬盘上而不是在物理内存上时，这种情况就会发生。此时，进程就会休眠，直到缺页处理程序将该页从硬盘重新换回物理内存。而kmalloc在使用GFP_KERNEL分配空闲内存时，如果内存不足，则允许把当前进程睡眠并等待。

自旋锁使用模板如下：



    Spinlock_t lock;
    Spin_lock_init(&lock)
    Spin_lock(&lock);
    …
    Spin_unlock(&lock);




读写锁（也称顺序锁）允许读的并发。



    Rwlock_t my_rwlock;
    Rwlock_init(&my_rwlock);



    Read_lock(&my_rwlock);
    Read_unlock(&my_rwlock);




顺序锁的限制：必须要求临界区不能包含指针，因为写执行单元可能使指针失效，但读执行单元如果正要访问该指针，则将导致oops。

自旋锁的核心思想是设计一个共享的全局变量锁V，
 当V
 =1时上锁，V
 =0时解锁。确保“读取V、
 判断V
 和更新V
 ”这一系列操作是一个原子操作，从而提供互斥机制。

在使用时需要注意“锁什么”是要对数据加锁而不是对代码加锁。

4.4.4　信号量

信号量是常用手段，不会原地等待，当获取不到信号量时进入休眠状态。

信号量使用模板：



    DECLARE_MUTEX(sem);   互斥
    Down(&sem);
    …
    Up(&sem);




同步信号量表示初始化为0的信号量：



    Strcut semaphore sem;
    Init_MUTEX_LOCKED(&sem);
    …
    Down(&sem);   等待其他进程up(&sem)释放同步




同步更好的方式是完成量，使用模板如下。



    Struct complete com;
    Init_complete(&com)
    …
    Wait_for_completion(&com);   等待其他进程complete(&com)激活同步




使用信号量实现设备只能被一个进程打开：



      static DECLARE_MUTEX(xxx_lock);                             //定义互斥锁
    static int xxx_open(struct inode *inode, struct file *filp)
      {
          ...
          if (down_trylock(&xxx_lock))                           //获得打开锁
             return    - EBUSY;                                 //设备忙
          ...
        return 0;                                                 /* 成功  */
      }
      static int xxx_release(struct inode *inode, struct file *filp)
      {
          up(&xxx_lock);                                           //释放打开锁
         return 0;
    }





 4.4.5　自旋锁与信号量

1．信号量

如果是一个执行者持有，则为互斥信号量。如果是多个执行者持有，则为计数信号量。

有操作系统参与的，可以挂起，也就是说可引起阻塞，有调度参与的，即可以睡眠，可以睡眠有调度即存在进程上下文切换，进程上下文有别于中断上下文，所以在中断中不能使用。

进程中有一个堆栈指针current指向进程task_struct，而中断上下文不属于某个进程。current指针游离不再有意义，所以不能进行任何形式的进程切换，也即不能使调度介入，所以睡眠是不允许的，故在中断中不能有睡眠，这也是信号量不能在中断中使用的原因。

2．自旋锁

自旋锁只被一个可执行者持有，用于多CPU系统的互斥操作，因为不涉及调度，不涉及操作系统进程上下文，所以中断可用互斥锁。

（1）自旋锁临界区必须是原子的，不能休眠。信号量允许调用它，线程进入休眠状态。

（2）自旋锁不会引起调用者睡眠，如果自旋锁已经被别的执行单元保持，则调用者就一直循环查看是否该自旋锁的保持者已经释放了锁，自旋就是“在原地打转”，而信号量则引起调用者睡眠，它把进程从运行队列上拖出去，除非获得锁。这就是它们的“不类”。但是，无论是信号量，还是自旋锁，在任何时刻，最多只能有一个保持者，即在任何时刻最多只能有一个执行单元获得锁。这就是它们的“类似”。

鉴于自旋锁与信号量的上述特点，一般而言，自旋锁适合于保持时间非常短的情况，它可以在任何上下文使用；信号量适合于保持时间较长的情况，它只能在进程上下文使用。如果被保护的共享资源只在进程上下文访问，则可以以信号量来保护该共享资源，如果对共享资源的访问时间非常短，自旋锁也是很好的选择。但是，如果被保护的共享资源需要在中断上下文访问（包括底半部，即中断处理句柄和顶半部，即软中断），就必须使用自旋锁。

3．自旋锁和信号量选用的3项原则

（1）判断进程切换时间T
 sw
 和等待获取自旋锁的时间（由临界区执行时间决定）T
 cs
 。若T
 cs
 比较小，则应使用自旋锁；若T
 cs
 很大，则应使用信号量。

（2）信号量所保护的临界区可包含可能引起阻塞的代码，而自旋锁则绝对要避免用来保护包含这样代码的临界区。因为阻塞意味着要进行进程的切换，如果进程被切换出去后，另一个进程企图获取本自旋锁，则死锁就会发生。

（3）信号量存在于进程上下文，因此如果被保护的共享资源需要在中断或软中断情况下使用，则在信号量和自旋锁之间只能选择自旋锁。当然，如果一定要使用信号量，则只能通过down_trylock()方式进行，不能获取就立即返回以避免阻塞。


 4.4.6　互斥体：专用于互斥

内核中提供互斥体结构mutex作为互斥手段，互斥体使用模板如下。



    Struct mutex my_mutex;
    Mutex_init(&my_mutex);
    Mutex_lock(&my_mutex);     还有mutex_lock_interruptale(); 可以被信号打断
    …
    Mutex_unlock(&my_mutex);




4.5　同步

图4.4所示为Linux同步机制示意图。
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图4.4　Linux同步机制示意图



所谓同步，即按照顺序执行，一个事情需要等待另一个事情做完之后才进行。在Linux中实现同步的基础是等待队列。如图4.5所示为基于等待队列而延伸的各种同步机制，如完成量、异步、工作队列等。
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图4.5　Linux的同步机制



（1）等待队列定义：以队列为基础数据结构，与进程调度机制紧密结合，能够用于实现内核中的异步事件通知机制，也可以用来同步对系统资源的访问（如信号量）。

（2）等待队列本质：双向链表。

（3）等待队列构成：等待队列头和队列节点。

（4）缘由：当运行的进程要获得某个资源而不可得时，进程有时需要等待，此时可以进入睡眠状态，内核由此生成一个新的等待队列节点将睡眠的进程挂载到等待队列中，从而让出CPU。存放阻塞进程的容器，当唤醒进程时从等待队列中取出进程。

（5）等待队列结构定义：include/linux/wait.h。



    struct __wait_queue_head
      {
          spinlock_t lock; 等待队列并发访问时的互斥机制
          struct list_head task_list; 双向链表
    };




（6）等待队列节点：



          struct __wait_queue {
          

unsigned int flags;
          void *private;
          wait_queue_func_t func;
          struct list_head task_list;
    };




void *private：节点私有数据，一般用来指向睡眠在该节点上的进程的task_struct结构

（7）应用原理：实现进程的睡眠等待→让出处理器资源给其他进程→将进程从调度器的运行队列中删除→产生一个队列节点→将进程挂载到队列节点→将进程的task_struct对象放到private中。

（8）等待队列操作：

①定义“等待队列头”：wait_queue_head_t my_queue;

②初始化“等待队列头”：init_waitqueue_head(&my_queue);

③定义等待队列：DECLARE_WAITQUEUE(name, tsk);

④等待事件：

• wait_event(queue, condition)

• wait_event_interruptible(queue, condition)

使得进程处于TASK_INTERRUPTIBLE状态，睡眠进程从而可以通过接收信号被唤醒，挂在queue参数所指定的等待队列上。

• wait_event_killtable(queue, condition)

• wait_event_timeout(queue, condition, timeout)

如果timeout到了condition还为假，则也会被调度回来执行wait_event_timeout后面的代码。

• wait_event_interruptible_timeout(queue, condition, timeout)

⑤唤醒队列：

• void wake_up(wait_queue_head_t *queue);唤醒所有进程

• void wake_up_interruptible(wait_queue_head_t *queue);

⑥在等待队列上睡眠：

•无条件的（老版本，不建议使用）：sleep_on(wait_queue_head_t *q );

•进入不可中断的睡眠：Interruptible_sleep_on(wait_queue_head_t *q );

•无条件进入可中断的睡眠。

（9）同步更好的方式——完成量

完成量是2.6版本新增加的，使用时需要包含头文件<linux/completion.h>。

完成量使用步骤如下：

① Struct complete com;声明一个完成量。

② Init_complete(&com);初始化一个完成量。

③ Wait_for_completion(&com);等待。

④等待其他进程complete(&com)激活同步。


 本章小结

本章先分析引起竞态的深层原因，然后结合Linux操作系统各种互斥机制讲解其在各种情况下的使用，重点分析各种机制的使用注意事项。后半部分是对Linux同步机制所进行的归纳。同步和互斥是操作系统下驱动程序与裸机驱动程序的最大区别，需要重点掌握，在Linux驱动开发过程中也是一个重要关注点。






 第5章　中断系统

5.1　中断概述

中断是指CPU在执行程序的过程中出现某种突发事件，CPU暂停当前事件转去处理突发事件，处理完后再返回原来程序被中断的地方继续执行。

中断机制提供了硬件和软件之间异步传递信息的方式，硬件设备在发生某个事件时通过中断通知软件进行处理，中断实现了硬件设备按需获得处理器关注的机制，与查询方式相比可以大大节省CPU的时间。中断处理系统在Linux中的实现是非常依赖于体系结构的。

在Linux中，内核的一个重要任务就是响应中断。图5.1所示为中断系统在整个系统中所处的位置。
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图5.1　中断系统在整个系统中所处的位置



5.2　基本概念

1．可编程中断控制器（PIC）

对于一个CPU核来说，接收外部中断输入是很有限的，只有一个或者两个。但是在实际中有很多种类的外部中断，这些外部中断不可能直接接入CPU中，这时可编程中断控制器（PIC）便产生了。多个外部中断通过PIC都可以向CPU核产生中断，然后通过控制器判别是哪个中断。


 2．软件中断号irq

irq用来标识是哪个设备发生的中断。处理器从PIC中读到中断号码，操作系统使用irq来标识一个外设的中断并调用相应的中断服务程序。

3．中断向量表

中断向量表是一个处理器内部概念。当中断或者异常发生时，CPU获取处理函数的入口地址。

4．快速中断和慢速中断

快速中断不允许中断嵌套，慢速中断允许中断嵌套，默认为慢速中断。

5．向量中断与非向量中断

根据中断入口跳转方法的不同，中断分为向量中断和非向量中断。采用向量中断的CPU通常为不同的中断分配不同的中断号，当检测到某中断号的中断到来时自动跳转到与该中断号相应的地址执行。不同中断号的中断有不同的入口地址。

非向量中断的多个中断共享一个入口地址，进入该入口地址后再通过软件判断中断标志来识别具体是哪个中断。

向量中断由硬件提供中断服务程序的入口地址，非向量中断由软件提供中断服务程序的入口地址。

6．中断服务程序（ISR）

如果CPU当前不属于内核态，则发起从用户态到内核态的切换，进入一个该中断对应的专门服务程序，该程序称为中断服务程序。中断服务程序的一个设计原则是快进快出。在中断服务程序执行期间可能会发生其他中断，如果通过中断屏蔽来防止，则可能会引起中断遗漏问题，因此中断屏蔽只能短时间使用。

中断服务程序有以下两个要求。

（1）中断服务程序必须尽可能少做事情，快进快出，特别是在禁止其他中断的情况下。

（2）可以中断嵌套，可以在中断服务程序执行期间调用其他中断服务程序，但彼此不能干扰。

7．中断顶半部（前半部）和底半部（后半部）

在中断服务程序中所做的事情称为顶半部，也叫前半部；中断服务程序返回之后剩下的要做的事情称为底半部或者后半部。提供顶半部和底半部是为了满足中断服务程序快进快出的原则，即中断处理必须尽量快。重要的信息采集可以放在顶半部来做，顶半部中做的事情要尽量少，一般是做一些简单标记或者硬件状态的获取，其他不重要的或者耗时比较多的事情放在底半部来处理。放在底半部的目的是借助Linux提供的相关机制在CPU空闲时稍微慢点来处理，比如，一些负责的运算或者数据的搬运处理等通常是在前半部要退出中断服务程序时采用一些手段通知后半部来执行的。图5.2所示为中断处理流程分布图。
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图5.2　中断处理流程分布图



5.3　中断原理及使用注意事项

当系统检测到中断时，Linux必须首先读取可编程中断控制器的状态寄存器来确定该中断的来源，然后把这个来源转换成irq_action向量表中的偏移，找到这个偏移就找到和这个中断号对应的中断处理函数信息，然后调用这个中断号的所有irqaction数据结构中的中断处理例程。

在每一个设备的中断服务程序中，首先要根据中断状态寄存器来判断产生中断的原因，确定原因之后，设备驱动程序可能还需要做更多的工作，比如，将中断分为“上半部”、“下半部”两部分，将比较耗时的工作放入“下半部”处理等。

中断服务程序（ISR）是在中断发生时被调用的用来处理中断的函数。该程序在中断期间运行，不能执行有可能睡眠的操作，不能同用户空间交换数据，不能调用schedule函数放弃调度。这些限制是因为操作系统两种上下文的原因，分别是进程上下文（系统调用，进程主动调用）和中断上下文（硬件产生与进程无关）。对于中断来说，它并不属于某一个进程。进程中有一个堆栈指针current指向进程task_struct，而中断上下文不属于某个进程。current指针游离不再有意义，所以不能进行任何形式的进程切换，因此睡眠是不允许的，正如前面的分析一样。

实现中断处理有一个原则，就是尽可能快地处理并返回，冗长计算处理工作应该交给tasklet或工作队列在安全的时间内进行，可以形象地理解为在中断服务程序（ISR）中尽快拍照采集必要的现场信息，然后退出ISR以便系统再次响应中断，而采集到的信息交给底半部在系统有空时慢慢处理。

5.4　中断接口函数

5.4.1　中断申请和释放

1．中断申请



    int request_irq(unsigned int irq,irqreturn_t (*handler)(int, void *, struct pt_regs *),unsigned long flags, const


char *devname, void *dev_id)




其中，irq为硬件中断号；handler为中断服务程序，类型为irqreturn_t handler(int irq, void *dev_id)；flags为中断属性；dev_id在共享中会用到，一般设置为这个设备的设备结构体或者NULL；request_irq()返回0表示成功，若返回非0值则表示有错误发生。


注意：
 request_irq()可能会睡眠，故不能用在中断上下文或其他不允许阻塞的代码中，因为request_irq注册需要在/proc/irq中创建一个与中断的对应项，而proc_mkdir调用proc_create()对该项进行设置，proc_create会调用kmalloc来请求分配内存，而kmalloc是会引起睡眠的。


flags的属性取值及含义如下。

（1）IRQF_SHARED。表示本中断所注册的中断服务程序将与其他中断服务程序共享一个中断通道，dev_id必须不为0，且和其他中断服务程序不一致，在2.4内核中为SA_SHIRQ标志。

（2）IRQF_DISABLED。中断服务程序的执行是需要关中断的，在2.4内核中为SA_INTERRUPT标志。

（3）IRQF_SAMPLE_RANDOM。中断的发生时间可以用来产生随机数。2.4内核中为SA_SAMPLE_RANDOM标志。

（4）IRQF_TRIGGER_LOW。指定中断触发类型为电平触发，低电平有效。

（5）IRQF_TRIGGER_HIGH。指定中断触发类型为电平触发，高电平有效。

（6）IRQF_TRIGGER_RISING。指定中断触发类型为边沿触发，上升沿有效。

（7）IRQF_TRIGGER_FALLING。指定中断触发类型为边沿触发，下降沿有效。

2．中断释放



    void free_irq(unsigned int irq, void *dev_id)




其中，irq为之前申请的硬件中断号；dev_id在共享中会用到，一般设置为这个设备的设备结构体或者NULL。

3．中断禁止与使能

（1）中断禁止



    void disable_irq(unsigned int irq)；              /*等待目前的中断处理完之后返回*/
    void disable_irq_nosync(unsigned int irq)         /*立即返回*/
    void local_irq_save(unsigned long flags)          /*屏蔽所有中断，将目前中断状态保存在flags*/
    void local_irq_disable(void)                      /*屏蔽所有中断*/




（2）中断使能



    void enable_irq(unsigned int irq)；
    void local_irq_restore(unsigned long flags)
    void local_irq_restore(void)




disable_irq_nosync()与disable_irq()的区别在于前者立即返回，而后者在等待目前的中断处理完成。注意，这3个函数作用于可编程中断控制器，因此对系统内的所有CPU都生效。

5.4.2　中断共享

多个设备共享一根硬件中断线的情况在实际硬件系统中广泛存在，有时PIC也不够用，多
 个中断可共享一个中断引脚，当中断到来时，这些共享的中断服务程序都会被调用，在各自的服务程序中判断当前状态是否是自身中断引起的。

中断共享设计模式在嵌入式中广泛使用。例如，在CPU与FPGA之间的通信中，FPGA可以接收几十路或者几百路的信号输入，但报给CPU的只有一个中断，当CPU获取到中断之后，通过读取FPGA中的中断标记寄存器来判断是哪一路中断并进行相应处理。类似地，在其他多器件之间的通信也很常见，毕竟中断资源是很宝贵的。

如图5.3所示为多个外部中断源输入，它们中的任何一个产生中断都会通知并引起CPU的中断响应，CPU会按照所注册在该硬件中断上的中断服务程序挨个调用一遍。也就是说，像上面的中断共享一样，只要其中一个中断源产生中断，注册在该硬件中断上的4个中断服务程序都会被调用一遍，那么中断共享的每个中断服务程序在进入之后就必须做一个判断，判断本次中断是否由本身引起。这是中断共享方式的中断服务程序要注意的地方。
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图5.3　多外部中断源输入图



申请中断共享：



    struct my_dev *pDev;
    result = request_irq(sh_irq, xxx_interrupt, IRQF_SHARED, "xxx", pDev);
    irqreturn_t xxx_interrupt(int irq, void *dev_id, struct pt_regs *regs)
      {
               /*判断自己的中断状态寄存器:*/
                status = read_intr_reg(....);
               if(status & ...)                 /*判断是否是本设备中断*/
               {
                   return IRQ_NONE;             /*不是，立即返回*/
                }
                ...
                return IRQ_HANDLED;
    }




中断服务程序：



    irqreturn_t xxx_interrupt(int irq, void *dev_id, struct pt_regs *regs)




中断服务程序是需要编程实现的，在编写中断服务程序时除了要注意快进快出、不干涉其他中断服务程序之外，还要注意返回值。

正常的中断返回值要使用内核定义的宏IRQ_HANDLED。如果使用其他值，如自定义的OK、FAIL等，则会出现中断异常。下面举一个真实的案例。

一个系统中有多个串口收发数据，收发数据都会产生中断，调用自己编写的中断服务程序进行处理，但该中断服务程序返回值是自定义的OK（OK定义为0，而内核中的IRQ_HANDLED
 为1）。结果是平时一般情况下收发数据正常，但在运行1万或者几万次中断之后会出现收发数据丢包的异常现象，即一定数量中断之后中断会出现1次不响应。后来将中断服务程序的正确返回值改为IRQ_HANDLED，以上现象得到解决。

【启示】通过这些例子可以得到的启示是，对于底层驱动开发，调用内核接口函数时需要严格按照内核函数的要求，特别是返回值。类似地，在模块初始化init函数返回时也是需要注意的。对于一些函数不知道如何使用，最好的方法是在内核源代码中找相应的例子，按照例子进行修改。


5.4.3　中断例程之一：按键中断

以下是在mini2440上的中断例程，以按键产生中断为例。



    #include <linux/module.h>
    #include <linux/kernel.h>
    #include <linux/fs.h>
    #include <linux/init.h>
    #include <linux/delay.h>
    #include <linux/poll.h>
    #include <linux/irq.h>
    #include <asm/irq.h>
    #include <linux/interrupt.h>
    #include <asm/uaccess.h>
    #include <mach/regs-gpio.h>
    #include <mach/hardware.h>
    #include <linux/platform_device.h>
    #include <linux/cdev.h>
    #include <linux/miscdevice.h>
    #include <linux/sched.h>
    #include <linux/gpio.h>

    #define DEVICE_NAME "inters"

    struct button_irq_desc
     {
       int irq;                              //按键所对应的中断号
       int pin;                              //按键所对应的GPIO 端口
       int pin_setting;                      //按键所对应的引脚描述，实际并未用到，保留
       int number;                           //定义键值，以传递给应用层/用户态
       char *name;                           //每个按键的名称
    };
    static struct button_irq_desc button_irqs [] =
    {
         {IRQ_EINT8 , S3C2410_GPG(0) , S3C2410_GPG0_EINT8 , 0, "KEY0"},
         {IRQ_EINT11, S3C2410_GPG(3) , S3C2410_GPG3_EINT11 , 1, "KEY1"},
         {IRQ_EINT13, S3C2410_GPG(5) , S3C2410_GPG5_EINT13 , 2, "KEY2"},
         {IRQ_EINT14, S3C2410_GPG(6) , S3C2410_GPG6_EINT14 , 3, "KEY3"},
         {IRQ_EINT15, S3C2410_GPG(7) , S3C2410_GPG7_EINT15 , 4, "KEY4"},
         

{IRQ_EINT19, S3C2410_GPG(11), S3C2410_GPG11_EINT19, 5, "KEY5"},
    };
    /*开发板上按键的状态变量，注意这里是'0'，对应的ASCII 码为30*/
    static volatile char key_values [] = {'0', '0', '0', '0', '0', '0'};
    static DECLARE_WAIT_QUEUE_HEAD(button_waitq);
    /*中断标识变量，配合上面的队列使用，中断服务程序会把它设置为1，read 函数会把它清零*/
    static volatile int ev_press = 0;
    /*本按键驱动的中断服务程序*/
    static irqreturn_t buttons_interrupt(int irq, void *dev_id)
    {
         struct button_irq_desc *button_irqs = (struct button_irq_desc *)dev_id;
         int down;
         // udelay(0);
         /*获取被按下的按键状态*/
         down = !s3c2410_gpio_getpin(button_irqs->pin);
    /*状态改变，按键被按下，从这句可以看出，当按键没有被按下时，寄存器的值为1（上拉），当按
   键被按下时，寄存器对应的值为0*/
         if (down != (key_values[button_irqs->number] & 1)) {
    /*如果key1 被按下，则key_value[0]就变为'1'，对应的ASCII 码为31*/
         key_values[button_irqs->number] = '0' + down;
         ev_press = 1; /*设置中断标志为1*/
         wake_up_interruptible(&button_waitq); /*唤醒等待队列*/
         }
         return IRQ_RETVAL(IRQ_HANDLED);
    }
    static int s3c24xx_buttons_open(struct inode *inode, struct file *file)
    {
         int i;
         int err = 0;
         for (i = 0; i < sizeof(button_irqs)/sizeof(button_irqs[0]); i++)
         {
              if (button_irqs[i].irq < 0)
              {
                    continue;
               }
              err = request_irq(button_irqs[i].irq, buttons_interrupt, IRQ_TYPE_EDGE_BOTH,
              button_irqs[i].name, (void *)&button_irqs[i]);
              if (err)
                    break;
    }
                if (err)
                {
                    i--;
                   for (; i >= 0; i--)
                  {
                      if (button_irqs[i].irq < 0)
                          {
                              

continue;
                           }
                      disable_irq(button_irqs[i].irq);
                      free_irq(button_irqs[i].irq, (void *)&button_irqs[i]);
                  }
                return -EBUSY;
            }
            ev_press = 1;
              return 0;
    }
    static int s3c24xx_buttons_close(struct inode *inode, struct file *file)
    {
         int i;
         for (i = 0; i < sizeof(button_irqs)/sizeof(button_irqs[0]); i++)
         {
               if (button_irqs[i].irq < 0)
               {
                     continue;
               }
               free_irq(button_irqs[i].irq, (void *)&button_irqs[i]);
          }
          return 0;
    }
    static int s3c24xx_buttons_read(struct file *filp, char __user *buff, size_t count, loff_t *offp)
    {
          unsigned long err;
           if (!ev_press)
           {
                 if (filp->f_flags & O_NONBLOCK)
                   /*当中断标识为0，并且该设备是以非阻塞方式打开时，返回*/
                  return -EAGAIN;
               else
    /*当中断标识为0，并且该设备是以阻塞方式打开时，进入休眠状态，等待被唤醒*/
                  wait_event_interruptible(button_waitq, ev_press);
              }
             ev_press = 0;
            err = copy_to_user(buff, (const void *)key_values, min(sizeof(key_values), count));
            return err ? -EFAULT : min(sizeof(key_values), count);
    }
    static unsigned int s3c24xx_buttons_poll( struct file *file, struct poll_table_struct *wait)
    {
        unsigned int mask = 0;
    /*把调用poll 或者select 的进程挂入队列，以便被驱动程序唤醒*/
        poll_wait(file, &button_waitq, wait);
        if (ev_press)
          mask |= POLLIN | POLLRDNORM;
        return mask;
    

}
    static struct file_operations dev_fops = {
    .owner = THIS_MODULE,
    .open = s3c24xx_buttons_open,
    .release = s3c24xx_buttons_close,
    .read = s3c24xx_buttons_read,
    .poll = s3c24xx_buttons_poll,
    };
    static struct miscdevice misc = {
    .minor = MISC_DYNAMIC_MINOR,
    .name = DEVICE_NAME,
    .fops = &dev_fops,
    };
    static int __init dev_init(void)
    {
         int ret;
         ret = misc_register(&misc);
         printk (DEVICE_NAME"\tinitialized\n");
         return ret;
    }
    /*注销设备*/
    static void __exit dev_exit(void)
    {
         misc_deregister(&misc);
    }
    module_init(dev_init);
    module_exit(dev_exit);
    MODULE_LICENSE("GPL");




相关应用程序测试例子如下：



    #include <stdio.h>
    #include <stdlib.h>
    #include <unistd.h>
    #include <sys/ioctl.h>
    #include <sys/types.h>
    #include <sys/stat.h>
    #include <fcntl.h>
    #include <sys/select.h>
    #include <sys/time.h>
    #include <errno.h>
    int g_mainthread_running = 1;

    void stop_handler( int signum )
    {
         printf("User press Ctrl+C to shut down the service.\n");
         g_mainthread_running = 0;
         exit(0);
    }
    

int main(void)
    {
    int buttons_fd;
    char buttons[6] = {'0', '0', '0', '0', '0', '0'}; //定义按键值变量，对于驱动函数中的key_values 数组
    buttons_fd = open("/dev/inters", 0);
    if (buttons_fd < 0)
    {
    perror("open device buttons");
    exit(1);
    }
    While(g_mainthread_running)
    {
        char current_buttons[6];
        int count_of_changed_key;
        int i;
          if (read(buttons_fd, current_buttons, sizeof current_buttons) != sizeof current_buttons)
        {
               perror("read buttons:");
               exit(1);
         }
         /*逐个分析读取到的按键值*/
         for (i = 0, count_of_changed_key = 0; i < sizeof buttons / sizeof buttons[0]; i++) {
               if (buttons[i] != current_buttons[i])
               {
                     buttons[i] = current_buttons[i];
                    /*打印按键值，并标明按键按下/抬起的状态*/
                    printf("%skey  %d  is  %s",  count_of_changed_key?  ",  ":  "",  i+1,  buttons[i]  ==  '0'  ?
"up" :"down");
                    count_of_changed_key++;
                }
            }
            if (count_of_changed_key)
            {
                  printf("\n");
            }
            }
            close(buttons_fd);
            return 0;
    }




5.4.4　中断例程之二：A/D转换驱动

A/D转换在嵌入式中经常使用，是将外界模拟量转换为数字量的过程，在嵌入式设计中，一般都是将外界物理量，如压力、温度等的变化转换为电压的变化，通过测量所获得的电压值经过A/D转换后的数字量来计算实际的物理量。A/D转换的重要参数是转换精度，精度越高，器件价格越高，系统灵敏度越高，可以测量的物理量变化精度也就越高。

在2440中，A/D转换完成后会产生一个中断，表示模数转换已经完成且可以在寄存器中读
 取相应的数字了。2440包含8路A/D转换，精度为10位。图5.4所示为2440中断原理图。
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图5.4　2440中断原理图



其中，0～3路为通用A/D转换通道，4～7路既可作为通用A/D转换通道，又可作为触摸屏转换通道。8路通道通过选通模块进入A/D转换模块，在转换完毕之后会产生INT_ADC中断，8路A/D转换共用一个中断。如果是触摸屏，则还会产生INT_TC触摸中断。关于触摸屏在后面再进行讨论。

S3C2440中的ADC是10位的，所以假设通过ADC获得的电压转换后的值是X，
 则可以按照下面的公式计算出实际电压值：


[image: image]




A/D转换是属于采样的，所以必须有采样时钟，由于ADC的转换频率跟时钟有关，所以使用A/D转换时需要获取系统时钟。从平台时钟队列中获取ADC的时钟，相关代码在内核arch/arm/plat-s3c24xx/s3c2410-clock.c文件中。

S3C2440有3个时钟，FCLK=400MHz是形成CPU所需要信号的，PCLK=50MHz是形成APB总线信号的，HCLK=100MHz是形成AHB总线信号的，而ADC是处在APB总线上的，所以用的是PCLK信号。AHB是高速总线，外接高速设备。图5.5所示是2440的AHB总线所接外设图。
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图5.5　2440的AHB总线所接外设图




 APB总线是低速总线，外接设备是低速设备，ADC模块时钟就是APB总线时钟。图5.6所示是2440的APB总线及相关外设图。
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图5.6　2440的APB总线及相关外设图



2440手册上关于A/D转换后的数据读取寄存器介绍如下。

（1）转换后的数据保存在ADCDATx寄存器的低10位中，因为2440是10位精度的。该寄存器的相关定义如表5.1所示。



表5.1　2440 A/D转换ADCDATx寄存器定义
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（2）另外一个寄存器是A/D转换控制寄存器ADCCON，开始转换的设置在第0位。

ADCCON寄存器的定义如表5.2所示。



 表5.2　2440 A/D转换ADCCON寄存器的定义
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在mini2440中，A/D转换通道0外部接一个可调电阻，可调电阻滑动能改变通道0的电压输入，变化值从0～V
 DD
 ，所得到的A/D转换值范围为0～0x3FF。

图5.7为A/D转换相关原理图。
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图5.7　A/D转换相关原理图




 在嵌入式中，A/D转换需要参考电压，如图5.7中的Aref，参考电压必须稳定，不能有纹波，如果参考电压不稳定，则所测量得到的A/D转换值将飘移不定，不准确。

以下是A/D转换驱动程序：



            #include <linux/module.h>
            #include <linux/init.h>
            #include <linux/clk.h>
            #include <asm/io.h>
            #include <linux/miscdevice.h>
            #include <linux/errno.h>
            #include <plat/regs-adc.h>
            #include <asm/irq.h>
            #include <asm/uaccess.h>
            #include <linux/kernel.h>
            #include <linux/input.h>
            #include <linux/serio.h>
            #include <linux/sched.h>

            static void __iomem *adc_base;
            static struct clk * adc_clk;
    DECLARE_MUTEX(ADC_LOCK_BT);

    #define DEVICE_NAME "mini2440_adc"

    static DECLARE_WAIT_QUEUE_HEAD(adc_waitq);
    static volatile int ev_adc = 0;
    static int adc_data;

    EXPORT_SYMBOL(ADC_LOCK_BT);

    static irqreturn_t adc_irq(int irq,void *dev_id)
    {
          if(!ev_adc)
          {
               adc_data = readl(adc_base+S3C2410_ADCDAT0)&0x3ff;
               ev_adc = 1;
               wake_up_interruptible(&adc_waitq);
           }
           return IRQ_HANDLED;
    }
        static int adc_open(struct inode *inode,struct file *filep)
        {
               int ret;
               ret = request_irq(IRQ_ADC,adc_irq,IRQF_SHARED,DEVICE_NAME,1);
               if(ret)
               {
                     printk(KERN_ERR"IRQ %d error %d\n",IRQ_ADC,ret);
                     

return -EINVAL;
                }
                return 0;
    }
    static void start_adc(void)
    {
              unsigned int tmp1;
              tmp1 = (1<<14)|(49<<6)|(0<<3);                  //设置A/D时钟为1MHz
              writel(tmp1,adc_base+S3C2410_ADCCON);
              tmp1 = readl(adc_base+S3C2410_ADCCON);
              tmp1 |=(1<<0);                                  //将ADCCON寄存器第0位置1，然后
                                                              //通过设置ADCCON启动A/D转换
               writel(tmp1,adc_base+S3C2410_ADCCON);
    }
    static ssize_t adc_read(struct file *filp,char *buffer,size_t count,loff_t *ppos)
    {
               if(down_trylock(&ADC_LOCK_BT))
               {
                       return -EBUSY;
               }
               if(!ev_adc)
               {
                         if(filp->f_flags&O_NONBLOCK)
                         {
                               return -EAGAIN;
                         }
                         else
                         {
                               start_adc();
                               wait_event_interruptible(adc_waitq,ev_adc);
                          }
                 }
                 ev_adc = 0;
                 copy_to_user(buffer,(char *)&adc_data,sizeof(adc_data));
                 up(&ADC_LOCK_BT);
                 return sizeof(adc_data);
    }
    static int adc_release(struct inode *inode,struct file *filp)
    {
                 return 0;
    }
    static struct file_operations adc_fops =
    {
                 .owner = THIS_MODULE,
                 .open = adc_open,
                 

.read = adc_read,
                 .release = adc_release,
    };
    static struct miscdevice adc_miscdev =
    {
                 .minor = MISC_DYNAMIC_MINOR,
                 .name = DEVICE_NAME,
                 .fops = &adc_fops,
    };
    static int __init adc_init(void)
    {
                 int ret;
                 adc_clk = clk_get(NULL,"adc");
                 if(!adc_clk)
                 {
                           printk(KERN_ERR"Failed to find adc clock source\n");
                           return -ENOENT;
                  }
                  clk_enable(adc_clk);
                  adc_base = ioremap(S3C2410_PA_ADC,0x14);
                  if(adc_base == NULL)
                  {
                          printk(KERN_ERR"Failed to remap adc address!\n");
                          ret = -EINVAL;
                          goto err_noclk;
                   }
                   ret = misc_register(&adc_miscdev);
                   if(ret)
                   {
                       goto err_nomap;
                   }
                   printk("MINI2440ADC device Initialized!\n");
                   return 0;
    err_noclk:
                   clk_disable(adc_clk);
                   clk_put(adc_clk);
    err_nomap:
                   iounmap(adc_base);
                   return ret;
    }
    static void __exit adc_exit(void)
    {
                   free_irq(IRQ_ADC,1);
                   iounmap(adc_base);
                   if(adc_clk)
                   {
                          clk_disable(adc_clk);
                          

clk_put(adc_clk);
                          adc_clk = NULL;
                    }
                    misc_deregister(&adc_miscdev);
                    printk("MINI2440ADC device Removed!\n");
    }
    module_init(adc_init);
    module_exit(adc_exit);
    MODULE_LICENSE("GPL");




相应的应用测试程序如下：



    #include <stdio.h>
    #include <stdlib.h>
    #include <errno.h>
    #include <string.h>
    #include <unistd.h>
    #include <sys/types.h>
    #include <fcntl.h>
    int g_mainthread_running = 1;

    void stop_handler( int signum )
    {
         printf("User press Ctrl+C to shut down the service.\n");
         g_mainthread_running = 0;
         exit(0);
    }
    int main(int argc, char **argv)
    {
             int fd;
             float vo;
             int t0;
             fd = open("/dev/mini2440_adc", 0);
             if(fd < 0)
             {
                          printf("Open ADC Device Faild!\n");
                          exit(1);
             }
              while(g_mainthread_running)
              {
                          int ret;
                          int data;
                          ret = read(fd, &data, sizeof(data));
                          vo = ((float)data*3.3)/1024.0;
                          t0 = (vo - (int)vo)*1000;
                          if(ret != sizeof(data))
                          {
                                    if(errno != EAGAIN)
                                    {

                                        

printf("Read ADC Device Faild!\n");
                                     }
                                     continue;
                            }
                            else
                            {
                                      printf("Read ADC volty is: %d.%-3dV\n", (int)vo,t0);
                                      sleep(2);
                             }
              }
              close(fd);
              return 0;
    }




通过调节可调电阻可以看到所显示的电压值将随之变化，从而测量出外部电压。

5.5　底半部：tasklet、工作队列

中断服务程序通常都是在CPU关中断的条件下执行的，以避免中断嵌套而使控制复杂化，但是CPU关中断的时间不能太长，否则容易丢失中断信号。为此，Linux将中断服务程序一分为二，分别称为“Top Half（上半部）”和“Bottom Half（下半部）”。前者通常对时间要求较为严格，必须在中断请求发生后立即或至少在一定时间限制内完成。为了保证这种处理能原子地完成，Top Half通常是在CPU关中断的条件下执行的。具体地说，Top Half的范围包括从在IDT中登记的中断入口函数一直到驱动程序注册在中断服务队列中的ISR，而Bottom Half则是Top Half根据需要来调度执行的，这些操作允许延迟到稍后执行，它的时间要求并不严格，因此它通常是在CPU开中断的条件下执行的。

1．上下部设计准则

上半部仅仅把设备数据和必要的信息保存到一个特定缓冲区就非常快地返回。下半部执行其他必要的操作，如对数据进行处理、启动I/O操作、唤醒用户进程等。下半部同样要遵守中断期间的限制，通常推荐使用tasklet来实现底半部处理程序。

2．经验参考

如果一个任务对时间非常敏感，则将其放在中断服务程序中执行。如果一个任务和硬件相关，则将其放在中断服务程序中执行。如果一个任务要保证不被其他中断（特别是相同的中断）打断，则将其放在中断服务程序中执行。其他所有任务考虑放在下半部执行。

3．常用tasklet和工作队列两种机制实现下半部

1）tasklet机制

tasklet和工作队列都是把任务延迟到安全时间执行的方式，都在中断期间运行，每个tasklet都和一个函数相关联。当tasklet被运行时，该函数就被调用，并且tasklet可以调度自己。

2）tasklet的特点

（1）一个tasklet能够被禁止并且之后被重新使能；它不会被执行，直到它被使能与被禁止
 相同的次数为止。

（2）如同定时器一样，一个tasklet可以注册它自己。

（3）一个tasklet能被调度以正常的优先级或者高优先级执行。

（4）如果系统不在重负载下，tasklet可能立刻运行，但是不会晚于下一个时钟嘀哒。

（5）一个tasklet可能和其他tasklet并发，但它自己是严格串行的。tasklet从不同时运行在不同处理器上，通常在调度它的同一个CPU上运行。

3）tasklet使用步骤

（1）定义一个处理函数



    void my_tasklet_func(unsigned long);




定义一个tasklet结构my_tasklet，与my_tasklet_func(data)函数相关联：



    DECLARE_TASKLET(my_tasklet, my_tasklet_func, data);




（2）调度tasklet



    tasklet_schedule(&my_tasklet);




（3）销毁tasklet



    tasklet_kill(&time_tasklet);




4）其他tasklet相关函数



    void tasklet_disable(struct tasklet_struct *t);




函数说明：暂时禁止给定的tasklet被tasklet_schedule调度，直到这个tasklet被再次使能；若这个tasklet当前在运行，则这个函数忙等待直到这个tasklet退出为止。



    void tasklet_disable_nosync(struct tasklet_struct *t);




函数说明：和tasklet_disable类似，但是tasklet可能仍然运行在另一个CPU。



    void tasklet_enable(struct tasklet_struct *t);




函数说明：使能一个之前被禁止的tasklet；若这个tasklet已经被调度，则它会很快运行。tasklet_enable和tasklet_disable必须匹配调用，因为内核跟踪每个tasklet的“禁止次数”。



    void tasklet_schedule(struct tasklet_struct *t);




函数说明：调度tasklet执行，如果tasklet在运行中被调度，则它在完成后会再次运行，从而保证了在其他事件被处理中所发生的事件受到应有的注意。这种做法也允许一个tasklet重新调度它自己。



    void tasklet_hi_schedule(struct tasklet_struct *t);




函数说明：和tasklet_schedule类似，只是在更高优先级执行。当软中断处理运行时，它处理高优先级tasklet，在其他软中断之前，只有具有低响应周期要求的驱动才应使用这个函数，可避免其他软件中断处理引入的附加周期。



    void tasklet_kill(struct tasklet_struct *t);




函数说明：确保tasklet不会被再次调度来运行。通常，当一个设备正被关闭或者模块卸载时被调用。如果tasklet正在运行，则这个函数等待，直到它执行完毕为止。若tasklet重新调度它自己，则必须阻止在调用tasklet_kill前它重新调度它自己，如同使用del_timer_sync一样。

5）tasklet使用模板



    void taskletFun(unsigned long){…}
    DECLARE_TASKLET(myTasklet, taskletFun,data);
     Irqreturn_t myInterrupt(int irq,void *dev_id,struct pt_regs *regs){…Tasklet_schedule(&myTasklet);…
    Return IRQ_HANDLED;
    }
    

Request_irq(irq, myInterrupt, IRQF_DISABLED,“xxx”,NULL);
    Free_irq(irq, myInterrupt);




6）工作队列的使用方法

工作队列的使用方法和tasklet非常相似：tasklet运行于中断上下文，工作队列运行于进程上下文。tasklet处理函数中不能睡眠，而工作队列处理函数中允许睡眠。

7）工作队列的使用步骤

（1）定义一个工作队列：



    struct work_struct my_wq;




（2）定义一个处理函数：



    void my_wq_func(unsigned long)；




（3）初始化工作队列并将其与处理函数绑定：



    INIT_WORK(&my_wq, (void (*)(void *)) my_wq_func, NULL);




（4）调度工作队列执行：



    schedule_work(&my_wq);




（5）取消一个挂起的工作队列入口项：



    void cancel_work_sync(struct work_struct *work)；




cancel_work_sync会取消相应的work，但是如果这个work已经在运行，那么cancel_work_sync会阻塞，直到work完成并取消相应的work为止。

（6）销毁工作队列：



    destroy_workqueue (&my_wq)。




8）工作队列的使用模板



    Void doWork(unsigned long)
    {在系统适当的时间执行}
    Struct work_struct wk;
    INIT_WORK(&wq,(void(*)(void*)doWork,NULL);
     Irqreturn_t myInterrupt(int irq,void *dev_id,struct pt_regs *regs){
    …Schedule_work(&wk);…
    Return IRQ_HANDLED;
    }
    Request_irq(irq, myInterrupt, IRQF_DISABLED,”xxx”,NULL);
    Free_irq(irq, myInterrupt);




关于tasklet和工作队列在所附光盘中有相应的例子，可以在2440上运行。

5.6　时间管理

内核延时接口如下。

延时：



    Void ndelay(unsigned long nsecs) /*纳秒*/
    Void udelay(unsigned long usecs) /*微秒*/
    Void mdelay(unsigned long msecs) /*毫秒*/




毫秒及以上应该使用：



    void msleep(unsigned int msecs)                            /*不可被中断*/
    unsigned long msleep_interruptible(unsigned int msecs)     /* 可被中断  */
    

void ssleep(unsigned int seconds)                          /*不可被中断*/




长延时：使用jiffies。



    Unsigned long delay = jiffies +100;
    While(time_before(jiffies,delay));                          /*延时100个jiffies */

    Unsigned long delay = jiffies +HZ;
    While(time_before(jiffies,delay));                          /*延时1s*/




Time_after(jiffies,delay)到达的时候大于0；time_before(jiffies,delay)到达的时候等于0，对于time_after和time_before，其实就是两个参数互减，也就是在到达时间判断上的不同而已。

睡眠延迟：不是忙等待。



    schedule_timeout(signed long timeout) /*经过timeout个jiffies睡眠之后，进程进入调度*/
    schedule_timeout_interruptible(signed long timeout)




2.6内核相对于旧版本的内核在时间管理上的变化如下。

（1）各个平台的HZ值如下。

Alpha: 1024/1200; ARM: 100/128/200/1000; CRIS: 100; i386: 1000; IA-64: 1024; M68K: 100; M68K-nommu: 50-1000; MIPS: 100/128/1000; MIPS64: 100; PA-RISC: 100/1000; PowerPC32: 100; PowerPC64: 1000; S/390: 100; SPARC32: 100; SPARC64: 100; SuperH: 100/1000; UML: 100; v850: 24-100; x86-64: 1000。

（2）由于HZ值的变化，原来的jiffies计数器很快就溢出了，因此引入了新的计数器jiffies_64。

使用如下：



    #include <linux/jiffies.h>
    u64 my_time = get_jiffies_64();




（3）新的时间结构增加了纳秒成员变量：



    struct timespec current_kernel_time(void);




（4）其他timer函数没变，新增函数：



    void add_timer_on(struct timer_list *timer, int cpu);




（5）新增纳秒级延时函数。



    ndelay()；




本章小结

本章主要分析Linux的中断机制，介绍中断的各种基本概念，中断是嵌入式驱动中的重要组成部分，本章重点介绍Linux中断的上/下部机制及Linux提供的各种接口，强调中断程序设计的基本理念及设计手段，并且介绍Linux中驱动的时间管理机制。






 第6章　设备高级特性

6.1　字符设备file_operations的高级特性

设备驱动的不少高级特性是出于效率考虑的，在实现功能的同时让出CPU的使用权，当条件不满足时使用阻塞等机制让调用线程进入睡眠，避免线程不断查询，浪费CPU资源。在这部分内容中会涉及一些操作系统的概念，在开始前进行一些解析。

1．操作系统中睡眠、阻塞、挂起的区别

以上这些术语都是对于线程来说的。对线程的控制就好比你控制了一个雇员为你干活。你对雇员的控制是通过编程来实现的。

挂起线程的意思就是你主动对雇员说：“你睡觉去吧，需要你的时候我主动去叫你，然后接着干活。”

线程睡眠的意思就是你主动对雇员说：“你睡觉去吧，某时某刻过来报到，然后接着干活。”

线程阻塞的意思就是你突然发现，你的雇员不知道什么时候没经过你允许就自己睡觉去了，但是你不能怪雇员，肯定是你这个雇主没注意，本来你让雇员扫地，结果扫帚被偷了或被邻居家借去了，你又没让雇员继续干别的活，他就只好睡觉去了。至于扫帚回来后，雇员会不会知道，会不会继续干活，你不用担心，雇员一旦发现扫帚回来了，它就会自己去干活。因为雇员受过良好的培训，而这个培训机构就是操作系统。

2．阻塞I/O、poll()、非阻塞I/O、异步通知

图6.1所示为Linux I/O与异步通知图。
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图6.1　Linux I/O与异步通知图




 所谓阻塞是指在条件没有准备好时对调用的进程进行阻塞，在阻塞时间段内，进程不消耗CPU的时间，发起者为应用程序的进程调用，而异步通知是驱动主动向应用程序报告的，不是由应用程序发起的。

6.2　Linux设备驱动的I/O模型

由阻塞、非阻塞、同步和异步组成四种I/O模型。图6.2所示为Linux四种类型的I/O操作。
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图6.2　Linux四种类型的I/O操作



同步I/O分为同步阻塞I/O和同步非阻塞I/O。

6.2.1　同步阻塞I/O

在同步阻塞I/O模型中，用户空间的应用程序执行一个系统调用，这会导致应用程序阻塞，这意味着应用程序会一直阻塞，直到系统调用完成为止（数据传输完成或发生错误）。调用应用程序处于一种不再消费CPU而只是简单等待响应的状态，因此从处理的角度来看，这是非常有效的。这也是目前应用程序中最为常用的一种模型，其行为非常容易理解，其用法对于典型的应用程序来说都非常有效。在进行read系统调用时，应用程序会阻塞并对内核进行上下文切换，然后会触发读操作，当响应返回时（从正在读取的设备中返回），数据就被移动到用户空间的缓冲区，然后应用程序会解除阻塞（read调用返回）。

从应用程序的角度来说，read调用会延续很长时间。实际上，在内核执行读操作和其他工作时，应用程序的确会被阻塞。

6.2.2　同步非阻塞I/O

同步阻塞I/O的一种效率稍低的变种是同步非阻塞I/O。在这种模型中，设备是以非阻塞的形式打开的。这就意味着I/O操作不会立即完成，read操作可能会返回一个错误代码，说明这个命令不能立即满足（EAGAIN或EWOULDBLOCK）。非阻塞I/O时调用不一定会立即响应，应用程序需要许多次调用来等待操作完成，这可能效率不高，因为在很多情况下，当内核执行这个命令时，应用程序必须要进行忙等待，直到数据可用为止，或者试图执行其他工作。这个方法可以引入I/O操作的延时，因为数据在内核中变为可用到用户调用read返回数据之间存在一定的间隔，这会导致整体数据吞吐量的降低。


 同样，异步I/O也分为异步阻塞I/O和异步非阻塞I/O。

6.2.3　异步阻塞I/O

另外一个阻塞解决方案是带有阻塞通知的非阻塞I/O。在这种模型中，配置的是非阻塞I/O，然后使用阻塞select系统调用来确定一个I/O描述符何时有操作。使用select调用非常有趣的是它可以用来为多个描述符提供通知，而不仅仅为一个描述符提供通知。对于每个描述符来说，可以通知是否可以写数据、有无读数据可用，以及是否发生错误。

select调用的主要问题是它的效率不是非常高。尽管这是异步通知使用的一种方便模型，但是对于高性能的I/O操作来说不建议使用。

6.2.4　异步非阻塞I/O

异步非阻塞I/O模型是一种处理与I/O重叠进行的模型。读请求会立即返回，说明read请求已经成功发起了。在后台完成读操作时，应用程序会执行其他处理操作。当read的响应到达时就会产生一个信号或执行一个基于线程的回调函数来完成这次I/O处理过程。

在一个进程中，为了执行多个I/O请求而对计算操作和I/O处理进行重叠处理的能力利用了处理速度与I/O速度之间的差异。当一个或多个I/O请求挂起时，CPU可以执行其他任务，或者更为常见的是，在发起其他I/O的同时对已经完成的I/O进行操作。

6.2.5　异步通知

异步通知是file_operations中的一个设备方法，定义为：



    int (*fsync) (struct file *, struct dentry *, int datasync);




异步通知作为一个高级设备方法，设计的目的就是改主动为被动的信号通知触发，提高程序的效率，使得驱动程序避免主动查询，异步通知向进程发送SIGIO信号，通知访问设备的进程，表示该设备已经准备好I/O读写了。

异步通知必须执行两个步骤：首先，需要制定某个作为文件的“属主”。文件属主的进程ID保存在filp->f_owner中，这可以通过fcntl()系统调用执行F_SETOWN命令设置。此外，用户程序还必须设置设备的FASYNC标志，以真正启动异步通知机制。这里的FASYNC标志也使用fcntl()设置。

在完成这两个步骤之后，当新数据到达时就会产生一个SIGIO信号，此信号存放在filp->f_owner的进程中。

异步通知是基于信号实现的。一旦设备就绪，则主动通知应用程序，这样应用程序根本不需要查询设备状态，这一点非常类似于硬件上“中断”的概念。

1．异步通知驱动的主要步骤

（1）在设备抽象的数据结构中增加一个struct fasync_struct指针。



    typedef struct sync_dev
    {
       

struct    cdev cdev;
       …
       struct fasync_struct *fasync_queue;                  /*异步结构体指针，用于读*/
      }sync_dev;




（2）实现设备操作中的fasync函数，这个函数很简单，其主体就是调用内核的fasync_helper函数。



    int xxx_fasync(int fd, struct file * filp, int on)
    {
    int retval;
    …
        retval=fasync_helper(fd,filp,on,&dev->fasync_queue);    /*将该设备登记到fasync_queue队列中去*/
    }
    int fasync_helper(struct inode *inode, struct file *filp, int mode, struct fasync_struct **fa);




fasync_helper作为一个“帮忙者”，用来实现fasync设备方法，mode参数是传递给fasync方法的值，而fa指针指向一个设备特定的fasync_struct *。fasync_helper被调用，用来从相关的进程列表中添加或去除入口项，当FASYNC标志因一个打开文件而改变时，它的所有参数除了最后一个以外，都被提供给fasync方法并且被直接传递。

（3）在需要向用户空间通知的地方（如中断中）调用内核的kill_fasync函数。



    kill_fasync(&sync_devp->fasync_queue, SIGIO, POLL_IN);
    void kill_fasync(struct fasync_struct *fa, int sig, int band);




如果这个驱动支持异步通知，则这个函数可用来发送一个信号到登记在fa中的进程，当数据到达时，kill_fasync被用来通知相关的进程，它的参数是被传递的信号（常常是SIGIO）和band。

（4）在驱动的release方法中调用前面定义的fasync函数。



    int sync_release(struct inode *inode, struct file *filp)
    {
    struct sync_dev *dev = filp->private_data;
    sync_fasync(-1, filp, 0);                                 /*将文件从异步通知列表中删除*/
    return 0;
    }




（5）在驱动的设备操作上添加成员.fasync。



    const struct file_operations sync_fops =
    {
    .owner = THIS_MODULE,
    .open = xxx_open,
    .release = xxx_release,
    .fasync = xxx_fasync,
    };




2．应用

（1）利用signal或者sigaction设置SIGIO信号的处理函数。

（2）fcntl的F_SETOWN指令设置当前进程为设备文件owner。

（3）fcntl的F_SETFL指令设置FASYNC标志。



    /*
    STDIN_FILENO是打开的设备文件描述符，
    

F_SETOWN用来决定操作是干什么的,
    getpid()是一个系统调用，功能是找到一个进程号pid分配给当前进程，
   整个函数的功能是STDIN_FILENO设置这个设备文件的主人为当前进程
    */
      oflags = fcntl(STDIN_FILENO, F_GETFL);
    /*得到打开文件描述符的状态*/
      fcntl(STDIN_FILENO, F_SETFL, oflags | FASYNC);
    /*
     设置文件描述符的状态为oflags | FASYNC属性，
     一旦文件描述符被设置成具有FASYNC属性的状态，
     也就是将设备文件切换到异步操作模式，
     这时系统就会自动调用驱动程序的fasync方法
    */




以下是在mini2440上实现的例子：



    #include <linux/module.h>
    #include <linux/types.h>
    #include <linux/fs.h>
    #include <linux/errno.h>
    #include <linux/mm.h>
    #include <linux/sched.h>
    #include <linux/init.h>
    #include <linux/cdev.h>
    #include <linux/poll.h>
    #include <linux/timer.h>
    #include <asm/io.h>
    #include <asm/system.h>
    #include <asm/uaccess.h>
    #include <asm/atomic.h>

    #define SYNC_MAJOR    200
    typedef struct sync_dev
    {
       struct    cdev cdev;
       struct timer_list timer;
       struct fasync_struct *fasync_queue;
    }sync_dev;

    static int sync_major = SYNC_MAJOR;
    struct sync_dev *sync_devp;
    void timer_funtion(unsigned long para)
    {
      if (&sync_devp->fasync_queue)
      {
            kill_fasync(&sync_devp->fasync_queue, SIGIO, POLL_IN);
            printk("send sync !\n");
       }
       mod_timer(&sync_devp->timer,jiffies + HZ * 2);
    

}
    int sync_open(struct inode *inode, struct file *filp)
    {
      filp->private_data = sync_devp;
      printk("open sync ok!\n");
      return 0;
    }
    static int sync_fasync(int fd, struct file * filp, int on)
    {
      int retval;
      struct sync_dev *dev = filp->private_data;

       retval=fasync_helper(fd,filp,on,&dev->fasync_queue);
      if(retval<0)
        return retval;
      return 0;
    }
    int sync_release(struct inode *inode, struct file *filp)
    {
      struct sync_dev *dev = filp->private_data;

      unregister_chrdev_region(MKDEV(sync_major, 0), 1);
      sync_fasync(-1, filp, 0);
            return 0;
    }
    static const struct file_operations sync_fops =
    {
            .owner = THIS_MODULE,
            .open = sync_open,
            .release = sync_release,
            .fasync = sync_fasync,
    };
    static int synccdev_init(void)
    {
            int result,err;
            int i;
            dev_t devno = MKDEV(sync_major, 0);
            if (sync_major)
                    result = register_chrdev_region(devno, 1, "syncdev");
            else {
                    result = alloc_chrdev_region(&devno, 0, 1, "syncdev");
                    sync_major = MAJOR(devno);
            }
            if (result < 0)
                    return result;
            sync_devp = kmalloc(sizeof(struct sync_dev),GFP_KERNEL);
            if(!sync_devp)
            

{
                  goto fail_malloc;
            }
            memset(sync_devp,0,sizeof(struct sync_dev));
            cdev_init(&sync_devp->cdev,&sync_fops);
            sync_devp->cdev.owner = THIS_MODULE;
            sync_devp->cdev.ops = &sync_fops;
            err = cdev_add(&sync_devp->cdev,devno,1);
            if(err)
            {
                    printk("moudle add err!\n");
                    goto fail_malloc;
            }
            init_timer(&sync_devp->timer);
            sync_devp->timer.expires = jiffies + HZ*2;
            sync_devp->timer.function = timer_funtion;
            add_timer(&sync_devp->timer);
            return 0;
    fail_malloc:
            unregister_chrdev_region(devno, 1);
            return result;
    }
    static void synccdev_exit(void)
    {
            cdev_del(&sync_devp->cdev);
            kfree(sync_devp);
            del_timer(&sync_devp->timer);
            unregister_chrdev_region(MKDEV(sync_major, 0), 1);
    }

    MODULE_AUTHOR("lxlong");
    MODULE_LICENSE("GPL");
    MODULE_ALIAS("sync module");

    module_init(synccdev_init);
    module_exit(synccdev_exit);




启动一个定时器，每2s向应用程序报告一次通知并进行打印。

应用程序例程：



    #include <sys/types.h>
    #include <sys/stat.h>
    #include <stdio.h>
    #include <fcntl.h>
    #include <signal.h>
    #include <unistd.h>

    int fd;
    int g_running;
    

void sync_handler(int num)
    {
       printf("recv sync single!\n");
    }
    void stop_handler(int signum)
    {
       close(fd);
       g_running = 0;
       printf("stop prom\n");
    }
    main()
    {
     int oflags;
     g_running = 1;
     signal(SIGINT, stop_handler);
     fd = open ("/dev/syncdev", O_RDWR);
     if(fd > 0)
     {
        printf("open /dev/sync ok\n");
     }
     else
     {
        printf("open /dev/sync fail\n");
     }
     signal(SIGIO, sync_handler);
     fcntl(fd, F_SETOWN, getpid());
     oflags = fcntl(fd, F_GETFL);
     fcntl(fd, F_SETFL, oflags | FASYNC);
     while (g_running)
     {
            sleep(100);
     }
    }




应用程序捕捉信号并进行打印。


相关知识点


（1）关于open()系统调用提供的标识符如表6.1所示。



表6.1　open()系统调用提供的标识符




	
标识符名

	
标识符描述




	O_RDONLY
	以只读的方式打开文件



	O_WRONLY
	以只写的方式打开文件



	O_RDWR
	以读写的方式打开文件



	O_CREAT
	若文件不存在，则创建该文件



	O_EXCL
	以独占模式打开文件；若同时设置O_EXCL和O_CREAT,那么若文件已经存在，则打开操作会失败



	
 O_NOCTTY
	若设置该描述符，则该文件不可以被当成终端处理



	O_TRUNC
	截断文件，若文件存在，则删除该文件



	O_APPEND
	若设置了该描述符，则在写文件之前，文件指针会被设置到文件的底部



	O_NONBLOCK
	以非阻塞的方式打开文件



	O_NDELAY
	同O_NONBLOCK，若同时设置O_NDELAY和O_NONBLOCK，则O_NONBLOCK优先起作用



	O_SYNC
	该描述符会对普通文件的写操作产生影响，若设置了该描述符，则对该文件的写操作等到数据被写到磁盘上才算结束



	FASYNC
	若设置该描述符，则I/O事件通知是通过信号发出的



	O_DIRECT
	该描述符提供对直接I/O的支持



	O_LARGEFILE
	该描述符提供对超过2GB大文件的支持



	O_DIRECTORY
	该描述符表明所打开的文件必须是目录，否则打开操作失败



	O_NOFOLLOW
	若设置该描述符，则不解析路径名尾部的符号链接






（2）Linux信号

以下是Linux系统支持的信号，这些信号都在singal.h头文件中定义。

①SIGHUP。该信号在用户终端连接（正常或非正常）结束时发出，通常是在终端的控制进程结束时通知同一会话内的各个作业，这时它们与控制终端不再关联。

②SIGINT（程序终止信号）。该信号在用户输入INTR字符（通常是Ctrl+C）时发出。

③SIGQUIT和SIGINT类似，由QUIT字符（通常是Ctrl+Q）来控制，进程在收到SIGQUIT退出时会产生core文件，在这个意义上类似于一个程序错误信号。

④SIGILL（执行了非法指令的信号）。通常是因为可执行文件本身出现错误，或者试图执行数据段的情况下产生，堆栈溢出时也有可能产生这个信号。

⑤SIGTRAP。该信号由断点指令或其他trap指令产生，由debugger使用。

⑥SIGABRT。程序自己发现错误并调用abort时产生该信号。

⑦SIGIOT。IOT陷阱（由iot指令产生的rap）。

⑧SIGBUS非法地址，包括内存地址对齐出错。例如，访问一个4个字长的整数，但其地址不是4的倍数。

⑨SIGFPE。在发生致命算术运算错误时发出该信号，不仅包括浮点运算错误，还包括溢出及除数为0等其他所有的算术错误。

⑩SIGKILL用来立即结束程序的运行，本信号不能被阻塞、处理和忽略。

⑪SIGUSR1。该信号留给用户使用。

⑫SIGSEGV。该信号试图访问未分配给自己的内存，或试图往没有写权限的内存地址写数据。

⑬SIGUSR2。该信号留给用户使用。

⑭SIGPIPE Broken pipe（管道破裂信号）。

⑮SIGALRM（时钟定时信号）。该信号计算的是实际的时间或时钟时间。alarm函数使用该信号。

⑯SIGTERM（程序结束信号），与SIGKILL不同的是该信号可以被阻塞和处理，通常用来要求程序自己正常退出，shell命令kill默认产生这个信号。


 ⑰SIGCHLD。子进程结束时，父进程会收到这个信号。

⑱SIGCONT。让一个停止的进程继续执行，本信号不能被阻塞，可以用一个handler来让程序在由停止状态变为继续执行时完成特定的工作。例如，重新显示提示符。

⑲SIGSTOP。该信号用来停止进程的执行，注意它和terminate及interrupt的区别：该进程还未结束，只是暂停执行，本信号不能被阻塞、处理或忽略。

⑳SIGTSTP。该信号用来停止进程的运行，但其可以被处理和忽略，用户输入SUSP字符时（通常是Ctrl+Z）发出这个信号。

[image: image]
 SIGTTIN。当后台作业要从用户终端读数据时，该作业中的所有进程会收到SIGTTIN信号，默认时这些进程会停止执行。

[image: image]
 SIGTTOU。类似于SIGTTIN，在写终端（或修改终端模式）时收到。

[image: image]
 SIGURG。紧急的套接字事件（Urgent condition on socket）。

[image: image]
 SIGXCPU。超额使用CPU分配的时间（CPU limit exceeded）。

[image: image]
 SIGXFSZ。该信号用来表示超过文件大小资源限制。

[image: image]
 SIGVTALRM（虚拟时钟信号）。类似于SIGALRM，但是其计算的是该进程占用的CPU时间。

[image: image]
 SIGPROF。类似于SIGALRM/SIGVTALRM，但包括该进程用的CPU时间及系统调用的时间。

[image: image]
 SIGWINCH。窗口大小改变时发出该信号。

[image: image]
 SIGIO。该信号表示文件描述符准备就绪，可以开始进行输入/输出操作。

[image: image]
 SIGPWR Power Failure（电源失效信号）。

6.2.6　同步阻塞型I/O的实现：建立在等待队列的基础上

同步阻塞型I/O是指阻塞应用程序直到设备完成read/write操作或者返回一个错误码为止。

在用户程序执行读操作时有可能尚没有数据可以读取，为此需要让读操作等待，直到有数据可以读取为止，这就是阻塞型I/O，阻塞型I/O可以通过使用进程休眠的方法实现。在无数据可以读取时，采用等待队列让进程休眠，直到有数据到达时才唤醒进程完成数据的读操作。

本驱动中的读操作，若循环队列缓冲区中没有数据，则进程进入休眠态，定时器函数每隔0.2s读取键值一次，将按键状态放入缓冲并且适时唤醒进程读取数据。

等待队列的使用流程如下。

①声明一个等待队列。

②把当前进程加入到等待队列中。

③把进程的状态设置为TASK_INTERRUPTIBLE或TASK_UNINTERRUPTIBLE。

④调用schedule以让出CPU。

⑤检测所需要的资源是否可用，若可用，则把当前进程从等待队列中删除，否则转③循环。实现步骤如下。

（1）建立一个驱动程序自己的等待队列：static DECLARE_WAIT_QUEUE_HEAD(wq);

（2）在read/write中调用等待队列等待数据可用：



    ssize_t xxx_read(...)
    { wait_event_interruptible(wq,condition);...}





 （3）实现一个唤醒操作，一般在中断处理函数中：



    condition = true;
    wake_up_interruptible(wq);




使用：在打开设备时设定O_NONBLOCK标记，指定为非阻塞型I/O。

read/write中完善对于阻塞和非阻塞的判断。

filep->f_flags&O_NONBLOCK为真时采用非阻塞形式处理，为假时采用阻塞形式处理。



    fd = open ("/dev/xxx", O_RDONLY | O_NONBLOCK)；




默认为阻塞型同步I/O：



    fd = open ("/dev/xxx", O_RDONLY）；




以下为同步阻塞型I/O在mini2440上的例程：



    #include <linux/device.h>
    #include <linux/module.h>
    #include <linux/kernel.h>
    #include <linux/init.h>
    #include <linux/mm.h>
    #include <linux/string.h>
    #include <linux/platform_device.h>
    #include <linux/interrupt.h>
    #include <linux/cdev.h>
    #include <asm/unistd.h>
    #include <linux/types.h>
    #include <linux/fs.h>
    #include <linux/delay.h>
    #include <linux/ioctl.h>
    #include <linux/wait.h>
    #include <linux/sched.h>
    #include <asm/uaccess.h>
    #include <asm/unistd.h>
    #include <linux/miscdevice.h>
    #define BROCK_MAJOR    202
    #define BROCK_DEV_NAME "brock"
    bool canReadFlag;
    bool canWriteFlag;
    struct wait_queue
    {
         bool canRead;
         bool canWrite;
         wait_queue_head_t rq;
         wait_queue_head_t wq;
    };
    struct wait_queue waitQuene;
    static int brock_open(struct inode *inodp, struct file *filp)
    {
         printk("open brock ok!\n");
         return 0;
    }
    

static int brock_release(struct inode *inodp, struct file *filp)
    {
               return 0;
    }
    static ssize_t brock_read(struct file *filp, char __user *buf, size_t size, loff_t *ppos)
    {
           int ret = 0;
           if (!canReadFlag)
          {
               if (filp->f_flags & O_NONBLOCK)
               {
                     printk("no block\n");
                     return -EAGAIN;
                }
                 printk("read halt----:\n");
                wait_event_interruptible(waitQuene.rq,waitQuene.canRead);
            }
            waitQuene.canRead = false;
            printk("read===========\n");
            canReadFlag = false;
            canWriteFlag = true;
            waitQuene.canWrite = true;
            wake_up(&(waitQuene.wq));
            return ret;
    }
    static ssize_t brock_write(struct file *filp, const char __user *buf, size_t size, loff_t *ppos)
    {
           if (!canWriteFlag)
           {
                if (filp->f_flags & O_NONBLOCK)
                {
                        printk("no block\n");
                        return -EAGAIN;
                 }
                  printk("write halt----:\n");
                 wait_event_interruptible(waitQuene.wq,waitQuene.canWrite);
            }
            printk("write=====\n");
            canWriteFlag = false;
            canReadFlag = true;
            waitQuene.canWrite = false;
            waitQuene.canRead = true;
            wake_up(&(waitQuene.rq));
            printk("up quene\n");
            return size;
    }
    struct file_operations brock_fops =
    

{
           .owner      = THIS_MODULE,
           .open       = brock_open,
           .release = brock_release,
           .read       = brock_read,
           .write      = brock_write,
    };
    static struct miscdevice misc = {
      .minor = MISC_DYNAMIC_MINOR,
      .name = BROCK_DEV_NAME,
      .fops = &brock_fops,
    };
    static int __init brock_init(void)
    {
        int result;
        misc_register(&misc);
        init_waitqueue_head(&(waitQuene.rq));
        init_waitqueue_head(&(waitQuene.wq));
        waitQuene.canRead    = false;
        waitQuene.canWrite = true;
        canReadFlag = false;
        canWriteFlag = true;
        printk(" int brock --->\n");
        return 0;
    }
    static void brock_exit(void)
    {
            misc_deregister(&misc);
        printk("cleanup done\n");
    }
    module_init(brock_init);
    module_exit(brock_exit);
    MODULE_AUTHOR("lxlong");
    MODULE_LICENSE("GPL");
    MODULE_DESCRIPTION("block file test");
    MODULE_ALIAS("block");




应用测试例子：



    #include <stdio.h>
    #include <string.h>
    #include <stdlib.h>
    #include <unistd.h>
    #include <sys/types.h>
    #include <sys/stat.h>
    #include <fcntl.h>
    int main(int argc,char* argv[])
    {
         int flag,fd,result;
         

flag = atoi(argv[1]);
         char buf[10];
         fd = open("/dev/brock",O_RDWR);
         if(fd < 0)
         {
             printf("open erro!\n");
         }
         if(flag == 1)      /* read */
        {
             printf(" read.......    \n ");
             read(fd,buf,4);
         }
         else
         {
              printf("write......... \n");
              result = write(fd,buf,4);
              printf("write cnt :%d\n",result);
          }
               close(fd);
    }




由上面例子可以看出，同步阻塞型I/O的实现是建立在等待队列基础上的。

6.2.7　异步阻塞型I/O的实现：基于poll系统调用操作接口函数

当程序需要进行对多个文件读/写时，如果某个文件没有准备好，则系统就会处于读/写阻塞状态，从而影响了其他文件的读/写。为了避免读/写阻塞，一般可以在应用程序中使用poll或者select函数。当poll函数返回时会给出一个文件是否可读/写的标志，应用程序根据不同的标志读/写相应的文件，实现非阻塞的读/写，poll()函数通过poll系统调用，调用对应设备驱动的poll()接口函数，poll返回不同的标志，告诉主进程文件是否可读/写。

poll设备方法接口：



    unsigned int (*poll) (struct file *, struct poll_table_struct *);




其中，file为被打开的文件；poll_table_struct为队列表。

poll设备方法负责完成如下工作：

①使用poll_wait将等待队列添加到等待队列表poll_table中。

②返回描述设备是否可读/写的掩码。驱动中，poll设备方法除了报告设备数据是否就绪外，还要向用户报告哪种情况就绪、读或者写，或者其他。

返回掩码定义include/asm-generic/poll.h。

#define POLLIN 0x0001优先级低数据可读。

#define POLLPRI 0x0002优先级高数据可读。

#define POLLOUT 0x0004可写。

#define POLLERR 0x0008设备发生错误。

#define POLLHUP 0x0010与设备连接已断开。

#define POLLRDNORM0x0040正常数据可读。


 #define POLLWRNORM 0x0100正常数据可写。

设备可读通常返回（POLLIN | POLLRDNORM）。

设备可写通常返回（POLLOUT | POLLWRNORM）。

与poll相对应的应用程序接口为select。



    int select(int maxfd,fd_set *readfds,fd_set *writefds,fd_set *exceptfds,const struct timeval *timeout);




参数说明：

maxfd：需要检查的文件描述符个数，其数值应该比三组fd_set中最大的数更大（一般取所有文件描述符的最大值加1），而不是实际文件描述符的总数。

readfds：用来检查可读性的一组文件描述符。

writefds：用来检查可写性的一组文件描述符。

exceptfds：用来检查意外状态的文件描述符（注：错误并不是意外状态）。

timeout：NULL指针代表无限等待，否则是指向timeval结构的指针，代表最长等待时间。

返回值：

（1）正常情况下返回满足要求的文件描述符个数；

（2）经过timeout等待后仍无文件满足要求，则返回0；

（3）如果select被某个信号中断，则返回-1并设置errno为EINTR；

（4）若出错，则返回-1并设置相应的errno。

select的使用方法：

（1）将要监控的文件添加到文件描述符集；

（2）调用select开始监控文件；

（3）判断文件是否发生变化。

select目前几乎在所有的平台上都得以支持，其良好的跨平台支持也是它的一个优点，事实上，从现在看来，这也是它所剩不多的优点之一。

select的一个缺点在于单个进程能够监视的文件描述符的数量存在最大限制，在Linux上一般为1024，不过可以通过修改宏定义甚至重新编译内核来修改这个限制。另外，select()所维护的存储大量文件描述符的数据结构，随着文件描述符数量的增大，其复制的开销也线性增长。

select的相关文件描述符操作函数为：



    void FD_SET(int fd, fd_set *fdset);         //将文件描述符fd添加到文件描述符集fdset中
    void FD_CLR(int fd, fd_set *fdset);         //从文件描述符集fdset中清除文件描述符fd
    int FD_ISSET(int fd, fd_set *fdset);        //在调用select后使用FD_ISSET来检测文件描述符集中的文件
                                                //fd发生了变化
    void FD_ZERO(fd_set *fdset);                //清空文件描述符集




select其实就是登记一下所关注的各个对象的事件，如果所关心的事件没有发生，则进行阻塞，被关注的各个对象在条件满足时唤醒poll中的等待队列并让poll返回。设置关注select的进程在有返回时进行判断什么事件发生，并做相应修改，从而实现阻塞式的多路监听。

以下为在mini2440中实现的测试例子：



    #include <linux/module.h>
    #include <linux/types.h>
    #include <linux/fs.h>
    #include <linux/errno.h>
    #include <linux/mm.h>
    

#include <linux/sched.h>
    #include <linux/init.h>
    #include <linux/cdev.h>
    #include <linux/poll.h>
    #include <asm/io.h>
    #include <asm/system.h>
    #include <asm/uaccess.h>
    #include <asm/atomic.h>
    #include "poll.h"
    #include <linux/miscdevice.h>
    #define DEVICE_NAME "polldev"
    struct poll_dev dev;
    void timer_function(unsigned long para)
    {
       wake_up_interruptible(&dev.wq);
       dev.flag = true;
        mod_timer(&dev.timer, jiffies +    HZ);
    }
    int poll_open(struct inode *inode, struct file *filp)
    {
       filp->private_data = &dev;
       printk("open\n");
       return 0;
    }
    int poll_release(struct inode *inode, struct file *filp)
    {
       struct poll_dev *devpoll = filp->private_data;
       return 0;
    }
    static ssize_t poll_read(struct file *filp, char __user *buf, size_t size, loff_t *ppos)
    {
       unsigned int count;
       int ret = 0;
       struct poll_dev *devpoll = filp->private_data; /*获得设备结构体指针*/
       return ret;
    }
    static ssize_t poll_write(struct file *filp, const char __user *buf, size_t size, loff_t *ppos)
    {
       struct poll_dev *devpoll = filp->private_data; /*获得设备结构体指针*/
       return size;
    }
    static unsigned int poll_poll(struct file *filp, poll_table *wait)
    {
       struct poll_dev *devpoll = filp->private_data;
       unsigned int mask = 0;
       poll_wait(filp, &dev.wq, wait);
            mask |= POLLIN | POLLRDNORM;
            

wait_event_interruptible(dev.wq,dev.flag);
            dev.flag = false;
            return mask;
    }
    static const struct file_operations poll_fops =
    {
            .owner = THIS_MODULE,
            .read = poll_read,
            .write = poll_write,
            .poll = poll_poll,
            .open = poll_open,
            .release = poll_release,
    };
    static struct miscdevice misc = {
      .minor = MISC_DYNAMIC_MINOR,
      .name = DEVICE_NAME,
      .fops = &poll_fops,
    };
    int poll_init(void)
    {
          misc_register(&misc);
          init_timer(&dev.timer);
           dev.timer.expires = jiffies + HZ;
           dev.timer.function = timer_function;
           add_timer(&dev.timer);
           dev.flag = false;
           init_waitqueue_head(&dev.wq);
           printk(DEVICE_NAME"\tinitialized\n");
           return 0;
    }
    void poll_exit(void)
    {
           misc_deregister(&misc);
           del_timer(&dev.timer);
           printk("cleanup done\n");
    }
    MODULE_AUTHOR("lxlong");
    MODULE_LICENSE("GPL");
    module_init(poll_init);
    module_exit(poll_exit);




驱动中通过一个定时器1s产生一个唤醒动作，该动作让poll设备方法返回设备可读。

相应的应用程序测试例子如下：



    #include <stdio.h>
    #include <stdlib.h>
    #include <string.h>
    #include <unistd.h>
    #include <sys/types.h>
    

#include <sys/stat.h>
    #include <fcntl.h>
    #include <sys/select.h>
    #include <time.h>
    #define MEMDEV_SIZE 4096

    int main(void)
    {
        int fd1, fd2, maxfdp, ret;
        fd_set fds;
        struct timespec tv;
        char buf[MEMDEV_SIZE];
        if (-1==(fd1=open ("/dev/polldev", O_RDWR)))
        {
             printf("open dev0 error\n");
              _exit(EXIT_FAILURE);
        }
        FD_ZERO(&fds);
        //设置要监控的文件描述符
        FD_SET(fd1, &fds);
        tv.tv_sec = 0;
        tv.tv_nsec = 0;
      printf("Test for select(): ...\n");
         while(1)
         {
              printf(" ==> select ...\n");
              if (-1==(ret=select(fd1 + 1, &fds,NULL, NULL, &tv)))
              {
                    printf("select error\n");
                    _exit(EXIT_FAILURE);
               }

               if (0==ret)
               {
                    printf("No data within 10s, exit\n");
                    break;
                }
                else
               {
                    FD_ZERO(&fds);
                    FD_SET(fd1, &fds);
                }
            }
            _exit(EXIT_SUCCESS);
    }





 6.3　设备复用

一份驱动通过不同的从设备号支持多个设备节点的访问，应用程序通过打开不同的设备文件实现多个设备操作，驱动程序通过设备打开的不同设备文件的从设备号进行区别，从而实现同一份驱动支持不同设备的访问，这种实现方式称为设备复用。通过设备复用方式可以灵活实现与应用程序之间的接口，内核提供的接口函数中留有该部分功能的接口，在创建字符设备的接口函数中预留连续从起始从设备号开始连续申请多个从设备号，通过创建多个设备文件进行访问。

file_operations中在各种设备方法之间传递数据通过私有数据结构进行。私有数据通过filp->private_data进行数据传递。私有数据结构通常为自定义的数据结构，一般在打开设备方法中进行赋值，在每个设备方法中都有参数struct file *filp通过filp进行数据传递。例如，定义数据结构：



    Struct led
    {
         Int flag;
         Int cout;
    };
    Struct led led_data;




在以下各种实现方法中首先对私有数据进行提取，从而实现数据的传递。



    struct led *m = (struct led *)filp->private_data;




设备复用的步骤如下。

（1）设备复用字符设备创建主要是在注册时连续注册多个设备，首先获得起始设备的设备号：



    #define MAJOR 100
    dev_t    devno = MKDEV(MAJOR,0); /*起始设备的主设备号为100，从设备号为0，调用内核宏定义产
生设备号devno*/




（2）注册字符设备函数为：



    int register_chrdev_region(dev_t from, unsigned count, const char *name)




该函数表示从设备号为from开始，连续注册count个设备。共用设备名称为name。

（3）初始化字符设备：

声明一个字符设备：struct cdev c_dev;

初始化字符设备的接口函数为：



    void cdev_init(struct cdev *cdev, const struct file_operations *fops)




该函数主要是将设备操作方法与字符设备进行绑定。

（4）添加字符设备。

添加字符设备接口函数为：



    int cdev_add(struct cdev *p, dev_t dev, unsigned count)




添加字符设备是从取得的设备号开始，连续添加count个设备。

（5）创建设备文件：



    mknod /dev/xxx0    c 100 0
    mknod /dev/xxx1    c 100 1
    …
    mknod /dev/xxxcount    c 100 count





 （6）应用程序打开设备文件：



    Fd0 = open(/dev/xxx0,0666);
    Fd1 = open(/dev/xxx0,0666);
    …
    Fdcount = open(/dev/xxxcount,0666);




实际上对应的设备文件操作方法是由设备操作方法中的MINOR(inode->i_rdev)传递下去的，对于没有inode参数的设备方法，可以通过MINOR(filp->f_dentry->d_inode->i_rdev)进行提取，即对应不同的设备句柄进行操作，相对于驱动中各种设备操作方法中对应的参数inode进行传递，从而使应用程序可以通过操作不同的设备描述符进行控制，在设备方法中再对不同的参数进行解析，从而实现设备复用。



    #define MAJOR 100
    dev_t    devno = MKDEV(MAJOR,0);

    struct cdev    c_dev;
    int led_open(struct inode *inode, struct file *filp)
    {
         int chanNo = MINOR(inode->i_rdev);                               //获取操作哪个设备，相对于应用程序打
                                                                          //开并操作哪个设备文件
         filp->private_data = &led_data;                                  //私有数据传递
         return 0;
    }
    int led_release(struct inode *inode, struct file *filp)
    {
         return 0;
    }
    long led_ioctl(struct file *filp, unsigned int cmd, unsigned long arg)
    {
    struct led *m = (struct led *)filp->private_data;                     //私有数据传递
    int chanNum;
    chanNum = MINOR(filp->f_dentry->d_inode->i_rdev);                     //获取操作哪个设备，相对于应用程序打
                                                                                                       //开并操作哪个设备文件
    }
    ssize_t    led_read(struct file *filp, char __user *buf,size_t count, loff_t *fpos)
    {
             struct led *m = (struct msp_dev *)filp->private_data;         //私有数据传递
             int chanNum;
             chanNum = MINOR(filp->f_dentry->d_inode->i_rdev);             //获取操作哪个设备，相对于应用程序打
                                                                                                       //开并操作哪个设备文件
    }
    ssize_t led_write(struct file *filp, const char __user *buf,size_t count, loff_t *fpos)
    {
          struct led *m = (struct msp_dev *)filp->private_data;         //私有数据传递
          int chanNum;
          chanNum = MINOR(filp->f_dentry->d_inode->i_rdev);             //获取操作哪个设备，相对于应用程序打
                                                                                                       //开并操作哪个设备文件
    }
    

struct file_operations led_ops =
    {
          owner:    THIS_MODULE,
          open:        led_open,
          release:    led_release,
          unlocked_ioctl: led_ioctl,
          read:        led_read,
          write:      led_write,
    };
    static int led_init(void)
    {
          register_chrdev_region(devno,10,"led");                       //连续注册10个字符设备
          cdev_init(&c_dev, &MSP_ops);
          result = cdev_add(&c_dev, devno,10);                          //连续添加10个字符设备
          return 0;
    }
    static void led_cleanup(void)
    {
          return;
    }
    module_init(led_init);
    module_exit(led_cleanup);




本章小结

本章主要介绍Linux驱动中字符设备驱动的高级设备方法，这些高级设备方法为实现系统的实时性、提高系统性能提供了保障。其中注重模板的讲解，这些模板都可以直接应用到具体的项目中，具有一定的参考价值。






 第7章　高级类型驱动

7.1　misc类型驱动

7.1.1　概述

misc类型驱动为杂项类型设备驱动，本质上也是字符型驱动，其优点是驱动编写简单，有相当一部分工作由内核实现。其特点是主设备号固定为10，从设备号不同。

内核使用miscdevice结构进行描述，在驱动文件中需要包含头文件#include <linux/miscdevice.h>。所有的miscdevice设备形成一个链表，对设备进行访问时，内核根据从设备号查找相应的miscdevice设备，然后调用file_opreations结构体中注册的文件操作接口进行操作。

7.1.2　结构与流程分析

misc类型设备的主要结构是miscdevice：



    struct miscdevice    {
           int minor;
           const char *name;
           const struct file_operations *fops;
           struct list_head list;
           struct device *parent;
           struct device *this_device;
           const char *nodename;
           mode_t mode;
    };




驱动中一般需要实现如下内容。

（1）minor从设备号。一般使用MISC_DYNAMIC_MINOR由内核动态分配，内核中有些从设备号是系统固定的，可以在头文件<linux/miscdevice.h>中看到。

（2）*name设备名称。

设备名称为内核识别设备的标志，一旦驱动注册之后有以下两种方式可以看到设备的存在：



    Cat /proc/misc
    Cat /sys/class/misc/<device name>/dev




这两种方式都可以查看注册之后的从设备号。


 （3）*fops的实现方法。

实现方法fops是驱动中主要完成的工作，与字符型设备中的实现方法相同，主要实现file_operations中的各个设备操作方法。

设备的注册与卸载函数为：



    misc_register(struct miscdevice * misc);
    misc_deregister(struct miscdevice *misc);




驱动的编写流程如下。

（1）取一个设备名称。

（2）实现结构miscdevice，设备名称为（1）中所取的名称，从设备号一般为动态分配。

（3）实现file_operations结构，实现需要的操作函数，并将file_operations赋到miscdevice结构中。

（4）在__init函数中调用设备注册函数misc_register注册设备，在__exit函数中调用misc_deregister函数卸载设备。

7.1.3　关于设备节点的创建

安装驱动insmod之后在/proc/misc或者/sys/class/misc/<device name>/dev下可以看到设备的主设备号和从设备号，也即安装的设备已经作为misc类型设备存在了。如果系统中有udev或者mdev，系统将自动在/dev下创建一个设备描述符。如果没有udev或者mdev，系统则必须手动创建设备节点，也可以通过脚本实现设备节点的创建。在系统启动到启动脚本rc.sh时，文件系统proc和sys已经运行，可以利用这两个文件系统的信息进行设备节点的创建。图7.1所示为在etc/rc.sh中创建一个switch设备节点的脚本例子。查看proc/misc信息如图7.2所示。
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图7.1　创建设备节点的脚本例子
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图7.2　proc/misc信息



通过脚本可以自动进行设备文件的创建。

7.2　input类型驱动

7.2.1　input驱动概述

输入型设备（如按键、键盘、触摸屏、鼠标等）是典型的字符设备，其一般的工作机理是底层在按键、触摸等动作发送时产生一个中断（或驱动通过timer定时查询），然后CPU通过SPI、I2C或外部存储器总线读取键值、坐标等数据放入一个缓冲区，字符设备驱动管理该缓冲区，而驱动的read()接口让用户可以读取键值、坐标等数据。


 显然，在这些工作中，只有中断、读值是与设备相关的，而输入事件的缓冲区管理及字符设备驱动的file_operations接口对输入设备是通用的。基于此，内核设计了输入子系统，由核心层处理公共的工作，这体现了Linux内核的归类思想，把相同类型的驱动进行归类并在内核中以子系统的形式提供公共部分的核心操作。

input子系统是所有I/O设备驱动的中间层，为上层提供了一个统一的界面。内核的输入子系统是对分散的、多种不同类别的输入设备（如键盘、鼠标、跟踪球、操纵杆、触摸屏、加速计和手写板）等字符设备进行统一处理的一层抽象，就是在字符设备驱动上抽象出的一层。输入子系统包括两类驱动程序：事件驱动程序和设备驱动程序。事件驱动程序负责和应用程序的接口，而设备驱动程序负责和底层输入设备的通信。例如，鼠标事件生成文件mousedev属于事件驱动程序，而PS/2鼠标驱动程序是设备驱动程序。事件驱动程序是标准的，对所有的输入类都可用，所以要实现的是设备驱动程序而不是事件驱动程序。设备驱动程序可以利用一个已经存在的、合适的事件驱动程序通过输入核心和用户应用程序接口。

input子系统带来如下好处。

（1）统一了物理形态各异的、相似的输入设备的处理功能。

（2）提供了用于分发输入报告给用户应用程序的简单事件接口。

（3）抽取了输入驱动程序的通用部分，简化了驱动，并引入了一致性。

（4）向上提供统一接口，向下提供统一模式。

input子系统分为三层，最上一层是Event Handler，中间是Input Core，底层是Input Driver。Input Driver把Event报告到Input Core层。Input Core对Event进行分发，传到Event Handler，相应的Event Handler层把Event放到Event Buffer中，等待用户进程来取。图7.3所示为输入子系统层次图。
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图7.3　input子系统层次图



input子系统由input子系统设备驱动层、input子系统核心层（Input Core）和input子系统事件处理层（Event Handler）组成。其中，设备驱动层提供对硬件各寄存器的读/写访问，并将底层硬件对用户输入访问的响应转换为标准的输入事件，再通过核心层提交给事件处理层；而核心层对下提供了设备驱动层的编程接口，对上又提供了事件处理层的编程接口；事件处理层
 为用户空间的应用程序提供了统一的访问设备的接口和驱动层提交来的事件处理，所以这使得输入设备的驱动部分不再需要关心对设备文件的操作，而只需要关心对各硬件寄存器的操作和所提交的输入事件。图7.4所示为input子系统结构图。
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图7.4　input子系统结构图



另外，用图7.5来说明Linux input子系统的结构可能更加形象，容易理解。
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图7.5　Linux输入子系统的结构




 Linux设备驱动采用了分层模式，从最下层的设备模型到设备、驱动、总线，再到input子系统，最后到input device，这样的分层结构使得最上层的驱动不必关心下层是怎么实现的，而下层驱动又为多种型号同样功能的驱动提供了一个统一接口。

7.2.2　三个主要结构体

Linux内核对输入型设备以数据结构input_dev来表征，该结构体中表示驱动程序的各种信息，定义并规定了各种设备的信息，如按键、相对事件、绝对事件等信息，结构定义如下：



    struct input_dev {
      const char *name;   //该名字为设备的名字，将在sys/class/input/XXX/name中保存
      const char *phys;                                  //该名字将在sys/class/input/XXX/phys中保存
      const char *uniq;
      struct input_id id;                                //与input_handler匹配时会用到
    unsigned long evbit[BITS_TO_LONGS(EV_CNT)];          //支持的所有事件类型，支持的动作
    unsigned long keybit[BITS_TO_LONGS(KEY_CNT)];        //按键事件支持的子事件，按键类型
    unsigned long relbit[BITS_TO_LONGS(REL_CNT)];        //相对坐标事件支持的子事件
    unsigned long absbit[BITS_TO_LONGS(ABS_CNT)];        //绝对坐标事件支持的子事件
    unsigned long mscbit[BITS_TO_LONGS(MSC_CNT)];        //其他事件支持的子事件
    unsigned long ledbit[BITS_TO_LONGS(LED_CNT)];        //LED灯事件支持的子事件
    unsigned long sndbit[BITS_TO_LONGS(SND_CNT)];        //声音事件支持的子事件
    unsigned long ffbit[BITS_TO_LONGS(FF_CNT)];          //受力事件支持的子事件
    unsigned long swbit[BITS_TO_LONGS(SW_CNT)];          //开关事件支持的子事件
      unsigned int keycodemax;
      unsigned int keycodesize;
      void *keycode;
      int (*setkeycode)(struct input_dev *dev, int scancode, int keycode);
      int (*getkeycode)(struct input_dev *dev, int scancode, int *keycode);
      struct ff_device *ff;
      unsigned int repeat_key;
      struct timer_list timer;
      int sync;

    int abs[ABS_MAX + 1];                                //绝对坐标上报的当前值
    int rep[REP_MAX + 1];                                //这个参数主要是处理重复按键，后面遇到再讲
        unsigned long key[BITS_TO_LONGS(KEY_CNT)];       //按键有两种状态，即按下和抬起，这个字段
                                                         //就是记录这两个状态的
        unsigned long led[BITS_TO_LONGS(LED_CNT)];
        unsigned long snd[BITS_TO_LONGS(SND_CNT)];
        unsigned long sw[BITS_TO_LONGS(SW_CNT)];
        int absmax[ABS_MAX + 1];                         //绝对坐标的最大值
        int absmin[ABS_MAX + 1];                         //绝对坐标的最小值
        int absfuzz[ABS_MAX + 1];
        int absflat[ABS_MAX + 1];
        int (*open)(struct input_dev *dev);
        void (*close)(struct input_dev *dev);
        int (*flush)(struct input_dev *dev, struct file *file);
        

int (*event)(struct input_dev *dev, unsigned int type, unsigned int code, int value);
        struct input_handle *grab;                       //当前使用的handle
        spinlock_t event_lock;
        struct mutex mutex;
        unsigned int users;
        int going_away;
        struct device dev;
    struct list_head    h_list;                          //h_list是一个链表头，用来把handle挂载在这个上
    struct list_head    node;                            //这个node是用来连到input_dev_list上的
    };
    struct input_handler {
       void *private;
       void (*event)(struct input_handle *handle, unsigned int type, unsigned int code, int value);
       int (*connect)(struct input_handler *handler, struct input_dev *dev, const struct input_device_id *id);
       void (*disconnect)(struct input_handle *handle);
       void (*start)(struct input_handle *handle);
       const struct file_operations *fops;
       int minor;                                        //从设备号
       const char *name;
       const struct input_device_id *id_table;
       const struct input_device_id *blacklist;
    struct list_head    h_list;                          //h_list是一个链表头，用来把handle挂载在这个上
    struct list_head    node;                            //这个node是用来连到input_handler_list上的
    };




以evdev.c中的evdev_handler为例：



    static struct input_handler evdev_handler = {
           .event = evdev_event,                         //向系统报告input事件，系统通过read方法读取
           .connect = evdev_connect,                     //和input_dev匹配后调用connect构建
           .disconnect = evdev_disconnect,
           .fops = &evdev_fops,                          //event设备文件的操作方法
           .minor = EVDEV_MINOR_BASE,                    //从设备号基准值
           .name = "evdev",
           .id_table = evdev_ids,                        //匹配规则
           };




input_dev和input_handler匹配后调用input_handler的connect。



    struct input_handle {
      void *private;
      int open;
      const char *name;
      struct input_dev *dev;                             //指向input_dev
      struct input_handler *handler;                     //指向input_handler
      struct list_head    d_node;                        //连到input_dev的h_list上
      struct list_head    h_node;                        //连到input_handler的h_list上
    };




如果需要，设置input设备的打开、关闭、写入数据时的处理方法。



    input_dev->open = xxx_open;
    

input_dev->close = xxx_close;
    input_dev->event = xxx_event;




事件的传递过程如下。

首先，在驱动层中调用inport_report_abs，然后调用input core层的input_event，input_event调用input_handle_event对事件进行分派，调用input_pass_event在这里会把事件传递给具体的handler层，然后在相应handler层的event处理函数中封装一个event，把它投入evdev的client_list上的client事件buffer中，等待用户空间来读取。

因为输入子系统已经完成字符驱动的文件操作接口，所以编写驱动的核心工作是完成输入系统留出的接口，工作量不大。由于在打开阶段已经把设备文件的操作方法重定位到了具体的input_handler中，所以其他接口操作（read、write、ioctl等）由各个input_handler的fops方法决定。

input_dev在注册时会挂在input_dev_list链表上，然后通过遍历input_handler_list尝试匹配已有的每个handler，并把成功匹配的handle挂在dev->h_list链表上，当驱动input_event（）报告事件时，通过dev->h_list链表找到每一个已匹配的handler，并把事件传给它们处理。

与此对应的是，handler注册时会把自己挂在input_handler_list上，然后通过遍历input_dev_list链表看看有没有匹配的input_dev，有则把自己挂在匹配的dev->h_list上。当有事件到来时，input_handler结构体里的event函数就可以对事件进行处理了。

如果两个进程打开同一个文件，则每个进程在打开时都会生成一个evdev_client，evdev_client被挂在evdev的client_list上，在handle收到一个事件时，会把事件复制到挂在client_list上的所有evdev_client的buffer中，从而所有打开同一个设备的进程都会收到这个消息而被唤醒。

主要接口函数如下。

（1）set_bit(EV_KEY, button_dev.evbit)和set_bit(BTN_0, button_dev.keybit)

这两个函数分别用来设置设备所产生的事件及上报的按键值。struct iput_dev中有两个成员，一个是evbit，另一个是keybit，分别用来表示设备所支持的动作和按键类型。

（2）input_register_device(&button_dev)

该函数用来注册一个input device。

该注册函数将input device挂到input_dev_list链表上，然后对每一个挂在input_handler_list的handler调用input_attach_handler()。在这里的情况又好比设备模型中的device和driver的匹配，所有的input device都挂在input_dev_list上，所有的handle都挂在input_handler_list上。

（3）input_report_key()

该函数用于给上层上报一个按键动作。

（4）input_sync()

该函数用于等待输入事件处理完成，然后告诉上层，本次事件已经完成了。

匹配是在input_attach_handler()中完成的。如果handle的blacklist被赋值，则要先匹配blacklist中的数据和dev->id中的数据。匹配成功后再来匹配handle->id和dev->id中的数据。如果匹配成功，则调用handler->connect()。

只有当input device和input handler的id成员在evbit, keybit,…swbit项相同时才会匹配成功，且匹配的顺序是从evbit、keybit到swbit，只要有一项不同，就会循环到id中的下一项进行比较。

简言之，注册input device的过程就是为input device设置默认值，并将其挂在input_dev_list
 上，然后与挂载在input_handler_list中的handler相匹配。如果匹配成功，就会调用handler中的connect函数。

Linux中输入设备的事件类型如下（这里只列出了常用的一些，更多的事件类型请看linux/input.h中）：



    EV_SYN    0x00     同步事件
    EV_KEY    0x01     按键事件
    EV_REL    0x02     相对坐标（如鼠标移动，报告的是相对最后一次位置的偏移）
    EV_ABS    0x03     绝对坐标（如触摸屏和操作杆，报告的是绝对坐标位置）
    EV_MSC    0x04     其他
    EV_LED    0x11      LED
    EV_SND    0x12     声音
    EV_REP    0x14      Repeat
    EV_FF     0x15     力反馈




【说明】对于按键，在linux/input.h中列出标准键盘中对应的键定义。

用于提交较常用的事件类型给输入子系统的函数有：



    /*报告键值 */
    void input_report_key(struct input_dev *dev, unsigned int code, int value);
    /*报告相对坐标 */
    void input_report_rel(struct input_dev *dev, unsigned int code, int value);
    /*报告绝对坐标 */
    void input_report_abs(struct input_dev *dev, unsigned int code, int value);




如果觉得麻烦，也可以只记住一个函数（因为上述函数都是通过它实现的）。



    void input_event(struct input_dev *dev, unsigned int type, unsigned int code, int value)
    /*报告同步事件 */
    void input_sync(struct input_dev *dev);





注意：
 在提交输入设备的事件后必须用下列方法使事件同步，让它告知输入系统，设备驱动已经发出一个完整的报告。




    void input_sync(struct input_dev *dev)




7.2.3　Input驱动步骤

Input驱动的实现有以下3个重点步骤：

（1）在驱动模块加载函数中设置输入设备支持输入子系统的事件。

（2）将输入设备注册到输入子系统中。

（3）在输入设备发生输入操作时（如键盘被按下/抬起、触摸屏被触摸/抬起/移动、鼠标被移动/单击/抬起等），提交所发生的事件及对应的键值/坐标等状态。

其中，（1）主要在模块初始化时完成，（2）是将初始化后的对象注册添加到系统中，（3）是驱动实际输入业务处理时进行时间提交，以下对（1）和（3）进行说明。

初始化：



    static int __init xxx_init(void)
    {
    struct input_dev *input_dev;
    int err;



    /*注册输入设备*/
        input_dev = input_allocate_device();
        if (!input_dev) {
              printk(KERN_ERR "Unable to allocate the input device !!/n");
              return -ENOMEM;
        }
        dev = input_dev;
    /*设备支持的事件、同步事件、按键事件、绝对坐标*/
        dev->evbit[0] = BIT(EV_SYN) | BIT(EV_KEY) | BIT(EV_ABS）,
        /*按键事件的类型，触摸屏点击*/
        dev->keybit[BITS_TO_LONGS(BTN_TOUCH)] = BIT(BTN_TOUCH);
        /*触摸屏使用的是绝对坐标系，所以设置x,y的范围和压力*/
        input_set_abs_params(dev, ABS_X, 0, 0x3FF, 0, 0);
        input_set_abs_params(dev, ABS_Y, 0, 0x3FF, 0, 0);
        input_set_abs_params(dev, ABS_PRESSURE, 0, 1, 0, 0);
        /*设备的身份信息，这里设置为固定值*/
        dev->name = s3c2410ts_name;
        dev->id.bustype = BUS_RS232;
        dev->id.vendor = 0xDEAD;
        dev->id.product = 0xBEEF;
        dev->id.version = S3C2410TSVERSION;

        /*注册输入设备*/
        err = input_register_device(dev);
        if(err)
        {
              printk(KERN_ERR "failed to register input device/n");
    }
    Return err; //注意，这里必须返回，正确的应该返回0，如果没有返回，虽然编译通过，但在加载时将
会报错。提示内存分配出错。
    }




事件报告：



    input_report_abs(dev, ABS_X, xp);
    input_report_abs(dev, ABS_Y, yp);
    input_report_key(dev, BTN_TOUCH, 1);
    input_report_abs(dev, ABS_PRESSURE, 1);
    input_sync(dev);




加载完毕后，在系统中查看输入系统的加载设备。



    [root@FriendlyARM input]# cat /proc/bus/input/devices
    I: Bus=0013 Vendor=dead Product=beef Version=0101
    N: Name="TouchScreen Pipe"
    P: Phys=input(ts)
    S: Sysfs=/devices/virtual/input/input0
    U: Uniq=
    H: Handlers=mouse0 event0
    B: PROP=0
    

B: EV=b
    B: KEY=400 0 0 0 0 0 0 0 0 0 0
    B: ABS=1000003
    I: Bus=0003 Vendor=0461 Product=4d81 Version=0111
          N: Name="USB Optical Mouse"
          P: Phys=usb-s3c24xx-1.3/input0
          S: Sysfs=/devices/platform/s3c2410-ohci/usb1/1-1/1-1.3/1-1.3:1.0/input/input57
          U: Uniq=
          H: Handlers=mouse1 event2
          B: PROP=0
          B: EV=17
          B: KEY=70000 0 0 0 0 0 0 0 0
          B: REL=143
          B: MSC=10

    I: Bus=0013 Vendor=0001 Product=0001 Version=0100
    N: Name="lxlInput"
    P: Phys=key
    S: Sysfs=/devices/virtual/input/lxl_input
    U: Uniq=
    H: Handlers=event1
    B: PROP=0
    B: EV=3
    B: KEY=3 0 0 0 0 0 0 0 0




其中，包含设备对应的eventXX操作符号。如果多个输入设备加载，则可以通过这个输出查看各个设备信息并进行相应操作。

接口函数：



    input_report_key(struct input_dev *dev, unsigned int code, int value)




其中，dev为input_dev设备。code为标准PC键盘码值。value为按键动作，为1表示键盘被按下，为0表示按键抬起。注意，对于报告键操作，input core会判断是否有新键值出现，当键值变化时才会向上传递给用户空间。其判断是0或者非0，所以要触发事件报告必须让其在0与非0之间进行变化。

input_report_key函数是内核input子系统提供给驱动的对外接口函数，以下的input子系统中input_report_key是调用关系，可以看出是通知挂在keyboard链上所有等待键盘输入的应用程序。



    static inline void input_report_key(struct input_dev *dev, unsigned int code, int value)
    {
      input_event

(dev, EV_KEY, code, !!value);
    }

    void input_event(struct input_dev *dev,
         unsigned int type, unsigned int code, int value)
    {
    

unsigned long flags;

    if (is_event_supported(type, dev->evbit, EV_MAX)) {
        spin_lock_irqsave(&dev->event_lock, flags);
        add_input_randomness(type, code, value);                 //因为按键存在随机性，所以按键是给系统提供熵随
机数的好来源
         input_handle_event

(dev, type, code, value);
         spin_unlock_irqrestore(&dev->event_lock, flags);
       }
    }
    static void input_handle_event(struct input_dev *dev,
                unsigned int type, unsigned int code, int value)
    {
      ...
          case EV_KEY:
          if (is_event_supported(code, dev->keybit, KEY_MAX) &&
              !!test_bit(code, dev->key) != value) {             //这次来的是否为新键值

              if (value != 2) {
                 __change_bit(code, dev->key);                   //通过异或^操作，反转code 对应的bitmap，如果
value等于2，将忽略该按键
                 if (value)
                  input_start_autorepeat

(dev, code);        //若键盘被按下，则开启定时检测，这样可以出现连
续输入的效果
                }

                disposition = INPUT_PASS_TO_HANDLERS;
            }
            break;
        ...
    }
    static void input_start_autorepeat(struct input_dev *dev, int code)
    {
        if (test_bit(EV_REP, dev->evbit) &&
          dev->rep[REP_PERIOD] && dev->rep[REP_DELAY] &&
          dev->timer.data) {
            dev->repeat_key = code;
            mod_timer(&dev->timer,             //重新启动定时器input_repeat_key,时间间隔为msecs_to_jiffies
    (dev->rep[REP_DELAY])
                  jiffies + msecs_to_jiffies(dev->rep[REP_DELAY]));
        }
    }
   其中，input_start_autorepeat中的定时器执行函数为input_repeat_key。
    static void input_repeat_key(unsigned long data)
    {
        struct input_dev *dev = (void *) data;
        unsigned long flags;



        spin_lock_irqsave(&dev->event_lock, flags);

        if (test_bit(dev->repeat_key, dev->key) &&
          is_event_supported(dev->repeat_key, dev->keybit, KEY_MAX)) {

            input_pass_event(dev, EV_KEY, dev->repeat_key, 2);//交给处理按键函数

            if (dev->sync) {
                /*
                  * Only send SYN_REPORT if we are not in a middle
                  * of driver parsing a new hardware packet.
                  * Otherwise assume that the driver will send
                  * SYN_REPORT once it's done.
                  */
                input_pass_event

(dev, EV_SYN, SYN_REPORT, 1);
            }

            if (dev->rep[REP_PERIOD])
                mod_timer(&dev->timer, jiffies +
                        msecs_to_jiffies(dev->rep[REP_PERIOD]));
        }

        spin_unlock_irqrestore(&dev->event_lock, flags);
    }
   其中，处理按键函数input_pass_event调用：
    handle->handler->event(handle, type, code, value);
   对应的就是kbd_handler的kbd_event, kbd_event调用kbd_keycode执行内核通知链：
    atomic_notifier_call_chain(&keyboard_notifier_list, KBD_UNICODE, &param)
   该通知链通知挂在keyboard链上所有等待键盘输入的应用程序。





【思考】
 输入子系统提供了标准的接口函数，那么对于字符设备来说，输入的设备操作方法集合file_operations情况如何？

输入子系统的file_operations在该系统的设备操作在核心input.c中。



    static const struct file_operations input_devices_fileops = {
             .owner     = THIS_MODULE,
             .open      = input_proc_devices_open,
             .poll      = input_proc_devices_poll,
             .read      = seq_read,
             .llseek    = seq_lseek,
             .release   = seq_release,
    };




该结构体是输入子系统对该类驱动所进行的封装。

实例：实验例子



    #include <linux/module.h>
    #include <linux/irq.h>
    

#include <linux/kernel.h>
    #include <linux/mm.h>
    #include <linux/fs.h>
    #include <linux/init.h>
    #include <linux/types.h>
    #include <linux/delay.h>
    #include <linux/moduleparam.h>
    #include <linux/slab.h>
    #include <linux/errno.h>
    #include <linux/ioctl.h>
    #include <linux/string.h>
    #include <linux/list.h>
    #include <linux/platform_device.h>
    #include <linux/ioport.h>
    #include <linux/input.h>
    #include <asm/uaccess.h>
    #include <asm/unistd.h>
    #include <asm/io.h>
    #include "key.h"

    struct timer_list timer;
    static void __iomem *IMM32;
    struct input_dev *dev;
    void timer_funtion(unsigned long para)
    {
         int data;

         data = readl(IMM32 + GPNDAT_OFFSET);

         if(data & 0x01)
         {
                input_report_key(dev,BTN_0, 1);
         }
         else
         {
                input_report_key(dev,BTN_0, 0);
         }
                input_sync(dev);
                mod_timer(&timer,jiffies);
    }
    static int input_open(struct input_dev *dev)
    {
         printk("open input\n");
         return 0;
    }
    static void input_close(struct input_dev *dev)
    {
         

return;
    }
    static int __init dev_init(void)
    {
         int ret;
         int err;
         val = 0;

         IMM32 = ioremap(ADDRESS,1024);
         dev = input_allocate_device();
         if (dev == NULL) {
               printk(KERN_ERR "Unable to allocate the input device !!/n");
               return -ENOMEM;
          }
               set_bit(EV_KEY, dev->evbit);
               set_bit(BTN_0,dev->keybit);
               set_bit(BTN_1, dev->keybit);

               dev->name = "lxlInput";
               dev->id.bustype = BUS_RS232;
               dev->id.vendor = 0x0001;
               dev->id.product = 0x0001;
               dev->id.version = 0x0100;
               dev->phys = "key";
               dev->dev.init_name = "lxl_input";

               dev->open = input_open;
               dev->close = input_close;
               err = input_register_device(dev);
               if(err)
               {
              printk(KERN_ERR "failed to register input device/n");
              input_free_device(dev);
            }
            init_timer(&timer);
            timer.expires = jiffies + HZ;
            timer.function = timer_funtion;
            add_timer(&timer);
              return err;
    }
    static void __exit dev_exit(void)
    {
            input_unregister_device(dev);
            del_timer(&timer);
    }

    module_init(dev_init);
    

module_exit(dev_exit);
    MODULE_LICENSE("GPL");
    MODULE_AUTHOR("lxlong");




应用测试：



    #include <stdio.h>
    #include "stdlib.h"
    #include <stdint.h>
    #include <signal.h>
    #include <sys/mman.h>
    #include <fcntl.h>
    #include <memory.h>
    #include <linux/input.h>
    #include "key_app.h"
    #include <unistd.h>
    #include <sys/ioctl.h>
    #include <sys/types.h>
    #include <sys/stat.h>
    #include <sys/fcntl.h>

    int g_mainthread_running = 0;
    void stop_handler( int signum )
    {
         printf("User press Ctrl+C to shut down the service.\n");
         g_mainthread_running = 0;
         exit(0);
    }
    int main(int argc, char **argv)
    {
         int keyFd,miFd;
         struct input_event ev_key;
         int key_value,i=0,count;
         signal(SIGINT, stop_handler);
         g_mainthread_running = 1;

         keyFd = open("/dev/input/event1", O_RDWR);

         if (keyFd <= 0)
         {
                printf("cannot open /dev/key\n");
                return 0;
         }
         else
         {
               printf("open /dev/key ok\n");
         }

            while(g_mainthread_running)
            

{
                  count = read(keyFd,&ev_key,sizeof(struct input_event));
                  for(i=0; i<(int)count/sizeof(struct input_event); i++)
                  {
                        if(EV_KEY==ev_key.type)
                             printf("type:%d,code:%d,value:%d\n", ev_key.type,ev_key.code,ev_key.value);
                        else
                             printf("type:%d\n",ev_key.type);
                  }
                  if(EV_SYN==ev_key.type)
                             printf("syn event\n\n");
            }
             return 0;
    }




7.3　触摸屏驱动

在2.4内核中触摸屏驱动还是采用普通的字符设备方式实现的，而到了2.6内核，都采用输入型驱动实现，触摸屏驱动是输入型驱动的一个典型的具体例子。

触摸屏附着在显示器的表面，与显示器配合使用，如果能测量出触摸点在屏幕上的坐标位置，则可根据显示屏上对应坐标点的显示内容或图符获知触摸者的意图。触摸屏按其技术原理可分为5类：矢量压力传感式、电阻式、电容式、红外线式、表面声波式。其中，电阻式触摸屏在嵌入式系统中用得较多。使用最多的是4线电阻式触摸屏。S3C2440触摸屏由横向电阻线和纵向电阻线组成。

触摸屏模型如图7.6所示，用于X
 坐标测量的导电层从左、右两端引出两个电极，记为X+
 和X-
 。用于Y
 坐标测量的导电层从上、下两端引出两个电极，记为Y+
 和Y-
 。这就是四线电阻触摸屏的引线构成。触摸屏需要测量X
 和Y
 的坐标值，通过测量X、Y
 坐标的电压来实现，测量点为P
 通过A/D转换得到。
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图7.6　触摸屏模型



在2440触摸屏的A/D模块中，通道7（XP或AIN7）作为触摸屏接口的X
 坐标输入，通道5（YP或AIN5）作为触摸屏接口的Y
 坐标输入。图7.7所示为2440 A/D转换原理图。
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图7.7　2440 A/D转换原理图



触摸屏驱动的重点是处理两个中断。

（1）按下、弹起中断，即中断INT_TC。

（2）A/D转换完毕之后产生中断供读取，即中断INT_ADC。

对2440触摸屏驱动进行分析，主要流程关键点如下。

（1）如果触摸屏感觉到被触摸，则触发触摸屏中断即进入stylus_updown，获取ADC_LOCK后判断触摸屏状态为按下，则调用touch_timer_fire启动A/D转换。

（2）当A/D转换被启动后，触发ADC中断即进入stylus_action，如果这一次转换的次数小于4，则重新启动ADC进行转换，如果4次完毕，则启动一个时间滴答的定时器停止ADC，也就是说在这个时间滴答内，ADC转换是停止的。这里为什么要在一个时间滴答到来之前停止ADC呢？这是为了防止屏幕抖动。

（3）如果一个时间滴答到来，则进入定时器服务程序touch_timer_fire，判断触摸屏仍然处于按下状态则上报事件和转换的数据，并重启ADC，重复第（2）步。

（4）如果触摸抬起了，则上报释放事件，并将触摸屏重新设置为等待中断状态。

2440触摸屏的驱动路径为\drivers\input\touchscreen\s3c2410_ts.c，驱动分析如下：



    #include <linux/errno.h>
    #include <linux/kernel.h>
    #include <linux/module.h>
    #include <linux/slab.h>
    #include <linux/input.h>
    #include <linux/init.h>
    #include <linux/serio.h>
    #include <linux/delay.h>
    #include <linux/platform_device.h>
    #include <linux/clk.h>
    #include <linux/gpio.h>
    #include <asm/io.h>
    #include <asm/irq.h>



    #include <plat/regs-adc.h>
    #include <mach/regs-gpio.h>
    /* For ts.dev.id.version */
    #define S3C2410TSVERSION       0x0101
    #define WAIT4INT(x)    (((x)<<8) | \
                  S3C2410_ADCTSC_YM_SEN  |  S3C2410_ADCTSC_YP_SEN  |  S3C2410_ADCTSC_
XP_SEN | \
                  S3C2410_ADCTSC_XY_PST(3))
    #define    AUTOPST    (S3C2410_ADCTSC_YM_SEN    |    S3C2410_ADCTSC_YP_SEN    |    S3C2410_
ADCTSC_XP_SEN | \
                  S3C2410_ADCTSC_AUTO_PST | S3C2410_ADCTSC_XY_PST(0))

    static char *s3c2410ts_name = "s3c2410 TouchScreen";
    static struct input_dev *dev;    //声明一个输入设备
    static long xp;
    static long yp;
    static int count;

    extern struct semaphore ADC_LOCK;
    static int OwnADC = 0;
    static void __iomem *base_addr;
    static inline void s3c2410_ts_connect(void)
    {
           s3c2410_gpio_cfgpin(S3C2410_GPG(12), S3C2410_GPG12_XMON);
           s3c2410_gpio_cfgpin(S3C2410_GPG(13), S3C2410_GPG13_nXPON);
           s3c2410_gpio_cfgpin(S3C2410_GPG(14), S3C2410_GPG14_YMON);
           s3c2410_gpio_cfgpin(S3C2410_GPG(15), S3C2410_GPG15_nYPON);
    }
    static void touch_timer_fire(unsigned long data)
    {
           unsigned long data0;
           unsigned long data1;
           int updown;

           data0 = ioread32(base_addr+S3C2410_ADCDAT0);
           data1 = ioread32(base_addr+S3C2410_ADCDAT1);
           updown  =  (!(data0  &  S3C2410_ADCDAT0_UPDOWN))  &&  (!(data1  &  S3C2410_  ADCDAT0_
UPDOWN));
           if (updown) {    //按下
                 if (count != 0) {    //已经转换，转换4次后进行事件汇报
                        long tmp;
                      tmp = xp;
                      xp = yp;
                      yp = tmp;



                      xp >>= 2;
                      yp >>= 2;
                      input_report_abs(dev, ABS_X, xp); //开始报告坐标事件
                      input_report_abs(dev, ABS_Y, yp);
                      input_report_key(dev, BTN_TOUCH, 1);
                      input_report_abs(dev, ABS_PRESSURE, 1);
                      input_sync(dev); //给出一个同步事件表示本次报告已经结束，通知系统可以开始处理
事件了
                 }
                 xp = 0;
                 yp = 0;
                 count = 0;
                 iowrite32(S3C2410_ADCTSC_PULL_UP_DISABLE    |    AUTOPST,    base_addr+S3C2410_
ADCTSC);
                 iowrite32(ioread32(base_addr+S3C2410_ADCCON) | S3C2410_ADCCON_ENABLE_START,
base_addr+S3C2410_ADCCON);
                 //启动A/D 转换
             } else {
                   count = 0;
                   input_report_key(dev, BTN_TOUCH, 0);
                   input_report_abs(dev, ABS_PRESSURE, 0);
                   input_sync(dev);
                   iowrite32(WAIT4INT(0), base_addr+S3C2410_ADCTSC);
                   if (OwnADC) {
                         OwnADC = 0;
                         up(&ADC_LOCK);
                   }
             }
    }
    static struct timer_list touch_timer =TIMER_INITIALIZER(touch_timer_fire, 0, 0);
    static irqreturn_t stylus_updown(int irq, void *dev_id)
    {
             unsigned long data0;
             unsigned long data1;
             int updown;
             if (down_trylock(&ADC_LOCK) == 0) {//这个ADC_LOCK 的作用是保证任何时候都只有一个驱
动程序使用ADC的中断线，因为在mini2440  ADC模块中也会用到ADC，只有拥有了这个锁，才能进入启动
ADC
             data0 = ioread32(base_addr+S3C2410_ADCDAT0);
             data1 = ioread32(base_addr+S3C2410_ADCDAT1);

             updown = (!(data0 & S3C2410_ADCDAT0_UPDOWN)) && (!(data1 & S3C2410_ ADCDAT0_
UPDOWN));
                  

if (updown) {   按下
                          touch_timer_fire(0);
                   } else {
                           OwnADC = 0;
                           up(&ADC_LOCK);
                   }
             }
             return IRQ_HANDLED;
    }
    static irqreturn_t stylus_action(int irq, void *dev_id)
    {
             unsigned long data0;
             unsigned long data1;
             if (OwnADC) {
                   data0 = ioread32(base_addr+S3C2410_ADCDAT0);
                   data1 = ioread32(base_addr+S3C2410_ADCDAT1);

                   xp += data0 & S3C2410_ADCDAT0_XPDATA_MASK;
                   yp += data1 & S3C2410_ADCDAT1_YPDATA_MASK;
                   count++;

                   if (count < (1<<2)) {    //如果小于4次，则重新启动转换
                         iowrite32(S3C2410_ADCTSC_PULL_UP_DISABLE  |  AUTOPST,  base_addr+  S3C2410_
ADCTSC);
                         iowrite32(ioread32(base_addr+S3C2410_ADCCON)   |   S3C2410_ADCCON_ENABLE_
START, base_addr+S3C2410_ADCCON);
                    } else {//如果超过4次，则等待1ms 后进行数据上报
                         mod_timer(&touch_timer, jiffies+1);
                         iowrite32(WAIT4INT(1), base_addr+S3C2410_ADCTSC);清除TC中断
                    }
             }
             return IRQ_HANDLED;
    }
    static struct clk    *adc_clock;

    static int __init s3c2410ts_init(void)
    {
           struct input_dev *input_dev;
           adc_clock = clk_get(NULL, "adc");    //获取时钟
           if (!adc_clock) {
                  printk(KERN_ERR "failed to get adc clock source\n");
                  return -ENOENT;
             }
             clk_enable(adc_clock);
             

base_addr=ioremap(S3C2410_PA_ADC,0x20);
             if (base_addr == NULL) {
                    printk(KERN_ERR "Failed to remap register block\n");
                    return -ENOMEM;
             }
             s3c2410_ts_connect();
             iowrite32(S3C2410_ADCCON_PRSCEN | S3C2410_ADCCON_PRSCVL(0xFF),\
                          base_addr+S3C2410_ADCCON);
             iowrite32(0xffff,    base_addr+S3C2410_ADCDLY);
             iowrite32(WAIT4INT(0), base_addr+S3C2410_ADCTSC);
             input_dev = input_allocate_device(); //分配一个输入设备
             if (!input_dev) {
                    printk(KERN_ERR "Unable to allocate the input device !!\n");
                    return -ENOMEM;
             }
             dev = input_dev;
             dev->evbit[0] = BIT(EV_SYN) | BIT(EV_KEY) | BIT(EV_ABS); //进行初始化，设置本设备关注的
事件及相关数据的范围
             dev->keybit[BITS_TO_LONGS(BTN_TOUCH)] = BIT(BTN_TOUCH);
             input_set_abs_params(dev, ABS_X, 0, 0x3FF, 0, 0);
             input_set_abs_params(dev, ABS_Y, 0, 0x3FF, 0, 0);
             input_set_abs_params(dev, ABS_PRESSURE, 0, 1, 0, 0);
             dev->name = s3c2410ts_name;
             dev->id.bustype = BUS_RS232;
             dev->id.vendor = 0xDEAD;
             dev->id.product = 0xBEEF;
             dev->id.version = S3C2410TSVERSION;
             /* Get irqs */
             if (request_irq(IRQ_ADC, stylus_action, IRQF_SHARED|IRQF_SAMPLE_RANDOM, //AD inter
                    "s3c2410_action", dev)) {
                    printk(KERN_ERR "s3c2410_ts.c: Could not allocate ts IRQ_ADC !\n");
                    iounmap(base_addr);
                    return -EIO;
             }
             if (request_irq(IRQ_TC, stylus_updown, IRQF_SAMPLE_RANDOM,// TC inter
                         "s3c2410_action", dev)) {
                    printk(KERN_ERR "s3c2410_ts.c: Could not allocate ts IRQ_TC !\n");
                    iounmap(base_addr);
                    return -EIO;
             }
             printk(KERN_INFO "%s successfully loaded\n", s3c2410ts_name);
             /* All went ok, so register to the input system */
             input_register_device(dev); //注册设备
             return 0;
    

}
    static void __exit s3c2410ts_exit(void)
    {
           disable_irq(IRQ_ADC);
           disable_irq(IRQ_TC);
           free_irq(IRQ_TC,dev);
           free_irq(IRQ_ADC,dev);
           if (adc_clock) {
                  clk_disable(adc_clock);
                  clk_put(adc_clock);
                  adc_clock = NULL;
           }
           input_unregister_device(dev);
           iounmap(base_addr);
    }
    module_init(s3c2410ts_init);
    module_exit(s3c2410ts_exit);




触摸屏驱动是输入型驱动的一个典型应用例子，使用内核提供的简洁接口向上层报告事件，应用程序对事件做相关解析。

7.4　I2C驱动

7.4.1　I2C总线接口

I2C（即I2
 C）总线是一种用于IC器件之间连接的串行总线，采用SDA（数据线）和SCL（时钟线）连接每个带有I2C总线接口的器件或模块。串行的8位双向数据传输率在标准模式下可达100Kb/s，在快速模式下可达400Kb/s，多个微控制器可以通过I2C总线接口非常方便地连接在一起构成系统，并根据地址识别每个器件。这种总线结构的连线和连接引脚少，器件间总线简单，结构紧凑。因此，其构成系统的成本较低，并且在总线上增加器件不会影响系统的正常工作，所有的I2C总线器件共用一套总线，因此其系统修改和可扩展性良好。

总线必须由主机（通常为微控制器）控制，主机产生串行时钟控制总线的数据传输，并产生起始和停止条件。SDA线上的数据状态仅在SCL为低电平期间才能改变，SCL为高电平期间，SDA状态的改变被用来表示起始和停止条件。I2C总线起始和停止时序如图7.8所示。
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图7.8　I2C总线起始和停止时序




 I2C总线的几种信号状态如下。

（1）空闲状态。SDA和SCL都为高电平。

（2）开始条件（S）。SCL为高电平时，SDA由高电平向低电平跳变，开始传送数据。

（3）结束条件（P）。SCL为低电平时，SDA由低电平向高电平跳变，结束传送数据。

（4）数据有效。在SCL为高电平期间，SDA保持稳定，数据有效。SDA的改变只能发生在SCL的低电平期间。

（5）ACK信号。数据传输过程中，接收器件每接收一字节数据产生一个ACK信号，向发送器件发出特定的低电平脉冲，表示已经收到数据。

图7.9所示为I2C信号状态图。
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图7.9　I2C信号状态图



7.4.2　I2C内核驱动层及相关文件分析

I2C子系统相对来说比较复杂，且对于Linux内核不同版本有部分差别。I2C子系统除了使用platform总线外，还有自己一套独立的机制。Linux中，I2C可以分为三层，分别为I2C core层、I2C adapter driver层、I2C device driver层。

Linux内核中的I2C-core.c文件和I2C-dev.c文件已经提供了很多供我们需要使用的函数，busses文件夹里是Linux支持的很多I2C适配器的驱动程序，chips文件夹中是I2C设备的驱动程序。chips文件夹中的都是I2C设备驱动，但并不是所有的I2C设备驱动都在chips文件夹下。例如，连接在I2C上的rtc的芯片驱动就在/driver/rtc下，watchdog的芯片驱动就在/drvier/watchdog目录下。

1．I2C core层

I2C core层是用于维护Linux的I2C核心部分，提供了核心的数据结构，I2C适配器驱动和设备驱动的注册、注销管理等编程接口，同时还提供了I2C总线读/写访问的一般接口（具体的实现在与I2C控制器相关的I2C adapter中实现）。

I2C core层与硬件平台无关，向下屏蔽了物理总线适配器的差异，定义了统一的访问策略和接口；向上则提供了统一的接口，以便I2C设备驱动可以通过总线适配器进行数据收发。

2．I2C adapter driver层

I2C adapter driver层即I2C适配器驱动层，每种处理器平台都有自己的适配器驱动，属于平台移植相关层。它的职责是为系统中每条I2C总线实现相应的读/写方法，但适配器驱动本身并
 不会进行任何通信，而是等待设备驱动调用其函数。

3．I2C device driver层

I2C device driver层为用户接口层，其为用户提供了通过I2C总线访问具体设备的接口。图7.10所示为I2C子系统整体层次图。
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图7.10　I2C子系统整体层次图



从I2C子系统整体层次来看，I2C子系统在设备模型上再衍生一层自有概念，即adapter，driver和client。I2C子系统提供了I2C本身协议的操作。Linux系统对I2C设备具有很好的支持，Linux系统下的I2C驱动程序从逻辑上可以分为以下3部分。

（1）I2C总线的驱动I2C core。该部分实现对I2C总线、I2C adapter及I2C driver的管理。

（2）I2C控制器的驱动I2C adapter。该部分针对不同类型的I2C控制器，实现对I2C总线访问的具体方法。

（3）I2C设备的驱动I2C driver。针对特定的I2C设备，实现具体的功能，包括read、write及ioctl等对用户层操作的接口。

这3部分的层次关系如图7.11所示。I2C core是Linux内核用来维护和管理的I2C的核心部分，其中维护了两个静态的List，分别记录系统中的I2C driver结构和I2C adapter结构。I2C adapter针对不同类型的I2C控制器硬件，实现比较低层的对I2C总线访问的具体方法。I2C adapter构造一个对I2C core层接口的数据结构，并通过接口函数向I2C core注册一个控制器。
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图7.11　Linux I2C驱动原理图



I2C adapter主要实现对I2C总线访问的算法，iic_xfer()函数就是I2C adapter底层对I2C总线读/写方法的实现，同时在I2C adpter中还实现了对I2C控制器中断的处理函数。

7.4.3　重要的数据结构及相关联系

I2C子系统主要的数据结构有i2c_driver、i2c_client、i2c_adapter和信息单元i2c_msg等，图7.12所示是I2C各个结构在系统中的位置。其中，i2c_adapter描述的是主控制器上的控制模块，每个从设备由一个i2c_client描述。两者通过i2c_driver联系起来。驱动和设备通过i2c_bus管理。相互之间的传送信息单元由i2c_msg描述。
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图7.12　Linux中I2C各个结构在系统中的位置



1．总线i2c_bus



    struct bus_type i2c_bus_type = {
           .name      = "i2c",
           .match     = i2c_device_match,
           .probe     = i2c_device_probe,
           .remove    = i2c_device_remove,
           .shutdown  = i2c_device_shutdown,
           .suspend   = i2c_device_suspend,
           .resume    = i2c_device_resume,
    };





 重要函数i2c_device_match说明I2C驱动的匹配规则：



    while (id->name[0]) {
          if  (strcmp(client->name,  id->name)  ==  0)// 如果client的名字和driver->id_table[]中的名称匹配即
   为成功
          return id;
          id++; }




即以id名称作为匹配依据。

2．I2C驱动i2c_driver：



    struct i2c_driver {
           unsigned int class;
           /* Notifies the driver that a new bus has appeared or is about to be
            * removed. You should avoid using this if you can, it will probably
            * be removed in a near future. 旧的接口方式，即将删除。
            */
           int (*attach_adapter)(struct i2c_adapter *);
           int (*detach_adapter)(struct i2c_adapter *);

           /* Standard driver model interfaces; newstyle 方式*/
           int (*probe)(struct i2c_client *, const struct i2c_device_id *);
           int (*remove)(struct i2c_client *);

           /* driver model interfaces that don't relate to enumeration*/
           void (*shutdown)(struct i2c_client *);
           int (*suspend)(struct i2c_client *, pm_message_t mesg);
           int (*resume)(struct i2c_client *);
           int (*command)(struct i2c_client *client, unsigned int cmd, void *arg);

           struct device_driver driver;
           const struct i2c_device_id *id_table;
           int (*detect)(struct i2c_client *, int kind, struct i2c_board_info *);
           const struct i2c_client_address_data *address_data;
           struct list_head clients;
    };




其中，remove函数在卸载之后执行，即驱动卸载exit函数之后执行。一般资源在probe中申请的资源需要在remove中以相反的顺序清除。

I2C子系统提供的接口函数为：



    extern int i2c_register_driver(struct module *, struct i2c_driver *);
    extern void i2c_del_driver(struct i2c_driver *);





【关于Legacy和Newstyle方式】


首先看一下两种方式的i2c_driver定义接口例子：

Legacy方式：



    struct i2c_driver xxx_driver =
        {
           .driver =
           {
           

.name = "xxx",
           .owner = THIS_MODULE,
         },
         .attach_adapter = xxx_probe,
         .detach_client = xxx_detach_client,
         .id_table = xxx_id,
    };




Newstyle方式：



    struct i2c_driver xxx_driver = {
          .driver =
          {
              .name = "xxx",
              .owner = THIS_MODULE,
          },
          .probe = xxx_probe,
          .remove = __devexit_p(xxx_remove),
          .id_table = xxx_id,
    };




一个i2c_driver首先应该判断是以哪种方式实现的，重要的是看i2c_driver的接口方式。

Legacy方式的驱动i2c_driver的函数指针至少应该初始化attach_adapter和detach_client。这两个函数指针对应的函数实现比较固定。

Newstyle方式的驱动需要注册板级信息。板级信息必须要有driver的id name及设备的7位从机地址。驱动中不再需要创建i2c_client结构体，它是由i2c内核创建的。驱动中不需要定义设备的地址，取而代之的是i2c_device_id，用来保存支持的设备类型。这里保存的设备名称将会和板级信息中注册的i2c_board_info的名字进行比较，在i2c_device_id中存在的名字才能依附于本驱动。i2c_driver函数指针成员只需要初始化probe和remove就够了。其他函数都是可选的。特别需要注意的是，如果同时初始化两种模式需要用到的i2c_driver成员，那么会报错，因为i2c内核无法判断是哪种模式的驱动。i2c_driver中的probe、remove、detect任何一个被初始化就意味着这是一个Newstyle方式的驱动，attach_adapter和detach_adapter绝对不可以初始化。

对于旧方式Legacy有很多资料介绍，而且在新版本内核中，Legacy方式的i2c设备驱动已经编译不过去了，因为几个主要的内核函数都已经不存在了，即内核不再支持Legacy方式的i2c设备驱动。本实验是在2.6.32内核版本上进行的，对Legacy中的i2c_probe等函数已经不支持，所以重点介绍Newstyle方式。


【关于__devexit_p】


__devexit用于标记设备卸载时被调用的函数。

在Linux内核中，使用了大量不同的宏来标记具有不同作用的函数和数据结构，这些宏在include/linux/init.h头文件中定义，编译器通过这些宏可以把代码优化，放到合适的内存位置，以减少内存占用和提高内核效率。__devinit、__devexit就是这些宏之一，在probe()和remove()函数中应该使用__devinit和__devexit宏。另外，当remove()函数使用了__devexit宏时，在驱动结构体中一定要使用__devexit_p宏来引用remove()。


 3．适配器i2c_adapter



    struct i2c_adapter {
           struct module *owner;
           unsigned int id;
           unsigned int class;
           const struct i2c_algorithm *algo;     /* 访问总线的algorithm*/
           void *algo_data;
           /*所有器件共有的数据*/
           u8 level;
           struct mutex bus_lock;
           int timeout;                          /* 单位为jiffies */
           int retries;
           struct device dev;                    /* 匹配器件  */
           int nr;
           char name[48];
           struct completion dev_released;
    };




适配器描述CPU的I2C控制器，I2C子系统为适配器提供的接口函数为：



    int i2c_add_adapter(struct i2c_adapter *);




内核中/dev/i2c/busses下提供各种CPU的I2C控制模块文件，如果选中某个模块，则相应的控制模块将被启动，对于mini2440，内核选择如图7.13所示。
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图7.13　mini2440内核I2C选择





    Device driver－－>
               I2C surport－－>
                        I2C Hardware Surport－－>
                               S3C2410 I2C Driver




选中该选项，内核启动后将执行文件：



    Drivers/i2c/busses/i2c-s3c2410.c




即该文件中的static int __init i2c_adap_s3c_init(void)会被执行。按照platform总线，会执行s3c24xx_i2c_probe，到i2c_add_numbered_adapter，再到i2c_add_adapter。至此，适配器完成注册。

4．从设备i2c_client



    struct i2c_client {
          unsigned short flags;
          unsigned short addr;
          char name[I2C_NAME_SIZE];
          struct i2c_adapter *adapter;
          

struct i2c_driver *driver;
          struct device dev;
          int irq;
          struct list_head detected;
    };




在新方式下，系统初始化时会根据板级i2c设备配置信息，创建i2c客户端设备(i2c_client),由i2c_scan_static_board_info添加到i2c子系统中。实际上调用的是i2c子系统中的函数：



    i2c_client *
    i2c_new_device(struct i2c_adapter *adap, struct i2c_board_info const *info)




在这种方式下，client不用驱动开发者实现，只需要将板上的i2c_board_info定义好，然后调用i2c_register_board_info添加到系统中，系统即会按照i2c_board_info中的成员生成i2c_client。

在目录/sys/bus/i2c/devices下的设备就是这个i2c_board_info结构体里所描述的I2C设备，而/sys/bus/i2c/devices下的设备名称就是根据i2c_board_info结构体中定义的I2C Address来命名的。

5．信息单元i2c_msg



    struct i2c_msg {
               __u16 addr;                                             //从设备地址
               __u16 flags;
    #define I2C_M_TEN                            0x0010                //10bit地址
    #define I2C_M_RD                             0x0001                //读取数据标志，清零表示写
    #define I2C_M_NOSTART                        0x4000                //不发送起始位
    #define I2C_M_REV_DIR_ADDR                   0x2000                //反转读/写标志
    #define I2C_M_IGNORE_NAK                     0x1000                //忽略I2C器件的ack和nack信号
    #define I2C_M_NO_RD_ACK                      0x0800                //读操作时不去ACK
    #define I2C_M_RECV_LEN                       0x0400                //先接收的字节长度
      __u16 len; // 消息长度
      __u8 *buf; // 指向消息数据的指针




flags各位的含义已经用宏定义好。如果连续有多条消息，除了第一条之外，余下的都不需要发送起始条件。

7.4.4　流程分析

图7.14所示为Linux中I2C流程分析图。从图中可看到，I2C在软件框架上比较复杂，其中一个原因就是I2C操作方式可以有多种，可以使用/dev/i2c-xx在应用层中来操作适配器；也可以使用Newstyle方式或Legacy方式。另外，内核I2C子系统提供I2C的共性部分也加大了整个I2C体系的复杂性。Legacy在新的内核已经不支持，所以只介绍Newstyle方式。
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图7.14　Linux中I2C流程分析图



关于Newstyle方式，通过以上分析可以看出，i2c_bus在内核中已经存在，adapter在内核配置中选中相应的CPU支持即可注册，client是通过i2c_register_board_info注册板上的从设备由系统自动生成并管理的。剩下的就是i2c_driver实现，主要是在i2c_driver中实现probe和remove接口函数。在probe中创建字符设备，并在remove中将所申请的资源释放。


 下面以mini2440板上eeprom驱动的编写来介绍Newstyle方式的i2c驱动编写。

第一步：内核配置



    Device driver－－>
             I2C surport－－>
                    I2C Hardware Surport－－>
                         S3C2410 I2C Driver




该内核可以注册adapter。图7.15所示为内核启动信息。
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图7.15　I2C内核启动信息



第二步：让系统自动创建client。client有地址，mini2440板上的eeprom为AT24C08B。AT24C08B的大小为1024B，即1KB。图7.16所示为AT24C08B数据手册上描述的地址。数据手册上的描述只由A2决定。其中，A2接地，即AT24C08B的地址为10100000，十六进制为0x50。图7.17所示为AT24C08B原理图。其中，WP接地表示可以正常读/写，没有进行写保护。
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图7.16　AT24C08B数据手册上描述的地址
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图7.17　AT24C08B原理图



创建client需要添加i2c_board_info并使用i2c_register_board_info注册到系统中。在板级文件arch/arm/mach-s3c2440/mach-mini2440.c中添加：



    #include <linux/i2c.h>




添加client信息：



    static struct i2c_board_info i2c_devices[] __initdata = {
    { I2C_BOARD_INFO("at24c08b", 0x50), },
    };




在板级注册中注册I2C信息：



    static void __init mini2440_machine_init(void)
    {
    i2c_register_board_info(0,i2c_devices,ARRAY_SIZE(i2c_devices));
    s3c24xx_fb_set_platdata(&mini2440_fb_info);
    s3c_i2c0_set_platdata(NULL);
    s3c_device_nand.dev.platform_data = &mini2440_nand_info; //添加
    platform_add_devices(mini2440_devices, ARRAY_SIZE(mini2440_devices));
    }




内核启动后即会创建client。


 第三步：编写i2c_driver。



   实现static struct i2c_driver at24c08b_driver = {
        .driver =
        {
            .name = "at24c08b",
            .owner = THIS_MODULE,
         },
         .probe = at24c08b_probe,
         .remove = __devexit_p(at24c08b_remove),
         .id_table = at24c08b_id,
    };




并将at24c08b_driver通过i2c_add_driver注册到系统中。其中，at24c08b_id为：



    struct i2c_device_id at24c08b_id[] = {
               { "at24c08b", 0x50},
               { }};




表示该驱动支持的client。这个必须满足i2c_bus的match函数中的条件，前面已经有过描述。然后在at24c08b_probe中实现字符设备的驱动，eeprom主要实现读和写操作。读/写操作分别调用I2C子系统的接口函数i2c_smbus_read_byte_data和i2c_smbus_write_byte_data。最后实现at24c08b_remove函数，释放probe中申请的资源。

整个驱动程序如下：



    #include <linux/module.h>
    #include <linux/init.h>
    #include <linux/kernel.h>
    #include <linux/fs.h>
    #include <asm/uaccess.h>
    #include <linux/i2c.h>
    #include <linux/cdev.h>
    #include <linux/slab.h>
    #include <linux/list.h>
    #include <linux/delay.h>

    #define AT24C08B_MAJOR 250
    #define MAX_BUF_RW    256
    static int at24c08b_major = AT24C08B_MAJOR;
    static struct class *i2c_class;
    static dev_t    devid;
    struct at24c08b_dev {
          struct i2c_client *client;
          char name[30];
          struct cdev *cdev;
    };
    struct at24c08b_dev *at24c08b_devp;
    static int at24c08b_open(struct inode *inode, struct file *file)
    {
          file->private_data = at24c08b_devp;
          return 0;
    

}
    static ssize_t at24c08b_read(struct file *file, char *buf, size_t count, loff_t *ppos)
    {
         int i = 0;
         int transferred = 0;
         int offset;
         char bufRead[MAX_BUF_RW];
         struct at24c08b_dev *dev = (struct at24c08b_dev *)file->private_data;
         offset =    *ppos;
         if    (i2c_check_functionality(dev->client->adapter,I2C_FUNC_SMBUS_READ_BYTE_DATA))
         {
                while (transferred < count)
                {
                       bufRead[i++]    = i2c_smbus_read_byte_data(dev->client,offset+ i );
                        transferred += 1;
                 }
                 copy_to_user(buf, (void *)bufRead, transferred);
          }
          return transferred;
    }
    static ssize_t at24c08b_write(struct file *file, char *buf, size_t count, loff_t *ppos)
    {
          int transferred = 0;
          char bufWrite[MAX_BUF_RW];
          int offset;
          struct at24c08b_dev *dev = (struct at24c08b_dev *)file->private_data;
          offset = *ppos;
          if (i2c_check_functionality(dev->client->adapter, I2C_FUNC_SMBUS_BYTE_DATA))
          {
              copy_from_user(bufWrite, buf, count);
                while (transferred < count)
                 {
                     i2c_smbus_write_byte_data(dev->client,offset + transferred,bufWrite[transferred]);
                     transferred += 1;
                  }
           }
           return transferred;
    }
    static int at24c08b_release(struct inode *inodep, struct file *file)
    {
           file->private_data = NULL;
           return 0;
    }

    static const struct file_operations at24c08b_fops = {
            .owner      = THIS_MODULE,
            .open       = at24c08b_open,
            

.read       = at24c08b_read,
            .write      = at24c08b_write,
            .release    = at24c08b_release,
    };

    static int __devinit at24c08b_probe(struct i2c_client *client,const struct i2c_device_id *id)
    {
          int ret;
          at24c08b_devp = kmalloc(sizeof(struct at24c08b_dev), GFP_KERNEL);
          if (!at24c08b_devp)
          {
               ret = -ENOMEM;
               goto fail_malloc;
          }
          memset(at24c08b_devp, 0, sizeof(struct at24c08b_dev));

          at24c08b_devp->client = client;
          devid    = MKDEV(at24c08b_major, 0);
          alloc_chrdev_region(&devid, 0, 1, "at24c08b");
          at24c08b_devp->cdev = cdev_alloc();
          cdev_init(at24c08b_devp->cdev, &at24c08b_fops);
          at24c08b_devp->cdev->owner = THIS_MODULE;
          ret = cdev_add(at24c08b_devp->cdev, devid, 1);
          if (ret)
          {
                return -1;
          }
          device_create(i2c_class, NULL, devid, NULL, "at24c08b", MINOR(devid));
          return 0;

          fail_malloc:
          unregister_chrdev_region(devid, 1);
          device_destroy(i2c_class,    devid);
          cdev_del(at24c08b_devp->cdev);
          device_destroy(i2c_class,MKDEV(at24c08b_major, 0));
          return ret;
    }
    static int __devexit at24c08b_remove(struct i2c_client *client)
    {
          unregister_chrdev_region(devid, 1);
           cdev_del(at24c08b_devp->cdev);
           kfree(at24c08b_devp);
          device_destroy(i2c_class,MKDEV(at24c08b_major, 0));
           return 0;
    }
    static const struct i2c_device_id at24c08b_id[] = {
              { "at24c08b", 0x50},
           

{ }
        };
    MODULE_DEVICE_TABLE(i2c, at24c08b_id);
    static struct i2c_driver at24c08b_driver = {
          .driver =
          {
               .name = "at24c08b",
               .owner = THIS_MODULE,
           },
           .probe = at24c08b_probe,
           .remove = __devexit_p(at24c08b_remove),
           .id_table = at24c08b_id,
    };
    static int __init at24c08b_init(void)
    {
           printk(KERN_NOTICE"at24c08b is insmod\n");
           i2c_class = class_create(THIS_MODULE, "i2c");

           if (IS_ERR(i2c_class))
           {
            printk(KERN_INFO "create class error\n");
            return -1;
            }
            return i2c_add_driver(&at24c08b_driver);
    }
    void at24c08b_exit(void)
    {
            printk(KERN_NOTICE"at24c08b is rmmod\n");
            i2c_del_driver(&at24c08b_driver);
            class_destroy(i2c_class);

    }
    MODULE_DESCRIPTION("at24c08b eeprom driver");
    MODULE_LICENSE("Dual BSD/GPL");
    MODULE_AUTHOR("lxlong");

    module_init(at24c08b_init);
    module_exit(at24c08b_exit);




说明：


	
i2c_check_functionality：该函数判断是否提供所需的功能。由于不是所有的I2C或者 SMBus适配器都实现了I2C规范上的所有功能，因此当访问I2C适配器时，并不能完全假定适配器提供了所需的功能，所以client需要有一种检测适配器是否提供了所需功能的方法。


	
本驱动在class下创建文件夹，并在该文件夹下创建device，然后结合udev就可以自动创建设备文件。


	
一旦i2c_driver注册成功，便可使用i2c子系统的结构对client进行匹配，并调用i2c子
 
 系统提供的接口函数进行读/写操作。




对驱动连续写入100个数据，然后读出，进行比较是否正确。应用测试程序如下：



    #include <stdio.h>
    #include <linux/types.h>
    #include <stdlib.h>
    #include <fcntl.h>
    #include <unistd.h>
    #include <sys/types.h>

    #define DATA_RW    100
    int main(int argc, char **argv)
    {
         int i, fd;
         char dataWrite[DATA_RW];
         char dataRead[DATA_RW];
         fd = open("/dev/at24c08b", O_RDWR);
         if(fd < 0)
         {
             printf("Open at24c08b Device Faild!\n");
             exit(1);
         }
         for(i = 0;i < DATA_RW;i++)
         {
              dataWrite[i] = i;
         }
         write(fd, dataWrite, DATA_RW);
         sleep(1);
         memset(dataRead,0,sizeof(dataRead));
         read(fd, dataRead, DATA_RW);
         for(i = 0; i < DATA_RW; i++)
         {
              if(dataRead[i]    != dataWrite[i])
                 break;
          }
          if(i < DATA_RW)
          {
               printf("read write wrong,index=%d\n",i);
          }
          else
         {
              printf("eeprom read write the same!\n");
         }
         close(fd);
         return 0;
    }




测试结果如图7.18所示，读/写正常。
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图7.18　at24c08 Newstyle驱动测试结果



7.4.5　i2c-tools

I2C驱动在调试和测试过程中比较困难，可以借助i2c-tools进行调试定位，就像以上实验例子，如果读/写不正常，则得到的结果数据不一致，但是是读操作的问题还是写操作的问题则很难定位。这时借助i2c-tools中的读/写工具进行定位对分析问题很有帮助。

i2c-tools的使用步骤如下。

（1）解压源码包：



    tar -xvf i2c-tools-3.1.0.tar.bz2




（2）修改Makefile，如图7.19所示，进行交叉编译。


[image: image]


图7.19　i2c-tools-3.1.0 Makefile修改



在tool文件夹中会生成几个工具，如图7.20所示。


[image: image]


图7.20　i2c-tools-3.1.0生成工具



将这些可执行程序放到开发板上即可运行。i2cdetect用来列举I2C-BUS上的设备。

图7.21为I2C适配器列表。
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图7.21　I2C适配器列表



适配器列表显示从设备信息，其中0为总线编号，即图7.21中的i2c-0，图7.22所示的是适配器信息。
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图7.22　适配器信息



i2cdump：图7.23显示从设备上读到的register值。
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图7.23　从设备上所有register的值



从图7.23中可以看出eeprom中的信息。其中0x50为从设备的地址。

i2cget：读取从设备上某个register的值。

i2cset：向从设备上某个register写入值，如图7.24所示。
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图7.24　写入和读出寄存器的值



i2c-tools其实是通过控制CPU上的适配器所进行的操作，也就是I2C实现的另一种方式，在应用层中实现。也就是所谓的I2C dev-interface，dev-interface方式就是利用图7.14流程分析图中的/dev/i2c-0实现的，即使用应用程序对I2C器件进行操作。


【I2C dev-interface介绍】


通常，I2C设备由某个内核驱动控制，但是在用户空间也可以访问某个I2C设备，每个被注册的i2c适配器（控制器）会获得一个数字号，从0开始。在/sys/class/i2c-dev中可以查看适配器对应哪个数字号，也可以通过命令“i2cdetect -l”获取当前系统的所有i2c适配器列表。

i2c设备文件是字符设备，主设备号是89，从设备号的分配如上所述。设备文件名通常被规定为“i2c-%d”(i2c-0，i2c-1，…，i2c-10，…)，所有256个从设备号都保留给i2c使用。

利用/dev/i2c-0对从设备进行写操作：



    #include <stdio.h>
    #include <linux/types.h>
    #include <stdlib.h>
    #include <fcntl.h>
    #include <unistd.h>
    #include <sys/types.h>
    #include <sys/ioctl.h>
    #include <errno.h>
    #include <assert.h>
    #include <string.h>
    #include <linux/i2c.h>
    #include <linux/i2c-dev.h>

    int main(int argc, char **argv)
    

{
         struct i2c_rdwr_ioctl_data dataWrite;
         int fd;
         unsigned int slaveAddr, regAddr,value;
         int ret;
         if (argc < 4){
                printf("input slaveAddr    regAddr value\n");
                return 0;
         }
         fd = open("/dev/i2c-0", O_RDWR);
         if (!fd){
                printf("open /dev/i2c-0 fail\n");
                return 0;
         }
         sscanf(argv[1], "%x", &slaveAddr);
         sscanf(argv[2], "%x", &regAddr);
         sscanf(argv[3], "%x", &value);
         dataWrite.nmsgs = 2;
         dataWrite.msgs = (struct i2c_msg *)malloc(dataWrite.nmsgs * sizeof(struct i2c_msg));
         ioctl(fd, I2C_TIMEOUT, 2);   //设置超时时间
         ioctl(fd, I2C_RETRIES, 1);   //设置重发次数

         dataWrite.nmsgs = 1;
         dataWrite.msgs[0].len = 2;
         dataWrite.msgs[0].addr = slaveAddr;
         dataWrite.msgs[0].flags = 0;  //写命令
         dataWrite.msgs[0].buf = (unsigned char*)malloc(2);
         dataWrite.msgs[0].buf[0] = regAddr;
         dataWrite.msgs[0].buf[1] = value;

         ret = ioctl (fd, I2C_RDWR, (unsigned long)&dataWrite);
         if (ret < 0){
               printf ("ioctl write error\n");
         }
         close(fd);
         return 0;
    }




对从设备进行读操作：



    #include <stdio.h>
    #include <linux/types.h>
    #include <stdlib.h>
    #include <fcntl.h>
    #include <unistd.h>
    #include <sys/types.h>
    #include <sys/ioctl.h>
    #include <errno.h>
    #include <assert.h>
    

#include <string.h>
    #include <linux/i2c.h>
    #include <linux/i2c-dev.h>

    int main(int argc, char **argv)
    {
         struct i2c_rdwr_ioctl_data dataRead;
         int fd;
         unsigned int slaveAddr, regAddr,value;
         int ret;
         if (argc < 3){
                printf("input slaveAddr    regAddr \n");
                return 0;
         }
         fd = open("/dev/i2c-0", O_RDWR);
         if (!fd){
               printf("open /dev/i2c-0 fail\n");
               return 0;
         }
         sscanf(argv[1], "%x", &slaveAddr);
         sscanf(argv[2], "%x", &regAddr);
         dataRead.nmsgs = 2;
         dataRead.msgs = (struct i2c_msg *)malloc(dataRead.nmsgs * sizeof(struct i2c_msg));

         ioctl(fd, I2C_TIMEOUT, 2);                    //设置超时时间
         ioctl(fd, I2C_RETRIES, 1);                    //设置重发次数
         dataRead.nmsgs = 2;
         dataRead.msgs[0].len = 1;
         dataRead.msgs[0].addr = slaveAddr;
         dataRead.msgs[0].flags = 0;                    //写命令
         dataRead.msgs[0].buf = (unsigned char*)malloc(1);
         dataRead.msgs[0].buf[0] = regAddr;

         dataRead.msgs[1].len = 1;
         dataRead.msgs[1].addr = slaveAddr;
         dataRead.msgs[1].flags = I2C_M_RD;     //读命令
         dataRead.msgs[1].buf = (unsigned char*)malloc(1);
         dataRead.msgs[1].buf[0] = 0;
         ret = ioctl (fd, I2C_RDWR, (unsigned long)&dataRead);
         if (ret < 0){
                printf ("ioctl read error\n");
         }
         printf("data read form addr:%x is 0x%x\n",slaveAddr,dataRead.msgs[1].buf[0]);
         close(fd);
         return 0;
    }




应用层操作I2C设备执行结果如图7.25所示。
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图7.25　应用层操作I2C设备执行结果




 由此可见，编译出来的devwrite和devread可以正确地对从设备进行读/写操作。

7.5　块设备驱动

7.5.1　块设备驱动分析

块设备是与字符设备并列的概念，这两类设备在Linux中的驱动结构有较大差异，总体而言，块设备驱动比字符设备驱动要复杂得多，在I/O操作上表现出极大的不同，缓冲、I/O调度、请求队列等都是与块设备驱动相关的概念。块设备中每个块的大小通常在512字节到32768字节之间，磁盘、SD卡都是常见的块设备，以块为单位进行访问。

字符设备与块设备I/O操作的不同之处有如下几点。

（1）块设备只能以块为单位接收输入和返回输出，而字符设备则以字节为单位。大多数设备是字符设备，因为它们不需要缓冲而且不以固定块大小进行操作。

（2）块设备对于I/O请求有对应的缓冲区，因此它们可以选择以什么顺序进行响应，字符设备无须缓冲且被直接读/写。对于存储设备而言，调整读/写的顺序作用巨大，因为读/写连续的扇区比读/写分离的扇区更快。

（3）字符设备只能被顺序读/写，而块设备可以随机访问。虽然块设备可随机访问，但是对于磁盘这类机械设备而言，顺序组织块设备的访问可以提高性能。注意，对SD卡、RAMDISK等块设备而言不存在机械上的原因，进行这样的调整没有必要。

（4）块设备与字符设备的一个明显不同的特征就是块设备可以被挂载到文件系统上。

例如：Mount –t vfat /dev/hda6 /mnt/hda6将一个硬盘分区hda6挂载到文件系统/mnt/hda6节点上。

块设备的I/O操作方式与字符设备存在较大不同，因而引入了request_queue、request、bio等一系列数据结构。在整个块设备的I/O操作中，贯穿始终的就是“请求”，字符设备的I/O操作则是直接进行不绕弯，块设备的I/O操作会排队和整合。

块设备驱动的任务是处理请求，对请求的排队和整合由I/O调度算法解决，因此块设备驱动的核心就是请求处理函数或“制造请求”函数。块设备处理请求示意图如图7.26所示。
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图7.26　块设备处理请求示意图




 尽管在块设备驱动中仍然存在block_device_operations结构体及其成员函数，但其不再包含读/写一类的成员函数，而只是包含打开、释放及I/O控制等与具体读/写无关的函数。块设备驱动的结构相当复杂，但幸运的是，块设备不像字符设备那样包罗万象，它通常就是存储设备，而且驱动的主体已经由Linux内核提供，针对一个特定的硬件系统，驱动工程师所涉及的工作往往只是编写少量的与硬件直接交互的代码。

块设备驱动程序对整个系统的性能影响较大，速度和效率是设计块设备驱动程序时要重点考虑的问题。

在块设备驱动中，有一个类似于字符设备驱动中file_operations结构体的block_device_operations结构体，它是对块设备操作的集合，定义如以下代码。



    struct block_device_operations
    {
         int(*open)(struct inode *, struct file*); //打开
         int(*release)(struct inode *, struct file*); //释放
         int(*ioctl)(struct inode *, struct file *, unsigned, unsigned long);
         long(*unlocked_ioctl)(struct file *, unsigned, unsigned long);
         long(*compat_ioctl)(struct file *, unsigned, unsigned long);
         int(*direct_access)(struct block_device *, sector_t, unsigned long*);
         int(*media_changed)(struct gendisk*);
         int(*revalidate_disk)(struct gendisk*); //使介质有效
       int(*getgeo)(struct block_device *, struct hd_geometry*);//填充驱动器信息
       struct module *owner; //模块拥有者
    };




下面对其主要成员函数进行分析。

（1）打开和释放



    int (*open)(struct inode *inode, struct file *filp);
    int (*release)(struct inode *inode, struct file *filp);




与字符设备驱动类似，当设备被打开和关闭时将调用它们。

（2）I/O控制



    int (*ioctl)(struct inode *inode, struct file *filp, unsigned int cmd,
    unsigned long arg);




上述函数是ioctl()系统调用的实现，块设备包含大量标准请求，这些标准请求由Linux块设备层处理，因此大部分块设备驱动的ioctl()函数相当短。

（3）介质改变



    int (*media_changed) (struct gendisk *gd);




此函数被内核调用来检查驱动器中的介质是否已经改变，如果是，则返回一个非零值，否则返回0。这个函数仅适用于支持可移动介质的驱动器（非可移动设备的驱动不需要实现这个方法），通常需要在驱动中增加一个表示介质状态是否改变的标志变量。

（4）使介质有效



    int (*revalidate_disk) (struct gendisk *gd);




revalidate_disk()函数被调用来响应一个介质改变，它给驱动一个机会来进行必要的工作以使新介质准备好。

（5）获得驱动器信息



    int (*getgeo)(struct block_device *, struct hd_geometry *);





 该函数根据驱动器的几何信息填充一个hd_geometry结构体，hd_geometry结构体包含磁头、扇区、柱面等信息。

（6）模块指针



    struct module *owner;




一个指向拥有这个结构体的模块的指针，它通常被初始化为THIS_MODULE。

在Linux内核中，使用gendisk结构体来表示一个独立的磁盘设备（或分区），这个结构体的定义如下：



      struct gendisk
    {
         int major;                                 /*主设备号*/
         int first_minor;                           /*第1个从设备号*/
         int minors;                                /*最大的从设备数，如果不能分区，则为1*/
         char disk_name[32];                        /*设备名称*/
         struct hd_struct **part;                   /*磁盘上的分区信息*/
         struct block_device_operations *fops;      /*块设备操作结构体*/
         struct request_queue *queue;               /*请求队列*/
         void *private_data;                        /*私有数据*/
         sector_t capacity;                         /*扇区数，512B为一个扇区*/
         int flags;
         char devfs_name[64];
         int number;
         struct device *driverfs_dev;
         struct kobject kobj;
        struct timer_rand_state *random;
        int policy;
        atomic_t sync_io; /* RAID */
        unsigned long stamp;
        int in_flight;
        #ifdef CONFIG_SMP
          struct disk_stats *dkstats;
        #else
          struct disk_stats dkstats;
        #endif
    };




major、first_minor和minors共同表征了磁盘的主、从设备号，同一个磁盘的各个分区共享一个主设备号，而从设备号则不同。fops为block_device_operations，即上节描述的块设备操作集合。queue是内核用来管理这个设备的I/O请求队列的指针。capacity表明设备的容量，以512B为单位。private_data可用于指向磁盘的任何私有数据，用法与字符设备驱动file结构体的private_data类似。

Linux内核提供了一组函数用来操作gendisk，主要包括如下方面。

（1）分配gendisk

gendisk结构体是一个动态分配的结构体，它需要特别的内核操作来初始化，驱动不能自己分配这个结构体，而应该使用下列函数来分配gendisk：



    struct gendisk *alloc_disk(int minors);





 minors参数是这个块设备使用的从设备号的数量，也就是块设备分区的数量，此后minors不能被修改。

（2）增加gendisk

gendisk结构体被分配之后系统还不能使用这个块设备，需要调用如下函数来注册这个块设备：



    void add_disk(struct gendisk *gd);




特别要注意的是，对add_disk()的调用必须发生在驱动程序的初始化工作完成并能响应块设备的请求之后。

（3）释放gendisk

当不再需要一个块设备时，应使用如下函数释放gendisk：



    void del_gendisk(struct gendisk *gd);




（4）gendisk引用计数

gendisk中包含一个kobject成员，因此它是一个可被引用计数的结构体。通过get_disk()和put_disk()函数可用来操作引用计数，这个工作一般不需要驱动亲自做。通常对del_gendisk()的调用会去掉gendisk的最终引用计数，但是这一点并不是一定的。因此，在del_gendisk()被调用后，这个结构体还可能继续存在。

（5）设置gendisk容量

void set_capacity(struct gendisk *disk, sector_t size);

块设备中最小的可寻址单元是扇区，扇区的大小一般是2的整数倍，最常见的大小是512B。扇区的大小是设备的物理属性，扇区是所有块设备的基本单元，块设备无法对比它还小的单元进行寻址和操作，不过许多块设备能够一次传输多个扇区。虽然大多数块设备的扇区大小都是512B，但其他大小的扇区也很常见，如很多CD-ROM盘的扇区都是2KB。

不管物理设备的真实扇区大小是多少，内核与块设备驱动交互的扇区都以512B为单位。因此，set_capacity()函数也以512B为单位。

一个块请求队列是一个块I/O请求的队列，其定义如以下代码：



     struct request_queue
      {
         ...
         /* 保护队列结构体的自旋锁  */
         spinlock_t __queue_lock;
         spinlock_t *queue_lock;
         /* 队列kobject */
         struct kobject kobj;
        /* 队列设置  */
        unsigned long nr_requests;    /* 最大请求数量  */
        unsigned int nr_congestion_on;
        unsigned int nr_congestion_off;
        unsigned int nr_batching;
        unsigned short max_sectors;   /* 最大扇区数  */
        unsigned short max_hw_sectors;
        unsigned short max_phys_segments; /* 最大段数  */
        unsigned short max_hw_segments;
        unsigned short hardsect_size;     /* 硬件扇区尺寸  */
        unsigned int max_segment_size;    /* 最大段尺寸  */
        

unsigned long seg_boundary_mask;  /* 段边界掩码  */
          unsigned int dma_alignment;      /* DMA 传送的内存对齐限制  */
          struct blk_queue_tag *queue_tags;
        atomic_t refcnt;                   /* 引用计数  */
          unsigned int in_flight;
          unsigned int sg_timeout;
          unsigned int sg_reserved_size;
        int node;
        struct list_head drain_list;
          struct request *flush_rq;
          unsigned char ordered;
    };




请求队列跟踪块的I/O请求，它存储用于描述这个设备能够支持的请求类型、大小、扇区大小、对齐要求等参数，正确配置请求队列可以保证不会提交不合理的请求给设备。

请求队列还实现一个插入接口，这个接口允许使用多个I/O调度器，I/O调度器的工作以最优性能的方式向驱动提交I/O请求。大部分I/O调度器累积批量的I/O请求，并将它们排列为递增（或递减）的块索引顺序，然后提交给驱动。进行这些工作的原因在于，对于磁头而言，当给定顺序排列的请求时，可以使磁盘顺序地从一头工作到另一头，像一个电梯，在一个方向移动直到所有的“请求”已被满足。

另外，I/O调度器还负责合并邻近的请求，当一个新的I/O请求被提交给调度器后，它会在队列里搜寻包含邻近扇区的请求；如果找到一个，调度器将合并这两个请求。

对磁盘等块设备进行I/O操作顺序的调度类似于电梯的原理，先服务完上楼的乘客请求，再服务下楼的乘客效率会更高，而“上蹿下跳”顺序响应用户的请求则会导致电梯无序地忙乱。

Linux 2.6包含4个I/O调度器，它们分别是No-op IO scheduler、Anticipatory IO scheduler（预期I/O调度，默认）、Deadline IO scheduler和CFQ IO scheduler。

通常一个bio对应一个I/O请求。I/O调度算法可将连续的bio合并成一个请求，所以一个请求可以包含多个bio。



    struct bio
    {
            sector_t bi_sector;                /* 要传输的第一个扇区  */
            struct bio *bi_next;               /* 下一个bio */
            struct block_device *bi_bdev;
            unsigned long bi_flags;            /* 状态、命令等  */
            unsigned long bi_rw;               /* 低位表示READ/WRITE，高位表示优先级*/
            unsigned short bi_vcnt;            /* bio_vec数量  */
            unsigned short bi_idx;             /* 当前bvl_vec索引  */
            /*不相邻的物理段数目*/
            unsigned short bi_phys_segments;
            /*物理合并和DMA remap合并后不相邻的物理段数目*/
            unsigned short bi_hw_segments;
            unsigned int bi_size;               /* 以字节为单位所需传输的数据大小  */
            unsigned int bi_hw_front_size;
            unsigned int bi_hw_back_size;
            unsigned int bi_max_vecs;     /* 能持有的最大bvl_vecs数  */
            

struct bio_vec *bi_io_vec;    /* 实际vec列表  */
            bio_end_io_t *bi_end_io;
            atomic_t bi_cnt;
            void *bi_private;
            bio_destructor_t *bi_destructor;
    };
    sector_t bi_sector;




表示这个bio要传送的第一个（512B）扇区。



    unsigned int bi_size;




表示被传送的数据大小，以字节为单位，驱动中可以使用bio_sectors(bio)宏来获得以扇区为单位的大小。



    unsigned long bi_flags;




表示一组描述bio的标志，如果这是一个写请求，则最低有效位被置位，可以使用bio_data_dir(bio)宏来获得读/写方向。



    unsigned short bio_phys_segments;
    unsigned short bio_hw_segments;




以上两段代码分别表示包含在这个bio中要处理的不连续的物理内存段数目和考虑DMA重映像后的不连续的内存段数目。

bio的核心是一个称为bi_io_vec的数组，它由bio_vec结构体组成，bio_vec结构体的定义如下：



    struct bio_vec
    {
        struct page *bv_page; /* 页指针  */
        unsigned int bv_len; /* 传输的字节数  */
        unsigned int bv_offset; /* 偏移位置  */
    };




bio的bio_vec成员不应该被直接访问，而应该使用bio_for_each_segment()宏来进行这项工作，可以用这个宏循环遍历整个bio中的每个段，这个宏的定义如下：



      #define __bio_for_each_segment(bvl, bio, i, start_idx)                       /
                for (bvl = bio_iovec_idx((bio), (start_idx)), i = (start_idx); /
                      i < (bio)->bi_vcnt; /
                      bvl++, i++)
      #define bio_for_each_segment(bvl, bio, i) __bio_for_each_segment(bvl, bio, i, (bio)->bi_idx




7.5.2　制作一个块设备例子：RamDisk驱动

RamDisk是将Ram中的一部分内存空间模拟成一个磁盘设备，以块设备的访问方式来访问这一片内存以达到数据存取的目的。RamDisk设备在Linux设备文件系统中对应的设备文件节点一般为/dev/ram%d。

以下是在mini 2440上模拟一个ramdisk的实现例子，可以在开发板上验证实现。



    #include <linux/kernel.h>
    #include <linux/init.h>
    #include <linux/module.h>
    

#include <linux/fs.h>
    #include <linux/blkdev.h>
    #include <linux/genhd.h>
    #include <linux/version.h>
    #include <linux/vmalloc.h>
    #include <linux/slab.h>          /* kmalloc() */
    #define SIMP_BLKDEV_DISKNAME                  "simp_blkdev"
    #define SIMP_BLKDEV_DEVICEMAJOR               COMPAQ_SMART2_MAJOR
    #define SIMP_BLKDEV_BYTES                     (16*1024*1024)//16MB
    #define SIMP_BLKDEV_MAXPARTITIONS             (64)
    MODULE_LICENSE("GPL");
    static struct gendisk *simp_blkdev_disk;
    static struct request_queue *simp_blkdev_queue;
    unsigned char *simp_blkdev_data;
    struct block_device_operations simp_blkdev_fops = {
         .owner = THIS_MODULE,
    };
    static int simp_blkdev_make_request(struct request_queue *q, struct bio *bio)
    {
         struct bio_vec *bvec;
         int i;
         void *dsk_mem;
         if ((bio->bi_sector << 9) + bio->bi_size > SIMP_BLKDEV_BYTES)
         {
              printk(KERN_ERR   SIMP_BLKDEV_DISKNAME   ":bad   request:block=%llu,   count=%u\n",
    (unsigned long long)bio->bi_sector, bio->bi_size);
    #if LINUX_VERSION_CODE < KERNEL_VERSION(2, 6, 24)
              bio_endio(bio, 0, 1);
    #else
              bio_endio(bio, 1);
    #endif
              return 0;
          }
          dsk_mem = simp_blkdev_data + (bio->bi_sector << 9);
          bio_for_each_segment(bvec, bio, i)
          {
                 void *iovec_mem;
                 switch (bio_rw(bio))
                 {
                 case READ:
                 case READA:
                      iovec_mem = kmap(bvec->bv_page) + bvec->bv_offset;
                      memcpy(iovec_mem, dsk_mem, bvec->bv_len);
                      kunmap(bvec->bv_page);
                      break;
                  case WRITE:
                      iovec_mem = kmap(bvec->bv_page) + bvec->bv_offset;
                      

memcpy(dsk_mem, iovec_mem, bvec->bv_len);
                       kunmap(bvec->bv_page);
                       break;
                  default:
                       printk(KERN_ERR  SIMP_BLKDEV_DISKNAME  ":unknown  value  of  bio_rw:%lu\n",
    bio_rw(bio));
    #if LINUX_VERSION_CODE < KERNEL_VERSION(2, 6, 24)
                       bio_endio(bio, 0, 0);
    #else
                       bio_endio(bio, 0);
    #endif
                       return 0;
                  }
                  dsk_mem += bvec->bv_len;
          }
    #if LINUX_VERSION_CODE < KERNEL_VERSION(2, 6, 24)
          bio_endio(bio, 0, 0);
    #else
          bio_endio(bio, 0);
    #endif
          return 0;
    }
    static int __init simp_blkdev_init(void)
    {
          int ret = 0;
    simp_blkdev_data = vmalloc(SIMP_BLKDEV_BYTES);
          simp_blkdev_disk = alloc_disk(SIMP_BLKDEV_MAXPARTITIONS);
          if (!simp_blkdev_disk)
          {
                ret = -ENOMEM;
                goto err_alloc_disk;
          }
          simp_blkdev_queue = blk_alloc_queue(GFP_KERNEL);
          if (!simp_blkdev_queue)
          {
                ret = -ENOMEM;
                goto err_init_queue;
          }
          blk_queue_make_request(simp_blkdev_queue, simp_blkdev_make_request);
          strcpy(simp_blkdev_disk->disk_name, SIMP_BLKDEV_DISKNAME);
          simp_blkdev_disk->major = SIMP_BLKDEV_DEVICEMAJOR;
          simp_blkdev_disk->first_minor = 0;
          simp_blkdev_disk->fops = &simp_blkdev_fops;
          simp_blkdev_disk->queue = simp_blkdev_queue;
          set_capacity(simp_blkdev_disk, SIMP_BLKDEV_BYTES>>9/*equals SIMP_BLKDEV_BYTES/512*/);
          add_disk(simp_blkdev_disk);
          return 0;
    

err_alloc_disk:
          return ret;
    err_init_queue:
          put_disk(simp_blkdev_disk);
          return ret;
    }
    static void __exit simp_blkdev_exit(void)
    {
          put_disk(simp_blkdev_disk);
          blk_cleanup_queue(simp_blkdev_queue);
          del_gendisk(simp_blkdev_disk);
          vfree(simp_blkdev_data);
    }
    module_init(simp_blkdev_init);
    module_exit(simp_blkdev_exit);




以上驱动编译之后加载，通过以下操作实现一个块设备的读/写：



    mkfs.ext2 /dev/simp_blkdev
    mount /dev/simp_blkdev /tmp/bl/
      cp /app/hello.ko ./  复制文件到当前目录
      df
    rm -rf /tmp/bl




本章小结

本章在Linux子系统的层面上介绍各种常见的设备驱动，作为子系统重点介绍其描述表征的对象数据结构，即内核中使用什么结构体来对这类驱动进行表征，以及这些子系统各自提供的接口函数。其中还在一定程度上对各个子系统的层次关系进行分析。各个类型驱动都有在Mini2440中实现的实际例程以供参考。






 第8章　虚拟文件系统

8.1　内核在线窗口——虚拟文件系统

虚拟文件系统（VFS，Virtual File System）是Linux和Unix文件系统中采用的一种技术机制，旨在一个操作系统中支持多个不同类型的文件系统。VFS是操作系统内核中这样一组数据结构与子程序的集合，它位于操作系统调用界面与具体类型文件系统之间，负责如下方面工作。

（1）记录操作系统中可以支持和已经安装有哪些文件系统类型。

（2）将相关系统调用转换为对具体类型文件系统的调用。

（3）负责不同类型文件系统间的协同工作（如跨FS复制）。

（4）实现对不同类型文件系统的动态装卸和可扩充性等。

通过以上功能，VFS向用户、应用程序和操作系统其他部件提供了一个通用的、统一的、标准的、抽象的、虚拟的系统调用接口界面；对以上应用程序等掩盖不同类型文件系统的差异和细节；为以上应用程序等提供对具体文件系统类型的程序独立性和透明性。VFS是从OS系统调用界面到各具体类型文件系统之间的中介、分支机构、转换机构、函数转换表，其作用类似于设备开关表、系统调用分支表、总线、主板插槽等。图8.1所示为VFS在系统中的位置。
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图8.1　VFS在系统中的位置



Linux虚拟文件系统位于整个文件系统的最上层，为用户命令、系统调用及内核其他模块提供统一接口，它负责管理并控制下层的逻辑文件系统，使它们按照各自特定的模式正常运转，并尽可能地为用户提供相同的使用方式。虚拟文件系统只存在于内存中，硬盘分区存放的是逻辑文件系统的内容，所有虚拟文件系统的数据结构都是在系统启动之后建立的，并在系统关闭时撤销。

下面主要介绍proc和sys文件系统，这两个文件系统显示的是当前系统中的信息。


 8.2　proc文件系统

proc文件系统是一个虚拟文件系统，通过它可以使用一种新的方法在Linux内核空间和用户空间之间进行通信。该文件系统包含了当前系统运行时的所有状态，包括内核状态、全部的进程信息、CPU信息、内存信息等。既然是用来表示系统状态这种实时信息的，所以这个文件系统中的内容也会由系统实时生成，因此可以看成是内核提供的窗口。

proc文件系统是一种内核和内核模块用来向进程（Process）发送信息的机制（所以叫做proc），全名为Process File System，这个伪文件系统可以和内核内部数据结构进行交互，获取有关进程的有用信息，在运行中改变设置（通过改变内核参数）。与其他文件系统不同，proc存在于内存之中而不是硬盘上。在Linux系统中对proc的使用很频繁。现代Linux发行版中的很多工具都是通过proc来获取它们所需要信息的，如ps、top、uptime等。有些设备驱动程序也通过proc导出信息。我们自己的驱动程序当然也可以这么做。因为proc文件系统是动态的，所以驱动程序模块可以在任何时候添加或删除其中的入口项。proc在内核加载后在内存里建立的一个虚拟目录有专门的文件系统格式procfs。

proc对系统而言，主要有以下几种作用。

（1）整理系统内部的信息。

（2）存放系统硬件信息。

（3）调整系统执行时的参数。

（4）检查及修改网络和系统参数。

（5）检查及调整系统的内存和性能。

8.2.1　目录介绍

proc文件系统中的目录取决于内核配置和装载的模块。proc文件系统可以用来收集有用的关于系统和运行中的内核信息。图8.2所示为mini2440系统运行时proc文件系统的情况。
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图8.2　mini2440系统运行时proc文件系统的情况



proc文件系统下的文件表示内核参数的信息，这些信息分为两类：一类是可读写的，这类参数在“proc/sys”目录下；另一类是只读的，就是“proc/sys”目录之外的其他目录和文件。当然这只是一种惯例，在其他目录下建立可读写的/proc文件在实际中也是可以的。


 下面是一些重要的文件。

（1）/proc/cpuinfo——CPU的信息（型号、家族、缓存大小等）。任何命令或文件只要与CPU相关的都会参考这个文件。图8.3所示为/proc/cpuinfo信息，从中可以看到CPU内核等信息。
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图8.3　/proc/cpuinfo信息



（2）/proc/devices——可用设备列表。记录所有在/dev下相关的设备文件分类，最基本的分类是以主设备号进行的，图8.4所示为/proc/devices信息。
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图8.4　/proc/devices信息



（3）/proc/interrupts——系统中断信息，显示每一个IRQ编号对应哪一个设备及中断次数等信息。图8.5所示为/proc/interrupts信息。
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图8.5　/proc/interrupts信息



图8.5中，第一列为中断编号，第二列为中断次数，通过不断查询interrupts可以查看中断情况，在调试网口、串口等与中断相关的驱动设备时，查看中断次数的增加情况可以看到收发
 包情况，可以作为问题定位的重要手段。

（4）/proc/meminfo——物理内存、交换空间等的信息，一般用来查看系统内存大小情况。图8.6所示为/proc/meminfo信息。
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图8.6　/proc/meminfo信息



图8.6中，前两行显示全部内存大小，即当前剩余的内存空间大小。

（5）/proc/modules——已加载的模块信息，为lsmod执行的依据，显示系统当前加载的模块信息。图8.7所示为/proc/modules信息。
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图8.7　/proc/modules信息



（6）/proc/version——内核版本信息。图8.8所示为内核版本信息。显示内核的版本为2.6.32.2bt，这个版本信息和所编译的内核源码中Makefile最顶上的信息一致。
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图8.8　内核版本信息



Makefile信息如图8.9所示。
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图8.9　Makefile信息



使用的交叉编译版本为gcc version4.2.4。查看gcc版本信息如图8.10所示。
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图8.10　查看gcc版本信息



图8.8显示中的#5表示这个版本的内核已经从原始的kernel source文件编译过5次。最后的Sat Oct 27 00:19:12 CST 2012是编译完成的时间。

（7）/proc/mounts——文件系统加载信息。图8.11所示为显示已加载的文件系统的列表信息。
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图8.11　已加载文件系统的列表信息



（8）/proc/filesystems——显示所支持的文件系统。图8.12所示为显示所支持的文件系统。
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图8.12　显示所支持的文件系统



（9）/proc/cmdline

图8.13所示为系统启动时内核所接收到的输入命令行参数。
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图8.13　系统启动时内核所接收到的输入命令行参数




 图8.13查看到的命令行参数和uboot下的启动命令一致，如图8.14所示。
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图8.14　uboot下的启动命令



除了以上介绍的这些之外，还有一些以数字命名的目录，它们是进程目录。系统中当前运行的每一个进程都有对应的一个目录在proc下，如图8.15所示。以进程的PID号为目录名，它们是读取进程信息的接口。
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图8.15　proc下的目录情况



以上数字文件夹代表目前所有在系统中运行的进程，与ps显示的进程号是对应的，进程列表如图8.16所示。
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图8.16　系统进程列表信息



进程目录结构如表8.1所示。



表8.1　进程目录结构





	
目录名称

	
目录内容




	cmdline
	命令行参数



	environ
	环境变量值



	
 fd
	一个包含所有文件描述符的目录



	mem
	进程的内存被利用情况



	stat
	进程状态



	status
	进程当前状态，以可读的方式显示出来



	cwd
	当前工作目录的链接



	exe
	指向该进程的执行命令文件



	maps
	内存映像



	statm
	进程内存状态信息



	root
	链接此进程的root目录






图8.17所示为进程文件夹情况。
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图8.17　进程文件夹情况



另外，在proc文件夹中还有几个文件夹，其中bus包含系统当前总线的所有信息，但是这里的信息并不完整，关于完整的总线信息可以查看/sys/bus下的信息。net目录下是与网络相关的虚拟文件，系统的网络属性参数可以通过其中的文件进行设置。sys目录下存放一些系统会用到的变量，根据不同性质的文件而存放在不同的子目录下，这些系统变量可以通过/etc/sysctl.cong文件设置或更改其默认值。

8.2.2　创建目录与文件

要在proc文件系统中创建一个虚拟文件可以使用create_proc_entry函数。这个函数可以接收一个文件名、一组权限和这个文件在proc文件系统中出现的位置。create_proc_entry的返回值是一个proc_dir_entry指针（或者为NULL，说明在create时发生了错误），然后就可以使用这个返回的指针来配置该虚拟文件的其他参数，如在对该文件执行读操作时应该调用的函数。



    create_proc_entry 的原型和  proc_dir_entry 结构中的部分成员：
    struct proc_dir_entry *create_proc_entry( const char *name, mode_t mode,
                   struct proc_dir_entry *parent );
    struct proc_dir_entry {
           const char *name;                        //文件名称
           mode_t mode;                             //文件权限
           uid_t uid;                               //文件用户id
           gid_t gid;                               //文件组id
           struct inode_operations *proc_iops;      //节点操作函数
           

struct file_operations *proc_fops;       //文件操作函数
           struct proc_dir_entry *parent;           //父节点
           ...
           read_proc_t *read_proc;                  // /proc读函数
           write_proc_t *write_proc;                // /proc写函数
           void *data;                              //私有数据指针
           atomic_t count;                          //使用计数
           ...
    };
    void remove_proc_entry( const char *name, struct proc_dir_entry *parent );




要从/proc中删除一个文件，可以使用remove_proc_entry函数。要使用这个函数，需要提供文件名字符串，以及这个文件在/proc文件系统中的位置。

write_proc函数向/proc中写入一项。这个函数的原型如下：



    int mod_write( struct file *filp, const char __user *buff,unsigned long len, void *data );




其中，filp参数实际上是一个打开文件结构（可以忽略这个参数）；buff参数是传递的字符串数据，缓冲区地址实际上是一个用户空间的缓冲区，因此不能直接读取它；len参数定义了在buff中有多少数据要被写入；data参数是一个指向私有数据的指针，在这个模块中声明了一个这种类型的函数来处理到达的数据。

Linux提供了一组API来在用户空间和内核空间之间移动数据。对于write_proc的情况来说，使用了copy_from_user函数来维护用户空间的数据。

在Linux系统中，也可以直接在proc文件系统下对文件进行写操作，对应的操作是echo xxx>文件。

以上是写操作，对于读操作，可以使用回调函数，使用read_proc函数从一个/proc项中读取数据（从内核空间到用户空间）。这个函数的原型如下：



    int mod_read( char *page, char **start, off_t off,int count, int *eof, void *data );




page参数是这些数据写入到的位置，count定义了可以写入的最大字符数。在返回多页数据（通常一页为4KB）时，需要使用start和off参数。当所有数据全部被写入之后就需要设置eof（文件结束参数）。与write类似，data表示的也是私有数据。此处提供的page缓冲区在内核空间中，因此可以直接写入，而不用调用copy_to_user。

对应操作为：cat文件名。

本书调试技巧章节中，利用proc文件系统创建打印开关即是使用这个接口方式实现的。另外，还可以使用proc_mkdir、symlinks及proc_symlink在/proc文件系统中创建目录。对于只需要一个read函数的简单/proc项来说，可以使用create_proc_read_entry，这会创建一个/proc项，并在一个调用中对read_proc函数进行初始化。

8.2.3　相关应用

proc文件系统是内核暴露出来的窗口，可以通过这些窗口和正在运行的系统进行交互，查看相关信息，修改属性。

当然，通过查看各个相关文件在内核中的创建过程也可以在内核中相应地添加必要信息，比如，在cpuinfo中可以加入子板类型，可以添加器件采购版本信息等。通过子板类型可以在系统运行起来后按照不同子板进行不同驱动的加载，对于产品系列化来说，在软件上
 可以做成同一个版本，在运行时按照不同板卡加载相应驱动。另外，在软件管理上可以添加版本信息。对于驱动来说，也可以通过自定义变量开关来达到在不重启软件情况下在线改变软件执行的目的。这对于不允许破坏现场的问题定位来说是一个很好的手段。

另外，在Linux系统中，每个生成的进程都会在proc文件系统中生成一些动态文件描述进程状态和其他信息，进程信息在内核中的格式为：



    seq_printf(m, "%d (%s) %c %d……\n”pid_nr_ns(pid, ns),tcomm, state,ppid,……);
    pid_nr_ns(pid, ns)是进程号; tcomm是应用程序或命令的名字; state 是进程状态; ppid是父进程ID。

   应用：检测子进程是否处于僵死状态
    IntprocessIsAlive(pid_tpid)
    {
    int result;
    char *pTmp;
    FILE *fp;                                                /*对应子进程号pid的文件指针*/
          charCStr[64];                                      /*子进程对应的路径*/
   打开子进程对应的proc路径,读取数据到CStr中
    fgets(CStr, sizeof(CStr), fp)
    pTmp= strchr(CStr, ')');                                 /*找到第一个右括号, 然后返回指针*/
    pTmp+= 2;
    switch ((char_t)*pTmp) {
    case 'D':                                                /* 不可中断的睡眠*/
    case 'R':                                                /* 就绪  */
    case 'S':                                                /* 睡眠*/
    case 'T':                                                /* 跟踪或停止*/
    result= TRUE;
    break;
    case 'Z':                                                /*僵尸进程*/
    default:
    result= FALSE;
    break;
    }
    fclose(fp);
    returnresult;
    }




通过以上程序即可监控相应进程是否处于僵死状态。在实际系统中，可以创建一个进程来循环检测其他各进程的状态是否出现异常，如果某个进程出现异常，则重新启动该进程或重启系统，起到看门狗的作用，从而保证程序的稳定性。

8.3　sys文件系统

8.3.1　sys文件系统概述

sysfs（sys文件系统）是Linux内核中设计较新的一种虚拟的、基于内存的文件系统，它的
 作用与proc有些类似，但除了与proc一样具有查看和设定内核参数的功能之外，还可以为Linux统一设备模型作为管理之用。相比proc文件系统，使用sysfs导出内核数据的方式更为统一，并且组织的方式更好。sysfs属于VFS，是一种基于ram的文件系统，它可以向用户空间展现内核空间里的对象、属性和链接。sysfs与kobject层次紧密相连，它将kobject层次关系表现出来，使用户空间可以看见这些层次关系。

在内核Linux2.6后引入统一设备模型，sys是设备模型的副产品。设备模型有比较复杂的层次结构，为了将这些层次结构以用户可见的方式表示出来引入了sys文件系统，以文件系统的目录结构表现出来。

sysfs仅仅提供了一个可以统一访问设备的框架，但究竟是否支持sysfs还需要各设备驱动程序的编程支持；在2.6内核诞生以来的发展中，很多子系统、设备驱动程序逐渐转向了sysfs，但仍然存在大量代码还在使用旧proc或虚拟字符设备的ioctl方式；如果仅从最终用户的角度来说，sysfs与proc都提供相同或类似的功能，对于旧的proc代码来说，没有绝对必要去做proc至sysfs的升级，因此在可预见的将来，sysfs会与proc等共存很长一段时间。

8.3.2　sys文件目录

sys下的子目录说明如表8.2所示。



表8.2　sys下的子目录说明





	
/sys下的子目录

	
所包含的内容




	/sys/devices
	这是内核对系统中所有设备的分层次表达模型，也是/sys文件系统管理设备的最重要的目录结构



	/sys/dev
	在这个目录下维护一个按字符设备和块设备的主从号码（major:minor）链接到真实设备（/sys/devices下）的符号链接文件，它是在内核2.6.26首次引入的



	/sys/bus
	这是内核设备按总线类型分层放置的目录结构，devices中的所有设备都是链接于某种总线下的，在这里的每一种具体总线下可以找到每一个具体设备的符号链接，它也是构成Linux统一设备模型的一部分



	/sys/class
	这是按照设备功能分类的设备模型，如系统的所有输入设备都会出现在/sys/class/input下，而不论它们是以何种总线连接到系统的，它也构成Linux统一设备模型的一部分



	/sys/block
	这是系统当前所有块设备所在，按照功能来说放置在/sys/class下会更合适，但由于历史遗留因素而一直存在于/sys/block，从2.6.22开始就已标记为过时，只有在打开CONFIG_SYSFS_DEPRECATED配置下编译才会有这个目录的存在，并且在2.6.26内核中已正式移到/sys/class/block，为了向后兼容旧的接口/sys/block保留存在，但其中的内容已经变为指向它们在/sys/devices/中真实设备的符号链接文件



	/sys/firmware
	这是系统加载固件机制对用户空间的接口，关于固件有专用于固件加载的一套API



	/sys/fs
	按照设计，这里用于描述系统中所有的文件系统，包括文件系统本身和按文件系统分类存放的已挂载点，但目前只有fuse、gfs2等少数文件系统支持sysfs接口，一些传统的虚拟文件系统（VFS）层次控制参数仍然在sysctl(/proc/sys/fs)接口中



	
 /sys/kernel
	这里是内核所有可调整参数的位置，目前只有uevent_helper、kexec_loaded、mm和新式的slab分配器等几项较新的设计在使用它，其他内核可调整参数仍然位于sysctl（/proc/sys/kernel）接口中



	/sys/module
	这里有系统中所有模块的信息，不论这些模块以内联（Inlined）方式编译到内核映像文件（Vmlinuz）中还是编译为外部模块（ko文件），都可能会出现在/sys/module中：

①编译为外部模块（ko文件）在加载后会出现对应的/sys/module/<module_name>，并且在这个目录下会出现一些属性文件和属性目录来表示此外部模块的一些信息，如版本号、加载状态和所提供的驱动程序等；

②编译为内联方式的模块则只在当它有非0属性的模块参数时会出现对应的/sys/module/<module_name>，这些模块的可用参数会出现在/sys/module/<modname>/parameters/<param_name>中，如/sys/module/printk/parameters/ time这个可读/写参数控制着内联模块printk在打印内核消息时是否加上时间前缀，所有内联模块的参数也可以以“<module_name>.<param_name>= <value>”的形式写在内核启动参数上，如启动内核时加上参数“printk.time=1”与向“/sys/module/printk/parameters/time”写入1的效果相同。没有非0属性参数的内联模块不会出现于此



	/sys/power
	这里是系统中的电源选项，这个目录下有几个属性文件可以用于控制整个机器的电源状态，如可以向其中写入控制命令让机器关机、重启等






在sysfs文件系统中，每一个kobject对应一个文件夹。图8.18所示为sysfs目录层次图。图8.18中，kobject、kset都是为设备驱动模型而设计的。


[image: image]


图8.18　sysfs目录层次图




 8.3.3　sys文件系统接口函数与创建文件夹模板

1．kobject与kobject_type的使用

内核提供的接口函数为：



    kobject_init_and_add(kobject,kobject_type,NULL,“目录名”);




该函数除了初始化kobject之外还向内核添加了kobject。每添加一个kobject，在sys文件系统中就会创建一个新的目录，目录名为接口函数中的目录名参数。



    sysfs_creat_files(kobject, attribute **art);




该函数对已经注册的kobject添加操作属性。art为数组，可以有多个成员，也就是说有多个操作。



    kobject_put(kobject);




图8.19为创建kobject的顺序图。
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图8.19　创建kobject的顺序图



2．kobject模板



    struct kfpga_obj
    {
         int val;
         struct kobject kobj;
    };
    struct kfpga_attribute
    {
         struct attribute attr;
         ssize_t (*show)(struct my_kobj *obj, struct kfpga_attribute *attr, char *buf);
         

ssize_t (*store)(struct my_kobj *obj,struct kfpga_attribute *attr, const char *buf, size_t count);
    };
    struct kfpga_obj *obj;
    static ssize_t kfpga_attr_show(struct kobject *kobj, struct attribute *attr,
                    char *buf)
    {
         struct kfpga_attribute *kfpga_attr;
         ssize_t ret;
         kfpga_attr = container_of(attr, struct kfpga_attribute, attr);
         if (kfpga_attr->show)
              ret = kfpga_attr->show(container_of(kobj, struct kfpga_obj, kobj),
                           kfpga_attr, buf);
         return ret;
    }
    static ssize_t kfpga_attr_store(struct kobject *kobj, struct attribute *attr,
                              const char *buf, size_t count)
    {
         struct kfpga_attribute *kfpga_attr;
         ssize_t ret;
         kfpga_attr = container_of(attr, struct kfpga_attribute, attr);
         if (kfpga_attr->store)
              ret = kfpga_attr->store(container_of(kobj, struct kfpga_obj, kobj),kfpga_attr, buf, count);
         return ret;
    }
    const struct sysfs_ops kfpga_sysfs_ops = {
         .show = kfpga_attr_show,
         .store  = kfpga_attr_store,
    };
    void obj_release(struct kobject *kobj)
    {
         struct kfpga_obj *obj = container_of(kobj, struct kfpga_obj, kobj);
         printk("obj_release %s\n", kobject_name(&obj->kobj));
         kfree(obj);
    }
    static struct kobj_type kfpga_ktype = {
         .release      = obj_release,
         .sysfs_ops    = &kfpga_sysfs_ops,
    };
    ssize_t name_show(struct kfpga_obj *obj, struct kfpga_attribute *attr, char *buffer)
    {
         return sprintf(buffer, "%s\n", kobject_name(&obj->kobj));
    }
    ssize_t val_show(struct kfpga_obj *obj, struct kfpga_attribute *attr, char *buffer)
    {
         return sprintf(buffer, "%d\n", obj->val);
    }
    

ssize_t val_store(struct kfpga_obj *obj, struct kfpga_attribute *attr,const char *buffer, size_t size)
    {
         sscanf(buffer,"%d",&(obj->val));
         return size;
    }
    struct kfpga_attribute name_attribute =
         __ATTR(name, 0444, name_show, NULL);
    struct kfpga_attribute val_attribute =
         __ATTR(val, 0666, val_show, val_store);
    struct attribute *kfpga_attrs[] = {
         &name_attribute.attr,
         &val_attribute.attr,
         NULL,
    };
    struct attribute_group kfpga_group = {
         .name  = "kfpgagroup",
         .attrs = kfpga_attrs,
    };
    static int __init my_driver_init(void)
    {
         int retval;
         obj = kmalloc(sizeof(struct kfpga_obj), GFP_KERNEL);
         if (!obj) {
              return -ENOMEM;
         }
         obj->val = 1;
         memset(&obj->kobj, 0, sizeof(struct kobject));
         kobject_init_and_add(&obj->kobj, &kfpga_ktype, NULL, "kfpgakobj");
         retval = sysfs_create_files(&obj->kobj,
                   (const struct attribute **)kfpga_attrs);
         if (retval) {
              kobject_put(&obj->kobj);
              return retval;
         }
         retval = sysfs_create_group(&obj->kobj, &kfpga_group);
         if (retval) {
              kobject_put(&obj->kobj);
              return retval;
         }
    }
    static void my_driver_exit(void)
    {
         kobject_del(&obj->kobj);
         kobject_put(&obj->kobj);
    }




在内核中，sysfs属性一般是由_ATTR系列的宏来声明的，如对设备使用DEVICE_ATTR，
 对总线使用BUS_ATTR，对驱动使用DRIVER_ATTR，对类别（Class）使用CLASS_ATTR，这4个高级的宏来自于<include/linux/device.h>，都是以更低层的、来自<include/linux/sysfs.h>中的__ATTR/__ATTR_RO宏来实现的。

添加虚拟字符设备支持和注册proc接口支持这两者所需要增加的代码量都不少，最好的方法还是使用sysfs属性支持，文件组织结构在用户层是可见的，且增加的代码量是最少的，可维护性也最好；方法就是使用<include/linux/device.h>头文件提供的这4个宏分别应用于总线/类别/驱动/设备4种内核数据结构对象上。



    #define BUS_ATTR(_name, _mode, _show, _store)                            \
    struct bus_attribute bus_attr_##_name = __ATTR(_name, _mode, _show, _store)
    #define CLASS_ATTR(_name, _mode, _show, _store)                          \
    struct class_attribute class_attr_##_name = __ATTR(_name, _mode, _show, _store)
    #define DRIVER_ATTR(_name, _mode, _show, _store)                         \
    struct driver_attribute driver_attr_##_name =                            \
              __ATTR(_name, _mode, _show, _store)
    #define DEVICE_ATTR(_name, _mode, _show, _store) \
    struct device_attribute dev_attr_##_name = __ATTR(_name, _mode, _show, _store)




上面4种都是Linux统一设备模型所添加的高级接口，如果使用sysfs所提供的底层接口，则还有下面两个，定义来自<include/linux/sysfs.h>（上面的总线/类别/驱动/设备4个接口都是以这里的_ATTR来实现的）。



    #define _ATTR(_name,_mode,_show,_store) {                                \
             .attr = {.name = _stringify(_name), .mode = _mode },            \
             .show    = _show,                                               \
             .store  = _store,                                               \
    }
    #define _ATTR_RO(_name) { \
             .attr   = { .name = _stringify(_name), .mode = 0444 },          \
             .show    = _name##_show,                                        \
    }




以上介绍的是创建一个kobject的步骤，当然在实际中是不会直接调用这些接口去创建一个kobject的，而是调用内核提供的高级容器接口。

本章小结

本章主要介绍两个重要的虚拟文件系统，即proc和sys文件系统，重点介绍这两个文件系统的文件结构如何在其中创建各自的成员，以及在实际项目中的具体使用。作为内核提供给我们的虚拟文件系统具有内核窗口的作用，Linux开发者和使用者应该很好地加以利用。






 第9章　设备驱动模型

9.1　设备驱动模型概述

设备驱动模型是2.6引入的驱动新模型，掌握设备驱动模型对一个驱动开发者或者内核研究者来说是非常重要的，在内核中很多子系统的注册管理机制都采用设备驱动模型完成，掌握设备驱动模型对开发上层的一些总线驱动，如I2C、SPI、platform等都会变得很简单。打开内核代码，设备驱动模型到处可见，内核代码中所支持的各种CPU的开发板驱动几乎都使用设备驱动模型来开发，在mini2440驱动中，并没有独立的驱动，而是采用设备驱动模型的方式对整个板的驱动进行管理。主要文件包括如下。



    /arch/arm/mach-s3c2440/mach-mini2440.c
    /arch/arm/plat-s3c24xx/devs.c
    /arch/arm/plat-s3c/include/plat/devs.h




可以看出，mini2440开发板上的驱动基本上都是采用设备驱动模型开发的，而板级软件的维护也就维护这几个文件，如果没掌握设备驱动模型，对开发板的驱动应用几乎寸步难行。从另一个方面来看，掌握设备驱动模型而编写的驱动体系，在维护上的工作量也非常小。实际上是以模型的复杂度换取了维护代码的简洁度。

Linux设计并引入复杂度极高的设备驱动模型是为了对计算机上的所有设备进行统一表示和操作，包括设备本身和设备之间的连接关系。

引入设备模型具有以下优点。

（1）代码重复最小化，这在第1章中已经有所阐述。

（2）提供诸如引用计数这样的统一机制。

引入设备驱动模型，驱动模块的计数由内核底层进行统一管理，驱动被打开时是不允许卸载的，所以需要引用计数。开发人员所写的驱动通常为支持某具体设备的模块，对此设备模块的计数管理由内核里更低层的代码，如总线驱动或此类设备共用的核心模块来实现，从而简化了设备驱动开发。

（3）设备驱动模型结合sys文件系统可以查看设备状态、与驱动的联系，以及所连接的总线等，实际上就是将相关部分全部联系起来。体现的是驱动、设备和总线之间的联系。系统中的驱动将不是孤立的而是以类的方式存在的，驱动从孤立走向部落。

通过sys文件系统可以将系统中的全部设备结构以树的形式完整、有效地展现出来——包括所有的总线和内部连接，可以直观地展现系统当前的联系状态。sysfs虚拟文件系统的实现与设备模型紧密相关，并向外界展示它所表述的结构。向用户空间提供系统信息、改变操作参数的接口正越来越多地通过sysfs，也就是设备模型来完成。

（4）实现归类设计思想。设备模型包括将设备分类的机制，在一个更高的功能层上描述这
 些设备，并使设备对用户空间可见。分类思想在第1章中已有阐述。

（5）为智能电源管理提供基础。随着技术的不断进步，系统的拓扑结构也越来越复杂，对智能电源管理、热插拔的支持要求也越来越高，由于设备驱动模型使得驱动以部落的形式存在，所以各个驱动之间是有相互关联的，所以设备模型使操作系统能以正确的顺序遍历系统硬件。可以沿设备树的叶子向其根的方向依次遍历，以保证能以正确的顺序关闭各设备的电源。

9.2　sys文件系统与设备驱动模型

正如前文所提到的，为了表示设备本身和设备之间的关系，所以引入设备驱动模型，而直接的表示关系就是借助sys文件系统，并且采用文件、文件连接、树状组织关系的方式将设备之间的关系直观地展现出来，向用户空间提供系统硬件设备之间的一个拓扑图。也有人说，sys文件系统是统一设备驱动模型开发过程中的一个副产品，其依据Linux“一切皆文件”的设计哲学思想将有层次结构的各个设备以用户可见的文件方式表达出来。这种以文件形式的接口也使用户空间与内核空间的数据对象交互成为可能。Linux设备驱动模型如一栋规模宏大的建筑，需要很多建筑材料，而且还需要一种机制来向外界（用户空间）展示内部构造，并且通过文件接口的方式实现与外界的沟通和互动，于是sys应运而生，因此sys文件系统和设备驱动模型的关系非常紧密。

sys文件系统在内核2.6引入，是一种基于ram的文件系统，也就是在系统运行过程中在内存动态产生、变化和消亡，一旦掉电之后不会保存，所以在制作文件系统时原文件中并没有发现sys文件系统下的所有文件。例如，如果目标板是以nfs的方式启动的，则在宿主机中可以发现根目录sys文件下是空的，而在目标板上可以看到整个文件系统的组织方式。

以下是在宿主机上nfs文件系统中查看到的sys文件目录，为空，如图9.1所示。
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图9.1　宿主机上的sys文件系统目录



在开发板上查看sys文件目录情况如图9.2所示。
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图9.2　开发板上的sys文件目录情况



可以看出，sys文件系统中的目录结构是在系统运行过程中产生并存放在ram中的。

sys文件系统提供了一种用于向用户空间展现内核空间里对象、属性和链接的方式。sysfs与kobject层次紧密相连，它将kobject层次关系表现出来，使得用户空间可以看见这些层次关系。实际上，内核就是以kobject来创建一个sys中的目录的，这在后面将更具体地谈到。以一个鼠标设备为例，在sys文件系统中的拓扑关系如图9.3所示。
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图9.3　鼠标设备在sys文件系统中的拓扑关系



该鼠标以classes分类属于input类型设备，在input中命名为mouse0，实际上连接到devices下的5-1:1.0；如果按照总线类型分类，则属于usb总线下的设备，同时也是一个连接到devices下的设备文件。当然在sys文件系统中，一个设备实际的文件是在devices下描述的，其他分类方式下存放的都是指向该实际文件的连接，至于这些连接关系，在调用内核提供的各个设备驱动模型接口时，内核都会自动完成这些连接的创建。

按照classes分类的情况：



    [xlong.lin@localhost mouse0]$ pwd
    /sys/class/input/input1/mouse0
    [xlong.lin@localhost mouse0]$ ls -l
    dev
    device -> ../../../../devices/pci0000:00/0000:00:1d.3/usb5/5-1/5-1:1.0
    subsystem -> ../../../../class/input
    uevent




按照总线分类的情况：



    [xlong.lin@localhost devices]$ pwd
    /sys/bus/usb/devices
    [xlong.lin@localhost devices]$ ls -l
    5-1:1.0

 -> ../../../devices/pci0000:00/0000:00:1d.3/usb5/5-1/5-1:1.0






通过软链接相连，sys文件系统反映的是内核空间里的对象、属性和链接关系，由此可见，借助sys文件系统，内核将系统的整个设备情况形象地展现给用户，虚拟文件系统本身的作用就是内核给用户提供的一个窗口，可供在线读取信息和设置数据，是非常方便、实用的交互手段。

9.3　认识设备驱动模型

关于设备驱动模型一开始就会接触到很多新名词，如kobject、kset、ketype、class、devices、drivers、platform等，面对这么多新名词，关键是要抓住本质及各个新对象所表征的意义。当然，最后实际在驱动中使用的可能是上层的对象。但正确、深入理解各个对象对阅读内核代码和各个功能的实现非常有帮助。

面对众多新名词，首先要认识的是两大基石，也就是kobject和kset。kobject和kset支撑整
 个设备驱动模型，是整个模型的基石，实际驱动开发中可能很少涉及直接调用这两个对象进行操作的情况，但这两个对象是设备驱动模型抽象出来的基本元素。另外，贯穿整个设备驱动模型的是一个三角关系，设备——驱动——总线。引入设备驱动模型之后，整个驱动设计模式产生了根本性的变化，当然包括驱动开发的思维模型。驱动模型总体上如图9.4所示。


[image: image]


图9.4　驱动模型总体示意图



抽象层是kobject、kset和subsystem，直观地看就是sys下的文件夹，它们是设备驱动模型实现的源码级抽象模型，在分析内核代码时可以看到内核在底层软件设计时很多地方都涉及kobject，直接来说，这些代码就是在sys文件系统下创建文件夹，然后融入设备驱动模型体系。第二层是容器层，每个容器都包含一个kobject，同样直观来说，这些容器也可以在sys文件系统下看到，这些容器可以理解为是kobject的继承，不同容器表现的是设备驱动模型的不同分支，容器层中核心的是三角关系：设备、驱动和总线，这是整个设备驱动模型的核心，在分析代码或设计驱动时时刻要围绕这个三角关系进行，当然，实际代码编写开发中不会直接调用容器层中的构建。应用层是内核按照设备驱动模型提供的架构所设计的各种子系统，子系统又按照容器层中的分类情况分布到各个容器分支里，这在sys文件系统的拓扑关系中可以体现出来，所以sys文件系统可以直观地展现系统设备的情况，各个子系统的设计对于驱动来说实现了通用操作，对总线而言起到的是管理和纽带作用，当然还有不同的协议，而设备则是大部分我们需要关注或实现的内容，通常一个驱动的实现是去分析相应的子系统，然后应用图9.4中的应用层做相应开发。

一个驱动功能可以有几十种实现方式，而选择设备驱动模型的另外一个考虑是利用内核已经实现的通用模块，所以首先应该知道内核已经给我们提供了什么子系统，有没有相应的系统框架可以使用，对于某一类驱动，内核基本上已经将该类驱动相关的共性部分作为子系统提供，我们需要做的是熟悉相关子系统的接口，而大部分内核模块是采用统一设备驱动模型实现的，如同图9.4所示的应用层，基本上是内核给我们做了很多通用的事情，这些通用的代码框架既稳定又是非常优秀的代码设计，比起对着Datasheet和时序图、协议等资料一行行自己实现的代码来说，从工作量、难度、稳定型、维护性等各个方面都是无可比拟的。

一旦掌握设备驱动模型，大部分设备驱动可能的代码量就那么一两百行或者更少，更加方便维护。由此可见，使用设备驱动模型将最大限度地利用内核资源，高质量地完成驱动软件设计。


 9.4　两大基石kobject和kset

9.4.1　内核对象kobject

kobject顾名思义就是内核对象，是Linux 2.6引入的新的设备管理机制。内核使用这个对象对所有设备在底层都提供统一的接口，kobject提供基本的对象管理，是构成Linux2.6设备模型的核心结构，它与sysfs文件系统紧密关联，每个在内核中注册的kobject对象都对应sysfs文件系统中的一个目录。在sysfs文件系统中，每一个kobject对应一个文件夹，用来创建目录，直接的表现就是文件夹。

kobject的通常用法是嵌在某一个对象的数据结构中。例如：



    struct cdev
      {
         struct kobject kobj;
         struct module *owner;
          struct file_operations *ops;
           struct list_head list;
          dev_t dev；
           unsigned int count;
    };




cdev通过嵌入kobject可以有统一的接口，同时在sys文件系统中可以实现创建文件夹，也可以利用其他相关的设备模型分支渗透到各个分支中。kobject在总体上的位置如图9.5所示。
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图9.5　kobject在总体上的位置




 内核中kobject的结构定义为：



    struct kobject {
          const char        *name;                      //在sys中表现为一个该名称的目录
          struct list_head entry;                       //用来将一系列的内核对象构成链表
          struct kobject         *parent;               //上层节点，构建内核对象的层次关系
          struct kset      *kset;                       //所指kset
          struct kobj_type *ktype;                      //将sys文件操作与属性关联起来.
          struct sysfs_dirent   *sd;
          struct kref       kref;                       //内核对象的引用计数
          unsigned int state_initialized:1;             //初始化状态，1表示已初始化，0表示未初始化
          unsigned int state_in_sysfs:1;                //有没有在sys中创建一个入口点，即目录
          unsigned int state_add_uevent_sent:1;
          unsigned int state_remove_uevent_sent:1;
          unsigned int uevent_suppress:1;
    };




每个kobject都有它的父节点parent、kset、kobj_type指针，这三者是驱动模型的基本结构，其中，kset是kobject的集合，图9.6显示的是kset和kobject的关系图。
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图9.6　kset和kobject的关系图



其中，父节点的概念在sys文件系统中的直接表现就是文件夹关系，即文件夹中包含的文件夹，这一点也是kobject和kset的区别，所谓“kset是kobject的集合”的直接表现就是kset是可以包含文件夹的文件夹，是有义务观测这些文件夹变化的，比如，所包含的目录有文件夹添加、删除或者移动等动作，而kobject虽然也能包含文件夹，但是对于里面文件夹的变化是不关注的。虽然比较拗口，但是理清这些关系最好使用sys文件系统，这也是为什么本章开始先介绍sys文件系统的原因，结合sys文件系统来理解设备驱动模型的抽象层和容器层是很好的方法。

kobject既然是一个文件夹，那么文件夹下面就可以有文件，与文件相关的就是kobject中的kobj_type成员。



          struct kobj_type {
             void (*release)(struct kobject *kobj);
             struct sysfs_ops *sysfs_ops;
             

struct attribute ** default_attrs;   //可以有多个文件，记录kobject对象的一些属性
    };




release方法是在kobject释放时调用，用于释放kobject占用的资源，当kobject的应用计数为0时被调用，引用计数不由创建kobject的代码直接控制，当kobject的最后引用计数消失时，必须异步通知，而后kobject中ktype所指向的kobj_type结构体包含的release函数会被调用。

每个kobject必须有一个release函数，哪怕是空函数，并且这个kobject必须在release函数被调用前保持不变（稳定状态）。这样，每一个kobject需要有一个关联的kobj_type结构，指向这个结构的指针能在以下两个不同的地方找到。

（1）kobject结构自身包含一个成员（ktype）指向kobj_type ；

（2）如果这个kobject是一个kset的成员，则kset会提供kobj_type指针。

sysfs_ops变量包含两个函数，也就是对属性进行操作的读/写函数show()和store()。最后，default_attrs指向一个attribute结构体数组。这些结构体定义了与kobject相关的默认属性。该属性描述了给定对象的特征，其实属性就是对应/sys树形结构中的叶子节点，也就是文件。

相关文件的操作方法为：



    struct sysfs_ops
      {
          ssize_t      (*show)(struct kobject *, struct attribute *,char *);
          ssize_t      (*store)(struct kobject *,struct attribute *,const char *, size_t);
    };




show：当用户读属性文件时，该函数被调用，该函数将属性值存入buffer中返回给用户态。

store：当用户写属性文件时，该函数被调用，用于存储用户传入的属性值。

这也是sys文件系统的文件操作方法。

以上是kobject结构，下面是内核关于kobject的接口函数：

设定kobject中的name成员，即sys中创建的文件夹名称：



    int kobject_set_name(struct kobject *kobj, const char *fmt, ...)




对kobject进行初始化：



    void kobject_init(struct kobject *kobj, struct kobj_type *ktype)




建立kobject对象的层次关系，在sys中建立一个目录：



    int kobject_add(struct kobject *kobj, struct kobject *parent, const char *fmt, …)




注意，在将一个kobject添加到系统前必须先初始化。

该函数的核心是调用kobject_add_internal，在kobject_add_internal中：如果kobject_add的parent为NULL，那么看kobject是否在一个kset中，如果是，则把该kset中的kobject成员作为kobject的parent，否则该kobject对象在sys文件树中将处于根目录的位置。



    int kobject_init_and_add(struct kobject *kobj, struct kobj_type *ktype, struct kobject *parent, const char
*fmt, ...) = kobject_init + kobject_init_and_add




删除kobject:



    kobject_del();




关于在sys下创建一个kobject对象所对应的文件夹在第8章中已经有所介绍。

9.4.2　另外一个基石kset

kset是一组kobject的集合，是kobject的容器，kset也是创建目录，这种目录可以包含目录
 （包含kobject，体现kset是kobject的集合，而kobject通常是包含文件，与应用方式有关）。图9.7显示的是kset与kobject之间的包含关系。
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图9.7　kset与kobject之间的包含关系



从图9.7可以看出，kset创建的目录是可以包含目录的目录，包含了koject的目录，把这些包含的kobject通过链表的方式管理起来，目的就是监控这些kobject的变化，这也是kset存在的意义，Linux一切皆文件的思想将具体的物理设备描述成文件，通过文件的增加、减少、移动等操作来检测设备的变化，在具体的代码实现上就是使用kset来实现的。

kset结构定义：



    struct kset {
          struct list_head list;                    //用来将其中的kobject对象构建成链表
          spinlock_t list_lock;                     //对list链表进行访问时互斥
          struct kobject kobj;                      //代表当前kset内核对象的kobject变量
          struct kset_uevent_ops *uevent_ops;       //一组函数指针，当kset中的某些kobject对象发生状态
变化时通知用户空间
    };




图9.8所示为kset与kobject的管理关系图。从图9.8可以看出，kset本身也是一个内核对象，所以需要内嵌一个kobject对象。
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图9.8　kset与kobject的管理关系图



kset对象与单个kobject对象不一样的地方在于将一个kset对象向系统注册时，如果Linux内核编译时启动CONFIG_HOTPLUG，那么就需要将这一事件通知用户空间，这个过程由kobject_uevent来完成。如果一个kobject对象不属于任何一个kset，那么这个孤立的kobject对象将无法通过uevent机制向用户空间发送event消息。


 kobject之间通过parent成员实现层次关系，如果某一kobject的parent为NULL，那么在调用kobject_add函数将该kobject加入系统时，函数首先看kobject->kset是否为NULL，如果不为NULL，那么就把kobject->kset->kobject作为kobject的parent，否则系统将产生一个孤立的kobject对象，该对象将无法通过uevent机制向用户空间发送event消息。kset通过链表list将其中的kobject全部连接起来。

向系统中添加一个kset：



    int kset_register(struct kset *k);




如果添加的kset没有指定父节点，那么该目录将被创建在sys的根目录下，如果指定了父节点，那么创建的目录就在这个父节点下。Linux就是通过这种代码的描述在sys下直观地展现各个成员的关系的。

注销一个kset：



    void kset_unregister(struct kset *k)




注销之后系统会将相应的文件夹删除。

Linux设备模型中一个非常重要的功能就是对设备热插拔特性的支持，热插拔不一定非要指类似U盘那样的插入拔出，此处的热插拔从广义上讲，是指一个设备加入系统，内核是如何通知用户空间的。具体到底层的实现是通过函数kobject_uevent。它通过发送一个uevent消息和调用call_usermodehelper来与用户空间进行沟通。kobject_uevent是udev和/sbin/hotplug等工具实现的基础。



    int kobject_uevent(struct kobject *kobj, enum kobject_action action)
    {
        return kobject_uevent_env(kobj, action, NULL);
    }




其中，支持的动作表示kset的状态变化，内核中的定义为：



    enum kobject_action {
         KOBJ_ADD,
         KOBJ_REMOVE,
         KOBJ_CHANGE,
         KOBJ_MOVE,
         KOBJ_ONLINE,
         KOBJ_OFFLINE,
         KOBJ_MAX
    };




kobject_uevent_env分为三个部分：第一部分用到uevent_ops->filter(kset, kobj)，它决定kset对象当前状态的改变是否通知到用户层，如果uevent_ops->filter(kset, kobj)返回为0将不通知用户层，kset状态的变化将会调用隶属于该kset对象的uevent_ops操作集中的filter函数来决定是否向用户层报告事件。第二部分完成环境变量的设置。第三部分主要用来和用户空间进程进行交互。如果内核中配置了CONFIG-NET选项，那么将通过netlink向用户空间广播当前的uevent消息。另一种方式是通过在内核空间启动一个用户空间的进程，通过给该进程传递内核设定的环境变量的方式来通知用户空间kset对象中的uevent事件。

以下是kset在mini2440中创建的例子：



    #include <linux/device.h>
    #include <linux/module.h>
    #include <linux/kernel.h>
    

#include <linux/init.h>
    #include <linux/string.h>
    #include <linux/sysfs.h>
    #include <linux/stat.h>
    #include <linux/kobject.h>
    #include <asm/unistd.h>
      #include <asm/uaccess.h>
    #include <linux/delay.h>

    struct kset kset_p;
    struct kset kset_c;

    int kset_filter(struct kset *kset, struct kobject *kobj)
    {
             printk("Filter: kobj %s.\n",kobj->name);
             return 1;
    }
    const char *kset_name(struct kset *kset, struct kobject *kobj)
    {
             static char buf[20];
             printk("Name: kobj %s.\n",kobj->name);
             sprintf(buf,"%s","kset_name");
             return buf;
    }
    int kset_uevent(struct kset *kset, struct kobject *kobj,struct kobj_uevent_env *env)
    {
             int i = 0;
             printk("uevent: kobj %s.\n",kobj->name);

             while( i < env->envp_idx){
                        printk("%s.\n",env->envp[i]);
                        i++;
             }
             return 0;
    }
    struct kset_uevent_ops uevent_ops =
    {
             .filter = kset_filter,
             .name    = kset_name,
             .uevent = kset_uevent,
    };
    int kset_test_init()
    {
             printk("kset test init.\n");
             kobject_set_name(&kset_p.kobj,"kset_p");
             kset_p.uevent_ops = &uevent_ops;
             kset_register(&kset_p);
             

kobject_set_name(&kset_c.kobj,"kset_c");
             kset_c.kobj.kset = &kset_p;
             kset_register(&kset_c);
             mdelay(1000);
             return 0;
    }
    int kset_test_exit()
    {
             printk("kset test exit.\n");
             kset_unregister(&kset_c);
             kset_unregister(&kset_p);
             return 0;
    }
    module_init(kset_test_init);
    module_exit(kset_test_exit);
    MODULE_LICENSE("Dual BSD/GPL");




其中，filter = kset_filter相当于一个开关，决定是否上报事件。返回1表示支持事件上报，返回0表示不支持事件上报。

9.5　subsystem

subsystem是一系列kset的集合，它用于描述系统中某一类设备子系统。例如，block_subsys表示所有的块设备，对应sysfs文件系统中的block目录，而devices_subsys用于描述系统中所有的设备，对应sysfs文件系统中的devices目录。subsystem结构定义如下：



    struct subsystem
    {
      struct kset          kset;      //内嵌的kset对象
      struct rw_semaphore   rwsem;    //用于互斥访问的信号量
    };




每个kset对象必须隶属于某一个subsystem对象，通过设置kset对象结构中的subsys字段，使之指向指定的subsystem对象，这样就可以把一个kset对象加入到这个指定的subsystem对象中，所有挂接在同一个subsystem对象上的kset对象共享同一个rwsem信号量，用于同步访问kset对象中的链表。

subsystem相关函数如下。

（1）void subsystem_init(struct subsystem *subsys)：初始化subsystem对象；

（2）int subsystem_register(struct subsystem *subsys)：注册subsystem对象；

（3）void subsystem_unregister(struct subsystem *subsys)：注销subsystem对象；

（4）struct subsystem *subsys_get(struct subsystem *subsys)：把subsystem对象的引用计数加1；

（5）void subsys_put(struct subsystem *subsys)：把subsystem对象的引用计数减1。


 9.6　三角关系核心——总线、设备、驱动

以上介绍的是设备驱动模型的底层抽象实现，实际上在真正使用时用到的是高层的容器，在Linux2.6设备模型中，核心的三个结构有：总线（bus）、设备（device）、驱动（driver）。

9.6.1　总线

总线是处理器与设备之间的通道，在设备模型中，所有的设备都通过总线相连，甚至没有实际的总线设备也可以归到“platform”虚拟总线上。总线可以相互插入。设备模型展示了总线和它们所控制的设备之间的实际连接，可以通过ls -l /sys/bus看到系统加载的所有总线。
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总线在内核中以结构bus_type来表征。



    struct bus_type {
          const char            *name;
          struct bus_attribute      *bus_attrs;
          struct device_attribute   *dev_attrs;
          struct driver_attribute   *drv_attrs;
          int (*match)(struct device *dev, struct device_driver *drv);
          int (*uevent)(struct device *dev, struct kobj_uevent_env *env);
          int (*probe)(struct device *dev);
          int (*remove)(struct device *dev);
          void (*shutdown)(struct device *dev);
          int (*suspend)(struct device *dev, pm_message_t state);
          int (*resume)(struct device *dev);
          const struct dev_pm_ops *pm; /*电源管理相关*/
          struct bus_type_private *p;
    };




该结构体中有个函数指针成员：int (*match)(struct device * dev, struct device_driver * drv);这个函数指针非常重要，当一个新的设备或驱动被添加到一个总线上时会被调用，这个函数是总线上驱动和设备匹配的依据，是建立总线上设备与驱动的桥梁。

总线的核心作用是相关代码屏蔽了大量底层琐碎的技术细节，为驱动程序员提供一组使用友好的接口，简化驱动程序开发。

只有很少的bus_type成员需要初始化，大部分都由设备模型核心控制，但必须为总线指定名字及一些必要的方法。例如：



    struct bus_type my_bus_type = {
          .name = "mybus",
          .match = mybus_match,
          .uevent = mybus_uevent,
    };




调用bus_register函数注册总线：



    

int bus_register(struct bus_type *bus)




该调用可能失败，所以必须始终检查返回值。



    ret = bus_register(&my_bus_type);
    if (ret)
         return ret;




若成功，新的总线子系统将被添加进系统，之后可以向总线添加设备。在sys/bus/中可以看到mybus文件夹，在mybus文件夹下可以看到devices和drivers目录。当需要从系统中删除一条总线时，可以调用void bus_unregister(struct bus_type *bus);

总线方法：此处介绍match和uevent两种方法。



    int (*match)(struct device * dev, struct device_driver * drv);




当一个新设备或者驱动被添加到这条总线时，这个方法会被调用一次或多次，若指定的驱动程序能够处理指定的设备，则返回非零值。其中，核心是必须先有总线，然后无论是先注册设备再注册驱动还是先注册驱动再注册设备，每次注册都会调用match函数进行匹配。实际上，总线中维护两张链表，一张为注册在这条总线上的设备链表，另一张为注册在该总线上的驱动链表。

在bus_type结构中有成员struct bus_type_private *p;



    struct bus_type_private {
          struct kset subsys;                //代表该总线的kset
          struct kset *drivers_kset;         //挂在该总线上的驱动kset，如/sys/bus/i2c/drivers
          struct kset *devices_kset;         //挂在该总线上的设备kset，如/sys/bus/i2c/devices
          struct klist klist_devices;        //挂在该总线上的设备链表
          struct klist klist_drivers;        //挂在该总线上的驱动链表
          struct blocking_notifier_head bus_notifier;
          unsigned int drivers_autoprobe:1;
          struct bus_type *bus;              //指向与之关联的bus_type
    };




可以看出bus_type结构的bus_type_private成员内嵌了设备kset和设备链表，驱动kset和驱动链表，两条链表都是总线维护的，图9.9所示为总线的两条链表。
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图9.9　总线的两条链表



总线接收到一个设备或者一个驱动注册上来之后便会在另一条链表上遍历，寻找匹配的对方，匹配的过程就是调用match函数，可以看到match函数的参数就是设备和驱动，当匹配成功之后便执行相应驱动的probe函数。



    int (*uevent)(struct device *dev, struct kobj_uevent_env *env);
    /*在为用户空间产生热插拔事件之前，这个方法允许总线添加环境变量*/




Linux设备模型中的每一层几乎都提供添加属性的函数，总线层也不例外。bus_attribute类型定义如下：



    struct bus_attribute {
          struct attribute     attr;
          

ssize_t (*show)(struct bus_type *, char * buf);
          ssize_t (*store)(struct bus_type *, const char * buf, size_t count);
    };




总线属性bus_attribute接口：



    structbus_attribute BUS_ATTR(name, mode, show, store);




这个宏声明一个名叫bus_attr__name的bus_attribute结构，并且成员name设置为_name，文件权限mode设置为_mode，两个函数调用分别用show和store，然后利用bus_create_file来创建总线属性：



    intbus_create_file(structbus_type *bus, structbus_attribute *attr);参数中的attr即为bus_attr_name




删除总线的属性调用：



    voidbus_remove_file(structbus_type *bus, structbus_attribute *attr);




以下是创建一个总线的例子，在mini2440上运行：



    #include <linux/device.h>
    #include <linux/module.h>
    #include <linux/kernel.h>
    #include <linux/init.h>
    #include <linux/string.h>

    static char *Version = "$Revision: 1.9 $";
    static int my_match(struct device *dev, struct device_driver *driver)
    {
          return !strncmp(dev_name(dev), driver->name, strlen(driver->name));
    }

    static void my_bus_release(struct device *dev)
    {
          printk(KERN_DEBUG "my bus release\n");
    }

    struct device my_bus = {
          .init_name    = "my_bus0",
          .release    = my_bus_release
    };

    struct bus_type my_bus_type = {
          .name = "my_bus",
          .match = my_match,
    };

    EXPORT_SYMBOL(my_bus);
    EXPORT_SYMBOL(my_bus_type);
    static ssize_t show_bus_version(struct bus_type *bus, char *buf)
    {
           return snprintf(buf, PAGE_SIZE, "%s\n", Version);
    }
    static BUS_ATTR(version, S_IRUGO, show_bus_version, NULL);



    static int __init my_bus_init(void)
    {
           int ret;

               /*注册总线*/
           ret = bus_register(&my_bus_type);
           if (ret)
                  return ret;

           /*创建属性文件*/
           if (bus_create_file(&my_bus_type, &bus_attr_version))
                  printk(KERN_NOTICE "Fail to create version attribute!\n");

           /*注册总线设备*/
           ret = device_register(&my_bus);
           if (ret)
                  printk(KERN_NOTICE "Fail to register device:my_bus!\n");
           return ret;
    }

    static void my_bus_exit(void)
    {
           device_unregister(&my_bus);
           bus_unregister(&my_bus_type);
    }

    module_init(my_bus_init);
    module_exit(my_bus_exit);

    MODULE_LICENSE("Dual BSD/GPL");




编译加载之后就在系统中创建了一条my_bus总线，在/sys/bus/下可以看到my_bus文件夹。实际上要自己创建总线的机会很少，一般都不需要自己创建一条总线，因为如果无法将驱动归到常见的总线时，可以将其归到platform总线上。

创建总线的一个核心是要指明总线的匹配原则，即bus__type中的match函数。

9.6.2　设备

在底层，Linux系统中的每个设备由一个struct device代表：



    struct device
    {
          …
    struct device    *parent; /* 指向该设备的“父”设备，即该设备所属的设备，通常一个父设备是某种总
线或者主控制器。如果  parent 是  NULL，则该设备是顶层设备，较少见  */
        

struct kobject kobj;
        char bus_id[BUS_ID_SIZE]; /* 总线上的位置  */
        const char  *init_name; /* 设备初始化名称  */
    …
        struct bus_type    *bus;       /*总线*/
        struct device_driver *driver;  /*使用的驱动  */
    …
    }




其中，bus_type指针表示该设备所在的总线，device_driver表示与该设备匹配的驱动程序，在注册并匹配成功之后固定三者关系。

操作如下。

在注册struct device前，至少要设置parent、bus_id、bus和release成员，设备的注册和注销函数为：



    int device_register(struct device *dev);
    void device_unregister(struct device *dev);




sysfs中的设备入口有属性，相关的结构为：



    struct device_attribute {    struct attribute attr;
          ssize_t (*show)(struct device *dev, struct device_attribute *attr,char *buf);
          ssize_t (*store)(struct device *dev, struct device_attribute *attr, const char *buf, size_t count);};

    /*设备属性结构可使用以下宏（与bus类比）:*/
    DEVICE_ATTR(_name,_mode,_show,_store);
    /*这个宏声明一个结构，将  dev_attr_ 作为给定  _name 的前缀来命名设备属性*/




属性文件的实际处理使用以下函数：



    int device_create_file(struct device *device, struct device_attribute * entry);
    void device_remove_file(struct device * dev, struct device_attribute * attr);




举例：将设备添加到总线中：



    #include <linux/device.h>
    #include <linux/module.h>
    #include <linux/kernel.h>
    #include <linux/init.h>
    #include <linux/string.h>

    extern struct device my_bus;
    extern struct bus_type my_bus_type;

    static void my_dev_release(struct device *dev)
    {
         /*必须有，即使是空的，前面有描述*/
    }
    struct device my_dev = {
          .bus = &my_bus_type,
          .parent = &my_bus,
                    .release = my_dev_release,
    };
    static ssize_t mydev_show(struct device *dev, char *buf)
    

{
           return sprintf(buf, "%s\n", "This is my device!");
    }

    static DEVICE_ATTR(dev, S_IRUGO, mydev_show, NULL);
    static int __init my_device_init(void)
    {
            int ret = 0;
               /* 初始化设备  */
            dev_set_name(&my_dev, "my_dev");
              /*注册设备*/
            device_register(&my_dev);
            /*创建属性文件*/
           device_create_file(&my_dev, &dev_attr_dev);
           return ret;
    }
    static void my_device_exit(void)
    {
           device_unregister(&my_dev);
    }

    module_init(my_device_init);
    module_exit(my_device_exit);

    MODULE_LICENSE("Dual BSD/GPL");




加载之后将设备注册到my_bus_type总线上，可以在/sys/bus/my_bus/device/下看到文件夹my_dev。

9.6.3　驱动

设备模型跟踪所有系统已知的驱动，协调驱动和新设备之间的关系。驱动程序的结构体为device_driver。



    struct device_driver {
           const char    *name;          /*驱动程序的名字（在sysfs中出现）*/
           struct bus_type    *bus;      /*驱动程序所在的总线类型*/
           struct module    *owner;
           const char      *mod_name;    /* used for built-in modules */
           int (*probe) (struct device *dev);   //驱动匹配时调用
           int (*remove) (struct device *dev);
           void (*shutdown) (struct device *dev);
           int (*suspend) (struct device *dev, pm_message_t state);
           int (*resume) (struct device *dev);
           struct attribute_group **groups;
           const struct dev_pm_ops *pm;
           struct driver_private *p;
    

};
   其中，struct driver_private {
           struct kobject kobj;
           struct klist klist_devices;
           struct klist_node knode_bus;
           struct module_kobject *mkobj;
           struct device_driver *driver;
    };




其中，struct bus_type *bus；表示该驱动所在的总线，即所注册到的总线。driver_private包含一个device集合，表示这个驱动程序匹配成功并操作的所有设备。一旦注册匹配成功，总线、设备和驱动之间的关系通过各个结构中的指针互相指向并确定关系。

1．驱动程序的注册和注销

注册device_driver结构的函数为：



    int driver_register(struct device_driver *drv);




驱动注册到总线上后通过总线寻找能支持的设备资源。反过来，在注册设备之后，总线会调用其上的match函数，遍历已经注册在总线上的驱动，如果驱动匹配即调用该驱动中的probe函数，从而将设备和驱动关联起来，这样就实现了资源与驱动分开，资源即设备，通过总线匹配找相应的驱动。这就是设备驱动模型的核心机制。

驱动注销函数为：



    void driver_unregister(struct device_driver *drv);




2．驱动程序的属性

driver的属性结构：



    struct driver_attribute {
           struct attribute attr;
           ssize_t (*show)(struct device_driver *drv, char *buf);
           ssize_t (*store)(struct device_driver *drv, const char *buf, size_t count);
    };




宏定义DRIVER_ATTR(_name,_mode,_show,_store)，它的原型是：



    #define DRIVER_ATTR(_name, _mode, _show, _store) \
    struct driver_attribute driver_attr_##_name =    \
      __ATTR(_name, _mode, _show, _store)




属性文件创建的方法：



    int driver_create_file(struct device_driver * drv, struct driver_attribute * attr);
    void driver_remove_file(struct device_driver * drv, struct driver_attribute * attr);




在驱动中有probe成员，在总线结构中也有probe成员，两个probe的关系是总线中的probe优先级高于驱动中的probe成员。可以在以下函数中看出：



    static int really_probe(struct device *dev, struct device_driver *drv)
    {
           int ret = 0;
           …
           if (dev->bus->probe) {
                 ret = dev->bus->probe(dev);
                 

if (ret)
                       goto probe_failed;
           } else if (drv->probe) {
                  ret = drv->probe(dev);
                  if (ret)
                        goto probe_failed;
            }
    …
    }




在match之后调用probe是优先调用总线上的probe，如果总线上没有实现probe，则再调用驱动中的probe函数。

设备、驱动和总线三者之间的关系是一个三角关系，先有总线，总线起到管理设备和驱动的作用，总线屏蔽掉大部分细节，起到资源（设备）和实现（驱动）分离的作用，这是内核分离思想的典型设计之一。Linux设备模型通过总线将系统中的设备和驱动关联起来，由于设备和驱动的分离增加了系统设计的灵活性，所以伴随而来的代价就是增加了复杂度。

9.7　platform总线

一个Linux设备和驱动通常都需要挂接在一种总线上，对属于PCI、USB、I2C、SPI等总线的设备而言，这自然不是问题，但是在嵌入式系统中，SoC系统中集成的、独立的外设控制器挂接在SoC内存空间的外设（I2C、RTC、SPI、LCD、看门狗等）上却不依附于此类总线。基于这一背景，Linux提出了一种虚拟的总线，称为platform总线，驱动称为platform driver，相应的设备称为platform device。所谓的platform device并不是与字符设备、块设备和网络设备并列的概念，而是Linux系统提供的一种附加手段。platform总线是2.6内核中引入的一种虚拟总线，主要用来管理CPU的片上资源，具有更高的移植性，因此在2.6内核中，很多驱动都用platform改写了。

platform驱动与传统的设备驱动模型相比，优势在于platform机制将设备本身的资源注册进内核，由内核统一管理，在驱动程序使用这些资源时使用统一的接口，这样可以提高程序的可移植性。

platform总线的优点如下。

（1）使得设备被挂接在一种总线上，因此符合Linux2.6的设备模型；使得配套的sysfs节点、设备电源管理都成为可能。

（2）platform机制将设备本身的资源注册进内核，由内核统一管理，在驱动程序中使用这些资源时通过platform device提供的标准接口进行申请并使用。

（3）隔离BSP和驱动。在BSP中定义platform设备和设备使用的资源、设备的具体配置信息，而在驱动中，只需要通过通用的API去获取资源和数据，做到资源相关代码和驱动代码的分离，使得驱动具有更好的可扩展性和跨平台性。

既然是设备驱动模型，那就有总线、设备和驱动，以下分别予介绍。

platform总线在内核初始化时就注册进内核。在系统中，platform对应的文件drivers/base/platform.c不是作为一个模块注册到内核的，关键的、注册总线的函数由系统初始化完成，对应/init/main.c中的do_basic_setup函数间接调用。这里可以看出platform非常重要，要在系统其他
 驱动加载之前注册。



    int __init platform_bus_init(void)
    {
          int error;
          early_platform_cleanup();
          error=device_register(&platform_bus);
          if (error)
                return error;
          error=bus_register(&platform_bus_type);
          if (error)
                device_unregister(&platform_bus);
          return error;
    }




以下是platform总线结构的定义：



    struct bus_type platform_bus_type = {
           .name                 = "platform",
           .dev_attrs            = platform_dev_attrs,
           .match                = platform_match,
           .uevent               = platform_uevent,
           .pm                   = &platform_dev_pm_ops,
    };




对于一条总线来说，最重要的就是匹配规则match：



    static int platform_match(struct device *dev, struct device_driver *drv)
    {
           struct platform_device *pdev = to_platform_device(dev);
           struct platform_driver *pdrv = to_platform_driver(drv);

           /* match against the id table first */
           if (pdrv->id_table)
                 return platform_match_id(pdrv->id_table, pdev) != NULL;

           /* fall-back to driver name match */
           return (strcmp(pdev->name, drv->name) == 0);
    }




可见，platform总线的匹配规则就是设备和驱动的名称一致。

platform总线在系统运行之后已经注册并存在着，对于驱动来说就是往上注册平台设备和平台驱动。注意，platform总线的匹配规则是名称一致，那么为了能够让驱动匹配设备，让设备找到驱动，相应平台设备和平台驱动的名称成员必须一致。这也是为代码阅读提供方便，比如，要找某个设备的驱动，通过搜查相关的名称即可找到相应的驱动。

platform驱动的工作流程如下。

（1）定义platform_device。

（2）注册platform_device。

注册一个platform device分为两部分，初始化这个platform_device，然后将此platform_device添加到platform总线中。输入参数platform_device可以是静态的全局设备。

另外一种机制就是动态申请platform_device_alloc给一个platform_device设备，然后通过
 platform_device_add_resources及platform_device_add_data等添加相关资源和属性。

（3）定义platform_driver。

（4）注册platform_driver。

图9.10所示为platform总线上的注册流程。
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图9.10　platform总线上的注册流程



在开发底层驱动程序时，首先要确认的就是设备的资源信息，在2.6内核中，将每个设备的资源用结构体platform_device描述，该结构体定义在kernel/include/linux/platform_device.h中。



    struct platform_device
    {
          const char * name;    /*设备名*/
            u32    id;    /*设备编号，配合设备名使用*/
            struct device dev;
            u32    num_resources;
            struct resource * resource;    /*设备资源*/
    };




其中，设备编号是支持多个同样设备的，如果只有一个设备，那么id可以设置为“-1”。

例如：



    structplatform_device s3c_device_usb = {
                .name        = "s3c2410-ohci",    //s3c6410-usb
                .id        = -1,
                .num_resources      = ARRAY_SIZE(s3c_usb_resource),
                .resource      = s3c_usb_resource,
                .dev                            = {
                           .dma_mask = &s3c_device_usb_dmamask,
                           .coherent_dma_mask = 0xffffffffUL
                  }
    };




platform_device结构体中的resource存入了最为重要的设备资源信息，定义在kernel/include/linux/ioport.h中。



    struct resource
    {
           const char *name;                                  //资源名称
             unsigned long start, end;                        //资源起始、结束物理地址
           unsigned long flags;                               //资源类型，如MEM、IO、IRQ
             struct resource *parent, *sibling, *child;       //资源链表指针
    };




platform_device的资源由resource来描述，通常只需要关心start、end、flags，它们分别表示开始值、结束值和类型。start和end的含义会随着flags而变化，当flags为IORESOURCE_MEM
 时，start和end分别表示该platform_device占据内存的开始地址和结束地址；当flags为IORESOURCE_IRQ时，start和end分别表示该platform_device使用的中断号的开始值和结束值。

资源的分类有I/O端口、IRQ、DMA等，而I/O端口又分为两种类型，即IORESOURCE_IO（I/O映射）和IORESOURCE_MEM（内存映射）。对于ARM体系结构而言，通常只是实现一个物理地址空间，I/O端口被映射到CPU的单一物理地址空间中而成为内存的一部分，所以对于ARM来说，一般资源都采用IORESOURCE_MEM。

例如：



    static struct resource s3c_usb_resource[] = {
      [0] = {
              .start = S3C_PA_USBHOST,
              .end = S3C_PA_USBHOST + S3C_SZ_USBHOST - 1,
              .flags = IORESOURCE_MEM,
           },
      [1] = {
              .start = IRQ_UHOST,
              .end = IRQ_UHOST,
              .flags = IORESOURCE_IRQ,
           }
    };




图9.11所示为内核中2440关于看门狗设备资源的描述。
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图9.11　内核中2440关于看门狗设备资源的描述



资源获取：platform_get_resource



    struct resource *platform_get_resource(struct platform_device *dev, unsigned int type, unsigned int num)




其中，dev表示资源所属的设备。type表示资源类型。num表示资源序号。num代表的不是resource数组的数组号，而是具有相同资源类型的序号（从0开始的序号）。然后调用platform_add_devices向系统添加。platform device包含device，根据device可以获得相应的bus及driver。设备添加到总线上后形成一个双向循环链表，根据总线可以获得其上挂接的所有device，进而获得platform device。根据device也可以获得驱动该总线上所有设备的相关driver。

对于platform总线的驱动platform_driver，定义为：



    struct platform_driver {
            int (*probe)(struct platform_device *);
            int (*remove)(struct platform_device *);
            void (*shutdown)(struct platform_device *);
            int (*suspend)(struct platform_device *, pm_message_t state);
            

int (*suspend_late)(struct platform_device *, pm_message_t state);
            int (*resume_early)(struct platform_device *);
            int (*resume)(struct platform_device *);
            struct pm_ext_ops *pm;
            struct device_driver driver;
    };




注意事项如下。

platform_device_alloc让系统自动分配时，由于platform_device_alloc函数中包含初始化device_initialize函数，所以相应地只用platform_device_add，并且需要将资源调用platform_device_add_resources添加。而对于自己声明的platform_device，直接调用platform_device_register即可，platform_device_register中包含device_initialize函数。

驱动注册：



    platform_driver_register()




其原理为：在platform_driver_register()注册时会对所有已注册的platform_device中的name成员和当前注册的platform_driver的driver.name成员进行比较。当注册成功并匹配完成时会调用platform_driver结构的probe函数指针。

platform driver包含driver，根据driver可以获得相应的bus，进而获得bus上所有的device，进一步获得platform device，根据name对driver与platform device进行匹配，匹配成功后将device与相应的driver关联起来，即实现了platform device和platform driver的关联。

举例：使用platform同时传送I/O资源和中断资源。

设备模块：



    #include <linux/device.h>
    #include <linux/module.h>
    #include <linux/kernel.h>
    #include <linux/init.h>
    #include <linux/string.h>
    #include <linux/platform_device.h>
    #include <linux/irq.h>
    #include <linux/interrupt.h>

    #define GPBCON 0x56000010
    #define GPBDAT 0x56000014

    struct resource my_resource[]={
          [0]={
               .start = GPBCON,
               .end = GPBDAT,
               .name = "my_resource",
               .flags = IORESOURCE_MEM
          },
          [1]={

               .start = IRQ_EINT8,
               .end = IRQ_EINT8,
               .name = "my_resource2",
               

.flags = IORESOURCE_IRQ,
              },
    };
    static struct platform_device *my_device;

    static int __init my_device_init(void)
    {
           int ret = 0;

               /*分配结构*/
           my_device = platform_device_alloc("mini2440-buttons", -1);
               /*注册设备*/
           ret = platform_device_add_resources(my_device, &my_resource, 2);
           ret = platform_device_add(my_device);

           /*注册失败，释放相关内存*/
           if (ret)
                 platform_device_put(my_device);
           return ret;
    }
    static void my_device_exit(void)
    {
           platform_device_unregister(my_device);
    }
    module_init(my_device_init);
    module_exit(my_device_exit);
    MODULE_LICENSE("Dual BSD/GPL");




驱动例程：



    #include <linux/module.h>
    #include <linux/types.h>
    #include <linux/miscdevice.h>
    #include <linux/fs.h>
    #include <linux/init.h>
    #include <linux/platform_device.h>
    #include <linux/interrupt.h>
    #include <linux/clk.h>
    #include <linux/uaccess.h>
    #include <linux/io.h>
    #include <mach/map.h>
    #include <mach/regs-gpio.h>
    #include <linux/poll.h>
    #include <linux/irq.h>
    #include <linux/sched.h>
    #include <asm/unistd.h>
    #include <linux/device.h>

    static DECLARE_WAIT_QUEUE_HEAD(button_waitq);
    

static volatile int ev_press = 0;

    struct resource * res;
    static int buttonirq;
    unsigned int *buttoncon;
    unsigned int *buttondat;
    static irqreturn_t buttons_interrupt(int irq, void *dev_id);

    static int s3c24xx_buttons_open(struct inode *inode, struct file *file)
    {
         ev_press = 0;
         return 0;
    }

    static int s3c24xx_buttons_close(struct inode *inode, struct file *file)
    {
         free_irq(buttonirq,NULL);
         return 0;
    }
    static int s3c24xx_buttons_read(struct file *filp, char __user *buff, size_t count, loff_t *offp)
    {
         /*unsigned long err;
         if (!ev_press) {
                if (filp->f_flags & O_NONBLOCK)
                       return -EAGAIN;
                 else
                       wait_event_interruptible(button_waitq, ev_press);
         }
         ev_press = 0;
         return err ? -EFAULT : min(sizeof(key_values), count);
         */
    }

    static unsigned int s3c24xx_buttons_poll( struct file *file, struct poll_table_struct *wait)
    {
         unsigned int mask = 0;
         poll_wait(file, &button_waitq, wait);
         if (ev_press){
              mask |= POLLIN | POLLRDNORM;
         }
         return mask;
    }
    static struct file_operations mini2440buttons_fops = {

         .owner = THIS_MODULE,
         .open = s3c24xx_buttons_open,
         .release = s3c24xx_buttons_close,
         

.read = s3c24xx_buttons_read,
         .poll = s3c24xx_buttons_poll,
    };
    static struct miscdevice mini2440_miscdev = {

         .minor = MISC_DYNAMIC_MINOR,
         .name ="plat_led",
         .fops = &mini2440buttons_fops,
    };
    static irqreturn_t buttons_interrupt(int irq, void *dev_id)
    {
         *buttondat ^= 0xf<<5;
         wake_up_interruptible(&button_waitq);

        return IRQ_RETVAL(IRQ_HANDLED);
    }
    static int mini2440buttons_probe(struct platform_device *pdev)
    {
        int ret;
        printk("%s: probe=%p\n", __func__, pdev);
        res = platform_get_resource(pdev, IORESOURCE_MEM, 0);
        if (res == NULL) {
               printk("resource get error\n");
               return -ENOENT;
        }
        buttoncon = ioremap(res->start,4);
        if (buttoncon == NULL) {
               printk("buttoncon error\n");
               ret = -EINVAL;
               goto err_req;
        }
        *buttoncon &=~(0xff<<10);
        *buttoncon |= 0x55<<10;
        buttondat = ioremap(res->end,4);
        if (buttondat == NULL) {
               printk("buttondat error\n");
               ret = -EINVAL;
               goto err_req;
        }
        printk(KERN_DEBUG"probe: mapped buttons_base=%p\n", buttondat);

        res = platform_get_resource(pdev,IORESOURCE_IRQ,0);
        buttonirq = res->start;
        if(buttonirq == NULL){
              printk("irq request error\n");
              

ret = -ENOENT;
        goto err_map;
        }

        request_irq(buttonirq,buttons_interrupt,IRQ_TYPE_EDGE_RISING,pdev->name,NULL);
        ret = misc_register(&mini2440_miscdev);
        return 0;
      err_map:
        release_resource(buttoncon);
      err_req:
        iounmap(buttondat);
        iounmap(buttoncon);
        return ret;
    }
    static int mini2440buttons_remove(struct platform_device *dev)
    {
        release_resource(buttonirq);
        iounmap(buttoncon);
        misc_deregister(&mini2440_miscdev);
        return 0;
    }
    static struct platform_driver mini2440buttons_driver = {
        .probe              = mini2440buttons_probe,
        .remove             = mini2440buttons_remove,
        .driver             = {
              .owner        = THIS_MODULE,
              .name         = "mini2440-buttons",
        },
    };
    static char banner[] __initdata =
           KERN_INFO "Mini2440 Buttons Driver\n";
    static int __init buttons_init(void)
    {
           printk(banner);
           return platform_driver_register(&mini2440buttons_driver);
    }
    static void __exit buttons_exit(void)
    {
           platform_driver_unregister(&mini2440buttons_driver);
    }
    module_init(buttons_init);
    module_exit(buttons_exit);

    MODULE_DESCRIPTION("Mini2440 Buttons Driver");
    MODULE_LICENSE("GPL");
    MODULE_ALIAS_MISCDEV(BUTTONS_MINOR);
    MODULE_ALIAS("platform:mini2440buttons");





 注意：
 在驱动中获取资源时，所获取的资源序号是按资源分类的编号而不是按其在设备中定义的资源的数组号。




    platform_get_resource(pdev, IORESOURCE_MEM, 0);
    platform_get_resource(pdev,IORESOURCE_IRQ,0);




进行了platform_device_register和platform_driver_register后，驱动的相应信息就出现在sys目录的相应文件夹下。platform总线只是为了方便管理挂接在CPU总线上的设备，与用户空间的交互，如读/写，还需要利用file_operations。当然，如果此platform设备无须和用户空间交互，则无须file_operations实例。其实，在probe之前很多字符设备的驱动方法、驱动模板都可以拿来套用。除了使用设备驱动模型的三角关系框架之外，其他设备的驱动方法还是一样的。

通常情况下，只要和内核本身运行依赖性不大的外围设备，相对独立地拥有各自独立的资源（地址总线和IRQs），都可以用platform_driver来管理，而timer、irq等小系统之内的设备则最好不用platform_driver机制。

platform_device最大的特点是CPU直接寻址设备的寄存器空间，即使对于其他总线设备，设备本身的寄存器也无法通过CPU总线访问，但总线的控制器仍然需要通过platform bus来管理。

总之，platform_driver的根本目的是为了统一管理系统的外设资源，为驱动程序提供统一的接口来访问系统资源，将驱动和资源分离，提高程序的可移植性。

mini2440相关文件如下。

/arch/arm/plat-s3c24xx/devs.c中定义了系统的资源，是一个高度可移植的文件，大部分板级资源都在这里集中定义。

arch/arm/mach-s3c2440/mach-mini2440.c将系统资源组织起来，统一注册进内核。

9.8　serio总线

9.8.1　serio子系统介绍

serio总线是一种虚拟总线。它是serial I/O的缩写，表示串行的输入/输出设备，很多输入/输出设备都是以此为基础的。该总线可以实现串行输入/输出设备的驱动。serio源码位于\drivers\input\serio目录下，该目录下有相关的serio驱动例程。

serio总线是在设备驱动模型上进行的封装，体现为驱动模型层次的嵌套关系。在设备驱动模型device、driver和bus上封装出适应于串行输入/输出设备的设备驱动模型，三者演变为serio（从设备演变为端口）、serio_drv和serio_bus三个重要的结构，形成内核的serio子系统。这种设备模型的嵌套再封装在内核的复杂子系统中是很常见的，比如，芯片互联互通子系统Rapid I/O子系统。serio子系统的核心文件为/driver/input/serio/serio.c，可以看出，serio子系统是属于输入子系统的一个分子系统。

9.8.2　serio子系统框架

serio子系统文件目录相对于设备驱动模型的框架如图9.12所示。
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图9.12　serio子系统相对于设备模型的框架图



（1）子系统中serio_bus总线定义在serio.c文件中，该文件为serio子系统的核心，并包含子系统中的核心机制，包括消息处理、消息维护和总线注册等。

在serio模块初始化中实现serio总线的注册，同时启动一个内核线程，完成子系统内部消息的处理。



    kthread_run(serio_thread, NULL, "kseriod");




该内核线程主要是处理serio内部的消息机制：



    static void serio_handle_event(void)
    {
           struct serio_event *event;
           mutex_lock(&serio_mutex);
           if ((event = serio_get_event())) {
                  switch (event->type) {
                       case SERIO_REGISTER_PORT:
                            serio_add_port(event->object);
                            break;
                       case SERIO_RECONNECT_PORT:
                            serio_reconnect_port(event->object);
                            break;
                       case SERIO_RESCAN_PORT:
                            serio_disconnect_port(event->object);
                            serio_find_driver(event->object);
                            break;
                       case SERIO_ATTACH_DRIVER:
                            serio_attach_driver(event->object);
                            break;
                       default:
                            break;
               }
               serio_remove_duplicate_events(event);
               serio_free_event(event);
            }
            

mutex_unlock(&serio_mutex);
    }




消息类型种类如下。



    enum serio_event_type {
         SERIO_RESCAN_PORT,
         SERIO_RECONNECT_PORT,
         SERIO_REGISTER_PORT,
         SERIO_ATTACH_DRIVER,
    };




SERIO_RESCAN_PORT：serio_disconnect_port()解除端口的驱动程序。所有子端口绑定关系将被破坏，需要重新寻找驱动。

SERIO_RECONNECT_PORT：重新连接serio端口（重新初始化所连接的设备）。如果重新连接失败（旧设备不再连接或没有设备开始），则希望找到一个端口的驱动程序重新扫描。

SERIO_REGISTER_PORT：修改串口parent设备的参数，把串口设备加入链表，通过device_add遍历serio总线的驱动，通过serio_bus_match函数找到一个合适的驱动，然后调用probe函数。

SERIO_ATTACH_DRIVER：绑定设备到驱动程序。

该部分机制对于用户来说是屏蔽的，也就是说，在一个实际的驱动中并不关心这些消息，serio子系统对外提供很简洁的接口函数。

（2）在serio文件夹下，其他文件为serio或者port的相关文件，即对应到相关设备，各个文件中定义各自的id.type并进行端口注册。例如，在ambakmi.c中：



    static int amba_kmi_probe(struct amba_device *dev, void *id)
    {
         …
         io->id.type   = SERIO_8042;
         …
         serio_register_port(kmi->io);
    }




在这些设备文件中，一般都结合其他子系统一起实现，但对于serio子系统来说，该部分文件的主要工作就是借助其他子系统实现serio端口的初始化和端口注册，完成serio子系统的端口设备注册，对于serio总线来说，设备和驱动的匹配原则是：



    static int serio_match_port(const struct serio_device_id *ids, struct serio *serio)
    {
          while (ids->type || ids->proto) {
                if ((ids->type == SERIO_ANY || ids->type == serio->id.type) &&
                      (ids->proto == SERIO_ANY || ids->proto == serio->id.proto) &&
                      (ids->extra == SERIO_ANY || ids->extra == serio->id.extra) &&
                      (ids->id == SERIO_ANY || ids->id == serio->id.id))
                      return 1;
                ids++;
          }
          return 0;
    }




所以，在初始化端口过程中，必须对相应的成员进行初始化，注册之后才可以找到相应的驱动。


 （3）serio驱动分布在serio之外的其他文件夹中，如与ambakmi.c相对应的驱动在atkbd.c中：



    static struct serio_device_id atkbd_serio_ids[] = {
             {
                  .type  = SERIO_8042,
                  .proto = SERIO_ANY,
                  .id    = SERIO_ANY,
                  .extra = SERIO_ANY,
             },
             {
                  .type  = SERIO_8042_XL,
                  .proto = SERIO_ANY,
                  .id    = SERIO_ANY,
                  .extra = SERIO_ANY,
             },
             {
                  .type  = SERIO_RS232,
                  .proto = SERIO_PS2SER,
                  .id    = SERIO_ANY,
                  .extra = SERIO_ANY,
             },
             { 0 }
    };




类似的，各种serio的设备驱动分布在各个类型的文件中。表9.1为部分serio设备的文件说明。



表9.1　部分serio设备的文件说明





	
设备文件

	
设备驱动




	\drivers\input\serio\ambakmi.c
	\drivers\input\keyboard\atakbd.c



	\drivers\input\serio\ct82c710.c
	\drivers\input\keyboard\ atakbd.c



	\drivers\input\serio\serport.c
	






9.8.3　主要数据结构

图9.13所示为serio子系统设备驱动模型三角关系。
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图9.13　serio子系统设备驱动模型三角关系



serio子系统的重要数据结构serio_device_id：



    

struct serio_device_id {
           __u8 type;
           __u8 extra;
           __u8 id;
           __u8 proto;
    };




该数据结构包含在serio端口和serio驱动中，并作为两者匹配的依据，主要体现在serio总线中定义的match匹配函数中：



    static int serio_match_port(const struct serio_device_id *ids, struct serio *serio)
    {
          while (ids->type || ids->proto) {
                if ((ids->type == SERIO_ANY || ids->type == serio->id.type) &&
                    (ids->proto == SERIO_ANY || ids->proto == serio->id.proto) &&
                    (ids->extra == SERIO_ANY || ids->extra == serio->id.extra) &&
                    (ids->id == SERIO_ANY || ids->id == serio->id.id))
                    return 1;
                ids++;
          }
          return 0;
    }




也就是说，serio总线匹配的原则是端口和驱动两者中的serio_device_id成员必须匹配，一旦匹配，即端口可以使用驱动，驱动可以适应端口。

下面介绍serio子系统的其他重要数据结构。

1．端口serio定义



    struct serio {
           void *port_data;
           char name[32];
           char phys[32];
           unsigned int manual_bind;
           struct serio_device_id id;                  /* 为了寻找匹配的驱动*/
           spinlock_t lock;                            /* 保护中断处理的临界区  */
           int (*write)(struct serio *, unsigned char);
           int (*open)(struct serio *);
           void (*close)(struct serio *);
           int (*start)(struct serio *);               /* 如果有实现，在添加端口创建设备前调用该函数  */
           void (*stop)(struct serio *);
           struct serio *parent, *child;
           unsigned int depth;                         /* serio层次嵌套等级  */
           struct serio_driver *drv;                   /* 中断访问必须由 serio->lock和 serio->sem互斥保护  */
           struct mutex drv_mutex;                     /* 提供 serio->drv互斥保护  */
           struct device dev;                          /* 继承设备驱动中的 device*/
           unsigned int registered;                    /* 端口是否已经驱动注册  */
           struct list_head node;
    };




父设备（parent）和子设备（child）主要是在删除设备时使用的。在添加设备时，如果有设
 置父设备即进行关联，在删除设备时，先找到最末端的子设备，然后依次往上端删除其驱动关联和设备，最后删除serio本身的驱动关联和设备。

start函数是在添加端口时调用的。



    static void serio_add_port(struct serio *serio)
    {
    …
           if (serio->start)
                 serio->start(serio);
           error = device_add(&serio->dev);
    …
    }




主要接口使用函数如下。



    void serio_register_port (struct serio *serio, struct module *owner)；




注册一个端口port。在注册前一定要保证serio_device_id正确才可以找到相应的serio驱动。在serio总线中注册一个serio设备时，除了将其注册到所属的serio_bus上之外，还会调用设备的start()函数。一旦注册一个端口，serio子系统就会通过系统内部本身的机制（包括消息机制和匹配机制）寻找相应的serio驱动。

2．驱动serio_driver定义



    struct serio_driver {
           void *private;
           char *description;
           struct serio_device_id *id_table; /* 表示该驱动支持的设备id    */
           unsigned int manual_bind;
           void (*write_wakeup)(struct serio *);
           irqreturn_t (*interrupt)(struct serio *, unsigned char, unsigned int);
                       /* 封装为serio_interrupt函数，供外部使用  */
           int    (*connect)(struct serio *, struct serio_driver *drv); /*核心函数，serio总线中的probe函数会调
用serio_driver中的connect函数*/
           int    (*reconnect)(struct serio *);
           void (*disconnect)(struct serio *);
           void (*cleanup)(struct serio *);
           struct device_driver driver;    /*继承设备驱动中的device_driver */
    };




关键需要实现以下两点。

（1）serio_device_id：表示本驱动能支持哪些设备端口。

（2）interrupt：实现触发中断后需要的功能。例如，触摸屏或者键盘中断中通过输入子系统往上层上报中断事件。该子函数最终被封装成serio_interrupt供外部使用。

中断注册可以在serio中的open中注册。中断注册函数调用serio_interrupt，serio_interrupt最终调用中断函数。

如ct82c710.c中实现的如下代码：



    static int __devinit ct82c710_probe(struct platform_device *dev)
    {
    …
        

ct82c710_port->id.type = SERIO_8042;
        ct82c710_port->dev.parent = &dev->dev;
        ct82c710_port->open = ct82c710_open;
    …
    }
    ct82c710_open    -->    request_irq(CT82C710_IRQ,    ct82c710_interrupt,    0,    "ct82c710",    NULL)→
serio_interrupt(ct82c710_port, inb(CT82C710_DATA), 0);




serio_driver注册函数为：serio_register_driver(struct serio_driver *drv)；

3．serio总线定义



    static struct bus_type serio_bus = {
           .name              = "serio", /* 总线名称    */
           .dev_attrs         = serio_device_attrs,
           .drv_attrs         = serio_driver_attrs,
           .match             = serio_bus_match, /* 匹配原则  */
           .uevent            = serio_uevent,
           .probe             = serio_driver_probe, /* 匹配成功之后调用，实际上在serio总线中通过probe调
用serio_drv中的connect函数  */
           .remove            = serio_driver_remove,
           .shutdown  = serio_shutdown,
    #ifdef CONFIG_PM
           .suspend   = serio_suspend,
           .resume    = serio_resume,
    #endif
    };




主要函数为总线注册：bus_register(&serio_bus)；该函数在serio.c文件中的模块初始化中调用。

举例：串行触摸屏touchright.c驱动分析如下。

串行触摸屏驱动结构：



    static struct serio_driver tr_drv = {
           .driver             = {
                 .name         = "touchright",
           },
           .description = DRIVER_DESC,
           .id_table    = tr_serio_ids,
           .interrupt   = tr_interrupt,
           .connect     = tr_connect,
           .disconnect  = tr_disconnect,
    };




驱动注册：



    static int __init tr_init(void)
    {
           return serio_register_driver(&tr_drv);
    }




支持设备：






    static struct serio_device_id tr_serio_ids[] = {
           {
                  .type  = SERIO_RS232,
                  .proto = SERIO_TOUCHRIGHT,
                  .id    = SERIO_ANY,
                  .extra = SERIO_ANY,
           },
           { 0 }
    };




设备匹配成功时调用connect函数，产生一个输入设备：



    static int tr_connect(struct serio *serio, struct serio_driver *drv)
    {
           struct tr *tr;
           struct input_dev *input_dev;
           int err;
           tr = kzalloc(sizeof(struct tr), GFP_KERNEL);
           input_dev = input_allocate_device();    //生成一个输入型设备
           if (!tr || !input_dev) {
                   err = -ENOMEM;
                   goto fail1;
           }
           tr->serio = serio;
           tr->dev = input_dev;
           snprintf(tr->phys, sizeof(tr->phys), "%s/input0", serio->phys);
           /* 输入型设备初始化    */
           input_dev->name = "Touchright Serial TouchScreen";
           input_dev->phys = tr->phys;
           input_dev->id.bustype = BUS_RS232;
           input_dev->id.vendor = SERIO_TOUCHRIGHT;
           input_dev->id.product = 0;
           input_dev->id.version = 0x0100;
           input_dev->dev.parent = &serio->dev;
           /*设置该输入型设备关注事件*/
           input_dev->evbit[0] = BIT_MASK(EV_KEY) | BIT_MASK(EV_ABS);
           input_dev->keybit[BIT_WORD(BTN_TOUCH)] = BIT_MASK(BTN_TOUCH);
           input_set_abs_params(tr->dev, ABS_X, TR_MIN_XC, TR_MAX_XC, 0, 0); /*x坐标范围*/
           input_set_abs_params(tr->dev, ABS_Y, TR_MIN_YC, TR_MAX_YC, 0, 0); /*y坐标范围*/
           serio_set_drvdata(serio, tr);
           err = serio_open(serio, drv);
           if (err)
                  goto fail2;
           err = input_register_device(tr->dev);    //注册输入型设备
           if (err)
                  goto fail3;
           return 0;
     fail3:      serio_close(serio);
     

fail2:      serio_set_drvdata(serio, NULL);
     fail1:      input_free_device(input_dev);
           kfree(tr);
           return err;
    }




该函数在注册serio端口设备之后与驱动匹配成功时调用，即为每个端口设备产生一个输入型设备并进行注册。

中断程序interrupt：



    static irqreturn_t tr_interrupt(struct serio *serio,
                unsigned char data, unsigned int flags)
    {
         struct tr *tr = serio_get_drvdata(serio);
         struct input_dev *dev = tr->dev;
         tr->data[tr->idx] = data;
         if ((tr->data[0] & TR_FORMAT_STATUS_MASK) == TR_FORMAT_STATUS_BYTE) {
                if (++tr->idx == TR_LENGTH) {
                       input_report_abs(dev, ABS_X,
                            (tr->data[1] << 5) | (tr->data[2] >> 1));
                       input_report_abs(dev, ABS_Y,
                            (tr->data[3] << 5) | (tr->data[4] >> 1));
                       input_report_key(dev, BTN_TOUCH,
                            tr->data[0] & TR_FORMAT_TOUCH_BIT);
                       input_sync(dev);
                       tr->idx = 0;
                }
          }
          return IRQ_HANDLED;
    }




该函数作为中断服务程序的具体实现，主要完成中断产生之后向上层报告输入事件，即报告坐标事件和触摸事件。该函数不会被直接调用，而是通过serio子系统接口函数serio_interrupt对外提供，作为中断注册函数使用。



    static irqreturn_t tr_interrupt(int cpl, void *dev_id)
    {
           return serio_interrupt(tr_port, 0, 0);
    }




以上作为该类型驱动在实际中是不需要修改的，对于某个需要用到该驱动的设备来说，只要注册一个serio设备即可。

设备注册模板：



    struct serio *serio;
    serio = kzalloc(sizeof(struct serio), GFP_KERNEL);

    serio->id.type       = SERIO_RS232;
    serio->proto = SERIO_TOUCHRIGHT；

    request_irq(xxx_IRQ, tr_interrupt, 0, "xxx", NULL)；//中断注册



    serio_register_port(serio);




serio子系统与内核其他子系统构成了驱动的层次关系，对于serio子系统内部的实现机制，如总线匹配原则、消息处理，以及父端口与子端口之间的关联管理等，这些都是serio子系统内部对该类设备驱动所提取出来的共性特征。在实际使用上，serio子系统结合其他驱动机制，如platform总线机制来完成设备端口的注册，而实际上的驱动是在serio_driver中实现的，可以看出，serio子系统及子系统中实现的驱动都是将该部分串行输入/输出设备的共性进行提取，并对外提供很简洁的接口，最终达到对于驱动开发者来说实际要做的工作量可以大幅度减少的目的。

本章小结

本章主要介绍设备驱动模型，先介绍与设备驱动模型密切相关的sys文件系统，sys文件系统为学习和使用设备驱动模型提供直观的手段。对设备驱动模型来说，重点抓住总线、设备和驱动三者之间的关系，同时还重点介绍普遍使用的platform总线机制，讲解如何使用及通过platform总线阅读mini2440开发板自带驱动的方法。最后，为了更深入地学习设备驱动，还介绍了Linux内核中的serio子系统。






 第10章　嵌入式Linux文件系统

10.1　文件系统介绍

Linux的思想是“一切皆文件”，从本质上来说，用户的一切工作都是对文件的操作。文件系统就是对文件进行存储与组织的机制。

文件系统是包括在一个磁盘（包括光盘、软盘、闪盘及其他存储设备）或分区的目录结构，是一种对存储设备上文件、数据进行存储与组织的机制，这种机制的目的是易于查询和存取。一个可应用的磁盘设备可以包含一个或多个文件系统，如果想进入一个文件系统，首先要做的是挂载文件系统，为了挂载文件系统，必须指定一个挂载点，一旦文件系统被挂载即可以对其进行访问。

Linux文件系统组件的体系结构如图10.1所示。
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图10.1　Linux文件系统组件的体系结构



虽然文件系统的类型很多，但是各种文件系统都是通过虚拟文件系统向上提供统一接口并屏蔽各种文件系统差异的。

Linux文件系统可以分为以下3类。

（1）磁盘文件系统。磁盘文件系统管理本地磁盘分区中可用的存储空间，或者其他可以起到磁盘作用的设备，如flash、ext2、ext3和ext4文件系统属于磁盘文件系统。

（2）网络文件系统。网络文件系统支持对其他网络计算机上的文件访问，如NFS。


 （3）特殊文件系统。特殊文件系统并不管理本地或远程的磁盘空间，如proc文件系统。

Linux系统核心支持十多种文件系统类型，如ReiserFS、ext、ext2、ext3、iso9660、xfs、minx、msdos、umsdos、Vfat、NTFS、Hpfs、Nfs、smb、sysv、proc，YAFFS、JFFS2等。

Linux操作系统的一大特色就是能够支持多种文件系统，并且随着内核的升级发展，还会有新的文件系统得到相应的支持。由于嵌入式系统应用环境的关系，在嵌入式系统中不直接使用通用文件系统，主要问题在于以下几点。

（1）一般来说，嵌入式系统的应用条件远比通用计算机的环境恶劣，通用文件系统的计算机应对这些条件时，往往在可靠性上设计考虑不足。

（2）通用文件系统针对系统资源非常丰富的计算机平台，依靠运算速度较快的CPU系统，同时其使用速度较慢的磁盘驱动器，因此它们常常大量使用缓存技术，要耗费比较多的系统资源。这些与嵌入式系统中系统资源十分有限的应用状况是格格不入的。

（3）嵌入式系统中存储关键的数据资料和系统配置脚本需要在设计时保证其完整性，一般的数据又允许一定程度的误码损伤，不必要严格保证存储的正确性，通用文件系统是无法考虑这种有层次存储的。

（4）嵌入式系统存储时一般不使用硬盘，大多数是使用闪存来存放代码和数据的，而且从成本考虑，使用的闪存容量又极为有限，可是通用文件系统资源占用量大，如NTFS最小使用条件是50MB，这当然无法应用于轻便级嵌入式系统了。

一般来说，嵌入式闪存文件系统要达到如下性能。

（1）掉电安全性。嵌入式系统的运行环境通常比较恶劣，这对闪存文件系统提出了较高要求，无论程序崩溃或系统掉电，都不会影响文件系统的一致性和完整性。

（2）扇区平均使用。由于闪存芯片的擦除次数是有限制的，所以文件系统对闪存使用时必须充分考虑这个特性，因此最好能均匀使用闪存芯片的每个扇片，以延长闪存的使用寿命。

（3）高效率垃圾回收。任何存储器在分配使用一段时间后都会出现空区和碎片，这必然需要进行碎片回收，以保证存储器空间的高效使用，而闪存擦除是以扇区为单位的，因此碎片回收也应以扇区为单位，先移动扇区数据，再擦除扇区。

（4）低空间消耗。空间消耗用来指示文件系统管理结构的空间消耗。这个空间用于文件系统的建立，不用于实际数据的存储。由于一般嵌入式系统中闪存空间是有限的，低空间消耗必然可以提高有用数据的存储空间。

在嵌入式Linux应用中，主要存储设备为RAM（DRAM，SDRAM）和ROM（常采用FLASH存储器），常用的基于存储设备的文件系统类型包括JFFS2、YAFFS、Cramfs、Romfs、Ramdisk等。

1．JFFS2文件系统

JFFS文件系统最早是由瑞典Axis Communications公司基于Linux2.0的内核为嵌入式系统开发的文件系统。JFFS2是RedHat公司基于JFFS开发的闪存文件系统，最初是针对RedHat公司的嵌入式产品eCos开发的嵌入式文件系统，所以JFFS2也可以用在Linux、uClinux中。

JFFS2（Journalling Flash FileSystem v2，日志闪存文件系统版本2）主要用于NOR型闪存，基于MTD驱动层，优点是可读写、支持数据压缩、基于哈希表，并提供崩溃/掉电安全保护，以及“写平衡”支持等。缺点主要是当文件系统已满或接近满时，因为垃圾收集的关系而使JFFS2的运行速度大大减慢。


 JFFSX不适合用于NAND闪存，主要是因为NAND闪存的容量一般较大，这将导致JFFS为维护日志节点所占用的内存空间迅速增大，另外JFFSX文件系统在挂载时需要扫描整个FLASH的内容，以找出所有的日志节点，建立文件结构，对于大容量的NAND闪存会耗费大量时间。

2．YAFFS（Yet Another Flash File System）文件系统

YAFFS/YAFFS2是专为嵌入式系统使用NAND型闪存而设计的一种日志型文件系统。与JFFS2相比，它减少了一些功能（如不支持数据压缩），所以速度更快，挂载时间很短，对内存的占用较少。另外，它还是跨平台的文件系统，除了Linux和eCos以外，还支持WinCE、pSOS和ThreadX等。

YAFFS/YAFFS2自带NAND芯片的驱动，并且为嵌入式系统提供了直接访问文件系统的API，用户可以不使用Linux中的MTD与VFS直接对文件系统进行操作。当然，YAFFS也可与MTD驱动程序配合使用。

YAFFS与YAFFS2的主要区别在于，前者仅支持小页（512B）NAND闪存，后者则可支持大页（2KB）NAND闪存。同时，YAFFS2在内存空间占用、垃圾回收速度、读/写速度等方面均有大幅提升。

3．Cramfs文件系统

Cramfs是Linux的创始人Linus Torvalds参与开发的一种只读压缩文件系统。它也是基于MTD的驱动程序。

在Cramfs文件系统中，每一页（4KB）被单独压缩，可以随机页访问，其压缩比高达2:1，为嵌入式系统节省大量的FLASH存储空间，使系统可通过更低容量的FLASH存储相同的文件，从而降低系统成本。

Cramfs文件系统以压缩的方式存储，在运行时解压缩，所以不支持应用程序以XIP方式运行，所有的应用程序要求被复制到RAM中运行，但这并不代表比Ramfs需求的RAM空间要大，因为Cramfs是采用分页压缩的方式存放档案的，在读取档案时，不会一下子就耗用过多的内存空间，只针对目前实际读取的部分分配内存，尚没有读取的部分不分配内存空间。当读取的档案不在内存时，Cramfs文件系统自动计算压缩后资料所存的位置，再及时解压缩到RAM中。另外，它的速度快，效率高，其只读的特点有利于保护文件系统免受破坏，提高系统的可靠性。由于以上特性，Cramfs在嵌入式系统中应用广泛，但是它的只读属性同时又是它的一大缺陷，使得用户无法对其内容进行扩充。Cramfs映像通常放在FLASH中，也能放在别的文件系统里，使用loopback设备可以把它安装在别的文件系统里。

4．Romfs

传统型Romfs文件系统是一种简单的、紧凑的、只读的文件系统，不支持动态擦/写保存，按顺序存放数据，因而支持应用程序以XIP（eXecute In Place，片内运行）方式运行，在系统运行时，节省RAM空间。uClinux系统通常采用Romfs文件系统。

5．Ramdisk

Ramdisk是将一部分固定大小的内存当作分区来使用，它并非一个实际的文件系统，而是一种将实际的文件系统装入内存的机制，并且可以作为根文件系统将一些经常被访问而又
 不会更改的文件（如只读的根文件系统）通过Ramdisk放在内存中，可以明显地提高系统的性能。

在Linux启动阶段，initrd提供了一套机制，该机制可以将内核映像和根文件系统一起载入内存。

6．网络文件系统NFS（Network File System）

NFS是由Sun公司开发并发展起来的一项在不同机器、不同操作系统之间通过网络共享文件的技术。在嵌入式Linux系统的开发调试阶段，可以利用该技术在主机上建立基于NFS的根文件系统挂载到嵌入式设备，可以很方便地修改根文件系统的内容。

NFS在开发调试阶段应用很方便，在u-boot启动设置为NFS启动方式，在宿主机中修改编译，通过NFS实时映射到目标机中，在开发调试阶段通常使用NFS进行。

7．其他文件系统

fat/fat32也可用于实际嵌入式系统的扩展存储器（如PDA、Smartphone、数码相机等的SD卡），这主要是为了更好地与最流行的Windows桌面操作系统相兼容。ext2也可以作为嵌入式Linux的文件系统，不过将它用于FLASH闪存会有诸多弊端。

10.2　创建最简单的根文件系统

Linux启动时，第一个必须挂载的是根文件系统，若系统不能从指定设备上挂载根文件系统，则系统会出错，从而退出启动。之后可以自动或手动挂载其他文件系统。因此，一个系统中可以同时存在不同的文件系统。

Linux的根文件系统如图10.2所示。
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图10.2　Linux的根文件系统



Linux文件系统的结构被形象地称为树形结构，Linux文件系统的顶端是“/”，“/”称为Linux的根，也就是Linux操作系统的根文件系统，Linux文件系统的入口就是“/”，所有的目录、文件、设备都在“/”下。

表10.1所示为Linux根文件系统各个目录的描述。



 表10.1　Linux根文件系统各个目录的描述





	
目录

	
存放内容




	/bin
	必备的用户命令，如ls、cp等



	/sbin
	必备的系统管理员命令，如ifconfig、reboot等



	/dev
	存放设备文件



	/etc
	系统配置文件，包括启动文件，如inittab



	/lib
	必要的链接库，如C链接库、内核模块（在/lib/modules/version/下）



	/home
	普通用户主目录



	/root
	超级用户root主目录



	/usr/bin
	非必备的用户程序，如find、file



	/usr/sbin
	非必备的管理员程序，如chroot



	/usr/lib
	库文件



	/var
	守护程序和工具程序所存放的路径，如日志文件



	/proc
	内核窗口，提供内核信息的虚拟文件系统。用内核自动生成目录下的内容



	/sys
	内核窗口，提供内核信息的虚拟文件系统。用内核自动生成目录下的内容



	/mnt
	文件系统挂接点，用户临时安装文件系统



	/tmp
	临时性文件，重启后将自动清除






接下来开始一步步制作最简单的根文件系统。

1．先建立文件系统文件夹



    mkdir /opt/rootfs -p
    Cd    roofs




创建必要的基本文件夹：



    mkdir bin sbin usr lib dev mnt opt root etc home proc tmp var
    mkdir usr/bin usr/lib usr/sbin lib/modules




创建驱动模块需要的文件夹：

mkdir /lib/modules/xxx xxx为内核版本，目的是为了卸载驱动模块时不报错。

嵌入式Linux文件系统制作可以使用BusyBox来完成。以下先介绍BusyBox。

1）BusyBox的介绍

BusyBox最初是由Bruce Perens在1996年为Debian GNU/Linux安装盘编写的。其目标是在一张软盘上创建一个可引导的GNU/Linux系统，这可以用作安装盘和急救盘。一张软盘可以保存大约1.4～1.7MB的内容，因此这里没有多少空间留给Linux内核及相关的用户应用程序使用。

BusyBox是很多标准Linux工具的一个单个可执行实现。BusyBox包含一些简单的工具，如cat和echo，还包含一些更大、更复杂的工具，如grep、find、mount及telnet（不过它的选项比传统的版本要少），有些人将BusyBox称为Linux工具里的“瑞士军刀”。

BusyBox对于嵌入式系统来说是一个非常有用的工具。很多标准Linux工具都可以共享很多共同的元素。例如，很多基于文件的工具（如grep和find）都需要在目录中搜索文件的代码。当这些工具被合并到一个可执行程序中时，它们就可以共享这些相同的元素，这样可以产生更
 小的可执行程序。

2）BusyBox的功能

嵌入式根目录下的bin、sbin及linuxrc通常就是指向BusyBox的链接。在构建嵌入式Linux的根文件系统时，会根据目标平台配置BusyBox源码，编译生成这两个目录和一个文件。根目录下的其他目录和文件需要自行建立或者从BusyBox的example中复制修改。在文件系统中可以看到bin下的部分文件如图10.3所示。
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图10.3　文件系统中bin下的部分文件



图10.3中的这些命令都是链接到BusyBox的。除了基本命令之外，BusyBox还支持init功能。图10.4所示为根文件系统下的文件。
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图10.4　根文件系统下的文件



其中，linuxrc也是链接到BusyBox的。

在Linux的内核被载入之后，系统把控制权转交给内核，Linux的内核启动之后做一些工作，然后找到根文件系统里的init程序，并执行它。内核启动的最后一步就是启动init进程，init进程是由内核启动的第一个（也是唯一一个）用户进程（进程ID为1），它根据配置文件决定启动哪些程序，如某些脚本，启动shell，运行用户指定的程序等。init进程是由内核调用/sbin/init文件而启动的。

BusyBox中_install目录下的linuxrc是BusyBox的一个软链接，指向/bin/busybox，而/sbin/init也是/bin/busybox的符号链接，因此，这个linuxrc基本上没有实际意义。

BusyBox是目标板系统上执行的第一个应用程序，当调用BusyBox时，它会执行BusyBox自身的init进程。BusyBox init程序对应的代码在init/init.c文件中。

BusyBox的init进程会依次进行以下工作。

①为init设置信号处理过程。

②初始化控制台。

③剖析/etc/inittab文件。

④执行系统初始化命令行，默认情况下会使用/etc/init.d/rcS。

⑤执行所有导致init暂停的inittab命令。

⑥执行所有仅执行一次的inittab命令。

初始化控制台之后，BusyBox会检查/etc/inittab文件是否存在，如果此文件不存在，BusyBox会使用默认的inittab配置，它主要为系统重引导、系统挂起及init重启动设置默认的动作，此外
 它还会为4个虚拟控制台（tty1～tty4）设置启动shell的动作。如果未建立这些设备文件，BusyBox会报错。

3）BusyBox的使用

BusyBox文件结构如图10.5所示。
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图10.5　BusyBox文件结构



BusyBox文件组织方式是按照命令类型进行的，其中有一个example文件夹，如图10.6所示。
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图10.6　BusyBox下的example文件夹



这个文件夹下自带创建文件系统需要的文件例程。example/bootfloopy/etc目录中的文件算是一个简单的例子，可以把其中的文件复制过来作为制作文件系统的基础。

BusyBox提供的几个make选项如表10.2所示。



表10.2　BusyBox提供的几个make选项





	
make目标

	
说明




	help
	显示make选项的完整列表



	defconfig
	启用默认的（通用）配置



	allnoconfig
	禁用所有的应用程序（空配置）



	allyesconfig
	启用所有的应用程序（完整配置）



	allbareconfig
	启用所有的应用程序，但是不包括子特性



	config
	基于文本的配置工具



	menuconfig
	N-curses（基于菜单的）配置工具



	
 All
	编译BusyBox二进制文件和文档（./docs）



	busybox
	编译BusyBox二进制文件



	clean
	清除源代码树



	distclean
	彻底清除源代码树



	sizes
	显示所启用应用程序的文本/数据大小






2．使用BusyBox生成必要文件

交叉编译修改Makefile中的ARCH和CROSS_COMPILE。



    CROSS_COMPILE ?= arm-linux-
    ...
    ARCH ?= arm




使用Make menuconfig进行配置，进入配置菜单后有几项需要修改。

（1）选择busybox settings >build options >build busybox as static binary（no shared libs），如图10.7所示。
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图10.7　BusyBox中build options设置



（2）选择busybox settings >installation options >don't use /usr，如图10.8所示。
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图10.8　BusyBox中installation options设置



（3）选择busybox settings >installation options >busybox installation prefix（编译好之后的安装路径/opt/rootfs），如图10.9所示。
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图10.9　BusyBox中安装路径设置



（4）选择busybox settings >busybox library tuning >username conpletion。

（5）选择busybox settings >busybox library tuning >fancy shell prompts。


 如果不选择（4）、（5）两项，文件系统是不识别PS1这个环境变量参数的，那么运行Linux时命令行就只显示[\u@\h \W]，不进行动态链接，如图10.10所示。
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图10.10　BusyBox中busybox library tuning设置



（6）在以BusyBox为基础构建嵌入式Linux的根文件系统时，增加对mdev的支持，如图10.11所示。
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图10.11　BusyBox增加对mdev的支持



mdev的作用类似于udev，是udev的精简版，主要用来自动管理设备驱动文件。其他Linux命令选项可以添加或者删除。选择完之后保存退出。

编译busybox：

使用Make命令进行编译。

安装busybox：

使用Make install进行安装，安装到指定路径/opt/rootfs下。

3．制作必要文件

必要文件可以使用BusyBox下的example文件夹作为参考，包括文件fstab、init.d、inittab、profile。



    cd /opt/rootfs/etc
   复制busybox-1.13.3/examples/bootfloopy/etc/*到当前目录下
    cp -r /home/busybox-1.13.3/examples/bootfloopy/etc/* ./




1）复制其他文件

还需要几个文件passwd、group和shadow，可以在宿主机中复制。

复制/etc/passwd、/etc/group、/etc/shadow到当前目录下：



    cp /etc/passwd ./
    cp /etc/group ./
    cp /etc/shadow ./




为了满足终端登录用户验证的要求，etc目录下还需要有passwd、group和shadow（在编译busybox时如果不选择shadow功能将不需要这个文件）。这些文件至少要包含root用户的定义，如下所示：



    passwd:
    root:x:0:0:root:/root:/bin/sh
    

group:
    root:x:0:
    shadow:
    root::12179:0:99999:7:::




其中，如果shadow（对于不支持shadow的系统则是passwd）文件的第一个冒号和第二个冒号之间没有内容，表示这个用户登录不需要密码。如果需要设定密码或者增加新的登录用户，则可以参考开发主机上的相应文件，或者在目标系统启动之后用passwd命令和adduser命令完成。

2）修改inittab文件



    # /etc/inittab
    ::sysinit:/etc/init.d/rcS
    console::askfirst:-/bin/sh
    ::ctrlaltdel:/sbin/reboot
    ::shutdown:/bin/umount -a -r




inittab文件是系统启动后访问的第一个脚本文件，后续启动文件都由它指定。这个文件的格式和普通微机Linux上的inittab是有区别的，其具体含义可以参考BusyBox的文档。

其中，第一行指定了系统的启动脚本为/etc/init.d/rcS；第二行指定在第一个虚拟终端打开一个登录会话；第三行指定在第三个虚拟终端打开一个无须登录验证的shell；第四行指定当按下ctrl+alt+del组合键时的执行命令。

3）修改fstab文件



    proc /proc proc defaults 0 0
    tmpfs /tmp tmpfs defaults 0 0
    sysfs /sys sysfs defaults 0 0
    tmpfs /dev tmpfs defaults 0 0
    var /dev tmpfs defaults 0 0




fstab文件定义了文件系统的各个“挂接点”，需要与实际系统相配合。

4）修改init.d/rcS文件



    #!/bin/sh
    PATH=/bin:/sbin:/usr/bin:/usr/sbin
    runlevel=S
    prevlevel=N
    export PATH runlevel prevlevel
    mount -a
    mkdir /dev/pts
    mount -t devpts devpts /dev/pts
    echo /sbin/mdev > /proc/sys/kernel/hotplug
    mdev -s
    mkdir -p /var/lock
    /bin/hostname lxlong




从inittab文件可以看出，系统启动之后要运行/etc/init.d/rcS脚本，需要启动的程序和需要进行的设置都可以写在这里。最后还可以给目标机起一个名字，在/etc目录下建立文件hostname，将起好的名字写到里面。通过hostname命令把文件的内容设置为机器名。

5）修改profile文件



    # Ash profile
    # vim: syntax=sh
    

# No core files by default
    #ulimit -S -c 0 > /dev/null 2>&1
    USER="`id -un`"
    LOGNAME=$USER
    PS1='[\u@\h \W]# '
    PATH=$PATH
    HOSTNAME=`/bin/hostname`
    echo "Processing /etc/profile... "
    echo "Done"
    export USER LOGNAME PS1 PATH




profile文件是终端登录之后首先运行的脚本。在嵌入式系统中完成无登录的情况下需要执行的程序。

4．安装内核模块



    make modules_install ARCH=arm INSTALL_MOD_PATH=/.../roofs（根文件系统所在的目录）




将内核编译好的内核模块安装到根文件系统中。

5．创建必要的设备文件

调试时要通过串口发送消息到终端显示。因此，串口控制台和终端这两个设备文件是必不可少的。



    cd /opt/rootfs/dev
    mknod    -m 666 /opt/rootfs/dev/console c 5 1
    mknod    -m 666 /opt/rootfs/dev/null c 1 3
    mknod    -m 666 /opt/rootfs/dev/ttyAMA0 c 204 64




在启动参数中，设置console=ttyAMA0。

6．添加必要的库



    cd /opt/rootfs/lib
    cp /opt/crosstool/4.2.4/arm-2440-linux-gnueabi/lib/ld* ./
    cp /opt/crosstool/4.2.4/arm-2440-linux-gnueabi/lib/libc-2.9.so ./
    cp /opt/crosstool/4.2.4/arm-2440-linux-gnueabi/lib/libm* ./
    cp /opt/crosstool/4.2.4/arm-2440-linux-gnueabi/lib/libcrypt* ./




至此，一个基本的嵌入式Linux根文件系统已经制作完毕。运行结果如下。

采用nfs方式启动，uboot启动参数为：



    bootargs=noinitrd init=/sbin/init console=ttySAC0,115200 root=/dev/nfs nfsroot=192.168.7.112:/home/
rootfs ip=192.168.7.66




该文件系统运行结果如图10.12所示。通过最简单文件系统的制作，可以深刻理解Linux系统的启动流程，以及各个重要文件的作用。
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图10.12　简单文件系统的运行结果




 10.3　YAFFS文件系统移植

mini2440板上有一片NAND Flash，型号是K9F2G08，大小为64MB，图10.13所示为K9F2G08的原理图。
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图10.13　K9F2G08的原理图



K9F2G08为8位控制，引脚说明如表10.3所示。



表10.3　K9F2G08的引脚说明


[image: image]




K9F2G08 CPU的相关引脚如图10.14所示。NAND Flash没有地址或数据总线，如果是8位NAND Flash，那么它只有8个I/O口，这8个I/O口用于传输命令、地址和数据。
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图10.14　K9F2G08 CPU的相关引脚



CLE信号指定指令周期，而ALE信号指定地址周期，利用这两个控制信号，有可能选择指令、地址或数据周期。NAND Flash根据传入的内容确定传入的是数据、地址，还是命令，并进行对应的动作。图10.15为2440内部的Nand Flash控制模块。
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图10.15　2440内部的NAND Flash控制模块



图10.16所示的是NAND Flash阵列组织结构示意图。
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图10.16　NAND Flash阵列组织结构示意图



1page = 512B + 16B。16B为OOB（除OOB第六字节外，通常至少用OOB的前3个字节存放Nand Flash硬件ECC码）。

Nand Flash主要以page（页）为单位进行读/写，以block（块）为单位进行擦除。每一页中又分为main区和spare区，main区用于正常数据的存储，spare区用于存储一些附加信息，如块好坏的标记、块的逻辑地址、页内数据的ECC校验和等。

512B又分为前半部（1st half Page Register）和后半部（2nd half Page Register），可以通过Nand Flash命令对1st half和2nd half及OOB进行定位，通过Nand Flash内置的指针指向各自的首地址。


 1．关于OOB

OOB区是每个Page都有的。Page的大小是512B的NAND每页分配16B的OOB。NAND Flash每一页大小为（512+16）B，还有其他格式的NAND Flash，如每页大小为（256+8）、（2048+64）等，其中，512B就是一般存储数据的区域，16B称为OOB（Out OfBand）区。通常在OOB区存放坏块标记、前面512B的ECC校验码等。

Cramfs、JFFS2文件系统映像文件中并没有OOB区的内容，如果将它们烧入NOR Flash中，则是简单的“平铺”关系；如果将它们烧入NAND Flash中，则NAND Flash的驱动程序首先根据OOB的标记略过坏块，然后将一页数据（512B）写入后还会计算这512B的ECC校验码，最后将它写入OOB区，如此循环。Cramfs、JFFS2文件系统映像文件的大小通常是512的整数倍。

而YAFFS文件系统映像文件的格式跟它们不同，文件本身就包含了OOB区的数据（里面有坏块标记、ECC校验码、其他YAFFS相关信息），所以烧写时，不需要再计算ECC值，首先检查是否坏块（是则跳过），然后写入512B的数据，最后写入16B的OOB数据，如此循环。YAFFS文件系统映像文件的大小是（512+16）的整数倍。


注意：
 烧写YAFFS文件系统映像时，分区上第一个可用的（不是坏块）块也要跳过。


2．关于页寄存器

对于Nand Flash的读取和编程操作来说，一般最小单位是页，所以Nand Flash在硬件设计时就要考虑这一特性，对于每一片都有一个对应的区域专门用于存放将要写入物理存储单元中或者刚从存储单元中读取出来的一页数据，这个数据缓存区本质上就是一个buffer，页寄存器实际理解为页缓存更为恰当些。


注意：
 只有写到了这个页缓存中，并发送对应的编程第二阶段的确认命令0x10之后，实际的编程动作才开始把页缓存中的数据一点点地写到物理存储单元中去。流程如图10.17所示。
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图10.17　Nand Flash写数据流程



该存储器的工作电压为2.7～3.6 V，内部存储结构为528B×32页×4096块，页大小为528B，块大小为（16 KB+512B）。

3．Nand Flash命令

表10.4所示为Nand Flash命令集。



 表10.4　Nand Flash命令集







	
功能

	
第一周期

	
第二周期

	
说明




	读
	00h
	30h
	



	复制读
	00h
	35h
	



	读器件ID
	90h
	
	



	复位
	FFh
	
	非空闲时是否可以接收命令



	页写
	80h
	10h
	



	双层页写
	80h...11h
	81h...10h
	可以在两个层间完成复制操作。“...”表示数据，下同



	copy-back写
	80h
	10h
	此命令用于将一页复制到同一层的另外一页，它省去了读出数据、将数据重新载入FLASH的过程，使得效率大大提高



	双层copy-back写
	80h...11h
	81h...10h
	



	块擦除
	60h
	D0h
	



	双层块擦除
	60h...60h
	D0h
	



	随机写
	85h
	
	



	随机读
	05h
	E0h
	



	读状态
	70h
	
	非空闲时是否可以接收命令



	读EDC状态
	7Bh
	
	非空闲时是否可以接收命令






图10.18所示为Nand Flash标准页读时序。
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图10.18　Nand Flash标准页读时序



在发命令阶段，在片选信号[image: image]
 有效的情况下，首先命令允许信号CLE有效，此时写入信号[image: image]
 有效，芯片准备好信号[image: image]
 置高表示准备好；同时向I/O口发送读操作命令（0x00或
 0x01），表示是读操作。在发地址阶段，此时片选有效，地址允许信号ALE有效，写入信号[image: image]
 保持有效，连续发送4个地址字；K9F2G08的地址寄存器接收到地址值后，[image: image]
 信号将维持“忙”一段时间，此后[image: image]
 变为准备好状态。最后是数据输出阶段，每次读有效信号置低有效时将会输出一组数据，如此往复直到所有数据输出完毕为止。

图10.19为Nand Flash标准页写时序。
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图10.19　Nand Flash标准页写时序



在发命令阶段，向I/O口发送页编程操作第一个命令字（0x80），表示是页编程操作。在发地址阶段，连续发送4个地址字，K9F2G08的地址寄存器接收到地址值后等待接收数据；当数据总线发送数据后，K9F2G08连续接收数据，直到接收到页编程的第二个命令字（0x10），即结束等待接收数据的状态为止；[image: image]
 信号将维持“忙”一段时间，此后[image: image]
 变为准备好状态。最后，总线上发出读状态命令字（0x70），则K9F2G08的命令寄存器接收并响应该命令，向I/O口发送表示操作成功的状态数据（0x00）或表示操作失败的状态数据（0x01）。图10.20所示为Nand Flash操作流程图。图10.21所示为Nand Flash擦除流程图。图10.22所示为Nand Flash读流程图。
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图10.20　Nand Flash操作流程图
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图10.21　Nand Flash擦除流程图




[image: image]


图10.22　Nand Flash读流程图



4．MTD子系统与Nand Flash驱动

从以上分析可以看到Nand Flash操作比较复杂，但是Nand Flash操作有很多都是通用的，鉴于此，Linux内核提供了MTD子系统，MTD子系统在第1章中已经有所描述，其设计此系统的目的是，对于内存类的设备，提供一个抽象层、一个接口，使得对于硬件驱动设计者来说，可以尽量少地去关心存储格式，如FTL、FFS2等，而只需要提供最简单的底层硬件设备的读/写/擦除函数就可以，对于数据，上层使用者是如何表示的，硬件驱动设计者可以不关心，MTD存储设备子系统都已经做好了。图10.23所示为MTD子系统示意图。
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图10.23　MTD子系统示意图



MTD子系统将Nand Flash、Nor Flash和其他类型的flash等设备统一抽象成MTD设备来管理，根据这些设备的特点，上层实现了常见的操作函数封装，底层具体的内部实现就需要驱动设计者自己来完成了。

mini2440的Nand Flash驱动在\drivers\mtd\nand\s3c2410.c中。与器件相关的底层驱动函数如下：

（1）s3c2410_nand_write_buf和s3c2410_nand_read_buf。这是两个最基本的操作函数，其功能就是往Nand Flash控制器中的FIFO读/写数据。一般情况下是MTD上层的操作，如要读取一页数据，那么在发送完相关读命令和等待时间之后，就会调用底层的read_buf去Nand Flash的
 FIFO中，一点点把需要的数据读取出来，放到指定内存的缓存中去。写操作也类似，将内存中的数据写到Nand Flash的FIFO中去。

（2）s3c2410_nand_select_chip。实现Nand Flash的片选。

（3）s3c2410_nand_hwcontrol。给底层发送命令或地址，或者设置具体操作的模式。

（4）s3c2410_nand_devready。Nand Flash的一些操作，如读一页数据、写入（编程）一页数据、擦除一个块，都是需要一定时间的，在命令发送完成后就是硬件开始忙工作的时候了，而硬件什么时候完成这些操作、什么时候不忙了、变就绪了，就是通过这个函数去检查状态的。一般的具体实现都是去读硬件的一个状态寄存器，其中某一位是否是1对应着是处于“就绪/不忙”还是“忙”的状态。这个寄存器也就是前面分析时序图（见图10.18和图10.19）中的R/B信号。

（5）s3c2410_nand_calculate_ecc。如果是上面提到的硬件ECC，那么就不用软件去实现校验算法了，直接去读取硬件产生的ECC数值就可以了。

（6）s3c2410_nand_correct_data。当实际操作过程中读取出来的数据所对应的硬件或软件计算出来的ECC和从oob中读出来的ECC不一样时，说明数据有误，就需要调用此函数去纠正错误。对于现在SLC常见的ECC算法来说，可以发现所关联数据的两位错误，并最多能将错误数据中的1位数据纠正。如果错误数据大于1位，则无法纠正。一般情况下，出错超过1位数据的概率不大。

（7）s3c2410_nand_enable_hwecc。在硬件支持的前提下，如果前面设置了硬件ECC，那么要实现这个函数用于每次读/写操作前需要通过设置对应硬件寄存器的某些位启用硬件ECC，这样在读/写操作完成后就可以去读取硬件校验产生出来的ECC数值了。

5．【设备ID】

K9F2G08的厂商ID为0xEC，设备ID为0xDA。Nand Flash调试的第一步就是能正确识别ID，Flash ID相关在内核drivers/mtd/nand/nand_ ids.c文件中。该文件中列出内核支持的Nand Flash器件。

Nand Flash的基本操作函数在drivers/mtd/nand/nand_base.c中。实际上，内核已经将大部分底层操作驱动进行了封装。图10.24所示为内核支持的部分Nand Flash截图。
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图10.24　内核支持的部分Nand Flash截图



Nand Flash的启动信息如图10.25所示。
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图10.25　Nand Flash的启动信息




 在启动信息中可以看到内核识别到Nand Flash设备。对于Nand Flash来说，内核必须支持该Nand Flash的第一步就是要有设备ID支持。

6．【Nand Flash分区】

图10.26所示为Nand Flash分区示意图。
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图10.26　Nand Flash分区示意图



以上是对Nand Flash所进行的分区，这个分区会在系统运行之后在dev下产生相应的设备文件，为mtdblockX，其中X是序号，序号就是这个分区中的编号，如mtdblock0为supervivi区，mtdblock1为param参数区，mtdblock3为文件系统区，所以挂载的时候挂载mtdblock3。

挂载命令为：



    mount -t yaffs2 /dev/mtdblock3 /mnt/yaffs/




图10.27所示为yaffs2的挂载过程。
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图10.27　yaffs2的挂载过程



图10.28所示为挂载yaffs2完毕之后查看到的文件系统情况。
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图10.28　挂载yaffs2完毕之后查看到的文件系统情况




 图10.29所示为系统挂载文件系统的情况，可以看出已经将文件系统分区挂载到系统中。
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图10.29　系统挂载文件系统情况



图10.30显示yaffs2测试数据。往yaffs文件系统中写入数据，掉电重启后可以看到保存的数据，说明yaffs文件系统挂载成功。
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图10.30　yaffs2测试数据



将yaffs文件系统烧写到Nand Flash中，并由Nand Flash启动：

下载yaffs文件系统制作工具包yaffs2-source.tar，解压进入utils文件夹，编译生成mkyaffs2image工具，制作yaffs2文件系统，制作命令为。



    mkyaffs2image roots myroots.img





说明：
 在开发板自带的mkyaffs2image工具不适用于128MB以上的Nand Flash制作yaffs2文件系统时，使用这个工具制作的文件系统在系统启动之后会出现崩溃现象：




    yaffs_read_super: isCheckpointed 0
    VFS: Mounted root (yaffs filesystem) on device 31:3.
    Freeing init memory: 160K
    Warning: unable to open an initial console.
    Kernel panic - not syncing: No init found.    Try passing init= option to kernel.
    Backtrace:
    [<c003523c>] (dump_backtrace+0x0/0x114) from [<c00356c8>] (dump_stack+0x18/0x1c)
      r6:c04b819c r5:c0020f10 r4:c04b7914
    [<c00356b0>] (dump_stack+0x0/0x1c) from [<c0049dfc>] (panic+0x4c/0x13c)
    [<c0049db0>] (panic+0x0/0x13c) from [<c00305bc>] (init_post+0xd0/0x10c)
      r3:00000000 r2:00000000 r1:c055df20 r0:c040d294
    [<c00304ec>] (init_post+0x0/0x10c) from [<c0008814>] (kernel_init+0xf0/0x120)
      r4:c04b7918
    [<c0008724>] (kernel_init+0x0/0x120) from [<c004cddc>] (do_exit+0x0/0x634)
      r6:00000000 r5:00000000 r4:00000000




必须对其做相应的修改。修改编译完的mkyaffs2image在附带光盘中。

在uboot中下载文件系统到Nand Flash中：



    tftp 30800000 rootfs.img
    nand erase 0x00560000 0x600000
    nand write 0x30800000 0x00560000 0x600000




设置启动参数：



    setenv   bootargs      noinitrd   init=/sbin/init   mem=64M   console=ttySAC0,115200   root=/dev/mtdblock3
rootfstype=yaffs2 rw




图10.31所示为使用yaffs2文件系统从Nand Flash中的自启动结果。
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图10.31　使用yaffs2文件系统从Nand Flash中的自启动结果



使用yaffs2文件系统从Nand Flash中自启动成功。这个文件系统就是以上制作的最基本的文件系统。

10.4　JFFS2文件系统制作

JFFS2文件系统制作使用mkfs.jffs2工具。例如：



    ./mkfs.jffs2 -b -e擦除块大小  -p -d rootfs -o rootfs_nam_mk.jffs2




其中，-b表示CPU为大端，小端为-l。

对JFFS2文件系统在启动时可以使用sumtool工具进行优化，经过优化，启动时间大大缩短。

例如：



    ./sumtool -b -e擦除块大小  -p  -i rootfs_nam_mk.jffs2 -o rootfs_nam.jffs2




由于开发板上的资源限制，以上制作实例是在其他板上进行的，经过优化大概可以加快启动时间十多秒。

10.5　ramdisk文件系统制作

将以上基本文件系统制作成ramdisk文件系统有两种方式，第一种通过纯命令的方式实现，步骤如下。

（1）dd if=/dev/zero of=ramdisk bs=1k count=16384。

（2）losetup /dev/loop2 ramdisk。

（3）mkfs.ext2 /dev/loop2。

（4）mount -t ext2 /dev/loop2 /mnt。

（5）cd /mnt。

（6）tar -xvzf root.tar.gz。

（7）umount /dev/loop2。

（8）losetup -d /dev/loop2。

（9）gzip -9 ramdisk。

这种方式比较烦琐，第二种方式是借助工具genext2fs生成ramdisk文件系统。

（1）下载genext2fs-1.4.1.tar.gz，解压。

（2）生成Makefile: ./configure。

（3）编译：make。

（4）生成工具genext2fs。


 （5）制作ramdisk文件系统：



    sudo ./genext2fs -b 16384 -d rootfs ramdisk




其中，-b是最大大小，-d是基础文件系统。

压缩生成ramdisk.gz文件：gzip -9 -f ramdisk，生成的ramdisk.gz就是所需要的ramdisk文件系统。另外，内核在配置时需要将ramdisk支持的相关选项选上。

内核支持：

（1）General setup >选择Initial RAM filesystem and RAM disk项。图10.32所示为支持ramdisk文件系统的内核general setup设置。
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图10.32　支持ramdisk文件系统的内核general setup设置



（2）DeviceDrivers >Block devices >选择RAM block devicesupport项。图10.33所示为支持ramdisk文件系统的内核DeviceDrivers设置。
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图10.33　支持ramdisk文件系统的内核DeviceDrivers设置



修改Default RAM disk size kbytes选项为（16384）Default RAM disk size kbytes。如图10.34所示为支持ramdisk文件系统的default RAM disk size kbytes设置。
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图10.34　支持ramdisk文件系统的default RAM disk size kbytes设置



ramdisk是一种内存虚拟磁盘技术，实质上并不是一种文件系统，它使用的文件系统是ext2文件系统，所以一定要在内核配置的时候进入File Systems菜单，选上<*>Second extended fs support，以提供内核对ext2文件系统的支持。图10.35所示为支持ramdisk文件系统的内核file systems设置。
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图10.35　支持ramdisk文件系统的内核file systems设置



以上选项选择完毕之后编译内核。

在uboot下烧写ramdisk.gz镜像：



    tftp 30800000 ramdisk.gz
    nand erase 0x00560000 0x600000
    nand write 0x30800000 0x00560000 0x600000




uboot启动命令，这里内核通过tftp下载，当然，最后需要将内核烧写到nand中。



    setenv bootargs initrd=0x30b00000,2649601 console=ttySAC0,115200 root=/dev/ram0 rw
    setenv bootcmd 'tftp 30800000 uImage；nand read 30b00000 0x00560000 0x300000;bootm 30800000'




运行启动成功，如图10.36所示。
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图10.36　ramdisk文件系统的启动结果



10.6　cramfs文件系统制作

cramfs是Linux创始人Linus Torvalds参与开发的一种只读压缩文件系统，它基于MTD（Memory Technology Device，存储技术设备）驱动程序。在cramfs文件系统中，每一页（4KB）被单独压缩，可以随机页访问，其压缩比高达2:1，为嵌入式系统节省大量的FLASH存储空间，使系统可通过更低容量的FLASH存储相同的文件，从而降低系统成本。cramfs并不需要一次性将文件系统中的所有内容都解压到内存中，而只是在系统需要访问某个位置的数据时，立即计算出该数据在cramfs中的位置，将其实时地解压缩到内存中，然后通过对内存的访问来获取文件系统中所需要读取的数据。cramfs中的解压缩及解压缩之后内存中的数据存放位置都是由cramfs文件系统本身进行维护的，用户并不需要了解具体的实现过程，因此这种方式增强了透明度，对开发人员来说，既方便又节省了存储空间。


 内核需要支持cramfs文件系统，如图10.37所示。
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图10.37　内核选择文件系统支持cramfs



使用光盘中附带的制作工具mkfs.cramfs生成cramfs文件系统：



    sudo ./mkfs.cramfs rootfs cramfs.img




烧写到Nand flash中：



    tftp 30800000 cramfs.img
    nand erase 0x00560000 0x300000
    nand write 0x30800000 0x00560000 0x300000




uboot启动参数设置，这里也采用内核从tftp下载的方式：



    bootargs=noinitrd init=/sbin/init mem=64M console=ttySAC0,115200
    root=/dev/mtdblock3 rootfstype=cramfs
    bootcmd=tftp 30800000 uImage;bootm 30800000




图10.38显示启动执行结果。
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图10.38　使用cramfs文件系统的启动结果



本章小结

本章介绍Linux中常见的文件系统类型，分析文件系统中各个文件夹的组成，然后从无到有地介绍如何创建一个基本的文件系统，在创建文件系统的过程中可以了解各个重点文件的作用。最后利用这个基本文件系统制作常见的文件系统类型并在实际开发板中运行。






 第11章　开发与调试技巧

11.1　vim使用

通常在Windows下编辑查看代码采用Source Insign，而在Linux下编辑查看代码有vi、vim和Emacs等工具，在此介绍vim的使用技巧。

（1）生成ctags。在顶目录下输入ctags -R将生成tags文件，该文件为代码阅读、跳转、查询提供帮助。

注ctags控件安装：



    tar    -xzvf ctags-5.5.tar.gz
    Cd    ctags-5.5
    ./configure
    Make
    Make install




（2）在tags所在目录下打开需要查看的代码，如vim xxx/xxx。

vi、vim快捷键键盘图见所附光盘中文件。

11.2　工具使用

下面主要介绍binutils工具包中一些常用工具的使用。binutils是一组二进制开发工具，包括连接器、汇编器和其他用于目标文件和档案的工具。

命令使用方法如下。

（1）查看文件类型。



    root@localhost lxl]# file lxl
    lxl: ELF 32-bit MSB executable, PowerPC or cisco 4500, version 1 (SYSV), for GNU/Linux 2.6.4,
dynamically linked (uses shared libs), for GNU/Linux 2.6.4, not stripped




从代码中可以看出是什么CPU上使用（本例为PowerPC）的文件可执行（本例为executable）或者可加载。

（2）查看各个section。



    readelf -S lxl




（3）查看重定位位置。



    readelf -r lxl




重定位信息可以在反汇编中体现。


 （4）查看文件字符。

查看前64个字符，以十六进制形式查看：



    [root@localhost lxl]# hexdump -x -n 64 lxl
    0000000        457f        464c         0201       0001        0000        0000              0000           0000
    0000010        0200        1400        0000        0100        0010        f402              0000           3400
    0000020        0000        980e        0000        0000        3400        2000              0800           2800
    0000030        2400        2100        0000        0600        0000        3400              0010           3400




（5）查看符号：nm。



    [root@localhost lxl]# nm lxl
    1004080c d _DYNAMIC
    100408e4 t _GLOBAL_OFFSET_TABLE_
    100007a4   R _IO_stdin_used
               w _Jv_RegisterClasses
    100488f0 T _SDA_BASE_
    100407f4 d __CTOR_END__
    100407f0 d __CTOR_LIST__
    100407fc d __DTOR_END__
    100407f8 d __DTOR_LIST__
    100007ec r __FRAME_END__
    10040800 d __JCR_END__




（6）addr2line能够把程序地址转换为文件名和行号，前题是这个可执行文件包括调试符号。



      #include <stdio.h>
      void foo()
    {
          printf("The address of foo() is %p\n",foo);
    }
    int main()
    {
          foo();
          return 0;
    }




运行如下命令，得到foo函数地址执行结果，如图11.1所示。
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图11.1　foo函数地址执行结果



现在，可以用这一地址来看addr2line是如何使用的。在终端中运行如下命令，从命令的运行结果可以看出，addr2line工具正确指出了0x80483c4所对应程序的具体位置及所对应的函数名。在调用addr2line工具时，要使用-e选项来指定可执行映像是test。通过使用-f选项，可以告知输出函数名。图11.2所示为addr2line执行结果。
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图11.2　addr2line执行结果




 （7）ar用来管理档案文件，在嵌入式系统中，ar主要用来对静态库进行管理。现在先看看静态库里有些什么。以lib.a为例，对其用ar-t来查看，ar命令执行结果如图11.3所示。
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图11.3　ar命令执行结果



采用GNU工具集进行开发时，一个静态库其实是将所有的.o文件打成一个档案包。接下来看看如何使用ar来生成静态库。



    foo.c
    #include    <stdio.h>
    void foo()
    {
        printf("This is foo()\n");
    }

    bar.c
    #include    <stdio.h>
    void bar()
    {
       printf("This is bar()\n");
    }




我们希望将foo（）和bar（）函数做成一个库，为此先要将它们编译成.o目标文件。有了目标文件之后，采用ar命令来生成libmy.a库，如图11.4所示。其中，ar的c参数表示创建一个档案文件，而r参数表示增加文件到创建的库文件中，s参数是为了生成库索引以提高连接速度的。图11.4所示为静态库制作过程。
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图11.4　静态库制作过程



现在可以在当前目录下看到一个libmy.a文件，这就是静态库。下面验证库是否可用：



    #include <stdio.h>
    int main()
    {
        foo();
        bar();
        return 0;
    }




编译验证程序，并与libmy.a进行连接，运行程序，从运行结果可以看出，libmy.a是起作用的。图11.5所示为静态库的使用情况。
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图11.5　静态库的使用情况



如果想删除档案中的文件，则可以使用d参数。下面介绍使用d参数删除libmy.a中的foo.o文件。从操作的最后结果看，当执行完d操作后，libmy.a中只存在一个bar.o文件。图11.6显示了ar命令删除文件结果。
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图11.6　ar命令删除文件结果



总结ar的几个参数：采用c参数创建一个档案文件；r参数表示向档案文件增加文件；t参数用于显示档案文件中存在哪些文件；s参数用于指示生成索引以加快查找速度；d参数用于从档案文件中删除文件；x参数用于从档案文件中解压文件。

（8）objdump可以显示一个或者更多目标文件的信息，主要用来进行反汇编。

图11.7显示objdump执行结果（部分未显示）。
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图11.7　objdump执行结果



（9）objcopy可以进行目标文件的格式转换。



    arm-linux-objcopy --gap-fill=0xff -O srec u-boot u-boot.srec
    arm-linux-objcopy --gap-fill=0xff -O binary u-boot u-boot.bin




（10）size工具很简单，就是列出程序文件中各段的大小。



      #include <stdio.h>
      int gloable1;
      int gloable2 = 9;
      static int static_gloable1;
      static int static_gloable2 = 99;
    static void foo()
      {
           static int intermal1;
           static int intermal2 = 999;
    }
      static void bar()
      {
       }
       int main()
      {
           int local;
           int local2 = 9999;
           foo();
           return 0;
      }




图11.8所示为size的执行情况。
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图11.8　size的执行情况




 11.3　printk使用技巧

内核态程序没有使用libc库，但内核自身提供打印函数接口，即printk。内核对printk有打印级别定义，其定义如下：



    Include/linux/kernel.h
    printk输出级别定义
    #define KERN_EMERG      "<0>"        /*紧急事件消息，系统崩溃之前提示，表示系统不可用         */
    #define   KERN_ALERT    "<1>”       /*报告消息，表示必须立即采取措施                                       */
    #define KERN_CRIT       "<2>"        /*临界条件，通常涉及严重的硬件或软件操作失败                */
    #define KERN_ERR        "<3>"        /*错误条件，驱动程序常用KERN_ERR来报告硬件的错误  */
    #define KERN_WARNING    "<4>"        /*警告条件，对可能出现问题的情况进行警告                         */
    #define   KERN_NOTICE   "<5>"        /*正常但又重要的条件，用于提醒                                          */
    #define KERN_INFO       "<6>"        /*提示信息，如驱动程序启动时，打印硬件信息                    */
    #define KERN_DEBUG      "<7>"        /*调试级别的消息                                                                     */




数字越大，级别越低，表示重要性越低。

printk的使用样例：



    printk( KERN_INFO“ \n    INFO Level \n”);
    printk( KERN_WARNING“WARNING\n”);
    printk( KERN_DEBUG“\n DEBUG Level \n” );
    printk( “ \n default_message_loglevel \n”);




所标明的级别必须比系统当前默认的级别高才会打印。


技巧1：
 修改当前打印默认级别：



      #echo    8    >    /proc/sys/kernel/printk




将打印所有的信息。


技巧2：
 及时打印所需信息。因为printk有一定的缓冲区，所以若要全部及时打印，可以在每次打印最后加上换行符号\n。


技巧3：
 驱动或者内核信息通常输出重定向到串口中。为了区别驱动打印和应用程序打印，不至于整个屏幕两者夹杂，况且实际显示信息也存在先、后顺序错乱的情况，因此可以使用串口专门观察驱动打印，而使用telnet或者其他网络手段登录系统并在这些网络终端启动应用程序，应用程序打印输出就重定向到网络终端中，这样驱动和应用程序的打印就完全分开了，而且顺序不会被彼此打乱。


技巧4：
 在具体打印时不直接使用printk而是对其进行封装。

使用：



    #ifdef K_TRACE
    #define KTRACE(fmt,args...) printk(fmt,##args)
    #else
    #define KTRACE(fmt,args...)
    #endif




以上封装在具体打印时使用KTRACE。这样做主要是为了方便调试版本和最终发布版本，只要操作相应的宏即可。


技巧5：
 使用dmesg命令。dmesg能够显示内核在近段时间内的缓冲，可以区分驱动打印和
 应用打印。dmesg显示的缓冲是有大小的，一旦缓冲满即会覆盖最前的缓冲数据。

11.4　使用proc在线打开打印开关

如使用自己封装的打印函数，以上的打印手段是在编译时确定打印与否的，如果想在程序运行过程中控制打印开关，可以修改系统的当前打印级别，但灵活度不高。某些重点信息在问题定位时需要打开该部分的打印信息，而又不能破坏现场让系统停下来，这种情况可以通过proc制作打印开关，在需要时打开，在检测完毕之后关闭，不会影响系统的运行。这对问题定位，特别是不常出现的问题定位来说是很有用的手段。

具体的思想如下。

在/proc下创建两个文件xxx_on和xxx_off，当读取xxx_on文件cat xxx_on时将判断打印的变量置为有效，当读取xxx_off文件cat xxx_off时将判断打印的变量置为无效。这样相当于在线通过操作/proc下的两个文件来控制打印开关，而系统软件无须停止，现场不会被破坏。

创建步骤模板如下所述。

（1）在proc下创建两个文件。



    void debug_proc_init(char *name)
    {
         char file[20];
         sprintf(file,"%s_on",name);
         create_proc_read_entry(file, 0, NULL, debug_proc_entry,(void *)DEBUG_ON);
    sprintf(file,"%s_off",name);
    create_proc_read_entry(file, 0, NULL, debug_proc_entry,(void *)DEBUG_OFF);
    }




在proc下创建两个文件xxx_on和xxx_off。

该函数在模块初始化init函数中调用。

相对应的删除文件函数为：



    void debug_proc_remove(char *name)
    {
         char file[20];
         sprintf(file,"%s_on",name);
         remove_proc_entry(file, NULL);
         sprintf(file,"%s_off",name);
         remove_proc_entry(file, NULL);
    }




该函数在模块卸载函数exit中调用。

（2）给两个文件设定读操作属性。



    int debug_proc_entry(char *buf, char **start, off_t offset,
                                     int len, int *eof, void *data)
    {
        char *p;
        int size = 0;
        p = buf;
        

if(offset != 0)
            goto end;
        switch((long)data) {
            case DEBUG_ON:
              p += sprintf(p,"\ndebug on\n");
                    debugFlag = DEBUG_ON;                   //给标志开关赋值有效
                break;
            case DEBUG_OFF:
              p += sprintf(p,"\ndebug off\n");
                    debugFlag = DEBUG_OFF;                  //给标志开关赋值无效
                 break;
         }
    end:
            size = p - buf;
            if(size <= offset + len)
                 *eof = 1;
            *start = buf + offset;
            size - = offset;
            if(size > len)
                 size = len;
            if(size < 0)
                 size = 0;
            return size;
    }




（3）封装打印函数。



    #define      debug_msg(arg...)  \
                 do{                 \
                     if(DEBUG_ON == debugFlag) \
                     {                         \
                         printk(arg);\
                      }               \
                 }while(0)




（4）在使用在线打印信息处调用打印函数。

例如：



    debug_msg("frome user a:%d,b:%d\n",usrData->a,usrData->b);




实际使用时，cat/proc/xxx_on即该打印信息有效，cat/prco/xxx_off即该打印信息无效。另外，该模板除了在打印上可以使用外，在其他很多地方可以灵活使用/proc下创建文件来动态与系统交互，如系统版本信息、厂家信息、单板信息等。proc文件系统是基于ram的动态虚拟文件系统，可以灵活使用。以上给出的模板基本上可以套用。

11.5　异常崩溃oops处理

Linux内核中最常见的缺陷是段出错。一个oops与一个段出错并不是一回事。程序并不能从段出错中恢复过来，当出现一个oops时，并不意味着内核肯定处于不稳定状态。Linux内核
 是非常健壮的，一个oops可能仅杀死了当前进程，并使余下的内核处于一个良好的、稳定的状态。一个oops并非是内核死循环，在内核调用了panic()函数后，内核就不能继续运行了，此时系统处于停顿状态并且必须重启。如果系统中关键部分遭到破坏，那么一个oops也可能会导致内核进入死循环。例如，设备驱动程序中出现的oops会导致系统进入死循环。

Linux使用了一个称为klogd（内核日志后台程序）的后台程序，klogd会截取内核oops并使用syslogd将其记录下来，将某些信息转换成我们可以识别和使用的信息。换句话说，klogd是一个内核消息记录器，它可以进行名字-地址之间的解析。一旦klogd开始转换内核消息，它就使用手头的记录器将整个系统的消息记录下来，通常使用syslogd记录器。

通过oops信息中PC寄存器的值可以知道出错指令的地址，通过栈回溯信息可以知道出错时的函数调用关系。

以下通过实例讲解如何定位驱动崩溃问题。


例1
 　人为制造空指针。



    static int __init hello_init(void)
    {
         int *p = 0;
         *p = 1;    //非法指针操作
         return 0;
    }
    static void __exit hello_exit(void)
    {
         return;
    }

    module_init(hello_init);
    module_exit(hello_exit);

    # insmod null.ko
    [19572.549927] Unable to handle kernel paging request for data at address 0x00000000
    [19572.557468] Faulting instruction address: 0xe716200c
    [19572.562451] Oops: Kernel access of bad area, sig: 11 [#1]
    [19572.567844] MPC837x MDS
    [19572.570282] last sysfs file:
    [19572.573244] Modules linked in: null(+) ac490 MSP hdlc nmuswitch led【在系统中已经有多个模块加
载，出问题的模块排在最前面】
    [19572.579541] NIP: e716200c LR: c00038a0 CTR: e7162000
    [19572.584503] REGS: dfb31e40 TRAP: 0300      Not tainted    (2.6.34-rc3)
    [19572.590589] MSR: 00009032 <EE,ME,IR,DR>    CR: 24002442    XER: 00000000
    [19572.596972] DAR: 00000000, DSISR: 22000000
    [19572.601063] TASK = dfba0000[923] 'insmod' THREAD: dfb30000
    [19572.606368] GPR00: 00000001 dfb31ef0 dfba0000 00000000 00000001 e617c008 ffffffff 00000000
    [19572.614756] GPR08: c034171c 00000000 c0381000 c032d11c 24002442 10226954 0ffcd000 10002580
    [19572.623144] GPR16: 1019ecb4 00000000 101a91cc 101d771e 104561c4 bf9a12a8 104561a4 bfaab7a4
    [19572.631532] GPR24: 00000000 c0350000 c0350000 c032bea8 c032be7c e7162000 c034b360 dfb30000
    [19572.640098] Call Trace:【异常现场出现的栈调用关系】
    [19572.642539] [dfb31ef0] [bf9a12a8] 0xbf9a12a8 (unreliable)
    

[19572.647941] [dfb31f20] [c004d9b8] 0xc004d9b8
    [19572.652209] [dfb31f40] [c0010f9c] 0xc0010f9c
    [19572.656478] --- Exception: c01 at 0x10137e64
    [19572.656483]          LR = 0x10016478
    [19572.663873] Instruction dump:
    [19572.666839]  XXXXXXXX  XXXXXXXX  XXXXXXXX  XXXXXXXX  XXXXXXXX  XXXXXXXX
    XXXXXXXX XXXXXXXX
    [19572.674614]   XXXXXXXX   38000001   39200000   38600000   <90090000>   4e800020   00000000
    XXXXXXXX  【尖括号提示出错的机器指令】
    [19572.682596] ---[ end trace 8aa3142ed106fd41 ]---




通过反汇编工具将驱动进行反汇编：



    ppc_6xx-objdump  -S  null.o  >  obj  【此处是在  powerpc 环境下的例子，在  arm 中用相应的
arm-linux-objdump工具】

    null.o:file format elf32-powerpc

    Disassembly of section .init.text:

    00000000 <init_module>:
          0:          38 00 00 01         li                r0,1
          4:          39 20 00 00         li                r9,0
          8:          38 60 00 00         li                r3,0
          c:          90 09 00 00         stw              r0,0(r9)  【按照异常机器指令找到相应的汇编代码，然后再对
照源代码找出非法语句】
        10:          4e 80 00 20          blr
    Disassembly of section .exit.text:

    00000000 <cleanup_module>:
          0:          4e 80 00 20          blr






例2
 readwrite.ko



    static ssize_t device_read(struct file* filp, char *buffer, size_t length, loff_t *offset)
    {
            unsigned char    off;
            unsigned char *p;
            off = (*offset);
            p = NULL;
            off = *p;
            printk("read:length=%d,offset:%d\n", length,off);
            printk("read:%d,%d,%d\n",msg[0],msg[1],msg[2]);
            copy_to_user(buffer,msg + off,length);
            printk("read:%d,%d,%d\n",buffer[0],buffer[1],buffer[2]);
        return length;
    }




错误信息：



    Unable to handle kernel NULL pointer dereference at virtual address 00000000
    

pgd  =  c39e4000【由出错信息“Unable  to  handle  kernel  NULL  pointer  dereference  at  virtual  address
    00000000”可知，内核是因为非法地址访问出错,使用了空指针】
    [00000000] *pgd=339df031, *pte=00000000, *ppte=00000000
    Internal error: Oops: 17 [#1]
    last sysfs file: /sys/devices/virtual/misc/readwrite/dev
    Modules linked in: readwrite [last unloaded: readwrite]    【在readwrite模块中出错】
    CPU: 0        Not tainted    (2.6.32.2bt #5)
    PC is at device_read+0x10/0x9c [readwrite]   【置于device_read函数中，device_read函数总共0x9c长，
   出错位置在偏移0x10位置】
    LR is at vfs_read+0xb4/0xe8
    pc : [<bf024110>]        lr : [<c009db1c>]        psr: a0000013
    sp : c39ddf40    ip : c39ddf60    fp : c39ddf5c
    r10: 00000000    r9 : c39dc000    r8 : c0031068
    r7 : 000000b4    r6 : c39ddfa8    r5 : be9cacbe    r4 : c39b9300
    r3 : 00000000    r2 : 00000007    r1 : be9cacbe    r0 : c39b9300
    Flags: NzCv    IRQs on    FIQs on    Mode SVC_32    ISA ARM    Segment user
    Control: 0000717f    Table: 339e4000    DAC: 00000015
    Process app-readwrite (pid: 748, stack limit = 0xc39dc270)
    Stack: (0xc39ddf40 to 0xc39de000)
    df40: c39b9300 be9cacbe c39ddfa8 000000b4 c39ddf7c c39ddf60 c009db1c bf024110
    df60: 00000000 be9cacbe 00000007 c39b9300 c39ddfa4 c39ddf80 c009df58 c009da78
    df80: ffffffff 00000000 4014e5d8 00000003 00000000 be9cacbe 00000000 c39ddfa8
    dfa0: c0030ec0 c009def4 00000003 00000000 00000003 be9cacbe 00000007 00000000
    dfc0: 00000003 00000000 be9cacbe 000000b4 00000003 00000000 40025000 be9cace4
    dfe0: 4014e000 be9cac88 00000000 400dc6b4 60000010 00000003 00000000 00000000
    Backtrace:  【出错调用堆栈信息】
    [<bf024100>] (device_read+0x0/0x9c [readwrite]) from [<c009db1c>] (vfs_read+0xb4/0xe8)
      r7:000000b4 r6:c39ddfa8 r5:be9cacbe r4:c39b9300
    [<c009da68>] (vfs_read+0x0/0xe8) from [<c009df58>] (sys_pread64+0x74/0x90)
      r6:c39b9300 r5:00000007 r4:be9cacbe
    [<c009dee4>] (sys_pread64+0x0/0x90) from [<c0030ec0>] (ret_fast_syscall+0x0/0x28)
      r6:be9cacbe r5:00000000 r4:00000003
    Code: e1a0c00d e92dd8f0 e24cb004 e3a03000 (e5d37000)  【出错机器码】
    s3c2410fb: blank(mode=0, info=c3882800)
    ---[ end trace 9babd2dd2728af0d ]---




Arm-linux-objdump -D Readwrite.ko反汇编情况：



    00000100 <device_read>:
      100:          e1a0c00d   mov  ip, sp
      104:          e92dd8f0   push {r4, r5, r6, r7, fp, ip, lr, pc}
      108:          e24cb004   sub  fp, ip, #4
      10c:          e3a03000   mov  r3, #0
      110:          e5d37000   ldrb r7, [r3]    //出错语句
      114:          e1a05002   mov  r5, r2
      118:          e59f6070   ldr  r6, [pc, #112]     ; 190 <device_read+0x90>
      11c:          e1a04001   mov  r4, r1
      120:          e1a02007   mov  r2, r7
      124:          e1a01005   mov  r1, r5
      

128:          e59f0064   ldr  r0, [pc, #100]     ; 194 <device_read+0x94>
      12c:          ebfffffe   bl    0 <printk>
      130:          e5d61000   ldrb  r1, [r6]
      134:          e5d62001   ldrb  r2, [r6, #1]
      138:          e5d63002   ldrb  r3, [r6, #2]
      13c:          e59f0054   ldr   r0, [pc, #84]         ; 198 <device_read+0x98>
      140:          ebfffffe   bl    0 <printk>
      144:          e3cd2d7f   bic   r2, sp, #8128        ; 0x1fc0
      148:          e3c2203f   bic   r2, r2, #63  ; 0x3f
      14c:          e5923008   ldr   r3, [r2, #8]
      150:          e1a01003   mov   r1, r3
      154:          e0940005   adds  r0, r4, r5
      158:          30d00001   sbcscc       r0, r0, r1
      15c:          33a01000   movcc        r1, #0
      160:          e3510000   cmp          r1, #0
      164:          00871006   addeq        r1, r7, r6
      168:          01a00004   moveq        r0, r4
      16c:          01a02005   moveq        r2, r5
      170:          0bfffffe   bleq  0 <__copy_to_user>
      174:          e5d43002   ldrb   r3, [r4, #2]
      178:          e5d41000   ldrb   r1, [r4]
      17c:          e5d42001   ldrb   r2, [r4, #1]
      180:          e59f0010   ldr    r0, [pc, #16]         ; 198 <device_read+0x98>
      184:          ebfffffe   bl     0 <printk>
      188           e1a00005   mov  r0, r5
      18c:          e89da8f0   ldm  sp, {r4, r5, r6, r7, fp, sp, pc}
      190:          00000000   .word   0x00000000
      194:          0000003c   .word   0x0000003c
      198:          00000058   .word   0x00000058




通过定位出错汇编语句再回到程序中找相应的语句。


例3


源码：



    static int sendToUserThread(void * data)
    {
          struct sk_buff * skb = NULL;
          struct nlmsghdr * nlhdr = NULL;
          int len;

          while (exit_flag == 0)
          {
                 nlhdr->nlmsg_pid = 0;
                 nlhdr->nlmsg_flags = 0;
                 NETLINK_CB(skb).pid = 0;
                 //NETLINK_CB(skb).dst_pid = 0;
                 NETLINK_CB(skb).dst_group = 1;
                 printk("sendtouseri\n");
                 

netlink_broadcast(netSock, skb, 0, 1, GFP_KERNEL);
            }
            mdelay(10);
            return 0;
    }
    # insmod netlink.ko
    [  174.763502] Init OK!
    # [  174.766137] Unable to handle kernel paging request for data at address 0x0000000c
    [  174.773787] Faulting instruction address: 0xe716804c  【出错指令位置】
    [  174.778768] Oops: Kernel access of bad area, sig: 11 [#1]
    [  174.784161] MPC837x MDS
    [  174.786600] last sysfs file:
    [  174.789561] Modules linked in: netlink ac490 MSP hdlc nmuswitch led [last unloaded: netlink]
    [  174.798032] NIP: e716804c LR: c00367e4 CTR: e7168000
    [  174.802994] REGS: dfaffef0 TRAP: 0300      Not tainted    (2.6.34-rc3)
    [  174.809081] MSR: 00009032 <EE,ME,IR,DR>    CR: 24042082    XER: 00000000
    [  174.815460] DAR: 0000000c, DSISR: 22000000
    [  174.819551] TASK = df85e100[860] 'netlinksend' THREAD: dfafe000
    [  174.825291] GPR00: c00367e4 dfafffa0 df85e100 00000000 df85f9c0 0000000c 23540770 0000000c
    [  174.833679] GPR08: dfa0ff50 00000000 24224482 00001032 00002225 10226954 0ffcd000 00000000
    [  174.842067] GPR16: 0ffc26dc 0ffc6964 00000000 00000000 00000000 00000000 00000000 00000000
    [  174.850454] GPR24: 00000000 c003676c 00000001 dfadde98 00000001 e716824c 00000018 e71683e4
    [  174.859020] Call Trace:
    [  174.861460] [dfafffa0] [c003676c] 0xc003676c (unreliable)
    [  174.866862] [dfafffc0] [c00367e4] 0xc00367e4
    [  174.871131] [dfaffff0] [c0010dc0] 0xc0010dc0
    [  174.875397] Instruction dump:
    [  174.878364] 3bc00018 3b800001 3bbd824c 813f0004 2f890000 419e001c 80010024 38600000
    [  174.886142] bb810010 38210020 7c0803a6 4e800020 <9129000c> 7fa3eb78 b1290006 913e000c
    [  174.894167] ---[ end trace 2b4470a3809ab8f4 ]---




其中[ 174.773787] Faulting instruction address: 0xe716804c出错指令位置与模块加载的相对位置有关。



    # lsmod
    netlink 1008 0 - Live 0xe7168000
    ac490 4552 0 - Live 0xe311f000
    MSP 6364 0 - Live 0xe10f7000
    hdlc 4480 0 - Live 0xe10ee000
    nmuswitch 1236 0 - Live 0xe10de000
    led 1468 0 - Live 0xe10c9000




可以看出，各个模块加载都有动态地址，出错地址0xe716804c是模块netlink动态加载地址0xe7168000偏移0x4c的位置。

对netlink.ko进行反汇编：



    ppc_6xx-objdump -S netlink.ko > obj
    Disassembly of section .text:

    00000000 <sendToUserThread>:



         0:          94 21 ff e0         stwu        r1,-32(r1)
         4:          7c 08 02 a6         mflr        r0
         8:          90 01 00 24         stw          r0,36(r1)
         c:          bf 81 00 10         stmw        r28,16(r1)
        10:          3f e0 00 00         lis          r31,0
        14:          3f a0 00 00         lis          r29,0
        18:          3b ff 00 00         addi        r31,r31,0
        1c:          3b c0 00 18         li            r30,24
        20:          3b 80 00 01         li            r28,1
        24:          3b bd 00 00         addi        r29,r29,0
        28:          81 3f 00 04         lwz          r9,4(r31)
        2c:          2f 89 00 00         cmpwi      cr7,r9,0
        30:          41 9e 00 1c         beq-        cr7,4c <sendToUserThread+0x4c>
        34:          80 01 00 24         lwz          r0,36(r1)
        38 :         38 60 00 00         li            r3,0
        3c:          bb 81 00 10         lmw          r28,16(r1)
        40:          38 21 00 20         addi        r1,r1,32
        44:          7c 08 03 a6         mtlr        r0
        48:          4e 80 00 20         blr
        4c:          91 29 00 0c         stw          r9,12(r9) 【出错指令，4c为偏移地址，91 29 00 0c为出错机器码】
        50:          7f a3 eb 78         mr            r3,r29
        54:          b1 29 00 06         sth          r9,6(r9)
        58:          91 3e 00 0c         stw          r9,12(r30)
        5c:          93 9e 00 10         stw          r28,16(r30)
        60:          48 00 00 01         bl            60 <sendToUserThread+0x60>





例4


有些异常信息提示并不是很直接，提示的是代码中调用其他模块或者内核函数时在其他函数中出现的错误，如传递非法指针给内核接口函数。以下异常信息并不直观：



    # insmod netlink.ko
    [   34.155572] Init OK!
    # [   34.158197] sendtouseri
    [   34.160835] Unable to handle kernel paging request for data at address 0x00000068
    [   34.168330] Faulting instruction address: 0xc0210d88【这个地址在系统加载的模块中并没找到相应
模块】
    [   34.173305] Oops: Kernel access of bad area, sig: 11 [#1]
    [   34.178698] MPC837x MDS
    [   34.181137] last sysfs file:
    [   34.184097] Modules linked in: netlink ac490 MSP hdlc nmuswitch led【提示是netlink模块】
    [   34.190394] NIP: c0210d88 LR: e617c064 CTR: c0210d64
    [   34.195356] REGS: dfaffea0 TRAP: 0300      Not tainted    (2.6.34-rc3)
    [   34.201443] MSR: 00009032 <EE,ME,IR,DR>    CR: 22042022    XER: 20000000
    [   34.207823] DAR: 00000068, DSISR: 20000000
    [   34.211915] TASK = df85e100[850] 'netlinksend' THREAD: dfafe000
    [   34.217654] GPR00: e617c064 dfafff50 df85e100 dfad3800 00000000 00000000 00000001 000000d0
    [   34.226042] GPR08: 00000034 c0342080 00002706 c0210d64 82042022 10226954 0ffcd000 00000000
    [   34.234430] GPR16: 0ffc26dc 000000d0 00000000 00000000 00000000 00000000 00000000 00000000
    

[   34.242817] GPR24: dfad3800 c003676c 00000001 dfa11e98 00000001 00000000 e617c234 e617c3cc
    [   34.251383] Call Trace:
    [   34.253825] [dfafff50] [dfa11e98] 0xdfa11e98 (unreliable)
    [   34.259227] [dfafffa0] [e617c064] 0xe617c064
    [   34.263495] [dfafffc0] [c00367e4] 0xc00367e4
    [   34.267764] [dfaffff0] [c0010dc0] 0xc0010dc0
    [   34.272030] Instruction dump:
    [   34.274996] 38210010 7c0803a6 4e800020 9421ffb0 7c0802a6 bdc10008 7c9d2378 7c781b78
    [   34.282772] 90010054 7cb62b78 7cdc3378 7cf13b78 <80040068> 2f800000 419e0010 7c832378  【异
常指令80040068在netlink模块中并没找到】
    [   34.290760] ---[ end trace 8aa3142ed106fd41 ]---

    # lsmod
    netlink 984 0 - Live 0xe617c000
    ac490 4552 0 - Live 0xe311f000
    MSP 6364 0 - Live 0xe10f7000
    hdlc 4480 0 - Live 0xe10ee000
    nmuswitch 1236 0 - Live 0xe10de000
    led 1468 0 - Live 0xe10c9000




这种情况可以借助栈调用关系进行分析，以上栈调用关系是：



    [   34.251383] Call Trace:
    [   34.253825] [dfafff50] [dfa11e98] 0xdfa11e98 (unreliable)
    [   34.259227] [dfafffa0] [e617c064] 0xe617c064
    [   34.263495] [dfafffc0] [c00367e4] 0xc00367e4
    [   34.267764] [dfaffff0] [c0010dc0] 0xc0010dc0




最上面是异常出现的位置，往下逐层是栈调用关系，也就是说是由[34.259227] [dfafffa0] [e617c064] 0xe617c064调用某个内核或者其他模块而导致的。0xe617c064为netlink 984 0 - Live 0xe617c000加载地址偏移0x64的位置，所以对netlink进行反汇编：




    ppc_6xx-objdump -D netlink.ko >obj

    00000000 <sendToUserThread>:
         0:          94 21 ff e0         stwu        r1,-32(r1)
         4:          7c 08 02 a6         mflr        r0
         8:          90 01 00 24         stw          r0,36(r1)
         c:          bf c1 00 18         stmw        r30,24(r1)
        10:          3f e0 00 00         lis          r31,0
        14:          3f c0 00 00         lis          r30,0
        18:          3b ff 00 00         addi        r31,r31,0
        1c:          3b de 00 00         addi        r30,r30,0
        20:          80 1f 00 04         lwz          r0,4(r31)
        24:          2f 80 00 00         cmpwi      cr7,r0,0
        28:          41 9e 00 1c         beq-        cr7,44 <sendToUserThread+0x44>
        2c:          80 01 00 24         lwz          r0,36(r1)
        30:          38 60 00 00         li            r3,0
        34:          bb c1 00 18         lmw          r30,24(r1)
        

38:          38 21 00 20         addi        r1,r1,32
        3c:          7c 08 03 a6          mtlr        r0
        40:          4e 80 00 20          blr
        44:          7f c3 f3 78          mr            r3,r30
        48:          48 00 00 01          bl            48 <sendToUserThread+0x48>
        4c:          80 7f 00 00          lwz          r3,0(r31)
        50:          38 80 00 00          li            r4,0
        54:          38 a0 00 00          li            r5,0
        58:          38 c0 00 01          li            r6,1
        5c:          38 e0 00 d0          li            r7,208
        60:         48 00 00 01          bl            60 <sendToUserThread+0x60>
        64:          38 00 00 0a          li            r0,10  【问题所在】
        68:          90 01 00 08          stw          r0,8(r1)




11.6　动态修改模块参数

在模块加载中，可以添加模块参数，如驱动代码中有module_param(base,int,0644);加载时使用insmod xxx.ko base=3，在加载完毕之后可以在/sys/module/xxx/param/中看到base。

查看参数base: cat base。

动态修改参数echo ‘1’> base，即可将参数base修改为1。

通过这种方式可以在不卸载驱动模块的情况下动态地修改模块参数，改变驱动行为。

11.7　使用devmem2操作物理地址

devmem2工具的原理也比较简单，就是应用程序通过mmap函数实现对/dev/mem驱动中mmap方法的使用，将设备地址空间映射到用户空间，实现对这些物理地址的读/写操作，使用方法如下。

用法：devmem2 { address } [ type [ data ] ]

其中，address是物理地址。如果要修改该地址的数据，需要填入下面参数；如果只是读取，省略即可。

type：要访问的数据类型（[b]yte, [h]alfword, [w]ord）。

data：想要写入的数据。

通过使用，发现I/O内存和物理内核都可以读/写。

查看devmem2源码比较简单（devmem2在随书所附光盘中提供），与字符设备驱动中提到的/mem/dev/类似。在2440中操作LED灯的亮、灭可以使用以下语句：



    ./devmem2 0x56000010 w 0x15400
    ./devmem2 0x56000014 w 0x1E0
    ./devmem2 0x56000014 w 0x0





 11.8　时间测量

在驱动中，对于实时性要求比较高、硬件控制复杂的场合，有时需要测量执行一段驱动代码所需要的时间，在驱动中可以使用内核提供的jiffies全局变量进行测量。

全局变量jiffies用来记录自系统启动以来产生的节拍总数。启动时，内核将该变量初始化为0，此后每次时钟中断处理程序都会增加该变量的值。1s内时钟中断的次数等于Hz，所以jiffies 1s内增加的值也就是Hz。系统运行时间以秒为单位，等于jiffies/Hz。

在驱动中测量代码执行时间可以在起始和结束两个时间点读取jiffies值，然后相减即可得出所消耗的时间。

时间测量伪代码如下：



    Long t;
    t = jiffies;




被测量代码段：



    t = jiffies-t；




所得到的就是执行代码消耗的时间。

如果在应用程序中需要测量代码执行时间，则可以利用Linux的timeval结构来实现。

需要包含头文件<sys/time.h>，使用结构体timeval：



            struct timeval {
                   time_t          tv_sec;          /* seconds */
                   suseconds_t      tv_usec;        /* microseconds */
            };




tv_usec代表的是微秒精度（10-6
 s）。使用时定义两个timeval结构，然后在测量处获取当前系统值，将起始和结束的两个值相减即可得到执行消耗的时间。

测量伪代码如下：



    #include<sys/time.h>
    Struct timeval time1,time2;
    Memset(&time1,0,sizeof(time1));
    Gettimeofday(&time1,NULL);




被测量代码：



    Memset(&time2,0,sizeof(time2));
    Gettimeofday(&time2,NULL);




执行时间为time2.tv_usec - time1.tv_usec；time2.sec - time1.sec。


注意：
 在驱动或者应用测试时中间不要加打印信息，即起点和终点两个时间点中间不要有打印信息。因为串口打印会占用大量时间，对测量结果有影响。


11.9　善于使用开源项目

Linux的强大威力在于有很多开源项目可以使用，通常很多需求可以通过寻找相关的开源模块作为快速解决方案。要把这些开源模块应用到嵌入式系统中，其中的一个关键点就是要使用
 交叉编译工具对开源项目进行交叉编译。

根据具体情况，下载的开源项目在组织上有很多情况，在此对各种情况进行归类介绍。

（1）下载的开源软件包中找不到Makefile。

第一步：对于这种开源包通常是采用configure的方式进行组织的，使用软件包中的configure生成Makefile。例如，移植module-init-tools-3.2：



    CC=arm-linux-gcc ./configure --prefix=/my_depmod --without-gun-ld --host=arm-linux




在./configure之前指定交叉编译工具，指定安装路径为/my_depmod，后面的选项与CPU相关。各个选项可以通过./configure –help来查看。

第二步：生成Makefile之后打开Makefile就可以看到：



    prefix = /home/xlong.lin/workspace/sample/module-init-tools-3.2/my_depmode
    CC = arm-linux-gcc




已经自动生成了对应的交叉编译Makefile。

第三步：使用Make命令进行编译。

第四步：安装。在指定的安装路径下得到最终需要的目标文件或者库。

第五步：为了确认，使用File查看所得到的文件是否是嵌入式CPU可以执行的。

（2）有些源码包下载解压之后有Makefile，同时里面有CC选项的，这种情况比较简单，只要修改CC等选项即可。

例如，移植goahead到单板上，解压之后在Makefile中修改：



    CC= arm-linux-gcc
    AR= arm-linux-ar




然后编译即可。如果Makefile中有CROSS_COMPILE，也同样修改交叉编译工具即可。

（3）有Makefile但是找不到CC或者CROSS_COMPILE。

这种情况采用make CROSS= arm-linux-进行编译。

以上只对常见情况的交叉编译进行总结，无论是在哪种情况下编译出来，都需要使用File工具确认是否交叉编译成功，是否可以在相应的CPU上执行。善于使用开源软件进行交叉编译移植可以快速实现很多功能。

本章小结

本章内容实用性较强，是一线研发实际经验的分享，各种技巧和工具使用都可以直接应用到具体项目开发中，在介绍各个技巧过程中重视对相关知识点的总结。






 第12章　底层驱动规划与管理探索

本章从一些经验出发，对底层驱动总体规划和研发管理进行初步探索，内容分两部分：底层驱动规划探索和研发管理。

12.1　底层驱动规划探索

Linux底层驱动软件在实际开发中如何进行规划，以及在总体高度上如何进行架构设计，这些内容在网络上似乎很少涉及。本来底层驱动软件开发难度大，复杂度比较高，需要不断积累经验值，如果在软件开发前没有进行很好的规划，必将导致一边开发一边修改，以致联调过程时出现紊乱，严重影响开发进度和软件质量，所以考虑如何将系统底层软件打造成优秀的软件平台，以及后续随着产品系列化后带来的平台维护、稳定性提升及可靠性加强等方面的要求。在启动新软件设计之前，有必要在设计理念上进行初步了解。

12.1.1　设计理念概述

基于底层软件的实际情况，提出以下几个理念供参考。

1．允许用户定制

在底层平台软件设计上，提供足够多的机制和选择，配套丰富的实现手段让用户自己定制，将选择权交给用户，保证优秀的支撑供选择。相同的功能提供多种实现，适应不同的应用开发人员。

2．层次设计思想加上子系统设计

底层平台软件设计上采用层次设计，在每个层次中添加各个子系统，每个子系统之间保持独立，方便维护。后续有新需求或者新特性时只需要在相应层中添加子系统即可，同时各个子系统也为“允许用户定制”提供实现基础。

3．程序瘦身及软件复用最大化

对于底层平台内部软件的设计，坚持一个程序只完成一件事的原则，程序做到小而不怕个数多，对于公共部分将其复用最大化。

例如，对于各个驱动共同需要的将其归到一个drv_base.ko下，每个驱动都会用到drv_base.ko，对于驱动调试信息开关、测试接口、版本管理等信息都可以归到这个drv_base.ko中，从而对共性的维护只在一个模块中进行。


 4．关注开源

Linux的最大资源在于开源，在平台支撑软件上需要不断吸收开源新特性来完善平台的发展。特别是驱动软件开发，并不是用简单的IOCTL来解决所有问题的。

12.1.2　底层平台软件设计

底层平台软件设计可以考虑采用层次划分结构加子系统的模式，借鉴内核分层思想对各个功能模块在纵向上有一个划分归属，层与层之间的接口要做好规划；在横向上，对于一个具体层来说，采用子系统的方式可以不断引入新的子系统，为后续添加删除模块制定规范，规划为层次加子系统的模式，后续随着平台软件的不断发展在相应的子系统中进行维护或者新添加子系统即可。图12.1所示为底层平台软件系统规划示意图。
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图12.1　底层平台软件系统规划示意图




 （1）Linux运行支撑系统，OS封装层。

应用程序或业务程序以下都为底层平台驱动提供支持，嵌入式软件应用程序一般采用C或者C++进行开发，随着产品的不断变化，可能会在不同操作系统之间进行移植以更新换代，而对于业务来说，实际上应该做到不关注具体平台、具体操作系统，所以有必要提供Linux运行支撑系统，OS封装层。

提供OS支撑系统是基于友好的Linux开发平台考虑的，在不同操作系统之间的业务程序移植过程中使用支撑平台可以屏蔽Linux特有的接口。另外，对于后续整个Linux应用软件的开发也可以达到快速、统一的目的。

表12.1描述支撑系统提供的部分功能。



表12.1　支撑系统提供的部分功能







	
模块

	
功能描述

	
相应的vXworks实现

	
统一OS接口




	线程
	线程操作，类似taskSpawn
	taskSpawn任务函数
	OSTaskCreate



	Trace
	提供多级别的调试开关
	无
	OSTrace



	配置文件操作
	对文件相应的字段进行存储、读取操作
	同样适应
	OSReadProfileWtring

OSWeadProfileWtring



	cli
	在线调试接口
	vXworks自带支持Shell函数操作
	OSCli



	时间定时器
	定时器设定，定时操作
	watchDog函数
	OSTimer



	消息队列
	队列创建、消除、发送、接收等
	msgQSend等接口
	OSMsgQxxx



	中断
	提供驱动中断实现函数，提供驱动异步通知
	intConnect中断与中断函数绑定
	OSInterrupt



	信号量
	mutex_lock
	semTake
	OSLock



	物理地址操作
	地址重映射
	可以在Shell命令中操作
	







说明：
 通过对统一OS接口实现的不同，可以屏蔽上层应用软件对于操作系统的依赖。与操作系统相关的机制可以在这一层中不断完善。


（2）驱动库函数层。

在多个部门之间的开发过程中，底层平台软件可以将实现的功能函数接口以库函数的方式提供给应用程序调用，这种方式适用于只会用C语言、对Linux接口调用不熟悉的应用开发人员。

另外，对于一些与链路协议相关的或者与业务无关的平台体系软件也可以放在这一层中实现，并对外提供。

（3）驱动接口层，含驱动自测程序（含Linux系统调用）。

这一层直接与驱动打交道，通过系统调用驱动接口函数。对于一个驱动开发者来说，开发一个模块给应用程序使用，同时也要制作相应的测试程序以测试驱动，并给应用程序提供调用接口参考。另一个作用是在后续问题定位时作为测试工具使用。

该层所包含的就是原汁原味的Linux系统调用接口，需要具备一定的Linux基础才会调用。这种接口方式对应用程序使用者要求较高，需要大概具备驱动调用基本知识。

以上三种方式的接口面向不同层次的用户，体现允许用户定制的理念，适用不同用户。

（4）底层平台自有命令子系统提供相关自开发命令，包括工具、问题定位命令、信息查询、
 驱动测试命令、资源管理命令、优秀开源模块移植等，如前面章节介绍的devmem2工具等，驱动测试程序可以将其编译成可执行程序放到专用目录下，如放到/tools/下。

（5）底层平台管理子系统（含脚本）。

这个子系统包括udev管理模块、Modutils驱动管理工具、启动脚本等。将自研的驱动模块放在专用的文件夹/lib/modules/version/下，启动脚本中先使用depmod-a进行依赖检测，加载相应的模块。当然，如果要加快启动速度，可以在每次更新驱动文件时一次性进行depmeod-a依赖。模块加载采用modprobe方式。

（6）内核对话窗口子系统提供基于Linux操作系统内核的对话，由于Linux分为用户空间和内核空间，而驱动运行在内核空间，系统在运行时处于用户空间，所以有必要提供内核对话窗口子系统，该系统主要为底层平台软件人员提供，主要是利用虚拟文件系统sys和proc文件系统提供一些信息的交互窗口，如单板信息查询、版本查询、系统开关设置等，这些在前面章节有过介绍。

（7）驱动支撑层提供基于模块的Linux驱动所共有的依赖，如打印开关公共模块。一般该层的驱动作为其他驱动使用的基础函数，使用符号导出以便调用。

（8）实际需要开发的驱动可以有多种形式实现，可以调用基于片上外设的基础驱动模块，也可以利用内核提供的系统接口。第一种方式实现烦琐，但容易理解，入门不高；第二种方式需要积累内核相关信息，实现简单，方便移植，是首选方式，也是驱动开发比较标准的方式。

①对于一个驱动来说，首先要看是否可以归纳为内核中的某个子系统，如果可以按分类思想归为某一个子系统，那就先用内核子系统支持。毕竟内核可以做很多通用的事情。

②对于片上外设，使用platform的方式实现，而外部器件可以借助片上外设进行封装。改变孤立的驱动模块方式，采用部落的驱动模块方式。

③对于没法归类的字符设备全部使用misc方式实现，从设备号采用动态分配的方式，并结合udev自动管理设备文件。

以上划分原则同时也解决了驱动设备文件问题。

（9）至于uboot和内核，一次移植成功后续维护即可。

关于同系列CPU的uboot和内核维护的讨论：

对于产品研发而言，一般会出现同系列不同CPU或者同个CPU不同单板的产品，而不同CPU对应不同的uboot和内核，在管理上可以对同系列CPU的软件进行统一，即代码只维护一份，通过不同的配置文件配置成不同的CPU版本。

对于uboot，查看uboot（u-boot-2013.07）目录下的boards.cfg文件，有各种支持的单板（也可以添加自研单板项目），第一栏为target，即单板名称。以mini2440为例，编译步骤如下。



    make ARCH=arm CROSS_COMPILE=arm-linux-    distclean
    make ARCH=arm CROSS_COMPILE=arm-linux-    mini2440_config
    make ARCH=arm CROSS_COMPILE=arm-linux-




对于自研系列单板可以在boards.cfg添加相应项目，在使用时按照以上方法进行编译。这样即可达到维护一份代码管理多个硬件单板的目的。

对于内核也维护一份内核代码，但对于不同单板，却维护不同的config文件。以mini2440为例编译内核步骤如下。



    make ARCH=arm CROSS_COMPILE=arm-linux- distclean
    cp mini2440.config .config
    make ARCH=arm CROSS_COMPILE=arm-linux- menuconfig
    

make ARCH=arm CROSS_COMPILE=arm-linux- uImage




笔者在进行实际项目研发过程中对系列单板采用以上维护方式，在版本维护和管理上取得了较好的效果。

（10）内核驱动管理子系统是一个需要用到内核特性的子系统，并且可以不断引入新特性，对于平台的长期优化是重要保障。

以上是对底层平台驱动的层次和子系统划分所做的探讨，实际上，对于公司产品的系列化来说，底层平台驱动部分的软件最终要做成开发板的驱动管理方式，也就是将资源抽象到一个文件中，作为板级支持文件，这个文件描述板上的资源，产品系列化之后主要是资源上的小改动，对于驱动开发人员来说，只要维护这个板级支持文件即可。

12.1.3　底层平台软件管理规则

底层平台软件起到的是支撑作用，在管理上必须执行相应的规则，否则后续将出现混乱，导致重构的局面，为了能够长期、有序发展，在管理上提出以下几点意见供参考。

（1）采用规范的开发模式，包括设计、编码、文档等各个环节。编码实现方式参考内核规则，编码参考《Linux底层驱动编程规范》。

（2）以文件系统的方式对外正式发布。单独驱动.ko文件不算正式发布。文件系统由底层平台软件开发人员维护管理，相关应用程序提供目标文件进行归档。

（3）由于以文件系统进行管理，所以底层平台软件可以参考应用开发人员的优秀设计并及时吸收以优化底层平台软件。

（4）坚持一套软件的原则，对不同的应用对象采取相关处理的方式进行统一管理。

（5）版本管理工具可以参照内核，借助git工具进行。

12.1.4　独立驱动模块的版本管理

编译成.ko形式的驱动模块在版本上可以利用编译脚本进行自动化管理，再结合modinfo可以实现完美的版本管理方式。

modinfo是通过解析以下语句得到的信息：



    MODULE_DESCRIPTION();
    MODULE_AUTHOR()




所以，在编译过程中通过编译脚本自动生成这些模块信息，可以方便对驱动模块进行版本管理，具体步骤如下。

（1）在Makefile中添加执行脚本，并维护版本信息。例如：



    KERNELDIR = /opt/linux-2.6.32.2
    MODDIR = ${shell pwd}
    MODNAME = kSocket

    CROSS_COMPILE := arm-linux-
    HOSTCC = gcc
    CC = $(CROSS_COMPILE)gcc
    

obj-m = ${MODNAME}.o
    $(MODNAME)-objs = kernelSocket.o packet.o
    default:
          sh makeversion 0.0.0.1
          make -C ${KERNELDIR} M=${MODDIR} ARCH=arm CROSS_COMPILE=${CROSS_COMPILE}
    modules
    clean:
          make -C ${KERNELDIR} M=${MODDIR} ARCH=arm CROSS_COMPILE=${CROSS_COMPILE}
    clean
          rm -f *.ko *.mod.* *.o *.symvers *~




其中，sh makeversion 0.0.0.1为执行的脚本，版本为0.0.0.1。

（2）自动化脚本makeversion：



    touch version.h
    cat /dev/null > version.h

    echo "/*" >> version.h
    echo " * Automatically generated by Makefile: don't edit" >> version.h
    echo " */" >> version.h
    echo "" >> version.h

    echo "#ifndef _VERSION_H_" >> version.h
    echo "#define _VERSION_H_" >> version.h
    echo "" >> version.h

    echo -n "#define BUILD_VERSION \"v" >> version.h
    echo -n $1 >> version.h
    echo "\"" >> version.h

    echo -n "#define BUILD_DATE        \"" >> version.h
    buildtime=$(date +%Y.%m.%d-%H:%M:%S)
    echo -n $buildtime >> version.h
    echo "\"" >> version.h

    echo -n "#define BUILD_AUTHOR    \"" >> version.h
    buildauthor=$(whoami)
    echo -n $buildauthor >> version.h
    echo -n $AUTHOR >> version.h
    echo "\"" >> version.h

    echo "" >> version.h
    echo "#endif" >> version.h




自动生成版本头文件version.h，内容如下：



    #ifndef _VERSION_H_
    #define _VERSION_H_

    #define BUILD_VERSION "v0.0.0.1"
    

#define BUILD_DATE      "2013.04.06-17:05:25"
    #define BUILD_AUTHOR    "bt"

    #endif




（3）在模块中的模块信息语句如下：



    MODULE_VERSION(BUILD_VERSION);
    MODULE_DESCRIPTION(BUILD_DATE);
    MODULE_AUTHOR(BUILD_AUTHOR);




这些完成之后，每次编译驱动都会自动产生作者、版本号、编译时间，在系统中通过modinfo可以方便地查看驱动模块的信息。

以上是模块管理模板，在实际中可以借鉴使用。

12.1.5　提供最基本的系统

所谓最基本的系统（类似于PC中的安全模式）就是基本文件系统，没有加载用户的驱动模块，这对于调试和问题定位很有帮助，如果让系统直接加载所有驱动，那么假如其中一个驱动出现系统崩溃，整个系统将无法控制。可以在启动脚本中，在文件系统加载后提供一个计数等待，如果接收到串口输入即停下来，并不执行后续的驱动加载。计数脚本程序如下：



    echo -n "Hit any key to skip rc.sh    "
    for i in 1 2 3
    do
         echo -e "\b$i\c"
         if(eval read -t 1 -n 1)
         then
             exit 0
         fi
    done




即每次系统运行都会在这里等待3s，如果有串口输入即停下来，不会执行加载驱动等操作，让系统处于一个单纯的状态。这个计数应该在其他操作之前最基本的文件系统挂载之后执行。

12.1.6　驱动开发注意事项

驱动开发注意事项如下。

（1）只提供机制，不提供策略，应用调用可以按照自己的要求制定策略。例如，对read的操作方法，提供阻塞、非阻塞、同步等方式，由应用程序决定调用方式。

（2）数据合法性编程。从用户处得到的输入必须检查其合法性，返回给用户的内存必须初始化。

（3）内核不链接libc，故不可以使用libc的函数，如printf等，必须使用内核自身提供的函数。控制台打印输出加“\n”。

（4）避免名字空间污染，不需要导出的符号就不导出，如果符号被其他模块引用，则使用EXPORT_SYMBLE声明导出。要输出的模块最好加上模块名前缀，避免冲突，不对外开放的使用static限制为本地使用。


 （5）注意可重入性。驱动可以被多线程调用，也可以被中断打乱，在可能引起并发的代码中需要重点考虑可重入性。

12.1.7　版本库

对于人数比较多的项目开发可以采用git版本管理工具，对于几个人的团队开发可以采用Mercurial版本管理系统。这里介绍Mercurial管理系统的使用。

1．HG简介

Mercurial是一种轻量级分布式版本控制系统，采用Python语言来实现，易于学习和使用，扩展性强。它是基于GNU General Public License（GPL）授权的开源项目。相对于传统的版本控制，具有如下优点。

（1）更轻松的管理。传统的版本控制系统使用集中式的repository，一些和repository相关的管理只能由管理员一个人进行。由于采用了分布式模型，Mercurial中就没有这样的困扰，每个用户管理自己的repository，管理员只需协调、同步这些repository即可。

（2）更健壮的系统。分布式系统比集中式的单服务器系统更健壮，对于单服务器系统而言，一旦服务器出现问题，整个系统就不能运行了，分布式系统通常不会因为一两个节点而受到影响。

（3）对网络的依赖性更低。由于同步可以放在任意时刻进行，Mercurial甚至可以离线进行管理而只需在有网络连接时同步。

2．从repository开始

版本控制系统中的repository就像一个仓库，用来存储被管理的数据文件，包含数据文件的不同版本。在传统的版本控制系统中，这样的repository是集中式的。除了这样一个集中式的repository之外，每个用户会有一份自己的工作版本复制。用户通过命令同步自己的复制和集中式的repository。

分布式版本控制系统中的repository则采用的是对等网络的方式。在传统集中式的管理中，只有一份repository，其他的只是工作复制，不包含额外的版本，而分布式的管理中，每个用户所持有的都是一个真实的repository，其中存储不同的版本信息和维护一个repository必要的辅助元数据。在这样一个对等工作模式中，用户通过交换下文即将提到的changeset来完成同步。

这样做的优点在于，工作的并行度将大大提高。每个用户都可以带着这样的repository，从这里用户可以把当前的工作复制、切换到repository里存储的任何一个版本。这个版本可以是之前正在工作的版本，现在需要合并入一些别人的意见，也可以是用户私有的一个版本，当前正在做的很多前瞻性的工作，还未能同步给其他用户使用。也同样是因为这样的模式，每个用户可以任意把自己的repository中的一个版本交换给其他用户，而不需要对自己手头正在工作的版本进行回退。

图12.2所示为Mercurial工作模式的演示。
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图12.2　Mercurial工作模式的演示




 3．Mercurial里的元素

（1）revision

在使用Mercurial的系统中，每个改动隔离在各自的repository里，既避免把不相关的代码混杂起来，又便于一个接一个地测试每一部分工作，用户做的每个改动称为一个revision。一般会有一个所有用户都可以访问得到的repository保存项目的“主要”版本，工作repository是用户自己做事情的地方，实现新的特性，修改漏洞，重构，实验等，当完成改变后，可以push到共用的repository中，即完成了一个revision。

（2）changeset

一个或多个文件的改变集合在一起形成一个逻辑单元，称为changeset。每一个changeset由两部分内容描述，即版本号和changeset标识，例如：



    changeset:      207:58e4906e69e3




冒号前面的数字代表版本号，它用来标识本地changeset。这个版本号只有在用户的本地repository中才有意义。冒号后面的那个很长的十六进制串是changeset标识，它是确定changeset的全局唯一标识符，在所有包含这个changeset的repository中都相同。多个用户之间讨论changeset一般使用这个changeset标识，而不是上面说的版本号，因为每个用户的repository中完全有可能同样的changeset版本号不同。

（3）Head

Head表示repository中每个分支最新的revision，通常在合并几个分支时会用到这个概念。

（4）Tip

Tip是最新的一个changeset的版本号的一个别名。在命令中任何使用版本号的地方都可以使用Tip来代替最新的changeset的版本号。Tip在各个repository中是不同的，同时一个repository中只有一个Tip。

（5）Log

Log命令按时间顺序从近到远地记录着在repository中所发生的每一次事件，可以通过指定-v诊断输出选项来获得更多、更详细的历史信息，或者指定-debug选项来获得历史信息中的一切细节。

4．HG的简单使用

以下命令除了hg clone以外，都需要在HG管理的目录及子目录下执行（目录和子目录的执行效果相同）。

（1）版本库初始化

首先使用hg clone命令复制库，如克隆主NGN库：在用户根目录下workspace文件夹下运行hg clone/HGReposity/NGNDev，完成后可以看到在此目录下出现NGNDev目录，这个目录即为一个HG库。对一个项目来说，此操作仅需一次，以后与主库同步使用hg pull。

（2）添加新文件和查看文件状态

在下载好的目录中开发自己的新文件后，用hg add “文件名”将这个文件交给hg进行管理，然后可用hg status -all查看本文件是否被添加上，最前字段为“A”表示在上一次commit后新添加的文件，“M”表示上一次commit后修改过的文件，“C”表示上一次commit后没有修改过的文件，“I”表示被忽略不进行版本追踪的文件（一般是如*.o之类的文件），“？”表示hg尚未管理、状态未知的文件。


 使用hg diff可以查看现在的文件与上一次commit版本的文件差别。

（3）本地提交（commit）

对已被管理的文件修改后使用hg commit命令，在随后出现的vi界面输入commit日志退出保存即可。这里的commit仅提交到本地，与主库无关。

（4）记录（log）

想要确认提交完成没有，查看历史版本，用hg log。

（5）从主库取文件（pull）

想从主库取得当前主库中的软件版本，使用hg pull，如在前面例子中，hg pull/HGReposity/NGNDev会将主库中的changeset同步到本地（注意，此时文件并没有改为主库上的版本），再使用hg update更新文件，使文件达到最新状态。

（6）合并冲突

在hg pull和hg update后，可以提示有merge conflict，表示合并产生冲突，此时将无法commit，主要是本地库和主库对同一个文件的同一行进行了修改，hg无法自动合并，需要手动合并。

具体的手动合并过程如下。

打开在merge conflict提示merge失败的文件，寻找如下注释形式：



    <<<<<<<<<<local
    …
    ==============
    …
    >>>>>>>>>>




的地方，“===”以上到“<<<”的内容为本地库此文件的内容，以下为远端库此文件的内容。选择合并代码为合适代码，然后将它添加的注释去掉。

将所有文件中的此类问题修改后，使用hg resolve-m -a将所有文件标记为已解决，再commit即可。

（7）web界面

使用hg serv即可启动web页面进行访问，地址默认为http://localhost:8000，如图12.3所示。
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图12.3　访问hg web页面



（8）获得帮助

HG有内建的帮助系统，参数是help，help后还可以以需要查询的命令为参数。HG还有很多命令，并且以上介绍的命令一般都有详细的参数，可通过hg help “命令名”来查询。

例如：



    ~/workspace/hg help init




5．项目版本管理规范

项目中主版本库存于/HGReposity中，各开发人员在各自目录下的库中进行开发，当本目录commit完成后通知管理员将主库更新，即所有开发人员pull主库，但不push主库，由管理员在主库进行pull。

（1）初始化库，所有开发人员hg clone主库中的版本库。



    hg clone /HGReposity/proj ~/workspace




（2）提交本地。各开发人员修改前，先从主库pull，保证在最新版本的基础上开始开发，开发修改自己的代码文件后进行测试，确认本次修改达到目的后可以提交文件（不要随意commit，尽量保证单元性的提交，否则以后目录树节点数目非常多，难以管理）。如果有文件是新增的，
 则先使用hg add添加这个文件，然后进行提交，尽量将注释填写详细。

（3）从主库取下主库版本（hg pull /HGReposity/ proj），如提示无更新，则直接到第（4）步，否则进行hg update更新文件。如果有conflict，提示Merge fail，修改merge失败的文件（参照基本功能中的6.合并冲突）。merge完成后至少邀请另外一个项目组的人员检查，并在commit的记录中附检查意见，然后再commit一次。

（4）告知管理员将主库进行同步。

12.1.8　平台版本构建发布

平台版本构建发布可以视具体情况而定，现在一些大的芯片厂商在发布芯片开发包时大多采用专用的版本构建工具发布，如Freescale的开发包。下面介绍几个平台版本构建发布系统。

1．LTIB

LTIB（Linux Target Image Builder）是飞思卡尔公司开发的一个工具，用于简化嵌入式bsp开发，基本上就是一些脚本加上预先制作成功的交叉工具链，由于Linux开源事件太多，软件版本不断升级，相互兼容性极差，不同的软件由不同的志愿者维护，互相没有考虑兼容性。在这种情况下，少数人整合了这些杂乱的开源软件，目标是尽量提供一个方便使用的软件包，避
 免琐碎繁杂的配置安装工作，LTIB就是其中之一。

2．Scratchbox

Scratchbox是一个帮助嵌入式Linux跨平台编译工具的集合，其目的主要是使得嵌入式Linux的应用程序开发更加容易，它也提供了完整的集成工具链，用来跨平台编译集成出一个Linux发布版。这个计划最初由Movial开发，并由Nokia赞助，是符合GNU General Public License（GPL）发布的。

Scratchbox已经在Maemo开发平台上（Nokia770、N800，以及N810网络移动设备）使用，这个开发工具支持ARM架构及x86架构，编译的目标平台支持PowerPC、MIPS架构。利用Scratchbox来构建嵌入式Linux系统可以达到事半功倍的效果。

Scratchbox是一个交叉编译的工具组，可以简化嵌入式Linux的应用开发。Scratchbox提供了一组工具，用这组工具可以构建一个完整的Linux交叉编译环境。用Scratchbox来构建嵌入式Linux系统具有以下优点。

（1）运行于chroot的环境中，完全独立于主机，编译过程与主机系统无关。

（2）可以很容易地变换目标系统中的工具链。

（3）根据Linux系统的目标运行环境对chroot后的系统进行定制，这样就可以进行交叉编译，使软件误认为是在目标平台上进行编译的。

（4）可以自动创建Linux的根文件系统所需的目录结构。

基于Scratchbox的以上优点，完全可以在自己的主机系统中用Scratchbox构建一个基于目标平台的虚拟系统，chroot进入这个系统之后，对工具链和函数库进行定制编译，然后将Scratchbox创建好的根文件系统复制到目标平台上。

3．Yocto

Yocto是一个开源社区，它通过提供模板、工具和方法帮助开发者创建基于Linux内核的定制系统，支持ARM、PowerPC、MIPS、x86（32 & 64位硬件体系架构。Yocto Project是一个开源的协作软件，提供模板、工具和方法创建定制的Linux系统和嵌入式产品，而无须关心硬件体系，适合嵌入式Linux开发人员使用，极大地简化了开发过程，使用Yocto不用再从头裁剪一个完整的Linux发布版本，后者通常包括许多并不需要的软件。Yocto项目通过Poky来构建一个系统，并提供了一个开放源码的开发环境，针对的目标为ARM、MIPS、PowerPC和x86架构，而平台包括x86-64和模拟器。

Yocto兼容OpenEmbedded项目，可以简单、可靠地进行编译和开发，完全支持通过QEMU模拟器的广泛硬件和设备的仿真，Yocto项目可以为多种设备生成映像，通过Yocto项目开发出来的映像可以在一个QEMU模拟器中进行引导，开发环境可以作为一个开发嵌入式软件的良好的测试平台。

12.2　研发管理

目前，部分公司在嵌入式系统开发上基本还处于作坊式的模式，从硬件投板到调试，然后交到软件工程师手中进行相关软件的开发，一个项目基本上是一个硬件工程师加一个软件工程师再搭配一个结构师就可以了。但作为软件，它必定有自身固有的特点，在生命周期的各个环
 节，如果控制不当所造成的损失将会在后续不断以几何级的速度放大。软件项目的管理是软件开发过程中很重要的一项工作。好的管理方法是一个软件项目成功的前提，而使用好的软件管理工具能让软件项目开发事半功倍。

由于在研发管理模式上的落后很容易出现下列现象：

（1）软硬件的串行开发模式很难满足产品更新及研发速度的要求。

（2）硬件师的思维方式可能在设计上会给软件师带来成倍的工作量。

（3）容易造成个人英雄主义，而团队的合力优势难以发挥。

（4）人员的流失给项目或者公司带来很大影响，导致恶性循环。

（5）行业技术的沉淀和提升无法保障。

（6）需求的变更导致项目进展的混乱。

（7）开发效率、维护、责任、风险控制、测试、质量等很难保障。

12.2.1　嵌入式软件研发管理畅想

项目管理将项目过程分为概念、计划、开发、验证和发布等几大阶段，按照V字形开发模式，开发占20%的时间，前面和后面几个阶段各占40%的时间，在计划阶段需要完成总体设计、概要设计和详细设计，中间穿插各种评审活动，将可见问题提前解决，目的是排除缺陷，排除以前积累的问题、经验教训，对以往致命、严重和一般缺陷做统计。经验传承在研发中是非常重要的。

公司的研发成果（包括所积累的研发经验）可以文档或者其他书面的形式传承下来。在某一行业内的研发经验得以记录传承是一个研发组织的无形资产，而这种资产对于后续研发活动来说是十分宝贵的。例如，可以把一些案例收集起来，把问题现象、分析过程、解决方法等进行描述，作为一个组织的积累，这不仅可以为后来者碰到相关问题提供参考，而且可以为后续新的研发活动提供宝贵资料。

对于产品的持续改进和不断升级问题，有些技术难点需要提前攻关，对行业内的前沿或者关键点可以课题的方式提前开展，相关课题开展之后需要有课题总结，摸清情况之后再看遗留问题或者下一步工作。课题的形式并非项目的形式，解决的是“能否实现，实现效果如何，实现之后还有什么情况，实现之后能做什么产品”，而课题总结需要实实在在编写，需要相关人员进行点评。这样可以帮助产品不断创新，为保持行业领先地位提供保障。当然，课题是允许失败的，但失败要论证失败的原因，要说明为什么“此路不通”。而技术储备工作需要不断开展，可以做一些阶段性的总结。解决现阶段部门具备什么技能，可以完成哪些任务，对公司制定的产品路线还缺乏哪些关键技能，并前瞻性地开展相关攻坚工作，把研发分为“研究”与“开发”。

在拟订计划中需要有管理活动，包括项目启动会、例会活动、评审活动等，这些是评价一个项目计划的重要标准。关于例会可以视具体情况而定，项目大体系中可以举行双周例会，下面研发体系可以举行单周例会，在紧急情况下可以召开专业组内的日例会。通过例会形式收集问题，分析风险，跟踪进度。例会中可以有以下议程。

（1）进度与下阶段安排。

（2）问题跟踪。

（3）识别新问题。


 （4）风险跟踪变化。

（5）识别后面风险。

对以上议题动态跟踪并形成会议文档。对于部门周例会，如果时间允许，最后可以加一个专题介绍，由相关人员进行讲解，部门内部人员参与讨论。时间可以在半小时以内。这个环节可以是不定期的。专题讲解是成果分享最直接的方式。

项目研发过程中解决的问题可以按照案例的形式记录下来，并在部门内归档，后续给部门人员参考，可以记录当时的现象、分析手段、原因、解决办法等。在一定时间后可以统计一下哪部分问题比较多，以便整改。

12.2.2　嵌入式软件V字形开发模式

V模型中的过程从左到右描述了基本的开发过程和测试行为。V模型的价值在于它非常明确地标明了测试过程中存在的不同级别，并且清楚地描述了这些测试阶段和开发过程各阶段的对应关系。V字形开发模式分为9个阶段，分别是需求分析、系统设计、概要设计、详细设计、编码、单元测试、集成测试、系统测试和验收测试。每个阶段都有相应的文档输出，从中体现测试贯穿全程。图12.4为Linux底层驱动V字形模式示意图。
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图12.4　Linux底层驱动V字形模式示意图



其中，系统设计对应总体测试，系统设计来自于需求分析，即需求分析作为系统设计的输入，而系统设计作为总体测试的输入，总体测试按照系统设计进行各项测试设计，在设计开发周期中，先有需求分析，再有系统设计文档，紧接着产生总体测试文档，软件开发文档是与开发阶段对应的。一般来说，每个阶段至少产生一个文档，但对于小型项目或者模块，可以将测试文档融入相应的设计文档中。软件开发文档描述了在软件开发各阶段中不同的任务。不同组织和公司有不同的开发文档和规范，使用不同的开发模型产生的文档内容也不尽相同。


 12.3　软件开发文档

软件开发文档指导不同阶段相关人员的工作，不同阶段的人员也产生某个阶段的最终文档，如需求设计文档指导项目经理做软件的框架设计，产生系统设计文档，系统设计文档按照模块划分产生概要设计文档，程序员使用概要设计文档了解软件某个模块的功能，然后做具体的细化设计，产生详细设计文档。

按照需求和系统设计进行模块划分，概要设计需要说明各个模块原理功能简介（以所提供的驱动ko模块为单位）及各个模块的测试例子、测试方法；详细设计包括各个模块（以所提供的ko模块为单位）的具体设计、驱动实现方式。原则上，详细设计需要具体到以函数为颗粒，并附上单元测试说明及测试例子。

在V字形模型中，单元测试是基于代码的测试，最初由驱动开发人员执行，以验证其可执行程序代码的各个部分是否已达到预期的功能要求；集成测试验证了2个或多个单元之间的集成是否正确，并有针对性地对详细设计中所定义的各单元之间的接口进行检查；在所有单元测试和集成测试完成之后，系统测试开始与应用程序联调，验证驱动程序是否达到在概要设计中所定义的功能和性能，以满足应用程序的使用；最后，当技术部门完成了所有测试工作后，由业务专家或用户进行验收测试，以确保产品能真正符合用户业务上的需求。

尽管很多项目缺乏足够的需求，V模型还是从需求处理开始。V模型提示我们要对各开发阶段中已经得到的内容进行测试，测试贯穿全程，但它没有规定我们要取得多少内容。

12.3.1　可行性分析报告

软件项目的可行性分析报告需要列举出需要的技术、人员、资金、时间周期及法律等方面的因素，最终目的是论证一个软件项目是否可以开发。可行性分析报告通常由软件团队的高层或者软件项目发起人、投资人等参加。可行性分析报告中还应当对于现有的资源给出几种不同的解决方案。软件可行性分析报告的结果直接决定了一个软件项目是否启动。

下面以案例的形式介绍项目立项可行性分析报告。

本案例作为×××可行性分析报告，目的是为了说明为什么要使用×××及采用×××的优势。

阅读对象：

系统设计人员；

硬件设计人员；

嵌入式软件开发人员。

参考文献：

×××

名词解析：

ARM Advanced RISC Machines

1．背景分析

以表格的形式描述存在的问题，以及为什么要开展这项工作，如表12.2所示。



 表12.2　背景分析表







	
比较项

	
现有平台

	
ARM

	
说明




	供货情况
	面临停产，无法采购
	长期供货，有产品路线规划，即使停产也会提前预告并推出替代产品。在选用的芯片中可以10年内不断货
	Atmel公司的产品大面积使用，在供货上是十分有保障的



	配套器件
	×××上用的单片机

配套芯片存在工艺落后、停产问题
	ARM上集成了丰富的资源，是SOC，有6路串口，可以取代价格昂贵的串口转换芯片
	ARM作为SOC，有丰富的片上资源，为后续新添加的功能提供保障



	性价比
	性价比低
	性价比高
	单从主频来看，性价比就有25倍的差距。加上集成化代替其他配套器件，保守估计性价比要高出40倍以上



	开发手段
	开发手段落后
	有JTAG、ISP、USB、网口等多种方式，非常方便。甚至只需要串口线的3根引线就可以生产，无须购买下载线。采用USB线下载可以快速烧写加工，提高生产效率
	ARM在调试等手段上非常先进，改变以前的落后观念






该平台前期建议采用课题的形式实现，完善后平滑应用到各个产品中。

2．可行性分析

ARM是一种内核，以ARM衍生的芯片有ARM7、ARM9、ARM10、ARM10E等内核系列，各个公司在自己的芯片中加入ARM内核，生产出各种各样的芯片。

按照内核来选择，依据具体的使用情况可以选择ARM7或者ARM9，两者性能如表12.3和表12.4所示。



表12.3　ARM7性能


[image: image]






表12.4　ARM9性能


[image: image]





 总体来说，ARM7主要面向比较低端的应用，ARM9主要面向比较高端的应用，ARM7除了ARM720T之外没有带MMU的，而ARM9有带MMU的，从而决定了两者在采用操作系统上的差别。ARM7一般使用uCOSS、uClinux、Vxworks或者裸机的形式，ARM9可以选择的操作系统比较多，包括Linux。各主要公司的产品比较如表12.5所示。



表12.5　可行性分析表







	
公司

	
优势

	
劣势

	
其他




	Atmel
	适合工业级别，比较可靠
	—
	可以采用主要芯片型号，由于使用量大，所以价格也不高



	Samsum
	消费类电子使用较多
	—
	



	NXP
	价格比较低，资源多
	—
	



	Ti
	基本上带DSP
	—
	






3．风险分析与控制

表12.6列出可能存在的风险和相应的控制措施。



表12.6　风险和相应控制措施






	
可能存在风险

	
风险来源

	
解决措施




	硬件失误
	对新器件的了解不够
	对涉及芯片进一步了解，参考官方参考电路图，硬件上尽量少做改动，允许重新改版



	软件难点
	软件比重比较大，上Linux系统比较复杂
	第一版采用常见的器件，软件可以提前准备



	应用移植
	调试
	进行前期必要评估提前熟悉业务，尽早准备移植工作



	其他风险
	开发工具、人员工作量
	对需要的工具一次性购买。人员工作量要合理安排






4．前景分析

描述项目的前景可以产生的效果，面向投资者或者公司领导阐述实现本方案可以带来的利益或者为公司产生的效益。

以×××为例，按照现有的单片机+CLPD+串口芯片的方式，其成本比At91sam9260T贵，而且性能上的扩展十分有限。

以×××上的应用为例，单纯以×××板来计算，采用At91sam9260T比原来×××一个板可以节省600元左右，按照1000片计算，可以节省约60万元，加上昂贵的开发工具，且随着后续产品的应用，成本优势将越来越明显。

经过统一平台之后，后期在开发周期上有明显优势，在生产上也有明显优势，在维护升级上也可以统一控制。通过平台化之后，在研发管理上的优势将明显体现，资源可以复用。该平台后续可以作为部门控制类的统一平台，能够在一定程度上快速响应产品需求。

5．计划

表12.7列出计划表。



 表12.7　计划表






	
项目

	
时间计划

	
说明




	芯片评估
	×周
	确定芯片选择完美



	软硬件并行开发准备
	×周
	



	硬件投板
	×周
	



	软硬件联调
	×周
	



	最小系统完善
	×周
	






12.3.2　嵌入式软件系统设计方案文档

本案例为×××系统嵌入式软件的设计方案说明文档。

阅读对象：

×××系统软件设计人员

×××系统设计人员、硬件人员

参考文献：

1．×××

2．×××

名词解析：【对文档中出现的专业缩写名称进行解析】

Flash：闪存

MCBSP（Multi-channel Buffered Serial Port）：一种多功能的同步串行通信接口，具有很强的可编程能力，可以配置为多种同步串口标准，直接与各种器件高速接口。

1．概述

主要对任务来源进行说明，以及对现阶段该技术总体调研情况和前景进行分析。

2．设计要求

按照系统要求，确定该系统必须要实现的功能。对所收集到的需求一一列举，需要完成的功能要详细、准确，需求不确定或者需求调查不充分会对后续造成很大的影响，所列举出来的需求要在评审会上与相关人员特别是系统设计人员一一确认。

3．需求分析

对应上面的设计要求，对相关需求点进行一一分析，重点将需求具体化，转换为专业术语并分析实现难点。

4．方案设计

通过初步了解，初步拟定几个设计方案。

方案1：×××

方案2：×××

方案3：×××


 5．方案比较

通过表12.8对现有几种方案进行比较。



表12.8　方案比较表








	
方案

	
描述

	
优点

	
缺点

	
结论




	1
	×××
	开源参考
	不适合本系统
	不采用



	2
	×××
	直接控制
	实现没把握，难度大
	可摸索



	3
	×××
	目标明确，可控，有把握实现
	工作量大
	建议采用






通过对3种方案进行比较，综合各种情况来看，倾向方案3。

6．方案实现

对所采用的方案进行具体的设计描述，从原理到实现路径进行详细描述，需要详细到功能模块。

7．问题分析

对存在的问题进行分析，对可能引起的缺陷提出规避措施，对风险进行初步评估，对难点进行前瞻性预见。

8．结论

对整个方案做总结评论，在内部评审会上讨论通过。

9．实施计划

表12.9所示为模块实施计划表。



表12.9　模块实施计划表







	
内容

	
计划需要时间

	
达到效果

	
备注




	需求进一步分析，方案讨论
	
	了解硬件资源和设计，细分软件需求
	



	相关业务分析，数据整理
	
	对需要的数据明确管理，明确数据交互对象
	



	分析代码，设计状态机
	
	清楚对现有软件的修改
	



	协议制定
	
	制定协议，编写相关协议文档
	



	软件概要设计
	
	构建模块整体框架
	



	编码
	
	
	



	调试测试
	
	
	



	文档
	
	
	



	估计需要时间
	
	
	






12.3.3　嵌入式软件概要设计

概要设计文档说明了整个程序设计的框架和工作流程，是详细设计文档的基础。概要设计
 描述整个系统的处理流程、模块划分、接口设计及出错处理等内容。概要设计的好坏决定了软件的优劣，通常是项目经理设计该文档，并且经过讨论后形成最终文档。

本案例作为×××驱动软件概要设计文档，实际上包含在V字形开发模式中的概要设计和集成测试两部分内容中，即在设计中考虑相应的测试内容。

阅读对象：

×××嵌入式软件设计人员，包括底层软件与应用软件人员；

×××设计人员、硬件人员、系统调试人员。

参考文献：

1．×××研制技术方案.doc

2．×××系统设计.doc

3．×××设计任务书.doc

4．相关器件Datasheet

专业名词解析：

Flash：闪存

MCBSP（Multi-channel Buffered Serial Port）一种多功能的同步串行通信接口，具有很强的可编程能力，可以配置为多种同步串口标准，直接与各种器件高速接口。

1．概述

介绍单板在系统中所处的位置及作用，描述单板的基本功能，继承系统设计方案，对单板做更详细的分析，具体到功能模块层次。

2．需求分析

对需要实现的嵌入式软件需求点进行概述，具体到功能层次。

3．软件设计概要

对整个嵌入式软件总体设计划分成的功能模块进行介绍。

4．模块设计

本章对各个模块进行设计描述，主要按照需求分析中的各点进行，对各模块主要实现的功能进行细化，给出具体的测试验证关键点。

例如，DSP驱动。

DSP驱动主要包括以下功能。

•DSP复位；

•DSP在线检测；

•DSP运行程序加载；

•DSP数据文件加载；

•HPI命令查询；

•看门狗检测DSP运行程序是否跑飞。

CPU通过HPI在驱动中使用定时器定时向某个DSP的某个地址写入一个固定值，DSP应用程序需要定时对相应的地址改变该固定值，如果CPU中DSP驱动在各段时间没有检测到写入固定值的变化，即认为该DSP程序已经跑飞，需要向上层报告并做复位DSP的操作。


 基于系统中有多个DSP，而且为了适应后续DSP数目的变化，在设计上采用实现与资源分开的方式，所有DSP驱动行为共用，每个DSP信息独立。设计模式如图12.5所示。


[image: image]


图12.5　DSP驱动设计模式



说明：DSPDriver作为行为实现，包括以上提到的各个功能，提供一份代码供各DSP共用，方便维护。每个DSP中包含ID、HPI信息、地址、功能、特性等信息。添加DSP只需要添加一个包含这些信息的模块即可。

之前，CPU与DSP之间的交互基本上是CPU为主，DSP为从，CPU应用程序为主，DSP驱动为从，而对于上层应用来说必须不断查询某个状态，也就是说所有的事件检测是基于应用查询的方式来进行的，导致的问题是应用烦琐，响应慢。为了解决这个问题，在新平台中引入Linux驱动新特性，采用驱动主动上报的方式，类似软中断的方式，由处于内核态的驱动向上主动报告事件给应用程序。

主设备号定为60，每个DSP从设备号定为0，1，2，3。设备文件名为dspx。DSP驱动测试要点如表12.10所示。



表12.10　DSP驱动测试要点






	
测试点

	
测试方法

	
达到效果




	DSP复位
	通过测试程序控制DSP复位
	复位DSP芯片，复位之后看灯响应



	DSP在线检测
	往DSP空间写入0x12345678并读回
	读回与写入数据一致，说明通信正常



	DSP运行程序加载
	通过加载并在DSP程序中做闪烁灯操作
	所操作的灯闪烁，说明程序加载并运行成功



	DSP数据文件加载
	将数据文件加载到DSP存储空间
	通过CCS和仿真器直接查看文件数据是否加载到相应空间



	HPI命令查询
	将命令写到相应的地址并读回
	通过CCS和仿真器直接查看命令数据是否加载到相应空间



	看门狗检测
	不加载程序和加载运行程序看是否能检测到
	不加载程序到时间后需要检测到DSP运行错误，加载程序之后不会报运行异常






5．问题分析

对各个模块中可能存在的问题进行分析，对可预见性的瓶颈进行描述，并对存在的风险做前瞻性预见，并给出规避措施。

6．实施计划

实施计划如表12.11所示。



 表12.11　实施计划表







	
任务

	
时间

	
达到效果

	
是否存在风险及采取措施




	环境搭建
	
	包括交叉环境，工具搭建
	无



	最小系统移植，驱动支撑层
	
	uboot、kernel、Nand Flash、Nor Flash
	风险小。开发板与设计板存在差异。

措施：硬件尽量往开发板上靠



	DSP驱动
	
	
	无



	FPGA驱动
	
	
	风险小。FPGA加载调试。

措施：软硬件人员联调，借助示波器



	联调
	
	基本功能实现
	风险小。人员投入时间比重。

措施：确保相关人员时间投入



	测试与完善
	
	稳定性与可用性
	无






12.3.4　嵌入式软件详细设计

详细设计是一个软件模块或者流程的具体描述文档。详细设计文档包括具体程序的功能描述、性能要求、输入/输出格式、算法、存储分配等内容。对于简单软件可以不做详细设计，在代码中做相应的详细注释即可。对于大型软件，至少要在关键流程做详细设计，并且尽量保证详细设计文档与代码的对应关系便于维护管理。详细设计文档以概要设计文档为输入，一般由程序员编写，相应的测试文档为单元测试文档。

本案例是在×××驱动软件概要设计说明书的基础上对×××驱动软件的×××模块所进行的详细设计，为×××驱动软件详细设计文档，实际上包含在V字形开发模式中的详细设计和单元测试两部分内容，即在设计中考虑相应的测试内容（比较大型的模块可以将单元测试文档独立出来）。阅读对象：

×××嵌入式软件设计人员，包括底层软件与应用软件人员

×××设计人员、硬件人员、系统调试人员

参考文献：

1．×××研制技术方案.doc

2．×××系统设计.doc

3．×××设计任务书.doc

4．×××驱动软件概要设计说明书.doc

5．相关器件Datasheet

专业名词解析：

Flash：闪存

Mcbsp（Multi-channel Buffered Serial Port）：一种多功能的同步串行通信接口，具有很强的可编程能力，可以配置为多种同步串口标准，直接与各种器件高速接口。

1．模块概述

介绍该模块在系统中所处的位置及作用，描述模块的基本功能，对模块做更详细的分析，具体到函数、变量层次。


 2．全局变量与数据结构

（1）全局变量

介绍模块中定义的静态全局变量，导出可以被其他模块引用的变量，以及引用其他模块的全局变量，标注与其他模块之间的依赖关系。

（2）数据结构

介绍变量类型、变量名，说明变量的作用、变量取值的意义和初始值。如果全局变量的类型是自定义的数据结构，那么可以在此直接介绍数据结构内容。如果与应用程序在交互过程中使用的相同的数据结构也需要说明，以便应用程序员使用。

3．模块详细设计

对本模块中实现的函数进行一一介绍，对于驱动程序，如字符设备，主要描述所采用的设备方法。

函数1：【函数全名】

（1）函数作用描述

说明该函数所需要实现的功能及注意事项。

（2）输入参数

输入参数介绍，对于IOCTL设备方法需要介绍各种命令的作用及相应的命令码。

（3）输出参数

返回值介绍，或介绍调用此函数产生的影响。

（4）错误处理

对输入参数的处理，或其他错误的处理。

（5）流程图

描述函数的处理过程，用较详细的流程图表示。

（6）应用程序调用示例

如果为设备方法，需要提供应用程序调用该设备方法的示例及注意事项。

12.3.5　案例分析

案例分析是设计人员在解决问题之后总结出来的文档，包括问题现象描述、问题分析和最终解决方法。案例总结对一个团队来说是一个很重要的知识积累财富，对于某个行业来说，一定时间后对所总结的案例进行分析可以大概统计出产品主要出问题之处，对产品质量整体上可以起到很好的指导作用，有助于对产品精益求精，并在领域内保持良好的竞争力。另一方面，部门积累的案例分析也是新员工学习的重要材料，新员工培训中对常见案例进行讲解可以很好地帮助新员工成长。最后，案例分析可以给团队中其他成员提供很好的指导作用，让其他成员在碰到同类问题时可以少走弯路。

案例分析：底层驱动设备文件管理

1．现象描述

（1）×××板telnet失败，提示端口全部被占用，无法telnet。


 （2）查看系统网络配置文件/etc/services与/etc/inetd.conf配置正确，系统支持telnet，并且端口已经开通，在系统配置上已经支持上层telnet应用。

（3）×××板与其他业务单板驱动部分的区别在于串口设备比较多，通过比较内核与文件系统与其他业务单板没有区别。

（4）设置单板IP正确，Ping成功。

2．现象分析

（1）从现象来看，似乎是网络端口被占用，导致telnet失败，但是每个telnet实际上是在使用一个tty虚拟设备，应该与tty设备系统关系比较大。

（2）异步数据板的特点就是串口设备多，应该是由于tty设备不够、资源欠缺引起的。

（3）查看dev目录，tty设备类很少，但是实际上在/sys/class/tty目录下可以看到内核中已经启动足够的tty*设备，在dev目录下没有创建足够多的设备文件提供给应用程序使用。

3．原因分析

综合考虑，可能是由于该单板使用串口设备较多，而Linux下串口设备和远程终端，包括串口调试、telnet登录等都会使用一个虚拟终端，在设备管理上都会用到tty类设备类型，而一旦设备资源达到上限就会导致telnet不成功。

4．解决方法

Linux设备高级管理使用udev模块，udev可以自动建立设备文件，按照内核中已经存在的驱动模块自动创建设备文件，也就是代替以前的mknod操作，无须手动创建设备文件。其依据是/sys/class下已经存在的驱动设备在dev下创建设备文件，所以将udev模块移植到板上，将移植之后的udevd、udevstart复制到sbin目录下，并在系统脚本/etc/rc.sh中添加：



    /sbin/udevd --daemon
    /sbin/udevstart




在系统运行之后即会启动udev模块，此时可以在dev下看到很多tty类的设备文件，这时再telnet到板上即成功。

5．总结

udev是规范的设备管理模块，Linux的热插拔等高级功能都由该模块实现，在后续底层驱动方面可以考虑加入。

本章小结

本章对底层驱动研发管理进行探索，总结实际研发过程中的经验，对Linux底层软件总体布局、设计理念和具体部署做了介绍，在实际研发过程中可以借鉴参考。后半部分介绍研发管理文档的模板，基于V字形的开发模型强调以文档指导开发，测试贯穿全程，在各个环节中文档先行，进行相应文档评审之后再做对应的开发工作，在具体实践中可以取得良好的效果。






 第13章　Linux设备驱动编程规范

驱动编程可以借鉴嵌入式C语言编程规范，但Linux驱动是运行在内核中的一部分，所以还要借鉴内核代码的编程风格。代码风格因人而异，本规范注重的是如何防止错误，以及驱动编程的注意事项，至于条条框框的规定只作为借鉴之用，可以根据实际情况决定。

13.1　基本原则

基本原则如下。

（1）首先是人为编写程序，其次才是计算机。

说明：这是软件开发的基本要点，软件的生命周期贯穿产品的开发、测试、生产、用户使用、版本升级和后期维护等长期过程，只有易读、易维护的软件代码才具有生命力。

（2）保持代码的简明清晰，避免过分的编程技巧。

说明：简单是最美的。保持代码的简单化是软件工程化的基本要求。不要过分追求技巧，否则会降低程序的可读性。

（3）可以适当用全局变量。

说明：通常，应用程序开发强调少用全局变量以减小模块之间的耦合，但在Linux驱动中，可以适当使用全局变量，被其他模块调用的变量可以通过符号导出的方式被访问，但要尽量使用内核数据结构定义和接口定义以传递数据，避开使用全局变量。典型的例子就是file_operations各个方法之间通过filp->private_data传递数据。

（4）可以适当使用goto语句。

说明：应用程序的编程规范规定尽量不使用goto语句，但内核编程风格中goto随处可见，大部分用在出错时跳到模块结束处并进行资源的释放。当一个函数从多个位置退出并且需要做一些通用的清理工作时goto的好处就显现出来了。使用goto的好处如下。

①无条件语句容易理解和跟踪。

②嵌套程度减小。

③可以避免由于修改时忘记更新某个单独的退出点而导致的错误。

④减轻了编译器的工作，无须删除冗余代码。

使用goto应该注意以下几点。

①只能跳到同一个函数内，不能从一个函数跳到另一个函数。

②避免从一段复杂的执行状态中的位置跳到另一个位置，比如，避免从多重循环嵌套中跳出来。

③应该避免向两个方向跳转。


 （5）尽可能重用、修正老的代码，尽量使用内核函数，尽量不要重新编写。说明：尽量选择可借用的代码，对其修改优化以达到自身要求。之前的代码该出错的已经出错了，或者是已经经过验证的，内核代码是非常优秀的，所以应该尽量借用。

13.2　布局

程序布局的目的是显示出程序良好的逻辑结构，提高程序的准确性、连续性、可读性和可维护性。更重要的是，统一的程序布局和编程风格有助于提高整个项目的开发质量，提高开发效率，降低开发成本。同时，对于普通程序员来说，养成良好的编程习惯有助于提高自己的编程水平，提高编程效率。因此，统一的、良好的程序布局和编程风格不仅仅是个人主观美学上的或是形式上的问题，而且涉及产品质量及个人编程能力的提高。

（1）遵循统一的布局顺序来书写头文件。

头文件布局模板：



   文件头注释
    #ifndef      文件名_H（全大写）
    #define      文件名_H
   其他条件编译选项
                  文件包含
   常量定义
                  全局宏
                  全局数据类型
     全局函数原型
    #endif
   其中，每个头文件都需要有：
    #ifndef   文件名_H（全大写）
    #define   文件名_H
    …
    #endif
   这是为了防止重包含出错的。




头文件注释模板：



    /*****************************************************
      *版权所有（C）2012 XXXXXXXXX
      *
      *文件名称:xxx.h
      *
      *文件摘要:本文件作为xxx.c的头文件
      *
      *其他说明:xxx
      *
      *版本号:     首创
      *
      *作者:        lxlong
      *
      

*完成日期: xxx
      *
      *修改记录1:
      *            修改日期：
      *            版本号  ：
      *            修改人  ：
      *            修改内容：
      *****************************************************/




代码文件布局：



    /*****************************************************
      *版权所有（C）2012 XXX
      *
      *文件名称:XXX.c
      *
      *文件摘要:本文件作为XXX的主文件
      *
      *其他说明:
      *
      *版本号:     首创
      *
      *作者:        lxlong
      *
      *完成日期: XXX
      *
      *修改记录1:
      *            修改日期：
      *            版本号  ：XXX
      *            修改人  ：lxlong
      *            修改内容：XXX
      *****************************************************/




函数说明格式：



    /*******************************************************************
      * * 函数名称: XXX
      * *
      * * 功能描述: XXX接口（描述该函数主要完成的功能）
      * *
      * * 输入参数: XXX（对输入函数进行说明，如果是内核接口参数，可以不做说明）
      * *
      * * 输出参数: XXX（对返回参数进行说明）
      * *
      * * 说明:XXX（如果有注意事项需要在这里说明）
      * ********************************************************************/




模块的宏放在文件最低下：



    MODULE_LICENSE("GPL");
    MODULE_VERSION(XXX);
    MODULE_DESCRIPTION(XXX);
    

MODULE_AUTHOR(XXX);




（2）包含标准库头文件用尖括号< >，包含非标准库头文件用双引号“ ”。

例如：



    #include <linux/delay.h>
    #include “mydrv.h”




13.3　基本格式

（1）程序中一行的代码和注释不能超过80列。


说明：
 包括空格在内不超过80列。


代码风格的意义在于使用平常使用的工具来维持代码的可读性和可维护性。每一行的长度限制是80列。长于80列的语句要打散成有意义的片段。每个片段要明显短于原来的语句，而且放置的位置也明显靠右。同样的规则也适用于有很长参数列表的函数头。长字符串也要打散成较短的字符串。唯一的例外是超过80列可以大幅度提高可读性且不会隐藏信息的情况。



    void fun(int a, int b, int c)
    {
         if (condition)
              printk(KERN_WARNING "Warning this is a long printk with "
              "3 parameters a: %u b: %u "
              "c: %u \n", a, b, c);
         else
              next_statement;
    }




（2）if、else、else if、for、while、do等语句后面有括号应该紧跟。

应用程序在编程规范中强调一条语句占一行，哪怕是括号也要占一行，这样可以防止书写失误，也易于阅读。但是内核中的风格却是将括号紧跟在这些语句后面，所以为了兼顾与内核的一致性，这条规则与应用程序有所差别。

C语言风格中的另外一个常见问题是大括号的放置。和缩进大小不同，选择或弃用某种放置策略并没有多少技术上的原因，不过首选的方式是把起始大括号放在行尾，而把结束大括号放在行首，所以有：



    if (x is true) {
          we do y
    }




这适用于所有的非函数语句块（if、switch、for、while、do）。比如：



    switch (action) {
        case KOBJ_ADD:
             return "add";
        case KOBJ_REMOVE:
             return "remove";
        case KOBJ_CHANGE:
             return "change";
        default:
            return NULL;
    

}




不过，有一个例外就是函数：函数的起始大括号放置于下一行的开头。


注意：
 结束大括号独自占据一行，除非它后面跟着同一个语句的剩余部分，也就是do语句中的“while”或者if语句中的“else”，比如：




    do {
        body of do-loop
    } while (condition);




和



    if (x == y) {
    ..
    } else if (x > y) {
    ...
    } else {
    ....
    }




当只有一个单独的语句时，不用加不必要的大括号。



    if (condition)
    action();




这点不适用于本身为某个条件语句的一个分支的单独语句，这时需要在两个分支里都使用大括号。



    if (condition) {
        do_this();
        do_that();
    } else {
    otherwise();
    }




（3）定义指针类型的变量，*应放在变量前。

例如：void *devp;

（4）代码中尽量不要出现阿拉伯数字，应该将其定义为宏定义。

（5）判断语句应该将变量放在前面。

例如：if（3== a）代替if（a == 3）

这样做可以防止将==写成=，这种问题很难查找，通过变换顺序可以让编译器查找编写错误。

13.4　对齐

（1）禁止使用TAB键，必须使用空格进行缩进。缩进为4个空格。

说明：消除不同编辑器对TAB处理的差异，有的代码编辑器可以设置用空格代替TAB键。

（2）结构型的数组、多维的数组如果在定义时初始化，则按照数组的矩阵结构分行书写。

例如：






    int num[4][3] =
    {
         1, 1, 1,
         2, 4, 8,
         3, 2, 2,
         4, 6, 4
    }




13.5　空行空格

（1）不同逻辑程序块之间要使用空行分隔。

说明：空行起着分隔程序段落的作用。适当的空行可以使程序的布局更加清晰。

（2）一元操作符，如“！”、“～”、“++”、“-- ”、“* ”、“&”（地址运算符）等前、后不加空格。“［］”、“•”、“->”这类操作符前、后不加空格。

（3）多元运算符和它们的操作数之间至少需要留一个空格。

（4）关键字之后要留空格。

说明：if、for、while等关键字之后应留一个空格再跟左括号“(”，以突出关键字。

（5）函数名之后不要留空格。

说明：函数名后紧跟左括号“(”，以与关键字区别。

（6）“(”向后紧跟，“)”、“,”、“;”向前紧跟，紧跟处不留空格。“,”之后要留空格。“;”不是行结束符号时其后要留空格。



    for凵  (i凵=凵 LOOP_RETRY_LIMIT; 凵 i凵<凵 4; 凵 i--) {
                mr1 = atmel_read16(priv->dev, MR1);
    }




13.6　注释

注释有助于理解代码，良好的注释可以提高代码的可读性。

（1）多行注释采用“/* … */”，单行注释采用“// … ”。

（2）一般情况下，源程序有效注释量必须在20%以上。

说明：注释的原则是有助于对程序的阅读理解，注释不宜太多也不能太少，注释语言必须准确、易懂、简洁。有效的注释是指在代码的功能、意图层次上进行注释，提供有用、额外的信息。

（3）包含在{ }中代码块的结束处应加注释，便于阅读。特别是多分支、多重嵌套的条件语句或循环语句。

说明：此时注释可以用英文，方便查找对应的语句。

（4）保证代码和注释的一致性。修改代码的同时修改相应的注释，不再有用的注释要删除。

（5）全局变量要有详细的注释，包括对其功能、取值范围、访问信息及访问时注意事项等的说明。

（6）注释与所描述内容进行同样缩排，可使程序排版整齐，并方便注释的阅读与理解。


 另外，通过对函数或过程、变量、结构等正确命名及合理地组织代码结构，使代码成为自注释的。

13.7　命名

好的命名规则能极大地增加可读性和可维护性。

（1）标识符要采用英文单词或其组合，便于记忆和阅读，切忌使用汉语拼音来命名。

说明：标识符应当直观且可以拼读，可望文知义，避免使人产生误解。程序中的英文单词一般不要太复杂，用词应当准确。

（2）标识符只能由26个英文字母、10个数字及下画线的一个子集来组成。

（3）程序中不要出现仅靠大小写区分的相似标识符。

（4）用正确的反义词组命名具有互斥意义的变量或相反动作的函数等。

说明：下面是一些在软件中常用的反义词组。



    add / remove       ；     begin / end         ；create / destroy             ；insert / delete   ；
    first / last       ；     get / release       ；increment / decrement        ；put / get         ；
    add / delete       ；     lock / unlock       ；open / close                 ；min / max         ；
    old / new          ；     start / stop        ；next / previous              ；source / target   ；
    show / hide        ；     send / receive      ；source / destination         ；cut / paste       ；
    up / down




（5）宏、常量名都要使用大写字母，用下画线“_”分割单词。预编译开关的定义使用下画线“_”开始。

（6）变量名长度应小于31个字符，以保持与ANSIC标准一致。不得取单个字符（如i、j、k等）作为变量名，但局部循环变量除外。

（7）程序中局部变量不要与全局变量重名。另外，尽量避免名字中出现数字编号，如Value1、Value2等，除非逻辑上的确需要编号。

13.8　函数

一个函数包括函数头、函数名、函数体、参数和返回值。

（1）如果函数没有参数，则用void填充。

说明：函数在说明的时候，可以省略参数名，但是为了提高代码的可读性，要求不能省略。

（2）如果参数是指针，且仅作输入使用，则应在类型前加const。

说明：防止该指针在函数体内被意外修改。

（3）避免函数有太多的参数，参数个数尽量控制在5个以内。

（4）不要省略返回值的类型，如果函数没有返回值，那么应声明为void类型。

（5）对于编写内核需要的回调函数，返回值必须严格按照内核要求的返回值，不能擅自修改，例如，中断服务程序的返回值应使用内核定义的宏。

（6）对于有返回值的函数，每一个分支都必须有返回值。

说明：为了保证对被调用函数返回值的判断，有返回值的函数中的每一个退出点都需要有
 返回值。

（7）对输入参数的正确性和有效性进行检查。驱动是运行在内核态中的，如果参数无效或者地址非法将造成严重后果，所以对参数的输入需要做正确性和有效性判断。

（8）函数的功能要单一，不要设计多用途的函数。原则上是一个函数完成一件事。

（9）函数体的规模不能太大，尽量控制在200行代码之内。

（10）为简单功能编写函数。

说明：虽然为仅用一两行就可完成的功能去编函数似乎没有必要，但使用函数可使功能明确化，增加程序的可读性，也可方便维护、测试。

（11）必须对所调用函数的错误返回值进行处理。

说明：函数返回错误往往是因为输入的参数不合法，或者此时系统已经出现了异常。如果不对错误返回值进行必要的处理，会导致错误扩大，甚至系统崩溃。

13.9　可靠性

驱动程序是运行在内核态中的，一旦异常将产生很严重的后果，所以对驱动软件的可靠性要求会更高。

（1）防止内存操作越界。

说明：内存操作主要是指对数组、指针、内存地址等的操作，内存操作越界是软件系统的主要错误之一，后果往往非常严重，所以进行这些操作时一定要仔细。

（2）必须对动态申请的内存做有效性检查，并进行初始化；动态内存的释放必须和分配成对，以防止内存泄漏，释放后内存指针置为NULL。

（3）变量在使用前应初始化，防止未经初始化的变量被引用。

（4）指针类型变量必须初始化为NULL。

（5）指针不要进行复杂的逻辑或算术操作。

（6）对变量进行赋值时，必须对其值进行合法性检查，防止越界等现象的发生。

说明：尤其对全局变量赋值时，应进行合法性检查，以提高代码的可靠性和稳定性。

13.10　其他

（1）file_operation相关规定。

IOCTL命令码规定采用Linux内核推荐的统一命令生成方式：







	
设备类型

	
序列号

	
方向

	
数据尺寸




	8bit
	8bit
	2bit
	13/14bit






设备类型参考内核文档ioctl-number.txt中部分为内核保留定义的，新设备驱动定义不要与保留的冲突。

方向采用标准内核定义的宏：



    _IO        无参数
    _IOW       带需要写的参数  (copy_from_user)
    

_IOR       带需要读的参数  (copy_to_user)
    _IOWR      带参数，既需要读也需要写




宏定义为：



    #define _IO(type,nr)                  _IOC(_IOC_NONE,(type),(nr),0)
    #define _IOR(type,nr,size)            _IOC(_IOC_READ,(type),(nr),sizeof(size))
    #define _IOW(type,nr,size)            _IOC(_IOC_WRITE,(type),(nr),sizeof(size))
    #define _IOWR(type,nr,size)           _IOC(_IOC_READ|_IOC_WRITE,(type),(nr),sizeof(size))




理由：驱动应该能识别由于错误发送命令编码而对设备进行的操作。对每个设备，由每个IOCTL命令码进行编码，使其成为唯一的值，这样可以防止错误发送一个命令码到一个其他设备。

（2）虚拟地址操作。

对于ioremap返回的虚拟地址操作应该使用readb/writeb、readw/writeb宏定义。例如：



    p = ioremap(pci_resource_start(dev, 0), 0x80);
    if (p != NULL)
    {
          writel(0, p + 0x4c);
    }




而不是直接赋值：*(p + 0x4c) = 0;

原因：I/O空间在不同体系结构上有不同的解释，例如，IA32架构上有专门的I/O指令，而ARM平台上是可以直接操作的。为了简化在不同架构平台代码的移植工作，统一采用宏定义readb/writeb、readw/writeb。

（3）kmalloc和vmalloc。

一般使用kmalloc分配内存。kmalloc分配的内存在物理上是连续的，vmalloc分配的内存在虚拟空间上是连续的，但不能保证在物理上是连续的。DMA等存储空间需要物理上连续。

传递结构体大小的首选形式是：



    p = kmalloc(sizeof(*p), ...);




另外一种传递方式中，sizeof的操作数是结构体的名字，这样会降低可读性，并且可能会引入bug，有可能当指针变量类型改变时，对应的传递给内存分配函数的sizeof的结果不变。

强制转换一个void指针返回值是多余的。C语言本身保证了从void指针到其他任何指针类型的转换。

（4）关于init和exit函数。

在init和exit函数中对资源的操作必须成对出现，如在加载函数init中对内存的申请、定时器的添加等在卸载函数exit中必须由相反的函数kfree和定时器删除等函数清除。

（5）模块中的设备号、主设备号和从设备号操作要使用内核提供的宏，不要直接操作。组合设备号：MKDEV（major，minor）

获取主设备号：MAJOR（dev）

获取从设备号：MINOR（dev）

这样可以提高驱动的可移植性。

（6）中断限制。

①中断服务程序必须快进快出；

②中断中不能向用户空间发送和接收数据；

③中断中不能使用可能引起阻塞的函数；


 ④中断中不能使用可以引起调度的函数。

（7）驱动与用户空间的数据交互不能直接传递，应该采用copy_to_user和copy_from_user进行复制，如在设备操作方法read和write中的数据传递。

本章小结

本章借鉴C语言编程规范，结合驱动编程的具体情况对驱动代码编写做规范描述，编程规范在项目启动之前就应该确定，目的是统一项目组内部各个软件工程师的编程行为，避免错误。具体的规范可以借鉴到项目中，关于编程规范，各个公司的使用不尽相同，可酌情删减。
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*** J2C system bus drivers (mostly embedded / system-on-chip
< > Synopsys DesignWare
< > GPIO-based bitbanging I2C
< > OpenCores I2C Controller
< > Simtec Generic I2C interface
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< > TAOS evaluation module
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|@lxlong yaffsl# df
Filesystem
/dev/root

tmpfs
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war
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0% /tmp
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vaffa:

block
block
block
block
block
block

vaffa_

dev iz 32505859 name iz “mtdblock3”
pazsed flags 77
Attempting MTD mount on 31.3, "mtdblock3”
34 1g bhad
776 is bad
1072 is bad
1382 is bad
1646 1is bad
1805 is bad

read_super: isCheckpointed O
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[@lxlong vaffs]# mount

rootfs on / type rootfs (rw)

fdev/root on / type nfe (rw relatime, vers=2, reize=4098, wai
port=65535, timeo=11, retrans=3, sec=sys, mount port=65535, add:
proc on /proc type proc (rw, relatime

tmpfe on /tmp type tmpfs (rw relatime)

syefez on fesve type svefe (rw relatims)

tmpfe on fdev type topfz (rw, relatime)

var on /dev type tmpfs [rw relatime)

devptz on Sdev/pts type devpts [rw, relatime, mode=5600)
[dev/mtdblockd on /mnt/vaffs type vaffs? (rw, relatims]]
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[ 1] ser namespace (EXPERIMENTAL)

[ ] ID Namespaces (EXPERIMENTAL)

[ ] Network namespace

[#] Initial RAM filesystem and RAM disk (initramfs/initrd) suppor

() nitramfs source file(s)

[ ] Optimize for size

[ ] Configure standard kernel features (for small systems) --->
ernel Performance Events And Counters --->

[ ] Disable heap randomization
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block 1805 is bad

vaffs_read_super: isCheckpointed O

VFS: Mounted root (yaffs filesystem) on device 31:3.
Freeing init memory: 160K

Pleaze pressz Enter to activate this console.
Processing fetc/profile..

Done

[@1xlong /1#

[@1xlong /1#
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[¥] wupport infiniband HW
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pplets links (as soft-links) --->
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ADCCON

Bit

Description

Initial State

ECFLG

[15]

End of conversion flag(Read only)
0=A/D conversion in process
1=End of A/D conversion

PRSCEN

[14]

A/D converter prescaler enable
0=Disable
1=Enable

PRSCVL

[13:6]

A/D converter prescaler value

Data value:0~255

NOTE:ADC Freqeuncy should be set less than PCLK by
Stimes.(Ex. PCLK=10MHz,ADC Freq.<2MHz)

Oxff

SEL MUX

[5:3]

Analog input channel select
000=AIN 0

001=AIN 1

010=AIN 2

011=AIN 3

100=YM

101=YP

110=XM

111=XP

STDBM

[2]

Standby mode select
0=Normal operation mode

1=Standby mode

READ START

(1

A/D conversion starts by read
0=Disable start by read operation
1=Enable start by read operation

ENABLE _START

[0]

A/D conversion starts by enable
If READ START is enabled.this value is not valid

—0—NNo operation
1=A/D conversion starts and this bit is cleared after the start-up
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linuxrc -> bin/busybox
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13
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13

ar -> busybox
arping -> busybox
ash -> busybox

awk -> busybox
basename -> busybox
bunzip2 -> busybox
busybox
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ADCDATO Bit Description
Up or Down state of stylus at waiting for interrupt mode
UPDOWN [15] 0=Stylus down state
1=Stylus up state
Automatic sequencing conversion of X-position and Y-position
AUTO PST [14] 0=Normal ADC conversion
1=Sequencing measurement of X-position,Y-position
Manually measurement of X-position or Y-position
00=No operation mode
XY PST [13:12] 01=X-position measurement
10=Y-position measurement
11=Waiting for Interrupt Mode
Reserved [11:10] Reserved
)BDW X-Position conversion data value (include normal ADC conversion data
1 ADC) 01 Data value:0~3FF ﬁ-lD
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