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内容简介

本书是一本介绍CoreOS操作系统使用和周边技术的入门实践类书籍。本书内容分为三个主要部分。第一部分（第1章）主要介绍CoreOS的基本概念和系统的安装，为后续各个组件的使用做好铺垫工作；第二部分（第2～6章）主要介绍CoreOS中最核心的内置组件，通过这些组件，使用者能够完成大部分CoreOS的日常操作和开发任务；第三部分（第7～9章）主要针对CoreOS中一些比较进阶的话题以及组件进行更具体的讲解，并介绍一些CoreOS使用技巧。

在通读了这些内容后，相信读者会对CoreOS系统有一个比较全面的认识。
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CoreOS是一个非常年轻而且充满想象力的项目。CoreOS专注于集群操作系统的定制、更新以及维护等，实现了自动将集群内的操作系统、基础软件包持续更新至最新稳定版本，并缩小更新系统所需时间到分钟以内的级别。

自2014年登陆中国以来，CoreOS在国内掀起了不少风波。CoreOS的AppC项目制定Application Container标准部署规范，在容器部署规范上迈出了一大步；Etcd逐渐也被大多数云产品引入作为在配置管理、服务发现方面取代Zookeeper的不二选择。总之，CoreOS作为一个整体的集群操作系统，可以极大的解放App部署、弹性调度以及服务发现的复杂实施工作，开启了微服务新世界的大门，从研发流程和运维方式上面都产生了极大的改变。

但是国内一直缺少坚持在这方面潜心研究、并将其推广到生产环境的团队和气氛，一方面在于CoreOS本身的复杂性和超前的技术路线；另一方面，国内的CaaS云计算市场，特别是编排和部署更新方面，都处于刚兴起阶段。但是作者绝对算一个在CoreOS领域保持坚持不懈，努力钻研的勇士。认识作者是在CoreOS第一个国内Meetup。当时本身也怀着对CoreOS的万分崇拜，跑了将近半个北京城去参加。作者当时大胆的提出了CoreOS不少的痛点，让我影响颇深，我也是从这个时候开始，不间断的跟作者保持在CoreOS方面技术的探讨和学习。随后作者发表了一系列关于CoreOS的文章：《漫步云端：CoreOS实践指南》，是国内学习CoreOS的必备资料。

本书也是作者积累了2年多学习和实践经验的总结和沉淀。本书以CoreOS为基础，详细的介绍了CoreOS基础组件Fleet、Systemd、Etcd、Flannel、Rkt、Cloudinit等的配置以及对应的使用方式。理论离不开实践，特别是集群化的分布式系统，实践部分更加具有挑战性，因此作者在每一章都备有详细的实践，以引导各位读者更加深层次的掌握和领悟CoreOS，然后通过一个综合案例，再次让大家得以融汇贯通。不仅如此，作者在最后详细介绍了CoreOS生态圈
 的发展，重点介绍了开源版本的Borg：Kubernetets，如同主菜之后的一道美味甜点，读了之后收益颇丰。

如果你是一个刚接触云计算，特别是CaaS(Container as a Service）的朋友，这本书可以帮助你迅速掌握目前业界最火的几款系统的使用；

如果你是一个耕耘于云计算的朋友，你可以通过本书更深的了解CoreOS的前生，现在，以及未来，开阔自己的视野！










段兵　百度资深工程师



2015年11月2日于北京






前　言



关于CoreOS系统



一直以来，服务器操作系统的升级都是运维人员感到棘手的事情。目前市面上的各种服务器操作系统普遍存在版本壁垒，无法保证安全的系统升级和回滚，这使得许多服务器不得不长时间运行在已经过时的内核和系统组件上，然后手工安装紧急的安全补丁或者索性完全不在意系统的安全问题。CoreOS系统并不是第一个尝试解决这种现状的服务器系统，但它却是被最先设计出的能够安全可靠地用于生产环境中系统持续升级解决方案的操作系统。

出于这样的初衷，CoreOS采用了基于双系统分区、容器技术和集群架构的设计思路，克服了由于用户修改系统内容、用户服务对系统组件依赖，以及系统重启时服务中断等种种导致升级过程不可靠的因素，最终以一种轻量级、平台定制化的操作系统呈现出来。它尽可能地适应各种不同的基础设施环境，使得系统具备十分便捷的集群组建能力，并鼓励用户通过容器技术隔离服务运行环境。

熟悉CoreOS系统的操作，除了理解它的只读系统分区和双系统分区等特殊性，更多的要求还在于熟悉CoreOS内置的容器和集群工具，例如Docker、Rkt、Systemd、Fleet、Etcd、Locksmith，以及与Confd、Flannel和Kubernetes等非内置服务的集成使用。这些内容都会在本书的相应章节中逐一介绍。



本书的内容



本书是一本介绍CoreOS操作系统使用和周边技术的入门实践类书籍。本书内容分为三个主要部分。



第一部分，包括第1章的内容。
 主要介绍CoreOS的基本概念和系统的安装，为后续各个组件的使用做好铺垫工作。


第二部分，包括第2～6章的内容。
 主要介绍CoreOS中最核心的内置组件，通过这些组件，使用者能够完成大部分CoreOS的日常操作和开发任务。


第三部分，包括第7～9章的内容。
 主要针对CoreOS中一些比较进阶的话题以及组件进行更具体的讲解，并介绍一些CoreOS使用技巧。

在通读了这些内容后，相信读者会对CoreOS系统有一个比较全面的认识。



关于本书



本书的诞生源于我在CSDN发表的《CoreOS实践指南》系列文章，在许多章节中都依然可以看见该系列文章的影子。但由于CoreOS周边的技术发展迅速，当时刊在网络上的许多内容都已经逐渐过时，本书针对这部分内容进行了修改，并扩充了大量在网络文章中由于篇幅原因没有详细介绍说明的技巧和信息，同时增加了如Flannel、Kubernetes等周边内容，从字数上看来，其容量大约是原系列文章的5倍。本书在编写过程中持续更新了系统的最新特性，直至定稿前CoreOS的v835.0.0版本和Kubernetes的v1.0.6版本，从新特性变化的频率来看，目前这些技术都已经进入相对稳定的阶段，其内容会在未来较长时间内适用。

由于作者时间与水平的局限，尽管在后期已经对书的内容进行过校检，但书中难免依然存在一些纰漏和错误。如果读者发现了问题，请发送至作者的邮箱：linfan.china@gmail.com。同时，在本书的网站http://coreos.space中也会及时发布相应的后续内容更新和勘误。



致谢
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1　CoreOS简介和安装

在互联网规模越来越庞大的今天，服务器集群对许多互联网软件公司都已经不再是一个陌生的词汇。与此同时，面对不可预期的业务扩展速度和层出不穷的网络安全漏洞，大型服务器集群的快速组建和安全管理也成为很多企业在进行基础设施架构时需要特别考虑的问题。

目前，网络上大多数服务器集群仍然使用着Web 1.0时代延续下来的传统服务器系统。这些操作系统虽然能够在集群中正常地支撑业务运作，但随着业务量和服务器节点数量的增加，许多弊端也逐渐凸显出来。例如，软件对特定基础服务的依赖，以及操作系统本身的升级路线导致系统版本无法持续更新，机房中分布着大量不同内核版本和类型操作系统的差异使得系统安全补丁难以高效地应用，特定主机安装了具有缺陷的软件版本而没有被及时发现等。

这些集群规模化造成的基础设施安全和效率问题给运维带来了新的挑战，单纯地通过制度、工具等外部手段来进行管控并不能够真正解决操作系统版本老化、应用补丁复杂混乱的状况。从根本上消除这些潜在的隐患，需要从最底层的操作系统角度进行改变。

CoreOS是一个基于Linux内核的轻量级操作系统，为计算机集群的基础设施建设而生，专注于自动化、轻松部署、安全、可靠、规模化。作为一个操作系统，CoreOS提供了在应用容器内部署应用所需要的基础功能环境，以及一系列用于服务发现和配置共享的内建工具。

在本章中，将从CoreOS系统的起源、组成和安装部署等方面介绍这个系统的独特之处，为之后章节的进一步深入做好基础准备工作。

1.1　CoreOS简介

1.1.1　CoreOS是什么

概括地说，CoreOS是专为集群环境设计的轻量级Linux发行版。


作为新一代的服务器集群专用操作系统，CoreOS提供了比传统服务器系统更快的启动速度、更小的系统资源消耗、更安全稳定的运行环境，以及更高效的集群组建体验。

CoreOS的轻盈，得益于它的血统。CoreOS是基于Google的ChromeOS系统二次定制的发行版，而ChromeOS本身就是一款内核充分优化、只需要几秒即可完成启动的轻量系统，两者的Logo如图1-1所示。站在巨人的肩膀上，自然能够飞得更高。在这样的基础上，CoreOS进一步剔除了与图形界面相关的软件包、Perl运行环境、Python运行环境等非系统必需的组件。管理CoreOS系统的一般方法是通过SSH Shell登录或基于Web的工具（例如cAdvisor）。对于有管理Linux服务器经验的运维人员来说，这些都是最常用的管理服务器系统的工具。

[image: ]


图1-1　ChromeOS系统和CoreOS系统的Logo

1.1.2　CoreOS的诞生和发展

如果要为美国当下IT界的传奇公司合写一本传记，就会发现其中的许多故事都开始于某个不起眼的车库。亚马逊、谷歌、Youtube和苹果公司等皆不例外。

2013年3月，CoreOS的三位创始人Alex Polvi、Michael Marineau和Brandon Philips，在美国加利福尼亚州帕洛阿尔托（Palo Alto）市的一个车库里，开始了他们的改变服务端领域的梦想：让遍布在全球的服务器能够像现代的浏览器软件一样自动和及时地获得系统的安全补丁和更新。

这是项目发起者Alex的第二次创业，第一次创业他将自己的产品卖给了云计算领域的巨头RackSpace公司
1

 。CoreOS公司成立后，打出了产品的第一个旗号——“以全新的方式思考服务器（a new way to think about servers）”。由Alex出任公司CEO，而Brandon出任CTO。

2013年4月，首个CoreOS内部测试版本发布，只提供了RackSpace云的安装脚本。这个
 版本涉及了操作系统后台自动更新功能的雏形，也就是后来为人们所知的双系统分区更新方案。值得注意的是，CoreOS采用了首先发布云端平台的系统版本，并且在之后很长一段时间里，通过云端平台运行CoreOS一直是优先推荐的部署方案。

2013年5月，CoreOS启动了两个十分重要的子项目：Etcd和Fleet，并分别于同年6月和10月发布到Github。这两个项目实现了当系统自动升级时，对外服务不中断的能力，也标志着CoreOS真正成为了“集群化的操作系统”。

2013年8月，经过几个月的紧张开发，此时的CoreOS已经在Linux技术社区里有了一些前期用户和测试反馈。同时，CoreOS新增了用于OpenStack、VMware和KVM的官方镜像，并开始以Vagrant Box的方式发布测试系统。这一阶段在研发方向的探索和实际进展上都有不少突破，系统基本已经成型，CoreOS用户群持续增长。值得指出的是，这一阶段的新增用户有很大一部分来自于Docker的爱好者。

2014年5月，第一个正式的Beta版本上线，CoreOS提供了一个新的服务：Locksmith，用来解决系统更新时由于过多节点同时重启导致的集群不稳定问题。

2014年7月，CoreOS迎来一个重要的里程碑时刻，第一个稳定版本发布。这时CoreOS已经形成了完整的Alpha、Beta、Stable三个官方升级通道的更新模式。

2014年8月，CoreOS第一次并购，收购了企业级Docker镜像服务提供商Quay.io，开发规模进一步扩大。

2014年9月，美国的著名云服务提供商DigitalOcean与CoreOS达成战略合作，将CoreOS提升为继Ubuntu、CentOS、Fedora和Debian后，该平台的第5个默认支持系统。许多互联网企业用户开始接纳CoreOS作为其首选的操作系统发行版。

2014年12月，CoreOS由于与Docker对于容器的发展方向见解不合，自立门户建立了AppC容器标准和Rkt容器项目。这个项目为后来的容器统一标准OCI的诞生奠定了基础。同月，国内的第一次CoreOS Meetup活动在北京Thought Works办公室举办。

2015年4月，CoreOS接受来自Google的1200万美元投资，成为Google Kubernetes项目的战略合作平台，并共同推出了CoreOS的企业版产品Tectonic。

2015年5月，第一届全球CoreOS开发者大会CoreOS Fest在美国硅谷所在地旧金山市举办，这次大会向人们展现了CoreOS已经颇具规模的国际社区。

2015年8月，CoreOS开始内置集成Kubelet组件，这是CoreOS与Kubernetes生态圈融合的重要一步，明确了两者相互促进、共同发展的前景。

至今，CoreOS已经发展成为了包括多地区的独立组织（CoreOS Meetup）和全球规模的技
 术大会（CoreOS Fest）活动组成的技术社区型组织，促进了应用容器化和服务器集群领域的技术发展。

1.1.3　CoreOS的用户体验

1.1.3.1　来自现代浏览器的启发

与传统的服务器操作系统集大成的设计理念不同的是，CoreOS采用了高度精简的系统内核及外围定制，剔除了对于服务端非必需的功能，甚至没有提供GUI界面和包管理器。然而，CoreOS内置了许多额外的服务组件，这些组件主要包括三类：应用容器和辅助服务（Docker/Rkt/Flannel/Kubelet）、云部署和分布式调度服务（Cloudinit/Ignition/Etcd/Fleet ）、系统安全和认证增强服务（SELinux/Dex），它们构成了CoreOS分布式服务集群的关键元素。

CoreOS的核心思想来自于现代浏览器（特别是Chrome浏览器）的用户体验：快速启动、后台更新、跨版本无缝升级、每个Tab页采用独立沙盒、单个Tab页崩溃能快速修复，以及整个浏览器也不会因为单个沙盒进程的崩溃而崩溃。引申到服务器上，试想将一个应用托管在应用容器中的服务从一台服务器转移到另一台服务器上，就像用鼠标将Tab页从一个浏览器拖拽到另一个浏览器界面上那样简单。而这些，正是CoreOS希望带给每一个用户的体验。

1.1.3.2　更快的启动速度

因为轻，所以快。CoreOS团队对操作系统内核和外围做了大量的精简，不仅减少了硬件资源的占用，更获得了极大的启动速度提升。

根据官方宣传，其系统运行时内存使用量只有114MB（过去的主页内容，现在已经看不到了）。在Vagrant环境下实测目前的最新版本（v801.0.0），启动后加上文件和磁盘缓存的总内存使用大约为115MB，扣除文件和磁盘缓存部分后的净内存使用大约为32MB，均远远低于其他主流服务器系统。对比数据如表1-1所示。


表1-1　几种主流服务器操作系统启动后的内存和磁盘占用对比




	
系统

	
净内存消耗（扣除Cache/Buffer ）

	
磁盘占用




	Core OS 801.0
	32MB
	416MB



	CentOS 7.0
	111MB
	930MB



	Ubuntu 14.04
	112MB
	1.1GB



	Debian 8.1
	42MB
	1.1GB





此外，在启动速度上，一方面，CoreOS使用经Mac系统的Launchd启发而设计的Systemd服务作为默认系统启动管理器；另一方面，由于CoreOS系统本身的精简性，它的启动速度比其他主流服务器系统大约要快50%，这使得CoreOS在进行中大规模集群部署时在性能上的优势非常明显。对比数据如表1-2所示。


表1-2　几种主流服务器操作系统的启动速度对比




	
系统

	
启动耗时




	CoreOS 801.0
	21秒



	CentOS 7.0
	31秒



	Ubuntu 14.04
	32秒



	Debian 8.1
	28秒




1.1.3.3　平滑版本升级

传统的服务器操作系统，包括大多数Linux发行版，每隔几年都会更换一次。在这期间，开发者会不断用安全补丁和更新完善这个系统，但是不会进行特别大的改动，最终这个操作系统及其上的软件会慢慢僵化。但是CoreOS的思想是成为一个随时可被更新的操作系统，其本身没有跨发布版本升级的概念，而是使用了类似Chrome浏览器的升级通道（Update Channel）和滚动更新的方式，在任何时候系统都能够直接升级成为通道中最新的发布版本。甚至在整个更新的过程中，应用程序的运行不会被打断。有了CoreOS，整个系统基础运行环境都会自动升级，过程就像许多无须用户操心的现代浏览器升级一样。

CoreOS有两个相同大小的系统分区（默认是1GB，但目前只会使用其中的500MB左右），分别被设置成主动模式和被动模式，并在系统运行期间各司其职。主动分区用于系统运行，被动分区用于系统升级。在默认情况下，操作系统每隔一小时就会向升级服务器查询一次版本状态，一旦发现新的系统版本发布，就利用网络比较空闲的时间将新版本系统镜像下载并部署至被动分区，然后根据升级策略，在系统下一次重启时从部署了新版本的被动分区启动，同时原来的被动分区将切换为主动分区，而之前的主动分区则被切换为被动分区。在这个过程中，被更新的节点不需要从负载集群中移除。为了保证运行在节点上的其他服务程序不被影响，CoreOS通过内核的CGroup特性限制了在更新过程中硬盘和网络I/O的占用。

1.1.3.4　系统完整性和一致性

由于双系统分区的分工，在系统升级时，一个完整的系统镜像文件被下载到磁盘中，并在本地经过MD5校验确认无误后，直接替换原本被动分区的所有内容。因此，整个更新过程要么全部成功，要么全部失败，不会存在由于网络或部署问题出现系统部分更新的情况。


另外，与传统Linux服务器不同，CoreOS的系统分区（主要包括/usr、/bin、/sbin、/lib、/lib64目录）被设计成在系统运行期间保持只读状态，这样进一步确保了CoreOS的安全性和一致性。在集群内使用一致的系统内核和外围应用版本，有利于避免由于版本差异带来的故障和复杂性，使得操作系统自身的维护更加容易。

1.1.3.5　应用容器化

在CoreOS中，应用软件不能被直接安装到系统目录内，因为系统分区始终是只读的。最佳的做法是将所有应用程序都封装在独立的应用容器（例如Docker或Rkt）中，这些容器就像一个个软件代码的集装箱，通过可控的接口运行在操作系统之上，使得系统与应用服务高度分离。这也意味着在操作系统和集群节点之间服务可以被很轻松地进行转移，就像是在轮船和火车上搬运箱子一样，同时使得在不中断应用程序对外提供服务的情况下更新操作系统变得简单。

应用容器在开发者将应用部署到云基础架构上时变得日益流行。通过容器化的运行环境向应用程序提供运算资源，应用程序之间能够共享系统内核和资源，却互不干涉运行。单个容器的故障能够快速地重启修复，并且容器内的应用故障不会引起整个系统的崩溃。这个思想和浏览器的沙盒是如出一辙的。

1.1.3.6　用分布式系统解决分布式问题

集群和云服务的问题，最主要是由集中式到分布式思考方式的转变，分布式服务、分布式部署、分布式管理、分布式数据存储等都是CoreOS带给服务器系统变革的一部分。

作为诞生在网络时代的服务器产物，CoreOS内置了分布式的数据存储服务Etcd。这一服务使得应用在节点间共享配置信息和服务状态有了标准化接口，对于分布式服务中典型的服务自发现和集群自适应问题也提供了很好的解决方法。可以说在CoreOS中部署分布式应用正是通过分布式的操作系统解决分布式的应用问题，这在书中的许多例子中都会有所体现。

1.1.4　CoreOS的适应场景

1.1.4.1　集群的规模

在CoreOS的第一个Beta版本即将上线时，CoreOS曾经在其主页上使用过一个醒目的标题：“面向大规模服务部署的操作系统（Linux for Massive Server Deployments）”（见图1-2）。这里的大规模不仅仅意味着CoreOS能够支持的集群的节点数量庞大，还指的是其能够提供服务的快速大规模伸缩（massively scaling）的能力。
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图1-2　CoreOS主页在Beta时期使用的口号

节点数量为多少才能算是一个集群呢？对于CoreOS来讲，至少应当是3个节点，否则Etcd的Leader节点选举将无法进行。在第5章中会详细介绍关于Etcd的Leader选举的内容。CoreOS集群的节点数量上限则受较多因素影响，例如节点间的物理距离、网络状况等，官方产品服务
 支持给出的参考数字是大约100 000个节点。

如果服务只需要使用数量较少的节点，那么使用CoreOS系统是不是显得奢侈浪费呢？其实并不是这样的，由于分布式应用的数据同步和传输量会随着节点数量的增加而增加，即便是在官方推荐的大规模集群架构中，也只会有很少的几个保存有集群信息的核心节点，其他节点都只是单纯地作为执行服务和任务的工作节点。只要是3个或以上数目节点的集群，都能够很好地利用CoreOS的自动升级、集群管理等特性。关于集群的架构会在第7章中详述。

需要指出的是，并不是任何大规模集群应用都适合在CoreOS这样的操作系统上使用。为什么这样说呢？主要原因有两个。首先，CoreOS的系统分区是只读的，因此，对于由于设计入侵性较强，需要对宿主机进行定制或其他原因导致“无法容器化”的服务是不适合在CoreOS上运行的；其次，集群服务的可伸缩性并不是单纯地由操作系统本身就能保证的，对于有些无法将状态放置到服务外部，例如将Nginx、MySQL和WordPress安装在同一个容器镜像中的服务，这种强耦合的服务即便通过容器运行在CoreOS集群上，也不能够有效地进行横向扩展，或者在系统故障时快速迁移到健康节点。

判断集群是否适合使用CoreOS的一个关键依据是，该应用服务是否能够容器化，且具有“面向无状态服务架构”的特点。

1.1.4.2　面向无状态服务架构

面向服务架构（Service Oriented Architecture）常常被缩写成SOA，这个概念大约出现在2005年前后。IBM公司将其定义为：“一种以业务为中心的IT服务架构方法，可以将业务作为彼此链接的、可重复的业务任务或服务来进行整合，使得构建在各个此类系统中的服务可以以一种统一和通用的方式进行交互。”
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而面向无状态服务架构（Stateless-SOA）还要求系统中的所有服务对单次请求的处理不依赖其他请求。也就是说，处理一次请求所需的全部信息，要么都包含在这个请求里，要么可以从外部获取（比如数据库、缓存或Etcd分布式存储服务），服务器本身不存储任何信息。典型的面向无状态服务架构有RESTful服务架构（这种服务架构也被称为“面向资源的架构”）、SOAP服务架构等。相反，基于状态机的服务、数据库以及其他包含数据存储的服务都是有状态的。


CoreOS的横向伸缩、故障迁移的本质都是通过在节点间启动更多的相同服务镜像实现的，但对于有状态的服务来说，镜像拷贝既不能使状态和数据的一致性得到保障，也不能使故障丢失掉的状态和数据在新的节点中恢复。这些CoreOS集群自动化管理的杀手锏对有状态的服务统统不奏效。

那么对于集群里有状态的服务怎么办呢？有些基于状态机的服务，可以通过修改业务逻辑将状态信息以类似Session的方式存放到外部的数据服务（数据库、缓存或Etcd分布式存储服务）中以在服务间共享，从而变为无状态服务，如图1-3所示。
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图1-3　状态分离的服务架构

而有些因为涉及数据存储而不能够实现无状态化的服务，例如数据库服务本身，则比较适合放到传统的Linux服务器节点中，然后可以将这些包含数据的节点暴露到服务集群中让其他无状态节点连接使用。

1.1.4.3　微服务架构

微服务架构（Microservices Architecture）是“面向无状态服务架构”的一种发展形式，提倡更加松耦合的SOA方式。它在前者的基础上提出了更具体可行的技术方向，以及超越软件技术层面的实践指导，例如与微服务架构相适应的组织结构和产品运维及反馈流程。在有些地方也能看到将微服务架构称为SOA 2.0或SOA++的提法。

Martin Fowler在他的博客中有一篇对微服务架构十分全面的阐述
3

 。下面引用其中的一些要点。

（1）通过服务实现组件化

通过服务而不是库（library）来实现组件，将应用拆散为一系列的服务并运行在不同的进程中，单一服务的局部变化只需重新部署对应的服务进程即可，而不用重新构建整个应用系统。


（2）按业务划分服务团队

康威定律（Conway's law）指出，任何设计系统的结构，最终产生的设计都等同于组织内部和组织之间的沟通结构。而微服务架构的开发模式应当将应用按业务功能（而不是专业职能）来划分开发团队，每个团队都应该具备相应服务在对应业务领域的全栈（从前端到后端）软件实现能力。

（3）服务即产品

微服务的整个生命周期（包括产品开发、维护和软件在生产环境中的运行）应当由同一个团队负全部责任。在服务的开发者与服务的使用者之间形成有效的交流反馈，这将有助于开发者提升服务的质量。亚马逊将这种实践归纳为：让开发者自运维（You build it, you run it）。

（4）通过消息队列调度服务节点

抛弃过度复杂的业务规则编排、消息路由等。通过独立的业务服务节点，将所有的具体业务逻辑隐藏到相应节点内部处理，而使得服务节点间的通信尽可能轻量化，不再包含任何额外的业务规则。

（5）去中心统一化

用最适合的技术去解决最适合的问题，针对具体的业务提出独立的服务解决方案，由独立的团队来维护。这也意味着要针对不同的业务服务特征选择不同的技术平台或产品，甚至可以采用不同的编程语言来实现，以便最有效地解决具体的业务问题。

（6）基础设施自动化

基础设施自动化包括自动化测试和自动化部署两个方面。相比单一进程的传统应用，微服务的开发、调试、测试、集成、监控和发布的复杂度都更大，因此更需要合适的集群自动化基础设施的支持，以控制开发、运维成本。

（7）考虑服务的可扩展性和故障恢复

生产环境中的服务会遇到许多在开发过程中没有充分考虑到的风险，因此服务的可横向扩展性以及故障恢复方案都是需要考虑的。这当中的实践就包括了服务的状态分离设计——将可横向扩展的无状态服务与包含数据有状态的服务分别独立维护。

（8）后向兼容

时刻谨记保持服务接口的后向兼容性。微服务的接口设计应该符合伯斯塔尔法则（Postel' s law）：发送数据时要保守，接收数据时要开放。这意味着最小化地传送必要的信息，以及最大限度地容忍信息的冗余，多余的信息可以忽略，而不应拒绝或抛出错误。


由于微服务架构具有比较高的可实践性，并且十分符合大规模分布式服务的设计要求，在互联网Web服务中逐渐流行。这种部署结构与CoreOS的轻量、快速、分布式数据和可调度扩展等特性十分吻合，善用CoreOS的集群化运维能力能够节省不少迁入微服务架构的运维成本。

1.2　CoreOS核心组件

除了高度精简定制的内核，CoreOS的内置组件也是其构建完整集群生态圈的必要元素。

CoreOS内置的核心组件为用户服务提供了基础的配置数据存储、应用状态共享、节点调度等方面的帮助。熟悉这些组件的作用和使用方法，是运用CoreOS的集群特性设计分布式应用服务和自动化运维任务的必要技能。

1．Cloudinit/Ignition

Cloudinit和Ignition都是跨平台的系统启动时配置服务的解决方案，可以用于代替其他重型服务器配置工具，例如Puppet、Chef等。这种轻量级的启动配置工具特别适合一些云端环境，例如OpenStack、AWS或国内的青云、阿里云等平台，同时CoreOS也提供了基于物理主机和普通虚拟机的使用支持。这使得用户能在不同的平台上使用相同的一套配置进行系统的数据和服务初始化。

以Cloudinit为例，在节点第一次启动时，CoreOS会读取一个称为cloud-config或user-data的配置文件的内容，然后依据其提供的信息启动并初始化核心服务，完成系统的运行环境准备工作，包括对系统配置文件进行更改和运行集群管理的必要服务进程等。典型的运用是通过配置Etcd，让当前节点找到集群的其他服务器节点并与之建立联系，以及同步数据信息，将自己注册为集群中的新成员。这种通过Cloudinit和Etcd节点间“自发现”的组织方式使得集群管理变得简单且高效。

通常来说，CoreOS系统的Cloudinit或Ignition配置信息应当包括服务器所属的集群通信地址或标签、启动Etcd和其他系统所需服务的参数、SSH密钥的创建、环境文件的初始化等。用户可以根据需要，在配置中添加更多的定制化服务，使得节点启动后立即成为功能完备的集群成员并投入运行。

2．Etcd

在CoreOS系统中处于核心骨干地位的模块是Etcd。从本质上说，Etcd是一个分布式Key/Value存储服务，基于斯坦福大学研发的Raft一致性算法。服务器节点之间通过投票的形式选举出一个Leader节点，由其发起数据同步，其余节点保持自身数据与Leader节点一致，并约定了在故障和异常情况下确保集群内信息始终一致和可用的处理方法。CoreOS集群中的每个
 节点都会安装Etcd服务，应用程序和服务之间共享信息和实现服务发现可以通过Etcd提供的接口完成。

Etcd使用系统中的两个端口：2379和2380。其中2379提供给外部应用程序，以RESTful接口的方式读写数据；而2380则用于在每个Etcd之间进行数据同步。在默认配置下，所有的通信均使用HTTP协议，用户可以配置SSH证书让Etcd服务以HTTPS的方式读写及同步数据，从而进一步确保数据信息的安全性。

3．Systemd

Systemd是Linux下的一个较先进的系统和服务管理器。它利用Linux的CGroup进程追踪功能，使得即使是两次fork之后生成的守护进程也不会脱离Systemd的控制。同时还提供了基于守护进程的按需启动策略，支持使用Socket和D-Bus来开启服务，实现了各服务间基于从属关系的更为精细的逻辑控制。

通过使用统一的Unit文件格式，Systemd接管了定时器、挂载点、服务进程和网络设备等系统核心资源，使得这些资源能够更协调地工作。例如，用户接入了一台USB打印机，Systemd可以在接收到设备接入响应时才启动打印服务的进程，或者当接收到某个网络端口的连接请求时，才启动需要在此端口上监听的服务并且传递这个连接，这样就减少了开机时需要运行的服务数量。

CoreOS的高速启动性能除了缘于自身的内核精简外，很大一部分原因就是得益于Systemd的运用，特别是其前卫的并行任务模型和按需启动服务的特性。

4．Fleet

Fleet是一个通过Systemd和Etcd对CoreOS集群中的应用服务进行控制和管理的工具。Fleet与Systemd之间通过D-Bus API进行交互，每个Fleet进程之间通过Etcd服务来注册和同步数据。

与Etcd一样，Fleet运行在集群的每一个节点上。它提供了比较完善的服务监管功能，例如查看集群中服务器的状态、启动或终止Docker容器、读取日志内容等。更为重要的是，Fleet可以确保集群中的服务一直处于可用状态。当集群中某个节点由于硬件或网络故障从集群中脱离时，原本运行在这台服务器中的一系列通过Fleet管理的服务自动被迁移到其他可用节点上继续运行。

相比其他的大型服务调度程序（例如Mesos和Kubernetes），Fleet显得小巧而易用，使用学习成本很低。然而，对于依赖关系特别复杂以及配置十分烦琐的场景（比如Hadoop/Spark集群），结合更大型的调度工具是比较推荐的选择（例如CoreOS+Kubernetes ）。

5．Docker/Rkt

Docker和Rkt都是开源的应用容器引擎，基于Linux特有的CGroup和Namespace等特性
 实现。它们让开发者可以将应用以及依赖一起打包到一个独立可运行的空间中，共同部署和迁移。容器技术实际上是一种架构于内核之上的轻量级虚拟化技术，可以很容易地在任何Linux主机中运行，且额外的性能开销很小。

应用容器提供了一种简单的方式将复杂应用打包到容器中，而且能轻松版本化、可靠分发。通过对不同的服务进行隔离，可以有效地解决服务在开发、部署和运维上的依赖问题。这种完全的沙箱机制，使得托管在不同容器中的服务进程间不会有直接的冲突，只能通过对外暴露的接口交互。

6．Locksmith

CoreOS的升级有一个重启节点并切换主、备用系统分区的过程。由于新版本发布后，集群中的许多节点会集中在同一个时间完成升级，因此可能出现大量节点同时重启的情况，这会导致集群对外提供服务的能力骤降，甚至Etcd的半数以上节点失联造成集群整体不可用的事故。

Locksmith是CoreOS中用于控制节点重启过程的服务，它利用Etcd的锁机制，保证了系统更新时，不会有过多的节点同时重启和切换系统分区，从而保证了集群服务在升级过程中的稳定性。

7．Flannel

由于服务器中的容器使用独立的网络Namespace隔离，相互不能直接通过端口访问，通常需要在各自的节点上通过虚拟网桥获得临时的IP地址，然后使用这个IP地址进行容器间的通信。然而，由于每个节点的虚拟网桥之间没有联系，使得不同节点上的容器可能得到不同网段的IP地址，或者同一网段但却相互重合的IP地址，这使得容器间无法进行跨主机节点的通信。

Flannel提供了一种服务器节点之间协商和共享IP地址段的方法，使得不同节点上的容器都能够获得互不重复又属于同一内网地址段的IP地址。此外，如果用户没有自己的容器跨节点通信路由机制，Flannel还可以提供Overlay网络的服务，在节点间路由容器的通信数据包。

8．Kubelet

Kubelet是Kubernetes中用于监控节点容器运行状态的一个组件。CoreOS中内置了这个组件并提供了能够快速启动工作为单节点（standalone）模式的Kubelet服务Unit文件。

单节点模式的Kubelet服务能够提供类似于Docker Compose的服务编排功能，它支持包括Docker和Rkt在内的多种容器实现。

在后面的章节中，会对上述这些内置在CoreOS中的服务模块，以及其他一些辅助模块的使用进行详细介绍。


1.3　架设CoreOS集群

1.3.1　CoreOS支持的平台

架设一个CoreOS集群比传统服务器集群更加容易。一方面是因为CoreOS使用了Cloudinit等自动化集群配置工具；另一方面则是基于Etcd的服务自发现机制消除了许多原本需要手工操作的步骤。基本上是系统安装好了，集群也就架设完毕了，这也是CoreOS设计时就为集群架构充分考虑带来的便利。

CoreOS系统的安装与普通服务器Linux发行版并没有本质区别，任何能够安装例如CentOS或Ubuntu系统的环境，也一定能够安装CoreOS系统。然而，在CoreOS系统的主页上有如图1-4所示的平台选择界面，这容易给人一种错觉：CoreOS只能用在这些特定的云平台或者虚拟机上。许多人在阅读了官方文档的安装介绍部分后，也会认为CoreOS系统是一种必须在特定平台上才能使用的操作系统。在讲解具体的部署步骤前，需要特别地纠正这种对CoreOS系统的误解。
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图1-4　CoreOS官方网页展示的各种平台信息

事实是，CoreOS为了实现系统启动后立即自动组建集群，自己设计了用于实现初始化配置的组件Cloudinit和Ignition，这些组件对特定平台的部署需要一些定制。如果不考虑这一点，则完全可以在系统启动后再通过额外的配置管理工具，例如Puppet、Chef、Ansible甚至Bash脚本，或者纯手工操作对集群进行配置，直接抛开Cloudinit和Ignition的功能。

必须强调的是，虽然CoreOS系统是与具体平台无关的，但由于在CoreOS系统安装过程中没有提供能让用户指定密码或SSH密钥的步骤，因此如何在系统安装时注入密码或密钥也是使用者需要考虑的因素。目前CoreOS官方支持的大部分平台，如Vagrant、AWS、DigitalOcean，
 以及国内支持CoreOS的云平台，如阿里云、青云等本身都提供了自动注入SSH密钥或登录密码的能力，因此用户确实可以做到抛开启动配置的组件及事后自行初始化集群。但在一些非官方支持的平台以及硬件上直接安装CoreOS系统时，使用Cloudinit或Ignition仍然是在启动时添加密码或密钥最简单的方式。

CoreOS系统针对许多常见的运行平台都做了Cloudinit或Ignition服务的定制，这主要是因为这些组件在不同的平台上提供的实现方式并不完全相同。目前CoreOS官方提供的第三方平台支持包括Azure、AWS、Google Cloud Engine、OpenStack等。从CoreOS源代码的coreos-base目录
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 中以oem开头的子目录里可以找到各平台的定制配置，如图1-5所示。
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图1-5　CoreOS的一部分特定平台定制文件

当然，CoreOS同样提供了用于本地裸机安装以及第三方定制初始化过程组件的ISO文件和安装脚本。因此，新增加一个支持的平台并不是一件复杂的事情。除了图1-4中列举的各种云服务平台外，国内的一些主流云服务平台，如阿里云（Aliyun）、青云（QingCloud）和有云（United Stack）等也已经提供了CoreOS系统的Cloudinit组件支持。关于CoreOS的启动配置还会在第7章中进行更详细的介绍。


从实用的角度来说，对于大多数应用场景，比较推荐在云服务平台上搭建CoreOS服务集群。因为集群的一个重要作用是能够根据需要快速地扩展和收缩，而直接搭建在物理主机上的服务集群，不论实际服务需要的节点数量有多少，其所能提供的运算能力和硬件资源始终是固定的。这样实际上并不能发挥出CoreOS的最大价值。

1.3.2　部署CoreOS集群

由于Etcd的Leader节点选举机制要求，CoreOS集群最少需要由3个节点构成。

下面分别讲解在VirtualBox虚拟机、AWS和青云平台上搭建CoreOS集群的方法。最后会简要地介绍在物理服务器上直接部署CoreOS集群的方法。

1.3.2.1　在VirtualBox中部署CoreOS

在虚拟机中架设CoreOS集群是最经济和便捷的部署方式。但这种集群通常只用于学习和测试，在产品环境中不应该这样使用。

以免费的VirtualBox虚拟机为例，在VirtualBox中部署CoreOS的方法有两种。

■　使用官方的ISO镜像和附加的Cloudinit文件安装。

■　使用Vagrant工具和官方的Vagrant Box镜像安装。

前一种安装方式的过程类似于直接部署系统到物理服务器，可以参考1.3.2.4节的执行步骤。而后一种方式相对简单、迅速，因此特别适合用于快速验证CoreOS集群的功能。下面的步骤将重点介绍这种方式。

1．安装所需要的工具

（1）下载并安装VirtualBox虚拟机软件

VirtualBox
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 是一款多平台的免费虚拟机软件，在Windows、Linux和Mac系统上均可使用。以Windows系统为例，安装完成后的运行界面如图1-6所示。
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图1-6　VirtualBox运行界面

（2）下载并安装Vagrant虚拟机构建工具

Vagrant
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 是一个用于快速创建和部署虚拟化开发环境的工具，它的Logo如图1-7所示。通过编写特定的Vagrantfile虚拟机描述文件，可以将Vagrant创建和配置虚拟机镜像的过程和参数用Ruby代码的格式记录下来，便于分享和复用。Vagrant默认已经提供了对VirtualBox虚拟机的支持。
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图1-7　Vagrant的Logo

（3）下载并安装Git版本控制工具

Git用于获取Vagrant Box的镜像描述文件的版本库。对于使用Vagrant安装CoreOS来说，使用Git是推荐的方式，但不是必需的。


2．获取Vagrantfile文件

通过Git下载官方的Vagrantfile仓库：


     git clone https://github.com/coreos/coreos-vagrant.git


如果没有安装Git工具，也可以直接从下面的地址下载这个仓库的最新版本打包文件并解压：


     https://github.com/coreos/coreos-vagrant/archive/master.zip


3．配置集群参数

为了使用CoreOS集群的自发现功能，需要一个用来唯一标识集群并提供集群信息的外部服务。CoreOS提供一个公网的官方集群标识服务器，同时也在Github上开源这个服务以及这个服务的源代码，因此用户既可以直接使用官方服务器，也可以搭建自己的私有集群标识服务器以获得这个标识。下面以使用官方服务器为例，搭建私有Discovery服务器的方法将在5.1.2节中介绍。

通过浏览器访问地址https://discovery.etcd.io/new?size=3得到一个包含一串随机字符的URL，其中的请求参数“size=3”表示集群的初始主机数量为3，主机节点的数量可以在集群建立后进行动态修改。每次重新访问这个地址时都会生成一个新的随机URL，而这个URL就是集群的标识地址，将任意一次获得的URL记下待用。

进入刚刚通过Git或下载解压后得到的coreos-vagrant目录，将其中的user-data.sample和config.rb.sample两个文件各拷贝一份，并去掉“.sample”后缀，得到user-data和config.rb两个文件，它们分别用于设置集群和虚拟机的参数。

首先修改user-data文件，这个文件将作为集群的启动配置文件提供给CoreOS操作系统。在这个配置中，可以使用两个特殊的变量＄private_ipv4和＄public_ipv4，它们会在实际运行时被自动替换为主机的真实外网IP地址和内网IP地址。关于这个配置文件的细节还会在第7章中进行详述。

在user-data文件中，需要修改下面两个地方。

（1）禁用Etcd v0.x版本服务

目前CoreOS系统已经将Etcd服务全面升级到了v2.x版本，但考虑到向后兼容性，依然继续保留Etcd v0.x的服务文件，并将新版本的Etcd服务命名为Etcd2。

在这个启动配置中默认会同时启动新、旧两个版本的Etcd服务，并分别监听两个不同的服务端口。但由于旧版本的Etcd服务实际上已经不需要了，建议直接禁用它，方法是注释掉配置文件中的etcd部分相关内容，如下面代码所示：


      #etcd:
         #discovery: https://discovery.etcd.io/<token>
         #addr: $public_ipv4:4001
         #peer-addr: $public_ipv4:7001



然后将units段下面的etcd.service服务相关的两行内容注释掉，并移除etcd2.service服务的两行内容前面的注释符号。修改结果如下：


      units:
         #- name: etcd.service
         #  command: start
         - name: etcd2.service
            command: start


（2）修改集群标识地址

将etcd2段下面的discovery配置所在行前面的注释符号“＃”去掉，并将它的值替换为前面刚刚获得的集群标识URL地址。可以简单地认为，所有使用了同一个标识URL的主机实例都会在CoreOS启动时自动加入到同一个集群中，这就实现了无须人工干预的集群服务自发现。下面的代码省略了user-data文件注释部分的内容。


     ……
       etcd2:
         discovery: https://discovery.etcd.io/此处替换为从浏览器中获得的地址
         advertise-client-urls: http://$public_ipv4:2379
         initial-advertise-peer-urls: http://$private_ipv4:2380
         listen-client-urls: http://0.0.0.0:2379,http://0.0.0.0:4001
         listen-peer-urls: http://$private_ipv4:2380,http://$private_ipv4:7001
     ……


接下来修改config.rb文件，这个文件包含了VirtualBox虚拟机的配置。这里实际上可以覆写任何Vagrantfile里面定义的参数，对于大部分使用场景，只需要关注“$num_instances”和“$update_channel”这两个参数的值即可。

■　$num_instances表示启动的CoreOS集群中需要包含主机实例的数量。

■　$update_channel表示启动的CoreOS实例使用的升级通道，可以是“stable”、“beta”或“alpha”。

为了在测试环境中使用最新的CoreOS特性，这里推荐将升级通道设置为“alpha”。在第7章中，会详细介绍升级通道的作用。


     $num_instances=3
     $update_channel='alpha'


4．启动集群

在Windows系统的cmd命令行，或者Linux/Mac系统的Shell中，进入coreos-vagrant目录，
 执行vagrant up命令启动集群：


     $ vagrant up


由于CoreOS官方虚拟机镜像的存储服务器在国内访问较不稳定，部分国内用户可能会遇到无法获取镜像导致启动失败的情况。在http://coreos.space/images/网站提供了存储在国内服务器上的CoreOS镜像下载地址和详细的镜像导入步骤，可以解决镜像获取的问题。

启动操作完成后，可以通过vagrant status命令查看集群运行状态。下面的输出说明3个节点都已经成功运行起来了。


     $ vagrant status
     Current machine states:
     core-01                   running (virtualbox)
     core-02                   running (virtualbox)
     core-03                   running (virtualbox)


1.3.2.2　在AWS上部署CoreOS

AWS是目前全球范围内使用最广泛的云服务平台。CoreOS对它提供了官方定制的Cloudinit配置和CloudFormation脚本。CloudFormation提供了一种JSON格式的用于初始化AWS资源的描述性脚本，使用起来相当快捷。

1．选择数据中心

找到最新的AWS安装CloudFormation脚本的方法是，点击CoreOS网站
7

 的支持平台列表，点击“EC2”链接，EC2是AWS服务中虚拟主机资源模块的简称，如图1-8所示。
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图1-8　点击“EC2”链接

在打开页面中的表格顶部选择CoreOS的升级通道，如图1-9所示。然后在表格里选择集群要部署的数据中心，点击相应的[image: ]
 按钮。
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图1-9　AWS部署CoreOS升级通道的选择


2．配置CloudFormation栈名称

如果此时用户还未登录AWS，则会跳转到AWS的登录页面，否则会直接进入应用CloudFormation的页面，如图1-10所示。
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图1-10　AWS的CloudFormation启动EC2配置页面

随意设置一个CloudFormation部署栈名称，点击[image: ]
 按钮继续。

3．配置CloudFormation参数

访问https://discovery.etcd.io/new获得一个新的集群标识地址，填入DiscoveryURL选项中，然后在KeyPair选项中输入一个已经存在的EC2登录密钥的名字。这个密钥需要在AWS的EC2模块中提前创建，具体方法参考AWS文档
8

 。

需要注意图1-11中所示的InstanceType部分，默认填入的实例类型可能并不适合于用户的实际需求，应该根据具体应用场景来修改。对于测试和学习目的的集群建议选择较小的实例类型，例如t2.micro，这样可以降低不必要的开销。

点击[image: ]
 按钮并保持其余页面的默认设置，直到出现[image: ]
 按钮，点击后稍等片刻，一个CoreOS集群就初始化完成了。


[image: ]


图1-11　AWS的实例类型选择页面

1.3.2.3　在青云上部署CoreOS

国内的一些云服务平台也已经提供了CoreOS部署的支持，但由于CoreOS系统迭代更新很快，而这些平台并非由CoreOS官方直接提供镜像，其镜像系统版本可能较旧。对于这种情况，用户也可以自己上传新的镜像使用。

以青云为例，在青云上创建CoreOS集群的步骤与在AWS上创建十分相似。

1．选择系统镜像

登录青云，进入Web控制台的“主机”页面，如图1-12所示。

[image: ]


图1-12　青云的控制台边侧栏

点击[image: ]
 按钮，在系统镜像选择页面中点击CoreOS图标，选择一个部署的镜像版本，如图1-13所示。


[image: ]


图1-13　青云的系统镜像选择页面

点击[image: ]
 按钮，依次选择好主机和网络设置。

2．配置集群参数

在“基本信息”页面中输入主机的数量，至少为3个。主机名称可以随意填入，不会影响创建结果，如图1-14所示。

[image: ]


图1-14　青云的主机信息页面

这一步的“显示高级选项”链接允许用户填入自己的user-data数据，但目前为止青云对CoreOS的Cloudinit支持不佳，因此并不能够利用其便捷的启动初始化特性完成集群的自动组建和配置。


3．初始化集群服务

直接点击[image: ]
 按钮，稍等片刻后，青云上的几个CoreOS服务器节点就已经就绪了。此时，这些节点还不能被称为“集群”，因为它们之间并没有相互关联起来。

接下来我们需要手工初始化这个集群。首先新建/run/systemd/system/etcd2.service.d/目录，并在这个目录中创建Etcd的配置启动文件，命名为20-cloudinit.conf，内容如下：


     [Service]
     Environment="ETCD_ADDR=<当前主机 IP 地址>:2379"
     Environment="ETCD_DISCOVERY=https://discovery.etcd.io/<集群标识地址>"
     Environment="ETCD_PEER_ADDR=<当前主机 IP 地址>:2380"


其中的<当前主机IP地址>需替换为实际的主机IP地址，而<集群标识地址>需替换为从“https://discovery.etcd.io/new”服务获得的集群标识码。

同样的，在/run/systemd/system/fleet.service.d/目录中创建Fleet的配置文件20-cloudinit.conf，内容如下：


     [Service]
     Environment="FLEET_PUBLIC_IP=<当前主机 IP 地址>"


然后依次启动Etcd和Fleet服务，并将服务设置为开机自动运行。


    $ sudo systemctl start etcd2.service
    $ sudo systemctl enable etcd2.service
    $ sudo systemctl start fleet.service
    $ sudo systemctl enable fleet.service


在每个节点上都完成这几步操作，这样在青云上的CoreOS集群便可以投入使用了。对于节点数量较多的情况，可以采用脚本或Chef、Ansible等工具对这些初始化操作进行自动化处理。

1.3.2.4　部署CoreOS到物理主机

CoreOS支持多种部署物理机的方法，能够应对包括少量独立物理机部署和批量数据中心部署等不同的场景需求。对于多数用户而言，在裸机上直接部署CoreOS系统并不是常见的做法，因为不论从便捷性还是可扩展性而言，使用云平台搭载需要快速伸缩的服务系统集群都是比较明智的选择。通常仅有对数据掌控性要求较高，且拥有大量服务器机房资源的企业需要做这样的部署。下面仅对这种安装做简要的介绍。

对于少量物理机部署的场景，CoreOS提供了一段用于直接安装系统到硬盘的Shell脚本，能够很方便地完成整个部署过程。


1．下载ISO镜像文件

根据需要从CoreOS网站的ISO下载页面
9

 选择相应升级通道的镜像文件。在http://coreos.space/images/页面同样提供了这个镜像的国内服务器下载地址。

2．准备安装环境

将下载完成的ISO刻录为光盘，这张光盘就可以用来在硬盘上安装CoreOS系统了。通过光盘启动主机，注意在启动时指定从光驱运行。如果使用的是虚拟机模拟的方式，则直接将ISO镜像挂载到虚拟机的光驱，并设置为优先从光驱启动即可。

启动后会进入Live CD中的CoreOS Shell环境，在这个环境中可以简单地体验一下CoreOS系统的操作。检查系统的/dev目录，记录下需要安装CoreOS操作系统的磁盘设备文件名。

由于在安装过程中会从网络上获取系统的最新版本，对于国内的用户来说，可能还需要更改wget命令所用的代理配置，以便能够正常地下载到CoreOS系统镜像。命令如下：


     echo "http-proxy=代理服务器的地址和端口" > ${HOME}/.wgetrc


3．准备cloud-init配置文件

创建一个cloud-config.yaml文件，内容参考1.3.2.1节中Vagrant版本库中的用户数据文件user-data。不同的地方在于，用户应该在这个文件的末尾额外加上自己的SSH公钥或账号密码配置，以便在安装完成后能够顺利登录。以添加公钥为例，将下面这段配置追加到原来的user-data内容后面即可。


     users:
       - name: core
         ssh-authorized-keys:
           - ssh-rsa <你的 SSH 公钥>
       - groups:
           - sudo
           - docker


4．运行安装脚本

在CoreOS的Live CD中已经附带了系统的安装脚本，使用以下命令安装系统即可。


     coreos-install -c <用户数据文件路径> -C <系统升级通道> -d <目标磁盘文件路径>


例如：


     coreos-install -c ./cloud-config.yaml -C stable -d /dev/sda



整个安装的过程较为漫长，这个脚本会自动到CoreOS网站下载系统的硬盘镜像并安装。所有操作全部就绪后，移除光盘，重新启动后便会进入刚刚部署完成的CoreOS系统。

1.4　CoreOS的操作系统衍生

CoreOS镜像的大部分核心编译模块
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 是基于GPLv2协议开源的，用户可以在CoreOS系统的基础上对它进行扩展和二次开发，以充分利用其便捷的升级和集群管理能力。

COS系统是希云平台
11

 基于CoreOS定制开发的“企业级容器操作系统”。它提供了包括可固定IP地址的Docker容器扩展、使用域名的服务发现、内置的跨主机容器通信机制等扩展，以及一套用户友好的系统管理和监控Web UI，如图1-15所示。

[image: ]


图1-15　COS系统的Web UI

目前，COS系统主要被应用于企业级私有云环境，并由希云平台提供完整的技术支持服务。在http://coreos.space/cos/introduction页面提供了关于这个系统更详细的介绍，以及可供试用安装的ISO镜像。


1.5　小结

本章从CoreOS系统的诞生背景、适用场景及其提供的核心服务等方面，介绍了这个为Linux集群设计的发行版的主要特点和一些重要概念，并展示了在不同平台上搭建CoreOS集群的方法。

出于改变服务器系统安全现状和简化集群服务自组织结构的初衷，CoreOS做出了许多颠覆传统服务器运维思想的改变。对于双系统分区、只读的系统分区，以及完全容器化的服务运行方式，理解这些改变背后的设计思想是正确使用CoreOS系统的基础。

当CoreOS集群安装完成后，在其内部开始发生了许多事情。例如，集群的节点间通过Etcd服务自动找到其他同伴并建立联系，Fleet服务开始在整个集群的节点间注册和调度其他系统服务，UpdateEngine服务开始定期检查并保持系统和核心组件为最新版本等。在后续的章节中，将继续逐步深入地介绍CoreOS各核心组件的功能和使用，从而真正实现最小化人工干预和集群自管理的目的。
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2　使用CoreOS中的容器

在前一章中，介绍了CoreOS是一种系统分区只读并且不具有软件包管理器的Linux发行版，那么在这样的操作系统中怎样安装和运行用户的软件呢?

容器是一种操作系统层面的虚拟化技术，它能够在不修改和依赖所在主机运行环境的情况下，为每个运行的服务虚拟出一块独立的文件系统、网络和进程上下文空间。使得每个服务在各自的虚拟运行空间里任意改变操作系统文件的内容以及网络、用户等的属性配置，而不会对真实主机的系统文件造成破坏。这种技术使得CoreOS在确保操作系统可持续升级的情况下，通过只读系统分区运行任意的自定义程序和服务成为可能。

在本章中，将首先介绍容器技术的概念、发展和原理，然后具体讲解CoreOS中内置的两种容器Docker和Rkt的使用方法。这部分内容为后面章节中的服务管理和调度打下了基础。

2.1　应用容器入门

2.1.1　什么是应用容器

应用容器（通常被简称为“容器”）从作用上来说，就是给应用程序提供运行环境的一个独立空间。这个空间中的进程享有独立的文件系统、网络栈、进程组等，并且可以为每个这样的空间分别分配一定限额的CPU、内存等系统资源。存在于不同容器中的进程之间相互隔离，不会在运行时产生干扰和冲突。每个容器的管理员用户能够对容器中的程序进行操作系统级别的全局环境配置和监控。

从概念上看，容器的作用就像是KVM、Xen等系统虚拟化技术，然而，本质上却与这些虚拟技术有着很大的不同，它是一种更轻量的虚拟化方式。系统虚拟化是在仿真的硬件上引导单独的虚拟系统并通过半虚拟化技术等相关机制实现运行环境隔离的，而应用容器则通过更简单
 的进程管理机制实现隔离。从原理上说，它更接近于OpenVZ。目前容器技术主要运用在Linux操作系统上，通过Linux内核的Namespace和CGroup技术实现网络、进程空间隔离和计算、内存等资源限制。这种虚拟化方式的一个显著特点是启动速度快，以及额外资源消耗低。虚拟机和容器在虚拟方式上的对比如图2-1所示。
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图2-1　虚拟机和容器在虚拟方式上的对比

从图中可以看出，应用容器是一种将隔离运行环境直接架设在主机操作系统上，并为每个隔离环境分配独立系统资源的虚拟化方式。

2.1.2　应用容器技术的发展

应用容器的历史远远早于CoreOS系统。它的发展不是一蹴而就的，其间大致经历了三个时期。图2-2列举了一些较知名的容器产品。
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图2-2　应用容器技术发展时间表

2.1.2.1　早期容器

最早的应用容器实现，是从FreeBSD 4.0开始引入的FreeBSD jails，以及前SWsoft公司（现已更名为Parallels）从1999年开始研发的Virtuozzo（睿拓）
1

 虚拟化产品。这一时期的容器还
 没有形成规模，并且隔离的功能比较单一，相当于安全增强版的chroot。但这种共用操作系统内核的轻量级虚拟化思想启蒙了开发者们，让他们开始注意到，除了虚拟机外，虚拟化还有一种不一样的玩法。

在这种思想的驱动下，GNU/Linux社区中很快也出现了相应的容器开源解决方案：Linux-VServer
2

 。开源力量的介入，大大降低了容器虚拟化的实施成本，也将容器技术很快地推广到了更多的企业和社区中，此时在技术界开始出现许多容器虚拟化方面的人才。这一时期还诞生了许多基于不同系统的类似产品，比较知名的有Solaris Zones，以及更后期出现的IBM AIX WPARs和HP-UX SRP Containers等（这些项目虽然出现得较迟，但在各自的操作系统上也只能算是“早期容器”）。

2.1.2.2　VPS容器

在计算资源虚拟化浪潮的持续推动下，在2006年前后，一个对后来影响颇远的概念诞生了：VPS （Virtual Private Server，虚拟专用服务器）。

通过VPS技术，能够将一台服务器分割成多个逻辑上的虚拟专享服务器。每个VPS都可以分配独立公网IP地址、独立操作系统、独立硬盘空间、独立内存和CPU资源。这种虚拟主机间的隔离服务，为用户和应用程序模拟出“独占”使用计算资源的体验。而容器技术正是实现VPS的解决方案之一。

在这个时期，新的容器技术OpenVZ
3

 逐渐替代了Linux-VServer，成为当时容器技术的代表，与Xen、KVM并列成为VPS提供商的首选虚拟化实施方案。

虽然此时的容器技术已经逐渐成熟，然而，不论是Linux-VServer还是OpenVZ都需要对内核进行一定的修改，这些内核补丁最终并没有进入内核的上游代码中。

直到2008年出现的LXC （Linux Containers）
4

 项目改变了这一现状。LXC利用Linux内核的Namespace隔离能力和CGroup控制能力实现了操作系统内核层面上的容器功能，不再需要修改内核代码，从而大大降低了容器使用的门槛。

在此后的几年里，又相继出现了Linux-utils和Systemd-nspawn等Linux内核容器操作工具。Linux系统开始在容器技术的演进中发挥出越来越重要的作用。

2.1.2.3　微容器

2013年3月，DotCloud公司（现已更名为Docker公司）基于LXC项目封装了一套工具，命名为Docker. 2014年，Docker重新设计了自己的虚拟化层，发布了libcontainer项目，脱离
 了对LXC的依赖，成为一个独立发展的平台。

Docker提出了“每个容器运行一个应用程序”的服务部署理念。这个理念为随后兴起的微服务架构、基础设施即代码实践，以及开发者自运维实践提供了恰如其分的技术支撑，也因此使得Docker成为迄今为止最成功的应用容器项目。

在这个时期，容器技术逐渐摸索出了一条与传统虚拟主机截然不同的发展道路。在Docker之后，还出现了许多打着相同旗号的产品和项目，例如2014年年末CoreOS公司推出的AppC/Rkt项目、2015年5月红帽推出的Nulecule/AtomicApp，以及结合虚拟机和容器技术的Hyper和ClearLinux等。同时，在许多企业中开始出现了几十万甚至几百万容器的大规模容器集群，这一现象也使得CoreOS这样的操作系统发行版应运而生。

反观这个发展历程，虽然现在的容器技术与过去VPS时代的容器技术在外在形式上十分相似：共用物理设施、共用系统内核、操作系统级资源隔离、软件控制物理资源占用，等等。然而，在本质的用途和思想上已经完全不同。

由于具备Linux内核的支持，在现代的容器产品中，Namespace和CGroup已经成为了默认的资源隔离方法。了解内核的这两项功能，对于理解应用容器的原理会有相当大的帮助。

2.1.3　命名空间（Namespace）

早在UNIX时代，就已经有了像chroot这样用于创造隔离运行环境的系统调用。然而，这种方式仅限于PID和文件系统等基础环境的隔离，并不能适应容器所需的复杂应用场景。

在Linux 2.6之后的内核中，逐渐加入了一种新的资源隔离机制，称为命名空间（Namespace）。从此以后，内核中支持的系统资源如进程、用户账户、文件系统、网络都可以属于某个特定的命名空间。每个命名空间下的资源对于其他的命名空间资源是透明、不可见的。因此，在不同的命名空间下就可能会出现相同PID的进程，或者多个相同UID的不同账号。

2.1.3.1　概述

目前的Linux内核具有6种不同的命名空间属性，分别提供了6种系统资源的隔离能力
5

 。被隔离的资源可以具备其中的一种或多种命名空间属性。

这里重点介绍一下系统进程的隔离。在Linux系统中，每个进程都同时具备6种命名空间属性。直观的表现为，系统/proc中的进程所属目录中的链接文件，完整路径为“/proc/进程号/ns/”。可以通过root用户进入这些目录，并用ls-l命令查看每种属性指向的命名空间编号，例如下面的例子。



     # ls -l /proc/8914/ns/
     total 0
     lrwxrwxrwx 1 core core 0 Jun 17 08:01 ipc -> ipc:[4026531839]
     lrwxrwxrwx 1 core core 0 Jun 17 08:01 mnt -> mnt:[4026531840]
     lrwxrwxrwx 1 core core 0 Jun 17 08:01 net -> net:[4026531993]
     lrwxrwxrwx 1 core core 0 Jun 17 08:01 pid -> pid:[4026531836]
     lrwxrwxrwx 1 core core 0 Jun 17 08:01 user -> user:[4026531837]
     lrwxrwxrwx 1 core core 0 Jun 17 08:01 uts -> uts:[4026531838]


在链接后面所标明的数字就是相应命名空间的编号。具有相同编号的进程同属一个命名空间。在没有启动任何容器的情况下，几乎所有的进程目录中各个命名空间的编号都是相同的。然而，如果启动了一个容器，在容器中查看任意一个进程目录中的这些链接文件编号，就会发现这些数值有了变化，例如下面的例子。


     # ls -l /proc/13/ns/
     total 0
     lrwxrwxrwx  1 root   root  0 Jun 17 08:06 ipc -> ipc:[4026532172]
     lrwxrwxrwx  1 root   root  0 Jun 17 08:06 mnt -> mnt:[4026532170]
     lrwxrwxrwx  1 root   root  0 Jun 17 08:06 net -> net:[4026532175]
     lrwxrwxrwx  1 root   root  0 Jun 17 08:06 pid -> pid:[4026532173]
     lrwxrwxrwx  1 root   root  0 Jun 17 08:06 user -> user:[4026531837]
     lrwxrwxrwx  1 root   root  0 Jun 17 08:06 uts -> uts:[4026532171]


下面将逐一说明这6种命名空间属性各自的作用。

2.1.3.2　UTS Namespace

提供基于主机名的隔离能力。

主机名隔离是指每个独立容器空间中的程序可以有各自不同的主机名称信息。

值得一提的是，主机名只是一个用于标识虚拟主机或容器空间的代号，并不一定是全网唯一的，允许存在重复。因此，它虽然可以在网络中用于通信或定位服务，但并不是可靠的方法。

2.1.3.3　PID Namespace

提供基于进程的隔离能力。

进程隔离使得容器中的首个进程成为所在命名空间中PID值为1的进程。

在Linux系统中，PID值为1的进程的地位非常特殊。它作为所有进程的根父进程，有很多特权，比如屏蔽信号、接管孤儿进程等。一个比较直观的现象是，当系统中的某个子进程脱离了父进程时（例如父进程意外结束），那么它的父进程就会自动成为系统的根父进程。此外，当系统中的根父进程退出时，所有同属一个命名空间的进程都会被杀死。


2.1.3.4　IPC Namespace

提供基于System V进程信道的隔离能力。

IPC全称是Inter-Process Communication，是Linux中一种标准的进程间通信方式，包括共享内存、信号量、消息队列等具体方法。

IPC隔离使得只有在同一个命名空间下的进程才能相互通信。这一特性对于消除不同容器空间中进程的相互影响具有十分重要的作用。

2.1.3.5　MNT Namespace

提供基于磁盘挂载点和文件系统的隔离能力。

这种隔离的效果与chroot系统调用十分相似，但从实际原理来看，MNT Namespace会为隔离空间创建独立的mount节点树，而chroot仅仅是改变了当前上下文的根mount节点位置，从而影响文件系统查找文件和目录的结果。

在文件系统隔离的作用下，容器中的进程将无法访问到容器以外的任何文件。在必要情况下，可以通过挂载额外目录的方式和主机共享文件系统。

2.1.3.6　User Namespace

提供基于系统用户的隔离能力。

系统用户隔离是指同一个系统用户在不同的命名空间中可以拥有不同的UID（用户标识）和GID（组标识），它们之间存在一定的映射关系。因此，在特定的命名空间中UID值为0的用户，并不一定是整个系统的root管理员用户。这一特性控制了容器用户的权限，有利于保护主机系统的安全。

2.1.3.7　Net Namespace

提供基于网络栈的隔离能力。

网络栈的隔离允许使用者将特定的网卡与特定容器中的进程运行上下文关联起来，使得同一个网卡在主机和容器中呈现不同的名称。

Net Namespace的一个重要作用，是让每个容器通过命名空间来隔离和管理自己的网卡配置。因此可以创建一个普通的虚拟网卡，并将它作为特定容器运行环境的默认网卡eth0使用。这些虚拟网络网卡最终可以通过某些方式（NAT、VxLan、SDN等）连接到实际的物理网卡上，从而实现像普通主机一样的网络通信。

2.1.4　控制组（CGroup）

CGroup是Control Group（控制组）的缩写，是Linux内核提供的一种可以限制、记录、隔
 离进程组所使用的物理资源（包括CPU、内存、磁盘I/O速度等）的机制。CGroup也是LXC等现代容器管理虚拟化系统资源的手段。

2.1.4.1　核心概念

CGroup有三个核心概念
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■　Hierarchy（层级）

■　Subsystem（子系统）

■　Control Group（控制组）

它们之间的逻辑关系如下：

（1）每个层级表示系统中的一组CGroup配置树，其中可以包含多个子系统。

（2）每个子系统对应一种控制资源，比如CPU子系统就是控制CPU时间分配的一个控制器。

（3）在每个子系统下面可以创建不同的控制组，而控制组可以被赋予一组进程，通过指定控制组的参数来对这组进程资源的使用进行控制和记录。

这样三个层级的一对多关系实际上就形成了树状的CGroup控制链，如图2-3所示。
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图2-3　CGroup的树状控制链

2.1.4.2　CGroup可控资源

CGroup为每种可以控制的物理资源定义了一个子系统。典型的子系统包括：

■　CPU子系统，主要限制进程的CPU使用率。


■　cpuacct子系统，统计CGroup中进程的CPU使用报告。

■　cpuset子系统，为CGroup中的进程分配单独的CPU节点或者内存节点。

■　memory子系统，限制进程的内存使用量。

■　blkio子系统，限制块设备输入／输出，比如物理设备（磁盘、固态硬盘、USB等）。

■　devices子系统，允许或者拒绝进程访问某些设备。

■　net_cls子系统，标记CGroup中进程的网络数据包，以便对数据包进行控制。

■　freezer子系统，挂起或者恢复CGroup中的进程。

这里每一个子系统都需要与内核的其他模块配合来完成资源的控制。比如，对CPU资源的限制是通过进程调度模块根据CPU子系统的配置来完成的；对内存资源的限制则是通过内存模块根据memory子系统的配置来完成的；而对网络数据包的控制则需要Traffic Control子系统来配合完成。

2.1.4.3　操作CGroup

通过CGroup完成物理资源限制的完整步骤为：

（1）在文件系统上建立CGroup层级的目录。

（2）挂载文件系统并关联子系统。

（3）建立控制组。

（4）设置控制参数。

（5）将进程加入到控制组中。

在Linux系统中，CGroup同样直观地表现为一些特殊的目录和文件。

建立CGroup层级，首先需要创建一个新的目录，并将特殊的CGroup根设备挂载到这个目录上。


     # mkdir cgroup
     # mount -t tmpfs cgroup_root ./cgroup


建立子系统也是在准备好的层级目录下，通过挂载带有特定参数的CGroup设备完成的。通常将目录的名称设为与挂载的设备参数相同，以便添加控制组时容易辨认。例如：


     # mkdir cgroup/cpu
     # mount -t cgroup -o cpu cgroup ./cgroup/cpu/
     # mkdir cgroup/memory
     # mount -t cgroup -o memory cgroup ./cgroup/memory/



可以看到，在挂载完成的目录中从被挂载设备中自动获得了许多文件。


     # ls -l cgroup/*
     cgroup/cpu:
     total 0
     -rw-r--r--  1 root root 0 Jun 17 16:36 cgroup.clone_children
     -rw-r--r--  1 root root 0 Jun 17 16:36 cgroup.procs
     ……
     drwxr-xr-x 52 root root 0 Jun 17 16:36 system.slice
     -rw-r--r--  1 root root 0 Jun 17 16:36 tasks
     drwxr-xr-x  2 root root 0 Jun 17 16:36 user.slice

     cgroup/memory:
     total 0
     -rw-r--r--  1 root root 0 Jun 12 15:32 cgroup.clone_children
     --w--w--w-  1 root root 0 Jun 12 15:32 cgroup.event_control
     ……
     drwxr-xr-x 53 root root 0 Jun 12 15:32 system.slice
     -rw-r--r--  1 root root 0 Jun 12 15:32 tasks
     drwxr-xr-x  2 root root 0 Jun 12 15:32 user.slice


接下来就可以创建控制组了。以控制CPU利用率为例，在刚刚挂载的CPU子系统目录中新建一个目录，命名为thirty_present，可以看到在这个目录中也自动创建了许多用于CGroup配置的文件。


     # mkdir cgroup/cpu/thirty_present
     # ls -l cgroup/cpu/thirty_present
     total 0
     -rw-r--r-- 1 root root 0 Jun 17 16:47 cgroup.clone_children
     -rw-r--r-- 1 root root 0 Jun 17 16:47 cgroup.procs
     … …
     -rw-r--r-- 1 root root 0 Jun 17 16:47 notify_on_release
     -rw-r--r-- 1 root root 0 Jun 17 16:47 tasks


首先，为这个控制组设定限制CPU使用率为30%。


     # cat cgroup/cpu/thirty_present/cpu.cfs_quota_us
     -1
     # echo 30000 > cgroup/cpu/thirty_present/cpu.cfs_quota_us


其中的30000就是指30%。由此可见，CGroup的控制粒度是十分精细的，对于CPU使用率的精度可达到0.001%。

然后，将一个进程加入到这个控制组中。假设需要限制CPU使用率的进程PID值为1234。


     # echo 1234 > cgroup/cpu/thirty_present/tasks



此时，如果这个进程原本消耗CPU的量大于30%，则会立即被控制为不超过30%。可见，对于CGroup的生效是即时的。

2.1.4.4　CoreOS中的CGroup

在CoreOS中默认已将加载的所有CGroup子系统挂载到了“/sys/fs/cgroup”目录下。这个目录就表示（默认配置中唯一的）一个CGroup层级。在这个层级中，已经挂载了所有常用的CGroup子系统。

通过mount命令可以将这些目录打印出来。


     $ mount -t cgroup
     cgroup on /sys/fs/cgroup/systemd type cgroup (…)
     cgroup on /sys/fs/cgroup/perf_event type cgroup (…)
     cgroup on /sys/fs/cgroup/cpu,cpuacct type cgroup (…)
     cgroup on /sys/fs/cgroup/cpuset type cgroup (…)
     cgroup on /sys/fs/cgroup/devices type cgroup (…)
     cgroup on /sys/fs/cgroup/net_cls,net_prio type cgroup (…)
     cgroup on /sys/fs/cgroup/blkio type cgroup (…)
     cgroup on /sys/fs/cgroup/freezer type cgroup (…)
     cgroup on /sys/fs/cgroup/memory type cgroup (…)


因此，在实际操作CGroup时，可以省去手工挂载CGroup层级和子系统的操作，直接在相应的子系统目录下创建控制组就可以了。

值得一提的是，进程的CGroup属性是会继承的。父进程的CGroup物理资源限制对其创建的所有子进程同样生效，因此会形成一种类似于进程树的树状继承链。CGroup的继承关系，即使是通过两次fork创建出来的守护进程也依然适用，Systemd对进程的跟踪主要就是基于进程间的CGroup关系完成的。认识到这一点，对于理解Docker与Rkt的不同进程模型会有很大的帮助。

2.1.5　容器的应用场景

解释完了应用容器的原理，那么应用容器有哪些实际作用呢？难道仅仅是提供隔离环境，运行几个独立上下文的进程吗？

租用过VPS（虚拟专用服务器）的人都知道，VPS的用户体验和使用普通的远程主机几乎没有差别。然而，其实许多VPS后面的虚拟主机（主要是指Linux系统主机，对于其他系统，特别是Windows系统的VPS，一般还是只能用硬件虚拟化的方式实现）正是运行在应用容器中的，通过容器能够在一台Linux主机上虚拟出多种不同的Linux发行版系统。究其原因，还要从Linux操作系统的组成说起。


2.1.5.1　容器中的操作系统

Linux操作系统从结构上可以分为“内核”与“外围”两个独立的部分，如图2-4所示。
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图2-4　Linux操作系统的组成

对于一个Linux发行版来说，内核只占所有内容中非常小的一部分，它可以再细分为许多更小的模块，并接管整个系统最关键的功能，包括系统的启停、硬件的驱动、进程的调度、用户和用户组的管理等。

在不同的Linux发行版中，内核并没有本质的不同，只不过是版本的差异，而Linux内核的版本是可以自行编译、升级的。也就是说，内核的版本与Linux发行版并没有必然的关联性。因此，对于不同的Linux发行版，包括CoreOS在内，最主要的不同点都在于外围系统文件的差异，包括对内核功能的适配（包括Namespace和CGroup）、挂载的目录结构、默认采用的文件系统类型、预装的系统工具、图形桌面等。而实际上，这些差异在操作系统中大多是以文件和配置的方式体现出来的。

如果将特定系统发行版的基础系统文件按照规则放置到独立的运行空间中，并在这个空间中启动必要的系统守护进程，那么实际上就得到了与相应发行版完全相同的运行环境。

2.1.5.2　微容器：只运行单个程序的容器

如果容器仅仅能够被用来模拟各种Linux操作系统环境，那么它的应用场景就和其他的硬件虚拟化方案没有太多的差异了。事实上，在Docker容器工具出现以前，模拟完整的操作系统一直是容器虚拟化技术的主要运用场景。然而，Docker的诞生彻底地改变了应用容器的主流业务场景。这要归功于Docker对AUFS文件系统的成功运用。

AUFS全称是Another Union FS（新的联合文件系统），它是Docker最早用于建立容器运行环境的文件系统。AUFS与普通文件系统完全不同，它并不是一种真正的“文件系统”，而是将多个已经存在的目录进行合并的虚拟文件系统。Docker巧妙地利用AUFS实现了镜像合并和读写分离的能力，使得多个容器可以共享镜像的硬盘空间，这样同时启动多个容器的成本被降到
 极低。因此，Docker提出了一个理念：通过容器模拟出完整的系统上下文环境，然后在每个这样的环境中只运行一个用户程序。

这种部署和运行软件的方式，一方面使得编写在容器中运行的程序无须任何特别处理；另一方面使得软件运行时获得由容器提供的与主机系统平台无关的一致的上下文环境。

不论主机运行的是Ubuntu、Redhat还是CoreOS，借助容器的隔离空间，既能运行为Ubuntu设计的程序，又能运行为Redhat设计的程序，甚至是为Arch、SUSE等发行版设计的程序，也都能够找到合适的运行环境。由于这些软件实际上是直接运行在主机里的，容器中的虚拟网卡其实与主机的实际物理网卡相连，通过端口映射等简单的方式便能够将容器中运行程序所提供的服务暴露出来。

现在AUFS早已不是Docker所支持的唯一文件系统类型了，但这种用容器部署服务的思想被很好地保留下来。随着这种思想的慢慢成熟和被广泛推广运用，在为容器应用翻开新篇章的同时，也必将对未来容器工具的设计产生十分深远的影响。

2.1.5.3　CoreOS与容器

在CoreOS中，容器扮演着十分重要的角色。

由于使用了只读的系统分区，CoreOS不允许用户直接将软件安装到系统中（这样做是为了确保系统升级总是能够安全地进行）。出于这个原因，CoreOS系统并没有提供任何像apt-get或yum那样的包管理工具。因此，想要在CoreOS中使用系统没有预装的软件，必须借助容器虚拟出的其他Linux发行版上下文来间接获得。

CoreOS的诞生只比Docker晚一个月。在这个设计初衷就是一种“能够永久自动无缝升级，随时保持内核与外围软件都处于最新”的Linux发行版构思之初，Docker作为当时的新型容器为CoreOS补上了构想蓝图中至关重要的空缺。要是没有容器技术，今天的CoreOS很可能只是一个对“无漏洞Linux发行版”的美好幻影。

也是由于这个目的，CoreOS成为了有史以来第一个预装容器的Linux公开发行版。现在，Docker已经不是CoreOS唯一支持的容器工具了，CoreOS发布了自己的容器项目：Rkt。关于这两个容器的使用，将会在接下来的几节内容中进行详述。

2.2　使用Docker容器

2.2.1　Docker容器工具概述

Docker是一个由Docker公司（原DotCloud公司）开发，并在Github上开源的容器工具，
 遵从Apache 2.0协议，它的Logo如图2-5所示。Docker是CoreOS系统最早预装的容器，也是目前为止流行度最高的容器工具。
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图2-5　Dock.er的Logo

最初的Docker工具是LXC命令的封装，用户调用“docker”命令时，实际上是间接调用了一系列的LXC命令来完成容器的创建和管理任务。从1.2版本开始，Docker发布了独立的容器操作库：libcontainer。从那以后，Docker真正地成为了一个自成一体的容器工具。

Docker的工作是由三个部分相互配合完成的，分别是：

■　Docker客户端

■　Docker守护进程

■　Docker镜像仓库

图2-6展示了这三个部分的联系。
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图2-6　Docker工具的组成

Docker客户端会与Docker守护进程通信，将用户的指令传递给守护进程，并展示操作的结果。目前Docker公司提供了两种不同的客户端：为Mac和Windows设计的界面客户端
 Kitematic，以及通用的命令行工具docker。除此以外，还有不少第三方客户端可供选择。

Docker守护进程是运行于主机上的一个后台程序，它接收来自于命令行或API的服务请求，然后在主机上完成容器的各种实际管理操作。

Docker镜像仓库会在2.3节中详述，它提供了Docker容器镜像的存储和分发功能。

2.2.2　Docker命令行的基本使用

2.2.2.1　Docker CLI

Docker CLI （Command Line Interface，命令行工具）是Docker客户端中最常用，也是功能最完备的一个，它将Docker提供的各种功能都集成到了一个命令“docker”上。在CoreOS系统中，可以直接使用这个命令。


     $ docker help
     Usage: docker [OPTIONS] COMMAND [arg...]
     A self-sufficient runtime for linux containers.
     Options:
     ……


从打印出的帮助信息中可以看到，Docker命令行工具提供了大量的子命令集，用于完成各种不同的容器操作。在下面的介绍中将涉及其中较常用的一些命令，完整的命令解释可以参考Docker文档内容
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2.2.2.2　Docker容器之旅

下面就以一个在容器中运行Apache服务的简单场景为例，开始Docker容器的体验之旅吧。

1．使用docker pull下载基础镜像

前面已经强调过，CoreOS系统使用只读的系统分区，不能够直接安装软件。因此，我们需要为即将运行的Apache服务选择一个来自其他Linux发行版的基础环境。在Docker的在线镜像仓库里面已经提供了比较常用的Debian、Ubuntu和CentOS等发行版的现成文件，可以直接下载使用。

首先确保使用的CoreOS系统能够访问因特网，然后通过docker pull命令获取Ubuntu镜像到本地主机。


     $ docker pull ubuntu:latest
     latest: Pulling from ubuntu
     428b411c28f0: Pull complete
     ……
     ubuntu:latest: The image you are pulling has been verified.
     Digest: sha256:45e42b43f2ff4850dcf52960ee…
     Status: Downloaded newer image for ubuntu:latest



这个命令会自动到Docker的官方仓库中搜索相应名称的镜像，如果找到了就将镜像下载下来。完整的镜像名称的格式是“命名空间／镜像名称：标签”，命名空间对于官方仓库来说，是镜像设计者的用户名，对于官方制作的镜像其命名空间为空；标签不是必须指定的，如果省略标签，则会使用“latest”。标签通常用于标记镜像的版本，“latest”是每个镜像都会有的默认标签。

2．使用docker run运行镜像

Docker的镜像文件就像是已经装好操作系统的主机模板，下载到本地以后，就可以通过docker run命令直接运行了。


     $ docker run --interactive --tty --publish 80  ubuntu:latest /bin/bash
     root@4dfb71ccf886:/#


在不到1秒钟的时间内，一个容器就已经就绪了。上面传递给run的三个参数的作用分别是：

■　--interactive，让容器以交互模式运行。

■　--tty，为容器分配一个TTY终端。

■　--publish，将容器中指定的端口号暴露到外部主机（默认是TCP端口）。

加上这三个参数后，启动的容器才能够接收用户输入的字符，并访问监听在容器80端口上的Apache服务。这些参数可以分别简写为-i、 -t和-p，或者合在一起写成-itp。镜像名称中的默认标签“latest”也是可以省略的。因此，在实际使用时，可以将上面的命令写为“docker run-itp 80 ubuntu /bin/bash”。

后面的两个参数分别是镜像名称和执行的程序（最好是用程序在容器中的全路径）。还记得在前面说过的Docker推崇的容器使用方式是每个容器只运行一个程序吗？这一点在Docker运行容器的地方就充分体现出来了。当然，通过将启动命令指定为脚本文件等技巧，还是可以在Docker容器中同时运行多个程序的，只是除了确实必须的情况，否则并不建议这样使用。

如果没有指定执行程序，Docker会尝试运行镜像制作时指定的默认程序。事实上，对于Ubuntu的官方镜像，默认的执行程序恰好就是/bin/bash。因此，上面的命令还可以更简单地写为“docker run-itp 80 ubuntu”。

3．在容器中安装Apache服务

此时用户已经处于一个完整的Ubuntu运行环境下了，可以直接使用apt-get包管理工具安
 装任何所需要的软件。


     # apt-get update
     ……
     # apt-get install --yes apache2 curl
     ……
     # service apache2 start
     ……
     # curl localhost:80
     <html> … </html>


从最后一条命令的输出可以看出，一个Apache服务已经在容器里运行起来了。

4．使用docker ps获取容器的状态

保持这个容器运行的窗口，另外打开一个控制台。输入docker ps命令，这个命令会显示当前正在运行的所有容器，以及这些容器的状态。


$ docker ps
CONTAINER ID  IMAGE  COMMAND  CREATED  STATUS   PORTS  NAMES
75248504952c  ubuntu:latest  "/bin/bash"  21 minutes ago  Up 21 minutes  0.0.0.0:32768->80/tcp  nostalgic_pare


可以看到有唯一的一个容器正在运行。注意其中PORTS列的内容：0.0.0.0:32768->80/tcp，表示刚刚运行容器时通过--publish参数暴露出来的80端口被映射到了主机的32768端口上。

此时可以通过远程访问CoreOS主机的这个端口，就会看到一个Apache的默认首页了，如图2-7所示。

[image: ]


图2-7　运行在容器中的Apache服务

5．使用docker inspect获得容器的详细信息

在前面docker ps命令输出的内容中，可以看到每个容器都被赋予了一个唯一的ID和随机生成的名字（这个名字其实是可以在执行docker run时通过--name参数指定的）。在获得容器的
 唯一标识后，就可以用docker inspect命令获得关于这个容器的更详细信息了。


     $ docker inspect 75248504952c
     ……


命令的参数“75248504952c”是在docker ps输出中显示的容器ID，也可以用相应容器的名字代替，例如：docker inspect nostalgic_pare。

有时候我们只需要查看容器的一部分信息，比如IP地址，可以通过Golang的文本模板
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 选择出特定的输出内容。


     $ docker inspect --format='{{.NetworkSettings.IPAddress}}' 75248504952c
     172.17.0.4


6．使用docker pause和docker unpause暂停、恢复容器

使用docker pause命令可以暂时冻结容器中运行的程序，以释放出一部分CPU资源给其他服务使用。


     $ docker pause 75248504952c
     75248504952c


当容器被暂停后，它对外提供的Apache服务也就中断了。可以使用docker unpause命令恢复容器程序的运行。


     $ docker unpause 75248504952c
     75248504952c


恢复后，外部又可以继续访问Apache服务了。

7．使用docker stop或docker kill结束容器

对于启用了--interactive的容器，只需要在容器内的控制台中执行exit就可以结束容器的运行。

Docker中用于结束容器的命令有两个，其中docker stop会首先尝试正常结束容器（发送SIGTERM信号给容器中的程序），如果程序没有响应，则强制结束容器（发送SIGKILL信号）；docker kill则会直接强制结束容器。

容器被结束后，在docker ps的输出中就看不到了。


     $ docker stop 75248504952c
     75248504952c
     $ docker ps
     CONTAINER ID      IMAGE      COMMAND      CREATED      STATUS      PORTS      NAMES



然而，容器结束后是否就彻底地消失了呢？其实没有，只要在执行docker ps的时候加上--all参数，就仍然可以看到这个容器。用户可以使用docker start命令再次启动这个容器。


$ docker ps --all
CONTAINER ID  IMAGE  COMMAND  CREATED  STATUS  PORTS  NAMES
75248504952c  ubuntu:latest  "/bin/bash"  About an hour ago  Exited (0) 3 minutes ago  nostalgic_pare


8．使用docker rm彻底删除容器

怎样才能彻底地将容器删除呢？首先要确保容器处于停止状态，然后用docker rm移除它。


     $ docker rm 75248504952c
     75248504952c
     $ docker ps --all
     CONTAINER ID      IMAGE      COMMAND      CREATED      STATUS      PORTS      NAMES


现在，这个容器的内容就再也找不回来了。

2.2.2.3　非交互式容器

在上一个例子中，我们通过手工进入容器中，敲入命令，运行所需的程序，然后保持运行窗口开启，以便容器不会停止。在实际情况中，更合理的场景应该是，容器在启动后自己去做指定的事情，然后像一个普通的服务程序那样，成为守护进程，在后台默默地运行。

实现这种非交互式容器只需要在执行docker run时，去掉与用户交互相关的--interactive--tty参数，改为--detach参数（可以简写为-d）即可。

在下面的例子中，在CoreOS后台启动起来的Apache服务就像是直接运行在主机系统上一样。


     $ docker run --detach --publish 80:80 ubuntu /bin/bash -c 'apt-get update; apt-get
install --yes apache2; service apache2 start; while true; do sleep 1d; done'


除了--detach参数的运用，在这个命令中还有两个地方与上一个例子不一样。

其一是run的--publish参数后面的80:80表示同时指定绑定的容器端口号和主机端口号（冒号前面的是主机端口，后面的是容器端口），即将容器内的80端口绑定到主机的80端口上。下面的docker ps输出也证明了这一点。


$ docker ps
CONTAINER ID  IMAGE  COMMAND  CREATED    STATUS   PORTS  NAMES
4324e6504bec  ubuntu:latest  "/bin/bash -c 'apt-g  31 seconds ago  Up 31 seconds  0.0.0.0:80->80/tcp  nostalgic_morse
$ docker logs 4324e6504bec
……


其二是在命令的末尾，“while true; do sleep 1d; done”相当于设计了一个死循环等待。这样
 做是由于整个命令是通过bash的-c参数指定的，原本最后的service apache2 start命令执行完以后，bash就会结束，而作为指定运行程序的bash在容器中正是PID=1的进程。当bash命令结束后，整个容器也就跟着结束了。因此，必须在最后加上这段循环，让bash始终保持运行状态（即便是在空转），这样容器中的Apache服务也就能够一直保持运行了。

这种方式确实实现了单条命令运行服务，只不过它现在看起来有些丑陋。在后面的内容中，会介绍如何通过镜像的方法将这些烦琐的部分隐藏到镜像里面，从而让运行特定的服务变得易如反掌。

2.2.3　数据共享与备份

2.2.3.1　数据卷

到目前为止的例子中，容器里的文件内容都是原先在系统镜像中的，或者是在容器内通过网络获取的（比如使用apt-get安装的软件），容器与主机并没有直接的数据共享。且当容器一旦被删除时，其中的所有数据就会跟着容器一起消失。

为了能够在容器间方便地共享存储，以及备份必要的数据内容，Docker采用了Volume（数据卷）来实现主机和容器的数据互通。通过将主机的目录以卷设备的方式挂载到容器中，可以将数据存储到AUFS或其他非联合文件系统的普通目录中。

2.2.3.2　在主机和容器间共享数据

在执行docker run时可以使用-volume参数（可以简写为-v）来创建数据卷。


     $ docker run --interactive --tty --volume /data --name vol ubuntu /bin/bash


在容器中会发现多出了一个/data目录，并且这个目录是额外挂载的。


     # ls -la /data
     drwxr-xr-x 2 root root 4096 Jun 19 16:56 .
     drwxr-xr-x 1 root root 4096 Jun 19 16:56 ..
     # mount | grep /data
     /dev/xvda9 on /data type ext4 (rw,relatime,data=ordered)


在运行容器时，使用了--name　参数指定容器的名称为“vol”，通过docker ps命令可以看到容器的名称。


     $ docker ps
     CONTAINER ID  IMAGE  COMMAND  CREATED  STATUS  PORTS  NAMES
     9077c23c6682 ubuntu:latest "/bin/bash"  2 minutes ago  Up 2 minutes         vol


使用docker inspect命令可以找到所创建的卷在主机上的存储位置。



     $ docker inspect -f {{.Volumes}} vol
     map[/data:/var/lib/docker/vfs/dir/082eb7e71cba747db44e927a90e16a6025786bda8a2
a2f6bb22c4770b11aeb5d]


这样，在这个命令中，用更简单的名称vol替代了无意义的容器ID，让命令变得更可读。

此时，如果在主机上直接修改卷目录的内容，则会同步地在容器中体现出来；反之亦然。例如，使用命令在主机的“/data:/var/lib/docker/vfs/dir/082eb...aeb5d”中新建一个内容为“CoreOS Volume”的文件。


     $ echo "CoreOS Volume" > /data:/var/lib/docker/vfs/dir/082eb...aeb5d/topic


然后在容器的/data目录中也会看到相同的变化。


     # cat /data/topic
     CoreOS Volume


除了这种方式外，--volume参数的另一种用法是将“主机上指定的目录”作为数据卷，挂载到“容器的指定位置”，也就是同时指定主机和容器的目录。通过冒号分隔，前面的是主机目录，后面的是容器目录。例如：


     $ docker run --volume /home/core/data:/data ubuntu /data/app


这个命令将主机的/home/core/data目录挂载到容器的/data目录上。/home/core/data目录中的任何文件都将会出现在容器内，这对于在主机和容器之间共享文件是非常有帮助的。

2.2.3.3　在容器间共享数据

如果有容器已经通过--volume参数创建了数据卷，在启动另一个容器时，可以使用--volumes-from参数挂载来自它的数据卷。


     $ docker run --interactive --tty --volume-from vol --name app ubuntu /bin/bash


挂载后，两个容器的/data目录（在vol容器中被定义为卷的目录）就会保持内容一致了。

值得注意的是，即使提供数据卷的容器已经停止运行，只要还没有被删除，其他容器也依然可以挂载它的数据卷。并且，只要容器的数据卷正在被别的容器挂载使用，当删除容器时，容器的数据卷就不会被删除，因此会产生“孤儿数据卷”的问题。我们稍后再来介绍如何解决这种问题。

2.2.3.4　备份数据

备份数据有两种方法。可以直接在主机上找到数据的目录，然后直接备份目录中的内容；也可以通过将数据卷挂载到另一个容器中完成。

通常来说，第二种方法是比较推荐的做法。因为，虽然在Docker中数据卷存储目录是主机
 上的一个随机生成的路径，但直接在主机目录下拷贝实际上在很大程度上依赖了这种容器对卷的实现细节。而借助另一个容器来备份数据，能够屏蔽容器对数据卷实现原理的依赖，写出来的命令也更具可读性。


     $ docker run --rm --volumes-from vol --volume $(pwd):/backup ubuntu tar zcvf/backup/data.tar.gz /data


上面的命令演示了这种做法。其中参数--rm表示当容器结束时（即tar命令完成后），就自动删除该容器。这个容器挂载了vol容器的数据卷，同时挂载了主机运行容器时的当前目录。创建好的备份文件会被放置到当前目录中。

2.2.3.5　孤儿数据卷

在介绍数据共享时，我们已经提到了“孤儿数据卷”的问题。通过不带参数的docker rm删除容器时，并不会删除容器创建的数据卷。这种默认行为是为了保护数据不被意外误删，除非用户明确地表明确实不再需要这些卷了。

具体来说，只有在两种情况下，数据卷才会随着容器一起被删除。

■　使用docker rm删除容器时加上--volumes参数。

■　使用docker run时加上--rm参数，容器停止时会被删除，创建的数据卷也会同时被删除。

然而，以上两种情况都有特例——如果还有其他容器正在挂载当前容器的数据卷，这个数据卷就不会被删除。后来即使挂载的容器结束了，这些数据卷也依然会继续存在。

这些孤儿数据卷将会在主机的/var/lib/docker/vfs/dir目录下留下许多无用的目录和文件，除非遍历所有容器的数据卷信息，否则很难分辨出它们分别到底代表什么。

鉴于容器数据卷处理起来比较麻烦，Docker的开发者设计了一个Docker Volume Manager
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 工具，用于方便地处理数据卷的操作。可以下载编译好的可执行文件放到/opt/bin目录下，然后用docker-volumes--help命令获得更详细的使用说明。

此外，在Github上还有一个专门清理“孤儿数据卷”的项目docker-cleanup-volumes
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 。这个项目其实只是一个Shell脚本，它遍历所有主机上的容器，逐一对比找出没有被引用的数据卷，然后删除它们。可以通过作者提供的Docker镜像来执行它，或者直接下载脚本运行。


     $ wget https://raw.githubusercontent.com/chadoe/docker-cleanup-volumes/master/docker-cleanup-volumes.sh
     $ chmod +x docker-cleanup-volumes.sh
     $ sudo ./docker-cleanup-volumes.sh
     Delete unused volume directories from /var/lib/docker/volumes
     ……
     Delete unused volume directories from /var/lib/docker/vfs/dir
     ……



2.2.4　多容器通信

在每个容器只运行一个程序的场景下，一个容器就像是CoreOS上运行的一个后台服务。可是，服务有时候并不是独立运行的。例如数据库服务，单独的数据库服务并不能构成完整的实际业务场景，它的服务一般会被另一个具体的业务模板所使用（比如上层Web应用），最终对外提供一个完整的业务功能。

由于容器与主机之间存在着Net Namespace的隔离，每个容器都会有一个由Docker虚拟网桥分配的临时的IP地址，容器之间可通过这个地址相互访问，但这个临时的IP地址会在容器每次重新启动的时候改变。

同主机上的多容器间通信，主要需要解决的就是访问地址和端口的问题。以Web服务容器访问数据库容器提供的数据库服务为例，具体的方法有如下几种。

■　通过数据库服务容器的IP地址和固定服务端口访问。

■　启动数据库容器时暴露容器端口到“随机的主机端口”，通过主机IP地址和映射到主机的端口访问。

■　启动数据库容器时暴露容器端口到“指定的主机端口”，通过主机IP地址和映射到主机的端口访问。

第一种方法会面临容器IP地址不固定的问题。在启动Web容器时，首先要设法获取数据库容器的IP地址，因而需要通过人工启动参数等方式进行传递。

第二种和第三种方法，通过docker run的--publish参数能够将容器内部的服务端口暴露到外部。前面介绍过，暴露端口时可以仅指定容器端口，或者同时指定容器端口和主机端口。然而，这两种方法都有一些缺陷。如果采用随机的主机端口，则在每次启动Web容器时，并不知道数据库容器暴露到主机的端口号，需要在启动时人工传递。如果指定固定的主机端口，则在启动数据库容器时需要人工选择合适的主机端口号，否则当主机上运行多个同类服务时，就会发生端口分配冲突的情况。

事实上，这三种方法都引入了需要人工决策的步骤，因此与CoreOS系统所擅长的服务自动迁移的模型是相悖的。


对于这种情况，推荐的方式是使用Docker提供的一种特别的“连接”机制，在运行时通过可靠并且可以预知的方式传递依赖服务的地址信息。下面来演示这种机制的使用。

首先创建MySQL服务容器。这里忽略容器镜像制作的步骤，在本章的后面内容中会有详细介绍。将服务的端口写到镜像里面其实是更恰当的做法，这里暂时先放在docker run的参数中指定。


     $ docker run --detach --publish 3306 --name mysql_service mysql


然后创建Web服务容器。这里会用到一个参数－link，参数的值由用冒号分开的两个部分组成，冒号前面的部分是要被连接的容器名字，冒号后面的部分是在容器中引用被连接容器时的别名。比如将别名命为“db”，在Web服务容器中不在乎被连接的数据库容器叫什么名字，在容器中都称它是“db”。


     $ docker run --detach --link mysql_service:db --name web_service myweb


连接后，在Web服务容器里，就会发生两个变化。

一是环境变量。在Web服务容器中会出现6个新增的环境变量，这些变量的名称分别是由被连接的服务别名、端口等拼接而成的。因此在设计Web服务时，可以直接使用这些名称确定的变量来获取依赖服务的所在地址。


     # env | grep DB
     DB_NAME=/web_service/db
     DB_PORT=tcp://172.17.0.15:3306
     DB_PORT_3306_TCP_PORT=3306
     DB_PORT_3306_TCP_PROTO=tcp
     DB_PORT_3306_TCP_ADDR=172.17.0.15
     DB_PORT_3306_TCP=tcp://172.17.0.15:3306


二是hosts文件。在Web容器的hosts文件中会看到下面这条记录。这就是说，一切访问数据库容器别名（db）、容器ID （02872b0d8b25）和容器名（mysql_service）的请求都会被重新导向到当时实际的数据库容器的IP地址上。


     # cat /etc/hosts | grep db
     172.17.0.15     db 02872b0d8b25 mysql_service


例如：


     # ping db
     PING db (172.17.0.15) 56(84) bytes of data.
     64 bytes from db (172.17.0.15): icmp_seq=1 ttl=64 time=0.055 ms


hosts记录的方法是在Docker接近1.0版本时才加入的，对于大多数场景，这种方式比环境变量更方便，也更符合Linux用户习惯。


2.2.5　Docker API

在介绍Docker的三个组成部分时提到过，Docker守护进程会接收来自于Docker客户端的请求，然后完成容器的各种操作。在默认情况下，出于安全考虑，Docker守护进程只会接收以UNIX Socket方式传递的操作请求。但在必要情况下，用户可以通过修改Docker配置文件，允许监听来自于TCP的请求，然后就可以通过RESTful的HTTP调用远程控制容器了。通过这些API用户也可以实现自己的Docker客户端。

此外，Docker镜像仓库也提供了自己的API接口，因此，Docker客户端同样能够完成容器镜像的许多操作。

关于这些API的细节，已经超出了本书所要覆盖的内容范围。如果大家有兴趣更深入地了解，则可以参考Docker官方文档或其他Docker相关书籍。

2.3　Docker镜像制作

在上一节中，我们通过一条长长的命令完成了在后台运行Apache服务的任务。


     $ docker run --detach --publish 80:80 ubuntu /bin/bash -c 'apt-get update; apt-get
install --yes apache2; service apache2 start; while true; do sleep 1d; done'


显然，这种长尾命令的写法既不实用也不美观。它使得每次启动Apache服务前都要重新下载和安装Apache程序，这样的流程同样是不合理的。本节介绍如何将特定的服务设计为一个专用镜像，从而减少不必要的服务启动时间，屏蔽服务配置的复杂性，让容器的操作更直观。

2.3.1　Docker镜像

镜像是Docker最核心的技术之一，也是应用发布的标准格式。用户在使用Docker时最开始执行的一条命令大概都是docker pull<image>。这条命令其实就获取了一个Docker镜像。通过docker images命令可以查看当前主机已经下载的镜像列表。


     $ docker images
     REPOSITORY      TAG          IMAGE ID              CREATED         VIRTUAL SIZE
     ubuntu           latest      6d4946999d4f         9 days ago      188.3 MB


Docker官方镜像仓库提供了许多现成的操作系统基础镜像，例如Ubuntu、Debian、CentOS等，也有很多标准服务镜像，例如Mongodb、Redis、Nginx等。还有一些则需要经过用户定制，制作Docker镜像文件一般有通过现有容器实例生成和编写Dockerfile两种方法。

下面分别介绍这两种构建镜像的方法。


2.3.2　从容器构建镜像

这种方法在构建时比较方便，但由于构建过程不会留下记录，会为后期镜像的管理和分享带来麻烦。一般只在构建自己使用的镜像或者临时急需的镜像时，才会采用这种方法。

还是以Apache服务为例，演示通过现有容器制作服务镜像的一般流程。

2.3.2.1　运行基础镜像

使用交互模式运行一个基础镜像的容器，在这个例子中是Ubuntu的标准镜像。


     $ docker run --name apache --interactive --tty ubuntu /bin/bash


在启动容器时，建议用--name参数设置一个容易识别的名称，方便在创建镜像的时候引用。

2.3.2.2　在镜像中修改、安装所需的内容并退出

在这个容器中完成所有软件的安装、配置，最后退出容器。


     # apt-get update
     # apt-get install --yes apache2
     # printf '#!/bin/bash\n service apache2 start\n while true; do sleep 1d; done' >
/bin/entrypoint.sh
     # chmod +x /bin/entrypoint.sh
     # exit


这里需要注意，只完成程序的安装和配置就可以了。而程序的启动命令，例如“service apache2 start”命令（service命令其实是通过Sysinit服务启动了apache2程序），不应该在这个时候执行，因为容器中程序的运行情况并不会被固化到镜像中。

对于需要在容器中运行的程序，通常需要在容器中放置一个“启动脚本”，例如“/bin/entrypoint.sh”文件，并赋予它可执行权限。

最后，必须用exit命令退出容器；否则，在之后执行docker commit命令时，容器中的修改不会被提交到镜像中。

2.3.2.3　使用docker commit生成本地镜像

接下来就可以将本地修改过的容器使用docker commit命令生成一个本地镜像了。docker commit的两个参数依次为要提交的容器名称和生成的镜像名称，这里将镜像名称设为linfan/apache。


     $ docker commit apache linfan/apache
     f9aee1173509ba4281a30b1bb2de622b865109b6b17aa8bfdd4d90fa31779dd1


然后执行docker images命令就能看到刚刚生成的镜像了。



     $ docker images
     REPOSITORY       TAG          IMAGE ID           CREATED          VIRTUAL SIZE
     ubuntu            latest      6d4946999d4f      9 days ago       188.3 MB
     linfan/apache   latest       f9aee1173509      3 seconds ago   223.7 MB


注意，这里显示的最后一列是“VIRTUAL SIZE”，这个大小指的是镜像本身大小，并不是镜像占用硬盘空间的大小。因为Apache的镜像是基于Ubuntu的镜像构建的，而Docker使用了分层的镜像结构，所以前者实际上只是在后者的基础上增加了一个层，这个层占用的硬盘空间大约是223.7-188.3=35.4MB。

2.3.2.4　使用docker login登录到镜像仓库

通常来说，为了在集群里对容器中的服务提供横向扩展能力，需要将定制好的容器在集群的所有节点上共享。因此需要一个存放共享镜像的地方，这个工作通常由镜像仓库完成。这里我们直接使用Docker官方公共仓库Docker Hub
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 。

在前面生成镜像时，如果生成的镜像只是在本地使用，则完全可以用任意的字符组合为镜像命名。但如果这个镜像还需要被提交到特定的镜像仓库中，则必须使用规范的格式为镜像命名，通常的格式为：<仓库地址>/<用户名>/<镜像名>；否则，在执行docker push命令时会遇到403 “Access Denied: Not allowed to create Repo at given location”错误。

Docker对官方Docker Hub镜像仓库的地址有特别的处理，用户应该将这部分留空，用户名部分必须是用户在Docker Hub中的实际用户名，如果没有Docker Hub账号，则可以在Docker Hub中免费注册。例如，使用的用户名是linfan，镜像就可以这样命名：linfan/apache。

大部分公共镜像仓库都会对用户进行身份验证，因此在上传镜像前，需要先使用docker login命令登录到仓库服务器。这个命令有一个可选的参数是镜像仓库的服务器地址，如果使用的是官方Docker Hub仓库，则不需要任何参数。


     $ docker login
     Username: linfan
     Password:
     Email: linfan@******.com
     Login Succeeded


关于镜像仓库，将会在本节后面部分进行详细介绍。

2.3.2.5　使用docker push上传镜像

最后，使用docker push命令将这个准备好的镜像提交到Docker Hub仓库中。


     $ docker push linfan/apache
     The push refers to a repository [linfan/apache] (len: 1)
     Sending image list
     ……
     Pushing  tag  for  rev  [7d6365255774]  on  {https://cdn-registry-1.docker.io/v1/
repositories/linfan/apache/tags/latest}



提交完成后，在其他节点上就可以使用docker pull命令获取到这个镜像，然后直接运行Apache服务了。


     $ docker pull linfan/apache
     ……
     Status: Downloaded newer image for linfan/apache:latest
     $ docker run --detach --publish 80:80 --volume /var/www/html linfan/apache:latest
/bin/entrypoint.sh
     45152ea48d7bba1bfc8bebcfa41ad3cb4c8484736280c9d92737f54fda372711


注意最后指定的启动程序，是创建镜像时写入的/bin/entrypoint.sh文件，运行这个脚本将完成容器中的服务启动任务。现在访问这个节点的80端口，就可以看到Apache的欢迎页面了。

2.3.3　Dockerfile

从容器构建镜像虽然能够将安装、配置服务等细节隐藏起来，但构建过程也因此变得无从查证。此外，用户在运行容器时，仍然需要明确指定要暴露的端口、要挂载的目录以及启动程序的路径等，使用起来并不十分方便。为此，Docker还提供了一种更加自动化的构建镜像方法：Dockerfile。

2.3.3.1　初识Dockerfile

Dockerfile是一种包含创建镜像所需的所有步骤，以及镜像属性声明的DSL （Domain Specific Language，特定领域语言）脚本。简单来说，Dockerfile由一条一条指令组成，每条指令对应Linux下的一条命令或镜像的一个属性设定。Docker程序将这些Dockerfile指令翻译成真正的可执行操作，根据指令生成定制的镜像，类似于Makefile。

下面继续以Apache服务为例，创建一个名为Dockerfile的文件。内容如下：


     FROM ubuntu:latest
     MAINTAINER LinFan(linfan.china@gmail.com)

     RUN apt-get update
     RUN apt-get install --yes apache2
     RUN printf '#!/bin/bash\n service apache2 start\n while true; do sleep 1d; done' >
/bin/entrypoint.sh
     RUN chmod +x /bin/entrypoint.sh
     EXPOSE 80
     VOLUME /var/www/html



这个Dockerfile文件的作用和前面例子中从容器手工操作生成镜像是等效的。

相比将手工操作生成的黑盒镜像提供给用户，Dockerfile脚本提供的信息更加透明、可读，清晰地展现了镜像产生的过程，相对更容易被使用者接受。此外，通过Dockerfile，我们可以很方便地根据实际需求，在镜像生成的步骤中添加或者修改指令，重新生成镜像，省去了每次重新输入命令的麻烦。

值得一提的是，在这些演示例子中，经常直接使用了“latest”标签，表示“使用这个镜像的最新版本”。然而，这个标签所标定的版本会随着时间的变化而移动。为了避免镜像有不兼容的升级导致产生的镜像不稳定，在实际情况中，一般会为基础镜像指定固定版本的标签，例如ubuntu:14.04或ubuntu:15.10等。

2.3.3.2　使用docker build构建镜像

从Dockerfile生成镜像十分方便，仅仅需要一条docker build命令，它的参数为Dockerfile所在的目录。通常还必须指定一个--tag参数（可以简写为-t），用于指定生成的镜像名称和标签。


     $ docker build --tag linfan/apache:latest ./


Docker会逐行解析并执行Dockerfile中的内容，直到出现错误或者所有指令都顺利完成。接下来就可以使用docker push命令将生成的镜像上传到仓库中了。

2.3.3.3　Dockerfile指令

Dockerfile指令是忽略大小写的，建议使用大写，使用#作为注释符号，每一行只支持一条指令。

Dockerfile指令根据作用可以分为两种：构建指令和设置指令。构建指令用于构建镜像，其指定的操作会影响镜像中的文件内容。设置指令用于设置镜像的属性，或者修改构建过程中的环境上下文。

Dockerfile的构建指令如下。

1．FROM

指定基础镜像。必须指定且需要在Dockerfile其他指令的前面，指定的基础镜像应该存在于某个镜像仓库中，可以是远程仓库，也可以是本地仓库。

格式：FROM<image>:<tag>


2．MAINTAINER

指定镜像创建者信息。用于将镜像的制作者相关信息写入到镜像中。当我们对该镜像执行docker inspect命令时，输出中有相应的字段记录该信息。

格式：MAINTAINER<name>

3．RUN

执行Shell命令。可以执行基础镜像支持的任何Shell命令。如果基础镜像选择了Ubuntu，那么安装软件时应该使用apt-get；如果基础镜像选择了CentOS，安装软件时就应该使用yum。

格式：RUN<command>或RUN ["executable", "param1"，"param2" ... ]

4．ADD

拷贝主机文件到镜像中。所有拷贝到镜像中的文件和文件夹的权限均变为0755。源地址是相对被构建的源目录的相对路径，可以是文件或目录的路径，也可以是一个远程文件的URL。并且，如果源地址是一个目录，那么会将该目录下的所有文件添加到镜像中，不包括目录本身；如果文件是可识别的压缩格式，则Docker会自动将其解压缩，并拷贝解压后的文件到镜像中。目的地址是镜像中的绝对路径。

格式：ADD<src><dest>

5．COPY

拷贝主机文件到镜像中。和ADD功能类似，但它的源地址不支持远程文件的URL。并且，不管源文件是目录还是压缩格式，都会被原样拷贝至镜像中，而不会只拷贝目录中的内容或自动解压缩。

格式：COPY<src><dest>

Dockerfile的设置指令如下。

1．CMD

设置容器的启动程序。启动程序可以是执行自定义脚本，也可以是系统命令。该指令只能在Dockerfile文件中存在一个，如果有多个，则只执行最后一个。

格式：CMD<command>或CMD ["executable", "param1 ","param2"]

2．ENTRYPOINT

设置容器的启动程序。和CMD指令的作用基本一致，不同点在于，启动容器时，如果docker run命令在镜像名后还有其他参数，对于CMD指定的启动程序的镜像，会将这些参数作为实际的启动程序覆盖镜像中的定义；而对于使用ENTRYPOINT的镜像，则只是将这些参数作为启
 动程序的运行参数，而不会改变镜像中定义的启动程序。

格式：ENTRYPOINT<command>或ENTRYPOINT ["executable","param1", "param2 "]

有一种特殊的用法是用ENTRYPOINT指定启动程序，同时用CMD指定启动程序的默认参数。例如：


     CMD ["-l"]
     ENTRYPOINT ["/usr/bin/ls"]


这种写法用得不多，除非特殊情况，否则并不推荐使用这种表示方法。

3．USER

设置运行容器时的用户名或UID，后续的RUN指令也会使用指定用户。默认是root用户。

格式：USER<user>

4．EXPOSE

设置容器需要映射到宿主机器的端口。这个设置并不能替代执行docker run时的--publish参数，只是允许用户通过--publish-all（可以简写为-P）替代--publish参数，一次性将容器中所有暴露的端口映射到主机的相同端口上。

格式：EXPOSE<port>或EXPOSE [<port>…]

5．ENV

设置镜像中的上下文环境变量。

格式：ENV<key><value>

6．VOLUME

设置挂载点。使容器中的一个目录具有持久化存储数据的功能。相当于在执行docker run时可以省略相应的--volume参数。

格式：VOLUME ["<mountpoint>"]

7．WORKDIR

设置工作目录。为后续的RUN、CMD、ENTRYPOINT指令配置工作目录。

格式：WORKDIR< /path/to/workdir>

该指令可以多次使用，后续命令如果参数是相对路径，则会基于之前命令指定的路径。例如：


     WORKDIR /a
     WORKDIR b
     WORKDIR c
     RUN pwd



则最终显示的路径为/a/b/c。

8．LABEL

设置镜像的元属性（metadata）。这些属性会出现在docker inspect输出的Labels区域中，主要作用是为搜索镜像时提供可选的过滤条件。

格式：LABEL<key>=<value><key>=<value> ...

9．ONBUILD

设置当所创建的镜像作为其他新创建镜像的基础镜像时，所执行的操作指令。

格式：ONBUILD<INSTRUCTION>

例如：


     ONBUILD ADD . /app/src
     ONBUILD RUN /usr/local/bin/python-build --dir /app/src


这两条指令都会在其他镜像使用“FROM<当前镜像>”时被执行。

熟练使用以上14种指令就足以应对创建镜像过程中的各种情况了。在Dockerfile文档的Dockerfile章节
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 中可以找到这些指令的更详细的使用案例。

2.3.4　镜像仓库

镜像仓库的作用在前面的例子中已经有所体现了，从直观的作用来说，它就是一个用于集中存储用户镜像的地方。

更准确地说，镜像仓库是兼备存储、检索、版本标签、远程调用API、身份验证等诸多功能于一体的服务。当用户执行第一个docker pull命令时，就是通过镜像仓库获取到了构建好的镜像文件。

除了Docker官方镜像仓库Docker Hub外，国内的灵雀云（https://www.alauda.cn）和道客云（https://www.daocloud.io）等服务商也提供了现成的镜像仓库或镜像缓存功能。使用国内的镜像仓库能够在一定程度上提升获取和上传镜像时的速度。如果要更进一步提升镜像下载速度，或者增加镜像内容的保密性和安全性，也可以考虑在内网中搭建私有的镜像仓库。


Docker提供了开源的镜像仓库实现
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 。这个实现本身是可以通过Docker运行的，构建好的镜像保存在Docker Hub上，因此使用起来非常容易。首先下载并启动一个仓库的容器实例。


     $ docker pull registry:2
     $ $ docker run --detach --publish 5000:5000 \
         --env REGISTRY_STORAGE_FILESYSTEM_ROOTDIRECTORY=/var/lib/registry \
         --volume /myregistrydata:/var/lib/registry \
         --restart=always --name registry registry:2


--restart=always参数确保了服务出现任何故障而意外结束时，总是会自动重新启动。 --env参数设置了一个运行上下文的环境变量，表示容器中存储上传镜像的目录路径。--volume参数将存放镜像数据的目录通过数据卷暴露出来。

这样一个镜像仓库就启动完成了。为了测试这个仓库，可以使用docker tag命令为Apache的镜像增加一个符合该仓库地址的名称，然后通过docker push命令提交它。


     $ docker tag linfan/apache localhost:5000/apache
     $ docker images
     REPOSITORY                TAG       IMAGE ID         CREATED          VIRTUAL SIZE
     ubuntu                     latest   6d4946999d4f     9 days ago      188.3 MB
     linfan/apache            latest   cce966b6d5b9     3 seconds ago  223.7 MB
     localhost:5000/apache    latest   cce966b6d5b9     3 seconds ago   223.7 MB
     $ docker push localhost:5000/apache
     The push refers to a repository [localhost:5000/apache] (len: 1)
     ……
     Digest: sha256:67cbd1153cbb…1a5914250a0d7ed


现在，假如删除这个本地镜像，还可以通过docker pull命令重新获取回来。


     $ docker rmi localhost:5000/apache
     Untagged: localhost:5000/apache:latest
     $ docker pull localhost:5000/apache
     latest: Pulling from localhost:5000/apache
     ……
     Status: Image is up to date for localhost:5000/apache:latest


然而，如果尝试在集群中的另一个节点上下载这个仓库中的镜像，则会发生一个意外的错误。


     $ docker pull <镜像仓库节点 IP 地址>:5000/apache
     FATA[0000] Error response from daemon: v1 ping attempt failed with error: ……


这是因为默认的仓库没有使用合法的SSL证书，因此在远程调用时会发生签名认证失败，
 Docker拒绝下载这个仓库的镜像。要解决这个问题，最佳的方法是为镜像主机设置一个有效的域名，并购买认证的SSL证书。另一种变通的方法是修改Docker客户端节点上的Docker守护进程参数，让它允许这个未经认证的仓库地址。

首先从Docker的运行上下文中获得它的环境变量文件地址。


     $ sudo systemctl show docker | grep EnvironmentFile
     EnvironmentFile=/run/flannel_docker_opts.env (ignore_errors=yes)


然后在这个文件（例如/run/flannel_docker_opts.env）中增加一行DOCKER_OPTS配置。


     DOCKER_OPTS="--insecure-registry <镜像仓库节点 IP 地址>:5000"


再次pull这个镜像就会成功了。

至此，对于Docker容器及其镜像的使用就介绍完了，接下来将介绍另一种与其作用十分相似的容器工具——Rkt。

2.4　Rkt容器

2.4.1　Rkt简介

在CoreOS中，Docker并不是唯一被默认支持的容器，下面将介绍的另一种容器工具Rkt是CoreOS公司的开源产品。Rkt与Docker在许多方面具有相似性，可以看作是一种容器功能更轻量的实现，它的Logo被设计成一个小巧玲珑的火箭，如图2-8所示。

[image: ]


图2-8　Rkt的Logo

2.4.1.1　Rkt的诞生

Rkt是CoreOS公司设计的一种容器工具，最初命名为Rocket，它的诞生在很大程度上源于Docker的复杂性，以及与Systemd管理服务的功能有一部分重合。从一定程度上说，它们都可以被看作是用户服务的管理器。为了消除这种略显冗余的服务管理结构，Rkt被设计为单纯提供应用环境隔离的工具，而不涉足容器的运行状态管理工作。


Rkt的首个版本发布于2014年12月1日，距离CoreOS和Docker的诞生大约一年半时间。在这个项目刚刚推出时，网络上出现了不少极端的声音：这个项目会掀起新的容器标准之争，导致CoreOS与Docker决裂。为此，CoreOS创始人Alex Polvi明确给了回复：Docker的目标是成为独立的一站式容器服务平台，而Rkt是一个轻量级的容器工具组件，两者并不存在直接冲突，会长期共存，CoreOS将同时支持这两种容器解决方案。

虽然话这么说，但Rkt毕竟是CoreOS的自家产品。当时，与Rkt同一时间推出的还有一套由CoreOS公司主导的“标准应用容器规范”—AppC Spec，这套规范制定了一种“更安全且轻量”的容器镜像打包格式。事实上，在这套规范中存在着许多与Docker标准并不一致的约定。

这种情况一直到半年后才得到改变。2015年6月，由包括Docker和CoreOS在内的35个企业共同组成的“开放容器项目组织（Open Container Project）
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 ”成立，旨在制定一套真正的业内认可的工业级容器技术规范。新的规范将基于目前的Docker标准以及AppC Spec为蓝本，并由所有参与企业共同制定。现在这个组织已经更名为“开放容器计划组织（Open Container Initiative）”，而新的规范内容也通过Github实时对外发布
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 。

2.4.1.2　AppC Spec应用容器规范

AppC Spec的全称是“标准应用容器规范（Application Container Specification）”，这套规范的初衷是为了制定出一种适用于任意操作系统，且不依赖于具体平台、技术和编程语言实现，符合工业级安全要求的容器镜像格式，以及分发方式的参考标准，由此消除由于技术或人为原因设计出不同平台、不同系统互不兼容，且安全性与可靠性不可控的容器产品。

目前，AppC Spec规范内容主要包括：

1．一种平台无关的标准容器格式

AppC定义的Aci镜像格式具有比Docker更加严格的磁盘挂载标记、容器关联标记和来源校验等特性，在安全性和可靠性方面有了不少改善。

2．用于制作容器镜像的标准工具

既然容器镜像格式是与具体容器实现无关的，如果没有一套能够生成和处理这种镜像的工具，那么整个规范也就成了空中楼阁。

3．镜像分发的签名和验证机制

这一点也是Docker不具备的。在默认情况下，AppC只允许下载和运行来自于用户许可的
 发布者提供的镜像，这个功能是通过签名和验证机制来实现的。

在2.5节中，会更深入地介绍这套规范的详细内容。值得一说的是，AppC Spec规范中定义的Aci镜像格式并没有由于OCI应用容器规范的出现而停止发展。由于它具备许多独特的安全特性，所以仍然会作为Rkt容器默认支持的镜像格式被使用。

2.4.1.3　OCI应用容器规范

OCI应用容器规范是由“开放容器计划组织（Open Container Initiative）”重新制定的一套容器镜像和工具规范。它的目的和初衷都与AppC规范基本相同，但由于涉及多方利益的权衡，这套规范的制定过程相对缓慢，并将兼顾目前已有的容器技术格局。

目前OCI规范还没有形成完整的定稿，但已经可以看出它的目标仅仅是针对镜像格式的一个描述和约定，而没有包括AppC中许多既有的内容，例如镜像的验证、签名和分发等。换言之，OCI规范并不能作为AppC规范的一种替代，两者仍将独立存在。即便如此，OCI的制定也必将会对Docker与Aci镜像格式未来的方向产生影响。

2.4.2　使用Rkt容器

2.4.2.1　Rkt工具的组成

与Docker一样，虽然Rkt也被预装在了CoreOS系统中，但它并不是一个只能用在CoreOS系统中的软件。实际上，任何64位的Linux发行版都可以很方便地安装并使用Rkt。

为了更清楚地看清Rkt工具的组成，我们不妨直接从Github上下载编译打包好的发布文件，然后查看其中的内容。


     $ wget https://github.com/coreos/rkt/releases/download/v0.10.0/rkt-v0.10.0.tar.gz
     $ tar zxf rkt-v0.10.0.tar.gz
     $ ls rkt-v0.10.0
     rkt  stage1-coreos.aci  stage1-kvm.aci


下载后的压缩包中含有三个文件。第一个文件是Rkt容器的主程序，稍后会详细介绍，所有操作容器的命令都会通过这个命令行程序作为入口。而第二个和第三个文件的“.aci”后缀已经表明了它们的身份，它们是标准的Aci格式镜像。这是Rkt中的一处比较巧妙的设计。前面介绍过，在Docker的虚拟化部分最早是LXC的封装，后来替换成了独立的libcontainer组件，未来这个部分还将被基于OCI规范实现的runc组件取代，这些组件始终是与Docker本身比较紧密结合的，而在Rkt中直接将这个虚拟化实现的功能抽离成了一个可替换的外部镜像，压缩包中的这两个镜像就是Rkt虚拟化的具体实现逻辑。以stage1-coreos.aci为例，如果将这个镜像解包就会看到里面包含的是一套完整的Systemd运行环境，它是Rkt默认采用的虚拟化实现，采用基于systemd-nspawn命令的机制来处理与内核CGroup和Namespace相关的操作，而这个
 部分正是提供整个容器虚拟化能力的核心环节。

通过这种将部分功能分离到一个可以快速外挂和替换的容器中的方法，使得Rkt获得了一种可扩展的容器虚拟化组件机制，能够方便地运用第三方提供的虚拟化实现方式，并快速地在这些实现间切换使用。具体来说，只需在运行容器时指定“--stage1-image”参数，设置成其他符合要求的虚拟化实现的镜像路径即可。压缩包中的stage1-kvm.aci文件就是在Rkt 0.8版本中新增的，基于Intel的Clear Container项目和KVM虚拟化方式实现的Stage1镜像，这一设计充分体现出了Rkt的轻量和开放灵活的特点。

2.4.2.2　权限与镜像签名

目前Rkt还不能够像Docker那样通过添加用户组来实现非root用户执行容器操作，因此在运行Rkt命令时如果出现“permission denied”错误，请检查是否忘记了加上sudo。

镜像签名是Aci镜像早期宣传的一个重要特性，Docker从1.8版本开始也支持镜像的签名认证了。在此之前的Docker用户，大多已经习惯在网上随便找到一个镜像地址，就直接pull下来使用。这样，即便Docker官方发现了一些恶意镜像的发布者，也无法有效地阻止其镜像在网络上传播。

在AppC Spec规范中，特别强调了镜像的“安全性”。为此，在默认情况下，所有镜像在下载和运行前，都必须明确地添加镜像发布者的签名信任，以确保镜像的来源不会被伪造。Rkt通过“rkt trust”命令来添加可信任的镜像发布者签名。下面的命令将从官方仓库中获取前缀为“coreos.com/etcd”的签名信息，并添加到本地信任列表中。


     $ sudo rkt trust --prefix coreos.com/etcd
     Prefix: "coreos.com/etcd"
     Key: "https://coreos.com/dist/pubkeys/aci-pubkeys.gpg"
     GPG key fingerprint is: 8B86 DE38 890D DB72 9186  7B02 5210 BD88 8818 2190
       CoreOS ACI Builder <release@coreos.com>
     Are you sure you want to trust this key (yes/no)? yes <--输入"yes"回车
     Trusting  "https://coreos.com/dist/pubkeys/aci-pubkeys.gpg"  for  prefix "coreos.com/etcd".
     Added  key  for  prefix  "coreos.com/etcd"  at  "/etc/rkt/trustedkeys/prefix.d/coreos.com/etcd/8b86de38890ddb7291867b025210bd8888182190"


在命令输出的最后一行，Rkt显示了签名在本地保存的位置。查看文件的内容就会发现，这个签名实际上是一个标准GunPG签名
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 的公钥。


$ cat /etc/rkt/trustedkeys/prefix.d/coreos.com/etcd/8b86de38890ddb7291867b025210bd8888182190
-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: GnuPG v1
mQINBFTCnMQBEAC/49bGbStCpa3peej+/42mobfuGbTcdmcGGwYZmigP0Kl0TPZK
... 省略部分输出 ...
fMkBtaM3knaFonHZc19BD1FOishRThCCq2Ty8HUoN2Fk7w0l
=bYl7
-----END PGP PUBLIC KEY BLOCK----



GunPG是著名的RSA非对称加密算法PGP的开源实现，它最初主要被用来为邮件和要发送的文件加上数字签名，从而使收信人可以确认邮件的发送者，并能确信邮件或文件的内容没有被篡改。而Rkt通过对每个镜像和发布者的私钥进行PGP加密和摘要运算，将运算结果保存为签名文件的方式，有效地确保了用户所使用的镜像来自于信任的发布者。

2.4.2.3　获取远程镜像

通过“rkt fetch”命令可以获取远程镜像。和Docker的pull命令类似，只不过它默认会通过Rkt的镜像搜寻协议获取镜像，而不是从Docker Hub仓库下载。从输出内容可以看出，Rkt的Etcd镜像地址最终被重定向到了GitHub的Etcd页面。在这个例子中，我们使用Etcd v2.0.12版本而不是最新的镜像，这是因为这个版本以后的镜像会要求用户从外部挂载一个数据卷，增加了初学者的使用难度。这部分内容在稍后讲解运行参数时会详细介绍。下面的命令将下载预装Etcd的容器。


     $ sudo rkt fetch coreos.com/etcd:v2.0.12
     rkt: searching for app image coreos.com/etcd:v2.0.12
     rkt:  fetching  image  from  https://github.com/coreos/etcd/releases/download/v2.0.12/etcd-v2.0.12-linux-amd64.aci
     Downloading  signature  from  https://github.com/coreos/etcd/releases/download/v2.0.12/etcd-v2.0.12-linux-amd64.aci.asc
     Downloading signature: [=======================================] 819 B/819 B
     Downloading ACI: [=============================================] 3.8 MB/3.8 MB
     rkt: signature verified:
       CoreOS ACI Builder <release@coreos.com>
     sha512-5b99ff65c5724a2a3d94ca79f40115ba


如果用户在上一步中没有添加签名信任，则镜像在下载完成后会由于无法正确地验证来源，而被直接丢弃（不会进入Rkt的本地仓库），并提示镜像没有签名或镜像的签名没有被信任。


     $ sudo rkt fetch coreos.com/etcd:v2.0.12
     ...
     Downloading ACI: [=============================================] 3.8 MB/3.8 MB
     openpgp: signature made by unknown entity


有时候，用户确实希望下载或导入一个没有签名认证的镜像，这时可以明确地使用“--insecure-skip-verify”参数来告诉Rkt不要验证镜像的来源。



     $ sudo rkt --insecure-skip-verify fetch coreos.com/etcd:v2.0.12
     rkt: searching for app image coreos.com/etcd:v2.0.12
     rkt:  fetching  image  from  https://github.com/coreos/etcd/releases/download/v2.0.12/etcd-v2.0.12-linux-amd64.aci
     Downloading ACI: [=============================================] 3.8 MB/3.8 MB
     sha512-5b99ff65c5724a2a3d94ca79f40115ba


下载完成的镜像会被存储在本地的“/var/lib/rkt/cas/blob/sha512/”仓库目录中，具体的命名规则是将镜像SHA512哈希值的前两位作为目录名，并以完整的SHA512哈希值作为镜像的文件名。例如Etcd v2.0.12镜像的哈希值为：sha512-5b99ff65c5724a2a3d94ca79f40115ba，它应该存储在名为5b的子目录下，并以哈希值命名。


     $ ls /var/lib/rkt/cas/blob/sha512/
     f8
     $ ls /var/lib/rkt/cas/blob/sha512/5b
     sha512-5b99ff65c5724a2a3d94ca79f40115ba43958510d1278dfc0a809cc07d3abd2e


2.4.2.4　运行元数据服务

Rkt内置了AppC规范中的元数据服务（Metadata Service）实现。元数据服务是为了让容器获取周围环境中其他容器信息的一种后台服务，它要求容器启动时将信息注册到这个服务中，这样通过元数据API就能够查询到任意一个容器的基本情况了。Rkt的元数据服务监听在系统的Sock文件/run/rkt/metadata-svc.sock以及TCP端口2375上，但在官方提供的Vagrant和常见的Cloudinit配置中，都没有默认添加这个服务。关于Cloudinit的使用会在第7章中介绍，目前只需要知道这会导致这个服务没有随系统自动运行即可。

可以使用下面这个命令查看Rkt元数据服务的状态。


     $ systemctl status rkt-metadata | grep Active
        Active: inactive (dead)


如果显示的值为“inactive”，则需要手工启动它。


     $ sudo systemctl start rkt-metadata


再次查看，服务状态变为“active”即可。


     $ systemctl status rkt-metadata | grep Active
        Active: active (running) ……


关于systemctl命令的使用会在第3章中介绍。

2.4.2.5　运行容器

运行Rkt容器的命令是“rkt run”，可以通过如下几种方法指定容器使用的镜像。

最常用也最方便的方法是使用标准的镜像命名，比如前面获取的“coreos.com/etcd:v2.0.12”
 名称。


$ sudo rkt run coreos.com/etcd:v2.0.12
Preparing stage1
Loading image sha512-5b99ff65c5724a2a3d94ca79f40115ba43958510d1278dfc0a809cc07d3abd2e
Writing pod manifest
Setting up stage1
Writing image manifest
Wrote filesystem to /var/lib/rkt/pods/run/8cb05dcb-65bc-4e43-9dd8-0ec3e8254305
Writing image manifest
Pivoting to filesystem /var/lib/rkt/pods/run/8cb05dcb-65bc-4e43-9dd8-0ec3e8254305
Execing /init
…
etcdserver: published {Name:default ClientURLs:[http://localhost:2379
http://localhost:4001]} to cluster 7e27652122e8b2ae


也可以直接使用镜像的哈希值指定：


     $ sudo rkt run
     sha512-5b99ff65c5724a2a3d94ca79f40115ba43958510d1278dfc0a809cc07d3abd2e
     ...
     etcdserver: published {Name:default ClientURLs:[http://localhost:2379
     http://localhost:4001]} to cluster 7e27652122e8b2ae


在不产生歧义的前提下，可以只使用镜像哈希值的开头部分。例如：


     $ sudo rkt run sha512-5b99ff


至少需要指定哈希值的前两位：


     $ sudo rkt run sha512-5b


还有一种方法是直接指定镜像文件的完整地址。这个地址可以是本地文件，也可以是网络文件。比如这样：


     $ sudo rkt run https://github.com/coreos/etcd/releases/ download/v2.0.12/etcd-v2.0.12-linux-amd64.aci
     rkt:  fetching  image  from  https://github.com/coreos/etcd/releases/download/v2.0.12/etcd-v2.0.12-linux-amd64.aci
     ...
     etcdserver: published {Name:default ClientURLs:[http://localhost:2379 http://localhost:4001]} to cluster 7e27652122e8b2ae


在实际使用时可以根据具体情况，采用最称手的方式。容器启动后就会自动运行镜像制作时指定的入口程序，对于Etcd容器，则会启动。连续按“Ctrl+]”组合键3次则会退出当前容器。


2.4.2.6　Rkt的运行参数

使用“rkt run--help”命令可以显示Rkt支持的所有参数，其中比较常用的有如下几个。

■　--volume：外挂数据卷。需要注意的是，Rkt的数据卷不像Docker那样可以随意挂载，必须是镜像中定义了挂载点的目录才能外挂数据卷，而且如果镜像定义了挂载点就必须外挂数据卷。稍后的Etcd v2.2.0镜像例子会介绍这个参数。

■　--port：暴露容器中的端口，类似于Docker的-p参数。与--volume相似，只有在镜像中定义了的端口才能暴露到外部。

■　--interactive：启用交互模式，类似于Docker的-i加上-t参数的效果。

■　--inherit-env：从启动容器的Shell环境继承所有环境变量内容。

■　--set-env：向容器里添加环境变量，类似于Docker的-e参数。

■--mds-register：在运行容器的同时，将容器注册到Rkt的元数据服务中。

■　--signature：指定一个本地的文件作为镜像的签名文件。

■　--store-only：只使用本地镜像，不进行镜像的URL解析。关于镜像地址解析，详见本章的2.5.5节。

■　--no-store：与“--store-only”参数的作用相反，总是通过URL解析从网络获取镜像，即使本地已经存在该镜像也不使用。

■　--net：指定容器的网络类型。与Docker的“--network”参数类似，在默认情况下，Rkt会为每个容器建立独立的Network Namespace并分配一个随机的IP地址。此外，用户也可以通过这个参数指定容器的IP地址。

Rkt在使用方面与Docker存在着许多不同之处，主要体现在下面几点。

1．数据卷的挂载参数格式与使用条件不同

在Rkt中，必须在镜像定义文件中明确指明了有需要外部挂载的目录，运行时才能进行挂载，并且只能挂载到镜像指定的这些目录上。此外，如果镜像定义文件中指定了外部挂载点，容器运行时就必须明确指定用于作为挂载点的外部目录。

在tcd v2.1.0以后的Rkt镜像中，指定了一个用于存放Etcd数据文件的挂载点。以Etcd v2.2.0镜像为例，如果直接用前面相同的参数运行，则会提示如下错误信息。


     $ sudo rkt run coreos.com/etcd:v2.2.0
     rkt: searching for app image coreos.com/etcd:v2.2.0
     rkt:  fetching  image  from  https://github.com/coreos/etcd/releases/download/v2.2.0/etcd-v2.2.0-linux-amd64.aci
          ……
     Failed to generate nspawn args: no volume for mountpoint "data-dir" in app "etcd".
     You can inspect the volumes with:
            sudo rkt image cat-manifest --pretty-print
sha512-308e9803f77a1b473e47dfa7a6c7577a5d6e99396796c690421f2aeabfeeec37
     App "etcd" requires the following volumes:
             --volume data-dir,kind=host,source=/some/path



如果检查这个镜像的定义，就会发现其中有一个mountPoints段，内容如下：


    "mountPoints": [ 
         { 
             "name": "data-dir", 
             "path": "/data-dir" 
         } 
     ] 


Rkt要求如果镜像中指定了挂载点，则运行时必须为容器的每个挂载点指定一个外部挂载目录。指定数据卷的格式为“--volume<挂载点名称>,kind=<外部目录类型>,source=<外部目录路径>”。下面是一个用于参考的运行参数。


     $ mkdir /tmp/etcd_data 
     $ sudo rkt run --volume  data-dir,kind=host,source=/tmp/etcd_data  coreos.com/etcd:v2.2.0 


关于Rkt镜像定义的细节，请参考本章的2.5.4节。

2．暴露端口的参数格式不同

定义对外暴露端口的格式与Docker也很不同，Rkt的端口定义格式为：“--port=<镜像中的端口名称>:<外部端口号>”。

例如，在Etcd镜像定义中，有下面这段端口内容。


     "ports": [
         {
             "name": "legacy-client",
             "protocol": "tcp",
             "port": 4001,
             "socketActivated": false
         }, {
             "name": "client",
             "protocol": "tcp",
             "port": 2379,
             "socketActivated": false
         }, {
        "name": "legacy-peer",
        "protocol": "tcp",
              "port": 7001,
              "socketActivated": false
          }, {
              "name": "peer",
              "protocol": "tcp",
              "port": 2380,
              "socketActivated": false
          }
      ]



因此，如果需要对外暴露容器中的端口，可用如下命令：


     $  sudo  rkt  run  --port  client:12379  --port  peer:12380  --volume  data-dir,
kind=host,source=/tmp/etcd_data coreos.com/etcd:v2.2.0


这条命令将容器中的2379和1380端口分别映射到了主机的12379和12380端口上。

3．后台运行的方式不同

在Docker中直接使用--detach参数将容器放到后台运行；而Rkt没有提供这样的参数，对于需要后台运行的服务，推荐的方式是配置到Systemd中统一管理。

4．结束容器的方式不同

在Docker中使用“Ctrl+C”组合键可以关闭前台运行的容器；但在Rkt中关闭前台容器的方法是连续按“Ctrl+]”组合键3次，而不论是否启用了交互模式。

2.4.2.7　列出Rkt容器

使用“rkt list”命令可以列出正在运行或已经结束但还未回收的容器实例。


     $ sudo rkt list
     UUID        APP     IMAGE NAME              STATE   NETWORKS
     2c54d01c    etcd    coreos.com/etcd:v2.2.0  exited
     7ca0b5c6    etcd    coreos.com/etcd:v2.0.12 exited


2.4.3　镜像管理

2.4.3.1　Rkt的镜像管理命令

在Rkt中与镜像相关的命令有7个。

■　rkt image list：列出本地所有的Rkt镜像。

■　rkt image cat-manifest：查看镜像的定义文件内容。

■　rkt image export：将指定的本地镜像导出成Aci文件。


■　rkt image extract：将指定的本地镜像内容展开到指定目录中。

■　rkt image render：与“rkt image extract”相似，但这个命令会将指定镜像和它的所有依赖镜像全部展开并合并到指定目录中。

■　rkt image gc：回收镜象的临时存储数据和旧版本的镜像。

■　rkt image rm：从本地删除指定的镜像。

这些命令的参数都可以是镜像名称或者哈希值。

2.4.3.2　查看本地镜像列表

使用“rkt image list”命令可以查看本地有哪些已经下载的镜像。


     $ sudo rkt image list
     ID                               NAME                      IMPORT TIME    LATEST
     sha512-fef337fe8500 coreos.com/rkt/stage1-coreos:... …              false
     sha512-5b99ff65c572 coreos.com/etcd:v2.0.12            …              false
     sha512-308e9803f77a coreos.com/etcd:v2.2.0             …              false


4列值的含义依次是：

■　ID，镜像的ID值。

■　NAME，镜像的完整名称。

■　IMPORT TIME，镜像的获取／下载时间。

■　LATEST，此镜像当前的版本是否与具有latest标签的版本内容相同。

2.4.3.3　查看指定镜像的定义

Rkt将容器运行时所需要的挂载点和可暴露端口记录在镜像的定义中，因此有时会需要查看特定镜像的定义内容。最方便的方法是使用“rkt image cat-manifest”命令。


     $ sudo rkt image cat-manifest coreos.com/etcd:v2.2.0
     {
       "acKind": "ImageManifest",
       "acVersion": "0.5.1",
       "name": "coreos.com/etcd",
       "labels": [  … ],
       "app": {
         "exec": [
           "/etcd"
         ],
         "user": "0",
         "group": "0",
         "environment": [ … ],
      "mountPoints": [ … ],
         "ports": [ … ]
       }
     }



上面的输出进行了JSON排版，实际输出的内容是紧凑的JSON格式。从镜像定义的内容中除了能够直观地看到所运行容器的挂载点和端口信息外，还能够看到包括环境变量、镜像标签、版本号、入口程序等有用的内容。

2.4.3.4　展开镜像内容到目录中

Aci格式的镜像本质上是由一个镜像属性定义文件和镜像中的运行环境文件组成的打包文件。Rkt通过“rkt extract”和“rkt render”命令可以把镜像的内容解包到指定的目录中。两者的区别在于：

■　rkt render命令会将镜像本身以及它所依赖的镜像全部合并以后再展开到目录中；而rkt extract只展开当前镜像本身的内容。

■　rkt render展开的目录受到镜像定义文件的pathWhitelist的影响，如果这个值被设置了，则只有在指定列表中的内容会被展开导出；而rkt extract不受这个值的影响。

Rkt的镜像依赖是通过镜像定义文件中的“dependencies”区域描述的，当启动一个容器时，Rkt会先将指定镜像的依赖镜像依次展开合并后，再将镜像本身展开合并，从而得到最终的容器运行环境。Rkt镜像依赖的作用有些像Docker的镜像分层，但它的镜像组织结构是一种树形的继承关系，而不是Docker镜像那种直线形的顺序继承。二者的区别如图2-9和图2-10所示。
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图2-9　Docker镜像的顺序继承结构
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图2-10　Aci镜像的树形继承结构

这两个命令的参数为“rkt extract/render<镜像名称><镜像展开的目录>”。例如：


     $ sudo rkt image extract coreos.com/etcd:v2.2.0 etcd_v2.2.0
     $ ls etcd_v2.2.0
     manifest  rootfs



2.4.3.5　导出镜像到Aci文件中

导出镜像的命令格式为“rkt image export<镜像名称><保存的Aci文件路径>”。例如：


     $ sudo rkt image export coreos.com/etcd:v2.2.0 etcd_v2.2.0.aci
     $ ls -lh etcd_v2.2.0.aci
     -rw-r--r-- 1 root 21M Aug 14 08:40 etcd_v2.2.0.aci


这个镜像看起来十分小巧，这是因为Etcd是使用Golang语言编写的程序，它的Rkt镜像中除了应用程序本身，几乎不需要多余的环境依赖文件。

2.4.3.6　导入本地的Aci镜像文件

Rkt导入本地镜像的过程和下载远程镜像是一样的，同样使用“rkt fetch”命令。需要留意的是，即便是导入本地镜像，Rkt也仍然会强制验证签名（除非指定“--insecure-skip-verify”参数）。


     $ sudo rkt fetch etcd_v2.2.0.aci
     error opening signature file: open /home/coreos/etcd_v2.2.0.aci.asc: no such file or directory

     $ sudo rkt fetch --insecure-skip-verify etcd_v2.2.0.aci
     sha512-308e9803f77a1b473e47dfa7a6c7577


签名是不能够被伪造的。我们尝试用官方的签名文件来验证刚刚导出的镜像，会提示验证失败，因为这个文件的来源已经不是“coreos.com/etcd”了。这样也保证了镜像签名的可靠性。


     $  wget  https://github.com/coreos/etcd/releases/download/v2.2.0/etcd-v2.2.0-linux-amd64.aci.asc
     $ mv etcd-v2.2.0-linux-amd64.aci.asc etcd_v2.2.0.aci.asc
     $ sudo rkt fetch etcd_v2.2.0.aci
     openpgp: invalid signature: hash tag doesn't match


用户可以使用GPG工具将镜像重新签名后，添加对新的签名的信任，从而直接使用这个镜像。签名的方法也将在后面介绍“Rkt的容器镜像”时详细说明。默认的签名文件应该和镜像在同一目录下，并且文件名应为镜像名加后缀“.asc”。如果签名文件的位置或名字与此规范不符，则可以用“--signature”参数指定。例如：


     $ sudo rkt fetch etcd_v2.2.0.aci --signature sign.asc


2.4.3.7　下载Docker仓库的镜像

Rkt支持直接下载Docker仓库的镜像，并自动转换为Aci镜像。这样使得Rkt得以直接利用Docker现有的庞大资源仓库，省去了重复造车轮的工作。操作起来也非常简单，只需要在Docker仓库的镜像名称前面加上“docker://”前缀即可。

不过，由于Docker仓库本身没有签名验证机制，因此下载来自于Docker仓库的镜像时，
 总是需要使用“--insecure-skip-verify”参数。例如，下载Docker官方仓库的CentOS镜像。


     $ sudo rkt fetch --insecure-skip-verify docker://centos
     rkt: fetching image from docker://centos
     Downloading f1b10cd84249: [====================================] 32 B/32 B
     Downloading c852f6d61e65: [====================================] 62.9 MB/62.9 MB
     Downloading 7322fbe74aa5: [====================================] 32 B/32 B
     sha512-468385894790e34f936bdd0605e4b3f6


镜像下载后会被赋予与Docker镜像同样的名称，即<名称>:<标签>。如果下载时没有指定标签，则默认的标签是“latest”。可以用“rkt image list”来查看刚刚下载的这个镜像的名称。


     $ sudo rkt image list
     ID                               NAME            IMPORT TIME     LATEST
     sha512-198328a95a37          centos:latest  4 seconds ago  true


这个镜像的启动程序是/bin/bash，因此运行它需要加上“--interactive”参数。


     $ sudo rkt image cat-manifest centos:latest
     …
       "app": {
         "exec": [
           "/bin/bash"
         ],
         "user": "0",
         "group": "0"
       },
     …


运行这个容器时，如果使用名称，则依然需要加上“docker://”前缀，否则会出现找不到镜像的错误。


     $ sudo rkt run --interactive centos:latest
     rkt only supports http, https, docker or file URLs (centos:latest)

     $ sudo rkt run --interactive docker://centos:latest
     signature  verification  for  docker  images  is  not  supported  (try  --insecure-
     skip-verify)

     $ sudo rkt run --insecure-skip-verify --interactive docker://centos: latest
     rkt: found image in local store, skipping fetching from docker://centos:latest
     ……
     [root@rkt-04d09397-cd34-4381-a6a7-4f8820cee78d /]#


同样的，按“Ctrl+]”组合键3次就会退出容器。

对于需要登录的Docker仓库，Rkt也提供了下载镜像的解决办法。首先需要在/etc/rkt/auth.d/
 目录下添加一个用户名命名的配置文件。例如，下面是一个quary.io仓库的配置文件。


     $ sudo cat /etc/rkt/auth.d/quary.json
     {
         "rktKind": "dockerAuth",
         "rktVersion": "v1",
         "registries": ["quay.io"],
         "credentials": {
             "user": "linfan",
             "password": "pa55w0rd"
         }
     }


然后就可以执行fetch了。


     $ sudo rkt fetch --insecure-skip-verify docker://quay.io/linfan/privateapp
     rkt: fetching image from docker://quay.io/linfan/privateapp
     Downloading f1b10cd84249: [====================================] 64 KB/64 KB
     Downloading c852f6d61e65: [====================================] 32.0 MB/32.0 MB
     ……


2.4.3.8　删除镜像

删除镜像的命令是“rkt image rm”。需要注意的是，这个命令只接受镜像的哈希值。


     $ sudo rkt image rm sha512-308e9803f77a1b473e47dfa7a6c7577a5d6e99396796c690421f-2aeabfeeec37
     rkt:  imageID  "sha512-308e9803f77a1b473e47dfa7a6c7577a5d6e99396796c690421f2a-eabfeeec37" is referenced by some containers, cannot remove.
     rkt: 1 image(s) cannot be removed


当还有容器存在时，相应的镜像也无法被删除。这个时候如果容器已经结束，则还需要使用rkt gc命令将它彻底移除。在“Rkt容器的生命周期”中，会介绍这个命令。

2.4.4　Rkt容器的生命周期

Rkt容器的生命周期相比Docker更加复杂，包括下面几种状态。

■　起始状态（Embryo）

■　预备中（Prepare）

■　预备完成（Prepared）

■　运行中（Run）

■　运行结束（ExitedGarbage）

■　等待回收（Garbage）


由于Rkt本身没有一个后台守护进程来管理容器的运行状态，所以Rkt容器所处的生命周期阶段是采用容器数据在磁盘上的存放目录位置来表示的。在默认情况下，Rkt运行的数据目录是/var/lib/rkt，而每个具体容器的数据被保存在Rkt数据目录下的pods子目录中。因此默认的完整路径为/var/lib/rkt/pods，这个位置下面还有6个子目录，分别对应了容器的6种状态。


     $ sudo ls /var/lib/rkt/pods
     embryo  exited-garbage  garbage  prepare  prepared  run


由于在大多数文件系统中，修改文件位置的操作实际上只是修改了文件节点的属性，因此将一个即便很大的文件或目录迁移到另一个目录中，也几乎是不消耗系统运算资源的。需要特别说明的是，并没有一个守护进程在实时更新每个容器所属的目录位置。容器的状态切换是通过运行某些Rkt命令来触发的，因此在任意时刻某个容器数据存在于哪一个目录中，可能并不能真实地反映出容器当前的状态，但Rkt会确保其状态（即所属的目录位置）在容器被通过Rkt命令进行查询或使用的时候得到及时的更新。图2-11展示了会触发容器状态更新的命令。
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图2-11　Rkt容器的状态切换

下面依次介绍这几种状态的意义。

1．起始状态（Embryo）

这是一种十分短暂的状态，任何容器在刚刚开始运行或预备时都会从这种状态开始，然后迅速地进入预备状态。

2．预备中（Prepare）

对指定镜像执行rkt run或rkt prepare命令时都会让容器进入预备状态。处于这种状态的容器会完成镜像下载，将镜像与所依赖镜像进行内容合并、展开，以及其他运行前的准备工作。然后依据使用命令的不同，进入预备完成或运行状态。如果在预备过程中发生任何错误，容器都会直接进入等待回收状态。

在Rkt中，容器的运行有两种途径。一种是比较常见的直接使用rkt run命令运行；另一种是先用rkt prepare命令预备容器的运行上下文，然后使用rkt run-prepared命令真正启动运行。后者的目的主要是为了进一步细分容器启动的过程，允许用户提前准备容器运行的文件资源，以实现容器的按需快速启动。


rkt prepare命令的参数与rkt run基本相同，它执行后仅返回一个容器的标识ID。用户可以将这个ID传递给rkt run-prepared命令，完成容器的启动。


     $ sudo rkt prepare --insecure-skip-verify docker://centos:latest
     f7962783-8caa-406f-bed2-15718486018e
     $ sudo rkt run-prepared --interactive f7962783-8caa-406f-bed2-15718486018e
     ……
     [root@rkt-04d09397-cd34-4381-a6a7-4f8820cee78d /]#


注意，rkt prepare命令没有--interactive、--mds-register和--private-net参数，这三个参数都应该在执行rkt run-prepared时才指定。

3．预备完成（Prepared）

使用rkt prepare命令预备完成的容器会进入这种状态。可以使用rkt run-prepared命令将处于这种状态的容器真正启动起来。

4．运行中（Run）

rkt run和rkt run-prepared命令都可以让容器进入运行状态。只有处于这种状态的容器才会实际消耗系统的内存和CPU。

5．运行结束（ExitedGarbage）

容器中的入口程序运行结束后，相应容器就会继续保持在“运行中”的目录下面，直到用户手工执行rkt gc命令。这个命令会依次检测处于“运行中”、“运行结束”和“等待回收”状态的所有容器，并更新它们的状态。

在Docker中，容器运行结束后，还能够通过docker start命令再次启动。目前Rkt的容器生命周期是单向的，并没有“停止状态”，一旦运行结束就不能再次进入运行状态了。这一点在未来也许会有变化。

当容器进入运行结束状态后，它会被继续保留一段时间，称为宽限期（grace period），在这段时间里用户仍然能够通过rkt status命令找到它们。宽限期以用户首次执行rkt gc命令将容器放入exited-garbage目录的时间开始算起，默认是30分钟，可以通过rkt gc命令的“--grace-period”参数设定。

如果希望立刻清理所有已经停止的容器，则可以使用这个命令：


     $ sudo rkt gc --grace-period 0s


6．等待回收（Garbage）

在预备阶段出错的容器会直接进入这种状态。当用户执行rkt gc命令时，所有处于等待回收状态的容器都会被直接清理掉。


除了通过到系统的/var/lib/rkt/pods/目录中查看容器所处的目录位置外，使用rkt status命令能够更直观地返回容器的实际状态。这个命令的结果比查看容器的目录更可靠，因为当容器结束后，在rkt gc命令没有执行前，会继续保持在run目录下面，但rkt status能够正确地判断出容器已经运行结束。


     $ ls /var/lib/rkt/pods/run
     eea3c691-4fa4-4d9d-b701-4288ea859ebb      <—容器已经结束，但容器内容依然在 run 目录中
     
     $ rkt status eea3c691-4fa4-4d9d-b701-4288ea859ebb
     state=exited                                   <—这个命令能够正确地判断出容器的实际状态


2.4.5　其他命令

2.4.5.1　Rkt的命令列表

Rkt支持的命令列表如下：


     $ rkt help
     ......
     COMMANDS:
         api-service            运行 Rkt 的 API 后台服务
         enter                    进入特定容器的命名空间环境上下文
         fetch                    通过 URL 解析获取镜像并存储在本地仓库中
         gc                        回收本地已经被标记为待销毁的容器资源
         image cat-manifest    查看特定镜像的描述信息
         image export             将指定的镜像保存为 Aci 镜像文件
         image extract            将指定镜像的内容提取到指定的目录中
         image gc                  回收旧版本的镜像，以及镜像的临时数据文件
         image list                列出本地镜像仓库的内容
         image render            将指定镜像以及它的所有依赖镜像内容全部提取到指定的目录中
         image rm                  从本地仓库删除指定 ID 的镜像
         install                   重新构建 Rkt 的数据目录
         list                       列出当前节点中的所有 Rkt 容器实例
         metadata-service      运行 Rkt 的元数据后台服务
         prepare                   将指定镜像展开成为容器，并做好此容器运行前的环境准备
         rm                          删除一个容器
         run                         运行一个容器
         run-prepared           运行指定已经展开就绪的容器
         status                     显示指定容器的运行状态
         trust                      信任指定的镜像签名密钥
         version                   显示 Rkt 版本
         help                      显示帮助信息
     ......



其中的大部分命令已经在前面介绍过了，下面补充介绍两个还没有提到过的命令：rkt enter和rkt install。

1．进入容器

rkt enter命令用于在容器的运行空间内执行指定的命令，从用户的角度来看，仿佛“进入”到了容器的内部。其中有一种比较特殊的情况是，如果将运行的命令指定为/bin/bash，则用户将进入到一个处于容器内部命名空间的Shell中，可以直接修改容器中的文件内容。这个命令的参数为：“rkt enter<容器ID><需要执行的命令和参数列表>”。例如：


     $ sudo rkt enter 4a373b71-9175-4ca9-b702-b76d5216f216 ls
     bin  dev  etc  home  lib  lib64  lost+found  media  mnt  opt  proc  root  run
sbin  srv  sys  tmp  usr  var

     $ sudo rkt enter 4a373b71-9175-4ca9-b702-b76d5216f216 /bin/bash
     [root@rkt-4a373b71-9175-4ca9-b702-b76d5216f216 /]#


2．初始化Rkt数据目录

rkt install命令用于将Rkt数据目录重置为正确的结构和权限属性，通常用户不需要手工执行这个命令。它的主要应用场景是配合--dir参数，在指定的用户目录中重新建立一个Rkt数据目录，通常是用于测试某些实验性功能而又不想破坏系统的默认数据目录内容的情况。在首次使用这个命令时，需要手工创建一个名为rkt的用户组。下面的例子将在用户目录的rkt_data子目录中创建一个新的Rkt数据目录结构。


     $ sudo groupadd rkt
     $ sudo rkt install --dir /home/core/rkt_data
     $ ls /home/core/rkt_data
     cas  pods  tmp


2.4.5.2　全局参数

Rkt的全局参数有7个，这些参数可以应用在任意rkt命令中。

■　--debug：命令执行时打印很多调试级信息。

■　--dir：指定使用的Rkt数据目录，这个目录包含Rkt的所有运行时信息，例如镜像、容器、数据等，默认的目录是/var/lib/rkt．

■　--insecure-skip-verify：不进行镜像签名检测。

■　--local-config：指定Rkt的受信任签名文件存放目录，默认目录为/etc/rkt。

■　--system-config：指定Rkt的系统级配置文件存放目录，默认目录为/usr/lib/rkt。


■　--help：显示指定命令的帮助信息。

■　--trust-keys-from-https：从网络上获取镜像时，只要签名存在就自动信任。

2.5　Rkt的容器镜像

2.5.1　AppC Spec规范

Rkt所使用的镜像是由AppC Spec规范定义的Aci镜像格式。这种镜像具备十分优秀的自描述能力，通过阅读镜像定义文件，就能够获得运行它们所需要的关键信息。在这一节中，我们将从AppC Spec规范开始，逐步介绍这种镜像的制作以及签名过程。

2.5.1.1　AppC Spec概述

Rkt是遵循AppC Spec规范开发的一种容器工具，这套规范描述了一种安全而可靠的通用容器组件应当具备的特征和约束。主要包括以下几点。

■　组件式工具：用于部署和运行容器环境的工具应该与操作系统、运行平台或具体的运行环境相互独立，可进行快速拔插式的替换。

■　镜像安全性：容器工具应当内置对镜像的签名验证机制，以拒绝来源不受信任的镜像，同时防止镜像被篡改后进行二次分发。

■　操作去中心化：镜像分发支持通用可扩展的传输协议，例如HTTP、HTTPS，甚至BitTorrent协议及其他P2P协议等，都可以被考虑用于作为镜像的传输方式，而不必使用特定的中心仓库程序和协议标准。

■　开放式技术实现：容器镜像的定义描述以及数据格式不应该依赖于特定平台的技术实现，且符合AppC Spec规范的不同容器产品应该共享相同的镜像文件格式。

从内容上看，AppC的主要关注点分成4个部分：镜像格式、镜像分发方式、容器编排、容器工具。这一规范的内容还在随时更新中，最新的规范版本可以参看AppC的GitHub仓库存档
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2.5.1.2　镜像格式

本质上，容器的镜像就是符合特定目录结构的文件存档包。镜像中的内容在容器启动后依据一定的顺序被展开，然后复制到一个独立的命名空间内，并通过控制组限制容器能够使用的
 系统资源。AppC所定义的镜像格式为Aci格式，它是“应用容器镜像（App Container Image）”的首字母缩写。

除了提供镜像中的所有文件内容外，AppC还约定了一个镜像定义文件，或称为“镜像属性清单文件（Image Manifest）”，其中描述了镜像的作者信息、容器暴露的端口、暴露的挂载点、入口启动程序的名称、所需的系统资源（CPU/内存）等。此外，在这个文件中，还会包含许多编排调度所需的信息，例如容器运行所依赖的其他容器、容器的标签。从这方面来说，AppC镜像的信息量远远多于Docker镜像，囊括了镜像本身的定义、多服务编排，以及一部分在Docker中需要通过运行参数指明的内容。

此外，AppC Spec规范还约定了镜像ID和签名的生成方法。关于镜像ID和签名的作用在前面的内容中已经介绍过，稍后还会详细展示Aci镜像的制作和签名过程。

2.5.1.3　镜像分发方式

分发协议主要是约定镜像下载所使用的协议类型和URL样式。AppC的镜像URL采用类似于Docker的domain.com/image-name形式，但其实际处理方式有些不同——在没有指定域名时，Docker会默认在官方的Docker Hub仓库寻找镜像，AppC的镜像没有所谓的“官方仓库”，因此也没有这样的规则。

目前Rkt支持5种URL格式。其中前4种是AppC Spec规范中约定的，最后一种是Rkt本身扩展的协议。

■　<域名>/<镜像名>

■　<本地文件路径>

■　https://<完整网络路径>

■　http://<完整网络路径>

■　docker://<与Docker一样的镜像URL>

第一种方式是AppC推荐的镜像分发URL。这种方式有点像Docker Repository，但实际上只是HTTPS协议的简写方式。AppC会根据指导的域名和路径按照约定的方式转换为完整的URL地址，然后下载指定的镜像。

第二种方式相当于导入本地镜像。需要注意的是，在AppC Spec规范中，即使是来自于本地镜像，也同样要求对镜像进行签名认证。

第三种和第四种方式都是直接通过完整的HTTP/HTTPS地址获取镜像。这种镜像地址看上去比较随意，并不利于镜像的管理和统一，因此主要适用于内网或临时的镜像分发。


第五种方式使用的是Docker仓库的镜像地址。在AppC Spec规范中没有关于这种协议类型的描述（虽然docker://协议本质上是HTTP/HTTPS的地址转换）。Rkt的这种扩展协议的做法本身是符合AppC Spec规范的，下载后的Docker镜像会被Rkt自动转换为Aci镜像格式。

2.5.1.4　容器编排结构

AppC Spec规范中的容器编排和集群描述方式与Kubernetes十分契合，采用“容器组属性清单文件（Pod Manifest）”描述。其中沿用了Kubernetes中诸如Pod、Label等用于在集群中进行调度策略的规划和管理的概念。

Pod指的是由一系列相互关联的容器组成，能够对外提供独立服务功能的容器集合。例如，将用于数据收集功能的容器、用于缓存服务的容器，以及用于搜索服务的容器组合在一起，作为一个Pod提供完整的数据查询服务暴露给外部用户。Pod可以作为容器参与集群调度的单独集合提供给集群管理器，在诸如Kubernetes这样的集群管理模型中，Pod实际上就是进行服务跨节点调度的最小单位。

Label用于标识具有同一类特性的容器，为容器的过滤和选择提供了十分灵活的策略。许多集群管理器都能够在调度时利用选择的指定标签对Pod进行筛选。这种设计对Kubernetes是十分友好的，也为Kubernetes与符合AppC Spec规范的容器进行集成提供了很多便利。

2.5.1.5　容器工具

容器工具，也就是像Rkt这样的应用软件。这个部分规范了设计符合AppC Spec的容器执行器所需要遵循的原则和应该具备的功能，包括必须为每个容器提供唯一的UUID，在容器的运行上下文中必须至少提供一个本地Loopback网卡，以及0个至多个其他TCP/IP网卡，对将容器中程序打印到Stdout和Stderr的日志进行收集和展示等细节。

其中还详细约定了对于镜像属性清单中的诸多属性，执行器应当如何进行处理。这些内容对大部分使用者而言都只能作为参考，还是需要以具体实现的容器产品文档为准。

2.5.2　Aci镜像工具

2.5.2.1　Aci镜像工具概述

在AppC的GitHub项目中，还提供了用于制作和处理Aci格式镜像的工具集，以便让不同平台上实现的符合AppC Spec规范的容器能够避免各自处理镜像而导致潜在的不兼容问题。

这个工具集中包括了许多通用或专用的镜像工具，如下所示。

■　Actool：用于镜像的构建和验证。

■　Acbuild：通过指令的方式构建镜像。


■　Goaci：用于Golang语言的项目一键打包和构建镜像的工具。

■　Deb2Aci：用于将指定的Deb包转换成Aci镜像的工具。

■　Docker2Aci：用于将Docker导出的镜像转换为Aci镜像的工具。

其中，Actool和Acbuild都是用于镜像构建的工具。它们的区别在于：Actool需要用户手工准备所有镜像中需要的内容以及镜像定义文件，Actool工具只是做一个打包的任务；而Acbuild则提供了类似于Dockerfile指令试构建镜像的方法，它能够使得镜像的构建工作自动化和代码化，但目前Acbuild还只是一个计划中的项目，实际的开发工作才刚刚开始。

Goaci的作用是获取指定路径的项目，进行自动编译，把编译后的可执行程序直接制作成一个镜像。所有的这些操作只需要一条命令就可以完成：goaci<项目路径>。项目路径支持所有go get命令所支持的代码托管网站，包括BitBucket、GitHub、Google Code和Launchpad等。不过，它只能用于使用Golang语言并托管在上述网站中的开源项目，不具有普遍的适用性。

Deb2Aci的功能与Ubuntu中的aptitude工具类似，它能够自动地从Apt包仓库中寻找指定的包，并将指定的包连同它的所有依赖全部下载下来安装到一个Aci镜像里。它实际上是在一个临时的容器中进行安装操作，然后调用Actool的功能完成镜像制作的。

Docker2Aci的作用是将已经导出的Docker镜像转换为Aci镜像，稍后会介绍这个工具的使用方法。

2.5.2.2　Aci镜像制作

与镜像制作相关的工具是Actool，它已经被默认预装在CoreOS系统中了。使用Actool制作镜像的步骤十分简单，如下所示。

（1）在任意位置创建一个名称为rootfs的子目录。

（2）依据最终需要的目录结构，拷贝容器中的所有文件到rootfs目录中。

（3）编写镜像定义文件，放置到与rootfs目录同级的位置。

（4）执行actool build命令。

下面的例子将制作一个只包含一个可执行文件的Aci镜像，并运行起来。

首先，新建一个用于制作镜像的工作目录，例如AppC-image。


     mkdir AppC-image


为了让例子足够简单，我们需要在容器中放置一个不依赖任何外部动态库或运行时环境，能够单独运行的应用。比如单纯地输出一个“Hello AppC”字符串，使用C语言实现，将下面的内容保存为hello.c文件。



     #include <stdio.h>
     int main(int argc, char* argv[])
     {
         printf("Hello AppC\n");    //随便输出点什么东西
         return 0;
     }


然后，编译这个程序，需要C语言编译器。由于CoreOS系统上没有所需的开发环境，用户可以在其他有编译器的主机上编译出二进制文件后拷贝过来，或者在CoreOS系统中运行有编译环境的容器来编译它。Docker官方仓库中有一个C/C++语言运行环境镜像，名字就叫gcc，可以用docker pull gcc或者rkt--insecure-skip-verify fetch docker://gcc命令来获取它，然后在这个容器里面执行gcc编译命令。推荐使用Docker，因为这个镜像不是为Rkt设计的，其中没有定义挂载点，而Rkt不允许随意挂载目录，因此还需要对镜像定义文件稍加修改才能使用，比较麻烦。对于Docker来说，可以在启动时直接挂载一个数据卷，编译完成后把二进制文件放到数据卷上共享出来，或者直接使用docker cp命令从容器中拷贝编译好的二进制文件。

编译命令如下，其中的--static参数是必需的，否则编译出来的程序在执行时会需要依赖外部的动态库。


     gcc --static -o hello hello.c


编译完成的二进制文件会被命名为“hello”，因为编译时的-o参数指定了生成文件的名字。根据之前介绍的构建步骤，第一步是新建一个名为rootfs的文件夹，我们将它放到AppC-image目录里面。

第二步是构建容器内容。将编译生成的hello可执行文件拷贝进去。值得注意的是，这个rootfs目录中的目录结构就是以后容器里所包含的文件结构，因此可以在其中依据实际需要再建立一些标准的UNIX目录结构，例如/bin目录，然后将可执行程序放到这个目录里面。


     mkdir AppC-image/rootfs/bin
     cp hello AppC-image/rootfs/bin/


现在镜像的目录结构已经成型了，虽然看起来还很单薄，但它确实已经包含了这个镜像运行所需的全部内容。第三步就是创建镜像的属性定义文件。具体的做法是在AppC-image目录中新建一个名为manifest的文件。内容如下：


     {
         "acKind": "ImageManifest",
         "acVersion": "0.6.1",
         "name": "my-app",
         "labels": [
             {"name": "os", "value": "linux"},
             {"name": "arch", "value": "amd64"}
         ],
         "app": {
             "exec": [
                 "/bin/hello"
             ],
             "user": "0",
             "group": "0"
         }
     }



此时，AppC-image目录里的文件结构应该是这样的：


     AppC-image
     ├── manifest
     └──  rootfs
          └── bin
              └──  hello


最后一步就是用actool命令构建镜像了。


     actool build AppC-image hello.aci


2.5.2.3　Aci镜像验证

Aci容器镜像的来源可能有两种：本地的或者远程的。因此对镜像的验证也需要分成两种情况。

1．检验本地的文件是否是符合AppC Spec规范的镜像

对于这种情况，其实就是验证一个本地文件是否使用了正确的打包格式。首先，前面说过容器镜像其实就是符合一定标准结构的打包文件。我们先来验证这一点。


     $ file hello.aci
     hello.aci: gzip compressed data


可以看到这个文件是一个合法的gzip压缩包。

其次，在AppC Spec规范中，镜像文件的后缀名应该是．aci。

但具备这两个特征（是打包文件且使用．aci后缀名）的文件未必是正确的Aci镜像。为此，Actool提供了一个方法来快速验证镜像文件的正确性，相应的命令是actool validate。

直接执行这个命令时，actool会通过命令的返回值表示验证的结果，返回0表示验证通过。


     $ actool validate hello.aci
     $ echo $?
     0



可以加上-debug参数让actool将验证结果直接打印在控制台上。


     $ actool -debug validate hello.aci
     hello.aci: valid app container image


2．检验远程的URL是否是有效的AppC镜像地址

对于URL验证，其实是要验证地址的有效性。这个任务同样可以通过actool工具来完成，相应的命令是actool discover。直接执行这个命令时，就会返回镜像的实际下载地址。


     $ actool discover coreos.com/etcd
     ACI:  https://github.com/coreos/etcd/releases/download/latest/etcd-latest-linux-
amd64.aci, ASC: https://github.com/coreos/etcd/releases/download/latest/etcd-latest-
linux-amd64.aci.asc
     Keys: https://coreos.com/dist/pubkeys/aci-pubkeys.gpg


试一下在Rkt里面用过的Docker镜像地址，会发现Actool认为这个地址是无效的。


     $ actool discover docker://ubuntu
     error fetching docker://ubuntu: Get  https://docker?ac-discovery=1: dial  tcp:
lookup docker: no such host


这也证实了在前面所说的，docker://这种协议只是Rkt额外支持的镜像获取方式，并不是AppC Spec规范中的标准协议。

2.5.2.4　Docker2　Aci

AppC Spec规范的制定者们显然很清楚，哪些轮子该重造，哪些轮子是可以直接复用的。在Docker的各种镜像已然是铺天盖地的当下，一个新的容器工具想要最快地积累镜像数量，最好的办法就是兼容Docker镜像或者将Docker镜像进行转换。

对此，AppC Spec规范很干脆地提供了一个工具允许将任意导出的Docker镜像转换成Aci镜像格式（当然，Rkt索性直接支持从Docker仓库下载镜像）。

下面就来说说从Docker到Aci镜像的转换，相应的工具是Docker2Aci。

这个工具是没有预装在CoreOS系统上的，因此需要单独安装。此外，AppC仓库中也没有提供编译好的Docker2Aci二进制版本，如果想要使用它只能从源代码进行编译。值得庆幸的是，Golang语言的编译方式还是比较友好的，如果本地已经安装了Golang语言的开发环境，则可以直接通过go get github.com/AppC/docker2aci命令完成整个下载和编译的过程。

在CoreOS中默认没有Golang的编译器，但是通过容器可以很容易地获得它。Docker官方仓库提供了一个用于Golang开发的容器镜像，名字就叫golang，可以直接在Docker里面编译。为什么不用Rkt？和前面的原因一样，虽然可以直接下载Golang的Docker镜像，但是Docker
 镜像默认没有挂载点，编译完的东西不好拿出来。这一点也说明了容器的安全性与易用性始终很难进行权衡，Docker更加易用但失去了一部分安全性，Rkt兼顾了安全性却牺牲了易用性。

长话短说，编译的事情用下面一条命令就可以搞定。


     $ sudo docker run -v $(pwd):/pkg -i -t golang:1.4 /bin/bash -c "go get
github.com/AppC/docker2aci; cp \$GOPATH/bin/docker2aci /pkg/"


编译好的docker2aci二进制文件会被拷贝到当前目录下，我们只需要将它放到系统变量PATH所指的任意目录中即可。比如：


     $ sudo mv docker2aci /usr/local/bin/


执行docker2aci--version命令可以打印出软件的使用帮助，证明已经成功安装。


     $ docker2aci
     Usage of docker2aci:
     docker2aci [--debug] [--nosquash] IMAGE
       Where IMAGE is
         [--image=IMAGE_NAME[:TAG]] FILEPATH
       or
         docker://[REGISTRYURL/]IMAGE_NAME[:TAG]
     Flags:
       -debug=false: Enables debug messages
       -image="": When converting a local file, it selects a particular image to convert.
     Format: IMAGE_NAME[:TAG]
       -nosquash=false: Don't squash layers and output every layer as ACI


将一个Docker镜像导出，然后可以通过docker2aci命令转换成AppC镜像。


     $ docker pull ubuntu
     $ docker save -o ubuntu.docker ubuntu
     $ ./docker2aci ubuntu.docker
     ……
     Generated ACI(s):
     ubuntu-latest.aci


转换后的镜像会保存在当前目录下，并自动用“<镜像>-<标签>”的格式命名。

此外，比较实用的是，Docker2Aci同样支持docker://协议的URL直接获取网上的镜像。


     $ docker2aci docker://busybox
     ……
     Generated ACI(s):
     busybox-latest.aci



2.5.3　Aci镜像签名

2.5.3.1　数字签名

现在，我们已经制作出了自己的镜像。然而，如果直接用Rkt运行这个刚刚创建的hello.aci镜像，则会发现Rkt提示由于找不到有效的签名文件，拒绝运行这个镜像。


     $ sudo rkt run hello.aci
     error opening signature file: open /home/core/hello.aci.asc: no such file or directory


镜像的签名，是AppC引入的一种镜像来源验证机制，本质上是利用非对称加密的标准数字签名。通过将镜像提供者的私钥和镜像文件本身加密产生一组签名字符串，通过发布者提供的公钥就能够解开这串字符并得到与镜像匹配的信息，这样就能验证镜像是否真的来自于特定的作者或来源。

AppC的签名采用的是工业级的非对称加密算法RSA，它通常被用于给邮件和通信数据进行加密。在RSA算法中，每个密钥由两个部分组成，分别用于加密和解密，用户会根据实际用途将其中的一个密钥公布出去，被公布的那个密钥就称为公钥，而没有公布的那个则称为私钥。

对于加密的场景，被公布的是用于加密的密钥，使用这个公钥对要发送的数据进行加密，只有拥有正确私钥的收件人才能够将数据还原，阅读到其中真实的内容。

而对于签名的场景，情况则正好相反。签名的提供者会将用于解密的密钥公布出来，所有人都可以对收到的签名进行解密，但只有拥有私钥的发布者才能够将发布的内容（比如容器镜像的某个特征值）正确地加密成能够被相应公钥解开的签名。因此收到镜像的用户只需要验证将签名用公钥解密后的结果与镜像本身的特征值本身十分相同，就知道这个镜像是否来自于正确的提供者了。

在CoreOS中，用于制作签名的工具是GnuPG，这个工具已经预装在系统里了。

2.5.3.2　给镜像添加签名

首先创建一个密钥配置文件，将文件命名为gpg-batch，内容如下。注意，请将其中的“你的英文名字”、“你的邮箱地址”和“签名时的密码”替换为实际有效的值。


     %echo Generating a default key
     Key-Type: RSA
     Key-Length: 2048
     Subkey-Type: RSA
     Subkey-Length: 2048
     Name-Real: 你的英文名字
     Name-Email: 你的邮箱地址
     Name-Comment: ACI signing key
     Expire-Date: 0
     Passphrase: 签名时的密码
     %pubring rkt.pub
     %secring rkt.sec
     %commit
     %echo done



然后用下面的命令生成一个密钥对。


     gpg --batch --gen-key gpg-batch


执行完成后，在目录中会多出rkt.sec和rkt.pub两个文件，这就是私钥和公钥。接下来就可以使用这对密钥给镜像签名了。


     gpg --no-default-keyring --armor --secret-keyring ./rkt.sec --keyring ./rkt.pub--output hello.aci.asc --detach-sig hello.aci


在提示输入密码时，输入在gpg-batch中设置的密码。然后就获得了hello.aci镜像的签名文件hello.aci.asc。再次尝试运行容器。


     $ sudo rkt run hello.aci
     openpgp: signature made by unknown entity


这次提示的错误是，虽然签名文件找到了，但是这个签名的来源并没有在信任列表中。为了将签名添加到信任列表里面，首先要用rkt.sec和rkt.pub这两个二进制密钥文件导出为一个文本的公钥文件。注意，将下面命令参数中的“你的邮箱地址”替换为实际的邮箱地址。


     gpg --no-default-keyring --armor --secret-keyring ./rkt.sec --keyring ./rkt.pub--export 你的邮箱地址 > pubkeys.gpg


然后将这个文本文件中的公钥添加到Rkt的信任列表中。


     $ sudo rkt trust --root pubkeys.gpg
     Prefix: ""
     Key: "pubkeys.gpg"
     GPG key fingerprint is: 37E2 6071 5382 5868 5A0D  1356 98A9 5E24 6E19 7AED
         Subkey fingerprint: 46AF 81E4 77D4 BFCA DFCE  73C6 3D94 79C2 2611 F243
         Kelsey Hightower (ACI signing key) <kelsey.hightower@coreos.com>
     Are you sure you want to trust this key (yes/no)? yes
     Trusting "pubkeys.gpg" for prefix "".
     Added root key at "/etc/rkt/trustedkeys/root.d/37e26071538258685a0d135698a95e246e197aed"


这次运行容器，就可以看到容器中的Hello程序已经正确执行了。


     $ sudo rkt run hello.aci
     rkt: signature verified:
       Kelsey Hightower (ACI signing key) <kelsey.hightower@coreos.com>
     Hello AppC



2.5.4　Aci镜像定义文件

每个Aci镜像都需要包含一个镜像定义文件，它的正式名称是“镜像属性清单文件（Image Manifest）”。它总是存在于镜像根目录中，并且名称是manifest。

在创建hello.aci镜像时，我们已经见到过了这个文件。然而，当时我们只用到了它的一小部分功能。下面是一个比较完整的镜像定义文件的例子。


     {
         "acKind": "ImageManifest",
         "acVersion": "0.6.1",
         "name": "example.com/my-app",
         "labels": [
             {
                 "name": "version",
                 "value": "1.0.0"
             }, {
                 "name": "arch",
                 "value": "amd64"
             }, {
                 "name": "os",
                 "value": "linux"
             }
         ],
         "app": {
             "exec": [
                 "/bin/hello",
                 "Hello Rkt!"
             ],
             "user": "500",
             "group": "500",
             "eventHandlers": [
                 {
                     "exec": [
                         "/bin/before-hello"
                     ],
                     "name": "pre-start"
                 }, {
                     "exec": [
                         "/bin/after-hello",
                         "--verbose"
                     ],
                     "name": "post-stop"
                 }
      ],
             "workingDirectory": "/work",
             "environment": [
                 {
                     "name": "USE_DEBUG",
                     "value": "true"
                 }
             ],
             "isolators": [
                 {
                     "name": "resource/cpu",
                     "value": {
                         "request": "250m",
                         "limit": "500m"
                     }
                 }, {
                     "name": "resource/memory",
                     "value": {
                         "request": "1G",
                         "limit": "2G"
                     }
                 }
             ],
             "mountPoints": [
                 {
                     "name": "work",
                     "path": "/work",
                     "readOnly": false
                 }
             ],
             "ports": [
                 {
                     "name": "health",
                     "port": 4000,
                     "protocol": "tcp",
                     "socketActivated": true
                 }
             ]
         },
         "dependencies": [
             {
                 "imageName": "example.com/hello-base",
                 "imageID": "sha512-...",
                 "labels": [
                     {
                         "name": "os",
                         "value": "linux"
                     }
                 ],
                 "size": 22017258
             }
         ],
         "pathWhitelist": [
             "/etc/hello.cf",
             "/libs/hello.so"
         ],
         "annotations": [
             {
                 "name": "authors",
                 "value": "Lin Fan <linfan.china@gmail.com>"
             }
         ]
     }



下面依次介绍其中比较重要的一些属性。

■　acKind：文件类型。对于Aci容器，这个属性的值必须为“ImageManifest”。

■　acVersion：使用的AppC Spec规范版本。如果确定了使用什么值，则可以通过actool版本号获得。


     $ actool version
     actool version 0.6.1


■　labels：描述镜像属性的键值对，主要被用于检索镜像和镜像分发的“简单规则”匹配。常用的标签包括：version（镜像版本）、os（系统类型）和arch（架构类型），参考2.5.5节“镜像分发”的内容。

■　app：指定镜像中的入口程序以及运行上下文。包括许多有用的子属性，如下所示。

•　exec：入口程序的完整路径和参数。

•　user, group：指定以什么用户身份运行入口程序。

•　eventHandlers：用于处理特定的程序，目前能用的事件有pre-start和post-stop，分别会在入口程序开始前和入口程序结束后执行。

•　workingDirectory：默认的工作目录。

•　environment：指定额外的环境变量。


•　isolators：指定系统资源限额（通过CGroup控制）。

•　mountPoints：挂载点列表。

•　ports：暴露的端口列表。

■　dependencies：镜像所依赖的镜像。如果镜像有指定的依赖，那么当运行时会自动依次递归地下载并展开这些依赖镜像，然后再展开当前镜像，最终合并的结果作为程序的运行环境。

■　pathWhitelist：指定当对镜像执行诸如rkt render这样的命令时，哪些目录会被展开导出。默认值为“／”，即表示全部文件都会被展开。

■　annotations：与镜像作者相关的信息，目前支持的值包括：created（镜像创建时间）、authors（镜像作者信息）、homepage（项目主页）和documentation（项目文档地址）。

2.5.5　镜像分发

最后简单地介绍一下AppC的镜像分发。

在AppC Spec规范中，没有“中央仓库”这个概念，但它约定了用于将镜像名称解析为镜像URL的方式。镜像名称的形式一般是“<域名>/<镜像路径>:<镜像版本>”，例如CoreOS提供的包含Etcd的镜像名称为“coreos.com/etcd:v2.2.0”，可以通过rkt fetch coreos.com/etcd:v2.2.0命令来获取。

正是由于没有所谓的“官方镜像仓库”，所以镜像URL中的<域名>部分始终会存在。由CoreOS公司提供的镜像被放在coreos.com域名下的普通仓库中。这一点也符合AppC标准开放化的初衷。

镜像的URL解析规则有两种：简单规则和Meta标签规则。下面将分别介绍它们。

2.5.5.1　简单规则

简单规则假设镜像的完整路径符合以下规则。


     镜像地址：https://&lt;域名&gt;/&lt;镜像名称&gt;-&lt;镜像版本&gt;-&lt;系统类型&gt;-&lt;架构类型&gt;.aci</p>
     签名文件地址：https://&lt;域名&gt;/&lt;镜像名称&gt;-&lt;镜像版本&gt;-&lt;系统类型&gt;-&lt;架构类型&gt;.aci.asc</p>


例如，在64位Linux系统下执行“rkt fetch example.com/hello:v1.0.0”命令，Rkt会尝试搜索地址https://example.com/hello-v1.0.0-linux-amd64.aci是否存在，如果这个地址中有一个Aci镜像，就会被匹配下载下来。


2.5.5.2　Meta标签规则

这种规则需要在服务器上运行一个额外的请求处理程序，监听80端口的“https://<域名>/<镜像名称>?ac-discovery=1”地址。

服务器处理程序接收到请求后，应该返回一个包含Meta标签的HTML内容，如下所示。


     <meta name="ac-discovery" content="域名 镜像的实际地址">
     <meta name="ac-discovery-pubkeys" content="域名 镜像签名文件的实际地址">


在返回值的“镜像的实际地址”和“镜像签名文件的实际地址”中可以包含以下占位符：{os}、{arch}、{name}、{version｝和{ext}。它们会在Rkt处理时自动被替换为相应的系统类型、架构类型、镜像名称、镜像版本和固定的后缀名．aci。而“域名”的值必须匹配镜像名称中的域名部分的值，否则这条记录将被忽略。

例如，在64位Linux系统下执行“rkt fetch example.com/hello:v1.0.0命令”，如果Rkt通过前面的简单规则没有匹配到所存在的镜像地址，那么它会尝试访问https://example.com/ hello?ac-discovery=1地址。如果这个地址返回了以下内容：


     <meta  name="ac-discovery"  content="example.com  https://storage.example.com/{os}/{arch}/{name}-{version}.{ext}">
     <meta  name="ac-discovery-pubkeys"  content="example.com  https://example.com/pubkeys.gpg">


那么Rkt首先会验证域名前缀“example.com”与镜像名称“example.com/hello:v1.0.0”中的域名部分相同，然后就会使用以下地址来获取这个镜像。


     镜像地址：https://storage.example.com/linux/amd64/hello-v1.0.0.aci
     签名文件地址：https://example.com/pubkeys.gpg


每次搜索镜像时，依据AppC Spec规范容器都应该依次通过简单规则和Meta标签规则尝试对URL进行解析。这样来说，我们之前使用的Etcd镜像实际地址可能有两种。为了验证哪一种是真实的地址，我们可以依据规则将两个地址分别测试一次。


     $ curl -L https://coreos.com/etcd-v2.2.0-linux-amd64.aci
     …                   <—返回了一个 HTML 内容，而不是 Aci 镜像

     $ curl -L https://coreos.com/etcd??ac-discovery=1
     …
     <meta name="ac-discovery" content="coreos.com/etcd https://github.com/coreos/etcd/releases/download/{version}/etcd-{version}-{os}-{arch}.{ext}">
     <meta name="ac-discovery-pubkeys" content="coreos.com/etcd https://coreos.com/dist/pubkeys/aci-pubkeys.gpg">
     …


因此，CoreOS的镜像实际上是用Meta标签方式指定的镜像地址。


2.5.5.3　全路径HTTP/HTTPS

除了通过名称解析URL的方式找到镜像的实际地址，前面介绍过，对于内网环境，还可以直接使用HTTP/HTTPS路径获取镜像。举个例子，把之前制作好的镜像文件hello.aci和签名文件hello.aci.asc放到一个目录里面，然后在这个目录中启动一个简易的HTTP服务。


     $ python -m SimpleHTTPServer
     Serving HTTP on 0.0.0.0 port 8000 ...


在另一个主机上就可以直接使用HTTP全路径下载镜像了。


     $ sudo rkt fetch http://<服务器 IP 地址>:8000/hello.aci
     ……
     Downloading ACI: [===========================] 1.26 KB/358 KB
     sha512-f7a2feff02a07ed7c604c14133b7aede


这种简单粗暴到无以复加的方式，对于懒人们也许算得上是一种福利。然而，不论是从安全性还是镜像版本的可管理性上来看，其能力都相当弱。在实际运用时，建议优先考虑使用遵循AppC Spec规范的URL解析规则方式分发镜像为上策。

2.6　小结

本章比较详细地介绍了容器技术的概念和原理，以及Docker和Rkt这两种容器工具的具体操作方法，以及在CoreOS系统中的应用场景。

容器是操作系统虚拟化中较新的一种实现方式。相比硬件虚拟化方式，容器使用Linux内核的Namespace和CGroup的软件方法对不同运行环境的隔离，获得了更低的运行成本、更高的执行效率，以及更灵活的运用场景。容器技术使得将多种异构和具有不同依赖的服务运行在同一主机上变得十分容易。在屏蔽部署环境差异、有效隔离依赖冲突的同时，也使得在不修改系统文件的前提下运行任意用户程序成为可能。这为CoreOS系统的跨任意版本兼容升级的特性创造了必要的条件。

相比传统的操作系统，CoreOS更加强调服务在集群环境中的可迁移性和可扩展性。在CoreOS系统中，Docker和Rkt都是系统内置的容器工具。Docker是目前最成熟的容器技术实现方案，也是在当下使用CoreOS系统过程中不可或缺的帮手。相比之下，Rkt容器技术还未完成1.0版本的全部功能开发，但可以预见，在OCI标准的推动下，以Rkt为代表的轻量级容器将获得更大的晋升空间。同时，随着OCI规范的制定，必然对AppC产生潜移默化的影响，最终也许会使得Rkt与Docker的差异减少，分别成为容器在平台化和组件化两个方向上的一对默契组合。
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3　Systemd节点资源管理

容器技术提供了在CoreOS系统上运行任意服务的能力。虽然这些容器本身都提供了比较简单的服务管理功能（Docker甚至还提供了日志管理能力），但并不是所有的服务都会使用容器的方式运行，例如Docker本身，以及后面会介绍的其他一些CoreOS内置的关键服务，因此这些容器服务本身并不能提供完备的系统服务管理能力。对于有些特殊的任务，例如服务随系统自启动、服务依赖的硬件资源配置等，同样不能够交给容器服务来进行管理。

因此，CoreOS系统还需要一个额外的组件来统一管理节点的资源使用，这些系统资源包括但不局限于系统的服务进程，而Systemd就是弥补这块空缺的组件。

在本章中，将首先介绍Sytemd的设计理念和与服务管理有关的内容，然后进一步扩展其他系统资源的管理方法，并通过一些案例详细介绍Systemd工具的使用。

3.1　Systemd的服务管理模型

3.1.1　Systemd概述

Systemd是CoreOS采用的服务进程和系统资源管理工具。它最初的设计目标主要是克服传统Linux主流启动程序SysV-init的固有设计缺陷，提高系统的启动速度。Systemd的设计思路借鉴了Mac系统的启动程序Launchd，相比其他的SysV-init替代方案，例如Ubuntu的Upstart，Systemd的设计更加前卫。

事实上，Systemd是一系列系统工具的集合，其作用也远远不仅是启动操作系统，它还接管了后台服务启动、结束、状态查询，以及日志归档、设备管理、电源管理、定时任务等许多职责，并支持通过特定事件（如插入特定USB设备）和特定端口数据触发的On-demand任务。在CoreOS的世界里，几乎所有与应用服务打交道的工作，都会交由Systemd进行管理，包括运
 行在容器中的服务。

Systemd的后台服务进程还有一个特殊的身份——它是系统中PID值为1的进程。当然，这原本就是过去SysV-init服务所处的地位，处于这个位置的进程自然就担负了对整个系统监控和管理的职责，因为系统中所有其他进程都是直接或间接被这个进程启动的。

3.1.2　Systemd的设计理念

3.1.2.1　尽可能启动更少的进程

当SysV-init程序初始化系统时，必须将所有可能用到的后台服务进程全部运行起来。而用户需要等待系统将所有服务都启动完成之后，才能够登录。这种做法会带来两个问题：系统的启动时间过长和系统资源的浪费。

Systemd提供了服务按需启动的能力，使得特定的服务只有在被真正请求的时候才启动。特别是与具体硬件相关的服务，比如蓝牙服务仅在蓝牙适配器被插入时才需要运行，打印服务仅在打印机连接或程序要打印时才需要运行，甚至sshd服务也只需用户在使用SSH连接到服务器时才需要启动。这种能力是建立在Systemd对DBus总线或特定Socket端口监听的特性上的，这种设计相比于传统启动程序具有颠覆性的进步。

3.1.2.2　尽可能将更多的进程并行启动

在SysV-init时代，将每个服务项目编号依次执行启动脚本。后来Ubuntu的Upstart解决了没有直接依赖的启动项之间的并行启动。而Systemd通过Socket缓存、DBus缓存和建立临时挂载点等方法进一步解决了启动进程之间的依赖，做到了所有系统服务并发启动。这一设计同样是Systemd独具特色的创意。对于用户自定义的服务，Systemd允许配置其启动依赖项目，从而确保服务按必要的顺序运行，如图3-1所示。
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图3-1　Systemd的服务并行启动模型


3.1.2.3　采用CGroup跟踪和管理进程的生命周期

在Systemd之前的主流应用管理服务都是使用“进程树”来跟踪应用的继承关系的，而进程的父子关系很容易通过“两次fork”的方法脱离，如图3-2所示。
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图3-2　通过“两次fork”的方法脱离父进程管理

而Systemd则提出通过CGroup跟踪进程关系，弥补了这个缺漏。通过CGroup不仅能够实现服务之间的访问隔离，限制特定应用程序对系统资源的访问配额，还能更精确地管理服务的生命周期。

3.1.2.4　统一管理服务日志

Systemd是一系列工具的集合，包括了一个专用的系统日志管理服务：Journald。这个服务的设计初衷是克服现有Syslog服务的日志内容易伪造和日志格式不统一等缺点，现在已经纳入了Systemd的标准姊妹服务中。Journald用二进制格式保存所有的日志信息，因而日志内容很难被手工伪造。Journald还提供了一个journalctl命令来查看日志信息，这样就使得不同服务输出的日志具有相同的排版格式，便于数据的二次处理。

3.1.3　Systemd的服务管理

3.1.3.1　Unit和Target

先介绍两个概念：Unit和Target。

Unit是Systemd管理服务的基本单元，可以认为每个服务就是一个Unit，并使用一个Unit文件定义。在Unit文件中需要包含相应服务的描述、属性以及需要运行的命令。在CoreOS中运行服务的命令通常是一系列的容器操作，而将具体的服务进程封装在容器中。

Target是Systemd中用于指定服务启动组的方式，相当于SysV-init中的“运行级别”。每次系统启动时都会运行与当前系统具有相同级别Target关联的所有服务，如果服务不需要跟随系统自动启动，则完全可以忽略这个Target的内容。通常来说，大多数Linux用户平时使用的都是“多用户模式”这个级别，对应的Target值为“multi-user.target”，它有一个等效的可用值是“default.target”。


3.1.3.2　创建一个应用服务

接下来将介绍如何在CoreOS中创建一个使用Systemd管理的应用服务。

首先使用SSH连接进入到CoreOS集群的任意一个节点中。在CoreOS中，用户的自定义服务配置文件通常放在/etc/systemd/system目录中。进入这个目录，新建一个名为“hello.service”的文件，内容如下：


     [Unit]
     Description=Hello World
     After=docker.service
     Requires=docker.service
     
     [Service]
     TimeoutStartSec=0
     ExecStartPre=-/usr/bin/docker kill busybox1
     ExecStartPre=-/usr/bin/docker rm busybox1
     ExecStartPre=/usr/bin/docker pull busybox
     ExecStart=/usr/bin/docker run --name busybox1 busybox /bin/sh -c "while true; do echo Hello World; sleep 1; done"
     ExecStop="/usr/bin/docker stop busybox1"
     ExecStopPost="/usr/bin/docker rm busybox1"
     
     [Install]
     WantedBy=multi-user.target




小提示：
 由于/etc/systemd/system/目录的所有者是root用户，因此，如果使用其他用户创建这个文件，则需要使用sudo才能保存此文件。




在这个Unit文件里，首先为这个服务提供了一行简短的描述，然后指明它需要依赖Docker的服务，并且要在Docker服务运行以后才能运行。整个Unit文件使用的是ini文件风格的分组配置格式，最开始的一段配置被放在了Unit组里面。在接下来的Service组中，使用ExecStart和ExecStop属性分别指定了服务运行时和结束时需要执行的命令。最后在Install组的配置中，指定了服务所属的Target为“multi-user.target”。

这里需要注意两个地方。首先，ExecStart属性只能包含一条主要命令，而在这个属性的前后可以分别使用ExecStartPre和ExecStartPost指定更多的辅助命令；ExecStop同理。有些辅助命令会加上一个减号，表示忽略这些命令的出错（因为有些“辅助”命令本来就不一定成功，比如尝试清空一个文件，但文件可能不存在）。其次，TimeoutStartSec=0这行的目的是将Systemd的服务启动超时检查关闭，对于Docker应用这样做是必需的，因为Docker在运行时可能会需要下载或更新镜像文件，使得服务启动时间变得很长，这样可以防止Systemd认为服务启动失败而将进程误杀。


有了Unit文件，现在就可以启动Hello World服务了。在控制台输入以下命令：


     $ sudo systemctl start hello.service




小提示：
 这个名字末尾的“.service”后缀是可以省略的，因为systemctl默认的后缀就是“.service”。关于Unit文件后缀的含义，会在3.2节的内容里详细说明。




Systemd会自动找到/usr/lib/systemd/system目录中的hello.service文件，并启动其中定义的服务。如果之前创建的Unit文件是放在其他目录下的，那么这里需要使用文件的完整路径。首次运行时需要等待一段时间，因为Docker需要从网络上下载镜像。启动完成后，可以通过“systemctl list-units”命令查看服务是否已经在运行（这个命令接受一个可选参数作为服务名的过滤条件，如果不带任何参数则输出所有服务）。


     $ systemctl list-units hello*
     UNIT               LOAD     ACTIVE  SUB        DESCRIPTION
     hello.service    loaded    active     running   Hello World


我们还可以通过“systemctl enable”命令将服务指定为在系统启动时自动启动。


     $ sudo systemctl enable hello.service


此时就用到了之前定义的Target组，实际上enable操作只是在指定的Target组的目录下面创建了一个连接文件。通过下面命令可以证实。


     $ ls -l /etc/systemd/system/multi-user.target.wants/hello.service
     /etc/systemd/system/multi-user.target.wants/hello.service -> /etc/systemd/system/hello.service


系统启动时，会自动运行其所在Target级别的相应目录里所有链接的服务。

3.1.4　日志管理

3.1.4.1　查看服务日志

至此，我们的第一个服务已经在后台启动了。可是说好的“echo Hello World”呢？我们从头到尾都没有见到服务的任何输出。

事实上，Systemd通过其标准日志服务Journald将其管理的所有后台进程打印到std:out（即控制台）的输出重定向到了日志文件。所以，这个服务在后台默默输出的“Hello World”其实已经全部被记录到系统日志里面了。

日志文件是二进制格式的，必须使用Journald提供的配套程序journalctl来查看。journalctl的使用非常简单，默认不带任何参数时会输出系统和所有后台进程的混合日志，可以通过一些参数选择性地过滤所需的内容。


使用--dmesg参数（可以简写为-k）可以过滤出内核输出的日志。


     $ journalctl --dmesg
     -- Logs begin at <TIME>, end at <TIME>. --
     <DATE-TIME> localhost kernel: Initializing cgroup subsys cpuset
     <DATE-TIME> localhost kernel: Initializing cgroup subsys cpu
     <DATE-TIME> localhost kernel: Initializing cgroup subsys cpuacct
     ……


使用--system参数可以过滤出所有系统输出的日志，其中包含了内核日志的内容，以及各类系统服务的控制台输出。


     $ journalctl --system
     -- Logs begin at <TIME>, end at <TIME>. --
     <DATE-TIME> localhost systemd-journal[92]: Runtime journal is using 6.2M (max allowed 49.8M, trying to leave 74.7M free of 491.8M available _ current limit 49.8M).
     <DATE-TIME> localhost kernel: Initializing cgroup subsys cpuset
     ……


以及最常用的，通过–unit参数（可以简写为-u）显示用户指定的服务日志。


     $ journalctl --unit hello.service
     -- Logs begin at <TIME>, end at <TIME>. --
     <DATE-TIME> <HOST-NAME> systemd[1]: Starting Hello World...
     <DATE-TIME> <HOST-NAME> systemd[1]: Started Hello World.
     <DATE-TIME> <HOST-NAME> hello[6970]: Hello World
     ……


终于看到我们打印的Hello World了。

3.1.4.2　高级用法

journalctl命令还有其他一些比较实用的参数。

1．跟踪日志输出

使用--follow参数（可以简写为-f）能够实时跟踪日志输出。


     $ journalctl --unit hello.service --follow
     <DATE-TIME> <HOST-NAME> hello[6970]: Hello World
     <DATE-TIME> <HOST-NAME> hello[6970]: Hello World
     <DATE-TIME> <HOST-NAME> hello[6970]: Hello World


按下“Ctrl+C”组合键就会结束日志跟踪。

2．指定时间区间

使用--since和--until参数可以指定显示的日志时间区间。



     $  journalctl  --unit  docker.service  --since  "2015-07-20  12:00:00"  --until
     "2015-07-20 12:30:00"
     -- Logs begin at Sat 2015-07-20 12:16:04 UTC, end at Wed 2015-07-20 12:29:59 UTC. --
     <DATE-TIME>  <HOST-NAME>  dockerd[3981]:  time="…"  level=info  msg="POST/v1.18/containers/create"
     <DATE-TIME> <HOST-NAME> dockerd[3981]: time="…" level=info msg="+job create()"
     <DATE-TIME> <HOST-NAME> dockerd[3981]: time="…" level=info msg="+job log(create, 4a86a3853ca766604185a64155aba9999b1ec
     ……


比较常用的一种情况是“--since=today”，这样可以直接打印出当天输出的日志。

使用--reverse参数（可以简写为-r）可以将最新的日志显示在最前面（默认是最早的日志在最前面），而--lines参数（可以简写为-n）用于查看最新的N
 行日志。


     $ journalctl --unit docker.service -n 3
     -- Logs begin at <TIME>, end at <TIME>. --
     <DATE-TIME>  <HOST-NAME>  dockerd[7605]:  time="…"  level=info  msg="+job  search (<IP>:5000/apache)"
     <DATE-TIME> <HOST-NAME> dockerd[7605]: time="…" level=info msg="+job resolve_repository(<IP>:5000/apache)"
     <DATE-TIME> <HOST-NAME> dockerd[7605]: time="…" level=info msg="-job resolve_repository(<IP>:5000/apache) =


3．改变输出格式

使用--output参数（可以简写为-o）可以改变输出日志的格式。例如：


     $ journalctl --unit docker.service --lines 1 --output json-pretty
     {
             "__CURSOR" : "…",
             ……
             "_PID" : "7605",
             "_CMDLINE" : "docker --daemon --host=fd://",
             "MESSAGE" : "time=\"…\" level=info msg=\"-job images() = OK (0)\""
     }


4．显示特定程序的所有消息

除了使用--unit参数指定Unit名称外，还有两种更通用的方法是，指定程序名称和指定进程PID。

显示特定程序的所有消息，例如Systemd本身的日志。


     $ journalctl /usr/lib/systemd/systemd



显示特定进程的所有消息，例如PID=1的进程的日志。


     $ journalctl _PID=1


3.1.4.3　日志大小限制

默认日志最大限制为所在文件系统容量的10%。即：如果/var/log/journal存储在50GB的根分区中，那么日志最多存储5GB数据。

可以修改/etc/systemd/journald.conf中的SystemMaxUse来指定该最大限制。比如限制日志最大50MB。


     SystemMaxUse=50M


3.1.5　服务的生命周期

前面我们使用了systemctl的start和enable两个命令在系统后台启动Hello World服务并设置为开机自动运行。实际上我们会遇到的情况远不止这些，下面就将一个服务进程在Systemd中的生命周期补充完整。

3.1.5.1　服务的激活

当一个新的Unit文件被放入/etc/systemd/system/或/usr/lib/systemd/system/目录中时，它是不会自动被Systemd识别到的。例如，在hello.service文件刚刚创建好时，让Systemd列出所有的Unit。


     $ systemctl list-units
     UNIT                         LOAD   ACTIVE SUB        DESCRIPTION
     dev-hugepages.mount     loaded active mounted   Huge Pages File System
     media.mount                loaded active mounted   External Media Directory
     ……
     $ systemctl list-units hello*
     0 loaded units listed. Pass --all to see loaded but inactive units, too.
     To show all installed unit files use 'systemctl list-unit-files'.


此时，在输出内容中是找不到hello.service这个Unit的。直到我们通过systemctl的start或enable命令将这个Unit登记到Systemd的服务列表中，这个过程就是Unit的激活。

在服务被激活前，Unit仅仅是以Unit文件的形式存在，Systemd提供了list-unit-files命令查看所有的Unit文件。这个命令同样接受一个可选的参数作为Unit名称的匹配条件，不带任何参数时会输出所有Systemd找到的（也就是在约定的两个Unit文件目录中的）Unit文件。


     $ systemctl list-unit-files
     UNIT FILE                     STATE
     dev-hugepages.mount      static
     dev-mqueue.mount          static
     ……
     $ systemctl list-unit-files hello*
     UNIT FILE         STATE
     hello.service     disabled
     1 unit files listed.





小提示：
 systemctl list-unit-files命令的输出的第二列STATE是指Unit是否开机启动，它的值可以是enable、disable或static，这里的static是指对应的Unit文件中没有定义[Install]区域，因此无法配置为开机启动服务。




3.1.5.2　服务的启动和结束

使用systemctl start命令可以启动指定的服务，启动时会依次执行定义在Unit文件中的ExecStartPre、ExecStart和ExecStartPost命令。


     $ sudo systemctl start hello.service


使用systemctl stop命令可以结束指定的服务，结束时会依次执行定义在Unit文件中的ExecStopPre、ExecStop和ExecStopPost命令。


     $ sudo systemctl stop hello.service


使用systemctl restart命令相当于先结束指定的服务，然后立即重新启动它。


     $ sudo systemctl restart hello.service


使用systemctl kill命令会立即杀死服务，而不会执行Unit中指定的结束命令。


     $ sudo systemctl kill hello.service


3.1.5.3　服务的开机启动和取消

服务的开机自动启动的启用和取消，分别对应systemctl enable和systemctl disable两个命令。


     $ sudo systemctl enable hello.service
     $ sudo systemctl disable hello.service


3.1.5.4　服务的修改和移除

这两部分是Systemd当中比较容易犯错的地方。

如果我们修改了一个放在/etc/systemd/system/中的文件，比如将输出的“Hello World”改成了“Bye World”，当执行“systemctl restart”时，重新启动的服务输出的将依然是“Hello World”。这是因为当Unit文件被激活时，Systemd会将其中的内容记入到自己的缓存当中，因此为了得到更新后的内容，我们需要告诉Systemd重新读取所有的Unit文件。



     $ sudo systemctl daemon-reload


再次重启Unit，就可以看到更新生效了。

对于Unit文件的移除，直接删除Unit文件后，由于缓存的作用，Systemd仍然可以继续使用这个Unit，即使通过daemon-reload更新了缓存，在list-units中看见这个Unit也只是被标记为not-found，依旧阴魂不散。


     $ sudo systemctl list-units hello*
     UNIT       LOAD     ACTIVE   SUB    DESCRIPTION
     hello.service  not-found  failed      failed   hello.service


此时，我们需要明确地告诉Systemd，移除这些已经被标记为丢失的Unit文件。


     $ sudo systemctl reset-failed


现在，这个Unit才真正地从Systemd的记录中被抹去了。

3.1.6　服务的Unit文件

在hello.service文件的例子中，已经展示了服务的Unit文件，它的作用是配置服务运行的环境，以及服务启动和结束的实际操作指令。

3.1.6.1　服务的Unit文件结构

服务的Unit文件可以分为三个配置区段，其中Unit段和Install段是所有Unit文件通用的，用于配置服务（或其他系统资源）的描述、依赖和随系统启动方式，而Service段则是服务类型的Unit文件（后缀为．service）特有的，用于定义服务的具体管理和操作方法。

下面来看看每个配置区段常用的参数有哪些。

1．Unit段

■　Description，一段描述这个Unit文件的文字，通常只是简短的一句话。

■　Documentation，指定服务的文档，可以是一个或多个文档的URL路径。

■　Requires，依赖的其他Unit列表，列在其中的Unit模块会在这个服务启动的同时被启动。并且，如果其中有任意一个服务启动失败，这个服务也会被终止。

■　Wants，与Requires相似，但只是在被配置的这个Unit启动时，触发启动列出的每个Unit模块，而不去考虑这些模块启动是否成功。

■　After，与Requires相似，但是在后面列出的所有模块全部启动完成以后，才会启动当前的服务。


■　Before，与After相反，在启动指定的任意一个模块之前，都会首先确保当前服务已经运行。

■　BindsTo，与Requires相似，但是一种更强的关联。启动这个服务时会同时启动列出的所有模块，当有模块启动失败时终止当前服务。反之，只要列出的模块全部启动以后，就会自动启动当前服务。并且，这些模块中有任意一个出现意外结束或重启时，这个服务会跟着终止或重启。

■　Part Of，这是一个BindTo作用的子集，仅在列出的任何模块失败或重启时，终止或重启当前服务，而不会随列出模块的启动而启动。

■　OnFailure，当这个模块启动失败时，就会自动启动列出的每个模块。

■　Conflicts，与这个模块有冲突的模块，如果列出的模块中有已经在运行的，这个服务就不能启动；反之亦然。

在上面这些配置中，除了Description外，都能够被添加多次。比如后面第一个例子中的After参数，在一行中使用空格分隔指定所有值，也可以像第二个例子中那样使用多个After参数，在每行参数中指定一个值。

2．Install段

这部分配置的目标模块通常是特定运行目标的“.target”文件，用来使得服务在系统启动时自动运行。这个区段可以包含三种启动约束。

■　WantedBy，和前面的Wants作用相似，只是后面列出的不是服务所依赖的模块，而是依赖当前服务的模块。

■　RequiredBy，和前面的Requires作用相似，只是后面列出的不是服务所依赖的模块，而是依赖当前服务的模块。

■　Also，当这个服务被enable/disable时，将自动enable/disable后面列出的每个模块。

通常来说，最经常被用来表示服务开机自动启动的目标是“multi-user.target”，例如“WantedBy=multi-user.target”表示当系统启动时，这个服务需要被自动运行。这其中的原因还需要从Linux的运行级别说起。

Linux系统的运行级别（runlevel）是SysV-init时代的一个概念。在Systemd体系中的运行目标（target）替代了运行级别功能，并且具备更加宽泛的使用场景。相比采用数字表示的运行级别，每个运行目标都有独立的名字和特定的功能，并且能同时启用多个目标。然而，Systemd提供了一些兼容SysV-init运行级别的目标，如表3-1所示。



表3-1　Systemd中用于兼容SysV-init运行级别的目标Unit文件




	
SysV-init运行级别

	
Systemd运行目标

	
注释




	0
	runlevel0.target, poweroff.target
	关闭系统



	1
	runlevel1.target, rescue.target
	单用户模式



	2
	runlevel2.target, multi-user.target
	用户定义/域特定运行级别。默认等同于级别3



	3
	runlevel3.target, multi-user.target
	多用户，无图形界面，用户可以通过终端或网络登录



	4
	runlevel4.target, multi-user.target
	用户定义/域特定运行级别。默认等同于级别3



	5
	runlevel5.target, graphical.target
	多用户，图形界面，通常为所有运行级别3的服务并启动图形界面服务



	6
	runlevel6.target, reboot.target
	重启



	emergency
	emergency.target
	急救模式（Emergency shell）




通过“systemctl list-units --type=target”命令可以获取当前正在使用的运行目标。下面是CoreOS系统默认的运行目标。


     $ systemctl list-units --type=target
     UNIT                   LOAD   ACTIVE SUB    DESCRIPTION
     basic.target           loaded active active Basic System
     cryptsetup.target      loaded active active Encrypted Volumes
     early-docker.target    loaded active active Run Docker containers before main Docker starts up
     getty.target           loaded active active Login Prompts
     local-fs-pre.target    loaded active active Local File Systems (Pre)
     local-fs.target        loaded active active Local File Systems
     multi-user.target      loaded active active Multi-User System
     network.target         loaded active active Network
     paths.target           loaded active active Paths
     remote-fs.target       loaded active active Remote File Systems
     slices.target          loaded active active Slices
     sockets.target         loaded active active Sockets
     swap.target            loaded active active Swap
     sysinit.target         loaded active active System Initialization
     system-config.target   loaded active active Load system-provided cloud configs
     time-sync.target       loaded active active System Time Synchronized
     timers.target          loaded active active Timers


在CoreOS系统中，默认的运行目标中都会有multi-user.target（因为CoreOS使用无图形界
 面的多用户模式），它是由/usr/lib64/systemd/system/default.target链接文件的指向决定的，而这个文件在只读分区中，用户无法修改它。因此，这个运行目标在CoreOS中必然是有效的。

需要注意的是，配置在Install段下面的内容仅仅是说明当服务开启了自动启动时，会在哪些运行目标中有效。而开机启动的行为是需要通过“systemctl enable”命令来激活才会生效的，并且可以通过“systemctl disable”命令禁用。

3．Service段

这个区段是“.service”文件独有的，也是对于服务配置最重要的部分。这部分的配置选项非常多，主要分为服务生命周期控制和服务上下文配置两个方面。下面是比较常用的一些参数。

（1）服务生命周期控制相关的参数

■　Type，服务的类型，常用的有simple（默认类型）和forking。默认的simple类型可以适用于绝大多数场景，因此一般可以忽略这个参数的配置。对于服务程序启动后通过fork系统调用创建子进程，然后关闭应用程序本身进程的情况，则应该将Type的值设置为forking；否则Systemd将不会跟踪子进程的行为，而认为服务已经退出。

■　RemainAfterExit，值为true或false（也可以写为yes或no），默认为false。当配置值为true时，Systemd只会负责启动服务进程，之后即便服务进程退出了，Systemd也仍然会认为这个服务还在运行中。这个配置主要是提供给一些并非常驻内存，而是启动注册后立即退出，然后等待消息按需启动的特殊类型服务使用的。

■　ExecStart，这个参数是几乎每个“.service”文件都会有的，指定服务启动的主要命令，在每个配置文件中只能使用一次。

■　ExecStartPre，指定在启动执行ExecStart命令前的准备工作，在同一个配置文件中可以有多个。如后面的第二个例子中所示，所有命令会按照文件中书写的顺序依次被执行。

■　ExecStartPost，指定在启动执行ExecStart命令后的收尾工作，在同一个配置文件中可以有多个。

■　TimeoutStartSec，启动服务时的等待秒数，如果超过这个时间服务仍然没有执行完所有的启动命令，则Systemd会认为服务自动失败。这一配置对于使用Docker容器托管的应用十分重要。由于Docker第一次运行时可能会需要从网络上下载服务的镜像文件，因此造成比较严重的延时，容易被Systemd误判为启动失败而杀死。通常，对于这种服务，需要将TimeoutStartSec的值指定为0，从而关闭超时检测，如后面的第二个例子中所示。

■　ExecStop，停止服务所需要执行的主要命令，在每个配置文件中只能够有一个。


■　ExecStopPost，指定在ExecStop命令执行后的收尾工作，在同一个配置文件中可以有多个。

■　TimeoutStopSec，停止服务时的等待秒数，如果超过这个时间服务仍然没有停止，Systemd会使用SIGKILL信号强行杀死服务的进程。

■　Restart，这个值用于指定在什么情况下需要重启服务进程。常用的值有no、on-success、on-failure、on-abnormal、on-abort和always。默认值为no，即不会自动重启服务。这些不同的值分别表示在哪些情况下，服务会被重新启动，如表3-2所示。


表3-2　Service段的Restart属性




	
服务退出原因

	
no

	
always

	
on-failure

	
on-abnormal

	
on-abort

	
on-success




	
正常退出

	
	√
	
	
	
	√



	
异常退出

	
	√
	√
	
	
	



	
启动／停止超时

	
	√
	√
	√
	
	



	
被异常杀死

	
	√
	√
	√
	√
	




■　RestartSec，如果服务需要被重启，这个参数的值为服务被重启前的等待秒数。

■　ExecReload，重新加载服务所需执行的主要命令。

（2）服务上下文配置相关的参数

■　Environment，为服务添加环境变量，如后面的第一个例子中所示。

■　EnvironmentFile，指定加载一个包含服务所需的环境变量列表的文件，文件中的每一行都是一个环境变量的定义。

■　Nice，服务的进程优先级，值越小优先级越高，默认为0。其中-20为最高优先级，19为最低优先级。

■　WorkingDirectory，指定服务的工作目录。

■　RootDirectory，指定服务进程的根目录（／目录）。如果配置了这个参数，服务将无法访问指定目录以外的任何文件。

■　User，指定运行服务的用户，会影响服务对本地文件系统的访问权限。

■　Group，指定运行服务的用户组，会影响服务对本地文件系统的访问权限。

■　MountFlags，这个值其实是服务的Mount Namespace的配置，会影响服务进程上下文中挂载点的信息，即服务是否会继承主机上已有的挂载点，以及如果服务运行时执行了
 挂载或卸载设备的操作，是否会真实地在主机上产生效果。可选值是shared、slave或private，具体作用如表3-3所示。


表3-3　Service段的MountFlags属性




	
MountFlags

	
效果




	
shared

	服务与主机共用一个Mount Namespace，继承主机挂载点，且服务挂载或卸载设备会真实地反映到主机上



	
slave

	服务使用独立的Mount Namespace，它会继承主机挂载点，但服务对挂载点的操作只在自己的Namespace内生效，不会反映到主机上



	
private

	服务使用独立的Mount Namespace，它在启动时没有任何挂载点，服务对挂载点的操作也不会反映到主机上




■　LimitCPU / LimitSTACK / LimitNOFILE / LimitNPROC等，限制特定服务可用的系统资源量，例如CPU、程序堆栈、文件句柄数量、子进程数量等。

需要特别注意的是，如果在ExecStop、ExecStart等属性中使用了Linux命令，则必须要写出完整的绝对路径。例如：


     ExecStart=docker run --name busybox1 …


这样的Unit文件运行后会立即出错退出，从日志中能够看到以下错误信息。


     Executable path is not absolute, ignoring: docker run --name busybox1 …
     Service has no ExecStart= setting, which is only allowed for RemainAfterExit=yes services. Refusing.


将命令中的“docker”替换为完整路径的“/usr/bin/docker”，就能解决这个问题。


     ExecStart=/usr/bin/docker run --name busybox1 …


上面介绍的这些配置项在本书的具体例子中使用到时，会做更详细的说明。

3.1.6.2　案例分析

Systemd为服务的运行和管理提供了非常复杂的选择，然而对于大多数情况来说，都只会用到其中很少的一部分。

下面举两个实际服务的Unit文件的例子。

1．系统服务的Unit文件

首先看一下在CoreOS系统中Docker服务的Unit文件（/usr/lib/systemd/system/docker.service）。这是一种典型的系统服务配置方式。



     [Unit] 
     Description=Docker Application Container Engine 
     Documentation=http://docs.docker.com 
     After=docker.socket early-docker.target network.target 
     Requires=docker.socket early-docker.target 
      
     [Service] 
     Environment=TMPDIR=/var/tmp 
     EnvironmentFile=-/run/flannel_docker_opts.env 
     MountFlags=slave 
     LimitNOFILE=1048576 
     LimitNPROC=1048576 
     ExecStart=/usr/lib/coreos/dockerd --daemon --host=fd:// $DOCKER_OPTS $DOCKER_OPT_BIP 
     $DOCKER_OPT_MTU $DOCKER_OPT_IPMASQ 
      
     [Install] 
     WantedBy=multi-user.target 


在Unit段中定义了服务的基本描述，且Docker服务必须在docker.socket定义的套接字（Unit文件路径为/usr/lib64/systemd/system/docker.socket）和early-docker.target、network.target运行目标所包含的所有服务准备完成后才能启动。

在Service段中先用Environment直接定义了一个服务上下文的环境变量，然后用EnvironmentFile指定了一个可选的环境变量文件，用户可以在这个文件中为Docker服务创建更多的运行变量，每行一个。注意，这里使用了“=-”符号，而不是常见的“=”符号，它表示即使后面指定的文件不存在或指定的命令执行出错，也仍然会继续正常执行后续的启动或停止操作。MountFlags配置说明了在Docker服务中对挂载点的修改不会影响主机的其他服务。接下来的LimitNOFILE和LimitNPROC配置对Docker上下文中的最大可打开文件句柄数量和最大进程数量进行了提升。值得一提的是，这个值也会被所有Docker服务创建的容器所继承。最后的ExecStart配置指定了启动命令，这个命令中使用了多个变量作为参数，在默认情况下，这些变量都是没有定义的，用户可以在前面EnvironmentFile指定的文件中通过这些变量设定Docker的启动参数。

最后的Install段指定了如果Docker服务被配置为随系统自动运行（使用“systemctl enable”命令），那么只对多用户模式启动时才有效。

相比SysV-init体系中Docker服务的定义文件，采用了Systemd体系的Unit文件可以说是非常清晰易读的。例如，在Ubuntu系统中，SysV-init的Docker服务配置文件（/etc/init.d/docker ）足足有141行，并且由于使用Shell脚本格式，不同服务之间结构差异比较明显，需要为几个服务统一修改配置十分困难。


2．用户服务的Unit文件

下面这个典型的CoreOS用户服务的Unit文件，来自于CoreOS文档中的Apache服务例子
1

 。相比用于其他Linux系统的服务Unit文件，在CoreOS上使用的Unit文件有两个特点。

■　指定的运行目标不是graphical.target而是multi-user.target。原因不用解释了，CoreOS没有界面。

■　使用容器封装了服务的运行环境。这是在CoreOS系统上运行服务的最显著差异。原因也很简单，CoreOS系统目录是只读的，服务直接安装依赖比较困难，所以一般都会用到容器。


     U[nit]
     Description=My Advanced Service
     After=etcd.service
     After=docker.service
     
     [Service]
     TimeoutStartSec=0
     ExecStartPre=-/usr/bin/docker kill apache1
     ExecStartPre=-/usr/bin/docker rm apache1
     ExecStartPre=/usr/bin/docker pull coreos/apache
     ExecStart=/usr/bin/docker run --name apache1 -p 8081:80 coreos/apache /usr/sbin/apache2ctl -D FOREGROUND
     ExecStartPost=/usr/bin/etcdctl set /domains/example.com/10.10.10.123:8081 running
     ExecStop=/usr/bin/docker stop apache1
     ExecStopPost=/usr/bin/docker rm apache1
     ExecStopPost=/usr/bin/etcdctl rm /domains/example.com/10.10.10.123:8081
     
     [Install]
     WantedBy=multi-user.target


仔细观察这个配置，除了额外定义了服务结束时的命令，其他的与Docker自身服务的例子并没有很大差异。并且，由于使用了容器封装服务应用自身的复杂性，对外暴露出来的运行入口十分统一且简单。

3.1.7　Unit文件占位符

在Unit文件中，有时会需要使用到一些与运行环境有关的信息，例如节点ID、运行服务的用户等。这些信息可以使用占位符来表示，然后在实际运行时被动态地替换为实际的值。Systemd
 常用的占位符如表3-4所示。


表3-4　Unit文件的占位符




	
占位符

	
作用




	%n
	完整的Unit文件名字，包括.service后缀名



	%p
	Unit模板文件名中在@符号之前的部分，不包括@符号



	%i
	Unit模板文件名中在@符号之后的部分，不包括@符号和.service后缀名



	%t
	存放系统运行时文件的目录，通常都是“/run”



	%u
	运行服务的用户名，如果Unit文件中没有指定，则默认为root



	%U
	运行服务的用户ID



	%h
	运行服务的用户Home目录，即${HOME}环境变量的值



	%s
	运行服务的用户默认Shell类型，即${SHELL}环境变量的值



	%m
	实际运行的节点的Machine ID，对于运行位置敏感的服务比较有用



	%b
	Boot ID，这是一个随机数值，每个节点各不相同，并且每次节点重启时都会改变



	%H
	实际运行节点的主机名



	%v
	内核版本，即“uname-r”命令输出的内容



	%%
	在Unit模板文件中表示一个普通的百分号




对于普通的服务Unit文件，%p就是Unit文件名中不包括“.service”后缀的部分。在这些占位符中，%i是在服务模板Unit文件中才会使用的，关于服务模板会稍后介绍。

此外，表示文件名的％n、%p和%i分别还有一个“反转义”的版本％N、%P和％I。这几个占位符通常只会在控制挂载设备的Unit文件中被用到。这类Unit文件名是与设备路径相关的，其实就是将设备路径中不可作为文件名的字符转义，例如“／”用“-”代替，因而反转义后正好就得到了原始设备的路径名称。



小技巧：
 在这些占位符中，并没有一个能够提供实际运行的主机IP地址，而主机名％H并不能唯一确定集群中的一台主机。在这种情况下，可以在Unit文件的Service段中指定属性“EnvironmentFile=/etc/environment”，然后用/etc/environment文件中定义的COREOS_PUBLIC_IPV4和COREOS_PRIVATE_IPV4变量来获取运行主机的IP地址。在第6章“CoreOS综合案例”中就用到了这个技巧。




3.1.8　Unit模板

在现实中，往往有一些应用需要被复制多份运行。例如，用于为同一个负载均衡器分流的
 多个服务实例，或者在CoreOS中，会为每个SSH连接建立一个独立的sshd服务进程。

按照前面的例子，则需要为每个服务实例设计一个单独的Unit文件，这样复制多份相同文件的做法既不灵活，也不利于服务的集中管理。为此，Systemd定义了一种特殊的服务Unit文件，称为“Unit模板”。

Unit模板文件的写法与普通的服务Unit文件基本相同，不过Unit模板的文件名是以＠符号结尾的。通过模板启动服务实例时，需要在其文件名的＠字符后面附加一个参数字符串。

下面我们就将前面介绍的Apache服务Unit文件修改为可以用于启动多个实例的Unit模板。

1．修改文件名，添加一个@符号

将原来的文件名apache.service修改为apache@.service，表明这是一个模板文件。

2．修改Unit文件内容

Unit模板的格式与服务Unit文件一致。然而，为了区别统一模板启动的服务实例，在模板文件中通常会使用一些占位符。特别是％i占位符，在Unit文件中可以获取服务启动时的附加参数。因此，通常需要将不同服务实例有差异的部分，例如服务监听的IP地址和端口，在Unit文件中替换为从附加参数中获取。修改后的Unit文件如下：


     [Unit]
     Description=My Advanced Service Template
     After=etcd.service docker.service
     
     [Service]
     TimeoutStartSec=0
     ExecStartPre=-/usr/bin/docker kill apache%i
     ExecStartPre=-/usr/bin/docker rm apache%i
     ExecStartPre=/usr/bin/docker pull coreos/apache
     ExecStart=/usr/bin/docker run --name apache%i -p %i:80 coreos/apache /usr/sbin/apache2ctl -D FOREGROUND
     ExecStartPost=/usr/bin/etcdctl set /domains/example.com/%H:%i running
     ExecStop=/usr/bin/docker stop apache1
     ExecStopPost=/usr/bin/docker rm apache1
     ExecStopPost=/usr/bin/etcdctl rm /domains/example.com/%H:%i
     
     [Install]
     WantedBy=multi-user.target


这个模板中用到的％H和％i占位符都会在具体服务实例启动时，被实际的值动态地替换掉。

3．启动Unit模板的服务实例

模板服务的启动也与普通的托管于Systemd的服务大致相同。


在服务启动时需要在＠后面放置一个用于区分服务实例的附加字符串参数，通常这个参数会使用监听的端口号或控制台TTY编号等。例如：


     $ sudo systemctl start apache@8080.service


Systemd在运行服务时，是怎样区分传入的服务名应该是普通的Unit文件还是Unit模板文件呢？其实它总是会先尝试找到完整匹配的一个Unit文件，如果没有找到，才会尝试选择匹配模板。

例如上面的“systemctl start apache@8080.service”命令，Systemd首先会在约定的目录下寻找名为apache@8080.service的文件，如果没有找到，而文件名中包含＠字符，它就会尝试去掉后缀参数匹配模板文件。对于apache@8080.service，Systemd会找到apache@.service模板文件，并通过这个模板文件将服务实例化。

3.2　Systemd的系统资源管理

3.2.1　Systemd的Unit文件

对服务的管理只是Systemd系统管理功能中的冰山一角。在Systemd的生态圈中，Unit文件统一了过去各种不同的系统资源配置格式，例如服务的启／停、定时任务、设备自动挂载、网络配置、设备配置、虚拟内存配置等。而Systemd通过不同的文件后缀名来区分这些配置文件，前面介绍过的“.service”文件便是其中的一种。表3-5中列举了Systemd所支持的12种Unit文件类型。


表3-5　Systemd支持的Unit文件类型




	
后缀名

	
作用




	.automount
	用于控制自动挂载文件系统。即当指定的目录被访问时，立即会被自动挂载



	.device
	对应／dev目录下的设备，主要用于定义设备之间的依赖关系



	.mount
	定义系统结构层次中的一个挂载点，可以替代过去的/etc/fstab配置文件



	.path
	用于监控指定目录或文件的变化，并触发其他Unit运行



	.scope
	这种Unit文件不是用户创建的，而是Systemd运行时自己产生的，描述一些系统服务的分组信息



	.service
	封装守护进程的启动、停止、重启和重载操作，是最常见的一种Unit文件



	.slice
	用于表示一个CGroup的树，通常用户不会自己创建这样的Unit文件



	.snapshot
	用于表示一个由systemctl snapshot命令创建的Systemd Units运行状态快照




	.socket
	监控来自于系统或网络的数据消息，用于实现基于数据自动触发服务启动



	.swap
	定义一个用于做虚拟内存的交换分区



	.target
	用于对Unit进行逻辑分组，引导其他Unit的执行。它替代了SysV-init运行级别的作用，并提供了更灵活的基于特定设备事件的启动方式。例如multi-user.target相当于过去的运行级别5，而bluetooth.target在有蓝牙设备接入时就会被触发



	.timer
	用于配置在特定时间触发的任务，替代了Crontab的功能




这些琳琅满目的种类，囊括了系统管理的许多日常工作内容。值得拍手称赞的是，所有这些资源的配置都采用了几乎一致的格式和操作方法来完成。因此使得即便是普通的Linux系统使用者和软件开发者，也能够很快地上手修改不同的系统配置。

Unit文件按照Systemd约定，应该被放置在指定的三个系统目录之一中。这三个目录是有优先级的，依照表3-6所示，越靠上的优先级越高。因此，在三个目录中有同名文件的时候，只有优先级最高的目录里的那个文件会被使用。

CoreOS系统提供的Unit文件大多放在/usr/lib/systemd/system目录中。因此，如果用户需要修改系统服务的管理配置，则可以将这个目录中的相应Unit文件复制到/etc/systemd/system中，然后直接修改后者即可。根据优先级的规则，如果在优先级较高的目录中找到了指定名称的Unit文件，那么在优先级较低目录中的同名Unit文件不会被使用。


表3-6　Systemd的Unit文件存放目录




	
路径

	
说明




	/etc/systemd/system
	系统或用户提供的配置文件



	/run/systemd/system
	软件运行时生成的配置文件



	/usr/lib64/systemd/system
	系统或第三方软件安装时添加的配置文件




注意，表中的最后一个目录本来是供第三方软件使用的。然而，这个目录在CoreOS中属于系统的只读分区，因此在CoreOS中，有些第三方软件安装时可能会遇到问题。通常的处理方法是，将配置的Unit文件放到/run/systemd/system目录中。CoreOS本来也不推荐直接在系统上安装软件，一些确实需要安装在CoreOS上的软件，比如Deis，它的“.service”服务配置都是放到/run/systemd/system目录里面的。

下面将重点介绍几种常用的Unit文件。


3.2.2　定时器

在Systemd体系中，后缀名为“.timer”的Unit文件都会被识别为定时器的配置文件。这个功能取代了过去的Crontab的工作，只要配合服务Unit使用，就可以以一定的周期定期执行任务了。

3.2.2.1　定时器的Unit文件

定时器的Unit文件除了通用的Unit段和Install段以外，还有一个特别的Timer段，这个区段的属性主要定义了定时器的触发时机和触发的任务。

1．定时器的触发时机

■　OnActiveSec，当“Timer自己被启动后”的指定秒数时，触发定时器任务。

■　OnBootSec，当“主机开始启动后”的指定秒数时，触发定时器任务。

■　OnStartupSec，当“操作系统启动完成后”的指定秒数时，触发定时器任务。

■　OnUnitActiveSec，当“定时器中的指定服务被启动后”的指定秒数时，触发定时器任务。

■　OnUnitInactiveSec，当“定时器中的指定服务停止后”的指定秒数时，触发定时器任务。

可以同时使用多个触发时机，例如同时使用OnBootSec和OnUnitActiveSec能够让服务每隔一定的秒数执行一次。

以上这些属性的值都可以是一个数字（即秒数），或一个合法的字符串时间，可以用的单位如表3-7所示，例如“5h 30min”表示5小时30分。


表3-7　OnUnitInactiveSec属性可用的时间单位




	
单位

	
意义




	usec, us
	微秒



	msec, ms
	毫秒



	seconds, second, sec,s
	秒



	minutes, minute, min, m
	分钟



	hours, hour, hr, h
	小时



	days, day, d
	天



	weeks, week, w
	周



	months, month
	月



	years, year, y
	年





■　OnCalendar，使用日历时间，在特定日期触发，常用的日期表示格式为yyyy-MM-dd hh:mm:ss，例如2015-07-23 11:12:13。

2．定时器触发的任务

■　Unit，这个参数的值是一个服务Unit文件的名称。当定时器事件触发时，就会执行这个服务指定的命令。如果没有配置这个属性，默认会将与这个定时器同名（但后缀名是．service）的服务Unit文件作为被指定的任务。

3．定时器的其他属性

■　AccuracySec，这个值设定了触发时间的精度，默认为1min（即1分钟）。在精度范围内到期的定时器会在一个随机时间里被触发，这样做是为了防止在某些整点时刻出现大量并发的定时器事件。

举例来说，在默认情况下，如果有多个任务定时器时间依次为：

•　任务A：1分钟10秒后

•　任务B：1分钟20秒后

•　任务C：1分钟40秒后

在实际执行时，这三个任务都会在接下来的1分钟到2分钟内随机地触发执行。任务C的执行时机不一定会晚于任务A和任务B。

■　Persistent，值为true或false。当设为true时，定时器启动时会检查从上次定时器结束到当前时刻是否有漏掉的OnCalendar触发事件，如果有则立即触发一次指定的任务。当设为false时，会忽略在定时器停止期间错过的OnCalendar事件。默认为false。

■　WakeSystem，值为true或false。当设为true时，如果定时器触发时系统处于挂起（Suspend）状态，则会自动唤醒系统并执行任务。当设为false时，会忽略在系统挂起期间的事件。默认为false。

3.2.2.2　案例

下面的Unit文件是CoreOS用于自动清理临时文件的定时器配置文件，位于系统的/usr/lib64/systemd/system/systemd-tmpfiles-clean.timer位置。


     [Unit]
     Description=Daily Cleanup of Temporary Directories
     Documentation=man:tmpfiles.d(5) man:systemd-tmpfiles(8)
     [Timer]
     OnBootSec=15min
     OnUnitActiveSec=1d



这个定时器配置文件会在系统启动15分钟后首次执行，并在之后的每天同一时间都执行一次。此外，由于其Timer段中没有指定“Unit”属性，因此默认将执行与其同名的服务systemd-tmpfiles-clean.service。

3.2.2.3　启用定时器

对于用户自己写的定时器，还需要通过“systemctl start”命令来启动才会生效。


     $ sudo systemctl start mytask.timer


如果希望某个定时器能够在系统启动后就开始生效，则可以用“systemctl enable”命令将它注册为随系统启动。


     $ sudo systemctl enable mytask.timer


同样的，使用“systemctl stop”和“systemctl disable”命令能够关闭定时器和禁止定时器开机自启动。

3.2.3　路径监控器

后缀名为“.path”的Unit文件是用来监控目录变化的。它的效果和定时器有些相似，也是在满足特定的条件时执行另一个作为指定任务的服务Unit文件。

3.2.3.1　路径监控器的Unit文件

路径监控器的Unit文件的特有配置段是Path，用于配置监控的事件、目录和需要执行的任务。

1．监控的事件和目录

■　PathExists，列在这个属性后面的路径如果存在（被创建），就会触发任务。

■　PathExistsGlob，功能和PathExists基本相同，但是这个属性后面的路径可以使用通配符。

■　PathChanged，列在这个属性后面的文件和目录如果被修改或更新了，就会触发任务。

■　PathModified，功能和PathChanged相似，不过前者只会在监听文件修改完成（文件句柄被释放）时触发任务，而这个属性后面的文件在每次修改被保存时都会触发任务。

■　DirectoryNotEmpty，列在这个属性后面的目录如果不是空的，就会触发任务。

在同一个目录监控器中，可以同时使用多个监听条件，当任意一个触发时，都会执行指定的服务。


2．路径监控器触发的任务

■　Unit，这个参数的值是一个服务Unit文件的名称。当路径监控器的事件触发时，就会执行这个服务指定的命令。如果没有配置这个属性，默认会将与这个监控器同名（但后缀名是．service）的服务Unit文件作为被指定的任务。

3．路径监控器的其他属性

■　MakeDirectory，值为true或false。当设为true时，如果被监控的路径不存在，则会自动将其创建为一个目录（PathExists事件监控的目录除外）。当设为false时，没有这个行为。默认为false。

■　DirectoryMode，这个属性用于指定自动创建的目录具有怎样的权限，默认值是0755（目录所有者有所有权限，同组用户和其他用户都只具有可读和可进入权限）。

3.2.3.2　案例

下面的Unit文件是CoreOS用于在用户更新了CoreOS的升级配置后，自动重新生成系统的Motd （Message Of The Day，登录提示内容）。文件位于系统的/usr/lib64/systemd/system/ motdgen.path位置。


     [Unit]
     Description=Watch for update engine configuration changes
     [Path]
     PathChanged=/etc/coreos/update.conf


可以看到，在Path段中配置了/etc/coreos/update.conf作为监控的目录。根据规则，由于在Path段中没有“Unit”属性，具体执行更新Motd的任务是通过与这个监控器同名的motdgen.service服务完成的。

3.2.3.3　启用路径监控器

对于用户自己写的路径监控器，同样需要“systemctl start”和“systemctl enable”命令来使之生效和注册为随系统启动。例如：


     $ sudo systemctl start mymonitor.path
     $ sudo systemctl enable mymonitor.path


使用“systemctl stop”和“systemctl disable”命令能够关闭监控器和禁止监控器的开机自启动。


3.2.4　数据监控器

后缀名为“.socket”的Unit文件可以监控系统的指定TCP/UDP端口、系统消息队列、特殊设备、FIFO管道或套接字文件的数据。一旦检测到有数据到来，就启动指定服务。这样做的好处是，当操作系统启动时，许多对外提供服务的应用并不需要随系统立即开启，直到有真实的用户请求访问其监听的端口时，才会按需启动，从而节约了系统的开机时间。

3.2.4.1　数据监控器的Unit文件

数据监控器的Unit文件的特有配置段是Socket，其中可用的选项非常多，下面列举常用的一部分。

1．监控的数据来源

■　ListenStream，监听指定的TCP端口或UNIX套接字文件。如果直接写端口号，则默认监听当前主机上所有网卡的指定端口（0.0.0.0:PORT ），用户也可以指定监听的IP地址和端口，用冒号分隔。

■　ListenDatagram，监听指定的UDP端口。

■　ListenSequentialPacket，监听指定的UNIX套接字文件。

■　ListenFIFO，监听指定的FIFO（命名管道）文件。

■　ListenMessageQueue，监听指定的POSIX消息队列。

■　ListenSpecial，监听指定的字符设备文件或特殊设备文件。

在同一个数据监控器中，可以同时使用多个监听数据来源，当任意一个有数据到来时，都会执行指定的服务。

2．数据监控器触发的任务

■　Service，这个参数的值是一个服务Unit文件的名称。当监控到数据到达时，Systemd就会启动这个服务并处理接收到的数据。如果没有配置这个属性，默认会将与这个监控器同名（但后缀名是．service）的服务Unit文件作为被指定的任务。

注意，这个属性叫作“Service”，而不是“Unit”。此外，它的行为会受Accept属性影响。当Accept为true时，Service的值应该是一个服务的模板文件；而当Accept为false时，Service的值应该是一个普通的服务。

3．数据监控器的其他属性

■　Accept，值为true或false。当设为true时，Systemd会为每个连接请求创建一个新服务
 实例，通常只用于有连接的通信协议，例如监控TCP端口。当设为false时，Systemd会检查指定的服务是否已经在运行，如果没有运行，就会启动这个服务。默认为false。

■　MaxConnections，仅当“Accept=true”时有效，限制最大的连接数量，也就是最大的服务运行数量，超过这个数量的连接会被直接拒绝。

■　KeepAlive，值为true或false，只对TCP连接有效。当设为true时，建立的连接会被设置为长连接。默认为false。

■　ExecStartPre和ExecStartPost，在执行指定服务启动开始前和完成后需要执行的额外命令。

■　ExecStopPre和ExecStopPost，在执行指定服务即将结束时和完整结束后需要执行的额外命令。

■　TimeoutSec，指定ExecStartPre、ExecStartPost、ExecStopPre和ExecStopPost中每个命令的最长等待时间。

■　ReceiveBuffer和SendBuffer，数据接收和发送缓存的大小。

■　RemoveOnStop，值为true或false，对系统消息队列、FIFO管道或套接字文件有效。若设为true，服务结束时会同时删除监控的文件。默认为false。

考虑到从数据到来以后，服务启动以前，会有一段的时间差。为了不至于丢包，Systemd会缓存这些到达的数据，并在指定的服务启动后，再将这些缓存的数据转发给相应的服务。然而，Systemd的这种设计相当于在实际的数据和应用中直接增加了一层分隔，因此需要应用程序修改接受连接的方式。目前大多数UNIX/Linux预装软件都支持这种方式，但其他的普通应用并不是都适合于Systemd的数据监控唤醒。对这个问题感兴趣的读者，可以阅读FreeDesktop.org网站上的The systemd for Developers
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 ，其中对具体的代码所需的修改做了比较详细的介绍。

3.2.4.2　案例

下面的Unit文件是CoreOS用于启动sshd服务的套接字监控文件。事实上，很多用户并不知道CoreOS的sshd服务竟然不是随着操作系统一起启动的！只有当第一个用户使用ssh命令尝试登录服务器时，CoreOS的sshd服务才真正开始运行。这个文件位于系统的/usr/lib64/systemd/system/sshd.socket位置。


     [Unit]
     Description=OpenSSH Server Socket
     Conflicts=sshd.service
     [Socket]
     ListenStream=22
     Accept=yes
     
     [Install]
     WantedBy=sockets.target



Unit文件中的配置非常简单，监听22端口，并自动接受用户的连接。当数据到达服务器时，是由同名的sshd.service服务启动sshd守护进程进行接受的。

3.2.4.3　启用套接字监控器

与定时器和路径监控器一样，对于用户自己编写的套接字监控器，需要手工使之激活生效或随系统自启动。例如：


     $ sudo systemctl start myreceiver.socket
     $ sudo systemctl enable myreceiver.socket


使用“systemctl stop”和“systemctl disable”命令能够关闭监控器和禁止监控器的开机自启动。

3.2.5　挂载文件系统

后缀名为“.mount”的Unit文件用于记录和处理挂载文件系统。

3.2.5.1　挂载点的Unit文件

挂载点的Unit文件名必须以转义后的挂载目录命名。转义规则大致是将路径符号“／”替换为“-”，原本文件名中的“-”和其他非ASCII字符替换为“\x”开头的编号。可以将挂载点路径去掉开头的分隔符作为“systemd-escape”命令的参数，从而获得转义的Unit文件名。例如，要挂载的目录是/media/my-mount-point，则Unit文件名应该为media-my\x2dmount\x2dpoint.mount。


     $ systemd-escape media/my-mount-point
     media-my\x2dmount\x2dpoint


这类Unit文件的特有配置段为Mount，包含以下选项。

■　What，被挂载设备的绝对路径。

■　Where，挂载点目录的绝对路径，这个路径应该与该Unit文件名相对应。

■　Type，挂载文件系统的类型。

■　Options，挂载的参数，用逗号分隔。


■　SloppyOptions，值为true或false。若设为true，当遇到无法识别的挂载参数时，会出错退出；若设为false，则忽略无法识别的挂载参数。默认为false。

■　DirectoryMode，如果指定的挂载目录不存在时，Systemd会将它自动创建出来。这个参数指定了目录的权限，默认为0755。

■　TimeoutSec，挂载超时的秒数。如果到了这个时间挂载仍然没有完成，则会判定为失败。

3.2.5.2　案例

下面的Unit文件位于系统的/usr/lib64/systemd/system/usr-share-oem.mount位置，它指定了CoreOS挂载/usr/share/oem目录文件系统的参数，这个目录保存了系统启动时所需要的一些脚本。


     [Unit]
     DefaultDependencies=no
     Wants=addon-run@usr-share-oem.service addon-config@usr-share-oem.service
     Before=addon-run@usr-share-oem.service addon-config@usr-share-oem.service
     Conflicts=umount.target
     Before=local-fs.target umount.target ldconfig.service
     ConditionVirtualization=!container
     ConditionPathExists=!/usr/.noupdate
     
     [Mount]
     What=/dev/disk/by-label/OEM
     Where=/usr/share/oem
     Options=nodev,commit=600
     Type=ext4


这个配置的效果等同于“mkdir-p /usr/share/oem; mount-t ext4-o nodev,commit=600/dev/disk/by-label/OEM /usr/share/oem”命令，但通过Systemd统一管理后，看起来更简洁了。

3.2.5.3　启用挂载点

挂载文件系统的Unit文件同样不是自动生效的，需要使用“systemctl start”和“systemctl enable”命令让它生效并开机自动启动。下面以挂载目录/usr/share/oem为例，演示通过Systemd挂载和卸载文件系统的方法。

首先查看目前的挂载点状态和挂载目录的内容。


     $ mount | grep oem
     /dev/xvda6 on /usr/share/oem type ext4 (rw,nodev,relatime,commit=600,data=ordered)
     $ ls /usr/share/oem
     cloud-config.yml  grub.cfg  lost+found


使用“systemctl stop”命令卸载文件系统。再次查看，可以发现挂载点不在了，挂载目录
 也空了。


     $ sudo systemctl stop usr-share-oem.mount
     $ mount | grep oem
     $ ls /usr/share/oem


用Systemd重新启动这个Unit，相应的挂载点已经回来了。


     $ sudo systemctl start usr-share-oem.mount
     $ mount | grep oem
     /dev/xvda6 on /usr/share/oem type ext4 (rw,nodev,relatime,commit=600,data=ordered)
     $ ls /usr/share/oem
     cloud-config.yml  grub.cfg  lost+found


从管理的角度来说，通过Unit文件控制要比直接操作mount和umount命令容易很多。

3.2.6　自动挂载文件系统

后缀名为“.automount”的Unit文件用于当用户访问某个目录时，自动将设定的文件系统挂载上去。在过去的Linux系统中，这个任务是由autofs服务完成的。

3.2.6.1　自动挂载点的Unit文件

自动挂载点的配置相对简单，但它必须与一个同名的“.mount”挂载点Unit文件配合使用。且这类Unit文件的命名同样必须遵循与挂载目录转义后的名称一致的约定。

在其独有的Automount段中，包含以下配置信息。

■　Where，挂载点目录的绝对路径，这个路径应该与该Unit文件名相对应。

■　DirectoryMode，如果指定的挂载目录不存在时，Systemd会将它自动创建出来。这个参数指定了目录的权限，默认为0755。

■　TimeoutIdleSec，这个配置可以指定一个超时时间，当挂载的目录在这段时间内都没有使用时，Systemd就会尝试自动卸载它。将这个值设为0，则会禁用这个功能。默认这个功能是禁用的。

3.2.6.2　案例

我们来为上一节中的usr-share-oem.mount文件增加一个自动挂载功能。

首先在/etc/systemd/system/目录下创建一个名为usr-share-oem.automount的文件，内容如下：


     [Unit]
     Description = Test automount
     [Automount]
     Where = /usr/share/oem
     
     [Install]
     WantedBy = multi-user.target



看起来这个Unit文件中并没有提供多少有价值的信息，实际挂载相关的参数会自动在同名的挂载点Unit文件usr-share-oem.mount中匹配。

然后用“systemctl start”命令启用它。


     $ sudo systemctl start usr-share-oem.automount
     Job for usr-share-oem.automount failed. See "systemctl status usr-share-oem.automount" and "journalctl -xe" for details.


意外的是，启动失败了。通过“systemctl status”命令可以看到原因是“usr-share-oem.automount: Path /usr/share/oem is already a mount point, refusing start.”，看来是因为/usr/share/oem目录已经被挂载了。

先卸载这个挂载点，再次尝试自动挂载。


     $ sudo systemctl stop usr-share-oem.mount
     $ sudo systemctl start usr-share-oem.automount


现在自动挂载已经配置好了，用mount命令会发现之前的挂载点已经不在了，同时多了一个类型为autofs的记录。


     $ mount | grep 'oem'
     systemd-1  on  /usr/share/oem  type  autofs  (rw,relatime,fd=27,pgrp=1,timeout=0, minproto=5,maxproto=5,direct)


此时尝试访问/usr/share/oem目录，仍然能够顺利获得目录中的内容。再次查看挂载信息，会看到原先被卸载的目录已经自动挂载上了。


     $ ls /usr/share/oem/
     cloud-config.yml  grub.cfg  lost+found
     $ mount | grep 'oem'
     systemd-1  on  /usr/share/oem  type  autofs  (rw,relatime,fd=27,pgrp=1,timeout=0, minproto=5,maxproto=5,direct)
     /dev/xvda6 on /usr/share/oem type ext4 (rw,nodev,relatime,commit=600,data=ordered)


测试完成后，建议禁用刚刚添加的自动挂载Unit文件，恢复系统原貌。


     $ sudo systemctl stop usr-share-oem.automount
     $ sudo rm /etc/systemd/system/usr-share-oem.automount


通过这个例子可以看出，Systemd使用“.mount”和“.automount”这两类Unit文件，更加
 统一地替代了在传统Linux系统中由/etc/fstab文件和autofs工具管理挂载文件的功能。

3.2.7　交换分区（虚拟内存）

除了普通的挂载点，过去的/etc/fstab配置文件还有一项功能是交换分区的挂载。这部分功能在Systemd中是用专门的Unit文件完成的，它的后缀名为“．swap”。

作为一种特殊的挂载点，这类Unit文件的命名也必须遵守与挂载目录转义后名称一致的约定。

3.2.7.1　交换分区的Unit文件

■　What，用于做交换分区的设备或文件的绝对路径。

■　Priority，当有多个交换分区时，这个值会决定使用每个分区的优先级。

■　Options，挂载交换分区的参数，这些参数会在实际挂载和卸载交换分区时，传递给swapon和swapoff命令。

■　TimeoutSec，挂载交换分区的超时时间。如果在指定的时间内swapon命令仍然没有完成，则会被认为挂载失败。将这个值设为0，则会禁用这个功能。默认这个功能是禁用的。

3.2.7.2　案例

下面的例子将为CoreOS的当前节点添加一个大小为2GB的交换分区，作为虚拟内存。

首先，在系统根目录下创建一个大小为2GB的空白文件swapfile。


     $ sudo dd if=/dev/zero of=/swapfile bs=2048 count=1MB
     $ sudo chmod 0600 /swapfile
     $ sudo mkswap /swapfile


由于磁盘存取的最小单位是扇区，此处的bs参数用于指定每个扇区的大小（即每次读取及输入多少Byte），而count的目的则是指定连续写入多少个扇区。因此最终生成的文件大小就等于bs与count的乘积，即2048×1MB=2048MB，亦等于2GB。

然后，在/etc/systemd/system/目录下创建一个名为swapfile.swap的文件，内容如下：


     [Unit]
     Description = Test swap file
     
     [Swap]
     What = /swapfile
     
     [Install]
     WantedBy = multi-user.target



用Systemd启用它，可以用swapon命令看到交换分区已经启用了。


     $ sudo systemctl start swapfile.swap
     $ swapon
     NAME      TYPE  SIZE USED PRIO
     /swapfile  file     2G    0B      -1


如果不再需要这个交换分区了，则可以将它删除。


     $ sudo systemctl stop swapfile.swap
     $ sudo rm /etc/systemd/system/swapfile.swap
     $ sudo rm /swapfile


3.3　Systemd工具集

3.3.1　Systemd系列工具概述

除了整齐划一的Unit文件，Systemd的魔力还体现在它自带的一套犹如百宝箱一样的工具集上。

下面我们来看看工具集中有些什么有意思的东西，表3-8中列举了Systemd集成的各种可执行命令。


表3-8　Systemd集成的命令




	
命令

	
功能




	systemctl
	用于检查和控制各种系统服务和资源的状态



	bootctl
	用于查看和管理系统启动分区



	hostnamectl
	用于查看和修改系统的主机名和主机信息



	journalctl
	用于查看系统日志和各类应用服务日志



	localectl
	用于查看和管理系统的地区信息



	loginctl
	用于管理系统已登录用户和Session的信息



	machinectl
	用于操作Systemd容器



	timedatectl
	用于查看和管理系统的时间和时区信息



	systemd-analyze
	显示此次系统启动时运行每个服务所消耗的时间，可以用于分析系统启动过程中的性能瓶颈




	systemd-ask-password
	辅助性工具，用星号遮障用户的任意输入，然后返回实际输入的内容



	systemd-cat
	用于将其他命令的输出重定向到系统日志



	systemd-cgls
	递归地显示指定CGroup的继承链



	systemd-cgtop
	显示系统当前最耗资源的CGroup单元



	systemd-escape
	辅助性工具，用于去除指定字符串中不能作为Unit文件名的字符



	systemd-hwdb
	Systemd的内部工具，用于更新硬件数据库



	systemd-delta
	对比当前系统配置与默认系统配置的差异



	systemd-detect-virt
	显示主机的虚拟化类型



	systemd-inhibit
	用于强制延迟或禁止系统的关闭、睡眠和待机事件



	systemd-machine-id-setup
	Systemd的内部工具，用于给Systemd容器生成ID



	systemd-notify
	Systemd的内部工具，用于通知服务的状态变化



	systemd-nspawn
	用于创建Systemd容器



	systemd-path
	Systemd的内部工具，用于显示系统上下文中的各种路径配置



	systemd-run
	用于将任意指定的命令包装成一个临时的后台服务运行



	systemd-stdio-bridge
	Systemd的内部工具，用于将程序的标准输入输出重定向到系统总线



	systemd-tmpfiles
	Systemd的内部工具，用于创建和管理临时文件目录



	systemd-tty-ask-password-agent
	用于响应后台服务进程发出的输入密码请求




其中的systemctl和journalctl在前面的内容中已经介绍了。接下来，将从这些工具中选择一些比较常用的重点讲解其使用方法。

3.3.2　主机名、时间、地区信息管理

通过hostnamectl、timedatectl和localectl命令可以管理用户的主机名、时间和地区信息。例如，这是在一个AWS的CoreOS集群上显示的主机名信息。


     $ hostnamectl
     Static hostname: coreos-node01
     Icon name: computer-vm
     Chassis: vm
     Machine ID: af87f171f44c459798809a0cbbe26048
     Boot ID: a23e008d742446279f41b13378e1f7ea
     Virtualization: xen
     Operating System: CoreOS 717.0.0
     Kernel: Linux 4.0.5
     Architecture: x86-64



可以用“hostnamectl set-hostname”命令直接修改主机名。


     $ sudo hostnamectl set-hostname coreos-node02


看起来和hostname命令的效果差不多，只不过hostnamectl命令支持更多的参数，特别是“--host”和“--machine”，这两个参数可以远程查看和修改另一个主机或容器（仅限Systemd容器）的信息。

timedatectl和localectl的作用类似，timedatectl替代了系统原本的date命令；localectl与locale命令的作用有些不同，但也都是用于配置系统地区信息的。它们同样支持“--host”和“--machine”参数，能够远程修改主机和容器中的配置。

3.3.3　电源管理

值得顺带一提的是，Systemd工具还能够关闭、重启、休眠服务器。这个功能是直接通过systemctl命令完成的，包括：

关机节点。


     $ sudo systemctl poweroff


或


     $ sudo systemctl halt


重启节点。


     $ sudo systemctl reboot


将节点挂起（待机）。


     $ sudo systemctl suspend


将节点休眠。


     $ sudo systemctl hibernate


这些操作也可以通过“--host”和“--machine”参数远程扩展到集群的其他机器或者Systemd容器，这样一来，连halt、reboot、shutdown这些经典的系统电源操作命令的工作也被统统替代了。


3.3.4　启动时间和运行状态分析

systemd-analyze命令提供了分析系统启动时间和Systemd运行状态的一系列工具。

3.3.4.1　分析启动时间

最简单的用法是直接打印出最近一次启动消耗的时间。


     $ systemd-analyze time
     Startup finished in 949ms (kernel) + 1.325s (initrd) + 4.965s (userspace) = 7.239s


这个命令用一个加法公式简洁地表示了在启动过程中内核空间、启动区、用户空间分别消耗的时长，以及系统启动的总时间。从这个数值可以看出CoreOS系统的启动速度是非常快的。

如果要找出最耗时的Systemd任务，则可以使用“systemd-analyze blame”命令，这个命令会将所有的Unit按照启动耗时的长短排序。


     $ systemd-analyze blame | head
               3.617s dev-xvda9.device
               3.054s systemd-udev-settle.service
                481ms update-engine.service
                460ms systemd-journal-flush.service
                450ms systemd-hwdb-update.service
                402ms system-cloudinit@usr-share-oem-cloud\x2dconfig.yml.service
                246ms ldconfig.service
                229ms systemd-tmpfiles-clean.service
                210ms systemd-logind.service
                210ms systemd-tmpfiles-setup.service


从上面的分析可以看出，在启动过程中，有两个Unit消耗了绝大多数时间。如果在这些耗时的Unit中有些是用户自定义的，则有必要对其加以分析，以找到缩短开机时间的方法。

在本章开头介绍过，Systemd用户空间的服务都是并行启动的。因此，如果要计算这两个耗时任务的总耗时，并不能将两个时间简单地相加。

为了更加清晰地体现启动的过程，可以用“systemd-analyze plot”命令生成一个更详细的SVG图示。如图3-3所示是输出结果的一部分，从这个图中可以看到，在用户区的启动过程是完全并行的，其中耗时的任务比如dev-xvda9.device与别的任务在时间上是有一定的重合的。
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图3-3　系统服务启动时序图

3.3.4.2　分析Systemd运行状态

systemd-analyze有两个命令可以对Systemd运行状态在几个方面上做分析。其中“systemd-analyze dump”命令相对比较实用，它可以将当前所有Unit的状态打印出来；而“systemd-analyze dot”命令则属于花哨却不太好用的，它会生成一个系统中所有Unit的依赖关系图，然而这个图由于总是过于复杂，因此并没有太大的实用价值。图3-4展示了这个依赖关系图（局部）。
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图3-4　Unit依赖关系图（局部）

3.3.4.3　其他功能

systemd-analyze工具的功能还包括设置系统的日志输出级别的“systemd-analyze set-log-level”命令，其参数为emerg、alert、crit、err、warning、notice、info、debug其中之一，越右侧的参数对应打印的系统日志越详细。


     $ sudo systemd-analyze set-log-level notice


以及用于检测Unit文件格式正确性的“systemd-analyze verify”命令。


     $ sudo systemd-analyze verify /usr/lib64/systemd/system/sshd.socket


如果没有错误输出，则表示Unit文件验证成功。

3.3.5　辅助性命令工具

有一些命令完全是作为辅助性工具存在的。

3.3.5.1　systemd-ask-password

这个命令接收一个提示字符串，并提示用户进行输入。用户输入的内容会在控制台上显示成星号，当用户按下回车键时，返回用户之前输入的所有内容。通常会使用一个环境变量来存放返回的内容。


     $ PASSWORD=$(systemd-ask-password "Hint test here: ")
     Hint test here:  ***
     $ echo ${PASSWORD}
     abc



这个命令为设计需要用户输入密码的脚本提供了便利。

3.3.5.2　systemd-escape

Systemd中的与文件挂载相关的Unit文件，如挂载点、自动挂载点和交换分区，其Unit文件名必须与目标路径转义后的字符一致。“systemd-escape”命令能够完成这种特殊字符的转义和反转义操作。


     $ systemd-escape path/to/a-device     <- 字符转义
     path-to-a\x2ddevice
     $ systemd-escape --unescape 'path-to-a\x2ddevice'     <- 字符反转义
     path/to/a-device


3.3.5.3　systemd-inhibit

“systemd-inhibit”命令可以让指定任务完成前，系统无法进入睡眠、挂起或关闭状态。这个命令允许用户指定要禁止的操作，以及要执行的任务命令。不带参数的systemd-inhibit命令会打印出当前所有通过systemd-inhibit运行的任务，可以在systemd-inhibit命令后面加上一个其他的任意命令，在这个命令结束之前，系统不会进入睡眠或关闭状态。

例如，在找到指定文件的命令完成之前，禁止系统关闭。


     $ sudo systemd-inhibit --what=shutdown --who=linfan --why=testing --mode=block find / -name 'a-very-hard-to-find-file'


需要禁止的操作通过“--what”参数指定。这个参数的值可以是shutdown、sleep、idle、handle-power-key、handle-suspend-key、handle-hibernate-key、handle-lid-switch中的一个或多个，多个操作之间用冒号分隔。默认为“idle:sleep:shutdown”。

可选的“--who”和“--why”参数可以指定执行操作的人和原因，这样他人在执行不带参数的“systemd-inhibit”命令时，会看到这些提示信息。

参数“--mode”的值可以是block或delay。若设为block，则会一直等待直到指定的任务完成；而设为delay，则只会等待最多5秒，然后就允许睡眠和关机了。默认值是block。

3.3.5.4　systemd-run

“systemd-run”命令可以将一个指定的操作变成后台运行的服务。听起来，它的效果似乎与直接在命令后加上表示后台运行的&符号很相似，然而，让命令成为服务还意味着，它的生命周期将由Systemd控制。具体来说，包括以下好处。


■　服务的生命周期由Systemd接管，不会随着启动它的控制台关闭而结束。

■　可以通过systemctl工具管理服务的状态。

■　可以通过journalctl工具查看和管理服务的日志信息。

■　可以通过Systemd提供的方法限制服务的CPU、内容、磁盘IO等系统资源的使用情况。

例如，让系统在后台统计系统根目录上的每个子目录所占用的空间。


     $ sudo systemd-run --uid=root --gid=root du -sh /*
     Running as unit run-4694.service.
     $ sudo journalctl -u run-4694.service
     core-01 du[4745]: 0         /bin
     core-01 du[4745]: 31M       /boot
     core-01 du[4745]: 0         /dev
     core-01 du[4745]: 6.8M      /etc
     core-01 du[4745]: 36K       /home
     core-01 du[4745]: 0         /lib
     core-01 du[4745]: 0         /lib64
     core-01 du[4745]: 16K       /core-01
     core-01 du[4745]: 0         /media
     core-01 du[4745]: 4.0K      /mnt
     core-01 du[4745]: 496K    /opt
     core-01 du[4745]: 0         /proc
     core-01 du[4745]: 8.0K     /root
     core-01 du[4745]: 392K     /run
     core-01 du[4745]: 0         /sbin
     core-01 du[4745]: 4.0K     /srv
     core-01 du[4745]: 0         /sys
     core-01 du[4745]: 0         /tmp
     core-01 du[4745]: 349M     /usr
     core-01 du[4745]: 18M       /var


当服务正常结束后（返回值为0）会自动从Systemd的记录中消失，但其留下的日志仍然可以通过journalctl查看到。反之，如果服务异常结束（返回值非0），则这个服务的记录会继续留在Systemd中，可以通过“systemctl list-units”命令查看到。

由于执行“du-sh /*”命令会遇到/proc目录下面的一些非正常文件，因此这个命令虽然正确运行了，但返回值是1。


     $ systemctl list-units | grep run-4694.service
     run-4694.service    loaded failed failed    /bin/du -sh /bin /boot /dev /etc /home /lib /lib64 /lost+found /media /mnt /opt /proc /root /run /sbin /srv /sys /tmp /usr /var



为了避免这些运行失败的临时服务越积越多，可以通过“systemctl reset-failed”命令来清理它们。


     $ sudo systemctl reset-failed
     $ systemctl list-units | grep run-4694.service    # 已经看不到记录了


除了创建立即运行的后台服务外，“ystemd-run”命令还可以用于生成一个临时定时器，常用的方式是添加“--on-active”和“--on-calendar”参数，“--timer-property”参数可以为定时器添加一些额外设置。例如，下面这个命令会在30秒后创建一个/tmp/time-up文件。


     $ sudo systemd-run --on-active=30 --timer-property=AccuracySec=100ms /bin/touch /tmp/time-up
     Running timer as unit run-6434.timer.
     Will run service as unit run-6434.service.


系统创建了两个临时的Unit文件。需要注意一点，其中的服务Unit文件会在定时器时间到时，且相应的任务顺利完成后自动删除。然而，定时器的Unit文件并不会随着任务的完成而自动消失。


     $ systemctl list-units | grep run-6434  # 服务 Unit 消失了，定时器 Unit 依然存在
     run-6434.timer    loaded active elapsed   /bin/touch /tmp/time-up


这个定时器Unit需要手工执行“systemctl stop”命令来移除。


     $ sudo systemctl stop run-6434.timer
     $ systemctl list-units | grep run-6434  # 现在定时器 Unit 也消失了


3.3.6　Systemd容器

3.6.1　概述

容器是Systemd工具集中的一个重量级功能，它的历史远远早于Docker和Rkt。在那个时候还没有“容器（Container）”这个称呼，在Systemd中，它们被称为“机器（Machine）”，这一点在许多命令和参数的命名上都有所体现。

事实上，Rkt的默认容器化实现就是基于Systemd的systemd-nspawn的。下面的例子可以证实这一点。

首先用Rkt运行一个容器。


     $ sudo rkt run coreos.com/etcd:v2.0.9
     ……


然后在另一个窗口中执行“machinectl list”命令，它会显示所有Systemd容器的信息。关于这个命令，在后面的部分有更详细的介绍。



     $ machinectl list
     MACHINE                                  CLASS     SERVICE
     rkt-2c394eaa-2760-48b1-9b2d-87d7031a06fa container nspawn
     
     1 machines listed.


正因为如此，Rkt与Systemd的生态圈十分契合。

3.3.6.2　systemd-nspawn

在Systemd工具集中，创建容器是通过systemd-nspawn命令完成的。这个命令的作用与chroot比较相似，不过它除了让被隔离的环境不能访问外部目录以外，还在Namespace上做了分隔，因此容器中的用户具有独立的进程、网络、用户ID、组ID以及主机名等上下文。

与chroot一样，systemd-nspawn默认会在当前目录下创建隔离空间。然而，它对目录中的内容有些挑剔。


     $ sudo systemd-nspawn
     Directory /home/core lacks the binary to execute or doesn't look like a binary tree. Refusing.


看来在随意的一个目录下直接运行systemd-nspawn是不可行的。我们需要为它准备一个具备基本操作系统目录结构的地方。

最简单的办法就是直接将一个现成的Docker镜像内容导出到指定目录里面。下面的命令制作了一个CentOS 7发行版的根目录结构。


     $ mkdir centos-root
     $ docker export "$(docker create centos:centos7 true)" | tar -x -C centos-root


用相似的方法，我们也可以制作出一个符合Ubuntu发行版特征的根目录。


     $ mkdir ubuntu-root
     $ docker export "$(docker create ubuntu:latest true)" | tar -x -C ubuntu-root


然后进入这个目录，再次执行systemd-nspawn命令，就会进入独立的容器空间了。


     $ cd centos-root/
     $ sudo systemd-nspawn
     Spawning container centos-root on /home/core/centos-root.
     Press ^] three times within 1s to kill container.
     [root@centos-root ～]#


在这个空间中查看所有进程的列表，将只能够看到容器内部的进程。


     # ps aux
     USER    PID %CPU %MEM    VSZ   RSS TTY      STAT START   TIME COMMAND
     root      1  0.0  0.2  11756  2808 ?        Ss   09:00   0:00 -bash
     root     19  0.0  0.2  19772  2148 ?        R+   09:01   0:00 ps aux



在用systemd-nspawn创建容器时，还有一些可选的参数，常用的包括：

■　--machine（可简写为-M），指定容器名称。

■　--directory（可简写为-D），指定容器的根分区目录。

■　--read-only，将容器的根分区挂载为只读的。

■　--user（可简写为-u），使用指定用户启动容器。

■　--bind，将外部目录挂载到容器中。

■　--bind-ro，将外部目录以只读模式挂载到容器中。

■　--boot（可简写为-b），启动容器时模拟完整的系统启动操作。

■　--setenv，为容器上下文设置环境变量。

3.3.6.3　machinectl

machinectl命令覆盖了容器相关的绝大多数管理功能。

不带参数的machinectl命令相当于“machinectl list”，它会列出所有当前正在运行的容器。


     $ machinectl
     MACHINE     CLASS     SERVICE
     centos-root container nspawn
     
     1 machines listed.


使用“machinectl status”命令可以显示指定容器的具体信息。


     $ machinectl status centos-root
     centos-root
                Since: Sun 2015-07-05 09:18:34 UTC; 1min 5s ago
                 Leader: 14896 (bash)
                 Service: nspawn; class container
                 Root: /home/core/centos-root
                 OS: CentOS Linux 7 (Core)
                 Unit: machine-centos\x2droot.scope
                       __14896 -bash


使用“machinectl show”命令会显示容器环境上下文相关的属性。


     $ machinectl show centos-root
     Name=centos-root
     Id=00000000000000000000000000000000
     Timestamp=Sun 2015-07-05 09:18:34 UTC
     TimestampMonotonic=701862512251
     Service=nspawn
     Unit=machine-centos\x5cx2droot.scope
     Leader=14896
     Class=container
     RootDirectory=/home/core/centos-root
     State=running



使用“machinectl bind”命令可以将外部的一个目录动态地挂载到容器的指定位置。


     $ sudo machinectl bind centos-root /home/core /media


如果要关闭某个容器，除了在容器中直接执行exit外，也可以在外部使用“machinectl terminate”命令。


     $ sudo machinectl terminate centos-root


machinectl还支持许多其他功能，例如容器开机自启动、跨容器操作、在主机和容器间拷贝文件等。这些命令有的需要在使用systemd-nspawn时用--boot参数启动完整的系统才能够支持，但这样做会在每个容器中启动许多系统后台进程，并不符合CoreOS中推荐的容器用法，故不再详述。

3.3.6.4　toolbox

在系统的日常维护中，有很多操作都需要使用到第三方软件，然而，只读的系统分区限制了用户的发挥空间。为此，CoreOS提供了“toolbox”命令来快速启动一个退出时不会自动清空的Fedora发行版容器。用户可以将自己所需要的软件安装到toolbox启动的容器中，toolbox容器的/media/root目录就是主机的根目录，从而通过这个容器可以完成许多系统管理的工作。


     $ toolbox
     Spawning container core-fedora-latest on /var/lib/toolbox/core-fedora-latest.
     Press ^] three times within 1s to kill container.
     [root@coreos-node1 ～]#


按“Ctrl+]”组合键3次就会退出toolbox环境，在toolbox中的任何修改都会被保持在系统中。下一次进入toolbox中的时候，可以接着未完成的地方继续操作。

这个容器是怎样实现的呢？不妨看一下toolbox命令的源代码，它是一个Shell脚本，通过systemd-nspawn命令直接启动位于指定目录下的容器。


     #!/bin/bash
     
     TOOLBOX_DOCKER_IMAGE=fedora
     TOOLBOX_DOCKER_TAG=latest
     TOOLBOX_USER=root
     toolboxrc="${HOME}"/.toolboxrc
     
     if [ -f "${toolboxrc}" ]; then
             source "${toolboxrc}"
     fi
     
     machinename=$(echo  "${USER}-${TOOLBOX_DOCKER_IMAGE}-${TOOLBOX_DOCKER_TAG}"  | sed -r 's/[^a-zA-Z0-9_.-]/_/g')
     machinepath="/var/lib/toolbox/${machinename}"
     osrelease="${machinepath}/etc/os-release"
     if [ ! -f ${osrelease} ] || systemctl is-failed -q ${machinename} ; then
             sudo mkdir -p "${machinepath}"
             sudo chown ${USER}: "${machinepath}"
             
             docker pull "${TOOLBOX_DOCKER_IMAGE}:${TOOLBOX_DOCKER_TAG}"
             docker  run  --name=${machinename}  "${TOOLBOX_DOCKER_IMAGE}:${TOOLBOX_DOCKER_TAG}" /bin/true
             docker export ${machinename} | sudo tar -x -C "${machinepath}" -f -
             docker rm ${machinename}
             sudo touch ${osrelease}
     fi
     
     sudo systemd-nspawn --directory="${machinepath}" --capability=all --share-system --bind=/:/media/root --bind=/usr:/media/root/usr --bind=/run:/media/root/run --user= "${TOOLBOX_USER}" "$@"



略去最开始的变量定义和环境准备部分，这个脚本的大致逻辑是，首先判断目录/var/lib/ toolbox/${USER}-fedora-latest是否已经初始化过，如果还没有，就从Docker镜像导出一个放进去。最后是一个systemd-nspawn命令，进入这个目录下的容器空间。

在这个命令中使用了两个特别的参数。

■　--share-system，允许容器和主机共享运行上下文，简单来说，它让容器与主机共享了PID、UTS和IPC的Namespace。

■　--capability，指定一个逗号分隔的权限列表，例如执行chown、执行kill等，值all表示赋予全部权限。

默认的toolbox容器是从Docker的fedora:latest镜像导出的，如果比较习惯使用其他的系统，例如Ubuntu，则可以将这个脚本拷贝到一个PATH变量靠前位置的目录中。


     $ mkdir /home/core/bin
     $ cp -a /usr/bin/toolbox /home/core/bin/toolbox
     $ export PATH=/home/core/bin:${PATH}



然后修改拷贝文件最开头的TOOLBOX_＊变量。例如，下面的内容将使用Ubuntu:15.10的镜像作为toolbox的运行环境，并使用root用户登录。


    $ cat .toolboxrc
    TOOLBOX_DOCKER_IMAGE=ubuntu:15.10
    TOOLBOX_USER=root


再次执行toolbox，就会使用Ubuntu:15.10的Docker镜像重新创建工具容器了。

3.4　小结

作为CoreOS系统的启动和服务管理器，Systemd不但具备优秀的并行化处理、按需启动的管理能力，还提供了很好的系统服务追踪和控制能力。服务管理是Systemd最核心的一项功能，在CoreOS中，几乎所有的服务都会直接或间接地与它打交道。Systemd能力还远远不止这些，它几乎是Linux系统管理工具中的瑞士军刀。

通过Unit文件，Systemd能够使用相同的方式管理包括定时器、路径监控器、数据监控器、挂载点和交换分区等在内的关键系统资源。这一部分也正体现了Systemd的设计精髓：一致、简单的操作体验。

此外，Systemd扩展了许多传统系统中的系统配置操作。在这些命令工具中，有些仅仅为用户的日常脚本提供了便利，有些则能够协助用户控制系统各个方面的功能。特别是systemd-nspawn和machinectl所提供的容器操作，为CoreOS系统的许多核心业务提供了有力的支撑。

熟悉Systemd的操作和应用也是使用和管理CoreOS节点十分重要的技能。在下一章中，将介绍另一种从集群的角度管理服务的工具Fleet，它将Systemd的工作方式扩展到了集群的层面，读者会发现它与Systemd具有一脉相承的异曲同工之妙。





[1]
 　https://coreos.com/docs/launching-containers/launching/getting-started-with-systemd/


[2]
 　http://0pointer.de/blog/projects/socket-activation.html







4　Fleet跨节点服务调度

在前一章中，我们介绍了Systemd服务的作业以及systemctl等命令的使用。通过Systemd服务的Unit文件，用户能够用简单的服务描述将任意程序添加为自定义的系统服务。不过，所有的这些操作都是在单个节点上进行的，特别是对服务的管理，这与CoreOS作为集群操作系统的定位并不符合。

在本章中，将从Systemd跨主机操作的局限性展开，介绍在CoreOS系统中基于Systemd的接口设计的Fleet服务。

4.1　Fleet简介

4.1.1　Systemd服务管理的局限性

在Systemd的许多工具中，例如systemctl命令，都有一个“--host”参数，它提供了一种可以跨主机操作另一个节点上服务的方法。然而，这种方式仍然具有比较大的局限性。

■　节点间必须相互添加SSH Key信任，因为Systemd的远程操作是通过SSH连接进行的。

■　操作时每次都必须指明目的节点的用户名和主机地址（IP地址）。

■　只能够远程控制已有的服务，但不能远程创建服务。

■　仅限简单的服务操作，对于同时牵连多个节点的情况无能为力。例如，将服务迁移到另一个节点上运行。

为了更方便地在集群中部署和管理服务，CoreOS基于Systemd的接口设计了服务调度工具Fleet，它继承并扩展了Unit文件格式，使之更加适用于集群环境的服务配置。


4.1.2　Fleet的服务调度

Fleet对服务的调度主要体现在两个方面。

■　根据当前集群中所有节点的状况和服务本身的要求，自动选择部署的位置。

■　当服务出现故障时，自动选择另一个节点重新部署服务。

Fleet之所以能够实现这些功能，一方面，得益于Systemd的开放API和DBus数据总线；另一方面，还因为CoreOS有一套完整的分布式配置存储服务Etcd及其提供的RESTful API（这些API会在第5章中进行详细讲解）。将这两部分相结合就得到了Fleet的基本雏形。

首先，通过集群中的分布式配置存储服务，Fleet统一管理集群中所有服务的位置和状态信息，任意一个节点都能够快速获取全局服务的实时状态。然后，当需要进行控制操作时，Fleet使用具体节点的Systemd接口来完成服务的更新和发布。Fleet的工作原理结构如图4-1所示。
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图4-1　Fleet的工作原理结构

4.2　Fleet的基本操作

Fleet服务实际上是由运行在每一个节点上的后台服务进程fleetd组成的。此外，Fleet还提供了一个用于交互控制的工具：fleetctl。从使用的角度上说，用户只需要通过fleetctl命令就能够完成所有服务管理的工作。

Fleetctl工具的使用方法与systemctl非常相似，下面将具体说明。

4.2.1　获取集群信息

进入节点后，通过“fleetctl list-machines”命令可以查看到整个集群的基本信息。



     $ fleetctl list-machines
        MACHINE       IP            METADATA
        14ffe4c3...   10.132.249.212    -
        1af37f7c...   10.132.249.206    -
        9e389e93...   10.132.248.177    -


Fleet保存了集群中所有节点的ID标识和IP地址，节点的ID标识是在第一次启动时生成的，它被保存在各个节点的/etc/machine-id文件中。METADATA可以在创建节点时通过user-data的metadata区域配置，它是一组用逗号分隔的键值标签。例如这个user-data片段：


     #cloud-config
     ...
     coreos:
       fleet:
         public-ip: $private_ipv4
         metadata: region=china,private-ip=$private_ipv4


对应的“fleetctl list-machines”输出就会显示为这样：


     MACHINE       IP          METADATA
     0acdd9bf...   10.0.2.15     private-ip=172.17.8.103,region=china
     f2558aaa...   10.0.2.13     private-ip=172.17.8.101,region=china
     f260afd8...   10.0.2.14     private-ip=172.17.8.102,region=china


使用METADATA标识对于集群节点的区分将对创建服务时选择合适的节点十分有帮助，合理地自定义标签能够简化集群管理的复杂度。

如果注意观察，你也许已经发现了，上面的METADATA的两个标签的顺序和在user-data配置时是不一样的，这正是由于METADATA数据是作为键值存储的，因此输出时会按照键的字母顺序重新排列显示。

METADATA数据对大规模的集群管理具有十分重要的作用，它能够配合Fleet的Unit文件中特有X-Fleet段的MachineMetadata属性，控制服务的调度行为。一方面，集群管理者可以通过标签来描述节点的角色，让不同的服务自动部署在具有特定角色标签的节点上（这一点会在第7章中介绍大规模CoreOS集群架构时详细说明）；另一方面，通过为特定的节点添加标签，可以让服务仅仅运行在这个指定的节点上。实际上，通常的建议是，如果一个服务能够使用Fleet进行管理，就不应该直接用Systemd来管理，因为Fleet配合标签的方式既能灵活地限定服务运行的位置，又能让服务的状态在集群的任意一个节点上都可以被很容易地监控和管理。

4.2.2　显示集群服务

类似于Systemd中的“systemctl list-units”，在Fleet中列出所有服务的命令是“fleetctl 
 list-units”。

在第3章中，我们在core-01节点上通过Systemd运行了一个Hello服务。但是，这时如果在任意节点上执行“fleetctl list-units”命令，则会看到显示的列表是空的。


     $ fleetctl list-units
     UNIT    MACHINE ACTIVE  SUB


事实上，Fleet并不会接管直接由节点本地Systemd添加的服务。但反过来，Fleet托管的服务是能够在服务实际运行节点上通过“systemctl list-units”命令显示出来的。

造成这个结果的原因是，Fleet通过Etcd来存储自身所管理的服务配置，它在列举服务时，仅仅是检查了Etcd中存储的内容，并不会去读取本地的Systemd服务状态。而Fleet在运行具体服务时，是通过Systemd的接口将服务推送到某个节点上运行的，因此，在那个节点的Systemd记录中就能够查找到这个服务的状态。准确来说，服务本身依然是通过Systemd运行的，Fleet只是在集群层面上起了一个全局管控的作用。

稍后在添加了集群级别的服务以后，我们再来观察它的输出结果。

4.2.3　节点跳转

通过“fleetctl ssh”命令可以快速地从一个节点进入另一个节点，其参数可以是目的节点的ID标识或目的节点上运行的任意一个服务名称。


     core@core-01 ～ $ fleetctl list-machines  # 找到一个节点 ID
        ...
        f260afd8... 10.0.2.14    private-ip=172.17.8.102,region=china
     core@core-01 ～ $ fleetctl ssh f260afd8  # 通过 ID 跳转到指定节点，也可以直接使用服务名称
        ...
        Are you sure you want to continue connecting (yes/no)? yes  # 第一次跳转时需要确认
        ...
        CoreOS (alpha)
     core@core-02 ～ $                       # 已经跳转到 core-02 节点上了
     core@core-02 ～ $ exit                 # 回到之前的节点
     core@core-01 ～ $                       # 回到了 core-01 节点


节点的跳转是通过SSH连接实现的，因此在使用这个命令之前，需要将所在节点的SSH公钥添加到目的节点的authorized_keys文件中，并在所在节点上运行ssh-agent服务；否则会遇到以下错误。

1．未添加SSH公钥


     Failed building SSH client: ssh: handshake failed: ssh: unable to authenticate, attempted methods [none publickey], no supported methods remain



2．未运行ssh-agent服务


     Failed building SSH client: SSH_AUTH_SOCK environment variable is not set. Verify
ssh-agent is running. See https://github.com/coreos/fleet/blob/master/Documentation/
using-the-client.md for help.


如果还没有在节点上创建过SSH密钥，可以通过以下方法创建。


     $ ssh-keygen -t rsa
     Generating public/private rsa key pair.
     Enter file in which to save the key (/home/core/.ssh/id_rsa):  # 回车，使用默认位置
     Enter passphrase (empty for no passphrase):  # 回车，不对密钥本身加密
     Enter same passphrase again:  # 回车，确认使用空密码
     Your identification has been saved in /home/core/.ssh/id_rsa.
     Your public key has been saved in /home/core/.ssh/id_rsa.pub.
     The key fingerprint is:
     ……


这个命令在/home/core/.ssh目录下生成了两个文件：id_rsa和id_rsa.pub，它们是一对SSH私钥和公钥。将其中公钥的内容记录下来。


     $ cat /home/core/.ssh/id_rsa.pub
     ssh-rsa ……  # 将输出的内容拷贝下来


然后进入目的节点，将刚刚生成的公钥内容写到/home/core/.ssh/authorized_keys的末尾。


     $ echo "ssh-rsa …… 刚刚拷贝的公钥内容" >> /home/core/.ssh/authorized_keys


接下来需要启动一个管理本地私钥的代理服务ssh-agent，这个服务本来的作用是统一管理主机上的私钥，以及帮助用户自动输入SSH密钥的密码。由于Fleet的ssh登录默认会直接使用这个服务管理的私钥用于远程登录，因此，即使用户的SSH密钥本身并没有加密，也仍然需要启动这个服务。启动ssh-agent的正确方法是，首先执行这个命令本身，然后再执行它打印到控制台的内容。通过eval可以同时完成这两个操作。


     $ eval `ssh-agent`
     Agent pid 8853


私钥代理启动以后，就可以通过ssh-add命令往里面添加私钥了。


     $ ssh-add /home/core/.ssh/id_rsa
     Identity added: /home/core/.ssh/id_rsa (rsa w/o comment)


使用“ssh-add-l”命令可以列出所有已经托管的私钥。


     $ ssh-add -l
     2048 84:16:ae:87:d1:0a:9a:ff:00:11:69:4a:4d:59:89:6a rsa w/o comment (RSA)


需要注意的是，ssh-add这个命令不是用来永久性记忆所使用的私钥的。实际上，它的作用
 只是把指定的私钥添加到ssh-agent所管理的一个Session中。而ssh-agent只是一个用于存储私钥的临时性Session服务，也就是说，当系统重启之后，ssh-agent服务也就重置了。

在完成私钥添加以后，就可以顺利地使用“fleetctl ssh”命令了。

4.2.4　跨节点执行命令

相比跳转，“fleetctl ssh”命令更常用的一个功能是在指定节点上远程执行特定命令。比如打印出运行了Hello服务的节点的/etc/environment文件内容。


     $ fleetctl ssh hello cat /etc/environment
        COREOS_PUBLIC_IPV4=10.0.2.13
        COREOS_PRIVATE_IPV4=172.17.8.101


这里的参数hello即告诉Fleet在“运行hello.service”服务的节点上执行指定命令。相比使用MachineID，使用服务名称来执行跳转和远程操作会更加灵活一些。

4.3　通过Unit文件运行跨节点调度的服务

4.3.1　Fleet的Unit文件

在服务管理方面，Fleet使用和Systemd相似的Unit文件进行配置。不同的地方在于，Fleet额外支持一个X-Fleet配置段，用于指定服务可以在哪些节点上运行。例如下面这个Unit文件。


     [Unit]
     Description=Hello World
     After=docker.service
     Requires=docker.service
     
     [Service]
     TimeoutStartSec=0
     ExecStartPre=-/usr/bin/docker kill busybox1
     ExecStartPre=-/usr/bin/docker rm busybox1
     ExecStartPre=/usr/bin/docker pull busybox
     ExecStart=/usr/bin/docker run --name busybox1 busybox /bin/sh -c "while true; do echo Hello World; sleep 1; done"
     ExecStop=/usr/bin/docker kill busybox1
     
     [X-Fleet]
     X-Conflicts=hello*.service



最后的X-Fleet配置段的X-Conflicts属性指定了这个Hello服务不能运行在“任意已经分配了任何名字以hello开头的服务”的节点上。

4.3.2　在集群上运行服务

由于Fleet需要在集群层面上对服务进行管理，因此它的服务管理流程与Systemd略有不同。最明显的区别是，Fleet没有指定Unit文件必须放置在哪些目录下，而是直接通过参数的方式告诉fleetctl命令。使用上面的内容在用户的主目录下创建hello.service文件，然后通过“fleetctl start”命令启动这个服务。


     $ fleetctl start ${HOME}/hello.service
        Unit hello.service launched on 0acdd9bf.../10.0.2.15


在运行完“fleetctl start”命令后，返回了服务实际运行的节点ID和IP地址。这个节点和执行fleetctl命令的节点可能不是同一个。通过“fleetctl list-units”命令列出所有Fleet管理的服务状态，可以看到这个Hello服务已经在集群中的一个节点上运行了。


     $ fleetctl list-units
        UNIT           MACHINE                 ACTIVE   SUB
        hello.service   0acdd9bf.../10.0.2.15      active   running


此时，如果登录到MachineID为0acdd9bf的节点上，使用“systemctl list-units”命令同样能够找到这个正在运行的服务。


     $ systemctl list-units
     UNIT                     LOAD     ACTIVE   SUB       DESCRIPTION
     hello.service           loaded   active    running  Hello World
     ……


目前，Fleet还不支持自定义节点选择策略，默认的分配策略是，从集群的符合服务指定要求的节点中，选择已运行Fleet托管的服务数量最少的那个节点作为新服务的运行节点。更多的节点选择策略支持已经列入了Fleet功能计划中，相信在未来的版本中，用户将获得更灵活的调度控制选择。

4.3.3　Fleet的X-Fleet段

前面已经讨论了Fleet的Unit文件的使用和配置。Fleet所使用的Unit服务描述文件，后缀名是“.service”，它实际上就是Systemd服务配置文件的翻版。但为了方便服务在集群环境的自适应管理，Fleet在Systemd的Unit配置基础上添加了一个X-Fleet段，专门用于描述服务应该被分配到集群的哪些节点上启动。它的可用属性只有5个。


■　MachineID，直截了当地告诉Fleet这个服务只能运行在特定的节点上。注意，这里的值必须是完整的节点ID，这个ID可以通过“fleetctl list-machines-l”命令获得。

■　MachineOf，值是另一个“.service”文件，表示当前服务必须与指定的这个服务运行在同一个节点上。

■　MachineMetadata，值是一个节点的Metadata内容，例如“region=us-east-1”，这些Metadata是在启动节点时通过Cloudinit写进去的。这个参数可以使用多次，或者通过空格分隔将多个值同时传进去。

■　Conflicts，值是一个．service文件名或用于匹配文件名的通配字符串，Conflicts参数也可以使用多次，并且其值可以使用通配符，例如apache＊表示所有以“apache”开头的服务。

■　Global，如果值为true，则这个服务会被部署到集群中符合MachineMetadata限定条件的每一个节点上。注意，当Global值为true时，除了MachineMetadata以外的所有其他约束条件都会被忽略。

4.3.4　模板参数

Fleet的Unit模板文件与Systemd的模板文件基本一致，同样在文件名的末尾有一个特征式的＠符号。

虽然Fleet没有特定的Unit文件存放目录，但是只要在通过“fleetctl start”或“fleetctl submit”命令指定Unit文件路径时加上后缀参数，Fleet同样会自动匹配去掉后缀参数后的模板文件。例如“fleetctl submit ${HOME}/apache@8080.service”，就会匹配到${HOME｝目录下面的apache@.service模板文件。

几乎所有的Unit模板文件中都会使用到“%i”参数，因为它代表的是运行具体服务时，写在＠符号后面部分的内容，这个值对于区分各个服务实例具有十分重要的作用。

4.4　集群中的服务生命周期

直接通过“fleetctl start”命令启动一个服务看起来很简单，不是吗？在实际的使用中，如果为了省事，用Fleet启动一个服务，这样做就可以了。然而，在服务启动的过程中有时难免会出现错误，也许是Unit文件不正确，也许是节点分配失败，也许是系统资源不足。如果对Fleet背后的工作流程缺少必要的了解，要找到具体的原因就比较麻烦了。

图4-2　展示了Fleet管理下的服务在集群中的生命周期。这个图描述了Fleet中的服务从初
 始到运行，最后终止结束的完整过程中实际存在的几个阶段。
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图4-2　Fleet管理下的服务生命周期

4.4.1　提交服务

服务的提交阶段，这个步骤仅仅是在Fleet服务中完成的，目的是将指定的Unit文件添加到Fleet的记录缓存中。此时Fleet并不会与Systemd进行通信。通过“fleetctl list-unit-files”和“fleetctl list-units”命令可以看到，Unit文件被提交后，并没有出现在后者的记录中。此时这个Unit文件已经被注册为一个Fleet可识别的Unit名称，但还不是一个可以执行的服务。


     $ fleetctl submit ${HOME}/hello.service
     $ fleetctl list-unit-files
         UNIT            HASH      DSTATE     STATE       TARGET
         hello.service     4bff33d  inactive  inactive    -
     $ fleetctl list-units


值得指出的是，这一步需要将完整的Unit文件路径作为参数传递给fleetctl。这也是服务在集群的整个Fleet生命周期中唯一一次必须提供完整路径的地方。

使用“fleetctl cat”命令可以打印出已经缓存了的Unit文件内容。


     $ fleetctl cat hello.service
         [Unit]
         Description=Hello World
         After=docker.service
         Requires=docker.service
         
         [Service]
         TimeoutStartSec=0
         ExecStartPre=-/usr/bin/docker kill busybox1
         ExecStartPre=-/usr/bin/docker rm busybox1
         ExecStartPre=/usr/bin/docker pull busybox
         ExecStart=/usr/bin/docker run --name busybox1 busybox /bin/sh -c "while true; do echo Hello World; sleep 1; done"
         ExecStop=/usr/bin/docker kill busybox1
         
         [X-Fleet]
         X-Conflicts=hello.service



在Systemd中，如果用户修改了服务的Unit文件，那么这些改动需要将服务重启以后才能被应用。例如，修改了Unit文件的ExecStop内容，系统中正在运行的服务不会立即读取它，而是继续使用Systemd缓存的原始文件内容。因此，在此次服务结束时，仍然会使用修改前的Unit文件指定的ExecStop操作。

和Systemd相似，Fleet也会缓存加载过的Unit文件，这是一个十分容易犯错地方。在服务被Fleet加载后，如果修改了原来的Unit文件内容，单纯地停止（fleetctl stop）并重新启动（fleetctl start）服务是不会加载新变化内容的。此时若需要让新的Unit文件被使用，则需要重新提交这个文件，也就是再次执行submit操作。

4.4.2　加载服务

加载服务实际上是根据Unit文件的X-Fleet配置段条件，将服务传递到符合条件的特定节点的本地Systemd系统的过程。在这个过程中，Fleet通过DBus总线与具体节点的Systemd进行了通信。


     $ fleetctl load hello.service
         Unit hello.service loaded on 0acdd9bf.../110.0.2.15
     $ fleetctl list-unit-files
         UNIT          HASH      DSTATE  STATE   TARGET
         hello.service  4bff33d  loaded  loaded  0acdd9bf.../10.0.2.15
     $ fleetctl list-units
         UNIT          MACHINE                 ACTIVE  SUB
         hello.service  0acdd9bf.../10.0.2.15      failed  failed


可以看到，现在使用“fleetctl list-units”命令已经识别到这个服务了。至此，这个服务的准备工作已经全部就绪。

4.4.3　启动服务

启动服务是完成服务运行周期的最后一个步骤。如之前所提过的，这里如果传递的参数不
 是服务名称而是Unit文件的完整路径，Fleet也会自动完成Unit文件启动之前所需的准备工作，即默默地补上了文件提交和加载的操作。然而，这种做法仅仅在手工操作时可取，若是在自动操作脚本中，假如服务启动出现异常，单纯地从脚本的输出中就很难判断是哪个环节出了问题，会带来管理和排查的困难。


     $ fleetctl start hello.service
         Unit hello.service launched on 0acdd9bf.../10.0.2.15
     $ fleetctl list-unit-files
         UNIT          HASH      DSTATE        STATE         TARGET
         hello.service  4bff33d  launched   launched      0acdd9bf.../10.0.2.15
     $ fleetctl list-units
         UNIT          MACHINE                 ACTIVE        SUB
         hello.service  0acdd9bf.../10.0.2.15      activating    start-pre


刚刚启动的服务会处于start-pre状态（服务正在执行Unit文件中的ExecStartPre部分操作），几分钟后再次查看服务状态，服务状态就会变为running了。


     $ fleetctl list-units
         UNIT          MACHINE                 ACTIVE   SUB
         hello.service  0acdd9bf.../10.0.2.15      active   running


4.4.4　停止服务

服务不能无休止地运行，终归有需要停止的时候。服务的停止同样会经过三个过程，依次为stop、unload和destroy，其本质上与启动过程一一对应。


     $ fleetctl stop hello.service
         Unit hello.service loaded on 0acdd9bf.../10.0.2.15
     $ fleetctl unload hello.service
         Unit hello.service inactive
     $ fleetctl destroy hello.service
         Destroyed hello.service


服务移除后，系统又回到了初始状态。


     $ fleetctl list-unit-files
         UNIT     HASH    DSTATE    STATE    TARGET
     $ fleetctl list-units
         UNIT     MACHINE    ACTIVE      SUB


4.4.5　服务自动启动

Fleet的管理工具fleetctl没有enable和disable两个操作。实际上，只要服务通过“fleetctl start”
 运行起来以后，就已经是自动启动的了。可以通过运行节点本地的Systemd证实（在做这个验证前，最好移除之前通过Systemd添加的本地Hello服务，以免影响结果可信度）。


     $ fleetctl ssh hello                # 跳转到运行 Hello 服务的节点
     $ systemctl list-units | grep hello
        hello2.service    loaded    active running   Hello World
     $ systemctl list-unit-files | grep hello
        hello2.service      enabled


4.4.6　服务状态和日志

Fleet同样具有跨节点查看服务状态和日志的能力。通过“fleetctl status”加上服务名称就能查看服务的基本状态，而不用关心服务运行在哪一个节点上面。


     $ fleetctl status hello.service
         ...
         Are you sure you want to continue connecting (yes/no)? yes
         hello.service - Hello World
         ...
          Main PID: 4964 (docker)
            CGroup: /system.slice/hello.service
                     └─4964 /usr/bin/docker run  --name busybox1 busybox /bin/sh -c while true; do echo Hello World; sleep 1; done
         Jan 10 08:58:07 core-03 docker[4964]: Hello World
         Jan 10 08:58:08 core-03 docker[4964]: Hello World
         Jan 10 08:58:09 core-03 docker[4964]: Hello World
         ...


用同样的方式，可以查看到任意节点上服务输出的日志，相应的命令是“fleetctl journal”。顺带一提，当服务程序使用Systemd/Fleet的方式管理后，其运行过程中输出到std::out的内容都会被重定向到日志中。


     $ fleetctl journal hello.service
         -- Logs begin at Sat 2015-01-10 02:41:59 UTC, end at Sat 2015-01-10 08:58:56
     UTC. --
         Jan 10 08:58:46 core-03 docker[4964]: Hello World
         Jan 10 08:58:47 core-03 docker[4964]: Hello World
         Jan 10 08:58:48 core-03 docker[4964]: Hello World
         ...


此外，“fleetctl fournal”命令常用的参数还有指定输出日志行数的“--lines”和跟随日志输出的“--follow”（或-f）。例如，显示日志中最新的20行内容。


     fleetctl journal --lines 20 hello.service



跟随日志输出。


     fleetctl journal --lines 20 hello.service


4.5　服务热迁移

除了自动选择部署的节点外，Fleet的另一个重要功能便是在节点出现故障时，自动将故障节点上运行的所有服务迁移到另一个健康节点上。

为了模拟这种情形，我们将运行有Hello服务的节点进行重启。


     $ fleetctl ssh hello.service
     $ systemctl reboot


在重启过程中，查看集群的节点数量和服务状态，就会发现Hello服务已经被自动迁移到了集群的另一个节点上。


     $ fleetctl list-units
     UNIT              MACHINE                           ACTIVE   SUB
     hello.service     f2558aaa.../172.17.8.101        active   running
     $ fleetctl list-machines
     MACHINE      IP               METADATA
     f2558aaa... 10.0.2.13       -
     f260afd8... 10.0.2.14       -


在原先的节点重启完成重新进入集群后，虽然此时这个节点上已经没有任何正在运行的服务了，但已经被迁移的服务并不会自动迁回原先的节点上。不过，由于这个节点当前运行的服务较少，它将很有可能优先被分配为用户之后创建的其他新服务的运行环境。

4.6　小结

本章详细介绍了CoreOS集群中Fleet模型上的服务生命周期，以及通过Fleet查看和管理集群的操作方法。CoreOS中的Fleet服务通过Etcd提供的分布式配置存储服务获得集群的服务信息，并通过DBus接口操作Systemd控制集群中任意节点的服务状态，在CoreOS集群上提供了跨节点、分布式、高容错的服务部署和管理能力。

相比其他复杂的集群服务调度工具，Fleet是十分轻量级的，通常会被用于替代systemctl命令管理属于集群的服务，理解和掌握它的基本原理对使用CoreOS集群具有很好的辅助作用。





5　Etcd分布式配置共享

在前一章中介绍了CoreOS用于在集群中管理调度服务的Fleet组件，它将所有注册过的服务的相关信息通过配置共享的方式存储起来，使得集群中的任意节点都能够轻松地获取和操作这些数据并实现跨物理节点的透明监控。而支撑这种配置共享机制的正是CoreOS的另一个核心组件：Etcd。

数据的分布式共享是分布式服务之间能够进行配置同步和协调操作的关键前提。特别是对于为集群环境设计的服务，其稳定性在很大程度上依赖于数据在节点间传输的稳定性。Etcd正是这样一种高效率和高可靠的分布式配置共享和存储服务。

在本章中，将从Etcd的集群构建、数据操作和编程接口几个方面介绍它的功能和使用方法。

5.1　基于Etcd的配置共享和集群组建

5.1.1　Etcd概述

Etcd是CoreOS生态系统中处于连接各个节点通信和支撑集群服务协同运作的核心模块。它的Logo被设计成一个集线盒模样的五边体，象征着它对集群信息的中心存储地位，如图5-1所示。
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图5-1　Etcd的Logo


5.1.1.1　分布式配置共享

从本质上说，分布式配置共享服务就是一种分布式的键值数据库。通过将数据同步存储在多个独立的服务节点上，从而提高数据的可靠性，避免单点故障导致数据丢失。

相比常见的NoSQL数据库和缓存服务，例如MongoDB、Redis等，Etcd主要注重于应用配置数据的保存，它能够确保数据在多个节点上的高度一致性，并在集群半数以下成员节点出现故障时，继续保持正常运转。与数据库和缓存服务不同，用于配置管理的Etcd服务会运行在集群的每一个节点上（有一些可能会处于“代理模式”），从而使得运行在任意节点上的应用服务都能够无差别地像从本地服务存取配置一样更新共享在整个集群中的配置信息，Etcd会在背后默默地完成所有数据同步的工作。表5-1简要地对比了NoSQL数据库服务和配置共享服务的差异。


表5-1　NoSQL数据库服务和配置共享服务的差异



	
	
NoSQL数据库服务

	
配置共享服务




	
核心关注点

	数据的存储效率（包括时间和空间两方面的利用率）
	不同节点数据的一致性



	
集群结构

	固定的主节点和从节点
	节点角色不固定，动态选出Leader节点



	
节点角色

	有主节点和从节点的差别
	除了Leader和Follower节点，还有代理节点的存在



	
数据写入方式

	通常的主从模式，只在主节点写入，从节点提供数据同步和读取
	任意节点均可写入，经过半数以上节点确认同步后才真正记录和存储



	
运行服务的节点

	仅在固定的节点上运行
	每个节点上均运行有服务的实例



	
客户端连接方式

	连接到固定的数据库服务IP地址
	总是使用localhost作为连接地址，直接连接到本地运行的服务实例上




表中的“配置共享服务”指的不仅仅是Etcd，还包括Etcd、Consul
1

 、ZoopKeeper
2

 等功能类似的这类服务的共同特性。

分布式配置共享服务最初主要是用于服务Session数据的节点间共享，在早期社区中较常见的分布式配置共享工具主要是ZooKeeper和Doozer，它们是Etcd的前身。但Etcd在设计结构和原理上比两者更加简单且可靠。此外，Etcd还支持TTL（Time to Live，生存时间）和基于HTTP的RESTful API，它的应用领域也不再限于Session数据，而偏重于配置数据的共享和集群中的服务发现。在数据一致性方面，Etcd使用基于Raft改良的一致性算法替代了ZooKeeper
 和Doozer的Paxos算法用于处理数据的同步，以保证节点间配置数据的强一致性。

5.1.1.2　Raft算法的基本角色

Raft算法是一种基于日志复制实现数据同步的高效算法，它在解决分布式系统中各个节点记录内容一致性问题的同时，也使得集群具备一定的容错能力。这种容错能力体现在两个方面。

■　当集群中出现网络故障或少于半数节点发生故障时，仍可以保证其余大多数节点正确运行。

■　当集群中超过半数节点出现故障时，将导致集群不可用，但Raft算法依然可以保证节点中的数据不会出现错误的结果，从而为集群提供灾后备份和恢复的机会。

Raft集群中的每个节点都处于一种基于角色的状态机中。具体来说，Raft定义了节点的三种角色：Follower、Candidate和Leader。

1．Leader（领导者）

Leader节点在集群中有且仅能有一个，它负责向所有的Follower节点同步日志数据。

2．Follower（跟随者）

Follower节点从Leader节点获取日志，提供数据查询功能，并将所有修改请求转发给Leader节点。

3．Candidate（候选者）

当集群中的Leader节点不存在或失联后，其他Follower节点转换为Candidate，然后开始新的Leader节点选举。

这三种角色状态之间的转换如图5-2所示。
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图5-2　Raft的三种角色状态转换

在节点初始启动时，所有节点的Raft状态机均处于Follower状态。当Follower在一定的时间周期内没有收到来自Leader节点的心跳数据包时，节点会将自己的状态切换为Candidate，并向集群中其他Follower节点发送投票请求，Follower都会将自己的票投给收到的第一个投票请
 求节点。当Candidate收到来自集群中超过半数节点的接受投票后，即成为新的Leader节点。Leader节点将接收并保存用户发送的数据，并向其他的Follower节点同步日志。

Leader节点依靠定时向所有Follower发送心跳数据包来保持其地位。当集群中的Leader节点出现故障失联时，Follower中又会重新选举出新的节点，从而确保整个集群正常运作。

每成功选举一次，新Leader的Term（任届）值都会比之前Leader的增加1。当集群中由于网络或其他原因的故障出现分裂又重新合并时，集群中可能会出现多于一个的Leader节点，此时，Term值更高的一个节点将成为真正的Leader。

5.1.1.3　代理节点

Etcd对这个角色模型进行了扩展，增加了一种Proxy（代理）角色。作为Proxy角色的节点不会参与Leader的选举，只是将所有接收到的用户查询和修改请求转发到任意一个Follower或Leader节点上。

Proxy节点可以在启动Etcd时通过“--proxy on”参数指定。在使用了“节点自发现”服务的集群中，可以设置一个固定的“参选节点数目”，超过这个数目的成员节点将自动转换为Proxy节点。一旦节点成为代理者后，便不再参与所有的Leader选举和Raft状态变化过程，除非将这个节点上的Etcd服务重启并指定为成员的Follower节点。完整的Etcd角色状态转换过程如图5-3所示。
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图5-3　Etcd的角色状态转换

加入代理节点的主要原因是Etcd的强一致性同步要求每次写入数据时必须有半数以上的成员节点确认，这次写入才能生效。随着节点数目的增加，每次写入的延迟会相应地呈非线性大幅度增长。同时，在集群中只要有多于一个的保存实际数据的节点就已经能够消除单点故障问题，而过多的数据拷贝并不会带来显著的额外好处。Etcd的成员节点和代理节点的差异如表5-2所示。



表5-2　Etcd的成员节点和代理节点的差异



	
	
成员节点

	
代理节点




	
是否参与Leader节点选举

	是
	否



	
是否影响写入速度

	是
	否



	
是否本地保存数据

	是
	否



	
新节点是否需要“邀请”才能加入

	是
	否




5.1.1.4　Etcd的发展与版本差异

Etcd是CoreOS的核心服务模块中起步最早的，它的第一行代码提交于2013年6月，早于Fleet（2013年10月）以及其他CoreOS模块，它也是许多其他服务模块的基础。其设计初衷是一个与ZooKeeper相似的具有订阅／通知（Subscript/Public）功能的配置共享服务。

最初的Etcd使用了一套独立的GoRaft库，在2014年中旬，Etcd做了一次大规模的代码重构，撤去了对GoRaft库的依赖，重新实现了一套更加精简和稳定的Raft算法。之后，etcdctl命令的代码也从单独的项目合并到了Etcd版本库中。

直到2015年中旬，Etcd正式发布了v2.0版本（原v0.5版本），这个版本对Raft算法的实现进行了较大幅度的修改，使其运行效率得到进一步提高。这个版本的发布宣布Etcd走向Production Ready，已经能够足够稳定地用于产品环境了。同时，在v2.0版本之前，Etcd一直使用4001和7001 TCP端口作为客户端数据操作API和节点之间通信的端口，从这个版本以后替换成了经过IANA（Internet Assigned Numbers Authority，互联网号码分配局）认可的2379和2380端口。然而，为了保持一定的前向兼容，新版本的Etcd将继续监听原先的4001 /7001端口，但不推荐用户使用它们。值得指出的是，由于从v0.4.9到v2.x的升级修改了部分启动参数和API的值，同样出于兼容性考虑，目前的CoreOS发行版中仍然同时携带了两个版本的Etcd，其中v2.x版本的Etcd执行文件被命名为“etcd2”。然而，在Etcd文档中并没有对此做出相应的修改，这是由于从Github直接获取的v2.x版本的Etcd执行文件名依然是“etcd”。在未来的某个时候，CoreOS也许会彻底移出v0.49的Etcd，完全使用新版本将其替代。为了避免在介绍时造成混乱，本书在提到Etcd启动命令时，一概使用与文档中相同的“etcd”，但在实际使用时请根据情况决定是否应该换成“etcd2”。测试方法是通过“ps”命令找到系统默认运行的Etcd服务路径。以下是笔者从所用的CoreOS集群中验证的结果。


     $ ps aux | grep etcd
     etcd   ……   /usr/bin/etcd2


如果你的集群中默认运行的Etcd服务路径同样是“/usr/bin/etcd2”，那么请在运行本书中所
 有提及的etcd命令时，替换为etcd2命令。

Etcd从v2.2版本开始，新增加了Etcd的第三版API的预览接口。即将到来的Etcd API v3将是Etcd的又一次重大版本升级，它将为用户带来更加稳定和方便的使用体验。

5.1.2　Etcd集群的构建

CoreOS集群实际上就是通过Etcd连接的集群，图5-4十分形象地描绘了这个结构。
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图5-4　Etcd连接的集群

Etcd集群的建立有三种方式，分别是静态集群、基于Etcd自发现服务构建集群，以及基于DNS的服务器资源记录构建集群。

5.1.2.1　静态集群

静态集群由于不依赖任何外部服务，是相比之下稳定性最高的一种集群组建方式。但由于其需要提前获得所有节点的固定IP地址，因此灵活性较差，通常只用于能够为节点分配静态IP地址的运行环境，或者希望离线使用CoreOS的情况。假设一个集群的节点信息如表5-3所示。


表5-3　一个静态集群的节点信息例子




	
节点名

	
IP地址

	
主机域名




	core-01
	10.0.2.15
	node1.your-cluster-domain.com



	core-02
	10.0.2.16
	node2.your-cluster-domain.com



	core-03
	10.0.2.17
	node3.your-cluster-domain.com





在启动Etcd服务时，可以通过“--initial-cluster”参数将所有节点的地址传递给Etcd，并指定“--initial-cluster-state”参数的值为“new”，以及“--initial-cluster-token”参数的值为同一集群节点共享的标识字符串。在同一个内网中，不同Etcd集群的标识字符串应该是全局唯一的。

在任意节点上使用启动Etcd的完整命令如下：


     $ etcd --name <当前节点名> \
       --listen-client-urls http://<当前节点 IP 地址>:2379,http://127.0.0.1:2379 \
       --listen-peer-urls http://<当前节点 IP 地址>:2380 \
       --advertise-client-urls http://<当前节点 IP 地址>:2379 \
       --initial-advertise-peer-urls http://<当前节点 IP 地址>:2380 \
       --initial-cluster-token <集群标识字符串> \
       --initial-cluster <节点名>=http://<节点 IP 地址>:2380,<节点名>=http://<节点 IP 地址>:2380,…\
       --initial-cluster-state new


其中，“--initial-cluster”参数需要列出集群中所有已知节点的名称和地址（Etcd节点间通信使用2380端口）。在表5-3所示的集群中，启动第一个节点的参数为：


     $ etcd --name core-01 \
       --initial-advertise-peer-urls http://10.0.2.15:2380 \
       --listen-peer-urls http://10.0.2.15:2380 \
       --listen-client-urls http://10.0.2.15:2379,http://127.0.0.1:2379 \
       --advertise-client-urls http://10.0.2.15:2379 \
       --initial-cluster-token etcd-cluster-random-lable-1e98d7f1679 \
       --initial-cluster  core-01=http://10.0.2.15:2380,core-02=http://10.0.2.16:2380, core-03=http://10.0.2.17:2380 \
       --initial-cluster-state new


使用相同的方法可以指定core-02和core-03节点的Etcd启动参数。三个节点都启动后，这个基于Etcd关联的集群就完成了。

顺便补充一点，除了直接使用命令行参数外，etcd命令的“--initial-cluster”和“--initial-cluster-state”参数值还可以通过环境变量ETCD_INITIAL_CLUSTER和ETCD_INITIAL_CLUSTER_STATE来分别设定。因此，第一个节点Etcd启动的例子也可以用下面这样的方法。


     $  export  ETCD_INITIAL_CLUSTER="http://10.0.2.15:2380,core-02=http://10.0.2.16:2380, core-03=http://10.0.2.17:2380"
     $ export ETCD_INITIAL_CLUSTER_STATE="new"
     $ etcd --name core-01 \
       --initial-advertise-peer-urls http://10.0.2.15:2380 \
       --listen-peer-urls http://10.0.2.15:2380 \
       --listen-client-urls http://10.0.2.15:2379,http://127.0.0.1:2379 \
       --advertise-client-urls http://10.0.2.15:2379 \
       --initial-cluster-token etcd-cluster-random-lable-1e98d7f1679



5.1.2.2　基于Etcd自发现服务构建集群

Etcd自发现服务是使用得最多，也是通常最推荐的构建Etcd集群的方法。

在第1章中介绍安装CoreOS集群的时候，仅仅配置了一个集群标识URL就使得各个节点相互认识，并构建起整个相互联通的服务集群，这背后就是Etcd自发现服务的功劳。

CoreOS官方提供的Discovery集群标识服务的获取地址是https://discovery.etcd.io/new，访问这个页面就会生成一个新的唯一标识地址。


     $ curl https://discovery.etcd.io/new
     https://discovery.etcd.io/09363...3fda1


通过“--discovery”参数将这个地址在Etcd启动时传递给它。


     $ etcd --name core-01 \
       --initial-advertise-peer-urls http://10.0.2.15:2380 \
       --listen-peer-urls http://10.0.2.15:2380 \
       --listen-client-urls http://10.0.2.15:2379,http://127.0.0.1:2379 \
       --advertise-client-urls http://10.0.2.15:2379 \
       --discovery https://discovery.etcd.io/09363...3fda1


只要确保在同一个集群中的所有节点启动时采用了相同的集群标识服务URL，启动后的节点就会自动构建起相互之间的关联了。这里的“--discovery”参数也可以用ETCD_DISCOVERY环境变量替代。

直接访问Etcd自发现服务的标识地址，就能得到当前集群的节点名称和IP地址等信息。


     $ curl https://discovery.etcd.io/09363...3fda1
     {
       "action": "get",
       "node": { …… }
     }


在创建集群标识时，可以附加一个“size”参数，用于指定集群中能够参与选举的节点个数，例如https://discovery.etcd.io/new?size=5，对于没有指定size参数的标识，默认的参选节点（成员节点）的数目是3个。注意，这个参选节点数目应该设置为奇数，如3、5、7等，以防止在Leader选举时出现两个节点获得相同票数的情况。如果实际集群中的节点个数多于指定的参选节点数目，则多余的节点都将自动成为Proxy角色。

除了使用CoreOS官方的Discovery集群标识服务外，用户也可以搭建自己的Discovery服务器。具体方法有两种。

1．使用Discovery服务代码自建服务

CoreOS的Discovery集群标识服务代码在Github上是开源的，因此我们完全可以直接用这个代码运行自己的服务。具体方法如下：


首先需要一台安装有Golang的服务器，这台服务器可以不是CoreOS集群中的成员，并且可以是任意的操作系统（甚至是Windows ）。在这个节点上运行Etcd服务，然后下载discovery.etcd.io的代码，直接运行其中的devweb文件即可。

在Linux服务器上可以使用如下命令完成。


     $  wget  https://github.com/coreos/etcd/releases/download/v2.1.1/etcd-v2.1.1-linux-amd64.tar.gz
     $ tar zxf etcd-v2.1.1-linux-amd64.tar.gz
     $ etcd-v2.1.1-linux-amd64/etcd &
     $ git clone https://github.com/coreos/discovery.etcd.io.git
     $ discovery.etcd.io/devweb


接下来直接访问这台服务器的8087端口下的“/new”路径就会生成新的标识URL了。然而，这个地址始终会以“https://discovery.etcd.io”开头，这是因为在源代码的handlers/new.go文件中，这个值写在了baseURI变量里。可以修改源代码将这个值替换为实际的地址，或者在获取地址的时候直接用Linux的sed工具替换一下。例如，假设用户自己的Discovery服务器地址是10.0.2.10，则可以通过下面的命令获得正确的集群标识URL。


     $  curl  http://10.0.2.10:8087/new  |  sed  's#https://discovery.etcd.io/#http://10.0.2.10:8087/#'
     http://10.0.2.10:8087/c60d6ffd6b200dc5d38cdfc4f05c3422


2．使用Etcd直接模拟

事实上，Discovery服务本身只是将用户请求的数据换了个格式保存到了自己的私有Etcd后端，这一部分可以在它的源代码的handlers/token.go文件中体现出来。具体来说，所有的集群信息被存放在Discovery服务器的Etcd路径/_etcd/registry/中与标识ID同名的键中。比如获得的标识URL是“http://10.0.2.10:8087/c60d6ffd6b200dc5d38cdfc4f05c3422”，那么相应的数据就在Etcd的“_etcd/registry/c60d6ffd6b200dc5d38cdfc4f05c3422”键中。

进一步观察还可以发现，用户直接访问这个标识URL返回的数据与访问相应的Etcd键的内容完全一致（下面使用了Etcd的RESTful API，将在5.2节中详细介绍）。


     >> 通过标识 URL 访问刚刚创建的空集群得到的内容
     $ curl http://10.0.2.10:8087/c60d6ffd6b200dc5d38cdfc4f05c3422
     {"action":"get","node":{"key":"/_etcd/registry/c60d6ffd6b200dc5d38cdfc4f05c3422","dir":true,"modifiedIndex":3,"createdIndex":3}}
     
     >> 通过 Etcd API 访问相应键得到的内容
     $ curl http://10.0.2.10:2379/v2/keys/_etcd/registry/c60d6ffd6b200dc5d38cdfc4f05c3422
     {"action":"get","node":{"key":"/_etcd/registry/c60d6ffd6b200dc5d38cdfc4f05c3422","dir":true,"modifiedIndex":3,"createdIndex":3}}



从返回的数据还能够看出，这个键其实是一个目录。然后从Discovery服务源代码的handlers/new.go文件中能够发现，它的下面还有另一个隐藏的键“/_config/size”，表示集群中参与Leader选举的节点个数。


     $ curl 10.0.2.10:2379/v2/keys/_etcd/registry/c60d6ffd6b200dc5d38cdfc4f05c3422/_config/size
     {"action":"get","node":{"key":"/_etcd/registry/c60d6ffd6b200dc5d38cdfc4f05c3422/_config/size","value":"3","modifiedIndex":4,"createdIndex":4}}


至此，Discovery服务的原理已经真相大白了。因此，相比额外搭建一台完整的Discovery服务器，还有一种更偷懒的方法，就是可以直接在集群自己的Etcd存储中模拟出Discovery服务的数据结构，从而让集群成为自己的节点自发现服务器。

这种方法要求集群中已经有节点在运行，然后在这个节点上随意创建一个包含“/_config/size”子键的位置，并在size中填入一个数字作为参选节点数目。以10.0.2.15节点为例：


     curl -X PUT https://10.0.2.15:2379/v2/keys/discovery/_config/size -d value=3


其他节点就可以直接使用这个地址作为集群标识获取的地址使用了，例如“--discovery https://10.0.2.15:2379/v2/keys/discovery/”。然而，这样做其实就是在集群中引入了单点依赖。一种比较好的办法是将地址中的主机IP地址部分换为一个域名。由于域名所指向的IP地址是可以在外部修改的，因此即使未来10.0.2.15主机出现了故障，只要修改域名指向，整个系统也仍然能够继续运作。

5.1.2.3　基于DNS的服务器资源记录构建集群

这种方式使用得比较少，通常只在中等规模且有内部DNS服务器时才使用。它依靠的是DNS中的SRV（服务资源位置）记录功能。SRV记录是由RFC2052规范定义的一种DNS记录，它的作用是将具体的服务器提供的服务类型与域名对应起来。

要通过这种方式实现Etcd的自组网，首先要在DNS服务器中为每个节点添加一条SRV记录，将每个主机域名指定为提供etcd-server服务的域名。然后再为这个域名添加一条A记录，以便通过域名找到主机的实际IP地址。

在本例中需要添加的记录如表5-4所示。


表5-4　使用DNS方式建立集群所需的SRV记录和A记录




	（1）SRV记录
	



	
服务、协议和域

	
提供此服务的主机域名




	_etcd-server.your-cluster-domain.com
	node1.your-cluster-domain.com




	（2）SRV记录
	



	
服务、协议和域

	
提供此服务的主机域名




	_etcd-server.your-cluster-domain.com
	node2.your-cluster-domain.com



	_etcd-server.your-cluster-domain.com
	node3.your-cluster-domain.com



	（3）A记录
	



	
主机域名

	
主机IP地址




	node1.your-cluster-domain.com
	10.0.2.15



	node2.your-cluster-domain.com
	10.0.2.16



	node3.your-cluster-domain.com
	10.0.2.17




然后用“--discovery-srv”参数在启动时指明Etcd服务器所在的域。具体参数举例如下：


     $ etcd --name infra0 \
     --discovery-srv your-cluster-domain.com \
     --initial-advertise-peer-urls http://node1.your-cluster-domain.com:2380 \
     --advertise-client-urls http://node1.your-cluster-domain.com:2379 \
     --listen-client-urls http://node1.your-cluster-domain.com:2379 \
     --listen-peer-urls http://node1.your-cluster-domain.com:2380 \
     --initial-cluster-token etcd-cluster-random-lable-c60d6ffd6b20 \
     --initial-cluster-state new


依次使用各自的域名初始化集群中的所有Etcd节点，Etcd会通DNS的域名记录找到所有属于同一集群的主机并建立关联。

5.1.2.4　自动组建集群

通常来说，Etcd的配置需要在CoreOS第一次启动时完成。这个任务通常会由一个称为coreos-cloudinit
3

 的模块来完成。在第1章中介绍的Vagrant和几种云平台上安装CoreOS集群的过程中都使用了这种方法。

当CoreOS节点启动时，首先会通过Cloudinit模块的user-data配置进行系统状态的初始化任务。user-data的具体设定方法与使用的平台有关。比如AWS、GCE等会在启动Instance时有一步配置cloud-config；对于Vagrant启动的虚拟机，这个配置就是放在与Vagrantfile同一目录下的user-data文件。Cloudinit能够在系统启动时完成一些初始化操作，将Etcd的启动放在这里完成再合适不过了。一个基本的user-data配置大致是如下这个样子的。



     $ cat user-data
       ...
       etcd2:
         discovery: https://discovery.etcd.io/09363c5fcdfcbd42ed60b8931263fda1
         advertise-client-urls: http://$public_ipv4:2379
         initial-advertise-peer-urls: http://$private_ipv4:2380
         listen-client-urls: http://0.0.0.0:2379,http://0.0.0.0:4001
         listen-peer-urls: http://$private_ipv4:2380,http://$private_ipv4:7001
       ...


如何知道有哪些可用的配置参数呢？一种比较简单的方法是，通过“etcd--help”命令能够打印出所有Etcd启动时接收的参数项，将这些参数最开头的横杆去掉，并用冒号连接参数与值，写入user-data文件后面。例如，指定节点名称的参数是“--name=core-01”，写到user-data文件里面就成了“name: core-01”。

在Etcd获得集群的状态后，它会进行一系列的初始化工作，包括更新Etcd数据中关于集群成员的内容。之后，其他服务就可以通过Etcd数据直接得到实时的集群成员信息了。

在使用Cloudinit方式创建的集群中，从其中任意一个节点上查看/run/systemd/system/etcd.service.d/20-cloudinit.conf文件，都能够找到Etcd相关的配置信息。


     $ cat /run/systemd/system/etcd.service.d/20-cloudinit.conf
     [Service]
     Environment="ETCD_ADDR=10.0.2.15:2379"
     Environment="ETCD_DISCOVERY=https://discovery.etcd.io/09363...3fda1"
     Environment="ETCD_PEER_ADDR=10.0.2.15:2380"


例如，上面例子中的ETCD_DISCOVERY便是启动节点时配置的Etcd自发现服务标识URL。

5.1.3　Etcd的操作

Etcd提供了基于HTTP的RESTful API，但是为了更方便地使用，Etcd包含了一个用于查询和操作其分布式存储数据的工具：etcdctl。这个工具实现了Etcd API中的大部分功能，熟练地使用它足以应对存储在Etcd中的集群配置数据的日常维护操作。

5.1.3.1　查看Etcd存储的内容

Etcd中的数据是通过树形的键值对序列存储的。其中的键值可以进行分层和嵌套，Etcd中的目录可以存放多个键以及其他目录，同时每个具体的目录和键都有自己的“访问路径”。这种做法与文件管理中的普通文件和目录颇为相似。

“etcdctl ls”和“etcdctl get”命令是最常使用的两个基本命令。通过“etcdctl ls”命令可以
 查看Etcd服务存储的指定路径下的键或目录列表。例如，列出根目录下面的内容。


     $ etcdctl ls /
     /coreos.com


可以通过“--recursive”参数递归列出指定目录及其子目录下所有的内容。


     $ etcdctl ls / --recursive
     /coreos.com
     /coreos.com/updateengine
     /coreos.com/updateengine/rebootlock
     /coreos.com/updateengine/rebootlock/semaphore


“etcdctl get”命令用于获得指定的键所存储的值。例如，查看叶子节点semaphore的内容。


     $ etcdctl get /coreos.com/updateengine/rebootlock/semaphore
     {"semaphore":1,"max":1,"holders":[]}


对目录使用“etcdctl get”命令会得到一个提示信息，告诉使用者这是一个目录。


     $ etcdctl get /coreos.com
     /coreos.com: is a directory


可以通过etcdctl的“-o”参数指定输出内容的格式。例如，“-o extended”参数会打印这个键的更详细信息。


     $ etcdctl -o extended get /coreos.com/updateengine/rebootlock/semaphore
     Key: /coreos.com/updateengine/rebootlock/semaphore
     Created-Index: 6
     Modified-Index: 76156
     TTL: 0
     Etcd-Index: 104439
     Raft-Index: 413950
     Raft-Term: 12
     {"semaphore":1,"max":1,"holders":[]}


5.1.3.2　创建、修改目录和键的内容

创建一个新的目录和键分别使用“etcdctl mkdir”和“etcdctl mk”命令。


     $ etcdctl mkdir /demo
     $ etcdctl get /demo
     /demo: is a directory
     
     $ etcdctl mk /demo/hello "Hello Etcd"
     Hello Etcd     # 这个命令会回显创建值的内容
     $ etcdctl get /demo/hello
     Hello Etcd



每次使用“etcdctl mk”以后，屏幕上都会回显写入值的内容。之后，我们再次用“etcdctl get”取出这个值，以验证内容确实写入了Etcd记录中。

在上面的例子中，我们可以在core-01节点上创建新的键和目录，然后在core-02节点上检查Etcd记录的内容，会得到相同的结果。这也说明了在Etcd服务组成的集群里，从每一个节点上获取的数据都是实时同步的。


特别说明
 ：在后面的例子中（包括update和set的例子），我们统一省略在修改数值内容后回显的输出，而是用一个get命令来验证结果写入的正确性，以减少这些回显输出值带来的迷惑。

在使用“etcdctl mk”命令时，如果创建键的路径不存在，则会自动创建相应的目录结构。例如：


     $ etcdctl mk /path/to/the/new/key "Text Message"
     $ etcdctl get /path/to/the/new/key
     Text Message


尝试重复创建一个已经存在的键，则会产生一个错误。


     $ etcdctl mk /demo/hello "Something Else"
     Error:  105: Key already exists (/demo/hello) [130187]


更新键的记录内容可以通过“etcdctl update”（或“etcdctl set”）命令来完成。


     $ etcdctl update /demo/hello "Hello CoreOS"
     $ etcdctl get /demo/hello
     Hello CoreOS


使用“etcdctl update”与“etcdctl set”的区别在于尝试更新不存在的键时，会产生一个错误。


     $ etcdctl update /demo/xx "Message"
     Error:  100: Key not found (/demo/xx) [129853]


表5-5比较了“etcdctl mk”、“etcdctl update”和“etcdctl set”的异同。从结果可以看出，“etcdctlset”相当于前两者的功能的合并。在实际情况中，应该根据实际的应用场景选择相应的命令。


表5-5　几种创建和更新键的命令对比




	
情况

	
etcdctl mk

	
etcdctl update

	
etcdctl set




	
目标键不存在

	创建此键并赋值
	出错：Key not found
	创建此键并赋值



	
目标键已经存在

	出错：Key already exists
	更新键的内容
	更新键的内容




相应的，对于目录的更新，也有“etcdctl setdir”和“etcd updatedir”两种操作方式，它们
 和“etcd mkdir”的差异与表5-5所示的更新键命令的对比结果相同。

5.1.3.3　删除键和目录

删除键和目录的命令分别为“etcdctl rm”和“etcdctl rmdir”。


     $ etcdctl rm /demo/hello
     $ etcdctl get /demo/hello
     Error:  100: Key not found (/demo/hello) [131166]
     
     $ etcdctl rmdir /demo
     $ etcdctl get /demo
     Error:  100: Key not found (/demo) [131189]


注意，“etcdctl rmdir”只能删除空的目录。这一点和Linux的rmdir命令很相似。试图删除还有其他键或子目录的目录会产生一个错误。这种情况可以使用“etcdctl rm”配合“--recursive”参数递归删除目录下的所有子目录和键。


     $ etcdctl rmdir /path
     Error:  108: Directory not empty (/path) [131209]
     $ etcdctl rm /path --recursive


5.1.3.4　TTL存活时间

Etcd的键值系统有一个对应用配置很有帮助的特性，可以给每一个键或目录指定一个TTL(Time To Life，生存时间）值。TTL的单位是秒，当指定的秒数过去以后，如果相应的键或目录没有得到更新，就会被自动地从Etcd记录中移除。

用于给键或目录添加TTL的参数是“--ttl”，这个命令对创建和更新的命令，例如“etcdctl mkdir”、“etcdctl mk”、“etcdctl update”、“etcdctl set”等都适用。


     $ etcdctl mkdir /path/to/demo --ttl 120                  # 给目录添加 TTL 时间
     $ etcdctl mk /path/to/demo/title "Message Title" --ttl 120  # 给键添加 TTL 时间


通过“etcdctl update”和“etcdctl updatedir”的“--ttl”参数能够将键和目录的剩余存活周期重置为指定的新值。这个功能有点像用于确保仪器正确运行的“看门狗”程序，一旦发现程序在一定时间内没有更新相应的Etcd记录，这条记录就会被认为是过期的而直接被移除。在设定了TTL之后，可以使用带“-o extended”参数的“ectdctl get”命令来检查数据键或目录剩余的存活时间。


     $ etcdctl updatedir /path/to/demo --ttl 500                  # 更新目录的 TTL 时间
     $ etcdctl update /path/to/demo/title "Message Title" --ttl 400  # 更新键的 TTL 时间


这个功能使得局部的系统出现节点或服务失效时，系统的其余部分能够及时发现这一情况，并做出调整。


5.1.3.5　监控变化

如果Etcd的功能仅仅局限于数据的存储和分发，那么Etcd就只是一个普通的存储同步工具，而不会是专用的集群配置共享服务了。对于配置存储，除了TTL这种典型的特性外，另一个重要的功能便是数据变更的订阅／通知（Subscript/Public）。

集群中的应用程序为了保持正确的行为，需要时刻依据所需的配置信息进行相应的调整。通常有两种方式可以实现：一种是定期检查集群配置的内容，即定时轮询（Polling）；另一种是订阅特定的事件，由集群配置服务（Etcd）在相应事件发生时直接通知应用程序做出处理。显然从响应的及时性和对应用程序效率的影响来说，后者要更加适用一些。

实际上，Etcd本身并没有提供一套直接的订阅／通知服务机制，但通过它提供的监控变化API以及HTTP long-polling的办法，可以实现相似的功能。与监控变化相关的命令是“etcdctl watch”和“etcdctl exec-watch”，前者用于等待指定的键发生变化；后者在前者的基础上提供了变化发生后，自动触发另一段用户指定的命令的能力。


     $ etcdctl watch /path/to/demo


上面这个例子使用了目录/path/to/demo作为监听路径，当“etcdctl watch”执行后，程序就开始进入等待状态。此时可以在另一个控制台上对这个路径上的键进行更新。


     $ etcdctl update /path/to/demo "new-value"


在更新完成的同时，等待在原先控制台上的etcdctl进程收到了这个变化随即退出。做这个实验的两个控制台可以登录在同一个节点上，也可以是同一个集群中的两个不同节点，对Etcd键的监控也是跨节点实时同步的。

“etcdctl watch”命令可以接收“--recursive”参数用于递归监听指定路径下所有子路径的变化。


     $ etcdctl watch --recursive /path


单独使用“etcdctl watch”命令没有太大的意义，因为它每次监听到指定的变化就退出了，什么也做不了。一般会将监听到记录变化以后需要执行的命令写在这行命令的后面，这样当事件发生以后，就会马上执行特定的操作了。在一些后台的脚本中，这种监听功能十分有用。下面的这段脚本实现了自动监听/path/to/demo路径的变化，一旦有变化发生，就在这个键的值前面加上一个“Hello”。


     #!/bin/bash
     KEY=/path/to/demo
     while true; do
     etcdctl watch ${KEY}
         etcdctl update ${KEY} "Hello $(etcdctl get ${KEY})"
     done



在一个控制台上执行以上脚本，然后在另一个控制台上执行以下操作，以验证功能的正确性。


     $ etcdctl set /path/to/demo "Lin"
     Lin                  # 回显的写入值确实是"Lin"
     $ etcdctl get /path/to/demo
     Hello Lin        # 取回时的值变为了"Hello Lin"


除了将需要执行的命令放到“etcdctl watch”命令之后，“etcdctl exec-watch”提供了一种能够一步到位的写法。与前者不同的是，“exec-watch”在检测到变化并执行完指定的命令后，并不会立即退出，而是继续监听下一次变化，直到用户使用“Ctrl+C”组合键结束它。下面这个例子会持续监听指定键的内容，一旦发生变化就将它显示出来。


     export KEY=/path/to/demo
     etcdctl exec-watch ${KEY} -- sh -c 'echo $(etcdctl get ${KEY})'


注意，在“etcdctl exec-watch”后面的命令中，不要去修改这个命令本身监听的那个键的内容，否则会导致反复触发事件的死循环。

5.1.4　Etcd集群的成员管理

集群中的成员并不是一成不变的，有许多原因会导致集群中的成员发生变化。下面将针对几种常见的情况，讲解相应的处理措施。

5.1.4.1　集群成员的健康状态检查

使用“etcdctl cluster-health”命令能够简单地显示出当前Etcd集群中的各个节点是否工作正常。例如：


     $ etcdctl cluster-health
     member 81ac40c058724abf is healthy: got healthy result from http://10.0.2.15:2379
     member bb63e3b152c238b9 is healthy: got healthy result from http://10.0.2.16:2379
     member c202773e90d58251 is healthy: got healthy result from http://10.0.2.17:2379
     cluster is healthy


如果有部分节点与集群通信失联，则相应的节点状态将会显示为“unhealthy”。如果整个Etcd集群已经无法正常工作了，这个命令将会返回“cluster is unhealthy”。

5.1.4.2　定期的节点更新或设备维护

硬件升级、网络维护甚至是简单的系统更新都可能导致个别节点短时间脱离。通常来说，凭借Etcd的容错机制以及Fleet的自动服务迁移能力，完全可以让集群在缺失少量成员的情况下继续运行。


具体来说，存在两种不同的情况。

1．如果失联的是一个Follower或Proxy节点

这种情况对集群服务造成的影响十分有限，特别是当主要的服务都使用了负载均衡等方式分布在多个节点实例上时，个别服务的迁移对整体服务的能力产生的作用是不足为道的。

2．如果失联的是Leader节点

当Leader节点失联时，集群会进入短暂的重新选举期，在这个期间，整个集群的Etcd服务将不可用。通常这个时间很短，只会持续1～2秒（选举超时确认的时间默认1秒＋每个节点的投票时间不到1秒）。这个短暂的间隙对一般的Web服务并无影响。但对于业务较重，且与Etcd交换数据十分频繁的服务而言，可能会造成一些麻烦。

对于这些情况，作为系统管理员应该确保集群中不会同时失去过多的节点。在理想情况下，尽可能每次只维修或重启一个节点，从而将成员变动对系统造成的负面作用降到最低。

5.1.4.3　集群的扩容和缩容

这种情况在集群的运维中也十分常见。主要是指由于业务需求变化，运维人员主动进行的节点数量调整。

在集群中增加节点的数量能够提供更高的计算和服务能力，降低平均运行在每个节点上的负载。而在必要时减少节点的数量，除了能够节省运维开支外，如果减少的是成员节点，还会略微地提升Etcd数据写入的效率。由于Etcd的每次写入都需要得到半数以上节点的确认方可生效，因此在节点数量较少时的性能比存在大量节点时好得多。通常不推荐将Etcd的成员节点数量设置为7以上的值。

成员节点的添加与删除均需要从集群中明确地发起。例如添加成员节点，先要从当前集群的任意一个节点上发出“邀请”，然后才能顺利完成。删除时同样应该先在集群中明确地执行移除操作，然后关闭节点。而代理节点的添加和删除则简单很多，只需要节点启动时自己配置正确的参数，就能直接加入到集群中。具体流程如下。

1．显示当前的集群成员状态

使用“etcdctl member list”命令可以列出当前集群中所有的成员信息。


     $ etcdctl member list
     f2558aaa231044f3: name=core-01 peerURLs=http://10.0.2.15:2380 clientURLs=http://10.0.2.15:2379
     f260afd8224c4854: name=core-02 peerURLs=http://10.0.2.16:2380 clientURLs=http://10.0.2.16:2379
     0acdd9bf38194ea5: name=core-03 peerURLs=http://10.0.2.17:2380 clientURLs=http://10.0.2.17:2379



需要注意的是，这个命令只会列出所有成员模式的节点，而代理模式的节点是不会出现在列表中的。如果要查看所有的集群节点（包括成员节点和代理节点），则可以使用Fleet的“fleetctl list-machines”命令。

2．添加一个成员节点

添加成员节点时，首先需要使用“etcdctl member add”命令告知集群中已有的节点，让这些节点更新记录的成员配置信息，然后使用正确的参数启动新节点上的Etcd服务。具体参数为：


     $ etcdctl member add <节点名称> <节点通信地址>


Etcd默认使用2380作为节点间通信的端口。例如：


     $ etcdctl member add core-04 http://10.0.2.18:2380
     Added member named core-04 with ID fea0053a9106adb to cluster
     ETCD_NAME="core-04"
     ETCD_INITIAL_CLUSTER="core-04=http://10.0.2.18:2380,core-02=http://10.0.2.15:2380,core-03=http://10.0.2.16:2380,core-01=http://10.0.2.17:2380"
     ETCD_INITIAL_CLUSTER_STATE="existing"


命令在输出提示信息“Added member named…”后，还显示了一段变量定义信息。这个信息是提供给通过5.1.2.1节所述的静态集群组网方式添加新节点时使用的。

此时如果查看成员信息，会看到有一个被标记为“unstarted”的新节点。


     $ etcdctl member list
     fea0053a9106adb[unstarted]: peerURLs=http://10.0.2.18:2380
     f2558aaa231044f3: name=core-01 peerURLs=http://10.0.2.15:2380 clientURLs=
     http://10.0.2.15:2379
     f260afd8224c4854: name=core-02 peerURLs=http://10.0.2.16:2380 clientURLs=
     http://10.0.2.16:2379
     0acdd9bf38194ea5: name=core-03 peerURLs=http://10.0.2.17:2380 clientURLs=
     http://10.0.2.17:2379


接下来就可以启动这个新节点了。如果构建集群时使用了Etcd或DNS自发现服务，则直接使用相同的命令参数启动节点即可。启动完成后再次运行“etcdctl member add”，就会看到集群中已经增加了一个正在运行的成员节点。

值得一说的是，如果在创建集群时使用了Discovery服务，并且创建集群标识URL时指定给discovery.io/new的size参数值太小（默认是3），添加新成员后节点总数多于这个指定数值，则新启动的节点会自动切换为代理模式。对于这种情况，能够在日志中看到下面的输出。


     $ journalctl -u etcd2
     ……
     etcdmain: discovery cluster full, falling back to proxy
     ……



若是通过静态地址方式组建的Etcd集群，在新节点启动Etcd时，应该先在其上下文中添加执行“etcdctl member add”命令时显示在控制台上的几个变量，或者也可以使用相应的Etcd命令行参数替代这几个变量。例如，最开始建立集群时按照表5-3所示分配IP地址，则运行新节点的命令大致为：


     $ export ETCD_NAME="core-04"
     $  export  ETCD_INITIAL_CLUSTER="http://10.0.2.15:2380,core-02=http://10.0.2.16:2380,
     core-03=http://10.0.2.187:2380,core-04=http://10.0.2.18:2380"
     $ export ETCD_INITIAL_CLUSTER_STATE=existing
     $  etcd  --listen-client-urls  http://10.0.2.18:2379  --advertise-client-urls
     http://10.0.2.18:2379  --listen-peer-urls  http://10.0.2.18:2380  --initial-advertise-
     peer-urls http://10.0.2.18:2380


若是放到Cloudinit中，并且用参数替代环境变量，其内容为：


      etcd2:
         name: core-04
         listen-peer-urls: http://$private_ipv4:2380,http://$private_ipv4:7001
         listen-client-urls: http://0.0.0.0:2379,http://0.0.0.0:4001
         advertise-client-urls: http://$public_ipv4:2379
         initial-advertise-peer-urls: http://$private_ipv4:2380
         initial-cluster-token: cnut-coreos-demo-cluster
         initial-cluster: core01=http://172.17.8.201:2380,core02=http://172.17.8.202:2380,core03=http://172.17.8.203:2380,core06=http://172.17.8.206:2380
         initial-cluster-state: existing


3．删除一个成员节点

与添加成员节点类似，删除成员节点时，首先需要在集群的任意一个节点上明确地执行命令告知成员节点退出，然后才能关闭不再需要的节点。删除成员节点的命令是“etcdctl member remove”，它的参数是待删除节点的Machine ID。例如：


     $ etcdctl member remove fea0053a9106adb
     Removed member fea0053a9106adb from cluster


此时若再次用“etcdctl member remove”命令查看集群的成员，就会看到相应节点已经被移除，接下来用户就可以安全地关闭这个节点了。值得一提的是，通过这个流程删除集群的Leader节点也是安全的，Leader节点被删除之后，集群将自动进行新一轮的Leader选举。

4．添加一个代理节点

代理节点的添加不需要额外的“邀请”步骤，直接启动新节点并添加“--proxy on”参数即
 可。对于使用Etcd或DNS自发现服务组建的集群，其他参数与添加成员节点时完全相同。对于以静态地址方式组建的集群，需要在启动前配置环境变量“ETCD_INITIAL_CLUSTER_STATE=existing”，或者使用启动参数“--initial-cluster-state existing”。

若是使用Etcd自发现服务组建的集群，一种比较特别的情况是，当集群中的成员节点数量已经等于创建标识URL时指定的成员数量时，即使没有使用“--proxy on”参数，新添加的节点也会自动进入代理模式。前面已经介绍过这种情况。

对于以静态地址方式组建的集群，还是以表5-3中所示的成员节点信息为例，创建新代理节点的启动参数可以参考如下：


     $  etcd  --name  core-04  --listen-client-urls  http://10.0.2.18:2379  --initial-cluster core01="http://10.0.2.15:2380,core-02=http://10.0.2.16:2380,core-03=http://10.0.2.187:2380" --initial-cluster-state existing --proxy on


5．删除一个代理节点

代理节点的删除也不需要额外的步骤，无论是使用哪种方式组建的集群，均可以直接关闭处于代理模式的节点，然后节点会自动退出集群。可以使用“fleetctl list-machines”命令验证效果。

5.1.4.4　替换一个出故障的成员节点

当一个成员节点出现永久性故障时，我们需要考虑将它彻底移出集群，并使用一个新节点代替。但有时我们期望新接替的节点能够获得完全相同的属性，包括Machine ID。

对于这种情况，用户可以直接打包源节点上的Etcd配置信息，覆盖到新节点上，更新集群的成员信息中变化的部分，例如MachineID到主机IP地址的关联，使其反映出当前集群的真实情况。

首先，关闭原先节点上运行的Etcd服务，并将其本地的Etcd配置和日志记录全部打包。


     $ sudo systemctl stop etcd
     $ tar -cxf backup.etcd.tar.gz /var/lib/etcd/


然后，将打包后的文件拷贝到新节点并覆盖原先的Etcd配置目录。


     $ tar -zxf backup.etcd.tar.gz -C /var/lib/etcd


最后，更新集群信息，并在新节点上启动Etcd服务。


     $ curl http://10.0.2.15:2379/v2/members/0acdd9bf38194ea5 -XPUT \
     -H "Content-Type: application/json" -d '{"peerURLs":["http://10.0.2.18:2380"]}'


Etcd服务的启动可以参考添加一个成员节点时的情况。


5.1.5　重大故障的恢复

前面我们讨论的一直是，当集群中有少量主机出现故障时，对集群的维护。然而，在现实情况中，还可能遇到由于严重的设备或网络故障，导致超过半数的节点无法正常工作的场景。

此时的Etcd集群已经无法提供正常服务了，在无法短时间内修复现有设施的情况下，如何在另一个机房快速地重建整个集群呢？对于这种情况，Etcd提供了一种备份和恢复数据库的方法。

首先从剩余的正常节点中选择一个，用“etcdctl backup”命令备份Etcd数据。


     $ etcdctl backup --data-dir /var/lib/etcd --backup-dir /tmp/etcd_backup
     $ tar -cxf backup.etcd.tar.gz /tmp/etcd_backup


这个命令会将节点中的用户数据全部写入到指定的备份目录中，但是节点ID、集群ID等信息将会丢失，并在恢复到目的节点时被重写。这样主要是防止原先集群中的节点意外重新加入新的集群而导致数据混乱。

然后将Etcd数据恢复到新集群中的任意一个节点上，使用“--force-new-cluster”参数启动Etcd服务。这个参数会重置集群ID和集群的所有成员信息，其中节点的监听地址会被重置为localhost:2379，表示集群中只有当前一个节点。


    $ tar -zxf backup.etcd.tar.gz -C /var/lib/etcd
    $ etcd --data-dir=/var/lib/etcd  --force-new-cluster …


启动完成单节点的Etcd，可先对数据的完整性进行验证，确认无误后再通过Etcd API修改节点的监听地址，让它监听节点的外部IP地址，为增加其他节点做准备。例如：

用etcdctl命令找到当前节点的ID。


     $ etcdctl member list
     81ac40c058724abf: name=core-01 peerURLs=http://10.0.2.15:2380 clientURLs=http://10.0.2.15:2379


由于etcdctl不具备修改成员节点参数的功能，下面的操作要通过API来完成。


     $ curl http://10.0.2.15:2379/v2/members/81ac40c058724abf -XPUT \
     -H "Content-Type: application/json" -d '{"peerURLs":["http://10.0.2.15:2380"]}'


注意，在Etcd文档中，建议首先将集群恢复到一个临时的目录中，从临时目录启动Etcd，验证新数据正确完整后，停止Etcd，然后再将数据恢复到正常的目录中。笔者认为这个步骤可以省略，故没有体现在上述流程中。

最后，在完成第一个节点的配置后，通过集群扩容时的同样方法，使用“etcdctl member add”命令将其他节点添加进来。至此，整个Etcd集群的重建就完成了。在实际的场景中，接下来还
 需要继续恢复集群中的其他服务，这部分已经不在我们讨论的范围内了。

5.2　Etcd的应用程序接口

5.2.1　概述

如果说Etcd数据存储服务是CoreOS分布式架构的基石，那么Etcd的RESTful API就是架在这块基石上的顶梁立柱。在前面部分内容中，已经介绍了使用etcdctl作为修改节点成员和配置数据的工具，实际上，etcdctl本身正是通过Etcd提供的API创建的。

5.2.1.1　Etcd RESTful API

除了etcdctl，CoreOS中的许多分布式应用都会使用Etcd作为其存储配置的地方。然而，一方面，etcdctl是Etcd API的CLI （Command Line Interface）实现，比较适合通过脚本和配置管理工具运行，却不适合在一般的编程语言当中直接调用；另一方面，ectdctl实现功能的只是Etcd API的一个子集（例如，不支持指定监控事件的起始时间，不支持修改已经存在的节点信息）等。因此，不论是对于分布式应用的开发者，还是集群系统的管理员，了解Etcd API都十分必要。

相比ZooKeeper提供特定语言Library的扩展支持，Etcd的RESTful API采用的是通用的HTTP协议和JSON数据格式，几乎没有编程语言的限制，使得基于Etcd的二次开发应用接口比较容易调试。在Linux下只需使用curl命令就能方便地测试所有Etcd API执行效果。

5.2.1.2　获取Etcd版本

Etcd RESTful API是一种基于HTTP协议和JSON格式的无状态应用程序接口。在一个运行了CoreOS的节点上，使用curl（或浏览器）访问地址“http://127.0.0.1:2379/version”就能得到当前节点上运行的Etcd服务版本。


     $ curl http://127.0.0.1:2379/version
     {
       "etcdserver": "2.2.0",
       "etcdcluster": "2.2.0"
     }


可以看到，Etcd API返回的是JSON格式的结果。


5.2.2　Etcd数据操作

5.2.2.1　查看指定键的内容

Etcd API的路径有一个固定的规则，其中第一级部分始终是API的版本号，目前Etcd使用的是第2版API，它的值是/v2/；第二级路径是API的分类，对于数据存储相关的接口，分类路径是/keys/，因此这些API完整的路径开头总是为/v2/keys/。

Etcd从v2.2版本开始增加了第3版API的预览，新版本的API将主要以Protobuf协议提供完整的API接口，而RESTful API只作为其中的一个子集。由于目前的Etcd生态圈已经有许多基于v2 API构建的应用，因此在较长的一段时间内v2 API依然会是社区的主流支持版本。本书将对v2 API进行讲解，不会详细地介绍v3 API的内容。

对共享配置数据的增、删、改、查操作是通过HTTP的访问方式和参数来区别的。例如，通过HTTP GET方式访问/v2/keys/路径将返回Etcd数据存储结构中根路径上的所有键和目录。


     $ curl http://127.0.0.1:2379/v2/keys/
     {
       "action": "get",
       "node": {
         "dir": true,
         "nodes": [ {
             "key": "/coreos.com",
             "dir": true,
             "modifiedIndex": 7,
             "createdIndex": 7
           } ]
       }
     }


注意，通过API实际返回的文本是压缩过的JSON格式数据。为了方便展示，我们对结果做了排版处理。

在这个操作中访问的路径/v2/keys/表示的是Etcd根目录，相应的/v2/keys/coreos.com/则表示Etcd中的/coreos.com目录。输出结果中的node.nodes是一个目录中所有键和子目录的列表。这里API路径最后的那个反斜杠表示访问Etcd的根目录，不能省略；否则会出现404 Not Found错误。如果访问的是非根目录，最后的反斜杠则可有可无。

可以通过参数来获得不一样的结果。例如，通过“recursive=true”参数将递归打印出指定路径下面的所有目录和子目录的内容。


     $ curl http://127.0.0.1:2379/v2/keys/coreos.com?recursive=true
     {
     "action": "get",
       "node": {
         "key": "/coreos.com",
         "dir": true,
         "nodes": [ {
             "key": "/coreos.com/updateengine",
             "dir": true,
             "nodes": [ {
                 "key": "/coreos.com/updateengine/rebootlock",
                 "dir": true,
                 "nodes": [ {
                     "key": "/coreos.com/updateengine/rebootlock/semaphore",
                     "value": "{\"semaphore\":1,\"max\":1,\"holders\":null}",
                     "modifiedIndex": 7,
                     "createdIndex": 7
                   } ],
                 "modifiedIndex": 7,
                 "createdIndex": 7
               } ],
             "modifiedIndex": 7,
             "createdIndex": 7
           } ],
         "modifiedIndex": 7,
         "createdIndex": 7
       }
     }



如果通过HTTP GET方式访问的是一个键而不是目录，则会获得这个键的属性和内容。


     $ curl http://127.0.0.1:2379/v2/keys/coreos.com/updateengine/rebootlock/semaphore
     {
       "action": "get",
       "node": {
         "key": "/coreos.com/updateengine/rebootlock/semaphore",
         "value": "{\"semaphore\":1,\"max\":1,\"holders\":null}",
         "modifiedIndex": 7,
         "createdIndex": 7
       }
     }


在输出的JSON格式数据中的node-> value部分就是这个键存储的数据。这个键属于LockSmith服务，它表示允许同时重启的节点数目，以及当前正在重启的节点ID（在第7章中会详细讲解这些值的意义）。

在每次查询的每一个数据单元中，都包含两个特殊的数值：“modifiedIndex”和“createdIndex”，
 它们分别表示键或目录的最后修改时间和创建时间。这两个值并不能用于唯一地确定一个存储位置，同时被创建的父、子目录或键会有相同的modifiedIndex和createdIndex值。此外，这两个值在集群中也不是全局一致的，在同一个集群的不同节点上，查看同一个键或目录获得的修改时间和创建时间并不一定相同。

5.2.2.2　创建和修改键

如果使用PUT或POST方法操作目录所对应的API路径，则可以创建和更新目录或键。但两者有很大的区别。对于大多数情况，我们应该使用PUT方法。例如，新建一个Etcd的键。


     $ curl http://127.0.0.1:2379/v2/keys/path/demo1 -XPUT -d value="Hey"
     {
       "action": "set",
       "node": {
         "key": "/path/demo1",
         "value": "Hey",
         "modifiedIndex": 11369,
         "createdIndex": 11369
       }
     }


注意，对于API调用需要传递附加的参数，需要根据当前使用的HTTP操作类型选择传参的方法。对于GET和DELETE操作可以通过HTTP参数的方式传递，例如在前面例子中使用GET获取列表时。对于PUT和POST操作则需要将参数通过HTTP正文发送，在使用curl时就是通过“-d”或“--data”来附加参数内容的。在后面使用到具体例子时再来说明。

注意，键的内容是通过HTTP正文的方式传入的（curl的“-d”或“--data”参数），这种参数传递方法适用于所有的PUT和POST操作。创建目录同样通过参数的方法指定，所使用的参数是“dir=true”。


     $ curl http://127.0.0.1:2379/v2/keys/path/demo2 -XPUT -d dir=true
     {
       "action": "set",
       "node": {
         "key": "/path/demo2",
         "dir": true,
         "modifiedIndex": 11406,
         "createdIndex": 11406
       }
     }


值得指出的是，对同一个键进行多次PUT操作，它的modifiedIndex和createdIndex值会同时增加，并保持相等，而不仅仅是直觉认为的只增加modifiedIndex值。这是因为，通过PUT
 操作修改一个已经存在的键，默认的操作是覆写（而不是更新）原先的键。也就是说，Etcd会删除原先的键，然后新建一个键放到指定的位置上替代原来的那个。在大多数情况下，使用者不需要关心这种实现细节的差别，如果用户确实希望原地更新这个键的内容，则可以在PUT时加上“prevExist=true”参数。


     $ curl http://127.0.0.1:2379/v2/keys/path/demo1 -XPUT -d value="New" -d
prevExist=true
     {
       "action": "update",
       "node": {
         "key": "/path/demo1",
         "value": "New",
         "modifiedIndex": 12323,
         "createdIndex": 11369
       },
       "prevNode": {
         "key": "/path/demo1",
         "value": "Hey",
         "modifiedIndex": 11369,
         "createdIndex": 11369
       }
     }


通过“prevExist=true”参数修改一个不存在的值会返回错误。
     $ curl http://127.0.0.1:2379/v2/keys/path/demo2 -XPUT -d value="New" -d
prevExist=true
     {
       "errorCode": 102,
       "message": "Not a file",
       "cause": "/path/demo2",
       "index": 12338
     }


5.2.2.3　创建带TTL的键

带TTL的键会在指定的时间后被自动删除，只需要在创建键时添加ttl参数，并赋予指定的秒数即可。


     $ curl http://127.0.0.1:2379/v2/keys/demottl -XPUT -d value="Val" -d ttl=10
     $ curl http://127.0.0.1:2379/v2/keys/demottl
     {
       "action": "get",
       "node": {
         "key": "/demottl",
         "value": "Val",
      "expiration": "YYYY-MM-DDT15:13:38.913497419Z",
         "ttl": 7,
         "modifiedIndex": 150688,
         "createdIndex": 150688
       }
     }
     $ curl http://127.0.0.1:2379/v2/keys/demottl    # 10 秒过后
     {
       "errorCode": 100,
       "message": "Key not found",
       "cause": "/demottl",
       "index": 150693
     }



这个命令创建了一个在10秒后过期的键。第一次查询时，注意到这个键有两个额外的属性：“expiration”和“ttl”，分别表示键的过期时间和剩余秒数。10秒钟过后再次查询，此时相应的键已经自动消失了。

也可以为目录添加TTL属性，只需要额外加上“dir=true”就能创建定期自动删除的目录。例如：


     $ curl http://127.0.0.1:2379/v2/keys/demodir -XPUT -d ttl=30 -d dir=true


在带TTL的键或目录生存时间到期之前，可以通过一个带“prevExist=true”的PUT操作来刷新它的生存周期。例如：


     $ curl http://127.0.0.1:2379/v2/keys/demodir -XPUT -d value=bar -d ttl=30 -d prevExist=true


刷新后，指定的键或目录又重新获得了30秒的TTL时间。此外，可以通过赋予一个空的TTL值使得它变为一个普通的键或目录。


     $  curl  http://127.0.0.1:2379/v2/keys/demodir  -XPUT  -d  value=bar  -d  ttl=  -d prevExist=true


移除TTL后的键和目录就不会再过期消失了。

5.2.2.4　创建有序的键值序列

如果说PUT操作是添加单个的键，那么POST操作的作用就是创建一组键的序列。见下面的例子。


     $ curl http://127.0.0.1:2379/v2/keys/path/demo -XPOST -d value="Val1"
     $ curl http://127.0.0.1:2379/v2/keys/path/demo -XPOST -d value="Val2"
     $ curl http://127.0.0.1:2379/v2/keys/path/demo -XPOST -d value="Val3"
     $ curl http://127.0.0.1:2379/v2/keys/path/demo
     {
      "action": "get",
       "node": {
         "key": "/path/demo",
         "dir": true,
         "nodes": [ {
             "key": "/path/demo/149725",
             "value": "Val2",
             "modifiedIndex": 149725,
             "createdIndex": 149725
           }, {
             "key": "/path/demo/149731",
             "value": "Val3",
             "modifiedIndex": 149731,
             "createdIndex": 149731
           }, {
             "key": "/path/demo/149719",
             "value": "Val1",
             "modifiedIndex": 149719,
             "createdIndex": 149719
           } ],
         "modifiedIndex": 149719,
         "createdIndex": 149719
       }
     }



向/path/demo路径POST的数据并没有直接修改这个键，而是在/path/demo目录下创建了一些以数字命名的键。稍加观察就会发现，键的名称其实就是相应的createdIndex，这样就确保了生成的键是按照创建顺序依次命名的。在一些对内容存储顺序敏感的场景中，这个功能就会发挥出实用价值。例如，存储一系列需要按顺序操作的指令列队。

5.2.2.5　删除指定的键

删除Etcd的键和目录的方法是使用HTTP的DELETE操作访问相应的URL。


     $ curl http://127.0.0.1:2379/v2/keys/path/demo1 -XDELETE
     {
       "action": "delete",
       "node": {
          "key": "/path/demo1",
          "modifiedIndex": 149580,
          "createdIndex": 11369
        },
        "prevNode": {
          "key": "/path/demo1",
          "value": "New",
      "modifiedIndex": 12329,
          "createdIndex": 11369
        }
     }



对于目录的删除需要加上“dir=true”参数，而删除非空的目录还需要再加上“recursive=true”参数。


     $ curl http://127.0.0.1:2379/v2/keys/path/demo?dir=true\&recursive=true -XDELETE
     {
       "action": "delete",
       "node": {
         "key": "/path/demo",
         "dir": true,
         "modifiedIndex": 149766,
         "createdIndex": 149719
       },
       "prevNode": {
         "key": "/path/demo",
         "dir": true,
         "modifiedIndex": 149719,
         "createdIndex": 149719
       }
     }


注意，在Shell中输入GET或DELETE操作的多个参数时，连接参数的&符号需要转义，即写成\&，见上面命令的例子。

5.2.2.6　监控变化

Etcd API对数据的监控操作与使用etcdctl工具有些相似，并不是真正的订阅、通知，而是通过阻塞等待的方法使得用户在数据变化的第一时间得到反馈。在以GET方式获取数据的时候，加上参数“wait=true”就能够等待在特定的值上，直到变化发生才返回监控变化后的内容。例如，在节点上监控/path/demo1键的变化。


     $ curl http://127.0.0.1:2379/v2/keys/path/demo1?wait=true


这个链接调用会持续保持，直到有监控的数据发生变化或HTTP超时。此时，在集群中的任意一个节点上更新这个键，就会看到前面等待在指定数据键上的那个请求返回了变化的内容。

在另一个控制台上修改被监控的键。


     $ curl http://127.0.0.1:2379/v2/keys/path/demo1 -XPUT -d value="New"


在监控变化的控制台上返回了变化的内容。


     {
         "action": "set",
         "node": {
             "key": "/path/demo1",
             "value": "Hey",
             "modifiedIndex": 150022,
             "createdIndex": 150022
         },
         "prevNode": {
             "key": "/path/demo1",
             "value": "Hey",
             "modifiedIndex": 149984,
             "createdIndex": 149984
         }
     }



在监控变化时，还可以通过waitIndex参数指定监控的时间起点。由于Etcd API提供的是阻塞等待式的监控方法，当变化发生之后，控制权将返回到监控变化的程序中，这个程序一般会执行另一段代码以处理这个变化。然而，在这个部分的处理还未完成之前，一个新的变化到来了，等到程序完成处理后继续回到下一次监控时，它完全不知道刚才已经错过了一次数据变化的事件。而指定监控变化的时间起点就能够解决这个问题。

在前面介绍过，在每次获取数据节点信息时，都会包含一个modifiedIndex和createdIndex值。监控的时间起点就是通过这个值作为参考设定的，即在等待数据变化的调用时增加“waitIndex=<参考Index值>”参数。一般来说，可以使用前一次获得的数据节点的modifiedIndex值加1作为参考时间的值，即当这个数据节点的modifiedIndex值比原来的值更大时，说明数据已经发生了变化。


     $ curl http://127.0.0.1:2379/v2/keys/path/demo1?wait=true\&waitIndex=150023


这样即便在两次监听的间隔区发生了数据变化，应用程序也仍然可以正确地获得通知消息。

在较新版本的“etcdctl watch”命令中提供了“--after-index”参数，可以实现指定监控时间起点的功能。然而，由于“etcdctl get”命令并不能返回数据节点的modifiedIndex值，实际上，指定监控的起始时间还是需要借助Etcd API才能实现。

5.2.2.7　原子读写

在程序配置中，有时会有多个服务需要并发地修改同一个键。比较常见的场景是用于计数的配置项，如果两个服务分别读取了当前记录的数值，然后将数值加1再写回Etcd中，就可能会出现前一个服务读取了数值还未写回时，后一个服务读到了相同的值，那么后写入的服务则会错误地覆写前一个服务已经修改过的记录，使得计数结果不正确。


为了解决写入冲突的问题，Etcd API提供了一种先对比再写入（Compare-and-Swap）的“原子读写”方法。

具体的对比方式可以分为三种，分别使用不同的参数表示。

■　prevValue，写入前将指定值与待更新键的内容进行比较，两个值相同时才会写入。

■　prevIndex，写入前将指定Index与待更新键的modifiedIndex值进行比较，两个值相同时才会写入。

■　prevExist，写入前待更新键的存在性与指定一致时，才会写入。存在性可以是true或false。

由于这个比较和写入是通过同一个请求发送到Etcd服务的，Etcd能够确保在这一次的比较和写入之间，指定的键不会被任何途径修改。即如果比较时结果是相同的，那么此次写入一定是安全的，不用担心意外覆写其他服务更新过的内容。

例如，对于经常被分布在多个主机节点上的服务同时修改的配置内容，通常需要增加一个额外的锁键，以确保始终只有一台主机在对配置进行修改。假设某个引用使用的锁键是/app/options/lock，每次应用在需要修改配置前，都会先通过prevExist参数尝试为配置加锁。


     $ curl http://127.0.0.1:2379/v2/keys/app/options/lock?prevExist=false -XPUT -d value="${MACHINE_ID}-${PID}"
     <- 第一次调用的服务成功获得锁


成功创建了这个键的服务就拥有这个锁，以及对配置文件进行修改的权限，在修改完成后，服务应该负责将这个键移除，以允许其他服务获得修改配置的机会。这个锁的内容可以指示出当前抢到锁的主机和进程编号。

当已经有一个服务正在对/app/options/下面的配置内容进行修改时，按照约定，修改配置的程序应该已经获得了相应锁键的所有权。而其他节点的服务尝试获取锁时都会得到下面的错误，从而保障了有多个服务修改这个路径下的值时，不会发生配置修改被意外覆写的风险。


     $ curl http://127.0.0.1:2379/v2/keys/app/options/lock?prevExist=false -XPUT -d value="${MACHINE_ID}-${PID}"
     {
       "errorCode": 105,
       "message": "Key already exists",
       "cause": "/app/options/lock",
       "index": 395611
     } <-在前一个服务修改未完成前，另一个服务尝试获得锁将返回错误


另一个更通用的场景是，首先获取到键的修改前的内容或modifiedIndex值，然后基于当前键的内容，计算新的配置内容，再执行写入。这样，写入时就可以使用prevValue或prevIndex
 参数，确保在配置从上一次读取到被更新前没有其他的服务修改了其中的内容。如果相应的键在写入前已经通过其他方式进行了修改，那么写入就会发生错误。


     $  curl  http://127.0.0.1:2379/v2/keys/demo?prevIndex=416336  -XPUT  -d  value="NewVal"
     {
       "errorCode": 101,
       "message": "Compare failed",
       "cause": "[416336 != 417132]",
       "index": 418798
     }


对于这种情况，服务程序应该重新读取一次更新后的内容，重新计算新值，然后再次尝试写入。

除了通过PUT方法修改Etcd的键时可以使用“先对比再写入”的原子操作外，使用DELETE删除Etcd键时，同样可以支持类似的功能。不过，DELETE操作只支持prevValue和prevIndex两种对比方法。例如：


     $ curl http://127.0.0.1:2379/v2/keys/demo -XPUT -d value=CurVal
     $ curl http://127.0.0.1:2379/v2/keys/demo?prevValue=OldVal -XDELETE
     {
       "errorCode": 101,
       "message": "Compare failed",
       "cause": "[OldVal != CurVal]",
       "index": 417084
     }


由于删除时指定的对比值与该键当时的实际值不符，这次删除操作并没有被执行。

5.2.3　成员管理

在成员管理方面，Etcd API提供了比etcdctl命令更精细的集群成员配置能力。与集群相关API的基础路径是“/v2/members”。

5.2.3.1　列出所有集群成员

使用GET方式访问/v2/members路径将返回整个集群中每个节点的基本信息。


     $ curl http://127.0.0.1:2379/v2/members
     {
       "members": [ {
           "id": "81ac40c058724abf",
           "name": "289c44a9755044818c6e03a9c909882a",
           "peerURLs": [ … ],
      "clientURLs": [ … ]
         }, {
           "id": "bb63e3b152c238b9",
           "name": "0b98c08c5b4a464f9c43f6d0ef3454cc",
           "peerURLs": [ … ],
           "clientURLs": [ … ]
         }, {
           "id": "c202773e90d58251",
           "name": "513578c26d0f46388e38cc53afd7e4a7",
           "peerURLs": [ … ],
           "clientURLs": [ … ]
         } ]
     }



5.2.3.2　将一个主机节点添加到集群中

添加节点是通过POST方法完成的，只需要指定新节点的Etcd通信地址和端口（默认是2380）即可。而节点的API接口地址、端口（默认是2379）和节点名称需要在节点添加后再配置，即使在创建时作为数据传入也不会被应用。


     $ curl http://127.0.0.1:2379/v2/members -XPOST -H "Content-Type: application/json" --data-ascii '{"peerURLs":["http://172.31.15.73:2380"]}'
     {
       "id": "8af59a9624b35285",
       "name": "",
       "peerURLs": [ "http://172.31.15.73:2380" ],
       "clientURLs": []
     }
     $ curl http://127.0.0.1:2379/v2/members
     {
       "members": [
       ……
         {
           "id": "8af59a9624b35285",
           "name": "",
           "peerURLs": [ "http://172.31.15.73:2380" ],
           "clientURLs": []
         },
       ……
       ]
     }


5.2.3.3　将节点从集群中移除

用DELETE方法访问“/v2/members/<节点ID>”路径能够将节点从集群中移除。



     $ curl http://127.0.0.1:2379/v2/members/8af59a9624b35285 -XDELETE
     $ curl http://127.0.0.1:2379/v2/members
     {
       "members": [
         ……   <- 又恢复成了三个节点
       ]
     }


5.2.3.4　更新节点的通信地址

通过Etcd API能够更新节点的通信地址，但是同样的，只能更新peerURLs。节点属性中的name和clientURLs需要节点Etcd启动时自己注册到集群中，而无法直接在记录中修改。


     $ curl http://127.0.0.1:2379/v2/members/c01dce2d778dc21e -XPUT -H "Content-Type:
application/json" --data-ascii '{"peerURLs":["http://10.0.0.10:2380"]}'


这个功能通常只在严重故障修复中迁移集群Etcd数据时才会使用到，详见5.1.5节“重大故障的恢复”部分。

5.2.4　集群的统计信息

除了对Etcd数据和集群成员进行操作外，通过Etcd API还能够获得一些有用的集群信息。这些信息的API都在/v2/stats/路径下面。

5.2.4.1　集群的Leader和Follower节点通信延时

例如，访问/v2/stats/leader路径可以获得集群通过Raft算法选举的Leader节点、Follower节点的ID及网络延时等信息。


     $ curl http://127.0.0.1:2379/v2/stats/leader
     {
       "leader": "bb63e3b152c238b9",
       "followers": {
         "81ac40c058724abf": {
           "latency": {
             "current": 0.030984,
             "average": 0.03445919692161694,
             "standardDeviation": 0.08114238487839524,
             "minimum": 0.007521,
             "maximum": 6.66125
           },
           "counts": {
             "fail": 0,
             "success": 303471
           }
         },
         "c202773e90d58251": {
           "latency": {
             "current": 0.021539,
             "average": 0.02699546186113954,
             "standardDeviation": 0.05649620399814254,
             "minimum": 0.007695,
             "maximum": 5.459579
           },
           "counts": {
             "fail": 0,
             "success": 303470
           }
         }
       }
     }



各节点的latency和counts中的每个属性分别表示该节点与Leader节点每次通信延时和送达情况的统计数据，其具体含义如表5-6所示。


表5-6　集群的通信统计数据含义




	
属性

	
含义




	latency.current
	当前最后一次传输的通信延时



	latency.average
	平均传输的通信延时



	latency.standardDeviation
	传输的通信延时的标准差（波动幅度）



	latency.minimum
	传输的通信延时的最低峰值



	latency.maximum
	传输的通信延时的最高峰值



	counts.fail
	通信失败的包数量



	counts.success
	通信成功的包数量




需要注意的是，目前整个API必须在集群的Leader节点上执行才能返回有效的集群信息。若访问的是其他节点，将提示以下信息。


     $ curl http://127.0.0.1:2379/v2/stats/leader
     {
       "message": "not current leader"
     }


其他节点若需要调用这个API，需要首先找到集群的Leader节点（可通过/v2/stats/self接口），然后找到它的IP地址（可通过/v2/members接口），最后将调用这个接口时的地址（上面的127.0.0.1）替换为Leader节点的IP地址才行。


5.2.4.2　节点自身的状态信息

访问/v2/stats/self路径将得到一些关于当前所在节点与集群有关的信息。


     $ curl http://127.0.0.1:2379/v2/stats/self
     {
       "name": "513578c26d0f46388e38cc53afd7e4a7",
       "id": "c202773e90d58251",
       "state": "StateFollower",
       "startTime": "2015-07-17T01:26:06.252350381Z",
       "leaderInfo": {
         "leader": "bb63e3b152c238b9",
         "uptime": "31h6m45.277397512s",
         "startTime": "2015-07-17T18:42:34.164201552Z"
       },
       "recvAppendRequestCnt": 470327,
       "recvPkgRate": 2.721131919654581,
       "recvBandwidthRate": 397.1628093331843,
       "sendAppendRequestCnt": 0
     }


其中的recvBandwidthRate/recvPkgRate节点与Leader节点通信的速度，单位分别是每秒字节数和每秒请求数。如果当前节点是Leader节点，则看到的是sendBandwidthRate/sendPkgRate，但含义基本相同。这些数据对于排查集群中的一些问题具有参考作用。

5.2.4.3　Etcd集群运行状态信息

访问/v2/stats/store路径可以获得整个集群的所有Etcd API请求次数的统计数据，这个数据对于普通用户没有太大的价值，而一般是用于评价和分析集群的健康度时提供一些有用的数据。


     $ curl http://127.0.0.1:2379/v2/stats/store
     {
       "getsSuccess": 596471,
       "getsFail": 257661,
       "setsSuccess": 13,
       "setsFail": 0,
       "deleteSuccess": 5,
       "deleteFail": 0,
       "updateSuccess": 119822,
       "updateFail": 8,
       "createSuccess": 21,
       "createFail": 42,
       "compareAndSwapSuccess": 299462,
       "compareAndSwapFail": 11,
       "compareAndDeleteSuccess": 1,
       "compareAndDeleteFail": 1,
       "expireCount": 6,
       "watchers": 2
     }



5.2.5　隐藏数据节点

在Etcd的存储系统中，所有以下画线开头的目录都被认为是“隐藏目录”。这种目录是不能通过“etcdctl ls”命令或HTTP GET方式访问其上级目录列出来的。而知道路径的准确名称的用户，可以通过完整的路径以处理普通数据一样的方式对隐藏目录下的数据节点进行增、删、查、改。


     $ curl http://127.0.0.1:2379/v2/keys/App/_data -XPUT -d value="HidenVal"
     {
       "action": "set",
       "node": {
         "key": "/App/_data",
         "value": "HidenVal",
         "modifiedIndex": 439111,
         "createdIndex": 439111
       }
     }


然而，直接使用GET方式访问/App目录看到的是一个空目录，但显式地获取/App/_message数据节点，却能发现这个键是确实存在的。也就是说，隐藏的目录或键不会被列出，只有知道完整路径的用户才可以直接访问到。


     $ curl http://127.0.0.1:2379/v2/keys/App/
     {
       "action": "get",
       "node": {
         "key": "/App",
         "dir": true,
         "modifiedIndex": 439111,
         "createdIndex": 439111
       }     <- 没有 node.nodes 这个属性，说明是个空目录
     }


在上面的输出中，node区域里面并没有nodes这个属性，这个路径看起来像是个空的目录。但是直接访问它下面的_data键，却能够显示出刚才保存的值。


     $ curl http://127.0.0.1:2379/v2/keys/App/_data
     {
       "action": "get",
       "node": {
         "key": "/App/_data",
         "value": "HidenVal",
         "modifiedIndex": 439111,
         "createdIndex": 439111
       }
     }



隐藏节点在CoreOS基于Etcd的许多服务中都有应用。例如，Fleet就将自己的配置存放在隐藏目录/_coreos.com/fleet/里面。


     $ curl http://127.0.0.1:2379/v2/keys/_coreos.com/fleet/
     {
       "action": "get",
       "node": {
         "key": "/_coreos.com/fleet",
         "dir": true,
         "nodes": [ {
             "key": "/_coreos.com/fleet/engine",
             "dir": true,
             "modifiedIndex": 14,
             "createdIndex": 14
           }, {
             "key": "/_coreos.com/fleet/lease",
             "dir": true,
             "modifiedIndex": 15,
             "createdIndex": 15
           }, {
             "key": "/_coreos.com/fleet/machines",
             "dir": true,
             "modifiedIndex": 5,
             "createdIndex": 5
           } ],
         "modifiedIndex": 5,
         "createdIndex": 5
       }
     }


使用etcdctl工具同样也能通过使用完整的路径看到Etcd中隐藏的键和目录。


     $ etcdctl ls /_coreos.com/fleet/
     /_coreos.com/fleet/engine
     /_coreos.com/fleet/lease
     /_coreos.com/fleet/machines



5.3　小结

在这一章中，从集群构建、数据与成员操作、灾难恢复和RESTful API等方面介绍了配置共享服务Etcd的使用。作为CoreOS最重要的核心组件之一，Etcd服务具备很强的数据一致性和容错能力，这种特性为运行在CoreOS系统中的其他服务提供了十分便利的跨节点同步数据方法。

操作Etcd数据最常用的方法是使用etcdctl工具。它能够直接对存储在Etcd中的配置数据和节点成员进行管理，特别是对于CoreOS系统中的许多系统和第三方服务都将相关的配置信息直接存放在Etcd中，熟练运用etcdctl命令就能够在必要时对这些数据进行快速的查询和修改。

此外，Etcd还提供了一套简洁且与编程语言无关的RESTful API。在CoreOS中的许多集群服务，例如Fleet、LockSmith、Flannel和Kubernetes等，都是通过这组API实现的。用户也可以基于这些接口自己开发其他用于集群中的工具，而将共享配置信息的工作交给Etcd来完成。





[1]
 　https://consul.io/


[2]
 　https://zookeeper.apache.org/


[3]
 　https://github.com/coreos/coreos-cloudinit







6　CoreOS综合案例

在前面的内容中，已经介绍了CoreOS系统在跨节点服务管理和调度方面的内置组件支持，特别是Etcd的配置共享和Fleet的服务调度，通过这两个组件的配合，我们已经能够快速地完成许多具体集群化的应用架设。

CoreOS特别适合于运行分布式的、需要横向扩展且对运行节点不敏感的服务。在本章中，将重点介绍两个典型的应用场景，并通过合理地组合CoreOS内置服务提供的功能，替代大部分原本需要手工操作或专用工具才能完成的任务。

本章中的案例为了展示一些特别的用法和技巧，所采用的方法可能并不是同类方案中最简单的，但它们都是经过实践检验值得参考的解决方案，对加深理解CoreOS服务管理方法具有窥斑见豹的作用。

6.1　案例一：分布式服务的监控

6.1.1　案例说明

6.1.1.1　案例背景

在一个运行着数十上百种应用服务的集群的运维和应用设计中常常会遇到这样的需求：服务状态的收集，如何在集群的任意节点上快速地获取到整个集群中任意一个服务的状态呢？

这是典型的大型分布式服务监控任务。传统的解决方案一般都需要引入一个额外的监控系统，例如Nagios
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 。这些监控工具通常会使用一个集中的数据收集和存储节点，然后利用在每个
 节点上的客户端收集定制数据，并发送回收集节点进行统一处理和展示，其余节点如果需要集群状态，就要到这个收集节点上获取。此外，对于容器化应用，还需要在制作容器时就将收集服务数据的客户端打包到容器里面，从而对容器内容造成侵入性。另一些解决方案是让监控的客户端安装在每个主机节点上，通过Docker服务获取容器的运行状态。这种方法比较适合采集基本的容器数据信息，例如CPU、内存、磁盘访问等，而不便于对具体的服务进行定制信息收集。

在这个案例中，需要考虑如下几个分布式服务监控的具体特性。

■　硬件故障的可能性，监控服务的系统不应该存在单点依赖的情况。

■　被监控服务运行的节点、数量均不确定，因此设计的系统应该具备足够的灵活性。

■　当被监控服务由于故障而转移到新的节点上运行时，监控应该能够继续正常进行。

6.1.1.2　方案分析

在CoreOS系统中，数据存储和分发的任务已经有Etcd能够解决，而定时采集监控的工具可以用Fleet配置一个服务脚本来完成，因此，用户只需要设计好监控数据的收集方法就足够了。

此外，在CoreOS系统中，被监控的分布式服务程序本身可以通过Fleet来管理。为了避免集中收集数据引入单点故障问题，数据的收集也应该采用分布式的方式，在被监控服务所在的节点上就近采集，然后直接保存到Etcd中。为此，可以通过Fleet中的服务依赖管理功能，为每个被监控的服务配备一个额外的“秘书服务”，这个服务就跟随着被监控的应用服务在节点间同时启动，同时迁移，同时记录下被监控服务的实时状态。这样便省去了传统的集中收集数据时判断哪个节点当前运行哪些服务的麻烦。

收集数据的定制会包含很多针对具体业务场景相关的细节，不具有普遍共性。为了不偏颇特别的应用场景，在这个例子中，采用一个最简单的服务作为监控的目标：一个Apache HTTP服务器的默认页面地单纯地检查HTTP服务是否可用。监控这个简单的服务，除了收集数据的方法以外，与监控一个复杂的服务并没有任何差别。通过这个例子，我们将体会到Etcd与Fleet搭配的轻量级服务组合能够为集群管理带来的便利性。

6.1.2　方案实施

6.1.2.1　容器化被监控的服务

由于Docker和Rkt等容器具备了集群镜像分发的特性，将服务容器化能够使得普通的服务通过Fleet的协助获得更好的跨节点调度能力。

特别是对于运行在CoreOS系统上的服务，由于系统的只读分区不可修改，加上系统本身
 十分精简，许多不常用的依赖库或软件都无法找到。若不通过容器运行，许多服务都难以运行起来。作为模拟被监控服务的目的，我们直接使用Docker官方仓库里的Apache镜像
2

 ，并编写相应的服务Unit模板文件来运行服务的实例。

将以下文件保存为apache@.service，放到/etc/systemd/system/目录中。


     [Unit]
     Description=运行在%i 端口上的 Apache HTTP Web 服务
     # 需要依赖的服务
     Requires=etcd.service
     Requires=docker.service
     
     # 依赖的启动顺序
     After=etcd.service
     After=docker.service
     
     [Service]
     # 第一次运行下载镜像较耗时，为了防止误判，关闭启动的超时判定
     TimeoutStartSec=0
     
     # 关闭 Systemd 在结束服务时杀死同 CGroup 进程的操作
     # 这个操作对 Docker 托管的服务不适用，会误杀 Docker 后台守护进程
     KillMode=none
     
     # 读取 CoreOS 的公共环境变量文件
     EnvironmentFile=/etc/environment
     
     # 启动的命令，使用-=符号表示忽略 docker kill 和 docker rm 运行时的错误
     ExecStartPre=-/usr/bin/docker kill apache.%i
     ExecStartPre=-/usr/bin/docker rm apache.%i
     ExecStartPre=/usr/bin/docker pull httpd
     ExecStart=/usr/bin/docker run --name apache.%i -p ${COREOS_PUBLIC_IPV4}:%i:80 httpd
     
     # 结束的命令
     ExecStop=/usr/bin/docker stop apache.%i
     
     [X-Fleet]
     # 不要在同一个服务器节点上运行多个 Apache 服务
     Conflicts=apache@*.service



在第3章中我们已经介绍了Unit模板文件，在上面这个模板文件中，使用＠后面的参数作为运行时监听的端口号。在实际的应用中这是一种推荐的做法，因为它能够使得管理服务时可以很方便地通过服务名称找到服务监听的端口号。

上面模板文件中的注释已经比较详细了。这个模板文件可以适用于大多数通过Docker托管的服务。下面再简单介绍一下这个模板中的几个部分，以便用户修改这个模板以适应具体业务场景的需求。

首先，在Unit段中，Requires列出了这个服务需要依赖的其他用户或系统服务的名字，然后用After和Before（这里没有）等关键字指明这些服务的启动顺序。CoreOS会等待所有写在After区域的服务启动完成后再运行当前服务，同时在当前服务启动完成后，唤起所有写在Before区域的其他服务。

然后，在Service段中，设置了两个特别的参数“TimeoutStartSec=0”和“KillMode=none”。前一个配置之前提到过，主要是防止Docker在第一次启动时由于下载镜像时间较长，被Systemd认为失去响应而误杀；后一个配置是因为Docker的每个容器都托管于同一个守护进程下面，默认在服务停止后Systemd会尝试杀死所有属于同一CGroup下的进程，此时它会尝试去清理Docker的后台进程，结果是要么Docker的守护进程意外结束，要么Systemd始终依然认为进程没有清理干净，导致下一次启动同名的容器时出现莫名的问题。

配置“EnvironmentFile=/etc/environment”是属于CoreOS特有的用法，在CoreOS系统中，/etc/environment文件默认包含了服务器节点的公网IP地址和内网IP地址，这个文件中的变量是在每次系统启动时写入的。


     $ cat /etc/environment
     COREOS_PRIVATE_IPV4=172.31.14.97
     COREOS_PUBLIC_IPV4=##.##.##.##  <- 演示目的，隐藏实际地址


CoreOS下的许多服务都会使用这个配置文件，这个模板后面用到的变量COREOS_PUBLIC_IPV4就来自于这个文件。

最后，在X-Fleet段中，可以看到这里配置的“Conflicts=apache @ * .service”让与当前服务相同的服务进程不要调度到当前这个节点上。这样做是为了实现服务的高可用性，在出现单节点故障的时候，确保其他相同的服务是运行在集群中不同的节点上的，整个集群仍然能够继续对外提供服务。在实际应用时，还需要加上反向代理作为负载均衡节点，从而屏蔽后端服务调度对用户访问造成的影响。

对于一般的应用服务而言，这个模板的配置基本是通用的。


6.1.2.2　使用Fleet和Etcd监控服务状态

这次内容的主角，秘书服务（暂且想象她是一位貌美如花的女子）出场了。我们来一睹它的芳容。


     [Unit]
     Description=监控运行在%i 端口上的 Apache 服务运行状态
     
     # 需要依赖的服务
     Requires=etcd.service
     Requires=apache@%i.service
     
     # 依赖的启动顺序
     After=etcd.service
     After=apache@%i.service
     BindsTo=apache@%i.service
     
     [Service]
     # 读取 CoreOS 的公共环境变量文件
     EnvironmentFile=/etc/environment
     # 服务意外终止时自动重启
     Restart=on-failure
     RestartSec=0
     
     # 启动的命令
     # 检测被监控的服务是否运行正常，并将检测的结果用 etcdctl 写入 Etcd 记录中
     ExecStart=/bin/bash -c '\
       while true; do \
         curl -f ${COREOS_PUBLIC_IPV4}:%i; \
         if [ $? -eq 0 ]; then \
           etcdctl  set  /services/apache/${COREOS_PUBLIC_IPV4}  \'{"host":  "%H", "ipv4_addr": ${COREOS_PUBLIC_IPV4}, "port": %i}\' --ttl 30; \
         else \
           etcdctl rm /services/apache/${COREOS_PUBLIC_IPV4}; \
         fi; \
         sleep 20; \
       done'
     # 结束的命令
     ExecStop=/usr/bin/etcdctl rm /services/apache/${COREOS_PUBLIC_IPV4}
     
     [X-Fleet]
     # 服务运行在与它所监控的 Apache 服务相同的主机上
     ConditionMachineOf=apache@%i.service


这个文件应该被命名为apache-secretary@%i.service并存放到/etc/systemd/system/目录中。如果读完这个文件依然觉得这个秘书长得有点抽象，下面就具体分析一下这个Unit文件内容。


首先，不难看出，它也是一个Unit模板（使用了%i占位符）。

然后，它的Unit段使用了一个特别的限定：BindsTo=apache@%i.service。这个关键字表明，这个秘书服务需要随着它监控的Apache应用服务一起被停止和重启。这一点很必要，否则这个秘书就无法正确地汇报所监控的服务状态了。

接下来，Service段中的ExecStart和ExecStop的内容是需要重点说明的地方，待稍后慢慢道来。

最后，X-Fleet段指明这个服务要与对应的服务始终保持在同一个主机节点上，这使得秘书服务能够直接就近获得服务状态，而不用去查找当前被监控服务运行的节点。

这样看来，最麻烦的地方无非就是上面这段乱糟糟的ExecStart命令了。先大略地打量一下，这个地方和ExecStop里面都使用了etcdctl，它们应该是比较关键的内容，先提出来看看。

在ExecStart中的这个命令，是往Etcd数据服务的／services/apache/目录下写入了一个以当前Apache服务所在IP地址命名的键，而键的内容就是秘书所记录的服务信息，包括服务所在的主机名、公网IP地址和监听的公网网卡端口号。最后的TTL设置是其中的精彩之处，它确保了当整个服务失效或被迁移到其他节点上时，这条记录会在30秒内被清除。


     etcdctl set /services/apache/${COREOS_PUBLIC_IPV4} \'{"host": "%H", "ipv4_addr":
${COREOS_PUBLIC_IPV4}, "port": %i}\' --ttl 30;


下面这个命令在ExecStart和ExecStop中各出现了一次，它的参数比较清晰，就是移除/services/apache/下面刚才写入的那个键。


     etcdctl rm /services/apache/${COREOS_PUBLIC_IPV4};


在ExecStart命令的最外层，使用一个“while true”循环将整个执行的命令包裹起来，因此除非外部因素结束这个秘书服务，否则监控的任务就不会停止。在服务本身出现故障失联时，它将会跟随着被监控服务一起停止、一起被迁移，然后又一起在新节点上继续提供服务。

再往下看，有一个“sleep 20”的行，也就是说，在被监控服务运行正常的情况下，每隔20秒秘书就会刷新一次服务状态信息（虽然在这个例子里只有IP地址、端口这些比较固定的信息，但在实际情况中所监控的信息可能不止这些）。这也使得在正常情况下，Etcd中的数据永远不会由于TTL的超时而被清除。

至此，这个ExecStart的意思也就大致清晰了。其中还没有被提到的那行curl命令，以及“etcdctl set”中需要记录的内容就是实际监控服务需要定制的部分。这个例子里的Apache其实是监控的最简单情况。

简单归简单，但稍加思考就不难发现一个问题，要求用户自己管理启动两个有依赖顺序的服务？显然这里有些不合理的地方。


6.1.2.3　关联秘书服务

刚刚在写Apache应用服务时，由于还没有秘书的存在，我们只考虑了应用服务自己的启动依赖。然而，一个合理的需求是，当应用服务启动时，相应的秘书服务也应该自动启动。还记得上面apache-secretary @%i.service文件中的BindsTo那行吗？事实上，单有这个配置只能够实现这个服务随着相应的Apache服务停止和重启，当Apache启动时，由于秘书服务的进程还不存在，这里的BindsTo是不会生效的。因此，还需要向Apache服务中加上秘书服务的依赖，以及指定启动顺序。


     # Requirements
     Requires=etcd.service
     Requires=docker.service
     Requires=apache-secretary@%i.service    # 增加这行，指明依赖服务名称
     
     # Dependency ordering
     After=etcd.service
     After=docker.service
     Before=apache-secretary@%i.service    # 增加这行，指定依赖启动顺序


现在只要服务自身启动了，Fleet就会在同一个节点上为它分配一个独立的秘书服务。

6.1.2.4　启动服务

在第4章中，已经介绍过在Fleet中启动Unit模板的方法，只需要在Fleet命令中的模板名参数的＠符号后面加上相应的标识字符串就可以运行服务的实例了。由于我们在模板中使用了这个标识字符串作为服务在容器外暴露的端口号（这是一种很常用的技巧），因此这个字符串应该使用一个小于65525的数字表示。例如：


     $ fleetctl submit apache@.service apache-secretary@.service
     $ fleetctl load apache@8080.service apache-secretary@8080.service
     $ fleetctl start apache@8080.service


最后一步执行“fleetctl start”的时候只需要指定一个Apache服务就足够了，它的监控秘书服务会在Apache服务之后自动被Fleet触发。

6.1.2.5　服务状态

启动完成以后，可以用fleetctl检查一下集群中运行的所有服务。


     $ fleetctl list-units | grep apache
     UNIT                                      MACHINE                       ACTIVE  SUB
     apache-secretary@8080.service     14ffe4c3… /172.31.14.97    active  running
     apache@8080.service                 14ffe4c3… /172.31.14.97    active  running


还可以再注册一个Apache服务到集群中，它会自动运行到不同的节点上（由于apache@.service
 文件中的Conflicts配置）。


     $ fleetctl load apache@8081.service apache-secretary@8081.service
     $ fleetctl start apache@8081.service
     $ fleetctl list-units | grep apache
     UNIT                             MACHINE                        ACTIVE  SUB
     apache-secretary@8081.service  1af37f7c... /172.31.14.95  active  running
     apache-secretary@8080.service  14ffe4c3... /172.31.14.97  active  running
     apache@8081.service              1af37f7c... /172.31.14.95  active  running
     apache@8080.service              14ffe4c3... /172.31.14.97  active  running


现在，在集群中的任意一个节点上，通过Etcd都可以轻松地获得集群中每一个Apache服务的信息。


     $ etcdctl ls /services/apache/
     /services/apache/172.31.14.97
     /services/apache/172.31.14.95
     $ etcdctl get /services/apache/172.31.14.95
     {
       "host": "core01",
       "ipv4_addr": "172.31.14.95",
       "port": "8081"
     }


6.1.2.6　模拟故障情景

最后我们快速地模拟一下这种情况，即有一部分应用服务挂了。

将一个服务停止（或者直接杀死，不过那样它会到别的节点上自动重启，可能观察不到效果），按照上面的设计，记录在Etcd中的信息应该在30秒后由于TTL超时而被删除。


     $ fleetctl stop apache@8080.service
     $ fleetctl list-units
     UNIT                                MACHINE            ACTIVE     SUB
     apache-secretary@8080.service  14ffe4c3... /172.31.14.97  inactive   dead
     apache-secretary@8081.service  1af37f7c... /172.31.14.95  active     running
     apache@8080.service              14ffe4c3... /172.31.14.97  inactive   dead
     apache@8081.service             1af37f7c... /172.31.14.95  active     running


现在，再来查询一次服务状态，可以看到记录的Apache服务只剩下172.31.14.95节点的8081端口的那个了。


     $ etcdctl ls /services/apache/
     /services/apache/172.31.14.95
     $ etcdctl get /services/apache/172.31.14.97
     Error:  100: Key not found (/services/apache/172.31.14.97)



6.1.3　案例延伸

6.1.3.1　为模板实例建立链接

在做这个案例的测试时，如果手工启动每个服务和相应的秘书服务还是相对比较麻烦的。由于Fleet启动使用了模板服务必须明确地指定标识字符串，因此总是需要在启动命令参数里面明确地写出每个服务的名称和标识，并且管理起来并不十分方便。

相比之下，由于非模板的Unit文件每个都是独立的实体，可以使用通配符（＊）来一次启动在同一个目录下的多个Unit服务。因为每个服务对应了磁盘上一个真实的Unit文件，那么可不可以使用链接文件来给同一个模板创建多个带标识字符串的别名来代替呢？

下面我们来做个测试，为每个服务模板创建三个以带标识字符串的完整服务实例名称命名的链接文件。


     $ ln -s templates/apache@.service instances/apache@8082.service
     $ ln -s templates/apache@.service instances/apache@8083.service
     $ ln -s templates/apache@.service instances/apache@8084.service
     $ ln -s templates/apache-secretary@.service instances/apache-secretary@8082.service
     $ ln -s templates/apache-secretary@.service instances/apache-secretary@8083.service
     $ ln -s templates/apache-secretary@.service instances/apache-secretary@8084.service


然后用通配符启动这个目录下的所有链接文件。


     Unit apache@8082.service launched on 14ffe4c3... /172.31.14.97
     Unit apache@8083.service launched on 1af37f7c... /172.31.14.95
     Unit apache@8084.service launched on 9e389e93... /172.31.14.93
     Unit apache-secretary@8082.service launched on 14ffe4c3... /172.31.14.97
     Unit apache-secretary@8083.service launched on 1af37f7c... /172.31.14.95
     Unit apache-secretary@8084.service launched on 9e389e93... /172.31.14.93


可以看到，Fleet欣然接受了这些通过链接创建的替身文件，并正确地将链接文件的标识字符串用于配置相应的应用服务启动。实际上，这种给每个要启动的具体应用实例创建一个链接到真实模板的方式恰恰是CoreOS官方推荐的使用模板方式，它将原本仅仅体现在启动参数里面的服务标识固化为一个个随时可见、可管理的链接，为管理服务提供了很大的便利。

6.1.3.2　数据的处理与展示

在这个案例的最后，所有的监控数据都还是以键值对的形式保持在Etcd的配置存储空间中的。这样的数据虽然得以持久和方便地查询，但却显得既不直观也不友好。

在实际的应用中，一般会对这类有意义的数据进行进一步的处理和展示。例如计算实时的集群服务健康状况，在特定条件下触发报警，或者将数据以图标的形式更清晰地提供给使用者。
 这些工作虽然没有在这个案例中进行详细讨论，但却是评判一套数据监控方案实用性的重要方面。CoreOS对数据的处理与展示并没有提供什么特别的工具，所有的工作都需要由用户通过Etcd API额外编码实现。

我们在第5章中已经介绍了Etcd API的使用，基于这些RESTful的接口实现用户自己的Web页面的监控工具并不是什么难事，由于具体界面设计与实际应用的业务场景十分相关，通用性不高，这里不做详述。

6.1.4　案例总结

在这个案例中，虽然我们仅仅设计了一个单纯的HTTP服务的监控，然而随着需要监控的服务数量的增加和集群中服务的流动（节点间迁移）增多，案例中监控策略的复杂度并不会显著地增加，算得上是因为简单所以可靠。分布在各个节点上的秘书服务能够很好地适应被监控服务的动态变化，并且对被监控服务具有很低的入侵性（不会限制服务运行在哪里），因此当应用场景变得复杂化、分布化时，其优势会比传统的集中式管理策略体现得更加明显。从本质上说，这是在用分布式的思想来解决分布式的问题，因此显得得心应手，驾轻就熟。

6.2　案例二：应用层负载均衡

6.2.1　案例说明

6.2.1.1　案例背景

在第一个案例中，介绍了在集群环境中实现分布式监控的一种方案。被监控服务可能有任意个实例运行在不同的节点上，为了完成采集和管理分布在集群各个节点上的服务状态信息，我们通过Etcd的分布式存储特性，设计了一种解决分布式服务中应用运行的位置和时间均不确定的问题的监控方法。这个案例会在服务监控方案的基础上，实现将监控结果作为自动配置的反馈，从而配合CoreOS的内置服务实现另一个典型的服务器自动配置场景：分布式服务的负载均衡反向代理。

应用层负载均衡，又称七层负载均衡（因为其作用在TCP/IP协议栈的第七层），是用于在用户访问到达真正的Web服务之前，通过一个反向代理服务器将请求均匀地分发到多个相同的后端逻辑服务器上，从而减轻单个服务节点压力的方法。由于这种方案相对廉价且能够对访问用户透明地扩展网络设备和服务器的带宽，增加吞吐量，加强网络数据处理能力，提高网络的可用性，因此是数据分流的最常见做法。事实上，我们几乎可以在任何大型网络服务上发现应用层负载均衡的运用。


在这个案例中继续使用普通的Apache HTTP Web服务器作为后端服务进程，反向代理部分使用目前较为成熟的Nginx方案。图6-1展示了这个系统的通信结构。图中的Nginx服务通常运行在一个独立的物理节点上，但也可以与其中一个Apache服务共用相同的节点。三个Apache服务出于分担负载和灾备的目的，一般分布运行在不同的物理节点上。

[image: ]


图6-1　案例中的集群服务逻辑结构

在集群服务中，很多时候都要考虑根据业务流量动态地增减服务集群的规模，从而在开销和性能之间获得最佳的平衡。但许多传统的服务使用的是本地的配置文件作为服务的运行参数来源，这些文件并不能实时地根据外部的变化而自动更新。

在这个案例中，Nginx反向代理通过配置分发策略的规则来决定分流后的数据流向。在初始状态下，假设这个策略加入了所有的三个后端节点，并且平均分配各个节点的流量。然而，在集群系统中，后端服务进程的数量随着实时的数据流量按需增减。当访问量减少时，可以关闭一部分服务器，以减少系统开支；反之，当访问量增加时，就需要启动一些新的服务器，以分流这部分计算压力。此外，当有部分节点由于故障失效时，Fleet可能会将服务自动迁移到其他节点上。而目前主流的负载均衡服务器，例如Nginx，并不具备根据后端服务数量变化而自动重新配置分流规则的能力。因此，如何在集群环境中动态地通知并根据后端节点状态更新负载均衡服务器配置是需要解决的主要问题。

6.2.1.2　方案分析

下面提供一种通过CoreOS实现自适应反向代理配置更新的思路。


首先，为了让反向代理服务及时地将失效的后端节点从转发列表中移除，每个后端服务都需要有自己的状态监控，这里可以直接使用第一个案例中介绍过的秘书服务方式，将服务状态信息放入Etcd的固定目录里。当有新的服务节点进入集群或现有服务脱离集群时，相应的变化就会自动地反映在Etcd中。

有了每个后端服务的状态信息，还需要想办法根据Etcd的数据动态更新反向代理的HTTP流量分发策略。这个任务可以使用一个脚本服务通过Etcd的Restful API监听数据，并在发生任何变化时重新生成新的配置，然后通知Nginx。这个功能实现并不麻烦。不过，其实依据Etcd配置信息自动更新本地服务配置文件属于一个非常常见的应用场景，社区里已经有了许多成熟的解决方案，这些方案提供了对这一类问题相当简便和统一的处理办法，这里介绍其中相对比较成熟的方案：Confd
3

 。

6.2.2　方案实施

6.2.2.1　模拟后端服务的Apache节点

这个案例中的Apache服务节点结构和第一个案例中的情景基本一致，分别使用Apache应用服务的Unit模板文件apache@.service和监控Apache应用的秘书Unit模板文件apache-secretary@.service启动三个服务实例。


     $ fleetctl start "apache@8080.service" \
                           "apache-secretary@8080.service" \
                           "apache@8081.service" \
                           "apache-secretary@8081.service" \
                           "apache@8082.service" \
                           "apache-secretary@8082.service"


也可以先为每个服务实例创建一个链接文件，然后通过链接文件来启动服务。具体的方法这里不再赘述。

6.2.2.2　创建数据容器

数据容器是一个单纯为了让多个容器中的服务能够共享一个存储目录而创建的容器实例。

为什么要这样做呢？作为CoreOS最佳实践的一部分，我们一般会尽可能地让不同服务的运行环境隔离开来。在理想情况下，我们应该让每个容器中都只运行一个服务。从镜像设计的角度来说，将许多服务统统打包到一个容器镜像里面，当然要节省不少事情，但是却大大地降低了镜像的可复用性。


既然Nginx和Confd都是独立的服务，我们希望让二者分别工作在自己的容器实例里面。不过，这就带来另一个问题：由于Confd服务是用来更新Nginx配置的，因此需要某种机制让这两个容器共享存放Nginx配置文件的目录。最简单的做法是直接在本地创建一个目录，将Nginx的所有配置复制进去，分别将这个目录映射到两个容器里面作为Nginx的配置目录和Confd的配置生成目录。但这样做就引入了对特定本地目录的依赖，这个目录可能会在容器外被人为有意或无意地更改或删除，从而在数据安全和部署管理方面都埋下了隐患。

要解决这个问题，可以将容器化精神发扬到底，将这个目录放到另一个独立的容器实例里面。这种方法不但彻底地隔离了共享的数据，还能够和其他一些容器化数据管理方案，例如Flocker
4

 更好地配合使用，实现有状态服务的跨节点迁移。

根据以上思路，来看看下面这个在容器中提供存储空间的服务文件。将它命名为confdata.service，存放到/etc/systemd/system/目录中。


     [Unit]
     Description=Configuration Data Volume Service
     After=docker.service
     Requires=docker.service
     
     [Service]
     EnvironmentFile=/etc/environment
     
     Type=oneshot
     RemainAfterExit=yes
     
     ExecStartPre=-/usr/bin/docker rm conf-data
     ExecStart=/usr/bin/docker run -v /etc/nginx --name conf-data nginx echo "created new data container"


这个服务的特别之处在于“Type=oneshot”和“RemainAfterExit=yes”这两个地方。前者确保了不论对这个服务执行多少次“fleetctl start”操作，其内容在每个节点上永远仅仅会被执行一次（如果重新执行就要丢数据了）；而后者使得即便这个服务ExecStart启动的进程退出了，Fleet也依然认为服务正在运行，从而方便其他服务配置依赖。还有一个巧妙的地方是，ExecStart中的命令使用的是Nginx的Docker镜像，其/etc/nginx目录中已经包含了所有的Nginx默认配置文件，这样就省去了拷贝配置文件到共享目录的步骤，一举多得。

6.2.2.3　Confd配置监控服务

Confd是与CoreOS独立的一个集群配置监控工具，它可以与多种集群配置共享服务集成，包括Etcd、Consul等。Confd通过监控指定的数据来源的集群配置信息和指定的模板实时生成
 被更新的本地应用配置，并能够在配置内容有更新时，自动通知应用重新加载配置。

简单来说，使用它只需要提供两样东西：Confd的“模板资源配置文件”和“生成配置文件的模板”。

1．Confd的模板资源配置文件

模板资源配置文件主要记录了与生成最终配置相关的一些选项。

■　从哪里获取应用程序配置的模板。

■　从哪里获取更新的数据源。

■　将数据源的内容与模板生成的应用程序配置保存到哪里。

■　怎样通知应用程序重新加载配置。

下面先展示在这个案例中要使用的模板资源配置文件。


     [template]
     
     # 应用的配置文件模板名，Confd 会自动到/etc/conf.d/templates 下面去找这个文件
     src = "nginx.conf.tmpl"
     
     # 更新以后的配置文件存放路径
     dest = "/etc/nginx/sites-enabled/app.conf"
     
     # 监听的 Etcd 路径，这个路径中的键的内容可以在配置模板中被访问
     keys = [ "/services/apache" ]
     
     # 应用配置文件应有的所有者和权限
     owner = "root"
     mode = "0644"
     
     # 用来通知应用更新配置的命令
     reload_cmd = "echo -e "POST /containers/nginx.service/kill?signal=HUP HTTP/1.0\r\n" | nc -U /var/run/docker.sock"


文件注释已经比较清晰了。只是最后的命令需要结合后面启动Confd容器的地方，/var/run/docker.sock文件被映射到了主机的Docker套接字文件，这条命令的作用相当于“/usr/bin/docker kill-s HUP nginx.service”，发送一个HUB信号给Nginx服务。

2．生成配置文件的模板

根据前面的配置，这个模板生成的文件会被放置到容器的/etc/nginx/sites-enabled/app.conf路径下面。模板内容中的大括号中的部分会被实际数据相应地替换掉。关于Confd模板的详细
 使用，将在本章后面的案例延伸部分进行介绍。


     # nginx.conf.tmpl
     
     upstream apache_pool {
     {{ range gets "/services/apache/*" }}
         server {{$data := json .Value}}{{$data.ipv4_addr}}:{{$data.port}};
     {{ end }}
     }
     
     server {
         listen 80 default_server;
         listen [::]:80 default_server ipv6only=on;
         
         access_log /var/log/nginx/access.log upstreamlog;
         
         location / {
             proxy_pass http://apache_pool;
             proxy_redirect off;
             proxy_set_header Host $host;
             proxy_set_header X-Real-IP $remote_addr;
             proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
         }
     }


准备好Confd的模板资源配置文件和Nginx应用的模板文件后，Confd的相关准备工作就完成了。

6.2.2.4　使用容器运行Confd

在CoreOS上通过容器运行服务，还需要两样东西：创建容器的Dockerfile和运行容器实例的Unit文件。接下来将这些文件和Confd服务一起打包成一个容器镜像。

Confd默认会加载“/etc/confd/conf.d/”目录下的所有配置文件，并且从“/etc/confd/templates”目录中寻找模板文件。我们需要将前面的两个文件分别放置到容器中相应的目录下。

在当前目录下新建名为“confd/conf.d/”的两级文件夹，将nginx.toml配置文件复制进去，再新建一个名为“confd/templates/”的文件夹，将nginx.conf.tmpl模板复制进去。最后在当前目录下创建一个Dockerfile文件，内容如下：


     # Confd Dockerfile
     
     FROM ubuntu:14.04
     
     RUN apt-get update && \
      DEBIAN_FRONTEND=noninteractive apt-get -y install curl && \
         curl -o /usr/bin/confd -L https://github.com/kelseyhightower/confd/releases/download/v0.7.1/confd-0.7.1-linux-amd64 && \
         chmod 755 /usr/bin/confd
         
     ADD confd/ /etc/confd
     
     #this environemtn variable needs to be passed in
     CMD /usr/bin/confd -watch -backend=etcd -node=http://$COREOS_PRIVATE_IPV4:2379



使用这个Dockerfile文件生成镜像并提交到镜像仓库中，这里假设使用Docker Hub中心仓库，用户名为“linfan”。


     $ CONFD_IMAGE="linfan/confd-for-nginx"
     $ docker build --tag=$CONFD_IMAGE '.'
     $ docker push $CONFD_IMAGE


接下来就可以用这个镜像启动一个Confd容器实例了。这个功能同样应该通过服务来封装，将下面内容保存为confd.service文件，存放到/etc/systemd/system/目录中。


     [Unit]
     Description=Configuration Service
     
     # 声明依赖，共享数据的服务必须已经存在
     After=confdata.service
     Requires=confdata.service
     
     [Service]
     EnvironmentFile=/etc/environment
     
     ExecStartPre=-/usr/bin/docker kill %n
     ExecStartPre=-/usr/bin/docker rm %n
     ExecStartPre=/usr/bin/docker pull linfan/confd-for-nginx
     
     # 注意这里的 --volumes-from 参数
     ExecStart=/usr/bin/docker run --rm \
       -e COREOS_PRIVATE_IPV4=${COREOS_PRIVATE_IPV4} \
       -v /var/run/docker.sock:/var/run/docker.sock \
       --volumes-from=conf-data \
       --name %n \
       linfan/confd-for-nginx
       
     ExecStop=/usr/bin/docker stop -t 3 %n
     Restart=on-failure
     
     [X-Fleet]
     # 必须与共享数据容器在同一个节点上
     MachineOf=confdata.service



这里需要特别注意的是容器启动时的几个参数。

1.-e COREOS_PRIVATE_IPV4=${COREOS_PRIVATE_IPV4}

将容器外的变量传递到容器内部，在这个容器启动时会需要它。

2.-v /var/run/docker.sock:/var/run/docker.sock

将容器外的Docker套接字映射到容器中的同名文件，这样就可以给其他容器发信号了。

3.--volumes-from=conf-data

引入conf-data容器（由数据共享服务创建）暴露的所有分区，这样容器内部的/etc/nginx目录其实就被替换成conf-data容器中的共享目录了。

一切就绪，现在可以启动Confd服务了。


     $ fleetctl start confd.service


6.2.2.5　创建Nginx反向代理服务

Docker官方已经提供了Nginx的容器镜像，只需要写个服务Unit，直接使用这个镜像就可以了。将下面这些内容保存为nginx.service文件，放置到/etc/systemd/system/目录下。


     [Unit]
     Description=Nginx Service
     After=confd.service
     
     [Service]
     EnvironmentFile=/etc/environment
     ExecStartPre=-/usr/bin/docker kill %n
     ExecStartPre=-/usr/bin/docker rm %n
     ExecStartPre=/usr/bin/docker pull nginx
     ExecStart=/usr/bin/docker run --name %n -p 80:80 --volumes-from=conf-data nginx
     ExecStop=/usr/bin/docker stop -t 3 %n
     Restart=always
     
     [X-Fleet]
     # 同样的，必须运行在与数据共享容器相同的节点上
     MachineOf=confdata.service


从ExecStart这行的参数可以看出，这个服务同样引用了数据共享容器，并挂载为Nginx配置文件所在的目录。此外，这个服务对外暴露了80端口，用于通过反向代理访问后端服务。

将Nginx服务也启动起来，现在整个反向代理加后端负载均衡的架构就完成了，所有的服
 务均运行在容器中。


     $ fleetctl start nginx.service
     $ fleetctl list-units
     UNIT                                 MACHINE                        ACTIVE   SUB
     apache@8080.service              14ffe4c3... /172.31.14.97  active  running
     apache@8081.service              1af37f7c... /172.31.14.95  active  running
     apache@8082.service              9e389e93... /172.31.14.93  active  running
     apache-secretary@8080.service  14ffe4c3... /172.31.14.97  active  running
     apache-secretary@8081.service  1af37f7c... /172.31.14.95  active  running
     apache-secretary@8082.service  9e389e93... /172.31.14.93  active  running
     confd.service                  9e389e93... /172.31.14.93  active  running
     confdata.service               9e389e93... /172.31.14.93  active  exited
     nginx.service                  9e389e93... /172.31.14.93  active  running


通常，我们还需要在Unit文件里进一步限制Nginx服务运行的节点，以便为它绑定域名。这里省略了这部分操作。可以直接访问Nginx服务IP地址所在节点的80端口，获得后端服务的内容。这里有两个需要特别注意的地方。

（1）在集群中我们通常会使用一个内网IP地址作为节点间通信的地址，例如上面例子中的各个节点地址。然而，如果需要让服务能够从外部网络访问到，则必须使用这个节点的公网IP地址。在不同的平台上，为节点添加公网IP地址的方法各不相同，需要根据实际情况来设置。

（2）需要在集群对外的防火墙上开启80端口的访问权限，对于在云平台上使用的情况，还需要考虑平台特有的一些安全措施是否正确配置了。例如，使用CoreOS官方的模板创建的AWS实例，在安全组中默认只开启了22端口的外部访问，因此在测试这个案例之前务必先修改安全组配置，开启80端口。

所有的配置妥当后，通过节点的公网IP地址访问服务，最终效果如图6-2所示。
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图6-2　通过Nginx负载均衡后的服务访问效果


6.2.2.6　模拟后端服务节点的数量变化

登录Nginx服务所在的节点，进入Nginx服务容器内部。


     $ docker exec --interactive --tty nginx.service /bin/bash
     $ cat /etc/nginx/sites-enabled/app.conf
     upstream apache_pool {
         server 172.31.14.97:8080;
         server 172.31.14.95:8081;
         server 172.31.14.93:8082;
     }
     ……


在节点上关闭一个Apache服务。


     $ fleetctl stop apache@8080.service


大约过30秒，在Nginx的容器中再次打印它的配置，就会看到设置的后端分流服务器已经减少了一个。这个时间取决于第一个案例中设置的Etcd键的TTL值，可以通过减少TTL值来获得更快的反应速度。


     $ cat /etc/nginx/sites-enabled/app.conf
     upstream apache_pool {
         server 172.31.14.95:8081;
         server 172.31.14.93:8082;
     }
     ……


接下来，通过Fleet在另一个端口上重新启动一个新的Apache服务。


     $ fleetctl start "apache@8083.service" \
                           "apache-secretary@8083.service"


等待30秒，然后查看容器中Nginx的配置。


     $ cat /etc/nginx/sites-enabled/app.conf
     upstream apache_pool {
         server 172.31.14.95:8081;
         server 172.31.14.93:8082;
         server 172.31.14.97:8083;
     }
     ……


可见，当集群后端的服务器增多时，通过Confd监控的Nginx配置也能够得到自动更新。这个方案的目的已经成功实现了。


6.2.3　案例延伸

6.2.3.1　Confd的使用

上面的例子已经演示了Confd的基本用法。关键部分主要在于“模板资源配置文件”和“生成配置文件的模板”这两个文件的编写，以及启动Confd服务时的运行参数。

1．模板资源配置文件（Template Resources）

这个文件定义了Confd应该使用哪个模板，监控哪个数据系统的哪个键，生成的配置输出到哪个地方。Confd的模板资源配置文件通过一种名为TOML
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 的声明格式，其样式有些像Windows的ini配置格式和JSON数据格式的结合。

模板资源配置文件应该有且只有一个template域，域的定义与ini文件相同，使用一个中括号标明。因此文件的第一行内容总是“［template]”。从第二行开始，就是一系列的“属性＝值”的配置项，值可以是数字、字符串或列表类型。列表的表示方法与JSON十分相似，例如：


     keys = [
         "/services/nginx",
         "/services/apache"
     ]


有三个属性是必需的，它们分别是：

■　src （字符串），生成配置时使用的模板文件路径。

■　keys（字符串或列表），用于填充模板的数据键或路径。

■　dest（字符串），生成的目标文件路径。

其中keys的值一般是一个数据键或路径的列表，这些键或路径可以在配置模板文件中直接引用。当列表中的值是路径时，通常在相应配置文件的模板中会使用通配符去遍历其中的所有键。

此外，还有一些可选的配置：

■　uid（数字），指定生成的配置文件所属的用户ID。

■　gid（数字），指定生成的配置文件所属的用户组ID。

■　mode（字符串），指定生成的配置文件的权限属性，使用Linux的三位数权限表示法。

■　reload_cmd（字符串），指定让应用重新加载配置文件的命令。

■　check_cmd（字符串），指定检测生成的配置文件是否正确的命令，此命令返回0则
 表示正确。

■　prefix（字符串），指定在所有keys中的路径前面加上一段固定的前缀路径，通常只在测试功能效果的时候比较有用。

现在，再回到前面使用过的那个模板资源配置文件上，去掉其中的注释和多余的空行，读起来还是蛮清晰的。


     [template]
     src = "nginx.conf.tmpl"
     dest = "/etc/nginx/sites-enabled/app.conf"
     keys = [ "/services/apache" ]
     owner = "root"
     mode = "0644"
     reload_cmd = "..."


2．生成配置文件的模板（Templates）

模板文件就是用来生成最终配置文件的基础框架。它基于Golang语言的标准模板引擎格式（“text/template”）来定义其中需要填充的部分。例如，上面例子中的模板部分。


     upstream apache_pool {
       {{ range gets "/services/apache/*" }}
         server {{$data := json .Value}}{{$data.ipv4_addr}}:{{$data.port}};
       {{ end }}
     }


可以解释为：遍历在“/services/apache/”路径下面的所有键的内容，然后将每一个键的值分别取出来，以JSON格式赋值给一个临时变量＄data，最后在生成的文件中写下＄data变量中的ipv4_addr和port属性的值，中间用冒号分隔开。其中gets所用的目录“/services/apache/*”正是在模板资源配置文件的keys选项里列出的目录。

这个例子已经展示了模板文件的不少特性，下面再列举一些比较常用的写法。

（1）get：取出指定键的键名和值。


     {{with get "/key"}}
         key: {{.Key}}          <- {{.Key}}会被替换为指定键的名称
         value: {{.Value}}     <- {{.Value}}会被替换为指定键的内容
     {{end}}


在get语句中，通过｛{.Key}｝和｛{.Value}}占位符分别会在模板生成配置时成为相应的键名称和内容。

（2）getv：直接取出指定键的值。


这种写法是前一种的简便写法，相当于直接取出指定键的{{.Value}}部分。这种写法十分常用。


     value: {{getv "/key"}}       <- {{}}中的部分会被替换为指定键的内容


（3）gets：遍历并取出指定Etcd目录中的每个子键。

将键和值分别显示到两个占位符的地方，并为range匹配到的每个键添加一条指定模板中的内容。


     {{range gets "/services/*"}}
         key: {{.Key}}         <- {{.Key}}会被替换为当前键的名称
         value: {{.Value}}    <- {{.Value}}会被替换为当前键的内容
     {{end}}


例如，在range指定的Etcd存储路径中（上面例子是根目录“／”），有名字为A和B的两个键，存储的内容分别是字符串"apple"和banana"。则上述代码遍历到第一个键时，会将{{range}}...{{end}｝中间部分的{{.Key }｝都替换为A，{{.Value}｝都替换为apple，写入生成的配置文件中。然后继续遍历第二个键时，会将｛{.Key }｝都替换为B，{{.Value}｝都替换为banana，追加到配置文件中。最后的配置文件中会得到下面的内容。


     key: A
     value: apple
     key: B
     value: banana


（4）getvs：遍历并取出指定Etcd目录中每个子键的内容。

同样属于前一种的简便写法，直接遍历所有键的内容，忽略它们的名称。


     {{range getvs "/services/*"}}
         value: {{.}}      <- {{.}}会被替换为当前键的内容
     {{end}}


此时{{range}}...{{end}｝中间部分的{{.}｝相当于前面例子中的{{.Value}}。

（5）ls：遍历并取出指定Etcd目录中每个子键的名称。

与上一个作用相似，也是一种简便写法，但取出的是所有键的名称，而不是内容。


     {{range ls "/services"}}
        value: {{.}}
     {{end}}


除了这些用于获取数据的标签外，模板文件中还有一些类似于函数的标签。例如，在前面的例子中，使用json标签将Etcd键的内容按照JSON格式进行了解析。


（6）json：将指定的字符串内容转换为JSON结构的元素。

可以使用:=符号将json标签返回的内容通过变量暂存起来，变量使用一个＄符号加上名称标识，在模板的后面部分可以通过变量引用暂存起来的内容。


     {{range gets "/services/zookeeper/*"}}
     {{$data := json .Value}}
       id: {{$data.Id}}
       ip: {{$data.IP}}
     {{end}}


（7）split：将一个长字符串分割成一个序列。

需要使用一个临时变量暂存返回的序列，并配合访问序列的index标签来读取分隔后任意位置的内容。


     {{ $url := split (getv "/deis/service") ":" }}
         host: {{index $url 0}}
         port: {{index $url 1}}


（8）join：将遍历的序列的值合并成一个长字符串。


     {{$services := getvs "/services/elasticsearch/*"}}
     services: {{join $services ","}}


3．运行参数

本章例子中使用的Confd运行参数是：


     /usr/bin/confd -watch -backend=etcd -node=<Node-IP>:2379


这个参数组合基本可以适用于CoreOS服务配置更新大部分情况。完整的运行参数列表可以通过“confd–h”命令查看到。下面介绍其中比较常用的一部分参数。

■　-watch，启用事件监听。这个参数目前只对etcd和consul数据源有效。这种方式能够最大限度地减少从数据变化到配置更新的延时。

■　-backend，配置数据源的类型，可以是etcd、consul、zookeeper、redis、dynamodb或env。前三种是分布式配置存储服务，redis是通用的缓存服务，dynamodb是亚马逊的云端NoSQL数据库，env则是用环境变量作为数据来源。默认值就是etcd，因此我们也可以直接忽略这个参数。

■　-node，指定与数据源通信的节点地址和端口。只对三种分布式配置存储和redis缓存的数据源有效。

■　-interval，查询数据源的间隔秒数，默认值是600 （10分钟）。这个参数不能与-watch
 共用，主要用于其他不支持事件监听的数据源。采用定时轮询的方法检测数据的变化。当数据发生变化后，这个数值会影响过多长时间Confd能够察觉到这个事件。

■　-onetime，如果使用了这个参数，confd仅仅在生成配置文件后就退出，不会监控数据源的变化。

■　-config-file或–confdir，将指定文件某个目录中的所有文件作为Confd的启动配置文件，可以用来替代Confd的启动参数。配置文件的写法与运行参数基本一致，只是将参数名称最前面的横线去掉，在参数名称中间如果有横线，则替换为下画线。每行一个参数，参数的名称和值之间依然通过等号隔开。

6.2.3.2　基于Etcd的反向代理：Vulcand

Confd配合Nginx完成的自适应方向代理，是将普通的用于静态服务的应用通过Etcd变为可适应分布式服务的典型案例。此外，对于反向代理这个场景，还有一个同样基于Etcd的开源工具Vulcand
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 。作为一个专用工具，它的使用比Confd更加简单。

最简单的运行Vulcand的方法是使用它的Docker镜像。


     $ docker run --publish 8182 --publish 80:8181 mailgun/vulcand:v0.8.0 /go/bin/vulcand --apiInterface=0.0.0.0 --etcd=http://172.31.14.93:2379


这个命令将容器中的8181和8182端口分别映射到了主机上的80端口和一个任意的端口，其中容器的8181端口是Vulcand监听外部请求的数据端口，而8182端口提供了获取Vulcand实时运行状态的API。

配置Vulcand的操作是通过修改Etcd中的指定键完成的。作为一个功能完善的反向代理工具，Vulcand支持将不同的URL路径分流至不同的后端服务实例群。首先创建一个后端服务接入点，并为它添加三个实际的服务实例地址。


     $ etcdctl set /vulcand/backends/b1/backend '{"Type": "http"}'
     $ etcdctl set /vulcand/backends/b1/servers/srv1 '{"URL": “http://172.31.14.97:8080"}'
     $ etcdctl set /vulcand/backends/b1/servers/srv2 '{"URL": “http://172.31.14.95:8081"}'
     $ etcdctl set /vulcand/backends/b1/servers/srv3 '{"URL": “http://172.31.14.93:8082"}'


然后为这个后端接入点指定一个前端分流的URL路径，这里使用根路径“／”。


     $ etcdctl set /vulcand/frontends/f1/frontend '{"Type": "http", "BackendId": "b1", "Route": "Path(`/`)"}'


最终结构如图6-3所示。
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图6-3　现在直接访问Vulcand所在节点的IP地址，就可以得到与图6-2所示相同的效果。

6.2.4　案例总结

在CoreOS系统中，我们应该尽可能地将各种不同的服务分别运行在各种容器里面，并将相关的服务容器绑定到同一个节点上运行。这样既能最大程度地复用服务的镜像，又能将容器间通信的成本降至最低。运行在相同物理节点上的两个容器之间，除了通过普通的网络方式收发消息外，还能够使用共享数据容器、Linux信号等方式相互协作，既高效又不至于失掉容器对服务环境和依赖的隔离特性。

6.3　小结

本章通过一个服务状态跟踪监控案例和一个动态更新负载均衡的反向代理案例，介绍了用CoreOS的内置Etcd和Fleet组件将普通服务扩展为自适应式集群服务的一般方法。从这两个简单却不失经典的小案例中可以看出，合理地利用CoreOS系统提供的内置服务，能够快速地解决不少分布式设计遇到的麻烦。这种设计思想和微服务架构的精髓相当契合：简单即美。

在后面的章节中还会介绍更大型的服务管理框架Kubernetes，它对使用者屏蔽了更多的服务调度细节。Kubernetes与直接使用Etcd/Fleet的调度方法一起完善了将CoreOS应用于不同规模服务的管理需求。





[1]
 　http://www.nagios.org


[2]
 　https://registry.hub.docker.com/_/httpd/


[3]
 　http://www.confd.io/


[4]
 　https://github.com/ClusterHQ/flocker


[5]
 　https://github.com/toml-lang/toml


[6]
 　https://vulcand.io/







7　深入CoreOS的特性与集群架构

在本书的前面部分，已经大概介绍过CoreOS的集群自动组建和自动升级特性，它们是CoreOS系统区别于传统服务器操作系统的很重要功能。CoreOS的集群自动组建，本质上是在系统第一次启动时就为节点的Etcd服务配置适当的参数并使之随系统自动运行；而CoreOS的自动升级，除了系统本身独特的双系统分区结构外，还依赖于一套定时检测并执行实际更新操作的组件。而与这些组件相关的话题都属于CoreOS中相对比较进阶的内容，因此放在一起独立成章。

在本章中，将首先详细讲解CoreOS中与启动配置相关的组件Cloudinit，然后介绍系统在升级时的通道、策略，以及手工升级和回滚等操作，最后会对CoreOS的几种典型集群架构进行讨论。

7.1　CoreOS的系统启动配置

在第1章介绍的安装CoreOS的过程中，我们已经反复地展示了运用Cloudinit为系统进行启动配置的方法。引入这个组件主要是因为CoreOS中的许多服务需要在系统第一次启动时就进行特定的初始化，因此需要一种机制允许用户对系统的启动过程进行配置。

从本质上说，CoreOS集群的初始化配置可以使用任何的配置管理工具或脚本来完成，但内置在系统中的轻量级启动配置组件Cloudinit和Ignition是相比之下最方便，也是最适用于CoreOS系统的节点和集群初始化工具。Cloudinit组件的正式名称是coreos-cloudinit
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 ，它是针对CoreOS系统的一种开源Cloudinit标准
2

 实现；而Ignition是一种用于云平台系统初始化的通用开放标准工具，它允许用户在系统启动后立即做一些操作系统的参数和服务配置，如网络配置、
 用户账户和后台服务等。在本书的大部分地方都直接将coreos-cloudinit笼统地称为Cloudinit，在多数情况下读者并没有必要对两者加以区别。

Ignition是CoreOS正在开发中的启动配置管理工具，它提供了比Cloudinit更强大的系统初始化能力。然而，Ignition目前还未完成全部功能的开发，也尚未提供足够的主流云平台支持。本章将重点介绍Cloudinit。

7.1.1　用户数据文件

7.1.1.1　用户数据文件概述

用户数据（user data）是最初在AWS、OpenStack等云平台中用于配置用户系统定制信息的一种机制，这些数据会在操作系统中以一个特殊文件的形式在系统启动时被注入。为了让这个文件能够起到实际作用，许多用于云端的操作系统镜像都会内置一个称为Cloudinit的服务，它能够读取并执行这个文件中配置的行为。

Cloudinit的配置方式在不同的平台中有一些差异。以CoreOS的几种安装方式为例，在本地安装或Vagrant虚拟机安装时，它是一个独立的user-data文件，在OpenStack和青云等云平台上则是一个在创建过程中可以填入的user-data输入框选项，而在AWS中，官方提供的CloudFormation脚本中已经包含了这个文件的创建任务，用户只需要在启动时填写一些基本的可配置信息即可。

通常，这个用于定义系统启动额外操作的文件被称为“用户数据文件（user-data）”或“云配置文件（cloud-config）”，它的格式对于所有支持Cloudinit的平台都是通用的。然而，CoreOS系统所支持的coreos-cloudinit基于标准Cloudinit做了适当的扩展以支持如Etcd、Systemd、Fleet、Flannel等服务，在稍后的内容中会有详细介绍。

7.1.1.2　格式与预定义变量

用户数据文件采用了YAML
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 格式。YAML是Yet Another Markup Language的缩写，它是一种能够表示多种数据结构的标记型语言。使用Cloudinit只需要用到YAML中最基础的一些格式规范。

1．通过缩进表示配置层级

例如，下面的内容构成了三个层级的配置，其中etcd与fleet是同层级的，因为它们具有相同的缩进。


     coreos:
       etcd:
         name: coreos-01
       fleet:
         …



2．通过冒号分隔键与值

值的类型可以是字符串、数字、列表或嵌套的其他键值对。例如：


     path: /path/to/file
     permissions: 0644
     tags:
       - coreos
       - docker
     meta:
       color: red


3．通过横线表示列表

列表可以作为属性的值，通常在书写列表时，要比属性的键多缩进一位。例如：


     units:
       - name: etcd2.service
         command: start
       - name: fleet.service
         command: start


4．通过竖线表示字符块

这种写法对于包含有换行的字符内容特别有用，字符块中的内容应该左侧对齐。例如：


     content: |
       [Service]
       Environment=DOCKER_OPTS='--insecure-registry="10.0.1.0/24"'


5．通过井号表示注释

注释可以放在其他语句的后面，也可以单独另起一行。由于注释的内容不属于YAML数据的一部分，因此单独成行的注释可以不用在意缩进。例如：


     # 这是单独的一行注释
     public-ip: $public_ipv4    # 注释也可以放在行末


在Cloudinit的用户数据文件中，有两个预定义的变量：$private_ipv4和＄public_ipv4。它们会在实际运行时分别被替换为所属节点的内网和公网IP地址。


7.1.1.3　基本结构

典型的CoreOS用户数据文件由几个部分组成。

在文件的第一行，应该是一个固定的声明注释：#cloud-config，表明这是一个用户数据文件。在这行下面可以有几个并列的区域：

■　coreos

■　ssh_authorized_keys

■　hostname

■　users

■　write_files

■　manage_etc_hosts

这些配置区域都不是必须存在的。其中的coreos区域是CoreOS系统特有的部分，也是唯一一个通常所有CoreOS节点都会配置的部分。如果缺少了这部分内容，用户就需要在系统启动以后再逐个启动CoreOS的关键服务，新节点也不会自动加入集群和参与服务调度，相当于丧失了CoreOS作为集群操作系统的一大优势。

一个完整的用户数据文件结构大致如下：


     #cloud-config
     
     coreos:
       etcd:
         name: core-01
         advertise-client-urls: $private_ipv4:2379
         initial-advertise-peer-urls: $private_ipv4:2380
         listen-client-urls: $private_ipv4:2379
         listen-peer-urls: $private_ipv4:2380
       fleet:
         public-ip: $public_ipv4
         
     ssh_authorized_keys:
       - ssh-rsa: ssh-rsa AAAAB3NzaC1yc2EAAAADAQAQCq66N…
       
     hostname: core-01
     
     users:
       - name: fan
         groups:
           - sudo
           - docker
         ssh-authorized-keys:
           - ssh-rsa AAAAB3NzaC1yc2EAAAADAQAQCq66N…
           
     write_files:
       - path: /etc/resolv.conf
         permissions: 0644
         owner: root
         content: |
           nameserver 8.8.8.8
     manage_etc_hosts: localhost



7.1.2　编写用户数据文件

下面将详细介绍每个根配置区域中的常用可选属性。

7.1.2.1　coreos

这个区域配置的是CoreOS核心服务的启动参数，包含以下主要子区域。

1．etcd2

etcd2区域是Etcd的启动配置，对于使用Discovery自发现的集群，这部分典型的配置内容是：


     coreos:
       etcd2:
         discovery: https://discovery.etcd.io/<集群标识字符串>
         advertise-client-urls: http://$public_ipv4:2379
         initial-advertise-peer-urls: http://$private_ipv4:2380
         listen-client-urls: http://0.0.0.0:2379,http://0.0.0.0:4001
         listen-peer-urls: http://$private_ipv4:2380,http://$private_ipv4:7001


有时还会在这里添上表示节点名称的name和表示代理模式的proxy等属性，完整的属性列表可以直接通过“etcd2--help”命令获得运行参数，将参数前面的横线去掉就得到了相应的Cloudinit属性。例如，运行参数“--data-dir”写在Cloudinit中应当为“data-dir”。

2．fleet

fleet区域是Fleet服务的启动配置，一个典型的配置内容如下：


     coreos:
       fleet:
         public-ip: $public_ipv4
       metadata: z-region=china, ip=$privete_ipv4



其中，metadata参数是依据用户个人喜好添加的标签，可以为集群中的不同节点添加特定的标签，从而为服务调度时提供额外的控制条件。由于Fleet服务的配置不是使用命令行参数传入的，“fleetd--help”命令并不能提供有意义的参考，需要从它的文档中才能找到配置的内容。稍后会介绍另一种方式来更准确地获得所有可用属性。

3．flannel

flannel区域是CoreOS的网络结构规划工具Flannel的启动配置。关于Flannel的更多细节将在8章中介绍。它通常不需要额外的配置，一个可能的配置内容如下：


     coreos:
       flannel:
         etcd-prefix: /coreos.com/network


其他可用属性同样可以通过“flannel--help”命令提供的运行参数获得。

4．locksmith

locksmith区域是CoreOS升级时限制同时重启的节点数量的LockSmith服务相关的启动配置。这个服务会在本章后面的内容中进行介绍。它通常也不需要额外的配置，一个可能的配置内容如下：


     coreos:
       locksmith:
           endpoint: 10.1.2.3:2379


5．update

update区域是与系统升级相关的一些配置。这部分内容也会在本章后面的小节中详细介绍。一个可能的配置内容如下：


     coreos:
       update:
         reboot-strategy: etcd-lock


6．units

unit区域的值是一个列表。它能够实现许多用户自定义的服务器预配置和随系统启动，是CoreOS为Cloudinit扩展的十分实用的功能，也是Cloudinit的用户数据文件中最灵活的部分。

列表中的每一项都对应一个具体的服务配置，每个服务的配置属性包括：

■　name，必填项，它决定了最终生成服务Unit文件的名称，值应该以．service作为后缀名。


■　command，表示在系统启动时对服务进行怎样的操作。可以是start、stop、reload、restart、try-restart、reload-or-restart、reload-or-try-restart其中之一。

■　content，字符串块，表示生成Unit文件的内容。如果缺少这个配置，则Cloudinit会假设所需的Unit文件已经存在于系统上了，将略过生成Unit文件的过程。

■　enable，布尔值，表示是否为服务执行“systemctl enable”操作。

■　runtime，布尔值，只当enable为true时有效，表示是否为“systemctl enable”操作使用“--runtime”参数。

■　mask，布尔值，表示是否为服务执行“systemctl mask”操作。mask是一种更彻底的disable操作，除非使用unmask，否则被mask过的服务不能够被启用。

■　drop-ins，列表，其中的每一项是一个额外添加的服务配置文件。

例如，下面命令可以让一个Redis服务在系统启动时就自动运行起来。


     coreos:
       units:
         - name: docker-redis.service
           command: start
           content: |
             [Unit]
             Description=Redis container
             Author=Me
             After=docker.service
             
             [Service]
             Restart=always
             ExecStart=/usr/bin/docker start -a redis_server
             ExecStop=/usr/bin/docker stop -t 2 redis_server


下面这个例子展示了drop-ins的使用。


     coreos:
       units:
         - name: docker.service
           drop-ins:
             - name: 50-insecure-registry.conf
               content: |
               [Service]
                 Environment=DOCKER_OPTS='--insecure-registry="10.0.1.0/24"'


对于系统自带的关键服务，直接指定名称和相应的操作即可，不需要使用content属性指定Unit文件的内容。



     coreos:
       units:
         - name: etcd2.service
           command: start
         - name: fleet.service
           command: start


7．oem

oem区域通常是由CoreOS运行环境的服务提供商来设计的，普通用户不需要去修改这部分内容。例如，运行在亚马逊AWS云主机上的CoreOS节点会具有如下的oem标识内容。


     oem:
         id: ami
         name: Amazon EC2
         version-id: 0.0.3-r3
         home-url: http://aws.amazon.com/ec2/
         bug-report-url: https://github.com/coreos/bugs/issues


7.1.2.2　ssh_authorized_keys

ssh_authorized_keys区域是用来给core用户添加额外的受信任SSH密钥的。它的值是一个列表，其中的每一项都是一个公钥。例如：


     ssh_authorized_keys:
       - ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQCwrtYPk1M4…
       - ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDXLo8YW1iS…


7.1.2.3　hostname

hostname区域用来给当前节点设置主机名。它的值就是相应主机名的全称。


     hostname: core-01


7.1.2.4　users

user区域用来在启动时向系统中创建额外的用户。它的值是一个列表，其中的每一项都是一个用户描述。其主要属性包括：

■　name，必填项，新建用户的名称。

■　gecos，指定用户的GECOS描述。

■　passwd，经过加密后的用户密码。

■　homedir，用户的主目录，默认是“/home/<用户名>”。

■　no-create-home，布尔值，如果设为true，则不会自动创建用户的主目录。


■　primary-group，用户所属的主要用户组，默认为与用户同名的组。

■　groups，用户所属的额外用户组。

■　no-user-group，布尔值，如果设为true，则不会自动创建与用户同名的组。

■　ssh-authorized-keys，值为列表，其中的每一项是一个受此用户信任的SSH公钥内容。

■　system，布尔值，如果设为true，则创建“系统用户”，这种用户没有主目录，也不会在/etc/shadow中留下记录。

■　shell，指定用户的默认Shell路径。

典型的用户配置如下：


     users:
       - name: fan
         passwd: $6$rounds=4096$hAuEaC6/3cgc$deY23/vEUpwsJXE5XP...
         groups:
           - sudo
           - docker
         ssh-authorized-keys:
           - ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQCwrtYPk1M4...


GECOS是通用电子综合操作系统（General Electric Comprehensive Operating System）的英文缩写。而用户的GECOS描述实际上仅仅是一段任意的自定义描述信息，不写也没关系，通常可以是用户的姓名、电话之类的。这段信息会被写到系统的/etc/passwd文件中。

系统的/etc/passwd文件记录了系统用户的相关数据，这些信息直接使用冒号分隔，一共7位，依次为：

■　用户名

■　加密后的密码

■　用户ID

■　用户组ID

■　GECOS描述

■　用户主目录

■　用户默认Shell

在默认安装的CoreOS系统中，这个文件的内容如下：


     $ cat /etc/passwd
     root:x:0:0:root:/root:/bin/bash
     core:x:500:500:CoreOS Admin:/home/core:/bin/bash



其中，第5位内容就是GECOS自定义描述。第2位原本应该是加密后的用户密码，而这里对所有用户都写入了一个“x”符号。在早期的Linux中这个位置就是用来存储加密密码的，但是这个文件的特性是所有的用户都能够读取，所以密码放在这里非常不安全，在较新的Linux发行版中都将密码放在单独的配置文件/etc/shadow中了。

系统的/etc/shadow文件同样使用冒号分隔，一共8位，依次为：

■　用户名。

■　加密后的密码，如果密码是“＊”或“！”，则表示这个账号不能用密码登录。

■　密码最后修改时间，从1970年1月1日起计算的天数。

■　不可修改密码的天数。如果是0，则表示随时可修改密码。

■　密码可以维系的天数。如果设置为N
 ，则表示N
 天后必须更新密码。

■　在密码必须修改前的N
 天，就开始提示用户需要修改密码。

■　密码过期的宽限时间。

■　账号失效时间。也是UNIX时间戳格式。

■　最后一个字段是保留字段，应当始终为空。

在默认安装的CoreOS系统中，这个文件的内容如下，其中大部分内容都是空白的，也就是使用了默认值。


     $ sudo cat /etc/shadow
     root:*:15887:0:::::
     core:*:15887:0:::::


当用户使用密码登录时，系统会将用户输入的密码进行Hash处理，然后将处理结果与存放在/etc/shadow文件中的值进行对比，如果结果一致，用户就登录成功了。前面的参数passwd就是用来设置Hash后的用户密码的。

将指定密码进行Hash处理的方法有很多，下面列举一些CoreOS中推荐的方法。

1．使用mkpasswd命令

mkpasswd是功能十分齐全的专用的用户登录密码生成工具。在Ubuntu下可以通过“apt-get install whois”获得它，在CoreOS系统中也可以使用Ubuntu镜像的容器来生成。


     $ mkpasswd --method=SHA-512 --salt=cloudinit
     Password:   <- 输入密码
     $6$cloudinit$tDjl5lhyJUd8gaR.Ye4pU9IPHCeNPgV2l/.6NF1hVUoOd9j5Ipu6fkypqAooxw5h.UvF8Rhqq1SHlQ4.ev8ZN1  <- 生成的 SHA-512 加密密码



2．使用openssl命令

下面命令通过openssl工具生成了一个MD5加密密码。


     $ openssl passwd -1
     Password:   <- 输入密码
     Verifying - Password:
     $1$3iEq6wgL$9xFCkGax2U9USt/F0tVSM0  <- 生成的 MD5 加密密码


3．通过python或perl的加密模块

在下面的例子中，将密码设置为“coreos”，同样使用SHA-512方式加密，同时设置额外的混淆字符（salt字符）为“cloudinit”。


     $  python  -c  "import  crypt,  getpass,  pwd;  print  crypt.crypt('coreos',  '\$6\
$cloudinit\$')"  <- 指定密码
     $6$cloudinit$tDjl5lhyJUd8gaR.Ye4pU9IPHCeNPgV2l/.6NF1hVUoOd9j5Ipu6fkypqAooxw5h
.UvF8Rhqq1SHlQ4.ev8ZN1  <- 生成的 SHA-512 加密密码

     $ perl -e 'print crypt("coreos","\$6\$cloudinit\$") . "\n"'  <- 指定密码
     $6$cloudinit$tDjl5lhyJUd8gaR.Ye4pU9IPHCeNPgV2l/.6NF1hVUoOd9j5Ipu6fkypqAooxw5h
.UvF8Rhqq1SHlQ4.ev8ZN1  <- 生成的 SHA-512 加密密码


如果使用相同的密码、加密方式和加密参数，生成的结果应该是一样的。CoreOS能够通过加密后字符串的特征自动判断出加密的方法和参数，因此，一些看上去并不一样的加密结果可能实际对应了相同的密码明文。

7.1.2.5　write_files

write_files区域的配置能够在系统启动时创建任意指定的文件。它的值是一个列表，其中的每一项都对应了一个最终生成的文件。可用属性包括：

■　path，文件的绝对路径。

■　content，文件内容。

■　permissions，文件的权限，使用Linux的数字方法表示，如0644。

■　owner，文件所属的用户和用户组，格式为<用户名>:<用户组名>．

■　encoding，编码格式，默认为UTF-8。此外还支持Base64、gzip和gzip+Base64编码方式。


使用方法举例如下：


     write_files:
       - path: /home/core/session.txt
         permissions: 0644
         owner: core
         content: |
           CoreOS 云端操作系统     <- 普通文本
       - path: /home/core/session.base64
         permissions: 0644
         owner: core
         encoding: base64    <- Base64 编码的"CoreOS 云端操作系统"
         content: |
           Q29yZU9T5LqR56uv5pON5L2c57O757uf
       - path: /home/core/session.gz
         permissions: 0644
         owner: core
         encoding: gzip
         content: !!binary |   <- 采用 gzip 格式编码时必须加上"!!binary"声明
           H4sIAKgdh1QAAwtITM5Wy……


7.1.2.6　manage_etc_hosts

manage_etc_hosts通常不会使用，它目前唯一有效的属性值是“localhost”。如果加上它就会生成/etc/hosts文件，用于将localhost重定向到127.0.0.1。只有在节点所使用的DNS服务不起作用的时候，这个记录才有意义。它的典型配置为：


     manage_etc_hosts: localhost


7.1.2.7　用户数据的可用属性

由于Cloudinit的官方文档比较缺乏，如何才能快速地找到这些配置的可用属性清单呢？实际上，CoreOS的Cloudinit实现是完全开源的，并且它的源代码组织结构还算清晰。因此，我们可以直接进入源代码的Github页面
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 ，在config目录下的各种Golang代码文件（见表7-1）就定义了每个配置中可用的属性值。


表7-1　在Cloudinit源代码config目录下的文件




	etc_hosts.go
	etcd.go
	etcd2.go
	file.go



	flannel.go
	fleet.go
	locksmith.go
	oem.go



	unit.go
	update.go
	user.go
	





随意打开其中的一个文件，例如fleet.go，会看到里面定义了一个结构体，这个结构体就展示了Fleet在Cloudinit中所有可用的参数，并且每个参数对应了一个环境变量。


     type Fleet struct {
         ... string  `yaml:"agent_ttl"  env:"FLEET_AGENT_TTL"`
         ... float64 `yaml:"engine_reconcile_interval" env:"FLEET_ENGINE_RECONCILE_INTERVAL"`
         ... string  `yaml:"etcd_cafile"  env:"FLEET_ETCD_CAFILE"`
         ... string  `yaml:"etcd_certfile"  env:"FLEET_ETCD_CERTFILE"`
         ... string  `yaml:"etcd_keyfile"  env:"FLEET_ETCD_KEYFILE"`
         ... string  `yaml:"etcd_key_prefix"  env:"FLEET_ETCD_KEY_PREFIX"`
         ... float64 `yaml:"etcd_request_timeout"  env:"FLEET_ETCD_REQUEST_TIMEOUT"`
         ... string  `yaml:"etcd_servers"  env:"FLEET_ETCD_SERVERS"`
         ... string  `yaml:"metadata"  env:"FLEET_METADATA"`
         ... string  `yaml:"public_ip"  env:"FLEET_PUBLIC_IP"`
         ... int     `yaml:"verbosity"  env:"FLEET_VERBOSITY"`
     }


实际上，Cloudinit所做的事情便是为被配置服务器启动的上下文添加了相应的环境变量并赋予用户定义的值。而这些变量的具体作用可以在各个服务文档中关于环境变量定义的部分找到。

另外，如果稍加仔细观察，还会发现，所有这些配置定义中指定的属性名称都只包含有下画线“_”，而没有使用横线“-”，这与之前例子中的属性命名似乎并不一致。出现这种情况的原因可以在config/config.go文件中找到，其中有下面这几行代码。


     yaml.UnmarshalMappingKeyTransform = func(nameIn string) (nameOut string) {
         return strings.Replace(nameIn, "-", "_", -1)
     }


显然，Cloudinit在读取属性时将属性中所有的横线都替换为下画线了。因此，例如Etcd的属性“initial-advertise-peer-urls”写成“initial_advertise_peer_urls”，甚至“initial-advertise_peer-urls”，都依然能够被正确识别到。但出于阅读的美观性，建议始终在同一个用户数据文件中，只使用横线或下画线中的一种。

7.1.3　验证和修改用户数据文件

7.1.3.1　使用coreos-cloudinit

coreos-cloudinit是CoreOS中用于解析并执行用户数据文件的命令。这个命令会由系统在启动时自动调用，用户通常不需要去直接执行它。然而，coreos-cloudinit命令除了真实执行用户数据文件的内容外，它也可以被用来验证用户数据文件内容的正确性。


coreos-cloudinit验证用户数据文件的语法参数是“--validate”。它接受多种提供用户数据文件的方式，比较常用的两种是本地文件和远程URL，这两种方式分别对应了参数“--from-file”和“--from-url”。

下面命令将从本地目录获取一个待验证的用户数据文件，并进行语法检测。


     $ coreos-cloudinit --validate --from-file='/home/core/user-data'
     Checking availability of "local-file"
     Fetching user-data from datasource of type "local-file"


如果被检测的用户数据文件存在语法问题，coreos-cloudinit命令会指出出现错误的行数。例如：


     $ coreos-cloudinit --validate --from-file='/home/core/user-data'
     Checking availability of "local-file"
     Fetching user-data from datasource of type "local-file"
     line 7: error: mapping values are not allowed in this context
     line 0: warning: incorrect type for "" (want struct)


这种快速验错的方法为使用者编写自己的用户数据文件提供了很大的便利。

7.1.3.2　修改用户数据文件

在每次系统启动时，用户数据文件都会被重新执行一次，以确保此次系统启动后正确地初始化了所有所需的服务。那么，用户是否能够在系统启动后继续修改这个配置文件呢？

在默认情况下，用户数据文件会被存放到/usr/share/oem/cloud-config.yml目录中（以亚马逊AWS平台为例，对于不同平台，这个文件的位置可能会略有差异）。这个配置文件是允许无须停机直接修改的，使用者所做的修改都将在所在节点进行下一次系统重启时被执行。

这个文件是属于root用户的，修改时记得加上“sudo”。


     $ ls -l /usr/share/oem/cloud-config.yml
     -rw-r--r-- 1 root root 943  …  16:00 /usr/share/oem/cloud-config.yml


细心的读者可能会发现，这个文件位于/usr目录下。而/usr目录是属于系统分区的，它应该是一个只读分区。然而，为什么这个文件可以被修改呢？

只要仔细观察一下mount命令的输出就会发现，虽然/usr目录自身是挂载了一个只读分区，但在其下的目录/usr/share/oem是一个可写的独立挂载点。而用户的数据配置文件正是位于这个可写的分区中。


     $ mount | grep /usr
     /dev/xvda4 on /usr type ext4 (ro,relatime)
     /dev/xvda6  on  /usr/share/oem  type  ext4  (rw,nodev,relatime,commit=600,data=ordered)



如果用户发现在自己所用的平台上，用户数据文件的默认位置不是/usr/share/oem/cloud-config.yml，则有两种方法可以找到这个文件。

第一种方法是执行mount命令。通常放置用户数据文件的目录都是单独挂载进系统的，从目录的名称不难识别出这个特别的挂载点。


     $ mount | grep -v cgroup | awk '{print $3}'
     …
     /usr/share/oem
     …


第二种方法就是直接从根目录递归搜索包含“#cloud-config”内容的文件。这种方法会比较耗时，因此也可以单独搜索例如/etc、/usr等这些可能性比较高的目录。另外，可以用“2>/dev/null”将搜索过程中由于访问一些特殊文件而产生的警告信息屏蔽掉。


     $ sudo grep -R "#cloud-config" / 2>/dev/null
     …
     /usr/share/oem/cloud-config.yml:#cloud-config
     …


举个具体的应用例子，让指定的CoreOS节点在每次系统启动时都将DNS服务器重置为Google的DNS服务。只需要在/usr/share/oem/cloud-config.yml文件的末尾加上下面这段内容：


     write_files:
       - path: /etc/resolv.conf
         permissions: 0644
         owner: root
         content: |
           nameserver 8.8.8.8


修改并保存后，可以马上执行“sudo reboot”来测试效果。等待服务器重启完成后，就可以看到新的/etc/resolv.conf文件已经在启动时应用到服务器上了。

7.2　CoreOS系统升级

7.2.1　具有CoreOS特色的系统升级

在CoreOS系统的众多特性中，最具代表性的一个特性便是它的无限跨版本系统升级。在许多Linux发行版中，系统内核是可以被比较安全地升级更换的，然而整个发行版的平滑升级却一直是个难以解决的遗留问题。CoreOS的设计初衷之一就是“解决互联网上普遍存在的服务器系统及软件由于没有及时升级和应用补丁，造成已知漏洞被恶意利用导致的安全性问题”。它
 的升级方式在各种Linux发行版中可以说是独树一帜的，特别是与主流的服务器端系统相比。

7.2.1.1　平滑升级

常用的服务器系统如RedHat、CentOS、Debian、Ubuntu甚至FreeBSD和Windows Server都存在明确的版本界限，从一个版本跨另一个版本的直接在线升级通常是不支持或具有较大风险的，并且升级过程一旦出错往往就出现进退两难的局面。事实上，有些Linux发行版如Ubuntu，以及Windows 7以后的系统已经具备整体跨版本升级的特性，相信大部分使用过Windows桌面版或服务器版的用户对图7-1所示的这个界面都不会陌生。然而，且不说升级过程中漫长的安装和等待，更重要的是这种升级是没有兼容性保障的。
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图7-1　Windows系统漫长的升级等待

因为存在不确定性，许多谨慎的系统管理员都宁可在产品服务器上继续使用旧版本的系统，也不愿意冒险升级。另一些Linux发行版如Arch Linux尝试了一种比较先进的解决方法，将累积许多补丁再发布大版本的做法变为以月或更短周期的快速迭代更新，并由系统本身提供平滑升级和回退的支持，这样用户可以在任何时候从任何版本直接更新至修了最新补丁的安全系统版本。不过，这种平滑升级的方法并没有解决系统升级引发的应用兼容性问题，许多用户发现系统升级后出现了部分软件无法运行甚至系统无法启动的现象。因此，这些Linux发行版的主要目标用户是喜爱尝鲜的Linux爱好者，而不是产品服务器的管理员或者服务端应用的架构师。

那么平滑升级的思路是不是在服务器系统上就走不通了呢？其实仔细分析平滑升级出现问题的原因，无非来自于两个方面，如表7-2所示。



表7-2　导致系统无法平滑升级的原因




	
表现

	
导致问题

	
原因归纳




	
■　用户的软件修改了系统文件，并依赖于这些修改才能运行


	系统升级后用户的程序无法启动或运行结果异常
	用户设计的软件所需的运行环境与操作系统强耦合



	
■　用户的软件仅支持某个运行库文件的特定版本


	
	



	
■　用户的软件要读取特定系统文件内容，而新的发行版修改了这个文件的名称或位置


	
	



	
■　用户有意或无意地删除了系统文件


	系统升级时出现无法预料的意外故障
	用户增加、删除或篡改了系统的关键文件



	
■　用户运维团队为方便使用自行定制了系统发行版


	
	



	
■　用户的软件出于特定目的修改了受保护的系统文件


	
	



	
■　病毒或恶意软件有意篡改了系统文件内容


	
	




在过去，用户要使用服务器系统，就必然需要在上面安装其他的提供对外服务的软件和程序，因此对系统本身环境固有的依赖和有意无意产生的修改都是几乎无法避免的。这个问题直到这两年来应用容器（特别是Docker）的概念被大规模推广以后才出现了新的解决思路。

实际上，容器技术仅仅是比较好地解决了上述两个问题中的前者。用户依然可能有意或无意间对操作系统的文件进行了修改，比如出于个人偏好，将系统中的Python2升级成了Python3。而问题的关键因素就在于，系统设计时最多只能确保从一个干净的系统顺利升级的途径，对于被修改过的系统，已经不属于操作系统设计者力所能及的工作了。这样相当于限定了一个售后服务霸王条款：自行改装，不予保修。

为此，CoreOS除了通过大量使用容器避开用户篡改系统的问题，还设定了一个限制：系统分区只读，用户软件若要修改系统文件，只能在自己的容器里面修改。不得不说，这其实是以一个霸王条款替代了另一个霸王条款，然而这个新的“条款”带来的附加好处，使得它被对稳定性和安全性都要求很高的服务器领域而言接受起来要容易得多。


7.2.1.2　自动更新

除了系统的大版本升级，平时的系统和关键软件的小幅补丁更新也时常由于系统管理员的疏忽而没有得到及时运用，这同样是导致系统安全问题的一个重要因素。2014年11月，著名的云端浏览器服务提供商Browser Stack由于几千台服务器中有一台运行了带有漏洞的旧版本Bash（属于系统发行版自带的关键服务），而遭到恶意入侵，最终间接导致产品的数据库乃至内部邮件服务器信息盗窃的事件就是一个典型的例子。

解决思路想起来很简单：让系统自动更新。这么简单的办法当然早就被人用过了，即便在操作系统层面还见得不多，在应用软件上早都是烂熟的套路。那么，为什么许多服务器系统并没有这么做呢？先来看看系统升级都会有哪些坑。

初看起来，操作系统和普通应用在升级时会遇到的问题颇有几分相似，主要体现在两个方面。首先是中途替换二进制文件很可能导致运行现场的破坏。软件正在运行使用时是不可以直接热修补的（使用解释型语言编写的网页应用等除外），操作系统同样无法不通过重启就完成升级（Linux 4.0内核已经解决了内核级别的热升级问题，但整个系统的在线热升级又是另一回事）。其次是操作系统与应用软件之间的版本依赖。软件通常会对外部的系统库或第三方库有依赖，而操作系统的升级很可能会破坏某些对特定系统库依赖的应用服务，因此一旦涉及升级就又涉及了版本匹配的麻烦。

在普通应用的设计中有没有可以借鉴的解决办法呢？在编写软件时，我们有时会使用“静态编译”的方法，将一个应用服务所需要的所有依赖全部打包，这就得到了一个“免安装”的服务软件。升级时直接拿新版本的文件替换原来的文件，重新启动服务就完成了。那么操作系统为什么不能这样做呢？有两个方面的原因。其一，应用软件是由操作系统托管和启动的，可以通过系统来替换其文件。那么操作系统自己呢？操作系统是由引导区的几行启动代码带动的，想在这么一亩三分地上提取镜像、替换系统，还想搞快点别太花时间，那真是螺蛳壳里做道场——排不出场面。其二，系统升级出问题是要能回滚的，不然怎么在生产环境中使用？即便不考虑启动时替换文件所需要的时间，万一更新过后启动不起来，原来的系统又已经被覆盖了，这简直是给自己埋了一个地雷。由此可见，想要实现快速、安全的升级，在重启后安装更新的做法从启动时间和回滚难度两个方面来看都不是最佳的办法。

那么，CoreOS是如何解决操作系统以及相关的关键服务自动更新的问题的呢？

首先解决二进制文件替换的问题，这个问题需要从操作系统和应用服务两个层面入手。

在操作系统层面，CoreOS的设计使用了A/B双系统分区的做法。如图7-2所示，安装CoreOS时就会在硬盘上划出两个独立的系统分区（目前每个空间为1GB），并且每次只将其中一个分区作为系统内核使用，而后台下载好的新系统镜像会在系统运行期间就部署到备用的那个分区上。重启时只需要设计个逻辑切换两个分区的主次分工即可，不到分分钟就完成了升级的过程，要
 是真出现启动失败的情况，CoreOS会自动检测到并切换回原来的能正常工作的分区。用事先部署好的分区直接替换启动的方法避免了重启后临时安装更新，这种思路的转换，既解决了系统升级耗时的问题，又使得升级出现意外故障时也能非常快速地回滚到原先的状态。
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图7-2　CoreOS的双系统分区设计

在应用服务层面，既然操作系统不能热修补，那么就一定会牵涉到重启的情况，这对于服务器系统是比较忌讳的。为了避免系统重启时对外服务中断，CoreOS设计了提供服务自动迁移的内置功能的核心组件Fleet。对于更复杂的情形，还可以使用更大型的框架型工具，例如Kubernetes来确保大型服务顺利地跨节点迁移。但总体的思路是，将应用服务的生命周期托付给专用的系统管理服务，这些服务会在集群出现任何故障时自动调整服务进程运行的位置，从而保障整体集群对外服务的稳定性。

其次解决版本匹配的问题，主要还是依靠容器对应用服务的隔离，即把所有依赖打包在一起部署，每次更新时就更新整个容器的镜像。这种隔离既保证了服务之间相互的环境独立性，又保证了服务与操作系统之间不存在太强的依赖。此外，在操作系统层面，CoreOS每次更新都是一次整体升级，下载完整的系统镜像，然后做MD5校验，最后重启系统，把内核与外围依赖整个换掉。这样带来的额外好处是，每次升级必然是全部成功或者全部失败，不会存在升级部分成功的尴尬情况。

7.2.2　升级参数配置

理解了CoreOS的自升级方式，接下来介绍与升级相关的配置。

与CoreOS系统升级有关的选项通常会在首次启动服务器时通过Cloudinit的coreos.update
 项指定，系统启动后也可以在/etc/coreos/update.conf文件里修改。可配置的属性包括三个：升级通道、升级策略和升级服务器。这三个属性在前面也简单地提到过，下面将详细介绍各个属性的作用。

7.2.2.1　初始化升级配置

这是最常用的配置升级参数的方式，系统首次启动时Cloudinit将完成大多数节点和集群相关的初始化任务。与CoreOS升级有关的部分是coreos.update下面的三个键，其内容举例如下：


     coreos:
       update:
         reboot-strategy: best-effort
         group: alpha
         server: https://example.update.core-os.net


其中只有group一项是必需的，它指定了系统的升级通道。升级策略reboot-strategy的默认值是best-effort，而升级服务器server的默认值是CoreOS的官方升级服务器。

7.2.2.2　修改升级配置

对于已经启动的集群，可以在/etc/coreos/update.conf配置文件中对升级参数进行修改，其内容格式简单明了。举例如下：


     GROUP=alpha
     REBOOT_STRATEGY=best-effort
     SERVER=https://example.update.core-os.net


同样，在大多数情况下用户只会看到GROUP这个值，因为只有它是必需的。其余的两行可以没有，此时会使用默认值代替。下面几点是修改升级配置时需要注意的事项。

■　每次修改完成以后，需要执行“sudo systemctl restart update-engine”命令使配置生效。

■　修改一个节点的配置并不会影响集群中其他节点的升级配置，需要逐一单独修改。

■　最好让集群中的节点使用相同的升级通道，以方便管理，虽然混用通道一般也不会直接导致问题。

■　优先选择使用Cloudinit在初始化时就将系统参数设计好，减少额外修改的工作量。

7.2.2.3　升级通道

升级通道间接地定义了CoreOS每次升级的目标版本号。这个思路大概是从Chrome浏览器借鉴来的，官方提供了三个升级通道：Alpha（内测版）、Beta（公测版）和Stable（正式发行版）。举个例子来说，如果用户配置的是Alpha通道，那么每次更新就会升级到当前最新的内测系统版本上。内测版类似于Chrome浏览器的所谓“开发版”，会第一时间获得新的功能更新，
 稳定性一般还是蛮可以的，但不适合作为产品服务器，主要面向的对象是喜爱新鲜的开发者和玩家。公测版的稳定性略高，也会比较快地获得新功能的推送，适合作为项目开发测试环境把玩。正式发行版中的组件往往都不是最新版本的，但其稳定性最高，适合作为产品服务器使用。目前CoreOS采用一个整数数字来表示版本号，数字越大则相对发布时间越新。

各通道发布更新的频率依次为（这个只是官方的发布周期计划，并不作为实际的发布周期承诺）：

■　Alpha，每周星期四发布。

■　Beta，每两周发布一次。

■　Stable，每个月发布一次。

每个通道当前的系统版本号及内置组件版本号可以在官方的发布页面
5

 上查看到。

7.2.2.4　升级策略

升级策略主要与自动升级后的重启更新方式有关。它的值可以是best-effort（默认值）、etcd-lock、reboot和off。其作用依次解释如下。

■　best-effort：如果Etcd运行正常，则相当于etcd-lock；否则相当于reboot。

■　etcd-lock：自动升级后自动重启，使用LockSmith服务调度重启过程。

■　reboot：自动升级后立即自动重启系统。

■　off：自动升级后等待用户手工重启。

默认的方式是best-effort，通常它相当于etcd-lock策略，重启过程会使用到CoreOS的LockSmith服务调度升级过程，主要是防止过多的节点同时重启导致对外服务中断和Etcd的Leader节点选举无法进行。它的工作原理本身很简单，通过Etcd的coreos.com/updateengine/ rebootlock/semaphore路径可以看到它的全部配置。


     $ etcdctl get coreos.com/updateengine/rebootlock/semaphore
     {
         "semaphore": 0,
         "max": 1,
         "holders":
         [
             "010a2e41e747415ba51212fa995801dd"
         ]
     }



通过设定固定数量的锁，只有获得锁的主机才能够进行重启升级；否则就继续监听锁的变化。重启升级后的节点会释放它占用的锁，从而通知其他节点开始下一轮获取升级锁的竞争。

除了直接修改Etcd的内容外，CoreOS还提供了locksmithctl命令更直观地查看LockSmith服务的状态或设置升级锁的数量。

查看升级锁的状态信息。


     $ locksmithctl status
     Available: 0     <- 剩余的锁数量
     Max: 1           <- 锁的总数
     
     MACHINE ID
     010a2e41e747415ba51212fa995801dd  <- 获得锁的节点


其中获得锁的节点就是已经下载部署好新版本系统，等待或即将重启（与升级策略有关）的节点的MachineID。使用“locksmithctl set-max”命令可以修改升级锁的数量（即允许同时重启升级的节点数量）。


     $ locksmithctl set-max 3
     Old: 1
     New: 3


此时，若再次使用“locksmithctl status”命令查看状态信息，就会看到Max的数量变成3了。

此外，使用“locksmithctl unlock”命令可以将升级锁从获得锁的节点上释放。这个命令很少会用到，除非一个节点获得锁后由于特殊的原因无法重启（例如磁盘错误等硬件故障），因而始终占用这个锁。在这种情况下才会需要手工释放锁。

7.2.2.5　升级服务器

在CoreOS的Cloudinit配置项和/etc/coreos/update.conf文件中都包含了一个“server”选项（在配置文件中是大写的SERVER），这个选项就是用于指定升级服务器地址的地方。

在没有设置的情况下，CoreOS默认将使用官方的公共升级服务器（地址为：https://public. update.core-os.net）获取新版本的镜像。然而，由于官方的镜像文件是存放在Google存储服务上的，目前在国内无法直接访问。

因此，国内用户要正常使用CoreOS系统的升级服务，需要通过以下任意一个途径。

■　使用国外的服务器：如果产品的目标人群在国外，那么可以直接使用国外的服务器平台。这对于国内的产品并不适合。

■　使用代理服务器升级：通过能够访问官方镜像的服务器作为代理进行系统升级。具体
 方法将在下一节中详细介绍。

■　自己架设Omaha升级服务器：由于官方镜像在Google存储服务上的地址是公开的
6

 ，升级通信使用的Omaha V3协议也是开源的
7

 。从原理上说，用户能够模拟出升级服务器的整个升级流程。希云平台已经通过这种方式为其平台上的企业级CoreOS定制版用户提供了快速的持续升级能力，然而，国内目前还没有公开的升级服务器可用。

此外，CoreOS已经在考虑开放其升级服务器的实现源代码，这样普通的用户就可以自己搭建公网或内网的升级服务器了，只是这个计划一拖再拖，官方并没有给出明确的开源时间表。

7.2.3　执行系统升级

CoreOS始终会自动在后台下载和部署新版本系统，即使将升级策略设为“off”（这样只是禁止自动重启）。因此在绝大多数情况下，除非出于测试目的和紧急的版本修复，否则用户是不需要手动触发系统升级的。不过，对于希望手工检测是否有新版本的用户来说，CoreOS还是提供了手动更新的途径。

7.2.3.1　查看当前系统版本

在进行手动更新前，用户应该检测一下当前系统版本。方法很简单，查看/etc/目录下的os-release文件就可以了。


     $ cat /etc/os-release
     NAME=CoreOS
     ID=coreos
     VERSION=607.0.0
     VERSION_ID=607.0.0
     BUILD_ID=
     PRETTY_NAME="CoreOS 607.0.0"
     ANSI_COLOR="1;32"
     HOME_URL="https://coreos.com/"
     BUG_REPORT_URL="https://github.com/coreos/bugs/issues"


这个文件实际上是一个软链接，指向系统分区的/usr/lib/os-release文件，而后者是只读分区的一部分，因此不用担心这个文件中的内容会被外部篡改。

7.2.3.2　自动升级的频率

CoreOS会在“启动后10分钟”，以及之后的“每隔1小时”自动检测系统版本，如果检测
 到新版本就会自动下载放到备用分区中，然后依据之前的升级策略决定是否自动重启节点。

具体的升级检测记录可以通过“journalctl-u update-engine”命令查看。

7.2.3.3　手动触发升级

手动进行系统升级的命令非常简单，是“update_engine_client-update”，如果提示“Update failed”，则表示当前已经是最新版本了（这个错误提示信息并不十分直观，但目前的内容确实是这样的）。如果检测到有新版本的系统，则会立即将其下载并部署到备用系统分区中。


     $ update_engine_client -update
     [0404/032058:INFO:update_engine_client.cc(245)]  Initiating  update  check  and install.
     [0404/032058:INFO:update_engine_client.cc(250)] Waiting for update to complete.
     LAST_CHECKED_TIME=1428117554
     PROGRESS=0.000000
     CURRENT_OP=UPDATE_STATUS_UPDATE_AVAILABLE
     NEW_VERSION=0.0.0.0
     ......
     CURRENT_OP=UPDATE_STATUS_FINALIZING
     NEW_VERSION=0.0.0.0
     NEW_SIZE=129636481
     
     Broadcast message from locksmithd at 2015-04-04 03:22:56.556697323 +0000 UTC:
     System reboot in 5 minutes!
     
     LAST_CHECKED_TIME=1428117554
     PROGRESS=0.000000
     CURRENT_OP=UPDATE_STATUS_UPDATED_NEED_REBOOT
     NEW_VERSION=0.0.0.0
     NEW_SIZE=129636481
     [0404/032258:INFO:update_engine_client.cc(193)]  Update  succeeded  --  reboot needed.


部署完成后，如果用户的升级策略不是“off”，系统会发送消息给所有登录当前系统的用户：“5分钟后系统将重启”。当然，用户自己也会在5分钟后自动从SSH连接中登出，等再次登录回来时，就会发现系统已经变成新的版本了。

7.2.4　更好的升级策略

当看到CoreOS的四种升级策略时，不晓得读者有没有发现一个问题。前三种策略都会让新的系统版本下载部署后马上重启服务器，如果这个时候恰好是系统访问的高峰期，即使在重启过程中，服务也会自动迁移到其他的节点继续运行，可能会造成短暂的整体服务负载能力降
 低的情况。而第四种策略索性等待管理员用户来重启系统完成升级，又引入了额外的人工干预，如果重启不及时还会使得集群得不到必要的安全更新。

有没有办法既让服务器不要在服务高峰期重启，又不至于很长时间没有更新呢？CoreOS给出了一种推荐的解决方法，我将它称为第五种升级策略：基于定时检测的自动重启。

这种升级策略没有在内置的选项当中，我们需要做些额外的工作。

■　将升级策略设置成“off”。

■　增加一个服务用来检测备用分区是否已经部署新的系统版本，如果部署了就进行重启。

■　增加一个定时器在集群访问的低峰时段触发执行上面那个服务。

7.2.4.1　检测和重启服务

首先需要在/etc/systemd/system/目录下创建一个服务描述文件update-window.service，它会去执行放在/opt/bin目录下的update-window.sh脚本文件。


     [Unit]
     Description=Reboot if an update has been downloaded
     
     [Service]
     ExecStart=/opt/bin/update-window.sh


下面是/opt/bin/update-window.sh文件的内容。


     #!/bin/bash
     
     # If etcd is active, this uses locksmith. Otherwise, it randomly delays.
     delay=$(/usr/bin/expr $RANDOM % 3600 )
     rebootflag='NEED_REBOOT'
     
     if update_engine_client -status | grep $rebootflag; then
         echo -n "etcd is "
         if systemctl is-active etcd; then
             echo "Update reboot with locksmithctl."
             locksmithctl reboot
         else
             echo "Update reboot in $delay seconds."
             sleep $delay
             reboot
         fi
     fi


这个脚本首先会使用“update_engine_client-status”检测备份分区是否已经部署好了新版本系统。如果发现新的版本已经部署好了，就根据Etcd服务是否启动来选择通过LockSmith调度
 重启节点（先获取锁，然后重启动），或者延迟一个随机的时间后重启节点，这样做的目的是防止太多节点在同一时间重启导致集群不稳定。

7.2.4.2　定时触发服务

接下来添加定时器在集群访问的低峰时段触发前面那个服务。创建update-window.timer文件，内容如下：


     [Unit]
     Description=Reboot timer
     
     [Timer]
     OnCalendar=*-*-* 05,06:00,30:00


这个定时器描述文件的功能类似于一个Crontab记录，只不过对于用Systemd启动的系统比较推荐使用这样的方式。上面的配置表示每天早上的5:00、5:30、6:00和6:30。

7.2.4.3　写到Cloudinit里

既然是每个节点都要有的配置，那么当然最好放到Cloudinit配置里面。可以把上面的内容统统一次性写进去，参考下面这个例子。


     #cloud-config
     
     coreos:
       update:
         reboot-strategy: off
       units:
         - name: update-window.service
           runtime: true
           content: |
             [Unit]
             Description=Reboot if an update has been downloaded
             
             [Service]
             ExecStart=/opt/bin/update-window.sh
         - name: update-window.timer
           runtime: true
           command: start
           content: |
             [Unit]
             Description=Reboot timer
             
             [Timer]
             OnCalendar=*-*-* 05,06:00,30:00
     write_files:
       - path: /opt/bin/update-window.sh
         permissions: 0755
         owner: root
         content: |
             #!/bin/bash
             # If etcd is active, this uses locksmith. Otherwise, it randomly delays.
             delay=$(/usr/bin/expr $RANDOM % 3600)
             rebootflag='NEED_REBOOT'
             
             if update_engine_client -status | grep $rebootflag; then
                 echo -n "etcd is "
                 if systemctl is-active etcd; then
                     echo "Update reboot with locksmithctl."
                     locksmithctl reboot
                 else
                     echo "Update reboot in $delay seconds."
                     sleep $delay
                     reboot
                 fi
             fi
             exit 0



只要将这些内容添加到节点的Cloudinit启动配置中，就能让相应的节点获得基于定时检测的自动重启策略了。

7.2.4.4　通过代理服务器升级

由于前面提到过的镜像地址原因，国内用户还不能够方便地使用CoreOS官方升级服务。下面是在国内的一个机房中使用CoreOS集群时，执行版本检测操作得到的结果。


     $ update_engine_client -check_for_update
     [0328/091247:INFO:update_engine_client.cc(245)] Initiating update check and install.
     [0328/092033:WARNING:update_engine_client.cc(59)] Error getting dbus proxy for com.coreos.update1: GError(3): Could not get owner of name 'com.coreos.update1': no such name
     [0328/092033:INFO:update_engine_client.cc(50)] Retrying to get dbus proxy. Try 2/4
     ......
     [0328/092053:INFO:update_engine_client.cc(50)] Retrying to get dbus proxy. Try 4/4
     [0328/092103:WARNING:update_engine_client.cc(59)] Error getting dbus proxy for com.coreos.update1: GError(3): Could not get owner of name 'com.coreos.update1': no such name
     [0328/092103:ERROR:update_engine_client.cc(64)] Giving up -- unable to get dbus proxy for com.coreos.update1



最后输出的错误信息已经表明，命令执行失败的真实原因是连接不到升级服务器。既然是网络问题，那么是否可以通过代理服务器来连接呢？

为了让升级服务通过代理连接，需要修改CoreOS的update-engine升级服务配置。创建一个配置文件/etc/systemd/system/update-engine.service.d/proxy.conf，内容如下：


     [Service]
     Environment=ALL_PROXY=http://your.proxy.address:port


将ALL_PROXY的值换成实际的代理服务器地址，然后重启update-engine服务即可。


     sudo systemctl restart update-engine


如果希望在系统启动时就应用这个配置，则可以在cloud-config里面用write_files命令在节点启动时就创建这个文件。


     #cloud-config
     write_files:
       - path: /etc/systemd/system/update-engine.service.d/proxy.conf
         content: |
             [Service]
             Environment=ALL_PROXY=http://your.proxy.address:port
     coreos:
         units:
           - name: update-engine.service
             command: restart


再次运行update_engine_client，更新就可以正常地进行了。

7.2.5　升级的回滚

CoreOS系统提供了自动升级和双系统分区容灾的能力，在默认情况下，只有当CoreOS启动时出现致命错误时，才会回滚到升级前的版本。

除此之外，CoreOS也允许用户手工进行启动分区的切换，以备系统升级后出现非致命的问题时，管理员也能对故障进行快速的还原修复。

7.2.5.1　CoreOS系统启动的分区选择

在介绍手工回滚流程之前，我们有必要先了解一下CoreOS系统在启动时是如何选择所用的系统分区的。

cgpt命令是用来查看和修改系统全局唯一标识分区列表（GUID Partition Table）的工具，通过它我们能够看到两个只读系统分区的信息。



     $ sudo cgpt show /dev/xvda
            start        size    part  contents
                0           1          Hybrid MBR
                1           1          Pri GPT header
                2          32          Pri GPT table
             4096      262144       1  Label: "EFI-SYSTEM"
                                       Type: EFI System Partition
                                       UUID: 60A51FDB-7EDA-49B3-AB29-17D6BB523AE1
                                       Attr: Legacy BIOS Bootable
           266240        4096       2  Label: "BIOS-BOOT"
                                       Type: BIOS Boot Partition
                                       UUID: F3028E83-89B0-4D5B-8B22-7E3C0E67FB04
           270336     2097152       3  Label: "USR-A"
                                       Type: Alias for coreos-rootfs
                                       UUID: 7130C94A-213A-4E5A-8E26-6CCE9662F132
                                       Attr: priority=2 tries=0 successful=1
          2367488     2097152       4  Label: "USR-B"
                                       Type: Alias for coreos-rootfs
                                       UUID: E03DD35C-7C2D-4A47-B3FE-27F15780A57C
                                       Attr: priority=1 tries=0 successful=1
          4464640      262144       6  Label: "OEM"
                                       Type: Alias for linux-data
                                       UUID: 098D1683-D88B-466C-B5E7-7F6CF70032CE
          4726784      131072       7  Label: "OEM-CONFIG"
                                       Type: CoreOS reserved
                                       UUID: A84C67B2-F002-46FD-983D-E9486FFD225A
          4857856    11919327       9  Label: "ROOT"
                                       Type: CoreOS auto-resize
                                       UUID: 88C4BAA7-E724-4BF2-9AE5-5B0F511B57A1
         16777183          32          Sec GPT table
         16777215           1          Sec GPT header


注意其中标签是“USR-A”和“USR-B”的分区，它们就是CoreOS系统的两个系统分区。这两个分区都有一个priority属性，表示启动优先级。“USR-A”分区当前的priority值是1，而“USR-B”分区当前的priority值是2，后者的优先级较高，因此这次启动使用的系统分区应该是“USR-B”，对应的分区号是/dev/xvda4。

7.2.5.2　手工回滚升级

如何回滚已经完成的升级呢？根据CoreOS双分区的原理，我们可以知道，当前使用的是“USR-B”分区，那么“USR-A”分区就保存了更新前的系统内容。因此，只需要改变两个分区的priority值，然后重新启动系统即可。提升“USR-A”分区优先级的命令如下：


     $ sudo cgpt prioritize /dev/xvda3



然而，这个分区的编号还是我们手工判断的，并不利于操作的自动化。下面介绍一种比较方便的自动判断当前启动分区的方法。首先，从“cgpt show”命令的输出可以看到，这两个分区的类型都是“coreos-rootfs”，可以通过这一点定位出这两个目标分区。


     $ sudo cgpt find -t coreos-rootfs
     /dev/xvda3
     /dev/xvda4


接下来，我们再判断哪个分区是正在使用的系统分区，其实只需要找出当前挂载在/usr目录的分区是哪个即可。


     $ findmnt --noheadings --raw --output=source --target=/usr
     /dev/xvda4


将这两个命令结合起来，先列出所有的系统分区，然后排除掉目前正在使用的那个分区，这样就找到了需要提升优先级的分区编号了。命令如下：


     $ sudo cgpt find -t coreos-usr | grep --invert-match "$(findmnt --noheadings --raw --output=source --target=/usr)"
     /dev/xvda3


将所有的操作结合在一起，最终就得到了能够快速切换到备用系统分区的命令。


     $ sudo cgpt prioritize "$(sudo cgpt find -t coreos-usr | grep --invert-match
"$(findmnt --noheadings --raw --output=source --target=/usr)")"
     $ sudo reboot


重启完成后，再次查看系统的版本号文件/usr/lib/os-release，就会发现系统已经降回到升级前的一个版本了。

7.3　CoreOS的集群架构

根据集群的规模和使用方式，CoreOS提供了四种推荐的架构，依次为：单节点架构、小型集群、开发／测试环境集群和产品环境集群。下面将依次介绍这几种集群架构，以及它们的适用场景。

7.3.1　单节点架构

最简单的一种架构是只有一个节点的CoreOS服务器。在这种情况下的架构并不是一个真正的集群，但它能够很好地利用CoreOS系统的自动升级特性，始终保持最新版本的内核和关键服务。


这样的情况一般出现在开发者个人使用的工作站甚至是笔记本电脑上，并以虚拟机的方式运行。单节点架构示意图如图7-3所示。
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图7-3　单节点架构示意图

单节点架构的特点如表7-3所示。


表7-3　单节点架构的特点




	
成本开销

	
主要用途

	
集群构建所需时间

	
架构是否具备高可用性




	低
	个人工作站或笔记本电脑
	几分钟
	否




这种方式有利于帮助开发者在本地环境模拟最终产品的运行情况，在设计软件初期就将Docker的部署和约束考虑到产品中。

为了使用起来方便，建议将Docker的远程控制服务端口开启，这样就不用每次登录到虚拟机里面操作容器了。可以在部署CoreOS时通过Cloudinit完成Docker端口的配置操作。


     #cloud-config
     
     coreos:
       etcd:
         initial-cluster: etcdserver=http://$public_ipv4:2380
         initial-advertise-peer-urls: http://$public_ipv4:2380
         advertise-client-urls: http://$public_ipv4:2379
         listen-client-urls: http://0.0.0.0:2379
         listen-peer-urls: http://0.0.0.0:2380
       fleet:
         public-ip: $public_ipv4
       units:
         - name: etcd.service
           command: start
         - name: fleet.service
           command: start
         - name: docker-tcp.socket
           command: start
           enable: yes
           content: |
     [Unit]
             Description=Docker Socket for the API
             
             [Socket]
             ListenStream=2375
             BindIPv6Only=both
             Service=docker.service
             
             [Install]
             WantedBy=sockets.target
             
         - name: enable-docker-tcp.service
           command: start
           content: |
             [Unit]
             Description=Enable the Docker Socket for the API
             
             [Service]
             Type=oneshot
             ExecStart=/usr/bin/systemctl enable docker-tcp.socket



在主机上只要配置好DOCKER_HOST环境变量，就可以像操作本地Docker一样操作CoreOS虚拟机里面的容器了。


     $ export DOCKER_HOST=tcp://<虚拟机的 IP 地址>:2375
     $ docker ps
     CONTAINER ID   IMAGE   COMMAND        CREATED    STATUS   PORTS   NAMES
     8bce316ef083   ubuntu  "/bin/bash"   5s ago     Up 4s     ubuntu01


7.3.2　小型集群

通常对于有3～9个节点的实验性集群，可以将所有的Etcd服务都配置为工作模式，以获得最好的故障修复能力。这种集群的架构示意图如图7-4所示。
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图7-4　小型集群架构示意图


小型集群架构的特点如表7-4所示。


表7-4　小型集群架构的特点




	
成本开销

	
主要用途

	
集群构建所需时间

	
架构是否具备高可用性




	低
	运行环境演示和测试
	几分钟
	是




由于这样的小型集群具备良好的高可用性，因此可以直接用于规模较小的产品环境中。在这种集群中，所有节点都是平等的，运行相同的服务。在第1章中所安装的集群就属于这种类型，参考Cloudinit配置如下：


     #cloud-config
     
     coreos:
       etcd:
         discovery: https://discovery.etcd.io/…
         advertise-client-urls: http://$public_ipv4:2379
         initial-advertise-peer-urls: http://$private_ipv4:2380
         listen-client-urls: http://0.0.0.0:2379
         listen-peer-urls: http://$private_ipv4:2380
       fleet:
         public-ip: $public_ipv4
       units:
         - name: etcd.service
           command: start
         - name: fleet.service
           command: start


除了基本的Etcd和Fleet，没有其他必须启动的服务了。

7.3.3　开发／测试环境集群

由于Etcd服务的每次写入都需要半数以上工作节点的确认，对于规模更大的集群，如果为每个节点都运行工作模式的Etcd服务，将明显地影响整体集群的数据写入速度。

因此，对于节点的数量多于9个的集群，推荐的做法是将一部分节点专用于工作模式的Etcd服务。这些节点将不会运行Fleet，因此也不会参与用户自定义服务的运行，以确保这些节点有足够的系统资源稳定地提供Etcd存储服务。其他的节点将运行处于代理模式的Etcd服务，这些节点上的Etcd不会在本地存储数据，只是将所有请求转发到具有工作模式Etcd的节点进行处理，并将结果返回给数据请求端。

建立许多个专用的Etcd服务的节点对于普通的开发／测试环境来说并不是必需的，在通常
 情况下，只需要单个工作模式的Etcd节点就已经足够了。这种集群的架构示意图如图7-5所示。
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图7-5　开发／测试环境架构示意图

开发／测试环境架构的特点如表7-5所示。


表7-5　开发／测试环境架构的特点




	
成本开销

	
主要用途

	
集群构建所需时间

	
架构是否具备高可用性




	较低
	产品应用的开发或测试
	几分钟
	无




在创建这种集群时，通常的步骤是，首先创建单独的工作模式Etcd服务节点，然后创建其他使用代理模式Etcd服务的节点，因为这些节点启动时会需要使用前者的IP地址。为了避免单独的工作模式Etcd节点在重启时出现不必要的麻烦，应该将它配置成固定IP地址的静态集群。相应的参考Cloudinit配置如下：


     #cloud-config
     
     coreos:
       etcd2:
          name: etcdserver
         initial-cluster: etcdserver=http://$public_ipv4:2380
         initial-advertise-peer-urls: http://$public_ipv4:2380
         advertise-client-urls: http://$public_ipv4:2379
         listen-client-urls: http://0.0.0.0:2379
         listen-peer-urls: http://0.0.0.0:2380
       units:
         - name: etcd2.service
           command: start
         - name: 00-eth0.network
           runtime: true
           content: |
             [Match]
             Name=eth0
             
             [Network]
             DNS=1.2.3.4
             Address=10.0.0.101/24
             Gateway=10.0.0.1



当工作模式的Etcd节点运行起来以后，就可以继续创建任意多个用于运行实际用户服务的节点了。在这些节点上的Fleet、LockSmith和所有其他依赖Etcd的服务都会正常运行，并且操作etcdctl命令和API也和普通的节点毫无差异，只不过本地处于代理模式的Etcd会默默地将请求转交到工作模式的Etcd节点上。

假设工作模式Etcd节点的固定IP地址为“10.0.0.101”。下面是一个参考的Cloudinit配置。


     #cloud-config
     
     coreos:
       etcd2:
         proxy: on
         listen-client-urls: http://localhost:2379
         initial-cluster: etcdserver=http://10.0.0.101:2380
       fleet:
         etcd_servers: "http://localhost:2379"
       units:
         - name: etcd2.service
           command: start
         - name: fleet.service
           command: start


工作在这种架构下的集群并不具备高可用性，因为唯一的工作模式Etcd节点实际上是集群中的一个单点依赖。一旦这个节点由于升级而进行重启或出现故障，整个集群的Etcd服务功能将暂停使用，直到节点重启完成或故障被修复。因此，这种集群不适用于正式的产品服务环境。

7.3.4　产品环境集群

对于大规模的产品环境集群，可以从前一个架构上进一步演进，但这种变化并不是简单地增加工作模式Etcd节点那么简单。首先，现在的工作模式Etcd节点已经不是单点了，而应该被看作是整个集群的一部分，因为在这些节点上可能会需要运行一些只允许在这几个节点之间迁移的服务。为此，推荐的做法是在所有的节点上都运行Fleet服务，然后通过为节点添加Fleet的Metadata标签确定哪些服务应该运行在哪些节点上。这种集群的架构示意图如图7-6所示。
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图7-6　产品环境集群架构示意图

产品环境集群架构的特点如表7-6所示。


表7-6　产品环境集群架构的特点




	
成本开销

	
主要用途

	
集群构建所需时间

	
架构是否具备高可用性




	高
	正式的产品运行环境
	几小时
	有




在实际操作中，推荐的做法是，使用3～5个节点运行工作模式的Etcd，这些节点称为“中心节点”。在中心节点上同样运行Fleet，并添加“Role=services”标签和其他可以用于区分这些节点的额外标签。注意，如果使用的是CoreOS提供的公共Discovery服务构建集群，则需要通过size参数将正确的中心节点数量传递过去。例如，创建5个中心节点的集群访问，对应的URL如下：


     $ curl https://discovery.etcd.io/new?size=5


如果用户购买了CoreOS的CoreUpdate
8

 企业级增值服务，则还可以进行系统更新相关的配置，使用内网更新服务器和自定义的更新通道。

这些中心节点应该使用不同的静态IP地址，因此需要为每个节点专门准备一个Cloudinit文件。参考配置如下：


     #cloud-config
     
     coreos:
       etcd2:
      discovery: https://discovery.etcd.io/…
         advertise-client-urls: http://$public_ipv4:2379
         initial-advertise-peer-urls: http://$public_ipv4:2380
         listen-client-urls: http://0.0.0.0:2379,http
         listen-peer-urls: http://$public_ipv4:2380
       fleet:
         metadata: "Role=services,Cabinet=one"
       update:
         # 如果购买了 CoreUpdate 服务，这里填入服务组的 ID
         group: 9e98ecae-4623-48c1-9679-423549c44da6
         server: https://customer.update.core-os.net/v1/update/
       units:
         - name: etcd2.service
           command: start
         - name: fleet.service
           command: start
         - name: 00-eth0.network
           runtime: true
           content: |
             [Match]
             Name=eth0
             
             [Network]
             DNS=1.2.3.4
             Address=10.0.0.101/24
             Gateway=10.0.0.1



除中心节点外的服务节点可以使用集群的DHCP服务自动分配IP地址。同时需要为这些节点也加上特定的Fleet标签，除了建议添加的用于区分节点类型的“Role=worker”标签外，用户还可以根据硬件、地点和功能的差异分别加上更多不同的Fleet标签，用于控制服务运行的位置。有时候，我们还会将集群中的节点分成更多不同的角色，以及使用不同的升级通道。一般来说，只要不涉及Etcd版本的主要版本差异，在同一集群内混用多个版本的CoreOS节点是安全的。

由于可能存在标签、升级通道和其他配置的差异，不同的节点所需的Cloudinit配置不一定相同。下面的内容可以作为参考。


     #cloud-config
     
     coreos:
       etcd2:
         # 使用和工作模式 Etcd 相同的集群标识服务地址
         # 这些节点会因为超出预设的工作节点数量而自动进入代理模式
         discovery: https://discovery.etcd.io/…
         listen-client-urls: http://0.0.0.0:2379
       fleet:
         metadata: “Role=worker,Cabinet=two,Disk=SSD,location=China”
         etcd_servers: "http://localhost:2379"
       locksmith:
         endpoint: "http://localhost:2379"
       units:
         - name: etcd2.service
           command: start
         - name: fleet.service
           command: start
       update:
         # 可以根据实际需要修改节点的升级配置
         group: f118a298-2a8a-460b-9edd-3a9b49df504e
         server: https://customer.update.core-os.net/v1/update/



基于这种架构的集群可以十分灵活地支撑数千甚至上万节点的大型业务场景，并且能够根据需要快速地动态增加或减少节点的数量，是产品级服务器的首选方案。

7.4　小结

“系统启动时自动组建集群”和“平滑而安全的自动更新”既是CoreOS系统设计思想的充分体现，也是许多用户青睐CoreOS的原因。特别是在节点数量随业务流量动态变化的集群场景，以及需要长期运行的服务器集群场景中，这些特性不仅节省了手工维护节点状态和安装补丁、升级系统的成本，更避免了因为人为操作不当和核心组件升级不及时带来的安全性隐患。

构建CoreOS的集群实际上就是构建Etcd的通信集群，而本章第三节介绍的几种集群架构实际上是与CoreOS在启动配置、系统升级方面的特性相辅相成的。正是由于CoreOS能够在节点启动时分配角色标签，系统升级重启时自动退出集群，升级完成后自动回归集群，以及Etcd的高可用机制，决定了这几种典型的服务节点组织方式，从而确保对于不同的应用场景和集群规模，CoreOS都能够提供极佳的服务体验。





[1]
 　https://github.com/coreos/coreos-cloudinit


[2]
 　https://launchpad.net/cloud-init


[3]
 　http://www.yaml.org/


[4]
 　https://github.com/coreos/coreos-cloudinit


[5]
 　https://coreos.com/releases/


[6]
 　https://commondatastorage.googleapis.com/update-storage.core-os.net/amd64-usr/X.Y.Z/update.gz，其中X.Y.Z是具体版本号


[7]
 　https://github.com/google/omaha


[8]
 　https://coreos.com/products/coreupdate/







8　Kubernetes集群管理

CoreOS的系统组件Fleet和Etcd提供了一种自动化的服务部署和迁移方式，但对于规模庞大的集群而言，它依然将太多的控制细节都交由用户自行管理。例如服务负载均衡、在线部署切换、服务状态监控等。此外，Fleet将服务之间的依赖关系分散在许多独立的Unit文件中，当服务数量增加到一定程度以后，这种管理方法会使得服务关系的维护成本显著增加。

Kubernetes是Google的一种基于容器的开源服务编排解决方案，它提供的是一种比Fleet更加高度抽象的调度和管理模式，对使用者屏蔽服务部署底层的细节信息。从这个角度上说，可以将Kubernetes看作是一个平台即服务（Platform as a Service ，PaaS）的工具。

本章将首先介绍CoreOS内置的网络规划工具Flannel，它为Kubernetes联通了不同主机节点间的容器通信链路。然后通过手工搭建Kubernetes的集群方式，让用户充分了解Kubernetes的集群服务组成、组件分工和插件机制。最后通过两个典型的例子介绍Kubernetes的应用，完整地展示其在大规模服务管理上的便捷性。

8.1　Flannel网络规划

8.1.1　Flannel简介

CoreOS中的Flannel是一个用于实现不同主机节点上的Docker容器相互通信的工具，它的Logo被设计成一个交错的管道，预示着其灵活的容器间数据路由功能，如图8-1所示。
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图8-1　Flannel的Logo


8.1.1.1　容器的网络

在CoreOS提供的两种主要容器中，Rkt默认没有使用网络的隔离，容器中的服务与外部的服务一样，直接通过指定端口就可以相互通信。而Docker默认采用独立的网络Namespace，每个容器都会被分配一个内网IP地址，并通过专用的docker0网桥转发容器之间以及容器与主机之间的通信数据。

在Docker容器中，每个容器都会被赋予一个在当前节点上唯一的内网IP地址。因此相同节点上的两个容器之间，通过这个IP地址就可以相互通信。这种方式为服务的运行提供了十分独立的网络环境，避免了使用相同端口通信的多个服务部署在同一主机上发生冲突的情况。因为任意两个容器都直接感觉不到对方的存在，它们所监听的网络上下文是相互无关的。

如果运行Docker时使用了“--net=host”参数，就变成了与Rkt同样的网络模型了。这种方式并不利于服务进行节点无关的调度。如果要在集群中调度这样的容器，就必须为其额外赋予与docker0网桥类似的网络隔离机制，并由额外的工具进行处理。

8.1.1.2　为什么需要Flannel

Docker的网络模型是否已经解决了所有跨容器通信的问题呢？显然没有。由于Docker最初设计时并没有考虑到集群环境的通信，在同一网络环境中的两个不同主机节点上分别运行的Docker容器很可能会获得相同的IP地址。

举个例子。两个节点上的Docker都使用了172.17.0.0/16网段作为容器的私有IP地址，结果两个节点中都有一个容器获得了值为172.17.0.3的地址，如图8-2所示。
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图8-2　不同的节点获得了相同的IP地址

在这种网络环境下，两个不同主机节点上的容器显然是不能通过IP地址找到对方的。这就为集群环境的服务部署带来了问题。


Flannel是CoreOS团队为了完善Docker容器跨节点通信能力而设计的一个覆盖网络工具，其目的在于帮助集群内的每个节点分配一个不同的独立子网，并为这些子网之间的通信提供路由能力。Docker会在这个限定的子网内为每个容器分配IP地址，这样就解决了容器IP地址冲突和无法相互通信的问题，如图8-3所示。
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图8-3　Flannel协调节点间的容器IP地址分配

8.1.1.3　Flannel的原理

图8-4展示了数据包在使用了Flannel的网络中经过两个主机时的通信过程。
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图8-4　通过Flannel连接的两个节点间的容器数据通信

数据从一个容器发往运行在另一个物理节点上的指定的容器地址时，首先经过容器自身的网络Namespace内部网卡，这个网卡是和外部的虚拟网卡docker0桥接的。然后根据目的IP地址的路由，数据从docker0被发往虚拟网卡flannel0，从而被守护进程flanneld接收处理。flanneld会将收到的数据再次打包，然后根据Etcd上的配置记录，发送到相应实际主机的IP地址，并由这个主机的flanneld守护进程接收并解包。最后，这个被还原了的TCP/IP数据包依次经过目的主机的flannel0和docker0虚拟网卡转发，最终到达目的容器内部。

在这个流程中，与普通网络通信最显著的不同点就在于Flannel服务对通信数据进行了特殊的打包和转发。Flannel支持通过UDP、VxLAN或者数据层网络直接连接等方式转发数据，默认的方法是UDP转发，这是一种十分简单且通用的网络数据转发方法。在UDP转发的过程中，Flannel首先将待发送的数据加上一层额外的UDP数据头，然后投递给Flannel通过目的容器IP地址查询出来的实际主机IP地址的UDP/8285端口。在另一端的Flannel守护进程就会接受这个服务并解包、转发到主机的flannel0网卡，然后路由到目的容器。


以一个ping命令为例，此时如果在主机上使用tcpdump或sysdig命令抓取所有网络通信数据（关于在CoreOS上使用sysdig抓包的方法会在第9章中进行介绍），然后在WireShark中进行分析，就会发现图8-5所展示的这种数据包。

在这个通信记录中，可以在UDP/8285端口上看到有两个序号连续但方向相反的数据包。这两个包的UDP数据部分实际上就分别封装了一次ping命令的ICMP请求和应答内容。
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图8-5　通过WireShark解析出的UDP封装后的ping命令

8.1.2　Flannel的安装和使用

出于减少系统镜像大小的考虑，Flannel作为一个可选的系统工具，并没有默认预装在CoreOS系统中。然而，CoreOS系统附带的flanneld.service服务（默认未启动）实质上已经为Flannel服务的部署做好了充分的准备。下面将具体介绍Flannel服务的安装和使用方法。

8.1.2.1　手工安装

手工安装Flannel适用于任何Linux操作系统发行版，虽然这对于CoreOS而言并不是最方便的获取Flannel的方式，但了解手工安装Flannel的过程对理解Flannel的工作原理会有一些帮助。因此，推荐初次在CoreOS上使用Flannel的用户不妨体验一次手工安装的流程。

与其他使用Go语言编写的工具相似，Flannel原生包含了所有依赖的库，只需要下载运行，然后进行适当配置即可。

首先，从Github上
1

 下载编译好的最新Flannel程序。直接解压缩，里面包含一个可执行文
 件flanneld和一个脚本文件mk-docker-opts.sh。


     $  wget  https://github.com/coreos/flannel/releases/download/v0.5.3/flannel-0.5.3-linux-amd64.tar.gz
     ……
     $ tar zxf flannel-0.5.3-linux-amd64.tar.gz
     $ ls flannel-0.5.3
     README.md  flanneld  mk-docker-opts.sh


然后，我们需要为Docker网络重新选择一段IP地址区域，可以使用任意未被占用的内网IP地址段。在TCP/IP协议中预留了三段内网专用的地址，分别是：

■　A类地址，10.0.0.0～ 10.255.255.255

■　B类地址，172.16.0.0～172.31.255.255

■　C类地址，192.168.0.0～ 192.168.255.255。

在下面例子中，我们使用172.17.0.0/16作为Docker网络的地址区域。这个地址段应该被指配给Flannel，再由Flannel从这个地址段中分配一个子区域给每个服务节点上的Docker服务进程，从而确保运行在不同节点上的Docker容器一定会获得互不重合的IP地址。

Flannel通过Etcd保存并在集群中同步所有的配置，其中的/coreos.com/network/config键用于保存网络配置相关的信息。使用下面的命令指定Flannel使用的IP地址段。


     $ etcdctl rm /coreos.com/network/ --recursive
     $ etcdctl set /coreos.com/network/config '{ "Network": "172.17.0.0/16" }'


上面命令只需要在任意一个节点上操作一次即可，Etcd会自动将配置的内容分发到集群中的所有节点上。接下来我们手工启动Flannel的守护进程。


     $ sudo flanneld --ip-masq=true >flanneld.log 2>&1 &


Flannel会自动建立一个新的虚拟网卡flannel0，并根据Etcd中的配置为它自动选择一个指定地址段内的网卡IP地址。通过ip命令能够查看到，在这个例子中，当前节点分配到的地址是172.17.64.0/16。


     $ ip addr show flannel0
     4:  flannel0@NONE:  <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP>  mtu  8973  qdisc fq_codel state UNKNOWN group default qlen 500
         link/none
         inet 172.17.64.0/16 scope global flannel0
            valid_lft forever preferred_lft forever


现在，虽然Flannel服务已经启动了，但是节点上的Docker服务并没有接受Flannel的管理，这一点可以从docker0网卡的地址看出来。



     $ ip addr show docker0
     3: docker0@NONE: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UNKNOWN group default
         link/ether 1a:6c:41:22:a8:55 brd ff:ff:ff:ff:ff:ff
         inet 172.17.42.1/16 scope global docker0
            valid_lft forever preferred_lft forever
         inet6 fe80::186c:41ff:fe22:a855/64 scope link
            valid_lft forever preferred_lft forever


docker0网卡的地址172.17.42.1/16并不属于flannel0网卡地址172.17.64.0/16的一部分，此时不同的节点上的容器仍然不能通过Flannel网络进行通信。

为此，我们需要运行Flannel安装包目录中的mk-docker-opts.sh脚本为Docker生成必要的配置。由于CoreOS系统的Docker运行参数配置文件路径与这个脚本的默认值不同，因此需要在运行脚本时显式指定。


     $ sudo mk-docker-opts.sh-d /run/flannel_docker_opts.env-i


运行完成后，查看脚本生成的文件内容。


     $ cat /run/flannel_docker_opts.env
     DOCKER_OPT_BIP="--bip=172.17.64.1/24"
     DOCKER_OPT_IPMASQ="--ip-masq=false"
     DOCKER_OPT_MTU="--mtu=8973"


这个脚本实际上是为当前节点上的Docker指定一个预分配的IP地址段，这个地址段一定是当前节点Flannel服务所属IP地址段的一个子段。在默认情况下，Flannel分配的IP地址子段将使用24位网络地址和8位主机地址，这个值可以通过Flannel的配置进行设定。具体方法在本章后面部分介绍。

为了应用这个配置，我们只需要手工修改docker0网卡的IP地址，然后重启Docker服务即可。Docker服务启动时会自动将这个文件中的内容作为启动参数的一部分。


     $ sudo rm /var/run/docker.pid
     $ source /run/flannel/subnet.env
     $ sudo ifconfig docker0 ${FLANNEL_SUBNET}
     $ sudo systemctl restart docker


注意，上面例子中使用了ifconfig命令。通常来说，推荐使用较新的ip命令替代ifconfig命令，但ip命令修改一个网卡地址需要先添加新地址再删除旧地址，加上查询旧地址的操作，至少需要三条命令才能完成。为了不至于有喧宾夺主之嫌，采用较简单的ifconfig命令替代之。

这样就完成了一个节点上的Flannel安装和部署。最后，用同样的方法将Flannel启动到每个节点上，整个Flannel网络的架设就完成了。


此时，如果观察各个节点上的flannel0和docker0网卡获得的IP地址，就会发现它们都同属于172.17.0.0/16地址段中的一个子区域。事实上，Flannel将所有子网分配的信息也都保存在了Etcd的/coreos.com/network/subnets目录中。


     $ etcdctl ls /coreos.com/network/subnets
     /coreos.com/network/subnets/172.17.43.0-24
     /coreos.com/network/subnets/172.17.64.0-24
     /coreos.com/network/subnets/172.17.83.0-24


任意查看其中一个键的内容，就是这个IP地址段对应的实际服务节点路由地址。


     $ etcdctl get /coreos.com/network/subnets/172.17.64.0-24
     {"PublicIP":"172.31.14.97"}


现在，如果在集群的两个主机节点上各启动一个Docker容器，然后直接使用ping命令连接对方的容器IP地址，就会发现容器的网络已经能够互通了。

作为演示，我们刚才直接在命令行里启动了Flanned服务，然而这样启动的服务只要用户的SSH连接断开就会自动结束。在实际的产品运行环境中，为了确保Flannel在用户退出登录后依然继续在后台运行，应该将这个操作固化成一个Systemd管理的服务，并将服务设置为随系统自动启动。同时应该注意的是，这个服务应该配置为在Docker启动之前运行，否则Flannel的网络配置不会正确地应用到Docker服务上。

8.1.2.2　使用flanneld.service

除了手工从网络上下载二进制文件来运行Flannel外，其实CoreOS本身已经提供了对Flannel十分友好的集成。下面将介绍通过CoreOS内置的flanneld.service服务快速运行Flannel的方法。

首先看一下flanneld.service服务描述文件的内容。


     $ systemctl cat flanneld
     ……
     
     ExecStart=/usr/libexec/sdnotify-proxy /run/flannel/sd.sock \
       /usr/bin/docker run --net=host --privileged=true --rm \
       --volume=/run/flannel:/run/flannel \
       --env=NOTIFY_SOCKET=/run/flannel/sd.sock \
       --env=AWS_ACCESS_KEY_ID=${AWS_ACCESS_KEY_ID} \
       --env=AWS_SECRET_ACCESS_KEY=${AWS_SECRET_ACCESS_KEY} \
       --env-file=/run/flannel/options.env \
       --volume=/usr/share/ca-certificates:/etc/ssl/certs:ro \
       --volume=${ETCD_SSL_DIR}:/etc/ssl/etcd:ro \
       quay.io/coreos/flannel:${FLANNEL_VER} /opt/bin/flanneld --ip-masq=true
     # Update docker options
     ExecStartPost=/usr/bin/docker run --net=host --rm -v /run:/run \
       quay.io/coreos/flannel:${FLANNEL_VER} \
       /opt/bin/mk-docker-opts.sh -d /run/flannel_docker_opts.env -i



从其中的ExecStart部分不难看出，它实际上使用了一个Flannel的Docker容器直接运行Flannel服务。然后同样使用mk-docker-opts.sh脚本生成了Docker的运行参数配置文件。

flanneld.service文件位于CoreOS系统的/usr/lib64/systemd/system/flanneld.service路径下。这个目录属于CoreOS只读系统分区的一部分，因此会随着系统自动升级。由于文件中指定了要使用的Flannel版本，确保了CoreOS系统始终会自动下载最新的Flannel服务，免去了人工管理的麻烦。

如果是第一次使用，则同样需要先在Etcd中写入Flannel的配置。


     $ etcdctl set /coreos.com/network/config '{ "Network": "172.17.0.0/16" }'


然后启动flanneld.service服务即可。


     $ sudo systemctl start flanneld.service


如果Docker是在Flannel之前启动的，则还需要重新指定docker0网卡地址并将Docker服务重启一次。


     $ sudo rm /var/run/docker.pid
     $ source /run/flannel/subnet.env
     $ sudo ifconfig docker0 ${FLANNEL_SUBNET}
     $ sudo systemctl restart docker


检测flannel0和docker0网卡的IP地址。


     $ ip addr
     ……
     3: docker0@NONE: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state
 UNKNOWN group default
         link/ether d2:db:d2:bf:60:c7 brd ff:ff:ff:ff:ff:ff
         inet 172.17.64.1/24 brd 172.17.64.255 scope global docker0
            valid_lft forever preferred_lft forever
         inet6 fe80::d0db:d2ff:febf:60c7/64 scope link
            valid_lft forever preferred_lft forever
     4:  flannel0@NONE:  <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP>  mtu  8973  qdisc
 fq_codel state UNKNOWN group default qlen 500
         link/none
         inet 172.17.64.0/16 scope global flannel0
            valid_lft forever preferred_lft forever


这样就完成了Flannel的集群部署了。


8.1.2.3　使用Cloudinit启动Flannel

刚才我们通过手工运行flanneld.service服务，并重启Docker守护进程实现了Flannel的快速部署。那么如何将flanneld.service设置为随系统自动启动呢？直接使用“systemctl enable flanneld.service”并不能够达到目的。因为Flannel服务必须在Docker之前启动，然而flanneld.service服务本身却依赖于Docker容器。这就形成了一种鸡生蛋、蛋生鸡的矛盾。

为此，CoreOS团队设计了一个特殊的服务：early-docker.service。这个Unit文件会启动一个不绑定任何虚拟网卡的Docker服务，这个服务仅仅用来启动flanneld.service所需的容器，不提供任何容器间通信的能力。然后在Flannel启动过后，才运行真正的Docker服务，此时Docker将能够正确应用Flannel生成的启动参数，从而形成正确的容器网络结构，如图8-6所示。
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图8-6　Flannel服务的依赖启动顺序

我们来仔细分析一下这几个服务以及它们之间的关系。

首先，early-docker.service启动Docker时使用了“--bridge=none--iptables=false”参数，这使得它在启动时不会初始化docker0网卡。


     $ systemctl cat early-docker.service
     ……
     ExecStart=/usr/lib/coreos/dockerd --daemon --host=fd:// --bridge=none --iptables=
false --ip-masq=false --graph=/var/lib/early-docker --pidfile=/var/run/early-docker.
pid


然后，flanneld.service开头的Requires部分指定了对early-docker.service的依赖，并且在After部分说明了这个服务应该在early-docker.service之后启动。


     $ systemctl cat flanneld.service
     [Unit]
     ……
     Requires=early-docker.service
     After=etcd.service etcd2.service early-docker.service
     Before=early-docker.target
     
     [Service]
     ……
     Environment="DOCKER_HOST=unix:///var/run/early-docker.sock"
     ……


此外，这个服务中还有两个值得注意的地方。一是在Service段中配置了环境变量
 DOCKER_HOST，它的值设置为early-docker服务的套接字文件，因此它在启动容器时会使用early-docker所提供的Docker进程。二是在Unit段中最后的Before属性，设置了一个目标文件early-docker.target。这个属性的作用还得结合CoreOS中的docker.service服务的配置进行分析。


     $ systemctl cat docker.service
     [Unit]
     ……
     After=docker.socket early-docker.target network.target
     Requires=docker.socket early-docker.target


在docker.service的依赖配置中，将early-docker.target放在了After属性中，说明它需要在early-docker.target全部完成之后才会执行。这样就确保了Docker的启动一定是在Flannel之后，如图8-7所示。
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图8-7　通过Target文件传递启动顺序依赖

在通常情况下，CoreOS系统的Docker服务都是使用Cloudinit配置为随启动或监听特定套接字数据触发启动的（由/usr/lib64/systemd/system/docker.socket文件定义）。为了使得Flannel能够在Docker之前运行，也应该将Flannel放到Cloudinit的内容中，才能够实现在集群中全自动地组建Flannel网络。一种推荐的配置方式如下：


     #cloud-config
     coreos:
       units:
         - name: flanneld.service
           drop-ins:
             - name: 50-network-config.conf
               content: |
                 [Service]
                 ExecStartPre=/usr/bin/etcdctl set /coreos.com/network/config '{ "Network":
"10.1.0.0/16" }'
           command: start


这种方式通过额外的drop-ins文件，扩展了原本flanneld.service的功能，从而确保在Flannel启动前，向Etcd中写入必要的配置数据，使得Flannel能够正常运行。


8.1.2.4　Flannel对系统网络的其他影响

在前面已经介绍了Flannel服务启动时进行的一些操作，例如创建flannel0网卡，创建Docker启动参数配置文件，运行flanneld后台服务。在这个小节中，我们将再深入地探查一些Flannel运行时的细节网络变化。

单纯地创建flannel0网卡并不足以使得容器中的网络数据被正确地导向到Flannel中。事实上，系统的内核路由表会决定主机中的网络数据应该被投递到哪一个具体网卡上进行处理。通过route命令可以查看系统的路由表信息。


     $ route -n
     Kernel IP routing table
     Destination    Gateway   Genmask          Flags  Metric  Ref  Use  Iface
     172.17.0.0     0.0.0.0     255.255.0.0   U        0         0      0     flannel0
     172.17.64.0   0.0.0.0     255.255.255.0  U        0         0      0     docker0
     ……


不难发现，Flannel在启动时向系统路由表中添加了一条将目的地址为172.17.0.0/16的数据发往flannel0网卡的记录。这条记录搭配目的地址172.17.64.0/24的docker0网卡记录，提供了容器间通信网络的关键路由信息——如果目的地址是当前节点的容器，则发往docker0网卡进行处理；如果目的地址是其他节点的容器，则发往flannel0网卡进行处理。

除此之外，为了防止发往其他节点容器的数据通过NAT（网络地址转换）方式发送到外网，Flannel还在系统的iptables防火墙处添加了条件处理的记录。


     $ sudo iptables -t nat --list
     ……
     
     Chain POSTROUTING (policy ACCEPT)
     target               prot opt  source                                destination
     FLANNEL            all    --    172.17.0.0/16  anywhere
     
     Chain FLANNEL (1 references)
     target            prot opt source               destination
     ACCEPT            all   --    anywhere         172.17.0.0/16
     MASQUERADE  all   --    anywhere         !base-address.mcast.net/4


所有发往172.17.0.0/16网段的数据都会被系统防火墙直接放行，而不进行NAT地址映射。

对于使用UDP或VxLAN进行转发的情况，Flannel还将占用一个UDP端口用于传输数据。对于使用UDP的情况，所用的端口号默认为8285。


     $ sudo netstat -nap | grep flanneld
     udp        0      0 0.0.0.0:8285            0.0.0.0:*                    4363/flannel
     ……



因此，如果CoreOS所运行的环境使用了额外的防火墙工具，例如AWS的安全组（Security Group）等，则必须将这个端口的访问打开。

8.1.3　Flannel的配置

在对Flannel进行安装和部署时，我们使用Etcd对Flannel的可用IP地址范围进行了设置。实际上Flannel的可用配置项远远不止这些。

与可用的IP地址段一样，Flannel的设置全部是通过修改Etcd中的/coreos.com/network/config键完成的。目前支持的属性如下。

■　Network （CIDR格式IP地址）：这个属性是必需的，指定了属于Flannel的可用的IP地址段。

■　SubnetLen（整数值）：指定使用几位网络地址的IP地址段作为每个节点的IP地址子段，默认值为24，表示是24位网络地址和8位主机地址。

■　SubnetMin （CIDR格式IP地址）：指定Flannel的IP地址段中可用的最小IP地址，默认为Flannel所属IP地址段的第一个地址。

■　SubnetMax （CIDR格式IP地址）：指定Flannel的IP地址段中可用的最大IP地址，默认为Flannel所属IP地址段的最后一个地址。

■　Backend （JSON格式数据）：数据转发方式和相关配置，默认为UDP，8285端口。

目前Flannel支持的数据转发方式主要有6种，它们支持的配置项如下。

■　Type: udp——使用UDP方式封装转发的数据包。可用属性如下。

•　Port（整数值）：使用的UDP端口号，默认为8285。

■　Type: vxlan——使用内核VxLAN方式封装转发的数据包。可用属性如下。

•　VNI（整数值）：使用的VxLAN标识号（VNI），默认为1。

■　Type: host-gw——使用自定义的IP路由，需要数据层网络设备的支持。

■　Type: aws-vpc——使用亚马逊AWS的虚拟私有网络路由表，仅限于部署在亚马逊云上的集群。可用属性如下。

•　RouteTableID（字符串）：路由表的IP地址，如果不指定将使用默认路由表。

■　Type: gcd——使用谷歌GCE的路由表进行转发，仅限于部署在谷歌云上的集群。


■　Type: alloc——这种方式实际上是不做数据转发，即只使用Flannel的节点IP地址分配功能，但不进行路由。

在下面的配置中，使用10.0.0.0/8的所有网络地址为Flannel的IP地址段。每个子段使用网络地址20位、主机地址12位的IP地址（IPv4地址一共由32位二进制数组成，因此每个节点可以容纳的容器数（即主机地址数）为32-20=12位二进制数，即2的12次方个不同地址），并且只分配10.10.0.0到10.99.0.0之间的地址给容器使用。


     {
         "Network": "10.0.0.0/8",
         "SubnetLen": 20,
         "SubnetMin": "10.10.0.0",
         "SubnetMax": "10.99.0.0",
         "Backend": {
             "Type": "udp",
             "Port": 7890
         }
     }


可以通过etcdctl命令或Etcd API直接将配置信息写入Etcd中。


     $ etcdctl set /coreos.com/network/config '{"Network": "10.0.0.0/8", "SubnetLen":
20, "SubnetMin": "10.10.0.0", "SubnetMax": "10.99.0.0", "Backend": {"Type": "udp",
"Port": 7890 } }'


由于Etcd的分布式特性，每次只需要在任意一个节点上进行修改，即可将配置同步到所有集群节点上。只不过这个配置的修改并不是即时生效的，还需要重新启动相应节点上的Flannel服务才能重新应用新的配置信息。在必要情况下，例如修改了容器网络的IP地址段，还需要修改docker0网卡地址并重新启动Docker服务才行。

8.2　架设Kubernetes集群管理系统

8.2.1　Kubernetes简介

Kubernetes是Google开源的容器集群管理系统，它构建于容器技术之上，为应用提供资源调度、部署运行、服务发现、扩容缩容等一整套功能。Kubernetes在古希腊语中是“舵手”的意思，它的Logo是一个舵的形状，如图8-8所示，暗示着它对整个集群资源的强大掌控能力。
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图8-8　Kubernetes的Logo

在Kubernetes中根据业务功能将容器抽象出了几种基本概念。

8.2.1.1　容器组（Pod ）

Pod的中文直译是“豌豆荚”，它表示的是一个或多个相互强相关容器的组合。Pod是Kubernetes调度的最基本操作单元，在同一个Pod中的容器会同时启动、重启和销毁，并自动被部署在相同的物理节点上，共享相同的数据卷和网络命名空间，以减少不必要的跨命名空间以及跨节点网络路由开销。

8.2.1.2　副本控制器（Replication Controller ）

副本控制器使用预定义模板自动创建固定数量的Pod实例，并运行在不同的物理节点上。这个功能与Fleet的模板有些类似，但副本控制器的模板能够提供更多的与服务调度相关的信息。副本数量一旦指定后，Kubernetes就能够确保集群中始终有指定数量的Pod副本在运行，如果实际数量少于指定数量，Kubernetes会启动新的容器组；反之，则会关闭多余的容器组，以维持副本的数量不变。

8.2.1.3　服务（Service ）

Kubernetes中的服务是集群对外提供的具体业务功能抽象，它对外表现为一个独立的访问地址和端口。它的后端实际上是由单个Pod或许多Pod的副本组成的容器集合，由Kubernetes提供实际访问的路由能力。通过这层抽象，Kubernetes能够在后端完成例如服务部署和切换、负载均衡、根据资源情况进行节点调度等，而用户并不需要关心这些烦琐的工作是如何完成的。

8.2.1.4　标签（Label ）

标签是用于区分Pod、Replica和Service的键值对。标签机制是Kubernetes中组织Replica和Service的基础，它被用于在众多容器中快速识别出哪些Pod属于同一组副本控制器，以及哪些Pod提供了同一个服务。

在后面的例子中，还会对这些概念进行更具体的说明。

8.2.2　Kubernetes的组成

Kubernetes属于主从分布式集群架构，包含Master节点（主节点）和Node节点（从节点）。
 这是通过节点上运行的服务种类来区分的。在整个集群中总是有且只有一个Master节点，它作为控制节点，调度管理整个系统。此外，所有的节点都作为Node节点，运行业务容器。对于比较小型的集群，也可以在Master节点上同时部署Node节点的服务程序，以增加集群能够运行的业务容器数量。

8.2.2.1　Master节点

Master节点上的Kubernetes服务组件包括kube-apiserver、kube-scheduler和kube-controller-manager。

1. kube-apiserver

kube-apiserver服务是整个Kubernetes集群管理系统的核心，也是部署Kubernetes系统时应该最先启动的组件。其他所有组件都会在启动时接入这个服务，以获取集群的信息和注册自己的地址。它的功能主要是通过Etcd中记录的集群状态信息并对外提供RESTful API实现的。

2. kube-scheduler

kube-scheduler服务是Kubernetes中负责服务调度的子模块，它能够根据集群当前的资源使用情况，选择出适合运行特定服务的节点。它被单独为组件，使得这部分业务能够被替换为其他第三方实现，从而集成到更多现有的系统中。

3. kube-controller-manager

kube-controller-manager服务负责管理Kubernetes系统中额外的控制器任务。目前Kubernetes包括两类控制器，分别是用于维护Pod和所属Service映射的endpoint-controller，以及用于维护Replica数量的replication-controller。

8.2.2.2 Node节点

Node节点上的Kubernetes服务组件包括kube-proxy和kubelet。

1. kube-proxy

kube-proxy服务的设计是为了解决Node节点上的Pod对Kubernetes特定Service访问时的路由问题。每当Kubernetes创建一种Service时，每个Node节点上的kube-proxy就会从Etcd获取Service的服务端口配置信息，然后根据这些配置信息在节点上启动一个代理进程并监听相应的服务端口，当Pod访问相应服务时，代理进程会负责将请求分发到正确的容器中处理。

2. kubelet

kubelet服务是直接跟节点上的容器服务打交道的通道，在v1.0版本中，它已经支持Docker和Rkt两种容器实现。kubelet定期从Master节点的kube-apiserver服务获取分配到当前节点的Pod信息，并根据这些信息启动或停止相应的容器。此外，它也接收来自kube-apiserver服务的
 HTTP请求，汇报所在节点上的Pod运行状态。

8.2.3　部署Kubernetes集群管理系统

在部署Kubernetes集群管理系统前，需要满足两个前提条件。

■　作为Kubernetes Master节点的主机上已经运行Etcd服务。

■　作为Kubernetes Node节点的主机上运行的容器之间已经可以相互通信。

对于CoreOS操作系统来说，所有的节点本身已经运行了Etcd服务，第一个条件必然是满足的。而第二个条件则可以通过Flannel服务提供的Overlay网络实现，因此只需要确保所有Kubernetes Node节点都正确运行了Flannel服务即可。

CoreOS默认没有预装完整的Kubernetes服务组件，因此需要单独安装部署。部署Kubernetes的方法有很多，官方提供了基于SaltStack或Shell的自动化部署脚本，以及用于AWS、RackSpace等云服务平台的自动化部署配置。通过这些自动化工具能够快速完成Kubernetes集群的部署，但同时也隐藏了部署过程中的许多细节，并不利于使用者真正了解Kubernetes的组件以及各个组件的运行方法。

实际上，部署Kubernetes本身并不复杂，对于小型集群完全可以手工完成。在本章中将主要介绍通过手工方式完成Kubernetes集群部署的流程，了解这个操作流程对更深入地理解和使用其他自动化部署工具的操作也会有十分积极的帮助。

8.2.3.1　获取Kubernetes服务组件

和其他用Golang语言编写的程序一样，Kubernetes的所有服务组件都是下载后就可以运行的。官方提供了两个地方用于获取Kubernetes的编译完成的服务组件。第一个地方是Kubernetes的GitHub发布页面（https://github.com/kubernetes/kubernetes/releases），这种方式可以一次性打包下载所有编译过的Kubernetes组件文件；另一个地方是Google的云存储服务（Google Cloud Storage ），这种方式可以单独下载指定的服务组件。

若是从GitHub下载Kubernetes的服务组件，则需要在下载完成后经过两次解压缩获得所需的二进制服务组件。


     $ wget https://github.com/kubernetes/kubernetes/releases/download/v1.0.6/
 kubernetes.tar.gz
     $ tar zxf kubernetes.tar.gz      <— 第一次解压缩，获得可执行文件的压缩包
     $ tar zxf kubernetes/server/kubernetes-server-linux-amd64.tar.gz  <— 第二次解压缩
     $ ls kubernetes/server/bin | grep -v -e '.docker_tag' -e '.tar'
     …
     kube-apiserver
     kube-controller-manager
     kube-proxy
     kube-scheduler
     kubectl
     kubelet
     …



Kubernetes的发布包中包含了自动化安装脚本、Kubernetes的二进制组件、Kubernetes组件的Docker镜像、用于测试的虚拟机Vagrantfile定义文件等许多内容。经过上面两次解压缩后，在kubernetes/server/bin目录中的几个二进制可执行文件，就是接下来需要使用的Kubernetes的服务组件文件。

若是从Google的云存储服务获取组件，则可以单独指定每个组件的URL路径，只下载所需要的组件文件。


     $  wget  https://storage.googleapis.com/kubernetes-release/release/v1.0.6/bin/
linux/amd64/kube-apiserver \
     https://storage.googleapis.com/kubernetes-release/release/v1.0.6/bin/linux/am
d64/kube-controller-manager \
     https://storage.googleapis.com/kubernetes-release/release/v1.0.6/bin/linux/am
d64/kube-scheduler \
     https://storage.googleapis.com/kubernetes-release/release/v1.0.6/bin/linux/am
d64/kube-proxy \
     https://storage.googleapis.com/kubernetes-release/release/v1.0.6/bin/linux/am
d64/kubelet \
     https://storage.googleapis.com/kubernetes-release/release/v1.0.6/bin/linux/am
d64/kubectl
     $ ls
     kube-apiserver
     kube-controller-manager
     kube-proxy
     kube-scheduler
     kubectl
     kubelet


通过以上任意一种方式获取到这6个二进制文件，它们分别对应于Master节点上的三种服务、Node节点上的两种服务以及一个用于控制Kubernetes集群的用户工具。

除此以外，为了简化手工部署操作，还需要获取一个用于生成网络环境相关变量的开源工具，它发布在GitHub中，地址为https://github.com/kelseyhightower/setup-network-environment/releases。


     $ wget https://github.com/kelseyhightower/setup-network-environment/releases/
download/1.0.1/setup-network-environment
     $ chmod +x setup-network-environment



现在，我们就已经准备好所有部署Kubernetes所需要的组件和工具了。

8.2.3.2　部署Master节点

Master节点包含三个服务组件，首先将它们复制到系统的/opt/bin目录中。


     $ sudo cp kube-apiserver kube-controller-manager kube-scheduler /opt/bin/


建议将控制Kubernetes集群的kubectl工具和检测网络环境的setup-network-environment工具也都复制到/opt/bin/目录中，以方便稍后调用。


     $ sudo cp kubectl setup-network-environment /opt/bin/


然后需要给kube-apiserver生成一个验证用的密钥，用于kube-controller-manager访问API时的认证。


     $ sudo openssl genrsa -out /etc/kube-serviceaccount.key 2048 2>/dev/null


接下来生成运行组件所需要的一些网络环境信息的环境变量，setup-network-environment工具会将生成的环境变量写到/etc/network-environment文件中，还需要用source命令加载它。


     $ sudo setup-network-environment
     $ source /etc/network-environment


现在可以启动Master节点上的三个组件了。注意启动的顺序，kube-apiserver应当是第一个运行的。我们暂时将这几种服务直接放在后台运行，然后将输出重定向到一个日志文件中。稍后将介绍通过Systemd统一管理Kubernetes组件的方法。


     $ sudo kube-apiserver \
             --service-account-key-file=/etc/kube-serviceaccount.key \
             --service-account-lookup=false \
             --admission-control=NamespaceLifecycle,NamespaceAutoProvision,
LimitRanger,SecurityContextDeny,ServiceAccount,ResourceQuota \
             --runtime-config=api/v1 \
             --allow-privileged=true \
             --insecure-bind-address=0.0.0.0 \
             --insecure-port=8080 \
             --kubelet-https=true \
             --secure-port=6443 \
             --service-cluster-ip-range=10.100.0.0/16 \
             --etcd-servers=http://127.0.0.1:2379 \
             --public-address-override=${DEFAULT_IPV4} \
             --logtostderr=true \
             --cors-allowed-origins='.*' \
             >/tmp/kube-apiserver.log 2>&1 & $ sudo kube-controller-manager \
             --service-account-private-key-file=/etc/kube-serviceaccount.key \
       --master=127.0.0.1:8080 \
             --logtostderr=true \
             >/tmp/kube-controller-manager.log 2>&1 &
     $ sudo sudo kube-scheduler \
             --master=127.0.0.1:8080 \
             >/tmp/kube-scheduler.log 2>&1 &



在Master节点上执行“kubectl version”命令，如果正确地输出了Kurbernetes的版本信息，则说明部署成功。


     $ sudo kubectl version
     Client Version: version.Info{Major:"1", Minor:"0", GitVersion:"v1.0.6", GitCommit:
"61c6ac5f350253a4dc002aee97b7db7ff01ee4ca", GitTreeState:"clean"}
     Server Version: version.Info{Major:"1", Minor:"0", GitVersion:"v1.0.6", GitCommit:
"61c6ac5f350253a4dc002aee97b7db7ff01ee4ca", GitTreeState:"clean"}


8.2.3.3　部署Node节点

Node节点的部署与Master节点十分相似。首先同样应该将属于Node节点的两个组件复制到/opt/bin目录中。实际上，在较新版本的CoreOS中已经内置了kubelet组件，因此只需要复制kube-proxy文件即可。下面这样做只是为了介绍的完整性。


     $ sudo cp kube-proxy kubelet /opt/bin/


同样建议将kubectl和setup-network-environment工具也复制到/opt/bin目录中，以方便调用。


     $ sudo cp kubectl setup-network-environment /opt/bin/


然后加载网络环境变量。这里还需要额外定义一个变量MASTER_IP，值为Master节点的IP地址。


     $ sudo setup-network-environment
     $ source /etc/network-environment
     $ export MASTER_IP=172.31.14.97


启动属于Node节点的服务组件。


     $ sudo kube-proxy \
             --master=${MASTER_IP}:8080 \
             --logtostderr=true \
             >/tmp/kube-proxy.log 2>&1 &
     $ sudo kubelet \
             --address=0.0.0.0 \
             --port=10250 \
             --hostname-override=${DEFAULT_IPV4} \
             --api-servers=${MASTER_IP}:8080 \
             --allow-privileged=true \
     --logtostderr=true \
             --cadvisor-port=4194 \
             --healthz-bind-address=0.0.0.0 \
             --healthz-port=10248 \
             >/tmp/kubelet.log 2>&1 &



在默认情况下，kubelet服务会使用Docker作为启动容器的工具。如果需要采用Rkt作为容器工具，则只需要在启动kubelet服务时加上“--container-runtime=rkt”参数选择使用Rkt作为启动容器的类型即可。

Kubernetes会将所有集群相关的配置信息保存在Etcd服务的/registry目录中。其中的/registry/minions子目录包含了所有Node节点的列表。由此可以验证Node节点已经正确部署。


     $ etcdctl ls /registry/minions
     /registry/minions/172.31.14.96


使用以上步骤在集群中的每个Node节点上部署kube-proxy和kubelet组件，便完成了整个Kubernetes集群的创建。

8.2.3.4　通过Systemd管理Kubernetes服务组件

直接在后台运行的Kubernetes组件只能够用于暂时性的集群测试，当服务器重启或当前用户退出登录时，这些运行在后台的组件就会全部停止。

为了让这些组件能够持久地运行，应该使用Systemd来管理它们。下面列举了用于Kubernetes的5个主要组件的参考Unit服务描述文件，用户可以根据实际情况在这些例子的基础上进行修改。

首先是kube-apiserver组件的Unit文件。


     # kube-apiserver.service
     [Unit]
     Description=Kubernetes API Server
     Documentation=https://github.com/GoogleCloudPlatform/kubernetes
     Requires=etcd2.service
     After=etcd2.service
     
     [Service]
     EnvironmentFile=/etc/network-environment
     ExecStart=/opt/bin/kube-apiserver \
             --service-account-key-file=/etc/kube-serviceaccount.key \
             --service-account-lookup=false \
             --admission-control=NamespaceLifecycle,NamespaceAutoProvision,
LimitRanger,SecurityContextDeny,ServiceAccount,ResourceQuota \
             --runtime-config=api/v1 \
       --allow-privileged=true \
             --insecure-bind-address=0.0.0.0 \
             --insecure-port=8080 \
             --kubelet-https=true \
             --secure-port=6443 \
             --service-cluster-ip-range=10.100.0.0/16 \
             --etcd-servers=http://127.0.0.1:2379 \
             --public-address-override=${DEFAULT_IPV4} \
             --logtostderr=true \
             --cors-allowed-origins='.*'
     Restart=always
     RestartSec=10



按照这个kube-apiserver.service文件的例子可以很容易地写出其他服务的Unit文件。下面是kube-controller-manager组件的服务文件。


     # kube-controller-manager.service
     [Unit]
     Description=Kubernetes Controller Manager
     Documentation=https://github.com/GoogleCloudPlatform/kubernetes
     Requires=kube-apiserver.service
     After=kube-apiserver.service
     
     [Service]
     ExecStart=/opt/bin/kube-controller-manager \
             --service-account-private-key-file=/etc/kube-serviceaccount.key \
             --master=127.0.0.1:8080 \
             --logtostderr=true
     Restart=always
     RestartSec=10


下面是kube-scheduler组件的服务文件。


     # kube-scheduler.service
     [Unit]
     Description=Kubernetes Scheduler
     Documentation=https://github.com/GoogleCloudPlatform/kubernetes
     Requires=kube-apiserver.service
     After=kube-apiserver.service
     
     [Service]
     ExecStart=/opt/bin/kube-scheduler \
             --master=127.0.0.1:8080
     Restart=always
     RestartSec=10



下面是用于Node节点上的kube-proxy组件服务文件。


     # kube-proxy.service
     [Unit]
     Description=Kubernetes Proxy
     Documentation=https://github.com/GoogleCloudPlatform/kubernetes
     
     [Service]
     ExecStart=/opt/bin/kube-proxy \
             --master=<master-private-ip>:8080 \
             --logtostderr=true
     Restart=always
     RestartSec=10


最后是kubelet组件的服务文件。在较新版本的CoreOS中原生提供了一个名为kubelet.service的服务Unit文件，它的运行参数与下面的内容有所不同（例如，它出于安全考虑，关闭了cAdvisor的外部访问端口）。因此，我们可以为这个Unit文件加上一个“kube-”前缀，以示区别。


     # kube-kubelet.service
     [Unit]
     Description=Kubernetes Kubelet
     Documentation=https://github.com/GoogleCloudPlatform/kubernetes
     
     [Service]
     EnvironmentFile=/etc/network-environment
     ExecStart=/opt/bin/kubelet \
             --address=0.0.0.0 \
             --port=10250 \
             --hostname-override=${DEFAULT_IPV4} \
             --api-servers=<master-private-ip>:8080 \
             --allow-privileged=true \
             --logtostderr=true \
             --cadvisor-port=4194 \
             --healthz-bind-address=0.0.0.0 \
             --healthz-port=10248
     Restart=always
     RestartSec=10


将这些Unit文件放置到相应节点的/etc/systemd/system目录里面，然后运行它们并设置为随系统自动启动，这个手工部署的Kubernetes集群就可以稳定地运行了。

Master节点：


     $ sudo systemctl start kube-apiserver
     $ sudo systemctl enable kube-apiserver
     $ sudo systemctl start kube-controller-manager
     $ sudo systemctl enable kube-controller-manager
     $ sudo systemctl start kube-scheduler
     $ sudo systemctl enable kube-scheduler



Node节点：


     $ sudo systemctl start kube-proxy
     $ sudo systemctl enable kube-proxy
     $ sudo systemctl start kube-kubelet
     $ sudo systemctl enable kube-kubelet


8.2.3.5　使用cAdvisor监控容器

在启动kubelet进程时，我们指定了一个参数：“--cadvisor-port=4194”，它开启了kubelet内置的cAdvisor服务。

cAdvisor是一个用于收集、统计、处理和导出当前节点中系统所运行的容器信息的工具。我们可以通过Node节点的外网IP地址和4194访问cAdvisor内置的Web界面，如图8-9所示。
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图8-9　cAdvisor内置的Web界面

此界面展示了服务节点中运行的容器情况，以及这些容器所占用的系统资源数据。由于这些数据中包含了许多与操作系统相关的敏感信息，出于安全考虑，在生产环境中应该关闭cAdvisor的Web端口在服务器外部的访问权限。只需要将启动参数修改为“--cadvisor-port=0”就可以做到这一点。


8.2.4　Kubernetes的基本操作

8.2.4.1　kubectl简介

操作Kubernetes的方法有两种：一种是使用Kubernetes的RESTful API；另一种是使用Kubernetes的命令行工具kubectl。其中，kubectl是相对简单的操作Kubernetes集群的方法，下面将具体介绍它的使用。

常用的kubectl命令列举如下。

■　kubectl get：获取Kubernetes对象的列表。

■　kubectl run：直接启动指定镜像的容器作为Pod运行在Kubernetes集群中。

■　kubectl expose：通过指定的副本控制器快速创建服务。

■　kubectl exec：在任意Pod的容器中运行指定命令。

■　kubectl logs：查看任意Pod中指定容器的日志。

■　kubectl create：通过yaml或json描述文件创建Kubernetes对象。

■　kubectl delete：删除指定的Kubernetes对象。

■　kubectl describe：查看指定Kubernetes对象的详细属性。

■　kubectl scale：增加或减少特定副本控制器的副本数量。

■　kubectl replace：通过yaml或json描述文件更新已有的Kubernetes对象。

■　kubectl label：在线修改指定Kubernetes对象的标签。

■　kubectl proxy：将集群中指定目录内容或Kubernetes接口暴露到集群外部。

■　kubectl rolling-update：通过逐个替换Pod副本的方式更新副本控制器。

■　kubectl port-forward：将任意Pod的指定端口映射到本地指定端口。

■　kubectl version：查看集群的Kubernetes版本。

其中，Kubernetes对象是指Pod、副本控制器和服务中的任意一种。推荐的创建Kubernetes对象的方法是使用“kubectl create”命令，它从指定文件中获取Kubernetes对象的描述，然后根据描述的内容创建出用户期望的对象实例。

值得指出的是，kubectl工具既可以在Kubernetes集群中的任意一个节点上使用，也可以在集群以外的任意Linux主机上使用。为了检测和控制Kubernetes集群的资源，kubectl工具运行时需要连接到受管理集群的kube-apiserver服务上。在默认情况下，kubectl采用“localhost:8080”
 作为kube-apiserver服务的地址。因此，只有在Master节点上才能够直接执行kubectl命令。若是在集群中的Node节点或集群以外的主机节点上使用kubectl命令时，则需要使用“--server（可简写为-s）”参数指定Kubernetes集群的kube-apiserver服务的地址和端口。例如，执行“kubectl version”命令应该使用如下方式。


     $ sudo kubectl --server=${MASTER_IP}:8080 version


本章后面内容中的kubectl命令，如果没有特别说明，均假设是在Master节点上运行的。

8.2.4.2　创建单个容器的Pod

最简单的对象描述就是一个由单个容器组成的Pod。以单个Apache容器组成的Pod为例，它的描述文件内容如下：


     apiVersion: v1
     kind: Pod
     metadata:
       name: apache
     spec:
       containers:
       - name: apache
         image: httpd
         ports:
         - containerPort: 80


将这个Pod对象描述文件保存为“apache-pod.yaml”，然后通过kubectl来启动它。


     $ sudo kubectl create -f apache-pod.yaml
     pods/apache


使用“kubectl get pods”命令获得集群中Pod的列表和状态。


     $ sudo kubectl get pods
     NAME             READY     STATUS    RESTARTS   AGE
     apache           1/1           Running    0                 15s


通过“-o”和“-t”参数可以指定获取Pod的指定信息，例如实际运行节点的IP地址。然后尝试直接访问它，可以看到容器成功地返回了Apache默认首页的内容。


     $ curl http://$(sudo kubectl get pod apache -o=template -t={{.status.podIP}})
     <html><body><h1>It works!</h1></body></html>


8.2.4.3　使用数据卷

Kubernetes中的Pod会在出现故障时自动被新启动的容器替换，因此如果这些Pod中有需要持久化保存的数据，则应该将它们放置到额外的数据卷中。在Kubernetes对象描述文件中，使用volumes属性来定义数据卷，并通过volumeMounts属性将数据卷挂载到特定的容器上。


下面的对象描述文件定义了一个Redis服务的Pod，并将它缓存的数据内容保存在外挂的数据卷中。注意，其中的volumeMounts引用的数据卷名称必须和volumes定义的名称相同。


     piVersion: v1
     kind: Pod
     metadata:
       name: redis
     spec:
       containers:
       - name: redis
         image: redis
         volumeMounts:
         - name: redis-persistent-storage
           mountPath: /data/redis
       volumes:
       - name: redis-persistent-storage
         emptyDir: {}


数据卷的类型主要有两种。

■　emptyDir：默认的空白数据卷，使用者不需要关心它的实际存放位置。

■　hostPath：将指定的节点目录作为数据卷进行挂载。

8.2.4.4　创建多个容器的Pod

当多个服务之间具有明显的对应关系时，应该将它们组织在同一个Pod里面。例如第6章介绍的第一个案例中的Apache容器与它的状态秘书（需要容器化），以及第二个案例中的Nginx容器和Confd容器。

以Nginx和Confd的场景为例，它的Pod对象描述文件如下：


     apiVersion: v1
     kind: Pod
     metadata:
       name: nginx-lb
     spec:
       containers:
       - name: nginx
         image: nginx
         volumeMounts:
         - mountPath: /etc/nginx
           name: nginx-conf
           readOnly: true
       - name: confd-for-nginx
         image: linfan/confd-for-nginx
         volumeMounts:
         - mountPath: /etc/nginx
           name: nginx-conf
       volumes:
       - name: nginx-conf
         emptyDir: {}



在这个文件的containers属性中，定义了两个容器实例：nginx和confd-for-nginx。而在volumes属性中，定义了一个数据卷：nginx-conf。这个数据卷分别被两个容器引用，其中nginx的引用使用了“readOnly : true”，表示使用只读方式挂载，因为ngnix容器不需要对配置进行直接修改。

8.2.4.5　使用标签

标签是连接Pod和副本控制器，以及Pod和服务之间的桥梁。在Kubernetes的Pod对象描述文件中，可以通过labels属性为Pod定义标签，而副本控制器和服务则是通过selector属性定义的选择器来匹配指定标签的。

下面的例子演示了在对象描述文件中为Pod添加标签的方法。


     apiVersion: v1
     kind: Pod
     metadata:
       name: apache
       labels:
         app: apache
     spec:
       containers:
       - name: apache
         image: httpd
         ports:
         - containerPort: 80


将这个对象描述文件保存为apache-with-label-pod.yaml，然后创建出Pod。


     $ sudo kubectl create -f apache-with-label-pod.yaml
     pods/apache


使用“kubectl get”的“-l”参数可以筛选出包含指定标签的对象。


     $ sudo kubectl get pods -l app=apache
     NAME       READY       STATUS      RESTARTS     AGE
     apache     1/1          Running      0               13s


使用“kubectl label”命令可以动态地修改对象的标签。


     $ sudo kubectl label pod apache location=China
     NAME       READY      STATUS      RESTARTS     AGE
     apache     1/1           Running      0              20s
     
     $ sudo kubectl describe pod apache | grep  Labels
     Labels:       app=nginx,location=China



8.2.4.6　创建副本控制器

Kubernetes的副本控制器使用Pod模板和标签来实现Pod的复制。下面的对象描述文件定义了一个由两个副本组成的Apache服务副本控制器。


     apiVersion: v1
     kind: ReplicationController
     metadata:
       name: apache-controller
     spec:
       replicas: 2
       selector:                 # 定义 Pod 的标签选择器
         app: apache
       template:                # 定义 Pod 副本的模板
         metadata:
           labels:                # 定义 Pod 副本的标签
             app: apache
         spec:
           containers:
           - name: apache
             image: httpd
             ports:
             - containerPort: 80


其中的replicas属性指定了副本的数量，Kubernetes会确保集群中始终会有与指定数量相同的Pod副本在运行。副本控制器的selector属性指定的标签应该与模板中的labels属性定义的标签吻合。

将这个文件保存为apache-controller.yaml，然后启动它。


     $ sudo kubectl create -f apache-controller.yaml
     replicationcontrollers/apache-controller


使用“kubectl get rc”命令可以获得所有的副本控制器列表。


     $ sudo kubectl get rc
     CONTROLLER         CONTAINER(S)     IMAGE(S)     SELECTOR      REPLICAS
     apache-controller  apache            httpd          app=apache    2


同时Kubernetes也创建了两个名字以“apache-controller-”开头的Pod实例，分别运行在两
 个不同的Node节点上。


     $ sudo kubectl get pod
     NAME                           READY       STATUS      RESTARTS     AGE
     apache-controller-0q0p6    1/1            Running      0              46s
     apache-controller-xafoc    1/1            Running       0             46s
     
     $ sudo kubectl get pod apache-controller-0q0p6 -o=template -t={{.status.podIP}}
     172.17.61.13
     $ sudo kubectl get pod apache-controller-xafoc -o=template -t={{.status.podIP}}
     172.17.46.17


8.2.4.7　创建服务

Kubernetes的服务创建也是基于标签的，并且通常的做法是使用副本控制器为Pod的副本打上标签，然后通过服务组织成统一的对外接口。

下面的对象描述文件将前面创建好的Apache副本控制器生成服务。


     apiVersion: v1
     kind: Service
     metadata:
       name: apache-service
     spec:
       ports:
       - port: 8000           # 对外提供服务的端口
         targetPort: 80      # Pod 的服务端口
         protocol: TCP
       selector:             # 定义 Pod 的标签选择器
         app: apache


将这个对象描述文件保存为apache-service.yaml。然后通过“kubectl create”命令创建服务。


     $ sudo kubectl create -f apache-service.yaml
     services/apache-service


通过“kubectl get service”命令可以看到这个服务。


     $ sudo kubectl get service
     NAME              LABELS         SELECTOR      IP(S)             PORT(S)
     nginx-service     <none>         app=nginx     10.100.60.75     8000/TCP


使用适当的筛选参数，我们可以得到这个服务对外暴露的IP地址和端口。然而，这个地址属于Kubernetes内部的ClusterIP，只能在其他Pod中进行访问，或者在Kubernetes的Node节点上通过kube-proxy服务访问。而在Master节点上由于没有kube-proxy代理监听这个地址，所以是不能直接连接到这种服务地址的，显然在集群外部的主机上也同样不能访问。



     $ sudo kubectl get service nginx-service -o=template -t={{.spec.clusterIP}}
     10.100.60.75
     $ sudo kubectl get service nginx-service -o=template '-t={{(index .spec.ports 0).port}} '
     8000
     
     $ curl 10.100.60.75:8000                      <- 在 Master 节点上访问
     curl: (28) Connection timed out
     $ curl 10.100.60.75:8000                      <- 在 Node 节点上访问
     <html><body><h1>It works!</h1></body></html>


如果这个服务确实是需要暴露给外部使用的，则应该在定义服务时将它的类型设置为“NodePort”或“LoadBalancer”。Kubernetes的服务类型分为三种，它们的区别如下：

■　ClusterIP，默认的服务类型。生成的服务将使用集群内网专用的地址，这种服务只能被集群内的其他服务访问到。

■　NodePort，在每个Node节点上设置一个端口，访问该端口就会被转发到对应的服务。这种方式允许开发者设置自己的负载均衡服务。

■　LoadBalancer，让Kubernetes尝试使用当前云服务平台的API接口，自动配置负载均衡服务地址，目前只支持Google云服务器、微软Azure云服务器等有限的环境。

下面采用NodePort方式，将apache-service的服务端口暴露到外部。修改对象描述文件，添加端口类型的属性。


     apiVersion: v1
     kind: Service
     metadata:
       name: apache-service
     spec:
       ports:
       - port: 8000          # 对外提供服务的端口
         targetPort: 80     # Pod 的服务端口
         protocol: TCP
       selector:            # 定义 Pod 的标签选择器
         app: apache
       type: NodePort       # 配置服务类型为 NodePort


停止原先运行的服务，使用修改后的对象描述文件重新创建apache-service服务。


     $ sudo kubectl stop service apache-service
     $ sudo kubectl create -f apache-service.yaml
     You have exposed your service on an external port on all nodes in your
     cluster.  If you want to expose this service to the external internet, you may
     need to set up firewall rules for the service port(s) (tcp:30425) to serve traffic.
     
     See http://releases.k8s.io/HEAD/docs/user-guide/services-firewalls.md for more details.
     services/apache-service



这一次打印出了一些额外的提示，大致内容是要用户记得开启集群对外防火墙的端口，以便外部能够访问Kubernetes暴露的服务，同时提示了外部端口号是30425。通过“kubectl describe service”命令也可以找到这个外部端口号。


     $ sudo kubectl describe service apache-service | grep -e 'NodePort:'
     NodePort:    <unnamed>  30425/TCP


这时直接访问任意Node节点IP地址的31787端口，都能够获得服务返回的数据了。


     $ curl 172.31.14.96:31787                      <- 在 Master 节点上访问
     <html><body><h1>It works!</h1></body></html>


至此，我们通过kubectl工具创建出了Kubernetes中的全部4种基本对象（Pod、副本控制器、服务和标签）。正确理解这种对象模型，是使用Kubernetes的关键。图8-10展示了这些对象之间的关系。
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图8-10　Kubernetes对象之间的关系

8.2.4.8　删除Kubernetes对象

删除Kubernetes对象的命令是“kubectl delete”，它支持4种指定删除对象的方法。

■　kubectl delete-f<对象描述文件>

■　kubectl delete<对象类型><对象名称>

■　kubectl delete<对象类型>-l<标签匹配条件>

■　kubectl delete<对象类型>--all


其中可用的对象类型包括：

■　pod，容器组。

■　rc，副本控制器。

■　service，服务。

具体使用举例如下：

删除指定对象描述文件所定义的对象。


     $ sudo kubectl delete -f pod.json


删除名称为apache-controller的副本控制器。


     $ sudo kubectl delete rc apache-controller


删除符合标签“app=apache”的Pod和服务对象。


     $ sudo kubectl delete pods,services -l app=apache


删除所有的Pod。


     $ sudo kubectl delete pods --all


在Kubernetes文档中还有一个同样用于删除对象的命令“kubectl stop”，在较早版本的Kubernetes中这两个命令的功能有一定的差异。但在v1.0以后，“kubectl stop”命令已经被标记为“弃用”，它的所有功能已被“kubectl delete”命令替代。

8.3　Kubernetes的插件机制

8.3.1　Kubernetes的内置插件

通过自动化脚本部署完成Kubernetes后，集群就已经具备了服务的DNS域名和查看集群状态的KubeUI。这两个组件实际上属于Kubernetes的内置插件，但在默认情况下，单纯地启动集群服务本身并不会自动加载这些可选的插件模块。

Kubernetes的插件，是指发布在其GitHub项目/cluster/addons目录中的实用小玩意儿，这些工具通过二进制文件、Kubernetes对象描述文件或Docker镜像的方式提供了Kubernetes核心功能的扩展。


目前Kubernetes中已经包含的插件有以下5个。

1．cluster-monitoring

这个插件的正式名称是：Heapster。它基于Google的cAdvisor工具
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 ，提供了集群性能监控的服务，用于定时收集集群范围内的各项性能指标和事件数据。它既可以通过Pod的方式运行在Kubernetes服务的管理中，也可以以StandAlone的方式独立运行。

2．dns

这是一个基于SkyDNS工具
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 的域名服务器，它能够支持Forward查找（A记录）和Service查找（SRV记录）的查询，使得Pod能够直接通过服务名称连接到相应的Kubernetes服务上。这个插件对于构建集群服务十分有用，稍后会详细介绍。

3．fluentd-elasticsearch

这是一个集成Fluentd和ElasticSearch工具的Pod日志收集和查询服务。可以使用它对集群日志进行高效的存储、关键词索引和全文搜索操作，用户还可以通过额外集成Kibana服务完成日志的可视化、分析等高级功能。

4．fluentd-gcp

这个插件将Fluentd与Google的云平台（GoogleCloudPlatform）进行集成，作为日志收集和存储的解决方案。这样可以有效地利用Google支持的数据平台对日志进行后续分析。

5．kube-ui

这是Kubernetes官方提供的界面展示插件，用于可视化集群的运行状态。这对于对图形数据比较敏感的用户是一个福利，稍后也将对这个插件的安装进行简要介绍。

对于大多数用户而言，SkyDNS和KubeUI是两个相对实用的模块，下面将重点介绍这两个插件的安装。

8.3.2　SkyDNS插件

8.3.2.1　Kubernetes的服务发现机制

在Kubernetes中，每个用户定义的服务都会绑定一个虚拟IP地址（Portal IP），在Kubernetes的任意Pod中都可以直接通过这个IP地址访问服务。然而，这些内网IP地址是在服务创建时才临时生成的，我们在设计应用时，如果无法预知将要连接的服务地址，将会给应用的设计带
 来很大的麻烦。为此，Kubernetes提供了两种用于服务关联的方法。

第一种方法是通过环境变量。

当Pod运行时，Kubernetes会将当前存在的服务信息全部通过环境变量写到Pod里面。以稍后案例会用到的Redis Master服务为例，它的信息会在新的Pod里面生成以下环境变量。


     REDIS_MASTER_PORT_6379_TCP=tcp://10.254.189.63:6379
     REDIS_MASTER_PORT_6379_TCP_PROTO=tcp
     REDIS_MASTER_PORT_6379_TCP_ADDR=10.254.189.63
     REDIS_MASTER_SERVICE_PORT=6379
     REDIS_MASTER_SERVICE_HOST=10.254.189.63
     REDIS_MASTER_PORT=tcp://10.254.189.63:6379
     REDIS_MASTER_PORT_6379_TCP_PORT=6379


这种方法使用的是Kubernetes核心组件提供的功能，不需要额外的服务支持。但它有个比较明显的缺陷是，Pod必须在服务之后启动才能获得这些信息。而在服务之前启动的Pod则不具有这些环境变量。

第二种方法便是使用Kubernetes的DNS服务。

这种方法很好地弥补了前一种方法的启动顺序依赖缺陷，每当有新的Service创建时，Kubernetes就自动生成一条与服务名称相同的DNS记录，需要访问这个服务的Pod随时可以通过名称找到服务的地址。比如在Kubernetes的默认Namespace中，有个服务叫作“my-app”，虚拟IP地址是10.100.0.123，那么集群的域名服务中就有一条DNS记录为：my-app => 10.254.189.63。

8.3.2.2　启动Kubernetes DNS服务模块

DNS服务是以插件的方式提供的，存放在Kubernetes源代码的cluster/addons/dns目录中。它包含两个主要的对象描述文件模板：skydns-rc.yaml.in和skydns-svc.yaml.in。这些模板是给SaltStack脚本使用的，如果要手工部署它们，则需要替换其中的模板占位符。方法如下：


     $ export DNS_SERVER_IP="10.100.0.10"
     $ export DNS_DOMAIN="cluster.local"
     $ export DNS_REPLICAS=1
     
     $ sed -e "s/{{ pillar\['dns_replicas'\] }}/${DNS_REPLICAS}/g;s/{{ pillar\['dns_
domain'\] }}/${DNS_DOMAIN}/g;s/kube_server_url/${KUBE_SERVER}/g;" skydns-rc.yaml.in >
skydns-rc.yaml

     $ sed -e "s/{{ pillar\['dns_server'\] }}/${DNS_SERVER_IP}/g" skydns-svc.yaml.in >
skydns-svc.yaml


这几个命令的作用是将模板文件中的｛{pillar['dns_replicas'] }}、{{pillar['dns_domain'] } }、
 {{pillar['dns_server'] }｝这些占位数据替换为实际的Pod副本数、DNS默认域名后缀和赋予DNS服务的虚拟IP地址。最后这个IP地址可以任意写一个，但它必须与其他Pod的IP地址属于同一个子网。然后我们就得到了实际可用的副本控制器和服务对象描述文件skydns-rc.yaml和skydns-svc.yaml。

在skydns-rc.yaml文件中的Pod模板定义了4个容器：etcd、skydns、kube2dns和healthz，分别用于提供信息存储、信息更新、域名服务以及Pod运行状态检查的功能。

其中的kube2dns服务用于收集服务的变动情况，并动态更新写在Etcd容器中的记录内容，它需要与Kubernetes的kube-apiserver服务通信。这个服务默认采用HTTPS协议的443端口作为kube-apiserver服务的API端口，对于本章中使用的自签名密钥启动的kube-apiserver服务，会遇到连接失败的问题。为此，可以在kube2dns容器启动时添加额外的“kube_master_url”参数，指定kube-apiserver服务的地址为HTTP的8080端口。


     - name: kube2sky
       ……
       args:
       # command = "/kube2sky"
       --domain=cluster.local
       --kube_master_url=http://<Master 节点 IP 地址>:8080     <—添加此行


然后启动SkyDNS的副本控制器和服务，并确认其运行状态。


     $ sudo kubectl create -f skydns-rc.yaml
     replicationcontrollers/kube-dns-v8
     $ sudo kubectl create -f skydns-svc.yaml
     services/kube-dns
     
     $ sudo kubectl get pod,rc,service --namespace=kube-system
     NAME                     READY     STATUS    RESTARTS   AGE
     kube-dns-v8-luq63   4/4          Running   0                 18s
     CONTROLLER    CONTAINER(S)   IMAGE(S)       SELECTOR            REPLICAS
     kube-dns-v8   etcd          …/etcd:2.0.9               k8s-app=kube-dns,…   1
                          kube2sky   …/kube2sky:1.11
                          skydns       …/skydns:2015-…
                          healthz       …/exechealthz:1.0
     NAME       LABELS                  SELECTOR              IP(S)            PORT(S)
     kube-dns   k8s-app=kube-dns,…   k8s-app=kube-dns   10.100.0.10   53/UDP  53/TCP


值得说明的是，在查看SkyDNS模块的Pod、副本控制器和服务时，应该在“kubectl get”命令中加上“--namespace=kube-system”参数。在Kubernetes中的Namespace概念与容器技术所使用的内核命名空间概念并不相同，它是为Kubernetes用于运行同一平台具备多个不同使用者（多租户）的场景而设计的一种权限管理机制，而“kube-system”是专为Kubernetes内置模块预留的Namespace名称。


8.3.2.3　应用DNS服务模块

现在Kubernetes的DNS服务已经在集群中运行了，但要让这个服务发挥作用，还需要修改Node节点上kubelet服务的启动参数。登录到Node节点，首先关闭当前节点的kubelet服务。


     $ sudo systemctl stop kubelet.service


然后更新kubelet.service文件，为kubelet命令添加“--cluster_dns=10.100.0.10”和“--cluster_domain=cluster.local”启动参数，这两个参数的值应该根据实际情况赋予。现在完整的kubelet启动参数变为：


     /opt/bin/kubelet \
             --address=0.0.0.0 \
             --port=10250 \
             --hostname-override=${DEFAULT_IPV4} \
             --api-servers=<master-private-ip>:8080 \
             --allow-privileged=true \
             --logtostderr=true \
             --cadvisor-port=4194 \
             --healthz-bind-address=0.0.0.0 \
             --healthz-port=10248 \
             --cluster_dns=10.100.0.10 \
             --cluster_domain=cluster.local


重新加载修改后的Unit文件，并重新启动kubelet服务。


     $ sudo systemctl daemon-reload
     $ sudo systemctl start kubelet.service


如何验证SkyDNS插件已经工作正常了呢？

一种简单的方法是创建一个临时的Pod，在它里面进行一次DNS查询。创建Pod的对象描述文件可以参考如下：


     apiVersion: v1
     kind: Pod
     metadata:
       name: busybox
       namespace: default
     spec:
       containers:
       - image: busybox
         command:
           - sleep
           - "3600"
     imagePullPolicy: IfNotPresent
         name: busybox
       restartPolicy: Always



将它保存为busybox.yaml文件，然后启动。


     $ kubectl create -f busybox.yaml


接下来，我们在这个容器里面尝试查询Kubernetes的默认服务“kubernetes”的虚拟地址，如果看到以下输出，则表明SkyDNS已经正确部署了。


     $ kubectl exec busybox -- nslookup kubernetes
     Server:    10.100.0.10
     Address 1: 10.100.0.10 ip-10-100-0-10.compute.internal
     
     Name:      kubernetes
     Address 1: 10.100.0.1 ip-10-100-0-1.compute.internal  <- 映射地址为 10.100.0.1


8.3.3　KubeUI插件

KubeUI插件同样是一个对初学者十分有用的扩展功能。它的部署源文件在Kubernetes项目的cluster/addons/kube-ui目录中，包含两个对象描述文件kube-ui-rc.yaml和kube-ui-svc.yaml。可以直接使用“kubectl create”命令创建它们，并用带“--namespace=kube-system”参数的“kubectl get”命令查看服务的运行状态。


     $ sudo kubectl create -f kube-ui-rc.yaml
     replicationcontrollers/kube-ui-v1
     $ sudo kubectl create -f kube-ui-svc.yaml
     services/kube-ui
     
     $ sudo kubectl get pod,rc,service --namespace=kube-system
     NAME                   READY     STATUS    RESTARTS   AGE
     kube-ui-v1-4uvwk    1/1        Running     0                14s
     CONTROLLER    CONTAINER(S)   IMAGE(S)        SELECTOR           REPLICAS
     kube-ui-v1          kube-ui            …/kube-ui:v1.1  k8s-app=kube-ui,…     1
     NAME      LABELS                SELECTOR            IP(S)               PORT(S)
     kube-ui  k8s-app=kube-ui,…   k8s-app=kube-ui    10.100.247.239    80/TCP


服务启动后，直接通过访问“http://<Master节点外网IP地址>:8080/ui”就能够打开KubeUI的界面了，如图8-11所示。
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图8-11　KubeUI的界面

这个界面能够很方便地展示出当前Kubernetes集群中每个Node节点的状态，以及Pod、副本控制器和服务的信息，通过右上角的菜单可以切换不同的内容视图，如图8-12所示。
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图8-12　KubeUI的视图切换菜单

目前的KubeUI仅仅提供了展示集群信息的功能，并不具备完整的集群管控能力。

Kubernetes中还有其他几个内置插件，其运行方法大致相似，可以参考相应文档或Readme文件的内容。


8.4　Kubernetes应用案例

前面部分已经讲解了Kubernetes的基本概念和原理，现在我们将通过两个比较完整的案例展示Kubernetes的应用场景，它们来自于Kubernetes在GitHub中的示例项目。

8.4.1　案例一：留言板应用

留言板（Guestbook）应用是常常被用于展示Kubernetes便利的应用部署流程和管理跨机器运行容器能力的例子。在Kubernetes的GitHub中有这个案例的两个版本，分别使用YAML和JSON格式的对象描述文件，下面的内容会使用YAML格式的版本。这个案例来自于Kubernetes仓库examples目录的guestbook子目录。

8.4.1.1　案例简介

留言板应用是一个使用SaaS（软件即服务）模式的Web应用，它由三个部分组成，分别是三个前端应用、一个Redis缓存服务的主节点，以及两个Redis缓存服务的从节点。它的部署结构如图8-13所示。
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图8-13　留言板服务的结构

注意，这里所提到的Redis服务节点与CoreOS服务器节点并不是对应的，每个Redis服务节点是一个独立运行的Redis进程，可以抽象为Kubernetes的一个Pod，不同的Redis服务节点可能运行在同一个CoreOS服务器节点上。

这是一个典型的分层的服务架构模型，上层的前端应用依赖下层的Redis集群缓存和查询留言板的内容，应用之间相互协作完成完整的功能业务。整个应用的文件结构如下：



     kubernetes/examples/guestbook $ ls
     README.md
     php-redis
     redis-slave
     frontend-controller.yaml
     frontend-service.yaml
     redis-master-controller.yaml
     redis-master-service.yaml
     redis-slave-controller.yaml
     redis-slave-service.yaml


其中php-redis和redis-slave目录分别是用于构建例子中的前端应用和Redis从节点的Dockerfile文件及相关代码文件。

为了在Kubernetes集群中构建这个应用，我们需要为三种不同的子服务分别创建各自的Pod模板，并基于这些模板分别创建副本控制器和服务。

8.4.1.2　创建Redis主节点的服务

首先要创建的是Redis主节点。虽然这个节点只有一个实例，但为了让它能够在出现故障时自动被Kubernetes启动，我们应该使用副本控制器，而不是单独的Pod。下面是相应的副本控制器对象描述文件。


     $ cat redis-master-controller.yaml
     apiVersion: v1
     kind: ReplicationController
     metadata:
       name: redis-master
       labels:                               #这个是副本控制器本身的标签
         name: redis-master
     spec:
       replicas: 1                         #确保始终只有一个副本在运行
       selector:
         name: redis-master
       template:
         metadata:
           labels:
             name: redis-master        #Pod 模板的标签
         spec:
           containers:
           - name: master
             image: redis                 #使用 Docker 仓库的 Redis 镜像
             ports:
             - containerPort: 6379



执行“kubectl create”命令创建Redis主节点的副本控制器。


     $ sudo kubectl create -f redis-master-controller.yaml
     replicationcontrollers/redis-master


然后查看副本控制器和其中Pod的状态。


     $ sudo kubectl get rc,pod
     CONTROLLER     CONTAINER(S)   IMAGE(S)   SELECTOR               REPLICAS
     redis-master         master   redis        name=redis-master     1
     NAME                    READY     STATUS       RESTARTS          AGE
     redis-master-rje0d     1/1       Running       0                      41s


如果是第一次操作，相应Pod的可能刚开始“READY”的值始终是“0/1”，且状态为“Pending”，这是因为第一次下载镜像需要一段时间。等到“READY”的值变成“1/1”时（表示Pod中共有1个容器，已部署完成1个容器），就可以继续创建并访问服务了。

有了Pod的副本后，还应将其关联到Kubernetes的服务上，这样它的功能才可以被其他服务或Pod访问。在redis-master-service.yaml文件中包含了Redis主节点的服务描述。


     $ cat redis-master-service.yaml
     apiVersion: v1
     kind: Service
     metadata:
       name: redis-master
       labels:
         name: redis-master
     spec:
       ports:
         # the port that this service should serve on
       - port: 6379
         targetPort: 6379
       selector:
         name: redis-master


使用“kubectl create”命令创建Redis主节点的服务。


     $ sudo kubectl create -f redis-master-service.yaml
     service/redis-master


8.4.1.3　创建Redis从节点的服务

Redis从节点与Redis主节点的部署方法相似，它的副本控制器和服务对象描述文件内容如下：


     $ cat redis-slave-controller.yaml
     apiVersion: v1
     kind: ReplicationController
     metadata:
       name: redis-slave
       labels:
         name: redis-slave
     spec:
       replicas: 2
       selector:
         name: redis-slave
       template:
         metadata:
           labels:
             name: redis-slave
         spec:
           containers:
           - name: worker
             image: kubernetes/redis-slave:v2
             ports:
             - containerPort: 6379
             
     $ cat redis-slave-service.yaml
     apiVersion: v1
     kind: Service
     metadata:
       name: redis-slave
       labels:
         name: redis-slave
     spec:
       ports:
         # the port that this service should serve on
       - port: 6379
       selector:
         name: redis-slave



由于replicas的值被设置为2，所以一共会运行两个Redis从节点的Pod副本，并通过redis-slave服务进行数据分发。

值得一看的是redis-slave镜像的内容，它在源代码的redis-slave目录中，里面包含了两个文件：Dockerfile和run.sh。其中的Dockerfile只是单纯地复制和运行run.sh，并没有什么新颖的内容。


     FROM redis
     ADD run.sh /run.sh
     RUN chmod a+x /run.sh
     CMD /run.sh



run.sh文件除去注释只有两行内容，它运行了一个Redis服务，并将它声明为DNS内网域名是redis-master、端口为6379的Redis服务的从节点。


     #!/bin/bash
     redis-server --slaveof redis-master 6379


这里的“redis-master”是怎么来的呢？其实它指的是前一步创建的redis-master服务，而之所以能够用服务名称连接到相应服务，正是SkyDNS插件的功劳！

使用“kubectl create”命令启动Redis从节点，可以通过逗号分隔同时创建来自于多个对象描述文件的Kubernetes对象。


     $ sudo kubectl create -f redis-slave-controller.yaml,redis-slave-service.yaml
     replicationcontrollers/redis-slave
     services/redis-slave


8.4.1.4　创建前端应用的服务

Redis集群就绪后，就可以创建前端应用服务的对象了。它同样由副本控制器和服务两个对象描述文件组成。

在服务对象描述文件frontend-service.yaml中，默认没有暴露服务的对外访问端口。然而，前端应用需要暴露给集群外部的用户使用，因此应该假设“type: NodePort”属性。修改后的两个对象描述文件内容如下：


     $ cat frontend-controller.yaml
     apiVersion: v1
     kind: ReplicationController
     metadata:
       name: frontend
       labels:
         name: frontend
     spec:
       replicas: 3
       selector:
         name: frontend
       template:
         metadata:
           labels:
             name: frontend
         spec:
           containers:
           - name: php-redis
             image: kubernetes/example-guestbook-php-redis:v2
             ports:         - containerPort: 80
     $ cat frontend-service.yaml
     apiVersion: v1
     kind: Service
     metadata:
       name: frontend
       labels:
         name: frontend
     spec:
       type: NodePort
       ports:
       - port: 80
       selector:
         name: frontend



简单地看一下这个应用的逻辑。在php-redis/index.php文件中，定义了页面展示逻辑。


     if ($_GET['cmd'] == 'set') {
         $client = new Predis\Client([
           'scheme' => 'tcp',
           'host'   => 'redis-master',
           'port'   => 6379,
         ]);
         $client->set($_GET['key'], $_GET['value']);
         ……
       } else {
         $client = new Predis\Client([
           'scheme' => 'tcp',
           'host'   => 'redis-slave',
           'port'   => 6379,
         ]);
         $value = $client->get($_GET[‘key’]);
         ……
       }


它总是从redis-slave节点上读取缓存的数据，并将新加入的数据写入到redis-master节点中。这两个服务的访问也都是通过Kubernetes的SkyDNS插件完成的。利用Redis集群自身的同步功能来复制redis-master的内容修改到redis-slave中。

以同样的方式启动前端应用的副本控制器和服务。


     $ sudo kubectl create -f frontend-controller.yaml,frontend-service.yaml
     replicationcontrollers/frontend
     You have exposed your service on an external port on all nodes in your
     cluster.  If you want to expose this service to the external internet, you may
     need to set up firewall rules for the service port(s) (tcp:30157) to serve traffic.
     
     See http://releases.k8s.io/HEAD/docs/user-guide/services-firewalls.md for more
 details.
     services/frontend



上面的输出提示了服务的NodePort端口号是30127。访问任意Node节点的30127端口，就能看到这个在线留言板的应用了，如图8-14所示。
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图8-14　在线留言板运行效果

8.4.1.5　清理所有服务

当不再需要这个留言板服务时，最快速地清理所有与留言板相关的Kubernetes对象的方法是，将“kubectl delete”命令的“-f”参数指向包含有全部留言板对象描述文件的guestbook目录。


     $ sudo kubectl delete -f guestbook
     replicationcontrollers/frontend
     services/frontend
     replicationcontrollers/redis-master
     services/redis-master
     replicationcontrollers/redis-slave
     services/redis-slave
     
     $ sudo kubectl get pod,rc,service
     NAME      READY     STATUS    RESTARTS   AGE
     CONTROLLER   CONTAINER(S)   IMAGE(S)   SELECTOR   REPLICAS
     NAME         LABELS                         SELECTOR   IP(S)         PORT(S)
     kubernetes   component=apiserver,…     <none>     10.100.0.1   443/TCP


再次查看时就会发现，所有与留言板相关的对象都不复存在了。


8.4.2　案例二：在线更新应用

8.4.2.1　案例简介

在线更新应用指的是在不间断的情况下更新已经上线的应用。任何Web应用都不能总是运行同一个版本而不需要升级。为了在部署新版本时不中断系统对外提供服务的能力，通常有两种做法。

1．蓝绿部署

蓝绿部署指的是同时准备两份应用服务器环境，一份用于实际运行，一份用于后备。当进行升级时，新的版本将被部署到后备的服务器节点中。当所有节点都部署完成后，一次性将前端的负载均衡切换到新的服务器环境，如图8-15所示。

[image: ]


图8-15　蓝绿部署示意图

其中访问流量的切换是在所有后备节点全部部署完成后一次性进行的。通常使用蓝绿部署的后备节点在部署完成后不会被删除，这样做的好处是如果新版本出现问题，则可以快速地切换回到原先的版本。

2．滚动升级

滚动升级的思路不太相同。它每次启动一个部署了新版本的服务节点，将它加入到集群中，然后关闭一个旧的节点，直到所有的节点都被替换完成，如图8-16所示。

在这种方式中，服务节点的数量是动态变化的，并且存在一个过渡时期，此时一部分用户将访问到新版本的服务，一部分用户仍然在使用旧版本的服务。这种升级方式通常只适用于无状态的服务升级，在Docker中进行部署的基本上都应当是无状态的服务，服务的状态信息应该被单独存放到外部的缓存或数据库服务中。

Kubernetes原生提供了基于滚动升级方式的在线更新容器版本方法。
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图8-16　滚动升级示意图

8.4.2.2　部署应用的原始版本

前面所提到的服务节点，在Kubernetes中对应的就是Pod（容器组）。Kubernetes源代码的docs/user-guide/update-demo目录中有一个用于演示这种升级方法的案例。

在这个目录中，有两个副本控制器的对象描述文件：nautilus-rc.yaml和kitten-rc.yaml。它们的内容如下：


     $ cat nautilus-rc.yaml
     apiVersion: v1
     kind: ReplicationController
     metadata:
       name: update-demo-nautilus
     spec:
       replicas: 2
       selector:
         name: update-demo
         version: nautilus
       template:
         metadata:
           labels:
             name: update-demo
             version: nautilus
         spec:
           containers:
           - image: gcr.io/google_containers/update-demo:nautilus
             name: update-demo
             ports:
             - containerPort: 80
               protocol: TCP
               
     $ cat kitten-rc.yaml
     apiVersion: v1
     kind: ReplicationController
     metadata:
       name: update-demo-kitten
     spec:
       selector:
         name: update-demo
         version: kitten
       template:
         metadata:
           labels:
             name: update-demo
             version: kitten
         spec:
           containers:
           - image: gcr.io/google_containers/update-demo:kitten
             name: update-demo
             ports:
             - containerPort: 80
               protocol: TCP



前者的对象描述中指定了初始的副本数量为2个，而后者没有指定副本数量，这样在升级时新的Pod副本数量会保持与原有的一致。如果在用于升级的副本控制器中额外指定了Pod副本数量，则在升级的同时也会改变服务后端的Pod数量。同时需要注意的是这两个对象描述文件的模板部分，两个Pod除了使用的镜像不同，它们的标签、名称和暴露的端口都是相同的。特别是标签，必须保持前后一致，因为前端的服务将会通过标签查找需要转发数据的Pod，如果标签变化了，将可能导致旧的Pod被逐个关闭，但新的镜像并没有加入到服务中，因而使得对外提供的服务失效。

由于Kubernetes的服务对象仅仅是通过标签选择数据转发的Pod目标，本身并不直接参与升级的过程，所以在这个案例中并没有提供创建服务的对象描述文件。我们只需要知道在实际情况中，应该存在一个服务的对象，并且它的内容不会由于后端Pod的替换而发生改变即可。

首先，使用nautilus-rc.yaml文件创建出集群初始的服务容器。在开始服务升级之前，我们先快速地介绍一下在线修改副本数量的方法。


     $ sudo kubectl create -f nautilus-rc.yaml
     replicationcontrollers/update-demo-nautilus
     $ sudo kubectl get pod,rc
     NAME                                  READY     STATUS    RESTARTS   AGE
     update-demo-nautilus-16a2p   1/1       Running   0          16s
     update-demo-nautilus-73cb3   1/1       Running   0          18s
     CONTROLLER          CONTAINER(S)   IMAGE(S)            SELECTOR    REPLICAS
     update-demo-nautilus  update-demo  …-demo:nautilus  version=nautilus  2



打印出的集群状态显示，这个刚刚创建完的副本控制器拥有两个已经在运行的副本。使用“kubectl scale”命令可以在服务不离线的情况下，动态增加或减少Pod副本数量。它的使用方法如下：


     $ sudo kubectl scale rc update-demo-nautilus --replicas=4


这个命令会将名为“update-demo-nautilus”的副本控制器的副本数量修改为4个。稍等片刻，再次查看集群状态，可以看到已经多出了两个新的Pod副本。


     $ sudo kubectl get pod,rc
     NAME                             READY     STATUS    RESTARTS   AGE
     update-demo-nautilus-16a2p   1/1       Running   0           2m
     update-demo-nautilus-73cb3   1/1       Running   0           2m
     update-demo-nautilus-ay7r4   1/1       Running   0           21s
     update-demo-nautilus-nap2w   1/1       Running   0           23s
     CONTROLLER              CONTAINER(S)   IMAGE(S)        SELECTOR            REPLICAS
     update-demo-nautilus  update-demo  …-demo:nautilus  version=nautilus  4


8.4.2.3　执行滚动升级

接下来打开另一个控制台窗口，输入以下命令来观察在升级过程中集群Pod和副本控制器的变化情况。


     $ watch 'sudo kubectl get pod,rc'


用于执行升级的命令是“kubectl rolling-update”，它接收一个“--update-period”参数用于指定替换每个Pod之间的时间间隔。


     $  sudo  kubectl  rolling-update  update-demo-nautilus  --update-period=10s  -f kitten-rc.yaml


在另一个窗口中可以看到Kubernetes创建了一个新的副本控制器，并且这个副本控制器中的Pod副本数量每10秒增加一个，同时原先的副本控制器中的Pod副本数量每隔10秒减少一个。中间会存在一些新的副本已经创建、原先的副本还未移除的状态，使得总副本数量短暂的多于4个。


     NAME                             READY    STATUS     RESTARTS   AGE
     update-demo-kitten-f68ln     1/1       Running   0           11s
     update-demo-kitten-f43sv     1/1       Running   0           33s
     update-demo-kitten-by6dx     1/1       Running   0           55s
     update-demo-nautilus-16a2p   1/1       Running   0           9m
     update-demo-nautilus-73cb3   1/1       Running   0           9m
     CONTROLLER              CONTAINER(S)   IMAGE(S)          SELECTOR          REPLICAS
     update-demo-kitten     update-demo  …-demo:kitten      version=kitten   3
     update-demo-nautilus   update-demo  …-demo:nautilus    version=nautilus 2



最终原有的副本控制器会被整个删除，所有的Pod副本也都会被新的Pod副本所取代。


     NAME                             READY    STATUS     RESTARTS   AGE
     update-demo-kitten-e45fc     1/1       Running   0           2m
     update-demo-kitten-f68ln     1/1       Running   0           2m
     update-demo-kitten-f43sv     1/1       Running   0           2m
     update-demo-kitten-by6dx     1/1       Running   0           3m
     CONTROLLER               CONTAINER(S)   IMAGE(S)        SELECTOR           REPLICAS
     update-demo-kitten     update-demo  …-demo:kitten    version=kitten    4


这样便完成了服务升级的流程。在GitHub中还提供了一个Web界面程序，可以更直观地在浏览器上看到Pod被逐个替换的过程。读者若是有兴趣，不妨自己研究将其运行起来看一下效果。

8.5　小结

Kubernetes作为一种功能十分全面的Linux容器集群管理系统，提供的功能包括网络、存储、服务发现、部署、日志、监控等许多方面，能够有效地帮助大型企业项目提高开发效率和简化运维复杂度。本章从几个方面分别重点介绍了为Kubernetes准备基础网络环境的Flannel服务，Kubernetes集群的安装、配置，以及Kubernetes集群部署更新的案例。

本章对于Kubernetes的介绍，主要侧重于基础的概念以及实用性的应用部署、维护方面，让读者直观地体验其设计中的服务调度编排和跨主机管理理念。实际上，Kubernetes的更强大之处在于其安全可控的RESTful API和跨数据中心的多地区统一协调能力，而这些内容已经远远超出了本书规划的范围。若读者对Kubernetes的这些高级功能感兴趣，则可以通过其他途径进行更深入的了解。





[1]
 　https://github.com/coreos/flannel/releases


[2]
 　https://github.com/google/cadvisor


[3]
 　https://github.com/skynetservices/skydns







9　CoreOS小技巧

CoreOS是为集群环境定制的轻量级系统。由于CoreOS系统使用了只读系统分区，且不支持包管理器，使得它对容器的依赖程度较高，使用者在实际场景中有时会遇到一些意想不到的困扰。

在这一章中，我们将选取一些许多用户在刚开始使用CoreOS时容易感到迷惑的CoreOS问题，以及在CoreOS使用过程中比较有用的技巧进行讲解，希望能够对读者初踏上CoreOS实践之路时起到一点辅助作用。

9.1　CoreOS使用技巧

9.1.1　扩展系统命令

CoreOS的系统分区都是只读的，这意味着在常见的Linux系统中用于存放用户第三方Shell命令的/usr/local/bin和/usr/bin目录都是不可写入的。那么怎样在CoreOS系统中添加额外命令呢？

我们来查看一下CoreOS系统默认的PATH变量。


     $ echo ${PATH}
     /usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/opt/bin


CoreOS中的PATH变量默认值比通常的Linux多了一个目录：/opt/bin。它是通过/etc/profile文件在系统启动时加到运行上下文中的。这里有个小插曲，在下面的注释部分可以看到出现了Gentoo字样，这是由于目前版本的CoreOS系统大量采用了Gentoo发行版的软件包，以减少重复造轮子的工作。


     # Set up PATH, all users get both bin and sbin to keep things simple.
     # Gentoo normally splits this up which is why the variable is called ROOTPATH
     export PATH="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:${ROOTPATH}"
     unset ROOTPATH



ROOTPATH变量定义在/etc/profile.env文件中。


     export ROOTPATH='/opt/bin'


由于/opt/目录并不属于系统分区的一部分，用户可以直接修改其中的内容。不过，/opt/bin目录在系统刚刚安装好的时候是不存在的，需要手工创建它。同时建议将这个目录的所有者设置为core用户，这样以后就不需要每次使用sudo命令向目录中添加内容了。


     $ sudo mkdir -p /opt/bin
     $ sudo chown core:core /opt/bin


然后将需要添加的Shell命令文件放到/opt/bin/目录中。系统的/etc/profile配置文件默认会被所有的运行的应用程序使用，因此放在这个目录中的程序就可以在系统的任意地方直接执行了。

9.1.2　运行有界面的软件

CoreOS与许多服务器端的Linux发行版一样，是没有XWindow桌面环境的。那么如何运行有图形界面的软件呢？

在通常的Linux系统中，用户可以在系统中手工安装XWindow环境和X11服务端，然后通过DISPLAY变量将显示内容拉取到远程的客户端显示。在CoreOS中，方法也是类似的，只不过由于系统本身不能够安装软件（系统分区只读），过程还要更曲折一些。

解决的思路是通过容器，在容器里面安装X11服务端，然后通过以下任意一种方法将显示数据发送到远程的客户机上进行显示。

1．SSH图形转发

在容器中安装X11服务和sshd服务，然后使用带图形转发（即“X转发”）的方式SSH连接到容器里面，通过DISPLAY变量重定向图形数据到SSH隧道，然后在用户的本地X11客户端进行展示。

这要求容器在创建镜像和启动容器时将内部的sshd服务端口（默认为22端口）暴露到主机上。在连接时应该使用SSH客户端的“-X”参数开启图形转发功能。


     $ ssh -X -p <容器 SSH 端口映射到主机的端口号> <容器中的用户名>@<主机域名或 IP 地址>


然后在这个Shell中启动需要图形界面的软件。

这种方法只能运行单个的图形界面软件，而不能将整个桌面拉取到本地。如果确实需要展现整个桌面，则可以通过Xpra服务解决，见下面的第三种方法。


2．使用VNC或HTTP协议转发图形数据

由于容器中的网络环境比较特殊，如果不通过SSH直接进入容器内部，单纯地通过配置DISPLAY变量是无法直接将容器内的X11数据暴露到主机外的网络上的。有一种思路是，在容器内部将X11的图形数据转发到另一种容易发送到外部的传输协议，这样就能够比较方便地把图形展示到远端的主机上了。

比较常用的工具是x11vnc，这是一个将X11协议转换到VNC协议的工具。它运行在容器中，作为X11服务的客户端，接收显示的数据内容，然后本身又作为VNC协议的服务端，把接收到的显示数据发送到远程的VNC客户端显示。同时，在反方向上转发和转换用户的控制指令给X11服务端。整个流程如图9-1所示。
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图9-1　x11vnc工作流程

有时为了让控制主机免去安装VNC客户端软件，还可以在容器中再做一次协议转换。使用noVNC工具将VNC协议的数据通过HTTP发送到外部，用户只需要使用任意支持HTML 5 Canvas技术的浏览器便可以显示和控制容器中运行的图形程序。

瑞士教育机构EPFL的创始人Nicolas Borboën制作了一个运行Octave软件的Docker镜像，可以作为这类应用的典型参考。镜像的Dockerfile源代码地址如下：


     https://github.com/epfl-sti/octave-x11-novnc-docker


3．使用Xpra服务和SSH隧道

Xpra是一个专门用于将图形数据转发到远程展示的服务工具。与VNC相似，它分为两个部分，分别运行在远程服务器（服务端）和用户的本地主机（客户端）上。运行在远程服务器上能够替代X11服务端的功能，因此避免了x11vnc进行协议转换带来的效率损失。此外，它自身支持多种图像进行实时编码压缩的方式，也比单纯的SSH图形转发效率更高。

Xpra提供两种转发方式：全屏转发和单一应用转发。在显示效果上，前者与VNC类似，后者与使用SSH图形转发类似。

Docker公司的员工Roberto Hashioka在GitHub上有一个这类镜像的范例，地址如下：


     https://github.com/rogaha/docker-desktop



9.1.3　容器的默认语言和时区

大多数默认的容器镜像（Docker和Rkt镜像）都是基于英文的Linux发行版制作的，这些镜像原生并不支持中文显示，这在有些场景下会限制容器的运用。

类似的问题还有系统时区，特别是对于时间敏感的服务，如果不对时区进行修正，将导致错误的运行结果。

以Ubuntu系统的镜像为例，可以使用apt-get下载系统的语言包，并使用环境变量指定系统的默认语言。由于历史原因，不同的应用程序可能采用不同的环境变量设置语言，一般需要同时设置LANGUAGE、LANG、LC_ALL三个变量。此外，还需要安装中文字体，推荐使用文泉驿微米黑，它遵循GNU GPL开源协议，包含了2万多个常用汉字，并且已经默认包含在Ubuntu的Apt仓库中了。

系统时区是使用TZ环境变量和/etc/timezone文件设置的。对于中国的时区，可以将TZ变量设置为PRC，在/etc/timezone文件中写入Asia/Shanghai。最后再用dpkg-reconfigure命令重新配置一次系统的tzdata软件包，便完成了系统时区的修改。

如果使用Dockerfile，上述内容可表达如下：


     #  安装中文语言包
     RUN /usr/share/locales/install-language-pack zh_CN \
       && locale-gen zh_CN.UTF-8 \
       && dpkg-reconfigure --frontend noninteractive locales \
       && apt-get -qqy --no-install-recommends install language-pack-zh-hans
       
     #  配置中文为默认语言
     ENV LANGUAGE "zh_CN:en_US:en"
     ENV LANG "zh_CN.UTF-8"
     ENV LC_ALL "zh_CN.UTF-8"
     
     #  安装文泉驿微米黑字体
     RUN apt-get -qqy install ttf-wqy-microhei \
       &&  ln  /etc/fonts/conf.d/65-wqy-microhei.conf  /etc/fonts/conf.d/69-language-
     selector-zh-cn.conf
     
     #  设置时区
     ENV TZ "PRC"
     RUN echo "Asia/Shanghai" | tee /etc/timezone \
       && dpkg-reconfigure --frontend noninteractive tzdata


建议将这些步骤放置到一个公用的基础镜像中，再基于这个镜像构建其他对中文语言和时区敏感的软件镜像。


9.1.4　JSON格式化

在CoreOS的生态圈中，许多服务都是通过RESTful API的方式提供接口的，典型的有Etcd、Docker、Kubernetes等。然而，通过curl等命令行工具测试这些API时，返回结果通常是压缩过的JSON格式数据。例如：


     $ curl -L http://127.0.0.1:4001/v2/keys/coreos.com/updateengine
     {"action":"get","node":{"key":"/coreos.com/updateengine","dir":true,"nodes":[
{"key":"/coreos.com/updateengine/rebootlock","dir":true,"modifiedIndex":7,"create
dIndex":7}],"modifiedIndex":7,"createdIndex":7}}


这样的输出JSON格式是难以直接阅读的，因此，通常我们会使用一些额外的工具将输出进行格式化。比较常用的是开源工具软件“jq”，它是一个使用C语言编写的JSON数据的处理器，只有一个可执行文件，使用起来十分简单。通过下面的命令可以直接下载它的最新版本，并放到CoreOS默认的用户命令目录中。


     wget http://stedolan.github.io/jq/download/linux64/jq
     chmod +x jq
     sudo mv jq /opt/bin/


为了更加方便，推荐在用户的/home/core/.bashrc文件中添加如下方法，把curl和jq命令封装在一起。


     function jcurl()
     {
         curl -L ${@} 2>/dev/null | jq '.'
     }


现在，就可以通过新的jcurl命令来获取更友好的RESTful API输出了。


     $ jcurl -L http://127.0.0.1:4001/v2/keys/coreos.com/updateengine
     {
       "action": "get",
       "node": {
         "key": "/coreos.com/updateengine",
         "dir": true,
         "nodes": [
           {
             "key": "/coreos.com/updateengine/rebootlock",
             "dir": true,
             "modifiedIndex": 7,
             "createdIndex": 7
           }
         ],
         "modifiedIndex": 7,
         "createdIndex": 7
       }
     }



9.1.5　在CoreOS中安装tmux和screen

对于远程登录管理系统的使用者来说，为了避免由于网络不稳定而导致SSH连接意外断开的情况，常常会使用tmux或screen工具来保持Shell会话的内容。然而，在CoreOS上安装这两个软件都不是一件容易的事情。

为此，来自Mozilla公司的Igor Bukanov设计了一个用于在CoreOS上安装tmux和screen的镜像，它通过在容器中静态编译这两个工具并自动拷贝到系统的命令目录中，使得用户能够像在传统Linux系统上一样使用它们。

安装方法如下。最后一条“docker run”命令末尾的参数“screen tmux”是需要安装的工具列表，如果只需要其中一个，例如tmux，可以只写“tmux”。


     $ git clone https://github.com/ibukanov/make-smplex.git
     $ docker build -t make-smplex make-smplex
     $ docker run -ti --rm -v /vol/smplex:/vol -v /opt/bin:/vol/bin make-smplex screen
tmux


需要指出的是，在CoreOS下“tmux attach”和“screen-r”命令无法正常使用，可以用这个镜像提供的tmux-attach和screen-resume命令替代。

9.1.6　修改core用户的.bashrc文件

CoreOS默认用户core的．bashrc配置文件是一个来自于系统只读分区的链接，因此用户无法直接修改这个文件。


     $ ls -l .bashrc
     lrwxrwxrwx 1 core core 28 .bashrc -> ../../usr/share/skel/.bashrc


如果用户需要修改它，只需要直接移除这个链接文件，将真实文件拷贝过来就可以了。


     $ unlink ~/.bashrc
     $ cp /usr/share/skel/.bashrc ~/.bashrc
     $ ls -l .bashrc
     -rw-r--r-- 1 core 1041 .bashrc



9.1.7　自定义SSH端口和配置

CoreOS默认启用的sshd服务监听在系统的22端口。出于安全的考虑，有时会希望对个这个端口号进行修改。

这个端口是定义在系统分区的“/usr/lib/systemd/system/sshd.socket”目录中的，因此不能通过直接修改配置的方式来改变sshd的端口号。


     $ cat /usr/lib/systemd/system/sshd.socket
     [Unit]
     Description=OpenSSH Server Socket
     Conflicts=sshd.service
     
     [Socket]
     ListenStream=22
     Accept=yes
     
     [Install]
     WantedBy=sockets.target


正确的做法是使用Cloudinit在系统启动时对这个文件的参数进行覆写。


     #cloud-config
     
     coreos:
       units:
       - name: sshd.socket
         command: restart
         content: |
           [Socket]
           ListenStream=2222
           Accept=yes


此外，sshd服务的配置文件是/etc/ssh/sshd_config，这个文件是可以被加上sudo权限的命令修改的。有时为了方便起见，也可以将这个文件的修改内容放到Cloudinit的配置中。参考配置如下：


     #cloud-config
     
     write_files:
       - path: /etc/ssh/sshd_config
         permissions: 0600
         owner: root:root
         content: |
           # Use most defaults for sshd configuration.
           UsePrivilegeSeparation sandbox
           Subsystem sftp internal-sftp
           PermitRootLogin no
           AllowUsers core
           PasswordAuthentication no
           ChallengeResponseAuthentication no



9.1.8　运行其他CoreOS中无法安装的软件

在CoreOS中还有一个值得反复推荐的内置工具：Toolbox。在第3章中我们已经介绍过这个工具，它为用户提供了一个在CoreOS系统上模拟出的Fedora发行版运行环境，用户也可以很方便地将它换成任意的其他Linux发行版环境。

使用Toolbox的一个典型场景就是用来运行一些在CoreOS中不容易安装的命令。下面以tree和tcpdump为例进行说明。

首先执行toolbox命令，进入Toolbox的运行上下文。这是一个与主机系统共享网络栈、进程上下文、主机名和文件系统目录的Fedora发行版容器。


     $ toolbox
     Spawning container core-fedora-latest on /var/lib/toolbox/core-fedora-latest.
     Press ^] three times within 1s to kill container.
     [root@core-01 ~]#


使用dnf安装tree命令，dnf是较新Fedora发行版中替代yum的一个包管理工具。


     [root@core-01 ~]# dnf install tree


然后就可以使用tree命令了。注意，原系统的根目录“／”在Toolbox环境中是被挂载到“/media/root/”目录中的，因此在执行相应命令时需要在目标路径前加上“/media/root/”前缀。例如，查看主机/home/core/目录下的文件结构。


     [root@core-01 ~]# tree /media/root/home/core/
     /media/root/home/core/
     |-- …
     …


建议将“/media/root/”设置为一个环境变量，例如＄{ROOT}，以方便使用。

tcpdump命令的使用方法基本一样，先使用dnf安装tcpdump命令，然后就可以使用了。由于Toolbox的运行环境与主机间没有网络命令空间隔离，因此能够直接访问到主机的网卡设备。


     [root@core-01 ~]# dnf install tree
     …
     [root@core-01 ~]# tcpdump
     …



在CoreOS的Toolbox环境中能够安装和使用许多直接在主机原本系统上不方便获取的工具软件，这为调试系统和排查错误等工作带来了很大的便利。

9.2　CoreOS周边工具

现在，在开源生态圈中已经有许多围绕容器、Etcd以及CoreOS系统设计的平台、软件和工具。例如，基于CoreOS系统的PaaS平台Deis和Paz、节点管理工具CoreGI，基于Etcd的DNS服务SkyDNS和HelixDNS、负载均衡软件Vulcand、反向代理软件Gogeta等，基于容器设计的软件更是数不胜数。下面将重点介绍在CoreOS 2015Fest上亮相的两个容器网络方面的工具，它们都是CoreOS系统中十分有用的运维助手。

9.2.1　使用Sysdig检测容器的系统资源状态

Sysdig
1

 是Sysdig Cloud公司开发的一款开源的系统运行信息和网络流监控软件，其最初的功能主要是针对主机资源的监控和管理设计的。

通过Sysdig工具，用户能够很方便地查看主机上所有应用程序的CPU、文件I/O、网络访问状况，这个工具诞生的目的就是为了取代传统服务器上的一系列系统检测工具，如strace、tcpdump、htop、iftop、lsof等。它的Logo被设计成一个铲子的轮廓，寓意着Sysdig对系统信息的强大挖掘能力，如图9-2所示。
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图9-2　Sysdig的Logo

Sysdig之所以能够出现在CoreOS Fest上，是由于它从2015年3月发布的v0.1.98版本开始，将容器监控纳入了其首位支持的特性中。新版本的Sysdig在设计上充分运用了容器技术的成果，这主要体现在两个方面。一方面，Sysdig提供了可以快速运行的Docker容器镜像，这使得用户能够很方便地在任何安装了Docker的Linux环境中快速使用它进行系统数据的收集和分析；另一方面，Sysdig专门提供了容器级别的信息采集命令，支持查看指定容器之间的网络流
 量，查看特定容器的CPU使用量等。

在CoreOS中，可以通过以下命令，使用Docker快速启动一个包含有Sysdig命令的控制台。


     $ docker run -i -t --name sysdig --privileged -v /var/run/docker.sock:/host/var/
run/docker.sock -v /dev:/host/dev -v /proc:/host/proc:ro -v /boot:/host/boot:ro -v
/lib/modules:/host/lib/modules:ro -v /usr:/host/usr:ro sysdig/sysdig


Sysdig命令的默认作用域是整个主机，用户需要通过“container.name”参数将作用域限定为指定容器。在下面的例子中，将重点讨论针对容器监控的应用场景。

首先运行一个交互模式的Ubuntu容器，命名为“ubuntu01”，它将作为被监控的容器。


     $ docker run -it --rm --name ubuntu01 ubuntu /bin/bash


在接下来的所有命令中都会使用“container.name=ubuntu01”参数，这样就将监控的作用域限定在了与这个容器相关的系统资源上。

不加其他参数的sysdig命令的作用相当于tcpdump，它将打印指定容器中所有的网络数据到控制台，可以使用“-w”将捕获的数据写入指定的文件中。保存的抓包文件除了通过专用软件如wireshark进行分析外，也可以直接用sysdig的“-r”参数读取出来再打印到控制台。


     $ sysdig container.name=ubuntu01


在默认情况下，这个命令的输出显示的是容器中运行的进程在主机上的实际PID号。使用“-p”参数可以改变输出内容的格式，给命令加上“-pcontainer”参数（可简写为-pc），就会额外打印出进程所处的容器名称，以及在容器中的PID信息。

此外，使用“-c”参数可以指定监控的操作类型，Sysdig提供了几十种可供查看和监控的系统数据，包括CPU使用率、文件I/O、网络流量、系统错误、系统日志、性能瓶颈，甚至监控指定用户的行为。例如，在Sysdig的Shell中输入：


     $ sysdig -pc -c topprocs_cpu container.name=ubuntu01


Sysdig将显示属于ubuntu01容器的所有进程的CPU使用情况，并以CPU使用率排序。显示内容举例如下：


     CPU%            Process         Host_pid        Container_pid   container.name
     ----------------------------------------------------------------------------
     0.00%           bash            3997             1                  ubuntu01


此时，如果在ubuntu01容器中开始“apt-get update”操作，同时在Sysdig的Shell中输入：


     $ sysdig -pc -c topprocs_net container.name=ubuntu01



就能够看到容器中所有进程的网络使用情况了。显示内容如下：


     Bytes           Process         Host_pid       Container_pid   container.name
     -----------------------------------------------------------------------------
     62.58KB         http            4491            22                ubuntu01


Sysdig还支持一些复杂的数据过滤操作。例如，下面这个命令能够监控ubuntu01容器中所有由cat进程发起的“open”系统调用。


     $ sysdig -pc proc.name=cat and evt.type=open and container.name=ubuntu01


在Sysdig提供的命令中，有一个十分有趣的“spy_users”功能，可以实时监控指定容器的用户输入的内容。例如，在Sysdig的Shell中输入以下命令：


     $ sysdig -pc -c spy_users container.name=ubuntu01


回到ubuntu01容器中，执行“ls--color=auto”命令，然后就会看到刚刚输入的命令实时地回显在了Sysdig的Shell里面。回显内容如下：


     3997 11:30:19 root@ubuntu01) ls --color=auto


这些示例仅仅是展示了Sysdig的冰山一角，在目前的系统监控类工具中，还没有比Sysdig的功能更加强大，而又对容器支持这样好的工具。总体来说，这是一个对于经常使用容器作为产品运行方式的用户值得深入了解的“故障排查神器”。

9.2.2　使用Calico实现容器级防火墙

在传统的服务应用架构设计中，通常会将各种服务模块按照功能类型进行分层，例如Web应用服务、核心业务服务、数据库服务等，在层与层之间通过防火墙限定上层服务对下层服务的访问规则，如图9-3所示。
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图9-3　传统应用的三层服务架构


而对于容器化的服务场景，许多用户往往倾向于构建由大量可横向扩展的、独立的小单元组成的微服务式架构。在这样的架构中，主机节点的个数和IP地址都是快速变化的，且在业务服务单元之间存在很多相互调用的情况，也需要进行访问安全控制，这使得分层防火墙这种思路不再可行。

Calico
2

 是Metaswitch Networks公司提供的一种容器级路由和防火墙工具，它能够在容器级别上为每个容器实例或Kubernetes的Pod实例指定访问规则，达到服务间可控的访问。从原理上说，Calico是通过修改每个主机节点上的iptables和路由表规则实现容器间数据路由和访问控制，并通过Etcd协调节点配置信息的，因此Calico服务本身和许多分布式服务一样，需要运行在集群的每个节点上。Calico的Logo被设计成一只玩毛线球的斑点猫，如图9-4所示，仿佛说明它能够将乱如毛线团的容器网络通信整理得规规整整。
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图9-4　Calico的Logo

由于不同的容器调度框架对网络结构和容器调度单元的实现并不一致，Calico针对许多主流的应用场景，例如直接用于Docker、直接用于Rkt、作为libnetwork插件、作为Kubernetes插件、作为Mesos插件等场景分别进行了定制。对于与Kubernetes的结合使用，它还能够替代其他网络规划工具，例如Flannel，直接接管集群不同节点间的网络通信路由功能。

下面重点介绍Calico直接用于Docker的场景，它是Calico最基本，也是最具代表性的一种使用方法。

Calico的安装可以通过它的控制客户端工具来完成，这个命令行工具可以从Calico的Github仓库直接下载。下面的命令将其放到系统的/opt/bin/目录中，以方便使用。


     $  wget  -O  /opt/bin/calicoctl  https://github.com/projectcalico/calico-docker/
releases/download/v0.6.0/calicoctl
     $ chmod +x /opt/bin/calicoctl



为了演示Calico提供的跨节点路由功能，下面将在两个主机节点上分别启动Calico服务。启动的命令是“calicoctl node”，这个命令会在当前节点上通过Docker启动一个部署有Calico服务的容器，并在后台保持运行。


     $ hostname
     core-01
     $ sudo calicoctl node
     No IP provided. Using detected IP: 10.0.2.15
     Calico node is running with id: …
     $ docker ps
     CONTAINER ID     IMAGE                   COMMAND      …    NAMES
     d0388bcdca86   calico/node:v0.6.0   "/sbin/my_init"  …    calico-node


在另一个节点上也将Calico服务启动起来。


     $ hostname
     core-02
     $ sudo calicoctl node
     No IP provided. Using detected IP: 10.0.2.16
     Calico node is running with id: …


在每个节点上分别运行两个Docker容器，并将网络模式设置为none，然后通过“calicoctl container add”命令将容器添加到Calico服务的管理之下。首先是节点core-01。


     $ hostname
     core-01
     $ docker run --net=none --name docker-01-A -tid ubuntu:15.10
     $ docker run --net=none --name docker-01-B -tid ubuntu:15.10
     $ sudo calicoctl container add docker-01-A 192.168.0.1
     $ sudo calicoctl container add docker-01-B 192.168.0.2


然后在节点core-02上做相同操作，注意容器的命名差异。


     $ hostname
     core-02
     $ docker run --net=none --name docker-02-A -tid ubuntu:15.10
     $ docker run --net=none --name docker-02-B -tid ubuntu:15.10
     $ sudo calicoctl container add docker-02-A 192.168.0.3
     $ sudo calicoctl container add docker-02-B 192.168.0.4


由于目前还未在Calico中添加任何规则，这四个容器之间是无法ping通的。接下来，先创建两个访问组“GROUP_A”和“GROUP_01”，这个操作可以在任意一个节点上完成。


     $ calicoctl profile add GROUP_A
     Created profile GROUP_A
     $ calicoctl profile add GROUP_01
     Created profile GROUP_01



最后将容器docker-01-A和docker-02-A添加到访问组GROUP_A中，将容器docker-01-A和docker-01-B添加到访问组GROUP_01中。注意，“calicoctl container”命令必须在运行有指定容器的主机上运行。首先是主机core-01。


     $ hostname
     core-01
     $ calicoctl container docker-01-A profile append GROUP_A
     Profiles GROUP_A appended
     $ calicoctl container docker-01-A profile append GROUP_01
     Profiles GROUP_01 appended
     $ calicoctl container docker-01-B profile append GROUP_01
     Profiles GROUP_01 appended


然后是主机core-02。


     $ hostname
     core-02
     $ calicoctl container docker-02-A profile append GROUP_A
     Profiles GROUP_A appended


以上配置形成的网络结构如图9-5所示。

[image: ]


图9-5　由两个访问组构成的跨主机容器网络

若使用ping命令验证容器两两之间的可访问性，则可以发现只要同属一个访问组的两个容器之间，不论它们是否处在相同的物理节点上，相互访问都是成功的；反之，则无法连接。

■　容器docker-01-A能够同时和docker-02-A和docker-01-B通信。

■　容器docker-01-B和docker-02-A都只能与docker-01-A通信。

■　容器docker-02-B与其他任何容器之间都不能通信。


上面这个案例很好地解释了“容器级防火墙”的含义。实际上，对于比较大型的服务集群，手工修改每个容器的IP地址和访问规则是不现实的，Calico内置了对常见的容器扩展库（例如libnetwork）和调度框架（例如Kubernetes和Mesos）的插件方式支持，其底层工作原理与上面演示的直接用于Docker的情况基本一致，同时利用这些扩展和框架的功能简化了访问规则的配置方法。比如将Calico与Kubernetes进行集成时，仅需要安装Kubernetes的Calico插件，并在启动Kubernetes Node节点的kubelet进程时，添加“--network_plugin”参数指定Calico作为其网络层的地址分配工具即可。Calico将允许用户在创建Pod和Service描述文件时，使用Kubernetes内置的标签功能和特殊的“projectcalico.org/policy”属性
3

 设置基于标签过滤数据的防火墙访问规则。这样就很容易将防火墙规则通过Pod和Service描述文件的方式固化起来，从而免去每次手工配置，达到基础设施即代码（Infrastructure as Code）的作用。

9.3　小结

在本章中，简要地介绍了一些没有在其他章节中提及，却十分有用的技巧和工具。由于CoreOS设计上的特殊性，在最初使用时难免会遇到诸多不顺手的地方，运用这些技巧能够在一定程度上减缓CoreOS系统的学习曲线。

这一章已经是本书最后的部分，在此感谢广大读者对CoreOS系统的喜爱和支持，同时愿CoreOS倡导的高效安全服务器集群理念能够唤起业内对服务器操作系统的深入思考，促进行业共同进步，使得更多的企业用户真正获益。





[1]
 　http://www.sysdig.org/


[2]
 　http://www.projectcalico.org/


[3]
 　https://github.com/projectcalico/calico-docker/blob/master/docs/kubernetes/KubernetesPolicy.md





OEBPS/Image00055.jpg
docker docker
l l 172.17.0.3 ! ' 172.17.64.4
docker docker
172.17.0.5 172.17.64.3
172.17.0.0/18 127.17.64.0/18

\Flannel/|






OEBPS/Image00056.jpg
_%Eﬁi'ﬁﬁ% Core0S Machine CoreOSEHBR-1

Web App Fronsend SRANNE
o 4 dockerORgHF

cachel container 10,115,224 ._l /

appl container

/ RN RS

flanne'IdBE%

o—e flanneld o—t%

flanneld

10.1.15.0/16

10.1.15.1/24
192.168.0.100

Pod
Web App Frontend2

- —\
M - i - fanncloit

app2 container

l
\

253 Flannel¥isE
SRR

CoreOS Machine CoreOSFHT553-2

Pod
Backend Servicel

[ srccnrconane [P EYN dockerORg#
T
flannelz:;ﬂliy“J

ﬁ}?&&l&ﬂgﬁéﬁ g

o—e flanneld o—e 2

10.1.20.1/24
10.1.20.0/16
192.168.0.200

Pod
Backend Sepiee2.

~
ot A EH2EHIER R
backend2 container 10‘11203/24 J flannelORI#F

backup2 container
-






OEBPS/Image00054.jpg
&

docker

! l 172.17.03

docker
172.17.0.5

&

docker

l I 172.17.04

docker
172.17.0.3






OEBPS/Image00008.jpg
Cloud Providers

EEZ; DigitalOcean, GCE,
pace, Azure, Brightbox





OEBPS/Image00052.jpg
Central Services Workers

FRole=services

- 000000000000
no: 000000000000

—— 000000000000
.. ©00000000000
S 000000000000

Rolesservices
Cabinet=one

Role=services
Cabinet=two

Role=worker Role=worker Role=worker
Cabinet=one Cabinet=five Cabinet=four
Disk=spinning Disk=spinning  Disk=S5D





OEBPS/Image00009.jpg
Launch Stack @)





OEBPS/Image00053.jpg
£ flannel





OEBPS/Image00006.jpg
FiE 1)

(40>
WHE G

EEIH

= @ [EFED ) © & HH0e )

BN ERR

m

b sE S BRIEH S

BOAVCIDARRTEE RAEIERE. MIERTA, EARTRE MR AR
EFR—MERRE FRUTEORSIAE LM HR #3-

FRAIEUE: F1 REETEREY, ki) wew. virtualbox. org EERIFIZSANFNE.

yo!






OEBPS/Image00050.jpg
Small Cluster






OEBPS/Image00007.jpg
N VAGRANT





OEBPS/Image00051.jpg
eted Machine Workers

__00
®—oo0

0000
0000

proxy to eted machine





OEBPS/Image00004.jpg
Try out CoreOS

Bare Metal

PXE, iPXE, Install to Disk

Cloud Providers

EC2, DigitalOcean, GCE, Rackspace, Azure, Brightbox

Virtualization Platforms

Vagrant, VMware, QEMU, Openstack, Eucalyptus, ISO Image






OEBPS/Image00048.jpg
Update

Data






OEBPS/Image00005.jpg
B oem-azure

I oem-cloudsigma
B oem-cloudstack
Bl oem-digitalocean
Il oem-ec2-compat
N oem-exoscale
Bl oem-gce

B oem-hyperv

B oem-niftycloud
B oem-rackspace-onmetal
Bl oem-rackspace
I oemwagrant-key
Bl oem-vagrant

B ocem-vmware

B oem-xendom0






OEBPS/Image00049.jpg
Laptop

docker-tep.socket

Port 2375 4
docker ]






OEBPS/Image00046.jpg
Aln 4 FRURL

RimEAR

b1

7 (2 (o) oo

172.31.14.97 172.31.1495 172.31.14.93
i 8080 iHE: 8081 ¥mH: 8082






OEBPS/Image00047.jpg
~ EAEETNT S EE HE RS
| IFfEREEH  E14), 54





OEBPS/Image00012.jpg





OEBPS/Image00013.jpg





OEBPS/Image00010.jpg
Stable Channel

Beta Channel

Alpha Channel






OEBPS/Image00011.jpg
HHEBR
TEEI ST, WERIEATIE R

R
AWS CloudFormation 5B EIEA BB iR BINSHEHER HRIES .

8% CoreOS-stable

AR
IEHFE JSON TN, BIRERATERR /RN . AWS CloudFormation # Amazon S3 TF iR TFHEREATHEN -

&
O BEEFE—TIRER

© 5845 158 Amazon S3
EIEXA | RIS
@® }57F Amazon S3 181 URL

https://s3.amazonaws.com/coreos.com/dist/aws/coreos-stable-hvm






OEBPS/Image00044.jpg
ApacheflR%501

ApacheflR5502

NginxR @) K2

ApachefR%503






OEBPS/Image00045.jpg
ese http://62.69.190.147/ o L

€ @ 5269.190.147 cC # »

| It works!






OEBPS/Image00041.jpg
1RmiB

Leader |\ §t£367 . ; \
RBAT  mEAmEs oo BRREHRUL

Follower Candidate

EFODLMB—T
BEEDOPBLeaderDmbtik TermEE EHLeaderTim






OEBPS/Image00042.jpg
1R
U Leader/\\ §5kE367 BiRiEs FERTREHEIA L

BRSBTS BEGVeR
(} N
K(Follower) (Candidate) ( Leader )
~__
REDRI RFEOBEMB—T

ETBEEETRE WD B Leader B SR TermBBERLeader T






OEBPS/Image00039.jpg
123 (submit) gL (load) B3] (start)

, e N .
MBEkS k :z;ae ”%;3 565

$H§2% (destroy) EE (unload) {21k (stop)





OEBPS/Image00040.jpg
etcd





OEBPS/Image00074.jpg
== RN FER¥Y SO0

I % e = wor

oY

CoreOS
SCRkZ B

HROX

y

[} AT Siaatens





OEBPS/Image00037.jpg





OEBPS/Image00038.jpg
Etcd

(EEe

SH BB
API

Fleet
( BEYRRSEE )

API

Systemd
( AR S5 E R )

EM A

Etcd W& Etcd
(| A HREBFE SHAEBFME
API API
Fleet Fleet
ETRRSEE BETRRSER
API i API
Systemd Systemd
MRS EE b BR 55 IR
FHTHR2 FHTHH3






OEBPS/Image00035.jpg
i Rigie

fork() exit()
ral . SBFEERPPID-1,
HFER] fork() * RESS B

—wl —GIEE |






OEBPS/Image00036.jpg
0.0s
kernel

nitrd

2.0s

3.0s 4.0s 5.0s

systemd |
[dev-hugepages.mount (151ms)
system-addon\x2dconfig.slice

ystemd-ask-password
swap.t;rget
[Media.mount (156ms)

system-addon\x2drun.slice
systemd-networkd.socket

user.slice

lys-kernel debug. mount (116ms)
systemd-udevd- oontrol socket

systemd-initctl. socket
slices.target

systemd-udevd-kernel.socket
system system\dec oudinit.slice

Il.path

ask-p d-console.path

system getty.slice

.ystemd-vconsole setup service (120ms)

[Sy8t€md-hwdb-upd

[8ystemd-sysusers.service (109ms
[Systemd-random-seed.service (10
'mod-staﬁc—nodes service (101ms)
I:Iev-mqueue mount (63ms)
[§ystemd-journald.service (187ms
system-senal\xzdge tty.slice
[systemd-sysctl.service (74ms)
|proc-xen.mount (38ms)

service (45£ms)

ms)

lsystemd-tmpﬂles setup-dev.seryice (61ms)
|xenserver-pv-versuon service (19ms)
d-Joumal-‘ﬂush service (460ms)

[Systemd-udevd.service (129ms)

6.0s






OEBPS/Image00003.jpg
Al 55 AR 55 B A1 Al 55 B 55 B A2 Al 55 B 55 &l A2

V W Yy
\l‘/':Sessmn

SessionfF iR
\






OEBPS/Image00001.jpg
Google Chrome OS Core OS5





OEBPS/Image00002.jpg
Linux for Massive Server Deployments

CoreOs enables warehouse-scale computing on top of a minimal, modern operating system.






OEBPS/Image00043.jpg
core-host2

core-hostl

core-host3

core-host4

core-host5






OEBPS/Image00000.jpg





OEBPS/Image00034.jpg
Tl

T3

T4

T5

T6

a0
=T1+ T2
+ T3 + T4
+T5+T6

SysV-init EEIHE

Tl

T2

u

T1

D]
1) TS o T4 +T5

+T6

Té
Ubuntu A9 Upstart Eahiiis

K3 3h B [a]

| 1 15 | 16 |y

Systemd [EEAREL






OEBPS/Image00076.jpg





OEBPS/Image00030.jpg





OEBPS/Image00031.jpg
#BE R A

RRAFE B

LRRERIRBE

UbuntuzEfg





OEBPS/Image00028.jpg
9. MR
L /‘ Docker%?l&ﬁ\

]—'& U smmmn

DockerSF IR






OEBPS/Image00072.jpg





OEBPS/Image00029.jpg
O 0 ® | icne bt Detaut Page 1

| c—— B U+ AaO A4

Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var /fwww/html /index.html)
before continuing to operate your HTTP server,

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview






OEBPS/Image00073.jpg
> GROUP_A

!
w

GROUP_O1





OEBPS/Image00026.jpg





OEBPS/Image00070.jpg
sysdig





OEBPS/Image00027.jpg





OEBPS/Image00071.jpg
WebfE% Webfk% WebfR%E WebfR%
A B ¢ D

S mee

:HL%HE% iL%HE% ﬂli%éiﬁ%

*3«\‘ Pe

ﬁﬁl-?ﬁ% ﬂﬁlﬂﬁ% ﬁﬁfﬁ%





OEBPS/Image00024.jpg
1999 2004-02 2005 2008 2013-03 2015-05
Virtuozzo  Solaris Zones OpenvZ LXC Docker Nulecule/AtomicApp
\ 'd

\
1998 2001-10 2007 2014-12
FreeBSD jails Linux-VServer  IBM AIX WPARs AppC/Rkt
HP-UX SRP Containers





OEBPS/Image00068.jpg
Mk IR FR 5T





OEBPS/Image00025.jpg





OEBPS/Image00069.jpg
X114 VNCHYL

“ xvib <@ Xitvne <@ VNC Viewer

(X112 ¥ &
(X11 PR %535%) UNCHEH) (VNCE Fif)
p ST

NS





OEBPS/Image00032.jpg
AIFA

it
EEC

Rz A3

HB

i
EED

&k
EA

W
EEB





OEBPS/Image00033.jpg
SR

Hi&s$

——

rkt prepare

rkt run TR B R i $

7 SR
= ST Ex El

rkt gc
rkt run-prepared rkt gc rkt gc






OEBPS/Image00066.jpg
Guestbook

l Messages

Hi
CoreOS is awesome !






OEBPS/Image00067.jpg
MIRIRZS






OEBPS/Image00064.jpg
DASHBOARD

Explore

Pods

Nodes

Replication Controllers

Services

Events





OEBPS/Image00065.jpg
RedisE T &

CE7

Bl N 3 2 B Kz A3
2L
Redis \T5 =1 RedisM\ 1752






OEBPS/Image00019.jpg





OEBPS/Image00063.jpg
Kubernetes

DASHBOARD

172.31.27.15

cPU

Memory
Filesystem #1
Filesystem #2
Filesystem #3

2%

673.28 MB/1.04 GB
316,57 MB /5,84 GB
51827 MB/1.03 GB
65.54 KB /11323 MB

172.31.7.156
W cru 2%
B Memory 687.32 MB/ 1.04 GB

| Filesystern #1
B Filesystern #2
B Filesystem #3

349,42 MB J 5,84 GB
518.27 MB/1.03 GB
B5.54 KB/ 113.23 MB





OEBPS/Image00020.jpg
piz=2vs

SR
FME
SSHEFASU
APE

=55

EERE RS

coreos

3 <- BIBREFRTIATI R
O ssHEH(?) © =8

core

FHELSM , FEEAISFEREF.

Eﬁﬁfﬁ

O sx=m

EXEE






OEBPS/Image00017.jpg
+ R





OEBPS/Image00061.jpg
cAdvisor






OEBPS/Image00018.jpg
migis: %A CL m

wrs B 0 @ H = ABo(OeE

Core0S 494.5.0 64bit ID: coreos4
Core0S 557.2.0 64bit ID: coreosa
Core0S 607.0.0 64bit ID: coreosb
CoreOS 681.2.0 64bit ID: coreosc

NiceScale csphere 0.10.2 coreos ID: nsi-fSmkufpi






OEBPS/Image00062.jpg
10.x.x.x:8000
B— |P ithiik, B—iF

Bl A2 28






OEBPS/Image00015.jpg
23

AdvertisedIPAddress

AllowSSHFrom

ClustersSize

DiscoveryURL

Instance Type

KeyPair

private

0.0.0.0/0

3 <-WRAIEL, BARSD

FEREFRMAURL

t2.micro <- HERZER

{REVEC2ERBIANET





OEBPS/Image00059.jpg
r—b early-docker.target -—w

flanneld.service docker.service
(Before early-docker.target) (After early-docker.target)






OEBPS/Image00016.jpg
o HH5H%

«  EH
RRER

ThEML






OEBPS/Image00060.jpg
@ kubernetes

by Google"






OEBPS/Image00057.jpg
®

Frame 43: 128 bytes on wire (1024 bits), 128 bytes captured (1024 bits)
Linux cooked capture
Internet Protocol version 4, src: & - (C - D, Dst: B - * (I - )
version: 4
Header Length: 20 bytes
@ Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: N | -ECT (Not ECN-Capable Transport))
Total Length: 112
Identification: Oxdofe (55806)
@ Flags: 0x02 (Don't Fragment)
Fragment offset: 0 Y3 N
Tine o Tive: 64 PN TR
protocol: UDP (17)
Header checksum 0x0112 [va'hdatwn disabled]
Source:
Destination: & - (:" ™ ]
[source GeoIp: unknown]
[pestination GeoIP: unknown]

®

© User Datagram Protocol, Src Port: 7890 (7890), Dst Port: 7890 (7890)
Source Port: 7890 (7890)
Destination Port: 7890 (7890) Flannel$2E19
Length: 92 pr

® chegksum: 0x5fda [validation disabled] UDP%*

[Stream index: 2]

E Internet Protocol Version 4, src: Wi 5.2 (995553, Dst: W v
version: 4

Header Length: 20 bytes
@ Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: N | -ECT (Not ECN-Capable Transport))

Total Length: 84

Identification: Oxe424 (58404)
@ Flags: 0x02 (Don't Fragment)

Fragment offset: 0 oy

Time to Tive: 62 pingin S RALY

Protocol: ICMP (1) ICMP#HEEJ,
@ Header checksum: Dxe466 [va'hdatwn disabled]

Source: D

Destination
[source GeoIP: unknown]
[Destination GeoIP: unknown]

[ Internet Control Message Protocol

)






OEBPS/Image00014.jpg





OEBPS/Image00058.jpg
early-docker.service flanneld.service docker.service






OEBPS/Image00023.jpg
[ RI2FA A28

TRME | RE
e | s | LRERA LAERB

BRERF RERFA w@mE | GWE

E LN 58






OEBPS/Image00021.jpg





OEBPS/Image00022.jpg
© wp-mysql-1
= L _ fentrypotnt.sh wysqld © 19443 2 15 &
= 05 0508
fTHp . :
0.02 52
0.5 0.508
NaN b
5 e = |
23 %
S SRR
AESENE 126 wARO om0
e NA A
IpAddress 192.168.1.131
IpPrefixLen 24

Gateway 192.168.1.1






