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云计算是分布式计算、并行计算、效用计算、网络存储、虚拟化、负载均衡等传统计算机和网络技术发展融合的产物。相对于实现技术而言，云计算最吸引人的是把计算、存储、软件等各种能力作为一种像水和电一样的公用事业提供给用户的理念，其更多的是作为一种新兴的资源使用和交付模式逐渐为学界和产业界所认知。继个人计算机变革、互联网变革之后，云计算被看作是第三次IT浪潮，它将带来生活、生产方式和商业模式的根本性改变，成为当前全社会关注的热点。

云计算为电信运营商从CT向大ICT产业全面转型提供了历史性机遇，也为电信运营商从“管道”的业主向“端到端”业务的服务商的角色转换提供了契机。云计算带给运营商一次业务扩展、服务升级、平台整合的机会，但是也给运营商现有运营体制、组织架构带来了冲击和挑战。

本书结合云计算项目的特点，重点抓住其与传统项目之间的差异性，从云计算的技术选择，资源池的规划、建设，现有系统向云资源池的迁移方法，资源池的精细化运营，到云计算项目工程管理模式等方面均有详细阐述，并就大数据、定制化服务器、云安全等业界关注的最新领域也进行了探讨。

本书的创作团队具有丰富的云计算项目规划、设计经验，对云计算项目在通信运营商中的规划、可研、设计、采购、上线、维护、运营以及工程管理等各环节都有深度参与。书中各章节内容均根据实际的项目经验梳理、提炼而成，具有很强的指导意义和参考价值。

感谢为本书编写付出努力的团队，也相信本书一定能成为广大工程技术人员、工程管理人员、维护人员、市场运营人员深入学习和了解云计算的有力工具，促进云计算在运营商领域得到更好的应用，进而推动整个云计算产业的发展。



前言


继个人计算机变革、互联网变革之后，云计算被视为信息技术的第三次浪潮，并将带来工作方式和商业模式的根本性改变，作为未来新一代信息技术的核心，云计算已成为当前IT业界乃至全社会关注的热点。

随着移动互联网时代的到来，电信行业的生态正发生着巨大的变化，运营商面临一系列挑战。事实上，摆脱“管道商”的命运早在几年前就已成为业界的共识；但是，如何摆脱、如何创新商业模式，国内外运营商都在探索；云计算的出现，对于传统电信运营商而言，既提供了难得的机遇，同时也带来了不小的挑战。

电信运营商具备宽带、用户、渠道、品牌等优势，而云计算又天然适合于大规模的公众运营，有利于形成以运营商为中心的产业链聚合平台，云计算的业务内容、商业模式与电信运营商的信息化转型方向十分契合，同时可以帮助运营商改善内部信息化基础设施、业务流程和管理体制；另一方面，运营商面临的形势是紧迫的，在云计算时代，电信运营商、传统IT厂商、互联网公司将互相进入对方的业务领域，竞争格局与市场格局非常复杂，基于云计算的业务已经开始对传统电信业务构成威胁，其长远的深刻影响将不可低估。

本书的作者都是江苏省邮电规划设计院有限责任公司多年从事电信战略咨询、网络规划和技术研究的专业人员，本着将多年来积累的经验和对云计算的认识与理解提供给更多人分享的宗旨，编写了本书。本书在体系结构和内容安排上力图全面揭示云计算的本质及内涵，从电信运营商的角度全面剖析建设及运营的思路，最终提出运营商开展云计算业务的策略建议，以满足业界不同层次人员的需求。

本书由邵宏策划和主编，房磊负责全书的结构和内容的掌握与控制。参与编写的人员有张云帆、张文健、何浩、徐靖文、王浩宇、王久海、高孝平、郑直等。

由于时间仓促，书中难免有疏漏和不妥之处，恳请广大读者不吝批评指正。

作者

2014年10月



第1章 概述





1.1 简介


云计算（Cloud Computing）概念的直接起源是亚马逊EC2（Elastic Compute Cloud，弹性计算云）产品和Google-IBM 分布式计算项目，这两个项目直接使用了“Cloud Computing”的概念。而实际上，云计算的兴起是长期的技术推动和需求牵引共同作用下的必然结果。

从技术发展的角度来看，计算机的发明是20世纪最重大的事件之一，它使得人类文明的进步达到了一个全新的高度。进入21世纪，互联网逐渐成为最重要的社会性基础设施。回顾信息技术跨世纪的发展历程可以看出，云计算实际是在电子、通信、计算机与网络技术的共同作用下，从图灵计算逐渐向网络计算演化的一个必然阶段。

云计算的出现并非偶然，早在20世纪60年代，麦卡锡就提出了把计算能力作为一种像水和电一样的公用事业提供给用户的理念，这成为云计算思想的起源。在20世纪80年代网格计算、90 年代公用计算，21 世纪初虚拟化技术、SOA（Service-Oriented Architecture，面向服务的体系架构）、SaaS（Software as a Service，软件即服务）应用的支撑下，云计算作为一种新兴的资源使用和交付模式逐渐为学界和产业界所认知。

继个人计算机变革、互联网变革之后，云计算被看作是第三次IT浪潮，是我国战略性新兴产业的重要组成部分，它将带来生活、生产方式和商业模式的根本性改变，已成为当前全社会关注的热点。

云计算是分布式计算、并行计算、效用计算、网络存储、虚拟化、负载均衡等传统计算机和网络技术发展融合的产物，如图1-1所示。

云计算将网络上分布的计算、存储、服务构件、网络软件等资源集中起来，基于资源虚拟化的方式，为用户提供方便快捷的服务，它可以实现计算与存储的分布式与并行处理。如果把“云”视为一个虚拟化的存储与计算资源池，云计算则是这个资源池基于网络平台为用户提供的数据存储和网络计算服务。互联网是最大的一片“云”，其上的各种计算机资源共同组成了若干个庞大的数据中心及计算中心。

云计算具有以下几个主要特征。

（1）计算资源集成提高设备计算能力

云计算把大量计算资源集中到一个公共资源池中，通过多主租用的方式共享计算资源。虽然单个用户在云计算平台获得服务的水平受到网络带宽等各因素影响，未必能获得优于本地主机所提供的服务，但从整个社会资源的角度而言，整体的资源调控降低了部分地区的峰值荷载，提高了部分闲置的主机的运行率，从而提高了资源利用率。

[image: figure_0011_0001]


图1-1 云计算平台的应用和外部一致性

（2）分布式数据中心保证系统容灾能力

分布式数据中心可将云端的用户信息备份到地理上相互隔离的数据库主机中，甚至用户自己也无法判断信息的确切备份地点。该特点不仅提供了数据恢复的依据，也使得网络病毒和网络黑客的攻击因失去目的性而变成徒劳，大大提高了系统的安全性和容灾能力。

（3）软硬件相互隔离减少设备依赖性

虚拟化层将云平台上方的应用软件和下方的基础设备隔离开来：技术设备的维护者无法看到设备中运行的具体应用；同时对软件层的用户而言，基础设备层是透明的，用户只能看到虚拟化层中虚拟出来的各类设备。这种架构减少了设备依赖性，也为动态的资源配置提供了可能。

（4）平台模块化设计体现高可扩展性

目前主流的云计算平台均根据 SPI 架构在各层集成功能各异的软硬件设备和中间件软件。大量中间件软件和设备提供针对该平台的通用接口，允许用户添加本层的扩展设备。部分云与云之间提供对应接口，允许用户在不同云之间进行数据迁移。类似功能在更大程度上满足了用户需求，集成了计算资源，是未来云计算的发展方向之一。

（5）虚拟资源池为用户提供弹性服务

云平台管理软件将整合的计算资源根据应用访问的具体情况进行动态调整，包括增大或减少资源的要求。因此，云计算对于在非恒定需求下的应用（如对需求波动很大、阶段性需求等）具有非常好的应用效果。在云计算环境中，既可以对规律性需求通过事先预测事先分配，也可根据事先设定的规则进行实时动态调整。弹性的云服务可帮助用户在任意时间得到满足需求的计算资源。

（6）按需付费降低使用成本

作为云计算的代表，按需提供服务，按需付费是目前各类云计算服务中不可或缺的一部分。对用户而言，云计算不仅省去了基础设备的购置运维费用，而且能根据企业成长的需要不断扩展订购的服务，不断更换更加适合的服务，从而提高了资金的利用率。

云计算可提供的业务应用如图1-2所示。
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图1-2 云计算提供的丰富多彩的业务应用

云服务正在取得爆炸式的增长，以“-aaS”为后缀的云服务正在以令人目眩的速度增长，这种服务被行业组织The Open Group 称为“XaaS”，是对所有与云相关的服务的概括。XaaS最常见的例子有3类：“软件即服务（Software as a Service，SaaS）”，“平台即服务（Platformas a Service，PaaS）”和“基础设施即服务（Infrastructure as a Service，IaaS）”。

所谓SaaS，是指用户通过标准的Web浏览器来使用Internet上的软件。从用户角度来说，这意味着他们前期无需在服务器或软件许可证授权上进行投资；从供应商角度来看，与常规的软件服务模式相比，维护一个应用软件的成本要相对低廉。SaaS供应商通常是按照客户所租用的软件模块来进行收费的，因此用户可以根据需求按需订购软件应用服务，而且 SaaS的供应商会负责系统的部署、升级和维护。SaaS在人力资源管理软件上的应用较为普遍。

所谓 PaaS，是指云计算服务商提供应用服务引擎，如互联网应用程序接口（API）或运行平台，用户基于服务引擎构建该类服务。PaaS是基于SaaS发展起来的，它将软件研发的平台作为一种服务，以 SaaS 的模式提交给用户，可以加快 SaaS 的发展，尤其是加快 SaaS应用的开发速度。从用户角度来说，这意味着他们无需自行建立开发平台，也不会在不同平台的兼容性方面遇到困扰；从供应商的角度来说，可以进行产品多元化和产品定制化。

所谓IaaS，是指云计算服务商提供虚拟的硬件资源，如虚拟的主机、存储、网络、安全等资源，用户无需购买服务器、网络设备和存储设备，只需通过网络租赁即可搭建自己的应用系统。IaaS定位于底层，向用户提供可快速部署、按需分配、按需付费的高安全与高可靠的计算能力以及存储能力租用服务，并可为应用提供开放的云基础设施服务接口，用户可以根据业务需求灵活定制、租用相应的基础设施资源。

“即服务”除了上面提到的 SaaS、PaaS、IaaS 外，还有许多其他的服务，例如：存储即服务（Storage as a Service，缩写同样是SaaS），安全即服务（Security as a Service，SECaaS），数据库即服务（Database as a Service，DBaaS），监控/管理即服务（Monitoring/Management as a Service，MaaS），通信、内容和计算即服务（Communications，Content and Computing as a Service，CaaS），身份即服务（Identity as a Service，IDaaS），备份即服务（Backup as a Service， BaaS），桌面即服务（Desktop as a Service，DaaS）。




1.2 中国云计算发展





1.2.1 发展阶段分析


中国云计算产业分为市场准备期、起飞期和成熟期3个阶段。当前，中国云计算产业尚处于导入和准备阶段，处于大规模爆发的前夜。

准备阶段（2007—2010 年）：主要是技术储备和概念推广阶段，解决方案和商业模式尚在尝试中。用户对云计算的认知度仍然较低，成功案例较少。初期以政府公共云建设为主。

起飞阶段（2010—2015 年）：产业高速发展，生态环境建设和商业模式构建成为这一时期的关键词，进入云计算产业的“黄金机遇期”。此时期，成功案例逐渐丰富，用户了解和认可程度不断提高。越来越多的厂商开始介入，出现了大量的应用解决方案，用户主动考虑将自身业务融入云。公共云、私有云、混合云建设齐头并进。

成熟阶段（2015 年—）：云计算产业链、行业生态环境基本稳定；各厂商解决方案更加成熟稳定，提供丰富的XaaS产品。用户云计算应用取得良好的绩效，并成为IT系统不可或缺的组成部分，云计算成为一项基础设施。




1.2.2 核心关注


1.政府核心关注

对政府用户而言，云计算不仅能够提高办公效率、节约信息化成本，还能够帮助其实现管理创新和服务型政府转型。政府不仅是云计算的重要应用主体，更是重要的市场规则制定者、产业运营监督者和产业发展推动者。

政府的推动可以促进云计算产业跨越式发展。例如，各地政府结合当地产业规划，积极建立云计算产业发展与创新基地，通过资金支持大力培育云计算技术服务厂商，建立面向城市管理、产业发展、电子政务、中小企业服务等领域的云计算示范平台，推动IT厂商向云计算服务商转型，并引导云计算技术和服务厂商向产业基地集聚，组建云计算产业联盟，形成合力参与全球云计算产业竞争。在云计算产业发展中，政府用户关注的核心聚焦在数据安全、云计算的标准建设及产业生态系统打造等方面。

2.企业核心关注

企业能够利用云计算整合其现有的数据中心，实现对已有IT资源的充分利用，提高信息系统的效率和性能，加强经营决策的实时性。各类面向行业的云服务能够为企业发展提供重要支撑，使企业（特别是中小企业）加快研发进程，缩短产品投入市场的时间。因此，企业在部署云计算服务时，更注重云的安全性、云服务提供商的运营经验及现有的成功案例等。

随着云计算的不断发展，可供企业选择的云服务越来越多，云的可移植性、数据集成、迁移成本等也将成为企业用户关注的核心问题。

3.消费者核心关注

尽管大多数个人用户并不清楚地知道或者不关心云计算概念，但事实上有相当多的用户已经是云计算的使用者了。多年来，消费者事实上一直都在慢慢向云计算环境靠拢，如电子邮件（如微软的Hotmail、Google的Gmail）、在线办公软件（如文字处理、电子表格）、网络硬盘、即时通信（如MSN、QQ）等。

由于消费习惯的原因，中国的消费者在选购产品时，往往货比三家，注重产品的口碑，在做出购买的决策时，往往表现出一定的从众倾向，对那些市场占有率高的品牌更加偏爱。因此，消费者在选购云服务时，对云提供商的口碑、用户数量和一致性体验表现出了特别的关注，其次才是云服务的可用性及数据隐私性，最后才考虑价格的因素。




1.2.3 应用市场分析


云计算在中国主要行业应用还仅仅是“冰山一角”，但随着本土化云计算技术产品、解决方案的不断成熟，云计算理念的迅速推广普及，云计算必将成为未来中国重要行业领域的主流IT应用模式，为重点行业用户的信息化建设与IT运维管理工作奠定核心基础。

1.电信领域

在国外，Orange、O2等大型电信企业除了向社会公众提供ISP网络服务外，同时也作为“云计算”服务商，向不同行业用户提供IDC设备租赁、SaaS产品应用服务，通过这些电信企业创新性的产品增值服务，也有力地推动了国外公有云的快速发展及增长。因此，在未来，国内电信企业将成为云计算产业的主要受益者之一，从提供的各类付费性云服务产品中得到大量收入，实现电信企业利润增长，通过对国内不同行业用户需求分析与云产品服务研发、实施，打造自主品牌的云服务体系。

2.电子政务领域

未来，云计算将助力中国各级政府机构“公共服务平台”建设，各级政府机构正在积极开展“公共服务平台”的建设，努力打造“公共服务型政府”的形象，在此期间，需要通过云计算技术来构建高效运营的技术平台，其中包括：利用虚拟化技术建立公共平台服务器集群，利用PaaS技术构建公共服务系统等方面，进而实现公共服务平台内部可靠、稳定的运行，提高平台的不间断服务能力。

3.金融与能源领域

金融、能源企业一直是国内信息化建设的“领军性”行业用户，未来3年时间里，中石化、中保、农行等行业内企业信息化建设已进入“IT资源整合集成”阶段，在此期间，需要利用“云计算”模式，搭建基于IaaS的物理集成平台，对各类服务器基础设施应用进行集成，形成能够高度复用与统一管理的IT资源池，对外提供统一硬件资源服务，同时在信息系统整合方面，需要建立基于PaaS的系统整合平台，实现各异构系统间的互联互通。因此，云计算模式将成为金融、能源等大型企业信息化整合的“关键武器”。

4.教育科研领域

未来，云计算将为高校与科研单位提供实效化的研发平台。云计算应用已经在清华大学、中科院等单位得到了初步应用，并取得了很好的应用效果。在未来，云计算将在我国高校与科研领域得到广泛的应用普及，各大高校将根据自身研究领域与技术需求建立云计算平台，并对原来各下属研究所的服务器与存储资源加以有机整合，提供高效可复用的云计算平台，为科研与教学工作提供强大的计算机资源，进而大大提高研发工作效率。

5.医药医疗领域

医药企业与医疗单位一直是国内信息化水平较高的行业用户，在“新医改”政策的推动下，医药企业与医疗单位将对自身信息化体系进行优化升级，以适应医改业务调整要求，在此影响下，以“云信息平台”为核心的信息化集中应用模式将应运而生，逐步取代各系统分散为主体的应用模式，进而提高医药企业的内部信息共享能力与医疗信息公共平台的整体服务能力。

6.制造领域

随着“后金融危机时代”的到来，制造企业的竞争将日趋激烈，企业在不断进行产品创新、管理改进的同时，也在大力开展内部供应链优化与外部供应链整合工作，进而降低运营成本、缩短产品研发生产周期，未来云计算将在制造企业供应链信息化建设方面得到广泛应用，特别是通过对各类业务系统的有机整合，形成企业云供应链信息平台，加速企业内部“研发—采购—生产—库存—销售”信息一体化进程，进而提升制造企业的竞争实力。




1.2.4 产业发展对策建议


当前中国经济面临着内外交织的复杂形势：全球经济复苏的步伐踯躅不定，国内经济通胀预期和压力增强，经济结构亟待调整优化等。如何应对这一系列错综复杂的经济问题？推进中国经济的转型升级是必由之路。中国经济增长必须从依赖传统高耗能、高污染产业向发展低耗能、环保、高技术、高附加值产业转变。

而云计算的诞生则恰逢其时。云计算被视为信息技术的第三次浪潮，是未来新一代信息技术变革、IT应用方式变革的核心，将带来工作方式和商业模式的根本性改变，已经成为当前IT业界乃至全社会关注的焦点和热点。

信息技术的前两次浪潮，中国由于受限于当时的国情和历史背景都未能牢牢把握。这在客观上也造成了中国信息产业当下仍落后于发达国家的现状。而第三次浪潮——云计算变革则方兴未艾，处于发展初期。中国应当保持高度敏锐的“嗅觉”，在已经具备了相当的信息产业的基础上，密切跟踪云计算变革的发展情况，紧跟产业发展潮流，提前进行产业规划和引导，积极制定云计算服务标准，力争在本次信息产业变革的浪潮中夺取主动地位，促进中国经济结构的调整，摆脱长期以来在全球经济分工中的被动地位。

中国政府应当保持并加强对云计算产业的扶持力度，下定决心，不受外界干扰，将云计算产业推进到底。只有这样，才能充分利用云计算的发展机遇，推进中国经济转型升级。

（1）制定积极的产业发展政策与法规，构建适度宽松的云计算发展环境。

（2）着力试点示范，由点到面推进云计算产业全国统筹规划布局。

（3）提高政府管理的精细化程度，划分云安全细分领域，提供分级区别管理措施。

（4）突出资源整合能力，主抓有国际竞争力的标杆企业，形成行业应用示范。

（5）积极扩大与他国政府和相关机构的合作，推进世界级的中国云计算实践。

然而，作为一种新兴的科学技术，云计算的研究和广泛的应用，并非是一个企业就能够完成的事情。它是一个复杂的系统和工程，要求整个互联网的相关企业一同研究并付之于应用，主要包括服务器提供商、存储设备提供商、系统平台提供商、网络设备提供商、网络带宽提供商等，只有在有实力的数据中心的共同努力之下，才能顺利地完成。




1.3 云计算的核心特征与技术





1.3.1 云计算的核心特征


云计算主要有以下核心特征。

（1）敏捷：使用户得以快速地，且以低价格获得技术架构资源。

（2）应用程序接口（API）的可达性：是指允许软件与云以类似“人机交互这种用户界面设施交互相一致的方式”来交互。云计算系统典型的运用基于REST网络架构的API。

（3）设备和本地依赖允许用户通过网页浏览器来获取资源而无需关注用户自身通过何种设备或在何地介入资源（如PC、移动设备等）。通常设施是在非本地的（典型的是由第三方提供的），并且通过因特网获取，用户可以从任何地方来连接。

（4）一种被称为多租户的软件架构技术允许在多用户池下共享资源与消耗：体系结构的中央化使得本地的耗用更少（例如不动产、电力等）；峰值负载能力增加（用户无需建造最高可能的负载等级）；原先利用率只有10%～20%的系统利用效率增加了。

（5）如果多个冗余站点被使用，则改进了可靠性。

（6）可扩展性：经由在合理粒度上按需的服务开通资源，接近实时的自服务，无需用户对峰值负载进行工程构造。

（7）性能受到监控，同时一致性以及松耦合架构通过Web Services 作为系统接口被构建起来。

（8）因为数据集中化，所以安全性得到了提升，增加了关注安全的资源等，但对特定敏感数据的失控将是持续关注的，且内核存储的安全性缺少关注较之传统系统而言，安全性的要求更高。

（9）高度自动化、虚拟化。




1.3.2 云计算系统的核心技术


云计算系统的核心技术是并行计算。并行计算是指同时使用多种计算资源解决计算问题的过程，是提高计算机系统计算速度和处理能力的一种有效手段。它的基本思想是用多个处理器来协同求解同一问题，即将被求解的问题分解成若干个部分，各部分均由一个独立的处理机来并行计算。并行计算系统既可以是专门设计的、含有多个处理器的超级计算机，也可以是以某种方式互联的若干台的独立计算机构成的集群。通过并行计算，集群完成数据的处理，再将处理的结果返回给用户。

其他核心技术包括：编程模式、海量数据分布存储技术、海量数据管理技术、虚拟化技术、云计算平台管理技术。




1.4 云计算的相关问题


1.数据隐私问题

如何保证存放在云服务提供商的数据隐私不被非法利用，不仅需要技术的改进，也需要法律的进一步完善。云技术要求大量用户参与，也不可避免地出现了隐私问题。用户参与即要收集某些用户数据，从而引发了用户数据安全的担心。很多用户担心自己的隐私会被云技术收集。正因如此，在加入云计划时很多厂商都承诺尽量避免收集到用户隐私，即使收集到也不会泄露或使用。但不少人还是怀疑厂商的承诺，他们的怀疑也不是没有道理的。不少知名厂商都被指责有可能泄露用户隐私，并且泄露事件也确实时有发生。

2.数据安全性

有些数据是企业的商业机密数据，安全性关系到企业的生存和发展。云计算数据的安全性问题如果解决不了，会影响云计算在企业中的应用。事实上，国家在大力提倡建设云计算中心的同时，对云技术与互联网的安全性也高度重视。

发改委等7部委于2012年3月联合发布的《关于下一代互联网“十二五”发展建设的意见》中强调：

① 互联网是与国民经济和社会发展高度相关的重大信息基础，加强网络与信息安全保障工作，全面提升下一代互联网的安全性和可信性；

② 加强域名服务器、数字证书服务器、关键应用服务器等网络核心基础设施的部署及管理；

③ 加强网络地址及域名系统的规划和管理；

④ 推进安全等级保护、个人信息保护、风险评估、灾难备份及恢复等工作，在网络规划、建设、运营、管理、维护、废弃等环节切实落实各项安全要求；

⑤ 加快发展信息安全产业，培育龙头骨干企业，加大人才培养和引进力度，提高信息安全技术的保障和支撑能力。

3.用户的使用习惯

如何改变用户的使用习惯，使用户适应网络化的软硬件应用是长期而艰巨的挑战。

4.网络传输问题

云计算服务依赖网络，网速低且不稳定，从而使得云应用的性能不高。云计算的普及依赖网络技术的发展。

5.缺乏统一的技术标准

云计算的美好前景让传统IT厂商纷纷向云计算方向转型。但是，由于缺乏统一的技术标准，尤其是接口标准，各厂商在开发各自产品和服务的过程中各自为政，这给将来不同服务之间的互联互通带来了严峻挑战。

据国外媒体报道，美国高技术市场研究公司Forrester三季度对美国企业开发人员对云计算的认识进行了一番调查。新近出台的报告显示，亚马逊和微软在云计算处于领先地位，不过很多用户仍然分不清“平台即服务”（PaaS）和“基础设施即服务”（IaaS）。

6.云计算服务器

当前国内提供云计算服务器的服务水平差异较大，由于云计算服务器是一个比较广泛和复杂的概念，技术涉及面相当宽，对云计算研发的企业有较高的资金和资料的要求，能真正实现云计算的企业极少，现阶段的云计算其实很大一部分是商家将原来的虚拟技术进行重新包装，挂上云计算的名字，把旧产品当云计算产品来卖。

要实现数以千计的集群服务器同时运行，并向用户提供 API，满足各大站长的各种需求实际上是一件非常困难的事，所以一个可以投入到实质应用的云计算系统，其实是一个非常复杂的系统，甚至不是一个企业能够完成的，它需要服务器提供商、存储设备提供商、网络设备提供商、网络带宽提供商等共同努力才有可能实现。在当下这个电商年代，各位站长需要谨慎选择云计算供应商。




1.5 小结


云计算技术作为一种全新的将计算能力作为资源向用户提供的方式，在网格计算、公用计算、虚拟化技术、SOA、SaaS等技术的支撑下，将会给各行各业带来革命性的改变。本章针对云计算的发展情况、核心特性、相关问题和解决方案等进行了阐述，简要且系统地展现了云计算的发展情况。
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第2章 云计算关键技术及应用





2.1 云计算的基本原理


在云计算中，计算分布在大量的分布式计算机上，而非本地计算机或远程服务器中，这使得数据中心的运行与互联网更为相似。用户通过使用云计算能够将资源切换到需要的应用上，根据需求访问计算机和存储系统。这意味着计算能力也可以作为一种商品进行流通，就像煤气、水电一样，取用方便，费用低廉。最大的不同在于，它是通过互联网进行传输的。

在典型的云计算模式中，用户通过终端接入网络，向“云”提出需求，“云”接受请求后组织资源，通过网络为“端”提供服务。这使得用户终端的功能可以大大简化，诸多复杂的计算与处理过程都将转移到终端背后的“云”上去完成。用户所需的应用程序并不需要运行在用户的个人电脑、手机等终端设备上，而是运行在互联网的大规模服务器集群中。用户所处理的数据也无需存储在本地，而是保存在互联网上的数据中心。提供云计算服务的企业负责这些数据中心和服务器正常运转的管理和维护，并保证为用户提供足够强的计算能力和足够大的存储空间。在任何时间和任何地点，用户只要能够连接到互联网，就可以访问云，实现随需随用。云计算原理图如图2-1所示。

[image: figure_0019_0003]


图2-1 云计算原理图




2.2 云计算的关键技术





2.2.1 服务器虚拟化


服务器虚拟化是指在一台物理主机上虚拟出多个虚拟机，各个虚拟机之间相互隔离，并能同时运行相互独立的操作系统。通过虚拟化技术能够充分发挥服务器的硬件性能，在确保企业投入成本的同时，提高运营效率，节约能源，降低经济成本和空间浪费。对于发展迅速、成长规模大的用户来说，通过服务器虚拟化技术可以带来更多的经济效益。

服务器虚拟化技术是面向未来的网络和业务演进使能技术，通过实现物理设备层与逻辑业务层的非绑定，实现软件驱动的资源配置能力。目前，服务器虚拟化中的实现技术主要是分区（包括硬分区或软分区，也称物理分区或逻辑分区）和底层硬件模拟（部分模拟或完全模拟）。分区是小型机中广泛使用的虚拟化技术，通常由服务器的软件层和硬件层共同实现，为上层操作系统和应用提供相互隔离的运行环境。底层硬件模拟是目前大多数虚拟化产品使用的虚拟化技术，它利用虚拟机监视器（VMM）模拟底层硬件的功能，为上层操作系统提供虚拟的运行环境，即虚拟机。

随着x86虚拟化技术的研究及应用，服务器虚拟化技术得以快速发展和推广。基于x86体系架构的虚拟化主要有完全虚拟化、类虚拟化和硬件辅助虚拟化3种实现方式。

（1）完全虚拟化是对真实物理服务器的完整模拟，现有操作系统无需进行任何修改即可在其上运行，例如VMware的ESX产品。

（2）类虚拟化需要对客户机操作系统进行修改以适应虚拟环境，例如思杰的 Xen、红帽的KVM、微软的Hyper-V等。

（3）Intel VT/AMD-V 硬件虚拟化技术通过修改x86 CPU 指令的语义，使其直接支持虚拟化，使得客户机操作系统无需修改就可以运行在类虚拟化VMM之上，从而突破了类虚拟化技术发展的瓶颈。

随着硬件辅助虚拟化技术的日趋成熟以及虚拟化厂商对各自服务器虚拟化产品的持续优化，不同的服务器虚拟化技术在性能方面不断提升，差异日益减小，市场上有竞争力的虚拟化方案日益趋于成熟，客户的可选择范围扩大。目前，服务器虚拟化技术的发展瓶颈主要集中在运营管理、网络互感知、SLA等配套技术上，安全尤其脆弱，标准化工作已经起步。




2.2.2 应用虚拟化


应用虚拟化通过将应用程序与操作系统解耦合，为应用程序提供了一个虚拟的运行环境。在这个环境中，不仅包括应用程序的可执行文件，还包括它所需要的运行时环境。通过应用虚拟化技术，用户可以远程访问程序，就好像它们在最终用户的本地计算机上运行一样，这些程序称为虚拟化程序。虚拟化程序与客户端的桌面集成在一起，而不是在服务器的桌面中向用户显示。当用户在同一个服务器上运行多个虚拟化程序时，这些虚拟化程序将共享同一个远程会话。

采用应用虚拟化技术能够带来如下好处。

（1）应用虚拟化技术实现了数据的集中存储和应用的集中管控，大大降低了终端的维护需求；

（2）应用虚拟化技术使数据交互限制在高速、安全的云端，将突发性的数据传输峰值限制在高速内网中解决；

（3）终端与应用虚拟化服务器之间的带宽要求低，使通过空中链路稳定地使用企业IT业务成为了可能；

（4）应用虚拟化技术对终端的性能要求不高，不需要进行终端适配开发；

（5）应用虚拟化技术不需对传统软件进行改造就可将传统应用发布给用户，软件产业链完善可继承，应用前景广阔。

经过多年的发展，应用虚拟化技术已较为成熟。国际上较早推出应用虚拟化产品的是Citrix，其具代表性的产品XenApp从6.0版本开始已经提供了多国语言支持。早在2009年， Amazon EC2（弹性计算云）就与Citrix 合作推出了商用云平台Citrix C3 Lab。




2.2.3 多租户


多租户（Multi-tenancy）又称多重租赁技术，是一种软件架构技术，用于实现如何在多用户的环境下共用相同的系统或程序组件，仍可确保各用户间数据的隔离性。多租户的技术要点是在共用的数据中心内，以单一系统架构与服务为多个客户端提供相同甚至可定制化的服务，同时保障客户的数据隔离。与虚拟化技术相比，多租户技术更强化在用户应用程序与数据之间的隔离，以维持不同租户间应用程序不会相互干扰。

多租户技术具有如下特点。

（1）由于多租户技术可以让多个租户共用一个应用程序或运算环境，且在租户大多不会使用太多运算资源的情况下，对供应商来说，多租户技术可以有效降低环境建置的成本。

（2）通过不同的数据管理手段，多租户技术的数据可以用不同的方式进行隔离，在供应商的架构设计下，数据的隔离方式也会不同，而良好的数据隔离法可以降低供应商的维护成本（包含设备与人力），而供应商可以在合理的授权范围内取用这些数据分析，作为改善服务的依据。

（3）多租户架构下所有用户都共用相同的软件环境，因此在软件改版时可以只发布一次，就能在所有租户的环境上生效。

（4）具多租户架构的应用软件虽可定制，但定制难度较高，通常需要平台层的支持与工具的支持，才可降低定制化的复杂度。

对于多租户技术，业界公认的评价体系包括如下几个级别。

第1级：每次新增一个客户，都会新增软件的一个实例。

第2级：所有客户都运行在软件的同一个版本上，而且任何的定制化都通过修改配置来实现。

第 3 级：所有的客户都已经可以在软件的同一个版本上运行了，而且他们都在同一个“实例”上运行。简单的实现模式是用代码控制不同租户之间的隔离，复杂的处理模式则在从系统集成到代码研发多个层面解决不同租户之间的隔离，但这种解决方案还无法实现大规模数据量下的可扩展性。

第4级：通过硬件扩展的方式来提升应用和数据处理的性能和可扩展性。

第5级：在不同的“实例”上运行不同版本的软件。

目前，大多数SaaS应用实际上都仍处在第三个级别上，部分应用已发展到第四级别，但尚无一款应用达到第五级别，第五级别是未来发展的理想蓝图。




2.2.4 云存储


云存储是在云计算概念上延伸和发展出来的一个新的概念，是指通过集群应用、网格技术或分布式文件系统等功能，将网络中大量不同类型的存储设备通过应用软件集合起来协同工作，共同对外提供数据存储和业务访问功能的一个系统。与传统的存储设备相比，云存储系统不再是一个硬件，而是一个由网络设备、存储设备、应用程序、公用访问接口、接入网络等多个部件组成的复杂系统。

云存储专注于解决云计算中海量数据的存储挑战，它既可以给云计算服务提供专业的存储解决方案，又可以独立地发布存储服务。与传统存储相比，云存储具有低成本、高效率、部署灵活、扩展性好等优势。在降低运营成本的同时，可以提升服务质量，并且对上层应用、服务对象及用户透明，大大简化了应用环节，节省了客户建设成本，同时可提供更强的存储和共享功能。

云存储技术的关注点主要包括如下3个方面。

（1）云存储能力技术层面：重点向更安全、高效、稳定运营及海量存储的能力技术方向发展。包括对象存储技术、多副本及控制、元数据多站点分布及管理、多级去重、快速分片传输及存储、数据隔离、流量控制、存储节点利用率、异构存储及介质兼容、高带宽读写、EB 级存储技术等。重点关注面向下阶段云存储成熟、规模商用下的单点及多点可靠运营的关键技术。

（2）云存储应用技术层面：重点向存储能力封装、能力开放及多应用接入服务技术方向发展。包括面向互联网/移动互联网环境中各类存储相关应用下的能力封装、快速便捷的能力开放接口技术、应用接入认证及管理、安全策略及管理、各类应用接入的SLA管理技术等。

（3）云存储管理技术层面：重点向云存储成熟运营管理技术方向发展。包括云存储资源池多站点监测及协同管理、单点可靠性管理、资源池能耗管理及适合公有云/私有云/混合云等多种网络环境下的可靠运营管理技术等。

目前，市场上已有多家云存储服务提供商提供面向公众、企业以及开发者的云存储服务。例如，面向公众的云存储服务包括苹果的iCloud、Dropbox 的网盘服务、亚马逊的cloud driver以及Google 云存储服务google drive；面向企业及开发者的云存储服务包括亚马逊S3服务、AT&T 云存储服务、Nirvanix 云存储平台服务等。此外，终端厂商也纷纷推出与云存储的合作，如三星Galaxy SIII 用户可获得Dropbox 50G 免费云存储空间。

在云存储设备方面，诸多提供信息服务的厂商都已推出了云存储产品，比较有名的包括EMC的Atmos、IBM的XIV和惠普的ExDS9100等。




2.2.5 云计算承载网络


一般而言，云计算承载网络技术主要包括以下几个层面。

（1）虚拟机本地互访网络技术，包括物理服务器本机虚拟机互访和跨接入交换机的不同物理服务器的虚拟机互访两个层面，相关技术主要包括：服务器内部安装软件虚拟交换机vSwitch、以服务器为主体的802.1Qbg EVB（VEPA/Multi-channel）和Cisco 以网络交换机为主体的802.1Qbh BPE（PortExtend/VN-Tag/VN-Link）两大IEEE 标准体系。

虚拟交换机 vSwitch 是随虚拟机的出现而产生的概念，能够实现虚拟机二层网络互访问题，目前较为成熟，但主要面临管理问题和性能问题。为了解决管理问题，Cisco 提出了Nexus1000V 技术。为了解决性能问题，IEEE 标准组织提出了802.1Qbg EVB（Edge Virtual Bridging）和802.1Qbh BPE（Bridge Port Extension）两条标准路线，其中，Cisco 由802.1Qbh标准体系实现的具体技术是FEX+VN-Link。

（2）Ethernet 与FC融合技术，如FCoE（Fibre Channel over Ethernet，以太网光纤通道）。FCoE允许通过以太网传输SAN数据，其目的是让数据中心用户使用公共的基础设施实现存储网络与数据网络的融合，同时保护并扩展用户原先在存储网络上的投资。FCoE 的目标是在继续保持用户对光纤通道SAN所期望的高性能和功能性的前提下，将存储传输融入以太网架构。

目前，Cisco、Brocade已发布支持FCoE功能的交换机，QLogic、Emulex、Intel、NetApp等厂商也都已涉足FCoE相关市场，并推出了支持FCoE的适配卡、网卡、存储阵列等。Cisco、NetApp和VMware已联手推出业界首个面向VMware虚拟环境的经认证的端到端FCoE解决方案，证明了FCoE融合的可实现性。目前，FCoE技术还未完全成熟，标准需要进一步优化，兼容性和互操作性问题需要解决，网络完全准备好支持FCoE也仍然需要时间。

（3）跨核心层服务器互访网络技术，主要可分为以下几种。

① 控制平面多虚一，将核心层虚拟为一个逻辑设备，通过链路聚合使此逻辑设备与每个接入层物理或逻辑节点设备均只有一条逻辑链路连接，将整个网络逻辑拓扑形成无环的树状连接结构，从而满足无环与多路径转发的需求，代表技术是VSS/IRF/vPC。

② 转发平面多虚一，在接入层与核心层交换机引入外层封装标识和动态寻址协议来解决L2MP（Layer2 Multi jkPath）需求，对接入层以下设备来说，整个接入层与核心层交换机虚拟成为一台逻辑的框式交换机，代表技术是IETF的TRILL、IEEE的802.1aq SPB 两套标准以及Cisco的Fabric Path、Juniper的Qfabric等。

③ 控制平面一虚多，传统技术有 VLAN、VRF 等，新技术如 Cisco N7000 系列中依照x86架构虚拟化而推出的VDC、IETF的NVO（尚处于草案阶段）等。

④ 控制平面与转发平面分离，例如SDN（Software Defined Network，软件定义网络）能够将独立的离散式智能从分支节点上回收到中央控制节点，通过中央枢纽保持全网流量监视和控制，从而从OSI 2层到7 层实时把握网络的整体状况，实时控制和调度，建立强大的中央智能。

（4）数据中心跨站点二层网络技术，其目标是跨越核心网在多个数据中心站点的核心交换机之间建立一条二层通道。根据站点间互联核心网的区别，分为以下3类技术：光纤直连（SDH/DWDM等）对应Ethernet（RPR）、MPLS核心网对应L2VPN（VLL/VPLS）、IP核心网对应IP隧道技术（VLLoGRE/VPLSoGRE/L2TPv3/OTV）。

目前，光纤直连和VPLS 等技术较为成熟，较新的主要有Cisco 的OTV（Overlay Transport Virtualization）技术，它是Cisco 在其新一代数据中心交换机Nexus 7000 中推出的私有技术，可以部署在光纤直连和MPLS核心网等场景中，远远领先于同类型的其他数据中心多站点互联技术方案，但由于其私有协议的地位和可能的性能瓶颈，在市场上最终能占到多大地盘还有待观察。

目前，云计算承载网络方面主要还存在如下挑战。

（1）高性能的核心交换机：需要新一代的网络平台产生，采用最新的主流技术，在网络背板、交换容量、接口密度、功耗等方面进行突破，以满足未来10年服务器的接口速率从万兆、40G到100G的演进。

（2）虚拟化网络：服务器虚拟化需要虚拟化网络，以支撑虚拟服务器的自由部署，以及承载众多的租户，满足多租户的隔离和控制。

（3）融合网络：存储网络和计算网络将从独立状态逐步走向融合。

（4）流量模型改变：云计算网络东西向流量猛增，并会突发不定向流量，这给管理和带宽都带来了难题。

（5）互操作性问题：如私有协议、标准协议及不同的标准之间的兼容性问题。

（6）自动化管理：如何能够把云计算网络环境中的服务器、存储、网络、安全等所有环节通过一个管理平台进行自动化管理，是最大的挑战。




2.2.6 云桌面


云桌面是指通过瘦客户端或其他任何与网络相连的设备来访问客户桌面，而客户操作系统、应用程序、数据都运行在云端，云桌面实现的是客户桌面的显示与实际运行环境的分离。云桌面的底层关键技术主要包括虚拟化方案和远程桌面显示协议。

虚拟化方案主要包括 VDI（Virtual Desktop Infrastructure）和 SBC（Server-Based Computing）两种。VDI 方式为用户提供了一个独立的虚拟机，需要服务器虚拟化及其管理软件，对计算资源和存储资源的要求较高，成本较高，但桌面隔离性较好。SBC方式基于操作系统为用户提供一个虚拟的操作环境，具有较低的软硬件资源需求，可扩展性高，实施难度低，但用户间的安全和性能隔离性较差，部分应用兼容性需要适配。

远程桌面显示协议主要包括微软的 RDP（Remote Display Protocol）、Citrix 的 ICA （Independent Computing Architecture）、VMware的PCo IP（PC over IP）、Redhat的SPICE（Simple Protocol for Independent Computing Environment）、VNC 的RFB（Remote Frame Buffer）等。

在虚拟化方案方面，多家虚拟化厂商都基于自身的服务器虚拟化产品推出了VDI方式的云桌面解决方案，主要包括Citrix Xen Desktop、VMware View、微软的VDI 解决方案等。在SBC 方面，当前的解决方案普遍都是依托于微软的服务器版操作系统 Windows Server 2008进行的相关研发，主要包括 Citrix XenApp、微软的 SBC 解决方案等。其中，为了方便云桌面系统的管理和维护，业界在实施SBC解决方案时，都会建议将其部署在虚拟机上。

在远程桌面显示协议方面，各大虚拟化厂商都纷纷推出了各自的协议。随着用户对虚拟桌面体验需求的提升，各个厂家都对显示协议进行了改进，以便更加充分地利用服务器侧的计算资源（特别是图形处理能力）对2D/3D、富媒体等应用进行更高效的处理。但是目前，在显示协议方面业界尚未形成统一的标准，各个厂家各自使用其私有协议，特别的，这些私有协议的实现与各厂商底层的服务器虚拟化技术紧密关联（例如微软的 RemoteFX 增强、Vmware的PCoIP协议等），进一步加大了各厂商解决方案之间互联互通和兼容的难度。

总体而言，随着Citrix、VMware、微软等各大厂商对远程桌面显示协议的不断优化和对整体解决方案的完善，云桌面技术日趋成熟，性能大大改善，同时移动设备访问桌面系统也有了整体解决方案，较好地解决了云桌面在多种终端设备的访问问题。当前，除主流的虚拟化技术厂商以外，思科、IBM 也基于各自在此前通信和 IT 产品上的优势整合外界资源研发了具有更优网络性能、更强管理能力的解决方案，而HP、Oracle、华为、神州数码等大型集成商也进入到云桌面解决方案的竞争中。




2.2.7 GPU 云


GPU（图形处理器，Graphics Processing Units）是专用于图像处理的处理单元，主要由流处理器和显存控制器组成。GPU 的处理器数目远高于 CPU，相对于目前的多核 CPU（例如8～16个内核），GPU可以称为“众核”（目前入门级显卡包含200～400个流处理器）。GPU中处理器的数量决定了其运算能力，随着技术的发展，处理器的数目还将不断增加，GPU的计算能力也将不断增强。

GPU云是GPU并行计算解决方案的升级，通过虚拟化及网络传输技术，动态调度计算资源，按照客户需求将计算结果或图像数据送达客户端。在富媒体时代，大量的计算任务需要进行图形化输出，GPU 云是专门针对图形化处理而设计的，规模化部署时相对 CPU 云，在价格、功耗等方面更具优势。

GPU虚拟化是GPU云的核心技术，由于云桌面、云媒体等应用的普及，运行在数据中心服务器上的虚拟机实例共享使用同一块或多块 GPU 处理器进行图形运算的需求越来越迫切。Vmware的Vsphere、微软的RemoteFX等解决方案都宣称支持GPU虚拟化技术，Nvidia更是推出了VGX硬件平台虚拟化解决方案，可通过配备一块VGX显卡的单一服务器为多达100名用户服务。

基于GPU云的应用领域非常广阔。2010年亚马逊推出了GPU云计算服务——超强图形计算实例（Amazon Cluster GPU Instances），这个实例提供了云中的GPU处理能力，包括22GB的存储容量、33.5个EC2计算单元，并且利用AmazonEC2集群网络为HPC和数据集中处理提供了很高的吞吐量和低延时。每一个GPU实例都配有两个NVIDIA Tesla(R) M2050 GPU，提供了甚至超过每秒100万兆次的双精度浮点计算的超高的性能。2011年9月，NVIDIA公司与北京市计算中心合作，推出中国首个“NVIDIA Tesla GPU 计算应用测试中心”，旨在帮助业内人士体验CPU+GPU 异构计算所带来的巨大速度优势以及NVIDIACUDA 编程的便捷性。随着GPU云的发展，越来越多的中小企业将会从中受益，不必购买高价的硬件设备，只需通过租用的形式即可享受到GPU云提供的服务。

相对而言，GPU 云在常见的在线视频处理、图形渲染、3D 图像交互等领域占有运算速度的优势，而CPU云相关技术方案在通用软件的支持、渲染可靠性等方面更为成熟。因此，在提供2D、3D图像的渲染服务时，不应单纯考量GPU或CPU方案，而应更多地考虑可用性、成本和效率。




2.2.8 IaaS 运营管理相关技术


IaaS运营管理相关技术是云计算运营管理所涉及的一系列技术的泛称，IaaS管理平台是运营管理技术的集中体现。

从功能角度，IaaS管理平台一般可分为资源管理和服务管理两个层面。资源管理相关技术主要包括资产管理、资源封装、资源模板管理、资源部署调度、资源监控等，而服务管理相关技术主要包括门户管理、用户管理、服务管理、订单管理、客户保障等。此外，为保证相关业务的运营，还包括计费管理、运维管理、运营分析、安全管理等相关技术。

从架构角度，IaaS管理平台一般可分为底层和上层两层。底层为各厂家的专业管理平台，通过API向上提供各类型接口。上层为综合管理平台，通过API调用各专业管理平台的功能，实现各类资源的统一监控、管理与调度。

从应用角度，IaaS管理平台一般可分为对内和对外两个方面。对内应用时，IaaS管理平台用以构建企业内部的私有云，承载企业内部应用。对外应用时，IaaS管理平台用于对外提供公有云和私有云服务。

从技术实现角度，IaaS管理平台可分为专有云和开源云两大类。IaaS专有云技术主要源于以下几种类型。

（1）将既有的适合云的企业系统管理工具进行重新包装成为IaaS解决方案，典型厂商如BMC、CA、IBM、newScale等企业系统管理厂商；

（2）OS/管理程序厂商在自有虚拟化管理软件层之上构建IaaS管理平台，典型厂商如微软和VMware等；

（3）融合基础架构解决方案提供商将硬件和软件结合成为快速部署的管理平台解决方案，典型厂商如戴尔和惠普等；

（4）专业云解决方案提供商采用不同的方法，专门为 IaaS 构建解决方案，典型厂商如Abiquo、Cloud.com（Citrix）、Enomaly和Eucalyptus等；

（5）网格衍生解决方案提供商在其既有的网格计算相关产品的基础上构建 IaaS 解决方案，典型厂商如Hexagrid、Platform Computing（IBM）和Tibco 等。

IaaS开源云管理平台主要包括OpenStack、Eucalyptus、CloudStack等，这些开源平台在设计理念、系统架构及支持者等方面存在差异。

（1）Eucalyptus 完全兼容Amazon AWS 服务，但Eucalyptus非全开源，模块横向扩展能力差，资源纵向扩展遭遇瓶颈问题；

（2）OpenStack 为全开源模式，用户可根据需求自主开发，同时其分布式模块架构几乎不存在性能瓶颈，可实现规模化部署；

（3）CloudStack也是100%开源项目，将兼容亚马逊（AWS）API，允许跨CloudStack和亚马逊平台实现负载兼容，并为开发者提供了一组工具和 API，使其更容易地连接和管理云基础设施。

目前，在售专有云管理平台软件产品主要针对企业级应用设计开发，尚没有一款能够满足运营级要求。同时，产业互操作标准缺失导致兼容性不足，虽然单一厂家集成计算、存储和网络的解决方案功能契合度较高，但对特定硬件的依赖性较强。各款产品对于虚拟机资源管理，一般都借助调用虚拟化软件自带的管理软件实现，而对存储、网络等设备的专业管理普遍集成度不高。为了满足运营要求，服务（业务）管理模块需根据实际需要二次开发。通过定制开发，管理平台能够初步实现内部资源管理、业务部署要求和对外服务需求，但仍未能完全满足规模化运营需求。在管理平台的开发中，开源技术获得业界越来越多的关注与支持，逐步成为一股重要力量，开源云已开始与专有云展开激烈竞争。




2.2.9 大数据


随着海量数据处理需求的普遍化以及新数据处理技术的逐渐成熟，大数据已成为一个与云计算紧密相关的新领域。与传统数据处理相比，大数据问题的数据具有容量大、非结构化强、读写模式不对称等特点。具体而言，大数据问题的主要特点包括以下几点。

（1）在容量上，大数据问题的容量往往超过单台硬件的存储和处理能力极限，需要数十台甚至上万台服务器的并行处理。

（2）在结构上，大数据问题一般以非结构化数据为首要处理任务，不同于传统数据库应对的结构化数据。

（3）在模式上，大数据的访问往往具有“一次写，多次读”的特点。

传统数据处理以关系型数据库为基础，以高性能小型机集群为主要平台解决方案，具有访问速度快、可靠性高、事务性强等优点，但在成本及扩展性要求方面很难满足大数据处理要求，迫切需要新的技术和平台解决大数据问题。

目前大数据处理的基本思路是在低成本的x86服务器集群上通过分布式软件发挥大规模的集群优势，在底层数据库服务设计上尽可能简单，将复杂的逻辑分析交由应用层处理，从而能够在底层提供超大规模的存储及访问能力。从趋势看，将这种思路产品化、平台化是主流趋势，传统数据处理产品也开始引入相关理念进行产品优化，未来也会有更多的大型企业采用新的技术和平台作为数据处理的核心解决方案。

但由于大数据核心技术主要由互联网巨头公司基于自身的数据处理经验所引导和发展，其出发点在于分享大数据处理的经验而非提供大数据处理的产品，目前尚缺少一般用户能快速掌握并使用的产品，大数据的处理需要专业化的团队对数据处理技术和平台本身进行研发和维护，这给大数据处理技术的实际使用带来了一定困难。




2.3 云计算的应用





2.3.1 云计算的应用领域


1.云物联

“物联网就是物物相连的互联网”，包括两层意思：第一，物联网的核心和基础仍然是互联网，是在互联网基础上的延伸和扩展的网络；第二，其用户端延伸和扩展到了在任何物品与物品之间进行信息交换和通信。

物联网有以下两种业务模式。

① MAI（M2M Application Integration），内部MaaS；

② MaaS（M2M as a Service），MMO，Multi-Tenants（多租户模型）。

随着物联网业务量的增加，对数据存储和计算量的需求将带来对“云计算”能力的要求。从计算中心到数据中心在物联网的初级阶段，PoP 即可满足需求。在物联网的高级阶段，可能出现 MVNO/MMO 运营商，需要虚拟化云计算技术、SOA 等技术的结合实现互联网的泛在服务——TaaS（everyThing as a Service）。

2.云安全

云安全是一个从“云计算”演变而来的新名词。云安全的策略构想是：使用者越多，每个使用者就越安全，因为如此庞大的用户群足以覆盖互联网的每个角落，只要某个网站被挂马或某个新木马病毒出现，就会立刻被截获。

云安全通过网状的大量客户端对网络中软件行为的异常进行监测，获取互联网中木马、恶意程序的最新信息，推送到服务器端进行自动分析和处理，再把病毒和木马的解决方案分发到每一个客户端。

3.云存储

云存储是在云计算概念上延伸和发展出来的一个新的概念，是指通过集群应用、网格技术或分布式文件系统等功能，将网络中大量各种不同类型的存储设备通过应用软件集合起来协同工作，共同对外提供数据存储和业务访问功能的一个系统。当云计算系统运算和处理的核心是大量数据的存储和管理时，云计算系统中就需要配置大量的存储设备，那么云计算系统就转变成为一个云存储系统，所以云存储是一个以数据存储和管理为核心的云计算系统。

4.云游戏

云游戏是以云计算为基础的游戏方式，在云游戏的运行模式下，所有游戏都在服务器端运行，并将渲染完毕后的游戏画面压缩后通过网络传送给用户。在客户端，用户的游戏设备不需要任何高端处理器和显卡，只需要基本的视频解压能力就可以了。就现今来说，云游戏并没有成为家用机和掌机界的联网模式，因为至今 X360 仍然在使用 LIVE ， PS 是 PS NETWORK，wii是Wi-Fi。但是，在几年后或十几年后，云计算取代这些东西成为其网络发展的终极方向的可能性非常大。如果这种构想能够成为现实，那么主机厂商将变成网络运营商，他们不需要不断投入巨额的新主机研发费用，而只需要拿出这笔钱中的很小一部分去升级自己的服务器就行了，但是达到的效果却是相差无几的。对于用户来说，他们可以省下购买主机的开支，但是得到的却是顶尖的游戏画面（当然对于视频输出方面的硬件必须过硬）。你可以想象一台掌机和一台家用机拥有同样的画面，家用机和现在用的机顶盒一样简单，甚至家用机可以取代电视的机顶盒而成为次时代的电视收看方式。

5.云教育

视频云计算应用在教育行业的实例。流媒体平台采用分布式架构部署，分为Web服务器、数据库服务器、直播服务器和流服务器，如有必要，可在信息中心架设采集工作站，搭建网络电视或实况直播应用，在各个学校已经部署录播系统或直播系统的教室配置流媒体功能组件，这样录播实况可以实时传送到流媒体平台管理中心的全局直播服务器上，同时录播的学校本色课件也可以上传存储到教育局信息中心的流存储服务器上，方便今后的检索、点播、评估等各种应用。




2.3.2 云计算在移动互联网中的应用


1.移动互联网及其发展

移动互联网是以移动网络作为接入网络的互联网及服务，它包括3个要素：移动终端、移动网络和应用服务。

最近几年，移动终端已经是智能化并迅速发展。到2010年第4季度，全球移动智能终端的出货量第一次高于PC的出货量，智能手机市场增速数倍于PC。Android、苹果的iOS等智能终端迅速发展，到 2011 年年底，Android、iOS 等已几乎完全占领了智能手机的市场。2013年，全球智能手机的市场销售量将近10亿部，到2015年，全球智能手机销量预计为16亿部。

对于移动网络，一方面是3G网络及后3G、LTE等移动通信网络的持续优化与发展，另一方面则是基于无线融合与覆盖而发展的Wi-Fi与移动互联、物联网为基础的网络设施的快速发展与完善。截至2011 年年底，我国包括TD-SCDMA 与CDMAEV-DO 等3种制式的3G网络已经完成了全国的网络覆盖，并在进行着不断的优化。而基于宽带接入的考虑，三大运营商在Wi-Fi的覆盖方面加速发展，热点数量已经从原来的不足30万个向着100万个进军。加之以物联网相关网络基础的建设与发展，未来移动互联网接入网络的基础设施将越来越完善，这将成为未来移动互联网发展的重要基石。

移动应用服务持续增长，主要表现在两个层面：一是移动应用类型的拓展，二是移动应用数量与质量的提升。随着Android、iOS等智能终端的推出，移动应用呈现出多元化的特点，对于用户的吸引力也是逐渐增加。从应用数量上来说，最典型的可以算是移动应用商店了，目前各主流移动应用商店的应用数量已经突破了200万大关。尽管还存在不少问题，但是移动应用数量与质量的增长，已经为移动互联网的发展打造了更多应用的可能。

2.云计算在移动互联网中应用的必然性

随着信息技术的不断发展，用户的需求也在不断变化，传统的电信引擎短信、彩信、下载等业务能力已经不能满足用户的需求。云计算为移动互联网提供了从手持终端到数据中心的一种良好的沟通架构。而随着智能手机的全面推出和应用，各式各样的应用不断增加，需要在移动终端进行的运算也越来越大，这对运算能力限制的移动终端也是一大限制。同时， Android、iOS、Windows Mobile 等型号及功能也是参差不齐。

由于无线网络的发展以及HTML5的逐渐发展，可以通过构建云计算平台，把计算交给“云”，而将各式各样复杂的应用通过HTML5简化为浏览器（包括Widget甚至语音交互这类的简单应用），把大量的运算通过云处理完成，最终返回到移动终端的只是运算结果。这样处理之后，对于移动终端应用程序的开发就可以忽略平台的限制，无需针对不同的终端平台进行多次开发，这对于移动互联网的使用和业务推广是大有好处的。

此外，面对如今越来越多的数据量，在本地进行存取对于手机等移动终端来说必然存在不足，如果运用云存储技术，问题便可以迎刃而解。同时，云存储也使数据分享更加便利、快捷，能够做到手机移动计算与台式机固定计算协同，方便协调工作进度。

总体而言，云计算模式为移动互联网用户提供了诸多优势与便利。

（1）可以在不依赖于某特定终端的情况下来访问和处理数据。只要连入互联网，无论何时何地，就能同步和共享所有数据资源。

（2）不必自己维护。用户的所有数据存储和程序运行都在云端进行，因而用户自己并不需要进行软件的维护等，只需使用即可。

（3）用户不需要购买大量的硬件资源以满足海量存储。云端将提供无限的存储服务，其他繁重的工作也由网络来处理，从而降低了大量的成本。

尽管云计算与移动互联网的结合能带来大量的优势，但它的发展仍受诸多方面的制约。云计算模型的基础是网络，网络的稳定性与数据传输速率可能制约云计算的服务质量。此外，网络信息安全也是值得关注的重点问题，虽然每种云计算解决方案都强调使用加密技术来保护用户数据，但诸如SSL等加密技术仅仅对数据在网络上的传输进行，并没有解决数据在处理和存储时的保护问题。

3.移动互联网时代电信运营商的云计算应用

从信息学的角度来说，移动互联网为用户提供的服务，是满足客户需求的相关信息的包装与组合，即从海量数据中在可控的时间内为客户提取出其需要的信息集合。在3G和4G时代，移动互联网业务必然要为用户提供个性化、内容关联和交互作业的应用。其业务范围将涵盖信息、娱乐、旅游和个人信息管理等领域，这是运营商应用云计算的一个良好切入点。

对于电信运营商来说，移动互联网的建设并不只是个别业务系统的事情，只有充分提升了整体IT及运维能力，才能全方位地支撑移动互联网业务的发展，其中包括计费系统、网管系统、核心网系统等诸多关键系统。通过构建企业私有云，能达到提升服务能力、控制成本、增加灵活性和可扩展性的目的。

（1）利用云计算提升基础能力

当前运营商的IT支撑系统中，各系统之间是相对独立的，但是随着移动互联网业务的不断发展，对系统的整体性、协作性以及集中化要求日益迫切。运营商拥有大规模数据中心和海量的客户数据，完全可以通过构建私有云并提供IaaS服务的方式解决这方面的问题，整合内部资源，提供虚拟的服务器、存储和网络，实现众多业务系统的IT资源统筹建设、管理和运维。通过构建私有云，从企业整体运营方向角度出发进行建设，既在组织和流程上，又在系统架构上实现跨部门的融合。同时，因为云的共享性，业务流能够穿透各系统的边界，实现安全高效的数据和资源共享。

私有云对后续的系统建设也大有好处，现有系统日益庞大，建设时各自独立规划，设备复用程度低，资源浪费严重。特别是服务器、数据库软件和网络设备等资源，几乎每套系统都需要重复购置且不断升级，建设周期长，既增加了建设成本，也增加了维护成本和难度。采用内部云计算平台能够改变烟囱式建设模式的弊端，缩短系统建设周期，大幅度降低企业成本。

（2）向客户提供付费的云计算服务

随着信息技术的不断发展，用户的需求也在不断变化，这就需要运营商紧贴用户的新需求，打造定位、支付、终端信息等适应移动互联网发展的全新能力引擎。

云计算为移动互联网提供了从手持终端到数据中心的一种良好的沟通架构。不同于个人电脑的Windows操作系统独占大多数市场份额，手持终端目前操作系统众多，包括Symbian、Android、RIM、Windows Mobile等，个性化现象普遍。通过构建云计算平台，把计算交给“云”，手持终端简化为浏览器、Widget甚至语音交互这类的简单应用，对于移动互联网的使用体验和业务推广是大有好处的。

客户使用手持设备，所希望获取的是大量实用或新奇有趣的应用。苹果的iPhone手机之所以销售火爆，一个重要的原因也是因为其AppStore提供了大量的应用，这些应用从下载到安装乃至使用都给用户带来了独特的体验。因此，云计算服务需要从多个角度考虑满足客户的需求，除了传统的手机DIY、资讯服务、沟通服务和娱乐等服务以外，必须尽可能多地为用户提供个性化、内容关联和交互性强的应用。

（3）提供按需付费租用基础设施的服务

在构建了能满足内外部应用需求的云之后，运营商可以进一步扩展业务范围，成为云服务的提供商，为客户提供可购买的高质量的计算能力及存储服务。个人用户可以通过特定应用界面在一定时间内获得超大容量的网络存储空间（类似纳米盘等网络硬盘服务），这对于本身存储容量有限的手持终端而言是非常有吸引力的。高级计算能力的需求，在短期内对普通用户的吸引力可能不大，需要进一步考虑其业务切入点。对于企业或集团用户，可提供托管云服务，通过虚拟化、自动化等云计算关键技术，智能、动态地调配各种资源（如计算、存储、带宽、硬件、软件等）。具备按需采购、快速部署、弹性容量、高可用性、低成本的特点，客户可直接使用，无需采购和管理硬件设备。可服务于中小企业、中小网站、软件开发园区和软件开发商、网络游戏公司等，可以让他们在可控的成本范围内获得比原IDC托管方式更佳的性能以及更大的存储空间。




2.3.3 云计算在智慧城市中的应用


1.智慧城市与云计算

智慧城市是以“智慧技术、智慧产业、智慧人文、智慧服务、智慧管理、智慧生活”等为重要内容的城市发展的新模式，是信息化向更高阶段发展的表现，具有更强的发现问题、解决问题的能力，因而具有更强的创新发展能力。建设智慧城市有利于推进城市化进程，有利于提高我国的自主创新能力，有利于带动信息产业与服务业的发展，有利于彰显城市特色。据不完全统计，全球范围内在建的智慧城市已达 1000 多个，未来还会保持年均 20%的增长速度。互联网技术的迅猛发展将助推智慧城市的建设，实现更透彻的感知、更广泛的互联互通以及更深入的智能化。智慧城市概念模型如图2-2所示。
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图2-2 智慧城市概念模型图

云计算作为一种基于互联网的新型服务模式和计算模式，具有虚拟化、伸缩性、多租户等特点，为解决智慧城市建设中大规模分布式数据管理、面向服务应用集成、快速资源部署等问题提供了有力的支撑手段，在智慧城市中发挥了重要的基础支撑作用。同时，“智慧城市”各类智慧应用的承载和实现，需要云计算的数据计算与处理综合平台的有力支撑，这将极大地改善资源部署及应用开发模式，实现统一的服务交付，从而提升资源利用率，降低智慧成本，深化城市智慧程度。

2.云计算在智慧城市建设中的意义

（1）云计算服务模式是提升城市智慧水平的推进剂

智慧应用主要包括智慧医疗、智慧商务、智慧政府、智慧能源、智慧交通、智慧银行等，云计算的每一层都为智慧应用提供了不同的功能支持。IaaS层的云计算数据中心为智慧应用云生态系统的运转提供资源承载，PaaS层的基础能力平台为智慧应用云生态系统的发展提供强有力的应用能力支持，SaaS层的智慧应用平台为智慧应用云生态系统的落地应用提供了催化作用，如图2-3所示。
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图2-3 智慧应用云生态系统

未来，具有强大数据分析能力的云计算平台将是智慧城市发展的决定性因素。云计算平台可以成为智慧城市的“大脑”，实现对海量数据的存储与计算，并节约运行成本、提高资源利用率。

（2）云计算有利于整合城市的信息资源

城市各个领域之间是一种网状关系，是“相互依赖的”，建设智慧城市为城市管理者提出了新的课题。城市管理者的视野要处于高层次的全球性关系和高维度关系上，要关注网络中的各种流动，要分析研究信息流、资金流、物资流、能量流、人才流，把握城市发展的全局。云计算平台能够实现数据交换整合，做到全方面的信息共享，为预测和决策提供有力的智慧参考。

智慧城市的本质在于融合，它是信息化、工业化和城镇化的深度融合，当传统产业与信息技术相融合时可以直接带动新兴产业的产生，间接推动城市传统支柱产业的发展。在构建云计算平台的过程中，需要将政府职能与信息技术充分融合，解决医疗、交通、教育、金融、能源供给、社会保障、公共安全等一系列社会管理服务问题。云计算为智慧城市的持续繁荣创造了更多的发展空间。

（3）智慧云将以多种形态支撑城市发展

智慧城市建设和发展是非常庞大的工程，涉及城市管理、交通、社区生活、医疗卫生、金融商务等多个领域。支撑智慧城市建设的智慧云在上述领域表现出多种形态。

① 市政云

政府是主导智慧城市建设的重要力量。我国政府实行“矩阵”式管理，条块分割，又紧密相连。从个人、企业、公共资源等政府管理和服务的对象角度来看，各部门是一个有机的整体。依托云计算，建设市政云，以信息技术高度集成、信息资源综合应用为主要手段，加快推进政府信息化，是建设智慧城市的基础。

② 交通云

交通云专网中的智能交通数据中心，为智能交通的各个业务系统提供数据接收、存储、处理、交换、分析等服务。交通云以公众出行信息需求为中心，整合各类位置及交通信息资源和服务，形成统一的交通信息来源，为公众提供多种形式的、便捷的、实时的出行信息服务。

③ 社区云

通过云计算获得海量存储和集中调配的能力，实现平安社区视频监控、家庭家电智能管理、楼宇消防电梯智能管理等多种智能安保和智能家庭功能，让市民出行更放心、在家更省心。

④ 医疗卫生云

通过云计算建立市民的健康信息网，让个人拥有健康档案，医疗机构共享利用健康信息。市民的所有检查记录都存储在云端，各家医院都可使用，同时让医生、护士通过无线网络，方便实现病历检索、电子处方下达、多方会诊等功能，医院的诊疗效率大幅度提升。

⑤ 金融商务云

通过无线宽带和云计算的结合，可以实现移动支付、商圈个性化信息推送和提醒、顾客无线上网、商圈内银行账务管理等多项“智慧商圈”应用，方便顾客购物和交易。




2.3.4 云计算在物联网中的应用


云计算最初是因为互联网的蓬勃发展而催生出来的概念，它从根本上改变了原有的互联网结构，弱化了终端的概念，提高了技术资源的整体利用率。而互联网与物联网的根本区别是，互联网处理的主要是人输入的数据，而物联网处理的还包括机器（传感器等）生成的数据，机器可以生成的数据是海量的。随着全球物联网的飞速发展，云计算也被赋予了新的含义，从连接计算资源到连接所有的人和机器。

1.物联网与云计算结合是必然趋势

从用户体验的角度出发，云计算主要有3种服务模式，即IaaS、PaaS和SaaS。IaaS的主要作用是将虚拟物理资源作为服务提供给客户。PaaS的主要作用是将封装了各种基础能力和特定功能的平台提供给客户。SaaS的主要作用是将应用作为服务提供给多个客户。

物联网具备3个特征：一是全面感知，即利用传感设备和特定物体识别设备在更广范围内获取环境信息和物体信息；二是可靠传递，即利用WSN和电信广域网络将上述信息迅速、可靠地传送出去；三是智能处理，即利用各种智能计算技术对海量信息进行分析处理，挖掘各种信息之间的关联关系，形成对所观测对象的完整认识，并进一步开放共享。云计算就是上述“智能技术”的一种。

当物联网的规模发展到一定程度后，与云计算结合起来是必然趋势。一方面，云计算中心对接入网络终端的普适性，最终解决了物联网中 M2M 应用的广泛性。另一方面，物联网的行业应用，如智能电网、环境检测网等，都需要借助云计算来解决海量信息和数据的管理问题。云计算的应用解决了物联网的以下问题。

（1）云计算解决了物联网中服务器节点的不可靠性问题，最大限度地降低了服务器的出错率。物联网中的海量数据和信息需要数目巨大的服务器。随着服务器数目的增多，服务器节点出错的概率也会随之变大。而利用云计算，云中有成千上万、甚至上百万台服务器，即使某些服务器出错了，也可以利用冗余备份等技术迅速恢复服务，保障物联网真正实现不间断的安全服务。

（2）云计算可以解决物联网中访问服务器资源受限的问题。服务器相关硬件的资源的承受能力是有限的，当访问超过服务器本身的限制时，服务器就会崩溃。物联网要求保障对服务器有很高的访问需求来满足数据和信息的爆炸性增长。但这种访问需求是不确定的，它会随着时间而发生变化。通过云计算技术，可以动态地增加或减少云中服务器的数量，随时满足物联网中服务器的访问需求。

（3）云计算让物联网在更广泛的范围内进行信息资源共享。物联网中的信息直接存放在云中，而每个云中的各个服务器分布在全国乃至全世界的各个角落。物体只要具有传感动能，就可以被感知到，云中的服务器就可以接收到它的信息，实现物体最新信息的共享。

（4）云计算增强了物联网中的数据处理能力，并提高了智能化处理程度。物联网应用的不断扩大，产生了大量的业务数据。通过云计算技术，云中大规模的计算机集群提供了强大的计算能力，通过庞大的计算机处理程序自动将任务分解成若干个较小的子任务，快速对海量业务数据进行存储、处理、分析和挖掘，在短时间内提取出有价值的信息。

2.物联网与云计算结合的多种模式

物联网与云计算结合存在多种模式。目前国内建设的一些和物联网相关的云计算中心、云计算平台，主要是IaaS模式在物联网领域的应用。实际上，PaaS模式、SaaS模式也可以与物联网很好地结合起来。

（1）IaaS模式在物联网中的应用

物联网发展到一定规模后，在物理资源层与云计算结合是水到渠成。一部分物联网行业应用，如智能电网、地震台网监测等，终端数量的规模化导致物联网应用对物理资源产生了大规模需求，一个是接入终端的数量可能是海量的，另一个是采集的数据可能是海量的，数据处理任务可能非常重。

通过云计算的IaaS技术，将计算资源、存储资源、网络资源等物理资源虚拟化。无论是横向的通用的支撑平台，还是纵向的特定的物联网应用平台，都可以在IaaS技术虚拟化的基础上实现物理资源的共享，实现业务处理能力的动态扩展。IaaS技术在对主机、存储和网络资源的集成与抽象的基础上，具有可扩展性和统计复用能力，允许用户按需使用。除网络资源外，其他资源均可通过虚拟化提供成熟的技术实现，为解决物联网应用的海量终端接入和数据处理提供了有效途径。同时，IaaS对各类内部异构的物理资源环境提供了统一的服务界面，为资源定制、出让和高效利用提供了统一界面，也有利于实现物联网应用的软系统与硬系统之间某种程度的松耦合关系。

（2）PaaS模式在物联网中的应用

在物联网范畴内，PaaS模式的具体应用由于构建者本身价值取向和实现目标的不同，存在不同的应用模式。

电信运营商致力于将电信网络与IT应用有机地结合起来。其核心思想是“能力开放”，即将网络的能力标准化后，以统一的接口开放给 IT 应用。他们认为这种能力开放模式就是PaaS的一种应用模式。从早期的ParlayX网关开始，电信运营一直在构建类似的能力开放系统。在物联网范畴内，除了开放传统的短信通知、彩信通知、终端定位等能力外，电信运营商正在尝试向物联网应用开放终端远程管理、业务数据路由等能力。

传统IT厂商则在尝试另外一种思路：构建针对物联网的应用开发、部署和运行平台，以实现快速业务流程定义，加速新业务部署，为各类物联网应用的快速实现、部署和运行提供基础平台。通过云计算PaaS模式，架构上可以较好地满足上述需求。客户在一个具备通用应用逻辑组件和界面套件的平台上进行开发，只需要关心与自己业务相关的特定应用逻辑的实现和交互界面的搭建，不需要关心通用组件的底层实现方式和运行环境的搭建，极大地简化了应用的开发、部署和运行。业务发展到一定阶段，还可以针对一些使用面较广的应用类型，根据其所在行业的特点，将行业应用中的通用逻辑功能单元从其业务流程中剥离出来，设计针对不同行业的业务模型单元，然后包装成服务或通用组件提供给应用调用，进一步简化此类应用的开发过程。

从长期演进来看，移动互联网是互联网的子集，而互联网是物联网、泛在网的子集。上述PaaS模式的平台最终应发展成综合了物与物、物与人、人与人信息交互处理的通用应用开发、部署和运行平台。

（3）SaaS模式在物联网中的应用

SaaS模式的存在由来已久，被云计算概念重新包装后，除了可以利用云计算的其他技术（如IaaS技术）外，没有特别本质上的变化。通过SaaS模式，仍然实现的是物联网应用提供的服务被多个客户共享使用。这为各类行业应用和信息共享提供了有效途径，也为高效利用基础设施资源、实现高性价比的海量数据处理提供了可能。从使用者角度看，采用软件租用的模式；从实现者角度看，通过应用虚拟化技术，让一个物联网行业应用的多个租户共享存储、计算能力、数据、应用逻辑等资源，提高了资源利用率，降低了运营成本。同时，多个租户在共享资源的同时又相互逻辑隔离，保证了用户数据安全。

在物联网范畴内出现的一些变化是，SaaS应用在感知延伸层进行了拓展。它们依赖感知延伸层的各种信息采集设备采集了大量的数据，并以这些数据为基础进行关联分析和处理，向最终用户提供最终的业务功能和服务。

3.物联网与云计算结合的相关问题

（1）标准化问题

由于云计算基于不同的技术、应用，平台可能不一样，平台之间无法沟通。这样一来，物联网内各网络之间的局限性依旧存在。

（2）无所不在的宽带是推进物联网与云计算结合的一个重要因素

物联网相关的机器通信和其他通信共同竞争有限的带宽。蜂窝网基站规划主要考虑的是与人相关的语音通信和上网需求，而大量的物联网终端却分布在荒郊野外。如果希望充分利用基于低成本的分布式计算平台的中枢智能处理能力，就需要解决随时随地接入的带宽问题。

（3）结合云计算后的物联网安全问题的考虑

目前的物联网应用出于安全角度考虑，主要用于数据采集。如果对数据安全有一定要求，则采用加密机制。通过云计算的中枢智能处理和中枢数据存储，数据将集中存放于各种安全等级较高的数据中心，改变了大量敏感数据分散在边缘节点的格局，这对物联网安全是有益的。但前提是要解决两个问题：一是感知延伸层的终端/节点安全，二是网络层的传输通道安全。

总的来看，物联网的核心价值在于建立了从智能中枢到神经末梢的信息传输通道，而云计算的核心价值在于构建了面向大量信息的智能处理基础设施，构建了强大的智能中枢的基础。大规模的物联网应用使用云计算技术是一种必然趋势。无论从IaaS、PaaS还是SaaS层面，都能有相应的结合点。




2.4 小结


作为一种新近提出的计算模式，云计算涉及以虚拟化技术为代表的多种关键技术。在这些技术的支撑下，云计算将IT相关的能力以服务的方式提供给用户，允许用户在不了解提供服务的技术、没有相关知识以及设备操作能力的情况下，通过 Internet 获取需要的服务。同时，随着移动互联网、智慧城市和物联网等领域的快速发展，云计算与这些领域的结合成为一种必然趋势，云计算的引入将为这些领域的发展带来更多活力。
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第3章 电信运营商云计算发展策略


据IDC发布的2012年智能连接设备的市场份额统计，在全球经济环境不景气的情况下，虽然台式机和便携 PC 出货量继续下滑，但平板电脑和智能手机出货量不断攀升。平板电脑出货量同比增长78.4%，智能手机出货量同比增长46.1%。

移动互联网时代的到来，电信行业的生态发生改变，电信运营商面临一系列挑战。数据流量的快速增长导致网络压力不断增大，电信运营商的无线上网业务收入上升，但是并没有与流量增长同步，收入与流量的增长速度差距逐渐拉大，高资本开支和低单位效益带来盈利隐忧。一直以来，电信运营商主要是靠话音业务和接入业务获得盈利，但基础业务价格不断下降，推出诸如手机音乐、手机阅读、手机电视等多种增值业务，虽然在移动互联网领域“遍地开花”，但这些业务的品牌效应不足，用户规模相对有限；苹果、谷歌等传统的IT和互联网企业也纷纷进入移动互联网领域，AppStore和谷歌应用商店等为手机用户提供了大量的优质第三方应用，而这些服务均绕过了电信运营商，电信运营商面临被边缘化的困局，管道价值日益萎缩，管道服务水平备受诟病。

事实上，摆脱“管道商”的命运早在几年前就已经成为业界的共识，但是如何摆脱、如何创新商业模式，国内外运营商都在探索，云计算的出现，对传统电信运营商而言，带来了难得的机遇，同样也带来了不小的挑战。

首先，云计算与传统电信运营商有天然契合点。电信运营商大多掌握着宽带、用户、渠道、品牌等优势，而云计算又天然适合于大规模的公众运营，有利于形成以运营商为中心的产业链聚合平台，云计算的业务内容、商业模式与全球电信运营商的信息化转型方向非常吻合，同时可以帮助运营商极大地改善内部信息化基础设施、业务流程和管理体制，其中的IaaS业务同传统的电信业务非常接近。

其次，运营商面临的形势是紧迫的，云计算是 3I（IP、IT、Information）融合的产物，在云计算时代，电信运营商、传统IT厂商、互联网公司将互相进入对方的业务领域，竞争格局与市场格局非常复杂。基于云计算的业务已经开始对传统电信业务构成威胁，其长远的深入影响不可低估。

AT&T认为，与其他企业相比，运营商提供云计算服务具有如下优势。

（1）面向企业的销售能力；

（2）可提供生命周期的服务和支持；

（3）规模化的可靠运营能力；

（4）带有财务处罚条款的服务质量等级协议；

（5）完整的企业解决方案组合；

（6）集成了主机托管和网络服务；

（7）不依赖于厂商的解决方案；

（8）全球布局；

（9）财务的稳定性和市场的承诺；

（10）不可复制的客户关系和企业运营经验。

这些优势集中反映在资源、客户、渠道和品牌几个方面，是电信运营商在云计算产业链的核心竞争力。




3.1 云计算为电信运营商带来的机遇





3.1.1 建设对内服务的私有云


从运营商实践角度来看，云计算是一种将集群计算能力通过互联网向公众提供服务的互联网新业务，是互联网和信息化的发展方向与应用趋势。云计算提供的是“服务”，可以是内部私有云，用以向内部系统提供服务；也可以是公众云，用以对外提供服务等。

从对内服务的私有云来看，云计算对运营商的价值主要包括以下4个方面。

（1）虚拟化和资源调度。虚拟化可实现资源的“空分、时分”共享，提升网络利用率至60%（数据来源：中国联通）。

（2）分布式计算和存储。分布式计算、存储采用软件方式可提升系统的整网性能和可靠性，降低对单点硬件（性能、可靠性）的依赖，降低采购成本。

（3）统一云管理系统。可实现分权分域的统一IT资源管理，改变管理模式，提高整网的运维效率，如人均大于3000台。

（4）面向“云”优化的硬件。可实现高能效比，有效降低整体TCO（总拥有成本）。

当前，我国电信运营商IT系统发展面临建设成本高、利用率低、部署周期长、扩展能力差等问题，迫切需要借助云计算建设成本低、资源池扩展性高的优势来提高IT资源自动化管理和部署的水平，提高企业IT系统的市场响应能力。表3-1从扩容成本、系统利用率、部署周期和扩展能力4个层面分析了我国电信运营商私有云发展的驱动因素。

表3-1 我国电信运营商私有云发展的驱动因素
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续表

[image: figure_0039_0007]


传统IT系统建设主要采取“自上而下”的模式，分为应用系统需求、软硬件采购、系统建设部署3个部分；应用系统需求先于系统建设部署，业务部门负责需求分析、系统建设、运维等，最终形成“烟囱式”系统。

私有云平台建设则主要采取“自下而上”的模式，分为云计算资源池建设、应用系统需求、业务软件部署3个部分；云计算资源池建设先于应用系统需求，不与具体业务应用捆绑，应用系统需求（建设/扩容/升级等）以软件为主，所需硬件物理资源向资源池申请。

云计算带来的应用系统建设模式和工作职能的变化如图3-1所示。

[image: figure_0039_0008]


图3-1 云计算带来的应用系统建设模式和工作职能的变化




3.1.2 建设对外服务的公众云


从对外服务的公众云来看，云计算对运营商的价值主要包括3个方面。

（1）灵活满足客户个性化需求。以按需服务的方式根据不同用户的个性化需求推出多层次的服务。

（2）保障客户服务的安全性。云计算网络的冗余机制可实现客户服务的高扩展性、高可靠性。

（3）资源透明化。底层资源（计算/存储/网络资源等）对用户透明，用户无需了解资源的具体实现和地理分布等细节。

从实践角度看，我国电信运营商公众服务云业务的特性主要包括标准化、自服务、快速供应、按需使用和自由伸缩5个方面，见表3-2。

表3-2 我国电信运营商公众服务云业务的特性
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从市场定位看，电信运营商主要面向政企客户和互联网公司，提供标准的通用化应用托管服务。以中国移动为例，其公众服务云业务将由全网统一运营团队进行“集中运营”，并由总部统一规划和建设公众服务云平台，可提供的服务见表3-3。

表3-3 中国移动公众服务云可提供的服务
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3.1.3 建设运营商的云计算 IDC


近年来，云计算技术迅猛发展，国内外各公司都相继开展了基于云的业务应用。面对机遇和挑战，国内的各大运营商都大力开展基于云计算的各种业务，期待在云计算时代再创辉煌。因特网数据中心（IDC，Internet Data Center）既是各运营商数据存储和管理的中心，也是未来发展的方向，如何使用云计算技术对传统的IDC进行改进，是各运营商所关注的焦点。

IDC是拥有高速互联网接入带宽、高性能局域网、安全可靠的机房环境等设备的专业化应用级服务平台，为客户提供互联网基础平台服务（如主机托管和整机租赁业务），以及各种增值服务（如域名注册、企业邮局、网站建设、VPN和数据存储等服务）。

目前，国内运营商均有自己的IDC服务，主要分为主机托管类、资源出租类、增值服务类以及应用类等业务。传统的IDC服务将整台服务器租给用户，却不能保证当用户需要增加资源的时候，可以马上分配更多的资源，随着业务的发展，这将使运营商业务发展面临着很多瓶颈问题。

随着IDC规模的发展，电力、设备、机房、带宽等基础设施的扩张出现了瓶颈，同时， IDC 服务器的 CPU 利用率比较低，且管理和维护的成本以及人力也随着规模的扩大不断上升，因此急需新的技术手段。传统的IDC数据中心面临的主要问题如下。

（1）技术水平落后。目前，运营商进入全业务运营的新时代，业务、网络、运营支撑系统的融合以及海量数据的管理给数据中心带来了挑战，传统模式的部署已不能满足业务的速度需求。虚拟化技术成为重点的突破方向，将向实现低成本、高效能的方向发展。

（2）设备无目的扩张。IDC内设备目前多以专用方式分配，机器利用率低，且信息安全和容灾方案比较薄弱，一旦发生故障，后果比较严重。

（3）各省公司独立发展。各省公司各自为政，扩建机房，没有针对骨干网做出整体的布局和规划，造成人力、物力的浪费，对整个网络环境改善不大。

（4）业务模式单一、不灵活。IDC业务需要灵活的运营模式来支撑，以适应快速变化的市场，满足各个层次用户的需求。现阶段，IDC模式多为自建机房、机架租赁的形式，业务结构单一，欠缺灵活，业务增长主要由投资带动，缺少增值服务。

（5）成本高，能耗严重。IDC机房由数目庞大的机柜、服务器、网线以及空调等设备组成，每天都会消耗大量的能源，并且随着各类设备的不断增加，导致能耗和散热的双重压力。

为了解决传统IDC所面临的问题，各大运营商积极引入云计算技术。云计算技术可以为IDC问题提供非常好的解决方案，既符合当前发展的需要，也顺应未来发展的趋势。通过云计算技术，将实体的资源转换为按需分配的虚拟资源，从而达到资源的最大化利用。

云计算技术可以为传统IDC带来如下价值。

（1）提高虚拟化程度。传统数据中心基本没有实现虚拟化，而云计算数据中心最基本的是其内所有服务器存储都是经过虚拟化的，与传统数据中心相比，机房内IT设备的利用效率提高了60%以上。

（2）实现资源的动态调度。通过云计算平台，对虚拟化资源池中的各资源进行动态的调度、分配和部署，通过网络提供给用户，实现资源的全局共享，不但提高了IDC中存储资源的效率，也降低了管理复杂度，使运营维护变得简单。

（3）实现计算、存储及网络资源的松耦合。传统IDC计算、存储及网络资源是紧耦合的，根据客户需求一个项目建设一套系统，扩展时要对系统进行重新设计。而云计算数据中心的所有计算、存储及网络资源都是松耦合的，可以根据数据中心内各种资源的消耗比例适当增加或减少某种资源的配置，使得数据中心的管理具有较大的灵活性，可按照客户需求进行配置。

（4）增加了灵活性。当IDC的用户需要扩大资源时，资源的加入具有简易性，不必对原有的云计算资源进行重新部署，响应速度快，提高了业务支撑的能力。

（5）减少初期投资和运营成本。基于云计算的IDC业务用户不必进行软硬件的投资，只需要根据用户的业务要求调整所需租赁的资源，并根据使用情况来付费。可以帮助中小企业以较少的投资和少量的人员实现信息化的需求。

（6）实现模块化。传统数据中心在扩展时受到系统设计、机房设计及网络设计的影响，对于机房扩容来说是一个系统性的工程，特别是在空间和电力能源有限的情况下，要实现扩容是无法完成的事情。云计算数据中心可以在总体空间和电力提供不变的情况下通过提高单机架的容纳能力及降低PUE等方式实现“扩容”。

（7）实现自动化管理。自动化管理是传统数据中心没有的功能。云计算数据中心的自动化管理使得在规模较大的情况下，实现较少工作人员对数据中心的高度智能管理。此特性一方面能降低数据中心的人工维护成本，另一方面能提高管理效率，提升客户体验。

（8）更加绿色节能。至于绿色节能，一般情况下，传统数据中心的PUE为1.8～2.5，而云计算数据中心一般低于1.6，目前世界上最先进的云计算数据中心可以低至1.1甚至以下。对于规模化的数据中心，能源成本是其持续运营要考虑的非常重要的因素。

云计算技术不但解决了传统IDC面临的问题，还给IDC带来了新的发展，不但提供给用户以灵活的资源，也提供了更多的增值业务的选择。通过虚拟化技术，用户可以以多种方式访问云中的资源，无论PC、手机和工作站，无论采用的是传统互联网还是3G网络或者专属VIP接入，都可以随时访问到所需的资源。




3.1.4 发展运营商级的 PaaS


PaaS以服务的方式提供应用程序开发和部署平台，就是指将一个完整的计算机平台，包括应用设计、应用开发、应用测试和应用托管，都作为一种服务提供给客户。在这种服务模式中，客户不需要购买硬件和软件，只需要利用PaaS平台，就能够创建、测试和部署应用和服务。

运营商与合作伙伴基于PaaS平台共同打造平台服务价值链，向合作伙伴提供构建应用所需的业务能力和开发部署能力，合作伙伴向运营商提供应用开发、咨询和支撑服务，依托运营商的客户渠道发布和推广应用，运营商与合作伙伴共同分享业务收益。因此运营商的PaaS需求重点聚焦于合作伙伴的需求，合作伙伴对于运营商PaaS平台的需求集中于以下几方面。

（1）良好口碑的客户群渠道

合作伙伴开发的应用可以快速发布到运营商的最终用户，运营商通过其已有代理渠道、电子渠道等多种方式帮助合作伙伴快速推广应用。

（2）开放的差异化电信能力

开放的电信能力是运营商的优势资源，也是合作伙伴最看重的能力，提供短彩信、WAP、定位等差异化能力的开放接口是合作伙伴的关键诉求。

（3）全流程的仿真测试环境

运营商合作伙伴需要能够模仿现网真实环境的在线测试环境，保证合作伙伴开发的应用在部署到生产系统前能够进行一个全流程的仿真测试。

（4）多终端平台的适配

运营商存在多种类型的终端系统，合作伙伴希望运营商提供终端侧的中间件运行环境，能够保证其开发的应用可以运行在多类型终端上，减少其移植的工作量。

（5）减少前期硬件投入的部署环境

对于一些中小型开发商来说，硬件服务器和带宽资源前期投入较大，它们需要运营商提供可以实现资源弹性调度的部署环境，以减少前期投入的负担。

（6）成熟稳定的运营服务

部分合作伙伴还希望运营商提供代计费、代托管、代认证服务。

PaaS作为整个云计算服务体系中承上启下的关键层次，关系到未来运营商竞争的成败。目前国内外各大运营商均在PaaS方面进行了试点或商用，运营商PaaS和业界标杆还存在较大距离，但是运营商也有优势和机会。运营商有规模庞大的存量用户，有高价值可开放的电信能力，有丰富的平台运营经验。如果在商业模式、关键技术和标准化方面进一步突破，运营商基于云计算PaaS模式构建的综合服务平台，将可以汇聚电信的优势能力，为合作伙伴提供一站式的应用开发测试和部署运营服务。




3.1.5 发展运营商级的 SaaS


SaaS以服务的方式将应用程序提供给互联网最终用户，就是软件服务提供商为满足用户某种特定需求而提供其消费的软件的计算能力。

随着互联网技术的发展和应用软件的成熟，SaaS作为一种新的软件应用模式迅速兴起，成为基于互联网环境和云计算方式的新型软件服务模式，是软件和信息服务的重要发展方向。Salesforce.com是SaaS服务的先驱者，在1999年成立之初就提出云计算和SaaS理念，基于网络向企业用户提供在线 CRM 销售云和服务云，领导了 SaaS 服务的发展方向。在软件业SaaS 服务的趋势下，Oracle、Google、Microsoft等IT界巨头纷纷推出如Oracle Sourcing On Demand、Google Docs Office365 等SaaS 服务，进军SaaS 服务市场。国内软件厂商从2003年开始探索SaaS模式，XTools、用友、金算盘、金碟、阿里巴巴、八百客等公司陆续推出自己的SaaS服务。这些软件厂商通过提供基于SaaS模式的软件服务，使得用户数量不断增长，取得了巨大成功。

SaaS服务提供商在开展SaaS业务时普遍面临两大难题：高速可靠的公众通信网络、安全保密的用户数据管理。从一些软件厂商目前的SaaS业务开展情况来看，由于公众客户（尤其是大企业、政府及公共服务部门）对用户数据安全性和保密性的担忧，业务的推广较为艰难，主要客户还是个人和中小企业。尽管电信运营商在SaaS服务竞争中起步较慢，在软件技术研发方面也相对处于劣势，但由于技术的可复制性，电信运营商拥有以下5项得天独厚的优势。

（1）高质量、超大带宽的网络资源，可保障基于互联网的SaaS业务的高速、持久、可靠提供；

（2）海量的个人和多行业客户，具备终端管控能力以及遍布全国的销售网络，较易销售、推广新业务；

（3）丰富的运营经验以及良好的信誉，可降低用户对服务延续性、数据安全保密性和容灾等的担忧；

（4）已有的IDC业务较易向VDC业务转型，可为SaaS业务提供良好的基础设施支撑；

（5）完整的多行业解决方案，可拓展更多SaaS业务。

这些优势是软件厂商短期内难以复制的，因此，电信运营商在SaaS服务提供商市场大有可为，在满足客户对云计算服务需求的同时，开拓自身业务收入增长的蓝海，提升核心竞争力。

近年来，全球电信市场日趋饱和，传统的电信业务增长潜力不足，电信运营商亟须开拓新的业务领域，寻求新的业务增长点，提升自身竞争优势，IT业界的云计算革命为电信运营商提供了难得的契机。然而，电信运营商在2008年后才陆续开展SaaS业务，显然比软件厂商慢了半拍，且在软件的技术研发方面也相对处于劣势。如何借助自身优势，扬长避短，在SaaS服务提供商市场中争夺市场份额，成为当前电信运营商云业务开展过程中亟待解决的一个难题。




3.2 电信运营商的云计算业务运营





3.2.1 电信运营商云计算业务类型


电信运营商进入云计算市场时间较晚，考虑到在技术方面的相对弱势，要把握云计算业务带来的机遇，在ICT领域转型、开展云计算业务时，建议扬长避短，以点带面，根据业务和技术成熟度分步切入，重点开展3类可快速改造、部署的核心精品云业务。

1.以VDC为核心的IaaS业务

在基础设施公众服务方面，电信运营商目前已开展IDC业务，基于高稳定、高带宽的电信基础网络平台，向大中型企业及政府部门提供IT实体资源出租类的基础业务（包括主机出租、带宽出租、VIP区租赁、IP地址出租等）以及网络管理维护类的增值业务（包括主机托管、负载均衡及集群、Web Caching、网络存储、网络安全、专业代维等），取得巨大成功的同时也涌现出不少问题：首先，资源分布不均衡，跨地域调配难度大；其次，资源平均利用率低，只有10%～30%；再次，能耗居高不下，能耗成本约占总运营成本的50%，服务器增加时配套用电量呈指数级上升；最后，业务结构较单一，增值业务所占比重小，无法充分满足客户的差异化服务需求。

由于云计算技术可通过将 IT 实体资源输出转换为按需分配的虚拟资源输出来解决上述问题，因此电信运营商开展IaaS业务，建议首先实现IDC的升级改造转型，开展以VDC为核心的基础设施公众业务。一方面，实现IDC逻辑的高度集中化，使用虚拟化技术，从逻辑上整合物理分散部署在各地的资源（包括存储、服务器、路由、网络带宽和流量等），形成一个全国范围乃至世界范围的基础设施资源池，面向业务需求进行资源统一调度和弹性按需分配，实现资源利用率的最大化。另一方面，实现IDC业务的专业化和精细化，由原来简单的资源出租向综合服务能力输出转变，针对不同领域用户对业务的特殊需求，推出差异化、个性化的IaaS业务。例如，面向个人、开发者、企业和分包商，提供不同SLA的云存储业务，满足不同客户对数据存储的需求。

以VDC为核心的IaaS业务共包括3类子业务：计算和存储类业务、主机托管类业务和网络类服务，如图3-2所示。在商业模式方面，可参考当前国际主流IaaS服务提供商的做法；在计费方面，可采取“初装一次性费用+基本月租费+资源使用费”的模式，从精细化运营角度出发，资源使用费可根据资源占用的数量（CPU，存储）、时长、时段（忙时、闲时）以及操作系统类型、SLA等级等因素综合定价，最小计费周期可以是天、周或月。

2.以电信能力开放引擎为核心的PaaS业务

在平台公众服务方面，传统电信业务的提供主要依赖电信运营商自身及厂商力量研发，较为封闭，很难激发应用创新；且业务平台呈烟囱式结构，相互孤立，业务集成与开发复杂，新业务生成周期长，上市速度常无法响应需求的快速变化。在网络融合下，一些IT及互联网公司，如Google、Yahoo、Facebook、Twitter、Apple等，依托自身核心技术和业务（如搜索、SNS、IM、App Store 等），通过提供开放的平台和简单易用的API，吸引开发者进行应用混搭（Mash Up），发展大量长尾业务，既满足了用户的个性化需求，又能提高自身业务使用量，不断蚕食运营商的核心营业收入和利润来源。
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图3-2 以VDC为核心的IaaS业务

在此情形下，运营商亟须借鉴互联网开放合作、创新的理念以及 PaaS，业务交付平台（SDP）架构，屏蔽电信内部网络复杂性，封装运营商独有的电信能力并向第三方开放，降低业务成本，缩短业务提供周期，从而吸引来自业务合作伙伴甚至最终用户的业务创新，促进电信长尾业务的发展，满足用户个性化业务定制需求的同时，也促进运营商自身电信能力的共享和最大化利用，更重要的是能够丰富运营商业务，增强用户黏性。因此，电信运营商开展PaaS业务，建议基于VDC开展以电信能力开放引擎为核心的PaaS业务，提供业务开发测试环境和电信能力标准服务组件（API），第三方合作伙伴、企业客户及开发爱好者可根据自身产品需求实现快捷申请、购买、调用和测试，从而形成电信运营商与开发者互动、共同开发个性化电信产品的模式。

电信能力开放引擎面向第三方开放3类电信能力，即电信基础网络能力、电信运营能力和电信应用能力，如图3-3所示。电信基础网络能力API主要涉及电信运营商语音、短信、LBS等基础网络能力的封装，第三方可在此基础上开放类似电话会议、短信群发、验证码、基于位置的广告推送等新业务。电信运营能力API主要涉及电信运营商计费、收费、鉴权、认证等运营能力的封装，第三方可在此基础上开放类似代收费、统一认证等业务。而电信应用能力API则主要涉及电信运营商流媒体、内容分发、SNS、分众等应用能力的封装。例如，电信运营商拥有大规模用户的海量信息资源，包括用户的基本信息、消费特征信息和行为信息等，利用其VDC强大的计算资源可以深度挖掘用户数据，研究用户价值和用户行为特征，将这种数据来源和数据分析能力封装成分众能力API提供给自身业务平台和第三方，使用者可在此基础上开放类似分众广告、分众搜索、个性化定制内容提供等业务，实现个性化服务，提升用户体验。以电信能力开放引擎为核心的 PaaS 业务在计费方面，可根据 API 的类型、使用量和SLA等级等因素综合定价，最小计费周期可以是天、周或月。

[image: figure_0046_0012]


图3-3 以电信能力开放引擎为核心的PaaS业务

3.以行业解决方案为核心的SaaS业务

在软件公众服务方面，由于电信运营商在软件技术及开发经验方面相对处于劣势，可通过两方面有所作为：一是与软件提供商合作共同提供SaaS业务，软件提供商负责提供丰富多样的软件产品以及二级技术支持和技术开发，电信运营商则更多地负责基于 VDC 的机房、电力、带宽等基础设施以及第一线技术支持、日常运营、产品品牌、策划、营销及客服等，双方可以利用各自的资源拓展用户；二是电信运营商发挥其丰富的行业解决方案的优势，与政府、医疗、交通、教育、文化传播、安保等部门合作，基于VDC推出行业解决方案类SaaS业务。由于第2类SaaS业务开展中电信运营商的主动权更大，建议作为运营商SaaS业务发展的重点。

电信运营商加入软件云服务市场、提供以行业解决方案为核心的SaaS业务，既是电信运营商出于自身业务拓展的需求，也是作为国有企业所必须承担的责任。这是因为，很多关系国计民生的领域（如医疗、交通、教育、文化传播、安保等），信息化程度亟待提高，纯粹依赖政府投资建设，需要大笔资金投入和专业人员配备，同时进展缓慢。电信运营商不仅早已掌控了数据中心和直接到达用户的各种通道，还由于其在信息产业生态系统内具有核心地位，可以整合、调度大量的软硬件厂商和内容提供商的优势资源，因此可以帮助实现医疗、交通、教育、文化传播等领域的快速信息化。此外，这些领域涉及用户隐私和国家安全，信息的安全性和保密性要求极高，也只能交付给具有国企性质的电信运营商来提供服务。

以电信运营商针对交通领域提供智能交通SaaS业务为例，该业务包括两类用户。第一类用户是交管部门，利用电信运营商基于 VDC 的强大计算能力，可提升交通信息实时分析能力；同时，还可以在现有的交通路况分析系统中，引入基于移动网络的信令采集与分析模块，通过分析海量移动用户的定位及行为轨迹，作为基于传感器、摄像头、RFID 等设备收集的路况信息分析结果的有益辅助，实现路况实时分析、动态路径引导以及智能交通信号调整。第二类用户是公众电信用户，可以基于移动网络以及其他终端，获取实时定位、实时路况查询、动态路径引导、公交查询、停车场车位查询和预订、交警服务信息公告查询、高速公路信息查询等服务，了解准确、动态、实用、综合的出行信息。

在 SaaS 业务的计费方面，可采取“基本月租费+资源使用费”的模式，从精细化运营角度出发，资源使用费可根据Licence、软件运行占用的资源（CPU、缓存）等因素综合定价，同时还可以考虑“前向+后向（定向广告投放）”的收费模式，最小计费周期可以是天、周或月。




3.2.2 三大电信运营商典型云计算业务应用


在推动云计算走向应用落地的过程中，目前各地方政府成为了重要力量。2010年10月工业和信息化部、国家发改委联合确定率先在京、沪、深等五地开展云计算试点示范之后，国家发改委针对五地云计算应用示范工程的首批资金支持也已得到批复，将投入扶持资金，支持重点企业建设云计算示范应用项目。

另一方面，电信运营商的公有云应用案例逐渐增多，私有云也不再是停留在服务器虚拟化的阶段，桌面云、大型云IDC开始规模部署，诸如金融云、电子商务云、智能交通云等各种行业云也更多地落地应用。

1.金融云

上海电信在云计算研究方面起步较早，2008年起就启动x86虚拟化技术研究，2009年至2011 年陆续完成云主机、云存储、云备份、云桌面、云呼叫中心等产品。其中，“金融云”被誉为云计算与金融业融合的里程碑。

“金融云”是中国电信上海公司专门为金融行业度身定制的数据中心“云服务”，它打破了传统金融企业数据中心各自建设、各自运营的模式，中小型金融企业将按照“按需使用、即付即得”的交付模式获得云计算服务，从而节省了大量的建设与运营管理成本。

为了实施“金融云”，上海电信在基础设施方面进行全力保障，超前发展基础通信能力，通过全面启动建设上海“城市光网”行动，实现光纤进楼到户，用3年时间达到“百兆到户、千兆进楼、T 级（百万兆）出口”的网络覆盖能力。在光纤网的发展方面，将为云计算提供带宽支撑。上海电信计划，2011年上海宽带平均带宽将达到8Mbit/s，2013年达到32Mbit/s， 2015年达到50Mbit/s。

在“金融云”的帮助下，台湾银行已成功抢滩大陆，成为台湾地区第一家在大陆开设分行的台资银行。实现双方共赢的“金融云”已经吸引了其他银行的关注。

2.智能交通云

交通服务要提供全面的路况，需组成多维、立体的交通综合监测网络，实现对城市道路交通状况、交通流信息、交通违法行为等的全面监测，特别是在交通高峰期需要采集、处理及分析大量的实时监测的数据。

“智能交通云”通过云计算的海量处理能力，运营商和增值服务开发商可以通过公共信息服务平台提供的开放接口进行二次开发，向公众提供丰富的交通出行服务和诱导服务，涵盖了信息采集、网络构建、系统集成、应用开发等多个方面的内容，涉及城市交通运行管理的多个领域。

3.电子商务云

山东联通与青岛市政府签署了支持云计算产业发展的战略合作协议，阿里巴巴等部分互联网企业与山东联通签署了机房意向使用协议。根据协议，中国联通青岛云计算中心将开辟园区企业服务专区，规划为电子商务企业提供弹性计算资源出租服务，这将以相对低廉的成本为用户提供与超级计算机相媲美的强大运算能力服务。

4.业务服务云

浙江联通通过虚拟化技术对计算资源、网络资源、存储资源进行池化管理，统一资源调配和自动供应，简化管理流程；通过模板技术进行快速业务部署，适应不断变化的业务发展，解决每个业务一套专业系统问题，灵活运维；通过存储整合实现了集中数据保护、分级数据保护；通过虚拟化整合，降低能耗，节能IT设备，目前此平台已整体上线，并承载了新华社—中国网事、TEL 门户（跨平台网络服务，一站式汇集用户的多种联系方式和社交网络）、短信专号、微电影资源等多套新业务系统。

5.云端智能城市

重庆移动设立离岸数据传输专用通道，联合重庆国际离岸云计算特别试验区核心企业，承接跨国企业的离岸云计算数据等业务。初步建立云端智能城市，并在智能工业、智能交通、智能电网、智能物流、智能农业、智能医疗等八大领域应用方面实现重要突破。

6.位置服务云

辽宁移动推广基于云计算的位置服务，业务后台由东软集团协助完成，分企业集团消费市场为主和个人消费市场为主两个阶段推广位置服务。面向企业集团消费市场，中国移动主要推广“车务通”业务，面向个人消费市场的位置服务，着力完成从应用提供商向位置业务整合者的角色转变，以新的手机地图、手机导航和“车e行”作为业务媒介，全面进军个人消费市场。




3.3 国内外运营商的云计算发展现状





3.3.1 全球主要电信运营商云计算发展现状


1.Vodafone：基于PaaS平台的VBP服务

（1）云服务推进步骤

2009年Vodafone与美国EMC公司旗下全资子公司Decho Corporation建立战略合作伙伴关系，向企业客户与消费者提供一系列以云计算为基础的服务项目。2010 年 Vodafone 针对西班牙企业市场推出了基于PaaS 平台的VBP 服务（Vodafone Business Place），即针对企业的开放开发平台。

（2）云服务重点产品

Vodafone VBP 的商业模式是Vodafone 提供PaaS 平台、API/SDK 给众多的SP 开发者使用，开发的应用由Vodafone VBP 进行市场推广，收益采用分成方式。

与EMC合作，是基于Decho运营的Mozy在线数据备份服务，推出企业用户与消费者版本的数据备份服务，运作模式为网络管理控制台提供支持，使管理员能够集中控制存储分配，并实施多用户策略。

（3）发展云计算的优势

Vodafone 根据自身业务及网络特点，提供有特色的 PaaS 服务，基于和自身能力相结合的平台开放吸引了诸多开发者，成为其发展云服务的最大优势。

2.AT&T：基于IaaS设施的Synaptic系列

（1）云服务推进步骤

AT&T 2008 年8月推出网络托管的“AT&T Synaptic Hosting”服务，开始正式涉足云计算领域。2009 年5 月，AT&T又发布了基于云计算的存储服务——“AT&TSynaptic Storage as a Service”。2009 年11 月发布了“AT&TSynaptic Compute as a Service”，该服务与美国VMware 与 SUN 两家公司合作。企业用户可以在 AT&T 的世界级网络内使用满足自己需要的不同计算处理功能。除此之外，AT&T 还联合 IBM、Cisco 等多个合作伙伴，为企业用户提供企业级的私有云计算解决方案，并于2010 年2月拿到了Federal trade commission 500 万美元的合同，提供托管、IP服务和网络安全服务。

（2）云服务重点产品

Synaptic Hosting 透过AT&T 的网络管理服务器上的应用程序、运算资源以及数据存储，并能延伸到整合通信、内容传送、动态备份，及复原、随选取得高画质影片等其他AT&T的服务。该服务依使用量付费，供企业弹性使用IT资源并能够随时取得所需的处理及存储能力。除了通过专用门户网站对服务器的性能、配置、管理进行操作之外，还可以使用虚拟服务器的硬盘容量，以及进行24 小时的网络监控。通过VMware 的虚拟化软件“VMware vSphere”与云计算调用接口“VMware vCloud API”的使用，使得用户可以在任何环境内同步操作。

（3）发展云计算的优势

全球部署的网络global network（182 个国家、3800 个服务节点、880 000 公里的光纤）、运算资源、覆盖全球的38个数据中心（含5个超级数据中心），目前在亚太地区有6个：中国香港、大阪、上海、新加坡、悉尼、东京。正是基于全球布局的数据中心，才使得 AT&T具备天然发展云计算的优势。

3.Verizon：基于SaaS应用——从CaaS到EaaS

（1）云服务推进步骤

2009 年6月，Verizon 面向大中型企业用户推出云计算服务“CaaS”——通信即服务，推广地区首先是美国和欧洲，并于8月推广到亚太地区。2010年，Verizon和Novell公司合作推出Everything as a Service（EaaS），并于同期和VMware 合作推出企业级混合式云计算技术解决方案，协助企业在不影响安全性或效能的前提下，更快地把现有应用程序转移至云计算技术上。

（2）云服务重点产品

Verizon CaaS是一种使企业和政府机构能够利用云计算控制IT成本和改进运营灵活性的新型按需解决方案。Verizon此项服务前期的目标客户是SaaS提供商和大型企业，不仅向客户提供硬件和带宽，还可以提供SaaS开发技能、配置功能、安全性能，甚至计费功能，因而成为SaaS厂商的市场渠道。

Verizon EaaS 以Verizon IP 网络和VMware vSphere的技术相结合，以虚拟化平台为基础，可消除采用云计算技术时遇到的障碍，同时提供信息科技即服务。Verizon的本地电话公司云计算技术存储服务——以云计算技术为基础的本地电话公司提供云计算技术存储服务和数据保存的IT咨询服务，已在包含美国在内的16个国家开始提供。通过互联网，企业用户能够索取各种数据，收费标准按数据量计取，同时也提供本地电话公司的云计算技术数据存储服务。

（3）发展云计算的优势

Verizon具有全球性的IP网络，以IP网络和数据中心为基础，它构建起一个完善的EaaS平台，借由云计算技术架构的服务方案，可通过该公司的全球IP网络，安全地传送到企业的用户终端。此外，Verizon公司的服务器/网络/存储设施等IT资源量，可根据需求进行变更，具备灵活性。最后，Verizon公司向企业用户提供的云计算技术，在安全方面，是基于PCI-DSS公司的标准，可靠性很高。

4.BT：合作共推云计算

（1）云服务推进步骤

2009年7月BT与微软达成协议，面向商业用户推出微软在线业务MOS，为客户提供云计算和协作通信服务。2009年12月BT与Cisco合作建立服务交付的虚拟化基础架构，推出基于云计算的全球IPT解决方案，提供一种可扩展的商务级全球托管统一通信（IP电话）服务。2010年BT获得了OnLive游戏服务在英国地区的运营权，并收购了OnLive公司2.6%的股份，从而打造融合多种应用的云计算游戏平台OnLive。

（2）云服务重点产品

MOS是 BT和微软合作并向商业客户提供的服务，BT的客户必须接入微软的商业产品在线套件，BT 将会给客户提供全托管式管理的服务。通过逐渐整合 BT Managed Microsoft Office Communications Server（BTMMOCS）和商业在线产品套件，BT 和微软可以满足大企业的端到端和IT服务调整的要求，包括一键联络、SIP中继、跟踪控制和定点语音会议。BT与Cisco合作建立服务交付的虚拟化基础架构，利用BT的Onevoice UCC 服务组合推出基于云计算的、可扩展的、具有统一通信功能的商务级全球托管 IP电话服务。

（3）发展云计算的优势

BT创新能力很强，包括BT的实验室，与客户、各类大学、政府研究团队以及全球合作伙伴协作进行的定制创新活动层出不穷。针对云计算BT实验室开发了“Cloud-Broker”功能，并开始建立虚拟数据中心对现有应用和商业协作工具进行整合。




3.3.2 国内三大电信运营商云计算战略发展现状


1.中国移动“大云”

2009年9月1日，中国移动低调地在内部发布了它的云计算平台“大云”0.5版本，紧接着11月又发布了“大云”的1.5版本。“大云”平台的目标不仅是满足中国移动内部对高性能计算的需求，更关注的是可以利用相关技术来建立一个互联网的服务平台，通过建立一些云的服务，向公众提供商用服务。

在中国移动的数据中心扩建计划中，未来3年内，中国移动将在包括北京、浙江、广东、内蒙古等在内的7个省市建设数据中心，主要用于支撑企业信息化业务和移动互联网业务。数据中心在整体规划上借鉴了云计算架构，比如在内蒙古构建资源池，在浙江建设企业客户云服务平台，在广东建设个人用户云服务平台等。

中国移动“大云”战略分析见表3-4。

表3-4 中国移动“大云”战略分析表
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2.中国电信“天翼云”

2009 年，中国电信就已成立“翼云计划”项目组，2011 年 8 月，中国电信正式对外发布“天翼云”计算战略、品牌及解决方案，2012年正式推出云主机、云存储等系列天翼云计算产品。中国电信已为上海世博会、大运会等多家客户提供了可靠高效的云计算服务。

目前，中国电信云主机和云存储服务已试商用，2012年正式运营，一期提供2万台高性能虚拟主机、20000TB存储容量，并可根据用户需求随时升级。中国电信的云存储能满足广大用户的海量储存空间需求，是一个具有在线存储管理、备份及共享功能的云计算产品，通过云存储，可以实现商务数据自动备份、家庭数据同步共享、手机即拍即传、多屏接入互动，为用户带来安全、方便、高速、大容量的云存储应用体验。

中国电信“天翼云”战略分析见表3-5。

表3-5 中国电信“天翼云”战略分析表
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3.中国联通“沃云”

中国联通的云计算战略相对低调，目前主要包括：10 个省市营业系统的虚拟桌面，河北等省份的运营支撑系统云改造，以及对传统IDC的虚拟化改进VDC。未来中国联通在云计算方面将整体架构分为云系统和云服务两大体系：云系统主要面向中国联通内部IT支撑系统，也就是信息化系统；而云服务则主要是中国联通向企业/政府等提供的公有云服务。

同时，中国联通 VDC 在服务类型上可以分别面向政府、行业、企业应用；在产品功能上，也从原来的基础资源转变为PaaS平台服务提供、云主机等产品；在局点部署上，中国联通将会采用大区域的形式，构建六大云计算数据中心，并建立云存储容灾中心。

中国联通“沃云”战略分析见表3-6。

表3-6 中国联通“沃云”战略分析表
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3.4 电信运营商云计算发展策略建议


从总的原则上来讲，电信运营商的云计算发展策略必须考虑以下几点。

（1）掌握云计算相关技术，积累运营经验。运营商应坚持自主研发、宽带自动调整、资源管理与监控、虚拟化、用户配置、并行计算等技术。

（2）结合优势、找准定位。运营商在云计算发展之初并不占据先机，应围绕自身优势制定技术与商业战略，根据自身优劣势找准定位，稳步推进。IaaS、PaaS 和SaaS 这3种服务模式的技术成熟度及对运营能力的要求各异，IaaS 和 SaaS 技术较为成熟，实施难度和风险较小；PaaS的技术尚不成熟，要求提供商自身研发能力很强，且凝聚了数量众多的开发者，因此实施难度和风险较高。

（3）客户发展策略：大力发展对成本敏感的中小企业使用云计算服务。为会展、促销、软件开发与测试、网络游戏、网络视频、SNS等对弹性IT资源需求大的行业提供云计算、云存储服务；为中小企业提供CRM、ERP、OA等在线信息化应用。为中小企业门户网站和企业数据存储提供云主机和云灾备服务，挖掘既有的 IDC 资产和客户资源，发挥网络方面的优势，基于云计算平台提供应用托管和网络监控管理、病毒防护、防火墙等打包增值服务。




3.4.1 电信运营商转型战略


正如IP曾经改变了整个通信产业的架构，云计算技术将在未来改变整个信息产业，这为电信运营商从CT向大ICT产业全面转型提供了历史性机遇，也为电信运营商从“管道”的业主向“端到端”业务的服务商的角色转换提供了契机。

在此背景下，我国电信运营商的云计算转型战略既是业务战略的转型，也是商业角色的转型。但归根结底，电信运营商的转型战略将是商业角色的转型，即成为“基于高速网络接入与大规模数据中心等构成云计算服务平台，面向企业与个人用户，提供以 IaaS、PaaS 与SaaS为主的综合信息服务提供商”。

电信运营商云计算转型战略的重要意义在于：向内降低运维成本，向外实现可持续增长，向上提升价值，增强产业主导地位。其中，通过私有云应用实现IT建设和运维成本大幅降低；借助公共云服务实现业务转型和可持续发展；依靠搭建云平台增强对价值链的控制能力；凭借对产业生态的营造实现其在产业中主导力的提升。




3.4.2 电信运营商总部云计算转型发展战略建议


1.统筹规划云计算基础设施建设，制定科学的中长期发展战略规划

在确定了未来作为基于云计算平台的综合信息服务提供商的战略定位之后，电信运营商应统筹规划，制定“云计算战略发展专项规划”和“云计算平台建设及业务发展5年滚动规划”，将目前的IT建设从“支撑系统”的传统定位向“核心业务系统”的战略定位转移。此外，在未来各期网络建设中，着重嵌入云计算的建设内容，通过各期扩容、新建工程，将现有平台与战略目标中的云计算平台实现演进和衔接。通过规模试点、规范推广和全面应用，用5～10年的时间，实现云计算转型战略目标的全面实现。

2.全面研究云计算业务成熟度，清晰描绘业务演进路线图

当前，中国企业对于私有云的关注度远远超出公共云，很多企业首先考虑采用私有云，还有一些企业计划同时部署公共云和私有云（混合云），仅有很少的小型企业或者初创企业选择使用公共云。从使用者类型上来看，在中国，大型企业（超过1万名雇员规模）依然是采用云计算的主要动力。目前，已经有38%的大型企业采用了云计算，另外50%的大型企业正计划采用云计算。因此，从云计算应用的成熟度和普及程度上来看，电信运营商从现有业务平台向云计算平台演进需要5年甚至更久的长期过程。

电信运营商目前提供的云计算业务主要基于IT企业的分布式计算和虚拟化技术实现，自身价值主要体现在传输管道和管理服务上，在整个云计算市场中占据的价值含金量较低。从商业价值来看，传统话音业务和信息流量业务愈发向着价值链低层次过渡，互联网信息增值业务则迎来爆发式增长。这就需要电信运营商深入研究ICT产业链的产业生态，通过新业务引入开拓新的盈利模式，与此同时寻求控制业务价值链，增强其在产业中的主导地位。与此同时，清晰描绘云计算各层次业务发展路径，精准判断业务爆发式增长时间点，在目前大型企业私有云倾向仍较为强烈的阶段，可以考虑开发专门面向中小企业的云计算应用。

3.打造高效的云端基础设施，部署高速智能的接入管道

在实现云计算转型战略的路径上，首先需要建立强大高效的云端数据处理和计算能力。Google搜索引擎就建立在分布在200多个站点、超过100万台的服务器的支撑之上，而且这些设施的数量正在迅猛增长。因此，云数据中心是整个云计算发展关键的一步，电信运营商首先要在全国部署多个强大的云数据中心，而且云数据中心一定要与网络的能力和 CDN 的网络结合。其次，电信运营商无需回避“管道”问题，而只有建立一个强大、稳定的管道能力，才能为云计算提供强有力的保障。对于用户最后一公里的解决方案，电信运营商应该提供基于统一通信架构的多种接入手段，在室内、室外、办公、移动等环境下提供有 FTTx、Wi-Fi、2G/3G/LTE、xDSL 等多种方式的接入服务，而这些接入方式必须具备大容量、高性能、高稳定性、平滑切换的特点。

4.加速资源整合与开放平台，营造健康的产业链环境

从本质上讲，云计算平台是个载体，它上面的业务平台各种服务才是实质，没有这些应用和服务，云计算就成了一个低附加值的资源池。它必然是以市场需求为导向，以整合各种已有的IT服务为手段，提高IT资源利用率为目的，利用网络来进行计算资源的整合，提供从通信、媒体、办公自动化、网络游戏、SNS、搜索引擎到电子商务等完整的各种各样的互联网应用，这样才能真正给用户带来价值。

电信运营商应首先提供一个跨终端、跨系统的体系，确保用户可以得到完善的云服务体验，可以携带各种组合到任何一个场景，也可以为用户提供量身定做的个性化服务。同时营造一个健康的生态环境和产业链，对第三方开发者和商业伙伴实现开放和透明，确保不仅是电信运营商本身还是合作伙伴，第三方开发者都可以创造自己的云应用，并分享和提供到应用市场上去。




3.4.3 电信运营商省市分公司云计算转型发展战略建议


1.全力把握先行先试发展机遇，以应用示范带动集团战略转型

“示范试点先行先试，成功经验规范化推广”应当是中国电信运营商发展新业务新技术通常的步骤，对于云计算战略的实施也是较为合适的思路和步骤。目前，首批试点包括有上海电信金融云、辽宁移动位置服务云、青岛联通电子商务云、浙江联通业务承载云等。这些省市电信运营商分公司在IT资源和信息化程度方面都有着良好的基础和布局。未来在总结试点城市成功经验的基础上，我国电信运营商将会稳步扩大云计算试点的范围，逐步将成功的经验在全国复制。在这一过程中，省市电信运营商应当全力打造其电信和IT基础设施，努力提升云计算业务开发能力，创造良好的云计算业务发展环境，争取试点工程成功落地，以期待在未来的云计算转型战略中占得先机，率先完成自身云计算战略转型，带动本地的信息产业的高速发展。

2.积极部署企业私有云，加速向混合云演变进程

目前，对于电信运营商来说，最关键的任务是建立自己的云计算。例如，将云计算引入公司信息化系统的建设，以达到将IT资源进行有效的整合，从而降低IT系统的建设和运营成本，同时将IT系统的运营效率提升到一个新的高度，以此来改善用户的业务体验等。通过私有云的建设，使电信运营商对云计算有了一个透彻的理解，并对云计算各种流程及运营成本有了一个清晰的认识，为下一步开放云打下一个良好的基础。

未来，由于大部分中小企业没有足够的资金投资建设高效的信息化系统，往往通过租用运营商的数据中心支撑本企业信息化工作的建设。因此，对于具有网络优势的运营商来说，利用云计算为中小企业提供信息化服务无疑将是蓝海市场。利用云计算为中小企业提供信息化服务是电信运营商在云计算环境下的一个机遇，并能吸引大型企业也使用运营商提供的云计算。因此，云计算能在给电信运营商降低IT支撑系统运营成本、提高运营效率的同时，还能通过其他企业使用自己的云，从而带来良好的收益。通过电信运营商大力推广云计算，能够带领电信运营业走出目前的低速增长局面。

3.基于强大的客户资源优势引导重点行业，塑造需求导向的商业模式

电信运营商在传统电信领域和ICT业务领域已经拥有了巨大的客户群体，这是电信运营商在云计算业务转型战略中的核心资源之一。首先，电信运营商具备的是客户数量优势，在前期电信业务及VPN业务领域，电信运营商都积累了一大批客户资源，而且很多客户都是宽带、固话和手机之间有着相互绑定的关系。其次是信用资源，电信运营商可以利用其高信誉和良好的用户认知度在与其他电信运营商的竞争中占得先机。最后是产业链整合优势，只有运营商可以构筑从云端，到网络，再到终端用户高度耦合的云计算价值链。

在应用领域选择上，建议地方电信运营商首先全面梳理本地重点产业发展需求，以本地规模化产业和信息技术需求密集型产业为导向，选取备选产业领域；其次，以差异化发展为原则，选择本集团内尚未实现试点工程的领域开展项目，做好试点推广应用工作，发展一批重要客户群体，形成一批重大应用示范项目，摸索出适合特定区域和特定行业的云计算业务发展与应用经验，充分发挥其示范和带动作用，促进其云计算业务基于现有客户资源进行。




3.5 小结


正如IP曾经改变了整个通信产业的架构，云计算技术将在未来改变整个信息产业，这为电信运营商从CT向大ICT产业全面转型提供了历史性机遇，也为电信运营商从“管道”的业主向“端到端”业务的服务商的角色转换提供了契机。云计算带给运营商一次业务扩展、服务升级、平台整合的机会，但是也给运营商现有运营体制、组织架构带来了冲击和挑战。在云计算竞争格局中，运营商面对的更多是传统产业链上下游企业，必须找准云计算服务中的定位，才能够生存和发展。

相比于其他企业，电信运营商的优势集中反映在资源、客户、渠道和品牌几个方面，也是电信运营商在云计算产业链的核心竞争力。国内外的众多运营商也都进行了各种各样的尝试，如国内的大云、天翼云、沃云，其核心思路都是从IaaS服务入手，逐步向PaaS以及SaaS领域进行拓展，打造云—管—端一体化的服务理念，从而摆脱“被管道化”的尴尬局面。

客户发展策略方面，大力发展对成本敏感的中小企业使用云计算服务。为会展、促销、软件开发与测试、网络游戏、网络视频、SNS等对弹性IT资源需求大的行业提供云计算、云存储服务；为中小企业提供CRM、ERP、OA等在线信息化应用。为中小企业门户网站和企业数据存储提供云主机和云灾备服务，挖掘既有的 IDC 资产和客户资源，发挥网络方面的优势，基于云计算平台提供应用托管和网络监控管理、病毒防护、防火墙等打包增值服务。
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第4章 云计算IaaS资源池规划与建设


IaaS是云计算发展的基础，为上层平台及应用提供计算、存储、网络等基础设施服务。

在实际应用中，为了进行资源整合与优化，提高资源利用率，将所有的计算和存储资源都作为一个整体，能够根据应用的需求，灵活地为应用提供硬件资源，使资源得到充分利用，并能实时在各种应用中动态调整资源分配，类似于一个“水池”的概念，故称之为资源池。

从不同维度和角度进行划分，IaaS资源池的构架会有不同的体系形式。

从技术类别和功能层级的角度划分，IaaS的技术构架主要包括4个方面——物理资源、虚拟资源池、安全和运营管理平台，如图4-1所示。

[image: figure_0058_0016]


图4-1 IaaS资源池总体架构示意图

物理资源主要包括服务器、存储设备和网络设备，提供最底层的物理支撑能力。

虚拟资源池是指通过服务器虚拟化、存储虚拟化、网络虚拟化等技术，结合操作系统、中间件和应用软件等软件资源，将物理设备资源抽象形成可管理、可调度的逻辑资源，通过资源汇聚形成资源池。

运营管理平台是实现资源统一管理和业务统一管控的自动化系统，主要有以下几个功能：资源管理、业务管理、用户管理、接口管理、运维管理。

安全是实现 IaaS 服务端到端安全的重要保障，包括网络安全、主机/虚拟化安全、数据安全、业务安全和运营管理安全。

作为一个新兴的技术领域，云计算资源池的规划、建设还没有系统的规划方法及体系可以借鉴，本章希望将项目实际中积累的实际经验与行业内发布的一些零散的理论基础相整合，形成一套切实可行的资源池规划与建设方法体系，为今后的建设工作提供一些参考。




4.1 IaaS 资源池规划与建设思路概述





4.1.1 IaaS 资源池建设基本原则


IaaS资源池建设应满足以下原则要求。

（1）在整体架构上，应满足绿色节能、业务提供便捷、维护方便、高度可扩展等要求，散热设计应满足数据中心高负荷运转要求。

（2）应充分考虑不同硬件平台之间、不同CPU型号之间、不同虚拟机平台之间、不同存储系统之间的兼容性，在IaaS技术标准化尚未成熟的阶段，尽可能采用单一系统来降低兼容性、互通性风险。

（3）存储系统应多采用共享方式的存储，以发挥虚拟机平台的动态迁移优势。存储系统的容量应满足业务的基本需求，在提供高可用性的保障时，必须考虑足够的冗余空间来满足备份、恢复、镜像、回滚等操作需求。

（4）资源池内部网络应提供足够带宽，满足虚拟机加载、迁移产生的高带宽需求，同时网络应提供足够的安全性，通过部署安全策略在网络层面提高IaaS资源池的安全性。

（5）虚拟平台应对上层操作系统和下层硬件具备良好的兼容性，应提供足够的虚拟化能力和良好的管理接口。




4.1.2 资源池建设总体目标


资源池建设应达到以下总体目标。

（1）以“集约化”为目标，推进资源整合集中，提升资源池化比例，实现平台资源的集中分配、管理和监控，优化资源池布局，提升资源集约调配能力，降低运营成本。

（2）以提升“资源利用率”为出发点，积极引入 x86、虚拟化和分布式等云化技术，增强资源整合与动态调配能力，优化软硬件资源配置方案以及资源分配与调度机制，整体提升平台资源利用率。

（3）以“资源承载能力”为依据，积极引导软件厂商开发面向资源池的平台应用软件与数据库，同时积极改造已有平台，提升平台池化云化能力。

（4）以支撑“产品集约运营和快速部署”为导向，实现项目与资源分离，增强资源产品支撑能力，建立高效资源审批分配流程，满足产品按需快速部署需求。




4.1.3 资源池规划关键要素


资源池规划主要考虑以下6个关键要素。

（1）资源池容量：未来一段时期内各类计算资源、存储、网络的资源需求规划。

（2）资源池节点：节点数量、节点分布和节点机房条件规划。

（3）资源池部署：资源池节点一般由计算、存储、网络几个层次构成，资源池部署需要考虑计算、存储、网络和安全的部署演进和软硬件配置规划。

（4）资源池安全：资源池灾备、数据备份、安全隔离方案规划（虚拟化软件安全、网络安全等归到资源池部署中）。

（5）资源池核心软件：虚拟化、操作系统、数据库、HA、中间件等核心软件的发展规划。

（6）资源池应用承载：平台改造、应用开发规划。




4.1.4 资源池建设一般步骤


资源池建设一般按照以下步骤进行，如图4-2所示。
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图4-2 资源池建设步骤

（1）资源池容量规划

根据业务预测，确定未来一段时期内承载在资源池上的各类平台计算资源、存储资源、网络资源的需要量，并根据需求确认资源池的建设容量和建设时间计划，注意适当预留部分资源。

（2）资源池节点选址及布局

根据资源需求总量，综合考虑现有的机房条件、传输条件等，确定资源池节点数量、分布，以及具体局址。

（3）资源池节点部署

确定某个特定的资源池节点内，进行计算资源、存储资源、网络资源的详细部署方案，同时要考虑安全防护与管理运维两个系统。

（4）业务平台部署

对原有平台经技术评估，确认可在资源池上承载后，制订合理的迁移方案，将其迁移至资源池。

或对于新建平台，直接将其部署在资源池上。

（5）资源池运维评估

对资源池建成运行后的各项指标进行评估。




4.2 IaaS 资源池的关键技术





4.2.1 服务器虚拟化


服务器虚拟化技术在20世纪70年代由IBM提出并应用到其大型机（以及后来的小型机）中，主要目的是为了让使用者共享使用大型计算机，通过逻辑分区技术让每个用户使用一台完整功能的“虚拟机”，一台大型机可以虚拟为众多虚拟机，虚拟机从硬件（硬盘、内存、CPU和网络）上是隔离的。

VMware首次将虚拟化技术应用到x86上，从而掀起了一波虚拟化热潮，微软、RedHat、Citrix、IBM、HP先后加入虚拟化市场，市场竞争日趋激烈。x86架构上的虚拟化技术实质为虚拟机的操作系统提供了一整套虚拟的Intel x86兼容硬件。这套虚拟硬件虚拟了真正物理机器所拥有的全部设备：主板芯片、CPU、内存、SCSI和IDE磁盘设备、各种接口、显示和其他输入/输出设备。并且，每个虚拟机都可以被独立地封装到一个镜像文件中，实现虚拟机的灵活迁移。通过虚拟化，使得同一个物理平台可以同时运行多个操作系统和应用程序，一方面使得系统移植非常简单，另一方面大大提高了服务器的资源利用率。

服务器虚拟化包括 CPU 虚拟化、内存虚拟化、I/O 虚拟化的相关技术，其架构如图 4-3所示。
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图4-3 服务器虚拟化架构示意图

1.CPU虚拟化

CPU虚拟化是指将单个物理CPU虚拟成多个虚拟CPU，供虚拟机使用。虚拟CPU分时复用物理CPU，由虚拟机管理器（VMM，Virtual Machine Monitor）负责为虚拟CPU 分配时间片，并同时进行虚拟CPU状态的管理。

经典虚拟化的方式是“特权解除”（priviledge deprivileging）和“陷入—模拟”（trap-and-emulation）。特权解除，就是将客户机操作系统运行的特权级别降低，而使 VMM 运行在最高特权级中。此时，客户操作系统的大部分指令可以在硬件上直接运行，只有部分特权指令才需要陷入到最高特权级的VMM模拟执行，也就是“陷入—模拟”。

x86 ISA（Instruction Set Architecture）不支持“陷入—模拟”的虚拟化，所以一般是以软件方式实现，最典型的方式是：二进制代码动态翻译（dynamic binary translation）、半虚拟化（para-virtualization）和预虚拟化（pre-virtualization）。

目前，x86 两大厂商Intel 和AMD 分别扩展了x86 ISA，使x86 硬件也支持“陷入—模拟”方式的虚拟化。

（1）二进制代码动态翻译技术

二进制代码动态翻译，就是在虚拟机执行时，动态翻译虚拟机的执行代码，在需要VMM监控和模拟（即遇到敏感指令前）插入陷入指令。该技术不需要修改客户操作系统，但对性能影响较大。

（2）半虚拟化技术

半虚拟化，是通过修改客户操作系统的源代码，将待监控的操作替换为对VMM的超级调用。该技术使虚拟机能直接在硬件上运行，性能方面能获得接近在裸机上运行的性能，但前提是需要修改客户操作系统的源代码，使虚拟机上能使用的操作系统受限。

（3）预虚拟化技术

预虚拟化技术，是通过修改编译器，将操作系统中需要VMM监控和模拟的指令在编译时替换为对VMM的调用。这种技术的优势在于不需要修改客户操作系统就能获得泛虚拟化的性能。

（4）硬件辅助虚拟化技术

硬件辅助虚拟化技术，就是引入新的指令和处理器运行模式，使VMM和客户操作系统运行在不同的模式下。客户操作系统运行在受控的模式下，当需要由VMM进行监控和模拟时，由硬件实现模式切换。

Intel 推出了针对指令集虚拟化的Intel VT-x和Intel VT-i虚拟化技术，增加了两种在虚拟状态下的处理器工作模式：root 和non-root操作模式。VMM运行在root模式，客户操作系统运行在 non-root 模式。开始时通过 VMXON 指令进入虚拟化状态，使处理器运行在 root模式，执行VMM的代码。当VMM需要运行虚拟机时，使用VMLAUNCH指令，发生VM Entry，进入non-root模式，运行客户操作系统的指令。如果遇到需要VMM监控和处理的指令或事件时，处理器发生VM Exit，回到root 模式，由VMM 进行处理。处理完成后，通过VMRESUME 指令，再次发生VM Entry，进入non-root模式继续运行客户操作系统的指令。VMXOFF指令使处理器退出虚拟化状态。

AMD 的硬件辅助虚拟化技术为AMD SVM。

目前，VMware、微软以及Xen都发布了支持硬件辅助虚拟化的版本，并出现了基于硬件辅助虚拟化技术实现 CPU 虚拟化的 KVM。但是，基于硬件辅助虚拟化的实现技术并未体现出较好的性能优势，主要原因：一是配置严格的虚拟机运行环境，导致环境切换过多；二是虚拟机的CPU状态（包括寄存器信息）都存在内存中，每次切换会发生大量的内存读写操作。

2.内存虚拟化

内存虚拟化是指VMM通过维护物理机器内存和虚拟机可见“物理内存”的映射关系，为虚拟机分配物理机器的内存，使虚拟机看到的内存为从地址0开始的连续物理地址。

为实现内存虚拟化，内存系统中共有以下3种地址。

（1）机器地址（MA，Machine Address）：是真实硬件的机器地址，在地址总线上可见到的地址信号。

（2）虚拟机物理地址（GPA，Guest Physical Address）：经过VMM 抽象，虚拟机看到的伪物理地址。

（3）虚拟地址（VA，Virtual Address）：Guest OS 提供给其应用程序使用的线性地址空间。

虚拟地址到虚拟机物理地址的映射关系，记作 g，由虚拟机操作系统（Guest OS）负责维护；虚拟机物理地址到机器地址的映射关系，记作f，由VMM的内存模块进行维护。

普通的内存管理单元（MMU，Memory Management Unit）只能完成一次虚拟地址到物理地址的映射，但获得的物理地址不是机器地址，所以需要VMM参与来获得总线上可以使用的机器地址。但是，如果每次内存访问操作都由VMM参与，则效率极低。为实现虚拟地址到机器地址的高效转换，目前普遍采用的方法是：由VMM根据映射f和g生成复合映射f·g，直接写入MMU。具体的实现方法有以下两种。

（1）MMU 半虚拟化（MMU Paravirtualization）

这种方式主要为 Xen 所用，其主要原理是：当 Guest OS 创建新页表时，从维护的空闲内存中分配页面，并向Xen 注册，Xen 会剥夺Guest OS 对该页表的写权限，以后Guest OS对该页表的写操作都会陷入到Xen中进行验证和转换。Xen会检查页表中的每一项，确保它们只映射属于该虚拟机的机器页面，而且不包含对页表页面的可写映射。然后，Xen 会根据其维护的映射关系g，将页表项中的物理地址替换为相应的机器地址，最后再把修改过的页表载入MMU。MMU就可以根据修改过的页表直接完成虚拟地址到机器地址的转换。Xen会将映射关系f·g 直接写入Guest OS 的页表中，替换原来的映射g。

（2）影子页表

全虚拟化使用影子页表技术实现内存虚拟化。其与MMU泛虚拟化不同的是：VMM为Guest OS 的每个页表维护一个影子页表，并将f·g的映射关系写入到影子页表中，Guest OS的页表内容保持不变，最后，VMM将影子页表写入MMU。

影子页表的维护将带来时间和空间较大的开销。时间开销主要体现在由于Guest OS 构造页表时不会主动通知VMM，VMM 必须等到Guest OS 发生缺页时通过分析缺页原因，再为其补全影子页表。而空间的开销主要体现在VMM需要支持多个虚拟机同时运行，而每个虚拟机的Guest OS 通常会为其上运行的每个进程都创建一套页表系统，因此影子页表的空间开销会随着进程数量的增多而迅速增大。

为权衡时间开销和空间开销，现在一般采用影子页表缓存（Shadow Page Table Cache），即VMM在内存中维护部分最近使用过的影子页表，只有当影子页表在缓存中找不到时，才构建一个新的，当前主要的全虚拟化都采用了影子页表缓存技术。

3.I/O虚拟化

I/O 虚拟化就是通过截获Guest OS 对I/O 设备的访问请求，通过软件模拟真实的硬件，以实现复用有限的外设资源。当前I/O虚拟化的典型方法有以下几种。

（1）全虚拟化

VMM 对网卡、磁盘等关键设备模拟一组统一的虚拟I/O 设备。Guest OS 对虚拟设备的I/O操作都会陷入到VMM中，由VMM对I/O指令进行解析并映射到实际物理设备，然后直接控制硬件完成。这种方法可以获得较好的性能，而且对Guest OS 是完全透明的。但VMM的设计复杂，难以应对设备的快速更新。

（2）半虚拟化

半虚拟化又叫前端/后端模拟。这种方法在Guest OS 中需要为虚拟I/O 设备安装特殊的驱动程序，即为前端（Front-end Driver）。VMM 中提供简化的驱动程序，即为后端（Back-end Driver）。前端驱动将来自其他模块的请求通过 VMM 定义的系统调用来与后端驱动通信，后端驱动收到处理请求后会检查请求的有效性，并映射到实际物理设备，最后交给设备驱动程序来控制硬件完成，在硬件设备完成后再发回通知给前端。这种方法简化了VMM的设计，但需要在Guest OS 中安装驱动程序，甚至修改代码。

（3）软件模拟

即用软件模拟的方法来虚拟I/O设备，Guest OS的I/O操作被VMM捕获，转交给Host OS的用户态进程，通过系统调用来模拟设备的行为。这种方法没有额外的硬件开销，可以重用现有驱动程序，但是为完成一次操作要涉及多个寄存器的操作，使得VMM要截获每个寄存器访问并进行相应的模拟，就导致多次上下文切换，而且由于是软件模拟，所以性能较低。

（4）直接划分

将物理I/O 设备分配给指定的虚拟机，让Guest OS 可以不经过VMM 或特权域介入的情况下直接访问I/O设备。目前与此相关的技术有Intel的VT-d、AMD的IOMMU以及PCI-SIG的IOV。这种方法重用已有驱动，并且直接访问减少了虚拟化开销，但需要购买较多额外的硬件。

4.服务器虚拟化软件选择

服务器虚拟化需要满足一致性、高效性、可控性的要求。一致性是指程序在虚拟机上运行的效果必须与在物理主机上运行的效果一致；高效性是指程序在虚拟机上运行造成的性能代价较低，亦即要求虚拟机的大部分指令能够直接在物理主机上运行；可控性是指虚拟机管理器能够完全控制物理主机的资源，保证虚拟机之间的独立性、隔离性，同时虚拟机管理器能够收回已分配给虚拟机的资源。

服务器虚拟化的核心是虚拟化平台（Hypervisor），分为商业软件（VMware ESXi和Citrix Xen Server等）和开源软件（Xen和KVM等）两大阵营。商业软件成熟、稳定、功能丰富、技术支持能力强，但成本较高；开源软件则以免费取胜，产品免费，虽然仍需支付技术支持费用，但总拥有成本仍远小于商业软件。两大阵营的价值点截然不同，不宜直接对比。

为了避免供应商锁定，增强议价能力，避免单一产品选型带来技术风险，建议兼顾二者优势，选择一种商业软件的同时选择一种开源软件，分别在商业软件之间和在开源软件之间进行评估，见表4-1。

表4-1 商业软件和开源软件评估
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商业软件对比中，VMware ESXi明显优于Citrix XenServer，包括AT&T、Verizon、NTT在内的很多电信运营商在云计算建设中使用前者，故商业软件建议选择VMware ESXi（在一些局部领域，如桌面虚拟化，Citrix XenServer 有优势，可定向选用之）。

KVM是开源软件的后起之秀，当前综合能力稍逊于Xen，但是KVM发展非常迅猛，具有以下优势。

（1）技术架构优势

KVM是Linux内核的一个模块，将此模块加载到Linux内核以后，直接将Linux内核变成 Hypervisor，可以用来创建、管理、调度虚拟机。每一个虚拟机都是由 Linux 调度的一个标准进程。通过 Linux 已有的工具，例如 ps、top 等，就可以看到每个虚拟机消耗了多少资源。因此KVM可以充分利用Linux内核的优化和改进，在对多用户、多任务以及新硬件的支持、使用效率上，都会有天然的优势。KVM 的架构优势使得它非常简洁，代码量小（第一个版本仅4万多行代码），稳定性好，安装后仅占用100MB的磁盘空间（是主流Hypervisor中最小的）。

Xen的Hypervisor是独立于Linux的，重复开发了很多Linux内核已有的功能，整个代码量达到几百万行，安装后占用近1GB的磁盘空间。Xen虽然有很长的历史，但由于很多接口和Linux内核不兼容，迄今尚未合并到Linux内核。

（2）众多厂商支持

KVM由组织OVA（Open Virtualization Alliance）来推动，其中包括Red Hat、IBM、SUS ELinux、HP、DELL、Intel、BMC Software 和Eucalyptus 等60 多家公司，目标是把KVM 打造成为“开源的VMware”。很多原来支持Xen 的厂商（例如Red Hat、IBM），已经转而重点支持KVM。

故开源软件建议选择KVM。




4.2.2 存储虚拟化


存储虚拟化是将存储系统的内部功能从应用、主机或网络资源上抽象、隐藏或者隔离的技术，其目的是进行与应用和网络无关的存储或数据管理。虚拟化为底层资源的复杂功能提供了简单、一致的接口，使得用户不必关心底层系统的复杂实现。现代存储系统的体系架构见表4-2。

表4-2 现代存储系统体系架构
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在上述模型中，每一层都可以为其上一层提供被虚拟化的对象。例如，层次I上的多块硬盘可以由层次II进行虚拟化，这样在层次III上看到的将是作为一个整体出现的存储设备。层次II中可以进一步细分为设备、网络和主机3个层次。

在非虚拟化的存储架构中，所有的存储资源都是离散地在层次I的物理设备上被管理和部署，而在层次II及以上层次上几乎没有任何抽象。因此，与存储相关的数据通路、连接、访问和配置、分配等存储行为和操作都必须单独给予解决和管理，这样的存储架构很难被扩展，也不能够被有序地控制。特别是在现代IT系统中，存储架构往往是最具异构性的部分，在其各个层次上都存在大量不同的系统。虚拟存储技术可以屏蔽存储系统底层与具体硬件相关的细节，进而降低管理的复杂度。总的来说，采用存储虚拟化技术有三大优点：① 改进异构IT环境中的存储管理；② 利用自动管理改进可用性、消除故障时间；③ 改进存储资源的利用率。

在存储虚拟化技术中，最基本的存储虚拟化模型就是将层次I的物理设备通过简单的虚拟变换为层次II的设备，这使得服务器在访问这些设备的时候并不关心底层设备在物理上的差异。同时，因为虚拟设备上的接口与物理设备上的接口完全相同，所以在层次I上的各种操作，例如增加、改变、删除等，都可以由用户在层次II上实现。

4.2.2.1 存储虚拟化的类型

当前，存储虚拟化主要有5种不同类型：磁盘、磁带、文件系统、文件虚拟化和数据块虚拟化。

1.磁盘虚拟化

磁盘虚拟化是最初始的一种存储虚拟化类型。在存储系统的最底层，磁盘上的存储位置是由柱面、磁头和扇区等信息确定的，被称作CHS信息。但是，因为不同容量的磁盘拥有的柱面个数不同，所以针对不同的硬盘就需要设计专门的寻址方式。然而，这对于需要进行磁盘访问的操作系统和应用来说是肯定不可行的，因为这需要它们了解每种磁盘的物理特性，而这在拥有大量可选硬件的前提下是不可能的事情。磁盘虚拟化技术解决了这个问题，它利用磁盘固件对磁盘的物理属性进行了虚拟化。磁盘固件将CHS地址信息转换为具有连续编号的逻辑块以供给系统上层的操作系统和应用使用，这就是所谓的逻辑块寻址。这样一来，磁盘的容量规模就简单地由磁盘上的逻辑块数量决定了。

磁盘虚拟化的另一个功用在于保证了磁盘的零缺陷化。在磁盘的生命周期中，有些存储块可能是不再能够进行可靠的数据存放和获取的坏块，一旦发现这种情况，磁盘固件会重新将这些坏块统一映射到一个空闲的磁盘块池中。这使得操作系统不再需要自己对磁盘上的坏块进行跟踪，也确保了主机可以看到的都是好用的零缺陷设备。

2.磁带虚拟化

磁带是一种非常重要的存储介质，它的虚拟化在很多磁带库中被广泛使用。磁带虚拟化又可以细分成两种方式：磁带介质虚拟化和磁带驱动器虚拟化。

磁带介质虚拟化需要使用在线磁盘作为缓存来模拟对物理磁带介质的数据读写。这样能够改进磁带存储的备份性能，这主要是因为磁盘作为缓冲能够平滑地处理网络或者主机在处理能力上发生的波动。如果没有磁盘作为缓冲，这种数据流中的波动可能使得磁带驱动器在流模式和启动/停止之间反复切换，严重影响记录速度。这种虚拟化技术的另外一个优点在于能够改进磁带存储的利用率。当数据累加到磁盘上时，磁带介质虚拟化能够将其模拟成大量的小规模的磁带卷。那么当数据被写到磁带上时，就可以被直接填写到磁带的相应卷中。

在很多开放的系统中，会有很多主控系统共享物理磁带驱动器以尽可能地节省硬件资源。当磁带驱动器被共享后，如何确保不同的应用或服务器不会产生磁盘驱动器访问冲突乃至破坏彼此的数据是存储系统的用户面临的最大挑战。磁带驱动器虚拟化技术通过建立磁带驱动池解决这个问题，确保了数据完整性。一个物理驱动器可以被虚拟化为多个虚拟驱动器，并以专用资源的方式分配给单独的服务器使用。当服务器试图使用属于它的虚拟磁带驱动器时，会发送一个请求至磁盘驱动器代理单元，然后由代理单元将一个真正的物理驱动器映射到相应的虚拟驱动器上。当操作结束后，驱动代理单元将物理磁盘驱动器回收以使得它能够被再次分配。出现故障的磁盘驱动器可以被驱动器池中其他的资源无缝地替换，因为这项虚拟化技术还确保了备份是完整的，不受硬件失效影响。

3.文件系统虚拟化

最简单的文件系统虚拟化形式是网络远程文件系统（即NAS），例如NFS或者CIFS。在这种形式的虚拟化中，文件系统提供了专门的文件服务器用于管理网络上对文件的共享访问。这样的文件系统可以由网络上的很多主机共享，而这些主机可能运行着不同的操作系统，它们可以使用与访问本地文件系统相同的机制对共享在文件系统上的文件进行访问。因此，一个应用或用户可以使用完全相同的接口访问文件而无需关心文件的物理位置。文件系统虚拟化隐藏了数据位置，体现了存储虚拟化技术的位置透明这一重要特征。

还有另外一种特殊的文件系统虚拟化形式被用于简化数据库的管理。传统的，数据库表空间和事物日志经常被放置到裸磁盘设备上以获取最大化的性能。而系统管理员则希望这些实体能够在文件系统上实现以方便管理。但是，使用了文件系统将会产生额外的性能开销。数据库环境中的文件系统虚拟化则很好地结合了裸磁盘分区和文件系统的优点。其中，文件系统是管理员可见的，允许其对数据库实体进行优化管理。同时，就数据库本身而言，其实体仍是放置在裸磁盘设备上的，与文件系统无关，因此不会受到文件系统造成的性能降低，保证了最大的流量。

4.文件/记录虚拟化

最广泛使用的文件虚拟化例子是层次化存储管理（Hierarchical Storage Management），它会自动地将很少被使用的数据迁移到廉价的二级存储介质上去，例如光盘、磁带或者低开销高密度的磁盘存储设备（SATA）阵列。这种迁移对于用户和应用而言是透明的，他们能够连续地访问数据就好像数据一直在主存上，因此这种虚拟化同样是产生了位置透明的效果。文件系统中设计了专用的指针结构与层次化存储管理中的元数据相结合以确保被迁移的文件还可以被快速获取供请求者使用，而无需令请求者知道文件的物理位置。

5.块虚拟化

块虚拟化是在存储模型的层次II的块设备上的存储虚拟化技术。在磁盘虚拟化技术将单个物理磁盘设备虚拟成逻辑块地址供操作系统和应用使用之后，块虚拟化技术则是把多个物理磁盘虚拟成一个单独的逻辑设备，这也经常被称作块聚合。

块虚拟化技术的想法非常简单，即摆脱单个设备的物理限制而无需上层应用进行额外的处理，这就使得应用看到的是一块具有更大逻辑块地址范围的虚拟硬盘。然而，简单的块聚合只是块虚拟化的一个方面，块虚拟化的目标是通过控制物理存储器并将它们聚合成一个具有足够容量、性能和可靠性的虚拟存储器，同时还不增加用户的负担。用户无需知道逻辑和物理单元的区别，他们看到的只是能够满足他们应用需求的磁盘空间，实现了数据位置的透明化。

4.2.2.2 块存储虚拟化的实现方式

块存储虚拟化有3种实现方式。

1.基于主机的存储虚拟化

在主机侧操作系统安装Symantec veritas、IBM LVM 软件，使用上述软件可将物理磁盘作为一种被称作卷的逻辑设备进行管理。卷在应用程序和操作系统看来就是在上面配置文件系统、数据库以及其他托管数据对象的物理磁盘。卷管理软件为计算环境和SAN存储环境提供简单的联机磁盘存储管理，通过逻辑卷管理层实现卷能够跨域多个磁盘，克服了硬盘设备的部分局限性。不过这种存储整合方法在管理存储阵列之前需要对磁盘设备进行格式化，一方面对磁盘介质本身进行格式化，另一方面在磁盘上存储标示和配置信息，供卷管理软件使用。而为存储设备扩展、添加新的硬盘时比较方便，管理软件可以将直接插入硬盘纳入卷管理范围。

安装卷管理软件的主机通过HBA卡设备管理存储设备，为了实现从磁盘到磁盘的复制，数量需要流经控制主机和交换机。由于这种方法是通过安装在主机上的软件实现的，不需要增加硬件设备，其设备投资成本较低；不过另一方面，运行存储管理软件会占用主机处理器资源，影响系统性能。

2.基于网络的存储聚合

这种方法依赖于在存储网络中添加相应的虚拟化设备而实现的对存储网络中存储设备的虚拟化。存储网络虚拟化设备可以是特有的虚拟化设备，也可以通过在网络交换机上安装虚拟化软件来实现。可细分为带内存储整合以及带外存储整合。

（1）带内存储整合，通过交换机将网络分为两层，在两层之间插入一层Appliances服务器，类似于 Proxy，在主机和存储之间进行协议转换，虚拟化的控制数据流和真正的存储数据流都经过虚拟化设备，例如IBM SVC 通过SAN 交换层实现存储阵列的整合，SVC 不能实现设备的自动添加及扩展，需要对磁盘阵列进行格式化。同样采用带内存储整合技术的有飞康公司的IPStor软件。

（2）带外存储整合，同样使用交换机将网络分为两层，在两层之间插入一层 Appliances服务器，不同的是带外管理是虚拟化的控制数据流经过虚拟化设备，但真正的存储数据流不经过虚拟化设备，例如IBM StoreAge 的SVM、EMC 和Cisco 的InVista 解决方案。

3.基于存储设备的存储虚拟化

例如EMC、HDS 存储虚拟化，通过FC 通道HDS USP-V 将不同厂商的阵列互联，为实现磁盘到磁盘的数据迁移，通过存储控制器即可实现，相对其他方法，数据不需要流经存储网络即可实现复制。在存储系统中这种方法较容易实现，容易和某个特定存储供应商的设备相协调，所以更容易管理，它对用户或管理人员都是透明的；同时，这种方式可以实现存储的高级功能，例如在所管理的虚拟存储中实现快照和数据复制功能。不过这种方法存在设备兼容性问题，比如有些厂商的设备不兼容其他厂商的产品。

4.2.2.3 资源池存储技术的选择

云存储主要有两大应用需求：一是新建存储资源池，二是整合利旧已有存储设备。

新建存储资源池时，主要采购商用存储产品，总体上可以分为集中式存储和分布式存储。集中式存储按照技术架构可分为SAN 和NAS，其中SAN 又可细分为FC SAN、IP SAN、FCoESAN。目前FC SAN 和IP SAN 技术都已比较成熟，FCoE SAN 目前还处于发展初期。分布式存储的主要技术是分布式文件系统，已有不少商用产品和成熟案例，各种存储产品有其各自的特点和优劣势，适合不同的应用场景，应结合具体应用需求，综合考虑性能、价格等因素进行选择。对于虚拟机的镜像文件，建议采用SAN存储方式建设存储池；对于虚拟机的数据存储，可综合考虑性能、成本等因素，选择SAN存储或分布式存储方式建设存储资源池。

FC SAN 性能最好，但相对成本较高，需要建设单独的光纤存储网络。IP SAN成本较低，但性能相对FCSAN 较差。FCoE 是融合光纤存储网络与以太网的SAN 技术，目前处于发展初期。NAS技术相对成熟，实现简单，但性能较低。分布式文件系统目前处于发展初期，不如集中式存储技术成熟。

对于新建存储资源池，建议主要考虑采用SAN的建设方式。结合应用需求在性能相对高的FC SAN 和性能相对低的IP SAN 之间进行选择。鉴于目前各存储厂家及其不同产品系列的兼容性，建议一个资源池为同一种方式的存储技术，建设共享存储，规划容量应满足应用的需求及有一定的富余，存储空间具备扩展性。

考虑整合利旧原有存储资源时，可采用的方式有3种：一是基于主机的存储虚拟化，二是基于存储设备的存储虚拟化，三是基于网络的存储整合，即依赖于在存储网络中添加相应的虚拟化设备而实现对存储网络中存储设备的虚拟化。存储整合时，需综合考虑不同方式对原有存储数据的影响、存储池化的成本以及现有存储设备的特点等方面进行综合评估。




4.2.3 网络虚拟化


网络虚拟化是指将多个硬件或软件网络资源以及相关的网络功能集成到一个可用软件统一管控的网络环境的过程。同时，对于该网络环境的应用而言，该网络环境的实现方式是透明的。那么，该网络环境称为虚拟网络，形成该虚拟网络的过程称为网络虚拟化。

网络虚拟化在不同的时期有不同的语义。

4.2.3.1 传统网络虚拟化

从传统意义上讲，虚拟专用网（VPN，Virtual Private Network）也曾被认为是网络虚拟化技术。从广义上讲，VPN是基于底层计算机网络之上的另一个计算机网络，其私有性表现在通过VPN传输的数据对于底层的计算机网络而言是不可见的以及不可伪造的。对于该底层的计算机网络而言，VPN数据与其他网络数据没有区别。

就目前所处的应用场景而言，VPN往往是指在三层网络上建立一个虚拟的、加密的二层或三层网络。例如，用户可以通过一个外网（对于底层计算机网络而言）的计算机以及内网（对于底层计算机网络而言）的服务器之间的配合建立一个虚拟子网，使得该外网计算机可以获得内网的IP地址，从而该外网计算机的应用可以获得与内网应用一样的行为和能力，例如访问内网的某文件服务器。在大型组织中，VPN技术被广泛用于提高企业内部的办公效率并保证数据的安全性。

4.2.3.2 云计算背景下的网络虚拟化

在今天的虚拟化和云计算的语境下，网络虚拟化则更多的是指利用系统虚拟化（又称平台虚拟化）技术而实现的网络虚拟化技术。网络虚拟化通常有两个层面，第一个层面是从外部的网络设备向节点提供虚拟化网络的能力，称为外部网络虚拟化。例如，思科公司研发的面向服务的网络架构（Service-Oriented Network Architecture）就是通过网络交换机硬件设备和 VLAN 软件之间的配合，使连接在同一台物理交换机上的计算机系统可以配置成多个VLAN的成员。整个过程完全可以用软件实现。

第二个层面是指在一个系统内部利用虚拟化软件虚拟出多个虚拟计算机以及相应的虚拟网卡，从而在同一个系统内部形成了多个虚拟网络节点，称为内部网络虚拟化。例如，利用KVM虚拟机可以创建多个虚拟操作系统，包括Windows、Linux等，而且这些虚拟操作系统都能看到属于自己私有的网卡，因此这些虚拟操作系统就在一个物理系统内部形成了一个内部虚拟网络。KVM虚拟机可以完全控制这些虚拟机之间的网络访问权限。

内部和外部网络虚拟化往往是一起工作的。例如，VMware 就提供了一款既具有内部虚拟化又具有外部虚拟化能力的产品，它利用系统虚拟化技术在物理计算机上虚拟出多个虚拟机，然后利用外部网络虚拟化技术将多个位于不同物理机上的虚拟机形成同一个子网。

1.N:1的网络虚拟化

服务器虚拟化带来的显著影响之一就是主机密度极大提高，原本每一个交换机端口对应一台物理主机，而现在则可能每个交换机端口对应着20～30台虚拟机。这样不仅带来了更多流量方面的压力，而且维护配置的难度更是成倍地增长。

为保证网络的可靠性，一般的数据中心二层网络至少要做以下设置：

• 在汇聚交换机上指定根桥；

• 汇聚交换机不需要参与STP 的端口关闭STP 特性；

• 接入交换机与服务器直连端口设置为“边缘端口”；

• 接入交换机与服务器相连的端开启“BPDU 保护”功能；

• 接入交换机上行端口开启“环路保护”功能；

• 汇聚交换机（根桥和备份根桥）与接入交换机互联的端口开启“root 保护”功能；

• 交换机上开启“TC-BPDU 保护”功能；

• 在交换机上开启loopback-detection（端口环回检测）功能，防止错误的配置或连接形成端口自环；

• 利用VLAN 与MSTP 实例映射关系，实现业务流量负载分担；

• 在汇聚交换机或汇聚层L4/L7 模块上规划多个VRRP 组，实现服务器网关的备份和负载分担。

网络多虚一技术就是针对这种情况而出现的，其基本理念就是将同一层次上的多台同类交换机虚拟合一，Cisco的VSS/vPC和H3C的IRF都是比较成熟的技术代表。Juniper的QFabric也属于此列，区别是单独弄了个Director 盒子只作为控制平面存在，而所有的Node QFX3500交换机同样都有自己的转发平面可以处理报文进行本地转发。

网络中不同层次之间的多条链路简化成一条逻辑链路，极大地简化了网络配置，并且在收敛速度、链路利用率方面也有极大的提升。

不过与N:1的主机虚拟化面临的问题一样，其扩展性并不是无限的，主要在于此种方式下，同一时间真正起到控制作用的只能是其中一台交换机的控制核心，其余交换机的控制核心只是处于 StandBy 状态，所以扩展能力就受限于控制平台的处理能力，只能进行一定范围内的扩展。不过当前数据中心的主要组网模式是两两设备为一组，此模式下完全能够满足需求。

2.1:N的网络虚拟化

网络一虚多技术，可以说是历史悠久了，如交换机的VLAN，到路由器的VRF，都可以看作是一虚多的雏形，即把一台设备当多台来使用。

但是，传统模式下的一虚多技术，其 CPU/转发芯片/内存这些基础控制层部件都是共享的，其分离的仅仅是转发层部件。因此，目前又出现了与主机虚拟化类似的网络虚拟化技术，和 VM 一样将一台网络设备从控制平面到转发平面均分成不同的虚拟设备（如 Cisco 的VDC）。

如同一台设备可以同时作为交换机、路由器、防火墙、负载均衡器设备使用。或同一台路由器、防火墙、负载均衡器同时供多个不同系统使用，任何一个系统的配置变化、重启（不包括电源重启）等都不会对其他系统产生影响。

4.2.3.3 虚拟机交换网络的监管

随着服务器虚拟化技术的成熟，数据中心部署的虚拟化服务器数量越来越多。虚拟机的出现使数据中心服务器网络接入层出现了一个被称为VEB（Virtual Ethernet Bridge）的网络层。在服务器上采用纯软件方式实现的VEB就是通常所说的“VSwitch”。虽然VSwitch的实现方式简单，技术兼容性好，但也面临着诸多问题，例如VSwitch占用CPU资源导致虚拟机性能下降、虚拟机的流量监管、虚拟机的网络策略实施以及VSwitch管理可扩展性等问题。借助支持 SR-IOV 特性的网卡可以实现基于硬件的 VEB。相比 VSwitch，硬件 EVB 减少了CPU开销，但这种硬件方案与VSwitch类似，仍然不能有效解决虚拟机流量监管、网络策略实施及管理可扩展性等问题。

正是认识到软件和硬件 VEB 的局限性，IEEE 802.1 工作组正着手制定一个新标准——802.1Qbg Edge Virtual Bridging（EVB），其核心思想是，将虚拟机产生的网络流量全部交由与服务器相连的物理交换机进行处理，即使同一台服务器的虚拟机间流量，也发往外部物理交换机进行转发处理。

EVB改变了传统的VEB对报文的转发方式，使得大多数报文在外部网络交换机被处理。与VEB相似的，EVB可以通过软件方式实现（类似于VMM中的VSwitch），也可以在支持SR-IOV技术的网卡上实现。

EVB标准有如下技术特点。

① 借助“发卡弯”转发机制将外网交换机上的众多网络控制策略和流量监管特性引入到虚拟机网络接入层，简化了网卡的设计，减少了虚拟网络转发对CPU的开销；

② 使用外部交换机上的控制策略特性（ACL、QoS、端口安全等）实现整网端到端的策略统一部署；

③ 使用外部交换机增强虚拟机的流量监管能力，如各种端口流量统计、Netstream、端口镜像等。

前文仅描述了EVB的设计思路以及实现EVB方案带来的好处。实际上EVB定义了两种报文转发方案：VEPA（Virtual Ethernet Port Aggregator）和多通道技术（Multichannel Technology）如图4-4和图4-5所示。VEPA是EVB标准定义的基本实现方案，该方案不需要对虚拟机发出的以太网报文进行改动即可实现“发卡弯”转发。多通道技术则定义了通过标签机制实现VEB、Director IO 和VEPA 的混合部署方案，借助多通道技术，管理员可以根据网络安全、性能以及可管理等方面的需求来选择虚拟机与外部网络的接入方案（VEB、Director IO 或VEPA）。
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图4-4 VEPA报文转发方案

[image: figure_0072_0022]


图4-5 多通道报文转发方案

为了解决多通道技术多播转发的复杂性，Cisco 提出了 802.1Qbh BPE（Bridge Port Extension）标准。端口扩展设备是一种功能有限的物理交换机，通常作为一个上行物理交换机的线卡使用。端口扩展技术需要为以太网报文增加 TAG，而端口扩展设备借助报文 TAG中的信息，将端口扩展设备上的物理端口映射成上行物理交换机上的一个虚拟端口，并且使用TAG中的信息来实现报文转发和策略控制。

802.1Qbh需要变更交换机的转发芯片以适应VN-Tag转发，而802.1Qbg的VEPA和多通道技术目前则只需要交换机做软件驱动方面的变动即可支持。目前Cisco力主802.1Qbh，而以HP、3Com为代表的另一批厂家则支持802.1Qbg，两者孰优孰劣，还有待市场的检验。

4.2.3.4 广域二层网络互联

虚拟资源池之间建立广域二层网络互联的需求主要来源于资源池之间的服务器集群计算和跨资源池的虚拟机实时迁移（如vMotion）。

构建广域二层互联网络时，主要有光纤直连、MPLS L2VPN、IP L2VPN、Cisco OTV等几种主要方式。

但广域二层网络互联的缺点也非常明显，STP、VRRP Group扩散、广播风暴、VLAN 及IP地址的全局规划等，都使得实际实施会面临很多问题。而且还可能会因为广域网络的时限对虚拟机的实时迁移造成很大影响，也使得广域二层网络互联的实用性大打折扣。

1.光纤直连

这种方案实现较为简单，直接用光纤将各中心的核心交换机相连即可。但其带来的一个问题是无法有效抑制二层网络产生的广播风暴，另一个问题是传输距离的限制，这点可以考虑用DWDM来解决。

唯一要考虑的问题是，当站点较多时，会面临环形逻辑拓扑还是星形逻辑拓扑的选择问题。

环形拓扑的优势是节约投资，由于存在双路径选择，可靠性较高，但由于链路上存在多个节点的流量，对链路带宽压力较大。

星形拓扑的优势是每条链路只承载本数据中心的流量，但需要增加一个核心节点，用于转发各数据中心之间的流量，因而加大了设备投资。

2.MPLS L2VPN

如果各节点之间的广域网络本身支持 MPLS，那么就会有更多的选择。基于两个节点互联的情况，可以选择VLL（Virtual Leased Line）。在两个节点之间建立一条点到点的逻辑隧道。

对于多个节点之间的互联，可以采用VPLS（Virtual Private LAN Service）。

相对于光纤直连，VPLS方式可以用水平分割特性，使得PE设备从远端PE收到的广播/未知单播报文只能发给本地的CE，而不能转发给其他PE，在一定程度上可以有效抑制广播风暴。

3.IP L2VPN

如果多节点之间的广域网络不支持MPLS，则可以考虑采用IP L2VPN，IP L2VPN 的主要实现方式有VLL over GRE 和VPLS over GRE。其特点与MPLS L2VPN非常相似，不同点在于一个是用MPLS承载，另一个则需要预先建立GRE隧道。

此方案的最大问题在于多节点互联时，配置和管理的工作量非常大。

4.Cisco OTV

OTV（Overlay Transport Virtualization）是Cisco 提出的一种专门针对跨广域网络的二层互联的私有解决方案。

其基本理念是将数据中心间的以太网流量封装在IP 分组中（“MAC in IP”），控制和数据分离，基于ISIS协议形成MAC路由表。

Cisco还专门针对二层互联的问题进行了一些优化，使之在STP隔离、ARP学习、广播抑制等方面具有一定的优势。但采用私有协议的问题是对各节点的网络设备选型有很大限制。




4.3 IaaS 资源池容量规划及布局





4.3.1 资源池容量规划


不同于传统IT支撑系统的容量规划，资源池的容量规划还涉及一些传统资源需求转化为标准资源池资源需求，以及资源池资源需求均衡与优化的过程，一般按图 4-6 所示的步骤进行。
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图4-6 资源池容量规划的步骤

4.3.1.1 资源需求统计

虚机计算能力的需求方提出资源需求的方式主要有以下几种。

① 按电信传统方式提出对处理能力的需求，衡量数据是以 TPC 制定的事务处理能力为标准的计算能力，常以tpmC为单位。

② 直接提出虚机数量，并注明CPU 的主频、核心数量、内存大小等参数。通常以亚马逊的弹性资源出租为基础来制定。

③ 其他需求提出方式，比如提出具体的服务器型号和数量、提出业务量、服务的用户数等。

而资源池有其特有的资源方式，一般提供几个档次的虚拟机标准模板，见表4-3。

表4-3 虚拟机标准模板
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很明显，虚拟资源的需求与提供之间存在不同的表达方式，因此必须通过资源的标准来进行转换和匹配。

将各种服务器资源的表达方式，转换成统一的资源表达方式的过程。标准化按以下步骤进行。

（1）选定单位虚机处理能力。单位虚机的性能要与对应参数的独立服务器处理能力相当。例如2.0GHz/2G/100G存储。

（2）计算单位虚机处理能力的TPCC值，假设为x。

（3）计算资源（或资源需求）的TPCC值，假设为y，分为以下几种情况。

① 资源（或资源需求）为具体服务器型号：根据厂家提供的或专业测试部门提供的数据得到TPCC值。

② 资源需求已经为TPCC 值：直接得到。

③ 资源需求为业务需求：根据业务模型计算得到所需的TPCC 值。

④ 资源需求为标准化虚机数量：数量乘以每虚机TPCC 值得到。

（4）将 y 除以 x，取整得到标准化的资源（或资源需求）数量。根据是资源需求还是资源提供，确定取整方法。

说明：计算资源换算使用的标准单位量可以是TPCC值或标准CPU核。TPCC值比较准确，但数据不易获取。

4.3.1.2 容量规划考虑要素

资源池容量规划时需要对规划期内拟部署或迁移至资源池的业务系统需求进行梳理，从而得出资源池的建设要求及规模。

1.资源类别

① 计算资源：全部对于转化为资源池预定义的VM 标准化模板。

② 存储需求：FC（IP）通道数，存储空间。

③ 外部网络需求：网络带宽需求、IP 地址数。

④ FW、LB 需求：NAT 数，ACL 列表数，需要做LB 的数量，带宽等。

⑤ 特殊需求：x86 物理服务器需求，小型机需求，可利旧还是要资源池解决。

2.考虑要素

对于迁移、扩容平台，要注意现有资源的利用率，结合现有服务器配置，类比转化成VM标准化模板。

对于新建平台，直接按VM标准化模板提出配置要求。

① 最小资源需求：系统上线运行 3～6 个月内的最低要求，作为系统上线的资源分配依据。

② 中远期资源需求：系统上线运行1年（资源池建设工程1年2期）或1.5年（资源池建设工程1年1期）后的业务需求，作为本期资源池建设的容量规划依据。

③ 周期性峰值需求：部分业务有规律性的突发峰值（如高考查分系统），则平时可做较低配置，针对峰值需求手动或自动进行相关的资源调配。

4.3.1.3 资源池配置要点

资源池配置要点如下。

（1）业务满足期：系统上线运行1年（资源池建设工程1年2期）或1.5年（资源池建设工程1年1期）后的业务需求。

（2）超配比：单台服务器上所有虚拟机VCPU总数:物理CPU核总数=超配比，为提高资源利用率，可适当超配。轻量级行业应用或新兴互联网应用超配比可考虑2～4，较为繁忙的平台超配比可考虑1～2。最佳配比可结合实际负载情况进行调整。

（3）CPU/内存比：建议物理CPU核数与内存的比例至少按照1∶6进行配置，考虑满足一些高内存要求的平台的需求（例如采用内存数据库技术等），可采用1∶8甚至1∶16的内存配比。

（4）冗余系数：满足上述所有要求后，为应对突发性业务要求，以及资源池建设进度延误等，建议最后资源池容量再加上20%～40%的冗余系数。




4.3.2 资源池布局


1.资源节点定义

网络上采用统一出口的单局址。

2.节点选择要素

硬件基础设施条件较好（机房电力设施、安保设施、空调冷却设施、机架等），具备丰富的出局光缆资源，可扩展性好（具备机房机架扩展空间），运维便利。

3.节点具体要求

对机房基础设施的要求如下。

（1）机房选址需求

优先选择交通通信方便、配套设施齐全的区域；优先选择有一类市电（两路独立的电源）条件或引进第二路市电投资较少的地点。

（2）建筑结构需求

对改建的建筑物应尽量满足机房的承重、工艺净高、平面形状、消防、电梯等要求，力求改造花费最少；不应选择整栋楼都需加固的建筑，除投资大外，安全性也差，只宜选不需加固或只需局部加固的建筑；原建筑物的抗震设防等级要求不低于乙级。

（3）油机及电力需求

油机室、高低压配电室应尽量靠近负荷中心，电缆（母线）尽量短捷。

（4）空调需求

选用能效比高的机房专用空调机组。

（5）对传输的需求

有丰富的光缆资源便于接入Internet、IP承载网骨干节点，出口带宽至少不少于40G，每个方向至少保证不少于2条独立物理路由。

（6）对机房内部环境的要求

① 楼层净空高度要求；

② 机房楼面荷载要求；

③ 机房的楼面均布活荷载应为10kN/m 2
 ；电源电池室机房的楼面均布活荷载应符合相关标准要求；

④ 机房走线架基础设施要求；

⑤ 机房走线架应选择敞开式线架，走线架不设底板和侧板。

4.节点设置建议

单生产节点规模：单局址可安装不少于N个设备机架（20≤N≤500）。

其中，N=全网平台设备×压缩比×应用备份系数×存储网络等配套系数/单机架设备数量/生产节点数。

压缩比取70%，单机架5台设备，应用备份系数考虑1.1，存储网络等配套系数考虑1.1。

从应用部署方面考虑，耦合度高的应用宜放在同一个节点内，以避免无谓的跨机房流量，同时也有利于提升业务性能。几个节点间的规模应大致相当。多节点间存储区域建议采用光纤直连，实现数据的互相备份。




4.4 IaaS 资源池建设实施方案





4.4.1 资源池节点架构


资源池的资源节点架构包括3个层次，不同层次协同合作，共同完成一个资源节点功能，如图4-7所示。

（1）计算资源层次：主要由各类资源集群构成，包括小型机集群、x86 物理服务器集群以及x86虚拟服务器集群，向上提供不同计算资源，完成不同计算承载功能。

（2）存储资源层次：与计算资源配合，为上层应用提供各类存储能力，包括高端在线存储、中低端存储、分布式存储和离线存储，满足不同存储需要，不同存储类型与计算资源之间通过不同的介质连接，例如FC SAN 存储系统通过FC 网络与计算节点连接，提供共享存储空间。

（3）网络资源层次：主要指将计算资源与外部访问系统连接起来的网络系统，一般包括接入网络和核心网络，接入网络直接与计算资源连接，完成对计算资源的访问接入，核心网络则汇总接入网络流量，与外部骨干网络连接。
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图4-7 资源池节点架构图




4.4.2 计算资源部署方案


4.4.2.1 计算资源分区方案

1.计算资源池划分总体原则

计算资源池层次结构图如图4-8所示。
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图4-8 计算资源池层次结构图

资源池建设以提高资源利用率为基本原则，体现集约化建设的指导思想。

资源池建设以采用虚拟化技术的x86服务器为主体；针对特殊需求，也可引入x86服务器整机（非虚拟化）或Unix小型机等计算资源。

同一资源池节点内，采用不同技术架构的计算资源相互之间不能实现资源的共享及调度，构成不同的计算资源区域。

各种计算资源必须由统一的管理平台进行资源的集中监控与管理。

2.按照硬件类别划分资源

平台资源池计算资源总体上可分为x86虚拟服务器资源、x86物理服务器资源和小型机资源3类，计算资源池硬件结构如图4-9所示。

x86虚拟机资源：指利用服务器虚拟化等技术实现x86服务器资源的虚拟池化，抽象形成可管理、可调度的逻辑资源。x86 虚拟服务器区的设备建议采用新购设备，池化后的 x86虚拟机资源通过虚拟化管理工具（例如vCenter）向适配层提供管理接口。

x86物理资源池：不经虚拟化的x86服务器构成的服务器资源，建议以利旧设备为主，用于部署数据库服务器或其他必须采用物理服务器实现的平台模块。x86 服务器应能被适配层纳入管理。
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图4-9 计算资源池硬件结构图

小型机资源池：由小型机构成，建议利旧原平台的小型机设备，采用各厂家分区技术虚拟多台逻辑设备供多个平台使用，以提高资源利用率。小型机资源池应通过厂家的管理工具提供接口给适配层进行统一管理。

4.4.2.2 业务部署建议

资源池建设初期（例如30个平台以下，服务器数量小于100台）建议可划分为开发测试区及生产区：开发测试区根据业务开发测试要求，配置及环境调整较频繁，不需要考虑太多的稳定性；而生产区则以稳定、可靠为首要目标。

随着资源池规模逐步扩大（30个平台以上，且服务器数量大于100台），且引入核心平台（例如短信、WAP平台），可考虑将生产区再细分为非核心业务区与核心业务区，为核心业务在中断恢复时间、网络安全防护、处理性能等方面提供更高的保障。

业务部署首先考虑x86虚拟化资源池，对于有特殊外设需求的则考虑x86服务器整机承载，对于有高计算性能要求（超过x86虚拟化资源池中单台整机性能的50%）或特殊数据库需求（如Oracle RAC）的，可将特殊需求部分部署在x86 物理机资源池或小型机资源池上。资源池的业务部署如图4-10所示。
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图4-10 资源池的业务部署

虚拟机部署时根据业务特点统筹规划，尽量避免同一台服务器上运行的虚机忙时集中。

4.4.2.3 设备利旧建议

1.x86虚拟化资源池

开发测试区：以利旧为主，建议利旧设备配置：CPU≥2Core，内存≥4GB，网卡≥2GE， HBA≥2（IP SAN 不需要），同时CPU 必须支持Intel 或AMD 的VT 技术。

非核心业务区：可考虑利旧，利旧设备在网运行 5 年以内，CPU≥4Core，内存≥8GB，网卡≥4GE，HBA≥2（IP SAN 不需要），同时 CPU 必须支持 Intel 或 AMD 的VT技术。

核心业务区：新建为主，可考虑利旧，利旧设备在网运行3年以内，CPU≥16Core，内存≥64GB，网卡≥4GE，HBA≥4（IP SAN 不需要），同时 CPU 必须支持 Intel 或 AMD的VT技术。

2.x86物理服务器资源池

以利旧为主，在网年限小于5年，利旧设备根据不同配置纳入物理服务器资源池的不同分区（测试区、非核心业务区、核心业务区）。

3.小型机资源池

以利旧为主，在网年限5年以内。利旧设备纳入小型机资源池后，建议进行分区，使之能够供多个系统复用，以提高资源利用率。

4.4.2.4 虚拟机计算集群要求

提供虚拟机资源的服务器以集群的方式进行分组，同一集群中的服务器可实现虚机迁移等虚拟化核心功能。典型的集群部署方式如图4-11所示：多台服务器通过一对交换机进行连接，采用FC SAN 或IP SAN 等方式连接共享存储，实现业务流量和存储流量区隔。根据业务需要部署防火墙和负载均衡设备。
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图4-11 x86虚拟服务器集群




4.4.3 存储资源部署方案


4.4.3.1 存储体系选择

1.集中式共享存储

集中式共享存储主要包括网络附加存储（NAS）和存储区域网络（SAN），NAS和SAN都是基于网络为用户提供存储资源的技术，而且需要采用专用设备（例如冗余磁盘阵列）作为底层存储介质。NAS 为用户提供文件级的存储访问，可支持异构客户端共享访问，由于NAS网络协议会降低传输过程中的有效载荷比，因此性能不高。SAN是采用专用的存储网络设备连接存储资源硬件为用户提供块级存储访问，对它的访问需要依赖于客户端文件系统， SAN 采用专用存储网络具有较高的传输性能但是价格较贵，而且不支持异构客户端共享访问。SAN 根据组网介质的不同，又可以分为FCSAN 和IPSAN。FC SAN 采用光纤介质组成存储网络，IP SAN 采用以太网介质通过iSCSI 协议组成存储网络。相比较而言，FC SAN 具有更高的性能和稳定性，而IP SAN 在组网便捷性、成本等方面具有优势。

2.分布式共享存储

分布式存储是指将网络中分布式的存储设备通过软件集合起来协同工作，共同对外提供数据存储和业务访问功能的存储系统，例如分布式对象存储、分布式文件系统、分布式数据库。

分布式云存储通常具备以下特性。

① 海量存储空间（PB 级），海量并发，支持多用户、多业务并发访问；

② 高扩展性，最高支持上万个存储节点；

③ 高性能，单台存储节点吞吐率可以达到200～300MB/s，且线性扩展；

④ 高可靠，支持节点级、磁盘级两级数据冗余。

3.不同存储系统的技术比较

不同存储系统的技术比较见4-4。

表4-4 不同存储系统的技术比较
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续表

[image: figure_0082_0031]


4.结论和建议

集中式共享存储技术适合应用在随机读写频繁、可靠性要求高的业务系统，主要为数据库、数据仓库系统提供存储空间。

对于重要应用，推荐采用FCSAN（配置FC或SAS 等高性能磁盘），采用RAID0+1冗余保护方式。

次重要应用可考虑采用FC SAN（配置SATA 磁盘）或IP SAN，采用RAID5 冗余保护方式。

分布式云存储适用于海量数据、顺序读写、访问并发大需求的 IPTV、CDN、邮箱、网盘等内容存储与分发的互联网业务，主要提供面向文件、对象为访问元素的存储服务。

4.4.3.2 共享存储虚拟化技术

存储虚拟化技术（存储整合）能够有效屏蔽设备差异，整合共享存储资源，基于上文的选择，这里主要讨论SAN虚拟化技术。

SAN虚拟化技术主要有3种实现方式：基于主机层、基于存储网络层、基于存储设备层。

（1）基于主机层

在主机侧操作系统安装存储虚拟化软件，将物理磁盘作为卷逻辑设备进行管理。卷在应用程序和操作系统看来就是在上面可配置文件系统、数据库以及其他托管数据对象的物理磁盘。目前这种方法在管理存储阵列之前需要对磁盘设备进行格式化，一方面对磁盘介质本身进行格式化，另一方面在磁盘上存储标示和配置信息，供卷管理软件使用。

（2）基于存储网络层

依赖于在存储网络中添加相应的虚拟化设备而实现的对存储网络中存储设备的虚拟化。存储网络虚拟化设备可以是特有的虚拟化设备，也可以是在网络交换机上安装虚拟化软件来实现，可细分为带内存储虚拟化和带外存储虚拟化。

（3）基于存储设备层

通过 FC 通道将不同厂商的阵列互联，数据只需通过存储控制器即可实现磁盘到磁盘的数据迁移，相对其他方法，数据不需要流经存储网络即可实现复制或迁移。在存储系统中，这种方法较容易实现，容易和某个特定存储供应商的设备相协调，所以更容易管理，不过这种方法存在设备兼容性以及单点故障问题。

结论和建议：基于存储设备层的虚拟化方式存在设备兼容性与单点故障问题，如果需要整合的存储设备种类较多，则不推荐此方式；基于存储网络层的虚拟化方式维护与配置相对较简单，但受前端控制服务器的堆叠数量限制，适用于数据读写量不高的简单异构存储环境；基于主机层的虚拟化方式维护与配置相关较复杂，但支持功能与特性较全面，适用于大规模、异构环境较复杂、存在大数据量交互的异构存储环境。

4.4.3.3 存储资源分区

存储资源的层次结构图如图4-12所示。
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图4-12 存储资源的层次结构图

目前资源池部署中以使用共享存储为主，经过多维度比较，主要推荐以下几种。

① FC SAN：高性能、高成本，作为中高端存储使用。

② IPSAN：性能稍低、成本适中，作为中低端存储使用。

③ 分布式对象存储：价格低，作为海量数据存储需求。

④ 磁盘库：传统离线备份手段。

同一资源池节点内不同类型的共享存储资源将共存，但由于不同技术架构的存储资源相互之间不能实现资源的共享，因此部署上相对独立，构成不同的存储资源区域。

对于同一技术架构的不同存储厂商的存储采用基于主机、网络和设备层的虚拟化技术整合为可统一访问和管理的存储能力，不同层次的虚拟化各有优缺点。

各种不同的存储资源首先通过各自的管理平台实现管理，并开放接口给统一的管理平台（通过统一的异构资源适配层），实现存储资源的集中监控与管理。

4.4.3.4 业务部署建议

各种应用对存储的要求不一样，建议分等级部署，既能满足需求，又能节约投资。

资源池存储资源至少应包括在线存储区与离线存储区。

结合业务特性，体现降本增效的思想，在线存储区又可细分为高端在线存储区、中低端在线存储区和分布式存储区等。

（1）高端在线存储区

主要用于承载VM镜像、核心业务数据等对存储性能有较高要求的业务部分。

建议采用高端FC SAN（配置高性能FC/SAS 盘），采用RAID0+1 方式，考虑建设成本，容量不宜过大。

（2）中低端在线存储区

承载一些非核心业务数据，以及一些在线备份数据。

建议采用中低端FC SAN（配置SATA 盘），或采用IP SAN，采用RAID5 方式，可配置较大容量。

（3）分布式存储区

承载邮箱、网盘、彩信/WAP 详单、彩铃铃音资源等一些大容量，但对响应时间没有非常严格要求的业务。

采用分布式对象存储等技术，以低成本提供海量存储空间。




4.4.4 网络部署方案建议


4.4.4.1 资源池网络模型

1.节点内网络

在构建资源池网络基础时，建议网络模型的设计应趋于扁平化的结构。现阶段建议采用二层网络结构设计资源池网络，节点内网络分为核心汇聚层和业务接入层网络。

2.节点间网络

当资源池部署在2个或2个以上的节点时，需要考虑节点间的网络建设方式。

方案1：采用星形网络组织。

方案2：采用环形网络组织。

如图4-13所示。
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图4-13 节点间网络的拓扑结构图

对于星形结构，需要单独建设1个用于节点间网络互通的网络超级核心，超级核心内部署多台网络设备作为省内资源池的交换核心和对外的统一路由，各节点核心层设备通过光纤传输或专用承载网连接到网络超级核心。

对于环形结构，各节点内的核心层设备两两互联，形成环状组网，可选择其中1个节点作为资源池主节点统一部署外部路由，也可以在省公司做好资源规划的情况下，部署多个外部路由。

现阶段，在资源池规模普通不大的情况下，建议选择星形结构组织多节点的网络建设，同时通过链路捆绑增强节点到超级核心间链路故障保护和链路带宽扩展。未来随着资源池规模的扩大和二层广域互联技术的标准化，通过整合超级核心设备，网络结构向环形结构组织调整。

4.4.4.2 网络建设方案

1.网络建设原则

• 网络层次结构清晰；

• 流量流向可管可控；

• 功能划分明确清晰；

• 低时延、高可靠、灵活扩展；

• 综合布线、机房散热。

2.方案1：集中转发、控制

以核心汇聚层作为资源池的转发、控制核心，完成广播或多播域的控制，各个网段、业务集群的路由，安全控制和服务器的负载均衡等网络控制功能均在这个层面进行部署。

未来网络特别是数据中心的网络发展趋于扁平化结构，并且交换机的转发性能显著提高，考虑到核心层集中转发有利于流量的控制和管理，有条件的建设单位建议选择核心层集中转发控制方式。

节点内的所有资源池服务器网关均部署在核心层交换机上。接入层交换机作为核心交换机端口扩展，负责收敛资源池内各个服务器网卡的上下行接入需求。

接入层交换机成对部署，集群内接入交换机的数量根据资源池集群规划方案，安装服务器网卡端口数部署8～10台接入层交换机。

3.方案2：分层转发、控制

分别以核心汇聚层和接入层作为资源池的转发、控制核心。核心层完成跨业务集群的广播或多播域的控制，各个网段、业务集群间的路由，安全控制和服务器的负载均衡等网络控制功能。

接入层设备作为集群内服务器的网关，负责集群的广播或多播域的控制，负责集群内设备的安全、服务器负载均衡等网络控制功能。

节点内，按业务集群的不同将服务器的网关部署到集群所在的接入层交换机上。如果一个业务集群需要部署多套接入层交换机，则多套接入层交换机间的流量通过核心层交换机转发。

4.资源池服务器网卡的要求

对于新建服务器，建议每台PC服务器至少配置4块吉比特以太网网卡，有条件的可以选择配置支持网卡虚拟化的十吉比特以太网网卡或 6 块吉比特以太网网卡。多块网卡配置为 2～3 组上行网卡组或虚拟交换机，每个虚拟交换机通过两块网卡绑定和接入层交换机做trunk，保证failover和负载均衡。虚拟机、物理机资源控制流量（如vmkernel网络相关的vmotion等操作）必须单独使用一组网卡（虚拟交换机）；虚拟机管理等操作和业务生产网络可以合用，也可以单独使用虚拟交换机。

对于已有服务器网卡配置不足的情况，建议以单网卡配置各种流量，不建议做多网卡绑定，导致各流量混跑。

5.交换机配置要求

对于核心层交换机设备，必须选择满足高端口密度、大流量、高负荷应用场景的需要，同时考虑资源池流量模型将由传统的纵向流为主向纵向流与横向流并存过渡，因此要求资源池核心交换机必须基于 100G 硬件平台和严格无阻塞交换架构，确保任何流量模型和流量特征下的报文严格无阻塞交换，同时优先选择多级多平面的交换架构搭建，并且控制平面和转发平面实现物理分离的交换机设备。

6.防火墙的部署

资源池防火墙设备包括基于硬件的传统防火墙设备和基于虚拟化层的轻量级防火墙软件产品。

传统防火墙设备建议部署在核心交换机和出口路由器之间，采用侧挂交换机的方式。

基于虚拟化层的轻量级防火墙软件跟随虚拟机进行部署，主要负责用户虚拟机流量的简单安全控制。各建设单位可以根据实际情况，结合业务需求部署轻量级防火墙软件。

对于硬件防火墙的建设，现阶段主要有两种方式：一种是部署大型防火墙设备（A类），采用虚拟防火墙的方式，以分权分域的形式向各业务系统提供安全防护功能；另一种是随着防火墙设备多虚一技术的成熟，防火墙设备可以采用堆叠多虚一实现管理整合，有条件的建设单位可以选择小规模防火墙设备，后续通过多虚一实现防火墙设备的多虚一管理，这种方式较浪费交换机端口，同时需要考虑多厂家的兼容性问题。

7.四七层交换机部署

四七层交换机主要用于资源池内部服务器和资源池外部客户端之间流量的负载均衡。对于资源池全部采用私有地址进行规划的，可以选用四七设备承担NAT功能。

4.4.4.3 多节点网络方案

1.多节点广域二层网络

资源池跨节点二层网络的需求主要用于满足虚拟机在线业务迁移需求。现阶段跨节点的二层互联技术可以选择光纤直联（传输波分）、MPLS核心网（VPLS）、IP网（VPLSoverGRE、L2TP、OTV）。

目前基于MPLS和IP网络的二层互联技术标准尚不统一，现阶段不建议大规模部署跨节点的二层网络。

2.多节点服务站点选择

资源池建设多节点后，同一应用服务跑在多个节点资源池上，面临着路由多节点选择的问题。为保障网络和业务的运行可靠，必须保证进出资源池流量统一。建议现阶段多节点资源池出口路由器采用集中设置，多节点内部资源池服务器地址统一分配，不存在服务器地址冲突。




4.4.5 安全部署要求


结合虚拟化等技术及服务特点，以及传统安全保障体系要求，应采用多种安全技术手段，从虚拟化安全、基础设施安全、数据安全、运营管理安全多个层面，逐步构建层次化的安全防御体系。

1.基础设施安全

为提高云计算基础设施的安全性和健壮性，保障服务提供的连续性和稳定性，应建立云计算基础网络、主机等基础设施的安全防御机制。

基础网络应进行安全域划分，部署防火墙实施安全边界防护；根据平台资源池的分区进行安全区域划分，生产区域和测试区域分别处于不同的安全域。不同安全域之间在物理层之间必须实现物理隔离：经过硬件防火墙进行隔离，确保安全域之间的数据传输都经过了防火墙设备的过滤，确保本区域内的网络安全。服务器的管理运维接口则接入运维管理网络，对运维管理网络应配制防火墙来确保其安全性。

在一级安全域内部，根据业务类型与不同客户情况，再规划下一级安全子域。在虚拟化环境中，可综合采用虚拟交换机、虚拟防火墙等措施将不同用途的网络流量分隔，以保证通信流量不会相互干扰，从而提高网络资源的安全性和稳定性。

应进行异常流量监测与攻击防范，根据需求部署DDoS攻击防御系统；承载网络应支持设备级、链路级的冗余备份。

主机及管理终端系统尽可能进行安全加固，进行补丁管理和安全配置；尽可能进行安全防护，控制蠕虫、病毒、木马在云计算环境内传播，并进行非法入侵监测。

2.虚拟化安全

为提高虚拟化的安全性，应针对服务器虚拟化、网络虚拟化和存储的安全性、高可用性以及虚拟化安全管理的相关配置要求进行完善。

对于服务器虚拟化安全，应尽可能保证虚拟机管理器内核模块的完整性，可实现虚拟机的安全隔离和访问控制。

对于网络虚拟化安全，可考虑选择支持采用VLAN划分虚拟机组、支持端口限速、支持禁止使用混杂模式进行网络嗅探的虚拟交换机；可考虑选择支持安全访问控制策略的虚拟防火墙。

对于存储安全，尽可能支持存储空间的负载均衡和冗余保护功能。

对于高可用性要求，尽可能支持虚拟机的备份恢复功能，实现故障虚拟机的重新启用或快速切换。

对于容灾备份要求，可考虑提供虚拟机层面的异地容灾服务。

3.数据安全

为保护云计算用户信息的可用性、私隐性和完整性，应选择采用数据隔离、访问控制、加密传输、安全存储、剩余信息保护等技术手段。

对于数据隔离，尽可能通过虚拟化层实现虚拟机间的存储访问隔离。

对于数据存储安全，对外提供服务时，应提供加密存储服务，并建议用户在上传和存储重要数据信息前进行加密处理。

对于剩余信息保护，在存储资源重分配之前应进行完整的数据擦除；数据删除后，对应的存储区应进行完整的数据擦除或标识为只写。

对于数据备份与恢复，尽可能支持文件级完整和增量备份、映像级恢复和单个文件的恢复。

对于数据传输安全，可考虑采用SSH、SSL等方式保障维护管理信息的安全，或者考虑采用数据加密、VPN等技术保障用户数据信息的网络传输安全。

4.运营管理安全

应制定安全运营策略及安全维护规章制度，并从用户管理、认证、授权、安全审计等多个层面规范服务安全运营要求。

为实现4A（账号、认证、授权、审计）安全，对于用户管理，应优先考虑对用户账号进行集中维护管理，并为集中访问控制、集中授权、集中审计提供可靠的原始数据；对于访问认证，为提高访问认证的安全性，应建立统一、集中的认证和授权系统；对于安全审计，应建立安全审计系统，进行统一和完整的审计分析，通过对操作、维护等各类日志的安全审计，提高对违规溯源的事后审查能力。

为实现运营安全，应制定安全运营策略及安全维护规章要求；应制定云平台运营维护 SLA指标要求；应制定云平台安全事件应急响应机制及流程，包括安全事件的等级划分、处理流程、事件上报等规范要求。




4.4.6 软硬件配置建议


4.4.6.1 新购硬件配置建议

新购硬件配置建议见表4-5。

表4-5 新购硬件配置建议

[image: figure_0088_0034]


4.4.6.2 虚拟平台软件选型要求

1.虚拟平台的基本功能

虚拟平台开销：虚拟平台软件应占用尽可能少的物理资源，即虚拟平台软件自身运行所占用的CPU、内存、存储、网络开销应尽可能少。在物理资源充足的情况下，单台物理服务器应至少能够开启10台以上的虚拟机。

虚拟资源类型：虚拟平台软件应能支持CPU、内存、主要I/O外设（包括硬盘、光驱、网卡等部件）的虚拟能力。虚拟硬盘应具备动态扩展能力，可动态调整虚拟机的硬盘空间。

CPU 资源调度：虚拟平台应保证客户虚拟机能够按照预定义的比例公平分享所有物理CPU资源，能够为虚拟机绑定物理CPU，能够为每个虚拟机设置CPU资源的最低保障和最大上限，CPU调度算法支持目前主流算法。

内存资源调度：虚拟平台应保证客户虚拟机能够拥有预分配的内存资源，空闲资源能够按比例分享，内存分配算法支持目前主流算法。

直接存储访问：客户操作系统可通过虚拟平台直接访问存储设备，能直接将客户操作系统的文件系统安装在存储系统中，实现高速的IO访问。

按需存储占用：虚拟平台能够为虚拟机指定存储空间大小，但按虚拟机实际所需的存储分配资源，提高存储的利用效率。存储支持能力：要求虚拟平台支持各种本地存储设备，包括IDE、SCSI、SATA、SAS等，以及共享存储设备包括iSCSI、FC-SAN和NFS等，并支持存储的Multipath（多路径）功能。

虚拟网络能力：要求虚拟平台具备虚拟交换机的功能，并且虚拟交换机的端口数量能满足虚拟机的要求，虚拟交换机支持802.1QVLAN 功能。虚拟平台具备创建多个虚拟交换机的能力，虚拟交换机具备绑定指定多个物理网卡的能力。虚拟网卡能力：要求虚拟平台支持多个网卡的虚拟能力，每个虚拟网卡能够指定MAC地址和IP地址，虚拟网卡能够绑定到指定的虚拟交换机，所有虚拟机的总网卡吞吐量接近裸机性能。

网卡调度能力：虚拟平台能够为多个虚拟网卡提供多种调度功能，包括按照MAC地址、虚拟机端口、IP地址进行轮片方式的调用，实现在网卡级别、交换机端口级别以及应用会话级别的公平资源调度。

32位/64位支持：虚拟化平台应能够支持在旧有32位物理服务器上运行32位虚拟化服务器，以及在新的64位物理服务器上运行32位或者64位虚拟化服务器。

硬件辅助虚拟化支持：要求虚拟化平台支持Intel VT、AMD-V 等硬件辅助虚拟化技术，以更好地利用硬件的物理特性，实现更高的虚拟化性能。

操作系统支持：虚拟平台能够支持各种主流操作系统，包括Windows Server 2008 32bit、Windows Server 2008 x64、Windows Server 2003 32bit、Windows Server 2003 x64、Windows2000、Windows Vista、Windows XP 等；支持主流的Linux 操作系统，包括RedHat Linux、Suse Linux、CentOS 等。

开放接口：要求虚拟平台提供开放接口进行二次开发，通过虚拟机平台接口能够实现对虚拟机的创建、启动、停止操作，能够实现虚拟机平台的资源监控，获得物理资源的利用状况，能够实现对每个虚拟机的运行状态和资源利用状况进行监控，能够通过开放接口实时通知各种异常和故障。

2.虚拟平台的管理功能

资源监控管理：虚拟平台提供物理资源的利用情况监视，包括CPU利用率、内存利用率、磁盘使用情况、网络质量等。支持在服务器出现性能瓶颈如CPU利用率过高时，能发出声音、邮件、日志等告警。节能管理：虚拟平台应支持通过调度和迁移的方式对虚拟机进行集中管理。

根据昼夜业务量的不同，对虚拟机进行动态迁移，调整物理服务器的运行数目，从而达到智能节能的目的。

虚拟机基本管理：虚拟平台提供完整的虚拟机生命周期管理，包括创建、删除、查询、启动、暂停、停止、重启和关闭虚拟机。要求提供简单、便捷的操作界面，虚拟机创建、启动、停止等操作时间尽可能短。

虚拟机高级管理：虚拟平台提供在线虚拟机复制、虚拟机快照、虚拟机回滚等操作，虚拟机快照覆盖内存及存储数据，能够按照增量方式实现快照的保存，减少存储空间的占用。

虚拟机资源管理：虚拟化平台应支持对在其上创建的虚拟机的虚拟网络设备、虚拟存储资源、虚拟CPU数、虚拟内存大小等虚拟资源进行调整。

虚拟平台软件升级：虚拟平台软件的升级软件包可通过网络下载安装或者从本地安装。软件升级后应与前一版本相兼容。

4.4.6.3 服务器硬件选型要求

IaaS资源池硬件服务器以廉价的PC服务器为主，分刀片服务器和机架服务器两种。PC服务器的体系架构应以 x86 架构为主，管理能力支持 IPMI 标准，支持的硬件特性应尽可能满足主流虚拟化平台的硬件要求。

PC服务器是IaaS资源池的计算资源提供者，是整个IaaS资源池的重要组成部分。服务器硬件应满足如下需求。

1.总体要求

（1）操作系统：支持各种版本的Windows操作系统和RedHat、Suse等主流的Linux操作系统。

（2）虚拟化：支持VMware、XenServer、Xen、KVM、Hyper-V等多种服务器虚拟化技术。

（3）结构要求：服务器应满足低功耗、便于维护、节约用地等要求；刀片服务器机箱要求支持6刀片每机箱以上的密度，机架服务器尺寸要求在4U以下。

（4）供电要求：提供单电源/冗余电源可选。

2.CPU要求

（1）架构和型号：基于Intel/AMD x86 指令集架构的处理器，支持Intel-VT、AMD-V 等硬件辅助虚拟化技术。

（2）扩展能力：同一主板上支持多个CPU插槽，支持用户选配CPU个数。

（3）性能要求：支持4个核以上。

3.内存要求

（1）内存配比：单条内存最低容量2G，最大内存支持32G以上，支持DDR2和DDR3接口标准。

（2）容错要求：建议支持Chipkill/高级ECC技术、内存镜像技术和内存热备技术。

4.硬盘要求

（1）存储接口：支持SATA、SAS硬盘接口，支持FC、iSCSI存储接口。

（2）可用性：支持硬盘热插拔技术，支持磁盘阵列技术，支持使用RAID卡将硬盘组织为冗余磁盘阵列，以提高本地磁盘的IO能力和可靠性。

（3）容量：支持容量足够的USB Flash 存储，用于存储虚拟机软件及镜像文件；硬盘最大支持2TB以上。

（4）启动方式：支持从光驱、本地硬盘以及SAN等位置启动操作系统，支持启动镜像的集中管理。

5.网络要求

（1）支持吉比特及十吉比特以太网技术，支持SAN接入技术，根据需要可选支持FCoE技术。

（2）单个刀片以及机架服务器至少具备 2 个以上物理网卡，每个网卡至少达到 1000Mbit/s的端口速率。

（3）刀片服务器内部交换机端口速率不小于1000Mbit/s，端口数量不少于满配刀片数量，背板容量不小于64Gbit/s，支持802.1Q VLAN管理能力，支持上下行端口状态联动，下行端口状态可根据上行端口up/down状态自动切换保持一致。

（4）物理网卡要求：建议支持TOE/IOAT技术，支持TCP/IP卸载，以降低服务器开销，提高网络I/O效率；支持网络端口聚合功能，满足系统对网络带宽的需求，提高系统可用性；支持网络端口故障切换功能，满足系统高可用性需要；建议支持 iSCSI 加速，提高 IP SAN的性能；建议支持硬件虚拟化辅助技术；建议支持冗余热备份，提高网络可靠性。

6.可用性要求

PC服务器要求提供多种高可用保护措施，例如硬盘RAID、内存ECC保护、冗余电源、可调频风扇等。

（1）内存可用性：要求支持高级ECC内存保护技术或内存镜像。

（2）磁盘可用性：要求支持RAID技术，包含但不限于RAID0、1、0+1、5等级别，RAID卡支持缓存电池保护。

（3）整机可用性：要求磁盘、电源模块、风扇模块支持在线热插拔；支持冗余电源、冗余风扇、冗余交换等可靠性要求，电源支持N+N和N+1冗余，风扇支持N+1冗余，刀片服务器机箱管理模块采用主备方式，支持故障自动倒换；要求刀片服务器信号背板和电源背板采用无源背板，信号背板和电源背板上除连接器接插件外，没有任何有源器件。

（4）刀片可用性：刀片服务器必须支持刀片热插拔技术，单台刀片的维护管理不影响其他刀片的正常运行。

（5）自检能力：要求服务器系统具备自检能力，能检测设备的状态和故障。

7.可扩展性要求

要求系统各种接口具有良好的扩展性。系统 IO 插槽数量及集成网络端口数量可扩展，提供至少1 个PCIe 2.0 规范的x16 或更高的扩展插槽。提供10GE、FC 等接口的扩展能力。

8.安全要求

PC服务器系统要求具有良好的安全防范手段，以保证服务器运行时的系统安全及数据安全，满足IaaS服务运营要求。对PC服务器的安全要求如下。

（1）CPU隔离：对于多路CPU机型，单个或多个CPU发生故障时可以自动重启并屏蔽，不影响其他CPU及整机的正常运行。

（2）访问控制：要求远程CLI访问支持SSH连接，远程Web访问支持HTTPs协议；要求支持基于硬件口令的开机控制；要求支持远程管理加密访问，包括用户名/密码/权限分级管理等。

9.节能要求

要求PC服务器满足以下节能要求。

（1）功耗控制：服务器支持通过频率和风扇速度调整以达到降低功耗的目的；功耗控制支持带外远程管理接口；要求系统具备在指定功耗下运行的能力；要求在允许的误差范围内（±10%）测量服务器平台的实际功耗，并可通过标准IMPI协议接口进行报告；要求动态监控平台功耗，当功耗超出预定值时具备告警能力。

（2）选用高效率电源系统，可参照EPA和CSCI相应规范。

4.4.6.4 存储硬件选型要求

虚拟化资源池存储系统的建设主要有两种方式，一是新建存储资源池，二是整合利旧已有存储设备。根据上面所做的技术比较，建议选用FC SAN 存储设备，以提供较高的性能，如考虑降低成本，可混插SAS硬盘或大容量SATA硬盘。

1.存储阵列控制器

① 控制器：要求每阵列柜配置双路控制器并行处理，互为备用。

② 支持通过SAN 共享存储启动物理主机或虚拟主机。

③ 磁盘驱动器类型：要求同一扩展柜支持不同类型的磁盘混插；支持FC、SATA、SAS、SSD等多种类型的磁盘驱动器。

④ 磁盘内部复制技术：磁盘阵列能够支持磁盘内部数据快速复制功能，支持磁盘快照、磁盘克隆两种内部复制技术。

⑤ 要求支持不同RAID 方式混用、支持动态改变RAID 方式、支持动态容量扩展。

⑥ 要求支持远程数据复制，支持异步复制技术，支持智能存储。

⑦ 要求支持磁盘休眠，支持自动精简配置技术。

⑧ 接入能力：要求支持异构主机系统的接入，支持 Windows NT、Windows 2000 等Windows操作系统，支持Red Hat、Suse、Cent OS等主流Linux操作系统，支持HP-UX、Sun Solaris、IBM AIX 等主流小型机操作系统；支持VMware、Xen、KVM 主流虚拟软件。

2.盘阵接口

① 盘阵接口：要求提供至少 8 个对外 FC 接口，根据需要可扩展至 16 口，接口速率≥4Gbit/s；至少提供4个iSCSI接口，接口速率≥1Gbit/s。

② 存储容量：要求存储容量可根据具体需求进行灵活扩展；初期配置容量不小于10TB，最大支持容量不应少于300TB。

③ 磁盘要求：要求配置 300G、450G、600G FC 或 SAS 磁盘，磁盘转速≥15000rpm；支持500GB、750GB、1TB、2TB SATA 磁盘，磁盘转速≥7200rpm；根据需要配置SSD 硬盘；每个磁盘阵列至少配置2块Spare盘。

④ 电源要求：要求使用交流或者直流电源，提供冗余电源。

4.4.6.5 网络硬件选型要求

考虑到虚拟资源池为高端口密度、大流量、高负荷应用场景，建议交换机、防火墙、负载均衡设备等都使用大容量、高集成度设备，以解决业务增长带来的流量增加。

（1）以太网交换机

提供较高的链路带宽和接口密度，端口速率至少达到1000Mbit/s，可选配置10GE端口，端口数根据业务需求确定。

必须基于严格无阻塞交换架构，确保任何流量模型和流量特征下的报文严格无阻塞交换。具备大的交换容量和缓存，实现设备的高性能和高可靠性。

支持VLAN的堆叠功能，以实现二层以太交换网络VLAN资源的扩展。

建议支持虚拟化技术，将多台核心设备虚拟化为一台逻辑设备。在整个虚拟架构内实现控制平面和数据平面所有信息的冗余备份和无间断的二、三层转发；虚拟化后支持分布式跨设备链路聚合技术，实现多条链路的负载分担和互为备份，从而提高整个网络架构的冗余性和链路资源的利用率；整个虚拟架构共用一个IP管理，简化网络设备管理，简化网络拓扑管理，提高运营效率，降低维护成本。

为简化网络结构，交换机可选支持FCoE特性，支持以太网交换与存储网络交换功能，支持Fibre Channel 协议通过以太网帧进行承载，支持大数据帧的转发。

（2）防火墙设备

除满足防火墙的一般性功能要求外，建议使用支持虚拟防火墙功能的设备，能够为不同用户分配不同的虚拟防火墙，实现用户根据其需求能够独立配置和管理其设备的目的。

（3）负载均衡设备

除满足负载均衡设备的一般性功能要求外，建议使用支持虚拟负载均衡器的设备，并建议选用能够开放 API、通过脚本进行配置的设备，以提供虚拟化管理与负载均衡器配置之间实现联动的基础。




4.5 IaaS 资源池HA 及DR


HA（High availability）：高可用性。一般应对于局部的软、硬件故障造成的小范围业务中断，多在同一节点内实现。

DR（Disaster Recovery）：灾难恢复。一般用于不可控的外力，比如天灾、能源中断等造成的大面积严重事故，多用同城跨节点或异地方式实现。




4.5.1 虚拟化环境下的 HA


服务器虚拟化后，每个物理服务器将运行多个虚拟机应用，那么每台物理服务器的重要性将大大增加，它必须一直运行。但实际情况往往并非如此，那就必须保证一旦发生故障，此服务器上的负载能够自动迁移到另一台独立主机上，使得业务保持连续。

虚拟化环境下的HA实现方式与传统方式有所不同，主要有以下几种。

（1）创建主机集群。

（2）创建客户机故障转移群集。

（3）创建客户机或网络负载平衡（NLB）群集。

这些都可以给虚拟机以及在上面跑的应用提供一个特定级别的高可用性解决方案。通过在资源池中使用高可用性（HA）群集配置，可以解决一些潜在的问题。

可以使系统远离主机故障。当主机发生故障时，有两件事情可能发生，一是正在运行着的虚拟机（VM）将被迁移至其他主机上面，二是此虚拟机内的应用将被迁移至其他虚拟机。至于这两种情况中的哪个会发生，将取决于采用3种高可用（HA）策略中的哪一种来保护主机。

究竟选择哪一种模式，将取决于每个应用程序本身的重要程度。应该仔细考虑每一个应用程序的特点，以确定最合适的高可用性（HA）模式。

4.5.1.1 配置单点或多点集群

物理服务器支持单点和多点集群技术。单点集群技术是基于各种形式的共同存储。拿VMware为例，主机集群采用两项关键技术：高可用性（HA）和虚拟机文件系统（VMFS），它是一个共享式的文件系统，可让多个主机服务器连接到同一存储容器。VMFS通常需要某种形式的SAN、网络附加存储（NAS）或iSCSI存储容器。VMware还可以支持网络文件系统（NFS），这可以使小企业对主机服务器实施高可用性（HA）方案。VMware的HA组件可以管理潜在的主机服务器故障。VMware主机集群可以支持最多32个节点。

思杰 Xen 服务也可以依靠共享存储来为主机服务器提供高可用性（HA），存储通常为NFS、NAS、SAN或者iSCSI容器的形式。每台思杰主机服务器环境，管理员可以通过创建主机资源池的方式来配置高可用性。虽然其他虚拟化技术依靠管理数据库来控制多台主机配置信息，但是每一台思杰Xen的服务器主机存储着它自己资源池配置数据信息的副本，这就消除了资源池配置的一个潜在的单点故障。思杰资源池也可以包含多达32个主机节点。

微软的Hyper-V依赖于Windows Server2008 的故障转移群集技术来创建主机集群。单个Hyper-V主机集群需要共享存储，存储只支持SAN或iSCSI容器，其他存储形式不被支持。Hyper-V的单点集群可以支持最多16个主机节点。

Hyper-V 也可以支持多点集群，它跨越多个点来支持可能影响整个集群的故障。正因为如此，在Hyper-V的多点集群中不再需要共享存储，而是依靠速度更快的直连方式存储。

然而，为了提供高虚拟机的高可用性，DAS存储库必须使用第三方同步工具来实时同步。

无论你使用哪种虚拟化技术，最好的方式是让创建的主机集群尽可能为服务的连续性提供两种不同程度的保护。

主机集群为虚拟机提供持续的运作。如果一台主机发生故障，或者表明它已经不可用，那么此台主机上所有运行的虚拟机将自动转移到群集的另一个节点上。

在主机例行维护时间，主机集群为虚拟机提供持续的运作。举个例子，如果你需要在群集中的一个节点上安装系统更新，那么你可以在操作过程中将虚拟机迁移至其他节点，等操作完毕后再将虚拟机迁移回来。

如果群集中的其他节点也需要维护，最好的方式是让创建的主机集群尽可能为服务的连续性提供两种不同程度的保护。

在这两种情况下，在虚拟机迁移过程中服务将被中断。当检测到群集中的一个节点出现故障时，群集服务会促使虚拟机从故障节点转移到另一个节点。在这种情况下，它会使用一个迁移进程，将虚拟机从一个节点移动到另一个。依据你使用的虚拟化技术的不同，这可能会引起服务的中断。以热迁移为例，VMware和Citrix的产品支持迁移正在运行着的虚拟机。Hyper-V的第一个版本不能执行热迁移。然而，Hyper-VR2版将支持此功能。

当一个节点出现故障时，群集服务会通过在另一个节点重启此虚拟机来达到迁移的目的。在这种情况下，虚拟机的停机时间在增加，因为故障节点上的所有虚拟机都会被关闭。当你需要对一个节点执行维护时，使用迁移工具将虚拟机从一个主机节点迁移到另一个节点。请记住，你必须在群集中的每台主机服务器上留有备用资源，以便支持迁移操作。理想情况下，每台主机服务器将拥有足够的备用资源，以支持群集中至少一个其他节点故障。

4.5.1.2 配置客户机故障转移群集

当虚拟机作为一个应用加入到主机集群中后，虚拟机的高可用性就已被配置，但是，虚拟机不像传统的应用程序。即便虚拟机将会始终在运行——或者尽可能在运行——在集群中的一台主机上，这个模型并不适用于你的生产网中的每一个应用负载。这是因为集群主机服务器不会对虚拟机中的应用起作用。

所有的虚拟机都可以作为主机集群系统内的一个应用来对待，从而实现高可用。然而，虚拟机和传统的应用程序毕竟存在差别。虽然对于虚拟机来说，需要保持它始终处于运行状态（或者是在尽可能多的时间段内保持运行），但主机集群的这种操作方式并不是通用于生产环境中的所有工作负载的。原因在于对主机所做的集群不会直接作用于运行在虚拟机中的应用程序，因此这些应用程序并不能感受到主机所具有的高可用性，而在这一点上，子机故障切换集群中就完全不同，这种模式中应用程序被直接作为集群中的一部分而安装。在主机集群模式中，并不能保证当主机故障后，虚拟机仍然可以保持运行。尽管事实上多数应用程序不能感知故障发生后从一个主机节点到另一个主机节点的切换过程，但是这种主机的高可用模式还是可以满足大多数应用程序的需求。

很多状态敏感型（state-sensitive）应用程序，如Microsoft Exchange，并不能很好地工作于主机集群模式下。在发生切换时，甚至可能会导致数据的丢失。交易型应用程序，尤其是那些支持超高速交易模式的应用，也无法和主机集群模式良好地结合，因为从设计上说，这些应用已经定义了在故障切换时的特殊处理方法。因此，当虚拟机需要做故障切换时，这些应用不能按照集群系统所规划的方式去正常工作。

由于以上的这些原因，需要考虑创建高可用的虚拟机（也就是说，在主机内部的虚拟机层面建设集群系统），实现和应用程序相关的集群系统。这样的集群系统可以确保当把应用程序迁移到资源池内的虚拟机层上时，依然具有持续的高可用性和稳定性。故障切换集群仅支持状态型的工作负载（stateful workloads），或者是那些可以从用户会话进程中记录数据的工作负载。

对于无状态的工作负载（stateless workloads），或者是仅提供只读服务的工作负载，则可以依赖NLB实现高可用。和故障切换集群相似，NLB是一个可以在虚拟化层获得完全支持的高可用解决方案。

为了确保虚拟工作负载内状态型应用程序的高可用性，很多公司倾向选择构建于单个站点上的集群系统。这样的集群通常来说在虚拟架构下是很容易创建的，而且也不需要数据复制软件的支持（数据复制软件通常需要从第三方供应商购买获得）。创建单站点的子机集群系统时，需要考虑如下因素。

（1）使用交叉原则

假设在主机集群系统上创建了一个双节点的虚拟机，必须要确保这两台虚拟机节点不是位于主机集群系统中的同一个主机节点上。如果虚拟机集群安装在了同一个主机节点上，那么在该主机节点故障的情况下，整个虚拟机集群就会停止运行。这样虚拟机集群也就失去了其存在的意义。所以需要控制虚拟机集群中的节点位于不同的主机节点上，或者是不同的主机集群上。在Windows操作系统中，可以通过Cluster.exe命令来满足交叉原则，其他的管理程序（Hypervisor）也可以通过各自的方法实现。

（2）对VLAN的依赖

依赖于管理程序的子VLAN功能，可以实现子机集群的内部流量和其他的网络流量之间的隔离，可以为每台虚拟机内的虚拟网卡设置不同的VLAN。

（3）对iSCSI存储系统的依赖

依赖于iSCSI存储系统，可以实现子机集群中的共享存储设置。在iSCSI协议的支持下，通过网卡接口实现到共享存储设备的访问。所有的虚拟机都可以轻松地访问iSCSI存储资源设备，因为它们之间的连接只需要通过网卡就可以实现。

借助以上3个基本原则，就可以创建单站点子机故障切换集群系统，并使其运行在资源池的虚拟化层中。正如需要私有集群系统创建独立的网络流量一样，iSCSI 存储系统也需要相对独立的网络。而且用于外部最终用户到集群内虚拟机访问的流量也需要独立的网络支持，因此需要在虚拟机内和主机上创建多个虚拟机网卡。

当子机故障切换集群中的一个节点所运行的主机发生故障时，另一个节点会自动检测到子虚拟机节点失效，然后自动地把该虚拟机上的应用迁移到子机集群中的另外一台虚拟机上，而最终用户在迁移过程中会感觉到系统停机。

当故障切换集群中的应用程序从一个节点切换到另一个节点时，最终用户可能会感觉到一定程度的响应时延。然而，这种时延仅仅会持续几微秒的时间（具体时间取决于应用的不同），因此通常也不会被用户感知。

4.5.1.3 使用客户机NLB 集群

虽然NLB是一种HA解决方案，但它与失效切换集群不同。在失效切换集群中，仅有一个节点运行指定服务。当节点失效时，另一个节点接管服务并成为该服务的主节点。以上表现由失效切换集群模式的结构所致。因为该模式下，同一时刻只能有一个节点访问给定的存储卷。因此，同一时刻，集群应用只能运行在单一节点上。

NLB或服务器负载均衡集群中，每个集群节点提供同样的服务。访问某个服务时，客户被定向到一个单一的IP地址。然后，NLB服务会将用户重定向到集群中第一个可用的节点。因为集群中的每个节点都可以提供同样的服务，所以通常情况下，它们都处于只读模式，并且是无状态的。

因为超级管理器（Hypervisor）网络层提供了大量的网络服务（比如，NLB 重定向），因此完全可以在虚拟机中支持 NLB 集群。这意味着你可以创建一个多节点——最大 32 个NLB节点——为生产虚拟机中可用的无状态服务提供HA保护。不过，每个NLB集群中的节点必须有两个网卡，一个用于管理，另一个用于公网的访问。在虚拟机中，这可以通过添加另一块网络适配器来实现。

当你在虚拟机中运行生产业务时，首先必须确认是否支持那样的配置。否则，如果出现什么问题，你还需要将虚拟机转换到物理机上。然后，你最好从厂商那里得到些支持。当准备虚拟机时，资源池管理员应当考虑这些配置。




4.5.2 虚拟资源池节点 DR


传统灾难恢复计划依赖于一系列复杂的过程和基础架构：重复的数据中心、重复的服务器基础架构、将数据传送到恢复站点的过程、重新启动服务器的过程、重新安装操作系统的过程等。由于灾难恢复可能非常复杂，各组织常常发现他们自己无法为几个重要的生产工作负载提供保护，从而造成其他工作负载（如文件/打印服务器、内部 Web 服务器、部门级应用程序）得不到保护，而且覆盖范围较小。

传统灾难恢复计划和数据中心十分复杂，这就迫使各组织极为依赖大量的产品和流程培训、大量准确且完整的“操作记录”（用于记录恢复流程）以及发生停机时恢复流程的成功执行。而且，由于测试过程可能会出现中断，且成本很高，因此各组织无法确保所有的培训、文档和执行过程都切实可行并能够成功恢复IT服务。

这些难题会导致恢复计划的测试经常失败。关键工作负载的基本恢复流程（如果完全成功）通常要花费几天或几周的时间；此外，管理和维护恢复计划还要消耗IT人员的大量时间和资源。简言之，大多数公司都无法满足自身提出的连续性需求。

4.5.2.1 虚拟化灾难恢复的特点

虚拟化灾难恢复具有下述几个特点。

1.硬件独立

基于物理系统的灾难恢复解决方案都需要将相同的硬件保留到恢复站点，或必须经过很多复杂、耗时的步骤在新的或不同的硬件上重建服务器操作系统。有时候碰巧恢复服务器就是同一个硬件模型，但是包含了最新硬盘控制器固件，会导致服务器镜像延迟。虚拟化使硬件从操作系统中抽象化，而且使操作系统中使用的设备驱动器统一化，不管是何种底层硬件模型，所有虚拟机都使用一个共同的驱动集。这样，在新服务器上安装服务器镜像时就省了很多设备驱动对应的麻烦，大大减少了恢复时间和配置错误的风险。

2.虚拟机磁盘格式文件

虚拟机将其子操作系统、应用、存储和配置（如IP地址）存放在一个文件中，这个文件是虚拟机磁盘格式（VMDK）或虚拟硬盘（VHD）文件，包含了整个操作系统环境，以便进行简单的虚拟机装载和保存。这个文件不仅包含了操作系统镜像和应用编码，还描述了虚拟机所需的配置，其中包括虚拟处理器、内存和设备。这个简单的可移动文件包含了组成服务器所需的一切信息、服务器环境描述、实际码和数据。从虚拟机磁盘文件启动虚拟机时系统会自动迅速设置所有参数。在灾难恢复站点进行恢复会变得很简单，只需启动 VMDK 或VHD。

3.物理工具到虚拟工具

虚拟机解决方案需要利用管理工具来创建、启动、停止和保存虚拟机镜像。为了方便创建虚拟机，有很多工具可以用于帮助分析物理服务器和从服务器创建VMDK或VHD。从物理系统创建的VMDK或VHD文件可以很快地部署到恢复站点。

4.硬件再利用

恢复站点的虚拟机硬件不必闲置在那里等着灾难发生，它也可以用作开发、测试或其他用途。当发生灾难时，关闭用于测试或开发的虚拟机，然后启动生产虚拟机，这个过程只需几秒钟即可完成。

基于虚拟化技术的灾难恢复解决方案看起来似乎很不错，不过一定也有其不足之处，难道不是吗？这些解决方案对大部分工作有效，但并不是全部都管用。有些要求苛刻的应用，如高I/O数据库，可能会由于额外的虚拟化管理费用而限制了它们的性能。目前，大多数数据库厂商的产品还不支持虚拟化环境（但这即将会改变，所以请关注市场动态）。另外，有些应用或服务需要专门的硬件设备，在虚拟环境中可能不支持它们所需的那些设备。在这些特殊情况下，你就只能用统一物理硬件的方法来建立灾难恢复解决方案，忍受更加繁琐的恢复过程了。

4.5.2.2 如何确立灾难恢复目标

对于灾难恢复，最关键的衡量指标有两个：RTO和RPO。

RTO（Recovery Time Objective）：是指灾难发生后，从IT 系统宕机导致业务停顿之时开始，到IT系统恢复至可以支持各部门运作、恢复运营之时，此两点之间的时间段称为RTO。

RPO（Recovery Point Objective）：是指从系统和应用数据而言，要实现能够恢复至可以支持各部门业务运作，系统及生产数据应恢复到怎样的更新程度。这种更新程度可以是上一周的备份数据，也可以是上一次交易的实时数据。

你需要在多长时间内将虚拟机（包括它们所运行的程序）恢复上线，24小时的RTO意味着业务能够忍受24小时的小断。

你能够接受多少数据的丢失？如果数据每小时复制到第二数据中心，当灾难发生时，有可能最多丢失59分59秒的数据。如果这样是可以接受的，不会严重影响业务，那么你的RPO也可以确定。

显然，RTO、RPO与你准备为DR投入的资金是密切相关的，严格的RTO、RPO意味着更多的投入，因此，确定目标前仔细想一想你准备投入多少资金是非常必要的。

另外还有一些方面值得考虑。

（1）员工：在执行灾难恢复计划的过程中，IT员工是否都能参与？他们如何到达备用的灾难恢复站点？是否已为他们准备了短期的住所？在灾难发生后，一部分员工要待在总部，而不是立即就参与到数据中心恢复中去。

（2）基础设施：完成灾难恢复计划需要有哪些通信和交通运输设施的支持？如果飞机不能起飞、手机无法使用或道路受到封堵，那该怎么办？

（3）位置：要考虑灾备中心与总部的距离因素，以及灾备中心所能承受的灾难等级是多少？看看许多最佳措施的做法，他们的灾备中心距离都很远，为的是避免受到同一灾难的影响——而你的呢？

（4）灾难通报：如何进行灾难通报？由谁来通报？RTO“计时器”何时开启？

（5）灾备站点的运营：灾备站点需要运营多长时间？需要为其提供哪些支持？如果你是在使用第三方的灾备站点，这一点就显得更为重要。

（6）期望性能：在灾难恢复过程中你是否期望所有应用性能都达到较高的标准？可以容忍什么样的性能等级？可以容忍多长时间？

4.5.2.3 灾难恢复方案

您可以使用各种灾难恢复方案和技术来满足具体的需求和成本目标。正确的体系结构可使您的灾难恢复步骤更高效、更经济且更具预测性。下面提供一些您可以从中选择的常用配置。

（1）主动—被动

这是较为传统的灾难恢复方案，其中运行应用程序的生产站点在需要故障切换时会在之前处于闲置状态的备用站点中恢复。在此方案中，您需要为大多数时间均处于闲置状态的灾难恢复站点支付费用。

（2）主动—主动

当灾难恢复站点未用于实施灾难恢复时，可将它用于非关键性工作负载。作为故障切换过程的一部分，将它配置为自动关闭或挂起虚拟环境，这样您就可以轻松释放计算容量以供恢复的工作负载使用。

（3）双向

提供双向故障切换保护，这样，您可以同时在两个站点运行当前的生产工作负载，并可以在两个站点之间实现双向故障切换。另一个站点的剩余容量将用于运行需故障切换的虚拟环境。

（4）本地故障切换

一些工作负载需要能够在指定“站点”或区域内实现故障切换。例如，当发生存储故障时，或当维护工作需要您必须将工作负载迁移到另一个本地实验室时。

（5）共享恢复站点

在标准的一对一部署中，一个恢复站点保护一个数据中心。您也可以选择使用“共享”的恢复站点来保护多个数据中心。您可以在共享恢复站点的一个灾难恢复解决方案实例中查看和管理所有受保护的站点，此功能非常适用于需要保护多个站点的公司。使用共享恢复站点功能可以实现此拓扑结构。

4.5.2.4 具体实施中的一些建议

1.灾备中心选址

灾备中心的选址在哪儿？它应该离主中心多远？是否需要到主站点的高速传输通道？是否符合预算？

其中，一条可承担的到主中心的高速传输通道是选择灾备中心需要考虑的关键几个因素之一。

如果将灾备中心定在半个地球外的地方，可以减少单个事件同时影响两个节点的概率，但如果你不能保持两个中心之间的有效数据传输，那这就毫无意义。

实现灾难恢复的挑战在于不用冒数据丢失的风险，跨越更长的距离移动不断增长的企业数据。有一些因素会使这个过程进一步复杂化，比如网络的带宽和延时。

如何平衡成本与复制速度之间的矛盾一直都是CIO和CFO争论的焦点。一般来说，更高的带宽会减少延时、让数据在更长的距离上更快地传输。这也减少了同步复制的限制，依赖广域网提供商及其混用的多种广域网传输技术，可以将距离延长到200km。当大量数据必须复制或者到灾难恢复站点的距离太长，同步复制无法实现的时候，只要带宽和时间允许，必须依靠异步复制的方法拷贝数据。异步复制会迫使数据传输产生 15～30 分钟或更多的滞后。滞后的时间越长，更多数据丢失的风险就越大，这也就是为什么要求管理员在其灾难恢复计划中必须考虑到最多允许丢失多少数据。

2.融合的DR解决方案

很多公司都同时使用多种容灾恢复方案来应对性能问题。例如，首先在本地存储系统使用快照，可以实现快速备份并且不会有延时问题。把本地拷贝异步复制到远程DR站点，允许长距离传输，而不用太关注带宽和延时问题。尽管存储需求成倍增加，但是该方案可以在两个支持数据拷贝中实施而不是只有一个。

该方案的一个变化就是把数据同步复制到近距离的DR站点，然后再把这些数据异步复制到远距离DR站点。使用这个融合的DR方案，可以根据公司需求中保护的数据类型而采用不同的复制优先级。同步复制和异步复制两者的选择是一个非此即彼的命题，例如一家公司的重要业务数据库可以接收到DR站点的同步复制——实时保持两端数据的同步。异步复制足以保护每天的业务数据，但是需要一定的数据分级知识以及对特定数据重要性的把握。然而，这样做可以优化DR复制的效率，并且需要很少或者不需要任何额外费用。

3.重复数据删除

重复数据删除在容灾恢复中也扮演了重要的角色。通过删除重复的文件、数据块和字节，可以大幅减少数据节点中需要复制的数据达 50%～80%。这样的话，“变小”的数据站点就可以很快被复制到远程容灾站点。重复数据删除功能可以直接内嵌到存储子系统中，例如 IBM的System Storage TS7650 Protec TIER Deduplication Appliance。重复数据删除功能也可以通过安装诸如Symantec Net Backup Pure Disk 这样的软件来实现。最后，通过广域网加速器实现对传输协议和站点间数据交换的优化，使生产站点和容灾站点间的链路连接更高效，例如来自Net Ex 公司的基于软件功能实现的 Hyper IP 产品。而且市场上还有很多种可以实现广域网加速功能的产品，这种产品可以加速数据的复制并且有效地拓展同步数据复制功能的实现距离。




4.6 小结


IaaS资源池是云计算发展的基础，为上层平台及应用提供计算、存储、网络等基础设施服务。作为一个新兴的技术领域，云计算IaaS资源池的规划、建设还没有系统的方法及体系可以借鉴，本章将各项目实践中积累的经验与行业内发布的一些零散的理论基础相整合，形成一套切实可行的资源池规划与建设方法体系，希望能够为今后的建设工作提供一些参考。

主要内容包括关键技术的深度解析，资源池的规划、部署、安全防护、软硬件配置、高可用性及容灾等方面。
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第5章 IT系统的云化迁移及实施





5.1 新建平台要求及部署





5.1.1 总体要求


新建平台的开发要求优先采用x86平台进行，平台应采用模块化设计，功能模块之间应减少耦合度；功能模块与系统之间采用开放的接口进行通信；开发人员可灵活开发、叠加新的功能模块，并可在不需对原有系统进行重新编译的前提下，动态加载到系统使用。

新建平台优先选用通用的x86软件开发平台进行开发，并应采用面向对象的技术，使之具备较强的灵活性和可扩展性，在今后扩展新功能时可迅速、方便地实现，具有良好的适应能力。

平台开发需遵循可移植性、兼容性和可扩展性的原则。系统配置的软件应采用国际、国内的标准技术，采用规范的接口和协议，保证系统各组成部分的协同一致，构成可兼容、易移植的系统平台。




5.1.2 部署要求


部署要求具体如下。

1.资源配置的选择

应用平台对硬件资源提出需求时，总体上要求在资源池能力范围之内。

对于计算资源，单模块对单计算服务器（虚拟机）的要求不超过8核，内存要求不超过32G。

2.第三方软件的选择

数据库：选择支持x86服务器架构部署的数据库，当采用大规模大型分布式关系数据库或大型面向对象型数据库时，应提前做好x86适配工作。数据库的选择还需要考虑数据库HA等高级功能的可用性。

操作系统：操作系统的选择要根据资源池服务能力列表选择，要求采用64位的操作系统。

第三方软件未来将实现资源和项目的分离，实现第三方软件的集约化管理，有条件的省可以做好数据库、中间件的分集群统一部署测试，实现功能的共享。

3.可移植性要求

新建的业务系统应该不需改动或尽可能少的改动就可以在不同的主流 x86 平台（包括Windows、Linux平台）下方便地移植。对于虚拟化平台，要求应用平台对虚拟化层软件的无关性，至少支持VMware、KVM、Xen、Hyper-V等虚拟化平台。

应用软件必须对于计算设备、存储设备、备份设备及各种网络设备具有无关性。

应用软件系统应尽可能支持在不同主流数据库平台（如 Oracle、Infomix、DB2、Sybase等）的移植。移植时不允许修改业务逻辑构件，应该尽可能少地修改直接操作数据库的信息服务构件。

4.高可靠性的开发要求

平台中的任一构件更新、加载时，在不更新与上下构件的接口的前提下，不影响业务运转和服务。

平台需要支持负载均衡能力，支持应用部署在多台服务器上。冗余点在单台底层资源故障情况下，系统所承载业务仍正常提供且服务质量不劣化。

平台需要考虑部署静态过负荷控制和动态过负荷控制两种过负荷控制的能力单元，能根据虚拟机、物理机的CPU、内存、处理能力进行过负荷控制。

5.系统可扩展性要求

平台开发应具有灵活性与可扩展性，既可以方便地扩展设备容量和提升设备性能，又能确保系统整体的平滑升级。平台各个构件应以模块化方式组建，各构件模块的处理能力能够通过修改底层硬件能力或者通过叠加设备的方式实现扩容。

6.维护性要求

平台的设计应易于修改，对某一个子系统的修改，应不影响业务的正常运行。平台的构成体系易于扩展，当新增服务器时要求对系统做尽可能少的修改。

平台开发需要考虑底层资源的热插拔变化，避免应配置变化引起应用崩溃。

7.易安装性

平台软件的安装、重新安装支持ISO文件、远程网络等多种安装方式，软件版本升级的自动化操作可以指定到某个存储目录进行升级。




5.1.3 部署方式


5.1.3.1 系统评估设计阶段

1.系统评估

目的：确定资源需求。

资源申请单位根据业务建设规模、业务能力需求、业务增长模型、峰值曲线等构建业务模型，论证资源需求并提交申请进行评估。条件许可时应先在资源池测试平台上根据业务模型进行压力测试，后期根据压力测试结果分配资源。

如存在多厂家的资源池，应评估系统I/O，选择合适的厂家的资源池（VMWARE性能、KVM性能）。

注意点：

• IP 地址的源地址路由（资源池普遍采用私有地址，公网IP 采用NAT 方式，部分资源池实现源地址路由有困难，如SP网关、客户端登录类的平台等）；

• 多业务处理机集群的实现方式；

• 数据库的RAC 方式；

• 系统的安全区域划分；

• 系统的请求处理量和计算处理量分布；

• 系统的内外部流量模型。

2.虚拟化架构设计

目的：根据评估结果，对业务系统进行虚拟化架构设计，为实际部署提供虚拟化集成方案。

资源申请单位根据评估结果，在资源池提供的能力列表中进行进一步的适配，资源池运营单位根据资源池能力列表进行资源落地。

关注点：根据业务需求和业务增长模型，确定是否根据需求一次建设到位，进行计算设计、存储结构设计和网络模型设计。

方案1：按业务需求一次建设到位（如需求为1000TPS虚拟化架构，分配1000TPS的资源），但实际由于虚拟化资源能力很难和业务需求计算模型相匹配，不建议采用新业务系统，特别是缺乏准备模型的系统。

方案2：按小当量或基本业务处理能力模型设计虚拟化架构（如需求为1000TPS虚拟化架构，分配 100TPS 的资源，按最小配置进行虚拟化架构设计）。采用该方案时应注意需求方和运营方的联动。

存储结构设计需要重点关注系统需要占用磁盘LUN的个数，不同系统的I/O等级避免同时抢占存储I/O。

网络结构设计需要重点关注IP地址的分配、IP路由规划、系统在网络QoS等级设计等。

3.资源池规划设计

目的：对计算、存储、网络等资源进行资源池落地协同。

综合考虑系统服务器、存储、网络、运营管理、备份与恢复、性能、业务连续性等因素，定制虚拟化架构设计和配置，制定保障计划。如哪些服务器需要资源池配置HA、FT等；如果采用统一存储，则需注意后续的容量追加扩展方案，以及分配给该系统的RAID方式。

需要资源申请单位注意第三方软件，应用系统应根据资源池的情况进行适配，包括版本号、兼容性等，并在测试平台加载测试。

5.1.3.2 系统部署阶段

根据前期方案，在资源池上进行按需分配，需要注意以下几点。

（1）集群的虚拟机分配在不同的物理服务器上。

（2）同一物理服务器内不同虚拟机根据I/O需求以及业务峰值时间进行匹配，尽量避免I/O分布不均、业务峰值同期等。

5.1.3.3 运营和持续优化阶段

运营交付前的工作要点具体如下。

（1）论证部署在资源池上的系统最大可承担应用处理值；在压力范围内论证虚拟机高级配置可执行的临界值（虚拟资源可承担1000TPS，但部分虚拟机配置在高压力性能方面可能无法实现，如迁移等）。

（2）和应用、集成厂家对扩容方案进行验证，制定性能扩容计划。

方式1：通过虚拟机堆叠实现扩容。

方式2：新建大性能虚拟机割接小性能虚拟机业务。

（3）验收测试，除完成常规的系统的应用功能测试外，还需要完成资源池的配置功能测试。

运营交付后的工作要点具体如下。

（1）做好配置变更的流程、故障管理的流程设计

资源池管理员需要通过日常监控对虚拟机、物理机的资源池利用率进行监控，结合业务需求部门做好业务需求预测，做好容量不足和临时峰值来临时的虚拟机容量变更计划。

故障管理流程设计，需要注意业务故障受理后，应用故障和资源故障的联合排查。

（2）做好扩容计划方案

结合厂家，做好应用系统后续扩容方案，推动厂家采用简单的虚拟机堆叠方式实现扩容，如涉及业务分发，建议厂家在应用系统部署基于服务器方式实现的业务分发代理。




5.2 现有平台迁移评估方法





5.2.1 平台云化流程


（1）前期评估

收集业务现状，包括计算资源、存储资源、网络资源、负载均衡资源、防火墙资源，操作系统、数据库、中间件及相关业务特点等信息，然后根据以上信息进行云化的可行性评估。

（2）方案制定

根据上一阶段对业务现状的评估、分析，生成平台云化迁移方案。

（3）资源调度

根据标准模板提出资源申请，包括主机资源（CPU、内存、操作系统、主机存储）、存储空间（容量、IOPS）、网络要求、其他特殊要求等。

（4）业务部署、割接

根据对业务影响最小的原则制定割接方案，完成业务系统在虚拟化资源池上的部署。

（5）安全审计

根据云计算平台安全规范，针对平台在资源交付期、业务部署期、业务运行期全流程进行安全基线扫描和加固。

（6）成效评估

评估上线资源占用情况，并转化为成本核算，根据现网运行效果评估云化集群的整体运营成本和投资回报。




5.2.2 业务现状收集


业务现状收集是关系平台能否顺利云化的重要环节，也是虚拟化资源池容量估算的依据。

5.2.2.1 平台逻辑拓扑

以业务逻辑单元（子模块）视角审视需要迁移的平台，将平台系统分拆成可以独立部署的一个个业务逻辑单元（有些系统可能存在多个业务逻辑单元部署在同一个物理服务器上的情况），并详细勾画出平台逻辑拓扑结构图，具体如下。

（1）平台逻辑拓扑结构图；

（2）平台周边系统接口图。

根据以上逻辑拓扑，详细描述此业务系统主要（/所有）业务逻辑流程，并分析说明业务流程的哪些业务逻辑单元存在数据交换：

（1）平台内部业务逻辑单元之间的数据交换，数据交换的协议和协议层次；

（2）平台之间业务逻辑单元之间的数据交换，数据交换的协议和协议层次。

5.2.2.2 主机信息

通用的基本信息如下。

（1）物理服务器型号及配置：物理服务器的型号、基本配置信息，其中基本配置信息包括CPU型号及数量、内存大小、磁盘容量、网络接口类型及数量、其他接口卡类型及数量等。

（2）操作系统版本及补丁程序现状：操作系统的版本及当前应用补丁。操作系统内核参数配置：业务软件运行所必须修改的操作系统内核参数。

（3）特别需要关注：是否存在专用硬件外设或PCI卡，是否需要特殊的外部连接设备，主机连接的接口类型，是否需要特定的驱动程序。

5.2.2.3 存储信息

通用基本信息如下。

（1）存储设备类型及配置：业务逻辑单元连接的存储设备型号，存储磁盘的数量和每个磁盘的大小。

（2）磁盘组RAID级别：业务逻辑单元使用到的每个LUN所属的磁盘组的RAID级别。

（3）存储的前端I/O能力：业务逻辑单元连接的存储的前端端口类型、端口数量、I/O能力。

（4）有效存储空间需求：业务系统所需要存储的数据对有效存储空间需求（非裸容量需求）。

5.2.2.4 网络信息

网络信息如下。

（1）系统当前网络拓扑，包括系统及网络设备的物理位置信息。

（2）系统自身使用的私网IP地址、端口号，迁移后地址是否可以改变。

（3）系统自身使用的公网IP地址、端口号，迁移后地址是否可以改变。

（4）与周边系统接口的公网IP地址、端口号，迁移后地址是否可以改变。

（5）系统二层交换机端口需求，VLAN规划，交换机是否需要开启三层功能。

（6）与周边系统的网络连接情况，包括网络连接类型、是否使用VPN技术、连接带宽等。

（7）业务系统是否设置防火墙，业务系统所需要的防火墙性能需求（整机三层及应用层吞吐量、最大TCP并发连接数、端口类型及数量），功能需求（ACL策略需求）等。

（8）业务系统是否设置负载均衡交换机，业务系统所需要的负载均衡交换性能需求（整机四层吞吐量、整机七层吞吐量、背板容量、最大TCP并发连接数、端口类型及数量等）。

5.2.2.5 软件信息

软件信息如下。

（1）双机软件/容错方案：是否需要配置双机软件，哪些业务逻辑单元之间配置了双机软件。

（2）第三方软件：需要哪些第三方软件，如数据库、中间件、记录版本号、当前应用补丁等。

（3）第三方软件参数配置：第三方软件和软件性能相关的主要参数配置的情况。

（4）业务软件名称及版本：业务逻辑单元中安装的业务软件名称以及版本号。

（5）业务软件参数配置：和业务性能相关的一些参数指标的设置情况，如分配内存数量、业务并发连接数量、业务SLA策略等。

（6）业务软件是否需要负载均衡：业务软件是否需要负载均衡，哪几个业务逻辑单元进行负载均衡。

（7）业务性能参考指标：列出作为业务性能参考的重要性能指标，以及指标平均值、峰值以及峰值出现的时间段。

（8）业务忙闲时间段：业务的繁忙时间段、空闲时间段。

5.2.2.6 性能信息

性能信息如下。

（1）各服务器 CPU 日常消耗情况：CPU 日常消耗情况，包括平均值、峰值以及峰值出现的时间段等。

（2）各服务器内存日常消耗情况：内存日常消耗情况，包括平均值、峰值以及峰值出现的时间段等。

（3）文件系统容量及I/O吞吐量情况：业务所属的文件系统容量和日常I/O吞吐量情况，包括平均值、峰值以及峰值出现的时间段等。

（4）裸设备容量及I/O吞吐量情况：业务使用的裸设备的容量及日常I/O吞吐量情况，包括平均值、峰值以及峰值出现的时间段等。

（5）网络接口卡类型、数量及网络吞吐量情况：网络接口卡类型、数量、双网卡绑定情况。网络吞吐量包括平均值、峰值以及峰值出现的时间段等。

（6）其他接口卡类型、数量及吞吐量情况：接口卡类型、数量。接口卡端口吞吐量包括平均值、峰值以及峰值出现的时间段等。




5.3 虚拟化技术适用性评估


虚拟化技术不适用于所有系统和应用，经过业务现状收集，从系统属性中抽象出一些关键点，可以根据这些关键点来综合判断该系统是否适合虚拟化。下列适用性原则应用于：新建系统评估、扩容系统新增设备评估、现网系统必要性评估。




5.3.1 适用性要素


用于评估现网系统进行基础设施虚拟化的必要性。

（1）应用和业务方面

• 业务对资源有快速的、标准化（x86 架构）的需求。

• 业务特点导致对IT 基础设施有特定的要求，需要通过云计算来解决关键技术问题。

• 业务量大部分时间较少，相对短的时间内有突发性大业务量。

• 业务访问的周期性，如OA 系统在上下班会有高峰使用情况，计费系统在月初和月末业务量会很大。此类系统需要利用云计算的资源池共享来实现错峰填谷。

• 业务使用者不需要关心底层资源所在的位置。

（2）系统方面

• 系统和应用不依赖于特殊的、无法虚拟化的硬件；系统硬件可以虚拟化时，才能考虑系统云化。

• 系统资源的平均利用率较低，云计算解决的最大问题就是提高资源利用率。

• 业务增长快，导致平台频繁扩容，业务量不断增长，平台需要经常扩容，采用物理机扩容，周期会比较长，采用云计算的自动化部署，能大大提高部署效率。

• 需要用较低的成本来提高系统的可用性和可靠性，采用云计算的动态迁移功能可以间接实现系统的主备容灾，以较低的成本提高系统的可靠性。对于部分已经有主备容灾的系统，如果系统没有故障，备机永远空闲，此类系统也可大大提高资源利用率。

• 系统迁移工作量在可承受范围之内，系统从物理机迁移到虚拟化平台的工作量也是需要综合考虑的因素之一，在评估系统是否云化时，也要考虑从物理机到虚拟机的工作量是否在可承受范围之内。




5.3.2 不适用要素


用于评估新建系统、系统扩容和现网系统是否不适合进行基础设施虚拟化。

（1）应用和业务方面

• 涉及敏感数据的业务系统，暂缓云化。如系统涉及财务数据，基于云计算的安全性标准暂未统一，整个行业对云计算安全缺乏很有力的保障，建议暂缓系统云化。

• 业务对实时性要求非常高的系统，暂缓云化。因为云计算大量采用虚拟化技术，实时系统迁移至云计算平台后系统的实时性是否会降低还是未知数，建议待行业有明确结论后，再考虑实时系统迁移至云平台。

• 应用厂商对应用平台虚拟化的技术支撑有限，慎重考虑。如应用厂商明确表示不支持虚拟化，或在虚拟化过程中能够提供的技术支撑力度较小，建议慎重考虑此类系统迁移至云计算平台。

（2）系统方面

• 仍然依赖小型机。

• 依赖特殊的外设（如加密狗、3G 卡、特殊的语音板卡或加密），专用设备（排队机、LNS设备、工控机）。

• 高实时，高交互，单台虚拟机的配置需求达到甚至超出一台云计算业务中心物理主机的性能时。

• 应用系统不支持（比如需要指定版本Unix）。

• CPU 资源占用率高，仍有物理机的需求，且时间特征不明显的。经测算，若平均资源需求量远低于单台物理服务器的处理能力，可以部署在云平台中。反之，则不建议云化。

• 系统本地I/O 或网络吞吐非常繁忙。因为云计算大量采用虚拟化技术，I/O 或网络吞吐速率是否会受到限制还需要进一步验证。尽管部分虚拟化厂商表示访问虚拟化磁盘的速率只会降低10%以下，但在对待此类系统云化时仍需谨慎。

• 对于计划两年内退网的系统，不考虑云化。

• 特殊的网络需求，如专网、专线的情况。

• 数据库双机，如Oracle RAC 等。




5.3.3 平台复杂度


平台复杂度也是影响迁移难度及适合性的一个重要依据，一般来说，越简单的系统越适合用统一资源池进行承载，主要可以从以下几个维度来判断平台复杂度，见表5-1。

表5-1 平台复杂度的不同维度

[image: figure_0109_0035]





5.3.4 业务系统整合评估模型


本评估模型适用于对老系统进行云评估，判断老系统是否适合云化，见表5-2。

对于新系统建设和老系统扩容，原则上需要云化，除非具备有短期不适用关键点。

表5-2 业务系统整合评估模型
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5.3.5 评估流程及注意要点


业务系统是否适合引入云计算相关技术，应当从业务需求、业务特点、平台性质、引入难度等多方面进行综合考虑，如图5-1所示。判断一个业务系统是否适合引入云计算技术，首先应当从业务需求出发，不能为云而云；其次，需要考虑平台的性质，平台的性质决定了平台的发展方向；再次，需要考虑业务的特点是否适合引入云计算技术，业务的特点决定了采用云计算技术的收益；最后，应考虑引入云计算的难度，引入的难度决定了采用云计算技术的代价和风险。

建议参与部门：业务维护、集成商（应用开发商）、资源池维护人员。
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图5-1 业务系统引入云计算相关技术的评估流程

（1）对于近期即将停用、业务系统复杂度非常高、本地存储或本地网络I/O非常繁忙的系统，不适于迁移到虚拟资源池上，建议保持现状。

（2）对于有特殊网络要求的或专有设备（如小型机、信令接口机等、语音卡），或特殊的软件（如Oracle RAC，或专有Unix 版本），或单台虚拟机CPU/内存需求超过资源池物理服务器总资源的1/2（不利于虚拟机的资源调配），建议考虑部分虚拟化的可能。

（3）部分虚拟化即指部分特殊的网络接口、服务器、外设等保留在原系统中，将系统中的部分设备迁移至虚拟资源池中。能否部分迁移与系统的业务逻辑、应用系统有很大关系，一定要与应用开发商仔细讨论。

（4）另外需要注意的是系统是否具备较强的技术支撑力量，迁移前需要进行完善的测试，并且还会涉及系统配置的更改，部分平台可能还需要少量的开发，所以平台技术支撑力量也是需要考虑的重点环节。




5.4 不同场景下的系统迁移、割接方案





5.4.1 业务迁移方式


虚拟资源池上的业务迁移主要分为直接部署和P2V迁移两种：直接迁移指将所有应用环境在虚拟机上重新部署一遍；P2V方式指利用相关工具，直接将运行在物理服务器上的应用环境自动复制到虚拟机上。

两种应用场景下的建议迁移方案如下。

（1）对于中大型平台，在时间、费用、厂家支撑力度允许的情况下，适合采用虚拟机模板化规模部署方式迁移，且重新部署系统不存在兼容性问题。

（2）维护支撑能力较弱的小型平台，适合采用 P2V 方式迁移，但需要注意 P2V 软件与原系统的兼容性、迁移数据量的大小以及可能存在的迁移风险。




5.4.2 完全迁移场景


平台完全迁移场景如图5-2所示。
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图5-2 平台完全迁移场景

如果平台具备完全迁移到虚拟资源池上的条件，则按以下步骤进行迁移。

（1）资源池管理员在虚拟资源池上按平台要求部署虚拟机，安装操作系统，划分存储，配置网络。

（2）平台维护人员或集成商安装第三方软件和应用软件，进行环境配置。

（3）在原有业务系统SAN交换机与资源池SAN交换机之间建立光纤通道，进行业务数据的同步与复制（如不具体施工条件，可以用人工方式在夜间或业务量较小时段进行停机的数据复制）。

（4）新业务系统进行测试验证，原有业务系统并行继续提供服务，并行期建议在一个月以上。

（5）充分测试验证后，再次进行业务数据同步，通过修改DNS或IP地址、端口等方法更改用户及相关系统的指向，使得全面指向新系统。新系统正式上线运行。




5.4.3 系统部分云化迁移


由于一些特殊软、硬件需求，部分业务系统无法完全迁移到x86虚拟化资源池，而必须保留部分x86服务器整机或UNIX小型机，这种情况称为部分云化。部分云化仅为平台云化迁移的一个中间过程，最终在条件许可时将全部云化。

5.3.3.1 部分云化实现方式

（1）平台内部使用统一的平台池化资源承载业务逻辑，不可云化部分采用资源池中的物理服务器或小型机资源，云化部分和非云化部分部署在同一个局域网内。

（2）可云化部分迁移至资源池承载，非云化部分保持现状，可能导致同一系统分别部署在不同节点，网络环境发生变化对业务造成较大影响。

部分云化实现方式的比较见表5-3。

表5-3 部分云化实现方式的比较

[image: figure_0112_0039]


在机房条件允许的情况下，建议首选方式 1，部分机房条件不满足的，可以允许一个系统的云化部分和非云化部分分别部署在不同的节点。

5.3.3.2 部分云化组网方式

对于云化部分和非云化部分部署在不同节点内的业务系统，非云化业务逻辑和云化业务逻辑之间存在数据交互，组网建议采用如下3种方案。

方案 1：非云化部分核心交换机和云资源池核心交换机之间采用物理链路，或 VPLS 实现二层链路的互通。

方案 2：非云化部分核心交换机上层路由器和云资源池核心交换机上层路由器之间采用三层隧道方式（MPLS VPN）实现互通。

方案3：非云化部分业务逻辑与云资源池业务逻辑之间采用IP地址映射（NAT）实现三层互通。

平台部分云化场景如图5-3所示。

[image: figure_0113_0040]


图5-3 平台部分云化场景

二层互通方式对业务应用的影响最小，但涉及两个节点之间的地址、VLAN统一规划，以及广播风暴问题，一般不推荐。

如果应用厂家支撑力度较强，可以应对三层互通方式带来的应用部署更改，则建设采用三层互通方式，即方案2或方案3。




5.5 运维体系的适配





5.5.1 运维体系的变化


云计算部署体系（集中建设、统一管理和调度）与传统方式有较大差异，因而对运维提出了较高需求。

原有各平台均是垂直运营模式，各项目经理管理的资源和范围较广，要求对应用软件直至硬件均有所掌握，因而对维护能力提出了很高的要求，导致维护人员缺乏专长，维护水平不够。

采用云计算统一资源池承载后，底层硬件资源（包括常用操作系统、中间件、数据库等）均可由资源池维护团队统一管理，可组建一只高维护水平的人才队伍，能更好地保障系统的高效运营，减轻维护人员的工作强度，能提供足够的时间对维护人员进行培训，培养出IT领军人物。而各平台维护人员只需要关注与具体业务相关的上层应用，从而大大提高了运维人员的效率，如图5-4所示。

[image: figure_0114_0041]


图5-4 运维体系的变化




5.5.2 平台私有云运维体系


平台私有云运维体系如图5-5所示。

[image: figure_0114_0042]


图5-5 平台私有云运维体系

基础资源池的日常维护工作由网运下属专门部门负责。业务部门根据客户及市场的反馈，向网运统一提交相关的虚拟资源申请，网运根据相关规范对资源申请进行评估，最终将需要提交给资源池维护部门。

资源池维护部门负责对虚拟资源的申请进行审核，并解决运维过程中发生的技术问题及故障。

建设部门负责对资源池的建设与扩容需求加以评估，并进行工程实施。

各运维关键分工界面及衔接点见表5-4。

表5-4 平台私有云运维关键分工界面及衔接点
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续表

[image: figure_0116_0044]





5.5.3 IaaS 公有云运维体系


公有云整体体系架构与私有云变化不大，但关注重点有所不同：

（1）以客户满意度作为运维工作的根本出发点；

（2）强调对客户服务的快速响应；

（3）端到端流程的闭环管控，加强运维部门之间的联动和省市之间的有效配合。

IaaS公有云运维体系如图5-6所示。

[image: figure_0116_0045]


图5-6 IaaS公有云运维体系

各运维关键分工界面及衔接点见表5-5。

表5-5 IaaS公有云运维关键分工界面及衔接点
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续表

[image: figure_0117_0047]





5.5.4 运维组织职责


云计算相关运维组织职责分工见表5-6。

表5-6 云计算运维组织职责分工组织名称

[image: figure_0117_0048]


续表

[image: figure_0118_0049]





5.5.5 资源池维护部门组织建议


成立专门的资源池维护部门是十分必要的，对其部门组织建议如下，如图5-7所示。

[image: figure_0118_0050]


图5-7 资源池维护操作部门组织

除基础的平台维护组外，还需要成立服务响应组、统一监控组、平台运维组、业务支撑组等不同的职能小组，分别对应不同层面的接口要求。




5.6 小结


本章主要讲述的是现有系统如何从传统模式下向云计算虚拟化环境进行迁移，对于新建系统，最好的方式就是在系统设计时就对其软、硬件架构提出一定的约束条件，使之更加适合部署在虚拟化环境之上，其中主要涉及操作系统、数据库系统以及开发工具的选择等。

对于现有系统的迁移，问题则要复杂得多。不得不承认，并不是所有的系统都能很好地工作在虚拟化环境下，因此，在对现有系统进行迁移时，应该更加谨慎，先进行全面的调研及评估，并预先设计好完善的迁移、割接方案，使得对现有业务的影响降至最低。

最后，虚拟化资源池承载方式还带来了运维方式的变革，那么，运维体系是否需要进行针对性的调整呢？答案是显而易见的。
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第6章 云计算资源池精细化运营


目前，运营商的云资源池建设已初具规模，基于云资源池的运维流程和体系已经初步形成，但总体上还较为粗放，无法针对不同的平台实现针对性和差异化的运维保障，无法充分调动平台的云化积极性，也难以实现资源池的最佳配置与利用，亟需对云计算资源池实施精细化运营，以进一步改善云计算资源池的运维管理效率，提高云计算资源池的投入产出效益，提升云计算资源池的整体服务水平。对云计算资源池实施精细化运营的工作内容主要包括：

（1）业务云平台的分等分级及差异化运维体系；

（2）业务云资源成本核算模型与精细化运营体系。




6.1 业务云平台资源池的工作原理


为了能更好地理解云计算资源池的精细化运营，首先介绍一下业务云平台资源池的工作原理。

云资源池采用虚拟化技术将计算、存储、网络等 IT基础资源虚拟化成相应的逻辑资源池，由业务云管理平台实现对物理资源、虚拟资源的统一管理，并根据用户需求实现虚拟资源（虚拟机、虚拟存储空间等）的自动化生成、分配、回收和迁移，用以支持用户对资源的弹性需求。

（1）资源分配

业务云管理平台支持通过GUI交互、编程访问、命令格式等多种方式实现在物理机和虚拟机上对 CPU、内存、网络、存储等资源进行分配和调整，具体包括：①支持为虚拟机进行动态资源配置，支持指定资源动态变动的范围；② 支持基于平台为单元、基于集群为单元等多种方式的资源分配策略；③ 支持资源复用，多个虚拟机可使用资源的总和可以大于物理机所能提供的资源；④ 支持根据现有资源状况和策略进行资源自动扩展和回收，从虚拟机中释放的资源能够自动返还给资源池；⑤ 支持资源使用统计报表功能。

（2）资源迁移

业务云管理平台支持在同一平台环境或同一集群中实现虚拟机迁移操作。① 支持虚拟机离线迁移：虚拟机停止运行后，通过共享存储或者存储复制等方式，迁移到另一台物理机上重新启动；② 支持虚拟机在同一个集群内的在线迁移（热迁移）：如果两台物理机使用同类CPU、不绑定特定硬件，并采用共享存储，能够支持实现虚拟机从一台物理机在线迁移到另一台物理机；③在线迁移过程中虚拟机保持正常运行，并允许网络上出现极少量 ping 分组丢失（一般为1～2 个分组丢失）；④ 支持虚拟机存储迁移。

（3）负载均衡

业务云管理平台为集群内的平台提供负载均衡能力，系统持续监测资源池中的虚拟机利用率，智能地平衡计算容量，并通过虚拟机在线迁移，把资源利用率高的物理服务器上的虚拟机迁移到最合适的目标物理服务器上，从而实现虚拟化环境中各个物理服务器的动态负载均衡，并确保每个虚拟机在任何物理服务器上都能及时访问相应资源，从而达到整个虚拟化环境中资源的充分利用和最佳性能，并支持预定义不同的工作负载均衡策略，根据需要选择使用。

（4）高可用管理

业务云管理平台为平台提供高可用能力，当平台中的某项资源出现故障时，能够自动地在备用物理资源上恢复。在高可用调度中，主要要求服务器的高可用调度和网络的高可用调度。

（5）服务器故障切换

平台所占用资源池物理机或者虚拟机发生故障时，能够在其他正常运行的物理机上载入并启动发生故障的虚拟机，承担原有的工作负载。

故障的类型包括但不限于：网络故障、电源故障、存储连接故障、软件故障（虚拟化软件故障）等。

支持基于集群范围的虚拟机和物理机故障切换，切换过程可根据预先配置的切换策略由系统自动完成。切换后的虚拟机对外提供的公共属性（例如公网IP地址等）保持不变。

业务云管理平台如果探测到当前集群中无可用资源，应能够进行故障告警。

支持故障零宕机切换，当虚拟机所在物理机发生故障时，能够将该虚拟机上的服务和数据在另一台物理机上重启，之间没有任何服务中断。

（6）虚拟机备份和恢复

业务云管理平台可以为关键平台提供备份和恢复机制。

① 快照模式：支持在线对虚拟机进行快照，能够记录快照的时间和描述，执行快照时，系统服务不应中断。可以将虚拟机恢复到某个快照点。

② 镜像模式：支持直接针对虚拟机镜像的备份，系统提供镜像备份的接口，能够与主流的备份软件兼容。能够直接用备份镜像恢复一台虚拟机。

③ 第三方代理模式：能够在虚拟机中安装第三方备份软件的代理进行备份。

④ 支持定制自动备份计划。

⑤ 在虚拟机进行备份时，应保证虚拟机的硬盘文件和内存数据的一致性。应能够支持数据库、应用服务器等繁忙业务的一致性备份和恢复。




6.2 业务云平台差异化运维体系





6.2.1 差异化运维的意义


首先建立有效的平台分等分级方法，并以业务云平台的分等分级为基础，构建基于云资源池的平台差异化运维体系，优化云资源池的利用与配置，保障不同平台的运行质量和性能。相比于传统平台建设运维模式，一方面业务云平台分级后可根据需要的响应级别反馈运营资源的变更。对于重要平台，可以有效提高保障级别；对于中小平台，可节约资源。不同等级的平台依据自动化的评估体系可以更加及时、灵活、精准地调配资源。另一方面也能充分发挥云资源池的可弹性伸缩特点，节能减排，降本增效，产生较大的经济与社会效益。此外，私有云分等分级的思路可推广到公有云，可推动催生新的增值服务，为政企和公共客户提供更高质量的业务服务水平。




6.2.2 各类业务云平台分等分级方法


1.业务云平台分类

考虑到不同业务云平台的特点，可以将业务云平台分为以下3类。

（1）业务类（基地类/能力类/网关类/应用类）

此类平台主要以服务的用户数、业务收入等定量标准进行分级。

（2）业务管理类

主要以管理业务的重要程度、故障造成的影响、管理业务的覆盖范围、虚拟机数量等指标进行衡量，以定性指标为主，需要进行评分，综合考虑各指标权重，最终以综合得分来确定平台等级。

（3）内部使用或运维类

主要以运维功能的重要性、故障造成的影响、使用者的重要性、虚拟机数量等指标进行衡量，以定性指标为主，需要进行评分，综合考虑各指标权重，最终以综合得分来确定平台等级。

对于某一特定的业务云平台，首先确定该平台的具体种类，然后采用相应的评估方法进行分等分级，每一类平台均分成A、B、C、D 4 个等级。下面分别介绍这3 类不同业务云平台的分等分级方法。

2.业务类云平台分等分级方法

（1）首先判断目标平台是否是重点平台。其中，重点平台主要指承载核心业务，如短信/彩信/WAP 等，或业务服务范围覆盖全国的平台（如基地类平台）。如果是重点平台，出于重点保障的考虑，一般建议直接定为A类平台，否则转到步骤（2）。

（2）对于能力类/网关类/应用类平台，主要参考服务的用户数和业务的年收入两个核心条件进行分级。当两个核心条件的实际值均符合同一判定等级时，判定为该等级；当两个核心条件的实际值符合不同判定等级时，则以符合较高等级核心条件的实际值为准来确定目标平台的等级。

业务类云平台具体分级标准见表6-1。

表6-1 业务类云平台具体分级标准

[image: figure_0122_0051]


3.业务管理类云平台分等分级方法

（1）首先判断目标平台是否是重点平台，如果是重点平台，则定为A等级，否则转到步骤（2）。

（2）利用辅助条件来进一步确定目标平台的等级。针对业务管理类平台，主要综合考虑以下辅助条件：

• 管理业务的重要性；

• 故障造成的影响；

• 管理业务的覆盖范围；

• 虚拟机数量。

为了更好地体现每个辅助条件的重要程度，再对每个辅助条件赋予不同的权重值，详见表6-2。

表6-2 业务管理类平台参考辅助条件权重值列表

[image: figure_0123_0052]


针对特定的辅助条件，采用分等的方法进行赋值，等级统一划分为4类，每一等级及其分值见表6-3。

表6-3 业务管理类平台参考辅助条件不同等级的评分情况

[image: figure_0123_0053]


根据以上辅助条件的权重和分值，利用下面的公式计算综合得分：

H =∑辅助条件权重×分值

根据计算得到的综合得分来确定目标平台的等级，见表6-4。

表6-4 业务管理类平台不同等级的综合得分判定阈值

[image: figure_0123_0054]


4.内部使用或运维类云平台分等分级方法

（1）首先判断目标平台是否是重点平台，如果是重点平台，则定为A等级，否则转到步骤（2）。

（2）利用辅助条件来进一步确定目标平台的等级。针对内部使用或运维类云平台，主要综合考虑以下辅助条件：

• 运维功能的重要性；

• 故障造成的影响；

• 使用者的重要性；

• 虚拟机数量。

表6-5 内部使用或运维类平台参考辅助条件权重值列表

[image: figure_0124_0055]


针对特定的辅助条件，采用分等的方法进行赋值，等级统一划分为4类，每一等级及其分值见表6-6。

表6-6 内部使用或运维类平台参考辅助条件不同等级的评分情况

[image: figure_0124_0056]


根据以上辅助条件的权重和分值，利用下面的公式可以计算综合得分：

H =∑辅助条件权重×分值

根据计算得到的评判分值确定目标平台的等级，见表6-7。

表6-7 内部使用或运维类平台不同等级的综合得分判定阈值

[image: figure_0124_0057]


其中，表6-7中给出的内部使用或运维类平台不同等级的判断阈值是暂时没有考虑“虚拟机数量”辅助条件，A、B、C、D 4 类不同等级的平台数按照1∶2∶3∶4 的比例分配，并综合考虑该类平台分等分级实际操作过程中目标平台的预估等级而得到的。在实际操作过程中，可根据参与评估的目标平台的数量和预估等级等情况，对表6-7中给出的不同平台等级的判定阈值进行适当调整，以便能够更好地保证不同等级目标平台的评估结果维持在一个较为合理的比例。业务管理类平台的不同等级判定阈值具有类似情况，不再赘述。




6.3 业务云平台差异化运维体系


为进一步提升云平台的维护服务质量，推进业务云化架构改造及整合工作，从规范云平台维护体系要求和优化资源配置的角度，探索推动业务云平台差异化运维工作模式。本节以业务云平台分等分级为基础，针对云平台自身的特点，向不同等级业务云平台提供差异化的维护服务。




6.3.1 业务云平台维护服务内容


云计算资源平台指云计算平台中用于承载上层业务系统运行的服务器、存储设备和网络设备等硬件及虚拟机等软件平台资源。

云计算平台指承载在云计算资源平台之上的应用层、业务层及相关操作系统、中间件、数据库等软件系统。

参照江苏电信云计算平台维护管理办法及业务云运维现状，目前业务云平台可以提供以下基本维护服务，具体内容如下。

（1）资源分配

合理调度计算（CPU、内存）、存储容量、网络带宽、IP地址等各类资源，提供给具体的业务系统使用。其中对于网络专线接入等方式，原则上不支持。

（2）资源配置

负责制定云计算资源的规划和组织，负责审核云计算资源的申请和分配，负责业务数据配置规范的制定和管理。

（3）系统监控

提供基础性能、一般中间件应用、业务进程、数据库进程的监控服务。通过短信、电话、Web页面等方法提供告警提醒和自助查看功能。

（4）容灾备份

提供业务系统虚拟机文件、数据文件、数据库文件的周期备份服务，提供系统重大变动的全局、快照服务，提供远程存储同步功能服务。

（5）资源预留

提供不同等级平台的资源预留服务，资源预留可以实现在资源使用高峰时有足够的目标资源，以满足业务需求。

（6）业务安全

提供云计算资源平台和业务云平台安全的侦测、扫描、预加固服务。负责云计算资源平台7×24小时集中监控与系统级设备维护，负责系统、网络的例行维护，以及现场巡检巡修。

（7）故障修复

进行云计算资源平台的开通实施和故障处理工作。受理、处理云计算平台操作维护部门在资源开通、业务开放、资源使用过程中提交的问题和故障，牵头进行端到端故障定位，配合相关单位进行故障处理，提供技术支撑。

（8）资料管理

提供云计算资源平台所涉及的相关基础资料、技术资料及维护资料的提取、建立和维护，负责系统网络资源数据、业务数据的提取、建立和维护。




6.3.2 业务云平台维护服务差异化目录


根据业务分等分级标准，业务云平台分别提供以下不同等级的维护服务，具体内容见表6-8。

表6-8 业务云平台不同等级的维护服务
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续表

[image: figure_0127_0059]





6.3.3 平台降级维护标准


根据业务分等分级标准，如业务云平台在安全、业务维护能力、资源占用等方面不满足已划分等级的相关评级条件，影响业务等级运营，为确保维护承诺的具体可操作性，对于不满足评级条件的平台，实施降级维护解决方案。

对于按照用户规模、业务收入和业务影响力等原因需要定为较高等级，但不满足相应等级各项分级标准条件的云化平台，在降级并持续改进以达到高等级相应标准条件期间，需要将维护质量承诺降低为相应等级。具体降级标准见表6-9。

表6-9 云化平台降级标准
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续表
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从表6-9中可以看出，对于按业务冗余因素需要定为A类的平台，由于相应建设标准的权值为1，只要符合表中的相应条件，则维护质量承诺降为B级，如存在影响业务的单点。

对于不满足其他建设标准的情况，例如影响业务的服务器不具备远程重启功能、业务负荷超过80%、无防火墙等，对业务运行和维护难度的影响较大，因此赋予了小于1的较大权值。将不满足的各项标准的相应权值累加，达到1则降为B级。例如，对于既无防火墙、内外网又未完全隔离的平台（0.5+0.5=1），或影响业务的服务器不具备远程重启功能、软件不成熟或一般、又无KVM的平台（0.7+0.3+0.2>1），同样需要降为B级的承诺维护质量。

维护质量B降为C、C降为D的评估解决方案与A降为B的情形类似。




6.3.4 各级平台维护质量要求


A 类平台的重要性最高，必须全力保障业务的不间断运营；全年平台宕机≤1 次；异常业务中断≤1次。

B类平台的重要性次之，全年平台宕机≤5次，异常业务中断≤5次。

C类平台的重要性再次之，全年平台宕机≤10次，异常业务中断≤10次。

D类平台的重要性最低，只需基本能够保障业务的正常运营即可，不承诺维护质量。

各等级平台维护服务质量标准见表6-10。

表6-10 各等级平台维护服务质量标准
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A类平台将全力保障业务的7¯24小时不间断运行，因版本升级必须中断业务的情况除外。每日严格执行作业计划，在获知影响业务的故障发生后将在5分钟内立即响应处理，并保证在2小时之内修复故障，在获知不影响业务的故障发生后将在1天之内响应处理，并保证在3天之内修复。

其中，影响业务的故障是指：影响业务正常使用和用户感知，影响业务的正常计费和业务收入，影响业务的正常开销户、变更流程，影响业务运行考核指标的故障。

不影响业务的故障是指：即不影响上述业务范围的故障，例如主备双机中备机或负荷分担中节点之一故障、统计网管类故障、附加功能故障等。

B类平台将尽力保障业务的正常运营，因故障导致业务中断的时间将控制在8小时之内。每周执行作业计划，在获知影响业务的故障发生后可在1小时之内响应处理，在8小时之内修复；在获知不影响业务的故障发生后，可在3天之内响应处理，在2周之内修复。

C 类平台将基本能够保障业务的正常运营，因故障导致业务中断的时间将控制在 1 天之内。可每月执行作业计划，在获知影响业务的故障发生后可在4小时之内响应处理，在2天之内修复；在获知不影响业务的故障发生后，可在1周之内响应处理，在1个月之内修复。

D 类平台将基本能够保障业务的正常运营，因故障导致业务中断的时间将控制在 2天之内。可每月执行作业计划，在获知影响业务的故障发生后可在8小时之内响应处理，在3天之内修复；在获知不影响业务的故障发生后，可在2周之内响应处理，在1.5个月之内修复。




6.4 业务云资源成本核算模型


目前，各运营商正加速云应用，业务系统云化正如火如荼地进行，并已初具规模，但在如何更好地实现云资源的集约、合理使用和调配上还存在很多问题，主要有以下几点：

（1）业务系统云化后占用的云资源以及成本没有核算标准，云资源存在低效率利用问题；

（2）业务系统云化前后的成本效益难以有效进行评估，无法充分激发平台云化的积极性；

（3）业务云平台的整体成本效益没有核算依据，平台云化和资源集约化价值难以充分体现，规模化发展没有有效的依据可供参照。

针对目前业务系统云化后存在的上述诸多问题，亟需构建业务云资源成本核算模型，以支撑业务系统精细化运营，实现目标可以概括为以下3点：

（1）从业务系统角度，建立云化业务系统虚拟成本核算模型，核算比较业务系统的物理承载成本和云化承载成本，有效评估业务系统云化效益；

（2）从整体角度，对比云平台所有业务系统的物理承载成本和云化承载成本，有效评估云平台整体效益和节资率，有效评估云平台规模发展价值；

（3）精确核算云平台整体虚拟化能力和当前整体负载，充分体现成本核算前后业务云资源利用率的有效提升。




6.4.1 成本核算总体思路


业务系统云化后，由云计算资源池按需统一调配计算、存储、网络等各种资源的建设运维模式，称为云化承载方式。为了能够更好地反映业务系统采用云化承载的云化效益和节资率，相应地对业务系统采用传统独立的建设运维模式，称为物理承载方式。云化业务系统成本核算的总体思路可以概括为以下3点。

（1）首先明确业务系统采用云化承载和物理承载两种不同承载方式时的成本核算组成部分，并针对不同承载方式的不同成本核算内容，确定合理的成本核算方法。

（2）对于特定的业务系统，建立云化承载和物理承载两种不同承载方式的成本核算模型，明确核算模型的输入参数和输出结果，以便于直接套用建立的核算模型快速准确地计算得到两种不同承载方式的成本。

（3）对于特定的典型云化业务系统，根据其配备的虚拟机数量、虚拟机 vCPU、内存配置以及已分配的存储容量等实际情况，套用已经建立的两种不同承载方式的成本核算模型，直接得到该业务系统的云化承载成本和物理承载成本。对于由多个业务系统组成的业务系统集群，套用已建立的成本核算模型，可得到业务系统集群的云化承载成本和物理承载成本，进而可以得到业务云平台所有系统的云化承载成本和物理承载成本。通过比较分析典型业务系统和业务云平台上所有系统采用两种不同承载方式的成本核算情况，即可进一步计算得到业务系统的云化效益和节资率。




6.4.2 业务系统云化承载成本的组成内容及核算方法


业务系统云化承载成本主要由投资分摊成本和运营成本两大部分组成。由于云化业务系统的承载能力是由业务系统上承载的虚拟机数来决定的，考虑到不同业务系统所承载的虚拟机的配置情况不尽相同，在进行云化承载成本核算的过程中，以1核vCPU、2GB内存的虚拟机作为核算单位，将投资分摊成本和运营成本都折算成每单位模板虚拟机的投资分摊成本和运营成本，业务系统云化承载的成本组成内容如图6-1所示。
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图6-1 业务系统云化承载成本具体内容

从图6-1中可以看出，云化承载成本中的投资分摊成本由机房环境投资分摊成本、计算资源投资分摊成本、存储资源投资分摊成本和共用网络设备投资分摊成本组成。

1.机房环境投资分摊成本

机房环境主要包括机架、空调、油机、高压配电、UPS和蓄电池等设备。其中，机架主要用于存放服务器、核心交换机等设备。空调通过对机房内空气的温度、湿度、洁净度和空气流速等参数进行调节，维持机房内的温度、湿度、洁净度，保障机房内设备的持续稳定运行。油机发电机组作为交流电源供给设备，在没有市电的地方，油机发电机组就成为通信设备的独立电源，在有市电供给的地方，油机发电机组就作为备用电源，以便在市电停电时期保证通信设备的供电需要，确保通信设备的不间断工作。高压配电装置主要用于在电力系统发电、输电、配电、电能转换和消耗过程中起通断、控制或保护等作用。UPS，即不间断电源，主要用于提供持续、稳定、不间断的电源供应。蓄电池是将化学能直接转化成电能的一种装置，是按可再充电设计的电池，主要作为后备电源使用。因此，机房环境成本相应地包括以上这些设备的投资成本。此外，还要考虑机房的土建、装修等费用，称为土建架位成本。

在机房环境成本核算过程中，首先估算平均到单个机架上的空调、油机、高压配电、UPS和蓄电池相应的投资成本，然后利用年限平均法进行折旧分摊，计算公式为：

每月投资分摊成本=投资额×（1−残值率）/分摊时间（月）

其中，残值率可参照分摊时间的长短，综合考虑实际情况进行确定。利用上述折旧分摊计算公式，可以计算得到单个机架以及平均到单个机架上的空调、油机、高压配电、土建架位、UPS、蓄电池的每月投资分摊成本，从而每机架每月配套分摊成本的计算公式可以表示为：

每机架每月配套分摊成本=（机架+空调+油机+高压配电+土建架位+UPS+蓄电池）的每月投资分摊成本

机房环境投资分摊成本可根据业务系统设备占用的总机架数核算得到，每月机房环境投资分摊成本的计算公式为：

每月机房环境投资分摊成本=总机架数×每机架每月配套分摊成本

2.已云化业务系统可承载的最大单位模板虚拟机数

对于已云化业务系统可承载的最大单位模板虚拟机数，目前还没有统一的计算方法可供参考，可以从CPU资源、内存资源、存储资源3个方面来估算确定业务系统可承载的最大虚拟机数目。但考虑到实际情况中，与申请的CPU资源相比，实际已云化业务系统的CPU资源利用率较低，按照CPU资源和内存、存储计算得到的可承载的虚拟机数不具备可比性，故不予采用。另外，与存储资源相比，内存资源限制了云平台可承载的虚拟机数，所以以内存资源来计算已云化业务系统可承载的最大虚拟机数较为合理。由于以1核vCPU、2GB内存虚拟机作为核算单位，则以内存资源计算可承载的最大虚拟机数目的计算公式为：
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其中，内存复用比根据已云化业务系统已分配的内存资源和已使用的内存资源来确定，计算公式为：

内存复用比=已分配的内存资源容量/已使用的内存资源容量

内存复用比表示已分配的内存资源容量的利用情况，进而能够表示云化业务系统集群可提供给其他业务系统利用的内存资源容量。

3.计算资源投资分摊成本

计算资源主要包括服务器和应用于服务器上的服务器虚拟化软件。目前运营商使用的主流服务器虚拟化软件有VMware ESXi 和Citrix XenServer，部分业务系统还会使用第三方开源的服务器虚拟化软件。对于服务器和服务器虚拟化软件成本，可以采用折旧分摊的计算方法，得到计算资源每月投资分摊成本。对于云资源池中采用不同厂商提供的服务器虚拟化解决方案的情况，需分别进行计算。同时，在建立核算模型的过程中，还需考虑计算资源可承载的最大单位模板虚拟机数来进一步得到每个单位模板虚拟机的每月计算资源投资分摊成本。每单位模板虚拟机每月计算资源投资分摊成本的计算方法为：

（1）服务器总价=服务器单价×服务器数量；

（2）计算资源总价=服务器总价+服务器虚拟化软件总价；

（3）计算资源总投资=计算资源总价×（1+建设配套费率）；

（4）每月计算资源投资分摊成本=计算资源总投资×（1−残值率）/分摊时间（月）；

（5）每月计算资源投资分摊总成本=每月计算资源投资分摊成本+每月机房环境投资分摊成本（核算到服务器所占用的机架数）；

（6）每单位模板虚拟机每月计算资源投资分摊总成本=每月计算资源分摊总成本/可承载的最大单位模板虚拟机数。

4.存储资源投资分摊成本

存储资源主要包括磁盘阵列和磁盘阵列（SATA 盘），其中SATA 盘为低档存储设备。在计算单位存储资源成本时，可以利用折旧分摊的计算方法，计算每月每GB存储资源投资分摊成本。需要强调的是，这时必须考虑磁盘阵列采用的存储方式，默认存储方式选用RAID5，磁盘空间利用率为75%。以磁盘阵列为例，每月每GB存储资源投资分摊成本的计算方法为：

（1）磁盘阵列总价=每单位存储容量单价×磁盘阵列存储容量（TB）；

（2）磁盘阵列总投资=磁盘阵列总价×（1+建设配套费率）；

（3）每月磁盘阵列投资分摊成本=磁盘阵列总投资×（1−残值率）/分摊时间（月）；

（4）每月每GB存储资源投资分摊成本=每月磁盘阵列投资分摊成本/（存储容量×磁盘空间利用率）。

5.共用网络设备投资分摊成本

云计算资源池中的共用网络设备主要包括核心交换机、防火墙和负载均衡器。另外，考虑到存储网络资源也是由使用不同厂商提供的服务虚拟化软件的云化业务系统集群所共用，可以把光纤交换机和存储虚拟化软件成本也划归到共用网络设备这一类中进行成本核算。类似地，可以利用折旧分摊的计算方法，得到每个单位模板虚拟机的每月共用网络资源投资分摊成本。这里需要注意的是，由于共用网络设备是由云计算资源池中采用不同厂商提供的服务器虚拟化软件的云化业务系统集群所共用，所以这部分成本是由不同云化业务系统集群可承载的最大虚拟机的总数来分摊。每单位模板虚拟机的共用网络设备投资分摊成本的计算方法为：

（1）核心交换机总价=核心交换机单价×核心交换机数量；

（2）防火墙总价=防火墙单价×防火墙数量；

（3）负载均衡器总价=负载均衡器单价×负载均衡器数量；

（4）光纤交换机总价=光纤交换机单价×光纤交换机数量；

（5）存储虚拟化软件总价=存储虚拟化软件单价×存储虚拟化软件数量；

（6）共用网络设备总价=核心交换机总价+防火墙总价+负载均衡器总价+光纤交换机总价+存储虚拟化软件总价；

（7）共用网络设备总投资=共用网络设备总价×（1+建设配套费率）；

（8）每月共用网络设备投资分摊成本=共用网络设备总投资×（1−残值率）/分摊时间（月）；

（9）每月共用网络设备投资分摊总成本=每月共用网络设备投资分摊成本+每月机房环境投资分摊成本（核算到共用网络设备所占用的机架数）；

（10）每单位模板虚拟机每月共用网络资源分摊总成本=每月共用网络资源分摊总成本/不同云化业务系统集群可承载的最大单位模板虚拟机总数。

6.运营成本

从表6-11中可以看出，云化承载成本中的运营成本由运维人力成本、代维成本、带宽资源成本、维保成本和电费构成。根据实际情况，带宽资源和维保成本目前还未计费，所以在后续的成本核算过程中暂时以零计，不再单独列出。为了便于建立成本核算模型，还是要计算每单位模板虚拟机分摊的运营成本。下面主要介绍运维人力成本和电费的计算方法。

（1）运维人力成本

运维人力成本的计算方法为：

① 运维人员年成本=运维人员人数×运维人员年薪；

② 运维人员月成本=运维人员年成本/12；

③ 每单位模板虚拟机每月运维人力成本分摊=运维人员月成本/不同云化业务系统集群可承载的最大单位模板虚拟机总数。

（2）代维成本

在云计算资源池的建设运维过程中，运营商会雇用云计算服务外包公司或个人负责云计算资源池的部分运维管理工作，故需要考虑代维成本。每单位模板虚拟机代维成本分摊可参照运维人力成本的计算方法进行核算，这里不再赘述。

（3）电费

在电费的计算过程中，要考虑到PUE系数和云计算资源池中所有设备占用的总机架数。其中，PUE系数是国内外数据中心普遍接受和采用的一种衡量数据中心基础设施能效的指标，其计算公式为：PUE=数据中心总耗电/IT设备耗电。PUE系数的实际含义是计算在提供给数据中心的总电能中，有多少电能是真正应用到IT设备上。根据定义，PUE值的取值范围为1到无穷大，数据中心机房的PUE值越大，则表示制冷和供电等配套基础设施所消耗的电能越大。每单位模板虚拟机每月分摊电费的计算方法为：

① 每月电费成本（核算到单个机架）=IT 设备总功率（W）×PUE 系数×电价（元⁄度）×24×30/1000；

② 每月电费总成本（核算到总机架数）=总机架数×每月电费成本；

③ 每单位模板虚拟机每月分摊电费成本=每月电费总成本/不同云化业务系统集群可承载的最大单位模板虚拟机总数。

依据云化承载成本的具体组成内容和成本计算方法，下面建立云化承载的成本核算模型。为了简化成本核算模型，便于套用计算，可以把所有单位模板虚拟机上分摊的具体成本组成内容进行累加，称为每单位模板虚拟机每月综合成本分摊，则每单位模板虚拟机每月综合成本分摊的计算方法为：

每单位模板虚拟机每月综合成本分摊=每单位模板虚拟机每月计算资源分摊总成本+每单位模板虚拟机每月共用网络资源分摊总成本+每单位模板虚拟机每月运营成本分摊

考虑到业务云平台资源池中存在不同服务器虚拟化厂商的产品，建立业务系统云化承载成本中每单位模板虚拟机每月综合成本分摊核算表见表6-11。

表6-11 每单位模板虚拟机每月综合成本分摊核算表
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从表6-11中可以看出，并没有计入存储资源投资分摊成本，而是把存储资源分摊成本作为云化承载成本核算模型中的一个单独计算项目，另一个为综合成本核算，云化承载成本核算模型见表6-12。

表6-12 云化承载成本核算模型
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利用已经建立的业务系统云化承载成本核算模型，针对特定的云化业务系统，只要获知该云化业务系统配置的单位模板虚拟机数量和存储资源的存储容量，即可以计算得到每月云化承载分摊成本，输入云化业务系统工作时间，即可得到云化业务系统的云化承载总成本。




6.4.3 已云化业务系统物理承载与云化承载的成本换算关系


实际上，云化业务系统本身并不存在物理承载成本，但是为了将业务系统的云化后成本和采用传统业务系统建设运维模式时的成本进行比较，进一步更加准确地计算得到业务系统的云化效益和节资率，需要考虑业务系统独立建设时参考集采模型进行物理机与虚拟机的换算，网络设备的换算、运维成本的变化和配套成本费的变化等方面，建立物理承载成本核算模型，计算云化业务系统的物理承载成本。云化业务系统采用物理承载方式与云化承载方式时的成本换算关系可概括如下。

（1）对于云化业务系统的计算资源，依据业务系统配置的虚拟机实际已分配的vCPU核数目来确定虚拟机对应的物理服务器档次。这里，在计算物理承载成本时，将物理服务器分成低、中、高3个档次，不同档次的每台物理服务器的单价参照集采价格定价。根据业务云平台资源池中不同云化业务系统配置的虚拟机已分配的vCPU核数的实际情况，选定一定数目的vCPU核数作为判定值，则如果虚拟机分配的vCUP核数等于这个判定值，则换算为中档的物理服务器；如果虚拟机分配的vCUP核数大于此判定值，则换算为高档的物理服务器；否则换算为低档的物理服务器。以判定值等于 4 为例，不同档次的物理服务器与具有不同vCUP核数的虚拟机之间的换算对应关系见表6-13。

表6-13 物理服务器与虚拟机之间的核算对应关系
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（2）计算业务系统物理承载成本时，存储设备的存储容量以云化业务系统配置的存储容量为准，即在计算物理承载成本时，存储设备的存储容量等于业务系统采用云化承载方式时存储资源的存储容量。

（3）对于业务系统采用物理承载方式时的共用网络设备数量的设定问题，可以分成两种情况。在计算单个典型业务系统的物理承载成本时，每套业务系统配置的核心交换机、防火墙、负载均衡器都为2台。在计算业务系统集群的物理承载成本时，考虑到实际情况中，防火墙和负载均衡器并不是每个业务系统都要配置或配置2台，为了成本核算结果更加准确、合理，需要考虑此时由5套业务系统共用2台防火墙，10套业务系统共用2台负载均衡器，具体设置情况见表6-14。

表6-14 共用网络设备数量的具体设置
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6.4.4 已云化业务系统物理承载成本的组成内容及核算方法


已云化业务系统物理承载成本的组成内容如图6-2所示，主要由物理设备投资分摊成本和运营成本组成。物理设备投资分摊成本包括机房环境投资分摊成本、服务器投资分摊成本、存储资源投资分摊成本、共用网络设备投资分摊成本。运营成本主要由运维人力成本、带宽资源、维保和电费构成。

为了建立物理承载成本核算模型，可以计算每台物理设备的投资分摊成本，采用折旧分摊的计算方法，分别计算得到每月每台物理服务器的投资分摊成本、每月每台核心交换机的投资分摊成本、每月每台防火墙的投资分摊成本、每月每台负载均衡器的投资分摊成本，具体计算方法与计算云化承载成本类似，主要区别在于计算云化承载成本时，需要进一步考虑每虚拟机的分摊成本，而对于物理承载方式，则无需考虑这一计算步骤。对于机房投资分摊成本，采用与云化承载同样的处理计算方法，这里不再赘述。而物理承载成本中的运营成本包括代维人力成本、带宽资源成本、维保成本和电费。考虑到实际情况中，业务系统采用物理承载方式时，没有涉及代维成本，所以并未计入。同样，带宽资源和维保成本暂时都以零计。运维人力成本和电费的计算方法可参照云化承载成本中相应成本组成内容的成本计算方法，这里不需再考虑虚拟机的分摊。已云化业务系统的物理承载成本核算模型见表6-15。
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图6-2 业务系统物理承载成本具体内容

核算已云化业务系统的物理承载成本时，首先根据云化业务系统上承载的虚拟机的配置情况，换算得到相应的不同档次物理服务器、核心交换机、防火墙、负载均衡器、所有物理设备占用的机架的数量以及存储设备的存储容量，然后套用成本核算模型，输入工作时间，即可核算得到物理承载总成本。

表6-15 已云化业务系统的物理承载成本核算模型
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6.4.5 业务云资源成本核算典型案例分析


运营商××分公司业务云平台资源池设备配置情况如下。

（1）计算资源主要由刀片服务器和服务器虚拟化软件组成，其中刀片服务器50台，每台服务器配置16核CPU，128GB内存，内存复用比以1.5计，每台刀片服务器的单价为10万元，服务器虚拟化软件20套，每套2万元。

（2）存储资源主要由磁盘阵列、磁盘阵列（SATA盘）、光纤交换机和存储虚拟化软件组成，其中磁盘阵列的存储容量为150TB，每TB存储费用为1万元，磁盘阵列（SATA盘）的存储容量为100TB，每TB存储费用为0.5万元，存储方式均采用RAID5，光纤交换机2台，每台光纤交换机单价为20万元，存储虚拟化软件1套，每套价格为100万元。

（3）共用网络资源主要包括核心交换机、防火墙和负载均衡器。核心交换机2台，每台核心交换机单价为5万元，防火墙2个，每个防火墙单价为50万元，负载均衡器2台，每台负载均衡器单价为50万元。

（4）业务云平台资源池中所有设备的分摊时间均为3年，残值率均以20%计，建设配套费率以相应设备总投资的15%计取。

（5）业务云平台资源池设备共占用14个机架，每机架配套分摊成本为800元/月，其中，服务器占用8个机架，共用网络设备占用3个机架，磁盘阵列占用2个机架，磁盘阵列（SATA盘）占用1个机架。

（6）业务云平台资源池的运维人员有2人，每人年薪10万元，代维人员1人，年薪为5万元，带宽资源和维保成本暂时以零计，电费为0.5元/度，PUE系数以1.6计。云化业务系统采用传统建设运维模式时，每套业务系统的运维人力成本为1500元/月。

（7）业务系统采用传统建设运维模式时，物理设备的单价参照实际集采价格，主要物理设备单价参见表6-16。

表6-16 业务系统主要物理设备单价
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（8）运营商××分公司云化业务系统的配置情况见表6-17。

表6-17 某电信公司云化业务系统的配置情况
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以1核vCPU、2GB内存虚拟机成本作为核算单位，根据已给出的业务云平台资源池设备配置情况，建立业务系统云化承载和物理承载的成本核算模型，套用该成本核算模型，计算¯¯业务系统的云化承载和物理承载成本。

1.建立云化承载成本核算模型

（1）云资源池可承载最大单位模板虚拟机数

可承载最大单位模板虚拟机数=50×128×1.5/2=4800

（2）计算资源投资分摊成本

① 刀片服务器总价=10×50=500（万元）；

② 计算资源总价=500+20×2=540（万元）；

③ 计算资源总投资=540×（1+15%）=621（万元）；

④ 每月计算资源投资分摊成本=621×（1−20%）/36=13.8（万元）；

⑤ 每月计算资源分摊总成本=13.8+8×0.08=14.44（万元）；

⑥ 每虚拟机每月计算资源分摊总成本=144400（元）/4800=30.08（元/月）。

（3）单位存储资源投资分摊成本

每GB磁盘阵列每月投资分摊成本的计算过程为：

① 磁盘阵列总价=150×1=150（万元）；

② 磁盘阵列总投资=150×（1+15%）=172.5（万元）；

③ 每月磁盘阵列投资分摊成本=172.5×（1−20%）/36=3.83（万元/月）；

④ 每月磁盘阵列投资分摊总成本=3.83+2×0.08=3.99（万元/月）；

⑤ 每GB 磁盘阵列每月投资分摊成本=39900/（150×1024×75%）=0.35（元/GB）。

每GB磁盘阵列（SATA盘）每月投资分摊成本的计算过程为：

① 磁盘阵列（SATA 盘）总价=100×0.5=50（万元）；

② 磁盘阵列（SATA 盘）总投资=50×（1+15%）=57.5（万元）；

③ 每月磁盘阵列（SATA 盘）投资分摊成本=57.5×（1−20%）/36=1.28（万元/月）；

④ 每月磁盘阵列（SATA 盘）投资分摊总成本=1.28+1×0.08=1.36（万元/月）；

⑤ 每GB磁盘阵列（SATA盘）每月投资分摊成本=13600/（100×1024×75%）=0.18（元/GB）。

（4）共用网络资源投资分摊成本

虽然光纤交换机和存储虚拟化软件属于存储资源配套设备，但是考虑到这部分设备由业务云平台上承载的所有业务系统共用，所以并入到共用网络资源投资成本中进行分摊核算。

① 共用网络设备总价=5×2+50×2+50×2+20×2+100×1=350（万元）；

② 共用网络设备总投资=350×（1+15%）=402.5（万元）；

③ 每月共用网络设备投资分摊成本=402.5×（1−20%）/36=8.94（万元/月）；

④ 每月共用网络设备投资分摊总成本=8.94+3×0.08=9.18（万元/月）；

⑤ 每虚拟机每月共用网络设备分摊总成本=91800/4800=19.13（元/月）。

（5）运营成本

运营成本中的带宽资源和维保成本暂时以零计，运维人力成本的计算过程为：

① 运维人员年成本=2×10=20（万元）；

② 运维人员月成本=20/12=1.67（万元/月）；

③ 每虚拟机每月运维人力成本分摊=16700/4800=3.48（元/月）。

电费的计算过程为：

① 每月电费成本=6000×1.6×0.5×14×24×30/1000=48384（元）；

② 每虚拟机每月电费成本=48384/4800=10（元/月）。

（6）每虚拟机每月综合成本分摊

每虚拟机每月综合成本分摊=30.08+19.12+3.48+10=62.68（元/月）。

（7）业务系统云化承载成本核算模型

见表6-18。

表6-18 业务系统云化承载成本核算模型

[image: figure_0140_0073]


2.建立物理承载成本核算模型

（1）机房环境投资分摊成本

业务系统采用物理承载方式时，为了简化计算，按照计算云化承载方式这部分成本类似的处理方法，首先根据物理服务器的数量确定要占用的总机架数，以6台物理服务器占用一个机架来进行估算，以总机架数核算这部分成本。

（2）服务器投资分摊成本

根据云化业务系统承载的虚拟机的配置情况，换算成不同档次的物理服务器，参照不同档次物理服务器的集采单价，分别计算单位数量的服务器投资分摊成本。

① 低端服务器总投资=40000×（1+15%）=46000（元）

低端服务器每月投资分摊成本=46000×（1−20%）/36=1022.22（元/月）

② 中端服务器总投资=80000×（1+15%）=92000（元）

中端服务器每月投资分摊成本=92000×（1−20%）/36=2044.44（元/月）

③ 高端服务器总投资=120000×（1+15%）=138000（元）

高端服务器每月投资分摊成本=138000×（1−20%）/36=3066.67（元/月）

（3）共用网络设备投资分摊成本

计算物理承载的这部分成本时，核心交换机、防火墙、负载均衡器的数量可按不同核算情形进行确定。单位数量的核心交换机、防火墙、负载均衡器的投资分摊成本的计算过程为：

① 核心交换机总投资=20000×（1+15%）=23000（元）

核心交换机每月投资分摊成本=23000×（1−20%）/36=511.11（元/月）

② 防火墙总投资=50000×（1+15%）=57500（元）

防火墙每月投资分摊成本=57500×（1−20%）/36=1277.78（元/月）

③ 负载均衡器总投资=80000×（1+15%）=92000（元）

负载均衡器每月投资分摊成本=92000×（1−20%）/36=2044.44（元/月）

（4）存储设备投资分摊成本

单位存储的投资分摊成本的计算过程为：

① FC SAN 磁盘设备总投资=20×（1+15%）=23（元）；

② 每月FC SAN 磁盘设备投资分摊成本=23×（1−20%）/36=0.51（元/月）；

③ 每月每GB 磁盘阵列投资分摊成本=0.51/75%=0.68（元/GB）。

（5）运营成本

运营成本中的带宽资源暂时以零计，单个机架每套业务系统电费成本的计算过程为：

每月电费成本=6000×1.6×0.5（元⁄度）×24×30/1000=3456（元/月）。

（6）物理承载成本核算模型

见表6-19。

表6-19 物理承载成本核算模型
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3.计算业务系统的云化承载和物理承载成本

业务系统上承载的虚拟机具有不同的配置类型，计算云化承载成本时，要将不同配置的虚拟机根据内存资源容量换算成1核vCPU、2GB内存的单位模板虚拟机；计算物理承载成本时，以4作为判定值，将不同配置类型的虚拟机根据虚拟机已分配的vCPU核数换算成不同档次的物理服务器设备。

不同配置的虚拟机与单位模板虚拟机的换算关系见表6-20。

表6-20 不同配置的虚拟机与单位模板虚拟机的换算关系
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云化承载成本计算模型见表6-21。

表6-21 云化承载成本计算模型
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物理承载成本计算模型见表6-22。

表6-22 物理承载成本计算模型
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根据计算得到的云化承载成本和物理承载成本，可以进一步计算云化效益为：

[image: figure_0142_0078]


通过计算比较业务系统云化承载成本和物理承载成本可以看出，业务系统采用云化承载方式可以降低约75%的成本。




6.5 小结


本章的重点是运用SLA的理念，对承载在虚拟化资源池上的平台进行分类，对各种业务定义不同的保障等级，从而在系统建设及维护时提供不同级别的保障，以达到更优化资源配置的目的。

相比于传统平台建设运维模式，一方面业务云平台分级后可根据需要的响应级别反馈运营资源的变更。对于重要平台，可以有效提高保障级别；对于中小平台，可节约资源。不同等级平台依据自动化的评估体系可以更加及时、灵活和精准地调配资源。另一方面也能够充分发挥云资源池的可弹性伸缩特点，节能减排，降本增效，产生较大的经济效益与社会效益。
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第7章 云计算工程建设管理模式的适配





7.1 项目类型及角色定义





7.1.1 项目类型


根据运营商的一般工程建设项目管理模式，可分为常规项目和单纯购置项目两种。

（1）常规项目

常规项目是指除应急工程和零星固定资产购置以外的工程建设项目。

（2）单纯购置项目

单纯购置项目属于固定资产投资项目，一般是指设备购置后不需施工安装或只需简单安装（或软件调测）且机房等配套条件具备，不需要做工程设计的简单工程建设项目。其中包括：

① 简单安装：仅需进行简单的硬件安装（例如仅机架的安装固定），或软件调测的工程建设项目，此类设备安装（或软件调测）由设备（软件）供应商完成，不需发生工程施工费用；

② 不需安装：指设备（软件）购置后不需要安装，验收后即可投入使用的工程建设项目。




7.1.2 角色定义


建设单位内部角色，主要有：需求单位、工程管理单位、建设单位、采购部、维护单位（IT资源维护单位、业务系统维护单位）等。

外部单位角色，主要有：云计算资源池集成单位、应用软件开发单位、业务系统集成单位、设计单位、施工单位、监理单位等。




7.2 常规项目管理流程


常规项目在传统建设模式、云化建设模式下的管理流程对比如图7-1所示。

[image: figure_0145_0079]


图7-1 不同建设模式的管理流程对比（常规项目）




7.2.1 项目定义及项目需求


1.传统建设模式管理流程

需求单位提出系统新建或者升级改造需求，撰写《项目建议书》并提交给工程管理单位进行审核，工程管理单位对各项目需求、建设方案、投资估算等进行核定，在此基础上编制年度投资计划并进行项目的定义和立项工作。

2.云化建设模式管理流程

需求单位提出系统新建或者升级改造需求，撰写《项目建议书》并提交给工程管理单位进行审核，工程管理单位对各项目需求、建设方案、投资估算等进行核定，在此基础上编制年度投资计划并进行项目的定义和立项工作。

3.主要提交物

项目建议书：需求单位→工程管理单位。

《项目建议书》的内容主要包括：项目现状及需求分析、项目建设必要性分析、初步建设方案论证、实施条件论证、投资规模估算、项目建设进度、建设效益分析等。

4.不同建设模式下各单位主要工作

设计单位（咨询单位）协助需求单位编制《项目建议书》。

在云化建设模式下，初步建设方案论证、实施条件论证、投资规模估算、项目建设进度等部分需要对系统是否可以云化承载进行充分评估。同时考虑云计算资源池相关资源的使用问题，并提出对云计算资源的需求预估。




7.2.2 可研委托、可研编制和评审、可研批复


1.传统建设模式管理流程

工程管理单位根据经审批的“年度固定资产投资项目暨预算安排”或签报组织实施项目可行性研究。

可行性研究应由具备国家甲级通信设计资质的设计单位（或者咨询单位）编制。可行性研究报告由编制单位盖章确认并提交可行性研究评审会议评审。

工程管理单位组织可行性研究评审会议，评审人员包括股份公司财务部、采购部、网络运行维护部（如需）或相关业务部门及相关省公司的人员和专家。

工程管理单位根据可行性研究报告评审意见拟定可行性研究报告批复，并报部门负责人或其授权人审核。审核无误并经业务部门、采购部、财务部、网络运行维护部（如需）等相关部门会签后，按照总部内控审批权限列表的规定，报股份公司相关领导（或其授权人）进行审批。

可行性研究报告批复的审批由计划建设管理信息系统发起，通过接口传到办公自动化系统完成，审批信息通过接口传回计划建设管理信息系统。

如果项目可行性研究没有通过审批，则可行性研究的相关费用从管理费用年初预留部分中列支。

2.云化建设模式管理流程

工程管理单位根据经审批的“年度固定资产投资项目暨预算安排”或签报组织实施项目可行性研究。

可行性研究应由具备国家甲级通信设计资质的设计单位（或者咨询单位）编制。可行性研究报告由编制单位盖章确认并提交可行性研究评审会议评审。

工程管理单位向IT资源维护单位提交可行性研究报告、《云计算资源池计算、存储资源需求表》、《云计算资源池网络资源需求表》，IT资源维护单位必须对资源需求进行初步确认，并反馈云计算资源池是否具备承接条件。

工程管理单位组织可行性研究评审会议，评审人员包括财务部、采购部、维护单位（IT资源维护单位、业务系统维护单位）或相关业务部门及相关省公司的人员和专家。

工程管理单位根据可行性研究报告评审意见拟定可行性研究报告批复，并报部门负责人或其授权人审核。审核无误并经业务部门、采购部、财务部、维护单位（IT资源维护单位、业务系统维护单位）等相关部门会签后，按照总部内控审批权限列表的规定，报股份公司相关领导（或其授权人）进行审批。

可行性研究报告批复的审批由计划建设管理信息系统发起，通过接口传到办公自动化系统完成，审批信息通过接口传回计划建设管理信息系统。

如果项目可行性研究没有通过审批，则可行性研究的相关费用从管理费用年初预留部分中列支。

3.主要提交物

（1）可研委托函：工程管理单位→设计单位。

（2）可行性研究报告：设计单位→工程管理单位。

（3）《云计算资源池计算、存储资源需求表》、《云计算资源池网络资源需求表》：工程管理单位→IT资源维护单位。

（4）可研评审会议纪要：工程管理单位→各相关单位。

（5）可研批复（应急项目采用应急项目审批表，效果等同于可研批复）：工程管理单位→各相关单位。

4.不同建设模式下设计单位的主要工作

可研编制单位主要提交物：可行性研究报告；《云计算资源池计算、存储资源需求表》、《云计算资源池网络资源需求表》。

（1）可行性研究报告

• 业务、应用系统现状分析：主要包含业务现状调研、分析；应用系统应用逻辑部署、网络部署、系统平台资源利用情况等现状调研、分析等。

• 云计算资源池承载应用系统现状、资源池资源利用情况调研、分析。

• 需求分析及容量预测：业务需求及预测、应用系统功能及性能需求分析和确认。

• 软件技术方案：根据需求分析及容量预测，提出合理的应用软件、其他软件的需求及部署方案。

• 硬件技术方案：根据需求分析及容量预测，提出合理的计算资源、存储资源、网络资源的硬件需求及部署方案。

• 接口改造方案：主要包含系统与周边系统的接口改造等。若后续云计算平台可以自动管理和动态分配、部署、配置、重新配置以及回收资源，也可以自动安装软件和应用，则还涉及应用系统和云计算平台之间的接口改造方案。

• 网络方案。

• 安全方案：引入云计算技术后的安全方案。

• 软硬件选型建议，计算资源、存储资源、网络资源、软件资源等相关建议。

• 投资估算。

• 进度建议。

• 经济评价：考虑对资源池的硬件投资分摊。

（2）资源需求表

根据可研方案编制《云计算资源池计算、存储资源需求表》、《云计算资源池网络资源需求表》，主要提出系统平台对云计算资源池计算资源、存储资源、网络资源的需求，如虚拟机颗粒度及其数量、业务逻辑在虚拟机上的部署建议、网络流量/流向需求等。




7.2.3 技术规范书


1.传统建设模式管理流程

可行性研究报告批复后，工程管理单位会同建设单位、需求部门编制技术规范书，并向采购部提出采购申请。

2.云化建设模式管理流程

同传统建设模式管理流程。

3.主要提交物

技术规范书（应用软件开发、系统集成）：工程管理单位→采购部。

4.不同建设模式下设计单位主要工作

设计单位支撑工程管理单位，根据可研批复提交采购申请（含软硬件、系统集成），并确保采购申请符合工程建设要求。




7.2.4 设备采购


设备采购阶段传统建设模式管理流程和云化建设模式管理流程相同，无根本变化。




7.2.5 设计委托、设计文件和评审、设计批复


1.传统建设模式下项目管理流程

可行性研究报告通过审批以后，工程管理单位根据年度招标结果或者可行性研究批复中明确的设计单位下达设计任务书。工程管理单位应选择具有国家甲级通信设计资质的设计单位进行工程设计。所选设计单位可以与负责可行性研究报告的设计单位相同。

工程管理单位或者其委托的建设单位组织财务部、相关建设单位人员、网络运行维护部（如需）或其他相关业务部门人员进行初步设计审查，审计部根据金额和性质的差异，不同程度地参与项目设计审查。根据审查意见，工程管理单位或者其委托建设单位拟定设计批复文件，经部门负责人审核及业务部门、财务部、网络运行维护部（如需）等相关部门会签后，报股份公司分管副总经理或其授权人审批。

设计文件报告的审批由计划建设管理信息系统发起，通过接口传到办公自动化系统完成，审批信息通过接口传回计划建设管理信息系统。

如果项目的初步设计概算金额超过可行性研究报告批复金额的10%，或项目建设内容有重大变化，则项目申请部门需重新办理立项手续。

设计审批后，建设单位将初步设计文本及相关审批资料进行归档。

2.云化建设模式下项目管理流程

可行性研究报告通过审批以后，工程管理单位根据年度招标结果或者可行性研究批复中明确的设计单位下达设计任务书。工程管理单位应选择具有国家甲级通信设计资质的设计单位进行工程设计。所选设计单位可以与负责可行性研究报告的设计单位相同。设计文件由编制单位盖章确认并提交评审会议评审。

工程管理单位向IT资源维护单位提交设计文件、《云计算资源池计算、存储资源申请表》、《云计算资源池网络资源申请表》，IT资源维护单位必须对资源申请进行测试，并对资源申请进行最终确认。

工程管理单位或者其委托的建设单位组织财务部、相关建设单位人员、维护单位（IT资源维护单位、业务系统维护单位）或其他相关业务部门人员进行设计审查，审计部根据金额和性质的差异，不同程度地参与项目设计审查。根据审查意见，工程管理单位或者其委托建设单位拟定设计批复文件，经部门负责人审核及业务部门、财务部、维护单位（IT资源维护单位、业务系统维护单位）等相关部门会签后，报股份公司分管副总经理或其授权人审批。

设计文件的审批由计划建设管理信息系统发起，通过接口传到办公自动化系统完成，审批信息通过接口传回计划建设管理信息系统。

如果项目的设计预算金额超过可行性研究报告批复金额的10%，或项目建设内容有重大变化，则项目申请部门需重新办理立项手续。

设计审批后，建设单位将设计文本及相关审批资料进行归档。

3.主要交付物

（1）设计委托：工程管理单位→设计单位。

（2）设计文件：设计单位→工程管理单位。

（3）设计批复：工程管理单位→建设单位。

（4）《云计算资源池计算、存储资源申请表》、《云计算资源池网络资源申请表》：工程管理单位→IT资源维护单位。

4.不同建设模式下设计单位的主要工作

传统建设模式下，设计文件主要包括：设计说明、图纸及工程预算，用于确定硬件设备在机房的安装位置，机架内设备的布置，电源及信号线路由及布放，电源端子的申请和分配，设备端口资源的申请和分配以及相关配套设备和材料，设计文件主要用于指导硬件设备安装工程的实施。

云化建设模式下，设计文件内容减少了硬件设备安装图纸内容，但是新增了以下内容：提供云化环境中业务系统的逻辑网络结构，论证设备硬件需求与云化资源映射关系，提出细化的云化资源配置需求，云化资源池的网络性能要求，业务系统应用逻辑部署、IP地址需求、VLAN划分、与外围系统的接口要求以及业务迁移割接方案等，设计文件主要用于指导业务系统与云化资源池的系统集成工程的实施。




7.2.6 工程实施


1.传统建设模式管理流程

工程管理单位在一阶段设计（或施工图设计）批复时，确定具有相应资质的工程服务类施工、监理及系统集成单位（如有）。对于按相关规定通过招标的方式选择施工、监理及系统集成单位（如有）的情况，由工程管理单位组织招标。

2.云化建设模式管理流程

工程管理单位在一阶段设计（或施工图设计）批复时，确定具有相应资质的工程服务类施工、监理及业务系统集成单位（如有）。对于按相关规定通过招标的方式选择施工、监理及业务系统集成单位（如有）的情况，由工程管理单位组织招标。

IT资源维护单位按照设计批复的《云计算资源池计算、存储资源申请表》、《云计算资源池网络资源申请表》进行计算资源、存储资源、网络资源分配，并配合建设单位、业务系统集成单位（如有）做好业务系统集成工作。

3.主要提交物

无。

4.不同建设模式下各单位的主要工作

传统建设模式下，软硬件安装一般由设备提供商或施工单位负责，业务系统集成一般由业务系统集成单位负责。

云化建设模式下，工程实施阶段需要IT资源维护单位的共同参与，主要涉及云资源池的资源分配、配合业务系统集成等工作。而施工单位、业务系统集成单位等单位的工作做相应调整。




7.2.7 项目初验


1.传统建设模式管理流程

工程项目施工完成以后，建设单位组织采购部、财务部、网络运行维护部、相关业务部门、工程档案管理部门等共同组成初验小组，并召集设计单位、施工单位、监理单位（如有）和设备供应商等参加，共同对项目进行初步验收，并出具各方授权代表签字确认的初验报告及初验证书。建设单位将初验报告上报工程管理单位。

初验完成后，建设单位项目管理人员应及时向审计部提交结算资料进行施工结算审计。

2.云化建设模式管理流程

工程项目施工完成以后，建设单位组织采购部、财务部、维护单位（IT资源维护单位、业务系统维护单位）、相关业务部门、工程档案管理部门等共同组成初验小组，并召集设计单位、施工单位、监理单位（如有）和设备供应商（如有）等参加，共同对项目进行初步验收，并出具各方授权代表签字确认的初验报告及初验证书。建设单位将初验报告上报工程管理单位。

初验完成后，建设单位项目管理人员应及时向审计部提交结算资料进行施工结算审计。

3.主要提交物

初验报告：工程建设单位→工程管理单位。

结算资料：工程建设单位→审计部。

4.不同建设模式下各单位的主要工作

项目初验阶段传统建设模式管理流程和云化建设模式管理流程相同，无根本变化。




7.2.8 项目试运行


1.传统建设模式管理流程

项目初验合格以后，工程管理单位会同网络运行维护部（如需）根据初验报告下达试运行通知。建设单位组织设备厂商、设计、施工单位和维护部门以及相关的业务部门，按设计文件中规定的试运行周期组织工程的试运行。对设备性能、设计和施工质量以及系统指标等方面进行全面考核，以检查工程是否符合合同要求。试运行期间如发现有质量问题，责任单位负责免费返修，试运行时间相应顺延。试运行结束后15天之内，建设单位应出具竣工验收报告（包括试运行报告），上报至工程管理单位项目管理人员审阅，并收集、整理全部工程档案。

竣工验收报告上报工程管理单位后，工程管理单位根据竣工验收报告安排竣工验收。

2.云化建设模式管理流程

项目初验合格以后，工程管理单位会同维护单位（IT 资源维护单位、业务系统维护单位）根据初验报告下达试运行通知。建设单位组织设备厂商（如有）、设计、施工单位和维护单位（IT 资源维护单位、业务系统维护单位）以及相关的业务部门，按设计文件中规定的试运行周期组织工程的试运行。对设备性能、设计和施工质量以及系统指标等方面进行全面考核，以检查工程是否符合合同要求。试运行期间如发现有质量问题，责任单位负责免费返修，试运行时间相应顺延。试运行结束后15天之内，建设单位应出具竣工验收报告（包括试运行报告），上报至工程管理单位项目管理人员审阅，并收集、整理全部工程档案。

竣工验收报告上报工程管理单位后，工程管理单位根据竣工验收报告安排竣工验收。

3.主要提交物

试运行通知：工程管理单位会同维护单位（如需）根据初验报告下达试运行通知。

竣工验收报告（包括试运行报告）：建设单位→工程管理单位。

4.不同建设模式下各单位主要工作

试运行阶段传统建设模式管理流程和云化建设模式管理流程相同，无根本变化。




7.2.9 竣工验收


1.传统建设模式管理流程

项目完成试运行以后，建设单位向工程管理单位上报竣工验收报告及双方签署的验收证书，工程管理单位汇总竣工资料。

建设工程项目达到竣工验收标准，具备验收条件时，由工程管理单位组织竣工验收。对于委托建设的工程项目，由建设单位组织竣工验收。

竣工验收由工程管理单位或委托建设单位组织采购部、财务部、工程档案管理、网络运行维护事业部、使用单位、监理单位（如有）等相关人员组成验收评审委员会，并召集设计单位、施工单位和设备供货商的相关人员参加竣工验收会议，对工程项目进行竣工验收，审阅竣工文件，审阅无误后，验收评审委员会成员签署验收证书。在验收会议中，如有遗留问题，应落实对遗留问题的处理方案（含在会议纪要中），限时解决。审计部视项目金额和性质的差异，选择性参与竣工验收工作。

工程竣工验收会议之后，工程管理单位拟定竣工验收会议纪要，经工程管理单位二级经理审批后，报财务部、网络运行维护事业部或相关业务部门二级经理会签。经审批的竣工验收会议纪要下发到各有关建设单位。

对于委托建设的工程项目，建设单位拟定竣工验收会议纪要，建设单位领导审批后报工程管理单位备案。

工程项目竣工验收会议纪要的审批由计划建设管理信息系统发起，通过接口传到办公自动化系统完成，审批信息通过接口传回计划建设管理信息系统。

2.云化建设模式管理流程

项目完成试运行以后，建设单位向工程管理单位上报竣工验收报告及双方签署的验收证书，工程管理单位汇总竣工资料。

建设工程项目达到竣工验收标准，具备验收条件时，由工程管理单位组织竣工验收。对于委托建设的工程项目，由建设单位组织竣工验收。

竣工验收由工程管理单位或委托建设单位组织采购部、财务部、工程档案管理、维护单位（IT资源维护单位、业务系统维护单位）、使用单位、监理单位（如有）等相关人员组成验收评审委员会，并召集设计单位、施工单位（如有）和设备供货商（如有）的相关人员参加竣工验收会议，对工程项目进行竣工验收，审阅竣工文件，审阅无误后，验收评审委员会成员签署验收证书。在验收会议中，如有遗留问题，应落实对遗留问题的处理方案（含在会议纪要中），限时解决。审计部视项目金额和性质的差异，选择性参与竣工验收工作。

工程竣工验收会议之后，工程管理单位拟定竣工验收会议纪要，经工程管理单位二级经理审批后，报财务部、维护单位（IT资源维护单位、业务系统维护单位）或相关业务部门二级经理会签。经审批的竣工验收会议纪要下发到各有关建设单位。

对于委托建设的工程项目，建设单位拟定竣工验收会议纪要，建设单位领导审批后报工程管理单位备案。

工程项目竣工验收会议纪要的审批由计划建设管理信息系统发起，通过接口传到办公自动化系统完成，审批信息通过接口传回计划建设管理信息系统。

3.主要提交物

竣工验收报告及双方签署的验收证书：建设单位→工程管理单位。

经审批后的工程项目竣工验收会议纪要：工程管理单位→建设单位。

4.不同建设模式下各单位的主要工作

竣工验收阶段传统建设模式管理流程和云化建设模式管理流程相同，无根本变化。




7.2.10 转固


1.传统建设模式管理流程

建设单位填写资产转固表并提交给财务部，财务部进行相关固定资产的登记工作。软件部分落到具体所部署的服务器上进行转固。

2.云化建设模式管理流程

建设单位填写资产转固表并提交给财务部，财务部进行相关固定资产的登记工作。软件部分落到具体所部署的云计算资源池服务器群上进行转固。

3.主要提交物

资产转固表：建设单位→财务部。

4.不同建设模式下各单位的主要工作

转固阶段传统建设模式管理流程和云化建设模式管理流程相同，无根本变化。

设计单位协助核对软件资产的归属机房和归属服务器群。

但转固承载物有待进一步确认。




7.3 单纯购置项目管理流程


单纯购置项目在传统建设模式、云化建设模式下的管理流程对比如图7-2所示。

[image: figure_0153_0080]


图7-2 不同建设模式的管理流程对比（单纯购置项目）




7.3.1 项目定义及项目需求


管理流程变化情况同常规项目。




7.3.2 可研委托、可研编制和评审、可研批复


管理流程变化情况同常规项目。




7.3.3 技术规范书


管理流程变化情况同常规项目。




7.3.4 设备采购


管理流程变化情况同常规项目。




7.3.5 设计委托、设计文件和评审、设计批复


单纯购置项目无此阶段。




7.3.6 工程实施


管理流程变化情况同常规项目。




7.3.7 项目初验


管理流程变化情况同常规项目。




7.3.8 项目试运行


管理流程变化情况同常规项目。




7.3.9 竣工验收


1.传统建设模式管理流程

试运行结束之后，由建设单位组织竣工验收。竣工验收结束后，建设单位向网络发展部提交竣工报告。

单纯购置项目也可根据项目的具体情况，进行一次性验收。

工程竣工验收会议之后，工程管理部门拟定竣工验收会议纪要，经工程管理部门二级经理审批后，报财务部、网络运行维护部或相关业务部门二级经理会签。经审批的竣工验收会议纪要下发到各有关建设单位。竣工验收结束后，建设单位编制竣工决算；按规定需要审计的项目，提交审计部门实施审计；财务部门进行项目决算批复后，及时进行资产转固工作。

2.云化建设模式管理流程

试运行结束之后，由建设单位组织竣工验收。竣工验收结束后，建设单位向网络发展部提交竣工报告。

单纯购置项目也可根据项目的具体情况，进行一次性验收。

工程竣工验收会议之后，工程管理部门拟定竣工验收会议纪要，经工程管理部门二级经理审批后，报财务部、维护单位（IT资源维护单位、业务系统维护单位）或相关业务部门二级经理会签。经审批的竣工验收会议纪要下发到各有关建设单位。竣工验收结束后，建设单位编制竣工决算；按规定需要审计的项目，提交审计部实施审计；财务部进行项目决算批复后，及时进行资产转固工作。

3.主要提交物

竣工验收报告：工程建设单位→工程管理单位。

竣工决算：工程建设单位→审计部。

4.不同建设模式下各单位主要工作

竣工验收阶段传统建设模式管理流程和云化建设模式管理流程相同，无根本变化。




7.3.10 转固


管理流程变化情况同常规项目。




7.4 小结


云计算虚拟化技术的引入，不仅带来了运营商工程建设模式、运维模式的转变，对于工程管理模式，也会带来一些变化。

本章主要针对常规项目、单纯购置项目两个大类，按照常规工程管理的流程，从项目定义、可研、技术规范、采购、设计、实施、验收、竣工、转固等各阶段，分别指出了引入云计算模式后带来的调整和变化建议。
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第8章 分布式技术使大数据处理成为可能


随着社交网络的兴起、移动互联网的快速发展以及数据传感器的大量应用，数据出现了爆炸式的增长，大数据时代来临。“数据里面有黄金”，这让大数据充满了诱惑力，但大数据的战略意义不在于掌握庞大的数据信息，而是对这些含有意义的数据进行专业化处理。

大数据环境下，数据来源丰富且数据类型多样，存储和分析挖掘的数据量庞大，对数据展现的要求较高，而且非常看重数据处理的高效性和可用性。传统的数据处理手段是以处理器为中心，主要面向来源单一，存储、管理和分析数据量相对较小的数据，因此传统的数据处理手段已经不能适应大数据的需求。而分布式计算和分布式存储的快速发展，为大数据的处理和存储提供了有效、可行的手段。




8.1 大数据


随着全球信息化进程的加快，数据量的增加已经达到了前所未有的速度。美国互联网数据中心指出，互联网上的数据量每年将增长 50%，每两年便将翻一番。预计到 2020 年，全球将总共拥有35亿GB的数据量，相较于2010年，数据量将增长近30倍。

这些数据来源各式各样，并非单纯指人们在互联网上发布的信息。工业设备、汽车、电表上无数的数码传感器，随时测量和传递着有关位置、运动、震动、温度、湿度乃至空气中化学物质的变化，产生了海量的数据信息。




8.1.1 大数据的定义及特征


2001年，高德纳（Gartner）公司的一份研究报告首次出现了“大数据”概念的提法，其将大数据定义为需要新处理模式才能具有更强的决策力、洞察发现力和流程优化能力的海量、高增长率和多样化的信息资产。大约从2009年开始，“大数据”才成为互联网信息技术行业的流行词汇。时至今日，虽然对“大数据”一词的定义说法不一，但越来越多的研究机构和网络媒体开始关注它，大数据正成为继云计算之后新的热词。

从数据生成类型上区分，大数据可分为交易数据、交互数据和传感数据等；从数据来源上区分，大数据可分为社交媒体、银行/购物网站、移动电话和平板电脑、各种传感器/物联网等；从数据格式上区分，大数据可分为文本日志、整型数据、图片、声音、视频等；从数据关系上区分，大数据可分为结构化数据（如交易流水账）和非结构化数据（如图、表、地图等）；从数据所有者上区分，大数据可分为公司尤其巨型公司数据、政府数据、社会数据和网络数据。

业界通常采用4个V（Volume、Variety、Value、Velocity）来概括大数据的特征，其特征具体如下。

（ 1 ）数据体量巨大。到目前为止，人类生产的所有印刷材料的数据量是 200PB （1PB=210TB），而历史上全人类说过的所有的话的数据量大约是 5EB（1EB=210PB）。当前，典型个人计算机硬盘的容量为 TB 量级，而一些大企业的数据量已经从 TB 级别跃升到PB乃至EB级别。

（2）数据类型繁多。近年来随着互联网和通信技术的迅猛发展，如今的数据类型早已不是单一的文本形式，诸如网络日志、音频、视频、图片、地理位置信息等多类型的数据对数据的处理能力提出了更高的要求。相对于以往便于存储的以文本为主的结构化数据，越来越多的非结构化数据给所有厂商都带来了挑战。

（3）价值密度低。价值密度的高低与数据总量的大小成反比。以视频为例，一段一小时的视频，在连续不间断监控过程中，可能有用的数据仅仅只有一两秒。如何通过强大的机器算法更迅速地完成数据的价值“提纯”是目前大数据汹涌背景下亟待解决的难题。

（4）处理速度快。这是大数据区分于传统数据挖掘最显著的特征。预计到2020年，全球数据使用量将会达到35ZB，在如此海量的数据面前，处理数据的效率就是企业的生命。




8.1.2 大数据的价值及影响


2012年，瑞士达沃斯论坛的一份题为《大数据，大影响》的报告宣称，数据已经成为一种新的经济资产类别，就像货币或黄金一样，大数据所能带来的巨大商业价值已经被认为将引领一场足以匹敌20世纪计算机革命的巨大变革。

首先，手中握有数据的公司站在金矿上，基于数据交易即可产生很好的效益。未来，数据可能成为最大的交易商品，但数据量大并不能算是大数据，大数据的特征是数据量大、数据种类多、非标准化数据的价值最大化。因此，大数据的价值是通过数据共享、交叉复用后来获取的。未来大数据会像基础设施一样，有数据提供方、管理者、监管者，数据的交叉复用将大数据变成一大产业。据统计，目前大数据所形成的市场规模在 51 亿美元左右，而到2017年，此数据预计会上涨到530亿美元。

其次，基于数据挖掘会诞生很多商业模式，根据定位角度的不同，或侧重数据分析，比如帮企业做内部数据挖掘；或侧重优化，帮企业更精准地找到用户，降低营销成本，提高企业销售率，增加利润。谷歌搜索、Facebook的帖子和微博消息，使得人们行为和情绪的细节化测量成为可能，通过挖掘用户的行为、习惯和喜好，能够从凌乱纷繁的数据背后找到更符合用户兴趣和习惯的产品和服务，以有针对性地对产品和服务进行调整和优化。

以Twitter 预测Facebook 上市当天股价的走势为例，通过监测Facebook IPO 当天Twitter上的情感倾向与 Facebook 股价波动的关联发现：Twitter 上每一次情感倾向的转向都会影响Facebook股价的波动，延迟情况只有几分钟到20多分钟。在Facebook开盘前，Twitter上的情感逐渐转向负面，25分钟之后，Facebook的股价便开始下跌。而当Twitter上的情感转向正面时，Facebook股价在8分钟之后也开始了回弹。最终，当股市接近收盘时，Twitter上的情感转向负面，10分钟后Facebook的股价又开始下跌。

目前，大数据仍处于萌芽的状态，但日益显现出其对各个行业的推进力。麦肯锡全球研究机构在2011年5月发布的《大数据：创新、竞争和生产力的下一个前沿领域》中表示，充分利用大数据可帮助全球个人定位服务提供商增加1000亿美元收入、帮助欧洲公共部门的管理每年提升2500亿美元产值、帮助美国医疗保健行业每年提升3000亿美元产值，并可帮助美国零售业获得60%以上的净利润增长。

未来，大数据对实体经济和商业的变革将显著发生在以下几个领域。

一是离大数据最近的互联网行业未来可能向数据服务业迁移。以往通过网站服务、APP赚钱的方式，将是极小的分支。整个数据服务产业链将由数据生产、传播、获取、存储加工和分析出售等环节组成，各个传统行业将分门别类地属于一个和数个产业链的环节。

二是医疗健康领域。以往的标准化平均值治疗，将向精确化、数字化医疗转变。通过数据化及传感设备，可以进行精确的治疗，甚至器官再生。该领域目前已经过了思想革命的概念阶段，进入了实际操作阶段，最关键的就是如何有效降低成本进而大规模推广。

三是制造业。以目前3D打印为代表的数据化制造，是一种个性化的、全新的制造方法。不需要模具，就能够做到不同材料的无缝对接。甚至以往难以制造的东西（比如人体器官），也可以通过数据化方式还原制造。这种新兴的数据化制造，从数据到实物的转化都会进入低成本、大规模、打破时空界限的全新历史阶段。这将重新定义众多产品制造业的产业链和商业模式，设计、制造和流通过程所需要的数据集成将成为产业上游。数据化的制造业还将极大地降低库存，甚至做到零库存。

四是金融、航空等行业将完全电子化，比如依托大数据，可以准确预测机票价格的走势。

五是军事安全领域。这虽然不是商业领域，但是对大数据的依赖更高，也有可能是最先实现突破的领域。军事安全的后台支持，卫星系统、数据分析系统等对各类数据的要求更高。

此外，大数据还将变革社会管理的方式，成为国家竞争的前沿。美国的突破口是开放政府，建立了开放数据平台 Data.gov，将社会公共数据公开在这一平台上，通用格式，令所有人可得。这在公共领域，对预防犯罪、交通管理、教育、反福利欺诈等都非常有效。美国联邦政府要求各个州都公开相关数据。

更加值得关注的则是，美国政府已经把大数据上升到了国家战略的层面。2012年3月，奥巴马政府宣布投资2亿美元启动“大数据研究和发展计划”，希望以此来提升美国在科学发现、环境与生物医药研究、教育和国家安全等方面的能力，解决美国面临的最具挑战性的问题。此外，美国总统奥巴马在2013年国情咨文中，更是将3D打印技术视为重振美国制造业，甚至引领下一轮制造业革命的新动力，而 3D 打印技术也可理解为大数据时代下的数据化制造。

大数据作为一个较新的概念，目前尚未直接以专有名词被我国政府提出来给予政策支持。不过，在2012年12月8日工信部发布的物联网“十二五”规划上，把信息处理技术作为四项关键技术创新工程之一被提出来，其中包括了海量数据存储、数据挖掘、图像视频智能分析，这都是大数据的重要组成部分。而另外三项关键技术创新工程，包括信息感知技术、信息传输技术、信息安全技术，也都与大数据密切相关。




8.1.3 大数据处理带来的挑战


大数据蕴藏着大量有关客户行为和业务运营等重要信息，能够创造巨大的商业价值，从大数据中挖掘出有用的信息能够帮助企业做出更加正确的决策。在大数据为企业、IT厂商们带来巨大机会的同时，也为企业带来了前所未有的挑战，特别是对于IT基础架构而言。

1.IT基础架构规模面临的挑战

数据的快速增长让企业IT基础设施更加庞大且难于管理，随之而来的还有信息难于整合共享以及能耗的不断飙升。据统计，过去十年间，服务器数量增加了两倍，虚拟机数量增加了42%；过去5年间，服务器能耗增加了2倍；自2000年来，安全漏洞增加了8倍。因此，在享受大数据所带来的好处之前，企业首先要处理好IT基础架构所面临的难题，否则在探索大数据的道路上难免会出现各种障碍。

虽然大数据中蕴含着大价值，但企业想要在大数据中受益，首先数据要“大”。换言之，目前，大数据还并不适合所有企业和行业，它更适合那些具有大量的、快速增长数据的企业。典型地，金融、零售、电信、房地产、大型电子商务公司等涉及大量数据的企业，也许能更早从大数据中获益，同时，这些企业IT基础架构面临的挑战也会更早地浮现出来。

例如电信行业，随着移动互联网的快速发展，电信需要迅速扩大IT基础架构来支撑新业务及不断增加的负载，这就导致服务器蔓延，机房空间快速减少，能耗的开销甚至要达到运营成本的一半。同时，由于数据中心服务器架构、配置、操作系统的多样性，运营难度不断提高。在卫生行业，IT基础架构要支撑电子病历和健康档案等文字图像的存储和查询，由于电子病例是要跟踪患者一生，基础数据在以每年30%的速度增长。而且，越来越多的跨地区转诊会诊，需要数据的大集中以提供统一的数据视图。

数据的快速增长使得信息难于整合、共享并造成能耗的不断飙升，同时也给大数据的存储带来了挑战，主要表现为以下几点。

（1）容量问题

这里所说的“大容量”，通常可达到 PB 级的数据规模，因此，海量数据存储系统也一定要有相应等级的扩展能力。与此同时，存储系统的扩展一定要简便，可以通过增加模块或磁盘柜来增加容量，甚至不需要停机。

（2）延迟问题

大数据应用还存在实时性的问题，特别是涉及与网上交易或者金融类相关的应用。有很多大数据应用环境需要较高的IOPS性能，比如HPC高性能计算。此外，服务器虚拟化的普及也导致了对高IOPS的需求。

（3）安全问题

某些特殊行业的应用，比如金融数据、医疗信息以及政府情报等都有自己的安全标准和保密性需求。虽然对于IT管理者来说，这些并没有什么不同，但是大数据分析往往需要多类数据相互参考，而在过去并不会有这种数据混合访问的情况，大数据应用催生出一些新的需要考虑的安全性问题。

（4）成本问题

对于那些正在使用大数据环境的企业来说，成本控制是关键的问题。控制成本意味着要让每一台设备都实现更高的效率，同时还要减少那些昂贵的部件。目前，像重复数据删除等技术已经进入到主存储市场，而且现在还可以处理更多的数据类型，这都可以为大数据存储应用带来更多的价值，提升存储效率。

（5）数据的积累

许多大数据应用都会涉及法规遵从问题，这些法规通常要求数据要保存几年或者几十年，例如，为了保证患者的生命安全，医疗信息通常伴随患者一生。而有些使用大数据存储的用户希望数据能够保存更长的时间，因为任何数据都是历史记录的一部分，而且数据的分析大都是基于时间段进行的。要实现长期的数据保存，就要求存储厂商开发出能够持续进行数据一致性检测的功能以及其他保证长期高可用的特性，同时还要实现数据直接在原位更新的功能需求。

（6）灵活性

大数据存储系统的基础设施规模通常都很大，因此必须经过仔细设计，才能保证存储系统的灵活性，使其能够随着应用分析软件一起扩容及扩展。在大数据存储环境中，已经没有必要再做数据迁移了，因为数据会同时保存在多个部署站点。一个大型的数据存储基础设施一旦投入使用，就很难再调整了，因此它必须能够适应各种不同的应用类型和数据场景。

（7）应用感知

最早一批使用大数据的用户已经开发出了一些针对应用的定制的基础设施，比如针对政府项目开发的系统，还有大型互联网服务商创造的专用服务器等。在主流存储系统领域，应用感知技术的使用越来越普遍，它也是改善系统性能和提升系统效率的重要手段，所以应用感知技术也应该用在大数据存储环境中。

（8）针对小用户

依赖大数据的不仅仅是那些特殊的大型用户群体，作为一种商业需求，小型企业未来也一定会应用到大数据。可以看到，有些存储厂商已经在开发一些小型的大数据存储系统，主要吸引那些对成本比较敏感的用户。

2.基础架构整合和安全性面临的挑战

数据爆发为企业带来了IT基础架构庞大、机房空间不足、能耗飙升、管理复杂、运维成本飙升等难题，进行IT基础架构的整合是一个降低IT成本的好方法。进行整合能够提高服务器利用率、降低能耗和管理的复杂度，更加容易实现资源的统一调配，能够更加高效地实现大数据的存储、分类、分析和挖掘等工作，因此可以说，整合是应用大数据的一个基础。但是，企业应用千姿百态，IT基础架构也有所不同，通常看到更多的案例是实现整合后的良好收益，但实现整合也并非像说的那么简单。

整合让数据从分散变得集中，让数据变得很“大”，也就意味着比分布式要面临更大的风险，其中包含两方面的考虑。

（1）在IT基础架构层面，整合让服务器、存储等设备变得更少，单点故障带来的损失将会比分布式的部署要严重得多，故而整合时所选择IT设施在安全、可靠性上要比分布式高得多。

（2）从数据安全角度，虽然将数据集中到一起保护起来更加简单，但是也变得更加有诱惑力，一旦数据遭受入侵，损失也要大得多。因而在进行数据整合中，基础架构的安全性是首要考虑的因素之一。

如今，实现IT基础架构整合的有效方法就是实施虚拟化，虚拟化改变了以往“单机单用”的应用模式，能够实现应用集中，提高系统资源的利用率，有效降低服务器数量及空间占用，降低能耗和制冷等运营成本。但对于那些机房中运行着成百上千个应用、系统平台复杂的用户来说，如何实现虚拟化也是一个难题。另外，虚拟化这种跨越多个平台和系统的方式有着天然的安全性隐患，也给不少运营着大量数据的用户带来了担忧。

零售业和餐饮业是典型的涉及大量数据的行业，根据消费者的行为分析，能够分析出消费者的购买或消费喜好，从而帮助企业做出更加正确的经营策略。零售和餐饮业有着一些共性：业务数据增长快速、门店众多，其传统的信息化模式往往是一种分布式的“竖井”架构，信息难以共享和管理。如果采用集中式的IT部署模式，则能够大大降低信息的管理难度，实现资源共享，降低运营成本，并更加有利于对大数据的利用。

然而，虽然集中式的IT部署方式降低了管理难度，能帮助用户降低信息化的成本，但由于涉及多个门店的业务，进行整合的IT基础架构在可靠性和安全性上的要求非常高，如果业务中断，或者数据丢失或损坏，将直接影响消费者体验，这给用户带来的损失将是非常巨大的。因而，用户对于整合平台的选择，安全可靠处于第一位，然后才是性能和扩展性。

综上所述，大数据带来的有机遇也有挑战。“数据中有黄金”，对大数据进行有效的挖掘分析，能够帮助企业获得更多洞察，做出更加正确的决策，从而占领先机，这也是大数据所蕴含的最大魅力。同时，大数据所带来的，还有对计算资源和存储资源的巨大挑战，这促使客户更加迫切地需要进行整合，从而提高运行效率。然而，另一方面，整合也会给数据带来安全上的风险，那么，在大数据时代，更加安全可靠的IT基础架构才能更加受到用户的青睐，这也是IT厂商们需要共同努力的一个方向。




8.1.4 大数据处理的关键技术


大数据时代的超大数据量以及占相当比例的半结构化和非结构化数据的存在，已经超越了传统数据库的管理能力，大数据技术将是IT领域新一代的技术与架构，它将帮助人们存储、管理好大数据并从大量、高复杂的数据中提取价值，相关的技术、产品将不断涌现，将有可能给IT行业开拓一个新的黄金时代。

大数据本质也是数据，其关键的技术依然逃不脱：（1）大数据存储和管理；（2）大数据数据挖掘和智能分析。围绕大数据，一批新兴的数据挖掘、数据存储、数据处理与分析技术将不断涌现，海量处理数据将更加容易、更加便宜和迅速。

1.大数据的存储和管理

大数据的关注度在不断升温，而大数据的存储和管理技术也层出不穷。在众多技术中，有6种技术普遍被关注，即分布式存储与计算、内存数据库技术、列式数据库技术、云数据库、NoSQL、移动数据库技术。其中，分布式存储与计算受关注度最高。

（1）分布式存储与计算架构可以让大量数据以一种可靠、高效、可伸缩的方式进行处理。因为采用并行的方式工作，所以数据处理速度相对较快，且成本较低，Hadoop和NoSQL都属于分布式存储技术的范畴。

（2）内存数据库技术可以作为单独的数据库使用，还能为应用程序提供即时的响应和高吞吐量，SAP的HANA是该技术的典型代表。

（3）列式数据库的特点是可以更好地应对海量关系数据中列的查询，占用更少的存储空间，这也是构建数据仓库的理想架构之一。

（4）云数据库可以不受任何部署环境的限制，随意地进行拓展，进而为客户提供适合其需求的虚拟容量，并实现自助式资源调配和自助式使用计量。云数据库提供了海量数据的并行处理能力和良好的可伸缩性等特性，提供了同时支持在线分析处理和在线事务处理能力，提供了超强性能的数据库云服务，是集群环境和云计算环境下的理想平台。

（5）云数据库路线基于传统数据库不断升级并向云数据库应用靠拢，通过更好地适应云计算模式，如自动化资源配置管理、虚拟化支持以及高可扩展性等，才能在未来发挥不可估量的作用。

（6）NoSQL 数据库适合于庞大的数据量、极端的查询量和模式演化等场景，NoSQL 数据库具有高可扩展性、高可用性、低成本、可预见的弹性和架构灵活性的优势。

（7）移动数据库技术是适应移动计算的产物。随着智能移动终端的普及，人们对移动数据实时处理和管理要求的不断提高，移动数据库具有平台的移动性、频繁断接性、网络条件的多样性、网络通信的非对称性、系统的高伸缩性和低可靠性以及电源能力的有限性等特点。

2.大数据的数据挖掘和智能分析

针对海量数据的存储处理，传统方式通常通过建立数据中心和包括大型数据仓库及其支撑运行的软硬件系统来解决。随着设备（包括服务器、存储、网络设备等）越来越高档，数据仓库、OLAP及ETL、BI等平台越来越庞大，数据中心建设的投资也越来越大。面对数据的增长速度，这种方式越来越力不从心，所以基于传统技术的数据中心建设、运营和推广难度越来越大。

面对大数据环境，包括数据挖掘在内的商业智能技术正在发生巨大的变化。传统的商业智能技术，包括数据挖掘，主要任务是建立比较复杂的数据仓库模型、数据挖掘模型来分析和处理不太多的数据。而随着各相关学科的飞速发展，并且各种实际应用要求数据挖掘系统具有更好的可扩展性，分布式数据挖掘应运而生。它是数据挖掘技术与分布式计算的有机结合，主要用于分布式环境下的数据模式发现。

在许多情况下，将所有数据集中在一起进行分析往往是不可行的，分布式挖掘系统则可以充分利用分布式计算的能力对相关的数据进行分析与综合。另外，在传统的数据挖掘系统中，如果能将数据合理地划分为若干个小规模，并由数据挖掘系统并行地处理，最后再将各个局部处理结果合成最终的输出模式，则可节省大量的时间和空间开销。

综上所述，大数据处理给传统IT基础架构带来了巨大挑战，集中式的IT基础架构在大数据处理上越来越无能为力。而分布式架构则能够很好地支持大数据存储和处理需求，同时，通过采用最普通、低成本的硬件为人们提供了廉价获取巨量计算和存储的能力，这种更加经济和实用的基础架构，使得大数据处理和利用成为可能。




8.1.5 国内外厂商的大数据布局


大数据技术与业务发展，仍然以欧美国家大型IT公司为主进行。但随着互联网各类网络应用的不断深入，中国的大数据技术与应用的快速发展已成为不容忽视的事实。目前国内各ICT企业，特别是大型互联网企业，都开始对大数据的存储、处理和应用进行战略布局。

1.IBM

IBM是商业分析和大数据技术的最活跃厂商之一。早在大数据概念进入媒体视野之前，IBM就提出了“智慧地球”的说法，其核心是把“智慧”嵌入系统和流程之中，使服务的交付、产品开发、制造、采购和销售得以实现，使亿万人生活和工作的方式变得更加智慧。现在，大数据技术为 IBM 提供了一种实现途径。近年来，IBM 先后投资了 SPSS、Clarity、OpenPages、i2、Algorithmics 等公司用以开发其商业分析解决方案，为客户提供预知判决、防范诈骗、风险和威胁的能力。此外，IBM 雇佣了近 9000 名具有专业行业知识的资深分析咨询师，建立起了由8个全球分析解决方案中心连接起来的网络。

IBM 大数据平台建立在开源的Apache Hadoop 之上。通过向用户提供分析的整合手段从而理解信息以求得更好的商业效益，此平台能够使数据密集型应用软件更方便地管理和分析PB级大数据。IBM正在扩展其大数据平台以使其能在Hadoop的其他运营平台上运行，首先将推广至Cloudera。Cloudera对于Hadoop社区的发展做出了重大贡献，同时也较早地为金融服务、政府、通信、媒体、零售、能源、医保等行业的客户提供了基于Hadoop的系统。Hadoop的 Cloudera 用户现在能够使用 IBM 大数据平台进行复杂的数据分析，建立新一代的软件应用程序。

2.甲骨文

甲骨文公司在官方文档中将自身描述为“第一个为企业提供完整、集成的大数据全面解决方案的厂商”。它将大数据来源划分成为3类：

（1）传统企业数据，如CRM系统、ERP系统、在线交易数据等；

（2）机器生成/传感器数据，如呼叫记录、网络日志、智能度表、设备日志等；

（3）社交数据，如用户反馈系统、微博和校友录等。

甲骨文认为大数据对企业来说非常重要，可以帮助企业更深刻、透彻地理解商业行为，进而为改进服务、提高竞争力和更好地创新提供帮助。

甲骨文将大数据平台的行为概括为：数据获取、数据组织和数据分析，并为这3个阶段开发了不同的产品，而这些产品又与其推出的“大数据机”完全集成到一起。甲骨文大数据机是一个硬、软件集成系统，融合了Cloudera公司的Distribution Including Apache Hadoop和Cloudera Manager，以及一个开源R。该系统采用Oracle Linux操作系统，配备有Oracle NoSQL数据库社区版本和Oracle HotSpot Java虚拟机。同时，甲骨文公司还宣布推出了最新软件产品Oracle Big Data Connectors，该产品可以帮助客户利用Oracle 数据库11g 轻松整合存储在Hadoop 和Oracle NoSQL 数据库中的数据。

借助Oracle Exadata 数据库云服务器、Oracle Exalogic 中间件云服务器与Oracle Exalytics商务智能云服务器，配备有Oracle Big Data Connectors软件的Oracle 大数据机将能够满足客户在企业数据中心内获取、组织和分析大数据的所有需求。

3.惠普

在大数据方面，惠普收购了市场份额第一的Vertica。除此之外，2010年9月3日，惠普以23.5亿美元收购了存储企业3PAR，收购之后3PAR存储业务已经连续6个季度保持100%的增长，成为增长最快的高端存储平台，同时也是惠普目前营收最大的存储产品阵列；2011年8月惠普以100亿美元收购了英国第二大软件商Autonomy，该公司擅长基于语义计算的数据处理和数据挖掘，其软件被设计用来识别结构化数据和非结构化数据之间的关系。

惠普的大数据解决方案具体如下。

（1）HP StoreOnce 全新重复数据删除解决方案，帮助企业在更短时间内保护更多数据，从而在数据爆发式增长时更好地应对风险。全新解决方案首次在单一系统中实现了高达100TB/小时的备份性能和40TB/小时的数据恢复性能。

（2）惠普融合云（HP Converged Cloud）、采用Autonomy Intelligent Data Operating Layer（IDOL）10的HP Data Protector 7，让企业理解并使用网络点击流量、浏览及交易数据，从而发掘新趋势、机遇及风险行动资产，促进业务及利润增长。

（3）新版惠普Vertica 分析平台（HP Vertica Analytics Platform）Vertica 6，让企业能够在任何地点、使用任何接口连接、分析和管理各种类型的信息，Vertica Flex Store架构为大数据分析提供灵活的框架，以及与Hadoop、Autonomy或任何其他结构化、非结构化或半结构化数据源的高级集成或联合。

4.百度

百度作为中国最大的搜索引擎，在中国和中文互联网领域各项排行中不是最大就是最多。2012年，百度日均抓取约10亿网页，处理超过100PB的数据。过去10年，百度网页搜索库已从500万猛增到了500亿个。从公开的材料看，百度的大数据战略往往与云计算绑定在一起，强调大数据存储与处理能力。2011年8月，百度宣布将用三年的时间建立一个全国最大的数据中心，并且主打“绿色”。通过对大数据流量的把握，百度经过设计，降低设备能耗、减少服务器，日间侧重商业业务、夜间侧重数据业务，从而让百度的单体10万台服务器的数据中心，PUE每降低0.1，一年就可为百度节省上千万元的成本。

5.腾讯

腾讯自称“目前中国最大的互联网综合服务提供商之一，也是中国服务用户最多的互联网企业之一”，拥有超过7.52亿QQ即时通信活跃账户、3亿微信用户、4.25亿微博用户和超过 1 亿的视频用户。在积累了个人用户多方面的海量数据后，2012 年腾讯提出了“大数据营销”的概念。腾讯网总编辑陈菊红表示，将从这些海量数据中挖掘、分辨出用户的行为模式、兴趣偏好等，打造专属于每个人的智慧门户。腾讯不仅在各大产品线中都设置了数据挖掘团队，还在和一些第三方数据挖掘公司、营销公司展开合作洽谈，充分挖掘用户在网上的行为、关系、UGC（用户产生的内容）等数据，通过合理的方法找到对企业有帮助的数据，并将营销预算合理地分配在为数众多的数据来源平台上，从而提高营销效率。2011 年 4 月腾讯追加在天津的数据中心建设投资，欲建立亚洲最大的数据储备处理中心。

6.淘宝

相比中国用户最多的两家互联网企业，淘宝在大数据方面的举措丝毫不逊色，因为几乎所有淘宝业务都依赖淘宝数据库。每天大约有6000万用户登录淘宝网，约20亿页面浏览量。淘宝所使用的OceanBase分布式数据库，在基准数据和增量数据的基础上，实现不同部门对数千亿条记录、数百TB数据上的跨行跨表事务共同完成，并支持每天4000～5000万的更新操作。早在2009年淘宝便自建大型数据库，并通过对全国淘宝购买数据的挖掘发布了2011年淘宝中国地图，对其掌握的大量用户交易数据进行了形象的展示。在利用大数据为提高用户购物体验的旗号下，淘宝根据长尾原理充分利用大数据挖掘技术，建设开放平台，提供各种增值服务。




8.2 分布式计算技术


随着计算机的普及，越来越多的电脑处于闲置状态，即使在开机状态下中央处理器的潜力也远远不能被完全利用。互联网的出现，使得连接、调用所有这些拥有限制计算资源的计算机系统成为了现实。一个非常复杂的问题往往很适合于划分为大量的更小的计算片断的问题。服务端负责将计算问题分成许多小的计算部分，然后把这些部分分配给许多联网参与计算的计算机进行并行处理，最后将这些计算结果综合起来得到最终的结果。

分布式计算就是利用互联网上的计算机的中央处理器的闲置处理能力来解决大型计算问题的一种计算科学，它研究如何把一个需要非常巨大的计算能力才能解决的问题分成许多小的部分，然后把这些部分分配给许多计算机进行处理，最后把这些计算结果综合起来得到最终的结果。随着技术的发展和进步，分布式计算技术已经使参与分布式计算的普通计算机的“联合计算能力”超过了单台超级计算机。

分布式计算技术主要具有如下优点和特点。

（1）资源共享：可共享系统中的硬件、软件和数据等信息资源；

（2）分布式透明处理平台：展现给用户的是一个统一的整体系统；

（3）高性价比：分布式系统具有较高的性能价格比；

（4）应用分布性：多数应用本身就是分布式的，如ATM应用；

（5）高可靠性：现代分布式系统具有高度容错机制；

（6）可扩展性：添加几台PC即可提高系统的性能；

（7）高度灵活性：能够兼容不同硬件厂商的产品，兼容低配置机器和外设而获得高性能计算。




8.2.1 分布式计算应用现状


目前，分布式计算主要应用在科研、教育、天气预报分析、数据库搜索、生物技术等诸多领域。

1.SETI@home项目

SETI@home是国际上比较著名的一个分布式计算应用的项目。这个项目主要是通过使用参与分布式计算的计算机下载计算程序来对射电望远镜收到的海量信号进行计算分析，目的是确定地球之外有无类人或类似地球生物的生命存在，寻找宇宙中的生命体，国内也有一些机构和个人参与该科研项目。

2.Climateprediction工程

Climateprediction工程是分布式计算技术在气象预测领域的成功应用例子之一，研究者首先建立气象计算模型，全球各地的气象数据输入计算程序，任何参加这个项目的组织和机构或者个人都可领到合适的计算任务，并把计算的结果返回，通过海量的计算来组建地球气象模型。

3.Folding@home工程

Folding@home是另一个著名的分布式计算工程，该项目主要是研究蛋白质折叠、聚合及由此过程引起的一些相关疾病。使用计算机来模拟蛋白质的折叠和聚合过程需要海量的计算，分布式计算可以通过利用大量的闲散计算资源（甚至是跨越国界、民族的界限）来承担这个巨大的计算任务，研究这些疾病的产生原理，为攻克和预防这些疾病做理论上的分析，目前有多个国家的科研机构和组织参与这个项目，国内也有人参与这个项目。

4.GFS（Google File System）

Google是应用分布式计算最为成功的组织之一，它的文件管理系统被作为一个典范，许多学者对其进行研究，一些同行进行效仿，甚至有些人将谷歌的文件管理系统作为一门学科来研究，GFS因此也成了这个行业应用分布式计算的一个典范。

与上面的应用例子类似的分布式计算工程还有很多，分布在不同的国家和地区，但这些项目大都互无联系，甚至每个项目都使用一个不同的软件，使用不同的分布式计算技术，如何整合这些互不关联的项目，更大限度地发挥参与这些工程的计算机的能力，这也是一个研究课题，美国加州大学伯克利分校已经建立了一个开放的网络计算平台，即行内皆知的BOINC（Berkeley Open Infrastructure for Network Computing），这个平台的主要功能是把不同的分布式计算项目连接起来，对参与这些项目的计算资源进行统一合理分配，从而更有效地利用这些计算资源，提高计算效率。




8.2.2 分布式计算关键技术


目前，分布式计算技术的研究主要集中两个方面：分布式操作系统和分布式计算环境。经过近20年的研究，已经有多种分布式计算技术在各个不同领域得到应用，比较主流的几种技术包括：中间件技术、P2P 技术、移动Agent 技术、网格技术、Web Service技术及云计算技术，这些技术已经比较成熟，且得到了大家的认同，已经在其适合的领域内用于科学研究或大规模数据计算。

1.中间件技术

中间件技术是比较早期的分布式计算技术，它是一个联络不同技术和操作系统的纽带。通过这个软件，分布式应用软件可以在使用不同的操作系统和技术的计算机之间进行计算资源共享。具体地说，中间件屏蔽了底层操作系统的复杂性，使程序开发人员面对一个简单而统一的开发环境，减少程序设计的复杂性，将注意力集中在自己的业务上，不必再为程序在不同系统软件上的移植而重复工作，从而大大减少了技术上的负担。中间件带给应用系统的，不只是开发的简便、开发周期的缩短，同时也减少了系统的维护、运行和管理的工作量，还减少了计算机总体费用的投入。

IBM 和 SUN Microsystems 以及贝尔实验室都对中间件技术的研究和发展做出了重要贡献。贝尔实验室于1984年发布的Tuxedo应该算是早期比较成熟的中间件技术产品，这个负责屏蔽不同操作系统、编程语言、通信协议的中间件就负责计算资源的管理和分配以及网络通信。IBM MQSeries 是IBM 的消息处理中间件，它的功能是控制和管理一个集成的系统，使得组成这个系统的多个分支应用（模块）之间通过传递消息完成整个工作流程，MQSeries提供了一个具有工业标准、安全、可靠的消息传输系统。

中间件是软件技术发展的一种潮流，被誉为发展最快的软件品种，成为了软件行业新的技术与经济增长点。经过多年的发展，多种技术开始融合，中间件技术又发展出不同层次和类型的多个产品，例如自适应中间件、移动中间件、对象中间件、消息中间件、数据库中间件、远程过程调用中间件等。

2.网格计算

网格计算是目前最重要的分布式计算技术之一，它通过网络系统将分布在不同地点或区域的计算机资源（包括各种硬件和软件以及信息数据等）连接成一个巨大的“异构计算机”，虽然这些计算资源分布在各自不同的计算机上，这些计算机可能有不同的操作系统、不同的技术协议，但是通过网格技术组建的这个系统却可以像一台计算机一样对这些资源进行管理和利用，从而完成一些计算规模巨大的复杂运算和数据处理任务。从另一个意义上说，这种计算资源的统一管理和共享，不仅仅为提供复杂计算提供支持，还可以在很大的区域范围内，打破企业、组织和国家界限，避免重复资源投资和浪费，充分利用自己的计算资源，因此网格计算在分布式计算技术中占有十分重要的地位。

网格有多种体系结构，其中Foster等提出的五层沙漏结构为比较典型的一种体系结构，自下向上分别是构造层、连接层、资源层、汇聚层和应用层，如图8-1所示；还有一种典型的结构体系：开放网格服务结构（OGSA，Open Grid Services Architecture），这个结构是结合 Web Service 技术的网格体系，OGSA 是以服务为中心的“服务结构”，定义了“网格服务”的概念，网格服务是一种Web Service，该服务提供了一组接口。
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图8-1 网格计算五层沙漏结构图

网格系统大致都可以划分为3个层次的基本结构：底层（构造层），主要是分布在各个计算机上的资源，硬件和软件、信息数据等；中间层，主要负责屏蔽底层资源的异构性，是上面提到的中间件技术；应用层，这是工作平台，通过应用层组织协调和合理利用底层的资源来完成分布式工作任务。

网格归诸于一个下部基础构造，它使得高端计算、网络、数据库和私有科学工具的集成和协作使用成为可能，并且能够被多个组织所管理。网格应用通常包含大量的数据或计算，经常需要组织间的安全的资源共享。因此，它们不易被今天的Internet和Web基础构造所处理。

3.移动Agent技术

移动 Agent 是一种可以在构成分布式计算系统的各节点移动的软件 Agent。软件 Agent是人工智能技术发展的一个产物，人工智能的研究主要解决知识表达、机器学习、推理等类似人的智能的算法问题。软件Agent具有类人的智能，可以自主管理，能对环境做出响应，甚至主动行动，进行推理计算来完成任务。

软件Agent一般可以看做是在一台机器上运行的一个程序，而移动Agent则是可以自主在网络上构成分布式计算系统的各节点之间进行移动的一个程序。这个程序带着自己的任务找到可以完成这个任务的节点（这个节点有完成这项任务所需要的数据、硬件、软件等资源），通过网络移动到这个节点，在此暂时定居，利用这个节点的资源进行计算，计算结束后，这个Agent携带计算结果通过网络自主移动到下一个需要达到的节点。这种模式可以减少网络拥堵，在一个节点盘踞期间，甚至可以断开网络连接也不会影响其正常工作，只要在它完成任务需要移动时恢复网络连接即可。

与传统的数据调用方式相比，软件Agent可以减少大量数据在网络上传输，降低对带宽的要求，同时可以减少大量数据传递带来的数据错误，提高计算的效率和鲁棒性。图8-2和图8-3分别是传统网络计算和移动Agent的示意图。
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图8-2 传统网络计算方式
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图8-3 移动Agent

移动Agent技术自20世纪90年代开始快速发展，因其本身就是一种适用性很强的分布式计算模式，且具有极好的鲁棒性，对网络的要求低，因而这项技术是目前分布式计算技术研究的一个热点。

4.P2P技术

P2P（Peer-to-Peer）对等网络是资格比较老的一项技术，例如TCP/IP协议就没有对客户机和服务器做区分。所谓的“对等”，就是地位相同，在网络中的节点处于同样的地位，没有客户端和服务器的区分，这些地位相等的节点可以互相进行资源利用和数据共享，不需要通过服务器来转接和通信，这样可以减少对服务器的依赖，也就降低了对服务器的性能要求（软件、硬件要求）。

当然，纯粹的对等网也有其弊端，为了解决这些问题，一些分支和混合技术发展起来，例如为了解决P2P搜索速度慢的问题，在对等网中仍然设置服务器，但是服务器只提供搜索索引，各节点可以快速在服务器上查到要搜索的资源目录和地址，然后直接去目标地址完成资源交互。为了解决热点资源网络堵塞的问题，数据传输方式由点对点方式发展为多点对多点传输，该项技术已经在现在的网络上广泛应用。点对点传输只能在源节点和目标节点之间传送数据，若一个节点的资源对应多个目标节点，其传送效率较低，多点传送解决了这个问题。将数据源分割成多个数据分组，这些数据分组可以不依照顺序向各目标节点发送，同时收到数据分组的目标节点可以作为其他目标节点的源节点，向其他未收到该数据分组的节点传送数据。使用这种技术，下载源数据的节点越多，实际传送的效率就越高，但是若不能将全部数据分组都收齐，这些数据分组将无法连接起来，也就无法使用，点对点传输则不存在这个问题。

5.Web Service 技术

并行计算和分布式计算的优点就是发挥“集体的力量”，将大任务分解成小任务，分配给多个计算节点同时去计算。起初的并行计算可以在一台计算机上执行，也可以提高运行效率，现在的分布式计算已经将计算扩展到多台计算机，甚至是多个网络，在网络上有序执行一个共同的任务，当然离不开Web技术，但在分布式计算发展起来之前的网络协议并不能满足分布式计算的要求，于是产生了 Web Service 技术。简单地说，这种技术的功能和中间件的功能有相似之处：Web Service技术是屏蔽掉不同开发平台开发的功能模块的相互调用的障碍，从而可以利用HTTP和SOAP协议使商业数据在Web上传输，可以调用这些开发平台不同的功能模块来完成计算任务。这样看来，要在互联网上实施大规模的分布式计算，就需要Web Service 做支撑，因此很多人认为这项技术是分布式系统继续研究和开发的理想模型。

6.云计算

云计算也是分布式计算技术的一种，其最基本的概念，是将巨大的计算处理程序分拆成无数个小的子程序，再将这些小程序分配给庞大的计算机网络系统经搜寻、计算分析之后将处理结果回传给用户。所谓的“云”，最初来自“电子云”的概念，这种子程序的分解是数量巨大的，或者可以想象成将水滴分解成蒸气一样的微小颗粒，也就是“云”状态，如此多的任务，分配给同样多的计算节点去计算，每个节点的任务很小，计算也很快，但如何管理这如云一样的庞大网络，就大有文章。使用这项技术，服务提供者可以在短时间内（数秒或者几分钟）处理数量巨大的信息，达到和超级计算机同样强大效能的网络服务。最简单的云计算技术在网络服务中已经随处可见，例如搜寻引擎、网络信箱等，使用者只要输入简单指令即能得到大量信息。进一步的云计算不仅只做资料搜寻、分析的功能，更可计算一些像是分析 DNA 结构、基因图谱定序、解析癌症细胞等。稍早之前的大规模分布式计算技术即为“云计算”的概念起源。




8.2.3 分布式基础架构 Hadoop


Hadoop 是 Apache 软件基金会旗下的一个开源分布式计算平台，以分布式文件系统（HDFS，Hadoop Distributed File System）和Map Reduce（Google MapReduce 的开源实现）为核心，为用户提供了系统底层细节透明的分布式基础架构。用户可以在不了解分布式底层细节的情况下，开发分布式程序，充分利用集群的威力高速运算和存储。

Hadoop是一个分布式计算基础架构这把“大伞”下的相关子项目的集合。虽然Hadoop最出名的是Map Reduce及其分布式文件系统（HDFS），但还有其他子项目提供配套服务，其他子项目提供补充性服务。这些子项目的简要描述如下，其技术栈如图8-4所示。
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图8-4 Hadoop架构图

（1）Common

Common是Hadoop体系最底层的一个模块，为Hadoop各子项目提供各种工具，如配置文件和日志操作等。

（2）Avro

Avro是一种提供高效、跨语言RPC（Remote Procedure Call，远程过程调用）的数据序列系统，持久化数据存储。Avro用来做以后Hadoop的RPC，使Hadoop的RPC模块通信速度更快、数据结构更紧凑。

（3）MapReduce

MapReduce 是一种并行编程模式，利用这种模式软件开发者可以轻松地写出分布式并行程序。MapReduce 是一个简单易用的软件框架，可以将任务分发到由上千台商用机器组成的集群上，并以一种可靠容错的方式并行处理大量的数据集，实现Hadoop的并行任务处理功能。

（4）HDFS

HDFS 具有高容错性的特点，并且设计用来部署在低廉的硬件上。而且它提供高传输率来访问应用程序的数据，适合那些有着超大数据集的应用程序。HDFS 放宽了 POSIX（Portable Operating System Interface of Unix，Unix 可移植操作系统接口）的要求，可以以流的形式访问文件系统中的数据。一个HDFS集群是由一个NameNode和若干个Data Node组成的。

（5）Pig

Pig是SQL-like语言，是在Map Reduce上构建的一种高级查询语言，把一些运算编译进Map Reduce模型的Map和Reduce中，并且用户可以定义自己的功能。

（6）Hbase

Hbase 一个分布式的、列存储数据库。HBase 使用 HDFS 作为底层存储，同时支持MapReduce的批量式计算和点查询（随机读取）。

（7）ZooKeeper

ZooKeeper是Google的Chubby一个开源的实现。它是一个针对大型分布式系统的可靠协调系统，提供的功能包括：配置维护、名字服务、分布式同步、组服务等。Zoo Keeper 的目标就是封装好复杂易出错的关键服务，将简单易用的接口和性能高效、功能稳定的系统提供给用户。




8.2.4 并行处理框架 MapReduce


MapReduce框架由一个单独运行在主节点上的作业服务器和运行在每个集群从节点的任务服务器共同组成。在MapReduce框架中，每一次计算请求被称为作业。主节点负责调度构成一个作业的所有任务，这些任务分布在不同的从节点上。主节点监控它们的执行情况，并重新执行之前的失败任务，从节点仅负责由主节点指派的任务。

从计算的角度来看，MapReduce框架接收各种格式的键值对文件作为输入，读取计算后，最终生成自定义格式的输出文件。而从分布式的角度来看，分布式计算的输入文件往往规模巨大，且分布在多个机器上，单机计算完全不可支撑且效率低下，因此MapReduce框架需要提供一套机制，将此计算扩展到无限规模的机器集群上进行。依照这样的定义，对整个MapReduce的理解也可以分别沿着这两个流程去看。

在分布式计算 MapReduce 框架中，为了完成一个作业，它首先将其拆分成若干个 Map任务，分配到不同的机器上去执行，每一个Map任务把输入文件的一部分作为自身的输入，经过一些计算，生成某种格式的中间文件，这种格式与最终所需的文件格式完全一致，但是仅仅包含一部分数据。因此，所有Map任务完成后，将进入下一个步骤，用以合并这些中间文件获得最后的输出文件。此时，系统会生成若干个 Reduce 任务，同样也是分配到不同的机器去执行，它的目标就是将若干个 Map 任务生成的中间文件汇总到最后的输出文件中去。当然，汇总任务不会是文件直接合并那样简单，这是 Reduce 任务的价值所在。经过如上步骤，最终，作业完成，所需的目标文件生成。整个算法的关键在于增加了一个中间文件生成的流程，这大大提高了灵活性，使其分布式扩展性得到了保证。MapReduce执行流程如图8-5所示。
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图8-5 MapReduce执行流程图

1.Map任务

Map任务的输入是分布式文件系统上包含键值对信息的文件。为了给每一个Map任务指定输入，需要掌握文件格式将其分切成块，并从每一块中分离出键值对。默认的文件格式是文本文件。此外，还需要切开分给每一个Map任务。每一个Map任务的输入包含着文件名、起始位置、长度和存储它的一组服务器地址。

当Map任务拿到指定输入后，就开始一条条读取记录，从中解析出键值对，然后把键值对传递给用户自定义的Map函数，由Map函数生成并输出的中间键值对，缓存在内存中。缓存中的键值对通过分区函数分成R个区域，之后周期性地写入到本地磁盘上。缓存的键值对在本地磁盘上的存储位置将被回传给作业服务器，由作业服务器负责把这些存储位置再传送给Reduce任务服务器。

2.Reduce任务

Reduce 任务的整个执行流程要比 Map 任务复杂一些，它需要收集输入文件，然后才能进行处理。Reduce任务主要有3个步骤：Copy、Sort、Reduce。

所谓Copy，就是从执行各个Map任务的服务器上将文件拷贝、收集到本地来。拷贝过来的内容作为Map的输出对象存在，可以在内存中，也可以序列化在磁盘上，根据内存使用状况来自动调节。整个拷贝过程是一个动态的过程，它会不停地在其任务服务器上询问此作业各Map任务的完成状况。当获取到相关Map任务执行服务器的信息后，都会有一个线程开启，做具体的拷贝工作。同时，还有一个内存Merger线程和一个文件Merger线程在同步工作，它们将最新下载过来的文件（可能在内存中，简单地统称为文件）做归并排序，以此节约时间，降低输入文件的数量，为后续的排序工作减负。

Sort即排序工作，就相当于上述排序工作的一个延续，在所有的文件都拷贝完毕后进行。虽然同步已经做了归并的工作，但可能没做彻底。经过此流程，会产生一个崭新的、合并了所有所需Map任务输出文件的新文件。而那些从其他各个服务器网罗过来的Map任务输出文件，将会被全部删除。

Reduce任务的最后一个阶段，正是Reduce本身。Reduce任务服务器程序遍历排序后的中间数据，对于每一个唯一的中间key值，Reduce任务服务器程序将这个key值和它相关的中间value值的集合传递给用户自定义的Reduce函数。Reduce函数的输出被追加到所属分区的输出文件。




8.2.5 云计算在大数据处理中的应用


云计算作为计算资源的底层，支撑着上层的大数据处理，在大数据处理中发挥着重要的作用。云计算提供了基础架构平台，大数据应用在这个平台上运行。目前公认的处理大数据集最有效手段的分布式处理，也是云计算思想的一种具体体现。随着云计算的蓬勃发展，大数据的价值进一步显现。

全球规模最大的搜索引擎Google一直是大数据处理技术研发的引领者。面对海量的Web数据，Google于2006年首先提出了云计算的概念，支撑Google内部各种大数据应用的正是其自行研发的一系列云计算技术和工具。Google为改进搜索服务而搭建的巨大的世界级云计算基础设施平台如今催生了许多新型搜索服务。其中，改进力度最大的是实时搜索，一直以来在网上搜索到的信息大多是几天前发生的，如今可以搜索到1分钟前刚刚更新的信息。包括实时搜索在内，Google近几年来一直致力于四大主题，即让每个人可以使用最佳选项的“个性化搜索”、获取现实世界信息的“非网上搜索”，以及基于外文自动翻译技术的“穿越语言壁垒的搜索”。

国内搜索引擎巨头百度同样也致力于大数据处理的研究，以提升用户体验。百度搭建了一个大规模的云计算平台，包括大规模的存储、大规模的计算和高性能计算，以支持数据分析类、数据智能类的业务。百度从2009年开始研究新一代搜索——即搜即得、即搜即用、不搜即得。最新一代的搜索百度做了更深度的数据挖掘，用数据图谱的关系挖掘出更深层次的知识关联，能够在网页的右侧给用户带来一些崭新的兴趣激发。

在云计算方面，Amazon 将 Google、Apple 等互联网巨头都远远抛在了身后，真正利用大数据铸就了自身的王者地位。Amazon在2002年成立了亚马逊网络服务部门，开始专门运营IT服务（存储、计算和内容分发）。2006年，首度推出简单云计算服务（S3，Simple Storage Service），并发布了EC2（Elastic Compute Cloud，弹性计算云）受限公众Beta 版本。通过不断地完善服务，如今的Amazon已经成为迄今为止最大的云服务提供商。与此同时，Amazon依靠自身的云计算平台优势，在营销策略上也充分展现了大数据的魅力。

Amazon在线商店的背后隐藏着一笔巨大的财富，那就是大数据。Amazon利用采集到的用户数据来勾勒不同消费者的“形象”，包括其基本的人口统计信息及其购物行为、媒体接触偏好、潜在需求、购物关注点等来匹配相应的营销需求，以实现更加精准的营销效果。比如物流系统会预测哪些产品比较受欢迎，哪些客户会在哪个地区购买，全国的15个库房都做相应的准备与调配，可以将运营成本做到最低。再比如Amazon会在筛选出合适的目标消费者之后，对营销信息进行很巧妙的设计和包装，并通过多种形式传达给目标客户，电子邮件就是其常用的一种营销信息的传达手段。当目标客户收到电子邮件后，是否打开了电子邮件，是否点击了电子邮件中的促销链接等，这些行为都会被卓越亚马逊给记录下来，为下次评估类似的促销活动提供历史依据。

运营商是网络数据的交换中心，基于海量数据的商业智能应用将为运营商带来巨大机遇。就中国移动而言，用户总数超过6亿，全年受理营业300多亿次，处理几万亿张计费话单、几千万张结算单，全网OLTP处理能力接近40亿tpmC，存储的有效容量将近20PB。这些数据都表明中国移动是一家名副其实的大数据的应用者。

移动于2007年提出了“大云”计划，在启动“大云”计划伊始，便开始研究和构建基于Hadoop的分布式数据处理系统，用于大量的非结构化数据处理。在中国移动“大云”总体架构中，底层是基于 Hadoop 数据存储和分析平台，在此数据基础之上建立数据仓库系统，整合并行数据挖掘工具、数据抽取转换以及搜索引擎来提供商务智能平台，该商务智能平台既可以作为IDC服务供应，还可以用于移动自身对用户数据的挖掘和处理。通过此平台，高效处理和挖掘大数据，有利于改善用户体验、优化网络质量、助力市场决策和激励业务创新。




8.3 分布式存储技术


传统的网络存储系统采用集中的存储服务器存放所有数据，存储服务器成为系统性能的瓶颈，也是可靠性和安全性的焦点，不能满足大规模存储应用的需要。分布式存储系统采用可扩展的系统结构，利用多台存储服务器分担存储负荷，利用位置服务器定位存储信息，不但提高了系统的可靠性、可用性和存取效率，还易于扩展。




8.3.1 传统存储方式


8.3.1.1 直连式存储

1.组网方式

直连式存储（DAS，Direct Attached Storage）以主机为中心，将外部的数据存储设备通过SCSI/IDE/ATA等I/O总线（通常是SCSI接口电缆）直接连接到服务器上，数据存储设备成为服务器结构的一部分，I/O请求直接发送到存储设备。其组网方式如图8-6所示。

[image: figure_0174_0086]


图8-6 DAS的组网结构图

2.典型结构

DAS的典型结构如图8-7所示。

[image: figure_0174_0087]


图8-7 典型的DAS结构图

3.优缺点分析

DAS的优点如下。

（1）连接简单。存储设备集成在服务器内部，采用点到点的连接，连接距离短，对安装技术要求不高。

（2）低成本需求。采用SCSI总线成本较低。

（3）较好的性能。

（4）通用的解决方案。DAS的投资低，绝大多数应用可以接受。

DAS缺点如下。

（1）有限的扩展性。SCSI总线的最大距离为25m，最多挂载15个设备。

（2）专属的连接。空间资源无法与其他服务器共享。

（3）备份和数据保护。数据备份到与服务器直连的磁带设备上，硬件失败将导致更高的恢复成本。

（4）总拥有成本（TCO）较高。DAS的存储使用效率低，同时存储容量的加大导致管理成本上升。

4.适用范围

（1）DAS适合于对存储容量要求不高、服务器的数据很少的中小型局域网；

（2）服务器在地理位置上很分散；

（3）存储系统必须直接连接到应用服务器。

8.3.1.2 网络附属存储

1.组网方式

网络附属存储（NAS，Network Attached Storage）是一种文件网络存储结构，通过以太网及其他标准的网络拓扑结构将存储设备连接到许多计算机上，提供数据和文件服务，建立专用于数据存储的存储内部网络。应用服务器直接把文件I/O请求通过LAN传给远端NAS中的文件系统，NAS中的文件系统发起块I/O到与NAS直连的磁盘，如图8-8所示。NAS是基于TCP/IP实现文件级数据存储的服务，主要面向高效的文件共享任务，适用于需要网络进行大容量文件数据传输的场合。

[image: figure_0175_0088]


图8-8 NAS组网结构图

2.典型结构

NAS 的典型结构如图8-9所示。NAS 在RAID（Redundant Arrays of Inexpensive Disks，磁盘阵列）的基础上增加了存储操作系统，通过网络协议可以实现完全跨平台共享，支持WinNT、Linux、Unix等系统共享同一存储分区。NAS关注应用、用户和文件以及它们共享的数据，可以实现集中数据管理，并通过集成本地备份软件，可以实现无服务器备份功能。

[image: figure_0176_0089]


图8-9 NAS局域网应用结构图

由于局域网在技术上得以广泛实施，在多个文件服务器之间实现了互联，因此可以采用局域网加工作站的方法为实现文件共享而建立一个统一的框架，达到互操作性和节约成本的目的。

3.优缺点分析

相比DAS，NAS的优点包括：

（1）实现资源共享；

（2）构架于IP网络之上；

（3）部署相对简单；

（4）具有较好的扩展性；

（5）实现异构环境下的文件共享；

（6）易于管理；

（7）备份方案相对简单；

（8）总拥有成本（TCO）较低。

NAS的缺点包括：

（1）扩展性有限；

（2）一些应用会占用带宽资源；

（3）不适应某些数据库的应用；

（4）投资成本较高。

4.适用范围

（1）只适用于较小网络规模或者较低数据流量的网络数据备份；

（2）适合于部门级应用。

8.3.1.3 存储区域网络

1.组网方式

存储区域网络（SAN，Storage Area Network）是一个应用在服务器和存储资源之间的、专用的、高性能的网络体系，通过可伸缩的高速专用存储网络互联不同类型的存储设备和服务器，提供内部任意节点间多路可选择的数据交换，其组网方式如图 8-10 所示。SAN 为实现大量原始数据的传输进行了专门的优化。
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图8-10 SAN组网结构图

SAN 使用的典型协议组是SCSI 和FiberChannel（SCSI-FCP）。Fiber Channel一方面可以传输大块数据（类似于SCSI），另一方面它能够实现远距离传输（与SCSI不同），特别适合SAN。因此，可以把SAN看成是对SCSI协议在长距离应用上的扩展。

2.典型结构

SAN的典型结构如图8-11所示。SAN是一种高可用性、高性能的专用存储网络，用于安全地连接服务器和存储设备并具备灵活性和可扩展性。SAN是一种非常安全的，快速传输、存储、保护、共享和恢复数据的方法，对于数据库环境、数据备份和恢复存在巨大的优势。

SAN是独立出一个数据存储网络，网络内部的数据传输率很快，但操作系统仍停留在服务器端，用户不直接访问SAN的网络。SAN关注磁盘、磁带以及连接它们的可靠的基础结构，根据传输介质的不同，SAN 可分为FC SAN 和IPSAN 两种。

3.优缺点分析

SAN的优点包括：

（1）实现存储介质的共享；

（2）具有非常好的扩展性；

（3）易于数据备份和恢复，采用LAN Free 和Server Free 备份，实现备份磁带共享；

（4）具有高性能；

（5）支持服务器群集技术；
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图8-11 SAN典型结构图

（6）容灾手段；

（7）总拥有成本（TCO）较低。

SAN的缺点包括：

（1）成本较高，SAN需要专用的连接设备，如FC交换机及HBA；

（2）易形成SAN孤岛；

（3）SAN技术较为复杂；

（4）需要专业的技术人员维护。

4.应用场景

（1）对响应时间、可用性和可扩展性要求高的关键任务数据库应用；

（2）对性能、数据完整性和可靠性要求高的集中存储备份，以保证关键数据的安全，可极大地提高企业数据备份及恢复操作的可靠性和可扩展性；

（3）海量存储的应用环境，如中大型企业或组织的数据中心；

（4）支持服务器及其连接设备之间提供光纤通道高性能和扩展的距离。

8.3.1.4 存储方式对比

DAS、NAS 和SAN 3 种存储形态比较见表8-1。

表8-1 DAS、NAS和SAN技术参数对比
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续表

[image: figure_0179_0093]





8.3.2 云存储技术及应用


云存储是伴随着云计算而产生的，专注于解决云计算中海量数据的存储挑战，它既可以为云计算服务提供专业的存储解决方案，又可以独立地发布存储服务。云存储将存储作为服务，它将分布于网络中的大量各种不同类型的存储设备通过集群应用、网格技术或分布式文件系统集合起来协同工作，通过应用软件进行业务管理，并通过一定的应用软件和应用接口，对外提供一定类型的数据存储和业务访问功能。

云存储的本质是服务，而不是存储。如同云状图的广域网和互联网一样，对于使用者来讲，云存储不是某一个具体的设备，而是一个服务集合体，这个集合体由许许多多个同构或异构的存储设备和服务器所构成。用户使用云存储时，并不是使用某一个存储设备，也不需要了解存储的提供方式和底层基础，云存储系统对使用者来讲是完全透明的。使用者可以在任何地方的任何一个经过授权使用整个云存储系统提供的数据存储和业务访问服务。

云存储基础架构从下到上可以分为存储层、基础管理层、应用接口层和访问层，如图8-12所示。
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图8-12 云存储基础架构图

（1）存储层

存储层是云存储最基础的部分。存储设备可以是FC光纤通道存储设备，可以是NAS和iSCSI等IP存储设备，也可以是SCSI或SAS等DAS存储设备。云存储中的存储设备往往数量庞大且分布在不同地域，彼此之间通过广域网、互联网或者FC光纤通道网络连接在一起。

存储设备之上是一个统一存储设备管理系统，可以实现存储设备的逻辑虚拟化管理、多链路冗余管理，以及硬件设备的状态监控和故障维护。

（2）基础管理层

基础管理层是云存储最核心的部分，也是云存储中最难以实现的部分。基础管理层通过集群、分布式文件系统和网格计算等技术，实现云存储中多个存储设备之间的协同工作，使多个存储设备可以对外提供同一种服务，并提供更大、更强、更好的数据访问性能。

内容分发系统（CDN）、数据加密技术保证云存储中的数据不会被未授权的用户所访问，同时，通过各种数据备份和容灾技术和措施可以保证云存储中的数据不会丢失，保证云存储自身的安全和稳定。

（3）应用接口层

应用接口层是云存储最灵活多变的部分。不同的云存储运营单位可以根据实际业务类型，开发不同的应用服务接口，提供不同的应用服务，比如视频监控应用平台、IPTV和视频点播应用平台、网络硬盘引用平台、远程数据备份应用平台等。

（4）访问层

任何一个授权用户都可以通过标准的公用应用接口来登录云存储系统，享受云存储服务。云存储运营单位不同，云存储提供的访问类型和访问手段也不同。

云存储将整个云系统的存储资源进行统一整合管理，提供存储虚拟化功能，为用户提供一个统一的存储空间，具有集中存储、分布式扩展、安全认证、数据加密等方面的优点。

云状存储系统中的所有设备对使用者来说都是完全透明的，任何地方的任何一个经过授权的使用者都可以通过一根接入线缆与云存储连接，对云存储进行数据访问。采用云存储，使用者不用关心存储设备的型号、接口和传输协议，也不必建立相应的数据备份系统和容灾系统，更不需要对存储设备进行定期的状态监控、维护、软硬件更新等。使用者使用云存储，不是使用某一存储设备，而是使用整个云存储系统带来的一种数据访问服务。

8.3.2.1 云存储关键技术

1.P2P对等存储技术

P2P（Peer-to-Peer）存储系统，是指存储节点以一种功能对等的方式组成的一个存储网络，这种结构是与传统的客户机/服务器的集中控制模式相对应的。P2P文件共享系统一般指由用户桌面机组成的P2P网络，利用用户桌面机之间的带宽来确决服务器的性能瓶颈问题。而P2P存储系统既可以是完全由服务器节点以对等的方式组成，又可以是完全由用户桌面机组成，也可以是服务器与桌面机共同以对等的方式组成的存储系统。可以说，P2P 技术既可用来组织专业的大型存储服务，也可以用来组织闲散的桌面机资源形成互助存储网络。综上所述，只要以功能对等的方式组织起来的存储系统均属于P2P存储系统。

由于采用对等互联的技术，P2P 存储系统相比传统的存储系统有如下优点：不依赖中央控制，系统自然具有高扩展性，且不存在单点性能瓶颈问题；各个节点功能对等，使得整个系统在缺失任意节点后仍能正常工作，也即有高容错性；高扩展性和高容错性进而使得利用廉价机群搭建大规模高性能存储服务成为可能；由于没有也无法进行中央控制，P2P 存储系统能够极大地减小存储系统总的拥有开销（TCO，Total Cost of Ownership）；由桌面机组成的 P2P存储系统，每个节点将可以利用互联网的边界带宽资源存储数据，极大地提高了传输速率。

2.数据加密技术

云存储作为一种新兴的基于网络的存储技术，具有众多的优点，成为未来数据存储模式的发展趋势，但安全性一直以来都是其薄弱的环节，成为制约云存储发展的首要问题。

云存储中采用的数据加密技术主要解决以下几个问题：对终端的认证加密、数据传输加密、数据存储加密、数据防篡改技术。

针对于云存储的数据加密技术，在考虑安全的同时，还必须兼顾效率问题。云存储是一个海量的存储服务平台，如果花费大量的计算资源在数据安全加密，很可能造成服务的连续性、稳定性问题，给存储服务提供商和终端用户都带来消极的影响。

3.存储虚拟化技术

通过存储虚拟化方法，把不同厂商、不同型号、不同通信技术、不同类型的存储设备互联起来，将系统中各种异构的存储设备映射为一个统一的存储资源池。存储虚拟化技术能够对存储资源进行统一分配管理，又可以屏蔽存储实体间的物理位置以及异构特性，实现了资源对用户的透明性，降低了构建、管理和维护资源的成本，从而提升了云存储系统的资源利用率。

存储虚拟化技术虽然在不同设备与厂商之间略有区别，但总体来说，可概括为基于主机虚拟化、基于存储设备虚拟化和基于存储网络虚拟化3种技术。

基于主机的虚拟化存储的实现，其核心技术是通过增加一个运行在操作系统下的逻辑卷管理软件将磁盘上的物理块号映射成逻辑卷号，并以此实现把多个物理磁盘阵列映射成一个统一的虚拟的逻辑存储空间（逻辑块），实现存储虚拟化的控制和管理。从技术实施层面看，基于主机的虚拟化存储不需要额外的硬件支持，便于部署，只通过软件即可实现对不同存储资源的存储管理。但是，虚拟化控制软件也导致了此项技术的主要缺点：首先，软件的部署和应用影响了主机性能；其次，各种与存储相关的应用通过同一个主机，存在越权访问的数据安全隐患；最后，通过软件控制不同厂家的存储设备存在额外的资源开销，进而降低了系统的可操作性与灵活性。

基于存储设备虚拟化技术依赖于提供相关功能的存储设备的阵列控制器模块，常见于高端存储设备，其主要应用针对异构的SAN存储构架。此类技术的主要优点是不占用主机资源，技术成熟度高，容易实施；缺点是核心存储设备必须具有此类功能，且消耗存储控制器的资源，同时由于异构厂家磁盘阵列设备的控制功能被主控设备的存储控制器接管，导致其高级存储功能将不能使用。

基于存储网络虚拟化技术的核心是在存储区域网中增加虚拟化引擎实现存储资源的集中管理，其具体实施一般是通过具有虚拟化支持能力的路由器或交换机实现。在此基础上，存储网络虚拟化又可以分为带内虚拟化与带外虚拟化两类，二者的主要区别在于：带内虚拟化使用同一数据通道传送存储数据和控制信号，而带外虚拟化使用不同的通道传送数据和命令信息。基于存储网络的存储虚拟化技术架构合理，不占用主机和设备资源；但是其存储阵列中设备的兼容性需要严格验证，与基于设备的虚拟化技术一样，由于网络中存储设备的控制功能被虚拟化引擎所接管，导致存储设备自带的高级存储功能将不能使用。

4.服务负载均衡技术

负载均衡就是将负载进行平衡，分摊到多个操作单元上执行，例如Web服务器、FTP服务器、企业关键应用服务器和其他关键任务服务器等，从而共同完成工作任务。

负载均衡有两方面的含义：首先，单个重负载的运算分担到多台节点设备上做并行处理，每个节点设备处理结束后，将结果汇总，返回给用户，系统处理能力得到大幅度提高，这就是常说的集群技术；第二层含义就是，大量的并发访问或数据流量分担到多台节点设备上分别处理，减少用户等待响应的时间，这主要针对Web服务器、FTP服务器、企业关键应用服务器等网络应用。

负载均衡设备已经具备了本地负载均衡、链路负载均衡、全局负载均衡、WAN 优化加速、XML加速、TCP优化管理、链接管理、SSL、VPN等多种技术功能。

云存储涉及的负载均衡技术是多个方面的，从云存储的架构层次结构不难看出，云存储是一个非常复杂的综合性系统平台。因此要想系统的性能得到提升，必须是在系统的各个关节采用综合性的技术优化。

首先是在存储底层，必须采用虚拟化存储技术和分布式文件系统来解决大量存储方面带来的I/O问题。其次，在应用层面，需要对数据库服务器、Web应用服务器等其他公共应用服务采用负载均衡技术来提升整个系统的高并发访问能力。

5.重复数据删除技术

数据中心所保存的数据中高达60%是冗余的，而且随着时间的推移越来越多。为了缓解存储系统的空间增长问题，缩减数据占用空间，降低成本，最大限度地利用已有资源，重复数据删除技术已成为一个热门的研究课题。一方面，利用重复数据删除技术可以对存储空间的利用率进行优化，以消除分布在存储系统中的相同文件或数据块；另一方面，利用重复数据删除技术可以减少在网络中传输的数据量，进而降低能量消耗和网络成本，并为数据复制大量节省网络带宽。

重复数据删除可以在文件级、子文件级或块级进行。在子文件级和块级，数据通常被分为更小的数据段，比使用文件级数据更易于分析出可能的冗余，也可以更高效地存储。重复数据删除可在主要存储、辅助存储和归档存储级别实施。在辅助存储级别实施重复数据删除特别有效，因为备份包含大量冗余数据。通常组织的大部分数据从上次备份作业后没有显著变化，因此存储相同文件或数据的多个副本会消耗不必要的资源，包括存储容量、电源、冷却与管理资源。

重复数据删除技术主要分为以下两大类。

（1）相同数据检测技术。相同数据主要包括相同文件及相同数据块两个层次。完全文件检测（WFD，Whole File Detection）技术主要通过Hash 技术进行数据挖掘；细粒度相同的数据块主要通过固定分块检测（FSP，Fixed-Sized Partition）技术、可变分块（CDC，Content-Defined Chunking）检测技术、滑动块（Sliding Block）技术进行重复数据的查找与删除。

（2）相似数据检测和编码技术。利用数据自身的相似性特点，通过Shingle技术、bloomfilter技术和模式匹配技术挖掘出相同数据检测技术不能识别的重复数据；对相似数据采用 Delta技术进行编码并最小化压缩相似数据，以进一步缩减存储空间和减少网络带宽的占用。

主流厂商采纳的执行重复数据删除的方法主要有3种。

（1）基于散列（Hash）的方法

EMC Data Domain 等系列设备采用SHA-1、MD-5等类似的算法将这些进行备份的数据流断成块并为每个数据块生成一个散列（Hash）。如果新数据块的散列（Hash）与备份设备上散列索引中的一个散列匹配，则表明该数据已经被备份，设备只更新它的表，以说明在这个新位置上也存在该数据。

（2）基于内容识别的重复删除

主要通过识别记录的数据格式。采用内嵌在备份数据中的文件系统的元数据识别文件；然后与其数据存储库中的其他版本进行逐字节的比较，找到该版本与第一个已存储的版本的不同之处并为这些不同的数据创建一个增量文件。ExaGrid Systems 的 InfiniteFiler 就是一个基于内容识别的重复删除设备，Sepaton的DeltaStor也采用内容识别方法，它将新文件既与相同位置上的以前文件版本进行比较，同时也与从其他位置备份的文件版本进行比较，因此它能够消除所有位置上的重复数据。

（3）DiligentTechnologies 用于ProtecTierVTL 的技术

它像基于散列（Hash）的产品那样将数据分成块，并采用自有的算法决定给定的数据块是否与其他的相似，然后与相似块中的数据进行逐字节的比较，以判断该数据块是否已经被备份。

目前重复数据删除技术还处于研究和发展阶段，仍有许多待解决的问题。提升重复数据删除性能方面的研究是目前重复数据删除技术的研究热点。因为重复数据删除技术除了需要满足存储空间优化外，还必须满足高速数据运算性能方面的要求。虽然可以通过一些技术提高重复数据的删除效果，但是会引发时间开销大的问题。目前比较典型的提升重复数据删除性能的方法主要有数据域文件系统（DDFS）技术以及稀疏索引技术。

6.分布式一致性技术

分布式一致性指在分布式系统中不论数据存放在何处，作为一个整体，它们应是完整和一致的。分布式一致性对分布式文件系统的要求包括以下几点。

（1）存取透明性

用户无需知道文件的分布，传统的本地文件操作手段可以直接用于远程文件操作，对已有的用户程序不必刻意进行改动就可以适应分布式环境。用户无需注意环境中其他用户是否与自己竞争使用同一个文件，用户不必在自己的程序中对共享文件数据添加并发控制，并能保持文件数据的完整性。

（2）位置透明性

用户看到的是全局的文件名空间，文件或文件组在机器间迁移和重新定位时不必改变其路径，用户程序无需改动。无论用户处于哪个节点，看到的是相同的文件名空间。出于可靠性考虑，同一个文件可能在不同的节点上保留副本，副本的使用对用户无关，用户意识不到当前使用的是哪一个副本。

（3）故障透明性

在文件服务执行过程中发生故障并修复（例如文件服务器故障，启用备用服务器；网络传输故障，需要重发等）对用户屏蔽。

（4）性能透明性

用户不会感到由于远程存取文件而带来性能上的显著降低。此外，还应该满足硬件和本地操作系统的异构性，客户端和服务器端的软件可以在不同的硬件和本地操作系统上运行，因此接口定义必须良好。

（5）可扩展性

系统必须具备增量扩展的能力，以适应负载和网络扩充的需要。需要指出的是，目前这个问题还在研究和探讨中，还没有一个系统完全实现这种能力。特别是系统扩展到包含大量有源节点的网络时，这个问题就更加突出。

（6）支持细粒度数据存取

尽可能支持用户对细粒度数据的访问，这就要求制定和实现更加完备的数据请求协议。这个问题在空间数据分布式处理系统中更为突出。

（7）网络分割适应性

尽可能适应网络动态分割的情形，避免由于网络的分割和重组引起系统的问题，影响用户的使用。

分布式一致性实现机制如图8-13所示。
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图8-13 分布式一致性实现机制示意图

7.分布式锁管理技术

分布式锁是实现一致性的一种方法。分布式锁管理（DLM，Distributed Lock Management）可以为集群系统中的相互操作的进程提供同步访问共享资源的机制。为了有效地同步访问集群中的共享资源，应用程序必须使用DLM编程接口来控制资源的访问。

共享资源可以是集群中的任何实体，例如文件、数据结构、磁盘设备、可执行程序等。当两个或更多进程并发访问同一资源时，必须经常进行同步才能够得到正确的结果。使用TruCluster提供的锁管理函数，进程可以使用与资源相关的名字或二进制数据同步访问资源。如果没有使用同步机制，一个进程正在读取资源，而另外一个进程正在向资源中写数据，这样读进程得到的数据就是无效的。

从分布式锁管理的角度来看，共享资源由最先对资源请求加锁的进程创建，分布式锁管理器负责创建分布式锁管理数据结构，该数据结构包括共享资源锁请求、存储共享资源的内存以及其他相关内容。只要有进程对该资源有加锁请求，共享资源就始终存在；如果没有任何进程对该资源有加锁请求，分布式锁管理器才能删除该资源。正常情况下，进程可以调用dlm_unlock函数解除对资源的锁请求，如果进程异常退出，与该资源相关的锁也就被异常释放了。

（1）锁模式

锁模式决定了资源是否可以和其他锁请求兼容，共包括有6种锁模式，见表8-2。

表8-2 分布式锁模式
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（2）锁的兼容性层次

如果一个锁允许其他进程共享该资源，则称为低层次锁；如果一个锁允许进程几乎以独占的方式访问资源，则称为高层次锁。空锁和并发读锁是低层次锁；保护写和独占模式的锁是高层次锁。锁访问模式从低层次到高层次的排列如下：空（NL）；并发读（CR）；并发写（CW）和保护读（PR）；保护写（PW）；独占（EX）。

如果一个锁可以与已经被授权的锁（即当前授权模式）共享访问资源，则称为锁模式兼容。高层次锁的兼容性比低层次锁的兼容性要差。

（3）锁队列的管理

锁有以下3种状态。

① 授权：锁请求已经被授权，可以访问资源。

② 转换：锁已经被授权，但与当前授权模式不兼容，所以不能立即访问资源，正在等待资源组中的其他锁降低访问限制，使之能够兼容，进行资源访问。

③ 等待：新锁正在等待被授权。

（4）锁转换

锁转换允许进程改变锁模式。一个进程可以对某个资源拥有一个低层次锁，以便其他进程访问该资源，如果该进程需要限制其他进程对该资源的访问，则可以通过锁转换请求转换为高层次的锁。

已经被授权的锁ID使用dlm_cvt或dlm_quecvt函数来进行锁转换。如果请求的锁模式和当前资源组授权模式兼容，转换请求会被立即授权。如果请求的锁模式和授权队列中的锁不兼容，请求就会被放到转换队列的最后。锁一直保持授权模式直到转换请求被授权。

DLM授权转换请求以后，转换队列中随后兼容的锁请求也同时被授权。DLM会一直授权请求直到转换队列为空或遇到非兼容锁。当转换队列为空，DLM就检查等待队列。等待队列中与当前授权模式兼容的第一个锁请求就会被授权。然后 DLM 继续授权随后的请求，直到等待队列为空或遇到非兼容锁。

8.3.2.2 云存储架构分析

目前，云存储系统的构建主要有两种方式。一种是软硬件一体化构建，就是海量文件存储系统需要在专门定制的高性能存储设备上运行并提供服务，存储设备不具有普遍性。许多专门从事分布式存储的厂商都是以这种形式来提供他们的云存储系统服务，如IBM的XIV存储系统、HP的ExDS9100以及EMC的Atmos。另外一种是主要通过上层的分布式文件系统来提供云存储服务，除此之外只需低成本的普通 PC 就可以构建大型集群。GoogleFileSystem、ApacheHadoop、Ceph以及淘宝网的TFS就是该形式的典型应用。

1.Google文件系统架构

GFS 是 Google 公司为海量分布式数据存储与访问应用而设计的高扩展性、高可靠性的分布式文件系统，也就是云存储系统。它运行于廉价的普通硬件上，由多达一万台的普通PC构建成一个大规模的Linux集群，为Google自身的数据业务提供服务。GFS通过数据冗余的方式来实现保证文件和系统的容错功能，为大量的用户提供总体性能较高的服务。

一个GFS 集群由一个Master 和大量的chunk server 构成，并被许多客户访问，如图8-14所示。Master 和 chunk server 通常是运行用户层服务进程的 Linux 机器。只要资源和可靠性允许，chunk server 和客户端可以运行在同一个机器上。
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图8-14 GFS体系结构图

Master维护文件系统所有的元数据，包括名字空间、访问控制信息、从文件到块的映射以及块的当前位置。它也控制系统范围的活动，如块租约管理、孤儿块的垃圾收集、chunk server 间的块迁移。Master 定期通过心跳消息与每一个chunk server 通信，给chunk server 传递指令并收集它的状态。

与每个应用相连的GFS客户代码实现了文件系统的API并与Master和chunk server通信，以代表应用程序读和写数据。客户与Master的交换只限于对元数据的操作，所有数据方面的通信都直接和chunk server 联系。同时，客户和chunk server 都不缓存文件数据。

综上所述，GFS与以往的文件系统架构的不同之处具体如下。

（1）部件错误不再被当作异常，而是将其作为常见的情况加以处理。部件的数量和质量使得一些机器随时都有可能无法工作并且有一部分还可能无法恢复，所以实时地监控、错误检测、容错、自动恢复对系统来说必不可少。

（2）海量文件分块的存储。设计中操作的参数、块的大小必须要重新考虑。对大型的文件的管理一定要能做到高效，对小型的文件也必须支持，但不必优化。

（3）大部分文件的更新是通过添加新数据完成的，而不是改变已存在的数据。一旦写完，文件就只可读。

（4）系统工作量主要由两种读操作构成：对大量数据的流方式的读操作和对少量数据的随机方式的读操作。此外，还包含许多对大量数据进行的连续的向文件添加数据的写操作。

由以上分析可以看出，GFS并不是一个通用的云存储系统，它更适合于大型的搜索业务，以至于GFS的设计考虑了许多具体业务特性，如文件的大小、读写频率等，这些将限制GFS的业务应用。同时，主从式结构的单点失效和性能瓶颈问题也是业内关注的焦点。当然，GFS本身也在优化和改进之中。

2.HDFS架构

HDFS（Hadoop Distributed File System，Hadoop 分布式系统）是运行在通用硬件上的分布式文件系统，它提供了一个高度容错性和高吞吐量的海量数据存储解决方案。HDFS 已经在各种大型在线服务和大型存储系统中得到广泛应用，已经成为各大网站等在线服务公司的海量存储事实标准，多年来为网站客户提供了可靠、高效的服务。

（1）主体架构

HDFS采用master/slave架构，如图8-15所示。一个HDFS集群由一个Namenode和一定数目的Datanodes组成。Namenode是一个中心服务器，负责管理文件系统的名字空间以及客户端对文件的访问。集群中的Datanode一般是一个节点一个，负责管理它所在节点上的存储。HDFS暴露了文件系统的名字空间，用户能够以文件的形式在上面存储数据。从内部看，一个文件其实被分成一个或多个数据块，这些块存储在一组Datanode上。Namenode执行文件系统的名字空间操作，比如打开、关闭、重命名文件或目录。它也负责确定数据块到具体Datanode节点的映射。Datanode负责处理文件系统客户端的读写请求。在Namenode的统一调度下进行数据块的创建、删除和复制。Namenode和Datanode被设计成可以在普通的商用机器上运行。这些机器一般运行着GNU/Linux操作系统。

（2）文件系统的名字空间

HDFS 支持传统的层次型文件组织结构。用户或者应用程序可以创建目录，然后将文件保存在这些目录中。文件系统名字空间的层次结构和大多数现有的文件系统类似：用户可以创建、删除、移动或重命名文件。当前HDFS不支持用户磁盘配额和访问权限控制，也不支持硬链接和软链接。

Namenode 负责维护文件系统的名字空间，任何对文件系统名字空间或属性的修改都将被Namenode记录下来。应用程序可以设置HDFS保存的文件的副本数目。文件副本的数目称为文件的副本系数，这个信息也是由Namenode保存的。
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图8-15 HDFS体系结构图

（3）数据块存储

HDFS 被设计成能够在一个大集群中跨机器可靠地存储超大文件。它将每个文件存储成一系列的数据块，除了最后一个，所有的数据块都是同样大小的。为了容错，文件的所有数据块都会有副本。每个文件的数据块大小和副本系数都是可配置的。应用程序可以指定某个文件的副本数目。副本系数可以在文件创建的时候指定，也可以在之后改变。HDFS 中的文件都是一次性写入的，并且严格要求在任何时候只能有一个写入者。

（4）磁盘数据错误，心跳检测和重新复制

每个Datanode节点周期性地向Namenode发送心跳信号。Namenode通过心跳信号的缺失来检测这一情况，并将这些近期不再发送心跳信号的Datanode标记为宕机，不会再将新的I/O请求发给它们。任何存储在宕机Datanode上的数据将不再有效。Datanode的宕机可能会引起一些数据块的副本系数低于指定值，Namenode 不断检测这些需要复制的数据块，一旦发现就启动复制操作。在下列情况下，可能需要重新复制：某个Datanode节点失效；某个副本遭到损坏；Datanode上的硬盘错误；或者文件的副本系数增大。

图8-15反映了Hadoop平台的分布式文件系统的主要架构模式，它具有可拓展、经济、可靠等优势。然而，Hadoop目前还处于发展初期，其平台的运行还不够稳定，服务的可靠性是其不能被大规模商用的主要顾虑之一。在Hadoop的集群架构中，为了管理方便，Hadoop集群的主节点NameNode只有一个，它负责数据存储与调用的统筹。这使得将Hadoop分布式计算平台应用于云计算系统时，存在以下不可靠因素：

① 单一的主控节点制使得系统的负载不均衡；

② 尽管监控进程保证了计算向存储的转移，但是没有实现任务处理中的计算和存储的同时转移，可能会造成任务的重启——对于巨型任务来说，损失巨大。

3.Dynamo架构

Dynamo 是一个完全分布式的、无中心节点的存储系统。相比传统的集中式存储系统， Dynamo 在设计之初就被定位为一个高可靠、高可用且具有良好容错性的系统。尽管这是一个很有争议的系统，然而，实践表明，Dynamo作为亚马逊的key-value模式的存储平台，可用性和扩展性较高：读写访问中99.9%的响应时间都在300ms内。

Dynamo平台的架构如图8-16所示。
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图8-16 Dynamo平台的架构图

Dynamo 采用了一些技术，解决了其对等式架构下的一致性问题，具体见表8-3。

Dynamo 按分布式系统常用的哈希算法切分数据，分放在不同的节点上。采用该算法的原因是环上每个节点只需要处理落在它和它的前驱节点之间的数据，这样当有新的节点加入或者撤出时，系统的震荡较小。

同时，一致性哈希是一种随机函数，在节点量较少的情况下很有可能造成节点数据分布的不均匀，而且基本的一致性哈希算法在选择节点位置时并没有考虑环上不同节点的性能差异。为了解决这个问题，亚马逊在Dynamo 中引入了节点虚拟化的概念。每个虚拟节点都属于一个实际的物理节点。一个物理节点可能有多个虚拟节点。分布在一致性环上的虚拟节点有效地解决了性能不均问题。也可以理解为，它放在环上作为一个节点的是一组机器，这一组机器是通过同步机制来保证数据一致的。

表8-3 Dynamo架构中遇到的问题及相关技术
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Dynamo的一个节点中的同步是由客户端来“解决”的，使用所谓的（N，R，W）模型，其中，N表示节点中机器的总数，R表示一个读请求需要的机器参与总数，W代表一个写请求需要的机器参与总数，这些值由客户端配置。

Dynamo的一个节点中的一台机器建有一棵Merkle哈希树，当两台机器不一致时（如一台机器宕机一段时间），通过这个树结构，可以快速定位不一致的对象来恢复数据。它把key分成几个范围，每个范围算出一个 Hash 值，作为叶子，再一层层合并计算上去，这样，从根开始比较Hash值，就可以快速找到哪几段范围中的Hash值变化了。

关于Dynamo架构的研究简单总结如下。

（1）Dynamo 最终一致性及同步的设计对于节点故障是有价值的，但是却无法估算有多少数据未同步。如果改用常规的提交日志方式，很容易就能实现故障恢复并计算未同步的数据量。

（2）Dynamo 很多一致性问题都是去中心化的设计所导致的。过去，中心化设计导致了很多灾难，因此要远离中心化。去中心化后，系统会更简洁，更具有可扩展性及高可用性。中心化确实会形成瓶颈，但是没有证据说明中心化就低可用性。

（3）Dynamo其实在部分情况下还是一个中心化的体系，如交换机故障发生了网络分片，服务器分成两个独立的小网，这时候Dynamo对客户端是不可用的，尽管客户端可以连接上Dynamo。

8.3.2.3 大数据时代的云存储应用

随着大数据各种应用规模的扩大，数据量呈现出爆炸性增长及海量存储的趋势和特点。传统的数据存储系统遇到了瓶颈，无法及时完成各项运行任务。大数据的新特点对存储提出了新的挑战，为了适应大数据的发展，存储需要支持纵向无限扩容（存储扩容）和横向无限扩容（能力扩容），并以对象作为基本的存储形式，以提高系统的扩展性，降低系统维护的复杂度。

针对数据的飞速发展和数据安全要求的不断提高，如何建立安全、性价比高的存储成为业界的普遍需求。云存储成为首要选择，因为它能够根据所需容量大小为用户进行定制，用户不需要进行硬件的管理维护，缩减了用户成本和人力投入。而且云存储具有易扩容、易管理、价格低、数据安全、服务不中断等优点。

大数据具有数据量大、数据类型多等特点，对云存储提出了许多关键需求。

（1）大规模级别存储系统的构建

传统存储通常是在一个设备、一个机架或一个数据中心内完成资源的组织管理，而当存储容量上升到 EB 级或 ZB 级后，存储则很难在一个数据中心内完成。大规模的存储需要跨数据中心，跨城市、省甚至国家进行存储设备、存储数据、存储服务的组织和管理，并支持跨域的访问、备份、容灾等功能。同时，大规模的存储要求存储提供不同等级的管理和服务权限，并按照区域、级别分配不同的权限。系统对资源的访问必须经过严格的权限控制。只有用户确认共享的资源才能被其他用户或业务所访问，即使是被授权的访问也会根据不同的权限控制方式受到访问权限控制。

云存储就是将不同种类的存储设备协调起来进行工作。这些存储设备使用的存储介质也是多种多样的，而且随着技术的发展，设备种类和存储介质种类会越来越多，如何调度这些设备和存储介质协调工作，需要在云存储管理软件上考虑和优化，以保证组织好的资源被高效利用。

（2）存储设备在线扩展和收缩

在存储设备的使用过程中，会遇到调整存储资源池的需求，要求存储资源池根据业务的需求增加或者减少存储设备。在调整的过程中，业务不能被中断，也不能使上层业务感受存储资源池的变化，同时被裁剪设备的数据要在较短的时间内在其他设备上恢复、备份，并在较短的时间内完成增加存储设备和原有存储设备的数据均衡。

云存储系统要优化和调整数据组织和管理方法，即使存储规模增加后，性能要随之线性增加。数据变得庞大后，元数据管理要考虑中心化或多节点方式，以降低元数据管理对整个系统读写性能的影响。对于热点数据支持自动的多副本复制，则会在多个存储节点提供读能力，以降低硬盘、网口、处理器对性能能力的限制。采用多级缓存技术，热点数据则会先读入智能加速卡，并由智能加速卡对外提供读服务，在写数据时，也是先写入到智能加速卡，由加速卡组织分发到存储设备上。

（3）实现面向应用的专业化管理策略

实现面向应用的专业化管理策略呈现出一些特点：传统存储系统的存储资源与应用独立，存储资源利用效率低；海量存储系统对资源进行了整合，但是针对所有应用都采用统一存储策略；在云存储系统中如何做到资源整合并且针对应用进行专业化的策略管理，根据应用的变化进行弹性配额管理是一个较大的挑战。

云存储必须提供基于容器的多层次租户/应用隔离技术：系统必须提供数据隔离功能，保证数据不被非法访问，并保证用户数据的隐私。云存储可以通过物理隔离与权限控制相结合，实现对数据的隔离。

① 提供以用户为单位的数据隔离

业务系统为每个用户创建独立的存储空间，业务系统根据用户标识和对应权限对用户存储空间的数据进行访问控制，这样可以避免未授权用户访问到其他用户的数据以及用户信息。

② 提供以业务为单位的数据隔离

在进行数据的存储和读取时，每个业务都必须拥有自己独立访问的权限，系统根据不同的业务将数据隔离，避免数据被未授权的业务访问。

③ 提供以存储容器为单位的数据隔离

可以设定数据存储在指定的存储容器中，不同的存储容器有不同的访问授权。访问授权可以是基于用户的，也可以是基于业务的。

云存储提供基于系统或者应用的多种服务管理策略：提供压缩策略，用户可以根据文件类型与活跃度设置压缩条件；提供系统级、业务级和用户级的流量控制策略设置；提供系统级、业务级和用户级的数据分片设置，业务可以设置对象存取的分片大小、分片存储区域（跨盘、跨节点、跨区域），同一对象的各分片可并发存取；提供系统级、业务级和用户级的热点对象设置，业务可以依据对象的访问活跃度设置热点对象和热点对象的存取方式；提供系统级、业务级和用户级的文件归档设置，业务可以设定归档区域和归档条件，包括对象活跃度、容器活跃度、文件类型等；提供系统级、业务级和用户级的隐私性保护，对象及其元数据必须归属用户，非用户授权任何用户不允许访问；提供系统级、业务级和用户级的重复数据删除策略设置，可以按命名空间、存储容器、存储区域、文件类型、执行时间等设定重复数据删除的策略，并可以查询重复数据删除的操作记录和效果分析。

云存储要提供弹性资源伸缩和共享：系统要支持根据业务使用情况自动增加或缩减存储空间，同时利用重复数据删除技术，提升存储资源的利用率。

（4）系统全局自动负载均衡

在云存储系统中，物理存储主机节点规模从几万到几十万，多为数据密集型应用，比如每天亿次级别的网络搜索访问。面对超大规模的数据请求和节点数量，如何高效地进行节点负载均衡，如何发挥空闲节点的作用是保障高水平服务质量、提高系统运行效能的一个较大的挑战。

云存储系统要求云存储具备基于服务质量（QoS）的多层次自动负载均衡与调度功能。

① 实现基于请求类别及前端节点负载进行的均衡和差异化调度

系统参照业务诉求和区域的QoS信息（存储总容量、总的I/O吞吐能力、当前系统繁忙程度等）为业务选择最合适的区域归属，如对I/O要求较高的应用可以放到I/O吞吐能力较强的区域中。

② 实现基于请求类别及数据分布进行的均衡和差异化调度

系统必须提供对多组云存储系统之间的动态调度能力，并根据区域内每组系统的I/O繁忙程度，将业务的访问请求尽可能发送给那些I/O负荷不重的组，以实现组间I/O的负载均衡。

③ 实现数据中心之间的负载调度，均衡各中心利用率

通过调度服务和资源策略实现资源的跨域整合，还可以通过访问重定向和数据迁移等多种技术手段对外提供统一的存储资源服务，并对用户屏蔽资源的具体位置信息并自动实现就近访问。

此外，云存储设备还采用数据压缩技术构建分布式缓存系统，提高给定缓存加载的数据量，提升系统性能。同时，在广域网数据传输前进行重复数据检测，相同数据只传一份，就可以实现基于删冗的广域网数据传输加速。

（5）云存储数据安全和数据保护

云存储系统需要支持的用户数量巨大，且存储了用户生活、工作、学习等各种类型的数据具有私密性，另外对数据的可靠性和完整要求也非常高。因此，如何解决用户数据的共享和隐私保护之间的矛盾、用户数据的可靠保护和存储高效之间的矛盾是一个很大的挑战。

系统对资源的访问必须经过严格的权限控制，只有用户确认共享的资源才能被其他用户或业务进行访问，即使是被授权的访问也会根据不同的权限控制方式受到访问权限控制。

云存储还需要具备以下功能。

• 系统必须提供数据隔离功能，以保证数据不被非法访问并保证用户数据的隐私。通过物理隔离以及与权限控制相结合，实现对数据的隔离。

• 系统必须提供信息加密的功能，防止用户信息被盗取。用户的关键信息，如登录密码和系统访问等其他鉴权信息，无论是传输时还是存储时都必须加密。

• 系统必须提供数据传输加密功能。数据的传输加密可以通过客户端软件的传输设置实现。用户设置采取加密通道传输，系统应当在重新登录后进行数据传输时使用 Https通道进行数据的传输。

• 系统必须提供有效的硬盘保护形式，保证即使硬盘被窃取，非法用户也无法从硬盘中获取有效的用户数据。

• 系统必须支持数据加密存储，用户在使用客户端软件时可以选择对存储数据进行加密。采用数据加密存储的客户端软件在上传数据时对数据进行自动加密，在线备份获取加密数据后能够在客户端自动解密，而在线存储获取加密数据后必须手动解密。

• 系统必须将数据切片存储在不同的云存储节点和硬盘上，数据无法通过单个硬盘恢复。故障硬盘无需进行数据清除即可直接废弃，用户数据不会通过硬盘泄露。

（6）云存储节能降耗

云存储系统规模巨大，且需要提供高质量的对外服务，传统的构建方法提高性能和能耗增长近似呈线性关系，需要用新系统的架构打破这种关系，解决系统性能和能耗之间的矛盾。

• 建立不同级别的存储池：高写高读、高写低读、低写高读、低写低读等，并按照业务模型进行资源分配。对于不同的存储资源池采用不用的策略，如重删、压缩、按需分配等，以提高存储的利用率，从而降低系统能耗以及二氧化碳的排放量。

• 监控业务访问量，控制系统内部部分设备可以轮流进行休眠及CPU 降频。同时考虑使用低功耗的处理器。

• 控制业务流向能源供应充分或者消耗能源少的存储资源池。

随着各种应用规模的扩大，数据量会呈现爆炸性增长的趋势及海量数据存储的特点。新业务环境和应用场景对海量云存储的需求越来越迫切，这就需要海量存储平台打破原有的框架，改变组网和管理方式，满足业务需求。云存储的应用越来越广泛，其技术发展促进了业务融合，并衍生出新的业务应用。总之，大数据的需求促进了云存储的发展，云存储的发展带动了新的业务应用。

8.3.2.4 云存储业务的发展现状

随着云计算和云存储技术的应用和普及，目前国内外各大互联网厂商、运营商都推出了个人级云存储，但企业应用尚处于起步阶段，随着云存储技术的完善，大规模的商业应用是将来的发展趋势。

在国外，在云存储方面比较有代表性的企业和服务主要有亚马逊的 S3（Simple StorageService，简单存储服务），S3 服务提供的Web Services 为开发者提供了开发接口，并允许第三方工具（例如S3 Backup、Duplicity、S3 Solutions等）在Amazon S3 上开发；谷歌以GFS作为基础，于2009年正式对外提供云存储服务；云存储初创厂商Zetta发布了Enterprise CloudStorage Service 存储服务；EMC 携手AT&T 发布了云存储服务Synaptic Storage as a Service；赛门铁克的一款用于云存储环境的集群文件系统FileStore可用来为900万用户提供总共40PB的在线存储空间。IBM 的Blue Cloud（蓝云）以开源的HDFS 用来作为大规模数据存储与处理的基础，并对外提供了云存储解决方案IBM Smart Business Storage，等等。

在国内，云存储服务业也引起了广泛的关注，世纪互联CloudEx云存储为企业和个人提供安全、可靠的云存储服务；华为赛门铁克科技有限公司根据云存储的业务特性，推出了业界第一款可实现S3休眠模式的OceanStorT3000存储节点设备，该设备具有高效节能、开放、简化管理等特点。

国内三大运营商也先后提出了自己的云计算项目，如中国移动的“大云”计划，其主要目标是为了满足IT支撑系统发展和提供互联网业务和服务的需要；中国联通推出了“悦云存储”业务，其目的是要使网内的IDC实现互联和资源共享；中国电信则是联合了在云存储领域有成功经验的EMC，推出了“天翼云存储”业务。云存储既可以为云计算提供存储能力，也可以单独成为一种服务。

云存储作为一项互联网增值业务，可以由专门的增值业务商提供，也可以由电信运营商提供，相比较而言，电信运营商拥有很多先天的竞争条件以及无可比拟的资源优势，具体如下。

（1）网络资源优势

云存储是依赖 IP 网络存在的业务，IP 网络的质量是决定存储速度的关键因素，目前国内绝大部分的网络资源都由运营商掌控，因此，由运营商提供云存储业务比较容易保证业务体验。

（2）IDC资源优势

电信运营商还控制着大量的托管机房业务，这为运营商快速部署分片区的云存储数据中心提供了极好的基础。

（3）良好的用户信任感

电信运营商作为老牌的企业，用户对其有比较好的信任感。

（4）牌照问题和内容审计

云存储可能会面临业务牌照的问题，同时也存在“内容审计”的潜在要求，电信运营商在这两方面都有独特的优势。

8.3.2.5 云存储的发展趋势

云存储使得IT界的发展趋势由以设备和应用程序为中心向以海量信息为中心转变，随着宽带网络的发展，集群技术、网格技术的拓展，CDN、P2P、数据压缩技术的广泛运用，以及存储虚拟化技术的完善，云存储在技术上已经趋于成熟。从云存储的发展趋势来看，未来云存储系统将从云存储的网络连接与组网方式、存储设备的逻辑虚拟管理、多链路冗余管理等角度进行改进。

（1）安全性

未来的云存储将构建比目前企业数据中心安全得多的数据中心，具有更少的安全漏洞和更高的安全环节。云存储所能提供的安全性水平要比用户自己的数据中心所能提供的安全水平还要高，以保证云计算用户服务的安全。

（2）便携性

云存储结合强大的便携功能，可以将整个数据集传送到任何媒介，甚至是专门的存储设备。

（3）网络连接与组网方式

随着云服务供应商的竞争、企业用户业务要求的增长和需求的多样化，以往简单的云服务阶段必然是短暂的，必将出现复杂的多样化云的组合。高速网络、高带宽以及高性能访问将成为未来云存储行业的必然趋势。

（4）存储设备的逻辑虚拟管理

随着存储的需求呈螺旋式向上增长，存储服务器和阵列都无一例外地随之成倍增长。这种分布各异且不相同的存储资源的蔓延发展最终使得管理变得越来越难，从而导致了存储资源未被充分利用。对于这种存储管理困境的一种解决办法便是存储虚拟化。存储虚拟化可以使管理程序员将不同的存储作为集合的资源来进行识别、配置和管理。存储虚拟化是存储整合的一个重要组成部分，它能够减少管理的问题，从而提高存储利用率，这样可以降低新增存储的费用。因此，存储设备的逻辑虚拟管理也就成为了未来云存储的必经之路。

（5）性能

云存储系统的性能进一步提升。随着存储的需求快速增长，EB 级甚至更大容量的云存储系统会被提出应用，且对其吞吐量及处理时间的要求将会更加快速、灵敏，对数据的安全性以及用户的访问响应时间也会有更高的要求。

（6）数据访问

在未来的技术条件下，厂商可以将大量数据传输到任何类型的媒介，可将数据直接传送给企业，且其速度之快相当于复制、粘贴操作。另外，云存储厂商还可以提供一套组件，在完全本地化的系统上模仿云地址，让本地NAS网关设备继续正常运行而无需重新设置。未来，云存储数据传输将更加快速。如果客户的本地数据发生了灾难性的损失，云存储厂商也可以将数据重新快速传输给客户数据中心。

（7）节能性

由于云存储数据的不断增加，在预算有限的情况下，如何提高存储节能性就成为电信业用户对存储产品的一大要求。实现电信行业的绿色存储技术存在多种技术和手段，未来存储系统的功耗将进一步降低。随着“绿色地球”以及节能环保意识的深入人心，超高密度以及超低功耗的云存储系统实现将会是未来云存储系统的另一个发展方向。

未来云存储的应用将更加重视安全性、便携性、数据访问、性能和可用性等方面的问题。随着云存储技术日趋成熟，云存储的应用也将得到长足的进步和发展，具有巨大的潜在存储市场需求，云存储也将成为最热门的IT领域。




8.3.3 云存储引入和数据迁移


电信运营商在将云存储引入业务系统时，需要整体规划，综合考虑各种因素，要有计划、有步骤地进行，要结合具体的存储容量需求，分阶段地引入，从小规模应用逐步向大规模部署转变。在具体引入方法上，一方面在业务应用的存储类型选择上应根据业务类型和存储接口进行分类选择；另一方面，云存储引入时应选择有代表性的业务（例如集中备份等）先试点，然后逐步推进。

8.3.3.1 云存储的引入原则

电信运营商要依据以客户为中心、以业务为导向的原则进行云存储的引入，具体引入原则如下。

• 分阶段引入：综合考虑云存储的技术、架构和适用场景，结合自身的具体需求，分阶段引入云存储。

• 前瞻性：提前做好云存储技术的研究，保证云存储引入的技术领先性。

• 标准化：紧跟云存储技术的标准制定，结合主流厂商的云存储产品类型，使云存储的引入符合业内标准。

• 安全性：云存储的引入要保证存储数据的安全性，尽量减少数据传输环节。

• 可扩展性：要考虑存储容量、网络和服务器的可扩展性。

• 保护原有投资：充分利用原有投资，使不同介质、容量、厂商、型号的磁盘都可以一起工作，保护原有的投入，不产生浪费。

• 节约成本：要保证存储系统的高效、稳定，降低存储系统的建设成本。

8.3.3.2 云存储的引入步骤

电信运营商的云存储引入包含以下5个步骤。

步骤1：根据商业目标来设定云存储的目标。

电信运营商要构建一个公众服务云以及私有云，首先要从业务讨论开始。通过开发人员和用户的共同参与，逐步完善云存储团队的组建。另外，对外的产品、营销和销售经理都应参与到云存储项目团队中，以商业准则来确立明确的目标和成功标准。

步骤2：全面了解电信运营商的基础架构。

并非所有的工作负载都适合虚拟化环境，同样，并非所有的工作负载都适用于私有云环境。在执行云存储战略的时候，最有可能管理的是物理、虚拟和云资源的一种混合环境。因此，需要将数据中心的一部分划入一个可共享的、虚拟化和可扩展资源池。

步骤3：为公众服务云、私有云环境确定目标工作负载。

电信运营商需要对当前的工作负载进行评估，确定哪些负载最适合放在私有云环境中。这样的快照将用于设定长期的目标，决定总体工作负载中应有多大比例被投入到私有云环境中，多大的比例被投入到公众服务云中。

步骤4：评估云存储技术和模型。

在目标环境中对不同的模型进行评估，充分考虑到敏捷性、服务质量、成本，以及安全性和一致性方面的要求。如果有可以利用内部和外部云资源的混合云存储技术和模型，则可以考虑。

步骤5：根据标准的架构部署概念验证。

在电信运营商内部部署厂商的解决方案，并确定需要在现有的基础架构、流程和技能中集成多高水平的自动化和标准化。概念验证的总体目标就是，利用一个可以工作的参考实施并根据电信运营商的商业要求，验证其是否能够取得成功。为此，需要在评估期间对各种假设进行测试验证。

8.3.3.3 数据迁移的意义与必要性

对于云计算这样的大规模分布式共享系统，云系统的安全性始终是一个重要的问题，特别是在资源共享的网络环境中。由于云计算中服务器之间是相互独立的，采用虚拟技术将服务器连接起来，加强服务器之间的联系，当多个服务器都同时处于忙碌状态或服务器出现故障时，会将服务资源或者请求连接转移，缩短服务时间，并及时响应服务请求。这样，在云中适当的数据迁移策略，能合理调度云系统中的资源来及时响应用户的需求，既充分利用了系统资源，解决了用户问题，又能减少数据操作的失误。所以在一定情况下，适当的数据迁移策略，不仅在一定程度上提高了云计算的处理能力，而且有利于数据备份，维护网络中数据的安全。

将现有应用体系迁移到云计算环境中可以获得云计算模式带来的效益，许多富有挑战性的问题有待解决。一方面，传统应用本身面临着性能、时间延迟、服务的有效性等方面要求；另一方面，应用迁移至云端之后，会带来由于数据在网络传输引起的不确定的时间延迟变化，应用的规模是否适合部署至云计算环境中等问题。同时，应用的迁移还必须遵循特定的行业法规，例如通信行业的个人数据信息等，并且由于数据隐私和安全的重要性原因，一些涉及敏感数据的应用或者数据中心不能迁移至云计算环境中，比如客户资料和话费信息等。

8.3.3.4 数据迁移的概念与特点

1.概念

数据迁移技术是旧系统启用到新系统开始取代，在其使用期间积累的大量的与决策分析相关的重要历史数据。数据迁移，就是将这些历史数据进行清洗、转换，并装载到新系统中的过程，主要适用于一套旧系统或多套旧系统切换到同一套新系统时，需要将旧系统中的历史数据转换到新系统中的情况。对于多对一的情况，由于信息化建设的先后，有多个不同的应用系统同时运行，但相互间不能做到相对有效的信息共享，所以就需要一套新系统包容旧系统的问题。

2.特点

数据迁移是以迁移内容为基础，需要从信息系统规划的角度考虑，同样也可以从横向和纵向的模块两个角度去考虑。

（1）横向划分

以产生数据的时间为划分依据，考虑时间比较长的历史数据如何迁移的问题。由于今天信息技术的发展以及人们对计算机的依赖性增强，新的系统每天要增加更多的信息，同时为解决数据量高增长带来的瓶颈问题，新系统一般要保留一定时期的数据，超过固定的保存周期，数据将保存到数据仓库中，便于决策分析。一般新的系统保存数据周期是一年，一年以前的历史数据需要另外考虑。

（2）纵向划分

以数据功能模块为划分依据，考虑新的系统中有没有包含新的功能模块，以及其涉及的处理问题。由于数据关系的映射关系不确定，一般不需要迁移到新的系统中，对于模块间耦合度比较紧密的旧系统，再划分时需要注意数据的完整性。

8.3.3.5 数据迁移方法、策略与过程

1.迁移方法

数据迁移采取不同的迁移方法进行，归纳起来主要有3种，即系统切换前通过工具迁移、系统切换前采用手工录入、系统切换后通过新系统生成。

（1）系统切换前通过工具迁移

在系统切换前，利用ETL（Extract Transform Load）工具对旧系统中的历史数据进行抽取、转换，并装载到新系统中去。这种方法是数据迁移最主要、快捷的方法。运用的前提是历史数据可用并且能够映射到新系统中。

（2）系统切换前采用手工录入

在系统切换前，采用大量的人力物力把需要的数据手工录入到新的系统中。同时出错率也是比较高的，该方法将有一些无法转换到新系统中的数据，以及新系统启用时必须使用而旧系统无法提供的数据。

（3）系统切换后通过新系统生成

在系统切换后，通过新系统的相关功能，或为此专门开发的配套程序生成所需要的数据。通常根据已经迁移到新系统中的数据来生成所需的信息。其实施的前提是，这些数据能够通过其他数据产生。

2.迁移策略

数据迁移的策略是指采用一定的方式进行数据迁移，主要有一次迁移、分次迁移、先录后迁和先迁后补等几种方式。

（1）一次迁移采用数据迁移工具或迁移程序，将需要的历史数据一次性全部迁移到新的系统中，相对分次迁移过程，一次迁移过程的迁移实施过程短，迁移时涉及问题少，风险相对较低。但迁移所需时间比较长，工作强度比较大，迁移前提是新旧系统的数据库差异不大。

（2）分次迁移是通过数据迁移工具或者迁移程序几次迁移，将所需的历史数据迁移到新的系统中。分次迁移将任务分开，缓解了数据量大和宕机时间的矛盾，但多次迁移切分数据，会增加出错率。为保持整体数据的一致性，分次迁移增加了迁移的复杂度。

（3）先录后迁是在系统切换前，先通过手工把一些数据录入到新系统中，系统切换时再迁移其他的历史数据。先录后迁主要是针对新旧系统数据结构存在特定差异的情况，即对于新系统启用时必需的初期数据，无法从现有的历史数据中得到。

（4）先迁后补是指在系统切换前通过使用数据迁移工具或迁移程序，数据迁移到新系统中，然后通过新系统的相关功能或者与其相关的专门编写的配套程序，根据已经迁移到新系统中的原始数据，生成所需要的结果数据。先迁后补可以减少迁移的数据量。

3.迁移过程

迁移过程通常可描述为：制定数据迁移策略；确定数据迁移的范围；确定数据迁移的环境；确定数据迁移的技术；考察原始系统数据结构，包括原始系统数据结构的描述、原始系统数据结构的依赖关系；考察新系统数据结构，包括新系统数据结构的描述、新系统数据结构的依赖关系；建立对照关系，即建立原始系统数据结构和新系统数据结构的对照表；确定数据迁移的顺序列表；编写数据迁移脚本；整体数据迁移测试；数据迁移正确性确认；整体数据质量检验。总之，在完成数据迁移后，一方面，原始系统数据库中所有需要共享的信息都要转换到新系统数据库中；另一方面，这种转换又不能包含冗余的关联信息。

8.3.3.6 数据迁移模式

目前，数据迁移主要包括传统的归档迁移、LAN-Free 归档迁移以及 Server-Free 归档迁移3种模式。

（1）传统的归档迁移

存储系统传统的归档迁移模式主要基于LAN实施。由于数据流与控制流均基于LAN传输，在传统的数据归档迁移中，适合数据量相对较小的普通文档类型数据的搬迁，如用于海量数据的迁移，容易使数据的访问效率下降，造成网络资源的紧张。在实际应用中，一般也只有中小型企业基于LAN实施的DAS（直连存储）、NAS（网络附加存储）等存储系统的数据访问比较倾向于采用传统的数据归档迁移模式。

（2）LAN-Free归档迁移

LAN-Free 归档迁移是一种基于 SAN（存储区域网络）存储系统的海量数据迁移模式。进行数据迁移时通过 LAN 发布数据迁移指令，控制路径和数据路径相分离，通过特有的迁移服务器基于SAN传输调度，提升数据迁移效率。

LAN-Free归档迁移模式是一种相对成熟的迁移技术，在国内外均获得了广泛的应用，目前大多数国内外存储厂商都拥有基于 LAN-Free 数据迁移模式的存储设备或系统方案。LAN-Free归档迁移实施的关键在于迁移服务器，通常为了保证数据迁移的效率及可靠性，在LAN-Free模式中担任主角的迁移服务器通常都会支持HA（多机热备份）和cluster（集群）等系统冗余技术。LAN-Free备份的方案架构如图8-17所示，图中实线表示备份数据的传递路径，虚线表示控制信息元数据的传递路径。备份数据通过SAN直接从备份客户端传递到存储设备中，而控制信息则经过LAN从备份客户端传递到服务器端。

（3）Server-Free归档迁移

Server-Free归档迁移也是一种基于SAN存储系统，且更为简单、有效的海量数据迁移方案，既能保证大量信息迁移的可靠性，又能保证其迁移效率。采用Server-Free模式，数据的迁移不再依赖于迁移服务器，而是直接在SAN中进行，即借助SDG（SAN数据网关）这种智能网络设备，将数据直接从某一存储设备（如硬盘冗余阵列 RAID）拷贝、迁移至另一存储设备（如磁盘冗余阵列 RAIT），在充分利用 SAN 网络带宽资源的同时，大幅度提高存储系统的迁移效率。迁移服务器也由此得以从繁重的数据搬迁任务中解脱出来，专注于诸如策略制订、资源分配、任务调度及管理监控等应用层面的服务，从而进一步优化存储系统的整体性能。图8-18为Server-Free备份的数据流走向。
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图8-17 LAN-Free备份的方案架构图
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图8-18 Server-Free备份的数据流

迁移模式的比较见表8-4。

表8-4 迁移模式的比较
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8.4 小结


随着数据量的爆炸性增长和数据形态的根本性变化，大数据的浪潮正席卷全世界。“数据里面有黄金”，这让大数据充满了诱惑力，但大数据的战略意义不在于掌握庞大的数据信息，而是对这些含有意义的数据进行专业化处理。大数据的分析和处理给传统IT基础架构带来了巨大挑战，集中式架构在大数据处理上越来越无能为力，而分布式架构则能够很好地支持大数据存储和处理需求。其中，分布式运算特别是云计算为大数据处理提供了底层的计算资源，分布式存储则为大数据处理提供了一种可靠、高效、可伸缩的存储资源，它们在大数据处理中发挥着重要的作用，促使大数据价值进一步显现。
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第9章 定制化服务器在云计算中的应用





9.1 服务器概述





9.1.1 服务器介绍


服务器作为一种高性能的计算机，它的构成与平常所用的电脑（PC）有很多相似之处，诸如有CPU、内存、硬盘、各种总线等，但是相对于普通PC来说，它在稳定性、安全性、可扩展性、可管理性、性能等方面都要求更高。它的高性能主要体现在高速度的运算能力、长时间的可靠运行、强大的外部数据吞吐能力等方面。

服务器与普通PC另外一个大的差异体现在多用户多任务环境下的可靠性。用PC当作服务器的用户一定都曾经历过突然的停机、意外的网络中断、不时的丢失存储数据等事件，这都是因为 PC 的设计制造从来没有保证过多用户多任务环境下的可靠性，而一旦发生严重故障，其所带来的损失将是难以预料的。然而，一台服务器所面对的是整个网络的用户，需要不间断工作，所以它必须具有极高的可靠性和稳定性；另一方面，为了实现高速以满足众多用户的需求，服务器通过采用对称多处理器（SMP）安装、插入大量的高速内存来保证工作。它的主板可以同时安装几个甚至几十、上百个CPU（服务器所用CPU不是普通的CPU，是厂商专门为服务器开发生产的）。内存方面也不一样，无论是在内存容量，还是性能、技术等方面都有根本的不同。另外，服务器为了保证足够的安全性，还采用了大量普通 PC 没有的技术，如冗余技术、系统备份、在线诊断技术、故障预报警技术、内存纠错技术、热插拔技术和远程诊断技术等，这使得绝大多数故障能够在不停机的情况下得到及时的修复，具有极强的可管理性。




9.1.2 服务器发展历程


下面从宏观的历史发展角度叙述一下服务器的发展历史。由于服务器本身也是一种计算机，因此服务器的发展历程往往是在整个计算机发展历史的背景下进行的。

（1）1946—1954年，第一代电子管计算机时代

1946年，第一台电子计算机ENIAC研制成功；在这个时代的1951年，IBM生产出第一台用于科学计算的大型机IBM701。大型机IBM701的研制成功奠定了IBM在计算机中的产业霸主的地位。紧接着，1953 年，IBM 又推出了第一台用于数据处理的大型机 IBM702 （如图 9-1 所示）和第一台小型机 IBM650，为第一代商用计算机描绘出了一个丰满而生动的形象。

（2）1954—1964年，晶体管造就了第二代计算机

在这个时期，1954 年第一台使用晶体管的第二代计算机 TRADIC 诞生于美国贝尔实验室，采用了浮点运算，实现了计算能力的飞跃；相应地，1958年，大型科学计算机IBM7090诞生，如图9-2所示，其也同样实现了晶体化；1961年，第一台流水线计算机IBM7030研制成功，这是超级计算机的雏形。

[image: figure_0202_0104]


图9-1 第一台用于数据处理的大型机IBM702

[image: figure_0202_0105]


图9-2 实现了晶体化的大型科学计算机IBM7090

（3）1964—1970年，集成电路使第三代计算机脱胎换骨

在这个时代下，第一台通用计算机IBM/360于1964年研制成功，其采用了集成电路技术，实现了通用性（集科学计算、数据处理和实时控制功能于一身）、系列化（区分了小型机、大型机和超级计算机，统一了指令格式、数据格式、字符编码、I/O 接口和中断系统，实现了不同型号的兼容）和可扩展性（具有开发价值），成为了计算机发展史上的一个重要里程碑。IBM 于1964 年研制出计算机历史上最成功的机型之一IBM S/360，如图9-3 所示。正是由于IBM S/360 的成功，IBM 进一步巩固了自己在业界的地位，蓝色巨人IBM 几乎成为计算机的代名词。

（4）1970年至今，第四代计算机

1970 年，IBM S/370 问世，单晶硅电路技术、虚拟存储器技术、多处理技术相继应用其中，如图9-4所示。一直到1976年，S/370已发展成为具有17种型号的庞大家族。1981年， S/370系列的地址线位数被增加到了31位，大大增强了其寻址能力，并且在存储方面还增加了扩展存储器，与主存分离，改善了系统性能。20世纪80代年上半叶以前，服务器主要是面向高端用户。80 年代下半叶，大型机系统体系机构的更新步伐加快。1986 年，IBM 9370系列发布，标志着S/370开始向低端方向延伸，目标是服务于中小型企业。

与此同时，20世纪70年代，由DEC（数字设备公司）公司首先开发了一种高性能计算产品——小型机，其随后推出的PDP-11和VAX系列机型给人们提供了除IBM大型机之外的另一种选择。

到了20世纪80年代中期，其他许多企业也开始进军小型机市场。DEC的小型机使计算机脱离了大型企业的玻璃房，不再需要穿着白大褂的专业人员，进驻中小企业甚至家庭。DEC也因此获得了小型机骄子的美誉。此后，RISC小型机继续成为了各主机厂商最重要的生产研发领域，近年来整体发展有以下几个特点。

[image: figure_0203_0106]


图9-3 历史上最成功的服务器机型之一——IBM S/360

[image: figure_0203_0107]


图9-4 采用了单晶硅电路技术的IBM S/370

① 基于RISC 传统小型机已普遍实现双内核的芯片架构，并向多线程方向发展，代表者如Sun 于2004 年推出的Ultra SparcIV 芯片的CMT（Chip Multi-Threading）技术以及IBM 于2004年推出的Power5芯片的SMT技术。

② 传统基于Intel 架构的x86 服务器，逐步由32 位向64 位发展，代表者如HP-Intel 的Itanium（安腾）以及AMD的Opteron，传统的小型机与x86架构的服务器之间的界限将越来越模糊。

③ 各厂商在新的产品中都加强了虚拟化的技术，代表者如 IBM 的微分区（Micro Partioning）、SUN 在Solaris 10 中提出的N1 Grid Container技术等。这些技术使高端系统加强了对多平台的支持，每一家的虚拟化技术都让分区成为成就多平台支持的实现方法。虚拟化技术将引领服务器技术今后的发展方向，因为它不仅将跨平台变成简易的工作，更为重要的是，它将大型机中先进的技术引入到了中低端。

④ 在操作系统方面，各厂商已开始普遍支持Linux。Sun 公司的Solaris 10 宣布为免费产品，同时还推出了x86版本。可以看出，开放以及统一是今后的发展方向。




9.2 服务器技术





9.2.1 服务器软硬件技术


9.2.1.1 服务器的分类

服务器发展到今天，适应各种不同功能、不同环境的服务器不断出现，分类标准也多种多样。下面总结一下服务器的不同分类方法及其相应的类别。

1.按服务器档次划分

按服务器档次划分通常也称为按网络规模分，是服务器最为普遍的一种划分方法。要注意的是，这里所指的服务器档次并不是按服务器CPU主频高低来划分，而是依据整个服务器的综合性能，特别是所采用的一些服务器专用技术来衡量的。按照这种划分方法，服务器可分为入门级服务器、工作组级服务器、部门级服务器、企业级服务器。

2.按外形划分

按外形分，服务器可分为塔式服务器、机架式服务器、机柜式服务器、刀片式服务器。

（1）塔式服务器：即常见的立式、卧式机箱结构服务器，可放置于普通办公环境。一般机箱结构较大，有充足的内部硬盘、冗余电源、冗余风扇的扩展空间，并具备较好的散热能力。

（2）机架式服务器：外形看来像交换机，有1U（1U=1.75英寸）、2U、4U等规格。机架式服务器安装在标准的19英寸机柜中，这种结构的多为功能型服务器。

（3）机柜式服务器：内部结构复杂，具有许多不同的设备单元或几台服务器都放在一个机柜中，有完备的故障自修复能力的系统和冗余措施，适用于证券、银行、邮电等重要企业。

（4）刀片式服务器：就像“刀片”一样，每一块“刀片”就是一个独立的服务器，可共用基础设施。多个刀片机箱还可以级联，形成更大的集群系统，克服了芯片服务器集群的缺点，实现了机柜优化。为特殊应用行业和高密度计算环境专门设计。

3.按服务器的处理器架构划分

按服务器的处理器架构（即服务器CPU所采用的指令系统）划分，把服务器分为CISC （Complex Instruction Set Computing）架构服务器、RISC（Reduced Instruction Set Computing）架构服务器和VLIW（Very Long Instruction Work）架构服务器3 种，具体见表9-1。

表9-1 按服务器的处理器架构分类

[image: figure_0204_0108]


4.按CPU访问内存模式划分

（1）UMA（Unified Memory Architecture，统一内存访问）：系统中的所有处理器都可以访问全部的内存空间，内存统一编址，访问的速度一致。

（2）NUMA（Non Uniform Memory Access，非统一内存访问）：每个处理器都有自己的本地内存，通过软件的方式实现全局共享，逻辑上的统一编址，访问本地内存比其他处理器的内存要快得多。

（3）NORMA（No-Remote Memory Access，非远程存储访问）：每个处理器都有自己的本地内存，其他处理器不能访问，物理/逻辑上的多地址空间，处理器之间通过消息传递的模式进行数据交换。

5.按照处理器个数划分

（1）单路服务器（UP-Unit Processor）

（2）双路服务器（DP-Dual Processor）

（3）多路服务器——4 路（MP-Multi Processor）

（4）多路服务器——8 路（MP-Multi Processor）

（5）多路服务器——32 路（MP-Multi Processor）

6.按应用类型划分

按应用类型分，服务器可分为Web服务器、代理服务器、防火墙服务器、邮件服务器、域名服务器、文件服务器等。

（1）Web服务器

Web服务器是一台性能追求型服务器，对服务器硬件平台的要求取决于访问的频繁度及Web服务器支持的服务复杂程度，即调用的CGI程序对系统资源的耗费程度。另外，不同软件厂商提供的 Web 服务器，同一 Web 服务器的不同版本对资源的耗费以及本身的性能也不一样。因此，Web服务器的配置首先应确定服务器软件。Web服务器又分为面向一般企业网站的服务器、面向门户网站的服务器、面向在线游戏的服务器和视频、电影服务器。不同类型的Web服务器对性能的要求当然也不同。

（2）代理服务器

代理服务器是一个典型的性能敏感型服务器，其主要的技术要求是稳定、廉价、多网卡。一个好的代理服务器可支持绝大部分Internet服务的代理。NETSCAPE代理服务器不仅可支持绝大部分 Internet 服务的代理功能，而且可允许用户嵌入自己的代理分页标题认证管理功能模块，同时还可支持代理服务器的串接，代理认证用户名及口令的SSL加密，防止网络监听，是Internet代理服务器的较为理想的选择。

（3）防火墙服务器

防火墙服务器最大的特点是功能齐全、管理方便，对技术的要求是多处理器（高端配置）、多高速网卡。运行的软件为CheckPoint等防攻击软件。

（4）邮件服务器

邮件服务器是一个实时性要求不高的系统，主要是对硬盘空间的要求，同时要考虑E-mail服务器软件对用户数的支持。

（5）域名服务器

域名服务器在互联网中的作用是：把域名转换为网络可以识别的IP地址。其对技术则要求稳定和全面冗余。

（6）文件服务器

文件服务器是互联网上提供FTP一定存储空间的计算机，它可以是专用服务器，也可以是个人计算机。用户可以连接到服务器下载文件，也允许用户把自己的文件传输到FTP服务器中。其最大的特点是要求海量的磁盘存储。

（7）数据库服务器

数据库服务器主要用于存储、查询、检索企业内部的信息，因此需要搭配专用的数据库系统，对服务器的兼容性、可靠性和稳定性等方面都有很高的要求，一般为多核高速处理、SAS硬盘、RAID1或RAID5。

（8）存储服务器

存储服务器主要用于分布式存储系统平台。分布式存储通过分布式文件系统（如HDFS）或其他应用系统支持，采用多台服务器及服务器自身提供的多个大容量廉价磁盘来搭建，从而取代传统的集中部署的独立式磁盘阵列系统，主要用于数据挖掘、搜索引擎、日志分析等多类应用。

根据适用场景，存储服务器的主要技术特征如下。

① 大存储容量。分布式存储一般用于大数据系统，通常由成百上千的存储服务器所构成，每个服务器上存储着文件系统的部分数据，要求每台服务器上支持尽可能大的内部存储空间。

② 对 CPU、内存要求相对较低。由于业务压力主要集中在 I/O 系统，分布式存储系统对服务器节点的内存和CPU系统的要求相对较低。

③ 对设备可靠性要求不高。由于一般分布式文件系统本身可以提供服务器节点级别的冗余，因此服务器自身对磁盘的可用性不会做过高要求，目前阶段主要以SATA磁盘、Non-RAID的方式为主。

9.2.1.2 服务器的硬件介绍

1.CPU

CPU是电子计算机的主要设备之一，其功能主要是解释计算机指令以及处理计算机软件中的数据。所谓计算机的可编程性，主要是指对CPU的编程。计算机中的所有操作都由CPU负责读取指令，对指令进行解码并执行指令。CPU、内部存储器和输入/输出设备是电子计算机的三大核心部件。

CPU从架构阵营上可以根据其指令集的不同分为RISC、CISC等。历史上，主要有IBM的POWER架构处理器、SUN的SPARC架构处理器以及Intel的x86架构处理器互相竞争并各自产生过很大的影响。

目前，全球处理器最大的两家生产厂商是Intel和AMD。就目前的发展趋势而言，总体上Intel 继续领先AMD，领跑x86 技术发展。在业界的18 个主流指标中，Intel 5600系列领先13个，而AMD只在如下5个指标中领先：SPECfp_rate_base2006、Linpack、Stream、TPC-C、TPC-E。图9-5和图9-6分别描述了Intel新品路线以及AMD服务器系列产品未来的路线。

[image: figure_0206_0109]


图9-5 Intel新品路线图

[image: figure_0207_0110]


图9-6 AMD未来技术演进路线图

2.芯片组

对于服务器而言，主板成为它高性能的载体；而对于服务器主板而言，很多人把芯片组称为主板的灵魂是最恰当不过了的。如果芯片组不能与CPU良好地协同工作，将严重影响计算机的整体性能，甚至不能正常工作。芯片组要求有良好的兼容性、互换性和扩展性，对稳定性和综合性能的要求也是最高的。

到目前为止，能够生产芯片组的厂家主要包括以下几个，其中以英特尔和AMD的芯片组最为常见，见表9-2。

表9-2 主要的芯片组厂家

[image: figure_0207_0111]


3.内存

内存是计算机中重要的部件之一，它是与CPU进行沟通的桥梁。计算机中所有程序的运行都是在内存中进行的，因此内存的性能对计算机的影响非常大。内存也被称为内存储器，其作用是暂时存放CPU中的运算数据，以及与硬盘等外部存储器交换的数据。只要计算机在运行，CPU就会把需要运算的数据调到内存中进行运算，运算完成后，CPU再将结果传送出来，内存的运行决定了计算机的稳定运行。

服务器内存引入了一些新的技术，普通 PC 上的内存在服务器上一般是不可用的，服务器内存的选择不能像普通兼容机一样随便选择，因为服务器一般要求 24 小时连续不间断工作，而且要求主速度较高、容量较大、外频高，强调的不仅是内存的速度，还有它的内在纠错能力和稳定性。内存的优化主要体现在内存访问缓冲时间的设置，在CMOS中有相应的设置，一般应尽量设置为小一点的缓冲时间，这样速度会更快些。

另外，服务器内存插槽要远多于PC，服务器采用ECC、Registered、Chipkill、热备、镜像等技术来保证数据的可靠性，PC基本没有。服务器内存往往支持热插拔，而PC不支持。下面补充介绍一下ECC和Chipkill这两种在服务器内存中经常使用的技术。

（1）ECC技术

ECC 的中文名称就叫做“错误检查和纠正”，从这个名称就可以看出它的主要功能就是“发现并纠正错误”，它比奇偶校正技术更先进的方面主要在于它不仅能发现错误，而且能纠正这些错误，这些错误被纠正之后计算机才能正确执行下面的任务，确保服务器的正常运行。

（2）Chipkill技术

Chipkill技术是IBM公司为了解决目前ECC技术的不足而开发的，是一种新的ECC内存保护标准。Intel处理器架构的服务器的CPU性能在以几何级的倍数提高，硬盘驱动器的性能同期只提高了少数的几倍，服务器需要大量的内存来临时保存 CPU上需要读取的数据，这样大的数据访问量就导致单一内存芯片上每次访问时通常要提供4bit（32位）或 8bit（64 位）以上的数据，一次性读取这么多数据，出现多位数据错误的可能性会大大地提高，而 ECC又不能纠正双比特以上的错误，这样就很可能造成全部比特数据的丢失。采用这种内存技术的内存可以同时检查并修复4个错误数据位，服务器的可靠性和稳定得到了更加充分的保障。

4.总线与接口

（1）总线

总线（BUS）是指计算机组件间规范化的交换数据的方式，即以一种通用的方式为各组件提供数据传送和控制逻辑。从另一个角度来看，如果说主板是一座城市，那么总线就像是城市里的公共汽车，能按照固定行车路线，传输来回不停运作的比特，这些线路在同一时间内都仅能负责传输一个比特。因此，必须同时采用多条线路才能传送更多数据，而总线可同时传输的数据数就称为宽度，以 bit 为单位，总线宽度越大，传输性能就越佳。总线的带宽（即单位时间内可以传输的总数据数）为：总线带宽 = 频率×宽度（Bytes/sec）。

总线可以分为以下5类。

① 数据总线（Data Bus）：在CPU 与RAM 之间来回传送需要处理或需要储存的数据。

② 地址总线（Address Bus）：用来指定在RAM 中存储的数据的地址。

③ 控制总线（Control Bus）：将微处理器控制单元的信号传送到周边设备，一般常见的为USB Bus 和1394 Bus。

④ 扩展总线（Expansion Bus）：可连接扩展槽和电脑。

⑤ 局部总线（Local Bus）：取代更高速数据传输的扩展总线。

此外，如果从CPU内部总线和CPU外部总线来划分，两类总线中主要包括以下一些总线，具体见表9-3和表9-4。

表9-3 内部总线
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表9-4 外部总线（I/O总线）
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（2）接口

① 总线接口

在目前的服务器系列产品中，主要使用3种总线接口——socket8、slot1、slot2与系统总线进行通信。

socket8：是一种方形插座式结构，共有387 个CPU 插针的接口，用于pentium pro CPU与系统总线通信。此种接口的系统总线的工作频率为 66MHz，与之配合使用的外围芯片为450gx。使用这种结构的系统最多可以支持4个CPU。

slot1：是一种插槽式结构。其与CPU连接的插槽类似于常见的pci和agp插槽，有242个连接触点。该种接口适用于Pentium II 及Pentium III的CPU，此种接口的系统总线的工作频率为66MHz或100MHz。与之配合使用的外围芯片有440lx、440bx。使用这种结构的系统最多可以支持2个CPU。

slot2：类似于slot1，slot2也是一种类似于pci、agp接口的插槽式结构，与系统相连的接口共有330 个触点。主要适用于Pentium II Xeon及Pentium III Xeon 的CPU，与系统接口的工作频率为100MHz，与之配合的外围芯片组为450nx及440gxt。使用此种接口的系统最多可以支持4个CPU。

② 硬盘接口

硬盘支持的接口目前主要有3 类：IDE（Integrated Drive Electronics）接口、SATA（Serial ATA）接口和SCSI（Small Computer System Interface）。

IDE接口：拥有价格低廉、兼容性强等特点。IDE代表着硬盘的一种类型，但在实际的应用中，人们也习惯用IDE来称呼最早出现的IDE类型硬盘ATA-1，这种类型的接口随着接口技术的发展已经被淘汰了，而其后发展分支出更多类型的硬盘接口，比如ATA、Ultra ATA、DMA、Ultra DMA 等接口都属于IDE 硬盘。

SATA接口：使用SATA接口的硬盘又叫串口硬盘，是未来PC硬盘的趋势。SATA采用串行连接方式，串行ATA总线使用嵌入式时钟信号，具备了更强的纠错能力，与以往相比，其最大的区别在于能对传输指令进行检查，如果发现错误会自动矫正，这在很大程度上提高了数据传输的可靠性。串行接口还具有结构简单、支持热插拔的优点。

SCSI：是同 IDE 完全不同的接口。SCSI 接口具有应用范围广、多任务、带宽大、CPU占用率低，以及支持热插拔等优点，但较高的价格使得它很难如IDE硬盘般普及，因此SCSI硬盘主要应用于中、高端服务器和高档工作站中。

各种硬盘的接口传输速率和内部转速比较如图9-7所示。
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图9-7 各种硬盘的接口传输速率和内部转速比较

5.主板

普通家用PC的主板更多的要求是在性能和功能上，而服务器主板是专门为满足服务器应用高稳定性、高性能、高兼容性的环境而开发的主机板。由于服务器的超长运作时间、高运作强度，以及巨大的数据转换量、电源功耗量、I/O吞吐量，因此对服务器主板的要求是相当严格的。

主板的一个重要的功能就是为其所承载的部件供电。值得注意的是，由于各个部件的工作模式和原理不一样，其所需要的电压也往往不同。主板往往需要能支持不同大小的电压输出。比如，12V主要是给CPU供电，通过电压调整模块，调节成1.15～1.75V的核心电压，供给CPU、VttFSB、CPU-I/O。

随着CPU的发展，为了给不同功能和不同频率的芯片供电，要求主板上电源的种类越来越多。然而，系统的电源按常规仅有5V、3.3V、12V、−12V和5Vsus少数几种。因此，设计电源系统，将有限的电源种类转换为主板系统所需的多种类电源，是对主板设计的挑战，既要满足系统CPU、各芯片和插卡及外接口对电压/电流的需求，以及可靠性、稳定性的需求，又要减少成本使所设计的产品在市场有竞争力。不同的主板厂家，电源系统的设计可有不同。常用的DC-DC电压电路技术包括齐纳（Zener）二极管、可调整稳压二极管等。

6.硬盘

如果说服务器是网络数据的核心，那么服务器硬盘就是这个核心的数据仓库，所有的软件和用户数据都存储在这里。对用户来说，存储在服务器上的硬盘数据是最宝贵的，因此硬盘的可靠性是非常重要的。同普通PC的硬盘相比，服务器上使用的硬盘具有如下4个特点：速度快、可靠性高、多使用SCSI接口、可支持热插拔。

为了使硬盘能够适应大数据量、超长工作时间的工作环境，服务器一般采用高速、稳定、安全的 SCSI 硬盘。硬盘接口是硬盘与主机系统间的连接部件，作用是在硬盘缓存和主机内存之间传输数据。不同的硬盘接口决定着硬盘与计算机之间的连接速度，在整个系统中，硬盘接口的优劣直接影响着程序运行的快慢和系统性能的好坏。

服务器常用硬盘有3种：一是SATA（串行ATA总线），二是SCSI（小型电脑输入输出接口），三是SAS（希捷研究出来的取代SCSI技术的接口），接口速度是SAS>SCSI>SATA。以上均采用串行技术以获得更高的传输速率，并通过缩短连接线改善内部空间等。

对于低端的小型服务器应用，可以采用最新的SATA硬盘和控制器。由于SCSI具有CPU占用率低、多任务并发操作效率高、连接设备多、连接距离长等优点，对于大多数的服务器应用，采用的是SCSI硬盘。SAS是并行SCSI接口之后开发出的全新接口，此接口的设计改善了存储系统的效能、可用性和扩充性，支持热插拔，可向下兼容SATA及部分SCSI设备，并逐步取代SCSI。

（1）服务器硬盘常见的技术

① 热拔插

热插拔（Hot-plugging 或Hot Swap）的功能就是允许用户在不关闭系统、不切断电源的情况下取出和更换损坏的硬盘、电源或板卡等部件，从而提高了系统对灾难的及时恢复能力、扩展性和灵活性等。硬盘热插拔有两种方式：采用热插拔硬盘盒配以普通 SCSI 硬盘，多用于磁盘阵列中；采用具有热插拔能力的专用硬盘，是高性能服务器的标准配置。

② RAID 技术

RAID（Redundant Array of Independent Disk，独立冗余磁盘阵列）是一种把多块独立的硬盘（物理硬盘）按不同方式组合起来形成一个硬盘组（逻辑硬盘），从而提供比单个硬盘更高的存储性能和提供数据冗余的技术。RAID 技术是一种工业标准，各厂商对 RAID 级别的定义也不尽相同。目前对RAID级别的定义可以获得业界广泛认同的有4种，RAID0、RAID1、RAID0＋1和RAID5。制作RAID技术可用硬件也可用软件，硬件中的RAID卡可分为集成和独立。

（2）硬盘在存储体系中的定位及新技术

现代计算机多采用多级存储系统，如图9-8所示。寄存器一般是CPU的一部分，由于数量很少，主要用于运算操作，因而属于CPU的管理范围。高速存储器的存取速度比内存快得多，它使存储器分级进一步发展。程序和数据要想运行或被访问就必须放在内存中。不需要立即运行的程序或数据可以放在辅助存储器中，当需要运行或访问时再调入内存中。硬盘通常比内存便宜，且有更大的容量。内存比硬盘有更快的存取速度。在整个存储体系中，数据的初始地点从硬盘读出，需要永久保存的数据也需要存储到硬盘。然而，由于硬盘现在的访问速度远低于主存和寄存器，整个存储体系中的瓶颈主要体现在内存控制器、前段总线以及硬盘本身的存取物理机制上。目前出现了很多新的技术旨在解决数据传输的瓶颈问题，比如内存控制器的优化、QPI总线的使用、SSD硬盘的推出。
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图9-8 服务器存储体系架构图

7.电源

服务器电源就是指使用在服务器上的电源，它和 PC 电源一样，都是一种开关电源。服务器采用的配件相当多，所以服务器系统所需要的功率远远高于PC，一般PC只要200W电源就足够了，而服务器则需要300W以上直至上千瓦的大功率电源。

服务器电源按照标准可以分为ATX电源和SSI电源两种。ATX标准使用较为普遍，主要用于台式机、工作站和低端服务器；而SSI标准是随着服务器技术的发展而产生的，适用于各种档次的服务器。功率的选择：市场上常见的是300W和400W两种，对于个人用户来说，选用300W的已经够用；而对于服务器来说，因为要面临升级以及不断增加的磁盘阵列，就需要更大的功率支持它，为此使用400W电源应该是比较合适的。电压保持时间：对于这个参数，主要是考虑UPS的问题，一般的电源都能满足需要，但是如果UPS质量不可靠的话，最好选一个电压保持时间长的电源。

为了保证服务器运行的可靠性，服务器电源往往需要采用备电技术，这些技术包括冗余电源技术、备份电池技术、UPS等。目前高端服务器多采用冗余电源技术，可以有效避免电源故障对系统的影响，实现 7×24 小时的不停顿运行，冗余电源通常和热插拔技术配合，即热插拔冗余电源，它可以在系统运行时拔下出现故障的电源并换上一个完好的电源，从而大大提高了服务器系统的稳定性和可靠性。冗余电源选择主要针对对系统稳定性要求比较高的服务器，冗余一般有二重冗余和三重冗余。服务器电源PSU（Power Supply Unit）需要完成很多支撑供电工作，其中包括内部的 AC/DC 转换，一般内部会带有一个交流—直流转换器以完成降压、整流、滤波和稳压电路等任务，将标准的外部输入电压转换成给服务器主板的电压输出等。随着机架式服务器机房的出现，目前很多集中化的 PSU 供电方式都在往机架PDU（Power Distribution Unit）方向发展，机架上需要安装一个叫PDU 的设备，还能实现电源自动切换、电源管理控制等功能。

8.风扇

风扇是服务器对内部元器件进行冷却的重要外设。风扇的作用是加快散热片表面空气的流动速度，以提高散热片和空气的热交换速度。风扇作为风冷散热器的两大重要部件之一，它的性能的好坏往往对服务器散热器的效果和使用寿命起着一定的决定性作用。

功率越大，风扇风力越强劲，散热效果也就越好。而风扇的功率与风扇的转速又是有直接联系的，也就是说，风扇的转速越高，风扇也就越强劲有力。

风扇排风量可以说是一个比较综合的指标，是衡量一个风扇性能的最直接因素。如果一个风扇可以达到 5000 转/分，但扇叶是扁平的话，也是不会形成任何气流的，所以关系到散热风扇的排风量的时候，扇叶的角度也是很重要的一个因素。

9.网卡

网卡，又称网络适配器或网络接口卡（NIC，Network Interface Card）。在网络中，如果一台计算机没有网卡，那么这台计算机将不能和其他计算机通信，它将得不到服务器所提供的任何服务。当然，如果服务器没有网卡，就称不上是服务器了，所以说网卡是服务器必备的设备。平时所见到的PC上的网卡主要是将PC和LAN相连接，而服务器网卡一般是用于服务器与交换机等网络设备之间的连接。

为了提升网络传输速度，业界出现了很多网络相关的新技术和标准，其中最为著名的就是十吉比特以太网和infiniband。

10.机柜

（1）简述

服务器机柜用来组合安装面板、插件、插箱、电子元件、器件和机械零件与部件，使其构成一个整体的安装箱。服务器机柜由框架和盖板（门）组成，一般具有长方体的外形，落地放置，它为电子设备正常工作提供相适应的环境和安全防护。这是仅次于系统级的一级组装。不具备封闭结构的机柜称为机架。

机柜的结构应具有良好的刚度和强度以及良好的电磁隔离、接地、噪声隔离、通风散热等性能。此外，服务器机柜应具有抗振动、抗冲击、耐腐蚀、防尘、防水、防辐射等性能，以保证设备稳定可靠地工作。

（2）服务器机柜的主要技术要求

见表9-5。

表9-5 服务器机柜的技术要求
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续表
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9.2.1.3 服务器的软件介绍

1.服务器操作系统

（1）操作系统的种类

服务器操作系统主要分为四大流派：Windows、Netware、Unix、Linux。

① Windows

这类操作系统是全球最大的软件开发商——Microsoft公司开发的。微软公司的Windows系统不仅在个人操作系统中占有绝对优势，它在网络操作系统中也具有非常强劲的力量。这类操作系统配置在整个局域网配置中是最常见的，但由于它对服务器的硬件要求较高，且稳定性能不是很高，所以微软的网络操作系统一般只是用在中低档服务器中，高端服务器通常采用Unix、Linux或Solairs等非Windows操作系统。

② Netware

Netware 操作系统虽然在局域网中的市场占有率已经有很大程度的下降，但它仍以对网络硬件的要求较低（工作站只要是286机就可以了）而受到一些设备比较落后的中、小型企业，特别是学校的青睐。因为它兼容DOS命令，其应用环境与DOS相似，经过长时间的发展，具有相当丰富的应用软件支持，技术完善、可靠。

③ Unix

目前常用的Unix 系统版本主要有：Unix SUR4.0、HP-UX 11.0、SUN 的Solaris8.0 等。支持网络文件系统服务，提供数据等应用，功能强大，由 AT&T 和 SCO 公司推出。这种网络操作系统稳定，安全性能非常好，但由于它多数是以命令方式来进行操作的，因此不容易掌握，特别是对于初级用户。正因如此，小型局域网基本不使用 Unix 作为网络操作系统， Unix一般用于大型的网站或大型企、事业的局域网中。

Unix网络操作系统历史悠久，其良好的网络管理功能已为广大网络用户所接受，拥有丰富的应用软件的支持。Unix本是针对小型机主机环境开发的操作系统，是一种集中式分时多用户体系结构。因其体系结构不够合理，Unix的市场占有率呈下降趋势。

④ Linux

这是一种新型的网络操作系统，它最大的特点就是源代码开放，可以免费得到许多应用程序。目前也有中文版本的Linux，如RedHat（红帽子）、红旗Linux等。在国内得到了用户充分的肯定，主要体现在它的安全性和稳定性方面，它与Unix有许多类似之处，但这类操作系统目前仍主要应用于中、高档服务器中。

总的来说，对特定计算环境的支持使得每一个操作系统都有适合于自己的工作场合，这就是系统对特定计算环境的支持。对于不同的网络应用，需要有目的地选择合适的网络操作系统。

（2）操作系统的安全性

操作系统的安全性直接影响到服务器的安全性。信息技术安全评价公共准则（TCSEC）中安全程度分为D、C1、C2、B1、B2、B3、A1 7 级。

• D——安全保护欠缺级（最低）。

• C1——自由安全保护级。

• C2——受控存取控制级（Oracle、Unix 皆达到此级）。

• B1——有强制存取控制和形式化模式技术的应用。

• B2——结构安全保护。

• B3，A1——对内核进行形式化的最高级描述和验证。

表9-6列出的就是主流服务器操作系统安全性比较。

表9-6 主流服务器操作系统安全性比较
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2.虚拟化软件

效用服务器的理念就是对服务器及其附属资源进行集中管理，虚拟化供给，按照用户的需求动态地提供服务。虚拟化技术是效用服务器的核心技术之一，相应的产品众多，如：IBM虚拟计算引擎（VE）；HP 虚拟服务器环（VSE）；Vmware、Xen 等虚拟机产品；Egenera、Opsware 公司虚拟资源管理产品；BEAWebLogic、CA等虚拟应用服务器；EMC 等存储虚拟化产品。

自适应作业调度、负载均衡等技术也为2007年效用服务器的出台打下了坚实的基础。基于计算能力、存储能力、I/O 能力及其他全局物理资源的虚拟化，效用服务器有望满足未来信息服务的扁平化趋势，为用户提供按需服务。

3.中间件

中间件是一种独立的系统软件或服务程序，分布式应用软件借助这种软件在不同的技术之间共享资源。中间件位于客户机/服务器的操作系统之上，管理计算机资源和网络通信，是连接两个独立应用程序或独立系统的软件。相连接的系统，即使它们具有不同的接口，但通过中间件相互之间仍能交换信息。执行中间件的一个关键途径是信息传递。通过中间件，应用程序可以工作于多平台或OS环境。

中间件所包括的范围十分广泛，针对不同的应用需求涌现出多种各具特色的中间件产品。但至今为止中间件还没有一个比较精确的定义，因此，在不同的角度或层次上，对中间件的分类也会有所不同。由于中间件需要屏蔽分布环境中异构的操作系统和网络协议，它必须能够提供分布环境下的通信服务，这种通信服务被称为平台。基于目的和实现机制的不同，平台主要分为以下几类：远程过程调用（Remote Procedure Call），面向消息的中间件（Message-Oriented Middleware），对象请求代理（Object Request Brokers）。它们可向上提供不同形式的通信服务，包括同步、排队、订阅发布、广播等，在这些基本的通信平台之上，可构筑各种框架，为应用程序提供不同领域内的服务，如事务处理监控器、分布数据访问、对象事务管理器（OTM）等。平台为上层应用屏蔽了异构平台的差异，而其上的框架又定义了相应领域内的应用的系统结构、标准的服务组件等，用户只需告诉框架所关心的事件，然后提供处理这些事件的代码。当事件发生时，框架则会调用用户的代码。用户代码不用调用框架，用户程序也不必关心框架结构、执行流程、对系统级 API的调用等，所有这些由框架负责完成。因此，基于中间件开发的应用具有良好的可扩充性、易管理性、高可用性和可移植性。

4.数据库软件

数据库服务器上通常会运行数据库软件。数据库软件是指用于数据管理的软件系统，具有信息存储、检索、修改、共享和保护的功能。目前流行的数据库软件有 Access、Sybase、SQLserver、Oracle、Foxpro等，它们都属于关系型数据库软件。下面介绍几个企业常用的数据库软件。

Oracle数据库系统是美国Oracle（甲骨文）公司提供的以分布式数据库为核心的一组软件产品，是目前最流行的客户机/服务器（B/S）体系结构的数据库之一。Oracle 数据库是目前世界上使用最为广泛的数据库管理系统，作为一个通用的数据库系统，它具有完整的数据管理功能；作为一个关系数据库，它是一个完备关系的产品；作为分布式数据库，它实现了分布式处理功能。

SQLServer（Structured Query Language Server）是一个关系数据库管理系统（DBMS）。它最初是由Microsoft、Sybase 和Ashton-Tate 3 家公司共同开发的，于1988 年推出了第一个OS/2 版本。在Windows NT 推出后，Microsoft 与Sybase 在SQL Server 的开发上就分道扬镳了，Microsoft 将 SQL Server 移植到 Windows NT 系统上，专注于开发推广 SQL Server 的Windows NT 版本。Sybase 则较专注于SQLServer 在Unix 操作系统上的应用。

DB2是IBM公司研制的一种关系型数据库系统。DB2主要应用于大型应用系统，具有较好的可伸缩性，可支持从大型机到单用户环境，应用于 OS/2、Windows 等平台下。DB2提供了高层次的数据利用性、完整性、安全性、可恢复性，以及小规模到大规模应用程序的执行能力，具有与平台无关的基本功能和 SQL 命令。DB2 采用了数据分级技术，能使大型机数据很方便地下载到LAN数据库服务器，使得客户机/服务器用户和基于LAN的应用程序可以访问大型机数据，并使数据库本地化及远程连接透明化。它以拥有一个非常完备的查询优化器而著称，其外部连接改善了查询性能，并支持多任务并行查询。DB2具有很好的网络支持能力，每个子系统可以连接十几万个分布式用户，可同时激活上千个活动线程，对大型分布式应用系统尤为适用。

Sybase是美国Sybase公司研制的一种关系型数据库系统，是一种典型的Unix或Windows NT平台上客户机/服务器环境下的大型数据库系统。Sybase提供了一套应用程序编程接口和库，可以与非Sybase数据源及服务器集成，允许在多个数据库之间复制数据，适于创建多层应用。系统具有完备的触发器、存储过程、规则以及完整性定义，支持优化查询，具有较好的数据安全性。Sybase 通常与Sybase SQL Anywhere用于客户机/服务器环境，前者作为服务器数据库，后者为客户机数据库，采用该公司研制的Power Builder为开发工具，在我国大中型系统中具有广泛的应用。

5.Web服务器

Web服务器是指驻留于因特网上某种类型计算机的程序。当Web浏览器（客户端）连接到服务器上并请求文件时，服务器将处理该请求并将文件发送到该浏览器上，附带的信息会告诉浏览器如何查看该文件（即文件类型）。服务器使用HTTP（超文本传输协议）进行信息交流，这就是人们常把它们称为HTTP服务器的原因。Web服务器不仅能够存储信息，还能在用户通过Web浏览器提供的信息的基础上运行脚本和程序。最常用的Web服务器是Apache和Microsoft 的Internet 信息服务器（IIS，Internet Information Server）。下面主要对IIS 以及Apache进行介绍。

IIS是微软的Web服务器产品，是允许在公共Intranet或Internet上发布信息的Web服务器。IIS是目前最流行的Web服务器产品之一，很多著名的网站都是建立在IIS的平台上。IIS提供了一个图形界面的管理工具，称为Internet服务管理器，可用于监视配置和控制Internet服务。IIS是一种Web服务组件，其中包括Web服务器、FTP服务器、NNTP服务器和SMTP服务器，分别用于网页浏览、文件传输、新闻服务和邮件发送等方面，它使得在网络（包括互联网和局域网）上发布信息成了一件很容易的事。它提供ISAPI（Intranet Server API）作为扩展Web服务器功能的编程接口；同时，它还提供一个Internet数据库连接器，可以实现对数据库的查询和更新。

Apache http server 是世界使用排名第一的Web 服务器软件，它可以运行在几乎所有广泛使用的计算机平台上。Apache 源于 NCS Ahttpd 服务器，经过多次修改，成为世界上最流行的Web 服务器软件之一。Apache 取自“a patchy server”的读音，意思是充满补丁的服务器，因为它是自由软件，所以不断有人来为它开发新的功能、新的特性，修改原来的缺陷。Apache的特点是简单、速度快、性能稳定，并可作为代理服务器来使用。本来它只用于小型或试验Internet，后来逐步扩充到各种Unix系统中，尤其是对Linux的支持相当完美。Apache有多种产品，可以支持 SSL 技术，支持多个虚拟主机。Apache 是以进程为基础的结构，进程要比线程消耗更多的系统开支，不太适合于多处理器环境，因此，在一个 Apache Web 站点扩容时，通常是增加服务器或扩充群集节点而不是增加处理器。到目前为止，Apache仍然是世界上用得最多的Web服务器，市场占有率达60%左右。世界上很多著名的网站如Amazon、Yahoo、W3 Consortium、Financial Times 等都是Apache 的产物，它的成功之处主要在于它的源代码开放、有一支开放的开发队伍、支持跨平台的应用（可以运行在几乎所有的 Unix、Windows、Linux系统平台上）以及它的可移植性等方面。




9.2.2 服务器评测工具和模型


服务器的评价体系包括定性评价体系和定量评价体系：定性体系，从用户需求出发，主要包括可扩展性、好用性、可管理性和可用性；定量体系，从硬件指标出发，主要包括服务器的运算速度、数据吞吐能力和内外存容量。

1.定性评价体系

2000年，曙光公司提出SUMA标准，是中国第一个服务器的行业标准。符合SUMA标准的服务器能满足用户的需要，因而也成为生产服务器的标准；SUMA标准使服务器行业从以技术为核心逐步转向以用户应用为核心，实现了产业思路的革命性变革。

（1）Scalability（可扩展性）

对于一种型号的计算机，是指向上扩展规模要保证性能接近线性增长，同时又要保证向下缩小规模时成本上有竞争力。具备可扩展性，才能满足用户不断增长的需求。主要表现在：CPU是否可升级，内存是否可扩充，硬盘是否可增加，系统是否可升级，性能是否可增长。

（2）Usability（易使用性）

是指通过以单一映象为主要特点的集群操作系统，使用户操作管理简单化、傻瓜化。具备易使用性，才能使用户尽可能快地掌握操作方法。表现在：用户导航是否完善，机箱设计是否人性化，是否有操作系统备份、恢复，有没有足够的培训支持。

（3）Manageability（易管理性）

是指对服务器的各个部件进行全面的监控，用户可方便地了解服务器的运行状态，有问题时可及时解决。具备易管理性，才能使用户把精力集中在要解决的问题上。表现在：有没有智能管理系统，有没有自动报警功能，有没有液晶监视系统，有没有独立于系统的管理系统。

（4）Availability（可用性）

要求服务器连续几年几乎不停机地运转，不存在单一故障点，容错性非常好，一个节点出问题不会引起整个系统瘫痪。具备可用性，才能稳定持续地为用户提供服务。表现在：是否能7×24小时不间断服务，是否有硬件冗余，高可用设计。

2.定量评价体系

用户总希望有一种简单、高效的度量标准来量化评价服务器系统，以便作为选型的依据。但实际上，服务器的系统性能很难用一两种指标来衡量。包括SPEC、TPC和HPCC在内的众多服务器评测体系，从处理器性能、服务器系统性能、商业应用性能直到高性能计算机的性能，都给出了一个量化的评价指标。通常定量评价衡量的硬件的主要参数指标包括表 9-7中的内容。

表9-7 定量评价衡量的硬件的主要参数

[image: figure_0219_0119]


（1）SPEC

SPEC（Standard Performance Evaluation Cooperation）基准测试程序使用的单位是所测试机器执行性能与所参照机器执行性能之比。SPEC原本主要是测试CPU性能的，现在强调开发能反映真实应用（如实际负载等）的基准测试程序，并已推广至客户机/服务器计算、商业应用、I/O子系统等。

（2）TPC

① TPC-C：反映OLTP 环境下的数据库服务器的性能，对包括查询、更新及队列式小批量事务在内的广泛数据库功能进行测试；针对一种模拟订单录入与销售环境测量每分钟交易吞吐量；被广泛用于衡量C/S环境下，由服务器和客户端构筑的整体系统的性能。性能指标包括每分钟交易量和性价比。TPC-C现有的仓库管理系统测试模型已经距离目前的OLTP用户应用模式越来越远，5种作业需求也不足以覆盖用户现有的典型操作。

②TPC-E：模拟了一系列后端处理数据以及证券公司前端客户在股票交易市场的典型行为——账户查询、在线交易和市场调研。数据库构成更为复杂，更符合实际应用，对服务器性能的要求更高。使用了更有效的存储过程，从而减少了对磁盘I/O的利用，降低了系统对磁盘数目的要求，测试更加真实，其测试结果对金融、证券等高端行业的服务器应用具有重要的参考价值。

③TPC-H：用来评估商业分析中DSS（Decision Support Systems）的性能，模拟一种拥有大量数据并需要与在线生产数据库实现同步的决策支持系统，具有 5 种类别，分别面向容量为100GB、300GB、1TB、3TB和10TB的数据仓库。评测指标包括性能指标和性价比，性能指标：每小时执行的查询数 Queries Per Hour-H（QphH），由它可以得知这个组合的整体效率。性价比（Price/QphH）：即每个单位的执行代价，由此可以得知该组合的性价比如何。

（3）Linpack

Linpack 是由美日两国共同制定的，主要用于衡量计算机的运算性能，目前对高性能计算机的排名即是根据Linpack 的测试数值来评测的；Linpack 是线性系统软件包（Linear system package）的缩写，用高斯消元法求解一元N次稠密线性代数方程组的测试，用于测试高性能计算机系统的浮点性能。可用于测试 CPU 密集浮点运算性能，超级计算机的前 500 名是以Linpack的结果来排列的。

根据不同问题规模有3个benchmark：SP/DPbenchmark、TPP benchmark和HPCbenchmark。其中，SP/DP benchmark问题规模固定为n=100，不得更改代码。TPP benchmark 问题的规模固定为n=1000，可以做算法和代码的优化。HPC benchmark 为高度并行计算基准测试，问题规模可以改变，除基本算法不可改变外，可以采用其他任何优化方法。评测指标包括Gflop/s以及效率（Gflop/s即十亿次浮点运算每秒，效率为实测浮点峰值除以理论浮点峰值，理论浮点峰值是该计算机理论上能达到的每秒钟能完成浮点计算的最大次数，它主要是由CPU的主频决定的，理论浮点峰值=CPU主频×CPU每个时钟周期执行浮点运算的次数×系统中的CPU数目）。

（4）SAP-SD

SAP-SD（Sales & Distribution）是SAP 企业资源管理应用销售及分销模块；一个OLTP类型的benchmark用来评估服务器运行ERP方案的性能。SAP-SD基准测试将模拟系统在维持可接受响应时间的情况下所能处理的最大并行用户数量。SAP-SD 基准测试是业内最为消耗CPU的基准测试项目之一，它已成为一种面向SAP运行环境合作伙伴的标准测试方式。这项基准测试由18个用于反映指定商业事务的步骤组成。SAP-SD评测指标包括基准用户数（Number of benchmark users）、平均对话响应时间（Average dialog response time）和配置吞吐量（Configuration throughput）。

（5）Stream

Stream是业界广为流行的综合性内存带宽实际性能测量工具之一。随着处理器处理核心数量的增多，内存带宽对于提升整个系统的性能越发重要，如果某个系统不能足够迅速地将内存中的数据传输到处理器当中，若干处理核心就会处于等待数据的闲置状态，而这其中所产生的闲置时间不仅会降低系统的效率，还会抵消多核心和高主频所带来的性能提升因素。Stream 具有良好的空间局部性，是对 TLB 友好、Cache 友好的一款测试。STREAM 支持Copy、Scale、Add、Triad 4 种操作，用以评估可支持的最大内存带宽。

（6）VMmark

传统的服务器基准测试仅侧重于对单一工作量的检验，而无法获取支持多个虚拟机系统的性能或者是在同一个服务器上同时支持多个工作量时服务器的性能。一个更为恰当的虚拟机基准测试应该使用运行于多个操作系统上的现实且多样的工作量对服务器的性能加以检验，而且该基准测试应该产生一个易于理解的指标。VMmark 就是这样一个基准测试方法，该测试将几个普通的工作量同时运行在单独的虚拟机上，每个工作量是一个单一的系统运行基准，可以把它称为tile，运行时产生的多种tile得分的综合就可以得到整个系统的基准评分，从而可以有效评估系统对虚拟化的支持能力。

（7）其他

SiSoftware Sandra 能对CPU、主板、内存、硬盘、光储、网络等硬件进行基准理论对比测试，且根据内置数据库的对比可以直观了解当前配置的性能定位，是较为全面的测试软件。

Memtest 是一款内存检测工具，可以检测内存的稳定性、内存存储和检索数据的能力、内存的可靠性等，是一款方便易用的软件。

Netperf 是一种网络性能测试工具，主要针对基于 TCP 或 UDP 的传输，Netperf 以Server/Client的方式工作，也即必同时有两台服务器充当Server端和Client端，在两端建立起网络连接和网络测试来判断网络收发数据的性能。

Iometer是一款功能强大的I/O测试软件，包含负载发生器，可以模仿真实应用中的读写操作，从而测试硬盘的读写性能，是目前应用较为广泛的专项测试软件。




9.3 定制化服务器的引入





9.3.1 定制化服务器背景


定制化服务器是相对于通用服务器而言的。传统的通用服务器是服务器供应商根据技术发展和市场总体需求而有计划地设计、生产和销售的主流配置服务器。而定制化服务器则通常是指一些服务器厂商为了满足用户特定业务或环境要求，进行有针对性的设计、部件选型或系统优化，并在有限范围内生产和销售的服务器。

关于定制化服务器的起源，广义上说应该是在2000年左右。当时国内服务器厂商就纷纷针对用户的不同需求，推出文件服务器、E-mail服务器、Web应用服务器、负载均衡服务器、VPN服务器、网络加速服务器、NAS服务器等各种面向用户不同应用需求并具备个性化功能的服务器产品，使个性化十足的功能服务器市场迅速增长并成为服务器市场最具活力和创新的市场。

定制化服务器与通用服务器的对比如图9-9所示。
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图9-9 定制化服务器与通用服务器

发展到今天，面对越来越难以预测的市场，服务器厂商传统的按行业应用需求的应用模式已与现代需求用户市场越来越不适应。正是在这样的矛盾背景下，一种新的应用模式——大规模普及化定制在国内市场应运而生，并开始逐步成为国内服务器产业发展的新趋势。目前，服务器定制化的主要市场集中在互联网和云计算行业，而云计算的“大规模、低成本、绿色节能和自动化管理”等特点，使得定制化更具有可行性和必要性。

众多服务器供应商（包括部分传统 OEM 厂商）非常重视服务器定制化，成立了专门的部门并推出“服务器定制化产品线”策略方案，针对特定客户的定制化服务器进行产品化推广。比如2007年戴尔成立了数据中心解决方案事业部（DCS），专门面向大中型数据中心提供定制化服务。

根据现在的发展趋势，随着云计算市场的逐步扩大，从构建的角度来看，许多企业应用者更倾向于购买定制化的英特尔x86服务器。机架式x86服务器是目前市场占有率最高、技术最成熟的服务器类型。一般的企业没有如谷歌那样的技术实力来自行搭配和选择服务器，所以定制化服务器将成为他们的最佳选择，不仅能够根据他们所属行业的特殊需求来定制服务器，而且还省去了人力的消耗。对于这些企业而言，技术比较成熟的机架式x86服务器是他们定制化服务器的主要选择类型。

定制化服务器具备优化的性能、密度、重量、功耗的特性，为客户节省了总体拥有成本（TCO），从长远来看，随着定制化服务器在互联网企业中广泛使用，在提供相同计算能力或互联网服务的情形下，能消耗更少的空间、能源、环境资源。互联网行业整体将向着更为节能环保的方向发展，定制化服务器将会对互联网行业产生长远的影响。




9.3.2 定制化服务器优势


定制化服务器的优势主要包括以下几点。

（1）功耗降低

定制化服务器通过对电力等设备的优化，可以降低电力消耗。这会减少服务器耗电或提高单位耗电的性能，同时帮助减少数据中心的整体能耗。比如Google所拥有的服务器都是自家设计，采用定制化托盘，内建电池做备用电源，以此代替低效的UPS系统，相比传统服务器成本和耗电要低得多，这一定制化设计为Google节省了大笔的电力开支。而Facebook也使用专用的供电设备，让电能进入数据中心后就能直接接入服务器，省掉从交流到直流的转换，避免电能损耗，从而缩减电力成本。

又如我国电信行业，英特尔携手某电信运营商建立起IaaS基础设施即服务平台，通过对云计算环境下的功耗和单个服务器使用率的监控，后台监控系统可以动态地将数据中心的热点红区上的应用平均分配，使整个数据中心各区域的功耗水平趋于一致，从而显著提升空调系统效率，并降低数据中心的整体功耗。

显而易见，在能源成本日益增加的今天，采用定制化服务器能够降低服务器和数据中心的能耗，从而获得切实的好处。

（2）密度提高

定制化服务器通常采用的是模块化、高密度的设计，在一个机箱中将所有计算和存储资源汇集成一个资源池，实现电源和冷却共享。一个机箱中容纳相对于传统服务器2～4倍的服务器节点数，却只占用相同的空间。当企业业务需求增长时，可以较为容易地在有限的自建或租用机房空间内放入更多的服务器节点，按模块化进行复制，实现基础架构的快速扩张。

这种高密度的设计方案一方面可以提高单位空间内的服务器节点数量或单台服务器的计算、存储能力（可能同时提高功率密度）；另一方面能减少服务器对空间的占用，降低数据中心建设成本。

（3）性能优化

定制化服务器的硬件设计能够充分利用服务器的资源，提高系统的扩张效率以及局部性能，让数据中心的部署更简易、灵活。为了满足一些应用的特定需求，例如多媒体处理、高I/O 吞吐能力，定制化服务器可以在硬件设计上有的放矢以提高服务器在这方面的性能。例如，一些互联网公司用固态硬盘来做服务器缓存，借此提高I/O的性能。

此外，定制化设计还能改善服务器的散热制冷性能，从而减少冷却服务器的成本。例如， Facebook定制化服务器在外观上就比一般标准的服务器要大，这样就能容纳更大的散热器和风扇，从而降温所需的外界空气就更少，散热效率得以提高。

（4）运维管理效率提升

定制化服务器能够根据客户的需求，去掉部分不常用的本地管理功能，并增强服务器的远程管理功能。一般会提供标准和开放的 IPMI 管理接口，支持远程脚本方式管理，这使得管理人能够同时远程管理大规模的服务器集群。

同时，定制化服务器还可以提供远程的服务器指示灯，可以远程开启或关闭，方便现场维护人员迅速定位服务器节点。这种定制化的策略使服务器的运维管理更加便捷化、集中化、智能化，提升了运维管理效率。例如，Facebook的定制化服务器就强调设计上要保障后期维护时尽量减少现场操作，不使用KVM等专门的管理控制器，而是采用基于网络的管理。采用这种网络前面板操作（Front Access）来提高后期的运维效率。

（5）设备成本降低

定制化的目标是降低拥有总成本（TCO）。行业业务特征决定了计算机系统环境的需求，也决定了服务器的技术选型要求。据统计，在价格上，定制化服务器每节点价格要比机架和刀片服务器更低。在大规模部署中，定制化服务器比任何服务器都具有价格优势。

图 9-10 说明了服务器在整个数据中心的 TCO 中所占的比例是最高的，通过定制化的方法降低服务器的成本将有利于降低整个TCO。
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图9-10 数据中心TCO案例

定制服务器在软件架构确保高可用性的同时，适当降低服务器组件的可用性级别或减少冗余组件，从而降低服务器的硬件成本。举个例子，比如谷歌这样的公司，如通过服务器定制使得每台服务器减少一个USB端口，则所有谷歌服务器就可以节约500万美元的开支。




9.3.3 服务器定制化模式


大型互联网企业每天都要面对海量的计算，标准化服务器往往不能满足企业的特殊业务需要，定制化设计则有效地规避了这一点。另一方面，对于中小型企业，自己购买服务器配件来组装符合需求的服务器困难度太高，定制化服务同样是值得考虑的选择。

（1）按应用角度分类

从应用的角度来看，早期的服务器定制化的模式，是由企业根据其业务需求，针对应用场景提出的服务器，如Web应用、存储服务器、桌面云应用、数据库服务器等，这种定制化的主要出发点是根据业务需求优化购置的服务器配置。

（2）按定制化程度分类

从服务器的定制化程度来看，一般可以分为完全（深度）定制、部分定制和浅定制等几种情况。其中浅定制最为简单，这种定制方式无需硬件改动，一般仅对服务器固件程序、管理接口、logo等进行改动。部分定制化则需要在现有服务器的基础上，通过部件的增减、改变和布局调整等以满足特定成本、性能或功耗要求，甚至可能需要改动机箱、电源、插槽等。完全（深度）定制的工作量最大，往往指那些需重新设计服务器主板的定制化操作。

（3）按具体的定制对象以及采购单位分类

按照具体的定制对象以及采购单位，又可将服务器定制化分为单节点定制和整机柜定制两种方式。其中单节点定制仅对服务器进行定制，服务器仍可在标准机柜中使用，而整机柜定制则需要对整个机柜（包含服务器）进行定制，可能包括整机柜的供电、制冷或网络连接方案等。

（4）按市场运作角度分类

从市场运作的角度来看，定制化服务器也有不同的设计或生产模式。第一种模式来自于传统的服务器设计制造商。例如，超微、宝德、惠普和戴尔等服务器厂商，针对上述主流的定制化的环境要求，研发出可满足此类需求的产品。与它们以往生产的服务器不同的是，这些服务器一般具有以下定制化方面的特点：一是通过可扩展、双主板、横向扩展等设计手段，达到高密度的效果；二是共享电源、风扇等设备，或采用微型风扇，采用虚拟化技术降低网卡组件设备，从而降低服务器的整体功耗；三是应对用户需求，在特定的行业需求内灵活可扩展。

第二种定制化模式来自于以下情况。越来越多的大的互联网企业由于已经不能从当前的服务器OEM获得理想的产品配置，因此它们开始直接向ODM找寻定制化的产品，这些ODM厂家包括广达、纬创、英业达、台达、Super Micro、Micro Sea等。i Suppli公司指出，作为云服务器的主要采购者，例如苹果、Google、亚马逊、Facebook这样的云平台提供商已经开始绕过OEM商而直接转向ODM企业。Facebook和Google在互联网领域举足轻重，它们的数据中心都需要安装大量的服务器，而它们的这种DIY服务器的行为无疑提供了更廉价、更高效的途径，获得了很好的效果。如今随着数据中心运营和维护成本的上升，这种定制化模式也开始成为一些大的互联网企业的参考范本。




9.4 定制化服务器性能评估


近年来，定制化服务器成为新的应用趋势，这种服务器主要面向特殊的应用，比如需要高密度部署的云计算中心、Web2.0、电子商务等互联网应用，以及HPC应用等。这种服务器特点比较鲜明，采用多节点的高密度设计，外形介于机架和刀片之间，比如1U双节点、2U四节点、4U八节点等。节点之间互相独立，共享机箱和电源，因而降低了硬件成本。机架式x86服务器是目前市场占有率最高、技术最成熟的服务器类型。因此在现有的定制化案例中，通常选择机架式x86服务器作为服务器定制化的主要类型。

不同应用场景下对服务器各类资源的需求存在巨大差异，根据不同的应用定制不同配置的服务器能够提高资源利用率和性价比。根据目前的业务类型，可以将服务器按照应用类型分为9种，分别是数据库服务器、交易类应用服务器、虚拟化服务器、Web服务器、邮件服务器、存储服务器、文件服务器、Cache服务器、一般应用服务器。图9-11和图9-12所示为通用服务器与定制化服务器在性能与功耗方面的对比，可见在特定的业务上，定制化服务器针对业务特征进行了优化，其性能要优于通用服务器，而且功耗也低于通用服务器。因为定制化服务器针对特定业务，强化对应的功能，而弱化不需要的功能，在保证性能的前提下，降低了功耗。而通用服务器则是资源分配均衡的，没有针对特定业务进行优化，资源配置不可避免存在浪费。
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图9-11 定制化服务器性能
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图9-12 定制化服务器功耗




9.5 运营商服务器定制化路线及策略





9.5.1 定制化服务器应用现状


为了应对业务增长的需求，运营商几乎每年都对现网提出大量服务器采购需求。据统计，其中x86服务器的上升趋势明显高于Unix小型机。预计随着数据业务邮箱、音乐、飞信等业务的发展，中国移动数据中心对x86服务器需求的数量会进一步地增加。x86服务器将成为中国移动未来云计算和数据中心的核心设备，是实现IT系统高效率、低成本目标的关键。另一方面，目前已经采购的x86服务器绝大多数是厂家通用服务器，对于许多应用系统存在配置冗余的情况，服务器资源总体利用率较低，服务器及数据中心的能效存在较大的优化空间。

这一方面是由于服务器业务需求与服务器配置需求之间缺乏对应关系的指导，业务模型与配置模型的对应原理不明确。服务器的业务需求主要是针对服务器的应用场景提出的，而在转化为服务器配置需求时，往往根据经验任意选择服务器型号和配置，导致服务器使用不合理，系统建设后存在大量的服务器资源浪费或因配置不足导致的性能瓶颈问题。另一方面的原因是，很难从市场上真正找到一款通用服务器能彻底完美地满足中国移动的某一业务需求，同时又尽量降低相应的成本，因为通用服务器是服务器供应商根据技术发展和市场总体需求而有计划地设计、生产和销售的主流配置服务器，而不是针对某一家用户的某一特定业务需求设计的。

在大规模采购的情况下，单台服务器采购成本、功耗对于数据中心总的TCO影响巨大。随着采购规模的不断扩大，降低成本、提高效率则显得非常重要。当前，在需要建设大规模数据中心的大型互联网公司和云计算服务商中，定制化服务器已经被广泛采用以降低总体成本、提升数据中心能耗，并带来巨大效益。为此，运营商亟待开展定制化服务器的研究和试点，这将有助于提高在未来云计算平台建设和业务发展中的竞争力。




9.5.2 定制化的目标及要求


运营商定制化服务器，是为了满足运营商特定业务及数据中心环境要求而提出的，应该重点关注提高服务器能效，降低服务器及数据中心能耗；针对典型业务需求，对服务器配置进行优化，提升资源利用率；通过定制提升服务器运维管理效率，以适应未来大规模数据中心、云计算平台远程、自动化管理的特点；并且能够适应数据中心的环境要求，例如供电方式、温湿度要求。

运营商定制化服务器的核心目标，是通过降低能耗、提高服务器资源利用效率和运维管理效率等综合手段，降低服务器以及数据中心的TCO。

（1）提高服务器能效，降低服务器及数据中心能耗

能耗是数据中心运营成本的最重要的组成部分，定制化服务器应当提高电能转换和利用效率，并对能耗进行有效的监控和管理。例如，当工作环境温度升高时，服务器由于漏电流和风扇转速加快等原因，可能导致服务器自身的功耗增加，此时定制化服务器应通过相关节能技术、元器件的选择或者控制策略调整，使服务器在整个工作温度范围内都保持比较高的能效。

在满足数据中心供电、制冷、运维和其他环境要求的基础上，服务器可以通过定制化实现节能和提高运维效率，这部分相应的常见措施见表9-8。

表9-8 常见的定制化节能和提高运维效率的措施
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（2）服务器配置优化，提升资源利用率

针对某一业务，不合理的服务器配置将导致采购成本增加、系统资源利用率低下、系统性能出现瓶颈甚至无法满足业务需求。为解决现网IT系统能力需求与服务器配置之间对应关系不清晰、可能造成服务器资源浪费或因配置不足导致系统性能瓶颈等问题，根据中国移动云计算工作总体规划，需要对现网x86服务器配置需求进行优化工作。

在选择服务器的时候应当密切结合应用特征和数据中心环境，针对不同业务对资源的不同需求特点，对CPU、内存、硬盘和网络等进行有针对性的配置，避免部分资源出现瓶颈或明显过度配置的情况。

定制化是根据用户的需求对相应的服务器部件做出取舍或性能选择，为服务器的配置优化提供了一条很明确的途径。不同应用场景下对服务器各类资源的需求存在较大差异，通过定制不同配置的服务器能够提高资源利用率和服务器性价比，例如下面就是3类主要的应用场景：Web层服务器、桌面虚拟化服务器、存储服务器的定制化部件的指导策略。

（3）提升服务器运维管理效率

定制化服务器应该能够满足客户的多方面的需求，包括运维和管理的定制化需求。可以通过定制化的方法，增强服务器的远程管理功能，削弱甚至去掉本地管理能力，这使得管理人能够同时远程管理大规模的服务器集群。运营商的数据中心通常会使用大量的服务器设备，服务器必须提供相关的信息采集、控制和管理接口，简化现场维护，并提高对远程、自动化运维管理的支持能力。这种定制化的策略使服务器的运维管理更加便捷化、集中化、智能化，提升了运维管理效率。

（4）适应数据中心的环境要求

为满足新建数据中心放宽温湿度范围以及采用高压直流供电等新的技术，定制化服务器需适应新的环境要求。另外，为了使系统稳定可靠地运行，定制化服务器还应满足一系列的环境因素要求，包括工作的环境温度、相对湿度、海拔、电磁辐射、服务器散热方式等需求。考虑其他可能的情况，定制化服务器还应满足环境适应性的常规要求，包括供电电压、系统进风温度、环境湿度等方面的要求。




9.5.3 定制化策略


运营商应当充分借鉴业界服务器定制化的成功经验，与相关设备供应商密切合作，设计适合运营商业务发展需求、机房环境特点的定制服务器和定制机柜。

1.关于定制化的模式的策略建议

当前定制化服务器在具体实施上较为常见的模式有两种。第一种模式是“需求+采购”，在这种模式下需求方提出明确的定制需求或目标，然后组织供应商进行测试、招标，供应商需要完成实际的服务器设计、生产工作，并在交付给需求方使用之后继续提供维保服务；第二种模式是“设计+代工”，这种模式属于一种深度定制化的模式，它要求需求方深度参与甚至独立完成服务器的设计，并自行对服务器进行部署和维护，而供应商只负责代工生产。

目前，“需求+采购”模式是主要的实施方式，绝大部分企业都采用这种方式实施其服务器定制化策略；而“设计+代工”模式由于对技术能力、后期的运维能力较高，只有Google、Facebook等极少数的公司采用。因此，在定制化的实施方式上，可以建议运营商采用应用比较广泛、风险较小的“需求+采购”模式。

2.关于定制化类型的策略建议

定制化类型选择方面，运营商以厂商现有定制化产品线服务器为主，可根据需求进行少量部分定制或浅定制，不建议进行完全（深度）定制。选择这种定制化策略主要出于3个方面的考虑：（1）运营商现有试点及采购未达到深度定制合理化规模（单一型号年采购量2万台以上）；（2）有利于服务器定制化的快速实施，以及获得更加稳定、可靠的服务器质量和厂商支持；（3）就目前国内的主要案例，包括国内互联网公司如百度、腾讯等也主要采用此定制方式。

3.其他策略建议

运营商服务器定制化项目第一阶段采用浅定制，但是从长远考虑，深度定制化才可以最大限度地提升定制化服务器的效能、降低TOC。因此，运营商在定制化项目中从一开始就注重与相关的设备厂家深度合作，为自己积累深度定制化所需的技术，并培养相应的人才，为将来某一天的深度定制化或进一步提升未雨绸缪。

另外一个值得运营商考虑的策略就是“联盟”。从业界已有的案例来看，很多互联网或云计算企业的定制化服务器项目发展到最后都变成了一个个开源项目并吸引或组织了其他相关硬件厂家成立了相关的联盟，比如Facebook在积累自身定制化服务器经验的基础上发起的开源计算联盟、淘宝在定制化低功耗服务器项目之上发起的绿色计算开源项目。

作为定制化服务器的新入者，运营商加入一些对自己定制化服务器计划有帮助的开源联盟，通过分享已有的一些定制化技术从而降低自身定制化服务器项目的风险，并提升项目进度。同样的，由于每一款定制化服务器都有自身的特点和针对性，在整个定制化项目推荐的过程中，运营商也应注意相关技术和经验的积累，考虑在时机成熟之时发起一个通信行业的定制化服务器开源项目，吸引其他相关厂家参加进来。这样的好处有两方面，一是可以吸取外界力量进一步提升自身的定制化水平；二是有助于进一步提升自己在行业的影响力，甚至成为相关标准的制定者。




9.6 小结


通过对具体应用进行个性化配置资源，实现服务器的定制化，不仅可以实现资源的优化配置和能耗的降低，提高能效比，提升服务器的效率，还能够降低服务器对机房资源的占用，降低整个机房的能耗，提升整个机房系统的效率；同时降低整个服务器系统的投资，节约成本。
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第10章 云计算技术对基础设施的新要求


随着移动互联网及云计算的逐步发展，云计算对数据中心基础设施建设的要求越来越高。未来云计算数据中心的建设将以全生命周期可持续发展为建设思路，以高安全性为前提，建设智慧型的云计算数据中心。灵活部署，满足不可预知的云计算服务器需求，采用先进的供电及制冷节能技术，降低PUE，提高能效，节能减排。供电系统和制冷系统作为数据中心的重要支撑，不仅在保障数据中心安全高效运行方面具有关键作用，并且基于系统自身的原因，对于数据中心节能降耗、低成本运维也有深刻影响。因此，本章着重从不间断电源新技术、空调系统规划及新技术等方面阐述云计算对数据中心基础设施建设的新要求。




10.1 电源部分


电源系统的建设方式的确定是基于机房的等级进行的，不同的机房等级，电源系统的建设方式存在较大的差异。机房等级的确定又是基于机房内设备的业务种类与保障需求进行的。

云计算的发展使得机房的用途及等级划分出现了新的特点。传统IDC业务形式种类较少，等级较为明确。云计算业务的发展使得同一机房内的业务种类存在不确定性，从而使得对机房建设等级的需求在不同的时期要求存在差异。对于云计算的机房的电源系统建设，应按照该云计算中心可能运行的最高等级业务开展电源系统建设，为了支撑IDC的不间断运行，保证业务的连续性，可靠供电是最基本的前提。




10.1.1 机房供配电


1.系统框架

供配电系统通常是由高压进线路由、高压开关柜、变压器、低压开关柜及低压出线路由组成，均设置在高压配电室和低压配电室内。

2.负荷分级

机房电源、机房空调、应急疏散照明等均为重要的一级负荷；办公照明等均为二级负荷供电。

3.供电可靠性

结合云计算的新特点，尤其是对于不间断制冷的要求，各负荷的保障等级及实现形式较传统IDC有了新的变化。

一级负荷中的重要负荷不仅要由两路不同的低压电源供电，还需配置柴油发电机作为备用电源。当一路市电失电时，通过低压柜内的母联开关转换，由另一路市电供电；当两路市电均失电时，则通过双电源自动开关转换，自动启动柴油发电机组，以此来确保供电的可靠性。

一级负荷中的机房电源、机房空调末端、冷冻水机组冷冻水泵，需要设置不间断电源系统。




10.1.2 后备式发电机组


发电机容量应满足机房楼内保证负荷的需求，包括 IT 设备负荷、蓄电池充电功率、与IT设备运行相关的空调设备负荷和其他保证负荷。

优先选择高效、快速启动及具有良好抗谐波能力的发电机组。

高、低压油机的选择应结合以下因素来考虑。

（1）需要机组保证的负载容量：主用功率较小时不建议用高压油机。

（2）负载性质：在设有高压冷水机组和高压负载的场景，应采用高压油机。

（3）机组的运行方式：多台大容量机组并行，存在公共母排载流量限制，宜考虑高压机组。

（4）负载分布与配电距离：多个负荷中心、机组集中布置且供电。距离较长时，宜考虑采用高压机组。

发电机组宜设置室外储油设施，结合当地的供油条件及公安消防部门的要求，确定室外储油设施的位置和容量，但总储油量不得低于4小时，应与当地石油企业签署优先供油协议。

若区域内有宽敞的室外场地，可考虑选择室外型静音柴油发电机组。

应当在供电系统中配置统一的移动油机接口，以便于停电时移动油机快速接入。




10.1.3 不间断电源系统


近年来不间断电源在传统塔式UPS设备的基础上，出现了模块化UPS、DPS、通信用240V直流供电系统，并且结合新型储能方式出现了新的不间断电源种类动态 UPS、在线互动式UPS系统。传统UPS系统宜采用2N架构UPS系统，当配置UPS系统数量大于3时，宜采用“Δ型2N供电模式”。




10.1.4 蓄电池组配置


（1）UPS的蓄电池每台主机宜设两组，当两组蓄电池容量不足时，可多组并联使用，但并联的组数不应超过4组。

（2）UPS系统放电时间应根据负载的重要程度进行设置，系统后备时间应不小于20分钟。




10.1.5 通信用 240V 直流供电系统


1.概述

从2007年将240V直流电源移植到通信行业至今，通信用240V直流供电系统已形成一套较为完善的体系。该系统具有取代传统UPS的发展趋势。

2.UPS系统存在的问题

UPS系统存在的问题主要如下。

（1）可靠性低

① UPS 设备复杂

因UPS设备比开关电源设备增加了1个逆变环节，导致设备的主电路及控制电路复杂，这就大大降低了设备的可靠性。若逆变环节出现问题，只能采用市电为设备供电，此时的蓄电池组旁路，不在供电回路内。

因设备主电路的特点，蓄电池组只能挂接在整流环节后、逆变环节前的部分，蓄电池组无法直接负载设备。所以当市电断电时，蓄电池组通过逆变环节为通信设备供电，此时如果逆变环节出现故障，通信设备断电。逆变环节的增加不仅大大降低了系统的可靠性，还降低了系统的效率。

② UPS 系统复杂

由于目前的UPS系统供电通常采用“1+1”、“2+1”、“双系统”等多种结构，并且在输出配电部分设置了旁路，增加了系统的复杂性，同时也降低了系统的安全性。

（2）使用效率低

① UPS 设备效率低

由于UPS设备增加了逆变环节，使得单机效率低于开关电源系统。

② UPS 系统使用率低

UPS系统通常采用“1+1”、“2+1”、“双系统”的整机备份或系统级备份的方式进行。其中，“1+1”和“双系统”的UPS系统的最大负载率通常为单机设备的40%，“2+1”的UPS系统的最大负载率通常为单机设备的53%。而在UPS系统的整个项目周期中，平均负载率仅为20%～30%，造成了系统容量的极大浪费，若UPS主机工作的负载率为20%～30%，则处于UPS主机转换效率较低的阶段。UPS系统的性能没有得到很好的发挥。

（3）维护困难

① 系统割接困难

UPS系统为交流输出，考虑到交流供电的特点，割接需满足同频、同相、同压的要求才能进行，因而增加了割接的难度。

② 系统扩容困难

由于UPS系统较为复杂，加上交流电源的特性，若UPS系统已经设置完成，后期带电扩容较为困难。

（4）前期投资大

由于UPS系统后期扩容较为困难，UPS系统在设置时通常按照终期进行配置。UPS系统通常采用“1+1”、“2+1”、“双系统”等方式进行配置，备份方式为设备级或系统级备份，投资较大。

（5）资源占用大

UPS系统常常采用“1+1”、“2+1”、“双系统”等方式进行配置，备份方式为设备级或系统级备份，电力室面积占用较大，而且对低压配电资源的占用也较大。

3.替换可行性

服务器内常见的电源结构为：交流引入端经整流为服务器设备供电。一般服务器电源对交流引入的要求为输入电压应当满足85～265V，经过整流后直流电压即为120V～373V，所以只要在服务器电源引入端加载电压范围在120～373V之间的直流电源即可满足要求。240V高压直流供电系统采用标称电压为240V，浮充电压为270V，均充电压为280V，均在满足条件的范围之内。服务器电源原理如图10-1所示。
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图10-1 服务器电源原理图

4.系统工作原理

IT设备目前虽然采用交流供电，但内部电源是一个可靠性很高的独立模块。其核心部分是DC/DC变换电路，仅输入一个范围合适的直流电压给DC/DC变换电路，就同样能满足IT设备安全工作。只要输入端没有工频变压器，输入直流不产生短路阻抗，就没有必要必须交流输入，不使用交流也就没必要使用UPS，则由UPS交流供电引起的一切不利因素也就自然而然地消失。若输入的直流合理，配上蓄电池，辅以远程监控，构成一个可靠的直流供电系统，就能取代UPS交流供电系统。实际计算出，在系统输出电压204～288V的电压范围内，服务器的电源模块是可以安全工作的。

通信用240V直流供电系统工作原理如图10-2所示。

5.系统特点

（1）可靠性高：通信用 240V 直流供电系统的供电电路主结构较简单，可靠性较高，蓄电池组直接挂接在输出端，当市电断电时，蓄电池组直接为通信设备供电。

（2）效率较高：通信用240V直流供电系统比UPS系统少1个DC/AC环节，电源的转换效率得到提高。

（3）维护简单：通信用 240V 直流供电系统采用模块式备份，后期扩容较为简单，满足模块的带电热插拔。

（4）投资较少：由于通信用 240V 直流供电系统为模块式扩容，前期可以根据设备当前的需要进行设置，当后期设备增加时，增加相应数量的模块即可。

（5）资源占用少：由于设备较少，通信用 240V 直流供电系统的电力室面积占用较小，并且对低压配电系统资源的占用较少。

240V直流供电技术较传统的UPS电源具有巨大的优势，在解决了后端设备的适应性问题和使用者观念改变后，240V直流供电技术必将得到大规模的应用。
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图10-2 通信用240V直流供电系统工作原理图




10.1.6 模块化 UPS 技术


1.工作原理

模块化UPS主要分为功率模块化UPS和完全模块化UPS。功率模块化UPS由机架和功率模块构成，功率模块包括传统UPS的整流、滤波、充电、逆变等部分，但静态旁路与系统的部分监控和显示共用一个机架，各模块独立控制并联运行，机架上的显示控制模块仅作为用户开关UPS的主机和进行网络化的监控平台。完全模块化UPS由机架和单体模块构成，每个单体模块内部都装有整个UPS电源与控制电路，包括整流器、逆变器、静态旁路开关及附属的控制电路、CPU主控板，每个UPS模块均有独立的管理显示屏。

模块化UPS工作原理如图10-3所示。

模块化UPS采用标准结构设计，每套系统由功率模块、监控模块、静态开关组成，其中功率模块可并联，平均分担负载。若遇故障自动退出系统，则由其他功率模块来承担负载，既能水平扩展，又能垂直扩展。独特的冗余并机技术使设备无单点故障，确保电源的最高可用性。所有的模块可以实现热插拔，可以实现在线更换维修，是较传统UPS安全的电源保护方案。

2.模块化UPS特点

模块化UPS具有以下特点。

（1）扩容性

用户不必为如何选择容量而苦恼，并且不需要先期进行大量不必要的投资。

（2）可用性

可轻松实现“N+1”或“N+X”配置，在相对较小投资的情况下，极大地提高对负载的保护。
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图10-3 模块化UPS工作原理图

（3）易维护

由于备件的单一性、通用性，使用户端直接受益，甚至用户自身经过简单的产品培训后，都可直接维护，并且不必为产品停产所带来的备件问题所担忧。

（4）高效性

由于采用了大量先进性技术，使得整机的效率得到大幅度的提高，并且体积也小型化，这些都为用户带来了许多隐形的优势。当今UPS电源的发展趋势是大功率化和高可靠性，虽然现在可以生产几千kVA的大型UPS，完全可以满足大功率要求的场合，但是，这样整个系统的可靠性完全由单台电源来决定，无论如何不可能达到很高的稳定性和可靠性。为提高系统的可靠性，就必须采用冗余式并机方式，因而UPS的并联技术在近几年得到了很大的发展。

3.传统UPS并机形式和模块化UPS冗余

（1）系统可用性方面的区别

当设备不可维护时，系统的可用性等于其可靠性。当设备可维护时，其可用性必大于可靠性，维修时间短，可用性就越高。要提高系统的可用性，通过提高系统的平均无故障时间（MTBF）可以实现，但降低系统的平均维修是MTTR更有效，换言之，系统可以发生故障，但只要很快修复（例如几十分钟），可用性仍然可达到很高的水平。可用性才是最有价值的也是最终的可靠性指标。

传统UPS发生故障后，修复时间长，而且修复很困难。对于一般的大型供电系统来说，供电系统故障后，由于系统复杂、产品供应商反应速度、维修人员技术水平和工作经验、备件储备和提供情况、故障原因查找和分析等原因，出现故障需要有受过专门培训的维护技术人员凭经验对故障原因进行查找和分析后，确定故障引发点和受损部位，制定维修方案，调取备件、更换维修，修复后调试、试运行，交付用户。在上述环节中，若有一个环节出现判断失误，维修过程必然延长。

UPS模块式设计概念全面优化了“N+X”的投资方案，客户仅需多购置X个较小功率的模块，即可轻松实现X 次故障冗余及升级扩容。其MTBF（Mean Time Between Failure）比单机的MTBF提高了许多倍。

模块化UPS系统阵列中的所有功率模块平均负担系统负载，各并联模块均为内置冗余的智能型独立个体，无需系统控制器对并联系列集中控制。任何模块发生故障（包括系统控制模块），其冗余设计便会充分发挥效用，全面保障设备正常运转，实现最大程度的故障冗余，同时用户还可以根据需要选择超过一次容错率的冗余。也就是说，客户如果在一个系统中安装比能支持最大系统负载所需要的最少模块多X个模块，那么就能够在有X个模块失效的情况下保证维持系统全部正常工作。

“N+X”模块化阵列机的可用性比“1+1”单机并机的可用性高，其根本原因，一是“N+X”系统中X个模块为冗余备份的，只有在X个模块同时损坏的情况下，系统才不正常供电，分析可知，当X=3时，可用性已经近似为1；二是模块化阵列系统的模块故障后可由维护人员热插拔，使故障修复时间（MTTR）降到1小时以下。

因此，UPS结构的模块化、可热插拔设计，是UPS系统可用性和可维护性的重要的标志性技术之一。

（2）旁路设置上的区别

对于UPS的冗余系统，在旁路设置上有两种基本结构：一种是每个单机或单元各带一个旁路，另一种是系统统一设置一个大旁路。在这两种设置方式下，对系统实际应用来说，有以下几个区别：在传统单机UPS构成的冗余系统中，单机体积较大，但静态开关选择按单机容量配置，而且位置靠近功率板，一旦出现故障（如IGBT烧毁），可能连累静态开关的工作。另一方面，由于单元上的差别和通信上的延迟，每个单元的旁路在切换过程中并不能做到完全同时切换，从而使得在切换的瞬间，某台机器的旁路承载的电流特别大，从而造成该旁路损坏，进而影响整个系统的工作。再者，旁路分立使得旁路控制复杂，板件增多，可靠性下降，因此，单机带旁路构成的冗余系统可靠性降低，这也是传统并机台数不宜过多的原因之一。有些模块化UPS的每个模块中均含有静态开关，此结构和传统UPS只是在体积大小上有区别，并不能解决上述问题。而“Power+”的模块化UPS，静态开关容量按整机容量配置，其结构上与功率工作部分分离，其动作控制亦是独立的，避免了传统并机系统分别投切而产生的风险，完美地诠释了“分统结合，互不连累”的并联冗余设计理念。采用的“先合后开”动作模式，使得系统转换实现了真正意义上的零转换。

（3）扩容方面的区别

模块UPS对供电系统构建与IT设备机架的增加同步进行创造了条件，使供电系统设备的功率容量始终与已运行的IT设备的实际负载量保持在一个恰当的比例，特别是当发生系统方案设计需要修改，甚至项目启动失败或场地要搬迁时，能够经济而灵活地变更或退出。而对于已运行的传统UPS系统为了扩容改造时，很难保证不需要短时间停机操作，或者在系统运行中进行改造操作诱发系统意外故障而宕机。

（4）维护性方面的区别

传统的UPS系统在日常维护、设备维修期间均需采取转旁路的工作方式，负载因此不受UPS保护，此时若发生交流电源中断、过载等故障，势必造成负载电源供应的中断或设备的损坏。同时设备维修还需要经过一系列的繁琐程序：系统管理员通知厂商+厂商赶至维修现场+停电维修。

为了解决类似的可靠性瓶颈问题，新型模块UPS采用了先进UPS模块热插拔技术，单体模块可任意在线投入或退出并联单元，无需停电操作，实现了并联系统在线维护，同时该操作无需专门的仪器和技术即可进行。通过热插拔技术使单体功率模块任意在线投入或退出，解决了传统UPS转旁路维修的技术难题，使维护极其简便，同时实现了UPS随意扩展和冗余两大性能，满足用户实际需求。

（5）安装面积的区别

传统的UPS体积大，效率低，一般与用电设备特别是服务器等信息设备分开安装设置，距离较远而容易使得用电设备零—地电位差偏大，影响设备的正常运行。而模块化UPS由于采用高频化技术，整机体积小，运行效率较高，可以直接就近安装在设备附近，从而可避免这一问题的发生。

（6）并机故障退出机制的差别

常见的冗余式供电方式为由两台或多台 UPS 电源逆变器模块经系统控制柜并联再向外供电的主从供电体系，以及将并机功能直接设计在各个UPS电源单元模块中的分散逻辑供电方案。不管采用哪种方式，正常工作时每个UPS电源模块都要平均分配负载电流。运行中，如果遇到其中一台UPS电源模块出现故障，并联系统自动将有故障的UPS电源模块与负载脱机。此时，全部负载由剩下的UPS电源模块按比例平均分担。通过这种方式，UPS电源可以保证始终向用户提供无幅度大小扰动和无供电时间中断的高质量电源。显然，采用这样的供电系统，大大增强了UPS电源的供电系统可靠性。但对于不同的并机方式，其故障机的退出和修复后切入，对系统的影响还是有较大的差别。对于“1+1”系统，单机故障退出时，其原所带负载将全部转向另一台正常工作的机器承担，该机器的阶跃负载在50%左右。




10.1.7 在线互动式飞轮储能 UPS


1.工作原理及运行模式

在线互动式飞轮储能UPS内部的拓扑结构是目前市场上并不常见的在线互动式结构，具体结构如图10-4 所示。正常情况下，电源经过输入接触器在滤波电感的作用下滤除有害的高次谐波，然后通过输出接触器直接输出给负载，在此过程中对电压进行调节，以满足负载要求。
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图10-4 在线互动式飞轮储能UPS工作原理和拓扑结构图

采用飞轮动态储能技术，大大改善了电能质量，完全零切换，电能回充时间较短，特别适合防止瞬时波动，能够应对电源的各种异常，保障设备正常工作。

各种电力意外情况下UPS的工作过程如下。

（1）电压骤降和瞬时中断

• 电压一旦骤降或中断，DSP 能瞬间测出；

• 在输入电压220（l±10%）V 之内，不耗用飞轮能量。

（2）谐波

• 通过 DSP 技术测出负载的谐波电流，通过 IGBT 逆变器和滤波电感构成的电力有源滤波系统实时地向系统注入反向等量补偿电流，以达到消除谐波和进行无功补偿的目的；

• 负载谐波不会在输入侧出现；

• 输入侧不需要脉冲整流滤波器，便于和同容量的柴油发电机组整合使用。

（3）功率因数及电压波动

• 无功电流在输入侧以及在电感和逆变器之间的流动，将输出电压波动幅度控制在±2%之内，并使输入侧功率因数达到0.99；

• 在额定输入电压时没有有功电流的交换；

• 负载的超前和滞后电流由市电逆变器提供（无功电流的大小取决于输入和输出的电压差）；

• 负载的有功功率由市电输入提供。

（4）浪涌、尖峰及其他毛刺

• 使用高能瞬态电压浪涌抑制器（TVSS）和大容量在线电感进行过滤；

• 瞬态能量经由逆变器被直流电容吸收，从容应对6000V 以上的瞬间高压。

（5）频率输出

• 频率波动超出特定窗口时，在线静态开关自动关断，由飞轮放电来提供稳定的频率输出。

（6）长时间电力中断

• 对于持续、长时间的电力波动，通常将该UPS 和发电机组整合使用以提供不间断电源；

• 输入侧无整流滤波器，总畸变<4%；

• 保护发电机组免受瞬态影响；

• 对发电机组的频繁测试不会损害整个系统的寿命和可靠性。

（7）具有传统UPS无法比拟的优点

• 摒弃传统 UPS 中两个不可靠的部件——传统型 UPS 的蓄电池组和满载持续运行的逆变器，电池是最薄弱的环节，电池故障占传统型UPS故障的60%；

• 模块化设计，容量扩充方便，这种飞轮UPS 的控制系统是共用的，对于380V 配电系统，一个储能模块的容量为250kVA/200kW，可实现按需分期投资；

• 采用快速IGBT 设计，集整流和逆变于一体，平均故障间隔时间为65 年；

• 效率高达97%以上，经济可靠，而且不会因带非线性负载而降低效率；

• 外形尺寸更小，场地需求只有传统UPS 的1/3；

• 能与发电机组良好地匹配；

• 对电网无谐波反射。

2.主要参数

主要参数如下。

（1）输入特性

• 功率因数：0.99（额定负载和电压下）；

• 电流谐波畸变率：<3%（线性负载）；

• 不会对市电造成回馈污染。

（2）输出特性

• 功率因数：0.7（滞后）～0.9（超前）；

• 电压谐波畸变率：<3%（额定线性负载）、<5%（额定非线性负载）；

• 电压调节：稳态±2%（输入±10%内，平衡或不平衡负载）、瞬态±5%（100%突加负载）；

• 频率调控：输入50Hz±10%、输出50Hz±0.2%。

（3）过载能力（有市电状态）

• 过载1000%时，10ms；

• 过载500%时，1s；

• 过载200%时，30s；

• 过载125%时，10min。

（4）维持时间

• 15s（满载）；

• 30s（半载）。

（5）质保和安全体系

• 所有产品均经工厂严格的检验和测试；

• 获得ISO 9001、CE、UL 等认证；

• 安全满足5009i-1-1；

• 抗扰动性和电磁兼容性满足EN50091-2。

3.应用模式

（1）与发电机组、ATS柜整合使用，可持久不间断供电。

（2）和传统型UPS整合使用。飞轮储能模式比电池更适合多次短时间的电源故障，并可显著延长现有UPS电池的寿命，从而使整个UPS系统的可靠性大大增加。

（3）其他改善电源品质和短时保护的应用领域。




10.1.8 动态 UPS


1.结构

动态UPS系统同时具备柴油发电机组与UPS系统的双重功能，有效整合了UPS、蓄电池组和柴油发电机组，其典型的结构如图10-5所示。

该系统主要由5个核心部分组成。

（1）同步交流发电机：在市电模式下，发电机的作用相当于一个同步电容器，它能保持感应耦合器外转子的转速。它与电抗器结合作为有源滤波器使用，为负载提供无功功率。
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图10-5 动态UPS机组系统结构图

（2）感应耦合器：感应耦合器是UPS系统的核心。外转子包含一个两极三相线圈，在市电模式下，它能加快自由转动内转子的转速。市电断电时，UPS使外转子的直流线圈通电，从而取出内转子储存的动能。柴油机启动并加速到全速运转或全功率运转需要些许时间，而由内转子取出的能量足够满足这段时间的能量需求。

（3）自由轮离合器：是感应耦合器/发电机与柴油机之间能量传递的桥梁。

（4）柴油机：柴油机在市电模式下是待机状态。为确保柴油机能够迅速可靠地启动，柴油机一直处于预热与润滑状态。一旦市电断电，柴油机就会立即启动，并加速至全速运转。柴油机启动期间由感应耦合器提供紧急负载所需能量。整个转换时间为5～10s。

（5）电抗器：电抗器把市电与负载分开。电抗器与发电机相连，它相当于一个滤波器， UPS系统将输出电压控制在严格的规定范围内。

2.工作原理

（1）市电供电模式：电抗器和发电机的作用相当于一个有源滤波器，保证设备侧用电质量。发电机作为电动机驱动感应耦合器的外转子，使其以1500rpm的速度旋转，并能使内转子以3000rpm的速度相对外转子旋转，也就是电能转换为动能的过程。

（2）内转子供电模式：当市电停电时，飞轮带动发电机为关键负载设备供电，并同时启动柴油机，内转子转速降低。柴油机启动并达到额定转速约需2s。

（3）柴油机+内转子供电模式：当柴油机启动并达到额定转速后，自由轮离合器自动地结合。柴油机与感应耦合器共同驱动发电机，以确保对紧急负载正常供电，内转子转速进一步降低。在5～10s之内，柴油机将单独驱动发电机为负载供电。

（4）柴油机单独供电机模式：柴油机驱动发电机为设备供电，同时驱动内转子重新加速至3000rpm。柴油机的速度会被监测，并进行数字化控制，以确保输出频率稳定不变。

（5）返回市电模式：当市电稳定后，动态 UPS 会自动与市电同步。柴油机将减速至1450rpm，自由轮离合器断开。发电机返回到发动机状态，并将感应耦合器的外转子速度保持在1500rpm。这时，柴油机还将在空载状态下继续运转一些时间以进行冷机。完成冷机后，柴油机会停止运转，返回待机模式。

3.在DC中心的使用

动态UPS系统以柴油发电机组、UPS和蓄电池组的功能在DC中心得到使用，使用动态UPS系统的DC中心电源系统典型结构如图10-6所示，在国外该系统结构使用较为普遍。
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图10-6 使用动态UPS系统的DC中心电源系统结构图

将负载区分为关键性负载和非关键性负载，在市电断电油机未完全带载之前，由储能单元供电期间，切断非关键性负载，仅保留关键性负载，能有效减少对飞轮储能单元容量的需求，并能为油机启动争取更长的时间。

4.与传统油机+UPS投资运营分析

动态 UPS 与传统油机+UPS 投资运营测算基础数据：关键性负载（IT 设备等）容量为1280kVA；电源等级“2N”考虑；电源系统远期负载率不大于 80%考虑；DC 中心空调系统需油机保障。

（1）不同方式下的DC中心供电系统

关键性负载：采用动态UPS，采用由2台单机容量为1600kVA的主机组成“2N”结构，终期负载率按80%进行考虑，系统终期负载容量为1280kVA。

非关键性负载：结合非关键性负载（空调设备等）对电源系统的要求，考虑到投资的经济性，DC中心的非关键性负载保障仍考虑采用传统柴油发电机组进行保障。

采用动态UPS的DC中心供电系统简化结构图如图10-7所示。
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图10-7 采用动态UPS的DC中心供电简化结构图

（2）采用传统油机+UPS的DC中心供电系统框图

采用传统油机+UPS的DC中心供电系统简化结构图如图10-8所示。

关键性负载：采用传统的UPS，建设2套“2N”结构的UPS系统。每套UPS系统配置4台单机容量为400kVA的UPS主机，系统终期负载率按照80%进行考虑，终期负载容量为1280kVA；考虑到后备时间的持续性，为该UPS系统配置1600kVA传统柴油发电机组2台，组成“2N”结构运行。
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图10-8 采用传统油机+UPS的DC中心供电简化结构图

非关键性负载：考虑采用传统柴油发电机组进行保障。

在整个项目周期（按照15年测算），动态UPS系统的总投资及使用成本为1.15亿元，远低于传统UPS+油机系统的1.83亿元，约为传统UPS系统投资及使用成本的60%。

5.优缺点分析

（1）优点

① 动态 UPS 系统的安全可靠性高。单机可靠性高，设备主要由机械、电机组成，而且未使用大功率电子器件，安全可靠性较高，整机寿命可达25年，单机可靠性较高，可以轻松构建“2N”系统，达到T4标准要求。

② 建设和使用期总成本低：系统在整个建设使用周期内总的建设、使用费用较低，约为传统UPS+油机费用的60%。

③ 节能效果显著：在市电正常时，系统作为有源滤波器使用，较传统的 UPS 的双变换效率大大提高，效率由传统UPS的90%提升至96%。

④ 设备不需要空调制冷：传统 UPS 主机需设置空调设备进行制冷，蓄电池组由于对温度要求较苛刻也需设置空调进行温度调节，而动态UPS系统不需设置空调系统，仅开启通风即能满足运行环境的要求，节省了空调设备的投资，也节省了空调设备的能耗。

⑤ 占用DC机房面积大大减少：由于系统的集成度较高，节省了UPS、蓄电池组占用的机房面积，系统占地面积大大减少。

⑥ 具备无功功率调节功能：动态 UPS 系统中的同步电动机的一个突出特性就是改变励磁可以调节电动机的功率因数。如果运行在电网上的同步电动机工作在过励状态，它们就会从电网上吸收无功功率。

⑦ 维护简单、维护量减少：DC 中心供电系统结构简化，传统的DC 中心供电系统结构中包含蓄电池组、UPS、备用发电机等设备，而动态UPS则有效集成了蓄电池组、UPS、备用发电机3部分功能，供电系统结构大大简化，维护更加方便、简单，减少了维护工作量，系统由以往维护柴油发电机组、UPS、蓄电池组，改为仅维护动态UPS系统一套设备，大大减少了维护工作量。

⑧ 无污染：系统不采用蓄电池进行储能，减少了铅酸蓄电池组生产和回收过程的铅、硫酸污染。

（2）缺点

建设投资较高：在建设初期系统投资较高，约为传统UPS+柴油发电机组投资的1.5倍。

6.在DC行业的使用展望

动态UPS有效整合了UPS、蓄电池组和柴油发电机组，设备主要由机械和电机组成，可靠性大大提高，经过简单组合就能达到T4等级要求。动态UPS的使用使DC中心供电系统结构大大简化，配电环节大大减少，增强了系统的可维护性，减少了系统的维护工作量。

动态UPS系统较传统UPS系统减少了2个能量转换环节，系统效率大大提高，节能效果显著，并且系统不需要空调制冷，节约了空调能耗。系统占地面积大大减少，节约了机房空间。

鉴于动态UPS系统具有的诸多优点，有利于推动该系统的规模推广与使用。但是，由于该系统在建设初期的成本比传统的UPS系统+柴油发电机组模式高，因而影响了该系统的迅速推广。考虑到该系统在整个项目建设与使用周期中总的建设与使用成本仅为传统 UPS+柴油发电机组的62%，则该系统具有较好的经济性，如果建设方对该技术进行深入了解，则该系统的规模推广将更具有优势。

任何新技术都有其培养与接受期，相信当动态UPS技术在国内有一定量案例并被DC建设方接受时，凭借其良好的性能和整个生命周期的使用成本优势，并且该系统具有良好的节能效果，在“十八大”努力倡导资源节约与环境保护的今天，有着良好的政策支持，该系统将拥有广阔的市场前景和发展空间，具备取代传统“UPS+柴油发电机组”建设模式的潜力与优势。




10.2 空调部分


随着云计算技术的发展，单机架功耗得到大幅提升，使得空调系统提出了新的要求，比如持续制冷等，相应的空调的配电系统也要满足不间断制冷等供电需求。由于云计算数据中心复杂度的提升、虚拟化应用的普及，导致数据中心单个机架或机架局部单位面积发热量的急剧上升，有效解决高热密度问题是制冷系统面临的重要问题。与此同时，制冷设备的大量应用又是导致数据中心机房能耗过高的主要因素。因此，在充分保障数据中心机房可靠运行的基础上提升制冷系统的运行效率，降低系统运行的能源消耗，是云计算数据中心机房运行、实现安全高效与绿色节能协调统一的可靠途径。




10.2.1 各类空调系统的选择


1.各类空调系统的组成及工作原理

设计人员可以依据云计算中心的运行特点，选择不同的空气调节系统。按散热方式不同，空调系统主要分为直接膨胀式、冷水式和直接膨胀式加冷水式的双冷源空调系统等形式。

（1）风冷空调系统

风冷空调系统使用制冷剂作为传热媒质。机组内的制冷系统由蒸发器、压缩机、冷凝器以及节流部件等组成。风冷冷凝器与室内机通过铜管相连接，整个制冷循环是一个封闭的循环系统。风冷空调室外机如图10-9所示，风冷空调的组成如图10-10所示。
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图10-9 风冷空调室外机

[image: figure_0243_0134]


图10-10 风冷空调的组成

（2）水冷式空调系统

水冷式与风冷式的区别在于增加了一个水冷冷凝器，整个制冷循环均在室内进行，其吸收的热量由水冷冷凝器传递给水，然后通过水循环系统散发到室外。根据室外机部分散热方式的不同，水冷式空调系统主要分为开式循环和闭式循环。

开式循环由室内机、开式冷却塔、泵以及相关管路组成，室内吸热后的水介质经过冷却塔冷却，开式冷却塔内的高温水和空气直接接触，换热效率较高，最后经冷却塔处理后的低温水回到水冷冷凝器。但循环水有蒸发损耗而且比较脏，需要定期进行补水和净化处理。在寒冷地区采用开式冷却塔系统需要注意冬季防冻问题，需要有防冻措施，冷却塔关闭时需要把塔内的水放出。

开式循环水冷空调的组成如图10-11所示。
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图10-11 开式循环水冷空调的组成

闭式循环系统由室内机、闭式冷却塔（干冷器）、泵以及相关管路组成。闭式冷却塔内的液体不与空气直接接触换热，效率较低，占地面积大于开式冷却塔，但水系统较前者洁净，水处理操作简单，水损耗也非常少。如果在冬季采用闭式循环系统，可以采用一定比例的乙二醇水溶液，避免冬季室外机解冻问题，亦称为乙二醇冷却方式。

闭式循环水冷空调的组成如图10-12所示。
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图10-12 闭式循环水冷空调的组成

对于水系统，整个云计算中心可以采用一个冷却水循环系统，成本较低，但冷却水系统就成为整个空调系统的单点故障点，所以在对安全性要求较高的A级机房，需要采用双路冷却水系统设计。

（3）冷冻水空调系统

冷冻水空调系统主要由冷水机组、冷冻水机房空调、水泵、冷却塔等组成，其中冷水机组提供冷源，冷却塔在室外散热，冷冻水机房空调利用冷水机组提供的冷冻水冷却机房，机房热空气经过冷冻水机房空调的换热盘管时冷却，冷冻水流量往往通过两通或三通阀进行调节，才能精确地保持机房内的环境。

冷冻水空调的组成如图10-13所示。
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图10-13 冷冻水空调的组成

（4）双冷源系统

由上述3种基本的制冷方式可组成不同类型的双冷源系统方案，如风冷加冷水系统、水冷加冷水系统。

① 风冷加冷水系统

风冷加冷水机房空调由风冷系统和冷水系统两套系统集合而成，通过控制器控制系统日常运行，通常将风冷系统作为冷水系统的备用系统，增加了机房的安全性和备份性，如图10-14所示。
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图10-14 风冷双冷源空调的组成

② 水冷加冷水系统

水冷加冷水空调系统分别由水冷系统和冷水系统的两套冷源组成，如图10-15所示。
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图10-15 水冷双冷源空调的组成

2.各类空调机组的建设要求

（1）风冷式空调机组

① 每个机组自带有压缩机，可以在每个机房内实现N+X 的备份方式，没有单点故障。

② 风冷型空调扩容需预留室外机位置：由于系统及路由独立，规划简单，只需要提前预留室内外机组的位置及路由管井等，无需提前对整体管路进行调整。

③ 风冷型空调可分期建设，灵活度高：风冷冷却方式非常灵活，可以简便地分期建设。仅需充分考虑风冷室外冷凝器的场地条件以及冷媒路由，不需要考虑其他分区的建设。

④ 初投资方面，可分期投资，分期实施。

⑤ 没有水管路，机房内潜在的积水威胁小。

⑥ 日常维护相对简单。

⑦ 室内机、室外机之间距离和高度差受到限制，室内外管路长度过长时无法运行。

⑧ 风冷型空调要求建筑有足够大的室外机平台：需提前规划面积足够大的屋顶放置冷凝器，或者在机房每层建设冷凝器平台。

⑨ 多台室外机过密安装易造成散热效果不佳，空调效率低下。

（2）水冷式空调机组

① 采用水系统，室内、室外机距离基本没有限制。

② 室外机组占地面积相对较小。

③ 空调机组在工厂内就配好制冷系统，现场接好水管后即可投入运营，现场安装一般不会影响制冷系统的稳定性，而且水冷冷凝器有利于压缩机的稳定运行。

④ 水冷式机房空调可以灵活分期建设，但冷却水系统需要一次性投资。

⑤ 云计算中心内部带有水循环系统，对云计算中心的安全运行存在威胁，需要设置漏水检测系统和防护措施。

⑥ 施工工程比较复杂，需要有机电安装资质的施工单位完成。

⑦ 日常维护的工作较风冷型繁杂。

⑧ 冷却水系统存在单点故障问题，在对控制要求较高的场合，需要采用冗余设计，如双回路冷却水系统。

（3）冷冻水空调机组

① 冷冻水机组能效比较高，但系统能效比需根据具体情况分析评估。

② 冷冻主机和冷却塔可以集中布置，占地面积少，但对建筑要求较高。如设计在地下室，需降噪处理。

③ 室外冷却塔占地面积较小。

④ 可以免费利用室外冷源制冷，降低运行成本。

⑤ 中央空调系统具有单点故障隐患，在可靠性要求较高的场合要采用冗余设计，费用较高，系统较复杂。

⑥ 冷水空调的管路系统和主机系统都需要提前设计规划，否则后期扩容难度很大，对设计要求较多。

⑦ 冷冻主机系统可按 N+X 方式逐一备份和建设，但管路系统必须考虑终期容量统一建设，整体投资较大。

⑧ 冷水机组低负荷运行时的能效比较低。

⑨ 云计算中心内部有水循环系统，仍需要设置漏水检测系统和防护措施。

⑩ 日常维护的工作复杂多变，需要专门的冷水机组维护人员。

（4）双冷源系统

① 双系统互为备份，安全系数大、可靠性高。

② 初投资较大。

③ 管线较多，占用空间面积大，给安装带来不便。

④ 维护工作量较大，费用高。

3.各类机房气流组织

（1）风管上送风自然回风

云计算中心机房内的机柜按照冷热通道相互间隔的方式布置设备。当机房专用空调为上送风方式时，需布置上送风风管，空调送风口对应机柜冷通道，回风口尽量设置在热通道上，依靠空调回风压力吸回机柜排出的热风，必要时可将机柜冷风通过送风支管和连接软管直接引入到各个机柜内，实现精确送风，如图10-16和图10-17所示。
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图10-16 风管上送风方式（一）
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图10-17 风管上送风方式（二）

（2）地板下送风自然回风

若机房内设置有架空地板，地板高度需随机房内单机柜功耗的不同而不同，机房专用空调为下送风方式，机柜按照冷热通道间隔的方式布置，机柜前后门的开孔率均不能低于60%。在架空地板下的空调冷风通过冷通道上设置的开孔地板（送风口）和机柜前门进入机柜内，空调回风口尽量设置在热通道内，依靠空调回风压力将机柜排出的热风回收，如图10-18所示。

[image: figure_0248_0142]


图10-18 地板下送风方式

（3）地板下送风上回风+封闭冷通道

该方式是在地板下送风的基础上进一步封闭冷通道，冷风直接送到机柜前门进风通道中，冷通道和热通道上采用的地板密闭性要好。这种送风方式可在整个机房中应用，也可在采用地板下送风的机房的局部区域应用。封闭冷通道可使地板下送出的冷风全部用于设备散热，减少风量和冷量损耗，提高制冷效率。有效地避免冷热空气混合、冷空气短路以及远端机柜压降损失而导致的机柜顶端设备无足够冷量用于散热，解决局部热点问题，如图10-19所示。
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图10-19 封闭冷通道地板下送风方式

（4）加回风吊顶（风管）的地板下送风

地板下静压箱送风，通过开孔地板送至冷通道，并进一步对热风进行回收。在机房中设置回风吊顶、热通道上设置回风管，空调回风口对应机柜热通道，机柜排出的热风通过回风吊顶或回风管进入空调，避免冷热负荷混合抵消。该方式对机房净高的要求较高，适用于高功率密度、远距离送风的云计算中心，并可提高空调送风温度，以达到新一代机房节能标准，如图10-20所示。
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图10-20 加回风吊顶的地板下送风方式




10.2.2 空气调节系统规划


10.2.2.1 机房负荷计算

机房空调负荷包括冷负荷、热负荷和湿负荷。机房内的空调配置一般根据机房空调的冷负荷来选择，机房空调的冷负荷由以下几部分构成：设备冷负荷、照明冷负荷、建筑维护结构产生的冷负荷、新风冷负荷和人员冷负荷等。

机房的冷负荷可按照GB50174-2008《电子信息系统机房设计规范》7.2 节进行计算。根据规范7.2.2规定，机房空调系统夏季冷负荷应包括下列内容：

① 机房内设备的散热；

② 建筑维护结构的传热；

③ 通过外窗进入的太阳辐射热；

④ 人体散热；

⑤ 照明装置散热；

⑥ 新风负荷；

⑦ 伴随各种散热过程产生的潜热。

空调系统湿负荷包括人体散热和新风负荷。

空调系统各种冷、湿负荷定义如下。

（1）机房内设备的散热

机房内设备冷负荷占总冷负荷的主要部分，机房内设备主要包括服务器、路由器、网络设备等电子信息设备以及供配电设备等稳定散热设备。大多数设备生产厂商均能提供计算机设备的电功率及散热量，设备电功率基本全部转换为散热量，一般在97%以上。

（2）建筑维护结构的传热

维护结构形成的冷负荷主要包括两方面：外维护结构（外墙、屋顶、架空楼板）的传热冷负荷与内维护结构（内墙、内窗、楼板）的传热冷负荷。

（3）通过外窗进入的太阳辐射热

通过外窗进入室内的热量分为温差传热和日照辐射两部分。传热的热形成的冷负荷由室内外温差引起。日照辐射的热形成的冷负荷，因太阳辐射到窗户上时，除了一部分辐射量反射回大气之外，一部分能量透过玻璃以短波辐射的形式直接进入室内；另一部分被玻璃吸收，提高了玻璃温度，然后再以对流和长波辐射的方式向室内外散热。

（4）人体散热

人体散热与性别、年龄、劳动强度、衣着及进入房间的时间有关，包括显热冷负荷和潜热冷负荷。机房内人员较少或无人值守时可以忽略。

（5）照明装置散热

照明设备的散热也分为对流和辐射两部分，其中对流部分形成瞬时冷负荷，辐射部分先由室内表面物体吸收，再通过对流的方式形成冷负荷。

（6）新风负荷

机房内要保持正压，需要不断向机房内补充新风，全新风冷负荷中包括显热和潜热形成的冷负荷。新风冷负荷最好由专门的新风处理机组来处理。

10.2.2.2 空调末端的选型

云计算中心空调设备的选择需要考虑机房等级、制冷量需求、气流组织方式、冷却方式、机房形状和设备布局等因素，同时应符合运行可靠、经济适用、节能和环保等要求。

云计算中心主机房和不间断电源室应选择机房专用空调机组，满足机房大风量、大发热量、连续运转等需求。空调机组的制冷量需要有15%～20%的额外备份。

为保证云计算中心的可靠性，A级和B级机房内空调设备应设置备份机组。

选用机房专用空调机组时，空调机组宜带有通信接口，通信协议满足机房监控系统的要求。空调设备的空气过滤器与加湿器应便于清洗和更换，设备安装应留有相应充足的维护空间。空调设备需要和消防进行联动。

对于空调设备规格，按方案提出的制冷量、送风方式和冷却方式确定后，还需关注空调设备性能要求。

（1）可靠性

设备的可靠性是最基本的要求，主要的衡量指标为平均故障时间。但更关键的还是要了解厂商的实力、口碑、过往运行情况等。

（2）高效性

衡量空调设备效率的指标是能效比，能效比指的是设备在额定工况下静态的能效比，为反映云计算中心全年制冷运行的特点，采用全年能效比（AEER）来评估机房空调能效情况，更接近云计算中心空调设备实际运行的能效情况。

（3）智能控制

空调设备的控制系统要有良好的交互界面，一般为中文显示，可以显示室内当前的温度和湿度、温湿度设定值、运行状态及报警情况等。还可以从显示屏的主菜单上进入浏览来了解各设定点、事件记录、图形数据、传感器数据、报警设置等更详细的信息。为防止非法操作，宜有多级密码保护，同时具有来电自动恢复功能和存储历史事件记录功能。

（4）可维护性

空调设备的可维护性非常重要，空调过滤器、加湿器、室外机等需要定期更换与清洗，制冷系统、控制系统和风机系统等也需要定期进行检修，到厂家推荐年限时还需要进行大修。为节省云计算中心空间，空调设备最好为正面维护。

（5）根据不同云计算中心的情况，有时还要考虑设备尺寸、可变容量等个性化的需求。

10.2.2.3 高密度解决方案

随着机架式、刀片式服务器在云计算机房大量应用，单机柜内的设备数量、功率密度、发热密度都有显著提升。例如，42U高机柜内放置满机架式或刀片式服务器满负荷运行，功率密度将超过 30kW。高热密度功率机柜的使用，使机房局部过热现象越发严重。机房内常见的上送风、下送风等方案通常只能解决3～5kW/单机柜发热量的机房，其无法满足更高热密度设备的散热需要，同时也造成机房整体能耗的增加。究其原因主要有以下几点：整体制冷量不足；制冷量无法合理地送到设备进风口；无法依据不同的设备高发热量按需送风；长距离输送的能耗的增加减小了有效冷量，冷量利用率低。

高密度机房局部热点的解决方案是以某个机柜为冷却对象，制冷设备应该直接靠近机柜，布置在机柜侧面、吊顶或前后，甚至设置在机柜柜门，尽量对机柜进行冷却。通过近距离的冷量传输，降低风机功耗。根据每个机柜的进出风温度调节制冷设备和风机的力度达到节能的目的。

高密度机房空调布置原则：

① 机房空调与机柜排相互垂直摆放；

② 机房空调位置应尽量避开冷通道，布放在热通道；

③ 功率密度较高时，机房空调应分散放置；

④ 功率密度较高时，经核算后应适当提高活动地板的高度与地板风口出风速度；

⑤ 有条件时可在机房空调顶部加回风道，热通道上方接回风口；

⑥ 机房空调管路尽可能布置在空调后部。

机房气流组织示意图如图10-21所示。
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图10-21 机房气流组织示意图

1.精确制冷技术

采用制冷剂泵循环技术，在热源附近安装制冷模块冷却热源，解决高热密度问题，节能效果出色，而且又不引进水进入机房，避免了安全隐患。

其系统原理图如图10-22所示。制冷主机可以为直接膨胀系统和水冷系统，列间制冷模块可以安装在机柜间、机柜上或者冷通道上方。

2.行级制冷

在IT机柜之间，针对特定高密度机柜，可架空安装，可在地板下安装，如图10-23所示。
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图10-22 精确制冷技术
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图10-23 行级制冷方式

行级制冷架构的主要特点在于它无需依靠高架地板实施制冷，这对于高密度应用极为有用，因为高密度往往要求高架地板的安装高度高于1m或更高。

它一方面可以允许一行机柜部署高密度应用，比如刀片式服务器，而另一行允许实现低密度的应用，比如通信机柜。此外，还能指定某些机柜行采用冗余设计。

• 行级制冷架构的气流通路较短，制冷对象明确，空调风机功率较低；

• 行级制冷架构可预测气流，最宽功率密度范围内最高可用制冷；

• 在高密度情况下，以极少的备用空调机组实现冗余，设备投资少；

• 行级制冷架构适用于多数大功耗高密度机房，与机房级制冷相比，节能量非常可观。

3.液冷技术

液冷方案包括冷量分配单元（CDU）、液冷背板、外部冷源与监控单元等。利用液体比热容大的特点，实现机柜产生的热量在液冷背板上的精确制冷，彻底改变传统机房精密空调的“弥漫式制冷”方式，从而解决高热密度机房局部热点的难题。液冷制冷方式如图10-24所示。
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图10-24 液冷制冷方式

系统工作原理的实现分为以下4个步骤。

① 热量吸收：利用服务器前吸冷风、后送热风的特点，将机柜产生的热量送至液冷背板，与温度较低的工质进行热交换，从而达到“热不出柜”的目的。

② 热量传递：通过CDU 对二级回路工质的驱动，将液冷背板吸收的热量不断传输到 CDU，并将冷却后的工质送回至背板进行下一次循环。CDU 通过调节控制回路中工质的温度和流速，从而实现热量高效传递的目标。

③ 热量交换：二级回路和一级回路在CDU 的热交换器进行热量交换，根据工况不同智能调控热交换效率，实现控制二级回路送回液冷背板工质温度。

④ 热量冷却：利用外部冷却单元对一级回路工质进行制冷，CDU 通过检测外部环境的数据结果，调节一级回路的回流工质温度，以达到外部冷源的充分有效利用。

工作原理如图10-25所示。
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图10-25 液冷工作原理图

4.热管背板

将制冷单元分散布置到内区机柜背板处，利用热管原理，液态工质在室内的机柜背板处蒸发吸收热量后变为气态，上升至室外的冷凝端，气体工质经冷凝变为液态后将热量释放至室外环境，并在重力作用下回流到室内，从而使室内热量转移至室外环境。在夏季高温环境下，需利用冷冻水等辅助冷源，工作原理如图10-26所示。
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图10-26 热管背板原理图

（1）适用场景

① 机柜背门直接吸收热量；

② 单个机架散热20kW 以上；

③ 需要具备冷冻水空调系统。

（2）应用优势

① 双管路双盘管，连续供冷；

② 双冷源，冬季利用自然冷源；

③ 提高机房利用率，可替代传统空调；

④ 采用压缩机和热管结合的双驱动方式；

⑤ 更强的扩容性和适用性；

⑥ 机柜或背板必须配置风扇；

⑦ 风扇用UPS 带载，保证不间断供电。

5.其他制冷方式

除了以上介绍的方式外，近年来新的高热密度解决方案层出不穷。如将冷媒（如制冷剂、水、二氧化碳等）直接送到发热的芯片上，直接吸收芯片发出的热量。例如，AMC 技术通过制冷液体直接吸收CPU芯片发出的热量，可实现芯片上1000W/cm2
 的散热量，而传统CPU风冷形式只可实现芯片上250W/cm2
 的散热量。

虽然直接对芯片制冷，制冷效率高，系统制冷容量大，可充分满足高性能计算机的高密度散热要求，但是系统较复杂、管理维护复杂，应用较少。




10.2.3 云计算对冷却系统的新要求


云计算中心作为承载业务的重要IT基础设施，承担着稳定运行和业务创新的重任。在新的经济形势下，云计算中心需要更高效地支持业务和信息共享需求，提供不间断的服务，这对云计算中心的制冷及控制系统提出了更高的要求。

1.优化冷热通道与气流控制

空调冷却系统所消耗的电力，通常占数据机房总耗电量的 40%～50%，针对制冷这个方向，有助于提升节能效益的做法，包括机房空间规划、水平送风式风冷空调系统、冷媒使用（水、油）、冷热通道隔离及冷热通道封闭系统等。首先，空调冷却系统改为单一模块化的容量设计模式，避免供应不必要的制冷容量。

水平送风式风冷空调系统如图10-27所示，最佳气流组织效果如图10-28所示。
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图10-27 水平送风式风冷空调系统

[image: figure_0255_0152]


图10-28 最佳气流组织效果

其次，对于水平送风式风冷空调系统，可采用机柜式空调的设计，针对机柜热源重点，应用制冷越靠近热源、制冷效率越高的概念，让机柜内的设备都能在较高的进出风温差条件下运转，亦即，将空调冷却系统贴近机柜，所有回风、送风等路径都将大幅缩短，快速吸进热气，接着进行冷热交换，尽快将热气移出机房，避免形成冷热混风的机会，强化散热效益。

在冷热通道方面，可考虑使用气流封板设计，覆盖机柜内的开放空间，以确保正常的气流搭配气流管理系统，借着封闭冷热通道的方式，把热气运行控制得宜，继而运用空调冷却系统有效移除热气。

2.动态控制技术

随着尖离峰时段的负载量而动态调整IT环境，或将虚拟主机视需求在不中断服务的情形下搬迁至不同实体主机等，实时掌握变化，施行动态控制技术，可提高能源使用效能。以系统运作因业务需求变化而变化的状况为例，如果系统共配置有Rack 1、Rack 2、Rack 3 三组设备，高峰时段须满负荷运转，而其他部分负荷时段仅需一组设备提供服务。当进入部分负荷时段，可通过动态控制技术，将原本高峰时段运行于 Rack1、Rack3 上的所有虚拟机，悉数移至Rack2，此时此刻，依附于Rack1与Rack3的空调冷却系统不仅不需维持高风扇转速，甚且可予以关机。前述动态控制可全数交由系统自动化管理平台依设定参数进行判读，并执行相关虚拟机自动转移作业，以避免不必要的能耗。

3.自动化能源设备管理系统

环境监控包含的项目非常众多，例如温度、湿度、震动、漏水、侦烟、干接点、门禁、警示灯等，采用自动化能源设备管理系统的目的，在于借由智能的管理平台运筹帷幄，将数据机房各项基础设备的运行状态，通过图形化接口清楚展现，由管理人员在远程监控CPU负载、主板温度、风扇转速、电源模块效能等，并视需要采取管理措施，也就是通过能源或制冷设备状态信息的解读，提前洞悉所有异常、预警，争取时间采取优化处理措施。

智能环境系统管理平台如图10-29所示。

在动态能源管理系统（ICMS）架构下，负责设备连接、数据采集、环境监视、系统整合等多重任务的设备平台，可直接管辖被IP 化（支持SNMP 或ModBus TCP 等标准协议）的设备状态，如UPS系统、Cooling系统、Rack系统等，经由网络连接到前述设备以取得事件记录，甚至进行参数修正。至于无法被IP化的设备，则可通过市面上一些专业厂商的设备介接，转换其数据传输方式，使它们可被纳管于管理平台，实时显示使用状况。
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图10-29 智能环境系统管理平台

理想的自动化管理系统，其运作管理平台应涵盖设备资产管理、故障警报、机房平面布置、PUE 计算等重要任务，同时具备与虚拟化平台整合的能力。在运作管理平台上，则备有容量管理、成本管理、能效管理、变动管理、定制化报表、定制化仪表板，以及行动管理等功能。

4.机房作业区域独立专属化

独立机电设备维护通道如图10-30所示。
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图10-30 独立机电设备维护通道

由于作业曝险程度的差异性，云计算机房应依不同的作业性质，区分营运/测试、开发/暂存/变更异动/展示等独立且实体隔离的作业区域，其相对应的网络、电力布线等，亦宜予以实体隔离，管制各作业区域的进出权限，于必要的管控位置架设摄影机（热、活动感应），监视重要出入口、通道、机柜及特定区域等，使各作业区域内的活动均可受到切实且与安全等级相符合的严密监管。




10.2.4 云计算中心制冷发展趋势


云计算时代的数据中心，一方面用户会尽可能要求云计算中心降低能源消耗和运行成本；另一方面，要求云计算中心保持高可用性，能高效、安全地运营；而且云计算中心必须具备灵活的扩展能力，以应对多变的业务需求及未来的不确定因素。

1.灵活部署云计算中心制冷系统

灵活部署制冷系统，以适应不同功率密度机架的制冷需求。灵活的气流组织形式如图10-31所示。
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图10-31 灵活的气流组织形式

2.云计算中心的制冷节能

ASHARET.C9.9美国冷冻空调学会针对云计算中心所定的环境温度范围如图10-32所示。
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图10-32 ASHARE规定的温湿度范围

服务器温湿度限制见表10-1。

表10-1 服务器温湿度限制
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环境温度范围的扩大给云计算中心制冷带来以下影响：

（1）提升机房温度，减少空调制冷功耗；

（2）热管背板技术采用自然冷源时间提高；

（3）提高室外冷源直接利用的时间，如新风冷却、风扇墙。

3.CFD模拟

影响机房内气流组织的因素主要包括以下几点。

（1）机房层高空间的区域设计，例如吊顶的高度、地板的高度、机柜的高度等，都会影响到机房内的气流组织效果；

（2）机架的摆放方式，冷热通道的隔离、封闭，也会大大影响机房的冷热场布局；

（3）机房空调摆放在冷通道或热通道，会影响机房的回风效果；

（4）其他制冷技术的叠加应用，比如地板下分布的 EC 风机或者上送风变风量系统等，会加剧局部冷热不均，无法进行相关预测。

机房气流组织CFD模拟如图10-33所示。
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图10-33 机房气流组织CFD模拟

因此，需要采用CFD技术，对机房气流组织的设计进行模拟、验证，并通过结果对比，对设计进行修正，以达到最佳的机房节能制冷效果。

4.分布式能源的应用

传统的集中式供能系统采用大容量设备、集中生产，然后通过专门的输送设施（大电网、大热网等）将各种能量输送到较大范围的众多用户；而分布式能源系统则是直接面向用户，按用户的需求就地生产并供应能量，具有多种功能，可满足多重目标的中小型能源转换利用系统。传统能源与分布式能源的对比如图10-34所示。
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图10-34 传统能源与分布式能源

分布式能源系统的主要形式是冷热电联产系统（CCHP，Combined Cooling, Heating and Power），它是应用能量梯级利用原理的必然选择，能源利用率很高。冷热电三联供技术在欧美一些国家及日本已经得到了较为广泛的应用，我国广州、上海、苏州、天津等一些民用项目也有所应用。

分布式能源应用案例如图10-35所示。
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图10-35 分布式能源应用案例

（1）分布式能源应用场景

① 天然气供应充足、稳定的地区；

② 一些重要有稳定负荷需求的公共建筑物，如重要数据中心、酒店、24 小时便利店、医院、游泳馆或多种类型集群的小区等；

③ 有热电冷负荷供应要求，且热电冷负荷匹配合理的建筑物，即负荷需求整体上能够与联供系统的输出特性相匹配。

（2）分布式能源在云计算中心的应用

管道天然气35%的能力通过燃气轮机和发电机组转化为电力，剩余的排热被用于制冷和供热，利用原本被排放的余热解决了制冷和供热问题的同时，减少了电力消耗，实现热能的梯级利用。

尽管分布式能源技术在云计算中心尚不具备大规模应用的条件，但在政策引导和各方面炒作下，已经成为云计算中心建设中关注的热点技术。云计算中心的用能安全性、可靠性受电网制约，因此分布式能源非常适合云计算中心。如图10-36所示。
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图10-36 分布式能源与云计算中心结合




10.3 小结


在建设新一代云计算数据中心的过程中，需要打破传统数据中心呆板、孤立的技术模式，代之以绿色节能、高效运营、动态响应的全新运行状态，满足客户不断变化的IT需求，为各行业的信息应用提供高品质的服务，由此也给云计算数据中心机房基础设施平台建设带来了更为特殊的应用需求，《通信业“十二五”发展规划》中就提出要积极推动数据中心绿色健康发展、新建大型云计算数据中心PUE值达到1.5以下的要求。
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第11章 云计算安全


随着云计算的发展，安全问题逐渐凸显出来，已经成为制约其发展的重要因素。根据IDC于2009年年底发布的一项调查报告显示，云计算服务面临的前三大市场挑战分别为服务安全性、稳定性和性能表现。云计算由于其用户、信息资源的高度集中，带来的安全事件后果与风险也较传统应用高出很多。

2011年3月，谷歌邮箱爆发大规模的用户数据泄漏事件，大约有15万Gmail用户受到影响；2011年4月，由于EC2业务的漏洞和缺陷，亚马逊公司爆出了史前最大的云计算数据中心宕机事件。同一个月，黑客租用亚马逊EC2云计算服务，对索尼Play Station网站进行了攻击，造成用户数据大规模泄露。2013年1月，Dropbox云存储服务出现故障，所有客户端同步和文件上传不可用，持续时间约16小时。

上述安全事件导致成千上万客户的信息服务受到影响，进一步加剧了业界对云计算应用安全的担忧，越来越多的公司因为安全问题对云计算持观望态度。据IDC报告，有超过74%的用户认为安全问题是限制云计算发展的主要问题。根据Forrester Research公司的调查结果，有51%的中小型企业认为安全性和隐私问题是他们尚未使用云服务的最主要原因。云计算安全问题得到了产业界、学术界的广泛关注，很多企业机构、研究团体及标准化组织都展开了相应研究。




11.1 云计算安全特征及分类


云计算安全主要是针对云计算自身存在的安全隐患，研究相应的安全防护措施和解决方案，如云计算安全体系架构、云计算应用服务安全、云计算环境的数据保护等，云计算安全是云计算健康可持续发展的重要前提。




11.1.1 云计算安全目标与要求


云计算旨在为用户提供安全可靠、稳定、持久的服务，关注于用户数据的机密性（Confidentiality）、完整性（Integrity）、可用性（Availability），简称CIA。NIST标准FIPS199（联邦信息和信息系统的安全分类标准）将CIA列为信息与信息系统的3个安全目标。

（1）机密性：保持对信息访问和披露的授权限制，包括对个人隐私和专有信息保护的措施。机密性缺失是指非授权信息披露。

（2）完整性：防范不正当的信息修改或破坏，包括保证信息的抗抵赖性和真实性。完整性缺失是指非授权的信息被修改或破坏。

（3）可用性：确保及时可靠地访问和使用信息。可用性缺失是指对信息或信息系统的访问和使用的破坏。

根据云计算安全的机密性、完整性和可用性目标，云计算安全的要求包括以下几方面。

（1）通信安全：云计算的用户众多，网络安全环境复杂，防火墙已不能满足用户需要，非法用户可以绕过防火墙访问修改数据，而通信安全是云计算的前提。

（2）冗余性：在数据计算存储过程中，由于软硬件故障导致数据丢失的现象很普遍，实现数据的异地备份是提高系统稳定性的好方法。

（3）高带宽：云计算用户众多，为用户提供了大量的计算节点和存储节点，各节点之间需要频繁的数据传输通信，对网络带宽提出了较高的要求。

（4）隔离性：云计算环境复杂，各用户作业的存储、计算相互混合在一起，一旦某用户的作业出现异常，也会对其他作业产生不可估量的影响，因此需从存储节点和计算节点两方面进行隔离，使一计算节点、主存储节点只保留一个用户作业。

（5）日志与审计：对于数据的操作，应该给予记录并对操作合法性予以审查，这种例行审查机制也可有效防止非法用户对数据的恶意操作。




11.1.2 云计算安全与传统安全的比较


不同的云计算架构都可以抽象为图11-1所示的云计算体系架构，根据该架构可知，云计算的运营和传统IT网络是不同的。由于云计算最初是在企业内部网络运行的，并不对外开放，在设计之初没有太多考虑安全性问题，从而导致了现在云计算安全的一系列问题。

首先，传统的IT系统是封闭的，存在于企业内部，对外暴露的只是网页服务器、邮件服务器等少数接口，因此只需要在出口设置防火墙、访问控制等安全措施，就可以解决大部分安全问题。但在云环境下，云暴露在公开的网络中，任何一个节点及它们的网络都可能受到攻击，因此安全模式需要从“拒敌于国门之外”改变为“全民皆兵，处处作战”。
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图11-1 云计算体系结构框架

其次，相对于传统的计算模式将信息保存在自己可控制的环境中，在云计算环境下，信息保存在云中，数据拥有和管理分离，怎样做好数据的隔离和保密将是一个很大的问题。

再次，在云环境下，用户的服务系统更新和升级大多数是由用户在远程执行的，而不是采取传统（在本地按版本更新）的方式，每一次升级都可能带来潜在的安全问题和对原有安全策略的挑战。

最后，云计算环境相比之前的技术，大量运用虚拟化技术，怎样解决虚拟化方面的安全又是云计算安全与传统安全的又一重大区别。

除了技术方面，还有一个比较重大的问题，传统的安全技术已经出现多年，标准、法律、法规都相对成熟，而现在的云计算安全缺少标准，而且政策法规也不健全，再加上云计算自身的特点，数据可以存储在世界的任何一个角落，当出现问题时，国家政策的不同也是云计算安全的一个重大挑战。




11.1.3 云计算安全特征


由于云计算资源虚拟化、服务化的特有属性，与传统安全相比，云计算安全具有一些新的特征。

（1）传统的安全边界消失，在传统安全中，通过在物理上和逻辑上划分安全域，可以清楚地定义边界，但是由于云计算采用虚拟化技术以及多租户模式，传统的物理边界被打破，基于物理安全边界的防护机制难以在云计算环境中得到有效的应用。

（2）动态性，在云计算环境中，用户的数量和分类不同，变化频率高，具有动态性和移动性强的特点，其安全防护也需要进行相应的动态调整。

（3）服务安全保障，云计算采用服务的交互模式，涉及服务的设计、开发和交付，需要对服务的全生命周期进行保障，确保服务的可用性和机密性。

（4）数据安全保护，在云计算中，数据不在当地存储，数据加密、数据完整性保护、数据恢复等数据安全保护手段对于数据的私密性和安全性更加重要。

（5）由于云计算的模式，使得服务提供商的权利巨大，导致用户的权利可能难以保证，如何确保和维护两者之间的平衡，需要有第三方监管和审计。




11.1.4 云计算安全分类


美国Gartner公司认为云计算主要面临以下7类安全问题。

（1）特权用户访问风险，管理数据的特权用户有可能绕过监管对内部程序进行控制，从而对来自企业外部的敏感数据造成安全风险。

（2）法规遵从风险，由于数据交由服务提供商监管，如果其拒绝接受监督和审计，最终只能由客户对他们自己数据的安全和完整性负责。

（3）数据保存位置不确定，由于云计算采用虚拟化技术以及分布式存储，无法得知数据托管于何处，云提供商可能存在的某些权限会对数据的安全造成隐患。

（4）数据分离风险，由于多用户数据一起保存在一个共享的云环境中，因此需要保证数据间的隔离。加密虽然是一种有效的方法，但有可能对数据的可用性造成影响。

（5）数据恢复，在发生灾难的情况下，提供商能否对数据和服务进行完整的恢复，也会影响到数据的安全性。

（6）调查支持风险，因为多用户的日志文件和数据可能存放在一起，也可能散落于不断变化的主机和数据中心内，所以不太可能对云计算环境中的不适当或者违法行为进行调查。

（7）长期可用性风险，当服务提供商破产或者被收购时，如何确保数据仍然可用也是一个突出的安全问题。




11.2 云计算安全现状





11.2.1 云计算安全组织及标准


针对云计算的安全问题，为了减少重复投资，增强互操作性和安全性，更好地指导云计算安全研究，国外成立了多个专门的组织机构，开展云计算安全标准的相关研究。

（1）云安全联盟

云安全联盟（CSA，Cloud Security Alliance）是于2009 年RSA 大会上宣布成立的非盈利组织，其宗旨是帮助业界在安全规范、安全标准方面更加有效地沟通，形成一致性的规范和标准，使得云应用更加安全。CSA 确定了云计算安全的 15 个焦点领域，对每个领域给出了具体建议，并从中选取较为重要的若干领域着手标准的制定。这15个焦点领域分别是信息生命周期管理、政府和企业风险管理、法规和审计、普通立法、eDiscovery、加密和密钥管理、认证和访问管理、虚拟化、应用安全、便携性和互用性、数据中心、操作管理事故响应、通知和修复、传统安全影响（商业连续性、灾难恢复、物理安全）、体系结构。目前，CSA已完成《云计算面临的严重威胁》、《云控制矩阵》、《云计算关键领域的安全指南》等研究报告，这些报告成为云计算安全领域的重要指导文件，对形成云计算安全行业规范具有重要影响。

（2）云计算焦点研究组

为推进云计算标准研究工作的迅速开展，ITU-TSG17成立了云计算焦点研究组。云计算安全作为云计算标准中重要的研究课题，将在ITU-T SG17 云计算焦点研究组和SG17Q8 中同时开展研究工作。

（3）云中身份技术委员会

结构化信息标准促进组织（OASIS，Organization for the Advancement of Structured Information Standards）于2010 年5月19日成立了云中身份技术委员会（ID Cloud，Identity in the Cloud Technical Committee），旨在解决云计算中的身份管理带来的严重安全挑战。IDCloud负责在云计算环境中进行身份部署、配置和管理，制定开放标准大纲，并致力于与云安全联盟和ITU等相关标准组织在云安全和身份管理领域开展合作。

（4）分布式管理任务组

分布式管理任务组（DMTF，Distributed Management Task Force）的主要工作将集中在研究促进企业内私有云和其他私有云、公共云和混合云的操作性的方法，通过开放云资源管理标准提高平台间的互操作性。2010年7月，该组织下的云计算工作组CMWG起草了开放云标准孵化器（OCSI）、开发云资源管理协议、封包格式和安全管理协议，发布了云互操作性和管理云架构的白皮书。

（5）CAM项目

欧洲网络信息安全局（ENISA）和 CSA 联合发起了 CAM（Common Assurance Metric-beyond the cloud）项目。CAM 项目的研发目标是开发一个客观、可量化的测量标准，供客户评估和比较云计算服务提供商安全运行的水平。

（6）开放云计算宣言

“开放云计算宣言”已经正式发布，主要内容包括：什么是云计算和云计算的优势、云计算面临的挑战和障碍、开放云的目标和原则。其中，第一条原则就是，云计算提供者必须合作，确定能通过公开合作和适度采用标准，解决采用云计算可能遭遇的挑战，包括安全性、整合性、便携性、互通性、管理、测量与检测等方面。

另外，云计算中与安全管理相关的标准是 ITIL（Information Technology Infrastructure Library）和ISO/IEC 27001 和ISO/IEC 27002。




11.2.2 典型的云计算安全体系架构


1.CSA的云计算安全架构

由于云计算基础设施的抽象化，缺少可视化以及集成各种通用安全控制的能力，在云计算环境中，尤其是网络层无法部署同等的安全控制策略。针对这个问题，CSA从云服务模型角度提出了一个云计算安全架构，该安全架构描述了3种基本云服务的层次性及其依赖关系，并实现了从云服务模型到安全控制和合规模型的映射，如图11-2所示。该安全架构的关键特点是：供应商所在的等级越低，云服务用户所要承担的安全能力和管理职责就越多。
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图11-2 CSA云模型、安全控制模型和合规模型

在SaaS环境中，由于位于云服务模式的最顶层，供应商承担最多的安全责任，在服务合同中对服务等级、隐私、合规性以及安全控制及其范围等进行明确；在IaaS中，由于位于云服务模式的最低层，供应商主要提供低层基础设施和抽象层的安全保护，除此之外，其他安全职责主要由客户自己承担；PaaS居于SaaS和IaaS之间，供应商主要为平台自身提供安全保护，平台上应用的安全性及如何安全地开发这些应用则是客户的职责。

2.可信云体系架构

VMWare、Intel 和 EMC 合作提出了一种可信云体系架构。在基础设施上利用英特尔的TXT可信执行技术进行安全保障，为物理基础设施构建一个物理信任根，从信任根开始按照引导顺序对硬件配置、BIOS完整性、Hypervisor完整性、虚拟机系统的完整性进行验证，实现平台的可信启动；在平台成功启动之后，利用VMWare的虚拟隔离技术对虚拟环境进行安全保障，保护数据中心的安全区域以及虚拟机免受病毒和恶意软件的威胁；RSA Envision 对硬件层和虚拟层的安全数据进行收集，并进行统一的分析和管理。通过平台的可信启动、虚拟层的安全防护以及安全事件的统一管理构建一个可信云计算环境。

3.其他云安全框架

欧洲网络和信息安全研究所（ENISA，European Network and Information Security Agency）针对云计算环境中的安全问题提出了一个云计算信息安全保障框架。IBM基于其企业信息安全框架从用户认证与授权、流程管理、多级权限控制、数据隔离和保护、网络和存储隔离、物理安全等层面提出了一种云计算安全框架。思科提出了一个云数据中心安全框架，对云数据中心的威胁模型以及减少安全风险的措施进行描述，强调在架构的每一层实现相应措施的重要性。




11.2.3 云计算安全公司及产品


1.趋势科技云安全3.0解决方案

2010年7月22日，趋势科技推出基于趋势科技云安全技术核心的全新云安全3.0解决方案，成为全球保护云计算安全的首家网络安全厂商。从借助云实现更高等级的安全，到保护云自身的安全，趋势科技云安全 3.0 为云环境下企业至关重要的信息平台与数据资产两个核心要素提供安全防护：一方面，用“云的防护盾”技术保障云平台本身的高可用性，使得各种企业数据中心、应用系统或者云环境免受病毒、攻击、系统漏洞等威胁侵害；另一方面，通过“云中保险箱”技术保护用户存放于云端的隐私和关键数据不被非法窃取和利用。

2.Altor Networks 虚拟化产品

Altor Networks 公司于2007 年成立，主要专注虚拟安全领域。2008 年，Altor 使用VMware的应用程序接口来开发虚拟安全分析器，以检测虚拟交换机流量——在虚拟层上的网络层流量。该公司还开发了虚拟网络防火墙，该防火墙基于虚拟机管理器，可认证有状态的虚拟防火墙，检查所有通过虚拟机的分组，组织所有未经批准的连接和允许数据分组进行更深层次的检查，该防火墙还能监控虚拟机间的网络流量。现在该公司已经被Juniper Networks 收购。

3.McAfee公司

McAfee 公司发布了一个基于云的电子邮件网关Mc Afee SaaS Email Security & Archiving Suite，能实时监控和分析传入的邮件流量，同时可以隐藏关键的邮件传输网关。

4.Panda Security 公司

Panda Security提供基于云的反恶意软件的服务，发布了熊猫云反病毒和熊猫云保护。其中，熊猫云保护依赖于Panda Collective Intelligence 技术，为中小型企业提供完全托管的安全服务，并提供了终端和电子邮件离线保护的功能。

5.Kaavo公司

该公司的代表产品是基础设施及中间件按需软件，Kaavo 解决了管理和保护云上应用数据这两个难点。他们的目标是为云提供一种一键式简单的自助界面，同时使其具有传输安全、基于角色访问控制、自动系统监控等功能，以及以应用为中心，可让系统在线部署的配置能力。另外，Kaavo支持亚马逊EC2、Eucalyptus、IBM和Rackspace云。

6.Navajo System 公司

该公司的代表产品是虚拟专用SaaS，数据存放时加密，返回用户时自动解密，而且密钥由用户自己控制，这样使得数据库和身份盗窃变得无用，而且即使数据被偷走也难以辨认。对许多企业来说，隐私和管理上的担忧是公共云服务部署的一个阻碍。Navajo试图用他们独创的SaaS应用数据安全解决方案改变这一现状。




11.3 云计算安全关键技术


基于规模经济效益的原理，在用户大规模使用云计算尤其是公众服务云的情况下，云计算的单位运营成本将会下降，单位安全运营的成本也会下降。其中，安全运营包括网络监控、操作系统应用程序的补丁部署、软件和硬件系统配置的加固、权限管理等。对于用户本身而言，云计算的一大好处就是在降低单位运营成本的同时，许多安全责任也随之转移到云计算供应商身上，不需要用户操心。从这个角度来说，云计算和近年来的企业外包模式相似。不过云计算供应商在高可靠性、安全性和冗余性上投入的成本更大。

云计算独特的模式产生的安全问题也是很多的，从上到下可以依次归结为如图11-3所示的几个方面的安全问题，可依次采用用户认证与授权，数据隔离、加密及保护，网络隔离，灾备管理措施。由于云计算中多处用到虚拟化技术及其思想，而且不同的运营模式均涉及应用安全，故在其安全层次归结图中并没有列出。
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图11-3 云计算安全层次归结图




11.3.1 用户认证与授权


在一个典型的组织中，应用在组织的外围部署了信任边界，信任边界主要是静态的，并由 IT部门监测和控制。在传统模型中，信任边界包括网络、系统和应用程序，这些托管在IT部门管理的私有数据中心中，并且通过VPN、IDS、IPS等进行网络安全控制。而在云计算中，组织的信任边界将变成动态的，并且超出 IT的控制，而组织的网络、系统和应用的边界将进入服务提供商的域中，通常是一些大型服务提供商，它可能从事电子商务、提供链式管理、外包和团体及伙伴的协作等。这些失去的控制将挑战既定的信任治理和控制模型，如果管理不当，会阻止一个组织内采用云服务。为了弥补网络控制丢失且加强风险保证，解决身份和访问安全问题，需要采用身份认证与授权的安全手段。

用户认证与授权旨在授权合法用户进入系统和访问数据，同时保护这些资产免受非授权用户的访问。传统的认证技术有安全口令 S/K、令牌口令、数字签名、单点登录认证、资源认证等，可使用Kerberos、DCE和Secureshell等目前比较成熟的分布式安全技术。云计算的用户认证与授权措施需要具备如下的能力。

（1）身份管理：在用户身份生命周期中，有效管理用户身份和访问资源的权限是非常关键的。

① 用户生命周期管理，包括用户自注册、自管理和自动化的用户ID 部署服务。

② 用户身份控制，包括访问和权限控制、单点登录和审计。

（2）访问授权：访问授权应该在用户生命周期内提供及时的访问，从而加强安全和保护IT 资源。一般情况下，访问管理应该提供以下功能（在云系统中，可参考 Bel1-Lapadula 模型和Biba模型设计适用于云系统的访问机制）。

① 为多个服务和用户提供集中的访问控制，确保安全策略的执行是一致的。

② 根据IT 需求和业务目标，提供基于策略的安全基础架构自动化。

③ 在任意的Web 服务应用系统间建立共享认证和属性信息的身份联邦。

（3）管理分布式环境下的用户，包括能够为用户配置一个或多个角色。

（4）多因素认证，通过USBkey、用户指纹、用户口令等多种方式对用户身份进行认证，并进行多级精细化的授权。

（5）提供执行口令和个人信息变更的Web自助接口。

（6）基于LDAP的统一身份认证对分散的用户和权限资源进行统一、集中的管理，实现用户单点登录就可以访问多个系统。

现在已知的身份和访问安全解决方案有 3 种：欧洲隐私和身份管理、IE7 的 Windows CardSpace、OpenID。这里重点介绍一下OpenID。OpenID是一个分散的认证协议，可以帮助用户管理多个数字身份，更好地对分享他们的PII（Personally Identifiable Information）进行控制。一个用户必须记住一个用户名和密码——一个Open ID，用这个登录到网络中，和可信第三方进行交换，指定一个特定的Open ID用于认证，而用户事先向Open ID供应商注册了一个Open ID。它被称为“钓鱼天堂”，因为它对钓鱼攻击是敏感的。




11.3.2 数据安全


云计算的安全问题及其技术手段见表11-1。作为云计算的用户，关心的是自己数据的安全性，包括数据的私密性、完整性和可用性等，主要体现在以下几个方面。

表11-1 云计算安全问题及其技术手段
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1.数据隔离

数据隔离是一个值得关心的问题。云计算的一个核心技术是虚拟化，这意味着不同用户的数据可能存放在一个共享的物理存储中。

云计算系统对于客户数据的存放可采用两种方式实现：提供统一共享的存储设备或者单独的存储设备。前者需要存储自身的安全措施，比如存储映射等功能可以确保数据的隔离性，它基于共享存储的方式，能够节约存储空间并且统一管理，可以节省管理相关的费用；而后者不但有存储自身的措施，而且从物理层面隔离保护了客户的重要数据，优点是能有效保护用户数据，缺点是存储无法有效利用。数据隔离如图11-4所示。
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图11-4 数据隔离

可以利用沙箱（Sandbox）隔离完成数据隔离。沙箱是一种程序的隔离运行机制，其目的是限制不可信进程的权限。沙箱技术经常被用于执行未经测试或不可信的客户程序。为了避免不可信程序可能破坏其他程序的运行，沙箱技术为不可信客户程序提供虚拟化的磁盘、内存以及网络资源，而这种虚拟化手段对客户程序是透明的。由于沙箱中的资源被虚拟化（或被间接化），所以沙箱中的不可信程序的恶意行为往往会被限制在沙箱中。

2.数据加密

数据加密的目的是防止他人拿到数据的原始文件后进行数据的窃取。在云计算环境中，数据的隔离机制可以防止其他用户对数据的访问，因此，数据加密的目的主要是防止“内鬼”，即避免服务提供者对数据进行窃取。数据加密在云计算中的具体应用形式为：数据在用户侧使用密钥进行加密，然后上传至云计算环境中，使用时再实时解密，避免将解密后的数据存放在任何物理介质上。

数据加密有很多种成熟的算法，比如对称加密、公钥加密、iSCSI加密等，这里不予赘述。

在云计算环境中，与数据加密配合使用的方法还有数据切分，就是把数据在客户端打散，经过加密后分散在几个不同的云服务上面，这样对于任何一个服务提供商来说，都无法获取到完整的数据，即使通过暴力破解也无法取得数据内容。

3.数据保护

云计算平台的数据保护安全措施能对客户所有的数据和信息——结构化、非结构化和半结构化的数据，提供全面的保护功能：对存放于完全不同的存储格式中的数据进行发现、归类、保护和监控，并提供对关键的知识产权和敏感的企业信息的保护。

对于存储在云计算平台中的数据，可采取快照、备份和容灾等重要的保护手段确保客户重要数据的安全，即便受到黑客、病毒等逻辑层面的攻击或者地震、火灾等物理层面的灾害，也都可以有效保护客户数据。

对于数据备份，可通过现有的企业级备份软件或者存储备份功能实现，可按照用户设定的备份策略对其文件和数据库进行自动备份及恢复，包括在线和离线备份。

4.数据残留

数据残留是数据在被以某种形式擦除后所残留的物理表现，存储介质被擦除后可能留有一些物理特性使数据能够被重建。在云计算环境中，数据残留更有可能会无意泄露敏感信息，因此云服务提供商应能向用户保证其鉴别信息所在的存储空间被释放或再分配给其他用户前得到完全清除，无论这些信息是存放在硬盘上还是内存中。云服务提供商应保证系统内的文件、目录和数据库记录等资源所在的存储空间被释放或重新分配给其他用户前得到完全清除。SNIA（Storage Network Industry Association）标准组织有关于这方面的研究，例如有学者提出要多次擦除，一般7次擦除数据就不能恢复，从而不会造成数据泄漏，还有人提出仅对加密的密钥进行擦除，即使数据有残留也不能进行恢复等方法。




11.3.3 网络隔离


针对网络、存储和服务器安全问题，采用网络隔离技术。网络隔离提供数据传输的安全性，这种机制在网络银行、电子支付等金融领域已经运用得比较广泛。基础架构云可通过多张网络保证网络的安全性和隔离性。

（1）VLAN

主要用在数据中心内部，用于隔离不同的应用和客户程序，确保一个客户无法获取其他用户的网络数据，但是网络管理员可以看到所有的网络数据。因此，这种方法只有隔离性，没有保证私密性。

（2）VPN

是将多台分布的计算机用一个私有的经过加密的网络连接起来，形成一个私有的网络。采用这种方法可以彻底保证用户数据的传输安全，即使是云计算后台的网络管理员也无法窃取数据。

（3）HTTPS/SSL

这是一种常见的传输安全技术，主要用在浏览器和服务器之间的通信上，比较适合点对点的安全保障。




11.3.4 灾备管理


遇到机房失火、地震等极端情况造成的数据丢失和业务停止，云计算平台应该可以切换到其他备用站点以继续提供服务。

对于一个云计算服务的用户，可以选择多个云计算服务提供商，选择不同地点的数据中心提供服务，这样即使服务停止甚至服务提供商倒闭，用户也可以保留自己的数据，并继续运行自己的业务。




11.3.5 应用安全


由于云环境的灵活性、开放性以及公众可用性等特性，给应用安全带来了很多挑战。提供商在云主机上部署的Web应用程序应当充分考虑来自互联网的威胁。

对于使用云服务的用户，应该保证自己计算机的安全。在用户的终端上部署安全软件，包括反恶意软件、防病毒、个人防火墙以及IPS类型的软件。目前，浏览器已经普遍成为云服务应用的客户端，但不幸的是，所有的互联网浏览器毫无例外地都存在软件漏洞，这些软件漏洞加大了终端用户被攻击的风险，从而影响云计算应用的安全。因此，云用户应该采取必要措施保护浏览器免受攻击，在云环境中实现端到端的安全。云用户应使用自动更新功能，定期完成浏览器的打补丁和更新工作。

随着虚拟化技术的广泛应用，许多用户现在喜欢在桌面或笔记本电脑上使用虚拟机来区分工作（公事与私事）。有人使用VMware Player 来运行多重系统（比如使用Linux 作为基本系统），通常这些虚拟机甚至都没有达到补丁级别。这些系统被暴露在网络上更容易被黑客利用成为流氓虚拟机。对于企业客户，应该从制度上规定连接云计算应用的 PC 禁止安装虚拟机，并对PC进行定期检查。

1.IaaS应用安全

IaaS云提供商（例如亚马逊EC2、GoGrid等）将客户在虚拟机上部署的应用看作是一个黑盒子，IaaS提供商完全不知道客户应用的管理和运维。客户的应用程序和运行引擎，无论运行在何种平台上，都由客户部署和管理，因此客户负有云主机之上应用安全的全部责任，客户不应期望IaaS提供商的应用安全帮助。

2.PaaS应用安全

PaaS云提供给用户的能力是在云基础设施之上部署用户创建或采购的应用，这些应用使用服务商支持的编程语言或工具开发，用户并不管理或控制底层的云基础设施，包括网络、服务器、操作系统或存储等，但是可以控制部署的应用以及应用主机的某个环境配置。PaaS应用安全包含两个层次：PaaS平台自身的安全；客户部署在PaaS平台上应用的安全。

SSL是大多数云安全应用的基础，目前众多黑客社区都在研究SSL，相信SSL在不久的将来将成为一个主要的病毒传播媒介。PaaS提供商必须明白当前的形势，并采取可能的办法来缓解SSL攻击，避免应用被暴露在默认攻击之下。用户必须要确保自己有一个变更管理项目，在应用提供商的指导下正确应用配置或打配置补丁，及时确保SSL补丁和变更程序能够迅速发挥作用。

PaaS提供商通常都会负责平台软件（包括运行引擎）的安全，如果PaaS应用使用了第三方应用、组件或Web服务，那么第三方应用提供商则需要负责这些服务的安全。因此用户需要了解自己的应用到底依赖于哪个服务，在采用第三方应用、组件或Web服务的情况下用户应对第三方应用提供商做风险评估。目前，云服务提供商借口平台的安全使用信息会被黑客利用而拒绝共享，尽管如此，客户应尽可能地要求云服务提供商增加信息透明度以利于风险评估和安全管理。

在多租户PaaS的服务模式中，最核心的安全原则就是多租户应用隔离。云用户应确保自己的数据只能由自己的企业用户和应用程序访问。提供商维护PaaS平台运行引擎的安全，在多租户模式下必须提供“沙盒”架构，平台运行引擎的“沙盒”特性可以集中维护客户部署在PaaS平台上应用的保密性和完整性。云服务提供商负责监控新的程序缺陷和漏洞，避免这些缺陷和漏洞被用来攻击PaaS平台和打破“沙盒”架构。

云用户部署的应用安全需要PaaS应用开发商配合，开发人员需要熟悉平台的API、部署和管理执行的安全控制软件模块。开发人员必须熟悉平台特定的安全特性，这些特性被封装成安全对象和Web服务。开发人员通过调用这些安全对象和Web服务实现在应用内配置认证和授权管理。对于 PaaS 的 API设计，目前没有标准可用，这给云计算的安全管理和云计算应用可移植性带来了难以估量的后果。

PaaS应用还面临着配置不当的威胁，在云基础架构中运行应用时，应用在默认配置下安全运行的概率几乎为零。因此，用户最需要做的事就是改变应用的默认安装配置，需要熟悉应用的安全配置流程。

3.SaaS应用安全

SaaS应用提供给用户的是使用服务商运行在云基础设施之上的应用，用户使用各种客户端设备通过浏览器来访问应用。用户并不管理或控制底层的云基础设施，如网络、服务器、操作系统、存储甚至其中单个的应用能力，除非是某些有限用户的特殊应用配置项。SaaS模式决定了提供商管理和维护整套应用，因此SaaS提供商应最大限度地确保提供给客户的应用程序和组件的安全，客户通常只需负责操作层的安全功能，包括用户和访问管理，所以选择SaaS提供商特别需要慎重，目前对于提供商评估通常的做法是根据保密协议，要求提供商提供有关安全实践的信息。该信息应包括设计、架构、开发、黑盒与白盒应用程序安全测试和发布管理。有些客户甚至请第三方安全厂商进行渗透测试（黑盒安全测试），以获得更为翔实的安全信息，不过渗透测试通常费用很高而且也不是所有提供商都同意这种测试。

还有一点需要特别注意的是，SaaS提供商提供的身份验证和访问控制功能，通常情况下这是客户管理信息风险惟一的安全控制措施。大多数服务包括谷歌都会提供基于Web的管理用户界面。最终用户可以分配读取和写入权限给其他用户。然而，这个特权管理功能可能不先进，细粒度访问可能会有弱点，也可能不符合组织的访问控制标准。用户应该尽量了解云特定访问控制机制，并采取必要步骤，保护在云中的数据，应实施最小化特权访问管理，以消除威胁云应用安全的内部因素。

所有有安全需求的云应用都需要用户登录，有许多安全机制可提高访问的安全性，比如通行证或智能卡，而最为常用的方法是可重用的用户名和密码。如果使用强度最小的密码（如需要的长度和字符集过短）和不做密码管理（过期，历史），则很容导致密码失效，而这恰恰是攻击者获得信息的首选方法，从而密码容易被猜到。因此，云服务提供商应能够提供高强度密码；定期修改密码，时间长度必须基于数据的敏感程度；不能使用旧密码等可选功能。

在目前的SaaS应用中，提供商将客户数据（结构化和非结构化数据）混合存储是普遍的做法，通过惟一的客户标识符，在应用中的逻辑执行层可以实现客户数据逻辑上的隔离，但是当云服务提供商的应用升级时，可能会造成这种隔离在应用层执行过程中变得脆弱。因此，客户应了解SaaS提供商使用的虚拟数据存储架构和预防机制，以保证多租户在一个虚拟环境所需要的隔离。SaaS提供商应在整个软件生命开发周期加强在软件安全性上的措施。




11.3.6 虚拟化安全


如图11-5所示，从云计算平台的角度来看，最基本的单元是虚拟机，虚拟机安全是云计算平台安全最基本的要求。虚拟化安全是云计算需要考虑的特有安全威胁之一。虚拟化技术是将底层的硬件，包括服务器、存储与网络设备全面虚拟化，在虚拟化技术上，通过建立一个随需而选的资源共享、分配、管控平台，可根据上层数据和业务形态的不同需求，搭配出各种互相隔离的应用，形成一个服务导向的、可伸缩的IT基础架构，为用户提供出租IT基础设施资源形式的云计算服务。

虚拟化安全包括虚拟机间的信息流控制、虚拟机监控、虚拟机可信平台、虚拟机隔离、虚拟网络接入控制等。综合起来，基于虚拟化技术的云计算引入的风险主要有两个方面：一个是虚拟化软件的安全；另一个使用虚拟化技术的虚拟服务器的安全。

[image: figure_0273_0167]


图11-5 虚拟化角度的云计算平台

1.虚拟化软件安全

该软件层直接部署于裸机之上，提供能够创建、运行和销毁虚拟服务器的能力。实现虚拟化的方法不止一种，实际上，有几种方法都可以通过不同层次的抽象来实现相同的结果，如操作系统级虚拟化（Solaris containers、BSD jails、Linux-VServer）、半虚拟化（硬件和Xen、VMware 的结合）或基于硬件的虚拟化（Xen、VMware、Microsoft Hyper-V）。在IaaS云平台中，云主机的客户不必访问此软件层，它应该完全由云服务提供商来管理。

由于虚拟化软件层是保证客户的虚拟机在多租户环境下相互隔离的重要层次，可以使客户在一台计算机上安全地同时运行多个操作系统，所以必须严格限制任何未经授权的用户访问虚拟化软件层。云服务提供商应建立必要的安全控制措施，限制对Hypervisor和其他形式的虚拟化层次的物理和逻辑访问控制。

虚拟化层的完整性和可用性对于保证基于虚拟化技术构建的公有云的完整性和可用性是最重要，也是最关键的。一个有漏洞的虚拟化软件会暴露所有的业务域给恶意的入侵者。

2.虚拟服务器安全

虚拟服务器位于虚拟化软件之上，面临着许多主机安全威胁，包括接入和管理主机的密钥被盗、攻击未打补丁、在脆弱的服务标准端口侦听、劫持未采取合适安全措施的账户等。对于物理服务器的安全原理与实践，也可以被运用到虚拟服务器上，当然也需要兼顾虚拟服务器的特点。下面将从物理机选择、虚拟服务器安全和日常管理三方面对虚拟服务器安全进行阐述。

应选择具有TPM安全模块的物理服务器，TPM安全模块可以在虚拟服务器启动时检测用户密码，如果发现密码及用户名的 Hash 序列不对，就不允许启动此虚拟服务器。因此，对于新建的用户来说，选择这些功能的物理服务器来作为虚拟机应用是很有必要的。如果有可能，应使用新的带有多核的处理器，并支持虚拟技术的 CPU，这就能保证 CPU 之间的物理隔离，可以减少许多安全问题。

安装虚拟服务器时，应为每台虚拟服务器分配一个独立的硬盘分区，以便将各虚拟服务器之间从逻辑上隔离开来。虚拟服务器系统还应安装基于主机的防火墙、杀毒软件、IPS（IDS）以及日志记录和恢复软件，以便将它们相互隔离，并与其他安全防范措施一起构成多层次防范体系。

对于每台虚拟服务器，应通过VLAN和不同的IP网段的方式进行逻辑隔离。对需要相互通信的虚拟服务器之间的网络连接，应当通过VPN的方式来进行，以保护它们之间网络传输的安全。实施相应的备份策略，包括它们的配置文件、虚拟机文件及其中的重要数据都要进行备份，备份也必须按一个具体的备份计划来进行，应当包括完整、增量或差量备份方式。

在防火墙中，尽量对每台虚拟服务器做相应的安全设置，进一步对它们进行保护和隔离。将服务器的安全策略加入到系统的安全策略当中，并按物理服务器安全策略的方式来对等。

从运维的角度来看，对于虚拟服务器系统，应当像对一台物理服务器一样地对它进行系统安全加固，包括系统补丁、应用程序补丁、所允许运行的服务、开放的端口等。同时严格控制物理主机上运行虚拟服务的数量，禁止在物理主机上运行其他网络服务。如果虚拟服务器需要与主机进行连接或共享文件，应当使用VPN方式进行，以防止由于某台虚拟服务器被攻破后影响物理主机。文件共享也应当使用加密的网络文件系统方式进行。需要特别注意主机的安全防范工作，消除影响主机稳定和安全性的因素，防止间谍软件、木马、病毒和黑客的攻击，因为一旦物理主机受到侵害，所有在其中运行的虚拟服务器都将面临安全威胁，或者直接停止运行。

对虚拟服务器的运行状态进行严密的监控，实时监控各虚拟机当中的系统日志和防火墙日志，以此来发现存在的安全隐患。对不需要运行的虚拟机，应当立即关闭。




11.4 小结


云计算改变了传统的服务方式，但并没有颠覆传统的安全模式。不同的是，在云计算环境下，安全设备和安全措施的部署位置有所不同，安全责任的主体发生了变化：原来由用户自己保证服务的安全性，现在由云计算服务提供商来保证服务提供的安全性。云计算安全提供给传统安全厂商以极大的优势来提高服务质量和水平，解决云计算安全问题的办法和传统的解决安全问题的办法一样，也是策略、技术和人3个要素的组合。
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后记


从20世纪90年代末SaaS的出现算起，云计算已经历了十多年的发展历程，而真正让云计算得到整个IT产业界的重视则是始于2005年亚马逊推出的AWS服务。此后，谷歌、IBM、微软等互联网和IT企业分别从不同的角度开始提供云计算服务，从而使云服务进入了快速发展期。当前，云服务已突破传统的互联网应用范畴，在政府、金融以及众多行业得到了广泛应用。从本质上讲，云计算不仅是技术的创新，同时也带来了信息通信领域商业模式的转变，未来更有可能成为整个社会信息化的基础。

电信运营商作为传统的IT基础设施提供者，自然无法回避云计算带来的这场革新。在云计算的产业链中，电信运营商处在比较特殊的位置，它们既是最主要的云计算服务提供商，又是云计算重要的应用者。简而言之，云计算既是运营商的一项重要业务，同时又是其自身IT基础设施的改造和演进的方向。从业务的角度来看，运营商面临的不仅是行业内的竞争对手，更面临来自IT企业、互联网企业的强大竞争，如何结合自身的优势，为用户提供更加可靠、便捷、廉价的云服务，是运营商能否取得这场竞争的关键所在。另一方面，运营商IT基础设施向云计算模式演进能够在很大程度上节省 CAPEX 和 OPEX，已成为业界共识，但在这一过程中，如何保证业务的可靠性、安全性则成为最大的问题。同时，云计算的引入，对运营商传统的建设管理模式也必然带来根本性的影响，如何从现有的模式平滑过渡到云计算模式，需要运营商在这一过程中不断摸索和总结。

“去电信化”已成为全球电信运营业不可避免的趋势，云计算的出现为运营商未来的发展提供了一次新的契机，同时也将产业引入了一个全新的发展方向，在这场机遇与风险并存的变革中，能否充分发挥自身优势，赢得产业链中的有利位置，将会对运营商后续的发展产生重要的影响。
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MPLS　Multi-Protocol Label Switching　　　多协议标签交换

MSTP　Multi Spanning Tree Protocol　　　多生成树协议

MTBF　Mean Time Between Failure　　　平均故障间隔时间

MTTR　Mean Time To Restoration　　　平均恢复前时间

MVNO　Mobile Virtual Network Operator　　　移动虚拟运营商
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NLB　　Network Load Balance　　　　网络负载均衡
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OASIS　　Organization for the Advancement of Structured Information Standards　　　　结构化信息标准促进组织

OGSA　　Open Grid Services Architecture　　　开放网格服务架构

OLAP　　On-Line Analytical Processing　　　联机分析处理

OLTP　　On-Line Transaction Processing　　　联机事务处理

OSI　　Open System Interconnection　　　开放系统互联

OTV　　Overlay Transport Virtualization　　　交叠传送虚拟化

OVA　　Open Virtualization Alliance　　　开放虚拟化联盟

P2P　　　Peer to Peer　　　　　对等计算

PaaS　　Platform as a Service　　　　平台即服务

PC　　　Personal Computer　　　　个人电脑

PDU　　Power Distribution Unit　　　　电源分发单元

PSU　　Power Supply Unit　　　　电源提供单元

PUE　　Power Usage Effectiveness　　　电源使用效率

QoS　　Quality of Service　　　　服务质量

RAID　　Redundant Arrays of independent Disks　　独立冗余磁盘阵列

RDP　　Remote Display Protocol　　　远程显示协议

RFB　　Remote Frame Buffer　　　　远程帧缓冲

RISC　　Reduced Instruction Set Computing　　精简指令集计算

RPR　　Resilient Packet Ring　　　　弹性分组环

RPO　　Recovery Point Objective　　　恢复点目标

RTO　　Recovery Time Objective　　　恢复时间目标

S3　　　Simple Storage Service　　　　简单存储服务

SaaS　　Software as a Service　　　　软件即服务

SAN　　Storage Area Network　　　　存储区域网络

SATA　　Serial Advanced Technology Attachment　　串行高级技术附件

SBC　　Server-Based Computing　　　基于服务器计算

SCSI　　Small Computer System Interface　　　小型计算机系统接口

SDH　　Synchronous Digital Hierarchy　　　同步数字体系

SDN　　Software Defined Network　　　软件定义网络

SDP　　Session Description Protocol　　　会话描述协议

SECaaS　　Security as a Service　　　　安全即服务

SLA　　Service Level Agreement　　　服务等级协议

SMP　　Symmetric Multi-Processing　　　对称多处理器

SNIA　　Storage Network Industry Association　　全球网络存储工业协会

SNS　　Social Network Site　　　　社交网络

SOA　　Service-Oriented Architecture　　　面向服务的体系架构

SOAP　　Simple Object Access Protocol　　　简单对象访问协议

SPEC　　Standard Performance Evaluation Cooperation　标准性能评估操作

SPICE　　Simple Protocol for Independent Computing Environment 简单协议独立计算环境

SSL　　Secure Sockets Layer　　　　安全套接层

STP　　Spanning Tree Protocol　　　　生成树协议

TCO　　Total Cost of Ownership　　　总拥有成本

TCP　　Transmission Control Protocol　　　传输控制协议

TD-SCDMA　Time Division-Synchronous Code Division Multiple Access　　　　时分同步码分多址

TPM　　Trusted Platform Module　　　可信赖平台模块

TPS　　Transaction Per Second　　　　每秒事务数

TRILL　　Transparent Interconnection of Lots of Links　多链接透明互联

TVSS　　Transient Voltage Surge Suppressor　　瞬变电压脉冲抑制器

WAN　Wide Area Network　　　　广域网

WAP　Wireless Application Protocol　　　无线应用协议

WFD　Whole File Detection　　　　完全文件检测

Wi-Fi　Wireless-Fidelity　　　　无线保真

UMA　　Unified Memory Architecture　　　统一内存架构

UPS　　Uninterruptible Power Supply　　　不间断电源

vCPU　　Virtual Central Processing Unit　　　虚拟中央处理器

VDC　　Virtual Data Center　　　　虚拟化数据中心

VDI　　Virtual Desktop Infrastructure　　　虚拟桌面基础架构

VEB　　Virtual Ethernet Bridge　　　　虚拟以太网桥接

VEPA　　Virtual Ethernet Port Aggregator　　　虚拟以太网端口聚合

VLAN　　Virtual Local Area Network　　　虚拟局域网

VLIW　　Very Long Instruction Work　　　超长指令集

VLL　　Virtual Leased Line　　　　虚拟租用线

VM　　Virtual Machine　　　　虚拟机

VMM　　Virtual Machine Monitor　　　虚拟机监控

VPLS　　Virtual Private LAN Service　　　虚拟专用局域网业务

VPN　　Virtual Private Network　　　　虚拟专用网

VRF　　Virtual Routing Forwarding　　　虚拟路由转发

VRRP　　Virtual Router Redundancy Protocol　　虚拟路由器冗余协议

VSS　　Virtual Switching System　　　虚拟交换系统

XML　　Extensible Mark-up Language　　　可扩展标记语言
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