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内容提要








思科网络技术学院项目是Cisco公司在全球范围推出的一个主要面向初级网络工程技术人员的培训项目。

本书为思科网络技术学院 CCNA Exploration 接入 WAN 课程的配套书面教材，主要内容包括：局域网设计、交换机的基本概念和配置、虚拟局域网、VTP、STP、VLAN间路由、无线局域网的基本概念和配置等。书中每章的最后还提供了复习题，并在附录中给出了答案和解释，术语表中描述了有关网络的术语和缩写词。

本书适合准备参加CCNA认证考试的读者以及各类网络技术人员参考阅读。



 







关于作者








Waayne Lewiiss 是檀香山社区学院的太平洋高级技术培训中心思科网络技术学院负责人，主要负责CCNA、CCNP和网络安全培训。自1998年以来，Wayne已经为来自澳大利亚、加拿大、墨西哥、中美洲、南美洲、美国、美属萨摩亚、关岛、中国、印度尼西亚、新加坡、韩国、日本、意大利、德国、荷兰、瑞典、波兰、匈牙利和英国等国家及地区的大学、学院和高级学校的教师们在培训中心现场进行了路由与交换、广域网、网络故障排错、网络安全、无线网、IP技术和QoS的培训。

Cisco公司派Wayne去几个国家帮助开展最初的网络学院教师培训以确保这些国家的最初教师团队的质量。在进行网络教育之前，Wayne在20岁时在威奇托州立大学教学，以后又在夏威夷大学及檀香山社区学院任教。1992 年，获数学博士学位，专攻于戴德金环上的有限秩非挠模问题。他为 Cisco公司工作，负责网络安全课程开发项目的管理和CCNA、CCNP认证考试出题。他喜欢在瓦胡岛夏季的南部海滨和冬季的北部海滨冲浪。









关于技术审稿人








Maarrttiin S.. Anderrsson，自 2001年以来一直在俄亥俄州州立鲍灵格林大学休伦分校担任教员和计算机科学技术项目负责人。20 世纪 70 年代中期他开始在一个家庭式小企业里从事计算机行业，到现在已有30多年网络计算的经验了。在90年代中期他进入大学学习，在5年的时间里先后获得了准学士、学士、硕士学位。自2002年以来他一直在州立鲍灵格林大学休伦分校教授CCNA课程。

Saamuell Bollaañoss，2001 年，当他在墨西哥瓜达拉哈拉 ITESO 大学参与推广和制定公司的某个计划时就已经进入Cisco网络学院了。正是这份工作和他对Cisco网络学院和计算机网络技术所带来的教育和就业机会寄予厚望，使得他能够在2003年进入ITESO大学参加了一个为期4年的有关计算机网络的工程计划。2005年，他开始在加利福尼亚州的圣塔克拉瑞塔Canyons学院计算机网络系工作，在这里他愉快地从事教学工作。令他感到自豪的是，最近他参加了Canyons学院审查新的CCNA证书课程（4.0版）的工作，这使得他有机会直接参与到Cisco计划的实施。Samuel曾经在ITESO大学获得过电子学的学士学位，在玛利曼罗耀拉大学获得电子工程专业的硕士学位。Samuel和他的妻子Eugenia，儿子Jorge生活在一起。

Georrge Wong，是加州弗里蒙特Ohlone学院计算机、网络和新技术系的教师。他曾经获得肯塔基大学的电机工程硕士学位，并在电子工程领域工作了35年多。他在9年前就已经是Cisco网络学院的一名CCNA和CCNP教师了。









前言









本书中使用的图标
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命令语法规则


本书中用于表示命令语法的规则同IOS命令参考一致。命令参考中对这些规则的描述如下。

■粗体字代表输入的是命令或关键字。在实际配置例子和输出（不是一般的命令语法）中，粗体字代表用户手工输入的命令（如sshow命令）。

■斜体字指参数，用户需为它们提供实际值。

■竖线（|）用于分割可选的、互斥的选项。

■中括号（[]）表示可选元素。

■大括号（{}）表示必选项。

■中括号内的大括号（[{}]）表示必须在可选元素中必须选择一个。


介绍


思科网络技术学院项目采用 e-learning 方式，为学生提供学习互联网技术的课程。网络学院提供以web为基础的课程内容、在线测试、学生成绩跟踪和动手实验，并为认证考试做准备。CCNA课程包括了CCNA认证考试中的所有4门课程。

本书是由 Cisco 官方提供的、为网络技术学院 CCNA Exploration LAN 交换和无线的官方配套教材。

本书内容超出 Cisco Press 以前提供的版本，书中提供了很多解释和例子，您可以把联机教程用作常规教程，而用本书有助于加深对例子内所有知识点的理解。

本书和在线教程将为读者提供完全理解 LAN 交换和无线技术所需的知识，该内容超越了 CCNA认证考试所需的知识。用于配置LAN交换和无线网络的命令和基于web的GUI实用程序不是非常难，难的是理解这些技术和协议的实施，以及它们在网络中的角色。

本书的目标是解释LAN交换和无线技术。本书系统地解释每个概念，不需要读者具有LAN交换与无线技术方面的知识。惟一一个例外是，如果所介绍的概念超出本书的范围，或者属于CCNP的范围，书里会特别说明。


本书的目标


首先，本书的内容全面、新颖，旨在帮助您学习思科网络技术学院 CCNA Exploration LAN 交换和无线课程所需的全部内容。其次，有些不方便总上网的学员可以使用本书作为在线教材的替代。此种情况下，您可以阅读本书中教师要求阅读的相应部分，学习与联机课程中所介绍的相同内容。另外，本书可以用作准备CCNA考试的脱机学习资料。


本书的读者


本书的主要读者对象是任何一个进入到思科网络技术学院学习CCNA Exploration LAN交换和无线课程的人。很多网络学院在课上将本书作为必需的工具，也有一些网络学院把本书作为辅助学习和练习资料。


本书的特点


本书特点集中体现在主题介绍、可读性和课程材料实践几方面，以便于读者全面理解课程材料。


主题范围


以下特点可以使您全面了解每章所介绍的主题，便于您学习时更好地利用时间。

■学习目标：
 在每章的开始列出各章的学习目标，指出各章所要介绍的核心概念。这些学习目标与联机教程中相应章节阐述的目标相匹配。然而，本书中的问题格式鼓励您在阅读各章时勤于思考，找出其答案。
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 ■“How-tto”：
 在本书介绍执行某项任务所需要执行的一系列步骤时，书中以how-to列表形式列出这些步骤。在学习时，该图标有助于您在浏览本书时很容易找到这一栏目。

■注释、提示、注意和警告：
 这些简短的补充说明指出有趣的现象、省时的方法和重要的安全问题。

■各章总结：
 每章最后是对本章关键概念的总结。它提供了本章的大纲，用于帮助您学习。


可读性


作者搜集、校订和重新编写了材料，以使本书具有一致性和更强的可读性。此外，为帮助读者理解网络术语做了以下改进。

■关键术语：
 每章开头列出了关键术语及其在章节内对应的页码参考。按照这些术语在各章中的解释顺序列出它们。这样便于您在查找术语时，能够很快翻到术语出现的位置，看到它们在上下文中的使用情况。本书附录中的术语表定义了所有关键术语。

■术语表：
 本书提供一个全新的术语表，其中列出了150多条术语条目。


实践


实践创造完美。这本新的辅助指南提供大量的机会，使您将学到的内容应用于实践。你将会发现以下一些有价值的方法来指导您的学习。

■“检查你的理解”问题和答案：
 本书对每章后面用于自我检查的复习题进行了更新。这些问题的风格与在线评估一致，附录中的“测验题和答案”提供了所有问题的答案和解释。

■（新）挑战的问题与实践：
 每章最后都提供有额外的——更具挑战性的——复习题和操作练习。这些题目设计类似于CCNA考试中可能出现比较复杂的问题。这部分同样包括一些操作题，以帮助您准备CCNA考试。附录中给出这些题的答案。

■Paackett Trraacerr 操作：
 各章中散布着很多需要用 Cisco Packet Tracer 工具执行的操作。PacketTracer允许您创建网络，形象地展示数据包在网络中的流动方式，以及用基本的测试工具来判断网络是否正常工作。当您看到这个图标时，可以使用Packet Tracer以及书中列出的文件来完成本书所建议的任务。本书光盘中提供了这些操作文件，然而，Packet Tracer 软件需要通过Academy Connection站点才能使用。关于访问Packet Tracer方面的问题，请咨询您的老师。


关于 Packet Tracer


Packet Tracer 是 Cissco 开发的一个可视化的交互式教学工具，实验练习是网络教学中的一个重要部分，然而，实验设备是稀缺资源。Packet Tracer 模拟设备和网络处理，从而解决设备局限问题。学生通过 Packet Tracer 实验时可以用与完成标准实验练习一样多的时间，并可以选择在家完成实验。虽然 Packet Tracer 不能替代真正的设备，但它使学生能够练习使用命令行操作。这种“e-操作”功能是学习用命令行配置路由器和交换机的基础。

该课程实际上包含3种Packet Tracer练习。本书用图标指出可以使用哪种Packet Tracer练习。使用这些图标是为了让您了解练习的目的，以及完成练习需要分配的时间量。这3种Packet Tracer练习如下。

■Paackett Trracerr Acttiiviitty：
 这个图标指出各章内散布的简单练习，本书光盘上提供了这些练习的文件。这些练习需要的时间比 Packet Tracer Companion 和 Challenge 练习少。.

■Paackett Trraacerr Compaaniion：
 这个图标指出与该课程动手实验相应的练习，您可以使用 PacketTracer完成动手实验模拟，也就是完成类似“实验”。

■Paackett Trraacerr 技巧综合挑战练习：
 这个图标指出这些练习需要结合相应章节学到的多项技巧才能成功完成一个综合练习。


组织方式


本书介绍的主要内容的顺序与思科网络技术学院课程 CCNA Exploration：LAN 交换和无线完全一致。本书共7章，每章编号和名称与联机课程相同。

对于没有参加 CCNA Exploration LAN 交换和无线培训，或者只是使用本书自学的人来说，您可以按照每章所介绍主题的逻辑顺序进行学习。

每章都提供一幅参考拓扑图，用于保持常见的基础架构，从并这一基础架构引出LAN交换与无线的概念。每章一幅拓扑图便于更好地保持内容的连贯性，使您能够更容易理解交换命令、操作和输出，以及掌握基于Web的GUI实用程序。

■第1章“LAN设计”介绍适用于中、小企业的交换局域网的总体框架。重点介绍了层次网络中的融合网络服务的概念。您也可以学习到在交换式LAN拓扑中如何为每层选择合适的交换机。

■第 2 章“交换机基本概念和配置”介绍和加强了一些底层概念，包括 IEEE802.3 LAN 标准，介绍了以太网交换机在LAN中所担当的角色，还介绍了在支持语音、视频和数据传输情况下交换机的基本配置，以及基本的网络管理和起码的安全措施。

■第3章“虚拟局域网”介绍了 VLAN 的类型、VLAN 内的端口成员，以及 VLAN 中继。VLAN是构建交换式局域网的逻辑基础。本章还讨论了VLAN的配置、检查和故障排除。

■第4章“VTP”介绍了 VLAN 中继协议。VTP 可以在 VLAN 内自动完成许多 VLAN 选项配置，但是这需要深入理解第二层协议的工作方式。本章还介绍了VTP的底层操作和VTP修剪，之后详细介绍了VTP配置。

■第5章“STP”详细分析了原来的 IEEE 802.1D 生成树协议(STP)和修改后的 IEEE 802.1w 快速生成树协议（RSTP）。STP的运作是复杂的，需要按照本章介绍的方法细心、规范配置。与STP的底层操作相比，配置802.1D和802.1w则相对简单。802.1D和802.1w产生带有物理冗余、逻辑上无环的第二层拓扑结构。

■第6章“VLAN 间路由”介绍了 VLAN 间路由的 3 种方法：每个 VLAN 对应一个路由接端口、单臂路由器和多层交换。详细介绍了前两种方法在接入层交换机上的配置方法，还介绍了VLAN间路由的故障排除方法。

■第7章“无线的基本概念和配置”简要介绍了理解无线网技术和标准所有的重要要素。本章在构建LAN/WLAN参考拓扑时使用基于Web的GUI实用程序配置无线路由器。本章还介绍了无线LAN中特有的常见故障问题的排除。

■附录给出了每章末尾“检查你的理解”的答案。这里给出了大多数章节末尾的“挑战的问题与实践”的答案。

■术语表列出了本书出现的所有关键术语。


关于光盘


本书所附光盘中提供了大量的有用的工具和信息。

■Paackett Trraacerr Acttiiviitty Exerrciisse Fiilless（Paackett Trraacerr练习文件）：
 这些文件用在本书的Packet Tracer练习中，本书在这些练习显示了 Packet Tracer Activity 图标加以说明。

■Takiing Nottess（笔记）：
 这一部分包括一个记录每章学习目标的.txt 文件，它列出各章中需要加以注意的关键主题。做笔记时要做到清晰、一致，这种技能不仅对学习和研究资料非常重要，而且对职业的成功也至关重要。此外，这一部分还包括一个 PDF 格式的小册子“A Guide to Using a Networker’s Journal”，这本小册子提供一些关于练习使用日记、怎样组织专业日记方面的重要建议，以及在日记内应记录和不应该记录哪些内容方面的练习。

■IT Caarreerr I Infforrmattiion（IIT 职业信息）：
 这部分指导学生怎样运用工具包方法进行职业规划。通过阅读摘自《The IT Career Builder’s Toolkit》中的“Communication Skills”(沟通技巧)和“Technical Skills”(技术技能)两章内容，您可以了解进入 IT 界的更多信息。

■Lifelong Learning（终身网络学习）：
 当您步入技术职业时，就会发现这个领域始终在不断变化、不断更新。这条职业道路为学习新技术及其应用提供新的、令人激动的机会。Cisco Press是您求知过程中的一个重要资源。光盘上的这部分为您提供了一个获取信息的方向，并且提示您如何在终身学习中使用这些资源。
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第1章 LAN设计









学习目标：


通过本章学习，您将能够回答下列问题：

■分层网络如何满足中、小型企业对语音、视频和数据的需求？

■3层分层网络设计模型中各层的功能是什么？

■举例说明 IP语音和视频如何影响网络设计？

■针对分层网络的各层如何选择合适的设备？

■如何为分层网络设计模型的各层选择最合适的 Cisco交换机？


关键术语：


下列为本章所使用的关键术语，您可以在本书词汇表中找到其定义。


访问层　可维护性



分布层　网络电话（VoIP）



核心层　融合



扩展能力　服务质量（QoS）



冗余　用户级交换机（PBX）



性能　企业网



安全　以太网供电（PoE）



可管理性　多层交换机


对中小型企业的生存而言，基于数据、语音和视频的数字通信至关重要。因此，正确设计局域网（LAN）是企业日常运营的基本需求。您作为网络技术人员，必须能够判断什么才是设计合理的LAN，同时您还要能够选择合适的设备来满足中小型企业的网络需求。

本章中，您将开始了解交换 LAN 的体系结构和分层网络设计所应遵循的一些原则。同时，您还将学习有关融合网络的知识和学习如何为分层网络选择合适的交换机，以及各层分别适合使用哪些Cisco交换机。






1.1 交换式 LAN体系结构








在构建满足中小型企业需求的LAN时，如果采用分层模型设计，成功的几率会更大些。与其他网络设计相比较，分层网络更容易管理和扩展，排除故障也更迅速。

分层网络设计需要将网络分成互相分离的层。每层提供特定的功能，这些功能界定了该层在整个网络中扮演的角色。通过对网路各种功能进行分离，可以实现模块化的网络设计，这样有利于提高网络的可扩展性和性能。

典型的分层设计模型可分为3层。

■接入层。

■分布层。

■核心层。

图1-1所示的是一个3层分层网络设计例子。



[image: 图1-1 分层网络结构模型]




图1-1 分层网络结构模型








1.1.1 分层网络模型








本章节将具体描述接入层、分布层和核心层。通过介绍这3层结构，我们将研究中型企业层次型网络的特点和层次型网络设计所带来的好处。


1．接入层


接入层负责连接终端设备（例如PC、打印机和IP电话），以提供对网络中其他部分的访问。接入层中可能包含路由器、交换机、网桥、集线器和无线接入点。接入层的主要目的是提供一种将设备连接到网络并控制允许网络上的哪些设备进行通信的方法。


2．分布层


分布层先汇聚接入层交换机发送的数据，再将其传输到核心层，最后发送到最终目的地。分布层使用策略控制网络的通信流，并通过在接入层定义的虚拟 LAN（VLAN）之间执行路由（routing）功能来划定广播域。利用 VLAN ，您可将交换机上的流量分成不同的网段，置于互相独立的子网（subnetwork）内。例如，在大学中，您可以根据教职员、学生和访客分离流量。为确保可靠性，分布层交换机通常是高性能、高可用性和具有高级冗余功能的设备。在本课后面还将学习有关VLAN、广播域和VLAN间路由的知识。


3．核心层


分层设计的核心层是网际网络的高速主干。核心层是分布层设备之间互联的关键，因此核心层保持高可用性和高冗余性非常重要。核心层也可连接到 Internet 资源。核心层汇聚所有分布层设备发送的流量，因此它必须能够快速转发大量的数据。


注意
 在小型网络中，采用紧缩核心模型的设计并不少见，在该模型中，分布层和核心层合二为一。


4．中型企业中的分层网络


下面我们来看看某企业采用的分层网络模型。在图1-1中，接入层、分布层和核心层的层次分明。这种逻辑表示方式方便查看哪些交换机执行哪些功能。而对于企业中实际安装的网络，要看清其网络层次结构就要困难得多。

图1-2所示的是一栋大楼中的两层。需要接入网络的用户计算机和网络设备位于一层楼。电子邮件服务器和数据库服务器之类的资源则位于另一层楼。要确保每层楼都可以访问网络，应在每层楼的配线间中都安装接入层和分布层交换机，并且这些交换机应连接需要访问网络的每台设备。图1-2中显示了一个小型交换机机架。接入层交换机和分布层交换机相互堆叠在配线间中。



[image: 图1-2 中型企业中的分层网络物理布局]




图1-2 中型企业中的分层网络物理布局



尽管图1-2中没有显示核心层和其他分布层交换机，但仍可看到网络的物理布局与网络的逻辑布局有何不同。


5．分层网络的优点


分层网络设计有许多优点。

■可扩展性。

■冗余性。

■性能。

■安全性。

■易管理性。

■易维护性。

下面详细介绍这些优点。


可扩展性


分层网络具有很好的可扩展性。设计的模块化使您能够在网络扩展时复制设计元素。由于模块的每个实例都是一致的，因此很容易计划和实施网络扩展。例如，如果您的设计模型由每10台接入层交换机配两台分布层交换机组成，则可不断添加接入层交换机，直到有10台接入层交换机交叉连接到两台分布层交换机上为止，然后才需要向该网络拓扑添加额外的分布层交换机。此外，在添加更多的分布层交换机以容纳接入层交换机的通信负载时，可以添加核心层交换机来处理核心层上增加的负载。


冗余性


随着网络的不断扩大，网络的可用性也变得越来越重要。利用分层网络可以方便地实现冗余，从而大幅提高可用性。每台接入层交换机都连接到两台不同的分布层交换机上，借以确保路径的冗余性。如果其中一台分布层交换机出现故障，接入层交换机可以切换到另一台分布层交换机上。此外，每台分布层交换机也都连接到两台或多台核心层交换机上，借以确保在核心层交换机出现故障时具有可用的路径。惟一存在冗余问题的网络层是接入层。通常，终端节点设备（例如PC、打印机和IP电话）无法通过连接到多台接入层交换机来实现冗余。如果接入层交换机出现故障，则连接到该交换机上的所有设备都会受此故障的影响。网络的其他部分则不受影响，继续保持正常运行。


性能


改善通信性能的方法是避免数据通过低性能的中间设备传输。数据通过聚合交换机端口链路以接近线速的速度从接入层发送到分布层。随后，分布层利用其高性能的交换功能将此流量上传到核心层，再在核心层将此流量发送到最终目的地。由于核心层和分布层的运行速度很高，因此不存在竞争网络带宽的问题。所以，正确设计的分层网络可以在所有设备之间实现接近线速的速度。


安全性


分层网络设计可以提高网络的安全性并且便于管理。接入层交换机有各种端口安全选项可供配置，通过这些选项可以控制允许哪些设备连接到网络。在分布层还可灵活地选用更高级的安全策略。您可以应用访问控制策略，借以定义在网络上部署哪些通信协议以及允许这些协议的流量传送到何方。例如，如果希望限定只有接入层连接的特定用户群才可使用HTTP，则可在分布层应用一个阻止HTTP流量的策略。要根据高层协议（例如IP和HTTP）限制流量，要求交换机能够处理该层的策略。某些接入层交换机支持第3层功能，但处理第3层数据通常是分布层交换机的任务，因为分布层交换机处理的效率要高得多。


易管理性


相对而言，分层网络更容易管理。分层设计的每一层都执行特定的功能，并且整层执行的功能都相同。因此，如果需要更改接入层交换机的功能，则可在该网络中的所有接入层交换机上重复此更改，因为所有的接入层交换机在该层上执行的功能都相同。由于几乎无须修改即可在不同设备之间复制交换机配置，因此还可简化新交换机的部署。利用同一层各交换机之间的一致性，可以实现快速恢复并简化故障排除。在某些特殊情形下，两台设备之间的配置可能会不一致，此时请务必妥善记录这些配置以便在部署之前进行比较。


易维护性


由于分层网络在本质上是模块化的，并且扩展非常方便，因此维护起来也很容易。而其他网络拓扑设计，随着网络的不断扩大，管理的复杂性也随之不断增加。此外，在某些网络设计模型中，对网络的成长规模有一定的限制，以免网络过于复杂导致维护成本过于高昂。在分层设计模型中，交换机功能在各层统一定义，这样可以更方便地选择适当的交换机。向某一层添加交换机未必能解决其他层的瓶颈问题或其他限制。对于为实现最佳性能而采用的全网状网络拓扑，所有的交换机都必须是高性能的交换机，这是因为每台交换机都必须能够执行网络的全部功能。但在分层模型中，每层交换机的功能并不相同。因此，可以在接入层上使用较便宜的接入层交换机，而在分布层和核心层上使用较昂贵的交换机来实现高性能的网络，这样可以节省资金。








1.1.2 分层网络的设计原则








仅仅因为网络似乎采用了分层式设计并不足以说明该网络设计优良。下面这些简单的原则可帮助您区分设计优良和设计欠佳的分层网络。本节的主旨并非为您介绍设计分层网络所需的全部技能和知识，而是通过将平面网络拓扑转换为分层网络拓扑，为您提供一个开始运用技能进行实践的机会。


1．网络直径


在设计分层网络拓扑时，首先要考虑的就是网络直径。直径通常用来衡量距离，但在这里，我们使用这个术语来衡量设备的数量。网络直径是指数据包到达目的地之前必须穿过的设备数量。将网络直径保持在较低的水平可以确保设备之间的延时也保持在较低且可预测的水平上。

在图1-3中，PC1与PC3通信。PC1和PC3之间至多可以有6台互连的交换机。这种情况下，网络直径为 6。该路径中的每台交换机都会带来一定的延时。网络设备的延时是指设备处理某个数据包或帧所花的时间。每台交换机都需要确定帧的目的 MAC 地址，检查帧的 MAC 地址表并将该帧外发到相应的端口上。虽然整个过程只有几分之一秒，但如果帧要经过许多交换机，累加后的时间将不容忽视。



[image: 图1-3 网络直径]




图1-3 网络直径



在3层分层模型中，第2层（分布层）实际上消除了网络直径问题。在分层网络中，网络直径总是源设备和目的设备之间的跳数，而跳数是可预测的。


2．带宽聚合


分层网络模型中的每层都可作为带宽聚合的候选层。带宽聚合是指把两个或多个连接组合起来，在逻辑上创建出单个更高带宽的连接。在已知网络带宽需求的情况下，可将特定交换机之间的链路汇聚在一起，这叫做链路聚合。链路聚合允许将多个交换机端口链路组合在一起，从而在交换机之间实现更高的吞吐量。Cisco拥有名为EtherChannel的链路聚合专利技术，该技术允许将多个以太网链路合并在一起。有关 EtherChannel 的讨论不在本课程的范畴之内。要了解更多信息，可访问：http://www.cisco.com/en/US/tech/tk389/tk213/tsd_technology_support_protocol_home.html。

在图1-4中，计算机PC1和PC3需要大量的带宽，因为它们用于开发气候模拟软件。网络管理员决定接入层交换机S1、S3和S5需要增加带宽。这些接入层交换机沿着网络层次结构连接到分布层交换机D1、D2和D4。分布层交换机连接到核心层交换机C1和C2。注意观察每台交换机中各个端口上的各个链路是如何汇聚在一起的。这样，增加的带宽将针对性地提供给网络中的特定部分。注意，图 1-4 中聚合链路以两条虚线以及将这两条虚线圈在一起的椭圆表示。链路 PC1-S1-D1-C1-C2-D4-S5-PC3产生聚合，进而得到了增强的带宽。



[image: 图1-4 带宽聚合]




图1-4 带宽聚合




3．冗余


构建高可用网络必须采用冗余机制。提供冗余功能的方式非常多。例如，您可以在设备之间建立备用网络连接，也可提供备用的设备。本章探讨如何在交换机之间使用冗余的网络路径。关于提供备用网络设备和使用特殊网络协议来确保高可用性的讨论不在本课程的讨论范畴之内。如有兴趣了解高可用性的更多知识，可访问：http://www.cisco.com/en/US/products/ps6550/products_ios_technology_home.html。

架设冗余链路的成本很高。试想一下：如果网络层次结构中每一层的每一台交换机与下一层的每一台交换机之间都有一个连接。此时考虑到成本问题和终端设备的功能有限，不太可能在接入层实施冗余路径，但可以在网络的分布层和核心层建立冗余路径。

在图 1-5 中，分布层和核心层中显示有冗余链路。在分布层中有 4 台分布层交换机；该层支持冗余功能最少需要有两台分布层交换机。接入层交换机S1、S3、S4和S6都交叉连接到分布层交换机上。图中的粗虚线指出辅助冗余上传链路。这样，即使其中一台分布层交换机出现故障，网络仍会保持畅通无阻。在出现故障时，接入层交换机会调整其传输路径，并通过其他分布层交换机转发流量。



[image: 图1-5 冗余]




图1-5 冗余



有些网络故障可谓防不胜防，例如，如果整个城市停电，或者由于地震导致整栋大楼被摧毁。对于这样的灾难，冗余机制也是无济于事。要了解有关灾后企业如何恢复运营的详细信息，可访问：http://www.cisco.com/en/US/netsol/ns516/networking_solutions_package.html。

假设需要设计一个新网络。设计需求（例如性能级别、是否需要冗余功能等）由组织的业务目标决定。记录设计需求之后，设计人员便可开始选择实施该设计所用的设备和基础架构。

首先选择接入层的设备，确保能够容纳所有需要接入网络的网络设备。考虑所有的终端设备之后，您会更清楚需要多少接入层交换机。确定接入层交换机的数量并估计每台交换机产生的流量有助于确定需要多少分布层交换机来实现网络所需的性能和冗余性。确定分布层交换机的数量之后，可以确定需要多少台核心层交换机来保证网络的性能。

有关如何根据流量分析来选择何种交换机以及如何确定需要多少台核心层交换机才能保证性能方面的深入讨论不在本课程的范畴之内。








1.1.3 什么是融合网络








中小型企业纷纷在其数据网络上运行语音和视频服务。下面我们来看看IP语音和视频（VoIIP）对分层网络有何影响。


1．传统设备


融合是在数据网络上融入语音和视频通信的过程。尽管融合网络的存在已有时日，但以前一直只有大企业才有能力部署融合网络，这是因为要让融合网络无缝地运行，必须有相应的网络基础架构，同时还需要复杂的管理操作。过去，融合网络的成本一直居高不下，因为它需要更昂贵的交换机硬件来满足更高的带宽需求；融合网络还需要复杂的管理过程，这是因为要确保服务质量
 （QoS），需要对网络上的语音和视频数据流量进行分类并确定其优先级。那时候，精通语音、视频和数据网络并能使三者完美融合、无缝协作的人才可谓凤毛麟角。此外，传统的设备也是制约网络融合的桎梏。图 1-6显示了传统电话公司使用的交换机和传统的配线间。如今，仍有许多公司还在使用模拟电话，他们仍然使用原有的模拟电话配线间。由于模拟电话尚未完全被取代，因此您还会看到有些设备不得不同时支持传统PBX电话系统和IP电话。IP电话会渐渐代替模拟电话，IP PBX（如Cisco的CallManager）会渐渐代替PBX。



[image: 图1-6 传统设备]




图1-6 传统设备




2．先进技术


近年来，随着技术的不断进步，语音、视频和数据融合网络在中小型企业市场中也越来越受欢迎。现在，融合网络比以前容易实现和管理，购买成本也比以前低廉了。图 1-7 所示的是一套高端 VoIP电话和交换机组合，该组合适合250～400名员工的中型企业。图中还显示了适合中、小型企业的Cisco Catalyst Express 500 交换机和 Cisco 7906G 电话。这种 VoIP 技术过去只有大型企业和政府才有经济实力享用。



[image: 图1-7 VoIP 设备]




图1-7 VoIP 设备



如果企业已投资建设独立的语音网络、视频网络和数据网络，那么迁移到融合网络将是个困难的决策。要抛弃仍然有效的投资诚非易事，但将语音、视频和数据融合在一套网络基础架构上还是有不少优点。

融合网络的一大优点是它只有一个网络需要管理。而如果分别使用独立的语音网络、视频网络和数据网络，那么很难对各个网络进行协调一致的调整。另外，采用3套网络布线也会增加成本。采用单一的网络意味着您只需管理一套线缆设施。

融合网络的另一个优点是可以降低实现和管理的成本。架设单一网络基础架构的成本比架设3套不同网络基础架构的成本低。管理一套网络的成本也更低些。在过去，如果企业有独立的语音网络和数据网络，那他们会安排一组员工管理语音网络，另一组管理数据网络。而如果使用融合网络，则只需一组员工即可同时管理语音和数据网络。


3．新选择


融合网络可为您提供前所未有的选择。现在，您可以将语音和视频通信集成到员工的个人计算机系统中，如图1-8所示。



[image: 图1-8 高级语音视频会议]




图1-8 高级语音视频会议



这并不需要昂贵的手持电话或视频会议设备。您可以使用个人计算机上集成的专用软件来实现相同的功能。软电话（例如适用于 PC 或 Mac 平台的 Cisco Unified Personal Communicator）可为企业提供众多的便利。图1-8中左上方的人正在使用计算机上的软电话。用软件代替物理电话后，企业可以迅速转换到融合网络，因为无需投资购买驱动电话所需的IP电话和交换机。只需购置相对廉价的网络摄像机，即可为软电话增加视频会议功能。如今，更为全面的通信解决方案引领了业务流程翻天覆地的变革，图中仅仅是列举了几个例子而已。


4．独立的语音网络、视频网络和数据网络


通过软硬件来实现声音、视频和数据整合的新选择，将迫使支持现有网络的设备重新设计。这将使得从网络中分离声音、视频和数据不再可行。

如图 1-9 所示的，传统的语音网络包含连接到 PBX 交换机的孤立电话线路，借以实现到公共交换电话网络（PSTN）的电话连接功能。当新增电话时，新的电话线路必须回接到PBX。PBX交换机通常与数据和视频配线间分开，单独置于 Telco 配线间中。这些配线间通常彼此分离，因为不同的支持人员需要访问不同的系统。但采用正确设计的分层网络并应用合理的QoS策略（以便为音频数据赋予较高的优先级）可以将语音数据融合到现有数据网络上，而对音频的质量几乎没有任何影响。

在图 1-10 中，视频会议设备在语音网络和数据网络之外单独布线。视频会议数据会消耗大量的网络带宽。因此，为让视频会议设备全速运行而不与语音和数据流竞争带宽，视频网络需要单独予以维护。采用正确设计的分层网络并应用合理的QoS策略（以便为视频数据赋予较高的优先级）可以将视频融合到现有数据网络上，而对视频的质量几乎没有任何影响。



[image: 图1-9 语音网络]




图1-9 语音网络





[image: 图1-10 视频网络]




图1-10 视频网络



图 1-11 所示的数据网络将网络上的工作站和服务器连接在一起，借以实现资源共享。数据网络会消耗大量的数据带宽，也正是语音、视频和数据网络多年来一直相互隔离的根本原因。既然正确设计的分层网络可以满足语音、视频和数据同时通信的带宽需求，自然可以考虑将3者融入到单个分层网络中。



[image: 图1-11 数据网络]




图1-11 数据网络












1.2 将交换机与指定的 LAN功能进行配对








要选择适合分层网络中某层的交换机，您需要备好详细说明目标流量、用户群、数据存储和数据服务器等信息的设计规格。我们将通过分析网络拓扑图、交换机的功能、交换机的分类、以太网上的功能、3层功能和适合于中小企业的Cisco交换机平台来继续讨论交换式局域网的设计。






1.2.1 分层网络交换机的考虑因素








公司需要能够满足其发展需要的网络。企业最初可能是几台 PC 互连，借以共享数据。企业在不断扩招员工的同时也会不断向网络中增加各种设备，例如PC、打印机和服务器。引入新设备的同时也带来了网络流量的增加。有些公司正在使用融合 VoIP 电话系统更换现有的电话系统，因而导致流量增加。

选择交换机硬件时，应确定核心层、分布层和接入层分别需要何种交换机来满足网络的带宽需求。您的计划应考虑未来的带宽需求。应购买合适的 Cisco 交换机硬件来满足当前及未来的带宽需求。为帮助更准确地选择合适的交换机，请定期执行和记录流量分析。


1．流量分析


流量分析是测量网络带宽使用率并分析相关数据来调整性能、规划容量并做出硬件升级决策的过程。流量分析是通过流量分析软件来实现的。尽管对网络流量并没有确切的定义，但为便于理解流量分析，我们可以这么理解：网络流量是指在一定时间内通过网络发送的数据量。所有的网络数据无论来自何方，无论发往何处，都是流量的一部分。通过分析各种流量的源及其对网络的影响，可以更准确地调整和升级网络来实现最佳的性能。

利用流量数据可帮助判断：现有的网络硬件还可沿用多久才需要升级来满足日益增加的带宽需求。在决定购买哪些硬件时，应考虑端口的密度以及交换机的转发速率以确保足够的扩展能力。关于端口密度和转发速率的解释，可参见本章后文。

监控网络流量的方法有许多种。您可以手工监控各个交换机端口来收集一段时间内的带宽利用率。在分析流量数据时，您可能想根据每天特定时段的流量以及大部分数据的来源和目的地来确定未来的流量需求。但是，为了获得准确的结果，您需要记录足够的数据。手工记录流量数据是件费时费力的机械活。幸运的是，市面上有一些自动化的解决方案。


2．分析工具


现在市面上有许多流量分析工具可以将流量数据自动记录到数据库中并执行趋势分析。在大型网络中，采用软件收集解决方案是惟一有效的流量分析方法。图 1-12 中显示的是 Solarwinds Orion 8.1 NetFlow Analysis 的输出样例，该软件可监控网络的流量。在该软件收集数据时，您可以看到在任意给定的时间内该网络上每个接口的运行状况。通过输出的图表，您可以直观地发现流量问题。这比用柱状表示的流量数据更容易理解。

有关部分商用流量收集和分析工具的列表，可访问 http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/commercial/index.shtml。

有关部分免费流量收集和分析工具的列表，可访问 http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/freeware/index.shtml。


3．用户群分析


用户群分析是确定各类用户群体及其对网络性能的影响的过程。用户的分组方式会影响与端口密度和流量有关的问题，进而影响网络交换机的选择。

在典型的办公楼中，一般根据终端用户的职能对其进行分组，这是因为相同职能的用户所需访问的资源和应用程序也大体相同。您可能会发现人力资源（HR）部门位于办公楼的某一层，而财务部则位于另一层。每个部门的用户数、应用程序需求以及需要通过网络访问的可用数据资源各有不同。例如，在为人力资源部和财务部的配线间选择交换机时，您可能会选择这样的交换机：交换机的端口数量足够多，能够满足该部门的需求；并且功能足够强大，能够满足该层所有设备的流量需求。此外，良好的网络设计应当考虑每个部门的发展计划以确保交换机上留有足够多的闲置端口，这样在下次计划升级网络之前可以先利用这些端口。



[image: 图1-12 流量分析]




图1-12 流量分析



如图1-13所示，人力资源部需要为其20名用户配备20台工作站。这就意味着需要20个交换机端口将这些工作站连接到网络。如果您选择接入层交换机时仅仅是以容纳人力资源部门为目标，那您很可能会选择一台24端口的交换机，它的端口数足够连接20个工作站和连接到分布层交换机的上行链路。



[image: 图1-13 人力资源部分析示意图]




图1-13 人力资源部分析示意图



但此计划并未考虑到企业未来的发展。试想一下，如果人力资源部门新招了5名员工（如图1-13右下角所示），那将会怎样呢？可靠的网络计划应当考虑过去5年内人员的增速，这样才能够预测未来的发展。记住这一点后，您可能想购买能够容纳24个以上端口的交换机，例如可以扩展的可堆叠或模块化交换机。

不仅要查看网络中指定交换机上的设备数，还应调查终端用户应用程序生成的网络流量。有些用户群使用产生大量网络流量的应用程序，而其他用户群则不然。通过测量不同用户群使用的所有应用程序所生成的网络流量并确定数据源的位置，您可以确定增加用户对该用户群的影响。

小企业中工作组大小的用户群仅由几台交换机提供支持，通常连接到服务器所在的交换机上。在中型企业中，用户群由许多交换机提供支持。中型企业用户群所需的资源可能位于地理上分散的若干区域中。因此，用户群的位置会影响数据存储和服务器群的位置。

如果财务部用户使用高度依赖网络、经常与网络上的特定服务器交换数据的应用程序，则可以考虑尽量让财务部用户群靠近该服务器。如图1-14所示，通过让用户靠近他们的服务器和数据存储器，可以降低用户通信的网络直径，从而降低由于用户通信必须流经网络其他无关部分所带来的影响。请注意：第5章将要讨论的STP协议是显示网络直径的决定因素。



[image: 图1-14 财务部分析]




图1-14 财务部分析



分析用户群的应用程序使用率的难题之一是使用率并非纯粹取决于用户所在的部门或地理位置。您可能还需要分析应用程序穿越多台网络交换机所带来的负面影响，并据此确定总体影响。


4．数据存储和数据服务器分析


在分析网络流量时，应考虑数据存储和服务器的位置，以便确定它们对网络流量的影响。数据存储可以是服务器、存储区域网络（SAN）、网络连接存储（NAS）、磁带备份设备或任何其他存储大量数据的设备或组件。

在考虑数据存储和服务器的流量时，应同时考虑客户端到服务器的流量和服务器到服务器的流量。

如图 1-15 所示，客户端到服务器的流量是指客户端设备访问数据存储或服务器的数据时所产生的流量。客户端到服务器的流量通常要穿过多台交换机才抵达目的地。尝试消除此类流量瓶颈时，带宽聚合和交换机的转发速率都是需要考虑的重要因素。

服务器到服务器的流量是指网路上各个数据存储设备之间产生的流量。有些服务器应用程序会在数据存储和其他服务器之间产生非常大的流量。要优化服务器到服务器的流量，需要频繁访问特定资源的服务器应靠近资源放置，这样它们产生的流量不会影响网络的其他部分。服务器和数据存储通常位于企业的数据中心。数据中心是大楼中的一块安全区域，用于存放服务器、数据存储和其他网络设备。设备可以实际位于数据中心，但在逻辑拓扑上却表现为许多不同的位置。数据中心交换机之间的流量通常非常庞大，这是因为服务器到服务器的通信和客户端到服务器的通信都会穿梭于这些交换机之间。因此，为数据中心选择的交换机所具备的交换性能应当比接入层的配线间中的交换机更高。

通过观察不同用户群使用的各种应用程序的数据路径，您可以找到潜在的瓶颈，确定在哪些地方因为带宽不足而会影响应用程序的性能。为改善性能，您可以聚合链路来提供带宽，或者使用能够处理该流量负载的快速交换机来取代慢速交换机。


5．拓扑图


拓扑图是网络基础架构的图形表现形式。拓扑图显示所有的交换机如何互连，乃至详细到哪个交换机端口与设备互连。拓扑图以图形的形式显示交换机之间用于提供灾难恢复和性能增强的任何冗余路径或聚合端口。它显示网络中交换机的位置和数目并标出交换机的配置。拓扑图还可包含有关设备密度和用户群的信息。通过拓扑图，您可以直观地找到网络流量的潜在瓶颈，这样您可以抓住流量分析数据的要点，知道哪些网络区域的改进能够最有效地提高网络的整体性能。



[image: 图1-15 客户机/服务器通信]




图1-15 客户机/服务器通信





[image: 图1-16 服务器/服务器通信]




图1-16 服务器/服务器通信



要将网络拓扑组织在一起可能非常困难，毕竟您并没有参与网络的设计流程。配线间中的网络电缆隐藏在地板和天花板中，因而很难跟踪电缆的走线。由于设备分散在整栋大楼的各个角落，因此要知道所有的设备如何互连并不容易。然而，网络拓扑图是网络文档中很主要的一部分，它有利于网络维护和故障排除工作，即使网络当前运行正常，也应该给出网络拓扑图。

图 1-17 显示了一个简单的网络拓扑图。观察网络中有多少台交换机以及各交换机之间是如何互连的。拓扑图中标出了每个用于交换机间通信的交换机端口，以及接入层交换机和分布层交换机之间的冗余路径。拓扑图还显示了不同的用户群位于网络的何处以及服务器和数据存储的位置。








1.2.2 交换机的特性








分层网络中使用的交换机有何主要特性？在查看交换机的规格时，各种首字母缩略词和短语分别表示什么？“PoE”表示什么？“转发速率”又是什么意思？本章节中将学习以上特性。



[image: 图1-17 拓扑图示例]




图1-17 拓扑图示例




1．交换机的外形因素


在选择交换机时，您需要决定是采用固定配置还是模块化配置，以及是可堆叠的交换机还是不可堆叠的交换机。另一个考虑因素是交换机的厚度（以机架单元数表示）。例如，图1-18所示的固定配置交换机是全 1 机架单元（1U）。交换机的物理尺寸是选择部署交换机时要考虑的一个重要因素，分层设计中的网络设备被放置在一个集中位置，如配线间，这些区域的空间常常很有限，交换机的外形因素（物理尺寸）成为重要问题。



[image: 图1-18 交换机的外形因素]




图1-18 交换机的外形因素




2．固定配置交换机


顾名思义，固定配置交换机的配置是固定的。这意味着您不能为该交换机增加出厂配置以外的功能或选件。您购买的交换机型号决定了可用的功能和选件。例如，如果您购买了一款24端口的千兆位固定配置交换机，那么在需要时您无法添加更多的端口。通常有不同的配置可供选择，不同之处在于所含的端口数量和端口类型。


3．模块化交换机


模块交换机的配置较灵活。模块化交换机通常有不同尺寸的机箱，允许安装不同数目的模块化线路卡。线路卡实际上包含端口。线路卡安装在交换机机箱内，就像扩展卡安装在 PC 内一样。机箱越大，它能支持的模块也就越多。如从图 1-18 中所看到的，有许多不同的机箱尺寸可供选择。如果您购买了带有24端口线路卡的模块化交换机，则可以方便地添加24端口线路卡，使端口总数增加到48个。


4．可堆叠交换机


可堆叠交换机可以使用专用的背板电缆进行互连，背板电缆可在交换机之间提供高带宽的吞吐能力。Cisco在一条交换机产品线中引入StackWise技术。StackWise技术允许您使用完全冗余的背板至多互连 9 台交换机。如从图 1-18 中所看到的，交换机互相堆叠，各交换机之间通过电缆以菊花链的形式互连。堆叠的交换机可以作为一台更大的交换机有效地运行。在容错和带宽可用性至关重要、模块化交换机的实施成本又过于高昂时，可堆叠交换机是较为理想的选择。使用交叉连接技术，在某台交换机出现故障时网络可以快速恢复。可堆叠交换机使用专用的互连端口，而不使用线端口提供交换机间的连接。专用互连端口的速度通常也比使用线端口连接交换机的速度更快。


5．交换机性能


在选择接入层、分布层或核心层交换机时，应考虑交换机对端口密度、转发速率和网络带宽聚合需求的支持能力。


6．端口密度


端口密度是指一台交换机上可用的端口数。固定配置交换机通常一台设备至多支持48个端口，部分机型至多还提供4个附加端口用于连接小型可插拔（SFP）设备，如图1-19所示的48端口交换机。在空间和电源接口有限的情况下，高端口密度可以更有效地利用这些资源。如果您有两台各含24个端口的交换机，则至多可以支持46台设备，因为每台交换机都至少要有一个端口用于将交换机本身连接到网络的其他部分。此外，还需要两个电源插座。但是，如果您有一台 48 端口的交换机，则可支持47台设备，只需使用一个端口将交换机本身连接到网络的其他部分，并且只需要一个电源插座来为交换机供电。



[image: 图1-19 端口密度]




图1-19 端口密度



通过附加的多个交换机端口线路卡，模块化交换机可以支持很高的端口密度，如图 1-19 所示。例如，每台 Catalyst 6500 交换机至多可以支持 1000 多个交换机端口。

支持数以千计网络设备的大型企业网络
 需要高密度的模块化交换机来最有效地利用空间和电源接口。如果没有高密度的模块化交换机，网络可能需要大量的固定配置交换机来支持大量设备的网络访问需求。这会占用许多电源插座和大量的配线间空间。

您还必须解决上行链路瓶颈问题。采用一组固定配置交换机时，为了实现预定的性能目标，可能会额外占用大量的端口来提供交换机之间的带宽聚合。采用单一的模块化交换机时，带宽聚合则不成问题，因为机箱的背板可以提供将设备连接到交换机端口线路卡上所需的带宽。


7．转发速率


如图 1-20 所示，转发速率通过标定交换机每秒能够处理的数据量来定义交换机的处理能力。交换机产品线按转发速率来分类。入门级交换机的转发速率低于企业级的交换机。在选择交换机时，转发速率是要考虑的重要因素。如果交换机的转发速率太低，则它无法支持在其所有端口之间实现全线速通信。线速是指交换机上每个端口能够达到的数据传输速率，通常为 100Mbit/s 快速以太网或1000Mbit/s千兆以太网。例如，一台48端口的千兆交换机全线速运行时能够产生48Gbit/s的流量。如果该交换机仅支持32Gbit/s的转发速率，则它不能支持所有端口同时全速运行。幸运的是，接入层交换机通常不需要全线速运行，因为它们实际上会受通往分布层的上行链路的限制。这样，您可以在接入层使用较便宜、性能较低的交换机，而在分布层和核心层则使用较昂贵、性能较高的交换机，不同层的转发速率有着很大的差别。



[image: 图1-20 转发速率]




图1-20 转发速率




8．链路聚合


在考虑带宽聚合问题时，应确定交换机上是否有足够的端口来聚合所需的带宽。我们以千兆以太网端口为例，它能够承载1Gbit/s的流量。如果有一台24端口的交换机，该交换机的所有端口都能够以千兆的速度运行，则至多可以支持24Gbit/s的网络流量。如果该交换机通过一根网络电缆连接到网络的其他部分，则它只能以1Gbit/s的速度将数据转发到网络的其他部分。由于需要竞争带宽，数据的转发速度会更加缓慢。其结果是，连接到该交换机的24台设备中的每台设备都只有1/24的线速可用。线速描述的是某个连接理论上的最大数据传输速率。

链路聚合允许将8个交换机端口绑定在一起来共同传输数据，因此在使用千兆以太网端口时至多可以提供16Gbit/s的数据吞吐能力。某些企业级交换机通过增加多个万兆以太网上行链路可以实现很高的吞吐能力。Cisco使用术语EtherChannel来描述聚合的交换机端口。记住EtherChannel会减少可用于连接网络设备的端口数量。

如图 1-21 所示，交换机 C1 和 D1 上的 4 个独立端口用于组成一个 4 端口的 EtherChannel。利用EtherChannel 技术，可将一组以太网物理链路组成一个以太网逻辑链路，从而在交换机、路由器和服务器之间建立高速容错链路。本例中，聚合链路的吞吐量是交换机C1和D2之间所用单端口连接的四倍。



[image: 图1-21 链路聚合]




图1-21 链路聚合




9．PoE和第3层功能


在选择交换机时需要考虑的另外两个功能是以太网供电（PoE）和第3层功能。


以太网供电


以太网供电（PoE）允许交换机通过现有的以太网电缆对设备供电。如图1-22所示，IP电话和某些无线接入点会使用该功能。



[image: 图1-22 以太网供电]




图1-22 以太网供电



交换机上的PoE端口、IP电话、接入点和无线局域网控制器上的端口在外观上看起来基本相似。如图1-23所示，请检查网络设备型号以判断其是否支持PoE功能。



[image: 图1-23 以太网供电接口外观]




图1-23 以太网供电接口外观



在您安装无线接入点和IP电话时，PoE技术会让您享受到更高的灵活性和便捷性，因为您可以在任何使用以太网电缆的位置安装这些设备。您不需要考虑如何按常规方式为设备供电。然而，只有您确实想要利用该功能时，您才应该选择支持PoE的交换机，因为PoE会给交换机增加巨大的开销。


第3层功能


通常，交换机在OSI参考模型的第2层运行，在该层交换机主要处理连接到交换机端口上的设备的MAC地址。第3层交换机提供一些高级功能，本课程后面几章将会详细地介绍这些高级功能。第3层交换机也称为多层交换机。第3层交换机的一些功能如图1-24所示。








1.2.3 分层网络中交换机的功能








您现在已经知道选择交换机时要考虑哪些因素，现在就让我们来看看分层网络中每层分别需要哪些功能。之后，您便可以根据交换机的功能规格确定交换机是适合用作接入层交换机、分布层交换机还是核心层交换机。


1．接入层交换机的功能


接入层交换机支持将终端节点设备连接到网络。因此，它们需要支持端口安全功能、VLAN、快速以太网/千兆以太网、PoE和链路聚合等功能。如图1-25所示。



[image: 图1-24 第3层交换机功能]




图1-24 第3层交换机功能





[image: 图1-25 接入层交换机的功能]




图1-25 接入层交换机的功能



端口安全功能允许交换机决定允许多少设备或哪些设备连接到交换机。所有 Cisco 交换机都支持端口层安全功能。端口安全功能应用在接入层。因此，端口安全功能是保护网络的第一道重要防线。第2章中您将学习有关端口安全功能的知识。

VLAN是融合网络的重要组成部分。通常会为语音通信单独分配一个VLAN。这样可为语音通信提供更多的带宽支持、更多的冗余连接以及更高的安全性。接入层交换机允许您为网络上的终端节点设备设置VLAN。

在选择接入层交换机时还需考虑的一个因素是端口速度。根据网络的性能需求，您必须在快速以太网和千兆以太网交换机端口之间作出选择。快速以太网每个交换机端口至多支持100Mbit/s的流量。对IP电话和大多数企业网络中的数据流量来说，快速以太网已经足够，但它的速度比千兆以太网端口慢。千兆以太网每个交换机端口至多支持1000Mbit/s的流量。大多数现代设备（例如工作站、笔记本和IP电话）支持千兆以太网。这样可以大大提高数据传输的速度，提高用户的工作效率。千兆以太网有一个缺点，支持千兆以太网的交换机比较昂贵。

某些接入层交换机需要具备的另一项功能是 PoE。PoE 大大增加了所有 Cisco Catalyst 交换机产品线的总价格，因此只有在需要语音融合或使用无线接入点时并且要在需要的位置供电有困难或成本过高时才应考虑PoE。

链路聚合是大多数接入层交换机所共有的另一项功能。链路聚合允许交换机同时使用多条链路。接入层交换机通过链路聚合至多可获得与分布层交换机相同的带宽。

虽然通信的瓶颈通常在于接入层交换机和分布层交换机之间的上行链路，但是它不会成为整个网络的严重瓶颈，因为这种效果被局限在连接到交换机的设备。分布层到核心层的上行链路对整个网络造成更严重的瓶颈，因为分布层交换机搜集多个网段的流量。与数据相比，瓶颈对语音和视频数据产生的服务质量问题更为严重，这是因为语音和数据无法容忍传输过程中的间隙和延迟。在支持语音、视频和数据网络流量的融合网络中，接入层交换机需要支持 QoS 来维护流量的优先级。Cisco IP 电话属于接入层设备。当将 Cisco IP 电话插入到配置成支持语音流量的接入层交换机端口时，该交换机端口会告诉IP电话如何发送其语音流量。需要在接入层交换机上启用QoS，以便让IP电话语音流量的优先级高于数据流量。


2．分布层交换机的功能


分布层交换机在网络中扮演着非常重要的角色，其功能如图1-26所示。



[image: 图1-26 分布层交换机功能]




图1-26 分布层交换机功能



分布层交换机收集所有接入层交换机发来的数据并将其转发到核心层交换机。本书后面将要介绍，交换网络第2层生成的流量需要予以管理或者分割到VLAN中，因此它没有必要占用整个网络的带宽。分布层交换机提供VLAN间路由功能，因此，一个VLAN可与网络上的另一个VLAN通信。这种路由功能通常在分布层交换机上执行，因为分布层交换机的处理能力强于接入层交换机。分布层交换机可以分担核心层交换机处理庞大流量转发的工作压力。由于VLAN间路由在分布层执行，所以该层的交换机需要支持第3层功能。

分布层交换机需要第3层功能的另一个原因是这样可以对网络流量应用高级安全策略。访问列表用于控制流量如何在网络上传输。访问控制列表（ACL）允许交换机阻止特定类型的流量并允许其他类型的流量。ACL还允许您控制哪些网络设备可在网络上通信。使用ACL需要占用大量的处理资源，因为交换机需要检查每个数据包，并查看该数据包是否与交换机上定义的ACL的某个规则匹配。这种检查在分布层执行，因为该层的交换机通常具有强大的处理能力，能够处理额外的负载，同时也简化了 ACL 的使用。不是在网络中的每台接入层交换机上使用 ACL，而是在数量较少的分布层交换机上定义ACL，这样可以简化ACL的管理。

由于分布层交换机具有丰富的功能，因此网络对分布层交换机的需求很旺盛。分布层交换机支持冗余功能对确保充足的可用性非常重要。由于分布层交换机是所有接入层流量的必经之路，因此分布层交换机性能不足会严重影响网络的其他部分。为确保可用性，分布层交换机通常成对使用。建议分布层交换机还应支持多个可热插拔的电源。配备多个电源的好处是：在交换机运行时，如果其中某个电源出现故障，交换机仍可继续运行。配备可热插拔电源的好处是：在更换故障电源时，交换机仍可继续运行。这样，在维修故障组件的同时不会影响到网络的运行。

此外，分布层交换机需要支持链路聚合功能。通常，接入层交换机使用多条链路连接到分布层交换机来确保为接入层上产生的流量提供足够的带宽，同时在某条链路断开时提供容错功能。由于分布层交换机要接受多个接入层交换机发送的流量，并且需要尽快将所有流量转发到核心层交换机上，因此，分布层交换机还需要回连核心层交换机的高带宽聚合链路。较新的分布层交换机支持连接核心层交换机的万兆以太网聚合上行链路。

最后，分布层交换机还需要支持QoS 以维护来自实施了QoS 的接入层交换机的流量优先级。优先级策略确保有足够的带宽保证语音和视频通信使之保持可接受的服务质量。要保证语音数据在整个网络中的优先地位，所有转发语音数据的交换机都必须支持 QoS；如果并非所有的网络设备都支持QoS，那么会限制QoS优势的发挥。这会导致语音和视频通信的性能和质量不佳。


3．核心层交换机的功能


在交换网络中，绝大部分数据交换是由核心交换机负责处理的。核心层交换机的功能如图 1-27所示。



[image: 图1-27 核心层交换机功能]




图1-27 核心层交换机功能



在分层网络拓扑中，核心层是网络的高速主干，需要能够转发非常庞大的流量。需要多少转发速率在很大程度上取决于网络中的设备数量。通过执行和查看各种流量报告和用户群分析确定所需的转发速率。根据分析的结果，您可以确定合适的交换机来支持网络。认真评估您当前及近期的需求。如果选择在网络的核心层使用性能不足的交换机，核心层将面临潜在的瓶颈问题，从而降低网络上所有通信的性能。

核心层的可用性也很关键，因此，应尽可能提供较多的冗余。相对于第2层冗余功能，第3层冗余功能在硬件出现故障时的收敛速度更快。这里的收敛是指网络适应变化所花的时间，而不要与支持数据、语音和视频通信的融合网络相混淆。牢记这一点后，还应确保核心层交换机支持第3层功能。有关第3层冗余功能的完整介绍超出本课程的讨论范畴。还有一个问题就是此时是否需要第2层冗余功能。第2层冗余功能将在第5章讨论生成树协议（STP）时介绍。此外，可寻找支持其他硬件冗余功能（如可热插拔的冗余电源，在插拔电源的同时交换机仍可继续运行）的核心层交换机。由于核心层交换机的传输负载很高，所以它运行时的温度通常比接入层或分布层交换机的更高，因此应该配备更完善的冷却方案。毫无疑问，核心层交换机能够支持热插拔风扇，而无需关闭交换机。

例如，某天中午为更换电源或风扇而关闭核心层交换机将会造成严重的后果。要完成硬件更换，您可能至少需要中断网络5分钟，并且这还是假设您的维护效率非常高。更现实的情况是，交换机可能关闭30分钟甚至更长时间，这显然难以接受。利用可热插拔的硬件，在维护交换机时就不会中断网络。

核心层交换机还需要支持链路聚合功能，以确保为分布层交换机发送到核心层交换机的流量提供足够的带宽。核心层交换机还应支持聚合万兆连接，这是当前市面上最快的以太网连接方案。这样可让对应的分布层交换机尽可能高效地向核心层传送流量。

QoS是核心层交换机提供的重要服务之一。例如，尽管数据流量已在不断攀升，但服务提供商（IP、数据存储、电子邮件和其他服务的提供者）和企业广域网（WAN）仍然在此基础上继续添加更多的语音和视频流量。在核心层和网络层边缘，与对时间不太敏感的流量（例如文件传输或电子邮件）相比较，任务关键型和时间敏感型流量（例如语音流量）应优先获得更高的QoS保证。由于高速WAN接入通常价格不菲，因此增加核心层的带宽并非明智之选。由于QoS提供基于软件的解决方案对流量界定优先级，因此核心层交换机可为优化及差异化地利用现有带宽提供一种经济而有效的方式。








1.2.4 适合中小企业（SMB）的交换机








既然您已经知道分层网络的每一层分别使用哪些交换机功能，那就接着学习分层网络模型中每一层分别适合使用哪些Cisco交换机吧。如今，您不能仅仅根据企业的规模来选择Cisco交换机。一个只有12名员工的小企业有可能会集成到大型跨国公司的网络中，并且需要具备公司总部提供的所有高级LAN服务。在考虑哪款交换机最适合指定的应用时，应先了解以下Cisco交换机分别适合分层网络模型中的哪一层。下面列出的几款 Cisco 交换机均针对跨国企业。例如，Cisco 6500交换机的端口密度适合用作接入层交换机，因为在接入层，一个区域中有成百上千的用户，例如证券交易所的大厅。如果您考虑的是中型企业的需求，则可将标为接入层交换机的交换机（例如 Cisco 3560）用作分布层交换机，前提是它满足网络设计师为该应用规定的条件。

Cisco有7条交换机产品线。每条产品线都提供不同的特性和功能，让您能够找到合适的交换机来满足网络的功能需求。Cisco交换机的产品线如下。

■Catalyst Express 500

■Catalyst 2960

■ Catalyst 3560

■ Catalyst 3750

■ Catalyst 4500

■ Catalyst 4900

■ Catalyst 6500


1．Catalyst Express 500


Catalyst Express 500是Cisco的入门级交换机。如图1-28所示。它提供以下功能。



[image: 图1-28 Catalyst Express 500]




图1-28 Catalyst Express 500



■ 转发速率为 8.8Gbit/s到 24Gbit/s

■ 第 2 层端口安全功能

■ 基于 web 的管理界面

■ 支持数据/IP 融合通信

此系列交换机适合用于端口密度要求不高的接入层。Cisco Catalyst Express 500 系列交换机适合 20～250 名员工的小企业环境。Catalyst Express 500 系列交换机有不同的固定配置。

■ 快速以太网和千兆以太网连接

■ 至多 24 个 10/100 端口（提供 PoE 选项）或 12 个10/100/1000 端口

Catalyst Express 500 系列交换机不允许通过 Cisco IOS CLI进行管理。而是使用内置的 Web 管理界面（即专为 Catalyst Express 500 系列交换机而开发的 Cisco Network Assistant 或新款 Cisco Configuration Manager）进行管理。Catalyst Express 不支持控制台访问。

要了解有关 Cisco Express 500 系列交换机的更多信息，可访问 http://www.cisco.com/en/US/products/ps6545/index.html。


2．Catalyst 2960


Catalyst 2960系列交换机可为入门级企业、中型公司和分支机构网络提供增强的 LAN 服务。如图 1-29 所示。Catalyst 2960 系列交换机适合供电不便、空间有限的接入层方案。CCNA Exploration 3 LAN 交换和无线实验均基于 Cisco 2960交换机的功能。



[image: 图1-29 Catalyst 2960]




图1-29 Catalyst 2960



Catalyst 2960系列交换机提供以下功能。

■ 转发速率为 16Gbit/s 到32Gbit/s。

■ 多层交换。

■ 用于支持 IP 通信的 QoS 功能。

■ 访问控制列表（ACL）。

■ 快速以太网和千兆以太网连接。

■ 至多 48 个 10/100 端口或 10/100/1000 端口（带附加的双用千兆上行链路）。

Catalyst 2960系列交换机不支持 PoE。

Catalyst 2960系列支持 Cisco IOS CLI、集成的 Web 管理界面和 Cisco Network Assistant。此系列交换机支持通过控制台和辅助端口访问交换机。

要了解有关 Catalyst 2960 系列交换机的更多信息，可访问 http://www.cisco.com/en/US/products/ps6406/index.html。


3．Catalyst 3560


Cisco Catalyst 3560 系列是一组支持 PoE、QoS 和 ACL之类高级安全功能的企业级交换机。如图 1-30 所示。这些交换机非常适合用作小企业 LAN 接入或分支机构融合网络环境中的接入层交换机。



[image: 图1-30 Catalyst 3560]




图1-30 Catalyst 3560



Cisco Catalyst 3560 系列支持的转发速率为 32Gbit/s 到128Gbit/s（Catalyst 3560-E 系列交换机）。

Catalyst 3560系列交换机有不同的固定配置。

■ 快速以太网和千兆以太网连接

■ 至多 48 个 10/100/1000 端口，外加 4 个小型可插拔（SFP）端口

■ Catalyst 3560-E 型号提供万兆以太网连接选项

■ 提供集成PoE选项（Cisco准标准和IEEE 802.3af）；至多24个15.4瓦端口或48个7.3瓦端口

要了解有关 Catalyst 3560 系列交换机的更多信息，可访问 http://www.cisco.com/en/US/products/hw/switches/ps5528/index.html。


4．Catalyst 3750


Cisco Catalyst 3750 系列交换机是中型机构和企业分支机构中接入层交换机的理想之选。如图 1-31所示。此系列提供的转发速率为 32Gbit/s到 128Gbit/s（Catalyst 3750-E 系列交换机）。Catalyst 3750 系列支持 Cisco StackWise 技术。StackWise 技术允许您通过高性能（32Gbit/s）的冗余背板连接将至多 9台 Catalyst 3750 物理交换机互连成一台逻辑交换机。

Catalyst 3750系列交换机有不同的可堆叠固定配置。

■ 快速以太网和千兆以太网连接

■ 至多 48 个 10/100/1000 端口，外加 4 个 SFP 端口

■ Catalyst 3750-E 型号提供万兆以太网连接选项

■ 提供集成PoE选项（Cisco准标准和IEEE 802.3af）；至多24个15.4瓦端口或48个7.3瓦端口

要了解有关 Catalyst 3750 系列交换机的更多信息，可访问 http://www.cisco.com/en/US/products/hw/switches/ps5023/index.html。


5．Catalyst 4500


Catalyst 4500 是第一套中档模块化交换机平台，为大型企业、中小型企业和服务提供商提供多层交换功能，如图1-32所示。
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图1-31 Catalyst 3750





[image: 图1-32 Catalyst 4500]




图1-32 Catalyst 4500



Catalyst 4500系列具备高达 136Gbit/s 的转发速率，能够管理分布层的流量。Catalyst 4500 系列交换机的模块化功能允许通过向其模块化机箱添加交换机端口线路卡来实现很高的端口密度。Catalyst 4500系列提供多层QoS和完善的路由功能。

Catalyst 4500系列交换机有不同的模块化配置：

■ 模块化的 3、6、7 和 10 插槽机箱提供不同级别的可扩展性

■ 高端口密度：至多提供 384个快速以太网或千兆以太网端口（铜线或光纤）和万兆上行链路

■ PoE（Cisco 准标准 IEEE 802.3af）

■ 内置两个可热插拔的交流或直流电源

■ 先进的硬件支持 IP 路由功能

要了解有关 Catalyst 4500 系列交换机的更多信息，可访问 http://www.cisco.com/en/US/products/hw/switches/ps4324/index.html。


6．Catalyst 4900


Catalyst 4900系列交换机专为服务器交换而设计和优化，可实现非常高的转发速率。如图 1-33 所示。Cisco Catalyst 4900并非普通的接入层交换机。它是专为服务器密集的数据中心部署环境而设计的接入层交换机。此系列交换机支持两个冗余电源和风扇，并且在插拔电源和风扇的同时交换机仍可继续运行。这可让交换机实现更高的可用性，而这对数据中心的部署来说非常重要。



[image: 图1-33 Catalyst 4900示例]




图1-33 Catalyst 4900示例



Catalyst 4900系列交换机支持高级 QoS 功能，因而是后端 IP 电话硬件的理想之选。Catalyst 4900系列交换机既不支持 Catalyst 3750 系列的 StackWise 功能，也不支持 PoE。

Catalyst 4900系列交换机有不同的固定配置：

■ 至多 48 个 10/100/1000 端口加 4 个 SFP 端口，或 48 个 10/100/1000 加两个万兆以太网端口

■ 内置两个可热插拔的交流或直流电源

■ 可热插拔的风扇架

要了解有关 Catalyst 4900 系列交换机的更多信息，可访问 http://www.cisco.com/en/US/products/ps6021/index.html。


7．Catalyst 6500


Catalyst 6500系列模块化交换机针对安全的语音、视频和数据融合网络而优化。如图 1-34 所示。Catalyst 6500 能够管理分布层和核心层的流量。Catalyst 6500 系列是性能最高的 Cisco 交换机，支持高达 720Gbit/s 的转发速率。Catalyst 6500 非常适合大中型企业和服务提供商这样的中大型网络环境。
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图1-34 Catalyst 6500示例



Catalyst 6500系列交换机有不同的模块化配置。

■ 模块化 3、4、6、9 和 13 插槽机箱

■ LAN/WAN 服务模块

■ 支持 PoE，至多支持 420 个IEEE 802.3af 3类（15.4W）PoE 设备

■ 至多 1152 个 10/100 端口、577 个 10/100/1000 端口、410个 SFP 千兆以太网端口或 64 个万兆以太网端口

■ 内置两个可热插拔的交流或直流电源

■ 先进的硬件支持 IP 路由功能

要了解有关 Catalyst 6500 系列交换机的更多信息，可访问 http://www.cisco.com/en/US/products/hw/switches/ps708/index.html。


8．交换机比较


以下工具可帮助确定适合某个部署环境的交换机。

http://www.cisco.com/en/US/products/hw/switches/products_promotion0900aecd8050364f.html。

以下指南提供对Cisco目前推出的各种型号交换机的详细比较。

http://www.cisco.com/en/US/prod/switches/ps5718/ps708/networking_solutions_products_genericcon tent0900aecd805f0955.pdf。


构建分层拓扑


可使用 Packet Tracer Activity 构建本书所讨论的交换网络拓扑图。您可以添加必要的设备，并用正确的电缆连接把它们连接起来。可使用本书光盘上的 e3-1243.pka 执行 Packet Tracer 操作。










1.3 总结








本章中，我们讨论了分层设计模型。采用此模型有助于提升网络的性能、可扩展性、可用性、易管理性和易维护性。通过为要合并到现有数据网络中的语音和视频数据提供必要的增强性能，分层网络拓扑有力地推动了网络的融合。

可通过流量、用户群、数据存储和服务器的位置以及拓扑图分析来帮助定位网络瓶颈。随后可以解决该瓶颈来提高网络的性能和准确制定满足网络性能要求的合理硬件需求。

我们研究了不同的交换机特性（例如外形因素、性能、PoE和第3层支持），以及这些功能与分层网络设计各层的对应关系。Cisco具有全面的Catalyst交换机产品线，以支持任何应用或任何规模的企业的需求。








1.4 实验








实验 1-1 复习 Exploration 1 中的概念

本实验中，您将设计和配置小型路由网络并校验多个网络设备之间的连通性。这需要创建和指定两个连接主机和网络设备的子网地址块，并配置主机计算机和一台Cisco路由器来实现基本的网络连接功能。Switch1 使用默认配置，不需要额外的配置。您将使用常见命令进行测试，并记录该网络。

实验 1-2 复习 Exploration 1 中的概念

本实验中，您将重复实验 1.3.1 中的过程，但这里没有提供指导，只给您列出一套要达到的目标。

实验 1-3 排除小型网络的故障

本实验中，给您提供的是一套已完成配置的小型路由网络。此配置中包含与规定需求不符、阻碍端对端通信的设计和配置错误。您要检查给出的设计方案，找出并纠正所有设计错误。然后要对网络布线、配置主机并将配置加载到路由器中。最后，您需要排除连通性问题，确定错误的位置并使用适当的命令纠正这些错误。在纠正所有错误之后，每台主机都应能够与所有其他已配置的网络组件和其他主机通信。
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 很多实验练习包含 Packet Tracer Companion Activities，您可以使用其中的 Packet Tracer完成实验模拟。








1.5 检查你的理解








请完成以下所有复习题，以检查您对本章要点和概念的理解情况，答案列在本书附录中。

1．下列哪3个选项将分层设计模型中的各层与其功能正确关联在一起？（选择3项）

A．核心层—终端设备的接口

B．分布层—流量控制和安全策略

C．接入层—终端设备的接口

D．分布层—高速主干

E．核心层—高速主干

F．接入层—实施安全策略

2．在网络设计方面，融合是什么意思？

A．为LAN设计部署标准的设备集

B．为企业内的所有站点实施核心-分布-接入设计模型

C．网络中的一个点，所有流量在该点“汇聚”，然后再传输到目的地，通常是核心交换机

D．将传统数据与语音及视频数据合并到一个通用的网络中

3．请选取3个融合网络的潜在优点？（选择3项）

A．简单的数据网络配置

B．合并语音网络人员和数据网络人员

C．将语音、视频和应用程序合并到一台计算机中

D．比分层网络容易维护

E．简化网络更改

F．服务质量配置要求较低

4．请选择4个选项描述数据存储和数据服务器分析操作？（选择4项）

A．部门所需的工作站接口

B．服务器之间的流量

C．部门应用服务器的使用强度

D．SAN的流量

E．可预见的部门端口数量增长情况

F．备份到磁带的数据

G．网络附加存储

5．什么因素会加大用户群分析的复杂度？

A．应用程序变更可能会严重影响预计的数据增长情况

B．服务器之间的流量可能影响用户端口使用状况数据

C．应用程序的使用并非都是由所属部门或物理地点界定

D．不同组织的应用程序可能共享数据存储设备

6．下列名词解释中哪两项说法是准确的？（选择两项）

A．端口密度——能够同时使用多个交换机端口进行高吞吐量的数据通信的能力

B．转发速率——用于衡量交换机处理数据的能力，以每秒钟处理多少数据来量化交换机的性能

C．链路聚合——单个交换机中可用端口的数量

D．线速——交换机上每个端口可以达到的数据传输率

7．48端口千兆以太网交换机的单个端口容量是多少？

A．48Gbit/s

B．10Mbit/s

C．1000Mbit/s

D．100Mbit/s

8．使用MAC地址来转发帧的交换机工作于OSI模型的哪一层？

A．第1层

B．第2层

C．第3层

D．第4层

9．所有可堆叠交换机均可提供什么功能？

A．端口数量预先确定

B．完全冗余的背板

C．支持千兆位连接

D．交换机间通信占用带宽低

E．PoE功能

10．Cisco Catalyst 接入层交换机执行什么功能？

A．VLAN间支持

B．路由

C．提供PoE

D．链路聚合

11．分层设计模型中核心层具有下列哪3种特点？

A．端口密度

B．支持第3层

C．冗余模块

D．VLAN

E．万兆以太网

F．PoE

12．哪两种特点正确描述了分层网络设计模型的核心层？（选择两项）

A．冗余路径

B．高级别的策略执行

C．PoE

D．控制终端设备对网络的访问

E．流量快速转发








1.6 挑战的问题与实践








下列这些问题需要您更深入的了解和掌握本章中所学的概念。您可以在本书的附录中找到相关的答案。

1．请叙述层次网络模型中的3个层次。

2．请为下列术语找出与之相对应的正确描述。

______固定配置交换机

______转发速率

______服务质量

______PoE

______模块化交换机

______链路聚合

______端口密度

______可堆叠交换机

______冗余

A．端口数量与交换机数量的比率

B．数据量与时间的比率

C．能够通过特定背板电缆实现互连

D．设备不能添加端口

E．把不同的链路绑定到一起，以增强吞吐量

F．允许安装线路卡或模块

G．能够通过以太网为其他设备供电的能力

H．网络出现故障后的连接恢复能力

I．网络流量控制的优先级











第2章 交换机基本概念和配置









学习目标


通过本章的学习，您应该能回答下列问题：

■ IEEE 802.3标准中针对 100/1000/10000Mbit/s LAN定义的基本以太网操作是什么？

■ 什么功能使交换机在 LAN中转发以太网帧？

■ 如何在支持语音、视频和数据传输的网络中配置交换机？

■ 如何在支持语音、视频和数据传输的网络中配置交换机的基本安全？


关键术语


下列为本章所使用的关键术语，读者可以在本书术语表中找到其定义。


只读存储器　直通式交换



组织惟一标识（OUI）　图形用户界面



半双工　简单网络管理协议（SNMP）



全双工　非挥发性随机存储器（NVRAM）



auto-MDIX　简单文件传输协议（TFTP）



泛洪　加密



虚拟局域网（VLAN）　欺骗



传播延迟　Cisco发现协议（CDP）



存储转发


本章中，您将继续学习，通过深入的实践活动复习并巩固这些技能。同时还将了解到对于交换机的一些重要恶意威胁，并学会以安全的初始配置启用交换机。






2.1 Ethernet/802.3 LAN简介








在本章节中，您将了解到Ethernet标准的关键组成部分，这些内容在交换网络的设计和实施中起着重要的作用。您将探究以太网通信的运作方式以及交换机在通信过程中所起的作用。






2.1.1 Ethernet/802.3 网络的关键因素








Ethernet/802.3网络所依靠的技术是基于载波侦听多路访问/冲突检测（CSMA/CD）技术，单播传输，广播传输，多播传输，双工设置，交换端口设置，和 MAC 地址表管理。我们接下来来复习这些概念。


1．CSMA/CD


系统将以太网信号传送到连接在LAN中的每一台主机，传送时使用一个特殊的规则集来确定哪台工作站可以访问网络。以太网所使用的规则集是基于IEEE载波侦听多路访问/冲突检测（CSMA/CD）技术。“CCNA Exploration：网络基础知识”中曾经介绍过，集线器中常用 CSMA/CD 进行半双工通信，全双工端口不使用CSMA/CD。

在CSMA/CD接入方法中，要发送报文的所有网络设备必须在发送之前进行侦听。如果设备检测到来自其他设备的信号，它就会等待特定的时间后再尝试发送。如果没有检测到流量，设备将发送报文。在发送过程中，设备仍会继续侦听LAN中的流量或冲突。报文发送之后，设备将恢复默认侦听模式。

如果设备之间的距离造成一台设备的信号延时，也就是说，另一台设备无法检测到信号，则另一台设备可能也会开始发送。那么，现有两台设备同时在介质中发送信号。报文将在介质中传播，直到相互碰头。此时，双方的信号就会混合，报文被损坏，从而形成冲突。虽然报文已损坏，但剩余信号会混杂在一起继续通过介质传播。

当设备处于侦听模式下，它可以检测到共享介质中何时发生冲突，因为所有设备均可检测到信号振幅的增长高于正常水平。冲突发生时，处于侦听模式的其他设备以及所有正在发送的设备，都会检测到信号振幅的增长。每台正在发送的设备将继续发送，以确保网络上的所有设备都检测到冲突。

检测到冲突之后，发送设备将发出堵塞信号。堵塞信号通知冲突的其他设备，以便它们调用回退算法。回退算法将使所有设备在随机时间内停止发送，以让冲突消除。

设备上的延迟过时后，该设备将恢复到“发送前侦听”模式。随机回退时间可确保涉入冲突的设备不会再同时尝试发送流量，以免再现整个冲突过程。但是，在回退期间，可能会有第3台设备在两台涉入冲突的设备重新发送之前先行发送报文。


2．以太网通信


参考图2-1中选定的以太网通信。交换LAN网络中的通信以3种方式进行：单播、广播和组播。

单播：在单播通信中，帧从一台主机发出，发往一个特定的目的地。在单播传输中，只有一个发送方和一个接收方。单播传输是LAN和Internet中最主要的传输形式。单播传输的例子包括HTTP、SMTP、FTP和Telnet。



[image: 图2-1 以太网通信示例]




图2-1 以太网通信示例



广播：在广播通信中，帧从一个地址发送到所有其他地址。在此情况下，只有一个发送方，但是信息发送到所有连接的接收方。当需要将同一报文发送到LAN上的所有设备时，广播传输必不可少。广播传输的例子包括地址解析协议（ARP）发送到LAN上所有计算机的地址解析查询。

组播：在组播通信中，帧发送到一组特定的设备或客户端。组播传输客户端必须是逻辑组播组的成员才能接收信息。组播传输的例子包括网络协作业务会议的视频和语音传输。

简单回顾一下，以太网帧结构在第 3 层 PDU 的前后添加帧头和帧尾来封装要发送的报文。以太网帧头和帧尾有多个信息区域（即字段），供以太网协议使用。图 2-2 中显示了当前以太网帧标准，即修订后的 IEEE 802.3（Ethernet）的结构。



[image: 图2-2 以太网帧格式]




图2-2 以太网帧格式



“前导码”（7个字节）和“帧首定界符（SFD）”（1个字节）字段用于实现发送设备与接收设备之间的同步。帧的这前8个字节用于引起接收节点的注意。前几个字节的实质作用是告诉接收方准备接收新帧。

“目的MAC地址”字段（6个字节）是目标接收方的标识符。第2层将使用该地址帮助设备确定自己是否是帧的目的设备。帧中的地址将会与设备中的 MAC 地址进行比对。如果匹配，设备就接受该帧。

“源MAC地址”字段（6个字节）标识帧的源NIC或接口。交换机会将此地址添加到其查询表。

“长度/类型”字段（2个字节）定义帧的数据字段的确切长度。此字段后来被用作帧校验序列（FCS）的一部分，用来确认是否正确收到报文。此处只能输入帧长度或帧类型。如果该字段用于指定类型，则“类型”字段将说明采用哪个协议。当节点收到帧，并且“帧/类型”字段指定的是类型时，节点可确定存在的高层协议。如果双二进制八位数值大于等于十六进制值0x0600或十进制值1536，则根据指示的协议解码“数据字段”的内容；如果双字节值小于0x0600，则该值表示帧中数据的长度。

“数据”和“填充位”字段（46到1500个字节）包含来自更高层的封装数据，这些数据是通用第3层PDU或者更常见的IPv4数据包。所有帧的长度必须至少为64个字节（最短长度有助于冲突检测）。如果封装的是小数据包，则帧使用“填充”位来将长度增加到最短长度。

FCS字段（4个字节）检测帧中的错误，它使用的是循环冗余校验（CRC）。发送设备在帧的FCS字段中包含CRC的结果。接收设备接收帧并生成CRC以查找错误。如果计算结果匹配，则不会发生错误。如果计算结果不匹配，则该帧将被丢弃。

以太网MAC地址是一种表示为12个十六进制数字的两部分48位二进制值。地址格式可能类似于00-05-9A-3C-78-00、00:05:9A:3C:78:00或0005.9A3C.7800。所有连接到以太网LAN的设备均带有 MAC 地址接口。网卡使用 MAC 地址来确定报文是否应该发送到上层进行处理。MAC 地址永久地编码在网卡的ROM芯片中。这类MAC地址称为烧录地址（BIA）。某些厂商允许本地修改MAC地址。MAC地址是由组织惟一标识符（OUI）加上厂商分配号构成的。OUI是MAC地址的前半部分。其长度为24位，标识网卡的制造商。IEEE规范OUI编号的分配。在OUI内，有两个位仅在目的地址中使用时才有意义，它们是广播位或组播位和本地管理地址位。如图2-3所示。



[image: 图2-3 OUI结构]




图2-3 OUI结构



MA地址内的广播位或组播位指示接收接口，帧的目的地是LAN网段中的所有最终工作站或者一组最终工作站。

本地管理地址位指出厂商分配的MAC地址是否可在本地修改。

MAC地址中的厂商分配部分为24位长，并惟一标识以太网硬件。它可以是BIA，也可以被本地位所指示的软件进行修改。


3．双工设置


用于以太网通信的双工设置有两种：
半双工

 和
全双工

 。

半双工：半双工通信依赖于单向数据流，在单向数据流中，发送数据和接收数据不会同时执行。这种形式类似于步话机或对讲机的工作方式，因为任何时候只能有一个人说话。如果一个人在另一个人准备开口时说话，则会发生冲突。因此，半双工通信实施CSMA/CD以帮助降低冲突的可能性，并在冲突发生时检测到冲突。因为数据每次只能沿一个方向流动，半双工通信存在由于持续等待而引起的性能问题。半双工连接常见于一些老式硬件（如集线器）。当多个节点连接到集线器，共享集线器与交换机端口的连接时，这些节点必须以半双工模式工作，因为终端计算机必须能够检测冲突。如果网卡无法配置为全双工工作，则节点可采用半双工模式工作。在此情况下，交换机上的端口默认也为半双工模式。由于存在这些限制，因此在新型硬件中全双工通信已经替代了半双工。

全双工：在全双工通信中，数据流为双向，因此可以同时发送数据和接收数据。双向支持减少了传输间的等待时间，从而提高了性能。目前市场上销售的大部分以太网网卡、快速以太网网卡和千兆以太网网卡都提供了全双工功能。在全双工模式下，冲突检测电路处于禁用状态。两个相连的端点由于使用了网络电缆中两条不同的电路，因此它们发送的帧不可能发生冲突。每一全双工连接仅使用一个端口。为实现全双工连接，交换机必须能支持全双工；或者如果两个节点之间采用直接连接，则两个节点都必须支持全双工。当节点通过全双工网卡直接连接到一个交换机端口，而无需与其他设备共享端口时，交换机端口应配置为全双工模式。

标准的共享式基于集线器的以太网配置，其效率通常为10Mbit/s带宽的50%～60%。与10Mbit/s带宽相比，全双工快速以太网可双向提供100%的效率（100Mbit/s发送和100Mbit/s接收）。


4．交换机端口设置


交换机上的端口需要配置为与介质类型匹配的双工设置。本章的后面部分将配置双工设置。Cisco Catalyst交换机有3种设置。

■ auto 选项设置双工模式自动协商。启用自动协商时，两个端口通过通信来决定最佳操作模式。

■ full 选项设置全双工模式。

■ half 选项设置半双工模式。

对于快速以太网和 10/100/1000 端口，默认为 auto。对于 100BASE-FX 端口，默认为 full。当10/100/1000端口设置为10Mbit/s或100Mbit/s时，它们可在半双工或全双工模式下工作，而当设置为1000Mbit/s时，它们只能以全双工模式工作。


注
 自动协商可能造成无法预测的结果。默认情况下，当自动协商失败时，Catalyst 交换机将把对应的交换机端口设置为半双工模式。如果连接的设备不支持自动协商，就会出现这种故障。如果将设备手动配置为以半双工模式工作，则该设备与交换机的默认模式匹配。但是，如果将设备手动配置为以全双工模式工作，则可能发生自动协商错误。如果让一端半双工，而另一端全双工，则半双工端会出现延迟冲突错误。为了避免这种情况，应手动将交换机的双工参数设置为与连接的设备匹配。如果交换机端口为全双工模式，而连接的设备为半双工模式，则需要检查交换机全双工端口上是否有FCS错误。

在过去，特定设备之间的连接，比如交换机到交换机或交换机到路由器的连接，曾经需要指定的电缆类型（交叉电缆或直通电缆）。而现在，可以在 CLI 中使用 mdix auto 接口配置命令来启用
自动介质相关接口交叉（auto-MDIX）

 功能。

当 auto-MDIX 功能启用时，交换机可检测所要的铜缆以太网连接的电缆类型，并相应地配置接口。因此，如果要连接到交换机上的铜缆 10/100/1000 端口，您既可以使用交叉电缆，也可以使用直通电缆，而无需考虑连接另一端的设备类型。

在运行 Cisco IOS R12.2（18）SE 或更高版本的交换机上，默认启用 auto-MDIX 功能。Cisco IOS R12.1（14）EA1 和 12.2（18）SE 之间的版本默认禁用 auto-MDIX 功能。该功能在 Catalyst 2960 和3560 交换机上默认已经启用，但在 Catalyst 2950 和3550交换机上则不可用。


5．交换机MAC地址表


交换机使用 MAC 地址通过指向相应端口的交换结构将网络通信转向目的节点。交换结构是集成电路以及相应的机器编程，机器编程实现对经过交换机的数据通路的控制。交换机为了知道要使用哪个端口来传送单播帧，它必须首先知道自己的每个端口上都存在哪些节点。

交换机使用其 MAC 地址表来确定如何处理传入的数据帧。交换机通过记录与其每一个端口相连的节点的MAC地址来构建其MAC地址表。当某个特定端口上的某个特定节点的MAC地址记录到地址表之后，交换机就可以知道在后续传输中，应将目的地为该特定节点的流量从与该节点对应的端口上发出。

当交换机收到传入的数据帧，而地址表中没有该帧的目的 MAC 地址时，交换机将把该帧从除接收该帧端口之外的所有端口转发出去。当目的节点响应时，交换机从响应帧的源地址字段中获得该节点的MAC地址，并将其记录在地址表中。在多台交换机互连的网络中，连接其他交换机的端口在MAC地址表中记录有多个MAC地址，用来代表远端节点。通常，用于互连两台交换机的交换机端口在MAC地址表中记录了多个MAC地址。

填充交换机上MAC地址表的过程包括以下6个步骤。

步骤1 交换机在端口1上收到来自PC1的广播帧，如图2-4 所示。



[image: 图2-4 MAC 寻址和MAC地址表]




图2-4 MAC 寻址和MAC地址表



步骤2 交换机将源MAC地址以及接收该帧的交换机端口输入地址表。

步骤3 由于目的地址为广播，因此交换机将该帧泛洪发送到所有端口（接收该帧的端口除外）。

步骤4 目的设备为了响应广播，发出目标地址为PC1的单播帧。

步骤 5 交换机将 PC 2 的源 MAC 地址和接收该帧的交换机端口的端口号输入地址表。帧的目的地址及其关联的端口可在MAC地址表中找到。

步骤6 交换机现在无需泛洪即可在源设备和目的设备之间转发帧，因为地址表中已经有了标识关联端口的条目。








2.1.2 Ethernet/802.3 网络的设计考虑因素








本节将介绍适用于中小企业分层网络设计的以太网设计准则。本节重点介绍广播域和冲突域，以及两者对LAN设计的影响。


1．带宽和吞吐量


以太网802.3网络的主要缺点是冲突。当两台主机同时传送帧时，冲突就会发生。当冲突发生时，传送的帧可能遭到干扰或破坏。发送主机将根据以太网802.3的CSMA/CD规则在一段随机的时间内停止发送后续帧。

由于以太网无法控制在任意时刻哪个节点将进行发送，因此当多个节点试图获得网络的访问权时，就会发生冲突。以太网不会立即解决冲突。此外，涉及冲突的节点要在问题解决之后才能开始传送。随着更多设备添加到共享介质，冲突的可能性也随之上升。因此，虽然我们说以太网络的带宽为10Mbit/s，但实际上只有在所有冲突都已解决之后，才可利用全部带宽来传输流量。当需要使用网络的节点数量增加时，节点端口的网络吞吐量（有效传送的平均数据量）将随之明显降低。集线器没有提供消除或减少这些冲突的机制，任何节点赖以传输的可用带宽将相应减少。因此，共享以太网络的节点数量将影响网络的吞吐量或效率。


2．冲突域


扩大以太网LAN以容纳更多用户时，将产生更高的带宽需求，发生冲突的可能性会增加。要减少特定网段上的节点数量，可以创建单独的物理网段，这被称为冲突域，如图2-5所示。

冲突域是指发出的帧可能产生冲突的网络区域。所有共享介质环境（例如使用集线器创建的介质环境）都是冲突域。当主机连接到交换机端口时，交换机将创建一条专用连接。因为相关流量与所有其他流量分离，消除了冲突的可能性，此连接被视为独立冲突域。图2-5中显示了交换环境中所划分的独立的冲突域。例如，如果一台12端口交换机的每个端口上都连接了设备，则将形成12个冲突域。

前述可知，交换机通过学习与其每个端口相连的主机的 MAC 地址来构建 MAC 地址表。当两台连接的主机需要相互通信时，交换机使用交换表来建立端口之间的连接。该电路将一直保留至会话终止。在图2-5中，主机A和主机B希望相互通信。交换机创建称为微分段的连接。微分段的行为就好像网络只有两台主机，一台主机发送，另一台接收，从而实现可用带宽的最大利用率。

交换机为每个网段提供专用带宽，因此减少了网段上的冲突，并提高了网段上的带宽使用率。



[image: 图2-5 冲突域]




图2-5 冲突域




3．广播域


虽然交换机基于 MAC 地址过滤大多数帧，但是它们不过滤广播帧。相连交换机的集合构成了一个广播域。只有第3层实体，如路由器或虚拟局域网（VLAN）才能阻隔第3层的广播域。路由器和VLAN用于分割冲突域和广播域。使用VLAN分割广播域将在下一章讨论。

当设备希望发出第2层广播时，帧中的目的MAC地址将设置为全1。在将目的地设置为此值后，所有设备都会接受并处理该广播帧。

第2层广播域称为MAC广播域。当一台主机向LAN上的所有其他机器发送帧广播时，LAN上收到该帧广播的所有设备即构成了MAC广播域。

当交换机收到广播帧时，它将该帧转发到自己的每一个端口（接收该广播帧的传入端口除外）。每一个连接的设备识别该广播帧，并处理该帧。由于部分带宽用于传播广播流量，所以会导致网络效率下降。当两台交换机相连时，广播域扩大。


4．网络延时


延时是一个帧或一个数据包从源工作站到达最终目的地所用的时间。网络应用程序用户对延时的体验是，必须等待很长时间才能访问存储在数据中心中的数据，或者网站需要很长时间才能加载到浏览器。延时至少有3个来源。

第一，源网卡在导线上发送电压脉冲需要时间，而目的网卡解释这些脉冲也需要时间。这有时称为网卡延迟。

第二，信号在电缆上传输需要时间，因此存在实际的
传播延迟

 。通常情况下，5 类 UTP 的传播延迟为每百米0.556毫秒。电缆越长，标称传播速度（NVP）越低，则传播延迟越长。

第三，当两台设备之间的路径中网络设备增加时，延时也会随之延长。这些设备可以是第1层设备、第2层设备，或者第3层设备。

延时不单单取决于设备的距离和数量。例如，如果用3台配置正确的交换机分隔两台计算机，那么这两台计算机遇到的延时将比用两台配置正确的路由器分隔时低。这是因为路由器要执行更复杂、更耗时的功能。例如，路由器必须分析第3层数据，而交换机只需要分析第2层数据。由于第2层数据在帧结构中早于第3层数据出现，因此交换机可更快地处理帧。通过采用专用集成电路（ASIC）来为多种网络任务提供硬件支持，交换机还支持语音、视频和数据网络的高传输速率。基于端口的内存缓冲、端口级QoS以及拥塞管理等其他交换机功能也有助于降低网络延时。

基于交换机的延时还可能是因为交换结构负担过度造成的。很多入门级交换机没有足够的内部吞吐量来同时管理所有端口上的全部带宽容量。交换机需要能够管理网络上预期的高峰数据量。随着交换技术的不断改进，交换机造成的延时将不再是问题。交换LAN中网络延时的主导原因更大程度上还是在于传输的介质、使用的路由协议以及在网络上运行的应用程序的类型。


5．网络拥塞


将LAN分割成多个更小部分的主要原因是为了隔离流量以及使每位用户更好地利用带宽。如果没有分段，LAN很快就会被流量和冲突堵塞。图中所示的网络由于包含多台基于集线器的节点设备，因此很容易拥塞。网络拥塞最常见的原因包括以下几种。

■ 计算机和网络技术的功能日益强大。现在的 CPU、总线和外围设备比早期的 LAN 中所使用的同类设备更快、更强大，因此，它们通过网络发送数据的速率更快，并且处理数据的速率也更高。

■ 网络流量日益增加。网络通信现在更加普遍，因为执行基本工作需要远程资源。此外，广播报文（例如ARP发出的地址解析查询）可能对最终工作站和网络性能有不利影响。

■ 高带宽应用程序。软件应用程序的功能越来越丰富，需要的带宽也越来越多。桌面出版、工程设计、视频点播（VoD）、电子学习（e-learning）和视频流都需要相当高的处理能力和速度。


6．传统的LAN段


使用路由器和交换机把 LAN 分段为大量更小的冲突域和广播域。以前使用网桥，但在现代交换LAN中很少看到这种网络设备。图2-6所示的是把LAN交换分段为4个冲突域。
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图2-6 传统网络分段



图2-6中的广播域跨越整个网络。

虽然网桥和交换机有很多相同的特性，但是这两种技术也有很多明显的区别。网桥通常用于将LAN 分割为少数几个更小的网段。而交换机通常用于将大型 LAN 分割成很多更小的网段。网桥只有极少的端口用于LAN连接，而交换机则有很多。

虽然LAN交换机缩小了冲突域的规模，但是连接到交换机的所有主机仍都处于同一个广播域中。由于默认情况下，路由器不转发广播流量，因此它们可用于创建广播域。用路由器创建更多更小的广播域将减少广播流量，如图2-7所示，并为单播通信提供更多可用带宽。每个路由器接口都连接到单独的网络，广播流量的范围仅限于发出该广播的LAN网段内。



[image: 图2-7 现代网络分段]




图2-7 现代网络分段










2.1.3 LAN 设计考虑因素








LAN设计的考虑因素主要有两点：一是控制网络延时，二是消除瓶颈。

在设计网络以减少延时时，需要考虑网络上每一台设备所引起的延时。交换机如果在繁忙网络中使用过度，就可能在网络中引入延时。例如，如果核心层交换机必须支持 48 个端口，每个端口能以1000Mbit/s全双工运行，那么如果所有端口同时保持全速，则交换机应支持约96Gbit/s的内部吞吐量。此例中所述的吞吐量要求是核心层交换机的典型要求，而非接入层交换机。

使用更高层的设备也可能增加网络延时。当第 3 层设备（例如路由器）需要检查帧中包含的第 3层寻址信息时，它必须比第2层设备更深入地读取帧，这将造成处理时间更长。限制高层设备的使用有助于减少网络延时。但是，适当使用第3层设备有助于防止大型广播域中的广播流量争用资源或者大型冲突域中的高冲突率。

局域网设计中要考虑的第2个因素是网络中的瓶颈问题。瓶颈是高网络拥塞导致性能下降的位置。

图2-8中显示有6台计算机连接到一台交换机，另有一台服务器也连接到同一台交换机。每台工作站和服务器都使用1000Mbit/s网卡连接。当所有6台计算机同时尝试访问服务器时，会发生什么情况呢？每台工作站是否能获得1000Mbit/s的速率专用于访问服务器？答案是否，所有计算机都必须共享服务器与交换机之间的1000Mbit/s连接。这些计算机与交换机的连接加起来需要6000Mbit/s的带宽容量。如果每路连接都用足容量，则每台计算机将只能用到 167Mbit/s，即 1000Mbit/s 带宽的六分之一。要减少服务器瓶颈，可以安装更多网卡，这将增加服务器能够接收的总带宽。图2-8中显示了服务器中有5块网卡，带宽扩大了约5倍。同样的逻辑也适用于网络拓扑。当带有多个节点的多台交换机只通过一条1000Mbit/s连接互连时，这条单独的互连连接就造成了瓶颈。
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图2-8 网络瓶颈



更高容量的链路（例如，从 100Mbit/s 连接升级到 1000Mbit/s）以及利用链路聚合技术的多链路（例如，将两条链路合并为一条以使连接容量加倍）有助于减少交换机间链路和路由器间链路所造成的瓶颈。虽然配置链路聚合不属于本课程的范畴，但是在评估网络需求时考虑设备容量非常重要。设备有多少个端口？设备能达到多高的速度？设备的内部吞吐量有多少？考虑到设备在网络中的位置，设备是否能处理预期的流量负载？










2.2 使用交换机转发帧








本节将学习交换机在网络中转发以太网帧的方法，什么是不对称交换，计算机怎样使用内存缓冲，什么是第3层交换。交换机可以在不同的模式下操作，这些模式各有利弊。现代交换机使用不对称交换。交换机可以使用基于端口的方式或共享内存缓冲区的方式。分发层和核心层交换机能够实现第 3层（或更高层）交换。






2.2.1 交换机数据包转发方法








在过去，交换机使用下面两种转发方法之一来进行网络端口间的数据交换：
存储转发

 或
直通交换

 。然而，存储转发是当前 Cisco Catalyst 交换机中惟一使用的转发方法。

在存储转发交换中，当交换机收到帧时，它将数据存储在缓冲区中，直到收下完整的帧为止。存储过程期间，交换机分析帧以获得有关其目的地的信息。在此过程中，交换机还将使用以太网帧的循环冗余校验（CRC）帧尾部分来执行错误检查。

CRC根据帧中的位数（即1位的数量），使用数学公式来确定收到的帧是否有错。在确认帧的完整性之后，帧将从对应的端口转发出去，并发往其目的地。当在帧中检测到错误时，交换机放弃该帧。放弃有错的帧可减少损坏的数据所耗用的带宽量。存储转发交换对于融合网络中的服务质量（QoS）分析是必需的，在融合网络中，必须对帧进行分类以划分流量优先级。例如，IP语音数据流的优先级需要高于Web浏览流量。

在直通交换中，交换机在收到数据时立即处理数据，即使传输尚未完成也是这样。交换机只缓冲帧的一部分，缓冲的量仅足以读取目的 MAC 地址，以便确定转发数据时应使用的端口。目的 MAC地址位于帧中前导码后面的前6个字节。交换机在其交换表中查找目的MAC地址，确定外发接口端口，然后通过指定的交换机端口将帧转发到其目的地。交换机对该帧不执行任何错误检查。由于交换机不必等待完全缓冲整个帧，且不执行任何错误检查，因此直通交换比存储转发交换更快。但是，因为交换机不执行任何错误检查，因此它会在网络中转发损坏的帧。转发损坏的帧时，这些帧会耗用带宽。目的网卡最终将放弃损坏的帧。

直通交换有两种变体。

■ 快速转发交换：快速转发交换提供最低程度的延时。快速转发交换在读取目的地址之后立即转发数据包。由于快速转发交换在收到整个数据包之前就开始转发，因此有时候中继数据包时会出错。这种情况并不经常发生，而且目的网络适配器在收到含错数据包时会将其丢弃。在快速转发模式下，延时是指从收到第一个位到传出第一个位之间的时间差。快速转发交换是典型的直通交换方法。

■ 免分片（Frraagmentt-ffrree
 ）交换：在免分片交换中，交换机在转发之前存储帧的前 64 个字节。可以将免分片交换视为存储转发交换和直通交换之间的折中。免分片交换只存储帧的前64个字节的原因是，大部分网络错误和冲突都发生在前64个字节。免分片交换在转发帧之前对帧的前64个字节执行小错误检查以确保没有发生过冲突，并且尝试通过这种方法来增强直通交换功能。免分片交换是存储转发交换的高延时和高完整性与直通交换的低延时和弱完整性之间的折中。

某些交换机可配置为按端口执行直通交换，当达到用户定义的错误阈值时，这些端口自动切换为存储转发。当错误率低于该阈值时，端口自动恢复到直通切换。








2.2.2 对称交换和非对称交换








根据为交换机端口分配带宽的方式，可以将LAN交换机分为对称或非对称两类。

对称交换提供同带宽端口（例如全为100Mbit/s端口或全为1000Mbit/s端口）之间的交换连接。非对称LAN交换机提供不同带宽端口（例如10Mbit/s端口、100Mbit/s端口和1000Mbit/s端口）之间的交换连接。图2-9中演示了对称交换和非对称交换之间的差异。

非对称交换使更多带宽能专用于服务器交换机端口，以防止产生瓶颈。这实现了更平滑的流量传输，多台客户端可同时与服务器通信。非对称交换机上需要内存缓冲。为了使交换机匹配不同端口上的不同数据速率，完整帧将保留在内存缓冲区中，并根据需要逐个移至端口。

在对称交换机中，所有端口的带宽相同。对称交换可优化为合理分配流量负载，例如在点对点桌面环境中。

网络管理员必须估计设备间的连接所需要的带宽量，以便能容纳基于网络的应用程序的数据流。几乎当前所有的 Cisco Catalyst 交换机都是非对称交换机。








2.2.3 内存缓冲








交换机在将帧转发到目的主机之前，先根据转发方法分析数据包的局部或全部。交换机将数据包短暂存储在内存缓冲区中。本主题中将介绍在交换机转发期间，如何使用两种类型的内存缓冲区。

非对称交换：连接服务器的端口分配了更多带宽

对称交换：交换机上的每一个端口都分配相同的带宽

以太网交换机在转发帧之前，可以使用缓冲技术存储帧。当目的端口由于拥塞而繁忙时，也可以使用缓冲，交换机将一直存储帧，直到可以传送该帧。将内存用于存储数据的功能称为内存缓冲。内存缓冲内置于交换机硬件中，除了可以增加可用的内存量之外，内存缓冲不可配置。

有两种内存缓冲方法：基于端口和共享内存。
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图2-9 对称与非对称交换



在基于端口的内存缓冲中，帧存储在链接到特定传入端口的队列中。一个帧只有在队列中位于它前面的所有帧都成功传送之后才会传送到外发端口。有可能因为一个目的端口繁忙而造成单个帧拖延内存中所有帧的传输。即使其他帧可以传送到开放的目的端口，这种延迟仍然会发生。

共享内存缓冲将所有帧都放入交换机上所有端口共享的公共内存缓冲区中。交换机动态分配各个端口所需要的缓冲内存量。缓冲区中的帧动态链接到目的端口。这样就可以在一个端口上接收数据包，然后在另一个端口上传出该数据包，而无需将其移到其他队列。

交换机保留帧对端口链接的映射，映射中显示了数据包需要传送到何处。当帧成功发送之后，映射链接即被清除。存储在缓冲区中的帧的数量受到整个内存缓冲区大小的限制，而不是仅受限于单个端口缓冲区。这样就能传送更大的帧，而丢弃的帧更少。这对于非对称交换非常重要。在非对称交换中，帧在不同速率的端口之间交换。








2.2.4 第 2 层和第 3 层交换








本节中将回顾第2层交换的概念，并学习第3层交换。

第2层LAN交换机只根据OSI数据链路层（第2层）MAC地址执行交换和过滤。第2层交换机对网络协议和用户应用程序完全透明。回想一下，第2层交换机建立了一张MAC地址表，它使用该表来作出转发决策。

第 3 层交换机（如具有 IP Services image 的 Catalyst 3560）的功能类似于第 2 层交换机（如 Catalyst 2960），但是第3层交换机不仅使用第2层MAC地址信息来作出转发决策，而且还可以使用IP地址信息。图2-10所示为第2层和第3层交换机保留的图标。第3层交换机不仅知道哪些MAC地址与其每个端口关联，而且还可以知道哪些IP地址与其接口关联。这样第3层交换机就能根据IP地址信息来转发整个网络中的流量。



[image: 图2-10 第2层和第3层交换]




图2-10 第2层和第3层交换



第 3 层交换机还能够执行第 3 层路由功能，从而省去了 LAN 上对专用路由器的需要。由于第 3层交换机有专门的交换硬件，因此通常它们路由数据的速度与交换数据一样快。

这里必须强调的是，第3层交换机不能完全取代网络中的路由器。路由器不仅可以执行第3层交换机无法完成的其他第3层服务，还能够执行第3层交换机所无法实现的一些数据包转发任务，例如建立与远程网络和设备的远程访问连接。专用路由器在支持WAN接口卡（WIC）方面更加灵活，这使得它成为用于连接WAN的首选设备，而且有时是惟一的选择。第3层交换机可以在LAN中提供基本路由功能，因此可以减少对专用路由器的需要。










2.3 交换机管理配置








尽管基于web的图形化用户界面逐步成为设备配置软件的主流，但Cisco路由器和交换机的主要配置方式仍然是在命令行界面上输入命令进行配置的。Catalyst交换机管理一般包括管理接口和默认网关配置，网速和双工配置，HTTP访问，MAC地址表管理，以及配置文件管理。






2.3.1 切换命令行界面模式








作为一项安全功能，Cisco IOS 软件将 EXEC（执行）会话分成以下两种访问级别。

■ 用户执行：
 只允许用户访问有限量的基本监视命令。用户执行模式是在从 CLI 登录到 Cisco交换机后所进入的默认模式。用户执行模式由“>”提示符标识。

■ 特权执行：
 允许用户访问所有设备命令，如用于配置和管理的命令，特权执行模式可采用口令加以保护，使得只有获得授权的用户才能访问设备。特权执行模式由#提示符标识。

要从用户执行模式切换到特权执行模式，输入enable命令。要从特权执行模式切换到用户执行模式，输入disable命令。在实际网络中，交换机将提示输入口令。请输入正确的口令。默认情况下未配置口令。表 2-1 中显示了用于在用户执行模式和特权执行模式之间来回切换的 Cisco IOS 命令。


表2-1 用户执行模式和特权执行模式
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在 Cisco 交换机上进入特权执行模式之后，就可以访问其他配置模式。Cisco IOS 软件的命令模式结构采用分层的命令结构。每一种命令模式支持与设备中某一类型的操作关联的特定 Cisco IOS命令。

配置模式有很多种。目前我们讨论如何切换两种常用的配置模式：全局配置模式和接口配置模式。

表2-2中的例子先从特权执行模式开始配置交换机。要配置全局交换机参数（例如用于交换机管理的交换机主机名或交换机IP地址），应使用全局配置模式。要访问全局配置模式，请在特权执行模式下输入 configure terminal 命令。提示符将更改为（config）#。


表2-2 全局设置模式和接口设置模式切换
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配置接口相关的参数是常见的任务。要从全局配置模式下访问接口配置模式，输入interface <interface name>命令。提示符将更改为（config-if）#。要退出接口配置模式，使用 exit 命令。提示符恢复为（config）#，提醒您已处于全局配置模式。要退出全局配置模式，再次使用exit命令。提示符切换为#，表示已进入特权执行模式。


替代命令行界面的图形化用户界面


有很多用于管理Cisco交换机的图形化管理工具。使用
GUI（图形化用户界面）

 简化了管理和配置操作，而且用户无需深入了解 Cisco CLI。

Cisco Network Assistant（如图 2-11 所示）是针对中小规模 LAN 而优化设计的基于 PC 的 GUI 网络管理应用程序。它可以配置和管理成组的交换机或单独的交换机。图中显示的是 Network Assistant的管理界面。Cisco Network Assistant 免费提供，可以从 Cisco 下载（需要 CCO 用户名和密码）：http://www.cisco.com/go/networkassistant。



[image: 图2-11 Cisco Network Assistant]




图2-11 Cisco Network Assistant



CiscoView 设备管理应用程序显示了交换机的物理视图，可以使用该视图来设置配置参数和查看交换机状态与性能信息。CiscoView 应用程序需要单独购买，它可以作为独立应用程序，也可以作为
简单网络管理协议（SNMP）

 平台的一部分。图 2-12显示了 CiscoView Device Manager 的管理界面。如需详细了解 CiscoView Device Manager，可访问 http://www.cisco.com/en/US/products/sw/cscowork/ps4565/prod_bulletin0900aecd802948b0.html。



[image: 图2-12 CiscoView]




图2-12 CiscoView



Cisco Device Manager（如图 2-13 所示）是存储在交换机存储器中的基于 Web 的软件。可以使用Device Manager 来配置和管理交换机。可以通过 Web 浏览器从网络中的任何位置访问 Device Manager。图2-13中显示的是其管理界面。

可以从 SNMP 兼容的管理工作站（例如 HP OpenView）来管理交换机，如图 2-14所示。

交换机能够提供全面的管理信息，并提供了4个远程监控（RMON）组。SNMP网络管理在大型企业网络中更为常见。

如需详细了解 HP OpenView 的信息，可访问：http://h20229.www2.hp.com/news/about/index. html。



[image: 图2-13 Cisco Device Manage]




图2-13 Cisco Device Manage





[image: 图2-14 HP OpenView]




图2-14 HP OpenView










2.3.2 使用帮助功能








Cisco IOS CLI提供两种帮助。

■ 词语帮助：
 如果您记不起完整命令，但是记得开头几个字符，则可以按顺序先输入这几个字符，然后再输入一个问号（?）。问号前面不要加入空格。以您输入的字符开头的一系列命令将随即显示。例如，输入sh?将返回以sh字符序列开头的所有命令的列表。

■ 命令语法帮助：
 如果不熟悉在 Cisco IOS CLI 的当前上下文中可以使用哪些命令，或者不知道完成给定命令需要哪些参数或可以使用哪些参数，则可以输入?命令。当仅输入?时，将显示可在当前上下文中使用的所有命令的列表。如果在特定命令后面输入?命令，则会显示该命令参数。如果显示<cr>，则表示命令不需要任何其他参数即可执行。确保在问号前面加入空格，以防止 Cisco IOS CLI 执行词语帮助，而不是命令语法帮助。例如，输入 show?将获得 show命令所支持的命令选项的列表。

Cisco帮助功能的一些例子如表2-3所示。


表2-3 上下文敏感帮助
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利用设置设备时钟的示例，让我们了解一下如何使用CLI帮助。如果需要设置设备时钟，但又不知道clock命令的语法，则上下文敏感帮助可用于查看语法。

上下文敏感帮助提供完整的命令，即使您仅输入命令的前半部分，例如cl?。

如果在输入命令clock后按下Enter键，则会出现错误消息，指出命令不完整。要查看clock命令所需要的参数，请输入空格，再输入?。在 clock ?示例中，帮助输出显示在 clock 后面需要关键字set。

如果现在输入命令 clock set，则会出现另一条错误消息指出命令仍然不完整。现在添加一个空格并输入?命令，这将显示可在该给定命令后面使用的命令参数的列表。

设置设备时钟所需要的更多参数将会显示，即使用时、分、秒表示当前时间。有关如何使用Cisco IOS CLI 的优秀资源，可访问 http://www.cisco.com/univercd/cc/td/doc/product/software/ios124/124cg/hcf_c/ch10/index.htm。

当输入了不正确的命令时，控制台错误消息有助于确定问题。表2-4中提供了示例错误消息、这些消息的含义，以及当这些消息显示时如何获得帮助。


表2-4 控制台错误消息
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2.3.3 访问命令历史记录








如果要在交换机上配置很多接口，使用 Cisco IOS 命令历史记录缓冲区可以节省重复输入命令的时间。本节将介绍如何配置命令历史记录缓冲区来支持配置工作。

Cisco CLI 提供已输入命令的历史记录。这种功能称为命令历史记录，它对于重复调用较长或较复杂的命令或输入项特别有用。

对于命令历史记录功能，可以完成以下任务。

■ 显示命令缓冲区的内容。

■ 设置命令历史记录缓冲区大小。

■ 重新调用以前输入的存储在历史记录缓冲区中的命令。每一种配置模式都有相应的缓冲区。

默认情况下，命令历史记录功能启用，系统会在其历史记录缓冲区中记录最新输入的10条命令。可以使用 show history 命令来查看最新输入的 EXEC 命令，如例 2-1 所示。


例2-1 show history命令
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在用户执行模式或特权执行模式下使用 terminal no history 命令，可以只禁用当前终端会话的命令历史记录。禁用命令历史记录后，设备将不再保留任何先前输入的命令行。

要将终端历史记录大小恢复为默认值 10 行，在特权执行模式下输入 terminal no history size 命令。这些 Cisco IOS 命令的说明和示例如表 2-5 所示。


表2-5 配置命令历史记录缓冲区
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2.3.4 交换机启动顺序








本节中将介绍交换机从关闭状态到显示登录提示符的这段时间内执行 Cisco IOS 命令的顺序。在Cisco交换机开启之后，它将经过以下启动顺序。

交换机加载启动加载器软件。启动加载器是存储在 
NVRAM

 中的小程序，并且在交换机第一次开启时运行。

启动加载器执行以下操作。

■ 执行低级 CPU 初始化。启动加载器初始化 CPU 寄存器，寄存器控制物理内存的映射位置、内存量以及内存速度。

■ 执行 CPU 子系统的加电自检（POST）。启动加载器测试 CPU DRAM 以及构成闪存文件系统的闪存设备部分。

■ 初始化系统主板上的闪存文件系统。

■ 将默认操作系统软件映像加载到内存中，并启动交换机。启动加载器先在与 Cisco IOS 映像文件同名的目录（不包括.bin 扩展名）中查找交换机上的 Cisco IOS 映像，如果在该目录中未找到，则启动加载器软件搜索每一个子目录，然后继续搜索原始目录。

操作系统然后使用在操作系统配置文件 config.text（存储在交换机闪存中）中找到的 Cisco ISO 命令来初始化接口。

启动加载器还可以在操作系统无法使用的情况下用于访问交换机。启动加载器有一个命令行工具，可用于在操作系统加载之前访问存储在闪存中的文件。从启动加载器命令行上，可以输入命令来格式化闪存文件系统、重新安装操作系统软件映像，或者在遗失或遗忘口令时进行恢复。








2.3.5 准备配置交换机








Catalyst交换机的初始启动需要完成以下步骤。
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 步骤1 启动交换机之前，请验证以下事项。

■ 所有网络电缆都连接牢固。

■ PC 或终端已连接到控制台端口。

■ 终端仿真应用程序（如 HyperTerminal）正在运行且配置正确。

步骤2 将电源线插头插入交换机电源插口。交换机将启动。某些Catalyst交换机（包括Cisco Catalyst 2960 系列）没有电源按钮。

步骤3 观察下面的启动顺序：当交换机开启时，POST开始。POST期间，当交换机执行一系列测试来确定工作是否正常时，LED 将闪烁。POST 完成后，SYST LED快速闪烁绿光。如果交换机未能通过 POST，则 SYST LED 变为琥珀色。当交换机不能通过POST测试时，有必要维修交换机。

观察控制台上的 Cisco IOS软件输出文本。

在交换机的初始启动期间，如果检测到POST失败，失败情况会向控制台报告，并且交换机不会启动。如果POST成功完成，并且在此之前从未配置过交换机，则交换机将提示您进行配置。








2.3.6 基本交换机配置








局域网中的第2层交换机的一些关键配置序列通常是在实施过程中进行的。这些配置序列包括配置交换机管理界面，默认网关，全双工和活动接口上的网速设置，对HTTP访问的支持和对MAC地址表的管理。


1．管理接口


接入层交换机需要配置IP地址、子网掩码和默认网关，这一点和PC很相似。要使用TCP/IP来远程管理交换机，就需要为交换机分配IP地址。在图2-15中，您希望从一台用于管理网络的计算机PC1来管理S1。为此，需要为交换机S1分配一个IP地址。此IP地址将分配给称为虚拟LAN（VLAN）的虚拟接口，然后必须确保VLAN分配到计算机上的一个或多个特定端口。

交换机的默认配置为通过 VLAN 1 控制对交换机的管理。但是，基本交换机配置的最佳做法是将管理 VLAN 更改为 VLAN 1 之外的其他 VLAN。这种做法的意义和原因将在下一章说明。图 2-15 说明了将 VLAN 99 用作管理 VLAN；不过，这里的要点是，除了 VLAN 99 之外，还可以考虑将其他接口用作管理接口。



[image: 图2-15 计算机管理接口]




图2-15 计算机管理接口




注
 下一章将详细介绍VLAN。此处的重点是使用其他VLAN提供对交换机的管理访问。这里介绍的某些命令将在下一章中作更加详细的说明。现在，创建了 VLAN 99 并为其分配了 IP 地址。然后交换机 S1 上的相应端口将分配给 VLAN 99。图 2-15 中也显示了这一配置信息。

要在交换机的管理VLAN上配置IP地址和子网掩码，您必须处在VLAN接口配置模式下。先使用命令 interface vlan 99，再输入 ip address配置命令。必须使用 no shutdown 接口配置命令来使此第 3层接口正常工作。当您看到“interface VLAN x”时，这是指与 VLAN x 关联的第 3 层接口。只有管理VLAN 才有与之关联的“interface VLAN”。表 2-6 列出了 Catalyst 2960 交换机上的管理接口配置。


表2-6 管理接口配置
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注意第 2 层交换机（如 Cisco Catalyst 2960）一次只允许一个 VLAN 接口处于活动状态。这意味着当第 3 层接口“interface VLAN 99”处于活动状态时，第 3 层接口“interface VLAN 1”不会处于活动状态。


2．默认网关


您需要将交换机配置为可将IP数据包转发到远程网络。默认网关就是用于执行这种转发操作的机制。交换机将目的IP地址位于本地网络之外的IP数据包转发到默认网关。在图中，路由器R1为下一跳路由器。其IP地址为172.17.99.1。

要为交换机配置默认网关，请使用 ip default-gateway 命令。输入与需要配置默认网关的交换机直接相连的下一跳路由器接口的 IP 地址。确保保存在交换机或路由器上运行的配置。使用 copy running-config startup-config 命令备份您的配置。



[image: 图2-16 默认网关]




图2-16 默认网关



例2-2给出了简化后的屏幕输出，其中显示VLAN99已经配置了IP地址和子网掩码，并且端口F0/18 已经分配给 VLAN 99。第 3 章将更深入地介绍如何使用“switchport access vlan 99”命令。“show ip interface brief”命令通常用于验证端口的运行和状态。


例2-2 验证基本交换机配置
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3．双工和速度


可以使用duplex接口配置命令指定交换机端口的双工操作模式。可以手动设置交换机端口的双工模式和速度，以避免厂商间的自动协商问题。在将交换机端口双工设置配置为auto时可能出现问题，在图2-17中，S1和S2交换机有着相同的双工设置和速度，这是例2-3中的配置产生的。



[image: 图2-17 双工和速度]




图2-17 双工和速度



在交换机S1上配置端口F0/1的具体步骤描述如例2-3所示。


例2-3 duplex 和speed命令
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4．HTTP访问


现代Cisco交换机有很多基于Web的配置工具，这些工具需要交换机配置为HTTP服务器。这些应用程序包括 Cisco Web 浏览器用户界面、Cisco 路由器和 Security Device Manager（SDM），以及 IP Phone 和 Cisco IOS Telephony Service 应用程序。例 2-4 说明了在 Catalyst 2960 交换机上启用 HTTP 访问的基本配置。


例2-4 HTTP访问
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要控制哪些用户可以访问交换机上的 HTTP 服务，可以配置身份验证（身份验证为可选配置）。身份验证方法可能很复杂。您可能有很多要使用HTTP服务的用户，以至于您需要一台单独的服务器来专门处理用户身份验证。AAA 和 TACACS 身份验证模式就是这类企业认证解决方案的两个例子。AAA 和 TACACS 是可在网络中用来验证用户凭证的身份验证协议。您可能需要复杂性更低的身份验证方法，如在交换机上创建本地用户名数据库，这要使用 ip http authentication enable 全局配置模式命令，如例2-4所示。

有关TACACS的更多信息，可访问：http://www.cisco.com/en/US/tech/tk583/tk642/tsd_technology_support_sub-protocol_home.html。有关AAA方面的更多信息，可访问：www.cisco.com/en/US/products/ps6350/products_configuration_guide_chapter09186a00804ec61e.html。


5．管理MAC地址表


交换机使用MAC地址表来确定如何在端口间转发流量。这些MAC表包含动态地址和静态地址。用 show mac-address-table 命令显示 MAC 地址表，其输出包含静态和动态 MAC 地址。


注
 MAC地址表以前被称为内容可寻址存储器（CAM）或CAM表。

动态地址是交换机获得的源 MAC 地址，而且当这些地址不使用时，交换机将使其老化。可以更改MAC地址的老化时间设置。默认时间为300秒。老化时间设置得过短可能造成地址过早从表中移除。其后果是，当交换机收到目的地未知的数据包时，将把该数据包泛洪发送到与接收端口处于同一个LAN（或VLAN）中的所有端口。这种不必要的泛洪可能影响性能。而将老化时间设置得过长可能造成地址表填满无用的地址，这将妨碍交换机获得新地址，同样可能造成泛洪。

交换机获得在每一个端口上收到的每个帧的源 MAC 地址，然后将源 MAC 地址及其关联的端口号添加到 MAC 地址表中，并通过这种方式提供动态寻址。当网络中增加或减少了计算机时，交换机将更新MAC地址表，添加新的条目，同时让那些当前未使用的地址老化。

网络管理员可以为某些端口专门分配静态 MAC 地址。静态地址不会老化，并且交换机总知道应把指定MAC地址的流量发出到哪个端口。因此，不需要重新获知或刷新MAC地址连接到哪个端口。实施静态 MAC 地址的原因之一是便于网络管理员完全控制对网络的访问。只有那些网络管理员知道的设备才能连接到网络。

要在 MAC 地址表中创建静态映射，可使用 mac-address-table static MAC-address vlan vlan-id interface interface-id
 命令。

要移除 MAC 地址表中的静态映射，可使用 no mac-address-table static MAC-address vlan vlan-id interface interface-id
 命令。

MAC 地址表的最大大小随不同的交换机而异。例如，Catalyst 2960 系列交换机可存储最多 8192个MAC地址。有些协议可能限制交换机上可用的MAC地址的绝对数量。








2.3.7 验证交换机配置








执行初始交换机配置之后，应确认交换机是否已正确配置。本节中将介绍如何使用不同的 show命令来验证交换机配置。

当需要验证 Cisco 交换机的配置时，show 命令非常有用。show 命令从特权执行模式下执行。表2-7列出了show命令的一些关键选项，它们可用于验证几乎所有可配置的交换机功能。本书中还将介绍很多其他的show命令。


表2-7 show命令
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比较重要的一条 show 命令是 show running-config 命令，如例 2-5 所示。


例2-5 show running-config 命令
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（待续）
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show running-config 命令显示交换机上当前正在运行的配置。使用此命令可验证是否正确配置了交换机。图中显示了 show running-config 命令的缩略输出。省略号表示省略的内容。例 2-5 图中突出显示的S1交换机的屏幕输出如下。

■ 快速以太网 0/18 接口配置了管理 VLAN 99

■ VLAN 99 配置了 IP 地址 172.17.99.11 255.255.0.0

■ 默认网关设置为 172.17.50.1

■ 配置了 HTTP 服务器

另一条常用命令是 show interfaces，该命令显示交换机网络接口的状态信息和统计信息。在配置和监视网络设备时，经常会用到 show interfaces 命令。回想一下，可以在命令提示符下输入部分命令，只要没有其他命令选项相同，Cisco IOS 软件就会正确解释命令。例如，可以使用 show int 来代替此命令。例 2-6 中显示了 show interfaces FastEthernet 0/1 命令的输出。


例2-6 show interfaces fastethernet 0/1命令
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例2-6中第一个突出显示表示快速以太网0/1接口已经启用并正在运行。下一个突出显示的行说明双工和速度被设置为自动。








2.3.8 基本交换机管理








交换机启动并运行之后，网络技术人员必须对交换机进行维护，这就包括备份和恢复交换机的配置文件，清除配置信息和删除配置文件。


1．备份和恢复交换机配置文件


鉴于网络技术人员经常执行的工作是加载交换机配置，所以本节将介绍如何从交换机闪存和
简单文件传输协议TFTP

 服务器上加载配置，以及如何将配置存储到交换机闪存和 TFTP 服务器中。

前面已经介绍过如何将交换机的运行配置备份到启动配置文件中。读者已经使用 copy running-config startup-config特权执行命令备份了目前创建的配置。技术人员可能已经知道，运行配置保存在DRAM中，而启动配置存储在闪存的NVRAM部分中。当发出copy running-config startup-config命令时，Cisco IOS软件将把运行配置复制到NVRAM中，这样，当交换机启动时，它将加载含有新配置的startup-config。

技术人员未必总是希望将配置更改保存到交换机的运行配置中。例如，技术人员在测试配置时可能希望临时更改配置，而不是永久更改。

如果想在设备上保留多个不同的 startup-config 文件，则可以使用 copy startup-config flash:filename命令将配置复制到不同文件名的多个文件中。存储多个startup-config版本可用于在配置出现问题时回滚到某个时间点。表2-8中显示将3个配置备份到闪存中。


表2-8 备份配置文件
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第一个示例是规范的完整语法。第二个示例为常用语法。如果不熟悉您正在处理的网络设备，则可以使用第一种语法；如果知道复制目的地为交换机中已安装的闪存NVRAM，则可以使用第二种语法。第三个示例语法用来在闪存中保存startup-config文件的副本。

恢复配置是一个简单的过程。只需用已存配置覆盖当前配置即可。例如，如果有名为 config.bak1的已存配置，则输入 Cisco IOS 命令 copy flash:config.bak1 startup-config 即可覆盖现有 start-config 并恢复config.bak1的配置。当配置恢复到startup-config中后，可在特权执行模式下使用reload命令重新启动交换机，如表2-9所示，使计算机重新加载新的启动配置。


表2-9 恢复配置文件
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续表
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reload命令将使系统停止。应在配置信息已输入到文件并保存到启动配置之后再使用reload命令。


注
 如果交换机未设置为自动启动，则无法从虚拟终端重新加载。此限制防止系统落入ROM监视器（ROMMON）并进而使系统脱离远程用户的控制。

发出 reload 命令后，系统将提示您是否要保存配置。通常情况下回答“yes”，但是本例中，需要回复“no”。如果回复“yes”，则您刚刚恢复的文件将被覆盖。任何情况下，您都需要考虑当前运行配置是否要在交换机重新加载后成为生效的配置。

有关 reload 命令的更详细信息，可查阅以下网站上提供的 Cisco IOS Configuration Fundamentals Command Reference, Release 12.4：www.cisco.com/en/US/products/ps6350/ products_command_reference_book09186a008042deb0.html。


注
 还有一种选择是输入 copy startup-config running-config 命令。但遗憾的是，此命令并不完全覆盖运行配置；它只是将启动配置中的现有命令添加到运行配置中。这可能造成意外结果，因此使用此方法时应小心。


2．将配置文件备份到TFTP服务器


在交换机上配置好所有要设置的选项之后，最好在网络上备份配置，以使您的配置可与已备份的其他网络数据归档在一起。将配置安全地存储在交换机之外有利于在交换机出现重大灾难性问题时保护配置。

某些交换机配置需要数分钟时间才能正常工作。如果由于交换机硬件故障而丢失配置，就需要配置新的交换机。如果有故障交换机的备份配置，就可以将备份配置迅速加载到新交换机中。如果没有备份配置，则必须从头开始配置新交换机。

可以使用 TFTP 通过网络备份配置文件。Cisco IOS 软件带有内置的 TFTP 客户端，使用它可连接到网络上的TFTP服务器。


注
 如果您还没有TFTP服务器，可以从Internet上获得免费的TFTP服务器软件包。从www.solarwinds.com上可以获得一种常用的TFTP服务器。

要将配置文件从交换机上载到TFTP服务器存储，可按照以下步骤执行。
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 步骤1 检查TFTP服务器是否正在网络上运行。

步骤2 通过控制台端口或Telnet会话登录到交换机。用ping命令确保交换机连接到TFTP服务器。

步骤3 将交换机配置上传到TFTP服务器。指定TFTP服务器的IP地址或主机名以及目标文件名。Cisco IOS命令为：

copy system:running-config tftp:[[[//location]/directory]/filename]

或者：

copy nvram:startup-config tftp:[[[//location]/directory]/filename].

例2-7显示了将配置备份到TFTP服务器的例子。


例2-7 使用TFTP备份交换机配置文件
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当配置成功存储在TFTP服务器上之后，可以使用以下步骤将配置复制回交换机上。
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 步骤1 如果TFTP目录中还没有配置文件，可先将配置文件复制到TFTP服务器上相应的TFTP 目录中。

步骤2 检查TFTP服务器是否正在网络上运行。

步骤3 通过控制台端口或Telnet会话登录到交换机。使用ping命令检查与TFTP服务器的连通性。

步骤4 从TFTP服务器上下载配置文件以配置交换机。指定TFTP服务器的IP地址或主机名以及要下载的文件的名称。Cisco IOS命令为：

copy tftp:[[[//location]/directory]/filename] system:running-config

或者：

copy tftp:[[[//location]/directory]/filename].

如果配置文件下载到running-config，则命令将在逐行解析该文件时执行。如果配置文件是下载到startup-config，则必须在交换机重新加载之后更改才会生效。


3．清除配置信息


可以从启动配置中清除配置信息。如果准备将用过的交换机转交给客户或其他部门，并且希望交换机重新进行配置，就可能需要清除配置信息。如果抹除了启动配置文件，则当交换机重新启动时，它将进入设置程序。

要清除启动配置的内容，请使用 erase nvram:或 erase startup-config 特权执行命令。例 2-8 说明了怎样抹除存储在NVRAM中的配置文件。


例2-8 清除NVRAM中的配置文件
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特别注意
 抹除启动配置文件之后，便不可再将其恢复，因此应确保留有该配置的备份，以备以后需要时将其恢复。

网络技术人员可能执行了一项很复杂的配置任务，并在闪存中存储了文件的很多备份副本。要从闪存中删除文件，请使用 delete flash:filename 特权执行命令。根据 file prompt 全局配置命令的设置，系统可能在技术人员删除文件之前提示确认。默认情况下，在删除文件时，交换机都会提示确认。

抹除或删除配置之后，即可重新加载交换机以启动交换机的新配置。
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 基本交换机管理配置
 使用 Packet Tracer Activity 练习切换命令行界面模式、使用帮助功能、访问命令历史记录、配置启动顺序参数、设置速度和双工设置，以及管理MAC 地址表和交换机配置文件。可以使用本书光盘上 e3-2384.pka 文件用 Packet Tracer执行这些操作。










2.4 配置交换机安全性








数据无比宝贵，必须积极予以保护。据美国联邦调查局（FBI）估计，因计算机犯罪而造成的业务损失每年达到672亿美元。特别是个人客户数据，它们甚至可以卖到很高的价格。下面是被窃数据的一些当前价格。

■ 带个人身份号（PIN）的自动柜员机（ATM）卡或借记卡：$500

■ 驾驶执照号：$150

■ 社会保险号：$100

■ 带过期日期的信用卡号：$15 到$20

在现代网络中，安全问题涉及设备、协议和技术的方方面面。在本节中，您将学习通过设置口令选项，设置登录欢迎标语，设置Telnet和SSH，还有设置端口安全来帮助建立网络安全，还将了解到一般性的安全攻击以及用以防范这些攻击的一些工具。






2.4.1 配置口令选项








保护交换机应先从防止它们受到未经授权的访问开始。本节中将介绍如何为控制台访问、虚拟终端和执行模式配置口令。读者还将了解如何加密和恢复交换机上的口令。


1．保护控制台访问


从控制台可以直接执行所有配置选项。要访问控制台，需要能在本地实际接触到设备。如果未正确保护控制台端口，恶意用户就可能破坏交换机配置。

要防止控制台端口受到未经授权的访问，应使用 password<password>线路配置模式命令在控制台端口上设置口令。使用 line console 0 命令可以从全局配置模式切换到控制台 0 的线路配置模式，控制台0是Cisco交换机的控制台端口。提示符更改为（config-line）#，表示交换机现在处于线路配置模式。在线路配置模式下，可以通过输入 password<password>命令来设置控制台口令。要确保控制台端口用户必须输入口令才能访问，可使用login命令。如果不发出login命令，即使定义了口令，交换机仍不会要求用户输入口令。

表2-10中所示的命令用来配置控制台访问口令，并要求必须输入口令。回想一下，可以使用 show running-config命令来验证配置。在完成交换机配置之前，请记得将运行配置文件保存为启动配置。


表2-10 保护控制台访问
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续表
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如果需要移除口令并取消登录时输入口令的要求，可使用下面步骤进行设置。

步骤1 从特权执行模式切换到全局配置模式。输入configure terminal命令。

步骤2 从全局配置模式切换为控制台0的线路配置模式。命令提示符（config-line）#表示您已处于线路配置模式。输入命令 line console 0。

步骤3 使用no password命令从控制台线路上移除口令。


特别注意
 如果未定义任何口令，而仍然要求登录，用户则将无法访问控制台。

步骤4 使用no login命令取消在登录控制台线路时输入口令的要求。

步骤5 使用end命令退出线路配置模式，并返回到特权执行模式。


2．保护虚拟终端访问


Cisco交换机的vty端口用于远程访问设备。使用vty终端端口可执行所有配置选项。访问vty端口不需要实际接触交换机，因此保护 vty 端口非常重要。能从网络上访问交换机的任何用户都可以建立vty远程终端连接。如果vty端口保护不当，恶意用户就可能破坏交换机配置。

要防止vty端口受到未经授权的访问，可以设置vty口令，在交换机允许访问之前，用户必须输入该口令。

要在vty端口上设置口令，用户必须进入线路配置模式。

Cisco交换机上可以有很多vty端口。多端口允许多位管理员连接并管理交换机。要保护所有vty线路，请确保在所有线路上都设置口令，并强制要求登录。未对某些线路加以保护将有损安全性，并使未经授权的用户有机可乘。

使用 line vty 0 4 命令可以从全局配置模式切换到 vty 线路 0～4 的线路配置模式。


注
 如果交换机有更多 vty 线路，请相应调整范围以保护所有这些线路。例如，Cisco 2960有线路0～15。

表2-11中所示的命令用来配置vty访问口令，并要求必须输入口令。可以使用 show running-config命令验证配置，使用 copy running-config startup config 命令保存工作。


表2-11 保护虚拟终端访问
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如果需要移除口令并取消登录时输入口令的要求，可使用下面的步骤。
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 步骤1 从特权执行模式切换到全局配置模式。输入configure terminal命令。

步骤2 从全局配置模式切换为vty终端0～4的线路配置模式。命令提示符（config-line）# 表示您已处于线路配置模式。输入命令line vty 0 4。

步骤3 使用no password命令从控制台线路上移除口令。


特别注意
 如果未定义任何口令，而仍然要求登录，则用户将无法访问控制台。

步骤4 使用no login命令取消在登录控制台线路时输入口令的要求。

步骤5 使用end命令退出线路配置模式，并返回到特权执行模式。


3．保护特权执行模式的访问


在 Cisco 交换机上启用特权执行模式的任何用户都能在该模式下配置交换机上的任何可用选项。您还可以查看交换机上当前配置的所有设置，包括某些未加密的口令！正因如此，保护对特权执行模式的访问就显得尤为重要。

enable password 全局配置命令用于指定口令以限制对特权执行模式的访问。但是 enable password命令存在的一个问题是，它将口令以可阅读文本的形式存储在startup-config和running-config中。如果有人获得了存储的startup-config文件，或者以特权执行模式登录到Telnet或控制台会话进行临时访问，则他们可能看到口令。因此，Cisco引入了一个新的口令选项来控制对特权执行模式的访问，该选项以加密格式存储口令。

在全局配置模式提示符下输入 enable secret 命令以及所要的口令，这样即可指定加密形式的使能口令，也就是所谓的使能加密口令。如果配置了使能加密口令，则交换机将使用使能加密口令，而不使用使能口令，并且两种口令不能并列使用。此外 Cisco IOS 软件还内置了一种保护机制，用来防止设置的使能加密口令与使能口令相同。

表 2-12 中显示了用于配置特权执行模式口令的命令。可以使用 show running-config 命令验证配置，使用 copy running-config startup config 命令保存工作。


表2-12 保护特权执行模式访问
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如果需要取消必须提供口令才能访问特权执行模式的要求，可以在全局配置模式下使用 no enable password 和 no enable secret 命令。


4．配置加密口令


在 Cisco IOS CLI 中配置口令时，默认情况下，除了使能加密口令外，所有其他口令都以明文格式存储在 startup-config 和 running-config 中。例 2-9 中显示了 S1 交换机上 show running-config 命令的缩略屏幕输出。明文口令被突出显示。人们普遍认同口令应该加密，并且不能以明文格式存储。Cisco IOS 命令 service password-encryption 用于加密配置文件中的口令。

当从全局配置模式下输入 service password-encryption 命令后，所有系统口令都将以加密形式存储。只要输入该命令，当前设置的所有口令都将转换为加密口令。在例2-9的底部，加密口令以阴影突出显示。


例2-9 加密running-config文件内的口令
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如果要取消以加密格式存储所有系统口令的要求，可以从全局配置模式下输入 no service password-encryption 命令。取消密码加密不会将当前已加密的口令恢复为可阅读文本。但是，所有新设置的口令将以明文格式存储。


注意
 service password-encryption命令所使用的加密标准称为Type 7。此加密标准非常脆弱，并且在 Internet 上很容易找到工具来解密用此标准加密的口令。Type 5 更加安全，但是必须为每一个配置的口令手动调用。


5．口令恢复


在设置口令来控制对 Cisco IOS CLI 的访问之后，您需要确保记住口令。万一遗失或遗忘了访问口令，Cisco提供了口令恢复机制以便于管理员仍能访问其Cisco设备。口令恢复过程需要实际接触设备。

您可能并不能实际恢复 Cisco 设备上的口令，尤其是在已启用口令加密的情况下，但是可以将口令重设为新的值。

有关口令规程的更多信息，可访问：http://www.cisco.com/en/US/products/sw/iosswrel/ps1831/products_tech_note09186a00801746e6.shtml。

要在 Cisco 2960 交换机上恢复口令，可使用下面步骤。
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 步骤1 将终端或带终端仿真软件的PC连接到交换机控制台端口。

步骤2 在仿真软件中将线路速度设置为9600波特。

步骤3 关闭交换机电源。将电源线重新连接到交换机，并在15秒内，当System（系统）&nbsp;LED仍闪烁绿光时按下Mode按钮。一直按住Mode按钮，直到System（系统）LED短暂变成琥珀色，然后变成绿色常亮为止。然后释放Mode按钮。

步骤4 使用flash_init命令初始化闪存文件系统。

步骤5 使用load_helper命令加载所有helper文件。

步骤6 使用dir flash命令显示闪存内容。

交换机文件系统如下显示。
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步骤7 使用 rename flash:config.text flash:config.text.old 命令将配置文件重命名为config.text.old，该文件中包含口令定义。

步骤8 用boot命令启动系统。

步骤9 系统提示是否要启动设置程序。在提示符下输入 N，然后当系统提示是否继续配置对话时，输入N。

步骤10 在交换机提示符下，使用enable命令进入特权执行模式。

步骤11 使用 rename flash:config.text.old flash:config.text 命令将配置文件重命名为其原始名称。

步骤12 使用copy flash:config.text system:running-config命令将配置文件复制到内存中。输入此命令后，控制台上将显示以下内容。

Source filename [config.text]?

Destination filename [startup-config]?

按回车响应确认提示。现在交换机将重新加载配置文件，并且您可以更改口令。

步骤 13 使用 configure terminal 命令进入全局配置模式。

步骤 14 使用 enable secretpassword 命令更改口令。

步骤15 使用exit命令返回到特权执行模式。

步骤 16 使用 copy running-config startup-config 命令将运行配置写入启动配置文件。

步骤17 使用reload命令重新加载交换机。


注意
 不同Cisco交换机系列的口令恢复规程可能并不相同，因此在尝试口令恢复之前，应参阅产品文档。关于各种 Cisco 产品的口令恢复问题，可参阅 www.cisco.com/en/US/products/sw/iosswrel/ps1831/products_tech_note09186a00801746e6.shtml。








2.4.2 登录标语








Cisco IOS 命令集中包含一项功能，用于配置登录到交换机的任何人看到的消息。这些消息称为登录标语和当日消息（MOTD）标语。本节中将介绍如何配置这些标语。

在全局配置模式下使用 banner login 命令可定义要在用户名和口令登录提示符之前显示的自定义标语。应将标语文本括在引号中，也可以使用其他定界符，但定界符不能与 MOTD 字符串中出现的任何字符相同。

表 2-13 中显示 S1 交换机配置了登录标语 Authorized Personnel Only!。


表2-13 配置登录标语
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要移除登录标语，可在全局配置模式下输入此命令的 no 格式，例如 S1（config）#no baannerr l logiin。

所有连接的终端在登录时都会显示 MOTD 标语。在需要向所有网络用户发送消息时（例如系统即将停机），MOTD标语尤其有用。如果配置了MOTD标语，该标语将在登录标语之前显示。

在全局配置模式下使用 banner motd 命令可定义 MOTD 标语。应将标语文本括在引号中，也可以使用定界符，但定界符不能与其中出现的任何字符相同。

表 2-14 中显示将 S1 交换机配置为显示 MOTD 标语：Device maintenance will be occurring on Friday!。


表2-14 配置MOTD标语
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要移除MOTD标语，可在全局配置模式下输入此命令的no格式，例如S1（config）#no banner motd。








2.4.3 配置 Telnet 和 SSH








老式交换机可能不支持使用安全外壳（SSH）的安全通信。本节将帮助您选择与交换机通信的方法：Telnet和SSH。

Telnet是早期型号的Cisco交换机上支持的最初方法。Telnet是用于终端访问的常用协议，因为大部分最新的操作系统都附带内置的Telnet客户端。但是Telnet不是访问网络设备的安全方法，因为它在网络上以明文发送所有通信。攻击者使用网络监视软件可以读取在Telnet客户端和Cisco交换机的Telnet 服务之间发送的每一个击键。由于 Telnet 协议存在安全性问题，因此 SSH 成为用于远程访问Cisco设备虚拟终端线路的首选协议。

SSH提供与Telnet相同类型的访问，但是增加了安全性。SSH客户端和SSH服务器之间的通信是加密的。SSH 已经经历了多个版本，Cisco 设备目前支持 SSHv1 和 SSHv2。建议尽可能实施 SSHv2，因为它使用比SSHv1更强的安全加密算法。


1．配置Telnet


Telnet是Cisco交换机上支持vty的默认协议。如果为Cisco交换机分配了管理IP地址，就可以使用Telnet客户端连接到交换机。最初，vty线路并不安全，试图连接vty线路的任何用户都能接入交换机。

前一节中介绍了如何通过要求密码身份验证来保护通过 vty 线路对交换机的访问。这可略微提高Telnet服务的安全性。

因为Telnet是vty线路的默认传输方式，因此在执行交换机初始配置之后，不需要指定Telnet。但是，如果已将vty线路的传输协议更改为只允许 SSH，则需要手动启用Telnet协议以允许Telnet访问。

如果需要在 Cisco 2960 交换机上重新启用 Telnet 协议，可在线路配置模式下使用以下命令：（config-line）#transport input telnet 或（config-line）#transport input all。如果允许所有传输协议，则不仅允许Telnet访问，而且仍允许通过SSH访问交换机。


2．配置SSH


SSH是受到导出限制的一种加密安全功能。要使用此功能，交换机上必须安装加密映像。

SSH功能有SSH服务器和SSH集成客户端，后者是在交换机上运行的应用程序。可以使用PC上运行的任何 SSH 客户端或交换机上运行的 Cisco SSH 客户端来连接运行 SSH 服务器的交换机。

对于服务器组件，交换机支持SSHv1或SSHv2。对于客户端组件，交换机只支持SSHv1。

SSH支持数据加密标准（DES）算法、三重DES（3DES）算法和基于密码的用户身份验证。DES提供56位加密，而3DES提供168位加密。加密需要时间，但是DES加密文本的时间比3DES少。通常情况下，加密标准由客户指定，因此如果必须配置SSH，请询问客户使用哪一种标准（关于数据加密方法的讨论不属于本课程的范围）。

要实施SSH，需要生成RSA密钥。RSA涉及公钥和私钥，公钥保留在公共RSA服务器上，而私钥仅由发送方和接收方保留。公钥可对所有人公开，并用于加密消息。用公钥加密的消息只能使用私钥解密。这称为非对称加密。非对称加密将在“Accessing the WAN, CCNA Exploration Companion Guide”课程中更详细地讨论。

如果要将交换机配置为SSH服务器，则需要从特权执行模式下开始，按照下面的步骤配置。
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 步骤1 使用configure terminal命令进入全局配置模式。

步骤2 使用hostname hostname命令配置交换机的主机名。

步骤3 使用ip domain-name domain_name命令配置交换机的主机域。

步骤4 在交换机上启用 SSH 服务器以进行本地和远程身份验证，然后使用 crypto keygenerate rsa命令生成RSA密钥对。

生成RSA密钥时，系统提示用户输入模数长度。Cisco建议使用1024位的模数长度。模数长度越长越安全，但是生成和使用模数的时间也越长。这一步完成SSH服务器的基本配置，剩下的步骤描述优化SSH配置可以使用的几个选项。

步骤5 使用end命令返回到特权执行模式。

步骤6 使用show ip ssh或show ssh命令显示交换机上的SSH服务器的状态。

步骤7 使用configure terminal命令进入全局配置模式。

步骤8 （可选）使用ip ssh version [1 | 2]命令将交换机配置为运行SSHv1或SSHv2。

如果未输入此命令或未指定关键字选项1或2，SSH服务器将选择SSH客户端支持的最高SSH版本。例如，如果 SSH 客户端支持 SSHv1和 SSHv2，则SSH 服务器选择 SSHv2。

步骤9 配置SSH控制参数：

以秒为单位指定超时值；默认值为120秒。该值的范围为0～120秒。为了建立SSH连接，必须完成很多阶段，例如连接、协议协商和参数协商。超时值规定了交换机为建立连接而留出的时间量。

默认情况下，最高可以有5个并存的加密SSH连接用于多个基于CLI的网络会话（会话0到会话4）。在执行外壳启动后，基于CLI的会话的超时值将恢复为默认的10分钟。

指定客户端可向服务器重新验证身份的次数。默认值为3；取值范围为0～5。例如，用户可以允许SSH会话在终止之前连续3次持续10分钟以上。

当配置这两个参数时，请重复执行本步骤。要配置这两个参数，请使用 ip ssh {timeout seconds |authentication-retries number}命令。

步骤10 使用end命令返回到特权执行模式。

步骤11 使用show ip ssh或show ssh命令显示交换机上的SSH 服务器连接的状态。

步骤12 （可选）使用copy running-config startup-config命令在配置文件中保存您的输入。

要删除 RSA 密钥对，可使用 crypto key zeroize rsa 全局配置命令、RSA 密钥对删除之后，SSH 服务器自动被禁用。

如果要阻止非 SSH 连接，可在线路配置模式下添加 transport input ssh 命令，将交换机限制为仅允许 SSH 连接。直接（非 SSH）Telnet 连接将被拒绝。

例 2-10 列出了在 Catalyst 2960 交换机上启用 SSH 的一套命令。SSH 默认版本为第 2 版，但我们可以任意配置它。这种配置可以阻止虚拟终端线路上的Telnet访问。假设本地用户数据库和vty口令已被设定，前面操作过程中的第3、4步会使用最少的命令来启动SSH。


例2-10 在Catalyst 2960上启动SSH服务
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有关SSH的详细讨论，可访问：http://www.cisco.com/en/US/tech/tk583/tk617/tsd_technology_support_protocol_home.html。

有关RSA技术的内容，可访问http://en.wikipedia.org/wiki/Public-key_cryptography。

有关RSA技术的详细讨论，请访问：http://www.rsa.com/rsalabs/node.asp?id=2152。








2.4.4 常见安全攻击








令人遗憾的是，基本交换机安全并不能阻止恶意攻击发生。本节中将讨论多种常见的安全攻击以及它们的危险性。本主题仅提供有关安全攻击的介绍性信息。这些常见攻击的详细工作方式不属于本课程的范畴。

下面将介绍一些常见的第二层安全攻击。


1．MAC地址泛洪


交换机中的MAC地址表包含交换机某个给定物理端口上可用的MAC地址以及每个MAC地址关联的VLAN参数。当第2层交换机收到帧时，交换机在MAC地址表中查找目的MAC地址。所有Catalyst交换机型号都使用 MAC 地址表来进行第 2 层交换。当帧到达交换机端口时，交换机可获得源 MAC地址并将其记录在MAC地址表中。如果存在MAC地址条目，交换机将把帧转发到MAC地址表中指定的 MAC 地址端口。如果 MAC 地址不存在，则交换机的作用类似集线器，它将帧转发到交换机上的每一个端口。MAC地址表溢出攻击有时称为MAC泛洪攻击。要理解MAC地址表溢出攻击的机制，请回忆一下交换机的基本操作。

在图2-18中，主机A向主机B发送流量。交换机收到帧，并在其MAC地址表中查找目的MAC地址。如果交换机在MAC地址表中无法找到目的MAC，则交换机将复制帧并将其从每一个交换机端口广播出去。

在图2-19中，主机B收到帧并向主机A发送响应。交换机随后获知主机B的MAC地址位于端口2，并将该信息写入MAC地址表。

主机C也收到从主机A发到主机B的帧，但是因为该帧的目的MAC地址为主机B，因此主机C丢弃该帧。

在图2-20中，现在由主机A（或任何其他主机）发送给主机B的任何帧都转发到交换机的端口2，而不是从每一个端口广播出去。

理解MAC地址表溢出攻击工作方式的关键是要知道MAC地址表的大小有限。MAC泛洪利用这一限制用虚假源 MAC 地址轰炸交换机，直到交换机 MAC 地址表变满。交换机随后进入称为“失效开放”（fail-open）的模式，开始像集线器一样工作，并将数据包广播到网络上的所有机器。因此，攻击者可看到从受害主机发送到无MAC地址表条目的另一台主机的所有帧。



[image: 图2-18 交换机接收单播帧]




图2-18 交换机接收单播帧





[image: 图2-19 主机B接收单播帧]




图2-19 主机B接收单播帧





[image: 图2-20 交换机在单个端口上转发帧]




图2-20 交换机在单个端口上转发帧



使用网络攻击工具可以执行 MAC 泛洪。网络入侵者使用攻击工具以大量无效的源 MAC 地址泛洪攻击交换机，直到 MAC 地址表充满。当 MAC 地址表变满时，交换机将传入流量泛洪传送到所有端口，因为它在 MAC 地址表中找不到对应特定 MAC 地址的端口号。交换机实际上是在起类似于集线器的作用。

某些网络攻击工具每分钟可以在交换机上生成155 000个MAC条目。MAC地址表的最大大小因交换机而异。在图2-21中，攻击工具在屏幕右下角MAC地址为C的主机上运行。此工具用伪造的数据包来泛洪攻击交换机，数据包中包含随机生成的源和目的 MAC 地址以及源和目的 IP 地址。经过很短时间之后，交换机中的 MAC 地址表将被填满，直到无法接受新条目。当 MAC 地址表中充满无效的源MAC地址时，交换机开始将收到的所有帧都转发到每一个端口。



[image: 图2-21 主机C使用伪造源地址发送帧]




图2-21 主机C使用伪造源地址发送帧



只要网络攻击工具一直运行，交换机的 MAC 地址表就会始终保持充满。当发生这种情况时，交换机开始将所有收到的帧从每一个端口广播出去，这样一来，从主机A发送到主机B的帧也会从交换机上的端口3向外广播。



[image: 图2-22 主机C可以接收到从主机A发送到主机B的所有帧]




图2-22 主机C可以接收到从主机A发送到主机B的所有帧




2．欺骗攻击


攻击者窃取网络流量的一种办法是伪装有效DHCP服务器发出的响应。DHCP欺骗设备响应客户端DHCP请求。合法服务器也会响应，但如果欺骗设备与客户端同处于一个网段上，则欺骗设备对客户端的响应可能先行到达。入侵者DHCP响应提供的IP地址和支持信息将入侵者指定为默认网关或默认域名系统（DNS）服务器。如果指定为网关，客户机将把数据包转发给攻击设备，而攻击设备则接着将数据包发送到所要的目的地。这称为中间人攻击，当入侵者截获流过网络的数据流时，这种攻击可能完全无人觉察。

您还应该认识到另一种称为DHCP耗竭的DHCP攻击。攻击者PC不断更改其源MAC地址，并不断向真实DHCP服务器请求IP地址。如果成功，这种DHCP攻击将造成真实DHCP服务器的所有待租地址分配殆尽，从而阻止真实用户（DHCP客户端）获取IP地址。

要防止 DHCP 攻击，可使用 Cisco Catalyst 交换机上的 DHCP 侦听和端口安全性功能。

DHCP 侦听是一种确定哪些交换机端口可响应 DHCP 请求的 Cisco Catalyst 功能。端口标识为可信和不可信。可信端口可发送所有DHCP 消息；不可信端口只能发送请求。可信端口担纲DHCP服务器，也可作为通向DHCP 服务器的上行链路。如果不可信端口上的诈骗设备试图将DHCP响应数据包发送到网络，则该端口将关闭。此功能可与将交换机信息（例如DHCP请求的端口ID）插入DHCP请求数据包的DHCP选项相结合。



[image: 图2-23 DHCP侦听阻止 DHCP攻击]




图2-23 DHCP侦听阻止 DHCP攻击



不可信端口即那些未显式配置为可信的端口。系统将为不可信端口建立DHCP绑定表。表中的每一个条目都包含在客户端发出DHCP请求时记录的客户端MAC地址、IP地址、租用时间、绑定类型、VLAN号以及端口ID。然后该表用于过滤后续的DHCP流量。从DHCP侦听的角度来说，不可信访问端口不应发送任何DHCP服务器响应。

下面步骤说明如何在 Cisco IOS 交换机上配置 DHCP 侦听。
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 步骤1 使用ip dhcp snooping全局配置命令启用DHCP侦听。

步骤2 使用ip dhcp snooping vlan number [number]命令对特定VLAN启用DHCP侦听。

步骤3 使用ip dhcp snooping trust命令定义可信端口，从而在接口级别将端口定义为可信或不可信。

步骤4 （可选）使用 ip dhcp snooping limit raterate 命令限制攻击者通过不可信端口向DHCP服务器连续发送伪造 DHCP 请求的速率。


3．CDP攻击




Cisco发现协议（CDP）

 是Cisco的专有协议，所有Cisco设备都可配置为使用该协议。CDP发现直接相连的其他Cisco设备，这样可使设备在某些情况下自动配置其连接，从而简化配置和连接。CDP报文不加密。

默认情况下，大多数Cisco设备都启用了CDP。CDP信息在定期广播中发出，这些广播在每个设备的 CDP 数据库中本地更新。由于 CDP 是第 2 层协议，因此路由器不会传播 CDP。

CDP包含有关设备的信息，如IP地址、软件版本、平台、性能和本机VLAN。如果攻击者得到这些信息，他们就可以利用这些信息来查找漏洞以攻击网络，通常的攻击形式是拒绝服务（DoS）攻击。

图 2-24 中捕获的部分数据显示了 CDP 数据包的内容。通过 CDP 发现的 Cisco IOS 软件版本特别有利于攻击者研究和确定该特定版本的代码是否有任何特有的安全性漏洞。此外，由于CDP未经过身份验证，因此攻击者可以伪造CDP数据包，并让与自己直接相连的Cisco设备收到。

要解决这个漏洞，则建议在不需要使用CDP的设备上禁用CDP。



[image: 图2-24 CDP 包捕获]




图2-24 CDP 包捕获




4．Telnet攻击


Telnet协议可被攻击者用来远程侵入Cisco网络交换机。在前面的主题中，已经为vty线路配置了登录口令，并将这些线路设置为需要口令身份验证才能允许访问。这提供了必要的基本安全性，有助于使交换机免受未经授权的访问。但是，这并不是保护 vty 线路访问的安全方法。攻击者可以利用工具来对交换机的vty线路实施暴力密码破解攻击。

暴力密码攻击的第一阶段是攻击者使用一个常用密码列表和一个专门设计的程序，这个程序使用字典列表中的每一个词来尝试建立Telnet会话。幸运的话，如果您明智地选择不使用字典中的词，那么此时，您仍然是安全的。在暴力攻击的第二阶段，攻击者又使用一个程序，这个程序创建顺序字母组合，试图“猜测”密码。只要有足够的时间，暴力密码攻击可破解几乎所有使用的密码。

限制暴力密码攻击漏洞的最简单办法是频繁更改密码，并使用大小写字母和数字随机混合的强密码。此外还有很多高级选项允许使用访问列表来限制谁可以通过 vty 线路通信，但是这方面的内容不属于本课程的范围内。

另一类Telnet攻击是DoS攻击。在DoS攻击中，攻击者利用交换机上所运行的Telnet服务器软件中的一个缺陷，这个缺陷可使Telnet服务不可用。这种攻击极其令人头疼，因为它妨碍管理员执行交换机管理功能。

解决 Telnent 服务中的 DoS 攻击漏洞的常用办法是使用 Cisco IOS 更新修订版中附带的安全补丁。如果用户遇到针对Cisco设备上的Telnet服务或任何其他服务的DoS 攻击，可检查是否有更新的Cisco IOS修订版可用。

最后，如果攻击者使用 MAC 地址泛洪攻击，例如，通过使用包捕获软件，那么攻击者也可能在用户键入Telnet口令时捕获它。








2.4.5 安全工具








配置好交换机安全性之后，您需要确保未给攻击者留下任何可乘之机。网络安全是一个复杂而且不断变化的话题。本节中将介绍网络安全工具如何用于保护网络免遭恶意攻击。

网络安全工具可帮助您测试网络中存在的各种弱点。这些工具可让您扮演黑客和网络安全分析师的角色。利用这些工具，您可以发起攻击并审核结果，以确定如何调整安全策略来防止某种给定攻击。

网络安全工具所使用的功能一直在不断发展。例如，网络安全工具一度曾注重于在网络上进行侦听服务，并检查这些服务的缺陷。而现在，由于邮件客户端和 Web 浏览器中存在的缺陷，病毒和蠕虫得以传播。现代网络安全工具不仅检测网络上的主机的远程缺陷，而且能确定是否存在应用程序级的缺陷，例如客户端计算机上缺少补丁。网络安全性不再仅局限于网络设备，而且一直延伸到了用户桌面。安全审计和渗透测试是网络安全工具所执行的两种基本功能。

网络安全工具可用于执行网络的安全审计。安全审计可揭示攻击者只需监视网络流量就能收集到了哪类信息。利用网络安全审计工具可以用伪造的 MAC 地址来泛洪攻击 MAC 表。然后就可以在交换机开始从所有端口泛洪流量时审核交换机端口，因为合法 MAC 地址映射将老化，并被更多伪造的MAC地址映射所替代。这样您就能确定哪些端口存在危险，并且未正确配置为阻止此类攻击。

计时是成功执行审计的重要因素。不同的交换机在其 MAC 表中支持不同数量的 MAC 地址。确定要在网络上去除的虚假 MAC 地址的理想数量可能需要技巧。此外，还必须对付 MAC 表的老化周期。如果在您执行网络审计时，虚假MAC地址开始老化，则有效MAC地址将开始填充MAC表，这将限制利用网络审计工具可监视的数据。

网络安全工具还可用于对网络执行渗透测试。这可使您找出网络设备配置中存在的弱点。您可以执行多种攻击，而且大多数工具套件都附带大量文档，其中详细说明了执行相应的攻击所需要的语法。由于这些类型的测试可能对网络有负面影响，因此需要在严格受控的条件下，遵循综合网络安全策略中详细说明的规程来执行。当然，如果网络仅仅是基于小教室，则可以安排在教师的指导下尝试您自己的网络渗透测试。

下一节将介绍如何在 Cisco 交换机上实施端口安全性，以确保这些网络安全测试的结果为安全配置没有任何缺陷。

安全的网络其实是一个过程，而不是结果。您不可仅仅是为交换机启用了安全配置就宣称安全工作大功告成。要实现安全的网络，需要有一套全面的网络安全计划，计划中需定义如何定期检验您的网络是否可以抵御最新的恶意网络攻击。安全风险不断变化的局面意味着，您所需要的审计和渗透工具应能不断更新以找出最新的安全风险。现代网络安全工具的常见功能如下。

■ 服务识别：
 借助工具使用Internet编号指派机构（IANA）端口号来分析主机。这些工具应能发现在非标准端口上运行的FTP服务器或在8080端口上运行的Web服务器，而且它们还应能测试在主机上运行的所有服务。

■ SSL服务支持：
 测试使用SSL级安全性的服务，包括HTTPS、SMTPS、IMAPS和安全证书。

■ 非破坏性测试和破坏性测试：
 例行执行对网络性能没有影响或只有适度影响的非破坏性安全审计。这类工具还应允许执行可严重降低网络性能的破坏性审计。破坏性审计可用来查看网络抵御入侵者攻击的强度。

■ 漏洞数据库：
 漏洞一直在不停变化。

网络安全工具需要设计为可插入代码模块中，然后运行针对特定漏洞的测试。这样就能维护一个大型的漏洞数据库，并将库中的漏洞数据上传到工具，以确保测试最新的漏洞。

使用网络安全工具可以完成如下操作。

■ 捕获聊天消息。

■ 从 NFS 流量中捕获文件。

■ 捕获通用日志格式的 HTTP 请求。

■ 捕获 Berkeley mbox 格式的邮件消息。

■ 捕获密码。

■ 在浏览器中实时显示捕获的 URL。

■ 用随机的 MAC 地址泛洪攻击交换 LAN。

■ 伪造对 DNS 地址/指针查询的响应。

■ 截获交换 LAN 上的数据包。








2.4.6 配置端口安全性








未提供端口安全性的交换机将让攻击者连接到系统上未使用的已启用端口，并执行信息收集或攻击。交换机可被配置为像集线器那样工作，这意味着连接到交换机的每一台系统都有可能查看通过交换机流向与交换机相连的所有系统的所有网络流量。因此，攻击者可以收集含有用户名、密码或网络上的系统配置信息的流量。

在部署交换机之前，应保护所有交换机端口或接口。端口安全性限制端口上所允许的有效 MAC地址的数量。如果为安全端口分配了安全 MAC 地址，那么当数据包的源地址不是已定义地址组中的地址时，端口不会转发这些数据包。

如果将安全 MAC 地址的数量限制为一个，并为该端口只分配一个安全 MAC 地址，那么连接该端口的工作站将确保获得端口的全部带宽，并且只有地址为该特定安全 MAC 地址的工作站才能成功连接到该交换机端口。

如果端口已配置为安全端口，并且安全 MAC 地址的数量已达到最大值，那么当尝试访问该端口的工作站的 MAC 地址不同于任何已确定的安全 MAC 地址时，则会发生安全违规。下面总结了这些要点。

总地来说，在所有交换机端口上实施安全措施，可以实现以下目的。

■ 在端口上指定一组允许的有效 MAC 地址。

■ 在任一时刻只允许一个 MAC 地址访问端口。

■ 指定端口在检测到未经授权的 MAC 地址时自动关闭。

配置端口安全性有很多方法。下面描述可在Cisco交换机上配置端口安全性的方法。

■ 静态安全 MAC 地址：静态 MAC 地址是使用 switchport port-security mac-address mac-address接口配置命令手动配置的。以此方法配置的 MAC 地址存储在地址表中，并添加到交换机的运行配置中。

■ 动态安全 MAC 地址：动态 MAC 地址是动态获取的，并且仅存储在地址表中。以此方式配置的MAC地址在交换机重新启动时将被移除。

■ 粘滞安全 MAC 地址：可以将端口配置为动态获得 MAC 地址，然后将这些 MAC 地址保存到运行配置中。

粘滞安全MAC地址有以下特性。

■ 当使用 switchport port-security mac-address sticky 接口配置命令在接口上启用粘滞获取时，接口将所有动态安全MAC地址（包括那些在启用粘滞获取之前动态获得的MAC地址）转换为粘滞安全MAC地址，并将所有粘滞安全MAC地址添加到运行配置。

■ 如果使用 no switchport port-security mac-address sticky 接口配置命令禁用粘滞获取，则粘滞安全 MAC 地址仍作为地址表的一部分，但是已从运行配置中移除。已经被删除的地址可以作为动态地址被重新配置和添加到地址表。

■ 如果使用 switchport port-security mac-address sticky mac-address 接口配置命令配置粘滞安全MAC 地址时，这些地址将添加到地址表和运行配置中。 如果禁用端口安全性，则粘滞安全MAC地址仍保留在运行配置中。

■ 如果将粘滞安全 MAC 地址保存在配置文件中，则当交换机重新启动或者接口关闭时，接口不需要重新获取这些地址。如果不保存粘滞安全地址，则它们将丢失。如果粘滞获取被禁用，粘滞安全MAC地址则被转换为动态安全地址，并被从运行配置中删除。

■ 如果禁用粘滞获取并输入 switchport port-security mac-address sticky mac-address 接口配置命令，则会出现错误消息，并且粘滞安全MAC地址不会添加到运行配置。

当出现以下任一情况时，则会发生安全违规。

■ 地址表中添加了最大数量的安全 MAC 地址，有工作站试图访问接口，而该工作站的 MAC 地址未出现在该地址表中。

■ 在一个安全接口上获取或配置的地址出现在同一个 VLAN 中的另一个安全接口上。根据出现违规时要采取的操作，可以将接口配置为3种违规模式之一。

■ 保护：
 当安全MAC地址的数量达到端口允许的限制时，带有未知源地址的数据包将被丢弃，直至移除足够数量的安全MAC地址或增加允许的最大地址数。不会得到发生安全违规的通知。

■ 限制：
 当安全MAC地址的数量达到端口允许的限制时，带有未知源地址的数据包将被丢弃，直至您移除足够数量的安全 MAC 地址或增加允许的最大地址数。在此模式下，您会得到发生安全违规的通知。具体而言就是，将有 SNMP 陷阱发出、syslog 消息记入日志，以及违规计数器的计数增加。

■ 关闭：
 在此模式下，端口安全违规将造成接口立即变为错误禁用（error-disabled）状态，并关闭端口LED。该模式还会发送SNMP陷阱、将syslog消息记入日志，以及增加违规计数器的计数。当安全端口处于错误禁用状态时，先输入 shutdown 再输入 no shutdown 接口配置命令可使其脱离此状态。此模式为默认模式。

各种安全违规模式的影响如表2-15所示。


表2-15 端口安全违规模式
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Cisco交换机上的端口都预先配置了默认设置，表2-16列出默认的端口安全配置。


表2-16 端口安全默认设置
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表2-17中显示了在S1交换机的快速以太网F0/18端口上配置端口安全性所需要的Cisco IOS CLI命令。请注意该示例未指定违规模式。此示例中，违规模式设置为shutdown。

表2-18中演示了如何在交换机S1的快速以太网端口0/18上启用粘滞端口安全性。如前所述，可以配置安全 MAC 地址的最大数量。本例中演示了用来将最大 MAC 地址数量设置为 50 的 Cisco IOS命令语法。违规模式默认设置为shutdown。


表2-17 端口安全命令语法
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表2-18 配置粘滞地址的端口安全性命令语法
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除了前面所述之外，还有其他一些有用的端口安全性设置。如需获得全部端口安全性配置选项的完整列表，可访问：cisco.com/en/US/docs/switches/lan/ catalyst2950/software/release/12.1_19_ea1/configuration/guide/swtrafc.html#wp1038501。

为交换机配置端口安全性之后，需要验证配置是否正确。需要检查每一个接口以确保端口安全性都已设置正确。还必须确保配置的静态MAC地址也都正确。

要显示交换机或指定接口的端口安全性设置，可如例 2-11 所示那样使用 show port-security [interface interface-id]命令。


例2-11 验证端口安全性
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输出显示以下内容。

■ 每个接口允许的安全 MAC 地址的最大数量。

■ 接口上现有的安全 MAC 地址的数量。

■ 已经发生的安全违规的次数。

■ 违规模式。

要显示所有交换机接口或某个指定接口上配置的所有安全 MAC 地址，并附带每个地址的老化信息，可使用 show port-security [interface interface-id] address 命令，如例 2-11 所示。


例2-12 验证安全MAC地址
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2.4.7 保护未使用的端口








保护未使用的交换机端口是最好的交换机配置练习。这里将介绍如何使用简单的 Cisco IOS 命令来保护未使用的交换机端口。很多管理员所采用的一种简单方法是禁用网络交换机上所有未使用的端口，这样做可帮助他们保护网络，使其免受未经授权的访问。例如，想像一下 Cisco 2960 交换机有 24个端口。如果有3个快速以太网连接在用，那么根据良好安全惯例的要求，应禁用21个未使用的端口。例2-13中显示此配置的部分输出。


例2-13 关闭未使用的端口




[image: ]








禁用交换机上的多个端口非常简单。切换到每一个未使用的端口，然后发出 Cisco IOS shutdown命令即可。另一种关闭多个端口的更好方法是使用 interface range 命令。如果需要激活某个端口，可以对该接口手动输入 no shutdown 命令。

启用和禁用端口的过程可能是一件单调乏味的任务，但是从提高网络安全性的角度来看，这却是值得付出的工作。在下一章中您也会看到最好的安全习惯是把所有未使用的交换机端口配置为“黑洞”（black hole）VLAN 的成员，这是一个在交换 LAN 中根本不会用到的虚拟 VLAN。
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 配置交换机的安全性（2.4.7）
 可使用 Packet Tracer Activity 配置基本的交换机命令，之后配置和测试端口安全性。使用本书光盘上的 e3-2472.pka 文件用 Packet Tracer执行该操作。










2.5 总结








本章中，我们讨论了使用单播流量、广播流量和组播流量的 IEEE 802.3 以太网通信。以太网络的早期实现需要使用CSMA/CD来帮助防止和检测网络帧之间的冲突。双工设置和LAN分段提高了性能并省去了对CSMA/CD的需要。

LAN设计过程的最终目的是确定如何实施LAN。LAN设计的考虑因素包括冲突域、广播域、网络延时和LAN分段。

我们讨论了交换机转发方法对LAN性能和延时的影响。内存缓冲在交换机转发、对称和非对称交换以及多层交换中发挥作用。

本章介绍了在 Cisco Catalyst 2960 交换机上如何切换 Cisco IOS CLI。内置的帮助功能用于确定命令和命令选项。Cisco IOS CLI 保留了命令历史记录，利用命令历史记录可以更快地配置需要重复执行的交换机功能。

我们讨论了初始交换机配置以及如何验证交换机配置。备份和恢复交换机配置是任何交换机管理人员的关键技能。

我们了解了如何保护交换机访问的安全：实施口令以保护控制台线路和虚拟终端线路；实施口令以限制对特权执行模式的访问；配置系统范围的口令加密；以及启用 SSH。Cisco Catalyst 交换机存在很多共同的安全风险，使用端口安全性可以缓解其中的多种风险。








2.6 实验








实验 2-1 基本交换机配置

本练习中，您将检查并配置一台独立的 LAN 交换机。虽然交换机在默认出厂配置下即可执行基本功能，但是网络管理员仍应修改很多参数来确保 LAN 安全且优化。本次练习向您介绍基本的交换机配置。

实验 2-2 管理交换机操作系统和配置文件

本练习中，您将创建并保存交换机的基本配置信息，配置TFTP服务器，将交换机的Cisco IOS软件备份到TFTP服务器并恢复它，从TFTP服务器升级Cisco IOS软件，恢复2960交换机的口令。实验 2-3 管理交换机操作系统和配置文件

本练习将研究在 Cisco Catalyst 交换机上的文件管理和口令恢复。








2.7 检查你的理解








请完成以下所有复习题，以检查您对本章要点和概念的理解情况，答案列在本书附录中。

1．下面错误消息表示什么意思？

R2# clock set 19:56:00 04 8^

%Invalid input detected at ‘^’ market.

A．一个参数缺失。

B．在错误的CLI模式下输入命令。

C．其中一个参数的数据不正确。

D．命令不明确。

2．输入 banner login #Authorized Personnel Only!#命令会有什么效果？

A．#Authorized Personnel Only!#会在用户登录后会出现。

B．Authorized Personnel Only!只会在用户建立 Telnet 连接时出现。

C．#Authorized Personnel Only!#只会在用户进入全局配置模式时出现。

D．#Authorized Personnel Only!#会在所有连接的用户名和口令登录提示前出现。

3．哪3个选项正确地将命令与其功能联系到一起（选择3项）。

A．switchport port-security violation protect:丢弃源地址不明的帧并发送通知。

B．switchport port-security violation restrict:丢弃源地址不明的帧，但不发送通知。

C．switchport port-security violation shutdown:源地址不明的帧使端口因发生错误而被禁用，并发送通知。

D．switchport port-security mac-address sticky:允许将动态获取的 MAC 地址存储在运行配置中。

E．switchport port-security maximum:定义与端口相关的 MAC 地址数量。

4．参考图 2-25。一台以太网交换机构建了图中所示的 MAC 地址表。当该交换机收到图中底部所示的帧时将执行什么操作？



[image: 图2-25 MAC 地址表]




图2-25 MAC 地址表



A．将该帧转发出所有接口。

B．将该帧转发出除Interface3外的所有接口。

C．丢弃该帧。

D．将该帧从Interface1转发出去。

E．将该帧从Interface2转发出去。

F．将该帧从Interface3转发出去。

5．从以下命令输出可得出什么结论？
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[image: ]








A．系统具有32KB的NVRAM。

B．交换机具有24个物理端口。

C．系统上次重新启动的时间是2005年5月18日。

D．所用的 Cisco IOS 不是标准的映像。

6．当远程连接设备时，SSH比Telnet连接有何优势？

A．加密

B．更多连接线路

C．面向连接的服务

D．用户名和口令认证

7．参考图2-26，网络中有多少个冲突域和多少个广播域？



[image: 图2-26 冲突域和广播域]




图2-26 冲突域和广播域



A．8个冲突域，2个广播域

B．8个冲突域，3个广播域

C．11个冲突域，4个广播域

D．13个冲突域，2个广播域

8．请选择下列对第2层网络安全攻击叙述正确的选项？

A．MAC地址泛洪：使用欺骗性MAC地址广播IP地址请求。

B．DHCP耗竭：使用Cisco专有的协议来获取交换机信息。

C．CDP攻击：攻击者使用无效的MAC地址填充交换机的MAC地址表。

D．Telnet攻击：使用暴力密码攻击来获取访问交换机的权限。

9．下列关于CSMA/CD访问方法的描述中哪3项正确？（选择3项）

A．在以太网LAN内，每个站点持续侦听介质上的流量，以确定帧传输间隙，并在间隙中发送帧。

B．在以太网LAN域内，站点可在检测到网络空闲（没有流量）的任意时间开始传输。

C．在CSMA/CD过程中，会为特定站点分配优先级，具有最高优先级的站点向介质上发送帧。

D．如果以太网 LAN 内发生冲突，发送站点会停止传输，等待一段随机长度的时间后再重新传输帧。

E．如果以太网 LAN 内发生冲突，则仅具有最高优先级的站点继续传输，其余站点会等待一段随机长度的时间后再重新传输帧。

F．在以太网LAN内，所有站点根据分配的优先级执行回退算法，然后才会向介质上传输帧。

10．以太网交换机如何使用基于端口的内存缓冲来处理传入流量？

A．将帧存储在队列中，队列与特定的传入端口关联。

B．将帧存储在队列中，队列与特定的传出端口关联。

C．立即将帧传输到传出端口。

D．将帧存储在队列中，队列与公共内存区关联。

11．具有第2层功能的以太网交换机有哪两项关键功能？（选择两项）

A．全双工运行。

B．广播流量管理和组播流量管理。

C．通过访问列表实现安全性。

D．第3层路由功能。

E．根据MAC地址进行过滤。

F．网络地址转换（NAT）。

12．网络管理员希望为一台Cisco交换机配置IP地址，他将如何分配IP地址？

A．在特权执行模式下

B．在交换机的接口 FastEthernet 0/0 上

C．在管理VLAN中

D．在连接到路由器或下一跳设备的物理接口上

13．为什么应该为交换机分配默认网关？

A．使得Telnet和ping等程序能够远程连接到交换机。

B．使帧可以通过交换机发送到路由器。

C．使从工作站产生并发往远程网络的帧传递到更高一层。

D．使得通过交换机的命令提示符能够访问其他网络。

14．以太网中的自动协商会完成哪两项任务？（选择两项）

A．设置链路速度

B．设置IP地址

C．设置链路的双工模式

D．设置交换机端口的MAC地址分配

E．设置环速度

15．在交换机的快速以太网端口上输入命令 SW1（CONFIG-IF）#duplex full 会有什么效果？

A．相连的设备可双向通信，但每次仅沿一个方向通信。

B．该交换机端口会恢复默认配置。

C．如果相连的设备也设置了全双工，则它会参与无冲突通信。

D．通常认为此配置的效率是50%～60%。

E．应该将相连的设备配置为半双工。

16．下列哪个术语正确描述了从源设备发出帧到目的设备收到帧之间的延迟时间？

A．带宽

B．延时

C．衰减

D．生存时间

E．帧校验序列

17．下列哪个选项将命令与描述正确地联系到一起？

A．copy startup-config running-config:将当前运行配置复制到 TFTP 服务器。

B．copy running-config tftp:将当前运行配置保存为启动配置。

C．copy tftp startup-config:将 TFTP 服务器上的配置恢复为运行配置。

D．copy tftp running-config:将启动配置恢复到正在运行的系统中。

E．copy startup-config tftp: 将 TFTP 服务器上的配置恢复为启动配置。

F．copy running-config startup config: 将当前运行配置复制到启动配置。

18．下列哪3个选项将命令与描述正确地联系到一起？（选择3项）

A．enaable::进入全局配置模式。

B．conffiigurre t terrmiinaall:: 进入控制台线路配置模式。

C．lliine vtty 0 15::设置口令。

D．lliine conssolle 0:: 进入控制台线路配置模式。

E．paassssworrd ciissco:: 设置口令。

F．usserrnaame admiin paassssworrd ciissco:: 启动 AAA。

G．llogiin:: 允许登录。








2.8 挑战的问题与实践








下列这些问题需要您更深入的了解和掌握本章中所学的概念。您可以在本书的附录中找到相关的答案。

1．参考图2-27。交换机为了转发以太网帧而获取MAC地址的过程总共需要 6 个步骤。请在空白处填上适当的数字，对这6个步骤进行排序。



[image: 图2-27 获取MAC地址]




图2-27 获取MAC地址



________目的设备以发往PC1的单播帧响应广播。

________交换机将源MAC地址和收到帧的交换机端口输入地址表。

________交换机将PC2的源MAC地址和收到帧的交换机端口号输入地址表。帧的目的地址及其关联的端口可在MAC地址表中找到。

________交换机现在无需泛洪即可在源设备和目的设备之间转发帧，因为地址表中已经有了标识关联端口的条目。

________由于目的地址是广播，因此交换机将泛洪发送到所有端口（接收该帧的端口除外）。

________交换机在端口1上收到来自PC1的ARP广播帧。

2．请列出交换机中的两种主要交换转发方法和两种主要的内存缓冲方法。

________________________________________________________________________________________

________________________________________________________________________________________

3．在下面输出结果中，何种原因可能造成接口 VLAN 99 的状态显示为“up/down”?
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________________________________________________________________________________________

________________________________________________________________________________________

4．在下面为SSH客户端提供远程网络连接的基本SSH配置中，哪两条命令不是必需的？（选择两项）
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____________________________________________________________

____________________________________________________________

5．请列举并说明3种端口安全违规模式。

________________________________________________________________________________________

________________________________________________________________________________________











第3章 虚拟局域网









学习目标：


通过本章的学习，您应该能回答下列问题：

■ VLAN 在交换 LAN 中的作用是什么？

■ 中继 VLAN 在网络中的作用是什么？

■ 如何在交换 LAN 内的交换机上配置 VLAN？

■ 如何在交换 LAN 内排除与 VLAN 相关的常见软件或硬件配置问题？


关键术语：


下列为本章所使用的关键术语，读者可以在本书词汇表中找到其定义。


VLAN数据库文件　　交换机虚拟接口（SVI）



闪存　　VLAN中继



VLAN中继协议l（VTP）　　IEEE 802.1p



数据VLAN　　规范格式标识符（CFI）



默认VLAN　　VLAN标识符（VID）



黑洞VLAN　　无标记帧



本征VLAN　　交换机间链路（ISL）



IEEE 802.1Q　　动态中继协议（DTP）



管理VLAN　　中继模式



语音VLAN　　无协商



标记流量　　动态自动



静态VLAN　　动态期望



动态VLAN　　允许VLAN


网络性能对组织的效率以及能否及时交货有一定程度的影响。VLAN是一种能够极大改善网络性能的技术，它将大型的广播域细分成较小的广播域。较小的广播域能够限制参与广播的设备数量，并允许将设备分成各个工作组，例如需要数据库服务的财务部以及需要高速数据传输的工程部。在本章中，我们将学习如何对 VLAN和以太网中继（trunk）链路进行配置、管理和故障排除。






3.1 VLAN简介








交换机和VLAN是一个整体，二者不可分割。尽管在一台现代交换机上可以只配置一个VLAN，但通常情况下一台交换机要配置两个或更多个VLAN。VLAN为网络管理员进行LAN设计提供了灵活性。VLAN扩展了网络的广播域，将过去以路由器为边界的广播域扩展成为以VLAN为边界的广播域；通过网络上的交换机所定义和配置的VLAN使得塑造任意形状的广播域成为可能。本节将介绍不同类型的VLAN，怎样配置它们，以及怎样用以太网中继扩展VLAN。我们首先要介绍VLAN的历史实现和现代实现方法。






3.1.1 VLAN 定义








VLAN在当今得到了广泛的应用，要理解其原因，我们以一所小型的社区大学为例。假设所有的学生宿舍和教师办公室都位于同一幢建筑内，如图3-1 所示。学生计算机位于一个 LAN中，教师计算机位于另一个LAN中。这样的拓扑运行状况良好。每个部门都位于同一个物理位置，所以为各个部门提供其所需的网络资源也比较容易。



[image: 图3-1 VLAN 之前，在一栋建筑内的网络布局]




图3-1 VLAN 之前，在一栋建筑内的网络布局



一年后，这所大学迅速发展，已经拥有3幢建筑。在右图中，原来的网络没有变，但是学生计算机和教师计算机现在分布于3幢建筑内。学生宿舍还在五楼，教师办公室也还在3楼。但是，IT部门现在希望所有的学生计算机应用相同的安全设置以及带宽控制。怎样才能让网络满足这些物理位置不同的部门的共同需求？建立更大的 LAN 然后将每个部门连接到一起？对这个网络进行改造的难度如何？较好的做法是，根据这些人使用的资源将他们分组，而不考虑他们的地理位置，这样就能较为容易地管理特定群体的安全需要和带宽需求。

这所社区大学需要的解决方案是使用一种称为虚拟局域网（VLAN）的网络技术。VLAN 可让网络管理员建立多组逻辑上联网的设备，即使这些设备与其他VLAN共享相同的基础架构，它们也能像在独立的网络中一样运作。配置VLAN时，可为它指定一个描述性的名字，以说明该VLAN的用户的主要角色。例如，学校中所有的学生计算机可以配置到称为Student的VLAN中。通过使用VLAN，可以根据职能、部门或项目小组对交换网络进行逻辑分组。您还可以使用VLAN组织跨地域的网络，以支持各公司日益增多的家庭办公员工。在图3-3中，我们分别为学生和教师创建了一个VLAN。这两个VLAN允许网络管理员对特定的用户组实施各种访问策略和安全策略。例如，可以让教师访问电子教学管理服务器以编写联机课程教材，但禁止学生访问这些服务器。



[image: 图3-2 VLAN 之前，在3栋建筑内的网络布局]




图3-2 VLAN 之前，在3栋建筑内的网络布局





[image: 图3-3 VLAN 之后，在3栋建筑内的网络布局]




图3-3 VLAN 之后，在3栋建筑内的网络布局



VLAN是一个逻辑上独立的IP子网。多个IP网络和子网可以通过VLAN存在于同一个交换网络上。图3-4所示为包含3台计算机的网络。为了让同一个VLAN上的计算机能相互通信，每台计算机必须具有与该VLAN一致的IP地址和子网掩码。其中的交换机必须配置VLAN，并且必须将位于VLAN中的每个端口分配给VLAN。配置了单个VLAN的交换机端口称为接入端口。注意，如果两台计算机只是在物理上连接到同一台交换机，并不表示它们能够通信。无论是否使用VLAN，两个不同网络和子网上的设备必须通过路由器（第3层）才能通信。要将多个网络和子网组织到一个交换网络中，不一定要使用VLAN，但是使用VLAN的确会带来很多好处。



[image: 图3-4 交换机上定义VLAN]




图3-4 交换机上定义VLAN










3.1.2 VLAN 的优点








用户效率和网络适应性是企业发展与成功的关键要素。采用VLAN技术能让网络以更加灵活的方式对业务目标予以支持。使用VLAN主要有以下优点。

■ 安全：含有敏感数据的用户组可与网络的其余部分隔离，从而降低泄露机密信息的可能性。教师计算机位于 VLAN 10上，完全与学生数据传输和访客数据传输相隔离。

■ 成本降低：成本高昂的网络升级需求减少，现有带宽和上行链路的利用率更高，因此可节约成本。

■ 性能提高：将第 2 层平面网络划分为多个逻辑工作组（广播域）可以减少网络上不必要的流量并提高性能。

■ 广播风暴防范：将网络划分为多个 VLAN 可减少参与广播风暴的设备数量。LAN 分段可以防止广播风暴波及整个网络。在图3-5中，我们可以看到3个广播域：Faculty、Student和Guest。

■ 提高 IT 员工效率：VLAN 为管理网络带来了方便，因为有相似网络需求的用户将共享同一个VLAN。当您为特定VLAN准备一台新交换机时，之前为该VLAN配置的所有策略和规程均可在指定新交换机端口后应用到端口上。另外，通过为VLAN设置一个适当的名称，IT员工很容易就知道该 VLAN 的功能。在图 3-5 中，为了便于识别，我们将 VLAN 20 命名为 Student，将 VLAN 10命名为 Faculty，将 VLAN 30 命名为 Guest。



[image: 图3-5 VLAN 命名]




图3-5 VLAN 命名



■ 简化项目管理或应用管理：VLAN 将用户和网络设备聚合到一起，以支持商业需求或地域上的需求。通过职能划分，项目管理或特殊应用的处理都变得十分方便，例如可以轻松管理教师的电子教学开发平台。此外，也很容易确定升级网络服务的影响范围。








3.1.3 VLAN ID 范围








VLAN在数字上分为普通范围和扩展范围。普通范围的VLAN具有以下特点。

■ 用于中小型商业网络和企业网络。

■ VLAN ID 范围为 1～1005。

■ 从 1002 到 1005 的 ID 保留供令牌环 VLAN 和 FDDIVLAN 使用。

■ ID 1 和 ID 1002～1005 是自动创建的，不能删除。随着本章内容的展开，我们将更深入地了解 VLAN 1。

■ 配置被存储在名为 vlan.dat 的 VLAN 数据库文件中，vlan.dat 文件则位于交换机的闪存中。

■ 用于管理交换机之间 VLAN 配置的 VLAN 中继协议（VTP）只能识别普通范围的 VLAN，并将它们存储到VLAN数据库文件中。

扩展范围的VLAN具有以下特点。

■ 可让服务提供商扩展自己的基础架构以适应更多的客户。某些跨国企业的规模很大，从而需要使用扩展范围的 VLAN ID。

■ VLAN ID 范围从 1006～4094。

■ 支持的 VLAN 功能比普通范围的 VLAN 更少。

■ 保存在运行配置文件中。

■ VTP 无法识别扩展范围的 VLAN。

一台Cisco Catalyst 2960交换机可支持最多255个普通范围与扩展范围的VLAN，但是配置的VLAN数量的多少会影响交换机硬件的性能。由于企业网络可能需要含有大量端口的交换机，因此 Cisco 开发了企业级的交换机，这种交换机可以级联或堆叠在一起，创建出单个交换单元。例如，由9台独立交换机组成的交换单元，每台独立的交换机可以有48个端口，因此这样的交换单元总共有432个端口。在这种情况下，每台交换机限制为255个VLAN可能使某些企业客户受到约束。








3.1.4 VLAN 的类型








目前实现VLAN的方法主要有一种，这就是基于端口的VLAN。使用基于端口的VLAN时，VLAN与广播域内的一套交换机端口相关联。在某种意义上来说，VLAN由指定给它的接入端口定义。

（基于端口的）VLAN 是分为很多类型。一些 VLAN 类型由它们支持的流量类型定义，其他一些VLAN则由它们执行的特定功能定义，基本的VLAN类型包括数据VLAN、默认VLAN、黑洞VLAN、本征VLAN、管理VLAN和语音VLAN。

因为交换机将传送与几个 VLAN 相关的流量，因此连接到其他交换机的端口传送的流量比一个VLAN多；这些端口被称作中继端口。图3-6显示的是交换机之间的中继链路，下一节将详细讨论中继。

数据VLAN被配置为只传送用户产生的流量。通常，多个数据VLAN构成一个交换式基础架构。VLAN也可以传送语音流量或用于传送管理交换机的流量，但这种流量可以从数据VLAN隔离开。我们一般会将语音流量和管理流量与数据流量分开。为了强调用户数据与交换机管理控制数据和语音流量分隔开这一点，我们使用了一个特别的术语—“数据 VLAN”来标识这种只传送用户数据的 VLAN。“数据 VLAN”有时也称为“用户 VLAN”。用户 VLAN所覆盖的网络部分如图3-6所示。

在交换机复位为出厂默认设置之后，交换机上的所有端口成为默认 VLAN 的成员。在交换机初始启动之后，交换机的所有端口都成为默认 VLAN 的成员。让所有这些交换机端口参与默认 VLAN 会使这些端口全部位于同一个广播域中。这样一来，连接到交换机任何端口的任何设备都能与连接到其他端口的其他设备通信。Cisco 交换机的默认 VLAN 是 VLAN 1。VLAN 1 具有VLAN的所有功能，但是不能对它进行重命名，也不能删除。第2层的控制流量（例如CDP流量和生成树协议流量）始终从属于 VLAN 1—这一点无法改变。为了确保安全，最好限制VLAN 1 只用于传输第 2 层的控制流量，不支持其他流量。在图 3-7 中，VLAN 1 的流量通过连接交换机 S1、S2 和 S3 上接口 F0/1 和 F0/3 的 VLAN 中继进行转发。VLAN 中继支持来自多个VLAN 的流量传输。虽然我们在本节多处提到 VLAN 中继，但其具体含义将在下一节“VLAN中继”中介绍。



[image: 图3-6 数据VLAN]




图3-6 数据VLAN





[image: 图3-7 默认VLAN]




图3-7 默认VLAN



有些网络管理员使用术语“默认 VLAN”表示除 VLAN 1 外的另一个 VLAN，这个 VLAN 由网络管理员自己定义，所有未使用的端口都一律分配到这一VLAN。我们引入术语“黑洞VLAN”，将它与这种VLAN与默认VLAN区分开来。默认VLAN是交换机出厂时的固有的，它是Cisco交换机上的VLAN 1。黑洞 VLAN 由交换机管理员定义。最佳做法是将黑洞 VLAN 定义为哑 VLAN，使它区别于交换式LAN内定义的其他VLAN。所有未使用的交换机端口都被分配给黑洞VLAN，因此连接到未用交换机端口的所有设备都将被指定给黑洞VLAN。与黑洞VLAN相关的所有流量不允许在中继链路上传送，因此防止连接到黑洞VLAN的所有设备与它连接到的交换机进行通信。

本征VLAN分配给802.1Q中继端口。802.1Q中继端口支持来自多个VLAN的流量（有标记流量），也支持来自VLAN以外的流量（无标记流量）。802.1Q中继端口会将无标记流量发送到本征VLAN。图3-8中的本征VLAN 是VLAN 99。如果交换机端口配置了本征VLAN，则连接到该端口的计算机将产生无标记流量。本征VLAN在IEEE 802.1Q规范中说明，其作用是向下兼容传统LAN方案中的无标记流量。对我们来说，本征VLAN的目的是充当中继链路两端的公共标识。最佳做法是将本征VLAN定义为哑VLAN，使它区别于交换式LAN内定义的其他VLAN。本征VLAN不用于传递交换式网络内的任何流量，除非网络中存在传统的网桥设备，或者交换机之间存在集线器连接的多路接入互连（在现代网络中不可能存在这种情况）。



[image: 图3-8 本征VLAN]




图3-8 本征VLAN



管理 VLAN 交换机管理员配置的用于访问交换机管理功能的 VLAN。如果您没有主动定义一个惟一的VLAN作为管理VLAN，则VLAN 1会默认充当管理VLAN。您需要为管理VLAN分配IP地址和子网掩码。交换机可通过HTTP、Telnet、SSH或SNMP进行管理。因为Cisco交换机的出厂配置是将VLAN 1作为默认VLAN，所以您会发现把VLAN 1或黑洞VLAN作为管理VLAN是不当选择；因为您不会希望连接到交换机的任意用户都默认进入管理VLAN。最佳做法是把管理VLAN定义为与交换式LAN中定义的所有其他VLAN不同的VLAN。为了简单起见，由于受到Catalyst 2960交换机24口的限制，所以在Packet Tracer操作、实验和说明例子中，我们用VLAN 99作为管理VLAN和本征VLAN。管理VLAN的描述如图3-9所示。

剩下的一种VLAN类型将在下一部分介绍。








3.1.5 语音 VLAN








为什么需要单独的VLAN来支持IP语音（VoIP）？这不难理解。您只需想象一下，您正在接听紧急电话，但传输质量突然大大下降，以致于您无法听清另一方的讲话，这会是什么感觉？因此VoIP流量应要求。

■ 足够的带宽来保证语音质量。

■ 高于其他网络流量类型的传输优先级。



[image: 图3-9 管理VLAN]




图3-9 管理VLAN



■ 能够在融合网络中得到路由。

■ 在网络上的延时小于 150 毫秒（ms）。

为满足这些要求，整个网络的设计都必须适合支持VoIP。具体如何配置网络使其支持VoIP的内容已经超出本课程的范围。但是，大体了解一下语音 VLAN 在路由器、Cisco IP 电话以及计算机之间的工作方式很有意义。

在图 3-10 中，VLAN150 用于传送语音流量。学生计算机 PC5 连接到 Cisco IP 电话，而电话又连接到交换机 S3。PC5 位于 VLAN 20 这个主要用于传输学生数据的 VLAN 中。S3 上的 F0/18端口配置为启用启用语音 VLAN 功能的接入端口，这样它可以指示电话为语音帧添加 VLAN 150标记。



[image: 图3-10 语音VLAN]




图3-10 语音VLAN



支持语音流量交换机端口。

■ 端口发送 CDP 帧以提供由 IP 电话使用的信息。

■ 端口转发与 VLAN150 相关的帧。

交换机配置。

■ VLAN 150 用作语音 VLAN。

■ 优先传送语音流量。

来自 PC5 的数据帧经过 Cisco IP 电话时不添加此标记。从端口 F0/18发往 PC5 的数据在到达电话的途中会添加 VLAN 20 标记，但在从电话转发给 PC5 之前会将 VLAN 标记删除。作标记是指在数据帧的字段中添加额外的VLAN信息，其作用是让交换机识别该数据帧应该发往哪个VLAN。稍后我们将学习如何标记数据帧。

Cisco IP电话集成了一台三端口的10/100交换机，如图3-11所示。这些端口专门连接到如下设备。



[image: 图3-11 Cisco IP电话集成交换机]




图3-11 Cisco IP电话集成交换机



■ 端口 1：连接交换机或其他 IP 语音（VoIP）设备。

■ 端口 2：内部 10/100 接口，用于传送 IP 电话流量。

■ 端口 3：（接入端口）连接到 PC 或其他设备。

Cisco IP 电话是一台交换机。

支持语音流量的交换机端口。

■ 指示电话为语音帧标记上 VLAN 150。

■ 优先传送语音帧。

■ 转发 VLAN 20 上的数据帧。

交换机端口可通过语音VLAN功能传送来自IP电话的IP语音流量。当交换机连接到IP电话时，该交换机将发送 CDP 消息，指示连接到交换机的 IP 电话在发送语音流量时为流量添加VLAN 150 标记。连接到 IP 电话的 PC 所发出的流量在经过 IP 电话时不作标记。当交换机端口配置语音VLAN后，交换机与IP电话之间的链路将充当中继，用以传送有标记的语音流量和无标记的数据流量。

例3-1显示与了IP电话端口相连接的交换机端口的输出。


例3-1 语音VLAN输出
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（待续）
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与语音相关的 Cisco IOS 命令的讨论已超出本课程的范围，但您从输出例子中的突出显示区域可以看出，F0/18 接口已配置一个数据 VLAN（VLAN 20）和一个语音 VLAN（VLAN150）。








3.1.6 网络流量类型








由于VLAN具有LAN的所有特征，因此VLAN必须像LAN一样处理网络流量。这里包括网络管理流量，控制流量，IP电话流量，多播流量，普通数据流量和scavenger类型流量。

网络上可以存在许多不同类型的网络管理流量和控制流量，例如 Cisco 发现协议（CDP）更新、简单网络管理协议（SNMP）流量和远程监控（RMON）流量。网络管理流量如图3-12所示。



[image: 图3-12 网络管理流量]




图3-12 网络管理流量



IP电话的流量类型包括信令流量和语音流量。信令流量负责呼叫的建立、执行和终止。另一种电话流量包含实际语音通话的数据包，如图3-13所示。我们前面学习过，在配置了VLAN的网络中，强烈建议指派与所有其他 VLAN 不同的 VLAN 作为管理 VLAN。数据流量应该与数据 VLAN（而非VLAN 1）关联，而语音流量与语音 VLAN 关联。



[image: 图3-13 IP电话流量]




图3-13 IP电话流量



IP组播流量从特定的源地址发送到某个组播组中，该组播组由单个IP地址所标识，它表示一组配置组播 IP 地址的接收者。在组播理论中可以了解组播 MAC 地址与组播 IP 地址的映射方式。Cisco IP/TV广播就是产生这种流量的一个实例。组播流量可以在网络上产生大量数据流传输。如果要求网络必须支持组播流量，则应当配置VLAN，以确保组播流量只会到达符合一定条件的用户设备，即有权获得特定服务的用户设备（如远程视频或音频应用程序）。此外还必须配置路由器，以确保组播流量只会转发到发出了组播流量请求的网络区域。图3-14给出一个组播流量流图例子。



[image: 图3-14 IP组播流量]




图3-14 IP组播流量



涉及普通数据流量的有：文件创建和存储、打印服务、电子邮件数据库访问以及其他常用于商业用途的共享网络应用程序。一个数据流量流图例子如图3-15 所示。VLAN 是这种流量理想的解决方案，因为您可以按用户执行的功能或所处的地理位置对用户分组，从而更加方便地管理用户的特定需求。



[image: 图3-15 普通数据流量]




图3-15 普通数据流量



Scavenger类型的作用是为某些应用程序提供稍佳的服务。被授予此类服务的应用程序对企业的组织目标而言很少有或根本没有作用，而通常是用于娱乐目的。这些应用程序包括点对点的媒体共享应用程序（KaZaa、Morpheus、Groekster、Napster和iMesh等）、游戏应用程序（Doom、Quake和Unreal Tournament等）以及其他娱乐视频应用程序。








3.1.7 交换机端口成员资格模式








交换机端口是指工作在第2层的接口，并与具体的物理端口相关联。交换机端口用于管理物理接口和相关的第2层协议，它们不会用于处理路由或桥接。交换机端口属于一个或多个VLAN。

配置VLAN时，必须为它分配一个数字ID，也可根据需要为其指定一个名称。VLAN实施过程中需要以灵活的方式将端口与特定的VLAN相关联。要将帧转发到特定的VLAN，您必须配置相应的端口。我们在前面提到过，您可以将 VLAN 配置为语音模式，使其支持来自 Cisco IP 电话的语音流量和数据流量。您可以将某个端口分配给某个VLAN，具体的方法是指定成员资格模式，这种成员资格模式会指定该端口传送的流量种类以及该端口所属的VLAN。可以将端口配置为以下VLAN类型。

■ 静态 VLAN：交换机上的端口以手动方式分配给 VLAN。静态 VLAN 通过 Cisco CLI 配置，也可通过 GUI 管理应用程序（例如 Cisco Network Assistant）完成配置。但是 CLI 有一个方便的功能，即如果将接口分配给一个不存在的VLAN，它会为您新建一个VLAN。例3-2给出一个静态VLAN配置例子。


例3-2 静态VLAN配置
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■ 动态 VLAN：这个选项在生产网络中的运用并不广泛，本课程不探讨它。但是，了解动态 VLAN 的含义还是很有帮助。动态端口 VLAN 成员资格模式的配置需通过一种称为VLAN 成员资格策略服务器（VMPS）的特殊服务器完成。使用 VMPS 可以根据连接到交换机端口的设备的源 MAC地址，动态地将端口分配给 VLAN。当您将主机从网络中一台交换机的端口移到另一台交换机的端口时，第二台交换机会将该主机的端口动态地分配给适当的VLAN，这时动态VLAN的优点也就凸现出来了。图3-16给出一个动态VLAN实施例子。



[image: 图3-16 动态VLAN]




图3-16 动态VLAN



■ 语音 VLAN：将端口配置到语音 VLAN 模式可以使端口支持连接到该端口的 IP 电话。在端口上配置语音 VLAN 之前，需要先配置语音 VLAN 和数据 VLAN。在例 3-3 中，VLAN 150为语音VLAN，VLAN20 为数据VLAN。假定网络已经过配置，可以确保语音流量在整个网络中的传输优先级最高。当首次将电话接入处于语音模式的交换机端口时，交换机端口会向电话发送消息，进而为电话提供相应的语音 VLAN ID 和配置。然后该 IP 电话将为语音帧添加语音 VLAN ID，并通过语音 VLAN 转发所有语音流量。


例3-3 语音VLAN配置
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支持语音和数据的交换机端口，其配置遵循以下要点。

■ 使用配置命令 mls qos trust cos 可确保将语音流量识别为需要优先传送的流量。注意，必须将整个网络设置为优先传送语音流量，不能只是使用此命令配置端口。

■ switchport voice VLAN 150 命令将 VLAN 150 标识为语音 VLAN。您可以看到例子中的突出显示部分，Voice VLAN：150（VLAN0150）。

■ switchport access VLAN 20 命令将 VLAN 20 配置为接入模式（数据）VLAN。您可以看到例子中的突出显示部分，Access Mode VLAN：20（VLAN0020）。

有关配置语音VLAN的详细信息，可访问Cisco.com网站：http://www.cisco.com/en/US/products-/ps6406/products_configuration_guide_chapter09186a008081d9a6.html#wp1050913。








3.1.8 用 VLAN 控制广播域








以常规方式运作时，如果交换机在某个端口上收到广播帧，它会将该帧从交换机的所有端口上转发出去。在图3-17中，整个网络配置在相同的子网172.17.40.0/24中。结果是当教师计算机PC1发出广播帧时，交换机S2将该广播帧从所有端口上发送出去。最终整个网络都会收到该帧，因此整个网络是一个广播域。



[image: 图3-17 单个VLAN]




图3-17 单个VLAN



在图 3-18 中，网络已划分为两个 VLAN：Faculty VLAN 10 和Student VLAN 20。当广播帧从教师计算机 PC1 发送到交换机 S2 时，S2 只会将此广播帧转发到那些配置为支持 VLAN 10 的交换机端口。在该图中，交换机S2和S1相连的端口（端口F0/1）以及S1和S3相连的端口（端口F0/3）都已配置为支持网络中的所有VLAN。这种连接称为中继。随着本章内容的展开，我们将更深入地介绍中继。



[image: 图3-18 两个VLAN]




图3-18 两个VLAN



当 S1 在端口 F0/1 上收到广播帧时，S1 只会将该帧从配置为支持 VLAN 10 的端口（端口 F0/3）上转发出去。当 S3 在端口 F0/3 上收到该广播帧时，它也只会将该帧从配置为支持 VLAN 10 的端口（端口 F0/11）转发出去。然后该广播帧只到达网络 VLAN 10 中的计算机，即教师计算机 PC4。

为交换机配置VLAN后，特定VLAN中的主机所发出的单播流量、组播流量和广播流量，其传输均仅限于该VLAN中的设备。

将大型的广播域细分成几个较小的广播域可以减少广播流量，并提升网络性能。将域细分成VLAN还可以让组织更好地保持信息的机密性。细分广播域可以通过VLAN（在交换机上）也可以通过路由器完成。无论是否使用VLAN，位于不同第3层网络的设备都必须通过路由器才能通信。

在图3-19中，PC1想要与另一台设备PC4通信，PC1和PC4都在VLAN10内。



[image: 图3-19 VLAN内通信]




图3-19 VLAN内通信



与同一个VLAN内的设备通信称为VLAN内通信，下面说明这一过程如何实现。

■ 步骤 1 VLAN 10 中的 PC1 将自己的 ARP 请求帧发送给交换机 S2（广播）。交换机 S2 将该ARP请求帧从端口F0/1发送出去。交换机S1将它从端口F0/5和F0/3发出。


注意
 交换机 S1 与路由器之间有两条连接：一条用于将 VLAN 10 上的流量传输到达路由器接口，另一条用于把 VLAN 20 的流量传输到路由器接口。

交换机 S3 把它从端口 F0/11 发出到 VLAN 10 内的 PC4。

■ 步骤 2 PC4把 ARP 响应发送给交换机 S3，交换机把它从端口 F0/3 发出到交换机 S1（路由器R1没有响应）。交换机S1把该响应从端口F0/1发出，交换机S2从F0/11发出该响应，PC1收到的响应信息内包含PC4的MAC地址。

■ 步骤 3 PC1 现在有了 PC4 的目的 MAC 地址，然后据此创建以 PC4 的 MAC 地址作为目的地址的单播帧。交换机 S2、S1 和S3 会将该帧传送给 PC4。

在图 3-19 中，VLAN 10 中的 PC1 还要与 VLAN 20中的 PC5 通信。与另一个 VLAN 中的设备通信称为VLAN间通信。

下面说明如何完成这一过程。

■ 步骤 1 VLAN 10 中的 PC1要与 VLAN 20 中的 PC5 通信。PC1 发送一个 ARP 请求帧，请求默认网关R1的MAC地址。

■ 步骤 2 路由器 R1 从配置于 VLAN 10 的接口上发出 ARP 应答帧。该应答帧通过交换机 S1和S2，到达PC1。

■ 步骤 3 PC1 随后创建一个包含默认网关 MAC 地址的以太网帧。该帧通过交换机 S2、S1，发送到路由器R1。

■ 步骤 4 路由器 R1 往 VLAN 20 上发送 ARP 请求帧，以此确定 PC5 的 MAC 地址。交换机S1、S2、S3 将 ARP 请求帧从配置为支持 VLAN 20 的端口上转发出去。VLAN 20 上的 PC5收到来自路由器R1的ARP请求帧。

■ 步骤 5 VLAN 20 中的 PC5将一个 ARP 应答帧通过交换机 S3、S1，发送给路由器 R1，其中包含路由器R1接口F0/2的目的MAC地址。

■ 步骤 6 路由器 R1 将来自 PC1 的帧通过 S1 和S3 发送至 VLAN 20上的 PC5。

在下一章中，我们学习基于第 3 层的交换技术。图 3-20 显示的是 Catalyst 3750G-24PS 交换机，这是支持第3层路由的众多Cisco交换机中的一种。图中还显示了代表第3层交换机的图标。对第3层交换的探讨已超出本课程范围，但是简要说明一下交换机虚拟接口（SVI）技术还是很有必要，这种技术允许第3层交换机在VLAN之间路由数据传输。



[image: 图3-20 三层交换机]




图3-20 三层交换机



SVI是针对特定VLAN配置的3层逻辑接口。如果您想要在VLAN之间路由或想使IP主机连接至交换机，则需要配置 SVI。在 Catalyst 交换机上，默认情况下会为 VLAN 1 创建 SVI。

第3层交换机能够在VLAN之间路由数据传输。其过程类似于使用单独路由器的VLAN间通信，只不过是由SVI充当路由器接口来路由VLAN之间的数据。图3-21描述了通过SVI在VLAN间通信的全过程。



[image: 图3-21 通过SVI在VLAN间通信]




图3-21 通过SVI在VLAN间通信



在图3-21中，PC1要与PC5通信。下面步骤说明通过第3层交换机S1进行通信的过程。

■ 步骤 1 PC1往 VLAN 10上发送 ARP 请求广播。S2 将此 ARP 请求从所有配置为支持 VLAN10的端口上转发出去。

■ 步骤 2 交换机 S1 将 ARP请求从配置为支持 VLAN 10 的所有端口（包括 VLAN 10 SVI）转发出去。交换机 S3 将此 ARP 请求从所有配置为支持 VLAN 10 的端口上转发出去。

■ 步骤 3 交换机 S1 知道了 VLAN 20 的位置，因为它以 SVI 20 方式直接连接到第 3 层网络。交换机 S1 中的 VLAN 10 SVI 会向 PC1 发回一个包含 MAC 地址信息的 ARP 应答。

■ 步骤 4 PC1 以单播帧形式发送数据（目的地为 PC5），此数据通过交换机 S2 到达交换机 S1中的 VLAN 10 SVI。

■ 步骤 5 VLAN 20 SVI 从所有配置为支持 VLAN 20 的交换机端口上发送 ARP 请求广播。交换机 S3 将此 ARP 请求广播从所有配置为支持 VLAN 20 的交换机端口上发送出去。

■ 步骤 6 VLAN 20 中的 PC5向 S1 上的 VLAN 20 SVI 发送一个 ARP 应答。

■ 步骤 7 根据步骤 6 中获得的 ARP 应答中的目的地址，用于 VLAN 20 的SVI 会将从 PC1 收到的数据以单播帧的形式发送给PC5。
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 调查 VLAN 的设计实现
 请使用 Packet Tracer Activity 观察在交换机配置 VLAN 和未配置 VLAN 时广播流量的转发方式。请使用本书光盘上的文件 e3-3144.pka 用Packet Tracer 执行该操作。










3.2 VLAN中继








VLAN和VLAN中继有着密不可分的联系。如果没有VLAN中继，现代交换LAN中的VLAN实际上没有任何用处。我们知道，使用VLAN可以控制网络上的广播，并且我们也知道使用VLAN中继可以在指定VLAN内网络的不同部分之间传送流量。在图3-22中，交换机S1和S2，S1和S3之间的链路配置为传送 VLAN 10、20、30 和99的流量。如果没有 VLAN 中继，这个网络的简单功能就不能够实现。您会发现您遇到的大多数网络都使用VLAN中继。本节集中介绍您已经了解的VLAN中继方面的知识，并详细介绍交换网络中中继的作用。



[image: 图3-22 VLAN中继]




图3-22 VLAN中继








3.2.1 VLAN 中继








VLAN中继是以太网交换机接口和另一个联网设备（如路由器或计算机）的以太网接口之间的点对点链路，负责在单个链路上传输多个 VLAN 的流量。VLAN 中继可让 VLAN 扩展到整个网络上。Cisco 交换机在快速以太网接口和千兆以太网接口上支持 IEEE 802.1Q 中继格式。本节稍后会介绍802.1Q。VLAN中继不属于具体某个VLAN，而是作为VLAN在交换机之间的管道。

图3-23所示的是本章中的标准拓扑结构，但是现在看不到交换机S1和S2之间的VLAN中继，取而代之的是每个子网的单独链路。交换机S1和S2之间连接有4条单独的链路，从而留给最终用户设备的只有较少的3个端口。每次建立新的子网时，需要为网络中每台交换机设置一条新链路。



[image: 图3-23 没有VLAN中继]




图3-23 没有VLAN中继



在图3-24中，网络拓扑展示了VLAN中继仅通过一条物理链路来连接交换机S1和S2。这才是配置网络的合理方式。图3-23中的4条相互分离的链路被一条中继链路替代。



[image: 图3-24 使用VLAN中继]




图3-24 使用VLAN中继




1．802.1Q帧标记


接入层交换机属于第2层设备。它只根据以太网帧头信息来转发数据包。以太网帧从连接设备到达接入端口时，帧头本身并不包含到底太网帧应该属于哪个VLAN的相关信息。因此，当以太网帧进入中继后，它们需要额外的信息来标识自己属于哪个VLAN。这个过程需要使用802.1Q封装帧头来实现。这种帧头向原来的以太网帧添加标记，用以指出该帧属于哪个VLAN。

在介绍在交换机端口上配置语音模式时简要讨论过帧标记，那时我们标记语音帧是为了把它们与数据帧（发送到连接IP电话的计算机）区分开来。IP电话直接连接到接入端口；我们还了解到VLAN ID 可以在普通范围内（1～1005），也可以在扩展范围内（1006～4094）。那么，怎样才能将 VLAN ID插入到以太网帧中呢？

在详细探讨 802.1Q 标记字段之前，很有必要了解交换机从中继链路将帧转发出去时执行什么操作。当交换机在配置了静态VLAN的接入模式端口上收到准备通过中继链路发送给远程设备的帧后，交换机会拆开该帧、插入VLAN标记、重新计算FCS，然后将标记后的帧从中继端口发送出去。

VLAN标记字段包含EtherType（以太类型）字段和标记控制信息字段。

EtherType字段设置为十六进制值0x8100。此值也称为标记协议ID（TPID）值。通过将EtherType字段设置为TPID值，收到帧的交换机便知道去查找标记控制信息字段中的信息。

标记控制信息字段（如图3-25所示）包含以下信息。



[image: 图3-25 IEEE 802.1Q VLAN 标记字段]




图3-25 IEEE 802.1Q VLAN 标记字段



■ 3 位的用户优先级：802.1p标准使用，它指出如何加速第 2 层帧的传输。对 IEEE 802.1p 的说明已超出本课程的范围，但是在前面的语音VLAN的讨论过程中我们稍微了解了这个标准。

■ 1 位的规范格式标识符（CFI）：使令牌环帧轻松地通过以太网链路传送。

■ 12 位的 VLAN ID（VID）：VLAN 标识号，最多支持 4096个 VLAN ID。

交换机插入EtherType字段和标记控制信息字段后，它会重新计算FCS值并将结果插入帧中。


2．本征VLAN


前面我们已经深入学习了交换机如何使用正确的 VLAN 来标记帧，接下来我们将探讨本征VLAN。当有标记帧和无标记帧到达802.1Q中继端口时，本征VLAN是如何协助交换机处理这些帧的呢？

有些支持中继的设备在默认情况下会标记本征VLAN流量。如果802.1Q中继端口在本征VLAN上收到有标记帧，则会将该帧丢弃。因此，在配置 Cisco Catalyst 交换机上的交换端口时，您需要了解这些设备再进行配置，使它们不会往本征VLAN上发送有标记帧。其他厂商生产的在本征VLAN上支持有标记帧的设备包括 IP 电话、服务器、路由器和非 Cisco 交换机。

当 Cisco 交换机中继端口收到无标记帧时，它会将这些帧转发给本征 VLAN。您可能还能想起，默认的本征 VLAN 是 VLAN 1。在您配置 802.1Q 中继端口时，默认端口 VLAN ID（PVID）会得到本征 VLAN ID 的值。所有出入 802.1Q 端口的无标记流量都会根据 PVID 值来转发。例如，如果 VLAN 99现在被配置为本征 VLAN，则 PVID 为 99，因此所有的无标记流量都被转发到 VLAN 99。但如果本征VLAN 没有经过重新配置，则 PVID 值设置为 VLAN 1。

在表 3-1 中，交换机 S1 端口 F0/1 上的本征 VLAN 将配置为 VLAN 99。并将本征 VLAN 从默认设置 VLAN 1 配置为其他值。


表3-1 本证VLAN中继配置
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通过使用 show interfaces interface-id switchport 命令，您可以快速检查是否已正确地将本征 VLAN从 VLAN 1 重新配置成 VLAN 99。例 3-4中阴影输出内容表明配置成功。


例3-4 语音VLAN配置
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3.2.2 中继工作方式








我们已经学习过交换机怎样处理中继链路上的无标记流量：对于通过中继传输的帧，交换机会用该帧所到达的接入端口的 VLAN ID 标记，如果与本征 VLAN 相关，它们则保持为无标记状态。在图3-26 中，VLAN 10 中的 PC1 和 VLAN 30 中的 PC3 将广播帧发送给交换机 S2。交换机 S2 用相应的VLAN ID 标记这些帧，然后将这些帧通过中继转发给交换机 S1。交换机 S1 将读取这些帧中的 VLAN ID，然后将帧以广播方式传送给那些配置为支持 VLAN 10 和 VLAN 30 的各个端口。交换机 S3 收到这些帧，将其 VLAN ID 剥离后，将这些无标记帧转发至 VLAN 10 上的 PC4 和 VLAN 30 上的 PC6。



[image: 图3-26 中继工作方式]




图3-26 中继工作方式










3.2.3 中继模式








我们已学习了802.1Q中继在Cisco交换机端口上的工作方式。现在让我们进一步探讨802.1Q中继端口模式的配置选项。首先我们需要了解 Cisco 传统的中继协议：ISL（交换机间链路协议），因为您在交换机软件配置指南中会遇到这个选项，目前，除 Catalyst 29xx 系列交换机之外的所有 Cisco Catalyst交换机都支持该协议。

尽管大多数 Cisco 交换机可配置为支持 IEEE 802.1Q 和 ISL 两种中继端口，但如今广泛使用只有802.1Q。不过，传统网络可能仍在使用ISL，因此有必要了解这两种中继端口。

■ IEEE 802.1Q 中继端口同时支持有标记流量和无标记流量。802.1Q 中继端口分配有默认的PVID，所有的无标记流量都在端口的默认 PVID 上传输。所有 VLAN ID 为空的流量都被视为属于端口的默认 PVID。如果数据包的 VLAN ID 等于传出端口的默认 PVID，则该数据包将作为无标记流量发送。所有其他流量则会附加VLAN标记后发送。

■ 在 ISL 中继端口上，所有收到的数据包都应该封装有 ISL 帧头，并且所有发送的数据包也都有ISL帧头。从ISL中继端口收到的本征帧（无标记帧）会被丢弃。ISL是不再建议使用的一种中继端口模式，许多 Cisco Catalyst 交换机也不再支持该模式。

DTP（动态中继协议）是Cisco的专有协议。其他厂商的交换机不支持DTP。当交换机端口上配置了某些中继模式后，此端口上会自动启用DTP。DTP可以管理中继协商，但前提是另一台交换机的端口被配置为某个支持 DTP 的中继模式。DTP 同时支持 ISL 中继和 802.1Q 中继。本课程着重讲解802.1Q采用的DTP。对DTP的详细探讨已超出本课程范围，但是您在实验中以及本章的相关练习中都会接触到它。交换机在中继过程中并不需要DTP，某些Cisco交换机和路由器也不支持DTP。

Cisco Catalyst 交换机上的交换端口支持许多种中继模式。中继模式定义了端口与其对等端口如何使用DTP来协商建立中继链路。下面简要介绍现有的中继模式，以及在每种模式中如何实现DTP。

■ 交换机端口定期向远程端口发送一种称为通告的 DTP 帧。使用的命令是 switchport modetrunk，这是默认配置。本地的交换机端口通告远程端口：它正在动态地更改到中继状态。然后，不管远程端口发出何种DTP信息作为对通告的响应，本地端口都会更改为中继状态。这种情况下，本地端口被视为处于无条件（始终开启）中继状态。

■ 交换机端口定期向远程端口发送 DTP 帧。使用的命令是 switchport mode dynamic auto。本地的交换机端口通告远程交换机端口：它能够中继，但是没有请求进入中继状态。经过DTP协商后，仅当远程端口中继模式已配置为 on（开启）或 desirable（期望）时，本地端口才最终进入中继状态。如果两台交换机上的这两个端口都设置为“auto（自动）”，则它们不会协商进入中继状态，而是协商进入接入（非中继）模式状态。

■ 交换机端口定期向远程端口发送DTP帧。使用的命令是switchport mode dynamic desirable。本地的交换机端口通告远程交换机端口：它能够中继，并请求远程交换机端口进入中继状态。如果本地端口检测到远程端口已配置为“开启”、“期望”或“自动”模式，则本地端口最终进入中继状态。如果远程交换机端口处于协商模式，则本地交换机端口会保持非中继端口状态。

■ 您可以对中继关闭 DTP，这样本地端口就不会再向远程端口发送 DTP 帧。使用命令 switchportnonegotiate 可达到目的。此后，本地端口被视为处于无条件中继状态。当您需要对其他交换机厂商的交换机配置中继时，可以使用这一功能。

要了解Cisco交换机对DTP的支持情况，可访问：http://www.cisco.com/en/US/tech/tk389/tk-689/technologies_tech_note09186a008017f86a.shtml。

举个例子，如图 3-27 所示，图中 3 台交换机为 Catalyst 2960 交换机。交换机 S1 和 S2 上的 F0/1端口的中继模式配置为“开启”（sswiittchporrtt mode t trrunk）。交换机 S1 和 S3 上的 F0/3 端口配置为动态自动中继模式（sswiittchporrtt mode dynamiic a autto）。交换机配置完毕并且交换机经过完全配置后，哪一条链路将成为中继？

交换机S1和S2之间的链路将成为中继，因为交换机S1和S2上的F0/1端口被配置为忽略所有的DTP通告。交换机S1和S3上的F0/3端口配置为“自动”落在这种情况下，它产生的结果是中继链路处于非活动状态，因此端口要协商进入接入（非中继）状态。



[image: 图3-27 动态中继协议]




图3-27 动态中继协议




注
 Catalyst 2950 交换机上接口的默认交换端口模式为动态期望，但 Catalyst 2960 交换机上接口的默认交换端口模式为动态自动。如果 S1 和 S3 为 Catalyst 2950 交换机，并且其接口F0/3为默认的交换端口模式，则S1和S3之间的链路会变为活动中继。

表 3-2 根据 Catalyst 2960 交换机上各种不同 DTP 配置选项列出所得到的中继状态，这是一个很有用的参考。


表3-2 中继协商组合
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使用 show dtp interface 特权执行命令（Catalyst 2960 交换机上的 IOS Release 12.2（37）EY 版本所引入的命令）可以确定当前设置。

有关支持802.1Q、ISL和DTP的Cisco交换机的更多信息，可访问：http://www.cisco.com/en/US/te-ch/tk389/tk689/technologies_tech_note09186a008017f86a.shtml#topic1。

有关传统网络中ISL支持方式的更多信息，可访问：http://www.cisco.com/en/US/tech/tk389/tk-689/tsd_technology_support_troubleshooting_technotes_list.html。
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 研究 VLAN 中继（3.2.3）
 请使用 Packet Tracer Activity 练习 VLAN 中继。中继通过单条链路发送多个VLAN的流量，使它们成为具有VLAN的交换机之间通信的重要部分。该练习重点是查看交换机的配置、中继配置和VLAN信息标记。读者可以使用本书光盘上的 e3-3232.pka 文件用 Packet Tracer 执行该操作。










3.3 配置 VLAN和中继








在本章中，我们介绍了一些用于配置VLAN和VLAN中继命令的例子。在本节中，我们将学习重要的 Cisco IOS 命令，分别用于创建、删除和检验 VLAN 和 VLAN 中继。这些命令通常有许多可选参数，它们增强VLAN和VLAN中继技术的功能。这些可选的命令没有详细讲解，但是为读者提供了参考资料，读者可以根据需要去学习它们。本节的重点是为读者提供必要的技巧和知识，让读者能够配置VLAN和VLAN中继及它们的重要功能。






3.3.1 配置 VLAN








在本节中，我们将学习 Cisco Catalyst 交换机上的静态 VLAN 配置。在 Cisco Catalyst 交换机上配置VLAN 有两种不同的模式：一种是数据库配置模式，另一种是全局配置模式。虽然 Cisco 文档中提到了VLAN数据库配置模式，但是由于VLAN全局配置模式存在优势，数据库配置模式正逐渐遭淘汰。很明显，数据库配置模式最终会消亡；交换机操作系统正在变得越来越像路由器操作系统。数年之后， Cisco路由器和Catalyst交换机之间的差别会变得越来越模糊。

现在，我们将使用普通范围内的ID来配置VLAN。回顾两种范围的VLAN ID，普通范围的VLAN ID是1～1001，扩展范围的VLAN ID是1006～4094。而VLAN 1和VLAN 1002到1005是保留ID号。在配置普通范围VLAN时，配置细节会自动存储在交换机闪存内一个名为vlan.dat的文件中。因为我们会常常同时配置Catalyst交换机的其他方面，要养成好习惯，把运行配置文件的修改保存到启动配置文件。

表 3-3 列出了如何使用 Cisco IOS 命令向交换机添加 VLAN 的过程。


表3-3 添加VLAN
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图 3-28 显示在交换机 S1 上配置 student，VLAN 20 的基本方法。



[image: 图3-28 基本VLAN配置的交换机拓布图]




图3-28 基本VLAN配置的交换机拓布图



例 3-5 显示的命令用于添加 VLAN 20。


例3-5 添加VLAN
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例 3-6 说明怎样使用 sshow vllaan brriieff 命令来显示 vlan.dat 文件的内容。student VLAN（VLAN 20）被突出显示。屏幕输出中还显示了默认的 VLAN ID 1和 VLAN 1002～1005。注意还没有为 VLAN 20配置端口。


例3-6 显示vlan.dat文件的内容
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端口 F0/18 连接到学生 PC2 上，必需将它添加到 VLAN 20。例 3-7 给出其配置命令。一个静态访问端口在同一时间仅属于一个 VLAN。如果在其他交换机上也配置 VLAN 20，网络管理员会将其他学生计算机配置到与PC2相同的子网中：172.17.20.0/24。


例3-7 静态VLAN端口设置
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把接口 F0/18添加到 VLAN 20 之后，show vlan brief 输出发生变化，如例 3-8 所示。


例3-8 更新show vlan brief
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注释
 您不仅可以输入单个 VLAN ID，还可以使用 vlan vlan-id 命令，输入以逗号分隔的一系列 VLAN ID，或以连字符分割的 VLAN ID 范围，例如：switch(config)#vlan 100,102,105-107








3.3.2 管理 VLAN








配置 VLAN 后，可以使用 Cisco IOS show 命令检验 VLAN 配置。show vlan 命令的语法格式如下。show vlan[brief|id vlan-id|namevlan-name|summary].

该命令语法的解释如表3-4所示。


表3-4 show vlan命令语法
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sshow i intterrffaacess s swiittchporrtt
 命令的语法如下。

show interfaces [interface-id | vlan vlan-id] | switchport

该命令语法解释如表3-5所示。


表3-5 show interfaces switchport命令语法
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在例 3-9 中，可以看到 show vlan name student 命令产生的输出可读性不强。更应该像例 3-8 中那样使用 show vlan brief 命令。


例3-9 show vlan name 输出
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例3-10所示的show vlan summary命令输出显示配置的VLAN总数。该输出中显示有6个VLAN：1、1002～1005 以及 student VLAN（VLAN 20）。

show interfaces vlan 20 命令显示了许多超出本章范围的详细内容。重要信息显示在例 3-11 中输出的第 2 行，表明 VLAN 20为启用状态。


例3-10 show vlan summary输出
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例3-11 show interfaces vlan 20输出
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show interfaces switchport命令是Catalyst交换机上最常用的命令之一。它显示参考接口相关的信息。在例 3-12 中，可以看到 F0/18 已分配给VLAN 20，本征 VLAN 是 VLAN 1。我们在前面使用过此命名来查看语音VLAN的配置。


例3-12 show interfaces switchport输出
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（待续）
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有关show vlan和show interfaces命令输出字段的详细信息，可访问：http://www.cisco.com/en/US/-products/ps6406/products_command_reference_chapter09186a008081874b.html#wp7730585。


管理VLAN成员资格


管理VLAN和VLAN端口成员资格的方法有多种。表3-6描述了删除VLAN成员资格的命令。


表3-6 管理VLAN成员资格
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要重新将端口分配给 VLAN 1，可以在接口配置模式下使用 no switchport access vlan 命令。在输入该命令之后，观察例 3-13中 show vlan brief 命令的输出。注意 VLAN 20 现在仍为活动状态，端口 F0/18已经从 VLAN 20 中删除。show interfaces f0/18 switchport 命显示 F0/18接口的接入 VLAN 已被重置为VLAN 1。


例3-13 重新分配端口给VLAN1




[image: ]








静态接入端口只能拥有一个 VLAN。使用 Cisco IOS 软件不需要先将端口从 VLAN 中删除，即可改变其VLAN成员。当将静态接入端口重新分配给现有的VLAN时，该端口自动从以前的VLAN中删除。在例 3-14 中，端口 F0/11 被重新分配给 VLAN 20。


例3-14 重新分配端口给VLAN 20
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例3-15演示怎样使用全局配置命令no vlan vlan-id删除VLAN。show vlan brief命令表明VLAN 20已从vlan.dat文件中删除。


例3-15 删除VLAN
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另外，也可以在特权执行模式下使用 delete flash:vlan.dat 命令删除整个 vlan.dat 文件。交换机重新加载后，先前配置的VLAN将不复存在。这种方法能有效地将交换机的VLAN配置还原为“出厂默认设置”。


注释
 删除VLAN之前，务必先将所有的成员端口重新分配给其他VLAN。在删除VLAN后，任何未转移到活动VLAN的端口都将无法与其他站点通信。








3.3.3 配置中继








要在交换机端口上配置中继，可使用 sswiittchporrtt mode t trrunk 命令。在交换机端口上输入这个命令之后，接口即更改为永久中继模式，并且端口会进入DTP协商，以将链路转换为中继链路（即使连接到该链路的接口不同意更改）。在本书中将使用 sswiittchporrtt mode t trrunk 命令配置中继。表 3-7 列出了用于将本征 VLAN 指定为 VLAN 1 之外的其他 VLAN 的 Cisco IOS 命令语法。


表3-7 配置802.1Q中继
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参阅图 3-29。VLAN 10、VLAN 20 和 VLAN 30 分别支持教师计算机 PC1、学生计算机 PC2 和访客计算机 PC3。交换机 S1 上的 F0/1 端口将配置成支持 VLAN 1、VLAN 10、VLAN 20和 VLAN 30的中继端口（中继链路上无条件支持 VLAN 1，因为所有控制流量与 VLAN 1 有关）。VLAN 99 将配置为本征VLAN。



[image: 图3-29 启动中继链路]




图3-29 启动中继链路



例 3-16 中显示了交换机 S1 的配置。F0/1 端口配置为中继端口，将本征 VLAN 重新从 VLAN 1配置为 VLAN 99，并添加了 VLAN 10、VLAN 20 和 VLAN 30 作为端口 F0/1 上允许的 VLAN。


例3-16 启动受限中继链路
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有关 switchport mode 接口命令的所有相关参数的详细信息，可访问：http://www.cisco.com/en/U-S/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli3.html#wp1948171。

例 3-17 显示了交换机 S1 上交换端口 F0/1 的管理和运行状态。使用的命令是 show interfaces interface-ID switchport 命令。


例3-17 验证中继配置
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第一处突出显示的区域表明，端口F0/1的管理模式设置为中继；该端口被设置为中继模式，无论连接的接口配置怎样。第二处突出显示区域表明本征 VLAN 为 VLAN 99。最后一处突出显示区域表明，已启用的中继 VLAN 有 VLAN 10、VLAN 20 和 VLAN 30。

表3-8显示用于将中继上允许的VLAN和本征VLAN重置为默认状态的命令，还显示了另外一条命令，用于有效地将交换机端口重置为接入端口，并删除中继端口。


表3-8 修改IEEE 802.1Q 中继
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例 3-18 输出中突出显示的命令用于将中继接口的所有中继特征重置为默认设置。show interfaces f0/1 switchport 命令表明中继已重新配置为默认状态。


例3-18 重置中继
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（待续）
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最后，例3-19输出中显示的命令用于从交换机S1的交换端口F0/1上删除中继功能。show interfaces f0/1 switchport 命令表明 F0/1 接口现已处于静态接入模式。


例3-19 删除中继
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 配置VLAN和中继
 请使用该Packet Tracer Activity提高您在VLAN和VLAN中继配置方面的技巧。VLAN对于管理逻辑分组非常有用，它有助于轻松移动、更改或添加组中的成员。本练习着重于创建和重命名VLAN、向特定VLAN分配接入端口、更改本征 VLAN 以及配置中继链路。请使用本书光盘上的 e3-3344.pka 文件来用Packet Tracer 执行该练习。










3.4 VLAN和中继的故障排除








常见的VLAN和中继问题通常都与不正确的配置有关。当在交换式的基础架构上配置VLAN和中继时，这些类型配置错误出现的频率通常按以下顺序。

■ 本征 VLAN 不匹配：中继端口配置了不同的本征 VLAN，例如，如果一个端口将 VLAN 99定义为本征 VLAN，而另一个中继端口将 VLAN 100 定义为本征 VLAN。这种配置错误会产生控制台通知，造成控制流量或管理流量传输至错误的地方。我们前面也学过，这还可能导致安全风险。

■ 中继模式不匹配：一个中继端口的中继模式配置为“关闭”，而另一个端口的中继模式配置为“开启”。这种配置错误会导致中继链路停止工作。

■ VLAN和IP子网：用户计算机可能配置错误的IP地址、子网掩码或默认网关。这导致连接失败。

■ 中继上允许的 VLAN：中继上允许的 VLAN 列表没有根据当前的 VLAN 中继要求进行更新。在这种情况下，中继上会发送意外的流量或没有流量。

如果读者发现VLAN或中继有问题，但不知道问题出在什么地方，要进行故障排除，应首先检查中继是否存在本征VLAN不匹配问题，然后检查VLAN列表。本主题的其余部分讲解如何解决中继的常见问题。本节其余部分将介绍怎样纠正常见的中继问题。






3.4.1 常见中继问题








参阅图 3-30，假如您是网络管理员，刚接到电话，一位使用计算机 PC4 的用户无法连接到内部Web服务器，即图中的WEB/TFTP服务器。您了解到有一位新的技术人员最近配置了交换机S3。拓扑图看起来是正确的，那为什么出现问题呢？您打算检查S3的配置。



[image: 图3-30 本征VLAN问题]




图3-30 本征VLAN问题



只要一连接到交换机S3，控制台窗口中就会出现例3-20顶部突出显示区域中所显示的错误消息。接下来使用 show interfaces f0/3 switchport命令查看接口的配置情况。注意到本征 VLAN（例 3-20 中的第二处突出显示区域）已设置为 VLAN 100，并且为不活动状态。随着进一步向下查看输出内容，就会发现允许的VLAN是10和99，如底部突出显示区域所示。


例3-20 本征VLAN不匹配
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您需要将快速以太网 F0/3 中继端口的本征 VLAN 重新配置为 VLAN 99。在例 3-21 中，顶部的突出显示区域显示了用于将本征 VLAN 配置为 VLAN 99 的命令。接下来的两处突出显示区域表明快速以太网 F0/3 中继端口的本征 VLAN 已重置为 VLAN 99。


例3-21 本征VLAN修复
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在例3-22中，计算机PC4的屏幕输出表明已找到WEB/TFTP服务器的IP地址为172.17.10.30，并恢复了与该服务器的连接。


例3-22 连接测试
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我们已用 switchport mode trunk 命令手动配置了中继，并且也学习过中继端口如何使用 DTP 通告与远程端口协商链路的状态。如果中继链路上的端口所配置的中继模式与另一个中继端口不兼容，则两台交换机之间不能形成中继链路。

下一个要处理的中继问题如图3-31所示。



[image: 图3-31 中继模式问题]




图3-31 中继模式问题



在这种情况下，使用计算机PC4的用户无法连接到内部Web服务器。图3-31显示的是这次的拓扑图以及当前配置设置。问题出在哪里？

您要做的第一件事情是使用show interfaces trunk命令检查交换机S1的中继端口的状态，如例3-23所示。它显示交换机S1的接口F0/3没有中继。查看F0/3接口后发现，交换机端口为动态自动模式，如例3-23第一处突出显示区域所示。检查交换机S3上的中继后发现没有活动的中继端口。进一步检查后又发现，F0/3端口也处于动态自动模式，如例3-23底部第一处突出显示区域所示。中继关闭是由于两端均处于动态自动模式造成的。


例3-23 show interfaces trunk和 show interfaces switchport
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您需要重新配置交换机 S1 和 S3 上的 F0/3 端口（或者至少其中的一个端口）的中继模式。如例3-24显示内容的顶部，突出显示区域表明交换机S1的F0/3端口现在处于中继状态。而例3-24中交换机 S3 的输出显示了用于重新配置端口的命令，以及 show interfaces switchport 和 show interfaces trunk命令的结果，结果表明接口 F0/3 已重新配置为中继状态。计算机 PC4 的输出表明 PC4 已找到WEB/TFTP服务器的IP地址为172.17.10.30，并重新获得与该服务器的连接。


例3-24 show interfaces trunk
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（待续）
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图3-32所示的是最后一个中继问题处理例子，我们已经学习过，来自VLAN的流量若要在中继上传输，必须能够在中继上访问 VLAN。用来达到此目的的命令是 switchport access trunk allowed vlan addvlan-id 命令。在图 3-32 中，VLAN 20（学生）和计算机 PC5 已加入网络。文档已经过更新，现在文档显示中继上允许的VLAN有10、20和99。



[image: 图3-32 不正确的VLAN列表问题]




图3-32 不正确的VLAN列表问题



在这个例子中，使用计算机PC5的用户无法连接到学生电子邮件服务器，如图3-32所示。

使用 show interfaces trunk 命令检查交换机 S1 上的中继端口。如例 3-25 所示，命令的结果表明交换机 S3 上的接口 F0/3 已经过正确配置并允许 VLAN 10、20 和 99。检查交换机 S1 的 F0/3 接口后发现，接口 F0/1 和 F0/3 只允许 VLAN 10 和 99。看来是某用户只更新了文档，但是忘记重新配置交换机 S1上的端口。


例3-25 show interface trunk显示允许的VLAN
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（待续）
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需要使用 switchport trunk allowed vlan 10 20 99 命令重新配置交换机 S1 上的 F0/1 和 F0/3 端口。例3-26中的屏幕输出表明，VLAN 10、20和99现已添加到交换机S1的F0/1和F0/3端口上。show interfaces trunk命令是揭示常见中继问题的有力工具。例3-26的输出表明已找到学生电子邮件服务器的IP地址为172.17.20.10，并重新获得了与该服务器的连接。


例3-26 switchport trunk allowed vlan vlan-list
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3.4.2 常见 VLAN配置问题








在现代交换网络中，每个VLAN必须对应惟一的IP子网。如果同一个VLAN中的两台设备具有不同的子网IP地址，它们将无法通信。这种不正确的配置是比较常见的问题，但也很容易解决，只需找出违规的设备，然后将子网IP地址更改为正确的地址即可。

在图3-33所示的例子中，使用计算机PC1的用户无法连接到教工的WEB服务器。

在例3-27中，检查完PC1的IP配置设置后，发现配置VLAN时犯了最常见的错误：IP地址配置不正确。计算机PC1配置的IP地址为172.172.10.21，但是正确的配置应该是172.17.10.21。这个错误导致PC1处于错误的子网上。


例3-27 LAN 工作站上的IP 地址
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[image: 图3-33 VLAN配置问题]




图3-33 VLAN配置问题



IP 地址已更新为 172.17.10.21 之后，例 3-28 显示 PC1 已找到 WEB/TFTP 服务器的 IP 地址为172.17.10.30，并恢复了与该服务器的连接。


例3-28 IP地址更新之后的连接测试
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 VLAN 实施中的故障排除（3.4.2）
 请使用这个 Packet Tracer Activity 排除同一个VLAN 上 PC 之间的连接问题。使用本书光盘上的文件 e3-3422.pka 用 Packet Tracer执行该操作。










3.5 总结








本章介绍了 VLAN。VLAN 用于在交换式 LAN 中细分广播域。这样便能提高 LAN 的性能和易管理性。VLAN 让网络管理员能够更灵活地控制 LAN 中设备相关的流量。

主要VLAN类型是数据VLAN、默认VLAN、黑洞VLAN、本征VLAN、管理VLAN和语音VLAN。

VLAN 中继成就了不同 VLAN 的交换机间的通信。与不同 VLAN 相关的以太网帧在经过公共的中继链路时，IEEE 802.1Q 帧标记功能可以区分这些帧。

我们还讨论了如何使用 Cisco IOS CLI 对VLAN 和 VLAN 中继进行配置、检验和故障排除工作。








3.6 实验








实验3-1：基本VLAN配置（3.5.1）

这个实验指导您怎样限制网络广播的影响。限制网络广播影响的一种方法是将大型的物理网络细分成多个较小的逻辑网络或虚拟网络。这也是VLAN的目标。本实验将教给您配置VLAN的基本知识。

实验3-2：VLAN配置挑战（3.5.2）

在这个实验中，要尽量在没有指导的情况下限制网络广播的影响。限制网络广播影响的一种方法是将大型的物理网络细分成多个较小的逻辑网络或虚拟网络。这也是VLAN的目标。本实验将教给您配置VLAN的基本知识。

实验3-3：VLAN配置故障排除（3.5.3）

在本实验中，将练习对错误配置的VLAN环境进行故障排除。请将所提供的配置加载到实验设备中，或请求教师执行加载。实验目标是找出并纠正配置中的所有错误，建立端到端的连接。最终配置应当与所提供的拓扑图和地址表一致。








3.7 检查你的理解








请完成以下所有复习题，以检查您对本章要点和概念的理解情况，答案列在本书附录中。

1．交换机S1和S2均配置有分别属于营销部、销售部、生产部和行政部VLAN的端口。每个VLAN包含12名用户。需要多少个子网才能满足这些VLAN的需要？

A．1

B．2

C．4

D．8

E．12

F．24

2．当多个VLAN跨越中继链路时，使用什么机制来分隔各个VLAN？

A．使用802.1Q协议添加VLAN标记

B．使用802.1p协议添加VLAN标记

C．VLAN复用

D．将VLAN设置为本征VLAN

3．在两台交换机之间配置中继链路时要考虑哪两个因素？（选择两项）

A．必须为使用 DTP 的中继链路配置 switchport nonegotiate 命令。

B．不能在中继接口上配置端口安全性。

C．中继链路两端的本征VLAN必须相同。

D．在中继链路两端配置不同的封装类型。

E．中继端口只能在千兆以太网端口上配置。

4．一台12端口交换机被配置为支持3个名称分别为Sales、Marketing和Finance的VLAN。每个VLAN 分别覆盖交换机的 4 个端口。网络管理员从交换机上删除了 Marketing VLAN 后，下列哪两种说法正确描述了与该VLAN关联的端口的状态？（选择两项）

A．这些端口不活动。

B．这些端口在管理上处于禁用状态。

C．这些端口将成为中继端口，负责传输剩余的所有VLAN的数据。

D．这些端口将保持 Marketing VLAN 成员身份，直到被分配给其他 VLAN 为止。

E．这些端口被从 Marketing VLAN 中释放出来，并被自动重新分配给 VLAN1。

5．下列关于在同一个VLAN中配置主机的说法哪3项是正确的？（选择3项）

A．同一个VLAN中的主机必须处于同一个IP子网内。

B．不同VLAN中的主机只能借助第2层交换机进行通信。

C．同一个VLAN中的主机共享同一个广播域。

D．同一个VLAN中的主机共享同一个冲突域。

E．同一个VLAN中的主机遵守相同的安全策略。

F．同一个VLAN中的主机必须处于同一个物理网段内。

6．参考图3-34。主机C无法传输数据，因为它不知道目的主机的 MAC 地址。如果主机 C 发出一条 ARP 请求，其他哪些主机可收到此消息？



[image: 图3-34 局域网连接]




图3-34 局域网连接



A．主机A

B．主机B

C．主机A和主机B

D．主机A和主机D

E．主机B和主机D

F．主机A，主机B和主机D

7．下列选项中右侧表示VLAN的各种特征，请在其所对应的左侧空白处填写其是静态VLAN的特征还是动态VLAN的特征。“S”代表静态，“D”代表动态。

______每个端口与一个特定的VLAN关联。

______需要手动配置端口分配情况。

______端口会自动配置。

______当移动用户时，所需的管理开销较少。

______当移动用户时需要管理员交互。

______根据数据库进行配置。

8．下列选项中右侧表示特征，请在与之对应的左侧空白处指出其是普通范围VLAN、扩展范围 VLAN 还是 VLAN 1 的特征。“N”代表普通范围 VLAN，“E”代表扩展范围 VLAN，“1”代表VLAN1。

______1～1001

______1006～4094

______不通过VTP获取

______存储在vlan.dat中

______默认管理VLAN

______默认本征VLAN

______默认情况下所有端口都是其成员

9．参考图 3-35。带有空 MAC 地址表的新交换机通过中继链路互连。两台交换机上的所有主机按照图中所示的VLAN成员关系配置。从主机A发出的帧怎样转发到主机B?

A．交换机SW1将来自主机A的消息泛洪给连接到SW1、属于VLAN10的所有主机。

B．交换机SW1将来自主机A的消息泛洪给连接到SW1的所有主机。

C．交换机SW1将来自主机A的消息泛洪给连接到两台交换机的所有主机。

D．交换机 SW1 使用 VLAN ID 10 标记该帧，然后将该帧泛洪给交换机 SW2 上属于 VLAN10的所有主机。

E．交换机 SW1 使用 VLAN ID 10 标记该帧，然后将该帧泛洪给交换机 SW2 上的所有主机。



[image: 图3-35]




图3-35



10．参考例3-29。Host1用 IP地址192.168.1.22/28连接到端口0/4。Host2用IP地址192.168.1.33/28连接到端口0/5。Host3用IP地址192.168.1.30/28连接到端口0/6。下列关于在主机之间成功执行ping命令的说法中，哪3项是正确的？（选择3项）


例3-29 VLAN配置之后连接




[image: ]








A．Host1可以ping通Host2

B．Host1无法ping通Host2

C．Host1可以ping通Host3

D．Host1无法ping通Host3

E．Host2可以ping通Host3

F．Host2无法ping通Host3

11．下列选项中哪3项精确地将Catalyst交换机命令与结果匹配起来？（选择3项）

A．sshow vllaan i idvlan-id:显示特定 VLAN 信息。

B．sshow vlaan:显示交换机上所有 VLAN 的详细信息。

C．sshow vllaan brriieff:显示交换机上所有 VLAN 的详细信息。

D．sshow i intterrffaace f f0/1 s swiittchporrtt:显示特定端口的 VLAN 信息。

E．sshow i intterrfface f f0/1:显示特定端口的 VLAN 信息。

12．请将下列命令与正确的描述对应起来。

______switchport mode trunk

______switchport mode dynamic desirable

______switchport nonegotiate

______switchport mode access

A．配置端口以协商中继链路

B．将中继链路配置为不发送DTP数据包

C．将端口配置为永久802.1q中继端口

D．禁用中继模式

13．请将问题定义与正确的问题描述对应起来。

______本征VLAN不匹配

______链路模式不匹配

______VLAN列表错误

______VLAN子网冲突

A．两台交换机均被配置为动态自动，因此不会协商链路。

B．并非所需的全部VLAN均被允许通过中继链路传输数据。

C．两个VLAN共享相同的地址空间。

D．中继链路两端交换机为未标记帧配置的VLAN不一致。

14．下列选项中哪3项能够精确描述静态、动态或者语音VLAN端口成员？（选择3项）

A．静态VLAN端口成员：交换机上的端口，可动态更改手动分配的VLAN配置。

B．静态VLAN端口成员：交换机上的端口，为其分配的VLAN配置会保持下去，直到手动更改为止。

C．动态VLAN端口成员：使用VMPS的交换机上的端口，根据目的MAC地址将端口与VLAN相关联。

D．动态VLAN端口成员：使用VMPS的交换机上的端口，根据源MAC地址将端口与VLAN相关联。

E．语音VLAN端口成员：连接到PC的接入端口，被配置为使用一个VLAN传输语音流量，使用另一个VLAN传输数据流量。

F．语音VLAN端口成员：连接到IP电话的接入端口，被配置为使用一个VLAN传输语音流量，用另一个VLAN传输数据流量。








3.8 挑战的问题与实践








下列这些问题需要您更深入地了解和掌握本章所学的知识点。您可以在本书的附录中找到相关答案。

1．下列哪个选项对现代交换网络中VLAN和IP子网之间的对应关系描述最准确？

A．一个IP子网可以对应多个VLAN

B．一个VLAN可以对应多个IP子网

C．两个IP子网对应一个VLAN

D．两个VLAN对应一个IP子网

E．一个IP子网对应一个VLAN

F．随 Cisco Catalyst 交换机的型号而改变

2．参考图 3-36。图中虚线代表中继链路。交换机 S1 和 S2 都是 VLAN 99 的成员。下列选项中哪两个是正确的？（选择两项）

A．所有PC可以成功地相互ping通对方。

B．没有一台PC可以成功地ping另一台PC。

C．交换机S1可以成功地PING交换机S2。



[image: 图3-36 局域网连接]




图3-36 局域网连接



D．所有PC都可以成功地ping到交换机S1。

E．所有PC都可以成功地ping到交换机S2。

3．下列哪个操作通常可以在Switch(config-vlan)#提示符下执行?

A．增加VLAN

B．删除VLAN

C．为VLAN指定端口

D．命名VLAN

E．指定本征VLAN

4．参考图3-37，说明哪些原因导致网络无法连通？



[image: 图3-37 连接失效]




图3-37 连接失效



A．本征VLAN与交换机S1、S2间的中继不匹配。

B．交换机S1、S2间的中继模式不匹配

C．交换机S1、S2间中继上允许的VLAN配置错误。

D．VLAN10相关的IP地址配置错误。

E．PC1与web/TFTP服务器之间路径的链路不通。











第4章 VTP









学习目标：


通过本章的学习，您应该能回答下列问题：

■ VTP 在融合交换网络中的作用。

■ VTP 是运作运作的，包括 VTP 域、VTP 模式、VTP通告和VTP修剪？

■ 怎样在交换式LAN内的交换机配置VTP？


关键术语：


下列为本章所使用的关键术语，读者可以在本书词汇表中找到其定义。


VLAN中继协议（VTP）　　VTP版本



VTP域　　VTP配置版本号



VTP通告　　VTP配置的校验和



VTP模式　　总结通



VTP服务器　　VTP口令



VTP客户端　　子集通告



VTP透明模式　　请求通告



VTP修剪


随着中小型企业网络规模的增长，维护网络所需的管理工作也在不断增加。在上一章中，您已学习到如何使用 Cisco IOS 命令创建和管理 VLAN 及中继。其中的重点在于管理单台交换机上的 VLAN信息。但如果有多台交换机，那该如何进行管理？如何管理多台交换机上的VLAN数据库？在本章中，我们将探究如何使用 Cisco Catalyst 交换机的 VLAN 中继协议（VTP）来简化多台交换机的 VLAN 数据库管理。






4.1 VTP 概念








随着中小型企业网络中交换机数量的增加，全局统筹管理网络中的多个VLAN和中继成为一个难题。Cisco 的工程师们开发了一种能够帮助网络管理员自动完成 VLAN 的创建、删除和同步等工作的技术。


何谓VTP?


在图 4-1 中，网络管理者在交换机 S1 上添加新 VLAN，即 VLAN 30，这是用于宾客访问的 VLAN。但交换机S2、S3并不知道这个新的VLAN，所以网络管理者还需要为每一台交换机手动配置这个信息。

当网络为图4-2所示的大型网络时，VLAN管理的难度变得更大。在手动更新该网络几次后，您可能非常想知道是否能有一种方法可以使交换机自行获知 VLAN，从而免除手动配置的麻烦。VLAN中继协议（VTP）即可做到VLAN的自动添加和基于单台交换机配置的修改。



[image: 图4-1 添加VLAN 30]




图4-1 添加VLAN 30





[image: 图4-2 大量的交换机时配置工作量陡增]




图4-2 大量的交换机时配置工作量陡增



VTP允许网络管理员配置交换机，使之将VLAN配置传播到网络中的其他交换机。如图4-3所示，交换机可以配置为VTP服务器或VTP客户端。VTP 仅获知普通范围内的 VLAN（VLAN ID 为 1～1005）。VTP不支持扩展范围的VLAN（即ID大于1005的VLAN）。



[image: 图4-3 从VTP服务器上传播VLAN信息]




图4-3 从VTP服务器上传播VLAN信息



VTP 允许网络管理员对作为 VTP 服务器的交换机进行更改。基本上，VTP服务器会向整个交换网络中启用VTP的交换机分发和同步VLAN信息，从而最大限度减少由错误配置和配置不一致而导致的问题。VTP在称为vlan.dat的VLAN数据库里存储VLAN配置。

在VTP服务器和VTP客户端建立起中继之后，在两台交换机之间即可交换VTP通告。服务器和客户端都利用从对方获得的通告来确保自己具有准确的VLAN信息记录。如果交换机之间的中继链路处于非活动状态，则不会交换VTP通告。有关VTP工作方式的详细信息，将在本章余下的内容中说明。


1．VTP的优点


VTP 通过管理网络中多台 Cisco Catalyst 交换机上 VLAN 的添加、删除和重命名来维护 VLAN 配置的一致性。VTP对网络管理员而言相当有用，其优点如下。

■ 整个网络的 VLAN 配置保持一致。

■ 准确跟踪和监视 VLAN。

■ 动态报告网络中添加的 VLAN。


2．VTP要素


学习VTP时，需要熟悉一系列关键要素。以下是这些要素的简单说明，随着本章内容的深入，我们将进一步详细介绍这些要素。

■ VTP域：
 由一台或多台相互连接的交换机组成，如图4-4所示。域中所有的交换机通过VTP通告共享VLAN配置的详细信息。路由器或第3层交换机定义了每个域的边界。



[image: 图4-4 VTP域]




图4-4 VTP域



■ VTP通告：
 VTP使用分层式通告在VTP域中分布和同步VLAN配置，如图4-5所示。交换机通过VTP通告共享VLAN信息。在本章中，我们将学习3种VTP通告类型：总结通告，子集通告和请求通告。

■ VTP模式：
 交换机可以配置为以下3种模式之一：服务器、客户端或透明。如图4-6所示。

■ VTP服务器：
 VTP服务器会向相同VTP域中其他启用VTP的交换机通告VTP域的VLAN信息。VTP服务器将整个域的VLAN信息存储在NVRAM中。域中VLAN的创建、删除或重命名是在此服务器上进行的。

■ VTP客户端：
 VTP客户端与VTP服务器的工作方式相同，但不可以在VTP客户端上创建、更改或删除VLAN。VTP客户端仅在交换机工作时储存整个域的VLAN信息。重置交换机会删除这些VLAN信息。必须经过配置，交换机才能处于VTP客户端模式。

■ VTP透明：
 VTP透明模式的交换机将VTP通告转发到VTP客户端和VTP服务器，但它不产生和处理VTP通告。在VTP透明模式交换机上创建、重命名或删除的VLAN仅对该交换机有效。



[image: 图4-5 VTP通告]




图4-5 VTP通告





[image: 图4-6 VTP模式]




图4-6 VTP模式



■ VTP修剪：
 VTP修剪通过限制泛洪流量来增加网络可用带宽，它会将泛洪流量限制在那些为到达目的设备所必须使用的中继链路上。如果不使用VTP修剪，交换机会在VTP域内VLAN中的所有中继链路上泛洪广播、组播和未知单播流量，即便接收交换机可能丢弃这些流量。








4.2 VTP 操作








在本节中，我们将深入了解VTP的运作。我们将分析VTP的默认配置、VTP域、VTP通告、VTP模式和VTP修剪。为学习VTP配置打下一个坚实的基础。






4.2.1 默认VTP 配置








Catalyst交换机在出厂时带有默认设置，该默认VTP配置如下。

■ VTP 版本：1

■ VTP 域名：null

■ VTP 模式：服务器

■ 配置修订版本：0

■ VLAN：1（VLAN 1）

VTP自动分发VTP域内VLAN信息。这一自动操作的优点是要付出代价的，那就是只能添加使用默认VTP配置的交换机。当添加启用VTP的交换机时，如果交换机使用的不是默认VTP设置，则其中的设置变动会自动传播到整个网络，要进行修正非常困难。因此必须确保仅添加使用默认VTP配置的交换机。本章将介绍如何将交换机正确添加到VTP网络。

VTP有3个版本：第1版、第2版和第3版。在一个VTP域中仅允许使用一个VTP版本。默认版本为 VTP 第 1 版。Cisco 2960 交换机支持 VTP 第 2 版，但该功能处于禁用状态。关于 VTP 版本的详细讨论已超出本课程范围。

例 4-1 显示了如何查看 Cisco 2960 交换机 S1 的 VTP 设置。Cisco IOS 命令 show VTP status 可显示VTP状态。其输出显示交换机S1默认为VTP服务器模式，并且没有分配VTP域名。此输出还显示该交换机的最高可用VTP版本是第2版，并且VTP第2版被禁用。


例4-1 默认VTP设置




[image: ]








在网络中配置和管理 VTP 时，会经常用到 show VTP status 命令。下面简要说明 show VTP status命令的参数。

■ VTP Verrssiion：
 显示交换机可以运行的 VTP 版本。默认情况下，交换机采用第 1 版，但可以设置为第2版。

■ 
VTP Configuration Revision Number：

 交换机上的当前配置修订版本号。您将在本章中学习到更多有关修订版本号的知识。

■ Maxiimum VLANss Supporrtted Locallly：
 本地支持的最大 VLAN 数量。

■ Numberr off Exiissttiing VLANss：
 现有 VLAN 的数量。

■ VTP Operrattiing Mode：
 可以是服务器、客户端或透明模式。

■ VTP Domaiin Name：
 用于标识交换机管理域的名称。

■ VTP Prruniing Mode：
 显示修剪模式是启用还是禁用。

■ VTP V2 Mode：
 显示是否启用了 VTP 第 2 版模式。VTP 第 2 版默认被禁用。

■ VTP Trraapss Generrattiion：
 显示是否向网络管理站发送 VTP 陷阱。

■ MD5 Diigesstt：
 散列操作是单向数据加密，MD5 digest 是散列算法。VTP 对 VTP 数据和密码进行散列操作，以生成惟一的 15 字节 MD5 digest（或者数据字符串）。VTP 向 VTP 消息添加散列，相邻的交换机使用该散列验证消息。

■ Conffiigurraattiion Laasstt Modiiffiied：
 上次修改配置的日期和时间。显示引起数据库配置更改的交换机的IP地址。








4.2.2 VTP 域








VTP允许将网络划分成更小的管理域，以减轻VLAN管理工作。配置VTP域还有一个好处：如果发生配置更改错误，它可以限制该错误在网络中的传播范围。

VTP 域包括一台交换机，或者共享相同 VTP 域名的多台互连交换机。一台交换机每次只能成为一个VTP域的成员。在VTP服务器上创建或修改VLAN时，VLAN信息在整个VTP域内传播。

图4-7所示的网络包含两个VTP域（Cisco2和Cisco3）。在本章中，我们将在S1、S2和S3这3台交换机上配置VTP。



[image: 图4-7 VTP域]




图4-7 VTP域



例 4-2 显示的是在 VTP 域为 Cisco 2 的交换机 S4 上的 VTP 配置。


例4-2 默认VTP配置
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VTP 服务器或客户端交换机若要参与启用了 VTP 的网络，它们必须处于相同的域中。当交换机处于不同的VTP域时，它们无法交换VTP消息。VTP服务器将VTP域名传播到所有交换机。域名传播需要使用3个VTP要素：服务器、客户端和通告。

图4-8所示网络中的3台交换机（S1、S2和S3）使用默认VTP配置。它们都配置为VTP服务器。尚未在其中任何一台交换机上配置VTP域名。


注意
 Cisco建议对域名配置功能启用口令保护。有关口令配置的详细信息将在后面介绍。

域名如何封装于VTP通告中？启用VTP的交换机之间交换的是什么信息？在下一部分中，将深入学习有关VTP通告的内容，并从中找到这些问题的答案。

网络管理员在VTP服务器交换机S1上将VTP域名配置为cisco1。该VTP服务器送出含有新域名的 VTP 通告。随后 S2 和 S3 VTP 服务器交换机使用新域名更新自己的 VTP 配置，如图 4-9 所示。



[image: 图4-8 VTP域名传播]




图4-8 VTP域名传播





[image: 图4-9 VTP域更新]




图4-9 VTP域更新










4.2.3 VTP 通告








VTP通告（或消息）将VTP域名和VLAN配置更改分发到启用VTP的交换机。在本节中，将学习有关VTP帧结构的知识，并了解VTP如何通过3种类型的通告在整个网络中分发和同步VLAN配置。

VTP帧由帧头字段和消息字段组成，该帧头和字段的内容取决于通告内型。在后面的内容中我们将研究每种消息的类型。VTP信息被插入到以太网帧的数据字段中，如图4-10所示。



[image: 图4-10 VTP 帧头和消息字段]




图4-10 VTP 帧头和消息字段



以太网帧随后被封装为802.1Q中继帧（或ISL帧），如图4-11所示。域中每台交换机定期从每个中继端口向保留的组播地址发送通告。邻居交换机接收这些通告，并根据需要更新自己的 VTP 和VLAN配置。



[image: 图4-11 802.1Q帧中的 VTP 信息]




图4-11 802.1Q帧中的 VTP 信息



在图4-12中，可以看到更详细的VTP帧结构。VTP通告包含一个VTP帧头和消息数据；通告的格式取决于消息类型。在接收方，启用VTP的交换机会在802.1Q帧中查找特定字段和值，以了解需要处理哪些内容。

当VTP帧封装为802.1Q帧时，其中会包含以下关键字段。

■ 目的MAC地址：
 该地址设置为01-00-0C-CC-CC-CC，这是为所有VTP消息保留的组播地址。

■ LLC字段：
 逻辑链路控制（LLC）字段包含目的服务接入点（DSAP）和源服务接入点（SSAP），二者的值都是AA。



[image: 图4-12 VTP 帧结构]




图4-12 VTP 帧结构



■ SNAP字段：
 子网访问协议（SNAP）字段，该字段的OUI设置为AAAA，类型设置为2003。

■ VTP帧头字段：
 此字段的内容取决于VTP消息类型（总结、子集或请求），但其中始终包含以下VTP字段。

· 域名：
 标识交换机的管理域。

· 域名长度：
 域名的长度。

· 版本：
 设置为 VTP 1、VTP 2 或 VTP 3。Cisco 2960 交换机仅支持 VTP 1 和 VTP 2。

· 消息类型：
 以下4种取值之一：总结通告、子集通告、通告请求、VTP加入消息。

■ VTP消息字段：
 根据消息类型而变化。


注意
 VTP帧封装在802.1Q以太网帧中。整个802.1Q以太网帧就是VTP通告，通常称为VTP消息。术语帧、通告和消息往往可以互换使用。


1．VTP配置修订版本号


配置修订版号代表VTP帧的修订级别，它是一个32位的数字。交换机的默认配置号为零。每次添加或删除VLAN时，配置修订版号都会递增。每个VTP总结或子集通告都具有与其相关的VTP配置修订版本号，设备用它来同步VLAN信息。


注意
 VTP域名改变不会导致修订版号递增。此操作会将修订版号重置为零。

配置修订版号用于确定从另一台启用 VTP 的交换机上收到的配置信息是否比储存在本交换机上的版本更新。图 4-13 中显示网络管理员向交换机 S1 添加 VLAN 10、20、30。



[image: 图4-13 VTP 修订号]




图4-13 VTP 修订号



例4-3显示S1配置修订号是3，VLAN的个数是8，因为已在5个默认VLAN的基础上添加了3个VLAN。


例4-3 修改VTP配置
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在启用VTP来分发和同步VTP域及VLAN配置信息的过程中，修订版号扮演着重要而复杂的角色。为理解修订版号的作用，需要首先了解VTP通告的3种类型和3种VTP模式。


2．VTP通告类型


VTP 通告类型有总结通告，子集通告和请求通告。VTP 通过通告的分发来同步域和 VLAN 配置信息。每种VTP通告VTP所示的几个参数方面的信息。

总结通告占VTP通告中的绝大部分。总结通告包含VTP域名、当前修订版本号和其他VTP配置详细信息。VTP总结通告字段如图4-14所示。



[image: 图4-14 VTP 总结通告]




图4-14 VTP 总结通告



总结通告所包含的字段如下。

■ 版本：该字段显示所使用的 VTP 版本。在 Cisco2960 交换机上版本可以是 VTP V1 或 VTP V2。

■ 代码：用于标识通告类型的代码。

■ 跟随者：跟随者字段表示该数据包之后将发送一些子集通告（0～255个之间）。

■ 管理域名长度：指出管理域名的长度。

■ 管理域名：VTP 域的名称。

■ 配置修订版本号：发送消息的 VTP 服务器的修订版本号。

■ 更新者身份：更新者身份是最后一个增加配置修订的交换机的 IP 地址。

■ 更新时间戳：更新时间戳是最后一次增加配置修订的日期和时间。

■ MD5摘要：如果使用MD5验证VTP更新的有效性，则消息摘要5（MD5）用于传输VTP口令。

以下情况下会发送总结通告：

■ VTP 服务器或客户端每 5 分钟发送一次总结通告，以对 VTP 域中启用 VTP 的邻居交换机通告当前VTP配置修订版号。

■ 执行配置操作后会立即发送总结通告。

子集通告包含VLAN信息。图4-15展示了子集通告中的各个字段。

子集通告所包含的字段如下。

■ 版本：该字段显示所使用的VTP版本。在Cisco 2960交换机上版本可以是VTP V1或VTP V2。

■ 代码：标识通告类型的代码，子集通告的代码为 0x02。



[image: 图4-15 VTP 子集通告]




图4-15 VTP 子集通告



■ 序列号：这是跟随总结通告的数据包流中各个数据包的序列号。序列号从 1 开始。总结通告后最多可跟255个子集通告。VTP使用该序列号跟踪子集通告。

■ 管理域名长度：指出管理域名的长度。

■ 管理域名：VTP 域的名称。

■ 配置修订版本号：在发送消息的 VTP 服务器上配置的修订版本号。

■ VLAN 信息字段：与某个 VLAN 相关的信息，该信息被排序，使较低值的 VLAN 先出现。

VLAN信息字段包含每个VLAN的信息，其格式如图4-16所示。请注意VLAN名称是传播的信息的一部分。



[image: 图4-16 VLAN信息字段]




图4-16 VLAN信息字段



触发子集通告的更改如下。

■ 创建或删除 VLAN。

■ 暂停或激活 VLAN。

■ 更改 VLAN 名称。

■ 更改 VLAN 的 MTU。

可能需要多个子集通告才能完全更新VLAN信息。

请求通告在需要接收组播消息时用服务器发送。当向相同VTP域中的VTP服务器发送请求通告时，VTP服务器的响应方式是：先发送总结通告，接着发送所需数量的子集通告。

请求通告的内容如图4-17所示。



[image: 图4-17 VTP 请求通告]




图4-17 VTP 请求通告



请求通告所包含的字段如下。

■ 版本：该字段显示所使用的VTP版本。在Cisco 2960交换机上版本可以是VTP V1或VTP V2。

■ 代码：通告请求的代码为 0x03。

■ Rsvd：保留字段，始终设置为 0。

■ 管理域名长度：指出管理域名的长度。

■ 管理域名：VTP 域的名称。

■ 起始值：有多个子集通告时才使用该字段。如果已接收到前 n子集通告，但尚未接收到下一个通告（n+1），启用VTP的交换机将从第（n+1）个子集通告开始请求。

当发生以下情况时，将发送请求通告。

■ VTP 域名变动。

■ 交换机收到的总结通告包含比自身更高的配置修订版本号。

■ 子集通告消息丢失。

■ 交换机被重置。








4.2.4 VTP 模式








配置了 Cisco IOS 软件的 Catalyst 交换机可以配置为服务器、客户端或透明模式。这些模式的区别在于管理及通告VTP域和VLAN的方式。

在VTP服务器模式中，您可以创建、修改和删除整个VTP域中的VLAN。VTP服务器模式是Catalyst交换机的默认模式。VTP服务器向相同VTP域中的其他交换机通告自己的VLAN配置，并根据从中继链路接收的通告与其他交换机同步VLAN配置。VTP服务器通过配置修订版号跟踪更新。相同VTP域中的其他交换机将自己的配置修订版号与从VTP服务器收到的修订版号进行比较，以查看是否需要同步自己的VLAN数据库。

如果交换机处于客户端模式，则不能创建、更改或删除VLAN。此外，VTP客户端交换机从VTP服务器交换机接收到的VLAN配置信息储存在VLAN数据库中，而不是储存在NVRAM中。当VTP客户端关机重启后，其VLAN信息丢失，它会向VTP服务器发送请求通告，以获取VLAN配置信息。

配置为 VTP 客户端的交换机常见于大型网络，因为在包含数百台交换机的网络中更难以协调网络升级。此类网络通常设有多名网络管理员，他们的工作时间各不相同。网络管理员只需在几台能够实际维护VLAN配置的交换机上进行操作便可更轻松地控制VLAN升级，并可以得知执行该操作的管理员是谁。

对于大型网络，使用客户端交换机还更具成本效益。默认情况下，所有交换机都配置为VTP服务器。这种配置适合小规模网络，因为VLAN信息很少，可以简单地储存在交换机的NVRAM中。但在大型网络中，网络管理员必须考虑成本问题。购买具有足够大NVRAM的交换机来储存大量的VLAN信息有可能成本相当高。具有成本意识的网络管理员会选择配置少量高性能的交换机作为VTP服务器，然后使用内存较小的交换机作为VTP客户端。应该选择一定数量的VTP服务器以提供网络所需的冗余度。

配置为透明模式的交换机将从中继链路接收到的 VTP 通告转发给网络中的其他交换机。VTP 透明模式交换机不通告自身的 VLAN 配置，也不与其他交换机同步 VLAN 配置。如果 VLAN 配置仅在本地有意义、并且不应该与网络中其他设备共享时，可以将交换机配置为VTP透明模式。

透明模式中，VLAN配置保存在NVRAM内（但不通告给其他交换机），因此该配置在交换机重新加载后仍然生效。这意味着当VTP透明模式下的交换机重新启动时，它不会恢复到默认VTP服务器模式，而是仍然保持VTP透明模式。

表4-1归纳了3种VTP模式的特点。


表4-1 VTP模式
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1．VTP服务器到客户机的操作


下面介绍在启用VTP的网络中怎样使用各种VTP功能来分发和同步VTP域及VLAN配置。在图4-18所示的拓扑图中，3台交换机S1、S2和S3使用出厂默认设置。



[image: 图4-18 VTP 默认设置]




图4-18 VTP 默认设置



所有交换机都使用默认设置。

接下来，S2被设置成VTP客户端，S3被设置成透明模式，如图4-19所示。



[image: 图4-19 到客户机和透明模式的转换]




图4-19 到客户机和透明模式的转换



然后，交换机 S1 上的 VTP域名被修改为 cisco1，并且添加 VLAN 2 和 VLAN 3。交换机 S1 中继到S2和S3。总结通告通过802.1Q中继链路发送到交换机S2和S3。交换机S2是VTP客户端，它把其VTP域名更改为cisco1。交换机S3对从S1发来的VTP消息不做任何响应。交换机S2向S1发送需要VLAN信息的请求通告；然后S1向S2发送总结通告和子集通告，给出详细的VLAN信息。S1更新其域名，配置版本号和VLAN列表，如图4-20所示，S3将其VTP域名更改为cisco1。



[image: 图4-20 更新VLAN信息]




图4-20 更新VLAN信息



由于 VLAN 2 和 VLAN 3 被添加到 VTP 服务器 S1 中，所以 S2 的配置修订版本号从 0 增加到 2。


2．VTP服务器到透明到客户端的操作


让我们看看另一个例子，在采用VTP技术的网络中分发和同步VTP域和VLAN配置信息。4台交换机S1、S2、S3和S4的配置如图4-21所示。



[image: 图4-21 VTP 初始设置]




图4-21 VTP 初始设置



S1定期发送总结通告，该通告被S3转发到交S4。S4发送请求通告，请求通告被S3转发到S1。S1对此做出响应，发送总结通告，跟着发送包含VLAN信息的子集通告，这些通告经过S3抵达S4；S4 更新其 VLAN 信息，以包含 VLAN 2 和 VLAN 3，以及更新的配置修订版本号 2。整个过程中，S3从不根据VTP消息更新其VLAN信息。图4-22所示的是最终VTP配置和VLAN信息。



[image: 图4-22 最终VTP设置]




图4-22 最终VTP设置










4.2.5 VTP 修剪








VTP修剪的作用是防止不需要的广播信息从一个VLAN泛洪到VTP域中所有的中继链路。VTP修剪允许交换机协商将哪些 VLAN 分配到中继另一端的端口，因此剪除未分配到远程交换机端口的VLAN。VTP 修剪功能默认设置为禁用。可以使用 vtp pruning 全局配置命令启用 VTP 修剪。只需要在域内一台VTP服务器交换机上启用修剪功能。在图4-23中，可以在作为VTP服务器的交换机S1上启用 VTP 修剪。图 4-23 显示网络中配置了 VLAN 10和 VLAN 20。交换机 S3 配置了 VLAN 20，交换机 S2 配置了 VLAN 10 和 VLAN 20。检查图 4-23 中的拓扑图。

例4-4显示的是交换机S1、S2、S3的有关配置。



[image: 图4-23 VTP 修剪]




图4-23 VTP 修剪




例4-4 VTP修剪
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VTP修剪的作用方式


前面介绍过，VLAN可以创建独立的广播域。交换机在VTP域内所有的中继链路上泛洪广播、组播和未知单播流量。当计算机或设备在 VLAN（如图 4-23 中的 VLAN 10）上广播时，广播流量将通过整个网络中的所有中继链路传输到 VLAN 10 上所有交换机的全部端口。



[image: 图4-24 VTP 修剪]




图4-24 VTP 修剪



在图4-23中，交换机S1、S2和S3都会收到来自计算机PC1的广播帧。来自PC1的广播流量消耗了S1和S3之间的中继链路带宽，消耗了S1和S2上的处理器时间。在这个封闭的LAN拓扑中， VLAN 10 的流量不需要在这两个链路上传递。来自 PC1 的广播流量不应该进入连接交换机 S1 和 S2的链路。VTP 修剪防止 VLAN 10 流量从交换机 S2 上的 F0/1 端口流出，如图 4-24所示。

当VTP修剪功能在网络上被启用后，它将根据端口上配置的VLAN来重新配置中继链路。例4-5显示交换机S1和S2链路上支持的VLAN。


例4-5 启用VTP修剪后，执行show interfaces trunk
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（待续）
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阴影区域表明，端口 F0/1 上的中继链路不允许 VLAN 10 的流量。VLAN 10 没有列出。

有关 VTP 修剪的更多信息，请访问：http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a008081d9ac.html#wp1035139。










4.3 配置 VTP








现在我们已经熟悉 VTP 的功能，接下来学习如何配置 Cisco Catalyst 交换机来使用 VTP。计算机网络中常常出现这种情况：某个协议的基本概念和处理很复杂，但配置相对简单。VTP就属于这种情况，我们将看到STP更是这样，第5章将介绍STP。






4.3.1 配置VTP








图4-25所示的是本章的参考拓扑图，VTP将会基于此拓扑图进行配置。



[image: 图4-25 VTP 参考拓扑图]




图4-25 VTP 参考拓扑图



要成功配置VTP服务器，请遵守以下步骤和相关原则。

■ 确认将要配置的所有交换机都已设置为默认设置。

在将配置过的交换机添加到VTP域之前，务必重置配置修订版本号。不重置配置修订版本号可能导致VTP域中其余交换机上的VLAN配置损坏。

■ 在网络中配置至少两台 VTP 服务器交换机。因为只有服务器交换机可以创建、删除和修改VLAN，所以应该配置一台备用VTP服务器，以防主要VTP服务器被禁用。如果网络中的所有交换机都配置为VTP客户端模式，您将无法在网络中创建新的VLAN。

■ 在 VTP 服务器上配置 VTP 域。在第一台交换机上配置 VTP 域后，VTP 将开始通告 VLAN 信息。其他通过中继链路相连的交换机会自动接收VTP通告中的VTP域信息。

■ 如果已经有 VTP 域，请确保名称精确匹配。VTP 域名区分大小写。

■ 如果要配置 VTP 口令，请确保对域内需要交换 VTP 信息的所有的交换机上设置相同的口令。没有口令或口令错误的交换机将拒绝VTP通告。

■ 请确保所有的交换机都配置为使用相同的 VTP 协议版本。VTP 第 1 版与第 2 版并不兼容。默认情况下，Cisco Catalyst 2960 交换机运行第 1 版，但它能够运行第 2 版。当 VTP 版本设置为第2版时，域中所有能够运行第2版的交换机都会通过VTP通告过程自动配置为使用第2版。此后，所有仅支持第1版的交换机将不能加入VTP域。

■ 在 VTP 服务器上启用 VTP 之后，再创建 VLAN。在启用 VTP 之前创建的 VLAN 会被删除。务必确保为域中互连的交换机配置了中继端口。VTP信息仅在中继端口上进行交换。

要成功配置VTP客户端，请遵守以下步骤和相关原则。

■ 与 VTP 服务器交换机一样，请确认所有交换机都已恢复到默认设置。

■ 配置 VTP 客户端模式。不要忘记，交换机默认不是 VTP 客户端模式，必须配置该模式。

■ 配置中继。VTP 通过中继链路工作。

■ 连接到 VTP 服务器。连接到 VTP 服务器或另一台启用 VTP 的交换机时，与 VTP 服务器之间来回传输通告的过程需要消耗一段时间。

■ 检验 VTP 状态。在开始配置接入端口之前，请先确认已更新了修订版模式和 VLAN 数量。

■ 配置接入端口。当交换机处于 VTP 客户端模式时，不能添加新的 VLAN。仅可将接入端口指定到现有VLAN。


配置VTP步骤


配置VTP需要有3个基本步骤：

[image: ]
 步骤1 配置VTP服务器端

步骤2 配置VTP客户端

步骤 3 连接和确认

参考图4-26中的拓扑图，一步步配置VTP。



[image: 图4-26 逐步配置VTP拓扑图]




图4-26 逐步配置VTP拓扑图



我们将配置一个VTP服务器端和两个VTP客户端。下面显示配置VTP的3个步骤。

步骤1 配置VTP服务器

起初，各个设备都没有连接。该拓扑图突出显示交换机 S1，我们将把该交换机配置为 VTP 服务器。将端口F0/1配置成中继端口的命令如例4-6所示。

show vtp status 命令的输出确认了该交换机默认为 VTP 服务器。因为尚未配置任何 VLAN，所以修订版本号仍然设置为0，并且该交换机不属于任何VTP域。

如果交换机尚未配置为 VTP 服务器，可以使用 vtp mode server 命令进行配置。

域名是由 vttp domaaiin
 domain-name
 命令进行配置的。在例 4-7 中，在 S1 交换机上配置域名 cisco1。


例4-6 show vtp status 输出
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例4-7 添加域名后执行show vtp status
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出于安全原因，可以使用 vtp passwordpassword命令配置口令。

大多数交换机可支持 VTP 第 1 版和第 2版。但是，Catalyst 2960 交换机的默认设置为第 1 版。当在交换机上输入 vtp version 1 命令时，它会通知我们该交换机已经配置为第 1 版，如例 4-8 所示。


例4-8 vtp version 命令
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在添加 3 个 VLAN 10、20和 30，并指定名称之后，这些修改结果如例 4-9 中所示。


例4-9 show vlan brief、show interfaces switchport、show vtp status 输出
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（待续）



[image: ]








配置修订号由0变化到6，这是因为添加了3个VLAN，并对这3个VLAN命名。

步骤 2 配置 VTP 客户端

图4-27突出显示了交换机S2和S3。接下来为显示S2的VTP客户端配置。可以按照相同的程序将S3配置为VTP客户端。



[image: 图4-27 VTP 客户端配置]




图4-27 VTP 客户端配置



在将交换机配置为VTP客户端之前，请像例4-10所示的那样检验其当前VTP状态。


例4-10 VTP客户端默认配置
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确认状态之后，我们将要把该交换机配置为在VTP客户端模式下工作。

用于配置 VTP 客户端的命令是 Cisco IOS命令 vttp mode clliientt，如例 4-11 所示。


例4-11 vtp mode client 和验证
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（待续）
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步骤3 连接和确认

配置主 VTP 服务器和 VTP 客户端之后，我们将把 VTP 客户端交换机 S2 连接到作为 VTP 服务器的交换机S1，如图4-28所示。



[image: 图4-28 连接交换机]




图4-28 连接交换机



拓扑图突出显示了将添加到该拓扑的中继链路。在图4-28中，交换机S2将连接到交换机S1。然后，交换机S2将配置为支持计算机PC1、PC2和PC3。尽管没有提供用于配置交换机S3的命令，但这些方法同样适用于S3。

有两条 Cisco IOS 命令可用于确认 VTP 域和 VLAN 配置是否已经传输到交换机 S2：show vtp status和 show vtp counters。请确认 S2 上的 VTP 的运行情况，如例 4-12所示。


例4-12 S2连接后S2 上VTP的状态
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例4-12确认以下内容。

■ 配置修订版本号已经增加到 6。

■ 现有 VLAN 数量显示为 8，表明现在有 3 个新 VLAN。

■ 域名是 cisco1。

下一个任务是配置VLAN的接入端口。S2上的配置如例4-13所示。


例4-13 配置访问端口
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例4-13中输出的第一个阴影部分表明，交换机S2处于VTP客户端模式。底部的阴影显示部分列出了将交换机 S2 上的端口 F0/11 配置到 VLAN 10 中所使用的 Cisco IOS 命令。








4.3.2 排查 VTP 配置故障








您已学会如何使用 VTP 来轻松管理多台交换机上的 VLAN 数据库。在本节中，您将了解到常见的VTP配置问题。这些信息再结合您的VTP配置技能，将有助于您排除VTP配置问题。

常见的VTP配置问题如下。

■ VTP 版本不兼容。

■ VTP 口令问题。

■ VTP 模式名称不正确。

■ 所有交换机都设置为 VTP 客户端模式。


1．VTP版本不兼容


VTP 第 1 版和第 2 版互不兼容。现代 Cisco Catalyst 交换机（如 2960）默认配置为使用 VTP 第 1版。然而，较早的交换机仅支持VTP第1版。如果VTP域包含使用第2版的交换机，那么仅支持第1版的交换机不能加入该域。如果网络中包含仅支持第1版的交换机，就需要手动配置第2版交换机，使其工作在第1版模式下。


表4-2 vtp version命令语法
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2．VTP口令问题


当使用VTP口令控制交换机能否参与VTP域时，要确保VTP域中的所有交换机上设置正确的口令。忘记设置VTP口令是非常常见的问题。如果已使用口令，则必须在域中每台交换机上配置该口令。默认情况下，Catalyst交换机不使用VTP口令。交换机不会自动设置口令参数，这一点与收到VTP通告时可以自动设置的其他参数不同。

修改VTP口令所使用的命令如表4-3所示。


表4-3 Cisco IOS命令vtp password的语法
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例如，在全局配置模式下键入“vtp password cisco”后，则要求在这个 VTP 域内的其他所有交换机都执行这条命令。


3．VTP域名不正确


VTP域名是交换机上设置的关键参数。错误配置的VTP域名将影响交换机之间的VLAN同步。如前所述，如果交换机接收到错误的VTP通告，交换机将丢弃该消息。如果丢弃的消息中包含合法的配置信息，则交换机将无法按照预期同步其VLAN数据库。

图4-29说明了VTP域名不匹配问题。



[image: 图4-29 VTP 域名同步]




图4-29 VTP 域名同步



当VTP总结通告发出后，交换机S2接到通告后与交换机S1同步其VLAN数据库。然而，交换机 S3 丢弃该总结通告。这样就导致交换机 S4 不能将 VLAN 10 添加到其 VLAN 数据库。

其解决方法是在交换机S3上把VTP域名修改为cisco1。为避免错误配置VTP域名，请只在一台VTP服务器交换机上设置域名。相同VTP域中所有其他交换机将在接收到第一个VTP总结通告时接受并自动配置其VTP域名。

修改VTP域名所使用的命令如表4-4所示。


表4-4 Cisco IOS命令vtp domain 的语法
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Vtp domain cisco1 命令需要在交换机 S3 的全局配置模式下运行。


4．所有交换机设置为VTP客户端模式


您有可能不小心将所有交换机的工作模式更改为 VTP 客户端模式。此时将无法在网络环境中创建、删除和管理VLAN。因为VTP客户端交换机不会在NVRAM中存储VLAN信息，所以它们在重新加载之后需要刷新VLAN信息。

为避免由于意外将域中惟一的 VTP 服务器重新配置为 VTP 客户端而导致丢失 VTP 域中的所有VLAN配置，可以在相同域中再配置一台交换机为VTP服务器。对于使用VTP的小型网络来说，将所有交换机配置为VTP服务器模式并不少见。如果该网络由几个网络管理员共同管理，这样可以避免出现 VLAN 配置冲突的情况。

修改VTP模式命令所使用的命令如表4-5所示。


表4-5 Cisco IOS命令vtp mode的语法
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vtp mode server 命令需要在交换机 S3 的全局模式下执行，为该网络中配置两台 VTP 服务器。


5．VTP故障排除例子


即使已经在 VTP 域内正确设置了交换机，但是可能会有其他因素对 VTP 的功能造成不利影响。

在图4-30所示的VTP配置拓扑图中，有一台VTP服务器交换机S1和两台VTP客户端交换机S2、S3。



[image: 图4-30 不正确的修订版本号]




图4-30 不正确的修订版本号



交换机S4以前被配置成VTP客户端，其配置版本号为35，它通过到S3的中继链路被添加到网络中。

交换机 S1、S2和 S3 的版本号为 17。交换机 S4 带有预先设置的 VLAN 30 和 VLAN 40，但这些不是在现有网络中配置的。现有网络中只有 VLAN 10 和 VLAN 20。

当交换机S4连接到交换机S3时，VTP总结通告宣布到达该网络中已启用VTP的交换机所具有的最高修订版本号。交换机S3、S1和S2最终都重新配置为交换机S4中的配置，如图4-31所示。

由于每台交换机都重新配置了原来网络中不支持的VLAN，所以交换机上的端口无法继续转发来自计算机的流量，因为它们所配置的这些VLAN在刚刚重新配置的交换机上不存在。连接PC1到PC6的端口与不活动的VLAN相关联。



[image: 图4-31 更新后的VLAN配置]




图4-31 更新后的VLAN配置



解决该问题的方法是：将每台交换机重置为以前的配置，然后在交换机 S1 上重新配置正确的VLAN（10和20）。为了从根本上防止出现该问题，在将以前配置过的交换机添加到启用VTP的网络之前重置其配置修订版本号。例4-14中显示了将交换机S4重置为默认修订版本号所需的命令。这有多种实现分发，其中之一是把各个交换机上的VTP域名修改为不存在的域名，之后把它修改回该网络中正确的VTP域名。例4-14说明在交换机S4上实现的这一配置过程。


例4-14 重置配置版本号
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4.3.3 在 VTP 服务器上管理 VLAN








您已学习了有关VTP，以及如何在启用VTP的网络中利用它来简化VLAN管理方面的知识。考虑图 4-32 所示的拓扑图。当新 VLAN（例如 VLAN 10）添加到网络时，网络管理员将该 VLAN 添加到VTP服务器，图中的交换机S1是VTP服务器。正如我们已经学过的，VTP将负责把VLAN配置详细信息传播到网络的其余部分。它不会影响交换机 S1、S2 和 S3 上已配置在 VLAN 10 中的端口。

例 4-15 显示了用于在交换机 S1 上配置 VLAN 10 和端口 F0/11 所需的命令。例中没有显示用于为交换机S2和S3配置正确端口的命令。



[image: 图4-32 管理VLAN]




图4-32 管理VLAN




例4-15 交换机S1上VLAN配置




[image: ]








在交换机S1上配置了新VLAN，并在交换机S1、S2和S3上配置端口以支持新VLAN之后，确认VTP更新了交换机S2和S3上的VLAN数据库。例4-16给出的是交换机S2上更新的VLAN信息。


例4-16 交换机S2上VTP更新的VLAN信息
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输出表明新VLAN已经添加到交换机S2的F0/1端口，它现在在VTP域中处于活动状态。


[image: ]

 配置 VTP（4.3.3）
 请使用 Packet Tracer Activity 练习配置 VTP。使用本书光盘上的文件 e3-4332.pka 用 Packet Trace 执行该练习。










4.4 总结








在本章中，我们讨论了VLAN中继协议。VTP是Cisco专有协议，它用于通过中继链路交换VLAN信息，减少VLAN管理和配置错误。利用VTP，只需在VTP域内创建VLAN一次，然后VLAN便会传播到VTP域中的所有其他交换机。

VTP有3种工作模式：服务器模式、客户端模式和透明模式。VTP客户端模式交换机在大型网络中较为常见，它有助于减少VLAN信息的管理工作。在小型网络中，网络管理员可以更容易地跟踪网络变化，因此交换机通常保持默认的VTP服务器模式。

VTP修剪可限制LAN中不必要的VLAN流量传播。VTP决定哪个中继端口转发哪些VLAN流量。VTP修剪通过限制中继链路上不必要的泛洪流量来改善总体网络性能。使用修剪功能后，只有当VLAN已分配给中继链路另一端的交换机的某些端口时，其对应的VLAN流量才能进行传输。此功能减少了网络中的总体泛洪流量，为其他网络流量释放了带宽。

此外我们还探讨了VTP配置，以及避免常见VTP问题应采取的预防措施。








4.5 实验








实验 4-1 基本 VTP 配置

本实验能帮助您熟悉PC系统的各种基本外部设备及连接，包括网络附件。您将检查PC的内部构造并识别主要组件。还将观察 Windows 操作系统（OS）的启动过程，并使用控制面板找出PC硬件的信息。

本实验将指导您执行基本的交换机配置，配置 VTP、中继，学习 VTP 模式，创建和分发 VLAN信息，为VLAN指派端口。

实验 4-2 VTP 配置挑战

本实验要求您独立执行基本交换机配置，配置VTP，中继，学习VTP模式，创建和分发VLAN信息，为VLAN指派端口。

实验 4-3 VTP 配置故障排除

本实验中的VTP和VLAN配置存在大量错误，在恢复端到端的连接之前必须排除和校正这些错误。当所有3台交换机均配置了相同的VLAN，并且相同VLAN中任意两台主机能相互ping通时，表明您已成功地校正了所有错误。

很多实验包含Packet Tracer Companion Activities，您可以使用其中的Packet Tracer完成实验模拟。《LAN Switching and Wireless, CCNA Exploration Labs and Study Guide 》（ISBN 1-58713-202-8）中的这个图标说明实验练习提供了Packet Tracer Companion。








4.6 检查你的理解








请完成以下所有复习题，以检查您对本章要点和概念的理解情况，答案列在本书附录中。

1．VTP对VLAN管理有什么影响？

A．可在一台交换机上完成整个VTP域内为VLAN分配端口的所有工作。

B．VLAN仅对其成员端口所在的交换机可见。

C．VTP会将VLAN编号而非名称传播给VTP域内的所有交换机。

D．为了将对VLAN的命名发布到多台交换机，需要使用VTP。

E．VTP会将VLAN名称传播给VTP域内的所有交换机。

2．Catalyst交换机必须处于哪个VTP模式，才能在管理中删除或添加VLAN？

A．客户端

B．服务器

C．域

D．透明

E．指定

3．VTP透明模式有何用途？

A．允许在单台“透明”交换机上创建VLAN并将该VLAN传播给其他所有VTP交换机。

B．允许传播扩展范围的VLAN。

C．通过允许VLAN1以外的VLAN充当管理VLAN来使VTP流量对其他设备“透明”。

D．使VTP通告可穿过不对通告做出反应的交换机而继续传播。

4．两台交换机通过802.1Q中继链路相连，且都运行VTP。其中一台不能获得VLAN更新信息。请问问题的原因可能是什么？

A．快速以太网不能用于中继。

B．未将交换机设置为相同的VTP模式。

C．两台交换机的VTP域名不同。

D．两台交换机的配置修订版本号不匹配。

5．VTP域内的一台交换机发送了一条通告请求。会有什么样的回应？

A．最靠近的客户端交换机会发出配置状态应答。

B．会通过3次握手与VTP服务器建立配置会话。

C．VTP服务器会发出总结通告和子集通告。

D．配置版本号会被设置为0，且域内的所有交换机会发出关于各自VLAN状态的通告。

6．在交换网络中启用哪项功能后，可防止发往一个 VLAN 的广播、组播和未知的单播流量被泛洪到未指定到该VLAN的交换机？

A．中继

B．VTP域

C．VTP修剪

D．VTP透明模式

7．向现有VTP域内添加新的交换机需要的要求有哪些？（选择3项）

A．所有VTP交换机必须使用相同版本的VTP。

B．令牌环交换机必须运行VTP第3版或更高版本。

C．VTP修剪设置必须相同。

D．VTP域口令必须是惟一的。

E．VTP域名必须相同。

F．必须使用中继链路连接VTP域。

8．请在下列空白处填写恰当的VTP术语。

______规定交换机无法创建或删除VTP通告中的VLAN。

______配置域名以确定哪些交换机属于一个管理组。

______将泛洪流量限制在它到达目的设备所必经的中继链路上。

9．VLAN中继协议有何用途？

A．在整个网络中维护VLAN配置的一致性。

B．从一个VLAN向另一个VLAN路由帧。

C．沿交换机之间的最佳路径路由帧。

D．向用户数据帧添加VLAN成员资格信息标记。

E．发布BPDU以维持无环交换路径。

10．在图4-33中。交换机SW1和SW2被配置在同一个VTP内，但无法交换VLAN信息，怎样才能纠正此问题？



[image: 图4-33 VTP 方案]




图4-33 VTP 方案



A．在VTP客户端和VTP服务器上配置相同的VLAN。

B．在VTP客户端和VTP服务器上配置相同的VTP模式。

C．在VTP客户端和VTP服务器上配置相同的口令。

D．在VTP客户端和VTP服务器上配置不同的VTP域名。

E．在VTP透明模式下配置VTP客户端。

F．将中继链路配置为接入链路。



[image: ]








11．网络工程师正在现有结构上实施新的VLAN设计。计划重命名VTP域并部署25 个VLAN。工程师将现有的一台生产交换机带到实验室，输入建议的VLAN，并更改了VTP域名。经 show vlan 命令检验，所有新的 VLAN 均存在。后来网络管理员决定保留原始域名，所以将域名改回去，然后将交换机重新连接到生产网络中。Show vlan 命令显示新的 VLAN 均未在网络中的其他交换机上同步。所有交换机均可相互ping，且中继工作正常。问题很可能出在哪里？

A．尚未将端口分配给新VLAN，所以VTP修剪禁用了这些VLAN。

B．交换机重新加入网络时，修订版本号被设置为0。

C．工程师未将新的VLAN配置保存到NVRAM中。

D．其他交换机均默认处于服务器模式，不接受VTP更新。

12．请在下列空白处填写恰当的VTP术语。

______将收到的VTP通告转发到中继端口，但无法根据所收到的通告来通告和同步VLAN配置。

______向同一个VTP域内的其他交换机通告和同步VLAN配置，但无法创建、更新和删除VLAN。

______创建、修改和删除VLAN以及指定整个VTP域的其他配置参数。例如整个VTP域的VTP版本和VTP修剪。

13．在图4-34中，交换机通过中继链路互连，且被配置为使用 VTP。向 Switch1 添加了一个新的VLAN。将会发生哪3项操作？（选择3项）



[image: 图4-34 混合的客户端、服务器、透明环境]




图4-34 混合的客户端、服务器、透明环境



A．Switch1 会将一个 VTP 更新发送给Switch2。

B．Switch2会将该VLAN添加到数据库，并将该更新传递给Switch3。

C．Switch3会将该VTP更新传递给Switch4。

D．Switch3会将该VLAN添加到数据库。

E．Switch4不会将该VLAN添加到数据库。

F．Switch4不会收到该更新。








4.7 挑战的问题与实践








下列这些问题需要您更深入地了解和掌握本章所学的知识点。您可以在本书的附录中找到相关答案。

1．请找出与这些术语匹配的描述。

__VTP域

__VTP通告

__VTP模式

__VTP服务器

__VTP客户端

__VTP透明模式

__VTP修剪

A．VTP服务器、客户端或透明模式。

B．向VTP服务器和VTP客户端转发VTP通告，但不参与VTP。

C．控制能够泛洪流量的交换机端口，限制流量以优化带宽。

D．不能创建、更改或删除VLAN，但是可以保存整个域的VLAN信息。

E．一个或多个共享VLAN信息的互连交换机。

F．用于在整个网络内同步和分发VLAN信息。

G．Catalyst交换机的默认配置，向其他启用VTP的交换机通告VLAN配置信息。

2．请列出Catalyst交换机上VTP的默认配置，如VTP版本、VTP域名、VTP模式、配置修订版本号和VLAN号。

______VTP 版本 =

VTP域名=______

______VTP 模式 =

配置修订版本号=______

______VLAN =

3．在图4-35所示的融合VTP域中，交换机S4与S3中继相连。在交换机S4与S3相连时，交换机 S4 的 VTP配置是：VTP 域名为 cisco1，配置修订版本号是 35，只支持 VLAN 30 和 VLAN 40。当VTP将交换机S4的新增信息融合之后，会出现哪种结果？

A．PC1不能连接到PC2。

B．PC2不能连接到PC4。

C．PC4不能连接到PC5。

D．所有PC都不能与它们各自VLAN内其他PC通信。



[image: 图4-35 融合的VTP拓扑]




图4-35 融合的VTP拓扑













第5章 STP









学习目标：


通过本章的学习，您应该能回答下列问题：

■ 冗余功能对融合网络的作用是什么？

■ 简要说明 STP 如何在融合网络中消除第 2层环路？

■ STP 算法如何通过 3个步骤收敛于无环拓扑？

■ 如何在 LAN中采用快速 PVST+来防止冗余交换机之间出现环路？


关键术语：


下列为本章所使用的关键术语，读者可以在本书词汇表中找到其定义。


生存时间（TTL）　　端口优先级　　负载平衡



生成树协议（STP）　　端口值　　快速每VLAN生成树协议



网桥协议数据单元（BPDU）　　阻塞状态　　（PVST+）



生成树算法（STA）　　监听状态　　快速生成树协议（RSTP）



根桥　　学习状态　　多层生成树协议（MSTP）



网桥标识符（BID）　　转发状态　　多实例STP（MISTP）



路径开销　　禁用状态　　边缘端口



端口开销　　Hello时间　　点到点链路类型



根端口　　转发延迟　　共享链路类型



指定端口　　最大老化时间　　丢弃状态



非指定端口　　交换机直径　　替换端口



根标识符　　快速端口PortFast　　备份端口



桥优先级　　配置BPDU　　建议和同意过程



扩展系统ID　　拓扑更改通知（TCN）　　快速PVST+（Rapid PVST+）



指定网桥　　拓扑更改确认（TCA）　　带外



禁用端口　　拓扑更改位（TC）　　老化时间值



端口ID　　每VLAN生成树协议（PVST）


对大多数中小型企业而言，计算机网络显然是其不可或缺的重要部分，这也是IT管理员需要在分层网络中设置冗余功能的原因所在。不过，对网络中的交换机和路由器添加多余的链路会在网络中引入需要动态管理的通信环路；当一条交换机连接断开时，另一条链路要能迅速取代它的位置，同时不会造成新的通信环路。在本章中，您将学习生成树协议（STP）如何防止网络中的环路问题，以及STP协议的发展过程，了解其如何通过快速计算应阻塞的端口来确保基于VLAN的网络不会产生通信环路。






5.1 具备冗余功能的第 2层拓扑








第1章已介绍了分层设计模型，分层设计模型可解决“平面型”第2层网络拓扑中存在的问题，其中一点就是冗余功能。第2层冗余功能通过添加设备和电缆来实现备用网络路径，从而提升网络可用性。当有多条网络路径可用于数据传输时，即使一条路径失效，也不会影响网络上设备的连通性。






5.1.1 冗余功能








我们先演示在交换式网络中应该怎样实现冗余。参看图5-1中的拓扑图。



[image: 图5-1 冗余]




图5-1 冗余



下面我们演示这个拓扑图中为减少连接失败而采用的冗余技术。

1．PC1通过配置了冗余功能的网络拓扑与PC4通信。

2．当交换机S1和交换机S2之间的网络链路断开时，如图5-2所示，PC1和PC4之间的路径便自动调整以应对这一变化，如图5-3所示。

3．当S1与S2之间的网络恢复连接时，重新调整路径，直接将S2的流量通过S1传送到PC4，像图5-1所示的那样。

如今企业对网络的依赖性越来越强，网络体系结构的可用性逐渐成为各家企业必须注意的问题。使用冗余功能是获得所需可用性的方法。

在分层设计中，实现冗余功能的方法是在分布层和核心层添加额外的硬件，并通过额外添加的硬件建立备用路径。

图5-4展示了一个具有接入层、分布层和核心层的分层网络。每台接入层交换机都连接到两台不同的分布层交换机。同样的，每台分布层交换机都连接到两台核心层交换机。由于PC1与PC4可通过多条路径通信，因此它们能够应对接入层和分布层之间以及分布层与核心层之间出现单一故障点的情况。



[image: 图5-2 链路故障]




图5-2 链路故障





[image: 图5-3 重新路由]




图5-3 重新路由





[image: 图5-4 冗余设计]




图5-4 冗余设计



STP是本章的核心内容，所有交换机上都启用了STP。目前，请注意STP将一些交换机端口置于转发状态，将另一些交换机端口置于阻塞状态。这样做的目的是防止第2层网络出现环路。STP只会在主链路发生故障时使用冗余链路。PC1通过所标示的路径与PC4通信。

如果交换机S1与交换机D1之间的链路断开，如图5-5所示，从PC1发往PC4的数据将无法再按照原来的路线到达交换机D1。然而，交换机S1可通过交换机D2沿另一条路径到达PC4，因此路径会进行更新，数据还是能到达PC4。



[image: 图5-5 接入层到分布层路径故障]




图5-5 接入层到分布层路径故障



如果交换机D1与交换机C2之间的链路断开，如图5-6所示，从PC1发往PC4的数据将无法再按照原来的路线到达交换机C2。然而，交换机D1可通过交换机C1沿另一条路径到达PC4，因此路径会进行更新，数据还是能到达PC4。



[image: 图5-6 分布层到核心层路径故障]




图5-6 分布层到核心层路径故障



如果现在交换机D1发生故障，如图5-7所示，从PC1发往PC4的数据将无法再按照原来的路线到达交换机C2。不过，交换机S1可通过交换机D2沿另一条路径到达PC4，因此路径会进行更新，数据还是能到达PC4。



[image: 图5-7 分布层交换机故障]




图5-7 分布层交换机故障



如果现在交换机C2发生故障，如图5-8所示，从PC1发往PC4的数据将无法再按照原来的路线到达交换机D4。不过，交换机D1可通过交换机C1沿另一条路径到达PC4，因此路径会进行更新，数据还是能到达PC4。



[image: 图5-8 核心层交换机故障]




图5-8 核心层交换机故障



冗余功能为网络路径选择提供了相当的灵活性，使得在分布层或核心层的某条路径或设备发生故障的情况下数据仍然能顺利传输。冗余功能会带来附加的一些问题，要在分层网络中安全部署冗余功能，必须先解决这些问题。








5.1.2 冗余功能存在的问题








冗余功能是分层设计的一个重要组成部分。尽管这是确保可用性的关键要素，但在网络中部署冗余功能之前，必须先解决其存在的一些隐患。

当网络中的两台设备之间存在多条路径时，如果其间的交换机上禁用了STP，则可能出现第2层环路。如果交换机上启用了STP（这是默认设置），则不会发生第2层环路。

与IP数据包不同，以太网帧不包含与它们相关的生存时间（TTL）参数。因此，如果交换网络中的帧没有正确处理，它们就会在交换机之间无休止的传输，直到链路断开或环路解除为止。

此外，广播帧会从除源端口之外的所有交换机端口转发出去，这确保广播域中的所有设备都能收到该帧。如果有多个端口转发该帧，可能会导致网络中的无尽循环。图5-9所示的就是这种情况的一个例子。



[image: 图5-9 广播环路]




图5-9 广播环路



下面我们介绍怎样在一个简单的交换网络中发生广播环路。

1．PC1向交换机S2发送广播帧。

2．S2收到广播帧后更新自己的MAC地址表，记录下PC1可通过端口F0/11到达。

3．由于这是一个广播帧，因此S2将该帧从所有交换机端口转发出去，包括Trunk1和Trunk2，如图5-10所示。



[image: 图5-10 广播帧出口]




图5-10 广播帧出口



4．当广播帧到达交换机S3和S1后，这两台交换机更新自己的MAC地址表，记录PC1可通过S1的F0/1端口以及S3的F0/2端口到达。

5．由于这是一个广播帧，所以S3和S1将其从除接收该帧的端口之外的所有交换机端口转发出去。特别需要注意的是，S3把该帧发送到S1，反之亦然，如图5-11所示。



[image: 图5-11 广播帧转发]




图5-11 广播帧转发



6．S3和S1相互收到对方发送的帧。每台交换机都使用错误的端口更新了MAC地址表中有关PC1的记录，如图5-12所示。



[image: 图5-12 更新的MAC地址表]




图5-12 更新的MAC地址表



7．然后每台交换机再次将广播帧从除接收该帧的端口之外的所有端口转发出去，结果造成这两台交换机都将该帧转发给S2。如图5-13所示。

8．S2收到来自S3和S1的广播帧后，将使用它从S1和S3收到的最后一条条目更新自己的MAC地址表。

此过程不断重复，直到造成该环路的连接实际断开，或者环路中的一台交换机被关闭为止。

环路会导致参与环路的所有交换机上 CPU 负载过高。由于环路中所有交换机之间不断相互发送相同的帧，交换机的CPU不得不处理大量的数据。这会使交换机无法高效处理其收到的正常流量。

被卷入网络环路的主机无法被网络中的其他主机访问。由于 MAC 地址表不断使用广播帧的内容更新，交换机不知道究竟使用哪个端口才能将单播帧转发到以太网帧指定的目的 MAC 地址。结果造成单播帧也在网络中不断循环。随着在网络中循环的帧越来越多，便形成了广播风暴，这会极大地降低网络性能。一般来说，第2层问题对网络性能的影响比第3层问题更严重。



[image: 图5-13 从哪来回哪去]




图5-13 从哪来回哪去




1．广播风暴


当卷入第2层环路的广播帧过多，导致所有可用带宽都被耗尽时，便形成了广播风暴。此时没有带宽可供正常流量使用，网络无法支持数据通信。

在禁用STP的环路网络中不可避免的会产生广播风暴。随着越来越多的设备向网络中发送广播，卷入环路的流量也越来越多，最终形成广播风暴，导致网络中断。

广播风暴还会造成其他后果。因为广播流量是从交换机的每一个端口转发出去，因此所有相连设备都不得不处理环路网络中无休止泛洪的所有广播流量。由于网络接口卡上不断收到大量需要处理的流量，导致处理要求过高，从而可能造成终端设备故障。

这种情况可参考图5-14。



[image: 图5-14 广播风暴开始之前]




图5-14 广播风暴开始之前



下面我们解释在这一交换LAN中怎样产生广播风暴。

1．PC1向交换机S2发送广播帧。

2．结果广播帧在网络中所有互连的交换机之间不断循环。

3．PC4也向图5-15中的环路网络发送了广播帧。



[image: 图5-15 广播风暴的形成]




图5-15 广播风暴的形成



4．PC4的广播帧像PC1广播帧一样在所有互连的交换机之间不断循环。

5．PC3在图5-16所示的网络中发出广播帧，网络中的广播帧越来越多，更多的流量进入环路，结果形成广播风暴。



[image: 图5-16 增加了更多广播帧形成的广播风暴]




图5-16 增加了更多广播帧形成的广播风暴



6．当网络被交换机之间的循环广播流量完全占据时，新的流量便被交换机丢弃，因为交换机已经没有能力进行处理。

由于接入网络的设备持续送出广播帧（例如ARP请求），所以瞬间便可发展成广播风暴。因此一旦出现环路，网络很快便会瘫痪。重申一遍，STP是保持网络稳定所必需的。


2．重复的单播帧


广播帧并不是会受环路影响的惟一一种帧。发送到环路网络的单播帧也可能造成目的设备收到重复的帧。

参考图5-17所示的这种情况。



[image: 图5-17 单播帧]




图5-17 单播帧



下面我们解释这种交换LAN中的重复单播帧现象。

1．PC1向PC4送出一个单播帧。

2．交换机S2的MAC地址表中没有关于PC4的条目，所以它将该单播帧从所有交换机端口泛洪出去，试图找到PC4。

3．该帧到达交换机S1和S3。

4．S1有关于PC4的MAC地址条目，所以它将该帧转发到PC4。

5．S3的MAC地址表中也有关于PC4的条目，所以它将该单播帧通过Trunk3转发到S1。

6．S1收到重复的帧，并又将它转发到PC4，如图5-18所示。



[image: 图5-18 重复的单播帧]




图5-18 重复的单播帧



7．结果PC4收到两个相同的帧。

大多数上层协议都无法识别或处理重复传输的问题。一般而言，采用序列号机制的协议会将这种情况视为头一次传输失败，该序列号被另外一个通信会话重复使用。其他协议则会尝试将重复传输交由适当的上层协议处理（有可能会被丢弃）。

幸运的是，交换机能够检测网络中的环路。生成树协议（STP）即可消除这些环路问题。








5.1.3 现实中的冗余问题








冗余功能是高可用性分层网络拓扑的关键要素，但是在网络中配置多条路径有可能导致环路。可使用生成树协议（STP）来防止环路。但是，如果架设冗余拓扑时没有采用 STP，就可能在配线间或工作室内意外生成环路。


1．配线间中的环路


中小型企业的网络布线有时候相当复杂。配线间内接入层交换机之间的网络电缆埋藏在墙壁、地板和天花板中，电缆穿过这些位置连接到网络的分布层交换机。当网络电缆端接到配线间内的配线面板上时，如果没有进行正确标记，那么很难确定配线面板端口的目的网络。配线间内很容易出现因意外重复连接而导致的网络环路情况。

从图 5-19 可以看出，当一台交换机有两条链路连接到另一台交换机时，便会产生环路。该环路仅存在于这两台互连的交换机之间。不过，此环路也会影响网络的其他部分，因为其转发的大量广播流量会到达网络中的所有其他交换机。此环路对其他交换机的影响或许不足以干扰正常通信，但会明显影响其他交换机的整体性能。



[image: 图5-19 配线间环路]




图5-19 配线间环路



此类环路在配线间中极为常见。如果管理员不小心在已连接的交换机多连了一根电缆，就会出现这种情况。此错误常见于网络电缆未标记或标记错误，或者管理员没有花时间检验电缆连接的情况下。

不过也有例外的时候。EtherChannel 能够对交换机上的多个以太网端口加以组合，使之作为单个逻辑网络连接运作。由于交换机将配置了EtherChannel的端口视为一条网络链路，因此不会产生环路问题。EtherChannel的配置已超出本课程的范围。如果您想了解有关EtherChannel的更多信息，请访问：http://www.cisco.com/en/US/tech/tk389/tk213/technologies_white_paper09186a0080092944.shtml。

从图 5-20 可以看出，当交换机连接了两台不同的交换机时，如果那两台交换机也相互连接，就会造成环路。此类环路的影响更为严重，因为它直接影响的交换机更多。


2．工作室内的环路


由于网络数据连接不足，有些终端用户在自己的工作环境中使用个人集线器或交换机。这样做的优点是可通过个人集线器或交换机连接到现有的网络数据连接，从而将其所连接的所有设备都接入网络，无需耗资为工作区添加额外的网络数据连接。

配线间一般都设有防护，阻止未经授权的人员进入。因此通常只有网络管理员一人才能完全掌控哪些设备可接入网络以及设备接入网络的方式。与配线间不同的是，管理员无法控制个人集线器和交换机的使用或连接方式，因此最终用户可能会不小心将交换机相互连接在一起。



[image: 图5-20 核心层-分布层-接入层环路]




图5-20 核心层-分布层-接入层环路



在图5-21中，两台用户集线器相互连接，形成网络环路。该环路会干扰连接到交换机S1的所有设备之间的通信。



[image: 图5-21 工作室环路]




图5-21 工作室环路




[image: ]

 检查冗余设计（5.1.3）
 请使用 Packet Tracer Activity 检查默认配置下 STP 的运作方式。出厂后未配置的 Cisco Catalyst 交换机被添加到网络中，使用本书光盘上的e3-5133.pka 文件用 Packet Tracer 执行该练习。










5.2 STP 简介








冗余功能可防止网络因单个故障点（例如网络电缆或交换机故障）而无法运行，以此提升网络拓扑的可用性。向第2层设计引入冗余功能时，环路和重复帧现象也可能随之而出现。环路和重复帧对网络有着极为严重的影响。生成树协议（STP，由 Radia Perlman 制定，在 1990 年成为 IEEE 802.1D 标准）旨在解决这些问题。






5.2.1 生成树算法








STP会特意阻塞可能导致环路的冗余路径，以确保网络中所有目的地之间只有一条逻辑路径。当一个端口阻止流量进入或离开时，该端口便视为处于阻塞状态。但STP用来防止环路所使用的网桥协议数据单元（BPDU）帧仍可继续通行。本章稍后将详细介绍 STP BPDU 帧。阻塞冗余路径对于防止网络环路非常关键。为了提供冗余功能，这些物理路径实际依然存在，只是被禁用以免产生环路。一旦需要启用此类路径来抵消网络电缆或交换机故障的影响时，STP就会重新计算路径，将必要的端口解除阻塞，使冗余路径进入活动状态。生成树算法（STA）用来执行这些计算。


1．STP拓扑


在图5-22中，所有交换机的STP功能均已打开。我们来观察由生成树算法产生的常规STP操作。



[image: 图5-22 STP 拓扑]




图5-22 STP 拓扑



下面我们解释这个交换LAN中的基本生成树操作。

1．PC1向网络发送广播。

2．交换机S3将端口F0/2配置为阻塞状态。阻塞状态可防止端口转发交换机流量，因此阻止形成环路。交换机 S2 将广播帧从端口 F0/2、F0/18、F0/6 和 F0/1 转发出去，当该帧到达端口 F0/2 上的Trunk2上时，S3丢弃它。

3．交换机S1收到广播帧后，将它分别从端口F0/2和F0/3转发到S3和PC4，如图5-23所示。由于相应端口已阻塞，所以S3不会将该帧通过Trunk2发回S2。因此没有形成第2层环路。

4．如果Trunk1失败，交换机S3解除对端口F0/2的阻塞，开始转发以前被阻塞的流量，允许它们在网络中传输，通信得以继续进行，如图 5-24 所示，如果 Trunk1 恢复，STP 重新收敛，S3 上的F0/2端口再次被阻塞。

STP通过策略性设置阻塞状态的端口来维持无环的网络环境。运行STP的交换机能够动态对先前阻塞的端口解除阻塞，以允许流量通过备用路径传输，从而抵消故障对网络的影响。我们将在下一个主题介绍STP如何自动完成这一过程。



[image: 图5-23 STP 环路阻止]




图5-23 STP 环路阻止





[image: 图5-24 STP 重新收敛]




图5-24 STP 重新收敛




2．STA中的端口类型


STP 使用生成树算法（STA）计算网络中的哪些交换机端口应配置为阻塞以防止出现环路。STA会将一台交换机指定为根桥，然后将其用作所有后续计算的参考点。在图5-25中，交换机S1在选举过程中被选为根桥。所有参与STP的交换机互相交换BPDU帧，以确定网络中哪台交换机的网桥ID （BID）最小。BID最小的交换机将自动成为STA计算中的根桥。根桥选举过程将在本章后续部分介绍。

BPDU是运行STP的交换机之间交换的包含STP消息的帧。每个BPDU都包含一个BID，用于标识发送该BPDU的交换机。BID内含有优先级值、发送方交换机的MAC地址以及可选的扩展系统ID。最低的BID值由这3个字段共同决定。我们将在后面详细介绍根桥、BPDU和BID。

确定根桥后，STA 会计算到根桥的最短路径。每台交换机都使用 STA 来确定要阻塞的端口。当STA为广播域中的所有目的地确定到达根桥的最佳路径时，网络中的所有流量都会停止转发。STA在确定要开放的路径时，会同时考虑路径开销和端口开销。路径开销是根据端口开销值计算出来的，而端口开销值与给定路径上的每个交换机端口的端口速度相关联。端口开销值的总和决定了到达根桥的路径总开销。如果可供选择的路径不止一条，STA会选择路径开销最低的路径。路径开销以及端口开销将在后面详细介绍。



[image: 图5-25 生成树算法]




图5-25 生成树算法



STA确定从根桥出来的“最佳”路径之后，它会将交换机端口配置为不同的端口角色。端口角色（如图5-25所示）描述了网络中端口与根桥的关系，以及端口是否能转发流量。

■ 根端口：
 最靠近根桥的交换机端口。在图 5-25 中，交换机 S2 的根端口是 F0/1，交换机 S3的根端口是F0/1。

■ 指定端口：
 网络中获准转发流量的、除根端口之外的所有端口。在图中，交换机S1上的端口F0/1和F0/2都是指定端口。交换机S2的F0/2端口也是指定端口。

■ 非指定端口：
 为防止环路而被置于阻塞状态的所有端口。在图中，STA将交换机S3上的端口F0/2配置为非指定端口。交换机S3上的F0/2端口处于阻塞状态。

我们将在本章稍后详细介绍端口角色和STP端口状态。


3．根桥


交换LAN内的每个生成树实例都有一台交换机被指定为根桥。根桥是所有生成树计算的参考点，用以确定哪些冗余路径应被阻塞。参考图5-26，根桥通过选举来确定。



[image: 图5-26 根桥]




图5-26 根桥



图5-27显示的是BID字段。每个BID字段将在下文详细说明，眼下只需了解BID，它包括优先级值、扩展系统ID以及交换机的MAC地址。



[image: 图5-27 根ID]




图5-27 根ID



广播域中的所有交换机都会参与选举过程。交换机启动后，会每2秒向外发送BPDU帧，其中包含根ID以及交换机的BID。对网络中的所有交换机而言，默认情况下此根ID与其本地BID相同。根ID用于标识网络中的根桥。最开始，每台交换机在刚启动时都将自己视为根桥。

随着交换机开始发送BPDU帧，广播域中的邻接交换机从BPDU帧中读取到根ID信息。如果收到的BPDU中包含的根ID比接收方交换机的根ID更小，接收方交换机会更新其自己缓存的根ID信息，将发送该BPDU.的邻接交换机作为根桥。


注释
 实际根桥
 也可能不是邻接交换机，而是广播域中的任何其他交换机。接收到 BPDU的交换机然后将含有较小根ID的新BPDU帧转发给其他邻接交换机。最终，具有最小BID的交换机被确定为生成树实例中的根桥。


4．最佳路径


为指定的生成树实例选举出根桥后，STA便开始确定从广播域内所有节点到根桥的最佳路径。将从各个交换机到根桥路径上沿途的每个端口开销加在一起便可得到路径信息。

默认情况下，端口开销由端口的运行速度决定。在表5-1中，我们看到10Gbit/s以太网端口的端口开销为2，1Gbit/s以太网端口的端口开销为4，100Mbit/s快速以太网端口的端口开销为19，10Mbit/s以太网端口的端口开销为100。


表5-1 到根桥的最佳路径
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注：STP使用的端口开销值由IEEE定义。随着更新、更快的以太网技术面世，路径开销值也可能进行相应的改变，以满足各种可用速度的要求。这些非线性值可以适应对以太网标准的某些改进，不过需注意的是，IEEE可以根据需要更改这些数字。为了满足更新的10Gbit/s以太网标准的要求，该表中的值已进行相应的更改。

尽管交换机端口具有与它们相关的有默认端口开销，但端口开销是可以配置的。通过单独配置各个端口开销，管理员便能灵活控制到根桥的生成树路径。

要配置接口的端口开销，请在接口配置模式下输入 spanning-tree cost value 命令。value 的范围介于1到200 000 000之间。

在例5-1中，接口F0/1的端口开销被配置为25。要将该端口开销恢复为默认值，可以像该例中那样输入 no spanning-tree cost 接口配置命令。


例5-1 配置和重置端口开销
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路径开销是到根桥的路径上所有端口开销的总和。路径开销最低的路径会成为首选路径，所有其他冗余路径都会被阻塞。在图5-28中，交换机S2通过路径1到根桥S1的路径开销是19（基于修订后的IEEE端口开销），而使用路径2的路径开销是38。由于路径1到根桥的总路径开销更低，因此其是首选路径。STP随后将其他冗余路径阻塞，以防形成环路。



[image: 图5-28 路径开销]




图5-28 路径开销



要检验到根桥的端口和路径开销，输入特权执行模式命令 show spanning-tree，如例 5-2 所示。输出中的Cost（开销）字段是到根桥的总路径开销。此值取决于到达根桥的过程中要经过多少个交换机端口。输出显示，每个接口的单端口开销是19。


例5-2 验证端口开销和路径开销
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另一个可用来检验这些信息的命令是特权执行模式命令 show spanning-tree detail。








5.2.2 STP BPDU








STP通过交换BPDU来确定生成树实例的根桥。下面介绍BPDU帧的详细内容，以及它如何加速生成树算法。BPDU帧包含12个不同的字段，如图5-29所示，这些字段涵盖了STP确定根桥以及到根桥的路径所需的路径和优先级信息。

BPDU可以分成3个主要部分：

■ 前 4 个字段标识协议、版本、消息类型和状态标志。

■ 接下来的 4 个字段用于标识根桥以及到根桥的路径开销。

■ 最后 4 个字段全是计时器字段，用于确定 BPDU 消息的发送频率、通过 BPDU 过程收到的信息保留多长时间。计时器字段的作用将在本课程的后续内容中详细介绍。

图5-30所示是使用Wireshark捕获到的数据。在图5-30中，BPDU帧包含的字段比之前介绍的更多，因为在通过网络传输时，BPDU消息封装在以太网帧中。802.3帧头指出该BPDU帧的源和目的地址。此帧的目的 MAC 地址为 01:80:C2:00:00:00，这也是该生成树组的组播地址。当帧被发往此MAC 地址时，运行生成树的每台交换机都会从该帧接受并读取信息。利用这种组播组地址，网络中收到该帧的所有其他设备都会将其忽略。在捕获到的BPDU帧中，根ID及BID两者相同。这表明该帧是由根桥发送的。所有计时器都设置为默认值。



[image: 图5-29 BPDU字段]




图5-29 BPDU字段





[image: 图5-30 Wireshark捕获的数据]




图5-30 Wireshark捕获的数据




BPDU处理


广播域中的每台交换机最初都会将自己视为生成树实例中的根桥，因此其送出的 BPDU 帧中将本地交换机的BID作为根ID。BPDU帧是在交换机启动后每2秒发送一次，这就是BPDU帧中 hello 计时器的默认值。每台交换机都维护着有关其 BID、根 ID 以及到根桥的路径开销的本地信息。

当邻接交换机收到BPDU帧时，它们会将BPDU帧内的根ID与本地根ID比较。如果BPDU中的根ID比本地根ID更小，交换机便更新本地根ID以及它送出的BPDU消息内的根ID。这些消息的作用是告诉网络新的根桥。此外，路径开销也会更新，以指出到根桥的距离。例如，如果交换机的快速以太网端口收到BPDU，其路径开销会被设置为19。如果本地根ID小于BPDU 帧内的根ID，该BPDU帧将被丢弃。

交换机的根ID更新，标识出新的根桥之后，从该交换机送出的所有后续BPDU帧都会包含新的根ID以及更新后的路径开销。通过这种方式，所有其他邻接交换机就能始终看到最小的根ID。随着BPDU帧在其他邻接交换机之间传递，路径开销也不断更新，以指示到根桥的总路径开销。生成树中的每台交换机使用其路径开销来指示到根桥的最佳可能路径。

下面步骤说明BPDU的处理过程。

步骤1 参考图5-31，最初每台交换机都将自己作为根桥。交换机S1的优先级在所有3台交换机中最低。因为优先级是选择根桥的初始决定因素，所以S1成为根桥。如果所有交换机的优先级相同，MAC地址便成为决定因素。



[image: 图5-31 BPDU处理过程1]




图5-31 BPDU处理过程1



步骤2 当交换机S3从交换机S2收到BPDU时（如图5-32所示），S3将自己的根ID与BPDU帧中的进行比较。两者的优先级相同，因此交换机不得不检查 MAC 地址部分，以确定哪个MAC地址的值较低。因为S2的MAC地址值更低，S3用S2的根ID更新自己的根ID。此时，S3将S2视为根桥。



[image: 图5-32 BPDU处理过程2]




图5-32 BPDU处理过程2



步骤3 当S1将自己的根ID与收到的BPDU帧进行比较时（如图5-33所示），它发现本地根ID的值更小，所以它将来自S2的BPDU丢弃。

步骤4 当S3送出自己的BPDU帧时（如图5-34所示），该帧内包含的根ID是S2的ID。



[image: 图5-33 BPDU处理过程3]




图5-33 BPDU处理过程3





[image: 图5-34 BPDU处理过程4]




图5-34 BPDU处理过程4



步骤5 当S2收到该BPDU帧时（如图5-35所示），它检查发现BPDU所含的根ID与自己的本地根ID匹配，所以它丢弃该帧。



[image: 图5-35 BPDU处理过程5]




图5-35 BPDU处理过程5



步骤6 由于S1自己的根ID包含更低的优先级（如图5-36所示），所以它丢弃从S3收到的BPDU帧。



[image: 图5-36 BPDU处理过程6]




图5-36 BPDU处理过程6



步骤7 S1送出自己的BPDU帧，如图5-37所示。



[image: 图5-37 BPDU处理过程7]




图5-37 BPDU处理过程7



步骤8 S3发现BPDU帧内的根ID值更小，因此它更新自己的根ID，指出现在的根桥是S1，如图5-38所示。



[image: 图5-38 BPDU处理过程8]




图5-38 BPDU处理过程8



步骤9 S2发现BPDU帧内的根ID值更小，因此它更新自己的根ID，指出现在的根桥是S1，如图5-39所示。



[image: 图5-39 BPDU处理过程9]




图5-39 BPDU处理过程9










5.2.3 网桥ID








网桥ID（BID）用于确定网络中的根桥。这里介绍BID的组成，以及如何配置交换机的BID来影响选举过程，以确保特定交换机成为网络中的根桥。

BPDU帧的BID包含3个不同的字段（如图5-40所示）：网桥优先级、扩展系统ID、MAC地址。如图5-40所示，根桥选举时会用到这些字段。



[image: 图5-40 网桥ID字段]




图5-40 网桥ID字段



网桥优先级是一个可自定义的值，您可使用它来影响哪台交换机能成为根桥。优先级最低的交换机具有最小的BID，因此其会成为根桥。例如，要确保某台交换机始终是根桥，可将其优先级设置为比网络中的其他交换机更低的值。所有Catalyst交换机的默认优先级值是32 768。优先级值的范围是1～65 536。

像图5-40所示的那样，在特定配置下，BPDU帧可能不含扩展系统ID。早期的STP是为不使用VLAN的网络而设计的，所有交换机只有一颗共同的生成树。随着 PVST+的实施，单个生成树实例属于各个VLAN，Cisco增强了STP的实现，包括支持扩展系统ID字段，该字段包含与BPDU相关联的VLAN的ID；所以Catalyst交换机所应具有的不同网桥ID数量一定要与其上配置的VLAN一样多。以前网桥优先级所使用的一些位（准确的说是12位）现在被用于扩展系统ID（VLAN ID）。这一结果导致为交换机保留的网桥优先级位数更少，从而支持更大范围的VLAN ID，同时保持网桥ID的惟一性。

由于使用扩展系统ID会改变网桥优先级可用的位数，因此网桥优先级值的增量从1更改为4 096。所以网桥优先级值只能是 4 096 的倍数，因此只有 16 个可能值可以应用于 VLAN（以前其值为 1 到65 536）。BID内的扩展系统ID值与网桥优先级值一并惟一地标识BPDU帧的优先级及其所属的VLAN。

当两台交换机配置有相同的优先级和相同的扩展系统ID时，十六进制MAC地址值最低的交换机的BID较小。重申一遍，一开始，所有交换机都配置为相同的默认优先级值。随后MAC地址成为确定哪台交换机能成为根桥的决定因素。这会导致根桥选举无法预测。建议为合适的交换机配置较低的优先级，以确保它被选举为根桥。这样也可确保向网络添加新的交换机时，不会发生新的生成树选举，避免因选举新根桥而干扰网络通信。

在图5-41中，S1的优先级比其他交换机更低，因此它成为该生成树实例的根桥。



[image: 图5-41 最低的网桥优先级意味着最低的网桥ID]




图5-41 最低的网桥优先级意味着最低的网桥ID



当所有交换机都配置为相同的优先级时，比如所有交换机都使用默认配置（优先级均为 32 768）时，MAC地址即成为根桥选举的决定因素。在图5-42中，MAC地址决定根桥。



[image: 图5-42 默认状态——MAC地址决定根桥]




图5-42 默认状态——MAC地址决定根桥




注释
 在图 5-42 中，所有交换机的优先级都是 32 769。此值等于 32 768 的默认优先级加上每台交换机关联的 VLAN 1 设置（1+32768）。

MAC地址包含的十六进制值最低的交换机成为首选根桥。在图5-42中，S2的MAC地址值最低，因此它被指定为 VLAN 1 生成树实例的根桥。


配置并检验BID


如果要将特定交换机作为根桥，必须对其网桥优先级值加以调整，以确保该值低于网络中所有其他交换机的网桥优先级值。要对 Cisco Catalyst 交换机配置网桥优先级值，可通过两种配置方法来实现。参看图5-43。



[image: 图5-43 STP 拓扑]




图5-43 STP 拓扑



第一种方法确保交换机具有最低网桥优先级值，在全局配置模式下使用 spanning-tree vlan vlan-id root primary 命令。该交换机的优先级即被设置为预定义的值 24 576，或者是比网络中检测到的最低网桥优先级低4 096的值。

如果需要设置一台备用根桥，可使用全局配置模式命令 spanning-tree vlan vlan-id root secondary。此命令将交换机的优先级设置为预定义的值 28 672。这可确保在主根桥失败的情况下，该交换机能在新一轮的根桥选举中成为根桥（假设网络中的所有其他交换机均使用默认的优先级值32 768）。

在例 5-3 中，交换机 S1 被全局配置模式命令 spanning-tree vlan 1 root primary 指定为主根桥，交换机 S2 被全局配置模式命令 spanning-tree vlan 1 root secondary 配置为辅根桥。


例5-3 配置主、辅根桥
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另一种配置网桥优先级值的方法是使用全局配置模式命令spanning-tree vlan vlan-id priority value。此命令可更为精确的控制网桥优先级值。优先级值介于0～65 536之间，增量为4 096。

在例 5-4 中，交换机 S3 通过全局配置模式命令 spanning-tree vlan 1 priority 24576 获得了网桥优先级值24 576。


例5-4 直接配置桥优先级
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要检验交换机的网桥优先级，可使用特权执行模式命令 show spanning-tree。在例 5-5 中，该交换机的优先级被设置为24 576。另外还需注意该交换机被指定为生成树实例的根桥。


例5-5 直接配置桥优先级
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（待续）
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5.2.4 端口角色








生成树实例会选举根桥。根桥在网络拓扑中的位置决定了如何计算端口角色。本节介绍怎样把交换机端口配置为特定角色，以防止网络中产生环路。参考图5-44。



[image: 图5-44 STP 端口角色]




图5-44 STP 端口角色



在生成树处理期间，交换机端口会被自动配置为4种不同的端口角色。

根端口存在于非根桥上，该端口具有到根桥的最佳路径。根端口向根桥转发流量。根端口可以使用所接收帧的源 MAC 地址填充 MAC 表。每个交换机只能有一个根端口（我们这里认为是在单个广播域内处理）。

在图5-44中，交换机S1是根桥，交换机S2和S3在连接到S1的中继链路上都定义有根端口。

指定端口存在于根桥和非根桥上。对于根桥，所有交换机端口都是指定端口。而对于非根桥，指定端口是指根据需要接收帧或向根桥转发帧的交换机端口。一个网段只能有一个指定端口。重要的是：指定端口是LAN网段的功能——每个LAN网段只有一个指定端口。在网段末端具有指定端口的交换机是指定桥（也被称作指定交换机）。如果同一网段上有多台交换机（现代交换式LAN中很少出现这种情况），则会通过选举过程来确定指定交换机，相应的交换机端口即开始为该网段转发帧。指定端口能够填充MAC表。

在图5-44中，交换机S1在两条中继链路上的端口都配置为指定端口。交换机S2在连接到交换机S3的中继链路上的端口也是指定端口。

非指定端口是被阻塞的交换机端口，因此，此类端口不会转发数据帧，也不会使用源地址填充MAC地址表。非指定端口不是根端口，也不是指定端口。

在图5-44中，交换机S3具有该拓扑中的惟一一个非指定端口。非指定端口在逻辑上阻塞物理环路。

禁用端口是在管理中被关闭的交换机端口。禁用端口不参与生成树处理。图5-44中没有禁用端口。

为了进一步研究端口角色，参考图5-45。



[image: 图5-45 修订后的STP端口角色]




图5-45 修订后的STP端口角色



STA确定为每个交换机端口分配什么样的端口角色。当确定交换机上的根端口时，交换机会比较参与生成树的所有交换机端口的路径开销。到根桥的路径总开销最低的交换机端口自动被指派为根端口角色，因为它最靠近根桥。在网络拓扑中，使用生成树的所有交换机（根桥除外）都拥有一个根端口。

如果两个交换机端口到根桥的路径开销相同而且都是最低开销，交换机则需要确定哪一个成为根端口。此时，交换机通过可自定义的端口优先级值来确定；如果两个端口的优先级值相同，则通过最低端口号来确定。交换机端口的优先级默认值为128。

与网桥ID由网桥优先级和（某个VLAN）交换机的MA|C地址组成一样，端口ID是有端口优先级和第2层接口（交换机端口）相关联的端口号组成。例如，图5-45包含4台交换机。交换机S2上的端口F0/1和F0/2回到根桥的路径开销值相等。不过，交换机S2上的端口F0/1是首选端口，因为它的端口ID值（1）较低。

端口号追加在端口优先级之后，组成端口ID。例如，交换机端口F0/1的默认端口ID是128.1，其中128是可配置的端口优先级值，1是端口号。


1．配置端口优先级


首先，应该强调的是，配置端口优先级在现代交换网络设计中已很少使用了，因为现代网络中包含广播域。图5-46提供的情况说明调整端口优先级可能会有些意义，但是这种拓扑结构并不符合Cisco交换式LAN设计建议。

可使用接口配置模式命令 spanning-tree port-priority value 来配置端口优先级值。端口优先级值的范围为 0：240（增量为 16）。默认的端口优先级值是 128。与网桥优先级一样，端口优先级值越低代表优先级越高。

在图5-46中，交换机S2上端口F0/1的端口优先级设置为112，低于默认端口优先级128。这可确保该端口在与其他端口竞争特定端口角色时，能够成为首选端口。



[image: 图5-46 端口优先级]




图5-46 端口优先级



当交换机将两个端口中的一个选为根端口时，落选端口会被配置为非指定端口，以防止形成环路。例5-6显示了交换机S2上F0/1端口的配置。


例5-6 配置端口优先级
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2．端口角色确定


在图5-47中，交换机S1是根桥。交换机S2和S3上连接回S1的端口都被配置为根端口。

在交换机确定担任根端口角色的端口后，它还需要确定哪些端口成为指定端口，哪些成为非指定端口。

根桥自动将其所有交换机端口配置为指定端口角色。拓扑中的其他交换机将自己的非根端口配置为指定或非指定端口。

所有LAN网段都会配置指定端口。当两台交换机连接到同一LAN网段并且根端口都已确定时，这两台交换机需要决定哪个端口应配置为指定端口，哪个应保留为非指定端口。



[image: 图5-47 端口角色情况]




图5-47 端口角色情况



LAN网段中对此有疑问的交换机会交换BPDU帧，其中含有交换机的BID。一般而言，BID较低的交换机会将其端口配置为指定端口，BID较大的交换机则将其端口配置为非指定端口。不过，记住只有当到根桥的路径开销相等时，才使用发送方的BID确定指定端口。

因此，每台交换机都确定出自己每个端口的具体端口角色，创建出无环的生成树。如图5-48所示。



[image: 图5-48 端口角色确定]




图5-48 端口角色确定



在生成树确定逻辑无环网络拓扑后，您可能想要确认网络中各个交换机端口所扮演的角色及其具备的端口优先级。要检查交换机端口的端口角色和端口优先级，可使用特权执行模式命令 show spanning-tree。

在例 5-7 中，show spanning-tree 的输出显示了交换机 S2 的所有交换端口及其定义的角色。交换机端口F0/1是根端口，端口F0/2是指定端口。输出还显示了每个交换机端口的端口优先级。交换机端口F0/1的端口ID是128.1。


例5-7 验证端口优先级
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5.2.5 STP 端口状态和 BPDU计时器








STP在整个广播域内确定逻辑无环路径。互连的交换机通过交换BPDU帧来获知信息，生成树即是根据这些信息而确定的。为了方便逻辑生成树的学习，每个交换机端口都会经过5种可能的端口状态，并使用3个BPDU计时器。

交换机完成启动后，生成树便立即确定。如果交换机端口直接从阻塞转换到转发状态，而交换机此时并不了解所有拓扑信息时，该端口可能会暂时造成数据环路。为此，STP引入了5种端口状态。表5-2总结了每种端口状态的行为。以下内容说明端口状态怎样确保创建逻辑生成树时没有环路产生。

■ 阻塞：
 该端口是非指定端口，不参与帧转发。此类端口继续接收BPDU帧来确定根桥交换机的位置和根ID，以及最终的活动STP拓扑中每个交换机端口扮演的端口角色。

■ 侦听：
 STP根据交换机迄今收到的BPDU帧信息，确定该端口被选举为根端口或指定端口。此时，该交换机端口不仅会接收BPDU帧，它还会发送自己的BPDU帧，通知邻接交换机此交换机端口正准备参与活动拓扑。如果确定此类端口提供的到根桥的路径开销不是最低，它们则回到阻塞状态。

■ 学习：
 端口准备参与帧转发，并开始填充MAC地址表。

■ 转发：
 该端口是活动拓扑的一部分，它会转发帧，也会发送和接收BPDU帧。

■ 禁用：
 该第2 层端口不参与生成树，不会转发和处理帧。当管理性关闭交换机端口时，端口即进入禁用状态。


表5-2 IEEE 802.1D 端口状态
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端口处于各种端口状态的时间长短取决于BPDU计时器。只有角色是根桥的交换机可以通过生成树发送信息来调整计时器。以下计时器决定了STP的性能和状态转换。

■ Hellllo时间：
 hello时间是端口上发送BPDU帧的间隔时间。此值默认为2秒，但可调整为1～10秒之间的值。

■ 转发延迟：
 转发延迟是处于侦听和学习状态的时间。其默认值是15秒，但可调整为4～30秒之间的值。

■ 最大老化时间：
 最大老化时间计时器控制着交换机端口保存配置BPDU信息的最长时间。此值默认为20秒，但可调整为6～40秒之间的值。

启用STP后，网络中的每个交换机端口在通电时都会经过阻塞状态以及短暂的侦听和学习状态。然后端口稳定在转发状态或阻塞状态，如图 5-49 所示。当拓扑发生改变时，端口会临时进入侦听与学习状态一段时间，该时间称为“转发延迟间隔”。

通过上述 3 个计时器，交换机直径不大于 7 的网络便能有充足的时间达到收敛。这里我们再复习一下，交换机直径（或者网络直径）是指广播域中相距最远的两个端点之间传送帧时，该帧需要经过的交换机数。由于收敛时间的缘故，STP 最多只支持直径为 7 台交换机的网络。与生成树相关的收敛是指在发生交换机或链路故障时，重新计算生成树所花费的时间。我们将在下一节介绍收敛的工作方式。



[image: 图5-49 BPDU定时器]




图5-49 BPDU定时器



建议不要直接调整BPDU计时器，因为这些值已针对七交换机直径的网络进行优化。如果将根桥上的生成树直径值调整为较低的值，那么转发延迟和最大老化时间计时器也会针对新的直径自动进行适当调整。通常我们不调整BPDU计时器，也不重新配置网络直径。不过，如果经过调查后，网络管理员认为网络的收敛时间可进一步优化，那么可以通过重新配置网络直径（而不是BPDU计时器）来进行优化。

要为 STP 配置不同的网络直径，可在根桥交换机上使用全局配置模式命令 spanning-tree vlan vlan id root primary diameter value。参数 value 可取 2～7 之间的任意值。

在例 5-8 中，我们输入了全局配置模式命令 spanning-tree vlan 1 root primary diameter 5，将生成树直径调整为5台交换机。


例5-8 配置网络直径
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Cisco PortFast 技术


PortFast是Cisco独有的技术。使用PortFast的交换机端口如果被配置为接入端口，该端口会直接从阻塞状态转换到转发状态，绕过常规的STP侦听和学习状态。可以在连接到终端设备（如工作站、服务器或打印机）的接入端口上使用PortFast，以便这些设备立即接入网络，而不必等待生成树收敛。当配置了PortFast的接口收到BPDU帧时，生成树可以使用一种称为“BPDU防护”的功能将该端口置于阻塞状态。BPDU防护功能的配置已超出本课程的范围。有关配置BPDU防护的详细信息，可参阅：http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml。

由于 PortFast 的目的是将接入端口等待生成树收敛的时间降至最低，因此该技术只能用于接入端口上。如果在连接到其他交换机的端口上启用PortFast，则会增加形成生成树环路的风险。


注释
 Cisco PortFast 技术可用来支持 DHCP。如果没有配置 PortFast，PC 可能在端口进入转发状态之前发送DHCP请求，导致主机无法获得可用的IP地址和其他信息。由于PortFast立即将状态更改为转发，PC就始终能获得可用的IP地址。

参考图5-50所示，端口F0/11，F0/18和F0/6是配置PortFast的理想端口。

要在交换机端口上配置 PortFast ，可对要启用 PortFast 的每个接口输入接口配置模式命令spanning-tree portfast。例 5-9 显示了在交换机 S2 的 F0/11 接口上配置 PortFast。


例5-9 配置PortFast
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[image: 图5-50 配置 Cisco PortFast]




图5-50 配置 Cisco PortFast



要禁用PortFast，可对要禁用PortFast的每个接口上输入接口配置模式命令no spanning-tree portfast。

要检查交换机端口上是否启用了 PortFast，可使用特权执行模式命令 show running-config，如例5-10 所示。如果接口的运行配置中没有 spanning-tree portfast 命令，则表示该接口禁用了 PortFast。默认情况下，所有接口均禁用了PortFast。


例5-10 验证PortFast
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 配置 STP（5.2.5）
 使用 Packet Tracer Activity 练习 STP 配置，交换机的出厂设置没有任何配置。您需要对根桥选举加以处理，以便核心层交换机先于分布层或接入层交换机被选中。使用本书光盘上的 e3-5254.pka 文件用 Packet Tracer 执行练习。










5.3 STP 收敛








到目前为止，本章介绍了用以支持STP创建逻辑无环网络拓扑的组件。本节我们将从头至尾详细介绍整个STP处理过程。

收敛是生成树处理过程中的一个重要环节。收敛是指网络在一段时间内确定作为根桥的交换机、经过所有不同的端口状态，并且将所有交换机端口设置为其最终的生成树端口角色，从而消除所有潜在的环路。收敛过程需要耗费一定时间，这是因为其使用各种不同的计时器来协调整个过程。

为了便于您更彻底地了解收敛过程，我们将其划分为以下3个不同的步骤。

■ 步骤1 选举根桥

■ 步骤2 选举根端口

■ 步骤3 选举指定端口和非指定端口

本节的剩余部分将深入介绍收敛过程中的每一个步骤。






5.3.1 步骤 1：选举根桥








生成树收敛的第一个步骤是选举根桥。根桥是所有生成树路径开销计算的基础，用于防止环路的各种端口角色的指派也是基于根桥而分配的。

根桥选举在交换机完成启动时或者网络中检测到路径故障时触发。一开始，所有交换机端口都配置为阻塞状态，此状态默认情况下会持续20秒。这样做可以确保STP有时间来计算最佳根路径并将所有交换机端口配置为特定的角色，避免在完成这一切之前形成环路。当交换机端口处于阻塞状态时，它们仍可以发送和接收BPDU帧，以便继续执行生成树根选举。生成树允许网络的端与端之间最多有7台交换机。这样整个根桥选举过程能够在14秒内完成，此时间短于交换机端口处于阻塞状态的时间。

一旦交换机启动完成，它们便立即开始发送BPDU帧来通告自己的BID，试图成为根桥。一开始，网络中的所有交换机都会假设自己是广播域内的根桥。交换机在网络上泛洪的 BPDU 帧包含的根 ID与自己的BID 字段匹配，这表明每台交换机都将自己视为根桥。系统会根据默认的 hello计时器值，每2秒发送一次BPDU帧。

每台交换机从邻居交换机收到BPDU帧时，都会将所收到BPDU帧内的根ID与本地缓存的根ID进行比较。如果来自所接收BPDU帧的根ID比它已经缓存的根ID更小，那么根ID字段会更新，以指示竞选根桥角色的新的最佳候选者。

交换机上的根ID字段更新后，交换机随后将在所有后续BPDU帧中包含新的根ID。这可确保最小的根ID始终能传递给网络中的所有其他邻接交换机。一旦最小的网桥ID传播到广播域内所有交换机的根ID字段，根桥选举便告完成。

虽然根桥选举过程已结束，交换机仍然会继续每2 秒转发一次BPDU 帧来通告根桥的根ID。每台交换机都配置有最大老化时间计时器，用于确定在交换机停止从邻居交换机接收更新时，当前BPDU配置会在交换机中保留多久。最大老化时间计时器默认为20秒。因此，如果交换机连续10次没有收到某邻居的BPDU帧，该交换机会假设生成树中的一条逻辑路径断开，该BPDU信息已不再有效。这将触发新一轮生成树根桥选举。

根桥选举过程是同时发生在发送和接收BPDU帧的所有交换机上。通过同时执行选举过程，交换机能够更快速地确定哪台交换机将成为根桥。


检验根桥选举


根桥选举完成后，可使用特权执行模式命令 show spanning-tree 来检验根桥的身份。参考图 5-51 所示的拓扑图。



[image: 图5-51 根桥选举拓扑图]




图5-51 根桥选举拓扑图



在图5-51所示的拓扑中，交换机S1具有的优先级值在3台交换机中最低，所以它将成为根桥。交换机S1的生成树信息如例5-11所示。


例5-11 在交换机S1上执行show spanning-tree命令
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交换机 S1 的 show spanning-tree 输出显示它是根桥。您可以看到其 BID 与根 ID 匹配，因此确认S1是根桥。

在例 5-12 中，交换机 S2 的 show spanning-tree 输出显示根 ID 与预期的交换机 S1 的根 ID 匹配，表明S2认为S1是根桥。


例5-12 在交换机S2上执行show spanning-tree命令
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在例 5-13 中，交换机 S3 的 show spanning-tree 输出显示根 ID 与预期的交换机 S1 的根 ID 匹配，表明S3认为S1是根桥。


例5-13 在交换机S3上执行show spanning-tree命令
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（待续）



[image: ]















5.3.2 步骤 2：选举根端口








确定根桥后，交换机开始为每一个交换机端口配置端口角色。需要确定的第一个角色是根端口角色。

生成树拓扑中的每台交换机（根桥除外）都需具有一个根端口。根端口是到达根桥的路径开销最低的交换机端口。一般情况下，只根据路径开销来确定根端口。然而，当同一交换机上有两个以上的端口到根桥的路径开销相同时，就需依靠其他端口特征来确定根端口。当没有使用EtherChannel配置时，如果通过冗余链路将一台交换机上行连接到另一台交换机，就可能出现此情况。之前已介绍过， Cisco EtherChannel 技术允许将多条物理以太网链路配置为一条逻辑链路。

到根桥的路径开销相同的交换机端口使用发送者的桥 ID 来解决这个问题。如果像在并行上行链路中那样，发送者桥 ID 也相同，则使用可配置的端口优先级值来解决这个问题。如果端口优先级相同，则使用端口号解决这个问题。在并行上行链路中，当交换机从具有等价路径的多个端口中选择一个作为根端口时，落选的端口会被配置为非指定端口以避免环路。

确定根端口这一过程发生在根桥选举 BPDU 交换期间。当含有新的根 ID 或冗余路径的BPDU 帧到达时，路径开销会立即更新。路径开销更新时，交换机进入决策模式，以确定是否需要更新端口配置。系统并不会等到所有交换机在最终根桥上达成一致后才确定端口角色。因此，收敛期间给定交换机端口的端口角色可能会多次改变，直到根ID最终确定后才会稳定在自己的最终端口角色上。

在图5-51中，交换机S1被选为根桥。这些交换机现在开始决定根端口。

在图5-52中，交换机S2开始比较交换机上每个端口的路径开销。S2依据从BPDU获取的路径开销选出F0/1端口为根端口。



[image: 图5-52 交换机S2选择根端口]




图5-52 交换机S2选择根端口



在图5-53中，交换机S3开始比较交换机上每个端口的路径开销，然后依据从BPDU获取的路径开销选出F0/1端口为根端口。


检验根端口


在图 5-54 所示的拓扑图中，当根桥选举完成后，可使用特权执行模式命令 show spanning-tree 来检验根端口配置。



[image: 图5-53 交换机S3选择根端口]




图5-53 交换机S3选择根端口





[image: 图5-54 检验根端口拓扑图]




图5-54 检验根端口拓扑图



在该拓扑图中，交换机S1被标识为根桥。交换机S2上的F0/1端口和交换机S3上的F0/1端口是最靠近根桥的两个端口，因此它们应配置为根端口。可使用命令 show spanning-tree 来确认端口配置。

例5-14显示了交换机S1的输出，从中可以发现端口F0/1和F0/2不是根端口。


例5-14 在交换机S1上运行show spanning-tree
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例5-15显示交换机S2的输出，从中可以发现端口F0/1为根端口。


例5-15 交换机S2上运行show spanning-tree
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例5-16所示的是交换机S3输出，从中可以发现端口F0/1为根端口。


例5-16 在交换机S3上运行show spanning-tree
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5.3.3 步骤 3：选举指定端口和非指定端口








当交换机确定了根端口后，剩余端口必须配置为指定端口（DP）或非指定端口（非DP），以完成逻辑无环生成树的创建。

交换网络中的每个网段只能有一个指定端口。每个 LAN 网段连接两台交换机时，就会出现端口角色的竞争。这两台交换机会交换BPDU帧，以确定哪个交换机端口是指定端口（另一个是根端口，或非指定端口）。

使用根路径开销确定网段上的端口是否是指定端口。如果出现相同的根路径开销，则使用发送者的BID确定端口是否为指定端口。BID值较低的交换机会赢得竞争，其端口将配置为指定端口角色。竞争失败的交换机将其交换机端口配置为非指定角色（如果它不是根端口），因此该端口最终会进入阻塞状态，以防止生成环路。

确定端口角色的过程与根桥选举和根端口指定同时发生。因此，指定角色和非指定角色在收敛过程中可能多次改变，直到确定最终根桥后才稳定下来。选举根桥、确定根端口以及确定指定端口和非指定端口的整个过程发生在端口处于阻塞状态的20秒内。收敛时间为此值的前提是BPDU帧传输的hello计时器为2秒，而且网络使用的是STP支持的7交换机直径。对此类网络而言，20秒的最大老化时间延迟提供了充足的时间。

在图5-55中，交换机S1被选举为根桥，所以S1上的端口F0/1和F0/2是指定端口。交换机现在开始确定该拓扑图内的剩余指定端口。



[image: 图5-55 选举指定端口拓扑图]




图5-55 选举指定端口拓扑图



交换机S3发出BPDU给交换机S2，如图5-56所示。



[image: 图5-56 交换机S3发送BPDU到S2]




图5-56 交换机S3发送BPDU到S2



交换S2比较BID值，发现自己的值较低，如图5-57所示。



[image: 图5-57 交换机S2比较BID]




图5-57 交换机S2比较BID



交换机S2将端口F0/2配置为指定角色，如图5-58所示。



[image: 图5-58 交换机S2上的端口F0/2为指定端口]




图5-58 交换机S2上的端口F0/2为指定端口



交换机S2向交换机S3发送BPDU帧，如图5-59所示。



[image: 图5-59 交换机S2发送BPDU到S3]




图5-59 交换机S2发送BPDU到S3



交换机S3比较BID值，发现自己的值较高，如图5-60所示。



[image: 图5-60 交换机S3比较BID]




图5-60 交换机S3比较BID



交换机S3将端口F0/2配置为非指定角色，如图5-61所示。



[image: 图5-61 交换机S3的端口F0/2为非指定端口]




图5-61 交换机S3的端口F0/2为非指定端口



该生成树拓扑图中的所有端口现在都已被指定为适当的角色，从而创建了无环路的拓扑结构。


检验DP和非DP


指定根端口后，交换机需要确定余下的端口应配置为指定端口还是非指定端口。您可使用特权执行模式命令 show spanning-tree来确认指定和非指定端口的配置。

图 5-62 所示的是一个已经收敛的生成树拓扑图。为验证交换机S1上的指定端口的选举，参看例5-17所示的show spanning-tree 命令的输出结果。从中可以看到端口 F0/1 和F0/2为指定端口。



[image: 图5-62 收敛的生成树拓扑图]




图5-62 收敛的生成树拓扑图




例5-17 交换机S1上执行show spanning-tree




[image: ]








例5-18显示的是交换机S2的输出，可以发现端口F0/2为指定端口。


例5-18 交换机S2上运行show spanning-tree




[image: ]








例5-19所示的是交换机S3的输出，可以看到端口F0/2既不是根端口又不是指定端口，而是一个非指定端口。对于候补指定端口我们将在本章快速生成树协议（RSTP）中讨论。


例5-19 交换机S3上运行show spanning-tree
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5.3.4 STP 拓扑更改








当转发端口关闭，或者端口转换为转发状态时，交换机会检测到拓扑更改。如果检测到更改，交换机会通知根桥。然后根桥将该信息广播到整个广播域。

在常规STP运行中，交换机会一直通过根端口从根桥接收配置BPDU帧。然而，它绝不会向根桥发出配置BPDU。为了能够通知根桥，引入了一种特殊的BPDU，称为拓扑更改通知（TCN）BPDU。当交换机需要就拓扑更改发出信号时，它便开始通过根端口发送TCN。TCN是一种非常简单的BPDU，它按hello时间间隔发送，其中不包含任何信息。接收交换机（被称作指定网桥）会立即回送设置了拓扑更改确认（TCA）位的常规（配置）BPDU，以确认收到TCN。此交换过程会持续到根桥作出响应为止。

例如，在图5-63中，交换机S2发现拓扑更改。它向其指定网桥（本例中为交换机D1）发出TCN。交换机D1收到该TCN，然后使用TCA向交换机S2予以确认。交换机D1生成TCN，然后将其转发给自己的指定网桥（本例中为根桥）。



[image: 图5-63 STP 拓扑通知和确认]




图5-63 STP 拓扑通知和确认



一旦根桥得知网络中发生了拓扑更改事件，它会开始发送设置了拓扑更改（TC）位的配置BPDU，如图5-64所示。设置了该位的BPDU传播到网络中的每台交换机。最后，所有交换机都意识到拓扑更改，然后将自己的老化时间缩短为转发延迟时间。交换机在转发端口和阻塞端口上收到拓扑更改BPDU。



[image: 图5-64 设置了TC位的配置BPDU]




图5-64 设置了TC位的配置BPDU



根桥设置TC位的持续时间是最大老化时间加上转发延迟秒数，默认情况下为20+15=35秒。

以上讨论的STP是基于IEEE802.1D版本的。下面我们讨论一个更新版本的STP以及如何兼容过去低版本的STP。










5.4 PVST+、RSTP 和快速 PVST+








与许多网络标准类似，随着专有协议成为事实标准，要求制定相应行业规范的呼声也越来越高，从而推动了STP的发展。当专有协议被广泛采用时，市场中的所有竞争对手都不得不提供对该协议的支持，接着IEEE之类的机构介入，制定出公共规范。STP的发展也遵循了相同的模式，如表5-3所示。


表5-3 STP变体
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5.4.1 Cisco 和 STP 变体








当在Cisco.com网站上阅读有关STP的内容时，您会发现STP具有多种类型或变体。其中某些变体是Cisco专有的，其他则是IEEE标准。后面我们将详细介绍一些STP变体，但在开始之前您需要对重要的 STP 变体有一个大致的了解。表 5-3 总结了重要的 Cisco 和 IEEE STP 变体。


1．每VLAN生成树协议（PVST）概览


每 VLAN 生成树协议（PVST）为网络中配置的每个 VLAN 维护一个生成树实例。它使用 Cisco专有的ISL中继协议，该协议允许VLAN中继为某些VLAN转发流量，对其他VLAN则呈阻塞状态。由于PVST将每个VLAN视为一个单独的网络，因此它能够分批在不同的中继链路上转发VLAN，从而在第 2 层实现负载均衡，且不会形成环路。对于 PVST，Cisco 在原始 IEEE 802.1D STP 的基础上添加了一系列专有的扩展技术，例如 BackboneFast、UplinkFast 和 PortFast。本书不介绍 Cisco STP 扩展BackboneFast和UplinkFast，要了解有关这些扩展的更多信息，可访问：http://www.cisco.com/en/US/docs/switches/lan/catalyst4000/7.4/configuration/guide/stp_enha.html。


2．增强型每VLAN生成树协议（PVST+）概览


Cisco 开发 PVST+的目的是为了支持 IEEE 802.1Q 中继。PVST+的功能与 PVST 相同，其中也含有Cisco专有的STP扩展。非Cisco设备不支持PVST+。PVST+包含称为“BPDU防护”的PortFast增强技术以及根防护。要了解更多有关 BPDU 防护的信息，可访问：http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml。

要了解更多有关根防护的信息，可访问：http://www.cisco.com/en/US/tech/tk389/tk621/ technologies_tech_note09186a00800ae96b.shtml。


3．快速生成树协议（RSTP）


快速生成树协议（RSTP）于 1982 年首次推出，它是 IEEE 802.1D 标准的一种演变形式，该协议能够在拓扑更改后更快速地提供生成树收敛。RSTP在公共标准中融入了Cisco专有的STP扩展：BackboneFast、UplinkFast和PortFast。到2004年，IEEE将RSTP整合到了802.1D中，将新的规范命名为 IEEE 802.1D-2004。所以当您听到 STP 时，应该考虑 RSTP。本章稍后将详细探讨RSTP。


4．多重生成树协议（MSTP）



多重生成树协议（MSTP）
 允许将多个VLAN映射到同一个生成树实例，以降低支持大量VLAN所需的实例数。MSTP借鉴了Cisco专有的多实例STP（MISTP），是STP和RSTP的扩展。此标准于IEEE 802.1s 中引入，是 802.1Q（1998 版）的修正版。标准 IEEE 802.1Q-2003 现在包含 MSTP。MSTP可为数据流量提供多条转发路径，而且支持负载均衡。MSTP 已超出本课程的范围。要了解更多有关MSTP 的信息，可访问：http://www.cisco.com/en/US/docs/switches/lan/catalyst2950/software/release/12.1_19_ea1/configuration/guide/swmstp.html。








5.4.2 PVST+








PVST+由 Cisco 所开发，其目的是允许网络为其中的每个 VLAN 运行一个 STP 实例。有了PVST+，中继便可根据为每个VLAN构建的生成树基于每个VLAN选择性地阻塞流量。PVST+还可以实施负载共享。然而，实施PVST+意味着网络中的所有交换机都参与网络收敛过程，而且交换机端口要能支持每个生成树实例（每个VLAN一个生成树实例）发送其自己的BPDU时使用的额外带宽。

在 Cisco PVST+环境中，可以微调生成树参数，使每条上行中继转发一半的 VLAN。在图 5-65 中，交换机 S2 上的端口 F0/3 是 VLAN 20的转发端口，交换机 S2 上的 F0/2 是 VLAN 10 的转发端口。这是通过将一台交换机配置为占总数一半的VLAN的根桥，另一台交换机配置为另一半VLAN的根桥来实现的。在该图中，交换机 S3 是 VLAN 20 的根桥，交换机 S1 是 VLAN 10 的根桥。为每个 VLAN 创建不同的STP根交换机可以增强网络的冗余功能。

我们之前学过，在原始的802.1D标准中，BID包含8个字节，其中2个字节是网桥优先级，6个字节是交换机的MAC地址。这时没有必要标记VLAN，因为网络中只有一棵生成树。PVST+要求每个VLAN运行自己独立的生成树实例。为了支持PVST+，我们对8个字节的BID字段进行了修改，在其中加入了 VLAN ID（VID）。在图 5-66 中，网桥优先级字段缩短到 4 位，余下的 12 位，即扩展系统ID字段用于包含VID。MAC地址仍占6个字节不变。



[image: 图5-65 PVST+]




图5-65 PVST+





[image: 图5-66 扩展系统ID]




图5-66 扩展系统ID



下面详细介绍有关PVST+字段的详细信息。

■ 网桥优先级：此字段占 4 位，指示网桥优先级。由于位数有限，优先级是以增量为4 096的离散值表示，而不像原来占据 16 位时一样以增量为 1 的值表示。对于 IEEE 802.1D，默认优先级是32 768，这是一个中间范围值。

■ 扩展系统 ID：此字段占 12 位，指示 PVST+的VID，它有4 096可能组合。

■ MAC 地址：此字段占 6 个字节，指示单个交换机的MAC地址。

MAC地址使BID保持惟一性。通过在交换机MAC地址前添加优先级和扩展系统 ID ，交换机上每个VLAN便可用惟一的BID来表示。

图5-67中显示了交换机S1的优先级值、VLAN和MAC地址。三者组合起来形成了BID。



[image: 图5-67 PVST+ BID]




图5-67 PVST+ BID




注意
 如果没有配置优先级，每台交换机都使用相同的默认优先级，此时每个 VLAN 的根桥选举将基于MAC地址进行。因此，为确保根桥与您预想的一致，建议您为打算作为根桥的交换机分配较低的优先级值。

表5-4中显示了Cisco Catalyst 2960系列交换机的的默认生成树配置。注意默认的生成树模式是PVST+。


表5-4 默认交换机配置
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配置PVST+


图5-68中的拓扑显示了3台交换机，交换机之间通过802.1Q中继连接。此网络有两个VLAN：10和20。这两个VLAN都通过这些链路中继。此网络尚未配置生成树。



[image: 图5-68 配置PVST+]




图5-68 配置PVST+



我们的目的是将 S3 配置为 VLAN 20 的根桥，将 S1 配置为 VLAN 10 的根桥，以便 S2 上的端口F0/3 作为 VLAN 20 的转发端口和 VLAN 10 的阻塞端口，S2 上的端口 F0/2 作为 VLAN 10 的转发端口和 VLAN 20的阻塞端口。在这个拓扑图例子中配置 PVST+的步骤如下。
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■ 步骤1 为每个VLAN选出要作为主根桥和次根桥的交换机。

■ 步骤 2 将交换机配置为一个 VLAN 的主根桥，例如交换机 S3 是 VLAN 20 的主根桥。

■ 步骤 3 将交换机配置为另一个 VLAN 的辅助网桥，例如交换机 S3 是 VLAN 10 的辅助网桥。

或者，将每台交换机上的生成树优先级设置为足够低，使之能被选举为主网桥。

我们将交换机 S3 配置为 VLAN 20 的主根桥，将交换机 S1 配置为 VLAN 10 的主根桥。要将交换机配置为特定 VLAN 的根桥，可使用全局配置模式命令 spanning-tree vlan vlan-ID root primary。记住现在使用的网络尚未配置生成树，所以我们假定所有交换机都使用默认配置。在本例中，启用了VLAN 10和20的交换机S1使用默认的STP优先级。

次根桥是指在主根桥出现故障时成为VLAN根桥的交换机。要将交换机配置为次根桥，可使用全局配置模式命令spanning-tree vlan vlan-ID root secondary。如果VLAN中的其他网桥使用默认STP优先级，那么此交换机会在主根桥发生故障时成为根桥。可以在多台交换机上执行此命令来配置多台备用根桥。

交换机 S1 和 S3 所需的配置如例 5-20 所示，其中显示了相关的 Cisco IOS 命令语法，用于将交换机S3指定为VLAN 20的主根桥以及VLAN 10的次根桥。交换机S1成为VLAN 10的主根桥以及VLAN 20 的次根桥。如此配置后，VLAN 10 的流量通过交换机 S1 传输，VLAN 20 的流量通过交换机 S3 传输，生成树便实现了负载均衡。


例5-20 主根桥和次根桥
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实现该要求的另一种做法是配置PVST+交换机的优先级。在本章的前面部分，我们已学过，对大多数网络而言，使用默认设置来配置生成树便已足够。这一点也同样适用于Cisco PVST+。调整PVST+的方法有多种。有关如何调整PVST+的内容已超出本书的范围。然而，您可以为指定的生成树实例设置交换机优先级。该设置会对交换机是否能选举为根交换机造成影响。值越低，交换机被选上的可能性越高。该值的范围是0～61 440（增量为4 096）。例如，4 096×2=8 192是有效的优先级值。不符合此要求的值会被拒绝。

例5-21显示了Cisco IOS命令语法。交换机S3上的第一条命令是将S3的优先级尽可能设为最低，以便使 S3 成为 VLAN 20的主根桥。交换机 S1 上的第 2 条命令是使交换机 S1 的优先级尽可能低，以便使 S1 成为 VLAN 10 中的主根桥。


例5-21 主根桥和次根桥的桥优先级
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要检查该配置是否达到我们的要求，可以执行特权执行模式命令 show spanning tree active，该命令输出只显示活动接口的生成树配置详细信息。例5-22的输出说明交换机S1配置了PVST+。


例5-22 检验PVST+
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show spanning tree 命令有许多关联的 Cisco IOS 命令参数。要查看完整说明，可访问：http://www. cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli2.html #wpxref47293。

最后，在交换机上运行命令 show run 来检验生成树命令。在例 5-23 中可以看到：VLAN 10 的优先级是 4 096，是 3 个 VLAN 优先级中最低的一个。此优先级设置确保该交换机成为 VLAN 10 的主根桥。


例5-23 运行 show run检查 PVST+
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5.4.3 RSTP








RSTP 在 IEEE 802.1w 中定义，它是 802.1D 标准的一种发展。802.1w STP 的术语基本上保持与IEEE 802.1D STP 术语一致。绝大多数参数都没有变动，所以熟悉 802.1D STP 的用户很快就能熟悉该新协议。

图5-69中所示的是一个采用RSTP的网络。交换机S1是根桥，它有两个处于转发状态的指定端口。RSTP支持一种新的端口类型。交换机S2上的端口F0/3是处于丢弃状态（DIS）的替换端口。注意此处没有阻塞端口。RSTP没有阻塞端口状态。RSTP定义的端口状态包括3种：丢弃、学习和转发。端口类型和状态将在本章的后续部分详细介绍。



[image: 图5-69 什么是RSTP]




图5-69 什么是RSTP



RSTP 能够在第 2 层网络拓扑变更时加速重新计算生成树的过程。若网络配置恰当，RSTP能够达到相当快的收敛速度，有时甚至只需几百毫秒。RSTP重新定义了端口的类型及端口状态。如果端口被配置为替换端口或备份端口，则该端口可以立即转换到转发状态，而无需等待网络收敛。

要防止交换网络环境中形成第2层环路，最好选择RSTP协议。RSTP和802.1D的许多差别都是由Cisco专有的802.1D增强技术所带来的。这些增强功能（例如承载和发送端口角色信息的BPDU仅发送给邻居交换机）不需要额外配置，而且通常执行效果比早期的 Cisco 专有版本更佳。此类功能现在是透明的，已集成到 RSTP 协议的运行当中。Cisco 专有的 802.1D 增强功能（例如 UplinkFast 和BackboneFast）与RSTP不兼容。

802.1w 用于取代 802.1D，但仍保留了向下兼容的能力。大量 STP 术语仍继续使用，大多数参数都未变动。此外，802.1w能够返回到802.1D，以每个端口为基础与传统交换机互操作。例如，RSTP生成树算法选举根桥的方式与802.1D完全相同。

RSTP 使用与 IEEE 802.1D 相同的 BPDU 格式，然而其版本字段被设置为 2 以代表是 RSTP，并且标志字段用完所有的 8 位。RSTP BPDU 将在后面介绍。

RSTP能够主动确认端口是否能安全转换到转发状态，而不需要依靠任何计时器来作出判断。

RSTP BPDU

RSTP（802.1w）使用第2类、第2版BPDU，所以RSTP网桥能够与802.1D在任何共享链路上通信，而且能够与运行802.1D的任何交换机通信。可参考图5-70。



[image: 图5-70 RSTP BPDU]




图5-70 RSTP BPDU



RSTP发送BPDU以及填充标志字节的方式与802.1D略有差异：

■ 如果连续 3 段 hello 时间（默认为 6 秒）内没有收到 hello 消息，或者当最大老化时间计时器过期时，协议信息可立即过期。

■ 由于 BPDU 被用作保持活动的机制，连续 3 次未收到 BPDU 就表示网桥与其相邻的根桥或指定网桥失去连接。信息快速老化意味着故障能够被快速检测到。


注释
 与STP类似，RSTP网桥会在每个hello时间段（默认为2秒）发送包含其当前信息的BPDU，即使RSTP网桥没有从根桥收到任何BPDU。

图5-70显示了RSTP所用的第2版BPDU中所含的标志字节。

■ 与 802.1D 一样，第 0 位和第 7 位用于拓扑更改通知和确认。

■ 第 1 位和第 6位用于“建议同意”过程（用于快速收敛）。

■ 2-5 位通过代码指示产生 BPDU 的端口的角色和状态。

■ 第 4 位和第 5位使用 2 位代码指示端口角色。








5.4.4 边缘端口








RSTP 边缘端口是指永远不会用于连接到其他交换机设备的交换机端口。当启用时，此类端口会立即转换到转发状态。

Cisc 生成树用户非常熟悉边缘端口这一概念，因为它对应于 PortFast 功能，直接连接到终端设备的这种端口不能连接到交换机设备。PortFast 端口会立即转换到 STP 转发状态，跳过耗时的侦听和学习状态。无论边缘端口还是启用 PortFast 的端口，两者都不会在转换到禁用或启用状态时引起拓扑更改。

与PortFast不同的是，如果RSTP边缘端口接收到BPDU，则该端口立刻丧失边缘端口的属性，而成为普通的生成树端口。图5-71显示交换机S2上的3个边缘端口，以及S4上的一个边缘端口。



[image: 图5-71 边缘端口]




图5-71 边缘端口



Cisco版本的RSTP保留了PortFast关键字，其使用spanning-tree portfast命令来执行边缘端口配置，这样可以让整个网络更为顺畅的转换到RSTP上。如果在处于同步状态时将边缘端口配置为连接到其他交换机，则可能对RSTP造成负面影响，因为此时可能生成临时的环路，因环路流量与BPDU竞争而减缓RSTP收敛。








5.4.5 链路类型








链路类型用于将参与RSTP的每个端口分类。链路类型可预先确定待命端口要扮演的活动角色，以便在满足特定条件时端口立即转换到转发状态。边缘端口和非边缘端口需满足不同的条件。非边缘端口分类为两种链路类型：点对点和共享。链路类型是自动确定的，但可以使用显式端口配置覆盖。在图5-72中，所有链路除了交换机S1到S4的链路为共享链路外其他均为点对点链路，这些端口被配置为半双工。

边缘端口（相当于启用 PortFast 的端口）和点对点链路可以快速转换到转发状态。然而，在考虑链路类型参数之前，RSTP 必须确定端口角色。我们将在稍后介绍有关端口角色的内容，目前您只需知道：

■ 根端口不使用链路类型参数，根端口一旦处于同步模式下，就能快速转换到转发状态；

■ 大多数情况下，替换端口和备份端口不使用链路类型参数；

■ 指定端口成分利用链路类型参数，只有当链路状态参数指示为点对点链路时，指定端口才能快速转换到转发状态。



[image: 图5-72 链路类型]




图5-72 链路类型










5.4.6 RSTP 端口状态和端口角色








RSTP能够在发生故障或重新建立交换机、交换机端口或链路期间实现快速收敛。RSTP拓扑更改会导致相应的交换机端口通过显式握手，或者“建议与同意”阶段和同步操作转换到转发状态。我们将在后续部分介绍“建议和同意”过程。

在RSTP下，端口的角色与端口的状态独立开来。例如，指定端口可以暂时处于丢弃状态下，尽管其最终状态是转发。图5-73显示3种可能的RSTP端口状态：丢弃、学习和转发。



[image: 图5-73 RSTP端口状态]




图5-73 RSTP端口状态



下面进一步说明RSTP端口状态。

■ 丢弃：
 稳定的活动拓扑以及拓扑同步和更改期间都会出现此状态。丢弃状态禁止转发数据帧，因而可以断开第2层环路。

■ 学习：
 稳定的活动拓扑以及拓扑同步和更改期间都会出现此状态。学习状态会接受数据帧来填充MAC表，以限制未知单播帧泛洪。

■ 转发：
 仅在稳定的活动拓扑中出现此状态。发生拓扑变化后，或在同步期间，只有当建议和同意过程完成后才会转发数据帧。

在所有端口状态下，端口都会接受和处理BPDU帧。表5-5比较了802.1D与RSTP端口状态。回忆为何处于802.1D阻塞、侦听和禁用状态的端口不会转发任何帧。这些端口状态都已合并到RSTP的丢弃端口状态内。


表5-5 RSTP与802.1D端口状态
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端口角色定义了交换机端口的最终作用以及端口处理数据帧的方式。端口角色和端口状态能够不依靠对方独立转换。由于包含额外的端口角色，因此RSTP能够在发生故障或拓扑更改之前定义待命交换机端口。当网段上的指定端口发生故障时，替换端口便进入转发状态。

如图5-74显示了各种RSTP端口角色。



[image: 图5-74 RSTP端口角色]




图5-74 RSTP端口角色



下面详细介绍RSTP端口角色。

■ 根端口：
 这是在每个非根桥上，被选作到根桥的路径的交换机端口。每台交换机上只能有一个根端口。在稳定的活动拓扑中，根端口为转发状态。在图5-74中，交换机S2上的根端口是F0/2，交换机S3上的根端口是F0/4。

■ 指定端口：
 每个网段至少有一个交换机端口作为该网段的指定端口。在图 5-74 中，交换机S3上的端口F0/1和交换机S1上的端口F0/2、F0/4是指定端口。在稳定的活动拓扑中，包含指定端口的交换机将接收网段中发往根桥的帧。指定端口为转发状态。因此，交换机S3上的端口F0/1和交换机S1上的端口F0/2及F0/4处于转发状态。连接到给定网段的所有交换机都会侦听所有BPDU，确定哪台交换机将成为特定网段内的指定交换机。

■ 替换：
 此交换机端口提供通往根桥的替代路径，交换机S2上的端口F0/3即为替换端口。在稳定的活动拓扑中，替换端口处于丢弃状态。替换端口存在于非指定交换机上，如果当前指定路径断开，它将转变为指定端口。

■ 备份：
 指定交换机上的一种端口，用于提供到相应网段（该交换机在此网段中被选为指定交换机）的冗余链路。在指定网桥上，备份端口的端口ID比指定端口更高。在稳定的活动拓扑中，备份端口处于丢弃状态。在图5-74中，交换机S2的端口F0/6为备份端口，处于丢弃状态。


RSTP建议和同意过程


在 IEEE 802.1D STP 中，当一个端口被生成树选举为指定端口时，它必须经过两次转发延迟才能转换到转发状态。RSTP 显著加速了拓扑更改后的重新计算过程，因为它能够逐条链路收敛，而在端口状态转换之前无需依赖计时器老化。只有边缘端口和点对点链路才能快速转换到转发状态。在RSTP中，此情况对应于处于丢弃状态的指定端口。

关于建议和同意过程的工作方式，可参看图5-75。



[image: 图5-75 RSTP建议和同意过程拓扑图]




图5-75 RSTP建议和同意过程拓扑图



在交换机S1和S4之间新加一条链路；S1和S4就启动了开始建议和同意过程。交换机S1和交换机S4上端口F0/5处于丢弃状态。交换机S1向S4发送一个建议BPDU，如图5-76所示。



[image: 图5-76 新链路启动了建议和同意过程]




图5-76 新链路启动了建议和同意过程



接下来，交换机S1和S4开始同步。由于从交换机S1端口为F0/5接收的建议BPDU的路径开销比缓存值高，所以所有非边缘端口被阻塞；在同步期间，交换机 S4 上 F0/2 端口被阻塞，如图 5-77所示。交换机S4发送一个同意BPDU给S1。

同步过程完成后，如图5-78所示，交换机S1上端口F0/5成为指定端口，处于转发状态，交换机S4上端口F0/5成为根端口，处于转发状态。

交换机S4和S2启动了一个建议和同意过程。交换机S4和交换机S2上F0/2端口处于丢弃状态。交换机S4向S2发送了一个建议BPDU，如图5-79所示。

从交换机S4上F0/2端口接收到的建议BPDU具有的路径开销比缓存的值高，因此所有非边缘端口被阻塞；在同步期间，交换机S2上F0/3端口被阻塞。交换机S2向S4发送一个建议BPDU，如图5-80所示。



[image: 图5-77 交换机S4向S1发送同意信息]




图5-77 交换机S4向S1发送同意信息





[image: 图5-78 同步结束]




图5-78 同步结束





[image: 图5-79 同步再次启动]




图5-79 同步再次启动



交换机S4向S2发送一个同意BPDU，如图5-81所示。

此刻，同步再次结束，交换机S4上F0/2端口成为指定端口，处于转发状态，交换机S2上F0/2端口成为根端口，处于转发状态，如图5-82所示。

交换机S2和S3启动了建议和同意过程。交换机S2向S3发送一个建议BPDU，如图5-83所示。



[image: 图5-80 交换机S2向S4发送建议BPDU]




图5-80 交换机S2向S4发送建议BPDU





[image: 图5-81 交换机S4向S2发送同意BPDU]




图5-81 交换机S4向S2发送同意BPDU





[image: 图5-82 同步再次结束]




图5-82 同步再次结束



交换机S3比较本地BID和从S2发来的建议BPDU中的BID，阻塞F0/4端口，F0/1端口改变为指定端口，处于丢弃状态，如图5-84所示。

交换机S3确定从交换机S2发来的BPDU内的BID较高，因此它传回给S2一个具有最低BID的同意BPDU，如图5-85所示。



[image: 图5-83 同步又一次开始]




图5-83 同步又一次开始





[image: 图5-84 被指定丢弃]




图5-84 被指定丢弃





[image: 图5-85 交换机S3向S2发送一个同意BPDU]




图5-85 交换机S3向S2发送一个同意BPDU



交换机S2把F0/3端口修改为替换端口，处于丢弃状态。交换机S3把F0/1端口修改为指定端口，转发状态，S3上的F0/4端口修改为根端口，转发状态。所有这些如图5-86所示。

交换机S3向S1发送一个建议BPDU，如图5-87所示。



[image: 图5-86 第3次同步完成]




图5-86 第3次同步完成





[image: 图5-87 交换机S3发送建议BPDU]




图5-87 交换机S3发送建议BPDU



交换机S1对比本地BID和从S3发来的建议BPDU内的BID。交换机S1阻塞F0/5端口，把F0/4端口变为指定端口，丢弃状态，如图5-88所示。



[image: 图5-88 交换机S1对建议BPDU的处理]




图5-88 交换机S1对建议BPDU的处理



交换机S1确定从交换机S3发来的建议BPDU内的BID较高后，S1向S3发送一个具有最低BID的同意BPDU，如图5-89所示。



[image: 图5-89 交换机S1向S3发送同意BPDU]




图5-89 交换机S1向S3发送同意BPDU



最后，交换机S1把F0/4和F0/5端口修改为转发指定端口，如图5-90所示。



[image: 图5-90 建议同意最终完成]




图5-90 建议同意最终完成










5.4.7 配置快速 PVST+








快速PVST+是Cisco版本的RSTP，它支持每个VLAN有一个RSTP实例，这种STP适合于中小规模企业中的现代交换LAN。图5-91所示的拓扑图包含两个 VLAN：10 和 20。最终配置是要在根桥交换机S1上实施快速PVST+。



[image: 图5-91 快速PVST+拓扑]




图5-91 快速PVST+拓扑



快速 PVST+命令控制着 VLAN 生成树实例的配置。将接口指定给一个VLAN时生成树实例即会创建，而将最后一个接口移到其他VLAN时生成树实例即被删除。可以在创建生成树实例之前配置STP交换机和端口参数，这些参数会在创建生成树实例时应用。然而，务必要确保VLAN上每个物理环路中至少有一台交换机在运行生成树，否则可能形成广播风暴。

Cisco 2960 交换机支持 PVST+、快速 PVST+和 MSTP，但所有 VLAN 只能同时使用一个版本。

有关在 Cisco 2960 系列交换机上配置 STP 软件功能的详细信息，可访问 Cisco 网站：http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a0080875377.html。

配置快速PVST+所需的命令语法如表5-6所示。


表5-6 Cicso IOS快速PVST+命令语法
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注：对于配置了spanning-tree link-type point-to-point命令的端口，如果您通过点对点链路将其连接到远程端口，而且本地端口是指定端口，那么交换机会与远程端口协商并快速将本地端口转换到转发状态。


注
 如果输入了 clear spanning-tree detected-protocols命令，而且其中一个交换机端口连接到传统 IEEE 802.1D 交换机端口，那么 Cisco IOS 软件会重新启动整个交换机上的协议迁移过程。虽然此步骤不是必需的，但我们建议您将其作为标准步骤采用，即使指定交换机检测到此交换机在运行快速PVST+也一样。

要了解与快速 PVST+相关的 Cisco IOS 命令的所有参数，可访问：http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli3.html。

在交换机S1上启动快速PVST+的过程如例5-24所示。


例5-24 配置快速PVST+
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show spanning-tree vlan vlan-id 命令可用于显示交换机 S1 上的 VLAN 10 配置，该命令的输出如例5-25 所示。注意 BID 优先级被设置为 4 096。如例 5-25 所示，设置 BID 的命令是 spanning-tree vlan vlan-id priority priority-number。


例5-25 检验快速PVST+
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最后，可使用 show running-configuration 命令检查交换机 S1 上的快速 PVST+配置，如例 5-26所示。


例5-26 使用 show running-config命令检验快速PVST+配置
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5.4.8 精心规划 STP








现在，我们已知道STA的主要作用是防止网桥网络中的冗余链路形成环路。STP工作在OSI模型的第2层。某些特定因素会导致STP失败。要排除故障可能非常困难，这取决于网络设计。因此我们建议您预先做好周密准备和规划，以免发生故障后束手无策。

许多时候，人们在着手排除故障时才发现自己不知道根桥的位置在哪里，如图 5-92 所示。不要将根桥交由STP来决定。对于每个VLAN，通常都可以确定哪台交换机最适合作为根桥。一般情况下，选择位于网络中央位置、而且功能较强的网桥。如果将位于网络中央、直接连接到服务器和路由器的设备定为根桥，便可缩短从客户端到服务器和路由器的平均距离。



[image: 图5-92 知道根桥的位置]




图5-92 知道根桥的位置



由图5-92可知：

■ 如果交换机 S2 是根桥，则会在 S1 或 S3 上阻塞从 S1 到 S3 的链路，此时，连接到交换机 S2的主机能够通过2跳访问服务器和路由器，连接到网桥S3的主机能够通过3跳访问服务器和路由器，因此平均距离是两跳半；

■ 如果交换机 S1 是根桥，那么连接到 S2 和 S3 的主机都能通过两跳到达路由器和服务器，现在的平均距离为两跳。

这个简单例子所揭示的逻辑同样适用于更为复杂的拓扑。

要想在将来发生 STP 故障时更容易的加以解决，在一开始就规划好冗余链路。在非分层式网络中，可能需要微调STP开销参数来决定要阻塞的端口。然而，如果采用的是分层设计而且根桥所在的位置恰当，那么一般不需要调整该参数。


注释
 为了得到稳定网络，务必了解每个 VLAN 中应阻塞哪些端口。应具备一张网络图，其中应清晰显示网络中的每个物理环路以及断开这些环路的阻塞端口。

此外，了解冗余链路的位置有助于找出偶然的桥接环路以及原因。了解阻塞端口的位置也有助于确定错误的位置。


1．尽量减少阻塞端口


STP采取的惟一一项重要举措就是阻塞端口。只要有一个阻塞端口错误转换到转发状态，就可能对大面积的网络造成负面影响。这就是使用STP可能带来的风险，但我们可对此风险加以限制，尽量减少阻塞端口的数目。

在交换网络中，两个节点之间可能需要两条以上的冗余链路。然而，图 5-93 所示的配置相当常见。每台分布层交换机分别连接到两台核心层交换机，即交换机C1和C2。交换机S1和S2连接到分布层交换机 D1 和 D3，S1 和 S2 上的用户都只位于网络中可用 VLAN 的子集中。在该图中，交换机D1 连接的用户都位于 VLAN 20 中；交换机 D3 只连接 VLAN 30 中的用户。默认情况下，中继承载VTP域中定义的所有VLAN。使用VTP修剪，交换机D1转发VLAN 20的流量，但阻塞不必要的VLAN 30的流量。核心层交换机C1和C2之间一共有3条冗余路径。这种冗余设置会导致更多的端口被阻塞，形成环路的机率也更高。



[image: 图5-93 用VTP修剪VLAN]




图5-93 用VTP修剪VLAN



所有不必要的VLAN流量都应该从适当的中继链路剪除。VTP修剪可起到一定作用，但在网络的核心层没有必要使用此功能。在图5-94中，只使用接入VLAN将分布层交换机连接到核心层。在此设计中，每个VLAN只阻塞了一个端口。此外，在此设计中，如果关闭C1或C2，那么只需一个步骤即可删除所有冗余链路。


2．使用第3层交换


第3层交换意味着以第2层交换的速度执行路由。路由器执行的两种主要功能如下。

■ 构建转发表。路由器一般通过路由协议与对等点交换信息。

■ 接收数据包，并根据目的地址将它们转发到正确的接口。

第3层交换机现在能够使用与第2层交换功能一样快的速度来有效地执行第2项功能，在图5-95中：

■ 路由的跳以及 C1 与 C2 之间的额外网段上没有任何对速度的不利影响。

■ 核心层交换机 C1 和 C2 是第3 层交换机。VLAN 20 与 VLAN 30 现在在C1 与 C2 之间路由，因此不可能形成环路。第三层设备限制 VLAN 20 与 VLAN 30 的广播域边界。



[image: 图5-94 手动修剪VLAN]




图5-94 手动修剪VLAN





[image: 图5-95 第3层交换]




图5-95 第3层交换



仰赖第 3 层路由协议，冗余功能仍然存在。此设计保证收敛速度比 802.1D STP 的收敛速度更快。

STP不再阻塞任何单个端口，因此不可能形成桥接环路。

对VLAN使用第3层交换时，其速度与在VLAN内部桥接一样快。


3．无论是否有必要都请保留STP


假设已从网络中移除所有阻塞端口，而且不存在任何物理冗余，强烈建议不要禁用STP。

STP消耗的CPU资源一般较少；在大多数Cisco交换机中分组交换都不会用到CPU。此外，每条链路发送的BPDU极少，不会显著降低可用带宽。然而，如果技术人员在配线面板上连错了线，结果不小心造成了环路，网络就会受到影响。一般而言，没有必要在交换网络中禁用STP。


4．使流量远离管理VLAN


Cisco交换机通常有单个IP地址绑到定VLAN，此VLAN即是管理VLAN。在此VLAN中，交换机像普通的IP主机一样运行。具体而言，即每个广播或组播数据包都会转发到CPU。管理VLAN上的广播或组播流量太高会对CPU造成不利影响，削弱其处理重要的BPDU的能力。因此，用户流量不应在管理VLAN上传输。

直到不久前，人们一直无法在 Cisco 方案中将 VLAN 1 从中继移除。VLAN 1 一般用作管理 VLAN，在此VLAN中，所有交换机都可通过同一IP子网访问，但不建议这样做。此设置非常危险，因为VLAN 1上的桥接环路会影响所有中继，从而可能导致整个网络瘫痪。当然，无论您使用哪个VLAN都存在同样的问题。可尝试通过高速第3层交换机将桥接域分段。


注释
 从 12.1（11b）E 版本的 Cisco IOS 软件开始，您可以将 VLAN 1 从中继移除。VLAN 1依然存在，但控制流量不会被阻塞，以免形成环路。








5.4.9 排除 STP 运行故障








不幸的是，没有系统化的过程可用于排除STP故障，本节总结一些有用的操作。其中大多数步骤适用于排除一般的桥接环路故障。对于导致连接断开的其他STP故障，则可使用更为常规的方法来进行排查。例如，可以研究遇到问题的流量所采用的路径。


注释
 出现桥接环路时可能无法进行带内访问。例如，广播风暴期间您或许无法通过Telnet连接到基础设备。此时，就需要使用带外连接，例如控制台访问。

在排除桥接环路故障之前，您至少需要知道以下3方面信息。

■ 网桥网络的拓扑。

■ 根桥的位置。

■ 阻塞端口和冗余链路的位置。

以上信息都是必需的。要了解需要修正的问题是什么，必须知道网络在正常工作时的结构。大多数故障排除步骤都是使用 show 命令来尝试找出错误。对网络的了解有助于专注于关键设备的重要端口上。

本节的其余部分将探讨两种常见的生成树故障：PortFast配置错误和网络直径问题。要了解有关其他 STP 问题的信息，可访问：http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note 09186a00800951ac.shtml。


1．PortFast配置错误


一般只对连接到主机的端口或接口启用 PortFast。当此类端口上的链路开始工作时，网桥会跳过STA的第一个阶段，直接转换到转发模式。


注意
 不要对连接到其他交换机的端口或接口上使用PortFast。否则可能形成网络环路。

在图 5-96 中，交换机 S1 上的端口 F0/1 已处于转发状态。端口 F0/2 上错误配置了 PortFast功能。因此，当交换机S2再使用一条链路连接到S1上的F0/2时，该端口会自动转换到转发模式并生成环路。



[image: 图5-96 PortFast 配置错误]




图5-96 PortFast 配置错误



最后，其中一台交换机将转发BPDU，其中一台交换机将把一个端口转换到阻塞模式。

然而，这种临时环路存在一个问题。如果环路上的流量非常密集，交换机便很难通过传输BPDU来停止环路。此问题将显著减慢收敛速度，在某些极端情况下甚至可能导致网络瘫痪。

即使配置了PortFast，端口或接口仍可能参与STP。如果网桥优先级低于当前活动根桥的交换机连接到配置了PortFast的端口或接口，该交换机可能被选举为根桥。由于根桥发生改变，活动STP拓扑也会受到影响，致使网络性能下降。为防止发生这种情况，大多数运行 Cisco IOS软件的 Catalyst 交换机都具有一种称为“BPDU防护”的功能。BPDU防护可在配置了PortFast的端口或接口接收BPDU时将其禁用。

有关使用PortFast方面的详细信息，可参考文档“使用PortFast及其他命令来修正工作站启动时的连接延迟”，网址为：http://www.cisco.com/en/US/products/hw/switches/ps700/products_tech_note09186 a00800b1500.shtml。

有关在运行 Cisco IOS 软件的交换机上使用 BPDU 防护的详细信息，可访问：http://www.cisco. com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml。


2．网络直径问题


另一个STP问题与交换网络的直径有关。STP计时器的默认值将最大网络直径保守地限制为7。图 5-97 显示了一个直径为 8 的网络。最大网络直径限制了网络中的交换机之间的最大距离。在这种情况下，两端站点之间具有的中间交换机不能超过7台。造成此限制的部分原因是BPDU携带的老化时间字段。

当BPDU从根桥传播到树的枝叶时，BPDU每经过一台交换机，BPDU携带的老化时间字段就会递增一次。最后，如果老化时间字段超出了最大老化时间值，交换机就会丢弃该BPDU。如果根距离网络中的某些交换机太远，BPDU就会被丢弃。此问题会影响到生成树的收敛。

打算更改STP计时器的默认值时务必非常小心。试图通过此方法来获得更快的收敛速度可能会带来一定危险。STP计时器变动会影响网络的直径以及STP的稳定性。可以更改交换机优先级来选举根桥，更改端口开销或优先级参数来控制冗余性和负载均衡。



[image: 图5-97 网络直径]




图5-97 网络直径












5.5 总结








在分层网络中部署冗余功能会引入物理环路，导致会影响网络可用性的第2层问题。为了避免在引入物理环路来增强冗余性的同时引发问题，人们开发了生成树协议。生成树协议使用生成树算法来为广播域计算无环的逻辑拓扑。

生成树处理使用不同的端口状态和计时器来构建无环拓扑，从逻辑上消除环路。生成树拓扑是根据与根桥之间的距离来确定的。此距离则通过BPDU交换和生成树算法来确定。在这一过程中，端口角色也会确定下来：指定端口、非指定端口以及根端口。

原来的 IEEE 802.1D 生成树协议收敛时间长达 50 秒。这一延时对现代交换网络是无法接受的，所以 IEEE 802.1w 快速生成树协议应运而生。Cisco 版本的每 VLAN 式 IEEE 802.1D 称为PVST+，Cisco版本的每VLAN快速生成树协议称为快速PVST+。RSTP将收敛时间降到约6秒或6秒以下。

我们讨论了RSTP的点对点和共享链路类型，以及边缘端口。我们还探讨了RSTP所用的替换端口和备份端口。

快速 PVST+是采用 Cisco Catalyst 交换机的交换网络中首选的生成树协议。








5.6 实验








实验 5-1 基本 STP 配置（5.5.1）

本实验将引导您认真考察802.1D生成树协议的默认行为，您要观察改变生成树拓扑后所带来的反应。

实验 5-2 挑战实验——STP 配置练习（5.5.2）

本实验中，您将在几乎毫无帮助的情况下配置802.1D和802.1w生成树协议，包括根桥的指派。

实验 5-3 STP 配置故障排除（5.5.3）

在本实验中，您要排除给定的交换式PVST+拓扑图中日益增长的延时问题，该网络6条中继中只有3条转发帧，要排除这一故障。当所有6条中继都承载流量，而且所有3台交换机都参与3个用户VLAN的每VLAN负载均衡时，本实验即告完成。


[image: ]

 很多实验包含 Packet Tracer Companion Activities，您可以使用其中的 Packet Tracer完成实验模拟。《LAN Switching and Wireless，CCNA Exploration Labs and Study Guide》（ISBN 1-58713-202-8）中的这个图标说明实验练习提供了 Packet Tracer Companion。








5.7 检查你的理解








请完成以下所有复习题，以检查您对本章要点和概念的理解情况，答案列在本书附录中。

1．与冗余交换以太网拓扑相关的问题有哪两个？（选择两项）

A．广播风暴

B．路由环路

C．帧的多个副本

D．负载均衡

E．帧寻址不正确

F．单播帧泛洪

2．参看图 5-98，图中所示的网络未运行生成树算法。如果工作站发出一个ARP请求，结果会怎样？



[image: 图5-98 ARP 请求]




图5-98 ARP 请求



A．该帧将在SW-1和SW-2之间来回传递，直到TTL字段降为0为止。

B．该帧将来回传递，直到TTL字段达到默认最大值为止。

C．路由器将阻止该帧在网络中传输。

D．该帧将在SW-1和SW-2之间反复来回传递。

3．参看图 5-99，如果所有交换机均仅配置了默认 VLAN，则生成树会如何防止图中所示网络出现交换环路？



[image: 图5-99 一般生成树]




图5-99 一般生成树



A．会在所有交换机之间进行负载均衡。

B．会将一台交换机选举为根交换机，且阻塞通向此交换机的冗余路径。

C．会将其中两台交换机选举为根桥，从而阻塞其他两台交换机之间的流量。

D．会将其中两台交换机选举为指定交换机，从而阻塞其他两台交换机之间的流量。

E．会将Switch-A或Switch-B选举为根交换机，Switch-C或Switch-D将成为指定交换机。

4．当运行生成树的交换机首次开机时，它必须进行什么操作？

A．调整其网桥优先级值。

B．获取网络中所有其他交换机的BID。

C．请求相连的所有主机的MAC地址。

D．选择具有最高MAC地址的BPDU。

E．根据网络情况调整其网桥优先级值。

5．填空。

A．______仅一个生成树实例即可覆盖网络中的每个VLAN。

B．______减少为支持大量VLAN所需的生成树实例的数量。

C．______支持使用ISL中继和负载均衡。

D．______支持 BPDU 防护和根防护，并支持使用 IEEE 802.1Q 中继。

E．______支持BackboneFast、UplinkFast和PortFast相当的功能，它基于IEEE802.1w，行驶每VLAN的功能。

F.______并入 IEEE 802.1D-2004 中；支持 BackboneFast，UplinkFast 和 PortFast相当的功能。

6．下列哪三种端口会在STP运行期间丢弃数据流量？（选择3项）

A．阻塞端口

B．禁用端口

C．指定端口

D．根端口

E．转发端口

F．侦听端口

7．填空。

A．______接收和处理BPDU，填充MAC地址表。

B．______不能处理BPDU。

C．______接收和处理BPDU，填充MAC地址表，并发送数据。

D．______接收和处理BPDU，并传送BPDU。

E．______接收和处理BPDU。

8．哪3种计时器确定了生成树协议的性能和状态变化？（选择3项。）

A．阻塞延时

B．hello时间

C．端口速度

D．转发延时

E．最大老化时间

F．后向延时

9．参看图5-100。如果图中所示的每台交换机仅支持一个相同的VLAN，则生成树根桥的选举结果会是什么？

A．Cat-A将成为根桥。

B．Cat-B将成为根桥。

C．Cat-C将成为根桥。

D．Cat-A和Cat-B将成为根桥。

E．Cat-A和Cat-C将成为根桥。



[image: 图5-100 根桥的选举]




图5-100 根桥的选举



10．PVST+提供对哪项IEEE标准的支持？

A．ISL

B．802.1D

C．802.1w

D．802.1

11．RSTP?有哪两个特点？（选择两项。）

A．支持UplinkFast和BackboneFast.

B．是用于防止第2层环路的首选协议。

C．不需要使用转发延时和最大老化时间计时器。

D．缺乏对IEEE802.1D的向下兼容性。

E．兼容快速PVST+。

12．RSTP边缘端口有什么特点？

A．它会保持学习状态，直到收到根桥发来的BPDU为止。

B．它会从侦听状态直接转换到转发状态。

C．一旦启用，它会立即转换到转发状态。

D．当它转换到禁用状态时，会产生拓扑变更并将变更信息传播给其他端口。

13．当为非边缘端口实施RSTP时，可使用哪两种链路类型？（选择两项。）

A．共享

B．多点

C．冗余

D．点对点

E．专用

14．为缩短当前根端口发生故障时指定新的根端口所需时间，RSTP使用了什么方法？

A．比STP更小的转发延时和最大老化时间计时器值。

B．预先协商好的备用根端口。

C．从受影响交换机发出的 TCN BPDU。

D．改善的生成树算法。

15．某交换机当前仅配置了一个 VLAN，且只运行一个快速生成树实例。下列哪项操作可创建另一个快速生成树实例。

A．创建另一个VLAN。

B．输入 spanning-tree mode rapid-pvst 命令。

C．将一个端口分配给除VLAN1外的VLAN。

D．连接到另一台交换机。

16．参看图5-101。生成树端口优先级列在每个接口下方。S4的Gi0/1端口当前处于RSTP丢弃状态。什么操作可将状态置为转发状态？

A．更改物理端口连接，使Gi0/2连接到S2，使Gi0/1连接到S3。

B．使用 spanning-tree vlan priority 命令增大 Gi0/2 在所有VLAN 中的优先级。

C．使用 spanning-tree port priority 命令将 Gi0/1 的端口角色更改为非指定端口。

D．通过手动将S4的MAC地址配置为比S1的MAC地址更低的值来使S4成为根桥。



[image: 图5-101 丢弃状态到转发状态]




图5-101 丢弃状态到转发状态



17．参看例5-27。下列有关交换机SW4所参与的VLAN0001生成树环境的说法中哪两项正确？（选择两项。）


例5-27 交换机S3上运行show spanning-tree




[image: ]








A．VLAN0001的生成树使用默认的hello时间隔。

B．根桥因为其MAC地址较低而获选。

C．SW3的根端口是FastEthernet0/14。

D．SW3直接连接到根交换机的端口16。

E．该根桥没有老化时间。

F．SW3正在使用由根交换机通告的计时器。

18．参看例5-28。为什么为接口F0/4禁用了生成树PortFast？


例5-28 Spanning-Tree PortFast
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A．接口F0/4未激活。

B．接口F0/4未能转换到转发状态，因此被禁用。

C．接口F0/4未收到可启用portfast的BPDU。

D．接口F0/1-3连接到终端工作站，而接口F0/4则连接到另一台第2层设备。








5.8 挑战的问题与实践








下列这些问题需要您更深入地了解和掌握本章所学的知识点。您可以在本书的附录中找到相关答案。

1．下列论述哪个正确，哪个错误？

______以太网帧不含生存时间（TTL）。

______广播帧从除源端口外的所有交换机端口转发出去。

添加的硬件建立备用路径。在分层设计中，实现冗余功能的方法是在分布层和核心层添加额外的硬件，并通过额外

______第2层环路会降低环路中所有交换机的CPU负载。

______当卷入第2层环路的广播帧过多时，便会形成广播风暴，导致所有可用带宽都被耗尽。

______大多数上层协议都有能力识别或处理重复传输。

______多条路径可能导致第2层环路，可以使用STP来阻塞这些环路。

2．图5-102所示的是融合的STP拓扑图，交换机S1为根桥。请在下面空格中填写适当的描述：根端口、指定端口或者非指定端口。



[image: 图5-102 端口角色]




图5-102 端口角色



3．参看例5-29。从中可以得出关于端口F0/2什么结论？


例5-29 交换机S3上运行show spanning-tree




[image: ]








A．这是指定端口。

B．这是非指定端口。

C．这是根端口。

解释：替换端口是非指定端口。

4．将术语与正确的描述配对。

______PVST

______PVST+

______RSTP

______MSTP

______802.1D

A．原始STP。

B．VLAN被映射到实例。

C．专有，但支持802.1Q中继。

D．依赖ISL中继。

E．当拓扑改变后收敛更快。











第6章 VLAN间路由









学习目标


通过本章的学习，您应该能回答下列问题：

■ 融合网络中的网络通信如何实现 VLAN 间路由?

■ 怎样配置 Cisco路由器和交换机，以启用 VLAN 间路由？

■ 排查常见的 VLAN 间路由相关的问题有哪些？


关键术语


下列为本章所使用的关键术语，读者可以在本书词汇表中找到其定义。


VLAN间路　　由路由表



单臂路由器　　ping



子接口　　Internet控制消息协议(ICMP)



网关　　Tracert


VLAN和中继用于把交换式LAN分段。用VLAN分段功能限定LAN中各广播域的范围，可提高整个网络的性能和安全。学习如何通过VTP在同一个LAN环境中多台交换机之间共享VLAN信息，以简化VLAN的管理。既然网络中有若干VLAN，那么接下来的问题就是：隶属不同VLAN的设备如何进行通信？

本章将介绍VLAN间路由的相关知识，以及如何通过它来实现隶属不同VLAN的设备之间的通信。还将了解 VLAN 间路由的不同实现方法及各自的优缺点，以及有哪些不同的路由器接口配置可用于VLAN间路由。最后，将探讨实施VLAN间路由中的潜在问题，以及识别和更正问题的方法。






6.1 VLAN间路由








现在您已经知道怎样在交换式LAN中配置VLAN，下一步应该实现连接到不同VLAN的设备之间相互通信。每个VLAN都是独立的广播域，所以在默认情况下，不同VLAN中的计算机之间无法通信。允许此类终端间通信的一种方法是所谓的VLAN间路由。在本节中，您将学习VLAN间路由的概念，以及在网络中实现VLAN间路由的多种方法。






6.1.1 VLAN 间路由简介








本章重点介绍由通过连接到交换机基础设施的独立路由器所实现的 VLAN 间路由，但是我们描述其他两种VLAN间路由方法。我们将VLAN间路由定义为使用路由器或者路由处理器从一个 VLAN 向另一个VLAN转发网络流量的过程。VLAN与网络中惟一的IP子网相关联。这种子网VLAN关联简化了多VLAN环境中的路由处理。通过路由器进行 VLAN 间路由时，路由器接口连接到不同的 VLAN。这些 VLAN 中的设备通过路由器向其他VLAN发送流量。

如从图6-1所看到的，来自VLAN10上的PC1的流量通过路由器R1发送到VLAN30中的PC3。



[image: 图6-1 VLAN 间路由]




图6-1 VLAN 间路由




1．每个路由器接口对应一个VLAN


传统上的VLAN路由通过有多个物理接口的路由器实现。各接口必须连接到一个独立网络，并配置不同的子网。传统网络通过多个VLAN将网络流量分割为不同的逻辑广播域。在这种情况下，不同的路由器物理接口被连接到不同的交换机物理端口，从而实现路由。交换机端口以接入模式连接到路由器；每个交换机接口分配给不同的静态VLAN。这样，各路由器接口就能接收来自所连交换机接口的相关VLAN流量，而流量也能发送到与其他接口相连的其他VLAN。

参看图6-2。下面研究通过怎样配置使不同VLAN中的两台主机能够通过路由器实现通信。VLAN 10 中的 PC1 通过路由器 R1 与 VLAN 30 中的 PC3 开始通信；R1 上有两条链路连接到交换机 S1，其中一条连接专门连接到 VLAN 10，另一条连接到 VLAN 30。交换机 S1作为整个网络中所有 VLAN 的根桥，S2上F0/2端口被阻塞，S3上F0/1、F0/2、F0/4处于阻塞状态（活动中继有两条，一条连接S1和S2上的F0/1端口，另一条连接S1和S3上的F0/3端口）。

网络中的通信过程如下。



[image: 图6-2 将路由器作为网关]




图6-2 将路由器作为网关



1．VLAN10中 PC1 的 IP 地址为 172.17.10.21/24，VLAN 30 中 PC3的 IP 地址为 172.17.30.23/24。PC1 将需要发送给 PC3 的单播流量发给 VLAN 10 中的 S2，之后通过活动中继端口转发给交换机 S1。

2．交换机S1通过F0/6端口将单播流量发送到路由器R1上的F0/0端口。

3．该路由器将单播流量路由到端口 F0/1，该端口与 VLAN 30 相连。

4．路由器将单播流量转发到 VLAN 30上的交换机 S1。

5．交换机S1然后通过活动中继链路将单播流量转发到交换机S2，之后，交换机S2将单播流量转发到 VLAN 30 上 PC3。

在本例中，路由器被配置为通过两个不同的物理端口来实现不同VLAN之间的路由。


2．单臂路由器


传统的VLAN间路由中，路由器和交换机都必须有多个物理接口。然而，并非所有的VLAN间路由配置都要求多物理接口。许多路由器软件允许将路由器接口配置为中继链路，这是VLAN间路由的新应用方法。

单臂路由器就是这种路由器配置，它通过单个物理接口在网络中的多个VLAN之间发送流量。如图6-3所示，路由器R1与交换机S1通过单一的物理网络连接相连。

路由器接口被配置为中继链路，它连接到配置为中继模式的交换机端口。通过接收中继接口上来自相邻交换机的VLAN标记流量，并通过子接口在VLAN之间进行内部路由，路由器便可实现VLAN间路由。随后，路由器会将发往目的VLAN的VLAN标记流量从同一物理接口转发出去。

子接口是与一个物理接口相关联的多个虚拟接口。这些子接口在路由器的软件中配置，它们单独配置有IP地址和分配的VLAN。子接口被配置到与其VLAN分配相应的子网，以便在标记数据帧，并将它从物理接口发送回之前简化路由处理。

参看图6-2。我们下面介绍使不同VLAN上的两台主机能够通过路由器实现相互通信的配置步骤。VLAN 10 中的 PC1 通过路由器 R1 与 VLAN 30 中的 PC3 开始通信；R1 上有一条链路连接到交换机S1。交换机S1作为网络中所有VLAN的根桥，S2上F0/2端口被阻塞，S3上F0/1、F0/2、F0/4处于阻塞状态（活动中继有两条，一条连接S1和S2上的F0/1端口，另一条连接S1和S3上的F0/3端口）。
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图6-3 单臂路由器



网络中确切的通信过程如下。

1．VLAN 10中 PC1 的 IP 地址为 172.17.10.21/24，VLAN 30 中 PC3的 IP 地址为 172.17.30.23/24。PC1 将需要发送给 PC3 的单播流量发给 VLAN 10 中的 S2。

2．交换机 S2将该单播流量标记为来源于 VLAN 10 后，将它从其中活动继链路转发到交换机 S1。

3．交换机S1将标记流量从端口F0/5上的另一个中继接口转发到路由器R1上的接口F0/1。

4．路由器 R1 接收 VLAN 10 上的标记单播流量，并通过所配置的子接口将它发送到 VLAN 30。

5．单播流量从路由器接口发送到交换机 S1 时被标记为 VLAN 30。

6．交换机S1将被标记的单播流量从活动的中继链路转发到交换机S2。

7．交换机S2将单播流量的VLAN标记删除后，将该流量转发到端口F0/6上的PC3。


3．第3层交换


一些可执行第3层交换功能，可代替专用路由器在网络中执行基本的路由。第3层交换机可执行VLAN间路由。

观察图6-4。我们下面介绍使不同VLAN上的两台主机通过第3层交换机实现相互通信的配置步骤。VLAN 10 中的 PC1 通过 3 层交换机 S1 与 VLAN 30 中的 PC3 开始通信；交换机 S1 作为网络中所有VLAN的根桥，S2上F0/2端口被阻塞，S3上F0/1、F0/2、F0/4处于阻塞状态（活动中继有两条，一条连接S1和S2上的F0/1端口，另一条连接S1和S3上的F0/3端口）。

网络中确切的通信过程如下：

1．VLAN 10中 PC1 的 IP 地址为 172.17.10.21/24，VLAN 30 中 PC3的 IP 地址为 172.17.30.23/24。PC1 将需要发送给 PC3 的单播流量发给 VLAN 10 中的 S2。

2．交换机 S2将该单播流量标记为来源于 VLAN 10，并将其从中活动的继链路转发到交换机 S1。

3．交换机 S1将 VLAN 标记删除后，将该单播流量转发到 VLAN 10的第 3 层接口。
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图6-4 第3层交换机



4．交换机 S1将单播流量发送到它的 VLAN 30 的第3 层接口。

5．之后，交换机 S1 重新将单播流量标记为 VLAN 30，并从活动中继链路将其转发回交换机 S2。

6．交换机S2将单播流量的VLAN标记删除后，将它转发到端口F0/6上的PC3。

为了使第三层交换机执行路由功能，交换机上的VLAN接口需配置合适的IP地址，该IP地址要与网络中VLAN相关的子网相匹配。第3层交换机还必须启用IP路由。3层交换操作比较复杂，超出了本书的讨论范围。如需了解3层交换的详细内容，可访问：

www.cisco.com/en/US/products/ps6350/products_configuration_guide_chapter09186a00800ca7fc.html。

在第3层交换机上配置VLAN间路由超出本书范围。然而，CCNP课程对这一概念作了全面论述。如需了解其他内容，可访问：

www.cisco.com/application/pdf/en/us/guest/products/ps5023/c2001/ccmigration_09186a0080876de7.pdf。








6.1.2 接口和子接口








实现VLAN间路由的方法主要有3种，它们是每VLAN对应一个路由器，单臂路由器和多层交换。每种方法使用不同的路由器配置来实现VLAN之间的路由任务。在这一部分，我们将研究VLAN路由的每个VLAN对应一个路由器接口方法和单臂路由器方法中的路由器接口配置。然后我们分析每种方法的优缺点。我们首先回顾一下传统模型：每VLAN对应一个路由器接口，接着学习单臂路由器模型，介绍这种模型中所使用的路由器子接口的完整概念，之后将讨论VLAN间路由方法中每VLAN对应一个路由器接口和单臂路由器所需考虑的几个问题。通过多层交换机实现VLAN间路由的配置超过了本书的范围。


1．每个路由器接口对应一个VLAN


传统路由要求路由器具有多个物理接口，以便进行VLAN间路由。路由器通过每个物理接口连接到惟一的VLAN，从而实现路由。各接口配置有一个与其所连接的特定VLAN子网相关的IP地址。由于各物理接口配置了IP地址，所以连接到各个VLAN的网络设备可通过连接到同一VLAN物理接口与路由器通信。在这种配置中，网络设备可将路由器用作网关，以访问与其他VLAN相连接的设备。

路由过程中，源设备必须确定目的设备相对本地子网而言是本地设备还是远程设备。要完成此任务，源设备将把源地址和目的地址与子网掩码做比较。如果目的地址在远程网络中，源设备必须确定将数据包转发到何处才能到达目的设备。源设备将检查本地路由表，确定将数据发送到何处。通常，对于所有需要离开本地子网的流量，设备将使用其默认网关作为目的地。默认网关是指设备在没有明确定义的路由通往目的网络时所使用的路由。本地子网上的路由器接口可作为发送设备的默认网关。

如果源设备确定数据包必须经由所连VLAN上的本地路由器接口传输，源设备将发出ARP请求以确定本地路由器接口的MAC地址。一旦ARP应答从路由器返回源设备，源设备就可以使用MAC地址完成数据包成帧，然后将帧作为单播流量发送到网络。

由于以太网帧包含路由器接口的目的 MAC 地址，所以交换机知道应该通过哪个端口将单播流量转发到VLAN上的路由器接口。帧到达路由器时，路由器删除以太网帧头，包括源MAC地址和目的MAC地址信息，以检查数据包中的目的IP地址。路由器将目的地址与路由表中的条目相比较，以确定应将该数据从哪个位置转发到最终目的。如果路由器确定目的网络为本地连接的网络（VLAN间路由即属于这种情况），路由器会将ARP请求从与目的VLAN相连接的物理接口发送出去。路由器收到目的设备返回的 MAC 地址后，便将其用于数据成帧。随后，路由器将单播流量发送到交换机，交换机再将流量从与目的设备相连的端口转发出去。

为了观察这一过程，参看图6-5，交换机S1是网络中所有VLAN的根桥，S2上F0/2端口和S3上的F0/1、F0/2和F0/4端口均被阻塞（活动中继有两条，一条连接S1和S2上的F0/1端口，另一条连接S1和S3上的F0/3端口）。
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图6-5 每个路由器接口对应一个VLAN时ARP的处理



网络中确切的通信过程如下。

1．VLAN10中 PC1 的 IP 地址为 172.17.10.21/24，VLAN 30 中 PC3的 IP 地址为 172.17.30.33/24。PC1 在 VLAN 10 中发送一个 ARP 请求（广播），以确定其默认网关的 MAC 地址。ARP 请求被转发到交换机 S2 上与 VLAN 10 相关的所有活动端口，其中包括通过端口 F0/1 连接到 S1 的中继链路。

2．交换机 S2用 VLAN 10标记发送到端口 F0/1 上的 ARP 请求。S1 删除 VLAN 标记，并且将其转发到 S1 上为 VLAN 10配置的端口上。

3．路由器R1发送一个ARP响应（单播）到PC1，该响应带有F0/0接口的MAC物理地址。

4．主机PC1将数据打包成帧，并以单播流的方式经过交换机S1和S2将其发送到路由器R1。R1接到帧后，它删除以太网头，读取目的IP地址，以确定把IP包转发到哪里。R1将地址与其路由表内的路由比较，确定目标网络是与本地 F0/1 接口相连。R1 便发送一个 ARP 请求给 VLAN 30 上的主机PC3。

5．ARP 请求包经过交换机 S1 和S2，从为 VLAN 30配置的所有端发出口，最终抵达 PC3。

6．PC3向路由器R1发送一个ARP响应，将其MAC地址作为源地址。

7．路由器R1接收到ARP响应后，用新的源和目的MAC地址将原来的数据帧打包成帧，并将其转发到 VLAN 30 上的 F0/1 端口。交换机 S1 将帧转发到 S2，它又从 F0/6 端口转发到 PC3。

8．此时，主机PC3知道了路由器R1上接口F0/1的MAC地址，路由器R1也知道了PC3的MAC地址。PC3将路由器R1上F0/1接口的MAC地址作为中间目标，将帧发送给PC1。

9．路由器R1接到帧后，删除原来的源和目的MAC地址，读取目的IP地址（PC1的IP地址），以确定将该包转发到哪里。R1确定端口F0/0是与目的子网相连，便通过这个物理端口将包发送给PC1。

10．此时，PC1知道了路由器R1上F0/0接口的MAC地址，路由器R1也知道了PC1的MAC地址。R1将包径过交换机S1和S2发送给PC1。

虽然不同 VLAN 中的两台设备通过同一台路由器通信时，VLAN 间路由过程步骤繁杂，但整个过程不到一秒即可完成。

路由器接口的配置方法类似于在交换机上配置第3层VLAN接口。在全局配置模式中，首先进入要配置的具体接口的接口配置模式，可参看图6-5。在例6-1中，使用ip address 172.17.10.1 255.255.255.0命令将路由器的接口F0/0的IP地址配置为172.17.10.1，子网掩码配置为255.255.255.0。


例6-1 配置每个路由器接口对应一个VLAN
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要启用路由器接口，应在接口上输入 no shutdown 命令。IP 地址分配给物理接口之后，路由器即可在 VLAN 10 和 VLAN 30之间进行路由。

路由器R1上的路由表如例6-2所示。


例6-2 查看路由表
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（待续）
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如例6-2所示，路由表中有两个条目，分别为172.17.10.0和172.17.30.0。注意各路由条目左边的字母C。该字母表示与接口相连的本地路由，相应的接口同时也显示在路由条目中。根据本例中的输出，如果流量发往子网172.17.30.0，则路由器应将流量从接口F0/1转发出去。

使用物理接口的传统VLAN间路由具有一定的局限性。随着网络中VLAN数量的增加，每个VLAN配置一个路由器接口的物理方式将受到路由器物理硬件的局限。路由器用于连接不同VLAN的物理接口数量有限。拥有大量VLAN的大型网络必须使用VLAN中继将多个VLAN分配到单个路由器接口，以适应专用路由器的硬件制约条件。


2．单臂路由器


为了克服基于路由器物理接口的VLAN间路由的硬件局限，需使用虚拟子接口和中继链路。子接口是基于软件的虚拟接口，可分配到各物理接口。每个子接口配置有自己的 IP 地址、子网掩码和惟一的VLAN分配，使单个物理接口可同时属于多个逻辑网络。这种方法适用于在网络中有多个VLAN但只有少数路由器物理接口的VLAN间路由。

使用单臂路由器模式配置VLAN间路由时，路由器的物理接口必须与相邻交换机的中继链路相连接。针对网络上每个惟一的 VLAN/子网创建子接口。每个子接口都分配有所属子网的 IP 地址，并对与其交互的VLAN帧添加VLAN标记。这样，路由器可以在流量通过中继链路返回交换机时区分不同子接口的流量。

从功能上说，使用单臂路由器模式配置VLAN间路由与使用传统路由模式相同，但这一模式使用单个接口的子接口执行路由，而不是使用物理接口。

下面通过一个例子来详细说明单臂路由器的配置。参看图6-6，交换机S1为网络中所有VLAN的根桥，交换机S2上的端口F0/2和交换机S3上的端口F0/1、F0/2和F0/4均处于阻塞状态（有两条活动中继，其中一条连接S1和S2上的端口F0/1，另一条连接S1和S3上的端口F0/3）。
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图6-6 路由器子接口



在图 6-6 中，PC1 需要与 PC3 通信。PC1 位于 VLAN 10，PC3 位于 VLAN 30。为实现 PC1 与 PC3之间的通信，PC1需要使用所配置的子接口通过路由器R1传输数据。

网络中确切的通信过程如下。

1．PC1发送了一个ARP请求以确定其默认网关的MAC地址，它是路由器R1上VLAN的子接口。发送的ARP请求的IP地址为172.17.10.1，该IP地址对应于PC1所连接的子网。ARP请求被发送到VLAN10上的交换机S2，它被标记之后，再转发到与交换机S1连接的活动中继链路上。交换机S1向连接路由器R1的中继链路转发此广播帧时，它保持其VLAN标记。

2．路由器 R1 读取 ARP 请求上的 VLAN 标记，识别出它来自 VLAN 10。由于子接口 F0/0.10 已分配到 VLAN 10，并且配置了 ARP 请求中指定的 IP 地址，所以路由器向 PC1 反馈该物理接口的 MAC地址。

3．PC1使用从路由器R1接收的MAC地址把单播数据包打包成帧，然后发送到网络中。交换机S2 将此帧标记为 VLAN 10，之后将它通过活动的中继链路发送给交换机 S1。交换机 S1 继续向路由器R1转发此帧时保持VLAN标记。

4．路由器 R1 检查帧，发现其带有 VLAN 10 的标记。R1 读取路由表，查看已经定义的路由是否可用作向其目的地转发数据包。路由表显示目的网络直接连接到子接口F0/0.30。之后路由器把该包转发到子接口F0/0.30。

5．R1 把标记 VLAN 30 的 ARP 请求从 R1的物理接口发出。PC3 收到该 ARP 请求。

6．PC3把带有其MAC地址的ARP响应发回给R1。

7．R1收到ARP响应，把原来的数据包和PC3的目标MAC地址打包成帧后，再把它从接口F0/0发出，并用 VLAN 30 标记它。交换机 S1 将该帧转发给 S2，S2 最终将它转发给 PC3。

8．PC3 向 PC1 发回一个单播帧。这样 R1 知道了 PC3 和 PC1 的 MAC 地址，PC3 和 PC1 知道R1的MAC地址。

9．R1读取单播帧内的目标IP地址，查找路由表，确定PC1的目标IP网络直接连接到F0/0.10。

10．R1将该数据包转发到子接口F0/0.10，再将此单播数据包发送到PC1。

配置路由器子接口与配置物理接口类似，不同之处是需要创建子接口并分配到 VLAN。

在例 6-3 中，在全局配置模式下输入 interface f0/0.10 命令，创建路由器子接口。子接口的语法始终为物理接口（在本例中为f0/0）加上一个点号再加上子接口编号（f0/0.10不同于f0/0.1）。子接口编号可配置，但通常设置为VLAN的编号。在本例中，使用10和30作为子接口编号，以便更容易记住与其相关联的VLAN。由于路由器可能有多个接口，且各接口可配置为支持多个子接口，所以需指定物理接口。


例6-3 配置子接口




[image: ]








将 IP 地址分配给子接口之前，需要使用 encapsulation dot1q vlan id 命令配置子接口，使之在特定VLAN 上运行。本例中，子接口 Fa0/0.10 被分配给 VLAN 10。分配 VLAN 后，使用 ip address 172.17.10.1 255.255.255.0命令将相应的IP地址分配给该VLAN中的子接口。

与常规的物理接口不同，子接口不能通过 Cisco IOS 软件子接口配置模式下的 no shutdown 命令启用。当物理接口通过 no shutdown 命令启用后，配置的所有子接口都会被启用。同理，如果物理接口被禁用，所有子接口都会被禁用。

在例6-4中，路由表中定义的路由表示它们与特定的子接口相关联，而不与独立的物理接口相关联。


例6-4 命令show ip route输出
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使用中继链路的好处之一在于节省了路由器和交换机的端口数量。这样，不仅节约了成本，还降低了配置的复杂性。因此，相对于每个VLAN配置一个路由器物理接口的配置设计，配置路由器子接口更适合有大量VLAN的网络。然而，事实上，现在第3层交换机很便宜，所以中小规模企业很少采用单臂路由器这种解决方案
 。


3．VLAN间路由配置需要考虑的因素


如前面所讨论，物理接口和子接口都可用于执行VLAN路由。但两者各有优缺点。

一种方法涉及到物理接口，它要为网络上的每个VLAN配置一个接口。在拥有多个VLAN的网络上，无法使用单台路由器执行VLAN间路由。路由器有其物理局限性，不可能带有大量的物理接口。如果要尽量避免使用子接口，需要使用多台路由器执行所有VLAN的VLAN间路由。

与物理接口相比，子接口方式允许路由器容纳更多的VLAN。对于有许多VLAN的大型环境下的VLAN间路由，更适合使用有多个子接口的单个物理接口。

由于独立的物理接口无带宽争用现象，与子接口相比，物理接口的性能更好。来自所连接的各VLAN流量可访问与VLAN相连的物理路由器接口的全部带宽，以实现VLAN间路由。

子接口用于VLAN间路由时，被发送的流量会争用单个物理接口的带宽。网络繁忙时，会导致通信瓶颈。为均衡物理接口上的流量负载，可将子接口配置在多个物理接口上，以减轻VLAN流量之间竞争带宽的现象。

要连接物理接口用于VLAN间路由，需要将交换机端口配置为接入端口。而使用子接口则需要将交换机端口配置为中继接口，以接收中继链路上的VLAN标记流量。如果使用子接口，则多个VLAN可通过单个中继链路路由，而不需通过各个VLAN的单个物理接口。

从成本方面来说，使用子接口比独立的物理接口更经济。带有多个物理接口的路由器的成本显著高于带有单个接口的路由器。此外，如果使用带有多个物理接口的路由器，且各接口与单独的交换机端口相连，这将占用网络中更多的交换机端口。交换机端口是高性能交换机的宝贵资源。由于VLAN间路由功能占用了大量端口，VLAN间路由解决方案的总成本会被交换机和路由器抬高。

如果使用子接口进行VLAN间路由，其物理配置的复杂性比单独的物理接口低，因为仅用少量的物理网络电缆就实现了路由器和交换机的交互。由于电缆数量少，交换机上的电缆连接并不混乱。由于VLAN在单条链路上进行中继，更易于排查物理连接故障。

但是，使用配有中继端口的子接口会使软件配置更为复杂，不利于排查软件配置故障。在单臂路由器模式下，只使用单个接口来支持所有不同的VLAN。如果某个VLAN路由到其他VLAN时出现故障，不能只查看电缆插入的端口是否正确。应查看交换机端口是否被配置为中继，并确保在到达路由器接口之前该VLAN不通过任何中继链路过滤。还需检查路由器子接口的配置，是否使用了该VLAN所关联子网的正确 VLAN ID 和 IP 地址。

表6-1比较了单臂路由和为每个VLAN配置一个路由器接口这两种VLAN间路由方法的差别。


表6-1 路由接口和子接口对比
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6.2 配置 VLAN间路由








本节将详细介绍怎样为 VLAN 间路由配置 Cisco IOS 路由器，以及在 Cisco Catalyst 交换机上启用VLAN间路由所需的命令。我们先学习传统的VLAN间路由配置，然后再学习单臂路由器配置。






6.2.1 配置 VLAN间路由








先举一个交换机和路由器配置例子，在路由器上通过两个不同的物理接口执行VLAN间路由。我们先配置交换机，如图6-7所示，路由器R1接口F0/0和F0/1分别与交换机端口F0/4和F0/5相连。



[image: 图6-7 配置传统的VLAN间路由]




图6-7 配置传统的VLAN间路由



为了复习，可使用 vlan vlan id 命令在全局配置模式下创建 VLAN。在这个例子中，VLAN 10 和VLAN 30 创建在交换机 S1 上。

VLAN 创建后，把端口 F0/4 和 F0/11 分配给 VLAN 10，端口 F0/5 和 F0/6 分配给 VLAN 30。要完成本任务，请在各接口的交换机接口配置模式下执行 switchport access vlan vlan id 命令。

本例 6-5 中，使用 switchport access vlan 10命令，将接口 F0/4 和 F0/11配置在 VLAN 10 上。重复相同步骤，将 VLAN 30 分配到交换机 S1 上的接口 F0/5 和 F0/6。

最后，以免交换机重载后配置丢失，可在特权执行模式下执行 copy running-config startup-config命令，将运行配置备份到启动配置。

步骤如例6-5所示。


例6-5 配置传统VLAN间路由：交换机
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接下来配置路由器以执行VLAN间路由。必须在接口配置模式下使用ip address ip_address subnet_mask命令配置每个路由器接口。由于路由器接口默认时被禁用，因此需要先通过no shutdown命令启用。

本例 6-6 中，使用 ip address 172.17.10.1 255.255.255.0 命令为接口 F0/0 分配 IP 地址 172.17.10.1，之后执行 no shutdown 命令，之后显示出的通知表示，该接口现在已经被启用。

对所有路由器接口重复此步骤。各路由器接口需分配给执行路由的惟一子网。在这个例子中，另一个路由器接口F0/1配置了IP地址172.17.30.1，其子网与接口F0/0的子网不同。

图6-7所示拓扑的传统VLAN间路由的路由器命令如例6-6所示。


例6-6 配置传统VLAN间路由：路由器
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Cisco路由器默认配置为在本地接口间发送流量。因此，并不需要专门启用路由。但是，如果配置了多台路由器来执行VLAN间路由，可能需要启用动态路由协议，以简化路由表管理。如果还未学习课程 CCNA Exploration:路由协议和概念，则可以从 Cisco 网站了解更多信息。

http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_configuration_guide_chapter0918 6a00800ca760.html。

接下来，我们来检验传统 VLAN 间路由的配置。首先，使用 show ip route 特权执行模式命令检查路由表。在例 6-7 中，路由表中有两条路由。一条通往连接到本地接口 F0/0 的子网 172.17.10.0；另一条通往连接到本地接口F0/1的子网172.17.30.0。


例6-7 检验传统VLAN间路由
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路由器通过该路由表确定所接收流量的发送位置。例如，如果在接口 F0/0 上接收到发往子网172.17.30.0的数据包，路由器将判断出，它需要将该数据包从接口F0/1发送到子网172.17.30.0中的主机。

要检查路由器配置，可使用 show running-config 特权执行模式命令，如例 6-8 所示。该命令可显示路由器当前的操作配置。可查看各路由器接口配置的IP地址。


例6-8 显示传统VLAN间路由配置
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在这个例子中，请注意接口F0/0已正确配置IP地址172.17.10.1。而且接口F0/0下没有shutdown命令。没有 shutdown 命令，说明 no shutdown 命令已发出，并且接口已启用。








6.2.2 配置单臂路由器 VLAN间路由








接下来介绍的配置例子涉及到单臂路由器的拓扑结构。与前面一样，先配置交换机。然后配置路由器。

在图6-8中，路由器R1的接口F0/0连接到交换机S1的端口F0/5。



[image: 图6-8 配置单臂路由器]




图6-8 配置单臂路由器



在这个例子中，使用 vlan 10 和 vlan 30 命令在交换机 S1 上创建 VLAN 10 和 VLAN 30。由于交换机端口F0/5 将配置为中继端口，因此无须为该端口分配任何VLAN。要将交换机端口F0/5设置为中继端口，可在接口F0/5的接口配置模式下执行switchport mode trunk命令。由于路由器不支持动态中继协议（DTP），因此不能使用switchport mode dynamic auto或switchport mode dynamic desirable 命令。

最后，为了保护配置，以免交换机重载后配置丢失，请 在 特 权 执 行 模 式 下 执 行 copy running-config startup-config命令，将运行配置备份到启动配置。该命令如图6-9所示。


例6-9 配置单臂路由器：交换机
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接下来配置路由器以执行VLAN间路由。如图6-8所示，多个子接口的配置不同于物理接口配置。使用 interface interface_id.Subinterface_id 全局配置模式命令创建各个子接口。在这个例子中，使用 interface f0/0.10 全局配置模式命令创建子接口 F0/0.10。子接口创建后，运行 encapsulation dot1q vlan_id 子接口配置模式命令分配 VLAN ID。然后运行 ip address ip_address subnet_mask 子接口配置模式命令为该子接口分配 IP 地址。在这个例子中，执行 ip address 172.17.10.1 255.255.255.0 命令为子接口 F0/0.10 分配 IP 地址 172.17.10.1。无需在子接口层面执行 no shutdown 命令，因为这并不会启用物理接口。

对网络上配置的VLAN间需要路由的所有路由器子接口上重复以上步骤。要实现路由，各路由子接口应分配惟一子网上的 IP 地址。在这个例子中，另一个路由子接口 F0/0.30 配置为使用 IP 地址172.17.30.1，其子网不同于子接口 F0/0.10 的子网。

所有子接口都配置到路由器的物理接口后，启用该物理接口。在这个例子中，对接口 F0/0 执行no shutdown 命令启用接口，进而启动所有配置好的子接口。

例6-10是与图6-8相关的配置。


例6-10 配置单臂路由器
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（待续）
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Cisco路由器默认配置为在本地接口之间发送流量。因此，并不需要专门启用路由协议。

下一步，使用 show ip route 命令检查路由表。在例 6-11 中，路由表中有两条路由。一条通往连接到本地子接口 F0/0.10 的子网 172.17.10.0；另一条通往连接到本地子接口 F0/0.30 的子网172.17.30.0。


例6-11 检验单臂路由器
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路由器使用该路由表确定所接收流量的发送位置。例如，如果路由器在子接口 F0/0.10 上收到发往子网172.17.30.0子网的数据包后，路由器将判断出它需要将该数据包从子接口F0/0.30发送至子网172.17.30.0中的主机。

要检验路由器配置，可像例 6-12 所示的那样运行 show running-config 命令。show running-config命令可显示路由器的当前操作配置。请注意各路由器子接口配置的 IP 地址，以及在运行 no shutdown命令时，物理接口是启用还是禁用。


例6-12 显示单臂路由器配置
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（待续）
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注意接口F0/0.10已配置有正确的IP地址172.17.10.1。而且接口F0/0下没有shutdown命令。没有 shutdown 命令，说明 no shutdown 命令已发出，且接口已启用。

路由器和交换机配置执行VLAN间路由后，下一步是检验路由器工作是否正常。可运行ping命令，测试远程VLAN的接入设备。

对于图6-8中的拓扑，可从PC1发出ping命令和tracert命令到PC3的目的地址。

ping命令将ICMP回应请求发送到目的地址。主机收到ICMP回应请求后，将通过ICMP应答确认已收到该请求。ping命令通过发出ping至收到应答的时间差，计算所耗费时间。再根据该时间确定连接延时。如果成功接收到回应，证明发送设备和接收设备间存在路径。

Tracert实用程序用于确定两台设备间的路由路径。在UNIX系统中，该程序由traceroute指定。Tracert也通过ICMP确定所取路径，但它采用的ICMP回应请求在IP帧头中规定了特定生存时间值。

生存时间值（TTL）用于确定ICMP回应可以经过的路由器跳数。第一个发送的ICMP回应请求包含一个生存时间值设置，使其在到达目的设备路径中的第一台路由器时到期。如果ICMP回应请求在第一条路由超时，路由器将向源设备返回确认信息。设备记录路由器的响应后，继续发送生存时间值更长的ICMP回应请求。这样，ICMP回应请求就能够通过第一台路由器，到达最终目的地路径中的第二台设备。该过程将重复，直到ICMP回应请求一直沿着路径发送至最终目的设备。tracert程序运行完毕后，将显示ICMP回应请求到达目的设备所经过的各路由器接口的清单。

在例6-13中，ping实用程序可向PC3的IP地址发送ICMP回应请求。除此之外，tracert实用程序确认，到PC3的路径会经过路由器R1的子接口IP地址172.17.10.1。


例6-13 检验单臂路由器
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 配置传统的VLAN间路由（6.2.2a）
 在本练习中，您将在路由器上配置快速以太网接口，完成传统的 VLAN 间路由配置。RI与S1有两条连接，每个点对应两个VLAN之一。S1和R1已进行了基本配置。您要完成配置，将VLAN添加到S1，并向VLAN分配正确的端口。然后通过IP编址配置R1。在传统的VLAN间路由中，R1不需要其他任何与VLAN有关的配置。可使用本书光盘上e3-6224.pka文件用Packet Tracer完成该练习。
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 配置单臂路由器VLAN间路由（6.2.2b）
 在本练习中，您将配置单臂路由器VLAN间路由。R1与S1间有一条连接。S1和R1已进行了基本配置。您要完成配置，将VLAN添加到S1，并向VLAN分配正确的端口。然后通过子接口、802.1Q封装以及 IP 编址配置 R1。请使用本书光盘上的 e3-6225.pka 文件用 Packet Tracer 完成该练习。










6.3 排除 VLAN间路由故障








本节将探讨在网络中配置多个VLAN的相关问题。这里将探讨一些常见的问题，并描述确认和解决问题的方法。






6.3.1 交换机配置问题








用传统的路由模型执行 VLAN 间路由时，要确保连接路由器接口的交换机端口已配置到正确的VLAN。如果交换机端口未配置到正确的VLAN，那么配置到VLAN上的设备将无法连接到路由器接口，因此也不能实现到其他VLAN的路由。

如从图6-9所看到的，根据所分配的IP地址，PC1和路由器R1端口F0/0被配置到相同的逻辑子网。但连接路由器 R1 接口 F0/0 的交换机端口 F0/4 尚未配置，而是保留在 VLAN 1 内。由于路由器R1与PC1处于不同的VLAN，因此无法通信。

要解决该问题，需在交换机 S1 的端口 F0/4 上执行 switchport access vlan 10 接口配置命令。交换机端口使用正确的VLAN配置后，PC1即可与路由器R1的接口F0/0通信，从而能够访问与路由器R1相连的其他VLAN。

另一种常见的错误配置是端口的端口模式配置错误。图 6-10 中使用的是单臂路由器拓扑。但交换机 S1 上的接口 F0/5 未配置为中继端口，而是保留了端口默认的 VLAN 1。因此，由于它所配置的每子接口不能正确地发送或接收标记流量，路由器不能正常工作。因而也阻碍了所有配置好的VLAN经过路由器R1到达其他VLAN。



[image: 图6-9 错误的VLAN配置]




图6-9 错误的VLAN配置





[image: 图6-10 错误的交换机配置]




图6-10 错误的交换机配置



要解决该问题，可在交换机 S1 的端口 F0/5 上执行 switchport mode trunk 接口配置命令。将接口转换成中继，使中继与路由器R1成功地建立活动中继链路。中继成功建立后，连接到每个VLAN上的设备就可与各自VLAN所分配的子接口通信，从而实现VLAN间路由。

最后的问题是要防止VLAN间路由是交换机之间无效的中继链路。在图6-11中，交换机S1与交换机S2间的中继链路已断开。由于不存在冗余路径，所以与交换机S2相连的所有设备均无法到达路由器R1。因此，不存在VLAN间路由。



[image: 图6-11 无效的中继链路]




图6-11 无效的中继链路



为避免交换机间链路故障导致VLAN间路由中断，应在交换机S1与交换机S2之间配置冗余链路和备用路径。以 EtherChannel 形式配置冗余链路，可应对单条链路故障。Cisco EtherChannel 技术可将多条物理链路聚合为一条逻辑链路。这样就能在 Catalyst 交换机上用万兆以太网端口获得160Gbit/s总带宽。

此外，还可配置经由其他互连交换机的备用路径。这种方法利用生成树协议(STP)，防止交换机环境中产生环路。在STP判断当前链路是否已断开并寻找备用路由时，路由器接入也将暂时中断。

CCNP 课程涉及 EtherChannel 技术；如需了解更多有关 Cisco EtherChannel 技术的知识，可访问：

http://www.cisco.com/en/US/tech/tk389/tk213/technologies_white_paper09186a0080092944.shtml。

如需了解在 Cisco Catalyst 2960 交换机上配置 EtherChannel 的更多信息，可访问：

http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a00808752 d9.html。


排除故障所用的交换机 Cisco IOS 命令


如果您怀疑交换机配置出现了故障，可运行各种检查命令，检查配置并确定问题。

例 6-14 所示的是 show interface interface-id switchport命令的输出结果。假若您怀疑 VLAN 10未分配到交换机S1上的端口F0/11，调用了以上命令。上方突出显示区域表明，交换机S1上的端口F0/11处于接入模式，但并未显示它已直接分配到 VLAN 10。下方突出显示区域确认端口 F0/11 仍然设置为VLAN 1。

可在接口 F0/11 上执行 switchport access vlan 10 命令来纠正该配置。


例6-14 交换机故障排除
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需要解决的另一个问题是：路由器R1与交换机S1间的通信已中断。路由器与交换机间的链路应为中继链路。例 6-15 所示的是 show interface interface-id switchport 命令以及 show running-config 命令的输出结果。上方的突出显示区域表示交换机S1的端口F0/5处于接入模式，而非中继模式。下方的阴影显示区域也确认端口F0/5被配置为接入模式。


例6-15 排除交换机故障命令
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要纠正该错误，可在端口 F0/5 上执行 switchport mode trunk 命令。








6.3.2 路由器配置问题








如您从图6-12所看到的，路由器R1上接口F0/0连接至交换机S1端口F0/9。交换机端口F0/9配置为 VLAN 1。这样 VLAN 1 上的 PC1 就无法与路由器接口 F0/0 通信，因此不能路由至 VLAN 30。

要解决该问题，请将路由器R1接口F0/0物理连接至交换机S1端口F0/4。这将路由器接口接入正确的 VLAN，使 VLAN 间路由发挥作用。也可以将交换机端口 F0/9 的 VLAN 分配更改至 VLAN 10。这样PC1也能与路由器R1接口F0/0通信。


故障排除所用的路由器 Cisco IOS 命令


在图 6-13 中，路由器 R1 的接口 F0/0.10上配置了错误的 VLAN，使 VLAN 10 上配置的设备无法连接至子接口F0/0.10。这些设备也无法路由至其他VLAN。

在路由器 R1 上键入 show interface 和 show running-config 命令时，会看到该错误，如例 6-16 所示，从中会看到子接口 F0/0.10 已被配置为 VLAN 100。



[image: 图6-12 交换机线缆连接错误]




图6-12 交换机线缆连接错误





[image: 图6-13 子接口配置出错]




图6-13 子接口配置出错




例6-16 路由器排除故障命令
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（待续）
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要解决该问题，可使用encapsulation dot1q 10子接口配置模式命令，将子接口F0/0.10配置到VLAN 10中。子接口分配至正确的VLAN后，该VLAN上的设备就可以访问该接口，并能执行VLAN间路由。

通过适当的检验操作可以快速排除路由器配置问题，从而使VLAN间路由再次正常运行。前面讲过，各VLAN是直连的，并以此方式添加到路由表中。








6.3.3 IP 编址问题








分配子网是实现 VLAN 间路由的关键。VLAN 对应网络中特定的子网。要正确发挥 VLAN 间路由的功能，路由器需要通过独立的物理接口或中继子接口连接至所有VLAN。各接口或子接口均需分配一个对应各自接入子网的IP地址。这样，VLAN中的设备才能与路由器接口通信，并将流量路由至连接到该路由器的其他VLAN。让我们看一些常见的IP编址错误。

如图6-14所示，路由器的R1接口F0/0配置了错误的IP地址，使PC1无法与VLAN10上的路由器R1通信。

要解决该问题，在配置模式下使用 ip address 172.17.10.1 255.255.255.0接口命令，为路由器 R1 接口F0/0分配正确的IP地址。路由器接口分配正确的IP地址后，PC1可将该接口用作访问其他VLAN的默认网关。

接下来，参看图 6-15，PC1配置了与 VLAN 10 相关子网的错误 IP 地址。PC1 因此无法与 VLAN10中的路由器R1通信。



[image: 图6-14 路由器端口的IP地址出错]




图6-14 路由器端口的IP地址出错





[image: 图6-15 PC上的IP 地址错误]




图6-15 PC上的IP 地址错误



要解决该问题，请为PC1分配正确的IP地址。鉴于所使用PC的类型不同，详细配置也可能不同。

最后，参看图 6-16，PC1 配置了错误的子网掩码。根据 PC1 的子网掩码配置，PC1 处于网络172.17.0.0/16中。这导致PC1认为IP地址为172.17.30.23的PC3处于本地子网中。因此，PC1不会向路由器R1接口F0/0转发目的地为PC3的流量，所以该流量无法抵达PC3。

要解决该问题，可将PC1的子网掩码修改为255.255.255.0。鉴于所使用PC的类型不同，详细配置也可能不同。


Cisco IOS 的 IP 地址检验命令


前面提过，每一个接口或子接口均需分配一个对应其接入子网的IP地址。一种常见的错误是为子接口配置了错误的 IP 地址。show running-config 命令的输出结果如例 6-17 所示。突显区域显示，路由器 R1 上的子接口 F 0/0.10 有一个 IP 地址 172.17.20.1。该子接口的 VLAN 应允许 VLAN 10 流量。但有一个 IP 地址配置错误。show ip interface 是另一个实用命令。第二个阴影区域显示出错误的 IP 地址。路由器子接口F0/0.10的IP地址应该修改为172.17.10.1。



[image: 图6-16 PC子网配置错误]




图6-16 PC子网配置错误




例6-17 IP地址验证命令
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有时故障源是终端用户设备（如个人计算机）。在例6-18中所看到的是PC1的IP地址配置：IP地址为 172.17.20.21，子网掩码为 255.255.255.0。但在这个例子中，PC1 应在 VLAN10 中，地址为172.17.10.21，子网掩码为255.255.255.0。


例6-18 PC 机IP地址错误
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这个错误很容易纠正：把PC1上的IP地址修改为172.17.10.21。此外，还要仔细检查路由子接口F0/0.10的地址修改为172.17.10.1。


[image: ]

 VLAN间路由错误排除（6.3.3）
 在本练习中，您要排除PC1和PC3之间的连接问题。如果两台PC之间可以相互ping到对方，就说明您完成了本练习。所实施的任何解决方案必须符合拓扑图。使用本书光盘上的 e3-6333.pka 文件用 Packet Tracer完成练习。










6.4 总结








VLAN 间路由是在不同 VLAN 之间，通过一台专用路由器或多层交换机进行路由通信的过程。VLAN间路由可实现被VLAN边界隔离的设备之间的通信。

使用外部路由器实现VLAN间路由，且路由器的子接口通过中继与第2层交换机相连的拓扑称为单臂路由器。在这种方案中，关键在于配置各逻辑子接口上的 IP 地址和相关 VLAN 编号。

现代交换网络在多层交换机上使用交换机虚拟接口，实现VLAN间路由。

Catalyst 2960交换机适用于使用单臂路由器的场景，而 Catalyst 3560交换机则适用于 VLAN 间路由的多层交换方案。








6.5 实验








实验 6-1 基本 VLAN 间路由

在这个实验中，您要使用 VLAN 拆分交换网络的物理拓扑创建的大型广播域。每个 VLAN中的用户还必须能够相互通信。此类通信可通过VLAN间路由实现。

实验 6-2 VLAN 间路由挑战练习

在本实验中，读者将尽量按照第6章的拓扑独立配置VLAN间路由。

实验 6-3 VLAN 间路由故障排除

在本实验中，您要排除交换式网址中的故障，该网络设计配置支持五个 VLAN 和一个该LAN之外的路由子网。VLAN 间路由通过单臂路由器配置中的外部路由器实现，服务器网络经单独的快速以太网接口路由。但该网络未按设计正常运行，用户投诉对于发现问题源也没有什么帮助。您必须首先判断哪部分未按设计运行，然后分析现有配置，从而确定并纠正问题。
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 很多实验包含Packet Tracer Companion Activities，您可以使用其中的Packet Tracer完成实验模拟。








6.6 检查你的理解








请完成以下所有复习题，以检查您对本章要点和概念的理解情况，答案列在本书附录中。

1．下列条目中哪些属于物理接口，哪些属于子接口。

___________许多VLAN对应一个物理接口。

___________带宽竞争。

___________交换机端口连接的接入模式。

___________复杂的电缆配置。

___________交换机端口连接的中继模式。

___________每VLAN对应一个物理接口。

2．参看图6-17。PC1要向PC2发送数据，但不知道PC2的MAC地址。当PC1发送一个ARP请求时，哪个接口会返回MAC地址？

A．因为PC1和PC2连接到同一台交换机，所以PC2会提供其MAC地址。

B．交换机会提供F0/1接口的MAC地址。

C．因为路由器的子接口具有独特的MAC地址，所以子接口F0/0.10会提供其MAC地址。

D．路由器会提供物理接口F0/0的MAC地址。

3．参看图6-18。使用中继链路和子接口替代交换机与路由器之间的各条VLAN链路有哪3项好处？（选择3项。）



[image: 图6-17 ARP 请求]




图6-17 ARP 请求





[image: 图6-18 单臂路由器的优点]




图6-18 单臂路由器的优点



A．这可节省出2个交换机和路由器端口。

B．这可降低布线的复杂度。

C．这可增大VLAN路由的可用带宽数量。

D．这可简化VLAN间路由问题的故障排除。

E．这使得无需额外的电缆或交换机端口即可添加更多VLAN。

F．这可简化VLAN间路由配置。

4．启用第3层交换需要什么条件？

A．第3层交换机必须启用IP路由。

B．参与的所有交换机必须具有惟一的VLAN编号。

C．路由的所有子网必须处于同一个VLAN中。

D．第3层交换的VLAN间路由必须使用单臂路由器。

5．实施单臂路由器时，VLAN间建立通信必须具有什么要素？

A．多个交换机端口连接到一个路由器接口。

B．路由器物理接口上配置的本征 VLAN IP 地址。

C．在接入模式下配置所有中继端口。

D．路由器子接口。

6．通过采用哪两种方法，可以降低因交换机间链路故障而干扰VLAN间路由的风险？（选择两项。）

A．配置并启用EtherChannel。

B．在所有交换机端口上禁用中继。

C．在交换机之间配置并启用备用路径。

D．将所有交换机端口分配给单独的VLAN。

E．配置并启用动态树协议。

7．参看图6-19。下列关于此配置的说法中哪3项正确？（选择3项。）



[image: 图6-19 每VLAN对应一个路由器物理接口]




图6-19 每VLAN对应一个路由器物理接口



A．此配置不易扩展。

B．此配置会限制VLAN的数量，因为路由器可支持的物理接口数量有限。

C．交换机与路由器之间的连接是中继链路。

D．路由器和交换机之间的所有流量必须使用VLAN ID 进行标记。

E．此配置不是最经济的配置。

F．交换机将充当主机的网关。

8．进行VLAN间路由的单臂路由器模型与传统路由有何区别？

A．单臂路由器模型使用路由器上的多个物理接口，每个接口配置有惟一的第3层地址。

B．单臂路由器模型使用交换机上的单个物理端口，且在该接口上只执行 no shutdown 命令。

C．单比路由器模型使用路由器上的子接口，且在物理接口上仅发出 no shutdown 命令。

D．单比路由器模型使用交换机上的子接口，且在物理接口上仅发出 no shutdown 命令。

9．网络管理员使用下列哪个命令来确定VLAN间通信是否正常？

A．show vlan

B．ping

C．ipconfig

D．show interface

10．参看例6-19。根据输出结果，下列哪种说法是正确的？


例6-19 子接口状态
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A．每个子接口会返回惟一的地址以响应ARP请求。

B．此VLAN间路由配置并不是最经济或最具可扩展性的。

C．路由器已正确配置，可在子网 10.10.10.0/24 和 10.10.11.0/24 之间通过单臂路由器实现VLAN间路由。

D．中继链路是通过动态协商建立的。

E．未正确配置第3层地址。

11．在单臂路由器配置中，需要下列哪两项要素才能在路由器和交换机之间实现连通？（选择两项。）

A．必须将交换机的所有端口配置为接入端口。

B．必须为路由器和交换机之间的物理接口配置IP地址。

C．必须为路由器子接口配置属于不同子网的惟一地址。

D．必须将连接到路由器的交换机端口配置为中继端口。

E．必须使用 no shutdown 命令配置每个子接口。

12．参看图6-20。R1具有两个快速以太网接口，被配置为单臂路由器，负责所有VLAN间路由。VLAN 10 的流量大致和 VLAN 20、30 及99的总流量差不多。R1 的 F0/0 的接口的流量接近接口容量，且资金有限，不能购置更多设备。公司预计日后会添加更多VLAN。R1具有一个未使用的快速以太网接口F0/1。什么配置变化可降低R1的F0/0接口上的流量，维持所有VLAN之间的路由，并提高网络在发生交换机故障时的容错能力？



[image: 图6-20 单臂路由器]




图6-20 单臂路由器



A．将R1 的F0/1 接口连接到S3，并将该连接配置为传输所有VLAN 流量的中继链路。在F0/0和F0/1之间进行负载均衡以降低流量负载。当一台交换机发生故障时，该两条链路可互为备份。将新增的任何VLAN添加到两条链路上。

B．从R1上移除子接口F0/0.10。将R1的F0/1接口连接到S3，并将连接配置为通过子接口F0/1.10传输VLAN10流量的中继链路。将新增的VLAN交替分配到两条链路上以均衡负载。

C．删除通向R1的链路。在每台交换机上实施第2层VLAN间路由。交换机互为备份。

D．从 R1 上移除子接口。向 R1 上的 VLAN 99 中的 F0/0 接口添加一个主要 IP 地址。向 F0/0上的其他所有VLAN添加辅助地址。将R1的F0/1接口连接到S3。按照与F0/0相同的方式配置 F0/1，但采用不同的主机地址。当一台交换机发生故障时，这两条链路可互为备份。

13．请参看图6-21。下列所示配置的说法中哪3项正确？（选择3项。）



[image: 图6-21 每VLAN对应一个接口：隐含]




图6-21 每VLAN对应一个接口：隐含



A．路由器和交换机之间的链路是接入模式链路。

B．每个路由器接口都需要配置一个属于不同VLAN子网的独特IP地址。

C．每个交换机接口都需要配置一个属于不同VLAN子网的独特IP地址。

D．每个路由器接口都需要设置一次 no shutdown命令。

E．必须在路由器上配置路由协议。

F．将使用 interface fastethernet0/0.2 命令配置路由器。

14．下列选项中哪3项为有效的VLAN间路由类型？

A．传统路由

B．生成树路由

C．单臂路由器

D．802.1Q路由

E．基于多层交换机的路由

15．一名网络技术人员正在配置路由器以支持VLAN间路由。进入R1的CLI全局配置模式并选择快速以太网接口 F0/0/1 后,网络管理员尝试输入命令 encapsulation dot1q 10。路由器拒绝接受此命令。此故障的原因可能是什么？

A．路由器端口F0/0/1未建立与交换机的物理连接。

B．VLAN0001已被重命名。

C．R1的接口F0/0/1已配置了子接口。

D．此命令只能在路由器子接口上配置。

E．交换机的接口F0/0/1已关闭。








6.7 挑战的问题与实践








下列这些问题需要您更深入地了解和掌握本章所学的知识点。您可以在本书的附录中找到相关答案。

1．执行VLAN间路由的众多方法各需要多少个物理接口？

传统VLAN间路由：_____________

单臂路由器：___________________

多层交换：_____________________

2．参看图6-22。假设VLAN 10和30被配置在交换机S1上。要启用VLAN10与VLAN30的VLAN间路由，请列出在路由器R1的接口F0/0和交换机S1的接口F0/5上所执行的配置命令。

________________________________________________________________________________________________________________________________________________________________________________



[image: 图6-22 单臂路由器拓扑]




图6-22 单臂路由器拓扑



3．参看图6-23。PC1不能与PC3实现通信。列出导致出现通信问题的4种可能原因。



[image: 图6-23 单臂路由器问题]




图6-23 单臂路由器问题



________________________________________________________________________________________

________________________________________________________________________________________











第7章 无线的基本概念和配置









学习目标：


通过本章的学习，您应该能回答下列问题：

■ 描述无线 LAN 的组成。

■ 描述 WAN 的工作方式。

■ 配置和检查 WLAN 的功能。

■ 排查无线客户端接入的故障。


关键术语：


下列为本章所使用的关键术语，读者可以在本书词汇表中找到其定义。


无线局域网（WLAN）　　衰减　　道德黑客



全球定位系统（GPS）　　隐藏节点问题　　骇客



IEEE 802.11　　请求发送/允许发送　　流氓接入点



射频（RF）　　（RTS/CTS）　　中间人攻击（MITM）



接入点（AP）　　信道　　入侵防御系统（IPS）



工业,科学和医药（ISM）　　服务集标识符（SSID）　　无线电资源管理（RRM）



IEEE 802.11a　　基本服务集（BSS）　　允许发送（CTS）



IEEE 802.11b　　对等　　Wi-Fi保护访问（WPA）



IEEE 802.11g　　独立BSS （IBSS） 　　Wi-Fi保护访问2（WPA2）



IEEE 802.11n（草案）　　基本服务区（BSA）　　远程身份验证拨号用户服务



调制　　公共分布系统（CDS）　　 （RADIUS）



直接序列扩频（DSSS）　　扩展服务集（ESS）　　可扩展身份验证协议（EAP）



正交频分复用（OFDM）　　基本服务集标识符（BSSID）　　IEEE 802.1x



干扰　　扩展服务区（ESA）　　身份验证，授权，记账（AAA）



多路输入/多路输出（MIMO）信标　　临时密钥完整性协议（TKIP）



国际电信联盟无线电部　　探测信号　　高级加密标准（AES）



（ITU-R）　　身份验证　　消息完整性检查（MIC）



Wi-Fi联盟　　关联　　共享密钥（PSK）



IEEE 802 LAN/MAN标准委　　有线等效保护（WEP）　　固件



员会（LMSC）　　关联标识符（AID）　　密码



IEEE 802.11i　　发射功率　　现场勘测



无线网卡　　驾驶攻击　　现场勘测手册



分布式协调功能（DCF）　　黑客　　工具辅助现场勘测



载波侦听多路访问（CSMA/CA）


交换机在有线网络上实现设备互连。在典型的企业网络中，有线网络的应用非常广泛。计算机系统、电话系统和其他外围设备通过物理线路连接到配线间中的交换机。

有线网络设施的管理会很麻烦。不妨设想一下：假设有员工决定将其计算机系统搬到办公室的另一个位置，或者有经理希望将笔记本电脑带到会议室并在那联网，那该怎么办呢？在有线网络中，您需要将网络连接电缆移到该员工的新办公位置，还需要确保会议室中有网络连接。为避免移动物理线路带来的麻烦，越来越多的人开始选择无线网络。

本章将学习无线局域网（WLAN）如何为企业提供灵活的网络环境，学习当前的各种无线标准以及各个标准的特点，学习无线基础架构通常需要哪些硬件组件、WLAN 的运行机制以及如何保护WLAN。最后，将学习如何配置无线接入点和无线客户端。






7.1 无线 LAN








当今企业网络的发展趋势之一是支持移动办公的员工。无论是雇主还是员工，学生还是教员，政府机关还是他们服务的群体，无论是体育迷还是购物狂，所有的人都是流动的，其中许多人都是“保持连接”的。也许您随身携带移动电话，当您不在计算机旁边时可以发送短信。人们在路上也可自由连接到网络，这就是移动技术的未来。.






7.1.1 为何使用无线网络？








实现这种移动性的基础架构（有线LAN、服务提供商网络）有许多，但在企业环境中，最重要的网络解决方案当属WLAN。

生产不再受固定工位或固定时段的限制。现在，人们有望随时随地保持连接，从办公室到机场，甚至在家里都可正常工作。在过去，员工出差时不得不通过手机付费查收邮件，还要趁转机的空档回拨几个电话。现在，员工可以在许多临时场所通过个人数字助理（PDA）查看电子邮件、语音邮件和产品状态。

在美国，许多人的生活方式和学习方式已经改变。Internet已与电视、电话服务一起成为许多家庭的标准服务。现在人们在连接到Internet的高清电视上观看流媒体电影已经很常见。甚至是Internet的接入方法也已从临时性的调制解调器拨号服务迅速转变为专用的DSL或电缆服务，光纤已经入户。家庭用户正在寻求灵活的无线解决方案，以便在家里也能像在办公室那样工作。2005 年，支持 Wi-Fi的笔记本电脑的销量首次超过台式机的销量。

除了灵活性以外，WLAN的另一重要优势是能够降低成本。例如，无线设施铺设好后，无论是在大楼内部搬迁工位，还是重新布置实验室，抑或搬到临时场所或项目工地，所需的成本都大大降低。平均而言，员工在某个场地内搬迁的IT成本为375美元。

再譬如，假设某公司要搬迁到没有任何有线设施的新办公楼。这种情况下，使用WLAN带来的成本优势会更加显著，因为可以省掉穿过墙壁、天花板和地板布线的大部分成本。

尽管难以准确地衡量，但WLAN确实可以提高生产效率，为员工创造更自由的工作环境，从而为客户提供更好的服务，为企业创造更多的利润。


1．无线LAN


当前企业网络都依靠基于交换的 LAN 来支持公司的日常运营。但是，员工的流动性在日益增强，他们希望在工位之外的其他位置也能访问公司的 LAN 资源。办公室里的员工希望将其笔记本电脑带到会议室或是带到同事的办公室。在其他位置使用笔记本电脑时，依靠有线连接终究多有不便。本章中，您将学习有关无线LAN（WLAN）的知识以及WLAN能为企业带来哪些益处，还将学习与WLAN有关的安全事项。

在许多国家，移动通信早已是众望所归。从无线键盘和头戴式耳机到全球定位系统（GPS），无不代表着便携与移动的潮流。大量的无线技术和标准可以应用到不同的网络应用中，如图7-1所示。本章重点介绍无线技术的应用，用无线LAN扩展LAN。



[image: 图7-1 无线网技术和标准]




图7-1 无线网技术和标准



WLAN是以太网LAN的扩展。图7-2所示的WLAN拓扑图是我们这一整章所使用的参考拓扑图。我们将研究有关 WLAN 技术的知识以及移动技术（依靠移动技术，人们在行走时、在出租车上或者在机场中均可继续会谈）背后的标准。



[image: 图7-2 无线LAN拓扑图]




图7-2 无线LAN拓扑图




2．WLAN与LAN的比较


无线LAN与以太网LAN本是一脉相承。IEEE采用802 LAN/MAN工作组作为计算机网络的体系结构标准。两个主流的802工作组分别是802.3以太网和802.11无线LAN。但是，两者之间还是有重要的区别。

WLAN使用射频（RF）代替物理层和数据链路层MAC子层的电缆。与电缆相比，RF有以下特点。

■ 射频没有边界，不像线缆那样受到表皮的限制。由于没有边界，因此任何能够接收射频信号的人都可以访问通过射频介质传输的数据帧。

■ 射频与外部信号之间并无绝缘保护，而电缆则包在绝缘表皮中。尽管多个射频可在同一地理区域独立发射，但使用相同或相近的射频会导致射频之间相互干扰。

■ 任何基于电波的技术（例如无线广播）都存在天然的局限性，射频信号自然也不例外。例如，当远离射频信号源时，可能会听到多个广播台相互干扰形成的杂音，还可能听到信号的静电噪音。最终，可能什么信号都收不到。有线LAN有适当长度的电缆来保证信号的强度。

■ 各个国家针对 RF 频段的使用颁布了不同的法规。WLAN 的使用所应遵循的法规和标准与有线LAN不同。

WLAN 通过无线接入点（AP）而不是以太网交换机将客户端连接到网络。WLAN 连接的是通常由电池供电的移动设备，而不是接到电源插座上的LAN设备。无线网卡容易导致移动设备的电池寿命缩短。

WLAN支持主机竞争访问射频介质（频率段）。在表7-1中，802.11规定对介质访问采取冲突避免机制（而不是冲突检测机制）来主动避免介质内出现冲突。


表7-1 无线LAN和有线LAN的比较
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WLAN使用的帧格式与有线以太网LAN不同。WLAN要求帧的第2层报头中包含附加信息。由于射频可以覆盖设备的外部，因此WLAN会带来更多的隐私问题。


3．无线LAN的组成


802.11无线LAN对802.3以太网LAN基础架构进行扩展，以提供更多的连接方案。但是，要实现无线连接，还需要使用其他组件和协议。

在802.3以太网LAN中，每个客户端都有一根将客户端网卡连接到交换机的电缆。交换机是客户端访问网络的入口点。如图7-3所示。



[image: 图7-3 无线LAN的组成]




图7-3 无线LAN的组成



在无线LAN中，每个客户端分别使用一个无线适配器通过无线设备（例如无线路由器或接入点）访问网络。如图7-3所示。

客户端的无线适配器使用射频信号与无线路由器或接入点通信。连接到网络后，无线客户端即可像通过有线电缆连接到网络那样访问网络资源。








7.1.2 无线 LAN 标准








802.11无线LAN是一套IEEE标准，该标准定义了如何使用免授权的工业、科学和医疗（ISM）频段的射频（RF）作为无线链路的物理层和MAC子层。

发布第一版802.11时，该标准规定2.4GHz频段下的数据传输速度为1～2Mbit/s。当时，有线LAN的运行速度为 10Mbit/s，因此新的无线技术并没有获得广泛的应用。自那以后，随着 IEEE 802.11a、IEEE 802.11b、IEEE 802.11g 及 802.11n 草案的相继发布，无线 LAN 标准已经有了长足的改进。

通常根据数据传输速度来选择使用何种WLAN标准。例如，802.11a和802.11g至多支持54Mbit/s，而802.11b至多支持11Mbit/s，这让802.11b成为“慢速”标准，而802.11a和802.11g则成为首选的标准。第 4 版 WLAN 草案 802.11n 的数据传输速度则比现有的任何无线标准都更快。IEEE 802.11n有望于 2008 年 11月通过批准。图 7-4 所示是已批准的 IEEE 802.11a、b 和g 标准的对比。
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图7-4 无线LAN的标准



各种无线LAN标准的数据传输速度主要受调制技术的影响。在本课程中，您将学习两种调制技术，分别是直接序列扩频（DSSS）和正交频分复用（OFDM）。您并不需要在本书中了解这些技术的工作原理，但应知道，标准使用OFDM时数据传输速度较高。此外，DSSS比OFDM简单，因此实施成本较低。

IEEE 802.11a采用 OFDM 调制技术并使用 5GHz 频段。802.11a 设备的运行频段是 5GHz，由于使用5GHz频段的电器较少，因此与运行频段为2.4GHz的设备相比，802.11a设备出现干扰的可能性更小。此外，由于频率更高，因此所需的天线也更短。

然而，使用5GHz频段也有一些严重的弊端。首先，无线电波的频率越高，也就越容易被障碍物（例如墙壁）所吸收，因此，在障碍物较多时，802.11a 很容易出现性能不佳的问题。其次，这么高的频段，其覆盖范围会略小于802.11b或802.11g。此外，包括俄罗斯在内的部分国家禁止使用5GHz频段，这也导致802.11a的应用受到限制。

802.11b 使用 DSSS，其指定的数据传输速度为 1、2、5.5和 11Mbit/s（2.4GHz ISM 频段）。802.11g通过使用 OFDM 调制技术可在该频段上实现更高的数据传输速度。为向后兼容 IEEE 802.11b 系统，IEEE 802.11g也规定了 DSSS 的使用。支持的 DSSS 数据传输速度为 1、2、5.5 和11Mbit/s，而 OFDM数据传输速度为6、9、12、18、24、48和54Mbit/s。

使用2.4GHz频段也有一些优势。与5GHz频段的设备相比，2.4GHz频段的设备的覆盖范围更广。此外，此频段发射的信号不像 802.11a 那样容易受到阻碍。其主要的缺点是要与该频率范围内的其他消费类电子设备争用频率。

IEEE 802.11n草案标准旨在不增加功率或RF频段分配的前提下提高WLAN的数据传输速度并扩大其覆盖范围。802.11n在终端使用多个无线电发射装置和天线，每个装置都以相同的频率广播，从而建立多个信号流。多路输入/多路输出（MIMO）技术可以将一个高速数据流分割为多个低速数据流并通过现有的无线电发射装置和天线同时广播这些低速数据流。这样，使用两个数据流时的理论最大数据传输速度可达248Mbit/s。该标准有望于2008年11月通过批准。

表7-2总结了无线LAN的各项标准。


表7-2 无线LAN标准
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注释
 RF频段由国际电信联盟无线电部门（ITU-R）负责分配。ITU-R指定900MHz、2.4GHz和5GHz频段作为ISM社区的免授权频段。虽然ISM频段面向全球免授权，但它仍要受到当地法规的约束。这些频段的使用在美国要受FCC的管制，而在欧洲则受ETSI的管制。在架设无线网络时，上述因素会影响无线组件的选择。


Wi-Fi认证


Wi-Fi 认证由 Wi-Fi 联盟（http://www.wi-fi.org）提供，Wi-Fi 联盟是一个致力于促进 WLAN的发展和应用的全球性非营利工业协会。如果考虑到Wi-Fi联盟在WLAN标准领域的地位，您会更深刻地认识到Wi-Fi认证的重要性。通过Wi-Fi认证的产品盖章内容如图7-5所示。
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图7-5 Wi-Fi 认证



这些标准确保了不同厂家生产的设备之间的互操作性。在国际上，参与制定WLAN标准的组织主要有3个。

■ ITU-R

■ IEEE

■ Wi-Fi 联盟

ITU-R管理RF波段和卫星轨道的分配。RF波段和卫星轨道被认为是固定无线网络、移动无线网络和全球定位系统等设备所需的有限自然资源。

IEEE 开发和维护适用于局域网和城域网的标准，即 IEEE 802 LAN/MAN 系列标准。IEEE 802 由IEEE 802 LAN/MAN 标准委员会（LMSC）管理，LMSC 负责监管多个工作组。IEEE 802 系列中居于主导地位的标准是802.3以太网和802.11无线LAN。

尽管 IEEE 已经制定了射频调制设备的标准，但并未制定生产标准，因而，不同供应商对 802.11标准的理解不尽相同，导致它们生产的设备之间可能存在互操作问题。

Wi-Fi联盟是由一群供应商组成的协会，联盟的目标是通过对遵守行业规范、合乎标准的供应商颁发证书的方式来强化 802.11 标准的执行，从而提高产品之间的互操作性。认证覆盖所有 3 种 IEEE 802.11 射频技术、先行采用的待审 IEEE 草案（例如 802.11n）以及基于 IEEE 802.11i 的 WPA 和 WPA2安全标准。

这3个组织的角色可归纳如下。

■ ITU-R 管理 RF 频段的分配。

■ IEEE 规定如何调制射频来传送信息。

■ Wi-Fi 确保供应商生产的设备可互操作。








7.1.3 无线基础架构组件








您可能已在家里、当地咖啡厅、单位或者学校里用过无线网络。您是否曾想过究竟是哪些硬件让您能够无线接入本地网络或Internet？这里将介绍部署WLAN需要使用哪些组件，以及每个组件在无线基础架构中分别有何用处。


1．无线网卡


WLAN的基本组件是连接到接入点、继而连接到网络基础架构的客户站。让客户站能够收发射频信号的设备是无线网卡。图7-6显示的是一些无线网卡例子。
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图7-6 无线网卡



与以太网卡类似，无线网卡的配置会指定它使用何种调制技术将数据流编码为射频信号。无线网卡通常用于移动设备，例如笔记本电脑。在20世纪90年代，笔记本电脑所用的无线网卡是插入到PCMCIA插槽中的卡。如今，PCMCIA无线网卡仍然很常见，但许多制造商已经开始在笔记本电脑中内置无线网卡。与PC中内置的802.3以太网接口不同，无线网卡是看不到的，因为无线网卡不需要通过电缆连接。

近年来还涌现出一些可供选择的其他方案。对于位于现有无线网络覆盖区域中的台式机，可以为其安装无线PCI网卡，将其加入无线网络。为了能够在移动或桌面PC中快速安装无线网卡，现在还推出了许多USB无线设备。


2．无线接入点


接入点将无线客户端（或工作站）连接到有线LAN。客户端设备通常不能直接相互通信；它们通过无线接入点（AP）进行通信。从本质上讲，接入点将TCP/IP数据包从802.11帧封装格式（空气中）转换为802.3以太网帧格式（有线以太网络中），或者是其逆过程。图7-7所示的是在生产环境中使用的无线接入点。



[image: 图7-7 无线接入点]




图7-7 无线接入点



在基础架构网络中，客户端必须与某个接入点相关联才能获取网络服务。关联是指客户端加入到802.11网络的过程。这与插接到有线LAN的过程相似。后文将会详细介绍关联过程。

接入点是第2层设备，其功能与802.3以太网的集线器类似。射频是一种共享介质（medium），而接入点则监听所有无线电通信。与 802.3 以太网相同，想要使用共享介质的设备需要竞争该介质。然而，与以太网网卡不同的是，让无线网卡同时发送和接收信号的成本很高，因此无线电发射装置并不执行冲突检测。取而代之的是，WLAN设备的设计原则是避免冲突。

接入点负责监管一种被称为“载波侦听多路访问/冲突避免（CSMA/CA）”的分布式协调功能（DCF）。这意味着WLAN上的设备必须感应介质的能量电平（在能量超过某个阈值时即会激发射频）并一直等到该介质空闲后才开始发送信号。由于此操作需要所有设备共同参与，因此需要它们对介质的访问进行协调。如果某个接入点收到某个客户站发来的数据，则该接入点会给该客户端发送一条确认消息表示该数据已收到。这种确认机制可以防止客户端误以为发生冲突而重新传送数据。

射频信号会衰减。也就是说，射频信号在远离发射源传播时会损失能量。不妨设想：如果射频信号超出客户站的覆盖范围之外，将会造成什么后果呢？在各个客户站互相竞争介质的WLAN中，信号的衰减会带来麻烦。

假设有两个客户站都连接到接入点，但两者位于相反的方向上。如果它们都位于该接入点覆盖的最大范围上，则它们将无法相互通信。因此，这些客户站并不知道介质上是否存在其他客户站，它们可能会同时停止发射信号。这就是所谓的隐藏节点（或客户站）问题，如图7-8所示。这里Vivian可能不能访问介质，因为另一个站位于AP范围内，而在这个站的范围之外。Vivian和George位于相互的范围之内，也位于AP范围内，然而他们均位于Tony范围之外。Tony位于AP范围内，他也试图在介质上传送。Tony对Vivian和George来说是隐藏的。



[image: 图7-8 隐藏节点问题]




图7-8 隐藏节点问题



解决隐藏节点问题的方法之一是被称为“请求发送/允许发送（RTS/CTS）”的CSMA/CA功能。开发 RTS/CTS 的目的是允许在客户端和接入点之间进行协商。当网络中启用 RTS/CTS 时，接入点会为请求客户站分配完成发射所需的介质。在发射完成后，其他客户站可按类似方式请求信道。否则，会继续执行常规的冲突避免功能。


3．无线路由器


无线路由器可以充当接入点、以太网交换机和路由器的角色。例如，图 7-9 所示的 Linksys WRT300N实际上是三合一设备。首先，它包含无线接入点，可以执行典型的接入点功能。其次，它内置的4端口、全双工10/100交换机提供连接有线设备的功能。最后，路由器功能提供一个网关，用于连接其他网络基础架构。
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图7-9 无线路由器



WRT300N最常见的应用是作为小企业或家庭用户的无线接入设备。该设备上的预期负载较低，因此应该能够胜任WLAN和802.3以太网的部署并实现与ISP的连接。








7.1.4 无线网络的运行








无线操作需要配置的参数有无线接入点（a/b/g/n，SSID和通道）、802.11拓扑（BSS和ESS）、验证（打开，共享）和关联（信标，探测）。下面我们来研究无线操作的核心功能。


1．无线端点的可配置参数


图7-10中显示Linksys无线路由器上无线配置的初始界面。要在客户端和接入点之间建立连接，需要执行几步操作。首先需要在接入点和客户端设备上配置参数。

无线网络模式是指WLAN协议：802.11a/b/g/n。由于802.11g向后兼容802.11b，因此，该接入点同时支持这两个标准。如果所有客户端都连接到支持802.11g的接入点，则所有客户端都能享受802.11g所提供的更高的数据传输速度。当802.11b客户端连接到支持802.11g的接入点时，则由于需要竞争信道，所有更快的客户端都不得不等待802.11b客户端顺利通过信道才能开始传输，因此把802.11g客户的速度降低到802.11b的速度（最大11Mbit/s）。当将Linksys接入点配置为允许802.11b和802.11g客户端时，像图 7-11 所示的那样，则该接入点将在混合模式下运行。如果提供两个独立的无线接口和天线，接入点则可以同时运行在2.4GHz和5GHz频率范围内，企业内使用的AP通常具有这一功能。



[image: 图7-10 可配置无线参数]




图7-10 可配置无线参数





[image: 图7-11 混合模式]




图7-11 混合模式



共享服务集标识符（SSID）是客户端设备用来区分相邻区域多个无线网络的惟一标识符。SSID 是包含数字和字母的字符串，它区分大小写，长度为 2～32个字符。网络上的多个接入点可以共享一个SSID。图7-12 中显示的是无线网卡检测到WLAN 列表，它们由SSID区分。



[image: 图7-12 SSID]




图7-12 SSID



WLAN设备上无线发射器和接收器运行的频率范围也被称作频段。针对免授权ISM RF频段在WLAN中的使用，IEEE 802.11标准制定了信道化方案。图7-13显示的是2.4GHz和2.483GHz之间的频率范围。2.4GHz频段在北美被分为11个信道，在欧洲则被分为13个信道。这些信道的中心频率间隔仅为 5MHz，而信道总带宽（也就是频率占用带宽）为 22MHz。信道带宽为22MHz，而相邻信道的中心频率的间隔仅为5MHz，这意味着相邻信道之间必然存在重叠。



[image: 图7-13 2.4GHz信道]




图7-13 2.4GHz信道



而WLAN的最佳做法要求将多个接入点设置为使用非重叠信道。例如，如果有3个相邻的接入点，则使用信道1、6和11。如果只有两个，则可选择任何相隔5个信道的两个信道，例如信道5和10。多个接入点可以根据相邻信道的使用状况自动选择一个信道。为适应环境的变化，有些产品会不断监控无线覆盖空间来动态调整信道设置


2．无线拓扑


无线 LAN 可以适应各种网络拓扑。在描述这些拓扑时，IEEE 802.11 WLAN 体系结构的基本构成单位是基本服务集（BSS）。802.11标准将BSS定义为一组相互通信的客户站。

在没有无线接入点的情况下，无线网络也可以运行，这叫做对等拓扑，如图 7-14 所示。配置成在对等网络模式下运行的客户站会配置自身的无线参数。IEEE 802.11标准将对等网络称为独立BSS（IBSS）。



[image: 图7-14 对等拓扑]




图7-14 对等拓扑



接入点提供的基础架构可以为客户端提供更多的服务并扩大无线覆盖范围。基础架构模式中，无线参数仅由一个接入点管理，拓扑只是简单的BSS，如图7-15所示。IBSS和BSS的覆盖区域是基本服务区（BSA）。



[image: 图7-15 基本服务集]




图7-15 基本服务集



当单个BSS提供的RF范围不足时，可以通过公共分布系统将一个或多个BSS加入到扩展服务集（ESS），如图7-16所示。在ESS中，各个BSS之间通过BSS标识符（BSSID）区分，BSSID是为BSS提供服务的接入点的MAC地址。ESS的覆盖区域是扩展服务区（ESA）。



[image: 图7-16 扩展服务集]




图7-16 扩展服务集



公共分布系统允许一个ESS中的多个接入点组成一个BSS。ESS通常包含一个公共SSID，允许用户从一个接入点漫游到另一个接入点。802.11的拓布情况如表表7-3所示。


表7-3 IEEE 802.11 拓扑


[image: ]






蜂窝表示单个信道提供的覆盖区域。ESS在扩展服务区的蜂窝之间应该有10%～15%的重叠。当蜂窝之间存在15%的重叠时，可以创建一个SSID和非重叠信道（一个蜂窝位于信道1，另一个蜂窝位于信道6），并提供漫游功能。


3．无线关联


802.11过程的关键部分是发现WLAN并继而连接到WLAN。该过程的主要组件如下。

■ 信标：WLAN 通告其存在性的帧。

■ 探测信号：WLAN 客户端用来查找网络的帧。

■ 身份验证：该过程是原 802.11 标准的一项产物，但仍然是当今标准所要求的。

■ 关联：在接入点和 WLAN 客户端之间建立数据链路的过程。

信标的主要作用是让WLAN客户端了解指定区域中有哪些网络和接入点可用，如图7-17所示，从而让它们能够选择使用哪个网络和接入点。接入点会定期广播信标。

虽然接入点会定期广播信标，但只有在关联（或重新关联）过程中才使用探测、身份验证和关联帧。

802.11客户端必须经过以下3步操作才可以通过WLAN网络发送数据。

阶段1 802.11探测

客户端通过在多个信道上发送探测请求来搜索特定的网络。如图 7-18 所示，该探测请求指定网络名称（SSID）和比特率。典型的WLAN客户端都配置了期望的SSID，因此WLAN客户端发送的探测请求包含该WLAN网络的SSID。

如果WLAN客户端只是尝试查找可用的WLAN网络，则可发送不带SSID的探测请求，所有配置为可响应此类查询的接入点均将对该请求做出响应。禁用SSID广播功能的WLAN不会响应此请求。



[image: 图7-17 信标]




图7-17 信标





[image: 图7-18 探测]




图7-18 探测



阶段 2 - 802.11 身份验证

802.11 最初开发时提供两种身份验证机制。第一种叫开放式身份认证，它基本上是一个空虚的身份认证。在客户端说“请对我进行身份验证”时，接入点就回答“好的”。几乎所有的 802.11 部署中都采用这种机制。如图7-19所示。



[image: 图7-19 身份认证]




图7-19 身份认证



第二种身份验证机制是根据客户站和访问点之间的共享密钥进行验证，该密钥称作有线等效保护（WEP）密钥。共享WEP密钥的思想是为无线链路赋予与有线链路相当的隐私保护，但这种身份验证方法在最初实现时存在缺陷。虽然在客户端和接入点实现中需要包含共享密钥身份验证来确保整体合规性，但实际上并不使用共享密钥，也不建议使用它。

阶段 3 - 802.11 关联

这一阶段最终确定安全和比特率选项，并在WLAN客户端和接入点之间建立数据链路。在这一阶段中，客户端获取BSSID（即接入点的MAC地址），接入点将称为关联标识符（AID）的逻辑端口映射到WLAN客户端。如图7-20所示，AID对应于交换机的端口。关联过程允许基础架构交换机跟踪发往WLAN客户端的帧以便能够转发这些帧。



[image: 图7-20 关联]




图7-20 关联



WLAN客户端与某个接入点关联之后，两个设备之间即可来回传送流量。








7.1.5 无线 LAN 的规划








要实现能够充分利用资源并提供最优质服务的 WLAN，需要认真的规划。WLAN 的拓扑设计可能非常简单，也可能非常复杂。在实施无线网络之前，需要慎重的规划和详细的记录。我们这里将介绍在设计和规划无线LAN时应考虑哪些因素。

要计算WLAN能够支持多少用户并不简单。用户数取决于场地的地理布局（某个空间中有多少员工和设备）、用户期望的数据传输速度（由于射频是种共享介质，用户数越多，对射频的竞争也就越激烈）、单个ESS中多个接入点使用的非重叠信道数以及发射功率设置（受当地法规的限制）。如果在规划网络时，正确地设计了ESS中的射频覆盖区域，则可为客户端提供充分的无线支持。有关如何规划用户数的详尽论述不在本课程的范围内。

首先要映射无线解决方案支持的区域，如图 7-21 所示。在规划接入点的位置时，要做的可能不只是简单地画几个圆表示覆盖区域，然后将它们拖到计划位置上。绘制大致的圆形覆盖区域很重要，但还要遵循其他一些建议。



[image: 图7-21 无线设计图]




图7-21 无线设计图



如果接入点使用现有的线缆，或者有些区域不能放置接入点，则应在地图上标记这些位置。

■ 将接入点放在障碍物上方。

■ 尽可能将接入点靠近每个覆盖区域中央的天花板垂直放置。

■ 将接入点置于用户期望的位置。例如，会议室通常比走廊更适合放置接入点。

解决这些问题后，再评估接入点的预期覆盖区域。预期覆盖区域取决于部署的WLAN标准或标准集、场地的特点、为接入点配置的发射功率等因素。在规划覆盖区域时，应经常查阅接入点的规格。根据您的规划，在平面规划中放置接入点时应使各个接入点的覆盖区域圆相互重叠。

让我们来看一个计算例子。图7-21所示露天礼堂（仓库/生产大楼类型）大约有20 000平方英尺。

网络需求中规定在每个BSA中必须至少有6Mbit/s的802.11b吞吐量，因为要在该网络的覆盖区域中实现基于WLAN的无线语音通信。利用接入点，可以在地图上所示的露天区域实现6Mbit/s的吞吐量，覆盖范围在许多环境中都可达到5 000平方英尺。


注
 5000 平方英尺的覆盖范围是指正方形的面积。BSA 的半径是从该正方形的中心到对角的距离。

我们使用图7-22的分析方法来放置接入点。该场地有20 000平方英尺，因此，将20 000平方英尺除以每个接入点的覆盖范围（5 000平方英尺），则可得知该礼堂至少需要4个接入点。下一步，确定覆盖区域的尺寸并在平面规划中排列这些区域。



[image: 图7-22 覆盖区域]




图7-22 覆盖区域



由于这些覆盖区域是边长为“Z”的正方形，因此该正方形的外接圆半径是50英尺。覆盖区域的尺寸确定之后，就可以用图7-23所示类似的方式安排它们。



[image: 图7-23 对齐覆盖区域]




图7-23 对齐覆盖区域



在平面规划图中，排列4个半径为50英尺的覆盖区域圆使它们相互重叠，如图7-24所示。



[image: 图7-24 无线方案]




图7-24 无线方案












7.2 无线 LAN的安全性








对于任何使用或管理网络的人来说，安全都是首先要考虑的问题。有线网络的安全是个难题，无线网络的安全更是难上加难。接入点覆盖范围内、持有相关凭证的任何人都可以访问WLAN。只需一块无线网卡和破解技术的知识，攻击者甚至无需实际进入工作场所即可访问WLAN。






7.2.1 无线网络面临的安全威胁








我们首先介绍无线网络所面临的安全威胁。在维护企业网络时，这些安全问题尤为重要，因为企业信息的安全直接关系到企业的生存。安全漏洞对企业的影响很大，倘若企业维护的是与客户相关的财务信息时，更是如此。

主要有3类威胁容易导致未经授权的访问。

■ 驾驶攻击

■ 黑客（骇客）

■ 员工

“驾驶攻击”最初是指使用扫描设备查找移动电话号码以进行攻击。现在，驾驶攻击是指利用带有802.11客户端网卡的笔记本电脑扫描邻近区域来寻找不安全的802.11系统进行攻击。

术语“黑客”最初是指那些深入钻研计算机系统，对系统的开发动机、结构和复杂性有深刻认识并能够加以利用的人。现在，术语“黑客”和“骇客”已经开始表示恶意的入侵者，他们进入系统从事犯罪活动，窃取数据或故意损坏系统。图谋不轨的黑客有能力利用脆弱的安全漏洞实施攻击。

目前市面上的大多数无线设备都已预先对WLAN设置妥当。换句话说，这些设备都提供默认设置，用户无需配置或稍作配置即可安装和使用这些设备。最终用户通常都不需要更改默认设置，让客户端身份验证处于开放状态，或者仅仅采用标准的WEP安全。不幸的是，破解WEP密钥相当简单。

有些工具（例如允许网络工程师捕获数据包来调试系统的无线嗅探器）的初衷原本是合法的。但黑客们却利用这些工具来探寻安全缺陷。


1．流氓接入点


流氓接入点是指置放在WLAN中，用来干扰网络正常运行的接入点。如果流氓接入点配置了正确的安全设置，就会截获客户端数据。经过配置后，流氓接入点可为未授权的用户提供客户端 MAC 地址（无线和有线）之类的信息，还可捕获和伪装数据包，最糟糕的是还可访问服务器和文件。

比较简单而常见的流氓接入点是员工在未经授权的情况下安装的接入点。员工为了在家里使用企业网络而安装接入点。这些接入点通常缺乏必要的安全配置，因此给网络留下了安全漏洞。


2．中间人攻击


未经授权的用户还可以采取另一种更复杂的攻击方法，即中间人（MITM）攻击，如图7-25所示。攻击者选择一个主机作为目标，并把他们自己逻辑定位到该目标和路由器或目标的网关之间。在有线LAN环境中，攻击者要能够物理连接到LAN中才能将设备逻辑地添加到网络拓扑中。而在WLAN中，接入点发射的无线电波可以提供连接能力。



[image: 图7-25 中间人攻击]




图7-25 中间人攻击



BSS 中任何配备适当设备（例如带有网卡的笔记本电脑）的人都可以“监听”客户站和接入点发射的无线电信号。由于接入点的作用与以太网集线器类似，因此BSS中的每块网卡都可以监听所有流量。通常，设备会丢弃任何未对设备寻址的流量。但攻击者可以利用专用软件修改笔记本电脑的网卡使之接受所有的流量。这样修改之后，攻击者可以使用笔记本电脑网卡作为接入点实施无线MITM攻击。

要实施这种攻击，黑客会选择一个客户站作为目标，然后使用数据包嗅探软件（例如Wireshark）来监测连接到接入点的客户站。黑客也许可以读取和复制目标用户名、服务器名、客户端和服务器 IP地址、用于计算响应的ID以及在客户站和接入点之间以纯文本格式传输的询问及相关响应等信息。

如果攻击者能够侵入接入点，那么攻击者也就可能危及BSS中所有用户的安全。攻击者可以监控整个无线网段并对任何连接到该网段的用户实施攻击。

要抵御MITM之类的攻击，需要建立完善的WLAN基础架构并密切监控网络上的活动。要监控网络活动，首先要标识WLAN上的合法设备。为此，您须对WLAN上的用户进行身份验证。

标识所有的合法用户之后，即可监控网络以查看是否有未经允许的设备和流量。采用先进WLAN设备的企业WLAN会为管理员提供一系列工具，这些工具可以协同工作，共同组成一套无线入侵防御系统（IPS）。这些工具包括用于发现流氓接入点和对等网络的扫描程序，以及用于监控 RF 频段活动和接入点负载的无线电资源管理（RPM）工具，它监视RF频段的活动以及接入点负载。如果接入点的负载超出正常值，将会提示管理员可能存在未经授权的流量。

有关这些安全防护技术的深入解析超出本课程的范围。有关详细信息，可参阅 http://www. cisco.com/en/US/products/ps6521/products_white_paper0900aecd804f155b.shtml上的Cisco文章“利用集成的无线IDS和IPS消除无线威胁”。


3．拒绝服务


802.11b 和802.11g WLAN 使用免授权的 2.4GHz ISM 频段。大多数日常无线产品（包括婴儿监控仪、无绳电话和微波炉）都使用该频段。由于这些设备占用 RF 频段，攻击者可利用这些常见的设备在该频段的所有信道中制造噪音。如图7-26所示。



[image: 图7-26 拒绝服务1]




图7-26 拒绝服务1



攻击者可以将网卡摇身一变而成接入点。攻击者也可利用这种伎俩发动DoS攻击。通过利用PC作为接入点，攻击者可以向BSS滥发允许发送（CTS）信息，这会导致客户站使用的 CSMA/CA 功能瘫痪。随后，接入点会向BSS滥发大量流量，导致通信流经常中断。

在BSS中还可发动其他DoS攻击，例如攻击者发送一系列取消关联命令，导致BSS中的所有客户站都断开连接。当客户站断开连接后，它们会立即尝试重新关联，这会带来巨大的流量。攻击者再发一条取消关联命令，将会再次重复上述过程。这一过程如图7-27所示。

常用消费产品会干扰WLAN设备，从而导致拒绝服务。



[image: 图7-27 拒绝服务2]




图7-27 拒绝服务2










7.2.2 无线安全协议








您已经了解大量的背景知识，现在可以开始学习常见无线协议的特点及各种协议提供的安全级别。

最初的 802.11标准中引入了两种身份验证机制是：开放式和共享式 WEP 密钥身份验证。虽然开放式身份验证实际上“不进行验证”（只要客户端请求身份验证，接入点都会批准该请求），但过去还是认为WEP身份验证能够为链路提供隐私保护，就像使用电缆将PC连接到以太网接口中一样。前面已经提到，共享式WEP密钥已被证实存在缺陷，因此需要更好的技术代替它。为弥补共享WEP密钥的不足，公司首先想到的是尝试伪装SSID、过滤MAC地址之类的方法。其实，这些方法本身也很脆弱，没有取得有效的安全测试资格。

WEP共享密钥加密的缺陷主要有两点。首先，加密数据所用的算法容易被破解。其次是可扩展性问题。在过去，32位WEP密钥由人工管理，用户需要手动输入这些密钥，经常就会输错密钥，于是纷纷电话求助技术支持部门。

在发现 WEP 技术的安全缺陷之后，一度涌现出许多临时性的安全措施。为满足客户更高的安全需求，以Cisco为代表的供应商开发了自己的系统，同时也帮助改进并最终推出802.11i标准。在制定802.11i 的过程中，Cisco 提出了 TKIP 加密算法，该算法已经被吸纳为 Wi-Fi 联盟的 WiFi 保护访问（WPA）安全方法。图7-28总结了无线安全解决方案的发展过程。



[image: 图7-28 无线协议概述]




图7-28 无线协议概述



如今，大多数企业网络所要遵循的标准都是802.11i标准。该标准与Wi-Fi联盟的WPA2标准类似。WPA2为企业提供到远程身份验证拨号用户服务（RADIUS）数据库的连接。关于RADIUS，本章后面会加以介绍。

有关WEP安全缺陷的详细信息，可参阅http://www.isaac.cs.berkeley.edu/isaac/wep-faq.html上的文章“WEP算法的安全性”。


1．对无线LAN进行身份验证


在开放式网络（例如家庭网络）中，客户端也许只需关联即可获准访问WLAN上设备和服务。在安全需求更高的网络中，客户端要获得此类访问权限还需要进行身份验证或登录。此登录过程由可扩展身份验证协议（EAP）管理。EAP是对网络访问进行身份验证的框架。IEEE开发了802.11i标准，规定 WLAN 身份验证和授权必须使用 IEEE 802.1x。

企业WLAN身份验证过程可归纳如下。

■ 802.11 关联过程会在接入点上为每个 WLAN 客户端创建一个虚拟端口。

■ 接入点阻止所有数据帧，但基于 802.1x 的流量除外。如图 7-29 所示。



[image: 图7-29 企业无线局域网关联]




图7-29 企业无线局域网关联



■ 802.1x 帧通过接入点将 EAP 身份验证数据包传输到维护身份验证凭证的服务器。该服务器是运行RADIUS协议的身份验证、授权和记账（AAA）服务器。

■ 如果EAP身份验证成功，AAA服务器会向接入点发送一条EAP成功消息，随后即允许WLAN客户端发来的数据流量通过该虚拟端口。如图7-30所示。



[image: 图7-30 EAP 身份验证]




图7-30 EAP 身份验证



■ 在打开虚拟端口之前，会对 WLAN 客户端和接入点之间的数据链路进行加密以确保其他任何WLAN客户端都不能访问该端口，因为该端口是专为已通过身份验证的指定客户端建立的。

在使用WPA2之前，有些公司试图通过过滤MAC地址和禁止广播SSID来保护WLAN。如今，通过软件可以轻松修改 MAC 地址，因此很容易骗过 MAC 地址过滤技术。这并不是说您不应该使用MAC地址过滤技术，而是如果您使用了这种方法，那您还应再采取其他安全措施，例如WPA2。

即使接入点禁止广播 SSID，在客户端和接入点之间来回传送的流量最终也会暴露出 SSID。即使攻击者并非刻意监控RF频段，也可在上述传输过程中嗅探到SSID，因为它是以纯文本格式发送的。由于找到 SSID 费力，因此有些人会打开 SSID 广播功能。如果这样，很可能已在安全策略中记录了组织的这项决策。

如果您认为保护WLAN的方案无非是MAC过滤和关闭SSID广播，那您的WLAN会很不安全。要确保只有预期的用户才能访问WLAN，最好的方法是使用基于端口的网络访问控制安全策略，例如WPA2。


2．加密


802.11i规定了两种企业级加密机制，它们分别是：TKIP（临时密钥完整性协议）和AES（高级加密标准），这两种加密机制已分别被 Wi-Fi 联盟纳入 WPA 和 WPA 2 认证中。

TKIP 是纳入到 WPA 认证的加密方法。通过解决 802.11 WEP 加密方法初期的种种弊端，TKIP 能够支持传统的WLAN设备。它采用WEP最初的加密方法。

TKIP主要功能有两项。

■ 加密第 2 层负载。

■ 在加密数据包中执行消息完整性检查（MIC）。这有助于确保防止消息被纂改。

尽管TKIP解决了WEP所有已知的缺陷，但WPA2的AES加密仍然是首选的方法，因为它参照应用更广泛的 IT 行业标准和最佳做法（特别是 IEEE 802.11i），将 WLAN 加密标准推到新的高度。

AES 包含与TKIP相同的功能，但它还利用MAC报头的附加数据，让目的主机能够辨别出是否有加密位被纂改。它还在加密的数据报头添加一个序列号。

在配置Linksys接入点或无线路由器（例如WRT300N）时，您可能看不到WPA或WPA2，看到的只是各种共享密钥（PSK）。PSK的类型如下。

■ 带 TKIP 的 PSK 或 PSK2 等同于 WPA。

■ 带 AES 的 PSK 或 PSK2 等同于 WPA2。

■ 不指定任何加密方法的 PSK2 等同于 WPA2。








7.2.3 保护无线 LAN的安全








深层次的安全措施意味着实施多种解决方案。这就好比您已经有了室内安全系统，但还是需要锁住所有门窗，并请邻居帮您监视。安全方法（尤其是 WPA2）就像一套安全系统。如果希望在保护WLAN之余还做点什么，则可以通过实施下面3种方法来增加安全力度，如图7-31所示。

■ SSID：禁止接入点广播 SSID。

■ MAC地址过滤：通过在接入点上手工建立地址表，从而根据物理硬件地址来允许或拒绝客户端。

■ WLAN 安全方案：WPA 或 WPA2。



[image: 图7-31 控制对WLAN的访问]




图7-31 控制对WLAN的访问



警惕性强的网络管理员还需要考虑进行如下配置：让靠近建筑物外墙的接入点发射功率低一些，而位于建筑物中央的接入点发射功率则高一些。这只需要降低建筑物外部的RF信号，在建筑物外部，任何运行 Netstumbler、Wireshark 甚至 Windows Vista 的人都可获悉 WLAN 的拓扑结构。

无论是SSID伪装还是MAC地址过滤，都不能视作保护WLAN的有效方法，原因如下。

■ MAC 地址很容易伪装。

■ 即使接入点禁止广播 SSID，SSID 也很容易被发现。










7.3 配置无线 LAN接入








具有扎实的无线 LAN 理论知识之后，您将学习如何配置无线接入点，学习如何设置 SSID、启用安全功能、配置信道和调整无线接入点的功率设置，还将学习如何备份和还原典型无线接入点的配置。






7.3.1 配置无线接入点








与其他任何基本网络一样，架设无线网络的基本方法也是逐步配置和测试。在使用任何无线设备之前，应检查有线主机的现有网络和Internet接入。刚开始架设WLAN时，先从一个接入点和一个客户端入手，暂不启用无线安全功能。确认无线客户端已获得 DHCP IP 地址且可 ping 本地有线默认路由器，然后浏览外部 Internet。最后，将无线安全配置为 WPA2。只有在硬件不支持 WPA 时才使用WEP。

大多数接入点的设计都是出厂提供默认设置，用户开箱即可正常使用。但最好是更改初始的默认配置。许多接入点都可通过 GUI Web 界面进行配置。

在明确架设方案、确认有线网络连通性并安装接入点之后，现在该对无线网络进行配置了。下面以 Linksys WRT300N 多功能设备为例。该设备包含一个接入点。

首先，确保PC通过线缆连接到接入点，再使用Web浏览器访问Web实用程序。要访问接入点的 Web 实用程序，请启动 Internet Explorer或 Netscape Navigator，并在地址栏中输入 WRT300N 的默认IP地址192.168.1.1，按回车键。

此时将显示一个界面，提示您输入用户名和密码。将 Username 字段保留空白。在 Password 字段中输入 admin。这些都是 Linksys WRT300N 的默认配置。如果该设备已进行配置，则用户名和密码可能已被更改。单击“OK”按钮继续。

要配置基本的网络设置，可单击图中的 Setup、Management 和 Wireless 按钮，并按随后出现的屏幕提示操作。

■ Setup：输入基本网络设置（IP 地址）。如图 7-32 所示。



[image: 图7-32 Linksys基本配置]




图7-32 Linksys基本配置



■ Management：单击 Administration 选项卡，然后选择 Management 界面。默认密码是 admin。为保护接入点的安全，可更改默认密码。如图7-33所示。

■ Wireless：在 Basic Wireless Settings 选项卡中更改默认的 SSID。在 Wireless Security 选项卡中选择安全级别并完成选定安全模式的选项。如图7-34所示。

可使用该实用程序进行必要的更改。对某个界面完成更改后，可单击“Save Settings”按钮，或者单击“Cancel Changes”按钮撤消更改。有关选项卡的信息，可单击“Help”按钮查看。



[image: 图7-33 Linksys管理配置]




图7-33 Linksys管理配置





[image: 图7-34 Linksys无线网配置]




图7-34 Linksys无线网配置




1．配置基本无线设置


Basic Setup 屏幕是访问该 Web 实用程序时所看到的第一个界面。单击 Wireless 选项卡，然后选择Basic Wireless Settings 选项卡。如图 7-35 所示，其中包含几个配置选项。



[image: 图7-35 无线网基本配置]




图7-35 无线网基本配置



■ 网络模式：如果网络中有 Wireless-N、Wireless-G和Wireless-B设备，请保持默认设置Mixed。如果有Wireless-G和Wireless-B设备，请选择BG-Mixed。如果只有Wireless-N设备，则选择 Wireless-N Only。如果只有Wireless-G设备，则选择Wireless-G Only。如果只有 Wireless-B 设备，则选择 Wireless-B Only。如果要禁用无线网络连接，请选择Disable。如图7-36所示。

■ Network Name（SSID）：SSID 是无线网络中所有接入点共享的网络名称。无线网络中所有设备的SSID都必须相同。SSID区分大小写，且不得超过32个字符（可以使用键盘上的任何字符）。为提高安全性，应将默认的 SSID（linksys）更改为惟一的名称。SSID 字段如图 7-37所示。



[image: 图7-36 网络模式]




图7-36 网络模式





[image: 图7-37 网络名]




图7-37 网络名



■ SSID Broadcast：在无线客户端勘测本地区域，查找要关联的无线网络时，它们会检测接入点广播的SSID。要广播SSID，保持默认设置Enabled，如图7-37所示。如果不希望广播SSID，选择 Disabled。对该屏幕完成更改后，单击“Save Settings”按钮保存更改，或者单击“Cancel Changes”按钮撤消更改。有关详细信息，可单击“Help”按钮查看。

■ Radio Band：要在使用 Wireless-N、Wireless-G 和 Wireless-B 设备的网络中获得最佳的性能，请保持默认设置 Auto。如果仅有 Wireless-N 设备，请选择 Wide - 40MHz Channel。如果仅有Wireless-G和Wireless-B网络连接，应选择Standard-20MHz Channel。频段的选择如图7-38所示。



[image: 图7-38 Radio Band]




图7-38 Radio Band



■ Wide Channel：如果在 Radio Band 设置中已选择 Wide - 40MHz Channel，则该设置可用于Wireless-N主信道。可从下拉菜单中选择任何信道，这些信道如图7-39所示。

■ Standard Channel：选择 Wireless-N、Wireless-G 和 Wireless-B 网络连接的信道。如果在 RadioBand 设置中已选择 Wide - 40MHz Channel，则标准信道是 Wireless-N的次要信道。标准信道设置如图7-40所示。



[image: 图7-39 Wide Channel]




图7-39 Wide Channel





[image: 图7-40 Standard Channel]




图7-40 Standard Channel




2．配置无线安全功能


安全配置绝对是无线网络安全的关键，参考图7-41。



[image: 图7-41 无线安全配置概要]




图7-41 无线安全配置概要



WTR300N支持7种无线安全模式，GUI中按照从最弱到最强的顺序依次列出，最后一个选项除外，该选项是禁用。

■ WEP。

■ PSK-Personal 或 WPA-Personal（v0.93.9 或更早版本的固件中）。

■ PSK2-Personal 或 WPA2-Personal（v0.93.9或更早版本的固件中）。

■ PSK-Enterprise 或 WPA-Enterprise（v0.93.9 或更早版本的固件中）。

■ PSK2-Enterprise 或 WPA2-Enterprise（v0.93.9 或更早版本的固件中）。

■ RADIUS。

■ 禁用。

在安全模式中看到“Personal”，则说明没有使用AAA服务器。安全模式名称中的“Enterprise”表示使用了AAA服务器和EAP身份验证。

WEP 是一种存在缺陷的安全模式。PSK2（与 WPA2 或 IEEE 802.11i 相同）是实现最高安全性的首选方案。如果说WPA2是最好的方案，您可能会问为什么还有那么多其他的选项。答案是许多无线LAN都包含一些早期的无线设备。由于与某个接入点相关联的所有客户端设备都必须运行在相同的安全模式（即该接入点正在运行的安全模式）下，因此必须将接入点设置为支持以最弱安全模式运行的设备。在2006年3月以后制造的所有无线LAN设备都必须能够支持WPA2或PSK2（如Linksys路由器），因此，当设备都升级以后，网络安全模式即可升级为PSK2。强烈推荐任何业务的无线基础架构中的硬件和固件都支持WPA2。

要配置安全功能，应执行以下操作。

Security Mode：选择您要使用的模式：PSK-Personal、PSK2-Personal、PSK-Enterprise、PSK2-Enterprise、RADIUS或WEP。这些选项如图7-42所示。



[image: 图7-42 安全模式]




图7-42 安全模式



■ Mode Parameters：每种 PSK 和 PSK2 模式都提供可配置的参数，如图 7-43 所示。如果选择PSK2-Enterprise安全版本，则必须在接入点上连接RADIUS服务器。如果选择了该配置，则需要配置接入点使之指向 RADIUS 服务器。对于 RADIUS Server，应输入 RADIUS 服务器的IP 地址。在 RADIUS Port 字段内输入 RADIUS 服务器使用的端口号。默认值为 1812。



[image: 图7-43 模式参数]




图7-43 模式参数



■ Encryption：选择要使用的加密算法：AES 或 TKIP。AES 是比 TKIP 更强大的加密算法。这些选项如图7-44所示。

■ Preshared Key：输入路由器和其他网络设备共享的密钥。密钥必须是 8～63 个字符。在 KeyRenewal 字段内输入密钥更新间隔，该设置告诉路由器每隔多久应更改一次加密密钥。密钥在图7-45所示的字段内输入。

完成更改后，单击“Save Settings”按钮保存更改，或者单击“Cancel Changes”按钮撤消更改。



[image: 图7-44 加密]




图7-44 加密





[image: 图7-45 共享密钥]




图7-45 共享密钥










7.3.2 配置无线网卡








在配置接入点之后，需要配置客户端设备上的无线网卡以允许它连接到无线网络。还应确认无线客户端是否已成功连接到正确的无线网络，尤其是在有许多WLAN可供连接时，更应如此。


1．扫描SSID


如果 PC 配备了无线网卡，则应准备扫描无线网络。运行 Microsoft Windows XP 的 PC 带有内置的无线网络监视程序和客户端实用程序。您可能安装了其他无线实用程序，并将它作为默认的无线实用程序，而不是选择本机 Microsoft Windows XP 中的版本。

下面步骤介绍怎样在 Microsoft Windows XP 中使用“查看无线网络”功能。


[image: ]

 步骤 1 在 Microsoft Windows XP 工具栏系统托盘上，找到与图 7-46 中所示图标相似的网络连接图标。双击该图标，打开“网络连接”对话框。

步骤 2 单击该对话框中的 View Wireless Networks（查看无线网络）按钮。

步骤 3 观察无线网卡检测到的无线网络，如图 7-47 所示。



[image: 图7-46 查看无线网络]




图7-46 查看无线网络





[image: 图7-47 选择无线网络]




图7-47 选择无线网络



如果有某个WLAN在网络列表中未予列出，则可能是因为您禁用了该接入点的SSID广播功能。若是如此，那就必须手动输入该SSID。


2．选择无线安全协议


配置接入点使之对客户端进行高安全的身份验证之后，必须让客户端的配置与接入点参数相匹配。以下步骤介绍如何配置客户端上的无线网络安全参数：


[image: ]

 步骤 1 双击 Microsoft Windows XP 系统托盘中的“网络连接”图标。如图 7-48 所示。

步骤 2 单击“Wireless Network Connection状态”对话框中的属性按钮。如图7-49所示。



[image: 图7-48 无线网连接状态对话框]




图7-48 无线网连接状态对话框





[image: 图7-49 无线网属性]




图7-49 无线网属性



步骤3 在属性对话框中，单击无线网络配置选项卡。如图7-50所示。

步骤4 在无线网络配置选项卡中，单击添加按钮，如图7-51所示。此外，可按不同的安全参数保存多个无线配置文件，这样可以快速连接到您常使用的WLAN。



[image: 图7-50 无线网络选项卡]




图7-50 无线网络选项卡





[image: 图7-51 添加无线网络]




图7-51 添加无线网络



步骤 5 在“Wireless Network 属性”对话框中，输入希望配置的 WLAN 的 SSID。如图7-52所示。

步骤 6 在“Wireless Network Key”（无线网络密钥）框中，从 Nettworrk Autthenttiicaattiion（网络验证）下拉列表中选择首选的身份验证方法。WPA2和PSK2以其强度成为首选的方法。如图7-53所示。

步骤 7 从下拉菜单中选择 Data Encryption（数据加密）方法。前面讲过，AES 是比 TKIP更强大的加密算法，但接入点的配置应与PC上的配置相匹配。如图7-54所示。在选择加密方法之后，输入并确认网络密钥。再重复一次，该密钥是您在该接入点中输入的值。



[image: 图7-52 SSID对话框]




图7-52 SSID对话框





[image: 图7-53 Network Authentication下拉列表]




图7-53 Network Authentication下拉列表



步骤8 单击“OK”按钮。如图7-55所示。



[image: 图7-54 数据加密]




图7-54 数据加密





[image: 图7-55 单击“OK”按钮]




图7-55 单击“OK”按钮




3．检查无线LAN的连通性


设置接入点和客户端的配置后，下一步就是确认连通性。确认方法是ping网络中的设备。

在 PC 上打开 DOS 命令提示符窗口。尝试 ping 网络中某个设备的已知 IP 地址。在图 7-56 中， IP地址为192.168.1.254。ping成功，表示连接成功。



[image: 图7-56 使用“ping”检查连通性]




图7-56 使用“ping”检查连通性




[image: ]

 配置无线 LAN 接入（7.3.2）
 请使用 Packet Tracer Activity 配置 Linksys 无线路由器，允许PC从远程访问，并且对无线连接启用WEP安全功能。可以使用本书光盘上的文件 e3-7324.pka 用 Packet Tracer 执行该操作。










7.4 排除简单的 WLAN问题








任何网络问题的故障排查都应遵循系统化的方法，从物理层逐层往上，直至到达 TCP/IP 协议栈的应用层。这种方法可让您独立解决任何力所能及的问题。排除故障要考虑的主要问题是接入点发射和固件问题、信道设置、RF干扰、访问点位置、认证和加密。






7.4.1 排除 WLAN 故障的系统方法








在学习排除WLAN故障之前，掌握了系统化故障排除的方法非常有用，如图7-57所示。



[image: 图7-57 WLAN连接故障]




图7-57 WLAN连接故障



下面是排除WLAN故障的3个步骤。
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 步骤1 排除用户PC导致故障的可能性。尝试确定问题的严重程度。如果没有网络连接，请检查以下各项。

■ 使用 ipconfig 命令确认 PC 上的网络配置。确保该 PC 已通过 DHCP 获得一个 IP 地址或已配置一个静态IP地址。

■ 确保该设备可以连接到有线网络。将该设备连接到有线 LAN 并 ping 已知的 IP 地址。

■ 可能需要尝试另一块无线网卡。如有必要，请重新加载适合该客户端设备的驱动程序和固件。

■ 如果客户端的无线网卡正常工作，请检查客户端的安全模式和加密设置。如果安全设置不匹配，客户端将无法接入WLAN。

如果用户的PC可以运行，但性能不佳，应检查以下各项。

■ PC 到接入点的距离有多远？PC 是否处在计划的基本服务区域（BSA）之外。

■ 检查客户端上的通信设置。只要 SSID 是正确的，客户端软件应该能检测到合适的信道。

■ 检查区域中是否存在其他在 2.4GHz 频段上运行的设备。其他设备可能是无绳电话、婴儿监控仪、微波炉、无线安全系统，还可能是流氓接入点。来自这些设备的数据可能会干扰WLAN，导致客户端和接入点之间的连接中断。

步骤 2 确认设备的物理状态。

■ 所有设备是否都已妥当放置？考虑可能出现的物理安全问题。

■ 所有设备是否都有电源，这些电源是否都已打开？

步骤 3 检查链路。

■ 检查连接设备之间的链路，查找出现故障的连接器或损坏或缺少的电缆。

■ 如果物理设备没有问题，则使用有线 LAN 来检查是否可以 ping 包括接入点在内的设备。

如果此时仍存在连通性问题，则可能是接入点或其配置有问题。

在排查 WLAN 故障时，建议的步骤是：先排查物理因素，再排查应用软件的因素。在排除用户PC导致故障的可能性并确认设备的物理状态正常之后，即应开始分析接入点的性能。检查接入点的电源状态。

在确认接入点设置之后，如果无线发射装置仍有故障，请尝试连接到另一个接入点。您可以尝试安装新的无线驱动程序和固件，后文介绍详细的安装步骤。








7.4.2 解决接入点发射和固件问题








Linksys设备使用基于Web的实用程序来升级固件，应遵循以下说明操作。


[image: ]

 步骤 1 从Web站点。对于Linksys WTR300N，请访问http://www.linksys.com，如图7-58所示。



[image: 图7-58 下载固件]




图7-58 下载固件



步骤2 将固件文件提取到本地计算机上。

步骤 3 打开基于 Web 的实用程序，单击 Administration 选项卡。

步骤 4 选择 Firmware Upgrade 选项卡。

步骤5 输入固件文件的位置，单击“Browse”按钮查找该文件。如图7-59所示。



[image: 图7-59 选择下载的固件文件]




图7-59 选择下载的固件文件



步骤 6 单击“Start to Upgrade”（开始升级）按钮，并按照说明操作。如图 7-60 所示。



[image: 图7-60 运行固件更新]




图7-60 运行固件更新










7.4.3 信道问题








如果用户报告某个扩展服务集WLAN内各接入点之间存在连接问题，则表明可能存在信道设置问题。如图7-61所示。



[image: 图7-61 不正确的信道配置]




图7-61 不正确的信道配置



目前，大多数WLAN都运行在2.4GHz频段上，该频段至多有14个信道，每个信道占用22MHz的带宽。能量在整个 22MHz 的频段上的分布并不均匀，信道中心频率处的能量最高，越靠近信道边缘，能量越低。图 7-62 所示的曲线表示每个信道在信道内从中心到边缘能量逐渐降低的情况。每个信道中部的高点都是能量最高的点。图7-62以图形化的方式描绘了2.4GHz频段的各个信道。



[image: 图7-62 信道和频率重叠]




图7-62 信道和频率重叠



有关同一信道内不同频率下能量逐渐衰减的完整说明超出了本课程的介绍范围。

信道重叠时会发生干扰。如果在中心频率附近出现信道重叠，那情况就比较糟糕，即使只是轻微的重叠，信号也会相互干扰。请将信道的间隔设置为5，例如信道1、信道6和信道11。如图7-63所示。



[image: 图7-63 配置无重叠信道]




图7-63 配置无重叠信道



不正确的信道配置会带来一系列的RF干扰问题。通过良好的规划（包括正确的信道间隔），WLAN管理员可以控制信道设置引起的干扰。








7.4.4 RF 干扰








RF干扰产生于不正确的信道设置，工作场所或家中的任何地方都可以找到其他RF干扰源。您也许有过这样的经历：当附近有人使用真空吸尘器时，电视信号会出现雪花。良好的规划可以降低此类干扰。例如，将微波炉远离接入点和可能放置客户端的地方。不幸的是，由于实际情况错综复杂，规划很难面面俱到，无法解决所有的RF干扰。

无绳电话、婴儿监控仪和微波炉之类设备的问题是它们并非BSS的一部分，因此它不会竞争信道，而只是使用信道，如图7-64所示。如何发现某个区域中的哪些信道最拥挤？



[image: 图7-64 非网络设备引起的的RF干扰]




图7-64 非网络设备引起的的RF干扰



在小型WLAN环境中，可尝试将WLAN接入点设置为信道1或信道11。许多电器（如无绳电话）都在信道6上运行。如图7-65所示。

在更拥挤的环境中，需要进行现场勘测。尽管本课程中并不介绍怎样进行现场勘测，但您应该知道现场勘测有两种类型：人工和工具辅助。

人工现场勘测包含场地评估，随后是更深入更彻底的工具辅助现场勘测。场地评估包括勘察场地，勘察目标是发现可能影响网络的潜在问题。特别是检查是否存在多个WLAN，是否有独特的建筑结构（例如空心肋板和门廊），客户端的使用率是否有骤变（例如由于员工日夜轮班导致的骤变）。



[image: 图7-65 信道6干扰]




图7-65 信道6干扰



工具辅助现场勘测有几种方法。如果您无法使用专用现场勘测工具（例如 Airmagnet），则可以将接入点安装在三脚架上，并将其固定在您认为合适且合乎现场预定规划的位置。安装接入点之后，就可以使用 PC中 WLAN客户端实用程序中的现场勘测测量仪绕设施转一圈，如图 7-66中的图 1所示。



[image: 图7-66 现场调查]




图7-66 现场调查



此外，也可以使用成熟的工具进入楼层规划。之后，可以开始携带无线笔记本电脑围绕场地来回走动并记录场地的RF特性，这些特性将显示在楼层规划中。图7-66中的图2是Airmagnet现场勘测输出的一个示例。

工具辅助现场勘测的一个优点是可以记录各种免授权频段（900MHz、2.4GHz 和 5GHz）各个信道上的RF活动，之后就可以为WLAN选择信道，或者至少可以确定RF活动频繁的区域，并对其制定相关控制策略。








7.4.5 接入点放置








重要的是如何发现接入点位置不当，以及在中小型企业中如何正确地放置接入点。

您可能遇到过WLAN的性能表现大打折扣的情况，比如图7-67所示的WLAN。也许与接入点的连接经常出现中断，或者数据传输速度远远低于它们应有的水准。如图 7-67 所示。您甚至为了确认接入点的存在而围绕整个场地巡视了一圈。在确认它们的存在之后，您无法理解无线服务为何仍然如此糟糕。

接入点的位置不当主要会带来以下两个问题（图7-68所示）。

■ 接入点的间距太远，覆盖区域无法重叠。

■ 位于走廊和角落的接入点天线朝向不佳，导致覆盖范围缩小。



[image: 图7-67 接入点放置]




图7-67 接入点放置





[image: 图7-68 接入点放置不当问题]




图7-68 接入点放置不当问题



纠正接入点位置的方法如下。

■ 确认接入点的功率设置和操作范围均正确，此外，前面已经学过，置放接入点时应至少保持10%～15%的蜂窝重叠。

■ 更改接入点的方向和位置。

· 将接入点放在障碍物上方。

· 尽可能将接入点靠近每个覆盖区域中央的天花板垂直放置。

· 将接入点置于用户期望的位置。例如，大房间通常比走廊更适合放置接入点。

图7-69显示了解决接入点放置不当的问题。



[image: 图7-69 接入点放置不当的解决方法]




图7-69 接入点放置不当的解决方法



关于接入点和天线的置放问题，下面给出了一些更为详尽的补充说明。

■ 确保接入点的安装位置到人体的距离不少于 7.9英寸（20厘米）。

■ 切勿在距离金属障碍物 3 英尺（91.4 厘米）内安装接入点。

■ 接入点的安装应远离微波炉。微波炉的运行频率与接入点相同，因此会导致信号干扰。

■ 接入点始终要垂直安装（笔直向上或竖直悬挂）。

■ 不要把接入点安装在建筑物的外部。

■ 请不要在建筑物的外墙壁安装接入点，除非需要覆盖建筑物的外部区域。

■ 在两条走廊的直角交叉处安装接入点时，请将其安装在与两条走廊均成45°的位置，如图7-69所示。接入点内置天线并不是全向辐射的，按照这种方法安装可以覆盖较大的区域。








7.4.6 身份验证和加密问题








最常见的WLAN身份验证和加密问题是由客户端设置不当引起的，此类问题通常可以解决。如果接入点支持某种加密机制，而客户端提供的却是另一种机制，那么身份验证过程将会失败。

加密问题包括动态密钥的创建以及身份验证服务器（例如RADIUS服务器）和客户端之间通过接入点建立的会话，这些都不在本课程的范围之内。

连接到接入点的所有设备都必须使用接入点上已配置的安全方法。因此，如果接入点配置为WEP，则客户端和接入点之间的加密类型（WEP）和共享密钥必须匹配。如果使用的是 WPA，则加密算法为TKIP。类似地，如果使用的是WPA2或802.11i，则需要使用AES作为加密算法。

在图7-70中，客户端不能通过接入点的身份认证。



[image: 图7-70 身份验证和加密问题]




图7-70 身份验证和加密问题



网络管理员所排除的故障问题是客户端的安全设置不正确而引起的。如图7-71所示。

要正确解决该问题，网络管理员要把加密设置更改为PSK2/AES，并重新输入网络密钥，如图7-72所示。



[image: 图7-71 不正确的客户端安全设置]




图7-71 不正确的客户端安全设置





[image: 图7-72 正确的客户端安全设置]




图7-72 正确的客户端安全设置












7.5 总结








本章中，我们讨论了不断演变的无线 LAN 标准，包括 IEEE 802.11a/b/g 以及现在的 IEEE 802.11n草案。较新的版本考虑了支持语音和视频的需要以及所需的服务质量。

连接到有线LAN的接入点为与之关联的客户站提供基本服务集。共享一个服务集标识符的多个接入点可以组成一个扩展服务集。任何启用无线电的客户端设备都能够检测无线LAN，这也让攻击者不必连接到纯有线网络即可访问无线LAN。

MAC地址过滤和SSID伪装是一种提高安全性的最佳做法，但仅仅使用这些方法仍然很容易被顽固的攻击者攻破。在企业网络中，WPA2和802.1x身份验证可以很好地保护无线LAN接入的安全。

终端用户必须在其客户站上配置无线网卡，使之与无线接入点进行通信和建立关联。接入点和无线网卡必须配置相同的参数，包括SSID，方可建立关联。在配置无线LAN后，确保设备安装了最新的固件，以便能够支持最严格的安全方案。除了检查无线安全设置的配置是否一致以外，无线LAN的故障排除还涉及到解决RF问题。








7.6 实验








实验 7-1 基本无线配置

本实验中，您将配置一台 Linksys WRT300N，包括 WEP。请记录连接到无线网络的过程，因为某些更改会断开客户端连接，因而在对配置作出更改后必须重新连接。

实验 7-2 WRT300N 无线路由器挑战练习

本实验中，您将按照第 7 章 LAN/WLAN拓扑配置 Linksys WRT300N、Cisco 交换机上配置端口安全，在多个设备上配置静态路由。您还将配置频率信道，MAC 过滤，密码管理，日志和固件更新。

实验 7-3 排查无线网配置故障

本实验中，第7章LAN/WLAN拓扑配置错误，您必须根据公司提供的最低网络需求找到并纠正错误的配置。


[image: ]

 很多实验包含 Packet Tracer Companion Activities，您可以使用其中的 Packet Tracer完成实验模拟。








7.7 检查你的理解








请完成以下所有复习题，以检查您对本章要点和概念的理解情况，答案列在本书附录中。

1．在空白处填上与描述相匹配的 IEEE 802.11b、802.11g、802.11a 或802.11n。

______根据DSSS调制技术中定义的不同大小的扩展序列，将数据传输速率指定为1、2、5.5和11 Mbit/s。

______使用 802.11 MAC，但通过使用 OFDM 调制技术在 2.4GHz ISM 频段实现更高的数据传输速率。

______使用5.7GHz频段，干扰较少，但障碍物会影响性能，并限制信号的传输范围。

______使用端点使用多个无线电发射装置和天线，每个装置都用相同的频率广播，从而建立多个信号流。

2．在空白处填上与描述相匹配的无线网络设备。

______使用配置的调制技术把数据流编码到RF信号中。

______将多个无线客户端或站点连接到有线LAN。

______将两个独立的、相互隔离的有线网络连接起来。

3．无线接入点工作于OSI模型的哪一层？

A．物理层

B．数据链路层

C．网络层

D．应用层

4．无线客户端必须经过哪两个步骤才能与接入点关联？（选择两项）

A．IP编址

B．无线地址转换

C．无线客户端验证

D．信道标识

E．无线客户端关联

5．哪3种WLAN客户端需要首先在客户端预先配置密钥？（选择3项）

A．禁用了数据加密的开放式数据验证

B．使用数据加密算法WEP的共享式身份验证

C．使用数据加密算法TKIP的WPA身份验证

D．使用数据加密算法TKIP的WPA-PSK身份验证

E．使用数据加密算法AES的WPA2-PSK身份验证

6．下面哪两项因素加强WLAN的安全性？（选择2项）

A．WPA2

B．使用多个信道

C．隐藏SSID

D．开放式身份认证

E．AES

7．哪个术语用于描述经过测试、兼容 PSK 和 802．1x EAP 验证方法的产品？

A．个人模式

B．WPA2兼容

C．RADIUS身份验证

D．企业模式

E．预共享密钥身份验证

8．为了帮助确保无线网络的安全，大多数企业应该遵守以下哪项IEEE标准？

A．802.11a

B．802.11b

C．802.11c

D．802.11i

9．参见图7-73，图中显示的是身份验证和加密菜单选项。哪种无线设置提供的安全性最高？

A．Open

B．Shared

C．WPA

D．WPA-PSK

10．哪两个 802．11b RF 信道组合可以使无线 AP 同时在同一个房间内运行，而不会发生信道重叠？（选择两项）

A．信道10和6

B．信道9和6

C．信道8和5

D．信道7和2

E．信道6和2

F．信道6和11

11．为什么无绳设备（如无绳电话）有时会干扰无线接入点？

A．这些设备工作在相似的频率上。

B．这些设备工作在相同的频率上，且具有更高的RF功率设置。

C．这些设备会向整个频谱辐射低功率噪音，这可能导致尝试连接到接入点的设备失去信号。

D．无绳设备发出的信号是非极化信号，可以与接入点的极化信号复合，从而降低整体信号强度。

12．请参看图7-74，为保证用户的可靠连接，两个无线接入点的之间建议的重叠覆盖范围是多大？



[image: 图7-73 无线安全性设置]




图7-73 无线安全性设置





[image: 图7-74 无线信道重叠]




图7-74 无线信道重叠



A．5%～10%

B．10%～15%

C．15%～20%

D．20%～25%

13．在空白处填入与列出的加密算法或加密协议最匹配的身份验证方法。

______禁用

______RC4

______TKIP

______AES

14．解决接入网络问题时，应检查哪种WLAN客户端设置？

A．无线模式（802.11a，802.11b，802.11g，802.11n）

B．无线网卡驱动程序

C．对等网络的信道选择

D．TCP/IP属性

E．无线关联属性








7.8 挑战的问题与实践








下列这些问题需要您更深入地了解和掌握本章所学的知识点。您可以在本书的附录中找到相关答案。

1．请找出与术语匹配的正确的描述

___无线网桥

___无线路由器

___无线网卡

___无线接入点

A．把两个独立的、被分隔的有线网络连接到一起。

B．充当交换机、路由器和接入点的角色。

C．将数据流编码为射频信号。

D．两个设备之间的RF通信不需要次功能。

2．参见表7-4，请描述每种无线技术缩写的意义。


表7-4 无线技术


[image: ]






3．请参看图7-75，为实现最基本的无线安全，应该修改显示的哪两个设置？



[image: 图7-75 Linksys基本无线设置]




图7-75 Linksys基本无线设置



________________________________________________________________________________________

________________________________________________________________________________________

4．请参看图7-76，左侧的笔记本电脑不能与网络的其他部分通信，有哪3种可能问题？（选择适用的所有选项）

A．SSID与WRS3的SSID不匹配。

B．安全模式与WRS3不匹配（例如WEP、WPA、WPA2）。



[image: 图7-76 网络示意图]




图7-76 网络示意图



C．安全密钥与WRS3的密钥不匹配。

D．信道设置与WRS3的不匹配。

E．存在射频干扰或者到WSR3距离太远。

F．笔记本电脑上的驱动程序需要升级以支持相应的无线协议。

G．WSR3上的固件需要升级以支持相应的无线协议。

H．笔记本电脑的用户未能通过身份验证，无法获得网络访问权限。











附录 检查你的理解和挑战的问题与实践题答案要点
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检查你的理解答案








1．B，C 和E 这些是各个设计层的主要特点。

2．D 这是网络工程师对融合的理解。

3．B，C 和 E 融合不是简化数据的网络配置；如果有变化的话，它变得更加复杂。类似地，融合也不会简化分层网络的维护。最后，Qos 在融合网络中是至关重要的，在很大程度上正是由于融合才存在Qos技术。

4．B，D，F 和 G 部门需要的工作站端口、部门应用服务器的使用强度、可预见的部门端口数量增长情况都是用户群分析操作。

5．C 部门应用服务器的使用强度与用户群分析有关，但应用的使用不受地理限制。

6．B 和D 端口密度是指单台交换机上可以使用的端口数量，链路聚合与同时使用多个交换机端口相关。

7．C 1Gbit/s = 1000Mbit/s。

8．B MAC地址与以太网帧有关，它与 OSI 模型的第二层有关。

9．B 不同型号的可堆叠交换机的端口数量不同。一些可堆叠交换机是快速以太网交换机。交换机间的通信是高速通信，PoE功能与可堆叠交换机无关。

10．C VLAN 间支持、路由和链路聚合都与分布层和核心层交换机有关。

11．B，C，和 E PoE、VLAN 和端口安全都与接入层交换机有关。

12．A 和E B 反映的是分布层。C 和 D 反映的是接入层。








挑战的问题与实践答案








1

■ 接入层：
 接入层与终端设备（如PC机、打印机和IP电话）连接，提供网络其他部分的访问。接入层包括路由器、交换机、网桥、集线器和无线接入点。接入层的主要目的是提供设备与网络的连接方法，并控制哪些设备可以在网络上通信。

■ 分布层：
 分布层聚集来自接入层的数据，之后把它们传送到核心层，以便最终路由到其最终目标设备。分布层使用策略控制网络的通信流，并通过在接入层定义的虚拟 LAN（VLAN）之间执行的路由功能来分隔广播域。分布层交换机通常是高性能的设备、具有高可用性和冗余，以确保可靠性。

■ 核心层：
 分层设计的核心层是网络间的高速主干。核心层对分布层设备之间互联来说是至关重要的，因此核心层保持高可用性和高冗非常重要。核心区域还连接Internet资源。核心层汇聚来自所有分布层的流量，因此它必须能够快速转发大量的数据。

2．_D_固定配置交换机

_B_转发速率

_I_服务质量

_G_以太网供电

_F_模块化交换机

_E_链路聚合

_A_端口密度

_C_可堆叠交换机

_H_冗余
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检查你的理解答案








1．C ^符号指向命令行中命令语法出现错误的第一个字符。

2．D 解释: D 介绍了登录标语的规定动作。

3．C、D 和E A 和 B 的描述应该交换一下。

4．D 此表描述了与以太网帧所指目标相关上的MAC地址与Interface1匹配。

5．A 输出的最后一行说明了非易失性RAM数量。

6．A SSH使远程管理具有加密优点。

7．C 串行链路不属于冲突域或者广播域。

8．D A 中的描述是指 DHCP 枯竭，B 是指 CDP 攻击，C 是指 MAC 地址泛洪。

9．A，B，和D CSMA/CD没有优先级设置。

10．A 伴随着流量的流入，队列显然会连接输入端口。

11．A和E 多播流量管理不是第2层交换机的功能；类似的还有ACL，第3层功能和NAT。

12．C 第2层交换机在交换机虚拟端口（SVI）上分配了一个第3层逻辑地址，用于管理交换机。

13．D 默认网关为交换机管理员提供了一种接入网络，而不直接连接到交换机的方法 。

14．A和C 自动协商设置双工和速度。

15．C 与对等设备自动协商时，交换机将以全双工方式连接。

16．B 延迟描述了在帧从源到目的传送时累积的延迟时间。

17．F 按照从左到右，选项F是惟一合乎逻辑的解决方案。

18．D，E 和G 选项 D、E、和 G 描述了保护命令行安全的执行顺序。








挑战的问题与实践答案








1．

____4____目的设备以发往PC1的单播帧响应广播。

____2____交换机将源MAC地址和收到该帧的交换机端口输入地址表。

____5____交换机将 PC2 的源 MAC 地址和收到该帧的交换机端口的端口号输入地址表。帧的目的地址及其相关的端口可在MAC地址表中找到。

____6____交换机现在无需泛洪即可在源设备和目的设备之间转发帧，因为地址表中已经有了标识相关端口的条目。

____3____由于目的地址是广播，因此交换机将帧泛洪发送到除接收该帧端口之外的所有端口。

____1___交换机在端口1上收到来自PC1的广播帧

这是交换机填充MAC地址表的标准操作过程。

2．存储转发式交换和直通式交换。基于端口的内存缓冲和共享内存缓冲。这些是交换机转发和内存缓冲的主要分类方法。

3．没有与 VLAN 99 相关的活动物理端口。只有当为 VLAN 99 指定一个活动端口后，VLAN 99 才成为活动端口。

4．提供远程访问不需要 ip ssh version 2和 transport input SSH 命令。version 2 是默认值，transport input all 也是默认值。

5．

■ 保护：
 当安全MAC地址的数量达到端口允许的限制时，带有未知源地址的数据包将被丢弃，直至您移除足够数量的安全 MAC 地址或增加允许的最大地址数。您不会得到发生安全违规的通知。

■ 限制：
 当安全MAC地址的数量达到端口允许的限制时，带有未知源地址的数据包将被丢弃，直至您移除足够数量的安全 MAC 地址或增加允许的最大地址数。在此模式下，您会得到发生安全违规的通知。具体而言就是，将有 SNMP 陷阱发出、syslog 消息记入日志，以及违规计数器的计数增加。

■ 关闭：
 在此模式下，端口安全违规将造成接口立即变为错误禁用（error-disabled）状态，并关闭端口LED。该模式还会发送SNMP陷阱、将syslog消息记入日志，以及增加违规计数器的计数。当安全端口处于错误禁用状态时，先输入 shutdown 再输入 no shutdown 接口配置命令可使其脱离此状态。此模式为默认模式。

■ 关机：
 在该模式下，违反端口安全将导致端口立即失效，指示灯熄灭。它还会发送一个SNMP陷阱，记录系统日志，增加违规数量。当一个端口安全处于禁用状态时，你可以执行端口配置命令 no shutdown，将该端口脱离这种状态。这是默认模式。

这些描述在“配置端口安全性”一节中介绍过。
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检查你的理解答案








1．C 这里有4个VLAN，因此有4个子网。

2．A 802.1p 用于确定优先次序，复用是电信术语，本征 VLAN 不是用来在中继上区分两个VLAN间差别（它与中继链路上无标记流量有关）。

3．B和C 端口安全只用在接入端口上。802.1Q中继的两端必须的本征VLAN相同。

4．A 和D 在管理上，只能用 no shutdown 命令禁用端口。接入端口在默认情况下从来不是中继端口。在删除端口各自的VLAN时，它们不会自动被重新指定给另一个VLAN。

5．A，C，和 E VLAN 间通信需要路由器。交换机上每个端口与独立的冲突域相关。在同一个VLAN下的主机可以处于不同的物理网段内。

6．B ARP请求是一个广播，只有同一个VLAN下的设备才能收到它。

7．

_____S____每个端口与特定的VLAN关联。

_____S____需要手动配置端口分配情况。

_____D____端口会自动确定位置。

_____D____当移动用户时，所需的管理开销较少。

_____S____当移动用户时需要管理员交互。

_____D____根据数据库进行配置。

这些解决方案准确反映了静态和动态VLAN的定义。

8．

____N_____1～1001

____E_____1006～4094

____E_____不通过VTP学习

____N_____存储在vlan.dat中

____1_____默认的管理VLAN

____1_____默认的本征VLAN

____1_____默认情况下所有端口都是成员

只有正常的范围内的VLAM信息是通过VTP传播，并且存储在vlan.dat文件中。

9．D 尽管帧被泛洪到与交换机 SW1 连接的所有 VLAN 10 主机，但最佳答案还是 D，因为问题的关键是帧怎样怎样到达主机B。

10．B，C和F 基本上所有VLAN内是连通的，VLAN间的连通是不成功的。

11．A，B 和D show vlan brief 只给出每个 VLAN 的概要信息；show interface f0/1 不能显示 VLAN信息。

12..

__C__ switchport mode trunk

__A__ switchport mode dynamic desirable

__B__ switchport nonegotiate

__D__ switchport mode access

这些说明列出了与各个命令相对应的中继行为定义，选择A中的DTP是活动的。

13．

__D__本征VLAN不匹配。

__A__中继模式不匹配。

__B__错误的VLAN列表。

__C__VLAN子网冲突。

无标记帧与本征VLAN有关。两个动态端口不会是中继链路的两端。

14．B，D和F 静态VLAN不能动态地改变。VMPS是基于源MAC地址的。启用语音的端口被连接到P电话。








挑战的问题与实践答案








1．E 这是现代交换 LAN 将 VLAN 映射到子网的标准设计。

2．B 和C 这里在 VLAN 间连通时没有用到路由器。交换机 S1 和 S2处于同一个 VLAN，所以它们可以相互ping通。

3．D 增加和删除 VLAN 是在全局模式下运行。为 VLAN 指定端口和指定本征 VLAN 是在端口配置模式下运行。

4．A，B，C，D 和 E 所有这些都可能导致无法连通。










第4章













检查你的理解答案








1．E VTP 传播 VLAN 名称。

2．B VTP 透明模式允许删除和增加 VLAN，但是不能在 VTP 域内传播信息。

3．D 透明模式交换机可以转发（多播）VTP 消息，但是不能根据 VTP 消息内的信息修改它们的配置。

4．C 交换机不需要在同样的 VTP 模式下，也不需要共享相同的 VTP 配置修订版本号（当 VTP域名不匹配时有这个可能）

5．C 没有这样的配置状态应答，也没有与 VTP 相关的三向握手。从不会根据收到的 VTP 消息把修订版本号设置为0。

6．C 这是 VTP 修剪的确切功能。

7．A，E 和 F VTP 需要中继链路、相同的 VTP 版本和相同的 VTP 域名才能运作。修剪设置不必相同，密码必须匹配（不惟一）。VTP第3版不支持令牌环。

8．

VTP客户端规定交换机无法创建或删除VTP通告中共享的VLAN。


vttp domaaiin
 domain-name
 配置域名，以确定哪些交换机属于相同的管理组。

VTP修剪限制到达中继链路的泛洪流量，流量必需使用中继链路才能到达目的设备。

VTP 服务器模式允许创建 VLAN。 VTP 第 2 版与泛洪流量或域关联没有直接关系。

9．A VTP 不路由或标记帧，或分发 BPDU。

10．C 解释：VTP 口令和 VTP 域名区分大小写。

11．B VTP 域名修改两次将把修订版号重新设置为 0。这里没有应用 VTP 修剪。VTP 服务器模式交换机根据相关的版本修订号接受VTP更新。

12．VTP 透明模式将收到的 VTP 通告转发到中继端口，但无法根据所收到的通告来通告和同步VLAN配置。

VTP客户端模式向同一个VTP域内的其他交换机通告和同步VLAN配置，但无法创建、修改或删除VLAN。

VTP服务器模式创建、修改和删除VLAN以及指定整个VTP域的其他配置参数。例如VTP版本和VTP修剪。

VTP客户端不能通告VTP修剪信息，VTP透明模式交换机可以转发VTP通告。

13．A，B 和C VTP 透明模式下的交换机转发 VTP 组播消息。交换机 4 接收到更新，并更新其数据库。交换机3不会向其数据库添加VLAN。








挑战的问题与实践答案








1．E__VTP域

F__VTP通告

A__VTP模式

G__VTP服务器

D__VTP客户端

B__VTP透明模式

C__VTP修剪

VTP服务器可以修改VLAN信息，但是客户端只能与服务器同步。修剪控制VLAN的传播。透明模式交换机可以转发VTP消息，但不能对它们进行处理。

2．

VTP Version = 1

VTP Domain Name = null

VTP Mode = Server

Config Revision = 0

VLANs = 1 (VLAN 1)

VLAN 1002、1003、1004 和 1005 是 Catalyst 2960 交换机默认保留的 VLAN，但我们只能把 VLAN 1作为默认VLAN。VTP域名为空意味着没有配置VTP域域名，配置了VTP域名的相邻交换机将自动通过中继链路传播该信息。

3．A，B 和C。新增的交换机 S4 从 VTP域内删除 VLAN 10 和 VLAN 20，所以连接到 6 台 PC 的交换机端口与非活动VLAN相关。
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检查你的理解答案








1．A 和C 单播帧泛洪不需要冗余链路。路由环路是第 3 层结构。负载均衡不是问题。错误的帧寻址是假的。

2．D 以太网帧没有 TTL。ARP 请求在本地广播域中广播。

3．B 该图是对称的，无法推论出哪台交换机将成为该常见 VLAN 中的根交换机。至少有 3 台交换机将成为指定交换机。

4．B 优先级值不是自动调整。可以在 STP 收敛期间获取 MAC 地址，但并不一定要这样做。

5．

A． CST
 是覆盖 LAN 中每个 VLAN 的单个生成树实例。

B．MSTP
 减少为支持大量VLAN所需的生成树实例数量。

C． PVST
 支持使用 ISL 中继和负载均衡。

D． PVST+
 支持 BPDU 防护和根防护，使用 IEEE 802.1Q 中继。

E． Rapid PVST+
 支持BackboneFast，UplinkFast和PortFast相当的功能，它基于IEEE802.1w，发挥每个VLAN的作用。

F．RSTP
 并入 IEEE 802.1D-2004；支持 BackboneFast，UplinkFast 和 PortFast 相当的功能。

PVST可以使用ISL。PVST+使用802.1Q，并且支持BPDU防护和根防护。

6．A，B 和F 指定不是端口状态。转发的意思准确。根端口是转发端口。

7．

A．______学习______接收和处理BPDU，填充MAC地址表。

B．______禁用______不能处理BPDU。

C．______转发______接收和处理BPDU，填充MAC地址表，并发送数据帧。

D．______监听______接受和处理BPDU，并传送BPDU。

E．______阻塞______接收和处理BPDU。

监听状态下允许传送BPDU。禁用状态下不能处理帧，而阻塞状态则可以。

8．B，D，aand E hello 时间的默认值是 2 秒，转发延时的时间是 15 秒，最大老化时间是 20 秒。

9．C Cat-C的 BID 最低，它是基于桥优先级和 MAC 地址。

10．A ISL 不是 IEEE 的标准。802.1w 是 RSTP。802.1 是 802.1D、802.1w、802.1s 和 802.1Q 的统称，用于处理局域网、城域网架构。

11．B 和 C RSTP 并不意味着支持每 VLAN。RSTP 兼容 802.1D。RSTP 不支持 UplinkFast 和BackboneFast，但是支持与其相当的功能。

12．C RSTP 边缘端口就如同 PVST+的 PortFast 端口一样，但它转换到转发状态的速度不同。

13．A 和D 没有多点、冗余或者专用 RSTP 链路类型。

14．B 备用根端口提供到根的备用路径，如果主路径发生故障，备用根端口可以立即再次收敛。

15．C 给未实例化的 VLAN 分配一个端口将创建该 VLAN。

16．C A 可以工作，但不是最佳答案。 B 是 VLAN 特有的。C 可以工作。 改变 MAC 地址不能使交换机S4成为根桥。

17．D 和 F SW3 使用根桥通告的计时器，如输出上半部分中所显示的。根桥是基于桥优先级被选举出来的。端口 16 是 FastEthernet0/14 的内部标签。当然根桥有老化时间，但是不能在输出中看到。

18．D PortFast 只在连接到终端工作站的端口上配置。








挑战的问题与实践答案








1．


T
 以太网帧不含生存时间(TTL)。


T
 广播帧被转发到除接收端口外的所有交换机端口。


T
 分层设计中，分布层和核心层的冗余是通过使用额外的硬件或者通过其他硬件的备用路径来实现的。


F
 第2层环路将导致环路内所有交换机上的CPU负载处理能力降低。


T
 当第2层环路上出现太多广播帧，导致所有可用带宽被消耗掉时就产生广播风暴。


F
 大多上层协议设计都能够识别或处理重复传输。


T
 多条路径的存在导致出现第2层环路，可以使用STP阻止这些环路。

第2层环路将导致环路上交换机的CPU负载过高。大多数上层协议没有处理多重传输的机制。

2．答案如图5-103所示。X是遗漏的非指定端口。



[image: 图5-103]




图5-103



3．B 备用端口是非指定端口。

4．

_D_PVST

_C_PVST+

_E_RSTP

_B_MSTP

_A_802.1D

RSTP收敛较快，MSTP使用实例，PVST依靠ISL，802.1D是原始的STP，PVST+支持802.1Q。










第6章













检查你的理解答案








1．


子接口
 多个VLAN对应一个物理接口。


子接口
 带宽竞争。


物理接口
 交换机端口连接的接入模式。


物理接口
 复杂的电缆配置。


子接口
 交换机端口连接的中继模式。


物理接口
 每个VLAN对应一个物理接口。


物理接口
 所解决的问题涉及到复杂的电缆配置，接入端口交换机配置和每 VLAN 对应一个物理路由器接口等。

2．D 物理接口的 MAC 地址可以用于其所有子接口。

3．A，B 和E 这种解决方案降低可用带宽、提升了排除故障和配置的复杂程度。

4．A 一些第 3 层交换机没有载入支持第 3 层交换的映像。如果有的话，则需要启用 IP 路由（默认设置是这样）。第3层交换不必使用单臂路由器。

5．D 单臂路由器只需要将一个中继端口，将本征 VLAN 指定给一个子接口。

6．A 和 C 禁用交换机端口无助降低风险。用独立的交换机端口分隔 VLAN 可限制相对于中继链路的连通性。不存在动态树协议。

7．A，B 和E 链路是接入链路，流量是无标记流量，路由器端口是网关。

8．C 单臂路由器使用路由器上的子接口。

9．B ping 测试源设备与目的设备之间的连通性。

10．C 配置是正确的。

11．C 和 D 物理路由器接口的子接口（它中继到交换机另一端的端口）对应 VLAN，反过来， VLAN又对应于不同的子网。

12．B 没有第 2 层 VLAN间路由。第一个选项可以工作，但是没有考虑到 VLAN 10 流量与其余VLAN流量的平衡。辅助地址是一种遗留下来的解决方案，Cisco路由器不再推荐使用它。

13．A，B 和 D 交换机端口属于第 2 层，不需要 IP 地址。路由协议是不必要的，因为所有路由都是直接连接的。这里不需要子接口。

14．A，C 和 E 传统路由器意味着每个 VLAN 对应一个物理路由器接口。不存在生成树路由和802.1Q路由。

15．D F0/0/1 是物理端口，给出的命令只能在子接口上配置。








挑战的问题与实践答案








1．

传统 VLAN 间路由： 每 VLAN 对应一个端口
 。

单臂路由器：一个中继端口
 。

多层交换：没有物理接口
 。

单臂路由器只需要一个物理接口。多层交换需要每VLAN对应一个SVI。

2．

以下是正确的配置：
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这绝对是最少功能配置。

3．下面详细列出了该情况/拓扑图中引起通信故障最常见的原因：

■ 中继链路上有一个本征 VLAN 不匹配。

■ 路由器 R1 接口 F0/0 上子接口的 IP 地址配置错误。

■ 交换机 S1 的接口 F0/1 没有启用中继。

■ PC1 或 PC3 上的 TCP/IP 设置错误。

■ 交换机 S1 上的接口 F0/11和 F0/6 被指定给错误的 VLAN。

■ 路由器 R1 上 F0/0 的一个子接口未执行 encapsulation 命令。

■ 接口 VLAN 1 没有配置为路由器 R1 接口 F0/0 上的子接口。










第7章













检查你的理解答案








1．


802.11b
 根据 DSSS 调制技术中规定的不同大小扩散序列，将数据传输速率指定为 1、2、5.5和11Mbit/s。


802.11g
 使用 802.11 MAC，但是通过使用 OFDM 调制技术，在 2.4GHzISM 频段实现更高的数据传输速率。


802.11a
 使用5.7GHz频段，干扰较少，但障碍物会影响性能，并限制信号传输范围。


802.11n
 在端点使用多个无线电发射装置和天线，每个装置都以相同的频率广播，从而建立多个流。

多个天线和多个流是对802.11n的关键描述。速率1/2/5.5/11与802.11b标准相匹配，5.7GHz与802.11a一致。

2．


无线网卡
 使用配置的调制技术将数据流编码为RF信号。


接入点
 将多个无线客户端或站点连接到有线LAN。


无线路由器
 将两个独立的、相互隔离的有线网络连接起来。

路由器连接网络，接入点连接客户端。

3．B 接入点在其运行中需要使用 MAC 地址。

4．C 和 E 身份验证是关联（如果已配置的话）的基础。

5．B，D 和E PSK 是预先共享密钥的简称。WEP 始终使用密钥。

6．A 和 E 信道选择，SSID 的广播禁用和开放式身份验证都不提供任何安全性。

7．D 身份验证用在企业实现中。

8．D IEEE 802.11i 是一个无线网安全实施协议。

9．D WPA-PSK 需要密钥，这与开放式 WPA 不同；共享式需要 WEP 密钥，但容易破解。

10．D 和F 需要 5 度离度。

11．A 微波炉和婴儿监视仪这些常见的电器设备的频段与 2.4MHz无线设备重叠。

12．B 建议最佳的重叠范围是 10%～15%。

13．


开放式
 禁用


WEP
 RC4


WPA
 TKIP


WPA
 2AES

14．

A 无线模式（802.11a、802.11b、802.11g、802.11n）

B 无线网卡驱动程序

C 对等网络的信道选择

D TCP/IP 属性

E 无线关联属性

所有这些选项都可能影响网络的无线接入。








挑战的问题与实践答案








1．


A
 无线网桥


B
 无线路由器


C
 无线网卡


D
 无线接入点

两个无线客户端彼通信不需要接入点。

2..


表7-4无线技术
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3．把SSID修改为linksys之外的其他设置。

将SSID广播设置成Disabled。

这是最低限度的安全设置。大多数网络管理员在实际中不会考虑用这些提供安全保障。

4．

A．SSID与WRS3的SSID不匹配。

B．安全模式与WRS3的安全模式不匹配（如WEP，WPA,WPA2）。

C．安全密钥与WRS3的安全密钥不匹配。

D．信道设置与WRS3的信道设置不匹配。

E．存在RF干扰，或者距离WRS3太远。

F．笔记本电脑的驱动程序需要升级，以支持适当的无线协议。

G．WRS3上的固件需要升级，以支持适当的无线协议。

H．笔记本用户无法通过身份验证，以获得网络访问权。

以上每一个问题都可能是导致笔记本电脑无法访问网络的原因。













术语表










接入层（access layer）

 ：Cisco三层分级网络模型中的接入层描述设备接入网络这一部分，它控制设备在网络上的通信。



接入点（access point（AP））：

 用于把无线通信设备连接起来构成一个无线网络，它类似于集线器把有线设备连接起来构成一个 LAN。AP 通常连接到有线网络，可以在无线设备和有线设备之间中继传递数据。几个AP可以链接到一起，构成一个更大的支持漫游的网络。



对等（ad hoc）：

 无线局域网的拓扑结构，也称为独立基本服务集，移动客户端可以直接接入，而不需要中间接入点。IEEE将其称作IBSS。



高级加密标准（advanced Encryption Standard ( (AES))）：

 AES 取代 WEP 成为最安全的数据加密方法。它属于WEP2的一种。



允许的VLAN（allowed VLAN）：

 每个 VLAN 中继支持一套允许的 VLAN。与这些 VLAN 相关的数据通过各自的中继链路传输；其余数据则不经过中继链路传输。



替代端口（alternate port）：

 RSTP 拓扑中的交换机端口，它提供到根桥的备用路径。替代端口在稳定的活动拓扑中处于丢弃状态，在非指定网桥上会存在替代端口，如果当前路径出现故障，它传送到指定端口。



关联（association）：

 当正确配置的无线客户端能够与接入点实现无线通信时所达到的状态。



关联标识（association identifier（AID））：

 接入点把称作关联标识（AID）的逻辑端口映射到无线局域网客户端。AID相当于交换机上的端口。



衰减（Attenuation）：

 通信信号能量的损失。



身份验证（Authentication）：

 在网络安全中，身份验证是指确认人或处理的标识。身份验证也用于描述客户端设备在进入无线局域网之前所进行的验证过程。



身份验证，授权和记账（Authentication, Authorization, and Accounting（AAA））：

 这是RFC2903 和其他几个 RFC 中定义的一种协议，用于指定谁可以访问系统或网络、如何访问，以及当接入网络或系统时能够做什么。



自动介质相关接口交叉（auto-MDIX）：

 Catalyst交换机的一项可选功能。当Auto-MDIX功能启用后，不管连接另一端的设备类型，交换机将检测同铜以太网连接所需的线缆类型，并相应地配置接口，启用交叉电缆连接或者直通电缆连接到交换机上的10/100/1000端口。



备份端口（backup port）：

 这是 RSTP 拓扑中指定桥上的交换机端口，它具有到交换机被指定网段的冗余链路。在指定桥上，备份端口具有比指定端口更高的端口ID。备份端口在稳定的有效拓扑中处于丢弃状态。



基本服务区（basic service area((BSA))）：

 接入点提供的无线信号频率覆盖区域。这个区域也被称为蜂窝。



基本服务集（basic service set（BSS））：

 无线局域网的基础架构模式，移动客户使用单个接入点相互连接，或者连接到有线网络资源。



基本服务集标识符（basic service set identifier ( (BSSID))）：

 服务于 BSS 的访问点的 MAC 地址。



信标（Beacon）：

 一种无线局域网数据包，它表示无线设备可以使用，以及这些设备的存在。信标数据包由接入点和基站发送；然而，当运行在计算机-计算机（对等）模式时，则由客户端无线卡发出信标。



黑洞VLAN（black hole VLAN）：

 交换机管理员将交换机或交换设备的黑洞 VLAN 定义为不同于所有其他VLAN的哑VLAN。所有未使用的交换机端口都被分配给黑洞VLAN，因此连接到未用交换机端口的所有设备都将被指定给黑洞VLAN。与黑洞VLAN相关的所有流量不允许在中继链路上传送，因此防止连接到黑洞VLAN的所有设备与它连接到的交换机进行通信



阻塞状态（blocking state）：

 如果端口是非指定端口，不参与帧转发，它就处于阻塞状态。此类端口继续接收BPDU帧来确定根桥交换机的位置和根ID，以及最终的活动STP拓扑中每个交换机端口扮演的端口角色。



桥ID（bridge ID（BID）：

 桥IID 是由优先级值、扩展系统 ID 和为交换机保留的 MAC 地址组成。BID用于生成树算法，特别是在根桥选举时要使用它。



桥优先级（bridge priority）：

 构建生成树拓扑结构中使用的第一个参数。具有最低桥 ID 的交换机会被选举为根桥。



网桥协议数据单元（bridge protocol data unit((BPDU))）:

 定期发出的生成树协议以太网帧，用于在与生成树拓扑信息相关的网络内的网桥之间交换信息。



规范格式标识符（Canonical Format Identifier（CFI））：

 IEEE 802.1Q 头部信息中的单个标识值。CFI位设置说明由帧携带的MAC地址数据内所提供的所有MAC地址信息处于规范格式。



载波侦听多路访问/冲突检测（Carrier Sense Multiple Access with Collision Avoidance ( (CSMA/CA))）：

 这种媒介访问方法要求WLAN设备侦听介质上的能量级别，等到介质空闲时再发送数据。



信道（channel）：

 信道由一定的频率范围构成。无线设备使用信道产生出某一特定信号，以区别于无线通信中的其他频率。例如：2.4GHz频段在北美被细分成11个信道，而在欧洲则被分为13个信道。



加密技术（Cipher）：

 执行加密和解密的算法。它包括了一系列可以遵循的明确步骤。



Cisco发现协议（CDP）：

 与介质和协议无关的设备发现协议，它能够在Cisco公司制造的所有设备上运行，这些设备包括路由器、接入服务器、网桥和交换机。通过使用CDP，设备可以向其他设备通告其存在，同时接收位于相同LAN和WAN远端的设备信息。



清除发送（clear-to-send ( (CTS))）：

 无线技术中用这种机制指示无线设备准备好接收数据。RTS/CTS用于解决设备访问，避免隐藏结点问题的发生。



公共分布系统（common distribution system ( (CDS))）：

 允许一个扩展服务集中的多个接入点形成一个基本服务集。扩展服务集一般包括一个公共的SSID，以允许用户实现接入点到接入点之间的漫游。



配置BPDU（configuration BPDU）：

 被STP用于构建无环拓扑。在普通的 STP 操作中，交换机在其根端口上接收来自根桥上的配置BPDU帧；然而，它从不会向根桥发送配置BPDU，相反，若拓扑发生改变会发送通知BPDU。



收敛（convergence）：

 交换式LAN中运行STP的一组交换机在拓扑结构发生变化后一致达到无环二层拓扑的速度和能力。



核心层（core layer）：

 交换局域网的骨干。进出外围网络的所有流量都必须经过核心层。它拥有高速交换设备，以处理相对规模较大的流量。



骇客（cracker）：

 破坏系统安全的人。



直通式交换（cut-through switching）：

 这种以太网帧交换方法使数据流过交换机，从而使得在数据包完全进入交换机输入端口之前，数据包的前端已经从交换机的输出端口送出。直通式包交换设备能够在查找到目的地址并确定输出端口后立即读取、处理和转发数据包。



数据VLAN（data VLAN）：

 被配置为只传递用户生成流量 VLAN。特别是，数据 VLAN 不能传递语音流量或用于管理交换机的流量。



默认网关（default gateway）：

 当没有其他明确定义的抵达目的网络的路由时，设备采用该路由。本地子网上的路由器接口担当发送设备的默认网关。



默认VLAN（default VLAN）：

 当交换机被恢复成出厂设置时交换机上的所有端口都是默认 VLAN的成员。当初次启动交换机时，交换机上的所有端口都是默认VLAN的成员，在Catalyst交换机上， VLAN1是默认VLAN。



指定桥（designated bridge）：

 当从一个网段到根桥转发帧时，路径开销最低的那个桥即为指定桥。在生成树拓扑中每个中继链路的一端就是该链路的指定桥。



指定端口（designated port）：

 在生成树中，允许在网络中转发流量的的非根交换机端口。对于连接两台交换机的中继链路，其一端通过指定端口连接到指定桥上。交换LAN（启用生成树后）中，每个中继链路的一端，而且只有一端连接到指定端口。指定端口的选择是生成树算法的最后一步。



直接序列扩频（direct-sequence spread spectrum((DSSS))）：

 IEEE 802.11标准中的一种调制技术，是802.11工作组为802.11b设备选择的调制技术。



禁用端口（disabled port）：

 管理性关闭的端口。



禁用状态（disabled state）：

 如果端口被管理性关闭，该交换机端口就处于生成树禁用状态。禁用端口不具有生成树处理功能。



丢弃状态（discarding state）：

 在稳定的活动拓扑中和拓扑同步修改期间会出现这种 RSTP 端口状态。丢弃状态阻止数据帧的转发，进而破坏第2层环路。



分布式协调功能（distributed coordination function（DCF））：

 WLAN 中的所有无线设备都使用CSMA/CA 技术——协调对介质的访问。如果接入点收到从客户端发来的数据，它将在数据收到后给客户端发送一个确认消息。该确认消息可以防止客户端以为出现冲突，防止客户端重复发送数据。访问网络是一个具有访问控制功能的协调过程，它使用指定的等待时间开分发对网络的访问，从而限制冲突。



分布层（distribution layer）：

 在三层分层网络设计模型中，分布层实行调用策略和路由控制。通常情况下，VLAN就在该层定义。



动态自动（dynamic auto）：

 一种 DTP 设置，即本地交换机端口通告远程端口它可以中继，但是没有请求进入中继状态。经过协商后，仅当远程端口中继模式已配置为on（开启）或desirable（期望）时，本地端口才最终进入中继状态。如果两台交换机上的这两个端口都设置为“auto（自动）”，则它们不会协商进入中继状态，而是协商进入接入（非中继）模式状态。这是 Catalyst 2960 和 3560 交换机的默认设置。



动态期望（dynamic desirable）：

 一种 DTP设置，即本地的交换机端口通告远程交换机端口：它能够中继，并请求远程交换机端口进入中继状态。如果本地端口检测到远程端口已配置为“开启”、“期望”或“自动”模式，则本地端口最终进入中继状态。如果远程交换机端口处于协商模式，则本地交换机端口会保持非中继端口状态。这是 Catalyst 2950 和 3550 交换机上的默认设置



动态中继协议（Dynamic Trunking Protocol((DTP))）：

 Cisco 的专有协议，用于协商中继端口的状态和封装。



动态VLAN（dynamic VLAN）：

 VLAN 端口成员模式或者是静态或者是动态的。动态 VLAN 在生产网络中没有得到广泛应用。应用特殊的服务器（称为VLAN成员策略服务器（VMPS））配置动态端口VLAN成员。



边缘端口（edge port）：

 RSTP 边缘端口是从不打算连接到其他交换机设备的交换机端口。当其被启用后，会立即转换成转发状态。从概念上来说，边缘端口类似 Cisco IEEE802.1D 实现中启用 PortFast的端口。



加密（encryption）：

 一种特定算法的应用，其目的在于改变数据的形式，使那些没有获得授权查看信息的人无法理解数据。



企业网（enterprise network）：

 公司或其他组织内部形式多样的大型网络。企业网与 WAN 的区别在于，它被专人拥有和维护。



正派骇客（ethical hacker）：

 他们是计算机和网络方面的专家，他们攻击自己的安全系统，寻找恶意黑客可能使用的系统弱点。



扩展服务区（extended service area（ESA））：

 扩展服务集的覆盖区域。



扩展服务集（extended service set（ESS））：

 一种无线局域网的基础架构模式，在该模式下，两种或多种基础服务集由一个公共分发系统进行连接。扩展服务集通常包括公共服务集标识符（SSID），从而使得客户端在不需要配置的情况下即可从一个接入点漫游到另一个接入点。



扩展系统标识符（extended system ID）：

 由12 位组成，包含在 8 字节 BID 中。扩展系统标识符包含 STP BPDU 关联的虚拟局域网 ID。扩展系统标识符的存在使得网桥的优先级值以 4096 的倍数增加。



可扩展身份验证协议（Extensible Authentication Protocol((EAP))）：

 一种常用于无线网络的通用身份验证架构，它由 RFC 3748定义。尽管 EAP 协议不仅限于无线局域网，也可用于有线局域网的身份验证，但它最常用于无线局域网。WAP和WAP2标准采用了5种EAP类型作为其正式的身份验证机制。



固件（Firmware）：

 永久或半永久写入只读存储器（ROM）中的软件指令集。在 Cisco Catalyst 交换机中，固件提供了一种使用这些指令启动交换机的方法，它不受掉电的影响。



闪存（Flash）：

 由 Intel 公司开发并授权给其他半导体公司使用的一项技术。闪存存储器是一种非易失性存储，但可电擦除和重新编程。闪存允许软件镜像按需要进行存储、启动和重写。



泛洪（Flooding）：

 交换机使用的一种数据传输技术。该方法下，从交换机一个接口接收到的数据被发送到交换机的所有其他端口上。



转发延迟（forward delay）：

 在 STP 侦听状态下，在端口激活进行桥接后到数据转发开始之前交换机端口所花费的时间。



转发状态（forwarding state）：

 处于转发状态的 STP 端口是活动拓扑的一部分，它会转发数据帧，也会发送和接收BPDU帧。



全双工（full duplex）：

 端口能够同时发送和接收数据。



网关（Gateway）：

 一种特殊用途的设备，在协议栈之间执行应用层信息的转换。网关这个术语也常指路由器或路由器上的接口，它使组织内部的用户可以连接到因特网。



全球定位系统（global positioning system（GPS））：

 使接收者能够确定其自身的位置、速度、方向和时间。



图形用户界面（graphical user interface（GUI））：

 这种环境使用图形和文字来表示应用程序的输入和输出，以及信息存储的数据结构。习惯上使用的典型控件包括按钮、图标和窗口，很多操作是通过点设备（例如鼠标）来完成的。微软的Windows和苹果的Macintosh是典型的GUI平台。



黑客（Hacker）：

 恶意入侵者，他们如罪犯般进入系统，并偷窃数据或故意损坏系统。黑客有意进行破坏，并能够利用安全措施上的弱点。



半双工（half duplex）：

 指一次只能在一个方向上传输数据。在任一个指定时刻，设备可以进行发送或接收，但不能同时进行发送或接收。



Hello时间（hello time）：

 BPDU 帧中的字段值，它指出 BPDU 发送的频率。其默认值是 2 秒。



隐藏节点问题（hidden node problem）：

 当两个客户工作站连接到同一个接入点时，如果它们位于接入点范围反向的两端，由于一个客户端不能侦测到另一个客户端的存在，而导致数据同时传输。这将产生隐藏节点问题。



IEEE802
  
 局域网/城域网标准委员会（IEEE 802 LAN/MAN Standards Committee ( (LMSC))）：受权监督各个 IEEE 802 工作组。



IEEE 802.1p：

 这种标准提供流量优先级服务。它提供一种在 MAC 子层实现 QoS 的机制。可以使用的服务有 8 类，在 IEEE 802.1Q 的头部用 3 位用户优先字段表示。



IEEE 802.1Q：

 IEEE 802 标准中的项目，该项目开发一种机制，使多个桥接网络可以透明地分享相同的物理网络链路，而不会在网络间泄露信息。IEEE 802.1Q 也是一种封装协议的名称，它用于在以太网上实现这种机制。



IEEE 802.1x：

 基于端口的网络访问控制标准。它为连接到局域网端口的设备提供身份验证，建立端对端的连接，或者在身份验证失败时阻止该端口的访问。它应用于无线接入点，并基于EAP。



IEEE 802.11：

 该标准定义了物理层与 MAC 子层无线链路如何在 ISM 频段上使用无线发射频率。



IEEE 802.11a：

 该标准定义采用 OFDM 技术以高达 54Mbit/s 的数据传输速率在 5 GHz 频率范围内的无线数据通信。



IEEE 802.11b：

 该标准定义使用 DSSS 技术以高达 11Mbit/s 的数据传输速率在 2.4GHz 范围内的无线数据通信。



IEEE 802.11g：

 该标准定义使用 DSSS 和 OFDM 技术以高达 54Mbit/s 的数据传输速率在 2.4GHz范围内的无线数据通信。



IEEE 802.11i：

 该标准定义无线网络的安全机制。



IEEE 802.11n（草案）：

 该标准草案定义使用 MIMO 技术以高达 248Mbit/s 的数据传输速率在未指定的频率范围内的无线数据通信。



独立基本服务集（independent BSS((IBSS))）：

 IEEE 将对等拓扑结构称作 IBSS。



工业、科学和医学频段（industrial, scientific, and medical ( (ISM)）：

 ISM无线频段是国际上最初为工业，科学和医学用途而非通信用途保留的无线频率电磁空间。通信设备必须能承受ISM设备产生的干扰。



干扰（Interference）：

 有害的通信噪声。



国际电信联盟无线电通信部门（International Telecommunications Union-Radiocommunication Sector((ITU-R))）：

 国际电信联盟（ITU）的3个部门之一，负责无线电通信。



网际控制消息协议（Internet Control Message Protocol ( (ICMP))）：

 主要被 TCP/IP 网络操作系统用来传输错误信息报告，例如请求服务不可用，或者主机或路由器不可到达等。



交换机间链路协议（inter-switch link ( (ISL))）：

 思科专有协议，它保持 VLAN 信息在交换机和路由器间或交换机和交换机间传递。中继端口使用ISL在网络设备间封装以太帧。



VLAN间路由（inter-VLAN routing）：

 在交换 LAN 内在 VLAN 间路由数据的过程。



入侵防御系统（intrusion prevention system ( (IPS))）：

 网络操作监视设备，用于监视恶意行为，并可实时做出反应，阻止这些操作。



IP组播（IP multicast）：

 允许网络复制单个数据包，并发送到特定的网络地址子集中去。这些接收者订阅该组播群，该组播群与数据传输中的目的组播地址相关。



学习状态（learning state）：

 在稳定的活动拓扑中或拓扑同步修改期间，都可以看到 IEEE 802.1D 的学习状态。在学习状态期间，端口接收数据帧以填充MAC地址表，来限制未知单播帧的泛滥。



侦听状态（listening state）：

 在稳定的活动拓扑中或拓扑同步改变期间，都可以看到 IEEE 802.1D侦听状态。在侦听状态下，端口不能发送或接收数据帧，但允许端口发送和接收BPDU。



负载平衡（load balance）：

 网络设备把流量分发到通向目的路径上的一些网络端口的能力。负载平衡增加网段的利用率，以此增加有效的网络带宽。



可维护性（Maintainability）：

 保持网络设备与相关软件正常工作的简易程度。



中间人攻击（man-in-the-middle ( (MITM))))：

 在该攻击下，攻击者能够阅读、插入和修改两个终端间传输的任意信息，同时这两个终端都不知道该数据路径已被攻击。



可管理性（Manageability）：

 使用网络管理软件和协议来管理网络设备的简易程度。



管理VLAN（management VLAN）：

 被交换机管理员定义为一种访问交换机管理功能的 VLAN。在Catalyst 交换机中，如果没有主动定义惟一的 VLAN 作为管理 VLAN，VLAN 1 将用作管理 VLAN。您需要给管理VLAN指定一个IP地址和子网掩码。可以通过HTTP、Telnet、SSH或SNMP来管理交换机。最佳安全方法是定义一个与交换LAN中所有其他VLAN都不同的VLAN作为管理VLAN。



人工现场勘测（manual site survey）：

 场地评估包括勘察场地，勘察目标是发现可能影响网络的潜在问题。特别是检查是否存在多个WLAN，是否有独特的建筑结构，客户端的使用率是否有骤变。



最大老化时间（maximum age）：

 控制交换机端口保存配置 BPDU 信息最长时间的一个 STP 计时器。其默认值是20秒，该值可以在6～40秒之间调节。



MD5算法（MD5 algorithm）：

 信息摘要 5 是 SNMP v2 和其他几种网络协议中使用的信息身份验证算法。MD5算法验证信息的完整性，鉴别信息来源，并检查其时间有效性。



信息生存期（message age）：

 BPDU 中表示到根桥距离的字段。根桥送出的所有 BPDU 帧，其信息生存期值都为0，所有后续交换机向该值加1。因此，当接收到这个BPDU帧时，该值包含的信息说明您距离根桥有多远。



信息完整性检查（message integrity check((MIC))）：

 IEEE 802.11i 标准的一部分。MIC 是一个 8 位字段，该字段放置在 IEEE 802.11 帧数据部分和 4 字节的 ICV（完整性检查值）之间。实现 MIC 的算法是Michael算法；Michael算法同时也实现了帧计数，这可以阻止重演攻击。



调制（Modulation）：

 一种组合用户信息和载波信号的技术。通过该方法，可以用所传输的电信号的特性来表示信息。调制类型包括AM、FM和PAM。



多层交换机（multilayer switch）：

 多层交换机利用专门的硬件存储数据结构镜像路由表、ARP 表和ACL信息，以网速过滤和转发基于OSI第2～7层的数据包。



多输入多输出（multiple input/multiple output((MIMO))）：

 IEEE 802.11n无线设备所使用的 MIMO技术可以将高速数据流拆分为多个低速数据流，并通过可以使用的无线装置和天线同时广播它们。这使它理论上的最大数据传输速率可达到248Mbit/s。



多实例生成树协议（Multiple Instance Spanning Tree Protocol((MISTP))）：

 这是一个 MSTP 准标准，它应用在运行 CatOS 的 Catalyst 6000 系列交换机上。



多生成树协议（Multiple Spanning Tree Protocol((MSTP))）：

 IEEE 802.1s所引入的MSTP是对IEEE 802.1D STP 和IEEE 802.1w（RSTP）的改进。MSTP 使多个 VLAN 可以映射到相同的生成树实例上，减少支持大量VLAN所需的实例数量。



本征VLAN（native VLAN）：

 本征 VLAN 分配给 IEEE802.1Q 中继端口。IEEE 802.1Q中继端口支持来自多个VLAN的标记流量和无标记流量。802.1Q中继端口把无标记流量放置到本征VLAN上。本征 VLAN 遵循 IEEE802.1Q 规范，并保持与传统 LAN 中常见的无标记流量向后兼容。本征 VLAN在中继链路的另一端充当公共标识。最安全的办法是将一个与交换LAN中所有其他VLAN都不同的哑VALN定义为本征VLAN。本征VLAN在交换网络中不用于传递任何流量。



非指定端口（nondesignated port）：

 被动态配置为阻塞状态的 STP 端口，它可以防止出现环路。



非协商（nonegotiate）：

 非协商中继选项可以把本地端口置于无条件中继状态，并禁用 DTP。当需要在其他厂商的交换机上配置中继时需要使用这一功能。



非易失随机存取存储器（nonvolatile RAM((NVRAM))）：

 当设备断电时仍然能保持其内容的 RAM。在思科产品中，NVRAM用于存储配置信息。



组织惟一标识符（organizational unique identifier((OUI))）：

 一个 3 字节的 16 进制数，IEEE 注册机构按照 ISO/IEC 8802 标准签发给每个生产器件的公司。OUI 用于生成通用的局域网 MAC 地址和协议标识符，供局域网和城域网应用。例如，思科系统公司的OUI是00-03-6B。



正交频分复用技术（orthogonal frequency division multiplexing((OFDM))）：

 IEEE 802.11g 和 IEEE 802.11a标准采用的一种调制技术。



带外访问（out-of-band）：

 指所有不通过网络自身而对网络设备操作系统进行的访问。对于 Cisco设备，带外访问几乎总是指控制台访问。



路径开销（path cost）：

 从设备到根桥的 STP 开销累加值，这是把设备连接到根桥的各个链路的带宽功能。



每VLAN生成树（Per-VLAN Spanning Tree ( (PVST))）：

 思科专有的 STP 实现。它为网络上配置的每个VLAN保持一个生成树实例。PVST依赖于VLAN中继封装的ISL。



每VLAN生成树增强版（Per-VLAN Spanning Tree Plus ( (PVST+))）：

 PVST+提供与 PVST 同样的功能，包括 PortFast，他它增强对 IEEE 802.1Q 的支持。非思科设备不支持 PVST+。



性能（Performance）：

 一个基于网络吞吐量和错误率度量的宽泛定义。



ping：

 用于检查第三层网络连通性的命令。ping给目标地址发送一个ICMP回叫请求。当主机接收到ICMP回叫请求时，它发送ICMP回叫应答消息作为响应，确认它收到了这个请求。



点对点链路类型（point-to-point link type）：

 在RSTP拓扑中，非边缘端口分为两种链路类型：点对点和共享。链路类型是自动确定的，但可以由外在的端口配置进行重写。除了连接到共享多访问半双工环境中的链路外，一般都使用点对点链路类型。



端口开销（port cost）：

 生成树端口开销根据在交换式 LAN 中每个链路上指定的端口数量进行度量。它取决于链路带宽，带宽越高，端口开销越低。



端口ID（port ID）：

 与交换机端口的端口号对应的生成树端口的优先级。



端口号（port number）：

 与交换机端口关联的数值，在生成树计算中用于解开连接。例如，在一台Catalyst 2960交换机上，接口 F0/1 端口号为 1。



端口优先级（port priority）：

 分配给交换机端口的可配置生成树参数，其默认设置是 128。



PortFast：

 思科Catalyst交换机技术。当配置为接入端口的交换机端口配置了PortFast之后，该端口立即从阻塞状态转换为转发状态，跳过通常的 STP 侦听状态和学习状态。PortFast 用在连接到终端设备（例如工作站、服务器和打印机）的端口上。如果配置为PortFast的接口收到BPDU帧，通过使用BPDU保护功能，生成树可以把该端口转入阻塞状态。



以太网供电（Power over Ethernet((PoE))）：

 网络设备通过以太网电缆供电。IEEE 802.3af 和思科制定了两种PoE方法。思科电源设备（PSE）和供电设备（PD）都支持这两种PoE方法。



预共享密钥（preshared key((PSK))）：

 在各种加密方案中使用的密钥，连接的两端共享用于加密和解密数据的私钥知识。在没有RADIUS服务器的网络中，PSK也是一种身份验证方法。



专用分组交换机（private branch exchange ( (PBX))）：

 数字或模拟电话交换板，部署于用户端之前，用于连接私有和公共电话网络。



探测信号（Probe）：

 IEEE 802.11 帧，无线局域网客户端使用它查找他们关联的网络。



传播延迟（propagation delay）：

 信号从信号源出发到达目的地之间的时延。



建议和同意过程（proposal and agreement process）：

 相对于 IEEE 802.1D STP 的实现，RSTP 显著加快了收敛速度，因为它能够逐条链路收敛，而在端口状态转换之间无需依赖计时器老化。逐链路处理由建议和同意过程组成。



服务质量（quality of service((QoS)）：

 对传输传输系统性能的度量，它反映其传输质量和服务可用性。



无线电频率（radio frequency((RF))）：

 专业术语，指与无线发射对应的频率。有线电视、无线局域网和宽带网都使用了RF技术。



无线资源管理（radio resource management((RRM))）：

 RRM 监视无线波段活动和接入点负载。接入点如果异常繁忙，将会给管理员发警告，注意可能的非法流量。



快速没PVST+（Rapid PVST+）：

 思科对 RSTP 的实现。它支持每个 VLAN 拥有一个 RSTP 实例。



快速生成树协议（Rapid Spanning Tree Protocol((RSTP))）：

 IEEE 802.1w 定义的 RSTP 大大改善了IEEE 802.1D，它使用不依赖于计时器的建议和同意过程，提供逐链路的生成树快速收敛。



只读存储器（read-only memory((ROM))))：

 可以被微处理器读取，但不能写入的非易失性存储器。



冗余（Redundancy）：

 设备、服务或连接的副本，因此当出现故障的情况下，这些冗余的设备、服务或连接可以接替那些故障部分的工作。



远程身份验证拨号用户服务（Remote Authentication Dial In User Service ( (RADIUS))）：

 在 IEEE 802.1x架构下，一种控制对网络资源访问的身份验证协议。ISP、企业网络和公司通常用RADIUS，通过大量的接入技术（包括调制解调器、DSL、无线和VPN）管理对Internet或者内部网的访问。



请求发送/允许发送（request to send/clear to send ( (RTS/CTS))）：

 无线局域网的 CSMA/CA 介质访问方法中使用的一项功能，它允许客户端与接入点之间进行协商，以免发生冲突。



非法接入点（rogue access point）：

 部署于无线局域网中的接入点，它用于干扰正常的网络操作，捕获客户数据，或取得对服务器的访问。非法接入点是访问无线局域网的未授权接入点。



根桥（root bridge）：

 生成树拓扑的根。当拓扑需要改变时，根桥负责与生成树拓扑中的其他网桥交换拓扑信息，以通知网络中的所有其他网桥；这可以防止出现环路，并提供一个防止链路失效的方法。



根ID（root ID）：

 生成树拓扑中根桥的桥 ID。



根端口（root port）：

 非根桥上惟一的端口，该端口到根桥的路径开销最低。STP 拓扑中的每个非根桥必须选举根端口。交换机上的根端口负责交换机与根桥间的通信。



独臂路由器（router-on-a-stick）：

 该术语用于描述中继到路由器上接口进行VLAN间路由的第2层交换的拓扑结构。在该拓扑结构中，路由器接口为每个VLAN配置一个逻辑子接口。



路由表（routing table）：

 指的是路由器或者其他网络互联设备上存储的表，该表记录网络目的地的路由，以及与这些路由相关的度量。



可扩展性（Scalability）：

 用户所希望的一种网络性质，可以使得用户以得体的方式来处理不断增长的通信流量。可扩展的网络可以很容易的扩充。



安全性（Security）：

 一个概括性的术语，用于描述对实体、位置或系统的未授权访问的措施和方法。



服务集标识符（service set identifier((SSID))）：

 所有无线网络上数据包都附加的一个代码，该代码标识每个数据包所属的网络。这个代码是大小写敏感的文本字符串，最多包含32个字母数字。所有需要互相通信的无线设备都必须拥有相同的 SSID。除了标识每个数据包外，SSID 也用于惟一标识给定服务集中使用的一组无线网络设备。



共享链路类型（shared link type）：

 非边缘端口分为两种链路类型：点对点和共享。链路类型是自动确定的，但可以由外在的端口配置进行重写。共享链路类型关联到那些连接到共享多接入半双工环境中的端口。



信令（signaling traffic）：

 IP 电话的信令流量负责呼叫的建立、执行和终止，在网络的端到端之间传输。



简单网络管理协议（Simple Network Management Protocol((SNMP))）：

 用于监视和控制网络设备，管理网络配置，统计网络性能与安全信息，



现场勘测（site survey）：

 规划和设计无线网的一个过程，以提供所需的覆盖范围、数据速率、网络容量、漫游功能和QoS等方面的解决方案。



生成树算法（spanning-tree algorithm((STA))）：

 STP 用于创建生成树的算法。



生成树协议（Spanning Tree Protocol ( (STP))）：

 网桥协议，它利用生成树算法，通过创建生成树，使学习型网桥可以动态解决网络拓扑中的环路问题。网桥间交换BPDU信息以检测环路，之后通过关闭被选网桥的接口来消除环路。请参考 IEEE 802.1 生成树协议标准和稍早 DEC（Digital Equipment Corporation）公司的生成树协议，STP以它们为基础。IEEE版本支持网桥域，并支持网桥在扩展LAN间建立无环拓扑。与DEC版本相比，IEEE版本通常是首选。生成树协议有时被缩写为STP。还参阅BPDU与生成树算法。



电子欺骗（Spoofing）：

 将数据包或帧表示为虚假的源地址以掩盖其真实来源的行为。电子欺骗设计是为了躲避像过滤器和访问列表控制等之类网络安全机制。



静态VLAN（static VLAN）：

 在静态 VLAN 中，交换机端口是人工分配的。我们使用 Catalyst CLI （命令行界面）向不存在的VLAN分配接口，从而创建出新的VLAN。



存储转发交换（store-and-forward switching）：

 该技术在帧被转发给适合的端口之前已经完全处理好这些帧。这种处理包括计算 CRC 和检查目的地址。此外，还必须临时存储帧，直至可以使用网络资源转发信息为止。



子接口（Subinterface）：

 关联到路由器上单个物理端口的虚拟端口。



交换机直径（switch diameter）：

 两个端点之间的中间交换机数量。



交换机虚拟接口（switch virtual interface((SVI))）：

 关联到具体 VLAN 的第 3 层逻辑接口。如果希望在VLAN间路由或者提供IP主机与交换机的连接，则需要为VLAN配置SVI。默认时，Catalyst交换机上为 VLAN 1 创建了 SVI。



暂时密钥完整性协议（Temporal Key Integrity Protocol ( (TKIP)）：

 亦称作临时密钥完整性协议（Temporary Key Integrity Protocol），IEEE 802.11i任务组和Wi-Fi联盟共同制定了TKIP，它作为取代WEP而无需更换旧硬件的解决方案。这是必要的，因为WEP缺陷给Wi-Fi网络留下的链路层安全性是不可靠的，所以需要对已部署的硬件提供解决方案。Wi-Fi联盟把TKIP纳入到WPA（Wi-Fi Protected Access）加密算法。IEEE也采纳了TKIP。



生存时间（time-to-live((TTL))）：

 IP头部中的一个字段，用于表示该数据包的有效时间。IP数据包经过的每个路由设备都将TTL值减1。



拓扑变化确认（topology change acknowledgement((TCA))）：

 TC 位被设置为 1 的 BPDU。当 TC 位被设置为 1 时，表示交换机已经接收到 TCN BPDU。该过程持续到根桥接收到这个 TCN BPDU，并做出响应为止。



拓扑变化（TC）位（topology change((TC)) bit）：

 配置 BPDU 中的一位，只有在交换机确认接收到 TCN BPDU 时才使用该位。默认时，根桥 35 秒设置一次 TC 位。



拓扑变化通知（topology change notification((TCN))）：

 这是一种特殊的 BPDU，当交换机需要通知拓扑变化时使用它。交换机从它的根端口把TCN发送到根桥。TCN是一个非常简单的BPDU，它不包含任何信息，其发送频度hello时间间隔相同。



tracert：

 微软实现的traceroute程序，它追踪数据包发送到目的地的路径。它常用于在主机间调试路由问题。



传输功率（transmit power）：

 表示无线网络设备发出的信号强度。



简单文件传输协议（Trivial File Transfer Protocol((TFTP))）：

 文件传输协议（FTP）的简化版本，它允许文件在网络上以明文形式无需身份验证从一台电脑传输到另一台电脑。



中继模式（trunking mode）：

 Catalyst 交换机支持 DTP 使用的各种中继模式，用于协商中继端口的状态。这些选项包括期望、自动、开启、和非协商4种。



无标记帧（untagged frame）：

 交换局域网中的普通以太网帧。未标记帧不包含任何IEEE 802.1Q标记。



工具辅助现场勘测（utility-assisted site survey）：

 使用专业勘测工具（如 AirMagnet）执行的更专业的现场勘测。它通常包括将接入点安装在三脚架上，并将其固定在您认为合适且合乎现场预定规划的位置。安装接入点之后，就可以使用PC中WLAN客户端实用程序中的现场勘测测量仪绕设施转一圈。



虚拟局域网（virtual LAN((VLAN))))：

 一组拥有一套共同需求的主机，它们之间如同连接在同一条线路上一般互相通信，而不管它们的实际物理位置在哪里。VLAN具有与物理局域网一样属性，但是它允许将位于不同局域网段内的终端工作站分组到一起。可以通过软件进行网络重新配置，而不需要重新改变设备的物理位置。



VLAN ID（VID）：

 IEEE 802.1Q 标记中的参数，它指出与帧相关联的 VLAN。Catalyst 2960 交换机最多支持 4096个 VLAN ID。



VLAN中继（VLAN trunk）：

 以太网交换机接口与其他网络设备（如路由器或交换机）以太网接口之间的点对点以太网链路，在这条链路上传送多个VLAN的流量。VLAN中继允许将VLAN扩展到整个交换局域网。



VLAN中继协议（VLAN Trunking Protocol((VTP)）：

 思科专有的第2层协议，它允许网络管理员配置单台交换机，使它将VLAN配置信息传播到网络上其他交换机，并与VTP域中交换机同步该信息。



vlan.dat：

 Catalyst交换机VLAN配置信息存储在VLAN数据库中，这个文件的名字是vlan.dat。vlan.dat文件储存在交换机的闪存中。



网络电话（voice over IP((VoIP))）：

 在基于 IP 的网络中传输话音通信的功能，该话音通信拥有如老式电话般的功能、可靠性和话音品质。VoIP 使路由器能够通过 IP 网络传输话音通信（如电话呼叫和传真）。话音数据包按照 ITU-T H.323规范用 IP 进行传输。



话音VLAN（voice VLAN）：

 专用的Catalyst交换机VLAN配有一套Catalyst CLI命令集。话音VLAN专门设计来传输话音流量，包括思科IP电话和网络电话。QoS配置应用于话音VLAN，以提高话音流量的优先级。



VTP通告（VTP advertisements）：

 VTP 通告是 Catalyst 交换机之间传输的消息，用来共享和同步交换LAN内的VLAN配置细节。



VTP客户端（VTP client）：

 VTP 客户端参与 VTP 操作，但不允许客户端自身创建、修改或删除VLAN。VTP客户端仅当交换机加电时存储VTP域的VLAN信息。交换机复位会删除VLAN信息。交换机需要手动配置才能将它的模式从VTP服务器改变为VTP客户端。



VTP配置修订版本号（VTP configuration revision number）：

 该号表示交换机上 VLAN 信息的当前状态。这个号码能够同步VTP域内的VLAN信息。



VTP域（VTP domain）：

 一组拥有相同 VTP 域名的 Catalyst 交换机；所有在同一个 VTP 域内的交换机共享相同的同步VLAN信息。



VTP模式（VTP modes）：

 VTP 有 3 种操作模式：服务器、客户端和透明模式。操作模式决定了交换机如何使用和共享VTP域内的VLAN信息。



VTP密码（VTP password）：

 与 VTP 域上所有交换机上的 VTP 密码必须匹配。该密码保护 VTP域内信息的安全，并防止由于VLAN信息泄露而导致非法交换机加入到网络中。



VTP修剪（VTP pruning）：

 防止不必要的 VLAN 信息从一个 VLAN 传输到 VTP 域内的所有中继。VTP修剪允许交换机进行协商，确定哪些VLAN与连接到中继链路另一端网络上的网络端口有活动关联，因此修剪那些与网络这部分端口没有活动关联的VLAN。默认时，VTP修剪是关闭的。



VTP请求通告（VTP request advertisement）：

 在需要接收 VTP 信息时用 VTP 服务器发送。当向相同VTP域中的VTP服务器发送请求通告时，VTP服务器的响应方式是：先发送总结通告，接着发送所需数量的子集通告。



VTP服务器（VTP server）：

 VTP 服务器向相同 VTP 域上其他启用 VTP 的交换机通告 VTP 域的VLAN信息。VTP服务器在NVRAM中存储整个域的VLAN信息。域上的VLAN需要在VTP服务器上创建、删除或重命名。它可以携带多个子集通告，以对VLAN信息进行完全更新。



VTP子集通告（VTP subset advertisement）：

 子集通告包含 VLAN 信息。当 VLAN 被创建或删除时， VLAN被挂起或激活后，VLAN名字改变时，以及VLAN的MTU改变时，将会发送子集通告。



VTP总结通告（VTP summary advertisement）：

 VTP 总结通告构成 VTP 通告的主要流量。总结通告包含VTP域名、当前修订版本号，以及一些其他VTP配置细节。



VTP透明模式（VTP transparent）：

 VTP 透明模式下的交换机转发 VTP 通告给 VTP 客户端与 VTP服务器，但不发起也不处理VTP通告。VTP透明模式交换机上的VLAN创建、重命名或删除只局限于交换机本身。



VTP版本（VTP version）：

 VTP 有 3 个版本：版本 1、版本 2 和版本 3。Catalyst 2960 和 3560 交换机支持版本1和版本2。



驾驶攻击（war driving）：

 这是指使用配置有 Wi-Fi 设备的计算机（例如笔记本电脑或 PDA）在行进的车辆上搜寻Wi-Fi无线网络。支持驾驶攻击的软件在因特网上可以免费获取，包括Windows下的NetStumbler或Linux下的Kismet应用程序。



Wi-Fi联盟（Wi-Fi Alliance）：

 Wi-Fi 联盟拥有 Wi-Fi 商标。Wi-Fi 联盟是一个全球性、非盈利性质的工商同业公会。它致力于促进无线技术的推广和应用。



Wi-Fi网络安全访问（WPA和WPA2）（Wi-Fi Protected Access((WPA and WPA2))）：

 保护无线局域网安全的一类系统。研究人员发现之前的系统（WEP）存在若干严重缺陷，因此创建WPA以解决这些问题。WPA 实现了 IEEE 802.11i 标准的大部分功能，在 IEEE 802.11i 标准完善之前作为代替 WEP的过渡措施。WPA 设计特别考虑到 WPA 之前的无线网络接口卡（通过固件更新），但未必能与第一代无线接入点一同工作。WPA2 完全实现了 IEEE 802.11i 标准，并支持 AES 加密（WAP 不支持 AES）。



有线等效保护（Wired Equivalent Privacy((WEP))))：

 一种保护 IEEE 802.11 无线网络安全的算法。无线网络使用无线频率广播信息，并且比有线网络更容易被窃取。于1999年引入的WEP，目的在于给无线网络提供与传统有线网络相当的保密性。



无线局域网（wireless LAN((WLAN))）：

 带有接入点，以及那些支持它们和它们所支持的设备组成的局域网。



无线网络适配器（wireless NIC）：

 无线网络适配器能够让客户端工作站发送并接受无线频率信号。一些接入点也带有可移动的无线适配器。
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W w2

MR TR DD ) 4 e F K Sl#configure terminal

L enable password DA NI TR S1(config)#enable secret password

AR R AL PR MR TR S1(config)#end
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S1# show vtp status
VTP Version

Configuration Revision

Maxinum VLANs supported locally
Number of existing VLANS

VTP Operating Mode

VTP Domain Name

VTP Pruning Mode

VTP V2 Wode

VTP Traps Generation

D5 digest

255

15
: Server

Disabled

: Disabled

Disabled

: OX3F 0x37 0x45 OX9A OX37 0X53 OXAG OXDE
Configuration last modified by 0.0.0.0 at 3-1-93 00:14:07
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Sa# show vtp status

VTP Version
Configuration Revision
Maximum VLANs supported locally
Nunber of existing VLANs
VTP Operating Mode

VTP Domain Name

VTP Pruning Mode

VTP V2 Mode

VIP Traps Generation
DS digest

Configuration last modified by 192.168.

12

3
255

8
server
Cisco2

: Disabled
: Disabled
: Disabled

Ox3F 0x37 0x45 0x9A Ox37 OX53 0XAG OXDE
.99 at 3-9-93 05:20:38
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s2# show spanning-tree

VLANGDO1

Spanning tree enabled protocol ieee

Root 1D

Bridge ID

Interface

Fao/1
Fa0/2

Priority
Address
Hello Time
Priority
Address

24577
000A.0033.3333
2 sec Max Age 20 sec
32769 (priority 32768
000A.0011.1111

Aging Time 300

Role Sts Cost

Root FWD 19
Desg FWD 19

128.1
128.2

sh
sh

Forward Delay 15 sec
sys-id-ext 1)

Prio.Nbr Type

2
.






OEBPS/Image00444.jpg
Packet Tracer
[Jcompanion






OEBPS/Image00083.jpg
<output omitted>
Line con @
password cisco
login

Line vty 0 4
password cisco
no login

Line vty 5 15
password cisco
no login

end

S1# configure terminal
S1(config)# service password-encryption
S1(config)# end

S1# show running-config

<output omitted>

line con 0

password 7 030752180500

login

line vty 0 4

password 7 1511021F0725

no login

line vty 5 15

passord 7 1511021F0725

no login

!

end
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S1# show spanning-tree

VLANOOD1
Spanning tree enabled protocol ieee
Root 10 Priority 24577
Address  000A.0033.3333
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)
Address 0004.0033.3333
Aging Tine 300

Interface Role Sts Cost Prio.Nor Type

Fao/1 Desg FWD 19 128.1  shr
Fa0/2 Desg FWD 19 128.2  shr
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L] w2

MR TR B 2 RRCEEGL | S1#configure terminal

L RATIR S1(config)#banner login "Authorized personnel Only!"
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Directory of flash:

13 drwx 192 Mar 01 1993 22:30:48 c2960-lanbase-nz.122-25.FX
11 -rwx 5825 Mar 01 1993 22:31:59 config.text

18 -rwx 720 Mar 01 1993 02:21:30 vlan.dat

16128000 bytes total (10003456 bytes free)
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S3# show spanning-tree

VLAN0OO1
spanning tree enabled protocol ieee
Root 1D PRiority 24577
Address  000A.0033.3333
Hello Time 2 scc Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 92769 (priority 32768 sys-id-ext 1)
Address  000A.0022.2222
Aging Time 300
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L] w2

MEUATEG D8] 2 RRLEHGE | S1#configure terminal

Sl(config)#banner motd "Device maintenance will be occurring on

ALE MOTD Bk 3
Friday!"
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WM w2

A LA D) 4 Rl F B S1#configure terminal

M R E D

A 0 PR FE S1(config)#line console 0
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s2# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
s2(config)# interface fo/11

s2(config-if)# spanning-tree portfast
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PC1>ipconfig

1P Address. +2e1172017.20.21
Subnet Mask. 1255.,265.265.0
Default Gateway.. ..10.0.0.0
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S1# configure terminal
Enter configuration comnands, one per line. End with CNTL/Z.
S1(config)# spanning-tree vlan 1 root primary diameter 5
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L] L
R TR ) 2 PR Sl#configure terminal
MARARCEBIIH B & 0 (24 R E G S1(config)#line vty 0 15

L& 0 LRI 4

S1(config—line)#password cisco

APl 6 RBR N REMA DL B A 251

S1(config-line)#login

SR B AL PO FIR ML TG

S1(config—linc)#end
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s2# show running-config

<output omitted>
'

interface FastEtherneto/11
switchport mode access
spanning-tree portfast

<output omitted>
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S1(config-line)#password cisco

14
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FMANOLEA 2 VAR

$1(config—line)#login

R

T

BEOR P TR

S1(config-line)#end
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1# show run
uilding configuration...
output omitted>

'
nterface FastEtherneto/o
no ip address

duplex auto

speed auto

'

interface FastEthernet0/o.10
encapsulation dotia 10

ip address 172.17.20.1 255.255.255.0

'

interface FastEthernet0/0.30

output omitteds

1

1# show ip interface

output omitted>

astEtherneto/e.10 s up, line protocol is up
Internet address is 172.17.20.1/24
Broadcast address is 255.255.255.255
output omitted>
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S3# show spanning-tree

VLANGOO
Spanning tree enabled protocol ieee
Root ID  Priority 24577
Address  000A.0033.3333
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32760 (priority 32768 sys-id-ext 1)
Address  000A.0022.2222
Aging Time 300

Interface Role Sts Cost Prio.Nbr Type

Fao/1 Root FWD 19 128.1  shr
Fa0/2 Altn  BLK 19 128.2  shr
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Interface

Fao/1
Fao/2

Role Sts Cost Prio.Nor Type

Root FWD 19 128.1  shr

Altn BLK 19 128.2  shr
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R1# show interfaces fastEthernet @/0.1
FastEthernet0/0.1 is up, line protocol is up

Hardware is ANFE, address is 0003.e36f.41e0 (bia 0003.e36f.4160)
Internet address is 10.10.10.1/24

MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,

Reliability 265/255, txload 1/255, rxload 1/255

RI# show interfaces fastEthernet /0.2

FastEthernet0/0.2 is up, line protocol is up

Hardware is ANFE, address is 0003.e36f.41e@ (bia 0003.e36f.41e0)
Internet address is 10.10.11.1/24

MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,

Reliability 255/255, txload 1/255, rxload 1/255
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s1(config)#
s1(config)#
si(config)s
s1(config)#

ip domain-name mydomain.com
crypto key generate rsa

ip ssh version 2

line vty 0 15

S1(config-line)# transport input ssh
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S1# show vtp status
VTP Version

Configuration Revision

Maxinum VLANs supported locally
Number of existing VLANS

VTP Operating Mode

VTP Domain Name

VTP Pruning Mode

VTP V2 tode

VTP Traps Generation

W05 digest

2

3

255

8

server

ciscot

Disabled

: Disabled

: Disabled

: OX3F 0x37 0x45 Ox9A 0x37 0x53 OXAS OXDE

Configuration last modified by 192.168.0.99 at 3-9-93 05:20:38





OEBPS/Image00333.jpg
s2# show spanning-tree

VLAN0OO
Spanning tree enabled protocol isee

Root 1D Priority 24577
Address  000A.0033.3333
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32760 (priority 32768 sys-id-ext 1)
Address  000A.0011.1111
Aging Time 300

Interface Role Sta Cost Prio.Nbr Type
Fao/1 Root FWD 19 1281 shr
Fao/2 Desg FWD 19 128.2  shr
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Subinterfaces
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S1# show spanning-tree

VLANGOO 1
Spanning tree enabled protocol ieee
Root 10 Priority 24577
Address  000A.0033.3333
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)
Address 0004.0033.3333
Aging Tine 300

Interface Role Sts Cost Prio.Nor Type

Fao/1 Desg F¥D 19 128.1  shr
Fa0/2 Desg FID 19 128.2  shr
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S1# show interfaces trunk

Port  Mode  Encapsulation  Status  Native vlan
Fao/1  on 802.1q trunking 99

Port  Vlans allowed on trunk

Fao/1 10,99

Port  Vlans allowed and active in management domain

Fa0/1 10,99

POFT  Vlans in spanning tree forwarding State and not pruned
Fa0/1 10,99

§1#4 show interface 0/3 switchport

Name: Fao/3

Switchport: Enabled

Adninistrative Mod

dynamic auto
S3# show interfaces trunk

sa

S3# show interface fo/3 switchport
Name: Fa0/3

Switchport: Enabled

Administrative Wode: dynamic auto
<output omitted>
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Router# show running-config
<output omitted>
'

hostnane R1

interface FastEtherneto/o
no ip address

interface FastEthernet0/0.10
encapsulation dotia 10

ip address 172.17.10.1 255.255.255.0
'

interface FastEthernet0/0.30
encapsulation dot1Q 30
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ip address 172.17.30.1 255.255.255.0
'

<outpul umitted>

end





OEBPS/Image00183.jpg
Switchport: Enabled

Adninistrative Mode: trunk

<output omitted>

53¢ show interfaces trunk

Port  Mode  Encapsulation  Status  Native vlan
on 802.1q trunking 99

Port  Vlans allowed on trunk

Fao/3 10,99

Port  Vlans allowed and active in management domain

Fao/a 10,99

Port  Vlans in spanning tree forwarding state and not pruned
Fa0/3 10,99

P> ping 172.17.10.30
Pinging 172.17.10.30 with 32 bytes of data:

Reply from 172.17.10.30: bytes=32 time=147ms TTL=128
<output omitted>
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1(config-subif)# interface fo/0

1 (config-if)# no. shutdown

LINK-5-CHANGED: Interface FastEthernetd/o, changed state to up

LINEPROTO-5-UPDONN: Line protocol on Interface FastEthernetd/0, changed state to up
LINK-5-CHANGED: Interface FastEthernet0/0.10, changed state to up

LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.10, changed state
to up

LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up

LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30, changed state
to up

1 (config-if)# end
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S1# configure terminal
S1(config)# interface f0/3
S1(config-if)# switchport mode trunk
S1(config-if)# end

S1# show interfaces £0/3 switchport

Name: Fa0/3

switohport: Enabled

Administrative Mode: trunk

<output omitted>

st

S3# configure terminal
S3(config)# interface f0/3
53(config-if)# switchport mode trunk
s3(config-if)# end

S3# show interfaces f0/3 switchport
Name: Fa0/3
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Bridge ID: | Bridge It
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Ri# show ip route
Codes: G - connected, S - static, I - IGRP, R - RIP, W - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I8-I8, Lt - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
172.17.0.0/24 is subnetted, 2 subnets

c 172.17.10.0 is directly connected, FastEthernet0/0.10
¢ 172.17.30.0 is directly connected, FastEthernet/0.30






OEBPS/Image00185.jpg
$3# show interfaces trunk
Port  Mode  Encapsulation  Status  Native vlan
Fa0/3  on 802.1q trunking 99

Port  Vians allowed on trunk

Fa0/3 10,20,99

Port  Vlans allowed and active in management domain
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S1# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
§1(config)# spanning-tree vlan 1 root primary

s2¢ configure terminal
Enter configuration comnands, one per line. End with CNTL/Z.
S2(config)# spanning-tree vian 1 root secondary
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S1# configure terminal
§1(config)# interface fo/3

§1(config-if)# switchport trunk allowed vlan 10,20,99
S1(config-if)# end

S1# show interfaces trunk

Port Hode Encapsulation Status Native vian
Fa0/1 on 802.14 trunking £

Fa0/3 on 802.1q trunking o

Port Vians allowed on trunk

PCS> ping 172.17.20.10
Pinging 172.17.20.10 with 32 bytes of data:

Reply from 172.17,20.10: bytes=32 time=147ns TTL=128
<output omitted>
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PC> ping 172.17.30.23

Pinging 172.17.30.23 with 32 bytes of data:

Reply from 172.17.30.23:
Reply from 172.17.30.23: sms TTL=127
Reply from 172.17.30.23: bytes=32 time=18ms TTL=127
Reply from 172.17.30.23: bytes=32 time=19ms TTL=127

7ms TTL=127

Ping statistics for 172.17.30.23:

Packets: Sent = 4, Received = 4, Lost = 0 (0% l0ss),
Approximate round trip times in milli-seconds:

Mininun = 15ns, Maximun = 19ms, Average = 17as

PC> tracert 172.17.30.23

Tracing route to 172.17.30.23 over a maximum of 30 hops:

1 9ms 7 ms 9 ms 172.17.10.1
2 16ms 15 ms 16 ms 172.17.30.23
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Fa0/3 10,20,99
Port Vians in spanning tree forwarding state and not pruned
Fa0/3 10,20,99

S1# show interfaces trunk

Port Node Encapsulation Status Native vlan
Fao/1 on 802.1q trunking 09

Fa0/3 on 802.1q trunking 99

Port Vians allowed on trunk

Fao/1 10,99

Fa0/3 10,99

<output omitted>
s1#
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s3# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
$3(config)# spanning-tree vlan 1 priority 24576
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S1# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)# vlan 10

s1(config-vian)# vian 38

51(config-vian)# interface fo/s

51(contig-17)# switchport mode trunk

51(config-if)# end

S1(config-if)# copy running-config startup-config
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1# configure terminal
nter configuration commands, one per line. End with CNTL/Z.

1(config)# interface o/

1 (config-subif)#
1 (config-subif)#
1(config-subif)#
1 (config-subif)#
1(config-subif)#

o
encapsulation dotig 10

ip address 172.17.10.1 255.255.255.0
interface 10/0.30

encapsulation dotiq 30

ip address 172.17.30.1 255.255.255.0
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PC4> ping 172.17.10.30
Pinging 172.17.10.30 with 32 bytes of data:

Reply from 172.17.10.30: bytes=32 time=147ms TTL=128
<output omitted>
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R1# show run
<output omitted>

hostname A1
interface FastEtherneto/o

ip address 172.17.10.1 255.255.255.0
f

interface FastEtherneto/1

ip address 172.17.30.1 255.255.255.0
f

<output omitted>!

end
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3# configure terminal
§3(config)# interface f0/3

s3(config-if)# switchport trunk native vlan 99
s3(config-if)# end

53# show interfaces fo/3 switchport

Name: Fa0/3

Switchport: Enabled

Adninistrative Wode: trunk

<output omitted>

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 99 (management)
<output omitted>

Trunking VLANs Enabled: 10,99

<output omitted>
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Rilconfigl# interface f0/0.10

Rilconfig-subifl# encapsulation dotiq 10
Rilconfig-subifl# ip address 172.17.10.1 255.255.255.0
Rilconfig-subifl4 interface £0/0.30

Rilconfig-subifl# encapsulation dotlq 30
Rilconfig-subifl# ip address 172.17.30.1 255.255.255.0
Stlconfig)4 interface f0/5

CEEEREET @3 EI BiOIEREaet Rl Friak
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s2# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
s2(config)# interface fo/1

s2(config-if)# spanning-tree port-priority 112
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1# show interface
output omitted>
FastEthernet0/0.10 is up, line protocol is down (disabled)
Encapsulation 002.10 Virtual LAN, Vlan ID 100
ARP type: ARPA, ARP Timeout 04:00:00,
Last clearing of “show interface® counters never
output omitted>
Ri#
R1# show run
Building configuration...
Current configuration : 505 bytes

<output omitted>

interface FastEtherneto/0.10
encapsulation dot1a 100
ip address 172.17.10.1 255.255.255.0
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Switch# configure terminal
Switch(config)# vian 10

Switch(config-vlan)# name Accounting
Switch(config-vian)# vian 20

Switch(config-vlan)# name Marketing
Switch(config-vlan)# interface range fo/4 , f0/6
Switch(config-if-range)# switchport mode access
SWtoh(config-1f-range)# switchport access vian 10
Switch(config-if-range)# interface fo/s
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 20
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S1# show interface f0/5 switchport
Name: Fa0/5
Switchport: Enabled

Adninistrative Mode: static access
Operational Mode: down

Administrative Trunking Encapsulation: dotiq
<output omitted>

st

14 show run

Building configuration...

<output omitted>
!
interface FastEthernsto/s
switchport mode access

<output omitted>
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S2# show spanning-tre

VLANO0O1
Spanning tree enabled protocol ieee
Root ID  Priority 24577
Address  0019.aa9e.b000
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge I Priority 24577 (priority 24576 sys-id-ext 1)
Address  0019.aa9.b000
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Tine 300

Intorface Role Sts Cost Prio.Nbr Type

Fa0/1 Root FWD 19 128.1  P2p
Fa0/2 Desg FHD 19 128.2  p2p
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interface FastEthernet0/0.30
encapsulation dot10 30

ip address 172.17.30.1 265.255.255.0
<output omitted>
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PC1> ipconfig

1P Address........
Subnet Mask. .
Default Gateway.

LiAT2.472.90.21
255.255.255.0
0.0.0.0

PC1>
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Spanning tree enabled protocol ieee
Root 1D Priority 24577
Address  000A.0033.3333

This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)
Address  0019.aa9e.bo0o
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Tine 300

Interface Role Sts Cost Prio.Nbr Type
Fa0/1 Desg FWD 4 128.1  shr
Fao0/2 Desg FWD 4 128.2  shr
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S1# show spanning-tree

VLANGOQ1
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St# show interface f0/11 switchport
Name: Fao/11

Switchport: Enabled

Adninistrative Mode: static access
operational Mode: up

Adninistrative Trunking Encapsulation: dotiq
Operational Trunking Encapsulation: native
Negotiation of Trunking: OFf

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)
<output omitted>
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PC1> ping 172.17.10.30
Pinging 172.17.10.30 with 32 bytes of data:

Reply from 172.17.10.30: bytes=32 time=147ms TTL=128
<output omitted>
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3# show spanning-tre

VLAN00O1
Spanning trea enabled protocol iees
Root ID  Priority 24577
Address  000A.0033.3333
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address  000A.0022.2222
Aging Time 300

Interface Role §ts Cost Prio.Nbr Type

Root FWD 19 128.1  shr
Altn  BLK 19 128.2  shr
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1# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

1 (config)# interface f0/0

1(config-if)# ip address 172.17.10.1 255.255.255.0

1(config-if)# no shutdown

LINK-5-CHANGED: Interface FastEthernetd/0, changed state to up

LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet@/e, changed state to up
1 (config-if)# interface fo/1

1(config-if)# ip address 172.17.30.1 255.255.255.8

1 (config-if)# no shutdown

LINK-5-CHANGED: Interface FastEthernotd/1, changed state to up

LINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherneto/i, changed state to up
1 (config-if)# end

¥S-5-CONFIG_I: Configured from console by console
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S3# show spanning-tree

VLAN0OO

Spanning tree enabled protocol ieee

Root 1D

Bridge 1D

Priority 24577
Address  0019.2f8d.d200

cost 27

Port 16 (FastEtherneto/14)

Hello Time 3 sec Max Age 30 sec Forward Delay 15 sec
Priority 28673 (priority 28672 sys-id-ext 1)
Address  0019.2f94.a480

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Tine 300
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SW4(config)# interface range fo/1 - 24
W4 (config-if -range)# spanning-tree portfast
<output omitted>

SWa# show spanning-tree

VLAN0OOT

SWa# show spanning-tree

VLAN0OO

SWa# show spanning-tree

VLAN0OOT

SWa# show spanning-tree

VLANGOO

enabled

enabled

enabled

enabled

interface

interface

interface

interface

0/1 portfast

0/2 portfast

0/3 portfast

o/4 portfast
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S2# show spanning-tree

VLANOOO 1
Spanning tree enabled protocol ieee

Root 1D Priority 27589
Address  000A.0033.3333
Cost 19
Port 1
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge I0 Priority 32769 (priority 32768 sys-id-ext 1)
Adoress  000A.0011.1111
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Tine 300
Interface Role Sts Cost Prio.Nor Type

Fo/1
Fo/2

Root FWD 19,
Desg FWD 19,

128.1
128.2

Edge P2p
£dge P2p
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'Root ID = 32769.000A00222222 Root ID = 24577.000A00333333
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R1# configure terminal
Enter configuration commands, one per line. End with ONTL/Z.
R1(config)# interface f0/0.10

Ri(config-subif)# encapsulation dotiq 10

Ri(config-subif)# ip address 172.17.10.1 255.255.255.0
Ri(config-subif)# interface £0/0.30

Ri(config-subif)# encapsulation dotig 30

Ri(config-subif)# ip address 172.17.30.1 255.255.255.0
Ri(config-subif)# interface fo/e

Ri(config-if)# no shutdown

FALINK -5 -GHANGED:
ALINK -5 - CHANGE!

Interface rastCthernetd/0, changed state to up
Interface FastEthernetd/0.1, changed state to up
WLINK-5-CHANGED: Interface FastEthernet0/0.3, changed state to up
R1(config-if)# end
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R1# show ip route
Codes: C - connected, $ - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i 18-18, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set
172.17.0.0/24 is subnetted, 2 subnets

c 172.17.10.0 is directly connected, FastEthernet0/0.10
c 172.17.30.0 is directly connected, FastEthernet®/0.30
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R1# show ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
Ef - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1818, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gatevay of last resort is not set
172.17.0.0/24 is subnetted, 2 subnets

¢ 172.17.10.0 is directly connected, FastEtherneto/o
¢ 172.17.30.0 is directly connected. FastEthernet®/1






OEBPS/Image00294.jpg
Root ID = 32769.000A00111111
Bridge 1D = 32769.000A00222222

Root ID = 24577.000A00333333 ‘
Bridge 1D = 24577.000A00333333 ‘

Path Cost = 19 Path Cost = 19
—— Trunk3 i
S S
For2s L,/ Fort
BPDU S e BPDU
‘Root ID = 32769.000A00111111| Trunk2 "\, ¥ Trunk1 | Root ID = 32769.000A00111111
Path Cost = 19 . P Path Cost = 19
F0/2\ L/ Fon
Root ID = 32769.000A00111111
FO/H Fole E:;gé 1D <2788 00dADa1 11111

FO/IB






OEBPS/Image00297.jpg
Bridge 1D = 32769.000A00222222
Path Cost = 19

24577.000A00333333

Fom 1D = 32769.000A00111111

F«m D = 24577.000A00333333 ‘

BPDU
Root ID = 32769.000A00111111|
Path Cost = 19

Fo2\, / Fot
et
Root ID = 32769.000A00111111
8PDU Bridge ID = 32769.000A00111111
Root ID = 32769.000400111111| FO/1 FO%6 | path Gost = 19
Path Cost = 19 Fore

[EehCostet® |






OEBPS/Image00415.jpg
S1# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)# vian 10

S1(config-vlan)# vlan 30

S1(config-vlan)# interface fo/4

S1(config-if)# switchport mode access

S1(config-1f)# switehport access vian 10

S1(config-if)# interface fo/11

S1(config-if)# switchport mode access

S1(config-if)# switchport access vlan 10

S1(config-if)# interface fo/s

S1(config-if)# switchport mode access

S1(config-if)# switchport access vlan 30

S1(config-if)# interface f0/6

S1(config-if)# switchport mode access

o1 (config-if)# awitchport acc
S1(config-if)# end
\SYS-5-CONFIG_I: Configured from console by console
S1# copy running-config startup-config

vian 90
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Ri# configure terminal
Enter configuration conmands, one per line. End with CNTL/Z.
R1(config)# interface f0/0
R1(config if)# ip address 172.17.1
A1 (config-if)# no shutdown
WLINK-5-CHANGED: Interface FastEthernet/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/e, changed state to up
A1 (config-if)# interface fo/1

A1 (config-if)# ip address 172.17.3
A1 (config-if)# no shutdown
ALINK.5-CHANGED: Interface FastEthernet@/1, changed state to up

WLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/1, changed state to up
A1 (config-if)# end

14 copy running-config startup-config

1 285.255.255..

1 255.255.255..
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Gateway of last resort is not set

172.17.0.0/24 1s subnetted, 2 subnets
c 172.17.90.0 1S directly connected, Fastetnerneto/1
o 172.17.10.0 13 directly connected, FastEtherneto/o
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s2¢ configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
52(config)# interface f0/1

s2(config-if)# spanning-tree cost 25

s2(config-if)# no spanning-tree cost
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Ri# show ip route

Codes: C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
© - ODR, P - periodic downloaded static route
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S1# show running-config

<output omitted>

spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 1 priority 24576
spanning-tree vlan 10 priority 4096
spanning-tree vlan 20 priority 28672
!

<output omitted>
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S1# configure terminal
§1(config)# spanning-tree mode rapid-pvst
S1(config)# interface fo/2

S1(config-if)# spanning-tree link-type point-to-point
$1(config-if)# end

$1(config)# clear spanning-tree detected-protocols
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S1# show spanning-tree vian 20
<output omitted>
LANGR10
Spanning tree enabled protocol rstp
Root 1D Priority 4106
Address  0019.3a9%.000
Tnis bridge s the root
Wello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge I Priority 4106  (priority 4096 sys-id-ext 10)
Address  0019.2a9%.6000
Wello Tine 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Tine 300
Interface Role sts Cost Prio.Nbr Type

Fao/2 Desg LAN 19 1282 P2p
Fao/s Desg LAN 19 1282 p2p
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Switch# configure terminal

Fic 5 e VST bt

Switch ( config) #Spanning—tree mode rapid—pvst

HEE WAL FAOE AR DR F G, VIAN
1D A 1 ~4094, 3 CBIHATEHN 1~ 6

Switch (config) #Interface

It DR ST B

Switch ( config—if) #Spanning—tree link—type point—to—point

WA TR

Switch ( config—if ) #End

TBRATAT A IR A e B

Switch# Clear spanning—tree detected—protocols
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Protected: false
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none
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S1# show interfaces /18 switchport

Name: Fa@/18

Switchport: Enabled

Adninistrative Mode: static access
Operational Mode: static access
Administrative Trunking Encapsulation: dotig
Negotiation of Trunking: Off

Access Mode VLAN: 20 (student)

Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN:
Adninistrative private-vlan host-association:10 (VLANGR10) 502 (VLANGS0Z2)
Adninistrative private-vlan mapping: none

Administrative private-vlan trunk native VLAN: none

Administrative private-vlan trunk native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q

Administrative private-vlan trunk normal VLANs: none

Administrative private-vlan trunk private VLANs: none

Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allower

none

ALL
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S1(config)# interface fo/18
$1(config:if)# no switchport access vlan
S1(config-if)# end

$1# show vlan brief

VLAN Name status  Ports

1 default active  Fa0/1, Fa®/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/s
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fao/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gio/1, Gio/2

20 student active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

S1# show interfaces fo/18 switchport
Name: Fa0/18

switchport: Enabled

Adninistrative Mode: static access
Operational Mode: down

Adninistrative Trunking Encapsulation:
Negotiation of Trunking: Off

Access Mode VLAN: 1 (default)

<output omitted>

dotiq
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U] CLI

PN R ARG Sl#configure terminal
HEN e 1L ERE AR e S1(config)#interface interfice id

B A2 ML D B O R VIAN, R B

VIAN, HIVIANT AR S1(config—if)#no switchport access vlan
: kB

IR TR S1(configif)#end
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S1# no vlan 20
S1# show vlan brief

VLAN Name status  Ports

1 default active  Fa0/1, Fa/2, Fa0/3, Fa0/4
Fa0/s, Fa0/6, Fao/7, Fao/s
Fa0/9, Fa0/10, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17
Fa0/18, Fa®/19, Fa0/20, Fae/21
Fa0/22, Fa0/23, Fa0/24, Gio/1

Gie/2
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup

1005 trnet-default act/unsup
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'S1# show vlan brief

VLAN Name
1 default
20 student

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

status

active

active

act/unsup
act/unsup
act/unsup
act/unsup

Ports

Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fao/s, Fa0/10, Fad/12, Fa0/13
Fa0/14, Fa®/15, Fa®/16, Fae/17
Fa0/18, Fa®/19, Fa0/20, Fao/21
Fa0/23, Fa0/>3, Fa/24, Gi0/1
6i0/2

Fao/11
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Si#configure terminal

BENGE S 4% D AL TR

Si(config)#interface interfice id

R S R SRS SR 1 Ak s

S1(config—if) #switchport mode trunk

45— VLAN #iE BAGE VLAN, HI T IEEES02.1Q
Ak bR it

1 (config—if #switchport trunk native vlan vian id

TRIZ ik S VR VLAN

St (config—if}# switchport trunk allowed vlan add vian~list

SR F AR TR

S1(config—if) #end
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S1# show vlan name student

VLAN Name Status  Ports
20 student active  Fa0/18
VLAN Type SALD WIU Parent HingNo BridgeNo STp BragMode Iransi Iransz

20 enet 100020 1500 - - - - ° °

Remote SPAN VLAN

Disabled

Primary Secondary Type Ports
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S1# show interfaces vlan 20
Vian20'487Up; line protocol is up
Hardware is EtnerSVI, address is 001c.57ec.0641 (bia @01c.573c.0641)
MTU 1500 bytes, BW 1000000 Kbit, DLY 1000 usec,
reliability 265/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00

Last input never, output never, output hang never
Last clearing of “show interface® counters never

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (s1ze/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packots input, @ bytcs, @ no buffer
Received © broadcasts (0 IP multicast)
0 runts, 0 giants, 0 throttles
0 input errors, @ CRC, © frame, @ overrun, © ignored
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 interface resets
0 output buffer failures, @ output buffers swapped out
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S1# show vlan summary

Number of existing VLANS

Number of existing VTP VLANS
Number of existing extended VLANs
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Switchport: Enabled
Adninistrative Mode: trunk

Operational Mode: down

Adninictrative Trunking Encapsulation: dotiq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none

<output onitted>

Trunking VLANs Enabled: ALL
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S$1# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
S$1(config)# interface fa/1

S1(config-if)# no switchport trunk allowed vlan
S1(config-if)# no switchport trunk native vlan
$1(config-1f)# end

S1# show interfaces f0/1 switchport

Name: Fao/1
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S1(config)# interface fo/1
§1(config-if)# switchport mode access
s1(config-if)# end

i show interfaces fo/1 switchport

Name: Fao/1

Switchport: Enabled

Adninistrative Node: static access
Operatioss Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)
Adninistrative Native VLAN tagging: enabled
Voice VLAN: none

Adninistrative private-vlan host-associatio
<output omitted>
Trunking VLANs Enable
Pruning VLANS Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed

none

AL

ALL
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s34

4CDP-4 -NATIVE_VLAN_MISWATCH: Native VLAN mismatch discovered on FastEtherneto/3
(100), with S1 FastEtherneto/1 (99).

$3# show interfaces fo/3 switchport

Name: Fao/3

Switchport: Enabled

Adninistrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotiq
Operational Trunking Encapsulation: dotiq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 100 (Inactive)
<output omitted>

Trunking VLANs Enabled: 10,99

<output omitted>
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S1# erase nvram:

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[oK]

Erase of nvra
si#

complete
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S1# copy system:running-config tftp://172.16.2.155/tokyo-config
Write file tokyo-config on host 172.16.2.1557 [confira]
Writing tokyo-configtt! [OK]

st#
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S$1# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)# interface fo/1

$1(config-if)# switchport mode trunk

$1(config-if)# switchport trunk native vlan 99
$1(config-if)# switchport trunk allowed vlan add 10,20,30
$1(config-if)# end
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VLAN 10 - Faculty/Staff - 172.17.10.0/24

VLAN 20 - Students - 172.17.20.0/24

VLAN 30 - Guest (Default) - 172.17.30.0/24

VLAN 99 - Management and Native - 172.17.99.0/24

Faculty
VLAN 10 -

172.17.10.21 Switch S1:Port FO/1

Trunk Port
VLANS: 10, 20, 30, 99

Student
VLAN 20 -
172.17.20.22

Guest
VLAN 30 -
172.17.30.23
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Si#show interfaces fo/1 switchport
Name: Fao/1

Switchport: Enabled

Adninistrative Mode: trunk

Operational Mode: down

Adninistrative Trunking Encapsulation: dotiq

Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 99 (management)

Adninistrative Native VLAN tagging: enabled:

Voice VLAN: none

Adninistrative private-vlan host-association: none
Adninistrative private-vlan mapping: none

Adninistrative private-vlan trunk native VLAN: none
Adninistrative private-vlan trunk Native VLAN tagging: enabled
Adninistrative private-vlan trunk encapsulation: dotiq
Adninistrative private-vlan trunk normal VLAN
Adninistrative private-vlan trunk private VLANs: none
Operational private-vian: none

Trunking VLANs Enabled: 10,20,30

Pruning VLANS Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

<output omitted>

none
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L] CLI

FEA7RAEINAF IR config bak1 SCAHAL B 47 i 4 [N 7
SRS E . 5 Enter 22, 1 Cul+C 414
B

Sl#copy flash:config bak1 startup—config
Destination filename [startup—config]?
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Sit#reload
System configuration has been modified
Save?[yes/nojm

Proceed with reloadz[confirm]
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Y1 FOA i N FO/3 55
switchport mode trunk /g switchport mode dynamic auto /it ¥

S FOA it 11 FO/3 il
switchport mode trunk fit switchport mode dynamic auto fit
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§1# show interfaces fastEthernet 0/1
FastEtherneto/1 is up, line protocol is up
Hardware is Fast Ethernet, address is 0019.aa9%.b001 (bia 0019.aa9e.boo1)
MTU 1500 bytes, BN 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Auto-duplex, Auto-speed, media type is 10/1008aseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output never, output hang never
Last clearing of "show interface counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 multicast)
0 runts, @ giants, 0 throttles
© input errors, © GRC, O frame, 0 overrun, O ignored
0 watchdog, © multicast, 0 pause input
© 1nput packets with dribble condition detected
© packets output, 0 bytes, 0 underruns
<output omitted>
st






OEBPS/Image00070.jpg
B F

CLI

Cisco 10S copy A& HIBLTERRA A F I SCHE 4 4% Enter
B2, W Cl+C AARIGY

St#copy system:nunning—config
flash:startup—config

Destination filename [startup—config]?

Cisco 108 copy fr 2 MIIEIA, RIS TACE IE/ER %
JFH. sartup—config SCHEAFRE(EINIF NVRAM

o % Encer @52, 1] Cul+C A AN

St#copy running—config strtup—config

Destination filename [startup—config]?

F4 startup—config FANFILEAETEINAE NVRAM RIS, )
WHIRSHE . 4% Encer 82, (1] Col+C A1EHER0N

S1#copy startup—config
flash:config bak1
Destination flename [config bak1]2
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1
interface Vlangg

ip address 172.17.99.11 255.255.255.0
no 1p route-cache

!

ip default-gateway 172.17.99.1

ip http server

'

!

<output omitted>

end

st#
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Ports

VLAN 10 Faculy/Staff - 172.17.10.0724
VLAN 20 Students - 172.17.20.0/24
VLAN 30 Guest - 172.17.30.0/24

FO/1-5 are 802.10Q trunk interfaces with native VLAN 99,
FO/11-17 are in VLAN 10.
FO/18-24 are in VLAN 20.

VLAN 99 Management and Native - 172.17.99.0/24 FO/6-10 are in VLAN 30.

VLAN Trunks Configured
to Support VLAN 10, 20, 30
and VLAN 99

)

Facuty Student
VLAN 10- VLANZ0 -
172.47.1021 | [17217.2022

Faculty Student
VLAN 10+ VLAN20 -
172471024 | |172.17.2025
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show interface {interfice—id | cr}

TR RERL I A

show startup—config

AR

R

show running—config

RIET flach: XCHRAIN

show flash:

SRR GBI

show version

ERSHERLSHRICR

show history

BRI ER
Interface JEI S 1P 45 L LRAFIAL T
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show ip {incerfice | hep | amp}

R MAC #h 8
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VLAN 1~ Control Traffic - 172.17.1.0/24
VLAN 10 - Faculty/Staff - 172.17.10.0/24
VLAN 20 - Students - 172.17.20.0/24
VLAN 30 - Guest (Default) - 172.17.30.0/24

VLAN 99 — Management and Native - 172.17.99.0/24

Faculty
VLAN 10 -
172.17.1021

Student
VLAN 20 -
172.17.20.22

PC1

Guest
VLAN 30 -
172.17.30.23

142U
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S1# show running-config
Building configuration. ..

Current configuration : 1664 bytes
!

version 12.2

<output omitted>

'

interface FastEtherneto/18
switchport access vlan 99
switchport mode access

<output omitted>
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S1# configure terminal
s1(config)# interface fastethernet 0/1
$1(config-if)# duplex auto
S1(config-if)# speed auto
§1(config-if)# end

S1# copy running-config startup-config
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it ;] CLI

TERHAHL ST EHEN AR JRR A Sl#fconfigure terminal
PENSE ARE FRE S1(config)#interface f0/1

A4 VLAN 99 B FE R 7E ARG FO/ 1 ORABRICIHTRE, | S1(config=if)#switchport trunk native vian 99
VLAN ID [FE[ELE 1~ 4094

BT S(config—if)#end
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S1# configure terminal
§1(config)# ip http authentication enable
S1(config)# ip http server






OEBPS/Image00143.jpg
[

£33

Rt

i

nr
skt | CF!

EtherType=0x8100

AR

MAC KIIE / %67

Ml

PAD

FCS

VID(VLAN ID ) -12 i





OEBPS/Image00264.jpg
17217 10 21 172 17 10.27





OEBPS/Image00062.jpg
$1# show running-config
<output omitted>

'

interface FastEthernet0/18
switchport access vlan 99
switchport mode access
<output omitted>

interface Vlangg
ip address 172.17.99.11 255.255.255.0
no ip route-cache

!

ip default-gateway 172.17.99.1

!

<output omitted>

st#
S1# show ip interface brief
Interface 1P-Address
Protocol

<output omitted>

Viangg 172.17.99.11
<output omitted>

FastEthernet0/18 unassigned
FastEtherneto/ 19 unassigned

<output omitted>

GigabitEthernetd/2  unassigned
st#

oK?

YES

ves
ves

YES

Method

manual

unset
unset

unset

status
up down
down down
down down
down down
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S1# show interfaces FO/1 switchport

Name: Fa@/1

Switchport: Enabled

Administrative Mode: dynamic auto

Operational Mode: down

Administrative Trunking Encapsulation: dotiq
Negotiation of Trunking: On

Access Mode VLAN: 50

Trunking Native Mode VLAN: 99 (VLANG099)
Administrative Native VLAN tagging: enabled

<output omitted>

Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dotiq
<output omitted>

Trunking VLANs Enabled: ALL
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WM %
HENS Rl EBR S1#configure terminal

HEN VLAN99 $2 IR IR E

S1(config)#interface vlan 99

4% P Hiuk

S1(config—if)#ip address 172.17.99.11 255.255.255.0

REhE

S1(config—if)#no shutdown

R MU TGN

S1(config-ifj #end

BENE R R

Sl#configure terminal

HINESRL VLAN [fi8e

S1(config)#interface fustethernet 0/18

SE S VLAN B Gt

S1(config-if) #switchport mode access

F 4 VLAN

S1(config—if) #switchport access vlan 99

IR TR

S1(config—ifj#end

FHEATRL L R 2 Ui s

Sl#tcopy running—config startup—config
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Switch#terminal history
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Switch#terminal history size 50

AL U RN R ERIRY 10 Fedr 24T

Switch#terminal no history size

A H 2 7 iR

Switch#terminal no history
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Sl#configure terminal

A VLAN. VLAN ID 26l VLAN 5. CLIb)
F] VLAN vlan id [f] VLAN B8

S1(config)#vlan vian—id

(A3 ) HEf— VLAN #FofbRIR VLAN
WUERBATRN LR, WBRUNE “VLAN" ST
%, P VLAN 5, 11 VLAN0020

S1(config—vlan)#name vian—name

YL

vlan.dat S, FfERC

i, A

S1(config—vlan)#end
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% Ambiguous command: "d" BARBIRA =< -

I %A SN IRSE IR B

Switch# dock

% Incomplete command.

HEN AL ATHERIFTA
Kbk

ERAGS, BIES (7 ), @48
1715 2 IAIZEAT 25

Switch# dock set 22:12:23

%% Invalid input detected at ™ market.

ARG (7 ) AR RATE AT 4ak
B8
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S1# show vlan brief

Status

Ports

VLAN Name
1 default
20 student

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

active

active

act/unsup
act/unsup
act/unsup
act/unsup

Fao/1, Fa0/2, Fa0/3, Fao/4
Fa0/s, Fa0/6, Fa0/7, Fao/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa®/23, Fae/24
Gio/1, Gio/2
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switch# show history
enable
show history
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config
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s1# configure terminal

S1(config)# vian 20
S1(config-vlan)# name student

S1(config-vlan)# end
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S1# show vlan brief

VLAN Name
1 default
20 student

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

status

active

active

act/unsup
act/unsup
act/unsup
act/unsup

Ports

Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/s, Fa0/6, Fa0/7, Fa0/8
Fae/9, Fao/10, Fa®/11, Fao/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa®/19, Fa0/20, Fa0/21
Fa0/52, Fa/?3, Fad/24, Gi0/1
Gie/2
Fa0/18
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Switch# cl?
Clear clock

ekt S B

Switch# clock
% Incomplete command

T SHARDI T

Switch# clock
% Unknown command or computer name, or unable to find

computer address

ARG HEREs Ty AGih, HE)
INRERRBE T—AN5 clock Sy RIIMF-ar & 51K

Switch# clock?
Set the time and date

A, FEBRIIGESEE T4 clock sec i T
Fitin SO

Switch# clock set ?
hh:mm:ss current time
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S1# configure terminal
$1(config)# interface f0/18

$1(config if)# switchport mode access
$1(config-if)# switchport access vlan 20
81(config-if)# end
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Switch(config) #interface fastethernet 0/1
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Switch(config—if)#
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Switch(config—if) #exit
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Switch(config)#exit
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Administrative Mode: static access
Operational Mode: down

Administrative Trunking Encapsulation: dotig
Negotiation of Trunking: Off

Access Node VLAN: 20 (VLAN0020)

Trunking Native Mode VLAN: 1 (default)
Adninistrative Native VLAN tagging: enabled
Voice VLAN: 150 (VLANO150)

<output omitted>

Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL
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WM 10S f & i&%

NG JRRC ER Switch#configure terminal

AT VTP B Switch (config)#vtp mode {client|server| transparent}
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S3# show interfaces f0/18 switchport
Nane: Fa0/18
Switchport: Enabled
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HENA R A Switch#configure terminal

Bl VTP 4 Switch (config)#vtp domain domain—name
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S2# show vtp status
VTP Version

Configuration Revision

Maximun VLANs supported locally
Number of existing VLANS

VTP Operating Mode

<output omitted>

: 64

Client
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s2# configure terminal
S2(config)# vtp mode client
Setting device to VTP CLIENT mode.
s2(config)# exit
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s2# show vtp status
VTP Version

Configuration Revision

Maxinum VLANs supported locally
Number of existing VLANS

VTP Operating Mode

VTP Domain Naie

<output omitted>

s2# show vtp counters

VTP statistics:

sumnary advertisements received
subset advertisements received
Request advertisements received
Summary advertisements transmitted
subset advertisements transmitted
<output omitted>

: 64

: Client

ciscol
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HENRRRC B Switch#configure terminal

YL VTP AR Switch (config)#vtp version number
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s2#4 configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
s2(config)# vian 10

%TP VLAN configuration not allowed when device is in CLIENT mode.
s2(config)# interface fastEthernet o/11

s2(config-if)# switchport access vlan 10
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BENAFRRCERGR Swirch#configure terminal

¥ VTP 14 Switch (config)#vtp password password
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s1# show run

Building configuration. ..

Current configuration : 1505 bytes

!
version 12,2

<output omitted>

i
spanning-tree
spanning-tree
spanning-tree
spanning-tree
spanning-tree
!

node pust
extend systen-id

Vvian 1 priority 24576
Vian 10 priority 4096
vian 20 priority 28672

<output omitted>
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S4(config)# vtp domain name test

S4(config)# vtp domain name ciscol
S4(config)# exit

S4# show vtp status

VTP Version 2

Configuration Revision i

Maxinum VLANs supported locally : 64

Nunber of existing VLANS i s

VTP Operating Mode : server

VTP Domain Name : ciscot

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VP Traps Generation Disabled

D5 digest : OX7D OX5A 0XAG OXOE OX9A 0x72 0XAD 0X3A

Configuration last modified by 0.0.0.0 at ©
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$3# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
S3(config)# interface fastEthernet /18

$3(config-if)# switchport mode access

§3(config-if)# switchport access vlan 20

$3(config-if)# end
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$1> enable

Password:

S$1# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
st(config)# vian 10

S1(contig-vian)# name taculty

s1(config-vlan)# interface fo/11

S1(config-if)# switchport access vlan 10
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$3# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
$3(config)# interface fastEthernet /18

$3(config-if)# mls qos trust cos

$3(config-if)# switchport voice vlan 150

$3(config-if)# switchport mode access

$3(config-if)# switchport access vlan 20

s3(config-if)# end

S3# show interfaces fa0/18 switchport

Name: Fao/18

Switchport: Enabled

Adninistrative Mode: static access

Operational Mode: down

Adninistrative Trunking Encapsulation: dotiq

Negotiation of Trunking: Off

Access Hode VLAN: 20 (VLANG020)
Trunking Native Mode VLAN: 1 (default)

Adninistrative Native VLAN tagging: enabled
Voice VLAN: 150 (VLANO150)
woutout-onitteds
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S2# show vtp status

VTP Version iz
Configuration Revision t4

Maxinun VLANS supported locally : 64

Number of existing VLANs =)

VTP Operating Mode : Client

VTP Domain Name : ciscot

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

D5 digest i X59 €x67 OX4C OXFD ©XBB OXDY OXA7 OX9A
Configuration last modified by 0.0.0.0 at 3-1-93 00:41:42

s2# show interfaces trunk

Port Hode Encapsulation status Native vlan

Fa0/1 on 802.1q trunking 1

Port Vians allowed on trunk

Fao/1 1-1008

Port Vlans allowed and active in management domain

Fa0/1 1,10,20,30,1002,1003, 1004, 1005

Port Vians in spanning tree forwarding state and not pruned

Fag/1 1,10,20,30,1002,1003,1004, 1005
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configure terminal

(config)
(config)
(config)
(config)
(config)
(config)

wmwman

vtp mode server
vtp domain Lab
vtp password admin
vtp version 2

vtp pruning

vtp end

SW2# configure

sw2
sw2
sw2
sw2
sw2
sw2

(config)
(config)
(config)
(config)
(config)
(config)

P T

terninal
vtp mode client
vtp domain Lab
vtp password Admin
vtp version 2

vtp pruning

vtp end
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interface FastEthernetd/4
shutdown

i

interface FastEtherneto/s
shutdown

i

interface FastEthernetd/s
shutdown

!

<output omitted>

'

interface FastEtherneto/18
switchport mode access
switchport port-security
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S1# show port-security address

Secure Mac Address Table

Vian  Mac Address Type Ports  Remaining Age (mins)
9% 0050.BAAG . 06CE. SecureConfigured ~ Fa0/18 -

Total Addresses in System (excluding one mac per port) t e
Max Addresses limit in System (excluding one mac per port) : 8320
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S1# show interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1q trunking 1

ra0/3 on 802.1g trunking 1

Port Vians allowed on trunk

Fao/1 1-1008

Fao/3 1-1005

Port Vlans allowed and active in management domain

Fao/1 1,10,20,1002,1003, 1004, 1005

Fa0/3 1,10,20,1002,1003,1004, 1005

Port Vlans in spanning tree forwarding state and not pruned
Fao/1 1,10,20,1002,1003,1004,1005

Fa0/3 1,10,20,1002,1003, 1004, 1005

s2# show interfaces trunk

port Mode Encapsulation  Status Native vian
Fao/1 on 802.1q trunking 1

port Vlans allowed on trunk

Fao/1 11005

Port Vlans allowed and active in management domain

Fao/1 1,10,20,1002,1003,1004,1005

Port Vlans in spanning tree forwarding state and not pruned
Fao/1 1,10,20,1002,1003, 1004, 1005

33# show interfaces trunk

Port Wode Encapsulation  Status Native vian
Fa0/3 on 802.1g trunking 1

Fort Vians allowed on trunk

Fa0/3 1-1005

Port Vlans allowed and active in management domain

Fa0/3 1,10,20,1002,1003, 1004, 1005

Port Vians in spanning tree forwarding state and not pruned

Fa0/3 1,10,20,1002,1003,1004,1005
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S3# show spanning-tree

VLANO0O1
Spanning tree enabled protocol ie
Root 1D Priority 24577

Address  000A.0033.3333

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
bridge ID Priority 02769 (priority 92768 sys-id-ext 1)

Address  000A.0022.2222

Aging Time 300

Interface Role Sts Cost Prio.Nor Type

Fa0/1 Root FWD 19 128.1  she
Fao/2 Altn  BLK 19 128.2  shr
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Port. Vlans allowed and active in management domain
Fao/1 1,10,20,1002,1003,1004,1005

Port Vlans in spanning tree forwarding state and not pruned
Fao/1 1,20,1002,1003,1004, 1005
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S1# show interfaces trunk

port Mode Encapsulation status Native vian
Fao/1 on s02.1q trunking 1

Fa0/3 on 802.1q trunking 1

port Vlans allowed on trunk

Fao/1 1-1005

Fa0/3 11005

Port Vians allowed and active in management domain

Fao/1 1,10,20,1002,1003, 1004, 1005

Fao/3 1,10,20,1002, 1003, 1004, 1005

Port Vians in spanning tree forwarding state and not pruned
Fao/1 1,10,20,1002,1003, 1004, 1005

Fa0/3 1,10,20,1002,1003,1004, 1005

s2# show interfaces trunk

Port Mode Encapsulation status Native vlan
Fa0/1 on 802.1q trunking 1
Port Vans allowed on trunk

Fa0/1 1-1005
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Switch# show version
<output omitted>

Compiled Ved 18-May-07 22:31
<output omitted>

Running Standard Image
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S1# configure terminal

WEEREMYEEONLEBNES (Hln
fascEthernet F0/18), JFlE NS IRLFER

S1(config)#interface fastEthernet 0/18

Fper s ess A0 T B ASFRARBR A
B AT

Sl(config-if)#switchport mode access

e LS i L e

S1(config-if) #switchport port—security

SRR TR

S1# end
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S1# show port-security interface fastEthernet 0/18

Port Security :Enabled
Port Status :Secure-down
Violation Mode :Shutdown
Aging Time :0 mins

Aging Type :Absolute
Securestatic Address Aging isabled
Maxinum MAC Addresses ]

Total MAC Addresses ]

Confiqured MAC Addresses 0

Sticky MAC Addresses 0

Last Source Address:Vlan :0000.0000.0000:

Security Violation Count 0
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S2# show spanning-tree

VLAN0OO1
Spanning tree enabled protocol ieee
Root ID  Priority 24577
Address  000A.0033.3333
Hello Tine 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge 10 Priority 32760 (priority 32768 oys id ext 1)
Address  000A.0011.1111
Aging Tine 300

Interface Role Sts Cost Prio.Nor Type

Fao/1 Root FWD 19 128.1  shr
Fa0/2 Desg FID 19 128.2 shr
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Sl#configure terminal

T L R L SR

S1(config)#interface fastEthernet 0/18

A DAL aceess

$1(config—if)#switchport mode access

FEHE O b s D 2 4t

S1(config—if)#switchport port—security

g SRR 50

$1(config—if)#switchport port—security maxnum 50

S FHEERI

S1(config-if)#switchport port—security mac—address sticky

SRR TR

Sl#end
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S1# show spanning-tree

VLANoOO1
Spanning tree enabled protocol ieee
Root 1D Priority 24577
Address  000A.0033.3333
Tnis brigge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)
Address 0004 00333333
Aging Time 300

Interface Role Sts Cost Prio.Nor Type

Fao/1 Desg FWD 19 128.1  shr
Fa0/2 Desg FWD 19 128.2  shr
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S1# show spanning-tree active
<output omitted>
VLAN0O10
Spanning tree enabled protocol ieee
Root 1D Priority 4106
Address  0019.aage.b000
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 4106  (priority 4096 sys-id-ext 10)
Address  0019.aage.b000
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 300

Interface Role Sts Cost Prio.Nor Type
Fao/2 Desg FID 19 128.2  P2p
Fa0/4 Desg FID 19 128.2  P2p

<output omitted>
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Adninistrative Mode: trunk
<output omitted>
S1# show vtp status

VTP version ne
Configuration Revision S
Maxinun VLANs supported locally : 64
Number of existing VLANS 18
VTP Operating Node : Server
VTP Domain Name + ciscol

<output omitted>
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$3(config)# spanning-tree vlan 20 priority 4096

S1(config)# spanning-tree vlan 10 priority 4096
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S2# show vtp status

VTP Version 12
Configuration Revision o)

Maxinum VLANs supported locally : 64

Number of existing VLANs 28

VTP Operating Hode : server

VTP Domain Name

VTP Pruning Mode : Disabled

VTP V2 Hode : Disabled

VTP Traps Generation : Disabled

W05 digest i OX7D OX5A OXAG OXOE OX9A 0X72 0XAD OX3A

Configuration last modified by .0.0.0 at 0-0-00 00:00:00
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32768 + 10 + 000A00333333
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24 FastEthernet/IEEE 802.3 interface(s)
2 Gigabit Ethernet/IEEE 802.3 interface(s)

32K bytes of flash-simulated non-volatile configuration memory.
<output omitted>
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S1# show running-config
<output omitted>
'

interface FastEtherneto/18
switchport access vlan 99

switchport mode access

<output omitted>

interface Vlangg

ip address 172.17.99.11 255.255.255.0
no ip route-cache
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s1# configure terminal
§1(config)# vtp domain ciscol

{Changing VTP domain name from NULL to ciscol
s1(config)# exit

1 show vtp status

VTP Version t2
Configuration Revision i
Maxinum VLANS supported locally : 64
Number of existing VLANS 18
VTP Operating Mode : server
VTP Domain Name + ciscol

<output omitted>
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S1# configure terminal

s1(config)# interface fo/1
S1(config-if)# switchport mode trunk
s1(config-if)# end

S1# show vtp status

VTP Version i 2
Configuration Revision ‘o

Maxinum VLANs supported locally  : 64

Number of existing VLANS 15

VTP Operating Mode : server

VTP Domain Name :

VIP Pruning Mode + Disabled

VIP V2 Mode : Disabled

VIP Traps Generation : Disabled

w5 digest © OXTD OxSA A6 @XOE OX9A 0X72 OXAD OX3A

Configuration last modified by ©.0.0.0 at 0-0-00 00:00:00
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Switch(config)# ip domain-name mydomain.com
Switch(config)# crypto key generate rsa
Switch(config)# ip ssh version 2
suitch(config)# line vty 0 15
Switch(config-if)# transport input ssh
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S1# show vlan brief
VLAN  Name status Ports

<output omitted>

19 faculty active
20 student active
30 quest active

<output omitted>
S1# show interfaces 0/1 switchport
Name: Fao/1

Switchpor

Enabled
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s3(config)# spanning-tree vlan 20 root primary

§3(config)# spanning-tree vlan 10 root secondary
s1(config)# spanning-tree vlan 10 root primary

§1(config)# spanning-tree vlan 20 root secondary
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Step 1 - 802.11 Probing
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!
<output omitted>

s1# show ip interface
Interface

<output omitted>
viange

<output omitted>
FastEtherneto/10
FastEtherneto/19
<output omitted>
GigabitEtherneto/2

brief
1P-Address

172.17.99.11

unassigned
unassigned

unassigned

0K? Method Status

YES NVRAN up

YES unset  down
YES unset down

YES unset down

Protocol

wp

down
down

down
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$1(config)# vtp version 1
VTP mode already in Vi.
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Step 2 - 802.11 Authentication
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