"kindle-cn-para-left" aid="4OISA">OSI参考模型的7个层次按照由上至下的顺序分别为应用层、表示层、会话层、传输层、网络层、数据链路层和物理层，如图1-2所示。上面的应用层最靠近用户，下面的物理层最接近网络介质。从本书的侧重点出发，将这7层进一步划分为两个部分：上部层次和下部层次。上部层次��用户的应用程序提供网络服务，而下部层次主要负责数据在网络中的传输工作。由于本书的焦点在于网络故障分析，因此，将重点关注下部各层的功能。

注意：
 这里所说的上部层次和下部层次是根据本书的需要划分的，并不是标准的分类方式。





1．2．1　OSI上部层次


OSI参考模型的上部层次（第5、6、7层）靠近用户的应用程序，应用程序通过它们与网络进行交互。下面分别简要介绍各层功能（按照发送数据的顺序）。

1．第7层——应用层

应用层对用户的应用软件提供接口以便它们能够使用网络服务。在上面提到的发送邮件的例子中，写好邮件后交给网络传输的工作就是首先由应用层接手的。在这个例子中，应用层为用户的邮件应用程序提供服务，准备将邮件通过网络传递到目的地。应用层中除了提供大家熟悉的邮件服务外，还提供文件传输（FTP），远程登录（Telnet）和万维网（WWW/HTTP）等服务。


 2．第6层——表示层

在发送邮件的例子中，为了通信双方相互能够理解而预先定义标准格式的工作就是表示层要完成的主要任务，将不同类型的表达格式转换为标准格式的工作也称为“翻译”。除了定义标准的信息格式以外，表示层还包括数据的aid="3Q2AT">3．1．5　有类路由协议（RIPv1）的限制
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3．2．5　通过RIP传播默认路由
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本章介绍有关理解计算机网络所必备的一些概念，OSI参考模型的体系结构、分层及各层的功能与相互关系，重点阐述TCP/IP协议栈的主要协议内容、IP地址的结构、分类和子网划分方法。这些内容是后续章节的理论基础。本书的核心部分虽然是网络故障排除，但了解网络原理尤其是网络协议的内部实现机制，是有效排除网络故障的必要前提。建议读者仔细阅读本章内容，理解所述网络协议的设计思想、工作方式和原理。本章最后介绍网络故障排除的通用方法，它是资深网络工程师们多年工作经验的结晶，在这里作为一个框架提供给读者，具体的分析、诊断方法将会在后面的章节中详述。




aid="4OIQQ">1．1　OSI参考模型介绍
1．1．1　为什么需要OSI参考模型


在回答这个问题之前，先简单回顾一下OSI参考模型出现之前的计算机网络发展历程：1974年，著名的IBM公司提出了世界上最早的计算机网络体系结构SNA（System Network Architecture），它的主要目的是为了实现IBM本公司设备之间的互连。随后DEC公司（20世纪80年代初DEC在计算机行业排名仅次于IBM）于1975年提出了自己的网络体系结构DNA（DIGITAL Network Architecture），图1-1是两种网络结构的示意图。由于相互之间缺乏沟通，这些不同厂商自己提出的网络体系结构之间存在差异，互不相容。因此，将不同厂商设备通过网络互连存在很大的困难，必须在不同厂商设备之间做一些翻译和转换的工作。这种专用的体系结构实际上体现了一种封闭性。


[image: image]


图1-1　IBM与DEC公司的计算机网络体系结构



随着计算机网络规模与数量的急剧增长，这种不同厂商设备之间的不兼容性，严重阻碍了计算机网络的健康发展。各厂商也意识到各自的体系结构之间缺乏兼容性所造成的问题，于是开始想办法解决这个难题以促进网络的进一步发展。这时，在制定国际标准方面具有权威性的国际组织——国际标准化组织（International Organization for Standardization, ISO）着手制定统一的标准：OSI参考模型（Open System Interconnection Reference Model），如图1-2所示。该参考模型的研究和起草工作起始于20世纪70年代末，于1984年正式发布。这个标准的第一个词之所以称为“Open”（意为“开放”），是相对于上面所提到的厂商私有网络体系结构的封闭性而言的。这是一个对所有厂商和机构都开放的标准，只要遵守这个标准，就可以和其他任何同样遵守该标准的网络相互通信。



 [image: image]


图1-2　OSI参考模型



读者不难看出图1-1所示的两个私有体系结构与图1-2的OSI标准模型之间的相似性。实际上，在制定OSI参考模型的过程中，工作组的成员研究了当时已存在的一些解决方案，包括IBM公司的SNA和ARPANET（Internet的前身）等网络体系结构，在它们的基础上提出的OSI参考模型。这个标准的参考模型提出后，已有的网络体系结构都与之建立对应关系。例如，SNA最初的模型只定义了6层，并没有定义物理层，这部分功能由其他标准实现，而图1-1中SNA之所以加入璌一些培训机构授课方式的了解，近年来，对网络知识的讲授方法逐渐演变为强调操作的重要性，在授课过程中以学生能否在设备上把预期的实验结果做出来为依据来判断学生是否掌握了学习内容。长此以往，导致学生过多地注重对各种命令的使用而不知不觉地忽略了对协议原理和实现机制的理解和掌握，以为熟练操作就是掌握所学知识的标志。这个问题反映到网络故障排除上就表现为遇到问题后只注意对各项配置命令的检查，或检查命令是否输入有误、或检查是否漏掉配置命令。如果确认配置命令无误，则面对故障便不知所措。他们通常将“故障排除”称为“排错”，意思是说排除故障的过程就是查找错误。殊不知在实际网络环境中，大部分网络故障都不是因为输入了错误的配置命令引起的。例如，目前互联网中不同网络设备接口的MTU尺寸不尽相同，同时网络中大量存在的过滤设备很可能造成MTU探测过程的失败，而很多主机的应用程序在发送IP分组时不允许在中途进行分片，从而造成数据分组传输失败。类似这种故障并非由配置错误造成，仅仅熟练掌握配置命令而对网络原理、数据分组经过网络设备时的处理过程等协议的实现细节不了解，不会运用相关网络协议的理论知识去分析遇到的问题，是无法排除这类网络故障的。

笔者在本书中尝试从介绍网络原理入手，希望读者能够在掌握基本理论和网络协议的工作原理与实现方法的基础上，应用本书中介绍的故障排除方法，对遇到的网络故障问题进行分析、判断，最终找到故障原因并解决问题。这也是笔者在每一章的前面花大量篇幅详细介绍相关协议的实现机制、工作过程和配置方法的原因。希望读者在阅读本书时不要忽略这部分内容而直接跳到故障分析部分。因为前者是内在的基础，后者是外在的应用，忽略前者而重视后者便是舍本逐末。全书上册的第1章是其他章节的预备知识和理论基础，对于上面列举的MTU问题，在本书的第1章中有详尽的论述。如果读者在故障排除过程中遇到对网络原理、协议的运行机制等不清楚或不理解的地方，请返回到本书的理论部分仔细阅读。

本书面向初学者或刚入职的工程技术人员，因此不涉及一些复杂、难深的网络技术。同时在讲解故障排除方法时尽量避免采用单纯罗列所有可能的故障原因，然后直接列举解决方法的叙述方式。本书的重点在于介绍故障分析方法和过程，使读者最终获得运用已掌握的理论知识分析和解决未知问题的能力。

本书由李涤非编写并统稿，参加编写工作的还有董燕、李国鼐、邢学东、王炬和吴晓明。感谢思科公司刘亢经理对本书部分章节提出的意见和建议，更要感谢电子工业出版社的宋梅老师，没有宋梅老师的耐心帮助和鼓励，本书将无法完成。

由于作者水平有限，不足之处在所难免，请读者给予批评指正。

邮件地址：lidf2014@163.com





李涤非　　

2014年12月于北京
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前　　言
互联网是一个全球性的网络，它的主体是终端设备（包括服务器、个人计算机以及目前各种手持PC设备），它们直接向用户提供各种资源。而互联网的另一个组成部分是各种网络设备，路由器又是其中的重要部分。路由器使用路由协议在网络设备之间传递网络可达信息，这些信息保证了用户终端之间能够通过互联网相互通信，因此路由器在互联网中承担了极其重要的角色。随着互联网规模的增长，网络技术人员维护网络的任务更加繁重，各种疑难问题也大大增加。由于路由设备在互联网中处于核心地位，因此，如果能够快速、有效地解决路由故障问题，对于提高网络的可用性和可靠性都具有非常重要的意义。

本书阐述了计算机网络中与路由相关的故障分析方法，这种方法区别于其他同类书籍所采用的程序框图式的叙述方式，而是根据数据分组在网络中传输的路径、所经历的处理过程来确定故障发生的位置，然后分析可能发生的故障原因。本书通过设计好的案例讲解如何应用理论知识分析和解决网络故障问题





，重点在于讲解分析过程，旨在为读者提供一种易于理解和掌握的网络故障分析方法。全书共6章，分上、下两册出版。本书为上册，以下是各章的简要内容。

第1章，介绍OSI参考模型、TCP/IP协议栈，以及其中主要协议的工作机制、IP地址分类和子网划分方法。这些内容主要为后面章节提供预备知识，同时也作为后续章节的理论参考。在本章的最后还介绍了业界通用的网络故障排除模型，作为后面章节的理论指导。

第2章，首先介绍路由表的工作机制及路由表的构建过程，并以此为理论基础讲解直连路由如何生成以及静态路由的不同配置方法。最后以�
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