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本书是对多年前出版时采用的译文参照英文原著进行审校后重新出版的产物。通常，作为一个审校者是不应该留下序的，而且我也不能算是该领域的专家，顶多只能说是在开发并行软件的工作中用到了一些来自本书的知识，然后推动了出版社下决心再版此书的过程。按照国内的出版传统，再版一本已出版十年之久且英文原著并无更新的书是罕见的。我的看法是，这本书的内容既没有过时，也没有被任何后续出版的其他教材所取代，因此为了让广大读者继续得以通过正规渠道学习这些知识，唯一的途径就是再版此书。因此我谨代表广大读者真心感谢人民邮电出版社能够做出这个努力。

当今关于计算机软件和硬件的书本知识正在愈发脱节。关于硬件的知识和汇编语言的教材都还停留在早期的处理器型号上，学完以后对日常编写软件帮助不大（因为编译器的优化能力日益提高，很少需要插入手工的汇编代码），而面向软件和高级语言的知识则越发抽象，层层封装，学来学去，最后只学会了使用各种库而已。计算机的现代体系结构从未改变过，各种语言和虚拟机的内存模型本质上都来源于硬件在性能和可靠性上的权衡。这些权衡就体现在对高速缓存的广泛使用上，可惜关于该领域的知识却很少被提及。

如果读者的最终目标是实现最高性能的多线程程序，那么我认为本书的阅读至少可以起到打基础的良好作用。一旦从硬件层面理解了高速缓存和原子指令的本质，那么接下来就可以从著名的《多处理器编程的艺术》一书中继续汲取营养，或者通过另一本网上可以免费找到的《Is Parallel Programming Hard,And,If So,What Can You Do About It?》进一步了解在某个具体的操作系统（Linux）中，内核和应用程序是如何有效利用对称多处理器和各种高速缓存的了。

所以，本书算是填补了软件和硬件知识之间的空白，把一切都关联起来了。另外，本书是操作系统无关的，并非书名所暗示的仅适用于UNIX。不过类UNIX系统普遍具有一种简单性：极少量的稳定的系统接口用来处理几乎所有的事务，因此以UNIX为蓝本来讲述硬件知识有助于读者迅速地拨云见日，看到真正有用的东西，这是好事。相比之下，即便非常熟悉Windows系统和各种Win32 API的人也未必真正了解Windows内核原理，按照一本极其有趣的书《Rootkit：系统灰色地带的潜伏者》中的说法，微软公司在Windows内核中所设计的虚拟内存模型，其复杂度令英特尔的虚拟内存机制相形见绌。

本书审校过程中的主要改动如下：对于一些计算机术语的译文，参照目前流行的译法以及微软的计算机术语库做了调整。例如，context原本翻译成“现场”，现译成“上下文”；transaction原本翻译成“交易”，现改为“事务”。最明显的改动是几乎所有的“多处理机”全部改为了“多处理器”，因为按照百度百科的解释，“多处理机”是更为广义的概念，相比之下本书只讨论单台传统意义计算机上的对称多处理器系统。此外，一些原本翻译得不准确的句子也有改动。虽然不敢说比原译者理解得更准确，但有了前人的译文再考虑更贴切的译法，总比自己完全重译得到的文字要好一些，所以绝不敢贪功。不过也不排除一些原本翻译不够准确的句子在此次审校过程中竟没能发现，对于这类情况就只能希望读者见谅了。

总而言之，希望所有各方为了再版此书的所作的努力都是值得的，也希望这本书能够真正对广大读者起到帮助作用。

田春

2014年9月21日

于意大利博洛尼亚
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本书的目标在于，为了让操作系统能够在采用了高速缓存（cache memory）以及（或者）多处理器（multiprocessor）技术的现代计算机系统上运行，就若干必须要解决的问题提供实用的信息。在撰写本书的时候，已经有一些讲述UNIX系统实现的书籍，但是却没有一本书详细描述应该如何管理高速缓存和多处理器。许多计算机体系结构方面的书籍都是从硬件方面介绍高速缓存和多处理器的，但是却没有一本书能够成功地解决这些现代体系结构给操作系统所带来的问题。本书的意图就是通过建立计算机体系结构和操作系统之间的桥梁来填补这些缺憾。

本书是为操作系统开发人员编写的，它从系统程序员的角度阐述了高速缓存和多处理器的操作。虽然本书的读者对象是UNIX系统程序员，但是本书的编写形式使之能够适用于任何操作系统，其中包括所有的UNIX变体。通过概念层次上阐述的问题和解决方案，并且以使用UNIX系统服务（system service）为例来展示这些问题出现的地方，从而达到了这一效果。所以本书提供的解决方案也可以应用到相应环境下的其他操作系统上。

本书打算采取两种途径向操作系统开发人员提供帮助。首先，读者将学习如何调整现有的操作系统，使之能够在现代体系结构上运行。为了做到这一点，本书从操作系统的角度来详细研究这些体系结构的操作，并且阐述了操作系统要管理这些体系结构必须做什么。其次，读者将学习现代体系结构在不同方法之间进行抉择时所涉及的若干权衡考虑。在投身于采用高速缓存和多处理器的新型计算机系统设计工作时，这会给予操作系统开发人员所需要的背景知识。

本书假定读者熟悉UNIX系统调用接口（system call interface）和UNIX内核原理的高级概念。读者还应该熟悉计算机体系结构（computer architecture）和计算机系统组织（computer system organization），应具备计算机科学系本科生水平的相应课程所教授的知识。

本书扩充了为计算机产业界的UNIX系统专业人员所开发的I级课程（course I）。在过去的4年中，这门课一直在美国的USENIX大会和欧洲的UKUUG大会上讲授。由于它是一门为期一天的辅导课，因而在所含材料的数量上就有所限制。本书更为细致地涵盖了有关高速缓存和多处理器课程的所有材料，并且还包含了其他主题。

本书适合于大学高年级本科生或者研究生使用。每一章都包含有一组练习题。选出的问题都需要采用这一章所提供的信息以及一些额外学到的知识来解答，并不是简单地模仿他人的材料来出题。在许多情况下，习题都建立在这一章中所出现的例子的基础之上。答案往往采取一小段话的形式（大多数情况下有 4~5 句话，有时会长一些）。希望读者能够尝试解答所有的问题，以此增进对所学概念的掌握。在本书的末尾有选择地给出了习题的答案。

我们首先回顾了与本书其他内容切实相关的 UNIX 系统内幕。回顾的目的是增进读者对UNIX操作系统概念的了解，并且定义随后使用的术语。本书接下来分成3个部分：高速缓存存储系统（cache memory system）、多处理器 UNIX 实现以及多处理器高速缓存一致性（cache consistency）。第一部分“高速缓存存储系统”介绍了高速缓存体系结构、术语和概念。接下来详细讲述了 4 种常见的高速缓存实现：3 种虚拟高速缓存（virtual cache）的变体和物理高速缓存（physical cache）。第二部分“多处理器系统”讨论了调整单处理器（uniprocessor）内核的实现，使之适合于在紧密耦合（tightly-coupled）、共享存储多处理器（shared memory multiprocessor）上运行时所面临的问题和设计事宜，还研究了几种不同的实现。最后一部分介绍多处理器高速缓存一致性，这一部分通过研究高速缓存加入到一个紧密耦合、共享存储器多处理器系统时所出现的操作系统和高速缓存体系结构上的问题，从而将前两个部分的内容结合到一起。

本书因地制宜地使用一组经过挑选的现代多处理器体系结构来举例说明相关的概念。其中Motorola 68040和Intel 80X86系列（80386、80486和Pentium）代表了传统的CISC（complex instruction set computer，复杂指令集计算机）处理器。RISC（reduced instruction set computer，精简指令集计算机）方法则以MIPS系列（R2000、R3000和R4000）、Motorola 88000以及来自德州仪器公司（Texas Instruments，TI）的SPARC v8兼容处理器（MicroSPARC和SuperSPARC）为代表。另外还出现了其他几个例子，包括Sun和Apollo工作站和Intel i860。在附录A中可以找到这些处理器特性的一份汇总介绍。

我要向在本书付梓之前耗费时间评审书稿的人士表示我的感激之情。特别要感谢下面这些人：Steve Albert、Paul Borman、Steve Buroff、Clement Cole、Peter Collinson、Geoff Collyer、Bruce Curtis、Mukesh Kacker、Brian Kernighan、Steve Rago、Mike Scheer、Brian Silverio、Rich Stevens、Manu Thapar、Chris Walquist和Erez Zarok。我也要向Addison-Wesley公司的员工们表示感谢，感谢他们在本书出版的过程中所提供的帮助和建议，特别要感谢 Kim Dawley、Kathleen Duff、Tiffany Moore、Simone Payment、Marty Rabinowitz和John Wait。他们的帮助使得这本书比我一个人努力的结果要好得多。我还要感谢许多在上辅导课期间花时间填写课程评语，从而提供其深思熟虑后的反馈意见的人士。



前言


在计算机系统发展历史中的许多时期，构建整体上速度更快的系统的愿望都集中在系统的三大组成部分——CPU、存储子系统和I/O子系统——的速度都更快上面。通过提高时钟速度就可以制造出更快的CPU。通过降低存取时间就可以制造出更快的存储子系统。通过提高数据传输速率就可以制造出更快的I/O子系统。但是，随着时钟速度和传输速率的提高，要提高系统的整体速度就变得越来越困难了，因此要设计和构建这样的系统，成本也变得越来越高。随着速度的提高，传输延迟（propagation delay）、信号上升时间（signal rise time）、时钟同步和分发（clock synchronization and distribution）等都变得越发重要起来。这类高速设计的高成本更难获得有效的性能价格比。

因为受这样和那样的因素影响，系统设计人员扩大了他们的关注范围，以找出提高系统整体性能的其他途径。精简指令集计算机（Reduced Instruction Set Computer，RISC）系统的概念就是其成果之一，在RISC系统中对CPU指令集进行了简化，从而让一个低成本的快速硬件实现就能完成这些指令。另一项成果是高速缓存存储系统的开发。高速缓存通过把程序中引用最频繁的数据和指令保存在一小块高速存储器中，以此降低主存储系统的负载，从而提高系统的性能。通过增加一小块成本划算、高速度的高速缓存（而不是一个成本高、规模大的高速主存储子系统）就能加速存储器整体存取速度。采用高速缓存存储器有可能带来更快的存储器整体存取时间，这对于RISC系统来说尤为重要，因为要完成相同的任务，使用精简的指令集通常要求RISC CPU比传统的CPU体系结构取得和执行更多的指令。一般而言，RISC系统需要更高的带宽来以峰值性能运行。

通过并行运行更多台设备而不是提高任何单台设备的速度就能获得更高的I/O传输速率。这就导致了诸如廉价磁盘冗余阵列（Redundant Arrays of Inexpensive Disks，RAID）之类设备的发展，在 RAID 中，多块磁盘并行运行以提供更高的整体传输率。通过增加一个系统中 CPU 的数量来构建多处理器，这样的技术也可以用于提高 CPU 的速度。多处理器把系统负载分散到多个处理器上来增加整个系统的吞吐率。

多处理器和高速缓存是密切相关的。紧密耦合多处理器系统（tightly coupled multiprocessor system）有一个共享的主存储子系统，随着处理器数量的增加，它需要更高的主存储带宽，因为每个处理器在取得和执行一条独立的指令流的同时，都必须在存储器中访问一组独立的数据。将一块高速缓存和每个处理器进行耦合，从高速缓存而不是共享的主存储器来满足处理器大部分的存储器访问请求，就可以降低主存储器的负载。这是一种颇为划算的提高系统性能的途径。

虽然高速缓存能够在多处理器中增加有效的存储器带宽，但是高速缓存结构对于管理它所需要的操作系统开销有很大的影响，这又反过来影响了系统的整体性能。

总而言之，构建速度更快的计算机系统不仅仅是一件诸如提高 CPU 时钟速度这样的事。虽然这样的技术实际上造就了更快的系统，但是它们不一定就是经济上划算的解决方法。通过集中研究如何利用现有的系统部件来提供更高的系统性能，人们已经发现高速缓存和多处理器是划算的解决方案。因此，我们就从这里开始研究高速缓存和多处理器的体系结构，以及它们给操作系统带来的问题。



符号约定


本部分举例说明在本书的示例中所采用的符号约定。

常数

十进制、八进制和十六进制常数都以C编程语言的标准记法来表示。十进制常数总是以数字1~9中的一个开头。八进制常数以0开头。十六进制常数以字符序列“0x”开头。这里是一些例子：

12345　　　　　 十进制常数

07654　　　　　 八进制常数

0x3af　　　　　　十六进制常数

字长

存储器中的一个字（word）为4字节（byte）。每字节为8位（bit），因此每一个字是32位。

字节顺序

存储器最容易想成是字的数组（array）。要引用一个字中的单个字节，需要有一种给它们编号的约定。所有展示存储器中字节排列的例子都使用了大端（big-endian）的字节顺序。这意味着每个字的最高有效字节（Most Significant Byte，MSB）拥有最低的地址，而最低有效字节（Least Significant Byte，LSB）拥有最高的地址。在字中的字节是从左到右读取的，首先读取最高有效字节。例如，下面的字节编号方式会运用到字长为4字节的机器上。




Motorola的处理器、Sun SPARC兼容类型的处理器以及IBM的处理器（IBM PC的处理器除外）都使用大端的字节顺序。DEC 和 Intel 处理器使用小端（little-endian）的字节顺序，在这类处理器中，一个字里面的字节是按照逆序编号的。MIPS 处理器可以配置成任何一种字节顺序，在生产基于MIPS处理器的系统的所有厂商中，除了DEC之外，都选择大端的字节顺序。

位顺序

在一个字或者字节内，各个位的顺序遵循低字节结尾的顺序，这意味着最低有效位（least significant bit，LSb）的编号为0位，而4字节长的字中，最高有效位（most significant bit，MSb）是 31 位。最高有效位始终在最左边。在需要用位的编号来说清楚一个例子的时候，就在一个字节或者字的上方给出位的编号来。例如，下面的字显示出了每个字节内的最高和最低有效位，每个字节则按照字内的位顺序进行编号。




位范围

有时需要从一个字或者字节中引用一串连续的位，这就称为位范围（bit range）。位范围可以用尖括号括起范围两端的位号来表示。例如，在上面所示的一个字中，构成字节2的位序列被表示成“位<15..8>”。最高有效位号始终出现在左边，右边跟着最低有效位号。这种记法所表示的范围始终包括这两个位的位置本身。

存储器大小的单位

千字节（kilobyte）被缩写成KB，它包含1024字节。兆字节（megabyte）被缩写成MB，它包含1024 KB。吉字节（gigabyte）被缩写成GB，它包含1024 MB。例如，4 KB是4096字节，而8 MB是8 388 608字节。存储器大小始终是以字节来衡量的。KB、MB和GB等缩写均会在本书中使用。



第1章 回顾 UNIX内核原理


本章回顾了UNIX内核原理的有关内容，在以后各章中会用到它们。这里没有完整地讨论这个主题，而是作为那些已经熟悉基本概念和术语的人对这些内容进行的一次复习。本章的内容涉及单处理器系统。多处理器UNIX系统的实现是本书第二部分的主题。不熟悉UNIX操作系统或者UNIX内核原理的读者应该首先从本章末尾给出的参考文献中选出一些阅读。


1.1 引言


UNIX 系统是一种多用户、多任务操作系统，它提供了高度的程序可移植性以及丰富的开发工具集合。UNIX 系统取得成功的一部分原因在于它提供的可移植的应用程序接口集合。这一接口集合能够轻而易举地处理把应用程序从一家厂商的系统移植到另一家厂商的问题。UNIX 取得成功的另一部分原因在于操作系统、命令和库（library）本身的编写都可以轻松地移植到不同的计算机上，从而促进了市场上UNIX硬件平台的多样性。

UNIX系统在逻辑上具有分层的结构，可以分成两个主要部分：内核（kernel）和用户程序（user program）。图形化的表示如图1-1所示。


图1-1 UNIX系统的逻辑分层



内核的用途是与硬件接口并且控制硬件。内核还向用户程序提供一组抽象的系统服务，称为系统调用（system call），使用可移植的接口就能够访问系统调用。内核在内核级（kernel level）上运行，在这个级别上它能够执行特权操作。这能让内核完全控制硬件和用户级程序，并且提供一个让所有的程序协调共享底层硬件的环境。

UNIX系统调用服务的定义在很大程度上能够让它们在所有的UNIX系统上都显得相同，而不管硬件的特殊性如何。这些抽象概念提供了UNIX用户级程序高度的可移植性。文件（file）就是一种内核抽象服务的例子。UNIX文件呈现为一个顺序字节流的形式，其中没有记录（record）或者任何其他类型的边界。用户程序可以从文件的任何部分读取任意数量的字节，而无需考虑对齐任何类型的边界。这就使用户程序在存取一个文件的时候无需考虑磁盘的物理扇区（physical sector）、磁道（track）和柱面（cylinder）的边界。文件抽象如何映射到硬件上的细节问题是由内核来负责处理的。

用户的应用程序、UNIX命令以及库（常用子例程的集合）都共存于用户级（user level）。用户级包含非特权的硬件执行状态。因此，用户级程序是在一个受限的环境中执行的，它受到了内核的控制，防止同时执行的多个程序彼此互相干扰（无论是有意还是无意的）。当用户程序通过执行一次系统调用来请求服务的时候，系统调用会转入内核，在那儿它代表发出请求的用户程序执行一次服务。还可能执行权限检查以确保该程序有权访问被请求的服务。

图1-1描绘出了UNIX系统以及其他大多数操作系统传统上是如何实现的：它们都是作为一个单片的程序（monolithic program）。随着时间的推移，这种实现一直在向结构化的方向发展。在结构化的方式中，内核服务被分割成了独立的一些模块（module）。这就增加了实现的灵活性，更易于添加、改变以及移植系统服务，也有可能将一些服务移到内核之外，然后在特殊的服务器进程中以用户级来运行它们。这就减少了内核自身所必须提供的服务，从而使其缩小到微内核（micro-kernel）。因为本书所介绍的概念和技术并不依靠内核的内部组织，所以也就无需进一步深入考虑其组织的问题。从现在开始，术语“内核”一词将用来指提供UNIX系统服务的东西，而不管它是一个单片程序还是一组模块。


1.2 进程、程序和线程


程序（program）被定义为执行某项任务所需的指令和数据集。进程（process）则是程序加上其执行状态的组合，进程最少要包括所有变量的值、硬件状态（如程序计数器（PC）、寄存器、条件码等），以及地址空间的内容说明。简而言之，一个进程就是一个执行中的程序。

当一个用户请求运行某个程序的时候，系统就会创建一个新进程来包含该程序的执行。直到进程终止之前，它都存在于系统中，最后它不是自愿终止就是内核使它终止，要么就是用户请求它终止。进程还可以在一定程度上通过那些影响诸如进程的调度优先级的系统调用进行控制。

通过进程的抽象概念，内核就让程序有了它自己是在硬件上运行的假象。除非用户程序明确想要和系统中的其他程序以某种方式进行通信（有几种服务可以来完成这个任务），否则它们不需要关心自己与那些程序的交互作用。每个进程都获得了各自的虚拟地址空间（virtual address space），并且（在大多数实现上）按时间片来运行，于是多个进程可以共享硬件。系统上其他进程的存在性对于该用户程序是透明的。这使得开发新程序的工作更容易，也有助于确保程序的可移植性。

许多现代的 UNIX 系统提供了一种称为线程（thread）的机制。线程掌握了一个进程内一条执行流的状态。一个线程的状态最少要由硬件状态，往往还有一个栈构成。所有的UNIX进程内部都至少有一个控制线程（control thread），这个控制线程代表了程序的执行。对于所有的UNIX系统，无论是过去的还是现在的系统都是如此。支持线程的系统允许在一个进程内同时有多个控制线程。在这种情况下，每个线程都有其自己的硬件状态，但是所有的线程都在同一个地址空间中执行。在单处理器上，一次只能执行一个线程。在多处理器上，一个进程中的不同线程可以同时在不同的处理器上执行。线程的优点之一就是创建线程的开销要比创建进程的开销小，在一个进程内实现一组协调工作的线程要比实现一组协调工作的独立进程效率更高。一般而言，在进程内部执行的线程数量对于本书所涵盖的主题没有影响。因此，后面章节中只提及进程，它暗含了在进程内部执行的所有线程。

除了几处例外（下面会详细说明），所有的程序，不论是在用户级上还是在内核级上执行的，都出现在某个进程的上下文（context）内（大多数传统的UNIX内核实现都是如此，但是对于专门的实现则可能不同）。所有的用户程序都在它们自己的进程的上下文中运行。当这些用户进程通过系统调用请求内核服务的时候，实现该系统调用的内核代码继续在请求进程的进程上下文内执行。这就能让内核方便地访问进程的所有状态及其地址空间。它还提供了一种代表用户程序记录内核执行的当前状态的方式。例如，如果需要挂起一次系统调用的执行来等待I/O操作完成，那么内核有关系统调用处理的状态就被保存在进程中。

由于所有的系统活动，无论是在用户级的还是在内核级的，都发生在某个进程的上下文中，因此UNIX内核只调度进程的执行。当使用传统的分时调度（time-sharing scheduling）策略的时候，在用户级执行的进程可能被划分成任意数量的时间片，从而让所有的进程公平地共享CPU。在内核级执行的进程则不会被划分时间片。只有在当前的内核进程明确允许的情况下，才能切换到在内核级执行的另一个进程。

“所有的系统活动都发生在进程内部”这一规则的一种例外情况就是中断处理程序（interrupt handler）的执行。中断是由 I/O 设备在它们有状态信息要返回给操作系统的时候产生的。例如，状态信息可能包括一次I/O操作完成的信息。由于中断总是在任意时刻没有警告就发生了，所以它们对于进程的执行来说是异步的。当它们发生的时候，UNIX内核允许它们中断当前进程的执行。接着，系统执行中断处理程序，直到该程序完成，或者它被一次优先级更高的中断所打断为止。内核级进程如果愿意，它们有权屏蔽中断。之所以这样做，仅仅是为了保护进程级代码和中断处理程序代码所共享的数据结构的完整性。

这一规则的第二种例外情况则伴随流（stream）服务过程而出现。来自AT&T的UNIX实现SVR3（System V Release 3）中引入了流机制，它提供了一种网络协议实现的框架。虽然详细讨论流超出了本书的范围，但是这里要说明一点是，出于性能方面的原因，服务过程是在任何进程的上下文之外运行的，就像中断处理程序一样。


1.3 进程地址空间


内核给每个进程提供了它自己的虚拟地址空间（virtual address space）。在正常情况下，一个进程不能直接访问另一个进程的地址空间；这就提供了一种高度的保护能力，防止来自系统中其他正在执行的进程的干扰。有些实现提供了允许内存的部分区域被多个进程所共享的机制。共享内存（shared memory）和映射文件（mapped file）机制都将在本章后面的内容中进行讨论。其他机制（比如vfork系统调用和线程）都能在进程间共享部分或者全部地址空间。对于本书的目的来说，这类机制都具有和共享内存同样的特点，所以就不再深入讨论了。几乎所有的UNIX系统实现都使用请求调页机制（demand paging）来管理物理内存的分配。

一个进程的地址空间由4个主要部分构成：程序指令、初始化数据、未初始化数据和栈。在UNIX的行话中，指令（instruction）也叫做“正文”段，而初始化数据和栈可以分别简称为“数据”段和“栈”段。未初始化数据则叫做“bss”，它的名字来源于一种叫做“Block Started by Symbol”的古老的汇编程序助记符，这个助记符用于分配未初始化的数据空间。初始化数据和未初始化数据之间的区别在于，初始化数据是在程序编译时已经声明有一个初始值的全局和静态程序变量。未初始化数据是没有明确初始值的全局和静态程序变量。对于这些数据，UNIX系统仅仅依照C程序设计语言（UNIX系统几乎都是用这种语言编写的）的语义在地址空间中分配初始包含 0 的内存。这种方法的优点是未初始化数据不需要在程序文件中占用空间。

大多数使用32位虚拟地址的系统都在用户程序和内核之间划分整个4 GB的地址空间。虽然每个段的实际起始地址是与实现无关的，但是典型的布局则如图1-2所示。通常低2 GB空间供用户使用，被称为用户地址空间（user address space）。高2 GB空间则为内核保留，不准用户级代码读写，这是内核地址空间（kernel address space）。内核地址空间包括内核的正文和数据结构。当内核正在执行的时候，它可以访问整个地址空间。这种安排易于让内核在其代表用户进程执行一次系统调用的时候在用户进程的地址空间中运行。


图1-2 典型的进程虚拟地址空间布局



用户正文和数据段的大小在程序编译时就固定了，它们只能在执行程序的时候从包含程序的文件中复制到地址空间里。bss 段和栈段能够在运行期动态地增长，在它们之间有一段未用的虚拟地址空间来调节增长的空间。在本书中，栈段始终是向较低的内存地址增长的，对于大多数计算机系统来说都是这样。

bss段能够借助sbrk系统调用增长或者缩小。bss段只能向较高的内存地址增长。栈根据需要由内核来动态和透明地增长。当试图访问当前分配的栈段以下的未用区时，就发生了一次缺页错误（page fault）。内核检查栈指针寄存器的内容，如果它包含的地址比栈段顶部当前的地址要小，那么内核就扩大栈段，把栈指针寄存器中的地址包括进来，并且重新执行导致缺页错误的操作。

其他类型的段，比如共享库和共享内存，都可以包含在用户地址空间内。共享库包括附加的正文、数据和bss段，它们用于常用的函数和服务。共享内存则在本章的后面介绍。


1.3.1 地址空间映射


内核负责将一个进程的虚拟地址空间映射到计算机的物理地址空间上。大多数计算机允许任何虚拟页面被映射到存储器中的任何物理页面上。例如，一个进程的虚拟地址空间可以按照图1-3所示进行映射。


图1-3 地址空间映射的例子



这幅图中的箭头显示了该进程内的一个虚拟页面被映射到了哪个物理页面上。于是，比如说如果进程访问虚拟页面2，那么对该页面的引用将被映射到物理页面1上。从虚拟地址空间到物理地址空间的映射是由内存管理单元（Memory Management Unit，MMU）来执行的，MMU负责进程所使用的全部地址。

每一个进程都有自己的与其关联的映射关系，并且作为进程上下文的一部分来保存。在进程运行的时候，内核将进程映射关系的描述提供给MMU。

注意，不是所有的虚拟页面都需要映射。例如，图1-3中的虚拟页面1、5和8就没有被映射到任何物理页面上。它们表示进程的地址空间中没有使用的页面，也可以是当前没有驻留在内存中的页面。如果一个进程试图访问后一种类型的页面，那么内核就要把相关的物理页面调入到内存中，并且把虚拟页面映射到新分配的物理页面上。

同样，不是存储器中所有的物理页面都由某个进程来使用。在图1-3中的例子里，物理页面2、4和8没有从这个进程到它们那里的映射关系。当前正在执行的进程将无法访问它们。这些物理页面可以属于系统中的其他进程，或者干脆就没有使用。无论是哪一种情况，肯定都不允许当前正在执行的进程访问它们。

通过把各个进程中的虚拟页面映射到同一个物理页面上，内核可以让多个进程共享特定的物理页面（这将在以后更详细地进行讨论）。

大多数MMU都有给每个映射关系关联一个访问权限（access permission）的能力。最常用的两种权限是读（read）和写（write）。这种功能可以让内核将正文页映射为只读的，同时允许对数据页的读写访问。


1.4 上下文切换


内核从执行一个进程转为执行另一个进程的操作称为上下文切换（context switch）。这项操作包括保存当前进程的状态以便在将来可以恢复、选择一个要执行的新进程，以及把所保存的新进程的状态载入到硬件中。进程在上下文切换时必须保存和恢复的最少状态是CPU寄存器的内容、PC（程序计数器）、栈指针、条件码，以及虚拟地址空间的映射关系。

在同一个进程内从一个线程切换到另一个线程的操作称为线程切换（thread switch）。因为进程不变，所以不需要改变地址空间的映射关系。只有上一段话中列出的寄存器和其他项需要保存和恢复。和进程的上下文切换相比，线程切换较少的开销是使用线程的另一个优点。总体而言，本书所介绍的主题都不需要考虑使用线程切换。

如前所述，每个进程都获得了一个独立的虚拟地址空间，这不但给它一个假象，以为它自己独自运行在计算机上，并且把它隔离开来，不受其他进程的干扰。在线程切换期间选择一个要执行的新进程时，必须彻底消除原来进程的地址空间映射，从而让新进程不能访问它。随后，新进程的地址空间被映射进来，从而能够被该进程访问。

根据所用的特定硬件，可能要保存和恢复其他类型的状态。例如，高速缓存可能需要在上下文切换时根据它们的实现进行管理（这是接下来几章讨论的主题）。内核必须确保一个进程的上下文所要求的所有部分都被保存下来，以便在将来的某个时刻可以恢复它，从而可以继续执行，就好像从未发生过上下文切换一样。这是内核保持每个进程都独自在系统上执行的假象这一任务的一个重要方面。


1.5 内存管理和进程管理的系统调用


UNIX 系统为创建和消除进程以及改变进程的地址空间提供了几个系统调用。本节简要回顾这些系统调用的内部操作和语义，因为高速缓存和多处理器对UNIX操作系统中处理进程地址空间的部分影响最大。


1.5.1 系统调用fork


系统调用fork创建一个新进程。内核通过准确复制调用fork的进程的一个副本来创建一个新进程。调用fork的进程称为父进程（parent），新创建的进程称为子进程（child）。子进程不但获得了父进程的地址空间以及包括程序变量、寄存器、PC等值在内的进程状态，而且获得了访问父进程拥有的全部 UNIX 系统服务的权利，比如父进程打开的文件。子进程是用一个控制线程创建的，这个控制线程和父进程中调用fork的线程是一样的。子进程一旦创建出来，它就独立于父进程而执行。在 fork 调用完成的时候，两个进程是相同的。两个进程上下文的唯一区别在于 fork 系统调用本身的返回值。父进程返回的是子进程的进程 ID （pid），而子进程得到的是0。这就让每个进程能够判断出它是父进程还是子进程。

因为复制一个较大的虚拟地址空间很花时间，所以要进行几种优化。首先，正文段一般由执行同一个程序（和/或共享相同的库）的所有进程只读共享。这意味着正文不需要在物理上复制给子进程。子进程只要共享父进程正在使用的同一个副本就可以了。因为UNIX内核不允许在正文段内擅自修改代码，所以才有可能共享正文（当出于调试的目的需要在正文中插入断点的时候，内核首先要创建一份正文的私用副本，以便执行相同程序的其他进程不会受到影响）。图1-4中父进程将要执行fork调用，其正文段是只读的，而它的其他页面可以进行读写访问。


图1-4 在调用fork之前：正文始终是只读的



接下来，几乎所有的实现都使用一种称为写时复制（copy-on-write）的技术来避免复制地址空间中剩余部分的大量内容。大多数UNIX进程在执行fork调用之后会立即调用exec（在下一小节介绍）来执行新程序。这一操作丢弃了父进程的地址空间，所以在fork期间复制父进程空间而很快又丢弃它的做法会很浪费。相反，数据、bss 和栈都不进行物理复制，而是临时在父进程和子进程之间只读共享。如图1-5所示。

注意，两个进程在逻辑上仍然对页面拥有写权限。当父进程或者子进程试图写一个页面的时候就复制单独的页面。这样一来，只有要写入的页面才会按照需要来复制，如果子进程只需要在它执行exec或者exit之前写入其地址空间的一部分的话，那么就有可能节省大量的复制开销。只读、写时复制共享（copy-on-write sharing）只是用作一种高效的实现技术，对于涉及到的进程来说是透明的。

只要两个进程都没有企图修改数据，那么就会继续保持共享关系。当两个进程中的一个要写入一个只读页面的时候，就发生了一次保护陷阱（protection trap），内核会截获到这个陷阱。内核复制出进程正在尝试修改的单个页面的一个副本，用它来替换该页面在那个进程的地址空间中被共享的副本。这种做法只用于执行写操作的进程，其他进程的地址空间不受影响。采用这种方式时，可以在父进程和子进程之间共享尽可能多的地址空间，而仅仅根据需要复制那些进程所修改的单独页面的副本。这种处理对于两个进程都是透明的，从而造成复制了整个地址空间的假象。图1-6给出了图1-5中的子进程修改了它的第3个虚拟页面之后地址空间的状态。内核把这个页面的内容复制到了一个新的物理页面中，并且重新映射子进程的地址空间，指向该物理页面上。


图1-5 在调用fork之后，所有的物理页面都是只读共享的




图1-6 在子进程修改了一页后的地址空间映射关系



为了避免复制那些仅有一个映射关系的页面，内核要计算每个物理页面上的只读、写时复制的映射关系数量。所以，如果父进程现在要写入它的第3个虚拟页面，那么内核就会知道这个页面上没有其他的映射关系，只要把映射关系改为读写就行了，不需要复制该页。结果如图1-7所示。


图1-7 在父进程修改了第3个虚拟页面之后的地址空间映射关系



从应用的角度来看，系统调用fork是创建新进程的一种很方便的机制，因为它不带任何参数。因为子进程继承了父进程的全部状态，所以不需要像在其他操作系统中创建新进程那样给系统调用传递一组复杂的参数。子进程根据它从父进程那里得到的状态来判断出它应该执行什么任务。在大多数情况下，fork 的目标是创建一个新进程来执行新程序。要做到这一点，子进程通过打开或者关闭文件（例如，可能为了I/O重定向）来准备进程状态，然后用系统调用exec来执行新程序。


1.5.2 系统调用exec


系统调用exec可以改变一个进程正在执行的程序。只有调用exec的进程才会受到影响。exec 的参数是一个文件名（该文件包含要执行的新程序）和一组要传递给新程序的参数和环境变量。执行exec系统调用的进程保留它与大多数UNIX系统服务相关的状态信息，如它打开的文件、它的当前目录和主目录等。它的状态中和程序本身有关的部分，比如它的寄存器内容、变量、PC（程序计数器）以及地址空间，都要用新程序的来替换。更具体地说，原来程序的正文、数据、bss 和栈以及诸如共享内存的其他存储对象都会被丢弃，而要为新程序创建新的虚拟地址空间。新程序的正文和初始化数据则从指定的文件中读入，内核将地址空间内的空间分配给 bss和栈。进程内单个线程的PC（程序计数器）被设定在新程序的起始地址。当系统调用执行完毕的时候，原来的程序在进程中就不复存在了，新程序开始执行。新程序可以访问exec系统调用之前进程所打开的文件，因为这些文件都是和进程相关联的，而不是和程序相关联的。

如前所述，系统调用exec往往在fork之后执行。最常见的情形就是UNIX系统的命令解释器，它可以创建新进程来运行每条命令。命令解释器调用fork创建新进程，然后子进程调用exec运行该命令。


1.5.3 系统调用exit


系统调用exit会让调用它的进程（以及它的所有线程）终止执行。该系统调用在程序完成它的执行过程之后并希望终止的时候使用。一个进程还有可能采用系统调用kill来终止另一个进程（假定该进程有适当的权限）。如果发生了无法恢复的错误，系统也可以终止一个进程。在所有的情况下，内核终止一个进程以及在事后进行清理工作的步骤都是相同的。

要终止一个进程，内核必须丢弃进程的地址空间，取消进程正在使用的内核服务，例如，关闭进程留下的任何打开的文件。此刻，进程暂时以一种称为僵尸进程（zombie）的形式存在（“僵尸进程”一词来自UNIX的行话）。这就提供了一种便捷的手段，让父进程在有机会采用系统调用wait读取子进程的退出状态之前保持进程之间的父子关系（僵尸进程与本书的讨论无关，不再深入研究）。最后，代表进程本身的内部的内核数据结构被释放。此刻，进程就不复存在了，然后内核执行一次上下文切换，选择另一个要执行的进程。


1.5.4 系统调用sbrk和brk


系统调用sbrk和brk都可以被一个进程用来分配或者收回它的bss段空间。这两个系统调用都以bss段的“BReaK address”（断开地址）而得名。这是在bss段内进程能够访问的最大合法地址。断开地址和栈顶部地址之间的虚拟存储区不会被映射到任何物理存储器上，进程无法访问到它们（眼下忽略共享内存和映射文件）。系统调用sbrk和brk能够让进程改变它的断开地址，从而增长或者缩小bss段的大小。系统调用sbrk接受一个代表断开地址增量变化的有符号值作为参数，而系统调用brk接受一个作为新断开地址的虚拟地址作为参数。

如果进程请求增大bss段，那么内核就正好在原来的断开地址之上分配虚拟内存，从而让进程能够访问到这部分地址空间。新分配的bss内存被定义用0来填充。bss段只能向更大的地址增长，它的起始地址是固定不变的。支持新分配的虚拟内存的物理存储器则根据需要来分配，因为它是由进程来引用的。如果缩小了 bss，那么在新老断开地址之间地址范围内的虚拟和物理内存都将被释放。访问权限也变了，于是进程再也不能访问它了。


1.5.5 共享内存


有些UNIX系统的实现提供了一种能够让两个或者两个以上的进程共享一个物理内存区域的系统服务。这就是所谓的共享内存（shared memory）段。它是通过将同一个（或者多个）物理页面映射到两个或者更多进程的虚拟地址空间中来实现的。物理内存的共享区域无需在所有的进程中都出现在相同的虚拟地址上，每个共享区域都可以根据需要附着（attach）到不同的虚拟地址上。共享内存通常被附着在进程内bss和栈段之间未用的虚拟内存区中。

共享内存能够充当一种高速的进程间通信（interprocess communication，IPC）机制，因为进程可以通过共享内存传递数据，既不需要执行系统调用，也不需要牵扯到内核。当一个进程把数据写入共享内存中的时候，共享同一共享存储段的其他进程立即就能访问到这些数据，因为它们都共享着相同的物理页面。


1.5.6 I/O操作


在考虑内存操作的时候，I/O（输入/输出）的影响是很重要的。从用户进程请求 I/O 操作的系统调用有两个：read和write。这两个系统调用把数据从进程的地址空间传送到一个文件或者设备（write），或者反过来（read）。有些 UNIX 实现提供了额外的 I/O 系统调用，比如readv、writev、getmsg和putmsg（就本书所介绍的主题而言，这些系统调用的作用同read和 write 是一样的，所以我们只讨论这两个系统调用）。有两种类型的 I/O 操作：有缓冲的（buffered）和无缓冲的（unbuffered）。

在内核中，对特定文件类型的I/O是有缓冲的。内核和用户进程地址空间之间的数据通过一个复制操作来传输。缓冲机制的优点是它允许用户程序不必知道物理I/O设备的特性。程序不需要关心块或者记录的大小，或者任何对齐的限制。例如，磁盘往往以扇区来存取，这意味着 I/O必须从一个扇区的边界开始，并且长度为扇区长度的整数倍。当一个用户程序读取有缓冲的文件时，它只要指定它希望I/O从这个文件内开始的字节偏移量以及它想读取的字节数就可以了。为了保持文件抽象的概念，内核把用户的字节偏移量转换为包含相应数据的扇区。一个或者更多扇区从磁盘读入到内核缓冲区中，然后用户想要读取的数据部分就被复制到用户的缓冲区中。

无缓冲的I/O 则绕过了这种复制操作。用户进程可以使用这种类型的I/O，它在UNIX的行话中称为原始I/O（raw I/O）。术语“原始I/O”来源于这一事实，即通过一个缓冲区进行复制的数据被认为是经过处理的，或者说“被加工过的”。因此，没有复制的数据则被认为是“原始的”。在采用原始I/O的情况下，I/O设备使用DMA（direct memory access，直接内存访问）操作直接把数据传送到用户缓冲区。内核在有缓冲的I/O期间所缓冲的数据最终也使用DMA传送到设备上，或者从设备上传送到缓冲区中。所以，既可以在用户地址空间也可以在内核地址空间执行DMA操作。


1.5.7 映射文件


许多UNIX系统的实现都提供了将文件映射到一个进程地址空间内的功能。一旦文件被映射到进程地址空间内，这个文件就可以作为地址空间内一段连续的字节区被直接访问。这就让进程可以使用内存的加载和保存操作而不是系统调用read和write来访问文件的内容。映射文件在逻辑上与共享内存类似：映射到同一文件的多个进程可以选择共享映射，从而让一个进程所做的改动也可以出现在其他进程的地址空间内。


1.6 小结


本章回顾了UNIX内核的基本原理。UNIX系统是一种多用户、多任务的操作系统，它通过向进程提供与机器无关的抽象服务，从而在UNIX实现之间提供了高度的程序可移植性。程序的执行被限制在保持程序当前状态的进程内，这些状态包括虚拟地址空间、程序的变量值以及硬件状态。内核给每个进程提供了一个环境，让这个环境显得就好像该进程是系统中正在执行的唯一进程那样。这主要是通过赋予每个进程自己的虚拟地址空间来实现的。用户程序通过执行系统调用来请求内核的服务。系统调用可以创建新进程（fork），改变进程正在执行的程序（exec），以及终止进程（exit）。还可以使用许多其他的系统调用，其中包括动态分配未初始化数据的（brk/sbrk）、使用共享内存的以及执行I/O的（read和write）。

有兴趣学习更多有关UNIX系统实现知识的读者可以参考本章末尾提供的参考文献。


1.7 习题


1.1 如果一个进程试图把数据保存在它的正文段中，将会发生什么情况？

1.2 UNIX内核会根据需要动态地增加一个进程的栈，但是它绝不会尝试缩小它。考虑这样的情况：一个程序通过调用一个C子程序在栈上分配一个占用10 Kb的局部数组。内核将会扩大栈段来容纳这个数组。当子程序返回的时候，这个空间理论上应由内核释放，但是它将不会被释放。解释为什么此刻有可能缩小栈，以及为什么UNIX内核实际上却没有缩小它。

1.3 如果一个新创建的子进程（进程 C）立即调用 fork 又创建了一个它自己的子进程，那么画出一幅图（采用类似图1-5的方式），显示出所有3个进程怎样共享物理存储器。假定使用了写时复制技术。如果进程C现在退出，那么共享机制会受到什么样的影响？

1.4 假设一个进程有两页正文、一页数据、三页 bss 和三页栈，如果内核使用写时复制技术，那么在 fork 期间将会为子进程分配多少物理页面？如果它不使用写时复制技术的话需要分配多少页？请解释原因。

1.5 如果一个父进程和一个子进程采用写时复制技术共享其栈段的所有页面，子进程调用一个子程序让它的栈扩大到超出所分配的空间，那么内核将动态地扩大子进程的栈。阐述这会给父进程的栈和地址空间造成的影响（如果有的话），以及为什么。

1.6 一个子进程使用写时复制技术与父进程共享它的数据段，如果它执行有缓冲的 read 系统调用，而缓冲区位于子进程的数据区内，这时将会发生什么情况？如果它代之以执行write系统调用，又会发生什么情况？

1.7 代之以使用未缓冲的（原始的）I/O来重做习题1.6。

1.8 假定一个进程正在使用一个共享库（也就是说，进程从映射到它的地址空间中的共享库获得正文和数据）。如果进程调用fork，那么内核应该怎样对待共享库的区域？假定内核支持写时复制技术。

1.9 如果一个使用共享内存的进程执行一次 fork 系统调用，那么内核应该怎样处理共享存储区？假定内核支持写时复制技术。

1.10 如果两个进程采用写时复制技术完全共享它们的地址空间，子进程用系统调用 sbrk 释放了它的部分bss，然后又有另一次sbrk调用将断开地址设定为它原来的值，那么父进程和子进程之间的写时复制关系将会是怎样的？

1.11 考虑一个进程，它执行一次系统调用exec调用了一个程序，该程序的bss段从地址0x10000开始，到地址0x20000结束。进程将值0x1234保存在位于0x15000处的字里。接下来，它执行一次系统调用 brk，将断开地址设定为 0x12000，然后再执行另一次系统调用 brk，将断开地址设定为0x18000。如果该进程现在读取地址0x15000，将会看到什么值？

1.12 如果两个进程采用写时复制技术完全共享它们的地址空间，其中一个进程退出，那么另一个进程的只读映射将会发生什么情况？

1.13 描述带有多个线程的一个进程与使用共享内存的多个进程（其中每个进程都有一个线程）之间的不同之处。
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第一部分 高速缓存存储系统



第2章 高速缓存存储系统概述


高速缓存存储系统（cache memory system）是高速存储器，它能够利用引用的局部性来提高系统性能。本章解释了高速缓存的基本术语、规划和操作，阐述了高速缓存是如何配合主存储器运行的，以及高速缓存中的数据是如何定位的。本章还介绍了散列算法（hashing algorithm）、缺失处理（miss processing）、写策略（write policy）、替换策略（replacement policy）以及组相联（set associativity）。本章主要着眼于单处理器系统的高速缓存，多处理器高速缓存将在第三部分中进行介绍。到本章结束的时候，读者会对高速缓存的操作非常熟悉，可以在后面的章节中开始研究操作系统的问题了。


2.1 存储器层次结构


高速缓存是一种高速存储系统，它保存有主存储器很小的一个子集的内容。它的物理位置介于主存储器和CPU之间。因为它比主存储器速度快，所以如果频繁使用的指令和数据能够保存在高速缓存中供CPU存取，那么就有可能提高系统的性能。图2-1给出了包含高速缓存的一个计算机系统的逻辑框图。


图2-1 高速缓存相对于其他系统组件的位置



高速缓存利用引用的局部性（locality of reference）来改善系统性能。引用局部性是大多数程序所表现出来的一种属性，在这些程序中，在一个特定的时间段内，程序指令和数据的一个相当小的子集被频繁地重复引用。如果能够把程序当前的局部引用保存在高速缓存中，那么程序就能执行得更快，因为高速缓存可以比主存储器更快地提供指令和数据。

高速缓存只是存储器层次结构（memory hierarchy）中的一个组成部分。这个存储结构的一端是磁盘存储器，它具有非常高的密度，很低的每位成本，而存取速度则（相对）较慢。另一端是CPU内的寄存器，在数量上只有几个，具有很高的每位成本，但是存取速度极快。随着我们从磁盘存储器过渡到寄存器，单位成本逐渐增加，存取速度逐渐加快，而密度却逐渐降低。

虚拟存储器调页系统（paging system）已经显示出只占系统中所有进程所使用的全部虚拟存储空间大小若干分之一的主存储器系统是怎样提供良好的整体性能的。引用的局部性通过只要求一个进程当前的工作集（working set）驻留内存使之成为可能，工作集是那些包含有进程当前局部引用位置的存储页面。进程地址空间的其他部分则可以保存在磁盘上，直到需要的时候再加载。

引用局部性延伸到了比工作集更细的粒度上。在一个进程工作集的页面内，肯定会有一组指令和变量在一段极短的时间内被一个程序频繁地重复引用。例如，考虑图2-2中计算矩阵a和b乘积的C代码小片段。假定a是一个m×r矩阵，而b是一个r×n矩阵，c的全部元素都初始化为0。


图2-2 执行矩阵乘法的代码片段



在这段代码执行的同时，它重复引用了3个循环内的指令、矩阵的元素以及循环计数器。这就是当这段代码在执行时程序的局部引用。由于矩阵包含的数据比寄存器能保存的数据多，因此如果没有高速缓存，CPU就不得不重复引用主存储器，从而将这部分程序的执行速度限制在了主存储器的存取时间上。

图2-2中有两种类型的局部性：时间的（temporal）和空间的（spatial）。时间局部性是程序有可能重复使用近期引用过的项的属性。例如，在执行最里面的一层循环期间，数组c的同一个元素会被引用两次，循环变量i、j和k也是如此。类似地，在所有三层循环中的指令也会被重复引用。所有这些引用都体现出了时间局部性。空间局部性是程序有可能重复使用前面附近引用过的项的属性。由于C语言中的数组都是按照行的顺序保存的，所以数组a和c都体现出了空间局部性，因为会在后面的迭代中访问到行中的下一个邻接元素。类似地，串行程序的执行表现出了高度的空间局部性。

主存储器系统速度的提高和成本的降低并不能跟上如今高速CPU的发展速度。如果CPU的速度和主存储器的存取时间远远不能平衡，这意味着存储器要比CPU执行指令以及加载和保存数据的能力慢得多，那么CPU就会受到存储器速度的限制。在这样的情况下，提高CPU的速度对于改善系统的整体性能来说几乎没有什么帮助，因为存储系统仍然是限制因素。虽然人们可以制造大规模的高速主存储器系统，它们的存取时间能够同CPU加载和保存数据的能力相媲美，但是这种存储系统对于高端大型机和超级计算机以外的系统来说往往太贵了。当今很多系统设计人员所采取的另一种选择是使用高速缓存。

通过利用细粒度的引用局部性，高速缓存能够弥补速度较慢的主存储系统和快速的 CPU 之间的鸿沟。在存储器层次结构中，每一级引用局部性的应用情况如图2-1所示。正如主存储器只保存了程序的一个子集（工作集）那样，寄存器保存了当前运算的操作数，高速缓存保存了正在工作的指令和变量集，在那之上形成了细粒度的局部引用。由于引用的局部性，高速缓存只需要拥有主存储器的很小一部分就能够发挥效用。由于它的规模相对较小，所以实际上可以使用比主存储器所采用的速度更快的存储设备，因为并不需要太多的高速缓存。于是，高速缓存的高速度与对引用局部性的利用相结合就能大幅提高系统性能，同时在经济上也很划算。


2.2 高速缓存基本原理


因为几乎所有的程序都体现出了局部引用特性，所以在从 PC（个人计算机）到超级计算机的各种系统上都能找到高速缓存。甚至在现今大多数微处理器芯片和内存管理单元（memory management unit，MMU）芯片上也可以找到集成的高速缓存。如果在微处理器或者MMU芯片上没有包含高速缓存，那么它一般会在主板（称为外部高速缓存）上。靠近CPU降低了CPU和高速缓存之间的存取时间。如果高速缓存位于一块独立的板卡上，从而必须通过总线来访问它，那么就会大幅增加时延（latency），从而带来系统性能上的相应损失。有些系统既使用片上高速缓存，也使用外部高速缓存。

高速缓存的大小从几个字节到数百KB都有，在大规模系统上甚至可能有1 MB以上的高速缓存。例如，今天的片上高速缓存一般介于4 KB到16 KB之间。外部高速缓存要大一些，介于128 KB到4 MB之间。随着时间的推移，高速缓存的规模正在逐步扩大。例如，Intel 80386没有片上高速缓存，80486有8 KB的高速缓存，而Pentium则有两块8 KB的高速缓存。外部高速缓存已经从MIPS R2000的64 KB增加到R4000的4 MB。

一般而言，高速缓存越大，性能提升就越多，因为有更大的一个存储子集被高速缓存起来供高速访问。正如随后的各章中将要看到的那样，高速缓存的规模并不能改变操作系统必须正确管理高速缓存的问题，而只能改变要使用的特定算法。高速缓存的性能将在2.11节里进一步讨论。

一个系统可以使用分离的指令高速缓存和数据高速缓存。这能够进一步提高系统的性能，因为CPU可以同时从指令高速缓存取得指令，而从数据高速缓存加载或者存储数据（参见2.10节）。正如第6章中将要看到的那样，可以使用多级高速缓存给存储器层次结构增加额外的层次（接下来的几章将集中介绍单级高速缓存）。


2.2.1 如何存取高速缓存


高速缓存的实现使得它们的存在对于用户程序来说基本上甚至完全地被忽略了。大多数实现的目标是隐藏高速缓存管理的全部细节，不论是硬件的还是操作系统的（在后面的章节中阐述），从而达到用户应用的可移植性。这一思路确保了无需修改程序，应用程序就可以移植到具有不同高速缓存组织、不同高速缓存规模的不同系统上，或者移植到没有高速缓存的系统上。这在当今的市场上是一个重要的好处。如此一来，程序可以像以前那样继续通过地址引用存储器。访问高速缓存不需要特殊的编码技术或者寻址模式。高速缓存可以通过控制高速缓存的硬件自动访问。一种称为物理高速缓存（physical cache）的高速缓存组织方式甚至对操作系统都是透明的。这就有可能给原本在设计上没有高速缓存的体系结构，例如IBM 370和IBM PC，增加高速缓存，同时仍然能够跟现有的系统软件保持兼容性（物理高速缓存将在第6章详细介绍）。

因为高速缓存只保存主存储器的一个子集，所以需要有几种方式来确定存储器的哪些部分当前驻留在高速缓存中。我们称存储器的那些部分被“缓存”了。这一点是通过将高速缓存中的数据用它们对应的主存储器地址进行标记（tagging）来做到的（对于指令高速缓存中的指令来说也是如此）。随后硬件就可以通过检查高速缓存中数据的标记来判断一个特定的内存位置是否被缓存了。这样，比如说当CPU请求一个它想要获取的主存储器地址时，这个地址就被发送给高速缓存，然后硬件就开始搜索高速缓存来寻找相应的数据（参见图 2-3）。如果在高速缓存中找到了它，那么就称为一次缓存命中（cache hit）。如果没有找到相应的数据，那么就称为缓存缺失（cache miss）。缓存命中与缓存缺失的频率之比就称为命中率（hit ratio），它以引用命中的百分比或者命中发生的概率（90%的命中率和 0.9 的命中概率是等价的）来表示。命中率越高，系统的性能就越好。


图2-3 CPU通过高速缓存读取数据



如果发生了一次命中，那么数据被返回给CPU，就好像它是从主存储器中读取的一样。如果没有命中，那么就把地址传递给主存储系统，在那里访问寻址单元。在这种情况下，数据既返回给CPU也返回给高速缓存。在一次缺失之后数据被保存在高速缓存中，以便利用时间局部性。此时也可以把CPU读取的一段数据周围的数据都载入高速缓存，从而也利用空间局部性（正如后面将要讨论的那样，在高速缓存缺失期间载入的数据量取决于具体实现）。因为大多数程序都表现出了局部性，所以90% 或者更高的命中率并非罕见。

在高速缓存的设计中，要考虑的重要一点是用一个标记确定多少数据。如果独立地标记高速缓存中的每一个字节的话代价太大了。因此，来自主存储器的一个或者更多连续的字被组织到一起形成了一个高速缓存行（line）或者块（block），并且给每一行关联单个标记。所以一个完整的高速缓存行是由一个标记和一段数据组成的，但是高速缓存行的大小是指数据部分的字节数（一般并不包括标记的大小）。片上高速缓存行的典型大小范围是从16字节到32字节。因为行中数据部分的字节是从连续的存储器单元来的，所以标记只需要包括第一个字节的地址即可；其他字节的地址可以用它们在行内的位置来推算。

除了地址之外，一行的标记部分还包括控制信息（control information）。标记部分始终都要加上一位，作为有效位（valid bit），表明相关的高速缓存行是否投入使用以及是否包含有效的数据。仅当有效位被置为ON且标记吻合时，才能发生缓存命中。在系统复位或者启动期间初始化高速缓存的时候，所有的有效位都被清除，因此初始情况下所有的指令和数据都取自主存储器。

在标记中保存的另一个常见的标志是修改位（modified bit）。正如 2.2.5 节所讨论的那样，当CPU把数据保存到使用写回高速缓存机制（write-back caching）的一个高速缓存中的时候就会设置这个位。在标记中也可以出现其他依赖于具体实现的信息，比如键（key），它是第4章的主题。

在发生一次高速缓存缺失的时候，就从主存储器中读取填满整个高速缓存行所需要的字节数，然后加载到高速缓存中。因为反映整行状态的只有一个有效位，所以必须这样做。例如，如果高速缓存行的大小是两个字长，那么在一次高速缓存缺失时不可能只读取CPU所引用的那一个字。如果没有读取两个字，那么高速缓存行的一半就会包含无效的数据。一般说来，从主存储器中读取附加的字并不会影响性能，因为大多数现代的主存储系统的设计都能一次读取或者写入多个字。

有些实现选择使用非常长的高速缓存行（128~256 字节或者更多）。这样做的优点是它减少了标记所需占用的存储器数量，因为一个标记现在能够覆盖更多的缓存行里数据部分的字节数。因此，为保存同等数量的数据，高速缓存所需的标记更少。长高速缓存行的缺点是，将整个行传入和传出主存储器所需要的时间开始明显变长。为了缓解这一问题，有些实现将一个高速缓存行划分成了多个子行（subline），每个子行都有它自己的有效位。于是每个子行都能独立地进行处理，就好像它是一个单独的高速缓存行一样，差别在于只有一个地址标记涵盖一行中所有的子行。这意味着所有的子行包含来自连续主存储器地址中的数据。每个子行的地址由它在整个高速缓存行中的位置和高速缓存行的标记就可以推算得到。幸运的是，子行的使用对于操作系统来说是透明的，所以它不需要成为随后讨论中的一个考虑因素。


2.2.2 虚拟地址还是物理地址


高速缓存可以设计成通过数据或者指令的虚拟地址或是物理地址来访问。类似地，缓存标记也可以被设计成连同其他信息一起，要么含有虚拟地址，要么含有物理地址。选择虚拟地址还是物理地址在设计硬件的时候就确定下来了，并且对高速缓存管理技术有很大的影响，而操作系统必须采用这些技术对用户程序隐藏高速缓存的存在。这些复杂的问题将是后续各章的讨论主题。对于本书剩下的内容来说，不需要考虑访问高速缓存时所采用的地址类型。采用其中任何一种地址类型对于下面介绍的主题都有相同的影响。接下来的几小节只是简单地称它们为“地址”。


2.2.3 搜索高速缓存


如果给定 CPU 想要的数据的地址，那么必须快速地搜索高速缓存来查找那个数据，因为高速缓存的全部目的就是要比主存储系统更快地返回数据。搜索技术还必须简单，以便高速硬件的实现既切合实际，又经济划算。比如说，线性搜索技术就不适用于高速缓存，因为除了最小的高速缓存之外，它们对于所有的高速缓存来说都太慢了。它们还难以在硬件上实现，因为它们需要一个状态机（state machine）或者定序器（sequencer）来保存搜索的当前状态。大多数高速缓存代之以使用一种简单的散列表（hash table）技术来进行搜索。

为了搜索一个高速缓存，来自 CPU 的地址经散列处理生成一个索引（index），这个索引指向高速缓存中的一个或者多个位置，如果相应的数据被缓存了，那么就会保存在这些位置上。和许多散列算法一样，不同的地址可能产生相同的索引值。于是必须用这些位置上的标记（它们包含着那些位置上正在高速缓存的数据的地址）和CPU所提供的地址进行比较。如果一个标记与来自CPU的地址相吻合，那么就发生一次命中；否则，就出现一次缺失。对于高速缓存来说，散列是一种很有用的技术，因为它将搜索限定在了包含一个或者多个位置的小集合中（除了在全相联的高速缓存中之外，这将在以后介绍。在全相联的高速缓存中不使用散列技术）。接下来，硬件会快速地并行搜索这些位置。对于大规模的高速缓存来说，这些技术格外重要，因为在这些高速缓存中只有足够的时间去搜索一小部分高速缓存。上述的所有活动都在硬件中执行，无需软件的介入。


2.2.4 替换策略


因为高速缓存比主存储器小，所以在高速缓存缺失操作期间载入新数据时缓存中的一些已有的数据必须被丢弃。要丢弃的数据是根据高速缓存的替换策略（replacement policy）来进行选择的（该策略与实现有关）。一旦被选中，那么高速缓存中要丢弃的数据就被新数据所替换。和数据相关联的标记也改成新数据的地址，从而在高速缓存中正确地标识它。

高速缓存所采用的替换策略往往相当简单。虽然在存储管理和虚拟存储调页系统中所看到的页面老化（page aging）和替换（replacement）技术从理论上说也可以应用于高速缓存，但是它们在硬件上实现起来过于复杂。它们经常需要大量的状态或者历史信息，而在高速缓存中使用的昂贵的高速存储器数量有限，没有充足的空间来保存这些状态和信息。典型的高速缓存替换策略有LRU（Least Recently Used，最近最少使用）、伪LRU（pseudo-LRU，一种LRU的近似）以及随机替换。这些策略将伴随本章后面讨论的不同高速缓存组织进行介绍。幸运的是，和前面讨论过的那些高速缓存访问的方面一样，替换策略对于软件来说也是透明的。


2.2.5 写策略


当 CPU 保存数据的时候，大多数实现都把数据直接保存到高速缓存中。将数据保存在高速缓存中有助于改善系统性能的原因有两个：第一，由于时间局部性，被保存的数据在写入之后会被频繁地重新读取，因此就提高了命中率；第二，在高速缓存中使用的速度更快的存储设备保存数据的速度要比主存储器快，这就解放了CPU，让它能够比其他可能的方式速度更快地开始下一次数据载入或者保存操作。写入高速缓存中的数据也可以同时写入主存储器。高速缓存的写策略（write policy）也叫做更新策略（update policy），表明了数据是怎样保存到高速缓存和主存储器中的。

要把数据保存到高速缓存中，必须搜索高速缓存，看看高速缓存内是否已经包含有和写入的地址相关的数据。此刻使用了与从高速缓存中读取数据时相同的搜索技术。先考虑在保存期间出现一次命中的情况。在这里，CPU写入的数据替换了高速缓存行内的老数据，以便利用时间局部性。

虽然高速缓存是用来自 CPU 的新数据更新的，但是该数据可以写入主存储器，也可以不写入主存储器，这取决于所采用的写入策略。两种可能的写入策略是写直通（write-through）和写回（write-back）（也叫做复制回，copy-back）。如果一个高速缓存正在使用写直通策略，那么来自CPU的数据既会写入高速缓存也会写入主存储器。写直通策略得名于存储器层次结构的组成（参见图2-1），它必须“直通”过高速缓存到达主存储器。MIPS R2000/R3000和Intel用于80486的82495DX外部高速缓存控制器都使用写直通高速缓存机制。写直通策略的效果是存储器始终保持在“最新”状态，这意味着在高速缓存中的数据和存在于主存储器内的数据副本完全相同（也叫做“保持缓存一致”）。这种策略的缺点是每次来自CPU的写入操作都需要有一个主存储器周期，这有可能会降低系统的速度。

另一种策略是写回（write-back）。此时来自CPU的数据还是按照以前那样被写入高速缓存，但是并不写入主存储器，直到在行替换或者操作系统明确要求写回主存储器期间才写入主存储器。这就消除了采用写直通高速缓存机制时，如果在某个地址的数据被高速缓存，同一个地址被写入若干次时所造成的额外的主存储器周期开销。写回策略的缺点是，主存储器中的内容相对于高速缓存而言变成了“过时的”或者说不一致的。为了重获一致性，往往需要操作系统的介入。

例如，考虑采用写回高速缓存的CPU在执行一个程序中i = i + 1这条语句时会发生什么情况（假定 i 的值以前没有被高速缓存过）。如果在执行这条语句之前，i 在主存储器中的值为 1，那么当CPU试图读取i的当前值的时候，它就不会在高速缓存中命中，并且要将值1载入到高速缓存中，然后返回给CPU（图2-4a）。接着，CPU给i的值加1，把i的值2写回。写入操作导致在高速缓存中发生一次命中，并且 i 在高速缓存中的值被更新为 2。此刻写入操作完成时高速缓存中i拥有新值，但主存储器内仍然保持着i的旧值1（图2-4b）。在高速缓存内i的新值被认为相对于主存储器内的值被“修改”过了。


图2-4 i在高速缓存内的值和在主存储器内的值



必须确保i在主存储器内的过时值不会被程序访问到，否则将会出现无法预测的结果。类似地，也必须确保多处理器系统上的其他进程不会使用过时的存储器内的值（这将在第三部分进行讨论）。只要 i 的新值保存在高速缓存内，那么程序就不会访问到 i 的过时值，因为程序总是可以在访问主存储器之前在高速缓存中命中。被修改的数据将保持被高速缓存，直到该行被替换为止。

在随后的缺失操作期间内的任何时刻，都可以替换写回高速缓存中的数据。被修改的数据不能被简单地丢弃，因为程序最终会在下一次引用时访问到在主存储器内的原来的过时值。因此，在替换之前，要替换的已被修改过的数据会由高速缓存硬件自动地写回到主存储器中。为了区分高速缓存中需要在替换时写回的已修改数据和不需要写回的未修改数据，在每个标记中加入了一个称为修改位（modified bit）的附加位。CPU写入数据的每一行的标记中都设置了修改位。只要在读缺失（read-miss）操作期间载入了数据，修改位就会被清除，因为数据仍然和主存储器保持同步。通过跟踪每一行的修改状态，高速缓存只需要在必要时写回高速缓存行，而无需像写直通高速缓存机制那样每次保存操作都要这样做。所以说，写回高速缓存机制的优点就是主存储器写入操作可能更少，总线操作可能更少，整体性能也就可能更好。缺点是操作系统需要好多次地把被修改的行写回存储器，以此来保持数据的完整性（在后面的章节中解释）。写回高速缓存机制实现起来也要比写直通高速缓存机制的成本更高。一般而言，写回机制的优点大于缺点，因此这项技术得以广泛使用。例如，Intel 486、Pentium的片上高速缓存和i860 XR、MIPS R4000、Motorola 88200和68040以及TI MicroSPARC和SuperSPARC（如果没有使用外部高速缓存的话）都使用写回高速缓存机制。

前面的讨论只考虑了保存来自 CPU 的数据期间在高速缓存里命中时情况。如果相反没有命中，那么采取的措施则取决于高速缓存是否支持写分配（write-allocate）。在使用写分配机制的时候，CPU保存的数据在发生高速缓存缺失的情况下始终会被写入高速缓存（也就是说，为数据分配高速缓存行），以便利用时间局部性和空间局部性的优点。要做到这一点，要执行与读缺失期间相同类型的处理。首先，替换策略选择一行要丢弃的数据，给保存新数据腾出空间。如果使用写回高速缓存机制，而且所选的要被替代的高速缓存行又被修改过，那么就必须把这一行写入到主存储器中。接着，从主存储器中读取与造成缺失的所有地址相关联的全部高速缓存行。之所以必须读取全部高速缓存行（或者子行），是因为正如2.2.1节所阐述的那样，只有一个有效位涵盖高速缓存行或者子行的状态。一旦读取了一行，那么CPU写入的数据就被插入到这一行中，并且设置这一行的高速缓存标记，以便反映出新数据的地址。如果使用了写回高速缓存机制，那么还要设置这一行的修改位。如果CPU写入数据的大小等于高速缓存行的大小（例如，把一个字保存在每行一个字的高速缓存中），那么就会跳过主存储器的读取操作，因为该行肯定要被CPU的数据所替换。MIPS R2000/R3000就是这种情况，它使用了4字节长的高速缓存行。使用写分配的其他处理器有MIPS R4000、Motorola 68040和88200、TI SuperSPARC以及Intel 80486（82495DX）的外部高速缓存。

有些高速缓存为了在硬件实现上更简单而放弃了写分配策略的局部好处。在不支持写分配策略的高速缓存中出现保存缺失的时候，数据被独自写入主存储器，而保持高速缓存的内容不变。Intel 80486和TI MicroSPARC就使用了这种技术。

在大多数情况下，写回高速缓存都使用写分配策略，但是写直通高速缓存则不然。这是由于硬件的成本问题：写分配会增加低成本的写直通方法的成本，因为在一次保存缺失期间必须读取一行再把这一行写入主存储器。写回高速缓存机制能够很好地配合写分配工作；另一方面，如果被写入的行尚未被CPU读取，那么就不会被高速缓存起来，从而导致所有这样的存储都被送往主存储器。但是，这也有例外。例如，Intel Pentium的外部高速缓存控制器（82434LX）能够配置成使用不带写分配的写回策略，MIPS R2000/R3000使用带有写分配的写直通策略。在MIPS芯片的案例中，硬件执行写分配很容易，因为每一个高速缓存行的大小只有4字节，从而不需要在发生保存缺失的情况下从存储器中读取一行。

其他的变化也是有可能的。例如，Motorola 88200上的高速缓存就使用了写回高速缓存机制，但是只要在高速缓存内发生了保存缺失时，就会更新存储器。这称为写一次（write-once），它允许高速缓存行即使刚发生对它的保存也能保持未修改状态，因为主存储器会被更新。幸运的是，对于操作系统来说，诸如这样的变化都是透明的。

现在由下面的各节探讨几种常见的高速缓存组织，它们将会有助于读者加深对刚介绍过的概念的理解。


2.3 直接映射高速缓存


最简单的高速缓存组织就是直接映射（direct mapped）或者单路组相联（one-way set associative）高速缓存（短语“单路组相联”的意思在下一节介绍“双路组相联”的时候就清楚了）。TI MicroSPARC的片上数据高速缓存使用的就是这种高速缓存组织。它包含有2 KB的数据高速缓存，组织成128个高速缓存行，每行16字节。在如图2-5所示的这种类型的高速缓存中，在保存数据的部分高速缓存里，以散列算法用地址计算出每行有且仅有的一个索引（也就是说，直接映射关系）。高速缓存可以当作是高速缓存行的线性数组，这些行都以散列算法计算得出的结果作为索引。在搜索期间，索引行中的标记要和地址进行比较以发现是否命中。因此，单有索引还是不够的，因为采用任何类型的散列算法都会有许多不同地址计算出相同的索引结果。在出现一次命中的时候，就从高速缓存行中提取数据，送往CPU。如果标记和地址不匹配，或者有效位没有打开（要记住有效位是和地址一起保存在标记中的控制信息），那么就出现一次缺失，因为在直接映射的高速缓存中，这是能够保存数据的唯一位置。因此没有必要进一步搜索高速缓存。


图2-5 TI MicroSPARC直接映射的数据高速缓存



使用直接映射高速缓存机制的其他处理器有 Intel Pentium，它用于其外部高速缓存，以及MIPS R2000/R3000/R4000所支持的所有高速缓存。


2.3.1 直接映射高速缓存的散列算法


直接映射高速缓存的高速缓存散列算法必须将一个来自 CPU 的给定地址转换为高速缓存中一行的索引值。因为散列算法的计算是在硬件中完成的，所以它必须既简单，速度又快。对于降低成本和获得快速实现来说，简单性是必不可少的。速度非常重要，因为需要索引在适当的高速缓存行上启动读取周期。在比较高速缓存标记，查明是否有一次命中之前，必须完成上面所有的步骤。由于有这些限制因素，所以在高速缓存中使用的散列算法很少会采用算术运算，因为这些操作会花费很长的时间。

最常用的高速缓存散列算法是取模（modulo）函数，这种函数利用了这样的事实，即在直接映射高速缓存中的行数往往是2的幂。这就使得散列算法只要从地址中选出若干位，选出的位数正好等于高速缓存行数以2为底的对数，就能直接用它们来作为索引。例如，考虑TI MicroSPARC上的数据高速缓存，它有128（27
 ）行，每行16字节。这个配置的散列算法应当从地址中选出“位<10..4>”（从第4到第10个位），使用这7个位从高速缓存的128行中选出一行（参见图2-6）。因为每一行高速缓存有16字节，所以该地址的低4位将选择CPU寻址的高速缓存行中的若干字节。因为高速缓存总共有2 KB，所以我们能够看到这种选择索引的方法会让所有模2048的地址都索引到高速缓存中相同的行（所有和“位<10..4>”匹配的地址都生成相同的索引）。这叫做取模散列算法（modulo hashing algorithm）。


图2-6 TI MicroSPARC的高速缓存散列算法



此外，产生相同索引的地址被认为有相同的颜色。如果一个高速缓存的大小是页面大小的倍数，则该高速缓存就被认为其颜色和高速缓存中的页数一样多。如果一组存储页面的地址散列到高速缓存内同一组的高速缓存行上，那么称这组存储页面有相同的颜色。高速缓存颜色是一种用来区分页面如何索引高速缓存的概念。它的用途将在7.2.3节中进一步讨论（参见图7-8，该图给出了相对于存储器中页面的高速缓存颜色）。

图2-7描述了程序的地址空间是怎样映射到高速缓存的存储器上的。因为在“位<10..4>”中拥有相同位模式的所有地址都会索引到高速缓存中相同的行，所以地址0、2048（2 KB）、4096 （4 KB）、6144（6 KB）等都将索引或者映射到高速缓存中的第0行，而地址16、2064（2 KB + 16）、4112（4 KB + 16）、6160（6 KB + 16）等都映射到第1行上。正如2.2.1节所阐述的那样，标记将会解决歧义的问题，因为它们指出了被高速缓存的数据的地址。


图2-7 使用图2-6中的散列算法将地址空间映射到高速缓存



虽然取模散列算法是最常用的方法，但是用来选择高速缓存行的位可以取自地址中的任何部分。为了看到取模散列方法的优点，下面的例子将使用如图2-8所示的另一种散列算法。这两种散列算法之间的区别在于程序中的地址是如何索引高速缓存的。在第一个例子（图 2-6）中，连续的程序地址映射到高速缓存中的连续位置，而图2-8中的算法则导致那些在“位<18..12>”中有相同值的整个地址范围都映射到相同的高速缓存行上。因此从0x0到0xfff的所有地址都索引到高速缓存中的第0行，而从0x1000到0x1fff的所有地址都索引到第1行，依此类推。效果如图2-9所示。


图2-8 另一种高速缓存散列算法的例子



虽然实现这样的映射关系是可能的，但是我们不使用它，因为它导致了高速缓存利用率的低下（这里只给出举例说明）。例如，完全处于从0x0到0x1fff地址范围内的一个小程序让其所有的引用都映射到了高速缓存的头两行上。当这个程序正在执行的时候，只使用了2 KB高速缓存中的32字节。在这样一种情况下，可能会有很低的命中率，而从高速缓存感觉不出来性能增益。


图2-9 用图2-8中的散列算法将地址空间映射到高速缓存



通过对比，读者可以看到图2-6所示的散列算法提供了一种地址到高速缓存的良好映射关系，能够把空间局部性扩展到最大。出于这个原因，它就是所有使用散列算法的高速缓存存储系统而选择的算法。


2.3.2 直接映射高速缓存的实例


现在我们将迄今为止所介绍的所有概念联系起来，以展示一个查找操作如何发生的完整例子。对于这个例子来说，假定我们有一个字长为4字节、带有12位地址的系统。系统包含的直接映射高速缓存每行8字节，共计8行（为了简化示例，选择了12位的地址和一小块高速缓存。注.


图2-10 地址位用途的例子



对于这个例子来说，我们假定高速缓存的初始内容如图2-11所示。在这个配置中，标记部分的符号“---”表示这一行无效。在高速缓存行中数据部分的两个字被一条竖线分隔开了。在高速缓存行中的字采用高字节结尾的顺序，这意味着地址最小的字位于高速缓存行的左端。


图2-11 高速缓存的初始内容



举第一个例子，CPU将发出一次读取地址01234的操作。散列算法选择地址中的“位<5..3>”，它们给该地址一个行索引值3（参见图2-12）。


图2-12 分解地址01234供高速缓存使用



因为这是一个直接映射高速缓存，所以这个索引只和一行有关，如果这个地址的数据都在高速缓存中，那么数据就保存在这一行里。高速缓存控制硬件获得索引值，并且读取高速缓存行 3的内容。它发现有一个有效标记，并且把这个标记同地址中的标记部分（位<11..6>，即 012）相比较。地址中的标记部分和被索引的高速缓存行中的标记相吻合，因此就出现一次命中。现在，高速缓存控制器必须从高速缓存行中的数据部分选择正确的字。因为地址中的第2个位被设置了，而CPU想要让高端的字保存在高速缓存行的右边，因此想要的字是0777。

这里要理解的一件重要的事情是，对于高速缓存的标记来说没有必要包含完整的地址，因为根据地址在高速缓存中的位置就能推算出地址的一部分。这一点之所以重要是因为它减少了高速缓存行中的总位数，从而也就降低了高速缓存的成本。一般而言，标记只包括地址中散列算法不使用的位。在这个例子中，“位<5..3>”选择出了可以用来保存数据的唯一的高速缓存行。于是，用来构成高速缓存行索引的位可以从标记中省略。类似地，因为该高速缓存行包含8字节，所以地址中的低3位（<2..0>）也不需要保存在标记中。因此，在标记中只需要保存“位<11..6>”。

举第二个例子，考虑当CPU试图从地址0130读取数据时会发生什么情况。散列算法选择“位<5..3>”用于索引，如图2-13所示，这几位又等于3。


图2-13 分解地址0130供高速缓存使用



读取高速缓存行3，并且将来自地址的标记01同高速缓存中的标记012进行比较。它们并不匹配，所以就发生了一次缺失。现在必须把地址发送到主存储系统来检索数据。接着，主存储器内从地址0130开始的两个字载入到有索引的高速缓存行中。因为第2位是0，所以需要的是双字中低端的那个字，于是高速缓存行左半部分中的字被返回给CPU。

再举最后一个例子，读取地址06540会造成一次缺失，因为被索引的行（高速缓存行4）没有包含有效的标记，这会自动导致一次缺失。

图2-14总结了前面的几个例子，还给出了其他几个例子。


图2-14 使用图2-11查找高速缓存的例子




2.3.3 直接映射高速缓存的缺失处理和替换策略


当出现一次高速缓存缺失的时候，必须从主存储器读取数据然后返回给CPU。数据还要载入高速缓存，以便在近期内再次引用它时可以立即得到。如果高速缓存行比一个字大，就要从主存储器中多读几个字，以便在高速缓存中载入完整的一行。此时就会造成邻接字被预取（prefetched），从而充分利用了局部引用特性。要读取完整的一行，高速缓存可能需要额外的存储器周期，也可能不需要，这取决于主存储系统的设计。为了获得最佳性能，主存储系统应该以高速缓存行的大小为单元传送数据，这称为突发模式（burst mode）的传送。这种模式能让完整的高速缓存一行在一次存储器操作中传送。没有突发模式，传送必须以更小的单元来执行，从而增加了开销。

一旦主存储器提供了所需的数据，就必须在高速缓存中找到一个位置保存它。这个位置必须经过挑选，以便散列算法在以后的查找操作期间能正确地定位高速缓存的行。在直接映射高速缓存中，这个位置是通过采用散列算法计算行中首字的地址，从而得到该行将会保存在高速缓存中什么地方的行索引值。最初检查的和发生缺失时找到的结果始终都是同一行。新行必须保存在这个位置，因为如果把它保存在高速缓存中的其他行，以后引用时就不能通过索引找到它。这是直接映射高速缓存唯一可能采用的替换策略。

如果缺失操作期间被替换的高速缓存行以前并不是有效行，那么就可以将新行的数据载入到这一行中，并且设定标记，指出数据的地址。该行的有效位也设为 ON。如果这一行以前保存着不同地址的有效数据，那么这些数据就会被丢弃，并用新行替换它们。如果采用写回高速缓存机制，而且修改了原来的数据（参见2.2.5节），那么在替换它之前必须将它写回存储器，从而不会丢失修改过的数据。

举一个例子，再次考虑2.3.2节里的例子和图2-11描绘的高速缓存。如果CPU试图读取位于00130的字，那么就会发生一次缺失，因为高速缓存内的行3缓存的是从地址01230到地址01237的数据。如果主存储器在地址00130处保存的值为0222，在地址00134处保存的值为0333，那么在处理缺失之后，高速缓存将被更新为图2-15所示的内容。

新标记和新数据替换了原来的标记和数据，高速缓存内其余的行则保持不变。CPU最初请求的数据0222在新行写入高速缓存的同时返回给CPU。


图2-15 在缺失处理之后高速缓存的内容




2.3.4 直接映射高速缓存的总结


在直接映射高速缓存中，主存储器内数据的地址和高速缓存内可能保存该地址的位置或行之间具有一一对应的关系。数据在高速缓存内是通过散列该地址来定位的，计算得出了高速缓存中可以保存该数据的唯一一行的索引。直接映射高速缓存既可以使用写直通策略，也可以使用写回策略。

直接映射高速缓存是实现起来最简单的高速缓存，因为在读或者写操作期间只可能有一个搜索命中的位置。这就简化了控制逻辑，从而让实现的成本更低。遗憾的是，这也是直接映射高速缓存的缺点，因为许多不同的地址都被散列到了同一行上。对于一个带有病态引用模式的程序，其中局部引用的数据或者指令地址都产生了相同的索引或者总是位于一小组索引的集合中，这样的程序就无法从高速缓存获益，因为命中率将非常低。在这样的情况下，高速缓存行在被再次命中之前总是被替换掉，所以这种情形称为高速缓存颠簸（cache thrashing）（这个名字来源于虚拟存储调页系统中出现的相同现象）。下面一节介绍对直接映射高速缓存所做的一种改进，以此减少颠簸，提高命中率。


2.4 双路组相联高速缓存


双路组相联高速缓存（two-way set associative cache）类似于直接映射高速缓存，不同之处在于散列函数算出的索引指向高速缓存中可能保存数据的一组带有两行的高速缓存。在同一组内，每一行高速缓存都有它自己的标记，这意味着高速缓存可以同时保存经散列算法算出相同索引的两个不同地址的数据。Intel Pentium的片上数据高速缓存就是双路组相联高速缓存。它总共保存有8 KB的数据，每行32字节。这意味着高速缓存中总共有256行（8192字节÷32字节/行），组成128组（256行÷2行/组）。图2-16描绘出了这样的一个高速缓存。


图2-16 Intel Pentium的双路组相联数据高速缓存



在查找操作期间，散列函数算出的索引指向一组两行可以保存数据的高速缓存。被索引的一组两行高速缓存中的标记和地址同时进行比较，以查看是否命中了两行中的某一行（组内所有行的标记并行比较，从而不会因采用串行比较而降低高速缓存的访问速度）。双路组相联高速缓存的目的是，减少直接映射高速缓存中两个不同地址经散列计算得出相同的索引值时发生的高速缓存颠簸。在双路组相联高速缓存中，这两个不同的地址都保存在高速缓存中。使用这种类型高速缓存的其他处理器还有Intel i860 XR以及80486的外部高速缓存。

现在就很清楚为什么直接映射高速缓存也称为单路组相联高速缓存了。“单路”和“双路”的说法是指每一组中高速缓存行的数量（在高速缓存内所有的组都有相同数量的行）。“相联”一词则是指实际上这一组高速缓存就是以内容编址（content-addressable）的或者说相联（associative）的一个存储器，因为它是通过对照组内高速缓存行的位置（或者地址）来检查标记的内容从而判断出一次命中的。直接映射高速缓存是n路组相联高速缓存的一种退化形式，因为每一个相联组中只有一行高速缓存。

配合双路组相联高速缓存的散列算法和配合直接映射高速缓存的散列算法相同，区别在于前者所需的位数更少，因为对于总量相同的高速缓存存储器来说，双路组相联高速缓存中的组数只有直接映射高速缓存的一半。所以用于图2-16中高速缓存的散列算法就只使用“位<11..5>”来选择组。和以前一样，“位<4..0>”选择高速缓存行内的字节（因为一行有32字节）。

替换策略稍微复杂一些。采用直接映射高速缓存时，在一次缺失操作期间，载入的高速缓存行必须放入将被索引的位置，从而可以在未来的查找操作期间找到。这一行就在散列算法所索引的高速缓存行组内。但是采用双路组相联高速缓存时，现在组内有两行都可以选择用来替换。两行中的任何一行都可以被替换，因为组内的两行在查找操作期间都可以搜索到。在理想情况下，最好替换在最长时间内不会被再次引用的行，因为这能提高高速缓存的整体命中率。遗憾的是，没有办法知道程序未来的引用模式。时间局部性表明，在组内宜采取LRU替换的做法，所以大多数实现（如Intel 80486 外部高速缓存）都利用了这种方法。这种做法不但易于实现，而且效果相当不错。给每个组加上一个额外的位（称为 MRU，代表“最近使用”）就可以实现这种方法。每次在一组内出现一次命中时，MRU 位就被更新，以反映该组内的哪一行产生了命中。当组内的一行必须被替换的时候，高速缓存首先检查其中是否有一行被标记为无效。如果有，那么就替换那一行。如果两行都是有效的，那么 MRU 位就指出上次使用的是那一行，于是就选择替换另一行。然后再更新MRU位来指出被替换的行。

双路组相联高速缓存的总结

双路组相联高速缓存通过索引带有两行的一组可能保存数据的高速缓存行，来尝试获得比直接映射高速缓存更好的高速缓存性能。双路组相联高速缓存实现起来要稍微复杂和昂贵一些，因为必须并行比较一组内两行的标记，而且需要一种更复杂的替换策略。

它相对于直接映射高速缓存的优势在于可以减少高速缓存颠簸的现象。如果在一个进程的局部引用中多个地址得出了同一个索引，那么这两个地址会同时被高速缓存，而直接映射高速缓存却一定要替换该行。注意，双路组相联高速缓存的性能绝对不会低于行数相同的直接映射高速缓存。在最差的情况下，如果程序产生地址的顺序是每个地址索引唯一一行，那么双路组相联高速缓存的性能就和直接映射高速缓存一样。另一方面，如果局部引用是由产生冗余索引的多个地址所构成的，那么双路组相联高速缓存的命中率会更高，因为它能同时缓存着产生相同索引的两个不同地址的数据。


2.5 n路组相联高速缓存


组内的行数并没有理论上的限制；在当今的计算机中，4 路乃至更多路的组相联高速缓存也并非鲜见。例如，Motorola 68040和88200、Intel 80486和i860 XP以及TI SuperSPARC的数据高速缓存都是4路组相联高速缓存。因为在组内并没有索引机制，所以也不要求组的大小一定是2的幂。在这一点上的案例就是TI SuperSPARC的指令高速缓存，它是5路组相联高速缓存。

用于这些高速缓存的散列算法和双路组相联高速缓存所采用的散列算法是相同系列的：使用取模散列函数（modulo hashing function），该函数采用的位数等于组数以2为底的对数值。

每组两行以上的高速缓存往往并不使用严格的LRU替换，因为这样做需要的状态信息太多。常常代之以使用历史信息有限的伪LRU算法。除了68040之外，所有提到过的处理器都采用了这种技术。68040的设计人员选择省略了伪LRU算法所需的额外状态信息，而是采用了一种伪随机替换（pseudorandom replacement）策略。


2.6 全相联高速缓存


在高速缓存内，组的大小可以增加到使组内的行数等于高速缓存内的全部行数。此时的高速缓存就称为全相联高速缓存（fully associative cache）。在全相联高速缓存中只有一组，它包含高速缓存中所有的行。不需要散列计算或者索引机制，因为只有一组要检查。采用任何n路组相联高速缓存时，都是并行搜索组内所有的高速缓存行。顾名思义，全相联高速缓存在每次查找的时候都要在全部高速缓存内进行搜索。

之所以需要全相联高速缓存，是因为它能够把高速缓存颠簸（thrashing）的现象减到最少，原因是在高速缓存中的任何位置都可以保存数据的任何部分。于是，从理论上来说，如果一个程序具有局部引用性的地方小于或者等于高速缓存的大小，那么它就会获得 100%的命中率，并从高速缓存得到最大可能的性能提升。

全相联高速缓存构建起来要比同等大小、但每组行数较少的高速缓存成本高，因为必须并行搜索高速缓存中的所有行。这就是全相联高速缓存很少用于指令和数据的主要原因。在使用它们的时候，通常是小规模、有特殊用途且有高度时间局部性的高速缓存，比如转换后备缓冲器（translation lookaside buffer，TLB）。TLB高速缓存最近在MMU内使用过虚拟地址到物理地址的转换。小规模、全相联的TLB比较实用，因为大多数程序都体现出了局部引用特性，这意味着工作集的转换会被多次使用。此外，因为每一次转换都映射了完整的一页数据，所以只需几个转换就能提供良好的性能。例如，TI MicroSPARC使用一个有32项的全相联TLB，而SuperSPARC有64项。Motorola 88200和所有MIPS处理器上的TLB也都是全相联高速缓存。


2.7 n路组相联高速缓存的总结


正如现在所看到的那样，从直接映射到全相联的所有高速缓存组织结构都遵循着相同的组成原则：每一种组织结构都有一种用于选择搜索行的算法，每一种组织结构都有一种替换算法，每一种组织结构都可以使用写直通或者写回策略，而主要的区别则在于每一组内行数的不同。在各种组成结构的一端是直接映射高速缓存，它每组只有一行。对于这种类型的高速缓存来说，以散列算法得到相同索引的所有地址必须在高速缓存中竞争一个可以保存它们的位置。直接映射高速缓存的替换策略相当简单，因为唯一的候选替换行就是散列算法索引的那一行。在各种组成结构的另一端是全相联高速缓存，它只有包括高速缓存内所有行的一个组。这种类型的高速缓存不需要散列计算，因为在每次查找操作期间都必须检查所有的行。在组比较大的高速缓存中使用LRU替换并不实用，这让随机替换成为常见的方法。

随着组的大小从单路组相联或直接映射高速缓存到全相联高速缓存逐渐增大，目标是减少多个地址散列到相同组时出现的高速缓存颠簸现象。增加组的大小可以使那些其地址产生相同索引的更多数据同时保存到高速缓存中。于是，增加组的大小有可能提高命中率和系统性能。组变大的缺点是增加了硬件成本和复杂性，因为必须并行比较被索引组内所有行的标记。实际情况是，除了最小的高速缓存之外，对所有的高速缓存来说，都要避免使用组太大的高速缓存。


2.8 高速缓存冲洗


所有的高速缓存实现都为操作系统提供了从高速缓存中删除数据的能力，这种功能一般称为高速缓存冲洗（cache flushing）。根据高速缓存组织结构的不同，这对于防止意外引用过时数据、保持高速缓存一致性来说可能是必不可少的功能（高速缓存一致性在多处理器系统上有更广泛的含义，这将在第三部分讨论）。一个高速缓存需要冲洗的准确时机则取决于它的组织结构，这是接下来的几章要讨论的主题。高速缓存冲洗有两种形式：使主存储器有效（validating main memory）和使高速缓存无效（invalidating cache）。

使主存储器有效的形式是指在采用写回策略的高速缓存中将修改过的数据写回到主存储器内的做法。正如2.2.5节所讨论的那样，这是由高速缓存在替换一个修改过的行期间自动完成的，但是它也可以由操作系统明确地进行控制。一次显式的使有效操作（validation operation）将把行内的数据写入主存储器，然后将高速缓存内数据的修改位关闭（因为相对于主存储系统内的副本而言不再是修改过的了）。使主存储器有效的方法还可以让操作系统随时更新主存储器到最新。这可以防止主存储器内数据的过时副本被系统中不使用高速缓存的其他部分所引用。如果操作系统指定将一个高速缓存行写回主存储器，而这一行要么不在高速缓存中，要么当前并没有被修改过，那么这个使有效操作对高速缓存什么也不做。这种类型的缓存冲洗从不需要在采用写直通策略的高速缓存上进行，因为存储器始终和高速缓存中的内容保持同步。

使高速缓存无效的形式是指，如果高速缓存中的数据被修改过，那么无需先将它写回主存储器就把它丢弃的做法。这种功能既可以用于写直通高速缓存，也可以用于写回高速缓存。操作系统使用它来丢弃高速缓存中的过时数据。如果数据在主存储器中的副本的更新与高速缓存无关，从而导致被缓存的数据副本过时，就会需要这种操作。让该数据在高速缓存中无效会造成下一次引用该数据时出现一次缺失，因此要从主存储器中重新读取该数据的正确副本。

一般而言，采用写回策略的高速缓存允许将独立的使主存储器有效和使高速缓存无效操作组合成单个操作，因为它们是一种常用的序列。在这种情况下，如果高速缓存中出现了该行，而且被修改过，那么就首先完成主存储器有效操作，于是该数据就不会丢失。在此之后往往会跟着进行一次使高速缓存无效操作。

两种高速缓存冲洗形式中的任何一种通常都能够以单行为基础来使用。大多数实现允许操作系统指定要被冲洗的数据的地址。随后在高速缓存中查找这个地址，如果命中则被冲洗掉。如果没有命中，则保持高速缓存不变。MIPS 处理器就是以这种方式工作的。有些实现可以允许一次冲洗一组地址，例如一页甚至整个高速缓存。TI MicroSPARC和SuperSPARC就允许后一种方式，它们称之为“洗净”功能。Motorola 68040和88200支持一次按行、按页面或者整个高速缓存的冲洗。


2.9 无缓存的操作


大多数实现都允许CPU绕过高速缓存直接访问主存储器，这称为无缓存的（uncached）操作。例如，如果执行一次无缓存的读取操作，那么即使地址已经在高速缓存中造成一次命中，也还是从主存储器读取数据。在这种情况下，忽略被缓存的数据，返回来自主存储器的值。在本章中提到的所有处理器都支持无缓存的访问，这项功能往往可以通过页表项（page table entry）中的一个标志位来逐页进行选择。

在访问主存储器中其值的改变与CPU写操作无关的单元（用C程序设计语言的话来说就是所谓的易失性单元，volatile location）时，采用无高速缓存操作就很有用。例如，一个映射了某个I/O 设备的状态寄存器的内存将含有根据设备的状态而变化的值。一般采用无缓存的方式来访问这类寄存器，因为一旦设备的状态发生变化，状态寄存器中被缓存的任何值都是过时的。

无缓存的访问通常可被用于任何内存引用。在频繁要求进行高速缓存冲洗以保持缓存一致性的情形中，它们也很有用，这种情形可能会降低系统性能。


2.10 独立的指令高速缓存和数据高速缓存


将指令高速缓存和数据高速缓存分开的做法目前在计算机系统中相当常见。这种做法能够有效地使高速缓存的带宽加倍，因为它能让CPU从指令高速缓存预取指令的同时把数据载入或者保存到数据高速缓存中。图 2-17 描绘了这样的一种组织结构。本章提到的所有处理器，除了 Intel 80486之外，其片上高速缓存都有独立的指令高速缓存和数据高速缓存。

因为两块高速缓存都可以同时访问主存储器（缺失处理或者写操作），所以要由硬件来仲裁高速缓存对主存储器的访问，这对于软件来说是透明的。注意，没有办法直接把数据保存到指令高速缓存中。因此，指令高速缓存是只读高速缓存。

这种组织结构最重要的方面就是缺乏数据高速缓存和指令高速缓存之间的直接互连。如果在指令高速缓存中没有命中某个指令，那么指令高速缓存就无法到数据高速缓存中查找它。指令高速缓存始终都是从主存储器读取指令来完成缺失操作。类似地，数据高速缓存中的缺失也要从主存储器读取。把数据保存到数据高速缓存中不会影响指令高速缓存的内容。虽然这是一种最简单的实现，但是它可能会产生高速缓存的不一致性，因为主存储器的内容可能会被缓存在一个以上的地方。如果使用单一的、将指令和数据结合在一起的高速缓存，就不会出现这类不一致性。


图2-17 独立的指令和数据高速缓存



考虑使用自身能够修改代码的程序时的情形。这类程序包括诸如 LISP 解释器这样的程序，因为对于它们来说，部分编译它们正在解释的程序并非鲜见（编译后的代码通常写入进程的数据区）。如果要执行的指令是在数据区动态生成的，那么有可能出现两种不一致性。第一，如果使用写回高速缓存机制，那么最近写的指令可能尚未写入主存储器。这意味着，如果程序试图执行这些新指令，那么指令高速缓存可能会从内存中取得过时的指令。第二，一旦动态生成的指令被缓存在指令高速缓存中，那么程序的任何写操作（以此用新指令来替换那些在指令高速缓存中的老指令）都不会对指令高速缓存造成影响。新指令将写入数据高速缓存，并且最终写入主存储器，但是指令高速缓存不知道要获取新值。它会继续执行过时的老指令，直到行替换删除这些指令为止。在这种情况下，对那些指令的下一次引用将会造成一次缺失，并且从主存储器读取新指令。

遗憾的是，操作系统不能把高速缓存隐藏起来，从而让这类程序无视高速缓存的存在，因为操作系统没有办法知道程序会在什么时候试图执行其数据空间的某个部分。唯一的解决方法是提供特殊的系统调用，以便在程序已经产生了一组它现在想要执行的指令时就通知操作系统。接着，如果在数据高速缓存中使用了写回高速缓存机制，那么操作系统就使主存储器有效，并且使指令高速缓存的内容无效（在提供特殊指令来冲洗高速缓存的体系结构上，如果应用程序能够直接执行高速缓存冲洗指令，那么就不一定要有特殊的系统调用）。对指令和数据高速缓存的冲洗通常作为分开的硬件操作来实现。

一般而言，只要操作系统需要使被缓存的数据无效来保持一致性，那么它也必须使被缓存的指令无效。各种特定的实例则取决于高速缓存的体系结构，下面的章节将讨论它们。

虽然有可能让构建的系统中的硬件自动保持指令高速缓存和数据高速缓存的同步，但是却很少这样做。这样的系统会要求每次在数据高速缓存上执行写操作的时候都检查指令高速缓存并可能使其无效。这些额外的对指令高速缓存的访问可能会干扰指令的获取操作，并使其变慢。那些能够修改自身的代码实例很少值得为其在硬件上增加复杂性。


2.11 高速缓存的性能


虽然全面讨论高速缓存的性能超出了本书的范围，但还是可以做以下一些观察。首先，高速缓存的性能不仅取决于高速缓存的设计，而且取决于应用程序的引用模式。因此，必须谨慎地通过测试基准程序来判定高速缓存的性能以及一般化测试结果。虽然很容易编写一个获得 100%命中率的基准程序，但是把它们运用到实际应用中的时候，这样的结果是毫无意义的。例如，下面的程序会获得100%的高速缓存命中率：

while (1)

;

循环执行一次之后，所有的指令引用都会在高速缓存中命中。相反，下面的代码片段给一个数组中的每个元素都乘以常数 c，因而会得到相当低的高速缓存命中率（假定数组要比高速缓存大）。

for ( j=0; j < YMAX; j++)

for ( i=0; i < XMAX; i++)

matrix[i][j] *= c;

因为在C语言中，数组是按行来保存的，在使用高速缓存的时候，如果数组中一行的大小超过了高速缓存行的长度（假定一开始数组没有被高速缓存），那么每次执行最里面的语句就会出现一次缺失。这样的情形尤其糟糕，因为行很长的高速缓存会读取大量从来都不会用到的数据。互换两层 for 循环会因为空间局部性而提高性能。即使每个元素只读取一次，高速缓存每次都要读取整整一行的事实也意味着引用连续的元素可能会产生一次命中。例外的情况是那些行很小的高速缓存，像MIPS R2000/R3000，它们的每个高速缓存行只有4字节。如果数组matrix的每个元素也是4字节，那么就没有空间局部性的好处了。

即使高速缓存的性能是依赖于应用的，在直觉上还是可以有下面的结论（虽然对于所有应用来说，它们并不一定都对，但是对于包括典型UNIX命令在内的许多应用来说，它们都是正确的）。首先，写回策略比写直通策略更可取，因为程序一般会因为时间局部性而多次修改变量。即使它们没有多次修改变量，写回高速缓存机制也往往不会增加任何性能开销，因为写直通一行或者在以后替换行的时候再写回都要花费一个存储器周期。为每一行维护一个修改位并处理写回虽然增加了复杂性，但这样做是值得的。在最差的情况下，没有时间或者空间局部性可言，有写分配能力的写回策略只会多读一次高速缓存行。完全没有局部性的情形是非常少见的，所以它们不会对性能造成明显的影响。

接下来，增加组的大小一般也会有帮助。对于小规模的高速缓存（1 KB或者更小）来说这样的做法特别有用，因为即便多个地址产生了相同的索引，它也能利用更多的高速缓存。对于非常大的高速缓存（1 MB 或者更多）来说，增加组的大小就没那么重要了，因为随着行数的增加，出现一段数据替换现有的高速缓存数据的可能性也逐渐减小。

由于空间局部性，增加高速缓存行的大小一般也会对高速缓存性能有帮助。高速缓存行太长的缺点是在缺失处理期间读取数据需要开销。在小规模高速缓存的组织结构中找不到很长的高速缓存行，因为这就意味着高速缓存中的行数会更少。因此出现替换的频率就更高了。

高速缓存的性能也会受到操作系统的影响。不同的高速缓存组织结构需要不同情况的冲洗机制。有若干种技术可以用来减少必须发生的冲洗量。这很重要，因为频繁的冲洗很花时间，并且减少了有用的数据被高速缓存的时间。这些技术将在第7章里讨论。


2.12 各种高速缓存体系的差异


在当今的计算机系统上可找到的各种高速缓存五花八门。它们最明显的区别体现在如下几个领域：

缓存大小；

行大小；

组大小；

写分配的使用；

替换策略；

通过虚拟还是物理地址来查找；

如何标记行（通过虚拟地址、物理地址还是其他信息）；

写直通或者写回策略。

前5项影响高速缓存的性能，而且从保持高速缓存一致性的角度来看，除了一项（组大小）之外，其他的项对操作系统都没有直接影响。偶尔必须考虑一下组的大小，这将在 3.3.2、4.2.2和4.2.6节中介绍。清单中的最后3项也影响性能，但是它们还影响操作系统。这几项决定了操作系统为了对其上运行的程序完全隐藏高速缓存的存在而需要显式执行的高速缓存冲洗操作的数量。

下面的几章介绍了四种不同的高速缓存组织结构，而且描述了在什么样的条件下操作系统必须明确执行冲洗操作。所研究的不同高速缓存组织结构在采用虚拟地址还是物理地址来查找和标记行方面会有些变化。在每种情况下还需要考虑写直通和写回高速缓存机制之间的差异。


2.13 习题


2.1 除了I/O控制器上的设备寄存器之外，无缓存的数据还能用在其他什么地方？

2.2 请解释如果高速缓存中的有效位在系统加电复位期间没有清除将会发生什么情况？（在高速缓存中使用的存储设备加电时往往具有随机的内容。）

2.3 为什么高速缓存中的每一行都需要有它自己的标记？

2.4 为什么采用地址的“位<9..2>”来索引一个512行直接映射高速缓存的散列算法是一种不好的选择？如果高速缓存是双路组相联高速缓存又会怎样？

2.5 请解释在使用本章介绍的技术时高速缓存的行数为什么是或可能不是2的整数幂？

.散列算法吗？解释为什么是或者为什么不是。如果高速缓存是16路组相联高速缓存又会怎样？

2.7 考虑一个写回、双路组相联高速缓存，它有4096行，每行16字节。应该将哪几位用于散列算法？为什么？需要行的标记部分中的多少位来保持地址（假定使用32位地址和随机替换策略）？在标记中为地址使用最少的位数同保存全部32位地址相比，高速缓存所需的位数节省了百分之多少？

2.8 有一个7路组相联高速缓存，每行256字节，总共512组，应该使用什么样的散列算法？

2.9 考虑下面对直接映射、写直通高速缓存的组织结构的两种选择。两者都保存 2048 字节（2 KB）的数据（不包括标记和控制位）。一种组织结构是使用 4 字节的行，另一种使用32字节的行。每一种选择中，包括数据、标记和控制位在内，高速缓存总共需要多少位？讨论在两种方案之间进行选择时，应该注意的有关硬件成本和性能的折中考虑。假定系统使用32位的地址。

2.10 考虑这样一种环境，其中经常运行文本处理程序。这些程序的特征是它们经常要把字符串从一个地方复制到另一个地方，并且在缓冲区内产生字符串。在这样的环境中最好是使用写回还是写直通高速缓存机制？应该使用写分配吗？阐述理由。

2.11 描述下面一段代码的高速缓存局部性。系统使用独立的指令和数据高速缓存，两者均为8 KB双路组相联高速缓存，每行16字节。数据高速缓存使用带有写分配功能的写回策略（假定int类型是32位的）。如果行的大小增加到256字节，会发生什么样的情况？

struct {

int rec_id;

char rec_name[16];

int value;

int flags;

} array[1000];

…

int i,sum;

sum = 0;

for ( i=0; i<1000; i++)

sum += array[i].value;

2.12 一个系统采用双路组相联高速缓存，每行8字节，总共16行。高速缓存使用带有写分配功能的写回策略以及LRU替换策略。假定高速缓存内的所有行在初始时都是无效的。主存储器包含以下数据：


地址
 　　　　　 数据


01230　　　　　　33

01234　　　　　　44

01270　　　　　　 7

01274　　　　　　 8

02270　　　　　　67

02274　　　　　　42

03270　　　　　　43

03274　　　　　　46

03650　　　　　 100

03654　　　　　 200

06730　　　　　 120

06734　　　　　 210

08670　　　　　　10

08674　　　　　　20

08600　　　　　　64

08640　　　　　　76

09830　　　　　 333

09834　　　　　 355

接着出现了下面的存储器引用（每次引用一个完整的字）：

从01234载入

把5保存到03650

从08670载入

从08674载入

从01274载入

从08670载入

把99保存到09834

把12保存到02270

从01230载入

从06730载入

从03654载入

把37保存到03654

绘制类似于图2-11的图，显示出上面列出的存储器引用完成后的高速缓存内容。包括每行修改位的状态，此外要显示出主存储器最终的内容。

2.13 一个程序通过每次将一个字保存到存储器连续的地址中来使存储器清零。观察一个系统，它采用带有写分配的写回高速缓存，在一开始被清零的存储器块并没有被高速缓存起来的时候，该系统会发生什么样的情况？假定行的大小比一个字大，第一次把数据保存到每一行中的时候会造成一次缺失，要从主存储器读取该行的内容。随后，程序把零保存到高速缓存行中，替换掉从主存储器读取的老数据。因此，读取高速缓存行是对存储器带宽的一种浪费，因为CPU从来不会读取这些数据。假定要被清零的存储器块的起始地址始终和高速缓存行的起始位置相对应，要被清除的存储量是高速缓存行大小的倍数，那么请推荐一种特殊用途的高速缓存操作，比如一条新指令，从而让存储器的填零操作效率更高。
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第3章 虚拟高速缓存


虚拟高速缓存以被高速缓存的指令或者数据的虚拟地址来做索引和标记。这就给操作系统带来了许多复杂因素，因为不同的进程可以使用相同的虚拟地址。被一个进程缓存的数据可能被错误地当作属于另一个进程的数据。为了防止出现这种情况，操作系统必须在发生这类歧义之前冲洗高速缓存。本章阐述虚拟高速缓存的操作，歧义（ambiguity）和别名（alias）是如何出现的，以及在一个单处理器环境下的操作系统如何防止它们影响程序的执行。


3.1 虚拟高速缓存的操作


在采用虚拟高速缓存的情况下，程序的虚拟地址被用来索引高速缓存和标记数据。这种方法的主要优点是，不需要在每次读取或者写入操作的时候把虚拟地址转换为物理地址就能够存取高速缓存。如图3-1所示，正在CPU上执行的一个程序确定了它希望读取或者保存的数据的虚拟地址，或者是它希望取得的指令的虚拟地址。这个虚拟地址被发送到高速缓存，高速缓存执行一次查找操作，以检查数据是否在高速缓存中。如果在一次读取操作期间高速缓存中发生了一次缺失，那么就把内存管理单元（MMU）所计算出的物理地址发送给主存储器，主存储器随后返回数据（有些实现和高速缓存查找操作并行地开始地址转换）。接着，数据被载入高速缓存，这样就可用于未来的引用（因为局部性的缘故），并且被返回给CPU。


图3-1 虚拟高速缓存的组织结构



使用虚拟高速缓存的系统可能会在引发高速缓存命中的读取操作期间使用 MMU，也可能不会。例如，Intel i860 系列的处理器就将虚拟高速缓存用于其片上指令高速缓存。这些处理器的MMU 在取指令期间不会转换在指令高速缓存内引发命中的虚拟地址。这意味着硬件不会显式地确认存取权限。在Apollo DN4000和Sun 3/200上的虚拟高速缓存也是如此。这些系统遵循图3-1所示的模型，其中的MMU只有在高速缓存中出现一次缺失之后才转换虚拟地址。以这种方式使用虚拟高速缓存的系统明确地假定，如果一个程序在一次缺失操作期间成功地读取了数据，那么它仍然有权在后来的高速缓存命中期间读取该数据。正如后面几小节中阐述的那样，操作系统必须确保那些程序不再有权读取的数据在高速缓存中无效。

保存的步骤如下：如果采用了写直通策略，那么就把要写入的数据及其虚拟地址传送给高速缓存。虚拟地址立即被送往MMU进行转换和检查权限，以确保该进程有权向这个地址写入数据。如果进程有写权限，而且在高速缓存中命中，那么就把新数据插入高速缓存行，并且用MMU转换后的地址写入主存储器。如果发生缺失，而且使用了写分配机制，那么高速缓存会先使用转换后的地址从主存储器读取高速缓存行（只有当高速缓存行的大小比 CPU 写入的数据大的时候才行，解释见2.2.5节）。接着要保存的新数据被插入高速缓存行，并被写入高速缓存。如果没有采用写分配机制，那么在保存操作造成缺失期间高速缓存的内容不会发生变化。无论是哪一种情况，要保存的数据都会用物理地址写入主存储器。如果在这个地址上没有写权限，那么就向CPU触发一个陷阱信号，而高速缓存和主存储器都不会被改变。

如果使用写回高速缓存策略，那么确保不违反存取权限要稍微复杂一些。假定采用了写分配机制（写回高速缓存一般会采用），而且在一次写操作时高速缓存内没有虚拟地址，那么 MMU就需要转换地址，并且像以前那样从主存储器取出完整的高速缓存行。这就有机会确认存取权限。如果允许写权限，新数据就从主存储器插入高速缓存行，并且设置该行的修改位。如果没有采用写分配机制，那么在发生一次缺失的时候，就和没有写分配机制的写直通高速缓存一样：数据只被写入主存储器，高速缓存保持不变。

如果在向写回虚拟高速缓存中保存数据期间发生了一次缓存命中，而且该高速缓存行已经修改过了（由标记中的修改位指示出来），那么就能明确地假定进程仍然有权把数据写入这个地址，因为当初它修改这行的时候必须有写权限。在这种场景里，命中了修改过的行时不需要显式地使操作有效。和以前一样，如果存取权限在进程的执行期间变化了，那么操作系统必须冲洗高速缓存。

如果要尝试的写操作命中了高速缓存中没有修改过的行，那么就出现困难了。因为不知道是否有写权限，所以就把该地址发送到MMU进行确认。这就是Intel i860 XR的片上虚拟写回数据高速缓存的工作方式。它的MMU检查所有对数据高速缓存访问的存取权限（命中和缺失都检查）。这种确认是和高速缓存查找操作并行进行的，从而避免降低高速缓存访问的速度。如果一次保存操作允许写访问，那么就把新数据插入到高速缓存行，并且设置该行的修改位。在这种情况下根本不需要访问主存储器，因为这一行已经在高速缓存中了。

像Apollo DN4000这类采用写回高速缓存并且只在一次缺失之后才转换虚拟地址和检查存取权限的实现，通过在标记的控制部分中加入一个可写位，克服了在这种情况下串行执行高速缓存查找操作和MMU确认操作所造成的性能损失。只要在一次高速缓存缺失期间读取了新行，而且进程有权写入相应的地址，那么就设置这个位。该位是页表（page table）内写权限位的一个副本，它能够让高速缓存自身完全处理写入确认，从而节省了多余MMU操作的开销。这类实现对于操作系统来说是透明的。

由于写回高速缓存机制把修改后的数据留在了高速缓存中，因此当一行在缺失处理期间被替换或者显式地被操作系统冲洗掉（指定主存储器应该用修改过的数据进行确认）的时候，就必须把它写回。如果在这些情况下写回操作是必需的，那么高速缓存就把要写回的数据的虚拟地址（保存在标记中）发送给MMU。一旦计算出了物理地址，就把被修改过的行写入主存储器。


3.2 虚拟高速缓存的问题


虚拟高速缓存是操作系统最难以管理的高速缓存类型，尽管它通过省略地址转换步骤能够加快向 CPU 返回数据的速度。所有问题围绕着用虚拟地址来检索和标记高速缓存行这一事实而出现。虚拟地址不能唯一地确定一段数据，因为多个进程可以使用相同范围的虚拟地址。除非操作系统能够采取步骤来防止出现这种情况，否则高速缓存中就会出现歧义（ambiguity）和别名（alias）现象。下面两小节将讨论这些问题。


3.2.1 歧义


当不同的数据段在高速缓存中具有相同的索引和标记时，就出现了歧义现象。这意味着高速缓存将不能区分两段不同的数据，因为索引和标记是高速缓存仅有的确定数据的手段。对这些数据的引用被称为“有歧义的”。对于一个虚拟高速缓存来说，只要使用的虚拟地址在不同的时间点有不同的物理地址映射关系，就会发生歧义。例如（使用图3-2给出的物理存储器的内容），如果在时刻1，虚拟地址0x1000被映射到物理地址0x5000，那么如果引用这个地址，就会把5678读入高速缓存，如图3-3所示。再次引用它会在高速缓存中命中，从而不访问主存储器（注意，为了清楚起见，在标记中给出了完整的虚拟地址。实际的实现只会保留散列算法不用的地址中前面部分的位）。


图3-2



如果在时刻 2，映射关系变成了物理地址 0x0000，那么引用虚拟地址 0x1000 还是会返回在物理地址0x5000处的数据，因为虚拟地址仍然在高速缓存中产生一次命中（参见图3-4）。高速缓存查找操作只是基于虚拟地址进行的，所以即使物理地址已经变了，还是给该虚拟地址0x1000产生了相同的索引和标记。

结果，程序将继续获得错误的数据（和主存储器内保存的数据不一致），直到包含错误数据的高速缓存行在缺失处理期间被替换，或者显式地从高速缓存中被冲洗掉为止。高速缓存不能自动地做到这一点，因为它只处理虚拟地址，不知道物理地址已经变了。

操作系统负责确保在虚拟地址空间中发生任何变化之前将所有老数据写回到主存储器，从而避免出现歧义。如果任由歧义发生，那么程序就会零星地从高速缓存中读取错误的数据，从而导致无法预料和不确定的行为。如果听任操作系统自己的数据出现歧义，那么系统就有可能崩溃，或者至少是运行不正确。


图3-3 (a)时刻1的映射关系 (b)在引用0x1000之后的高速缓存内容




图3-4 (a)时刻2的映射关系 (b)映射关系改变之后高速缓存的内容没有受到影响




3.2.2 别名


别名也叫做同义（synonym），当使用一个以上虚拟地址来指代相同的物理地址时就发生了别名现象（多个虚拟地址被称为别名）。如果一个进程将同一共享存储区附加在它的地址空间中两个不同的虚拟地址上，或者两个不同的进程在它们各自地址空间的不同地址上使用同一共享存储区，就会发生别名现象。如果每个地址经散列算法计算出不同的行索引，那么相同的数据就会被保存在高速缓存中不同的地方。如果两个版本的数据彼此失去同步，就会发生意想不到的结果。

考虑一个进程，它将物理存储器地址0x3000处的存储页面映射到虚拟地址0x2000和0x4000，如图3-5所示（假定存储页面有0x1000（4 KB）字节大小）。有了这样的映射关系，程序既能从0x2000也能以0x4000读取数据，并且会得到相同的结果，因为这两个地址都引用了存储器内相同的物理页面。假定这个例子中的系统有一个直接映射的虚拟高速缓存，它使用虚拟地址的位<15..4>作为索引。这意味着地址0x2000经散列算法得到高速缓存行0x200，而0x4000则得到行0x400。如果物理地址0x3000处的第一个字为1234，那么如果进程先后引用了两个虚拟地址0x2000和0x4000，则物理地址0x3000处的值就会被读入高速缓存内两个不同的地方（如图3-6所示），因为这两个地址产生了不同的索引。


图3-5 位于0x3000物理页面处的两个虚拟地址别名




图3-6 在引用0x2000和0x4000之后虚拟高速缓存的内容



迄今为止，由于使用任何一个地址都返回了正确的数据，因此进程还没有受到错误的影响。在这个进程尝试向两个地址中的一个写入数据之前，它还能继续在这些位置接收正确的数据。如果它现在把5678写入虚拟地址0x2000，那么行0x200就会更新，但是位于行0x400的别名不会更新，这将导致两个别名没有包含一致的数据。图3-7描绘了这种情况。


图3-7 在写入0x2000之后虚拟高速缓存的内容



引用虚拟地址0x4000将返回物理地址0x3000中原来的过期内容。它们会继续这样做，直到这一行在缺失处理期间被替换或者被显式地冲洗掉为止。高速缓存中的过期数据会在程序执行过程中造成奇怪的和无法预测的行为。如果进程把不同的值写入虚拟地址0x4000，那么会出现奇怪的结果。进一步的结果会根据高速缓存是使用写直通还是写回策略而有所变化（参见习题3.2）。

如果是不同的别名产生了相同的高速缓存行索引，那么别名的影响就会完全不同。如果前面例子中所使用的虚拟地址变为0x2000和0x12000，那么两个地址都会索引到高速缓存中的0x200行。因为高速缓存是直接映射高速缓存，所以它一次只能保留这两个地址中某一个地址的数据，这样每次都造成高速缓存缺失（因为虚拟地址和标记的当前值不吻合），而要从物理地址0x3000处重新读取该值。在这种情况下，进程一定能够得到正确的数据，因为每次引用一个别名都会让高速缓存中包含另一个别名的行被替换。

在执行写操作的时候情况就不同了。如果高速缓存使用写分配机制，那么如果进程轮流向两个别名写入数据，它就可以读取到正确的数据。每次都会发生缺失，要从主存储器重新读取该高速缓存行。如果没有使用写分配机制，那么就会出现不一致的现象。在进程向具有写直通策略的高速缓存的0x2000处保存数据时，如果发生了一次命中，那么数据就被保存在高速缓存中，并且写入主存储器。如果下次向0x12000保存数据，那么就会发生一次缺失，数据则只写入主存储器。此刻，高速缓存仍然保留着第一次时保存的过期数据，如果进程从0x2000处读取数据就会造成不一致。

现在考虑如果高速缓存是双路组相联高速缓存而不是直接映射高速缓存的情况。两个地址都算出相同的组索引，但是高速缓存现在能够同时高速缓存两个别名。当别名索引到直接映射高速缓存内不同行时出现的问题同样会在这里出现。

如前所述，不同的地址空间之间也能有别名现象。在我们的例子中，虚拟地址别名 0x2000 和0x4000可以在两个不同的进程中，这两个进程也能造成和单个地址空间时一样的不一致现象。

导致访问不同高速缓存行的别名使得返回给进程的数据是错误的。操作系统必须防止发生这些情况。


3.3 管理虚拟高速缓存


在UNIX系统中，当使用虚拟高速缓存的时候，如果没有正确地管理好它们，就可能出现一系列造成歧义和别名的情形。当进程的地址空间发生变化的时候，这些情形就出现了。下面几个小节详细介绍这些情形，以及内核为了保持虚拟高速缓存和主存储器的一致性所必须采取的措施。在所有的情况下，对于那些使用独立的指令高速缓存和数据高速缓存的系统（其中两者都是虚拟高速缓存），指令高速缓存应该和数据高速缓存同时无效。

正如以后的章节中将会看到的那样，通过改变高速缓存的组织结构，以某种方式使用物理地址，就有可能避免让操作系统显式地冲洗高速缓存。例如，Intel i860 XP上的高速缓存在标记中除了包括虚拟地址之外，还包括物理地址。这就让硬件能够检测到一些情况下的别名和歧义（这种组织结构将在6.2.6节中介绍）。但是，这里的讨论集中在纯虚拟高速缓存上，即那些仅使用虚拟地址的高速缓存。


3.3.1 上下文切换


由于每一个进程都有它自己的虚拟地址空间，因此两个不同的进程就有可能使用相同的一组虚拟地址来引用它们的正文、数据和栈。在没有虚拟高速缓存的系统上，这样两个使用相同虚拟地址的进程只能访问它们自己的地址空间，因为虚拟地址空间的映射在上下文切换的时候改变了。这两个虚拟地址空间中的每一个都映射到了不同的物理页面上，所以没有哪一个进程能意识到对方的存在。

一旦给系统添加了虚拟高速缓存，两个不同进程的数据之间就可能发生歧义。这是因为进程在上下文切换前后可能使用相同的虚拟地址来引用不同的物理地址。虚拟高速缓存不能区分由不同进程使用的相同的虚拟地址，因此可能会返回错误的数据。正如3.2.1节中的例子那样，如果新进程使用的虚拟地址在高速缓存内产生了相同的索引和标记，那么在上下文切换之前进程所缓存的任何老数据都将在切换之后返回给新进程。这就会导致一次命中，而那些在没有虚拟高速缓存的系统中可用来防止此类歧义的MMU操作也不会发生。

不但新进程在上下文切换之后从高速缓存中接收到了错误的数据，而且如果采用了写回高速缓存机制，有些老进程的数据也可能会丢失。如果在上下文切换之前高速缓存中有修改过的数据，那么如果该行在缺失处理期间被替换，该数据就会被写入新进程的地址空间。这就破坏了新进程的地址空间，而且导致老进程失去数据。

为了防止发生这些问题，内核必须在上下文切换的时候从虚拟高速缓存中冲洗掉老进程已经缓存过的一切内容（正文、数据和栈等）。更特别的是，如果采用了写回高速缓存机制，内核就必须用高速缓存中所有修改过的数据使主存储器有效。这些修改过的数据是老进程状态的一部分，因而必须在上下文切换之前保存起来，否则数据可能丢失。接下来，必须使高速缓存中的所有行都无效（正如 2.8 节所提到的那样，使主存储器有效而使高速缓存行无效往往可以作为一次操作来执行）。当新进程在上下文切换之后继续执行的时候，所有的存储器引用都在高速缓存中没有命中，因为所有的高速缓存行都是无效的，从而让进程从它自己的地址空间中取得正确的数据。

在每次上下文切换的时候冲洗虚拟高速缓存可能是一项耗时的操作，尤其是当采用了大规模的写回高速缓存时更是如此。冲洗高速缓存所需的时间不仅跟高速缓存的大小成比例，而且也跟高速缓存的行数成比例，因为所有修改过的行都被写回到主存储器中。除了冲洗高速缓存自身的开销之外，还有一项副作用就是新进程会在所有初次引用存储器的时候没有命中，因为高速缓存刚刚被完全无效处理过。进程以前拥有的局部引用都不在高速缓存中了，所以在进程重建其高速缓存局部性的同时命中率较低。如果上下文切换过于频繁，就像在交互性很高的那些UNIX应用中所遇到的情况那样，那么系统从高速缓存中所获得的好处就会减少，因为命中率低而且操作系统冲洗高速缓存所需的开销大。大规模的高速缓存最适合于计算密集型、面向批处理的应用环境，在这样的环境中不会频繁地出现上下文切换。


3.3.2 fork


系统调用fork的语义要求子进程得到一份父进程地址空间的完整副本。如果写回高速缓存中在父进程执行fork系统调用之前缓存了任何修改过的数据，那么这些数据就会出现在子进程的地址空间中。无论采用的是何种类型的高速缓存，都必须考虑这种情况。

因为在每次上下文切换期间都已经冲洗过高速缓存，所以对于虚拟高速缓存来说，需要有一点儿额外的管理操作来正确地处理系统调用fork。这会消除父进程的数据和子进程的数据之间大多数的不一致，但是必须考虑复制操作期间的高速缓存一致性和写回高速缓存机制的影响。

如果系统没有采用写时复制（copy-on-write）机制，那么在 fork 期间必须把父进程完整的虚拟地址空间复制一份给子进程。要做到这一点，内核一般要把子进程会使用的物理页面也映射到内核地址空间中一块未用的虚拟存储区，如图3-8所示。


图3-8 在为fork复制地址空间期间映射存储器



这样做能让内核仅仅使用一组不同的虚拟地址就可以从父进程的上下文中引用子进程的页面。数据沿着图3-8中的大箭头方向从父进程的用户虚拟地址复制到临时的映射到子进程页面的内核虚拟地址。一旦复制操作完成，就将到子进程页面的映射删除。

由于使用父进程自己的虚拟地址作为复制源，因此能保证在fork之前存在于高速缓存中的任何修改过的数据都被复制到子进程的地址空间中，因为用作复制源的地址会在那些高速缓存行上产生命中。这样就能在fork期间满足其中一项高速缓存一致性的要求。

当子进程开始执行的时候，必须保证主存储器已经是最新的，而且在高速缓存中没有过期数据。如果采用写直通高速缓存策略，那么即使在复制期间所使用的内核虚拟地址是子进程地址的别名，在fork期间也不需要特殊的冲洗操作，因为至少在子进程执行之前必须有一次上下文切换。在上下文切换时冲洗高速缓存，保存在高速缓存中以内核虚拟地址标记的任何数据都会消失。但是，如果采用写回高速缓存策略，那么在删除临时映射之前必须让主存储器有效，以便子进程的物理页面也会被更新。之所以必须这样做，是因为高速缓存在使存储器有效时使用了虚拟地址，而映射必须仍然存在以确保MMU能够转换地址。

如果是写直通的高速缓存，并且它支持某种无缓存模式，那么就可以利用这点，在复制期间将所使用的内核虚拟地址标记为无缓存的。当使用那些虚拟地址的时候，这些复制的目标地址只被写入一次，而且再不会被读取。因此，缓存这些数据也没什么意义了。相反，缓存这些数据可能会造成有用的数据被替换掉。注意，如果高速缓存没有使用写分配机制，那么无需显式地标记存储页面为无缓存的也能取得相同的效果。如果高速缓存采用了带有写分配机制的写回策略，那么复制时使用无缓存的存储方式可能有好处，也可能没有好处。有没有好处则取决于行的大小以及主存储器和高速缓存的速度之比。例如，如果高速缓存行很短，那么每次存储缺失的时候读取行的开销会相当大。但是，如果行很长，那么连续的保存操作将会产生高速缓存命中，因而就能减少向主存储器写入的次数，那么读取高速缓存行首次缺失的开销可能也是值得的。当然，如果高速缓存没有写分配机制，那么就会直接保存到主存储器里。

如果采用写时复制技术来实现fork调用，那么在执行fork的时候不需要冲洗写直通高速缓存，因为没有进行复制，主存储器内的数据副本还是最新的。如果采用了写回高速缓存机制，那么在fork操作期间必须使主存储器有效，以便删除父进程可能在高速缓存中留下的任何修改过的数据。如果在高速缓存中留下了修改过的数据，那么随后对修改过的行所进行的写回操作（在行替换或者上下文切换期间）会错误地导致写时复制缺失错误（copy-on-write fault）出现。这些写时复制缺失错误会让父进程接收到它自己的受影响页面的副本，进而导致子进程丢失了修改过的数据。对于像 Apollo DN4000 上的高速缓存来说就是这样，它们包含有一个可写位（writable bit）。在这种情况下，fork 之前可以设置每一个高速缓存行上的这一位。如果在 fork 返回父进程之前没有出现上下文切换，那么父进程可以修改这些行，而不会产生写时复制缺失错（因为发生了一次命中，意味着MMU没有用于那次访问）。这两种情况都会违反系统调用fork的语义，因此一定不能允许其发生。此外，有些体系结构（比如Intel i860系列）在写回操作期间不检查写权限。这意味着在fork之后写回，但在此之前修改过的行不会产生写时复制缺失错误。在fork期间使主存储器有效能解决这些问题。

当父进程或者子进程随后试图修改通过写时复制共享的页面时，一个只针对该页面的复制通过将一个新物理页面映射到内核的虚拟地址空间被生成出来，这类似于图3-8所示的例子。主要的区别在于被复制的只是一页而不是整个地址空间。和之前一样，这样做会在用户虚拟地址空间里生成一个该页面的别名。但是，在这种情况下，控制权会交还给用户程序，其中不会有上下文切换。因此，对应于复制所用临时区的缓存项必须写回到主存储器（如果是写回高速缓存的话），同时在高速缓存中令其无效。再一次，使用无高速缓存的方式访问复制的目的地址能够防止出现别名。

注意，如果fork使用了写时复制的共享机制，那么在其他场合下被认为是父进程和子进程的地址空间之间出现歧义的情况，此时则是可以接受的。因为两个进程一开始在fork之后立即共享相同的物理页面，所以即使在父进程和子进程之间发生了上下文切换，两个进程之间的虚拟地址也不会有歧义，反之亦然。进而内核也可以消除在这种情况下的高速缓存冲洗操作。但是要注意，一旦两个进程中的一个修改了它的数据，那么一定要继续执行高速缓存冲洗操作，因为这会结束该页的写时复制共享。随后对该页的引用将会是有歧义的。几乎没有哪个程序能运行这么长时间而不向它们的栈或者数据段写入数据。即使子进程立即执行 exec，在 exec 完成之前任何在栈段上传递参数的实现都会导致出现写时复制缺失错误。因此，尽管在这种情况下似乎有希望消除上下文切换时的冲洗操作，但是实际上却几乎节省不了多少开销。此外，如果需要切换到任何其他的进程上去，那么这项技术根本无法使用。


3.3.3 exec


系统调用exec丢弃了进程的当前地址空间，而以进程将要运行的新程序的一个新地址空间来替换它。因为新程序有可能驻留在和老程序一样的虚拟地址范围内，所以一旦新程序开始执行，老程序已经缓存的任何数据都会造成歧义。如果出现了歧义，新程序就会接收到一些老程序的数据，就好像这些数据是新程序自己的一样，如果老程序的指令被缓存下来了，那么新程序甚至可能执行一些来自老程序的指令。为了防止出现这种情况，内核必须在新程序开始执行之前让高速缓存中的所有用户数据都无效。在采用写回高速缓存的情况下，必须以所有修改过的数据使主存储器有效，因为在执行exec调用期间，老程序的地址空间已经被丢弃了。


3.3.4 exit


在exit系统调用期间会丢弃一个进程的地址空间。内核必须确保所有已缓存的数据也同时被丢弃，从而不会在下一个进程运行的时候出现歧义。在处理系统调用exit的过程中，最后一步就是执行一次上下文切换，它在运行下一个进程之前会冲洗高速缓存。因此，不必在exit处理过程中显式地增加高速缓存冲洗操作。但是如果采用了写回高速缓存机制，那么上下文切换代码需要知道它是否作为exit的一部分被调用。在正常情况下，上下文切换代码必须写回高速缓存中修改过的数据。但是，在exit的情况下，老的地址空间已经被丢弃了，所以没有地方写回数据。因此，在系统调用exit之后的上下文切换期间必须省略写回操作。


3.3.5 brk和sbrk


系统调用brk和sbrk用于增大和缩小进程的bss段。增大bss段不会带来高速缓存的问题，因为分配了新的虚拟存储空间。进程还没有对应于新虚拟存储空间的任何过期的高速缓存数据，因为如果它试图向段以外的地方写数据，就会发生一次缺页错误。而且，在每次上下文切换期间进行的高速缓存冲洗也能防止可能在相同虚拟地址范围内的其他进程数据产生任何歧义。

但是，缩小bss段就出现问题了，因为必须防止进程访问相应于刚刚释放掉的虚拟存储区的高速缓存数据。要记住，不是所有的实现都将MMU用于高速缓存命中的读取操作。所以，除非内核明确地让数据在高速缓存中变得无效，否则进程仍然能够从虚拟存储中被释放掉的部分读取高速缓存数据。注意，对exit和exec来说，如果采用了写回高速缓存机制，那么用修改过的数据让主存储器有效的做法也不正确，因为那部分地址空间已经被丢弃了。

和其他所有情况下一样，在使用独立的指令和数据高速缓存的系统上缩小bss段时，必须同时使指令高速缓存无效。虽然这样做似乎没必要，因为 bss 是程序的数据区的一部分，但总是有可能有一个解释器已经把指令写入了这个区域，或者从这个区域执行指令。如果出现了这样的情况，那么那些指令仍然能够被缓存，因此必须使之无效。如果没有这么做，而 bss 后来又重新增大（在下一次上下文切换之前），并向其中写入了新指令，那么程序就可能执行自上次缩小操作后遗留下来的过期指令。


3.3.6 共享内存和映射文件


如果不同的进程使用不同的虚拟地址来共享相同的共享内存段，那么共享内存机制就可能带来高速缓存的别名现象。但是，并不需要特殊的高速缓存管理措施，因为在每次上下文切换的时候都已经冲洗了高速缓存。这将自动消除共享内存中的任何别名，因为在共享了存储器的其他进程运行之时，已经冲洗过高速缓存了。

考虑如果一个进程将一个共享存储段附加在它自己的地址空间内不同的地址上，将会发生什么情况。这意味着它能引用任何别名而在中间没有一次上下文切换和高速缓存冲洗操作，从而导致出现3.2.2节末尾所描述的问题。操作系统必须防止出现这些别名问题。它可以建立共享存储段使之不会被高速缓存，或者它可以简单地禁止任何试图访问附加到进程地址空间上的相同共享存储段一次以上的行为。如果是直接映射高速缓存，而且使用了写分配机制，那么也可能采用另一种方法。在这种情况下，如果每次附加的起始地址都索引到相同的高速缓存行的话，操作系统就可以让共享存储区在一个进程的地址范围内附加多次。正如3.2.2节所阐述的那样，每次引用其中的一个别名都会迫使以前缓存的任何其他别名被替换掉，因而会消除别名问题。在这种情况下，限制共享存储段的附加地址这一做法比禁止在同一进程内多次附加相同共享存储段的做法更好。它的性能也比无缓存的访问要好。先前提到的Sun和Apollo系统都采用了这种方法。和以前一样，如果高速缓存每组有两行或者更多行，或者高速缓存没有使用写分配机制的话，那么这一解决方案也不行。

每次仅让其中一个别名的页面有效也是一种可能的解决方法。这样一来，在程序尝试访问另一个别名的时候，就会出现缺页错误。此时，对于上次用过的别名来说，内核可以让主存储器有效，而让高速缓存无效，并且将来自那个别名的所有页面都标记成无效的。标记新近引用的别名的页面有效，从而让进程能够访问它们。这个步骤在进程每次访问不同的别名时重复一次。每次访问不同的别名时出现的缺页错误让内核得以透明地保持高速缓存一致性，代价是增加了内核的开销。

如果进程要从它的地址空间中分离一段共享存储区，那么过期的数据可以保留在高速缓存中。这类似于完成一次缩小bss段的系统调用sbrk时所发生的情况。对应于被共享存储区所占用的虚拟地址的缓存数据必须在高速缓存中变成无效的。如果共享存储段仍由其他进程使用，而且使用了写回高速缓存，那么需要先让主存储器有效。如果要销毁共享存储段的话，则可以省略这一步。


3.3.7 I/O


由于内核在系统调用read和write期间运行在进程的地址空间中，因此在具有虚拟高速缓存的系统上针对缓冲文件（buffered file）的I/O操作都能正确发挥作用。这是因为内核使用和用户程序一样的虚拟地址空间来引用用户和内核缓冲区之间复制的数据。因此，不会出现别名或者歧义现象。

I/O设备一般直接连接到主存储器上，而且以物理地址使用DMA操作来传输数据。将图3-1扩充包含I/O设备后如图3-9所示，可以看到，DMA操作不必通过高速缓存就能直接访问主存储器。


图3-9 I/O访问主存储器



因此，无缓冲的I/O所产生的问题类似于别名，因为I/O子系统通过DMA引用数据所采用的地址（物理地址而不是虚拟地址）和 CPU 通过高速缓存引用相同数据时所采用的地址不同。DMA操作不检查缓存命中，因为I/O设备没有直接连接到高速缓存上，DMA使用物理地址（不能用它来索引一个虚拟高速缓存）。甚至仅有的几个有虚拟DMA功能的系统，即使I/O子系统得到的是虚拟地址而不是物理地址，往往也还是选择绕过高速缓存直接访问主存储器；否则，DMA操作将会和CPU竞争对高速缓存的访问。

如果一个用户进程对一个设备执行没有缓冲的write调用，而且还使用了写回高速缓存机制，那么对应于I/O缓冲区的修改过的数据可能仍然在高速缓存中，这意味着在主存储器内的数据过期了。当主存储器发生DMA操作的时候，它会获得过期的数据。为了防止发生这样的情况，在DMA操作开始之前，内核必须用高速缓存内对应于I/O缓冲区的被修改过的数据让主存储器有效。

类似地，在无缓冲的read调用之前，对应于I/O缓冲区的数据可以被缓存。如果在这样的情况下允许DMA操作，那么来自设备的新数据就会被放入主存储器，而高速缓存不受影响。没有什么能阻止用户进程引用过期的高速缓存数据。这种状况会持续下去，直到在缺失处理期间从高速缓存中删除了过期的数据为止。为了防止使用过期的高速缓存数据，必须从高速缓存中冲洗掉（使之无效）将要通过DMA读入的I/O缓冲区所对应的任何数据。此刻没有机会用高速缓存内修改过的数据使主存储器有效，因为DMA会覆盖它。

有可能通过把无缓冲的I/O操作和上下文切换期间完成的高速缓存冲洗操作结合起来，从而消除为无缓冲的I/O操作所显式进行的高速缓存冲洗操作。系统调用read和write会阻塞进程直到I/O操作完成为止。这会导致一旦发起I/O操作，就会发生一次上下文切换。注意，在上下文切换时所需要的冲洗操作正确地处理了的无缓冲的 I/O：为了写回高速缓存使主存储器有效，然后使高速缓存无效。因此，只要在DMA操作真正开始之前执行了上下文切换的冲洗操作，那么为I/O操作保持数据一致性就不需要额外的冲洗操作。对于大多数系统来说，这仅仅意味着内核在发起I/O操作之前执行上下文切换的冲洗操作，然后在真正发生上下文切换的时候跳过冲洗操作。这项技术不能用在支持异步I/O（asynchronous I/O）的系统中。异步I/O允许I/O操作和进程的执行并行完成。因为在DMA执行的同时并不需要阻塞进程，所以就不能依赖上下文切换时刻的冲洗操作，必须进行显式的冲洗操作。

以上讨论假定原始（无缓冲的）I/O 缓冲区的虚拟地址和一个高速缓存行的边界相对应，而且假定缓冲区是高速缓存行大小的倍数。这是简单的情况，因为在缓冲区所占据的高速缓存行内没有包含其他进程的数据。但是，不需要如此。其他数据有可能跟缓冲区相邻或者跟缓冲区共享高速缓存行。如图3-10所示，考虑下面这部分进程的虚拟地址空间（将其看作一个线性数组）。


图3-10 给出4个变量的虚拟地址空间



这幅图给出了从虚拟地址0开始的4个变量：a、buf、b和c。变量a、b和c每个都有4字节长，而buf则有20字节。如果我们现在考察这些变量是怎样出现在每行16字节的高速缓存中的（如图3-11），我们就会看到buf跨越了两行高速缓存，而a、b以及c共享了行的开头和结尾（假定虚拟地址0索引到高速缓存行0）。


图3-11 在每行16字节的高速缓存内的布局



现在，如果进程执行一次原始read调用，读入buf，那么buf的内容必须是无效的。内核不能简单地让buf占据的所有高速缓存行都无效，因为这样做也会使a、b和c无效。如果采用写回高速缓存，那么这样做会导致这些变量被修改过的版本丢失，从而在将来的引用中使用主存储器内过期的版本。所以，当采用写回高速缓存机制的时候，内核必须首先以I/O缓冲区中没有占满的第一个和最后一个的高速缓存行的内容使主存储器有效，从而确保邻接的变量不受影响。如果采用了前面讨论过的上下文切换优化，那么这就不成问题了，但尽管如此，理解它还是很重要的。

如果图3-10描绘的I/O缓冲区位于共享存储区内，而且采用写回高速缓存的话，就会出现更复杂的问题（如果使用异步 I/O，也会出现这个问题）。在这种情况下，共享相同存储区的另一个进程有可能在 DMA访问buf的同时访问缓冲区附近的变量（a、b和c）。如果共享了存储器的一个进程开始了一次 read 调用以读入 buf，而另一个共享了同个存储区的进程开始运行的话，那么第二个进程就可以引用比如说变量 a，从而导致在 DMA操作开始之前，包含a和buf的前12字节的高速缓存行就已被缓存了。这意味着buf的前12 个字节原来的内容被缓存下来了。如果现在开始 DMA 操作，那么它会使用来自 read的新数据替换存储器中 buf的副本。这对高速缓存的内容没有影响，它仍旧保留着缓冲区开头位置原来的数据。现在如果进程修改了a的被缓存了的版本，那么当整个高速缓存行被写回存储器的时候，主存储器内缓冲区前 12 个字节的新数据会被来自高速缓存的原来的数据覆盖掉，从而破坏存储器内 buf 的副本。观察到这种情形高度依赖于 DMA 操作的相对执行时刻，以及共享相同存储区域的其他进程的高速缓存存取/写回操作。如果在另一个进程访问共享存储之前就执行了 DMA，那么就决不会发生这个问题。

内核一定不能让这类破坏数据的问题出现。对于内核来说，解决这个问题最简单的方法是检测到缓冲区的高速缓存行没有均匀对齐（不是在开头没有对齐，就是在末尾没有对齐，或者开头末尾都没有对齐）。在这些情况下，内核可以在内核存储器中分配另一块缓冲区，在那里可以安全地执行DMA操作。当DMA操作完成的时候，内核就可以把数据复制回共享存储区，而不会干扰其他进程。虽然增加这么一次复制操作似乎减弱了无缓冲I/O的设计本意，但是最好还是不要冒破坏数据的风险。

在内核进行其内部I/O操作的时候必须考虑到本节所描述的问题。这既包括文件I/O，也包括在调页（paging）和交换（swapping）期间所进行的I/O。此外，设备驱动程序也必须意识到系统中存在高速缓存。典型情况下，I/O 设备的控制和状态寄存器会被映射到内存中，这意味着它们出现在物理地址空间中，可以通过正常的load和 store操作进行引用。这些load和 store操作必须通过无缓存的引用方式来完成，从而确保不会错误地从高速缓存中读取过期的状态信息。类似地，当一条命令被写入控制寄存器的时候，一定不要缓存它并把它保存在写回高速缓存中，否则在该高速缓存行被替换之前，设备都不会收到这条命令。如果高速缓存没有无缓存的模式，那么设备驱动程序就不得不在每次从设备寄存器读取数据的操作之后显式地使高速缓存无效，而在每次做了保存操作以后都使主存储器有效。


3.3.8 用户-内核数据的歧义


防止内核和用户数据之间出现任何歧义是很重要的。由于在内核模式（kernel-mode）和用户模式（user-mode）执行中都会用到高速缓存，因此必须保证用户不能访问任何被缓存了的内核数据，也必须保证任何被缓存了的用户数据不会被误认为是内核数据。这对于确保系统的完整性和安全性来说是至关重要的。

虚拟高速缓存格外容易受这类完整性问题的影响，因为大多数系统都不使用MMU来验证高速缓存中命中的访问。这意味着如果被缓存的内核数据在系统调用返回到用户模式的时候遗留在高速缓存里，那么用户就有可能会通过引用相应的内核地址而读取到这些数据。为了防止用户进程访问到被缓存的内核数据，在系统调用或者中断之后，返回用户模式之前，必须冲洗高速缓存（如果采用写回高速缓存机制则使主存储器有效，然后使高速缓存内的数据无效）。如果高速缓存规模很大的话，这就会成为一项代价很大的操作，因为UNIX程序倾向于频繁地执行系统调用。幸运的是，如果进程的地址空间被分成了图1-2所示的用户空间和内核空间，那么被缓存的用户数据就不会被误认为是一个系统调用入口的内核数据。这是因为内核会使用不同的虚拟地址来访问它自己的数据，所以即使用户数据碰巧被缓存在了索引行中，高速缓存也一定不会返回一次命中。

为了克服每次返回用户模式的时候不得不冲洗高速缓存所造成的性能上的损失，有些实现（比如 Apollo DN-4000）在标记中加入一个位来指出数据是在用户模式还是在内核模式读取的。为了使用户模式中能在该行出现一次命中，这个位必须指出该行包含用户数据。如果该位指出的是内核数据，那么就出现一次正常的缺失。这就防止了用户去访问被缓存了的内核数据，它类似于前面讨论过的可写位的概念。在内核模式高速缓存访问期间，就忽略用户-内核位（user-kernel bit），以便内核能够访问高速缓存中的用户数据（例如，这类数据可能是系统调用参数）。注意，当内核把数据复制到用户空间的时候（比如当返回系统调用的结果时），数据就会被标记为内核数据。这将防止用户进程访问它，于是从高速缓存中冲洗掉要复制的地址范围（使主存储器有效，而使高速缓存无效）。即便如此，这一技术通过消除上述的高速缓存冲洗操作从而大大减少了高速缓存被冲洗的次数，但是除非增加额外的硬件支持，否则它仅在采用写直通高速缓存机制的情况下可行。

写回高速缓存策略不能单独与这一技术配合使用，因为在返回到用户模式的时候，留在高速缓存中的修改过的内核数据不能在用户模式内的一次缓存缺失所导致的行替换期间被写回到主存储器中。写回这样的高速缓存行要求用户进程能够转换内核虚拟地址，而且能向内核的物理页面写入数据。这类功能会破坏系统的安全性，因为用户进程能随心所欲地向任何内核地址写入数据。为了克服这个问题，Intel i860在从高速缓存的写回操作期间不检查用户-内核访问权限。但是，它要确认来自 CPU 的对所有高速缓存访问的权限，而不是像 Apollo系统那样完全置之不管。结果是，用户进程不能访问被缓存的内核数据（也不能修改它），但是它们能在行替换期间写回内核数据。这种方法保持了系统的安全性，而且不需要显式的高速缓存冲洗操作来防止用户-内核的歧义。缺少这些功能的写回高速缓存必须显式地冲洗数据。


3.4 小结


对于在高速缓存中命中的引用来说，虚拟高速缓存不需要MMU操作，从而提供了高速的缓存访问，但是它们要求操作系统频繁地进行冲洗操作。如果在不同的时刻使用相同的虚拟地址来引用不同的物理地址，那么就会在高速缓存中造成歧义现象。当使用多个虚拟地址引用相同的物理位置时则会出现别名现象。操作系统必须防止发生歧义和别名现象，以便让高速缓存的存在对用户程序是透明的，这对于程序的可移植性来说至关重要。为了做到这一点，必须在上下文切换、调用exec和exit、sbrk缩小操作、原始I/O操作以及在用户模式和内核模式之间过渡的时候冲洗高速缓存。频繁地冲洗大规模的虚拟高速缓存非常耗时，会导致很差的系统性能。除了冲洗操作的开销之外，还有另外一个缺点，即冲洗高速缓存会导致进程的局部引用特性被丢弃。每次在上下文切换之后执行进程的时候，还有可能在每次系统调用之后，进程都会失去所有的存储引用，从而迫使为每次引用进行MMU转换和访问主存储器。如果采用了独立的指令和数据高速缓存，那么只要上述任何情形要求了一次无效操作，就必须同时使指令和数据高速缓存都无效。

可以对虚拟高速缓存采取两种常用的修正措施，从而减少必须出现的冲洗次数。这两种方法将在后面两章中探讨。


3.5 习题


3.1 考虑一个直接映射、写回方式的虚拟高速缓存，它有16 384行，每一行包含16字节数据。散列算法使用32位虚拟地址中的“位<17..4>”来选择高速缓存行。“位<31..18>”则保存在每行的标记中。如果在一次缺失操作期间替换了修改过的一行高速缓存，那么如果仅在标记中保存了高14位，高速缓存如何确定被替换的数据的32位虚拟地址？

3.2 参考3.2.2节中别名的例子，使用相同的高速缓存组织结构和地址空间映射完成下面的习题。增加一个地址映射关系，将虚拟地址0x92000映射到物理地址0x1000上。假定应用和操作系统都不执行冲洗操作，也没有上下文切换。对于每个小题来说，画出一副类似于图 3-6的小图，显示出所列操作完成之后高速缓存会出现的内容。此外，指出高速缓存的内容是否和主存储器一致。假定高速缓存在每组操作开始之前都是空的，主存储器地址0x3000包含 1234，0x1000 包含 5678。使用写直通和写回高速缓存机制。按照通常那样，写回高速缓存机制使用写分配，而写直通不使用。

a.使用写直通高速缓存机制。应用读取0x2000，把9876写入0x2000，并且读取0x4000。

b.使用写回高速缓存机制。应用读取0x2000，把9876写入0x2000，并且读取0x4000。

c.使用写回高速缓存机制。应用读取0x2000，把9876写入0x2000，读取0x92000，再读取0x4000。

d.使用写直通高速缓存机制。应用读取0x4000，把9876写入0x2000，读取0x4000，再把结果写入0x2000。

3.3 在3.2.2节中描述的处于别名状态的高速缓存，其中虚拟地址0x2000和0x12000映射到了相同的地址上，使用写直通或者写回高速缓存机制有关系吗？它能保证进程一定会获得正确的数据吗？解释原因。

3.4 系统调用exec所需的处理可能要求几个I/O操作，每一个I/O操作都要在内核等待I/O完成的同时有一次上下文切换。描述为了避免在系统调用exec期间显式地冲洗高速缓存可以采取什么样的优化措施。

3.5 在两个或者两个以上共享同一个地址空间的线程之间会出现别名或者歧义现象吗？

3.6 一个系统使用64 KB直接映射虚拟高速缓存，每行16字节。如果下面每一对虚拟地址代表地址空间内同一共享存储段的别名现象，那么哪些虚拟地址对要求内核采取3.3.6节中所介绍的特殊措施来保持一致性？解释原因。

a.0x1000和0x10000

b.0x1100和0x11100

c.0x52a40和0x53a40

d.0x8ffe90和0xfafe90

e.0x123450和0x1234560

3.7 代之以使用全相联高速缓存，重做上面一题。

3.8 在 3.3.8 节中，我们介绍了一种在标记中加入用户-内核位来确定数据是在用户模式还是在内核模式读取的技术。如果在用户和内核之间将32位虚拟地址空间分开，所有的内核地址都将高端位设为ON（1），而所有的用户地址都将其清零，那么提出一种替代的技术，不需要在标记中增加位就能解决歧义问题。讨论它是如何工作的。

3.9 假定内核支持一种消息传递（message-passing）机制，一个进程能够将一段任意长度的消息传递给另一个进程。这是在发送消息时通过内核把数据复制到一个内核缓冲区中来实现的。消息被保留在缓冲区中直到另一个进程要求接收该消息为止，此刻它又被复制到目标进程的地址空间中。如果系统使用虚拟高速缓存，那么必须出现什么样的高速缓存冲洗操作？解释原因。

3.10 正如1.3节所说明的那样，内核根据需要动态地分配更多的栈。如果系统使用虚拟高速缓存，那么当发生这一情况的时候必须出现什么样的高速缓存冲洗操作？解释原因。

3.11 当内核决定把页面从进程的地址空间内交换出去的时候，必须对高速缓存进行什么操作？解释原因。

3.12 参考图3-3和图3-4，假定一个进程在其地址空间内虚拟地址0x1000处的一页一开始映射到了物理地址0x5000上。接着，内核把这一页交换出去。当进程在这页上发生缺失错的时候内核又把它交换回来，这一页加载到物理地址0x0000处，内核把进程的映射关系改为指向这个新的位置。这在一个使用虚拟高速缓存的系统中代表一种歧义吗？一定要冲洗吗？

3.13 本章中描述了一些内核必须冲洗一个虚拟高速缓存来保持一致性的情形，高速缓存的大小会对这些情形有影响吗？它是怎样对性能产生影响的？

3.14 大多数有虚拟高速缓存的系统都允许让某些页面标记为无缓存的。这就可以防止在一次缺失之后高速缓存数据，从而迫使以后的引用也不会命中。无高速缓存的访问通常在页表中指定。假如这里也是如此，那么如果主存储器中被标记为可缓存的某一页被改成了无缓存的，会发生什么样的情况（假定不会发生上下文切换）？此刻应该冲洗高速缓存吗？为什么？
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第4章 带有键的虚拟高速缓存


本章介绍一种对第3章里介绍的虚拟高速缓存实现的修改版本，其中每个高速缓存行的标记字段（tag field）里都被扩充了一个进程键（process key），这个键唯一地确定一行高速缓存属于某个特定的进程。采用进程键的目标是减少必须出现的冲洗操作的次数，以及在上下文切换过程中保持一个进程的引用局部性。这种体系结构除了用于指令和数据高速缓存之外，还用在了MMU里。本章探讨这类高速缓存的组织结构及其对UNIX内核的影响。


4.1 带有键的虚拟高速缓存的操作


系统设计人员已经找到了一条降低冲洗虚拟高速缓存开销的途径，就是在每个高速缓存行的标记中增加一个进程键。理想情况下，每个进程都被分配了唯一的键，于是将进程的虚拟地址和键组合起来就形成了唯一的标识符，以标识一块特定的数据。使用键的目的是为了防止在不同的进程中相同的虚拟地址之间出现歧义。这样一来，高速缓存就不需要像纯虚拟高速缓存那样频繁地进行冲洗了。这类高速缓存的组织结构和上一章中虚拟高速缓存的组织结构类似，只是增加了一个特殊的硬件寄存器来保存当前执行进程的键，还在每个标记中增加了几个位来保存同高速缓存行相关联的键（参见图4-1）。


图4-1 带有键的高速缓存的组织结构



高速缓存仍然以虚拟地址来索引，但是对于出现的命中来说，不但虚拟地址必须吻合，而且当前进程键寄存器（current process key register）也必须和标记中保存的键相吻合才行。当前执行进程的键由操作系统在上下文切换时读入到这个寄存器中（这个寄存器既可以在CPU里，也可以在高速缓存控制器上）。这意味着，只要每一个进程有唯一的键，那么使用相同虚拟地址范围的两个不同的进程就不会再有相互引用高速缓存中对方数据的危险。

进程键本身是一个和每个进程相关联的简单整数值。有些实现则把键称为任务ID（task id）或者地址空间ID（address space id），但是含义是相同的。不应该把进程键同UNIX系统的进程ID号（process ID number）或者说pid混淆起来，后者是另一种无关类型的进程标识符。

进程键本身的实际值并不重要。唯一的需要是它对于每个进程来说是唯一的。这样一来，不同进程所使用的虚拟地址就决不会出现歧义。遗憾的是，可以采用的唯一的键值往往很小，有些实现在标记中只有3个位来保存键值。如果系统中的进程数比键的数量多，那么多个进程就必须共享键。如果一个以上的进程使用了相同的键，那么高速缓存就不能区分那些进程在高速缓存中的数据，歧义再次出现了。在这些情况下，操作系统不得不冲洗高速缓存来防止出现歧义。这将在4.2.1节中详细讨论。

过去采用这种高速缓存组织结构的系统有Apollo DN4000和Sun 3/200，这两种系统都出现在20世纪80年代。Apollo系统使用指令和数据合起来有8 KB的直接映射高速缓存。高速缓存行的大小为4字节，它使用采用写分配机制的写直通策略。Sun系统的高速缓存有64 KB，每行16字节。它是直接映射高速缓存，指令和数据部分相结合，并且使用写回（带有写分配机制）策略。两种系统的键都使用3个位，允许8个不同的地址空间同时被高速缓存。


4.2 管理带有键的虚拟高速缓存


因为高速缓存仍然采用虚拟地址进行索引，所以仍会出现别名。如果有一个以上的进程使用同一个键，那么也能出现歧义。下面的几小节详细介绍内核必须冲洗高速缓存以防止出现歧义和别名的情形。和采用虚拟高速缓存时一样，当需要使数据高速缓存无效时，那么使用独立的指令和数据高速缓存的系统也必须使指令高速缓存无效。


4.2.1 上下文切换


在正常情况下，如果使用写直通高速缓存机制，那么不需要在上下文切换时冲洗高速缓存，因为键的使用消除了不同进程中相同虚拟地址之间在高速缓存中的歧义。只要有足够多的键，每个进程都能分配到一个唯一的键，那么内核只须把硬件中的当前进程键寄存器改为选择执行的新进程的键即可。注意，由于没有冲洗过高速缓存，因此原先进程的局部引用特性就留在了高速缓存中。因此，在下一次选择执行该进程的时候，它的数据有可能还在高速缓存中。这是一种重要的性能受益，因为一个进程可能不会发生像在使用纯虚拟高速缓存的系统上执行时一样多的缓存缺失。如果进程倾向于使用相同的虚拟地址范围，那么就会在一定程度上失去这种好处，因为高速缓存的索引是从虚拟地址中产生的。使用共同虚拟地址空间的进程会索引到相同的高速缓存行。键能够防止出现歧义，但是前面的进程所读入的高速缓存行仍然会被来自当前执行进程的数据所替换，因而失去了前面进程的局部引用特性。对于小规模的直接映射高速缓存来说尤其如此（试图跨越上下文切换而保留局部引用特性的技术将在7.2.2节中介绍）。

当系统中没有足够多的键用于所有的进程时，采用进程键的方法就遇到了困难。这意味着不得不通过将一个键从一个进程重新分配给另一个进程的方法，在多个进程中间共享进程键。在重新分配键的时候，高速缓存中以相关键所标记的所有项都必须被冲洗掉（在采用写回高速缓存的情况下，先使主存储器有效，再使高速缓存行无效）。如果没有这样做，那么在以前使用该键的进程的虚拟地址和新进程的虚拟地址之间就会出现歧义。

对于操作系统来说，重要的是在重新分配键的时候做出良好的选择，以避免落入每次上下文切换时都要重新分配键的境地。这样的情形会削弱采用进程键的好处，因为冲洗高速缓存的操作会和在纯虚拟高速缓存里一样频繁。

这种高速缓存组织结构的大多数实现都倾向于采用写直通策略，就像Apollo系统所采用的那样。如果使用了写回高速缓存机制，那么在上下文切换到下一个进程的时候，原来进程被修改过的数据还遗留在高速缓存中。如果那些被修改过的高速缓存行中有一行在缺失处理期间被挑选出来进行替换，那么系统就不知道把修改过的行保存到什么地方，因为老进程的地址空间映射关系已经被新进程的替换掉了。高速缓存只包含有老进程数据的虚拟地址，但是在上下文切换期间，MMU 已经载入了新进程的地址空间映射关系，所以它不能转换老进程的地址。使用写直通高速缓存机制可以消除这个问题，因为不会在高速缓存中留下修改过的高速缓存行。

为了克服这个问题，Sun所使用的MMU能够同时保存与每个进程相关联的映射关系。于是，当有一行需要写回时，高速缓存把虚拟地址和键都传送给MMU，然后MMU通过键来判断如何转换地址。这是一种比较复杂的实现，因为它要求MMU一次管理多个地址空间的映射关系，但是它也有优点：可以使用写回高速缓存机制，从而有助于减少访问主存储器的次数。

如果没有采用这样的硬件，那么剩下的唯一选择就是在上下文切换的时候用高速缓存中所有修改过的数据使主存储器有效。这就确保了在另一个进程正在运行的时候，不会有前一个进程的数据需要写回。


4.2.2 fork


当创建一个新进程时就立即给它分配一个新的进程键是比较适当的做法，这样它的虚拟地址空间就不会和父进程或者其他进程的虚拟地址发生歧义。（理论上讲，在某些情况下，父进程和子进程之间有可能会共享相同的进程键，参见习题4.6和习题4.8）。内核必须确保父进程在fork之前所缓存的修改过的数据能够出现在子进程的地址空间里（如果采用了写回高速缓存机制的话），并且要保证在复制全部或者部分地址空间期间的一致性。

回忆 3.2.2 节，如果纯虚拟写直通高速缓存没有配合采用写时复制机制，那么就不需要把向子进程复制地址空间期间所使用的内核虚拟地址冲洗掉，因为在子进程运行之前至少会有一次上下文切换，从而消除了在复制期间造成的别名现象（参见图 3-8）。因为带有键的虚拟高速缓存不一定要在上下文切换时进行冲洗，所以除非冲洗了这些项（如果采用写回高速缓存机制，则先使主存储器有效，再使高速缓存无效），否则别名仍然会留在高速缓存中。和以前一样，如果采用了写回高速缓存机制，那么子进程的物理页面会保留过期数据，这些数据对应于那些尚未写回到主存储器的高速缓存行。如果子进程要开始运行了，它会读取这些过期数据，因为它不会在以内核虚拟地址标记的高速缓存行上产生命中。写直通高速缓存机制或者显式地冲洗高速缓存使主存储器有效，都可以消除这个问题。和以前一样，无缓存地引用复制的目的地即可消除别名现象，从而也就不需要冲洗高速缓存了。

如果配合写回高速缓存使用了写时复制技术，那么必须按照第3章里所描述的那样，在调用fork 的时刻使主存储器有效。这样做可以防止由于行替换而执行的写回操作触发写时复制缺失错误。

观察父进程和子进程之间出现写时复制共享时高速缓存操作的行为是一件有意思的事情。假定系统中只有两个进程在运行，它们分别是父进程和子进程，而且假定它们以写时复制技术至少共享着一个页。已经为父进程分配了键1，子进程分配键2。高速缓存是直接映射的，而且使用了写直通策略。假定虚拟地址0x100000处于一个共享页面之中，高速缓存散列算法将这个地址映射到高速缓存行0x10上。假定位于地址0x100000的数据是1011970。如果父进程现在运行并且读取地址0x100000，那么高速缓存行0x10就会载入这个数据，并且用那个地址和键1进行标记，如图4-2所示（和以前一样，为了清楚起见，标记中给出了完整的地址）。


图4-2 在父进程读取地址0x100000后高速缓存的内容



如果现在进行从父进程到子进程的上下文切换，那么当前的进程键就会变为 2。如果子进程读取相同的地址，那么即使标记中的地址部分匹配，而且行中的数据部分包含有正确的数据（因为两个进程共享着相同的页面），仍然会发生一次缺失，因为标记高速缓存行的键是错的。这次的缺失致使该高速缓存被替换掉，于是意味着必须再次从地址0x100000读取数据，然后用图4-3所示的内容替换高速缓存行0x10。


图4-3 在子进程读取地址0x100000后高速缓存行0x10的内容



注意，除了键值之外（现在是2而不是1），其他一切内容都是一样的。键值不匹配导致高速缓存从主存储器重读数据，而这是不必要的。于是，即便两个进程共享了相同的物理页面，但是由于每个进程以不同的进程键来访问高速缓存，所以两者并没有共享高速缓存中的数据。返回的数据一定是正确的，但是高速缓存却没有办法知道数据应该是被共享的。这就是在高速缓存中使用键的缺点之一。

如果高速缓存中的每一组有两行或者更多行高速缓存，那么这些影响的作用就不一样了。在采用这类高速缓存的情况下，父进程和子进程在使用相同虚拟地址的时候一定会索引到同一组上。但是，因为每个组里有不止一行缓存，所以两个进程可能将相同的数据缓存在不同的行里，而每一行又采用不同的键来进行标记。重新考虑上面的例子，这一次是双路组相联高速缓存，虚拟地址0x100000仍然会产生到0x10的索引，但是现在每个索引指向一组两行的高速缓存。在父进程读取0x100000之后，该组高速缓存的内容如图4-4所示（假定这一组的第二行现在没有包含数据，在所有列中以“-”指出来）。


图4-4 在父进程读取地址0x100000之后组0x10的内容



如果子进程现在要开始运行，并且读取虚拟地址0x100000，它会像以前那样在高速缓存中发生一次缺失（因为组内第一行的键和子进程的键不吻合）。但是，在采用了双路组相联高速缓存的情况下，替换算法将选择组内的第二行进行替换，因为替换空行总比替换有数据的行好。通过从主存储器读取值并且如图4-5所示把值载入高速缓存，缺失处理就完成了。


图4-5 在子进程从地址0x100000读取数据后组0x10的内容



在采用直接映射高速缓存的情况下，即使共享了物理页面，也不得不重新从主存储器读入数据。虽然这种情形看上去类似于别名，但是它却不会造成任何一致性的问题，因为两个进程都不能访问对方在高速缓存中的数据（因为进程键不匹配）。一旦其中任何一个进程试图修改页面，那么写时复制共享情形就结束了，并且每一个进程都会有自己的一份对该页的副本。


4.2.3 exec


在执行系统调用exec之后，返回到用户态之前，必须确保高速缓存中任何与老地址空间相对应的高速缓存项都无效。此外必须给新地址空间选择一个唯一的键。最直截了当的实现就是让exec 所建立的新地址空间重用相同的进程键。这样一来，进程键就和进程相关而不是与程序相关。因为exec丢弃了老进程的地址空间，所以这样做是有意义的。因此，任何以该键标记的高速缓存行都不再需要了。这样做也节省了再找一个没有用过的键所花的时间。

因为新地址空间使用了相同的键，所以exec必须使高速缓存中所有以该键标记的项都无效。这就保证了在新老地址空间之间不会产生歧义。


4.2.4 exit


在采用上一章所介绍的纯虚拟高速缓存时，调用exit退出的时候没有必要使高速缓存无效，因为exit调用的最后一步会发生上下文切换，在此期间一定会冲洗高速缓存。因为在正常情况下，进行上下文切换时不会冲洗带有键的虚拟高速缓存，所以在调用exit退出的时刻，必须使现有进程地址空间中被缓存的数据都无效。必须这样做才能让未来的新进程可以重用进程键。

另一种方法是推迟冲洗高速缓存，直到给新进程重新分配了进程键为止。这样就没有命中已经终止的进程可能留在高速缓存里的任何数据的危险了，因为所有其他的进程都使用了不同的进程键。只需要在标记过期高速缓存项的键被另一个进程重用的时候，使这些过期项无效即可。


4.2.5 brk和sbrk


在采用带有键的虚拟高速缓存时，处理系统调用brk和sbrk所需的高速缓存管理技术和采用纯虚拟高速缓存时所需的技术相同（参见3.3.5节）。


4.2.6 共享内存和映射文件


纯虚拟高速缓存依赖于这样的事实，即每次上下文切换期间都要冲洗一次高速缓存，以防止不同进程之间出现别名，这些进程在不同的虚拟地址上使用了相同的共享内存区。对于带有键的虚拟高速缓存来说，情况并非如此。事实上，每个进程都使用了一个不同的进程键，这让情况又进一步复杂了。因此，在带有键的高速缓存内维护共享内存和映射文件的高速缓存一致性要比在纯虚拟高速缓存中更加复杂。下面的讨论将首先着眼于直接映射高速缓存，因为它往往有可能避免使用显式的冲洗操作来维护这类高速缓存组织结构的一致性。随后将考虑每组有两行或者更多行高速缓存的情况（下面的讨论既适用于共享内存，也适用于映射文件）。

如果所有的进程都是把共享内存区附加到各自进程中相同的虚拟地址上，同时采用了直接映射高速缓存的话，那么就不会发生别名现象。这里的效果和 4.2.2 节中第一个例子是一样的（图4-2和4-3），其中的每个进程都把属于其他进程的任何高速缓存数据替换掉了，因为它们都索引到了相同的高速缓存行上。即使使用的是写回高速缓存策略，只要高速缓存采用了写分配机制，也能保持一致性。在这种情况下，如果一个进程在高速缓存中留下了一个共享页面，而该页面内有一个被修改过的缓存行，那么它将作为另一个进程的缺失处理的一部分而被写回主存储器。要了解其工作原理，可以假定两个进程都将一个共享内存区附加到了地址0x100000上，而且两个进程已经被分配了进程键1和2。参考图4-6，假定在高速缓存中有下面一行经过修改的内容（在“修改位”一列中的“M”代表该行的修改位）：


图4-6 来自共享内存区的修改数据



如果第二个进程开始运行，而且引用了这个地址，就会发生缺失（因为进程键不匹配）。这一行会被写回到主存储器中，然后再从相同的地址读入来替换原来的一行，从而检索到正确的值。载入高速缓存的数据以当前进程的键来标记（参见图4-7）。


图4-7 在缺失处理之后高速缓存行的内容



如果没有采用写分配机制，那么就有可能出现不一致（类似于3.2.2节所解释的那些情况）。如果高速缓存行的内容一开始如图4-6所示，使用进程键2的进程向地址0x100000执行了一次保存操作，那么就会发生缺失，并且把数据直接保存到存储器中。以进程键1所标记的数据现在是过期的数据，它们不会受到影响，进而使得使用进程键1的进程返回时从高速缓存中读取了错误的数据。当使用共享内存的时候，通过在上下文切换期间使主存储器有效，就能防止出现这种情形。

现在考虑两个进程将同一共享内存区附加到其地址空间内不同虚拟地址时的情况。这样一来，两个进程有可能索引到高速缓存内不同的行，从而导致出现别名问题。这和3.2.2节所介绍的例子类似，不同之处在于现在的虚拟地址来自于两个不同的地址空间，而不仅仅是一个。最终的结果相同，也就是说，每个进程最后会把来自共享内存区的数据缓存到高速缓存中不同的地方，从而导致出现不可预测的结果。

在采用直接映射高速缓存的情况下，有几种替代方案可以防止出现这些别名问题。一种可能是，内核在上下文切换期间从高速缓存中冲洗掉共享内存区（使主存储器有效，而使高速缓存无效）。这种方法并不可取，因为即使它的确允许不同的进程将同一共享内存区附加到任意的页面边界（page boundary）上，但是每次上下文切换之后，在进程引用共享内存时肯定都会遇到缺失现象。另一种方法是，内核可以选择让共享内存区不被缓存。从性能角度来看，使用无缓存的访问是最不可取的方法，因为所有的引用都会出现缺失。幸运的是，在许多情况下还有另一种方法表现不错。

如果采用直接映射高速缓存机制，那么内核会选择受限的地址技术（这类似于 3.3.6 节所介绍的技术，当时在一个进程地址空间内有两个别名）。这意味着限制共享内存区所附加的地址，以便让共享同一区域的所有进程在引用相同的数据时都会索引到相同的高速缓存行上。就高速缓存而言，这种效果就好像是所有的进程都附加在相同的地址上一样。Sun和Apollo系统都使用了这种方法。由于前面例子中所给出的理由，这种方法只能在采用了写分配机制的高速缓存上起作用。

为了说明这一点，图4-8给出了两个不同进程的逻辑图，它们在不同的虚拟地址上共享同一个的物理页面，该图还显示出它们是怎样映射到高速缓存上的。高速缓存是直接映射高速缓存，每行16字节，共1024行。虚拟地址的“位<13..4>”用于索引高速缓存。进程A将共享页面映射到它的地址空间内的地址0x10300上，而进程B将它映射到地址0x40300上。这两个地址经散列处理之后都指向高速缓存中相同的行索引号，即0x030。图中的阴影区域代表共享页面开头的16字节。即使这两个进程使用了不同的虚拟地址和不同的进程键，它们引用共享页面时也都会使用相同的高速缓存行。


图4-8



因为每个进程有它自己的键，所以它不会在另一个进程高速缓存的共享数据上产生命中，而是把这一行替换掉，就好像它是被显式地冲洗掉一样。如果前一个进程修改了高速缓存行，那么它就会被当前的进程写回到主存储器，然后再重新读入高速缓存，但此次是以当前进程的键来标记的。这就方便地消除了显式冲洗高速缓存的需要，但是再一次体现出了在高速缓存中使用键的主要缺点之一：共享的数据在高速缓存中不能共享；每次它驻留在高速缓存中，但以不正确的键标记的时候，就必须要从主存储器重新读取它。共享页面内所有的高速缓存行都是如此。注意，这样的效果仍然好于使用无缓存的访问，后者在引用共享内存区时总是要求访问主存储器。如前所述，这项技术只适用于采用写分配机制的高速缓存。

如果高速缓存使用了一种取模散列算法（在 2.3.1 节中定义），那么内核必须在共享一段存储区的进程上实施唯一规则就是，在所有进程中共享内存区起始地址之间的差都必须是高速缓存大小的整数倍。这就能让每个进程所使用的地址都索引到相同的高速缓存行上，而且能替换掉其他进程所缓存的任何数据项。使用受限的地址可以防止来自共享区的数据被载入到高速缓存中一个以上的地方，而且可以确保防止出现别名问题。

这些技术只对直接映射高速缓存有效。如果高速缓存的每一组有两行或者更多行，那么即使两个或者两个以上的进程使用了相同的虚拟地址，它也能同时缓存来自这些进程的共享数据。和图4-5所示的例子不同，因为任何一行都可以独立地进行修改，从而有可能导致出现不一致的数据，所以这样做会产生别名。为了防止出现别名，内核必须在上下文切换的时候冲洗高速缓存（先使主存储器有效，再使高速缓存行无效），或者干脆不缓存数据。这就再次暴露出数据在高速缓存中的时候不能共享的缺点。


4.2.7 I/O


在采用带有键的虚拟高速缓存时，为了确保相关I/O操作的一致性，内核所必须采用的技术和采用纯虚拟高速缓存时所需的技术相同（参见3.3.7节）。


4.2.8 用户-内核数据的歧义


正如在3.3.8节中讨论过的那样，Apollo系统在标记中使用一个模式位（mode bit）来区分被高速缓存的用户数据和内核数据。这能让内核消除在其他情况下为了防止用户访问高速缓存中的内核数据而不得不进行的高速缓存冲洗操作。Sun 采用了一种类似的方法，它在内核态运行的时候干脆就使用唯一的键（例如，给内核保留键 0）。只要除了内核之外没有进程使用这个键，就不会让用户进程访问到内核在高速缓存中的所有数据。为了实现这一点，就要在进入内核态时改变当前进程键寄存器，在退出内核态时恢复到用户的进程键。

这种方法的一个明显的优点是，正在内核中执行的所有进程都可以访问被缓存的内核数据。因为在Sun系统中，逻辑上只有一个内核和一个内核地址空间，所以内核数据一定是在所有的进程中共享的。通过让所有以内核态执行的进程有相同的进程键，在一个进程的上下文中所发出的内核引用就能够命中内核在另一个进程中执行时缓存的数据。而在Apollo系统上，这样的情况会出现缺失。

为内核使用独立的键值有一个缺点：在内核将数据复制到用户地址空间或者从用户地址空间复制到内核的时候，不会命中被缓存的用户数据。这跟在用户共享内存上遇到的问题一样（参见4.2.6节），可以采用相同的方式来处理：如果使用直接映射高速缓存，那么不需要执行冲洗操作；如果使用双路或者更多路组相联高速缓存，或者高速缓存没有写分配机制的话，那么就需要冲洗。注意，虽然 Apollo 使用一个用户/内核模式位的方法会让复制到用户地址空间的数据标记有正确的进程键（因为内核是以和用户相同的键运行的），但是当用户进程访问那些数据的时候仍然会出现缺失。之所以会发生这样的情况，是因为那些数据被标记成了内核数据。因为是写直通高速缓存，而且使用了写分配机制，所以此刻会自动返回正确的数据。


4.3 在MMU中使用虚拟高速缓存


高速缓存不仅限于保存程序指令和数据。在几乎所有的MMU中都集成了一种特殊用途的高速缓存，它称为转换后援缓冲器（Translation Lookaside Buffer，TLB）或者地址转换高速缓存（Address Translation Cache，ATC）。它通过缓存最近使用过的页面映射关系（page mapping），也就是对应于进程工作集的那些页面，来加速因引用局部性而带来的“虚拟到物理”的地址转换进程。TLB本身仅仅是一个虚拟高速缓存而已，通过使用虚拟高速缓存可以找到转换所用的入口地址，它也同样以这个地址来进行索引和标记。TLB所缓存的“数据”是物理页号（physical page number）和页访问权限（page access permission）。TLB内发生一次命中的时候，MMU能够根据TLB中的数据立即计算出物理地址和有效的权限。在出现一次缺失的时候，有些实现会读取保存在主存储器内的页表，以获得相关的映射关系，然后将新的映射关系自动缓存在TLB中供以后使用。传统的处理器体系结构（比如Motorola 68040和Intel 80X86系列）就采用了这种方法。有些RISC体系结构也用到了它，比如Motorola 88000和德州仪器公司的TI SPARC系列。其他RISC实现在TLB发生缺失的时候产生了一个操作系统的陷阱（trap）。随后，操作系统必须判断正确的映射关系，检查页面的权限，并且将适当的“虚拟到物理”转换信息读入 TLB。MIPS 系列处理器就采用了这种方法。

如果只采用虚拟地址来标记TLB的数据，那么在每次上下文切换的时候都必须把它冲洗掉。这样做可以防止在新老进程的映射关系之间发生歧义。68040、88000和80X86中的TLB是以这样的方式运行的。但是，MIPS系列和TI SPARC系列处理器的TLB使用了一块带有键的虚拟高速缓存。就像本章所讨论的数据和指令高速缓存那样，给每个进程分配一个唯一的TLB键，也能让TLB同时缓存来自多个进程的数据项。这样做可以不必在上下文切换时冲洗TLB。例如，MIPS R4000就带有一个48项的全相联TLB。其中的每一项包括一个8位的地址空间标识符（键）。带有键的TLB只需要在地址转换时进行冲洗就可以了，比如在系统调用sbrk缩小了bss段的时候，或者在另一个进程要重用键的时候。

进程键同样适用于TLB。例如，TLB所缓存的项和数据高速缓存不同，它们是只读的，不能共享。这就避免了本章前面看到的与共享内存和写时复制页面相关的不一致问题。带有键的TLB跨越上下文切换，保留了进程的转换关系，这就使得当从操作系统中几乎得不到额外的维护（冲洗操作）时有可能降低TLB的缺失率（不命中的比率）。


4.4 小结


带有键的虚拟高速缓存尝试减少纯虚拟高速缓存上的冲洗开销，与此同时，它仍然保留了无需MMU操作就能访问高速缓存的好处。因为在正常情况下，不会在上下文切换的时候冲洗高速缓存，所以进程的局部引用特性就有机会一直在高速缓存中保存到下一次选择运行该进程的时候。采用纯虚拟高速缓存是不可能有这样的性能优势的。

虽然所需的冲洗操作变少了，特别是在上下文切换时的冲洗操作变少了，但是它仍然还有明显的缺点，即不能共享高速缓存内的共享数据（无论是fork期间的写时复制共享，还是共享内存，抑或是映射文件），因为每个进程使用的进程键都不同。通过限制共享内存的附接地址，只要每个进程都索引到了相同的高速缓存行，而且又采用了带有写分配机制的直接映射高速缓存，那么就不需要显式地冲洗高速缓存。但是要注意，其效果就彷佛是执行了一次显式的冲洗操作一样：发生一次缺失，然后替换高速缓存行。如果一组有两行以上的高速缓存，那么就需要显式地使主存储器有效，从而防止使用过期的数据。带有键的虚拟高速缓存没有消除在exec、exit、brk、sbrk和I/O期间所需要的冲洗操作。和使用纯虚拟高速缓存时一样，这些活动都需要冲洗高速缓存。

如果没有足够多的键提供给系统中所有的进程，那么会给性能造成额外的损失，因为必须在重新分配键的时候冲洗高速缓存。在使用独立的指令和数据高速缓存的系统上，只要是为了维护一致性而使高速缓存无效，就必须同时让指令和数据部分都无效。通过代之以物理地址标记高速缓存行，就可以减少需要进行冲洗的次数，这将在下一章里进行讨论。


4.5 习题


4.1 一个系统使用32位地址。它有一个带有键的虚拟高速缓存，其中有4个位用于进程键，而且是双路组相联高速缓存。这个高速缓存包含1024行，每行16字节数据。标记的地址部分需要多少位？如果用于键的位数增加到6，那么标记的地址部分需要多少位？为什么？

4.2 在2.8节中曾经说过，高速缓存的实现可以按行或者按地址来冲洗高速缓存。对于带有键的虚拟高速缓存来说，其他什么类型的冲洗功能会有所帮助？

4.3 改变一个进程的键，如果该进程原来的键没有被系统中的任何其他进程再次使用，则先不冲洗高速缓存，阐述这样做的效果。假定在改变进程键之前，该进程已经高速缓存了数据，而且在高速缓存中没有以新键标记的数据。系统中任何别的程序会得到不正确的数据吗？改变了键的进程会得到不正确的数据吗？考虑写直通和写回这两种高速缓存策略。

4.4 如果面临进程数比键数多的情况，那么在重新分配键上采用LRU算法是一种好的选择吗？解释原因。要说明你所做的任何假设。

4.5 在4.2.1节里说过，当使用小规模的直接映射高速缓存的时候，最有可能在跨越上下文切换时丢失进程的引用局部性。为什么对于大规模的全相联高速缓存来说不是这样？

4.6 如果采用写时复制实现了 fork 调用，父进程和子进程有可能共享相同的键吗？这样做会给进程造成什么样的影响（包括性能上的影响）？它们能共享键多长时间？解释原因。

4.7 在图4-2到4-5所示的例子中，高速缓存是否采用写分配机制有关系吗？考虑直接映射高速缓存和双路组相联高速缓存的情况。

4.8 有些UNIX系统的实现支持系统调用vfork。和fork一样，它也创建一个子进程，不同之处在于子进程能够直接共享父进程的地址空间，而且既不需要复制父进程的地址空间也不需要写时复制技术。这意味着父进程能看到子进程对地址空间所做的任何修改。进一步定义的是vfork要挂起父进程，直到子进程调用exit或者exec时为止。在使用这个系统调用的时候，内核应该如何管理带有键的高速缓存？当子进程调用exit或者exec时需要发生什么事情？

4.9 如果内核在执行的同时使用了一个独立的键，那么若某个用户进程有已被缓存的数据，内核一定能从正在执行一次系统调用的这个进程中读取到正确的数据吗？对比考虑写直通和写回策略的效果，以及高速缓存组大小不同时的情况。

4.10 如果两个不同的进程使用了一组相同的虚拟地址，那么带有键的虚拟高速缓存就能解决歧义问题，但是这些地址仍然产生了相同的索引。如果采用直接映射高速缓存机制，这就会导致一个进程的数据替换掉另一个进程的数据，从而降低另一个进程再次运行时的命中率。削弱这种高速缓存颠簸现象的一种办法是把键用作散列算法的一部分。例如，如果在产生索引的时候将键与虚拟地址进行异或（xor），那么在不同地址空间的同一虚拟地址就会索引到高速缓存中的不同高速缓存行（假定它们使用不同的键）。讨论这一方面的优缺点。将它和使用传统散列算法、但每组有两行或者更多行的高速缓存相比，有什么优缺点？

4.11 如果在一个使用了带有键的TLB的系统上，某个进程执行了一次fork调用，说明内核应该在TLB上有什么操作。

4.12 重做习题4.8，考虑带有键的TLB而非指令和数据高速缓存所带来的效果。

4.13 考虑一个系统，它有大量的键可供高速缓存使用（比如说，键有10个以上的位）。如果这对本章所介绍的算法和技术有影响的话，会是什么样的影响？

4.14 共享同一个地址空间的线程应该使用相同的键吗？

4.15 考虑一个具有独立的指令和数据高速缓存的系统。指令和数据高速缓存都是带有键的虚拟高速缓存。一种实现是有两个独立的当前进程键寄存器，每个高速缓存一个，讨论其优缺点。操作系统应该利用这种功能吗？
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第5章 带有物理地址标记的虚拟高速缓存


本章介绍虚拟高速缓存的最后一种增强方式，它不但可以消除歧义，而且还有可能共享高速缓存中的数据。通过从标记中去除虚拟地址这一造成问题的根源，而代之以采用数据的物理地址，就能做到这一点。不过，采用了这种方法以后，高速缓存查找操作就和MMU的地址转换有关了，因为需要用物理地址来判断是否命中。下面几节将阐述这种高速缓存组织结构的影响。


5.1 带有物理标记的虚拟高速缓存的组成


带有物理地址标记的虚拟高速缓存建立索引的方式和纯虚拟高速缓存相同。但是，高速缓存行是以数据的物理地址来标记的。标记中没有用到虚拟地址，只在建立索引期间才用虚拟地址。在采用这种高速缓存组织结构的情况下，每次访问的时候都需要转换虚拟地址，因为需要用物理地址来判断寻址的数据是否在高速缓存中。图5-1给出了这样的一个系统的逻辑组织结构。


图5-1 带有物理标记的虚拟高速缓存的组织结构



在这种类型的系统中，来自CPU的虚拟地址被同时发送到高速缓存和MMU。这样一来，地址转换和存取高速缓存在时间上就交叠在一起。在MMU转换地址的同时，高速缓存也通过散列算法从虚拟地址得到索引来开始它的查找操作。接着，高速缓存能够读取被索引到的高速缓存行的内容，或者为比较标记做好准备。一旦MMU转换好了地址，就把物理地址发送给高速缓存。随后，高速缓存把这个地址和选出行中标记里保存的地址进行比较，以判断是否发生了命中或者缺失。

这种组织结构的好处是，在不同进程中未经缓存的数据之间一定不会出现歧义问题，因为每个进程的虚拟地址空间都转换成了一个明确有别于其他进程的物理地址，从而可以唯一地确定数据。在这个意义上说，物理地址标记起到了上一章中进程键的作用。不再会发生因为键不匹配，导致若干进程共享的数据无法命中，从而迫使从高速缓存中冲洗掉进程数据行的情况。在转换其虚拟地址的时候，共享数据的进程将产生相同的物理地址，所以当它们索引共享数据的时候会发生命中。这将在以后详细说明。

这种高速缓存设计的缺点是高速缓存查找操作的速度受限于MMU所需的转换时间。正如将要看到的那样，这种设计吸引人的地方是它降低了内核显式冲洗高速缓存的要求，因此是在硬件开销和软件开销之间的一种折中。

因为每次高速缓存操作都要用到物理地址，所以应该说明它和前两章里虚拟标记的高速缓存之间有区别的两个地方。首先，考虑一下采用写回高速缓存的情况。

当替换被修改过的高速缓存时，不再需要转换地址了，因为在高速缓存的标记中保留着物理地址。高速缓存直接把这个物理地址和高速缓存行的内容发送给主存储器，完全绕过了 MMU。和以前一样，假定如果进程有权修改高速缓存中的数据，那么它必须有权把数据写回到主存储器，所以不需要MMU再次检查页面访问权限。这就很方便地克服了在带有键的虚拟高速缓存中采用写回高速缓存机制时的问题。

还要说明的是，在转换地址期间，MMU 也有一次检查页面访问权限的机会。因此，带有物理标记的虚拟高速缓存不需要像其他类型的高速缓存中那样，保存比如说冗余的写权限位这样的内容。

和所有的高速缓存一样，设计人员也利用了这样的事实：没有必要在标记中保存完整的地址，而只是保存那些无法通过数据在高速缓存中的位置推算出来的位。虚拟地址中低端的一些位，包含有在虚拟页面（virtual page）中的页面偏移量（page offset），它们和物理地址中的是一样的。这些低端的位不必保存在高速缓存的标记中。

例如，考虑有512行、每行16字节的一块直接映射高速缓存。假定页面的大小为2 KB，地址是32位的。这意味着页面偏移量（page offset）有11位，而虚拟页号（virtual page number，VPN）有21位。在高速缓存查找操作期间，这些地址位的解析过程如图5-2所示。

在执行查找操作之后，“位<3..0>”将选择出高速缓存行内的字节。后9位，即“位<12..4>”被发送给高速缓存，用来选择512行高速缓存中要读取的一行。与此同时，虚拟页号“位<31..11>”并行地发送给MMU，以转换为物理页号（physical page number，PPN）。当完成转换时，MMU输出物理地址的“位<31..11>”。如果需要访问主存储器以填补高速缓存的缺失，那么这些位就和页面偏移量“位<10..0>”拼起来形成完整的物理地址。到MMU转换完地址的时候，高速缓存已经读出了被索引的行，并且把标记的内容发送给比较器，以查看是否发生了命中。由MMU转换出的物理页号和保存在标记中的PPN要进行一次比较。如果它们相符就发生一次命中。

注意，必须在标记中保存完整的PPN。这和前面章节介绍的虚拟标记的高速缓存不一样。虚拟标记的高速缓存只需在标记中保存虚拟地址的“位<31..13>”，因为“位<12..0>”用于索引高速缓存行和选择行内的字节。这些高速缓存都是从同一个实体——虚拟地址——获得标记和索引的。保存标记中VPN的低两位（即“位<12..11>”）是一种冗余，因为这些值可以从行号推算出来。但是，在物理标记的高速缓存中，在VPN和PPN之间没有预先确定的对应关系。PPN的“位<12..11>”与VPN的“位<12..11>”没有关系。因此必须用完整的PPN来标记高速缓存行。


图5-2 在高速缓存查找操作期间地址的解析过程



如果写回操作需要的话，随后会重组一行内数据的物理地址，方式如下。物理地址的“位<31..11>”保存在标记中。物理地址的“位<10..4>”可以通过取得行索引的低 7 位，从而根据该行在高速缓存内的位置推算出来。最后，可以设置“位<3..0>”选择所需的一个特定字节或者字。

MIPS R4000 的片上高速缓存就是这种组织结构的一个例子。它有独立的指令和数据高速缓存，每一个都有8 KB大，并且是直接映射高速缓存。它的数据高速缓存采用了有写分配机制的写回策略。

对于有些设计来说，使用带有物理标记的虚拟高速缓存和使用物理高速缓存之间有微妙的差别。正如我们将要在下一章看到的那样，物理高速缓存只从物理地址产生索引，从而暗示在高速缓存查找操作能够继续进行之前必须进行MMU转换。但是，我们看到的结果却是，如果仅凭页面偏移量内的位就能获得高速缓存索引的话，那么就可以立即开始查找操作，因为对于虚拟和物理地址来说，偏移量都是一样的。除了纯物理高速缓存提供的软件性能收益之外，这样的高速缓存也能获得采用物理标记的虚拟高速缓存所获得的性能收益，后者的MMU转换和高速缓存查找操作在时间上是交叠进行的。这些高速缓存都应该被认为是纯物理高速缓存，我们将在下一章介绍它们。MMU转换和高速缓存查找操作并行执行可以看作是对软件透明的一种硬件优化措施。

注意，MIPS R4000支持的页面大小可以从4 KB到16 MB进行选择（以4的倍数）。当使用的页面大小为4 KB时，片上高速缓存就充当了带有物理标记的虚拟高速缓存的角色，因为需要虚拟页号的一些位来索引一个8 KB直接映射高速缓存。但是，当使用的页面大小为8 KB或者更大的时候，高速缓存就充当了一个纯物理高速缓存。

最后要说明一点，既有虚拟也有物理标记的高速缓存结构（比如Intel i860 XP）都不是本章所描述的高速缓存类型。在i860上，单独使用虚拟标记，来自CPU的访问会进行高速缓存查找。从软件的角度来看，这就让高速缓存充当了纯虚拟高速缓存。为了维护与DMA操作有关的高速缓存一致性而采用的物理标记将在下一章里讨论。


5.2 管理带有物理标记的虚拟高速缓存


使用物理标记大大减少了需要内核显式冲洗高速缓存的情况。我们很快将看到，此外还有能共享高速缓存数据的好处。和前面一样，在下面描述的各种情况下，如果采用了独立的指令和数据高速缓存要使它们每个都无效。


5.2.1 上下文切换


彼此不共享内存的无关进程将用不同的物理页面来保存它们的数据。因此，在正常情况下，没有必要在上下文切换期间冲洗高速缓存，因为物理标记能防止不同进程的数据之间发生歧义。这是这类高速缓存体系结构的主要优点之一。第二个优点是没有像在上一章里讨论过的高速缓存体系结构那样需要管理的进程键。

注意，当使用写回高速缓存机制的时候，当前进程运行的同时，在高速缓存中会出现来自其他进程的修改数据。如果当前进程在缺失处理期间使得另一个进程修改过的高速缓存行被替换掉了，那么这一行就必须被写回到那个进程的地址空间中。因为高速缓存不需要使用MMU就能产生物理地址，所以这不会造成问题。它可以把数据直接写入到和修改过它的进程的地址空间相对应的物理页面中。这并不代表破坏了安全性，因为当前进程不能改变或者访问数据。它只能在发生命中的时候才可以这样做，但因为标记不会匹配，所以永远不会发生这样的情况（假定没有使用共享存储）。

当使用共享内存的时候，必须在上下文切换时冲洗高速缓存。这将在5.2.6节介绍。


5.2.2 fork


系统调用fork不必在建立写时复制共享机制时冲洗高速缓存。与采用带有键的虚拟高速缓存的情况不同，即使使用了写回高速缓存机制（就像前面讲述过的一样），也不需要这样做。此外，还有一个优点，那就是可以共享高速缓存中的数据，这在其他虚拟高速缓存体系结构中都是不可能的。

虽然父进程和子进程通过写时复制技术来共享页面，但是两者都使用着相同的虚拟地址。这些虚拟地址都会被映射到相同的物理页面上。因为虚拟地址相同，所以当使用一个给定的虚拟地址时，两个进程都会索引到相同的高速缓存行或者组。只要数据驻留在高速缓存中，就会继续在两个进程之间共享。这和4.2.2节中带有键的虚拟高速缓存相比，效果相差很大，在后者的情况下，因为数据的进程键不同，所以每个进程访问数据都会发生缺失，被迫从主存储器重新读取数据。结果，同使用键的虚拟高速缓存相比，在使用物理标记的虚拟高速缓存时，预计发生缺失的情形要少。

无需进行冲洗操作，也可以使用写回高速缓存机制和双路或者更多路组相联高速缓存。如果来自父进程修改的数据在调用fork之前就出现在了高速缓存中，那么当该数据以写时复制机制进行共享的时候，子进程对该数据的任何引用都会在高速缓存中命中，从而返回正确的数据。这同样也是因为两者都使用了相同的虚拟和物理地址的缘故。此外，将修改过的数据写回到以写时复制机制共享的页面内也不成问题，就像采用了前面几种虚拟高速缓存结构的情况一样。在那些高速缓存结构中，因为页面是只读共享的，所以写回操作会产生一个保护性的陷阱。这将错误地导致发生写时复制处理。在采用物理标记的虚拟高速缓存的情况下，执行写回操作用不着MMU，因为高速缓存能够产生出物理地址。这就允许它将修改过的数据透明地写回共享页面。在这种情况下，随后出现缺失时，父进程和子进程都能读取到正确的数据。

在父进程或者子进程试图修改某页面而要复制出该页面的一个副本时要格外小心。如前所述，在写时复制页面被共享的同时，来自该页面的修改数据可以出现在写回高速缓存中。必须保证在写时复制结束的时候，两个进程都获得数据修改过的版本，而不是来自主存储器的过时数据。应该使用和 3.3.2 节中所介绍的一样的技术，即为复制操作的目的地建立一个临时的映射。如果复制操作的目的地的内核虚拟地址在引用时会被高速缓存，那么必须使存储器有效，使高速缓存无效，从而消除别名问题。使用无缓存的引用可以避免这次冲洗操作。

一旦完成了复制，那么就不需要冲洗操作了，因为此刻进程使用了不同的物理地址。物理标记意味着即便进程使用了相同的虚拟地址，也不会出现别名，更不需要冲洗操作。


5.2.3 exec


在exec期间释放老的地址空间时，过时的数据项会遗留在高速缓存中。操作系统可以在系统调用期间使之无效，也可以让它们留在高速缓存中，直到它们所关联的物理地址被释放为止。因为任何进程都没有使用给它们作标记的物理地址，所以一旦exec释放了页面，那么就没有另一个进程会命中过时数据的危险。但必须保证在把页面分配给新的进程之前要删除过时数据。这项技术将在7.4节中详细介绍。


5.2.4 exit


和exec的情况一样，在调用exit期间被释放的地址空间既可以在执行系统调用时被冲洗掉，也可以推迟到重用物理页面的时候，这都不会有在高速缓存中的过时数据上出现歧义的危险。这类似于进程键的效果，即直到键被重用之前都不会出现歧义（参见4.2.4节）。


5.2.5 brk和sbrk


由于系统调用brk和sbrk在缩小bss段时也会释放部分地址空间，因此它们所需的高速缓存管理与exec和exit的情况类似。高速缓存不是在执行系统调用时被冲洗掉，就是推迟到重用物理页面的时候。注意，在采用这种高速缓存组织结构的情况下，每次引用都会用到 MMU，所以能防止进程访问任何已释放区域内的数据（参见习题5.9）。

在调用brk或者sbrk增大bss段的时候不需要冲洗操作（尽管如果在之前的内存释放期间推迟了冲洗操作，在分配页面期间可能需要进行一些冲洗操作；具体参见7.4节）。


5.2.6 共享内存和映射文件


当使用物理标记的时候，共享内存的高速缓存一致性维护起来要比其他虚拟高速缓存类型容易得多。和调用fork的情况一样，如果所有的进程以相同的虚拟地址共享了存储器，那么它们就会索引到高速缓存中相同的行或者组。因为共享了存储器，所以物理地址也会吻合，从而在数据上发生命中。在这种情况下，不需要冲洗操作，数据在高速缓存中的时候也能共享。对于写直通和写回高速缓存策略来说，无论组的大小如何都是如此。

当在高速缓存上使用取模散列算法的时候，进程也可以在不同的虚拟地址上共享存储，而无需在虚拟地址同色的时候冲洗高速缓存。只要不同的虚拟地址都能索引到相同的高速缓存行或者组，那么共用的物理地址就会产生命中，并且不会出现别名（参见4.2.6节）。

如果进程试图在不同的虚拟地址上共享存储器，而这些地址没有索引到相同的行或者组，那么操作系统就不得不在这类进程上下文切换的时候冲洗高速缓存（先使主存储器有效，再使高速缓存无效），或者干脆让共享内存不被缓存。作为另一种选择，操作系统当然可以禁止将共享内存附加到不能产生相同索引的虚拟地址上。对于一个进程在其地址空间内两次或者多次附加同一个共享存储区来说，情况则与前面章节中描述的相同（参见3.3.6节）。

有一点应该清楚，那就是对于共享内存来说，带有物理标记的虚拟高速缓存所达到的命中率比纯虚拟高速缓存或者带有键的虚拟高速缓存都要高。不仅留在高速缓存中的数据可以跨越上下文切换，而且所有共享数据的进程都能共享被缓存的数据。


5.2.7 I/O


在使用物理标记时，为了确保相关I/O操作的一致性，内核所必须采用的技术和使用纯虚拟高速缓存时所需的技术相同（参见3.3.7节）。


5.2.8 用户-内核数据的歧义


使用物理标记可以消除用户和内核数据之间的任何歧义。内核和用户数据始终驻留在独立的物理存储页面内，因此当它驻留在高速缓存中的时候一定具有不同的标记。即使内核要使用虚拟地址来引用它自己的数据，而该数据匹配了高速缓存中用户数据的一行，也会因为物理标记仍然是不同的，所以不会造成歧义。

当使用带有物理标记的虚拟高速缓存时，按照前面章节所描述的那样，把地址空间在用户和内核之间分开是有好处的。采用这种方法以后，运行在内核态的任何进程都能访问被缓存的内核，但是用户态的进程却不能访问，因为MMU会阻止这种访问。内核也能直接引用被缓存的用户数据。这种情况要比带有键的虚拟高速缓存好。例如，当给内核分配一个唯一的键时，对用户数据的访问始终不会命中，从而要求在某些场合显式地冲洗高速缓存（参见4.2.8节）。采用将地址空间分开的方法以后，当高速缓存使用物理标记的时候就没有必要进行冲洗了。


5.3 小结


从操作系统所需的管理量方面来看，带有物理标记的虚拟高速缓存对比前两种类型的高速缓存有了巨大的改进。物理页面消除了几乎所有情况下的歧义问题，这意味着需要进行的冲洗操作少得多了。使用物理标记不但保留了带有键的虚拟高速缓存所有的好处，而且还免除了为管理键而增加的开销。此外，这是唯一一种能够对共享内存进行缓存，而且当数据驻留高速缓存时也可以在进程间共享的虚拟高速缓存结构。对于采用了大规模的高速缓存，而且共享内存或者映射文件使用率很高的系统来说，这会取得显著的性能收益。

这种结构的主要缺点是，为了判断缓存是否命中，需要在每次访问高速缓存期间进行虚拟地址到物理地址的转换。如果系统中使用的MMU速度较慢，那么这就会削弱或者抵消使用物理标记所带来的好处。尽管能够同时高速缓存多个进程的上下文，从而有可能在上下文切换完成后继续执行某个进程的时候该进程的数据已经驻留在高速缓存中了，但是除非高速缓存是全相联的，或者每组有大量的高速缓存行，否则进程倾向于使用相同虚拟地址的实际情况会降低这种可能性。这个问题在所有类型的虚拟高速缓存中都有，而且要归因于如何索引高速缓存（与如何标记高速缓存行相对）。最后还有一个不大的缺点：如果不冲洗高速缓存，或者不采用无缓存的操作，就不能在任意边界上共享存储器。


5.4 习题


5.1 带有物理标记的全相联虚拟高速缓存有意义吗？

5.2 一个5路组相联高速缓存，每行16字节，共256组。如果每上页面4 KB，那么应该将其看成是一个带有物理标记的虚拟高速缓存还是纯虚拟高速缓存？

5.3 一个直接映射高速缓存，每行32字节，共512行。如果页面的大小是8 KB，那么应该将其看成是一个带有物理标记的虚拟高速缓存还是纯虚拟高速缓存？

5.4 一个系统使用3路组相联高速缓存，每行64字节。如果页面的大小是64 KB，那么高速缓存可以有多大而且仍然能看作是物理高速缓存？

5.5 一个系统使用256 KB 的4路组相联带有物理标记的虚拟高速缓存。每行包含16个字节。如果下面的每一对虚拟地址代表了到地址空间中相同共享存储段的一个别名，那么哪些地址对会要求内核冲洗高速缓存以便维护一致性？解释原因。

a.0x1000和0x10000

b.0x1100和0x11100

c.0x52a40和0x53a40

d.0x8ffe90和0xfafe90

e.0x123450和0x1234560

5.6 参考5.2.2节，对于建立写时复制共享机制来说，当组的大小等于2或者更大的时候，为什么没有必要像带有键的虚拟高速缓存那样冲洗高速缓存？

5.7 为一个1 MB大小的带有物理标记的虚拟高速缓存绘制类似于图5-2的一幅图，其中虚拟地址为48位，页面的大小为64 KB。该高速缓存是双路组相联高速缓存，每行256字节。

5.8 在5.2.5节中说过，因为即使数据可以被缓存，MMU也会防止对页面的访问，所以在采用brk 和 sbrk 释放存储的情况下可以推迟进行冲洗。在取消附加共享存储区或者映射文件的情况下也能推迟冲洗高速缓存吗？

5.9 如果一个进程在带有物理标记的虚拟高速缓存中有修改过的数据，且高速缓存采用了写回策略，该进程使用sbrk来释放这些修改过的数据所对应的页面，那么如果按照5.2.5节的描述推迟冲洗高速缓存，当那些行被替换的时候会发生什么情况？

5.10 内核将来自某个进程的一页调出到交换设备上，并且将该物理页面重新分配给一个新进程使用。之后，它又把这一页调入系统，将它放入另一个物理页面中。描述当采用带有物理标记的虚拟高速缓存时，为了保持一致性所必须进行的冲洗操作。

5.11 一个进程执行一次原始 I/O 读取操作，将数据读入其栈中的缓冲区。描述当采用带有物理标记的虚拟高速缓存时所必须进行的冲洗操作。如果代之以执行一次原始写操作，那么必须进行的操作有哪些不同？
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第6章 物理高速缓存


我们研究的最后一种高速缓存体系结构是物理高速缓存。这种类型的高速缓存抛弃了虚拟地址的一切用法，而是使用物理地址来索引和标记高速缓存行。其优点在于彻底消除了别名和歧义问题，但代价是每次访问都需要进行一次地址转换。这种组织结构也能使用一种新技术——总线监视（bus watching）——来保持I/O操作的高速缓存一致性。在本章的最后，我们讨论多级高速缓存的有关内容。


6.1 物理高速缓存的组成


物理高速缓存采用数据的物理地址来进行索引和标记。物理高速缓存从不使用虚拟地址。当然，这种类型的组织结构要求每次高速缓存查找操作的时候都要由MMU转换虚拟地址。物理高速缓存的组织结构如图6-1所示。


图6-1 物理高速缓存的组织结构



这类设计的诱人之处在于既不会出现歧义也不会出现别名。没有共享数据的无关进程各自都分配得到不同的存储器物理页面。因此，来自不同进程的物理标记决不会吻合。共享数据的进程使用相同的物理页面，使得它们索引到相同的高速缓存行或者组，并且会匹配标记从而发生一次命中。因为访问高速缓存时不牵扯到虚拟地址，所以不可能有别名问题。最终结果一般是不需要冲洗高速缓存。如果采用了总线监视技术（在6.2.6节中说明），那么始终都不必冲洗高速缓存。在这种情况下，高速缓存变成对操作系统和用户程序来说完全透明的。这种情况让物理高速缓存适合于在那些最初没有在设计中考虑高速缓存的系统上使用。例如，IBM PC 及其兼容机就是这样，它们所采用的Intel 80X86系列中的早期版本（80386以及更老的芯片）没有片上高速缓存。为了保持同那些为以前的微处理器版本编写的操作系统和应用软件的兼容性，80486 和 Pentium都带有片上物理高速缓存。80486有一个8 KB的写直通4路组相联高速缓存。Pentium包含独立的指令和数据高速缓存，每个都是8 KB的双路组相联高速缓存。Pentium的数据高速缓存使用了写回策略。

和采用带有物理标记的虚拟高速缓存的情况一样，物理高速缓存中的数据在其驻留于高速缓存中的时候是可以共享的。除此之外，使用物理地址来索引高速缓存还能让来自不同进程（没有共享存储）内相同虚拟地址的数据索引到不同的高速缓存行，因为每个数据都使用了不同的物理地址。这就解决了所有类型的虚拟高速缓存可能有的性能问题之一，即无关的进程竞争相同的高速缓存行，因为这些进程频繁地使用相同的虚拟地址范围。这种竞争降低了被高速缓存的数据在进程下次运行的时候还存在于高速缓存中的可能性。物理高速缓存有可能将这样的数据均匀地分布在高速缓存中，从而获得更好的性能。

一般而言，片外（外部）高速缓存是物理高速缓存。大多数没有片上高速缓存的处理器都是这种情况，比如Intel 80386和MIPS R2000/R3000，这两种芯片的地址行只包含物理地址。片外的硬件不能用虚拟地址，这就使物理高速缓存成为一种自然而然符合要求的选择。尽管现在大多数处理器都有片上高速缓存，但通常是在访问外部高速缓存之前检查它们。到那个时候，虚拟地址往往已经被转换好了，进而能使用外部的物理高速缓存，还不会多花时间。6.3节将详细介绍多级高速缓存的使用。

根据高速缓存的大小和组成不同，在地址转换完成之前查找操作可能就开始了。正如在5.1 节中所提到的那样，如果散列算法生成索引所使用的全部位都来自页面偏移量，那么通过从虚拟地址获得这些位就可以立即开始查找操作。这就提供了一种有益的硬件优化措施，能够在MMU转换地址的同时索引并读取相关的高速缓存行或者组。这还带来了具有物理标记的虚拟高速缓存所拥有的性能优点，以及物理高速缓存的软件好处（几乎不需要进行冲洗）。不过，所有情况下都必须在对标记进行比较之前完成转换操作。

80486和Pentium的高速缓存就使用了这种技术。例如，Pentium的高速缓存行有32字节，这意味着共有128组（8 KB÷32字节/行÷2行/组）。因此，“位<4..0>”会选择高速缓存行内的字节，而“位<11..5>”则选择组。因为使用的是4 KB大小的页面，所以页面偏移包含在“位<11..0>”中，从而可以让高速缓存查找操作在虚拟地址转换之前开始。

如果每一组有足够数量的行，那么这项技术就和比页面大的高速缓存一起使用。80486 和Pentium 的高速缓存是页面大小的两倍，而德州仪器公司的 SuperSPARC 芯片的高速缓存更大。“位<5..0>”选择行内的字节，而“位<11.6>”选择组。因为使用的是4 KB大小的页面，所以所有的索引位都来自页面偏移。类似地，它的指令高速缓存有16 KB大，且为4路组相联高速缓存，每行32字节。“位<4..0>”选择行内的字节，而“位<11..5>”选择组，所有的位还是都来自于页面偏移。

对于较大的物理高速缓存，需要来自物理页号的位来形成索引，那么在开始缓存查找操作之前必须完成地址转换。MIPS R4000就是这种情况，它可以有多达4 MB的外部高速缓存。这个高速缓存是直接映射高速缓存，每行可多至128字节。在这种情况下，“位<6..0>”选择行内字节，而“位<21..7>”选择行。因此，在组成高速缓存索引之前，需要来自物理页号的“位<21..12>”。因为在片上高速缓存的查找操作期间，虚拟地址已经转换好了，所以需要物理页号来索引外部高速缓存，而不会造成性能损失。


6.2 管理物理高速缓存


物理高速缓存不需要或者很少需要冲洗高速缓存，其中的原因将在下面各小节中阐述。


6.2.1 上下文切换


因为物理标记能防止歧义问题，而以物理地址索引能防止别名问题，所以在上下文切换时不需要冲洗高速缓存。对于有大规模高速缓存的系统来说，这格外有利，因为它能大幅减少上下文切换的时间。采用大规模高速缓存的第二个好处是，一个进程的数据在其他进程运行的时候更有可能被保留在高速缓存中，因为物理索引机制能将来自不同进程的数据在整个高速缓存上均匀地分布。于是，一个进程可以期望下一次执行的时候有更好的命中率。但是，对于小规模的物理高速缓存（小于或者等于典型进程局部引用的大小）来说，情况并非如此，因为每个进程都会用它自己的局部引用替换前一个进程所缓存的数据。


6.2.2 fork


不需要在调用fork时为了建立写时复制共享机制而冲洗高速缓存，因为父进程和子进程都使用相同的物理地址来引用共享数据。这意味着它们在寻址相同的数据时都会索引和命中相同的高速缓存行。

物理高速缓存也简化了写时复制共享结束时（或者实现不带写时复制机制的fork调用时）复制一页的任务。采用带有键或者物理标记的虚拟高速缓存时，为了避免别名，必须冲洗临时映射的地址范围（参见4.2.2节）。物理高速缓存不必这样做，因为在复制到新页面的操作完成时已经正确地标记了数据，而且数据处于正确的行或组里。临时映射所使用的虚拟地址与高速缓存无关。


6.2.3 exec、exit、brk和sbrk


在使用物理高速缓存的时候，这些系统调用执行期间的内存释放都不需要任何冲洗高速缓存的操作。在释放内存的时候，没有哪个进程在使用相应的物理地址范围；因此，没有哪个进程会命中可能在高速缓存中的任何过期数据。当这块内存最终又重新分配给某个进程的时候，必须确保它无法访问高速缓存中任何剩下的过期数据。因为UNIX内核一定是在I/O读操作期间（比如满足一次缺页错的需要）或者通过填零来填充页面，所以肯定能做到这一点。例如，如果同为了增加栈而分配新内存时一样用零来填页，那么内核就会通过高速缓存来清理存储器，从而以零替换掉任何残余的过期数据。I/O操作的一致性将在6.2.6节中进行讨论。在其中任何一种情况下，当初始化新分配的页面时，都会清除过期数据，所以不需要显式地冲洗高速缓存。


6.2.4 共享内存和映射文件


当使用物理高速缓存的时候，保持共享内存和映射文件的一致性都不需要冲洗高速缓存。和采用带有物理标记的虚拟高速缓存的情况一样，可以在数据驻留在高速缓存中的时候共享它。和物理标记的虚拟高速缓存不同，因为不会出现别名，所以在共享进程访问共享内存所用的虚拟地址上没有限制。


6.2.5 用户-内核数据的歧义


当物理地址被用于高速缓存时，用户和内核之间不可能出现别名和歧义。因此，不需要进行高速缓存冲洗操作来保持一致性。只要内核页面没有被映射到用户进程的虚拟地址空间中就没有哪个用户进程能够访问内核数据，因为每次访问所完成的MMU操作都会检查页面权限。


6.2.6 I/O和总线监视


因为I/O的DMA操作是和高速缓存无关的，所以前面的虚拟高速缓存结构都需要冲洗高速缓存来保持I/O操作的一致性。但是，物理高速缓存具有实现一种称为总线监视的技术的能力，以保持I/O操作的高速缓存一致性，而无需由操作系统负责冲洗高速缓存。通过让高速缓存在执行来自CPU的查找操作之外还负责监视（或者说观察）系统总线上来自I/O设备的DMA操作，就能达到上述目的。以前由操作系统执行的冲洗高速缓存的操作现在则由硬件自动处理。图 6-2显示了这种系统组成的一个高级视图。


图6-2 高速缓存、存储器和I/O在系统总线上的互连结构



系统总线担当了CPU/MMU/高速缓存、主存储器和I/O设备之间一个共同的互连通道。它是一种基于广播的传输媒介，这意味着任何单元都可以接收到总线上由任何其他连接到总线的单元所发送的信息。CPU/MMU/高速缓存通过把数据的物理地址发到总线上来读取存储器，如图6-3(a)所示。存储器通过返回总线上被请求的数据来响应地址，高速缓存在总线上接收到数据（参见图6-3(b)）。


图6-3 CPU/MMU/高速缓存读操作



I/O设备以相同的方式执行DMA操作。为了把数据写入设备（比如磁盘），I/O控制器将数据的物理地址放到总线上（参见图 6-4(a)）。接着，主存储器单元通过把相应的数据发送到总线上来进行响应，设备随后在总线上收到数据（参见图6-4(b)）。

当数据被CPU或者I/O写入到存储器的时候，目标物理地址和数据被一起发送到总线上。存储器单元捕获地址和数据，将数据写入到被寻址的存储器位置上。

数据是在一个或者多个总线事务（bus transaction）中发送到总线上的。每个总线事务只发送一定数量的数据，其范围一般从几个字到几十个字。因此，如果需要发送大量的数据，比如从磁盘读取一页的时候，传输会被划分成多个总线事务，其中每个事务都含有目的地址和数据。

因为高速缓存能够看到所有的总线事务，所以总线监视技术实现起来直截了当。当高速缓存没有使用总线来读或者写存储器本身的时候，它会监视所有I/O设备执行的总线活动，这常被称为嗅探（snooping）。对于每个感兴趣（后面会介绍）的总线事务，高速缓存检查其内容来查看事务中的物理地址是否驻留在高速缓存中（参见图 6-5）。用于嗅探的高速缓存查找操作和 CPU访问数据时是一样的：对地址进行散列计算，索引到相应的缓存行或者组，检查标记看是否发生了命中或者缺失。如果发生一次缺失，则高速缓存什么也不需要做。在这种情况下，总线事务的DMA 操作就好像在没有高速缓存的系统中一样完成。如果地址在高速缓存中命中，那么硬件要采取的行动取决于总线操作对主存储器是读还是写操作，以及高速缓存是写直通还是写回高速缓存。


图6-4 从主存储器到设备的I/O DMA操作




图6-5 高速缓存嗅探I/O对存储器的访问



首先考虑采用写直通高速缓存机制的情况，因为它比较简单。此时，高速缓存能够忽略从I/O设备读主存储器的DMA操作。由于是写直通高速缓存，因此始终会更新存储器，所以I/O设备一定可以从主存储器读到数据的正确版本。但是，高速缓存必须嗅探所有从I/O设备写主存储器的操作。如果发生一次缺失，那么高速缓存什么也不做，从设备来的数据就被照常写入存储器。如果发生一次命中，那么要使高速缓存中的这行无效，并且不会影响DMA写主存储器操作的完成。这就保证了高速缓存决不会保留相对于主存储器来说过期的数据。当CPU以后引用相应地址的时候，它将引发高速缓存缺失，并且从主存储器读取数据。当DMA写存储器操作期间发生命中的时候，有些实现选择用从设备来的新数据替换高速缓存中的数据。这样做的基本效果等同于保持高速缓存和主存储器同步。这样的实现假定CPU很快需要数据，所以值得在高速缓存中保留一个副本。

采用写回高速缓存的时候，情况会更复杂一些，因为这类高速缓存必须嗅探所有的总线事务。在执行来自存储器的DMA读操作的情况下，高速缓存可能包含修改过的数据，这意味着存储器中相应的数据是过期的。I/O设备一定不能读取这个过期数据，所以高速缓存必须嗅探DMA读操作。在这样一次操作期间，当命中一行修改过的数据时，高速缓存就把它的数据返回给I/O设备，防止主存储器以过期的数据进行响应。这个动作对于I/O设备来说是透明的。如果命中了一行未经修改的高速缓存行，那么存储器和高速缓存是同步的，两者都可以返回数据。在这种情况下，无论是从高速缓存还是从存储器返回数据，都是和实现无关的。如前所述，当一次DMA读操作期间发生缺失时，高速缓存不需要做任何事情，从而让主存储器返回数据。

和采用写直通高速缓存机制时一样，当DMA写主存储器的操作没有在高速缓存中命中的时候，写回高速缓存也不需要做任何事情。当DMA写操作期间发生命中时，所要采取的操作则取决于高速缓存行的当前状态。如果高速缓存行没有被修改过，那么就可以像写直通高速缓存一样使之无效（有些实现和以前一样把新数据载入高速缓存）。如果高速缓存行被修改过，而且DMA写操作替换了整个高速缓存行（也就是说，行的大小等于总线事务的大小），那么就像该行没有被修改过一样来处理它，使之无效。在这种情况下，高速缓存中修改过的数据在逻辑上被 DMA写操作所覆盖，所以可以丢弃过期的高速缓存数据。但是，如果DMA写操作没有替换整个高速缓存行，当总线事务的大小比行的大小要小的话就会发生这种情形，那么高速缓存必须捕获来自DMA 操作的新数据，更新高速缓存行。此时它不能使高速缓存行无效，因为这会失去缓存行中DMA没有替换的那些数据中被修改过的部分。例如，假定高速缓存行的大小为32字节，总线事务为16字节。假定高速缓存在第5行中保存有修改过的数据。出现一次向存储器中对应于高速缓存第5行后半段数据的地址执行的DMA写操作。如果现在高速缓存要使整个缓存行无效，那么它就会失去CPU写入该行前16字节的任何修改过的数据。因此，高速缓存必须把数据载入该行的后16字节。该行保持处于修改过的状态，以便最终在替换该行的时候把数据写回主存储器。在存储器中I/O缓冲区的起始和结尾处，出现必须更新部分行的情形很常见。这样的缓冲区并不能被认为是从对应于高速缓存行边界处的地址开始的，也不会要求它们的长度必须是高速缓存行大小的倍数。这种情形和3.3.7节中所描述的情形相同（参见图3-10和3-11），在那里内核不得不冲洗高速缓存来保持一致性。带有总线监视机制的物理高速缓存则在硬件中自动执行这项任务。

因为I/O操作的高速缓存一致性现在是在硬件中处理的，所以不需要操作系统的干预。既然本章所描述的其他情形都不需要冲洗高速缓存，那么对于软件来说，带有总线监视机制的物理高速缓存是完全透明的。正因为有这样的好处，所以大多数现代处理器都支持总线监视技术。Intel 80X86系列处理器、MIPS R4000MC、Motorola 68040和88000以及TI SuperSPARC都是如此。如果高速缓存没有总线监视功能，例如MIPS 4000PC的低端版本和TI MicroSPARC，那么必须通过跟前面章节所介绍的相同的冲洗操作来保持I/O DMA操作的一致性。

一般而言，只会在物理高速缓存上找到总线监视技术。有几种实现，如Intel i860 XP，也将其同虚拟高速缓存一起使用。i860 XP 要做到两点来支持这样的一种配置。首先，高速缓存既可以用虚拟地址也可以用物理地址来进行索引。因为16 KB独立的指令和数据高速缓存是4路组相联高速缓存，每行32字节，所以可以做到这一点。因为总共有128组，所以“位<11..5>”选择组，而“位<4..0>”选择行内的字节。因为页面的大小是4 KB，所以虚拟地址和物理地址中的“位<11..0>”都是一样的。其次，两块高速缓存都有两个地址标记：一个包含虚拟地址，一个用于物理地址。这就有了两条独立的路径来访问高速缓存，如图6-6所示。


图6-6 Intel i860 XP高速缓存的体系结构



和采用虚拟高速缓存的情况一样，CPU无需等候MMU完成地址转换，就可以完成一次高速缓存访问。CPU以来自页面偏移的位来索引高速缓存，并且检查虚拟标记，看是否会命中。当在一次缺失期间载入一行的时候，该行的虚拟标记和物理标记都被设置成对应于刚刚取得的数据的虚拟地址和物理地址。这样，标记中的物理地址就是同一行内虚拟地址标记的转换结果。使用来自DMA操作物理地址的页面偏移中的位来索引高速缓存，并且使用物理标记来检查是否命中，就可以支持总线监视机制。因为在虚拟地址和物理地址中，页面偏移里的位都是相同的，所以使用其中任何一种地址都会索引到相同的组。这就保证了即使CPU使用一个虚拟地址，而总线监视使用一个物理地址，总线监视硬件也能够定位任何由CPU所缓存的行。采用这种技术，在Intel i860 XP 上运行的总线监视机制就和Intel 80X86以及前面介绍的其他处理器的物理高速缓存一样。

i860 XP高速缓存结构的另一个额外的好处是硬件能够自动处理别名问题。在缺失处理期间，通过检查物理标记，查看是否有别名状态就可以达到上述目的。例如，假定位于0xa000的物理页面在一个进程的地址空间内0x15000和0x952000两处虚拟地址上有别名。如果高速缓存一开始为空（所有的行都标记为无效），那么当进程引用0x15ff0的时候，就会把物理地址0xaff0的数据填入127组中的一行。这一行的虚拟标记设为0x15，物理标记设为0xa（通常，用于索引高速缓存的位没有保存在标记中，因为它们可以根据行的位置进行重构）。现在，假定进程引用位于0x952ff0 的另一个别名。这就再次索引到了组 127，但是会发生一次缺失，因为没有哪个虚拟标记和这个地址吻合。在MMU转换了这个地址之后，处理器开始从主存储器执行一次读操作，取得数据，同时检查被索引的组内的物理标记，看是否命中。在这个例子中，发生了一次命中，表明遇到了别名问题。为了防止将两个别名都载入高速缓存，而且可能让彼此失去同步，i860 XP忽略了从主存储器返回的数据，只是改变了包含别名的行上的虚拟标记。物理标记则保持不变。因而，过去带有虚拟标记0x15的行现在带有虚拟标记0x952。这一活动对于软件来说是透明的，从而避免了让操作系统显式地冲洗高速缓存来防止别名问题。在所有其他方面，i860 XP 上的高速缓存都表现为虚拟高速缓存，需要第3章中所描述的其他类型的冲洗操作。


6.3 多级高速缓存


有些实现可以扩展图2-1中的存储层次结构，包含一级以上的高速缓存机制。这样做的目的是通过为高速缓存提供高速缓存来进一步提高性能。图6-7展示了一种有两级高速缓存机制的组织结构。


图6-7 两级高速缓存



和以前一样，存储层次结构的级别越靠近CPU，它的速度就越快，规模一般也越小。之所以使用层次结构是出于经济因素：高速存储器很贵，它的密度也低。因此，一级高速缓存（也称为主高速缓存，primary cache）比二级高速缓存（也称为次级高速缓存，secondary cache）速度快，通常规模也小一些。通过使用稍微有一点儿慢的二级高速缓存，就可以平衡系统的成本和性能。对这个高速缓存的速度要求较低，从而允许使用更便宜的硬件，这又反过来让二级高速缓存的规模更大。一级高速缓存较高的速度弥补了二级高速缓存较低的速度。

这两种高速缓存的组成没必要相同。一种典型的安排是这样的：大规模的物理二级高速缓存配合某种类型的小规模高速虚拟高速缓存一起使用。这意味着能够快速地访问一级高速缓存，甚至不需要进行一次MMU转换。如果发生一次缺失，那么接下来检查二级高速缓存。这样的系统会并行地启动MMU转换和一级高速缓存查找操作。这意味着，如果需要检查二级高速缓存，则物理地址已经就绪了。于是，这就将两类高速缓存结构的优点结合了起来，同时又削弱了缺点。

使用多级高速缓存不能改变必须冲洗高速缓存的情形。这些操作是由各自的高速缓存体系结构所决定的。接下来的一些示例将阐述这一点。


6.3.1 带有次级物理高速缓存的主虚拟高速缓存


在第一个例子中，我们将使用带有外部物理高速缓存的Intel i860 XR。i860 XR具有独立的指令和数据高速缓存，两者都是虚拟高速缓存。数据高速缓存使用写回策略。注意，XR 没有前面介绍过的XP所使用的物理标记，因此不支持总线监视和别名检测。假定在外部给i860增加一个带有总线监视机制的物理高速缓存，这块高速缓存既包括指令高速缓存也包括数据高速缓存，故称之为统一高速缓存（unified cache）。图6-8展示了这一组织结构。


图6-8 带有外部物理高速缓存的Intel i860 XR



在这幅图中，i860芯片内的CPU向所需的高速缓存和MMU发出虚拟地址。高速缓存按照请求把它们的数据和指令返回给CPU。只有当内部高速缓存中发生一次缺失的时候，才把物理地址发送给外部高速缓存，以执行查找操作。外部高速缓存中的一次缺失会使得物理地址通过总线转发给主存储器。在这种组织结构中，访问主存储器之前先检查高速缓存，所以称之为直通高速缓存（look-through cache），它得名于访问的串行特性。在检查高速缓存的同时，把物理地址发送给主存储器的组织结构则称为后援高速缓存（look-aside cache）。后援方式的优点是：如果出现缺失，则可以更快地从主存储器得到数据。在高速缓存容量大、命中率高的情况下，直通方式是一种更好的方法。使用直通和后援方式对于软件来说是透明的。

因为i860上的高速缓存是虚拟高速缓存，可能出现别名和歧义问题，所以在第3章所描述的所有情况下，内核都必须冲洗高速缓存。例如，在上下文切换时，必须将数据高速缓存写回，并使之无效。考虑到次级高速缓存是物理高速缓存，所以为了保持一致性，只需将主数据高速缓存写回到次级高速缓存即可，不需要把数据写回到主存储器。不出所料，根本不需要冲洗次级高速缓存，因为它是纯物理高速缓存。哪怕是在I/O期间，内核也只需写回i860的高速缓存，并（或）使之无效就行了。一旦软件顾及到了片上高速缓存的一致性，硬件就会通过总线监视技术来保持次级高速缓存内的一致性。简而言之，内核必须让自己只考虑主高速缓存，它可以忽略外部高速缓存的存在。

主指令高速缓存和主数据高速缓存之间没有直接连接起来。所以，使用可以自我修改的代码有可能在指令高速缓存中造成过期的指令。当CPU以前取过指令，让它们被缓存在指令高速缓存中，而随后又修改了这些指令的时候，就可能出现上述情况。当CPU修改它们的时候，它会把新指令保存在数据高速缓存中。这样做并不会影响到指令高速缓存，它仍旧继续缓存着过期的数据。在这些情况下，必须使过期的数据无效，以便下次读取它们的时候出现一次高速缓存缺失。既然使用了统一的次级高速缓存，那么就没有必要把新指令从主数据高速缓存写回主存储器。相反，只需要把它们写入外部高速缓存。当主指令高速缓存中发生了一次缺失的时候，访问主存储器之前先要检查次级高速缓存。


6.3.2 带有物理标记的主虚拟高速缓存和次级物理高速缓存


这种情况以MIPS R4000为例进行说明。它包含独立的片上指令和数据高速缓存，而且能够控制一块外部的合成指令和数据的高速缓存（R4000也支持独立的外部高速缓存，但是本例中采用了一块统一的高速缓存）。片上高速缓存以物理标记来虚拟索引，而外部高速缓存则是物理高速缓存。所有的高速缓存都是直接映射高速缓存，数据高速缓存和外部高速缓存都支持带有写分配机制的写回策略。此外，外部高速缓存还支持总线监视技术。在R4000上，内核能够通过在页表的项上设置的一个代码来逐页地启动总线监视功能。这一组成的高层框图如图6-9所示。（注意，这是一个简化的概念模型，它从软件的角度展示了结构和数据路径。例如，外部高速缓存不是直接连接到实际系统的总线上的。相反，总线连接到了R4000上，R4000有一条到外部高速缓存的单独连接。这些硬件细节对于下面的讨论没有影响。）

在这种布局下，当 CPU 要引用一次内存的时候（既可以是读入或者保存指令，也可以是取指令），它就把虚拟地址发送给MMU和适当的内部高速缓存。在主高速缓存执行索引操作并且访问所需的高速缓存行的同时，MMU 转换虚拟地址并且把物理地址发送给高速缓存，把它和被索引的高速缓存行的标记进行比较。如果发生一次命中，那么就把数据或者指令返回给CPU，完成内存引用。如果发生一次缺失，那么就使用已经转换好的物理地址访问外部高速缓存。如果在外部高速缓存中找到了数据，那么就把它载入适当的主高速缓存，并返回给CPU。在外部高速缓存中出现的一次缺失会使得物理地址被发送到主存储器，以检索期望的数据。在这种情况下，数据既读入主高速缓存，也读入次级高速缓存，同时还被发送到CPU。因为高速缓存使用写分配机制，所以在发生缺失期间，不管是一次读入还是一次保存操作发生的时候，主数据高速缓存和次级高速缓存都一定会载入数据。这就保证了主高速缓存始终是次级高速缓存的一个子集，很快我们就可以看到这种做法的重要性。


图6-9 带有外部物理高速缓存的MIPS R4000



和所有采用有物理标记的高速缓存体系结构一样，操作系统几乎不需要通过冲洗高速缓存来保持一致性。不会出现歧义问题，因为标记中的物理地址解决了这个问题。因为系统中的指令和数据高速缓存被分开了，所以必须按照上一节的介绍来处理具有自我修改能力的代码。剩下要予以解决的两种情况是I/O的主高速缓存一致性，以及主高速缓存的别名问题。

通过把主高速缓存的行索引保存在次级高速缓存里每行的标记中，R4000提供了解决这两个问题的辅助手段。只要在一次缺失期间向主高速缓存读入了数据，那么被读入行的索引就被保存在次级高速缓存中那些保存来自相同地址的数据的行里。如前所述，主高速缓存始终是次级高速缓存的一个子集，所以不可能让数据在主高速缓存中但却没有被次级高速缓存保存。对于硬件来说，这就有可能自动检测主高速缓存的别名问题。当主高速缓存里的一次缺失在次级高速缓存中命中的时候，就把保存在次级高速缓存标记中的主高速缓存索引和缺失期间检索的高速缓存行相比较。如果它们不相同，那么就表明在主高速缓存中可能出现了别名，因为这个次级高速缓存行上次满足缺失时把数据读入的主高速缓存行和当前这次主高速缓存发生缺失期间引用的主高速缓存行是不一样的。因为R4000是RISC处理器，所以它并没有包含解决别名问题的硬件，而是代之以在操作系统中产生一次虚拟一致性异常（virtual coherency exception），操作系统必须执行高速缓存冲洗操作来消除任何别名。接着，可以设置次级高速缓存中的索引，指向数据在主高速缓存中的新位置。在硬件中实现别名检测功能的情况下，内核只需要响应异常并冲洗高速缓存来处理出现虚拟别名的所有情形。对于这种设计来说，带有物理标记的虚拟高速缓存往往会有的各种限制和技术都没有必要了。

在总线监视操作期间，也会使用保存在次级高速缓存中的索引。如果一个I/O设备正在执行DMA 读主存储器的操作，那么因为它们使用了写回策略，所以必须嗅探高速缓存。因为次级高速缓存是物理高速缓存，所以可以使用来自总线的物理地址来索引和检查它。由于主高速缓存也采用了写回策略，所以在嗅探操作期间也必须检查它。和i860 XP不同，索引R4000的片上高速缓存不可以使用物理地址，因为它为了形成高速缓存索引，需要从虚拟页面框架号（page frame number，PFN）得到若干位，所以它会代之以使用次级高速缓存行的索引。从前面的讨论可以知道，这个索引指向了上次引用过次级高速缓存行的主高速缓存行。于是接着读取指定的主高速缓存行，并且对照物理地址检查它的标记。之所以必须这样做，是因为主高速缓存比次级高速缓存小得多，从而有可能用新数据替换被索引的主高速缓存行。以这样的方式替换主高速缓存行时，并不更新与主高速缓存行的过去内容相对应的次级高速缓存标记。正因为如此，在次级高速缓存中命中的嗅探操作必须检查被索引到的主高速缓存行里的标记，以确保它仍然包含有与次级高速缓存行相关的数据。如果发生一次命中，那么就会修改主高速缓存的数据，然后把这个数据返回给I/O设备。如果在主高速缓存中发生一次缺失，或者发现这个数据没有修改过，而在次级高速缓存中发现了修改过的数据，那么就把这个数据返回给I/O设备。如果在次级高速缓存中发生一次缺失，那么不需要检查主高速缓存（因为主高速缓存始终是次级高速缓存的一个子集），I/O设备将从主存储器读取数据。DMA写主存储器的操作也会执行类似的检查操作。总体而言，R4000上的高速缓存嗅探机制对于软件来说是透明的。任何I/O操作都不需要显式地冲洗高速缓存来保持一致性。


6.4 小结


物理高速缓存大大地减少了由操作系统来进行维护的要求。如果使用总线监视机制，那么由于所有的I/O操作一致性都在硬件中进行处理，因此不需要冲洗高速缓存。对于这些系统来说，就好像不存在高速缓存一样（从软件的角度来看）。我们所看到的一切效果就是因为高速缓存的数据减少了访问主存储器的时间，从而获得了更好的性能。物理高速缓存的缺点是CPU每次访问时都需要进行MMU转换。正因为如此，物理高速缓存把数据返回给CPU要比虚拟高速缓存多花时间。通过消除显式地冲洗高速缓存的需要，从而抵消了性能上的损失。物理高速缓存在性能上的缺点可以通过把它与虚拟高速缓存结合起来构成多级高速缓存来予以缓解。这就可以让系统既能利用两种体系结构的好处，又能减弱两者的缺点。


6.5 习题


6.1 绘制类似于图5-2的图，其中系统的页面大小为2 KB，采用双路组相联物理高速缓存，该高速缓存共有512组，每行32字节。

6.2 如果使用了总线监视机制，为什么不把对主存储器的全部更新读入到高速缓存中？（例如，对于把数据从 I/O 设备传送到主存储器的每次总线事务来说，即使发生一次缺失，也要让高速缓存把数据保存在高速缓存中。）毕竟有些进程必须要从CPU访问数据，否则一定不会马上就能读取到数据。那么为什么不让数据在高速缓存中可用，从而能更快地访问到呢？

6.3 系统使用独立的指令和数据高速缓存是很普遍的情况。如果一个系统给这两者都使用了物理高速缓存，区别在于数据高速缓存具有总线监视功能，而指令高速缓存没有，那么操作系统需要有什么变化（也就是说，在什么情况下需要冲洗指令高速缓存）？具体地说明会影响哪些系统调用，需要什么类型的冲洗操作，以及什么时候必须这样做。

6.4 绘制一幅类似于图5-2的图，显示出一个4路组相联物理高速缓存（128组，每行8字节）对地址位的解释过程。假定系统的页面大小为4 KB。

6.5 如果高速缓存的大小保持相同，但是使用全相联而不是4路组相联高速缓存，那么Intel i860 XP使用的总线监视技术还有用吗？假定页和组的大小都不变。

6.6 考虑使用直接映射高速缓存而不是全相联高速缓存的情况，重做上一题。

6.7 如果在R4000上主数据高速缓存中发生了一次缺失，从而使得一个修改过的缓存行要被替换掉，那么应该把修改过的数据写到什么地方？是次级高速缓存还是主存储器？

6.8 R4000 上的两个主高速缓存有可能包含相同数据的同一个副本吗？如果有可能，那么主高速缓存的索引必须怎样？

6.9 假定R4000的主高速缓存和次级高速缓存都缓存了主存储器内地址0x1000里的数据。假定CPU引用了一个不同的地址，在两个高速缓存中都造成了一次缺失。如果这次引用索引到了主高速缓存中一个不同的高速缓存行，但在次级高速缓存中却索引到了和地址0x1000相同的高速缓存行，那么为了完成缺失处理，又要保持一致性，必须怎样做？

6.10 如果连同虚拟标记一起还保存了一个键（从CPU的角度来看，使之成为了一个带有键的虚拟高速缓存），那么Intel i860 XP的总线监视技术还能发挥效用吗？别名检测机制还能发挥作用吗？

6.11 如果MIPS R4000的片上高速缓存是带有键的虚拟高速缓存，而不是带有物理标记的虚拟高速缓存，那么将主高速缓存索引保存在次级高速缓存中的总线监视和别名检测机制还能够起作用吗？

6.12 如果MIPS R4000的组成类似于Intel i860 XP的组成，那么将主高速缓存索引保存在次级高速缓存中的总线监视和别名检测机制还能够起作用吗？

6.13 如果MIPS R4000的片上高速缓存是物理高速缓存，而不是带有物理标记的虚拟高速缓存，那么有必要把主高速缓存的索引保存在次级高速缓存中吗？

6.14 MIPS R4000 主高速缓存行的大小有没有什么同次级高速缓存行的大小有关的限制？它们是一定要相等吗，还是一个能比另一个短一些？

6.15 如果需要i860 XP 的一个新版本，其中高速缓存的大小加倍了，为了让总线监视和别名检测功能继续发挥作用，必须怎样做？
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第7章 高效的高速缓存管理技术


前面的章节已展示出，为了保持数据一致性，需要如何管理高速缓存。操作系统的设计必须超越这个范围，以一种高效的方式管理高速缓存，从而获得最大化的缓存性能。本章介绍既能够改善高速缓存性能，又能保持数据一致性的软件技术。


7.1 引言


一个高速缓存的整体性能是由3个因素所决定的：高速缓存的物理设计、在系统上运行的程序的局部引用特性，以及操作系统管理高速缓存的效果。遗憾的是，对于改善局部引用特性很差的程序性能来说，操作系统无能为力。类似地，一旦硬件造好了，那么高速缓存的物理设计在高速缓存行的大小、组的大小、高速缓存的大小等方面都成了固定不变的。然而，操作系统可以在不同的条件下进行调整，从而有效地管理高速缓存。本章将探讨降低高速缓存管理开销、提高高速缓存整体性能的 3 种技术。它们是地址空间布局（address space layout）、延迟高速缓存无效（delayed cache invalidation）和缓存对齐的数据结构（cache-aligning data structure）。


7.2 地址空间布局



7.2.1 虚拟索引的高速缓存


每一种 UNIX 系统的实现在进程的三个主要区域（正文、数据/bss、栈）的起始地址都是固定的。为了有效地利用高速缓存和均匀地分布数据，在选择这些标准虚拟地址的时候，必须考虑典型的进程地址空间上高速缓存散列算法的影响。对于任何类型的虚拟索引高速缓存来说都是如此。这种影响最好以一个例子来说明。

考虑一个64 KB、直接映射、正文和数据高速缓存相结合的高速缓存，每行16字节，共4096行。这个高速缓存选择使用虚拟地址的“位<15..4>”作为12位的行索引。“位<3..0>”选择行内的字节。假定系统中页的大小为4 KB。对于本例来说，我们将考虑可能的最小进程，它的正文、数据和栈各有一页。对于第一种情况，假定选择如图7-1所示的地址作为标准的区域起始地址。


图7-1 第一种情况的虚拟区域起始地址



乍一看，这些地址好像是合理的选择：32位的地址空间均匀地分配给正文和数据，栈从靠近地址空间顶部的地方开始，从而赋予它最大的增长空间（假定在这个系统中，栈向着较低的地址增长）。但是，如果我们现在考虑这 3 个虚拟地址将会产生的高速缓存索引，就会出现如图 7-2所示的不期望的结果。


图7-2 使用图7-1中的地址所产生的高速缓存索引



注意，这3页中每一页的地址都会索引到同一组高速缓存行：0~255行。这意味着进程对正文和数据的所有引用都只会索引到高速缓存的前256行，而剩余的3840行用不上，如图7-3所示。


图7-3 第一种情况的地址空间映射关系



当进程正在执行时，它只能利用全部高速缓存容量的1/16。来自3个区域的所有引用都在竞争同一组高速缓存行，进而因为高速缓存颠簸而导致命中率很低。既然进程只有12 KB大，而且运行在一个有着64 KB高速缓存的系统上，就没有必要出现这种情形。如果有必要的话，高速缓存具有足够大的空间，能够保存进程执行时的整个地址空间。

考虑到散列算法的影响，选择不会产生同一组索引的地址，以定义一组新的区域起始地址。例如，可以使用图7-4所示的地址。


图7-4 第二种情况的虚拟区域起始地址



这些地址产生的一组高速缓存索引如图7-5所示。选择这些地址以后，来自任何页面的正文或者数据都不会在高速缓存中发生交叠，从而让这个进程最大地利用了高速缓存。观察这样做在图7-6中所产生的效果，可以很容易地看出，高速缓存在正文、数据和栈中进行了划分。阴影区域标记出一个很小的、仅有3个页面的进程的正文、数据和栈页在高速缓存中所占据的部分。注意，在正文区域和数据区域所占据的高速缓存行发生交叠之前，它可以有24 KB大小。类似地，高速缓存中在bss和栈区域之间也有32 KB的空闲部分供两者增长使用。考虑到这些区域的增长之后，系统就能更好地支持有更大地址空间的进程。因此，选择区域的标准起始地址在很大程度上受到了系统中应用区域预计大小的影响，而且对高速缓存的整体性能有巨大作用。

对于大规模的高速缓存来说，为了充分利用它们的空间，为虚拟索引的高速缓存正确选择区域起始地址这项技术格外重要。其好处随着高速缓存大小的减小而相应降低。对于高速缓存小于最小的进程大小的情况来说，这个优势迅速降低，因为不再可能完全防止单个进程内的高速缓存争用现象。对于高速缓存小于或者等于系统上页面大小的情况来说，则没有什么作用。此时，所有3个区域都会竞争相同的高速缓存行，所以没有什么办法能防止高速缓存颠簸。


图7-5 使用图7-4中的地址所产生的高速缓存索引




图7-6 在第二种情况中高速缓存上的地址空间映射关系




7.2.2 动态地址绑定


带有键的虚拟地址和带有物理地址标记的虚拟高速缓存都试图同时缓存多个进程的上下文。这些类型的高速缓存在组成上有一个缺点，即不同进程中相同的虚拟地址都索引到同一组高速缓存行上，从而导致在下一个进程运行的时候上一个进程中高速缓存的数据都被替换掉了。这在链接期，当所有的进程都和同一组标准区域起始地址绑定到一起的时候尤其如此，正如上一小节所介绍的那样。例如，如果运行中的两个小进程使用如图7-7所示的地址空间布局，那么这两个进程就会竞争高速缓存中相同的12 KB空间。


图7-7 高速缓存上的多重地址空间映射关系



高速缓存再次利用率不足，只使用了64 KB高速缓存中的12 KB。使用动态绑定机制能够避免这个缺点。

如果进程可以生成处于相互脱节的缓存组内的索引，那么带有键或者物理地址标记的大规模虚拟高速缓存就有可能同时缓存来自不同进程的数据。虽然不可能完全防止不同的进程索引到相同的高速缓存行（因为高速缓存要小于进程空间合起来的大小），但是无疑会减少竞争。做到这一点的一种方法是，在链接程序时，将程序随机地绑定到一组区域起始地址的其中一个上。类似地，在调用exec时也可以随机地选择栈区域的地址。这就提高了系统上运行的进程使其数据随机地分布在高速缓存中的概率，从而避免了和其他进程争用高速缓存。不过，这项技术仍然有缺点，即地址绑定关系是在链接期静态固定的，因而阻碍了操作系统动态地进行调整，以适应在一个正在运转的系统上不断变化的程序混合状态。

第二种可能的方法是使用与位置无关的代码。这是指程序在编译或者链接的时候没有绑定到任何特定的虚拟地址上，在这样的程序中没有出现硬编码的地址（没有使用绝对转移或者数据地址）。相反，操作系统可以在任何虚拟地址上载入程序并开始执行它。接下来，程序相对于当前的PC（程序计数器）或者它被载入的位置来引用其数据和转移目的地。这种方法的优点是，在系统调用exec期间，操作系统能够动态地为程序选择虚拟地址。然后，它可以选择一段地址范围，这段地址产生的一组高速缓存行索引和其他正在运行的进程的地址相脱节。这就允许操作系统进行调整，以动态地适应不断变化的进程混合情况。

动态地址绑定的一个缺点是它从程序的执行环境中删除了一个确定性的元素，即固定的区域起始地址。没有了这个确定性的元素，将意味着一个程序必须经受更广泛的测试，以确保它对加载它的虚拟地址没有隐藏的依赖性。第二，这些技术只能在具有大规模高速缓存的系统上才能产生可度量的性能增益。较小的高速缓存在任何情况下都不能保存大量进程的局部引用信息，所以计算一个能减少高速缓存行争用的载入地址所带来的额外开销并不一定划算。最后，不是所有的体系结构都能高效地支持位置无关的代码。因此，跟那些位置有关的代码相比，性能可能还有些降低，所以必须把它和高速缓存性能上可能的提升相对照来进行衡量。


7.2.3 物理索引的高速缓存


区域起始地址不会影响物理索引高速缓存的性能，因为在计算高速缓存索引时从不使用虚拟地址。但是，物理索引高速缓存会受到虚拟页映射到的物理页地址的影响。因此，对于操作系统来说，比较合适的做法是尝试分配物理页，从而把物理高速缓存行的竞争降至最低。下面介绍的是一种可能的分配物理页的算法，它能够把对高速缓存的引用分散到高速缓存中，以减少争用的情形。

在采用取模的高速缓存索引机制时，物理存储器的连续页面将映射到高速缓存中连续的位置上。例如，图7-8画出了页面大小为4 KB的系统上一块16 KB的高速缓存，它还显示出了物理页面怎样映射到高速缓存上（每个阴影区域代表一页）。

由此可见，每隔5页（例如，图中页号为4的物理页面）就“折回”到高速缓存的开头。有相同灰度的物理页面都映射到高速缓存中有对应灰度的部分。不同的灰度经常被称为颜色（color）。于是，我们说每个物理页面都有某种颜色。


图7-8 物理页面映射到高速缓存



将对高速缓存的引用均匀分布的一种直截了当的做法是，将物理页分成 n 组，这里的 n等于高速缓存大小除以页面大小所得的商（也就是说，高速缓存中的颜色数）。接下来，将索引到高速缓存中相同部分的所有页面（那些有相同颜色的页面）都放入到同一组（也就是说，按照它们的颜色进行保存）。在上面的例子中，n应该是 4，页 0、4、8、12、16……应该在0组，因为它们都索引到高速缓存中第一个4 KB空间。类似地，页1、5、9、13、17……应该在1组，依此类推。不管什么时候分配物理存储器，都要使用循环（round-robin）分配的方法从 4组中选出一页来。例如，第一页从 0组分配，第二页从 1组分配，第三页从 2组分配，第四页从3组分配，然后再回到0组、1组等。这样一来，系统投入使用的页面，其高速缓存索引应该在高速缓存中均匀分布。这种算法几乎不会占用操作系统的开销。

如果操作系统要跟踪已经给一个特殊的进程分配了哪些颜色，那么可以进一步采用这项技术，以便均匀分布每个进程的各个页面，从而获得最好的进程级性能。在理想情况下，一个只有3 页（正文、数据和栈）的进程会从不同的组分配得到它的每一页，于是，在进程执行的时候，它自己的引用之中不会有任何高速缓存行的争用现象。

本节所讨论的技术可以在大规模的高速缓存上很好地发挥作用，这些高速缓存是页面大小的几倍或者更多。但是，对于小规模的高速缓存来说，它们几乎不会对性能有所改善，因为均匀分配页面的情况只能随机出现。例如，如果高速缓存只有页面大小的两倍，在没有操作系统任何额外操作的情况下，从空闲的页面列表中随机分配出的物理页面正好不和上次分配页面同组的机会只有50%。此外，当高速缓存的大小小于页面大小的话，不会获得任何改善，因为既然只有一种颜色，那么所有的页面都映射到了相同的高速缓存行上。


7.3 受限于高速缓存大小的冲洗操作


不论是为了使主存储器有效，还是为了使高速缓存无效，需要冲洗掉的最大数据量始终受限于高速缓存的大小。例如，如果在一个使用写回高速缓存的系统上，有一个进程请求一次I/O写操作，那么必须先用来自I/O缓冲区且尚在高速缓存中的修改数据（对于没有总线监视机制的所有类型的高速缓存来说，都是如此）使主存储器有效。如果高速缓存有2 KB大小，I/O缓冲区为4 KB大小，那么至多有2 KB数据（即能够被高速缓存的最大数据量）需要从高速缓存中冲洗掉，以便用来自高速缓存的任何修改过的数据更新主存储器中全部4 KB大小的I/O缓冲区。对于所有类型的高速缓存以及在所有的情况下，高速缓存的冲洗操作都受限于高速缓存的大小，利用这一事实，就可以大幅节省冲洗操作的开销。对于小规模的高速缓存来说尤其如此，因为举例来说，大量的I/O操作在逻辑上需要冲洗的数据总量，或者在一个大型进程退出时需要冲洗的数据总量都会轻易地超过高速缓存的大小。下面将会看到，可以进一步增强这项技术。


7.4 滞后的高速缓存无效操作


正如在前面章节中所讨论的那样，在许多可能的情况下，操作系统都必须使高速缓存无效，以保持数据的一致性。虽然有些高速缓存的无效操作必须立即完成（以保持I/O一致性或者防止出现用户-内核歧义），但是如果有特殊的高速缓存实现能确保不会引用到不一致或者过期的数据，那么就可以推迟其他类型的无效操作。例如，当一个系统上的进程退出的时候，如果这个系统使用带有键的虚拟高速缓存，那么只要其他进程使用不同的键，就不会有哪个进程能命中这个死去进程的过期数据。因此，在调用exit的时候，没有必要使高速缓存无效。

由于频繁的高速缓存无效操作会大幅降低系统性能，因此推迟高速缓存的无效操作是一个很重要的考虑方面。性能降低的部分原因是由于无效操作本身的开销。高速缓存的无效操作很花时间，它最少也需要一次写高速缓存标记的操作，以此来使高速缓存行无效。在典型情况下，对于要使之无效的每一行高速缓存来说，都必须重复执行这项操作，因为几乎没有哪种高速缓存体系结构能一次冲洗一行以上的高速缓存。

系统性能降低的另一部分原因是，试图使某些高速缓存行无效，而这些行却没有包含操作系统要尝试删除的数据。典型情况下，在给定的任何时刻，一个进程的地址空间中只有一部分（它的局部引用）在高速缓存中。遗憾的是，操作系统没有办法知道驻留在高速缓存中的是哪些部分。因此，例如，当调用exit要使高速缓存无效的时候，操作系统必须假定最糟糕的情况，于是要冲洗掉进程所使用的整个地址范围。于是，如果在页面大小为4 KB的系统上使用16 KB高速缓存，并且一个仅有3页（正文、数据和栈）的小进程退出，那么操作系统不得不使整个12 KB的地址空间都无效，以确保从高速缓存中删除进程的所有数据。幸运的是，几乎所有的高速缓存体系结构在真正冲洗一行高速缓存之前都会检查是否命中。这就防止了无效操作删除其他进程的数据，但还是需要对12 KB数据逐行进行检查。

一种改进的方式是，在那些高速缓存的体系结构能够防止引用过期数据的情况下推迟无效操作，以后在一次冲洗操作中清除过期数据，其好处显而易见。在采用带有物理标记的12 KB虚拟高速缓存且页面大小为4 KB的情况下，即使是最小进程，每次调用exit的时候也不得不使12 KB高速缓存无效。如果有 10 个进程依次退出，那么就会致使操作系统不得不从高速缓存中冲洗掉120 KB数据。如果操作系统等着直到第10个进程退出，它就只需要一次使12 KB高速缓存无效即可，而且也能保证死去进程的全部数据都被删除掉了。这就节省了10次exit调用中90%的无效操作开销。这项技术的确切实现取决于高速缓存的组织结构，但通常开销不大。

滞后的高速缓存无效操作不能用于虚拟标记的高速缓存（参见习题 7.9）。此外，带有总线监视机制的物理高速缓存不需要任何这样的技术，因为它们从来都不需要任何冲洗操作（参考6.2.6节）。


7.4.1 带有键的虚拟高速缓存


对于带有键的虚拟高速缓存来说，系统调用exit的无效操作可以推迟到系统用完所有可用的空闲键，而需要重用那些死去进程所关联的键时再执行。操作系统可以只维护两个键列表：不含有与进程关联的高速缓存过期数据的未用键，以及死去进程用过的键。当创建新进程的时候，从第一个列表中取得一个键。当这个列表为空而第二个列表中有可用键，且使用了写直通高速缓存机制的时候，操作系统只要使整个高速缓存无效，就可以把第二个列表中的内容都移入第一个列表。于是，系统就有了一组新的空闲键供使用。

因为操作系统不一定使正在运行的进程中被修改过的数据无效，所以写回高速缓存机制的过程就变复杂了。这就需要有一种途径，既能使与过期键相关的数据无效，同时又不会影响其他数据（其中的细节取决于特殊的高速缓存实现）。不能简单地写回数据，然后让高速缓存中的数据都无效，因为与过期项相关联的物理页面可能已经重新分配出去了。一种可能的方法是改变MMU中的映射关系，从而使任何过期键所关联的所有虚拟页面都映射到存储器中未用的物理页面上。此刻，可以将整个高速缓存写回，并使之无效。虽然没必要写回过期数据，但写回操作也无害，因为对应的物理页面并没有投入使用。无论如何，如果两个列表中有一个没有键了，那么为了把一个键从一个正在运行的进程重新分配给另一个进程，仍然必须冲洗高速缓存（如果它采用写回策略，则使主存储器有效）。


7.4.2 没有总线监视机制的物理标记高速缓存


对于带有物理标记的虚拟高速缓存以及没有总线监视机制的纯物理高速缓存来说，操作系统需要维护两个物理存储器的空闲列表（类似于前一小节所提到的键的两个列表），一个包含没有缓存过期项的物理页面（干净列表，clean list），另一个用于那些可能有过期项的物理页面（脏列表，dirty list）。当进程调用exit退出的时候，它们的物理页面就会被放到脏列表中。当需要为某些新用途分配物理存储器的时候，从干净列表中得到它。如果干净列表为空，而在脏列表中有页面，那么执行一次高速缓存无效操作（如果使用写直通高速缓存机制的话），就可以把脏列表中所有的页面都移入干净列表。

对于这两种高速缓存组织结构来说，写回高速缓存机制处理起来要容易一些，因为已知没有投入使用的物理页面。因此，无需进一步的测量就可以写回整个高速缓存，且使之无效。和前面一样，这也会把过期数据写入主存储器，虽不必要但也没有害处，因为这些页面都没有使用。

因为对于带有物理标记的虚拟高速缓存以及纯物理高速缓存来说，每次对缓存的操作 MMU都要验证存储器的访问，所以滞后的高速缓存无效操作可以不仅限于在exit期间使用。在回收存储器的任何时候（通过缩小bss的系统调用sbrk、剥离共享内存等），被释放的物理页面都可以被放入到脏列表中。只要没有哪个页表包含到已回收页面的有效映射，那么任何进程都不可能访问过期的内容。这就给这些系统带来了对性能的额外提升作用，而当使用虚拟标记的高速缓存时是不可能有这样的性能提升的。


7.5 缓存对齐的数据结构


最后一种使高速缓存的性能最大化的技术是在存储器中按高速缓存对齐数据结构。这里需要对一个程序中的数据结构，可能就是程序本身进行修改，以提高高速缓存保存数据的效率。其目标是布置好程序的数据，从而让频繁访问的数据结构很好地与高速缓存行相吻合，从而把不能命中高速缓存的情况减至最少，并且使程序的局部引用更为紧凑。虽然这样的修改不一定能移植，因为对高速缓存行大小的了解必须“嵌入”到程序当中去，所以在目标代码的可移植性没有程序的性能重要的场合里，它们就能够提高性能。操作系统本身就是这类程序的一个良好例证。

为了看到这种做法是怎样有益于提高高速缓存性能的，最好把存储器想成是高速缓存行的一个数组，如图7-9所示。


图7-9 将主存储器看成是高速缓存行的一个数组



如果使用的物理高速缓存每行的大小为n，那么从物理地址0开始的第一组n字节就映射到高速缓存中的第一行。接下来的n字节映射到下面一行高速缓存，以此类推。于是，从物理地址0、n、2n、3n等等起始的n字节，每一组都正好装满一行高速缓存（注意，当使用虚拟地址和虚拟索引的高速缓存时情况也是一样）。知道了这一点，那么现在就可以在存储器中放置数据结构，使它们尽可能高效地与高速缓存行相配合。

例如，在UNIX操作系统中访问最频繁的数据结构之一是进程表（process table）。进程表是一个结构数组，每个结构对应于系统中的一个进程，其中包含有诸如进程 ID（process ID）、用户ID（user ID）和组ID（group ID）这样的信息。如果高速缓存行比一个进程表项大，而又比两个进程表项小，那么就可以按照图7-10中的样子把进程表项的数组布置到高速缓存中。


图7-10 进程表项在高速缓存中的布局



注意进程表项1、3、4和6如何跨越两行高速缓存，而其余的进程表项则完全在一行之中。在单个进程表项所代表的进程正在执行的同时，该表项内有高度的局部性。因此，我们希望在那些过程中整个进程表项能够驻留在高速缓存里。图7-10中的0、2、5和7项都能够以一次高速缓存缺失而读入高速缓存。1、3、4和6项则会产生两次缺失，而且会占用两行高速缓存。多出来的缺失会影响系统的性能，因为在进程表项内有高度的局部性。此外，高速缓存其他的进程表项几乎不会获得什么性能上的好处，因为进程在运行的时候，一般只会访问它们自己的进程表项。就像1、3、4和6项的情况所体现出来的那样，让每一项只占一行而不是两行高速缓存更可取一些。达到上述目的的一种方法是把每个进程表项填充到和高速缓存行一样大（在高速缓存行比一个数据结构大，而又比两个数据结构小的情况下）。这样做形成的布局如图7-11所示。


图7-11 带有填充的进程表项在高速缓存中的布局



现在每一个进程表项都只占一行高速缓存，这意味着读入完整一项仅仅需要一次高速缓存缺失处理。当然，所做的折中就是每项末尾的填充浪费了存储器。还要说明的一点是，在任何时刻，高速缓存中所容纳的进程表项也更少了。当决定是否使用这项技术的时候，必须要考虑这些因素。如果填充非常小，那么就很值得做。但是，随着填充不断地增加，浪费的高速缓存空间也就越多，而且可能会让性能降低。类似地，在多个进程表项都是局部引用一部分（比如一个指向散列斗（hash bucket）的指针数组）的情况下，在数据结构上使用填充方法也会降低性能。在每一种情况下都必须运行基准测试程序（benchmark）来确定最优方法。

按高速缓存对齐数据结构也对涉及到多个数据结构的情形有所帮助。通过把相关的数据一起放入存储器的做法，人们就能改善程序的局部引用特性，而且令其所需的高速缓存行更少（因此发生的高速缓存缺失也更少），从而高效地运行。正如我们将在第三部分里看到的那样，在多处理机系统中，按高速缓存对齐数据结构的好处更多。


7.6 小结


本章展示了高效管理高速缓存的几种技术。地址空间的布局之所以重要，是因为它影响到了高速缓存的利用率和高速缓存行的竞争。针对虚拟索引的高速缓存，仔细选择区域起始地址，以及针对物理索引的高速缓存，仔细选择物理页面以均匀分布颜色，就能够提高高速缓存的性能。因为所有的高速缓存冲洗操作都受限于高速缓存的大小，所以就可以采用推迟高速缓存无效操作的技术来优化清除过期高速缓存数据的任务。最后，缓存对齐的数据结构通过整合用于特定局部引用的数据，使其正好与单行高速缓存相吻合，就可以有助于降低出现高速缓存缺失的情形。只要有可能改善高速缓存的性能，所有这些技术都应该使用，尤其是所有这些技术实现起来都很容易，就更要如此了。


7.7 习题


7.1 一个系统上独立的指令和数据高速缓存如下：数据高速缓存是16 KB大、带有物理标记的4路组相联虚拟高速缓存，高速缓存行大小为16字节；指令高速缓存是8 KB大、带有物理标记的直接映射虚拟高速缓存。系统使用 4 KB 大小的页面，并且以虚拟地址的“位<11..4>”索引数据高速缓存。指令高速缓存则以“位<10..4>”来进行索引。如果对于一般的应用来说，正文段介于4 KB和16 KB之间，数据段介于4 KB和8 KB之间，而栈段介于8 KB和16 KB之间（栈向下增长），那么为正文、数据和栈选择标准的区域起始虚拟地址。解释你做出选择的原因。

7.2 针对带有如下高速缓存的系统重做上一题：一个16 KB直接映射虚拟数据高速缓存，以及一个20 KB直接映射物理指令高速缓存。两者都采用每行16字节。

7.3 针对带有如下高速缓存的系统重做7.1题：一个8 KB双路组相联统一的主高速缓存和一个4 MB直接映射物理的次级高速缓存。两者都采用每行32字节。

7.4 为什么7.2.2节所描述的技术不能运用到纯虚拟和物理高速缓存上？

7.5 如果页面大小为4 KB，那么一个每行8字节的16 KB 4路组相联高速缓存包含多少种颜色？

7.6 MIPS R4000能够支持一个4 MB直接映射外部物理高速缓存，每行128字节。使用7.2.3节里的算法，如果页面大小为8 KB，那么内核应该维护多少组物理页面？

7.7 使用6.3.1节中的多级高速缓存组织结构以7.3节中介绍的技术，当一个进程剥离一个1 MB大的共享存储区时，必须冲洗多少数据？片上指令高速缓存大小为4 KB，数据高速缓存大小为8 KB。假定外部高速缓存有256 KB。

7.8 解释为什么不能在与没有使用总线监视机制的DMA读操作相关的I/O缓冲区上使用滞后的高速缓存无效操作？

7.9 解释为什么不能在纯虚拟高速缓存上使用滞后的高速缓存无效操作？

7.10 在7.4节的最后提到了可以扩展滞后高速缓存无效操作的范围，把诸如剥离共享内存和缩小bss段的sbrk调用这样的情况包括进来。解释为什么滞后的高速缓存无效操作不能在采用了带有键的虚拟高速缓存的情况下使用。

7.11 对于这样一个系统，它有带物理标记的主虚拟高速缓存和次级物理高速缓存，那么应该对7.4.2节里所介绍的推迟高速缓存无效操作算法进行怎样的修改？

7.12 如果高速缓存行的大小为128字节，现有的数据结构大小为60字节，那么应该给数组中的每个数据结构增加多少填充（以字节为单位）？假定和进程表项的情况一样，局部引用一次只包括一个数组元素。解释你给出的答案的理由。

7.13 重做上一题，此刻每行的大小为32字节，现有数据结构的大小为120字节。


7.8 进一步的读物


[1] Gupta,R.,and Chi,C.,“Improving Instruction Cache Behavior by Reducing Pollution,”Proceedings of Supercomputer '90,pp.82-91.

[2] Lynch,N.L.,Bray,B.K.,and Flynn,M.J.,“The Effect of Page Allocation on Caches,”SIGMICRO Newsletter,Vol.23,No.1-2,December 1992,pp.222-5.

[3] McFarling,S.,“Program Optimiztion for Instruction Caches,”Proceedings of the Third International Conference on Architectural Support for Programming Languages and Operating Systems,April 1989,pp.183-91.

[4] Mogul,J.C.,and Borg,A.,“The Effect of Context Switches on Cache Performance,”Computer Architecture News,Vol.19,No.2,April 1991,pp.75-84.

[5] Thiebaut,D.F.,and Stone,H.S.,“Footprints in the Cache,”ACM Transactions on Computer Systems,Vol.5,No.4,November 1987,pp.305-29.

[6] Thompson,J.G.,“Efficient Analysis of Caching Systems,”Technical Report UCB/CSD 87/374,Computer Science Division,University of California,Berkeley,October 1987.



第二部分 多处理器系统



第8章 多处理器系统概述


本章介绍紧密耦合、共享存储的对称多处理器（symmetric multiprocessor），它将成为本书剩余部分的焦点。这是UNIX系统最常采用的多处理器类型，因为它将标准的单处理器UNIX内核实现所假定的执行环境并行化了。接下来的各节介绍它的组成，从而为后面的各章做好准备，后面的各章将要研究如何调整UNIX操作系统，使之适合于在这类硬件上运行。本章从详细描述存储器模型（memory model）入手，接下来介绍在这些系统上提供互斥机制（mutual exclusion）的问题，并解释了如何在单处理器内核实现上解决这些问题。本书这一部分所介绍的所有多处理器系统在运行时都不带高速缓存，从而更好地展示出多处理器操作系统必须解决的基本问题。多处理器高速缓存机制将在第三部分中详细介绍。


8.1 引言


用户一直在追求速度更快、更经济的计算机系统。设计人员能够满足这种需求的一种方法是，通过制造速度更快的单CPU，从而提高单位时间内所能完成的计算量。这种方法的缺点是，一旦越过了CPU性能上的某个阈值，硬件和开发成本的增长速度就会大大超过由此在CPU速度上所带来的提高。制造速度非常快的CPU需要在许多权衡因素之间进行平衡。例如，高速硅晶片技术要有较低的元件密度（component density），对信号同步（signal synchronization）和传输延迟（propagation relay）的限制日益重要，它还需要更大的功率，会发出更多的热量（有时甚至需要液态冷却）。正因为有这些困难之处，所以设计人员经常会求助于多处理器，将其作为增加计算机系统整体性能的一种选择。

多处理器（multiprocessor，MP）是由两个或者两个以上的CPU组合而成的单个计算机系统所构成的。借助多处理器的思路，设计人员代之以采用多个CPU来缓解制造更高速度CPU的需要，于是就可以把工作量分布到所有的CPU上。如果我们把一个单处理器（uniprocessor，UP）系统和一个采用相同CPU的多处理器系统进行比较，就会发现在执行任何单一任务的时候，多处理器一般不会比单处理器速度更快，因为CPU的速度是相同的，但是它可以在单位时间内并行执行更多的任务。这就是多处理器的主要诱人之处：在单位时间内执行多项任务，但却可以使用比尝试制造能够在相同时间内处理相同任务量的单处理器更为经济的CPU技术。此外，可以重新编写一些应用程序来利用一个MP系统所固有的并行特性。应用程序可被划分成一组相互配合的子系统，其中每一个子系统都在不同的处理器上执行。在这种情况下，可以减少运行这一应用程序所需的时间。例如，科学类应用程序往往就是由一些自动实施并行化的编译器以这样的方式进行任务拆分的。

从立足于市场的观点来看，多处理器机制也具有优势。多处理器系统可以通过调整 CPU 的数量来进行扩展，从而与应用环境相匹配。例如，对于终端用户和客户来说，从单处理器系统或者双处理机系统起步，然后随着其计算需求的扩大而增加CPU数量以升级系统，这就是一种很吸引人的方案。此外，还有可能提高系统的可用性。如果一个CPU发生故障，那么剩余的CPU就可以继续发挥作用（取决于系统的设计），从而保证了系统的可用性，只是性能会有所降低。这就提供了一定程度的容错（fault tolerance）能力，在诸如在线交易处理这样的环境中，系统停机会造成收入上的损失，就需要容错能力。

MP操作系统

多处理器操作系统的设计必须要协调好所有 CPU 上同时发生的活动，这是一项比管理单处理器系统更为复杂的任务。正如将会在后面几章中看到的那样，调整单处理器UNIX内核实现，使之可以在一个MP系统上运行，所需要的修改程度变化范围很大。但是，每一种实现都必须解决3个主要领域的问题：系统完整性（system integrity）、性能（performance）和外部编程模型（external programming model）。

所有的MP内核实现都必须保持系统的完整性。这意味着要正确地协调好CPU的并行活动，从而避免危害到内核的数据结构。这可以保证系统在所有可能的情况下，不管外部事件以及系统中各CPU活动的时间前后如何，都能正确地发挥作用（参见8.4节可以了解对这些问题进一步的讨论）。

一旦有了完整性，那么就可以对实现进行修改和调优，以获得最大的性能。虽然有许多种不同的途径能够获得一个满足系统完整性要求的MP内核，但是在如何高效地管理CPU并因此影响MP 系统的整体性能方面，可以采用五花八门的不同技术。接下来的几章内容将突出介绍几种不同的MP实现，它们在性能上有很大的区别。

第三个因素，外部编程模型决定了多个 CPU 的存在会对系统调用接口（它是应用程序接口（application program interface）的一部分）产生什么样的影响。MP系统的操作系统设计人员不得不就是否将MP系统“伪装”成一个UP系统的样子而做出选择。如果系统调用接口和UP的系统调用接口兼容，那么已有的单处理器应用程序无需修改就能在MP上运行。另一方面，如果系统调用接口不兼容，那么程序就不得不在明确知道系统中有多个CPU 的情况下进行编写，而且可能需要使用特殊的系统调用来和运行在其他处理器上的进程进行通信，或者向其传送数据。

例如，考虑UNIX的进程ID号（process ID number）。在一个单处理器系统上，任何进程都能够以这个进程ID号来引用任何其他进程。一个没有保持单处理器系统调用接口的MP内核实现，为了引用运行在另一个处理器上的进程，除了需要进程ID号外，可能还要给出CPU号。这种方法的缺点是它丧失了应用的可移植性。

因为重新编写符合新系统调用接口的程序代价很高，所以大多数实现都选择保持单处理器系统调用接口，于是有多个CPU的情况就完全透明了（即看不到了）。这是本书中给予考虑的唯一一种实现类型。这并不是说不允许操作系统提供新接口来让程序员利用MP上固有的并行性；这意味着内核必须提供所有业已成为标准的单处理器系统调用接口和设施。

在探讨为了让UNIX系统能够在MP上运行而需要进行的修改之前，了解多处理器的体系结构以便看到对操作系统的影响是很重要的。


8.2 紧密耦合、共享存储的对称多处理器


对于本书接下来的内容来说，感兴趣的多处理器体系结构是紧密耦合、共享存储、对称多处理器，经常被简称为SMP（因为SMP是在本书中所介绍的唯一一种多处理器类型，所以我们将会互换使用SMP和MP这两个词）。如前所述，这是最常用的一种MP的类型，因为它很容易就可以支持能够保持单处理器外部编程模型的操作系统实现。图 8-1 给出的逻辑框图是一个带有 4个CPU的系统。


图8-1 SMP框图的例子



对于这种类型的多处理器体系结构来说，要了解几个要点。第一，所有的CPU、存储器和I/O都是紧密耦合的。做到紧密耦合有几种方法，但是最简单也是最常用的方法就是用一个公共高速总线把所有的单元都直接互连起来（这也是本书重点讨论的互连类型）。回忆6.2.6节的内容，那里介绍的一条总线是基于广播的通信介质，它能够一次传输一个或者更多个字的数据，这就可以让连接到总线上的任何单元和任何其他单元进行高速通信。因为总线高速并行传输许多位数据，所以它的长度是非常有限的。紧密耦合的另一个含义是指所有的部件彼此都在很短的距离之内（通常是在同一个物理机柜中）这一事实。

从图8-1中可以很容易地看出共享存储的特点：所有CPU和I/O设备共用单独一个能够全局访问到的存储模块。CPU本身没有局部存储器（local memory）（高速缓存有可能除外），它们把其全部的程序指令和数据都保存在全局共享存储器（global shared memory）中。这里最重要的一点在于，一个CPU保存到主存储器中的数据，所有其他CPU都可以立即访问到。在第三部分中我们将会看到，每个CPU都有自己的局部高速缓存（local cache），但没有其他的非共享存储器（non-shared memory）。

SMP体系结构中最后一个重要的方面是，存储器访问是对称的，这意味着所有的CPU和I/O设备都能平等地访问全局共享存储器。存储器中的内容是完全共享的，只要是引用相同的数据，那么所有的CPU和设备都使用相同的物理地址。对总线和存储器的访问要进行仲裁，从而保证所有的CPU和设备都能有平等的访问权利。此外，它们的访问不会彼此相互干扰。例如，没有必要让运行在一个CPU上的程序去关心另一个CPU上正在运行的、读写存储器不同部分的程序。多个CPU对存储器相同部分的同时访问要进行仲裁，以确保它们不会彼此干扰（这将在8.3节中详细讨论）。

注意，I/O设备由于其位置的原因，也会以一种对称的方式由所有CPU共享。这就让所有的CPU可以根据需要发起I/O操作。还要注意，出于DMA的目的，I/O设备仍然能够完整地访问全部存储器。这意味着CPU所写的任何数据都可以借助DMA被发送到I/O设备，而且所有的CPU都能访问从设备到存储器执行DMA操作的结果。因为I/O设备是通过同样的共享总线来访问存储器的，所以上面有关CPU如何对存储器进行访问的所有讨论都可以直接运用到基于DMA的I/O设备上。

现在很容易看出，SMP的体系结构是6.2.6节里介绍的UP系统结构在逻辑上的一种扩展：两者的总线、存储器和I/O结构都是相同的。通过增加更多的CPU，就把UP系统转变成了SMP系统，仿佛是给系统增加了额外的I/O卡一样。

在SMP系统中可以投入实际工作的最大CPU数目受到共享总线和存储器的带宽限制。这个带宽在设计系统的时候就固定下来了，它必须足以满足系统中所有CPU和I/O设备的需要，否则系统的整体性能就会受损。例如，如果总线和主存储器的带宽为20 Mbit/s，而I/O设备需要在一个给定的应用环境中执行5 Mbit/s的DMA传输，那么这就给CPU剩下了15 Mbit/s的可用带宽。如果每个CPU要连续执行指令而没有延迟，需要3 Mbit/s的带宽，那么系统就最多支持5个CPU。如果增加的CPU数量超过了这个限度，对存储的请求总量就超过了总线和主存储器能够提供的数量，从而导致请求被拖延。如果我们考虑CPU从主存储器取得指令的情况，就会很清楚地看到，任何延迟都会让 CPU 执行指令的速度更慢，因为它在等待存储器提供下一条指令的时候是空闲的。结果，多加的CPU并不会提高系统的性能。

在高性能系统的设计中，设计SMP系统的总线和主存储器子系统能够向CPU和I/O设备提供适当的带宽是一个很重要的方面。然而从操作系统的角度来看，它对保持单处理器外部编程模型时所面临的问题没有影响，也对确保操作系统自身正确发挥作用没有影响。因此，后面几章的内容集中讨论SMP系统给操作系统带来的问题。


8.3 MP存储器模型


MP 系统的存储器模型定义了 CPU 和运行在它们上面的程序如何访问主存储器，以及其他CPU的同时访问会给它们造成怎样的影响。既然采用物理地址访问主存储器，那么虚拟地址转换的影响，包括在使用一个没有映射的虚拟地址时可能发生的任何异常在内，都不会当作是存储器模型的一部分来考虑，而是由单个CPU处理这些活动。相反，存储器模型关注的是CPU和主存储器之间物理地址和数据的传输。

不同的MP硬件系统可能会实现不同的存储器模型。操作系统程序员必须透彻地理解一种特殊机器的模型，以便让编写出的操作系统能够正确地运行，而且能保证系统的完整性。不同机器上的存储器模型之间主要的不同之处集中在硬件如何确定load（加载）和store（保存）指令的执行顺序上。改变执行的顺序是为了改善性能。存储器模型也确定了多个处理器同时访问相同的存储器位置时该如何进行处理。从CPU的角度来看，为了降低成本或者提高速度而选择的总线仲裁策略和（或）主存储子系统的不同实现，是改变存储器模型的主要因素。

SMP的存储器模型包括上一节提到的那些特性：存储器是全局访问的、紧密耦合的，也是对称的。于是，模型确定了load-store的顺序，以及多个CPU同时访问存储器的影响（在继续阅读下去之前，读者可能会希望复习一下6.2.6节中就系统总线进行的介绍性讨论）。


8.3.1 顺序存储模型


最简单和最常用的存储器模型是顺序存储模型（sequential memory model），也称为强定序（strong ordering）模型。在这种模型中，CPU是按照程序次序（program order）来执行所有的load和store指令的，即按照它们在程序的顺序指令流中出现的次序来执行的。而且从主存储子系统和其他CPU的角度来看，load和store指令也是顺序地对主存储器产生影响的。Motorola MC68000和MC88000系列处理器、Intel 80X86系列处理器以及MIPS系列的RISC处理器都采用了这种模型。与此相对照，诸如SPARC v8（version 8）这样的体系结构把store指令所关联的数据发送给主存储器的次序和store指令的执行次序不一样，它是非顺序的，因为读取同一数据的另一个CPU所看到的主存储器内容的变化将不会和保存数据的程序执行指令的次序相同（其他的存储器模型和它们对操作系统的影响将在第13章中探讨）。

除了定义存储器操作是以程序次序来执行的，顺序存储模型还规定它们是原子的，就像前两节中所描述的那样。为了简单起见，以及因为其常用性，本书在接下来的几章里着重讨论顺序存储模型。所有的例子和讨论都假定使用了这个模型，而且进一步假定编译器（compiler）或者优化器（optimizer）不能改变程序中指令的次序。8.3.2 节和 8.3.3 节将介绍为了理解这一简化的存储器模型对操作系统的影响而需要知道的核心内容。大多数系统都采用了各种不同的优化措施来改善性能，同时又不会影响到软件。这些都超出了本书的范围。


8.3.2 原子读和原子写


顺序存储模型定义从CPU或者I/O设备（通过DMA）到主存储器的单次读或者写操作为原子读或者写操作。这样的一次操作一旦开始，就不能被系统上来自CPU或者I/O设备的任何其他存储器操作所中断，或者受到它们的干扰（不考虑诸如“split read”这样的能并行执行多个总线操作的特殊硬件实现技术，因为它们对于操作系统来说是透明的）。由于访问主存储器必须使用一条共享总线，所以轻而易举就能保证存储器操作的原子性（atomicity）。每次只能有一个CPU （或者I/O设备）使用总线。如果多个CPU希望同时访问存储器，那么在总线上的特殊硬件要在多个请求方（requestor）之间进行仲裁，以确定接下来允许哪一个来使用总线。在选择了一个请求方之后，就将总线授权给它，并且允许那个CPU完成一次原子读或者写操作，这个操作涉及到了主存储器中一个或者更多在物理上连续的字。在这一次操作期间，禁止所有其他的CPU和I/O设备执行任何它们自己的读操作或者写操作。在完成每一次操作之后，就会重复这个周期：对总线进行仲裁，并授权给另一个CPU。选择接下来该由哪个CPU获得总线，可以使用先入先出（First In First Out，FIFO）、循环（Round Robin，RR）或者在总线硬件中实现的任何其他类型的调度机制。最后，所有希望访问主存储器的CPU都会获得一个周期，不会让任何CPU永远访问不到存储器（要记住一点，SMP体系结构指定了所有的CPU都能平等地访问到主存储器）。I/O设备的总线仲裁机制和CPU是一样的。

图8-2给出了一个带有两个处理器的SMP系统（为了简单起见，省略了I/O）。假定处理器A希望从主存储器读数据。如果总线处于空闲状态，那么就会立即允许它开始它的总线周期，把要读的数据的地址发送给主存储器（参见图8-2a）。如果CPU B尝试在数据正返回给CPU A的同时开始一次写操作，那么就会禁止它的操作，直到A完成它的周期为止（图8-2b）。一旦A的周期完成，总线仲裁器就会把总线授权给B，于是允许B完成它的存储器操作（图8-2c）。


图8-2 总线仲裁的例子



在一次操作中能够传输的数据量被限制在能防止一个处理器阻塞总线的数量之内。虽然实际机器中的典型传输量往往等于高速缓存行或者子行的大小，但是操作系统是无法直接看到传输量的大小的。既然现在只考虑没有高速缓存的MP系统，那么为了简单起见，假定传输量为一个字。

由此可见，在等待总线被授权给 CPU 的时候会引入延迟。从软件的角度来看，如果一条访问存储器的指令在等待轮到它占用总线的时候被拖延了，那么这条指令似乎仅仅是花了更多一些的时间执行而已。这就是为什么对于总线和存储器来说，重要的是其带宽要大于或者等于所有CPU和I/O设备能够产生的存储器流量之和。如果不是这样，那么CPU就不能以峰值性能来执行，因为它们在试图访问存储器的时候会被频繁地延迟。无论如何，总线引发的延迟对于运行在系统上的软件来说都是透明的（除了性能之外）。

对于前面的定义，有一点很清楚，那就是如果每个 CPU 只访问主存储器的一部分，这部分存储器不但是唯一的，而且和其他 CPU 所访问的部分无关，那么从软件的角度来看，每个 CPU就会像它是系统上唯一一个CPU那样来执行。多个CPU访问相同的共享主存储器单元的事实是无法确定的，因为每个CPU只访问了其他处理器从不访问的位置（这又再次显示出SMP如何成为UP系统模型在逻辑上的一个扩展）。现在，我们必须考虑多个CPU同时访问相同位置所带来的影响。

在顺序存储模型中，哪怕是多个 CPU 同时访问主存储器内的同一个字，也要保证是原子操作。例如，如果系统内所有的CPU同时发出了写同一个字的指令，那么总线仲裁硬件会禁止除了一个CPU之外所有处理器的写操作。这个被选出的CPU占用总线，而且允许它完成它的写操作。当它完成以后，总线仲裁器接下来会选择另一个 CPU，允许这个 CPU 执行它的写操作。和前面一样，这会持续下去，直到所有的写请求都得到满足为止。纯粹的结果就是对存储器的同时访问，无论位置是否相同，始终都被总线仲裁器给顺序化了。从主存储器子系统的角度来看，在任何一点时间上，只会出现一个存储器操作。既然所有的操作都由总线进行了顺序化处理，所以在精确的同一时刻，不可能有两个或者以上的CPU能实际写入相同的主存储器（虽然有诸如多端口存储器（multiported memory）和多存储器库（multiple memory bank）这样的能够并行执行某种存储器操作的特殊硬件技术，但是任何支持顺序存储器模型的系统仍然要保持这里所介绍的存储器操作的原子性）。

虽然存储器操作是原子的和顺序的，但是来自多个 CPU 的同时的存储器操作，其相对的次序却并不是确定的。如果正好在同一时刻有两个CPU试图向同一个位置执行写操作，那么软件不能就哪一个操作先执行做出任何假定。类似地，如果一个CPU正在从一个存储器位置上读取数据，而同时另一个CPU向这个位置写入数据，那么读取数据的CPU既可以读到这个位置上老的数据，也可以读到新的数据，因为不能保证先发生读操作还是写操作。这种情况称为竞争条件（race condition），我们将在8.4节中对其进行更详细的讨论。


8.3.3 原子读-改-写操作


因为在 SMP 系统上经常需要对共享存储器地址的访问进行同步，所以大多数实现都通过原子的读-改-写（read-modify-write）操作来对此提供硬件支持。这样的操作能够让 CPU 从主存储器读取一个值，修改它，再把修改过的值保存回存储器中相同的位置，整个过程作为单个的原子总线操作。这些操作和前面介绍的正常的存储器和取指令操作（fetch operation）所使用的正规原子读操作和写操作不同。读-改-写操作是作为CPU内的特殊指令来实现的，只有在必须要同步的时候才使用。

在读-改-写操作期间对数据所做的修改类型是特定于实现的，但是最常用的是测试-设置（test-and-set）指令。Motorola MC68040和IBM 370的体系结构就是使用这种操作的处理器的例子。这条指令从主存储器读一个值（通常是一个字节或者一个字），把它和0相比较（相应地在处理器中设置条件码），然后无条件地把1保存到存储器内的位置上，所有步骤都在一次原子操作中。一旦一条测试-设置指令开始了它的总线周期，那么任何其他的CPU或者I/O设备都不可能访问主存储器。有了这个基本的操作，操作系统就可以建立更高级的同步操作，这将在后面的章节中介绍。

虽然有可能实现更复杂的操作，比如原子递增或者递减操作，但是现代RISC系统倾向于提供更简单的操作。例如，可能最简单的一个原子读-改-写指令就是原子交换（swap-atomic）操作。这种类型的操作用在Sun SPARC处理器和Motorola MC88100 RISC处理器中，这些处理器没有MC68040 中的测试-设置指令。这样的一条指令仅仅是把保存在寄存器中的一个值和存储器中的一个值进行交换。通过把寄存器中的值设为 1，执行原子的交换操作，然后将寄存器中的值（存储器中原来的值）和0相比较，就可以构造出一次测试-设置操作来。图8-3用C描述了这个过程。


图8-3 使用原子交换实现测试-设置



test_and_set函数的参数是要进行操作的一个字的地址。volatile声明告诉编译器，即使函数自身不会改变整数指针addr所指的值，在函数执行的同时这个值也可以发生变化。在这种情况下，另一个处理器可以同时在相同的位置上执行一次测试-设置操作。将一个变量声明为volatile变量将禁止编译器原本可以进行的代码优化处理，比如将冗余的load或者store指令缩入到一次操作中。虽然对于本例来说并非是严格必需的，但是将所有可能会被多个处理器同时修改的变量声明为易失（volatile）的，是一种良好的编程习惯。（当访问I/O设备的寄存器时，也会用到易失性声明。）

继续说明测试-设置的例子，假定 swap_atomic 函数只能在其第一个参数所寻址的字上执行原子交换硬件指令。它先将该位置上的值和它的第二个参数进行交换，然后返回该位置上最初的值。这个实现展示出测试-设置操作确实是将两个独立的操作组合到了一条指令中。测试-设置第一个阶段是取得字的当前值，再用1替换它，这是原子操作。第二个阶段是测试在第一个阶段取得的值。RISC对此的解决方法是使用独立的、更为简单的指令，从而简化了硬件设计（参见本章末尾的习题8.6，了解使用原子交换的另一个例子）。

有些RISC体系结构对此做了进一步的简化，它们提供了一对指令，一起使用这一对指令就能执行一次原子的读-改-写操作，这对指令是链接加载（load-linked）指令和条件存储（store-conditional）指令。MIPS R4000 RISC处理器就采用了这种方法（MIPS处理器以前的版本没有实现任何原子的读-改-写指令）。链接加载指令执行原子的读-改-写操作的前半部分，它从存储器读取一个值（通常是一个字），在硬件中设置一个标志，指出那个位置上正在进行一次读-改-写操作（这个标志通常由高速缓存控制器来维护，对于软件来说不可见）。使用条件存储指令把任何期望的值保存回读取该值的存储器位置，但是只有在仍然设置了硬件标志的时候才这么做，从而完成读-改-写操作。自从执行了链接加载指令以来，任何CPU或者I/O设备对该位置所做的任何保存操作都会清除掉这个标志。因此，如果条件存储指令发现标志还在，它就得到保证，自从完成链接加载指令以后，那个位置没有改变过，而且对于相关的存储器位置来说，从链接加载开始到条件存储结束的整个指令序列是以原子的方式执行的。于是，可以使用这两条基本的指令构造出更多复杂的原子操作（构造细节留下来作为一道习题）。

使用一种称为 Dekker 算法（Dekker’s Algorithm）的软件技术，根本不需要任何原子的读-改-写操作，仍然能获得同步。它仅仅使用单独的原子读和原子写操作就能运行。Dekker 算法将在13.2节里详细地介绍。


8.4 互斥


由于顺序存储模型不能保证来自一个以上的 CPU 同时读和写相同的存储器位置时有确定性的次序，因此当任何共享的数据结构被一个以上的CPU同时更新时就会有破坏数据的风险。执行次序的不确定性也会导致出现竞争条件。只要SMP中一组操作的结果取决于两个或者两个以上处理器之间操作的相对次序或者时序，那么就会发生竞争条件。对于内核数据结构的完整性来说，这种不确定的行为可能是灾难性的，必须防止其出现。

为了举例说明这个问题，考虑这样的情况：在一个双 CPU 的系统中有一个全局计数器，任何一个CPU都能在各个时间点上使之增加1。假定这个计数器必须准确地反映出由两个CPU执行的所有递增操作之和（也就是说，一次也不能少）。再假定系统使用加载-存储（load-store）体系结构，这意味着算术指令（以及大多数其他指令）的操作数和结果都必须在寄存器中，并且采用load和store指令在寄存器和存储器之间移动（这是大多数RISC系统上的典型情况）。因此，为了使内存中一个位置的值加1，需要图8-4中所示的3条指令的序列。这个序列以伪汇编语言给出，其中的符号%r0用于表示寄存器0，counter表示全局计数器在主存储器中的值。因为MP系统中每个CPU都有它自己的一组寄存器，所以%r0表示正在执行指令的CPU上的寄存器0。


图8-4 使存储器内的计数器加1的汇编语言指令



图8-5中的时间序列显示了counter在主存储器内的内容，以及每个CPU的寄存器0的内容。假定每个 CPU 在每个时间间隔内执行一条指令。对于本例来说，考虑这样的情况，CPU 1先执行图8-4所示的代码片段中所有3条指令，然后是CPU 2（在一列中出现的短划线表示在那个时间点上，这个地方的值与本例无关）。

在这种情况下，counter的结果值是正确的：该值最初为0，递增两次（每个CPU一次），最后得出值为2。只要两个CPU从没有同时执行过3条指令的序列，那么counter的值就一定是正确的。如果它们同时执行过，那么就会出现图8-6中的结果。


图8-5 如果两个CPU顺序执行代码序列所产生的结果



在这里我们看到，counter在主存储器中的值是不正确的。值为1而不是2，这意味着少记了一次递增操作。之所以出现这样的情况，是因为两个CPU都从主存储器取得了counter的原始值，而没有意识到在另一个CPU上也正在同时进行递增操作。在这样的场合下，就称处理器彼此竞争，因为结果取决于首先执行完代码序列的那个处理器。


图8-6 如果两个CPU同时执行代码序列所产生的结果



任何用于更新在两个或者两个以上处理器之间共享的变量或者数据结构的指令序列都能导致出现一种竞争条件。指令序列本身被称为临界区（critical section），它们操作的数据称为临界资源（critical resource）。一个临界区既可以像图8-4中3条指令的序列那么短，也可以包含大段代码。为了消除由多个处理器同时执行临界区所造成的竞争条件，一次至多有一个处理器在临界区内执行。这被称为互斥（mutual exclusion），并且能够以多种方式来实现。

在继续展示如何在MP系统中实现互斥之前，回顾一下它在单处理器UNIX系统上是如何实现的，以及这些技术为什么在MP上不能使用，会对我们有所帮助。在后面几章中我们将介绍几种能够在MP系统上实现的技术。


8.5 回顾单处理器UNIIX系统上的互斥


即便是在单处理器的操作系统上也可能存在竞争条件。任何允许多个控制线程的系统，如多进程，都需要考虑线程之间的互斥。由中断处理器（interrupt handler）所执行的指令也有可能同它们所中断的代码发生竞争。

下面几个小节回顾了在单处理器UNIX系统上互斥实现的重要方面。这些系统按照互斥的类型把它们对这个问题的处理分成了3类，这3类是短期互斥（short-term mutual exclusion）、和带有中断的互斥（mutual exclusion with interrupts）以及长期互斥（long-term mutual exclusion）。


8.5.1 短期互斥


短期互斥是指防止短临界区中的竞争条件，比如8.4节中介绍的临界区。当内核正在更新它的某个数据结构时，就会出现这样的临界区。因为内核的数据结构是由所有正在执行的进程所共享的，如果两个或者两个以上正以内核态执行的进程要同时更新相同的数据结构，就可能出现一个竞争条件。因为单处理器一次只能执行一个进程，所以只有在内核中执行的一个进程能够被另一个抢占时，才有可能出现这样的竞争条件。这就是为什么UNIX内核的设计者选择让内核在以内核态执行时为非抢占的原因。回忆 1.2 节的内容，以内核态执行的进程没有分时间片执行，不能被抢占。只有当内核态的进程允许时，才能从当前进程的上下文切换到另外一个进程。

以内核态执行的进程非抢占的规则大大地降低了单处理器UNIX内核实现的复杂度。因为一次只允许一个进程在内核中运行，而且决不会被抢占，所以在检查和更新内核数据结构的同时不会出现竞争条件。因此，比如像在 8.4 节中所介绍的计数器例子这样的情况，无需做更多的工作就可以保持数据结构的完整性。


8.5.2 带有中断处理器的互斥


如果一个中断处理器执行的代码访问或者更新了由非中断的代码（通常称为基准代码或base-level code）使用的同一数据结构，那么就会出现竞争条件。例如，以内核态执行的一个进程在执行图 8-4 中代码序列时发生了一次中断。如果中断处理代码也试图让同一个计数器加 1，那么可能会出现和MP的情形一样的错误结果。幸运的是，得到允许以内核态执行的进程会临时禁止中断。因此，只要基准代码要更新一个与中断处理器共享的数据结构，那么它就首先禁止中断，执行临界区，然后再重新允许中断。禁止和允许中断的动作就实现了互斥。在单处理器UNIX内核中，spl函数提供了允许和禁止中断的手段。“spl”代表Set Priority Level（设置优先级），它是指把中断优先级设低，让处理器忽略中断。例如，图8-7显示了一段C代码，它能正确地保护counter的递增操作不受所有可能的中断影响。


图8-7 保护临界区不受中断影响



splhi 函数屏蔽了所有中断（把中断优先级设置为最高级）。直到另一次对 spl 函数的显式调用消除对中断的屏蔽之前，都会一直保持对中断的屏蔽。因为来自不同设备的中断可能处于不同的优先级，所以用来屏蔽中断的spl函数会返回过去的优先级，以便在临界区完成的时候能恢复它。现在就能安全地递增计数器而不会和中断处理器中的代码发生竞争。splhi返回的以前的优先级则用splx函数予以恢复。

重要的是理解这种互斥的实现和短期互斥的实现之间有什么不同。在采用短期互斥的情况下，实现内核态进程非抢占的一般性策略就能解决问题，而无需显式地把它编码入内核。在采用中断互斥的情况下，互斥必须通过使用spl函数显式地编码入算法中。


8.5.3 长期互斥


从用户程序的角度来看，大多数UNIX系统调用提供的服务都保证是原子操作。例如，一旦对一个常规文件开始执行 write 系统调用，那么操作系统就一定会暂停对同一文件的任何其他read或者write系统调用，直到当前的系统调用完成为止（有了这种文件操作的互斥，编写针对共享文件的有确定性的用户程序就更加容易了）。为了完成write系统调用，可能需要一次或者更多的磁盘I/O操作。磁盘I/O操作与CPU能够在同样时间内所完成的工作量相比，是耗时相当长的操作。因此，在如此耗时的操作上使用非抢占策略是非常不可取的，因为在等待I/O操作完成之前，CPU 会处于等待状态。为了避免出现这样的情况，执行系统 write 调用的进程需要让它们自己被抢占，以便能够运行其他进程。不过，一旦允许抢占，那么就需要有一种技术能防止发起对同一文件的其他read和write调用。单处理器UNIX内核以sleep和wakeup函数实现这种类型的互斥。

函数sleep是一个内部的内核例程（只能由以内核态执行的进程使用），它能挂起调用它的进程，直到指定的事件发生为止。这是一个以内核态执行的进程自愿让出控制权，允许自己被抢占的重要手段。函数wakeup用来发出一个信号以表明发生了特定事件，它使得所有等待该事件的进程都被唤醒并放回到运行队列中。事件用一个任意的整数值来表示，它往往是和该事件相关的内核数据结构的地址。我们以下面的例子来说明使用sleep和wakeup函数实现长期互斥的技术。

内核中每个要求长期互斥的对象都用一个数据结构的实例来表示。要在对象上实现原子操作，就要“锁住”该对象，以便一次仅让一个进程访问它。通过给数据结构增加一个标志，如果对象当前上了锁，那么设置这个标志就可以做到这一点。为了简单起见，假定这个标志保存在对象的数据结构中某个字节里，于是每个数据结构都有一个唯一的标志。图8-8展示了一种在任意一个对象上实现互斥的可能途径（在不同的UNIX系统版本上，实际的细节也不同，但和这里的讨论不相关）。


图8-8 加锁一个对象的代码



在这个例子中，标志被设置为1以表明一个进程现在锁住了对象。在原子操作开始的时候，调用函数 lock_object，通过传递一个指向与之相关联的标志字节的指针来锁住对象。如果对象当前没有被锁住，那么 while 语句中的条件不满足，进程就通过设置标志来锁住对象（之所以需要使用一个while循环将在后面解释）。现在，进程可以继续执行操作，自愿地使它自己抢占，比如在原子文件操作的情况下等待磁盘I/O完成，而且确保在第一个进程明确地解锁之前，不会有其他进程能够成功地锁定对象。尝试访问同一个对象的任何其他进程都使用同样的数据结构，并且以同样的标志字节地址调用lock_object函数来尝试锁住它。但是，这一次while语句中的条件为真，那么进程将执行sleep调用，这个调用会挂起进程。

重要的是要理解测试标志、发现它被清除以及设置它的操作构成了一个临界区，而且必须采用互斥来处理它。否则就有可能出现竞争条件，从而导致出现两个或者两个以上的进程认为它们都锁住了对象的情况。幸运的是，单处理器的非抢占策略（nonpreemptability policy）防止了竞争条件的出现。

注意，sleep函数中是标志自身的地址。使用对象所关联的数据结构的地址来标识事件是内核中到处使用的一种普遍约定。之所以采用这样的约定，是因为它能轻而易举地让等待不同对象上的锁的进程在不同的事件上休眠。那样一来，在某个特殊的锁被打开的时候，只有正在等待该锁的进程才会被唤醒（而不是唤醒等待任何锁的所有进程）。

函数 sleep 本身只需要执行几个简单的操作就能挂起调用它的进程。它首先在一张表中记录下事件，以便随后的wakeup操作能确定该唤醒哪些进程。然后它执行一次上下文切换，选择执行另一个进程。现在调用sleep的进程不再运行了，直到它被唤醒为止（注意，在实际的UNIX内核实现中，函数sleep有另一个参数，它指定进程被唤醒的时候应该运行的优先级。因为它并不影响互斥，所以为简单起见就省略掉了）。

当保持锁的进程完成了它在对象上的原子操作之后，它就会按照图8-9那样调用函数。


图8-9 解锁一个对象的代码



在这里清除了标志，使用函数wakeup唤醒所有等待该锁的进程。传递给wakeup的事件必须跟sleep函数所使用的事件相吻合，以便可以唤醒正确的进程（即那些正在等待这个特殊锁的进程）。要唤醒一个进程，wakeup搜索sleep记录哪些进程在哪些事件上休眠的那张表，将所有符合给定事件的进程放入运行队列。函数wakeup的一个重要方面是调用它时不必知道实际上是否有任何进程在该事件上休眠。如果wakeup发现没有进程等待在一个事件上，那么它就什么也不做，直接返回。以后在同一事件上休眠的进程也一定会被挂起，而不管在上一次wakeup操作期间发生了什么事情。

当图 8-8 所示的代码中休眠的进程被唤醒，随后由调度器（scheduler）选择执行的时候，它就接着从它上次停止的地方开始执行，即在函数sleep中发生上下文切换的地方。此刻，sleep就返回了调用它的函数。重新开始检查while循环，如果所需的锁仍然是打开的，那么循环终止，进程就获得了自己的锁。如果再次发现对象是被锁定的，那么进程就返回去休眠，等待被持有锁的新进程唤醒。这可以在两种不同的情况下发生。第一种情况是当已经被唤醒的进程正在运行队列上等待它的时间片的时候，另一个进程出来锁住了对象。第二种情况是有多个进程在等待同样的锁。由于唤醒操作没有记忆，因此wakeup函数必须唤醒在同一事件上休眠的所有进程。它们都被放入到运行队列，按照调度器对它们的选择顺序执行。第一个要运行的进程会发现锁被释放了，并且成功地锁定了它。如果为同样的事件而被唤醒的其他某个进程在第一个进程释放锁之前要运行，它会发现已经上锁了，于是就继续回去休眠。当它被唤醒的时候，它将再次尝试获得锁。这就是lock_object函数必须包含一个while循环的原因。

现在可以看到，lock_object和unlock_object函数向它们所包围的代码段提供了长期互斥功能。和非抢占策略所提供的短期互斥不同，这种类型的互斥必须明确地编码在内核中。


8.6 在MP上使用UP互斥策略的问题


为了获得一个高性能的MP系统，需要让系统调用和其他内核活动出现在所有的处理器上。这样一来，内核的工作量就可以分摊到整个系统上。遗憾的是，前面各小节介绍的技术虽然能够让单处理器内核实现避免竞争条件，但是却不能在MP系统上有一个以上的处理器可以同时执行内核代码的时候正确地工作。下面介绍其原因，这些问题的解决方法则在以后的章节中介绍。

单处理器内核不能在MP系统上正确运行的主要困难在于，在内核中同时执行的多个处理器违反了支持短期互斥的假定。通过使用内核进程的非抢占策略，UP系统能够避免许多竞争条件。即使一个MP系统上的内核能防止在一个特殊处理器上的某个进程被另一个进程抢占，在另一个处理器上启动系统调用的进程也能够造成和 8.4 节所描述的竞争条件一样的情况。一旦有一个以上的进程以内核态开始执行，那么除非采取额外的措施来防止竞争，否则内核的数据结构就会被破坏。

在MP系统上，和中断处理器的互斥也可能不会发挥正常的功能。函数spl只会影响其执行所在处理器的处理器优先级，而不会影响传递给其他处理器的中断。根据硬件设计的不同，中断可以传递给系统中的任何一个CPU，或者它们也可以始终被定向到一个CPU。无论是这两种情况的哪一种，在一个处理器上执行的进程，当它使用spl函数在与中断处理器共享的数据结构上实现互斥时，如果中断处理器开始在一个不同的处理器上执行，那么它就不能真正地保护数据。

最后，在MP系统上，以sleep和wakeup函数实现长期互斥所采用的编码技术也不能正确工作。回忆8.5.3节的内容，lock_object的实现要依靠短期互斥来防止在测试标志和进程要么开始休眠要么设置标志本身之间的时间内出现竞争条件。因为短期互斥策略在MP上不再起作用，所以这些代码序列现在可能存在竞争。例如，考虑这样的情况，两个在不同处理器上的进程同时开始执行图8-8中的lock_object函数。假定当前没有上锁，它们两者都检测标志，然后发现标志被清除了，那么它们将开始设置标志，继续执行。每个进程接下来都会认为它获得了锁，因而违反了互斥的策略。

在 lock_object 和 unlock_object 之间也可以有竞争条件。一个进程执行lock_object 来检测标志，并且发现它被设置了，正好另一个进程要释放这个锁。假如在第一个进程检测锁和开始执行sleep函数之间，第二个进程释放了锁。在这种情况下，释放锁的时候调用的wakeup函数什么也不会做，因为刚才要锁住对象的进程尚未开始休眠。当第一个进程调用sleep的时候，即使现在锁已经解开了，它还是会被挂起。注意，现在没有进程会唤醒它（没有哪个进程占有锁，因此也就没有哪个进程会调用unlock_object）。这个进程继续休眠，直到另一个进程试图获得同一个锁为止。这个新进程将会发现锁是解开的，于是不必休眠就能获得锁。当它最终释放锁的时候，wakeup 才会让第一个进程再次运行。因为不能保证第一个进程为此要等待多长时间，所以必须通过消除竞争条件来防止出现这种情况。

在接下来的3章里，我们将介绍防止这些问题的3种重要技术。为了防止所有可能的竞争条件，它们对内核所必须进行的修改程度也不同。


8.7 小结


SMP是最常用的多处理器系统类型，因为它将单处理器系统的执行环境并行化了。这类MP系统的重要特点是所有的CPU和I/O设备都是紧密耦合的，它们共享一个公共的全局主存储器，而且对称和平等地访问存储器。大多数MP内核的实现都保留了单处理器的外部编程模型，从而使得应用程序无需修改就可以在XP上运行。

MP的存储器模型描述了load-store指令在一个程序中的次序，以及多个CPU同时访问主存储器时结果如何。顺序存储模型提供的原子读和写操作要按照程序次序在每个CPU上执行，但是它没有为多个CPU同时访问相同存储器位置的操作指定相对次序。正因为如此，顺序存储模型通常会提供某种类型的原子读-改-写操作，CPU可以将其用于同步的目的。

对共享位置的存储器操作缺乏确定的次序会导致出现竞争条件。对共享的存储器位置或者数据结构的任何多指令操作，比如一次递增操作或者给一个链表增加一个元素，都很容易造成竞争，因为多个处理器会同时试图执行这项操作。为了防止出现竞争，内核必须实现互斥机制来使对共享数据的访问顺序化，从而防止数据遭到破坏。

为了简化单处理器UNIX内核系统的设计，就要依靠这一事实，即以内核态执行的进程是非抢占的。这个事实消除了大多数竞争条件，因为在当前执行的进程自愿放弃CPU之前，不会有别的进程能访问任何内核数据。使用显式的锁，并且调用 sleep 和 wakeup 函数，就能实现长期互斥（例如，支持原子文件操作所需要的）。带有中断处理器的互斥则通过在基准内核代码中出现临界区期间显式地屏蔽和开通中断来实现。但是，当内核代码可以在一个以上处理器上同时执行的时候，这些策略都不能在MP系统上提供互斥。


8.8 习题


8.1 如果CPU和I/O设备都同时试图读或者写主存储器内相同的位置，那么会出现什么样的情况？

8.2 如果3个CPU都同时把不同的值保存到同一个存储位置，那么如果采用强定序的话，你能预测出3次保存操作都完成以后那个位置上是什么值吗？（假定CPU 1保存1，CPU 2保存2，CPU 3保存3。）

8.3 如果存储器的地址0x100处一开始保存的值为10，并且CPU 1把值1保存到这个位置，几乎与此同时，CPU 2从这个位置读取数据，那么在两个操作都结束以后，这个位置的值是多少？CPU 2读取的值是多少？为什么？假定系统使用顺序存储模型。

8.4 在总线上同时能够进行多少个总线事务？假定使用8.3.1节所定义的顺序存储模型。

8.5 考虑一个SMP系统，它包含10个CPU和5个能够执行DMA操作的I/O设备。总线仲裁采用循环技术，这意味着每循环一次每个CPU或者I/O设备都会获得一次总线事务，直到所有的CPU和设备都轮到一次为止。然后重复循环，给每个请求方另一个周期，依此类推。

如果一次总线事务会花费单位时间（包括仲裁），那么任意一个CPU或者I/O设备在它请求总线和获得总线之间的等待时间最长和最短是多少？

8.6 用下面的原型编写一个C函数，实现一个原子测试-设置操作：

int test_and_set(int *addr);

该函数应该无条件地把1保存到寻址的位置。如果以前的内容是非零值，那么它应该返回1；否则，它应该返回0。对所寻址位置的更新应该是原子的。使用下面的已经编码好的C例程来实现这个函数：

int load_linked(int *addr);

int store_conditional(int *addr,int value);

这里的load_linked函数在地址为addr的字上执行一次链接加载操作，然后返回这个字，store_conditional有条件地把value保存在地址addr的位置上，如果保存成功返回1，否则返回0。

8.7 用下面的原型编写一个C函数，实现一个原子交换操作：

int swap_atomic(in *addr,int new_value);

地址addr原来的值和new_value进行的交换是原子操作，并且返回原来的值。使用习题8.6中定义的load_linked和store_conditional函数。

8.8 用下面的原型编写一个C函数，实现一个原子递增操作：

void inc_atomic(int *addr);

addr 指向存储器内的一个字，它的递增操作是原子的。使用习题 8.6 中定义的load_linked和store_conditional函数。

8.9 实现前一个问题中的inc_atomic()函数，但是这次使用原子交换（swap-atomic）原语（在8.3.3 节中介绍）作为唯一的读-改-写操作（也就是说，测试-设置、链接加载和条件存储都不能用在这个问题上）。使用习题8.7里编写的swap_atomic函数。对于这个问题来说，假定要增加的值始终大于或者等于 0，而且它决不会溢出。如果有必要，允许使用一个单独的函数来读取计数器的值，以避免在增加计数器的值时出现竞争条件。如果你的解决方法需要它的话，也同时给出这个函数。

8.10 下面的这个函数可以在含有竞争条件的链表中插入一个新元素吗？假定链表在一个SMP系统内所有的处理器之间共享，但是直到那个新元素在链表中才会被共享。解释为什么存在或者不存在竞争条件。

struct element_t {

element_t *next;

int data;

};

void insert(element_t *list,element_t *new)

{

new->next = list;

list = new;

}

8.11 重做上一题，假定是单处理器环境，解释为什么存在或者不存在竞争条件。如果在中断处理器和基准代码中都使用了insert函数，会出现什么样的情况？

8.12 考虑两个CPU，它们执行如下所示的代码：




只有CPU 1执行get_wait_count函数，只有CPU 2执行lock_object函数。函数lock_object 是从图 8-8 中所示的版本改过来的，它可以保存正在等待锁的进程计数。

这是通过传递一个指向双字数组的指针来实现的，双字数组的第一个字保存着锁标志，而第二个字保存着等待锁的进程计数。这里会有竞争条件吗？解释原因。

8.13 为了保证在尝试用图 8-8 中的代码获得锁的时候进入休眠的进程，即使一直有别的进程在持续竞争相同的锁，最终也能够获得锁，应该做什么？假定是一个单处理器环境。
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第9章 主从内核


本章介绍修改单处理器内核实现，使之没有竞争条件地运行在 SMP 系统上所采用的最简单的技术：主从内核（master-slave kernel）。本章还介绍一种称为自旋锁（spin lock）的SMP互斥原语，用它们重建的短期互斥能够防止出现上一章末尾所描述的问题。接下来介绍MP内核中出现死锁（deadlock）的原因，以及用来避免它们的技术。最后介绍实现一个主从系统所必须对内核进行的改动，然后讨论对性能带来的影响。


9.1 引言


8.5.1节中介绍的短期互斥实现技术是构造单处理器UNIX内核实现的主要基础之一，它不需要把明确的上锁代码编入内核中的许多地方。在没有上锁的情况下，当访问和更新内核数据结构的时候就可能出现竞争条件。仅有这一项技术还不足以在SMP系统上防止两个或者两个以上的进程同时在系统中不同的处理器上执行时出现竞争条件。即使允许内核进程非抢占，多个处理器同时执行的内核活动仍然会导致出现竞争。防止这类竞争可以使用几种方法，有些方法需要对内核进行大规模的修改。本章考虑在MP系统上恢复单处理器非抢占要求的最简单的技术，它是通往更复杂实现的基础。

第8章的短期互斥技术依赖于这样的事实，即在内核中决不会有一个以上的进程同时执行。在MP系统上做到这一点的一项简单技术是要求所有的内核活动都在单个物理处理器上执行，这个处理器称为主处理器（master）。系统中所有其他的处理器都称为从处理器（slave），它们只能执行用户代码。以用户态执行的进程可以在系统中的任何处理器上执行。但是，当进程执行一次系统调用的时候，它就切换到主处理器上。一旦系统调用完成，进程就可以再次在任何处理器上运行。运行在从处理器上的用户态进程所产生的任何陷阱（比如缺页错误或者算术异常）也会使得进程切换到主处理器上，因此还要维护内核陷阱处理器（kernel trap handler）的互斥要求。最后，所有的设备驱动程序（device driver）和设备中断处理器（device interrupt handler）也只能在主处理器上运行。

从内核的角度来看，主从处理器的编排保留了单处理器执行环境。这就能让单处理器的内核实现只需要很少的修改就可以在MP系统上运行，而且可以在任意数量的处理器上执行。要修改的重要领域之一就是如何将进程分配给各个处理器。有一项简单技术可以做这一点，即使用两个独立的运行队列：一个包含必须运行在主处理器上的内核态进程，而一个包含运行在从处理器上的用户态进程。在每次上下文切换的时候，每个从处理器选择在从运行队列（slave run queue）中有最高优先级的进程，而主处理器选择在内核进程队列（kernel process queue）中有最高优先级的进程。运行在从处理器上的进程在执行一次系统调用或者产生一次陷阱的时候就被放入主处理器的运行队列。当主处理器执行一次上下文切换的时候，它正在执行的老进程如果是以用户态执行的，那么就把它放入从队列（slave queue）；否则，它就返回主队列（master queue）。

因为有多个处理器同时把进程排入队列、取出队列或者在队列中搜索进程，所以需要有一种方法来防止竞争条件。运行队列（run queue）是唯一需要使用显式的MP短期互斥技术的数据结构，因为通过让所有的内核代码运行在主处理器上，就可以保护所有其他的数据结构。采用自旋锁（spin lock）是提供这样的短期互斥的最简单方法。


9.2 自旋锁


自旋锁是一种MP短期互斥机制，它可以用来防止在代码的短临界区期间发生竞争条件。和第8章中屏蔽中断和实现长期互斥的函数一样，在进入临界区之前要获得自旋锁，而在临界区完成之后要释放它。自旋锁得名于这样的事实，一个进程在等候另一个进程正在使用的锁时就会处于忙等待（busy-wait，在一个循环中自旋）状态。

自旋锁是实现一个主从处理器内核所需的唯一MP操作原语（primitive operation）。正如在后面的章节中将要看到的那样，不同的内核实现可能会使用其他类型的原语。保护短临界区的自旋锁的简单性和高效性使得它们在这些实现中也会派上用场。

通过在存储器中使用一个代表锁的当前状态的字，就可以实现自旋锁。当一个特定的进程能够把自旋锁的状态以原子方式从开锁（unlocked）状态转变为上锁（locked）状态时，那个进程就需要独占使用它。必须以一次原子操作来做到这一点，以确保每次只有一个进程能够获得锁。对于下面的例子来说，0 值用来表示自旋锁的开锁状态。所有的例程都接受一个指向自旋锁状态字的指针，在它上面执行操作。于是可以使用图9-1中的例程来初始化一个自旋锁。


图9-1 初始化一个自旋锁



通过使用8.3.3节中介绍的test-and-set指令，图9-2中的函数就可以用来以原子方式锁定一个自旋锁（test_and_set函数的定义在习题8.6中给出，如果前面的状态不为0就返回1，否则返回0）。

图9-2中的函数通过以原子方式把自旋锁的状态从0转变为1来锁住它。如果锁的状态已经是1了（意味着这个锁正在由另外一个进程使用），那么test_and_set函数就返回1，并且处理器在循环中自旋，直到该锁被释放为止。只要把锁的状态设置为0，就可以释放锁，如图9-3所示。


图9-2 以原子方式锁定一个自旋锁




图9-3 解开一个自旋锁



自旋锁可以在具有任何数量处理器的系统上正常工作。如果多个处理器恰好同时试图获得同一个自旋锁，那么 test_and_set 函数的原子特性就可以每次只让一个处理器将锁的状态从 0改为1。其他进程会看到锁已经被设为1了，从而进入自旋，直到拥有锁的进程释放它为止。现在，内核可以用lock和unlock函数调用构造一个临界区。


图9-4 采用自旋锁实现一个临界区



如果临界区较短（通常不超过几百行机器指令），那么自旋锁就可以工作良好。不应该把它们当作一种长期互斥技术来使用，因为等候锁的处理器在自旋期间什么有用的工作也不做。如果处理器在等待获得锁上花费了太多的时间，那么系统的整体性能就会降低。如果有许多处理器频繁地争用相同的锁，也会发生这样的情况（这几点将在第10章里进一步说明）。

减少对锁的争用可以采用两种办法。第一，内核可以针对不同的临界资源使用不同的自旋锁，这就防止了处理器在没有竞争条件威胁的时候被另一个处理器挂起。第二，应该增强 lock 和unlock 函数，在上锁的时候屏蔽中断。否则，在处理器获得一个自旋锁的同时所出现的中断会进一步拖延其他进程等候那个锁的时间（而且可能导致死锁，下一节介绍）。


9.3 死锁


当一个处理器试图一次获得一种以上资源的独占使用权时，必须小心处理，否则就可能出现死锁。当两个或者两个以上的处理器彼此占有对方所需要的资源，而彼此又等待对方释放所占有的资源时，就会发生死锁。例如，考虑这样一个数据结构，它的每个元素都在两个独立的链表上。假定使用独立的自旋锁来保护每个列表，以便能够独立地访问它们。再假定某个操作要求遍历一个列表所检索到的元素必须从两个列表中断开链接，而且必须以单个原子操作来完成。这意味着在消除一个元素的链接时必须同时拥有两个列表的锁。如果通过先获得要遍历的列表的锁，再尝试获得另一个列表的锁来实现，那么就可能造成死锁。当两个进程的每一个都从遍历另一个列表开始操作的时候，如图9-5所示，就可能出现这种情况。


图9-5 可能出现死锁的情形



如果两个进程恰好同时开始执行它们各自的代码片段，那么处理器1就获得lock_a，处理器2获得lock_b。接着，处理器1忙等待lock_b，而处理器2忙等待lock_a。既然两个处理器都不会放弃它已经获得的锁，那么两个处理器就会在尝试获得另一个锁的循环中永远自旋下去。现在，这两个处理器已经死锁了。这种特殊的死锁情形称为AB-BA 死锁，它是指这一事实，即两个处理器试图以相反的顺序获得对方的锁。这种动作一定会造成潜在的死锁状态。

注意，死锁是否真正发生取决于两个处理器之间的相对时间顺序。如果处理器1和处理器2其中之一能在对方开始执行之前完成其代码序列的话（如图9-5所示），就不会造成死锁。

为了防止发生这类死锁，所有的处理器都必须以相同的次序获得嵌套锁（nested lock），即顺序获得且同时占有的锁。更改前面例子中的代码，结果为图9-6中的常见代码序列，任何处理器一旦要开始执行一次操作，从两个列表中以原子方式断开一个元素的链接时，就可以执行这段代码。


图9-6 修改算法，防止死锁



注意，无论哪一个链表，在不会马上执行一次原子断开链接操作的情况下，只要获得该链表的锁，就仍然可以遍历它。即使另一个进程同时执行一次原子的断开链接操作，也不可能出现死锁。

总而言之，防止 AB-BA 死锁的关键在于，所有的处理器都以完全相同的次序获得和释放嵌套锁。当涉及到3个或者更多锁的时候也是如此：只要在获得和释放锁的时候保持相同的次序，那么就不会出现死锁。

在别的情况下使用自旋锁时也可能会出现死锁。例如，如果一个占有自旋锁的进程要执行一次上下文切换，那么任何试图获得同一个锁的处理器就会保持自旋，直到占有锁的进程再次恢复运行，并且释放了锁为止。从性能的立足点来看，不希望出现这样的情况，因为其他处理器会自旋任意长的一段时间，但更糟糕的是，它们也能导致死锁。如果系统中所有的处理器都试图获得一个已经被上下文切换出去的进程所占有的自旋锁，那么就可能发生这种情况。一旦处理器开始进入自旋状态，那么它们就再也不能执行上下文切换了。这意味着占有自旋锁的进程不可能重获执行，因而它再也没有机会释放锁了。所有的处理器将会永远自旋下去，从而导致系统死锁。为了防止发生这种死锁问题，不允许一个进程跨越上下文切换还能占有一个自旋锁。

在采用自旋锁时出现死锁的另一种情形是基准内核代码和一个中断处理器使用了同样的自旋锁。如果一个处理器已经锁住了自旋锁，而且在该处理器上发生了一次中断，那么如果中断处理器企图获得同一个锁，就会导致死锁。处理器会在中断级上永远自旋下去，因为被中断的进程再也没有机会释放锁了。出于这个原因，当一个中断处理器要使用的自旋锁被基准内核代码占有的时候，就必须屏蔽中断的发生。

一个试图两次获得同一个锁的进程自身也可以导致一次死锁。和前面的情况一样，进程也会在第二次尝试获得同一个锁的时候永远自旋下去。有些实现修改了自旋锁原语，以检查一个进程是否两次锁定了同一个锁（这称为递归上锁，即recursive locking），如果进程已经获得了这个锁，那么就跳过此次操作。进程能够记录已经尝试过的递归上锁的次数，以便在实际释放自旋锁之前必须执行同等数量的解锁操作。这就能让嵌套的过程获得锁，而又无需知道上一层执行了什么样的上锁操作。本书里的实现和例子没有依靠这样的技术，所以就不进一步考虑它们了。


9.4 主从内核的实现


对于主从内核的实现来说，唯一的临界资源（critical resource）就是两个运行队列。向两个队列加入进程和从两个队列取出进程的操作都必须采用互斥来完成，以防队列被破坏。用一个自旋锁来保护每个队列就能轻而易举地达到这个目的。


9.4.1 运行队列的实现


假定每个运行队列都作为一个无序链表（unsorted linked list）来实现（优先级队列是一种更好的实现，但是简单的无序链表能让这个例子集中在问题的互斥方面）。将队列中进程的进程表项链接起来就构成了链表。在这些信息中，进程表项包含有进程的优先级和一个指向链表中下一个元素的指针。为了防止不必要的争用，为主运行队列和从运行队列使用单独的自旋锁。图 9-7显示了这些数据结构的定义。

结构 queue 的定义展示出 MP 内核中使用的一种典型的编码技术：将一个临界资源和保护它的锁组合到一个数据结构中。

在系统启动时初始化两个队列所采用的例程如图9-8所示。

接着可以用图9-9中所示的代码把一个进程放入队列之一。系统中的任何处理器都能在任何时刻调用函数enqueue，因为自旋锁可以防止在处理运行队列的时候可能发生的一切竞争条件。


图9-7 主从运行队列的声明




图9-8 初始化一个运行队列



对 splhi 的调用在占有自旋锁的同时阻塞了所有的中断，这就避免了那些可能使进程恢复运行的中断处理器之间的争用。例如，当一次I/O操作完成，让等待I/O的进程被放回到运行队列中的时候，就可能发生这种情况。如前所述，如果运行队列的自旋锁被占有时发生了一次中断，而中断处理器又调用了enqueue函数，就会造成死锁（有些实现将splhi和lock的调用都整合到了单个操作中，参见12.4.1节）。

图9-10中所示的dispatch函数从一个队列中选取并删除有最高优先级的进程，如果队列为空，则返回空。假定p_pri的最小值代表队列中优先级最高的进程。如果有一个以上的进程有相同的p_pri值，而且这个值是最小值，那么就选择最老（最靠近队列末尾）的那个进程。

在整个搜索操作期间，以及将选出的项从队列中取出时，必须占有队列的自旋锁。在没有获得锁的情况下就搜索列表的做法是不正确的，因为如果另一个处理器加入或者删除一项的话，队列的状态会发生变化。这也确保了同时要分配进程的两个处理器不会选择同一个进程。一旦从队列中删除了选出的进程，那么就可以安全地释放锁。


图9-9 将一个进程排入到运行队列中




图9-10 从运行队列中选取进程



和以前一样，必须屏蔽中断，防止在执行dispatch中的临界区时发生一次中断，而中断处理器又在调用enqueue函数的时候发生死锁。


9.4.2 从处理器的进程选择


从处理器（slave processor）只能执行位于从运行队列中的进程。当一个从处理器需要选择一个要执行的新进程时，它会执行如图9-11所示的代码片段。


图9-11 选择要运行的新进程的从处理器代码



如果队列中没有进程，那么从处理器只是在循环中忙等待，直到能够得到一个进程为止。在这种情况下，处于忙等待状态是没有害处的，因为没有什么要做的。但是要注意，在等候一个进程运行的时候，从处理器会重复地调用dispatch，其中每次都要获取和释放队列锁。虽然在从处理器上执行它的开销不明显，但是占有锁的所有从处理器造成的总开销会不必要地延迟试图把一个进程排入队列的处理器。对于主从实现来说，这并不是一个严重的问题，因为dispatch例程中代码的临界区在队列为空的时候很小。即使如此，看看如何避免不必要的锁争用也是有用处的，因为这项技术可以应用到其他情形。为了减少争用，可以对图9-10所示的dispatch例程进行修改，在获得锁之前先检查队列的状态。可以把图9-12中的代码加入到例程的开头部分，在队列为空的时候提早返回。


图9-12 修改后的dispatch例程



即使别的进程同时正在向队列排入进程或者从队列中取出进程，按照上面的方式，无需占有锁也能安全地检查队列的状态。和占有锁时发生的竞争条件相比，这样做所造成的竞争条件是不同的。例如，假定图9-12中的代码在发现队列为空和执行返回之前这段时间内，另一个处理器把一个进程排入队列。这种情况和图9-10中的代码在发现队列不为空之后释放队列锁的情况不同，而且在执行返回语句之前，另一个处理器就已经把一个进程排入了队列。

其次，当队列中只有一个进程的时候，也不存在两个不同的处理器彼此竞争的危险。假定两个从处理器同时开始执行图9-12中修改后的dispatch代码。如果在队列中有一个进程，那么两个从处理器会发现队列非空，便继续要求获得队列锁。一个处理器将首先获得锁，从而成功地将链表内的一个项取出队列。另一个处理器接着运行，它发现队列为空，就只是返回 null。这里的关键因素在于，在获得队列锁之后要重新检查队列状态。即使函数顶部的测试表明队列不为空，代码也不能假定至少有一个进程在队列中。另一个重要因素是图 9-11 中的代码要继续调用dispatch，直到它找到一个进程为止。这就消除了在dispatch例程正好发现队列为空之后又新加入进程的时候可能出现的任何争用。

当运行在一个从处理器上的进程执行一次系统调用或者产生一个陷阱的时候，它就通过使用enqueue函数把它放入master_queue以切换到主处理器上，接着再使用图9-11中的代码来选择一个要在从处理器上执行的新进程。


9.4.3 主处理器的进程选择


因为主处理器既可以运行内核态进程，也可以运行用户态进程，所以它可以从任何一个队列中选择进程，如图9-13所示。


图9-13 选择要运行的新进程的主处理器代码



这段代码优先从主运行队列选出一个进程，因为那些进程只能在主处理器上运行。用户态进程可以在任何处理器上运行，于是这些用户态进程可以留给从处理器去运行（除非没有要运行的内核态进程）。


9.4.4 时钟中断处理


在主从实现中的每个处理器都要接收和处理它自己的时钟中断（clock interrupt），这就能让每个处理器跟踪当前正在执行的进程的时间配额（time quantum）。为了保持单处理器短期互斥策略，所有和时钟中断相关的普通内核活动，比如跟踪每天的时间、执行alarm系统调用的超时、重新计算进程优先级等等，都是由主处理器来处理的。在从处理器上的时钟中断处理器只能检查应该执行一次上下文切换的情形。这会在3种情况下发生：在当前进程的时间配额过期的时候，在向从运行队列中加入了一个优先级更高的进程的时候（传统的UNIX实现通过设置标志来交流这种情况，在时钟中断处理器中可以检查这个标志），或者向该进程发送一个信号的时候。在前两种情况下，当前正在执行的进程会被放回到从运行队列中。在第三种情况下，必须将该进程切换到主处理器上，以便无需冒着有竞争条件的风险就能运行处理信号所需的内核代码。


9.5 性能考虑


正如在前面的几节中所看到的那样，主从MP内核的实现很直观，而且在概念上也很简单。它既能满足系统完整性的要求，又能保持8.1.1节中讨论过的单处理器外部编程模型。但是，一个重要的问题是它的性能表现如何。

在理想情况下，随着系统中加入更多的处理器，SMP的整体系统吞吐量将等于处理器的数量和单个处理器吞吐量的积。因此，双处理器系统应该能够处理一个 UP 两倍的吞吐量，3 个处理器的系统应该有3倍的吞吐量，依此类推。一个MP实现能够在多大的程度上接近这个理想值则取决于3个主要因素：硬件体系结构、应用作业的混合情况以及内核的实现。

如果硬件设计不适用于一个MP系统，那么随着处理器的增加，就无法对软件进行调优，从而让一个实现接近性能线性增长的理想状态。例如，如果存储子系统没有给所有的处理器提供足够的带宽（参见8.2节），那么就不能充分利用多出来的处理器。考虑到本书的目的，MP的性能将集中着眼于软件体系结构，并且假定硬件不是限制因素。

应用作业的混合情况是指在系统上运行的应用的数量和类型。通过在不同的内核实现上采用相同的应用组合，就可以形成一个基准（benchmark），借助这个基准就可以测量系统性能，并且和其他内核实现进行比较。重要的是，为了正确地解释测试结果，要理解任何基准所反映的应用混合情况。例如，由单一的只运行一次的程序所构成的基准绝对不能体现出MP系统比UP系统的任何性能提高，因为它并没有给其他处理器提供要做的任务。当基准贴切地模拟出系统用途的模型时，就能获得最有用的衡量结果。

为了展示出对于同样的内核实现，基准测试的结果可能会截然不同，让我们考虑在一个主从MP实现上运行的两种不同的基准。第一个基准由一组完全限于计算（compute bound）的进程所构成。一旦被启动执行，它们不会产生缺页错、也没有系统调用，更不执行I/O操作。随着给系统加入更多的处理器，在系统吞吐量上，这样的基准会表现出几乎理想的线性增长。因为基准在用户态花掉了它全部的时间，所以完全利用上了所有的从处理器。另一方面，第二个基准由相同数量的进程所组成，不同之处在于这些进程都是限于系统调用的（system call bound），它显示出了相反的结果。如果每个进程仅仅在一个严密的循环中连续不断地执行一个普通的系统调用，比如getpid或者time，使用户级的处理尽可能少，这个基准就会显示出，不管MP系统中有多少个处理器，在性能上比 UP 系统并没有改善。在这种场合下，基准中的所有进程都需要不断得到内核的服务。既然只有主处理器才能提供这种服务，那么在整个基准中，从处理器都处于空闲状态。类似地，限于I/O（I/O bound）的基准也会显示出采用主从处理器内核的MP系统没有改善性能，因为从处理器增加的CPU吞吐量并不会加速I/O操作。

由此可以得到结论，对于高度交互性（或者I/O密集型）的应用环境来说，因为这些应用有大量系统调用和I/O活动，所以采取主从实现是一种糟糕的选择。但主从实现对限于计算的科学应用环境来说则是一个良好的选择。这种类型的MP内核实现对其他的应用作业混合情况是否有用可以用下面的例子体现出来。

介于限于计算（compute-bound）和限于系统调用（system call bound）两个极端之间的应用混合情况仍然能够从增加的从处理器上获益。比如，如果在UP系统上运行着一种应用混合情况，而且发现它耗费了其50%的时间在内核中执行，40%的时间在用户级执行，而用10%的时间等待I/O操作完成，那么在用户级的40%就可以分布到双处理器主从 MP系统中的从处理器上。这能提高至多40%的性能，这一结果假定所有的用户级任务都是同内核以及I/O活动并行完成的。如果事实并非如此，那么对性能的提高就要低一些。对于部分用户级任务来说，往往要依赖于系统调用或者I/O操作的结果。所以，如果结果是只有一半的用户任务可以同内核以及I/O任务并行完成，那么就会看到性能提高了20%。多增加处理器并不能进一步提高性能，因为它们对于减少应用混合在主处理器上运行而花费的 50%时间来说，什么忙也帮不上，它们也不能减少等待 I/O所花费的时间。这是在一个非限于计算（non-compute bound）的环境中采用主从处理器内核时碰到的主要问题：当增加了更多的处理器时，主处理器迅速成为了一个瓶颈，而且抑制了吞吐量的增长。仅仅为了20%的性能提升而增加第二个处理器可能并不划算。对于这样的情形来说，超出双CPU主从MP系统之外的任何东西都几乎一定不会划算。

主从内核的改进

通过放松所有的系统调用都在主处理器上执行这一要求，就可以改善主从处理器内核实现的性能。任何只能返回一条内核信息的系统调用都可以由从处理器来执行，而且很保险。系统调用getpid 就是一个例子，因为它只返回在进程的生命期内都不会改变的一个值。这类系统调用还有getpgrp、getppid、getuid、geteuid、getgid、getegid、getrlimit、time、times和uname。

类似地，任何系统调用如果只会修改对于进程来说是私有的数据（也就是说，从来不被任何别的进程所修改），那么它也能在从处理器上运行。如果只有一个进程修改数据，就不会造成竞争。这组系统调用的例子有alarm、nice、profil、setpgrp、setuid、setgid、setrlimit、ulimit和umask（在10.3节中将对可以省去上锁机制的场合进行进一步的讨论）。

虽然这些修改很容易做到，但是它们不太可能对一个主从系统的整体性能有显著的影响，因为这些系统调用并不常用，而且它们也不会占用多少内核的CPU时间量。

因为将所有的内核活动都绑定到单个处理器的做法在主从实现中是一个限制因素，所以改善系统性能的唯一方法就是有可能让多个处理器同时在内核中执行。这需要对内核进行大量的修改工作，以避免发生竞争条件。这些技术将在后面的章节中进行探讨。


9.6 小结


不经过修改，单处理器内核就不能在 MP 系统上运行。UP 内核所使用的短期互斥技术依赖于这样的事实，即内核从来不会同时执行一个以上的进程。MP 系统保持这个策略有效的一种途径就是将所有的内核活动都限制在系统中的一个处理器上。这个主处理器服务于所有的系统调用、中断和任何其他的内核活动。系统中其他的处理器是从处理器，它们只能在进程处于用户态时才能执行它们。一旦运行在从处理器上的一个进程启动一次系统调用，或者产生一个陷阱，那么它就必须被切换到主处理器上。

在这样的一种实现中，唯一的临界资源就是运行队列。需要有一项技术把多个处理器对运行队列的访问串行化，从而防止发生竞争条件。自旋锁是一种简单的MP互斥原语，它可以用于这个目的。自旋锁可以通过更新一个存储器位置的原子操作来实现，于是，在任何时刻，只有一个处理器能成功地获得锁。一旦某个处理器获得了自旋锁，那么所有其他试图获得该锁的处理器就会处于忙等待状态，直到该锁被释放为止。

如果以一种嵌套的方式来使用锁，而且所有的处理器都没有以相同的次序来上锁，那么就会导致死锁。为了防止出现死锁，所有的处理器都必须以相同的次序来锁定嵌套锁。如果一个占有自旋锁的进程执行了一次上下文切换，或者如果一个中断处理器试图获得已经由被中断的进程占有的自旋锁，也会导致死锁。

在主从处理器内核中，主处理器会成为系统整体性能的限制因素。一旦主处理器饱和了，那么再增加更多的从处理器也不会改善性能，因为它们在一般的情况下无法分担内核的负载。有一些简单的系统调用可以放到从处理器上运行，因为没有别的进程会同时修改这些调用所引用的数据。但是因为它们不是占用主处理器大多数时间的系统调用，所以把它们放到从处理器上运行并不会明显地改善性能。只有让内核活动并行地在多个处理器上执行，才能显著地提高性能。


9.7 习题


9.1 使用8.6节里介绍的load_linked和store_conditional函数重写9.2节中的自旋锁函数lock和unlock。

9.2 代之以使用原子交换重做上一题。使用习题8.7中给出的C函数原型swap_atomic。

9.3 编写下面的一组C函数（使用给定的函数原型），实现一个无序的、单链接的、以空结尾的列表。这个列表由下面的结构组成：

struct element {

struct element *next;

int　　　　　　　　　　　 tag;

int　　　　　　　　　　　 data;

};

typedef struct element elem_t;

void initlist(list_t *list);

int search(list_t *list,int tag);

void add(list_t *list,elem_t *element);

elem_t *remove(list_t *list,int tag);

函数initlist根据需要初始化结构list_t的字段。函数search以给定的标记在列表中搜索一个元素，并且返回元素中的数据。如果以给定的标记没有找到元素，则返回 0（可以假定决没有任何重复的标记）。函数search必须让多个处理器能同时搜索相同的列表（多个同时的读者）。函数add把新元素加入到列表的前头。函数remove搜索一个给定的标记，如果找到，则断开它的链接，然后返回指向该元素的指针。如果没有找到，就返回 null。函数add和remove必须以彼此互斥，而且和任何搜索操作互斥的方式执行（每次有一个写者，就会排斥所有的读者）。使用自旋锁来实现必要的互斥。定义数据结构list_t包含实现前面的列表所必需的全部锁和数据。因为读者和写者可能以任何次序访问，所以要确保你的实现在所有环境下都能避免死锁。

9.4 考虑这样一个应用，它由两个进程组成，这两个进程彼此通过共享内存来进行通信。两个进程在UP系统上运行时彼此保持同步的方式和在MP系统上运行时有不同之处吗？考虑进程必须以原子方式更新一部分共享内存的情况。要记住，两个进程可以在不同的处理器上同时运行。

9.5 下面的例程之间会导致死锁吗？在任何时刻，系统中的一个或者更多的处理器都可以调用这两个例程中的任何一个（但是在一个函数执行的同时决不会出现抢占和中断）。假定在调用函数之前没有其他锁，而且临界区也没有再进一步使用锁。解释你的答案。如果会出现死锁，描述能发生死锁的情况。

funcl() {

lock(&lock_a);

lock(&lock_b);

/* 执行临界区 */

unlock(&lock_b);

unlock(&lock_a);

}

func2() {

lock(&lock_c);

lock(&lock_a);

/* 执行临界区 */

unlock(&lock_a);

unlock(&lock_c);

}

9.6 包含下面的第三个例程，重做上一题。现在，任何时刻在任何处理器上都可以执行3个例程中的任何一个。

func3() {

lock(&lock_b);

lock(&lock_c);

/* do critical section */

unlock(&lock_c);

unlock(&lock_b);

}

9.7 用系统调用kill向一个进程发送信号，要求更新接收信号的进程所关联的数据结构。这个系统调用能够由从处理器来执行吗？如果进程向自己发送一个信号，情况又会怎样？

9.8 假定向内核增加一种新的设施，它能记录一个进程的地址空间内每一个页面上发生的缺页错误的次数。再增加一个新的系统调用来检索这一信息，这个系统调用能够在从处理器上运行吗？

9.9 如果运行在主处理器上的一个进程用信号 SIGKILL（该信号导致进程被终止）杀死了一个当前在从处理器上运行的进程，那么从处理器上的进程在它终止之前还会继续执行多长时间？主处理器需要做什么来通知从处理器吗？如果从处理器上的进程正在一个无限循环中执行，情况又会怎样？
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第10章 采用自旋锁的内核


本章介绍调整单处理器内核实现，从而让多个处理器可以同时在内核中执行的几种方法之一。通过增加自旋锁来保护内核的数据结构，就可以防止出现竞争条件。我们首先介绍一种主从内核的变体，然后介绍多线程（multi-threading）技术。本章还讨论了设计和性能的诸多折中因素。


10.1 引言


对于所要求的内核服务超出适量的应用环境来说，主从内核的实现并不够用。交互性的应用、执行大量文件I/O操作的应用、频繁产生缺页错误的应用等，都需要持续的大量内核活动。为了让SMP系统对于这些类型的应用来说在经济上也是划算的，就必须让内核能够支持这样的要求，即运行于不同处理器上的不同进程可以同时发出系统调用。这样的一种内核实现允许一次执行内核活动的多个线程，因而称为多线程内核（multithreaded kernel）。要让操作系统成为多线程的，所有的临界区域（critical region）就必须被识别并以某种方式保护起来。自旋锁就是一种能够提供这种保护的机制（其他技术在后面的章节中介绍）。

在使用自旋锁的时候，必须决定锁的粒度（granularity）。锁的粒度是指使用了多少个自旋锁，以及其中每个锁要保护多少数据。粗粒度（coarse-grained）的实现仅使用少数几个锁，其中每个锁保护内核的很大一部分，或许干脆就是一个完整的子系统。细粒度（fine-grained）的实现使用很多的锁，其中有一些可能只保护一个数据结构元素。是选择使用粗粒度锁还是细粒度锁，要在时间和空间两方面进行权衡。如果每个锁需要一个字的空间，那么极度细粒度的锁可能会为系统中每种数据结构的每个实例都多用一个字的空间。在另一个极端的情况下，一个非常粗粒度的实现几乎不使用额外的空间，但占有锁的时间很长，从而导致其他处理器在等待锁被释放的时候过多地自旋。在为了执行简单的活动而必须要获得多个锁的时候，就会发生这种情况。在这些情况下，操控锁本身的开销变得相当大。

在下面几节中，我将会研究粗粒度锁和细粒度锁，先从有可能的粒度最粗的实现开始介绍。


10.2 巨型上锁


在内核中仅仅使用少量的自旋锁，则被称为采用了巨型锁（这里的每个锁都保护着“巨大”数量的数据）。采用巨型锁（giant lock）的最简单的内核实现就是只使用一个锁的内核。在这种极端情况下，锁保护着全部内核数据，防止一个以上的进程同时以内核态执行。虽然使用单个锁并不会造就真正的多线程内核，因为一次仅有一个进程占有锁，但是从这里学到的概念和经验教训却可以运用到更复杂的实现上。在任何实现中都可以出现相同的锁争用（lock contention）的基本类型。

在采用了巨型上锁机制且只有一个锁的内核中，在进入内核的任何地方，比如通过系统调用或者陷阱时，都要获得这个锁，而当进程发生上下文切换或者返回用户态的时候，则要释放这个锁。在进行进程切换的过程中，必须要占有这个锁，因为它保护着运行队列的状态。一旦某个处理器已经选中了要执行的新进程，而且将其从运行队列中移出，该处理器就必须进行检查，看看该进程是以内核态还是以用户态来执行的。如果进程正在以用户态执行，那么处理器就能释放内核巨型锁，运行该进程。如果它处于内核态，那么处理器要获得锁，以便新进程可以在内核中继续执行。

中断可以在任何时刻在任何处理器上发生。从最低限度上来说，每个进程会接收时钟中断，但也可能接收I/O中断。在MP系统上，例程spl所提供的保护并不充分，因为它们只能够影响执行它们的处理器上的中断优先级。中断可能会在另一个处理器上出现，如果设备驱动程序正在别处运行，那么就会导致竞争条件。因此，中断处理程序也必须获得内核巨型锁，因为它们也代表进入内核的一个入口点。但是，要注意，如果发生中断的处理器已经占有了内核自旋锁（如9.3节所阐明的那样），那么就会出现死锁。防止出现这种情况的一种方法是在占有内核巨型锁的处理器上屏蔽所有的中断。如果在另一个处理器上发生了中断（一个没有占有锁的处理器），那么它只会自旋，就像执行系统调用的进程那样等待获得锁。虽然保持了操作系统的完整性，但是它会增加中断的时延。因为任何中断都可能会被拖延任意长的一段时间，所以I/O子系统的性能会受到不利影响。通过采用单独的自旋锁来保护每个设备驱动程序，就可以避免出现这样的情况。当发生中断的时候，中断处理程序为各个设备驱动程序获得自旋锁。拥有独立的锁增加了中断处理程序能够为其驱动程序获得锁，而不必像使用内核巨型锁那样可能会有多余延迟时间的机会。以这样的方式来解决性能问题就向更细粒度的实现迈出了第一步。

这里介绍的巨型上锁技术类似于主从内核。在这两种实现中，所有的内核活动都被限制在一个处理器上，这就保证了内核在类似单处理器的环境中运行。系统中的其他处理器可以自由地在任何时刻执行用户态进程。不同之处在于，对于采用巨型锁的内核来说，任何处理器都能执行内核代码，从而没有必要让上下文切换到主处理器上。这乍看起来似乎是个优点，但是采用巨型锁的内核其性能可能比主从内核更差。对于采用巨型锁的内核来说，如果当一个进程执行一次系统调用时，另一个处理器却占据着内核锁，那么产生新系统调用的处理器就会进入空闲，同时自旋等待该锁。在主从内核中，处理器可以选择另一个用户态进程来运行，而不只是空等待。如果占有内核锁的处理器正在执行一个长时间的系统调用，那么其他处理器会自旋很长一段时间才结束。让这种情况更加糟糕的是，一个已占有锁的处理器通过上下文切换又进入另一个内核态进程，继续占据该锁，从而有可能锁住其他处理器，无限期地不让它们访问内核。在任何实际的MP内核实现中，必须避免类似这样的情况。

还是有可能通过使用额外的自旋锁来弥补这些缺点。首先，如果处理器原本可以执行另一个用户态进程，那么就不希望它们白白地自旋以等待内核锁。要做到这一点，可以使用一种新型的自旋锁操作，该操作能够有条件地获得锁。这可以由图10-1中的代码来实现。


图10-1 有条件地锁定一个自旋锁



函数cond_lock做出一次获得自旋锁的尝试。如果锁是空闲的，那么cond_lock就得到了它，并返回逻辑真。如果锁已经在使用了，那么它就返回逻辑假。现在，一个处理器能够检测到内核锁什么时候在使用，而且如果在用的话，就执行上下文切换，切换到另一个用户态进程，而不是等待内核锁。在SMP内核实现中，条件获得锁的概念通常都是很有用的技术。

其次，保护运行队列所用的锁必须和正常的内核巨型锁分开。这对于一个不能获得内核巨型锁的处理器是必要的，因为这时它仍然能够在很短一段时间内获得运行队列锁，于是它可以把它正在运行的进程排入队列，并且选择一个要执行的新的用户态进程。

注意，这些改进只能让采用巨型锁的内核的性能提高到主从内核的水平。两种方法之间唯一的不同之处在于，现在任何处理器都能称为主处理器，而不是永久性地指定一个处理器作为主处理器。既然巨型锁的方法实现起来更为复杂，所以几乎没有哪个地方会用到它。为了超越主从内核的性能限制，必须有更高的内核并行性。


10.3 不需要上锁的多线程情况


让一个内核多线程化的第一步就是确定出那些没有必要上锁的实例。这可以避免使用过多的锁，从而既节省了时间又节省了空间。它还消除了在这些情形之下任何可能的锁争用问题，因为根本没有锁。在9.5.1节中提及的所有系统调用不用锁都能够运行。如前所述，只有当使用了对于一个进程来说是私有的数据结构时，才会出现可以使之成为可能的条件。（注意，如果在对进程进行调试，那么即使是一个进程的私有数据结构，可能也会由另一个进程考察或者修改。在允许访问被调试进程的私有数据之前，往往要挂起该进程。这就防止了在调试器和被调试进程之间发生竞争条件，因此不需要再更进一步考虑这种情形。）

每个UNIX进程都有一个用户区（user area，缩写为u-area，U区），它是包含一个进程大部分私有数据的内核数据结构。它包含诸如当前信号处理器（signal handler）设置、当前系统调用的参数、寄存器保存区（在系统调用的执行过程中保存用户寄存器的值）以及其他私有数据等内容。只有和U区相关的进程才能操控这些数据。除了在调试过程中之外，进程绝对不会共享U区，没有哪个进程能访问其他进程的U区。因此，当进程正在从它自己的U区读取数据或者向它自己的U区写入数据时，不需要上锁。

另一个私有数据结构是进程的内核栈（kernel stack）。每个进程都有它自己的内核栈，在代替用户进程执行系统调用的时候会用到内核栈。因为没有哪个进程要访问另一个进程的内核栈，所以在使用位于内核栈中的任何数据时也不需要上锁。这就正好包括了所有的C局部变量（也称为自动变量）和函数参数。

最后，有些系统调用为私有数据动态地分配额外的空间。这样做是为了防止所需的数据量比内核栈能容纳的更大，或者比U区中永久分配的更多的情况。保存作为系统调用参数一部分的路径名的空间，以及传递给系统调用exec的参数列表都是这类补充数据区的例子。这类数据可以看作是对进程的私有内核栈或者U区的临时扩展，所以，只要没有别的进程会访问到它，就不需要上锁。

每个进程还有一个进程表项。和U区不同，部分进程表项可以由系统中的其他进程访问和修改（在除了调试之外的情况下）。大多数这类情形都需要上锁，但即使在全部的进程之间共享数据结构，也有一些情形仍然没必要上锁。例如，进程表项保存有进程ID、进程的用户ID和组ID。在进程的生命期内，进程ID始终不变；因此，任何进程都能够在任何时刻不加锁地读取这个值。类似地，用户ID和组ID只能由和进程表项相关联的进程来进行修改（通过执行setuid、setgid或者其他系统调用）。其他进程可以读取这些值（例如，以此了解它们是否有权限向这个进程发送信号），但都不会修改它们。因此，任何进程都可以无需上锁就能读取这些数据。

注意，如果在其他进程读取一个进程的这几个ID号时改变了它们，那么在其他进程之间存在一种本来就有的竞争条件。即使增加了上锁机制来防止在改变这些值的时候读取它们，仍然会导致同样的竞争条件：在这些值被改变之前读取它们的进程看到的是它们以前的值，而在这些值修改之后读取它们的进程看到的则是新的值。上锁对于这种竞争毫无影响。因此，最好完全放弃上锁机制，节省空间，消除不必要的锁争用。总结归纳这种情形，对于保存在存储器中任何单个字中的数据来说，在只有一个写者的任何时刻都可以省略锁。这种省略锁的能力取决于这样的事实，即顺序存储模型保证了对存储器中任何一个字的存储操作都是原子操作。

类似的固有竞争条件也出现在内核的其他地方。在这些情况下也可以避免上锁。但是，在必须对一个以上的字进行原子更新，或者当需要读-改-写操作的时候，就不能省去上锁。对于这些临界区来说，必须在粗粒度上锁或者细粒度上锁间进行选择。


10.4 粗粒度上锁


可以对只使用了一个锁的巨型上锁技术进行扩展，通过增加更多的锁带来一些额外的并行性。为内核中的每个子系统，比如在不同处理器上的进程，使用独立的锁，如果它们只影响到不同的内核子系统，那么就可以同时执行系统调用。

根据这样的粒度水平，可以分配给进程管理子系统一个锁，从而在系统中对进程表项里保存数据的全部修改操作提供保护。为了了解这是如何起作用的，考虑一个进程正在向另一个进程发送信号的情形。在大多数UNIX内核中，进程的挂起信号由保存在进程表项中的一位掩码来表示。要发送一个信号，必须用读-改-写操作来更新掩码，该操作设置正在发送的信号所对应的位。因为多个进程可能会同时试图向同一个进程发送信号，所以这就会需要上锁机制。通过要求正在发送信号的所有进程锁住一个共同的进程管理锁，就可以消除竞争条件。对于进程表项中可以由别的进程修改的其他字段来说也是如此。

依此类推，可以用一个自旋锁保护文件管理子系统。在所有和文件系统有关的系统调用（如open、read、write和close）期间，都要获得并且占有这个锁。可以用另一个锁保护虚拟内存子系统。当一项操作影响到内核中一个以上的子系统时，就会带来死锁问题。例如，要弥补一个缺页错误，可能会要求从文件中读取数据。这样的一次操作首先要对虚拟内存子系统加锁。然后，要从文件系统中读取数据，还必须要获得文件子系统的锁。类似地，如果另一个进程发起了一次文件操作，比如说截断文件，它就会首先对文件子系统加锁，随后，为了使文件被截断部分的任何页都失效（该文件可能已经被映射到某些进程的地址空间中），它又不得不对虚拟内存子系统的加锁。如果这两项操作同时发生，它们之间就会出现死锁，因为它们正好以相反的次序要求获得锁（参见9.3节）。

为了防止这类死锁，必须在内核中一致地定义和使用一种上锁的次序。例如，上锁的策略可以是，当同时需要文件系统和虚拟内存子系统锁的时候，总是先获得文件系统锁。因为截断文件的代码以这一次序获得锁，所以不需要对代码进行修改。但是，必须对用于虚拟内存子系统的代码进行修改，使之符合所定义的上锁次序。实现这一点有几种方法。

最简单的方法是，在开始任何虚拟内存操作之前首先加上文件子系统锁。一旦知道不再需要文件系统操作的时候，就释放文件锁。虽然这种方法易于实现，但是因为它倾向于抵消为两个子系统使用单独的锁所要达到的目的，所以并不可取。相对于使用一个锁来保护两个子系统来说，它几乎没有多提供并行度。

第二种解决方案是，当需要用到虚拟内存子系统时只对文件子系统加锁。为了避免死锁，代码必须首先释放虚拟内存锁，然后再加上文件锁。一旦完成文件操作，就可以再次获得虚拟内存锁。在MP内核中，释放一个锁以维护正确的上锁次序的技术并不罕见。但缺点是，在释放锁之前，所有的虚拟内存子系统数据结构都必须处于一致的状态。一旦锁被释放，在不同处理器上的另一个进程就可以自由地发起虚拟内存操作。这些影响必须予以考虑，可能要对代码进行其他修改，以防止在不同的进程之间出现竞争条件。例如，一旦文件子系统完成了它的那部分任务，可能有必要重新发起虚拟内存操作。当别的进程可能已经改动过虚拟内存数据结构，从而使以前考察过的状态不再有效的时候，就会有这个必要。

第三种技术是，利用条件上锁操作来尝试避免释放虚拟内存锁的要求。通过让虚拟内存代码在发现它必须执行一次文件操作的时候有条件地获得文件系统锁，就可以做到这一点。如果锁是空闲的，那么它就获得这个锁，并且能够继续执行，而不必释放虚拟内存锁。在这种情况下，既没有必要确保虚拟内存数据结构的一致性，也没有必要以后重新发起操作，因为虚拟内存锁从未被释放过。但是，在条件上锁操作失败的情况下，虚拟内存锁还是必须照前面那样释放。

总而言之，在不按照次序获得锁的时候，使用有条件的上锁机制避免了死锁问题，因为不可能出现为了等待锁而永远自旋下去的情况。如果不能有条件地尝试获得锁，那么进程可以采取另一种措施，这和前面介绍的解决方案是一样的。虽然这个原则一般都有效，但是在粗粒度的系统上，当系统调用速度很快的时候它却不太可能有用。在这类情况下，子系统锁几乎不断被锁住，从而让有条件的上锁操作几乎不太可能成功。

每个内核子系统都可以用上述的方式上锁。剩下来的问题则发生在内核中正在执行的一个进程必须休眠的时候。正如 9.3 节所述，进程在占有自旋锁的时候不能休眠（切换上下文），因为这会导致死锁。因此，进程所占有的任何子系统锁都必须先行释放。因为这样做可以让其他进程访问到受这些锁保护的数据结构，所以必须确保它们和休眠之前状态的一致性，或者确保适当长地拥有锁。在用于单处理器的内核休眠时总会出现上述两种情形之一。在单处理器上进行上下文切换和在MP上进行上下文切换发生竞争条件的可能性一样大，因为其他进程可以运行和访问相同的数据。因此，调整这段代码使之适用于MP环境，只要正确地处理好自旋锁即可。

实现这一点的一种方法是，将某个进程正占有的锁以及获得它们的次序记录在该进程的U区中。于是，上下文切换代码能够释放正被挂起的进程的锁。当进程在休眠之后重新执行的时候，它必须获得它以前占有的所有的锁。这也可以由上下文切换代码来处理。

虽然一个粗粒度的MP内核终于允许在一个以上的处理器上并行地进行内核活动，但对于系统调用密集型的工作任务来说，它依然有太多的局限。对于那些要求大量内核服务的混合应用任务来说，它一般不会比主从内核有太大的性能提升。例如，如果应用需要文件I/O，那么在粗粒度的内核中，所有这类活动仍然是单线程的，因为即使每个进程使用了不同的文件，文件系统锁却只有一个。


10.5 细粒度上锁



10.5.1 短期互斥


细粒度上锁的目的是为了通过不同的处理器提高并行内核活动的数量。虽然许多进程可能想要使用同一个内核子系统，但是常见的情况却是，它们正在使用有关数据结构的不同部分。通过给每个文件一个独立的锁，如果几个进程正在使用不同的文件，那么就有可能在文件系统中同时执行。这样一来，可以把每个子系统分成独立的临界资源，每个临界资源有自己的锁。这需要分析由单处理器短期互斥技术所保护的全部数据结构，并且增加适当的自旋锁。介绍UNIX内核中所有可能的这类独立临界资源超出了本书的范围。下面是一些使用自旋锁的细粒度上锁的例子，源于其中的概念适用于整个内核。

将细粒度上锁机制应用到前面的信号一例中，我们能够在每个进程的进程表项中分配一个自旋锁，保护挂起信号的位掩码。这将让包含不同进程的信号操作在系统中不同的处理器上同时执行。要发送一个信号，发送方进程必须首先锁住接收方进程的信号锁。然后，它可以执行修改该进程的信号掩码以包含将发送的信号的临界区代码。

继续这个例子，每个进程必须周期性地检查，了解它是否已经有了任何挂起信号。在进程做检查的时候不需要让它占有其信号锁，因为这并不会解决在发送信号的进程和检查其掩码看是否有新信号的接收进程之间存在的固有的竞争条件。上锁的话，新信号能够正好在接收方进程检查其掩码之前发送；不上锁的话，新信号正好在接收方进程检查其掩码之后发送（另一种固有的竞争条件）。但是，当进程在更新它自己的信号掩码时，它必须占有其信号锁。当进程向它自己发送信号，或者当它正在处理发给它的信号，并且正在清除掩码中的相应位时，就会出现这种情况。这两者都是必须按照原子方式完成的读-改-写操作，它们要求上锁。

自旋锁也适用于保护内核的许多全局数据结构和列表。例如，每个已安装的文件是由一个数据结构来表示的，所有的结构都维护在一个链表中。对这个列表搜索、增加或者删除的操作都是临界区。可以分配一个自旋锁来保护这个列表。类似地，内核也维护着各种数据结构的空闲列表（缓冲区、物理页面帧等）。其中的每一种也都可以由一个自旋锁来保护。

作为更进一步的例子，考虑这样的情形，即正在创建一个新进程，必须分配一个新的进程ID（PID）。必须保证新的PID是唯一的，这在典型情况下是通过让一个计数器保存下一个要用到的PID来实现的。有些实现使用30 000作为PID的最大值，于是计数器会周期性地折返。因此，计数器中给出的下一个PID的值必须要检查，以确保它尚未被前面创建的进程使用。这可以通过扫描系统中的所有进程表项，确定没有进程有那个值来做到。因为两个处理器可以同时尝试创建一个新的进程，分配唯一PID的代码也必须在临界区中，以保证两者不会分配相同的PID。这可以通过用自旋锁保护计数器来做到。每次使用计数器的时候，要获得自旋锁，并且将当前计数器的值作为尝试使用的下一个 PID。于是，在释放锁之前，计数器要累加 1。这样一来，每个处理器从计数器读取到的始终是唯一的值。

从计数器获得一个新的PID之后，必须进行搜索，以确保没有哪个进程正在使用那个值。如果进程表是一个长度固定的数组，那么所有的处理器能够同时扫描数组而不必占有任何锁。不会出现任何竞争条件，因为扫描一个固定长度的数组并不依赖于其中的数据。如果进程表项保存在一个链表中，那么在遍历列表的时候，必须使用自旋锁来防止列表被改变（比如，从列表中删除一个已经终止的进程）。这以单线程的方式访问列表，一次仅仅允许一个进程扫描列表。正因为如此，可以去掉用于保护计数器的自旋锁，而转由进程表的列表自旋锁来保护。将计数器的值作为一个独立的临界资源加以保护没有任何好处，因为不管怎样，所有的处理器都被进程表的锁给串行化了。如前所述，应该避免锁的数量过多，以节省空间和加锁的开销。（扫描进程表的操作适合采用多读锁（multireader lock），这将在下一章中进行介绍。）


10.5.2 长期互斥


采用单处理器短期互斥来防止竞争条件的另一个地方是在获得长期互斥锁的代码中，比如8.5.3节中的对象锁。回顾图8-8中的代码，注意到lock_object函数依赖于这样的事实，即只有一个进程能够立即执行该函数。这样一来，作为一项原子操作，该函数可以检测标志，然后设置它（如果锁是空闲的），或者进入休眠。通过增加一个如图10-2所示的自旋锁，可以在多线程内核上重新构建这个临界区。


图10-2 锁住一个对象的MP代码



自旋锁object_locking的使用正确地保护了函数lock_object中的临界区。在长期锁空闲的情况下，测试并设置标志的操作可以是原子操作。

要记住，当进程正在休眠时，不能占有自旋锁。但是，自旋锁不能在调用sleep之前释放，因为在函数unlock_object中的休眠和唤醒之间会造成争用（参见8.6节）。决定休眠以及让进程进入这一状态所必需的工作必须以原子的方式完成，这意味着在整个过程中必须占有自旋锁。可以使用与10.4节给出的相同的解决方案，在这个方案里，锁被上下文切换代码记录在U区中，并且由其释放。和以前一样，当进程被唤醒的时候，要重新获得锁。因为进程仍然要在函数lock_object 的临界区中执行，从而需要在测试标志状态以及决定采取何种行动（不是再次休眠，就是为自己设定锁）的同时占有锁，因此需要这样做。

另一种解决方案是，直接把要被释放以及重新获得的自旋锁的地址传递给 sleep 函数（参见12.4.3节中这样做的一个MP原语的例子）。这是一个更结构化的方法，因为它不需要使用U区中的进程全局数据。然而这里的局限在于，当进程调用sleep的时候，它只能占有一个自旋锁。当 lock_object 调用 sleep 的时候可能就是这种情况，因为内核在试图获得一个长期锁的时候不会占有其他自旋锁。

unlock_object的代码也需要占有自旋锁，因为清除标志并且唤醒等候长期锁的任何进程是一个临界区（参见图10-3）。


图10-3 给一个对象解锁的MP代码



对object_locking自旋锁的使用解决了8.6节中描述的与长期互斥有关的竞争条件。一旦object_locking函数返回，进程就得到保证，能像单处理器实现那样互斥地使用对象。它现在能够修改对象内的数据结构，而不必进一步上锁。它也能休眠，等待诸如磁盘I/O这样的事情，而不必冒有竞争条件的风险。长期互斥的任何实例都能够以同样的方式给予保护。


10.5.3 带有中断处理器的互斥


正如 8.5.2 节所介绍的那样，当基准驱动程序代码和中断处理器之间共享数据结构时，单处理器通过屏蔽中断来防止出现竞争条件的技术，还无法满足多线程 MP 内核的需要。如果图 8-7所示的临界区要在一个处理器上执行，那么只会屏蔽在那个处理器上出现的中断。这时如果在别的处理器上出现了中断，那么立即就会有两个处理器同时访问、而且还有可能更新临界资源。主从内核的实现通过在单个处理器上执行所有的内核代码以及所有的中断处理器来避免这个问题。在采用多线程的内核中必须采取进一步的措施。

既然这些临界区需要短期互斥，那么可以使用自旋锁来防止出现竞争。可以如图10-4所示来增强图8-7中的UP代码。


图10-4 中断处理程序互斥



将自旋锁和spl保护一起运用，可以解决两种可能的竞争条件。如果中断发生在执行基准代码片段的同一处理器上，则spl保护可以防止与中断处理器的竞争，就如同它在UP系统上起的作用一样。如果中断处理程序是在和执行基准代码不同的处理器上执行的，那么自旋锁起到保护作用，防止竞争。在这种情况下，在别的处理器完成临界区之前，中断处理器只做自旋。注意，单独使用自旋锁是不够的，基准代码还必须提高spl的级别。除非中断被屏蔽了，否则中断可能出现在占有自旋锁的进程上，造成在中断处理器试图获得同一个锁的时候发生死锁。


10.5.4 锁的粒度


一旦按照前面的章节所介绍的那样，在整个内核中增加了自旋锁，那么任何处理器都能够执行任何进程，不论它是以用户态还是以内核态来执行该进程的。在这样的多线程内核中，在每次上下文切换的时候，每个处理器都会选择运行队列中优先级最高的进程。下一个问题是，细粒度实现应该达到什么样的程度？

如前所述，加锁的粒度能够从粗到细。在决定一个实现应该达到怎样的细粒度时，不仅必须考虑性能，而且必须考虑操作本身的语义。例如，从系统调用read和write的方面来说，UNIX外部编程模型的定义保证了对普通文件的I/O操作是原子的。传统的UNIX内核实现通过使用前面描述的对象上锁技术，即一次仅仅允许一个进程在文件上执行操作，就能够做到这一点。但是，通过允许多个只是读文件的进程同时执行系统调用read就可以合法地使锁的粒度更细。这在频繁读取一个文件（比如口令文件）的情况下（因为把用户名转换为 ID 及其逆向转换都是一项频繁的操作），或者在目录中查找文件的情况下，都具有优势。如果进程是对同一个文件中无关的部分执行读写操作，也有可能让它们同时对该文件执行这些操作。实际需要以原子方式完成的操作仅仅是，有两个或者两个以上的处理器同时在一个文件的同一部分上执行操作，而且至少有一个进程要写文件。比如，当多个进程试图向一个日志文件增添信息的时候，就会发生这样的情况。这体现出了锁粒度的界限在哪里：它不能比操作许可的语义更细。

接下来，在实现中使用的独立的锁的数量，相比每个锁要保护的数据量是有差异的。例如，上一节介绍过一个用于信号的实现，其中有一个独立的自旋锁，它保护每个进程表项中挂起信号的位掩码。这里的粒度级别比单个进程管理子系统锁要细，它能让信号操作同其他的进程管理操作（比如给新进程分配进程ID）并行进行。注意，通过使用单个锁来保护所有进程中的信号位掩码，而非给每个进程使用一个独立的锁，也能达到同样的目的。在这两种情况下，诸如发送信号和分配进程 ID 这样的无关操作都可以并行执行。区别在于，相同类型的多项操作（在这里是发送信号）是否能够同时发生。类似地，可以在每个容易被长期上锁的对象上使用一个独立的自旋锁，或者可以不管正在哪个对象上操作而使用单个锁，就像函数 lock_object 和unlock_object中所展示的那样。两种实现中的任何一种都既保持了外部编程模型，也保持了操作系统的完整性。但是，它们可能在性能上有差别。

当决定采用什么水平的粒度时，必须既要考虑系统中处理器的数量，也要考虑期望的应用数量。一般而言，处理器数量少的系统（例如，2个或者4个）不会因为给每个进程表项中的信号一个独立的自旋锁来增加粒度，而比出于相同目的但只用一个自旋锁的做法获得太多的好处。因为临界区太小，所以两三个处理器不太可能会同时执行它。即使它们确实同时执行了临界区，短小的临界区也确保了别的处理器只会被短暂地延迟一下，边自旋边等待。随着处理器数量的增加，多个处理器同时发送信号的可能性也增加了。如果应用大量地使用信号（例如，作为一种进程间通信机制）的话尤其如此。在这样的情况下，对单个全局自旋锁的争用可能会过于严重，于是考虑给每个进程独立的锁才会有意义。注意，在没有或者几乎没有争用信号自旋锁的情况下，性能都是一样的。无论是单个全局锁还是每个进程一个独立的锁，都需要有一套自旋锁的操作。唯一的区别在于，独立的锁需要更多的空间，以及降低锁争用的几率。

决定粒度达到什么程度，与在巨型上锁和多线程之间进行抉择是分开来考虑的。决定采用多线程倾向于选择以独立的锁来保护信号掩码。接下来要决定应该使用多少个独立的锁来实现这一点：一个全局锁，还是每个进程一个锁。无论选择什么样的粒度，无关的内核操作还是有可能并行发生的。正是这一特性让多线程内核有潜力比主从内核以及巨型锁内核实现的性能更好。


10.5.5 性能


为了将多线程内核的性能同第9章中主从内核实现的性能进行比较，还要再次混合使用两种极端的应用任务，即受限于计算的进程和受限于系统调用的进程。和以前一样，受限于计算的任务能够在所有的处理器上并行执行，而不会发生争用。多线程内核既不能有助于改善这类应用的性能，也不能损害它们的性能，这不足为奇。差异则体现在当运行系统调用密集型（system-call-intensive）应用时系统的性能上。如果在这些混合应用任务中的进程使用了独立的内核资源，它们各自的数据结构由独立的锁来保护，那么这些进程不管是处于用户态还是内核态，都不会争用相同的锁，并且能够在不同的CPU上同时并行运行。这是可能出现的最好情况，因为应用的负载可以随着系统中处理器数量的增长而线性地增加。遗憾的是，应用可以执行而不会发生任何锁争用的情况是很少见的，即使在细粒度的实现中也是如此。总是会有这样一些共享的数据结构，所有的进程都必须使用它们。运行队列就是个不错的例子，数据结构释放列表也是。

类似地，使用独立文件（所有的文件都由不同的锁加以保护）的进程可能仍会发现，如果这些文件都保存在相同的驱动器上，那么它们仍然要争用共享的资源（磁盘驱动器本身）。这些因素将会限制多线程内核的性能，让它难于达到随着处理器的增加而线性地提高性能的目的。为了获得最大的性能，必须针对特定的应用任务混合情况来对实现进行调优。


10.5.6 内核抢占


最初的单处理器UNIX内核在设计上是非抢占式的，这简化了短期互斥的实现。我们看到，为了让多线程内核实现能在一个MP系统上正确地运转，必须用自旋锁对需要短期互斥的所有情况加以保护。由于短期互斥现在已经做成显式的了，因此在旧的非抢占式内核中执行进程的 UP方法现在可以放开了。只要一个进程没有占有自旋锁，也没有屏蔽任何中断，那么它就没有在一段临界区内执行，因而可以被抢占。当某个内核进程在这些情况下被抢占的时候，要保证该进程当时只在访问私有数据。例如，这项观察措施在实时系统上有用处，因为它能在可以运行优先级更高的进程时降低执行延迟。注意，被抢占的进程可能会占有一个长期锁，但是这并不表示破坏了相关的临界区，因为在被抢占的进程释放它之前，没有别的进程能够获得长期锁。


10.6 休眠和唤醒对多处理器的影响


在8.5.3节中我们看到，wakeup函数能够让所有正在相应事件上休眠的进程被唤醒和运行。在多个进程等待同一个长期互斥锁的情况下，第一个要运行的进程发现锁是空闲的，便可以获得它。在有些情况下，进程能够在上下文切换之前执行完临界区并释放锁。例如，在采用文件锁的情况下，当所需的文件数据已经处于缓冲区中的时候，就会出现上述情形。这意味着，在单处理器上，从刚被唤醒的一组进程中，要执行的下一个进程也能够立即获得锁。这是一种人们想要得到的行为，因为如果在第一个进程释放锁之前，被唤醒的其他进程就要运行，那么它们会发现锁又处于忙的状态，于是再度入睡（进程颠簸）。因为单处理器内核确保了一次只能执行一个进程，而且该进程不会被抢占，所以它有可能可以在上下文切换之前释放锁，于是避免了颠簸。

但是，在多处理器上，一旦在同一个事件上休眠的一组进程被唤醒，它们就都有执行的资格，而且可以被不同的处理器从运行队列中挑选出来，并行地运行。幸运的是，如果发生了这种情况，在lock_object代码中使用自旋锁就能够防止出现竞争条件。某个进程能够先获得自旋锁，于是它就首先有机会为自己获得对象锁。别的进程则进入自旋，等待第一个进程释放自旋锁。发生这种情况的时候，下一个进程能够获得自旋锁，并且发现对象被锁住了，于是它会再度入睡。这种情况会继续下去，直到被唤醒的一组进程全都再度入睡为止。结果是，在多处理器上使用sleep/wakeup的时候，出现颠簸的情况更多了，因为获得锁的第一个进程不太可能在被唤醒的其他进程被调度到其他处理器上运行之前就释放锁。对锁的争夺以及由此造成的颠簸通常称为thundering herd（群雄纷争）现象。

这个问题可以通过使用wakeup的变体来避免，这个变体称为wakeup_one，在调用它的时候只唤醒一个进程。如果有多个进程在相同的事件上休眠，那么将选择优先级最高的进程。如果所有进程的优先级都相等，那么就按照先入先出（FIFO）的顺序唤醒它们。和以前一样，唤醒操作也没有记忆性，所以说，如果调用了 wakup_one，但在事件上没有正在休眠的进程，那么它就什么也不做直接返回。在实现长期互斥时使用wakeup的所有情况都可以转而使用这个新函数，从而消除了前者可能造成的颠簸现象。

注意，重新实现wakeup本身，使之具备wakeup_one的功能，这种思路并不正确。这里的问题在于，单处理器内核的一些部分要依赖于唤醒所有休眠进程的 wakeup 函数的特性。将sleep/wakeup用于进程同步而不是实现长期互斥就是这种情形。例如，可能会有许多进程等着向一个已经填满的管道写入数据（管道是一种UNIX进程间通信机制，它在进程之间传送一个数据字节流）。当读者从管道读取数据时，它就会唤醒所有正在等候向管道写入数据的进程。这是最简单的实现，因为它不需要读者知道正在等候的写者有多少，以及来自它们的写入操作的全部数据量是否会再次填满管道。相反，读者只是把它们全都唤醒，然后让写者互相争夺管道。在采用这种实现的情况下，只唤醒一个写者会让其他写者被阻塞而无法执行。这里的问题在于，当一个写者完成它的写入操作之后，即使管道中还有空间，该实现也不会让其他写者被唤醒。

当然，还是有可能重新实现内核中依赖于 wakeup 行为的那些部分。既然只要有多个进程正在某个事件上休眠，wakeup的语义就能导致颠簸，那么这通常有更好的效果。在管道的例子里，管道自身有一个长期互斥锁，每个写方都必须占有该锁。于是，如果有若干写者被同时唤醒，那么一次只有一个写者能够获得锁。其余的则再度入睡，但是现在却是在不同的事件上休眠的：是锁自身，而不是等待管道中的空间可以使用。这又再次导致出现颠簸。

如果内核的所有部分都被重写，这次是使用wakeup_one，那么就可以去掉wakeup的原有功能。单处理器 wakeup 函数的缺点导致有些实现用新的、更适合于 MP 环境的原语替换了sleep/wakeup。


10.7 小结


通过增加自旋锁，可以修改一个单处理器内核实现，使之在多处理器上运行。增加的这些自旋锁保护着短期互斥技术隐含保护的临界区。有些地方根本没必要用上锁机制。只要用到的数据是一个进程的私有数据，那么就不需要用上锁机制，因为不会有竞争条件。对进程的内核栈的访问、所有的局部变量和函数参数以及进程的U区，都是不需要上锁机制的私有数据结构的例子。

可能覆盖所有处理器的、并发的内核活动的数量部分取决于多线程化的程度。粗粒度的实现使用的锁很少，但是在应用频繁需要内核服务的时候，就会遇到和主从内核实现一样的缺点。细粒度实现试图通过用不同的锁保护不同的数据结构来克服这些缺点。如果应用倾向于使用内核中有不相干数据结构的设施，比如使用不同的文件，那么多个处理器就可以同时以内核态执行。注意，为了获得高性能的多线程内核而给数据结构的每个实例都使用一个独立的自旋锁的做法，并不总是必要的。目的在于，确保无关的进程能够不发生争用地执行它们的内核活动，而不仅仅是在内核中散布许多个锁。

多线程内核的一个优势就是，所有的临界区不是由长期锁或者自旋锁来保护，就是通过提高中断优先级来保护。这使得没有占有任何自旋锁以及没有屏蔽任何中断的内核进程有可能被抢占。对于实时系统来说，这种功能非常重要。

单处理器wakeup函数的作用，即唤醒为某个事件而休眠的所有进程，对于MP系统来说一般是不希望有的，因为这些进程有可能在不同的处理器上同时运行。因为这些进程可能在它们运行的时候争夺一个共用的锁，所以如果它们中的大多数在不能获得锁之后都必须再度休眠的话，就会导致出现颠簸现象。通过引入一种新的唤醒函数，一次只唤醒一个进程，就能解决这个问题。或者是重写内核中依赖于单处理器wakeup函数行为的那些部分。


10.8 习题


10.1 解释当使用10.2节中的巨型上锁内核技术时，如何处理时钟中断。要考虑到两种情况：当时钟中断发生在当前正占有内核自旋锁的处理器上的时候，以及当时钟中断发生在正运行用户态代码的处理器上的时候。

10.2 在图10-1所示的条件上锁代码中，在返回失败之前，值得多次尝试获得锁吗？

10.3 考虑 MP 系统不支持顺序存储模型的情况。假设对同一位置的并行读取操作仍然能够正确执行，可是当一次写操作正在进行之中时对同一位置的读操作则可能会导致返回不正确的结果。但是，假设硬件保证了测试-设置指令始终能够正确执行，即使同时对内存中同一个字执行测试-设置操作时也是如此。这样的存储模型将对本章介绍的MP内核技术有什么样的影响？

10.4 使用本章介绍的细粒度上锁技术重写这里给出的单处理器代码，使之在 MP 上正确执行。这段代码实现了一个简单的邮箱风格的进程间通信设施。进程使用send_msg把消息投入到邮箱中来发送消息，其他进程能够使用recv_msg检索消息。一次在邮箱中只能有一条消息。一旦邮箱中有了一条消息，那么其他的发送方就必须等着邮箱为空。除了修改代码之外，还要回答下面的问题。在单处理器上，有可能让发送方和接收方同时都在邮箱的地址上休眠吗？考虑让两个函数都在同一地址上休眠时的影响。在send_msg中的wakeup调用会唤醒在recv_msg或者send_msg中休眠的进程吗？还是两者都是？休眠类似地，recv_msg中的wakeup调用会唤醒在recv_msg或者send_msg中休眠的进程吗？还是两者休眠都是？MP的版本应该使用wakeup还是wakeup_one？请解释原因。

viod *mailbox = NULL;

void

send_msg(void *msg)

{

While (mailbox != NULL)

sleep(&mailbox);

mailbox = msg;

wakeup(&mailbox);

}

void *

recv_msg()

{

void *msg;

while (mailbox == NULL)

sleep(&mailbox);

msg = mailbox;

mailbox = NULL;

wakeup(&mailbox);

return msg;

}

10.5 对于一个多线程的 UNIX 内核实现，给出一种技术建议，使得为单处理器编写的设备驱动程序不必对其本身的源代码做任何改动就能在MP环境中使用。

10.6 考虑10.4节中介绍的粗粒度内核实现，其中为每个子系统分配了一个锁。假设可能必须同时占有任何两个锁。编写一个C函数，在进程已经占有任何别的锁时，还能以一种不会造成死锁的方式获得第二个锁。这个函数有两个参数：已经占有的锁的地址和要获得的锁的地址。该函数必须以占有两个锁来返回。如果有必要，可以允许该函数释放已经占有的锁，然后再获得它，以避免死锁。

10.7 在使用上一题中的函数时，必须有一个特殊的函数来释放锁，以便按照获得锁的顺序来释放它们吗？

10.8 考虑在多线程内核上实现的系统调用alarm。警告的超时值保存在进程表项中，于是进程本身和时钟中断处理程序都可以更新它。时钟中断处理程序每秒将超时值减 1，当它的值为0时向进程发送一个信号。在多线程内核中，时钟中断处理程序可能正在一个处理器上运行，并且更新超时值，而在不同处理器上的一个进程正在执行系统调用alarm来改变当前值。需要一个锁来保护超时值吗？或者这仅仅是一种固有的竞争条件？

10.9 下面这段代码在一个链表中找到一个元素，然后以原子方式把链表元素中的值同传入的新值进行交换。这个实现在 MP 方面可以有什么改进？假定可以从任何处理器调用函数find_and_replace，但是只能在find_and_replace中调用swap。假定所有的自旋锁都已经正确地进行了初始化。

struct element {

lock_t　　　　　　　　e_lock;

int　　　　　　　　　　e_tag;

int　　　　　　　　　　e_value;

struct element *e_next;

};

struct element *list;

lock_t list_lock;

int

find_and_replace(int tag,int new_value)

{

struct element *ep;

int old_value;

lock(&list_lock);

for (ep = list; ep; ep = ep->e_next)

if (ep->e_tag == tag) {

old_value = swap(ep,new_value);

unlock(&list_lock);

return old_value;

}

unlock(&list_lock);

return -1;

}

int

swap(struct element *ep,int new_value)

{

int old_value;

lock(ep->e_lock);

old_value = ep->e_value;

ep->e_value = new_value;

unlock(ep->e_lock);

return old_value;

}
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第11章 采用信号量的内核


本章介绍一种新的 MP 原语，即信号量（semaphore），它取代了单处理器 sleep/wakeup机制的功能。信号量既能用于互斥，也能用于同步。因为发明它们是为了在不需要外部上锁机制和不做非抢占假定的条件下正确发挥作用，所以它们不同于sleep/wakeup，使用起来往往更为简单。正如很快会看到的那样，信号量不是专门为了代替自旋锁来保护短临界区的，所以在采用信号量的内核中仍然会使用自旋锁。这里介绍操作系统中信号量的实现及其使用，下一章将会展示其他各种MP原语。


11.1 引言


上一章讲述了如何向单处理器内核加入自旋锁，使之能够在MP系统上正确运行。围绕sleep和wakeup函数的使用需要有自旋锁，因为不这样的话，在使用这两个函数的代码中就会出现竞争条件。由于这些竞争的缘故，所以sleep和wakeup函数本身并不适合于MP系统。此外，wakeup函数的行为是唤醒在某个特殊事件上休眠的全部进程，对于MP系统来说，经常不希望如此。

正是因为有了这些考虑，操作系统的设计人员转向在多处理器UNIX系统中用其他原语代替sleep和wakeup。和自旋锁一样，这些原语的设计能在MP环境中正确发挥作用，而不管系统中处理器的数量有多少。它们与自旋锁的区别在于它们允许让一个进程在某些判定规则不能立即得以满足（比如，试图获得一个已经投入使用的长期锁）的时候被挂起。虽然发明了各种各样这类的原语供MP系统使用（其中的一些将在下一章里介绍），但是最简单的原语之一则是Dijkstra信号量。它既可以用于实现互斥，也可以用于实现进程同步。

AT&T Bell实验室在20世纪80年代早期完成的UNIX操作系统的MP实现就使用了信号量，它是在一种称为3B20的双处理器SMP系统上实现的。这一实现的源代码可以通过许可证获得，于是成为了包括Silicon Graphics、Sequent和Pyramid Technologies在内的许多公司开发各自MP系统的最初基础。从这个基础演变出来的内核已经用到了从微处理器到大型机的各种MP系统上，其中一些现在仍在使用。

信号量的状态是用一个有符号的整数值来表示的，根据这个整数值定义了两种原子操作。其中P(s) 操作将信号量s所关联的整数值减1，如果新得到的值小于0，则阻塞进程。如果新得到的值大于或者等于0，则允许进程继续执行。逆操作是V(s)，它将信号量的值加1，如果新得到的值小于或者等于0，则取消该信号量上P操作期间被挂起的进程的阻塞状态。执行V操作的进程决不会被阻塞。除了整数值之外，在信号量上被阻塞的进程队列也被当成是信号量的状态来进行维护。当信号量的值为负数的时候，其绝对值指出了队列中进程的数量。

P和V操作同单处理器sleep和wakeup函数之间的区别因素在于，信号量是更高级的操作，它使得阻塞进程的决定和动作同时成为原子操作。这类似于lock_object函数，后者测试对象的状态，并且不是阻塞对象就是休眠，所有的操作都是原子操作。此外，像 wakeup_one一样，V 操作具有一次仅取消一个进程阻塞状态的理想效果。因为信号量掌握着和它们相关联的状态（由每次操作更新的整数值），因此没有必要像lock_object函数那样保持外部的标志来记录锁的状态。而且这种状态信息意味着信号量保持着对过去操作的“记忆”，这和wakeup不一样（如果没有进程在事件上休眠，那么它不会记得有操作）。


11.1.1 采用信号量的互斥


将信号量的值初始化为1，就可以实现长期互斥锁。在进入临界区之前先使用P操作，在退出时使用V操作就能保护它（参见图11-1）。这样做一次仅允许临界区内有一个进程。一旦第一个进程进入临界区，它就会把信号量的值减为 0。该进程获得许可继续执行，但是随后的任何其他进程在执行P操作的时候将阻塞。当第一个进程退出临界区的时候，如果有一个等待进程的话，那么V操作将通过取消该进程的阻塞状态来准许另一个进程进入临界区。


图11-1 信号量保护的临界区



以这种方式用于互斥的信号量称为二值信号量（binary semaphore）。这种命名指出了这样的事实，即二值信号量在逻辑上只有两种状态：上锁和解锁。二值信号量的值从不会大于 1，因为这会一次让一个以上的进程处于临界区。

和长期互斥的所有用法一样，进程也允许在临界区内阻塞（例如，当等候I/O完成的时候）。和使用lock_object函数实现长期互斥的单处理器内核一样，这样做不会释放锁。只有在进程执行V操作的时候才会释放它。这同上一章里讨论过的粗粒度内核中自旋锁的使用不一样，那里的自旋锁（但不是长期锁本身）是围绕上下文切换自动释放和获得的（参见10.4节）。


11.1.2 采用信号量的同步


将信号量的值初始化为0，就可以用于进程同步，这样做允许通过使用P操作让一个进程等待某个事件发生。既然信号量被初始化成了0，那么进程将会立即阻塞。另一个进程使用V操作能够发出信号，表明事件已经结束。V操作导致正等待事件的进程被唤醒，并继续执行（参见图11-2）。因为即使在信号量上没有阻塞进程，V操作也会给信号量加1，所以在前一个进程能够执行P操作之前触发事件会导致进程继续执行，不必等待。这是一种受欢迎的情形，因为它不要求有额外的协调工作，就能处理在等候事件的进程同发信号表明该事件完成的进程之间本来就有的竞争条件。


图11-2 采用信号量的同步




11.1.3 采用信号量分配资源


最后，信号量可以用于控制一个有限资源池中的资源分配。例如，假定系统中有一个特殊用途的缓冲区池，进程必须定期地分配它。如果当前没有可用的缓冲区，那么要求获得一块缓冲区的进程会保持等待，直到有一块缓冲区可用为止。通过把信号量初始化为库中缓冲区的数量，就能执行P操作来预订一块缓冲区。只要信号量的值保持大于0，那么每个预留一块缓冲区的进程都会得到允许，不必阻塞就能运行。当释放一块缓冲区的时候，执行一次V操作。一旦所有的缓冲区都投入使用了，那么需要预留一块缓冲区的进程便被阻塞。当释放一块缓冲区的时候，等候一块缓冲区的进程被唤醒，得以继续执行（参见图11-3）。

注意，P 操作并不分配缓冲区，而只是预留。分配和回收必须分别实现。如果进程试图一次从库中预留一块以上的资源，就会造成死锁。这将在下一节里讨论。


图11-3 采用信号量预留资源




11.2 死锁


在9.3节里介绍的一些潜在的死锁情形也可能会在采用信号量时出现。简而言之，和自旋锁一样，信号量也会有上锁次序和 AB-BA 死锁的问题。类似地，如果一个进程试图不止一次获取一个用于互斥的信号量的话，就会同它自己发生死锁。一旦它试图第二次锁住信号量（称为递归上锁），它就会永远阻塞下去。这两个死锁问题和使用自旋锁时是一样的。此外，这些情形对于实现互斥的任何MP原语都适用。

在进程占有一个二值信号量时也允许进行上下文切换。这不会造成采用自旋锁时潜在的死锁问题，因为试图获得信号量锁的进程将会阻塞，而让别的进程运行。这样一来，等候锁的进程就不会像采用自旋锁时那样，不让占有锁的进程运行和释放锁。

虽然在一个中断处理器之中获得自旋锁是安全的（假定被中断的代码没有占有同一个锁），但是信号量的P操作不能用在中断层级（interrupt level）上，这和不能使用sleep函数是一样的。中断处理器没有进程上下文，所以如果执行P操作，而信号量的值小于或者等于0，就不会阻塞进程。阻塞被中断的进程是不对的，因为它可能就是执行V操作释放信号量的进程。这就好比这样的情形：中断处理器永远自旋下去，试图获得由被中断的进程使用的自旋锁。

一个进程可能在用于同步的信号量上执行多次P操作。这并不会导致死锁，因为事件总是由另一个进程触发的。为了展示这一点，考虑两个进程之间的生产者-消费者（producer-consumer）关系。进程1等候一块数据缓冲区，在该缓冲区到达时就处理它。进程2准备数据，当它就绪后，使用一个信号量通知进程1（参见图11-4）。所以，即使进程1在同一个信号量上重复执行P操作，也不会发生死锁。因为信号量是用于同步目的的，所以这不被当成是递归上锁。


图11-4 生产者-消费者模型



在将信号量用于资源预留时，如果进程试图一次预留多份资源（通过使用多次P操作做到这一点），那么就会出现死锁。为了理解这是如何发生的，设想有一个包含四个资源的池，有两个进程，每个进程都想立即使用它们中的三个。如果这些进程是在不同的处理器上运行的，而且同时开始它们的连续三次P操作，那么一旦它们中的每一个都获得了两个资源，就会出现死锁。在两个进程中的任何一个满足其需求之前，资源池就被用光了，从而致使两个进程以及任何其他试图从资源池中分配资源的进程都永远地阻塞下去。就和典型的死锁情形一样，两个进程的相对时序决定了实际是否会发生死锁。如果两个进程中的任何一个能够在另一个开始之前完成它的P操作序列，预留它所需要的资源，那么就不会发生死锁。

有几种算法能够以不会出现死锁的方式分配多个资源，它们都通过让一个进程不会部分地获得它所需要的资源来避免死锁。如果不能获得全部的资源分配，那么就不给进程任何资源，并且阻塞进程，直至它能够获得所需要的全部预留资源为止。这样一来，进程在等候的时候就不会消耗别的进程需要的资源。银行家算法（banker’s algorithm）就利用了这种技术。进程并不是执行多次P操作来获得资源，而是使用一种新的原语，它们在其中指定所需资源的数量，然后就可以按全有或全无（all-or-nothing）的方式来分配资源（参见 11.9 节中的参考文献[11]、[14]、[23]和[31]，了解更多的信息）。

最后要注意，就资源分配请求本身而言，只要进程从不企图一次利用资源池中的多个资源，那么就决不会发生死锁。如果资源池为空，那么进程被阻塞，直到无需占有任何一份资源就能获得一份的时候为止，这就防止了出现死锁。


11.3 实现信号量


RISC处理器的问世意味着，类似信号量那样需要多次自动完成存储器访问的操作很少在硬件中实现。相反，信号量必须由软件建立在基本硬件原子操作之上。使用自旋锁可以轻易地做到这一点。

每个信号量都需要一个小型的数据结构来维护当前的值和被阻塞进程的队列（参见图11-5）。一个带有首尾元素指针的单链表被用来实现该队列。在一个信号量上阻塞的进程被加入到链表的末尾，由V操作解锁的进程则从链表开头删除（另一种方法是，进程可能按照其优先级被唤醒）。在更新数据结构的时候，加入一个自旋锁来提供互斥。


图11-5 信号量的数据结构



在使用信号量的数据结构之前必须对其进行初始化，这通常是在系统初始化时，或者在分配一个包含信号量的数据结构时完成的。采用图11-6中的函数，可以把信号量初始化为任意值。


图11-6 初始化一个信号量



信号量的P操作可以如图11-7所示来实现。进程的U区包含一个指向其进程表项的指针。这个指针为u.u procp。和运行队列的实现一样（参见9.4.1节），proc结构的元素p_next用于把同一信号量上阻塞的进程链接到一起。进程绝不会同时既在运行队列中，又在信号量上被阻塞，所以同一个指针可以用于上述两者。类似地，一个进程一次不能在一个以上的信号量上阻塞。

函数 swtch()进行一次上下文切换。它使得当前执行进程的状态被保存起来，并选择执行一个新的进程（这和sleep内部所使用的是同一个函数）。在以后进程被唤醒的时候（V操作使该进程可以运行之后），它会在函数swtch()内保存它的状态的地方继续执行。接着，它只是返回到p()函数。此刻，进程已经影响了信号量。既然在进程第一次进入p()函数的时候就调整了信号量的计数值，所以不需要再进一步操作，它只是返回调用方。

信号量的V操作可以如图11-8所示来实现。如果一个进程已经在前一次P操作期间被阻塞，那么V操作就从队列中移走这类进程中最早的一个，并把它加入到运行队列中。如此一来，这种实现通过以FIFO次序唤醒进程，就照顾到了全体的公正性。还可以让它唤醒优先级最高的进程，但副作用是，如果在执行P操作的时候，优先级较高的进程连续阻塞，那么优先级低的进程可能会被阻塞任意长的一段时间（注意，这正是实时系统所期望的行为）。


图11-7 信号量的P操作




图11-8 信号量的V操作



在阻塞进程的P操作期间释放信号量内部的自旋锁时，和进程在swtch函数内完成上下文切换时，这两个时间点之间存在一个固有的竞争条件。另一个处理器有可能正好在锁上自旋，等待执行一次V操作。只要P操作释放了自旋锁，那么就可以进行V操作。如果在信号量队列中的唯一进程是仍在swtch内执行的那个进程，那么V操作就会删除它，并把它加入到运行队列中去。于是，另一个处理器就有可能选择这个进程来执行，并且试图在该进程能在前一个处理器上P操作内完成它的上下文切换之前就要运行它。如果发生了这种情况，那么会出现异常，因为在进程的状态尚未在别的处理器上被完整保存之前，这个处理器就要恢复该进程的状态。如果正好在调用swtch之前发生了一次长时间的中断，那么就更有可能出现这种竞争条件。图11-9给出了一条时间线索，显示了致使这种竞争条件出现的事件序列。


图11-9 信号量实现的竞争条件



为了防止这种竞争条件，在swtch例程已经完全保存了进程的状态之后，它会把进程的状态从running（正在运行）变为blocked（被阻塞）。无论处理器何时选择一个要执行的进程，在试图运行它之前，都要检查进程的状态。如果进程的状态被标记为 running，那么则意味着有其他的进程仍然在保存进程的状态。在继续执行之前，新的处理器只是在这个状态上处于忙等待，直到状态变为blocked为止。一般情况下，因为这种竞争条件很少见，所以进程已经被标记为blocked了。但是，为了保持系统的完整性，内核必须做好处理这种情况的准备。


11.4 粗粒度信号量的实现


有可能使用信号量而不是自旋锁来实现上一章介绍的粗粒度内核（参见10.2节和10.4节）。对于这项应用来说，二值信号量比自旋锁更为方便，因为它们在锁已经被占有时会阻塞进程。在采用自旋锁的情况下，当可以执行用户态进程时，需要一次有条件的锁操作来避免自旋。在使用信号量的时候不需要这样做。

实现的其他方面都不变：在内核中休眠之前，仍然必须释放巨型锁，仍然需要独立的运行队列，以便无需获得巨型锁之一就能切换上下文。系统的最终性能是一样的，因为信号量只是为实现巨型锁提供了一种比自旋锁更方便的原语，它们不会影响在内核中可能有的并行度。虽然信号量实现的巨型锁更好，但是在诸如保护运行队列这样的情况下，自旋锁仍然不失为一种在粗粒度内核中很有用的原语。


11.5 采用信号量的多线程


当采用信号量实现多线程内核时，同样可以运用上一章介绍的、采用自旋锁的多线程机制的原则。例如，要尽可能避免不必要的上锁（参见10.3节），这仍然是我们所非常期望的。类似地，仍然需要考虑锁的粒度（参见10.5.4节）。当采用信号量实现多线程内核时看到的主要不同在于，信号量原语替换了sleep和wakeup。在上一章里，使用了自旋锁来增强原来的机制，以便它们在MP系统上能起作用而不会有竞争条件。下面的几小节更为详细地对此予以讨论。


11.5.1 长期互斥


采用信号量很容易就能实现长期互斥。因为信号量的值保留了锁的状态（值为1意味着没有上锁，小于或者等于0意味着上了锁），不需要有外部标志来传给单处理器lock_object函数以表明锁的状态。而且因为信号量已经根据需要执行了阻塞进程和取消阻塞的任务，所以也就不需要sleep和wakeup了。结果是可以取消lock_object和unlock_object，并以信号量的操作来代替它们。不是在要被锁住的数据结构中保持锁状态标志，而是代之以用一个信号量和它关联起来。于是，在用到lock_object的任何地方，都能代之以使用信号量的P操作，传递给它指向要被锁住的数据结构中信号量的指针。类似地，所有的unlock_object调用都可以用信号量的V操作来替换。

除了不需要单独的状态标志之外，使用信号量和使用传统的单处理器技术实现长期互斥之间还有以下不同应该予以说明。

首先，在使用信号量的时候，不需要lock_object函数内的while循环。在有多个进程为锁而进入休眠的情形中，这个循环是必不可少的。因为wakeup会唤醒为相同事件而进入休眠的所有进程，所以单处理器内核不得不确保只有一个这样的进程能获得锁，而其他的进程再度入睡。因而进程会被唤醒，发现锁仍然被锁住了，并且在最终为它们自己获得锁之前还得再睡上任意长的一段时间，于是就需要while循环。

甚至在使用上一章介绍的 wakeup_one 函数时，循环仍然是必要的，因为一个首次调用lock_object 的新进程会同刚刚被唤醒的进程争用锁。新进程能够比一直为等候锁而休眠的进程早获得锁，从而致使这些进程要执行循环，再度休眠。

像本章中那样采用信号量来实现就不会发生这些情况了。如果已经上了锁，那么新接触信号量的进程一定要休眠。它们是按照 FIFO 的次序被唤醒的，从而使得连续出现的新进程不能妨碍等待中的进程获得锁。而且一次只唤醒一个进程，这样做对它们来说就是，它们每次醒来的时候不需要为锁而展开争用。V操作唤醒的进程保证能够获得锁。


11.5.2 短期互斥


虽然可以使用信号量实现短期互斥（在中断处理器中的除外），但是自旋锁却是更好的选择。正如自旋锁在它们保护的临界区太长时所暴露出的不足一样，信号量在临界区太短时也会暴露出不足。这是因为，如果进程在信号量上阻塞的话，就会有上下文切换的开销。如果开销比进程花在自旋锁上的自旋时间还要长，那么临界区对于使用信号量来说就太短了。因此，来自上一章的自旋锁示例，如显示运行队列的操控、信号处理等等，不应该变成使用信号量来实现。对于 MP内核来说，使用一种以上的原语，每种适用于不同的情形，是很常见的做法。


11.5.3 同步


正如本章开头处所展示的那样，P和V操作就好像单处理器的sleep和wakeup函数一样，可以用于进程同步。为了体现这一点，考虑当父进程正在使用系统调用 wait，阻塞父进程，直到子进程退出时，在父进程和子进程之间完成的同步。如果子进程在父进程执行wait调用之前退出，那么 wait 立即返回。在两种情况中的任何一种里，wait 都返回子进程的退出状态（它传递给系统调用exit的值，或者导致它终止的信号量）。

实现 exit 和 wait 之间同步的一种方法是向进程表项中加入信号量（它将称为p_waitsema）。在创建进程的时候，将信号量初始化为 0。当进程执行一次系统调用 wait 的时候，它在信号量上执行一次P操作。图11-10给出了这样做的伪代码实现。


图11-10 wait的算法



当进程退出的时候，它按照图11-11所示在其父进程的信号量上执行一次V操作。

注意，wait 的算法必须首先进行检查，看看是否有子进程。如果没有，那么就出错，并且返回ESRCH。对于wait来说，在做检查之前执行P操作是不正确的，因为如果没有子进程，那么进程就会和它自己发生死锁。没有子进程，就没有进程在信号量上执行V操作来让第一个进程再次运行。

还要说明的一点是，对于任意数量的子进程，无论系统调用wait和exit的相对次序如何，这个算法都能正确地起作用。例如，如果一个进程有5个子进程，其中有3个子进程在父进程等待它们中的任何一个之前就退出了，那么此刻信号量的值是 3。这意味着父进程下面要执行的 3次 wait 系统调用都会返回而不会阻塞。如果剩下来的两个子进程都没有在父进程执行另一次wait系统调用之前退出，那么下一次wait调用就会阻塞。


图11-11 exit的算法



这个例子给出了一种情况，其中有一个“消费者”进程（父进程）等候一个事件发生（子进程退出）。还有多个进程可能等待一个事件发生，而当事件发生时应该唤醒所有进程的情况（类似于wakeup的语义）。例如，如果多个进程已经在一个共享页面上产生了缺页错误，那么当读取该页的I/O结束的时候，所有的进程都要被阻塞。这可以轻而易举地通过使用V操作的一种变形（称为广播V操作）来实现，这项操作能够解除信号量队列中所有进程的阻塞状态。代码和图11-8中所示的一样，不同之处在于它要保持循环，直到信号量的值为0。因为如果在信号量上没有阻塞进程，那么它什么也不做，所以它和普通的V操作不同。这正是广播类型（broadcast-type）的操作所期望的行为，因为在事件发生之后才到的进程一般不需要阻塞。为了在前面例子的上下文中显示这一点，如果页面已经在存储器中了，那么在页面上发生缺页错的新进程就不需要等着I/O完成，所以它不会第一个执行P操作。

和在长期互斥的情况一样，信号量能够替换单处理器内核中所有用于同步目的的 sleep 和wakeup。这些地方太多了，无法在这里列出来，但是它们都遵循本节介绍的指导原则。


11.6 性能考虑



11.6.1 测量锁争用


为了从细粒度、多线程MP内核上获得最大的好处，必须确定并修改对锁争用得厉害的区域。过多地争用锁会减少内核并行活动的数量，并且降低系统的整体性能。为了找到性能瓶颈所在，要在系统正在运行期望的混合应用任务时对它进行测量。测量结果可以用于确定发生锁争用的区域，并且能够修改内核以消除或者减少它们的出现。

因为在进入临界区的时候会执行P操作，所以对于二值信号量来说，能够轻而易举地确定争用。可以对P操作的实现进行修改，记录下各种统计数据，这些统计数据能够方便地保存在信号量自身的数据结构中。对于每个二值信号量来说，至少有以下重要的统计信息：

执行过的P操作的全部数量

在进程不得不阻塞处的P操作的数量

在该信号量上阻塞的进程队列的最大长度和平均长度

对一个信号量的争用程度可以由导致进程阻塞的P操作（因为锁已经投入使用了）的数量同操作的总数之比体现出来。比率越高，争用得越厉害，于是可以由队列长度的统计看出受争用影响的进程数量。最糟糕的争用位置是不得不阻塞的操作的百分比和队列长度都大的那些地方。

也可以为自旋锁收集统计信息。因为进程是进入自旋而不是在已经投入使用的锁上阻塞，所以记录的是获得一个锁需要自旋的平均量和最大量，而不是阻塞操作的数量和队列长度。这里产生的数据类似于上一段中的数据。


11.6.2 结对


当有一个持续的进程队列在等候一个二值信号量的时候，就发生了进程的结对（convoy）。在进程不得不被阻塞的地方的P操作数量几乎等于P操作的全部数量时，就会发生这一现象。它意味着对该信号量争用得太厉害，以及（或者）锁被占用的时间太久了。在粗粒度实现中，当混合的应用任务频繁执行系统调用的时候，结对是典型的现象。

例如，考虑由一个巨型锁保护文件系统的情形。执行一次文件操作的任何进程都会占有这个锁，甚至在它为等候磁盘I/O完成而被阻塞时也是如此。在这段时间内，许多其他的进程有可能试图开始它们自己的文件操作。这些进程都会被阻塞，因为锁已经在用了，从而标志着开始了结对现象。如果是文件I/O密集型的应用，那么结对有可能会无限期地持续下去。许多进程试图立即进入一段很长的临界区，而实现却一次只允许一个进程处于该临界区内，于是就造成了瓶颈。图11-12描绘了这种情形，图中的进程A正在一个由二值信号量所保护的临界区内执行，而同时其他进程则被阻塞，等待进入临界区。


图11-12 在临界区后形成的结对（convoy）现象



从表面上看，把临界区划分成两个或者以上的临界区，每个临界区由一个独立的锁来保护的做法似乎会有用处。在对文件系统采用巨型上锁机制的例子中，让最初的步骤（把用户的文件描述符转换为内部的文件表示、计算文件偏移量，以及执行各种出错检查）在一个锁之下全部完成，而该锁与随后的活动（检查缓冲区获得必要的数据，并且如果需要，执行磁盘 I/O）分离，这种做法是可能的。这会变为图11-13所示的情形。


图11-13 将较长的临界区一分为二



这里的进程A和进程E都处在临界区内，而进程B、C、D、F和G正在等待进入临界区。

这种安排不能保证消除结对现象。考虑第一个临界区比第二个短的情况（在本例中是这样的，因为在第二个临界区内完成的磁盘I/O可能是最长的操作了）。这意味着进程会快速通过第一个临界区，而在等候进入第二个临界区时形成了结对。如果在两个信号量上都形成了结对，则性能比最初的情况还要糟糕，因为每个进程现在为了完成一次操作必须至少做两次上下文切换。

消除结对的途径是将代码并行化，以便多个进程能够在单个临界区内执行。不是像图11-13所示的那样，在临界区内一次只能通过一个进程，而是必须允许结对等候的所有进程都并行执行。为了做到这一点，必须对算法和数据结构进行组织，以便这些进程能够完成它们的工作而又不会对同一个锁争用得太厉害。在文件系统的例子中，通过为每个文件使用独立的锁就能做到这一点。这样做允许对不同文件执行I/O操作的进程在并行执行的同时，仍然保持单处理器内核的语义（保证原子文件操作）。这可以在图11-14中显示出来，图中的进程A、B和C正在对不同的文件执行I/O操作，s1、s2和s3是用于每个文件的独立的信号量。


图11-14 并行化的临界区



只要各个进程使用不同的文件，那么这样的实现就会消除结对现象。如果许多进程都需要对相同的文件立即执行I/O操作，那么还会再度出现结对现象。在这个例子中，认识到允许多个进程同时读取相同的文件并不会违反单处理器用于文件操作的系统调用的语义，就能采取进一步的步骤将临界区并行化。这类上锁机制可以采用一个多读锁（multireader lock）来做到。


11.6.3 多读锁


在有些情况下，通过允许多个只需要读取不同数据结构的进程并发执行读操作，就能让临界区并行化。只要没有进程修改任何数据结构，那么就不会出现争用。当某个进程确实需要进行修改的时候，它可以通过等候读进程（reader process）结束，然后以同所有其他读者和写者互斥的方式进行修改来做到这一点。这样的上锁机制用多读-单写锁（multireader,single-writer lock）这一术语来命名（或者为了简单起见，就叫做多读锁。例如，这对文件操作来说就很有用，因为读文件要比写文件更频繁，对于常用于搜索路径的目录来说尤其如此。哪怕是在有多个写者，而仅有很少（如果有的话）读者的情况下，比如一组进程连续写一个日志文件，和二值信号量相比，这类上锁机制几乎没有多增加开销，所以即使混合的应用任务没有利用它，也不会对性能有不利的影响。按照下面所述采用信号量可以轻而易举地实现多读-单写锁。

图 11-15 给出的数据结构将用于记录多读锁的状态。使用一个自旋锁来保护多读数据结构（multireader data structure）内的计数器字段（counter field）。数据结构既体现了当前在临界区内进程的数量，又体现了等候进入临界区的进程的数量。这些计数值可以在读者和写者之间进行划分：


图11-15 多读锁的结构



在使用锁之前，必须通过调用图11-16中的例程来对它进行初始化。

由多读锁保护的临界资源的访问控制策略是，只要没有写者正在等待或者当前在临界区内，就允许读者在任何时候进入临界区。一旦写者来了，那么就阻塞后续的读者。

这样做确保了连续到达锁的新的读者不会永远让写者到不了临界区。为了读取目的而希望获得多读锁的进程使用图11-17中的例程。

一个正在离开由多读锁保护的临界区的读者则调用图11-18所示的例程。一旦所有的读者都离开了临界区，那么如果有写者在等候的话，就唤醒一个写者。


图11-16 初始化一个多读锁




图11-17 为了读取目的而获得一个多读锁



当一个写者希望获得锁的时候（参见图 11-19），它必须等到所有使用锁的进程都离开临界区为止。如果当前没有进程在使用临界区，那么写者能够立即获得锁。注意，根据多读-单写锁的定义，m_wrcnt字段从来都不会大于1。

释放一个由写者占有的多读锁是最为复杂的操作。为了确保公平性，当读者和写者都在等待锁的时候，首先会唤醒多个读者。这就防止了在锁上出现连续不断的写者，不让读者进入临界区。因为当有一个或者更多写者在等候的时候，后续到达的读者都被阻塞了，所以也保证了写者不会被无限期地阻塞下去。这样一来，当两种类型的进程都在等候锁的时候，锁就在读者和写者之间轮转。既然读者能够并行地使用临界区，那么只要有一个写者离开了临界区，就会唤醒所有的读者。实现的代码如图11-20所示。


图11-18 读者释放一个多读锁




图11-19 为了写入目的而获得一个多读锁




图11-20 写者释放多读锁



也可以用自旋锁实现多读锁（参见习题 9.3）这对于保护对于信号量来说太短的临界区很有用处。自旋锁、信号量和多读锁一起提供了一组解决多线程内核中资源争用的原语。


11.7 小结


信号量提供一种有用的MP原语，该原语能够替换单处理器sleep/wakeup机制的所有用法。信号量要么实现互斥，要么实现进程同步，而且能在有任意多个处理器的系统上正确地发挥作用，其中也包括单处理器的情形。比起sleep/wakeup机制，信号量的优势在于，它们可以更新信号量的状态，阻塞进程或者取消对进程的阻塞，这些都是原子操作。没有必要像使用sleep/wakeup时在lock_object函数中要求的那样维护一个单独的标志。其次，信号量一次只唤醒一个进程，从而消除了不必要的颠簸现象。因此，信号量适于实现长期互斥。在粗粒度内核中实现巨型锁时，它们也比自旋锁更好（因为巨型锁是长期互斥锁）。但是，不应该用信号量完全替代自旋锁。在实现短临界区内的互斥方面，仍然首选自旋锁。在这些情况下尝试使用信号量会引入不必要的上下文切换开销，从而比自旋所花的时间要多。

和使用任何上锁机制一样，对锁的过度争用限制了内核中并行活动的数量，因此限制了系统的整体性能。在极端的情况下，会在临界区的入口处形成进程长时间持续排队的现象（称为结对）。将一个较长的临界区分成两个或者两个以上部分的做法并不会明显改善这种情况，因为它可能带来上下文切换过多的结果。必须代之以找到一种将临界区并行化的途径。通过将用于保护临界区的数据结构（比如独立的锁）进行分隔，就能做到这一点。另一种可能是使用多读-单写锁，它允许多个进程立即访问一个共享的数据结构，只要它们都不需要修改该数据结构即可（这在操作系统中是一种常见的操作）。只准许写者互斥访问，以便保持数据结构的完整性。这些技术可以用来提高并行内核活动的数量，从而提高系统的整体性能。


11.8 习题


11.1 每个信号量都需要它自己的自旋锁吗？无关的信号量能共享同一个自旋锁吗？共享相同的锁能产生什么样的影响？

11.2 UNIX内核最初能用信号量而不是sleep/wakeup机制编写吗？如果能，讨论一下如何进行权衡。

11.3 使用信号量实现两个进程间的双缓冲机制。进程A用数据填充缓冲区1。当完成的时候，它唤醒了进程B，进程B使用数据。与此并行，进程A填充缓冲区2。当完成的时候，它等待进程B用完缓冲区1，然后用新数据填充缓冲区1，同时进程B使用缓冲区2，如此类推。给出进程A和进程B的C代码片段。

11.4 在 11.6.3 节给出的多读锁实现中，当一个新的读者恰好在一个已有的写者开始唤醒读者的时候到达，会发生什么样的情况？

11.5 假定多读锁已经为一个写者所使用了，并且有多个读者已经在等待这个锁。现在，一个新的读者调用enter_reader，正好在写者调用exit_writer之前获得了自旋锁。再进一步假定正好在新的读者释放自旋锁之后，但在它能在m_rdwait上执行P操作之前，出现了一次中断。这会让正在多读锁的自旋锁上自旋的现有写者获得锁，并继续执行。如果现有的写者此刻（在新的读者能够执行 P 操作之前）开始唤醒读者，那么会出现什么样的情况？

11.6 例程exit_writer能够在唤醒读者时，而不是在while循环中执行V操作时，利用广播V操作吗？

11.7 重写多读锁的实现，在既有读者又有写者在等待一个写者退出临界区的情况下增加公平性。此时不是唤醒所有的读者，而是按照到达的次序唤醒读者和写者。如果在一个写者之前到达了一组读者，那么应该唤醒整组的读者，但不唤醒在写者之后到达的读者。例如，如果进程A为了执行写操作而占据着锁，其他的进程按照下面的顺序到达：为执行读操作的进程B和C，为执行写操作的进程D，以及为执行读操作的进程E，然后当A退出临界区的时候，只唤醒B和C（此刻不唤醒E）。到达的任何新的读者都被阻塞。一旦B和C都退出临界区，就唤醒进程D，然后在D完成之后再运行进程E。

11.8 编写P和V函数的修改版本，其中带有一个计数器，记录应该被以原子方式获得的资源的数量。使用银行家算法来防止死锁。

11.9 在图11-18中给出的exit_reader代码里，为什么在唤醒一个写者时必须将m_wrcnt字段设置为1，而不是让写者自己在P操作之后的enter_writer函数里立即这样做？
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第12章 其他MP原语


本章介绍其他一些原语的例子：管程（monitor）、事件计数（eventcount）及定序器（sequencer）。本章也涵盖了一组原语，源自UNIX系统实验室（UNIX System Laboratories）的UNIX System V的 MP 版本就使用了它们。我们把这些原语的语义和用法同前面几章介绍的原语和技术进行了比较。


12.1 引言


数年以来，已经有各种各样的MP原语被发明出来。所有的原语不是提供了互斥机制，就是提供了同步机制，或者就是两种功能都提供。正如读者将要看到的那样，它们主要的差别在于，它们处于特殊场合中的方便性或者灵活性如何。为了体现出这些差异，下面几节介绍了其他几种原语的例子，包括那些在来自 UNIX 系统实验室的 System V Release 4.2 MP 软件产品（简称SVR4.2 MP）中用到的原语。这些使得操作系统多线程化的原语使用起来和前两章里介绍的用法一样。因此，本章将着重讨论这些原语的语义。


12.2 管程


管程为临界资源以及访问或者修改该资源的所有临界区提供了互斥机制，它还提供了在使用管程的诸进程间进行同步的手段。一个管程可以想成是一个装有资源的隔间。进程要访问资源，它必须首先进入隔间。通过一次只允许一个进程进入隔间，就做到了互斥。如果在管程已经投入使用的时候，别的进程试图进入它，那么就会被阻塞，直到使用管程的进程退出管程为止，或者在与管程关联的事件上等待。每个管程都可能有一个或者更多的事件，若干进程能够在这些事件上等待。进程被阻塞在这些事件上，直到在管程内执行的其他进程触发事件为止。根据定义，触发操作只能从管程内部完成。这就不需要增加额外的同步机制来解决竞争条件，一个进程可能正要等待，恰好另一个进程要向它发信号时就造成了竞争条件。

当触发一个事件的时候，被阻塞在事件上的一个进程就被唤醒。因为在管程内一次只能唤醒一个进程，所以在发出触发信号的进程退出管程之前，被触发的进程不会继续执行。此刻，被触发的进程在管程内从它等候的位置开始继续执行。管程的语义保证了刚被触发的进程接下来在管程内执行。等待进入管程的其他进程会继续等候，直到所有被触发的进程都结束为止。如果触发了一个事件，而没有进程等待，那么信号不会造成什么影响，和使用wakeup的情况一样。由于管程没有对过去触发操作的记忆，因此一次等候操作一定会让进程被阻塞。

在文献中，管程都是使用特殊的编程语言构造来表示的，这个结构把临界资源内的数据和构成临界区的例程联系了起来。调用这些例程之一就隐式地进入了管程。当它们返回的时候，则显式地退出管程。除了调用这些例程之外，不能访问和管程关联的数据。因为标准C语言没有提供直接支持该功能的机制，所以必须和信号量的方式一样，显式地编写管程的代码。可以提供例程来实现进入（enter）、退出（exit）、等候（wait）以及触发（signal）函数。例如，假定有一个链表，需要多个处理器对它进行修改。可以使用图12-1中的例程来使用管程保护临界资源，向链表中加入元素，以及从链表中删除元素。假如链表为空，那么删除函数就等着有元素被加入到链表中（因为使用了伪代码，为简洁起见，省略了链表及其元素的声明）。


图12-1 管程用法的C语言示例



在本例中，和采用信号量一样，用一个称为monitor_t的小型数据结构来表示每个管程。例程add和remove是临界区，所以它们必须按照图示进入和退出管程。和管程相关的事件在一个枚举类型中列出。在这个例子中只有一个事件，但是在一般情况下可以有任意数量的事件。如前所述，在事件上等待的动作会阻塞进程，而让其他的进程进入管程。因为被触发的进程比其他试图进入管程的优先级高，所以remove函数在删除一个元素之前不必再度检查列表的状态，因为它得到保证，刚才加入的元素还在。最后要说明的一点是，为了遵循管程的定义，例程mon_signal和mon_wait必须只能从函数对mon_enter和mon_exit中来调用。


12.3 事件计数和定序器


事件计数（eventcount）是一个非递减的正整数值，在这个数值上定义了3种操作。操作advance(E)将事件计数E加1，这叫做触发事件。操作await(E,V)导致调用进程被阻塞，直到事件计数E的值达到值V为止。如果在调用await的时候，事件计数的值大于或者等于V，那么进程继续执行，而不会阻塞，因为事件是在以前触发的。事件计数的当前值可以用read(E)来读取。在创建事件计数的时候，它被初始化为0，而且在数值上永远不会减小。假定保存事件计数值的存储器位置足够大，于是事件计数在其整个生命期中，一直都不会溢出（通常一个32位的无符号整数就够了）。

和事件计数相关的是定序器（sequencer），它是一个非递减的正整数值，在这个数值上定义了一种操作。操作ticket(S)将定序器加1，并且返回新值，它是一项原子操作。因此，多个调用者同时调用同一个定序器的 ticket 操作时，保证都会得到唯一的返回值。和事件计数一样，定序器也初始化为0，而且在它们的生命期内必须永远不溢出。事件计数和定序器至少在一种UNIX系统的MP版本中使用过：即Data General公司的DG/UX 4.00（参见12.8节的参考文献[17]）。

事件计数和定序器可以用于通过各种途径实现互斥和同步机制。例如，可以用图12-2所示的数据结构像二值信号量那样实现互斥。像这样的简单互斥锁经常简称为mutex锁。


图12-2 采用事件计数和定序器实现的mutex锁



事件计数和定序器分别用数据结构 eventcount_t 和 sequencer_t 来表示。通过调用init_eventcount和 init_sequencer来对它们进行初始化，它们将事件计数和定序器初始化为0（事件计数和定序器的实现留作习题）。采用图12-3中的代码可以获得和释放互斥锁。


图12-3 对mutex锁加锁和开锁



这里的策略是，使用定序器给每个进程一个唯一的票据，就能让多个进程按照它们的票据值依次进入临界区。这好比商店里的服务台，客户在进商店的时候拿一个号，按照进店的顺序接受服务。定序器分发唯一的顺序编号，而事件计数决定下一个轮到谁（类似于商店里的“现在服务第n号客户”）。于是每个调用lock_mutex的进程都从定序器那里得到下一个票据，并且等着轮到它。因为定序器返回的第一个票据为1，所以必须用图12-2中的初始化代码让事件计数前进一号。这就能让第一个调用lock_mutex的进程立即获得锁，因为事件计数等于第一个让await调用返回而不阻塞进程的票据。

在释放锁的时候就增加事件计数，让具有下一个票据值的进程获得锁。注意，这里不像使用sleep/wakeup实现的lock_object代码那样（参见图10-2）需要一个自旋锁。这是因为，即使没有进程在等下一个值，事件计数也会保留它的状态，即计数器的值。这就消除了如果没有进程在事件上休眠，wakeup 没有作用所导致的竞争条件。还要说明的一点是，定序器在争用锁的多个进程之间推行了一种严格的 FIFO 次序。另一方面，可以实现信号量来让进程按照它们的进程优先级获得锁。

事件计数还可以用于只要求进程同步的情形。考虑在生产者进程和消费者进程之间的双缓冲机制。策略是使用两个事件计数：一个用于在缓冲区满了的时候执行触发操作，一个用于在缓冲区空了的时候执行触发操作。声明和初始化代码如图12-4所示。

图12-5给出了生产者进程和消费者进程的代码。


图12-4 双缓冲示例的初始化代码




图12-5 有事件计数的生产者-消费者进程



当一个进程结束其使用缓冲区的任务时，它就通过增加相应的事件计数值来通知另一个进程。每个进程都知道，在它可以使用变量next中下一个缓冲数据之前，事件计数所必须达到的值。因为两个缓冲区一开始都是空的，所以初始化代码两次增加事件计数empty的值，从而使得生产者进程先要填写两个缓冲区，然后才进入阻塞，等待消费者进程清空第一个缓冲区。


12.4 SVR4.2MP的MP原语


SVR4.2 MP是一个运行在SMP体系结构上的细粒度、多线程的操作系统，它同样也使用前面几章中介绍的加锁策略。SVR 4.2 MP提供了各种各样的原语，其中一部分已经公开发表了。随后几小节介绍的这些原语的语义和函数原型都取自于 12.8 节中参考文献[10]里列出的 SVR 4.2 Device Driver Reference Manual。提供这本手册是为了让开发人员能够编写可以同基础操作系统链接的多线程设备驱动程序。


12.4.1 自旋锁


SVR4.2 MP提供的自旋锁实现类似于本书介绍的自旋锁，它带有附加的参数以屏蔽中断，并且在调试期间起到辅助作用。自旋锁被声明为lock_t类型，并且通过调用下面给出的C函数原型格式来分配空间。LOCK_ALLOC动态地为自旋锁分配空间，初始化它，并且返回一个指向它的指针。这样做既方便又灵活，使得独立编译的内核模块不会依赖于lock_t结构的大小。

lock_t *LOCK_ALLOC(uchar_t hier,pl_t minpl,lkinfo_t

*lkinfop,int slpflg);

根据约定，所有的MP原语接口都用大写字母，以体现出它们是由#define而不是由函数来定义的。这能让它们的实现易于被重新定义（例如，为了替换为调试版本或者收集统计信息的版本）。

除了slpflg之外的参数都只会在调试版本以及收集统计信息的版本上出现。要使用它们必须要特意编译一下内核，因为它们给每项操作都增加了开销；否则，这些参数均被忽略。

参数hier是一个用来表示锁在锁层次结构（lock hierarchy）中的位置的小型整数（uchar_t类型是一个无符号字符）。由于AB-BA死锁问题（参见9.3节），所以系统的实现者为出现锁的嵌套的所有实例都规定了锁的次序。于是，在每一个嵌套层次上的锁都被赋予了一个在层次结构内唯一的号，最外层（或者说第一层）给的号最小。在后续的每个嵌套层次上，该层次号不断增加。通过在对锁进行初始化的时候把锁的层次号和锁一起保存，每次获得锁以及释放锁的时候都能对它进行检查，以确保没有按照不正确的次序使用锁。于是，如果有潜在的死锁情况要发生，那么该系统就能够向内核开发人员报警。

如果一个中断处理器试图获得一个已经在同一个处理器上被锁住的锁（在 9.3 节中曾介绍过），那么就会出现另一种死锁情形。为了有助于检测到这类情形，由参数minpl给出了一个最小的中断优先级，指出当相应的自旋锁被占据时处理器应该处于的最小中断优先级。等于或者小于这个级别的中断都将被屏蔽，所以在与那些级别相关联的中断处理器中使用同一个自旋锁是安全的。在minpl之上的中断仍然会发生，所以，在那些中断处理器中，不能使用处理器可能占据的自旋锁中的任何一个。参数minpl的值是和实现有关的，但是一般取小整数值，值越大，表示优先级越高。plbase定义的值意味着允许所有的中断。

参数lkinfop是一个指向锁信息（lock information）结构的指针，该结构包含了锁的类型（在这里是自旋锁），以及一个ASCII字符串，它是锁的助记名。它用来让调试输出和统计报告的可读性更好。

最后，LOCK_ALLOC例程需要分配内存来保存自旋锁和调试信息。参数slpflg是一个标志，指出为了在不能立即获得内存的情况下分配内存，是否能够阻塞调用进程。初始化自旋锁的中断处理器应该传递KM_NOSLEEP标志，因为它们没有要阻塞的进程现场。

如果只是临时需要一个自旋锁，那么在不再需要它时，可以用下面的函数回收它：

void LOCK_DEALLOC(lock_t *lockp);

用下面的函数可以锁住自旋锁：

pl_t LOCK(lock_t *lockp,pl_t ipl);

参数ipl指定要屏蔽的中断优先级。等于或者低于这个优先级的所有中断都将被屏蔽，直到自旋锁被释放为止。它必须大于或者等于在初始化锁时指定的minpl。函数LOCK返回在提高到ipl之前起作用的中断优先级。正如9.2节所介绍的那样，出于性能的原因，占据自旋锁的同时屏蔽中断是很重要的，因为在占有锁的同时发生一次中断会延长其他进程等待该锁时自旋的时间。还需要防止如果一个中断处理器试图获得一个已经被处理器占据的锁时可能发生的死锁。出于这些原因，SVR4.2 MP接口将自旋锁和中断屏蔽组合成了单一操作。

通过调用

void UNLOCK(lock_t *lockp,pl_t ipl);

来释放自旋锁。

参数ipl应该是LOCK返回的值，这把中断优先级恢复到获得锁之前的值。

因为偶尔也会希望只有当自旋锁没有投入使用的时候才获得它（以防出现这样的情况，即实现不想自旋任意长的一段时间，或者需要不按顺序地获得锁），所以提供了一个条件锁函数：

pl_t TRYLOCK(lock_t *lockp,pl_t ipl);

它按照和LOCK函数一样的方式，但是只有在锁为空闲的时候，才将中断优先级提高到ipl，并且获得锁。如果锁已经被锁住了，它就返回符号invpl（一个在头文件中定义的与实现无关的符号常数）的值，而不是原来的ipl级别。


12.4.2 休眠锁


SVR4.2 MP没有实现信号量、管程或者事件计数。相反，设计者选择将互斥和同步分开，并且为这两种需求提供不同的原语。休眠锁（sleep lock）提供了二值信号量的功能，也同样用于长期互斥。它们得名于这样的事实，如果锁已经在使用了，那么试图获得锁的进程就休眠。

休眠锁被声明为sleep_t类型，并且用下面的函数来分配空间：

sleep_t *SLEEP_ALLOC(int arg,lkinfo_t *lkinfop,int slpflg);

这个函数给休眠锁分配空间，并且把它初始化为开锁状态。和采用自旋锁的实现一样，只有在调试期间才使用lkinfop。这个参数的含义和12.4.1节中的一样。参数arg是为将来的实现保留的。

使用下面的函数可以回收一个休眠锁：

void SLEEP_DEALLOC(sleep_t *slp);

使用下面的函数可以获取一个休眠锁：

void SLEEP_LOCK(sleep_t *slp,int pri);

和采用二值信号量一样，如果有锁可用，进程就获得锁，并且继续执行。如果锁已经在使用了，那么它就休眠。在这种情况下，参数pri指出当进程被唤醒时，在赋予该进程锁之后，进程希望运行的调度优先级。这能让实现来控制在系统内争夺锁的进程的相对优先级。例如，给予被高度争用的锁较高的优先级，以便占据锁的进程一被唤醒就调度运行。这能让它很快运行并完成临界区，于是它就能释放锁供其他进程使用。如果等候临界锁的进程的优先级被设置得太低，那么当占有锁的进程在运行队列中等着轮到它执行的时候，可能就会形成结对现象。

提供的 SLEEP_LOCK 调用的一种变形能和 UNIX 信号进行交互。因为信号可能异步到达，所以接收信号的进程可能在信号到达的时候正在执行一个系统调用。在典型情况下，信号会被忽略，直到系统调用完成，因为这能简化内核的设计。有几个系统调用，如果有信号到达就会让系统调用中止。对于要花任意长的时间才能完成的系统调用来说，比如在管道上等待数据到达，或者在系统调用read期间等待数据从终端来，就是这样。在终端I/O的情况下，如果终端没有使用，那么输入可能要在几分钟或者几小时才能到达。把所有的信号都推迟那么久是没有实用价值的，如果有人正在试图通过向它发送信号来终止这样的一个进程时尤其如此。因此，所有的UNIX内核实现都提供了一种手段来指出信号能够中断长期休眠。在单处理机实现中，这是通过向sleep调用传送低优先级的pri参数做到的。在数值上比PZERO所定义的阈值大的优先级被认为是可以由信号中断的，别的值则让信号被忽略。

SVR4.2 MP通过单独的接口提供这种功能。接口SLEEP_LOCK忽略为等候锁而休眠时的全部信号。接口SLEEP_LOCK_SIG使得进程在等候锁的时候，如果到达一个不被保持、不被忽略的信号，就放弃休眠（进程可能会选择忽略或者保持传递的某些信号，因此有这样的信号到达不会影响进程）。这个函数的原型如下：

bool_t SLEEP_LOCK_SIG(sleep_t *slp,int pri);

如果有锁可用，或者如果进程必须为锁而休眠，又没有信号出现，那么这个函数就返回TRUE （一个非零值），这个调用的效果等同于 SLEEP_LOCK。如果当进程正在休眠的时候接收到一个信号，那么进程就被唤醒，函数返回FALSE（零值），表明它没有获得锁。于是内核采取所需的任何恢复措施来放弃系统调用。重要之处在于，当系统调用返回FALSE时，没有把锁交给进程。因此，它一定不会进入由锁保护的临界区，可能有其他某个进程正在其中执行。

采用下面的函数可以解开休眠锁，不管锁是用SLEEP_LOCK还是用SLEEP_LOCK_SIG获取的。

void SLEEP_UNLOCK(sleep_t *slp);

用休眠锁配合有条件的加锁操作偶尔会派上用处。SVR4.2 MP通过下面的函数提供了这项功能：

bool_t SLEEP_TRYLOCK(sleep_t *slp);

如果得到了锁，它就返回TRUE，否则返回FALSE（说明另一个进程在使用该锁）。和前面一样，返回FALSE的时候，进程一定不能进入临界区。因为这个调用保证不会被屏蔽，所以它可能会用在中断处理器中。

总而言之，休眠锁在功能上和使用上和二值信号量是等同的。因此，同样也会有死锁现象和限制条件：要求锁有次序，以避免 AB-BA 死锁，在队列中两次锁住同一个锁的进程将会和自身发生死锁现象，中断处理器不能使用SLEEP_LOCK和SLEEP_LOCK_SIG接口。


12.4.3 同步变量


SVR4.2 MP提供了单独的执行进程同步的原语，称为同步变量（synchronization variable）。因为同步变量不包含状态，所以可以把它们想成是sleep/wakeup的一种MP变形。相反，所需的任何状态信息都保存在外部标志或者计数器中。当采用sleep/wakeup在MP系统上测试或者更新状态信息时，出现的竞争条件和采用同步变量出现的竞争条件是一样的。正如10.5 节所介绍的那样，使用自旋锁能够防止这类竞争。因此，同步变量的设计要同自旋锁配合工作（正如将要在12.5节里看到的那样，同步变量的使用倾向于类似管程的使用）。

同步变量被声明为sv_t类型，采用下面的函数可以给它分配空间和进行初始化：

sv_t *SV_ALLOC(int slpflag);

和通常一样，slpflag 指定，如果需要为同步变量分配内存，那么是否能阻塞进程。回收同步变量可以调用

void SV_DEALLOC(sv_t *svp);

内核希望单独等候的每个事件都用一个不同的同步变量来表示，这就好比配合 sleep 如何使用唯一的事件参数。要等待一个同步变量上发生的事件，可以使用下面的函数：

void SV_WAIT(sv_t *svp,int pri,lock_t *lockp);

和采用休眠锁一样，pri指出，在事件发生且进程被唤醒时，进程将以什么样的优先级运行。参数lockp指出在调用SV_WAIT之前进程必须要占有的一个自旋锁。接着SV_WAIT调用以原子操作解开该自旋锁，将进程在指定的同步变量上挂起。我们马上会说明这样做的重要性。既然SV_WAIT函数解开了自旋锁，那么如果调用方（caller）仍然需要锁，就必须在SV_WAIT返回后立即再次获取它。当SV_WAIT释放了自旋锁之后，它也消除了对所有中断的屏蔽。

要触发在同步变量上的事件，可以使用下面的函数（参数flags目前尚未实现）：

void SV_STGNAL(sv_t *svp,int flags);

这个函数唤醒了一个正在同步变量上休眠的进程。不管它的名字怎么叫，这个调用与上一节讨论的UNIX信号机制无关（它并不发出UNIX信号）。SV_SIGNAL与wakeup的相似之处在于，如果变量上没有正在休眠的进程，那么就对过去曾经执行过的操作没有记忆，调用什么也不做。这是同步变量和其他 MP 原语比如信号量和事件计数的主要区别之一，因为不论是否有进程正在等候，V或者advance操作都会增加信号量或者事件计数的值。

sv_wait和sv_signal合起来的表现非常像sleep/wakeup。例如，可以如图12-6所示来实现lock_object和unlock_object例程（虽然人们不会用同步变量来实现长期互斥，因为休眠锁更方便，但是这个例子还是给出了同sleep/wakeup的一个不错的对比）。


图12-6 使用同步变量锁住一个对象



图12-7显示了给对象解锁的代码，它也和sleep/wakeup版本的代码很相似。


图12-7 使用同步变量给对象解锁



把这段代码同图 10-2 比较一下，后者使用 sleep，从中可看到许多相似之处。首先，因为同步变量不维护状态，所以仍然要在对象的数据结构中有一个标志，以指示锁的状态。其次，仍然需要一个自旋锁，以使测试标志同设置标志或者休眠之间不会有争用。注意，在调用SV_WAIT之后，必须显式地重新获得自旋锁。在图10-2的例子中，假定进程休眠时，内核会自动释放和重新获得自旋锁。同步变量要求上述操作显式地完成。

和图10-3中的代码一样，这里也需要自旋锁，以使触发一个同步变量和在该变量上等待的进程之间不会有争用。这个版本的代码同以前使用 wakeup 的版本之间主要的区别在于，SV_SIGNAL只唤醒一个进程（就像wakeup_one那样），而wakeup唤醒在事件上休眠的所有进程。后者的效果可以通过使用这个函数，用同步变量做到：

void SV_BROADCAST(sv_t *svp,int flags);

和采用休眠锁的情况一样，也存在内核不能无限期地等待事件发生的情形。如果在事件被触发之前出现了一个UNIX信号，那么下面的SV_WAIT变种会唤醒进程：

bool_t SV_WAIT_SIG(sv_t *svp,int pri,lock_t *lkp);

返回的代码表明发生了什么样的事件：如果出现了一个UNIX信号，那么它返回FALSE；如果出现了SV_SIGNAL或者SV_BROADCAST，那么它返回TRUE。


12.4.4 多读锁


SVR4.2 MP也提供了多读-单写锁。这些锁被声明为rwlock_t类型，采用下面的函数给它们分配空间，以及对它们进行初始化：

rwlock_t *RW_ALLOC(uchar_t hier,pl_t minpl,lkinfo_t *lkp,int sleep);

void RW_DEALLOC(rwlock_t *lockp);

RW_ALLOC的参数定义和LOCK_ALLOC一样。使用下面的函数进行读或者写时需要一个多读锁：

pl_t RW_RDLOCK(rwlock_t *lockp,pl_t ipl);

pl_t RW_WRLOCK(rwlock_t *lockp,pl_t ipl);

如果不能立即获取锁，那么这些函数是阻塞进程还是自旋就取决于实现。读者的锁和写者的锁都使用下面的函数来释放：

void RW_UNLOCK(rwlock_t *lockp,pl_t ipl);

这些函数的参数的含义都和前面几节中介绍的相同。


12.5 比较MP同步原语


本节将通过一个例子对信号量和本章介绍的同步变量原语进行比较。

考虑把内核检测到的错误信息记录到一个磁盘文件的情形。出错信息是通过内存中的一个队列来传递给日志进程（logging process）的。当出现一个错误时，就在队列中加入一项，并且通过调用函数log_error通知日志进程。出错日志进程接着把队列中的项写到磁盘上（或者采取其他适当的措施）。这就使碰到错误的进程不必等候I/O完成或者获得为了向文件执行I/O而可能需要的任何锁，并且避免了任何可能的加锁次序问题，如果在文件或者磁盘I/O子系统内执行时检测到一个错误，就可能会出现这样的问题。

要采用事件计数来实现通知日志进程的机制，函数log_error将会在它每次向队列加入一条出错信息时将事件计数递增。函数和日志进程的伪代码如图12-8所示（假定事件计数和通常一样初始化为0）。


图12-8 采用事件计数的出错日志通知机制



队列本身由一个自旋锁来保护。在本例中，事件计数只用于同步目的，并且不提供互斥。日志进程通过等待事件计数的下一个连续值，来等待队列中要处理的一项到达。然后它处理错误，并等候下一个错误的发生。如果在它已经处理完一个错误之后，队列中又加入了几个新的错误，那么在它处理完挂起的所有错误之前，对await的随后几次调用不会阻塞。

图12-9所示的代码用同步变量重新实现了前面的算法。

注意编程范例的变化。因为同步变量自身没有保留状态，所以当日志进程测试队列的状态并决定是等待一项还是从队列中删除一项的时候，必须占有自旋锁。类似地，log_error 在发送信号的同时必须占有自旋锁。这就确保了要么是日志进程已经遇到了 SV_WAIT 调用（它自动释放自旋锁并阻塞进程），要么就是它正在执行磁盘I/O。在前一种情况下，信号将唤醒日志进程，日志进程又发现队列中的新错误。在后一种情况下，它将在for循环的下一次循环中发现错误。不论采用哪一种方式，都能避免竞争条件。注意，在唤醒进程的时候，进程在队列中至少会发现一项的要求得到了保证，因为它是唯一要从队列中删除项的进程。在调用 SV_WAIT 之前，还必须检查队列的状态，因为在它写前一个错误的同时，可能又有错误已经加入到了队列中。如果它要在每次循环中都调用SV_WAIT，那么它必须等到又有一个错误加入了队列，让它暂时忽略已经在队列中的错误。


图12-9 采用同步变量的出错日志通知机制



在使用事件计数的时候，这些步骤并不必要，因为advance操作会永久性地改变事件计数的状态。advance和await操作的相对时序没有关系。事件计数的状态消除了使用同步变量时存在的竞争条件。

如图12-10所示，这个算法的下一个版本使用了管程。这个算法在根本上和采用同步变量的算法是一样的，不同之处在于，管程的进入和退出函数替换了需要自旋锁的地方。用对临界区的互斥访问唤醒日志进程的做法稍微简化了代码。和以前一样，采用管程事件时缺乏状态，要求在日志进程的每次循环中都重新检查队列。


图12-10 采用管程的出错日志通知机制



使用信号量重新实现这个例子，得到的代码如图12-11所示。要记住，用于同步的信号量需初始化为0（在本例中没有体现出来）。

这个算法类似于使用事件计数的算法。和采用事件计数时一样，要注意，在占有自旋锁的同时不需要触发日志进程。信号量的状态消除了这些争用。因为在每次向队列中加入一个错误的时候，都会把信号量的值加1，所以日志进程为每个错误只执行一次P操作。可以看到，这样会简化代码，因为甚至不需要像图12-8那样知道事件计数的下一个预计值了。这就体现出了这四种同步原语之间的不同：它改变了实现算法所需代码的编程复杂性。不同的原语更适于在不同的环境下简单的使用。在这些例子中，信号量给出了最简单的代码，但是算法的四个版本之间在性能上没有明显的差异。提供多种原语的系统之所以这样做，仅仅是为了编码上的方便。因此一般说来，需要同步的任何情形都能用任何一种这样的原语来实现，对于提供互斥的原语来说也是这样。在大多数情况下，关注的焦点在于，适合于一个特殊算法的是一个特殊原语的自旋锁、休眠锁还是多读锁版本。


图12-11 采用信号量的出错日志通知机制




12.6 小结


MP 原语有许多种类型。所有的类型都可以用于实现互斥或同步，或者同时实现这两者。对于特定的场合来说，除了有自旋语义和休眠语义的对比之外，原语之间的主要区别是在特定环境下使用它们的方便程度。

管程提供了互斥和同步，可以把它想成是一个隔间，在访问临界资源之前必须进入这个隔间。在管程中一次只允许有一个进程，这就实现了互斥。一个进程在管程内的时候，可以等待一个事件发生，或者可以触发一个事件，其他进程可能正在等待这个事件。既然所有的同步都是从管程内出现的，所以不需要附加的锁来消除要等在一个事件上的进程和要触发它的进程之间的竞争条件。

事件计数是一个非递减的正整数值，它初始为0。使用函数advance可以使事件计数递增1。进程可以使用函数 await 来等待要到达的一个特殊的事件计数值。定序器类似于事件计数，但不同之处在于，它只能完成一种操作。函数ticket使定序器递增1，并且返回新的值，这是作为一项原子操作完成的。因此保证了不管同时有多少个调用方，调用 ticket 函数都会接收到一个唯一的值。事件计数和定序器可以用于实现互斥和同步。

SVR4.2 MP是UNIX操作系统的一个MP版本，该操作系统源自于UNIX系统实验室（UNIX System Laboratories）。它向开发人员提供了多种MP原语：自旋锁、休眠锁、同步变量以及多读锁。休眠锁提供互斥的方式和二值信号量的方式类似。同步变量的作用类似于单处理机上的sleep/wakeup机制，因为它不会记录以前的操作。


12.7 习题


12.1 使用自旋锁，给出12.2节中描述的mon_enter、mon_exit、mon_signal和mon_wait函数的C语言实现。还要给出内部数据结构和初始化的代码。

12.2 如果管程没有保证被触发的进程在试图进入管程的其他进程之前运行，那么应该如何编写图12-1中的代码？这可取吗？

12.3 有可能实现这样一个版本的管程吗？其中，当进程等待进入管程的时候是自旋而不是阻塞。这有用处吗？在这种情况下的等待操作函数应该是什么样的（也就是说，它应该自旋还是休眠）？

12.4 使用自旋锁，给出12.3节中描述的advance、await、read和ticket函数的C语言实现。还要给出内部数据结构和初始化的代码。

12.5 只用advance、await和read，如何采用事件计数实现一个广播型的操作？假定想要唤醒正在等待事件计数任何值的所有进程。

12.6 用自旋锁和信号量重新编写图12-1中所示的代码。讨论每种方法的优缺点。

12.7 用事件计数和定序器重做上题。

12.8 给出休眠锁的 C 代码实现。定义数据结构 sleep_t 的内容，为 SLEEP_ALLOC、SLEEP_DEALLOC、SLEEP_LOCK、SLEEP_TRYLOCK和SLEEP_UNLOCK编写函数。忽略调试参数和优先级参数。用SVR4.2自旋锁原语摹仿图11-5到11-8所示的信号量来实现。分别使用malloc和free分配和回收sleep_t结构的空间。

12.9 给出同步变量的C代码实现。定义数据结构sv_t的内容，为SV_ALLOC、SV_WAIT、SV_SIGNAL和SV_BROADCAST编写函数。忽略调试参数和优先级参数。

12.10 使用同步变量而不是信号量重做习题11.3。

12.11 使用事件计数重做习题12.10。

12.12 使用事件计数而不是sleep/wakeup重新编写习题10.4给出的代码。
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第13章 其他存储模型


本章讨论非顺序存储模型（nonsequential memory model）。这些模型为了提升存储系统的性能而改变了存储器操作发生的顺序。本章还将介绍在 SPARC 体系结构中实现的完全存储定序（total store ordering，TSO）和部分存储定序（partial store ordering，PSO），以及它们对UP和MP内核的影响。


13.1 引言


本书前面的所有例子都假定硬件实现了顺序存储模型（强定序），这是在过去以及将来的计算机系统中使用最广泛的存储模型。顺序存储模型强制存储器操作（如load和store）都按照程序次序（program order）来执行，即这些指令是按照在随程序执行的指令流中出现的顺序次序（sequential order）来执行的。它也指定了，由不同处理器完成的load和store操作也要以某种顺序的、但又是非确定性的方式排序。为了说明这一点，可以用图13-1中的代码片段（由两个处理器来执行）来测试顺序存储模型的表现（注意，这个例子以及随后的例子都用简化的汇编语言来编写，而不是任何特定处理器的汇编语言，以避免由于语法细节而使例子的含义模糊）。


图13-1 测试顺序存储模型的代码片段



两个处理器同时开始执行，但是因为总线串行化了对内存的访问，所以其中一条 store 指令会首先完成（不确定哪一条先完成）。处理器只能以3种可能的方式执行它们的代码片段且遵循顺序存储模型：某个处理器的一条store指令之后可能是两条以某种次序出现的load指令；处理器1的两条指令在处理器2的任何指令之前执行；或者处理器2的两条指令在处理器1的任何指令之前执行。结果，至少有一条load指令会读取由别的处理器保存的新值。两条load可能都会返回新值，但是不可能都返回原来的值，因为后者意味着在load执行之前两条store指令都没有到达存储器。这将违反代码的顺序特性。一个要求刚刚所描述行为的算法的例子就是Dekker算法。


13.2 Dekker算法


Dekker算法是一种用在硬件中没有原子的读-改-写存储器操作的情况下实现临界区的技术。它只用到了load和store，但是要求顺序存储模型起作用，之所以要这样将在以后讨论。下面几段内容介绍该算法如何在采用了顺序定序（sequential ordering）的系统上起作用。

图13-2到图13-4中给出的代码用Dekker算法而不是atomic-swap或者test-and-set指令实现了双CPU系统上的自旋锁。算法通过单独从每个CPU的角度记录锁的状态，并且提供一种方法在两个处理器同时试图获得锁的时候打破僵局，从而消除了竞争条件。在使用原子指令的时候不会出现这样的僵局，因为硬件会打破僵局。图13-2中定义的数据结构保留着锁的状态。


图13-2 自旋锁的结构以及为Dekker算法进行的初始化



每个CPU在获得一个自旋锁的时候，必须确保另一个CPU当前既没有使用锁，也没有为自己争取获得锁。这是用图13-3所示的函数来做到的。此处的函数cpuid()返回它正在上面运行的处理器的CPU号（对于本例来说，不是0就是1），函数othercpu()返回另一个处理器的CPU号。

如果锁在当前是打开的，而且只有一个CPU试图获得它，那么图13-3所示算法的执行相当直截了当。在这种情况下，它把自己的状态设置为LOCKED，并检查另一个CPU的状态。如果另一个CPU的状态是UNLOCKED，则没有发生争用，那么它就已经成功得到了锁。如果另一个CPU现在试图获得锁，那么它将发现第一个 CPU 当前占有了该锁，于是就在内层或者外层的 while循环中自旋，具体在哪一层取决于变量turn的值。不管如何设定turn，在第一个CPU释放锁之前，另一个CPU都不能为自己获得锁。

当两个CPU同时进入lock函数来获得同一个锁的时候，它们两个都会把自己的锁状态设置为锁定状态（locked state）。接着，它们将会注意到对方也正在试图获得锁，于是就使用 turn字段来判断哪一个CPU实际得到了锁。在争用中失败的一方将放弃自己获得锁的企图，并且在另一方结束之前进行自旋。这个算法的关键要素是，在另一个处理器的锁状态表明它没有使用锁之前，它决不会返回。


图13-3 使用Dekker算法获得一个自旋锁



使用图 13-4 中的函数释放自旋锁。锁的状态和 turn 值都必须相应地做设置，以使另一个CPU能够退出lock函数中的双重while循环。


图13-4 使用Dekker算法打开一个自旋锁




13.3 其他存储模型


虽然从程序员的角度来看，顺序存储模型是最自然的存储模型，但是通过改变执行期间某些操作的执行次序就能获得更高的性能。对于存储器操作来说，能够获得在存储器层次结构中不同层面上的数据就意味着load和store指令的执行要花不同的时间。举个简单的例子，考虑图13-5所示的程序片段，它从存储器中读取两个值，把它们相加，然后把结果存回到存储器。


图13-5 展示重新确定指令次序的程序片段举例



假定B的值被高速缓存了，而A没有。因此执行第一条load指令要多花一点时间，因为它导致一次高速缓存缺失和一次主存储器操作。有些处理器没有等待第一个处理器执行完load，而是在第一个处理器正在等待主存储器返回结果的时候，预取并开始执行第二条load指令。因为第二条load指令造成了高速缓存命中，所以它可能要比第一条load指令先执行完。这种机制的优点在于，第二条load指令的开销被第一条的延迟完全隐藏掉了。于是第一条load指令一结束，硬件就能执行add指令。

多指令执行在当今的处理器中很普遍。例如，MIPS R4000 能够在每个时钟周期发出（开始执行）多达两条指令，在处理器的八段流水线（eight-stage pipeline）上一次可以执行多达八条指令。但是，程序员在编写程序的时候不需要直接了解这些。通过提供连锁（interlock），硬件自动地跟踪每条指令的进展以及指令之间的数据依赖关系。虽然R4000不能不按次序执行指令，但是在一般情况下，处理器上重新确定指令次序的连锁不允许图13-5中的add指令在两条load指令完成之前执行。类似地，直到add完成之后才会出现最后一条store指令。这就在允许一些指令被重新确定执行次序的同时又保持了程序的顺序特性。

通过进一步放松顺序存储模型所强制规定的严格次序，就能获得额外的性能，但是它可能并不是对软件透明的。首先要注意，一个来自主存储器的load指令的任意序列，假定它们都使用独立的寄存器的话，就能够以任何次序来执行。只要硬件的连锁确保了在load结束之前寄存器不会被后续的指令使用，那么这就不会对程序有影响。

但是，在执行时刻透明地重新确定load执行次序的功能并不适用于store指令。例如，任意序列的store指令可能包含向同一位置的多次保存操作，比如更新一个循环计数器。顺序程序的语义规定，必须按照程序次序完成store指令，否则将在错误的时刻保存错误的值，从而导致后续的load指令检索到错误的值。

store指令的相对次序，甚至是对不同位置的相对次序，是MP系统上的内核所要关注的重要问题。再回顾一下图9-3，可以看到，仅仅在锁里保存一个0，就会释放锁。因为在释放锁的store指令之前的指令是由锁保护的临界区的一部分，所以必须确保在这条store指令完成之前已经把结果保存到了存储器中。

为了说明这一点，考虑图13-6中的例子，它给出了临界区的最后部分。最后的操作是累加计数器，然后释放保护临界区的自旋锁。要简化这个例子，为简洁起见已经省略了获得锁的代码。同样，也没有给出对 unlock 函数的过程调用，这是为了不让这个例子同采用子例程链接（subroutine linkage）的例子混淆。这就把累加计数器以及释放锁的工作留给了连续的指令流。


图13-6 临界区指令流



为了让这段代码能在MP上正确操作，保存更新后的计数器值的store指令必须在释放锁的 store 指令之前发生。如果硬件要重新确定这两条 store 指令的次序，自旋锁将先行释放，从而让另一个处理器获得锁。那个处理器接着就会在第一个处理器完成保存更新值的store指令之前读取计数器原来的值。这就破坏了临界区，因此绝对不允许出现这样的情形。任何时候只要使用了自旋锁、信号量或者任何其他MP原语，就需要控制store指令的次序。

一定要按照发出指令的顺序来执行load和store的特殊情形是，当寻址目标是I/O和处理器控制寄存器而不是物理存储器的时候。因为程序为了执行 I/O，必须顺序地读状态寄存器和写命令寄存器，所以必须确保硬件没有重新确定这3种操作的次序。这种情形的特殊之处将在后面的节中进行讨论。

考虑到这些问题以后，我们将考察两种新的存储模型。这两种模型是从 SPARC 体系结构的第8版开始使用的，它们也用在了其他一些系统上。它们定义了load和store指令的相对次序，称为完全存储定序（TSO）和部分存储定序（PSO）（SPARC没有使用严格的顺序定序，它默认使用的是TSO）。这两种模型的目的在于，利用通过PSO获得的潜在的最大速度，实现高速存储系统。正如将要看到的那样，不是为顺序存储模型编写的所有程序都可以移植到使用PSO的机器上。所以这种存储模型是一种可选的模式，要用处理器控制寄存器中的一个位来启动它。


13.4 完全存储定序


为了提高存储系统的性能，SPARC体系结构在CPU中包含了一个保存缓冲区（store buffer，也叫做write behind buffer）。它的目的是为store指令缓冲数据，使得CPU不必等待主存储器（或者甚至是高速缓存）的响应。这就让CPU在保存缓冲区把数据移入存储器的同时继续执行程序。保存缓冲区是和CPU配合操作的，它独立于任何现有的高速缓存（为了简单起见，先假定提到的系统都没有高速缓存）。MP系统的每个CPU都有它自己的保存缓冲区。缓冲区的大小与实现有关，但是只有几个字大。例如，TI SuperSPARC上的保存缓冲区包括8个双字（double word）。图13-7显示了一个双处理器系统的体系结构。

从逻辑上说，每个 CPU 都有独立的用于指令预取、加载和保存的数据连接。尽管如此，每个CPU依然只有一条到系统总线的连接。这条连接可以被想象成是一个开关，切换它就能让一次指令预取、加载或者保存操作访问总线。总线每次只能由一个CPU的一次这样的操作使用。

在这种模式下，指令预取总是要访问主存储器的。来自 store 指令的地址和数据则被放入到保存缓冲区里，这就保证了以FIFO次序把数据发送到主存储器（所有的保存指令都要确定次序，因此命名为完全存储定序，即TSO）。指令load在访问主存储器之前先检查保存缓冲的内容（就好像它是一小块高速缓存一样）。如果在保存缓冲区中发生了一次命中，那么最近向该地址执行的 store 指令所带的数据就被返回给 CPU。注意，在这种情况下没有访问主存储器，它本身就像一块高速缓存那样带来了一些性能上的改善。如果完成加载操作所需要的数据不在保存缓冲区里，那么代之以访问主存储器。一旦要求访问一次主存储器的load指令开始执行，CPU就不再发起更多的存储器操作。这就在一定程度上保证了顺序性。


图13-7 SPARC的保存缓冲区体系结构



SPARC提供一种atomic-swap指令，它把对单个位置的加载和保存操作当作一个不可分割的整体操作。硬件可以专门处理这些功能。当一条 atomic-swap 指令发出的时候，它就被放入保存缓冲区，相对于以前发出的store指令按FIFO次序进行处理。但是它也会屏蔽更多的存储器操作，直到保存缓冲区为空、原子交换操作完成为止。

在对I/O或者处理器控制寄存器执行load和store指令时，SPARC自动恢复到顺序定序。当对特别指定的地址空间（列在体系结构手册中）执行加载和保存操作，或者对通过页表特别标记过的页面执行加载和保存操作时，这些情况就被检测出来。由于这些访问坚持使用熟悉的顺序模式，因此不需要为它们修改内核。

这种存储模型和顺序存储模型之间的主要区别在于，保存操作不是立即提交给主存储器的，而且加载操作也不保证访问主存储器。注意，对于UP系统来说，TSO的作用并不重要，因为只有一个保存缓冲区要由处理器发出的每次加载操作来检查。再配以保存缓冲区的 FIFO 性质，这就能让TSO的行为对这些系统来说是和顺序定序一样的。

但是在一个MP系统上，一个处理器所保存的数据不会立即由另一个处理器执行的加载操作得到。加载操作只检查它自己的处理器的保存缓冲区，而不检查其他处理器的保存缓冲区。没有在它自己的保存缓冲区中命中的加载操作需要访问主存储器，如果另一个处理器的保存缓冲区中有一个挂起的保存操作，那么主存储器保存的可能就是过期的数据。回顾图13-1所示的代码可以看到，它的表现不同于在顺序存储模型上运行时的表现。当两个处理器执行它们各自的保存操作时，两者都被放入到处理器的保存缓冲区里。接下来的加载操作都会访问主存储器，导致两者都获得了A和B原来的值。这是在采用强定序时绝对不会发生的情况，因此这种新的行为对软件造成的影响必须给予考虑。

总体而言，多个处理器使用TSO，对存储器中同一个位置同时执行加载和保存操作，结果是不确定的。这对于顺序存储模型也是一样。采用前面章节的锁构造（locking construct）实现临界区，就可以消除这种不确定性的行为。根据定义，这些临界区一次只允许一个处理器在其中执行，从而防止了对临界资源同时执行加载和保存操作。因此，只要锁原语仍然能在TSO下正确发挥功能，那么临界区将会保持有效，也不需要对内核做进一步修改就能支持这种存储模型。

让我们首先考虑采用TSO时自旋锁如何发挥功能。使用atomic-swap指令获得一个自旋锁的代码如图13-8所示。函数swap_atomic将它的第二个参数保存到第一个参数寻址的位置里，并且返回这个位置以前的值。和以前一样，在用作锁的这个字里，值为1表示锁被锁住了。因此，在之前的值表明锁尚未被锁住的时候，尝试将用作锁的字设定为 1，就得到了锁。指令的原子性质一次只让一个处理器获得锁。


图13-8 使用原子交换操作锁住一个自旋锁



现在假定使用 TSO 的两个处理器同时试图获得当前没有锁住的一个锁。当原子交换操作由CPU发出的时候，它就让所有在保存缓冲区里挂起的保存操作完成，并且阻止发出后续的存储器操作。在原子交换操作遇到保存缓冲区FIFO的开头之前，处理器以前可能已经对锁字（lock word）做过的任何保存操作都将写入到存储器。此刻，保存缓冲区为空，于是处理器的表现就仿佛保存缓冲区不存在一样。和采用顺序定序一样，对锁的争用仍然继续存在。一次只有一个处理器能够获得锁，从而保留了操作的语义。而且可以确保在获得锁之前，不会在指令流中发出访问临界资源的后续指令，因为原子交换操作在它完成之前，屏蔽了更进一步的存储器操作。

接下来，假定一个处理器已经得到了锁，并且已经更新了一个它所保护的数据结构。另一个处理器仍然通过在lock函数中的循环里自旋来等待获得锁。当占有锁的处理器释放它的时候，它通过把0保存到锁字里来做到这一点。这次保存操作被放入保存缓冲区中，和任何其他保存操作一起按照 FIFO 的次序进行处理。这就保证了对临界资源的所有更新都在更新锁字之前被提交给存储器，因此也满足了前一节所讨论的问题的需要。当释放锁的保存操作遇到保存缓冲区的开头时，它就被写到主存储器，从而让其他处理器能够获得锁。

另一种情况，假定在清除锁字的保存操作尚未通过保存缓冲区提交到存储器之前，刚刚释放锁的处理器就试图再次获得锁。这个处理器执行一次原子交换来重新获得锁，该操作进入保存缓冲区，位于释放锁的保存操作之后。这意味着清除锁的保存操作先进入存储器，原子交换操作跟在后面，它把值从主存储器读回来。这样一来，保证了争夺一个锁的所有处理器都用到了存储器中最新的值，而决不会是它们自己的保存缓冲区中的值。因为锁字在存储器内的值是一致的，所以自旋锁的语义保持有效。让这种做法能起作用的关键因素是，原子交换操作保持了保存缓冲区和主存储器的同步，直到获得了锁以后，后续的加载和保存操作才会发出。

既然自旋锁已经表现出能正确地发挥作用，所以建立在它们之上更高层的原语（如前面章节里给出代码的原语）也将正确地发挥作用。最后，用于内核临界区的算法和数据结构也将正确地发挥作用。

在实现TSO的机器上唯一不能正确发挥作用的算法是，其中多个处理器同时执行对相同位置的加载和保存操作，而没有使用某种类型的互斥锁的算法。这可以用Dekker算法来说明。

这个算法在TSO下不能用。考虑这样的情况，两个处理器同时开始执行图13-3所示的lock函数，试图获得当前空闲的自旋锁。两个CPU都把它们的锁的状态设置为1，然后彼此检查对方锁的状态。因为前面执行过的、设置锁状态的保存操作还保存在每个处理器的保存缓冲区里，所以两个处理器都从存储器里读到了另一个处理器过期的锁的状态。这一过期信息仍然指示处理器没有占有锁，从而导致两个处理器都认为它们已经成功地得到了锁。注意，这里的lock函数以和图13-1所示一样的基本代码序列开头：一条store指令，向一个将由另一个处理器读取的位置保存数据，后跟一条load指令，从由另一个处理器写入的位置读取数据。如前所述，为了让这类算法正确发挥作用，需要顺序存储定序。

需要说明的是，可以对这个算法加以修改，通过以调用swap_atomic()替换对锁状态字的赋值语句来让它在TSO下运行。这就在允许后续加载操作继续执行之前，迫使保存缓冲区和存储器同步，从而消除了刚刚描述的问题。

前面章节里介绍的算法没有一种像Dekker算法那样依赖于存储次序。因此，要在TSO下支持这些算法，除了使用原子交换操作实现自旋锁之外，不需要对内核做进一步修改。

使用共享存储的用户程序也会受到TSO的影响。和内核一样，一个处理器上的一个用户程序对共享存储器所执行的保存操作也不会立即被另一个处理器上运行的用户程序看到。利用共享存储的用户程序必须以某种方式保持同步，以避免竞争条件。这对于顺序存储模型也是如此。只要它们使用的原语在TSO下能正确发挥功能，不论它是由内核提供的同步设施，还是共享存储内的Dekker算法，那么更高层次上的代码也能发挥功能。

最后要注意指令预取不会检查保存缓冲区是否命中。因此，能自我修改的代码未必能正确地起作用。SPARC提供一条特殊的flush指令，如果需要的话，它能让保存和指令预取保持同步。


13.5 部分存储定序


部分存储定序（PSO）使用和图13-7一样的体系结构，不同之处在于，并不保证以FIFO次序处理保存缓冲区。如果在保存缓冲里有多条针对相同位置的保存操作，那么只保证这些保存操作以 FIFO 次序完成，但是针对其他位置的保存和原子交换操作的相对次序则不确定。加载操作仍然会检查保存缓冲区，看是否有命中，如果有的话，则返回最近向那个位置执行的保存指令所带的数据。否则，它们就像以前那样去访问存储器。原子交换操作的行为和TSO时介绍的一样。

单处理器系统不需要改变代码以支持部分存储定序（可能前面介绍的DMA操作的情况是个例外）。和TSO一样，如果最近向某个位置执行的保存指令所带的数据还在保存缓冲区里的话，加载操作就返回它；否则，它们就去访问存储器。因此，保存缓冲区对于处理器发出的任何加载操作来说都是透明的。其次，向某个位置执行的保存指令总是按照 FIFO 的次序完成的，所以结果和采用顺序存储定序的情况一样。

在多处理器系统上，多个处理器几乎肯定会像上一节介绍的那样试图获得同一个锁。原子交换操作阻止了进一步发出的存储器操作，但是在原子交换操作执行的时候，保存缓冲区不保证为空。因为保存缓冲区不是按照 FIFO 次序来处理的，所以原子交换操作可能在之前发出的保存操作完成之前就结束了。这不会影响到锁所保护的临界区，因为影响它的加载和保存操作都还没有发出呢，而且在得到锁之前，都不会发出。因此，图13-8中的代码在部分存储定序下也能正确执行。但是，当释放锁的时候，复杂情况就出现了。

非顺序存储模型关注的问题之一是，需要确保临界资源在保护它们的锁被释放之前，在存储器中得到更新。考虑图13-6中的代码片段。它执行了两条顺序保存操作：第一条更新计数器的值，第二条释放保护计数器的锁。它们都被顺序地放入保存缓冲区，但是在采用部分存储定序的情况下，数据到达存储器的次序是不确定的。如前所述，如果与释放自旋锁相关联的保存操作先到达存储器，那么另一个处理器就能获得锁，并从存储器中读取到计数器的过期值。

因为绝对不允许这种情况出现，所以SPARC体系结构包括了一个称为存储屏障（store-barrier，汇编程序助记名为 stbar）的指令，强制造成一定程度的顺序性。当 CPU 发出存储屏障指令的时候，该指令就被放入保存缓冲区，在此后有任何指令之前，迫使存储屏障之前发出的全部store指令都先完成。存储屏障指令将保存缓冲区中的store指令分成了若干组，但是不会影响每一组中store指令的次序（因此命名为部分存储定序）。所以，举个例子，如果在发出存储屏障指令之前，在保存缓冲区里有多条store指令，那么它们完成的次序仍然是不确定的。对于存储屏障指令之后的store指令也是如此。如果一个程序有一个store指令序列，必须按照发出这些指令的次序来把它们送到存储器，那么就必须在每条store指令之后加入一条存储屏障指令。这显示出了部分存储定序带来的利弊：它有获得更好性能的潜力，但是它需要修改那些要求顺序存储定序的程序才能正确发挥作用。

在向I/O和处理器控制寄存器执行加载和保存操作的特殊情况下，可以像完全存储定序那样来使用顺序定序。这样做避免了必须在这类代码中到处显式地写入存储屏障指令的要求。

图13-9给出了在使用部分存储定序时释放自旋锁的正确方式（这是对图9-3中代码的一个修改版本）。


图13-9 使用部分存储定序打开一个自旋锁



对store_barrier函数的调用（它仅仅执行一条存储屏障指令就返回）确保了与该锁所保护的临界资源相关的任何保存操作都会在释放该锁的保存操作之前被写入存储器。

和完全存储定序一样，更高层的MP原语以及它们所保护的临界资源也不需要被改动以支持部分存储定序。由于其他原语是建立在自旋锁之上的，因此在释放一个自旋锁的时候使用的存储屏障也能够使以前所有的store都同步。如果内核包括了任何没有使用自旋锁的原语或者算法，比如Dekker算法，那么必须显式地采用存储屏障指令。例如，通过包括完全存储定序所需要的增强特性（用原子交换操作替换针对锁状态域的保存操作），以及在函数unlock的开头增加一条存储屏障指令，就可以让图13-3和图13-4给出的自旋锁实现对部分存储定序也起作用。

在上下文切换期间，部分存储定序引入了一个新问题。考虑图11-9所示的情况，当释放一个信号量的时候出现了一个竞争条件。通过让从运行队列中选出一个进程的处理器等待，直到进程的状态变为 blocked 为止，就能消除这种争用。这就确保了在新处理器上尝试恢复进程上下文之前，已经在前一个处理器上完整地保存了该进程的上下文。既然保存缓冲区不是 FIFO 的，所以在保存进程上下文的store指令完成之前，可能出现将进程状态变为blocked的store指令，这会致使新处理器读入过期的数据。为了防止出现这样的情况，必须在进程状态被变为blocked之前，在保存缓冲区内放入存储屏障指令。这样一来，在允许另一个处理器开始读取上下文之前，对上下文的所有保存操作都已经提交给了存储器。采用完全存储定序时，这种情况不是一个问题，因为它总是在最后才执行改变进程状态的保存操作。

还有一个类似的问题，出现在将数据保存到存储器之后立即有一条针对 I/O 寄存器的 store指令开始对那个存储器执行DMA操作的时候。虽然SPARC保证了对I/O位置和物理存储器的加载和保存操作各自都是顺序完成的，但是它没有保证对I/O位置和物理存储器的加载和保存操作混合起来还是顺序完成的。所以就有可能出现这样的情况，当随后发出的开始DMA操作的store指令被发给I/O寄存器时，之前针对存储器的store指令相关联的数据却还在保存缓存中。如果出现这样的情况，那么DMA操作将会访问存储器中的过期数据，因为DMA操作不检查保存缓冲区。和以前一样，在发起I/O的保存操作之前插入一条存储屏障指令就能解决这个问题。因为保存缓冲区的规模很小，而设备驱动程序一般为建立I/O操作而执行的存储器操作数量相当多，所以在正常情况下不太可能发生这种情况，但是应该了解和考虑到它。采用完全存储定序时也不会出现这个问题，因为对存储器和I/O寄存器的保存操作总是顺序完成的。


13.6 作为存储层次结构一部分的保存缓冲区


保存缓冲区只是系统存储层次结构中的又一层而已。当系统带有高速缓存的时候，保存缓冲区就位于CPU 的寄存器和一级缓存之间。保存缓冲自身的表现就像是一小块高速缓存，因为加载操作能够在缓冲中发生命中。对图6-7进行更新，包括进保存缓冲区，就得到图13-10所示的层次结构。


图13-10 带有保存缓冲区的存储器层次结构



在一个MP系统上使用保存缓冲区时出现的问题表现出了MP高速缓存技术的普遍问题。因为每个处理器的保存缓冲区是独立运行的，所以当一个处理器的缓冲里尚有挂起的保存操作时，另一个处理器就有可能从存储器或者是它自己的保存缓冲区中读取到过期的数据。就如同保存缓冲区需要改变自旋锁的实现以确保所有store操作保持同步那样，要处理MP高速缓存技术的普遍情形，挑战在于让所有处理器的高速缓存保持同步，从而使得过失数据不会被访问到。这是本书第三部分的讨论主题。


13.7 小结


顺序存储模型已经在过去和现在的大多数系统上得到了应用。虽然来自不同处理器的加载和保存操作的次序是不确定的，但是它的确能够保证，在一个处理器发出新操作之前，该处理器以前发出的保存操作的执行结果已经提交给了存储器，而且加载操作始终都从存储器读取数据。为了正确地发挥作用，Dekker算法要依靠这些语义。

为了获得更高的性能，SPARC 体系结构使用了不同的存储模型。一个称为保存缓冲区的机制被加了进来，使得CPU能够在store指令被发送给存储器的同时继续执行。保存缓冲区是计算机的存储层次结构中的又一个层次。在采用完全存储定序（TSO）的情况下，保存缓冲区的内容是以FIFO的次序发送给存储器的。在采用部分存储定序（PSO）时，只有针对相同位置的保存操作才以FIFO的次序完成，其他保存操作的次序则不确定。无论是这两种模式中的哪一种，加载操作都要在保存缓冲区中检查被请求的地址，并且返回最近向那个地址执行的store指令所带有的数据。

只要自旋锁能够表现出正确的功能，那么更高层的MP原语及其保护的临界区也就能正确地发挥作用。用于锁住一个自旋锁的 atomic-swap 指令，通过让任何先前针对锁字的保存操作先行完成的做法，迫使保存缓冲区和存储器保持同步。它还阻止了进一步发出的存储器操作。这就确保了所有的CPU都将直接访问主存储器中的锁字，而不是在它们的保存缓冲区中可能已经过期的副本。它还在获得锁之前防止来自临界区的加载和保存操作被发出。

在采用部分存储定序的情况下释放一个自旋锁需要包括一条存储屏障（store-barrier）指令，这样做会迫使先前发出的保存操作在锁本身被释放之前到达存储器。在上下文切换期间也需要一条存储屏障指令，以确保进程被选出来在另一个处理器上执行之前，它的状态已经完全保存起来了。采用完全存储定序时不需要存储屏障指令。


13.8 习题


13.1 在有任意数量的CPU的情况下，实现Dekker算法。

13.2 如果改变了SPARC的TSO存储结构，使得load操作不会检查保存缓冲区是否有命中（也就是说，load 总是直接就到存储器了），那么会对软件产生什么样的影响？软件必须怎样做来进行弥补？

13.3 从PSO而不是TSO的角度考虑上面的问题，有区别吗？

13.4 如果SPARC的PSO实现没有保证对相同地址的store采用FIFO定序，那么将要求软件怎样做？

13.5 如果SPARC在atomic-swap指令发出之后没有停止再进一步发出存储器操作，那么会发生什么样的情况？

13.6 考虑对TSO模型进行修改，保存缓冲区像采用物理高速缓存时总线监视所做的那样，监视总线上其他处理器的保存操作。如果被寻址的数据在保存缓冲区里，它就返回最近针对那个位置执行的store指令所带的数据。在这种情况下，其他处理器不访问主存储器。从软件的角度描述这会带来的影响。实现它是个好主意吗？

13.7 采用PSO，重做上面的问题。

13.8 对于MP内核来说，当它正在访问一个进程的私有数据时，保存缓冲区的存在会是个问题吗？

13.9 在10.3节中里有关于不需要在MP系统上有显式上锁机制情况的讨论。考虑那一节里最后研究的情形，其中有一个对一段共享内核数据的写者。根据那里的讨论，不需要锁，因为它对于本来就有的竞争条件无所作为。当硬件使用 TSO 或者 PSO 的时候，依然如此吗？解释原因。
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第三部分 带有高速缓存的多处理器系统



第14章 MP高速缓存一致性概述


本章介绍用于多处理器系统的高速缓存。先介绍 SMP 系统中常用的缓存组织结构，接着讨论MP高速缓存机制给操作系统带来的问题，然后我们展示如何使用软件技术来解决这些问题。解决MP高速缓存问题的硬件技术则在第15章里介绍。


14.1 引言


正如我们在第一部分看到的那样，高速缓存通过利用引用局部性来提供一条减少存储器平均存取时间的途径。当然，这种好处对多处理器也是非常有用的，因此提供了为这些系统增加高速缓存的动机。带有高速缓存的典型SMP系统如图14-1所示。


图14-1 带有高速缓存的SMP系统



在这种组织结构中，每个 CPU 都有一块私有的高速缓存，这是在 SMP 系统中最常用的组织方式。虽然CPU还是有可能使用某种形式的共享高速缓存，比如让两个或者两个以上的CPU 连接到一块公共的高速缓存上，或者在总线和主存储器之间放一块高速缓存，但是使用私有的高速缓存具有几个优点。首先，将高速缓存直接连接到CPU使得在高速缓存中命中时存取时延最小。这免去了如果高速缓存处于靠近主存储器单元的位置时需要的一次总线操作。既然往往处理器中 90%以上内存引用都是在高速缓存中命中的，那么这样做就等于节约了同样比例的总线事务量（正如将要看到的那样，维护一致性需要一些额外的总线事务，这稍稍降低了实际的节约量）。减少总线操作反过来又降低了对总线和存储器带宽的需要量，从而有可能比没有高速缓存或使用跟主存储器相关联的共享高速缓存时，使系统支持更多的处理器。减少总线操作也有助于减少总线争用，从而能迅速存取主存储器。最后，任何类型的共享高速缓存都会在访问它的CPU之间造成一定的争用。访问一块私有高速缓存则不会有这样的争用发生。结果，带有高速缓存的MP系统能够比不带高速缓存的MP系统性能更好。

私有高速缓存的组织结构已经为现代微处理器的设计人员所倡导，因为大多数这类系统中都包含有片上的私有高速缓存。MIPS R4000、Intel 80486和Pentium以及TI SPARC处理器就是例子。因为大多数商业的SMP系统都是使用这些微处理器制造的，所以本书接下来的内容就着眼于私有高速缓存的设计。在 Silicon Graphics、Sequent Computer Systems、DEC、IBM、Pyramid Technology、Sun Microsystems等公司的系统中都已经采用了私有高速缓存的设计。

高速缓存本身可以遵循本书第一部分所介绍的四种主要组织结构中的任何一种，但是正如将会在下一章里看到的那样，设计人员一般喜欢物理高速缓存，或者是带有物理地址索引的虚拟高速缓存（如Intel i860 XP的片上高速缓存）。每个CPU也可能有独立的指令和数据高速缓存，或者是一种层次结构的高速缓存，但是会认为连接到每个CPU的高速缓存是一样的。虽然可以设计一个系统，其中每个CPU都带有不同组成的高速缓存，但是实际的SMP系统通常都是采用相同的CPU/高速缓存模块来构建的。相同的缓存组织结构也简化了操作系统的复杂性，因为它的设计只需要处理单一类型的高速缓存。

注意，高速缓存的存在并不改变8.2节里介绍的SMP体系结构的主要性质。这样的系统仍然是紧密耦合的，使用了一个能够全局访问的共享存储器单元，而且仍然表现出存取的对称性。但是，正如我们将看到的那样，增加私有高速缓存会影响到系统的存储模型。可以采用硬件或者软件技术（或者二者的结合）来恢复成一种熟悉的存储模型，如顺序存储模型。

在第二部分里已经看到，MP 操作系统必须解决好系统完整性、性能以及外部编程模型等领域内的问题。对于带有高速缓存的MP系统上的内核来说，也是如此。就好比必须对操作系统加以修改以支持多处理器一样，也必须对它进行修改，使之能够在有多块高速缓存的情况下正确地执行。根据高速缓存硬件设计的不同，这可能需要比第一部分介绍的高速缓存基本维护任务更多的工作，这些附加的工作也可能会影响到系统的性能。最后，还需假设高速缓存的存在不会影响到外部编程模型。考虑到本书的目的，在第二部分中描述的系统上正确运行的任何用户程序无需修改就能在这里描述的系统上正确执行。和第一部分里的一样，高速缓存对于用户程序来说是不可见的。

因此，管理带有高速缓存的一个MP系统，其挑战性涵盖了维护高速缓存（第一部分介绍）一致性的所有方面，以及互斥和同步（第二部分介绍）的所有领域。现在完成这些工作都必须要保证它们在多个高速缓存之上是同步的。


14.2 高速缓存一致性问题


在第一部分中，如果软件不可能访问到过期的数据，那么就称高速缓存同主存储器是一致的。例如，通过适时冲洗高速缓存的软件技术，或者通过利用具有总线监视功能的物理高速缓存的硬件，就能做到这一点。在MP系统上，多个CPU可能要同时存取共享的数据。对于支持顺序存储模型的MP系统来说，如果从任何处理器对任何共享存储位置的读取总是返回该位置上最近写入的值，那么就称该系统的高速缓存是一致的（在14.3.3节中讨论其他存储模型）。如前所述（在第一部分里），术语“高速缓存一致性”（cache consistency）和“高速缓存相干性”（cache coherency）可以互换使用。

用下面的例子可以引出在MP系统上维护高速缓存一致性的问题。假定一个双CPU系统使用了不带总线监视功能的写回/写分配物理高速缓存，或者能够维护高速缓存一致性的任何特殊硬件。假定这两块高速缓存初始为空（也就是说，所有的高速缓存行都标记为无效）。考虑一个这样的进程，它休眠一秒钟，累加计数器一次，然后再休眠，周而复始。假定这是系统中唯一正在进行的活动，所以没有别的什么会干扰高速缓存的内容。如果计数器初始为 0，那么在进程第一次运行之前，高速缓存和存储器的状态如图14-2所示。


图14-2 存储器和高速缓存的初始状态



如果进程运行在CPU 1上，当它试图累加计数器的时候，不会在高速缓存中命中。这将让它从存储器里读取到0，将这个值加1再写回到高速缓存中。因为是物理高速缓存，所以在上下文切换的时候不会冲洗它们，于是，当进程再度休眠的时候，存储器的状态如图14-3所示。

如果进程下一次醒来后在CPU1上运行，那么它在高速缓存中可以命中计数器变量，并且正确地将其值更新为2。但是，如果它是在CPU 2上运行的，那么它在CPU 2的高速缓存中不会命中计数器变量，并且从主存储器中读取到了过期的值。之所以出现这样的情况，是因为没有采取任何措施来保持两块高速缓存的一致性。绝对不应该允许像这样的不一致性出现。


图14-3 在第一次累加之后存储器的状态



乍一看，似乎改用写直通高速缓存机制可能会解决这个问题，因为那样一来，存储器始终会更新。但是，这不足以完全解决一致性问题。如果在CPU 1最初把计数器增加到1的时候就已经采用了写直通方式，那么主存储器和CPU 1上的高速缓存都包含有计数器的值1。如果接下来进程在CPU 2上运行，那么当它没有在高速缓存中命中的时候，实际上它是从主存储器里读取到正确值的。它也会把更新后的值2写回到主存储器，于是存储器里的值也是正确的。但是，如果进程现在又在CPU 1上运行，那么它会在计数器的过期值上产生一次高速缓存命中。CPU 1仍然缓存着值1，因为从CPU 2到存储器的写直通操作对CPU 1的高速缓存没有影响。

举第二个例子，考虑这样的情况，两个处理器同时试图访问并修改共享数据，就像13.2节中的Dekker算法那样。再假定采用了写直通高速缓存机制，高速缓存初始为空。如果两个处理器同时进入lock函数，获得了同一个锁，那么Dekker算法就不能正常起作用。在这种情况下，每个CPU都把它的锁状态设为LOCKED；但是，使用写回高速缓存机制则意味着另一个CPU不能立即看到这些保存操作的结果。它们都从存储器中取得另一个CPU锁状态的过期值，并且认为自旋锁是空闲的。于是，两个处理器都以为它们已经得到了自旋锁。注意，写回高速缓存的出现和上一章里SPARC 保存缓冲区（store buffer）的出现非常类似。高速缓存改变了MP系统的存储模型，使之类似于PSO。但是有一点不同，保存缓冲区的内容保证会在不确定的一段时间内被写入到主存储器。采用写回高速缓存的情况下，保存在高速缓存中的数据会一直留在那里，直到将来的一次高速缓存缺失期间显式地冲洗或者替换它为止。因此，在一段不确定长的时间里，主存储器的内容一直是过期的。

和以前一样，使用写直通高速缓存机制不会完全解决采用Dekker算法时的一致性问题。如果第二个 CPU试图获得由第一个 CPU占有的锁，那么它将从主存储器中读取到另一个处理器正确的锁状态，看到那个锁正在用，于是它要么在另一个 CPU 的锁状态上自旋，要么在锁的turn字段上自旋。当这个锁被释放的时候，如果使用了写直通高速缓存机制，那么存储器中的这些字段便会被更新。但是试图获得锁的CPU已经在高速缓存中缓存了这些字段的值，它将继续在这些过期的值上自旋下去。因为写入主存储器的操作不会影响到那个CPU的高速缓存中的内容，所以在有什么东西让过期的高速缓存行变得无效或者被替换掉了，比如发生了一次中断，中断处理程序引用到了索引到相同高速缓存行的存储器之前，它一直都在自旋。如果没有什么让过期的高速缓存行变得无效，那么处理器将会永远自旋下去。

接下来，考虑当一个处理器试图重新获得它以前释放的锁时会发生什么情况。假定在处理器释放了锁之后，另一个CPU得到了这个锁，并且仍然占据着它。当调用lock重新获得锁的时候，它将CPU的锁状态字段设为LOCKED状态，并且检查另一个CPU的状态。因为在前面它获得锁的时候，它已经检查过这个状态，所以到处理器重新获得锁的时候，另一个CPU的状态可能仍然缓存在高速缓存中。如果仍然缓存着，那么缓存的状态肯定过期了，因为另一个处理器在获得锁的时候，已经把它的状态设定为LOCKED了。重新获得锁的处理器将会看到这个错误的、过期的数据，于是认为锁还是空闲的。这违反了锁的语义，必须予以避免。

打开自旋锁也会有高速缓存一致性问题。如果采用了写回高速缓存机制，释放锁的保存操作没有被立即送到主存储器，从而造成另一个试图获得锁的处理器使用了过期的值。同样，即使采用了写直通高速缓存机制，另一个处理器以前已经在高速缓存中缓存了这些字段的值，对主存储器的写操作现在已经让它们过期了。于是在锁释放以后，那个处理器会以为锁仍然被占用着。

在任何时候，只要有一个以上的CPU存取和修改数据，那么这些基本的高速缓存一致性问题就会以各种方式显现出来。注意，这个说法既包括用户数据，也包括内核数据。为了解决这个问题，需要一种技术来保持高速缓存内容的一致性。这能以软件或者硬件的方式做到。软件解决方案包括适时冲洗高速缓存，以防止过期的数据被访问到。例如，通过在CPU每次做上下文切换的时候将高速缓存的内容写回主存储器（如果使用了写回高速缓存机制的话），并使高速缓存无效，就能修正我们这里研究过的第一个例子。这会让进程每次醒来的时候发生高速缓存缺失，从而让它从主存储器中读取计数器的当前值。遗憾的是，这样做丧失了物理高速缓存的主要优点之一，即免去了上下文切换时的冲洗时间。正因为如此，人们已经发明出硬件技术来自动地保持高速缓存和主存储器的一致性。扩展总线监视的概念，使得高速缓存不仅监视总线上的I/O DMA事务，而且也监视其他高速缓存的活动，就能达到上述目的。

为了全面理解MP高速缓存一致性的复杂性，下面几节将首先介绍软件上的高速缓存一致性技术。因为纯软件技术的复杂性和糟糕的性能，所以在实际中很少采用，但是它们清楚地演示了必须要解决的问题。随后的讨论适合于所有类型的高速缓存，无论它们是虚拟或者物理索引的，还是虚拟或者物理标记的。硬件高速缓存一致性在下一章里介绍。


14.3 软件高速缓存一致性


当通过软件技术来维护高速缓存一致性的时候，要注意的第一种情况是，对于只读数据来说，不需要特殊对待。因为这类数据决不会改变，被缓存的任何副本都将与主存储器中的副本相吻合，因此默认就是一致的。特别地，正常的程序正文（指令）和内核正文都属于这类数据（当然不包括能自我修改的代码）。于是，在上一节中程序累加计数器的例子里，为了保持一致性，在上下文切换的时候，只有进程的数据需要从高速缓存中冲洗掉。如果系统使用独立的指令和数据高速缓存，那么可以不管指令高速缓存。

但是，要注意，在进程退出的时候，不能免去内核执行冲洗指令高速缓存的任务。在采用物理高速缓存的情况下，第6章中介绍的所有管理措施都必须执行。但是，现在必须对系统中所有的高速缓存都执行一遍。例如，当上一个例子中的进程退出时，留在两个处理器的高速缓存中的指令必须在重用其对应的物理页面之前冲洗掉。在硬件没有保持高速缓存一致性功能的系统上，只能从高速缓存连接的CPU冲洗它。所以，如果进程在CPU 1上退出，CPU 1必须通知CPU 2冲洗它的高速缓存。根据硬件的不同，这可以有多种方式来实现。例如，有些系统支持CPU间的中断（inter-CPU interrupt），这种机制允许一个CPU向另一个CPU发送中断。使用这种机制时，可以向主存储器写入一则消息，指出要采取什么样的措施。也可以有各种优化措施。例如，如果进程从来不在CPU 2上运行，那么在进程退出的时候，不需要那个CPU冲洗它的高速缓存。因此，内核能够跟踪每个进程运行在哪个处理器上，以减少需要其他处理器完成的高速缓存冲洗量。

另一种可能是使用7.4节介绍的滞后的高速缓存无效操作。如果采用了物理高速缓存，那么使高速缓存无效操作能够被推迟到将脏列表（dirty list）的内容移入干净列表（clean list）时再进行。此刻，所有的CPU都得到通知，冲洗它们的高速缓存，旋即清理干净了高速缓存中的全部过期项。

当多个处理器存取和修改共享数据时，会出现MP高速缓存一致性的主要问题。接下来的两小节介绍解决这些问题所必需的附加管理措施。处理共享数据有两个主要的方案：使用无缓存的操作，以及有选择性地冲洗共享数据。这些技术都可以运用到第一部分介绍的4种高速缓存结构上。


14.3.1 共享数据不被缓存


在这种方法中，MP一致性问题首先是通过绝不允许那些能够被一个以上CPU修改的数据被缓存来消除的。在ELXSI SYSTEM 6400（一种在20世纪80年代中期的系统，见参考文献[20]）上就使用了这项技术。为了实现这个目的，高速缓存必须支持一种无缓存模式（uncached mode）。正如在第一部分里提到的那样，大多数体系结构都允许以页面为单位指定这项要求。因此，必须把处理器之间共享和修改的数据组织到和只读数据分开的页面中。如果使用了层次结构的高速缓存，那么它们都必须把这些共享数据当作无高速缓存的数据来对待。

除了只读数据和共享数据之外，在MP系统中还有第三类数据：处理器的私有数据。这是一次只能由一个CPU存取和修改的数据。如果像下面这样适时地进行冲洗，那么它也可以被缓存。和用户进程相关的正文、数据和栈就是处理器私有数据的一个例子。在传统的UNIX系统中，进程中只有一条控制线程，因此进程一次只能在一个处理器上执行。除了在进程调试期间，系统中的其他处理器都不能访问它的地址空间，所以当它正在运行的时候，可以安全地缓存它的地址空间（调试进程的情况和多线程进程的情况一样，以后介绍）。如果执行一次上下文切换，并且进程在不同的处理器上运行，那么它以前运行的处理器的高速缓存必须先行冲洗（使主存储器有效，再使高速缓存无效），以此按14.2节指出的那样保持一致性。以这种方式将一个进程从一个处理器移到另一个处理器的动作称为进程迁移（process migration）。

对于使用虚拟高速缓存的系统来说，每次上下文切换期间，无论如何都要冲洗高速缓存，所以在进程迁移的情况下就不需要额外的冲洗。但是，对于其他高速缓存组织结构来说，必须按照刚才介绍的那样进行冲洗。注意，这样做抵消了这些高速缓存的主要优点之一：避免在上下文切换时刻的冲洗操作。通过把一个进程和一个特定的处理器绑定起来，意味着在每次上下文切换时不允许进程迁移，就能够部分地挽回这一优势。在上下文切换期间，只有上次运行这个进程的处理器才能选择它。于是这就解决了一致性问题（以这种方式绑定进程也称为处理器绑定，processor affinity）。如果所有的进程都永久性地被绑定到单个处理器上，那么负载在系统中所有的处理器上极有可能是不均衡的。因此，把进程绑定到处理器上的系统也必须定期地解除绑定，把负载重新均匀分布到各个处理器上。当完成类似这样的负载均衡迁移（load-balancing migration）时，必须冲洗高速缓存，但是这样的冲洗发生的频率要比每次上下文切换都冲洗要低。注意，在采用主从内核实现时，除了很短的一段时间之外，很难做到处理器绑定，因为为了执行系统调用，进程必须迁移到主处理器上。因此，处理器绑定更适合于多线程内核。

如果系统允许在一个地址空间中有多个线程，那么就不能允许这些线程同时在多个处理器上执行，因为共享的地址空间不会保持一致。从高速缓存一致性的角度来看，调试进程的情况非常像线程，因为另一个进程获得许可，可以访问其他进程的地址空间（通常是通过特殊的系统调用）。当单独使用软件上的高速缓存一致性技术时，在这些情况下，没有高效的解决方案。一种方法是，使进程的整个地址空间都不被缓存。于是，任何处理器都可以在任何时刻执行任何线程，而不会有一致性问题，代价是由于无缓存操作而造成的性能损失。类似地，可以让一个进程的地址空间在调试器开始访问它的地方不被缓存。另一种方法是，将一个进程内的所有线程绑定到一个处理器上（类似地，强行让调试器和它正在调试的进程同在一个处理器上）。于是，地址空间可以被缓存，但是一次只能执行一个线程。在这种情况下，所有的线程都随着进程一起迁移。

使用共享内存或者映射文件的两个进程必须像对待线程那样进行处理。如果共享内存被缓存了，那么为了保持一致性，一定不允许这样的进程同时在不同的处理器上运行。和线程一样，将这些进程绑定到一个处理器上，就能解决这个问题。另一种方法是，可以使得共享存储页面不被高速缓存，从而允许共享它们的进程在任何地方执行，并且自由地迁移，但是当访问那些页面的时候，性能会降低。

另一种处理器私有数据是与每个进程相关联的内核数据结构。在典型情况下，这些数据包括内核栈和U区。因为其他进程从来都不会访问这些数据，所以它们可以被缓存，只需要在迁移进程的时候被冲洗掉。

虽然任何处理器的私有数据都能被缓存，但是共享的内核数据结构必须不被缓存。一定不能被缓存的特殊数据结构取决于内核实现。例如，如果采用了主从处理器MP内核，那么处理器之间共享的数据结构只有运行队列和保护它们的锁。所有其他的内核数据结构都只有主处理器才能访问，所以这些数据结构都能被缓存。

多线程内核则不同。在这里，任何处理器都能执行任何部分的内核代码，因而可以访问任何共享的内核数据结构。在这种情形下，所有这些数据结构都必须不被缓存。例如，每个进程的进程表项包含了可能被其他进程访问的数据。因此，这是一种共享的数据结构，不能被缓存。注意，用于实现 MP 原语的所有数据结构，如自旋锁和信号量，也必须不被缓存，否则就会出现采用Dekker算法时发生的不一致性。

采用这种不缓存的方法，就能正确地保持一致性，从而保证了操作系统的完整性，并且保持了外部编程模型与单处理器系统的兼容性。这种方法实现起来也相对简单。困难之处在于，在许多情况下，它不能利用处理器上的高速缓存，从而降低了高速缓存给性能带来的好处。因此，我们必须找到一条让更多数据能被高速缓存的途径。


14.3.2 选择性的高速缓存冲洗


选择性的高速缓存冲洗是一种允许共享的内核数据在处理器正在使用它的时候被缓存的方法。在出现不一致性之前，让内核有选择地从一个处理器的高速缓存中冲洗掉共享数据，从而保持了一致性。利用所有共享数据都是由某个锁来保护的这一事实，就能使共享数据被高速缓存。一旦某个处理器得到了那个锁，就可以高速缓存相关的内核数据，因为这与其他处理器保证是互斥的。这样一来，该数据结构暂时就变成了处理器的私有数据。但是，当释放了锁以后，另一个处理器就能访问共享数据了；因此，释放锁的处理器必须显式地从它的高速缓存里冲洗掉数据（使主存储器有效，而使高速缓存无效）。这应该正好在释放锁之前完成。当下一个处理器获得锁的时候，主存储器已得到了更新。因为每个处理器在释放锁的时候使它的高速缓存无效，所以如果它随后又再次获得了同一个锁，并且访问共享数据，那么肯定会发生高速缓存缺失。这就确保了处理器能访问到主存储器中更新过的数据副本，而不是使用以前的访问所对应的过期数据。和以前一样，只读数据和程序正文可以被缓存，而无需冲洗。如果系统使用了层次结构的高速缓存，那么处理器释放锁之前，必须将临界资源从处理器上所有的高速缓存中冲洗掉。处理器私有数据（包括用户程序正文、数据和栈）则按照上一节那样进行处理。

为了保持一致性，这种方法要依靠锁来提供互斥机制。因为处理器在尝试获得一个自旋锁的时候，它们之间没有互斥，所以自旋锁本身的数据结构从来都不能被缓存。这就防止了发生14.2节里所讲述的不一致性。接下来，用于实现更高层次原语的数据结构，如信号量、休眠锁、事件计数等等，与共享的内核数据结构本身没有什么区别。这意味着它们可以被缓存，但是必须在处理器释放自旋锁之前从高速缓存中冲洗掉它们。另一种方法是，可以让它们不被高速缓存。

选择性的高速缓存冲洗方法的另一个要求是，每个临界资源必须占有一个独立的缓存行。如果两个或者两个以上的临界资源要占据同一个缓存行，那么就会有处理器可能访问到过期数据的风险。举个例子，考虑存储器中的一个计数器组，其中每个计数器都由一个独立的自旋锁保护。因此，每个计数器都是一个单独的临界资源。假定计数器为4字节，而高速缓存行为8字节，这意味着一对计数器将占据一个缓存行。如果CPU 1获得了用于组内第一个计数器的锁，那么将出现一次高速缓存缺失，致使既包含第一个计数器也包含第二个计数器的整个缓存行被载入到CPU的高速缓存中。如果计数器初始为 0，那么在累加之后，高速缓存的内容以及受影响的高速缓存在主存储器里的内容如图14-4所示。注意，高速缓存使用写回机制（第一个计数器出现在缓存行的左边）。


图14-4 临界资源共享一个高速缓存行



不一致性还没有出现，只要两个 CPU 从不同时访问位于同一个缓存行内的两个计数器，那么就不会出现不一致性。但是，如果当CPU 1正在访问第一个计数器的时候，CPU 2获得了第二个计数器的锁，并且累加那个计数器，那么结果如图14-5所示。

此刻，每个CPU都正好缓存着另一个CPU正在使用的计数器的过期数据。当CPU把它们正在使用的临界资源写回存储器并使这些资源无效时，它们也就把同另一个临界资源相关的过期数据写回到了存储器。要记住，在每个高速缓存行（或者子行）中只有一个修改位，所以一次写回操作把整个缓存行（或者子行）写回到主存储器中。根据CPU执行写回操作的顺序不同，不是这个计数器就是另一个计数器在主存储器中的值是错误的。观察到这个问题和3.3.7节中描述的问题相类似，在那一节里，如果其他数据共享着同一个高速缓存行，那么对位于共享存储区内的原始I/O缓冲区执行DMA操作就会造成不一致性。在这两种情况下，如果总线上另一个单元的动作改变了存储器，而又没有更新处理器的私有高速缓存的话，就会造成不一致性。

如果一个处理器试图同时使用一个高速缓存行内的两个临界资源，就会出现另一种类型的不一致性。开始的高速缓存和存储器状态如图14-5所示，同时，两个CPU都占据着它们各自的锁，假定CPU 1 试图获得计数器组内第二个计数器的自旋锁（CPU 2当前正占据的一个自旋锁）。当CPU 2释放锁的时候，它已经用新的计数器值更新过主存储器。CPU 1现在能够获得这个锁，但是因为当它访问第一个计数器时已经缓存了第二个计数器的值，所以它将使用它的高速缓存里的过期值，而不是主存储器里的更新值。正因为有这些不一致的问题，所以必须保证每个临界资源位于独立的高速缓存行。在有这样的高速缓存的情况下，即高速缓存行内每个子行都有单独的有效位和修改位，临界资源就只需要占据单独的子行。


图14-5 两个CPU都访问同一个高速缓存中的临界资源



要牢记，占有长期互斥锁的进程可能在占据锁的同时在休眠。如果进程被迁移到另一个处理器，同时还占据着锁，那么在该进程能在新处理器上执行之前，它所访问的任何用户数据或者共享数据都必须被写回主存储器，并且使之在原处理器的高速缓存中无效。这样做的理由见14.2节中的说明。

注意，这项技术不能用来允许用户共享的存储区被高速缓存，以及允许不同处理器上的多个进程同时访问用户共享的存储区。单处理器的外部编程模型不要求在用户程序中显式地编写代码执行任何高速缓存冲洗操作，这项技术会强制这样做。因此，应该继续按照上一节介绍的那样处理用户共享存储区，也就是说不予缓存。

注意，这种方法跟为了在SPARC体系结构上支持PSO所采取的方法（参见13.5节）相似。它过于依赖于内核的互斥锁，当一个处理器的保存缓冲区里有一个针对临界资源的保存操作时，防止其他进程访问存储器内的过期数据。在那种情况下，必须确保在释放锁的保存操作之前，将这些保存操作发送到主存储器。通过插入一条存储屏障（store-barrier）指令，就能做到这一点，这条指令实质上是在锁被释放之前冲洗掉了保存缓冲区。这个做法实现起来很简单，因为不必准确地知道要访问的是临界区内的哪一个数据结构。对于选择性的高速缓存冲洗来说，这并非易事。

实现这项技术的复杂性随内核多线程化的程度不同而不同。对于主从处理器实现来说，很容易增加额外的高速缓存冲洗操作。例如，图 9-9 所示的 enqueue 函数只需要把以下两条数据写回存储器并使之无效：p->p_next域和q->q_head域。这必须正好在调用unlock函数之前完成。图9-10所示的函数dispatch更复杂一些，因为它遍历了整个链表。在这种情况下，它能在释放自旋锁之前把高速缓存的内容写回存储器，并使之无效。这就不必在检查每个队列元素之后还要冲洗它。

细粒度多线程内核处理起来要更复杂，因为必须在释放锁之前修改每个临界区，把相关的临界资源从高速缓存中冲洗掉。还必须把每个临界资源保存到存储器中，这样一来，它就只占有唯一一个高速缓存行了。在许多情况下，这需要做一次详细的分析，以判定临界区内的哪些数据被访问过了，从而正确地进行冲洗。当然，通过在每次释放锁的时候简单地冲洗掉整个高速缓存就可以避免分析，但是这样做的开销，特别是采用大规模的高速缓存时的开销，会让前面使用的无缓存访问的技术更有吸引力。人们也提出过让编译器分析代码所做的数据引用，自动地插入所需高速缓存冲洗操作的技术。这些技术主要用于在缺乏硬件高速缓存一致性的系统上运行的多线程、共享存储的用户程序，一般不在操作系统上运用（见参考文献[6]和[8]）。

虽然这种方法能暂时允许缓存内核数据，但是从操作系统性能的方面看，这项技术的好处仍有疑问，因为在释放锁的时候总是要冲洗共享数据的做法降低了高速缓存命中率。用户程序在迁移的时候还是必须要进行冲洗，所以，它比以前的技术没有多提供什么改进。因为它带来的性能增益小，而且实现这项技术又很复杂，所以还没有商业的多线程系统用到它（在参考文献[2]中可以找到详细的性能分析）。


14.3.3 处理其他存储模型


在采用软件上的高速缓存一致性机制时，带有保存缓冲区的体系结构（如 SPARC）会让问题复杂化。然而，采用第一种技术，在访问共享数据时使用无缓存的操作，除了14.3.1节和第13章介绍的之外，不需要再多做什么了。因为不缓存共享数据和锁，所以保证了在保存缓冲区中的任何针对共享数据的保存操作都会在释放锁的保存操作之前到达主存储器（要么因为像采用完全存储定序（TSO）那样以 FIFO 次序处理缓冲区，要么因为在缓冲区中释放锁之前插入一条存储屏障指令）。

但是，为了正确地保持一致性，有选择地冲洗高速缓存要多留意。在一个带有高速缓存的系统中使用保存缓冲区时，数据从保存缓冲区送入高速缓存，高速缓存可能会把它送入存储器，也可能不会，这取决于高速缓存的体系结构。在所有情况下，保存缓冲区的内容都被送到存储层次结构里的下一级。但是，在此之后如何处理数据则依赖于那一层的体系结构。对于使用写分配的写回高速缓存机制来说，从保存缓冲区来的数据被写入高速缓存，而主存储器不变。随着保存缓冲区清空，写直通高速缓存机制既会更新高速缓存，也会更新主存储器。

因此，比如说，如果一个系统使用保存缓冲区和一级高速缓存，那么问题则是，在执行选择性的缓存冲洗时，针对临界资源的保存操作可能仍然在保存缓冲区中。如果在使用写回高速缓存时出现了这样的情况，那么将会使用来自高速缓存的过期数据，而不是保存缓冲区中的当前数据来更新主存储器。在让高速缓存无效之后，来自保存缓冲区的数据也将到达处理器的高速缓存里。为了使得有选择性的冲洗操作能够起作用，此刻，数据应该只在主存储器中。在锁被释放的时候，其他处理器将访问到主存储器中的过期数据。因此，必须保证在冲洗高速缓存之前先冲洗保存缓冲区。

例如，在TI SuperSPARC处理器的情况下，冲洗片上数据高速缓存的操作会导致保存缓冲区的整个内容在继续冲洗之前被送出。它也防止了在完成冲洗操作之前发出更进一步的指令。这就很方便地确保了高速缓存在被冲洗之前是最新的，任何释放锁的保存操作都在高速缓存已被冲洗之后发生。


14.4 小结


为 SMP 系统增加高速缓存能够利用局部引用特性的优点提高性能。首选的是私有高速缓存的设计，因为从CPU的角度来看，它提供了最小的时延，减少了总线争用和带宽需求。但是，私有高速缓存改变了软件所看到的系统存储模型。除非使用特殊的硬件或者软件技术，否则一个处理器执行的保存操作不会立即被其他处理器看到。这就引发了保持高速缓存一致性的问题。在一个CPU发出的上载操作返回的值是系统中任何CPU最近对那个位置执行的保存操作所关联的值时，高速缓存就是一致的。

单纯使用软件技术，可以通过两种机制之一保持一致性。第一种机制只是不对有一个以上CPU访问和修改的数据进行高速缓存。对任何一个处理器来说是私有的数据，如用户程序的正文、数据和栈，以及进程私有的内核数据结构，像内核栈和 U 区，可以在进程正运行于一个特殊的CPU 上时被高速缓存。如果进程在一次上下文切换期间被转移到另外一个 CPU 上，那么就必须冲洗前面运行该进程的那个CPU的高速缓存，从而保持一致性。这种方法的缺点是它不允许共享的内核数据被高速缓存。

第二种技术即选择性的冲洗，允许共享的内核数据当使用它的处理器在相关的临界区内执行时，被暂时地缓存。在这种情况下，保护临界资源的互斥锁也将防止其他处理器同时访问共享数据，从而防止了不一致的问题。但是，在锁被释放之前，必须从处理器的高速缓存中冲洗掉临界资源。还必须确保每个临界资源占有一个独立的高速缓存行，以防止过期数据被写回到主存储器中。

不管高速缓存的组织结构如何，这两种软件技术都不允许用户的共享内存被高速缓存，因为这将要求改变外部编程模型。此外，进程迁移时数据也必须冲洗掉，但决不能冲洗自旋锁。这会减少使用带有物理标记的高速缓存组织结构的好处。出于这些原因，纯粹的软件高速缓存一致性方法很少会用到。通过使用额外的硬件来自动保持高速缓存一致性，还是有可能跨越这些界限的。扩展总线监视的概念就能做到这一点，下面一章将会予以介绍。


14.5 习题


14.1 考虑一个系统，其中所有的处理器都连接到了一个共享物理高速缓存上。如果有冲洗操作的话，那么必须完成什么样的冲洗操作才能在第6章中介绍的高速缓存上保持一致性？

14.2 虚拟高速缓存能被用作共享高速缓存吗？带有物理标记的虚拟高速缓存呢？

14.3 考虑14.2节中介绍的Dekker算法的一致性问题。如果在一个双CPU系统上的高速缓存初始为空，一个CPU在另一个CPU尝试获得锁之前已经获得了锁，那么描述第二个CPU试图获得第一个CPU占有的锁时会出现的一致性问题。说明写直通和写回高速缓存机制各自的问题。

14.4 修改11.3节里给出的信号量函数，在使用有选择地冲洗高速缓存机制的系统上正确工作。每个CPU有一块写回L1高速缓存和一块写直通L2高速缓存。通过调用下面的函数冲洗L1高速缓存：

void flush_primary(char *addr,int len,int flag);

这个函数获得起始地址和要冲洗数据的字节数。参数 flag 指出应该执行写回还是、使无效操作，或者两者都执行。它的值为WRITE_BACK和INVALIDATE，可以用OR操作连接两个值表明二者都执行。冲洗第二块高速缓存要调用：

void flush_secondary(char *addr,int len);

这个函数让高速缓存内给定的地址范围变成无效。在不被高速缓存的存储器内分配一个锁则调用：

lock_t *alloc_lock();

14.5 给图12-5所示的生产者-消费者算法增加选择性的高速缓存冲洗机制。假定事件计数函数已经包含了正确的冲洗机制来管理它们的数据结构。

14.6 图14-4和14-5展示了在使用写回高速缓存机制时，为什么每个临界资源必须占用一个独立的高速缓存行。解释如果在这个例子中代之以采用写直通高速缓存机制，那么将会发生什么样的情况。

14.7 Motorola MC68040的高速缓存行为16字节，每行有一个有效位，但是有4个独立的重写位（dirty bit），对应于该高速缓存行内的每个字。回忆写回高速缓存中每个子行（68040上每个子行就是一个字）都有独立的重写位时，在该行被替换或者冲洗时只把那些已经修改过的字写回存储器。解释这种高速缓存体系结构对14.3.2节中两个CPU访问一个计数器组的例子（其中的临界资源占有独立的高速缓存行）有什么样的影响？

14.8 假定高速缓存行为16字节长的高速缓存中，每个字都有单独的有效位和修改位（也就是说，每行有4个有效位和4个重写位），重做上一题。

14.9 在 4.2.8 节中，防止用户-内核歧义的一种方法是，在以内核态运行的任何时候都使用独立的键。如果每个处理器都有一块私有高速缓存，那么当以内核态运行时，每个处理器必须使用相同的键吗？

14.10 一个系统上有带有键的虚拟高速缓存，在这个系统上，用户进程在迁移到另一个处理器上时，必须要使用相同的键吗？

14.11 在有多级高速缓存、且所有的高速缓存都是写回高速缓存的系统上，使用选择性的高速缓存冲洗机制，高速缓存被冲洗的次序有关系吗？在为了进程迁移而冲洗高速缓存时，次序有关系吗？考虑写回和使无效两种冲洗操作。

14.12 选择性的高速缓存冲洗技术依赖于互斥锁提供的一次只有一个处理器能缓存临界资源的保证。10.3节介绍了一种情况，在访问一个进程的ID时可以不必上锁。之所以有这种可能是因为访问这样的数据本来就有竞争条件。当使用选择性的高速缓存冲洗机制来保持正确的一致性时，仍然不必上锁吗？

14.13 当采用多读锁时，描述为了保持该锁保护的临界资源的一致性，必须完成的选择性的高速缓存冲洗操作。
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第15章 硬件高速缓存一致性


本章介绍在带有私有高速缓存的MP系统上，如何通过使用特殊用途的硬件自动地保持高速缓存一致性。首先给出硬件操作的高层描述，然后说明它给软件带来的影响。本章给出的例子使用了基于总线的MP系统中常见的微处理器。本章集中考察基于总线的系统，因为这些系统是最常见的存储器互连（memory interconnect）类型。其他存储器互连类型的一致性只进行简要介绍。


15.1 引言


硬件高速缓存一致性机制用于在无需软件介入的情况下保持处理器之间共享数据的一致性。这是通过扩展6.2.6节中介绍的总线监视概念，使之也监视其他处理器发生的活动来做到的。总线监视保持了DMA操作期间的一致性。监视总线和保持高速缓存内容的一致性对软件来说是透明的。虽然这可以用各种各样的方法来实现，但是所有的技术都要实施一套规则，以此来决定共享数据能够在什么时候被缓存。首先，由多个处理器读取的数据可以由各个处理器缓存，因为只要数据是按照只读方式处理的，那么就不会出现不一致。其次，当一个处理器修改了在各个处理器间共享的数据时，必须用新值使其他处理器的高速缓存中的任何已经缓存的副本无效或者被更新。最后，如果一个处理器没有在高速缓存中命中共享数据，由于使用了写回高速缓存机制，该数据在主存储器中的值已过期，那么有该数据最新版本的处理器必须提供它的一个副本给发生缺失的处理器。这些规则合起来就确保了共享数据的任何缓存副本始终都反映为最新的版本。虽然主存储器的值可能是过期的（如果使用了写回高速缓存机制的话），但是决不允许过期的数据进入任何高速缓存。这就防止了上一章中介绍的所有不一致问题。

为了落实这些规则，高速缓存在系统总线上使用一种高速缓存一致性协议（cache consistency protocol）彼此进行通信，以跟踪共享数据的位置，防止缓存过期数据。共享数据是以每个高速缓存行为基础来跟踪的，这要求系统内的所有高速缓存是一样的，因为高速缓存行的大小是保持一致性的单位。此外，使用硬件高速缓存一致性的大多数MP系统也使用物理高速缓存。在采用虚拟标记的高速缓存的情况下，硬件没有办法解决使用相同虚拟地址来引用不同数据的处理器之间出现的歧义问题。但是，硬件高速缓存一致性机制可以跟那些带有物理索引的虚拟高速缓存（如Intel i860 XP上的高速缓存）一起使用。虽然很少在商业MP系统上见到带有物理标记的虚拟索引高速缓存，但也是有可能使用它们的，因为它们在每个事务里要求总线既传送数据的虚拟地址，也传送物理地址。

用在基于总线的系统上的协议被称为监听协议（snooping protocol），因为每个高速缓存都要监视或者监听其他高速缓存的总线活动。监听协议依赖于这样的事实，即所有的总线事务对于系统内的所有其他单元都是可见的（因为总线是一个基于广播通信的介质），因而可以由每个处理器的高速缓存进行监听。有些协议要求在高速缓存标记中保存额外的状态信息，以便能够决定要保持一致性所需的操作（后面的小节里将会给出例子）。用于MP高速缓存一致性的监听机制和用于I/O DMA一致性的监听机制可以组合到一种协议中去，DMA一致性仅仅是MP惯例的一个子集。使用特殊的高速缓存一致性协议，可以准确地指定在什么时候、采取什么样的措施。

这些年来人们已经提出了数十种协议，其中许多都是其他协议的变种或改进。不同的协议需要不同的通信量。要求太多通信量的协议浪费了总线带宽，使总线争用增多，留下来满足普通高速缓存缺失的带宽就更少。因此，设计人员已经在尝试将保持一致性的协议所需的总线通信量减到最小，或者尝试优化某些频繁执行的操作。

总的来说，这些协议可以分为两大类：写-使无效（write-invalidate）协议和写-更新（write-update）协议。写-使无效协议在一个处理器修改了已经由其他处理器高速缓存的数据时，向系统内的所有其他高速缓存广播一则使无效消息。写-更新协议在一个处理器修改数据的时候广播它的新值，以便系统内的所有其他高速缓存如果正好缓存了受影响的行，就可以更新它们的值。在这两种情况的任何一种里，都是在一个处理器修改了与其他处理器共享的数据的地方消除过期数据，藉此来保持一致性。因为总线使所有的操作串行化了，可以两个试图同时保存同一高速缓存行的处理器会以不确定的次序来串行执行（正如8.3.2节所阐述的那样）。这就确保了在任何时间点上只有一个高速缓存行的当前版本。

使用硬件高速缓存一致性协议增加了系统的复杂性，因此也就增加了成本。其优点在于，共享数据可以被系统内所有的处理器透明地缓存，而没有第14章所讲述的软件高速缓存一致性技术的开销和复杂性。这些优点的好处大大超过了硬件成本，所以几乎在每一种MP系统上都能找到硬件高速缓存一致性技术。

除了数据，硬件技术也可以用于保持指令的一致性。带有统一的指令和数据高速缓存的处理器，如Intel 80486的片上高速缓存，同时保持了指令和数据的一致性。在这种情况下，保持指令的一致性不需要增加复杂度，因为在高速缓存中，指令就如同数据一样。具有独立的指令和数据高速缓存的处理器如果要保持全部的一致性的话，必须在监听操作期间既检查指令也检查数据。像德州仪器公司的SuperSPARC、MIPS R4000和Intel i860 XP这样的处理器就是以这种方式操作的，这在现在是一种常见的做法（早期带有独立的指令和数据高速缓存的MP微处理器经常会不管指令高速缓存的一致性，而把那个任务留给软件，以降低成本和复杂性）。带有指令高速缓存的硬件一致性机制的所有处理器并不是都会监视对处理器自己的数据高速缓存的保存操作（例如，处理有自我修改代码的情况）。在这样的系统上，软件仍然必须显式地使指令高速缓存无效，就和它在单处理机系统上必须要做的一样（参见2.10节），从而在这些情况下保持一致性。Intel i860 XP 就是以这种方式操作的。它的数据高速缓存使用写回机制，所以被修改的指令必须首先被写回到主存储器中，然后才能使指令高速缓存无效。存在自我修改代码的情况很少，不会给软件造成不适的负担。

随后的几节介绍现代多处理机系统使用的几种高速缓存一致性协议，目的是让软件工程师熟悉概念，从而让他们在遇到其他协议的时候很容易就能理解。同样，后面对讲解也进行了简化，省略了软件不予关注的硬件细节。在介绍完硬件概念之后的几节里，我们再讨论对软件的影响。


15.2 写-使无效协议


写-使无效协议通过确保在对一个高速缓存行发生保存操作时，主存储器里对应的那一行只有唯一的缓存副本存在，以保证一致性。为了说明这一点，考虑一个缓存行尚未被系统中任何处理器修改过的情况。此时，多个处理器可能缓存有该行的多个副本。在对该行发生一次保存操作时，除了执行保存操作的处理器上的那个副本之外，所有的副本都变成无效的了。如何实现这一点的细节则取决于使用的高速缓存机制是写直通还是写回，以及协议是如何运作的。下面的几个小节介绍3种不同的写-使无效协议。


15.2.1 写直通-使无效协议


最简单的写-使无效协议使用的是写直通高速缓存机制，并被 Motorola MC68040 所采用。68040有独立的指令和数据高速缓存，每一块都是4 KB大小的物理高速缓存，每行16字节。两块高速缓存都监听总线，并且适时地更新它们的内容以保持一致性。它所使用的策略如下文所述。

可能会被系统中任何处理器修改的共享数据必须使用写直通策略进行缓存。当一个处理器在共享数据上发生缺失时，它就从主存储器中读取数据。写直通高速缓存机制的使用，保证了主存储器内的数据副本始终都是最新的，而不管上次修改过它的是哪一个处理器。那么，当多个处理器读取相同的数据时，允许每一个处理器缓存一份该数据的副本。当一个处理器写共享数据的时候，它就被写入主存储器。执行此次写操作的总线事务被系统内的其他高速缓存监听，而且如果被写的地址在这些高速缓存中的任何一个中产生一次命中的话，那么它们就会让自己的那份缓存行的副本无效。这就迫使与它们自己关联的CPU在下次访问该行的时候，从主存储器中重新读取该行的新内容，以确保它们始终接收到数据最近写入的值。注意，这是和6.2.6节I/O DMA一例中保持一致性一样的一组动作。68040用它来保持MP和I/O的高速缓存一致性。

因为总线一次仅能由一个处理器使用，所以所有的保存操作都要顺序执行，因此即使共享数据被缓存了，系统也会支持顺序存储模型。这意味着Dekker算法能够正确工作，自旋锁也可以被缓存。不需要在内核中编入代码来有选择地冲洗高速缓存，因为现在的使无效操作是由硬件完成的。因此，所有的共享内核数据结构和用户共享存储都可以被缓存。15.7节里将会完整地讲述硬件高速缓存一致性给软件带来的好处。

写直通-使无效协议的缺点是，对于任何共享数据的每一次保存操作都需要一次总线事务。将写回高速缓存机制用于处理器私有数据（68040支持它）能够减少总线通信量，但是不能将写回机制用于共享数据。如果在使用写回机制时，一次保存操作命中了一个没有修改过的缓存行，那么高速缓存只会更新它的内容，却不会把修改后的数据发送给存储器。所以，没有事务出现，让其他高速缓存能监听到并使该行在它们那里的副本无效（如果它们那里有该行的副本的话）。因此，支持写回高速缓存机制需要一种不同的协议。


15.2.2 写一次协议


写回高速缓存机制有一种称为写一次（write-once）的简单变种，可以用于构成一种写回-使无效协议。写一次协议是由Goodman提出的，它在历史上被认为是第一种写-使无效协议（见参考文献[23]）。Motorola MC88200支持写一次协议。写一次和正常的写回之间的主要区别在于，首次在保存操作期间命中一个未经修改的缓存行时，将更新存储器（也就是说，对一行的首次修改采用写直通）。这就提供了一次总线事务，其他高速缓存能够监听到，并且用于使得它们可能拥有的该行的任何缓存副本都无效。和正常的写回高速缓存机制一样，当一个处理器没有执行过一次初始的加载操作，就对相同的行执行多次保存操作时，使用写分配策略就能减少总线通信量。

总线可以用来把试图同时向相同的行执行保存操作的多个处理器序列化。假定几个处理器有某一缓存行的一个共享副本，它们都同时向这一行执行保存操作。第一个获得总线的处理器用它自己的保存操作更新了存储器，这让该行其他所有的缓存副本变成无效的。既然其他处理器不再有该行的副本了，那么它们的保存操作就会产生一次高速缓存缺失。接下来获得总线的处理器则会从主存储器读取更新过的副本，从这个处理器的保存操作插入数据（这可能是行内一个不同于第一个处理器修改的字），并且把这行写回到主存储器中（因为“写一次”协议规定在处理器首次向一行进行保存操作时实行写直通策略）。所有要修改这行的处理器都以这种方式顺序执行，但次序不确定。因为只有当前修改该行的处理器才能缓存该行的一个副本，因此保持了一致性。

当处理器对某一行执行第二次保存操作，而且从第一次写直通到存储器以来，其他处理器都还没有访问过这行时，这一行就进入已修改状态。一旦高速缓存行处于已修改状态，那么同一处理器对相同的行后续执行的保存操作都使用正常的写回语义。除非这行被替换了，否则不会为处于已修改状态的行产生总线事务。既然存储器的内容不再是最新的了，所以高速缓存必须也监视总线，了解其他处理器对存储器的读取情况。如果在一次监听期间，另一个高速缓存正在读取的地址命中了已修改的行，那么带有修改后数据的高速缓存必须把它提供给发生缺失的高速缓存，因为主存储器的内容是过期的。MC88200通过让试图读取该行的处理器放弃总线事务来实现这一功能。于是，有着已修改过的高速缓存行的处理器把这行写回到主存储器中，从而让它自己的副本成为有效的和未经修改的版本。试图读取该行的处理器接着重新尝试读取，这次就接收到了现在主存储器内的最新副本。有些实现选择让处理器在别的处理器正在把缓存行写回到主存储器时读取它。这样做节省了一次总线事务，但是实现起来更复杂。不管实现的细节如何，两块高速缓存都能缓存处于有效的未修改状态的缓存行。

如果另一个处理器针对一个地址执行保存操作，没有在它的高速缓存中命中，却命中了另一块高速缓存内的一个已修改的缓存行，那么就会出现类似的执行顺序。有了已修改的缓存行的处理器把它写回主存储器，但是接着就让它自己的副本无效，因为别的处理器马上就会修改它。这就确保了在修改缓存行的任何地方都只有它的一个缓存副本。

当使用正常的写回高速缓存机制时，每个高速缓存行都可以处于 3 种状态之一：无效（invalid）、有效未修改（valid-unmodified）和有效已修改（valid-modified）。为了简洁起见，有效未修改状态通常也称为有效，而有效已修改则称为已修改。为了提高写一次协议的性能，加入了一种新状态，每个高速缓存行共有 4 种状态：无效（invalid）、有效（valid）、重写（dirty）和保留（reserved）（“重写”一词和“已修改”一词意思一样）。前3种是写回高速缓存的正常状态。保留状态是一种新状态，它表明高速缓存行是有效的，而且正好已经被CPU写过一次，主存储器的内容是最新的。它意味着这是该行唯一的缓存副本，因此在CPU下一次针对它执行保存操作时，它就会转入已修改状态，而不必向其他高速缓存广播一则使无效消息。它还指出该行只被CPU写过一次，当该行被替换的时候不必写回到存储器，因为数据在首次执行保存操作时已经写直通到主存储器里了。保留状态消除了不必要的总线事务，提高了性能。

给缓存行加入新状态是硬件高速缓存一致性协议常用的做法。一般用状态图来表示状态以及导致从一种状态向另一种状态转移的事件。图15-1给出了写一次协议的状态图，它描绘出高速缓存的一行响应指定的事件所发生的转移情况。系统中每个高速缓存的每一行都执行这个状态图，但它们之间互相独立。


图15-1 写一次协议的状态图



黑色的弧线表示来自连接到高速缓存的 CPU 的事件所造成的状态转移。例如，如果某一行处于有效状态，CPU执行了一次加载操作，命中了该行，那么标有“CPU load命中”的弧线表明，这一操作最终让缓存行保持在有效状态。类似地，如果CPU向一个地址执行保存操作，命中了一个有效状态的行，那么标有“CPU store命中”的弧线表明，作为对该事件的响应，缓存行转为保留状态。注意，这幅状态图只显示了状态的转移，而没有显示状态转移所关联的动作。例如，除了造成转移到保留状态之外，在重写状态的行上，一次“CPU store缺失”事件会使该行被写回主存储器，然后用缺失地址所关联的数据替换它。因为这是第一次写数据，所以写一次协议要求以写直通方式把它写入主存储器。在执行完这些操作之后，这行才进入保留状态。

在任何状态下，发生一次“CPU load缺失”事件都会让缓存行被替换，然后进入有效状态。为了简化状态图，只画一个进入有效状态的“CPU load缺失”弧线，因为不管该行最初的状态是什么都一样。

灰色的弧线表示和总线上监听到的事件相关联的转移。所有的高速缓存都能监听到全部总线事务，并且适时地更新它们的内容。例如，“监听load命中”意味着另一个处理器在一次加载操作期间，没有在它自己的高速缓存中命中，于是它发出一次总线事务，读取高速缓存行，它正在读的地址命中了这个处理器的高速缓存。监听到没有命中的情况不会改变状态，因此就不画了。

这幅状态图清楚地表明，其他处理器所执行的任何保存操作（导致出现“监听store命中”）都会致使该行在其他任何包含该行的高速缓存中无效，因为“监听store命中”一定会让该行进入无效状态。这就实现了写-使无效高速缓存一致性协议的规则之一，即只存在某一行的单个已修改的副本。类似地，在任何（除了无效状态外）状态中出现的“监听load命中”事件一定会让高速缓存行转为有效状态。如果它命中了一个重写行，那么该行会被写回主存储器。之所以要这样做是因为多个高速缓存现在都要缓存该行，所以必须更新存储器。多个处理器都能缓存数据，直到它们中有一个修改了它为止。

最后要注意，即使多个事件会导致相同的状态转移发生，但并不意味着伴随该事件，它们也导致发生了相同的操作。例如，如果原来的状态是有效状态的话，“CPU store命中”和“CPU store缺失”都使得状态变为保留状态。在store命中的情况下，新数据被插入行中，以写直通方式写入主存储器。对于store缺失的情况来说，必须首先从存储器（或者在snoop命中的情况下从另一个高速缓存）读取该行，并替换它。然后再把新数据插入行中，以写直通方式写入存储器。

虽然写一次协议允许采用写回高速缓存机制，这免去了每次保存操作都把数据以写直通方式写入主存储器的要求，但是当最初进入的是保留状态时，它仍然要求在纯粹的写回高速缓存机制上多一次写主存储器的操作。这可以用一种更复杂的协议来予以消除，如下一节要介绍的一种。


15.2.3 MESI协议


MESI 协议给高速缓存行增加了一种所有权（ownership）的概念。一旦高速缓存独自拥有了一个高速缓存行，就可以修改它，而不需要先发送一次写直通总线事务。这就提供了效率更高的写回高速缓存机制。这些协议以一个高速缓存行4种状态的首字母而得名：已修改（modified）、独占（exclusive）、共享（shared）和无效（invalid）。Intel Pentium以及用于80486的外部高速缓存控制器都使用了这种类型的协议。它也是MIPS R4000上几种可以选择的协议之一。这种协议类型有几个变种，这里介绍其中的一种。

已修改状态等同于写一次协议的重写状态。它意味着相对于主存储器来说，该行已经被修改过了，而且它还暗示其他高速缓存没有该行的副本。因此，在高速缓存中命中的CPU保存操作会更新这行，而不必产生任何总线事务。这块高速缓存还必须把数据提供给那些监听操作在这些行上命中的其他高速缓存。

独占状态等同于写一次协议的保留状态。它意味着该行和主存储器保持一致，而且别的高速缓存都没有这行的副本。和写一次的保留状态一样，在独占状态时被CPU修改的高速缓存行转入已修改状态，而不会产生一次总线事务。

共享状态意味着该行是有效的，因此CPU能够在发生load命中时读取它。它也意味着该行可以为其他处理器所缓存，于是，如果不首先发出一次总线事务使其他副本无效的话，就不能对它进行修改。

MESI协议和写一次协议之间的区别在于，在一次CPU load缺失期间如何处理状态之间的转移。当发生一次这样的缺失时，CPU发出一次总线事务，读取该行。当返回数据时，MESI协议提供一个特殊的总线信号，指出其他高速缓存中是否有副本（在监听操作期间，找到该行副本的每块高速缓存都确认这个信号）。如果没有缓存别的副本，那么就以独占状态读入该行。如果有别的副本存在，则以共享状态读取它。相比之下，写一次协议一定以有效状态载入数据，并且在发送一次总线事务使可能存在的其他副本无效之后，只能转到保留状态。MESI 协议的状态图和图15-1中的状态图类似，不同之处在于，CPU load 缺失后初始进入的要么是独占状态，要么是共享状态。

MESI协议比写一次协议好的地方是，CPU能够修改初始以独占状态载入的数据，而不需要一次总线事务使其他高速缓存内的副本无效，因为已经知道不存在这样的副本。和以前一样，有一个已修改状态行的高速缓存必须在监听操作期间把数据提供给其他高速缓存。即使多个高速缓存可能共享某一行的一个只读副本，也同样要通过每次只允许一个高速缓存拥有该行修改过的副本来保持一致性。


15.3 写-更新协议


写-使无效协议通过在一个 CPU 修改一行时使它的其他缓存副本无效来保持一致性。写-更新（write-update）协议则通过在一个CPU修改一个被共享的行时更新它的所有缓存副本来保持一致性。下面的例子演示了这类协议。


15.3.1 Firefly协议


DEC（Digital Equipment Corporation）公司的Firefly多处理机工作站使用了一种写-更新协议。这种协议使用的基本状态和MESI相同，但在状态转移期间执行的操作上有些不同。和MESI一样，在一次CPU load缺失之后，高速缓存行依靠来自系统内其他高速缓存的一个总线信号进入独占或者共享状态。类似地，命中独占或者已修改行的CPU保存操作只更新局部的高速缓存，因为它得到保证，别的高速缓存都没有这个数据。

这种协议和MESI协议的区别在于，针对处于共享状态的行进行的保存操作会产生一次总线事务，更新系统别处的任何缓存副本，也更新主存储器（在这种情况下，MESI 协议会使其他副本都无效，并且更新存储器，然后转移到独占状态）。注意，在修改处于共享状态的某一行时，其他高速缓存可能在缺失期间替换了它们的副本，因此该行可能实际上已经不再是共享的了。替换共享行并不会在总线上得到沟通，所以修改某一共享行的CPU必须广播一则更新消息。当它这样做的时候，这行的共享状态被返回给发起更新的高速缓存，就和load缺失的情形一样。如果发现别的高速缓存仍然有数据的一份副本，那么该行就留在共享状态。如果没发现，那么该行转移到独占状态。这样一来，如果其他高速缓存不再有该行的副本，就省去了将来发送更新消息的要求。

写-更新协议假定共享数据继续保持共享。写-使无效协议能够造成一种“ping-pong”效应，此时被多个处理器修改的一行会随着每个处理器使其他副本无效的操作而在它们的高速缓存之间来回移动。因为数据在被写入之前频繁读取，所以MESI协议要求有一次总线事务在首次缺失时读取该行，还要求有第二次事务在首次写入时使其他副本无效。但是，在采用Firefly协议的情况下，一旦所有的处理器都获得了它们正在共享的一行的一个副本，那么每次有任何处理器修改该行时，只要有一次总线事务就能更新其他副本。这就有可能将用于大量共享数据的总线通信量减少一半。

但相对MESI来说，Firefly的缺点是，对于留在一个CPU局部的数据，可能会出现额外的通信量。例如，当一个进程从一个处理器迁移到另一个处理器的时候，它以前运行的处理器上的高速缓存可能仍然缓存着它的部分私有数据，如U区和内核栈，以及用户程序的正文、数据和栈。当新进程引用这个数据的时候，这些行就进入共享状态，并且就留在那儿，直到它们在以前的处理器上被替换了为止。因为即使以前的处理器没有进一步引用数据，新处理器也要向以前的处理器发送更新消息，从而浪费了总线带宽，这是我们不希望看到的。对于这类数据来说，最好是使老的副本无效，而不是更新它们。


15.3.2 MIPS R4000更新协议


MIPS R4000允许操作系统逐页地选择5种高速缓存一致性策略中的一种（通过在页表项设置适当的位）。在这5种协议中有一种是更新协议，它的功能类似于Firefly协议。R4000能够配置成使用附加的第 5 种高速缓存状态— 已修改共享（modified-shared）状态，当更新主存储器的时候它就会起作用。只要向共享数据发送了一次更新，或者当处于已修改状态的行被替换时，Firefly协议就会更新主存储器。在R4000上使用已修改共享状态时，更新被发到处于共享状态的数据的其他高速缓存，但不更新主存储器。修改该行的高速缓存进入已修改共享状态，以指出当该行被替换的时候需要写回到主存储器。省去更新主存储器可以简化存储子系统的设计，并且提高更新总线事务的性能。这个思想也用在了Xerox PARC（Palo Alto Research Center，Palo Alto研究中心）所开发的Dragon协议上。


15.4 读-改-写操作的一致性


在8.3节里，我们定义了原子的读-改-写操作，它从主存储器中读取一个值、修改它，再将它写回，全部过程作为一次原子操作。对于使用写直通一致性协议（如MC68040上的写直通-使无效协议）的系统来说，正是如此。这些协议在执行写操作时一定要访问主存储器，让其他的高速缓存能够监听到事务，如果它们有该数据的任何副本的话，就会使之无效。如果开始执行原子的读-改-写操作，在读取阶段发生了一次高速缓存命中，那么只要它为了完成操作已经获得了对总线的独占使用权，它就可以使用这个值。此刻，从高速缓存中读到的值保证和主存储器里的一样（否则协议已经让它无效了）。它从一开始就获得总线，这防止了在原子操作正在进行当中，其他处理器向相同的存储位置执行保存操作。在对主存储器的写入阶段，其他所有的高速缓存都会监听事务，并且让它们可能持有的数据副本无效，在它们下次访问的时候，就会因为不能命中数据而从存储器读取到新的值。和没有高速缓存的系统一样，在原子操作开始时发生的读缺失会自动导致从主存储器中读数据、修改并写回存储器。

在使用写回协议的时候，不一定要访问主存储器，只要确保包含读-改-写操作目标的高速缓存行自动得到更新就够了。高速缓存一致性协议接着就能保证一致性，并且防止两个或者两个以上的CPU同时对同一行执行原子操作。

为了说明这一点，考虑TI SuperSPARC（在8.3.3节中所定义）的原子交换操作。因为CPU将要修改的行包含要被交换的字，所以 CPU 的高速缓存必须有该行的唯一一份副本。因为SuperSPARC使用MESI协议，所以如果这行已经处于已修改或者独占状态，那么由于该CPU已经独占了该行，就不需要总线事务。如果发生了缺失，那么高速缓存必须获得该行的一份独占副本。通过一个特殊的总线事务指出CPU的目的是修改该行，就可以做到这点。因此，在系统中一个高速缓存向发请求的 CPU 提供该行之后，系统中其他的高速缓存都使它们自己的副本变成无效。如果这行最初处于共享状态，那么就在总线上广播一则使无效消息，于是该行便进入独占状态。此刻，执行原子读-改-写操作的CPU独占该行，所以它可能继续执行交换操作，把寄存器内的值同行内所要的字交换一下。在一切情况下，该行最后都进入已修改状态。如果在交换操作正在进行当中的时候，另一个CPU试图访问这行，那么在交换结束之后，占有该行的CPU就会把它提供给另一个CPU。和通常一样，当多个CPU同时试图访问同一行时，总线将访问顺序化了，而次序却不确定。

MIPS R4000（也是在 8.3.3 节介绍的）使用的链接加载（load-linked）、条件存储（store-conditional）操作也要依靠硬件高速缓存一致性协议，但是，由于不能保证这对指令的执行是原子的，所以在一对链接加载/条件存储操作之间，可能会有其他处理器访问该行。如果发生了这样的情况，那么就认定条件存储操作失败。实现这两条指令的方法有好几种。一种是在进行保存操作之前观察高速缓存行的状态。当执行完一次链接加载操作时，CPU获得的高速缓存行要么处于独占状态，要么处于已修改状态，就好像执行过原子交换操作，然后CPU执行加载操作一样。它还会设置行内的标志，指出一对链接加载/条件存储操作正在执行。任何监听到的对该行的访问都会造成标志被清除。当执行条件存储操作的时候，它要检查标志是否还在。如果在，那么说明没有别的处理器访问过这行，保存操作能够成功地完成。否则，说明在链接加载/条件存储指令对之间有别的处理器访问过这行，这会造成条件存储失败，因为该行不是以原子方式进行更新的。

在高速缓存中执行原子操作和要求访问主存储器相比，具有减少总线事务的优点，尤其是在要操作的数据已经驻留在高速缓存中，从而有助于提高系统整体性能的情况下，更是如此。需要说明的一点是，当采用写回高速缓存的时候，根本没有必要更新存储器。高速缓存一致性协议能确保这些操作在所有情况下的正确性。


15.5 多级高速缓存的硬件一致性


当 MP 系统上的每个处理器使用一种层次结构的高速缓存时，也可以将硬件技术用于保持MP系统上的高速缓存一致性。MIPS R4000和TI SuperSPARC都支持多级一致性，它们两者的片上高速缓存之间有一点儿不同。两种处理器使用的片上指令和数据高速缓存都配有片外的二级高速缓存（L2 cache）。两者的二级高速缓存都使用写回策略。对于片上数据高速缓存来说，R4000使用写回策略，而 SuperSPARC 使用的却是写直通策略。两种处理器都使用包含属性（inclusion property）来保持一致性。这意味着一级高速缓存（L1 cache）始终是二级高速缓存的一个子集。为了保持包含属性，只要一级高速缓存中出现了缺失，那么二级高速缓存就会载入数据的一个副本。此外，只要有一个二级高速缓存行被替换或者使之无效，那么相应的一级高速缓存行要被写回存储器，并使之无效。使用包含机制意味着可以通过只询问二级高速缓存，然后对于在二级高速缓存中命中的监听操作只访问一级高速缓存的做法来处理监听机制。没有在二级高速缓存中命中的监听不会对一级高速缓存有影响。这就有助于减少对一级高速缓存的争用，从而让更多的一级高速缓存带宽供CPU使用。

为了保持一致性，二级高速缓存要监听其他处理器的总线活动，按照高速缓存一致性协议进行操作。例如，MIPS和SPARC处理器都支持一种写-使无效协议。所以，如果二级高速缓存检测到一次写操作，而它已经缓存了要写的行，那么它就让二级高速缓存内的这行无效。因为一级高速缓存有该行的一份副本，所以只要监听操作在二级高速缓存中命中，那么就要对它进行检查。由于R4000上的一级高速缓存是虚拟索引的，所以保存在二级高速缓存行中的一级高速缓存索引，要用来索引可能保存将要无效的数据的一级高速缓存行（MIPS R4000上的高速缓存操作在6.3.2节中详述）。TI SuperSPARC使用物理索引的一级高速缓存，所以在二级高速缓存中的监听操作所使用的物理地址要用来索引一个高速缓存。在两种情况中的任何一种情况下，如果在一个高速缓存中发生一次命中，那么就要使高速缓存行无效。

当正在监听高速缓存，以满足另一个处理器上的高速缓存load缺失的时候，首先要检查二级高速缓存。因为SuperSPARC在它的一级高速缓存中使用了写直通高速缓存机制，所以可以直接提供监听操作所请求的数据，而不必访问一级高速缓存。R4000上的情况并非如此，因为它的一级高速缓存使用的是写回高速缓存机制。这要求在这些情况下，也要对它进行已修改数据的检查。

来自 CPU 的保存操作的行为和大家期望的一样。在 SuperSPARC 上，在一级高速缓存中命中的保存操作能够立即以写直通方式写入二级高速缓存，因为包含机制保证了二级高速缓存也会有一份该行的副本。如果它命中了二级高速缓存中一个已修改过的高速缓存行，那么写-使无效协议表明，不需要有总线事务，因为这个处理器是唯一缓存该数据的处理器。如果二级高速缓存中的该行没有被修改过，那么必须在总线上发出一次使无效事务，以清除可能存在的其他任何缓存副本。接着，二级高速缓存行进入已修改状态。因为R4000在一级高速缓存中使用了写回高速缓存机制，所以当使用 MESI 写-使无效协议时，命中已修改或者独占行的保存操作不需要访问二级高速缓存，也不会产生任何总线事务。在两种处理器中任何一种的一级高速缓存上发生缺失的保存操作，都会导致在二级高速缓存中给该行分配空间（如果它尚未出现的话），并且从主存储器或者其他处理器的高速缓存中读取数据。


15.6 其他主要的存储体系结构


使用一条总线作为多个 CPU 和主存储器之间的互连媒介，对于有多达数十个处理器的系统来说，是一种简单而且划算的方法。例如，SGI（Silicon Graphics）生产的Challenge系统就是这样，它能够在一条主存储器总线上支持多达36个处理器。但是，随着总线上处理器数量的增加，争用也会增加，总线成为了瓶颈。此外，电气上的限制由于总线的长度和其上的连接数也抑制了总线的速度。最终的结果是，总线成了大规模MP系统性能的限制因素，因此需要一种不同的存储器互连类型。使用的互连类型也影响着硬件高速缓存一致性的实现。


15.6.1 交叉开关互连


为了克服单一总线方法的限制，人们已经提出了其他几种互连方法，并且在一些大规模 MP系统上得以应用。交叉开关（cross-bar）就是一种这样的方法，它如图15-2所示。


图15-2 使用交叉开关存储互连的SMP系统示例



图15-2给出了一个有3个CPU（每个CPU有一块私有的高速缓存）、1个I/O子系统以及4个主存储器模块的SMP系统（当然，设计人员能够随意改变处理器、存储器模块以及I/O设备的数量，交叉互连也不需要是方形的）。交叉开关的思想是，提供多条总线，可以同时投入使用，从而减少争用，同时提供多个存储器模块，可以并行操作，从而提高了存储器的整体带宽。物理地址空间在各存储器模块间进行划分，于是与每个地址相关联的数据都保存在一个且仅有一个的位置上。做到这一点的一种方法是，每个模块保存一段连续的物理地址空间。例如，如果每个模块包含256 MB，那么第一个模块为从0x0到0xfffffff的物理地址保存数据，第二个模块保存从0x10000000 到 0x1fffffff 物理地址内的数据，依此类推。虽然这种方法很简单，但缺点是对邻接地址的访问（因为空间局限性而在短时间内经常发生）会到相同的存储器模块。为了让时钟周期重叠得更好些，许多设计将存储器交错，让物理地址空间在多个模块上横向条带分布。在这种情况下，保存在一个模块中的连续存储量往往等于高速缓存行的大小。例如，如果行的大小是 256字节，那么物理地址0x0到0xff的数据将会被保存在第1个模块中，地址0x100到0x1ff在第2个模块中，0x200到0x2ff在第3个模块中，0x300到0x3ff在第4个模块中，依此类推。物理地址在多个模块间交错分布的确切方式对于软件来说是不可见的，不做进一步考虑。

在交叉开关阵列中的每个圆圈都代表一个开关，它可以由硬件打开和关闭，临时连接两条交叉的总线。在正常情况下，所有的开关都是关闭的，直到有个CPU或者I/O设备需要访问存储器为止。根据要访问的物理地址，交叉开关的硬件切换开关，将产生请求的单元同适当的存储器模块连接起来，形成一条访问路径。例如，如果图15-2里最上面的CPU需要访问最右边的存储器模块，那么交叉开关就在访问期间把右上角的开关打开。当访问结束以后，开关又被关闭。如果有一个以上的 CPU 需要同时访问相同的存储器模块，那么交叉开关硬件就会对这些请求进行仲裁，方式和一条标准总线差不多，即对任何一个存储器模块，一次只允许一项存储访问。同样，在任何一列，一次只能打开一个开关。

即使没有一条公用的总线，这种存储体系结构仍然能够成为8.2节所描述的SMP系统。CPU、I/O和存储器都在彼此很近的距离内紧密地耦合在一起。在交叉网络内的所有存储器都是共享的，能够全局访问。从处理器的角度来看，对存储器的访问是对称的。交叉开关仲裁对模块的同时访问，而且保证公平性。

因为交叉开关一次只允许一个CPU或者I/O设备被连接到一个给定的存储器模块上，所以它显然能够以和单总线系统相同的方式支持所有类型的原子操作。从每个模块来的垂直总线以不确定的次序把对那个模块的所有存储器访问都顺序化了，就好像一条正常的总线一样。另外，CPU实现的存储模型也不会由于出现了交叉开关而受到影响。诸如部分存储定序（PSO）这样的模型只会影响保存操作被发送到存储器的次序。交叉开关网络如何将数据路由到存储器对存储模型或者软件没有影响。

交叉开关结构的优势在于，它提供了到存储器的多条路径，从而减少了争用。此外，也使并行化有了可能，因为两个或者两个以上的CPU可以同时互不干扰地访问不同的存储器。在图15-2中，左边的所有4个单元可以同时访问存储器，只要它们使用的物理地址解析到了不同的存储器模块上即可。在单总线系统中是不可能有这样的并行性的。交叉开关也减少了每条总线同时的连接数，这缓解了一些电气上的限制，允许更快的总线速度。总而言之，它能减少争用，并允许增加存储器带宽。

交叉开关的缺点是，多条总线比单总线系统更贵。好处则是提高了系统性能。第二个问题在于如何维护高速缓存一致性。由于每个CPU有它自己到存储器的路径，而且当一个存储器模块被另一个CPU使用的时候，别的CPU不能连接到该存储器模块，所以无法使用以监听来保持高速缓存一致性的机制。监听机制依赖于这样的事实，即所有的总线事务对系统内的所有高速缓存都是可见的。没有一条公共的总线就丧失了这一能力。相反，通过使用基于目录的高速缓存机制，硬件就可以自动保持高速缓存的一致性。


15.6.2 基于目录的硬件高速缓存一致性


前面介绍的基于监听的一致性机制都要依靠使用高速缓存行的状态来判断监听操作期间采取什么样的措施。在这点上，维护一致性所需的信息分布在了多个高速缓存上。例如，为了判断一行是否是共享的，所有的高速缓存都必须检查是否命中，然后还必须考察高速缓存行的状态。对于交叉开关的结构来说，将维护一致性所需的信息分布到多个高速缓存上并不合适，因为没有广播能力就意味着不能完成监听机制。相反，这种存储结构把维护一致性所需的信息集中保存在主存储器模块中。这些信息称为目录（directory），它的目的是指出哪些高速缓存有存储器每一行的副本，以及高速缓存行的状态。

从概念上说，最好把模块内的存储器分成高速缓存行大小的小块，这样来看待主存储器的结构和目录。和每块相关联的是那行的目录信息，如图15-3所示。在这个例子中，假定行的大小为 256 字节，每个存储器模块保存了物理上连续的多行（也就是说，存储器不是在模块间交错分布的）。

在最简单的情况下，目录的内容是系统内每个高速缓存的缓存标记中状态位的一个副本，这些高速缓存当前缓存对应的物理存储行。这是Tang首先提出的结构（见参考文献[48]）。目录的内容软件不可访问，它们由硬件使用和自动更新，以保持一致性。通过保存高速缓存标记的一个集中副本，硬件不需要向所有的处理器广播存储器访问，就能决定采取什么样的一致性措施。只有对那些有着被引用的存储器行副本的高速缓存才会发生通信。


图15-3 包含一个目录的存储器模块



举个例子，考虑图15-3所示的三CPU系统。为了简洁起见，假定高速缓存使用写直通策略。这意味着标记中唯一的状态信息就是有效位（高速缓存标记中的地址不认为是状态信息）。因此，每个存储行的目录信息都由3个位组成，是3个高速缓存的有效位的副本。图15-4显示了目录里一行的内容是怎样的。


图15-4 一个目录行的内容



对于存储器模块内的每一行来说，如果一个特殊的 CPU 正缓存着该存储器行的一个副本，那么就会设置在相应目录行内针对该 CPU 的有效位。只要高速缓存行的状态发生变化，那么就要更新目录内的位。所以，当 CPU 执行一次加载操作，导致目录内适当的位被设置的时候，就发生了一次高速缓存缺失。这在存储器模块向 CPU 返回被请求的数据时就完成了。在高速缓存中替换一行的时候，要通知存储器模块，这样就可以清除在该行的目录项内的有效位（有些实现放弃了这一步，以减少通信量。在这种情况下，目录内的状态位代表了持有该行副本的高速缓存的一个超集）。随后访问要替换高速缓存行的数据（可能在不同的存储器模块里），并且针对 CPU 设置在那行的目录项中的有效位。接着数据被返回给高速缓存。

随后使用标准协议来保持高速缓存一致性。对于本例而言，适合采用写直通-使无效协议，因为采用了写直通高速缓存机制。正如在15.2.1节中所讲述的那样，在多个高速缓存读取相同的存储行的同时可能会缓存它们的副本。当一个CPU写该行的时候，必须使其他的副本无效。目录项指出了需要向哪些高速缓存发送使无效命令。考虑这样的情形，CPU 1和CPU 2缓存有物理地址为0x100的行的副本。CPU 1现在对那个位置执行一次保存操作。使用写直通意味着新数据将会被立即发送到存储器。一旦那样的话，就会检查存储行0x100的目录项，并且发现CPU 2有该行的一个副本。于是硬件会进行仲裁，并且在交叉开关网络上存储器模块和CPU 2之间建立一条连接。接着存储器模块向它发送一条用于物理地址0x100的使无效命令，然后CPU 2让那行从它的高速缓存中无效。同时，存储器模块用来自CPU 1的新数据更新那行，并且更新目录，以显示现在只有CPU 1才有该行的副本。现在，保存操作就完成了。注意，连接到CPU 3的高速缓存决不会被访问到，因为它用于该行的有效位为off（关闭）。类似地，如果在CPU 1执行保存操作的时候，目录指出这个CPU持有该行的唯一副本，那么就不需要其他的通信来确保一致性。这是基于目录的一致性机制比监听机制的优势所在，因为目录有助于减少所需的通信量。

总而言之，目录能够在不需要广播操作的情况下保持一致性。以前描述的任何协议都可以用目录（包括写回协议）在一个交互连接存储器结构上实现。除了简单地保持高速缓存标记中状态位的一个确切副本之外，目录中的信息还能以若干不同的方法来组织。之所以这么做是为了减少信息量，以及体现人们更乐意要的一致性操作是什么样的。不管目录的结构如何，目录的操作对于软件来说都是透明的。当然，目录的缺点是，它们需要更多的存储器单元，比在基于总线的系统中能找到的分布式高速缓存要多，因为目录信息是高速缓存标记的冗余副本。参考 15.12 节，了解有关这个主题的更多阅读材料。


15.7 对软件的影响


使用前面介绍的任何一种硬件高速缓存一致性协议，无论是基于总线的系统还是别的存储结构，都能够缓存所有形式的共享数据，并且缓解操作系统冲洗共享数据以维护一致性的负担。首先，考虑用户进程数据的情形。正如14.2节描述的那样，当进程从一个处理器向另一个处理器迁移，并且引用了局部高速缓存或者主存储器中的过期数据时，就会出现一致性问题。参考这个例子以及图14.3中所示的高速缓存状态，如果进程运行在CPU 2上，并且读取计数器的值，然后累加它，那么硬件高速缓存一致性协议将从CPU 1的高速缓存中监听到当前的值。当CPU 2保存累加后的值时，根据采用的协议不同，缓存在CPU 1中原来的值不是变得无效了，就是被更新。在使用硬件高速缓存一致性机制的情况下，能够保证进程引用到数据的正确副本，而不管它当前正运行在哪个处理器上，也不管被缓存的数据在什么地方。

类似地，采用硬件一致性机制能够解决在使用 Dekker 算法时出现的高速缓存问题。问题之一是，在使用写回高速缓存机制时，来自一个处理器的保存操作不能立即被别的处理器看到。第二个问题是，一个处理器会访问到它自己的高速缓存中的过期数据，而且在锁已经投入使用的时候还认为锁是空闲的，反之亦然。硬件高速缓存一致性机制通过给每个处理器提供一个最新的共享数据副本（要么是在高速缓存中，要么是在主存储器中），就可以解决这两个问题，它还能防止高速缓存保留过期数据。出于这个原因，所有的自旋锁不管是由Dekker算法实现的，还是由原子的读-改-写操作实现的，都可以安全地缓存。

有选择的高速缓存冲洗这种软件一致性技术的额外限制之一就是，分开的临界资源必须占据分开的高速缓存行，否则不同的CPU会同时更新同一高速缓存行的不同部分（见14.3.2节）。在使用硬件高速缓存一致性机制时，对这一限制不作要求，因为硬件逐行维护一致性。如果一个CPU引用了一个独立的临界资源，该资源和别的资源共享一个高速缓存行，而且另一个处理器缓存了这一行，该行处于已修改状态（如图14-4所示），那么高速缓存一致性协议将会把已修改数据的一个副本提供给引用该行的CPU。例如，如果图14-4中的CPU 2在读取由CPU 1修改过的数据时，已经使用了写-使无效协议，那么这行将会被写入主存储器，两块高速缓存则以共享状态缓存它。高速缓存和存储器的状态如图15-5所示。


图15-5 两个CPU都访问同一高速缓存行内的临界资源



如果CPU 2现在要累加计数器，并且把计数器更新后的值保存在高速缓存行的右边部分，那么写-使无效协议会同时使该行的其他任何副本都无效。这意味着绝对不会出现在图14-5中所示的情形，因为所有的硬件协议都能够防止两个或者两个以上的高速缓存缓存同一行的不同版本。相反，在CPU 2更新了它的临界资源之后，将会出现图15-6所示的情况（假定协议在使无效操作期间更新存储器）。


图15-6 在CPU 2更新了它的临界资源之后的状态



如果CPU 1要在此刻访问它的临界资源，那么它会发生缺失，根据协议的不同，要么从主存储器，要么从CPU 2的高速缓存中读取当前的值。

总而言之，硬件高速缓存一致性协议能够处理所有的情形，因此能够减轻操作系统需要直接管理共享数据所造成的负担。和DMA总线监视机制一样，就数据一致性而言，大大缓解了存在高速缓存的影响。不管选择第二部分中的哪一种MP内核实现，都是如此。


15.8 非顺序存储模型的硬件一致性


在14.3.3节里介绍过带有高速缓存的MP系统，它的CPU支持非顺序存储模型（如TSO或者PSO）可以通过向一级高速缓存发送保存缓冲区的内容来运行。此刻如何处理数据则取决于高速缓存的实现和一致性协议。因为硬件高速缓存一致性技术有效地向软件隐藏了高速缓存的存在，所以除了13.4和13.5节所介绍的变化之外，内核不需要多做什么，就能运行在具有高速缓存和非顺序存储模型的MP系统上。在TSO下运行时，使用锁以及获得锁的特殊原子操作，对于大多数算法都会得到正确的结果。当释放锁的时候增加的存储屏障（store-barrier）指令解决了由PSO带来的新问题。和没有高速缓存的MP系统一样，原本依赖于顺序定序的算法（如Dekker算法）不能在采用硬件高速缓存一致性技术的系统上使用。

前面的讨论说明了这样一个重要的事实：保存缓冲区和硬件高速缓存一致性技术应该看作是解决系统性能不同方面问题的两种独立的机制。保存缓冲区把数据从CPU传送到主存储器，从而不会拖延CPU。硬件高速缓存一致性技术让处理器看到了一致的存储器内容。即使高速缓存要比主存储子系统速度快，但是保存缓冲区仍然很有用处，因为它们能把保存操作期间高速缓存缺失的一些损失屏蔽掉。


15.9 软件的性能考虑


如前所述，人们已经发明了不同的高速缓存一致性协议来减少保持一致性所需要的总线通信量。编程人员理解了协议在特定系统上是如何运行的，就能够通过避免产生不必要监听的操作来进一步减少总线通信量。过多的监听不但会导致总线争用，而且它还能造成对响应监听请求的处理器上高速缓存的争用，因为同时会有来自高速缓存自己的CPU和来自总线的请求。因此，减少监听量有助于提高系统的整体性能。下面几小节就介绍几种要予以考虑的例子。


15.9.1 数据结构在高速缓存内对齐


7.5 节中已经介绍过在高速缓存行边界上对齐数据的概念。其目的在于，减少将数据结构载入一个处理器的高速缓存时所需的高速缓存缺失数量（假定数据结构内部有高度的空间局部性）。通过在MP系统内对齐数据结构，从CPU的角度来看，不仅减少了缺失，而且也减少了监听操作的数量。临界资源对应的数据结构也适用于此项技术，因为大家知道，一次只能有一个处理器使用临界资源。

举个例子，考虑由一个自旋锁保护的临界资源。假定它的数据结构（包括锁）能够放入一个高速缓存行，而且假定是对齐的。在处理器访问数据结构之前，它要先获得锁。如果自旋锁是采用原子交换操作实现的，它按照15.4节介绍的那样操作，那么原子交换会获得高速缓存的一份独占副本来执行它的操作。假定锁是空闲的，处理器立即获得了锁，让高速缓存行处于已修改状态。此刻，CPU能够访问数据结构，而无需任何进一步的总线事务（假定在缺失期间不会替换该行）。在最好的情况下（锁是空闲的），使用MESI协议时，只需要一次事务就能获得该行的一份独占副本。因为多个不同的CPU使用着临界资源，所以它能用一次事务就从一个高速缓存迁移到另一个高速缓存。

但是，将数据结构和它的锁组合到同一个缓存行中有一个缺点。如果对临界资源争用得很厉害，那么别的CPU会试图获得它的锁，从而导致缓存行在它们之间颠簸。这就使得使用该资源的CPU遭遇额外的高速缓存缺失。缓解的办法之一是给锁分配的空间在一个独立的缓存行内。这就让一个处理器在使用其数据结构的时候，其他处理器不会发生争用，因为它们在为锁而自旋。遗憾的是，如果多个处理器都试图获得一个锁，而该锁已经被锁住了，那么随着处理器执行原子操作来获得锁，保存该锁的缓存行就会在处理器之间颠簸。这就导致了不必要的总线争用，而且浪费了带宽，但使用上一节介绍的技术就可以解决这个问题。

在高速缓存中对齐数据结构和临界资源的时候，通常最好对它们进行填充，让它们每个都占用自己的一行（如图7-10所示）。这样做不但减少了初始访问数据结构时导致的缺失，而且防止了错误共享（false sharing）现象。当两个或者两个以上的不同临界资源占有同一高速缓存，而且它们又被多个CPU同时使用时，就会出现错误共享。这可以在14.3.2节中看到（见图14-4）。虽然硬件维护了正确的一致性，但是当某个CPU写如该行的时候，就出现一次使无效或者更新。这会让该行在处理器之间颠簸，造成不必要的总线通信。对数据结构进行填充，使它们对齐并占满单个行，就可以消除错误共享和不必要的总线通信。缺点是浪费了存储器和高速缓存空间。


15.9.2 在获得自旋锁时减少对高速缓存行的争用


图9-2所示的自旋锁实现在锁字上重复执行原子读-改-写操作，直到得到了锁为止。对于没有高速缓存的系统来说，这是正确的做法。但是，正如在上一小节讲过的那样，它会造成含有锁字的高速缓存在处理器之间颠簸。通过改变获得锁的函数实现，就能防止这种现象。注意，在锁被另一个处理器占有的时候，原子读-改-写操作并不能获得锁。因此，在锁空闲之前，没有必要使用这样一种操作。相反，试图获得一个已经投入使用的锁的其他处理器可以只读取锁的当前状态，而在锁被释放的时候只使用一次原子操作。图15-7给出了lock函数的另一种实现，它使用了这项技术。


图15-7 自动锁住一个自旋锁



这里，在进入内层循环之前，要做一次得到锁的尝试，然后就等待锁被释放。该函数可以写成，在尝试原子操作之前只读一次锁的状态，但是只有在别的CPU想要获得锁的时候，锁往往已经在用的情况下，这样做才有好处。这暗示出锁争用得很厉害，在担心高速缓存争用之前先解决这个问题，能够改善系统的性能。

要看到图15-7中的代码是怎样影响高速缓存的，可以假定采用了MESI协议，而且假定按照15.4 节讲过的那样处理原子操作。当一个 CPU 企图获得一个已经在使用的锁的时候，函数test_and_set让包含该锁的高速缓存行的一个独占副本被送入处理器的高速缓存。处理器发现锁被设置了，于是执行内层循环，直到锁被释放为止。如果和锁相关联的数据结构占用了一个不同的高速缓存行，那么占据锁的处理器不会受到它的直接影响，因为其他处理器在获得锁之前不会引用这个数据结构。同时，试图获得锁的处理器会在锁状态字上连续执行加载操作。因为它已经在其高速缓存中有了对应的行，所以不会产生总线通信量。这是理想的情形，因为自旋不会浪费总线带宽或者导致争用，而且这是使用硬件高速缓存一致性协议的明显优点。如果与此同时，第二个CPU试图获得锁，它就获得该高速缓存行的一份独占副本，然后也进入内层循环。当第一个 CPU 在内层循环上执行的时候，它将发生高速缓存缺失（因为第二个 CPU“偷”了高速缓存行），并且获得该行的一个共享副本，因为两个CPU都是只读该行。现在两个CPU都使用高速缓存行的共享副本进行自旋，不会再进一步产生总线通信量。

当最后锁被释放的时候，函数unlock更新锁字，这让一致性协议获得了该行的一个独占副本，并且使其他可能存在的副本都变成无效。这就让为锁而自旋的处理器在下一次执行内层循环时发生缺失。第一个获得总线的处理器从释放锁的处理器那里监听到该行已经更新过的副本，而且发现锁是空闲的，它随后就尝试为它自己得到锁。通过在获得高速缓存行的一份独占副本期间屏蔽中断和其他延迟因素，它最有可能在其他处理器之前得到锁。正等候锁的其他处理器在最后能够重新获得高速缓存行的一个副本时，将会发现它仍然是锁住的，于是它们会继续在它们缓存的副本上自旋。这一切的优点是，虽然要试图获得锁，但是往往只有在锁状态发生变化的时候，才会产生总线事务，让处理器在它们其中之一实际获得锁期间，为锁而展开竞争。


15.9.3 一致性协议与数据用途相匹配


有些处理器（如 MIPS R4000）允许为不同的存储页面使用不同的高速缓存一致性协议。将协议与页面内数据的访问方式相匹配，可以减少不必要的总线通信量，并且提高系统性能。R4000支持5种不同的协议：无缓存（uncached）、不一致（noncoherent）、独占（exclusive）、共享（shared）和更新（update）。

无缓存模式迫使针对页面的所有加载和保存操作都要做标记，绕过高速缓存，直达主存储器。处理器的私有高速缓存从不做命中检查，系统内其他的高速缓存不监听这些加载和保存操作产生的总线事务。这种模式主要是在访问I/O设备控制和状态寄存器的时候使用。正如在3.3.2节里指出的那样，大块的复制操作也能享受到无缓存的好处。如果已知从复制操作的源和目的地来的数据都不驻留高速缓存，那么将无缓存访问用于复制操作就能防止其他有用的数据被强行送出局部高速缓存。因为在这样的操作期间没有监听，所以它必须得到保证，要么没有数据的缓存副本存在，要么显式地使它们无效，从而保持高速缓存一致性。

不一致模式让处理器检查它的私有高速缓存，看有没有命中，但是当发生缺失的时候，它直接从主存储器读取数据，而不监听系统内的其他高速缓存。在这方面，高速缓存的运行就仿佛它是在一个单处理器系统（在这类系统中安装R4000时适于采用的模式）里一样。对于访问特定处理器的私有高速缓存来说，这种模式很有用。它减少了总线通信量，因为在首次修改一个有效行时，不需要广播使无效命令。而且监听机制能够干涉CPU对高速缓存的访问，所以减少了需要监听的事务数量，也就减少了争用。处理器私有数据的例子包括，诸如在那个CPU的异常和中断处理期间所使用的独立栈（每个CPU都有它自己的栈）、每个CPU的统计信息、局部运行队列和任何其他私有数据结构这样的东西。它对内核正文（假定内核不使用自我修改的代码）也很有用。它可以用于普通的用户数据（数据、bss 和栈，但不包括共享内存），但是如果进程从一个处理器迁移到另一个处理器，那么必须实施显式的冲洗操作。只要用户正文是只读的，就可以使用它。

独占高速缓存模式的操作就好像是一个MESI协议，但是没有共享状态。这里，在独占页面内的所有数据都要由硬件来保持高速缓存一致性，但是在任何时刻，只有一个高速缓存可以有一行的一个副本。所以，如果一个CPU因加载操作在它的高速缓存里发生缺失，那么其他高速缓存监听总线事务；如果在一个高速缓存中命中，它就把数据返回给发生缺失的高速缓存，并且使它自己的副本无效。这种模式对于随进程迁移的数据（如进程的U区和内核栈）有用处。例如，当一个进程迁移时，它可能让U区数据缓存在原来的CPU上。当它在新的CPU上继续执行并且读取这一数据的时候，它能获得的数据处于这样的状态，即能够修改数据而不会再进一步产生总线通信量。另一方面，在这种情况下，使用MESI需要两次总线事务：一次是在首次发生缺失的时候读取该行的一个共享副本，一次是在数据被修改的时候使原来的副本无效。因为U区和内核栈都只会由当前正在运行进程的处理器引用（在调试期间可能有例外），所以独占模式带来的总线事务很少。它也很适合非共享的用户数据（数据、bss 和栈），而且能够省去采用不一致模式时所需的显式冲洗操作。

共享模式实现了一种MESI协议，它适用于大多数内核数据结构和用户级共享内存。维护一致性采用写-使无效机制。对于可能会由不同处理器上多个进程读取的数据结构来说，它的效果最好，因为行的共享副本可能由每个CPU缓存。

最后，更新模式实现了一种写-更新协议。多个高速缓存可能保留有给定数据的共享副本。任何时候只要有一个CPU向该行写入，那么如果其他CPU有该行的副本，它就在总线广播更新。因为它会因每次保存操作而带来一次总线事务，所以这种模式要小心使用。它最适合于始终要由多个CPU读取的数据。在这种情况下，同共享模式相比，它减少了总线通信量，因为要更新所有副本只要一次总线事务就够了。除了对数据进行保存操作的那个处理器之外，共享模式会让所有的副本都无效，这接着又要求每个处理器发生缺失，执行一次总线事务读取新的值。适于使用更新模式的数据的例子包括，保存时间的数据以及运行队列的数据结构（如果系统使用一个全局运行队列的话）。此外，把锁保存在使用更新模式的页面内，也能提高性能。如果多个处理器在一个位于共享高速缓存行内的锁上自旋，如图15-7中代码的内层循环，那么当发出保存操作来释放锁的时候，其他所有副本都被更新而不是使之无效。如前所述，这样做比MESI省总线事务。一旦锁被释放，第一个获得总线的处理器会发出第二个更新，设置锁，这也比写-使无效协议节省总线通信量。

在没有R4000那么多选择的系统上，让协议和数据的需要相匹配也是有帮助的。考虑15.2.1节中介绍的 MC68040，它所支持的唯一一种硬件高速缓存一致性协议是写直通-使无效协议。写直通的缺点是每次写操作它都要产生一次总线事务。68040 允许逐页选择究竟采用写直通还是写回策略，在使用写回策略时不保证高速缓存一致性。但是，在R4000上采用不一致模式的情况下，能够使用写回策略。如果用于非共享的用户数据、U区和内核栈，那么和写直通策略相比，它可以减少总线通信量。从长期来看，在进程迁移时显式地冲洗高速缓存，代价可能不会太大，尤其68040的片上数据高速缓存仅为4K的情况下更是如此。


15.10 小结


硬件高速缓存一致性不需要由软件显式地进行冲洗，就能保持MP系统上高速缓存和主存储器间的数据一致性。在基于总线的系统上，这是通过让每个高速缓存监听总线上的事务，根据其他处理器的活动采取适当的措施来实现的。因为总线上使用物理地址，所以只有物理索引的高速缓存才能使用硬件一致性机制。监听和与之相关的操作则对软件透明。

高速缓存一致性协议指出了高速缓存何时需要进行通信，以及它们应该采取什么样的行动。有两大类这样的协议：写-使无效和写-更新。这两种协议都允许多个高速缓存占有相同数据的共享只读副本区别在于写操作期间所采取的行动。写-使无效协议在一个CPU写数据的时候使其他所有的缓存副本无效。这就迫使其他处理器在它们下一次访问的时候发生缺失，并且从修改数据的高速缓存或者主存储器读取更新过的数据。写-更新协议在总线上广播对共享数据的每次写操作，于是其他所有带有该数据副本的高速缓存都能更新它们的内容。在两种情况的任何一种中，当一个CPU修改过期的高速缓存数据时，这些数据就被清除。这些相同的动作也保持了原子存储器操作的一致性。

没有一条公共共享总线的系统（如那些使用交叉开关存储互连的系统）仍然能够通过目录来保持高速缓存的一致性。目录和主存储器相关联，记录着哪个CPU正缓存其数据的副本以及高速缓存的状态。这能够让存储器模块决定，为了保持一致性，哪些操作是必要的。接着，它负责和适当的高速缓存进行通信，获得修改过的数据（在采用写回高速缓存机制的情况下），或者使其他高速缓存写过的数据无效，或者更新它们。

为了保持一致性，不同的高速缓存一致性协议产生的总线通信量也会有变化。每种协议最适合于某些特定的情形。如果处理器支持不同的高速缓存一致性协议，那么操作系统就可以使之匹配对数据的期望访问模式。这就减少了总线通信量，因而争用也更少。此外，通过利用协议的工作原理，内核开发人员能够调整内核的算法，以减少总线通信量。这在诸如要获得自旋锁之类的情况下特别有用，因为自旋能够产生快速的存储器操作流。类似地，可以将数据结构对齐高速缓存的边界，并进行填充，以消除额外的缺失和错误共享造成的颠簸效应。

最终的结果是，消除了上一章里介绍的保持高速缓存一致性的软件开销。例如，可以缓存用户数据，不必在进程迁移的时候冲洗它。可以缓存自旋锁，在释放保护内核数据结构的锁时，内核不必显式地把它的数据结构写回存储器或者使之无效。同样，效果和单处理机系统上的物理高速缓存是一样的：它们对于软件是透明的。


15.11 习题


15.1 考虑一个使用写一次协议的 MP 系统。在一次加载操作发生高速缓存缺失的时候，监听操作命中了另一个高速缓存中一个已修改过的行，除了把它发送到发生缺失的高速缓存之外，它一定还要把这行写回主存储器。既然已修改过的数据没有丢失（两块高速缓存现在都有一个副本），为什么必须把修改过的数据写回主存储器？

15.2 如果没有保留状态的话，写一次协议还能发挥作用吗（也就是说，正确地保持高速缓存一致性）？

15.3 在15.4节中说过，在使用写回协议的时候，原子的读-改-写指令可能不必访问主存储器。如何将它用于写一次协议？考虑两种情况：当原子操作开始的时候，行处于有效状态；当原子操作开始的时候，行处于保留状态。假定在原子操作正在进行的时候，系统上没有别的处理器访问该行。

15.4 阐述在两个或者两个以上的CPU同时对一个共享行执行原子读-改-写操作时（也就是说，所有执行原子操作的处理器都有该行的一个共享副本），Firefly协议是如何保证一致性的。

15.5 考虑用于写回高速缓存机制的一种简单协议。除了监听之外，均使用正常的写回语义（也就是说，它不使用写一次语义）。如果来自一个处理器的加载操作命中了另一个处理器的高速缓存内的重写行，那么那个高速缓存就要提供这行的内容（因为存储器是过期的），同时更新存储器，并且使它自己的副本无效。如果来自一个处理器的保存操作命中了另一个处理器的高速缓存（不管该行的状态如何），那么那个高速缓存就要使它自己的副本无效。这种协议能够正确地保持高速缓存的一致性吗？

15.6 给习题15.5中说明的协议绘制一张状态图。

15.7 在15.9.2节中说过，在一个使用MESI协议的系统上，当为一个锁而自旋时，会出现颠簸现象。对于使用写-更新协议的系统来说，在处于忙等待的同时只是读一下锁的状态，而不是使用原子操作的解决方法是一个好主意吗？回忆一下，在一个CPU修改数据行的时候，写-更新协议没有使之无效，这样的做法防止了颠簸现象的出现。

15.8 考虑9.4节介绍的主从处理机MP内核实现。如果系统使用MIPS R4000，你将给每个内核数据结构使用15.9.3节所述的哪一种高速缓存协议？你给用户正文、数据、栈、bss和共享内存使用哪些协议？解释你的选择。

15.9 对于11.3节所介绍的信号量，数据结构semaphore应该怎样在高速缓存中对齐？应该怎样在高速缓存中填充？应该把自旋锁保存在同一高速缓存行内吗？如果信号量保护的是一个临界资源（和用于同步目的相对照），应该如何？应该把信号量和它所保护的资源放入同一行中吗？

15.10 绘制写直通-使无效协议的状态图。

15.11 设想这样的一个系统，其中一级高速缓存是带有键的虚拟高速缓存，二级高速缓存是物理高速缓存。有可能由硬件来保持两者的一致性吗？如果能，这该怎样做？假定系统使用基于总线的监听机制。

15.12 考虑这样的一个系统，它带有的二级高速缓存支持总线监视，但是其中的一级高速缓存不被监听，也不遵从包含属性。为了保持一致性，软件必须要做什么？
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附录A 体系结构汇总


本附录提供了处理器和系统的高速缓存组织结构的一份汇总，它们在本书里供举例使用。本附录还包括了有关MP高速缓存一致性协议和原子指令的MP信息。除了TI SuperSPARC之外，所有的处理器都使用顺序存储器模型（强定序）。

Apollllo DN 4000

在20世纪80年代后期生产的一种单处理器系统，它使用Motorola 68020，该处理器没有片上高速缓存。外部高速缓存的组成如下。

高速缓存类型：带有键的虚拟高速缓存，统一的

高速缓存大小：8 KB

组大小：直接映射

行大小：4字节

键大小：3位

写策略：采用写分配机制的写直通

替换策略：直接映射

备注：标记包含修改位和用户-内核位

参考文献：Frink,C.R.,and Roy,P.J.,“The Cache Architecture of the Apollo DN 4000,”Proceedings of the Spring COMPCON,March 1988,pp.300-2.

I Intell 80386

没有片上高速缓存

I Intell 80486

高速缓存类型：统一的物理高速缓存

高速缓存大小：8 KB

组大小：4路组相联

行大小：16字节

写策略：写直通，没有采用写分配机制

替换策略：伪LRU

MP一致性协议：写直通-使无效

原子指令：交换-原子（助记名：xchg），也能通过一个不能分隔的操作序列锁住总线（助记名：lock、unlock）

参考文献：Intel 486 Microprocessor Family Programmer’s Reference Manual,Intel order #240486,1992.

I Intell 82495DX

配合Intel 80486使用的外部高速缓存控制器。

高速缓存类型：统一的物理高速缓存

高速缓存大小：128 KB、256 KB或者512 KB

组大小：双路组相联

行大小：16、32、64或者128字节

写策略：采用写分配机制的写回

替换策略：LRU

MP一致性协议：MESI

参考文献：Introduction to the 50MHz Intel 486 DX CPU-Cache Subsystem Architectural Overview,Intel order #241085.

I Intell Pentiium

高速缓存类型：物理高速缓存，独立的指令和数据高速缓存

高速缓存大小：每个都是8 KB

组大小：双路组相联

行大小：32字节

写策略：可以选择采用写分配机制的写回或者写直通

替换策略：LRU

MP一致性协议：MESI

原子指令：交换-原子（助记名：xchg），也能通过一个不能分隔的操作序列锁住总线（助记名：lock、unlock）

参考文献：Pentium Processor User’s Manual Volumn 3: Architecture and Programming Manual,Intel order #241430,1993.

I Intell i i860 XR

高速缓存类型：虚拟高速缓存，独立的指令和数据高速缓存

高速缓存大小：8 KB数据高速缓存，4 KB指令高速缓存

组大小：双路组相联

行大小：32字节

写策略：采用写分配机制的写回

替换策略：LRU

MP一致性协议：无

原子指令：总线能通过一个不能分隔的操作序列而被锁住（助记名：lock、unlock）

参考文献：Intel i860 XR 64-Bit Microprocessor,Intel order #240296,1992.

I Intell i i860 XP

高速缓存类型：虚拟高速缓存，独立的指令和数据高速缓存

高速缓存大小：每种高速缓存都是16 KB

组大小：4路组相联

行大小：32字节

写策略：可以选择采用写分配机制的写回、写直通或者写一次

替换策略：如果所有的行都有效，则随机

MP一致性协议：MESI

原子指令：总线能通过一个不能分隔的操作序列而被锁住（助记名：lock、unlock）

备注：高速缓存包含用于监听和别名检测的物理标记

参考文献：Intel i860 XP Microprocessor Data Book,Intel order #240874,1991.

MIIPS R2000/R3000

没有片上高速缓存，而是控制一个外部高速缓存。

高速缓存类型：物理高速缓存，独立的指令和数据高速缓存

高速缓存大小：每种高速缓存都是64 KB

组大小：直接映射

行大小：4字节

写策略：采用写分配机制的写回

替换策略：直接映射

MP一致性协议：无

原子指令：无

参考文献：Kane,G.,and Heinrich,J.,MIPS RISC Architecture,Englewood Cliffs,NJ: Prentice Hall,1992.

MIIPS R4000

（片上高速缓存）

高速缓存类型：带有物理标记的虚拟高速缓存，独立的指令和数据高速缓存

高速缓存大小：每种高速缓存都是8 KB

组大小：直接映射

行大小：16或者32字节

写策略：采用写分配机制的写回

替换策略：直接映射

（外部高速缓存）

高速缓存类型：物理高速缓存，独立的指令和数据高速缓存，或者统一的高速缓存

高速缓存大小：从128 KB到4 MB

组大小：直接映射

行大小：16、32、64或者128字节

写策略：采用写分配机制的写回

替换策略：直接映射

备注：标记包含用于监听和别名检测的一级高速缓存索引

MP一致性协议：可选择MESI、写-更新、或者写-使无效独占协议（和没有S状态的MESI一样）

原子指令：load-linked（助记名：ll），store-conditional（助记名：sc）

参考文献：Heinrich,J.,MIPS R4000 Users Manual,Englewood Cliffs,NJ: Prentice Hall,1993.

Motorolla 68040

高速缓存类型：物理高速缓存，独立的指令和数据高速缓存

高速缓存大小：4 KB

组大小：4路组相联

行大小：16字节

写策略：可以选择采用写分配机制的写回或者写直通

替换策略：如果所有的行都有效，则随机

MP一致性协议：写直通-使无效

原子指令：测试和设置（助记名：tas），比较和交换（助记名：cas，cas2）

参考文献：Motorola 68040 32-Bit Microprocessor User’s Manual,Phoenix,AZ: Motorola Literature Distribution,1989.

Motorolla 88000

88100是CPU芯片，而88200包含MMU和片上高速缓存。一个完整的系统由一个88100和2～8个88200芯片所构成。在最少的情况下，需要一个用于指令的88200和一个用于数据的88200，带来独立高速缓存的效果。每个88200包含一块片上高速缓存。

高速缓存类型：物理高速缓存

高速缓存大小：16 KB

组大小：4路组相联

行大小：16字节

写策略：可以选择采用写分配机制的写一次、或者写直通

替换策略：伪LRU

MP一致性协议：写一次

原子指令：交换-原子（助记名：xmem）

参考文献：Motorola MC88100 RISC Microprocessor User’s Manual,Englewood Cliffs,NJ:Prentice Hall,1990.

Motorola MC88200 Cache/Memory Management Unit User’s Manual,Englewood Cliffs,NJ:Prentice Hall,1990.

Sun 3/200

一个基于Motorola 680X0的单处理器系统，产于20世纪80年代后期，没有片上高速缓存。外部高速缓存的组成如下。

高速缓存类型：带有键的虚拟高速缓存，统一的高速缓存

高速缓存大小：64 KB

组大小：直接映射

行大小：16字节

键大小：3位

写策略：采用写分配机制的写回

替换策略：直接映射

参考文献：Cheng,R.,“Virtual Address Cache in UNIX,”Proceedings of the Summer USENIX Conference,June 1987,pp.217-24.

Texas I Instruments MiicroSPARC

数据高速缓存如下。

高速缓存类型：物理高速缓存

高速缓存大小：2 KB

组大小：直接映射

行大小：16字节

写策略：没有采用写分配机制的写直通

替换策略：直接映射

指令高速缓存如下。

高速缓存类型：物理高速缓存

高速缓存大小：4 KB

组大小：直接映射

行大小：32字节

写策略：n/a

替换策略：直接映射

MP一致性协议：无

原子指令：交换-原子（助记名：xmem）

参考文献：Texas Instruments TMS390S10 MicroSPARC Reference Guide,1992.

Texas I Instruments SuperSPARC

片上数据高速缓存如下。

高速缓存类型：物理高速缓存

高速缓存大小：16 KB

组大小：4路组相联

行大小：32字节

写策略：当使用MCC二级高速缓存控制器的时候，使用没有采用写分配机制的写直通，否则使用带有写分配机制的写回

替换策略：伪LRU

片上指令高速缓存如下。

高速缓存类型：物理高速缓存

高速缓存大小：20 KB

组大小：5路组相联

行大小：64字节

写策略：n/a

替换策略：伪LRU

MCC（多高速缓存控制器）外部高速缓存如下。

高速缓存类型：物理高速缓存，统一的高速缓存

高速缓存大小：512 KB、1 MB或者2 MB

组大小：直接映射

行大小：128或者256字节

写策略：带有写分配机制的写回

替换策略：直接映射

MP一致性协议：MESI

原子指令：交换-原子（助记名：swap、ldstub）

参考文献：Texas Instruments SuperSPARC User’s Guide,1992.



附录B 部分习题的答案


第1章

1.1 正文是共享只读的。因此，对正文段的保存操作将会导致出现一次保护错。在fork期间，决不能将写时复制机制用于正文。唯一允许修改它的时候是在程序调试期间，当调试器在正文中插入了一个断点的时候。此时，因为结束了正文共享，所以断点不会影响到执行相同程序的其他进程。

1.2 有可能通过回收不用的页来收缩一个进程的栈。根据约定，超出栈当前顶部的存储器的内容不作定义。在几乎所有的体系结构上，栈当前顶部的指针都保存在一个定义好的寄存器中。因此，内核可以读取它的内容，并且根据需要回收任何未用的页。如果情况是这样，即用户程序要重复调用的子例程需要给局部变量额外的空间（这是一种很容易发生的情况），那么在调用之间回收栈空间，随后又再分配出去，这样做非常费时。如果情况是在程序的生命期内，被调用的子例程只用到一次，而调用的其他子例程都不需要栈空间，那么如果内核出于其他目的而需要空间，它最终会把不用的那部分空间通过调页交换出去。在这两种情况的任何一种中，无法保证有能识别出可以收缩栈的情形所需要的额外逻辑条件。

1.3 在进程C执行fork之后，映射关系如图B-1所示（所有的映射关系都是只读的）。C的子进程以写时复制方式和其他两个进程共享相同的物理页面。如果进程C要在fork出它的子进程之后立即退出，那么进程A的映射和进程C的子进程的映射不会受到影响。一旦一个进程有了到页面的写时复制映射，那么当进程本身要修改该页面的时候，只要改成读-写者式就可以了。其他进程的活动不会受到影响。

1.4 如果采用写时复制方式，那么不必分配物理页面，因为新的子进程会和父进程共享页面。如果不采用写时复制方式，那么父进程的整个地址空间，除了正文区之外，都必须复制给子进程，因为它总是共享只读的。因此，如果不使用写时复制方式，那么需要给子进程的数据、bss和栈段7个物理页面。

1.6 一次被缓冲的读操作的最后一步是把所请求的数据从内核的缓冲区复制到用户的缓冲区。在内核这么做的时候，会发生一次保护错，因为该页面是共享只读的。子进程将会分配得到一份受到影响的页面的新副本，同 read 相关联的复制操作就完成了。主要的一点是，不管是用户还是内核修改了采用写时复制方式共享的页面，结果都是一样的。在两种情况下都会出现相同的处理过程。如果代之以执行一次系统调用write，那么什么也不需要做，因为它就能让数据从用户的缓冲区复制到内核的缓冲区。不需要对用户的数据进行修改，所以还是不会影响到写时复制共享机制。


图B-1 在进程C执行fork之后的存储器映射关系



1.10 当子进程释放其 bss 段内的页面时，那些页面上的写时复制共享机制就停止了。当子进程将断开地址恢复到它以前的值时，内核会给子进程分配新的虚拟内存，这和父进程的页没有关系。即使虚拟地址是相同的，子进程也不会重新获得父进程的页面上的写时复制共享机制。当子进程访问或者修改这些页面的时候，将会分配新的物理内存。

第2章

2.1 应该用无缓存的引用方式访问任何映射到存储器中的硬件设备。这包括 I/O 设备的控制和状态寄存器，以及诸如视频和图形帧缓冲这样的设备。在存储器中的任何不稳定的数据类型（CPU和系统内其他硬件能够同时修改的数据）也应该用无缓存的引用方式访问。

2.2 用于构建高速缓存的存储设备在加电时其内容是随机的，因此，标记的有效位、地址部分以及行的数据部分都包含着无意义的、随机的数值。如果CPU要引用一个地址，而该地址碰巧匹配某行内的标志，这行的有效位又是on，那么就会发生一次命中，高速缓存将返回行内数据部分的随机数据，而不是进入主存储器。这是一种极其糟糕的情形，因为高速缓存每次加电时都带有不同的内容，从而让其行为不可预测，也不确定。当系统加电启动时，在使用高速缓存之前，硬件或者是软件必须将其中的有效位都清除，从而使行内的随机内容不会影响到系统。

2.3 每行都需要一个标记，标识其内容的主存储器地址。许多不同的地址经散列算法计算出的索引都是一样的。因此，需要由标记来唯一地确定行的内容。同样，在一组内的每一行也需要它自己的标记。重要的是要知道，高速缓存行内的连续字节始终是从存储器上连续的位置来的，因此不需要单个标记，在连续高速缓存行里的地址之间没有这样的关系。

2.4 在<9..2>内只有8个位，说明散列算法只能索引28
 或者256个高速缓存行。因为高速缓存有512行，而且是直接映射的，有一半的行从来都没有被索引到，完全是浪费掉了。给512个高速缓存行寻址需要9个位的索引。如果高速缓存是双路组相联的，那么如果高速缓存里每行4字节，其中用<1..0>选择行内的字节，这就是一种不错的散列算法。

2.6 它不是一种好的散列算法，因为一般的程序只能使用64个高速缓存行。这是因为高速缓存索引是从0x1000到0x4fff的地址的最高两位数字产生的。这些地址索引了从0x10到0x4f的行，总计64行。这意味着高速缓存中只有1024字节（64行×16字节/行）用于对16 KB区域的全部引用，而让15 KB高速缓存被浪费了。把组的大小增加到16行，就能消除这个问题，因为这就把为每个高速缓存索引保存的行数增加了16倍。现在整个16 KB存储区都映射到16 KB高速缓存内的一行里了。

2.7 有4096行的双路组相联高速缓存将有2048组。因此，散列算法必须产生一个介于0～2047之间的索引，它需要11位。因为行的大小是16字节，所以地址的低4位（位<3..0>）选择行内的字节。为了让数据在高速缓存内获得最好的分布，假定有良好的局部引用特性，应该使用剩下来的高端11位。所以，位<14..4>是用于散列算法的最好选择。行的标记部分必须有尚未使用的全部位。这就是位<31..15>，所以需要17位。

节省的百分比计算如下。首先，使用刚才给出的数据计算全部高速缓存大小。每行包含16字节数据（16字节×8位/字节＝128位）、11位的地址标记、1位有效位以及1位修改位（因为它是一块写回高速缓存），每行总共是141位（这个问题的重点在于，没有忽略有效位和修改位）。有4096行，所以4096×141＝577 536位。如果整个地址都保存在标记中，那么每行需要128位的数据位、32位的地址位、1位有效位以及1位修改位，每行总共是162位，整个高速缓存就是663 552位。因此，保存最少数目的地址位节省了大约13%的空间。

2.9 对于4字节的行：




因为用2个位索引行内的字节，那么索引行要用9+2＝11位地址，行标记中剩下还需要的32-11＝21位地址。高速缓存总共的大小为：




对于32字节的行：




需要5个位选择行内的字节，所以索引已经用去6+5＝11位地址，标记中剩下32－11＝21位。这种情况下，高速缓存总共的大小为：




因此，从构建两种不同的高速缓存组织结构所需的位数上看，即使两者保存的数据量相同，使用32字节的行也会节省36%的位。这就体现出较长的行大小所拥有的好处之一：它减少了高速缓存行数，因此也就减少了用于控制和标记信息的位数。行大小较长的另一个好处是，对于有良好的空间局部性的程序来说，命中率更高。这对于指令引用来说是常见的情况，因为它们倾向于顺序执行。较长的行大小在每次缺失时，有效地预取了更多的顺序指令，与采用较小行大小的高速缓存相比，整体上减少了发生缺失的次数。

行大小较小的优点是，对于有良好的时间局部性但空间局部性不好的程序来说，命中率有可能会更高。这是因为高速缓存包含有更多单独索引和标记的行，意味着来自更多不同地址的数据能够同时被缓存。4字节的行有8倍于32字节的行数。

一般而言，32字节的行是首选，因为它减少了硬件成本，而且能够提高有着适度局部引用特性的程序的命中率。

2.13 所需的操作是一条指令，它无需读取主存储器的内容，就能让一个高速缓存行变成有效，并且用0予以填充。这在硬件上实现起来相当容易，因为它类似于正常的缺失处理。指令取得一个存储器位置的地址，而且如果该地址没有在高速缓存中命中的话，那么在行替换和写回方面会出现正常的缺失处理。但是那样一来，不是从主存储器里的那个地址读取数据，而是用0填充高速缓存，并且设置修改位和有效位。让程序的这部分内存清零不需要更进一步的操作。结果是，用一条指令就能让整个高速缓存行的数据都清零，而不需要引用存储器。TI SuperSPARC上的外部高速缓存控制器已经支持这种功能。

第3章

3.1 使用保存在标记中的地址，并且用行在高速缓存内的位置推断剩下的位，就能组成完整的32位地址。从标记来的前14位和被替换行的14位高速缓存索引合了起来。这就肯定产生出地址的前28位，因为只有那些“位<17..4>”索引了相关高速缓存行的地址才能保存在那里。既然这些高速缓存行包含有来自存储器的连续16字节，所以地址的低4位可以根据要存回主存储器的是哪些特定的字节或者字来生成。

3.2 a.高速缓存和主存储器是一致的。




b.高速缓存和主存储器不一致。




3.3 与采用的是写直通高速缓存机制还是写回高速缓存机制无关；高速缓存保证一定会返回正确的结果。因为高速缓存是直接映射的，两个别名一定会索引到相同的一组高速缓存行，所以数据是一致的。在一个别名被缓存的同时引用另一个缓存，将会造成一次缺失，并且要从主存储器读取数据。如果采用写直通高速缓存机制，那么存储器始终是会更新的，所以发生缺失的时候会读取到正确的数据。如果采用写回高速缓存机制，那么当发生缺失的时候，任何已修改过的数据都会被写入主存储器，因此会重新读取到正确的数据来满足缺失。

3.8 因为地址空间已经在用户和内核之间进行了划分，所以可以使用高端位来标识哪部分地址空间能访问。如果一个运行在用户态的进程所引用的地址中将高端位设为置位（1），所以硬件在访问高速缓存之前就能立即产生一个陷阱。这就防止了进程访问被缓存的内核数据。因为保存在高速缓存中的用户数据把高端位清零了，所以这些数据也就绝对不会被误认为是内核数据了。

3.10 因为分配了新的虚拟内存，所以什么也不需要。从概念上说，这和 sbrk 分配新内存的时候是一样的。因为新分配的空间进程以前访问不到，所以它没有那个空间相应的缓存数据。

3.11 在大多数UNIX内核实现中，在把页面换出的时候，不需要对虚拟高速缓存进行什么操作。在典型情况下，内核使用一个独立的进程来处理换出工作。它根据引用历史选择要换出的页面，然后执行I/O，把它们换出。因为这些活动是在一个独立的进程中进行的，所以在它们完成之前，必须至少出现一次上下文切换。在上下文切换时刻进行的高速缓存冲洗操作确保了在换出进程能够运行之前，主存储器的内容是最新的；因此，可以安全地执行从主存储器到交换设备的 DMA 操作。在换出进程允许其他进程再次运行之前，它要消除被换出的页面上的有效位。这就防止了一个其页面被换出的进程在 DMA 正在执行的时候访问它们。

3.14 如果一个可缓存的页面变成了无缓存的页面，那么必须冲洗高速缓存（使主存储器有效，而使高速缓存无效）。因为从页面来的数据以前是可缓存的，所以其中有一些在高速缓存中。把页面改成不可缓存的，可以防止以后发生的缺失所关联的数据被缓存，但是对于已经在高速缓存中的数据却无能为力。当CPU执行一次load或者store时，大多数实现都会在MMU能够在页表中检查可缓存性标志之前，先访问高速缓存。如果发生一次命中，那么就立即把数据返回给CPU。因此，虽然页面被标记为无缓存，但是来自页面的缓存数据将仍然被缓存，直到它被替换为止。

第4章

4.1 当计算标记的地址部分所需位数的时候，键的大小没有关系。键的用途是，消除来自不同进程的虚拟地址之间的歧义。高速缓存仍然要识别保存在行内的全部地址。所以“位<3..0>”将选择行内的字节，接下来的9位（“位<12..4>”）选择组（1024行÷2行/组=512组=29
 ）。那要用掉地址的 4+9=13 位，剩下 19 位没有用（“位<31..13>”）。因此，标记的地址部分需要19位。这个位数是恒定的，与键的大小无关。

4.2 对于带有键的虚拟高速缓存来说，一种很有用的冲洗操作是，能够按照键来执行冲洗。有了这样的操作，就可以指定一个键，然后将那个键标记的所有行都写回主存储器（对于一个采用写回策略的高速缓存来说），并且（或者）使它们在高速缓存中变得无效。这在诸如exec或者exit这样的情况下非常有用，此刻正在回收整个地址空间，所以必须冲洗掉它。本章介绍的Sun系统就提供这种功能。

4.4 对于在这些情形下重新分配键的任务来说，LRU是一种优秀的算法。近期最少使用（LRU）的键所拥有的高速缓存项最少，因为同时运行的所有进程可能已经让它的所有项都移出了高速缓存（除了高速缓存较大可能还没有移完之外）。因此，从缓存数据方面来看，拥有LRU 键的进程失去的也最少。这要假定高速缓存有一种按地址冲洗（flush-by-address）或者按键冲洗（flush-by-key）的能力，只有在地址或者键命中的时候才进行冲洗。当重新分配键，以保证老进程没有剩下缓存项的时候，仍然必须冲洗高速缓存。如果高速缓存只实现了按行冲洗（flush-by-line）功能，不管键和地址标记是什么，都会无条件地冲洗整整一行的话，那么使用LRU键就没有什么省事之处了。

4.6 在父进程和子进程采用写时复制共享地址空间内的所有页面时，它们也可能会共享相同的键。一旦一页首次进行了写时复制，那么必须停止共享键。此刻需要不同的键，因为两个进程的虚拟地址不再全部映射到同一组物理页上了。这样的技术使得系统调用fork运行得更快了，因为它在那时候不需要分配一个新键，或者冲洗高速缓存。但是，在第一次发生写时复制缺失的时候，就会带来开销。在子进程 exec 之前，两个进程都不修改其地址空间的情况微乎其微，所以不会看到切实的性能增益。

4.8 让内核来为vfork处理高速缓存问题是不太值得的。因为父进程和子进程完全共享了相同的地址空间，所以它们都使用相同的高速缓存键。这就允许子进程直接引用父进程已经缓存的任何数据，并且导致子进程带入高速缓存的任何数据都以父进程的键来标记，于是它将命中相同的数据。共享相同键的做法在写直通和写回方式下都能用，也适合于每组有任意数量高速缓存行的高速缓存。当子进程 exec 的时候，必须给它指派一个新键。如果子进程exit，那么必须要跳过正常情况下进行的使高速缓存无效的操作，因为父进程仍然在使用该键。

4.11 因为子进程有它自己的地址空间（即使采用写时复制机制也是如此），所以内核必须给它分配一个唯一的TLB键。如果采用了写时复制机制，那么子进程一开始会接收到一份其父进程的映射关系的副本。提供给父进程和子进程一个唯一的键，就能够让每个进程独立地修改它自己的地址空间。此外，在启动写时复制共享机制的时候，父进程的映射关系要变为只读。因为在启用了写权限的情况下，TLB会缓存映射关系，所以必须在父进程返回用户态之前冲洗掉这些缓存。

4.15 最简单的方法是在上下文切换的时候把相同的键载入两个键寄存器。于是，高速缓存的行为和本章描述的行为是一样的。另一种可能是使用不同的键。因为指令高速缓存包含只读数据，共享相同正文的所有进程有可能将相同的键用于指令高速缓存。这样一来，每个共享的正文段都会分配得到一个键。每个进程仍然会在数据高速缓存中使用唯一的键。采用了这种方法之后，从共享正文段取得的指令将在使用该正文键的所有进程间共享，从而有可能提高指令高速缓存中的命中率。但是，这种方法有几个缺点。第一，如果高速缓存是直接映射的，而且共享正文段使用相同的虚拟地址空间，那么它们可能会在高速缓存中彼此替换，减少或者干脆是消除了潜在的提高。第二，如果进程一次使用一块以上的共享正文段，譬如，除了程序的正文之外，还使用一个或者多个共享库，那么程序使用的一组共享正文段必须在执行缓存上当作一个单元来对待。这是因为，只有一个键用于一个进程发出的所有指令预取。这样一来的结果是，共享库的正文会在高速缓存中重复，因为使用相同库的每个不同的程序从它那里执行的时候，都要有一个单独的键。最后，如果程序使用自我修改的代码，那么不能使用这种方法。如果它从其数据区读取代码，那么那些指令将会被缓存在指令高速缓存中，而且带有共享正文段的键。如果另一个进程正在执行相同的程序，那么它会命中来自其他进程地址空间的指令。

最后要说明的一点是，给每个进程分配两个唯一的键，每个高速缓存一个，这种做法是没有什么好处的。在两个高速缓存中使用相同的键就能获得相同的结果。

第5章

5.1 没有。带有物理标记的虚拟高速缓存是用虚拟地址索引，用物理地址标记的。全相联高速缓存不做任何索引，所以从虚拟地址得来的索引是没有意义的。在采用全相联高速缓存的情况下，唯一的问题是如何标记行。

5.2 采用这样的高速缓存组织结构，“位<3..0>”选择行内的字节。“位<11..4>”选择 256 组内的一组。因为所有这些位都是页偏移量（“位<11..0>”）的一部分，所以在虚拟地址和物理地址中，页偏移量是相同的，这块高速缓存应该看作是一块物理高速缓存。没有使用虚拟页号的位来索引高速缓存。

5.6 采用带有键的n路组相联虚拟高速缓存出现的问题要归因于别名。即使虚拟地址相同，每个进程也会使用不同的键，在写时复制起作用的情况下，这就让一个进程在引用由其他进程缓存的数据时产生一次命中。这意味着，可以引用组内的另一行。采用带有物理标记的虚拟高速缓存，可以保证以写时复制机制共享数据的两个进程彼此命中高速缓存里对方的数据，因为它们都使用相同的虚拟地址和物理地址。不会出现别名，所以组内的行数没有关系。

5.8 对，冲洗操作可以安全地延期。在把共享存储区或者映射文件从进程的地址空间剥离下来的时候，映射关系也会变化，这些页面再也访问不到了。再引用的话会在高速缓存访问完成之前从MMC引发一次陷阱。

5.9 无论何时在写回高速缓存中替换了一个已修改过的行，都必须把它写回到主存储器。在使用带有物理标记的虚拟高速缓存时，高速缓存能够生成物理地址，把数据写回存储器，而不需要使用 MMU。因此，不会出现陷阱，因为高速缓存把数据保存到一个不在进程地址空间内的位置。既然没有使用被写回存储器的物理页面，那么就不会有破坏其他进程数据的危险。

正如5.2.5节中介绍的那样，在将这些页面用作新的用途之前，必须先冲洗高速缓存。

第6章

6.1 图B-2给出了一种可以接受的图。重要之处如下。VPN内没有位用于索引高速缓存。


图B-2 习题6.1的答案



必须先转换地址，以便能够将来自物理地址的“位<13..5>”用于索引。索引是将来自PPN的位和页偏移量（要牢记，在虚拟和物理地址中的页偏移量是相同的）合起来构成的。也没有必要像物理标记的虚拟高速缓存那样，把“位<13..11>”保存到标记中，因为在索引期间已经用了这些位，所以会发生冗余。

6.2 人们可以构建以这种方式起作用的系统，但是它并不可取。原因是系统在为进程传送数据的同时，往往还运行着不同的进程。将所有数据载入高速缓存的做法会牺牲当前执行进程的局部引用特性，从而使高速缓存的性能很差。最好让读数据的进程在它执行的时候在数据内建立局部引用特性。这样一来，当前没有局部引用特性的部分里的数据就不会占据高速缓存中宝贵的空间。

第二，这对于写回高速缓存来说实现起来非常困难。如果来自读操作的数据要替换一个已修改的行，那么必须把修改过的数据写回到主存储器。问题在于，总线已经由 DMA操作使用了，那么要写回的数据在被写回之前，需要临时保存在别的什么地方。在一次DMA读操作期间会有许多替换这一事实又让这个问题更为复杂。

6.4 这个问题的一个重要方面是要确保用到了所有的地址位。尤其是“位<11..10>”需要照图正确地处理，因为它们既不是由 MMU 转换的，也不用于索引组。4 路组相联高速缓存一般是通过并行运行4路直接映射高速缓存，每组一路来构造的。因此，图B-3所示的高速缓存和比较器要重复4次（虽然在图中只画出了一次）。


图B-3 习题6.4的答案



6.5 对，它可以起作用。如果高速缓存是全相联的，那么它只是意味着在每次监听操作期间要检查所有的行。对于全相联高速缓存没有作索引，于是不需要从页偏移量获得一个索引。

6.7 它应该写入到二级高速缓存。把数据写入主存储器的做法既不必要，也不可取。首先，因为一级高速缓存始终是二级高速缓存的一个子集，所以就保证了二级高速缓存已经包含有一级高速缓存行的一个副本。所以在写回一级高速缓存行期间，不可能在二级高速缓存内发生缺失。其次，把它写入二级高速缓存要比访问主存储器快。第三，被替换的数据可能仍然在进程的局部引用之中，所以继续把它缓存在二级高速缓存中是有意义的。

6.9 为了满足缺失，必须替换当前包含来自0x1000位置的数据的二级高速缓存行。但是，在这样做之前，和这个位置相关联的数据必须写回到存储器（如果有必要），并且要从一级和二级高速缓存中都使之无效。即使在这次缺失期间，一级高速缓存行没有缺失，也要替换它，并使之无效，因为不这样的话，它就会包含二级高速缓存中没有的数据。这在 R4000高速缓存一致性模型中是不允许的，因为总线监视和别名检测机制不再能可靠地工作了。一级高速缓存必须始终是二级高速缓存的一个子集，所以只要二级高速缓存行被替换了，那么在一级高速缓存中与之关联的任何行都必须删除掉。一旦这些行被写回存储器并变成无效以后，就可以在一级和二级高速缓存中载入新数据。二级高速缓存行的缓存标记中的索引将会设置为新的一级高速缓存行的索引。

6.11 它不能起作用。在二级高速缓存标记中的索引包含有上次有该数据的一级高速缓存行的索引；但是，一级高速缓存行可能不再包含二级高速缓存行的数据。因为一级高速缓存比较小，所以在一级高速缓存内的行被替换得更频繁一些。R4000 通过检查被索引的一级高速缓存行上的物理标记是否与二级高速缓存行的物理标记相吻合，来辨别这种情况。因为带有键的虚拟高速缓存不包含物理地址，所以无法完成这种测试。

6.13 没必要。在索引一级虚拟一级高速缓存时，只需要二级高速缓存标记中的索引。如果一级高速缓存是物理高速缓存，那么在二级高速缓存中用于索引的物理地址也可以用于索引一级高速缓存。

第7章

7.1 如果我们假定在应用中没有自我修改的代码（也就是说，决不会到数据或者栈区外执行指令），那么可以选择任何虚拟地址作为标准正文区的起始地址，因为其他区都不会在独立的指令高速缓存内导致争用。

接下来要注意的是，不可能防止数据和栈区在数据缓存中交叠，因为它们两者大小的最大值加起来超过了高速缓存的大小。此外，因为用于索引高速缓存的地址位都落在了页偏移量之内，所以除了高速缓存行0之外，不可能选择从别处起始的能对齐页面的区域地址。正因为这样，所以可以选择任何地址用于数据和栈地址，而不会对高速缓存行的争用产生影响。使用四路组相联高速缓存机制有助于减少发生高速缓存颠簸的可能性。

7.4 纯粹的虚拟高速缓存不能跨越上下文切换维持任何进程上下文。因此，增加动态地址绑定所带来的开销不会有任何收益（就减少高速缓存行争用而言）。在一次至多可以缓存一个进程上下文时，不需要分布不同进程对高速缓存的引用。

这项技术也不能应用到物理高速缓存上，因为在计算一个物理高速缓存的索引时，虚拟地址也没有关系。于是，即使一个物理高速缓存能够缓存多个进程的上下文，分布虚拟地址也不会减少高速缓存的争用。

7.5 因为所有的高速缓存索引位都来自于页偏移量，所以高速缓存只有一种颜色。

7.9 滞后的高速缓存无效技术只能应用到能够同时保存多个进程上下文的高速缓存上。不可能推迟任何冲洗虚拟高速缓存的操作，因为标记没有包含防止访问过时数据的必要信息。这是导致它们易于出现别名和歧义问题的原因。

7.10 只要高速缓存使用物理标记，那么滞后的高速缓存无效操作就可以用于剥离共享内存和缩小 bss 段的 sbrk 调用。在访问这样的高速缓存时，它总是要转换虚拟地址，所以可以使用MMU的页面保护机制来防止对虚拟地址中已经剥离但仍被缓存的部分进行访问。在访问带有键的高速缓存期间不使用 MMU，所以不能防止在已剥离区域的缓存数据上发生命中。因此，滞后的无效操作不能在这些情况下使用。

7.12 应该给数组中的每项增加 4 字节。这样一来，数组里的每两项正好填满一个高速缓存行。目的是防止任何一项占据单独一行，所以将一项填充占满一个高速缓存行的做法对单处理器来说既浪费又不正确（在带有高速缓存的多处理器系统中，有些情况下将一项填充占满一个高速缓存行的做法是合理的，单个项往往只能由一个处理器访问的情况就是这样的例子）。

第8章

8.1 因为I/O设备与CPU共享总线，所以对其访问的处理无异于对来自CPU访问的处理。总线会把CPU和I/O设备同时发起的访问顺序化处理，确切的次序则不确定。

8.3 在CPU 1完成它的保存操作之后，在0x100处的值为1。CPU 2正在从该处读取数据，并不会影响到保存操作的结果。没有办法预测CPU 2将会读取到什么样的值。和所有的同时访问一样，总线会以不确定的次序将它们顺序化。如果总线选择在CPU 1的写操作之前先向CPU 2的读操作提供服务，那么它就会读到10。否则，它就会读到新值1。

8.4 出于本书讨论的目的，在任何给定的时刻，总线上只有一个事务在进行（高性能的SMP系统使用诸如分割读（split read）这样的技术，它允许同时进行对多个不同位置的读操作）。

8.5 在理想情况下，当总线处于空闲时发生一次请求，则出现最短时间。在这种情况下，事务立即开始，所以最短时间为 0（有些系统总线的时钟要求每次事务必须从一个特定的时钟信号开始。所以，即使总线是空闲的，请求方也还要等上一个时间单位才能开始下一个周期。因此，对于这些假设来说，答案为1也对）。最长时间就是给每个CPU和I/O设备都提供一次总线事务服务所需要的时间。因为总线上总共有15个设备，所以任何一个设备都可能在它请求获得服务之前等上14个时间单位。因为使用了循环调度机制，每个设备一次只允许执行一次事务，所以最长时间不会比这更长了。

8.6

int test_and_set (int *addr)

{

}

int state;

do

state = load_linked(addr);

while(store-conditional(addr,1) == 0);

return(state !=0);

8.9 解决这个问题的技术是，将一个标志临时保存在一个字中（在本例中为-1，因为计数值决不会为负），使试图累加同一个字的多个进程保持同步。这要求使用特殊的函数来读这个值。

void inc_atomic (int *addr)

{

}

int value;

while((value = swap_atomic(addr,-1)) == -1)

;

*addr = value + 1;

int read_counter (int *addr)

{

}

int value;

while((value = *addr) == -1)

;

return value;

8.10 是的，存在竞争条件。如果两个（或者两个以上）的处理器同时执行这个函数，那么它们两个都会将其各自新链表元素中的next指针设置为list中的当前值。然后它们都会试图把其新元素的地址保存到 list 中。总线会把这些保存操作顺序化，从而导致第一个被第二个覆盖掉。这会造成保存第一个元素的处理器所插入的新元素丢失。

8.13 大多数多处理器 UNIX 实现都至少要做两件事中的一件来保证等候锁的进程不会永远等不到。首先，sleep函数实现为一个FIFO链表。当打开对象上锁的代码唤醒所有为该锁而休眠的进程时，就会按照这些进程休眠的次序把它们放入到运行队列中，从而让休眠最长的进程先于其他进程运行。这就保证了先休眠的进程先有机会获得锁。其次，可以实现调度器，让一个进程的优先级随着它醒来发现锁已经被占据而立即返回去入睡的次数增加而增加。这就会让最老的这类进程有最高的优先级，因此比排在后面的其他进程先有机会获得锁。
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9.1

void lock (volatile lock_t *lock_status)

{

}

do {

while (load_linked(lock_status) == 1)

} while (store_conditional(lock_status,1) == 0);

用于解锁的代码和图9-3所示的代码一样。

9.3

/*

*实现一个多读-单写自旋锁的数据结构

*/

struct rw_lock{

lock_t rd_cnt_lock; /*保护rd_cnt字段 */

int rd_cnt; /*当前读者的数量*/

lock_t wr_lock; /*写者的锁 */

};

typedef struct rw_lock rwlock_t;struct list{

elem_t *head; /* 链表中的第一个元素 */

rwlock_t lock; /*保护列表的锁 */

};

typedef struct list list_t;

void init_rwlock (rwlock_t *lock)

{

}

lock->rd_cnt = 0;

initlock(&lock->rd_cnt-lock);

initlock(&lock->wr_lock);

void initlist (list_t *list)

{

}

list->head = NULL;

init_rwlock(&list->lock);

lock_reader (rwlock_t *lock)

{

/*

* 等待任何写者完成，然后累加读者的计数，屏蔽新的写者，直到我们完成为止。

*/

lock (lock->wr_lock);

lock (lock->rd_cnt_lock);

lock->rd_cnt++;

unlock(lock->rd_cnt_lock);

unlock(lock->wr_lock);

}

unlock_reader (rwlock_t *lock)

{

lock(lock->rd_cnt_lock);

lock->rd_cnt--;

unlock(lock->rd_cnt_lock);

}

lock_writer(rwlock_t *lock)

{

/*

* 等待任何写者完成，然后等待读者完成。占据写者的锁，

* 屏蔽任何新的写者或者读者，直到我们完成为止。

*/

lock(lock->wr_lock);

while (lock->rd-cnt)

;

}

unlock_writer (rwlock_t *lock)

{

}

unlock(lock->wr_lock);

int search(list_t *list,int tag)

{

elem_t *ep;

int result;

result = 0;

lock_reader(&list->lock);

for (ep = list->head; ep; ep = ep->next)

if (ep->tag == tag) {

result = ep->data;

break;

}

unlock_reader(&list->lock);

return result;

}

void add(list_t *list,elem_t *ep)

{

lock_writer(&list->lock);

ep->next = list->head;

list->head = ep;

unlock_writer(&list->lock);

}

elem_t *remove(list_t *list,int tag)

{

elem_t *ep,*prev;

lock_writer(&list->lock);

for (ep = list->head; ep; ep = ep->next){

if (ep->tap == tag){

if (ep == list->head)

list->head = ep->next;

else

prev->next = ep->next;

break;

}

prev = ep;

}

unlock_writer(&list->lock);

return ep;

}

9.5 在这些函数中不可能出现死锁。这些例程只有一个公共的锁，所以不会出现AB-BA死锁。如果两个函数同时在不同的处理器上开始执行，那么func2只会等待func1完成。无需lock_c，func1就能完成，并且func1与func2无关。

9.6 这3个函数会发生死锁。只有当所有3个例程同时在3个处理器上开始执行的时候，才会发生死锁。如果发生了这种情况，那么每个处理器都会3个锁中的一个。因为所有的锁现在都被占用了，所以它们谁也不能在函数中锁住第二个锁。这是包含有3个锁的AB-BA死锁问题的变形。func2和func3让lock_a和lock_b锁住的次序与func1中的相反。注意，只要3个例程没有同时开始执行，那么就不会出现死锁。

9.9 主处理器不需要做什么特殊的操作来通知从处理器。它只需要像在单处理器内核实现中那样，向进程发送信号就行了。回忆9.4.4节的内容，每个从处理器在每次时钟中断的时候都要检查是否有针对当前正在执行的进程的挂起信号。因此，在从处理器注意到中断之前，至多过去一个时钟中断周期。即使从处理器正在运行的进程陷入了无限循环，它仍然能够获得时钟中断，因为这在以用户态执行的时候是绝对不会被屏蔽的。当从处理器注意到有信号的时候，它就把进程放入主处理器的运行队列中，让信号能够得到处理。当它运行在主处理器上的时候，就会处理信号，进程将终止。
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10.1 当正在运行一个用户态进程的处理器上发生一次时钟中断的时候，要执行的活动只是进行检查，看是否要求进行上下文切换（当时间配额用光，或者有更高优先级的程序要运行的时候），或者看是否向进程发出了一个信号。不需要获得内核巨型锁就能检查这两种情况（假定使用了一个独立的运行队列锁，于是如果有必要，可以完成一次上下文切换）。这和主从处理器内核实现的情况是一样的。

对于占有内核巨型锁的处理器来说，没有必要在它占有锁的全部时间里屏蔽时钟中断。单处理器UNIX内核被设计成在内核中执行时，除了显式地屏蔽中断的代码片段之外，都允许出现时钟中断。

时钟中断处理程序执行的周期性“清理”任务，如跟踪当前时间、系统调用超时报警、调整进程优先级等（所有这些通常每秒钟执行一次），必须在占有内核巨型锁的同时执行完。否则就会造成竞争条件，因为中断处理程序会修改与内核其他部分共享的数据结构。如果时钟中断处理程序决定是到执行这些活动的时候了，那么它必须进行检查，看它是否中断了一个内核态的进程。如果是，那么那个进程必定占据着内核巨型锁（否则，它是不能在内核态中运行的）。因此，时钟中断处理程序能够继续它的任务，而不会有出现竞争条件的危险。如果它中断了一个用户态进程，并且发现是到执行清理任务的时间了，那么它就有条件地尝试获得内核巨型锁。如果它成功了，那么就意味着没有别的处理器正在内核中执行，于是时钟中断处理程序现在是独占访问。如果尝试没有成功，那么说明有其他处理器正在内核中运行。在这种情况下，最容易的做法是把清理工作推迟到处理器当前占据了巨型锁，出现了一次时钟中断的时候去做。这样一来，没有能获得锁的处理器就不需要在它本可以做些有用的用户级工作时却去自旋。

10.3 首先，因为test-and-set指令仍然以原子方式发挥作用，所以自旋锁操作不会受到影响。因为一旦获得了自旋锁，它就提供给数据结构互斥机制，保证了没有别的处理器同时还试图要用被锁住的数据结构。这意味着对于由一个自旋锁保护的任何数据结构来说，不能出现对相同位置同时读和写的操作，所以不需要对这段代码作修改。对于由一个长期锁保护的数据结构来说也是如此，访问进程的私有数据结构也不会受到影响。但是，在原本有竞争条件的情况下会出现的问题是，上锁被省略了。在这类 MP 系统上，举例来说，如果不占有保护信号掩码的自旋锁，一个进程就不可能检查它的信号掩码。它必须首先获得锁，以防止别的处理器在它正在读值的同时写掩码。对于诸如读和改一个进程的用户 ID 和组 ID这样的情形来说也是一样。现在必须在占据锁的同时才能完成这些操作。

10.5 实现它的一种简单方法是，指定一个处理器作为主处理器，运行单处理器的设备驱动程序代码，然后迫使进程在调用设备驱动程序之前切换到那个处理器上。这样的一个系统体现出了多线程技术和主从处理器技术的一种混合。

10.6 一种实行无死锁上锁次序的简单方法是，使用锁本身的地址来定义次序。通过制定规则，让具有最低地址的锁先被获得，就不会出现死锁了。为了高效起见，当以相反的次序获得锁的时候，下面的代码在花费开销先释放然后再重新获得原来的锁之前，先尝试有条件地锁住新锁。

void

lock_both (lock_t *lod_lock,lock_t *new_lock)

{

if (old_lock < new_lock) {

lock(new_lock);

return;

}

if (cond_lock(new_lock) == TRUE)

return;

unlock(old_lock);

lock(new_lock);

lock(old_lock);

return;

}
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11.1 每个信号量不要求有自己的自旋锁。正如在 10.5.4 节里指出的那样，不同的数据结构可以由相同的锁来保护。在两种情况的任何一种里，都会有正确的操作；唯一的区别在于对自旋锁的争用程度不同。如果系统内所有的信号量都由一个自旋锁来保护，那么过多的争用将导致要在有大量处理器的系统上采用细粒度的实现。如果代之以给每个信号量一个独立的自旋锁，则不太可能发生争用。

11.2 对，最初的UNIX内核可以采用信号量而不是sleep/wakeup，因为信号量提供了单处理器机制的全部功能。此外，对于其中有任何数量处理器的系统（包括单处理器系统）来说，信号量都能正确地发挥作用。在多处理器系统上使用信号量要权衡的是空间。如果系统里有许多信号量，那么信号量的数据结构会消耗比sleep/wakeup更多的空间，因为后者为休眠的进程使用一组单独的共享队列，而每个信号量要有它自己小小的数据结构。执行 P操作和V操作同sleep和wakeup相比，时间开销差不多相同。但是，当wakeup操作导致许多进程被唤醒并且争夺一个互斥锁的时候，即使是单处理器也会发生颠簸。这在采用信号量时是不会出现的，因为一次只会唤醒一个进程。

11.3 策略是每个缓冲区使用两个信号量，一个用于在缓冲区满了的时候向进程B发信号，一个用子在缓冲区空了的时候向进程A发信号。

一次性的初始化代码：

buf_t buffer[2];

sema_t buffer_full[2];

sema_t buffer_empty[2];

...

initsema( &buffer_full[0],0 );

initsema( &buffer_full[1],0 );

initsema( &buffer_empty[0],1 );

initsema( &buffer_empty[1],1 );

进程A的代码：

current =0;

while (1) {

p(&buffer_empty[current]);

用数据填写buffer[current]

V(&buffer_full[current]);

current = !current;

}

进程B的代码：

current = 0;

while(1) {

p(&buffer_full[current]);

使用buffer[current]中的数据

V(&buffer_empty[current]);

current = !current;

}

11.5 这是一种无害的竞争条件。因为新的读者已经累加了m_rdwcnt字段，现有的写者会执行足够的V操作，于是一旦新的写者到达执行P操作的时刻，它不会阻塞。

11.6 使用广播 V 操作有两个问题。第一，它会改变实现的语义。实现的设计是，一旦有写者到达，就阻塞新的读者。如果一个写者和几个其他的读者正好在广播V操作开始之前到达（一旦释放自旋锁，碰巧能碰上），那么在写者之后到达的读者将会被广播V操作所唤醒，而此时它们应该进入休眠，以便给写者一个机会访问临界段。第二，这会导致m_rdcnt字段反映出的读者计数不正确，因为在其他读者到来之前，它被设置为写者的数目。因为计数值可以比读者实际的数目少，所以这会造成写者能够在所有的读者退出锁之前就获得该锁。
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12.2 这意味着在被触发的进程有机会运行之前，进入管程的一个新进程可能会得到链表中唯一的一个元素。因此，被触发的进程在它被唤醒的时候不能认定链表中有一个元素。最后的代码同使用自旋锁和sleep/wakeup的lock_object代码非常相似。必须有一个while循环，以便在进程被唤醒的时候能够重新检查链表的状态。如果它发现链表中有一个元素，那么就能把这个元素从链表中删除。如果没发现，于是说明另一个进程已经得到了它，于是它不得不再次等候。这对于管程来说不是一种可取的语义，因为它把使用它们的算法复杂化了。

12.5 对于正在等候一个特殊值的进程来说，事件计数本身可能没有可以访问的信息。因此，为了实现一种广播机制，进程必须在一个外部变量中记录下它们正在等待的值。这个变量仅仅表示任何进程正在等待（而且在占有自旋锁的同时应该给予更新）的最大值。为了唤醒所有这样的进程，只要增加事件计数，直到它等于这个值就行了。

12.6 最简单的方法是，使用信号量的值来计算链表中元素的数量。于是信号量就用作资源分配。信号量list_count初始化为0。

void

add (elem_t *new)

{

lock(&list_lock);

给列表增加新元素

unlock(&list_lock);

v(&list_count);

}

elem_t *

remove (void)

{

p(&list_count);

lock(&list_lock);

从列表中删除元素

unlock(&list_lock);

return element;

}

注意，一旦remove中的P操作返回，那么就保证了在链表中至少有一个元素。这与在必须显式地测试链表以了解链表是否为空的地方使用管程的实现稍有不同。还要注意，采用管程的实现依赖于这样的事实，即被触发的进程要在试图进入管程的新进程之前运行。这就保证了当正在等待的进程被唤醒时，链表中有一个元素要删除。采用信号量的实现不保证被唤醒的进程会在首次进入remove函数的新进程之前运行。但是，只有当两次调用add，以确保两个进程都会找到要删除的一个元素时，才能发生这种情况。

12.8

typedef struct{

lock_t *lock; /* 保护这个结构 */

char state; /* 当前休眠锁的状态 */

proc_t *head; /* 被阻塞的进程列表的开头 */

proc_t *tail; /* 被阻塞的进程列表的结尾 */

} sleep_t

#define LOCKED 1

#define UNLOCKED 0

sleep_t *

SLEEP_ALLOC()

{

sleep_t *slp;

slp = malloc(sizeof(sleep_t));

slp->lock = LOCK_ALLOC(O,O,NULL,0);

slp->head = NULL;

slp->tail = NULL;

slp->state = UNLOCKED;

return slp;

}

void

SLEEP_DEALLOC (sleep_t *slp)

{

LOCK_DEALLOC(slp->lock);

free(slp);

}

void

SLEEP_LOCK (sleep_t *slp,int pri)

{

pl_t old_pl;

old_p1 = LOCK(slp->lock,plhi);

if (slp->state == LOCKED) {

enqueue(slp,curproc);

UNLOCK(slp->lock,old_pl);

swtch();

return;

}

slp->stat = LOCKED;

UNLOCK(slp->lock,old_pl);

}

bool_t

SLEEP_TRYLOCK (sleep_t *slp )

{

pl_t old_pl;

old_pl = LOCK(slp->lovk,plhi);

if(slp ->atate == LOCKED) {

UNLOCK(slp->lock,old_pl);

return FALSE;

}

slp->state = LOCKED;

UNLOCK(slp->lock,old_pl);

return TRUE;

}

void

SLEEP_UNLOCK (sleep_t *slp)

{

proc_t *pp;

pl_t old_pl;

old_pl = LOCK(slp->lock,plhi);

if (slp->head != NULL) {

pp = dequeue(slp);

UNLOCK(slp->lock,old_pl);

enqueue(&runqueue,pp);

return;

}

slp->state = UNLOCKED;

UNLOCK(slp->lock,old_pl);

}

12.10 因为同步变量不保持状态，所以需要由自旋锁保护的独立变量。

一次性的初始化代码：

buf_t buffer[2];

int buffer_state[2];

lock_t *state_lock;

sv_t *buffer_full[2];

sv_t *buffer_empty[2];

#define EMPTY 0

#define FULL1

.

buffer_full[0] = SV_ALLOC(...);

buffer_full[1] = SV_ALLOC(...);

buffer_empty[0] = SV_ALLOC(...);

buffer_empty[1] = SV_ALLOC(...);

buffer_state[0] = EMPTY;

buffer_state[1] = EMPTY;

进程A的代码：

pl_t old_pl;

current = 0;

while (1) {

LOCK(state_lock);

if ( buffer_state[current] == FULL)

SV_WAIT(&buffer_empty[current],pri,state_look);

else

UNLOCK(state_lock,old_pl);

用数据填充buffer[current]

old_pl = LOCK(state_lock);

buffer_state[current] = FULL;

SV_SIGNAL(&buffer_full[current]);

UNLOCK(state_lock,old_pl);

current = !current;

}

进程B的代码：

pl_t old_pl;

current = 0;

while (1) {

old_pl = LOCK(state_lock);

if (buffer_state[current] == EMPTY)

SV_WAIT(&buffer_full[current],pri,&state_lock);

else

UNLOCK(state_lock,old_pl);

使用buffer[current]中的数据

old_pl = LOCK(state_lock);

buffer_state[current] = EMPTY;

SV_SIGNAL(&buffer_empty[current]);

UNLOCK(state_lock,old_pl);

current = !current;

}
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13.2 影响是动态的。它意味着，如果在保存缓冲区中有一条针对那个位置的保存操作，那么处理器发出的任何加载操作都会返回来自存储器的过时数据。例如，在一次循环期间更新的变量在下一次循环的时候不能可靠地读取到。同样，由一个函数保存在存储器中的返回值也不能保证由调用方可靠地读取到。对于UP和MP系统都是如此。

为了让加载操作可靠，在一条store指令之后发出一条load指令之前，必须向存储器内的一个虚拟位置发出一条atomic-swap指令。这条atomic-swap指令防止了在缓冲区排空和交换完成之前再有更多的指令发出，从而确保了存储器对于后续的加载操作都是最新的。注意，只要有子例程返回，调用方希望使用子例程保存在主存储器内的数据时，就必须这样做。这样的做法会带来很大的性能损失，所以不应该做这种体系结构上的改动。

13.4 在对相同位置的连续保存操作之间，软件必须包括一条store-barrier指令。注意，在进入和退出子例程时需要附加的store-barrier指令。这就保证了在调用子例程之前发出的store指令都在子例程向同一个地址发出的 store 指令之前送到存储器了。对于返回的情形也是一样。因为在大多数情况下需要许多附加的store-barrier指令，所以整体性能会随着CPU预取、解码和发出store-barrier指令而降低，它本可以用这些时间来执行有用的指令。

13.6 改动不会影响 UP 系统，因为在这种情况下，TSO 的行为已经和顺序定序一样了。但对于MP 系统来说，它会让系统的行为仿佛它实现了顺序定序一样。Dekker 算法无需做修改，就能像13.2节讨论的那样起作用，因为一个处理器的保存缓冲区对于另一个处理器执行的加载操作是可见的。

虽然这在某种程度上简化了程序，但是它却不值得去实现。因为要支持TSO的话，软件要改动的地方非常少，而让保存缓冲区监视总线所需要的硬件复杂性、可能带来的性能损失却是不值得的。

13.8 这根本不成问题。因为进程私有数据一次决不会被一个以上的CPU访问，所以在第一个处理器的保存缓冲区中有一条挂起的store指令的时候，其他处理器没有机会访问存储器中的过时数据。即使一个进程在它正在访问私有数据的同时进行了迁移，使保存缓冲区和存储器在上下文切换期间保持同步的技术也会保证正确的操作。

第14章

14.2 虚拟高速缓存不能用作共享高速缓存，因为没有办法防止处理器之间的歧义发生。带有物理标记的虚拟高速缓存可以使用，因为物理标记可以防止每个使用相同虚拟地址来引用不同数据的进程所造成的歧义。

14.4 因为信号量的数据结构很小，所以最简单的方法就是从高速缓存中冲洗掉整个数据结构。这就省去了要了解任何给定的调用到底修改了哪些字段的工作。因为高速缓存是以单个高速缓存行为单位进行冲洗的，所以整个数据结构很可能正好在一两个高速缓存行内。注意，在冲洗二级高速缓存之前，必须将一级高速缓存写回存储器，以避免丢失数据。在引用u.u_proc 之后没有必要进行冲洗，因为这是进程的私有数据。最后，既然必须将自旋锁放在不被缓存的存储器中，那么在信号量的结构中保存的是指向锁的指针，而不是锁本身。

struct semaphore {

lock_t *lock; /* 保护其他字段 */

int count; /* 信号量的当前值 */

proc_t *head; /* 指向第一个被阻塞的进程的指针 */

proc_t *tail; /* 指向最后一个被阻塞的进程的指针 */

};

void

initsema (sema_t *sp,int initial_cnt)

{

sp->lock = alloc_lock();

initlock(sp->lock);

sp->head = NULL;

sp->tail = NULL;

sp->count = initial_cnt;

flush_primary(sp,sizeof (*sp),WRITE_BACK | INVALTDATE);

flush_secondary(sp,sizeof(*sp));

}

void

p (sema_t *sp)

{

lock(sp->lock);

sp->count--;

if (sp->count < 0) {

if (sp->head == NULL)

sp->head = u.u_procp;

if (sp->tail) {

sp->tail->p_next = u.u_procp;

flush_primary(&sp->tail->p_next,

sizeof(sp->tail->p_next),

WRITE_BACK | INVALIDATE);

flush_secondary(&sp->tain->p_next,

sizeof(sp->tain->p_next));

}

u.u_procp->p_next = NULL;

flush_primary(&u.u_procp->p_next,

sizeof(u.u_procp->p_next),

WRITE_BACK | INVALIDATE);

flush_secondary(&u.u_procp->p_next,

sizeof(u.u_procp->p_next));

sp->tail = u.u_procp;

flush_primary(sp,sizeof(*sp),

WRITE_BACK | INVALIDATE);

flush_secondary(sp,sizeof(*sp));

unlock(sp->lock);

swtch();

return;

}

flush_primary(sp,sizeof(*sp),WRITE_BACK | INVALIDATE);

flush_secondary(sp,sizeof(*sp));

unlock(sp->lock);

}

void

v (sema_t *sp)

{

proc_t *p;

lock(sp->lock);

sp->count++;

if (sp->count <= 0) {

p = sp->head;

sp->head = p->p_next;

flush_primary(&p->p_next,sizeof(p->p_next),

INVALIDATE);

flush_secondary(&p->p_next,sizeof(p->p_next));

if (sp->head == NULL)

sp->tail = NULL;

flush_primary(sp,sizeof(*sp),

WRITE_BACK | INVALIDATE);

flush_secondary(sp,sizeof(*sp));

unlock(sp->lock);

enqueue(&runqueue,p);

return;

}

flush_primary(sp,sizeof(*sp),WRITE_BACK | INVALIDATE);

flush_secondary(sp,sizeof(*sp));

unlock(sp->lock);

}

14.7 当高速缓存行被替换或者被冲洗时，高速缓存仅仅把那些已经修改过的字写回存储器的事实，解决了保持计数器数组一致性问题的一部分，因为每个CPU只写回它所修改的计数器。这就确保了存储器复制操作仍然保持一致。但是，剩下的问题在于，一个处理器仍然会在同一个高速缓存行内保存相邻计数器可能业已过时的值。所以，一个处理器一次获得两个相邻计数器的锁，这种情况仍然会造成它使用过时的数据。因此，必须进行和14.3.2节所介绍的相同类型的冲洗。

14.9 没有必要每个处理器都使用相同的键。只有在防止特殊处理器上用户数据和内核数据之间的歧义时才需要这些键。一个处理器使用的键不会影响系统中其他任何高速缓存。为了方便起见，内核可能会使用相同的键，但是保持高速缓存一致性并不对此做要求。

14.11 当使用一个至少包含一块写回高速缓存的多级高速缓存体系结构时，冲洗操作的次序就有关系了。不管内核是正在采用有选择的冲洗操作来保持一致性，还是正在迁移一个进程，都是如此。当进行冲洗以执行一次写回操作时，必须首先将最靠近CPU的高速缓存写回存储器。如果存在多级写回高速缓存，那么按照从最靠近CPU到最靠近总线的顺序，依次把高速缓存的内容写回存储器。在使高速缓存无效的时候，次序没有关系，因为是在丢弃数据。

14.13 有两种可能的方法。第一种方法只是在每次执行解锁操作的时候冲洗高速缓存。读者只需要使它们的高速缓存无效，而写者必须写回数据，并使之无效。第二种方法注意到了在进程正以只读者式使用锁的时候，不会发生不一致性。对于所有只读数据来说都是这样。只有当为了写操作而获得锁的时候，才必须进行高速缓存冲洗。所以，当为了写操作而获得锁的时候，写者向所有的处理器发送一则广播，使得所有与临界资源有关的数据都变成无效。在这之后，写者就会继续执行，因为它知道所有其他的缓存副本都没有了。当写者释放锁的时候，必须照常把那个处理器上的高速缓存写回存储器，并使之无效。

第15章

15.1 必须把数据写回主存储器，因为在一个已修改过的行上发生的命中会导致两个高速缓存都把该行保存为有效状态。数据本身不会立即丢失（因为两个高速缓存都有该行的一个副本），但是该行已经相对于主存储器进行了修改的事实却丧失了。有了现在处于有效状态的高速缓存行，它们可以在任何时刻被替换，两个高速缓存都不会把它们写回到主存储器（假定它们都不对该行执行保存操作）。这将造成行内被修改过的数据丢失。此外，在监听命中的高速缓存中留下处于已修改状态的高速缓存行也不正确。这会允许CPU无需使得提供给其他高速缓存的副本无效，就可以修改数据。在监听命中时把已经修改过的数据写回主存储器，就可以解决这些问题。

15.3 因为写一次协议是写直通和写回的一种混合，所以在协议指定写直通操作的情况下，必须用原子操作更新主存储器。此刻，原子操作将会更新主存储器。在该行初始为保留状态的情况下，不需要的总线或者存储器操作，因为已知其他高速缓存都没有该行的一个副本。原子操作可以完全在处理器的私有高速缓存中执行。

15.5 它不能正确地保持一致性。一个问题是，对有效的高速缓存行执行的保存操作不会产生总线事务，来让该行在其他高速缓存内的副本无效。于是两个处理器就可以共享这个高速缓存行的一个副本，每个处理器都无需使对方的副本无效就可以修改它。这会导致该行有两个不一致的缓存副本。第二，响应监听到的store命中，使一个已修改过的行无效是不正确的。即使其他处理器要修改这行，它也可能会修改这行的不同部分。这会导致现在缓存它的处理器所写的修改数据丢失。

15.7 对，即使在使用写-更新协议时这些行不会产生颠簸效应，使用图15-7所示的代码也不失为一个好主意。如果函数lock通过执行测试-设置操作处于忙等待状态，那么在有多个CPU争用同一个锁的情况下，每次通过循环的时候它都会产生一个总线事务，更新其他缓存副本。这是对总线带宽的一种浪费，可以通过在锁被释放之前轮询锁的状态来消除这种浪费。

15.9 信号量要实现长期锁和进程同步。因此，不应该期望有很多CPU同时访问信号量的数据结构。这就反过来意味着，自旋锁可以和信号量的数据结构剩下来的部分处于同一高速缓存行内，而不必担心颠簸现象。因为在一个信号量上的每次操作都至少会访问锁和数据结构里的计数字段，所以如果数据结构 semaphore 对齐，以便与一个高速缓存行相匹配，并且有必要的话进行填充，从而让同一行内没有其他无关的数据，那么就最好不过了。如果信号量保护了一个临界资源，那么在同一个高速缓存行内一起对齐和填充信号量及其临界资源是有好处的（假定行的大小足够大）。

15.11 有可能，但要求在二级高速缓存的标记中附加空间。摹仿MIPS R4000所使用的方法，二级高速缓存必须包含定位一级高速缓存中的行所需要的信息。在这种情况下，可以像 R4000那样，将一级高速缓存的索引保存在二级高速缓存的标记中。此时，R4000 能够检查在一级高速缓存中的命中，因为行是由物理地址来标记的。因为物理地址是由引发监听的总线事务来提供的，所以很容易就能做到这一点。但是，当检查带有键的虚拟高速缓存时，它毫无用处。相反，需要保存在一级高速缓存标记中的虚拟地址部分和键。和一级高速缓存行的索引一样，在一开始就分配一级高速缓存行（而且随后使用包含属性又分配了二级高速缓存行）的时候，可以把这些信息保存在二级高速缓存的标记中。
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void

lock(volatile lock t *lock_statue)

{

while (swap_atomic(lock-status,
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log_error (error)

{

mon_enter (&err_mon) ;

TS BB

mon_signal (&err_mon,
NEWENTRY) ;

mon_exit (&err_mon) ;

H R

for () o
mon_enter (&err_mon) ;

if (queue empty)
mon_wait (&err_mon,
NEWENTRY) ;
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mon_exit (&err_mon) ;
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log_error (error)

{

lock (&err_queue) ;
T HEHE BIABAS
unlock (&err_queue) ;
V(&err_sema) ;

H R

for (;:) {
P(&err_sema) ;
lock (&err_queue) ;
NBAS e R 5
unlock (&err_gueue) ;

HERARE N
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void
lock(volatile lock-t *lock)
{

/* WRE O~/

lock->status[cpuid()] = LOCKED;

/* WEF A cPu REIEEMAS ~/

while (lock7>status[othercpu()] == LOCKED) {
/* WRBARDE, WIREE—T, HES A ceu EIFRAX AL */
if (lock->turn != cpuid()) {

lock->status[cpuid ()] = UNLOCKED;
while (lock->turn == othercpul())

lock->status[cpuid()] = LOCKED; /* Fif */
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enum state { UNLOCKED, LOCKED };

typedef struct {

char status[2]; /* WA cPU FPRE T */

char turn; /* AERERR K —S WA cpu ST */
} lock_t;
void

initlock(lock_t *lock

{
lock->status[0] = UNLOCKED;
lock->status[1] = UNLOCKED;

lock->turn = 0;
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void
unlock(lock_t *lock
{
lock->status[cpuid ()] = UNLOCKED;

lock->turn = othercpu();
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void
unlock(volatile lock_t *lock status)
{

store_barrier();

*lock status = 0;
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void
init_rdwrlock(rdwrlock_t *mp)
{
initlock (&mp->m_lock) ;
initsema (&mp->m_rdwait, 0);
initsema (&mp->m_wrwait, 0);
mp->m_rdcnt = 0;
mp->m_wrcnt = 0;
mp->m_rdwecnt = 0;
0

mp->m_wrwcnt =
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struct multi_ reader {

lock t m_lock;

int m_rdent;
int m_wrent;
int m_rdwent;
int m_wrwent;

sema_t m_rdwait;
sema_t m wrwait;

i

/* BRFFEM ent FB

/* EMGIX A rdrs M0
/* FEMFHX P wrers (%R
/* IEART AR R R
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/* EBFEFFALI B 5

typedef struct multi_reader rdwrlock_t;
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void
exit_reader (rdwrlock t *mp)
{

lock (&mp->m_lock) ;

mp->m_rdcnt--;

/*

* WEREAVE RS —AE, WHA —ANEE EESS, BAREREAN S E AT
*/

if (mp->m_wrwcnt && mp->m_rdcnt == 0) {

mp->m_wrcnt = 1;
mp->m_wrwcnt--;
unlock (&mp->m_lock) ;
v (smp->m_wrwait) ;
return;

}

unlock (&mp->m_lock) ;
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void
enter_reader (rdwrlock_t *mp)

{
lock (&mp->m_lock)

/*

* WRMETH-AEESE T, REA - ANEE SR, BARILAER

*.

if (mp->m_wrent || mp->m_wrwent)
mp->m_rdwcnt++;

unlock (&mp->m_lock) ;

p (&mp->m_rdwait) ;

return;

mp->m_rdcnt++;

unlock (&mp->m_lock) ;

{
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void
enter_writer (rdwrlock_t *mp)
{

lock (&mp->m_lock) ;

/*
* AR B AT HEREAE AL T B0 B 28
L
if (mp->m_wrcnt || mp->m_rdcnt)

mp->m_wrwcnt++;
unlock (smp->m_lock) ;
p (&mp->m_wrwait)
return;

}

mp->m_wrcent = 1;

unlock (&mp->m_lock) ;
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wait ()

if (no children)

return ESRCH;

p(&u.u_procp->p_waitsema) ;
find a child that has exited

return child's exit status
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exit ()

save exit status
release address space
close files

etc.

v (&u.u_procp->p_parent->p waitsema);
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unlock_object (char *flag_ptr, sv_t*svp)
{

lock (&object_locking);

*flag ptr = 0;

SV_SIGNAL (svp, 0);

unlock (&object_locking) ;
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lock_object (char *flag ptr, sv_t *svp)
{
lock(&object_locking) ;

while (*flag ptr) {
sv_wait (svp, PRT, &object_locking);

lock (&object_locking);

*flag prt = 1;

unlock (&object_locking);
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log_error (error)

{

lock (&err_qgueue) ;
T B BF]
SV_SIGNAL (&err_syncvar,
unlock (&err_queue) ;

0);

for

H

i) o
lock(&err_gueue) ;

if (queue empty) {
SV_WAIT (&err_syncvar,
&err_queue) ;
lock (&err_queue) ;
}

ABAZ v b R 5
unlock (&err_queue) ;

TTEHR S N
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H &

log_error (error) for (next = 1; ; next++) {
{ await (&err_event, next);
lock (&err_queue) ; lock (&err_queue) ;
T HEHE B IABAS] BAS R 5
unlock (&err_queue) ; unlock (&err_gqueue) ;

advance (&err_event) ; write error to disk
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monitor_t list monitor;

enum list_events { LIST_NOTEMPTY };

void
add(elem_t *new)
{
mon_enter (&list_monitor);
[EZESL NI P
mon_signal (&list_monitor, LIST NOTEMPTY);

mon_exit (&list_monitor);

elem t *
remove (void)
{
mon_enter (&list_monitor);
if (BIRNE)
mon_wait (&list_monitor, LIST_NOTEMPTY) ;

MBI IR T %
mon_exit (&list_monitor);

return element;
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void
exit_writer (rdwrlock r *mp)

{

int rdrs;

lock (&mp->m_lock) ;

/*

* WURAT AR, WAEILSEHIT
*/

if (mp->m_rdwent) (

mp->m_wrcnt = 0;

/*

* MR H ISR KT
L4

rdrs = mp->m_rdwcnt;
mp->m_rdcnt = rdrs;
mp->m_rdwecnt = 0;
unlock (&mp->m_lock) ;

while (rdrs--)
v (&mp->m_rdwait)

return;
}
/*
* BATIEAESHRING %, R —ANERIE, ik NS ERAT
*/

if (mp->m_wrwcnt) {
mp->m_wrwcnt--;
unlock (&mp->m_lock) ;

v (&mp->m_wrwait);

return;
}
/*
* BRI . R I
/)

mp->m_wrcnt = 0;

unlock (&mp->m_lock) ;
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void
lock_mutex (mutex_t *mp)
{

int my_turn;

my_turn = ticket (&mp->seq);

await (smp->event, my_turn);

void
unlock mutex (mutex_t *mp)
{

advance (smp->event) ;
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struct mutex {
eventcount_t event; /* FFIMHL fEH LR/

sequencer_t segq; /* RERF */

typedef struct mutex mutex_t;

void

init_mutex (mutex_t *mp)

{
init_eventcount (&mp->event) ;
init_sequencer (&mp->seq) ;

advance (smp->event) ;
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A E

int cur_buf;
int next;

cur_buf = 0;

for (next = 1; ; next++)
await (&empty, next);
78 buffer[cur_buf]
advance (&full);
cur_buf = !cur_buf;

{

M

int cur_buf;
int next;

cur_buf = 0;

for (next = 1; ; next++)
await (&full, next);
f§ifl buffer [cur_buf]
advance (&empty) ;
cur_buf = !cur_buf;
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buf_t buffer[2];
eventcount_t full;

eventcount_t empty;

init_eventcount (&full);
init_eventcount (&empty) ;
advance (&empty) ;

advance (&empty) ;
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