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内容简介

本书是《网络工程师教育丛书》的第4册，比较系统、全面地介绍了TCP/IP协议体系结构和主要的应用程序、构件和协议，以及访问因特网所需的链路。全书分为9章，主要内容包括：TCP/IP体系结构、TCP/IP应用程序、子网划分、TCP/IP协议、TCP/IP服务、下一代网际协议、TCP/IP路由技术、TCP/IP应用程序原理，以及网络协议分析和故障诊断。为帮助读者更好地掌握基础理论知识和应对认证考试，各章均附有小结、练习题及测验题，并对典型题型给出解答提示。
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出版说明

随着信息技术发展的日新月异，网络已经融入社会生活的方方面面，深刻改变了人们的生产、生活方式。我国互联网技术已取得了显著发展成就，网络走入千家万户，网民数量居世界第一，我国已成为网络大国。然而，我国互联网在自主创新方面还相对落后，互联网发展瓶颈仍然较为突出，重要的是如何把我国从网络大国建设成为网络强国。要建设网络强国，就要有自主、过硬的技术，还要有自己的网络工程师人才；但我国现有的网络工程师人才，还远远不能满足经济社会发展、建设网络强国的基本需求。

为适应网络工程技术人才教育、培养的需要，电子工业出版社组织本领域教授学者和工作在一线的网络专家、工程师，按照网络工程师所应具备的知识、能力要求，以及近年来网络工程师考试大纲的要求，共同编撰了这套《网络工程师教育丛书》。

《网络工程师教育丛书》全面规划了网络工程师应该掌握的技术，架构了一个比较完整的网络工程技术知识体系。丛书的编写立足于计算机网络技术的最新发展，以先进性、系统性和实用性为目标：

►　先进性——比较全面地展示近年来计算机网络技术领域的最新研究成果，做到知识内容的先进性。例如，对无线网络技术（包括WiMAX、WiFi）、移动IP、千兆以太网、万兆以太网、云计算以及物联网等进行较为详尽的介绍。

►　系统性——注重加强学科基础，努力拓宽知识面，各册内容之间密切联系、有机衔接、合理分配、重点突出，按照“网络基础→局域网→城域网与广域网→TCP/IP基础→网络互连与互联网→网络设计与应用”的进阶式顺序分为6个课程，形成系统的知识结构体系。

►　实用性——注重工程能力的培养和知识的应用。遵循“理论知识够用，为工程技术服务”的原则，突出网络系统分析、设计、实现、管理、运行维护和安全方面的实用技术；书中配有大量网络工程案例、配置实例和实验示例，以提高读者的实践能力；每章还安排了有针对性的练习和近年网络工程师考试题，并对典型试题和练习给出解答提示，以帮助读者提高应试能力。

丛书内容涵盖计算机网络技术的各个方面，并具有平台中立性；编写时力求文字简洁，通俗易懂，图文并茂；在内容编排上既系统全面，又切合实际。

《网络工程师教育丛书》共6册，在知识设计上层次分明、由浅入深，读者可根据自己的需要选择相应的图书进行学习，然后逐步进阶：

►　第1册为网络基础，介绍计算机网络的基本概念，以及计算机之间如何通过网络实现信息的传送；

►　第2册围绕局域网讨论其原理和组网技术；

►　第3册介绍城域网与广域网的概念、技术、构件和协议；

►　第4册为TCP/IP基础，比较全面地介绍TCP/IP协议体系结构和主要的应用程序、构件和协议，以及访问互联网所需的路由技术；

►　第5册重点讨论网络互连设备以及采用这些设备进行网络互连、配置的方法，并涵盖网络管理和网络安全技术；

►　第6册介绍网络设计与应用。

本丛书是一套内容丰富，体系完整，教育和学习方法先进的网络技术教育培训教材，适合作为不同层次学历教育、职业教育和各类网络技术培训的教材或参考书，也可供正在网络管理、网络规划与设计、网络工程建设、网络系统维护等岗位工作的技术人员，或希望将来走上这些工作岗位的人员自学或参考使用。我们相信，本丛书的出版，对于弥补国内高质量、高水平网络技术培训教材的短缺与不足，对于培养国家建设所需的网络专业人才，将起到积极的作用。

当然，随着技术的进步和社会的发展，本丛书还将根据读者的需求适时更新、完善。在使用本丛书的过程中，读者如有什么建议和要求，请与本丛书的策划编辑联系、沟通。联系方式：zhangls@phei.com.cn或者zhagls@vip.163.com。

当今世界，网络无处不在。无论是政府机构、学校还是企业，都采用了信息网络技术进行管理。可以说，网络工程师代表着广泛的网络技术和应用，具有比一般职业更多的就业机会和更高更远的发展空间。

“互联网+”时代如今已来临，或许明天，在互联网大潮的“弄潮儿”当中，就有你！





电子工业出版社





前言

在计算机网络中，通信发生在不同系统的实体之间。实体就是任何能够发送和接收信息的东西。但是两个实体并不是简单地将二进制比特流发送给对方，同时还希望对方能够理解这个比特流。要进行通信，这两个实体必须统一使用一种协议。协议定义了要传送什么，怎样进行通信，以及何时进行通信。在网络环境中，有许多用于网络通信的协议。TCP/IP协议体系是互联网中基本的通信协议，它定义了电子设备（如计算机）如何连入因特网以及数据如何在它们之间传输的标准。除了TCP/IP之外，其他体系结构都被看作专有技术。因此，TCP/IP已经成为目前网络环境中最重要的协议族。尽管TCP/IP已经问世很长时间，但仍然被大多数计算机网络选为自己的体系结构，因而得到广泛应用。TCP/IP正在支撑着互联网的正常运转。TCP/IP协议体系是一个计算机网络工业标准，在计算机网络体系结构中具有非常重要的地位。导致这一结果的原因很多，例如：

►　TCP/IP的非专利技术特性；

►　因特网（Internet）、内联网（Intranet）和外联网（Extranet）的高速发展；

►　操作系统软件中包含TCP/IP。

与其他网络体系结构不同，TCP/IP是“开放”的。就是说，描述TCP/IP的规范和相关协议对普通大众是开放的、免费的，只要登录到因特网就可下载其中每一个协议规范。

TCP/IP被广泛接受并被大多数机构采用的另一个原因，是因特网的发展以及连接到因特网的机构和用户数量的增长。由于因特网是基于TCP/IP的，因此访问因特网的用户可通过计算机使用TCP/IP。还有一个原因就是UNIX和Linux等操作系统已将TCIP/IP作为其整个结构的一个集成部件，而Windows和Macintosh（Macintosh OS）等操作系统中也包含了TCP/IP。

《TCP/IP基础》是《网络工程师教育丛书》的第4册，是一种关于TCP/IP协议的课程。它比较系统、全面地介绍TCP/IP体系结构、底层应用程序、构件和协议，以及访问因特网所需的链路。本书先修课程包括《网络基础》、《局域网》、《城域网与广域网》等，熟悉这些课程的知识将有利于本课程的学习。

本书的目的是帮助读者掌握TCP/IP协议体系结构、构件和功能，了解TCP/IP所提供的服务及其工作原理，熟悉网络协议分析的基本方法和网络故障的诊断处理技术。全书分为9章，主要内容包括：

►　TCP/IP体系结构；

►　TCP/IP应用程序；

►　子网划分；

►　TCP/IP协议；

►　TCP/IP服务；

►　下一代网际协议；

►　TCP/IP路由技术；

►　TCP/IP应用程序原理；

►　网络协议分析及故障诊断。

本书适合计算机网络和通信领域的教学、科研和工程设计应用参考，适用范围较广，既可用作网络工程师教育培训教材，也可作为为计算机、电子信息、通信工程、信息技术、自动化等专业教材或教学参考书，同时可供从事网络工程的科技人员、网络管理人员、网络爱好者阅读和参考使用。

本书由刘化君、张文、刘枫、解玉洁、顾礼峰、施颖佳、周君和马建宁编著。在编写过程中，得到了许多同行的支持和帮助，他们提出了许多编著建议，在此一并表示衷心感谢！

由于计算机网络技术发展很快，囿于编著者理论水平和实践经验，书中可能存在不妥之处，恳请广大读者不吝赐教，批评斧正。









编著者

2015年3月18日
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查看和设置网络配置（ipconfig）



查看本机的IP地址和MAC地址及相关信息



重新获取IP地址



网络连通状态测试（ping）



查看和设置地址解析协议表项（arp）



路由跟踪程序（tracert）



查看和设置路由表项工具（route）



查看网络状态工具（netstat）



查看本地主机的TCP连接和协议端口号



查看本机所有的连接和监听的端口



nbtstat命令



查看域名



练习



第三节　网络监视与管理



网络监视与管理工具简介



网络运行性能的监视与分析



网络协议分析



练习



第四节　TCP/IP网络故障诊断



网络故障诊断步骤



排除网络故障的常用方法



网络故障处理技巧



练习



第五节　网络故障处理示例



问题描述



准确查找问题



重建问题



分离故障原因



拟定并实施整改方案



测试解决方案



记录问题和解决方案，并获取反馈



练习



本章小结



附录A　课程测验



附录B　术语表
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 第一章

TCP/IP体系结构




1　OSI模型简介







2　TCP/IP协议体系







3　IP编址





 概述

互联网（Internet）已经使得人们的日常生活在各个方面都发生了革命性的变化。因特网（Internet）是一个非常大的互联网络，而分布在若干楼层、建筑物或某一地域的企业网则是较小的互联网。互联网这一术语用来描述一组通过路由器连接在一起的网络，这些路由器采用TCP/IP或IPX/SPX这样的路由选择协议。

1990年之前，在数据通信和连网的文献资料中占主导地位的是开放系统互连（OSI）模型，现在TCP/IP协议体系已成为占据主导地位的计算机网络工业标准，因为它正在支撑着互联网的正常运转。本章主要介绍TCP/IP协议体系。首先，简介开放系统互连模型。其次，介绍TCP/IP网络层、传输层（又称运输层）及应用层协议。再次，针对一个用户程序通过TCP/IP网络向另一个用户应用程序传送信息时所需要的地址类型进行研究，简介IP的版本情况。最后，介绍IP地址结构与编址规则。

第一节　OSI模型简介

在网络发展初期，许多研究机构、计算机厂商和公司都开始大力发展计算机网络。自ARPANET出现之后，许多商品化的网络系统被相继推出。这些自行发展的网络，在网络体系结构上差异很大，以至于互不兼容，难于相互连接以构成更大的网络系统。为此，国际标准化组织（ISO）积极开展了网络体系结构的标准化研究工作，并于1984年正式颁布了一个称为“开放系统互连（OSI）基本参考模型”的国际标准ISO/OSI 7498，即著名的OSI模型，用以指导计算机网络的设计与实现。

本节简要介绍OSI模型的一些重要原理。



学习目标



►　了解OSI模型各层的主要功能；

►　掌握大部分计算机网络采用的两种主要地址类型；

►　掌握将信息从源结点传送到目的结点所需的3种地址的原理。



关键知识点



►　两种主要的计算机地址：物理地址和逻辑地址。

OSI模型各层的主要功能

OSI模型最初是一种用于数据通信领域的抽象参考模型。如今OSI模型得到了实现并已
 实际应用于某些数据通信程序中。OSI模型是一种分层次的体系结构，它由7层组成。从底层开始，分别是物理层（Physical Layer）、数据链路层（Data Link Layer）、网络层（Network Layer）、传输层（Transport Layer）、会话层（Session Layer）、表示层（Presentation Layer）和应用层（Application Layer）。所谓开放式互连就是可在多个厂家的环境中支持互连。在逻辑上可以将OSI模型分为两个部分：第1层至第4层（低层）涉及原始数据之间的通信；第5层至第7层（高层）涉及应用程序之间的连网。OSI模型的目的是为了使两个不同的系统能够通信，而不需要改变底层的硬件或软件的逻辑。OSI模型并不是协议，它是个灵活、稳健和可操作的模型，用来了解和设计网络体系结构。OSI模型为计算机间开放式通信所需要定义的功能层次建立了统一标准。

表1.1概括了OSI模型各层的主要功能，同时给出了相应的信息单元。


表1.1　OSI模型各层的主要功能










	层次
	名　称
	功　能
	信息单元



	7
	应用层
	为端用户服务，提供分布式处理环境，管理开放系统的互连
	程序



	6
	表示层
	字符显示、压缩和安全性
	字符和字



	5
	会话层
	建立、管理和终止应用层实体之间的会话
	



	4
	传输层
	提供一条无差错按顺序的端到端连接，从发送计算机进程向接收计算机进程发送消息
	消息



	3
	网络层
	通过网络连接交换传输层实体发出的单个数据包
	数据包



	2
	数据链路层
	建立、维持和释放网络实体之间的数据链路。通过链路路由向最终目的物理地址发送含有数据包的帧
	帧



	1
	物理层
	规定通信设备的机械、电气、功能和过程的特性，用以建立、维持和释放数据链路实体间的连接；通过物理媒介以信号的形式传输二进制数
	比特





物理地址

物理地址也称为硬件地址、链路适配器地址、网卡（NIC）地址，或者MAC地址。物理地址是网络设备将信息最终传至指定网络结点所需要的地址，由它所在的局域网或广域网定义。之所以使用“最终”这个词，是因为系统常在开始（在较高层）时寻址到一些符号名，如命令“Ftp Serverhost”中的主机名。其中“Serverhost”是用户试图使用ftp（TCP/IP）应用程序和协议与之建立连接的目的主机名字。对于连接到这个主机的用户而言，必须能从该符号名中得到其物理地址，然后利用此物理地址以许可的寻址规范找到目的主机。这时，类似DNS这样的名字服务进程从符号名中获得一个逻辑软件地址，TCP/IP协议簇将这一逻辑地址称为IP地址。

对于大多数局域网，包括以太网和802.11 WLAN，物理地址可采用6字节（48位）或2字节（16位）两种中的任意一种。但随着局域网规模越来越大，一般都采用6字节的物理地址，即用12个十六进制数表示，每2个十六进制数之间用冒号隔开，如00:02:3f:00:11:4d
 就是一个物理地址。物理地址与具体的物理局域网无关，即无论将带有这个地址的硬件（如网卡等）接入到局域网的何处，都有相同的物理地址，它由厂商写在网卡的只读存储器ROM里。可见物理地址实际上就是网卡地址或网络标识符EUI-48。当这块网卡插入到某台计算机后，网卡上的标识符EUI-48就成为这台计算机的物理地址。


物理层


初学者会很自然地将物理地址与OSI模型的物理层联系在一起。然而，实际上物理地址是由OSI模型的数据链路层负责处理的。物理层仅仅通过物理介质发送和接收比特流，而并不关心这些比特流是否具有诸如地址等有意义的组织形式。物理层的操作依赖于其所选择的网络拓扑。例如，以太网中的格式、帧和比特周期就与令牌环网中的不同。


数据链路层


根据连网目的的不同，可以将物理地址分为两大基本类型：局域网（LAN）地址与广域网（WAN）地址。LAN地址常见于以太网和令牌环网环境，而WAN地址则常用于高级数据链路控制（HDLC）及帧中继协议寻址。

物理地址支持平面网络模型。这意味着物理地址无法进行路径选择，因为物理地址仅仅能指定一个主机，而不能同时指定网络及主机。若要成为可路由的地址，必须像TCP/IP一样，同时指定主机地址和网络地址。在数据链路层仅仅通过寻址表与第2层进行通信的设备无法通过网络（第3层）进行通信。

物理地址是最低一级的地址，它包含在数据链路层使用的帧中。物理地址直接管理网络（局域网或广域网）。这种地址的长度和格式是可变的，取决于具体的网络。例如，绝大多数局域网使用写在网络接口卡（NIC）上的6个字节（48位）的物理地址。locaTalk则使用一个字节的动态地址，它在站点每次入网时动态变化。

物理地址可以是单播地址（一个接收者）、多播地址（一组接收者）或广播地址（由网络中的所有系统接收）。例如，以太网支持单播地址（6字节）、多播地址和广播地址。有些网络则不支持多播地址或广播地址。当必须把帧发送给一组接收者或所有的系统时，多播地址或广播地址必须用单播地址来模拟。这表明，要使用单播地址发送多个分组。

逻辑地址

逻辑地址对于普通的通信服务是必需的，这种通信服务与底层的物理网络无关。在互联网环境中仅使用物理地址是不合适的，因为不同网络可以使用不同的地址格式。因此，需要一种通用的编址系统，用来唯一地标志每一个主机，而不管底层使用什么样的物理网络。逻辑地址就是为此目的而设计的。目前，采用IPv4协议的因特网逻辑地址是32位的地址。在因特网上没有两个主机具有同样的逻辑地址。逻辑地址与物理地址不同，逻辑地址通常用于软件而非硬件。逻辑地址主要有以下两种：


 ►　网络地址，由网络层处理；

►　端口或进程地址，由传输层处理。

逻辑地址可以是单播地址（单个接收者）、多播地址（一组接收者）或广播地址（网络中的所有系统）。然而，广播地址存在一些局限性。


网络层


类似“144.25.54.8”这样的IP地址属于逻辑地址。在IP网络中，网络管理员会为每个主机分配一个唯一的IP地址。IP地址是一个32位的地址，同时给出地址的主机部分和网络部分。图1.1所示的三层网络结构层次对这一概念进行了说明。
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图1.1　三层网络结构层次

第3层地址允许建立多个路由网络。图1.1所示的三层网络结构可以将本地网段内的信息流隔离在本层内，而只允许不同网段间需要通信的主机跨层通信。这样就可以将信息流控制在底部两层，即接入层和汇聚层，而只允许通往广域网的信息流通过核心层。这一点可利用路由选择和第3层地址得以实现。


传输层


对于从源主机把许多数据传送到目的主机来说，IP地址和物理地址是必须使用的。但到达目的主机并非是在因特网上进行数据传输的最终目的。一个系统若只能从一台计算机向另一台计算机发送数据，显然是不够的。如今的计算机是多进程设备，即可以在同一时间运行多个进程。因特网通信的最终目的是使一个进程能够与另一个进程通信。为此需要有一种方法对不同的进程进行标志。换言之，进程也需要有地址。给一个进程指派的标号称为端口地址。诸如“23”这样的端口号（进程地址）也属于逻辑地址。设备通过其端口地址向高层传
 送信息，通过其端口号跟踪多种同步的即时作业。

软件开发人员经常使用一些默认的端口号来初始化即时作业。表1.2中列出了常用于TCP和UDP地址的一些端口号。


表1.2　常用端口号








	十进制端口号
	协议描述



	20
	TCP-FTP（数据传输）



	21
	TCP-FTP（登录认证）



	23
	TCP-Telnet



	25
	TCP-SMTP



	53
	TCP/UDP-DNS



	67
	UDP-BOOTP/DHTP



	69
	UDP-TFTP



	161
	UDP-SNMP





传输层不仅负责为应用程序寻址，而且可在第3层协议的基础上提供可靠的通信。传输层提供流量控制、视窗、数据排序及恢复。


会话层


OSI模型的5层至7层处理数据本身，而端到端的数据传输则由较低的4层处理。

会话层负责建立、管理和终止应用程序之间的会话。会话由两个或多个表示层实体之间的对话组成。

会话层为表示层提供服务。会话层同步表示层实体之间的对话，并负责它们之间数据的交换。除了对会话进行管理，会话层还提供对话单元同步、服务类别（CoS）以及关于5、6、7层会话异常的报告。


表示层


表示层可以保证格式相同系统的应用层发出的信息在目的系统的应用层中仍然可读。必要时，表示层可在不同的多种数据表达格式之间进行转换。


应用层


应用层最贴近用户。它不支持其他层，而是向OSI模型之外的应用程序进程提供服务。

应用层确定和证实指定对等实体的可达性，同步双方的应用程序，为应用程序的错误恢复和数据完整性控制建立一致的流程。同时，应用层也判断对于指定通信所需要的资源是否存在。

地址总结

关于逻辑地址，最重要的一点是，逻辑地址无法真正“在硬件上”传输信息。只有物理
 地址才可以做到这一点，无论这个物理地址是广播地址、多播地址，还是单播地址。

练习

1．OSI模型物理层的主要目的是以下哪项？（　　）

a．为信息传送提供物理地址

b．建立可以通过网段携带高层PDU的数据帧

c．利用网络和主机地址通过网络路由数据包

d．通过物理介质以比特流格式传输数据

2．下面哪项是OSI模型会话层的主要目的？（　　）

a．建立可以通过网段携带高层PDU的数据帧

b．利用不可路由的物理地址建立平面网络模型

c．建立、管理和终止应用层实体之间的会话

d．定义应用层信息可通过网络传输的格式

3．下面哪项是OSI模型表示层的主要目的？（　　）

a．建立、管理和终止应用程序之间的会话

b．利用逻辑地址确认高层应用程序

c．利用不可路由的物理地址建立平面网络模型

d．定义应用层信息可通过网络传输的格式

4．OSI模型数据链路层的主要目的是以下哪项？（　　）

a．利用不可路由的物理地址建立平面网络模型

b．通过物理介质以比特流格式传输数据

c．利用逻辑地址建立多个可路由网络

d．建立、管理和终止应用程序之间的会话

5．OSI模型应用层的主要目的是以下哪项？（　　）

a．为应用程序之间的通信定义通用逻辑端口地址

b．建立、管理和终止两个或多个应用层实体之间的会话

c．为错误恢复和数据完整性建立用户应用程序流程

d．为通过网络传送信息建立层次寻址模型


补充练习


1．在一台Windows PC上，选择“开始”→“搜索”→“文件或文件夹”命令，在名字框中输入“services”，在搜索范围框中输入操作系统所在的盘符（通常是C:）。

在搜索结果窗口中，双击Services文件（没有扩展名）；在弹出的“打开方式”窗口中，选择“写字板”，确定后打开文件。这个文件包含RFC 1060定义的所有TCP和UDP常用的服务端口。


 2．找到Services文件中的下列服务并列出它们的端口号：

a．BOOTP

b．Chargen

c．POP3

d．NNTP

e．Nbname(NetBIOS name)

第二节　TCP/IP协议体系

TCP/IP协议体系也称为TCP/IP模型。与OSI模型不同，TCP/IP协议体系是从早期的分组交换网络（ARPANET）发展而来的，没有正式的协议模型。TCP/IP协议体系是构成TCP/IP软件的协议集合。本节介绍TCP/IP协议体系结构的主要内容和协议。



学习目标



►　了解TCP/IP协议体系结构；

►　掌握TCP/IP协议体系结构中的应用层、传输层和网络层协议。



关键知识点



►　TCP/IP协议体系结构的每一层所具有的特定功能。

TCP/IP协议体系概述

TCP/IP协议体系在OSI模型之前就已经开发了，因此TCP/IP协议体系结构的层次无法准确地与OSI模型对应起来。图1.2所示给出了TCP/IP各层的详细内容以及与OSI模型层次的对应关系。
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图1.2　TCP/IP模型结构

下面介绍网络环境下各层所提供的服务内容和协议。

如图1.2所示，TCP/IP协议体系不仅各层可与OSI模型的相应层次对应，同时TCP/IP协议也有自己的分层模型。

TCP/IP模型各层所具有的功能如下：

►　网络接口层——完成OSI模型中物理层和数据链路层的功能，依赖于所在网络的类型，提供比特及数据帧传送服务；

►　网际互连层——通过多个网络向其目的结点传送数据报，其功能与OSI模型的网络层类似；

►　传输层——与OSI模型传输层的功能相同，提供可靠性及流控制；

►　应用层——为网络通信提供高级协议用户和应用程序。

TCP/IP协议体系各层协议

下面简单介绍TCP/IP协议体系中各层的协议。


 网络接口层协议


虽然信息服务主要由应用层协议提供，但TCP/IP的低层协议对于信息的端到端传送是必需的。

网络接口层协议定义了确定主机如何访问局域网的规则。这一低层协议定义了主机如何连接到网络，而物理网络的实际操作由其拓扑结构所特有的1层协议和2层协议决定。


网际互连层协议


网际互连层协议定义通过网络传送基本单元，并提供对共用寻址体系和路由的支持。

IP是一种网际互连层协议，负责路由数据报，并将其传送到最终的目的结点。现在的IP版本4可提供以下功能：

►　全球性寻址结构；

►　服务类型请求，在数据包头，IP提供诸如数据包优先级别和容量需求等服务质量信息；

►　数据包分段；

►　数据包重组。

其他协议也可以与IP一起在网际互连层工作，例如：


 ►　地址解析协议／逆地址解析协议（ARP/RARP）——ARP用于将IP主机地址映射为数据链路地址，RARP用于将数据链路地址映射为IP主机地址。RARP常用于主／从网络环境，在这种环境中，终端与主机服务器通信之前必须获得一个IP地址。

►　因特网控制消息协议（ICMP）——提供故障诊断功能，如ping和traceroute命令，通过TCP/IP软件（而不是其他特定用户程序）指定使用的错误消息及状态消息，检测和确定设备间的网络连接。

►　因特网组管理协议（IGMP）——用于允许主机加入IP多播（组）寻址体系。

►　IP协议的最新版本——版本6。版本6中的IP地址字段从32位扩充到了128位。


传输层协议


传输层协议的主要功能是提供应用程序之间的通信。

网络层协议只提供数据包传送服务，这一协议允许主机将数据包发送到网络上。当然，该网络应具有一定的将数据包传送到正确目的结点的可信度。但是，用户应用程序往往需要特定层次的服务。这可能涉及可靠性规范、错误率、延迟或这些特性的某些组合。传输层协议可以为应用层提供所需要级别的服务。

TCP/IP为应用程序提供以下不同级别的服务：

►　传输控制协议（TCP）——提供端到端数据流服务，其中包含确保数据可靠传送的机制。这些机制包括校验和、序列号、计时器、确认以及重传过程。TCP是一种面向连接的协议，可为应用层提供可靠、有序的数据传送。

►　用户数据报协议（UDP）——为不需要可靠数据传送服务的应用程序提供面向事务的端到端的高效服务。当应用程序对传送速度的需要高于对传送可靠性的需要，或应用程序本身可提供可靠性支持时，就可以使用UDP进行数据传送。

►　流控制传输协议（SCTP）——一个对新应用（如IP电话）提供支持的新协议，它是一个把UDP和TCP协议的优点综合起来的传输层协议。


应用层协议


应用层将数据传递给传输层，传输层协议将数据排序成消息或字节流，以利于在网络上传送。TCP/IP协议体系主要包括下列应用层协议：

►　远程登录协议（TELNET protocol）——远程登录协议是一种远程终端访问协议，使用TCP中的面向连接服务。远程登录协议允许本地主机终端与远程主机上的程序进行通信，而这种通信就像本地终端直接连接在远程主机上一样。

►　文件传送协议（FTP）——FTP是使一台主机能够非常方便地向另一台主机发送文件的协议。像远程登录协议一样，FTP使用TCP提供的可靠服务，确保文件段不会丢失。

►　简单邮件传送协议（SMTP）——该协议包含E-mail机制，并可使用TCP进行可靠
 的邮件信息传送。SMTP为客户机与服务器或服务器与服务器之间的E-mail发送提供了一个简单的协议。

►　简单网络管理协议（SNMP）——该协议提供一个标准化的网络管理协议，以便对TCP/IP主机和路由器进行管理。在传输层，SNMP使用UDP协议。

►　域名系统（DNS）协议——DNS提供域名到地址的查询服务。该协议允许用户在访问远程服务器时输入统一资源定位地址（URL）来代替其IP地址。DNS可以使用UDP或TCP，但优先使用TCP连接。

►　邮局协议3（POP3）——POP3协议允许用户恢复保存在邮件服务器上的邮件。POP3在传输层使用TCP协议。

►　超文本传送协议（HTTP）——HTTP允许Web客户机与服务器之间进行协商和交互。HTTP是一种无状态的协议，这意味着事务处理完毕，逻辑连接便停止。HTTP在传输层使用TCP协议。

►　网络新闻传送协议（NNTP）——NNTP是一种用来在因特网上分配新闻文章的收集或供给的TCP/IP协议。NNTP允许公司将信息“投递”给公众，而公众用户也可以很方便地将这些信息下载到自己的新闻阅读终端上。NNTP在传输层使用TCP协议。很多E-mail系统均提供NNTP服务。

►　UNIX到UNIX的复制协议（UUCP）——UUCP允许用户在UNIX系统之间传送文件，常用作因特网低端访问协议。

IP协议的版本

1983年，IP协议就已经成为因特网（当时称作ARPANET）的正式标准。随着因特网的不断发展，IP也在不断地推出新的版本。IP从开始到现在共有6个版本，下面介绍后3个版本。


版本4


1981年完成的版本4，即IPv4协议（RFC 791）是TCP/IP协议体系中的核心协议，它向传输层提供了一种无连接的尽力而为的数据传输服务，是实现网络互连的基本协议。随着因特网技术的进步，之后又有许多RFC阐明并定义了IPv4寻址、在某种特定网络介质上运行的IP协议，以及IPv4的服务类型（ToS）字段等标准。

IPv4协议除定义了IP数据报及其确切的格式，还定义了一套规则，即IPv4地址及其分配方法，用于指明IP数据报如何处理和怎样控制错误。

大部分因特网目前使用IPv4。然而这个版本具有明显的缺点，主要问题是因特网的地址只有32位长，而且地址空间还要分成不同的类。随着因特网的飞速增长，对预测的用户数设计的32位地址已经不能满足需求。此外，将地址空间划分为不同类型也进一步限制了可用的地址数。



 版本5


版本5是基于OSI模型提出来的。IPv5是一个试验性的实时流协议，由于层次的改变很大和预期费用很高，这个版本始终没有越过RFC建议阶段，因此没能得到广泛的应用。


版本6


当前应用在互联网上的IPv4协议成功地连接着全球范围内的数亿台主机。但是，随着计算机网络规模的不断扩大，IPv4的不足越来越明显，不但地址空间匮乏、路由表过于庞大，而且也不能很好地支持实时业务。针对这种情况，IETF制订发布了RFC 2373，一个用来取代IPv4的新一代因特网协议，即IPv6。

IPv6又称为IPng（下一代IP）。IPv6大幅度提高了编址能力，它使用16字节（128位）地址，而不是IPv4中使用的4字节（32位）地址。因此，IPv6可容纳的网络用户数量很大。在IPv6中，简化了IP数据报格式，而且还可以灵活地增加一些功能。

IPv6支持网络层的鉴别以及数据的完整性和保密性。它可以处理实时数据（如音频和视频）的传输，以及可携带采用其他协议的数据。IPv6还能够处理拥塞和路由发现，性能优于IPv4。随着互联网的发展应用，IPv6将替换IPv4。

本书内容主要基于IPv4，虽然也讨论IPv6。

TCP/IP通信

下面以向网络中的另一台主机发送E-mail消息作为例子，介绍TCP/IP通信。


应用层


TCP/IP中用于E-mail的应用层协议是SMTP，这一协议对一台计算机能够向另一台计算机发送的一组命令给予了定义。这些命令用于指定消息的发送者、接收者及消息文本。

图1.3所示的数据流构成E-mail消息。
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图1.3　消息数据流

数据流被发送到负责确保E-mail消息能够到达另一端的TCP模块中。这里的TCP模块可看作一个例程库，应用程序使用其中的例程与其他计算机进行可靠的网络通信。


传输层


如图1.4所示，TCP将一个大的E-mail消息分成多个可以管理的小块。每一块（或段）最终会被放入自己所属的数据包中。目的结点负责将单个段重新组成完整的E-mail消息。

[image: ]


图1.4　将消息分成段


 当消息被分成段后，TCP通过在每个段的前面设置一个报头来跟踪这些消息块。TCP报头包括源端口、目的端口和序列号。为了便于解释，如果将TCP报头缩写为“T”，那么此时整个E-mail文件如图1.5所示。
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图1.5　设置TCP报头

现在，数据包（或数据报）被向下传送到网络层进行处理，然后由IP负责传送。TCP跟踪它所发送的内容，并再次传送未通过的所有内容。


网络层


TCP和IP之间的接口比较简单，TCP只须将带有目的结点的数据报交给IP，而IP并不知道此数据报与其前后数据报的关系，它只要将该数据报传送到其最终结点即可。

IP的任务是为数据报找到一个路由，并将它发送到最终目的结点。为了将数据报发送到最终目的结点，IP也在每个段前设置一个报头。IP报头包括源IP地址、目的IP地址、说明其传输层协议的协议编号（这里其传输层协议是TCP）和校验和。如果将IP报头缩写成“I”，那么此时的E-mail消息如图1.6所示。
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图1.6　增设IP报头

现在，每个数据报可向下传送到网络接口层，以便以比特流的形式发送到物理网络。


网络接口层


物理网络在每个数据报前设置自己的报头。假设希望访问一个以太网。如果用“E”表示以太网报头，用“C”表示以太网校验和，此时的E-mail消息由如图1.7所示的3个数据报组成。
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图1.7　增设以太网报头和以太网校验和


目的结点


当目的结点接收到数据包之后，协议栈的各层协议以相反的方式分别对数据报进行处理。以太网接口处理以太网类型字段后将数据报上传给IP。


 IP处理协议字段后将数据报上传给TCP。TCP处理序列号和其他信息，以便将数据段组合成原来的E-mail消息。最后将消息传送给目的计算机上的E-mail应用程序。

练习

1．TCP/IP模型的网络接口层对应于OSI模型的哪个或哪些层？（　　）（可多选）

a．物理层

b．网络层

c．传输层

d．数据链路层

2．下面哪3项是TCP/IP网际互连层协议的功能？（　　）

a．全球性寻址结构

b．数据包分段

c．端到端数据流服务

d．服务类型请求

3．下面哪3项属于TCP/IP网际互连层协议？（　　）

a．IGMP

b．IP

c．UDP

d．ARP

4．下面哪个TCP/IP应用层协议允许公司在因特网上公开投递信息？（　　）

a．FTP

b．SMTP

c．UUCP

d．NNTP

5．下面哪个TCP/IP传输层协议提供了端到端面向事务的高效无连接服务？（　　）

a．TCP

b．UDP

c．RTP

d．RSVP


补充练习


1．在http://datatracker.ietf.org/doc/rfc814/上下载并浏览RFC文档《Name, Addresses, Ports, and Routes》（David D.Clark, July 1982）。

2．研究并找出3个描述下列TCP/IP协议细节的网络连接。

a．HTTP

b．TELNET

c．SMTP

d．FTP

e．SNMP

f．DNS

g．TCP

h．UDP

i．IP

j．IP Subnet

第三节　IP编址

任何数据通信系统都需要采用能普遍接受的方法来识别每台计算机。TCP/IP网络中的计算设备或主机（也称为结点）都分配有一个唯一的IP地址。这些主机可能是个人计算机（PC）、终端服务器、终端服务器端口、路由器、网络管理工作站和UNIX主机等。本节介绍IP编址和分类编址的一般概念，这属于早期因特网的编址机制。当前因特网中的主流编址机制是无分类编址。



学习目标



►　掌握IP编址的基本概念；


 ►　了解IP地址的路由和桥接。



关键知识点



►　唯一地址对于网络连接非常重要。

IP地址

地址是标识对象所处位置的标识符。为了识别互联网上的每个结点，必须为每个结点分配一个唯一的地址。在TCP/IP协议体系中，由网际协议（IP）来进行编址。IP协议规定：每台主机分配一个32位二进制数作为该主机的网际协议地址，常称为IP地址或因特网地址。

IP地址是互联网中的一个非常重要的概念，它在网际互连层实现了底层网络地址的统一，使互联网的网络层地址具有全局唯一性和一致性。在TCP/IP协议体系中，网际互连层使用IP地址来标识因特网上的每一台设备。互联网地址和域名分配机构（ICANN）是一个私有的非政府组织，负责所有IP地址的分配。某些设备，如物理连接到1个以上网络的路由器，必须对应每个网络连接或端口分配一个唯一的IP地址。

IP寻址采用32位地址字段。地址字段中的位编号为0～31。地址字段可以分成两部分：右边部分用来识别主机本身（主机部分），左边部分用来识别主机所在的网络（网络部分）。连接到同一网络的主机必须共用一个指定其网络号的公共前缀。


注意
 ：网络主机中的IP软件使用唯一的位模式来识别地址类别。当IP软件识别地址类别之后，就可以确定哪些位表示网络号，哪些位表示地址中的主机部分。

IP协议定义的地址构成一个地址空间。地址空间就是协议所使用的地址总数。如果协议使用N
 位来定义地址，那么地址空间就是2
N

 ，因为每一个位可以有两种不同的值（1或0）。

IP地址使用32位地址，这表示地址空间为232
 或4 294 967 296（超过40亿个）。这表明，从理论上讲，可以有超过40亿个设备连接到因特网。但实际数字要远小于这个数值。随着因特网的发展，可用的32位IP地址资源早已告急。2011年2月3日，因特网编号管理局（IANA）宣布，全球IPv4地址池已经耗尽。因特网工程任务部（IETF）制订了用来取代IPv4的新一代因特网协议，即IPv6。IPv6地址长度为128位，4倍于IPv4地址，表达的复杂程度也是IPv4地址的4倍。当不做特别说明时，本书中的IP地址是指32位的IPv4地址。

IP地址由4个十进制数字段的形式表示，每个字段有3个字符，字段之间用英文句点符号分开，如“字段1.字段2.字段3.字段4”。

在几十年前刚开始使用IP地址时，IP地址使用分类的概念。这种体系结构称作分类编址。在20世纪90年代中期，出现了一种称为无分类编址的新体系。

在分类编址中，IP地址空间共分为5类：A、B、C、D和E类。这些地址类可以通过其引导（最高顺序）位进行区分。分类编址的主要问题是：每一类地址都划分为固定数目的地址块，每一地址块的大小是固定的。



 A类地址


在A类网络地址中，有一个其值设置为0的引导位、一个7位的网络号和一个24位的本地主机地址。前八位位组值的范围是0～127，即A类地址共分为128个地址块，如图1.8所示。第一块覆盖的地址是从0.0.0.0到0.255.255.255，第二块覆盖的地址是从1.0.0.0到1.255.255.255……最后一块覆盖的地址是从127.0.0.0到127.255.255.255。这类地址的第一地址块和最后一个地址块保留特殊用途，无法分配给网络和主机。所以，A类地址总共可以定义126个A类网络，每个网络最多可以有16 777 214台主机。
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图1.8　A类网络地址


注意
 ：IETF制订的请求评论文档（RFC）规定，在IP地址中，某些地址已被预留。第一个地址，即主机地址位均为0的地址表示其所属的网络，因此不能分配给主机；最后一个地址，即主机地址位均为1的地址表示全部主机，也不能分配给特定的主机。

另外，网络地址0.x.y.z和127.x.y.z也因特殊需要而被预留。因此，A类地址中可以分配给网络主机的地址范围为1.x.y.z～126.x.y.z。这说明，A类地址中只有125个地址块可分配给机构使用。

虽然224
 =16 777 216，但只能为每个A类地址的网络分配16 777 214个主机地址，因为主机地址位全为0和全为1的地址不能分配，所以要从总数中减去这两个不能分配的地址。


B类地址


在B类网络地址中，有2个其值设为1-0的最高顺序位（引导位）、一个14位的网络号和一个16位的本地主机地址。前八位位组值的范围是128～191，因此B类地址共划分为16 384个地址块，如图1.9所示。第一块覆盖的地址是从128.0.0.0到128.0.255.255……最后一块覆盖的地址是从191.255.0.0到191.255.255.255。有16个地址块保留给专用地址，剩下的16 368个地址块可分配给各机构使用，每个网络最多可以有65 534台主机。
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图1.9　B类网络地址


C类地址


在C类网络地址中，有3个其值设为1-1-0的引导位、一个21位的网络号和一个8位的本地主机地址。前八位位组值的范围是192～223，如图1.10所示。第一块覆盖的地址是从
 192.0.0.0到192.0.0.255……最后一块覆盖的地址是从223.255.255.0到223.255.255.255。这样，一共可以定义2 097 152个C类网络，有256个地址块保留给专用地址，剩下的2 096 896个地址块可分配给各机构使用。这表明可以得到C类地址的机构数为2 096 896个。但这类地址的每个地址块只包含256个地址，因此使用这些地址的机构应当是需要不到256个地址的小型机构。
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图1.10　C类网络地址


D类地址


第4类地址是用做多播地址的D类地址。D类地址只有一个地址块。D类地址的4个最高顺序位（引导位）被设置成1-1-1-0，其余28位表示多播组ID，前八位位组值的范围为224～239，如图1.11所示。
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图1.11　D类网络地址


E类地址


最后一类IP地址是E类地址。E类地址只有一个地址块，是预留将来使用的地址。E类地址的5个最高顺序位（引导位）被设置为1-1-1-1-0，前八位位组值的范围为240～247，如图1.12所示。E类地址的最后一个地址（255.255.255.255）用作特殊地址。
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图1.12　E类网络地址


注意
 ：有时也将IP地址中的网络号称为网络地址，它在分类编址中起着非常重要的作用。网络地址是一个IP地址块的第一个地址，根据它就能找出这个地址的类别、地址块以及这个地址块的地址范围。路由器就是根据网络地址来选择数据报的路由的。例如，若给出IP地址220.34.76.0，就可以知道：由于第一个字节在192～223之间，因此这个IP地址是C类地址；这个地址块的网络号是220.34.76；地址的范围为220.34.76.0～220.34.76.255。

IP地址格式

理解IP地址的格式与含义对理解TCP/IP网络和子网非常重要。为了便于阅读和理解IP
 地址，通常将IP地址写成4组十进制数，每组由1个小数点隔开。这一格式叫做IP地址的点分十进制记法。

这种表示法将32位地址分成4个8位（1字节）字段，又叫做八位位组，并用1个十进制数独立地指定每个字段的值。例如，下面这个用位模式表示的B类IP地址：

10000001 00001111 00010001 00000011

其每个字段的值分别是129、15、17和3。这样，其完整的IP地址用点分十进制记法就可以表示成129.15.17.3。

下面给出了每类地址的有效网络号，其中“hhh”表示由网络管理员分配的主机地址部分。

►　A类地址：001.hhh.hhh.hhh～126.hhh.hhh.hhh

►　B类地址：128.001.hhh.hhh～191.254.hhh.hhh

►　C类地址：192.000.001.hhh～223.255.254.hhh

►　D类地址：224.000.000.000～239.255.255.255

►　E类地址：240.xxx.yyy.zzz～247.xxx.yyy.zzz

编址规则

下列规则用于IP地址的分配。

（1）IP地址中定义主机部分的位不能全是“1”。根据RFC文档的规定，主机部分全由“1”组成的IP地址被解释成“所有的”，即“所有主机”。例如，地址128.1.255.255表示网络128.1.0.0上的所有主机。

（2）IP地址中用于定义网络部分的位不能全是“0”。根据RFC文档的规定，网络部分全由“0”组成的IP地址被解释成“这个”，即“这个网络”。例如，地址0.0.0.63表示当前（“这个”）网络上的主机63。

（3）A类网络号127被指定用于“回送测试”功能。这意味着高层协议发送给127网络地址的数据报要在主机内回送。

在某些情况下，（UNIX）网络插槽不仅用于与其他计算机的通信，也用于进程间的通信。在UNIX环境下，如果程序A要与运行在同一台计算机上的程序B通信，可使用IP网络号127。对于任何网络上的任何数据报，其源地址和目的地址都不允许使用127。

（4）ICANN规定了一些专用或预留地址，也称为私网地址，这些地址如表1.3所示。因特网路由器不对这些地址进行路由。


表1.3　ICANN规定的私网地址










	类别
	地址范围
	网络数
	每个网络中的主机数量



	A
	10.0.0.0～10.255.255.255
	1
	224
 -2



	B
	172.16.0.0～172.31.255.255
	16
	216
 -2



	C
	192.168.0.0～192.168.255.255
	256
	28
 -2






 ICANN建议在下列情况下使用这些地址。

►　网络内的所有主机均不需要访问其他企业网或因特网；

►　传递网关，如应用层网关、路由器或防火墙，可代替网络主机的部分功能。机构使用专用地址的优点：

►　当唯一性不被要求时，可节省全球性唯一IP地址；

►　由于可以使用的地址范围更大，使网络设计更具灵活性；

►　在没有获得完整的ICANN分配地址的情况下，可避免访问因特网时的地址冲突。机构使用专用地址的缺点：

►　主机将来要访问因特网时，必须重新为其指定地址，或者在因特网访问接入点执行地址转换；

►　公司合并时，如果两个公司网络的所有主机都使用专用IP地址，那就必须对某些主机的地址进行更改。

A类地址网络示例

在A类地址网络中，交换机所连接的各个网络段具有相同的网络字段和不同的主机字段，路由器所连接的网段则必须具有不同的网络字段，如图1.13所示。
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图1.13　A类地址网络示例

在图1.13中，有3个相互独立的A类网络，每个网络的前八位位组值都不相同。为了使这3个网络能够相互通信，需要用路由器将它们连接起来。路由器属于第3层设备，它可以根据IP逻辑地址这样的源地址和目的地址，通过网络路由数据包。

当30.0.0.0网络内的一台主机要与20.0.0.0网络内的一台主机通信时，它首先必须向其本地的路由器端口发送消息，然后由本地路由器端口决定将数据包发送到目的网络的相应路径。

目的网络的路由器接收到从最初的路由器发送来的数据包后，判断目的主机是否在本地
 网络内。如果是，则目的网络路由器将该数据包发送到目的主机；如果不是，则将数据包发送到下一个在数据包路径中离目的结点较近的路由器。

典型问题分析


【问题1】
 在下列IP地址中，属于私网地址的是（　　）。

a．100.1.32.7

b．192.178.32.2

c．172.17.32.15

d．172.35.32.244


【解析】
 如果一个单位不需要接入因特网，但需要在其上运行TCP/IP协议，最佳选择是使用私网地址。私网IP地址是IPv4为内部网络预留的地址，共有如下3组：

►　10.0.0.0～10.255.255.255

►　172.16.0.0～172.31.255.255

►　192.168.0.0～192.168.255.255

显然，参考答案是选项c。


【问题2】
 在下列IP地址中，不能作为目的地址的是（　　），不能作为源地址的是（　　）。

a．0.0.0.0

b．127.0.0.1

c．10.0.0.1

d．100.255.255.255


【解析】
 全0的IP地址表示本地计算机，不能用来表示网络中的主机和设备，因此不能作为目的地址。A类地址100.255.255.255的主机号全为1，属于广播地址，表示网内广播，不能作为源地址。127.0.0.1为回送地址，回送地址适用于网络软件测试和本地进程间的通信，回送地址不能出现在任何网络上，主机和路由器不能用该地址广播任何寻址信息。一个客户进程可以使用回送地址给本地的另一个进程发送一个分组，用来测试本地进程之间的通信。例如，ping应用程序可以发送一个将回送地址作为目的地址的分组，以测试IP软件是否能够接收或发送该分组。

显然，参考答案是选项a不能作为目的地址；选项d不能作为源地址。


【问题3】
 在下列IP地址中，属于本地环路地址的是（　　）。

a．10.10.10.0

b．127.0.0.1

c．255.255.255.0

d．192.0.0.1


【解析】
 用于本地环路的IP地址是127.0.0.1，通过这个地址可以检测主机TCP/IP协议的配置。10.10.10.0是一个私网地址，255.255.255.0是一个子网掩码，192.0.0.1是一个普通的C类地址。

显然，参考答案是选项b。


【问题4】
 在IPv4地址中，多播地址属于（　　）。

a．A类

b．B类

c．C类

d．D类


 【解析】在IPv4地址中，多播地址是D类IP地址，范围为224.0.0.0～239.255.255.255。显然，参考答案是选项d。

练习

1．IP地址由下列哪一项的二进制数字组成？（　　）

a．8位

b．16位

c．32位

d．64位

2．在下列IP地址中哪一项属于C类地址？（　　）

a．141.0.0.0

b．10.10.1.2

c．197.234.111.123

d．225.33.45.56

3．下列哪些地址属于专用IP地址？（　　）

a．10.0.0.0

b．172.31.255.255

c．192.168.0.0

d．172.32.0.0

4．下列哪一项描述适合网络号127.x.y.z？（　　）

a．一个专用IP地址

b．一个组播地址

c．一个回送地址

d．一个实验地址

5．下列对于IP寻址的描述，哪两项是正确的？（　　）

a．主机部分的位不能全为1

b．网络部分的位经常全为0

c．IP地址172.16.0.0～172.31.255.255属于公共IP地址范围

d．网络部分的位不能全为0

6．机构使用专用地址的有利方面是下列的哪几项？（　　）

a．当唯一性被要求时，可节省专用IP地址

b．地址范围更大，从而使网络设计更具灵活性

c．当仅能获得较少的ICANN分配地址时，可避免与因特网地址的冲突

d．当唯一性不被要求时，可节省公共IP地址

7．下列哪两项属于预留IP地址？（　　）

a．0.x.y.z

b．172.16.y.z

c．127.x.y.z

d．126.x.y.z

8．在每个地址范围后的横线上填上其对应的IP地址类别：

a．240.xxx.yyy.zzz～247.xxx.yyy.zzz　______________

b．128.001.hhh.hhh～191.254.hhh.hhh　______________

c．001.hhh.hhh.hhh～127.hhh.hhh.hhh　______________

d．224.000.000.000～239.2555.255.255　______________

e．192.000.001.hhh～223.255.254.hhh　______________



 补充练习


1．在自己的PC上，打开“命令提示符窗口”或“MS-DOS提示符窗口”，在其中输入命令“ping 127.0.0.1”，观察其运行结果。

2．在同样的命令行窗口中，输入命令“ping localhost”，观察其运行结果，并与上题中的运行结果进行比较。

3．对出现在第2题运行结果中第一行的回送测试IP地址127.0.0.1旁的主机名（hostname）执行ping命令，结果如何？

本章小结

OSI模型是一种属于数据通信领域的层次性参考模型，由7层组成，各层均具有相应的功能。物理层规定了通信设备的机械、电气、功能和过程特性，用以建立、维持和释放数据链路实体间的连接；通过物理介质以信号的形式传送二进制数。数据链路层利用物理地址在终端结点之间传送数据帧，而网络层和传输层利用逻辑地址在网络之间移动数据。第3层的逻辑地址用于建立层次结构型网络，从而可以划分特定的网段来隔离网络流量。第4层的逻辑端口地址有助于网络主机将应用程序流传送到相应的客户机及服务器进程，并支持两个主机之间的多路同步会话。其余的第5层到第7层分别用于处理数据、管理会话、表示数据和为用户提供服务等。

TCP/IP协议体系结构的层次虽然无法准确地与OSI模型相对应，但也有自己的分层模型。其网络接口层对应OSI模型的物理层和数据链路层，提供关于比特传送和数据帧传送方面的服务。特定网络拓扑结构的OSI模型第1层和第2层协议对网络接口层的功能提供了支持；网际互连层对应OSI模型的网络层，并与其提供同样的服务，IP属于网际互连层的协议；传输层对应OSI模型的传输层；应用层包括OSI模型的会话层、表示层和应用层。在传输层，TCP/IP协议和UDP协议分别提供面向连接服务和无连接服务。TCP/IP可提供许多应用协议，如用于共享E-mail的POP3和SMTP，用于名字解决方案的DNS，用于共享数据和信息的FTP和HTTP，以及用于远程登录的TELNET等。

IP网络中的主机用32位的逻辑地址来唯一指定。IP地址具有两部分：网络部分和主机部分。为了进行通信，位于同一网段的IP主机其地址的网络部分必须相同。IP地址被分为A、B、C、D和E五类。A类地址的前八位位组值的范围是1～126（0和127为预留号），B类地址的前八位位组值的范围是128～191，C类地址的前八位位组值的范围是192～223，D类地址专用于多播地址，E类地址预留备用。IP地址采用点分十进制记法。


小测验


1．下列哪一项是OSI模型传输层的主要目的？（　　）

a．为应用程序之间的通信定义默认的网络端口地址


 b．建立、管理和终止应用程序之间的会话

c．为错误恢复和数据完整性建立应用程序进程

d．控制两个或多个表示层实体之间的对话

2．下列哪一项是OSI模型网络层的主要目的？（　　）

a．建立、管理和终止应用程序之间的会话

b．利用第3层地址来建立多个可路由的网络

c．利用逻辑地址来识别高层的应用程序

d．建立数据帧，以携带高层PDU通过网段

3．TELNET是下列TCP/IP哪一层的协议？（　　）

a．网络接口层

b．网际层

c．传输层

d．应用层

4．下面哪个TCP/IP网际互连层协议可提供“ping”和“traceroute”这样的故障诊断功能？（　　）

a．ICMP

b．IGMP

c．ARP

d．IARP

5．TCP/IP协议体系的应用层与OSI模型的哪三层相对应？

a．应用层

b．会话层

c．表示层

d．传输层

6．下列哪一项属于有效的A类IP地址范围？（　　）

a．1.hhh.hhh.hhh～191.hhh.hhh.hhh

b．0.hhh.hhh.hhh～91.hhh.hhh.hhh

c．128.hhh.hhh.hhh～191.hhh.hhh.hhh

d．1.hhh.hhh.hhh～127.hhh.hhh.hhh

7．下列哪一项属于有效的C类IP地址范围？（　　）

a．192.000.001.hhh～223.255.254.hhh

b．192.hhh.hhh.hhh～239.255.255.255

c．224.000.000.000～239.255.255.255

d．128.001.hhh.hhh～191.254.hhh.hhh

8．C类网络地址可提供多少网络位和主机位？（　　）

a．16个网络位，16个主机位

b．8个网络位，24个主机位

c．24个网络位，8个主机位

d．30个网络位，2个主机位

9．D类地址也可以称为哪类地址？（　　）

a．单播地址

b．广播地址

c．专用地址

d．多播地址

10．下面哪一项是有效的B类网络地址？（　　）

a．15.129.89.76

b．151.129.89.76

c．193.129.89.76

d．223.129.89.76


 11．下列哪一项属于有效的B类IP地址范围？（　　）

a．1.hhh.hhh.hhh～191.254.hhh.hhh

b．128.001.hhh.hhh～191.254.hhh.hhh

c．128.hhh.hhh.hhh～223.254.hhh.hhh

d．192.254.hhh.hhh～223.255.254.hhh

12．C类地址可包含主机的最大数量是多少？（　　）

a．16

b．256

c．65536

d．16 7772 16

13．为了确定将数据报发送到下一个网络的路径，网络层必须首先对接收到的数据帧做什么？（　　）

a．封装数据包

b．改变其IP地址

c．改变其MAC地址

d．拆分数据包
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 概述

网络应用是计算机网络产生与发展的根本原因。虽然计算机网络通信需要底层物理网络和通信协议的支持，但最直接有用的网络功能却是软件提供的。网络的应用系统为用户提供高层服务，并决定用户对底层计算机网络能力的认知，使得用户（不管是人还是软件）可以访问网络。网络应用系统为用户提供了接口和服务支持，如电子邮件、远程登录、文件传送、新闻组、万维网（Web）等。因特网技术的发展极大地丰富了其应用的内涵，如视频聊天、IP电话、视频会议、博客（Blog）、网络即时通信、网络电视和P2P（Peer to Peer）文件共享等新的服务。

TCP/IP虽然代表着早期为美国国防部高级研究计划局网络（ARPANET）所开发的两个协议，但如今其含义已经超出了这一协议本身。TCP/IP这一术语包含了3个方面含义：

►　网络，总起来称为因特网；

►　一整套协议、软件和应用程序，即构成许多操作系统的标准组件，如文件传送协议（FTP）和简单邮件传送协议（SMTP）等；

►　实际的连网协议（如TCP和IP）。

本书用TCP/IP一词表示上述3个组成部分。本章介绍建立在这3个组成部分基础上的协议和应用程序。

第一节　TCP/IP应用程序简介

网络应用与应用层协议是两个重要的概念。Web、电子邮件、文件传送、即时通信（IM）、IPTV、VoIP，以及基于网络的金融系统、电子政务、远程医疗、远程数据存储等都是不同类型的网络应用。应用层协议规定了应用程序进程之间通信所遵守的通信规则，包括如何构造进程通信的报文、报文应包括哪些字段、每个字段的意义与交互的过程等问题。以Web服务为例，Web网络应用程序包括Web服务器程序、Web浏览器程序。Web应用层协议HTTP定义了Web浏览器与Web服务器之间传送的报文格式、会话过程与交互顺序。对于电子邮件应用系统来说，电子邮件应用程序包括邮件服务器程序和邮件客户机程序。电子邮件应用层协议SMTP定义了服务器与服务器之间、服务器与邮件客户端程序之间传送报文的格式、会话过程与交互顺序。

本节介绍目前最常用的一些TCP/IP应用程序，同时简单描述运行TCP/IP应用程序的两种主要方法。



学习目标



►　掌握访问TCP/IP应用程序的两种方法；


 ►　掌握常见的TCP/IP应用程序及其使用方法；

►　了解应用程序与应用层协议的概念。



关键知识点



►　TCP/IP体系结构中包括许多应用层协议。比较典型的应用层协议有超文本传送协议（HTTP）、简单邮件传送协议（SMTP）、文件传送协议（FTP）、简单网络管理协议（SNMP）以及多媒体传送协议（SIP、RTP、RTCP、RTSP、H.323）等。

访问TCP/IP应用程序

基于TCP/IP协议体系应用层协议开发的应用程序很多，其使用的方法也不尽相同。总的来说，访问TCP/IP应用程序的方法有两种。第一种方法，也是最早期的方法，是采用命令行方式，即用键盘输入基于文本的命令。例如，如果要运行一个FTP应用程序，可以在UNIX或DOS命令行中输入“FTP”，如图2.1所示。
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图2.1　DOS下的FTP屏幕

当采用命令行界面方式时，用户必须知道如何使用FTP以及访问目录、下载文件和关闭会话等所需要的命令。

第二种方法是采用图形用户界面（GUI），最常用的就是万维网（Web）浏览器。在客户机上访问FTP站点时的步骤如下：

打开客户机浏览器，输入“ftp://192.168.20.8”，弹出“Internet Explorer”对话框；输入正确的FTP服务器用户名和密码，如图2.2所示。
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图2.2　基于Web访问FTP服务器的登录窗口


 若用户名和密码正确就可以访问FTP站点了。这里只需要利用鼠标指向并单击想要访问的网页或想要下载的文件，而无须再输入类似“get file（获取文件）”这样的命令。图2.3所示给出了这种方法的应用示例。
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图2.3　浏览器FTP屏幕

使用浏览器访问网页、发送和获取文件等比较简单、易于操作，它隐藏了有关FTP和应用程序的细节。虽然用户需要知道文件服务器的正确地址并且应具有访问服务器上文件的权限，但是用户不必知道具体的命令。

需要注意的是，有时在使用客户端浏览器访问FTP服务器时会出现这样的提示信息：“打开FTP服务器上的文件夹时发生错误。请检查是否有权限访问该文件夹。详细信息：操作超时”。这是因为被动FTP造成的，只要在“Internet选项”对话框中选择“高级”选项卡，在“设置”下拉菜单中找到“使用被动FTP（为防火墙和DSL调制解调器兼容）”项，把前面的钩去掉就可以了。

常见的TCP/IP应用程序简介

TCP/IP软件被打包在很多应用程序中，带有TCP/IP软件的几种常见的应用程序如下。


Web浏览器


Web浏览器使用HTTP，是一种TCP/IP客户机应用程序，允许用户从HTTP服务器的远程主机上获取超文本文档。许多厂商都提供商用浏览器，可以解释和显示Web页面，而几乎所有的浏览器都采用同样的体系结构。通常每一个浏览器由控制程序、客户程序和解释程序3部分组成。控制程序负责解释从键盘或鼠标的输入，然后使用客户程序访问要浏览的文
 档；在找到文档后，控制程序就选择使用诸如FTP、TELNET或者HTTP协议中的一个协议，在浏览器和服务器之间请求和传送文档；解释程序可以是HTML、Java、或JavaScript，这取决于文档的类型。

Web浏览器是通过因特网访问HTTP服务器的前端软件，HTTP服务器通常也作为Web服务器。RFC 1945和RFC 2616中的相关内容对HTTP进行了定义。


远程登录程序


远程登录（TELNET）是ARPANET最早提供的服务之一，至今仍在广泛应用。TELNET应用程序是一种终端仿真程序，可在TCP/IP网络上提供远程登录功能，其操作和外观与操作系统中的命令行提示符类似。例如，当用户在命令行中输入“telnet delta”后，会从名为“delta”的计算机上获得一个登录提示符。登录后，用户可通过输入命令来控制远程设备和服务。

TELNET应用程序具有远程登录功能，即用户可从本地的一台计算机登录到远程计算机系统。终端与主机之间的异构性表现在对键盘字符的解释不同。例如，PC键盘与IBM大型机的键盘可能相差很大，它们使用不同的回车换行符、不同的中断键等。为了使具有异构性的设备之间能够进行互操作，TELNET定义了网络虚拟终端（NVT）。NVT代码包括标准的7比特ASCII字符集和TELNET命令集。这些字符和命令提供了本地终端和远程主机之间的网络接口。RFC 854中的相关内容对TELNET进行了定义。

在微型计算机得到广泛应用的很多年以前，人们使用终端与大型主机和小型计算机进行通信，远程登录仅仅是通过TCP/IP网络提供这种交互的一种方式。通常可在不同的操作系统之间使用远程登录程序。例如，一个TELNET会话可以在Windows客户机与UNIX服务器之间进行。在当今绚丽多彩的图形界面世界中，这种方式似乎已经过时。


文件传送程序


与远程登录应用程序一样，文件传送应用程序也是一种使用TCP的早期应用程序，并且目前仍在广泛应用。文件传送应用程序使用FTP，可利用FTP命令在计算机之间复制文件。

在浏览器的初始状态下，对于因特网上的文档下载，总是默认调用FTP进程来支持实际的文件传送。Web浏览器和服务器向用户隐藏了这一FTP进程的细节，其中包括代表用户发出的建立连接、文件传送和中断连接等命令。RFC 959中的相关内容对FTP进行了定义。


普通文件传送程序


无盘工作站利用普通文件传送协议（TFTP）进行初始化。TFTP与引导协议（BOOTP）共同工作。文件传送程序传送文件时使用TCP协议，而普通文件传送程序则使用用户数据报协议（UDP）来传送文件。TFTP程序简洁短小，因此可以存放在ROM中。网络设备，如路由器和交换机等，使用TFTP来升级其软件和固件，并可从中央TFTP服务器上下载配置信
 息。RFC 1350中的相关内容对TFTP进行了定义。


简单邮件传送程序


简单邮件传送程序使用SMTP协议。SMTP是用于在计算机之间传送E-mail消息的因特网标准协议。与其他在结构字段使用二进制代码的通信协议不同，SMTP使用普通的英文报头。SMTP定义了一种协议和一组进程，以便在邮件系统之间传送E-mail消息，但SMTP没有定义用来存储和恢复邮件消息的程序。事实上，虽然几乎所有的操作系统都含有包含TCP/IP在内的基本邮件阅读程序，但是人们仍然开发了众多的邮件阅读程序。RFC 821中的相关内容对SMTP进行了定义。

邮局协议（POP3）经常与SMTP协议一起使用，为服务器提供存储E-mail的方法，同时也为客户提供从POP3服务器上下载消息的方法。POP3服务器存储收到的E-mail消息，直到服务器授权客户机邮件程序下载该消息为止。RFC 1939中的相关内容对POP3进行了定义。


即时通信程序


目前，许多即时通信软件采用服务提供商自己制订的即时通信协议。例如，微软制订的微软网络服务协议（MSNP）、美国在线（AOL）制订的OSCAR协议以及QQ制订的专用协议。由于各个公司制订的协议互不兼容，因此不同即时通信系统之间无法实现互连互通。1999年因特网工程任务部（IETF）提出了会话发起协议（SIP）。SIP是在应用层实现即时通信的信令控制协议。在SIP协议中，“会话”是指用户之间的数据传送。传送的数据可以是普通文本数据，也可以是音频或视频、E-mail、聊天、游戏等数据。SIP协议用于创建、修改和终止会话。在传输层，SIP可以使用TCP、UDP或流控制传输（SCTP）。RFC 3261文档至RFC 3266文档对SIP进行了详细的定义。


网络管理程序


网络管理程序使用简单网络管理协议（SNMP），它是为TCP/IP网络管理而设计的标准化网络管理方案。中央网络管理站（NMS）利用SNMP收集来自网络中其他计算机的数据。SNMP对所收集到的数据格式进行定义，之后中央网络管理站或网络管理员对这些数据进行解释。SNMP定义了网络的最低资源配置、可携带性以及广泛接受性等特性。RFC 1157中的相关内容对SNMP进行了定义。

远程监视（RMON）标准对SNMP进行了补充。SNMP通过管理信息库（MIB）收集网络信息，同时向监测站点提供其所收集的独立实体视图；RMON标准定义了一些附加的管理信息结构，这些管理信息结构可使监测站点将网络视为一个整体。RMON程序使用RMON探测器，有时也称为RMON代理，来监视网段及其设备。这些探测器或固化在网络设备之中，或作为单独的硬件设备存在。RMON探测器跟踪并分析网络流量，然后对其进行统计，
 并向监视站点报告。RFC 1757中的相关内容对RMON进行了定义，RFC 2021中的相关内容则定义了更先进的位于第3层的RMON2。


域名服务系统


域名服务系统（DNS）具有一种转换机制，这一转换机制主要用于因特网。TCP/IP设备使用这一转换机制将主机的计算机域名转换为IP地址。DNS服务器上运行了一个集中式名字解析数据库。客户程序，如TELNET程序或浏览器，通过DNS服务器可将全限定域名（FQDN）解析为相应的IP地址。

TCP/IP在可路由的网络中利用数字式逻辑地址来定位主机。因此，为了定位网络中的一台服务器，应用程序需要知道该服务器的IP地址。DNS程序在其数据库中查找给出的全限定域名，假设为http://www.microsoft.com，然后向客户返回其对应的IP地址207.46.230.229。RFC 1034和RFC 1035中的相关内容对DNS进行了定义。


引导程序


TCP/IP无盘主机利用使用引导协议（BOOTP）的引导程序可以自动地找到其IP地址，以及引导协议服务器的地址，然后从中下载启动文件。BOOTP消息中定义了许多工作站启动时需要的条目，其中包括通向因特网的网关（路由器端口地址）和DNS服务器地址等。RFC 951中的相关内容对BOOTP进行了说明。


动态主机配置程序


动态主机配置程序使用动态主机配置协议（DHCP）。DHCP是TCP/IP客户机用来定位和下载IP地址及配置信息的一种协议。DHCP以BOOTP为基础，但在BOOTP的基础上进行了很大的改进。BOOTP管理员只能用手动的方式确定发出请求的主机以及与其相关的信息，而DHCP则可将配置信息自动地发给所有提出请求的主机。DHCP服务器还可以通过使用一些可选项目来配置特定设备，同时具有建立在地址租借基础上的自动地址恢复结构。许多因特网服务提供商（ISP）和局域网（LAN）利用这种租借机制来扩展其地址范围，从而可以支持超过其地址数量的客户机。

因为无须手动配置客户机，DHCP像BOOTP一样，减少了网络管理的工作量。而微软客户机，像Windows 8和Windows 2008系统，可以在安装了TCP/IP协议栈后自动配置为使用DHCP服务。其他运行TCP/IP协议的操作系统，如Linux和MAC系统，也支持DHCP服务。RFC 2131中的相关内容对DHCP进行了说明。

应用程序及其协议的分类

TCP/IP网络中的不同应用程序使用不同的应用层协议，如图2.4所示。例如，当邮件客
 户机向邮件服务器发送邮件时，在客户机和服务器之间使用SMTP协议通过TCP/IP网络来传送信息。
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图2.4　TCP/IP网络

从图2.4中可以看到，TCP/IP网络可以连接许多不同类型的服务器。连接到TCP/IP网络的条件，主要是要有一个唯一的地址并使用TCP/IP协议。例如，如果一台客户机想要访问一台文件服务器上的文件，它就需要知道文件服务器的地址，并且需要得到文件服务器同意访问这些文件的许可。客户机还需要运行正确的协议来与TCP/IP网络进行通信。

如果一台客户机想要访问连接在TCP/IP网络中的一台文件服务器上的文件，客户机除了需要获得访问FTP服务器的许可，还需要具有FTP这样的程序，如图2.5所示。
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图2.5　客户机文件访问

根据因特网提供的服务，可以将应用程序及其相关的协议归纳为3种基本类型：基础实施类、网络应用类和网络管理类。

属于基础设施类的应用层协议主要有两种：

►　域名服务（DNS）协议——支持因特网运行的全局基础实施类应用层协议。

►　动态主机配置协议（DHCP）——支持因特网运行的局部基础实施类应用层协议。


 属于网络应用类的协议可以分为以下两类：

►　基于客户机／服务器工作模式的应用层协议——主要包括：用于网络终端的远程登录协议（TELNET protocol）、用于电子邮件服务的简单邮件传送协议（SMTP）、文件传送协议（FTP）、用于Web服务的超文本传送协议（HTTP）。

►　基于P2P工作模式的应用层协议——主要包括：文件共享P2P协议、即时通信P2P协议、流媒体P2P协议、共享存储P2P协议、协同工作P2P协议。

网络管理类协议主要有简单网络管理协议（SNMP）。

练习

1．下面哪一个TCP/IP应用程序允许网络用户远程登录并控制网络设备？（　　）

a．Web浏览器

b．TELNET程序

c．FTP程序

d．SMTP程序

2．下面哪些TCP/IP应用程序允许用户利用浏览器和命令行两种方式传送文件？（　　）

a．FTP程序

b．TELNET程序

c．NNTP程序

d．TFTP程序

3．因特网的E-mail程序使用下列哪两项协议？（　　）

a．SNMP

b．SMTP

c．LDAP

d．POP3

4．DNS怎样将全限定域名（FQDN）解析成IP地址？（　　）

a．在一个集中式MIB数据库中查找

b．在一个集中式名字数据库中查找

c．查询SNMP服务器

d．在本地主机的一个文件中查找

5．以下哪一项关于应用层协议基本内容的描述是错误的？（　　）

a．定义了为交换用于进程数据提供服务的传送协议的报文格式

b．定义了各种报文的格式与字段类型

c．规定了每个字段的意义

d．对进程在什么时间和如何发送报文以及如何响应报文进行了描述

6．TELNET程序为客户机／服务器模式，它采用下述哪一项格式实现客户机和服务器的数据传送？（　　）

a．NTL

b．NVT

c．base-64

d．RFC 822


补充练习


在Windows网络操作系统环境下，分别使用两种方法访问常用的TCP/IP应用程序，并总结使用经验。


 第二节　Web

最常见的TCP/IP网络应用之一就是万维网（Web）。Web的全称是World Wide Web，缩写为WWW，称为万维网。在Internet商业化的过程中，WWW的出现改变了组织发挥功能的途径。像很多具有革命意义的技术一样，Web可将原有孤立的活动集合到一个共同的框架之下。Web网页不再仅仅提供文本和静态图片，而已经开始含有动画、音频、视频和其他多媒体内容。于是，Web就开始支持这些内容在一个单一网络上的“统一”。万维网技术给Internet赋予了强大的生命力，把互联网带入了一个崭新的时代。



学习目标



►　了解HTTP、Web浏览器和Web服务器之间的关系；

►　掌握Web浏览器和Web服务器的基本概念；

►　了解搜索引擎和移动Web的基本概念。



关键知识点



►　HTTP是用于Web浏览器和服务器的应用层协议。

Web的基本概念

何谓Web？从万维网诞生起，人们就没有给它一个确切的定义。有人认为它是一种计算机程序，有人认为它是一类信息检索工具，也有人认为它是一种Internet网络协议。这些说法都是从某个侧面对Web进行的描述，仅仅反映了Web某一方面的特征。至于将Web定义为Internet的一种使用界面，虽然比较准确地反映了Web的基本特征，但仍然不够全面。在Internet上，Web不但提供了信息检索的多种使用界面，还形成了一种信息资源的组织与管理方式；它既包含计算机硬件，又包含计算机软件；它既涉及电子信息出版，又涉及网络通信技术。Web使用的客户机／服务器技术，代表了当代先进的分布式信息处理技术。可以说，正是由于Internet、超文本和多媒体这3个20世纪90年代领先技术的互相结合，才导致了万维网的诞生。万维网并非是某种特殊的计算机网络，而是一个大规模、联机式的信息存储场所，英文简称为Web。

Web起源于欧洲粒子物理研究实验室（European Laboratory for Particle Physics，其法文名称的缩写为CERN）。该机构位于瑞士日内瓦附近，由欧洲共同体国家联合资助，专门从事复杂的物理学、工程学和信息处理工程学的研究，是一个世界高能物理研究精英人员聚集的场所。由于从事高能物理研究的科学家分布于世界各地，因此及时传递思想、共享研究成果比较困难。1989年3月，CERN的Tim Berners-Lee首先提出了Web的发展计划，开发了一个超级文本系统，旨在为科学家们提供一种有效的通信手段。1990年底，第一个基于字符界面的Web客户端浏览程序开发成功；1991年3月，客户浏览程序开始在Internet上运行；
 1991年年底，CERN向高能物理学界宣布了Web服务。初期的Web，传递信息时采用的是传统的文本方式，并且仅仅局限于某些学科与地域之内。那时，人们还无法认识Web对现代生活的巨大影响。在规划Web的发展前景时，专家们明智地预测到了即将到来的多媒体时代，因而在Web内开始运用多媒体技术，漂亮的图片、多样的字体、动听的音乐、好看的视频动画以及可单击的按钮和超链接等都成为了Web的一部分，为人们接受和使用Web奠定了基础。

开发和设计Web这一网络通信工具的最初动机，是为了在参与核物理实验的分布在不同国家的科学家之间，交流研究报告，装置蓝图、图画、照片和其他文档。1993年2月，第一个图形界面的浏览器开发成功，名字为Mosaic。1995年著名的Netscape Navigator浏览器上市。目前，广受用户欢迎的浏览器是Microsoft公司的Internet Explorer。Web是一个引起公众注意的Internet应用，它戏剧性地改变了人们在工作环境内外进行交流的方式。正是由于Web的出现，使Internet从仅由少数计算机专家使用变成了普通百姓也能使用的信息资源。因此，Web的出现是Internet发展中非常重要的一个里程碑。

现在，Web已成为存储在Web服务器上的大量信息的代名词。服务器通过网络联系在一起，人们使用Web浏览器就可以访问存储在这些服务器上的网页文件。由于Web服务的图像界面、联想式思维、交互与主动的信息获取方式符合人类行为方式和认知规律，因此Web服务受到了人们的广泛欢迎。

就其组成和工作方式而言，Web是由分布在因特网上的成千上万个超文本文档链接而成的一种网状多媒体信息服务系统，它使人们获取信息的手段发生了本质的变化。用户只要操作联入互联网的计算机鼠标，就可以通过互联网从全世界的任何地方获取希望得到的文本、图形图像、音频视频等信息。图2.6所示是中国教育和科研计算机网的Web主页。
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图2.6　中国教育和科研计算机网Web主页


 对于大多数用户来说，最具有吸引力的是Web的按需操作。当用户需要某种信息时，就能得到他所要的内容。Web上的信息不仅可以是超文本文件，还可以是语音、图形、图像、动画等。就像通常的多媒体信息一样，这里有一个对应的名称即超媒体（Hypermedia）。超媒体包括超文本，也可以用超链接连接起来，形成超媒体文档。超媒体文档的显示、检索、传送功能全部由浏览器实现。Web除了可以按需操作，还有很多让人喜爱的特性。在Web上发布信息非常简单，只需要付出很小的代价就能成为信息发布者。表单、Java小程序等可以使用户与Web站点、Web页面进行交互。因此，Web是一个分布式的超媒体系统。

Web的关键组件

Web基于浏览器／服务器模式工作，整个系统由Web浏览器、Web服务器和超文本传送协议（HTTP）等组成。Web浏览器是在用户计算机上的Web客户机程序，用于访问Web服务器上的信息；驻留Web文档的计算机则运行服务器程序，称之为Web服务器。运行Web浏览器的计算机可直接连接或者通过拨号线路连接到因特网的Web服务器主机上。HTTP是负责在Web客户机和Web服务器之间进行通信的TCP/IP应用层协议。


Web浏览器


Web浏览器是通过内联网（intranet）、外联网（extranet）或因特网访问Web服务器的前端软件，即观看页面的一种Web客户端程序。用户要浏览Web页面必须在本地计算机上安装浏览器软件。从本质上讲，浏览器是一种特定格式的文档阅读器，它能根据网页内容，对网页中的各种标记进行解释并显示。另外，浏览器也是一种程序解释机，如果网页中包含客户端脚本程序，浏览器将执行这些客户端代码，从而增强网页的交互性和动态效果。不同版本的浏览器都需要遵循HTML规范中定义的标记集，同时为了便于脚本编程，每个浏览器本身也提供了相应的浏览器内置对象，类似于传统软件开发中的函数库以及标准库函数。

在Web发展初期，浏览器程序主要有两类：一类是以Lynx为代表的基于字符的Web客户端程序，在不具备图形功能的计算机上使用；另一类是以NCSA Mosaic为代表的面向多媒体计算机的Web客户机程序，它可以在各种类型的小型计算机上运行，也可以在IBM PC、Macintosh机以及UNIX操作系统软件平台上运行。目前，使用广泛的浏览器是Internet Explorer。除此之外，一些新的浏览器产品也不断推向市场，常见的有：Mozilla Firefox（火狐）、Maxthon（遨游）、The World（世界之窗）、360SE（360安全浏览器）、Tencent Traveler（腾讯TT），以及Google Chrome。

Web浏览器的任务是显示从Web服务器上获得的超文本置标语言（HTML）文档。HTML是一种基于文本的格式化语言，通常采用多种标记和属性对文本进行格式化。Web浏览器读取文档并按照HTML格式语言的要求对其进行显示。HTML文档一般是相当小的，浏览器中对HTML文档的格式化和显示具有智能性。Web浏览器取回所请求的页面，对页面内容进行解释，并在屏幕上以恰当的格式显示出来。页面内容本身可能是文本、图像和格式化命令的混合
 体。页面的表现形式多种多样：可以表现成传统的文档形式，也可以表现成其他内容的形式（如视频）；或者是一个能产生图形界面的程序，用户通过该界面实行与页面的交换。

为充分利用因特网，需要能够熟练地使用Web浏览器。使用浏览器的方法非常简单。图2.7所示是Internet Explorer（IE）某一版本的工具栏，图中用箭头指出了工具栏中可用的各种导航工具。

[image: ]


图2.7　Web浏览器工具栏

在IE工具栏中包含了用于浏览Web的大多数工具，表2.1简单地介绍了每个工具的名称与功能。


表2.1　工具栏按钮名称与功能








	按钮名称
	按钮功能



	Back（后退）
	向后追溯在此会话中已经查看过的网页



	Forward（前进）
	向前搜索已经查看的网页（使用了“Back”按钮之后）



	Stop（停止）
	中断当前页的加载



	Refresh（刷新）
	从源Web服务器上重新加载当前页



	Home（主页）
	返回主页



	Search（搜索）
	打开浏览器中配置的搜索引擎



	Favorites（收藏）
	显示可编辑的快速访问主页链接表



	Print（打印）
	打印当前页



	Font（字体）
	改变当前页面上字号的大小



	Mail（邮件）
	打开E-mail应用程序





值得关注的是，在移动设备上的浏览器也已经百花齐放。目前，该领域的浏览器主要是基于Apple的Safari浏览器以及Google的Android浏览器。随着“云计算”的广泛应用，应用程序和数据将不再保存于计算机中，而是保存在互联网上的“某处”。也就是说，在桌面上只需要放一台带有浏览器的笔记本就能获得完成任务所需的强大计算处理能力。目前，所有浏览器的开发人员都已经意识到了这一点。当然，微软目前也已开始非常强有力地提高在低配置的上网笔记本计算机上流畅运行Windows 7的能力。



 Web服务器


从硬件的角度看，Web服务器是指在Internet上保留超文本和超媒体信息，向用户提供信息浏览服务的计算机。从软件的角度看，Web服务器是指提供上述Web功能的服务程序。在Web世界里，每一个Web服务器除了提供自己独特的信息服务，还可以用超链接指向其他的Web服务器，而那些Web服务器又可以指向更多的Web服务器，这样一个全球范围的由Web服务器组成的万维网就形成了。

万维网是由分布在Internet中的Web服务器组成的。要使一台计算机成为一台Web服务器，一般需要在其上安装服务器操作系统，如UNIX、Windows Server 2008、Linux等网络操作系统，同时还要安装专门的信息服务程序，如Windows中的Internet信息服务器IIS、Apache Tomacat等。

万维网的运行是一种典型的浏览器／服务器（B/S）模式。一个Web服务器能够在短时间内处理成千上万台客户机请求。一个会话主要包括以下行为：

►　Web浏览器向Web服务器发送连接请求；

►　Web服务器接受请求并通知浏览器连接成功；

►　Web浏览器向Web服务器发送文档请求；

►　Web服务器获取文档并将其内容发送给Web浏览器；

►　Web浏览器收到传来的文档数据并显示给用户；

►　传送完文档之后，Web服务器中断与浏览器的连接。

图2.8所示描述了从Web上获取信息的两个关键组件。HTTP服务器通常指Web服务器。在这里，客户机上的Web浏览器正在显示一个Web页面。每一页的获取都是通过发送一个请求到一个或多个服务器，服务器以页面的内容作为响应。获取网页所用的“请求-响应”协议是一个运行在TCP之上的超文本传送协议（HTTP）。每次浏览器运行时，浏览器就会加载一个设置成主页的文档。主页是探索因特网信息的开始位置，通常链接了用户感兴趣的各种主题。
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图2.8　Web浏览器与服务器


 Web服务器每小时能够处理成千上万甚至上百万个请求，其原因之一是它的连接为无状态连接。也就是说，在浏览器下载所需要的文档、图片或媒体文件之后，它与服务器之间的会话便中断了。浏览器可以打开多个同步的会话，用来下载相应的文件。每当客户浏览器要获取一个文档时，就向服务器发送一个单独的请求。但是因为浏览器与服务器之间的连接在浏览器获取所需要的文件后就会断开，所以即使用户花费若干小时阅读一个特定的Web页，也与服务器无关。浏览器将页面保存在本地内存上并使其处于打开状态，直到用户转到其他页面或关闭浏览器为止。

搜索引擎

搜索引擎也是一个成熟的Web应用程序之一，它以一定的策略在Web系统中搜索和发现信息，并对信息进行理解、提取、组织和处理。自Web出现以来，搜索引擎一直在不断地被开发，已经成为日常生活中不可缺少的应用。搜索引擎技术极大地提高了Web信息资源应用的深度和广度，据估计每天有超过10亿个网页被搜索。主要的搜索引擎包括百度、谷歌、雅虎和Bing等。百度搜索网站的主页如图2.9所示。
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图2.9　百度搜索网站主页

搜索引擎对网络的设计和使用有很大的影响。首先，一个搜索引擎如何找到网页？搜索引擎必须运行一个运行查询算法的页面数据库。每个HTML页面可能包含指向其他页面的链接，以及每一个链接的具体位置。这意味着，从少数页面开始通过遍历所有页面和链接，才能找出Web上的所有其他页面。这个过程称为Web爬虫。所有的Web搜索引擎均需要使用Web爬虫程序。其次，如何处理所有Web爬虫抓到的数据？为了使得搜索算法能在大量的数据上运行，页面必须被有效存储起来。据测算，抓取一个Web的副本需要20 PB量级或2×1016
 个字节量级的存储量。最后，在Web搜索中如何缩短计算机的统一资源定位地址（URL）？Web搜索提供了更高层次的命名方法，而不必记住一个长长的URL。


 搜索引擎可以分为两类：

►　目录导航式搜索引擎；

►　网页搜索引擎。

博客

博客最初的名称是Weblog，由web和log两个单词组成，按字面意思就是网络日记，后来喜欢新名词的人把这个词的发音读成we blog。由此，创造出了blog这个名词。博客（Blog）的中文含义是网志或网络日志，是一种由个人管理的不定期张贴新文章的网站。不同的博客可能使用不同的编码，所以相互之间也不一定兼容。而且，目前很多博客都提供丰富多彩的模板等功能，这使得不同的博客各具特色。Blog是继E-mail、BBS、ICQ（一种即时信息传递软件）之后出现的又一种网络交流方式，是以超级链接为手段的网络日记，代表着新的生活方式和新的工作方式，更代表着新的学习方式。

一个Blog其实就是一个Web网页，通常由简短且经常更新的帖子所构成，这些张贴的文章大多按照年份和日期倒序排列。随着Blogging的快速扩张，它的目的与最初的浏览网页心得已相去甚远。目前网络上数以千计的Bloggers发表和张贴Blog的目的有很大的差异。不过，由于沟通方式比电子邮件、讨论群组更简单、更容易，Blog已成为家庭、公司、部门和团队之间越来越盛行的沟通工具，因为它也逐渐被应用在企业的内部网之中。

移动Web

Web通常可被大多数类型的计算机所使用，同时也可用于移动电话。在移动时通过无线网浏览网页非常有用，但要做到这点面临着许多技术问题，因为太多的Web内容是为具有宽带连接的计算机而设计的。移动Web技术目前尚在开发之中。因为用移动电话来浏览Web存在许多困难。例如：相对较小的屏幕妨碍了大页面和大图像的显示，有限的输入能力使得URL的输入很慢，无线链路的网络带宽有限且费用很高，网络的连通性断断续续，等等。这些困难表明，将计算机内容作为移动Web可能会使移动用户感到懊丧。

早期，移动Web采用的是一种专门针对能力有限的无线设备的无线应用协议（WAP）。但近10年来，随着3G数据服务的部署，以及移动电话有了更大的彩色显示屏、更快的处理器和802.11无线功能，网络带宽和设备能力得到了很大提高，已经完全可以在移动电话上运行简单的Web浏览器。当前使用的越来越多的方法是移动电话和计算机运行相同的Web协议，并且当用户在移动设备上时，Web站点能够负责提供友好的内容。通过查看请求报头信息，Web服务器能够检测出应该返回桌面版本还是移动版本的网页。

用于移动Web的有效工具是可扩展超文本置标语言（XHTML）。这种语言是HTML的一个子集，专门用于移动电话、电视机、个人数字助理、自动售货机、传呼机、游戏机等。然而并非所有的页面都能设计得使其在移动Web上良好工作，一种互补的方法是使用内容转
 换或转码。在这种方法中，将一台计算机设置在移动电话和服务器之间，它从移动电话获得请求，然后从服务器获取内容，最后把它转换成移动Web内容。

练习

1．HTTP服务器进程可以作为下列哪两项来运行？（　　）

a．终止和保留常驻程序

b．设备驱动程序

c．Daemon程序

d．Windows服务

2．下列哪个端口是HTTP服务器服务程序接收连接请求的默认TCP端口？（　　）

a．23

b．25

c．69

d．80

3．浏览器应用程序结束下载文件后显示Web页面时，下列哪项也同时发生？（　　）

a．显示页面内容时浏览器保持与服务器的连接。

b．服务器保持与浏览器的连接，以便浏览器能快速重载页面元素。

c．浏览器与服务器仅保留最后的连接，以便浏览器在必要时能快速重载页面。

d．浏览器与服务器断开连接，浏览器将页面及其元素保留在内存中。

4．以下关于Web服务的基本概念的描述中，哪一项是错误的？（　　）

a．支持Web服务的三个关键技术是HTTP、HTML和URL。

b．标准的URL有三部分组成：服务器类型、主机IP地址和路径。

c．HTTP是超文本文档在Web浏览器与Web服务器之间的传送协议。

d．HTML定义了超文本置标语言。


补充练习


对于下面列出的每个主题，到所列出的网站上查找其附加信息。对所发现的信息给出简要描述。

1．HTTP —— http://www.w3.org/Protocols/Specs.html

2．Macintosh —— http://www.starnine.com/

3．UNIX —— http://hoohoo.ncsa.uiuc.edu/

4．Windows —— http://www.iplanet.com/downloads/download/0104.html/

5．微软IIS服务器 —— http://www.microsoft.com/iis/

6．使用浏览器建立包含下列文件夹的收藏夹链接文件。对于每个主题，至少应找到5个链接，并将其增加到收藏夹中。

a．连网供应商

b．TCP/IP应用程序

c．TCP/IP协议


 第三节　文件传送服务

从一台计算机向另一台计算机传送文件是在连网或互联网环境中最常见的任务。事实上，目前因特网上大量的数据交换都是文件传送。本节将讨论文件传送协议（FTP）的基本概念与基本应用。



学习目标



►　掌握FTP的基本应用；

►　了解命令行方式的FTP与浏览器方式的FTP之间的差别。



关键知识点



►　FTP用于在两台计算机之间传送文件。

FTP服务的用途

FTP服务是网络中应用最传统也是最广泛的资源共享方式之一。通过FTP服务，用户可以从FTP服务器上下载文件，也可以将本地文件上传到服务器中。

FTP服务用于TCP/IP网络中主机之间的文件传送。虽然还可以通过其他途径传送文件，但FTP服务是用于处理大容量文件的最佳方式。例如，以E-mail附件的形式发送和接收文件，这对于较小的文件来说是一种不错的方式。然而当朋友或同事之间发送一个1 MB或2 MB大小的文件附件时，若在拨号连接方式下下载邮件就要等待较长的时间。另外，很多因特网服务提供商（ISP）将E-mail附件大小限制在2 MB或更小，以保护其邮件服务器资源。

FTP适合用于下载大容量的文件附件。使用FTP时如果遇到错误，只需要对文件进行重传即可。在使用FTP访问的过程中，需要熟悉以下相关的基本概念：

►　下载（download）——下载是指通过客户机软件将FTP服务器存储系统中的文件复制到本地计算机存储系统中的过程。

►　上传（upload）——上传是指将本地计算机存储系统中的文件复制到FTP服务器存储系统的过程。

►　匿名FTP验证——为了保证FTP服务器的安全，一般FTP服务器要先验证用户的合法身份和权限后才提供服务。但一些提供公开FTP服务的服务器则无须用户注册即可提供一定权限的服务。此时客户机FTP软件自动使用名为“anonymous”的账户登录服务器，该过程无须用户参与。

►　基本FTP验证——用户需要提供有效的用户账户进行登录。如果FTP服务器不能验证用户身份，则返回错误信息并且拒绝用户登录。基本FTP用户验证值提供较低的安全性，用户的账户信息以不加密的方式在网络上传送。


 文件传送命令

通常，FTP服务是设计成用户应用程序来运行的，或者直接以交互方式来使用，从而可使用户方便地获取所需要的信息资料。目前，已有很多为用户提供图形化、指向／点击界面的FTP应用程序，同时大多数Web浏览器也支持以FTP方式下载文件。

FTP服务和其他因特网服务一样，也采用客户机／服务器模式。使用方法很简单，启动FTP客户机程序先与远程主机建立连接，然后向远程主机发出传送命令；远程主机在收到命令后给予响应，并执行正确的命令。例如：ftp 192.168.20.8有一个根本的限制，那就是，如果用户未被某一FTP主机授权，就不能访问该主机，即用户不能远程登录（Remote Login）进入该主机。也就是说，如果用户在某个主机上没有注册获得授权，没有用户名和口令，就不能与该主机进行文件的传送。而anonymous FTP（匿名FTP）则取消了这种限制。

FTP命令有几十个。help可列出FTP的所有命令并给出命令的解释，如图2.10所示。其中，get可获取一个远程文件，put和send可传送一个本地文件到远程主机上，quit命令退出FTP等。FTP命令是Internet用户使用最频繁的命令之一，从客户机到服务器的命令和从服务器到客户机的回答，都是按照7位ASCII格式在控制连接上传送的。因此，与HTTP命令一样，FTP命令也是可读的。为了区分连续出现的命令，每个命令后跟回车换行符。
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图2.10　help列出的FTP命令

一些常见命令如下：

USER username：用于向服务器传送用户标志。

PASS password：用于向服务器传送口令。

list：用于请求服务器返回远程主机当前目录的文件列表。文件列表在数据连接（新建的非持久连接）上传送，而不是在控制TCP连接上传送。

RETR filename：用于从远程主机的当前目录检索（Get）文件。触发远程主机发起数据连接，并在该数据连接上发送所请求的文件。

STOR filename：用于向远程主机的当前目录存放（Put）文件。

FTP的命令行格式为：ftp－v－d－i－n－g[主机名]


 －v显示远程服务器的所有响应信息；

－d使用调试方式；

－n限制FTP的自动登录，即不使用.netrc文件；

－g取消全局文件名。

在用户发出的命令与FTP服务在控制连接上传送的命令之间，一般有一一对应关系。每个命令都对应着一个从服务器返回客户机的回答，回答是一个3位数字，后跟一个可选信息。这与HTTP响应报文状态行的状态码和状态信息的结构相同。HTTP特意在HTTP响应报文中包含了这种相似性。一些典型的回答以及它们可能的报文如下所示：

150 Opening ASCII mode data connection for/bin/ls.

331 Password required for administrator.

226 Transfer complete.

550 boot: The system cannot find the file specified.

530 Please login with USER and PASS.

如何使用FTP

目前已有许多程序可用于FTP，而其中最基本的是“ftp”程序。该程序提供一个命令行界面，在一定程度上类似于DOS或UNIX的shell界面，它可以用于浏览远程计算机上的目录树传送文件。该程序的一个主要优点在于：它是标准的，可用于大多数计算机平台。

还有很多FTP应用程序可为用户提供更图形化的界面。由于篇幅的限制，在此不再赘述那些适用于不同平台的各种程序。读者可以从一些提供可下载软件包的站点了解各种实例。值得注意的是，大多数Web浏览器也能够以FTP方式获取文件。


通过命令行使用FTP


FTP命令行的使用方法类似于DOS命令行的人机交互界面。在不同的操作系统中，FTP命令行软件的形式和使用方法大致相同。下面以一个命令行文件传送协议FTP会话为例，介绍一些基本命令的使用。

（1）发出FTP命令。

（2）在命令提示符后输入“ftp”，后面加上FTP站点的IP地址，例如：

ftp 192.168.20.8

也可以在命令行中输入“ftp”，然后使用“open”命令打开相应的FTP站点，如图2.11所示。
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图2.11　命令行FTP屏幕

FTP服务器则发出以下消息给予响应：

用户(192.168.20.8:(none)):

（3）在提示符处输入“administrator”（匿名）。计算机的回应：

331 Password required for administrator.

（共允许331个匿名访问，发送用户密码，也可以用E-mail地址作为密码）


 （4）在提示符处输入完整的用户密码（或者E-mail地址）。如果FTP服务器接受了该登录信息，则屏幕上会显示如图2.12所示信息：
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图2.12　FTP用户登录屏幕

（5）在提示符处输入“dir”或“ls”命令，可以查看在该目录下的文件，此时将出现一个类似于图2.13所示的屏幕。
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图2.13　FTPDIR命令屏幕

使用“CD”命令可以改变目录。例如，使用“cd网络基础文稿”命令可以将其改变成“网络基础文稿”目录。然后输入“dir”命令，屏幕上就会出现“网络基础文稿”目录列
 表。在该图中列出了该目录下的所有文件。例如，要下载“前言.DOC”文件，可在“ftp>”提示符后输入“get前言.doc”命令，即可获取该指定文件，如图2.14所示。
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图2.14　network目录列表及文件传输屏幕


通过浏览器使用FTP


目前，大多数浏览器软件都支持FTP。用户只需在地址栏输入URL就可以下载文件，也可以通过浏览器上传文件。

（1）打开浏览器。

（2）在浏览器的地址栏中输入要访问的FTP站点的URL地址。例如，要访问“192.168.20.8”的FTP站点，则在浏览器中输入如下内容：

ftp://192.168.20.8/network

这时就可使用FTP从“192.168.20.8/ network”地址下载文件。在本例中进入“network”目录后，可看到图2.15所示的屏幕。
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图2.15　使用浏览器方式的FTP屏幕

（3）然后单击所选择的目录或文件即可下载信息。

在上述两个例子中都使用了FTP，其差别只是用户界面不同。


FTP下载工具


目前，常见的是基于Windows环境的具有图形人机交互界面的FTP文件传送软件，如Windows环境下的WS-FTP、Cute-FTP和Leap-FTP软件等。


 练习

1．下面哪项最适合使用FTP应用程序？（　　）

a．配置路由器或交换机

b．访问Web站点

c．在慢速连接的网络上传送大容量文件

d．远程访问大型计算机

2．发出FTP的DIR命令后，列出的每个文件项都以“-”开始，这里的“-”表示什么含义？（　　）

a．表明该项是文件

b．表明该项是目录

c．表明该项是可执行文件

d．表明该项无效

3．下列哪项FTP命令用于改变文件列表中的目录？（　　）

a．CHDIR

b．CDIR

c．CD

d．NEWDIR

4．FTP服务器管理员可以通过下列哪3种方式控制对服务器的访问？（　　）

a．只允许远程访问

b．使硬盘驱动器只能部分可见

c．控制读和写的权利

d．限制对文件的访问


补充练习


1．通过客户端软件将FTP服务器存储系统的文件下载到本地计算机存储系统。

2．通过客户端软件将本地计算机存储系统的文件上传到FTP服务器存储系统。

第四节　电子邮件

电子邮件（E-mail）是自因特网出现以来最流行和应用最广泛的应用程序之一。E-mail是与连接在因特网上的任何人进行快捷而有效通信的一种方式。使用E-mail，用户每次可以
 与一个人或同时与成千上万的人通信，也可以随E-mail消息获取或发送文件和其他信息，甚至可以订阅电子杂志和新闻邮件。可以毫不夸张地说，每天通过因特网发送的E-mail消息有亿万条。其他形式的网络通信，如即时消息和IP语音在最近几年已有了很大发展，但电子邮件仍然是因特网通信的主要负载。



学习目标



►　掌握电子邮件系统的基本概念和协议；

►　了解E-mail的基本操作和E-mail地址的结构；

►　了解发送和接收E-mail时所使用的主要协议。



关键知识点



►　E-mail是应用最广泛的因特网应用程序之一。

电子邮件的主要功能

E-mail是指利用计算机网络提供信息交换的一种通信服务方式，能够有效地实现用户之间的资源交流。通过地址邮件系统，用户可以传送文本、图片、视频、二进制程序等各种文件。与大多数其他通信方式一样，电子邮件有它自己的约定和风格。电子邮件是一种异步通信形式，也就是说，在发信的同一时刻，收信人不必一定在线。这对于收信人和发信人都是很方便的。与此相反，电话这种同步通信形式需要双方同时在线才能进行通信（留存语音消息的方式除外）。

一般来说，因特网用户使用的众多E-mail软件包均具有以下基本功能：

►　发送和接收E-mail消息；

►　在文件中保存E-mail消息；

►　打印E-mail消息；

►　回复E-mail消息；

►　在E-mail消息中附加文件。

在TCP/IP网络中有许多可用的E-mail软件包，既有服务器方面的，也有客户机方面的。例如，微软公司的Outlook Express、网景公司的Netscape Messenger客户机软件，以及UNIX公司的sendmail客户机／服务器E-mail系统。随着Web的日益流行，Web也开始提供电子邮件服务。Web可以利用其接口来发送和接收邮件，这种方式有望代替传统的E-mail系统。目前广泛使用的Webmail系统包括谷歌Gmail、微软Hotmail和雅虎Mail等。Webmail是一个软件实例（即邮件代理），它可以利用Web为用户提供邮件服务。

电子邮箱与地址

若要成功地在因特网上应用E-mail，首先必须理解因特网上计算机和用户的名称和地址是如何格式化的。掌握这一技术就像知道如何正确使用电话号码或邮政地址一样重要。在将
 电子邮件发送给个人之前，必须为每个人分配一个电子邮箱。通常，一个电子邮箱就是一个被动存储区（类似磁盘上的一个文件）。每个电子邮箱被分配一个唯一的电子邮件地址。


电子邮件地址


一个完整的电子邮件地址由3部分组成，第一部分标识用户邮箱名，即用户账号，对于一个邮件接收服务器来说，这个账号必须是唯一的；第二部分“@”是分隔符；第三部分是用户邮箱的邮件接收服务器域名，用以标识邮箱所在的位置。TCP/IP协议体系的电子邮件系统规定，电子邮件地址由一个字符串组成，其格式为：

邮箱名（或用户名）@邮箱所在的主机域名

邮箱名（或用户名）区分使用这一域名的计算机上的不同邮箱。邮箱所在的主机域名用来区分那些可以发送和接收邮件的主机。在发送电子邮件时，邮件服务器只使用电子邮件地址中的第二部分，即目的主机域名。收信人的电子邮件软件系统使用第一部分（用户名）来选择指定邮箱。例如，就电子邮件地址liuhuajun07@sina.com而言，其中3个部分的含义如下：

►　邮箱名（或用户名）（“liuhuajun07”）；

►　@（“at”符号）；

►　用户邮件服务器地址（“sina.com”）。

邮件服务器地址（如“sina.com”）叫做域名，与服务器的IP地址有关。连接到因特网的每个服务器都有一个IP地址。当描述一个电子邮件地址时，“@”符号通常读做“at”，“.”通常读做“dot”（点）。


电子邮件的构成


一封完整的电子邮件由3部分构成，即收件人的姓名与地址、信件正文和签名。在地址邮件中，姓名和地址信息称为信头（header）；邮件的内容称为正文（body）；在邮件的末尾还有一个可选的部分，即用于进一步注明发件人身份的签名（signature）。

►　收件人（To）——收件人的邮件地址，可以有多个收件人，可用“;”或“,”分隔。

►　抄送（CC）——抄送者的电子邮件地址，可以有多个，用“;”或“,”分隔。

►　主题（Subject）——邮件的主题，由发件人填写。

►　发信日期（Date）——由电子邮件程序自动填写。

►　发信人地址（From）——由电子邮件程序自动填写。

►　密抄送地址（BCC）——可以有多个，用“;”或“,”分隔。

其中，“抄送”会使得所有用户都了解这封地址邮件发送给了哪些用户，而“密抄送”则不会。

电子邮件协议

TCP/IP网络将多种协议组合在一起用于实现E-mail网络，这些协议包括：


 ►　SMTP；

►　Uuencode；

►　MIME；

►　POP3；

►　IMAP4。


简单邮件传送协议（SMTP）


SMTP是通过TCP/IP网络传送邮件的一种应用层协议。通过因特网等TCP/IP网络发送E-mail时，在传送前通常将邮件封装在一个SMTP报头之中。


Uuencode


Uuencode用于将Word文档之类的二进制文件转化为ASCII码文件以便于传送。Uuencode最初用于UNIX系统。虽然这种编码文件可以被任何文本编辑器打开，但是在未对其进行解码之前它们不具有任何意义。有些邮件系统不支持MIME，这时就必须利用Uuencode来对文件附件进行编码。


多用途因特网邮件扩展协议（MIME）


MIME通常与SMTP联合使用，以便支持除标准ASCII码文本文件之外的其他文件。利用MIME，可以通过E-mail发送多种不同类型的数据。MIME所支持的其他数据类型有：

►　二进制信息——Word文档或电子表格；

►　图形图像——GIF文件或JPEG文件；

►　视频信息——MPEG文件；

►　音频信息——WAV文件。

MIME实际上是SMTP的一种扩展。MIME支持在单一消息中编码和传送多种对象，其中包括正文文本和字符集等，并允许对原MIME标准进行扩展，进而支持ASCII码、图像文件以及音频片断等。最初，RFC 1341中的相关内容对MIME进行了描述，后来这一描述被RFC 1521和RFC 2045中的相关内容所取代。

MIME建立了由多个报头字段组成的“信头”，其中包括MIME版本、消息内容、编码类型以及其他扩展字段等，在信头格式中：

►　“Mime-Version”行表明其MIME版本为1.0，而文档项“Mime-Version: 1.0”则表明这一消息是一个RFC 2045格式化消息。

►　“Content-Type（内容类型）”项可以有多种形式。例如，第一个“Content-Type”项若是“Content-Type:multipart/mixed”，表明这是一个混合（mixed）媒体类型的多部分消息（multipart message）。

►　“Content-Transfer-Encoding”项说明正文文本如何编码，以指示接收方如何进行相
 应的解码。该项中的术语“Quoted-Printable”表示消息的正文文本部分由ASCII字符集中的可打印字符组成。

►　“Content-Transfer-Encoding: base64”项表示消息的第二部分使用Base64编码类型。Base64使用一种65种字符的ASCII子集来表示E-mail消息附件中的非ASCII数据。每个印刷字符在原始二进制文件中用6比特位来表示。利用此编码方法生成的文件，其尺寸要比原始文件大33%左右。


安全／多用途因特网邮件扩展协议（S/MIME）


在联系不断增多的当今社会，保护敏感数据是一个现实问题。为了解决拦截和伪造E-mail等问题，1995年推出了S/MIME。S/MIME是一种安全传送电子信息的规范。

MIME使用简单的Base64编码技术来表示E-mail附件数据。这样，虽然附件被编码了，但任何可对Base64进行解码的设备都能拦截和解码该附件消息。为了避免MIME带来的这种风险，RSA数据安全有限公司（RSA Data Security）开发了S/MIME。S/MIME使用数字签名和公钥加密法来防止黑客在传送过程中对消息的干扰。S/MIME将消息加密并封装在数字信头中，只有持有发送者公钥的用户才可以打开这些消息。


邮局协议3（POP3）


邮局协议（POP）用于从邮件服务器向用户计算机传送信息，以便用户阅读、删除或管理他们的邮件。POP3是POP的最新版本。在客户机发出请求之前，E-mail一直存储在POP邮件服务器上。在客户机桌面上，可以利用Lotus Notes、Eudora或Outlook等E-mail程序访问邮件服务器并下载消息。POP3服务器以用户名和密码的形式负责对服务器的授权访问。


网际消息访问协议4（IMAP4）


网际消息访问协议（IMAP）是另一种用于获取E-mail消息的协议。其最新版本IMAP4与POP类似，但附加了一些其他功能。使用POP时，需要先将消息下载到客户机上然后才能对消息进行处理；而使用IMAP4则可以在邮件消息仍保留在邮件服务器上的同时在E-mail中搜索关键词，然后可以选择将哪些邮件下载到自己的计算机上。像POP一样，IMAP利用SMTP在E-mail客户机与服务器之间通信。RFC 1730对IMAP4进行了说明。

邮件服务器配置

图2.16所示给出了一个E-mail通信的典型配置，图中所示的组件包括本地E-mail客户机、远程E-mail客户机和E-mail服务器。
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图2.16　E-mail通信的典型配置

邮件服务器是为使用此邮件服务器的所有客户机存储／转发E-mail的计算机。每台客户机的相关参数都必须设置成能够访问邮件服务器。换句话说，所有E-mail客户机都必须知道E-mail服务器的FQDN地址或IP地址，并提供给服务器正确的授权信息。目前，大多数服
 务器都支持POP，因此网络上的每个客户机都可以“根据需要”获取信息。邮件服务器可使用MIME协议传送二进制信息，这一点也很重要。

在邮件服务器上还使用了邮件网关软件，以便在不同类型的E-mail程序之间发送E-mail。有些E-mail程序使用简单邮件传送协议（SMTP），而另外一些E-mail程序则使用“cc:mail”等专用E-mail协议。只有在不使用SMTP的系统中才需要邮件网关。

基于Web的电子邮件

电子邮件是一种很普通的应用，现在很多网站也向使用网站的任何人提供这种服务。20世纪90年代中期，Hotmail引入了基于Web的接入方式。目前，大多数网站以及重要的大学或者公司都提供了基于Web的电子邮件系统，已经有许多用户使用Web浏览器收发电子邮件。例如，比较流行的网站Hotmail、Yahoo、Sina、163、Google等都提供基于Web的电子邮件服务。使用这种电子邮件服务方式，用户代理就是普通的浏览器，用户和其远程邮箱之间的通信均通过HTTP进行。当一个收信人想从自己的邮箱中收取一个邮件报文时，即邮件报文从收信人的邮件服务器发送到所使用的浏览器时，使用的是HTTP而不是POP3或者IMAP协议。当发信人要发送一封邮件报文时，即邮件报文从发信人的浏览器发送到他的邮件服务器时，使用的也是HTTP而不是SMTP。然而，发信人的邮件服务器在与其他的邮件服务器之间发送和接收邮件时，仍然使用SMTP。

基于Web的电子邮件读取方式对于工作繁忙的用户而言极为方便。用户收发邮件报文只需要使用浏览器就可以了，而浏览器在Internet网吧、朋友家里、PDA上以及有Web TV的场所均可以找到。如同IMAP一样，用户可以在远程服务器上以层次文件夹方式组织报文。事实上，很多基于Web的电子邮件系统使用IMAP服务器来提供文件夹的功能。这时，对文件夹和邮件的读取是由运行在HTTP服务器上的脚本提供的，这些脚本使用IMAP协议与一个IMAP服务器进行通信。


 练习

1．下列哪两项属于E-mail客户机程序？（　　）

a．Microsoft Outlook

b．Microsoft Word

c．UNIX sendmail

d．UNIX samba

2．下列哪一项是有效的E-mail地址？（　　）

a．westnetinc.com@kdr

b．kdr.westnetinc.com

c．com westnetinc@.kdr

d．kdr@westnetinc.com

3．下面哪两项属于TCP/IP E-mail协议？（　　）

a．SMTP

b．SNMP

c．LDAP

d．IMAP

4．下列哪两个协议可将E-mail直接传送到E-mail客户机？

a．POP3

b．IMAP4

c．SMTP

d．MIME

5．S/MIME如何防止对E-mail的拦截和伪造？（　　）

a．只将消息发送给指定的接收者

b．使用Base64编码方法对消息进行加密

c．对除指定接收者之外的所有人隐藏发送者的地址

d．使用数字签名和公钥加密方法

6．用户发送带有附件的E-mail消息后，接收者回复说附件不可读，但正文是清楚的。该用户的所有附件都用MIME进行编码。下列哪项是这一问题的最好解决方法？（　　）

a．为发送E-mail的用户安装新的E-mail客户机，并将编码方法设置为MIME

b．告诉用户改用传真方式发送附件

c．让用户仅发送文本附件

d．与接收者联系，让接收者利用MIME对附件进行解码


补充练习


1．选择某个喜欢的电子邮件客户端软件，如Microsoft Outlook Express或者Foxmail，实现如下任务，使之能够发送、接收地址邮件。

（1）新建电子邮箱；

（2）配置SMTP和POP3服务器；

（3）配置用户账户属性。

2．下面这个练习将以TELNET方式进入你的POP邮件服务器，并列出等待用户获取的邮件消息。在进行练习之前应先关闭所有的E-mail客户机程序。因为某些E-mail服务，如MSN或AOL，不允许进行这类操作。

（1）在自己的E-mail客户机上，查到你的ISP的POP邮件服务器的FQDN地址，其形式为“mail.<isp>.net”或“pop.<isp>.net”。记下这个FQDN地址。


 （2）打开一个TELNET会话。

（3）在“Telnet>”提示符后输入刚才记下的FQDN地址，并输入端口号110。


注意
 ：在TELNET窗口中的“port:”行中输入端口号。在命令提示符窗口中的FQDN后输入端口号，如“mail.yahoo.com 110”。

（4）在“+OK POP3…”行后输入“user”，然后输入自己的用户名。

（5）在“+OK Password required for <user>”行后输入“pass”，然后输入自己的密码。

（6）在“+OK <user> has x messages”行后输入“list”，这时将会列出服务器上等待下载的消息。

（7）关闭该TELNET会话。

第五节　网络管理

随着网络和通信技术的飞速发展，网络管理技术已成为重要的前沿技术。

20世纪70年代是集中式网络的年代。在大型机占主要地位时期，数据通信系统主要由连接到大型机的终端系统构成。通信链路通常采用低速的异步传送模式。这类大型机和终端系统极少与其他计算机系统或者外部世界进行直接交互。对这些系统的支持和管理通常由大型机制造商（IBM）和通信公司（AT&T）提供。

20世纪80年代，计算机技术的变化改变了传统数据通信的状态。首先，微处理器适时出现。相对于大型机，微处理器具有巨大的价格和性能优势，因此触发了个人计算机（PC）的普及。其次，随着微型计算机数量的增加，用户希望能够增加应用程序和数据的共享，这使得局域网（LAN）数量激增。LAN数量的增加导致了高速、广域传送设备的出现。例如，T载波（T-carrier）线路就增强了以微型计算机为基础的LAN的可连接性。

随着20世纪90年代的过去，网络管理员们开始面临一个大问题。不仅仅是众多的产品之间的连接而且还有一个更大的问题，即如何管理网络。这导致了网络管理产品的发展。围绕网络协议开发的这些产品，可以帮助网络管理员处理复杂的日常计算问题。简单网络管理协议（SNMP）是因特网为TCP/IP网络定义的一种通用管理协议，而建立在SNMP之上的RMON标准则定义了更高级的网络管理和监控功能。



学习目标



►　了解SNMP的基本概念；

►　掌握如何利用SNMP管理网络组件；

►　了解RMON如何在SNMP的基础之上提高网络管理功能。



关键知识点



►　SNMP是网络管理领域事实上的标准。


 网络管理的基本概念

了解一些网络管理的基本概念有助于更好地了解“需要管理什么”这一问题。常用的管理设备分类方法使“设备”这个词包罗万象，其中包括所有网络管理员想要查看（从统计的角度）和（或）控制（从改变配置参数的角度）的内容。在这种经典的管理模型之外，网络管理正在从“设备测试”方式向“问题解决”方式转变。“设备测试”方式是指将监测工具应用于各种各样的网络设备上，以监视其性能；“问题解决”方式则是指互动地监视网络情况及性能，从而可以使小问题在变成大问题之前便得到解决。

下面介绍两个已经被广泛接受并作为工业准则的网络管理公理，即：

►　由于管理信息增加而增加的信息流量不应该明显增加被管理网络的负担；

►　被管理设备上运行的代理不应该明显增加影响设备主要功能的操作。

被管理结点／设备的类型

通常，在软件或固件中内置了设备管理方面的功能。图2.17所示给出了当今网络中存在的具有代表性的不同种类的设备实例。
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图2.17　被管理结点／设备类型

在图2.17中没有描述被管理设备以外的部件。管理领域还包括其他内容，如应用程序和数据库等。以应用程序中的智能管理为例，需要监控当前运行应用程序的用户数和到目前为止的最大同步用户数。

功能分类的目的也是为了使网络管理员明确应该管理什么。图2.18所示给出了各种功能部件的详细分类。
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图2.18　管理分类

这些部件能够（而且经常）存在于路由器这类单一网络设备之中。以路由器为例，每一个部件的功能如下：

►　故障管理——监控路由器局域网（LAN）和广域网（WAN）链路状态；

►　配置管理——读取并修改路由器的路由表和路由成本；

►　记账管理——收集路径统计数据作为收费依据；

►　性能管理——发现有多少数据报正在传送以及有多少数据报已被丢弃；

►　安全管理——为开放式最短路经优先（OSPF）等路由协议修改有效授权代码。

网络管理模型

在前面的内容里，简单地讨论了网络管理模型中的两个部分，即被管理设备或部件的类型和功能。图2.19所示给出了一个完整的网络管理模型。
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图2.19　网络管理模型

网络管理模型包括以下4个基本部分：

►　被管理结点／设备；


 ►　被管理结点内运行的软件（或固件），又称作代理；

►　运行管理应用程序的网络管理站（NMS）；

►　在网络管理站和简单网络管理协议（SNMP）代理之间交换管理信息的网络管理协议。


被管理结点／设备


被管理结点是指需要监视的网络设备。在这些设备上驻留着具有数据库结构的管理信息库（MIB），其中有些数据库中包含一系列从被管理设备上收集到的源数据对象，而某些MIB中则包含端口界面、TCP和ICMP等数据。


SNMP代理


SNMP代理是指被管理设备中内置的软件。网桥、路由器、集线器、交换机以及服务器中都可以包含SNMP代理，从而使管理站点能对它们进行控制。这类代理通过以下两种方式回应管理站点：

►　管理站点轮询（poll）被管理设备，向代理请求数据，代理依次将请求的数据回应给站点。这种管理称作被动管理。

►　管理站点获得代理“捕获”的陷阱信息。陷阱技术（trapping）是一种收集数据的方法，利用这一技术既可以减少网络流量，同时也可以监视设备处理过程。与管理站点以特定时间间隔连续轮询代理的方法不同，在这种方法中，网络管理员为被管理的设备设定限制范围（上限或下限），如果设备参数超过了限定的范围，代理便向管理站点发送报警消息。这种管理称作主动管理。

当网络中有大量的被管理设备时，陷阱技术非常有用。它可以通过减少网络上的SNMP总流量，为数据传送提供更大的带宽。


网络管理站（NMS）


网络管理站点是网络管理员进入网络系统的界面，用于运行操作数据的程序并控制网络。网络管理站点同时也维护一个管理信息结构数据库，这个数据库中的信息来自该管理站管理的设备。


网络管理协议


SNMP是网络管理所采用的协议，它具有以下3种主要能力：

►　GET ——管理控制台从代理获取数据；

►　PUT ——管理控制台设置代理的对象值；

►　TRAP ——代理向管理控制台提醒特定事件。

SNMP定义了一种称作流量监视器的设备／部件，网络管理员可通过流量监视器查询网络流量统计数据以及其他可能影响网络性能事件的信息。这一设备用于监视网络媒体，而不是
 网络设备。网络管理员管理的设备类型中包含“网络媒体”。

图2.20所示描绘了一种网络管理框架视图。它不仅说明了SNMP适合这一管理模式的需要，也对管理信息结构进行了阐释。
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图2.20　网络管理协议

网络管理模式

对于在个人管理模式中出现的“微型管理器（micromanager）”和“不干涉管理器（hands-off manager）”这类术语，人们都已经有所熟悉。同样，网络管理也可以分为下列3种常见的操作模式：

►　被动管理模式——简单收集统计数据／信息；

►　主动管理模式——改变设备的特性和操作参数；

►　异常管理模式——只在需要采取行动时才发出通知。


被动管理模式


图2.21所示描述了网络管理站如何轮询设备的代理进程，以便收集关于特定数据变量的信息。这些数据变量已经预先在设备的管理信息结构中进行了定义，经授权的管理员可以请求获取这些数据。这是网络管理的第一种操作模式。
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图2.21　被动管理

图2.22所示描述了管理站点为获得当前网络利用状态而轮询流量监视器的过程（以以太网为例）。处于帮助桌面位置的网络操作人员可能收到了一个声明网络运行速度减慢的呼叫，而当前的网络流量利用率将有助于确定引起瓶颈的原因。
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图2.22　轮询与流量统计

图2.23所示给出了被动管理（收集信息）的另一个例子。在图2.23中，网络操作员正在轮询网络中的一台特定路由器，以核查其链路状态（以广域网链路为例）。触发管理员检查路由器广域网（WAN）链路状况的原因可能是一个发给帮助桌面的呼叫，该呼叫声明用户不能到达公司Intranet上的一个特定目标。需要进行检查的另一个原因可能是访问次数严重下降，如网络丢失了一条高速T1链路。在图2.23中，链路A是可用的，而链路B已经断开，
 从而导致所有网络流量均拥塞到了链路A上。

[image: ]


图2.23　路由器链路状态下的轮询


主动管理模式


第二种网络管理操作模式是主动管理模式。在这种模式下，网络管理员可以改变网络中特定设备的操作参数。例如，如果受控设备是一个网桥，网络管理员可以在网桥配置中添加额外的筛选参数，以避免某些帧通过网桥传递给其他网段。


异常管理模式


网络管理的最后一种模式是异常管理模式，如图2.24所示。在这个例子中，网络中的实际数据已超出了预先配置的参数（此例为流量利用阈值），因而设备中的代理进程向网络管理站发送了一个流量超过阈值的通知。这个例子表明，网络管理员能在网络控制中采取更积极的态度，即让网络设备将潜在问题区域通知管理员。这与早期的被动管理模式形成了对比，在被动管理模式下，网络管理员只能在网络性能出现问题后才能得到通知。
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图2.24　异常管理模式

在网络管理的异常模式中，经常使用的术语有陷阱（trap）、警告（alert）和事件（event）3种。例如，SNMP将异常通知叫做“trap”（陷阱）。这些通知直接由设备软件发送给网络管理站中的特定功能软件，用来触发特定操作。例如，自动呼叫网站管理员，以便确定特殊情况的位置。

RMON标准

RMON是一种标准的管理信息库（MIB），它对媒体访问控制层（MAC层）当前和历史的统计数字及控制对象进行了定义，从而使网络管理站能够获得有关整个网络的实时信息。RMON
 标准是对以太网SNMP MIB的一种定义，RFC 1757中的相关内容描述了RMON标准。

RMON MIB提供了一种监视以太网基本操作的标准方法，在SNMP管理站与监视代理之间提供互操作性。RMON标准可提供一种有力的警报和事件机制，这一机制可通过设置网络参数阈值来提醒网络管理员其网络行为的变化。

利用RMON，网络管理员可以集中分析和监视从远程局域网段获取的网络流量数据。网络管理员能够在导致网络因故障中断之前探测、隔离、诊断和报告潜在的和实时的网络问题。例如，RMON能够将网络中导致大流量或错误的主机识别出来。

RMON能够自动建立历史记录，这些历史记录数据由RMON代理每隔一段时间进行一次收集，它可以提供有关利用率、冲突等基础统计数据的变化趋势。然后通过使用HP公司的Open view或IBM公司的Tivoli等网络管理应用程序，网络管理员可以获取和回顾这些历史记录，从而可对网络的使用情况有更好的认识。由于RMON可自动地进行这种数据的收集工作，并提供了较好的处理数据的计划，因此网络的监视过程变得更加容易，其结果也更加精确。


RMON如何工作


典型的RMON配置由一个中央网络管理站（NMS）和一些称为RMON代理的远程监视设备构成。其中的网络管理站可以是基于Windows或UNIX平台的工作站，也可以是运行网络管理应用程序的个人计算机。网络管理员从管理站发出向RMON代理请求信息的SNMP命令，RMON代理将其所请求的信息发给管理站，然后管理站在其控制台上处理并显示这些信息。

RMON代理，也称RMON探测器（探头），可以是内建于服务器或路由器等网络设备中的固件，也可以是插入网段的特定网络设备。探测器的功能与SNMP代理相同，用于追踪和
 分析网络流量，并收集送往监视站点的统计数字。数据包在网络中传送时，RMON探测器连续地收集和分析远程局域网段的实时数据，并在本地存储。在不同的网段上可运行多个RMON探测器，通常每个子网使用一个，如图2.25所示。
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图2.25　RMON代理（探测器）

RMON探测器可以放在网络中的不同位置上，这取决于要收集的信息。例如，如果要测量整个网络的拥堵状况，就可以将探测器放在主干网上。因为在层次结构的网络中，主干网负责在网段之间传送流量，因此绝大多数的网络流量都要经过主干网。RMON探测器能够获取IP地址、端口、协议或应用程序等性能统计数字，然后生成阈值警报并进行报警和流量错误的记录。

RMON可提供冗余的管理控制台，该控制台在网络管理过程中具有下列两个主要优点：

►　允许多个网络管理员在不同的物理位置监视和管理同一网络。例如，一个网络管理员在南京，而另一个在北京。

►　拥有两个或多个管理控制台，从而提供了管理冗余。这意味着当一个控制台出现故障时，其余的控制台仍然可用来监视和控制网络，直到那个控制台被修复。


RMON对SNMP的扩充


RMON对SNMP进行了扩充，建立了新的数据监视类型，在MIB数据库中增加了更多的数据类型分支。其中，主要类型有：

►　以太网统计数字组——包含从每个被监视的子网中收集到的统计数字。这些统计数字包括所增加的字节、数据包、错误和数据帧尺寸等。另外一个数据引用类型是索引表。索引表指向每个被监视的以太网设备，允许探测器对每个独立的以太网设备进行计数。以太网统计数字组通过检测不同的错误类型提供子网总负载和正常运行状况的视图，其中包括循环冗余检验（CRC）、冲突、超大和超小尺寸的数据包等。

►　历史记录控制组——包含了一张数据表，表中记录了某一特定时段的以太网统计数字组的计数样本。默认每隔30分（1 800秒）记录一次，默认数据表具有50个条目，因此可以提供连续25小时的不间断监视。一张历史记录数据表生成后，探测器
 以每一个时间间隔在表中建立一个新的条目，直至达到最大条目限制。这时，再有新的条目生成时，设备将删除表中时间最早的条目。这些数据样本构成了一种网络基线，它可以用来与最初的基线进行比较，以鉴别和解决问题。另外，当网络发生改变时，它也可以用来更新基线。

►　警报组——监视网络管理员制订的称为阈值的限定范围。如果所监视的数据值超过了这个阈值，网络管理站会向指定的人发送警报信息。这个过程也称作错误陷阱（Error Trap），是RMON所扩展的管理功能。

►　主机组——包含MIB在子网或网段上发现的有关每个主机维护的数字。这些数字涉及数据包、八位位组、错误以及广播等维护数据，如数据包总数、接收到的数据包以及发送出去的数据包等。

►　主机TopN组——用于在测量参数的基础上，为有关位于统计数字顶部的一组（N台）主机准备报告。例如，MIB可以为每天的前10台广播主机生成报告，也可以为一天中传送最多数据包的主机生成报告。这种类型的数据提供了一种简单的工具，可用于确定谁或哪类数据最常占用所选定的子网。

►　矩阵组——记录子网中两台主机之间的数据通信。矩阵（多维表格）用于存储这些数据。MIB可以从这类数据生成的报告中了解到哪些主机使用了服务器。通过重组矩阵次序，还可以生成其他的报告。例如，一份可以显示某一特定服务器所有用户的报告，或者显示某一特定主机使用的所有服务器的报告。

►　过滤组——过滤组提供了一种方式，通过这一方式网络管理站能够通知RMON探测器收集来自特定子网上指定接口的选定数据包。这种选择建立在两种过滤器的基础上。这两种过滤器为数据过滤器和状态过滤器。数据过滤器用于匹配（或不匹配）特定的数据样式，从而使网络管理站能够选择特定的数据；状态过滤器基于被检查数据包的类型进行选择，如CRC或有效数据包。复杂情况下还可以将这两种过滤器组合起来使用（通过逻辑“与”和“或”）。过滤组允许网络管理员有选择地查看不同的数据包类型，以提供更好的网络分析与故障诊断。

►　数据包获取组——允许管理员指定获取过滤组所选择的数据包的方法。通过获取指定的数据包，网络管理员可以查看与基础过滤器匹配的数据包的精确细节。数据包获取组也指定独立的获取数据包数量以及获取数据包的总数。

►　事件组——包含MIB数据库中其他组生成的事件。例如，当数字超出警报组指定的阈值时，这一行为就将导致生成一个事件组事件。网络管理站可以在这一事件的基础上，生成一个动作。例如，向所有警报组参数所列出的接收方发出E-mail警告消息，或在事件表中建立一个条目。RMON MIB所扩充的所有比较操作都有可能产生一个事件。

►　令牌环组——令牌环（Token Ring）组建立使用RMON监视和管理令牌环网所需的数字。



 RMON2


RMON2是RMON的最新版本，它可提供有关高层网络流量的数据。这一功能允许管理员利用协议对流量进行分析，包括检查所有独立端口级别的网络性能，这些端口位于与RMON2兼容的路由器或交换机上。同时，它还允许单一的RMON探测器监视位于单一网段上的多个协议的类型，并可在探测器报告状态的配置、网络应答时间的测量等方面，提供更多的灵活性。

然而，RMON自身也存在一些问题。高成本和多个供应商导致的不兼容性困扰着RMON1，RMON2也存在同样的问题。与其他管理标准的情形相同，RMON工具的供应商分别在其产品中增添了专用RMON扩展，以满足管理人员的需求。但是，虽然这种专用扩展从表面上看确实提供了更强大的功能，但实际上它也会为使用它的组织带来风险，那就是组织会变得越来越依赖于单一供应商所提供的解决方案。因此，实施RMON2需要慎重选择。

练习

1．下列哪3项属于可以使用SNMP进行管理的设备？（　　）

a．专用小型交换机（PBX）

b．应用程序

c．网桥

d．路由器

2．下列哪3项属于SNMP路由器管理的范畴？（　　）

a．性能

b．存储

c．配置

d．安全性

3．下列哪项是SNMP代理的陷阱数据的结果？（　　）

a．增加网络带宽的使用

b．减少网络带宽的使用

c．网络管理站向被管理设备发出超出阈值的警报

d．增加网络管理站的轮询间隔

4．下列哪项SNMP性能可在代理上设置对象值？（　　）

a．SET

b．TRAP

c．GET

d．PUT

5．下列哪种SNMP管理模式允许改变设备的特性和操作参数？（　　）

a．被动管理

b．主动管理

c．反应管理

d．异常管理

6．RMON使用下列哪种放置在远程网段上的设备来收集网络信息？（　　）

a．探测器

b．陷阱

c．分接头

d．陷阱代理

7．RMON探测器可以捕获基于下列哪3项的网段性能统计数字？（　　）

a．IP地址

b．端口编号

c．MAC地址

d．应用程序

8．RMON2与RMON有何不同？（　　）

a．RMON2使用探测器，而RMON使用代理

b．RMON允许单一探测器监视单一网段的多个协议

c．RMON2仅监视第3层的流量，而RMON则监视第4层及以上各层的流量

d．RMON2仅查看第3层的流量，而RMON则在第1层和2层查看流量



 补充练习


1．浏览下列包含有关SNMP信息的网站，并总结获得的信息。

a．http://www.hio.hen.nl/rfc/snmp

b．http://www.linas.org/linux/NMS.html

c．http://www.ee.umanitoba.ca/～blight/snmp.html

2．使用你最喜爱的搜索引擎，找出至少4个包含SNMP信息的其他网站。

第六节　其他应用程序

到目前为止，已经介绍了一些重要的TCP/IP应用程序。本节将介绍通常包含在TCP/IP软件中的其他一些应用程序，主要涉及远程登录（TELNET）、域名系统（DNS）、动态主机配置协议／引导协议、即时通信协议会话发起协议（SIP）和普通文件传送协议（TFTP）等。



学习目标



►　了解与TCP/IP软件绑定的其他应用程序；

►　掌握这些应用程序的功能。



关键知识点



►　TCP/IP软件中带有很多有用的应用程序。

远程登录程序

远程登录协议（TELNET Protocol）是TCP/IP协议族中的一员，属于TCP/IP应用层协议。TELNET应用程序具有远程登录功能，即用户可从本地的一台计算机登录到远程计算机系统。TELNET是最早利用因特网连接提供的服务之一。在微型计算机得到广泛应用的很多年以前，人们使用终端与大型主机和小型计算机进行通信，TELNET仅仅是通过TCP/IP网络提供这种交互的一种方式。TELNET协议允许本地计算机运行远程计算机上的应用程序。用户可通过命令行或Web浏览器两种方式调用TELNET程序。在当今绚丽多彩的图形界面世界中，采用TELNET协议的远程登录的方式已经过时，但在对交换机或路由器等网络设备进行配置时还常常通过命令行使用它。

远程登录是远程连接另一个系统的一种方式，并可在获得许可后运行该系统中的特定程序，如图2.26所示。
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图2.26　Telnet会话

常见的TELNET应用包括：

►　连接系统以便使用E-mail和统计程序等特定程序；

►　连接一个连网设备以便获取信息或进行配置；


 ►　连接一个在线的信息数据库；

►　连接一个在线论坛以便与其他用户进行交互或通信。

如果要在Windows客户机上使用远程登录协议，可在其命令提示符后输入“telnet”并按下“Enter”键。当客户机与远程主机建立连接后，用户就可以访问想要与之通信的TELNET主机了。用户也可以连接标准TELNET端口之外的端口或服务器，这一点对于需要访问TELNET进程之外内容的TELNET客户非常有用。一旦接入远程系统，TELNET窗口中的标题栏就会显示该远程系统的名称。根据操作系统的不同，有多种不同的运行TELNET的方式。


注意
 ：登录到远程站点之后，请留意屏幕上出现的浏览该特定系统的帮助说明。选单选项通常比较容易理解，但是不同的系统，命令的格式和含义可能不同。通常可以在浏览时输入“help”或“?”以获得帮助。

基本的TELNET命令包括：

►　Open（打开）——建立与指定主机之间的连接；

►　Close（关闭）——关闭一个打开的连接但保留TELNET进程；

►　Quit（退出）——关闭所有TELNET会话并退出TELNET进程。

域名服务系统

域名服务系统（DNS）使用户可以通过地址与另一个用户进行通信。TCP/IP网络通过地址在主机之间发送和接收消息，这里的地址，指的是IP地址。所以，需要一种翻译机制，用于将包含文字和数字的用作URL的FQDN地址翻译为每台机器唯一的、计算机能够识别的二进制IP地址。域名服务器用于完成这一任务，它可将这些包含文字和数字的因特网地址解析为二进制的IP地址。对于给定的域名，服务器会以二进制格式返回一个因特网地址。

图2.27所示给出了客户机与服务器之间的交互过程。对于给定的域名：
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图2.27　DNS服务器与客户机之间的交互

http://www.sina.com

DNS服务器将其从右向左进行分解。首先，DNS服务器找到在因特网上能够定位公司站点
 （.com）的服务器；然后，DNS服务器再定位“sina”公司并查询http://www.sina.com的地址；找到后，服务器将返回与所请求的主机名“http://www.sina.com”相关的一组二进制代码（如01101101…）。

动态主机配置程序

DHCP服务器使用动态主机配置程序为在IP网络中的网络客户机提供主机配置信息。利用DHCP，无论是对于大型TCP/IP网络还是小型TCP/IP网络，都可以减少对客户机的配置和支持时间。

当客户机连接到因特网服务提供商（ISP）的网络上时，ISP将动态地为绝大多数客户机分配IP地址。通过自动传送ISP的DNS服务器和默认网关路由器地址，以及客户机的网络地址和子网掩码这类信号，简化了对远程客户机的支持操作。

DHCP不仅与前面内容提到过的BOOTP类似，还与逆地址解析协议（RARP）类似，RARP对于给定的MAC层地址可为客户机提供一个IP地址。但DHCP在功能方面远远超出了这两种协议。

DHCP除了作为交换客户机配置信息的协议，还提供下列3种用于分配网络地址的机制：

►　自动地址分配——为主机分配一个永久IP地址；

►　动态地址分配——为主机分配一个临时IP地址，这也是DHCP区别于其他协议（BOOTP和RARP）的地方；

►　手动分配——网络管理员为特定的结点分配IP地址，DHCP服务器仅负责将该地址传送给主机。

通过在其子网上广播一条服务器寻找消息，客户机可向任何一台可用的DHCP服务器请求配置信息，这条消息中包括发出请求的设备的MAC地址和计算机名称。服务器接收到这个请求后，会回复一条广播消息，表明可以提供一个地址。同时，提供地址的服务器会保留其准备提供的地址，以避免将相同的地址提供给另一台客户机。

如果没有及时收到回复消息，客户机会在设定的时间段内重复发送请求消息。而当客户
 机收到服务器提供的地址后，会再回复一条广播消息给提供地址的服务器作为回答，表明它已经接受了所提供的地址。如果其他的服务器也提供了地址，这时它们会撤销对地址的提供并将地址返回自身的地址池中。

“胜出”的服务器接着将一条关于客户机接受其所提供地址的确认消息广播到客户机，客户机收到后，会绑定服务器提供的地址和其他信息。之后，客户机就能够在网络上使用这些TCP/IP配置了。

服务器将地址租借给客户机的时间段由管理员指定。有些管理员设定的时间段很短，例如，ISP一般将租借更新期设为600 s，从而确保不用的地址能快速返回到地址池中。而有些管理员则将这个时间段设置的较长，一般为几天，以保持最小的网络广播流量。

当租借期过去一半时，客户机会尝试进行租约续订。这个续订过程比租借过程简化了许多，只需客户机的请求消息和服务器的确认消息。如果续订失败，客户机会在租借期过去87.5%时，进行第二次续订。

即时通信程序

即时通信（IM）是指能够即时发送和接收互联网消息等业务。自1998年面世以来，特别是近几年的迅速发展，即时通信的功能日益丰富，逐渐集成了电子邮件、博客、音乐、电视、游戏和搜索等多种功能。即时通信不再是一个单纯的聊天工具，它已经发展成集交流、资讯、娱乐、搜索、电子商务、办公协作和企业客户服务等为一体的综合化信息平台。

随着移动互联网的发展，互联网即时通信也在向移动性方向发展。目前，微软、AOL、Yahoo、UcSTAR等重要即时通信提供商都提供通过手机接入互联网即时通信的业务，用户可以通过手机与其他已经安装了相应客户端软件的手机或计算机收发消息，如图2.28所示。
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图2.28　互联网即时通信示例

会话发起协议（SIP）是一种应用层控制协议，它可用来创建、修改或终止多媒体会话，
 如因特网电话呼叫。SIP能够邀请参与者加入已存在的会话，如多播会议，能够在现有的会话中添加或删除媒体。SIP支持名称映射和重定向服务，并支持用户的移动性。不管用户网络的位置在哪里，用户只需维持单一外部可视标识符即可。

SIP在以下5个方面支持创建和终止多媒体通信：

►　用户定位——决定用于通信的终端系统的确认；

►　用户可用性——决定被叫方是否愿意加入通信；

►　用户能力——确定媒体和媒体参数；

►　呼叫建立——“响铃”，建立主叫方和被叫方的会话参数；

►　呼叫管理——包括传送和终止会话、修改呼叫参数和调用服务。

SIP需要结合其他IETF协议来建立完善的多媒体结构，如提供实时数据传送和服务质量（QoS）反馈的实时传送协议（RTP）、提供流媒体发送控制的实时流协议（RTSP）、为公共交换电话网络（PSTN）提供网关控制的媒体网关控制协议（MeGaCo），以及描述多媒体会话的会话描述协议（SDP）。因此，SIP需要与其他协议协同作用来为用户提供完善的服务。然而SIP的基本功能和操作并不依赖于这些协议。

另外，SIP还提供了一组安全服务，包括防止拒绝服务攻击、认证（用户对用户和代理对用户）、完整性保护和加密及隐私服务。

普通文件传送程序

普通文件传送协议（TFTP）是用于TCP/IP网络的一种简单的FTP协议。TFTP在传输层使用用户数据报协议（UDP），是一种无连接的协议。另外，普通文件传送程序使用一种“锁步”数据包传递方法，换句话说，普通文件传送程序需要对每一个所传送的数据包获得确认后才发送下一个数据包。TFTP只支持很少的几种数据报类型：

►　读请求（RRQ）——客户机要下载文件时发送读请求，该数据包的操作码（Opcode）为1。

►　写请求（WRQ）——客户机要上传文件或数据包开始“邮件（Mail）”模式时发送写请求，该数据包的操作码为2。

►　数据（DATA）——包括最多512字节的数据。虽然数据字段的典型长度为512字节，但末尾数据字段的长度可能较短。这种数据包的操作码为3。

►　确认（ACK）——设备正确收到数据包后发送的确认数据包，这种数据包的操作码为4。

►　差错（ERROR）——当错误发生时发送。例如，当数据包丢失或设备出现输入／输出（I/O）错误时，便发送差错报文。这时，差错数据包便取代了确认（ACK）数据包。这种数据包的操作码为5。

图2.29所示给出了这5种数据包类型。由该图可以看出，在这5种类型的数据包中只有一个相同的字段，那就是操作码（Opcode）字段。
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图2.29　TFTP数据包

在5种类型的数据包中，确认（ACK）数据包是唯一一个具有固定长度的数据包。其余的数据包中包含的字段如下：

►　文件名（Filename）字段——包括要读／写的文件名称。这是一个ASCII码文本字符串。

►　模式（Mode）字段——指定了3种数据格式中的一种，这3种数据格式分别是“netascii”“octet”和“mail”。“netascii”模式数据使用8比特位ASCII格式；“octet”模式数据用于传送使用源机器本身8比特位文件格式的文件；“mail”模式数据与“netascii”模式数据类似，除文件名字段被用户名代替，以及整个传送过程以一个写请求（WRQ）数据包开始之外。

►　块编号（Block #）字段——提供了一种用于分辨连续数据包的方式。该方式从1开始连续地对块进行编号。只有当设备处于建立通信的初始化阶段时，该方式才指定其块编号为0。这时，接收设备会发送一个块编号为0的确认（ACK）数据包作为对发送方写请求（WRQ）数据包的回应。

►　数据（Data）字段——为设备之间的实际数据传送提供了多种字段长度，其变化范围为0～512字节。TFTP将任何一个包含少于512字节数据字段的数据包视为传送的结束。

►　差错码（Error Code）字段——一个16比特位的字段，其中包含一个表示差错类型的整型（Integer）数字。TFTP差错码主要有：

0 ——未定义，见差错信息；

1 ——文件未找到；


 2 ——访问侵犯；

3 ——磁盘已满或内存超出；

4——非法TFTP操作；

5 ——无法识别的传送ID；

6 ——文件已经存在；

7 ——没有这个用户。

►　差错信息（ErrMsg）字段——一种与特定差错码相关联的字符串。

TFTP用于文件的传送，它不提供目录列表，也不具有特别的可靠性。但TFTP通过获取ACK数据包的形式提供了一种用于内部的等级和差错控制的机制，并且只使用很少的网络资源和主机资源，又非常易于实现。

练习

1．下面哪三项是TELNET协议的常见应用？（　　）

a．连接到一个在线数据库

b．在本地计算机上运行程序

c．远程连接并运行特定应用程序

d．连接到路由器以获取网络信息

2．下列哪3项内容属于TFTP数据包类型？（　　）

a．读请求

b．数据请求

c．写请求

d．确认

3．下列哪3项属于DHCP的地址分配机制？（　　）

a．自动

b．动态

c．静态

d．手动


补充练习


按照下列步骤利用TELNET程序进入一个提供免费访问Cisco路由器的公众站点。检查该路由器的设置并列出该路由器在特许EXEC模式下可以使用的命令。

1．在自己的PC上，开始一个TELNET会话：

a．打开一个命令提示符窗口；

b．输入“telnet”。

2．在“Telnet＞”提示符后，输入命令“open r1r2.com”。

3．在“LabType：”提示符后，输入“r1r2ser”。

4．在“Username：”提示符后，输入“cisco”。

5．在“Password：”提示符后，输入“ccna”，这时会出现一个欢迎界面。

6．按键盘上的“Enter”键，会出现一个路由器提示符，类似于“Router＞”。

7．如果提示符为“Router＞”，则输入“en”，之后提示符变为“Router#”，符号“#”表示目前已进入路由器的特许EXEC模式。


注意：
 路由器可能会提示需要一个密码，这时，应断开连接稍后再试。因为这些路由器是公用的，所以用户可以按照自己的意愿设置密码。站点管理员会不断重置路由器配置，因
 此，在等待一段时间后就可以进入了。

8．在“Router#”提示符后，输入“show running”命令，将显示路由器的当前配置。

9．按下空格键滚动屏幕页面。

10．在“Router#”提示符后，输入“？”，将在“Router#”提示符后列出可以使用的所有命令。用空格键可以滚动屏幕页面。

11．在“Router#”提示符后，输入“exit”，将从路由器中注销。

12．关闭这个TELNET会话。

本章小结

本章概要地介绍了TCP/IP协议软件中的一些最重要应用程序；从访问TCP/IP应用程序的方式（命令行方式或浏览器方式）开始，到进入网络之后，应用程序利用TCP/IP以及其他协议在发送和接收应用程序之间传送信息。

在TCP/IP网络中，HTTP程序用于在浏览器和Web服务器之间传送信息。由于Internet、Intranet和Extranet的持续高速发展，HTTP程序在连网环境中得到了广泛应用。

FTP程序是另一种常见的TCP/IP应用程序。FTP程序可通过命令行或浏览器方式运行。利用该程序可以通过网络发送或获取文件。不同的客户机只要运行FTP程序，都可以访问FTP服务器。传送文件是FTP程序最常见的应用。

E-mail是计算机网络中最常使用的应用程序。SMTP是在TCP/IP环境中发送和接收邮件的TCP/IP应用层协议。其他与SMTP有关的重要应用程序有POP程序、MIME程序和IMAP程序。POP程序用于由客户机向邮件服务器传送信息。MIME程序用于在E-mail消息中附加各种类型的文件。IMAP程序允许客户机直接控制服务器上的消息，允许客户机可以只下载选定的文件。

SNMP程序用于管理连网资源，该程序用于通过网络收集连网设备的信息，这些信息显示在称作网络管理站（NMS）的网络中心并用于管理目的。SNMP是用于在网络设备与中央管理站之间传送信息的协议。RMON和RMON2对SNMP进行了扩展，使网络管理站和RMON探测器可以比单独使用SNMP时收集和控制更多的信息。

在TCP/IP网络中还使用了一些其他应用程序协议，如用于连接远程计算机的TELNET程序。用户可通过命令行或Web浏览器调用TELNET程序。TELNET程序的一种常见应用是对交换机或路由器等设备的连接，以便对这些设备进行配置。本章所强调的协议是最常用的，其应用程序都使用底层协议通过局域网、城域网和广域网在源计算机与目的计算机之间传送信息。


小测验


1．下面哪项TELNET基本命令用于打开与特定主机的会话？（　　）

a．Open

b．Close

c．Hello

d．Quit


 2．下面哪项TELNET命令用于关闭TELNET会话但保留TELNET进程？（　　）

a．Quit

b．Close

c．Exit

d．Logout

3．下列哪两项TCP/IP协议可用于网络管理？（　　）

a．SMTP

b．MONR

c．RMON

d．SNMP

4．SNMP程序从下列哪种类型的数据库中收集网络信息？（　　）

a．RMON

b．MIB

c．DNS

d．FQDN

5．下列哪项内容最恰当地描述了HTTP服务器能够支持多个同步连接的原因？（　　）

a．HTTP服务器维护每个连接的状态信息，因此能够在浏览器遇到错误时快速重新连接

b．HTTP连接属于一种无状态连接，因此当连接终断后，服务器对这些以前的连接便没有任何概念了

c．HTTP服务器在其内存中维护每个文件，因此应用程序无须从硬盘上读取文件

d．HTTP连接属于一种全状态连接，HTTP服务器需要维护每个连接的相关信息

6．FTP用于下列哪种目的？（　　）

a．管理远程设备

b．下载E-mail文件

c．下载HTML文档

d．下载大容量文件

7．SMTP程序为什么需要一些附加协议以便携带作为附件的非文本数据？（　　）

a．SMTP数据包的大小限制在1 000比特位内

b．SMTP数据包只能携带ASCII码文本字符

c．SMTP数据包与MIME附件不兼容

d．用SMTP数据包携带大容量附件速度太慢

8．下列哪项SNMP RMON扩展可用于维护记录了某一特定时段内以太网统计数字组计数的数据表？（　　）

a．警报组

b．历史记录控制组

c．事件组

d．数据历史记录组

9．SMTP属于下列哪种消息传递系统？（　　）

a．存储／转发

b．直接传递

c．不可靠

d．高效

10．下列哪3项属于SNMP的网络管理部件？（　　）

a．被管理设备

b．网络管理站

c．网络管理协议

d．管理探测器

11．下列哪项SNMP功能可向网络管理站提醒特定事件的发生？（　　）

a．GET

b．PUT

c．TRAP

d．NOTE

12．当管理站轮询设备代理以收集信息时，网络管理系统工作于哪些SNMP网络管理模式？（　　）

a．被动模式

b．主动模式

c．预见模式

d．异常模式


 13．下列哪项SNMP RMON扩展可用于为位于测量参数统计数字顶部的一组主机准备报告？（　　）

a．主机TopN组

b．主机组

c．警报组

d．过滤组

14．下列哪两项属于MIME支持的数据类型？（　　）

a．Uuencode

b．MPEG

c．GIF

d．POP

15．哪一类DHCP网络地址分配机制可给主机分配临时IP地址？（　　）

a．自动地址分配机制

b．动态地址分配机制

c．手动地址分配机制

d．静态地址分配机制

16．以下关于Web浏览器特点的描述中，哪项是错误的？（　　）

a．Web浏览器由一组客户与解释单元以及一个控制器组成

b．控制器解释页面，并将解释后的结果显示在用户屏幕上

c．控制器解释鼠标点击与键盘输入，并将调用其他组件来执行用户指定的操作

d．控制器接受用户输入的URL或其点击的超级链接






 第三章

子网划分




1　子网划分基础







2　 C类网络子网划分







3　 B类网络子网划分







4　 A类网络子网划分







5　无类别域间路由（CIDR）





 概述

为了提高IP地址的使用效率，可采用借位的方式将一个网络划分为子网。子网划分是指把一个网络划分成几个较小的子网，而每一个子网都有自己的子网地址。子网划分是比较复杂的IP网络管理任务之一。许多维护TCP/IP网络的网络管理员对如何建立子网并不了解，所以只能依赖其因特网服务提供商（ISP）或运营商提供的解决方案。

为什么需要多个较小的网络呢？因为利用子网划分可以保留主机地址，控制广播流量，并增强网络的伸缩性。

本章介绍子网划分的一些概念，并分别介绍A类网络、B类网络和C类网络的子网划分方法，同时讨论无类别域间路由（CIDR）、超网（Supernetting）以及用于保留地址和减少路由选择表（Routing Table）条目的寻址方案。

第一节　子网划分基础

由于技术或管理方面的原因，许多单位都将其TCP/IP网络分成若干较小的网络，然后再通过路由器等连网设备将这些较小的网络连接起来。子网划分最主要的优点是为IP寻址提供了灵活性。



学习目标



►　定义子网寻址；

►　了解子网划分的基本原则；

►　了解何种情况下需要划分子网；

►　描述IP广播地址。



关键知识点



►　子网是网络的分支。

何谓子网

子网是指将一个较大的A、B、C类网络进一步划分时所形成的多个较小的网络。每一个子网都有自己的地址。子网允许网络管理者对其地址空间进行分级组织。

为便于理解子网的概念，先考察一个IP编址与接口的例子。在图3.1中，一台具有3个接口的路由器用于互连7台主机。在图中左侧部分的3台主机以及与它们连接的路由器接口，都有一个形如223.1.1.x的IP地址，即在它们的IP地址中，最左侧的24比特是相同的。
 3台主机的接口通过一台以太网集线器或者以太网交换机连接起来形成一个网络（如以太网局域网），然后与路由器的一个端口互连起来。用IP的术语讲，互连这3台主机的端口与路由器一个端口的网络形成一个子网（RFC 950）。在因特网文献中，一个子网也称为一个IP网络。
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图3.1　接口IP地址与子网

子网划分的意义

IP分类编址方案具有一定的局限性。例如，一个典型的大学拥有一个B类地址，可支持大约64 000台主机连接到因特网上。若使用分类编址方式，本地网络管理员要管理所有的64 000台主机是一项非常艰巨的任务。而且一个单位的网络通常包含多个局域网，要求使用多个网络地址。为了解决这个问题，在20世纪80年代中期人们提出了子网（Subnet）的概念。


IP地址危机


由于IP地址并不标识某台机器，而是标识一台主机与网络的一个连接。IP要求，在一个网络中主机接口的IP地址中的网络部分地址应该一样。但是在实际的物理网络（如以太网等）中，一般不可能有16 000台主机（B类），更不可能有1 600万（A类）台主机。因此在B类IP地址中用16位来表示主机部分，在A类IP地址中用24位来表示主机部分均会造成巨大的浪费。例如，如果一个具有256台主机的小单位拥有一个完整的B类地址，那么这个B类地址中有约65 000个主机地址将得不到使用。在因特网迅速发展的今天，IP地址面临耗尽，网络地址已经成为珍贵的资源，显然需要改进这种IP地址分配方式。

子网划分结合无类别域间路由（CIDR）和网络地址转换（NAT），通过对TCP/IP网络进行分段，能够更加有效地利用这些可用的主机地址，从而减轻IP地址紧缺带来的危机。



 使用多种网段的理由


由上述内容可以看出，单位或机构有必要将其网络分成多个网段，因为如果该单位的网络规模显著增长，其本地网段流量可能会增加到无法管理的程度。因此，很多单位将其网络分为数百个网段，并为每个网段分配自己的网络地址。这些地址通常来自于较大的单一网络地址，如A类地址或B类地址。


TCP/IP网络互连的需要


分布于全球性的企业通常需要将位于不同地域的网络互连起来，以便能在远程站点之间进行通信。如果这些企业希望通过公用的因特网进行通信，那就必须将指定给它们的网络地址在某种程度上进行拆分。这就需要利用子网划分方法将单一的网络地址拆分为一些较小的网络地址，建立由路由器连接的网段，以使每个网段具有唯一的网络地址范围。

通过路由器互连多种TCP/IP网络时，必须为每个网络分配一个不同的网络地址。通常可以在任何一个A、B或C类地址的基础上建立子网。如图3.2所示，在1个单一B类网络地址（135.15.0.0）的基础上建立了2个子网，并使用网络地址中的第三个字节识别网络135.15.0.0的2个子网。路由器接收网络135.15.0.0内的所有流量，并根据其地址的第三字节，即地址135.15.x.0中的“x”（网络地址的子网标识符或子网部分）选择正确的对外接口。
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图3.2　子网地址

网络掩码

如果给出了网络地址，就能找出相应的地址块以及这个地址块的地址范围。反之，如果给定一个IP地址，能否找出网络地址呢？这一点很重要，因为路由器需要从目的IP地址中提取出网络地址，才能把分组正确地转发给网络。

找出网络地址的一种方法是先找出该地址的类和网络号。例如，给定的IP地址是
 134.65.78.21，可以立刻知道这是一个B类地址，网络号是134.65（2字节），因而网络地址是134.65.0.0。

在不对网络划分子网的情况下上述方法是可行的。若划分子网，从一个IP地址找出网络地址的一般方法是使用网络掩码。网络掩码是一个32位的二进制数字，网络设备用它来识别IP地址中的网络部分和主机部分。

每个IP地址类都被分配了一个默认的网络掩码，如表3.1所示。


表3.1　默认网络掩码









	类别
	十进制形式
	二进制形式



	A
	255.0.0.0
	11111111.00000000.00000000.00000000



	B
	255.255.0.0
	11111111.11111111.00000000.00000000



	C
	255.255.255.0
	11111111.11111111.11111111.00000000
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