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内容简介

云计算已经不仅仅是一项技术，或一个产品，或一种商业模式，它已经代表了IT产业的一个新的浪潮和时代。深受传统知识、思维、利益影响的专家、学者、厂家、媒体，从不同的角度阐释自己的观点，或有意或无意、或多或少地推动着云计算的车轮滚滚前行。而在此过程中，很多IT人士包括云计算从业人士，以及更多关注IT的人，却在看似清晰的云计算时代门口，感到彷徨和不解。

本书用普通读者可以理解的语言，介绍云计算时代的本质和发展过程。首先解释了云计算时代到来的必然性，以及对整个IT行业和日常生活的影响，全面介绍了全球云计算领域最前沿的创新，并阐释了云计算何以作为经济持续发展的引擎，剖析了中国云计算市场的状况并对今后几年的发展做出了预测，同时以全面的视角和深入的细节介绍了云计算的技术体系和核心技术。最后剖析了云计算七巨头：亚马逊、VMware、Salesforce、IBM、微软、Google、Rackspace的云计算战略，介绍了外国政府和中国政府对云计算的支持策略，并对个人、企业、政府如何拥抱云计算时代提出了建议。

本书适合希望了解云计算的本质和趋势的读者阅读。
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前　言

完成本书历时6年，这是全球云计算从蛰伏到快速发展的6年，也是中国云计算从无到有的6年。

在2008年3月，我回到北京，作为第1名外聘员工加入世纪互联云计算事业部。其实世纪互联在2008年3月后才把下一代数据中心事业部改为云计算事业部，事业部的重心也由绿色数据中心和增值业务转变为云计算基础设施服务。

在此之前，我在思科上海研发中心开发UDF（Universal Disk Format，通用磁盘格式）文件系统和VOIP（Voice Over IP）电话。其间，我发表了一篇UDF的论文，发布了一个虚拟磁盘系统ngfs。自认识了当时在世纪互联负责云计算事业部的蒋建平后，在个人感情和新的工作机会的召唤下，没有任何思考，我回到北京。

自那以后，至今已有6年，虽然我所工作的公司发生了变化，但我的工作范围一直没有离开云计算和IaaS一线，尤为重要的是，没有离开国际云计算发展的一线。其间，我在国外的各个社区里经历了云计算概念的激辩和形成过程，经历了亚马逊、IBM、惠普、Oracle对云计算认识的演变和战略的调整，也经历了Eucalyptus、OpenStack和CloudStack的创立和兴起，更经历了Rackspace、GoGrid、RightScale等创新公司的成立和发展。

国内在2008年和2009年时，云计算不但念起来不顺口，说起来也很难被业内的人和媒体理解。“云”和“计算”这两个词在以前并没有关系，突然变成了一个名词，就像你现在说“花计算”一样不自然。那时我拿着云计算服务的材料去申请政府扶持，专家们基本一致认为云计算没有技术价值，也没有实际价值，又是一个营销名词。甚至业内和公司内部的人在仔细研究之后认为，云计算就是把一台服务器分成好几个小服务器，租给不同的人，难登大雅之堂，传统的虚拟机等业务已经证明了。当然，后来有很多专家，甚至博士、教授以及更高层次的专家想尽各种办法，向业界解释云计算，典型的有发电机与电网的比喻，还有一个专用教室与公用教室的比喻。

在2008年和2009年，国内几乎只有世纪互联云计算事业部在为云计算呐喊和实践。到了2010年，盛大云和阿里云有了实际的动作，盛大云开始招聘员工，阿里云忙着搭建飞天等系统，市面上能见到产品和服务的公司只有前身为世纪互联云计算事业部的云快线，也叫CloudEx。随后在2011年，盛大云和阿里云刚上线后，云快线就突然解体。现在只能说，在种种原因中，能说得出来的内部原因都是间接原因，真正的原因还是急于求成。云快线的实力自然没有阿里云雄厚，在系统上推倒重来的次数可能没有阿里云多，但在产品上也是有过推倒重来的过程的。因为急于求成，所以进展缓慢，因为进展缓慢，内部问题不断积累，积累到最后，没有倒在冲锋陷阵的战场上，而是自己轰然解体。这绝不只是云快线面对的问题，这几乎是中国所有的公司都面对的问题。也许中国人习惯了炒股、炒楼、炒大蒜赚钱的快，对于基础研究、基础性运营型产品，缺乏耐心。

盛大云是另外一个例子。盛大云在2010年年初才开始组建团队，对其能在2011年年初就推出四五个产品，我是非常惊讶的。可以说，盛大云投入很大，执行力也很强，执行的是全面模仿亚马逊AWS的战略。但是，问题也很大，当然，这是马后炮、事后诸葛亮，我最初并没有料到他们的问题的影响会那么大。有两个重要的问题盛大云没有重视：国内IaaS现阶段的目标客户，以及中国特殊的带宽现状。这两个问题在快速发现、快速行动的情况下是可以用时间解决的，但不幸的是，在问题爆发的时候盛大云正在与阿里云展开激烈的市场竞争，任何问题都可能导致竞争天平的倾斜，更何况这么重要的问题。市场和客户没有给盛大云那么多时间，当然，盛大的决策者也没给盛大云那么多时间。在书中我将会进一步剖析这两个问题。

我一直认为阿里云进入IaaS是无心插柳的，但能不能柳成荫现在还不好说。很多媒体人和阿里巴巴的员工都宣传阿里巴巴很有远见，宣传阿里巴巴从2008年9月就开始开发云计算，多次推倒重来。但我的猜测是，在2008年9月阿里云准备开发的是一个现在被称为飞天的系统，那时叫作飞天操作系统。这个系统一直被定义为一个分布式计算平台，其核心是分布式文件系统——盘古。在书中会讲到分布式计算基本上和云计算没有一毛钱的关系，勉强说的话也只有半毛钱的关系。

这个飞天分布式计算平台据说至少开发了3版，其实就是一个特别版的Hadoop。飞天分布式计算平台和Hadoop的关系，考虑到王坚博士对自主知识产权的看重，可以参考阿里云OS和Android的关系。考虑到阿里云在2011年7月上线之前经过了近3年的开发，我认为飞天分布式计算平台一开始就是为非结构化数据存储和分布式计算准备的，而不是为IaaS准备的。IaaS应该是在其第3版开始时或者是在2010年3月组建九泉项目组时才提上工作日程的。王坚博士对媒体表示，公司无意大兴土木来布局云计算基础设施，而是提供应用平台服务。

阿里云后来面临的最大问题就和上面描述的过程，特别是飞天系统有关，特别是阿里云决定所有产品都要基于飞天系统来开发以后。阿里云决定所有产品都要基于飞天系统来开发，是基于技术考量还是公司内部政治考量不得而知，或者两个原因都有，但至少其中一个原因起到了决定性的作用，因为都是合理的理由。因为飞天系统对存储和计算能力的整合池化，从技术的理论上说得过去。而飞天系统是整个阿里云和很多阿里云重要人物3年的成就，如果在阿里云的发展中不能起到决定性作用，那就不是面子的问题，是要有人为此承担责任的。当然，实际结果是有些服务确实不能给予飞天系统，比如RDS。而诸如云服务器之类的产品，一直基于飞天系统，它既决定了阿里云在初期与盛大云的竞争中能避免磁盘故障而获得竞争优势，也决定了后来阿里云在拓展高质量客户的过程中，能对云服务器进行的性能提升非常有限。关于阿里云的策略和技术架构，在书中还有讨论。

本书历时6年，书中当然有描述中国和全球的云计算发展脉络，但更多的内容不在于此。

我自2008年从事云计算工作以来，陆续有零星的博客和文章发表，或者数百字，或者数千字，多者能达到2万字。对2万字的博客《中国IaaS产业2012年度点评》，有人称之为超级软文，也有人称之为价值五位数的分析报告。作为一篇文章，确实很长，可以称之为报告；作为一篇软文，里面提到了20家公司，当然也顺便用了不大的篇幅提到了我当时工作的LinkCloud。但无论是作为博客、报告还是软文，我都没有因此获得经济利益，最大的效果是分享了我的观察和思考，包括当时的市场现状和存在的问题。

本书内容贯穿了我这6年多来的职业生涯，取自我撰写和发表的各类博客、分析报告、PPT，当然，对所有的内容我都做了更新和完善。毕竟发表几十篇博客，即使有的博客达到了一两万字，与写一本书还是有很大不同的：除了内容多少不同，质量要求不同，更大的不同是连贯的思路、思维和精神需要在整本书中贯穿始终。

元年复元年，元年何其多。自2011年以来，几乎每一年都被媒体或云计算乐观人士称为云计算元年，元年真的到了或者过去了吗？创业公司、投资公司、投机者和务实者期待的爆发点到了吗？还是让本书来回答。

虽然我一直从事产品和研发工作，间或从事一些市场工作，但我在以前的公开文章中很少谈产品和技术细节，一则是想通过工作之外的互动弥补自己在工作内关注不到的方方面面，二则是关注和能够理解产品和技术细节的人相对较少。但是本书中对云计算联系紧密的技术，从广度和深度上都讲述得相当充足，当然，不会在这里涉及代码的层次。无论是技术或是非技术性的，我都从行业内的人士那里得到很多有用的观点和内容，对很容易找到出处的我会在书中做出说明，难以找到原始出处的就暂时没有提到原始作者，但在书后附了我能找到的出处。

云计算布道师，这是一个我自封的头衔，从没获得任何公司或官方的任命和承认，但它却是我这几年在工作身份数次变换之外的一个不变的自我认知。正是因为不需要别人的任命和承认，这个头衔我可以一直用。反映到本书上，尽管技术内容有相当的广度和深度，但这却表示本书描述的是一个时代、潮流和变革。

本书将从剖析云计算时代的必然性趋势开始，拨开云雾认识云计算的本质，探讨云计算如何重塑IT产业格局并影响我们的生活，进而介绍云计算对于创新的重要推动力和全球的云计算产业创新现状，分析中国云计算市场的优劣势和市场现状并提出建议，也做出一些关于云计算市场发展的预测。关于技术性的内容当然占据了相当大的篇幅，相对通俗地介绍了虚拟化、PaaS、运维自动化和DevOps、分布式存储和计算、SDN、NoSQL，并在业界首次分析了主要云服务的架构。最后则分析了国内外政府在云计算时代所做的事情，解剖了云计算七巨头的策略，对企业和个人如何迎接和拥抱云计算时代给出了建议。

王昭顺教授负责了本书第3、4、6章的部分内容，王教授同时也是我在北京科技大学的硕士生导师，在此一并感谢他的教导和对本书的贡献。

本书能够面世，也得到了电子工业出版社博文视点的董英编辑和张国霞编辑的帮助，感谢她们的理解和辛苦。

还要感谢我的家人，特别是我的爱人阮方和女儿刘文涵，还有父亲刘世银、母亲汪兴秀、岳母陈金莲，以及已经去世的岳父阮永国。因为工作，以及准备本书，我在很多时候忽略了对他们的关心和照顾，他们的理解就是我的动力。

刘黎明
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第1章

必然——从远古到云计算


是什么贯穿了上古到云计算？是生产力的进步。


不认识到这一点，你可能是云计算的反对者、怀疑者、旁观者，也可能是云计算的跟风者、投机者，也可能是云计算的从业者，但你绝不可能是云计算的坚定支持者，也不大可能对云计算的本质有深入的理解。

如果对云计算的本质没有深入的理解，如果不是云计算的坚定支持者，无论是公司还是个人，在不可抗拒的云计算浪潮面前，必然只是一个过路人。

经过本章的引导，你将认识到云计算是必然的趋势，也有助于达成第2章中对云计算本质的认识。

生产力的进步贯穿了从上古到今天的人类历史，决定了信息行业发展到云计算是不可避免的。

如果不可避免，那就坦然面对，就像面对明天早上的太阳，就像面对秋天的风、冬天的雪。

如果不可避免，那就做好准备，准备好明天早上需要的面包和牛奶，准备好秋天的外套、冬天的棉袄。

那么，云计算真的是这样不可避免吗？

活在当下，不问往事，不想身后事，自然是洒脱的。但从你拾起这本书，翻开这1页起，显然你不属于洒脱到这么极致的一类人。你的好学或者好奇令你翻开这第1页，在后面你将看到人类如何发展，IT如何进步，云计算如何发
 展到现在并影响未来。

在生产力发展的四大法则——规模化、专业化、精细化、自助化的铁律下，人类作为自然界最具智慧的生物，经过了农业革命和工业革命，终于到了如今可以用日新月异来形容的信息革命。短短几十年，信息革命经过PC变革、互联网变革、云计算变革，已经对每个人的生活和每个组织的运作产生了巨大的影响。

且看，在生产力四大法则对社会进步和信息产业的趋势性引领下，云计算变革是如何不可避免的。

1.1　生产力是社会进步的标志

1.1.1　生产力是什么

不知道有多少人会有这样的问题：“我从哪里来，要到哪里去？”或者“生命的意义究竟是什么？”，可能只是有些神经质、吃饱了饭没事干的人才会有这样的想法，没有统计，不得而知。但是至少我，以及一些哲学家、思想家，或者真的是有些神经质、吃饱了饭没事干的人想过这样的问题。

不满足于不知道从哪里看到、听到的“从你来的地方来，去你去的地方去”“生命的意义在于经历磨难”这样似是而非的回答，在最青春的那些年华里，在诗一般的校园生活里，我在路边小摊和图书馆里，如饥似渴地搜寻着，看那些哲人是否能给出一个答案。老子、黑格尔、叔本华、尼采，一路下来，却还是没有明确的答案。

直到最近，我才得出最新的结论：每个人，都裹挟在历史的洪流中，促进着人类社会的进步。这不是一个精确而具体的答案，但针对抽象的问题本来就不会有精确而具体的答案。这应该是一个难以被驳倒的答案：每个人，从出生起，无论是伟大还是平庸，善良还是邪恶，英雄还是小人，都扮演着社会需要的角色，跟随或者促进着社会的发展进步。这个过程，似乎不受个人是主动还是被动、意识到还是没意识到而发生改变。

从昨天到今天，从去年到今年，社会进步了吗？这个当然不能仅仅用工资和GDP来衡量，政治法律制度、科学文化发展水平、道德风尚和文学艺术都是衡量社会进步的标准，但是生产力发展水平则是衡量社会进步的根本标准。当然，生产力也不仅仅是进行工业和农业生产的能力，生产力是人类运用各类专业科学工程技术，制造和创造物质文明和精神文明产品，满足人类自身生存和生活的能力。在某些高中课程中对生产力的定义是“人类改造自然的能力”，
 该定义显然不够全面。

当然，没有东西是静止不变的，世界万物如此，知识如此，生产力的定义也是如此。通常讲，我们对生产力的认识大致经过3个阶段。

•　第一阶段，生产力是征服和改造自然的能力。

•　第二阶段，科学技术是第一生产力。

•　第三阶段，生产力是创造财富的能力，资本是第一生产力。

下面我们回顾一下生产力发展的简史和生产力的概念，体会规模化、专业化、精细化、自助化在其中的应用，并提出“生产力就是满足需求的能力”。其中，规模化的概念在工业革命之后不断深化，直到现在规模化依然是制造业的法宝；专业化等同于分工，而在亚当·斯密于《国富论》一书中强调劳动分工会引起生产的大量增长之后，“分工”一词已被人们广泛认可；精细化和自助化直到最近几个世纪，“服务”一词出现以后才有明显的表现形式。但这只是表面，或者只是我们从理论上和工业化中看到的规模化和专业化，事实上，在工业化之前甚至在人类发展之初，规模化和专业化就已经开始起作用了。特别是规模化，人类依靠群居的生活方式才得以在自然界的残酷竞争中生存下来，群居其实就是一种规模化的表现形式。

1.1.2　生产力简史

人类在漫长的原始社会时期，自身的行为既没有改变自然，也没有造就自然，人类所能控制的只是人类自身。这时的生产力如果存在的话，也只是利用自然的能力，比如找到一棵有果子的树并将果子摘下来的能力。

距今约260万年前，人类进入了旧石器时代，第一次有了属于身体以外的工具，用来自自然界的工具改造自然界。可以说在这时专业化就开始起作用了。手很灵活，能做很多动作，但用手来改造自然界显然效率是很低的；而石斧虽然不那么灵活，却坚硬、锋利，用它来改造自然界显然效率更高。将手和石斧的功能分开来，就是一种专业化：手专门用来制作生产工具，当然也完成其他一些功能；而石斧专门用来做需要很大的力量和更锋利的刃来处理的事情，比如砍树木、宰杀动物。

旧石器时代只能打制石器。人类在这个阶段还只能叫作能人、直立人、智人。最开始的能人只能使用简单的石器，比如石片、食用腐肉和野生植物。大约150万年前，直立人开始出现，可以控制火并制造较复杂的石器如石斧。大约20万年前，智人，也就是我们现在人类所属的生物物种，才出现在东非。
 这时的人类不仅学会了保存天然火，而且学会了人工取火。大约5万年前，智人已经基本上和现代人相似了，也可能有了打猎和采矿活动。

距今约15000年前，人类进入了新石器时代，可以磨制石器，可以制作表面磨光的石器，这个时代在不同的地方结束于距今5000年前到2000年前不等。但距今8000年前的石头工具大部分还是部分表面磨光，那时是打制石器和磨制石器混合使用，后来逐步过渡到以磨制石器为主，且主要是通体磨光的石器。在这个时期，人类还发明了陶器，出现了原始的农业、养畜业、手工业。在新石器时代末期，人类已经开始使用天然金属，后来学会制作纯铜器。但是由于纯铜的质地不如石器坚硬，不能取代石器，这一时期也被称为金石并用时代。

旧石器时代和新石器时代合称原始社会，也有人将中间磨制石器出现后打制石器和磨制石器混合使用的阶段称为中石器时代。到了公元前3000—公元前2000年左右，人类学会了制造青铜，进入青铜时代。到了公元前1000年—公元初年，随着各地铁器的出现，人类进入铁器时代。从金石并用时代到铁器时代，是原始社会的解体时期，也是阶级社会的形成时期。各种矿物质的发现和冶炼，以及各种工具的出现，正是生产工具越来越专业化的发展形态。

有两个成语可以很好地展示科学产生以前的生产力：精卫填海、愚公移山。精卫填海显然停留在精卫利用自己的身体和大自然的阶段，当然，精卫不是人类；愚公移山的主角即，愚公家族，显然有简单的挖掘和运输工具。现在，山体隧道、海底隧道、围海造田已经是成熟的工程了。

科学技术显然比征服和改造自然的能力更近一步，不但主体变成更抽象的知识和技能，而且对象也不仅仅是人与自然的互动了，也包含了对人自身的认识和改造。科学技术是第一生产力也是大众认可的人人都熟悉的口号。

显然对生产力的认识是随着时代的进步而不断发展变化和演进的，后一阶段的认识是建立在前一阶段的基础上的，而不是否定前一阶段的成果。就像工业革命颠覆了农业社会，但不否定了农业社会和农业。云计算也建立在信息产业数十年发展的基础上，应用了此前的很多技术成果。

生产力是征服和改造自然的能力，是在工业革命兴起不久即18、19世纪形成的结论，主要是对农业社会的总结。农业社会主要是人和自然的斗争史，所以生产力着重强调自然。科学技术是第一生产力，其实是为了强调科学技术的重要性，而不是为了说明什么是生产力，这是在20世纪科技革命风起云涌的背景下总结出来的。生产力是创造财富的能力和资本是第一生产力，是在20世纪最后10年和21世纪兴起的理念，财富和资本对社会的影响力空前强大，在获得追捧的同时被解释成生产力。


“资本是第一生产力”显然是最近才提出的学术口号，尤其是在中国。这里的资本不仅仅指货币资本或金融资本，它涵盖知识、技能、生产资料等。劳动力密集型和资本密集型产业的存在，同样也是规模化的体现。

1.1.3　满足需求的能力就是生产力

生产力是创造财富的能力，或许可以进一步解释为直接或间接满足自身和他人需求的能力。个人或者组织，如果能满足其他个人或组织的需求，就能创造财富，就是具有生产力的。把马斯洛的需求理论稍微借用一下，人的需求有以下5个层次。

•　生理需求，最基本的吃饱穿暖、生儿育女。

•　安全需求，相对安全稳定的免受威胁的生活环境。

•　社交需求，沟通、友情、爱情。

•　尊重需求，自尊心、人格尊严。

•　自我实现需求，自我价值的体现、自我期望的实现。

团体和组织的需求要比这5个层次的需求复杂一些，但也基本能用这5个层次概括。至此，我们可以说，满足个人或组织需求的能力就是生产力。

1.2　人类历史的三次生产力革命

生产力的发展不仅伴随人类社会发展的始终，更决定了社会进步的过程和速度。在数百万年的人类历史中，生产力发展不断加速。甚至可以说20世纪、21世纪的生产力进步超过了此前200万年的进步，无论从哪个角度评估都是如此。

人类近200年产生的知识总量远超200年前的人类产生的所有知识总量，近200年人类创造的财富和消耗的能量也远超20世纪、21世纪以前的总和。

图1-1展示了东西方生产力发展公元前20世纪—公元19世纪的情况。
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图1-1　东西方综合生产力历史比较

即使考虑到人类数量的增长，现在人均消耗的能量也远超200年前。图1-2表明，现代人每天消耗的能量是农业时代的20倍。
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图1-2　人类社会人均消耗能量的发展概况

显然，生产力发展不是匀速进行的，有时会快速发展，有时会停滞，有时甚至会倒退。但总体的趋势是向快速发展的，而且人类的生产力发展可以划分为具有明显特征的几个变革时代：农业革命、工业革命、信息革命。不是说在工业革命之前就没有工业，而是在某个时间内工业快速发展，这个时期就称为工业革命。


三次生产力革命均从不同方面使人得到解放：人类诞生的初期就因为采用石质工具使手得到解放；农业革命因为畜力的使用使人的手和体力得到进一步解放；工业革命，由于蒸汽机和内燃机的使用，使人的身体得到进一步解放；信息革命，由于电脑和机器人的出现，在进一步解放人身的同时使大脑也得到很大程度的解放。

3次生产力革命使人类群体之间的分工进一步深化，或者说人的技能进一步专业化。在农业社会，绝大部分人都是在农业生产链上进行工作、生活的，大家对动、植物和农业生产都有亲身经历或者实际观察。但在工业革命和信息革命之后，有的人从一出生就生活在城市里，一生中少有的几次看到农作物和农业生产可能也是在出差的路上，而有的人可能一生中除了衣食住行就是与电子产品打交道，一个产业群体的人完全难以理解另一个产业群体的人的生活，更不用说技能了。

1.2.1　农业革命

农业革命发生在新石器时代，它使人类摆脱野蛮走向文明。虽然对于文明
 有很多定义，但是通常具有文字和城市才能被称为文明。在大约距今1.1万年前，即公元前9000年左右，最后一个冰期结束，气候渐趋变暖。这时在人类历史上发生了一次重大转折，就是由狩猎和采集时代过渡到定居和农业时代。这一转折在历史上称为农业革命。

为农业革命提供动力的是生产工具的进步，即磨光石器和陶器的出现。经过磨制，石器器形变得更加准确、合用、锋利，还可重复磨制并保持锋利，这为以后的农耕准备了劳动工具。陶器既可用来盛物，也可用来浇水，也是发展农业的条件。在这里，最初的工具和人类技能的专业化和分工开始出现。

但农业革命到来的主要标志不是上述工具的出现，这些工具并不能直接导致农业和畜牧业的兴起。农业革命到来的主要标志为：作物栽培的开始；野生动物的家养；人类由动荡不定的生活方式转向定居。在这之前，人们的食物来源于狩猎和采集，生活地点要随着当地野生植物和野生动物的多少而转移，不可能太稳定。而作物的栽培和动物的养殖，则意味着人类开始用自己生产的食品来代替自然提供的野生食物，从而结束了狩猎和采集时代，开创了一个崭新的时代——农业时代。这时，规模化和专业化明显地发生了，栽培、圈养、供水排水、非农业生产，都体现了专业化和规模化的作用。

农业革命的内在起因还是它能更好地满足人类更稳定地获得更多食物的需求，当然，其生物进化的因素即人类智力的发展和知识的积累为将这种需求变为现实提供了条件。正是世界各地先后经历了农业革命，才有可能产生氏族、城市、阶级、文字、知识、艺术。

1.2.2　工业革命

工业革命开始于18世纪中期，发生在英国，后来扩展到欧洲大陆、北美和其他区域。工业革命在很多国家也是在最近几十年才开始，它带来了生产力的迅猛发展，提高了生产社会化的程度，为资本主义制度战胜封建制度奠定了强大的物质基础，也带来了农业人口的骤减和西方的领先。

工业革命是从棉纺织工业开始的。1733年，英格兰中部兰开夏郡的技工约翰·凯伊发明了飞梭，大大提高了织布的效率。随着哈格里夫斯发明的“珍妮机”纺纱机一次可以织出8根线，水力纺纱机、水力推动的自动卧式织布机的相继出现，大大提高了织布效率。机器的发明浪潮迅速从纺纱机和织布机扩展到其他纺织部门，毛纺和麻纺工业也开始机械化了。机器的相继发明，使动力成为急需解决的问题。用水力推动机器运转是一个进步，但是这样的话工厂只能建在河边，因而受到很大的限制。18世纪初期，英国已经开始使用蒸汽泵在
 煤矿里排水了，但是由于它消耗的热能多而功率较低。1763—1769年，英国格拉斯哥大学的年轻工人詹姆斯·瓦特对蒸汽机进行了重大改进，使蒸汽机的热效提高了8～10倍。

1783年，瓦特又为蒸汽机和工作机之间的连接设计了一套连杆曲柄转动机构，使蒸汽机所提供动力的运动形式从直线往复运动变为旋转运动。这一改进才真正使蒸汽机成为一切生产部门和交通运输部门的“万能的原动机”，并得到广泛应用，从而使英国工业革命取得重大进展，也是近代技术的核心——蒸汽动力技术确立的标志。

蒸汽动力技术的推广和应用，进一步引起了燃料工业、交通工业和机械制造业等一系列工业部门的技术革命，形成了一个以蒸汽动力技术为核心的近代技术体系。

工业革命将规模化和专业化推向了顶峰，也体现了一定程度的精细化。所有可以标准化的产品，都走向了规模化和自动化的生产，包括纺织、制衣、食品加工、机械制造、汽车等。而专业化即分工也到了登峰造极的地步。还记得卓别林的经典电影《摩登时代》吗？影片描写的是人和机器的冲突，背景是当时的美国工业因为转用机器而大量解雇工人所造成的失业浪潮，查里在不断加快的传送带式的作业线上被弄得精神失常，即使在被卷入巨大的机器齿轮中还在用扳手拧着螺丝，他每天的工作就是拿个扳手拧螺丝。影片中描述的专业化虽然残酷，却是事实，想想富士康生产流水线上的年轻的工人们吧。

从工业革命开始主要发生了3次技术革命（也称工业革命、科技革命）。第一次技术革命开始于18世纪早期，以蒸汽机的发明和应用为主要标志。第二次技术革命开始于19世纪30年代，以电力和内燃机的发明应用、新的交通工具、新的通信手段、化学工业的建立为主要标志。第三次技术革命开始于二战后初期，包括原子能、航空航天、计算机、分子生物学、遗传工程和合成材料等，此次革命以电子计算机为主要代表，以信息技术为主要标志，所以又被称为信息革命。

1.2.3　信息革命

工业革命延伸和解放的是人类自然力中的体力，而信息革命延伸和解放的是人类自然力中的脑力。人类社会无处不在进行脑力劳动，信息化也就无处不在，这正是信息化的生命力之所在。而信息革命相对于农业革命和工业革命，
 经历的时间更短，发展速度和取得的成就却至少不逊于前两次革命。

从广义的信息来讲，迄今为止，人类社会经历了5次信息技术革命，即语言的产生；文字的发明；印刷术的出现；电话、电报、电视的诞生；电子信息技术的普及。现代信息产业以数字化、智能化和网络化为特征的信息革命，产生的生产力甚至远远超越了工业革命。本书所指的信息革命专指电子信息技术革命。

阿尔文·托夫勒（Alvin Toffler）在1980年出版的名著《第三次浪潮》中提出，人类社会的第三阶段为信息化（或者服务业）。美国未来学家约翰·奈斯比特（John Naisbitt）在1982年出版的《大趋势》中提出，人类先后经历了农业社会、工业社会，如今将逐步进入信息社会，并指出我们仍认为我们生活在工业社会里，但事实上我们已经迈入了一个以创造和分配信息为主的经济社会。美国企业家兼经济学家保罗·霍肯（Paul Hawken）在1983年出版的《未来的经济》中提示，未来的经济是所谓的信息经济，指出“物质经济”是工业化时期的经济，它以大规模使用和消耗原料、资源和能源为基础，其特征是机械化，而“信息经济”则是减少产品和劳务中的物质消耗，提高其中智能和信息比重的经济。

电子信息技术革命的核心，在前期是围绕计算机的发展进行的。计算机到目前为止经历了四个时代：电子管计算机、晶体管计算机、通用集成电路计算机、大规模集成电路计算机。电子计算机的诞生和发展毫无疑问是基于工业革命的成果的，同时极大促进了工业的发展。而计算机元器件的集成度和制造，完美诠释了规模化和专业化对制造业的决定性和推动性。

1946年，美国研制成了第一台电子计算机，标志着第一代电子管计算机诞生。与此同时，出生于匈牙利的美国数学家冯·诺伊曼设计了一个“离散变量自动电子计算机”（简称EDVAC）方案。这一设计方案于1949年5月在英国剑桥大学试制成功。这种计算机被称为冯·诺伊曼机，其运行速度每秒达几万次。1952年，美国也制成这种计算机。第一代电子管计算机的主要特点有：使用电子管作为基本逻辑部件，体积大，耗电多，可靠性差，成本高；采用电子射线管作为存储部件，容量小，外存储器后来使用了磁鼓存储信息，扩充了存储容量；没有系统软件，只能用机器语言或汇编语言编程。输入与输出主要用穿孔的纸带或卡片，编程与上机都很费时、费力。世界上第一台计算机用了1.8万只电子管，占地170m2
 ，重3×104
 kg，耗电150kW。看看如图1-3所示的小型电子管计算机吧。
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图1-3　电子管计算机

1954年，美国贝尔实验室研制成功第一台使用晶体管线路的计算机，取名为“催迪克”（TRADIC），装有800个晶体管。1959年美国研制成第一台大型通用晶体管计算机，是第二代晶体管计算机，开始了以晶体管代替电子管的时代。第二代晶体管计算机的主要特点有：用晶体管代替电子管作为基本逻辑部件；具有速度快、寿命长、重量轻、体积小、功耗小等优点。第一代计算机（电子管计算机）使用的是“定点运算制”，参与运算数的绝对值必须小于1；而第二代计算机（晶体管计算机）增加了浮点运算，使数据的绝对值可达2的几十次方或几百次方，计算机的计算能力实现了一次飞跃。同时，用晶体管取代电子管，使得第二代计算机体积减小，寿命大大延长，价格降低，为计算机的广泛应用创造了条件。如图1-4所示是一个晶体管计算机。
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图1-4　晶体管计算机


1964年4月7日，美国IBM公司宣布制成通用的集成电路计算机IBM 360系统，标志着第三代电子计算机的诞生。第三代集成电路计算机的特点主要有：使用中小规模集成电路作为基本逻辑部件，从而使计算机体积更小，耗电更省，成本更低，运算速度有了更大的提高，它的使用使计算机进入了普及阶段；采用半导体存储器作为主存储器，使存储容量和存储速度有了大幅度的提高，增加了系统的处理能力；系统软件有了很大发展，出现了分时操作系统，多用户可共享软硬件资源；在程序设计方法上采用了结构化程序设计，为研制更加复杂的软件提供了技术上的保证。20世纪60年代的集成电路计算机如图1-5所示。
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图1-5　集成电路计算机

第四代大规模集成电路电子计算机，约诞生于1970年，标志是IBM 370系列。第四代大规模集成电路计算机的特点主要有：基本逻辑部件大规模集成电路，使计算机体积、重量和成本大幅度降低，出现了微型机；作为主存的半导体存储器，其集成度越来越高、容量越来越大，外存储器广泛使用软、硬磁盘，还引进了光盘；使用方便的输入输出设备相继出现；软件产业高速发展，各种实用软件层出不穷；计算机技术与通信技术相结合，计算机网络把世界紧密联系在一起；多媒体技术崛起。

从电子元器件的属性上讲，计算设备属于大规模集成电路计算机，无论是台式机、笔记本，还是平板计算机、智能手机。

信息产业中的物理属性当然很好地诠释了规模化和专业化，电子元器件的种类很多，每一个种类都会大规模生产，或者说只有大规模生产才能得到广泛
 应用并具有性价比上的竞争力，而集成电路上集成的元器件也有成千上万甚至百万的规模。

但是，信息产业又改变了规模化、专业化。信息产业在规模化、专业化中增加了标准化自动化，能将大规模的专业生产工序，采用自动控制的机械或者机械手完成，进一步解放了人类的体力和脑力。在《摩登时代》中查理一天到晚拧螺丝的场景，可以不存在了。当然，使用全自动生产带来的经济上的成本和社会上的失业问题，不是我们这里讨论的主题。

但是从20世纪70年代起，信息产业经历了三次变革：PC变革、互联网变革、云计算变革。这三次变革无疑都促进了信息产业和整个社会生产力的发展，同时先后从不同程度上诠释了规模化、专业化、精细化、自助化的魔力。

1.3　电子信息产业的三次变革

信息产业的三次变革（PC变革、互联网变革、云计算变革）并不是串行发生的，大型机仍然在被使用，PC变革仍在某些领域延续，互联网变革也因移动互联网的兴起远未结束。

个人计算机变革从20世纪80年代到整个20世纪90年代，互联网变革发生在20世纪90年代及2003～2013年，云计算变革正在发生（图1-6）。
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图1-6　三次信息产业变革

个人计算机变革将昂贵的、只在特殊行业中使用的大型主机发展成每个人都可以负担得起、都能使用的个人电脑，提高了个人的工作效率和企业的生产效率。个人计算机变革中诞生了一批伟大的公司：IBM、微软、惠普、戴尔、Oracle、SAP等。

互联网变革将数以亿计的单个信息孤岛汇集成庞大的信息网络，方便了信息的发布、收集、检索、共享，极大地提高了人类沟通和共享以及协作的效率，丰富了人类的社交和娱乐。互联网变革成就了另一批伟大的公司：思科、雅虎、Google、亚马逊、EBay等。

大型机通常用于政府、银行、交通、保险公司和大型制造企业。特点是处
 理数据能力强大、稳定性和安全性又非常高。从system/360开始的一系列IBM计算机是大型机的典型代表，而IBM也是全世界最大的大型机制造商。

互联网始于1969年，是在ARPA（美国国防部研究计划署）制定的协定下将美国西南部的大学（加利福尼亚大学洛杉矶分校、斯坦福大学研究学院、加利福尼亚大学和犹他州大学）的4台主要的计算机连接起来。此后经历了从文本到图片，到现在的语音、视频等阶段，宽带越来越快，功能越来越强。

从2008年起，云计算（Cloud Computing）概念逐渐流行起来，它正在成为一个通俗和大众化（Popular）的词语。云计算开始时被视为“革命性的计算模型”，因为它使得超级计算能力通过互联网自由流通成为了可能。后来业界认识到企业与个人用户无须再投入昂贵的硬件购置成本，只需要通过互联网来购买租赁计算力，用户只用为自己需要的功能付钱，同时消除传统软件在硬件、软件、专业技能方面的花费。云计算让用户脱离技术与部署上的复杂性而获得应用。云计算囊括了开发、架构、负载平衡和商业模式等，是软件业的未来模式。它基于Web的服务，也以互联网为中心。

1.4　云计算兴起的推动力

云计算是一场技术进步、需求推动、商业模式创新共同推动的变革，也是生产力进步和信息产业发展的必然。

1.4.1　虚拟化技术成熟

硬件虚拟化、软件虚拟化、操作系统虚拟化在近几年都已经趋于成熟。这些虚拟化技术已经在多个领域得到应用，并且开始支持企业级应用。

虚拟化技术成熟的另一个标志是虚拟化市场的竞争日趋激烈。虚拟化细分市场目前已经涌入了VMware、思杰、微软、Red Hat、Oracle等公司，以及众多的中小企业。

虚拟化技术早在20世纪60年代就已经出现，而该项技术只能应用在高端系统上。而在Intel X86架构体系上，1998年VMware公司将软件虚拟化引入Windows NT。之后，Xen、KVM、Hyper-V、VMware ESX的推出，以及Intel、AMD在CPU等硬件设备中对虚拟化的支持，使得X86体系虚拟化越来越成熟，并且以虚拟化为中心的数据中心管理系统也不断出现。


1.4.2　宽带的普及

在互联网应用的快速普及下，以及在宽带设备制造商和宽带运营商的支持下，宽带在1993—2013年得到了迅速普及，并且世界各国都在为建设更好的宽带网络做出各种各样的努力。

比如欧盟委员会在2009年9月推出申请欧盟宽带网络建设政府补助金指引，为投资商提供一个清晰的和可预测的文件框架，帮助成员国加快各自的宽带建设。这份指引还包括了下一代接入网络部署的特别条款，鼓励公共资金进入这一领域。这份建议还充分考虑了公共咨询阶段的反馈。其他各国也有类似的措施指导本国宽带的发展。

中国的普通家庭带宽已经从十年前的几十KB发展到现在的以4MB和10MB为主流。而世界上宽带建设领先国家的家庭带宽已经到达50MB以上，并基本上实现光纤到户。重要的是各个国家已经制定了宽带战略，包括中国。而移动宽带也正在跑步进入4G网络时代，通过WiFi和4G网络看视频已经成为可能。

1.4.3　互联网应用增加

早期的互联网，主要用来发送信件、共享文件，后来发展到共享、浏览新闻和其他信息，而随着互联网使用人数、网络带宽的增加，互联网应用已经渗入到人们工作、生活、娱乐、交友的各个方面。常见的互联网应用已经包括：网络音乐、网络新闻、即时通信、搜索引擎、网络视频、网络游戏、电子邮件、博客应用、论坛／BBS、网络购物、网上支付、网络炒股、旅行预订、社交网络、微型博客、在线办公软件、企业人力资源和供应链在线管理软件等。而且，互联网应用特别是移动互联网应用还在不断增加。

1.4.4　服务器浏览器开发技术的进步

服务器浏览器开发技术是指以AJAX和Web Service为代表的互联网技术，这些技术的出现和进步，大大提高了用户使用互联网应用的体验，方便了互联网应用的开发。这些技术同时使得越来越多的以前在桌面使用的软件功能转向在互联网上提供，比如传统的Office软件，甚至一些绘图软件。

1.4.5　IT基础设施利用率低下

现有的数据中心采用专用模式进行部署，新应用的推出意味着存储、服务
 器等基础设施的重复投入，企业之间和企业内部部门、业务之间资源之间无法实现有效共享，导致资源利用率低下。另外，为了避免性能不足，必须针对应用的峰值采购部署基础设施。开发、测试等环境的搭建也进一步降低了服务器等资源的利用率。据统计，目前大部分服务器的实际利用率都在8%～30%。

1.4.6　数据中心能耗问题突出

来自Gartner的数据，2008年全球数据中心年度能源与电力成本已经高达70亿美元以上。据估算，在硬件上每花费一美元，就要支出0.5美元能源费用。到2011年，该数字会飙升至0.71美元。

IDC的一项调查表明，全球数据量在未来10年内，将以每年50.6%的综合增长率迅速膨胀。而与此对应的是美国节能联盟（Alliance to Save Energy）的另一项调查结论：如果数据中心的能耗以目前的速度继续增长下去，那么数据中心的用电需求和电费将在不到10年的时间内翻番，这将使越来越多的企业遭遇“买得起，用不起”的尴尬境地。据IDC预测，2008年IT采购成本将与能源成本持平。

惠普公司曾经对亚太区近300家企业的节能情况做过一些调查，得出的数据是：包括中国在内，企业数据中心里IT设备的能耗基本上占到整个数据中心能耗的1/3，这只是一个平均的能耗值，这些能量仅仅能维持计算机的正常工作。而在数据中心里散热设备的耗能将占到整个数据中心能耗的2/3。这两部分能耗成本的总和将占到数据中心设备成本的33%，如果再将电源和散热设备的折旧成本的36%（包括发电机）加在一起，这两部分的成本会占到整个数据中心设备成本的69%。

越来越突出的能耗问题，迫使企业更加慎重地考虑是否自己建立数据中心，或者使用外部的利用率更好的第三方基础设施，甚至是平台服务、软件服务。

1.4.7　IT管理与维护成本提高

数据中心管理与维护工作日益繁重，导致运营费用的开销大幅攀升。来自IDC的数据，2006年，全美数据中心运营成本从2005年的180亿美元急升到260亿美元，而同期服务器等设备的年采购成本基本平稳，保持在500亿美元左右。来自专家的估计，累计的运营成本将相当于采购成本的3倍以上。大量烦琐、复杂的维护工作阻碍了技术创新进程，同时加大了传统企业信息化的门槛。


1.4.8　经济危机

经济危机给大多数企业带来了销售额的下降，为了向用户提供更好的服务，也为了获得更高的利润，需要高可扩展的、经济实惠的、灵活的IT基础架构来提供支持。云计算可以提供这一切，而对于云计算的应用又加速了云计算的发展，形成了良性循环。

1.4.9　Web 2.0应用的特征

据调查统计，对一个初创的互联网企业来说，70%的时间花费在了与产品和核心竞争力无关的数据中心选择、维护和人员管理上，系统负载的变化也无法预料。特别是对于Web 2.0应用来说，往往因为初期对投入规模的预估不准确，造成了资源的浪费或不足以满足业务需求的情况发生。使用云计算使得用户可以灵活控制投入规模，并可随着业务的发展变化实时调整策略，对IT基础设施进行扩容或收缩，有效提高了资金利用率。

1.4.10　移动互联网和智能终端的兴起

自2006年以来，随着智能手机、电子阅读器、平板电脑、可穿戴设备、智能家电的兴起，移动互联网和智能终端快速崛起。由于这些智能终端对移动性的本质要求，其本身拥有的资源必然是有限的，而用户对其能力的要求却是无限的，所以无论是本地APP还是浏览器应用，强大的能力都依赖于服务器端的资源。而移动应用的生命周期比Web 2.0应用可能更短，其崛起和衰落的速度更快，这就对服务架构和基础设施架构提出了更高的要求，从而推动了对IaaS、PaaS、SaaS服务需求的上升。

1.4.11　大数据成为问题和需求

伴随着整个社会信息化程度的加深，以及多终端的数据、社交网络的普及，企业需要存储、处理、利用的数据量和计算量快速增加。无论是不是指数级增加，即使是一年增加一倍，到了一定的基数以后，企业本身的IT能力就会捉襟见肘，此时就会遇到“大数据”的问题，就有了解决“大数据”的需求。大数据由于其数据的规模、计算资源的突发性消耗，将其交给专业的云计算服务商进行处理是一个最可行的方案。





第2章

本质——火眼金睛洞穿本质


本质通常很简单却不能轻易得到，把握云计算本质是思考和行动的前提。


如果你只是一个远离IT行业的人士，读完第1章就算是完成了科普任务，你明白了云计算是社会进步和IT行业发展的必然趋势。

但如果你是IT相关的从业人士，你必须了解云计算的本质，才能为从容应对当下的实际挑战建立基石，否则永远会是云里雾里。

只有认识了本质，才能为当下的各种趋势找到合理的解释，并能更进一步认识和预测到云计算的影响，特别是对于创新的引领性作用。云计算的影响和创新，将在第3章和第4章讨论。

本质，通常不是直觉感受到的粗浅的那种简单，而是隐藏在现象背后、能够解释众多现象、能够解释以前的过程和今后的趋势的抽象。

本质通常在表述上很简单、很简练：地球是圆的，运动是相对的，能量是守恒的。很多本质性的描述只有一句话或几句话，却需要无数人花费很多心血才能认识到。

把握云计算本质是思考和行动的前提，这个本质也不一定是能够看几篇新闻报道、试用几个产品就能够得到的。描述虽然简单，但为了让你相信这个本质，深刻认识这个本质，我们仍然需要对这个本质进行扩展解读。

不要相信云计算是“云里雾里”，不要相信云计算没有统一定义，不要相信云计算有几十种定义，一个没有本质描述的云计算绝不可能被众多跨国企业和
 新创公司追逐，更不可能引领一个时代的发展潮流。

2.1　云计算的起源与演化

云计算是英文Cloud Computing的翻译，中文中在2008年年初才出现。Cloud Computing这个名词在2006年之前在英文中并不存在。2006年前后，Cloud Computing这个名词开始偶尔出现。2007年年底，Cloud Computing出现的频率迅速增加。2008年年初，Cloud Computing在中文中开始被翻译为“云计算”。直到2011年，云计算的定义才开始相对稳定下来。

2.1.1　云计算起源

云计算可能跟很多概念有过暧昧关系，比如效用计算、分布式计算、网格计算等。但这都不是云计算这个概念起源的地方。云计算与网络计算机（NetPC）也没有明显的起源关系。网络计算机是一个尘封近十年的概念，它与云计算既没有间接的推动关系，也没有直接的起源关系。

云计算这个概念的直接起源来自戴尔的数据中心解决方案、亚马逊EC2产品和Google-IBM分布式计算项目。为什么要采用这个单词，在很大程度上与这两个项目与网络的关系十分密切，而“云”在很多示意图里面是表示互联网的，云计算的原始含义即将计算能力放在互联网上。当然，云计算发展至今，早已超越了其原始的概念。亚马逊EC2产品起始于2006年，是现在公认最早的云计算产品，但那时它们被命名为“Elastic Computing Cloud”，即弹性计算云，只有个别报道无心或者是某种失误称为“Cloud Computing”。最早从企业层次提出Cloud Computing的，则是戴尔。

在亚马逊EC2产品和Google-IBM分布式计算项目之前，也就是戴尔在2007年6月初发布的第一季度财报，里面提到“在产品与服务方面，戴尔都将不断采纳新的标准化技术、降低客户部署解决方案、维护安全稳定的系统架构的复杂度和成本。为此，戴尔最近采取了一系列措施，比如组建新的戴尔数据中心解决方案部门（Dell Data Center Solution Division），提供戴尔的云计算（Cloud Computing）服务和设计模型，使客户能够根据他们的实际需求优化IT系统架构，说明戴尔当时已经在公司范围内使用云计算的概念，戴尔也是较早提出云计算概念的公司。但是这些早期的其他组织对云计算概念本身的影响，远不如IBM-Google并行计算项目和亚马逊EC2产品。


图2-1表示了各个公司对云计算概念的影响，基本按照时间顺序排列。当然，已经有更多的公司，甚至几乎所有的大型公司，都进入了云计算领域。
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图2-1　进入云计算领域的公司

2.1.2　云计算源头——IBM-Google并行计算项目

2007年10月初，Google和IBM联合与6所大学签署协议，提供在大型分布式计算系统上开发软件的课程和支持服务，帮助学生和研究人员获得开发网络级应用软件的经验。这个项目的主要内容是传授MapReduce算法和Hadoop文件系统。两家公司将各自出资2000～2500万美元，为从事计算机科学研究的教授和学生提供所需的电脑软硬件和相关服务。IBM负责系统和技术团队的高级副总裁Willian M.Zeilter表示：“对我来说，这种感觉就像在2000年面对Linux。”该公司已经部署了200多名研发人员在这项业务的研究上。

IBM的女发言人科林·海克斯称，这种相对新的并行计算（有时也称云计算）形式还未在大学中流行，虽然这种技术已经在行业里得到应用，但在大学里还未教授该课程。两家公司称，他们将向这些大学提供软件、硬件和服务。2013年年底华盛顿大学签署了该计划，在2014年包括MIT、马里兰大学和斯坦福大学等5所高校也加入该计划。两家公司希望今后其他大学也能加入进来。

IBM和Google早期将提供400台左右的计算机，并计划最终在多个地点总共装备4000台计算机。这些计算机与6所美国大学相连，其中位于西雅图的华盛顿大学将作为牵头大学承担起部分编程技术的研发工作。参与这项计划的其他5所大学是：卡内基梅隆大学、麻省理工学院、斯坦福大学、加州大学伯克利分校和马里兰大学。

在总部位于美国马萨诸塞州剑桥的Forrester Research供职的分析师阿德利安称，“云计算”编程技术将成为基准的下一代计算机编程结构，而IBM想捷足先登以抢占制高点。他指出，有很多学生都在使用Google开发的网路应用程序，并称IBM正想借此机会利用Google的网络优势。


上文中“这种相对新的并行计算（有时也称云计算）”，明确将云计算作为一个新概念提出，此时的云计算只是一个昵称。此后由于IBM和Google在信息科技领域的影响力，越来越多的媒体、公司、技术人员开始追逐云计算，甚至将很多IT创新都放入云计算概念中。

2.1.3　云计算源头——亚马逊EC2产品

相对来说，EC2产品的发布比IBM-Google并行计算项目要早，虽然是云计算市场的重量级产品之一，但由于亚马逊公司本身的影响力有限，亚马逊EC2产品对云计算概念的普及不如IBM-Google并行计算项目明显，但这并不妨碍EC2产品作为云计算先行者的地位。虽然在云计算概念发展的早期，亚马逊对概念的普及贡献甚少，但随着云计算的发展，亚马逊在云计算领域的实力和名声开始凌驾于IBM和Google之上。

亚马逊公司于2006年8月发布EC2产品的Beta版，在此之前已经发布了另一个重要的产品S3。

EC2是Elastic Compute Cloud的缩写。S3是Simple Storage Service的缩写。而发布EC2时没有用Simple Compute Service一类的名称，而是将Cloud放入产品名称，即认可Cloud可以作为替代Service的概念。当然，称作Elastic Compute Cloud Computing显然是不合适的。当初对EC2产品发布的报道，其中有一篇将标题定为Amazon Cloud Computing goes beta
 ，其他多数描述为Utility、Elastic、Virtualized。

而在2007年10月后，随着IBM-Google并行计算项目和IBM、Google分别将自己的一些项目称为云计算，云计算开始迅速普及（仅限于IT范围内）。而此时IBM-Google并行计算项目还处于研究和科研用途，客户却发现EC2已是一个相当商业化的云计算产品了，并且由于亚马逊的AWS系列产品包括了很多云计算服务，由此奠定了亚马逊作为云计算市场领军人物的地位。

2.1.4　云计算概念的演化过程

云计算概念的演化，充分体现了各个公司、各信息行业细分领域、个人、政府组织的参与、辩论、总结的热情。正是因为对新技术、新商业模式、新信息产业变革的或模糊或明确的期待，众多个人和组织产生了参与的热情，他们分享、创造、推动着云计算概念和产业。

像其他很多概念一样，云计算最初是由大型企业提出的概念。在最初戴尔的高效绿色数据中心、IBM及Google通过互联网进行分布式计算时，云计算
 还处于一个朦胧的概念阶段，只是处于其他名词的替代名词地位。到后来各个中小企业参与进来，云计算概念被不断完善时，这些大公司所起的作用已经微乎其微了。云计算一度发展为IaaS（Infrastructure as a Service）的代名词。IaaS一度与DaaS、HaaS并列在一起指与基础设施相关的服务，但后来IaaS由于更抽象、更具有广泛代表性而胜出。后来发现平台即服务（Platform as a Service，PaaS）、软件即服务（Software as a Service），SaaS是独立于IaaS的，但和IaaS除了服务内容不同外，服务模式有很多共性的地方，于是PaaS和SaaS被加入进来。

事实上，SaaS是一个早于云计算的概念，只是一直不温不火而已。随着云计算的崛起，云计算概念推动者将SaaS纳入云计算麾下，SaaS企业也就半推半就搭上了云计算的战车。

在2013年6月前，各种云计算的定义和辨别的方法被发布出来，给初入云计算者带来很多困惑。这时，美国的标准与技术研究所（NIST）参与进来了。当然，它没有提出一个从科研角度阐述的云计算概念，也没有支持某个公司或某个集团鼓吹的云计算定义，而是综合市面上所有的定义和解释，归纳出了云计算的概念。在此之后，关于云计算概念本身的争论少了一些，行业基本认可NIST的定义。

再后来，人们发现，SaaS本身已不能代表云计算在应用层的扩展，测试即服务（Test as a Service），集成即服务（Integration as a Service），部署即服务（Provision as a Service），监控即服务（Monitor as a Service），安全即服务（Security as a Service），都符合云计算的几个要素，于是一切皆服务（Everything as a Service，又称XaaS）成为云计算在运用层的代名词，而SaaS仅作为XaaS的一个部分存在。

2.1.5　那些不能被遗忘的先驱们

云计算的概念在2008年、2009年经过无数（至少我是记不清了）先驱的创造、争论、整理，才形成了如今比较统一的概念和认识。

首先要提到Reuven Cohen，他在云计算早期，鼎鼎大名，当然，现在也很有名。他在2004年创立了Enomaly，刚开始做的是一个类似于Xen的虚拟化管理器项目，在此之前可能还做过CRM软件，他在2007年左右推出了虚拟化管理和IaaS服务软件，并在2012年被Virtustream收购。他在2008年、2009年发起的CloudCamp为云计算在全球的发展和概念的形成做出了卓越贡献。


早期还有Sam Johnston、Dave Nielsen、Alex Ng、Sam Charrington、Jesse Silver等人在社区异常活跃。当然，在社区内除了有讨论甚至也有激烈的争论。无论是开源社区还是兴趣社区，都不仅仅是彬彬有礼的、漫不经心的、心平气和的沟通。比如Sam Johnston就从CloudCamp社区中分化出了Open Cloud讨论组，组建了Open Cloud Initiate社区，在Open Group里参与了Cloud Computing工作组的组建。

最近Cohen撰写了一篇文章专门提起云计算初期的一些牛人们，比如：Moshe Bar，参与创建openMosix、Hyper9、Qlayer、XenSource、Qumranet，这些公司和项目不一定为大众所知，但都曾经或者现在都很有分量；Kate Keahey，Globus Toolkit Virtual Workspace（现在的nimbus.org）的发起人；Khazret Sapenov，前Enomaly员工，创建了最受欢迎的云计算Google Group和Linkedin Group；Fabrice Bellard，FFmpeg、QEMU、KVM的重要贡献者，这几个项目就不需要多介绍了，他也是Tiny C Compiler的创建者；Vladimir Miloushev，3tera创始人，3tera后来被CA收购。

Cohen还名誉性提到其他稍微知名的人，以及媒体总结的一些更知名的云计算先驱们：Marc Benioff，SalesForce创始人；Dr. Jason Hoffman，Joyent创始人；Tom Mornini、Lance Walley、Ezra Zygmuntowicz、Jayson Vantuyl，EngineYard创始人；Willem Van Biljon、Chris Pinkham、Christopher Brown，EC2创始人；Peter Mell、Tim Grance，Nist云计算定义作者；Vivek Kundra，美国政府首任CIO；Werner Vogels，亚马逊CTO；Randy Bias，CloudScaling公司联合创始人兼CTO，前GoGrid副总裁；Jonathan Bryce，Rackspace员工，Mosso创始人；Lew Tucker，前Sun云计算部门CTO，现思科云计算部门CTO；Rich Wolski，Eucalyptus创始人兼CTO；Chris Kemp、nebula，OpenStack发起人；Urs Holzle，Google数据中心负责人；Frank Frankovsky，Open Compute组织者之一。

2.2　云计算定义不需要百花齐放

从业界的活动频度和商业需要来讲，对云计算概念进行扩展和争论的高潮期已经过去，即使是不同背景的人以及不同需求的企业，对云计算的解读也大体上一致。本人遵从NIST对云计算的定义。但是需要注意的是，云计算目前已经是IT新浪潮的代名词，所以如果要让云计算与具体的产品、技术、商业模式对应起来，必须限定其上下文语境，比如云计算技术、云计算服务，当然NIST
 回避了这个问题。就如PC变革不是特指某类计算机，互联网技术不是特指某几项技术。

2.2.1　云计算的定义

云计算是指能够通过网络随时、方便、按需访问一个可配置的共享资源池的模式。资源池包括网络、服务器、存储、应用、服务等，它能在需要很少管理工作或与服务商交互的情况下被快速部署和释放。云计算这个模式包括五个特征，三个服务模式和四个部署模式。

2.2.2　云计算的五大特征


按需自助服务
 。消费者可以单方面部署资源，例如服务器和网络存储，资源是按需自动部署而不需要与服务供应商进行人工交互。


通过互联网获取
 。资源可以通过互联网获取，并可以通过标准方式访问，例如通过瘦客户端或富客户端（例如移动电话、笔记本、工作站等）。


资源池化
 。供应商的资源被池化，以便以多用户租用模式被不同客户使用，例如不同的物理和虚拟资源可根据客户需求动态分配和重新分配。通常是与地域无关的，客户一般无法控制或知道资源的确切位置，但可能得知抽象的上层地址信息（比如国家、城市、数据中心）。这些资源包括存储、处理器、内存、网络带宽。


快速伸缩
 。资源可以弹性地部署和释放，有时是自动化地，以便能够迅速地按需扩大和缩小规模。对客户来说，可以获取的资源看起来似乎是无限的，并且可在任何时间购买任何数量的资源。


可计量
 。云计算系统自动控制和优化资源使用，通过使用一些与服务种类（例如存储、计算、带宽、激活的用户账号）对应的抽象信息提供计量能力（通常在此基础上实现按使用付费）。资源使用能被监控、控制、报告，以便提供服务消耗对服务商和客户的透明度。

2.2.3　云计算的三大服务模式


软件即服务（SaaS）
 。提供给客户的服务是特定功能的应用程序。应用程序可以在各种客户端设备上通过瘦客户端界面访问，比如浏览器（比如基于互联网的E-mail）或者应用程序接口。消费者不需要管理或控制的底层的云计算基础设施，包括网络、服务器、操作系统、存储，甚至包括单个应用程序的功
 能，可能的例外就是需要设置一些有限的客户可定制的配置。


平台即服务（PaaS）
 。提供给消费者的是客户用供应商提供的开发语言和工具、库、服务、工具（这个能力并不是必须排除对其他来源的兼容的编程语言、库、服务、工具的使用）创建或获取的应用程序部署到云计算基础设施上的能力。客户不需要管理或控制的底层的云基础设施，包括网络、服务器、操作系统、存储，但消费者能控制部署的应用程序，也可能控制应用的托管环境的配置。


基础设施即服务（IaaS）
 。提供给消费者的是部署计算、存储、网络和其他基本的计算资源的能力，用户能够部署和运行任意软件，包括操作系统和应用程序。消费者不管理或控制底层的云计算基础设施，但能控制操作系统、储存、部署的应用，也有可能对一些网络组件（例如，防火墙）做有限的控制。

2.2.4　云计算的四大部署模式


私有云
 。云基础设施由一个单一的组织部署和独占使用，适用于多个用户（比如事业部）。该基础设施可能由该组织、第三方、两者的混合来拥有和管理、运营，有本地和远程之分。


社区云
 。基础设施由一些具有共有关注点（比如目标、安全需求、策略、遵从性考虑）的组织形成的社区中的用户部署和使用。它可能被一个或多个社区中的组织、第三方或两者的混合所拥有、管理、运营，有本地和远程之分。


公有云
 。云基础设施被部署给广泛的公众开放地使用。它可能被一个商业组织、研究机构、政府机构或者几者的混合所拥有、管理、运营，被一个销售云计算服务的组织所拥有，该组织将云计算服务销售于一般大众或广泛的工业群体。有本地和远程之分。


混合云
 。基础设施是由两种或两种以上的云（私有、社区或公共）组成，每种云仍然保持独立，但用标准的或专有的技术将它们组合起来，具有数据和应用程序的可移植性（例如，云突发可以用来处理突发负载的均衡化）。

2.2.5　广义云计算

上面对云计算的定义、特征、服务模式、部署模式仍然是按照传统IT的思维来划分的。而实际上，一方面，由于云计算影响的IT细分领域如此之多，云计算既是一次变革，也是一次浪潮，同时也是云计算IT时代的代名词。另一方
 面，云计算所影响的企业也远超过传统IT企业的范畴，从各行各业到个人，都将感受到云计算带来的工作和生活方面的变化，所以云计算代表的信息行业新时代也将人类社会带入了云时代。

广义云计算的概念就相对模糊得多。如果说云计算本身就是一个抽象的集合名词，那么广义云计算就更抽象了，因为它可以指代从云计算变革开始的2008年以后的信息行业和与信息化有关的所有应用。

广义云计算，对云计算的五大特征也不是完全遵守。但按需自助服务、通过互联网获取、资源池化、快速伸缩、可计量中的一个或多个特征总是会或明或暗嵌入其中。

对广义云计算最好的描述应该是：云计算时代来了，是关于IT的，也是关于工作、生活、娱乐、沟通的。

不仅IT部门和IT企业会大量涉及公有云、私有云、IaaS、PaaS，所有企业使用信息化也会变成SaaS、XaaS、移动应用。不仅企业级应用打上了云计算的烙印，个人生活也跨入云计算时代：桌面上的应用越来越网络化，即使是最传统的办公应用，要么集成了网络模板、网络图标、文件同步，要么直接在浏览器中运行；手机里的应用绝大部分已经网络化了，即使是最基本、最传统的通信录和记事本（云笔记），更不用说记账、微博、微信、游戏了。

2.3　云计算是信息行业的四个现代化

云计算变革将信息产业变成绿色环保和资源节约型产业，将IT基础设施变成如水电一样按需使用和付费的社会公用基础设施，将软件产业变成传统工业流水线一样的高效产业，极大地简化企业的IT管理，有效降低了企业的IT基础设施成本，全面提高了社会整体信息化水平，将所有电子产品变成具备无限性能和容量的设备，信息化将成为社会的、组织的、个人的基本属性。

从影响的领域来看，云计算已经从最开始的IT基础设施领域扩展到硬件和设备制造、软件开发平台、软件部署、软件销售、IT服务，几乎涵盖所有的IT硬件、软件、服务领域，甚至已经扩展到非IT领域，比如营销、人工智能仓库等。而云计算更是代表了信息产业的规模化、专业化、精细化、自助化趋势。从云计算对信息产业和人类社会的影响，以及对信息产业趋势的引领作用看，云计算无疑是一场变革。



规模化角度


从规模化角度来讲，云计算体现了以下3点：规模化采购减低采购成本；规模化运营降低人力成本；规模化服务提高峰值复用水平。可以用电厂电网和单个的自备发电机对比来看这个问题，也与农业和工业的规模化本质无异。


专业化角度


从专业化角度来讲，云计算体现了专业的服务由专业的组织和人员提供更为高效的原理，其实就是人才、知识、技能、服务的分工。对这一点有些人进行放大，认为世界最后只剩下几朵云，这是有些极端的看法。但是，专业的人员从事专业的工作，专业的公司提供专业的服务，是生产力发展的趋势。所以并不是所有人都需要建设私有云，不是所有人都需要掌握如何建设私有云。


精细化角度


从精细化角度来讲，云计算体现了按需使用、按实际使用量付费的趋势。这个特点就如水电的趋势，量化到一定的精细度，比如水用立方米衡量，电用度衡量，就能保证所有用户都是按实际使用付费的。这一特点区别于按峰值计费和包月、包年制。精细化通常建立在规模化的基础上，而又与标准化联系在一起。


自助化角度


从自助化角度来讲，云计算体现了用户自助服务的趋势。看一个商品都需要柜台服务员参与的传统供销社模式与后来的超市模式，与云计算的产生有共同之处。在没有服务模式或不能明显感知服务模式的年代，自助化难以体现，所以自助化是与服务紧密联系在一起的，但离不开规模化、专业化、精细化。

2.4　那些错误的认识

无论是因为一知半解的传播，或是媒体的误导，或是企业的营销性宣传，或是技术人士或业内人士的惯性思维，很多新的、旧的概念都和云计算发生了密切的关系，甚至成了云计算的必要或充分条件。这里对这些误解做一些解读。

云计算不是一种商业模式，不是一种付费模式，不是一种IT技术，不是一类IT产品，不是一种付费模式，不是SOA，不是虚拟化或虚拟化软件，不是简单地将购买变为租赁，不是分布式计算，不是高性能计算，不是网格计算。这里的“不是”不是指两者毫无关系，云计算并不是凭空而来，而是建立在IT产业的历史发展基础上的，不能将云计算简单等同于后者或后者的升级。



云计算就是虚拟化


“云计算就是虚拟化”“虚拟化了就是用了云计算了”，这些说法显然是将抽象概念和具体物件混淆了。这其中有媒体的误读，也有部分厂家的营销手段的影响。云计算和虚拟化不是同一个层级的概念，也没有谁是谁的必要或充分条件。同理，虚拟化也不等于IaaS。首先PaaS和SaaS也是云计算，和虚拟化无关。其次，IaaS也不一定非要用虚拟化，虚拟化是实现资源池化的手段之一，是实现IaaS服务的手段之一，是与云计算相关的技术手段之一。


云计算意味着便宜


云计算意味着可以使用便宜的通用服务器，可以使用价格低廉的云计算服务。这是一个不完全错的命题。因为云计算通常会降低成本，性价比会更高，但是不同质量的服务价格不同，某些高质量的云计算服务其价格未必称得上便宜。达到同样的效果，可能云计算服务的总体成本会低一些，但是直接成本却未必会低。比如自己购买服务器和租用云主机，可能租用云主机3年的费用比自己购买要高一些，但是租用云主机能够省下资金沉淀成本、部分管理和人力成本、时间成本，这些成本采用自购服务器的情况是要发生的。

便宜也总是相对的。达到同样的效果和目的，采用云计算的方式可能会便宜一些。但是如果是不同的效果，就不能简单对比了。比如原来的需求是可靠性99.9%，现在采用云计算方式的同时，可靠性要求变成99.99%，那么通常即使采用云计算达到99.99%的成本也比原来保证99.9%可靠性的成本高。我们可以认为云计算意味着高性价比。


云计算就是超大规模


“没有几千台服务器不叫云计算”，现实是营销性的口号而不是想解读概念。云计算和规模有没有关系呢？如果非要说有，那就是服务商的规模通常要大于目标客户需求的规模，让客户感受不到资源的限制。千万不要为了云计算，采购一批硬件闲置起来。

云计算服务所需的资源规模是相对的，相对于服务对象所需的资源规模。如果你想提供Google搜索或大规模数据处理类似的服务，可能一千台、一万台通用服务器也远远不够。但是如果你的目标客户通常只需要几个GB的内存，那么三五台几十GB的通用服务器在服务十多个客户时，客户也认为你的资源是无限的，是“大规模的”。


云计算是高可靠的、完美的


“云主机还能宕机？”“云主机还能磁盘坏了？”这要看服务商对云主机的
 定义，通常云主机是可能宕机的是，可能坏磁盘的。无论是物理硬件还是虚拟硬件，单一对象的可靠性总是有限的；业务可靠性不靠硬件，不靠云计算，靠架构；但是云计算中的服务，特别是IaaS服务，通常有助于或方便于设计出高可用、高可靠性的服务。


云计算就是网格计算的发展或商业化


在云计算发展初期，国内科学界一开始并不认同云计算有技术和实际商业价值内涵。随着云计算的逐步升温，科学界认为云计算是网格计算的发展，一度有部分从事网格计算的中、青年学者在2010年声称在10年前即发明了云计算模式、从事云计算的工作，这显然有指鹿为马、盲人摸象之嫌。

网格计算是指在分布式计算中两类比较广泛使用的子类型。一类是，在分布式的计算资源支持下作为服务被提供的在线计算或存储。另一类是，一个松散连接的计算机网络构成的一个虚拟超级计算机，可以用来执行大规模任务。该技术通常被用来通过志愿者计算解决计算敏感型的科研、数学、学术问题，也被商业公司用来进行电子商务和网络服务所需的后台数据处理、经济预测、地震分析等。

网格计算强调资源共享，任何人都可以作为请求者使用其他节点的资源，任何人都需要贡献一定资源给其他节点。网格计算强调将工作量转移到远程的可用计算资源上。云计算强调专有，任何人都可以获取自己的专有资源，并且这些资源是由少数团体提供的，使用者不需要贡献自己的资源。在云计算中，计算资源被转换形式去适应工作负载，它支持网格类型应用，也支持非网格环境，比如运行传统或Web 2.0应用的三层网络架构。网格计算侧重并行的计算集中性需求，并且难以自动扩展。云计算侧重事务性应用，大量的单独的请求，可以实现自动或半自动的扩展。

网格的构建大多为完成某一个特定的任务需要，或者支持挑战性的应用。这也是会有生物网格、地理网格、国家教育网格等各种不同的网格项目出现的原因。而云计算一般来说都是为了通用应用而设计的。云计算一开始就支持广泛企业计算、Web应用，普适性更强。网格计算的主要思路是聚合分布的松散耦合资源。而云计算的IT资源相对集中，以Internet的形式提供底层资源的获得和使用。

在对待异构性方面，二者在理念上有所不同。网格计算用中间件屏蔽异构系统，力图使用户面向同样的环境，把困难留给中间件，让中间件完成任务。而对于云计算来说，不同的服务用不同的方法对待异构型，所有传统的方法在
 这里都可以应用。有的云计算服务提供基础设施，类似传统的服务器，用户选择操作系统和应用环境，有的云计算服务则屏蔽了操作系统、基础设施和系统软件的差异，比如PaaS服务。

简而言之，云计算和网格没有任何内在联系。网格计算一直在发展，只是它和云计算的出现没有任何关系。网格计算作为一种面向特殊应用的解决方案将会继续在某些领域存在，而云计算作为一场IT变革，则会深刻影响整个IT产业和人类社会。


云计算就是效用计算


效用计算在云计算兴起的前几年也流行过一段时间，当时也是一种创新的概念。但是随着云计算的产生，效用计算最终以某种形式被合并到云计算中。

效用计算是一种提供计算资源的商业模式，用户从计算资源供应商获取和使用计算资源并基于实际使用的资源付费。简单来说，效用计算是一种基于资源使用量的付费模式，主要给用户带来经济效益。企业数据中心的资源利用率普遍在20%左右，这主要是因为超额部署，也就是用户要购买比平均所需资源更多的硬件，原因是用户需要为可预计的和不可预计的峰值负载准备资源。效用计算则允许用户只为他们所需要用到并且已经用到的那部分资源付费。

效用计算显然和云计算特征之一“可计量”有密切的关系，借助可计量的能力，很容易实现效用计算。但效用计算主要还是一种分发应用所需资源的计费模式。云计算所指则要广泛得多，“可计量”有助于实现效用计算的计费模式，但并不意味着必然。


云计算需要舍弃原有的IT基础设施


云计算的本质就是通过整合、共享和动态的供应来实现IT投资的利用率最大化，包括新的投资和已有的资源。因此，实施云计算不需要舍弃原有的IT基础设施资源。云计算系统的实施可以利用已有的IT基础设施资源，而且云计算系统可以高效地监控管理现有的和新增的IT基础设施资源。当然，如果你决定必须使用虚拟化，又选定了某个虚拟化软件，那么有可能这个软件不支持历史遗留的基础设施。


云计算只适合中小企业


中小企业可以从云计算中获得极大的好处，因为云计算可以让它们从云提供商那里租借资源，而不用耗费巨大的资金和IT技术投入去维护这么一个基础架构。云计算可以帮助这些中小企业在云环境里孵化它们的创新，缩短它们产
 品投入市场的时间。在这种模式下，我们会部署一些公有云（如无锡的云计算中心）来提供这种共享服务和资源。

大型企业当然享受公有云服务带来的好处，但同时，由于大型企业遗留IT软硬件设施和一些流程遵从的考虑，不能立即采用公有云服务，此时可以采用私有云模式，企业自己搭建云计算基础架构，面向内部用户或外部客户提供云计算服务。企业拥有基础架构的自主权，并且可以基于自己的需求改进服务。


云计算是一项技术或一类产品


云计算是代表一类理念的抽象名词。云计算的实现需要借助于多种技术，例如虚拟化、自动化、Web 2.0等，将这些技术集成到一系列方案中来帮助客户更加高效去管理他们的IT环境。所以云计算不是特指一项或几项技术，当然也不会特指某类产品，如虚拟化产品。


云计算特别是公有云不安全


传统的观念认为，无论是实体还是信息，放在自己拥有并且能控制的环境下是最安全的。比如把钱放在自己的衣服口袋里，把文件放在自己的个人电脑里。但是放在口袋里就比放在银行里安全吗？文件放在个人电脑里比放在网盘里或者邮箱里更安全吗？

安全是信息产业领域永恒的主题。但是安全是相对的和有前提的，即自己需要在安全上所付出的代价和他人突破安全所付出的代价。云计算的安全问题有80%是传统IT就存在的安全问题，剩下20%的安全问题来自于：新技术的使用带来的新的管理问题；老技术的新用法带来的老安全问题的扩大化；新的服务模式带来的潜在问题。

虽然SaaS、IaaS计算服务、IaaS存储服务、PaaS、私有云等不同的云计算服务应用场景面临的安全问题是不一样的，但传统的信息安全理论仍旧对解决云计算安全问题适用。如果你对传统信息安全一无所知，指望云计算的理念和服务能帮你彻底解决安全问题，肯定是不现实的。


世界只需要一朵或几朵大云


不管是对企业还是个人用户，少数几个公有云是不够用的。虽然云计算服务同其他互联网服务一样，具有全球可访问性，但是由于地区间网络速度和法律法规的不一致性，即使在一个国家也仍然存在多个公有云的客观需求。对IaaS是这样，对差异性和种类更多的PaaS和SaaS更是如此。不同的行业，有不同的具有行业特征的云。


2.5　前途是光明的，道路是曲折的

就像人类社会的发展过程，以及人的身高的变化过程一样，任何事物的发展都不是匀速的，也不是一帆风顺的，云计算也不能例外。因为各种原因，云计算的发展之路也是一条炒作之路。

2.5.1　炒作周期

产品有产品的生命周期，营销也有营销周期，炒作也是一件很专业的事情，而且不是谁都可以做的。当然，很少有人承认自己在哪个炒作周期。不过确实有人从事很专业的炒作，比如一些咨询公司如Gartner，Gartner做了一个对炒作周期的解释，当然是向他的客户解释市场是什么情况，而事实上，这些咨询公司、市场调查公司本身即一些炒作的重要参与者，他们配合投资公司、证券公司、基金公司等，在高科技行业兴风作浪（一时找不到合适的中性词）。稍微说远了一点，现在看看Gartner定义的炒作周期。

炒作周期（Hype Cycle）是由Gartner公司定义的IT技术的成长曲线，Gartner通过“炒作周期”曲线将一项技术或概念从产生到成熟，直至被市场广泛接受的全过程定义为5个阶段，如图2-2所示。
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图2-2　炒作周期


这5个阶段分别被定义如下。


•　技术触发期（Technology Trigger）
 ：新技术产生之初，被业界和媒体广泛关注，曝光率直线上升。


•　过热期（Peak of Inflated Expectations）
 ：概念炒作达到顶峰，媒体对新技术产生了大量不切实际的期望。


•　幻灭期（Trough of Disillusionment）
 ：泡沫破灭，媒体态度骤变，从原先的新技术支持者变成声讨者，概念逐渐被人淡忘。


•　复苏期（Slope of Enlightenment）
 ：虽然该技术已经很少被曝光，但并未在业界完全消失，不少企业在慢慢推动该技术走向成熟，技术本身的优势和局限也逐渐被人所了解。


•　生产力成熟期（Plateau of Productivity）
 ：已经达到成熟期的新技术找到了自己的市场定位，虽然不像原先媒体期望的那样具有颠覆性，但却实实在在地改变着人们的生活。

2.5.2　云计算炒作过程

Gartner的新技术炒作周期报告已经连续发布了17年，在2009年年度炒作周期专题报告中提出了各个IT概念所在的阶段，如图2-3所示。
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图2-3　2009年新技术炒作周期


在《2009年年度炒作周期专题报告》中，认为处于过热期的技术包括云计算、电子书阅读器（例如亚马逊和索尼旗下的产品）和互联网电视（例如Hulu），而社交和微型博客网站（例如Twitter）已经过了过热期，很快便会进入幻灭期，并可能逐渐被企业用户淡忘。也就是说，在美国，2009年云计算已经处于过热期，也就是炒作巅峰期，说通俗点，太火了，火过头了。

我们再来看看2012年的新技术炒作周期，如图2-4所示。
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图2-4　2012年新技术炒作周期

可以看出，云计算已经在从过热期向幻灭期的路途上走了一半了。在中国则不然，云计算刚刚从2011年的过热期向幻灭期过渡。无论是在概念上、炒作上还是在产业上，对云计算，中国落后美国近5年，这一点我们在后面的章节中会继续讨论。

云计算需要炒作。我们不但要承认炒作周期的合理性，还要承认其必要性。在每一个技术处在起点时，媒体就开始炒作，同时这个概念和受众需要这种炒作。当炒作发展到一个顶点或高峰时，人们就有了使用这个技术的想法，就开始购买。

这时会出现两种可能性：第一种可能性是，它根本不好用，就会往下走，出现低谷，先前的投资就会成为泡沫；第二种可能性是，它的好用度和炒作周期匹配，能提高劳动生产率，再接着涨到一个新的高峰，成为主流技术。你现在还能想起来的概念基本上属于第二种，而你已经想不起来的，大抵属于
 第一种。

国外早在2009年云计算就已经被过度炒作。云计算现在受到的追捧，和．com时代Web2.0刚刚推出来时的情形很相似。有很多非传统IT行业的新兴公司，有机会卷入云计算中来竞争。而传统的公司，为了应对新的趋势、炒作和竞争，也会推出很多类似的服务。谁也不敢怠慢，因为历史证明，怠慢的结果大公司更加承受不起，即使很多人只是模糊地意识到云计算可能给传统IT行业带来革命性或者破坏性的举动，或者可能产生新的商业机会。云计算在这种情况下开始被过度炒作。

那时云计算已经被炒作到什么程度？新兴公司在国外数十、数百个地出现了，从事各种云计算服务。本文不作列举和分析。而作为传统的一些大型IT公司，比如IBM和微软，是很典型的例子。IBM从第一次IT变革——PC革命开始，就尝到了变革的苦头和阵痛，而在其自身经过一系列的变革后，目前还能以庞大的销售额占据企业IT市场很大的份额。微软在PC变革中成长，却在互联网变革中落后，经过大量的投入，目前也算是互联网市场的重要一员。云计算来了，IBM和微软以自己的庞大和傲慢为后盾，开始认为这只是一个概念的炒作而已，不必太在意，但多少也要给媒体和普通IT人员一点面子：一个提出了智慧地球，把云计算包含于其中；一个提出了云＋端，试图保持“端”，也就是PC的重要性。当然，智慧地球很流行，云＋端也一度获得Intel的认同。但是，云计算显然已经掩盖了智慧地球和云＋端的概念。中国移动在一个偶然的机会提出的物联网受到了一定的追捧，现在处于炒作上升期。IBM和微软，在2009年前后也推出了以云计算为主打广告词的产品。其他一些传统公司，就不一一列举了，甚至你不会想到与云计算有关系的Photoshop、Autodesk公司，也有一些动作，或者试图有一些动作，在此也不做研究。

在中国，2009年云计算的炒作之旅也正式上路了。不仅很多研讨会有云计算的论坛，更重要的是，云计算论坛基本上是这些研讨会最有人气的论坛。而且，也出现了很多组织出于不同目的组织的专门的云计算研讨会。这些公司、个人、专家出于不同的目的，向着同一个方向开始炒作。为了公司的曝光率也好，宣传公司产品也好，提高个人知名度也好，获得网站流量也好，借东风转型为云计算专家也好，可以说，云计算是大势所趋，潮流所向。做网格的，做分布式文件系统的，做芯片的，做软件托管的，做虚拟化软件的，都开始戴上云计算的头盔，不是因为其结实，而是为了吸引眼球。更有甚者，凡是和互联网有关系的，都声称自己是云计算。和互联网有关系的，可不只有互联网公司，互联网会用到什么？路由器、存储设备、服务器、芯片，都和互联网有点关系，
 因为架设网络要用这些设备和技术。通过传递推理一下，大家都和云计算有关系。既然有关系，大家都称为云计算。一时间，一大半IT公司都成了云计算。

中国在炒作之初就有了一些自己的特色。有的公司声称自己已经做了若干年以上的云计算，什么意思？要么你做得太早，别人那时候还不知道你做的叫云计算，要么你那时候做的不是云计算。云计算出现只有两年的时间，如果你做了5年，没有像样的技术、产品、服务，除了吸引到眼球之外，这个炒作恐怕还要牺牲一些自己公司的形象。有的专家以前从事计算机一些领域的研究，则以网格计算、分布式系统混淆于云计算，以云计算技术专家和科研工作者自居。除了演讲时将网格计算、分布式系统换成云计算，要想成为专家，恐怕得做出科研成果，解决一些问题，发表一些论文，做出一些创新，至少，发表一些非正式的报告。在此之前，在众人心中还是云计算爱好者或者云计算鼓吹者的角色。无论什么人或者公司，如果声称在云计算概念出现之前，就已经做了很久的云计算，则完全是掩耳盗铃了。这是最低层次的炒作伎俩（技巧），是无益于云计算产业发展的一种炒作，基本上也是中国特色的炒作。

2.5.3　泡沫破灭之后才是新生

最后要说的是，允许炒作，认识本质，迎接潮流。炒作是需要的，过度炒作是必然的，泡沫破灭是早晚的。不变的，是云计算的本质和对信息产业、社会生产力的推动。

尽管从2006年算起，云计算已经有7年的时间，但是无论是对于国外还是国内的云计算服务特别是IaaS服务，其稳定性和服务能力一直饱受争议，而媒体对云计算事故的报道热情丝毫不亚于对云计算创新性的热情。比如CSDN在2012年、2013年曾有以下数篇报道。

•　2012年6月14日，亚马逊云服务故障分析。

•　亚马逊、Google、苹果云端宕机背后的故事。

•　风暴击倒亚马逊数据中心，舆论一边倒？

•　AWS东部地区再次发生宕机，Netflix等网站受影响。

•　响应高达6秒，用户揭露Heroku私自修改路由造成高支出。

•　大掌门与阿里云和解：云生态系统呼之欲出。

•　又是备案惹的祸？盛大云主机停机4天，数据删除引发开发者热议。

2013—2014年的此类云计算负面报道显然多于前几年，但是云计算的发
 展脚步并未停下，比如Netflix所开源的Janitor Monkey（云计算管理工具）、Eureka（载均衡服务）等，已帮助若干企业更好地使用AWS。

云计算代表了信息产业的规模化、专业化、精细化、自助化趋势。专业化代表了汽车厂的发展，规模化代表了电网的发展，服务模式代表了超市的发展。它们代表了社会生产力的进步，只是现在，运用到了IT上，刚好被称作云计算而已。

抓住云计算本质，任炒作翻天覆地，任泡沫升起破灭，只要你做的工作能提高生产力水平和工作效率，能为客户创造价值，能为社会节约资源，你的价值很有可能在泡沫破灭后得到体现和存留。

中国的云计算在2013—2014年处于拐点，也就是幻灭期，而且还将持续两年。潮水退去，才知道大家是不是都在裸泳，才会激起反思和实质的行动，那时，才是中国云计算可持续发展真正的开始。





第3章

影响——无处不在地改变生活


云计算的影响将无处不在。


云计算的本质代表了信息产业的规模化、专业化、精细化、自助化的趋势，但这必然发生的浪潮，所带来的影响不仅仅是在狭隘的信息产业内部。本章先从广泛的角度讨论云计算的影响，第4章将聚焦于云计算在信息产业催生出的波澜壮阔的创新创业浪潮。

云计算已经从最开始的IT基础设施领域扩展到硬件和设备制造、软件开发平台、软件部署、软件销售、IT服务，几乎涵盖所有的IT硬件、软件、服务领域，甚至已经扩展到非IT领域，比如营销、人工智能仓库等。而你在手机上看到数百GB的网盘容量，在平板计算机上随时编辑工作文件，这只是云计算悄然走入你的生活的冰山一角。

这是一场新潮流、新变革。

云计算变革将信息产业变成绿色环保和资源节约型产业，将IT基础设施变成如水电一样按需使用和付费的社会公用基础设施，将软件产业变成传统工业流水线一样的高效产业，极大地简化了企业的IT管理，有效地降低了企业的IT基础设施成本，全面提高了社会整体信息化水平，将所有电子产品变成具备无限性能和容量的设备，信息化将成为社会的、组织的、个人的基本属性。


3.1　云计算产业链具备雏形

这里将从产业链生态系统的角度描述整个生态系统，参考图3-1。
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图3-1　云计算产业链划分

硬件与设备制造市场包括绝大部分传统的硬件制造商，因为它们都已经在某种形式上支持虚拟化和云计算，比如Intel、AMD、思科、Sun。

云计算解决方案是为客户建立公共和私有云等提供软件和方案，该市场在2008年年底才开始形成，云计算解决方案主要以虚拟化管理软件为基础，该市场的参与者多为以前虚拟化管理软件市场的参与者，主要有：IBM、微软、思杰、Oracle（收购了Virtual Iron和Sun，Sun收购了Qlayer）、CA（收购了3Tera）、Red Hat。

基础设施即服务，是向客户出售服务器、存储、网络设备、带宽等基础设施资源，该市场的主要参与者目前有：亚马逊AWS、Rackspace、GoGrid、GridLayer、惠普、Google。

平台即服务，是利用一个完整的基础设施平台，包括应用设计、应用开发、应用测试和应用托管，这些都作为一种服务提供给客户，而不是用大量的预置型（on-premise）基础设施支持开发。该市场的参与者目前主要有：Google（App Engine）、微软（Azure）、GigaSpaces等。

软件即服务和一切即服务是提供面向各种具体应用的服务，该市场直接面向最终的消费者，参与者众多，包括sourceforce网站、Zoho、Google等。

看看下面来自Gartner在2013年2月的一个预测（图3-2），2013年云
 计算市场规模超过1200亿美元，并在2016年超过2000亿美元，这将占据当年全球信息行业市场规模约3万亿美元的7%。在未来5年内，全球IaaS将保持约41.3%的复合年均增长率。
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图3-2　云计算市场规模预测

在中国，云计算市场还在孕育当中。无论是IaaS、PaaS、SaaS，还是以其他方式展现的服务，其产品成熟度、用户认可度、市场规模都还处于萌芽阶段。

例如从IaaS和其直接替代市场IDC市场来看，2012年，全球IDC市场增长的趋势有所减缓，整体市场规模达到255.2亿美元，增速为14.6%。2012年中国IDC市场规模达210.5亿元，增速达到23.2%，相比2011年年增速有较大下滑。由此可以计算出，中国IDC市场占全球13.2%的份额。Gartner认为2012年全球IaaS的增长速度高达42.4%，达61亿美元，而2013年IaaS的增长幅度将提高到47.3%，市场规模将达到90亿美元。工信部电信研究院统计2012年IaaS营收达5.11亿元，PaaS营收达1.84亿元，SaaS营收达28.05亿元，本人预计2012年IaaS营收达2.5亿元。与此同时，亚马逊AWS 2012年营收约18亿美元，约合人民币111.6亿元，当然中国IDC基础服务市场在2012年只有132.1亿元。由此可以计算，中国IaaS占世界IaaS市场份额0.66%～1.3%。


3.2　云计算冲击波威胁和升华现有IT格局

云计算产业链，包括云计算服务商、云计算解决方案提供商、硬件供应商在内，以后将囊括企业服务和商业服务的各个领域。如果现有的供应商不能在这场变革中逐渐找到自己的位置，将会逐步淡出主流IT产业舞台。而一些新兴的企业将可能在这场变革中崛起，向传统的IT服务商发起有力的冲击甚至在未来5～10年成为重量级企业。


巨头在重视


IBM于2009年推出CloudBurst云计算平台，并于2010年发布云服务供应商平台，2013年发布PureSystems专家集成系统和Flex System基础架构系统，2013年发布MSP战略，帮助电信运营商客户构筑电信级云计算生态系统，同时大幅调整云计算战略，通过服务部门销售自己数组中心中的云计算服务。目前，IBM云服务供应商平台已在全球开展多个试点，其客户包括上海电信、法国Orange电信公司和韩国SK电信等全球知名的通信服务商。BroadSoft、NetApp、Openet以及RightScale等公司现在正对平台提供支持，还有许多云建设商，应用程序、技术和基础设施供应商，以及转销商和云服务整合商也加入了他们的行列。在这些公司的初创阶段，IBM风险投资部门与这9家合作伙伴中的6家合作，帮助它们成为IBM的业务合作伙伴，并利用IBM的硬件和软件将他们的技术发展完备，直到可供企业应用的程度。

惠普在2010年发布移动设备管理服务Cloud Services Enablement，帮助企业管理员工智能手机、笔记本和其他移动设备，并发布了CloudStart套装产品，这个产品包括硬件、软件和咨询服务，其目标是加快私有云的建设；并在2010年年初与微软达成协议，联合起来打造下一代云架构，于2013年推出了基于OpenStack的计算云（Compute Cloud）。

Oracle于2010年发布了Exalogic弹性云计算系统，集服务器、存储、联网技术和Oracle的软件为一体，企业可通过Exalogic来运行其商业应用。

2010年10月，思科、EMC、VMware、OBS组成商业联盟，取名为Flexible 4Business，携手为企业提供端对端的云计算服务。该商业联盟将帮助客户轻易地迁移至云计算，获取该技术所带来的基础设施灵活性、节省成本及优化业务表现。在此之前，2009年11月，思科、EMC携手VMware宣布结成虚拟计算环境联盟，旨在通过普适数据中心虚拟化和向私有云架构的转型，不断提
 高IT基础架构的灵活性，降低IT、能源和空间成本，让客户能快速提高业务敏捷性。SAP与这个联盟也有合作。

CA在2010年扩大与思科的合作，包括把CA系统管理软件与思科统一计算系统集成在一起，让IT专业人员在CA管理界面中控制思科的技术；并与富士通（Fujitsu）联合宣布双方签署战略合作伙伴协议，该战略联盟的建立将加强双方公司的服务保障产品系列以及云计算发展战略。

以上是以传统IT企业为主的云计算解决方案提供商，一些创业公司也以虚拟化为切入点加入数据中心解决方案的竞争中来。Enomaly、Eucalyptus、Nimbula、3tera成为企业数据中心解决方案中的新兴力量，并且发展迅速。

再来看看云计算服务商的情况。云计算服务商分为SaaS、PaaS、IaaS。企业软件重量级企业微软、IBM都已经开始以SaaS的模式提供企业级的软件服务，而传统上，这些软件只是按License卖给企业的。IBM形成了LotusLive平台；微软形成了Office365平台，还以Azure平台展开其操作系统和数据库等软件的PaaS模式销售。当然，这种趋势并不是这些传统企业自发进行的，而是看到其他新兴SaaS企业的成功，或者受到他们的压力做出的判断。包括Salseforce、Netsuite、Google Docs、Zoho在内的SaaS企业发展迅速。而以亚马逊AWS、Rackspace为代表的IaaS服务，不仅正在重新定义IT行业的创新规则，更可能改变分布式应用的架构方式。

硬件供应商自然也不希望错过这场变革。Intel和AMD都在其CPU中加入了对硬件虚拟化的支持，并且开发出越来越多的特性，支持基于硬件的虚拟化能力。思科等交换机厂商在针对虚拟化带来的挑战对交换机增加了更多的特性。惠普、戴尔、IBM等服务器厂商则不断改进服务器设计、机架设计、数据中心设计，以应对虚拟化带来的高密度、低功耗要求。


收购大战为防御也为进攻


硬件和企业软件公司开始整合与收购，这些收购大都是为了加强自身的云计算解决方案能力。最近3年，IBM、惠普、Oracle、戴尔、思科、CA、VMware都无一例外通过并购和推出新产品，寻求对企业数据中心和业务运营的整体解决方案。IBM和惠普原本处于数据中心整体解决方案的领先位置，但随着云计算市场的发展和其他对手的发力，双方也有不少动作。无论是此前在企业数据中心中处于领先位置的企业，还是处于落后位置或新兴的企业，都通过开发新产品和大量收购加强私有云和共有云解决方方案的能力。

IBM于2013年7月花费20亿美元（约合人民币121.5亿元），大手笔收
 购公有云公司Softlayer科技公司，希望能通过转型提高效率，吸引客户。2013年8月收购以色列的虚拟化管理软件公司CSL International. 2013年11月宣布其收购了提供基于云的企业移动管理（EMM）解决方案的Fiberlink. 2013年12月宣布将收购私有化大文件传输技术公司Aspera. IBM表示，Aspera的文件传输技术将会成为公司旗下未来大数据战略的关键组成。在此之前的几年，IBM陆续收购了风险与审计公司Clarity Systems、交换机厂商BLADE网络技术公司、基于Web的电子邮件服务商Outblaze、云计算整合服务商CastIron、数据存储于检索公司Storwise. 2012年，IBM收购了Platform Computing。

惠普在2013年几乎没有任何收购，主要是受到收购Autonomy时的财务造假丑闻影响。但此前几年陆续收购安全软件商ArcSight、软件安全产品解决方案供应商Fortify Software、存储厂商3Par、交换机厂商3COM、应用自动化服务企业Stratavia、安全软件制造商ArcSight、集群文件存储厂商IBRIX、外包服务提供商EDS、IT自动化管理厂商Opsware、瘦客户端厂商Neoware。

Oracle于2013年3月宣布收购IaaS软件提供商Nimbula，于2012年7月宣布收购SDN公司Xsigo，于2012年1月25日宣布，该公司已经完成收购云计算客户服务提供商RightNow的交易，并2011年7月宣布收购存储公司Pillar Data System。此前Oracle陆续收购了数据安全与控制公司Secerno、硬件与操作系统厂商Sun、虚拟化厂商Virtua liron、中间件厂商BEA。

戴尔于2013年5月宣布将收购公有云管理服务公司Enstratius，于2013年1月收购数据保护解决方案公司Credant，于2012年11月宣布收购私人控股的基础设施自动化软件供应商Gale Technologies，于2012年10月以总价值9.6亿美元收购存储厂商Compellent，于2012年5月收购网络安全与数据管理公司SonicWALL，于2012年7月以24亿美元收购IT管理公司Quest Software，于2012年4月收购虚拟桌面公司Wyse Technology，于2012年3月以12亿美元收购防火墙安全软件公司SonicWall，于2012年2月收购备份与恢复软件厂商AppAssure。在此之前收购iISCSI存储厂商Equallogic、SaaS应用集成平台厂商Boomi、数据中心自动化专业厂商Scalent Systems、应用虚拟化软件提供商KACE、非结构化数据压缩和重复数据删除厂商Ocarina、数据中心管理软件厂商Scalent、IT服务供应商Perot Systems、网络设备厂商Force10。

思科于2013年11月收购SDN厂商Insieme Networks，于2013年10月以4.15亿美元收购固态存储和闪存控制厂商Whiptail，于2013年7月宣布
 以28亿美元收购网络安全公司Sourcefire，于2013年3月收购云服务管理方案提供商SolveDirect，于2013年1月以4.75亿美元收购网络优化软件厂商Intucell，于2012年11月以12亿美元现金收购通过云计算提供WiFi技术、转换、安全和无线设备管理的厂商Meraki，于2011年3月收购云服务软件提供商newScale。此前陆续收购收购光纤厂商CoreOptics、电子邮件和日历软件厂商PostPath、智能电网应用软件技术公司Arch Rock、网络安全公司ScanSafe、安全威胁收集归类公司Protego、虚拟数据中心和云计算网络存取管理解决方案开发商Rohati Systems、数据中心网络优化厂商FineGround、移动基础解决方案供应商Starent Networks、视频通信设备生产商Tandberg，推出UCS刀片服务器。

美国CA公司于2013年4月收购API管理服务公司Layer 7，加强云、移动和物联网的关联性，于2011年7月收购网站与App监测公司WatchMouse，并于2010年收购基础设施的容量管理软件供应商Hyperformix、身份和访问管理方案与服务供应商Arcot Systems、云计算解决方案提供商3Tera、虚拟和云端基础设施顾问公司4Base Technology、IT性能和可用性监测解决方案提供商Nimsoft。于2009年收购了网络流量管理供应商NetQos、企业应用管理解决方案提供商Wily、电子邮件安全软件提供商Qurb、数据复制和恢复软件供应商XOsoft、服务级别管理软件提供商Oblicore、数据中心自动化管理厂商Cassatt。

VMware于2010年10月收购收购桌面即服务厂商Desktone公司，于2013年2月收购虚拟存储公司Virsto，于2012年8月斥资12亿美元收购网络虚拟化供应商Nicira，于2012年7月收购收购云自动化解决方案商DynamicOps，于2012年5月收购桌面虚拟化软件开发商Wanova，于2012年5月收购IT管理解决方案厂商Shavlik，于2012年4月收购大数据初创企业Cetas、云计算企业PPT服务商SlideRocket。于2011年4月收购在线备份服务商Mozy，并于2010年收购SaaS应用的身份验证安全控制供应商TriCipher、性能分析专业公司Integrien、雅虎的Zimbra开源电邮业务、企业数据管理解决方案厂商——GemStone Systems、EMC数据中心管理软件Ionix及专业技术，于2009年收购Web应用开发工具和管理工具SpringSource、IT架构服务提供商Terremark 5%的股份，于2008年收购手机虚拟化软件开发商Trango、应用性能厂商B-hive、应用虚拟化软件提供商Thinstall。

鉴于云计算领域的收购兼具防御和进攻的功能，有些收购则成为白热的竞购站，比如在2010年9月，经过双方8次讨价还价（与戴尔竞相提高收购报
 价），惠普将最终购得多租户集群存储厂商3PAR公司。惠普对该公司的竞购价提高到每股33美元，收购价格由最初的11.5亿美元上升到24亿美元。面对一家市值不到6亿美元，年营收规模2亿美元的小企业，惠普近24亿美元的报价几乎是3PAR营收的10倍以上，而在该行业内通常该数字是5倍。


新服务冲击旧市场


随着云计算服务市场的扩大，传统IT硬件、软件甚至包括咨询服务的采购都将萎缩。而传统的这些服务和技术正是由惠普、戴尔、Oracle、IBM、SAP、EMC和NetApp等公司来提供的。市场研究机构ISI的分析师布莱恩·马绍尔（Brian Marshall）在2013年称，AWS的存储服务“将会推动存储服务的商品化，并将抢占一些竞争对手的存储机遇，特别是EMC和NetApp等公司的业务机遇”。

虽然云计算服务商也需要投资于硬件和软件，这部分投资将为相关供应商提供更多的业务，但是，这种影响将会非常有限。Global Equities Research公司的分析师特里普·科瓦德哈瑞（Trip Chowdhry）在2013年5月致客户的研究报告中称，思科的业务“可能会出现长期下滑”，因为该分析机构认为亚马逊将会打造自己的路由器来支持AWS业务。

2013年4月，Robert W. Baird公司的一些分析师就发布了报告，预测亚马逊的AWS业务将“推动技术转型”，各大公司也将向云服务部署更多的资金，而传统的IT服务提供商将会失去更多的机遇。Robert W. Baird的分析师们称：“我们预计每在AWS方面花费1美元，那么至少将有3～4美元不会花在传统的IT服务上，而且这一比例可能会有所扩大。换句话说，到2016年，AWS的营收将达到100亿美元，这意味着传统的IT市场将会损失300～400亿美元。”

2013年第二季度全球服务器营收同比下降6.2%，出货量下降1.2%，连续3年下滑；2013年第一季度全球存储市场营收首次下滑0.9%，出货总容量增长26.4%。

根据IDC圈的报告，全球IDC市场规模年增长率从2007年的38.6%降为2012年的14.6%，2012年总营收250亿美元；中国IDC基础服务市场规模年增长率从2007年的60%降为2012年的20%，营收137.2亿元，中国IDC增值服务市场规模年增长率从2007年的60%降为2012年的29.7%，营收73.3亿元。

根据主要对IT和云市场进行跟踪调研的Synergy公司的2013年第三季度数据，IaaS/PaaS市场总营收超过了25亿美元的里程碑，其中IaaS的贡献占到了64%，已经在去年同期水平基础上增长了46%的Iaas/PaaS市场将会在很长一段时间里保持高速增长，为从业者和相关行业带来大量机会。Synergy还
 揭示了另一个有趣的事实：云计算市场30%的收入并未流向任何大型IT厂商，这因为像Google、Facebook和Rackspace这样规模最大的一些网络公司已经不再从传统的IT厂商那里购买设备，而是正在设计自己的服务器，并聘用代工厂商来生产它们。

根据国际研究暨顾问机构Gartner预测，2012年全球公有云服务市场将增长18.5%，总营收达1310亿美元，而2011年的全球总营收为1110亿美元。其中IaaS（基础设施即服务），包括云计算、存储和打印服务，继续飞速增长，2012年涨幅达42.4%，营收达61亿美元。Gartner预计其在2013年的增幅将超过47%，达90亿美元。

TechNavio的分析师预测全球服务器虚拟化市场的增长在2012年至2016年的复合年增长率为31.07%。

IDC公司认为在2014年交付的服务器的70%将支持虚拟化，虚拟化市场规模达193亿美元。

SpiceWorks公司认为72%的中小企业使用了虚拟化，在2013年将达80%。

Synergy公司认为在2013年IPaaS市场增长46%，管理托管增长3%，托管增长8%，CDN增长14%。

以往业绩强劲的思科在2014年第一财季的销售收入达121亿美元，比2013年同比增长1.8，净利润20亿美元，同比降低4.6%；并预计在接下来的3个月里营收将下跌10%，虽然思科将营收不及预期归结于斯诺登事件余波、竞争的加剧以及新兴市场的不给力，但路透Breakingviews专栏作家罗伯特·赛然指出：思科财报暴露行业下滑趋势。

2013年10月17日，IT业界常青树IBM公布财报称第三季度营收为237亿美元，比2012年同期下滑了4%，硬件部门（但不包括其System z大型机服务器）和新兴市场的营收双双出现下滑。

2014年年初，IDC报告认为PC出货量在2013年全球范围内下跌了9.8%，今年全球PC出货量将下降到2.959亿台，下滑幅度为6%，而且下滑趋势至少在2018年以前不会有好转，到2018年，全球PC出货量将持续下降到2.917亿台。但在这种缓慢下滑计入其他职能设备大幅增长的情况下，终端设备在整体上还是在增长的。

而在服务器方面则不同。在2014年年初IDC公司的调查结果中显示，2013年第4季度全球服务器市场的出货收入与2012年同期相比下滑4.4%，达到
 142亿美元。这已经是服务器市场连续第4个季度出现同比营收下跌，而且在新季度中由于服务器市场需求依旧不见好转，预计在2014年年初这一下行趋势仍将继续。但是，在X86服务器市场，2013年第4季度营收总额同比上涨7.8%、达到107亿美元，全球出货量则同比增加8.6%、达到250万台。

上面只是说明一个事实：硬件市场持续萎缩，IDC市场表面温和增长，私有云稳步增长，IPaaS大幅增长。

随着云计算服务的成熟，IT采购和支出的核心将指向云计算服务，而不是传统IT软硬件供应商，直接面对企业IT消费的服务商将变成云计算服务商。传统IT软硬件供应商将萎缩到部分细分领域或定制化领域，失去IT服务市场的核心位置。云计算服务商不仅直接降低了传统IT服务商的营收，而且在需要从传统IT服务商采购时拥有比现在普通企业更大的话语权，甚至云计算服务商跳过了传统IT服务商，自行设计和委托制造硬件。

3.3　云计算影响遍及IT各个领域

云计算将对IT产业的各个领域产生或大或小的影响，对有些领域的影响甚至是革命性的。云计算模式的CRM服务已经占到整个CRM市场的40%，并且份额还在继续上涨。Google的在线办公软件向微软发起攻击，微软自己也不得不提供在线办公软件。硬件、服务器市场持续下滑，SDN将很有可能直接影响网络厂商的份额。有些影响可以迅速显见，有些影响则需要若干年如5年、10年后才能显现出来。


对服务器和个人电子设备领域的影响


云计算变革将进一步加大服务器和个人计算机的差距。云计算变革将继续保持不断提高服务器性能的需求，将使服务器的性能按照摩尔定律发展，而同时云计算将使个人电脑的性能需求不再无限提高。服务器同时还会提供对硬件虚拟化的更好支持，提供更好的远程管理、节能管理支持。服务器在网络和存储上的性能需要也将进一步提高。

因为个人计算机在保持灵活性、便捷性、廉价的原则下，将追求性价比和适用，不再追求纯粹性能提升，也不会出现频繁的硬件升级。个人计算机的硬件和操作系统对网络的支持将更加完善，或者说更加必备，比如有线、WiFi、移动网络。

同时，桌面计算机、手提电脑、上网本、平板计算机、智能手机之间的性
 能差异将会越来越小，甚至其应用场景和材质的差异都会越来越小。某几种终端有可能融合为一个超级移动计算终端，该终端具备手提计算机的功能和性能，同时具备智能手机的便捷性，比如采用可扩展的柔性屏的平板计算机，甚至可以接上光学感应或者柔性屏键盘。

大型机和小型机将继续萎缩；X86服务器整体市场规模略有下降，但整机服务器厂商面临业务增长乏力甚至部分厂商大幅下滑；服务器OEM厂商有望直接和大中型企业展开合作。


对芯片制造商的影响


云计算变革，以及其对IT产业的影响，将迫使芯片制造商发生如下改变：

•　处理器芯片厂商更好地支持处理器虚拟化和存储管理；

•　服务器网卡芯片将需要更好地支持网络虚拟化；

•　存储芯片将更好地支持存储虚拟化和容量扩展；

•　个人计算机和其他移动设备将采用对移动宽带网络支持更好的无线接入芯片；

•　移动设备和智能设备芯片市场将远大于PC和服务器芯片市场。


对基础设施外包服务的影响


基础设施外包服务商无论是否从事公有云服务，可能都需要面对这些改变：具备资源快速部署的能力；具备资源整合利用缩小主机规模的能力；提高资源利用率；提高管理效率，降低运维成本；用更少的资源外包更多的服务。


对互联网应用的影响


由于采用云计算基础设施服务，服务器自动扩展、存储资源无限扩展、数据库无限扩展、负载均衡自动调整都将变为可能，构建高负载的大型网络应用将变得更为容易，甚至可能出现PaaS服务商将大型网络应用的部署和扩展变成若干个鼠标操作。随着云计算基础设施服务的不断出现，整合基础设施服务和应用开发平台的PaaS服务商必然会大量出现。未来的大部分互联网应用将部署在IaaS和PaaS上，而基于IaaS和PaaS平台的应用管理也会成为一个细分行业。


对传统桌面应用的影响


随着Paas和SaaS的兴起，互联网应用将越来越丰富，有些互联网应用将可以直接代替桌面应用。未来5年，基于浏览器的应用能代替90%的桌面应用，
 但这只是在能力上具备。由于习惯的原因或者网络可靠性的原因，具备网络连接要求的应用虽然会超过桌面本地应用，但是纯粹的浏览器应用不一定是简单替代绝大部分本地应用，而是同一个应用可能有浏览器的形式，也有本地应用的形式。基于互联网的应用最终会超过桌面应用，在8年内将达到4:1的比例。

当然，通过远程桌面、桌面虚拟化等技术，所有的桌面应用都可以放在互联网上，这是否能成为现实，取决于网络连接的可靠性与本地软硬件系统可靠性之间的对比。当两者没有明显差异时，可能没有本地系统和本地应用。


对中小企业的IT部门的影响


中小企业的IT投资将大为降低，特别是软件开发、互联网应用开发企业的初始投资将大为降低；非IT开发企业可能不需要IT部门，甚至不需要办公电脑以外的服务器，可能采用第三方提供的标准或定制化的远程企业数据中心服务；中小企业有可能以较少的人力成本，利用PaaS和SaaS服务，开展大规模的业务。


对大型企业的IT部门的影响


大型企业的业务对云计算的使用将经过三个阶段：非关键业务使用公用云；关键业务使用混合云；关键业务使用公用云。

对大型企业的IT部门并不会因为使用云计算而大幅减少雇员，云计算确实会带来成本的降低和管理的便利，但也会出现更多的问题需要解决。

大型企业的IT部门将能够更有效地监控各业务和部门对资源的消耗，甚至可以进行内部结算，迫使业务开发和运营部门更节约IT资源。


对平台即服务产业的影响


基础设施云计算服务已经提供了很多便利，但该类服务也会越来越多，会产生整合这些基础设施服务或者屏蔽不同服务商差异的PaaS服务，为应用开发提供更多便利。

平台即服务产业将会促进中间件市场的普及和流水线模式组装软件的产生，但中间件和软件组装将以新的形式出现。


对软件开发的影响


云计算操作系统可能出现，它将屏蔽各个云计算基础设施服务的API，形成统一的云计算操作系统API，这套API将由某个国际组织制定，但目前多个国际组织在试图主导这套API，还无法确定哪一个会胜出。各个PaaS服务商，或者某些IaaS服务商会在市场格局基本稳定后支持这套API。


自动扩展的分布式软件变成可能。软件自身根据自身的负载状况，利用云计算操作系统API扩展各种基础设施资源，这些基础设施资源不仅是跨地域的，甚至也是跨服务商的。

新的软件开发模式将出现：基于云计算操作系统的开发模式。传统的内存扩展、内存缓存、服务器扩展、数据库扩展、存储容量扩展、备份等问题将不会成为应用开发人员主要考虑的问题，这些问题将由PaaS商和云计算操作系统解决。


对软件销售的影响


SaaS模式软件销售在2014年起的10年内将超过基于授权许可证的销售，基于授权许可证的销售将主要存在于特殊行业中必须独占运营的软件。

软件免费和开源、服务收费的模式将持续增长，并在2014年起的15年内超过付费私有软件。

无论是开源软件、免费软件，还是私有软件，在10年之后，都将以在线销售为主，云计算为在线销售提供了极大的便利。


对宽带运营商的影响


在2013年后10年内，宽带运营商将需要两次大的网络设备升级，第一次发生在2013年后的几年，主要满足当前迅速发展的视频、社交等需求。第二次发生在2018年年以后，云计算变革将对宽带的速率、质量产生更大的需求。

宽带运营商可能与IaaS服务商合作提供IaaS服务，但宽带运营商单独提供Iaas服务将与带宽中立的服务商提供IaaS或多种云计算服务共存。


对嵌入式设备的影响


嵌入式设备的性能还需要不断提高，但不需要无限提高，只要满足作为云计算客户端的性能需求即可。

智能手机、手提计算机将主要使用云计算基础设施服务来运行；智能家电都将接入互联网，人类将能通过互联网控制家电。

嵌入式设备接入互联网的规模将大大超过桌面计算机。顺便说一句，移动运营商、移动终端制造商试图控制移动互联网入口和内容的尝试将失败。


对信息安全领域的影响


杀毒和黑客的博弈将继续存在。云计算为标准客户端和客户端管理提供了便利，但并不能阻止黑客的攻击行为。云计算就像一把锋利的菜刀，厨师可以
 用它快速做出美味的佳肴，破坏分子也可以用它实施犯罪行为。

杀毒模式将发生改变。现在的云安全杀毒事实上还是基于病毒库的，基于病毒库和虚拟机的杀毒模式将会继续存在，但效果仍然不理想；将会诞生安全搜索引擎公司：该搜索引擎开始工作后，将监控计算机的一切行为和每个应用程序／网页在本机和互联网上的行为模式，从而判断该应用程序／网页的安全性。

不仅传统的杀毒模式和应用场景将发生改变，安全行业的赢利模式也将发生改变。360公司对中国杀毒行业的颠覆只是全球安全行业形势变化的一个缩影和开始。受控客户端、云端杀毒、个人用户杀毒免费将在全球进一步发酵，赛门铁克、诺顿、趋势等传统安全公司可能还不知道发生了什么，但结果将在其营收和用户数量上表现出来。

3.4　云计算还将影响社会生活

云计算作为IT产业的第三次变革，将不仅仅影响IT产业的各个细分行业和IT行业的整体格局，如同人类历史其他的重要生产力变革一样，也将对人类社会产生深远影响。

美国知名作家兼思想家尼古拉斯·卡尔在《IT不再重要》一书中，阐述了IT技术，包括计算机和互联网，以及集中式的计算能力，对人类生活的影响，但在他写那本书的时候，云计算还不是一个广泛流行的词语，卡尔先生提到了带引号的“云”，但像他那样的智者在2007年左右也没能预料到云计算在这些年的进展之迅速。书的英文名称是《The Big Switch》，副标题是“Rewiring the World，from Edison to Google”，书中将IT能力与动力和电力的发展做了对比，暗含的意思是IT能力将无处不在。当然，我们现在知道，这就是云计算变革和云计算时代。

如今，云计算变革已经展开，其深度和广度必将超过很多人的预测，包括卡尔这样的智者。我预计云计算对社会的影响主要表现在如下方面。


各行业企业信息化程度显著提高


从全球来看，企业的信息化从20世纪60年代大型机商业化时就已经开始了，但是在PC出现以前企业信息化的规模和速度显然是比较慢的。在PC变革开始后的二三十年里，特别是2003—2013年，以IT相关行业和跨国企业为代表的企业信息化迅速发展，信息化程度也已经相当深入。但是从社会整体来看，包括很多制造业、农林渔牧等传统行业，特别是中小企业的信息化程度还
 有很大的空间。而云计算的出现，不仅从基础设施层面为这些企业深入信息化或者开始信息化提供了便利，降低了投入，更是从众多的PaaS、SaaS层面直接为企业信息化提供了应用。


生活智能化程度显著提高


生活智能化将不仅仅代表我们使用的智能设备选择更多、性能更强劲，也使我们的工作、生活、娱乐更紧密地同互联网、移动互联网关联起来，随着智能家电、网络家电、可穿戴设备的兴起，我们的生活将强烈依赖于各种电子设备和网络，再也不是扔掉手机和计算机就可以脱离电子世界了。


人类社会将变成以信息为中心的社会


在某种程度上说，现在已经是一个以信息为中心的社会。知识也好，财富也好，都是以电子信息的方式在流动的。但是信息在现在还只是扮演着重要角色，信息将在社会运转中扮演主要或者核心的角色。这也可能是信息化深入发展的自然结果。每个人，每个与人有关联的物体，都将成为信息化的存在。个人将不需要携带某个证件证明自己，个人的体貌、声音、指纹、动作特征都将成为信息化的存在，都能证明你就是你。


企业将信息系统视为基本条件


至少在目前，没有任何信息化系统存在，一个企业是可以成立并运转的。信息化还只是企业的可选项，是用以提高效率、增加收入的或辅助或重要的手段，是用以方便沟通、方便管理的重要方式。除了少数企业外，大部分企业是可以在没有信息化系统、与外界没有网络化连接的方式下运转的。但是，将来的企业如果没有信息化系统的支撑，从建立到运转都将变得不可能。当所有的人和产品都被信息化后，这个结论是显然的。


企业的IT和信息系统将可以在不同的服务商之间迁移


从目前来讲，首先，绝大部分企业的IT和信息系统的管理师是混乱和低效的；其次，无论是从内部向云计算迁移，还是在不同的IaaS或SaaS服务商之间迁移，都是困难甚至是不可能的。甚至最简单的情况，企业要把自己的服务器从一个IDC服务商的机房搬迁到另一个IDC服务商的机房都是很麻烦的。但是将来，IT系统和应用从一个服务商向另一个服务商的迁移可能并不比换一件衣服复杂。


将产生专门为企业运营提供全套IT和信息系统服务的公司


可以认为，这是一种信息化外包，或者一站式信息化服务。既然不需要自
 建机房，不需要自购服务器，不需要自己开发维护ERP系统，当然也不一定非要将不同的事情交给不同的公司。就像装修，你当然可以请一个安装自来水的；一个安装电力线路的；一个做防水的；一个刷墙的；一个吊顶的，但是大多数人可能并不愿意这么做，而是同一家装修公司谈好总价，商议好结果，按合同执行。


影响我们的生活


随着各行业企业信息化和生活智能化程度的显著提高，我们将可能看到如下情景的发生：

•　嵌入式设备、传感器、人工智能设备将会广泛应用于各个行业；

•　工业流水线上需要的将不再是工人，而是传感器、机械手等；

•　机器人将能在更多的领域代替人进行各种危险性工作；

•　智能家电、网络家电、智能房屋将由极客玩具变为普通消费品。

人类社会将变成以信息为中心的社会，又或许意味着：

•　每个人将拥有两个大脑：人体大脑和信息大脑；

•　各个社会组织和企业的主要活动将是通过互联网进行的；

•　网络通路和云计算服务将成为与电力、水一样重要的基础设施；

•　无线宽带将取代移动通信，或与移动通信无缝融合。

3.5　云计算如何影响国家竞争力

云计算是一场IT变革，不是什么新瓶装旧酒，它不仅关系着IT行业的国际竞争力和创新力，更关系着国家的信息安全和经济发展的推动力来源。政府、科研系统、高校在这场变革中不能反应迟缓或反应失当，否则将丧失发展动力和安全保证。尽管一个国家的竞争力包含经济、政治、军事、创新、文化等诸多方面，但是最根本的竞争能力还是经济，而经济的源泉则是科技能力，科技能力的核心是信息科技。可以说，信息产业的实力对一个国家的竞争力有着至关重要甚至决定性的影响。而云计算，则成为信息产业角逐的最新战场。


创新引擎


创新能力，特别是信息产业的创新能力，能影响一个国家的竞争力。云计算则是信息产业创新的前沿和核心阵地，同时也是信息产业和经济的创新引擎。

信息产业为美国的经济繁荣立下汗马功劳。毫不夸张地说，美国从20世
 纪80年代开始，能够持续近30年的繁荣，信息产业居功至伟。信息产业对美国全球经济和创新的领导力，不仅仅表现在其信息产业占国内GDP的百分比上。1997年，全球信息产业规模达7549亿美元，美国独占42.4%，欧洲占29.2%，亚太地区占21.26%。1996年，信息产业中的软件和服务业就以1170亿美元的销售额领先于飞机制造和医药业，成为仅次于汽车和电子工业的第三大产业部门。2012年，全球全年IT支出约为3.8万亿美元，这是中国年度GDP的一半。2012年，中国信息产业销售收入为11万亿元，软件行业销售收入为25 022亿元，不管统计口径与其他国家是否不同，也说明信息产业在中国经济中也占有重要位置。

美国的信息霸主地位来源于有效的信息产业创新体系。美国与欧洲、日本在信息技术的起步上差距并不大，但是由于美国战后雄厚的企业财力和基础研究能力，加上美国文化中的竞争和创新因素，美国从20世纪80年代开始逐步称霸世界信息产业。虽然20世纪80年代日本一度在大型机和小型机上对美国公司构成威胁，但由于日本在大型机的路上过于执著，错失了几乎信息产业的所有变革。进入20世纪90年代后，在推进信息产业的发展上，克林顿于1993年提出国家层面的“信息高速公路”计划，1994年9月美国副总统戈尔提出建立全球信息基础设施，通过制定战略规划和扶持政策，促进信息产业加快发展，形成了“风险投资，园区聚集、上市并购、反垄断保创新”的产业运作模式。

创新能力将决定中国和美国的力量对比。在2003—2010年中国经济突飞猛进的时期，不少中国人和西方人惊呼中国很快将超越美国成为世界第一强国。先不说中国和美国都维持分别为10%和2%的增长率可能性有多大，也不说需要多少时间，也不说在这个“强国”的定义中GDP能占多大分量。虽然我们的GDP已经占据世界第二位好几年了，但是根据报道，无论是西方人还是第三世界的人民，可能有人认为中国是人口和经济大国，却基本没人认为中国是经济强国。这仅仅是因为中国人均收入较低吗？这和人均收入有很大关系，但不只是这些。与美国人均收入差不多的大国和小国都有，比如日本、德国、挪威、瑞士等，但仅仅从经济上看，我们也不认为德国、挪威是强国，除了人均收入，还有一个很重要的原因是经济发展预期。一些人认为美国的强国地位在短期内不能动摇，因为它具备首屈一指的金融实力、军事实力、创新体系。创新体系会在很大程度上影响金融实力和军事实力，虽然耗费的时间可能较长。

当今最活跃的创新战场在信息产业，最前沿的创新领域是云计算。云计算作为最新的信息产业变革，体现了生产力发展的规模化、专业化、精细化、自助化的趋势，产生了成百上千的创业企业，催生了大部分IT巨头的战略调整，
 必将调整全球信息产业的国家间竞争力格局。

云计算将是信息产业和经济的创新引擎。作为产业变革的产物，云计算除了在自身领域产生了大大小小的创新和创业公司，也将由于其IaaS、PaaS、SaaS在服务和信息上的本质属性，成为信息产业和经济的创新引擎。由于云计算服务的服务属性和其他特性，如今创办一家IT公司、互联网公司甚至各种新型的XaaS公司，不仅设备相关的固定资产投入大幅下降，包括人力和技术上的前期投入也更低，基本上做到了一个公司的成立和发展不是取决于拥有多大的财力支持和多么庞大的人力队伍，而是取决于核心成员和核心产品。信息领域的创新创业门槛大幅降低了（撇开中国特色的公司注册、企业账户开户的规定不谈），创新创业不是一个庞大的系统工程，而是普通人随时可以开展的普通工作！


信息产业控制权


一个行业的全球控制权不仅代表了领导权和影响力，更是代表了货真价实的行业收入和利润流向。信息产业的控制权将交给云计算最发达的国家，争夺云计算产业的制高点就是争夺信息产业的控制权和新经济的原动力。

中国最优质的互联网公司为什么都在美国上市？包括最优质的国企为什么都要在美国上市，引入美国财务投资者？在上市前低价获取原始股份，在上市的过程中通过承销获取不菲的佣金，在上市后高价抛出原始股份，每年交给证券所数百万美元的费用，每年聘请四大会计师事务所花费数百万元进行审计，每年给境外投资者不菲的分红（在此不讨论同一个上市公司为什么在国内的上市部分不分红的问题）。不论这些企业的实际所有者是谁（因为这些企业有些是外企控股，有些是内资控股，股权不仅反映了控制权所有权，也反映了收益权），这些经营主体在中国的国企和科技公司，其收入和利润都来自中国市场。仅仅看国企，最近10年通过上市和分红，美国公司和投资者获利远超万亿元，而所有国企一年的利润总和也就在一万亿元左右。这些利润流失可能有多种原因，但其中最重要的原因就是美国控制了金融行业的制高点，拥有金融产业的控制权。有一个说法，2008年的金融危机就是全世界为华尔街（其实也包括所有美国投资者）的贪婪买单，华尔街和美国之所以有这个能力，也还是因为其拥有金融产业控制权。

信息产业的控制权在哪个国家？目前，毫无疑问是在美国。“八大金刚”和“去IOE”在IT行业应该是人尽皆知的，这两个名词充分体现了美国的信息产业控制权以及相应的结果。

先看看八大金刚，有人说“作为全球第二大经济体，中国几乎是赤身裸体
 地站在已经武装到牙齿的美国八大金刚面前”，这当然不是危言耸听，而是照顾到国人面子的委婉说法，事实是，不是“几乎”而是“完全”。八大金刚是指思科、IBM、Google、高通、Intel、苹果、Oracle、微软。八大金刚在2013年7月总市值超过16815亿美元（思科1366亿美元；IBM 2161亿美元；Google 2982亿美元；高通1076亿美元；Intel 1132亿美元；苹果3938亿美元；Oracle 1510亿美元；微软2650亿美元），2012年营收超过5200亿美元，净利润超过1200亿美元（思科营收461亿美元，净利润80亿美元；IBM 1045亿美元，净利润166亿美元；Google 502亿美元，净利润107亿美元；高通191亿美元，净利润61亿美元；Intel 533亿美元，净利润146亿美元；苹果1565亿美元，净利润416亿美元；Oracle 371亿美元；净利润100亿美元；微软737亿美元，净利润169亿美元）。

八大金刚对信息产业的影响力远超这些恐怖的数字本身。我们来看看仅从经济来看这些数字意味着什么：16815亿美元市值能在各国股市总市值中排第8位，约为中国股市总市值的一半，超过印度、巴西、俄罗斯等国的股市总市值。而将5200亿美元的营收变成国家GDP的话，将能排名全球第20名，超过瑞典、波兰、沙特阿拉伯、阿根廷等国的GDP。这八大金刚每一个都是细分行业的领导者，都形成了一个产业链和生态圈。据称微软每赚一美元，其合作伙伴赚取的会超过10美元。不管这个数字是否真实，围绕在每一个金刚的生态系统将至少3～5倍放大金刚本身的影响力和经济上的数字。

“去IOE”则是指不使用IBM、Oracle、EMC的硬件、软件、数据库和服务。而IBM、Oracle、EMC的产品几乎占据所有行业核心IT系统的核心位置，甚至前几年连技术能力最强的互联网公司也不能幸免。这几家公司都是美国公司，在此印证了美国在信息产业的控制权和领导者地位。

云计算将成为争夺信息产业控制权的新战场。云计算现在已经自成一个产业链，其设备、技术、软件、服务已经有了不可忽视的规模，且在快速增长中，未来将成为信息产业的主流和重要领域，无论是从其产业规模还是对信息行业的影响来看，都是如此。未来的IT服务大部分都将以云计算服务的形式开展，而云计算服务虽然带给了客户各种经济利益和便利，但对服务运营商的要求其实更高：硬件架构、运营维护、软件开发、在线管理等。另一个同等重要的是非信息因素：信用社会、公平竞争环境、对资金和资源高效利用的追逐。这也是为什么目前重要的云计算公司，无论是大型公司还是初创公司，都起源于美国的原因，目前只有美国满足云计算快速发展的信息条件和非信息条件。

除了云计算是信息产业最新的浪潮和变革，是影响信息产业控制权归属的
 重要因素外，云计算本身所具备的数据和运营的属地性也是重要因素。属地提供服务，就需要有相应的设备、人员、企业，而服务的属地也就是服务提供商的属地。虽然云服务通常不会强调或者很难搞清楚其某个客户服务由哪台服务器提供，但云计算服务还是有国家界限的，必须说明服务的实际提供地是哪个国家。这就让这个国家的法律在对这些服务出现争议时拥有最终解释权，一个国家的法律通常会保护本国的企业利益、公民权益。

为什么黄色网站的服务器和域名都在美国，中国就很难彻底扫除黄色网站？因为根域名服务器在美国，域名注册商在美国，服务器也在美国，对这个网站的实际管辖权自然在美国，按美国法律判断这个网站是否非法，起诉也要在美国起诉，这个成本是很大的。当然中国的核心防火墙可以屏蔽这些域名，但是根域名服务器还是在美国，这些网站可以不停地变换域名和IP，这会让打击黄色网站难度加大。

但是，美国封杀一个网站则是很容易的，即使这个网站的服务器不放在美国。记得维基解密吗？这个网站有服务器，但是没有常用的域名，因为域名根服务器在美国，这会让全世界的人访问维基解密网站非常困难，甚至近乎不可能（如果思科帮助的话，当然这种帮助在非战争状况下不会出现，它会严重影响思科和美国企业的信誉，如果遇到战争那样激烈的冲突就不好说了）。但更要命的是维基解密的捐助使用了PayPal在线支付，在美国政府的压力下PayPal关闭了维基解密的账户，Visa和Master也禁止了对维基解密账户的转账，使维基解密的资金来源大为困难，其支持者总不能为了捐助几美元坐飞机去给现金吧？

这些，都是信息产业控制权带来的权力和利益分配。将来，云计算服务成为信息行业主流服务时，会具备同样的能力。

当然最后，还有比经济利益更极端的情况，云计算对国家的安全至关重要。


信息安全和网络战


“棱镜门”事件几乎众所周知，其和美国信息行业“八大金刚”反映的本质是类似的，但表现形式不一样。

2013年6月，美国前中情局（CIA）职员爱德华·斯诺登（29岁，曾经在美国中央情报局担任过技术助理职位）将两份绝密资料交给英国《卫报》和美国《华盛顿邮报》，并告之媒体何时发表。按照设定的计划，2013年6月5日，英国《卫报》先扔出了第一颗舆论炸弹：美国国家安全局有一项代号为“棱镜”的秘密项目，要求电信巨头威瑞森公司必须每天上交数百万用户的通话记录。
 2013年6月6日，美国《华盛顿邮报》披露称，在过去6年里，美国国家安全局和联邦调查局通过进入微软、Google、苹果、雅虎、Facebook、PalTalk、YouTube、Skype、AOL等九大网络巨头的服务器，监控美国公民的电子邮件、聊天记录、视频及照片等秘密资料。美国政府此举引发全球国家，包括传统西欧盟友国家的不满。

用户数据（例如电子邮件和社交媒体活动）并不总是存储在用户自身所在的国家里的。例如，Facebook在其隐私条款中称，所有用户必须同意他们的数据“被转送和存储在美国”。美国在2001年的爱国者法案中给予美国政府使用这些数据的权力，Google曾公开承认，已根据《美国爱国者法案》的规定，把欧洲资料中心的信息交给了美国情报机构。微软也坦承该法案可获取欧盟云端资料。“隐私国际”认为：“由于世界主要技术公司的总部都在美国，那些参与我们互联世界、使用Google或者SKYPE的人士的隐私都可能被棱镜项目所侵犯。美国政府可能接触到世界的大部分数据。”

所以，不仅创新由美国主导，核心设备由美国制造，核心技术也由美国公司拥有，由于大部分领先的互联网公司和云计算服务公司都在美国，所以不仅互联网上的数据和信息的控制权在美国手里，其他国家包括中国的本土公司的信息也难有隐私和安全可言。

据报道，美国与以色列曾经借助计算机蠕虫病毒令伊朗的核设施瘫痪，而之所以该病毒具备如此威力，是因为几乎伊朗的每台计算机都安装了微软的Windows系统。事实上，在传统的四大战争空间之外，越来越多的国家将目光投向网络空间。美国总统奥巴马已经任命微软的前安全总管霍华德·施密特作为网络安全总指挥，五角大楼甚至成立了一个新的网络司令部，担任领导的是国家安全局局长基思·亚历山大将军，他的任务是保卫美国的军事网络和攻击他国的系统。

2010年，在信息安全领域颇具知名度的“黑帽安全技术大会”上，IBM互联网安全系统公司的研究人员发现，黑客可轻易地利用思科操作系统中的后门，在忘记密码的情况下，通过恢复系统的出厂配置进入操作系统，对路由器进行管理配置。在特殊模式下加载一个新的路由器软件包，就可以改变路由器之前的功能。

2006年2月10日，美国进行了一场历史上规模很大的“网络风暴”网络战演习。演习由美国国土安全部指挥，有美国国家安全委员会、国务院、国防部、司法部、财政部、国家安全局、联邦调查局、中央情报局等115家政府部门参与。


云计算在规模、安全、调度能力上更是位于信息行业的巅峰，特别是大型跨国公司的云计算服务。在和平时期，这种规模和灵活性带给所有客户的是经济效益，在不同国家在利益上有争议时，这些云服务保证了服务商所在国的权益，在战争时期，云服务自然是打击敌方经济、社会、军事网络的最佳武器。受制于国家利益和安全，一方面，领先的云计算服务商可能会停止对敌对国企业和政府部门的云服务，另一方面，云计算服务商与曾经是客户的敌对国企业和政府部门一般有特殊网络连接和信任信息，可以利用这些历史信息分析敌对国的动向甚至入侵敌对国企业和政府部门的网络，最后，云计算服务商本身拥有大规模的资源调度能力，能直接为己方的卫星数据处理、导弹轨迹预测服务，如果双方还有网络连接的话，也能直接用这些灵活而庞大的资源供给敌对国的网络系统。

云计算服务将成为在和平时期进行利益竞争、在战争时期进行防御与攻击的重要武器。由于现代的农业、工业和军事对信息技术有同样的依赖性，云计算服务完全是军民两用的兵工厂。

3.6　IaaS与PaaS容易陷入热恋

IaaS和PaaS就像亚当和夏娃，本来就容易陷入热恋中，甚至有时难分彼此。原因之一，是如今有规模、有实力的企业（特别是在中国）大都不愿意用单个产品进行尖刀突破，更愿意做大而全的平台服务，自然会囊括IaaS和PaaS，甚至SaaS。另一方面，不同的应用场景有的采用IaaS开发管理很方便，有的采用PaaS很方便。再者，不同的开发者的能力和偏好也不一样，有些开发者用不好PaaS服务或其接口，有些开发者则不愿意考虑基础设施的扩展问题。

把IaaS和PaaS放在一起，是因为这两类服务有一个共同点：都是最终消费者看不到的、用不到的服务。IaaS主要提供给IT管理员、基础设施采购或运维人员使用，PaaS主要提供给开发人员使用。但现在的情况是：IaaS服务商和PaaS服务商互相介入，或者说倾向于既提供IaaS也提供PaaS服务。

这隐藏了几个逻辑，也是几个事实：

•　纯粹的IaaS能解决基础设施的需求，但解决不了大应用开发中的一些难题；

•　纯粹的PaaS让应用开发尽可能简单，但仍然不能满足很多应用对资源控制和特殊软件的需求；


•　大部分个人和中小企业的应用开发者本身也是应用和基础设施的维护者。

但是仍然有独立的PaaS服务商和IaaS服务商存在；IaaS和PaaS服务在概念上可以区分开，但是在实际使用中，却越来越多地融合和同时使用了。但是对大的服务商，IaaS和PaaS都是同时提供的，比如亚马逊、微软、Google。当然，也有一些大的服务商SaaS也在同时提供。但请注意，无论是设想还是正在实施，同时做IaaS、PaaS、SaaS是风险非常大的，不仅仅在于其所需要的财力和人力巨大，更在于3个服务是面向不同群体的，有着不同的理念和技术体系支撑。

还有一个问题是传统的IDC服务，包括托管、租用、CDN是否属于IaaS，到现在为止，这些还都不是IaaS的范畴。

另外一个问题：网盘或者面向消费者的文件存储服务是否属于IaaS？以前，这是不属于的，而是SaaS服务的一种。但是最近，媒体和研究机构倾向于把网盘和个人存储服务作为云存储也就是IaaS服务。但在以前，只有面向开发者的最终用户不会直接感知到和接触到的存储服务才被称为云存储。从这里也可以看见，概念是不断演化的。

3.7　PaaS就是云计算中间件，有前景但不是主流

无论是在国内还是国外，PaaS都不是一个主流的云计算细分行业，这很像中间件市场。事实上，由于云计算从软件、硬件和应用多个层次蚕食传统市场，PaaS也将对应地蚕食中间件市场。

在国内，PaaS还算不上一个主流行业。不知道是不是PaaS天生只能是封闭的和专有的，至少目前我看到的PaaS服务都是封闭的和专有的，而且其封闭和专有的程度远超IaaS。即使全部使用开源技术，或者将PaaS平台开源，也改变不了其专有的属性。因为它要求开发和部署者采用不同于当前状态的开发和部署环境，而且几乎不具备可迁移性。

就国外来说，最具有特色的要数Joyent的服务了。其平台都采用开源技术构建，提供了一个优雅的开发部署环境。奈何其Solaris出身的不幸，以及Ruby和Python并未占据更大的开发者份额的现状，阻碍了其发展的想象空间。Google App Engine和微软Azure确实很知名，但GAE一直接受度不高，Azure不断加入IaaS特性及微软体系以外的开源组件，显示了他们现阶段的无力。2012年年初媒体传出微软云计算服务收入10亿美元，很多人将其解读为Azure
 和PaaS的成功。

还有一些不是很知名的PaaS服务，比如Heroku、Cloud Foundry、OpenShift、Force.com。其中Force.com与其他PaaS不是同一类型，其属于应用型PaaS，其他的属于环境型PaaS。

之所以大型企业钟情于PaaS，还是由于其能建立一个封闭的生态圈，更有可能留住流量和网络应用。这些企业也过于自信自身企业现有平台的价值和对开发者的影响力。

就国内来说，无论是推出有一段时间的新浪SAE，还是阿里云ACE和盛大云云引擎，其赢得的客户数量和市场影响力知名度，在IaaS服务面前，都是可以忽略的。在新浪SAE Web服务器更独立、百度推出虚拟机之前，尽管新浪和百度都用其所有资源支持网站站长利用这些PaaS服务建立应用，这些PaaS却难以建立实际位置。但是，我很欢迎这种新产品的尝试，创新和革新有时就隐藏在这些不被主流认可的技术和模式中。

3.8　从SaaS到XaaS

SaaS最开始时仅指企业服务的多租户化，比如CRM软件传统上是每个企业购买一套硬件、数据库、CRM软件，搭建一个CRM系统供企业内部使用，2000年，Oracle前高管马克·贝尼奥夫（Marc Benioff）创立了Salesforce，提供基于互联网的多CRM服务，可以供不同的企业使用该平台。所以，在2007年云计算出现以前，SaaS专指将传统的企业内部应用改造后的基于互联网的多租户服务。云计算兴起以后，众多非传统的应用层服务兴起，比如测试即服务（Test as a Service）、集成即服务（Integration as a Service）、部署即服务（Provision as a Service）、监控即服务（Monitor as a Service）、安全即服务（Security as a Service）、通信即服务（CaaS，Communications as a Service）、网络即服务（NaaS，Network as a Service）、身份即服务（Identity as a Service，IDaaS），都符合云计算的几个要素。有些人为了区别于传统的SaaS服务，提出一切皆服务XaaS（Everything as a Service）的概念。

SaaS和XaaS顺应了当今经济中的服务化理念，可以说是信息产业的第三产业，是信息服务业的新形态：IaaS和PaaS是农业，软件开发是工业，SaaS是服务业。


3.9　对全球云计算市场的预测


IaaS和PaaS市场规模的底线是6年后达到全球IDC市场的80%，即400亿美元


根据我的预测，IPaaS将在2020年超过400亿美元的规模，该规模至少是当年全球IDC市场的80%。云计算中的IPaaS虽然在短期内对IDC起到挤压和替代作用，但从中长期来看，云计算会促进IDC的持续增长，因为IDC基础服务仍然是大部分云计算服务的基础。但总的来说，IDC市场规模纵使会增长，也是极为缓慢的，以云计算服务的增长速度，在8年内必然能达到IDC市场的80%。在2013年，以IPaaS市场80亿美元，IDC市场275亿美元计算，IPaaS只是IDC市场的29%。但是IDC是一个发展了近20年的成熟市场，云计算从起步到现在才六七年。


IaaS和PaaS的市场规模很可能在6年后达到全球数据中心设备市场的40%，即670亿美元


云计算服务当然不只是冲击IDC市场这么简单，它要冲击的是企业内部数据中心和企业外包数据中心，也就是整个数据中心的市场。这个市场显然比IDC要大得多。

Gartner公司在2011年认为全球数据中心的支出已经从2010年增长到了2011年的990亿美元，增长了12.7%。2013年6月IDC的分析人员对世界范围内2011—2016年的硬件支出做出了预测，预测结果是，硬件支出会持续增长。IDC预测，2013年硬件支出将增长6%。直到2016年，硬件支出将持续增长，只是增长的速度会逐年回落。

保守地讲，我认为云计算服务将成为数据中心市场的重要部分，但假设不会完全替代传统的数据中心。我保守地把这个数字设为40%。

根据我的预测模型，2020年IPaaS市场很可能达到670亿美元的规模。


SaaS市场规模在8年后占全球软件市场的30%，即1200亿美元


30%看起来并不是一个很高的比例。在我的预测模型中，这个数字的依据也不是很充分。这主要是受到SaaS 10年来发展速度的影响，没有给出更高的比例。我认为这个顾虑是合理的。

2013年上半年，全球软件市场同比增长5.5%，总市场规模达到1790亿
 美元，预计全年全球软件市场营收过3500亿美元。看到这个数字，你就能理解我的顾虑：当前SaaS市场的规模占软件市场的规模太小了，这还是10年的发展结果，而且要注意到，并不是所有的软件都能走向云计算。

Gartner预测2013年SaaS市场规模比2012年增长了14.7%，达到195亿美元，而投资公司Siemer&Associates预测比2012年增长了16.8%，达到167亿美元。也就是说目前SaaS市场是软件市场的16.2%（以Gartner的预测来说）。所以在未来8年内能将这个比例提高到30%是合理的，而且这意味着2020年SaaS的市场规模将达到1200亿美元。


服务器厂商会衰落但不会消失


随着IaaS和PaaS的发展，服务器将不是每个企业必须拥有的资产，因为企业可以只需要IaaS和PaaS服务了。只有从事IaaS和PaaS服务的企业或者建立大型私有云的企业需要采购服务器，此时采购服务器的厂家都是相当专业的服务器使用者，他们可能直接跳过服务器整机厂商而向制造商定制。所以从这个程度上说，服务器厂商会衰落。但另一方面，要么服务器厂商和制造商合二为一，要么由于品牌因素和售后服务的存在，独立的服务器厂商还是会存在的。

基于同样的原理，SDN确实能够撼动网络设备行业的利润，但是高端的网络设备仍然会独立存在，网络设备厂商将随后面临服务器厂商同样的问题和结果。


大数据将成为普通公司可以消费的服务


大数据和云计算、IaaS等概念不在同一个层面上，不是一项或多项技术（通常），不是某类软件，也不是某些商业模式。有一句话说得有些道理，大数据是问题，云计算是解决方案。这在某种程度上是对的，其实质上指的是大数据是一种存在状况，或者一类问题。大数据涵盖的是如何发现、存储、处理、展示、挖掘、利用庞大的数据。

大数据是个真命题，也是个伪命题。因为IT行业起源于计算机，计算机起源于对数据的存储和处理，又因为大是一个相对于小的概念，所以可以说大数据从信息行业诞生之初就存在。在内存和硬盘以KB为单位的那些年代，以MB为单位的数据存储和处理就是大数据问题。而且不同的行业，数据大小更是跟行业特点有关的。还因为IT本身就离不开数据——信息的载体。

将来大数据会随着分布式存储、NoSQL数据库、分布式计算的发展，特别是开源项目和创业公司的崛起，当然也有大型公司的参与，变成跟建立博客一样简单而普通的服务。





第4章

创新——经济持续发展的引擎


云计算不仅本身是创新，更在于它能推动信息行业和全社会的创新。


工业、农业、服务业，组成了一个国家的经济基础。

信息产业，促成了一个国家经济的升级和转型。

而创新、创造和创业，则构成了一个国家经济和社会生生不息、久盛不衰的原动力。

一个国家的竞争力可能包括人口、GDP、文化、经济实力、军事实力、外交影响力、教育水平、科技水平、法制水平、政府治理水平，但最核心的竞争力却是创新能力。

云计算，是创新的产物，是当前创新的热门领域，是创新的沃土，更是促进创新的催化剂。

你不仅能看到，在云计算领域大大小小的公司和个人，如何如火如荼、不眠不休地创新，也能领悟到，这些创新和创业背后的系统性机会和机理。

4.1　创新、创造与创业

经济的核心竞争力其实是创新能力，重大的创新就是创造，将创新、创造商业化的过程就是创业。在经济利益如此重要、市场竞争如此充分的时代，创新、创造通常都会伴随着创业。一个经济体要想获得持续的增长，必然要依赖
 创新、创造与创业，这需要四个方面的保证：完善的社会救助和保障机制；公平竞争的市场机制；带来信任的司法体系；鼓励挑战、容忍失败的文化环境。

创新、创造和创业之所以如此重要，是因为它是经济体自我破坏、自我进化的唯一方式。任何体系都需要在创造与毁灭、成长与衰落、竞争与共赢中获得平衡，才能持续发展，经济体系也不例外。无论一个经济体在某个特殊背景和时间段下，其GDP、经济实力、军事实力等显得有多么强大，其所有实力最终都将取决于经济实力，经济实力的持续发展又取决于创新能力。

生产力就是满足需求的能力，创新、创造和创业的过程也是满足需求的过程。但需求不是桃子，长在那里让你去摘，桃子可能被很多树叶遮住了，需要你拨开树叶才能发现。当然，有时你也会把杏子、李子什么的看成桃子。但是抛开执行力层面的问题，创新、创造、创业和需求之间的关系不是摘桃子这么简单。个人和组织的需求，在抽象层次上可以分成几个层次，也有一些显而易见的需求，比如衣食住行。但是同一个抽象需求还会有很多细分的或者具体的需求点，这就需要思考、发掘、创新、创造。

更重要的是，需求不仅是可以被满足的，还是可以被发掘、激发、创造的。吃早饭是一个具体的需求，以合理的方式满足就行。但有些需求存在得比较隐蔽，你需要去拨开树叶发掘。比如人都有爱美的天性，但在指甲上涂油也就是所谓的“美甲”就是发掘出来的。再比如，陌陌（一款手机上的应用，可以方便地认识陌生人，被称为“约炮神器”）的出现和走红，就是激发了本就存在的人的一些欲望。再比如，我们平时都是站在地球上抬头看天空，谁也没想过站在天空中抬头看地球，但是这个能力被提供出来后，就有人感兴趣，这属于创造出来的需求。

在云计算和信息产业中，创新、创造和创业，就可以在满足、发掘、激发、创造需求上做文章。即使是已经被满足的需求，也有可以发掘、激发、创造之处，因为云计算改变了信息产业的土壤和规则。

4.2　IaaS创新、创业的核心

IaaS的本质是将IT基础设施能力以符合云计算特征的方式服务化：按需自助服务、通过互联网获取、资源池化、快速伸缩、可计量。之所以在这里重复云计算的特征，是因为IaaS在云计算中占据着概念源头的地位。

IaaS的另一个本质是强制实践和推广，IaaS还有另外三个概念：资源应该
 横向扩展而不是纵向扩展；可用性依赖于架构而不是特定的硬件；将失效作为常态来处理。

上面两段就是本节的核心内容，下面对其进行解释，其中提到的一些公司则是作为例证，内容看似庞杂实际没有前面两段重要。


弹性是堆沙子而不是吹气球


这个标题只是为了解释“资源应该横向扩展而不是纵向扩展”，但是也解释了云计算“弹性”的内涵。在最初翻译NIST的云计算定义时，特征之一“Elastic”直译过来应该是“弹性”，而我特意翻译成“快速伸缩”，就是为了避免读者将这个特征理解成吹气球。但效果不明显，读者和其他媒体也未能明白我的苦心。几乎所有人都将这个特征理解为一台服务器就像气球一样可大可小，这其中既有各路专家，也有云计算和IaaS从业者，他们想象着云服务器的内存从昨天的3GB调整到今天的2GB，上一个小时为2个核CPU，下一个小时为3个核CPU。这既是个笑话也是个悲哀：这是他们凭着在媒体上看到的三言两语，没有经过仔细研究、实际使用，凭着自己的想象，理解并模仿。

云计算的弹性是指用户的资源池可以快速伸缩，而不是每个独立的逻辑体的个头可以随时长大、长小。就像堆沙堆，可以是一两粒沙子，扩展成100粒沙子，然后收缩成10粒沙子。沙子的大小可能有几种，但不能指望具体的某一粒沙子变大、变小。当然，实际的情况是每一粒沙子的精确大小可能都不相同。

目前来讲，互联网应用采用横向伸缩是能解决问题的，其他企业级应用绝大部分也可以采用横向伸缩的分布式计算技术来解决。当然，也可能存在极端场景的应用，无论如何去调整算法和实现，也不能分布在多个服务器上进行。


不能把鸡蛋放到一个篮子里


这句话是用来解释“可用性依赖于架构而不是特定的硬件”的，其道理应该很容易理解，不多解释。不同厂家和价格的硬件其可靠性肯定有高低之分，先不说性价比，即使最好的硬件其可靠性也是有限的，其生命周期也是受限的。即使特定的硬件为了加强可靠性，重要的部件都是双备或三备，比如双电源、软raid或硬raid、多网卡bond，在主板、内存、CPU上仍然是单点故障，且可靠的单体硬件还受周边环境和内部软件的影响，保持高可用性是极困难甚至不可能的。可把鸡蛋分散到多个篮子里，最好几个篮子不放在一起。至于如何保持服务的高可用性，如何设计架构，则是另一回事。


有备无患是常识


“有备无患”的道理大家都懂，但是软件设计开发者却常常无意间遗忘，往
 往假设所有的使用方满足默认的条件，所有的资源都能成功获取。失效的场景很多：系统调用可能返回异常、IO调用可能长时间阻塞、网络调用可能没有恢复、要打开的文件可能不存在、要访问的服务器可能宕机。

做程序开发的资深工程师都知道异常处理多么重要，它不仅在失败时给出较人性化的提示，而且能够避免整个服务的崩溃，甚至有可能将失败经过处理后转向成功。在分布式应用的软硬件架构上，也需要这样的理念，将服务器、存储、网络的失效当成必然发生的事件来处理和设计。

4.3　IaaS先驱不分公司大小

有哪些公司在做什么样的创新、创业，其实是不重要的，因为在上文中已经描述了IaaS创新、创业最核心的内容，下面的列举不过是举例证明而已。就像在数学和物理里面的无数的公式和原理，最核心的就是公式，比如a*（b+c）=a*b+a*c，后面举个实际的例子来说明这个公式的应用方法。虽然我并不喜欢罗列，但是罗列本身也具备说服力和影响力，就当是众口铄金吧，词儿用反了，可以意会。

在IaaS领域创新、创业不分公司大小，虽然通常来说大公司创新比较困难。我们回顾一下那些先驱：亚马逊AWS、Rackspace Cloud、GoGrid、Joyent。


亚马逊AWS


亚马逊AWS拥有IaaS最大的市场份额与牢固的市场领先地位，AWS目前也是产品线最广、最全的IaaS供应商，也是产业链生态圈最广的IaaS供应商。亚马逊创造了IaaS这个市场，同时也拥有该领域大部分的创新产品。这些都与其先发优势和持之以恒分不开，也与其拥有一批有想法的人才分不开，然后是其庞大的财力，最后才是其电子商务业务的技术沉淀。其电子商务业务的基础设施确实有益于AWS的成形，但也仅仅在于从电子商务基础设施团队获得了一些需求上的灵感，而技术体系肯定是不一样的。至于说亚马逊是因为资源偶尔富余想通过某种方式将资源卖出去，因而产生了AWS，则既是谣言也是笑话，因为从逻辑上说不通（这又是一个只通过只言片语的简单拼凑就开始臆想的例子）。

AWS于2006年年初开始提供IaaS服务，后来扩展到PaaS，迄今已经有20多个独立产品，涵盖计算、存储、网络、消息、数据库、监控、部署等。据报道，在硅谷使用IaaS的公司中，有70%使用的是AWS的服务。


IDC在2011年预计，在2011年AWS可获得5亿美元营收，占亚马逊总营收的1.5%。2012年，美国投资公司R.W. Baird分析师科林·塞巴斯蒂安（Colin Sebastian）预计，AWS在2012年可获得15亿美元营收。麦格理资本在2013年年初预计，2013年亚马逊AWS可获得38亿美元营收，如果将它作为一个独立公司，其估值可达190～300亿美元，其做出该预测的依据是云计算市场规模预测并假设AWS服务占亚马逊“其他”营收类别的全部，还称，2012年云计算市场规模达110亿美元，AWS实际营收为20亿美元。看了这个预测，我想我是不是也可以做分析师，实际情况当然是我没有机会做，但我仍然通过各种途径发表了个人预测。

这里终于有机会发表我的预测：AWS业务，在2007年营收为0.65亿美元，在2008年营收为1亿美元，在2009年营收为3.2亿美元，在2010年营收为5亿美元，在2011年营收为10亿美元，在2012年营收为16亿美元，在2013年营收为23亿美元；全球IaaS市场，在2007年营收为0.72亿美元，在2008年营收为2.61亿美元，在2009年营收为6.2亿美元，在2010年营收为9.10亿美元，在2011年营收为25.9亿美元，在2012年营收为35亿美元，在2013年营收为48亿美元。一个结论就是：最近几年，AWS占全球IaaS市场的市场份额为40%～50%，这表明它是一个遥遥领先者但还不是一个绝对领先者。

作为本书的一个特色，将不在书中一一罗列亚马逊的云计算服务及对各个服务进行介绍，在亚马逊的官方网站上有概要介绍，在官方文档中有详细介绍。


Rackspace Cloud


Rackspace Cloud在IaaS领域占有显著的市场份额，属于IaaS领域第二梯队的领先者，是最开放的IaaS服务商。Rackspace Cloud在2009年的市场份额为9.07%，占有仅次于亚马逊AWS的市场份额。主要有三个产品：Cloud Sites、Cloud Servers、Cloud Files。据作者估计，Rackspace Cloud目前拥有约15万个客户，在高峰时期的每个季度以1万客户的速度增长。

Rackspace Cloud由三部分合并而来：2005年成立的Mosso CloudSites，2008年收购的Slice Host和Jungle Disk。Cloud Sites由Rackspace原员工内部创业成立，从2005年成立发展到2008年，呈现快速发展的趋势。但Cloud Sites仅仅是网站托管型的服务，要发展为IaaS服务商，必须提供基本的计算和存储服务。当时的初创公司Slice Host和Jungle Disk已经有了一定的规模，收购后将完善Rackspace的产品线。Rackspace通过收购避免了基本的计算和存储产品从头开始开发产品、积累运维经验、积累客户的过程和风险，迅速成为主要的IaaS服务商。


Rackspace的战略将在后面谈到，这里仅指出Rackspace有两点值得关注：以传统IDC背景坚定推行云计算战略；以开放和分享、公益性项目对抗封闭。这两点直指中国IDC行业的死穴，中国IDC行业的现状对其中任何一点都难以做到。而且事实上，不仅是IDC企业，中国的绝大部分企业（包括传统企业、互联网企业）也难以做到其中任何一点。

Rackspace是强势IDC企业全面拥抱云计算的典型案例。


GoGrid


GoGrid在IaaS拥有少量的市场份额，在注重传统IDC物理服务器方式与IaaS方式并存的用户中间有较大影响力。笔者估计其2009年的全球IaaS市场份额为1.93%，这个份额到2013年年底没有太大变化。其特点是物理服务器与虚拟服务器混合托管、具备F5硬件负载均衡能力、提供100%服务器可用性承诺，其补偿标准是提供100倍的宕机时间的免费服务。GoGrid也是率先提供Windows Server 2008实例的IaaS服务商。

GoGrid是IDC服务商ServPath设立的子公司，其产品包括云主机、主机托管、云存储、私有云租用。其目标客户是既想尝试IaaS服务，又更相信物理硬件能力保障的较保守客户，主要是企业客户。这些客户需要较好的可靠性、网络质量和硬件能力。

GoGrid将AWS和Rackspace定义为直接竞争对手，但是GoGrid可能人员主要来自ServPath，更多强调云服务与传统IDC服务的相似性和搭配性，因此其强调自己的混合托管、F5硬件等。其在2008年3月发布产品，到2008年6月底，用了约3个月发展到1000客户。我估计2013年年底其客户数目在2万左右。虽然IaaS可能成为基础设施的主流，但有很多客户可能仍然需要或者相信物理服务器，或者仍然相信昂贵的硬件，因此GoGrid选择了混合托管的思路与其他厂商竞争。

GoGrid是中小IDC用转型的思路全面拥抱云计算的典型案例，它不同于Rackspace在云计算业务的前期阶段将云计算业务作为完全独立的单元来发展。


Joyent


Joyent在IaaS市场拥有少量的市场份额，拥有一定的营销和创新能力。据估计，在2009年其IaaS市场份额为4.02%。其产品主要是网络应用服务器和虚拟数据中心租用、存储服务Manta、IaaS解决方案SmartOS、应用架构解决方案。

Joyent是主要IaaS服务商中唯一一家帮助其他服务商构建IaaS服务的厂
 家（如果不算Rackspace提供的OpenStack咨询服务的话，而且OpenStack在Rackspace内部的应用范围是很有限的）。

由于Solaris Os已经退出主流服务器操作系统，其虚拟化技术Zones技术生产的客户机都是OpenSolaris操作系统，因此Joyent尽量弱化与OS有关的信息，强调提供一个应用运行的平台，不过还是一个定制的虚拟机，不是通常意义上的PaaS。

Joyent由于在Ruby开发上有较多积累，同时Ruby也成为了快速网络应用开发的主要平台。因此，Joyent利用其基础设施架构和Ruby架构能力，为客户提供应用扩展和性能提升等专业服务，甚至帮助客户设计应用的架构。这与Joyent本身在Ruby应用开发上的经验有关。

Joyent的主要客户是Web 2.0网站和社交应用的开发者。大约25%的Facebook应用运行在Joyent平台上，Joyent针对Facebook应用开发者提供了特别的免费服务。据测算，2013年Joyent的客户在2～3万，其中包括部分免费用户，这与Joyent积极拥抱新的快速开发语言和框架，包括Ruby和Node.js，有很大的关系。在拥抱新技术的同时，Joyent对OpenSolaris情有独钟，其SmartOS及支持操作系统的虚拟化技术Zone也支持硬件辅助虚拟化技术KVM，但却基于OpenSolaris分支illumos。除了其创始人来自于Sun，这种对旧技术的坚持和对新技术的拥抱其实来自同一个理念：用最好的技术。Solaris无疑是最好的技术的代表。


BareMetalCloud


如果说GoGrid和Joyent不是大部分业内人士所知道的服务商，但是熟知云计算行业的人多少听说过他们的话，BareMetalCloud即使是对研究云计算和IaaS市场的专业人士来说也是相当陌生的。尽管BareMetalCloud在市场上没有知名度，业务规模也算不上庞大，但它却是一个典型和实际代表：证明虚拟化不等于云计算；虚拟化只是云计算服务和IaaS服务采用的技术之一。对于很多人来说，PaaS和SaaS可以不采用虚拟化是显而易见的，而IaaS，无论是公有云还是私有云，不采用虚拟化是不可想象的。更有人认为采用了虚拟化技术，就是用上了云计算。

事实不是这么简单和绝对的，BareMetalCloud就用实际的业务向我们证明，技术和业务不是一对一的关系，不用典型的虚拟化技术也可以提供云计算服务。BareMetalCloud提供的是云主机服务，具备云主机的快速部署、按需计费、在线管理等特点，但是其云主机是物理主机。SoftLayer于2009年下半年
 推出了类似的服务Bare Metal Cloud。

4.4　IaaS创新、创业

其实IaaS创新、创业的先驱还有很多，大公司固然不少，小创业公司却更多、更有创新性，比如最早开始用KVM运营的ElasticHosts，在当时2009年的技术环境下，敢于采用KVM运营公有云，是非常需要勇气的。就像Rackspace强调中小客户的免费支持，GoGrid强调虚拟资源和物理资源的搭配，各个不同的创业公司都有其自身特点，甚至有的特点只是在某个地区率先开展云主机服务。云主机在有些地方可能已经是很多公司都在做的，但在有些地区可能还是很新的概念，对当地的环境来说，这个公司就是在创新。

而在全世界范围内先后加入IaaS的创业公司当以数百、数千计，这个不可能列出来，列出来的意义和价值也不大。而对那些已经逝去的先驱，或许已经以另一种方式存在，我们只能以一笔带过表示敬意：Mosso、SliceHost、云快线。笔者在这里仅仅列举一些加入IaaS行业较早的或者有些代表性的创业公司。


ElasticHosts


ElasticHosts是一家于2008年创立的英国公司，提供云主机、云主机管理、网站托管，支持小时、月、年计费，支持SSD硬盘和任意配置服务器，支持上传ISO文件挂载为磁盘或作为安装介质，支持代理、贴牌代理、推荐，在英国、荷兰、美国、加拿大、澳大利亚、中国香港等地有数据中心。它是全球第一个使用KVM运营的云主机服务商，也是欧洲第一批IaaS服务商。


FlexiScale


FlexiScale是一家于2007年创立的英国公司，提供云软件与解决方案、贴牌代理、云主机，采用集中式存储，磁盘可以做快照，可以单独扩充云主机的内存和存储。其公有云服务需要先将英镑、欧元、美元兑换成点数，所有服务都用点数来表示费用。磁盘除了对空间计费，还对磁盘读写的数据量计费。快照仅对空间计费。VLAN的第一个免费，后续的都要收费。


OpSource


OpSource是一家成立于2002年的美国公司，提供公有云、托管管理、私有云。公有云包括云主机、云文件、云网络。其公有云支持VLAN、可定制的防火墙、负载均衡，可单独定制CPU、内存、存储，提供100%的服务器
 和网络连接可用性。OpSource已于2011年被NTT下属的Dimension Dat收购。


SoftLayer


SoftLayer本是一家于2006年成立的传统IDC公司，在美国、新加坡和荷兰设有13个数据中心，在托管领域快速发展。在2008年陆续推出云计算服务，目标包括物理主机、云主机、云存储、CDN、邮件发送、管理托管和应用管理。SoftLayer已于2013年以近20亿美元被IBM收购。


LunaCloud


LunaCloud是一家于2011年成立的英国公司，提供云主机、云存储、云构件。其数据中心都在英国和欧洲，其价格颇具竞争力。其中一部分低价应该来源于其使用了容器技术，当然LunaCloud也使用了基于Hypervisor的虚拟化。


Nephoscale


Nephoscale位于美国，其技术创始人来自于GoGrid。提供云主机、云存储、主机租用。其特色是提供开发和部署自动化的CloudScript、支持物理机和虚拟机的混合云、自定义二层广播域的弹性网络。


其他


同时，在电信运营商方面，Verizon于2011年1月决定以14亿美元收购Terremark，2011年4月，CenturyLink以25亿美元收购Savvis，这些公司都有一定比重的IaaS业务，可以认为是内部创业。2011年2月，时代华纳有线以2.3亿美元收购的NaviSite也有相当比重的IaaS业务。

其他较知名的IaaS服务商还包括IBM、AT-T、惠普、Hosting.com、Bit Refinery、Tier3、CSC、Dimension Data、Bluelock、OVH、Fujitsu、Virtustream。

4.5　虚拟化创新、创业

提到云计算，自然不能不提到虚拟化，这里我们着重于数据中心虚拟化。在云计算的创新浪潮中，SaaS占了相当大的比重，其次就可以算是虚拟化管理了。数据中心虚拟化不仅造就了年营收数十亿美元的VMware，而且是思杰、Red Hat的拳头产品，也是惠普、IBM、微软在发力的领域。在虚拟化领域，
 越大的公司反而行动越是缓慢、越是跟随者，而搅动浪潮的反而是中小创业公司。但问题是这些公司很多都被收购了，比如CA收购的3tera、Oracle收购的Virtual Ron、Sun收购的Qlayer、Oracle收购的Nimbula、思杰收购的VMLogix、Kaviza、RingCube等，这里主要看一下还在独立发展的创新公司，不管其是否被收购。


Enomaly


在虚拟化管理方面的创业公司，Enomaly可能不是最知名的，但肯定是元老和先锋。同时，其创始人Reuven Cohen也是大名鼎鼎的云计算早期布道者。公司成立于2004年，先后做过ERP软件和Hypervisor，要么勉强糊口，要么不赚钱，最后在2008年推出ElasticComputingPlatform，提供了基于Web的虚拟化管理系统，其目标用户是IDC企业，帮助它们管理虚拟化的基础设施并提供对外服务，在2008年和2009年是人气很高的虚拟化管理软件和IaaS软件。Enomaly于2011年年底被Virtustream收购。


Eucalyptus


Eucalyptus对于非英语母语的人来说既不好发音也不好记，该词的意思是桉树，但是创始人给了它另一个含义：Elastic Utility Computing Architecture for Linking Your Programs To Useful Systems，取每个单词的首字母，颇有中国古代藏头诗的意思。其创始人Rich Wolski是美国加利福尼亚圣巴巴拉大学的教授，其他创始人则是他的同事和学生。Eucalyptus以兼容EC2接口获得关注，到现在为止仍然是重要的私有云软件服务商。Rich Wolski在获得融资后做过公司CTO，现在只保留了董事会成员的职务。其CEO Marten Mickos创建了MySQL数据库并长时间担任MySQL AB公司的CEO。


Nebula


Nebula的CEO Chris Kemp，是美国宇航局IT部门的前CTO，也是OpenStack的发起人之一。Nebula提供了软硬一体化的私有云构件。公司成立于2011年，并在2012年年底获得了2500万美元的B轮融资。


OnApp


OnApp确实解决了IDC行业云化的大问题，就像cPanel、Plesk、Parallel解决了IDC行业虚拟主机和VPS的大问题一样。IDC企业很难花大量精力或财力在软件开发上，OnApp基本上解决了IDC企业从事云主机、CDN服务的软件障碍。OnApp的产品包括Cloud、CDN、Storage. OnApp在英国伦敦成立于2011年，在两轮融资中总计获得2000万美元的投资。



Piston Cloud


Piston Cloud做了这样一件事情：快速部署OpenStack。由此可见OpenStack的流行程度，同时可见OpenStack的部署是多么大的一个问题。通常，技术人员第一次部署OpenStack需要用一周，Piston Cloud在10分钟内就可以为你部署一套OpenStack。当然，Piston Cloud还做了其他事情，比如整合Ceph、KVM、Open vSwitch。


Zimory


Zimory成立于2007年，由风险投资公司Creathor Venture、德国电信的T-Venture和德国开发银行复兴信贷银行共同拥有。公司在2013年获得2000万美元最新投资，领投方为德意志证交所，Creathor Venture、High-Tech Gruenderfonds（HTCF）、IBB Beteiligungsgesellschaft（IBB）、KFW和T-Venture跟投。Zimory提供构建公有云、私有云、虚拟私有云、混合云的软件。Zimory还联合德意志证交所创建了世界首个独立于供应商的云计算容量交易所Deutsche Boerse Cloud Exchange（DBCE），DBCE能够让信息技术资源像证券和能源交易一样电子化，且仅在数秒内就可完成。


Moka5


Moka5的Enterprise AnyWare致力于使企业内的桌面的安全和升级更加容易。Enterprise AnyWare的桌面采用集中管理，分发后本地执行的模式如图4-1所示。

[image: ]


图4-1　Moka5结构图

Moka5认为传统的在每个用户的本地操作系统内安装一个软件分发代理的模式，以及最近的将虚拟化的桌面放在数据中心内的模式，都是不合理的。软件分发经常因为冲突和代理故障而导致失败。基于服务器的VDI需要昂贵的
 服务器端基础设施，提供的客户端体验很差。

Moka5通过将客户端虚拟化，创建一个Windows虚拟桌面LivePC。LivePC运行的本地虚拟机由管理服务器控制。管理服务器会将LivePC镜像的改变通过增量的方式发送每个用户。Moka5提供超过130个策略来控制LivePC的安全和行为。


Atlantis Computing


Atlantis认为现有的虚拟桌面方案很难同时满足3个群体的需求：终端用户、桌面管理员、IT管理员。终端用户期望拥有在传统物理桌面上同样的用户体验；桌面管理员希望获得灵活的甚至相对于物理桌面更好的管理能力；IT管理员希望桌面从数百扩展到数千时，成本也是线性增加和可控的（图4-2）。
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图4-2　Atlantis Computing的特点

Atlantis的ILIO则能够解决这些问题，它能够降低虚拟桌面所需存储空间的95%，并且让虚拟桌面直接运行在内存中。虚拟桌面的系统镜像实时生成在内存中，而操作系统IO由内存处理则让其系统性能大幅提高，甚至超过传统硬盘和SSD硬盘。Atlantis ILIO是一个纯软件方案，作为现有主流虚拟桌面方案的插件来工作，能自动部署并透明地工作，不需要修改现有的桌面镜像和管理流程。

4.6　存储和网盘创新、创业

随着数据的增长和宽带的普及，网盘获得了快速发展。看看国外和国内数十家网盘服务商和还在不断冒出的新网盘服务商，便可知道存储作为服务的时
 代到来了。由于网盘通常提供更大的容量、更好的可靠性、跨设备的可访问性，在个人设备上几乎成为标配服务。当然这个市场也缺不了巨头的关照，苹果iCloud、微软SkyDrive、Google Drive、亚马逊Cloud Drive，可以说一个都不缺。但我们还是把重点放在创业公司上，很少有巨头能在创新上赶超创业公司。

网盘的发展也能证明另一个观点：安全是一种恐吓。这种恐吓只有在特定条件下才能起作用：比如解决恐吓的成本很低或没有。在其他情况下，就可以无视这种恐吓。就在3年前，有多少人会同意将个人电脑上的文件、照片放到互联网服务商那里，更不用说企业将员工和业务文档放到云存储服务商那里了。而现在，并不是因为安全技术取得了突飞猛进的发展，而只是因为：安全是一种恐吓。安全问题确实存在且很重要，但云存储与本地存储在安全上没有巨大的差距，而这个差距只要一些诱惑就可以跨越，比如免费、大容量、跨设备访问的诱惑。

同样的道理可以用在其他类型的公有云或私有云服务上：安全是一种恐吓。安全很重要，不能忽视，但不足以成为使用新技术新服务的持久障碍。


Mozy


Mozy成立于2005年，是在线备份市场的先锋，也是网盘的先行者，是第一个可以成为风靡业界的网络存储产品。其增量备份、加密、免费的特点，在2009年以前绝对是在线存储市场的宠儿。2006年4月发布服务以后，短短1年就已经获得超过175 000用户，在2007年4月初，Mozy与美国通用电气达成一项金额数百万美元的业务合同，为后者在全球的30万名员工提供企业版Mozy在线备份服务。Mozy起步之初最大的优势在于完备的客户端支持，用户可以通过Mozy的客户端软件对PC的重要数据每2个小时进行一次备份，备份后的数据按照日期／时间存储于Mozy服务器，一个月内的版本均可以自由恢复。但不幸的是，在被EMC收购后，其发展步伐变慢，被Dropbox和Box夹击并超越。


Dropbox


于2007年成立的Dropbox在2008年9月的注册用户数量为10万，到2010年1月，注册用户数量为400万。根据福布斯在2011年10月公布的数据，Dropbox在全球共有5000万用户，其中96%是免费用户。到2013年7月，Dropbox用户数量突破1亿7千万。这是一家估值已经超过60亿美元的公司，员工不到100人。

Dropbox是一个提供同步本地文件的网络存储在线应用，支持在多台电脑
 上自动同步，并且有网页客户端，可当作大容量的网络硬盘使用。Dropbox可以通过邀请来增加容量，并且支持多种文件外链。

Dropbox采用免费试用和高级服务收费的模式，最初的2GB空间免费，超过此空间则需要按月支付存储费用。对于已经从Dropbox得到方便的用户来说，当同步需求增加时，比起全部转移文档，他们更倾向于付费使用。从2009年开始，Dropbox采取了邀请注册的方式，邀请和受邀的注册账号可以同时获得更多的存储空间，从而大大刺激了注册量。

Dropbox的创始人兼现任CEO Drew Houston，于2005年毕业于麻省理工学院计算机系。他是一个Mac用户，使用了一台MacBook Air。他从14岁开始编程，喜欢解决问题并设计人们喜欢用的产品，精通Python和C++、算法设计、Windows内核、网站开发和设计、网络安全、图形设计和Photoshop。他是一个敢想敢干的人，曾建立过至少2家公司，Dropbox之前的Accolade也持续了4年多。他在MIT读书期间为了工作而暂时放弃学业。

Drew Houston有想法就去做，先行后知。有一天他觉得需要这样的产品：Rsync + Subversion + Tortoisesvn-Style-Shell-Integration + Web Access，就立刻去做，每天凌晨3～4点才睡。另外Dropbox的服务器使用的是亚马逊S3云计算平台，所宣传的安全性AES-256加密其实也是S3所提供的服务之一，这大大节约了初始投入。


Box.com


在2005年，亚伦·莱维和狄伦·史密斯怀揣11000美元积蓄以及并不太吸引人的创业想法从大学退学，创立了一家名为Box.net的在线存储与协作服务公司。到目前为止，该公司已募集到超过1亿美元的投资。Box.net已经改名为Box.com。

Box.com主要向企业用户提供云存储平台服务，除基础的文档存储服务外，Box.com还提供企业协作软件、文档升级、数据同步等服务，并支持Salesforce、Google Apps、NetSuite、Yammer及其他网络办公服务。Box.com已经为《财富》500强77%的企业提供在线存储解决方案。2013年，Box.com还同宝洁达成了一笔服务规模较大的交易。Box.com平均每月新增20万名以上的用户，平均每月会有1000多家企业成为Box.com的商务和企业版的新用户。


Carbonite


Carbonite是一款自动在线备份服务，它可以安全地复制和存储用户的文件，支持个人用户和企业用户。Carbonite提供了大量的备份和恢复文件选项，
 以满足不同的方案需求。用户还可以通过计算机、笔记本、平板计算机或智能手机随时随访问文件。Carbonite还支持重要的移动平台如iOS、Android和黑莓等。Carbonite支持计划备份、磁盘备份、Windows服务器备份。Carbonite有15天的免费试用期。


Egnyte HybridCloud


Egnyte HybridCloud是一款可扩展的企业在线存储服务，提供持续文件同步服务，并为IT部门提供了许多管理控制和安全功能。支持iOS、Android、Windows Mobile和惠普WebOS平台的移动访问。Egnyte HybridCloud提供文件夹权限控制、大文件传输、桌面和服务器备份、分享等功能。


Exablox


Exablox是一家位于美国加利福尼亚州森尼维耳市的数据存储初创公司，于2003年4月推出了一款易于部署的可扩展NAS平台OneBlox，这款产品是基于对象存储的。该公司经过两轮融资获得总计2200万美元的投资。

其产品的硬件和与之相配的云服务使产品支持服务器信息块（SMB）和公共网络文件系统（CIFS），还具有企业级存储优化和数据管理功能，包括联机重复数据删除、持续数据保护和远程管理能力。OneBlox还支持混合匹配SATA或SAS硬盘以实现0-结构，即时容量升级功能。

Exablox公司声称：“使用0-结构，OneBlox可以在不到5分钟的时间里为用户提供受保护的CIFS/SMB共享，不影响业务操作，附属的OneBlox设备可以被自动添加，保证受资源制约的公司在扩展文件系统容量时没有停机时间。”


Pure Storage


2013年9月闪存初创公司Pure Storage宣布获得1.5亿美元的融资，这也是企业级存储行业迄今为止获得的最大的一笔私募融资。这家全闪存存储阵列的公司，目前已经获得了5轮融资（总额达到了2.45亿美元）。其2013年的营收预计超过1亿美元，并在计划IPO上市。其他闪存初创企业还有被IBM、EMC收购的TMS、ScaleIO，以及Fusion-io、Violin Memory、Primary Data等。

4.7　IaaS增值服务

我们来看一下IaaS增值服务商的由来。在IaaS服务发展初期，特别是在
 2012年以前，大大小小的IaaS服务商关注的重心都是资源型服务，如云主机、对象存储等。因为在当时，云主机、对象存储已经是较传统基础设施服务有很大不同的服务，改进和创新、推广的空间也非常大。这给一些想做轻资产公司但又不愿意做PaaS和SaaS的创业公司带来机会，其中的典型代表是RightScale，RightScale开创了IaaS增值服务这个细分行业。

IaaS管理服务通常提供的服务包括：监控、多平台云服务管理、配置管理、自动化管理。在私有云上进行管理和监控的产品包括IBM Tivoli、惠普openview、VMware Hyperic。提供以监控为主要服务的包括CloudSwitch（已被Verizon收购）、Scout、UpTime Systems、Cloudkick（已被Rackspace收购）、NetIQ和ScienceLogic等，还有被收购的一些增值服务软件，比如戴尔收购的多云管理软件Enstratius。下面主要讨论能够称之为IaaS管理服务商的企业。

较早进入这个领域的或者有代表性的IaaS增值服务商包括如下几个。


RightScale


RightScale是IaaS管理服务的开创者，也是目前该市场的领导者和最大市场份额的拥有者，到2013年年底通过RightScale平台启动的虚拟机超过600万。RightScale曾经有力地冲击了独立IaaS服务商初期的市场：RightScale提供的管理功能吸引了众多的企业级用户，IaaS服务商包括亚马逊AWS都步其后尘提供了管理服务，这反过来又促使RightScale这样的IaaS管理服务商提供更多的管理服务。这反映了IaaS管理服务和独立IaaS服务商之间的混乱关系：既是上下游关系，又是重叠市场的竞争关系。

RightScale提供了如下服务：多云管理平台、配置框架、多云交易市场、自动化引擎、治理控制。多云管理平台支持主流的IaaS服务商。此外还提供Chef、Puppet管理工具，以及安全、SQL和NoSQL数据库、Windows镜像服务，也支持结合OpenStack、Cloudstack私有云的混合云管理（图4-3）。
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图4-3　RightScale云服务器模板


Kaavo


Kaavo提供公有、私有、混合云的自动化部署和管理。Kaavo的产品包括软件和SaaS服务两种方式。Kaavo的产品IMOD提供的主要功能包括：安全的一键部署；规划和自动化；最佳实践部署模板；应用级账单。


Scalr


Scalr立志做简洁且强大的云管理平台，支持在EC2和其他云平台上设计
 和管理弹性、可扩展的基础设施。Scalr提供了基于角色的模板库，比如各种数据库服务器、应用服务器、负载均衡服务器、消息队列服务器、缓存服务器。Scalr支持各种脚本和类似Chef和Puppet的管理工具，实现负责应用的自动化部署和扩展。Scalr可以通过权限管理将用户分成组，查看团队行为报告，也可以通过事件和审计日志快速定位问题发生的源头。


Attribo


Attribo声称是云运维的商业智能工具，简化亚马逊AWS的云管理。Attribo提供告警和通知、定位成本和风险热点、账号资源使用监控和预算控制、使用报告、定位和清理未使用或利用率低的资源。


CohesiveFT


CohesiveFT提供跨服务商的虚拟网络和虚拟镜像管理。其虚拟网络产品VNS3能够将私有网络拓展到云上，是将6种网络设备混合在一起的网络构件：路由器、交换机、防火墙、VPN中继器、协议转换器、可编程SDN。其镜像管理产品Server3组装镜像后，能自动将服务器镜像按目标服务商的要求分发到云中。


SpotCloud


SpotCloud是全球第一个云计算能力的交易市场，可以基于价格、地区、质量购买和出售计算能力。这个市场是由Enomaly创建的。虽然这个市场在目
 前规模并不大，但却有着重要的标志性意义，迈开了IT基础设施作为可自由交易通用基础设施服务的第一步。顺便指出，本书的任何一段话或者只是提及的任何一个公司，也许并没有浓墨重彩地描述，绝不意味着这段话或者这个公司是无足轻重的，通常，这段话是重要的总结，这个公司也是某个领域重要的参与者、创新者、开拓者。


Ylastic


Ylastic提供针对亚马逊AWS的灾难恢复、管理、监控、规划服务，包括对移动设备的支持。比如在不同Region间迁移EBS AMI、EBS快照、备份Route53 hosted zones到S3等。


Cloudyn


Cloudyn是一家成立于2012年的以色列创业公司，致力于公有云的成本核算、监控、分析、优化。其产品包括预留实例优化器RI Navigator、S3追踪器S3Tracker、成本控制器Cost Tracker、EC2优化器EC2 Optimizer、资源控制器Asset Controller、RDS优化器RDS Optimizer。成本核算优化目前也是一个刚刚兴起却很火热的市场。


Newvem


Newvem是以色列的一家创业公司，提供针对亚马逊AWS和Azure的企业级可视化和控制服务，目标是帮助用户管理IaaS服务并节省IaaS费用，提供每天费用和资产的查看、分析成本和费用趋势、可视化消费模式、将资产和成本与业务关联。在2012年5月Newvem获400万美元的融资。


Cloud Cruiser


为云服务企业提供成本管理平台的新创公司Cloud Cruiser想两头通吃：为企业提供混合IT的Showback和Chargeback，为服务供应商提供云计费服务。Cloud Cruiser声称提供灵活的计费模式、可定制的控制台、BI分析、预算控制、告警和预测、开放API。Cloud Cruiser于2012年6月在B轮融资中获得600万美元的投资。


Cloudability


位于美国波特兰的新创公司Cloudability，致力于为企业级客户开发云服务支出管理平台，通过这个平台用户可以跟踪云计算服务的成本，并对常常失去监控的相关资金投入提供更好的控制。在2012年7月该公司在A轮融资中成功获得870万美元的投资。


4.8　PaaS的创新、创业

针对开发者提供创建应用所需的编程接口、应用运行时所需的运行时环境、测试和管理应用时所需的在线工具和服务，都属于PaaS。从这个意义上说，PaaS的出现让应用只需要开发者进行开发工作，而不需要IT人员来管理IT资源和能力，只需要关注应用的逻辑实现而不需要关心基础设施架构。也是从这个意义上说，编程接口型PaaS对应用开发运行的颠覆性比IaaS大多了，微软Azure可以认为是步了GAE后尘，但增加了很多私有软件。据不完全统计，有70多个公司声称是PaaS服务商，当然更多的PaaS是空间型PaaS，比如亚马逊AWS Beanstalk、Jelastic、AppFog、dotCloud、OpenShift等，构建私有PaaS平台的基于CloudFoundry的Stackato，还有在线工具型PaaS如Caspio等。

空间型PaaS和编程接口型PaaS最重要的区别是，空间型PaaS允许使用传统的本地操作系统资源。我把这两种都称为环境型PaaS。当然，还有一类PaaS为应用型PaaS，比如Force.com，国内的八百客也有类似产品。应用型PaaS的开发者根本不用管资源和资源API，只需要管理业务逻辑和数据逻辑。


GAE


GAE确实是一个很好的创新创业项目。在2008年GAE出现以前，网站托管已经出现很久了，众多的中小网站和个人网站都是运行在诸如虚拟主机这样的网站空间里。但是Google的工程师觉得，这种方式太没有技术含量了，把网站代码放在某个服务器上，这个网站所能使用的最大资源就是这个服务器的资源，那么网站访问量上升后服务器就撑不住了，网站的工程师就麻烦了。Google于是搞出了GAE（图4-4），使一套代码可应付任何流量的访问。但是，你要按照GAE的规范编写程序。目前GAE支持Java和Python。但是在2010年之后，GAE的更新速度明显变慢。
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图4-4　GAE示意图


EngineYard


EngineYard并没有走与GAE相同的路径，也不可能走，因为EngineYard成立于2006年。刚开始成立时，EngineYard致力于解决Rails应用程序的部署、管理和扩展问题。后来逐渐增加了PHP环境和Node.js环境。相对于GAE这样的编程接口级PaaS，EngineYard在编程接口和运行环境上都属于传统软件堆栈，相对于传统的虚拟主机空间来说，可以称为空间增强型PaaS，但却是
 一个由多个服务器组成的集群空间。EngineYard是把运行时的环境和管理工具事先配置好，包括数据库中间件等组建自动化、备份克隆等系统自动化、生命周期自动化等都提供了管理工具。EngineYard运行于AWS之上，但据称也支持Terremark（图4-5）。
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图4-5　EngineYard示意图


Heroku


Heroku和EngineYard一样，属于空间增强型PaaS，其成立于2007年，
 首先支持的是Ruby，如今支持Ruby、Node.js、Python、Java、Clojure、Scala环境，目前是一个颇受欢迎的空间性PaaS，已于2010年被Salesforce收购。Heroku有一个插件集Add-ons Marketplace，有各个环境的日志、缓存、监控、持久化等组件可供使用，还提供编译脚本、配置文件、一次性任务，利用Git部署代码，提供日志、监控和状态工具。Heroku也是基于EC2的，但是相对于EngineYard，Heroku做了更多的抽象，隐藏了基础设施细节，用户也不能登录具体的服务器。如果EngineYard称之为建立在IaaS之上的独享的集群空间型PaaS，Heroku则可以认为是建立在IaaS之上的共享的集群空间型PaaS（图4-6）。
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图4-6　Heroku示意图

4.9　SaaS和XaaS层的创新、创业

SaaS通常指在传统上运行于桌面系统或者企业内部的软件和功能，转而通过互联网的方式提供服务，而且基本满足云计算的几大特征。也有人将所有非IT管理员和应用开发者使用的服务，也就是面向企业和个人的网络服务称为SaaS，或者为与传统SaaS区别，称为XaaS。


Salesforce


Salesforce于1999年成立于旧金山，创始人Benioff在Oracle效力13年，先后从事过销售和产品开发等工作岗位。其成立初衷是改变当时Seibel和Oracle的企业软件特别是CRM软件交付方式，Oracle的首席执行官Larry
 Ellison也是其初期投资者。其旗舰服务是一套CRM工具，包括销售自动化、分析、营销和社交网络工具。第二项主要服务是Force.com，这个平台可用于构建Web应用程序，并把它们放到Salesforce的基础架构上运行。可以说是Salesforce.com开创了软件即服务市场；如今，软件即服务已并入“云计算”这个统称。借助Force.com，Salesforce涉及的领域从SaaS扩大到了平台即服务市场。Salesforce在2014年的季度营收接近10亿美元，年营收近40亿美元，合人民币240亿元，相当于中国IDC产业的全年营收，是中国SaaS产业年营收的近百倍。


AppZero


AppZero做的事情说起来很简单：帮助客户将传统IT上的应用迁移到云环境中。但事实上这种迁移通常是很困难的，即使是AppZero也只能在某些条件下做得比较好。AppZero的方法是将应用程序和它的所有依赖打成一个包“virtual application appliance”，但不是生成一个虚拟机。公司成立于2010年，已获得1000万美元的融资。


Cedexis


Cedexis，这家成立于2009年年底的公司，俨然是IaaS和CDN服务的监控器，随时向客户提供全球主要IaaS和CDN服务的性能。当时如果只是一个云服务的性能监控，基本上也就只能作为一个引人注目的免费服务存在。而Cedexis的目标是“实时数据实时决策”，利用实时获得的性能数据，帮助客户将全球流量负载均衡到性能最好的云服务商那里。这样的服务商，不仅改善了客户体验，对各个云服务而言也是一种无形的压力。这也说明了“服务商的质量靠市场来决定，不靠标准来框定”是可行的。


Blue Jeans Network


Blue Jeans Network是一家基于云服务模式的跨平台视频会议服务商。视频会议现在还处于野蛮生长期，有设备主导的视频会议系统，有软件主导的内部视频会议系统，有基于互联网的视频会议系统，但是这些服务商和系统都是独立的，不能互相通信。Blue Jeans Network则允许客户在多种平台上拨号到会议室参加同一个视频会议。这家成立于2009年的公司已经获得4850万美元的投资。


BrightTag


BrightTag是一家提供标签容器的服务商，也被称为数据管理平台，帮助所有涉及广告库存购买和出售的各方管理其数据、更方便地使用第三方数据、
 增强他们对这些数据的理解、传回数据或将定制数据传入某一平台。BrightTag是一家云模式的第三方网站服务的集成商，从2009年成立至今，已经获得2300万美元的融资。


Aryaka Networks


Aryaka Networks提供基于云计算模式的广域网加速服务。通过TCP优化和应用代理，以及遍布全球的接入点，能让企业客户在接入到这些接入点后提高企业内部和企业到外部Internet的访问速度。基于这些基础提供的产品包括广域网加速服务、网络服务、应用加速服务、云网络服务。创始人和CEO是Ajit Gupta，曾经将Speedera以5亿美元卖给Akamai。

4.10　云安全创新、创业

云安全是个什么东西？我说它就不是个东西，完全是安全行业搭云计算便车创造出来的东西。在目前，这是个泛化的概念，凡是跟云计算产业链有关的事物、硬件软件服务等，加上传统的与安全有关的事物，硬件软件服务也好，就是云安全。还有更泛化的，凡是跟网络有关的，局域网也好，互联网也好，加上与安全有关的事物，就是云安全。

在中国，由于营销的需要，云安全被视为桌面杀毒和保护的新方式，其实就是联网的杀毒软件。看看安全厂商的描述：云安全通过网状的大量客户端对网络中软件行为的异常监测，获取互联网中木马、恶意程序的最新信息，推送到服务端进行自动分析和处理，再把病毒和木马的解决方案分发到每一个客户端。整个互联网变成了一个超级大的杀毒软件，这就是云安全计划的宏伟目标。


CipherCloud


CipherCloud成立于2010年，并已获得3000万美元的融资。CipherCloud意图解决在云服务环境下的安全问题，主要使用加密和令牌化网关技术，能够在企业使用Gmail、Salesforce等公有云服务时保护数据安全。CipherCloud基于网关的方式可能使企业更容易接受公有云服务，或者将敏感数据存放到公有云中。


Risk I/O


Risk I/O成立于2011年，已获得625万美元的融资。Risk I/O提供了一个
 SaaS工具，用于收集来自各种安全评估工具的大量数据并进行漏洞管理。Risk I/O能够在企业环境中对脆弱性数据进行监控、测量，并安排脆弱性矫正优先级，企业也可以知道被攻破的可能性。Risk I/O每月为客户处理上百万漏洞。


Sepior


Sepior是一家致力于解决云中的数据安全问题的创业公司。目前，为了解决云中的数据安全，企业通常是将数据加密后放到云中，Sepior则认为当前的加密方案不够好。Sepior则提供了安全多方加密（Secure Multi-party Computation，SMC）的技术，允许对数据进行加密运算，但输入是私有的。这个技术从1982年起就存在了，之所以目前没有广泛应用于云安全是因为速度问题。而Sepior的技术则是将加、解密计算的时间大幅提高，几乎没有延迟地开发文件，不用像以前那样需要等10多秒。


HyTrust


HyTrust目前获得三轮总计1850万美元的投资，投资方来自英特尔、思科、VMware等。HyTrust的产品可以让管理员在虚拟环境下通过中央控制台进行控制访问、政策管理、安全配置和合规性管理。它可以利用更细致的审查和安全控制解决VMware管理程序中的验证问题，还可以让管理员的设置不被其他工具覆盖。


Illumio


Illumio于2013年2月成立，但在2013年2月、9月的两次融资中，已经过4200万美元的融资。其产品还未推出，甚至对该产品的方向外界也不得而知，其公开信息之后有三个词：云、虚拟化、安全。


Appthority


Appthority成立于2011年，致力于创建一个更安全的企业移动环境。Appthority看到了传统IT在CoIT（Consumerization of IT，IT个性化）和BYOD（Bring Your Own Device，自带设备办公）趋势面前的无力。Appthority认为抗拒这种潮流或者无视这种潮流带来的安全问题都是不对的，他们经过1年的开发，在2012年的RSA峰会上发布了产品。Appthority能够通过静态、动态的行为分析发现应用的隐藏动作，并授权企业采取定制的策略组织不被信任的应用行为。


4.11　SDN和SDX创新、创业

在谈论软件定义网络SDN、软件定义存储SDS、软件定义数据中心之前，我想说的是，软件硬件化和硬件软件化一直是IT行业的一个话题，这涉及平衡的艺术。比如CPU，还记得CISC和RISC几十年来的纠葛吗？

RISC想让硬件做最简单、最基本的指令，其他的交给软件。而CISC是想将更多的甚至复杂的功能由硬件来实现。但实际情况远不止这么简单，指令集和CPU是简单了，但是上面的开发者却苦了，因为同样的功能要写更多的RISC指令，而CISC看起来是将所有的功能尽可能由硬件来做，却不是一定实用，内指令集以及晶片的设计更复杂，导致成本比较高，而且不同的指令，需要不同的时钟周期来完成，执行较慢的指令将影响整台机器的执行效率，指令流水线的设计更复杂，并行效率也会降低。

几十年来，英特尔凭借其持续的兼容和Wintel联盟，成为芯片巨头，是个人计算机芯片的霸主。而个人计算机芯片，基本上也就英特尔和它的小兄弟ARM两家。但在整个芯片市场情况就不同了。英特尔在历史上和摩托罗拉大战10年将其打败，做了近20年的PC市场CPU霸主，也几乎凭其超强的市场势力将当时普遍不被看好的CISC发展到如今的高度。但今天，在更广义的芯片市场，包括IBM的Power系列和ARM系列，特别是ARM系列，由于智能终端设备时代的到来，其占据了重要的地位。X86处理器占据了超过90%的个人电脑市场，以ARM为代表的RISC产品则同样占据了超过90%的移动计算市场。两强都想、都有希望进入对方的领地。英特尔用Atom来进攻移动市场，但是被阻击了，而ARM甚至刚开始侵蚀X86传统的PC和X86服务器市场。Power和ARM，正是采用了和X86的CISC不同的指令系统：RISC指令系统。

当然，现如今，RISC和CISC也不是那么水火不容了。RISC自身的设计正在变得越来越复杂（当然并不是完全按照CISC的思路），因为所有实际使用的CPU都需要不断提高性能，所以在体系结构中加入新特点就在所难免了。另一方面，原来被认为是CISC体系结构的处理器也吸收了许多RISC的优点，比如Pentium处理器在内部的实现中也采用了RISC的架构，复杂的指令在内部由微码分解为多条精简指令来运行，但是对于处理器外部来说，为了保持兼容性还是以CISC风格的指令集展示出来。

而由微码组成的程序，就被称为微程序。微程序设计技术，指的是用软件技术来实现硬件设计的一种技术，就是将一段微程序写在固件里，完成一条机
 器指令的工作。微程序虽然是程序，但是固化了，就还是硬件。微程序是将复杂的指令系统与相对简洁的控制指令联系起来的中介，具有程序的外观，却是硬件的实质。

还有一个更接近SDN的例子是在负载均衡、入侵检测、攻击防御等网络和安全设备上，商业产品总被称为硬件负载均衡等，而基于通用X86服务器和Linux之上的软件堆栈实现负载均衡被称为软件负载均衡。硬件负载均衡未必不用到大量的软件，但是设备和其中的软件都是专为负载均衡而生的，所以性能和效率自然很高，价格也不菲。而追求低成本和灵活性的，则通常选择软件负载均衡。

最近几年，由于虚拟化和云计算的普及，伴随着服务器虚拟化在数据中心中的应用和管理，虚拟交换机和虚拟网络一直被作为一个课题在研究。在这个过程中，软件定义网络SDN被创造出来，而且获得了软件和硬件层面的支持。后来一些做存储的创业公司和大公司，创造了软件定义存储SDS以及软件定义数据中心的概念。此后一些创业公司开始鼓吹SDX，并鼓吹软件定义一切，此时，营销的成分就大于技术和产品的成分了。

其中最火热的是SDN。也许是因为网络设备领域有太长时间没有新鲜事物了，无论是从产品还是从创业公司，都鲜有新面孔。SDN一出来，便接着云计算和虚拟化的光芒迅速火热，诞生了不少令人炫目的创业公司和产品。


Contrail Systems


在SDN的火热浪潮中，最令人称奇的是：2012年12月网络设备厂商Juniper宣布以1.76亿美元的价格收购成立仅两天的创业公司Contrail Systems。这完全可以比得上在2000年的网络泡沫时期，一份没有赢利模式的电子商务或网络设备创业计划书就能获得数百、数千万美元的投资。而在这个收购之前的2013年7月份，也就是该公司还未成立时，便已经获得风险投资公司Khsola Ventures牵头，Juniper也参与的1000万美元的投资。当时预计Contrail的首款产品将到2013年才会发布。后来在2013年9月，Juniper推出了商业版Juniper Networks Contrail和开源版OpenContrail. Contrail Systems作为独立创业公司只存在了两天，尽管其网站到2013年年底还能访问，但是运营早已经并入Juniper。


Nicira


如果Contrail Systems独立存在的时间让你瞠目，那么Nicira的收购金额更会让你瞠目：12.6亿美元。12.6亿美元完全是一个上市中小型公司的市值，
 但在2012年7月VMware收购Nicira时，Nicira似乎并没有达到通常对该市值的赢利和营收要求，比如营收超过1亿美元。VMware官方对这个金额的解释是为了人才。这个解释看起来是敷衍，但也是真心话，Nicira确实拥有SND领域的优秀人才，其CTO Martin Casado是OpenFlow第一份规范草案的拟定者，该公司有很多员工都是Open vSwitch的贡献者。这背后更大的背景是，SDN足以影响或撼动现有的数据中心虚拟化和网络设备市场，因此有足够多的企业关注SDN领域的明星创业公司。我们不能小心眼地认为思科是VMware的股东，思科和VMware的一些重量级员工同时也是Nicira的股东，这才产生了这次收购。即使有这样一些原因，Nicira公司和它的员工们也非常有价值，不愧为SDN第一公司。当然，在VMware收购后，Nicira没有再独立运营，其被AT&T、eBay、NTT、Fidelity、Rackspace等公司使用的产品NVP，也部分融入了VMware的Vcener和网络与安全产品NSX中。同时，Nicira的NVP也在很大程度上融入到了OpenStack的虚拟网Neutron（以前叫作Quantum）中。


Big Switch


Big Switch Networks成立于2011年，Big Switch联合创始人Kyle Forster和Guido Appenzeller曾供职于思科。A轮融资获得来自投资公司Index Ventures和Khosla Ventures牵头的1375万美元投资，于2013年2月获得来自英特尔投资、高盛集团、Index Ventures、Khosla Ventures以及红点创投，融资金额共计4500万美元的投资。

Big Switch Networks的产品是基于OpenFlow标准的，其于2012年12月推出基于OpenFlow的软件定义网络产品和应用程序，包括Big Network Controller（BNC）、Big Tap和Big Virtual Switch（BVS）三个部分。Big Switch公司表示，该套件支持“开放”标准和API，包括OpenFlow，其目的是成为独立的硬件平台。其中，Big Network Controller（BNC）可以实现扩展到超过1000个交换机和每秒25万次的新的主机连接；Big Tap是统一的网络监测应用程序，旨在提供企业级网络所需的可视性；Big Virtual Switch（BVS）是数据中心网络虚拟化的应用程序，专为自动化网络配置设计。在这三个方面，BNC在数据传输层之上，扮演控制层的角色，Big Tap和BVS则是与控制器相连的应用程序。

Big Switch Networks于2013年3月推出了“瘦”虚拟交换机，用于服务器和商业交换机。Switch Light是可以部署在服务器管理程序和基于商业芯片的物理交换机中的软件，该软件的目的是为用户提供供应商专有网络架构的替代品，以及加速OpenFlow（流行的SDN API和协议）的部署（图4-7）。
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图4-7　Big Switch产品逻辑图

Big Switch通过Floodlight社区推进开源SDN和OpenFlow的实现，其作为创始人成员之一加入OpenDaylight，但在2013年6月发出抗议并且声称要退出该组织。OpenDaylight是于2013年4月在Linux基金会的赞助下创建的一个群体开源软件组织。这个组织最初的成员包括Arista Networks、Big Switch、Brocade、思科、思杰、戴尔、爱立信、富士通、惠普、IBM、Intel、Juniper、微软、NEC、Nuage、PLUMgrid、Red Hat和VMware。2013年6月，当Big Switch提出的方法在技术讨论中没有被接受之后，Big Switch声称将退出这个组织。





第5章

差距——中国云计算落后了5年


中国云计算产业与全球领先水平的差距正在逐渐扩大。


云计算是必然趋势，将无处不在地改变生活，并在信息产业中产生大量的创新，是国民经济持续发展的重要引擎，是一个国家和地区竞争力的重要组成部分，那么，它对于一个以GDP进行衡量的经济总量已经位居世界第二的中国，对于一个从追求增长速度转为追求增长质量的中国，对于一个从粗放增长转向可持续发展的中国，对于一个国内渴望冲击全球领袖、国外质疑重重的中国，其重要意义无论怎样表述都不为过。

中国在农业时代长时间领先于世界，在工业化方面却落后了250年，在信息产业方面落后了20年，这么说来，在云计算方面落后5年不是不可以接受的。但是，如果这个差距在最近几年和2013年年呈扩大趋势，这对于我们国家的发展，将是极为不利的。

在2008年，当国外因为技术的进步和产品的创新，衍生出Cloud Computing这个词汇时，国内只有极少数前沿研究者关注这个概念和相关的产品。

在2009年，当国外在云计算创新和产业链逐渐成熟，概念之争尘埃落定时，国内一些专家开始呼吁，云计算是中国IT弯道赶超西方的最佳时机，因为我们处于统一起跑线上。

从2008年前的落后2年，到2013年的落后5年，这是一场我们输在起跑线上的产业竞争，如果我们不认识变革本质，痛定思痛，奋起直追，在今后
 的几年中，这种差距和趋势将不会有明显的改变。

这种落后可以变成后发优势吗？也许。

5.1　唱衰是因为有太多期待

对云计算，我是坚定的鼓吹者和布道者；对中国的云计算，我是表面的唱衰者和问题揭露者，同时更是问题的发掘者和解决者。

从2008年年初，我就开始成为云计算的个人布道者，从概念、技术、产品、国家战略等方向介绍云计算。在这个过程中，我不仅宣传和介绍了国外的发展，也对云计算的趋势做出了深度的解读，这些解读的结果体现在了本书的第1章—第4章中。

从2009年起，我也陆续发表了一些中国云计算产业发展面临的问题，以及一些对中国云计算产业发展的点评。这些观点和点评，总体上是让主流人士，包括业内业外的专家、公司、从业者，心里不快的。因为其中的内容、问题和批评多于赞赏和认可，尽管实质上两者的内容差不多，但是大家更容易记住和自己的期待不一样的东西。

但是，那些不一样却是事实：中国的云计算产业发展输在了起跑线上，输在了发令枪响之前，甚至输在了运动员的跑鞋上；云计算的概念和产品被媒体报道了四五年，云计算的参与者和用户却仍然对云计算不甚了解；大公司有投入重金的，有浅尝辄止的，却没有获得市场认可的；小公司有做点儿微创新的，有以云计算之名拿些政府和国企项目的，有站在岸边不知所措的，却总是发现机会没有想得那么多，市场也没有说得那么好；而投资者，天使也好，风险投资也好，PE也好，闻听云计算火热且风生水起，但要找到能投资的企业却像矮子里拔将军；而政府，急切地希望集中力量办大事，试点基础好的城市，扶持知名的有实力的企业，却黯然发现产业不但没有起来，扶持的企业也没有获得大的发展。

所以面对事实，有一群人不再阿Q，不再盲目，不再声嘶力竭，而是指出问题，并力所能及地去实践、解决、开拓。或许中国云计算的希望正是在这样的一群人身上，而不是业已功成名就的大人物上，抑或声名显赫的大企业上。

如同这群人，我所有的揭露、批评，如同我的赞赏和认可，都是源于对中国云计算产业健康、持续、蓬勃发展的期待。这不是唱衰，本来也不是唱衰，只是在某种程度上哀其不幸怒其不争、恨铁不成钢而已。


5.2　劣势

抛开起跑线上的IT产业基础因素，说一说云计算本身在中国发展的障碍。虽然任何一个行业变革都是建立在之前的基础上的，发展也不可能像建空中楼阁，比如，现在的世界跳高纪录是2m，一个从没有跳高基础的人可以认为他挑战2.1m的新世界纪录和世界冠军在一个起跑线上。不是说一个新的产业和变革出来，大家都还没有跨入或者还是发展初期，大家就在同一起跑线，这是不可能的。

对发展云计算来讲，中国除了IT产业发展的基础不同，还有很多不同。如果说在PC变革中，我们靠组装赶了末班车，在互联网变革中我们靠模仿赶走了西方公司，那么在云计算变革中，这些招数怕是不管用了，我们要解决问题，因为没有捷径，众生平等。

当然，还有一些经常被提及的障碍，我不在这里进行讨论，比如安全、标准。它们可能是个问题，但相对下面的问题可以说是无足轻重的问题。


骨干网络被国有电信运营商垄断


我们可以把骨干网络分成两部分来看：国际互联网出口和国内互联网骨干网。这两部分都垄断在国有电信运营商手中，垄断的深层原因可能是政治的、经济的、民生的，不是这里探讨的主题。只能说结果和现状就是骨干网络被国有电信运营商垄断了。

在2012年的电信运营商宽带垄断大争论中，几乎所有的证据都是电信占据了39%的宽带接入市场，联通占据了27%的宽带接入市场，铁通、地方光电、民营企业占据了近三分之一的宽带接入市场。大家据此认为电信、联通处于宽带垄断地位。诚然，宽带接入和每个人息息相关，但更深层次的问题则是骨干网垄断问题和骨干网络交换价格问题。

因特网一般包括骨干网、接入网，也有人加入城域网一层。骨干网由大城市（直辖市和省会城市）的网络节点构成，经国家批准的骨干网可以直接和国外连接，其他有接入功能的因特网服务运营商ISP要连接到国外都得通过骨干网。本节的讨论大量引用了丁珂发表于《广东通信技术》上的《中国互联网骨干网市场问题分析与政策建议》一文，也引用了蔡雷和郑会颂发表的《中国因特网骨干网络市场结构分析》一文，虽然两者的观点是相反的，但对一些基本事实的描述是一致的。


目前我国国家级因特网骨干网络市场上共有9个运营商，它们是中国电信互联网、中国联通互联网（包括以前的网通）、中国移动互联网、中国卫星通信互联网、中国铁通互联网等6个电信运营商经营的网络及中国长城互联网、中国国际经济贸易互联网、中国教育和科研计算机网、中国科技网。其中经营性的运营商有五家：中国电信、中国联通、中国移动、中国铁通、教育科研网。

骨干网网间互联与结算的方式为：中国电信、中国联通对等互联、互不结算；其余7家运营单位之间对等互联、互不结算；与中国电信或中国网通互联的企业，向中国电信或中国网通单向支付结算费用，非对称互联。另外，在各骨干网之间不可以进行“穿透”连接，即骨干网A不能通过骨干网B与骨干网C进行连接；也不可以通过国外互联网“转接”连接，即骨干网A不能通过国外互联网与骨干网B连接。

一般地，一国的Tier-1IBP（顶级骨干网运营商）无须从国内其他IBP处购买转接服务，只需通过与其他IBP建立对等互联就能接入整个互联网。按照这一定义，中国9家骨干网运营单位中只有中国电信与中国联通属于Tier-1IBP。

中国有6个运营商承担国际带宽出口：中国电信、中国联通、中国科技网、教育科研网、中国移动、中国国际经济贸易互联网。国际出口的格局则是电信长期保持50%的份额，联通保持30%的份额，而且研究表明，各运营商之间的国际出口带宽份额变动逐渐减小，即骨干网络市场结构趋于稳定（图5-1）。
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图5-1　2012年中国主要骨干网络国际出口带宽数

可以看出，中国互联网骨干网市场只有两家Tier-1IBP：中国电信和中国网通。这两家企业分别是南北骨干网市场中的主导运营商，在各自的市场区域中处于垄断地位。主导骨干网的用户数、信源数和网络覆盖范围远远大于中小骨干网，网间互联为主导骨干网带来的价值少于为中小骨干网所带来的价值，即中小骨干网从中受益较高，而付出的代价较低。由于没有其他大型骨干网与
 之竞争，主导骨干网为维护市场主导地位，缺乏互联积极性，从而使中小骨干网难以成长。

在骨干网市场竞争不足的情况下，Tier-1IBP往往成为市场中的主导企业，有可能采取以下策略限制竞争对手。


变相提高互联条件


由于缺乏竞争，主导骨干网倾向于提高互联条件，以增加中小骨干网的互联成本，削弱其竞争力。如强制要求中小骨干网提供其网络拓扑结构，以及在互联点上的技术细节等机密；在特定的互联点进行互联；要求对方单向支付高额结算费等。


操纵互联质量


由于主导骨干网处于垄断地位，即使迫于管制压力与中小骨干网实现物理互联，主导骨干网仍有其他手段操纵互联质量。Katz、Shapiro（1985）、Cremer、Rey、Tirole（2000）在理论上证明主导骨干网有降低互联质量的倾向。

（1）由于互联带给大网的价值较小，主导骨干网倾向于不及时增加网间互联带宽，这将导致中小骨干网的用户在访问大网网站时，用户体验大幅下降，进而导致用户转网和骨干网声誉下降。

（2）在互联点处，主导骨干网可以在位于互联点之后的己方链路中提供较少的带宽来降低对方用户的访问速度，以削弱对手的竞争能力。

（3）主导骨干网可以通过向竞争对手发送大量垃圾流量，来降低跨网访问的有效速度，从而限制竞争对手开展实时性和可靠性要求较高的服务的能力，以提升自身网络开展此类服务的优势。


制定歧视性结算价格


主导骨干网与某些ISP建立联盟关系，对联盟内的ISP收取较低的结算价格，而对中小骨干网收取较高的结算价格，导致中小骨干网的ISP流失到大网，竞争力被削弱，成长受阻。


利用接入网巩固垄断地位


如果主导骨干网在接入网络（DSL或Cable）占据垄断地位，可以通过交叉补贴和垂直挤压策略，降低中小骨干网的赢利空间。另外，中小骨干网往往难以发展大量宽带用户，只能着力于发展信源。一旦中小骨干网在信源建设方面取得显著进展，使流向主导骨干网的流量接近甚至大于相反方向的流量，主导骨干网可能以承担了较多的网络成本为由拒绝提供互联服务。


再来说结算。结算在中国有两大类：灰色的和白色的。灰色的就是各骨干网和中立IDC、民营IDC、民营宽带接入商之间的结算，由于两者的政治、市场地位严重不对等，结算的人为因素非常大，灰色交易及灰色收入大量存在其间。而白色结算，就是政府和各骨干网运营商公开认可的，目前中国互联网骨干网网间互联有两种方式：通过国家级交换中心（NAP）互联、骨干网间直联。北京、上海、广州三地设有国家级交换中心（NAP），由政府定价；直联带宽价格由互联双方自行协商，政府不干预。结算是骨干网网间互联争论的焦点，并间接反映了骨干网市场的结构性问题。

目前在互联结算中存在以下问题。


NAP服务质量不能满足需求


目前中国只有3个公共NAP，如果在骨干网之间仅通过NAP互联，那么同城的跨网流量在没有本地NAP的情况下，就必须通过非本地的至少一个公共NAP进行传输，增加了不必要的带宽成本，并在一定程度上影响服务质量，尤其是实时性和可靠性要求较高的服务。另外，接入NAP的主导骨干网要分担交换中心运行管理费用和升级扩容费用，但互联为主导骨干网带来的价值较小，投资与收益不对称，导致主导骨干网对NAP的己方链路进行扩容缺乏积极性。在NAP的集中使用时段，主导骨干网侧的拥堵比较严重。2013年7月，工业和信息化部表示将在现有京、沪、穗3个互联网骨干直联点外，增设3～4个国家级骨干直联点，武汉和重庆已经对此反应积极。这种思路仍不能解决根本问题。


NAP现行结算办法不利于中小骨干网成长


按照现行结算办法，在交换中心进行互联结算的收费方网络A和付费方网络B，交换中心采集从A到B以及从B到A的数据通信速率，并分别去掉两组数据中5%的最高值，余下的最高值的算术平均值作为结算速率2。随着中小骨干网信源的增加，主导骨干网的用户越来越多地访问中小骨干网内的网站，双向流量差距缩小。而按现行的基于流量平均值的结算办法，就会出现中小骨干网越发展信源，向主导骨干网交纳的结算费用越多的情况，在接入网一侧，中小骨干网处于劣势，而现行的结算办法又不能激励中小骨干网发展信源，那么中小骨干网的成长将会更加困难。


骨干网市场竞争不足，直联价格高居不下


由于中国电信和中国网通在各自的市场区隔中处于垄断地位，其直联带宽价格不仅高于国际带宽价格，甚至高于中国电信、中国网通对一般ISP和大客户提供的直联带宽价格。中小骨干网均反映直联带宽价格过高，但又别无选择，
 有的骨干网呼吁政府对直联带宽价格进行监管。

一些学者认为通过对NAP结算价格的管制能实现对直联价格管制的间接效果，但目前通过NAP互联的带宽只占互联总带宽的20%左右，由于NAP通信质量难以满足需要，各互联单位多与主导骨干网直联。因此，NAP的价格政策对直联价格下降的间接影响不明显。

骨干网市场结构对互联网产业已经有不利影响。由于互联问题，各ICP不得不同时在几个骨干网中架设服务器，以使不同骨干网的用户能享受相同水准的服务，付出很大的交易成本。骨干网互联的高额费用和ICP付出的额外交易成本最终会转嫁到消费者身上，并且消费者在进行跨网访问时网速变慢，影响用户体验。综上所述，骨干网市场的结构性问题会影响到互联网产业链的各个环节，不利于互联网产业的健康发展。

事实上，骨干网的垄断不仅导致网间连接质量差，网络服务全国覆盖成本高，更导致互联网产业在地区间畸形分布，另一个结果就是骨干网的运营水平和质量在全球没有竞争力。

在一些典型国家，Tier-1IBP的数量为3～6（日本5个，美国6个）。当一个大国存在4～7家实力相当的Tier-1IBP时，任何一个Tier-1IBP都不可能随意提高互联价格。由于Tier-1IBP层面竞争充分，骨干网网间互联价格会下降很快，互联服务质量也会有所提高。而中国骨干网市场的困境在于Tier-1IBP数量不足，且分隔在不同的市场区域中。因此，扶持弱势骨干网，使之尽快成长为Tier-1IBP，以形成有效竞争格局就成为解决问题的关键。但中国骨干网市场结构并非经市场竞争自然形成，因此要形成可操作的市场竞争，离不开政府的支持和推动。

骨干网的问题很重要，已经是我们可以上溯的源头性问题，两篇文章的作者提出的政策和操作上的建议看似矛盾，但我认为它们是可以兼容的。适当增加全国性和地区性骨干网运营商数量，并探索将骨干网运营和快带接入运营业务分离的办法。引入网间转接（Transit）互联方式，并对转接价格实行上限管制，中小骨干网只需向一家主导骨干网支付转接费就可接入整个互联网。在NAP结算中充分考虑网络用户数、信源数、流量差（以反映内容质量）、地理覆盖范围、骨干网容量等关键因素，制定合理的NAP结算办法。政府制定对等互联（Peering）标准，达到标准的中小骨干网，就可与原Tier-1IBP运营商对等互联，互不结算，成为新的Tier-1IBP运营商。

同等重要的是，不仅是中小骨干网运营商要扶持，大型骨干网运营商也要适当扶持增强国际竞争力。从CAIDA网站公布的AS排名来看，在/24地址前
 缀数大于1000的一千多个AS中，我国大陆运营商AS地址前缀总量在东亚地区中处于第五位，位于日本、韩国、新加坡、中国香港之后，更别说在世界骨干网络中的位置了。在国际因特网的层级结构中，我国骨干网运营商目前还处于第二阶层，即国家地区级网络，我们与北美、欧洲，甚至日本的顶层骨干网连接不得不采用付费转接模式。该模式除了承担巨大的经济负担外，实际上还存在可能引发信息资源的安全隐患的问题。因为转接模式不具有对等模式的非穿透性的特征，即对等互联的双方不能以自己为中间媒介，让对方接受或发出由自己转接的业务流量。这使得我国的骨干网络运营商有义务对外开放所有的网络信息，而不能有效屏蔽国内敏感的网络数据。


政策和财政补贴倾向于支持大企业


盲目求大的做法贻害了中国的云计算和其他经济产业。

中国从民间到政府，都有一种“大即是强，大即是好”的情节，有崇拜大企业和明星企业的情节。这与中国几千年的传统文化不无关系，“泱泱大国”“地大物博”“大一统”。求大崇大，在两千年的封建社会前期和中期，确实保持了中国文化的统一和延续、政治稳定。但在近现代社会，如果求大崇大成为社会普遍的心理，延伸到经济和消费领域，形成应试制度、服从心态、跟风消费，轻则容易出现三株口服液、脑白金这样没有实际价值、空靠广告轰炸、愚弄轻信广告爱跟风的大众消费者，重则导致中国的经济产业出现倒金字塔形状：头重脚轻，都是大企业，健康的中小企业数量不足且生存困难。

再加上计划经济时代遗留下来的“集中力量办大事”的思维和作风，求大崇大的做法在政府层面甚于在民间。如果说国企都是大企业，国企都是国之根本，政府重视大型国企在计划经济时代还说得过去的话，那么现在，市场经济深入人心，且私有经济几乎占据半壁江山，政府仍然没有放弃求大崇大的做法，只是对象变成了大国企和少数大型私企。可以说，扶持的对象变了，但背后的思维和动机仍然没有顺应时势而改变。

比如，2011年10月，发改委批复资金支持云计算应用示范项目发展，扶持资金规模或将达到15亿元。首批牵头企业也已经确定，阿里云、腾讯、百度、盛大云、华东电脑、华胜天成入围并将分别获得千万元以上的资金支持，部分企业甚至获得数亿元资金支持。

这只是发改委层面获得公开报道的扶持资金。而事实上，对大型企业的扶持力度和广度远超从新闻中可以看到的信息。各部委、各地方政府，都有对大型企业、科技企业、新兴产业企业的扶持政策和资金安排，从退税、节能补贴、研发补贴、专项扶持资金等，通过不同的形式，将大量的资金流向了大
 型企业。因为对这些资金的安排通常都有一个潜规则：纳税和就业大户优先获得财政支持。

那么，创新最缺资金的是大企业还是中小企业？创新的欲望和冲动最强烈的是功成名就的明星企业还是中小甚至初创企业？维持经济活力具备颠覆格局潜力的是大企业还是中小企业？没错，都是中小企业。


数据中心和互联网服务的准入和审批


没错，中国的政府是管得最多的政府。曾经有个调侃，说中国人靠证件来证明其一生：准生证→出生证→独生子女证→身份证→学生证→团员证→党员证→学位证→毕业证→暂住证→结婚证→房产证→驾驶证→行驶证→健康证→工作证→医疗保险证→下岗证→失业证→上岗证→资格证→荣誉证→通行证→残疾证→退休证→老人证→死亡证。当然，这是针对个人的，而针对不动产特别是企业的“证件”，则远比这个多得多，也复杂得多，这就是中国的各种行业和业务准入和审批制度。

目前的互联网和云计算在物理上主要归入电信业务，其管理规范是2000年9月25日中华人民共和国国务院令第291号公布的《中华人民共和国电信条例》，以及配套的《电信业务分类目录》。《电信业务分类目录》在2013年年中由工业和信息化部进行了更新。

这次更新有两方面的意义：将许多新业务放在了目录中；仍然体现了无所不包的管控思路。哪个意义更重要呢？看看其目录就可以知道，在目录中补充了LTE／第四代数字蜂窝移动通信业务、IP电话业务、移动转售业务、移动转售业务、互联网数据中心业务、互联网资源协作服务业务、内容分发网络业务和国内互联网虚拟专用网业务等。

如果说骨干网的垄断是隐形障碍，那么这些准入和审批就是显性障碍。发展数据中心业务需要因特网数据中心业务的许可，建立网站需要ICP证或ICP的备案，建立论坛、视频、新闻等网站都需要其他政府部门的前置审批。

并不是说所有行业都不需要管理和审批，而是管理和审批的范围和目的应当仅仅限于提高公共资源的利用率、平衡企业和消费者利益。现有的准入和审批，特别是ICP备案，极大影响了中小企业特别是个人参与互联网创新、创业的热情。在2009年，CN域名注册门槛的提高和身份验证门槛的提高，直接导致在中国百万中小网站的消失，并有大批网站移到香港和美国。而IDC证的获取是需要条件的，不仅仅体现在注册资金上，而是这个证本身的开发（基本不可能）或购买需要经过政府部门认证的信息管理、安全管理、备案管理系统。


互联网创新、创业的热情被遏制的直接后果，是新的互联网项目减少，间接后果是IaaS和PaaS业务崛起更加困难。因为IaaS和PaaS的前期用户都是互联网创新、创业的个人和中小企业。


急功近利的普遍心态


曾几何时，中华民族以坚韧和勤劳的特点为世人称道。但最近10年来，整个社会特别是工商业界，急功近利的心态和行为随处可见。未成年人外出务工而不是进学校学习，甚至在义务教育阶段就开始打工，父母迫切希望年轻人能快速挣到钱而不愿意先投资到教育和知识储备上去。诚然，很多普通人开始怀疑知识改变命运的说法，很多专家质疑现行教育体制的效果，但是，基本的教育还是需要接受的。再加上事实的说服力，过去30年，很多辍学的人发了财，很多没读书的人当了老板。

很少有人意识到，事实并不是一成不变或者是永恒的真理的。那些事实，是在中国剧烈转型期的条件下发生的。这个条件和在这个条件下发生的事情会成为常态吗？世界上有靠不读书和未完成基础教育的大量公民支撑起来的富裕、强大的国家吗？显然没有。

太多一夜暴富的故事加重了急功近利的社会心态。每年都有那么几个股神，身价暴增百倍，从十万起家变成千万身家，以至于这种新闻现在都不被关注了。而因炒房数年间积累数千万身家，或因买房而少奋斗几十年的故事，可能发生在每个人身边。而炒生姜、炒黄豆、炒兰花的做法，更是将急功近利演绎到极致。

互联网经济将急功近利变得看似合理。由于互联网服务的便利性，能迅速传播和流行开来，而服务商也得以可能快速获得大批客户，甚至快速赢利。经过种种推演，互联网经济变成眼球经济，能获得关注和用户就是成功，而这种成功则比传统商业的赢利周期或上市周期短得多。三年上市、一两年被收购的例子确实有，但很多人包括投资人又把这个当成常态。

但在云计算变革时期，急功近利的结果则通常是头破血流。面向普通消费者的网盘类业务在早期并不被视为云计算服务，这类业务确实可能会快速流行开来。但是对于SaaS、PaaS、IaaS，都是面向企业或者开发者的，它的口碑传播过程和消费型业务有明显的不同，就像快速消费品和耐用消费品在营销传播上有区别一样。

云计算服务的基础性、企业型的性质，让急功近利在这个行业行不通。没有明确的产品定位、合理的技术架构、高效的运营服务体系，看着哪个产品流
 行或者哪个业务有前景，一头扎进去，三下五除二上一个产品，然后坐等客户纷至沓来、数钱数到手软。这个场景是不可能发生的。按照我的建议，不能接受3～5年的赢利周期，就暂时不要进入云计算行业。


企业和单位没有预算压力


这个预算压力，可以解释为对资金使用效率的要求。

中国的公司（或组织）治理水平和监管水平在世界上应该是排在下游的，这直接导致资金的使用效率低下，同时也没有合理的机制激励组织来提高资金使用效率，特别是国企和事业单位。而且，只要是在中国经营的，无论在哪里上市，上市就并不意味着治理水平和监管水平提高，更不意味着资金使用效率的提高。

资金使用效率低下，是违反社会发展和生产力发展趋势的，只有在特定环境下才会发生。生产力的发展要求各种社会资源更加高效地使用，组织更加高效地运转。即使在某种封闭或特定环境下存在这种效率低下的情况，当这个环境内的组织，需要与更广泛的环境下的正常组织碰撞或竞争时，将会发现自身的竞争力低下，不做出改变就意味着失败和灭亡。

政府和国企、事业单位是这种效率低下的代表，也包括一部分大型私企。这些组织有几个共同点：不差钱，没有严格有效的监督。不差钱和没有监督可以到什么程度，今年的预算如果花不完，那么年底突击买点设备、上点项目也要花完，这样明年才能申请到更多的预算。有些城市，同一条路年年修；有些地方，广场一个比一个大，上面的公共建筑一个比一个艺术。科研项目、信息化建设项目、IT设备都是大头，如果改成使用云计算服务，金额会大幅缩水，政绩或者灰色空间就小很多了。

在这种情况下，提高设备利用率、提高资金利用率的云计算服务怎么可能受到欢迎和广泛使用呢？


人力成本相对低廉


从全球产业链分工上来讲，无论是从不同产业的全球分布，还是从同一产业内部的上下游分布，中国还处于产业链和价值链的底端，这决定了同时也证明了中国的人力成本是低廉的。信息产业貌似是个例外，但也没有例外到哪里去，除了少数几个设备制造企业如联想、华为外，基本上都是企业在国内，控股方在国外。当然，总有少数行业的顶级企业人力成本较高，少数高级人才薪酬也较高，但是从起步薪酬和平均薪酬来讲，中国的信息产业人力成本相对低廉。


对于制造业和人力密集型行业来讲，人力成本低廉是好事，但对于云计算行业来讲，则相对是个劣势。因为云计算服务是智力和技术密集型服务，其在提高生产力的同时，自然减少了对人力数量上的需求。同样一件事情，如果在人力成本较高的国家，大家愿意采用云计算服务来降低成本提高效率，而在人力成本低廉的国家，很可能倾向于聘用更多的人员来解决问题。

5.3　优势

虽然中国的云计算产业发展面临不少障碍或者问题，但是，在中国从事云计算产业也有着同等的有利条件。

在各云计算细分市场没有垄断者。无论是在SaaS、PaaS、IaaS领域，还是在行业性服务市场，都没有形成垄断型企业。对于过去几年耕耘于这个产业的企业来讲，这是失败的，但对于现在还在这个产业奋斗，或者准备进入这个产业的人来讲，这则是个诱惑，谁都可能成为胜利者。

客户和市场已经接受了近5年的教育。在这5年的教育上，媒体没少使劲，各个参与其中的公司也没少费劲，虽然对其效果不敢恭维，但是至少整个社会认可了这个方向，客户也基本认为这是个趋势。至于对云计算服务的期望和认识是否合理，当然还有待更多的媒体和公司努力。市场和客户确实对云计算也有一些误解，这些误解这5年也还是有一些消极作用的，但整体上，还是把这个因素放到积极条件里。

政府和企业面临着节能减排的压力。2011年9月，国务院印发《“十二五”节能减排综合性工作方案》（这里简称《方案》）。《方案》细化了“十二五”规划《纲要》确定的节能减排目标。在节能方面，提出到2015年，全国万元国内生产总值能耗下降到0.869吨标准煤（按2005年价格计算），比2010年的1.034吨标准煤下降16%，比2005年的1.276吨标准煤下降32%；“十二五”期间，实现节约能源6.7亿吨标准煤。在减排方面，提出2015年，全国化学需氧量和二氧化硫排放总量分别控制在2347.6万吨、2086.4万吨，比2010年的2551.7万吨、2267.8万吨分别下降8%；全国氨氮和氮氧化物排放总量分别控制在238.0万吨、2046.2万吨，比2010年的264.4万吨、2273.6万吨分别下降10%。并将节能目标分解：天津、上海、江苏、浙江、广东下降18%；北京、河北、辽宁、山东下降17%。从理论上来讲，云计算的规模化、精细化、专业化，都是有助于提高能源利用率，减少能源浪费的。虽然部分云计算服务商耗用了较多的资源或能源，但是对使用云计算的客户、对社会整
 体来讲，是节约了能源。

政策鼓励私有和外国资本进入数据中心和电信领域。2012年6月27日，工信部发布了《关于鼓励和引导民间资本进一步进入电信业的实施意见》（这里简称《实施意见》）提出，鼓励和引导民间资本通过多种方式进入电信业，积极拓宽民间资本的投资渠道和参与范围。《实施意见》鼓励民资进入电信业8个重点领域，其中包括鼓励民资以参股方式进入基础电信运营市场。目前中国基础电信主要由中国电信、中国移动和中国联通这三大央企运营。其他几个鼓励民资进入的重点领域还包括移动通信转售业务、接入网业务试点和用户驻地网业务、网络托管业务、增值电信业务、通信工程设计、施工、建设、运维、信息网络系统集成、基站机房等基础设施的投资、建设和运维等。《实施意见》支持民间资本在互联网领域投资，进一步明确对民间资本开放因特网数据中心（IDC）和因特网接入服务（ISP）业务的相关政策，引导民间资本参与IDC和ISP业务的经营活动。2012年11月30日，工信部电信管理局颁发了《关于进一步规范因特网数据中心（IDC）业务和因特网接入服务（ISP）业务市场准入工作的实施方案》，鼓励符合条件的企业，特别是民营企业进入IDC和ISP领域。根据该实施方案，时隔三年后，IDC和ISP牌照的申请自2012年12月1日起开始实施。

政策鼓励政府部门和企业开展和使用云服务。2013年1月，工信部联合发改委等五大政府部门共同发布《关于数据中心建设布局的指导意见》，其中指出，我国将加强数据中心标准化工作，针对已建数据中心，鼓励企业利用云计算、绿色节能等先进技术进行整合、改造和升级。在保障安全的前提下，鼓励政府行政机关带头使用专业机构提供的云服务，逐步减少政府自建数据中心的数量，并引导企事业单位逐步将相关应用向专业机构提供的云服务上迁移。2013年9月，国务院于印发了《关于促进信息消费扩大内需的若干意见》，积极推动云计算服务商业化运营，并要求各级政府要将数据中心、云计算等信息基础设施纳入城乡建设和土地利用规划，同时给予必要的政策资金支持，从而拉动数个“万亿级”消费目标的快速实现。

中国的信息化水平并不高。在信息化水平较高的国家，由于各组织已经使用了传统的方法进行了信息化假设，要使用新的云计算服务，势必触动企业内的利益格局，并付出转换成本。而中国的整体信息化水平不高，当需要信息化方案时，可以直接从传统方案和云服务中选择，这有利于凸显云服务的优势并易于被企业接受。

中国企业正整体面临着增长放缓和利润率下滑的形式。没错，这是个坏消
 息，中国可能已经过了高速增长的年代。但对云计算，却未必是坏消息，或许还有点“自己的快乐建立在别人的痛苦之上”的意味。高速增长时代的过去，意味着粗放发展模式的结束，意味着低经营效率及低资金使用率不再被接受，而云计算能够提供更高性价比的服务，降低企业的资金沉淀和一次性财务投入，降低总体拥有成本，让组织能够将人才和资金投入其他方面。

5.4　私有云

私有云市场，在中国是涉及范围最广和市场规模最大的市场。这里仅限于讨论与IaaS对应的，与企业内部基础设施有关的私有云市场。相对于公有云，私有云更易落地，在中国这几乎是个共识，当然，在全球也是。

早在2010年，IDC的市场调查发现，中国企业普遍认为公有云服务很难满足自己对安全、监管的要求。因此，中国用户更倾向于应用私有云，因为这样可以快速响应自己的业务需求，让IT资源使用更有效率。同时，中国企业更愿意拥有自己的资产，而不愿意采用租赁的方式。

在计世资讯发布的《2011年中国云计算市场研究报告》中显示，在2010年中国私有云市场规模达30.7亿元，同比增长189.2%；预计2011年以后，中国私有云市场将迎来年复合增长率超过100%的爆发式增长，IaaS在未来5年内的年度复合增长率将超过50%。这个数据准确与否不重要，比如统计出的60多亿元的IaaS市场规模，重要的是，计世资讯认为私有云的年复合增长率要高于IaaS等公有云，这个说明了大家的心态。

2013年，在Forrester Research的年度调查中也显示，企业对于私有云的兴趣正在增长，该项调查是在北美和欧洲进行的，有1000家企业参与。2012年，36%的企业对私有云感兴趣，而在2013年该百分比则涨到了46%。相比较而言，公有云则是从31%增加到了35%。

2013年2月，中桥国际调研咨询通过50组问题展开调查，筛选其中683组来自最终用户的完整数据进行分析。

调查结果显示中国的虚拟化市场正在从“接受”快速向“普及”演进：在参加调查的683名最终用户中，40.8%的受访者表示已经实施了虚拟化，这相对于欧美市场近80%的企业已经部署虚拟化尚存在较大距离；虚拟化逐步成为企业提高IT效率的战略；24.5%的受访企业表示“虚拟化极大影响着我们的IT战略，我们将大多数应用和数据迁移到虚拟化平台”，还有57.2%的受访企业
 表示会将部分应用迁移到虚拟化环境；在2014—2015年内，中国虚拟化市场增长速度远远高出虚拟化成熟的欧美市场，21.1%的受访者表示正在评估虚拟化，会在未来12个月完成虚拟化部署，27.2%的受访者考虑在2014—2015年部署虚拟化。

上面的内容都是铺垫，下面的讨论才是重点：中国有没有在私有云领域的重量级企业？目前的答案是：没有，无论是将目标市场限定在国内还是国际。

首先澄清一点，做私有云项目的公司和做私有云产品的公司是不一样的。很多公司都做私有云的项目，达到数万人的神州数码、联想、中软国际、东软等，小到10多个人、几十个人的中小企业。这些企业通常负责项目的公关、售前，也可能包括实施和售后，而这些项目的核心设备和核心软件基本上都是西方公司的。这就像制造业分工，制造业使我们组装的西方公司的核心零部件变成产品，私有云项目使我们组装的西方的软硬件产品变成方案。

做私有云产品的公司也是有的，但是数量要少得多。华为，志在全套私有云和IT管理软硬件；联想和华胜天成、浪潮、汉柏，据称都有一个小规模的私有云产品开发团队，主要是虚拟化管理。天云科技，致力于管理多种虚拟化软件和多类型IT设备。方物，致力于服务器虚拟化和桌面虚拟化。云巢，致力于桌面虚拟化。可能没有数完，但漏的也应当不多。

5.5　公有云Enabler

公有云Enabler解释下来，应该是公有云软件或解决方案供应商。因为中国公有云市场本身并不大，而且使用公有云软件的服务商显然数量是有限的，在这些服务商里面还有部分有实力的是自主开发的，所以，公有云Enabler面对的是数量并不庞大的实力并不雄厚的中小服务商。而且，这部分客户还可能非常在意性价比。

上面的原因导致公有云Enabler并不是很多，而且供应商基本上都是中小企业。上海普云科技在最开始支持公有云运营，现在发展到支持公有云和私有云。北京海云捷迅在李华的带领下开发了优化过的Eucalyptus和OpenStack套件，并开发了支持公有云运营的支持系统。广州的品高科技，在其公有云平台和软件上已经取得了一些成绩。香港的BitExchange公司，则致力于开发并运营一个多IDC联合运营的平台。


5.6　云存储

云存储在不同时期其概念截然不同，目前基本上分为两个市场：勉强开发者的市场和面向终端用户的市场。在中国，这两个市场面临截然不同的境遇，开发者市场冷淡，终端用户市场火热。云存储终端用户市场又叫作网盘市场。

云存储开发者市场不仅远不及云存储终端用户市场，也不及IaaS市场，跟PaaS市场的状态差不多，因为两者的性质（目标市场和对目标客户的要求）也有很相似的地方。

在云存储Enabler方面，国内供应商的处境比开发者云存储供应商的处境还要差一些，比如已经消失的北京龙存和还在坚持着的北京美地森。

除了主要的IaaS服务商如阿里云、盛大云提供云存储服务外，创业公司以云存储为主要业务的公司不多。其中一个主要云存储企业是又拍，又拍网是国内老牌的图床服务，又拍云存储是其衍生出来的云存储服务。另一个主要云存储企业是七牛，也是专注于文件存储和分发。这是国内两家专注于存储服务的公司，他们都面临两个问题：云存储服务现在依然是小众市场，正艰难地在中小先锋用户中拓展；云存储越来越依赖分发功能来吸引用户，因为很多中小网站的存储需求并不大，这导致CDN企业很容易切入进来。

终端用户市场正在显得拥挤，并且正在进入洗盘阶段。因为很多创业公司已经遇到了难以逾越的门槛，而很多大型互联网公司都推出了自己的网盘服务。目前主流的有创业公司115网盘、坚果云、酷盘等，还有百度云、华为网盘、金山快盘等。

网盘市场虽然与基础设施有密切关系，但其终究是一个IT大众消费品市场，在企业级网盘市场崛起之前，在中国注定是一个拼品牌、拼财力的游戏。即使是企业级网盘市场，也很可能不是利基市场。所以创业公司在这个市场难以做进细分市场，产品分阶段的功能差异化也很难让创业公司持久发展下去，很可能滑向边缘市场。

5.7　IaaS关键要素

做IaaS业务所需要的能力，在各个市场大致是一样的：IDC资源、运营型软件开发能力、服务体系。这也是IaaS服务商能够成功的关键3要素，但是中国市场对这3个要素的解读不一定同西方市场相同。


服务商必须具备着3个要素，以达到将资源服务化、业务自动化、服务电商化。可以称之为3个要素促成三化。而服务商所能达到的业务高度则遵循木桶理论，即3个要素中最低的那个要素的得分水平，几乎决定了服务商业务所能达到的高度。某一个要素的突出，并不能弥补其他要素上的短板。


IDC资源


这个IDC资源是广义的，包括机房的硬件设施等级，比如电力、制冷、抗震等，也包括带宽的质量、IP池的容量，还包括业务资质，比如IDC证。这些可以说是提供IaaS服务的基石。


运营型软件开发能力


运营型软件的开发同样是软件开发，也需要技术人员、项目管理和质量管理等，但是又与产品型软件、互联网型软件的开发不完全相同。运营型软件通常需要自主研发，但不排除比较通用的运营型软件，比如IDC行业的虚拟主机和域名服务的运营软件，产品比较简单也比较通用，可以采购第三方软件产品。运营型软件需要充分利用趋势性主流技术，包括开源技术和商业技术，而最新技术通常不宜加入运营系统，还需要用合理的软件和硬件成本将资源变为服务，并在产品领先、运营经验、研发上保持互动与平衡。


服务体系


必须将机房设施、售后服务、备案支持纳入服务体系，让用户感受到流畅的线下支持，同时提供专业的线上、线下售前资源（网站内容、文档、会议），让用户充分理解并能够自主使用产品。这都需要时间的积累和运营经验的沉淀，很难在上线前做到充分准备，而且期望将这个体系建设完备后再亮相也几乎是不现实的，不仅是时间和实践经验的不足让这种准备几乎不可能，更是因为这个准备时间的延长带来的损失与更全面的准备带来的好处并不相称。

5.8　IaaS市场

5.8.1　谁先开始干云计算和IaaS

哪个公司或者哪些人是中国最早做云计算的人？这里不讨论云计算概念产生之前的SaaS。阿里云？盛大云？绝对不是，连候选名单都进不了。阿里云公司成立是2009年的事情，而且成立的时候还没有开始做任何事情，只是把阿里巴巴的软件改了个名而已。盛大云在2010年年初开始招兵买马，公司也是
 那时成立的。两家公司推出服务已经是2011年的事情了。还有做得更早的公司吗？有的，世纪互联（后来独立出来的云快线）是最早开展IaaS实践的公司。如果狭窄点儿，说到虚拟化技术，那么应该是IBM和Intel在中国的部分研发人员接触得最早。世纪互联于2008年年初开始进行IaaS探索，并推出了现今通用的“云主机”一词，于2009年年初推出云主机beta版，于2009年年底重组为云快线，于2010年年底推出云主机2.0。世纪互联云快线于2011年9月解散。世纪互联在IDC算是低调的企业，但其云快线影响力从解散后人员的流向和现今各大云主机网站上对云主机的图形和文字说明（所有做云主机IDC公司都相当程度地借鉴了云快线网站、PPT中的内容）可见一斑。

5.8.2　追忆云快线

在2007年年底，世纪互联宽带鉴于公司在BGP带宽业务和高端托管业务上已经取得很大的领先优势，成立了下一代数据中心事业部，准备开拓新的IT基础设施业务。在2008年年初，准确说是3月末，我作为第一个外聘的员工加入下一代数据中心事业部。在我加入的同时，事业部确定将云计算作为事业部的主要的也是唯一的业务，因此我也是事业部第一个外聘的云计算相关员工。事业部其他成员主要来自公司原研发部，事业部也从研发部转变而来，只是在2008年年中，从事公司内部系统开发的团队被划分到其他部门，事业部才成为单独核算的专注于云计算的业务部门。在2008年下半年，下一代数据中心事业部改名为云计算事业部。

在2008年，一批卓越的工程师聚集到以蒋建平为首的这个事业部来，陈云波、刘东升、常晓东、杨耀敏、韩琪、陈超、牛小波、沈启龙、孔涛、廖再学、井卫军、刘健、刘昊、蔡森、陈沙克等先后到来。

从2008年4月份开始，我们开始云计算产品设计工作，并在当年5月开始技术选型工作。先后洽谈的有3tera、Qlayer、Virtual Iron、IBM、微软、VMware。我们对三款创业公司的产品3tera、Qlayer、Virtual Iron，接触时间长，研究也最多。在我们看来，当时它们的理念是最先进、最接近云计算的。

对IBM和微软大家已经很熟悉了，那个时候也没有成形的产品，蓝云都是传统软件搭的，虚拟化产品在2008年还在原型开发阶段，MS的Azure也还停留在内部开发阶段。VMware与其谈过之后因报价太贵，无法采用。我在2010年的一次会议上见到VMware的人，他们告诉我他们有运营商价格，我不应该去找代理。我想在2008年他们的运营商价格体系还没有出来，我们当时找的也确实是VMware的人。


3tera的产品很有意思，最开始叫网格操作系统，一度借用了Utility Computing的概念，后来云计算终于找到了归属——云计算操作系统，他们提供的控制台界面和图形界面确实很不错，是基于Xen的。有一个特性是不同于其他厂家的，就是他的客户OS所用磁盘IO同时会写到两台物理机上，用这种方法来保证虚拟机的可靠性。3tera最后在2010年以一个未知价格卖给了CA。我们从这里学到了很多值得思考的地方，用下面一张2008年的3tera宣传图来怀念它（图5-2）。
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图5-2　3tera概念图

Virtual Iron是一个让人叹惋的公司，它和VMware的关系很像Intel和AMD的关系，产品很像，但是价格要低一大半。只可惜当时的客户购买虚拟化产品时，要么是有钱的客户，购买VMware，要么是没钱的，购买开源产品就能满足。Virtual Iron在高端客户和开源客户之间没有找到合适的定位，但我更倾向于其耐心不够，每年的收入是其投入的零头，投资人没了信心，在2009年卖给了Oracle。看看Virtual Iron，这个VMware当时最大的潜在威胁，留下的2008年的音容（图5-3）。
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图5-3　Virtual Iron架构图

Qlayer，在当时是一个还未成形的产品，主要支持VirtualBox，也具有漂亮的图形化虚拟化管理功能，在2009年年初就匆匆卖给了Sun，个人认为应该很可能是Sun需要一个VirtualBox的管理端来发展VirtualBox，当然，其当时同时支持VMware ESX。在Oracle收购Sun以后，在Oracle旗下有三四款虚拟化产品将Virtual Iron整合到了OVM中，Solaris Container和VirtualBox应该还是独立在发展的。它推广的VPDC（virtual private data center）概念让我至今不能忘怀。在云计算概念走红之前，这是一个很有潜力的概念。Qlayer应该说其图形化界面是很炫的，不过相对于3tera完善的Command和Gui界面，功能和完整性略差一筹，也让我们怀念一下（图5-4）。
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图5-4　Qlayer软件界面

在2008年四五月份，我们在展开产品设计和采购商业软件洽谈的同时，因为发现对商业软件的高成本和低控制力很难接受，发现其会严重制约公司云计算的长期发展，也迅速开展了对开源软件的评估工作。部分评估结果和对象已经在PPT《云计算和开源》中公开，在博客上也有这个PPT。在开源软件评估工作尚未结束时，我们就意识到现有的开源软件离运营要求还有距离，运营和业务系统本身更是无法从商业软件和开源软件范围内寻找到，于是迅速组建
 了虚拟化管理和业务系统开发团队。我本人主持了初期的产品设计过程、商业软件洽谈过程、开源软件评估过程、虚拟化管理团队组建过程。在产品设计过程中，我们调研了几乎所有的主流IaaS厂商，我也实际试用了几家，包括AWS、Rackspace Cloud（当时叫Mosso）、GoGrid、FlexiScale、RightScale等。在这几个过程结束时，由于我的产品设计理念和团队大部分人不同，我被调去负责虚拟化管理团队，在此后一年多远离了云计算产品设计。

我在负责虚拟化管理团队期间，也负责对外的技术交流以及对政府项目的申报，公司以虚拟化和云计算为基础，申请了若干个科研的和产业化的项目，得到了政府的资助。

在2009年年初，公司对外发布云主机产品，随后不久，发布了云备份产品：有备，有备后来与MSN结合形成有备MSN管家。

在2009年年底，公司整合云计算事业部、CDN业务为云快线科技公司，中国第二家专为云计算基础设施服务而生的公司出现了，同时也是现在市场上唯一一家专注于IaaS服务的公司。云快线科技公司专注于提供公有云服务和私有云解决方案。在2010年年初，领衔产品团队负责产品重新设计和市场化，并在2010年年底推出云主机2.0。在2011年年初资本层面即出现问题，公司于2011年年中解散。

5.8.3　还有谁参与进来了

世纪互联云快线属于起了个大早赶了个晚集，可能还没赶上，随后就是长江后浪推前浪，前浪死在沙滩上。在2011年年初阿里云和盛大云推出的IaaS服务，迅速吸引了各大媒体和开发者、中小站长的眼球，也把云计算在中国推向了影响力的巅峰。

在2011年下半年，上海世纪互联依靠第三方的技术和平台，推出云主机。在2012年，杭州网银互联LinkCloud、西部数码、太平洋电信陆续推出云主机，如今各个主要IDC服务商均有云主机在售。

到底有多少家IDC已经推出了云主机？没有明确的数字，因为中小服务商和地方性服务商太多。从百度和Google搜索引擎来看，购买了云主机付费关键词的有近20家，其他以云主机为标题和业务的不下50家。

顺便说一下，2006年是国外IaaS起步的时间，中国起步落后了两年，但现在，整个产业至少落后3年。原因是什么？在其他文章中有表述，但分析起来细节太多、太复杂，远离了本文的主题。


IaaS将中国IT领域泾渭分明的行业分工彻底打破，形成了多个行业交叉进入混战IaaS的局面。这主要体现在IDC、运营商、互联网企业、跨国公司、软硬件供应商、初创企业的身上。

在传统上，这些企业是有分工和侧重的。运营商提供骨干网络，IDC提供服务器托管租用，互联网企业开发服务网民的各种应用，跨国公司忙于将国外优势业务推向国内，软硬件公司研发和销售软硬件，初创企业开发一些轻量级的网络项目。

自云计算大潮以来，这些企业纷纷跨入IaaS行业，只是侧重点和具体路径有所区别。但是，很显然，它们各自有各自的优势和弱点所在。

对于IDC公司来说，IaaS简直就是托管和租用的天然延伸，放过IaaS几乎是不可能。但是对于想进入该行业的IDC公司来说，由于人才的匮乏、视野的局限、公司传统IDC业务的强势，导致新业务投入资源有限，再加上公司高层和现有人才的思维定势和惯性，决定了传统IDC公司目前对云计算变革反应迟缓，难以设计和开发出符合云计算趋势的产品。

而对于另一个潜在进入群体即电信运营商们，受体制限制，决策速度、投入、人才不足，专注于骨干网建设和宽带接入，对于基础设施服务主要还是提供机房和带宽，其他的专业服务仍然由IDC占据统治地位，其提供IDC服务的能力，由于受专业化能力和运营商格局的限制，还远远落后于传统IDC公司，做精细和创新的IaaS对于他们来说更是困难。

互联网和创业公司也是一个潜在进入群体，由于对IT基础设施行业的不熟悉，缺乏经验积累和服务体系，初期经常不能很好满足地客户需求，且存在资质和准入。当然，对这些问题，如果针对性地投入财力和耐心去解决，都是可以改善的。

还有一个潜在进入群体是设备制造商，特别是服务器和存储设备制造商，IaaS服务必然会从中长期冲击他们的业务，但是他们转型IaaS服务的困难在于不仅自己左右手互博，还会和现在的客户产生业务冲突。

目前投入IaaS（含PaaS）行业的公司很多，各自都有不同的身份标签，有不同的优势和劣势，有不同的起点，也有不同的适应、成长、创新的节奏。可以说适应、成长、创新的节奏将决定谁将在这个市场有所斩获。现阶段，可以用IaaS魔力象限图来展示。

当前已经投入IaaS行业的公司主要有这么几类：互联网公司，如阿里云、腾讯云；IDC公司，如LinkCloud、万网；电信运营商，如移动云、电信翼云；
 设备制造商，如华为云；创业公司，如UCloud、QingCloud等。

5.8.4　中国IaaS产业相对于全球的水平

2009年11月，我在一篇文章《云计算产业链初成中国落后两年》谈到“纵观整个云计算市场，占主导的还是基础设施及服务、平台即服务、软件即服务市场，这些市场在国外也仅仅是刚刚兴起，国内企业又遇到一次追赶信息产业制高点的机遇。”最后的结论是“云计算之于中国，可怕的不是现在落后两年，五年后落后五年。PC变革和互联网变革，充分体现了中国人的勤劳和模仿能力，在云计算变革中，一个泱泱大国能否摆脱笨重的身躯和思维，走在世界前列？”

如今四年多过去，那个可怕的目标已经基本提前达成，“中国云计算产业落后全球领先地区五年”，这就是我对中国云计算特别是IaaS领域相对于全球领先地区的发展水平的评估结论。

五年前落后两年，五年落后五年。也就是说我们花五年的时间只前进了别人两年的路，也就是说我们离世界领先地区的发展水平的差距不是缩小了，而是拉大了。是不是有很多人和公司不服气？是不是有很多人很沮丧？

差距在哪里？美国IaaS服务产值在2012年应该超过20亿美元，中国有没有2亿美元？美国的IaaS用户超过50万，中国的Iaas用户有没有5万？美国的中大型企业和政府机构已经开始使用公有云服务，中国的企、事业单位对私有云的态度怕也是难以捉摸的，在产品和技术领域更是毫无亮点。公有云和私有云软件与解决方案，以及拥有自主知识产权的创业公司和开源项目，有多少来自于中国公司？

很多人会问，为什么会这样？政府和企业不可谓不重视，个人和公司不可谓不感兴趣。标准答案肯定是没有的，IT产业不可能一朝一夕、三五年就能达到全球领先水平。下面分析几个国内IaaS发展面临的问题。

5.8.5　IaaS在中国发展面临的问题

中国的企业和创业公司虽然做出了很多努力，但迄今为止仍未在IaaS领域获得突飞猛进的发展，究其原因是多方面的：

•　不同骨干网运营商之间的网络连接状况较差；

•　骨干网运营商与第三方独立IDC企业的商业关系不透明、不规范、没有市场化；


•　中国的人力成本包括初级技术人员相对低廉；

•　政府和国有企业没有严格的财务控制和资金利用效率目标；

•　互联网服务的准入、创新、内容受到严格监管；

•　信息的发布和快速传播受到抑制；

•　传统行业和IT互联网行业的垄断性企业与政府和监管部门关系密切；

•　信用和信任缺乏土壤。

请注意，这里根本没有提到安全问题、标准问题，这两个经常被提到的问题对于云计算产业发展的影响微乎其微，但并不意味着在这两个问题上没有可以做的工作和创业机会。

5.8.6　IDC公司的IaaS机遇与挑战

IaaS市场虽然目前与IDC市场是相对隔离的，但是从长远看，IaaS和IDC加起来是一个零和市场。也就是说，不是IaaS抢IDC的市场份额，就是IDC抢IaaS的市场份额。IaaS完全可以看作部分IDC业务的升级版，所以IDC做IaaS业务本来是最自然、最必须的。但中国的市场发展却并未如此。

先来看以下几组数据（图5-5）。
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图5-5　全球与中国IDC的市场规模

•　2012年，全球IDC市场增长的趋势有所减缓，整体市场规模达到255.2亿美元，增速为14.6%。

•　2012年中国IDC市场规模达210.5亿元，增速达到23.2%，相比2011年增速有较大下滑。

•　中国IDC市场占全球13.2%的份额。

再来看下面另一组数字（图5-6）。
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图5-6


•　Gartner认为在2011—2015年，全球云计算系统基础设施服务IaaS保持约41.3%的复合年均增长率。

•　2012年的增长速度高达42.4%，达到61亿美元。而2013年IaaS的增长幅度将提高到47.3%，市场规模将达到90亿美元。

•　工信部电信研究院统计，2012年IaaS的行业营收将达5.11亿元，PaaS的行业营收将达1.84亿元，SaaS的行业营收将达28.05亿元；刘黎明预计2012年IaaS的行业营收将达2.5亿元。

•　AWS在2012年营收约18亿美元，约合人民币111.6亿元；中国IDC基础服务市场2012年达132.1亿元。

•　美国市场有20多家IaaS营收在2000万美元以上的企业。

•　中国IaaS占世界市场份额的6.61%或2.4%。

不论是从上面的数字特别是中国IaaS占世界市场份额6.61%或2.4%，而中国IDC市场占全球13.2%份额来看，还是侧面从中国IaaS的产品成熟度、用户接受度、市场营收规模来看，中国未来IaaS的增长速度将至少两倍于其他市场的增长速度。而IDC市场又是IaaS市场的零和市场，现有IDC市场上的企业能否收益于这场产业变革呢（图5-6）？


国内IDC行业经营模式


国内IDC行业主要有三种经营模式：粗犷转卖型、小粒度零售型、新型服务型。而企业数据中心市场，则由于业务本身的性质，基本属于粗犷转卖型。企业数据中心市场目前也是一个独立于IDC市场的数据中心细分市场，但两者必将逐渐融合。



•　粗犷转卖型。
 主要是大型IDC运营商，以机柜和固定带宽的形式售卖网络和机房资源。


•　小粒度零售型。
 包括部分大型IDC运营商、中小第三方IDC，提供主机托管、主机租用、虚拟主机，以及VPS集中形式的服务器和网络资源的小粒度零售。


•　新型服务型。
 主要提供IaaS服务，对资源本身进行细粒度测量和计费，并提供标准增值服务。


IDC行业现状


当前的IDC行业，由于人才的匮乏、视野的局限，以及公司传统IDC业务的强势，导致新业务投入资源有限，再加上公司高层和现有人才的思维定势和惯性，决定了传统IDC公司目前对云计算变革反应迟缓，难以设计和开发出符合云计算趋势的产品。

在IDC行业存在如下问题。


•　没有进行技术积累。
 国内的IDC厂商在10多年的发展中，绝大部分没有进行技术积累。


•　几乎没有研发力量。
 绝大部分虚拟主机和VPS厂商购买国外或国内的成熟产品，架设网站，进行运营管理和业务管理，基本不需要也没有技术人员。


•　缺乏技术趋势洞察和产品创新能力。
 绝大部分厂商由于整套业务系统是购买过来的，缺乏技术趋势洞察和产品创新能力。


•　财力有限。
 由于上述原因，每个IDC在同质化竞争及价格竞争中，利润率较低，自身的财力有限。


•　地域化。
 IDC业务地域化特征明显，各地IDC对本地资源和客户控制力较强。


•　产品群平台和共赢生态系统不足。
 产品群平台即一站式基础设施服务平台，基本具备传统IDC业务，包括托管、虚拟主机、VPS、CDN、域名、邮箱等，但合成云业务的产品群平台目前还不具备，一个跨地域的共赢生态系统还不具备。基础设施行业，最终将是产品群平台和共赢生态系统占据优势，而不是单个公司或单个产品。三人成众，众人成势。



策略之单兵突围


当然不能排除有IDC企业凭一己之力，奋发图强，持之以恒，开拓创新，打开IDC企业云化的路。IDC企业在云计算大背景下，确实面临一些重大挑战：研发能力缺乏、产品创新能力缺乏、资源池较小。这些问题可以通过一些策略解决，比如招揽人才、建立研发力量、通过资本或业务与运营商合作等。

与此同时，IDC企业更要突出和利用好自己原有的优势，比如本地化资源、本地化营销、客户服务经验、运营经验等，争取传统业务稳定增长，新业务用较低和可控的成本进行探索。但总的来讲，这是一条高风险、高回报的道路。


策略之IDC联盟


另一个策略是建立IDC云发展联盟IDC Cloud，投资并成立执行机构。由该机构开发并运营联盟式基础设施服务与分销平台，以及所需的软件系统和硬件系统。这几个平台包括设备管理和运维的资源管理平台、提供不同IDC间的结算平台、提供给IDC加盟商的一个云销售平台。云销售平台整合云和现有IDC产品，促进IDC服务商的平台更新换代。以此通过产品创新能力、软件开发能力、对接结算能力、网络整合能力，促进IDC行业发展。

由联盟平台IDC Cloud投入研发力量，提供业务平台，提供运营能力，甚至提供售后支持能力，提供设备，而IDC加盟商则或投入资源，或投入销售力量，并可发挥本地化优势。加盟商有资源或销售优势均可赢利，无须从头进行研发投入（图5-7）。
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图5-7　IDC Cloud示意图


联盟平台IDC Cloud获得平台运营收入或佣金，加盟商通过上线资源或终端销售强项均可获得收入，能实现不同IDC企业间资源和销售能力的互补，各IDC的优势能物尽其用，并能形成规模化优势。这与传统的烟囱运营模式形成区别（图5-8）。
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图5-8　IDC Cloud与传统模式

但是这个策略并不是没有问题和困难的，而且困难一点也不比看到的好处少：平台的开发和维护是以独立第三方非IDC公司，还是一家或几家IDC公司为主？前期投入是来自外来资金还是几个IDC企业共同投资？软件开发与硬件投入和运营是否分开？IaaS业务与原有业务的系统和网站如何整合？平台的中立性如何保证？等等。

5.8.7　中国IaaS魔力象限图

象限分析源自Gartner调研公司，我只是借用了其分析形式，在原则和标准上则不一定相同。全球IaaS象限分析请参考Gartner报告，这里着眼于中国市场的广义IaaS，包括IaaS和PaaS，但不包括数据中心外包、主机托管、管理托管市场。还有其他一些分析方法，比如按细分市场和产品来分析的全景图，可能更能反映特定产品的市场竞争力现状和前景。而象限图则是以公司为单位的（图5-9）。
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图5-9　战略能力

象限分析可以作为以下用途：作为行业内或行业外人士了解中国IaaS服务商行业现状的资料；作为了解中国IaaS服务商满足客户现在和将来需求能力的资料；理解IaaS服务商在行业内的相对位置和竞争战略的资料；理解IaaS服务商的优势、弱势和挑战的资料；作为IaaS用户评估IaaS服务商整体竞争力的参考；作为IaaS用户评估某项具体IaaS服务的参考。


但是，请注意：作为领导者象限内的服务商不是所有决策评估时的首选；所有象限内的服务商都可能是最符合你某项投资或产品选择的对象；你需要根据自己的投资偏好、风险承受选择投资对象；你需要根据自己的业务需求、技术能力选择服务商。象限图反映的是企业在整体IaaS+PaaS市场内的表现，而不是在某个细分市场的表现；例如某个企业可能是某个细分市场的领导者，但在象限图内可能属于挑战者。

魔力象限给出4类IaaS服务商的图形化竞争力位置，这些服务商的市场发展较快，且差异化较明显。

•　领先型：在当前目标下进展很好，且有很好的未来战略。

•　挑战型：较好地服务于现有市场需求；战略和野心不足。

•　战略型：理解市场趋势或拥有改变市场规则的战略，但是当前执行力不够好。

•　细分型：成功地专注于细分市场；不够专注且创新性不足；表现不如对手。

共计16家入围：阿里云（万网）、新浪、盛大、LinkCloud、UCloud、华云、西部数码、七牛、瑞豪开源、云派、八度网络、上海世纪互联、太平洋电信、QingCloud、中国移动、中国电信。腾讯云目前还在公测阶段，金山云在2013年年底刚刚推出，没有纳入该魔力象限图。


但是中国IaaS市场并不仅仅是国内的公司参与，还包括或即将包括外资企业。

5.8.8　那些虎视眈眈的外资巨头

因为中国的IT支出在全球只能排到第四位，位居美日欧之后，加上中国基础设施运营市场的封闭性，外企在中国的IaaS试水不仅晚于美、日、欧市场，甚至晚于东南亚市场。目前确定在华服务的是IaaS和PaaS的龙头企业，微软和亚马逊。Rackspace作为IaaS领域重要的企业也有意愿在最近两年在中国提供服务。


微软、世纪互联Azure


微软和世纪互联于2012年年底达成协议，将在上海的一家数据中心联合提供Azure服务。此事件虽然目前对行业影响不大，因为合作还未有产品推向市场，但是它具有代表意义，即跨国公司进入中国市场的路径。


事件暴露了中国中立IDC产业资源和技术上的脆弱性


这次合作用的是上海浦东数据中心，显然，这不是世纪互联自建或者此前就已经运营的数据中心。可以认为世纪互联并没有现成的可以满足Azure潜在需求的有质量、有规模的数据中心。当然，也有可能是考虑到必须和上海的公司和政府合作。

世纪互联愿意且急迫地需要和微软合作，除了这个合作确实可能带来品牌和营收价值外，也是因为在云快线之后世纪互联再也不能找到合理的云计算服务路径了。即使是上市IDC企业，也没有资源和能力能够在云计算上积累技术和培育市场。


事件暴露了互联互通的重要性和垄断性


合法且稳定的BGP带宽，我们掰掰手指头都数得过来，其中就包括世纪互联。跨国企业如果没有获得数据中心建设、运营资质和BGP链接的授权（这几个授权现阶段基本是不可能），就只能寻求本土具有这些资质的企业，而且最好是私营和上市企业。这些条件相加，在中国几乎没得选择。


事件暴露了中外互联网基础设施格局和监管的巨大差异


没有资质的限制，这些跨国公司自身的数据中心规划和建设能力、运营能力、网络交换能力，当然在大部分本土IDC运营商之上。但是在中国的互联网基础设施格局和监管制度下，外企在中国除了提供基础支持外几乎做不了任何
 事情。所以，有一家公司预测，Google的云计算服务在相当长时期内不会进入中国。


亚马逊


在2013年年中，我预计：尽管亚马逊AWS在3年前就开始调研，最近一年也做了不少准备，但是中国的IDC政策环境就如女人的心思般难以捉摸，估计亚马逊也伤透了脑筋，假设宏观环境能够按照近期主管部门释放的信息那样，放开和鼓励第三方从事电信接入服务，亚马逊AWS有望在2013年年底明确何时可以在中国提供服务。

从目前来看，AWS已经度过了这一关，其在2013年12月发布了前店后厂（北京为店，宁夏为厂）的模式，宣布正式进入中国市场。但是，可以说，走到这一步，其过程是非常曲折的。即使是这个模式，也完全不同于其在全球其他地区的模式：拉上了云基地、北京政府、宁夏政府、电信联通移动作为合作伙伴，为其站台。而且在此前后与光环新网和网宿科技建立了合作关系。

2013年12月18日，亚马逊AWS与北京市政府、宁夏回族自治区政府、北京云基地在京签署四方合作谅解备忘录，共同兴建、发展和推广云计算服务，以位于北京和宁夏的基础设施向客户提供云服务。同日，微软Azure、IBM、阿里云、腾讯云、金山云、天翼等公有云玩家集体发力，或发布重要联盟合作，或启动岁末营销大活动，无不证明AWS入华对中国云计算产业的影响力。

随后，阿里云宣布以“飞天”平台为基石，通过“亿元扶持计划＋平台升级＋大规模优惠”策略，整合云计算生态链上的各方力量，为开发者提供其创新所需的资金、产品、服务到云计算应用的全方位资源。

几乎是在同一天，IBM宣布与中国最大的中立IDC服务提供商世纪互联联手，将IBM顶级的云计算基础架构服务SCE+（SmartCloudEnterprise+）引入中国。也是在这一天，微软宣布，联想成为中国首家CloudOS战略合作伙伴。腾讯云宣布将展开为期一周的年终大促，在云服务器、IDC带宽打折上带来一次空前绝后的超级优惠，而且还有很多基金与礼包附赠。

可以说，在营销上，中国企业绝对不输于跨国公司。输的是战略观和对产品本质的洞察。

5.8.9　盛大云磁盘事件

在2012年年中，盛大云部分磁盘出现物理损坏，使包括背包兔在内的部分网站无法访问和恢复。



事件暴露了IT业界对云主机和云计算的误解


云主机不会宕机，云主机不会丢失数据，云计算能解决大数据问题，等等，这些都是不符合实际情况的。既和媒体和部分公司的误导有关，也和用户自己的臆想有关。还是请有误解的人去复习NIST关于云计算的定义，在此不作展开。

顺便说一下，云计算与高可靠、高可用无关；虚拟化不等于云计算，IaaS也不一定非要用虚拟化；云计算与大规模无关。没有几千台服务器不叫云计算？，超大规模数据存储和处理是很火，云计算和规模有没有一毛钱的关系呢？如果非要说有，那就是服务商的规模通常大于客户需求的规模。


事件暴露了包括背包兔在内的互联网公司运营水平的低下


首先申明一下盛大云在产品特性上说得可能不够直白，但是背包兔这样的网站自身除了没有详细了解盛大云主机的特性外，也忽略了基本的IT运维常识：分布式、核心数据备份。天上掉不下免费馅饼，云主机也不是便宜却万能的保险箱。技术和产品虽然在进步，却不可能突变到价格降低还能达到客户不切实际的臆想。没有预案，没有分布式架构，没有核心数据备份，这样的互联网公司肯定是运营成本压缩到不能再低，包括人力和人才成本。

也许有人和公司说：等等，我们的云主机就是绝对可靠、不丢失数据、永不宕机的云主机。这是真的吗？在任何情况下都成立吗？不要说永远和绝对，即使是相对，你也是牺牲了别的指标的。


事件暴露了盛大云在产品战略和技术架构上的盲从和急功近利


盛大云初期的产品布局，是照着AWS打造的。但是，盛大云在做这些决定前，却没有搞清楚中国的国情和用户习惯。单线、多线、BGP、备案，等等，上线很久可能都没有搞清楚这些事情。这里仅举一个例子，云主机和云硬盘的定位。AWS的单个云主机是不可靠的，亚马逊也不提供可靠性保证，也就是说云主机随时可能会宕机甚至消失，服务器关机后在启动时已经不是原来那台服务器了而是新的（重启不会），很不可靠，甚至不靠谱，对不对？AWS靠EBS来弥补存储的持久性问题，并推荐客户采用跨数据中心的分布式架构，当然，这些都是需要额外成本的。

理论上，服务依赖于架构而不是单个硬件，这是对的。但是在中国，面向中小用户，这个理论好不好使？盛大云已经给出了答案。


5.8.10　阿里云IO事件

阿里云IO事件不是一个集中爆发的通常意义上的事件，而是大家持续地对阿里云磁盘性能低下的抱怨，甚至后来的大掌门开发商炮轰阿里云事件也和IO问题紧密相关。阿里云断电事件、双11营销事件更像传统概念的事件定义，但在此不作讨论。


事件暴露了中小用户对知名度的重视


阿里云除了IO性能较低，备案收费也曾是中国首创，但是仍然获得了大量的中小用户，究其原因，除了阿里云吸收了阿里巴巴的用户数据进行营销外，则是中小用户对大公司和知名品牌的额外信任，另外则是盛大云的相对不给力。

中国人认为大的就是好的，有名的就是好的，还记得三株口服液吗，脑白金就不用说了。


事件暴露了阿里云的技术决策来自于极度自负的技术理想主义者或非技术人员


关于阿里云的IO较低的问题，官方解释是为了保持数据的可靠性，磁盘存了多份，所以IO性能降低了。拿优势解释劣势是没有问题的，问题在于阿里云的架构设计人员和决策人员是否在决策时就知道问题的所在。从目前获得的信息来看，这个问题不是事先预知和主动选择的结果，而是在问题发生后经过调查研究得到的解释性结论。

关于阿里云的飞天系统和后羿系统，关注阿里云技术架构的人都会有所了解。我不知道飞天系统在设计之初是不是抱着打败CAP定律做最好的架构之类的想法，我不能说这些想法不切实际，创新往往就来源于不切实际，但显然后果是预计不足的。也许，在阿里云，没有远大理想的项目是被人鄙视的。但是，对普通人来讲，架构通常没有最好，只有最合适。

在产品战略没有定义出来之前，就要做一个通用的完美的大一统的系统，这无疑具有极大的风险和不确定性。


事件暴露了互联互通的重要性和垄断性


BGP带宽显然是阿里云的不能说唯一却是最重要的优势。能具有合法且稳定的BGP带宽的，在中国掰掰手指头都能数得出来。不管其他方面如何，BGP带宽还是不错的，是阿里云把BGP带宽带给了中小用户。


5.8.11　以阿里云为代表的第一阵营

阿里云在第一阵营基本无人有异议，不仅是最知名的IaaS厂商，也是市场影响力和客户基数最大的厂商。但是，这并不代表阿里云做得很好，相反，还是不及格，包括排第一的阿里云，因为我非常遗憾地看到，阿里云对于IaaS行业的发展至今还是负面作用大于正面作用。

阿里云排第一，不是阿里云本身做得好，而是相对其他厂家，阿里云没有做得更差，或者可以说，矮子里拔将军吧。对这样的评价，业内很多人都很吃惊，阿里云的人更是会嗤之以鼻：“什么？阿里云现在客户最多！我们的平台几次推倒最先进！阿里云的技术实力和带宽质量，加上万网的经验，绝对国内第一、国际先进！”

说到万网的优势，其重要优势有以下这么几个。


庞大的财力
 。财力对于做IaaS的公司当然很重要。大家都知道做托管可以不要什么本钱，租个机房零卖就好了，但是建机房确实很费钱，当然做IDC的不是都要做机房的。但是做IaaS虽然投入不像做机房一次性投入那么大，但由于都投入在了人才和设备上，相对于机房这样的硬货，IaaS的前期投入基本都是在软货上。投入机房好理解，不干IT的都能了解，因为财力投入都变成了房子和很多年才能折旧完的制冷设备上。而人才和设备投入就不一样了，人才投入那是费用，投进去就没了，设备折旧也就两三年的事情。IaaS比托管起步要多一些财力投入，因为通常要做一些技术开发工作，投入一些自有设备。而阿里云有来自国内最大的互联网公司之一的财力投入，也许对很多其他公司是笔大投入，对阿里巴巴来说，就是毛毛雨了。但这并不是说需要很多人、很大一笔钱才能开始起步。但是有钱，绝对是个优势，可以有充足的技术人员，可以等待平台的完善和成长，可以等待的赢利时间更长。技术实力是由庞大的财力决定的，在此不做单独讨论。


市场知名度和影响力
 。阿里云凭借阿里巴巴在中小站长和电子商务站长中的知名度和影响力，迅速聚集了一批客户。作为中国顶级的互联网公司，其做任何事情都会得到业界的关注，也更容易在初期开拓市场。看看饭否在新浪微博发布后的表现就明白，大公司的影响力的重要性不逊于财力的重要性。


BGP带宽
 。阿里巴巴凭借前几年以保障电子商务安全为名，申请下来的BGP网络，是一种半垄断优势，也是在中国顶级互联网企业里少数认识到BGP网络重要性并付诸行动的公司。在这一点上，其他具有同等能力的顶级互联网公司逊色不少。这一点，也是绝大部分IDC企业不具备的硬条件。



基础设施运营经验
 。阿里巴巴作为国内顶级互联网公司，而且是做电子商务的公司，在机房管理、网络管理上积累了不少经验，这些对于做IaaS的公司是必不可少的。


收购万网
 。收购万网为其带来的不是客户和IDC运营经验，主要是牌照问题，客户能够备案了。否则将步盛大后尘，备案服务比较麻烦。


稳固的IDC领头羊地位和客户群
 。万网的域名在国内首屈一指，服务也排名前列，拥有大量的中小用户。其在IDC行业的影响力堪比阿里巴巴在电商领域的影响力。

按理说具备了这么多的条件和优势，不做成顶级IaaS服务商就没道理了。我这里说他们是IaaS服务商，阿里巴巴的高层肯定不高兴，因为他们的设计至少是PaaS服务商，IaaS只是个基础。阿里巴巴甚至一度要放弃IaaS，押宝阿里云OS和手机，可惜现实的重锤砸碎了这个计划，阿里云OS和搜索、输入法等应用基本没有收入。IaaS的收入也是云主机一家独大。云主机支撑了阿里云的绝大部分收入，这里就从以云主机为代表的IaaS说说为什么阿里云过大于功。


没有、甚至没有打算建立起共赢生态系统
 。以阿里巴巴的知名度和国家数亿元的补贴，加上上述所说的优势，其获得了大量的资源和庞大的客户。但是，阿里云至今未开放产品接口，也未建立一个其他上下游厂商、合作伙伴共赢的生态系统，甚至到目前为止还未看到阿里云有这样的意向。相反，其产品体系相对封闭，从IaaS到PaaS到应用全都自己设计，包括安全等产品都是自己开发提供，未能让合作伙伴获益。包括阿里云OS和其他应用在内，都是为了将客户流量和数据留在阿里云，当然，百度、腾讯也在做同样的事情。


其产品模型并没有展示出云计算的特性和优势，并让传统IDC客户更广泛受益
 。从目前看，阿里云获取客户的主要手段是BGP带宽和价格，而这两个都是资源导向。其抢夺了传统IDC的虚拟主机、VPS、小托管客户，但其对客户带来的价值方向并没有远超传统IDC服务商。这也是我初期看好盛大云的原因，盛大云产品模型在当时更好地反映了云计算的商业模式。其初期的产品模型更类似于传统IDC主机，计费不够灵活。


性能等问题让IaaS的目标客户不能树立起对IaaS的信心
 。如上所述，其产品模型更多地沿用了传统IDC的产品模型。至少在2011—2012年是这样，现在也在试探性地对客户的需求进行投票。但是我认为一个领导型的厂商，除了重视客户的现有需求，也要挖掘潜在需求和推广创新性的需求解决方法，这一点我没有看到阿里云有想法和作为；另外很重要的一点是，阿里云由于在前期一直是技术主导，而且是完美主义者主导，对传统IDC和中小站长的理解和
 服务经验欠缺，导致现在的云主机性能问题难以解决，主要是磁盘的IO性能，尽管其采用了昂贵的SAS硬盘，IOPS有保障，但是IO吞吐带宽呈逐渐下降趋势，基本不能满足中等规模应用的要求。作为IaaS领域的领导厂商，都不能让目标用户基本能用，这是对云计算和IaaS产业的极大遏制，导致目前云主机仍然是个人站长的玩乐场，整个云主机产业无法吸引到中型客户。


战略摇摆不定
 。阿里云的IaaS服务虽然一直没有中断，但从2009年成立至今，阿里巴巴对阿里云的战略定位已经数次改变，而且没有一次是定位于IaaS服务的。因为大企业都觉得IaaS太基础、太初级、没品位，虽然他们嘴里不承认，心里却都这么想。最开始定位于PaaS，后来是阿里云OS和移动互联网，现在是数据平台。这些定位都符合阿里巴巴的战略，却唯独不符合IaaS战略。阿里巴巴作为互联网贸易中介服务商，确实需要一个PaaS扩大非电子商务地盘，需要阿里云OS抢占移动互联网入口，其庞大的交易数据也需要更为庞大，并能产生更大价值。所以，也就有了现在的口号“打造数据分享第一平台”，试问阿里云的产品有几个跟数据分享有关系？当IaaS的利润不够丰厚，阿里巴巴需要阿里云的其他定位时，云主机等基础产品还能不能持续加强是个疑问，一如当初的百度云，做不做都无所谓，做好了是锦上添花，做不好换个行业比如视频也可以。特别是在2013年，云OS从阿里云分离出来，阿里巴巴重申了对云OS的支持、重视，财务投入2亿美元。这里没有提到对阿里云的财务投入问题，意味着阿里云将会面临较紧迫的营收增长和赢利压力。除了阿里巴巴对阿里云的战略定位和实际业务并不匹配之外，阿里云内部的技术、产品、服务和营销策略也在2013年大变，从自己造轮子变为全面模仿亚马逊AWS，这一点在后文的预测中将进一步提到。


对中大型客户的理解和渗透力
 。万网的IDC地位依赖于其在个人和中小客户中的影响力，而中大型客户基本都在世纪互联等手上。云主机更是一个替代主机托管和主机租用的产品，而不是一个虚拟主机VPS级别的产品。这种错位延伸可能会导致万网顺带影响阿里云对云主机等IaaS产品的理解和定位偏差，因为初期阿里云脱离市场一线，对市场的感知和定位是通过万网来实现的。即使能跨过这一关，其人才和企业战略能否适应这个客户群体，还有待观察。

5.8.12　以百度云、腾讯云、盛大云、UCloud、QingCloud为代表的第二阵营

首先要说明的是，第二阵营并不意味着这些企业没有成绩或者产品差，身处第二阵营的主要不利因素是：①可继承的基础差；②现阶段获得的客户数
 量相比第一阵营少。其中第一个因素是决定性因素，通过分析这些IaaS厂家背后的实力、投入、可继承的客户技术和影响力、产品的性价比、获得的客户数量，我发现其实大部分第二阵营的投入产出比目前比第一阵营大。所以他们放入第二阵营真正的原因是可继承的基础差，没有庞大的财力、市场知名度、存量客户为基础，尽管用有效的投入取得了相对不错的产出，总体实力和影响力却仍然在市场上处于二线阵营。第一、第二阵营的排名与百度云主机的自然排名是非常接近的。

第二阵营有一个最大的共同点，就是他们都具备一定的研发力量，因此具备了长期发展的基础和可能性。这个研发力量可能是1个技术人员，也可能是十几个，不过，都算是有了自主研发力量。

盛大云比较尴尬，在2012年年中之前，盛大云与阿里云位列第一阵营，但是随着盛大云在内部定位和外部战略上的调整，目前综合来看只能位列第二阵营。


百度云


百度的李彦宏先生，在2011年最著名的云计算评语就是“云计算是新瓶装旧酒”，好像是对着旁边坐着的马云说的。在2012年就不同了，百度要做云计算平台，李彦宏已经数度亲自站台为云计算做广告，广告语就不重复了，大意是“百度云计算是新瓶装新酒”。李彦宏先生据说是技术出生（有人根据这句话认为本人不属于IT圈。IT圈的人就不能有点幽默感？看不出这里有幽默感的，恕我文字水平不够），但从其市场营销意识看来功力也不浅。不过其最近推出的云，真正能用的是个网盘，其他能使用的服务都属于开放平台中为站长继承百度应用设计的服务。我在2013年上半年曾见过百度的云主机的公开文档，但至少最近没有动静。不知道是遇到了困难，还是正在加紧筹备。不过在其产品列表里明确有虚拟机产品，我想BAE发展应该也不顺利。其作为PaaS服务构建的BEA、云测试、LBS等开发服务，加上运营、推广、变现服务在产品完整性上完全盖过新浪SAE、盛大云引擎、阿里巴巴ACE体系，但是影响力连有先发优势的SAE都不如，更不用提阿里云和盛大云的IaaS服务。因为PaaS有先天不足，见后文。


腾讯云


腾讯，通常都是看着别人做得有点规模了，不声不响，一推出就能迅速抢占一个山头。当然，偶尔也有失利的时候。可以看见的是，腾讯正加紧整合其IDC资源，BGP网络建设应该已经提上日程，内部的类IaaS服务平台在2011
 年已经开始，可能部分服务内部也在使用了。腾讯在2013年年初公布腾讯云Q-cloud服务，提供云服务器、云数据库、CDN、负载均衡、云监控等服务。但在第一批800试用客户满额后，截至2013年9月其尚在进行第二批试用客户筛选。


盛大云


盛大云在创立之初，本来是最被看好的，其产品模式令人感觉确实发挥了云计算的精髓。而那时，盛大云不过是照搬了万网卖服务器托管和租用的界面和产品模式，我想起产品负责人应该来自万网。但现在的形势完全不同了，问题已经多于优势，其在BGP带宽、自有机房、无IDC经验、无资质上带来的问题，已经严重影响了客户的信心，虽然后来盛大云在各方面都有所改进，但是失去的信心和口碑是10倍的努力也不一定能找回来的。

这里解释一下，在前言中提到的，盛大云在初期有两个重要的问题没有重视：国内IaaS现阶段的目标客户，以及中国特殊的带宽现状。盛大云初期的战略是全面模仿AWS。也许在互联网行业，把国外的网站和体验汉化一下就可以在国内运营互联网服务，但是IaaS毕竟不是纯互联网服务，它是基础设施服务。

在后文中我们会提到，亚马逊AWS在国外针对的是有IT架构技术能力的开发者和企业客户。但在2011年，甚至现在，IaaS在中国的主要客户也是基本没有技术能力的个人用户，而IT架构能力即使是中小创业公司都还不具备。比如，AWS将一个基本的有可靠性需求的网站定义为需要几个元素来解决：云主机EC2、负载均衡、EBS。EC2用来计算和临时存储；EBS用来存储持久数据；负载均衡配合EC2实现Web服务的可靠性。这不仅需要IT技能，也需要一定的成本。但国内的云主机不知什么时候变成了万能的云主机，性能高，可靠性高，永不宕机。不但部分个人站长这么认为，一些创业公司也默认云主机就应该比物理主机在性能和可靠性上更好。结果很悲剧，爆发了上面的盛大磁盘事件，客户没有用好云硬盘，硬盘崩溃，云主机消失。客户觉得很气愤：云主机怎么还能丢失数据？盛大云觉得很冤：你的数据怎么没放在云硬盘上啊？

中国特殊的带宽现状，对盛大云主要有两个影响：备案和多线带宽。在盛大云和阿里云开售之初，两家都没有为备案做任何准备，几乎是上线后开始卖了才知道客户还需要备案。好在阿里巴巴前几年收购的万网及时补位，逐步改善了阿里云的备案状况。而盛大云在这方面的进展就稍微慢了一些。多线带宽则是更致命的一个问题，盛大云在上线时只有电信带宽，这对于中小客户来说是不可接受的。电信带宽对中小客户来说只有测试的作用，不能让服务上线运
 营。后来当盛大云逐步升级到双线后，联通IP的数量受到了限制，当然是运营商的限制，运营商会有很多正当的理由来解释这些限制。又过了一年多，盛大云终于在北京落地BGP带宽。而这时，客户早已远去，何况盛大云寻找的第三方BGP带宽在性价比和质量上远远比不上阿里云所用的阿里巴巴的BGP。这些问题到现在也没有很好地解决，有些问题几乎是盛大云自身无法解决的。

盛大云，其初期优势主要有以下几个。


庞大的财力
 。其同样在初期建立了一个有实力的技术团队，也从国外引入了人才，也同样获得了政府上亿的财政资助。


市场知名度和影响力
 。盛大作为曾经的中国首富拥有的企业，即使现今退出了一流互联网和游戏企业行列，也依然有着巨大的知名度和影响力。在初期也吸引到了大批的用户。

盛大云目前的劣势则更多，如下所述。


数据中心和带宽问题
 。盛大云长期采用租赁机房，采用第三方CDN服务。这样做确实能够降低运营成本。但要从事IaaS业务，这就变成了一个巨大的劣势。没有自主运营的机房甚至是租赁的机房，没有高质量的多线和BGP带宽资源。


基础设施运营经验
 。同样，大量的基础设施外包，导致其内部的机房运营、网络管理经验欠缺。


IDC服务经验
 。不像阿里云收购万网后，多少对IDC服务有所认识。盛大云与IDC的距离更远，而且从国外聘请的人才也对国内IDC政策和形势短期内不清楚或者不适应，导致其初期备案和售后被众多客户诟病。


云主机性能和稳定性不足
 。特别是在华东节点运营的第1年，其云主机稳定性欠缺，网络质量也不够好，经常波动，磁盘IO性能也很低，低到运营中小网站都有问题，所以大批用户离去并对其失去信心。虽然后来华北节点在这些方面均有所改善，但失去的信心要想找回来，要比刚开始建立信心难上10倍。这里折射出盛大网络集团层面的问题，盛大和陈天桥先生对新业务的容忍期通常不会超过1年，盛大云至今还有投入可能主要还是政府的财政支援。盛大云的成立和起步要比阿里云稍晚，其推出产品却比阿里云早，说明了内部对盛大云的脚步要求极快，超出了正常的要求。IaaS服务明显不同于网游，其对技术、资源、服务体系的要求带来的准备周期，肯定长于在一个成熟的游戏公司内推出一个游戏的周期。这是欲速则不达的例证。尽管现在盛大云已经有了很大的改善，可是后期的改善难以弥补初期的粗劣。



UCloud


UCloud由盛大云前联席CEO季昕华创立，目前产品包括云主机、云硬盘、CDN、云数据库等。UCloud作为一个由互联网行业人士创立的IaaS企业，更强调产品的性能和功能，目前在这两方面也做得不错。

UCloud在产品上稳扎稳打。看似没有突出的亮点，但对于基础设施服务而言也绝对不是什么坏事。况且这并没有影响到UCloud的营销，其口碑营销、线下营销、邀请注册都有可圈可点之处。在2013年年底，UCloud获得DCM、贝塔斯曼的1000万美元A轮投资。


QingCloud


由黄允松、甘泉和林源共同创立的QingCloud，在2013年7月上线，凭借秒级启动、按秒付费、自组网络的功能，获得了业内关注IaaS的用户的青睐，目前提供云主机服务。在2014年1月，青云获得光速安振中国创业投资领投，并获得经纬中国及首轮投资商蓝驰创投共同参与的2000万美元B轮投资。

5.8.13　以LinkCloud、太平洋电信臻云等为代表的第三阵营

第三阵营是在某些方面颇有实力，并取得一定成绩的企业。


LinkCloud


在2012年度的第二阵营中以LinkCloud的势头最为强劲，通过研究LinkCloud和阿里云发现，他们在同一座城市，选择LinkCloud的用户清楚地知道自己为何选择以及看重什么，而选择阿里云的用户只是模糊地表示阿里巴巴是大公司因而产品肯定不错。可以得出的判断是阿里云和早期的盛大云一样，主要靠的是公司的信誉和知名度，以及相对比盛大云做得好一点。这与盛大云一样危险，知名公司的产品如果没有特点，上述所指出的问题不能在近期解决的话，一两个小小的缺口即可导致客户的持续不可挽回的流失。

LinkCloud在2012年相对以研发和创新见长，其灵活的计费模式，包括小时计费、流量计费、免申请试用。LinkCloud尽管看起来来势迅猛，但其最大的软肋是背后的支持力量单薄，其母公司网银互联作为浙江一线、全国二线IDC厂商，每年利润有限，其能否坚持投入和支持LinkCloud直至LinkCloud赢利，乃是一个未知数。但随着2013年年初LinkCloud剥离出网银互联独立发展，让人不得不担心其是否会步云快线后尘。



西部数码


西部数码则主要依靠其IDC传统业务和代理商的影响力，但在其2012年五六月份的软文中所说的西部数码代理系统是国内第一个实现实时开通云主机的平台，则未免贻笑大方。不能实时开通，根本就算不上云主机，而第一和第二阵营的其他厂商早已实现。LinkCloud的技术策略比如采取KVM平台、不采用开源虚拟化管理平台，产品策略比如坚持稳定和透明的价格体系，都让其在第二阵营中遥遥领先，也能够对比第一阵营有自己的明显特色。

西部数码虽然进展较慢，但和万网云是同一类型的，属于稳步小幅推进，这是由于他们在传统IDC业务上的优势地位决定的，所以将逐步小幅扩大到一定的市场份额，这个“一定”是多大是由其投入和技术等实力决定的。


ViaCloud


ViaCloud属于上海世纪互联，也获得了上海地方政府的支持。在2013年之前上海世纪互联本身投入的力量较少，主要依赖上海普云科技的虚拟化和云运营软件，其业务发展主要依靠搜索引擎付费排名。但在2012—2013年，该公司基于OpenStack开发了自己的运营系统，但运营效果尚未可知。


太平洋电信臻云


太平洋电信臻云的情况和ViaCloud类似，其业务主要在南方，但其业务系统目前主要依靠第三方。


八度网络


八度网络作为一家蛰居安徽的传统IDC服务商，已经做出了转型IaaS服务的大量工作。


蓝汛


蓝汛早期与Joyent进行技术合作，提供云主机，随着Joyent的离开主要着眼于私有云的托管。但由于IaaS本身还是IDC的延伸，其IDC业务近几年也还在逐步建立中，未见其云产品在其原有客户范围之外的影响力。在2009年和2010年，其对云计算和云主机的理解和定位、策略可能与其他厂商有差异，以项目型线下销售为主。如今已经发布了在线自助服务的云主机服务，这显示其策略有所变化。


其他


蓝汛和网宿等传统IDC厂商虽然对云计算所有关注，但他们是典型的务实
 派，在没有看到明确的市场需求前不会妄动，即使行动也是很有节制的。有实际行动的诸如云派、首都在线、鹏博士电信通、互易中国、新时代等数十家IDC服务商有云主机服务，还有一个瑞豪开源做Xen VPS好久了。还有以stdyun、ezCloud为代表的创业公司，这些公司可能以开源或自主研发的系统为基础提供基本的IaaS产品，但在产品功能、服务上还处于起步阶段。

5.8.14　以华为、中国电信、中国联通、中国移动、京东、金山为代表的第四阵营

第四阵营不是和前三个阵营处于同一个评价维度的，而只是潜在或正在进入者，或者说不够坚定、不够卖力。随时可以转化为第一、第二、第三阵营。

在前三个阵营中，有做得好的，有做得不好的，有处于上升势头的，有处于下降形势的，有靠传统业务影响力的，有新兴势力的，形形色色，差异很大。但他们却有一个共同点，就是已经明确地在IaaS行业里参与竞争了。还有一个阵营，很特殊，范围广，实力也不小，唯一的共同点是他们都还没有出牌，或者正在出牌，有的正在进入或试水，有的有进入市场的意向，有的只是有这个可能，意向还不明显。这个阵营主要包括准备或者可能进入IaaS的企业，肯定比现在已经进入的企业数量要多。例如以下几个。


华为


华为有一个正式的业务团队，已经运作了两年多，公开的IaaS网站已经在运营。据了解，其产品包括云主机、云存储、云桌面、云会议。团队大约200人，已经有销售了，但没有大规模开展营销活动。最可能的原因，是其高层在IaaS服务的战略业务定位没有确定，IaaS业务的市场规模吸引力不够大，以及IaaS可能引起与其传统客户的业务冲突。


中国电信


这几年来，中国电信其实在一些地方网站上，已经挂出了云主机业务，当然，不能在线购买，要打电话过去，但是好像也没见其推广过。但这都是地方电信的小打小闹。

在中国电信集团层面，中国电信内部的云计算标准在2010年就开始在广州研究院做了，各种虚拟化软件的测试也在北京研究院持续地做，准备不可谓不周密。但彼时主要是针对采购虚拟化软件或私有云准备的。

作为三大运营商最具诚意的一家，中国电信应是最早成立云计算公司的——
 在2012年成立中国电信云计算公司，而且高管是外部招聘而来的。虽然经历了中国电信旗下云计算公司负责人的更换，技术平台的更换，总算在2013年推出了天翼云ctyun.cn，含云主机、对象存储、CDN。


中国移动


在2012年12月份，中国移动一度推出服务，包括云主机、云存储、云监控等，但是，随后关闭。而且，在此之前，2011年中国移动研究院声称将“大云”由私有云转变为公有云，但是并没有在市场上看到，对外宣传最多的却是“大云”。

中国移动研究院声称，大云产品部署的规模已经超过3000台PC服务器，存储的能量已经超过17PB。中国移动的核心业务在大云上得以支撑和落地，以中国移动南方基地公众服务云和江西移动BOSS系统为典型应用。

看来，中国移动还没有做好公有云的准备，或者看不上公有云的业务规模。


中国联通


中国联通在最近几年也在摸索，并在2012年年底成立了联通云计算公司。一直在VDC上多方寻求合作，并终于在2013年年底，沃云（wocloud.cn）上线。但是，仅止于上线。


京东


京东之所以参和云计算的事情，基本是受到阿里巴巴的忽悠和双11网站近乎瘫痪的刺激。其业务起源，还是战略上的模仿竞争对手，包括亚马逊和阿里巴巴。在京东内部，并没有云计算的驱动力，可以认为是为了做云而做云。

无论起因如何，因为它的体量和实力，还是出来了一些产品，声称面向电商：云擎、云数据库、云存储等。


金山


金山云以前一直专注于面向消费者的网盘，而且一度有两个网盘业务：快盘和G盘。在2013年年底金山云号称拿到投资，可能觉得网盘变现困难，于是推出IaaS业务，包括云主机和云存储。但都是存储，云存储和网盘却是面向不同群体的，在技术和业务上能产生多大协同作用有待观察。

5.9　PaaS市场

无论是在国内还是在国外，PaaS都不是一个主流的云计算细分行业。在国
 内，PaaS还算不上一个行业。不知道是不是PaaS天生只能是封闭和专有的，至少目前我看到的PaaS服务都是封闭的和专有的，而且这个封闭和专有的程度远超IaaS。即使全部使用开源技术，或者将PaaS平台开源，也改变不了其专有的属性。因为它要求开发和部署者采用迥异于当前开发和部署的环境，而且可迁移性几乎不具备。

就国外来说，最具特色的要数Joyent的服务。其平台都采用开源技术构建，提供了一个优雅的开发部署环境。奈何其Solaris出身的不幸，以及Ruby和Python并未占据更大的开发者份额的现状，阻碍了其发展的想象空间。Google App Engine和微软Azure确实是很知名的了，但GAE一直接受度不高，Azure不断加入IaaS特性及微软体系以外的开源组件，这显示了他们现阶段的无力。还有一些较小众的PaaS服务，比如CloudFoundry、OpenShift等，其中Heroku、Engine Yard赢得了相当一批客户的青睐。

之所以大型企业钟情于PaaS，还是由于其能建立一个封闭的生态圈，更有可能留住流量和网络应用。这些企业对自身企业现有平台的价值和对开发者的影响力也过于自信。

就国内来说，无论是推出有一段时间的新浪SAE，还是后来推出的阿里云ACE和盛大云云引擎、百度App Engine，特别是新浪携其微博开放平台使用SAE，百度App Eingine携其推广服务鼓励用户使用，其赢得的客户数量和市场影响力不可小视，但其客户质量和营收在IaaS服务面前，都是可以忽略的。在新浪SAE Web服务器更独立、百度推出虚拟机之前，尽管新浪和百度都用其所有资源支持站长利用这些PaaS服务建立应用。但是，我欢迎这种新产品的尝试，创新和革新有时候就隐藏在这些不被主流认可的技术和模式中。

鉴于PaaS服务对用户编程习惯的改变，其推广难度要大于云存储服务，更大于IaaS服务，所以目前只有已经具有强大生态系统的平台型服务商才会推出PaaS服务，而中小创业公司现在鲜有涉及应用托管型PaaS服务。这一点在中国表现得尤为明显，基本没有创业公司提供PaaS服务。

5.10　对中国IaaS和PaaS市场的预测

我在2012年下半年对IaaS和PaaS市场做过如下预测。

•　PaaS在5年内不能成为主流。


•　纯PaaS服务将向IaaS/PaaS混合体发展。

•　阿里云在2013年上半年面临众IDC企业的冲击和蚕食。

•　阿里云或在三年内面临合并与解散的可能性。

•　万网或在3年内合并阿里云。

•　盛大云在2013年下半年面临解散的危险。

•　华为云服务面临不确定性。

•　网易云夭折于上线前。

•　搜狐或于2013年年底推出PaaS服务。

•　华为云、百度云、腾讯云、网易云将昙花一现。

•　IDC厂商将在2013年加速进入IaaS。

•　电信、联通公有云IaaS服务或继续酝酿1年。

•　亚马逊AWS云计算服务或于2013年年底进入中国。

2013年将要过去，有的语言基本正确，有的暂时难以验证，有的则已经证明有误。比如关于万网与阿里云关系的预测，是基于最大化市场影响力，现在看来犯的毛病是：本人在IDC领域时间较长，过于相信IDC公司的影响力，忽略了互联网公司对中小站长的影响力；过于看重营收和运营能力，忽略了战略定位和资本市场的影响力。

在此做出下面已更新的预测。


纯PaaS和纯IaaS将向PIaaS发展


纯PaaS服务在推出前期依赖公司生态系统的输血，在吸引开发者驻留和建立封闭生态圈遇到天花板或不大成功后，出于持续发展和营收的需要，以及中大客户的需要，将发展IaaS业务。这也应当是一个潜在的趋势，阿里云和盛大云也推出了PaaS服务。


阿里云在3年内遇天花板


从2013年上半年开始，阿里云的发展势头已大幅减缓，其对万网的中小个人用户和淘宝的中小电商客户的资源挖掘，已经达到尽头。鉴于上面对阿里云的描述，其还无法带领IaaS行业挖掘更多类型的客户，特别是企业级客户。而在创新企业、跨国巨头的夹击下，IaaS可能迎来更大的客户群，但此时阿里云的客户获取能力并不能像2013年以前那样独占鳌头。所以在3年内或时有停滞，或时有缓慢发展，并将达到业务的天花板。



阿里云转型的彻底性决定其在云计算业内的地位


阿里巴巴下属有一个数据平台部，确实已经做了很多对软件开发商的数据开放工作，这些工作对电商生态圈特别是对淘宝商家和开发者都很重要，但这与阿里云无关，也不能影响其将来在云计算业内的地位。这样阿里云才能决定阿里巴巴将来在云计算领域内的地位，不是其数据分享第一平台，而是其IPaaS业务。

前面提到，阿里云有很多优势，但其发展并不是十分让人满意。上一个预测是阿里云在3年内将遇到天花板，其实遇到天花板时离下滑和边缘化已经不远了。但历史并不总是按照当前的形势惯性发展的，阿里云当然也在求变，在过去的4年内阿里云的变化很大。但在接下来的2～3年里的变化对其更重要。2013年，阿里云不仅换了帅，也换了个执行上的策略：全面模仿AWS。

阿里云之所以做这个决定至少有三方面因素：①AWS相对成功的示范意义，且已打入企业市场；②阿里云相对不成功的4年经历，已经证明其技术和产品策略是失败的，且只是用低价格占据了微小的市场；③阿里云在向企业级市场拓展的过程中，肯定遇到了客户将其与亚马逊AWS直接对比，甚至要求兼容性的情况，这深深触动了阿里云的售前，并传导至产品、技术。3年前，准备进入内地的外企和已经用过AWS的内资企业在寻找IaaS服务时，问的就是：国内有没有类似AWS EC2的产品？功能是不是差不多？接口能不能兼容或匹配？可以想象，今天阿里云拓展客户或者撬动AWS的客户时，依然会面临这样的问题。

如果阿里云坚决且彻底改造其技术理念和架构、产品模式，加上此前与AWS和云计算已经比较接近的服务和营销模式，它在面临各方面的挑战时，仍然能成长为国内的IPaaS巨头。如果不能，阿里云将被边缘化。因为即使在国内，AWS代表的IPaaS的产品、服务模式已经被开发者、企业级用户接受，即使因为某些因素要换服务商，他们也会寻找AWS的同类可替代产品。


盛大云在两年内面临解散风险


盛大云目前内部可能在努力，但在客户层面新用户的发展几近停滞，可以认为其发展势头开始向下。盛大集团本身对新业务的容忍时间一般为1～2年，虽然有政府资金的支持，这个时间可以延长1～2年。在2012年，盛大云已基本放弃主营公有云IaaS的定位，转而成为配合ku6的视频托管云平台。在绑上ku6这架马车后，盛大云的存在意义也就与ku6的UGC社交平台的成败绑在了一起。一旦ku6的新战略在两年内不能取得成效，盛大云也就失去了独存的价值。



华为云服务面临不确定性


华为云服务，就像华为互联网服务一样，与华为设备制造的基因不符合。而在当前阶段，其企业网部门还在为成为主流企业基础设施软件服务商而努力。华为云服务有可能不能获得足够的资源支持，由于面临着与运营商正面竞争的风险，也可能不能够获得足够的战略支持。当一件事情全力以赴都不一定能做好的时候，如果在战略层面以尝试的心态去做，显然会有很大的不确定性。虽然，华为云服务部门的同学们是十分努力的，但是华为云在今后5年内仍在很可能在公司内部和市场是个边缘角色，如果不“被消失”的话。除非等到有一天，云服务在市场上和企业内部能达到压倒设备和软件的营收规模，华为云才可能被放出来。


二三线互联网公司不可能推出有影响力的IPaaS


网易云如果着眼于IaaS，从目前其公司的支持和投入力度来看，上线很成问题。美团网也推出了云主机。但是IaaS和PaaS毕竟与传统的针对个人消费者的新闻、游戏、社交差别很大，二三线互联网公司的资源和影响力不足以令他们成就有影响力的IPaaS服务。


IDC厂商传统业务稳定但云业务难以拓展


目前来看，尽管大部分IDC厂商对云业务有兴趣，但仍旧停留在观望阶段，因为云业务的市场规模还远较传统IDC业务小。随着云业务市场规模的扩大，尽管IDC企业在IDC资源、软件开发能力、运营服务体系3条中，有1到2条的优势，但相对于其他进入云业务的企业要建立这3个能力，软件开发能力对IDC企业来说却是一个更难跨越的门槛，所以IDC企业难以在云业务上有所拓展，即使云服务的市场规模开始快速扩大。除非出现一个相对中立的厂商能够提供IDC云化服务平台，携所有IDC企业在云业务上同进退。但从IDC行业的历史发展和现状来看，出现这样的企业，获得这样的同心协力的联盟，几乎不可能。


三大电信运营商将继续为IPaaS市场的围观者


尽管三大运营商都有云计算的技术研究、内部标准、内部云化改造计划或行动、外部云服务规划，尽管电信移动的公有云已经上线，但按照目前的状况和趋势，在3年内三大运营商将仍是IPaaS市场的边缘角色，这个状况能否改变，一方面取决于骨干网互联互通的实际进展，一方面取决于IPaaS市场的规模是否会令云计算放到运营商的战略业务上来。而互联互通在3年内想必难有大的实质性进展，其他业务规模庞大到IPaaS是很微不足道的。但三大运营商
 可能做一些融合通信的SaaS类业务，也许能颇有斩获。


亚马逊AWS完全开放服务尚需等待1年


尽管从亚马逊内部来看，其数据中心建设、销售团队在中国都早已就绪，按照在其他地区的经验，其业务在2013年就应该可以在中国上线了。但事实上，其资质和数据中心问题进展一直不顺利，在2013年12月，其发布了中国的运营模式“前店后厂”：北京是人才基地，宁夏是数据中心。虽然在2013年放出预览版的上线日期是2014年年初，但实际上，我认为，中国的监管和网络联通环境与全球其他地区迥异，其服务能在2014年年底前正式开放会面临很大的挑战，很有可能在2015年才能开放。


Azure将在2014年开放服务


Windows Azure虽然进展也很慢，毕竟在2013年6月已经开始试用，并在2013年12月发布了第二批试用账号，于2014年年中在中国正式上线应当无疑问。如果在2014年不能正式上线，恐怕就要夭折了。


亚马逊AWS和Azure将在短期内冲击中国公有云市场，但有退出可能


可以预计Azure将在2014年年中正式上线。预计AWS在2014年上半年推预览版或测试版，在2014年年底或2015年上半年开放服务。AWS和Azure在中国提供服务确实是中国公有云市场的大事件，对中国公有云市场必将产生很大的冲击，无论是产品层面还是市场影响力层面。这两家也必然能吸引一部分现有公有云服务商的用户转投，也必然能吸引一定规模的企业级用户使用。

但是我预计，这个影响在2014年下半年和2015年，也就是上线的初始一年半，会达到高潮；在此之后，也就是2016年，他们仍然面临国内本土厂商的激烈竞争。基于本土企业对本土客户和市场环境的更深了解，我认为本土厂商至少能够与国际厂商平分秋色，甚至将它们压缩到非主流细分市场。还不能判定那些国内企业有这样的潜力，也许中国将来的实力公有云企业现在还没出生，但无论是前几年还是今后两年进入的企业，要想分到这杯羹，需要确保能够躲过2015年和2016年的艰难期。

但是由于中国网络环境和用户习惯、文化氛围与西方主流环境的差异，亚马逊AWS和Azure未必能在短期内取得令亚马逊和微软满意的营收。如果此时亚马逊和微软操之过急，没有足够的耐心，则有可能在业务启动2～3年后退出。



中国IaaS和PaaS市场在未来10年的年均增长率将超过全球平均水平


根据本人预测，2013年中国云计算市场规模约3.5亿元，约为全球的0.9%，我预测全球2013年云计算市场规模在70～100亿美元。而目前中国IDC市场规模约为全球的10%。由于IDC和IPaaS市场具有很强的关联性，我认为稳定状态下中国IaaS和PaaS的市场规模是全球的10%。在全球化大背景下，中国在云计算服务领域不会长时间大幅落后于全球水平，所以最后中国云计算的市场规模必然能达到10%左右。而从0.9%到10%中间有着巨大的差距，必然要求其未来10年很多年份的增长率大幅超过全球平均水平。


中国IaaS和PaaS市场规模将在10年内增长20倍


同样是基于上面的预测，中国IaaS和PaaS的市场规模相对于全球规模，要达到一个合理水平，必然要求年增长率超过全球。即使全球的IaaS和PaaS市场规模基本不增长，中国的IaaS和PaaS市场规模也需要增长10倍。而全球IaaS和PaaS市场还处于高速增长阶段，不增长是不可能的，所以中国IaaS和PaaS市场规模在未来5～10年至少增长20倍是非常正常的。

5.11　SaaS与XaaS市场

中国的SaaS服务起步虽然晚于西方市场，但绝对是云计算市场的老人了。西方市场的SaaS在2000年开始起步，而中国的SaaS在2004年才开始起步，而且由于双方市场背后的文化和体制的不同，中国的SaaS发展更为缓慢，参与者始终不多，市场反响也不够热烈。

在2008年7月上线的用友软件旗下的用友伟库网在2011年即遭废弃，而创业公司财客在线还在坚持。

八百客也就是800APP绝对是这个市场的元老了，主要提供在线CRM服务。八百客在2004年成立，在2008年完成A轮融资1700万美元，在2011年完成B轮融资数百万美元，但公司一直在生存线上挣扎。目前来看，并不能看到其能在短期内赢利的迹象。

XTools的历史其实和八百客一样久远，是在线CRM服务。同样成立于2004年，在产品和市场上，XTools一直处于追赶者的角色。但在公司治理和成本控制上，XTools较八百客更为稳健。

金蝶友商，主要提供在线会计、进销存等服务，是金蝶软件（中国）有限公司旗下的全资附属子公司，成立于2007年。在2011年，友商网付费用户数
 突破4万，连续4年成为中国在线会计软件领域的第一品牌。

讯鸟软件Infobird，提供以“服务租赁”为销售模式的呼叫中心产品，用户可以根据自身业务现状、周期和季节等因素选择并灵活调整所需的座席规模。

创想空间提供的全时云会议服务，提供在线的电话会议、网络视频会议，支持客户进行网络市场活动。公司在2002年即在中国推出电话会议服务，是在线会议的先行者。

极光推送提供极光推送JPush，使得开发者可以即时地向其应用程序的用户推送通知或者消息，与用户保持互动，从而有效地提高留存率，提升用户体验。该平台提供整合了Android推送、iOS推送的统一推送服务。其公司于2011年成立在深圳。

5.12　寄语中国

2008年，零星的中小企业开始云计算相关的技术与产品工作。2009年，主流的企业，包括中大型企业，开始发出云计算的声音，并着手规划语言性的工作。2009年，云计算已经成为IT行业的主流声音，中大型企业和政府在各自的诉求下互相推动着云计算概念的升温。

元年复元年，元年何其多？2010年、2011年、2012年、2013年，先后被称为中国云计算元年，2013年又被称为中国云计算元年或跨越年。这里面蕴含的是业内和媒体对中国云计算的激情，也蕴含了急不可耐的喧嚣。在激情和喧嚣中保持冷静是最难的，抗拒潮流或者随波逐流都不是有远见的，不能被商业营销迷惑双眼，不要仅仅看到云计算的表面特征，认识云计算变革的本质，一个产业链不能被模仿，脚踏实地地解决问题就是创新。变革不仅仅是智力的较量、人才的比拼、技术的选择与主导，它更是环境的产物、制度的比较、社会基因的碰撞。一个人可以靠好点子创业，一群人可以靠模仿致富，一个产业必须靠环境、制度、社会基因共同作用才能发展。中国的云计算处于拐点，即泡沫破灭的拐点，潮水退去，会知道大家是不是都在裸泳，会激起反思和实质的行动，那时，才是中国云计算真正的开始。





第6章

技术——创新的引擎


技术是商业模式和产品的工具，但却是最为重要的工具，更是创新的引擎。


云计算是一个商业模式趋势性的概念，自然不会特指一种或一类技术，也不会特指一个或一类软件。

云计算肯定和虚拟化有密切的关系，可以说虚拟化直接导致了IaaS和云计算的诞生，但不能说云计算不需要物理机的制造和管理。

云计算肯定能充分利用分布式存储、对象存储技术，但不可能不需要本地存储管理及传统的网络存储技术。

云计算肯定和虚拟网络设备有关，但必定是建立在物理的网络设备之上的。

云计算肯定包含了NoSQL数据库的发展，但传统关系数据库、传统Web开发、交互技术与传统基础设施管理技术（可能是其演进和发展）仍然起着重要或基础性的作用。

当然，也有很多技术、项目淹没在信息产业的历史发展中，抑或在逐渐式微，但本章的重点为与云计算浪潮最为密切的技术体系与开源项目。


6.1　虚拟化——不是新瓶装旧酒

6.1.1　虚拟化简介

虚拟化，在IT行业是指创建某些对象的虚拟版本的技术、方法、途径，比如虚拟的硬件、操作系统、存储设备、网络资源。

事实上，虚拟是针对物理或原子对象来说的，可以是对物理设备的逻辑抽象，也可以是对某种对象的进一步抽象，可以是把大的东西划分成小的东西，也可以是把小的东西组合成大的东西。有关虚拟化的早期历史，可以参阅Amit Singh的An Introduction to Virtualization
 一文。

虽然虚拟化通常是指服务器虚拟化，但严格地讲虚拟化的范围是非常广泛的。虚拟化按照虚拟的对象可以分为如下几类：

•　硬件虚拟化；

•　桌面虚拟化；

•　软件虚拟化；

•　内存型虚拟化；

•　存储型虚拟化；

•　数据型虚拟化；

•　网络型虚拟化。

硬件虚拟化是指对服务器的虚拟，又可以划分为：

•　部分虚拟化；

•　全虚拟化；

•　半虚拟化；

•　硬件辅助虚拟化。

部分虚拟化是指虚拟机模拟大部分的硬件，特别是地址空间。通常，完整的操作系统不能运行在这样的虚拟机中，但大部分应用程序可以。部分虚拟化是迈向全虚拟化的重要里程碑。它应用于第1代分时系统CTSS中，运行于IBM M44/44X。部分虚拟化实现起来要比全虚拟化容易很多，通常能够提供支持重要应用程序运行的多个稳定的虚拟机。它也被证明是多个用户共享资源的一种很成功的方法。相对于全虚拟化，它的缺点是难以支持向前兼容或者可移植性，
 因为每个应用使用的硬件特性是难以确定的。

全虚拟化是指虚拟机模拟一个完整的硬件系统，以使一个操作系统在未修改的情况下可独立地运行。这种方法可以追溯到1966年的IBM CP-40和CP-67，当然是大型机上的。其他技术和项目包括Parallels Workstation、Parallels Desktop for Mac、VirtualBox、Virtual Iron、Oracle VM、Virtual PC、Virtual Server、Hyper-V、VMware Workstation、VMware Server（formerly GSX Server）、KVM、QEMU、Adeos、Mac-on-Linux、Win4BSD、Win4Lin Pro。

半虚拟化是指虚拟机不但模拟硬件，还会提供一套接口以供客户操作系统调用。这样的例子包括IBM's LPARs、Win4Lin 9x、Sun's Logical Domains、z/VM、TRANGO、Xen。它需要客户操作系统做出必要的修改。

硬件辅助虚拟化是指硬件提供方便创建虚拟机管理器和隔离运行客户操作系统的框架。严格来说硬件辅助虚拟化不是一种独立的虚拟化实现方式，只是一种提高其他实现方式的性能的方法。这种技术于1972年首次应用在IBM System/370上，与VM/370一起使用。在2005年和2006年，Intel、AMD、Sun先后为其硬件提供了这样的特性。很多现代化的虚拟机管理器都会用到这个技术，包括Linux KVM、VMware Workstation、VMware Fusion、微软Hyper-V、微软Virtual PC、Xen、Parallels Desktop for Mac、Oracle VM Server for SPARC、VirtualBox和Parallels Workstation。

桌面虚拟化是指将一个物理服务器划分为多个逻辑桌面。其中桌面虚拟架构（VDI）也可以认为是硬件虚拟化的一种特殊应用场景。用户通过另一台桌面计算机或移动设备与宿主计算机交互，这种交互是基于局域网、无线局域网、互联网的。另一种方式会话（session）虚拟化则是多个用户登录到同一台服务器的同一个操作系统上，每个用户拥有自己的桌面和文件夹。在桌面虚拟化中通常要用到瘦终端。

软件虚拟化分为：

•　操作系统级虚拟化；

•　应用程序虚拟化；

•　服务虚拟化。

内存型虚拟化分为：

•　内存虚拟化；

•　虚拟内存。


存储型虚拟化分为：

•　存储虚拟化，包括块虚拟化和文件虚拟化；

•　分布式文件系统；

•　虚拟文件系统；

•　虚拟磁盘驱动器。

数据型虚拟化分为：

•　数据虚拟化；

•　数据库虚拟化。

网络型虚拟化分为：

•　网络虚拟化；

•　虚拟私有网络（VPN）。

虚拟化和其他任何技术手段一样，只是一种技术手段。虚拟化是技术发展的产物，但不意味着它天生就比其他技术在任何场合更适用，也不意味着使用了这个技术手段就能带来好处、优势和业务上的变化。就像手术刀是救人还是杀人，关键还是在于在何种场景下如何使用。使用了虚拟化，不意味着就能提高生产效率，不意味着就能降低成本，不意味着就能提供云计算特征的服务。

把虚拟化能力抽象出来的软件，就是虚拟化管理软件。通常虚拟化管理软件相对服务器虚拟化而言，能管理一到多个物理设备或Hypervisor。

再外延一点，虚拟化管理软件除了管理服务器虚拟化，还可以管理存储设备、网络设备等，通常到了这个程度，就可以称为数据中心虚拟化。数据中心虚拟化通常能够管理一个或多个集群。

再外延一点，能够管理多个集群或者数据中心，加上能够管理权限、业务流程、服务目录等功能，就可以称为私有云软件。但是这一次的外延，跟上面有所不同，不仅仅是设备种类、管理范围的外延。它不仅是指一种技术手段本身，或者不一定需要某种特定的技术手段，它需要具备云计算服务的特征，除了它的用户范围限制在某个组织内部外。

6.1.2　数据中心虚拟化和私有云不是等价的

就像虚拟化和云计算常常被误认为等价一样，数据中心虚拟化和私有云也
 是同样的道理，数据中心虚拟化是私有云的常见方式之一，但两者却不等价。

如果说虚拟化通常是指技术手段，那么数据中心虚拟化则是将虚拟化加了一些定语：范围，一个数据中心，意味着有多个集群，多种设备；手段，虚拟化，一种或多种类型的虚拟化手段。

由此可见，数据中心虚拟化要解决的问题就是在这些限定条件下的管理问题，管理多个和多种设备，管理多种虚拟化手段。一些企业级的虚拟化软件通常就是在这个层面发挥作用的。

目前市场上也有一类数据中心虚拟化致力于多种虚拟化软件的兼容和抽象管理，从技术上看这是没有必要的一件事情，但是在心理和实际部署层面，却又是在大企业里较常见的情况。

简单地说，私有云可以用较好的数据中心虚拟化软件来实现对多个数据中心的管理，当然，通常需要管理多个数据中心，需要在数据中心虚拟化软件的基础上增强权限和流程管理。但这不是最重要的。

私有云不是技术范围或软件功能范围的描述，而是服务层面的描述。它可以用虚拟化技术，也可以不用。但它需要具备云计算服务的几个特征，除了将用户范围限定在某个组织内部，当然，这个用户范围的不同有时也会带来硬件和软件的不同。

私有云好还是公有云好？没有绝对的答案。在IT现在发展的阶段上，私有云比传统IT在大部分场景下都是有优势的，而私有云现在还在应用和普及的中前期，处于发展的上升阶段。5～10年以后，私有云发展成熟并到达最大范围的应用阶段，公有云将逐步侵占私有云的份额。但私有云在可以看见的未来不会消失。

6.1.3　对几种硬件虚拟化的比较

全虚拟化在客户操作系统和硬件之间捕捉和处理那些对虚拟化敏感的特权指令，使客户操作系统无须修改就能运行，性能会根据不同的实现而不同，但大致能满足简单应用的需求。这种方式是业界现今最成熟和最常见的，比如VirtualBox、KVM、VMware Workstation和VMware ESX。优点是客户操作系统无须修改，能支持广泛的操作系统，而且使用起来也非常简单。缺点是基于HOST模式的全虚拟化性能方面较差，特别是I/O已经得到较大的性能提升。但是通过引入硬件辅助虚拟化技术，可使其基于Hypervisor模式的全虚拟化的性能。


半虚拟化也利用Hypervisor来实现对底层硬件的共享访问，但是由于在Hypervisor之上运行的客户操作系统已经集成了与半虚拟化功能有关的代码，使得客户操作系统能够非常好地配合Hypervisor，无须重新编译或捕获特权指令，其性能非常接近物理机。典型的有Xen和Hyper-v。这种模式和全虚拟化相比，性能更好，缺点是需要对客户OS进行修改。但是通过引入硬件辅助虚拟化技术，在简化架构的同时也能提高性能（图6-1）。
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图6-1　全虚拟化与半虚拟化

硬件辅助虚拟化技术其实不是独立的虚拟化实现方式，是相对于其他几种纯软件的虚拟化实现方式而言的，是Intel/AMD等硬件厂商通过对部分全虚拟化和半虚拟化使用到的软件技术进行硬件化来提高性能的。所以主流全虚拟化和半虚拟化产品都支持硬件辅助虚拟化，包括VirtualBox、KVM、VMware ESX和Xen。

Intel的硬件辅助虚拟化技术（Vanderpool Technology，VT）是世界上首个X86平台的硬件辅助虚拟化解决方案。它对如何在不同的情形下分配给GuestOS（虚拟机上的操作系统）想要的Ring特权级别做了很好的改进。而随后AMD也开发出了相应的虚拟化技术，AMD虚拟化（AMD Virtualization，AMD-V）是AMD为64位的X86架构提供的虚拟化扩展的名称，但有时仍然会用“Pacifica”（AMD开发这项扩展时的内部项目代码）来指代它。

根据X86处理器的设计，在其保护模式下共有4个不同优先级，称为Ring，以Ring 0到Ring 3命名。这些Ring命名的优先级随其所执行功能的不同也有所不同。其中Ring 0用于操作系统内核，优先级最高，拥有最高的“特权”，Ring1和Ring2用于操作系统服务，优先级次之，Ring3用于应用程序，优先级最低。

位于Ring0特权空间的操作系统可以优先访问各种硬件资源。传统的软件虚拟化技术是在Ring0中运行一个被称为虚拟机监视器（VMM）的软件中间
 层，以负责控制和排列各个分区访问硬件资源的优先顺序。它要求在软件堆栈的较高层运行操作系统——通常是在Ring1或者与系统应用公用的Ring3上。由于操作系统设计缺省工作在Ring0特权级别，而现在Ring0被虚拟机监视器（VMM）所拥有，所以传统的纯软件虚拟化技术需要虚拟机监视器（VMM）通过复杂的软件编程来解决这个矛盾。其中一种方法是通过打补丁来修改操作系统内核源代码，让其认知到工作在Guest OS虚拟操作系统模式下；另一种方法是需要对运行期间操作系统的某些硬件调用指令做二进制码翻译等。由于上述原因，传统的纯软件实现方式在测试、验证和维护每款新操作系统和相关补丁方面，付出了大量的时间和资金，同时二进制码翻译需要消耗处理器的很多计算资源。

纯软件虚拟化运行时的开销会造成系统运行速度较慢，其数据表明其引起的系统性能下降可能超过10%，尤其是在服务器整合领域，当虚拟化系统数目巨大时，其性能损失更为可观。另外由于要通过软件捕获分配基本资源的处理器指令，所以不但过程复杂，可靠性不高，对不同平台的兼容性也容易产生问题。

这也是硬件辅助虚拟化技术诞生的重要原因。与软件方案相比，VT技术对如何在不同的情形下分配给Guest OS（虚拟机上的操作系统）想要的Ring特权级别做了重要的改进，在软件堆栈中为虚拟机监视器（VMM）提供了专用的空间，可以支持未经修改的操作系统和应用在专门为它们设计的环境中运行，从而简化了硬件调用。

同时，VT通过硬件底层指令集来支持虚拟机监视器（VMM）与已安装的Guest OS之间的切换，效率和可靠性明显提高。

另外，VT技术还设计了保留虚拟机监视器（VMM）和已安装的Guest OS的处理器状态信息的专用内存地址空间，这样不但可以缩短各个操作系统访问硬件之间的间隔时间，同时提高了各个虚拟机上的操作系统之间的安全隔离性。

硬件辅助虚拟化通过提高客户虚拟系统的隔离性而增强了虚拟化的性能、灵活性和可靠性。

操作系统级的虚拟化系统和前两种模型不同，它不是在物理系统里创建多个虚拟机环境，而是让一个操作系统创建多个彼此独立的应用环境，这些应用环境都访问同一个内核（图6-2）。操作系统级的虚拟化不是独立的一层软件抽象，因为不存在实际的翻译层或者虚拟化层，所以操作系统级的虚拟化开销很小，大多数实现都能接近原本的性能。在UNIX系列操作系统中，容器虚拟化起源于1982年发布的chroot工具，这是一个基于容器的虚拟的文件系
 统子系统，最早由Sun公司的创始人Bill Joy开发并且作为BSD 4.2的组成进行发布。典型的实现包括AIX workload partition、Solaris Zones、FreeBSD Jails、FreeBSD Jails、Parallels Virtuozzo Containers、OpenVZ、Linux VServer、Linux LXC。
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图6-2　操作系统级虚拟化

Linux LXC虽然是这些软件中相对不成熟的，但却是发展最快、最有可能成为OS虚拟化标准的，已经进入Linux内核。LXC使用了两个新型的、少有人知的内核特性Control Groups和POSIX File Capabilities。

Control Groups是多层次、多子系统资源管理和控制框架。简单地说，这意味着和陈旧的chroot工具限制文件系统访问不同，Control Groups允许定义一个或多个进程（例如sshd、apache等），然后设置一系列资源控制和选项来控制该组和其他子系统分离，例如：

•　文件系统访问；

•　通用设备访问；

•　内存资源；

•　网络设备资源；

•　CPU带宽；

•　块设备IO带宽；

•　其他指定给控制组视图的资源。

POSIX File Capabilities是一种分配权限给一个进程，允许更多的特定安全
 控制而不是传统的root对应user的常规UNIX操作系统权限分离。

操作系统级的虚拟化优点是实现成本低而且性能损失小，缺点则是在资源隔离方面表现不佳，在同一台服务器上不能安装不同操作系统的虚拟机。当然，在很多场景下，在同一台服务器上没有安装不同操作系统虚拟机的必要。

操作系统级虚拟化技术有望在云计算的某些场景中得到更多应用。在操作系统级的虚拟化传统上用作轻量级的主机租用替代品，能提供与原生操作系统类似的环境，但是性能是不可知的。在IDC行业中的VPS产品多是采用操作系统级的虚拟化。

6.1.4　Type1和Type2之争

在虚拟化产业内，关于Type1和Type2的定义、性能、架构的争论一度非常激烈。但是，由于这场争论主要是在商业产品之间发生的，并且服务于市场营销目的，所以在这里不做详细的描述（图6-3）。
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图6-3　Type1和Type2虚拟化

一个Type2 Hypervisor是指该Hypervisor作为一个普通的应用运行在一个正常的操作系统之上，所以也被称为寄宿型Hypervisor或Hosted Virtualization。一个Type1 Hypervisor是指该Hypervisor直接运行于硬件上，也叫宿主型Hypervisor或Native Virtualization。典型的Type1是VMware ESXi、思杰XenServer，典型的Type2是VirtualBox、VMware Workstation、微软Virtual PC。严格地说，Type2 Hypervisor也不是一个Hypervisor，Hypervisor原本指Type1中运行在硬件上的系统，Type2 Hypervisor应该被称为Type2虚拟化环境或Type2平台。也有人将具有Hypervisor和Service Console或Dom0的架
 构称为混合型。

但是鉴于Type1 Hypervisor通常是由一个正常的操作系统改造而来的事实，两者在实际使用中的差异并不明显。在Type1 Hypervisor之上通常有一个Service Console或Dom0来提供一些虚拟化管理功能，而Type2虚拟化环境则是将资源控制和虚拟化管理都放在一个正常的操作系统中，但实际上这个正常的操作系统也不是传统的操作系统，在内核和应用上都有新的功能模块。

实际的区别则在于虚拟机负责资源调配和虚拟化管理的是两个操作系统内核（比如Type1）还是一个内核（比如Type2）。Type1虽然在逻辑上增加了一个内核，但是作为Dom0的内核通常是Linux，可靠性非常高。而作为Domu的其他虚拟机虽然驱动会与Dom0打交道，但也是运行在Hypervisor上而不是Dom0上，所以这些虚拟机的可靠性也是有保证的。

严格的Type1就是早期的半虚拟化，严格的Type2就是早期的全虚拟化，而随着多核处理器、硬件辅助虚拟化的出现，Type1和Type2在性能和可靠性上的差异进一步缩小，Type1逐渐式微，两者在架构和实现上的差异已经缩小，两种方式的优劣争论意义也不大了。

6.1.5　主流Hypervisor ESXi XEN Hyper-V KVM

硬件虚拟化有三种主要的实现方式：部分虚拟化、半虚拟化、全虚拟化。部分虚拟化出现的时间最早，在20世纪五六十年代就应用于IBM的大型机上，但现在在X86服务器上几乎没有得到应用。在2003年以前，X86服务器上只有全虚拟化一种方式，虚拟机的性能也差强人意，VMware Workstation、Microsoft Virtual PC、VirtualBox、Bochs、QEMU是其代表。2003—2010年，半虚拟化是主流，Xen、VMware ESX、Hyper-v是其代表。2011年以后，硬件辅助的全虚拟化成为主流的选择，KVM、VMware ESXi是硬件辅助全虚拟化Type2（Hypervisor）的代表，新版Xen、Hyper-v是硬件辅助全虚拟化Type2（Hostiing）的代表。其中，KVM和Xen是开源项目。

早期的Xen和KVM分别是半虚拟化和全虚拟化的代表，Hyper-V则与Xen的架构十分类似，VMware ESX与Xen的架构也是类似的，KVM出现以后，VMware ESXi也采用了KVM的Hosting架构。可以说2003—2013年，在技术上，虚拟化领域一直是开源产品唱主角，做先锋，搞创新，商业化私有产品在看到技术较为成熟后跟进。这也说明，需要产业链上下游多厂家协作的产品，开源和基金会是一种不错的操作模式。



Xen


Xen的架构图如图6-4所示。
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图6-4　Xen架构图

Xen是一个虚拟机监视器（VMM），作为一个管理程序，这是一个软件系统，它允许在一台物理机上同时执行多个虚拟客户机操作系统。Xen被称为Type1型或“裸机”系统管理程序。在Xen上运行的虚拟机被称为“域”。一个特殊的域名作为Dom0负责控制管理程序和启动其他客户操作系统，这些操作系统被称为Domu，这是因为这些领域“无特权”，从这个意义上，它们无法控制Xen或启动/停止其他域。

Xen支持两个主要类型的虚拟化，即半虚拟化（PV）和硬件虚拟机（HVM，也称为“全虚拟化”），也支持两者的混合PVHVM。

半虚拟化PV不需要服务器CPU支持虚拟化技术，但是需要客户操作系统是Xen-PV-enabled并且有PV驱动。所以半虚拟化使用修改过的客户操作系统，可以称之为开明的客人。这些操作系统都知道，它们正在被虚拟化，因此也就不需要仿真或虚拟的硬件。Linux内核自2.6.24以后就通过PVOPS框架来支持Xen PV。

全虚拟化HVM，也称为硬件辅助虚拟化，需要服务器CPU支持虚拟化技术，比如Intel-VT和AMD-V. Xen使用QEMU仿真硬件、硬件辅助虚拟化
 的技术则用来提高性能。这样客户操作系统并不需要做任何修改，所以这种模式可以支持Windows操作系统作为客户操作系统。因为硬件仿真的存在，全虚拟化通常在性能上比半虚拟化差一些。

PVHVM是指全虚拟化的客户操作系统用半虚拟化的驱动来提高性能。这些半虚拟化驱动都为全虚拟化场景做了优化，以便能够跳过硬件仿真进行磁盘和网络I/O。可以从图6-5方便地看到PV和HVM的差异。
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图6-5　Xen PV和HVM架构图


Hyper-V


Hyper-V的架构图如图6-6所示。
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图6-6　Hyper-V架构图

Hyper-V与Xen一样，属于Type1架构。Hyper-V和VMware为了显示
 与开源软件的不同，搞出了很多新的名词和缩写。其实，架构和实现大同小异。

Hyper-V声称其Hypervisor的大小在100KB左右，这个大小和Xen差不多。特权操作系统叫作Parent或Root Partition（Xen叫作Dom0），其他的客户操作系统叫作Child Partition（Xen叫作Domu）；安装了半虚拟化驱动的客户操作系统叫作Enlightened，没有安装的叫作Unenlightened；客户操作系统里的半虚拟化驱动叫作Virtualization Service Client（VSC），特权操作系统里的半虚拟化驱动服务叫作Virtualization Service Provider（VSP）。


VMware ESXi


在VMware ESXi出现之前，其服务器虚拟化Hypervisor叫作ESX。ESX的架构图如图6-7所示。
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图6-7　VMware ESX架构图

VMware ESXi的架构图如图6-8所示。
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图6-8　VMware ESXi架构图


很显然，VMware从Type1转向了Type2架构。就商业的Hypervisor来说，除了VMware ESX和Hyper-V推出时间晚于Xen，VMware ESXi推出时间晚于KVM，以及除了VMware和Hyper-v的Hypervisor更封闭（企业称之为更安全）之外，核心部门的架构没有差异。这里就不好揣测它们在实现上的差异了。


KVM


KVM来自于以色列的团队，来自那个创业的国度。KVM的架构图如图6-9所示。
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图6-9　KVM架构图

准确地说，KVM仅仅是Linux内核的一个模块。但仅有KVM模块是远远不够的，因为用户无法直接控制内核模块去做事情，还必须有一个用户空间的工具。关于用户空间的工具，KVM的开发者选择了已经成型的开源虚拟化软件QEMU。QEMU是一个强大的虚拟化软件，它可以虚拟不同的CPU构架。比如说在X86的CPU上虚拟一个Power的CPU，并利用它编译出可运行在Power上的程序。KVM使用了QEMU的基于X86的部分，并稍加改造，形成可控制KVM内核模块的用户空间工具QEMU-KVM。所以在Linux发行版中分为Kernel部分的KVM内核模块和QEMU-KVM工具。这就是KVM和QEMU的关系。

6.1.6　半虚拟化驱动

在基于Hypervisor的虚拟化中，半虚拟化驱动是标配。尽管主流的Hypervisor都支持硬件辅助的全虚拟化，但是为了进一步提升性能，其实目的
 是更好地利用主机硬件性能，都提供了半虚拟化驱动。

以KVM为例，KVM是必须使用硬件虚拟化辅助技术（如Intel VT-x、AMD-V）的Hypervisor，在CPU运行效率方面有硬件支持，其效率较高；在有Intel EPT特性支持的平台上，内存虚拟化的效率也较高。QEMU/KVM提供了全虚拟化环境，可以让客户机不经过任何修改就能运行在KVM环境中。不过，KVM在I/O虚拟化方面，传统的方式是使用QEMU纯软件的方式来模拟I/O设备（如在第4章中提到模拟的网卡、磁盘、显卡等），其效率不是非常高。在KVM中，可以在客户机上使用半虚拟化驱动（Paravirtualized Drivers，PV Drivers）来提高客户机的性能（特别是I/O性能）。目前，在KVM中实现半虚拟化驱动的方式是采用了Virtio这个Linux上的设备驱动标准框架。

QEMU纯软件方式模拟现实世界中的I/O设备的基本过程模型如图6-10所示。
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图6-10　QEMU模拟I/O设备

在使用QEMU模拟I/O的情况下，当客户机中的设备驱动程序（device driver）发起I/O操作请求时，KVM模块中的I/O操作捕获代码会拦截这次I/O请求，然后经过处理后将本次I/O请求的信息存放到I/O共享页，并通知用户控件的QEMU程序。QEMU模拟程序获得I/O操作的具体信息之后，交由硬件模拟代码来模拟本次的I/O操作，完成之后，将结果放回到I/O共享页，并通知KVM模块中的I/O操作捕获代码。最后，由KVM模块中的捕获代码读取I/O共享页中的操作结果，并把结果返回到客户机中。当然，在这个操作过程中客户机作为一个QEMU进程在等待I/O时也可能被阻塞。另外，当客户机通过DMA（Direct Memory Access）访问大块I/O时，QEMU模拟程序将不会把操作结果放到I/O共享页中，而是通过内存映射的方式将结果直接写到客户机的内存中去，然后通过KVM模块告诉客户机DMA操作已经完成。


QEMU模拟I/O设备的方式，其优点是可以通过软件模拟各种各样的硬件设备，包括一些不常用的或者很老、很经典的设备（如4.5节中提到RTL8139的网卡），而且它不用修改客户机的操作系统，就可以实现模拟设备在客户机中正常工作。在KVM客户机中使用这种方式，对于解决手上没有足够设备的软件开发及调试有非常大的好处。而它的缺点是，每次I/O操作的路径比较长，有较多的VMEntry、VMExit发生，需要多次上下文切换（context switch），也需要多次数据复制，所以它的性能较差。

Virtio最初由澳大利亚的一个天才级程序员Rusty Russell编写，是一个在Hypervisor之上的抽象API接口，让客户机知道自己运行在虚拟化环境中，从而与Hypervisor根据Virtio标准协作，在客户机中达到更好的性能（特别是I/O性能）。目前，有不少虚拟机都采用了Virtio半虚拟化驱动来提高性能，例如KVM和Lguest。

在QEMU/KVM中，Virtio的基本结构框架如图6-11所示。
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图6-11　KVM半虚拟化驱动Virtio基本架构

其中前端驱动（frondend，例如virtio-blk、virtio-net等）是在客户机中存在的驱动程序模块，而后端处理程序（backend）是在QEMU中实现的。在这前后端驱动之间，还定义了两层来支持客户机与QEMU之间的通信。其中，Virtio这一层是虚拟队列接口，它在概念上将前端驱动程序附加到后端处理程序。一个前端驱动程序可以使用0个或多个队列，具体数量取决于需求。例如，virtio-net网络驱动程序使用两个虚拟队列（一个用于接收，另一个用于发送），而virtio-blk块驱动程序仅使用一个虚拟队列。虚拟队列实际上被实现为跨越客户机操作系统和Hypervisor的衔接点，但它可以通过任意方式实现，前提是客户机操作系统和Virtio后端程序都遵循一定的标准，以相互匹配的方式实现它。而virtio-ring则实现了环形缓冲区（ring buffer），用于保存前端驱动和后端处理程序执行的信息，并且它可以一次性保存前端驱动的多次I/O请求，交
 由后端去批量处理，最后调用宿主机中的设备驱动来实现物理上的I/O操作，这样做就可以根据约定实现批量处理，而不是在客户机中对每次I/O请求都处理一次，从而提高客户机与Hypervisor信息交换的效率。

通过Virtio半虚拟化驱动的方式，可以获得很好的I/O性能，其性能几乎可以达到和Native（即非虚拟化环境中的原生系统）差不多的I/O性能。所以，在使用KVM时，如果宿主机内核和客户机都支持Virtio，一般推荐使用Virtio达到更好的性能。当然，Virtio也是有缺点的，它必须要客户机安装特定的Virtio驱动以使其知道是运行在虚拟化环境中的，且按照Virtio的规定格式进行数据传输，在客户机中可能有一些老的Linux系统不支持Virtio和主流的Windows系统，需要安装特定的驱动才支持Virtio。不过，较新的一些Linux发行版（例如RHEL 6.3、Fedora 17等）默认将Virtio相关驱动编译为模块，可直接作为客户机使用Virtio，而且对于主流Windows系统都有对应的Virtio驱动程序可供其下载使用。

6.1.7　动态内存和内存去重

内存是虚拟机最频繁访问的设备之一，内存虚拟化的效率将对虚拟机的性能产生重大影响。CPU的共享很早就存在，而内存在虚拟化中最开始是独享和预分配的，通常是最先耗尽的关键资源。压力还来自于某些应用的所有人，他们为应用索要尽可能多的内存，即使是没有必要分配他们需要的内存量，结果是内存成为服务器整合的最大压力所在，即物理内存的利用率不高。

但是现在多种内存技术改变了这个状况，包括内存热插拔透明页共享（Transparent Page Sharing，TPS）、内存气球（ballooning）、交换和内存压缩等，使得管理员可以在宿主机上运行尽可能多的虚拟机。这些技术允许虚拟机分配的内存总量超出在宿主机上可用的物理内存总量。


动态内存


对动态内存还没有一个统一的叫法，各个不同的Hypervisor因为营销的需要，名字不同，实现机制也可能不同：内存超额分配、内存过量分配、动态内存等。其最早由VMware在2008年引入，Xen和Hyper-v也先后实现，KVM也对其支持。

微软曾长时间声称，分配给虚拟机的总内存超过物理量很危险，因为也许所有这些虚拟机需要同时分配。随着Hyper-VR2SP1的发布，微软添加了动态内存支持，这和在微软主要的竞争产品VMware ESX中利用的内存过量使
 用（memory over-commitment）并不一样。微软的动态内存依赖于最近几年硬件系统和操作系统支持的实时的内存添加和移除。实时的内存添加和移除并没有超额分配内存。

而VMware的动态内存则是基于Relaim Memory和Ballooning来实现的。


内存热插拔


硬件的热插拔技术在物理服务器上已经发展很多年了。热插拔（hot-plugging或hot swap）即带电插拔，热插拔功能就是允许用户在不关闭系统、不切断电源的情况下取出和更换计算机的部分硬件。其他一些说法包括：热替换（hot replacement）、热添加（hot expansion）和热升级（hot upgrade）。

还有一个类似当下更为普遍的技术是即插即用。热插拔是一种硬件技术，指可以安全地在带电状态下插拔硬件而不损坏硬件，可以说热插拔是即插即用的前提。而即插即用可以认为是一种软件技术，指接入计算机的硬件可以直接被计算机识别，有的硬件设备的驱动程序在操作系统中包含了，系统就会自动为其安装驱动程序，硬件就可以直接使用，例如将U盘插入WIN98SE以上的系统中，系统就会自动为其添加驱动程序。而有的硬件设备可以被系统找到，但不能找到或自动添加驱动程序，这时就会在设备管理器中出现不可识别的设备，要手动为该设备添加驱动程序后，该设备方可使用。这类设备有声卡、显卡等。

传统上，热插拔在服务器设备上用于取出或者更换损坏的硬盘、电源或者板卡等部件，从而提高了系统的扩展性、灵活性以及对灾难的及时恢复能力。实现热插拔需要有以下几个方面：总线电气特性、主板BIOS、操作系统和设备驱动。

在服务器里可实现热插拔的部件主要有硬盘、CPU、内存、电源、风扇、PCI适配器、网卡等，这些部件在虚拟机里也是支持热插拔的，但是需要Hypervisor的支持。目前QEMU主干还不支持对Guest进行内存热插拔，但是有一些分支已经在做这方面的工作。VMware则支持支持对Guest进行内存热插拔。


内存气球Ballooning


热插拔是物理服务器上的硬件技术，在虚拟化中也可以使用，而Ballooning则是在虚拟化中才有的内存管理技术。

通常来说，要改变客户机占用的宿主机内存，就要先关闭客户机，修改启动时的内存配置，然后重启客户机。而内存的Ballooning（气球）技术可以在客户机运行时动态地调整它所占用的宿主机内存资源，而不需要关闭客户机。


启用内存气球技术需要在虚拟机上安装特殊的Ballon驱动。该驱动是管理员在专用虚拟机上安装的虚拟化的一部分。Hypervisor通过驱动从虚拟机回收未使用的内存，同时避免从缺少内存资源的虚拟机中回收。

由于Balloon驱动安装在客机OS内，它可以理解客机OS的特殊内存需求。如果宿主机OS缺少内存，它会轮询其上所有的Balloon驱动来请求可用内存，然后从虚拟机中抽取资源。借助客户机上的Balloon驱动或虚拟OS，它不会抢夺虚拟机内有活动状态的有效内存资源。

Ballooning技术形象地在客户机占用的内存中引入气球（balloon）的概念，气球中的内存是可以供宿主机使用的（但不能被客户机访问或使用），所以，当宿主机内存使用紧张且空余内存不多时，可以请求客户机回收利用已分配给客户机的部分内存，客户机就会释放其空闲的内存，此时若客户机空闲内存不足，可能还会回收部分使用中的内存，可能会将部分内存换到客户机的交换分区（swap）中，从而使得内存气球充气膨胀，让宿主机回收气球中的内存用于其他进程（或其他客户机）。反之，当客户机中内存不足时，也可以让客户机的内存气球压缩，释放出内存气球中的部分内存，让客户机使用更多的内存。

很多现代的虚拟机如KVM、Xen、VMware等，都对Ballooning技术提供了支持。内存气球Ballooning的示意图如图6-12所示。
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图6-12　内存气球Ballooning示意图


以KVM为例，Ballooning的工作过程如下所述。

（1）Hypervisor（即KVM）发送请求到客户机操作系统virtio_balloon驱动，让其归还一定数量的内存给Hypervisor。

（2）客户机操作系统中的virtio_balloon驱动接收到Hypervisor的请求。

（3）virtio_balloon驱动使客户机的内存气球膨胀，气球中的内存就不能被客户机访问。如果此时客户机中内存剩余量不多（如某应用程序绑定／申请了大量的内存），并不能让内存气球膨胀到足够大以满足Hypervisor的请求，那么virtio_balloon驱动也会尽可能多地提供内存使气球膨胀，尽量去满足Hypervisor请求中的内存数量（即使不一定能完全满足）。

（4）客户机操作系统归还气球中的内存给Hypervisor。

（5）Hypervisor可以将从气球中得来的内存分配到任何需要的地方。

如果从气球中得到的内存没有被使用，Hypervisor也可以将内存返还到客户机中，这个过程如下所述。

（1）Hypervisor发请求到客户机的virtio_balloon驱动。

（2）这个请求让客户机操作系统压缩内存气球。

（3）在气球中的内存被释放出来，重新让客户机可以访问和使用。

Ballooning在节约内存和灵活分配内存方面有明显的优势，但是，在KVM中Ballooning使用不方便、不完善的地方也是存在的，其缺点如下所述。

（1）Ballooning需要客户机操作系统加载virtio_balloon驱动，然而并非每个客户机系统发行版都有该驱动（如Windows需要自行安装该驱动）。

（2）如果有大量内存从客户机系统中回收，Ballooning可能会降低客户机操作系统运行的性能。一方面，内存的减少可能会让客户机中作为磁盘数据缓存的内存被放到气球中，从而使客户机中的磁盘I/O访问增加；另一方面，如果处理机制不够好，也可能让客户机中正在运行的进程由于内存不足而执行失败。

（3）内存的动态增加或减少，可能会使内存被过度碎片化，从而降低内存使用时的性能。另外，内存的变化会影响到客户机内核对内存使用的优化，比如：内核起初根据目前状态对内存的分配采取了某个策略，而突然由于Balloon的原因让可用内存减少了很多，这时起初的内存策略可能就不太优化了。

目前来讲，在运营系统中是否开启动态内存并没有固定的说法，还是要根据应用场景和用户的偏好来选择。



内存去重和透明页共享TPS


内存去重又称为共享内存，VMware称其为透明页共享（Transparent Page Sharing，TPS），Linux和KVM称其为内存合并技术KSM（Kernel Samepage Merging），Xen将其称为Memory COW（Copy On Write，COW），VirtualBox将其称为Page Fusion（图6-13）。
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图6-13　内存共享示意图

在存储技术中的一个被称为去耦合（de-duplication）的最新进展是Linux和其他系统管理程序中的内存共享的先驱。去耦合这种技术通过删除冗余数据（基于数据块或者基于更大的数据片段，比如文件）来减少已存储的数据。公共数据片段被合并（以一种COW方式），释放空间供其他用途。使用这种方法，存储成本更低，最终需要的存储器也更少。鉴于当前的数据增长速度，这个功能显得非常重要。

首先可以对多个VM运行产生的相同内存页进行唯一性合并，比如相同的系统镜像。再通过寻找大量“相似”内存页找出一个基准页面，然后通过存储每一个相似页面与基准页面的差异来合并这些相似页面。

内存页面唯一化目前广泛存在，其主要依赖对内存页的Hash化建立唯一值，然后对不同内存页进行相同Hash值的合并。在典型情况下一个Agent会运行在Host端来作为一个例程检查重复内存页如KSM。而VirtualBox选择在Guest OS的Additions建立对Guest Memory的管理，这样会大大减小重复页唯一化的负载。


除了完全相同的内容以外，大量内存页实质上是不同却类似的，这时Hash的唯一性校验就遇到了麻烦。几个Bits乃至几十Bits的改变都会造成两个完全不同的页面。通过一些Hash变种可以计算出不同页面的近似度，并且创建出补丁来进一步合并内存页。

跟唯一化相比，基准页共享的内存补丁方式更具有难度，主要有两种方式，一种是通过显式的页变化跟踪来建立关于基准页的知识，另一种是通过透明的页共享管理，但是需要在Guest OS上做修改。后者往往更高效，如同采用半虚拟化驱动的Para-Virtualized的I/O性能好于Fully Virtualized即全虚拟化。

对于页面相似性的计算最初是通过划分页的几个固定块来计算不同的“指纹”，相同“指纹”的页面会合并成同一个页面。但显而易见的是动态的内存页变化会造成泛滥的计算资源消耗，每次内存页的修改都需要重新计算多个“指纹”。这时，借助于传统网页对相似页面计算的研究，通过使用Rabin指纹的方式和DERD系统的编码技术能显著减少计算内存冗余页的资源消耗。

根据一些测试表明，唯一性页面共享会带来50%以上的页面减少，而通过补丁方式合并更多页面会来带77%以上的页面减少。

在实现和使用上以KVM KSM为例。

KSM作为内核中的守护进程（称为Ksmd）存在，它定期执行页面扫描，以识别副本页面并合并副本，合并后释放出的内存空间就可以被系统重新使用。KSM执行上述操作的过程对用户透明。例如，副本页面被合并（然后被标记为只读），但是，如果这个页面的其中一个用户由于某种原因更改该页面，该用户将（以COW方式）收到自己的副本。可以在内核源代码．/mm/ksm.c中找到KSM内核模块的完整实现。

KSM依赖高级应用程序来提供指导，根据该指导确定合并的候选内存区域。尽管KSM可以只扫描系统中的匿名页面，但这将浪费CPU和内存资源（考虑到管理页面合并进程所需的空间）。因此，应用程序可以注册可能包含副本页面的虚拟区域。

KSM应用程序编程接口（API）通过Madvise系统调用和一个新的建议参数（advice parameter）MADV_MERGEABLE（表明已定义的区域可以合并）来实现。可以通过MADV_UNMERGEABLE参数（立即从一个区域取消合并任何已合并页面）从可合并状态删除一个区域。注意，通过Madvise来删除一个页面区域可能会导致一个EAGAIN错误，因为该操作可能会在取消合并的过程中耗尽内存，从而可能会导致更大的麻烦（内存不足的情况）。


一旦某个区域被定义为“可合并”，KSM将把该区域添加到它的工作内存列表。启用KSM时，它将搜索相同的页面，以写保护的COW方式保留一个页面，释放另一个页面以供它使用。

KSM使用的方法与在内存去耦合中使用的方法不同。在传统的去耦合中，对象被散列化，然后使用散列值进行初始相似性检查。当散列值一致时，下一步是进行一个实际对象比较（在本例中是一个内存比较），以便正式确定这些对象是否一致。KSM在它的第一个实现中采用这种方法，但后来开发了一种更直观的方法来简化它。

在当前的KSM中，页面通过两个“红－黑”树管理，其中一个“红－黑”树是临时的。第1个树可被称为不稳定树，用于存储还不能理解为稳定的新页面。换句话说，作为合并候选对象的页面（在一段时间内没有变化）存储在这个不稳定树中。不稳定树中的页面不是写保护的。第2个树可被称为稳定树，存储那些已经被发现是稳定的且通过KSM合并的页面。为确定一个页面是否是稳定的页面，KSM使用了一个简单的32位校验和（checksum）。当一个页面被扫描时，它的校验和被计算且与该页面存储在一起。在一次后续扫描中，如果新计算的校验和不等于此前计算的校验和，则该页面正在更改，因此不是一个合格的合并候选对象。

使用KSM进程处理一个单一的页面时，第1步是检查能否在稳定树中发现该页面。搜索稳定树的过程很有趣，因为每个页面都被视为一个非常大的数字（页面的内容）。一个memcmp（内存比较）操作将在该页面和相关节点的页面上执行。如果memcmp返回0，则页面相同，发现一个匹配值。反之，如果memcmp返回-1，则表示候选页面小于当前节点的页面；如果返回1，则表示候选页面大于当前节点的页面。尽管与4KB的页面相比似乎是相当重量级的比较，但是在多数情况下，一旦发现某个差异，memcmp将提前结束。

如果候选页面位于稳定树中，则该页面被合并，候选页面被释放。有关代码位于ksm.c/stable_tree_search()（称为ksm.c/cmp_and_merge_page()）中。反之，如果没有发现候选页面，则应转到不稳定树（参见ksm.c/unstable_tree_search()）。

在不稳定树中搜索时，第1步是重新计算页面上的校验和。如果该值与原始校验和不同，则本次扫描的后续搜索将抛弃这个页面（因为它更改了，不值得跟踪）。如果校验和没有更改，则会搜索不稳定树以寻找候选页面。不稳定树的处理与稳定树的处理有些不同。第一，如果搜索代码没有在不稳定树中发现页面，则在不稳定树中为该页面添加一个新节点。但是如果在不稳定树中发现
 了页面，则合并该页面，然后将该节点迁移到稳定树中。

扫描完成（通过ksm.c/ksm_do_scan()执行）时，稳定树被保存下来，但不稳定树则被删除并在下一次扫描时重新构建。这个过程大大简化了工作，因为不稳定树的组织方式可以根据页面的变化而变化（还记得不稳定树中的页面不是写保护的吗？）。由于稳定树中的所有页面都是写保护的，因此当一个页面试图被写入时，将生成一个页面故障，从而允许COW进程为写入程序取消页面合并（请参见ksm.c/break_cow()）。在稳定树中的孤立页面将在稍后被删除（除非该页面的两个或更多用户存在，则表明该页面还在被共享）。

如前所述，KSM使用“红－黑”树来管理页面，以支持快速查询。实际上，Linux包含了一些“红－黑”树作为一个可重用的数据结构，可以广泛使用它们。“红－黑”树还可以被Completely Fair Scheduler（CFS）使用，以便按时间顺序存储任务。读者可以在．/lib/rbtree.c中找到“红－黑”树的这个实现。

KSM的管理和监控通过sysfs（位于根/sys/kernel/mm/ksm）来执行。在这个sysfs子目录中，您将发现一些文件，一些用于控制，其他的则用于监控。

第1个文件run用于启用和禁用KSM的页面合并。在默认情况下，KSM被禁用（0），但可以通过将一个1写入这个文件来启用KSM守护进程（例如echo 1>sys/kernel/mm/ksm/run）。通过写入一个0，可以从运行状态禁用这个守护进程（但是保留合并页面的当前集合）。另外，通过写入一个2，可以从运行状态（1）停止KSM并请求取消合并所有合并页面。

在KSM运行时，可以通过3个参数（sysfs中的文件）来控制它。sleep_millisecs文件定义执行另一次页面扫描前Ksmd休眠的毫秒数。max_kernel_pages文件定义Ksmd可以使用的最大页面数（默认值是可用内存的25%，但可以写入一个0来指定为无限）。最后，pages_to_scan文件定义了一次扫描中可以扫描的页面数。任何用户都可以查看这些文件，但是用户必须拥有根权限才能修改它们。

还有5个通过sysfs导出的可监控文件（均为只读），它们表明Ksmd的运行情况和效果。full_scans文件表明已经执行的全区域扫描的次数。剩下的4个文件表明KSM的页面级统计数据。

•　Pages_shared：KSM正在使用的不可交换的内核页面的数量。

•　Pages_sharing：一个内存存储指示。

•　Pages_unshared：为合并而重复检查的唯一页面的数量。

•　Pages_volatile：频繁改变的页面的数量。



内存交换和内存压缩


在内存交换模式下，Hypervisor回收使用中的内存页面并把数据存储到交换文件区。基于磁盘的存储要比物理RAM存储慢得多，所以Swapping的方式会极大降低虚拟机的性能，优化资源利用率导致的结果不是很让人满意。

为节省存储空间或传输带宽，人们已经在计算机系统中广泛地使用了数据压缩技术。在磁介质存储数据或网络传输数据时，人们使用基于硬件或软件的各种压缩技术。当压缩技术在各个领域都很流行时，内存压缩技术却由于其复杂性而一直未得到广泛使用。近年来，由于在并行压缩解压算法以及在硅密度、速度方面取得的进展，内存压缩技术正变得可行（图6-14）。
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图6-14　内存共享、补丁、压缩示意图

但是一直以来内存压缩导致性能上的损失远远超过获得的好处，即使是现在，其带来的好处也只能说是在“部分”时间上是总体趋好的。内存压缩实质上有点类似于内存补丁，只是内存补丁可以看作压缩比较小的内存压缩，与之相匹配的就是更小的性能损耗。因此，内存压缩的压缩比和被压缩页面的访问频率是内存压缩能否获得更好收益的重要权衡因素。

内存压缩技术的主要思想是将数据按照一定的算法压缩后存入压缩内存中，系统从压缩内存中找到压缩过的数据，将其解压后即可供系统使用。这样既可以增加实际可用的内存空间，又可以减少页面置换所带来的开销，从而以较小的成本提高系统的整体性能。

内存压缩机制是在系统的存储层次中加入一个逻辑层——压缩内存层。系统在该层中以压缩的格式保存物理页面，当页面再次被系统引用时，解压缩该压缩页后，即可使用。我们将管理这一压缩内存层的相关硬件及软件的集合统称为内存压缩系统。内存压缩系统对于CPU、I/O设备、设备驱动以及应用软件来说是透明的，但是操作系统必须具有管理内存大小变化及压缩比率变化的
 功能。

对于大多数操作系统而言，要实现内存压缩，对大部分体系结构都不需要改动。在标准的操作系统中，内存都是通过固定数目的物理页框（page frame）来描述的，由操作系统的VMM来管理。要支持内存压缩，OS要管理的实际内存大小和页框数目是基于内存的压缩比率来确定的。这里的实现内存是指操作系统的可用内存大小，它与物理内存的关系如下：假设PM是物理内存，RM（t）是系统在t时刻的实际内存，而CR（t）是压缩比率，在给定时刻t可支持的最大实际内存为RM（t）=CR1（t）×PM。然而，由于应用程序的数据压缩率是不依赖于OS而动态变化的，未压缩的数据可能会耗尽物理内存，因此当物理内存接近耗尽时，操作系统必须采取行动来解决这个问题。

传统的服务器应用很难接受除了Unique Page Sharing之外的更高层次的内存压缩，这会给应用和系统带来意料之外的复杂性和性能权衡。而在桌面领域，它才是革命性的变化，通过内存共享，数以百计的VM得以在一个物理机器下运行并且得到有效的CPU利用。

6.1.8　存储与I/O

存储效率和I/O性能是在虚拟化实践中很重要的一个方面，I/O性能决定了虚拟化环境可以支持什么样的应用，而存储效率则决定了存储的成本高低。这里主要讨论在虚拟化环境下存储的格式和I/O性能。几乎所有的传统存储硬件和软件存储系统都可以用在虚拟化环境中，在这里不再一一列举。

虚拟机镜像文件保存了虚拟机硬盘的全部信息。不同的Hypervisor支持不同类型的虚拟机磁盘格式，在绝大部分格式之间是可以互相转换的。比如QEMU也就是KVM支持的镜像格式类型，包括raw、cloop、COW、qcow、qcow2、vmdk、qed、vdi、VHD、VHDX，当然也支持硬盘、lvm volume。

不同的格式也有不同的功能和性能，或者说各有各的特色和适应场景。清华大学的许艳军、姜进磊、王博、杨广文在《几种虚拟机镜像格式及其性能测评》一文中对几种格式专门做了对比，在下文中有很多与磁盘格式的相关内容也摘自该文章。实验结果表明，全镜像模式的raw格式读写性能最优，在支持较多辅助特性的稀疏模式中，qcow2格式的性能相对较好。结果如图6-15所示，测试环境是Ubuntu11.10，有10GB大小的虚拟磁盘，以及64KB的数据块。对于是否开缓存、客户机是何种操作系统、有无半虚拟化驱动，则没有在该文章中给出。
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图6-15　不同镜像格式写数据性能


虚拟机镜像文件


虚拟机镜像文件按照数据存储方式的不同，可以分为两种模式：全镜像模式（FlatMode）和稀疏模式（Sparse Mode）。全镜像模式保存了虚拟硬盘中的所有字节数据，其中也包括对用户而言无效的数据；raw格式就是全镜像模式。稀疏模式只保存对用户和文件系统有效的数据，只占用必要的存储空间，这种模式的镜像文件在存放数据时使用的可能不是连续的物理磁盘空间；而qcow2、qed、vmdk等都是稀疏模式。

在基于Hypervisor的虚拟机系统中，当在VM的客户操作系统中的用户有磁盘I/O请求时，Hypervisor（VM Monitor，VMM）会捕获其I/O指令，根据虚拟机实现策略的不同进行必要的转换，最终通过宿主机操作系统内核的系统调用来完成客户操作系统的I/O请求。

在Xen中，有一个tapdisk进程运行在Dom0中，该进程负责处理来自其他Domu的I/O请求，完成地址转换过程。如果虚拟机客户操作系统读或写一个磁盘块，VMM会调用宿主机内核的系统调用，定位到在镜像文件中相应的文件块。在这个过程中，由于虚拟化的原因，客户虚拟机的块地址需要经过若干次转换才能找到它在物理磁盘上的准确位置。在客户操作系统中使用的是VBA（Virtual Block Address）；在VMM中使用的是IBA（Image Block Address），就是镜像文件内的一个偏移量；在宿主机内核的系统调用中使用的是PBA（Physical Block Address）。在定位到这些块的物理地址后，才能进行客户操作系统所需要的各种操作。在全镜像模式中，这种地址转换的过程相对简单，只需要一个线性的变换；而在稀疏模式中，往往需要经过两次以上的地址变换，才能完成从VBA到PBA的转换过程。



raw


raw就是原始的、裸的意思，将文件直接分配给虚拟机使用，采取直读、直写的策略。采用raw格式，虚拟出来的磁盘数据块号的大小决定了该数据块在raw文件中的偏移量，也就是说虚拟磁盘存放数据的顺序和在raw文件中存放数据的顺序是一致的，由于这个特性，从VBA到IBA的转换比较简单，而IBA实际上就是PBA。很多情况下，模板镜像采用raw格式，以提高模板镜像的读性能，而增量镜像则使用其他格式，方便支持其他辅助特性。

raw格式的优点：

•　寻址简单，读写效率和性能较高；

•　转换方便，可以通过格式转换工具方便地转换为其他格式；

•　能被宿主机方便挂载，可以在不启动虚拟机时操作镜像中的文件系统。

当然，简单可以带来高效，也伴随着一些不足：由于raw格式实现简单，不支持诸如压缩、快照、加密和COW等特性；另外，raw格式文件在创建时指定大小之后，就占用了宿主机指定大小的空间，而不像qcow2等稀疏模式的镜像格式，可以从很小的文件按需地增长。


qcow2


qcow2是qcow的一种改进，是QEMU实现的一种虚拟机镜像格式。qcow是第一代的QEMU的cow格式，刚刚出现时有比较好的特性，但其性能和raw格式对比还是有很大的差距，目前已经被新版本的qcow2取代。目前qcow2的性能接近raw裸格式的性能。qcow2文件存储数据的基本单元是cluster，每个cluster由若干个数据扇区组成，每个数据扇区的大小是512字节。在qcow2中，要定位镜像文件的cluster，需要经过两次地址查询操作，类似于主存二级页表转换机制，如图6-18所示。

客户操作系统的VBA，可以记为d，d=（d1，d2，d3），通过d1所指示的L1表项的内容，找到L2表的位置A，再由d2指示的L2表项的内容找到数据块的地址B，d3则指示数据块B内的偏移量。在qcow2文件创建初始时，文件只有L1表和文件头，L1表示初始为空，当VM提供一个VBA需要的写操作时，qcow2的底层驱动会检查d1所指示的L1表项是否为空，如果为空，就会在文件尾部新建一个L2表，并且把d1所指示的L1表项赋值为L2表的地址，同理，也可以定位第1次写数据块的地址和d2所指示的L2表项的值。当VM有读数据操作时，qcow2驱动会首先确定该数据块是否在镜像文件中，如果不在镜像文件中，则会从模板镜像中读取。在qcow2中，数据块的IBA取决于
 第1次写操作，文件大小也会随着写操作的增加而不断增长，基本上做到了用多少空间分配多少空间，而不像raw格式那样，在文件创建初始就占用了较大的磁盘空间（图6-16）。
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图6-16　qcow2的二级查询机制

qcow2格式不仅支持稀疏文件，即使对不支持holes的文件系统也支持，还支持Copy-on-write、多个快照、zlib压缩和AES加密特性。

qcow2是QEMU 0.8.3版本引入的镜像文件格式，也是目前使用最广泛的格式。qed（QEMU enhanced disk）是从QEMU 0.14版本开始加入的增强磁盘文件格式，目的是避免qcow2格式的一些缺点，提高性能，不过目前还不够成熟。


VMDK


VMDK是VMware实现的虚拟机镜像格式，与qcow2类似，VMDK也可以支持COW、快照、压缩等特性，镜像文件的大小也是随着数据写入操作的增长而增长的，数据块的寻址也需要通过两次查询。

在VMDK镜像文件的头部会有一个文本描述符（Text Descriptor），该文本描述了数据在虚拟镜像文件中的数据的布局方式。文本描述符在VMDK镜像文件中可以单独的文件形式存在，也可以作为文件头包含在镜像文件中。

VMDK通常会由一个base disk以及若干个link和extent组成，link指示的是base disk和extent的关系，extent是一个物理上的存储区域，通常是一个文件。VMDK数据存储的单位叫作grain，每个grain也由若干个512字节大小的sector组成。在支持稀疏存储的VMDK中，通过二级的元数据查询机制
 进行数据块的定位。0级元数据被称为grain目录（Grain Directory，GD），1级元数据被称为grain表（Grain Table，GT），GD和GT的关系如图6-17所示。
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图6-17　VMDK的Grain目录和Grain表


VHD


VHD不仅支持上述qcow2和VMDK除了压缩以外的其他特性，还支持COR（Copy On Read）和预取（adaptive prefetching）。

VHD使用位图（bitmap）来实现COW。位图里的一位表示一个数据块（Block）的状态，为0时表示该数据块在模板镜像中，为1时表示在VHD镜像中。和qcow2中的数据组织单元cluster一样，VHD数据块的默认大小为64KB。在VHD中，一个2MB的位图可以代表1TB模板镜像数据块的状态，而这个2MB的位图可以很方便地加载到内存中，可以大大提高COW的性能。在VHD中，位图也用在COR和预取之中。

VHD使用一级查询方式实现存储定位。VHD把COW和镜像文件的存储定位分开实现，在COW时，使用数据块是64KB，在虚拟镜像文件中存储定位时，使用数据块（Chunk）大小为1MB。这样做的好处是大幅度减小了查询表的大小，可以方便地将查询表一次载入内存，减少磁盘I/O，而且一次查询就可以方便地定位到所需的数据块。

VHD对位图和一级查询表格的操作记录日志，日志满时一次性提交更改，以减少对位图和查询表格的操作次数，提高性能。由于位图和一级查询表格都可以方便地加载在内存之中，所以对这些数据的操作比较快。在VHD中，元数据可以和存储数据文件在一起，也可以和数据文件分开存储。VHD格式的实现架构如图6-18所示。
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图6-18　VHD镜像格式架构图

微软推出的Windows 8支持VHDX文件，新的VHDX格式能支持64TB的空间，是当前的VHD格式的2TB空间限制的32倍，并且可从电源故障事件中恢复。VHD可以转换为VHDX。



I/O性能


一个显而易见的道理是，虚拟化后的总体I/O性能肯定低于物理服务器的I/O性能。理论上，所有虚拟机的I/O性能之和接近于物理服务器的裸机I/O性能。在没有其他虚拟机竞争的情况下，单个虚拟机的I/O性能可以接近物理机的I/O性能。而在竞争的情况下，各虚拟机会发现I/O性能上下跳动十分不稳定。

为解决I/O竞争的问题，出现了一些对磁盘性能控制的研究和实现，比如cgroup基本能限制各个磁盘获得的I/O性能。就像真正的自由必然要求每个人尊重他人的自由，I/O性能控制意味着每个虚拟机能获得相对稳定的但明显低于物理机的I/O性能。

关于I/O性能，还有两个问题值得注意：一个是随着架构的优化甚至趋同，各个Hypervisor在相同条件下的I/O性能表现上的差异，几乎是可以忽略的。主流的Hypervisor在使用半虚拟化驱动的情况下，其I/O性能损失都能在5%之内；另一个是在特定的环境下选择某种特定的实现方式，确实会产生性能差异。

比如，采用了virtio-blk-data-plane的KVM的I/O性能，比微软Hyper-v和VMware vsphere要好，但是，virtio-blk-data-plane在Red Hat 6.4中属于tecnology preview，目前还有很多限制：仅支持raw格式的镜像，还不支持storage migration、disk hot unplug、I/O throtting、image streaming和driver mirroring功能。

virtio-blk-data-plane是在原来virt-blk的基础上，通过给每个I/O设备创建一个专门的线程来负责设备的I/O操作，目的是允许不同设备的I/O并发进行。由于每个I/O设备的I/O都由单独的线程来处理，这一方面减少了多个I/O设备之间的同步问题，另一方面，减少了I/O操作与QEMU主进程之间的同步。另外，I/O线程采用了I/O eventfd/irqfd机制，使得I/O处理与Guest os的执行解耦，充分利用了Host OS的I/O，因此，极大提高了Guest OS的I/O性能。示意图如6-19所示。
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图6-19　virtio-blk-data-plane示意图

I/O性能需要系统性考虑，而不能一味追求高I/O性能。高I/O性能的定义也有所区分，高IOPS和高I/O带宽通常不能同时获得。I/O性能需要从成本、硬件、驱动优化、系统配置优化、应用场景等多方面考虑。

物理服务器的本机裸机I/O性能取决于磁盘类别和性能、阵列卡配置（RAID设置）、Dom0操作系统。而虚拟机的I/O性能则取决于裸机I/O性能和Hypervisor、半虚拟化驱动、Guest OS，如果采用网络文件或块设备作为镜像文件，则网络性能和网络传输协议也会影响虚拟机I/O性能。

起决定性作用的当然还是磁盘本身的性能，其他方法都是更好地利用物理性能，降低损耗。差异性较大的应用场景，可能需要不同类型的物理磁盘以提供对应的性能，需要综合考虑磁盘密度（磁盘盘片大小）、单碟容量、转速、平均寻道时间、高速缓存、接口类型。表6-1展示了各种磁盘所能提供的IOPS性能概要。


表6-1　磁盘IOPS
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6.1.9　快照与迁移

快照和迁移几乎是在私有云中用得最多的高级功能，但在公有云中几乎不存在迁移的说法，为什么呢？因为不需要，公有云不会无限制地提高单个虚拟机的可靠性。快照功能在公有云中也只限于块设备服务。


快照工作原理


镜像、快照和复制是3种不同的功能。镜像是通过从一个I/O创建两个I/O来复制数据。复制是通过网络传输数据对象的；传输是从系统到系统进行的，而不是在存储设备之间或子系统之间进行的。

快照技术一般被定义为一组文件或目录或在某个特定的时间点上的副本。它所能捕获到的是一些特定数据在特定时间点上的映像。快照技术的出现是为了解决我们经常碰到的一些备份上的问题，比如需要备份的数据量太大，无法在有限的时间段内完成备份，在备份时一些文件正在进行写操作，导致备份不成功或备份的数据不能使用。

创建一个快照，通用的步骤如下：快照指令通知操作系统暂停应用程序和文件系统的操作；刷新文件系统缓存，结束所有的读写事务；创建快照点；创建完成后，释放文件系统和应用程序，系统恢复正常运行。

可以实施快照的对象或主体类型也有很多，比如文件系统、逻辑卷管理器（LVM）、网络附加存储系统（NAS）、磁盘阵列、存储虚拟化设备、主机虚拟化管理程序、数据库。

不同对象上的快照技术虽然大都遵从上面的通用步骤，但细看之下还是有不同的实现方式，包括复制写（Copy-on-write）、重定向写（Redirect-on-write）、克隆或分割镜像（Clone or split mirror）、后台拷贝的复制写（Copy-on-write with background copy）、增量快照（Incremental）、持续数据保护（Continuous data protection）等。

这些快照技术可以分为两类：指针型快照和镜像型快照。指针型快照占用空间小，对系统性能影响较小，但如果没有备份而原数据盘坏了，数据就无法恢复了；而镜像型快照实际上就是当时数据的全镜像，会对系统性能带来一定负荷，但即使原数据损坏也不会有太大影响，不过要占用相等容量的空间。


复制写COW


复制写更准确的说法是写时复制。复制写需要消耗一些存储空间建立快照
 卷。我们为一个数据卷创建一个快照之后，这些预留的空间用来存放被变化数据更新的旧数据。COW快照在初始化的过程中仅仅创建用来描述源数据块位置的指针信息（元数据），而不是完整地将源数据块拷贝过来。因此初始化的过程几乎可以在瞬间完成，对系统的影响也很小。

复制写快照会跟踪数据卷的写操作和数据块变化。当某个数据块发生改变时，在将旧的数据覆盖之前，会首先将该块的旧数据复制到预留的快照卷，该步骤仅在数据卷相应的数据块位置发生第1次写操作请求时进行。这个处理过程确保快照出来的数据与发起快照的那个精确时间点保持一致，这个过程也描述了“Copy On Write”这个名字的含义。该操作过程如图6-20所示。
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图6-20　写时复制示意图

如果我们需要访问某个时间点的快照数据，对没有改变过的块则直接从数据卷读取，对已经改变并被复制的块则从快照空间读取。从快照被创建那一刻开始，每个快照都会跟踪记录描述块位置改变的元数据信息。

复制写快照的主要优势在于空间的高效利用，因为快照卷只需保留发生过变化的数据块，与数据卷相比要小得多。但是我们也知道COW快照有个缺点，
 它会引起数据卷性能的下降，这是因为创建快照之后，对数据卷的写操作会增加一个等待的过程，即将旧数据块复制到快照卷的过程。另外一个关键问题是每个快照卷必须依赖一个完整的源数据卷。


重定向写快照ROW


重定向写也就是写时重定向，与复制写是相对的概念，它可以避免两次写操作引起的性能损失。ROW同COW一样在空间利用方面效率非常高。那是什么让ROW快照避免了写性能的损耗？其中的原因是ROW把对数据卷的写请求重定向给了快照预留的存储空间，而写操作的重定向设计则把需要两次写才能完成的操作减少为一次写。我们知道重定向写的两次写包括：（1）将旧数据写入快照卷；（2）在数据卷写入新数据。而重定向写只有写入新数据一步，当然，这一步不是写在旧数据卷上而是快照卷上的。

使用重定向写快照，数据卷存放的是上一个快照时间点的旧数据，新数据最终存放在预留的快照空间。这里也有一个复杂的问题，就是快照的删除。被删除的快照上的数据必须被复制到原始数据卷，并且做一致性回退。创建的快照越多，维护快照的复杂度也会以指数级别上升。这些复杂性包括对原始数据的访问、快照数据和原始数据卷的跟踪，以及快照删除后的数据调整。


克隆或分割镜像快照


克隆或分割镜像快照所创建的是数据的完整副本。克隆快照的对象可以是一个存储卷、一个文件系统或者是一个LUN（Logical Unit Number，逻辑单元号）。克隆快照的优点是它们具有高可用性，缺点是所有的数据都要完整地复制一份，复制的过程也不可能在瞬间完成。我们可以分割一对保持同步状态的镜像卷来启用Clone快照，分割的过程瞬间即可完成。然而，当镜像被分割成Clone快照之后，数据卷也就失去了它的同步镜像。

使用Clone快照需要面对的一个非常严重的问题是每个快照都需要和数据卷一样大的存储空间。尤其是当我们在任何时刻都需要保持一份以上Clone卷的情况下，这个成本会非常高。另一个缺点是影响性能，因为在镜像卷之间保持写同步需要一定的系统开销。


后台拷贝的复制写快照


后台拷贝的复制写快照有两个生成步骤：首先创建一个瞬时即可生成的COW快照；然后利用后台进程将数据卷的数据复制到快照空间，最后生成一
 份数据卷的克隆或镜像。

创建这种快照的目的是发挥COW快照的优势，同时尽量屏蔽它的不足。因此，这种快照常常被形容为COW和Clone快照的混合体。


增量快照


增量快照的特点是可以跟踪数据卷和快照卷的变化。当一个新的增量快照生成之后，旧的快照数据将被刷新。在第1个快照和随后创建的每个增量快照数据上都有时间戳标记，利用时间戳我们能够将快照数据回滚到任意一个时间点。增量快照技术能够加快后续快照的生成速度，而且仅仅在名义上多消耗了一点空间而已。由此，我们可以提高创建快照的频率，也能让快照保留得更久一点。

增量快照的不足之处是它需要依靠上面所提到的其他基础技术来创建第1个快照。如果用Clone方式，那么第1个快照需要较长的初始化时间；如果用COW方式，那么数据卷的性能会降低。


持续数据保护


持续数据保护的出现是为了实现零数据丢失的RPO指标，以及瞬时数据恢复的RTO指标。它本身与同步数据镜像很类似，不同之处在于CDP还可以对软性灾难进行恢复。包括人为误操作、恶意软件攻击、意外删除、数据损坏等情况。

持续数据保护很像频率很高的增量快照。它会捕获并复制在任何时刻发生的数据变化，并且给这些数据块打上时间戳。CDP在本质上相当于每个时刻都创建一份增量快照，提供细粒度的精确数据恢复。有些CDP产品同时提供基于时间和基于事件（例如应用程序升级事件）两种粒度的恢复方式。还有一个理解CDP概念的好方法就是将它看成一个快照的journal日志。

对于邮件系统、数据库和基于数据库的应用来说，CDP是一个极好的保护方案，能将数据回滚到任意的历史时间点，恢复过程也简便、迅速。最有代表性的CDP产品是飞康公司的IPStor，它是一个集成了CDP功能的存储系统兼存储虚拟化设备。


快照技术比较和一致性问题


表6-2展示了对不同的快照技术的特点比较。



表6-2　快照技术比较
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如果用快照来处理结构化数据，可能会存在一些问题。结构化数据涉及数据库，以及数据库类应用（例如邮件系统、ERP或CRM等）。许多产品中的快照并不能与这些应用程序集成或被直接调用。有一种可能的情况是，在我们创建快照的瞬间，数据库恰好不在静止状态（缓存正在刷新、写操作事务尚未完成、索引和元数据正在更新等，此刻生成的快照数据是不一致的，很有可能无法正常使用。

在微软的Windows Server平台上，这个问题要简单得多，利用Windows Volume Shadow Copy Services（VSS）和它的API，数据库应用程序可以集成并调用快照工具。VSS是专门为结构化数据应用设计的服务框架，可以驱动数据库等应用进入数据一致性的静止状态，在快照开始初始化之前，完成刷新缓存、结束写操作及系统状态的更新。

遗憾的是，目前在Linux和UNIX操作系统平台上还没有类似VSS的服务
 或API，因为其他操作系统与数据库并不是绑定的。通常采用的办法是：利用文件系统的冻结功能保证文件的一致性，利用特定数据库的操作命令完成数据更新和备份以保持数据库的一致性。这就是说，对不同的数据库要区别对待。


KVM快照技术


在做snapshot时，可以通过KVM的monitor terminal或是QMP（QEMU Monitor Protocol）向KVM发送命令，命令执行的结果是将原始的镜像（original image）变成备份镜像（bacup image），同时生成一个snapshot（active image，又称为活动镜像）。与原始镜像相比，所有新的变化都将记录在活动镜像里，另外，还将原始镜像（即备份镜像）以只读的权限挂载。任何格式的原始镜像（也可以是raw格式）都可以做snapshot，但生成的snapshot必须是qcow2或QED格式的。

KVM快照分为内置快照（internal snapshots）和外置快照（external snapshots），也可以分为磁盘快照和系统快照。

内置快照指单个qcow2镜像文件存储了包括数据及快照的状态信息。内置快照又可以细分为以下两种。

•　内置磁盘快照（internal disk snapshot），也称内置磁盘还原点。快照点的磁盘状态、数据和快照保存在单个qcow2文件中，虚拟机运行状态和关闭状态都可以创建。

•　内置系统还原点（internal system checkpoint），也称内置内存快照。内存状态、处理器状态、设备状态和磁盘状态都保存在单个文件中，可以为运行中的虚拟机创建，所有信息都存储在同一个qcow2文件中，只有在运行状态才能创建内置系统还原点。

外置快照是指当一个快照快照时，当前的状态保存在当前使用的磁盘文件中，即成为一个backing file，新的数据都保存在新文件中。外置快照可以分为如下两种。

•　外置磁盘快照（external disk snapshot），也称外置磁盘还原点。磁盘的快照被保存在一个文件中，创建时间点以后的数据被记录到一个新的qcow2或QED文件中，同样可以在运行和关闭状态创建。

•　外置系统还原点（external system checkpoint），也称外置内存快照。快照创建时的内存状态、处理器状态、设备状态和磁盘状态将被保存到另外一个新的文件qcow2或QED中。


在QEMU内部有一个GuestAgent Daemon（qemu-guest-agent），用来接收QEMU monitor发来的命令，并执行对应的处理函数。对一个正在运行状态的KVM虚拟机，发出快照命令后：

•　GuestAgent会冻结Guest的文件系统；

•　QEMU对每一个块设备做快照。在这个过程中，Guest被QEMU置于halted的状态，之前pending的I/O将会被刷新到磁盘中，QEMU会自动将KVM虚拟机原来设备的I/O路径替换为新生成的snapshot，该命令是个同步命令，该命令执行完成后，QEMU将会恢复Guest；

•　GuestAgent恢复冻结的Guest文件系统。


迁移


虚拟机的迁移分为静态迁移、动态迁移、存储迁移。

静态迁移也叫作常规迁移、离线迁移（Offline Migration），是指在虚拟机关机或暂停的情况下，从一台物理机迁移到另一台物理机。因为虚拟机的文件系统建立在虚拟机镜像上，所以在虚拟机关机的情况下，只需要简单地迁移虚拟机镜像和相应的配置文件到另外一台物理主机上；如果需要保存虚拟机迁移之前的状态，在迁移之前将虚拟机暂停，然后拷贝状态至目的主机，最后在目的主机重建虚拟机状态，恢复执行。这种方式的迁移过程需要显式地停止虚拟机的运行。从用户角度来看，有明确的一段停机时间，虚拟机上的服务不可用。这种迁移方式简单、易行，适用于对服务可用性要求不严格的场合。

存储迁移是指虚拟机运行所在的物理机不变，但虚拟机的部分存储设备或全部存储设备从一台物理机（或一个存储系统）转移到另一台物理机（或另一个存储系统）。存储迁移是动态迁移的部分化，也就是相当于完成了动态迁移的一部分。

动态迁移（Live Migration）：也称实时迁移或在线迁移（Online Migration）。就是在保证虚拟机上服务正常运行的同时，将一个虚拟机系统从一个物理主机移动到另一个物理主机的过程。该过程不会对最终用户造成明显的影响，从而使得管理员能够在不影响用户正常使用的情况下，对物理服务器进行离线维修或者升级。与静态迁移不同的是，为了保证在迁移过程中虚拟机服务的可用性，迁移过程仅有非常短暂的停机时间。在迁移的前面阶段，服务在源主机的虚拟机上运行，迁移进行到一定阶段，目的主机已经具备了运行虚拟机系统的必须资源。经过一个非常短暂的切换，源主机将控制权转移到目的主机，虚拟机系统在目的主机上继续运行。对于虚拟机服务本身而言，由于切换的时间非常短
 暂，用户感觉不到服务的中断，因而迁移过程对用户是透明的。动态迁移适用于对虚拟机服务可用性要求很高的场合。

目前主流的动态迁移工具VMware的Vmotion及思杰的XenMotion，它们都依赖于在物理机之间采用SAN（storage area network）或NAS（network-attached storage）之类的集中式共享外存设备，因而在迁移时只需进行虚拟机系统内存执行状态的迁移，从而获得较好的迁移性能。如图6-21所示的动态迁移，为了缩短迁移时间和服务中断时间，源主机和目的主机共享了SAN存储。这样，动态迁移只需要考虑虚拟机系统内存执行状态的迁移，从而获得较好的性能。
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图6-21　基于共享存储的迁移示意图


基于本地存储的动态迁移


动态迁移基于共享存储设备，目的是加速迁移的过程，尽量减少宕机时间。但是在某些情况下需要进行基于本地存储的虚拟机的动态迁移，这就需要存储块动态迁移技术，简称块迁移。

在集中式共享外部存储的环境下，基于共享存储的动态迁移技术无疑能够工作得很好。但是，考虑到目前一些计算机集群并没有采用共享式外存，而是各自独立拥有本地外存的物理主机构成。基于共享存储的迁移技术在这种场合
 下受到限制，虚拟机迁移到目的主机后，不能访问其原有的外存设备，或者需要源主机为其外存访问提供支持。

某些服务器没有使用SAN存储，而且迁移的频率很小，虚拟机上的服务对迁移时间的要求不严格，则可以使用存储块动态迁移技术；另一方面，SAN存储的价格比较高，尽管SAN存储能够提高迁移性能和系统的稳定性，对中小企业来说仅仅为了加快迁移速度而配置昂贵的SAN存储，性价比不高。

为了拓宽动态迁移技术的应用范围，需要实现一个包括虚拟机外存迁移在内的全系统动态迁移方案，使得在采用分散式本地存储的计算机集群环境下，仍然能够利用迁移技术转移虚拟机环境，并且保证在迁移过程中虚拟机系统服务的可用性。

如图6-22所示，相对于基于共享存储的动态迁移，数据块动态迁移需要同时迁移虚拟机磁盘镜像和虚拟机系统内存状态，这延长了迁移时间，在迁移性能上打了折扣。
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图6-22　基于本地存储的动态迁移

从qemu-kvm-0.12.2版本开始，引入了Block Migration（块迁移）的特性。有了块迁移技术以后，可以在动态迁移过程中把虚拟磁盘文件从源主机迁移至目的主机。qemu-kvm有了这个特性以后，共享存储不再是动态迁移的必要条件，从而降低了动态迁移的难度，扩大了动态迁移的应用范围。

6.1.10　硬件辅助虚拟化

硬件辅助虚拟化如上述每个题目一样，绝对是个大话题。从2005年年底Intel发布Intel-VT并且随后AMD发布AMD-V至今，已有8年，在这段时间内硬件辅助虚拟化技术也一路从处理器的虚拟化，发展了一系列的新技术，在
 简化页表管理提高TLB命中率、I/O外设访问和网络设备复用等方面都有大量创新。


早期的虚拟化


杰拉尔德·J·波佩克与罗伯特·P·戈德堡于1974年合作的论文《可虚拟第三代架构的规范化条件（Formal Requirements for Virtualizable Third Generation Architectures）》中提出一组被称为虚拟化准则的充分条件，满足这些条件的控制程序可以被称为虚拟机监控器（Virtual Machine Monitor，VMM）。

•　等价性。在控制程序管理下运行的程序（包括操作系统），除时序和资源可用性之外的行为应该与没有控制程序时的行为完全一致，且预先编写的特权指令可以自由地执行。即一个运行于VMM下的程序，其行为应与直接运行于等价物理机上的同程序的行为完全一致。

•　资源控制。VMM对虚拟资源进行完全控制。

•　效率性。绝大多数的客户机指令应该由主机硬件直接执行而无须控制程序的参与。

为导出虚拟化需求，波佩克与戈德堡将ISA的全部指令分为3类。

•　优先级指令。即当处理器处于用户态时自陷，处于内核态时不自陷的指令。

•　控制敏感指令。即试图改变系统资源配置的指令。

•　行为敏感指令。即其行为或结果取决于资源配置状态（如重定位寄存器的内容或处理器所处模式）的指令。


X86软件虚拟化


IBM Power是原生支持虚拟化的平台，X86处理器架构起先并不满足波佩克与戈德堡虚拟化需求（Popek and Goldberg virtualization requirements），这使得在X86处理器下对普通虚拟机的操作变得十分复杂。

1999年2月8日，VMware展示了它的第1个X86虚拟化产品“VMware虚拟平台”（VMware Virtual Platform），此产品创建于创建者早期在斯坦福大学的研究基础之上。VMware在1998年10月提交了对这一技术的专利申请，并于2002年5月28日被授予美国专利。VMware与类似的X86虚拟化软件必须使用十分复杂的技术来获得并虚拟运行一些指令，这些技术被IBM的IBM_System/370以及摩托罗拉的MC68020等原生可虚拟化的架构远远超出。


Kevin Lawton在1999年发表了一篇论文《使用虚拟化技术在一台IA-32PC上同时运行多个操作系统》，做出了对X86架构难以虚拟化的分析并提出了一些解决这些问题的技术。Kevin Lawton随后启动了Plex86项目来创建应用于X86虚拟化的自由软件。此项目现在只支持Linux作为客户端操作系统。

微软提供了两个基于Windows的X86虚拟化产品：Microsoft Virtual PC与Microsoft Virtual Server，这两个产品都基于微软收购Connectix后获得的技术。

虽然这时期的全虚拟化产品也在测试和开发领域得到了广泛的应用，但虚拟化真正走入生产系统，是在2005年和2006年，Intel与AMD分别在它们的X86架构上解决必须用复杂的软件来解决X86对虚拟化不友好的这个问题之后。

在此之前，在X86系统上的虚拟化都是全虚拟化，使用纯软件解决X86虚拟化面临的问题。在设计和实现纯软件VMM的时候，需要面对很多挑战。

•　确保VMM控制所有的系统资源

X86处理器有4个特权级别，即Ring 0～Ring 3级，只有运行在Ring 0～Ring 2级时，处理器才可以访问特权资源或执行特权指令；运行在Ring 0级时，处理器可以访问所有的特权状态。在X86平台上的操作系统一般只使用Ring 0和Ring 3这两个级别，操作系统运行在Ring 0级，用户进程运行在Ring 3级。为了满足上面的第1个充分条件——资源控制，VMM自己必须运行在Ring 0级，同时为了避免Guest OS控制系统资源，Guest OS不得不降低自身的运行级别，运行在Ring 1或Ring 3级（Ring 2级不使用）。

•　特权级压缩（Ring Compression）

VMM使用分页或段限制的方式来保护物理内存的访问，但是在64位模式下段限制不起作用，而分页又不区分Ring 0、Ring 1、Ring 2级。为了统一和简化VMM的设计，Guest OS只能和Guest进程一样运行在Ring 3级。VMM必须监视Guest OS对GDT、IDT等特权资源的设置，防止Guest OS运行在Ring 0级，同时又要保护降级后的Guest OS不受Guest进程的主动攻击或无意破坏。

•　特权级别名（Ring Alias）

特权级别名是指Guest OS在虚拟机中运行的级别并不是它所期望的。VMM必须保证Guest OS不能获知正在虚拟机中运行这一事实，否则可能打破等价性条件。例如，X86处理器的特权级别存放在CS代码段寄存器内，Guest OS可以使用非特权push指令将CS寄存器压栈，然后pop出来检查该
 值。又如，Guest OS在低特权级别时读取特权寄存器GDT、LDT、IDT和TR并不发生异常，从而可能发现这些值与自己期望的不一样。为了解决这个挑战，VMM可以使用动态二进制翻译的技术，例如预先把“push %%cs”指令替换，在栈上存放一个影子CS寄存器值；又如，可以把读取GDT寄存器的操作“sgdt dest”改为“movl fake_gdt，dest”。

•　地址空间压缩（Address Space Compression）

地址空间压缩是指VMM必须在Guest OS的地址空间中保留一部分供其使用。例如，在中断描述表寄存器（IDT Register）中存放的是中断描述表的线性地址，如果在Guest OS的运行过程中来了外部中断或触发处理器异常，则必须保证将运行权马上转移到VMM中，因此VMM需要将Guest OS的一部分线性地址空间映射成自己的中断描述表的主机物理地址。VMM可以完全运行在Guest OS的地址空间中，也可以拥有独立的地址空间，后者的话，VMM只占用Guest OS很少的地址空间，用于存放中断描述表和全局描述符表（GDT）等重要的特权状态。无论是哪种情况，VMM都应该防止Guest OS直接读取和修改这部分地址空间。

•　处理Guest OS的缺页异常

内存是一种非常重要的系统资源，VMM必须全权管理，Guest OS理解的物理地址只是客户机物理地址（Guest Physical Address），并不是最终的主机物理地址（Host Physical Address）。当Guest OS发生缺页异常时，VMM需要知道缺页异常的原因，是Guest进程试图访问没有权限的地址，或是客户机线性地址（Guest Linear Address）尚未翻译成Guest Physical Address，还是客户机物理地址尚未翻译成主机物理地址。一种可行的解决方法是VMM为Guest OS的每个进程的页表构造一个影子页表，维护Guest Linear Address到Host Physical Address的映射，主机CR3寄存器存放这个影子页表的物理内存地址。VMM同时维护一个Guest OS全局的从Guest Physical Address到Host Physical Address的映射表。发生缺页异常的地址总是Guest Linear Address，VMM先去Guest OS中的页表检查原因，如果页表项已经建立，即对应的Guest Physical Address存在，则说明尚未建立到Host Physical Address的映射，那么VMM分配一页物理内存，将影子页表和映射表更新；否则，VMM返回到Guest OS，由Guest OS自己处理该异常。

•　处理Guest OS中的系统调用

系统调用是操作系统提供给用户的服务例程，使用非常频繁。最新的操作系统一般使用SYSENTER/SYSEXIT指令对来实现快速系统调用。
 SYSENTER指令通过IA32_SYSENTER_CS、IA32_SYSENTER_EIP和IA32_SYSENTER_ESP这3个MSR（Model Specific Register）寄存器直接转到Ring 0级；而SYSEXIT指令不在Ring 0级执行的话将触发异常。因此，如果VMM只能采取Trap-And-Emulate的方式处理这两条指令的话，整体性能将会受到极大损害。

•　转发虚拟的中断和异常

所有的外部中断和主机处理器的异常直接由VMM接管，VMM构造必需的虚拟中断和异常，然后转发给Guest OS. VMM需要模拟硬件和操作系统对中断和异常的完整处理流程，例如VMM先要在Guest OS当前的内核栈上压入一些信息，然后找到Guest OS相应处理例程的地址，并跳转过去。VMM必须对不同的Guest OS的内部工作流程比较清楚，这增加了VMM的实现难度。同时，Guest OS可能频繁地屏蔽中断和启用中断，这两个操作访问特权寄存器EFLAGS必须由VMM模拟完成，性能因此会受到损害。Guest OS重新启用中断时，VMM需要及时地获知这一情况，并将积累的虚拟中断转发。

•　Guest OS频繁访问特权资源

Guest OS对特权资源的每次访问都会触发处理器异常，然后由VMM模拟执行，如果访问过于频繁，则系统整体性能将会受到极大损害。比如对中断的屏蔽和启用，cli（clear interrupts）指令在Pentium 4处理器上需要花费60个时钟周期（cycle）。又如，在处理器本地高级可编程中断处理器（local APIC）上有一个操作系统可修改的任务优先级寄存器（task-priority register），IO-APIC将外部中断转发到TPR值最低的处理器上（期望该处理器正在执行低优先级的线程），从而优化中断的处理。TPR是一个特权寄存器，某些操作系统会频繁设置（Linux Kernel只在初始化阶段为每个处理器的TPR设置相同的值）。

软件VMM所遇到的以上挑战从本质上来说是因为Guest OS无法运行在它所期望的最高特权级，传统的Trap-And-Emulate处理方式虽然以透明的方式基本解决了上述挑战，但是带来极大的设计复杂性和性能下降。当前比较先进的虚拟化软件结合使用了二进制翻译和超虚拟化的技术，核心思想是动态或静态地改变Guest OS对特权状态访问的操作，尽量避免产生不必要的硬件异常，同时简化VMM的设计。


早期硬件辅助虚拟化


在2005年冬天，Intel带来了业内首个面向台式机的硬件辅助虚拟化技术Intel-VT及相关的处理器产品，从而拉开了IA架构虚拟化技术应用的新时代
 大幕。支持虚拟化技术的处理器带有特别优化过的指令集来自动控制虚拟化过程，从而极大简化VMM的设计，VMM的性能也能得到很大提高。其中IA-32处理器的虚拟化技术称为VT-x，安腾处理器的虚拟化技术称为VT-i. AMD公司也推出了自己的虚拟化解决方案，称为AMD-V。尽管Intel-VT和AMD-V并不完全相同，其基本思想和数据结构却是相似的。

VT-x为IA 32处理器增加了两种操作模式：VMX root operation和VMX non-root operation. VMM自己运行在VMX root operation模式，VMX non-root operation模式则由Guest OS使用。两种操作模式都支持Ring 0～Ring 3这4个特权级，因此VMM和Guest OS都可以自由选择它们所期望的运行级别。

这两种操作模式可以互相转换。运行在VMX root operation模式下的VMM通过显式调用VMLAUNCH或VMRESUME指令切换到VMX non-root operation模式，硬件自动加载Guest OS的上下文，于是Guest OS获得运行，这种转换称为VM entry. Guest OS在运行过程中遇到需要VMM处理的事件，例如外部中断或缺页异常，或者主动调用VMCALL指令调用VMM的服务时（与系统调用类似），硬件自动挂起Guest OS，切换到VMX root operation模式，恢复VMM的运行，这种转换称为VM exit。在VMX root operation模式下软件的行为与在没有VT-x技术的处理器上的行为基本一致；而VMX non-root operation模式则有很大不同，最主要的区别是此时运行某些指令或遇到某些事件时，发生VM exit。

VMM和Guest OS共享底层的处理器资源，因此硬件需要一个物理内存区域来自动保存或恢复彼此执行的上下文。这个区域称为虚拟机控制块（VMCS），包括客户机状态区（guest state area）、主机状态区（host state area）和执行控制区。在VM entry时，硬件自动从客户机状态区加载Guest OS的上下文，并不需要保存VMM的上下文，原因与中断处理程序类似，因为VMM如果开始运行，就不会受到Guest OS的干扰，只有VMM将工作彻底处理完毕才可能自行切换到Guest OS。而VMM的下次运行必然是处理一个新的事件，因此每次VMM entry时，VMM都从一个通用事件处理函数开始执行；在VM exit时，硬件自动将Guest OS的上下文保存在客户机状态区，从主机状态区中加载VMM的通用事件处理函数的地址，VMM开始执行。而在执行控制区存放的则是可以操控VM entry和exit的标志位，例如标记哪些事件可以导致VM exit，在VM entry时准备自动给Guest OS“塞”入哪种中断等。

客户机状态区和主机状态区都应该包含部分物理寄存器的信息，例如控制
 寄存器CR0、CR3、CR4；ESP和EIP（如果处理器支持64位扩展，则为RSP，RIP）；CS、SS、DS、ES、FS、GS等段寄存器及其描述项；TR、GDTR、IDTR寄存器；IA32_SYSENTER_CS、IA32_SYSENTER_ESP、IA32_SYSENTER_EIP和IA32_PERF_GLOBAL_CTRL等MSR寄存器。客户机状态区并不包括通用寄存器的内容，VMM自行决定是否在VM exit时保存它们，从而提高了系统性能。客户机状态区还包括非物理寄存器的内容，比如一个32位的Active State值表明Guest OS执行时处理器所处的活跃状态，如果正常执行指令就处于Active状态，如果触发了三重故障（triple fault）或其他严重错误就处于Shutdown状态，等等。

执行控制区用于存放可以操控VM entry和VM exit的标志位，如下所述。

•　External-interrupt exiting：用于设置外部中断是否可以触发VM exit，而不论Guest OS是否屏蔽了中断。

•　Interrupt-window exiting：如果设置，当Guest OS解除中断屏蔽时，会触发VM exit。

•　Use TPR shadow：通过CR8访问Task Priority Register（TPR）时，使用VMCS中的影子TPR，可以避免触发VM exit。同时执行控制区还有一个TPR阈值的设置，只有当Guest OS设置的TR值小于该阈值时，才触发VM exit。

•　CR masks and shadows：每个控制寄存器的每一位都有对应的掩码，控制Guest OS是否可以直接写相应的位，或是触发VM exit。同时在VMCS中包括影子控制寄存器，Guest OS读取控制寄存器时，硬件将影子控制寄存器的值返回给Guest OS。

VMCS还包括一组位图以提供更好的适应性。

•　Exception bitmap：选择哪些异常可以触发VM exit。

•　I/O bitmap：对那些16位的I/O端口的访问触发VM exit。

•　MSR bitmaps：与控制寄存器掩码相似，每个MSR寄存器都有一组“读”的位图掩码和一组“写”的位图掩码。

每次发生VM exit时，硬件自动在VMCS中存入丰富的信息，方便VMM甄别事件的种类和原因。在VM entry时，VMM可以方便地为Guest OS注入事件（中断和异常），因为在VMCS中存有Guest OS的中断描述表（IDT）的地址，因此硬件能够自动调用Guest OS的处理程序。


这些设计解决了纯软件虚拟化技术面临的挑战。

首先，由于新的操作模式的引入，VMM和Guest OS的执行由硬件自动隔离开来，任何关键的事件都可以将系统控制权自动转移到VMM，因此VMM能够完全控制系统的全部资源。

其次，Guest OS可以运行在它所期望的最高特权级别，因此特权级压缩和特权级别名的问题迎刃而解，而且Guest OS中的系统调用也不会触发VM exit。

硬件使用物理地址访问虚拟机控制块（VMCS），而VMCS保存了VMM和Guest OS各自的IDTR和CR3寄存器，因此VMM可以拥有独立的地址空间，Guest OS能够完全控制自己的地址空间，地址空间压缩的问题也不存在了。

另外，中断和异常虚拟化的问题也得到了很好的解决。VMM只用简单地设置需要转发的虚拟中断或异常，在VM entry时，硬件自动调用Guest OS的中断和异常处理程序，这大大简化VMM的设计。同时，Guest OS对中断的屏蔽及解除可以不触发VM exit，从而提高了性能。而且VMM还可以设置当Guest OS解除中断屏蔽时触发VM exit，因此能够及时地转发积累的虚拟中断和异常。


简化客户机操作系统的页表管理


内存是一种非常重要的系统资源，客户机操作系统理解的物理地址只是客户机物理地址（guest physical address），并不是最终的主机物理地址（host physical address）。在客户机（虚拟机）中发生缺页异常时，VMM需要知道缺页异常的原因，是Guest进程试图访问没有权限的地址，或是客户机线性地址（guest linear address）尚未翻译成客户机物理地址，还是客户机物理地址尚未翻译成主机物理地址。常用的解决方法是VMM为客户机的每个进程的页表构造一个影子页表，维护客户机线性地址到主机物理地址的映射，主机CR3寄存器存放这个影子页表的物理内存地址。VMM同时维护一个全局的客户机物理地址到主机物理地址的映射表。发生缺页异常的地址总是客户机线性地址，VMM先去客户机操作系统设置的当前页表检查原因，如果页表项已经建立，即对应的客户机机物理地址存在，说明尚未建立到主机物理地址的映射，那么VMM分配一页物理内存，将影子页表和映射表更新；否则，VMM返回到客户机操作系统，由其自行处理该异常。VMM还必须将客户机操作系统使用的页表的物理地址区域设置为只读，当其更新自己的页表时，可以发生VM exit，这样VMM就可以保证两个页表的一致性。由于缺页异常发生频繁，影子页表
 的构建和维护显著降低了虚拟机的性能。

Intel提出扩展页表（Extended Page Tables，EPT）的技术来解决这个问题。VMM需要为每一个客户机操作系统维护一张全局的客户机物理地址到主机物理地址的映射表，称为EPT页表。EPT页表与普通页表的结构基本相同，VMM将其物理地址存于VMCS之中以通知内存管理单元（Memory Management Unit，MMU）。只有在VMX non-root操作模式下，EPT页表才会被启用。一旦使用客户机线性地址访问内存，MMU会联合使用客户机操作系统的当前页表和EPT页表获得最终的主机物理地址。有了EPT技术，客户机操作系统设置CR3寄存器来切换页表时，无须产生VM exit；VMM也不用写保护它管理的页表，因为一旦在EPT页表中找不到对应的页表项，会自动发生VM exit通知VMM处理。图6-23显示了处理器如何把32位客户机操作系统中的线性地址翻译成主机物理地址的过程。EPT技术显著地减少了VM exit的次数，简化了VMM的设计。研究表明，EPT技术对于一般的测试程序至多有48%的性能提升；对于某些内存密集型的小测试程序，性能提升则高达600%。
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图6-23　32位客户机线性地址翻译成主机物理地址的过程

翻译客户机线性地址时，MMU硬件不得不在两个页表间来回跳转访问。假定客户机操作系统的页表有m
 级，EPT页表有n
 级，可以推算最多需要m
 *n
 +m
 +n
 次页表（内存）访问。如果客户机操作系统和VMM均为64位，则m
 和n
 都是4，这个上限将达到24，虚拟机的性能可能会受到较大影响。如果VMM使用2MB或更大的物理页面，虽然这并不能减少n
 的数值，却可以提高翻译后缓冲器（Translation Lookaside Buffer，TLB）的命中率，从而减少页表的访问。

AMD提出的解决方案叫作快速虚拟化索引（Rapid Virtualization Indexing，以前叫作嵌套页表），该技术与EPT极为相似，在此不再赘述。



提高TLB的命中率


TLB存放的是从线性地址（包括客户机线性地址）到主机物理地址的映射，如果能提高TLB的命中率，那么翻译客户机线性地址的速度将会大大提高。早期的硬件辅助虚拟化技术并未优化TLB的使用，一旦CR3寄存器被改写（客户机操作系统切换页表，或者发生VM entry和VM exit），因为TLB无法区分不同地址空间中相同的线性地址，于是不得不清空全部条目，以免给出错误结果。这种做法导致许多不必要的页表访问，严重影响虚拟机的性能。Intel现在引入虚拟处理器标识符（Virtual Processor Identifier，VPID）技术，VMM可以为每个虚拟机分配全局唯一的16位ID（大于0），自己则使用0号ID。TLB的每一项附加该ID信息，这样就可以区分不同客户机操作系统的线性地址，TLB也就无须频繁自动清空，不过此时VMM必须自行管理TLB条目的更新。该技术单独使用的话，可以提高4%的性能；如果联合EPT，至多提高10%～15%的性能。AMD对应的技术称为地址空间标志符（Address Space Identifier，ASID）。


I/O外设直接访问和保护


I/O虚拟化需要考虑性能、可用性、可扩展性、可靠性和成本等多种因素。最简单的方式是VMM为虚拟机模拟一个常见的I/O设备，该设备的功能由VMM用软件或复用主机I/O设备的方法实现。例如Virtual PC虚拟机提供的是一种比较古老的S3Trio64显卡。这种方式提高了兼容性，并充分利用客户机操作系统自带的设备驱动程序，但是虚拟的I/O设备功能有限且性能低下。为了提高性能，VMM试图直接将主机I/O设备分配给虚拟机，这会带来以下3个主要挑战。

•　DMA重映射。如果客户机操作系统使用DMA的方式访问I/O设备，由于其给出的地址并不是主机物理地址，VMM必须保证在启动DMA操作前将该地址正确转换。

•　I/O操作的隔离与保护。VMM必须控制客户机操作系统对I/O设备的访问，使之不能干扰其他虚拟机和自己的正常运行。

•　中断重映射（例如复用I/O外设）。VMM必须能够隔离和正确转发I/O设备或者外部中断控制器产生的中断。

应对上述难题，Intel提出一种被称为Directed I/O的外设直接访问技术，简称VT-d。AMD对应的技术称为IOMMU。VT-d技术允许客户机操作系统中的驱动程序直接和主机I/O外设通信，并提供了强大的DMA和中断重映射
 的硬件支持。

DMA重映射和I/O操作的隔离与保护是通过DMA保护域来解决的。VMM为I/O外设创建多个DMA保护域，每个DMA保护域代表了一个被隔离的、独立的系统物理内存地址空间，使用类似页表的数据结构来管理外设对物理内存区域的访问。I/O外设访问客户机物理内存地址时，VT-d通过关联的DMA保护域自动将该地址转换成最终的本机物理内存地址，并检验该外设是否有权限访问这块内存区域。

DMA保护域的优点是：用于DMA的物理内存地址必须在4GB以下（有的老设备只能访问16MB以内的物理内存）且比较稀缺，操作系统一般为外设使用双缓冲区的策略：外设平时使用缓冲区尽量在高端内存（4GB以上）内分配，只有在做DMA操作时，临时分配一个DMA专用缓冲区，操作系统负责在两个缓冲区间复制数据。有了DMA保护域，无须分配DMA专用缓冲区，外设可以直接使用低端内存地址，该地址随后被透明地转换到真正的缓冲区地址。

如果物理内存区域M只能被外设A使用，那么可以设置其他外设的DMA保护域，使得对区域M的任何访问非法。

如果外设A被多个客户机操作系统复用，VMM只需为每个客户机操作系统分配一个不同的DMA保护域，于是相同的客户机物理地址被转换成不同的主机物理地址，多个客户机操作系统之间互不干扰。


优化网络设备的复用


在集群和数据中心这类环境中，每台主机通常同时运行大量的虚拟机。由于主机的网络设备数目有限，多个虚拟机不得不复用同一个网络设备，从而导致性能下降。

Intel VT-c技术可针对虚拟化进一步优化网络性能。VT-c包括如下两个关键技术。

（1）虚拟机设备队列（Virtual Machine Device queues，VMDq）。收到一个数据包时，VMM必须将其分类以确定应该转发给哪个虚拟机，这占用了大量宝贵的处理器资源。如果以太网控制器支持VMDq技术，VMM可以为虚拟机使用不同的数据包队列，以太网控制器自动分类数据包并投放到相应的队列中，大大减轻VMM的负担，提高了I/O吞吐量（图6-24）。
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图6-24　VMDq数据包分类

（2）虚拟机直接连接（Virtual Machine Direct connect，VMDc）。通俗地说，支持该技术的网络设备能够对外展现出多个虚拟功能接口（Virtual Function）。每个功能接口相当于一个网络设备，VMM可将其直接分配给某个虚拟机，从而“避免”了网络设备的复用。例如，VMM仅用单个Intel万兆位服务器网卡，可为10个客户机操作系统分配独立受保护的1GB/s的专用链路，VMM无须继续管理这些直接通信链路，进一步提升I/O性能并减少主机处理器的负载（图6-25）。
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图6-25　VMDc示意图


6.1.11　虚拟化管理与私有云开源项目

在云计算兴起之前，虚拟化管理开源项目就有不少，甚至有的开源IDC供应软件已经将虚拟化管理整合进来。在IaaS服务兴起之后，大约从2008年开始，更多的虚拟化管理开源项目兴起了。Eucalyptus在虚拟化的创新、创业中我们已经介绍过了，也是非常知名的虚拟化管理开源项目之一，下面不再重复介绍。除了下面介绍的几个有限的项目，还有众多的知名或不知名的开源项目，比如ConVirt、Ganeti、Nimbus、VMLogix、Ovirt、OpenQRM等，但是目前为止还没有一个由中国开发者或公司主导的项目。对几个知名项目Eucalyptus、OpenStack及CloudStack在社区运营方面的比较，蒋清野在其博客中进行了分析，OpenStack在社区运营方面占据领先位置。


1．OpenStack


OpenStack最初是一个美国国家航空航天局（NASA）和Rackspace合作研发的一个项目，于2010年7月将其开源，后来NASA基本退出该项目，但戴尔、思杰、思科、Canonical、惠普、IBM、微软等先后加入该项目。它的社区拥有超过130家企业及1350位开发者。OpenStack最初的目标是作为公有云的虚拟化管理平台，现在已经扩展到为私有云提供管理平台。目前有6个核心项目：计算项目Nova、对象存储项目Swift、镜像项目Glance、身份管理项目Keystone、自助门户项目Horizon、网络和地址管理项目Quantum& Melange。此外，还有14个社区项目。OpenStack目前在实验、测试、研究平台上应用较广泛，也有不少企业基于OpenStack进行硬件、软件、咨询的商业服务。基于OpenStack从事公有云的较知名企业不多，Rackspace在2012年声称其公有云逐渐完全采用OpenStack，惠普则声称其公有云基于OpenStack（图6-26）。对OpenStack在中国普及起到推动作用的程辉于2013年在美国成立了UnitedStack，依靠在中国招聘的工程师，参与OpenStack开源项目和商业项目的开发。
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图6-26　OpenStack用户界面


2．CloudStack


CloudStack的前身是Cloud.com，于2011年被思杰收购后开源，并于2012年4月交给Apache软件基金会管理。CloudStack成立伊始就定义为私有云软件，支持多种Hypervisor，专注于计算虚拟化的管理，获得了许多商业用户，包括GoDaddy、英国电信、日本电报电话公司、塔塔集团、韩国电信等（图6-27）。
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图6-27　CloudStack用户界面


3．OpenNebula


OpenNebula知名度没有OpenStack、CloudStack、Eucalyptus高，但是其成立时间也很早，即2008年，开放程度也高，没有商业版本，可以用来构建私有云、混合云、公开云。OpenNebula支持AWS EC2 and EBS API、OGF OCCI API、命令行、虚拟构件集市，目前支持的Hypervisor包括Xen、KVM和VMware（图6-28）。
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图6-28　OpenNebula用户界面


4．Abiquo


Abiquo是一家欧洲创业公司，位于英国，在2010年就通过2轮融资获得1580万美元的投资。Abiquo支持众多的Hypervisor整合，包括VMware、KVM、Hyper-V、XenServer、Oracle VM，以及与亚马逊EC2的整合。Abiquo支持商业流程管理，包括安全权限和基于角色的授权，能与Active Directory或者LDAP整合。Abiquo在控制、部署、计量、交互上也有特色（图6-29）。
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图6-29　Abiquo架构图


6.2　PaaS平台——IT基础设施不再重要

PaaS平台主要分为两种：托管空间型和编程接口型。托管空间型通常提供的工具比较多，而且是基于传统的软件堆栈整合或者开发的工具。编程接口型则对用户隔离了传统的环境或工具，采用的技术也因此与托管空间型PaaS有所不同。

PaaS作为一种服务类型，自然不是指一类技术，而是用到一系列技术和工具，通常会包括虚拟机快速部署、分布式文件系统、对象存储系统、分布式消息系统、监控系统、自动扩展、负载均衡等。

下面仅介绍几种流行的开源PaaS项目，其他开源项目也比较多，比如Cloudify、TyphoonAE、Tsuru、NodeStack等。


CloudFoundry


CloudFoundry是VMware于2011年4月12日推出的开源PaaS云平台，致力于使开发人员在几秒内进行应用程序的部署和扩展，无须担心任何基础架构的问题，是一个空间托管型PaaS系统。同时，它本身是一个基于Ruby on Rails的由多个相对独立的子系统通过消息机制组成的分布式系统，使平台在各层级都可水平扩展，既能在大型数据中心里运行，也能运行在一台桌面电脑上，二者使用相同的代码库。支持的框架包括Spring for Java、．NE、Ruby on Rails、Node.js、Grails、Scala on Lift、Python、PHP等。CloudFoundry将应用和应用依赖的服务如数据库服务分开，并能够部署在vSphere/vCloud、AWS、OpenStack、Rackspace等多个公有云、私有云或者混合云之上。Cloud Foundry云平台主要由Router、Cloud Controller、Health Manager、DEA、NFS、NATS、Cloud Controller Database及Service等模块组成（图6-30）。
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图6-30　CloudFoundry逻辑视图


OpenShit


OpenShit是Red Hat公司于2011年5月推出的托管空间型开源PaaS系统。Red Hat为开发人员提供在语言、框架和云上的更多选择，使开发人员可以构建、测试、运行和管理他们的应用。Red Hat期望OpenShift提供比任何PaaS更多的灵活性，它支持用于Java、Python、PHP和Ruby的更多开发框架，包括Spring、Seam、Weld、CDI、Rails、Rack、Symfony、Zend Framework、Twisted、Django和Java EE。它包含SQL和NoSQL数据存储和一个分布式文件系统。由于以Deltacloud云互操作性标准为基础，OpenShift使开发人员可以在任何得到支持
 的Red Hat认证公有云提供者的环境中运行他们的应用，从而消除了与第1代PaaS厂商相关的厂商锁定。OpenShift也是提供Red Hat企业级JBoss服务（如交易、业务规则、交易与消息）的第一个公共PaaS（图6-31）。
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图6-31　OpenShit逻辑示意图


AppScale


AppScale是GAE（Google App Engine）的开源实现，也就是可以建立自己的类似GAE的PaaS平台，允许用户在任何地方（服务器或集群）发布和托管自己的GAE应用程序。AppScale在支持Google App Engine平台的Python、Java和Go运行时，主要包括4个组件：AppServer、AppLoadBalancer、Database Master、Database slaves。


6.3　DevOps——运维翻身仗

6.3.1　基础设施管理与监控

IT基础设施的管理在信息行业诞生时就存在，但在大型机时代，普通的用户和企业基本不需要关心设备管理，一是设备数量并不多，二是设备厂家已经做好了培训甚至现场派驻管理人员。而随着小型机和X86服务器的发展，这两个条件都被打破，企业和用户不得不考虑用自己的人员打理这些基础设施，这时产生了很多专门管理IT基础设计的软件和服务，重量级的软件包括IBM Tivoli套件、惠普OpenView、CA Unicenter、BMC Patrol。

很多中小企业则从开源软件和定制开发开源软件中寻求高性价比的IT管理方案，完成基础设施的部署、维护、监控工作。最新的趋势是：将应用的部署、维护、监控也整合进来，让应用和基础设施的管理一体化和自动化。

一个完善的IT管理自动化体系包括系统预备、配置管理以及监控报警3个功能模块。

系统预备是指自动化安装操作系统以及常用的软件包，可以使Linux操作系统及软件安装自动化，它们借助服务器上的软件包系统如rpm或者apt来安装软件包，甚至会做一些粗略的配置工作。常见的该类工具有Kickstart、Cobbler、OpenQRM、Spacewalk。

配置管理指自动化部署业务系统软件包并完成配置，并能远程管理服务器，可以自动化部署常用的应用程序，设置参数或者开启一个新服务器上的服务，也可以用来把对操作系统以及业务支撑系统的变更管理回滚到上一个版本。常见的该类工具有Chef、ControlTier、Func、Puppet、CFengine、Bcfg2、Capistrano。

监控报警是指进行服务器的可用性、性能、安全监控，向管理员发送报警信息。通过收集服务器数据，生成可用性、性能和其他系统状态的报告。可用性监控可以第一时间向运维人员发送业务不可用的警告，以便第一时间处理，减少业务中断时间。常用的该类工具有Catti、Nagios、OpenNMS、Zenoss、Hyperic HQ、Zabbix等。

在云计算诞生以后，在2012年前后，诞生了比运维自动化更进一步的趋势，那就是被称为“IT的自动化革命”的DevOps运动。


6.3.2　DevOps的诞生

DevOps是一组过程、方法与系统的统称，用于促进开发（应用程序／软件工程）、技术运营和质量保障（QA）部门之间的沟通、协作与整合。因此在某种程度上可以把DevOps看作开发（软件工程）、技术运营和质量保障（QA）三者的交集（图6-32）。
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图6-32　DevOps与开发、运营和质量保障

DevOps的出现是由于软件行业日益清晰地认识到：为了按时交付软件产品和服务，开发和运营工作必须紧密合作。传统意义上的开发行为和运维行为存在脱节现象，从而导致冲突和低效，正如李·汤普森（Lee Thompson）和安德鲁·谢福尔（Andrew Shafer）所言，在开发和运维之间存在一面“混乱之墙”。相互冲突的动机、流程和工具导致了这面“墙”的存在（图6-33）。
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图6-33　开发与运维之间的“墙”

以开发为中心的人通常认为，变化会带来回报。企业依靠他们来应对不断变化的需求，因此他们被鼓励尽可能进行变革。

而运维人员则往往视变化为敌人。企业依靠他们维持正常业务运维和实施
 让企业赚钱的服务。由于变化会影响稳定性和可靠性，运维业务有理由对它说不。我们已经多次听到过如下统计数字：在所有宕机事件中有80%是源于自杀式的改变。

运营人员希望尽量避免修改功能，从而降低满足非功能性需求的风险。如果拒绝了小的修改，但在给定时间段内需要修改的总量不变，那么每次变更的规模就会变大。变更规模越大，风险也越大，因为其中涉及的区域越多。

开发和运维团队通常处于公司组织架构的不同部分，具有不同的管理者，而且通常工作在不同的地点，这导致沟通和写作效率差，甚至经常发生扯皮推诿的事情。开发部门的驱动力通常是“频繁交付新特性”，而运营部门则更关注IT服务的可靠性和IT成本投入的效率。两者目标的不匹配，就在开发与运营部门之间造成了鸿沟，从而减慢了IT交付业务价值的速度。

由于运营人员避免变更，新功能流入生产环境的速度因此被延缓，从而延缓了开发人员将特性交付给用户使用的速度。开发人员在自己的机器上手工修改配置，而没有记录所有需要的步骤。想找到必要的配置参数，通常需要尝试很多不同的参数；在得到一个可工作的状态后，往往很难识别出通过哪些最小步骤就能到达该状态。这导致测试人员和运维人员需要摸索、实验，才能将新应用部署和运行成功。而这个摸索、实验的过程，通常需要研发人员配合、解决问题。

特别是对于复杂的应用来说，运营人员对应用程序内部缺乏了解，从而难以正确地选择运行时的环境和发布流程。而开发人员可能对运行时的环境缺乏了解，从而难以正确地对代码进行调整。

为了让开发人员更多地控制生产环境，促成开发与运营的协作，更多地以应用程序为中心来理解基础设施，尽可能地自动化，于是诞生了DevOps。

DevOps也不仅仅是一种软件的部署方法。它通过一种全新的方式，来思考如何让软件的作者（开发部门）和运营者（运营部门）进行合作与协同。使用了DevOps模型之后，会使两个部门更好地交互，使两者的关系得到改善，从而让很多领域从中受益，例如：自动化、监视、能力规划和性能、备份与恢复、安全、网络以及服务提供等。

在思想上，DevOps是敏捷理念向运维领域和应用管理、产品生命周期管理的延伸；在流程上，它是从“需求”到“上线”全线贯通的关键；在工具及技术准备上，虚拟技术、云计算及各类工具的日趋成熟，为这场变革奠定了坚实的基础。


6.3.3　DevOps的好处

DevOps吸引人的地方在于，它可以在不同层面、不同群体及不同部门间产生共鸣。

通过从共同企业目标角度出发来校准开发和运维的职责和流程，DevOps有助于实现IT融合。开发和运维人员需要明白，它们仅仅是一个统一业务流程中的一部分。DevOps思想确保个体决策和行为力求支持和改进这个统一的业务流程，无论你来自哪一个组织架构（图6-34）。
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图6-34　DevOps有助于实现部门融合

业务敏捷性的一个简单定义是“一个机构以高效、经济的方式迅速适应市场和环境变化的能力”。

当然对于开发人员来说，“敏捷”有专门的含义，但目标是非常类似的。敏捷开发方法旨在保持软件开发工作与客户／公司的目标同步，尽管需求不断变化，也可以产生高品质的软件。对于多数机构来说，迭代项目管理方法Scrum是敏捷的代名词。

业务敏捷性承诺：在企业权益集团做出决策和开发者进行响应之间能够紧密互动和快速反馈。通过一家运转良好的敏捷开发团体的产品，你会看到一个与业务需求保持一致的稳定持续改进。

但是，当你从企业角度回顾整个开发－运维周期时，敏捷方法的相关优势通常会变得非常模糊。混乱之墙导致了应用程序生命周期的分裂。开发和运维分别按照不同的节奏进行。实际上，产品部署之间的长期间隔使得一个团体的敏捷工作变成了它一直试图避免的瀑布生命周期。当存在混乱之墙时，无论开发团体有多么敏捷，改变企业缓慢和迟钝的特点是极其困难的（图6-35）。
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图6-35　敏捷的开发与瀑布式企业结构的步调不同

DevOps使得敏捷开发的优势可以体现在机构层面上。通过考虑到快速、反应灵敏但稳定的业务运维，使其能够与开发过程的创新保持同步，DevOps
 可以做到这一点。如果你希望在自己的组织内建立一个DevOps项目，务必牢记“IT融合”和“业务敏捷性”。

正如Puppet Lib的运维总监Kartar所说，DevOps就是试图避免重大失误，并更聪明且高效地工作。它是一种旨在促进开发和运维两个团队相互合作、学习的思想、原则和框架。在一个DevOps环境中，开发人员和系统管理员建立关系、流程和工具，让他们可以更好地交互，并最终为客户提供更好的服务。

作为DevOps的倡导者，独立IT咨询师Patrick Debois认为，DevOps对下述问题的解决有很大帮助。


对变更的恐惧
 。一旦软件应用正式上线，业务方面的人员往往害怕变更。他们认为软件本身和其所依赖的软硬件平台都很脆弱。所以对于任何变更都可能需要一个冗长的流程来保证。


部署的风险
 。因为没有人对软件质量有信心，比如不能肯定它是否能够处理生产环境中那么多的负载。“它在我的机器上没有问题！”常常听开发人员这么说，而运维团队的确遇到了麻烦。


部门壁垒
 。开发人员和运维人员认识世界的方法，以及各自所处的角色，存在根本性的差别。他们都认为自己的做法是正确的。开发和运维团队通常处于公司组织架构的不同部分，通常具有不同的管理者和竞争关系，而且通常工作在不同的地点。


6.3.4　如何实施DevOps

最常见的错误是：我们成立一个DevOps团队；我们招聘一个DevOps高手；我们购买一套DevOps软件。如果深刻理解了DevOps的诞生和好处，就不会有这样的错误。

现在，某些系统管理员正在试图把自己的岗位名称改为“DevOps”。但是，DevOps不应该是一个单一的位置或职称。把DevOps变成一个新职位名称或特定角色是一件非常危险的事情。例如，这会导致以下错误端点：你是一个DBA？或者是一个安全专家？那么不用担心DevOps，因为那是DevOps团队的问题。

设想一下，你不会说“我需要招聘一个Agile”或“我需要招聘一个Scrum”或“我需要招聘一个ITIL”，而是只会说需要招聘了解这些概念或方法的开发人员、项目经理、测试人员或系统管理员。DevOps也是同样道理。

与DevOps具有相同理念的术语很多，例如敏捷运维（Agile Operations）、敏捷基础设施（Agile Infrastructure）和Dev2Ops。还有很多人虽然没有提及“DevOps”，却在遵循着类似的理念。

这里要提一下ITIL（Information Technology Infrastructure Library，IT基础架构库）。ITIL为企业的IT服务管理实践提供了一个客观、严谨、可量化的标准和规范，ITIL是一系列规划、文档、流程和合同的最佳实践，它似乎处于DevOps范畴的对立面。事实很可能就是这样，ITIL并不是因为其古老或详尽而处于DevOps对立面，而是其背后的控制一切的思维，与DevOps自动化一切的思维完全不一样。大型企业应用ITIL是为了控制，中小企业应用DevOps是为了快捷。虽然敏捷开发在大型企业中得到了一定的应用，但在大型软件中并没有成为主流。

Joyent的系统部总监Ben Rockwood认为DevOps是下一代的ITIL，即大众ITIL。ThoughtWorks敏捷发布管理工具GO的产品经理Jez Humber在其博文《持续交付与ITIL：变更管理》中指出，ITIL完全可以通过“持续交付”来实现一个轻量级的ITIL。但是由于ITIL产生的年代和DevOps相隔遥远（十几年对于IT来说行业是很遥远的），更重要的是其背后的理念支撑不一样，所以它们只能应用于不同的领域和场景，互相融合和借鉴在一定范围内是可行的，而要把DevOps改造成能与ITIL竞争，或将ITIL改造成能与DevOps竞争，很可能是四不像的结果并且是徒劳的。


要想实现DevOps的简单、融合、持续改进的目标，需要关注以下3方面内容。


鼓励改变的文化


改变文化和激励系统从来不是一件易事。但是，如果你不改变企业文化，兑现DevOps的承诺将非常困难。在考察一个企业的主导文化时，你需要紧密关注如何评价和判断企业业绩。评价的内容将影响和刺激行为的发生。在开发－运维生命周期中的所有当事方需要明白，在更大的企业流程中自己只是其中的一部分。个体和团队的成功都要放在整个开发－运维生命周期内来进行评价。对许多机构来说，这是一个转变，不再是孤立地进行业绩评价，每个团队不再是基于自己的团队来评价和判断业绩好坏。


统一标准化的流程


这是DevOps的一个重要主题，整个开发－运维生命周期必须被看作一个端对端的流程。在流程的不同阶段可以采取不同的方法，只要这些流程可以被组合到一起创建一个统一的流程。与评价和激励的问题相似的是，实现这个统一的流程时每个组织可能会有略微不同的需求。


统一的工具


这是大多数DevOps讨论一直在关注的领域。因为当技术专家在考虑解决一个问题时，第一反应往往就是直接跳转到工具讨论上。如果你关注Puppet、Chef或ControlTier等工具社区，那么你可能已经意识到人们对在开发和运维工具之间建立桥梁的重大关注。“基础设施即代码（Infrastructure as code）”、“模型驱动自动化（model driven automation）”和“持续性部署（continuous deployment）”都是可以划归于DevOps旗下的概念。

关于把DevOps变为现实需要哪些类型的工具，杰克·索罗夫曼（Jake Sorofman）提出如下建议：一个版本控制软件库；深层模型系统；人工任务的自动化。但是，比较务实的做法，如从传统的IT基础设施管理监控、软件开发工具，到最新的Git、Puppet、Chef等工具，XP和Scrum方法论，甚至面对面会议、视频会议、电话会议、即时通信、邮件等沟通方式，都可以用来建立DevOps的流程和环境。

6.3.5　技术与工具

在上文实施DevOps的建议中说道，需要一系列工具来支持DevOps的实
 施。虽然文化和流程也很重要，但是不同的企业和项目在文化和流程建设方面差异较大，而在工具链上却有很多是可以共享的，特别是一些免费的和开源的工具。

DevOps所需的工具链和运维自动化所需的工具链有很多重合之处，或者说包含了运维自动化工具链。Dev2Ops社区组织曾经建议了一个如图6-36所示的工具链。
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图6-36　DevOpsg工具链

下面介绍一些能够用于DevOps，特别是运维自动化的技术和工具。


KickStart


KickStart是一种无人值守的Linux系统安装方式。KickStart的工作原理是通过记录典型的安装过程中所需人工干预填写的各种参数，生成一个名为ks.cfg的文件；在其后的安装过程中（不只局限于生成KickStart安装文件的机器）出现要求填写参数的情况时，安装程序会首先去查找KickStart生成的文件，当找到合适的参数时，就采用找到的参数，当没有找到合适的参数时，才需要安装者手工干预。这样，如果KickStart配置文件涵盖了在安装过程中出现的所有需要填写的参数，安装者完全可以只告诉安装程序从何处取ks.cfg文件，然后去忙自己的事情。安装完毕后，安装程序会根据在ks.cfg中设置的重启选项来重启系统，并结束安装。KickStart通常和DHCP、TFTP、PXE一起使用。


Cobbler


Cobbler是一个快速网络安装Linux的服务，而且经过调整也可以支持网络安装Windows操作系统。该工具使用Python开发，小巧轻便（15 000行
 代码），使用简单的命令即可完成PXE网络安装环境的配置，同时还可以管理DHCP、DNS，以及yum包镜像。Cobbler支持命令行管理、Web界面管理，还提供了API接口，方便二次开发使用。


Puppet


Puppet是一种Linux、UNIX、Windows平台的集中配置管理系统。使用Puppet描述语言，可管理配置文件、用户、cron任务、软件包、系统服务等。Puppet把这些系统实体称为资源，Puppet的设计目标是简化对这些资源的管理以及妥善处理资源间的依赖关系。Puppet采用C/S星状的结构，所有的客户端和一个或几个服务器交互。每个客户端周期性地（默认半个小时）向服务器发送请求，获得其最新的配置信息，保证和该配置信息同步，并且严格按照配置文件来配置服务器。配置完成以后，Puppet客户端可以反馈给服务器端一个消息，如果出错，也会给服务器端反馈一个消息。


Chef


Chef也是一个配置管理系统，是在DevOps运动中的一个重要工具，是一个同时面向开发与运维的集中管理工具。Chef软件由Ruby和Erlang编写而成，用户可以在纯Ruby编程下编写特殊版本或延展版本。Chef服务器端的配置放在couchdb和solr索引等二进制文件中，通过远程命令工具knife来操作这些配置。Chef有三种管理模式：Chef-Solo-Solo，由一台普通电脑控制所有的服务器，不需要专设一台chef-server；Client-Server，所有的服务器作为chef-client，统一由chef-server进行管理，管理包括安装、配置等工作，chef-server可以自建，但安装的东西较多，由于使用solr作为全文搜索引擎，还需要安装Java；Opscode Platform，类似于Client-Server，只是Server端不需要自建，而是采用http：//www.opscode.com提供的chef-server服务（图6-37）。
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图6-37　Chef结构图


Cacti


Cacti是一套基于PHP、MySQL、SNMP及RRDTool开发的网络流量监测图形分析工具，也是网络工程师最常用的工具之一。Cacti通过SNMP来获取数据，使用RRDTool绘画图形，而且你完全可以不需要了解RRDTool复杂的参数。它提供了非常强大的数据和用户管理功能，可以指定每一个用户能查看哪些树状结构、Host，以及哪些图，还可以与LDAP相结合进行用户验证，同时也能自己增加模板。MRTG也有用户流量监控，但其绘图比较简单（图6-38）。
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图6-38　Cacti界面图



Nagios


Nagios是一个监视系统运行状态和网络信息的监视系统。Nagios能监视所指定的本地或远程主机以及服务，同时提供异常通知功能等。Nagios可运行在Linux/UNIX平台之上，同时提供一个可选的基于浏览器的Web界面，以方便系统管理人员查看网络状态、各种系统问题及日志等。Cacti和Nagios都是现在用得比较多的网络监控软件。Cacti偏重于网络流量、系统负载方面的监控，主要用来收集历史数据和画图，所以界面比Nagios漂亮很多。Nagios则偏重于主机和服务的监控，适合监视大量服务器上面的大批服务是否正常，重点在于告警而并不是图形化（图6-39）。
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图6-39　Nagios界面图


OpenNMS


OpenNMS是一个企业级的基于Java/XML的分布式网络和系统监控的管理平台。OpenNMS能够帮助IT管理部门持续监控分布式的异构系统和网络设备的运行状态，它可以支持SNMP网络管理协议以确保管理的扩展性，并且提供非常灵活的定制功能，从而有利于管理范围的伸缩。它内置的故障事件管理提供故障事件的记录和分析的能力，快速隔离非根源事件并迅速发现故障原因。OpenNMS良好的设计可以快速部署实施，简单友好的图形界面能够使用户迅速掌握，从而降低操作的复杂度，提高IT管理效率（图6-40）。
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图6-40　OpenNMS界面图

6.4　分布式存储和计算——大数据的基石

正如本文其他内容所说，大数据其实是个伪命题，大数据的问题和需求一直都存在。但到最近几年，技术和商业模式才发展到可以让部分企业先考虑解决大数据的问题了。如今分布式计算和大数据的发展，得益于Google关于MapReduce、The Google File System、BitTable的三大论文。

但是如果要明白为什么大数据、分布式计算和存储如此重要且潜力巨大，仅从技术和商业模式上看还是不够的。我们将从人类文明的发展历程中，抽取信息和数据的发展，更深刻地理解分布式计算和存储对人类文明的重大意义。

6.4.1　信息与数据

为什么IT产业被称为IT产业？因为IT产业的核心是Information，即信息。什么是信息呢？这个问题的答案可以写一本书。但是我想用一句话来描述：信息是可以在不同的物体或生命之间传递的非物质性内容。写完这句话，我自己都感叹，好难理解。

不妨先看看其他人的定义。

R.Vhartly在1928年《信息传输》一文中的描述：信息是指有新内容、新知识的消息。


信息奠基人香农（C.E.Shannon）博士在1948年《通信的数学理论》中给出信息的数学定义，认为信息是用以消除随机不确定性的东西（信息是肯定性的确认，意味着确定性的增加），并提出信息量的概念和信息熵的计算方法，从而奠定了信息论的基础。

控制论创始人维纳（Norbert Wiener）在其专著《控制论——动物和机器中的通信和控制问题》中认为：信息是人们在适应外部世界，并使这种适应反作用于外部世界的过程中，同外部世界进行互相交换的内容和名称。它也被作为经典性定义加以引用。信息就是信息，既非物质，也非能量。信息是物质、能量、信息及其属性的标识。

我国著名的信息学专家钟义信教授认为：信息是事物存在方式或运动状态，以这种方式或状态直接或间接的表述。

美国信息管理专家霍顿（F.W.Horton）给信息下的定义是：信息是为了满足用户决策的需要而经过加工处理的数据。简单地说，信息是经过加工的数据，或者说，信息是数据处理的结果。

1975年，意大利学者G.Longo在《信息论：心得趋势与未决问题》指出：信息是反映事物构成、关系和差别的东西，它包含在事物的差异之中，而不在事物的本身。

电子学家、计算机科学家认为：信息是电子线路中传输的信号。

经济管理学家认为：信息是提供决策的有效数据。

中国《辞海》对信息的释义：音信、消息；通信系统传输和处理的对象，泛指消息和信号的具体内容和意义。

科学的信息概念可以概括如下：信息是对客观世界中各种事物的运动状态和变化的反映，是客观事物之间相互联系和相互作用的表征，表现的是客观事物运动状态和变化的实质内容。

从哲学的角度来说，信息是事物运动的存在或表达形式，是一切物质的普遍属性，实际上包括了一切物质运动的表征。传播学研究的信息是在一种情况下能够减少或消除不确定性的任何事物，它是人的精神创造物。

下面给出两个更专业的定义。

本体论层次的信息：在最一般的意义上，亦即没有任何约束条件，我们可以将信息定义为事物存在的方式和运动状态的表现形式。这里的“事物”泛指存在于人类社会、思维活动和自然界中一切可能的对象。“存在方式”指事物的
 内部结构和外部联系。“运动状态”则是指事物在时间和空间上变化所展示的特征、态势和规律。

认识论层次的信息：信息是主体所感知或表述的事物存在的方式和运动状态。主体所感知的是外部世界向主体输入的信息，主体所表述的则是主体向外部世界输出的信息。

在本体论层次上，信息的存在不以主体的存在为前提，即使根本不存在主体，信息也仍然存在。在认识论层次上则不同，没有主体就不能认识信息，也就没有认识论层次上的信息。

信息的传播载体或者形式包括声音、文字、图片、视频等。

人类历史上广义的信息传播革命有5次。

•　第1次：语言的使用。

•　第2次：文字的创造。

•　第3次：印刷术的发明。

•　第4次：电报、电话、广播、电视、照相机的发明和普及应用。

•　第5次：计算机应用的普及、计算机与现代通信技术的结合。

第1次信息技术革命是语言的使用，发生在距今约35 000～50 000年前。第2次信息技术革命是文字的创造，大约在公元前3500年出现了文字。第3次信息技术革命是印刷的发明，大约在公元1040年，我国开始使用活字印刷技术（欧洲人于1451年开始使用印刷技术）。第4次信息革命是电报、电话、广播和电视的发明和普及应用。1837年美国人莫尔斯研制了世界上第1台有线电报机，电报机利用电磁感应原理（有电流通过，电磁体有磁性；无电流通过，电磁体无磁性），使电磁体上连着的笔发生转动，从而在纸带上画出点、线符号。这些符号的适当组合（称为莫尔斯电码）可以表示全部字母，于是文字就可以经电线传送出去了。1844年5月24日，人类历史上的第一份电报从美国国会大厦传送到了40英里外的巴尔的摩城。1864年英国著名物理学家麦克斯韦发表了一篇论文《电与磁》，预言了电磁波的存在。1876年3月10日，美国人贝尔用自制的电话同他的助手通了话。1895年俄国人波波夫和意大利人马可尼分别成功地进行了无线电通信实验。1894年电影问世。1925年英国首次播映电视。第5次信息技术革命始于20世纪60年代，其标志是电子计算机的普及应用以及计算机与现代通信技术的有机结合。

人类记录信息、存储信息的方法经历了以下几个阶段。


（1）实物记事。比如结绳记事、贝壳记事，甚至玉米、豆子等都可以拿来记事。

（2）图形文字与纸张的结合。纸张只是代指，是指能够保存图形和文字的非实物性介质，可能是羊皮、木浆纸、石块等，而蚀刻（etching）也可以看成此类。

（3）磁记录方式。包括磁鼓，磁带，磁盘等，当前比较成熟，是大范围使用的性价比较高的存储方式。

（4）半导体电记录。包括ROM、RAM、闪存flash等，SSD硬盘也属此列。

（5）光记录。包括光盘等。

既然信息是可以在不同的物体或生命之间传递的非物质性内容，也就是抽象的逻辑和认知，那么如果一个物体对任何其他物体来说都没有信息，那么这个物体在这个世界上就几乎是不存在的。特别是如果一个物体对于人类来说，没有发出任何人类可以感知的信息，那么这个物体对于人类就是不存在的。所以信息很重要。

现代的信息行业完全能够处理磁记录、半导体记录、光记录形式的存储，而通过扫描、识别、打印等部件也能够实现与传统纸张的交互。信息通过计算机系统能够识别的形式进行的存储，就是数据。

随着人类将越来越多的信息通过计算机存储和处理，无论其存储形式是电、磁还是光，独立的存储部件已经退居其次，大型的数据存储和处理系统越来越重要。这里放开存储设备，集中讨论在存储系统上的软件系统。

目前常用的存储系统有文件系统、对象系统、块设备系统。虽然也有硬件支持的对象系统和块设备系统，但是，这里重点讨论软件构成的系统。在介绍这些系统之前，先看看分布式领域中的CAP理论和BASE理论。

6.4.2　CAP理论和BASE理论

CAP理论是由Eric Brewer教授提出的，在设计和部署分布式应用时，存在3个核心的系统需求，在这3个需求之间存在一定的特殊关系。这3个需求如下所述。

•　C：Consistency，一致性。

•　A：Availability，可用性。


•　P：Partition Tolerance，分区容错性。

CAP理论的核心是：一个分布式系统不可能同时很好地满足一致性、可用性和分区容错性这3个需求，最多只能同时较好地满足两个。


Consistency：一致性


一致性又称为原子性或者事务性。数据一致更新，所有数据变动都是同步的。表示一个事务的操作是不可分割的，要么是这个事务完成，要么是这个事务不完成，不会出现这个事务完成了一半的情况。这种事务的原子性使得数据具有一致性。

在系统中对一个数据的读和写虽然包含多个子步骤并且会持续一段时间才能执行完，但是在调用者看来，读操作和写操作都必须是单个的即时完成的操作，不存在重叠。对一个写操作，如果系统返回了成功，那么之后到达的读请求都必须读到这个新的数据；如果系统返回失败，那么所有的读，无论是之后发起的，还是和写同时发起的，都不能读到这个数据。

在通常情况下，在数据库中存在的脏数据就属于数据没有一致性的表现。而在分布式系统中经常出现的一个数据不具有一致性的情况是读写数据时缺乏一致性。比如两个节点数据冗余，第1个节点有1个写操作，数据更新以后没有有效地使得第2个节点更新数据，在读取第2个节点时就会出现不一致的问题。

传统的ACID数据库很少存在一致性问题，因为数据的单点原因，数据的存取又具有良好的事务性，不会出现读写的不一致。

对于一致性，可以分为客户端和服务端两个不同的视角。从客户端来看，一致性主要指的是对多并发访问时更新过的数据如何获取的问题。从服务端来看，则是更新的数据如何复制并分布到整个系统，以保证数据最终一致。一致性是因为有并发读写才有的问题，因此在理解一致性的问题时，一定要注意结合考虑并发读写的场景。

从客户端角度来看，多进程并发访问时更新过的数据在不同进程如何获取的不同策略，决定了不同的一致性。对于关系型数据库，要求更新过的数据能被后续的访问看到，这是强一致性。如果能容忍后续的部分或者全部访问不到，则是弱一致性。如果经过一段时间后要求能访问到更新后的数据，则是最终一致性。


Availability：可用性


对于一个系统而言，所有的请求都应该“成功”并且收到“返回”。好的可
 用性主要是指系统能够很好地为用户服务，不出现用户操作失败或者访问超时等用户体验不好的情况。可用性在通常情况下和分布式数据冗余、负载均衡等有着很大的关联。


Partition Tolerance：分区容错性


分区容错性和扩展性紧密相关。在分布式应用中，可能因为一些分布式的原因导致系统无法正常运转。好的分区容错性要求是虽然是一个分布式系统的应用，看上去却好像是在一个可以运转正常的整体。比如在现在的分布式系统中有某个或者几个机器宕掉了，其他剩下的机器还能够正常运转满足系统需求，这样就具有好的分区容错性。


CAP的解释


CAP的终极忠告是：架构师不要将精力浪费在如何设计能满足三者的完美分布式系统，而是应该进行取舍。

CAP原本是一个猜想，是在2000年的PODC大会上由大牛Brewer提出的，他认为在设计一个大规模、可扩大的网络服务时会遇到3个特性即一致性（consistency）、可用性（availability）、分区容错（partition-tolerance）都需要的情景，然而这是不可能都实现的。之后在2003年，Mit的Gilbert和Lynch就正式证明了这3个特征确实是不可兼得的。

一致性、可用性、分区容错是由Brewer提出的，而Gilbert和Lynch在证明的过程中改变了Consistency的概念，将其转化为Atomic. Gilbert认为这里所说的一致性其实就是数据库系统中提到的ACID的另一种表述：一个用户请求要么成功、要么失败，不能处于中间状态（atomic）；一旦一个事务完成，将来的所有事务都必须基于这个完成后的状态（consistent）；未完成的事务不会互相影响（isolated）；一个事务一旦完成，就是持久的（durable）。

CAP理论认为在一个系统中对某个数据不存在一个算法同时满足一致性、可用性、分区容错。注意，这里最重要和最容易被人忽视的是限定词“对某个数据不存在一个算法”。就是说在一个系统中，可以对某些数据做到CP，对另一些数据做到AP，就算是对同一个数据，调用者可以指定不同的算法，某些算法可以做到CP，某些算法可以做到AP。

要做到CP，系统可以把这个数据只放在一个节点上，其他节点收到请求后向这个节点读或写数据，并返回结果。很显然，串行化是有保证的。但是如果报文可以任意丢失的话，接受请求的节点就可能永远不返回结果。

要做到CA，一个现实的例子就是单点的数据库。你可能会疑惑：“数据库
 也不是100%可用的呀？”要回答这个疑惑，注意上面说的故障模型和可用性的定义就可以了。

要做到AP，系统只要每次对写都返回成功，对读都返回固定的某个值就可以了。

CAP理论更重要的一个结果是，在半同步系统（partial synchronous system）中，一个弱化的CAP是能达到的：对所有的数据访问，总返回一个结果；如果期间没有报文丢失，那么返回一个满足一致性要求的结果。

这里的半同步系统指每个节点存在一个时钟，这些时钟不需要同步，但是按照相同的速率流逝。更通俗地来说，就是一个能够实现超时机制的系统。

举个例子，系统可以把这个数据只放在一个节点上，其他节点收到请求后向这个节点读或写数据，并设置一个定时器，如果在超时前得到结果，那么返回这个结果，否则返回失败。

更进一步的，也是最重要的，实现一个满足最终一致性（eventually consistency）和AP的系统是可行的。现实中的一个例子是Cassandra系统。

对于分布式数据系统来说，分区容忍性是基本要求，否则就失去了价值。因此设计分布式数据系统，就是在一致性和可用性之间取一个平衡。对于大多数WEB应用，其实并不需要强一致性，因此牺牲一致性而换取高可用性，是多数分布式数据库产品的方向。

当然，牺牲一致性并不是完全不管数据的一致性，否则数据是混乱的，那么系统可用性再高、分布式再好也没有了价值。牺牲一致性，只是不再要求关系型数据库中的强一致性，而是只要系统能达到最终一致性即可，考虑到客户体验，这个最终一致的时间窗口要尽可能地对用户透明，也就是需要保障“用户感知到的一致性”。通常是通过数据的多份异步复制来实现系统的高可用和数据的最终一致性的，“用户感知到的一致性”的时间窗口则取决于数据复制到一致状态的时间。

满足一致性、可用性的系统，通常在可扩展性上不太强大，比如传统关系数据库Postgres、MySQL等。

满足一致性、分区容忍的系统，通常性能不是特别高；满足可用性、分区容忍性的系统，通常可能对一致性要求低一些。如图6-41所示表示了各个系统满足的条件。
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图6-41　数据库的CAP条件满足情况


关系数据库的ACID模型


关系数据库的ACID模型拥有高一致性和可用性，很难进行分区。ACID是指：


•　Atomicity（原子性）。
 在一个事务中的所有操作都必须全部完成，要么全部不完成。


•　Consistency（一致性）。
 在事务开始或结束时，数据库应该在一致状态。


•　Isolation（隔离层）。
 事务将假定只有它自己在操作数据库，彼此不知晓。


•　Durability。
 一旦事务完成，就不能返回。


BASE模型


BASE模型完全不同于ACID模型，牺牲高一致性，获得可用性或可靠性。BASE是指：


•　Basically Available（基本可用）。
 支持分区失败。


•　Soft State（软状态）。
 状态可以有一段时间不同步，异步同步。



•　Eventually Consistent（最终一致）。
 最终数据是一致的就可以了，而不是实时高一致。

BASE思想主要强调基本的可用性，如果你需要高可用性，也就是纯粹的高性能，就要以一致性或容错性为牺牲，BASE思想的方案在性能上还是有潜力可挖的。

现在NoSQL运动丰富，拓展了BASE思想，可按照具体情况定制特别方案，比如忽视一致性、获得高可用性等。除了Key-value数据库，NoSQL运动还推进了“领域模型+分布式缓存＋存储”解决方案的发展，比如Qi4j的出现。


CAP的反对者


2008年9月，Atomikos CTO Guy Pardon写了一篇文章A CAP Solution（Proving Brewer Wrong）
 ，试图达到CAP都满足的效果。这篇文章的核心内容就是放松Gilbert和Lynch证明中的限制“系统必须同时达到CAP 3个属性”，放松到“系统可以不同时达到CAP，而是分时达到”。

他设计的系统如下所述。

（1）程序如果能够读取数据库，则读取数据库，否则可以使用缓存代替。

（2）所有的读取操作使用版本号或者其他可以使用乐观锁的机制。

（3）客户端的所有更新操作全部放在队列中顺序处理。更新操作中要包括该更新的读取操作时的版本信息。

（4）当分区数量足够少的时候，可以处理队列中的更新操作。比较简单的方式是建立一个跨越所有分布式副本的事务，对每个副本进行更新操作（其他方式如quorum等也可以）。如果在该更新的读取操作时的版本信息不是当前数据库中数据的版本信息，则将失败返回给客户端，否则返回成功。

（5）数据库操作结果（确认或者取消）通过异步的方式发送到客户端，可以通过邮件、消息队列或者其他异步方式。

该设计是符合BASE理论的。该系统对符合CAP的解释如下所述。


•　符合C（高一致性）。
 读取的数据都是基于快照的，而且错误的更新操作不会执行。


•　符合A（高可用性）。
 读取和更新都会返回数据。


•　符合P（高分区容错性）。
 允许网络或者节点出错。


该系统的缺点如下所述。

•　读数据可能会不一致，因为之前的写还在排队。

•　partition必须在有限的时间内解决。

•　update操作必须在所有的节点上保持同样的顺序。

2011年11月，Twitter的首席工程师Nathan Marz写了一篇文章How to beat the CAP theorem
 ，描述了他是如何试图打败CAP定理的。在文章中，作者还是非常尊重CAP定律的，并表示不是要“击败”CAP，而是尝试对数据存储系统进行重新设计，以可控的复杂度来实现CAP。Marz认为一个分布式系统面临CAP难题的两大问题就是：在数据库中如何使用不断变化的数据，如何使用算法来更新数据库中的数据。

Marz提出了几个由于云计算的兴起而改变的传统概念，如下所述。

（1）数据不存在Update操作，只存在Append操作，这样就把对数据的处理由CRUD变为CR。

（2）所有的数据操作只剩下Create和Read。把Read作为一个Query来处理，而一个Query就是对整个数据集执行一个函数操作。

在这样的模型下，我们使用最终一致性的模型来处理数据，可以保证在P的情况下保证A。而所有的不一致性都可以通过重复进行Query去除掉。Martz认为就是因为要不断地更新数据库中的数据，再加上CAP，才导致那些即便使用最终一致性的系统也会变得无比复杂，需要用到向量时钟、读修复这种技术，而如果在系统中不存在会改变的数据，则所有的更新都作为创建新数据的方式存在，读数据转化为一次请求，这样就可以避免最终一致性的复杂性，转而拥抱CAP。

6.4.3　分布式文件系统

文件系统最初用来管理本地磁盘，提供用户访问接口。某些数据的集合叫作一个“文件（file）”，并赋予每个文件一定的属性以标识该数据集合的某些属性。文件按照树（tree）结构层次进行管理和检索。最初的文件系统只能管理本地磁盘空间。主机之间的文件共享与传输则通过文件传输协议（FTP，File Transfer Protocol）实现。但FTP没有提供与本地文件系统一致的访问接口和对象模型。


分布式文件系统可以把不同服务器上的共享文件夹组织在一起，构建成一个目录树。用户能看到一个共享的根目录，并能够访问分布在网络上的文件或文件夹，而不必知道这些文件的实际物理位置。

根据计算环境和所提供功能的不同，M. Satyanarayanan将文件系统划分为4个层次，从低到高依次是：（a）单处理器单用户的本地文件系统，如DOS的文件系统；（b）多处理器单用户的本地文件系统，如OS/2的文件系统；（c）多处理器多用户的文件系统，如UNIX的本地文件系统；（d）多处理器多用户的分布式文件系统。本地文件系统（local file system）是指文件系统管理的物理存储资源直接连接在本地节点上，处理器通过系统总线可以直接访问。分布式文件系统（distributed file system）是指文件系统管理的物理存储资源不一定直接连接在本地节点上，而是通过计算机网络与节点相连。在上述按照层次的分类中，高层次的文件系统都以低层次的文件系统为基础，实现了更高级的功能。比如（b）需要比（a）多考虑并发控制（concurrency control），因为可能存在多个处理器同时访问文件系统的情况；（c）需要比（b）多考虑数据安全访问方面的设计，因为多个用户存在于同一个系统中，保证数据的授权访问是一个关键；（d）需要比（c）多考虑分布式体系结构带来的诸多问题，比如同步访问（synchronous access）、缓冲一致性（cache coherency）等。随着层次的提高，文件系统在设计和实现方面的难度也会成倍提高。但是现在的分布式文件系统一般还是保持与最基本的本地文件系统几乎相同的访问接口和对象模型，这主要是为了向用户提供向后的兼容性，也保持原来简单的对象模型和访问接口。但这并不说明文件系统设计和实现的难度没有增加。恰恰由于对用户透明地改变了提供结构，满足用户的需求，以掩盖分布式文件操作的复杂性，导致大大增加了分布式文件系统的实现难度。

由于互联网应用的不断发展，本地文件系统由于单个节点本身的局限性，已经很难满足海量数据存取的需要了，因而不得不借助分布式文件系统，把系统负载转移到多个节点上。

在传统的分布式文件系统（如NFS）中，所有数据和元数据存放在一起，通过单一的存储服务器提供，这种模式一般被称为带内模式（In-band mode）。随着客户端数目的增加，服务器就成了整个系统的瓶颈。因为系统所有的数据传输和元数据处理都要通过服务器，不仅单个服务器的处理能力有限，存储能力受到磁盘容量的限制，吞吐能力也受到磁盘I/O和网络I/O的限制。在当今
 对数据吞吐量要求越来越大的互联网应用中，传统的分布式文件系统已经很难满足应用的需要。

于是，一种新的分布式文件系统的结构出现了，那就是利用存储区域网络（SAN）技术，将应用服务器直接和存储设备相连接，大大提高数据的传输能力，减少数据传输的延时。在这样的结构里，所有的应用服务器都可以直接访问存储在SAN中的数据，而只有关于文件信息的元数据才经过元数据服务器处理提供，减少了数据传输的中间环节，提高了传输效率，减轻了元数据服务器的负载。每个元数据服务器可以向更多的应用服务器提供文件系统元数据服务。这种模式一般被称为带外模式（out-of-band mode）。最近的Storage Tank、CXFS、Lustre、BWFS等都采用这样的结构，因此它们可以取得更好的性能和扩展性。区分带内模式和带外模式的主要依据是，关于文件系统元数据操作的控制信息是否和文件数据一起通过服务器转发传送。前者需要服务器转发，后者则是直接访问。

最初的分布式文件系统应用发生在20世纪70年代，之后逐渐扩展到各个领域。从早期的NFS到现在的StorageTank，分布式文件系统在体系结构、系统规模、性能、可扩展性、可用性等方面有着巨大的变化。


分布式文件系统分类


我们把分布式文件系统按照对容错和并行的支持分为如下4类。


•　简单分布式文件系统。
 或者叫网络文件系统，事实上文件存储可能是集中的。例如v9fs、Andrew file system、微软的Office Groove、Network File System（NFS）、Secure File Systen（SFS）。


•　分布式容错文件系统。
 是指数据存在多份复制的情况，复制可能在服务器之间，也可能在客户端和服务器之间，目的可能是高可用或离线试用。例如Coda、Distributed File System（DFS）、InterMezzo、Moose File System（MooseFS）、Tahoe-LAFS。


•　分布式并行文件系统。
 是指将数据分片存储在多个服务器上以提高性能，通常用在高性能计算上。例如Fraunhofer Parallel File System（FhPFS）、Paralle Virtual File System（PVFS、PVFS2、OrangeFS）、Starfish等。


•　分布式并行容错文件系统。
 即指并行也容错，数据分片且复制于多个服务器上，通常用于高性能计算或高可用集群。虽然很多系统号称并行容
 错，但不是所有的系统都有数据分片。这些系统包括Ceph、CloudStore、General Parallel File System（GPFS）、GlusterFS、Google File System、Hadoop Distributed File System（HDFS）、Lustre、MogileFS、PeerFS、FastDFS等。


Google File System（GoogleFS）


在Google公开了GoogleFS的论文后（2003年），除了直接使用GoogleFS的原理开发的HDFS，很多新的或者旧的文件系统都受到了该论文的影响。正如Google关于Bigtable和MapReduce的论文同样引起了NoSQL和分布式计算的发展一样。之后，分布式计算和存储进入了高潮阶段。

GoogleFS是一个可扩展的分布式文件系统，用于大型的、分布式的、对海量数据进行访问的应用。它运行于廉价的普通硬件上，但提供了容错复制功能，可以给大量的用户提供总体性能较高的可靠服务。

GoogleFS与传统的分布式文件系统有很多相同的目标，但GoogleFS的设计受到了当前及预期的应用方面的工作量以及技术环境的驱动，GoogleFS与以往的文件系统的不同特点如下。

（1）硬件错误（包括存储设备或是存储节点的故障）不再被认为是异常的情况，而是将其作为常见的情况加以处理。因为文件系统由成千上万个用于存储的机器节点构成，而这些机器由廉价的普通硬件组成并被大量的客户机访问。硬件的数量和质量使得一些机器随时都有可能无法工作并且有一部分可能无法恢复，所以实时地监控、错误检测、容错、自动恢复对系统来说必不可少。

（2）按照传统的标准，文件都非常大，长度达几个GB的文件是很平常的。每个文件通常包含很多应用对象。因为经常要处理快速增长的、包含数以万计的对象以及长度达TB的数据集，我们很难管理成千上万的KB规模的文件块，即使底层文件系统提供支持。因此，在设计中操作的参数、块的大小必须要重新考虑。对大型文件的管理一定要能做到高效，对小型的文件也必须支持，但不必优化。

（3）大部分文件的更新是通过添加新数据完成的，而不是改变已存在的数据。在一个文件中随机的操作在实践中几乎不存在。一旦写完，文件就只可读，很多数据都有这些特性。一些数据可能组成一个大仓库以供数据分析程序扫描：而有些是在运行中的程序连续产生的数据流；有些是档案性质的数据；有些是在某个机器上产生并在另外一个机器上处理的中间数据。由于这些对大型文件访问的方式，添加操作成为性能优化和原子性保证的焦点。而在客户机中缓存
 数据块则失去了吸引力。

（4）工作量主要由两种读操作构成：对大量数据的流方式的读操作和对少量数据的随机方式的读操作。在前一种读操作中，可能要读几百KB，通常达1MB和更多。来自同一个客户的连续操作通常会读文件的一个连续区域。随机的读操作通常在一个随机的偏移处读几个KB。性能敏感的应用程序通常将对少量数据的读操作进行分类并进行批处理以使得读操作稳定地向前推进，而不要让它来来回回地读。

（5）工作量还包含许多对大量数据进行的、连续的、向文件添加数据的写操作。所写的数据的规模和读操作相似。一旦写完，文件便很少改动。在随机位置也支持对少量数据的写操作，但不必非常高效。

（6）系统必须高效地实现定义完好的大量客户，同时向同一个文件添加操作的语义。

GoogleFS具体的设计思想、体系结构、功能、性能，在网上有与其相关的Google的论文全文，很容易找到。

以今天的观点来看，GoogleFS的设计思想并没有什么特别出彩的地方。但是不要忘了，GoogleFS在2000年前后就已经设计并实现了，它的设计思想领先了同时代的其他研究小组3年。有人说这是Google创新能力的证明，其实只是其特殊的业务需求催生了这样的需求并产生了这样的设计。创新是肯定的，但不是因为那里都是天才，而是其特定的业务模式驱动的。Google值得我们借鉴，但我们不需要对其顶礼膜拜。


Hadoop分布式文件系统（HDFS）


虽然HDFS的很多思想来自于GoogleFS，但依然可以说HDFS是分布式文件系统中最重要和最有影响力的项目。谈到分布式系统，就不得不提到Google的三驾马车：GoogleFS、MapReduce、BigTable，而谈到分布式系统的实现和开源项目，就不得不提到雅虎资助的三个项目：Hadoop、HDFS、Hbase。

Hadoop、HDFS、Hbase，再加上Hive，几乎是大数据业务的标配。围绕或者基于这几个项目，衍生了很多开源项目、商业服务和公司。


GlusterFS


GlusterFS是当今最为重要的开源的分布式文件系统之一（如果算上个人偏好，可以去掉这个“之一”），具有强大的横向扩展能力，通过扩展能够支持
 数PB存储容量和处理数千客户端。GlusterFS借助TCP/IP或InfiniBand RDMA网络将物理分布的存储资源聚集在一起，使用单一全局命名空间来管理数据。GlusterFS基于可堆叠的用户空间设计，可为各种不同的数据负载提供优异的性能。GlusterFS于2011年被Red Hat收购。

最为重要的是GlusterFS在2013年4月开始支持三种存储模式：文件、数据块和对象，这令GlusterFS成为传统分布式文件系统和云计算、大数据领域最重要的存储系统之一。

GlusterFS支持运行在任何标准IP网络上的标准应用程序的标准客户端，用户可以在全局统一的命名空间中使用NFS/CIFS等标准协议来访问应用数据。核心设计目标包括如下三个：弹性存储系统（elasticity）、线性横向扩展（linear scale-out）、高可靠性（reliability）。

GlusterFS利用三种基本技术来获得线性横向扩展能力：消除元数据服务；高效数据分布，获得扩展性和可靠性；通过完全分布式架构的并行化获得性能的最大化。

GlusterFS的技术特点主要在于：完全软件实现、完整的存储操作系统栈、用户空间实现、模块化堆栈式架构、原始数据格式存储、无元数据服务设计。


Ceph


Ceph是分布式存储系统中的新秀，发展不过四五年，却已成为最为流行的对象和块设备系统。据统计，在OpenStack的使用者中，Ceph在存储系统中的使用量位居第二，位于NFS和GlusterFS之前，排名第一的则是LVM。当然，它同时也是一个分布式文件系统，其与GlusterFS是最大的劲敌。Ceph与GlusterFS是仅有的两个同时支持文件、对象、块设备模式的主流开源项目。

Ceph是一个开源的PB级文件系统，最早是加州大学Santa Cruz分校的一个研究项目，项目创始人Sage Weil是该校的一名博士。Ceph包括一个兼容POSIX的分布式文件系统CephFS，以及一个分布式对象存储系统RADOS（Reliable Autonomic Distributed Object Storage），并基于RADOS实现了一个兼容Swift和S3的存储系统radosgw，以及一个块设备驱动RBD。根据官网介绍，RADOS/radosgw/RBD比较稳定，CephFS还不足以应用到产品环境，此外Ceph的稳定性受到btrfs限制。Linux内核2.6.34版本开始包含Ceph Client，这说明Ceph已经得到了开源社区的认可。

元数据集群MDS、分布式对象存储系统RADOS是Ceph最关键的两项技
 术。其中RADOS是一个支持海量存储对象的分布式对象存储系统。RADOS最大的特色是使用CRUSH算法维护存储对象与存储服务器的对应关系，并采用了无Master设计，对象复制、集群扩容、数据迁移、故障检测和处理复杂功能由OSD提供，既避免了单点失败，又提升了集群扩展性。


Lustre


Lustre来源于卡耐基梅隆大学的NASD项目研究工作。Lustre文件系统在2003年推出了1.0版。Lustre名字由Linux和Clusters演化而来，是为解决海量存储问题而设计的文件系统。该项目在2007年被Sun收购。2010年，随着Sun被Oracle收购而加入Oracle，发布了2.0版本。同一年，Lustre团队应该是从Oracle独立出来，并成立了Whamcloud公司，建立OpenSFS和EOFS两个开源社区。2012年，Whamcloud被Intel收购，之后发布了2.3版。

Lustre在美国能源部（U.S.Department of Energy，DOE）、Lawrence Livermore国家实验室、Los Alamos国家实验室、Sandia国家实验室、Pacific Northwest国家实验室的高性能计算系统中已得到了初步的应用，IBM正在研制的Blue Gene系统也将采用Lustre文件系统实现其高性能存储。惠普的StorageWorks Scalable File Share（可扩展文件共享）是首款采用Lustre技术的商业化产品。

有人认为Lustre是全球HPC领域中扩展性最好的文件系统。事实上，在排名前100位HPC项目中有超过40%的项目采用了Lustre。针对高性能计算应用的特点，Lustre文件系统I/O聚合带宽最高可达700GB/s，支持大量用户并发访问，全局命名空间便于共享。任何可以运行LinuxOS并具有块设备的服务器，都可以安装运行Lustre。

当然Lustre也有不擅长的地方，作为一种元数据路径与数据路径分离的文件系统，它不适用于小数据块I/O（比如OLTP交易型应用）场合。


一些比较


由于存储的场景太多，对不同要求的取舍不同，随着设计思想的发展，分布式文件系统已经有很多。除了使用比较广泛的HDFS、GlusterFS、Ceph、Lustre外，还有很多优秀的、适用于不同场合的文件系统。比如TaoFS（TFS）、PVFS、Sector、Kosmos（cloudstore）、FastDFS、MogileFS、Kai、MooseFS、PNFS、KFS（osmos distributed file system）、starfish等（表6-3）。



表6-3　对几个流行的分布式文件系统的比较
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续表
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6.4.4　分布式对象存储系统

对象存储几乎没有过正式的定义。说它是文件的变体，有些对象存储系统也不基于文件系统来设计对象存储系统。对于对象存储通常的定义是：一个Object，由三部分组成（id、metadata、data）。id是对象的标识，这个不必多说。所谓的metadata，就是key/value的键值存储，至于用来保存什么信息，由文件系统的语义定义。data就是实际存储的数据。

在2004年，ANSI推出了基于对象的存储设备（OSD）的1.0版本规范。它定义了基于对象的存储设备的通信协议。OSD规范描述了一个SCSI命令集合，由它提供一个高水平的OSD接口。这个接口允许客户端如文件系统和数据库存放和索引数据。但是这个OSD已经不是现在的对象存储了。那时说的设备，显然指的是软件系统，至于用什么样的设备无所谓。

对象存储，也叫作基于对象的存储，是用来描述解决和处理离散单元的方法的通用术语，这些离散单元被称作对象。就像文件一样，对象包含数据，但是和文件不同的是，对象在一个层结构中不会再有层级结构。每个对象都在一个被称作存储池的扁平地址空间的同一级别里，一个对象不会属于另一个对象的下一级。


文件和对象都有与它们所包含的与数据相关的元数据，但是对象是以扩展元数据为特征的。每个对象都被分配一个唯一的标识符，允许一个服务器或者最终用户来检索对象，而不必知道数据的物理地址。这种方法对于在云计算环境中自动化、简化数据存储有帮助。

目前主流的分布式对象存储系统包括Ceph RADOS、OpenStack Swift、Gluster。2012年6月，Gluster 3.3发布，宣布支持对象存储。


Ceph


Ceph项目包含了一个分布式对象存储系统RADOS（Reliable Autonomic Distributed Object Storage）。

Ceph的对象，包括4个部分（id、metadata、attribute、data），在Ceph里，一个Object实际对应本地文件系统的一个文件。一个对象的attribute，也是key/value的键值对，保存在本地文件系统的文件的扩展属性中。对象的metadata就是key/value的键值对，目前Ceph保存在Google开源的一个key/value存储系统leveldb中，或者自己写的一个key/value存储系统中。数据就保存在对象的文件中。对于一个对象的更新，都需要写在日志中来保持一个Object数据的一致性（consistence），日志由一个单独的设备或者文件来保存（图6-42）。
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图6-42　Ceph示意图


RADOS采用两层映射关系，第1层映射将存储对象映射到一个PG（Placement Group），PG是一组存储对象集合，是复制和负载均衡的最基本单位。一级映射pgid= hash（o）&m的输入是对象标识o以及掩码m，m限定系统内最大PG个数为2的整数次幂（实际上是三个参数，这里忽略副本个数r）。虽然限定了最大PG个数，但是不对系统扩容造成影响，原因是PG可以一分为二，但同时会将所有PG分裂造成大量数据迁移，为避免这种情况，使用类似linear hashing的方式对一级映射做了修正，允许每次只分裂一个PG，可以实现渐进式扩容。

第2层映射是基于CRUSH（Controlled Replication Under Scalabe Hashing）哈希算法映射pg到多个OSD，这些OSD构成复制关系。CRUSH的输入是cluster map、placement rule以及pgid，其中cluster map描述集群中的所有OSD信息、状态及其逻辑关系，placement rule限定了副本个数以及副本放置规则，例如所有副本必须放于不同机架。与普通哈希不同，CRUSH较为稳定，增加或者减少OSD不会导致大量数据迁移，此外CRUSH允许根据OSD的存储能力设定权重。

以PG作为复制和负载均衡的基本单位有两个好处，一个是有效减小复制的管理难度，另一个是对错误进行一定程度的隔离（一个OSD故障影响到有限个其他OSD）。当然，为了保证数据可靠性，必须控制PG大小，提高恢复并行度，保证在集群内部有充足的资源参与恢复。

基于PG和CRUSH的存储对象定位方式是RADOS比较重要的一个创新点，无须全局维护对象到OSD之间的映射关系，在集群中的任何服务器，无论是client亦或是OSD，均能独立完成数据定位。主要优势有：①元数据小，支持海量小文件存储，系统扩展性非常好；②支持对等集群，将复制、故障检测、故障处理交给智能OSD处理；③算法较为灵活，能支持权重和placment rule。不足之处有：①负载均衡不够灵活，服务器性能差异较大时，难以设置合理的权重；②新节点加入集群时，必须迁移数据。

RADOS实现了三种复制方案：primary-copy、chain、splay。在primary-copy方式下，读写操作都发往primary，primary确定写操作的顺序并转发到所有其他副本，等到其他副本写操作完成之后，primary写本地对象，然后返回ack到客户端（由于存在并发访问可能性，必须从primary读取数据，否则可能读到不一致数据）。在chain方式下，类似于Google文件系统，OSD构成一个链，写请求发往第一个OSD，该OSD执行写操作之后转发请求到后一个OSD，最后一个OSD完成写操作之后发送ack到客户端。读请求发往最
 后一个OSD，保证读到的数据都有充足的副本。splay方式则更为复杂，是chain和primary-copy的结合体。

RADOS基于版本和日志实现副本一致性。每个存储对象对应一个版本（epoch，v），其中epoch是cluster map版本，v是递增的数字，每次写操作都会增加v。PG也对应一个最后更新版本last_update，last_update等于在PG中最新修改对象的版本。每个PG都记录近期更新日志，日志项包括存储对象名、操作类型、版本对象版本和客户端标识。在RADOS中，一次更新操作涉及写log、修改版本、修改数据几个动作，EOBFS通过事务保证log与数据的一致性。

写操作过程跳过不可用的副本，这可能导致不一致，一致性恢复分为两个阶段。第一个阶段是peering，这一阶段的目的是让所有副本得到PG的最新状态，所有相关OSD向primary汇报最近一段时间的log，primary汇集自上次peering以来的所有更新日志，并将增量日志发往所有其他副本。在这一阶段阻塞读写请求，一般来说peering较为轻量级，对可用性影响不算大。第二个阶段是恢复阶段，primary根据各副本状态从其他副本拷贝存储对象或者发送存储对象到其他副本。恢复阶段与应用IO可以并行，若应用访问了在primary中待恢复的存储对象，则将对象恢复优先级提高，并阻塞请求直到该对象恢复完成。

RADOS只保存最近一段时间内的更新，新节点加入集群或者节点永久性故障时，某些副本需要从零开始全量恢复，解决办法是扫描PG内的所有存储对象，生成backlog，根据backlog和近期log完成恢复。

读写请求带有epoch，只有epoch匹配时才允许更新，若不匹配响应方返回cluster map增量更新，请求方则重新确定副本位置。只要参与更新的OSD和client具有相同的epoch，即使这个epoch与cluster map最新的epoch不同，更新也能成功，也能保证一致性，原因是此时新的primary还没开始peering，不会产生丢失更新问题。

读操作的一致性难以保证，譬如出现网络故障时将会使某个client和primary与其他副本隔离，而且primary已经被cluster map标记为down，由于primary和client之间的网络是正常的，该client的读请求总是能执行成功。为了尽可能降低这种情况的出现，primary和其他副本之间定期发送心跳，若primary在一段时间未接收到其他副本的心跳消息，则阻塞读操作。虽然读操作存在不一致性，但是产生的概率比较小，实际上，只要在这段时间内的单个存储对象上没有读写并发，则读操作还是能保证一致的。


RADOS通过对象版本和操作日志修复副本的一致性，这种做法能够提高修复效率，以及系统可用性，但也对单机存储系统提出更高的要求：日志、对象版本及对象数据必须保持一致性。

6.4.5　分布式块存储系统

如果不是虚拟化的出现，块存储系统也不会受到这么多的关注。传统的磁盘阵列都是基于Block块的模式，虽然包括DAS和SAN，但这二者都是基于硬件的。iScsi虽然也有软件和IP网络的，但用途非常有限，因为存储服务器依赖于独立的硬件系统，相对于古老的GNBD、DRDB，在分布式文件系统和对象存储系统的耀眼光芒面前，几乎要消失了。但是虚拟化和公有云、私有云的大规模应用，让分布式块存储系统成为存储界的新星。

需要承认的是，分布式块存储系统能够受到业界重视，在很大程度上源于亚马逊的EBS产品。作为与EC2配合使用，也可以独立使用的块存储产品，EBS是AWS的重要产品之一。而当业界从最初的S3和EC2产品上继续探索时，发现EBS竟然是一个拳头级产品，且没有开源软件能够对应该产品。

其实EBS倒也不是用到了什么独门秘籍，据研究还是GFS和GNBD。令人佩服的是，AWS的工程师将GFS和GNBD配合得如此好，在大规模的情况下也能达到相当的可靠性和性能。虽然EBS是AWS中最受诟病和最脆弱的产品，但是相信我，他们已经做得很棒了。

在商业需求和技术好奇的驱使下，Sheepdog支持了分布式块设备，然后是Ceph，最新的动态则是Gluster已经准备好支持块设备了。Gluster在即将发布的3.4版本中将实现Block device translator，也就是支持块设备模式。


Sheepdog


简单介绍一下Sheepdog。Sheepdog的定位不是分布式文件或对象存储系统，而且只支持针对QEMU/KVM等volume的解决方案，所以相对轻量级，代码在一万行左右。QEMU 0.13.0后的版本就有对Sheepdog的支持。

首先，Sheepdog是作为虚拟机kvm的volume使用的，不是非普通的文件系统。Sheepdog是一种对称（symmetric）的结构，各个节点的地位相同，没有中心节点，没有meta-server，使用Corosync对物理节点进行管理。Sheepdog中的对象存储分为两类：可写对象One reader One Writer和只读对象No writer multiple reader，而且对象是按照4MB大小分片的，使用“一致
 性哈希”算法来确定对象存储位置，多副本存储。图6-43展示了Sheepdog的结构。
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图6-43　Sheepdog结构示意

Sheepdog采用完全对称的结构，没有类似于元数据服务的中心节点。性能与容量基本具有线性扩展性，没有单点故障，容易管理。Sheepdog通过数据操作实现强一致性，多副本的写同时成功时，才向client返回。

Sheepdog新增节点通过简单配置（IP:PORT）可自动加入，数据自动实现负载均衡，节点故障时，数据可自动恢复，直接支持QEMU/KVM应用。

6.4.6　分布式计算系统

分布式计算系统是关于把一个大的计算问题分成许多小的部分，然后把这些部分分配给许多计算机进行处理，最后把这些计算结果综合起来得到最终的结果。

分布式计算严格来说不是并行计算，也不是网格计算。

并行计算是一台计算机，配备有多处理机，在多处理机之间进行合同协作计算，最终结果由一台计算机处理。并行计算是相对于串行计算来说的，可分为时间上的并行和空间上的并行。时间上的并行就是指流水线技术，而空间上的并行则是指用多个处理器并发的执行计算。并行计算的目的就是提供单处理器无法提供的性能（处理器能力或存储器），使用多处理器求解单个问题。虽然
 也有网络并行计算，但仍然强调的是将整个计算环境作为一个近似的计算机。并行计算用MPI或者OpenMP进行编程。

与并行计算强调在同一时间段内一个计算体的计算能力不同，网格计算强调计算单元的多样化和灵活性。网格计算可以看作分布式计算的特殊形式。网格计算的实质就是组合与共享资源并确保系统安全。

尽管Disco、Phoenix也实现了分布式计算的简单框架，但Hadoop是目前唯一能广泛使用的通用分布式计算框架。

Hadoop由Apache Software Foundation公司于2005年秋天作为Lucene的子项目Nutch的一部分正式引入。它最先受到由Google Lab开发的Map/Reduce和Google File System（GFS）的启发。在2006年3月，Map/Reduce和Nutch Distributed File System（NDFS）分别被纳入Hadoop项目中。

Hadoop是项目的总称，起源于作者儿子的一只玩具大象的名字，主要由HDFS、MapReduce和Hbase组成的。HDFS是Google File System（GFS）的开源实现。MapReduce是Google MapReduce的开源实现。HBase是Google BigTable的开源实现。

最简单的MapReduce应用程序至少包含3部分：1个Map函数、1个Reduce函数和1个Main函数。Main函数将作业控制和文件输入／输出结合起来。在这点上，Hadoop提供了大量的接口和抽象类，从而为Hadoop应用程序开发人员提供了许多工具，可用于调试和性能度量等。

MapReduce本身就是用于并行处理大数据集的软件框架。MapReduce的根源是在函数性编程中的Map和Reduce函数。它由两个可能包含有许多实例（许多Map和Reduce）的操作组成。Map函数接受一组数据并将其转换为一个键/值对列表，输入域中的每个元素对应一个键/值对。Reduce函数接受Map函数生成的列表，然后根据它们的键（为每个键生成一个键／值对）缩小键／值对列表。

从0.23.0版本开始，Hadoop的MapReduce框架完全重构，发生了根本性的变化。新的Hadoop MapReduce框架被命名为MapReduce V2或者叫Yarn。

现在Hadoop主要子项目包括以下几个。


•　Hadoop Common。
 在Hadoop 0.20及以前的版本中，包含HDFS、MapReduce和其他项目公共内容，从Hadoop 0.21开始HDFS和
 MapReduce被分离为独立的子项目，其余内容为Hadoop Common。


•　HDFS。
 Hadoop分布式文件系统（distributed file system）。


•　MapReduce。
 并行计算框架。


•　Hbase。
 类似Google BigTable的分布式NoSQL列数据库（HBase和Avro已经于2010年5月成为顶级Apache项目）。


•　Hive。
 数据仓库工具，由Facebook贡献。


•　Zookeeper。
 分布式锁设施，提供类似Google Chubby的功能，由Facebook贡献。


•　Avro。
 新的数据序列化格式与传输工具，将逐步取代Hadoop原有的IPC机制。


•　Pig。
 基于Hadoop的大规模数据分析平台，提供的SQL-LIKE语言叫作Pig Latin，它简化了Hadoop常见的工作任务。Pig可加载数据、表达转换数据以及存储最终结果。

6.5　虚拟网络和SDN——死水翻浪要变天

自从路由器和交换机出现以后，近20年，网络市场没有太大的变化。也许中间与ATM的对决，算得上是一场波澜。思科一直是设备市场的老大，Juniper从高端进攻，华为包括华三从低端发力。这三家除了相对市场份额有些变化，以及每隔几年背板带宽扩大一些外，感觉不到什么特殊的变化。当然，对于专业的网络设备人士来说，每年肯定还是有些变化的。

在虚拟化出现以后，为了更好地对虚拟服务器进行支持，虚拟化厂商和设备厂商都做了一些虚拟网络方面的工作。可以认为这是量的变化。网络设备厂商们只是被动地适应云计算浪潮中的虚拟化形势而已。

在SDN出现以后，网络设备厂商在很短的时间内突然惊醒，甚至恐惧。原来，虚拟化和虚拟网络、云计算对网络设备的要求不仅是修修补补地加一些功能，而且是革命来了。一时间，大量的SDN软件和硬件设备公司出现，而市场上的网络设备和IT巨头对SDN公司可以用“哄抢”来形容，成立仅一天的公司被近10亿美元收购是“哄抢”的典型代表。

其实，这只是第一万次证明：不创新，不会进步；不能适应创新，就不能生存。没有人可以靠一招打遍今天和明天。


6.5.1　SDN简史

SDN诞生于美国GENI项目资助的斯坦福大学的Clean Slate课题，以斯坦福大学Nick McKeown教授为首的研究团队提出了OpenFlow的概念，用于校园网络的试验创新，后续基于OpenFlow为网络带来可编程的特性，SDN的概念应运而生。Clean Slate项目的最终目的是要重新发明英特网，旨在改变设计已略显不合时宜且难以进化发展的现有网络基础架构。

2007年，斯坦福大学的学生Martin Casado领导了一个关于网络安全与管理的项目Ethane，该项目试图通过一个集中式的控制器，让网络管理员可以方便地定义基于网络流的安全控制策略，并将这些安全策略应用到各种网络设备中，从而实现对整个网络通信的安全控制。

2007年，Nick McKeown及其学生Martin Casado、伯克利教授Scott Shenker一起创办了Nicira，致力于网络虚拟化，当时的主要口号和方向就是OpenFlow。

2008年，基于Ethane及其前续项目Sane的启发，Nick McKeown教授等人提出了OpenFlow的概念，并于当年在ACM SIGCOMM发表了题为OpenFlow：Enabling Innovation in Campus Networks
 的论文，首次详细地介绍了OpenFlow的概念。该篇论文除了阐述OpenFlow的工作原理外，还列举了OpenFlow的几大应用场景。

OpenFlow的诞生在前，SDN的提法在后，其概念和范围比OpenFlow要宽广很多。基于OpenFlow为网络带来的可编程的特性，Nick McKeown教授和他的团队进一步提出了SDN（Software Defined Network，软件定义网络）的概念。2009年，SDN概念入围Technology Review年度十大前沿技术，自此获得了学术界和工业界的广泛认可和大力支持。

2009年12月，OpenFlow规范发布了具有里程碑意义的可用于商业化产品的1.0版本。如OpenFlow在Wireshark抓包分析工具的支持插件、OpenFlow的调试工具（liboftrace）、OpenFlow虚拟计算机仿真（OpenFlow VMS）等方面也已日趋成熟。

2011年3月，在Nick Mckeown教授等人的推动下，开放网络基金会ONF成立，主要致力于推动SDN架构、技术的规范和发展工作。ONF目前成员有96家，其中创建该组织的核心会员有7家，分别是Google、Facebook、NTT、Verizon、德国电信、微软、雅虎。


2012年4月，ONF发布了SDN白皮书（Software Defined Networking：The New Norm for Networks
 ），其中的SDN三层模型获得了业界的广泛认同。2012年4月，Google宣布其主干网络已经全面运行在OpenFlow上，并且通过10GB网络链接分布在全球各地的12个数据中心，使广域线路的利用率从30%提升到接近饱和，证明了OpenFlow不再仅仅是停留在学术界的一个研究模型，而是已经完全具备了可以在产品环境中应用的技术成熟度。

2012年7月，软件定义网络（SDN）先驱者、开源政策网络虚拟化私人控股企业Nicira以12.6亿美元被VMware收购。Nicira是一家颠覆数据中心的创业公司，它基于开源技术OpenFlow创建了网络虚拟平台（NVP）。OpenFlow是Nicira联合创始人Martin Casado在斯坦福大学攻读博士学位期间创建的开源项目，Martin Casado的两位斯坦福大学教授Nick McKeown和Scott Shenker同时也成为Nicira的创始人。

2013年4月，思科和IBM联合微软、Big Switch、博科、思杰、戴尔、爱立信、富士通、Intel、瞻博网络、微软、NEC、惠普、RedHat和VMware等成立了Open Daylight，与Linux基金会合作，开发SDN控制器、南向／北向API等软件，旨在打破大厂商对网络硬件的垄断，驱动网络技术创新力，使网络管理更容易、更廉价。在这个组织中只有SDN的供应商，没有SDN的用户。

6.5.2　OpenFlow

很多技术从业者将SDN等同于OpenFlow，甚至等同于OpenFlow的实现Open vSwitch。这当然不对，就如同互联网不等同于IP协议，PSTN不等同于7号信令，IMS不等同于SIP，Web体系不等同于HTTP协议一样。

虽然SDN不等同于OpenFlow，但正是OpenFlow导致了SDN概念的诞生，而且到目前为止，OpenFlow还是SDN的核心却是事实，虽然还有一个与OpenFlow基本等价的IETF的Forces协议在旁边。

在6.5.1节讲到美国GENI项目资助的斯坦福大学的Clean Slate课题。Clean Slate作为学校计划，宗旨直白大胆——重塑互联网（Reinvent the Internet），所以倡导重建炉灶，摒弃传统的渐进叠加和向前兼容的原则。Clean Slate最初选择的关键研究方向包括5个，即网络体系结构、异种应用、异种物理层技术、安全、经济与政策。

在该课题中，以Nick McKeown教授为首的研究团队提出了OpenFlow的
 概念，用于校园网络的试验创新。

斯坦福大学的Nick McKeown教授于2008年4月在ACM Communications Review
 上发表的一篇论文OpenFlow：enabling innovation in campus networks
 ，首先详细论述了OpenFlow的原理。2009年12月，OpenFlow规范发布了具有里程碑意义的可用于商业化产品的1.0版本，而且支持规范1.0的软件Indigo也已发布了Beta版本。最新的则是1.3版本，详细的内容可以参考中文或者英文的协议规范。

Nick教授借着GENI项目完成了OpenFlow的初始概念实验后，开始向产业界推销。从其经历来看，其绝非一个象牙塔中的单纯研究者，而是时刻和产业界保持了密切的联系。Nick在1986—1989年在惠普实验室从事网络技术研究，1995年参与了思科的GSR12000路由器的架构设计，并且也是CrossBar的设计者之一，先后创建了Abrizio和Nemo System公司，后者在2005年以$12.5美元卖给思科。2009年，他又不甘寂寞，创建了以推广OpenFlow为目标的Nicira公司，该公司是开源OpenFlow Controller NOX的维护者和虚拟交换机Open vSwitch的主要贡献者。

由论文课题可知OpenFlow提出的最初出发点是用于校园内网络研究人员实验其创新网络架构、协议，考虑到实际的网络创新思想需要在实际网络上才能更好地验证，而研究人员又无法修改在网的网络设备，故而提出了OpenFlow的控制转发分离架构，将控制逻辑从网络设备盒子中引出来，研究者可以对其进行任意的编程从而实现新型的网络协议、拓扑架构，而无须改动网络设备本身。

用路由和交换的术语来描述OpenFlow即是：传统路由器和交换机的转发平面和控制平面在同一台设备上，控制平面做路由计算，转发平面做转发。

理想的OpenFlow Switch将这两者分开，把路由计算等功能从单台设备上拿出来集中到控制器上。控制器和OpenFlow Switch通过OpenFlow协议通信。留在OpenFlow Switch上的转发平面就可以进行流表抽象化（flow table abstraction），针对分组定义格式、匹配以及行为。转发平面并不拘泥于基于IP的x-tuple处理，因为OpenFlow的动机之一是探求新的网络协议。

OpenFlow最初的定义仅仅是一个二层的控制协议，这对于互联网架构的影响显然不够“革命”。如果节点的转发平面要通过OpenFlow从外部来控制，那么整网的控制与转发实际上就是分离的。这似乎比传统路由器上ACL＋路由协议的方式更适合做精细和复杂的流量管理。再想得大胆一点，从网络往上层的应用走，控制转发分离后，虚拟机的迁移、安全策略等也更容易控制。这种
 灵活的控制是基于软件操作的，于是有了一个“软件定义网络SDN（Software Defined Networking）”的名字。

OpenFlow的思路很简单，网络设备维护一个FlowTable并且只按照FlowTable进行转发，FlowTable本身的生成、维护、下发完全由外置的Controller来实现，注意这里的FlowTable并非是指IP五元组，事实上OpenFlow 1.0的定义包括端口号、VLAN、L2/L3/L4信息等10个关键字，但是每个字段都是可以通配的，网络的运营商可以决定使用何种粒度的流，比如运营商只需要根据目的IP进行路由，在流表中就可以只有目的IP字段是有效的，其他的全为通配。图6-44是OpenFlow的概念架构图。
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图6-44　OpenFlow的概念架构

这种控制和转发分离的架构对于L2交换设备而言，意味着MAC地址的学习由Controller来实现，V-LAN和基本的L3路由配置也由Controller下发给交换机。对于L3设备，各类IGP/EGP路由运行在Controller之上，Controller根据需要下发给相应的路由器。

流表的下发可以是主动的，也可以是被动的。在主动模式下，Controller将自己收集的流表信息主动下发给网络设备，随后网络设备可以直接根据流表进行转发；被动模式是指网络设备收到一个报文没有匹配的FlowTable记录时，将该报文转发给Controller，由后者进行决策该如何转发，并下发相应的流表。被动模式的好处是网络设备无须维护全部的流表，只有当实际的流量产生时才向Controller获取流表记录并存储，在老化定时器超时后可以删除相应的流表，
 故可以大大节省TCAM空间。当一个Controller同时控制多个交换机/路由器设备时，它们看起来就像一个大的逻辑交换机，各个交换机／路由器硬件就如同这个逻辑网络设备的远程线卡，类似的概念在思科的Nexus 1000/1000v、ASR9000/9000v和Juniper的Q-Fabric架构中可以看到影子，思科称之为NV（Network Virtualization）技术。

OpenFlow 1.0的流表分为Match Fields、计数器和指令集3部分，Match Fields是与报文匹配的输入的关键字，计数器是管理所需，指令集决定报文如何转发，最基本的转发行为包括转发给某个端口、封装改写报文后转发以及丢弃。OpenFlow 1.1增加了对MPLS以及UDP/SCTP传输层协议的支持，同时针对流表开销过大的情况设计了多级流表，并增加了分组策略功能。

2011年10月，当主流交换机厂家都还没有推出OpenFlow交换机时，NEC公司率先推出支持OpenFlow的交换机，面向虚拟化数据中心和云服务市场。2012年8月，VMware斥资12亿美元收购网络虚拟化供应商Nicira。2012年11月，Big Switch获得2500万美元融资推动其SDN业务。2013年2月，Big Switch Networks从Intel Capital得到一笔650万美元的融资，这笔融资让Big Switch Networks的总融资额提升到4500万美元。思科、惠普、Juniper、NEC等巨头已纷纷推出了支持OpenFlow的交换设备。

ONF致力于推行的标准和规范主要围绕OpenFlow协议展开，OpenFlow协议已经获得了大多数大型网络供应商的支持，包括博科、Juniper、思科、Extreme、IBM以及惠普等。

在Juniper产品营销与管理高级主管Doug Wills Wills看来，OpenFlow有其长处，也有其短处。长时间处于能够控制流量如何经过交换机和路由器等网络基础设施，并通过网络传递到网络拥有者、单个用户或者单个应用程序。这种能力能够让用户制定一些路径政策，以便找到可用带宽、较少延迟或阻塞。短处在于OpenFlow的两个弱点：扩展性和安全性。安全性弱点是因为中央控制的原因，外部攻击可以从一个点攻击，不像分散式的会相对安全一些，当然他也不否认随着时间的推移，这些弱点可能会得到很好的解决。

ONF现在也有专门的项目组来解决安全性问题，但目前还没有解决扩展问题的项目组，Wills称现在新推出的1.3版本的OpenFlow协议，其扩展性是提高了，但还没有提高到大型服务提供商想要的高度。

OpenFlow源于学术，不是专为网络虚拟化而生的，但是能够为未来的网络虚拟化带来无限可能，这极大增强了数据中心管理的灵活性。


6.5.3　SDN来了——有人欢呼有人恐惧

由OpenFlow继而产生的SDN，让新的网络势力上位，让现有的势力恐惧。

SDN是一个指代数据中心自动定义网络的新的生态圈。OpenFlow是其中的一个关键环节，要实现SDN，完全可以不采用OpenFlow。即使将SDN定义为某种架构，SDN也比OpenFlow广泛得多。

OpenFlow仅仅是SDN中控制器控制转发面设备的协议而已，控制器本身的架构、网络拓扑算法、运行环境、编程工具，以及和上层应用的集成技术都是SDN的一部分，并且是在架构上更为核心的部分。打个比方，存储程序控制是冯·诺依曼计算机体系的核心理念，至于你采用何种CPU指令集倒是其次，你可以采用古老的ENIAC、IBM system360指令集，也可以用现代的IBM Power、X86、MIPS、ARM指令集，每一种计算机系统都是冯·诺依曼体系架构的一个实例。

当然，对于SDN而言，不能只有抽象的架构，一定要有具体的实现实例，因此业界选择了OpenFlow协议作为指令集，并围绕其来建立一系列的操作系统、软件、编译器、外设框架和实现。那么，业界为什么没有选择IETF定义的控制转发分离协议FORCES（Forwarding and Control Element Separation），而是选择了OpenFlow？我理解主要原因有两点：①FORCES设计的初衷在于设备的转发控制分离，侧重于现有功能的建模，而不是用来创造新的网络特性。②推进者的力量不同，FORCES由Intel发起，但是随后其卖出了NP（Network Processors，网络处理器），再无推进的决心，而OpenFlow由硅谷的摇篮——斯坦福大学提出，由GENI项目通过试验床合同推进，进而吸引了Google、Facebook、微软这样多金的IT/互联网企业参与，最终形成了强大的产业联盟。理论上，我们也可以扩展FORCES实现类似的SDN功能，或者我们再定义其他的控制协议和转发模型来实现SDN，但是OpenFlow已经占了先机。

那么SDN的本质到底是什么？如前所述，SDN的本质就是让用户／应用可以通过软件编程充分控制网络的行为，让网络软件化，进而敏捷化。那么为什么网络需要软件化、敏捷化？当然是为了更加快速地满足最终客户的需求，附带降低Capex和OPEX。也许有人会疑问，我的设备已经可以软件编程了，SDN有什么不同？当然不同：从设备提供商可编程转变为用户可编程；从设备可编程转变为网络可编程；网络和IT应用的无缝集成。


应用可以通过SDN Controller提供的接口为特定用户流量设置安全策略、QoS，比如屏蔽某个恶意攻击的用户MAC地址、为特定用户／应用预留带宽。此外，在SDN控制下的网络不再受制于OSPF/ISIS/TRILL/SPB这些标准协议本身的能力，如果需要，管理员可以在任何两个机架之间设置直达链路并立刻投入使用，不必受制于STP的限制，也不必受制于最新的ECMP（等价多路径）能力限制。

一个SDN网络有三个抽象层：物理网络、SDN应用和SDN控制器。

交换网络。这是网络的最底层，由各种物理设备和交换软件构成。一般包括物理交换机和虚拟交换机。虚拟交换机用软件实现的话，可以用Open vSwith。而控制这个交换网络的接口，就可以采用OpenFlow协议。

SDN控制器。SDN控制器是中间件，是整个SDN架构的关键所在。该控制器必须与在网络中的所有物理和虚拟设备集成。该控制器通过与物理网络设备相应的SDN软件来抽象各种物理设备，在控制器与网络设备之间是高度集成的。在OpenFlow环境中，控制器将使用OpenFlow协议和NETCONF协议与交换机进行通信（OpenFlow是API，它发送流数据给交换机，而NETCONF则是网络配置API）。

SDN应用。这是在SDN设计中最容易看到的层，是交付各种服务，如交换机／网络虚拟化、防火墙和流量均衡器等各种应用所在的层。

OpenFlow和SDN的关键不在于这个分层，传统交换机也有这些功能或对应的层次。OpenFlow的关键也不在于Flow，流控制是传统交换机的强项。OpenFlow的关键在于Open，将网络分层后，将层与层之间的接口Open了，或者是强制Open了，比如控制器和网络交换设备用OpenFlow协议。

Open之后，研究者、运营商可以采购任意厂商的标准接口设备，自己DIY网络，甚至可以采用交换信息厂商提供的公版设计交换机加上OpenFlow Controller就可以组成自己所需的网络，并且Controller的开放软件架构使得网络控制的实现就像Web编程一样简单，采用Python、Java Script这样的脚本加上开源算法库，一个不需要了解太多网络协议细节的开发者几天就可以实现一个新的网络拓扑算法开发、部署。这对流量模型尤为复杂的运营级数据中心确实非常有吸引力。在这样的一种场景中，网络设备市场就变成了如同PC那样的市场，卖网络设备硬件的变成了卖大白菜的，大家最后只能比拼价格和工艺设计了。

OpenFlow有将网络设备市场PC化的可能，但目前尚缺一个类似于微软
 的基于OpenFlow的网络设备操作系统提供商。理论上，运营商会喜欢网络控制接口，技术流的运营商也乐于DIY自己的网络，比如数据中心的拥有者Google、Facebook的服务器已经采用大量定制化的廉价服务器来搭建自己的计算服务设备，对于网络，他们也已经开始通过ONF启动了DIY之旅。

网络DIY之后，网络设备价值链的核心分化，网络交换芯片尤其是FlowTable处理器将是一个核心价值所在，控制器（也就是前述的网络操作系统）软件系统也是价值核心，有了这两个组件，大量廉价网络设备硬件将涌现在市场之上，这使得硬件市场利润摊薄。但是这种开放性将使得网络创新速度加快，尤其是当这个领域有幸诞生类似Intel那样遵循摩尔定律的芯片企业和类似开源Linux操作系统的基础软件。

所以SDN的核心结果是：网络设备变成通用设备，设备附加值将被剥离；控制器可能出现通用的或标准化的巨头；网络创新更多地来自于反应灵活的中小企业和运营商自身。

2012年以来，SDN的影响力大增。在学术科研领域，覆盖超过百所美国高校的Internet2宣布基于OpenFlow和100G以太网技术建成首个开放的SDN网络；Google宣布通过部署SDN将数据中心之间的互联链路利用率提升至90%以上，Facebook开始尝试在数据中心内部署SDN；传统的IT企业惠普发布了Virtual Application Networks SDN控制器和25款支持OpenFlow的交换机产品，IBM也发布了自有OpenFlow控制器PNC；传统通信设备企业在推出支持OpenFlow产品的同时，思科、Juniper、阿朗等公司还投资或收购了多家SDN领域的创业公司作为其未来储备；在芯片提供领域，Broadcom、Marvell等传统厂商已经推出了各自的OpenFlow交换芯片，芯片巨头Intel收购Fulcrum Microsystems和SDN服务商WindRiver，发布了下一代通信平台，强势进入相关领域，实现计算、存储、网络领域芯片提供的全覆盖。在电信运营商方面，NTT通过OpenFlow率先实现了全球多个数据中心的整合虚拟化，实现了统一服务和按需配置，用户自由迁移，由AT&T、BT、德国电信、法国电信、Orange以及Verizon等网络运营企业共同发起成立了网络功能虚拟化产业联盟，将SDN应用在电信网络中作为重要目标之一；在标准组织方面，IETF成立了IRS等工作组致力于网络向应用开放架构的研究，ITU SG13成立了SDN需求和架构研究的工作组，BBF、OIF、ETSI等组织也相继宣布开展SDN在相关领域的标准研究工作。

SDN可能带来网络产业格局的重大调整，传统通信设备企业将会面临巨大挑战，IT和软件企业特别是创新企业则迎来新的市场机遇。按照ONF层次化
 架构的理念设计，网络控制由运行NOS的服务器实现，转发设备的功能和性能则主要由通用芯片决定，其研发价值相对传统路由器而言大大降低，通信设备企业在这一领域将陷入低附加值竞争的困境。未来开放架构的SDN竞争焦点将会集中在NOS上，通信设备企业在开放架构控制平面研发方面不具备先发优势，因此其普遍战略是一方面跟踪并发布支持OpenFlow的SDN产品和解决方案，另一方面也积极探索基于现有架构实现网络集中控制和开放应用API接口的个性化、私有化的技术，以避免研发价值和竞争优势流失。IT企业和新兴软件企业在SDN领域更多地关注控制层软件和开源，其优势在于对通用软件的理解和开发能力。依托标准化接口，凭借软件方面的竞争优势和开源代码的低门槛，IT企业可以通过研发SDN操作系统加定制转发设备的模式提供全套SDN网络解决方案，从而挤占传统网络设备厂商的市场空间，尤其是占据销售额大部分比例的企业网市场。

SDN实际上是“软件主导一切”的趋势从IT产业向网络领域延伸的重要体现，其技术、应用的发展都还处于刚刚起步的阶段，受到技术成熟度等问题的限制，SDN目前还只是处于先锋用户和有技术实力的用户使用的阶段。

据说，钱伯斯曾经在一次高层会议上向公司其他高管发问：“如果思科进军SDN市场会怎么样？”最终讨论的结果是，思科自己进军SDN市场会使现有硬件业务规模从430亿美元下降至220亿美元。

可是，如果不选择SDN，思科又会怎样？首当其冲的威胁，就是来自华尔街的批评。做还是不做，这是个问题。当钱伯斯以及一些思科高管们还在郁闷、纠结的时候，一项过程复杂、结果令人大跌眼镜的交易无情地出现，像一记闷棍敲在钱伯斯的胸口。交易的对象，是云计算时代的骄子亚马逊。

故事的开始很美好。亚马逊生意爆好，升级网络架构势在必行，看上去思科是最好的选择。这是个巨大的工程，仅仅从思科采购与网络相关设备的金额可能就高达10亿美元。双方谈得很融洽，互联网土豪不差钱，亚马逊几乎就要决定与思科签订这份10亿美元的采购“豪单”了。然后，插曲出现，越来越成熟的SDN技术在一个偶然的下午让亚马逊的网络主管停下了脚步，他注意到一则报道，Google首席工程师Amin Vahdat表示，从2010年1月开始Google就采用SDN和OpenFlow来改造数据中心广域网的架构，到2012年年初Google的全部数据中心骨干连接已经都采用这种架构。Vahdat感慨“网络利用率提升到95%，这一数字令人难以置信”，而且他对SDN技术给予了高度评价，说SDN和OpenFlow提升了网络的可管理、可编程、网络利用率以及成本效益。


面对Google首席工程师的这番描述，亚马逊怦然心动。于是，思科的10亿美元的美梦就这样被简单地终止了，亚马逊重新论证和评估了网络技术架构，并最终决定使用更廉价的硬件配合SDN技术来满足自己的业务需求，对思科的采购金额也骤降到了1100万美元。

正是这次丢单，大大刺激了钱伯斯，也因此使思科改变了对SDN的态度，并直接促使了思科内部创业公司Insieme Networks的产生。Insieme的创始成员包括Mario Mazzola、Prem Jain和Luca Cafiero等思科的明星级工程师，其成立之初的使命被认为是思科为竞备SDN领域布局的棋子，业界因此颇多好奇。然而，从目前的信息看，对盛世的留恋依然使思科的纠结没有完全打消。或者说，思科并不想束手就擒，放弃庞大的传统路由器、交换机市场70%的份额，它希望有更佳的转型方案。

那么在传统网络设备上转型SDN怎么样？

至少前Nicira CTO Martin Casado觉得不怎么样。他不看好传统网络供应商愿意全心投入网络虚拟化，因为这就好像是搬起石头砸自己的脚。看看历史，有哪个占优势地位的公司愿意做一个可以兼容其他厂家任何类型产品的东西呢？他们也许会做做样子，但是具体的实际意义的事情肯定不会干。

Casado相信传统的网络硬件上必将日渐式微。思科和Juniper等，会慢慢变得无足轻重。Casado说：“事实上，不出10年，网络硬件将再也找不到高技能、高薪的人为之工作。”

谁欢呼？谁恐惧？一目了然。所以，有人鼓吹，有人貌合神离。SDN不像虚拟化，在传统市场增加了一个细分市场，而是重新划分现有市场，甚至用户、大厂商、小厂商都各有需求和组织。

不仅是利益相关者态度各异，一些冷静的观察者也有不同的声音。比如微博用户@wang_russell说：“我认为SDN将改变局部网络的实现方式、改变网络设备的产业链、改变网络和应用之间的关系，这已经足够了。在IT订制化需求比较集中的地方，SDN将是首要的应用场所，比如DataCenter和大型企业网络，另一个可能的场所就是运营商的接入网络，用作Mobility、Subscriber、QoS Policy和多接入融合的统一控制，并且也会打开以后运营商网络快速创新的窗口，但是由于电信运营商的保守天性，这一应用的落地速度将远慢于Datacenter和大型企业网。”

关于OpenFlow的两个新动向：在2013年9月，Big Switch决定不再等待OEM交换机供应商提供完全的OpenFlow支持，将引导客户从运行Big
 Switch的开源Switch Light网络软件的原始设备制造商（ODM）那里购买所谓的裸机交换机。这些裸机交换机可以直接通过Big Switch的控制器进行PXE（preboot execute environment，预启动执行环境），并运行OpenFlow。

另一个是2013年年初Nicira创始人Martin Casado代表VMware表示将推进运行在X86上的虚拟交换机替代OpenFlow硬件。但是这更像是一个噱头，因为一开始OpenFlow根本就没有在硬件交换机上得到过支持。交换机原本负责转发，后来他们期望交换机能够全面支持OpenFlow协议，但进展并不顺利。现在Martin Casado则表示期望交换机硬件支持OpenFlow协议并不必要，也不可取，他说：“首先，它运行在X86平台上，而X86非常灵活。我们知道如何编程实现。它不像在一些私有ASIC的算法那么复杂。如果我想要改变转发方式，那么我只需要编写一个新程序。其次，它非常接近网络边界。长期以来，网络都试图猜测主机所发生的事情。如果您在服务器上，那么您就能够访问边界的丰富语义，这是以前无法做到的。现在监听了哪些地址？有哪些用户连接主机？您所获得的监控级别达到了网络人员的梦想要求。”

OpenFlow是否成为业界标准，SDN是否能撼动现有网络格局，这还需要时间来证明。

6.5.4　SDN开源项目

根据上面的描述，一个SDN网络有3个抽象层：物理网络、SDN应用和SDN控制器。这3个抽象层各有开源项目做支撑。根据上面对OpenFlow的解读，SDN要成功，必须依赖Open，开源自然是Open最好的形式。所以，众多的开源项目围绕着SDN展开。在这里，一并介绍网络功能虚拟化、网络虚拟化、SDN的相关开源项目。


网络功能虚拟化


网络功能虚拟化将网络功能（比如NAT、防火墙、入侵检测、DNS等）与专有硬件解耦。

2013年10月，由国际主流运营商以提升需求为目的的NFV（网络功能虚拟化）工作组正式成立，NFV的最终目标是，通过基于行业标准的X86服务器、存储和交换设备，来取代通信网的那些私有专用的网元设备。由此带来的好处是，基于X86标准的IT设备成本低廉，能够为运营商节省巨大的投资成本，另外开放的API接口也能帮助运营商获得更多、更灵活的网络能力。

和SDN始于研究者和数据中心不同，NFV则是由运营商的联盟提出的，
 原始的NFV白皮书描述了他们遇到的问题，以及初步的解决方案。依赖于应用在大量数据中心内的现有技术，网络功能虚拟化的目标可以基于非SDN的机制而实现。但是，如果可以逐渐接近SDN所提出的将控制平面和数据平面的思路，那么就能进一步使现有的部署性能增强且简化互操作性，减轻运营和维护流程的负担。网络功能虚拟化为SDN软件的运行提供了基础架构的支持，未来，网络功能虚拟化可以和SDN的目标紧密联系在一起——使用商业性服务器和交换机。

来自印第安纳大学的FlowScale项目能够在多个交换机的端口上分发流量，它代替了负载均衡的功能，但是它需要用ToR（Top of Rack，架顶式）交换机转发流量。

由SRI International支持的FortNOX项目是开源OpenFlow控制器NOX的一个扩展，能自动检查新的流规则是否违反了安全策略。同是由SRI International支持的FRESCO项目，则是一个快速制定安全监测与应对原型，并组合成一个安全服务的框架。

由佐治亚理工学院支持的Resonance项目则是一个基于OpenFlow和NOX的网络访问控制应用。

来自CPqD的RouteFlow项目则提供了在OpenFlow网络中的虚拟IP路由服务。


网络虚拟化


与SDN强调网络抽象分层与开放、NFV强调网络设备的细粒度管理和高效利用不同，网络虚拟化强调的是网络设备适应服务器虚拟化所要求的灵活网络配置。具体来说，网络虚拟化是创建与网络硬件解耦的逻辑的、虚拟的网络（包括路由器、交换机等）。网络虚拟化的发展落后于计算虚拟化和分布式存储，只是在最近几年虚拟化得到大规模应用后，网络虚拟化才被拉着爆发了。

由Juniper Networks发布的Juniper Networks Neutron项目，是一个OpenStack Neutron插件，能够支持DMI/NETCONF接口控制Juniper交换机以组建虚拟网络。

由ON.LAB发布的Mininet则是一个SDN的仿真器，能够在一台服务器上创建一个典型的OpenFlow网络。

由Axsh发布的OpenVNet是一个数据中心级别的虚拟网络Hypervisor，能够在物理网络上用OpenFlow1.3创建多租户网络。



SDN控制器


SDN控制器的开源项目很多，比如斯坦福大学的Beacon、Travelping GmbH的FlowER、筑波大学的Jaxon、Kulcloud的Mul SDN Controller、思科的NodeFlow、ON.LAB的ONOS（Open Network Operating System）、ICSI的POX、华为的Protocol Oblivious Forwarding（POF）Controller、NTT Data的Ryu Network Operating System、NEC主导的Trema等。

但是影响力较大的还是下面几个。

（1）NOX. NOX就其现在的影响力来说，既谈不上知名，也谈不上广泛使用。把它放在这里，主要是为了纪念SDN诞生的那些日子和那些人、那些公司。NOX是在2008年由Nicira释放的初始源代码，是用C++编写的。没错，还是Nicira，就是发布OpenFlow协议和开源实现Open vSwitch的那家公司和那些人。NOX项目还衍生了一个用Python实现的可以在Windows、Mac、Linux上运行的控制器Pox。

（2）Floodlight. Floodlight是Big Switch Networks支持的开源项目，采用Java语言和Apache协议。Floodlight也是使用比较广泛的SDN控制器。在Floodlight项目下还包括Indigo和OFTest项目。Indigo项目可以帮助物理交换机支持OpenFlow. OFTest是一个测试交换机与OpenFlow兼容的测试框架和测试床。

（3）OpenDaylight. OpenDaylight是由Linux基金会宣布推出的一个协作项目，它是由行业领先供应商和Linux基金会的一些成员建立的开源项目，其目的在于通过创建共同的供应商支持框架来进一步推动软件定义网络（SDN）的部署和创新。其成员包括：微软、Big Switch、博科、思科、思杰、戴尔、爱立信、富士通、IBM、Intel、瞻博网络、微软、NEC、惠普、RedHat和VMware等。OpenDaylight定位于高层应用程序与低层网络之间；高层中的应用程序（例如虚拟机管理程序）向框架发出调用指令，框架再利用复杂的接口与底层网络设备进行协调；与此同时，该框架所提供的关联机制还允许应用程序使用与基础设施相关的功能，例如监控、管理以及入侵防御等。

（4）OpenContrail. OpenContrail是Juniper商业的SDN产品Contrail对应的开源版。Juniper声称这两款产品都是建立在相同的代码基础上，包括相同的功能——用于创建虚拟覆盖网络：SDN控制器、虚拟路由器和分析引擎。Juniper也声称商业版和开源版产品之间的差异是，商业版客户可以获得瞻博网络提供的服务和支持。两个版本的控制器都同时支持BGP和XMPP协议，
 也可以使用OpenFlow。目前网络界的很多交换机和路由器都支持BGP协议，BGP系统的主要功能是和其他BGP系统交换网络可达性信息；XMPP协议基于XML，包含了针对服务器端的软件协议，使之能与另一个进行通话，这使得开发者更容易建立客户应用程序，或给一个现有系统添加功能。Juniper认为，同时支持这两种协议，使得Juniper的控制器可以管理其他厂商的设备。如果主流的网络设备商像过去一样，继续保持对BGP和XMPP协议的支持，那么这在某种程度上已经实现了标准化。


SDN虚拟路由与交换


SDN控制器期望数据平面都遵循OpenFlow协议，而为了让物理交换机和虚拟交换机能支持OpenFlow协议，出现了很多开源项目。

比如CPqD的of softswitch13，就是基于Ericsson TrafficLab1.1软交换机开发的兼容OpenFlow1.3的用户控件软交换机。

还有Big Switch的Indigo，现在已经是第2版了，能让物理交换机支持OpenFlow协议。同是Big Switch发布的Indigo Virtual Switch（IVS）在Linux上支持KVM的虚拟交换机，依赖于Open vSwitch的核心模块做转发，基于Indigo2框架和LoxiGen的通用代码。

最重要的当属已经被VMware收购的Nicira支持的Open vSwitch，一个在Apache协议下发布的多层虚拟交换机，目前被广泛使用。

其他的SDN路由与交换项目包括FlowForwarding支持的LINC，Ericsson支持的OFSS，斯坦福大学支持的Pantou，Pica8支持的ORPlus，华为支持的Protocol Oblivious Forwarding（POF）、Quagga等。

还有很多SDN和OpenFlow的模拟和仿真的开源项目，比如斯坦福大学的Cbench、MiniNet、NICE，CPqD的OFDissector，Big Switch的OFTest等。

6.5.5　SDN两大组织ONF和OpenDaylight

每当行业出现潜在的颠覆性创新时，除了小公司的激情和挣扎，大公司的摇摆和焦虑也颇有看点。而当有实力的用户也参与进来时，大公司会试图在推动自身创新的同时降低成本，这将是一个合纵连横的春秋时代。

说到SDN和OpenDaylight，就不得不说到开放网络基金会ONF，ONF同样致力于SDN的创新和发展，相比于OpenDaylight，它的资历更老。两家SDN组织各自在定义该技术的标准方面推动着网络服务的自动化、便捷化。老
 资历的ONF要么是想借着SDN上位的网络行业的新兵，要么是网络运营商，想在创新的同时顺便革了传统网络设备商的命。OpenDaylight是SDN的新兵，成员却是网络领域的老兵，想借着SDN的东风守住或改变市场份额。

ONF主要关注SDN的规范和协议，OpenDaylight关注SDN的实现和实施。ONF没有发布任何实现或开源项目，OpenDaylight声称厂商中立，实现了一个开源项目来反映各成员的诉求。这是不同领域的工作，最可能互相合作，但也可能互相竞争。

ONF是由用户和初创公司推动实现SDN的标准化组织，而由大牌网络厂商思科和IBM等厂商推动创建的OpenDaylight在一开始便被业界认为有着维护厂商利益的“嫌疑”。在业内看来，OpenDaylight是一个与ONF分庭抗礼的组织。在该项目当中，以用户为导向的ONF并没有参加，ONF也没有对OpenDaylight的官方支持声明。

Gartner的分析师Joe Skorupa表示：“和ONF不同的是，OpenDaylight由大厂商控制并削弱了用户的声音。在和一些厂商的私人谈话中，他们都表达了同样的担忧。或许他们也是OpenDaylight的成员，但他们可能只是无奈地加入。”

由于OpenDaylight的成员都是大型企业，也有少数大型初创公司的加入，但不同的利益考量让其发展不是很顺利。2013年9月，作为OpenDaylight项目最高级别和白金会员的Juniper推出了自己的SDN控制器，并将其作为开源代码贡献了出来，这显示出Juniper并没有打算围绕OpenDaylight的SDN技术来开发产品。

Juniper产品营销与管理高级主管Doug Wills对此解释说：“Juniper在2013年年初加入了OpenDaylight，我们当初想，也许整个行业可以一起协作开发出来一款SDN控制器，然后组织内的所有成员都可以使用，但是最后，思科决定按他们的方式推自己的控制器，Juniper基本上已经被排除在外，所以我们选择退出。”

根据他的介绍，OpenDaylight共有12个工作组，思科负责其中的8个，其他项目成员负责其余的4个，Juniper已经为这个项目缴了费，但并没有参与开发。

对于OpenDaylight的未来走向，Wills不愿多谈，他说，SDN的愿景就是在一个平台上管理不同供应商的设备，但这也只有在设备商认可的情况下才有可能真正实现，因为，如果网络设备制造商不开放他们的系统，SDN根本就无法与网络层进行对接。


Wills说：“如果思科在自己的解决方案中加一层，让其他的控制器看不到思科的设备，那么SDN就无法实现最初发明这项技术的初衷。思科是有能力做到这一点的，问题在于，这些是客户想要看到的吗？让网络管理效率更高，那才是SDN的承诺。”

在2013年6月，作为OpenDaylight项目创始人成员之一的Big Switch发出抗议并声称要退出该组织，原因是该公司提交的代码库没有被采纳作为OpenDaylight平台的基础，而是采用了思科公司提交的方案。Big Switch创始人Appenzeller声称：“OpenDaylight采取的包含思科控制器的方法不是向前发展的正确方法。我们仍然希望OpenDaylight发展成为一个面向用户的社区，而不是由少数大型成熟厂商控制的社区。如果发生这种事情，我们将退出”。

如此看来，SDN面临的最大威胁就是专有化，如果这样的分歧继续演变下去，可以预见的是，未来的市场将会出现越来越多的控制器方案。

所以有媒体发出了疑问：“OpenDaylight是厂商中立组织还是SDN分裂者？”

思科和IBM联合其他合作伙伴和竞争对手创立了OpenDaylight。先不说思科和其他成员的利益纠葛，即使是思科自己也在SDN上是个多面人，说得好听一点，就是广撒网，不想漏掉一条鱼。

思科有三只手伸向SDN：OpenDaylight、onePK、Insieme。思科在其现有的产品基础上开发onePK控制器，onePK控制器将通过思科操作系统向开发者提供API。这些思科操作系统包括思科IOS、IOS-XR和NX-OS。思科CTO兼首席架构师Dave Ward说：“思科并没有做好将思科ONE加冕为OpenDaylight实际控制器的准备”，但思科将其提交给了OpenDaylight。思科内部孵化企业Insieme将会为OpenDaylight提供接口，但不会在项目上部署产品功能。Insieme是在思科内部专注于SDN的初创企业。

当然，最后，OpenDaylight在Dixon-Erickson proposal的基础上发布了架构。采用Java语言，利用Open Service Gateway Initiative（OSGi）实现了一个可插拔的控制器平台，它提供北向API（OpenDaylight的RESTful API）和南向服务抽象层（SAL）。

OpenDaylight的核心是控制器。这个控制器的初始代码是思科贡献的。NEC贡献了虚拟租户网络（VTN）技术。该技术能够实现2层和3层多租户虚拟网络。IBM贡献了一个名为Open DOVE（分布式叠加虚拟以太网）的技术。DOVE贡献一个具有2层或者3层连接的虚拟网络提取层。思杰贡献了一个应
 用程序控制器，该控制器集成了4～7层网络服务来将应用程序意识和全面控制加入到OpenDaylight项目中。这将帮助简化网络管理，主要通过采用规范的应用驱动的方法来定义网络政策和拓扑以及自动化网络配置。

SDN目前有3种实现方式：基于现有架构的重叠建设方式、基于OpenFlow开放协议的方式，以及比较传统的可编程网络的方式。OpenDaylight看起来会支持这三种方式。

Big Switch和Juniper的退出是因为这两家是挑战型企业。OpenDaylight按照年费分级、多厂商支持的形式，是一个现有格局和财力的反映，会考虑所有加盟商的利益尤其是大厂商的利益。这是一个反映现有格局，并倾向于延续现有格局的架构。这种架构很难让Juniper和Big Switch满足，满足它们欲借SDN获得更多市场份额的预期。

ONF的地位看起来稳如泰山，它承担着OpenFlow规范的制定和SDN架构的推广。OpenDaylight必然在SDN的参考实现上成为重量级成员，但能否一统SDN架构的江湖，或者凌驾于其他SDN实现之上，还是需要时间来检验的。

6.6　NoSQL数据库——重点不是SQL

NoSQL，指的是非关系型的数据库。

上面我们讲到过，关系数据库的ACID模型拥有高一致性和可用性，很难进行分区。ACID有如下含义。


•　Atomicity（原子性）
 。在一个事务中的所有操作都必须全部完成，要么全部不完成。


•　Consistency（一致性）
 。在事务开始或结束时，数据库应该在一致状态。


•　Isolation（隔离层）
 。事务将假定只有它自己在操作数据库，彼此不知晓。


•　Durability
 。一旦事务完成，就不能返回。

NoSQL通常要求具备庞大的水平扩展性，因此可以处理超大量的数据。如果说分布式存储系统包括文件、对象、块的形式，这些都是非结构化的，那么结构化的分布式存储系统就是NoSQL数据库。虽然关系型数据库也可以做到集群，但是不那么彻底，本质上还是不能扩展。

NoSQL是随着互联网Web 2.0网站的兴起而发展起来的。在超大规模和高并发的SNS类型的Web 2.0纯动态网站面前，传统关系型数据库遇到了问题：对数据库高并发读写；对海量数据的高效率存储和访问；对数据库的高可
 扩展性和高可用性。同时，传统关系数据库的特性在这类场景中却不那么重要了：数据库事务的一致性需求；数据库的写实时性和读实时性需求；对复杂的SQL查询，特别是多表关联查询的需求。

关系型数据库中的表都是存储一些格式化的数据结构的，每个元组字段的组成都一样，即使不是每个元组都需要所有的字段，数据库也会为每个元组分配所有的字段，这样的结构便于在表与表之间进行连接等操作，但从另一个角度来说它也是关系型数据库性能瓶颈的一个因素。而非关系型数据库以键值对存储，它的结构不固定，每一个元组可以有不一样的字段，每个元组可以根据需要增加一些自己的键值对，这样就不会局限于固定的结构，可以减少一些时间和空间的开销。

NoSQL数据库根据数据的存储模型和特点分为很多种类，有一定使用者的NoSQL数据库已经有100多种。

列存储，是按列存储数据的。最大的特点是方便存储结构化和半结构化数据，方便做数据压缩，对针对某一列或者某几列的查询有非常大的I/O优势。比如Hbase、Cassandra、Hypertable。

文档存储，一般用类似JSON的格式存储，存储的内容是文档型的。这样也就有机会对某些字段建立索引，实现关系数据库的某些功能。比如MongoDB、CouchDB。

键值存储，通过Key快速查询到其值。一般来说，存储时不管值的格式，直接存储。比如Berkeley DB、MemcacheDB、Redis。

对象存储，通过类似面向对象语言的语法操作数据库，通过对象的方式存取数据。比如db4o、Versant。

还有图存储，面向图论，比如Neo4J、FlockDB。多重模型数据库，比如OrientDB、FatDB等。XML数据库，比如eXist、BaseX、Berkeley DB XML等。多维数据库，比如SciDB、MiniM DB等。

同样是用作缓存的数据库，Memcache因为所有数据都在内存中，速度最快，支持水平扩展，可以任意添加节点。Redis的速度没有Memcache快，支持M/S的主从备份，支持异步数据持久化，以文件保存。如果是简单的数据缓存，则建议使用Memcache，如果要操作的数据量非常大，则也建议使用Memcache，如果想做性能很好的缓存集群则可以用Redis，如果在高并发下又想保存数据，则可以用Redis。Memcache只是缓存系统，它适合用于从数据库调数据写入Memcache，客户从Memcache读取数据的操作要求key值
 比较稳定。Redis为快速读写提供了实现，它不仅仅支持简单的k/v类型的数据，同时还提供list、set、hash等数据结构的存储。

Redis适合在可以控制的数据库大小情况下（放得下整个内存），需要快速改变数据、快速写数据的场合，比如股票价格系统、分析、实时交流等。

CouchDB适合堆积计算、偶尔改变数据、做预先定义的查询、非常注重版本控制的场合。比如CRM、CMS系统，主－主复制是其亮点，适用于多个站点部署。

MongoDB适合需要动态查询、可以事先定义索引、不需要map/reduce功能的场合。比如原先用MySQL或者PostgreSQL的地方，大都可以用MongoDB。

Cassandra适合写操作多于读操作的场合。比如银行、金融系统的实时数据分析场合。

HBase适合需要随机实时的读写操作，特别是需要在大量数据上进行map/reduce任务的场合。比如搜索引擎、日志分析。

6.7　云计算架构实例——不是秘密的秘密

6.7.1　网络应用架构

既然所有的云计算服务都是基于互联网的，那么它们在应用层的架构的原理、思路、原则都是相似的，不同的只是它们的实现。除了传统的编程思想，诸如模块化、面向对象、松耦合等，非常重要的两个原则是适度架构和面向失效的分布式设计。

无论是非常简单的静态网站、个人博客，还是复杂的大流量高并发的大型网站和应用，适度架构都是合理的。大型网站和应用需要的架构技术，未必也适合小型网站，很难想象一个静态网站需要数据抽象层或者NoSQL存储系统。过度架构会浪费开发人员的精力，降低产品迭代的速度，增加运营成本。不过最新的趋势是，由于IaaS和PaaS的发展，小型应用确实能够使用大型应用才用得上、用得起的架构模式，同时这也为从小型应用向大型应用的转变提供了平滑过渡的可能。但实际上，对于不同的架构和可用性要求，需要使用的IaaS、PaaS服务和架构师不同，所以，适度架构还是需要遵守的。

面向失效的分布式设计很早以前就存在了，包括服务的失效和硬件资源的
 失效。面向失效的分布式设计背后的逻辑是：一切都是不可靠的。但在这里，适度架构仍然重要，一切都是不可靠的，并不意味着一切资源没有可靠性特征。我们需要考虑各种失效情况，但在不可能发生或概率很小的情况下做过多涉及也是毫无意义的。面向失效的分布式设计，要做到何种程度，取决于业务的属性和风险与成本之间的衡量。

单机Web应用。早期或者现在的一些小型网站，都属于单机应用。无论这些应用只能使用到单机的很少一部分资源，还是可以使用全部的资源，它们在架构和本质上是一样的。这些应用的Web服务器、应用程序、数据库都在同一台服务器上，也就是说这些应用的Web请求、应用处理、数据库存储所能用到的所有资源，不会超过服务器的资源。

Web Server和数据库分离。随着网站或者应用的用户的增加，单机系统的CPU、内存、磁盘I/O都会显得紧张，甚至不能及时响应用户请求。这时当然可以扩充服务器的硬件资源，但是这样做通常需要服务器的停机操作，并且不利于将来的进一步扩展，或者说不满足面向失效的分布式设计思想。所以，更通常的做法是将Web Server和数据库服务器在物理上分离，因为数据库通常是Web应用中的瓶颈所在。很多网络服务依赖于数据的收集和访问，包括非结构化数据（图片、视频等）和结构化数据（用户信息，用户关系等），而在服务器资源中最受限的就是磁盘I/O，这两种数据的存取都要消耗大量I/O，特别是结构化数据的存取，所以第一步就是将结构化数据独立出来。

页面静态化。静态页面是指网页的内容都已经在文件中，直接从硬盘读取。动态页面是指需要执行Web服务程序（JSP、PHP、ASP等程序）才能生成的页面，通常还要访问数据库。页面静态化包括伪静态化和纯静态化。伪静态化是指仅有页面URL变成了．html结尾，其实页面还是动态生成，这主要是为了对搜索引擎更友好（SEO），这个过程可以由Web服务器执行，也可以由Web服务程序完成。纯静态化则是将原本需要动态生成的页面经过一次性或者定时执行的方式生成页面，后续的请求脚本程序可以用很少的I/O请求和不访问数据库的方式获得页面内容。这主要是为了降低服务器的资源消耗，在有限的资源下提高速度。这个过程需要由Web服务程序完成。

页面缓存。页面缓存分为全页面缓存和页面片段缓存，严格来说，页面静态化也可以认为是页面缓存的一种。它们的共同点是把页面的全部或部分一次性生成之后，缓存起来，在某一段时间里这个页面或片段的访问不需要动态组装和访问数据库，直接从缓存中取出。深层的考虑则是牺牲一定的灵活性和实时性（其实有些情况下实时性并不需要），换取资源消耗的降低和页面响应速度
 的提高。全页面缓存通常在Web服务器或者有负载均衡器的、独立的缓存服务器上实现，例如Varnish、Squid、Nginx等。全页面缓存是将相对静态的页面整体缓存起来，而页面片段缓存是将动态页面里相对静态的部分也缓存起来。页面片段缓存必须由Web服务程序负责，常用的方案有OSCache、Velocity自定义标签、Varnish+ESI等。

数据缓存。页面缓存是从页面的内容来考虑相对静态化来提高速度，而有些页面和片段必须动态生成，但所需查询的信息可能有很多是重复的，这时可以使用数据缓存，将重复读取的结构化或非结构化数据缓存到本地内存，降低数据库压力，提高响应速度。数据缓存技术由Web服务程序所使用的语言和框架决定。

Web服务器集群化。当访问压力进一步增大时，上面的方案仍然不能满足及时响应，这是就要将Web服务器集群化，增加一台或多台Web服务器。这个简单的举动会涉及流量分配、状态信息同步、缓存信息同步、文件信息同步的问题，这需要用到负载均衡器、主备和热备、状态和缓存同步、共享文件系统等技术。

数据库读写分离。在数据库访问压力初期，通常采用数据缓存和SQL优化来解决，当压力进一步增大时，需要考虑数据库读写分离，这也是数据库集群化的初级方式。通常的策略是让主数据库处理事务性增、改、删操作（INSERT、UPDATE、DELETE），而从数据库处理SELECT查询操作。通常数据库本身都支持主从数据库的同步，而Web服务程序则需要考虑支持读写分离，例如使用MySQL_Proxy、mysql-master-master、amoeba等技术。

数据库分库分表和DAL（数据抽象层）。如果说读写分离是操作层面的初级集群化，分库分表则是数据层面的初级集群化。将数据根据业务的实际情况，存放在多个库中，或者将一个表中的数据按某种规则分布到多个表中，这当然会损失一定的一致性和数据访问的便捷性、统一性，同时增加了数据处理的复杂性。用一个相对通用的框架来实现分库分表的数据访问，就是DAL的工作。分库分表主要是业务上的考虑，同时涉及动态hash算法、consistenthash算法等，DAL涉及数据库连接的管理（超时、异常）、数据库操作的控制（超时、异常）、分库分表规则的封装等。

分布式系统的应用。当访问压力和数据量进一步增大时，就需要考虑使用各种分布式系统，包括分布式文件系统、分布式数据库系统（通常是NoSQL）、分布式缓存系统、分布式消息系统、分布式数据抽象层。分布式文件系统和数据库系统及部分缓存系统在上文中都有专题介绍。分布式缓存可以使用一些分
 布式NoSQL数据库比如Memcached、Redis等，也可以使用面向语言的Java ehcache等。分布式消息系统有MetaQ、Metamorphosis、ActiveMQ、RabbitMQ、Linkedin的Kafka等，分布式数据抽象层有CobarClient等。

面向服务的框架SOA。当访问量进一步增加，特备是业务进一步复杂时，就需要采用面向服务的框架，通常由ESB（Enterprise Service Bus，企业服务总线）实现，或者配合BPM（Business Process Management）。ESB的框架如Mule、Dubbo等。

6.7.2　亚马逊AWS EC2架构

首先这些架构都是属于各个企业的内部知识，没有人确切知道诸如EC2这些产品的详细技术架构，这里的描述都是根据一些产品测试的蛛丝马迹或者传言获得的推测，甚至是没有确切依据的猜测，或者来自于其他人的合理或不合理的研究和推测。

但是，这些基于外部的推测绝对不是凭空捏造的，至少在某些方面，或者根据我的经验和逻辑，是合理的。

本书很少涉及数据中心的基础建设和电力、制冷等硬件系统，这些方面对基础设施的运营也很重要。不过其中的一些知识确实值得关注，诸如高温服务器、机柜式服务器、ARM Atom芯片服务器、家用硬盘服务器、软件定义网络、虚拟化一体机、集装箱式数据中心、万兆以太网和光纤网、沉浸式冷却实现服务器降温、地热冷却降低数据中心的温度、生物降解服务器实现绿色数据中心。图6-45和图6-46出自亚马逊的OpenHouse会议，根据他们的研究，电力在分发中损失11%，在动力系统中损失22%。

[image: ]


图6-45　电力在分发过程中的损失
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图6-46　电子在数据中心动力系统中的损失

据估计，在2011年年底AWS拥有11～15万台服务器，150万公网IP，100万虚拟服务器，但没有得到证实。

言归正传，首先AWS的一个zone代表一个独立的机房，一个region代表1到多个距离大于40000m但又有高速光纤连接的zone。EC2可能选择的是普通密度机架而不是高密度，服务器选择的是普通机架服务器而不是刀片，机架的容量在8～10千瓦安。服务器采用2U X86服务器，配备96GB或者128GB内存，配备两个4核CPU，并且启用超线程。最近几年单服务器CPU的数量和内存容量可能都有所提高，可能提高到256GB内存左右和4个CPU. AWS的短暂存储都是直连存储，比如EC2 ephemeral storage，使用的是6块或12块Sata盘。


有明确的迹象展示，EC2运行在Red Hat系列的Dom0操作系统上，在Dom0上使用的Xen版本从3.1.2到3.4.3不等，随着时间和社区Xen的版本升级而变化，但是AWS使用的是经过定制化的Xen。如同前文所讲，Xen支持PVM和HVM，EC2也有PVM和HVM之分，当然HVM是后面硬件虚拟化发展成熟之后引入EC2的。像GPU实例就必须使用HVM AMI。


关于EC2实例的本地存储，主要使用loopback device和LVM卷。其中SDA1是系统盘，loopback device；SDA2是extra storage，LVM卷；SDA3是交换分区，LVM卷。extra storage SDA2所在的卷用了copy-on-write。

EBS服务给EC2的实例提供了基于网络设备的持久化存储。由于EC2的本地存储在关机后就会消失，无论是正常关机还是异常关机，重新启动后就是全新的数据盘。EBS就不会有这样的问题，其生命周期独立于EC2实例。EBS基于GFS和GNBD实现。如图6-47所示是EC2的架构图。
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图6-47　亚马逊EC2和EBS架构图

6.7.3　阿里云架构

阿里云的整体架构叫作飞天，据称现在的版本是彻底推倒重做后的第3版，当然，还在不断演进中。阿里巴巴称这个系统为飞天操作系统（Apsara），是一个分布式计算平台。据称内部描述是：通过构件一套综合性的软硬件系统，使得用户（或应用系统）可以像使用一台计算机一样，便捷地使用数以千计的服务器的存储资源和计算资源。还有，据称其内部的描述是：飞天通过对软件系统的合理分层，使得“强调响应速度的在线服务”和“强调处理数据吞吐量的离线任务”可以共享一个物理集群的计算、存储和网络资源，以期大幅提升大规模集群的使用效率。

飞天系统包括分布式文件系统——盘古、任务调度系统——伏羲、集群监控系统——神农、虚拟化调度系统——后羿、分布式环境所需的协调服务——
 女娲、远程过程调用——夸父、系统安全——钟馗。在这些系统之上开发了云服务引擎ACE、弹性计算ECS、开放存储服务OSS、开放数据处理服务ODPS，但据传关系型数据库服务RDS并不是基于飞天系统构建的。

撇开这些眼花缭乱的名字，协调服务女娲就是Chubby或Zookeeper类似的软件，夸父就是一个支持同步和一步调用的RPC组件，钟馗就是一个集中式的身份认证授权和资源的访问控制，盘古就是一个类似于GFS或HDFS的分布式文件系统，伏羲是一个支持在线服务和离线任务的应用编程框架。

这其中的核心自然是盘古分布式文件系统，据称该系统由HDFS演变而来。盘古提供类POSIX API、多Master、Checksum、数据多部备份、异常检测和紧急复制，每个文件可能是分片的，同一切片分布在不同服务器甚至机架上。客户端写时先写入主副本，主副本再向其他副本发送数据。但由于性能问题，可能将从所有副本写成功返回改为主副本写成功即返回。不清楚是否考虑过客户端直接向多个副本写或向网络速度最快的副本写，任一副本返回成功即为写成功，由客户端或写调度中心随后保证每个副本与成功副本一致（图6-48）。
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图6-48　阿里云盘古分布式存储系统架构图

根据业务的需要，盘古后来又支持流量控制、优先级、配额管理。最开始每个文件的每个分片确定为三个副本，这也是大部分系统的默认副本数量，但是随着产品的多样性要求，将这个副本数量改为可以自定义。

盘古基于Paxos的一致性算法改进了HDFS单点失效问题，采用多数协商一致防止脑裂。Master管理元数据，Chunkserver负责数据读写。客户端在数据写成功时向Master中心写数据，Master采用primary-secondaries模式、primary服务请求、secondaries热备。


块大小被设置为64MB，因此可以将元数据全部放到内存里，从而使得主服务器能够处理大量的并发请求。

块副本在放置的时候，为保证数据可用性和最大化地使用网络带宽，会将副本放置在不同机架上，并优先考虑磁盘利用率低的机器。当硬件故障或数据不可用造成数据块的副本数目不满3份时，数据块会被重新复制。为保证数据的完整性，每块数据在写入时会同时计算一个校验值，与数据同时写入磁盘。当读取数据块时，块服务器会再次计算校验值与之前存入的值是否相同，如果不同就说明数据出现了错误，需要从其他副本重新读取数据。

由于OSS、OTS要求低时延数据读写，ECS在要求低时延的同时还需要具备随机写的能力，盘古系统实现了事务日志文件和随机访问文件，用于支撑在线应用。其中，日志文件通过多种方法对时延进行了优化，包括设置更高的优先级、由客户端直接写多份拷贝而不是用传统的流水线方式、写入成功不经过Master确认等。随机访问文件则允许用户随机读写，同时也应用了类似日志文件的时延优化技术。

6.7.4　IaaS块设备架构

由于阿里云采用所有产品尽可能使用盘古分布式系统的策略，其云服务器产品所使用的计算能力和存储能力在一套资源池中，也就是说底层的物理服务器既作为计算资源提供者，也作为存储资源提供者，而且云服务器的所有数据盘在逻辑上都是等价的，甚至系统盘也是如此。也正因为如此，阿里云没有独立的块存储产品。

在IaaS的主机存储架构上，阿里云代表了一个类型：计算和存储在同一个池中，没有本地存储和网络存储之分。Sheepdog就是这样一个架构，当然Gluster和Ceph也支持。

另一个IaaS的主机存储架构以AWS EBS和Google GCE为代表：有网络存储和本地存储之分，网络存储是一个统一视图的存储资源池。网络存储和本地存储的性能和可靠性不同。上面我们提到GFS、GNBD支持这样的架构，但是大部分企业能从这样的架构中获得的性能和可靠性不尽人意。

还有一个IaaS的主机存储架构以Rackspace Cloud为代表：有网络存储和本地存储之分，网络存储是一个分立视图的众多独立存储服务器或存储服务器组。Rackspace Cloud采用了与RAID10和DRBD相配合的架构，国内的青云也是这种架构。





第7章

拥抱——真心加行动赢得芳心


真心实意拥抱云计算并采取行动，才可能享受时代的进步。


这个世界唯一不变的就是变。

抗拒变化终将被潮流淹没，适应变化就能获得生存和发展的机会，而拥抱和创造变化获得的是改变行业和世界的机会。

安全很重要，信息行业的本质也决定了安全才能保证信息产业的正能量，但安全不能成为因噎废食般的借口。

而标准，是商业发展过程的阶段性产物，在有广泛交互和联系的信息行业中不可缺少，但也不是改变一个企业和行业的决定性因素。

跨国巨头不仅是体量上的巨人，也是战略上的巨人，他们从各自的利益、基础、视野出发，用各自的云计算战略，携产业链影响力，在云计算市场纵横捭阖掀起阵阵巨浪。

当然，不只企业在云计算领域冲锋陷阵，创业者也在创新的路上狂飙猛进。每个人都感受到云计算服务带来的阵阵春风，政府，也是拨动这场浪潮的强有力的一双手。

7.1　安全是一种恐吓

安全重要吗？重要，说它怎么重要都不为过。


但是安全永远是为了信息产业能发挥它应的作用而存在的，而不能成为信息产业发展和生产力进步的阻碍，当然也不能成为阻碍、拒绝新趋势的借口。

安全是信息产业领域永恒的主题。

自从人类进入了氏族和奴隶社会，就有了权利和私有财产的概念。而信息产业诞生于现代社会，与信息有关的资源自然有权限和所有权的问题。确保信息资源的所有权和使用权属于正确的组织或个人，是信息产业必须解决的问题，否则信息技术带来的混乱可能和好处一样多。即使在信息产业诞生之初，安全问题也是存在的：大型计算机必须放在只有获准使用的人才能进入的房间里。虽然这个时候的安全是非常传统的。现在随着硬件和软件系统的复杂，所有权和权限问题也更为复杂，安全也不是用带钥匙的锁所能解决的，甚至安全也不是信息系统和专业信息从业人员的事情，而是一个组织和所有人配合才能达成的目标。

云计算的安全问题80%是传统IT就存在的安全问题。原因很简单，就像前几章所描述的，云计算不是凭空出现的，而是建立在信息行业前几十年发展的基础上的。既然它的技术体系和传统的技术有密切的关系，那么它的安全问题80%也是传统IT中就存在的问题。

云计算剩下20%的安全问题来自于：新技术的应用带来的新的管理问题；老技术的新用法带来的老安全问题的扩大化；新的服务模式带来的潜在问题。

但即使是这新出现的安全问题，传统的信息安全理论仍旧适用，那些安全技术也仍能解决问题。但是因为一些新技术的使用和全新的云计算应用场景，仍然需要开发一些新的安全方案和技术。比如基础设施软件堆栈里增加了虚拟化Hypervisor层，Hypervisor层在面对内部环境甚至暴露在外部网络中时，其权限和安全如何保证。又比如将核心应用部署到SaaS或PaaS环境中，底层的很多资源甚至软件和存储资源在物理上都是共享的，如何保证隔离和恶意窃取也是个问题。

所以，虽然传统的安全问题，诸如DDoS攻击、恶意代码植入、ARP攻击、Sql诸如、系统漏洞等，在云计算场景中同样存在，甚至更加复杂，但传统的安全方案和技术，如加密存储、数据校验、加密传输、权限控制等仍然可以起到作用，大部分时候，我们需要做的是合理和更好地利用这些方案和技术。

此时，需要警惕传统IT企业以FUD（Fear Uncertainty Doubt，即惧、惑、疑）方法暂时阻碍云计算产业发展。从大势来讲，这些营销策略无法阻
 挡云计算大势，但可能在某些领域、某些细分市场、某些客户群众阻碍云计算的进展。

所以，当有人以安全之名反对云计算技术和方案时，记住一句话：因噎废食，另有所图。

7.2　标准从来不是大问题

企业界一直流行一个观点：“三流企业卖产品，二流企业卖技术，一流企业卖标准”。这个观点容易引起误解，起码很容易导致有些人和企业本末倒置，产品都没有做好，想着追求高精尖的技术，产品和技术没有做好，想着制定标准。

绝大多数看似简洁有力的表述其实都是偏颇的观点，因为越极端越容易引发关注，这是营销上的需要。而要付出行动的人绝对不能被营销的外衣迷惑甚至误导。更合理的表述是这样的，虽然不如上面那句话那么有煽动性：客户需要好的产品，好的产品需要好的或者合适的技术，好的产品和技术容易变成行业标准或事实标准。

没错，标准只是个结果。标准本身并不比产品和技术更高贵，也不能为了做标准而做标准。

产品、技术、标准，没有谁高谁低。没做过好的产品，就没有过硬的技术。没有过硬的技术和相当的技术经验积累，就不能有效参与制定合理的标准。

标准不是做出来的或制定出来的。标准是在良好的法治环境下，市场充分竞争和公平竞争，博弈与妥协的结果。标准可能领先或者落后于市场现状，但都有一个被市场检验的过程。所以，没有经历业内公司充分参与、讨论、博弈、竞争、妥协过程而产生的标准，没有最领先的经过市场检验的产品和技术支撑的标准，是没有实际意义的。

云计算既不是一项单纯的技术，也不是一类产品，而是一场信息产业变革，其涉及众多的技术和产品，涉及广泛的产业链和众多的企业，所以其标准体系包含众多的标准，相关标准的形成过程必将是漫长而艰难的。当然，很多标准尚在酝酿中。

由于云计算变革尚处于发展初期，所以基本不存在具有实际效力的标准，所以有很多方向具备产生标准的潜力：


•　云之间的元数据和数据交换；

•　不同云平台之间迁移应用；

•　描述资源能力和需求；

•　云应用程序和服务的监控、审计、计费、报告、通知的标准化输出；

•　与云资源交互的通用形式（API，协议）；

•　独立于单个云的策略和控制的表示；

•　开发、部署、管理可移植的云应用和服务的工具；

•　创建跨多个云的应用的开发包；

•　机器可识别的服务水平协议。

而参与云计算标准体系的组织也有很多，因为IT标准组织代表了各个企业联合体甚至某个大企业的利益，所以各个组织都希望参与甚至主导某些标准的制定。这些组织包括：

•　CSA（云计算安全联盟，Cloud Security Alliance）；

•　DMTF（分布式管理工作组）；

•　SNIA（存储网络行业协会）；

•　OGF（开放网格计算论坛）；

•　OCC（开放云计算联盟）；

•　OASIS（结构信息标准化促进组织）；

•　TM Forum（TM论坛）；

•　IETF（互联网工程任务组）；

•　ITU（国际电信联盟）；

•　ETSI（欧洲电信标准化协会）；

•　OMG（对象管理组织）；

•　NIST（美国国家标准与技术研究院）。

一个企业千万不要以为自己专门做行业标准或者代表行政力量制定行业标准，就能获得成功。一个地区和国家千万不要以为制定行业标准能促进该行业的快速发展。对参与标准领域工作的组织和个人，提出如下建议：

•　标准着眼于开放性、移植性、互动性，去除强制性、准入门槛等色彩；

•　标准着眼于引导市场正确认识云计算，扶植新入企业，具备理解和实现上的参考价值；


•　标准着眼于让国内领先企业具备国际竞争力，让有兴趣的企业和个人找到方向和可参考的实现建议；

•　云计算同PC和互联网产业一样，是一个全球性很强的产业链，其产业布局、发展、标准制定都应从全球发展和竞争态势联系起来；

•　标准制定与国际标准和组织相配合，用借鉴和合作的态度参与国际标准工作，避免一国标准对垒国际产业链的尴尬。

对于公有云而言，API就是最强力的标准。

对于公有云而言，SAL基本上就是一个笑话。

这里简单介绍几个正在进行中的标准，可以称之为准标准。


•　SNIA CDMI（云数据管理接口）。
 CDMI即云数据管理接口，提供了一个在云存储环境中具有互操作性的传输和管理数据的规范。参与制定该规范的企业包括：Bycast、思科、Ologic、Qlogic、Sun、XyRatex。当然，SNIA的董事会单位不止这些企业。该模型展示了能够支持传统和新应用的多种类型的云数据存储接口。所有的接口都允许存储动态提供和获取。Data Servcies根据数据的元数据应用到单个的数据元素上。元数据则是建立在单独数据元素或多个数据元素集合基础上的数据需求。


•　DMTF OVF（开放虚拟化格式）。
 OVF正如其名字所示，是一个开放虚拟化格式，描述了一个用来封装和分发运行在虚拟机上的软件的安全的、开放的、可移植的、有效的、可扩展的格式。主要特点如下：易于分发；简单、自动的用户体验；支持单虚拟机和多虚拟机部署；可移植的虚拟机封装；独立于供应商和平台；可扩展；易于本地化。一个OVF包含如下内容：一个OVF描述符文件，以ovf为后缀；0或1个OVF清单文件，以mf为后缀；0或1个OVF证书文件，以cert为后缀；0或多个磁盘镜像文件；0或多个资源文件，比如iso镜像。


•　OGF OCCI（开放云计算接口）。
 OCCI提供一个扩展的Restful的API。每个资源用同一资源标识符标识。资源通过一组操作（建立、获取、更新、删除）来控制，建立操作用POST请求，获取操作用Get请求，更新或建立用Put请求，删除操作用Delete请求。此外，如下HTTP请求也被用到：COPY、HEAD、MOVE、OPTIONS。目前可管理三种资源：存储、网络、计算。将这些资源组合在一起，加上必要的属性，就形成一个虚拟机。


7.3　巨头的战略

本书中的其他内容描述了云计算的必然到来、本质含义、广泛影响、创新动力、技术体系，无数的创业企业诞生于云计算变革刚刚开始的这6年中。这些新创企业不乏怀着改变行业格局、挑战行业巨头理想的新星。

但很显然，大企业也看到了云计算浪潮的到来，也明白云计算势不可当，也有着顺应和推动云计算浪潮的或大或小、或可行或不大可行的战略，以抵抗小企业入侵，以超越或消灭原来的竞争对手。

大企业绝对不是很多媒体渲染的看不清行业趋势、观念老旧、行动迟缓，不乏很多大企业有敏锐的嗅觉、前瞻的眼光、快速的行动。新创企业将在云计算浪潮中与这些巨头共舞、合作与竞争。

下面探讨现在的IT巨头中，有可能对全球云计算市场产生重大影响，或改变现有格局的7大巨头，我们可以称之为云计算七巨头：亚马逊、VMware、Salesforce、IBM、微软、Google、Rackspace。而云计算还处于市场前期，并没有形成相对稳定的格局，这些巨头中有些也只是将很少的力量放到云计算中而已。所以，这些所谓的巨头主要来自于当前信息行业中的影响力，在将来有潜力成为云计算产业中的巨头。而另外一些巨头，比如思科、惠普、Oracle、戴尔、SAP、EMC、Intel、苹果等公司，它们在未来的信息产业中可能仍旧占据重要位置，甚至在狭义云计算市场中也可能有一席之地，但是这些公司将来的地位更多继承于现在，其业务不会较现在有大的变化。

7.3.1　亚马逊——公有云之王

亚马逊是公有云之王。

仅上面一句话就可以完全可以表达亚马逊AWS在IPaaS公有云中的行业地位，但论点和结论通常都需要论据支持。

AWS进入IPaaS超过8年，截至2013年年底，有36个产品，总计发布近500次产品更新，2013年发布153项产品更新，最主要的产品EC2编程接口API手册超过500页，用户位于超过100个国家，用户数超过50万，使用的物理机数量超20万台，同时运行的虚拟机数量超过200万。2013年4月在S3上存储的对象数量超过2万亿个（在2012年6月的时候是1万亿个），峰值时每秒处理的S3请求超过110万次。从2010年5月到2012年11月有约
 370万个Elastic Map Reduce集群启动过。AWS自2006年以来经历了24次降价（图7-1）。
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图7-1　AWS S3服务存储对象数量

2013年11月，在科技市场研究公司Synergy的一份云计算报告中指出，三季度云计算IPaaS市场的容量为25亿美元，和去年同期相比增长了46%。其中，亚马逊（云计算品牌为“AWS”）云计算的收入猛增了55%，市场份额也有增加。其中，亚马逊的收入已经超过了微软、IBM、Google、Salesforce等所有对手的总和。对于四季度，Synergy公司预测亚马逊云计算可获得7亿美元收入，其收入比所有对手之和还多出了15%。

而Gartner认为其云计算业务规模是其后14家规模总和的5倍。

关于AWS的营收总额，有机构认为2013年公有云AWS营收预计超过25亿美元，也有机构认为其2013年营收超过37亿美元，并预计2014年营收超过62亿美元，2015年营收88亿美元。摩根士丹利的分析师Scott Devitt认为AWS营收将从2013年的30亿美元增长到2022年的300亿美元。Technology Business Research认为AWS在2013年最后一个季度营收超过10亿美元，比2012年同期增长145%，全年营收32亿美元。个人更认可其2013年营收应该在25亿美元～30亿美元（图7-2）。
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图7-2　AWS营收预测

根据主要对IT和云市场进行跟踪调研的公司Synergy的Q3数据，AWS依旧保持着全球IaaS/PaaS市场的领先地位。从2013Q3营收数据来看，亚马
 逊仍然大于IBM、微软、Google和Salesforce之和，尽管后面四位在2012年同季度的基础上均取得了十分明显的进步，亚马逊的数据比第二集团的营收总额还要高出15%。AWS占据了全球55%的市场份额。

别的可能没有感觉，体验一下营收。美国顶尖的IDC公司Rackspace在2013年的营收在10亿美元左右。中国2013年IDC全行业营收在250亿元左右（合42亿美元）。普遍认为的市场老二Rackspace在2013年最后一个季度云服务营收0.99亿美元。2013年4月微软公布Azure付费用户在过去半年中增长48%，Azure及与微软云服务相关的软件在2012年中的营收首次突破10亿美元。需要留意的是，Azure及与微软云服务相关的软件，包括了在线Office、在线ERP等服务。

体验一下市场影响力。根据调查，硅谷七成创业公司在使用亚马逊AWS的服务。体验一下S3的对象数量，2万亿，意味着地球上每个人在S3上存储了200多个对象，很多互联网服务奖存储放在S3上。到2013年年底，AWS拥有2400个教育机构用户和600个政府机构用户、超过4000家合作伙伴。

2006年成立AWS项目时有30多名员工，2013年空缺职位数超过600个，总员工预计超过5000人。市场广泛预计AWS退出8年后的今天可能还在赢利边缘徘徊。

AWS的核心理念是什么？不是秘密，但遗憾的是不是所有IT圈或云计算
 从业人士都知道，也不是所有知道的人都能够理解，更不是所有理解的从业人士都能够坚持，不是所有坚持的人都有资本和资源坚持。AWS的核心理念就是云计算的核心特征：按需自助服务、通过互联网获取、资源池化、快速伸缩、可计量。

这几个核心特征反映了规模化、专业化、精细化、自助化的生产力发展趋势。而IT资源与这几个核心特征的结合不仅仅反映了规模化、专业化、精细化、自助化，更实现了标准化、定制化、自动化的完美平衡。


AWS的目标客户策略


亚马逊现在将其直接用户定义为有一定技术背景的开发人员和应用部署人员，客户为企业、科研单位、政府机构、网络应用举办者。其实是所有有一定技术能力的个人和企业。但是在AWS成立最初的那几年，其目标客户是有技术能力、愿意尝试和容易接受新事物的互联网初创企业。AWS在互联网创业群体中取得统治地位后，现在AWS已经将主力客户类型对准中大型企业，因为这是一个规模更大、利润更高的市场。这里提醒的是，初创企业不要一开始就想提供服务于大型企业的公有云服务，即使是大型企业也不宜一开始就打造这样的服务。因为服务规模与需求的不对称性，很容易将公有云服务扭曲成一对一的私有云项目。


AWS的目标客户聚焦策略——技术门槛


产品要学会拒绝。AWS当然可以推出一些低端的域名、虚拟机业务，或者提供免费的售后支持，但AWS没有这样做。AWS是一个为有一定技术背景的开发人员和应用部署人员而准备的基础设施平台。AWS在最初服务的两年时间里，没有图形化管理界面包括购买界面，只能通过控制台和API接口管理基础设施。并且AWS并没有提供包可用性保证，它要求客户采用原有的手段自己控制分布式应用的可用性。这两点限制了最初的客户，事实上都是开发人员。而开发人员最容易接受这种按需付费的理念，也明白基础设施的故障和如何处理。这导致他们很容易认同这样的产品。如果说AWS的开始是一个巧合（专门有文章讲述），那么这种设计和定位也有一定的巧合性（当然，亚马逊原有的一些商家就有一部分有开发能力），它保证了AWS能顺利发展下去（可以说AWS的服务在前两三年用企业用户和小个人用户的标准来要求是很难开展的，但在开发人员的特定环境下就发展起来了）。在初期，没有开发能力，不能看懂AWS的API或使用说明，也就无法使用其服务。即使后来开放了Console作为图形化购买接口，降低了使用AWS服务的技术门槛，
 没有必要的背景知识，也使用不了其服务，更重要的是，图形化接口的功能一直不全。


AWS的产品开发策略——基于商业开源软件自主开发


如果采用商业闭源软件，AWS可能永远难以赢利，这种复杂的运营软件是一种强力的锁定，软件供应商会吸走大部分利润。甚至，如果采用商业闭源软件，AWS根本发展不到今天，因为依赖第三方的开发和交付，AWS不会有这样的创新速度。从实现上来讲，亚马逊选择基本不需要付费或者花费很少量费用的软件为基础开展运营。一种是开源软件，主要的宿主操作系统选用Red Hat，在保持系统稳定性的同时降低了开发维护成本，并且能够得到一些重要开源软件的商业支持，比如Xen。一种是亚马逊网站在运营过程中积累的软件或架构，比如Dynamo。可以说这两种方式相结合是一种高效的软件能力获取方式，用最少的资金获得最大的软件能力。在此基础上，运营软件和业务系统均为自己开发。这种软件不可能购买商业软件，也不可能对外出售这种软件。这是业务开展的核心，采用自主开发的思路无疑是正确的。


AWS的产品发布策略——持续发布更新保持创新领导地位


AWS在IaaS服务商的创新能力是使其保持市场影响力和领导地位的第一武器。AWS保持了高强度的产品创新能力。从2006年后，AWS的产品公告发布密度一直很大。2006—2009年AWS合计发布近100个更新，2010年AWS发布67个产品更新，2011年发布82个，2012年发布146个，2013年发布186个。因为这种创新能力，AWS目前是产品线最广、最全的IaaS供应商，也是产业链生态圈最广的IaaS供应商。亚马逊一直在持续发展创新能力，没有减弱的势头。AWS的IaaS产品和部分PaaS产品，一方面最大限度改变传统基础设施体验模式、计费模式，一方面不断地追求开发者现有技术能力和新应用架构的平衡，这一切都是方便开发者开发可扩展的网络应用，方便应用部署者部署、扩展应用所需的基础设施。并且因为新的体验模式和计费模式，开发者和中小企业管理层有可能以低廉的成本构建具有高扩展性的网络应用。


AWS的生态链战略——构建能够让客户和软件开发者共赢的平台


AWS构建了一个广泛的客户、软件开发者、解决方案供应商共赢平台，甚至包括传统的企业软件开发商。AWS通过提供支付服务、开发者代收费服务，将自身的计费能力和支付能力开放给软件开发者和传统软件开发商，使他们能够服务于AWS上众多的IaaS服务使用者。AWS通过创业公司挑战赛、合作营销等方式帮助创业公司、中小企业成长。2013年AWS有超过4000家
 合作伙伴。


AWS的标准化战略——以API为主要交互手段，以事实标准对抗开源和标准组织


API集中体现了自助化、自动化、服务快速交付的要求。这也是其产品能获得开发者和企业认同的重要原因。大部分开发者通过API，基本消除了手工管理基础设施。AWS没有直接参与任何开源项目和标准化组织。自2008年以来，云计算领域产生了很多开源项目和大量的标准组织。这些项目和组织试图为云计算的时间提供指南，或者为API和互操作提供标准，AWS都没有积极参与。甚至一些宣言性质的组织AWS也没有参与。我们认为AWS认为自己是IaaS领域的绝对领先者，是最有可能成为市场事实标准的组织。因此没有必要参与目前的标准组织内部的博弈。这不能理解为傲慢和自闭，应该是自信和实力的选择。


AWS的价格策略——坚持按需付费，公平透明对待所有客户


AWS所有产品遵循按需付费的方式，其计费粒度甚至细到对访问次数计费，甚至区分不同类型的访问PUT和GET。其目的是为了精确地衡量不同客户对资源的占用和消耗，这是一种形式的公平。另一种形式的公平是按需付费，只有一套价格体系，无论客户的国家如何、企业规模如何、服务使用量如何，均采用同一套价格体系。AWS也多次调低某些产品的价格，但不是对部分客户，而是对所有客户永久性调整价格。AWS通过这种方式，把成本的降低与所有客户分享。按需付费和一套价格体系，确保了客户的相对公平，无论是个人开发者还是大型企业，能享受到同样的服务水平和高性价比的服务。


AWS的客户支持策略——以线上资源建设和社区建设代替免费客户服务


AWS并不提供任何形式的免费客户服务，甚至其付费客户服务也相当昂贵：开发人员每月需付49美元以获得基本的人工服务，商用和企业级的支持服务需要在AWS的总费用之外缴纳总费用的百分之十到百分之三的支持费用。但是AWS提供了丰富的线上资源，包括各种介绍、文档、指导等。也通过论坛建立了一个较为活跃的社区，一方面收集用户的反馈，一方面客户之间交流使用经验互相解答问题。同时也有数个AWS工作人员参与解答典型问题。这种客户支持方式与AWS开发者的客户定位和规模性密切相关。


AWS的品牌定位策略——区别传统服务商的公有云铁杆支持者和旗手


这里有几个业务不得不提：托管、混合云、私有云。这些业务不是AWS
 不能做或者没想到，而是不愿意做，当然也不是这些业务没有客户。私有云的市场这几年实际上比公有云还要大，混合云是IBM、惠普、VMware重点推出的业务，甚至是与AWS竞争的策略，但AWS不切入这些业务，更多的不是商业考量，而是信仰与理念的产物。这些传统的或者妥协的业务，让传统的公司去做吧。

亚马逊AWS希望保持“公有云”的纯粹血统，而EC2这个产品希望保持“虚拟的”的纯粹血统，他们在这方面有强硬的甚至是顽固的坚持。不知道这个坚持是来自于技术还是营销上的决策，但是在市场营销和品牌树立上很成功，它因此被塑造为“全新”的服务，完全不向旧的和传统的私有云、物理设施妥协，是完全站在传统业务对立面的创新斗士。这在商业上也是合理的，因为这些传统的或妥协的业务目前的发展速度比不上公有云业务，甚至在被公有云业务蚕食。有时，信仰和理念，跟商业利益之间，并不矛盾。


AWS的发展前景——明朗


AWS具备坚实的财力基础、客户基础、产品基础、影响力基础、创新力基础、人才基础，影响企业和业务发展的很多因素在AWS身上都已经看不到。虽然AWS业务的稳定性不是让所有人满意，但仍然在事实上比绝大部分私有云的稳定性和可靠性高很多。公有云的长期前景已经确定，AWS和亚马逊在决定和耐力上不会出现摇摆。何况亚马逊和贝佐斯擅长的就是在不明朗的时候发现机会，并坚定不移。

公有云的前景有多大，AWS的前景就有多大。虽然公有云不会成为IT资源的唯一形式，但是，可以预计，公有云将是IT资源的主要形式和统治性形式，如果你联想一下现在的电网供电在电力供应领域的情况的话，就很容易理解。

AWS的竞争态势是，在相当长的时间内，它没有可以匹敌的对手，或者没有可以与它竞争和一战的对手。即使它停止3年不进步，也足以让它继续领导公有云行业。

亚马逊AWS的野心是：在IT基础设施领域复制亚马逊电商的思维模式，用性价比和规模，辅以标准化和自动化，建立覆盖全球的云计算基础设施网络，成为未来IT基础设施服务的全球领先者。

7.3.2　VMware——私有云之王

VMware是私有云之王。

VMware的私有云之王的地位几乎不需要证明，因为几乎所有的企业和IT
 人员都使用过或正在使用VMware的虚拟化软件。只要入IT这个行业超过一两年，几乎都用过，因为一两年前，开源和免费软件还达不到基本的可用性。一个产品几乎伴随着所有的IT人员，不管是以付费形式还是以盗版形式，这个产品和公司的地位还需要证明吗？

成立于1998年的VMware，2013年营收为50亿美元左右，超过1万名员工专注于虚拟化领域，包括财富100强中的所有企业、财富1000强中99%的企业的50万家企业，是VMware的客户，总计运行着3600万个虚拟机。拥有4000多家合作伙伴，包括2000多家认证软件供应商的3700多款应用程序。

在2011年年中，已安装的虚拟机中有81%基于VMware。虽然这几年开源发力，微软和思杰发力，VMware总体份额没有那么高了，但依然是云计算和私有云的统治性厂商。曾有调查称VMware的2013年市场份额为47%，IDC公司称VMware市场份额为56.8%。

VMware是从全虚拟化进入服务器裸机虚拟化市场的。毕业于MIT的Diane Greene察觉到计算机资源的使用率过低，因此和Dr. Mendel Rosenblum、Scott Devine、Dr. Edward Wang以及Edouard Bugnion等人成立了VMware公司，专精于OS in OS的软件，期待能完全发挥硬件的性能，并为当时的专业IT人员提供一个测试、评估的低成本环境。彼时，全虚拟化还是运行在Windows上的，并且主要是用来开发和测试的。但即使是这样的小市场，也引来了微软的Virtual PC等的竞争。

VMware Workstation使得VMware直接成为虚拟机的代名词。然而Windows系统的相对不稳定性，让VMware的工程师们把目光投向了相对较稳定的Linux系统，因此在VMware Workstation成功推出不久之后，也出现了Linux版本的产品，让Linux下的用户也可以同时运行Windows或其他Linux套件。

虽然解决了Windows的问题，VMware Workstation仍然无法摆脱寄居在固定操作系统上的恐惧。既然选择了较为稳定的Linux，2001年VMware也顺势推出了运行在Red Hat、Mandrake和SUSE Linux下的VMware GSX Server，并且也拥有Web端的管理和客户端的管理程序。在Linux下，VMware不需要担心病毒或黑客的攻击，而操作系统本身宕机带来的危险性也相对较小，因此在2000年年初，Linux成为VMware产品充分发挥的最好舞台。

VMware也是在2001年稍后推出了自己的操作系统，称为VMware ESX Server。ESX以Red Hat 7.2为基础，插入了自己的硬件核心（源自于Dr. Mendel
 Rosenblum开发的SimOS），成为一个真正原生架构的虚拟机，而ESX的出现，正式宣告了VMware踏入企业界的领域。ESX的架构和Xen比较像，Hypervisor上有个特权操作系统，VMware称之为服务控制台。

VMware在2007年推出了Hypervisor ESXi，与ESX的不同之处就是移除了服务控制台，使用了更轻巧的BusyBox进行代替，这与KVM的架构师一致的。


VMware正在执行的战略是，从服务器虚拟化市场进入存储虚拟化、网络虚拟化市场


VMware在服务器虚拟化市场一直占据统治性份额，然而虚拟化进入企业级数据中心的速度一直受到X86架构的影响，性能不尽如人意。即使在2006年获得CPU厂商的支持改进了CPU架构，性能获得大幅提升，虚拟化进入企业生产系统的速度仍然较慢，相应的营收对应的市场规模也没有那么大。那么从服务器进入存储和网络市场，可能战略上说得通，实际上也行得通，虽然要冒与产业链合作伙伴关系紧张的风险，这其中包括自己的股东思科和EMC。在存储方面，VMware引入了虚拟SAN的概念，在网络方面，VMware在2012年以12.6亿美元收购的SDN公司Nicira。当然，与这些设备厂商，合作还是大于竞争，毕竟设备厂商卖的主要还是设备，VMware还是管理软件。


VMware准备执行的战略是，从虚拟化市场进入IT管理解决方案市场，借软件定义数据中心的名义


其实VMware的目标既然是所有设备都虚拟化，那么VMware的最终必然希望在数据中心管理市场占据主导地位。此前与IT管理大佬们合作，只是一个路径而已。

除了vCenter Server、vCloud Director、vShpere中包含的虚拟SAN、虚拟网络、安全、服务器和桌面虚拟化，还有自动化产品vCloud Automation Center、备份恢复产品vCenter Site Recovery Manager和vSphere Data Protection Advanced、监控产品Hyperic等，这已经是一个较为完整的数据中心解决方案套件了。借着虚拟化的名义，活生生地在Tivoli和Openview主导的领域杀出了一条路，现在借着软件定义存储、软件定义网络、软件定义数据中心，VMware的产品系列在数据中心领域的重要性越来越大。

VMware中国区总裁宋家瑜就说：“虽然我们在虚拟化市场上保持着极高的占有率，但这不表明我们可以主导客户和合作伙伴。我们提出软件定义的数据中心这个概念，表明我们已经跳出了虚拟化这个领域，迈向了更高的层次。
 vCloud Suite走的是开放的道路。”vCloud Suite不仅可以支持VMware自己的产品，也能支持竞争对手的虚拟化产品；不仅可以支持虚拟化环境，而且能支持物理环境；不仅支持私有云环境，而且能支持公有云环境。


VMware应当坚持的战略是，确保私有云和内部混合云的领导地位


当然，这个战略VMware自己也认同，但并不那么纯粹，VMware想要的更多。VMware宋家瑜说：“不做硬件，不做应用软件，这些原则不会变。现在对于我们来说，一个最大的困扰是要不要做云服务。”但是这个困惑很快就不存在了。

2013年6月，VMware宣布推出VMware vCloud Hybrid Service，这是一个由VMware运行、构建于VMware vSphere基础之上的基础架构即服务（IaaS）云，为客户提供了将其数据中心无缝延伸至云的通用平台。VMware首席执行官帕特·基辛格（Pat Gelsinger）表示：“VMware的使命就是从根本上简化IT，并帮助客户IT运营转型。现在随着VMware vCloud® Hybrid Service™的推出，我们将VMware虚拟化和软件定义数据中心技术的所有价值与客户期待的公有云服务的高速和简便相结合，从而向前迈出了一大步。”

GigaOM创始人及高级撰稿人Om Malik提出；亚马逊的公有云与VMware的公有云比，是不是更容易进入企业成为强势领头人。Gelsinger马上引用一家世界十强银行的首席信息官的印象，指出事实正好相反。Gelsinger说：“他们（亚马逊）的服务无法满足企业级别的要求，而企业是必须使用企业级服务的。”

VMware决定进入混合云和公有云领域，一方面可能来自于部分客户的需求，另一方面可能来自于公有云近几年的发展速度快于虚拟化市场，公有云的市场规模看起来也大于虚拟化市场。后者是巨大的诱惑，前者为走向这个诱惑提供了充足的理由。

但是VMware最终决定自己来运营和出售服务，而不是由合作伙伴运营提供服务，显然是收到公有云市场的强力诱惑，并且，认为现有的合作伙伴并不够给力。因为在此之前，确实有合作伙伴基于VMware提供公有云服务。你可以说VMware这样是为了客户更好的体验，也可以说它是为了快速扩大营收，将客户更紧地抓到手里。

还有一个不是很明显的驱动力，或许是微软的竞争。微软认为，其虚拟化管理套件System Center 2012的最直接的优势之一是它能够管理混合解决方案：同时涉及内部环境和Windows Azure环境的应用程序。而微软从2010年就开始运行Azure公有云，这种私有云和公有云的一体化管理显然被VMware
 感知到了，再加上其客户们对亚马逊AWS公有云和私有云方案的兴趣，VMware下定决心做公有云。

事实上VMware在推出vCloud Hybrid Service之前，已经对公有云的竞争做出了反应。VMware在2009年收购了SpringSource，带来了最受欢迎的Java开发架构，包括Apache Tomcat、Apache HTTP Server、Hyperic、Groovy和Grails开源社区。还通过收购Rabbit Technologies获得了RabbitMQ。2010年4月，发布了VMforce.com平台，后来被开源CloudFoundry取代。CloudFoundry社区和服务由EMC和VMware合资成立的新公司Pivotal负责运营。

还有一个可能就是，VMware管理层认为私有云市场将会式微，公有云将成为主流。


VMware的竞争态势——严峻


VMware进入虚拟化15年来，一直不乏效仿者和挑战者。虽然目前VMware在虚拟化领域仍具有统治地位，但现在面临的竞争形势可以称之为严峻。

财报或许是最直接的证明。VMware第三财季收入为12.9亿美元，比2012财年第三财季增长14%。扣除来自GoPivotal以及2013年剥离的所有资产的收入后，第三财季的收入比2012财年第二财季增长19%。这个增长速度对于当前经济形势下的IT企业绝对不算差的，但相对于虚拟化、云计算的大好形势，这个速度并不算抢眼。

VMware面临的竞争可以分为两种：直接竞争和间接竞争。

VMware面临的直接竞争来自于泛虚拟化市场。当虚拟化市场只是数据中心软件堆栈很小的一部分时，其他IT管理软件巨头都愿意与VMware合作，比如IBM和惠普。但当虚拟化在IT支出中的份额越来越大，并且裹挟进存储虚拟化、软件定义网络、软件定义数据中心，就如上面指出，发布了众多的IT管理软件后，这些IT管理巨头不可能再一厢情愿地把VMware当作亲密无间的合作伙伴，他们要么加大投入开发自己的泛虚拟化产品，要么扶植第三方虚拟化产品。但是，这些IT管理巨头与VMware现在连间接竞争也算不上。真正的直接竞争来自于有独立的虚拟化产品的公司，包括微软Hyper-v和System Center、Oracle VM、思杰XenServer和CloudPlatform、Red Hat Enterprise Virtualization。这些都是大腕，还有一些不可小觑的小兄弟OpenStack、CloudStack、Encalyptus等。


VMware面临的间接竞争来自于公有云市场。公有云市场发展迅速，这意味着不仅互联网企业使用公有云，其他IT企业和传统企业都可能将IT设施放到公有云上，不论是IaaS、PaaS还是SaaS。这意味着私有云的增长受到抑制，并且可能被挤压，或者在长远的某个时间萎缩。

总的来说，VMware的短期私有云领域统治力地位不可动摇，但长期前景不明朗，主要不是因为在私有云领域遭遇到强力竞争，而是私有云与公有云的较量胜负难料。一个信号是，本应是私有云忠实拥蹙的VMware已经不是私有云的信徒。

7.3.3　Salesforce——SaaS始祖和CRM SaaS之王

Salesforce是SaaS始祖。

Salesforce是率先将软件放在互联网上并采用订阅付费模式的厂商，因此它是SaaS始祖。但SaaS行业的集中度并不高，SaaS行业有很多细分行业，即使是细分行业也有着激烈的竞争。所以，Salesforce是SaaS始祖，却不能成为是SaaS的王者。

根据2013年11月发布的财报，Salesforce三季度收入为10.8亿美元，同比增长36%，第一季度还在亏损。这个增长率应当是不错的，对比VMware的来说。但是VMware在整个虚拟化市场的市场份额占到56%～80%之间。而相对于整个SaaS市场2013年195亿美元的规模来说，其市场份额为21%。当然，收入相差不多的两家公司，市场份额不同，只能说两家公司所在的市场规模差距较大。所以几乎很少需要对SaaS领域内的所有企业评比，通常要在细分领域中比较，比如CRM、ERP、财务等。

比如CRM市场2012年的市场规模是180亿美元，这个市场规模已经比全球虚拟化软件的市场规模要大。其中SaaS占40%，约72亿美元，这其中Salseforce占SaaS CRM的35%，约25亿美元，其占据总体CRM市场的14%的份额。在2012年Salseforce的营收已经是第一大CRM厂商，紧随其后的是SAP、Oracle、微软、IBM，其他不很知名的总计占据了近50%的份额。

Salesforce的创始人马克·贝尼奥夫原来工作于Oracle长达10年，他看到传统的CRM软件部署复杂且费用高昂，于1999年创立Salesforce，推行No Software理念，其实就是将软件放到互联网上使用。他绝对是一个聪明、有远见、有魄力的家伙，另外，他也很擅长营销，其很多营销案例堪称经典。
 公司每年举办的Dreamforce大会约有4万名参会者。


Salesforce专注战略－聚焦CRM


Salesforce 10多年来，一直专注于CRM领域，直到2012年3月才推出绩效管理平台work.com。 Salesforce的专注很大程度上也是因为其在CRM领域还没有达到统治性地位，贸然扩张显然风险极大。到现在为止，其所代表的SaaS CRM在总体CRM市场只占有40%的份额，其在SaaS CRM市场也只有35%的份额，其成长空间还很大，不需要拓展到其他细分市场。


Salesforce平台化战略


2009年6月23日，Salesforce宣布启动Force.com网站，开始了平台化之路，并推出了AppExchange作为配套。Force.com于2013年11月演变成Salesforce 1。此外Salesforce还在2010年12月以1.21亿美元收购了环境型PaaS Heroku。Salesforce让自己开拓了SaaS市场后，又跟上了PaaS的浪潮。

Salesforce 1可以让用户通过鼠标单击或者编写代码，辅助以Salesforce提供的API，快速开发和部署应用，包括移动应用。应用也可以发布到AppExchange上供其他用户使用。

Salesforce平台化战略很大程度上是为了满足客户的定制化应用的需求。通用的在线软件毕竟集中于通用功能，即使支持某种程度的自定义，也不能太复杂，否则在体验上将大打折扣。但Salesforce显然不愿意为客户提供定制版本，所以让客户自己开发或者由第三方来开发，就是一个不错的选择。顺便说一句，其实平台化在国内最近几年也火得一塌糊涂。


Salesforce的社交与协作战略


当社交网络流行时，Salesforce也没有做完全的旁观者，虽然社交网络主要是在消费者领域而不是企业领域。但Salesforce努力使自己在每一次潮流中不是旁观者。Salesforce于2013年6月宣布以25亿美元收购市场推广云平台上市公司ExactTarget，2012年8月以7.45亿美元的价格收购企业客服社交服务商Buddy Media，此前还收购了社交网路监测公司Radian6。

Salesforce于2012年1月推出了中小企业社交与移动平台Desk.com，该平台基于2011年收购的社交客户服务初创企业Assistly。Desk.com允许小企业在Twitter和Facebook等社交媒体上提供客户服务，并包含12种报告模式，提供平均处理时间和第一响应时间等数据。


早在2011年的Dreamforce大会上，贝尼奥夫的演讲主题为：我们诞生于云计算，我们将因社交而再生。我认为，其社交战略到目前为止，进行得很好。

当终端用户和消费者都活跃在社交网络上时，企业当然希望跟随用户的兴趣开展营销，而Salesforce希望能帮助客户完成这件事情。为客户着想，了解客户的客户，是Salesforce社交和协作战略的背后逻辑。这很合理，不是吗？


Salesforce的移动战略


没错，云计算、社交网络、移动互联网，Salesforce一个热门词汇也不想落下。Salesforce新发布的Salesforce 1平台虽然支持普通Web应用和移动应用，但其通篇介绍都突出了移动的色彩，其声称“为移动性而构建”、“使每款应用程序均具有移动性”、“从HTML5到本地移动应用程序”。

2011年收购社交及移动云计算咨询机构Model Metrics，2012年年初的Desk.com也是主打社交和移动，在此之前的2009年就推出了免费的移动CRM Mobile Lite，当然，只对现有客户免费。有趣的是Salesforce的两位前员工推出了移动优先的CRM应用AppMesh，我们看看结果如何。

7.3.4　IBM——IT管理之王

IBM是IT管理之王，但在云计算领域，IBM真的落后了，也真的在奋起直追中。

云计算的转型成败将决定IBM的存亡。IT已经从以前的服务器硬件时代过渡到存储和网络，并进一步过渡到软件和咨询时代，如今正在走向云计算服务时代。前两次，IBM完成了艰难而漂亮的转身，这一次，IBM试图再续辉煌。

到目前为止，IBM仍然算是一家伟大的企业。几次磨难和转型，从大型机到小型机和PC，再到软件和服务，奠定了其在IT行业内的巨无霸地位。现在，IBM的业务广到外人很难去梳理，从硬件到软件到解决方案，从芯片到服务器，到存储，到IT管理，到中间件和操作系统、数据库，面向企业的业务，几乎什么都做。

在2013年2月28日举办的IBM年度投资者会议上，IBM高级副总裁兼CFO Mark Loughridge表示，从2010年年初到2013年年初，IBM已经花费120亿美元完成了对35家公司的并购。他还勾勒出这几十起并购的五大方向：云计算、智慧地球、商业智能和数据分析、服务器和网络存储优化、企业治
 理合规与安全。

还好，服务器和网络存储优化和云计算在它的主攻方向中。或许很多人期望，在云计算浪潮下，IBM能再来一次华丽的转身。IBM最近继前几年剥离PC业务后准备剥离X86服务器业务不就是信号？但是，这一次，IBM面临的威胁和转身的难度要大一些。以前的转型范围都在硬件和软件产品的范围内，是有形的硬件和无形的软件产品，而这一次，是服务了。


收购战略


没错，收购从来都是大型公司和领先公司的战略之一。但收购战略相对于IBM却相对重要得多。在IBM内部启动一项新的产品或者服务难度已经很大，不是因为它的员工不聪明、不勤奋，更不是因为IBM没有战略眼光和财力，而是IBM的体量本身和复杂的产品体系、企业文化本身的限制，这对任何巨型公司都是一样的。

IBM的营收已经连续6个季度出现下跌，主要是受计算机硬件需求低迷拖累。这迫使CEO弗吉尼亚·罗曼提（Virginia Rometty）依赖裁员、税率优惠和资产销售来维持每股收益的增长。虽然正努力过渡到云时代，虽然它来自云服务的收入处于增长趋势，但该行业转变催生了一批新竞争对手，蚕食了传统硬件和服务的需求，使得云服务的增长远远不能抵消传统软硬件和服务的降低。2013年，IBM是道琼斯工业平均指数成分股中下跌的唯一一只股票。

亚马逊2012年击败IBM赢得了价值6亿美元的政府云计算合同，相信对IBM打击不小。我也不认为该事件就能促使IBM下决心在2013年斥资20亿美元收购Softlayer，Softlayer 2013年能为IBM增加约5亿美元的营收。我仍然相信IBM是在用一系列经过深思熟虑的策略促进其云计算业务的增长，包括自己打造产品。

危险的是，Softlayer并不是一家有云计算基因的公司，它原本是一家IDC公司，而且迄今为止我认为其云计算服务销售额可能低于总营收的20%，主要营收还是由托管、CDN、代管来贡献。Softlayer和IBM都乐于将Softlayer包装成云计算公司，只有短期市场影响上的意义。Softlayer本身不属于云计算的先锋公司，也不是聚焦于云计算的公司，其产品品类少，功能简单。获得Softlayer，主要还是获得了IDC基础和面向中小企业的服务运营经验。所以，Softlayer可能是性价比较好的云计算公司了。比如Rackspace，营收大约是Softlayer的3倍约13亿美元，但估值却是Softlayer的4倍约79亿美元，2014年1月Rackspace在纽约股市上的市值是52亿美元，但在2013年初其估值
 一度达到100亿美元。2013年6月IBM关于云计算营收的计算问题被SEC调查。

但是收购仍然是其最重要一环。Softlayer并非领先的云计算公司，在收购的路上，IBM还需要走得更远，有理由相信IBM在接下来的几年继续有大笔的云计算收购。


协同战略——一站式服务


IBM这样的公司，其产品的全面性会自然导向一站式服务的思维，以产生协同效应。而一站式服务的要求，又反过来强化了其产品线的全面性。

即使是数据中心管理这个领域，IBM的产品线目前也是最为庞大和完善的。即使是同为产品丰富的惠普，在这方面也不能和IBM相比。当然，这是在传统数据中心管理领域。

在云计算领域，IBM也有产品，虽然推出的时间不算早，也不一定是业界领先的产品，比如PureFlex和PureSystems。


应用战略


应用战略，也可以看作是一站式服务的一部分。不过相对于其他在数据中心领域打造一站式服务的厂家而言，IBM不仅在设备和设备管理软件上拥有广泛的产品，其在更偏向应用层的领域也有很多产品，甚至是和基础设施无关的，比如内容管理、商业智能，更不用说Web中间件Websphere和协作产品Lotus等了。

这也许符合IBM的另一项策略：放弃低利润业务，追求高利润。


服务化战略


云计算服务当然也需要软件，但却不是传统的软件产品，大部分都会是自主或定制开发的运营型软件。别说IBM在私有云软件市场还没有取得突破，即使是VMware，在公有云软件和解决方案市场上也基本上不能得其门而入。因为提供云计算服务的软件通常需要深度定制，甚至自主开发，不可能用一套标准产品卖给各个服务运营商，况且服务运营商的数量是非常有限的。

收购Softlayer算是IBM中大规模的收购了，也是其服务化战略的最好主角。IBM肯定认识到云计算服务很可能是将来IT领域的主要产品形态，现在不得不做战略储备了。这个云计算服务不是解决方案和咨询类的人力和智力服务，而是基础设施、平台、软件服务。IBM此前并非一点服务也没有，也有托管服务，包括Smartcloud的托管服务，但这些更应该称之为项目。


收购Softlayer虽然有了服务化的开始，但却远远不够，IBM必须采用更为激进的策略转型服务化。Softlayer只是IaaS和托管行业的中型公司，产品、技术、服务确实还不错，但远不能达到持续上升的标准，也难以承载进入顶级IaaS服务商的期望。如果不能进入顶级IaaS服务商，服务器的收入下降将快于IaaS服务的收入上升。考虑到IBM每年120亿美元左右的服务器，2013年二季度IBM的服务器营收下滑了10%，对应全年的10%就是12亿美元，这个下滑趋势很可能只是个开始，而Softlayer2013年的营收只有5亿美元。

2008年，全年营收1036亿美元，同比增长2%，2009年，全年营收958亿美元，同比下滑5%，2010全年营收999亿美元，同比增长4%，2011全年营收1069亿美元，同比增长7%，2012全年营收1045亿美元，同比下滑2%，2013年一季度营收234亿美元，同比下滑5%，二季度营收249亿美元，同比下滑3%，三季度营收237亿美元，同比下滑4%，2013年全年营收下滑4%左右已是定局。如果只是服务器下滑12亿美元，不可能导致全年营收下滑4%即40亿美元，显然还有更多的冰川隐藏在水面下。

细看2012年财报，除了软件业务同比增长2%，其他业务均下滑，硬件业务下滑7%，服务业务占据半数营收，也下滑3%。2013年第三季财报差不多，软件业务同比增长1%，硬件部门同比下滑17%，服务部门下滑约3%。

在2013年年中的一次小型会议上，那时候没有分析IBM的财报，我对IBM的人说，云计算不只是威胁IBM的硬件业务，而是威胁IBM的几乎所有业务，从软件到服务。

现在看来，这已经成为既定的事实。即使没有经济危机和经济停滞，这个结论也是成立的：云计算服务将威胁所有的传统硬件、软件、咨询、系统集成商。IBM是数据中心和IT管理之王，高山之巅自然最容易感受到寒意，而其他的厂商自然不可能幸免。

IBM既然在硬件、软件、咨询上难以重振雄风，几乎白手起家做云计算服务不是大型公司可以接受的速度和规模，那么收购必然成为最佳选择。

7.3.5　微软——桌面软件之王

微软在云计算领域是一个强力挑战者。

有意思的是，微软同时在多个领域对多个领先的对手构成挑战，而且还颇有成绩。微软从十年前的VirtualPC到今天的Syetem Center，可以说一直在和VMware死磕，目前其在虚拟化市场的份额也在VMware的一半左右，拥有
 25%左右的份额。在公有云市场，Azure虽然谈不上对AWS形成挑战，但在Windows开发者群体内还是可以构成对AWS的挑战的。在SaaS范围内，其Dynamic系列服务只能仰望其他SaaS服务商，但Office 365还是能对Google Docs和Zoho形成挑战的。

但是，据说微软所有的云计算服务加起来的年销售额刚刚迈过10亿美元。但是，细看之下，跟大家想的不一样。2013年5月微软主机和工具部门财务主管科特·安德森（Curt Anderson）近期在接受采访时表示，过去12个月，微软云计算平台和其他软件（用于搭建云平台）为该公司贡献了10亿美元的营收。10亿美元的营收当然不少。但是，安德森所说的10亿美元营收也包括了微软向托管服务提供商销售的用于搭建云平台的软件。就是包括公有云Azure、System Center、Windows Server。

但是10亿美元在微软的总营收中占的比例太小，相比其他主要的产品线——操作系统和Office而言，比Xbox也要小很多。但云计算相关产品是肯定不能放弃的，桌面操作系统几乎停滞增长，办公软件可能转移到SaaS模式或移动设备上，所以咬牙也要投入，搏一个未来。好在，云计算对微软的冲击没有IBM那么大。

这里我们聊一下雷·奥兹，顺便向其致敬。

Ozzie在1984年创立Iris Associates，推出Notes协同软件；Iris后来卖给Lotus，随后IBM又买下Lotus。当时IBM就是看上Ozzie与他的团队才做了这种收购决定。在收购过程中（一开始采用的是恶意并购），IBM首席执行官Lou Gerstner还亲自搭上公司喷射机飞往Iris总部作汇报，说服Ozzie务必在并购期间留任。

Ozzie在1997年成立Groove，专门研发协同作业与通信方面的桌面型软件，将产品与微软紧密结合。2005年3月，Groove被微软并购。据说此前IBM的收购和微软的收购都是为了得到Ray Ozzie，盖茨六顾茅庐。2005年11月，Ozzie与盖茨共同发布微软进入软件的“live”时代，旋即发布了Windows Live与Office Live，两者都是通过在线广告来取得营收的。Ozzie在2005年因发布“互联网服务革命”（The Internet Services Disruption）备忘录令他一举成名，这种策略性文件过去往往是由盖茨主导，比如互联网浪潮（Internet Tidal Wave）备忘录。在2008年Ray Ozzie发表微软“S+S”战略备忘录，即软件＋服务。

作为盖茨的接班人之一，盖茨在接受记者采访时表示：“将来，Ozzie也不会像我这样频繁在公众场合亮相”。


2010年10月18日，Ray Ozzie宣布，将暂时转任公司娱乐暨设备部门，并计划一段时间后退休。与此同时，Ozzie在4年的间断之后又开始写博客，并于25日发表了另一份备忘录。

Ozzie在微软开启了Windows Live，使Office走向云，主持了NET 4.0和Visual Studio 2010，并开启了Windows Azure，并将公司产品从软件转向服务。在出任首席架构师之前，奥兹的职位是微软首席技术官，而此前的首席架构师则是盖茨。Ozzie离开之后，微软CEO史蒂夫·鲍尔默表示：“公司不会寻找雷·奥兹替代者，首席软件架构师的角色独一无二，奥兹离开后我不再任命他人担任此职务”。


延伸战略


延伸战略微软用过很多回了。

在桌面软件领域，延伸战略也是屡试不爽。从操作系统延伸到应用，包括Office、浏览器、播放器、邮件系统，再到Exchange和Sharepoint，甚至Xbox游戏机和Surface平板。并且很早就将桌面操作系统延伸到服务器操作系统。很多人都知道微软早期的服务器操作系统不稳定，经常需要重启，但靠着Windows桌面系统的用户体验惯性和延伸，Windows Server也占据了一个客观的市场份额。

在通过Windows Server从桌面打入服务器市场后，又随VMware之后通过Hyper-v和System Center进入了虚拟化和私有云市场。

不仅如此，在公有云的趋势明确之后，微软通过Office的延伸用365进入SaaS市场（当然，在此之前已经有Dynamics CRM和ERP SaaS服务了），通过Visual Studio的延伸用Azure进入PaaS和IaaS市场，还有邮件服务Outlook、存储服务Skydrive。微软的Azure一开始是PaaS服务，但是没有延续Google的独立API策略，而是与Visual Studio和SQL Server进行了绑定。

由于微软的大部分业务还在扩张中，所以微软在决定进入云计算服务时面临的投入和营收压力小一些。对于和自身竞争的业务，比如Office 365就比较谨慎，对于非自我竞争的业务如Azure就比较卖力。


紧盯战略


微软在新兴业务上都是挑战者，创新力和成熟度在整体上通常都不如对手，所以采取紧盯战略，直接模仿或略作改良，与对手在功能性能上争夺厮杀。

比如在Dynamics CRM介绍页面就直接列出和Salesforce的对比表，按
 照这个对比表，Salesforce简直是即昂贵又不好用。当然，事实不是这样的。在虚拟化市场对VMware，IPaaS市场对亚马逊，就没有这么直接了。


云端战略


微软用云端战略来为其延伸战略护航。微软在任何场合都是强调云端。特别是在云计算刚兴起的那几年，微软一直用云端来代替云计算。微软的潜台词就是：云端时代，至少我已经把端给占住了；用了我的端，顺便就用我的云计算服务吧。

更重要的是云端战略在战略层面表明端仍然很重要，对微软和对客户都很重要，这是在为微软的传统软件业务护航。

坚持云端而不是纯粹的云计算，就如以前坚持软件+服务而不是纯粹的服务一样，因为微软在传统的桌面软件的王者地位，且桌面软件还在持续增长。

但是微软的危机意识还是比较强的，也有足够的财力来应对危机。奥齐写的备忘录“互联网服务大破坏”不仅是Windows Live的前奏，也开启了Office进入云计算的时代，还加快了Windows Azure和公司产品由软件向服务进行大规模转型的步伐。

2013年10月的季度财报显示，微软商业云服务收入增长103%。微软首席运营官Kevin Turner说：“我们继续保持企业部门的强大执行力，市场对企业产品和云服务的需求十分强劲。企业客户通过使用Office 365、Azure和Dynamics CRM在线服务加速了我们向云服务领域的转型”，“我们在SQL数据平台、Hyper-V、System Center和Lync服务领域的投资为我们赢得了市场份额回报，这一系列全面软件服务解决方案也提升了我们企业用户的工作效率”。

微软的危机意识、战略投入，还是有一些效果的。搜索业务在10年的投入后，虽然不一定赢利，却终于看见了赢利的曙光。企业业务、在线服务、移动设备、娱乐设备稳步增长，与云计算相关的软件和服务也大幅增长。唯一的威胁就是，此前意识到的危机终于来了，操作系统收入开始下滑。

如果微软转型成功，将成为从软件向移动设备和云计算服务转型的典范，将成为IT业界的又一个常青树型巨人。微软将成为全球仅有的两家涵盖IaaS、PaaS、SaaS服务的厂商。

在这里对微软的战略建议是：更专注、更专业。


7.3.6　Google——网络服务之王

Google在互联网时代当然是强大的，不仅在搜索广告领域，在广阔的网络服务领域它也是王者。

Google在云计算领域也是一个强力挑战者，而且拥有IaaS、PaaS、SaaS每个堆栈上的产品。在互联网时代，Google作为互联网的代表企业与代表软件，和PC时代的微软斗得不可开交。在云计算时代，两家企业处境和地位都十分相似。

Google当然不会强调云端，而是强调纯粹的互联网服务。所以Google很少开发桌面软件，Chrome浏览器和Android操作系统除外。没办法，就算使用网络服务，操作系统和浏览器还是要的。

Google在网络服务商的广度，不是这里谈论的重点，几乎所有的网络服务和能放到互联网上的桌面软件，Google几乎都参与了。搜索、视频、图书、图片搜索、新闻、视频搜索、图片分享、地图、博客、电商搜索、论文搜索、邮件、在线Office、建站、日历、翻译、论坛，还有自动驾驶汽车、眼镜，等等。

Google的云计算服务，虽然不如广告服务那么响亮，其实口碑也还不错，很大程度上因为Google在分布式应用架构和基础设施架构上经验丰富。Google的云服务包括PaaS服务App Engine、Compute Engine、Cloud SQL、Cloud Storage、Cloud Datastore、Bigquery、Google Docs。

虽然Google是网络服务之王，也是IBM和微软之后的星秀，但并不意味着它离云计算服务更近或者有更多的优势。云计算服务从IaaS到PaaS和SaaS还是针对开发者和企业的服务，而传统的互联网服务都是针对个人的。当然，云计算服务的赢利模式包含但不仅限于互联网服务的广告、电商、游戏三大模式。

Google的战略方向很多，从Android和摩托罗拉上体现的移动战略，从无人汽车和眼镜上体现的多元化战略。在传统的网络服务商，Google的战略和360公司很像，先免费再放广告。

在云计算领域，Google的战略主要是免费和性价比。Google App Engine建立的网络应用，免费用户拥有500MB存储空间、每月500万次PV. Google Drive也有5GB的免费空间。GCE性价比也不错。

但是，Google的产品组合广度和深度还是与领先者差距很大。而且Google的应用和基础设施经验偏重于搜索引擎领域，这些经验对于其他形式的Web
 服务未必合适。

在这里对Google的战略建议是：更专注、更专业。

7.3.7　Rackspace——虚胖的小伙子

Rackspace一直在公有云市场朝着亚马逊最大竞争对手的角色发展。如果抛开Salesforce、IBM、微软、Google，Rackspace确实是亚马逊最大的竞争对手。

其实Rackspace的云计算营收也是不错的。截至2013年6月的第二季度营收中，Rackspace的公有云业务增长至9.9千万美元，增长率为36.4%，可以说这方面的营收相当不错。然而，Rackspace的其他业务仅仅获得2.768亿美元的收入，增长率仅为12.4%。总体说来，第二季度，Rackspace的总销售额增长了17.8%，达到3.758亿美元。Rackspace的云计算营收已经是总营收的25%，这是一个很不错的比例，我相信这个比例远高于其他从事公有云服务的公司。

Rackspace于2013年公有云服务的总营收将达到近4亿美元，这将是AWS的六分之一左右，这与Salesforce、IBM、微软、Google在IPaaS上的营收相比也不逊色。很可能，Rackspace是IaaS市场上营收排在AWS后的第二名。

但是大家对Rackspace期望更高。部分原因在于Rackspace在IaaS上做得比较早并且是少数将IPaaS看成核心业务的公司，其IPaaS产品线比较齐全，大家把它看成是AWS的直接竞争和挑战者，还有部分原因在于Rackspace是炙手可热的OpenStack的发起者。

这一方面是因为Rackspace面临的竞争对手都很庞大。虽然不是所有庞大的对手都很强大，但像AWS和Google Cloud这样的对手是很强大的。特别是亚马逊的风格是重增长不重赢利，产品升级迭代快，规模大，产品降价也频繁，这给Rackspace带来了巨大的压力。这个压力既有价格上的，也有硬件一次性投入的，也有研发投入的，而且会反映到股价上。

另一方面是因为OpenStack展现出的商业收益很有限。OpenStack在2012—2013年红得发紫，成为云计算在开源领域的旗舰项目。在2013年年初，其股价在业绩和OpenStack预期的刺激下，股价一度高达80美元，但随着OpenStack本身的控制权的分散，和Rackspace在OpenStack上获取商业收益的缓慢，2013年年底股价已经跌到了40美元以下。


对Rackspace的战略建议是：忘了OpenStack，不计成本投入公有云PaaS。

7.4　有形的政府之手

如果市场之手是无形之手，那么政府之手就是有形的手。

政府虽不能决定经济和行业的发展，却能极大地影响经济和行业的发展，这几乎是所有人的共识。

政府的直接干预不能决定一个行业的发展水平，而政府的框架性干预能对一个行业的发展起到重要作用，甚至社会框架设计会决定国家的经济发展水平和某些行业的全球竞争力。

上面这段拗口的话用现在流行的话来说就是：政府要把该管的管好，不该管的就放手。或者说：行政的归行政，市场的归市场。但是越流行其实越模糊，因为大部分人认可的通常是模糊的，这样大家都可以按照自己的意愿解读嘛。再明确一点就是，政府尽量避免直接干预市场中的特定企业和特定事件，尽量做好社会管理的框架性设计和行业发展的指导性政策。

在云计算浪潮趋势已定的这几年，各国政府都竭尽所能，促进本国云计算的发展，提高本国云计算行业的全球竞争力。

下面看看各国政府是如何在信息产业和云计算领域施展他们的有形之手的。

7.4.1　外国政府如何支持云计算

美国历届政府始终都将促进IT技术创新和产业发展作为基本国策，这次对于云计算也不例外。其实不是IT和云计算有什么特殊之处，本质在于IT和云计算都是生产力进步的表现，同时IT和云计算也能推动生产力的提高。顺带的结果就是，IT和云计算能够推动创新创造，实现创造就业岗位和促进经济发展。

2009年9月，美国联邦首席信息官昆德拉（Kundra）宣布了联邦政府的云计算发展计划。美国联邦的云计算发展计划分为3个部分：①开通联邦apps.gov官方网站（2009年9月15日已经开通），整合商业、社交媒体、生产力应用与云端IT服务；②建立联邦云计算示范工程（2010—2011年）；③联邦政府大规模采购云计算服务（从2012年至今）。根据美国一项研究表明，截至2011年6月，28%的美国政府机构已经应用云计算。

根据美国联邦云计算发展战略，今后美国联邦政府每年庞大的IT采购预算
 将明显倾斜于采购云计算服务（服务产品），不再倾向于大规模采购操作系统和办公套件（软件产品）。美国联邦政府对云计算的重视，直接拉动了云计算市场的升温，众多云计算服务商加入了争夺政府采购订单的行列。2010年12月，微软获得了美国政府有史以来最大的一份云计算软件供应合同，其内容是向美国农业部提供基于互联网的电子邮件及其他服务。

2010年12月，昆德拉制定了《改革联邦政府IT管理的25条实施计划》，明确提出“云优先”策略。所谓“云优先”策略，就是明确要求各个政府部门在进行信息化建设与大规模采购信息技术设备时，优先考虑云计算技术，并要求到2012年6月底，各部门至少将3项服务迁移至云计算服务上。

2011年，美国政府显示了更坚定的推动云计算发展的信心。由于采用了云计算技术整合数据中心，据《纽约时报》网站报道，美国联邦政府计划在未来4年时间内关闭其40%的计算机数据中心，数量达800个，以此来降低巨额科技预算，并将美国政府使用计算机管理数据和向公民提供服务的方式现代化。联邦政府通过创造市场需求、政府采购的方式来刺激云计算产业发展，通过将政府IT系统安全性要求、性能要求等写入采购合同来规范云服务内容，督促云服务质量的不断提高。

美国管理及预算办公室的目标是将800亿美元的联邦IT预算的25%——约价值20亿美元的IT能力——迁移到云中。

2011年2月，美国政府发布了《联邦云计算战略》，这一战略明确指出了下一步政府云计算发展的目标，主要内容包括：①明确度量云计算产生的效益、注意事项和选择条件。②指导各政府部门向云平台迁移，为部门决策提供咨询与应用案例。③进一步加强云计算设施的部署力度，使各部门信息资源尽快向云平台迁移。④制定联邦政府的云计算发展行动计划，确定相关部门职责，推动云计算的部署。

《联邦云计算战略》的主要目的是指导各政府部门向云平台迁移；通过政府对云计算的应用，带动云计算产业的发展；制定云计算技术发展标准与产业规范，引导云计算发展；为相关技术企业提供支持。为落实这一战略，联邦政府成立了云计算督导委员会、云计算咨询委员会、云计算电子邮件工作组、云计算安全工作组、云计算标准和技术工作组等多个专门机构，协调指导各部门云计算工作的推进，制定相关的法规政策。联邦政府还邀请高等院校、信息协会、科研机构及大型云计算公司参与其中，为战略决策、技术实现、安全保障等工作提供支持。

为了提高工作效率，在云计算工程项目方面，联邦政府采用“一次批准多
 次应用”的方式，简化云计算服务提供商的审批流程。在风险管理方面，政府出台《联邦风险和授权管理方案》，指导政府部门评估风险，分析潜在的安全漏洞，提高云计算应用中的风险控制能力。

美国政府在云计算发展的关键时刻，从国家战略的高度制定云计算发展规划，明确云计算发展模式与技术标准，确定国家云计算发展的路线，从而确立了美国在云计算发展中的领导地位，展现了美国云计算产业发展的强劲竞争力。这一战略的制定，也影响了世界其他国家对云计算的认识与政策，许多国家纷纷制定相关的计划与战略，推动本国云计算的发展。因此，有人说《联邦云计算战略》引发了世界范围内的云战争，使人类社会进入了云计算时代。

《联邦云计算战略》不但促进了联邦政府的信息化建设，提高了政府部门利用云计算的能力，同时还营造了一个使用云计算的社会环境，对于云计算的商业应用与产业发展起到了巨大的推动作用。联邦政府每年投入约200亿美元用于云计算的采购与研发，这几乎占了当前美国云计算产值的40%。如此巨大的投入，直接调动了社会资本对云计算的投入。

2012年9月27日，欧盟委员会宣布启动一项旨在进一步开发欧洲云计算潜力的战略计划，旨在扩大云计算技术在经济领域的应用，从而创造大量的就业机会。欧盟委员会的云计算战略计划中的政策措施包括：筛选众多技术标准，使云计算用户在互操作性、数据的便携性和可逆性方面得到保证，到2013年确定上述领域的必要标准；支持在欧盟范围内开展“可信赖云服务提供商”的认证计划；为云计算服务，特别是服务的SLA制定安全和公平的标准规范；利用公共部门的购买力（占全部IT支出的20%）来建立欧盟成员国与相关企业欧洲云计算业务之间的合作伙伴关系，确立欧洲云计算市场，促使欧洲云服务提供商扩大业务范围并提供性价比较高的在线管理服务。

欧盟委员会制定的云计算战略计划的目标是：到2020年，云计算能够在欧洲创造250万个新就业岗位，年均产值1600亿欧元，达到欧盟国民生产总值的1%。

2012年法国政府投入1.5亿欧元资助当地的云服务提供商Cloudwatt和Numergy，让法国能够不经美国企业之手独立处理网络资讯。

2013年2月，英国政府承诺将为13个研发项目拨款500万英镑，以应对阻碍云计算应用的商业和技术挑战。这13个项目中有10个是合作性研发项目，它们将由英国广播公司、国防供应商BAE系统公司、Arjuna科技公司、英国建筑研究院、捷豹路虎、MobiBiz、Smoke and Mirrors Productions、西班牙电信英国公司、Worknet公司牵头。这些项目将持续两年，总投入将达474万英
 镑。另外还有3个为期1年的“快捷”项目将分别获得7.5万英镑。这13个项目总值共计约1000万英镑，部分资金将来源于参与企业的投资。

早在2009年，欧盟网络与信息安全局（ENISA）就启动了相关研究工作，先后发布了《云计算：好处、风险及信息安全建议》和《ENISA云计算信息安全保障框架》，使公共部门对云服务提供商进行预评估，确定是否采购其服务。2011年，ENISA又发布了《政府云的安全性和复原力》报告，为公共机构提供了决策指南。ENISA还调查了欧洲140多个公共机构在云服务采购方面的做法，为进一步出台详细的操作指南奠定了基础。然而，以上部署主要关注在云服务提供前期如何规避安全风险。为了在整个合同期持续地保障云服务安全，2012年4月，ENISA制定并发布了《云计算合同安全服务水平监测指南》。《指南》重点关注公共服务领域的合同，将评估工作贯穿整个合同期。这将有助于对云服务的数据安全持续监测，为云服务采购者提供指导，推动产业进入一个全新的发展阶段。

由当前的现状分析，欧盟也对云计算技术高度重视，但是相比于美国，欧盟是一个相对松散的政治联合体，其对云计算的扶植政策发布较晚，但是也采用了政府采购等深入介入的形式推动云计算发展。

2010年8月16日，日本经济产业省发布的《云计算与日本竞争力研究》报告指出：政府、用户和云服务提供商（数据中心，IT厂商等）应利用日本的优势，如在IT方面的技术优势，并通过分析云计算的全球发展趋势，解决云计算演进和发展过程中的挑战和关键问题，构建一个云计算产业发展的良好环境。通过开创基于云计算的服务开拓全球市场，在2020年前培养出累计规模超过40万亿日元的新市场。

2011年9月，韩国政府制定了《云计算全面振兴计划》，其核心是政府率先引进并提供云计算服务，为云计算开发国内需求。韩国通信委员会（KCC）报告指出：2010—2012年间，韩国政府投入4158亿韩元预算来构建通用云计算基础设施，将电子政务中使用的1970台利用率低下的服务器虚拟化，逐步置换成高性能服务器，并根据系统服务器资源使用量实现服务器资源的动态分配。

7.4.2　中国政府支持力度不落下风

自云计算成为趋势以来，中国政府也在其中做了大量工作。从国务院到发改委、工信部、科技部等政府部门，发布了多项指导性和计划性文件，甚至有直接的财政补贴政策，无不是为了顺应云计算浪潮，推进云计算变革，促进云
 计算发展。

2010年5月，国家发展改革委颁布了《国家发展改革委办公厅关于当前推进高技术服务业发展有关工作的通知》（发改办高技[2010]1093号），提出大力发展高技术服务业是加快培育战略性新兴产业、实现“中国制造”到“中国创造”转变的迫切需要，重点发展面向市场的高性能计算和云计算服务、开展物联网和下一代互联网应用服务、促进软件服务化发展。

2010年10月10日，国务院发布的《国务院关于加快培养和发展战略性新兴产业的决定》明确指出：新一代信息技术产业，加快建设宽带、融合、安全的信息网络基础设施，推动新一代移动通信、下一代互联网核心设备和智能终端的研发及产业化，加快推进三网融合，促进物联网、云计算的研发和示范性应用。

2010年10月18日，工业和信息化部与国家发改委联合印发《关于做好云计算服务创新发展试点示范工作的通知》，在北京、上海、深圳、杭州、无锡5个城市先行开展云计算创新发展试点示范工作。包括百度、联想、华东电脑、华胜天成、盛大云、阿里云等15家牵头企业已陆续获得资金扶持。

随着中央的支持，以及地方发展经济和产业升级的内在需求，目前国内已有数十个城市将云计算确定为重点发展产业，比如北京的“祥云工程”、上海的“云海计划”都对“十二五”期间云产业链发展制定了规划和目标。

2011年3月发布的《中华人民共和国国民经济和社会发展第十二个五年规划纲要》提出大力发展新一代信息技术、生物等战略性新兴产业，加强云计算服务平台建设。

2011年7月，科技部发布的《国家“十二五”科学和技术发展规划》提出：推动下一代互联网、新一代移动通信、云计算、物联网、智能网络终端、高性能计算的发展，实施新型显示、国家宽带网、云计算等科技产业化工程。形成基于自主核心技术的“中国云”总体技术方案和建设标准，掌握云计算和高性能计算的核心技术。建设国家级云计算平台，引导部门、地方和企业，形成不同规模、不同服务模式的云计算平台，培育发展云计算应用和服务产业。

2012年5月，工业和信息化部发布《通信业“十二五”发展规划》，将云计算定位为构建国家级信息基础设施、实现融合创新、促进节能减排的关键技术和重点发展方向。

2012年5月，工业和信息化部发布《互联网行业“十二五”发展规划》，提出推动云计算服务商业化发展，构建公有云计算服务平台，并专门设立云计
 算应用示范工程。

2012年5月，工业和信息化部发布《软件和信息技术服务业“十二五”发展规划》，将“云计算创新发展工程”列为8个重大工程之一，强调以加快中国云计算服务产业化为主线，坚持以服务创新拉动技术创新，以示范应用带动能力提升，推动云计算服务模式发展。

2012年7月9日，国务院发布了《“十二五”国家战略性新兴产业发展规划》，将云计算作为新一代信息技术产业的重要发展方向和新兴业态加以扶持，并将物联网和云计算工程作为中国“十二五”发展的二十项重点工程之一。

2012年9月，科技部发布《中国云科技发展“十二五”专项规划》，这是中国首个部级云计算专项规划，对于加快云计算技术创新和产业发展具有重要意义。

2012年11月30日，工信部电信管理局颁发了《关于进一步规范因特网数据中心（IDC）业务和因特网接入服务（ISP）业务市场准入工作的实施方案》，鼓励符合条件的企业，特别是民营企业进入IDC和ISP领域。根据《实施方案》，IDC和ISP牌照的申请自2012年12月1日起开始实施。DC牌照在2008年停止发放，ISP牌照也于2009年年底的全国“网络扫黄”行动之后陆续停办。而在《实施方案》中，工信部明确了IDC、ISP两项业务经营许可证申请条件及审查流程，这意味着IDC和ISP牌照时隔3年后重新开放。

工信部官员在“2013年中国云计算用户大会”上表示，将吸取发达国家政府带头采购云计算服务的经验，中国政府也带头采购云计算服务。目前有一些地方政府已经开始这样做了，工信部正在“搜集非常好的案例，准备把它宣传推广”。

2013年8月1日，中国国务院发布了“宽带中国”战略实施方案，部署未来8年宽带发展目标及路径，意味着“宽带战略”从部门行动上升为国家战略，宽带首次成为国家战略性公共基础设施。

“宽带中国”中第二阶段为推广普及阶段（2014—2015年），要求在宽带无线通信、云计算等重点领域掌握一批拥有自主知识产权的核心关键技术。

2013年08月14日，国务院发布国发〔2013〕32号“国务院关于促进信息消费扩大内需的若干意见”。目标是：信息消费规模快速增长，信息基础设施显著改善，信息消费市场健康活跃。到2015年，信息消费规模超过3.2万亿元，年均增长20%以上，带动相关行业新增产出超过1.2万亿元，其中基于互联网的新型信息消费规模达到2.4万亿元，年均增长30%以上。基于电子商务、
 云计算等信息平台的消费快速增长，电子商务交易额超过18万亿元，网络零售交易额突破3万亿元。

意见在加快信息基础设施演进升级、完善宽带网络基础设施方面提到，持续推进电信基础设施共建共享，统筹互联网数据中心（IDC）等云计算基础设施布局。各级人民政府要将信息基础设施纳入城乡建设和土地利用规划，给予必要的政策资金支持。

意见在增强信息产品供给能力、鼓励智能终端产品创新发展方面提到，面向移动互联网、云计算、大数据等热点，加快实施智能终端产业化工程，支持研发智能手机、智能电视等终端产品，促进终端与服务一体化发展。

意见在培育信息消费需求、拓展新兴信息服务业态方面提到，积极推动云计算服务商业化运营，支持云计算服务创新和商业模式创新。

意见在提升公共服务信息化水平、促进公共信息资源共享和开发利用方面提到，支持电信和广电运营企业、互联网企业、软件企业和广电播出机构发挥优势，参与公共服务云平台建设运营。

7.4.3　政府和社会还需要做什么

政策和法规固然能够对一个行业的发展起到作用，促进作用或阻碍作用或两者兼而有之，但一个行业和一个经济体的发展终究决定于社会大环境。政府是市场上的重要力量之一，但文化环境、社会主流价值观、法律制度体系、政府自身政策、企业家精神、创新能力、工程师文化，都在云计算的发展中起着重要作用。要促进云计算和信息产业的持续健康发展，政府和整个社会需要做的还有很多。


打造创新和宽容的文化


创新文化不是喊出来的，也不是计划出来的，更不是靠强迫下岗工人再创业、刚毕业就失业的毕业生创业，就能形成一种创新的氛围。基于自由精神、独立思考、生活有基本保障、知识产权有保护才有真正的创新突然，也才有对失败的宽容、不以成败论英雄、不为金钱是从的价值观。

在创新和宽容文化的解释上，既然已经有人解释得很到位，我就不再重复发明轮子了，这个解释来自周鸿祎。周鸿祎据说也是湖北人，算是老乡，以前只是看到他做企业和打口水仗，后来看到他在《南方人物周刊》上的一篇口述文章，才知道他对创新的理解与他对营销战的理解一样出色，虽然大家读下来可能有影射雷军的嫌疑，因为文章的标题是《周鸿祎：为什么中国出不了乔布
 斯》。雷军也是湖北人。

周鸿祎在文章中说，“我觉得乔布斯的核心首先是创新，这是中国文化很难接受的。创新意味着失败的概率比较高，而中国人的文化里非常害怕失败。我们崇拜成功，鄙视失败，害怕失败。结果就是大家都去抄袭别人，让别人先走，然后再跟上，这样最保险。大家都愿意随大流，一块去做事，一块去做团购。但创新就要做别人想不到的事情，一定是少数派，要忍受寂寞和别人的嘲笑”。

他说：“我们的文化还反对特立独行，反对与众不同，觉得创新的人是二百五，因为你不是在做大家一窝蜂去做的事。我们太在意别人的提议，我们每个人都活在别人的评价之中。但创新意味着你要比别人看得远，洞察力比别人强，大多数人理解不了，这时候评价可能是完全负面的，或者说完全不理解你的意思，这时候你能承受这种压力吗？你能特立独行吗？一般人做不到”。

他还说：“对于那些创新但不成功的企业，应该一样承认他们的价值。美国非常崇拜这种白手起家的英雄。我们这个价值观不改不行。今天一个企业做得很大，我们往往会对他锦上添花，但其实创新往往来源于小企业。我们总是不喜欢挑战和颠覆，实际上，创新在美国就是意味着小公司去颠覆大公司。苹果始终扮演挑战者的角色，但是挑战在我们的文化里往往显得咄咄逼人，显得没事找事。搅局者和破坏者，在我们的文化里全是贬义。如果中国不花点时间重新去改变这个文化，那我们教育出来的人，大部分都会没有创新能力，不是没有这个智力，是没有颠覆的胆量，也没有这个环境”。

我不是决定论者，一个民族的价值观和文化绝不是其人种或地理环境简单决定的。有一个观点认为地理因素决定了近几百年西方的崛起，也决定了西方的创新力全球领先。比如地中海属于内海，周边民族可以通过航海进行贸易、沟通、战争，西欧的地形地貌决定了其难以形成大一统的强权政权。所以西欧形成了诸多的小国家互相竞争，竞争带来进步。然后中东挡住了其与东方的贸易，西欧被迫远航冒险，进而开启了地理大发现和全球贸易、工业化革命。这些决定论理论确实能部分解释近几百年西欧的崛起过程，但无法解释2000多年前罗马的崛起和1000多年前唐朝的崛起。

思想、文化、教育、政治上的专制确实不利于创新文化的形成，这是显而易见的。专制意味着禁锢，禁锢意味着静态和倒退，维护现状的力量过于强大，意味着新生事物不可能产生，即使产生也容易被扼杀。我同样也不认为宗教和意识形态就完全决定了社会的创新能力。伊斯兰教近两百年确实变得守旧和极端，总体来讲伊斯兰世界的创新力受到了遏制，但公元七世纪和八世纪，伊斯兰世界也是兼收并蓄，发展出了世界上首屈一指的文明社会。儒教传统确实在
 明清时代变得僵化，甚至形成了八股文，但在儒家和佛教盛行的唐朝，社会的多元化和创造力领先于世界。同样是基督教世界，既造就了黑暗的中世纪，也孕育了文艺复兴和工业革命。

精神上的自由，思想上的碰撞，独立思考的能力，还需要配合宽容的心态，对成败的宽容，对财富的宽容。创新只是行动，从概率论上讲，达成特定结果的概率总是很小的。如果一个社会将特立独行、创新失败的人看成异类，不仅精神上对其歧视，甚至物质上难以保障其基本生活（比如就业歧视、年龄歧视），那么敢于创新的人必然越来越少，敢于持续创新的人必然越来越少。

不仅要宽容他人的成败，还要宽容他人的财富观。本质上，这是要形成一个多元化的、允许不超过安全边界的碰撞的社会。有的人专注于自己的爱好，有的人做一些对社会有益但没有多少金钱收益的事情，我们不能以金钱的多少衡量这些人和这些人做的事情，更不能嘲笑他们不务正业不求上进。同样，有的人在法律许可的范围内想方设法挣更多的钱，有的人很吝啬，有钱也不做慈善，我们也不能以道德为武器攻击这些人的财富观。

创新和宽容的主体不仅是个人和企业，也要包括政府和所有组织。

政府要用创新的思想和方式服务社会，服务于人民的幸福生活和经济发展。特别是在信息产业和云计算潮流下，政府可以更好地利用技术的发展，打破传统的地方和部门隔阂，将行政和财务信息公开透明，将审批审核备案性事物加快速度并透明化，而不仅仅是用IT设备、技术、互联网进行语言、思想的控制，虽然有些监控确实必要。政府还要想出创新的办法做好教育、医疗、保险、房地产的改革，让社会弱势群体，这其中包括创新创业失败，或者致力于非财富性事业的人们，让他们有基本的教育、医疗、住房保障，让受教育的人获得独立思考的精神和人格，让应试教育向素质教育和通识教育转化。

政府要用宽容的心态看待基础科学研究和应用科学研究，用宽容的心态看待文化的全球性碰撞和思想的交锋，用宽容的心态看待信息的快速和自由流动，用宽容的心态看待包括互联网服务在内的新型业务的发展。避免出来一个创新的业务形态，增加一个甚至好几个部门的审批权，这不仅增加了权力寻租的空间，更减缓了创新的速度，削弱的创新的力量，更可能降低整个社会创新的意愿。

某些行业的发展出现围绕政府关系而不是产品和服务的提高来做文章，既有招标采购不透明的技术性问题和灰色利益通道问题，更有财政收入的流向监管和效率监管基本不存在的问题。现在的审计体制属于事后流程性审计，对于费用的用途和流向是否合理，费用的金额大小是否合理或存在浪费或使用效率
 如何，根本没有设计，这需要在制度和技术上有更健全的设计，能让所有民众看到自己的纳税是如何流转的，并经得起效率上的质问，也就是某件事该不该做、花多少钱就能做好，必须经得起质疑。

只有包括政府、国企、私企在内的组织，在资金的使用效率上有压力，这些资金才会流向性价比最高的服务的供应商，才会促进创新的源源不断，才会让创新有收益并促进生产力和社会的发展。

包括必要的监管，也需要用创新和宽容的心态来进行。比如一项新的互联网业务发展起来，首先想到的不是监管和部门利益、部门审批权限，而是如何促进业务的进一步创新和发展壮大，可以协调行业内部企业间的协作，但不能限制小企业和新进入企业。再比如互联网服务的备案制度，这项制度本质上是要将接入服务商、服务器、网站、网站拥有者或企业真实身份的关联关系进行汇总，当发现某些网站有违法内容时可以快速找到对应的服务商、服务器、网站所有者进行处理。但在这个过程中，是否需要网站所有者到服务商那里实地拍照才能验证所有者身份，完全是一个可以商榷的问题。进一步说，为了维护公共安全和国家稳定，是否只有这样的备案制度才能实现，也是可以商榷的，国外没有发展期类似的备案制度，也没见公共安全和国家稳定受到威胁。


市场竞争、信用契约、知识产权法律制度建设


如果说价值观、文化、道德是软性的力量，社会的进步同样缺不了硬性的力量，这是一个硬币的两面，这主要是公平的市场竞争机制，包括对信用契约、知识产权的保护的法律制度建设和执行。

公平市场、信用契约、保护知识产权，自改革开放后，已经有很多讨论，基本上已经在全社会形成共识，也有一些法规制度颁布。但总的来说，在这些方面的法律制定和执行上我们还有很长的路要走，直到整个社会有很强的公平竞争、遵守契约、保护知识产权的意识。这是创新的最好的护航。


采购性政策扶持


政策支持是必要的，但是方法要得当，不然有可能好心办坏事。政策扶持不能停留在简单的财政拨款、税收优惠上，更不能用所谓的以安全、促进发展的名义建立标准设置门槛增加审批项目。

在2010年，政府首先是选定了几个城市试点，确定了一批企业，重点支持它们发展云计算。但很快，这成了政府照顾地方纳税大户的一个手段。这些政府划拨资金是不是用在云计算上市很难说，比如华东电脑这样的企业，既不会开发公有云，也不会开发私有云产品，究其原因或者是没勇气、或者是没耐
 心、或者是执行力不够，总之这些企业未必将政府的扶持资金和发放扶持资金时要求的企业自身配套资金用在云计算上。

那么这些大企业会把这些资金在哪里呢？这里没有深入探讨的必要，要么是放在主营业务的拓展和研发名目下，要么是投机取巧地放在私有云项目、拿地建机房或商业地产等上面。

税收优惠就更容易变成反馈纳税大户的政策了，地方政府有反馈和留住纳税大户的天然驱动。

以安全、促进发展的名义建立标准设置准入门槛也是不妥当的。互联网服务的监管，以维护社会稳定和国家安全为目的，做一些必要的备案是合理的。但是这个备案不能变成审批。现在股市都在从审批制走向备案制，可见审批已成了市场环境的坏老鼠。有些领域，标准工作很重要，比如移动通信，产品必须遵循标准，才能让不同厂家互联互通形成一个通信网络。但互联网和云计算领域，不是这个性质。政府制定统一的行业标准肯定没有意义，但是政府制定自身的采购标准是可行的。当然，这个标准要是公平合理的，而不是有偏向的。

总有那么一群人围绕在政府部门周围，试图围绕标准和准入门槛获取收入或者利益。以前一直传闻政府要推出云计算标准，其实是有部分人在推动。但最后，政府部门并没有这么做。

那么政府最好的政策性支持是什么呢？倾斜性采购。包括美国、韩国在内的政府部门都已经制定了类似的政策。但是由于中国国内的云计算服务整体水平发展较低，更由于现有的采购程序、遗留系统、既得利益体的限制，中国的政府只是象征性地表示将加大政府采购方面的倾斜。

政府采购政策应该在采购程序、采购金额计算标准上重新设定标准，并逐步扩大强制性采购云计算服务的金额和比例，并严格控制不再采购服务器、网络、存储硬件，也不能采购包括操作系统、数据库、虚拟化在内的基础软件，只能采购第三方的公有云服务。并且把这个显著逐步扩大到包括政府、政协、人大在内的所有政府部门，以及事业单位、国有控股单位。


反垄断


无论是在理论上还是实践上，反垄断都是和创新密切关联的。一个垄断横行的社会，无论是行政许可造成的，还是自然竞争造成的，都是一个相对静态的社会，创新难以发芽、成长，更难以挑战现有的市场格局，从而也不能促进生产力和社会的发展。因为垄断者没有创新、改进、提高生产力的动力，没有真实有效的竞争，其垄断地位或联合垄断地位就可以带来自己想要的结果。


在实践操作上，美国和欧盟是典型的例子，它们很早就意识到垄断是创新和发展的天敌。美国反垄断制度素以严密著称，无论在实体方面还是程序方面均严于其他国家。除司法部（DOJ）联邦贸易委员会（FTC）的反垄断执法活动外，美国还赋予私人企业向法院提起反垄断诉讼的权利。美国在相当长的时间内，都一直实施强有力的反垄断政策。美国反垄断法包括法规，也包括法院对这些法规的解释决定。主要的联邦法案是《谢尔曼法》（Sherman Act）、《克莱顿法》（Clayton Act，1914）、《联邦贸易委员会法》（The Federal Trade Commission Act，1914）。美国于1995年相继公布了《国际反托拉斯执法指南》和《知识产权许可领域反托拉斯指南》，并对一些新兴自由竞争产业如金融、电信、航空运输等制定了特别的反托拉斯规则，还额外设立了专门的管理机构以协助传统的反托拉斯当局（司法部及联邦贸易委员会）实施反托拉斯法。在法律责任（包括刑事责任）的适用方面亦明显趋严。

这些反垄断理论随着经济和产业的发展不断修正，但有清晰的不变原则，那就是保持自由竞争和鼓励创新。过去美国曾仅根据企业过高的市场份额就判断企业违法，就可以肢解企业，这被称为市场结构原则。说明这个原则的经济理论是哈佛学派的产业组织理论。20世纪70年代以后，美国芝加哥学派向哈佛学派提出挑战，指出仅根据市场份额宣判企业违法会阻碍企业技术进步，造成经济损失。因此不仅要根据市场份额，而且要结合企业行为判断公司是否违法。

美国各界高度重视竞争机制的作用。反垄断法被认为是美国最重要的经济法，其重要性在于它直接关系市场机制能否得到维持、正常运转，反垄断的根本目的是保护竞争机制。如果竞争机制没有了，资源配置得不到优化，社会效益包括经营者与消费者利益就达不到最大化。保护竞争和鼓励创新是美国反垄断的一贯基本原则。但其关注的是市场行为而非市场结构。

美国反垄断的第一个阶段是1890—1940年，法院对垄断的认定，除了要求有大的市场份额之外，还要求有企业滥用权利或掠夺的行为的证据。这一阶段的典型案例是1911年的标准石油公司和美国钢铁公司案例。第二阶段是1945—1970年，在这一期间，法院只要证明厂商所取得的垄断不是经济上不可避免的就足够了，不需要用滥用的行为来推断垄断意图。这一时期的典型案例是1945年的美国铝业公司和1953年的联合鞋业诉讼案。第三阶段是从1970年至今。这一时期呈现出突显法院意志的特征，同时，允许从支配性企业的更多的侵犯行为而无须推断意图来进行审判。典型的案例是这一期间发生的柯达、谷物食品公司、IBM及微软等案件。


垄断的判定也不仅仅限于单个组织，垄断的类型除了完全垄断和寡头垄断还包括合谋、兼并、垂直限制。

贝尔于1876年3月10日进行了人类历史上第一次电话通信。1885年专门经营长途业务的AT&T宣告成立。贝尔系统最好的互通性能以及长途业务优势成了他们的竞争法宝，一家又一家小电话公司被贝尔系统收购，或者被迫关闭。到1948年，AT&T已经成了全世界最大的公司。此后，AT&T长期垄断美国电话业务，美国人每装一部电话都要找它，与它当时的垄断地位相比，现在的微软、IBM不值一提。1984年，美国司法部依据《反托拉斯法》拆分AT&T，分拆出一个继承了母公司名称的新AT&T公司（专营长途电话业务）和七个本地电话公司，AT&T放弃了经营所有本地电话的公司，将贝尔系统的规模和销售额缩小了80%，美国电信业从此进入了竞争时代。

在1998年的美国政府诉微软案中，微软被指控为滥用在视窗技术上的垄断优势，将Windows与IE捆绑销售，从而妨碍了浏览器市场的有效竞争。在2004年的欧委会诉微软案中，微软被指控为将Windows与Media Player捆绑销售，从而妨碍了播放器市场的有效竞争。显然，IE和Media Player在浏览器和播放器市场上并不具有绝对优势的竞争力，但是通过与Windows的强制一体销售，消费者被动地将其一同“买单”。1997年10月，联邦司法部反垄断司指控微软违反反垄断法，要求法院判处微软消除电脑用户桌面上的IE浏览器标志，并缴纳每日100万美元的罚款。2000年4月杰克逊法官宣布微软违反谢尔曼反托拉斯法三项罪名成立：通过反竞争维持垄断；企图垄断浏览器市场和捆绑IE。2002年11月，微软和司法部达成妥协：微软不得参与可能损及竞争对手的排他性交易；PC制造商将使用统一的合同条款；微软公布Windows的部分源代码，使竞争者也能编写应用程序。此后，微软陆续与各州达成和解，和解费用总计约18亿美元。如今，IE浏览器市场份额已由巅峰时的逾90%跌破60%。

对比中国各个市场的现状，从传统电信市场到互联网市场，我们应该反思，我们的惯性思维和法律制度是否保护了有国际化能力的企业进行国际化，是否保护了国内市场的中小企业和创新者能够公平竞争，是否对捆绑行为和强制行为进行了惩罚，是否对并购和抄袭行为进行了审查和处罚。

大就是强，大不能倒，大就不能被查被罚，这显然是应该摒弃的。维护一个垄断者的地位，损害的是千万消费者的利益，消失的是千万创新创业者的机会，最终受损的是整个经济体的竞争力和社会生产力的进步。


7.5　拥抱

既然这个世界唯一不变的就是变化，那么我们必须拥抱变化。既然创新是社会发展的驱动力，那么我们必须拥抱创新。既然云计算是信息产业发展的新浪潮，那么我们必须拥抱云计算。

作为一个2008年年初就浸淫于全球云计算浪潮之中的中国人，我见证了云计算概念上的变迁，见证了云计算创新创业的奔腾不息，见证了跨国企业在云计算上的腾挪跌宕，也见证了中国云计算从一个人也没有到众人拾柴，从一行代码没有到处处是云主机，将云计算的元年从2011年数到2014年，有汗水和泪水，有失望和期望，有恨铁不成钢之意，有壮我中国云计算和强我中华的拳拳之心。我相信，不止我一人，对西方在科技、信息、云计算领域领先于和超越中国代表的东方，知耻，不甘。

我不是狭隘的民族主义者，但我仍然希望我们的民族和国家领先于世界。历史的车轮滚滚前行，带来文化的碰撞、科技的传播和地区经济的兴衰，自然也会有科技的高下、经济的强弱变化。但近五百年来，东方和西方的差距，带给我们的民族和国家太多的苦难和压抑。

5000年前，两河和埃及文明开启了人类文明的大幕，随后希腊文明和罗马文明特别是希腊文明作为明灯照耀了当时环地中海世界随后一千多年的发展。从汉代直至唐宋，中华文明堪称当时世界文明的巅峰，盖过了中世纪的欧洲和阿拉伯文明。

从汉代开始，中国的经济发展水平和科技水平就开始领先于世界，到宋朝达到顶峰。但宋朝之后，生产力水平停滞不前，直到1830年中国的经济总量还占世界的30%。有人说，是四大发明的向西传播，特别是印刷术的传播，让西方人打破了神职人员对圣经的解释权的垄断，思想开始活跃，人性得到张扬，终于发生了宗教变革，基督教新教打破了传统宗教的抑商主义思想，人们可以通过贸易自由追求财富，商人阶层（资产阶级）崛起并且推翻封建制度（国王统治），最后因为商业利润的驱动完成了地理大发现、殖民地拓展，以及工业革命，从此奠定了西方世界500年的全球领先地位。

东方的巨龙，从明代开始沉睡，错过了思想启蒙、殖民地拓展、工业革命，起于政治和军事的原因，从明代开始闭关锁国，不能拥抱世界的变化，更不能进行源源不断地创新。500年的沉睡，够久了，我们已经醒来，拥抱变化、革新，拥抱云计算浪潮。


云计算将来之于一个国家的竞争力、经济持续发展能力、创新能力、安全形势的重要性，绝不会亚于当今水电气三大基础设施。当一个全社会运转的各方面都依赖于电子化、信息化、自动化时，云计算便是整个信息行业的核心表现。

所以，云计算将成为社会信息化的新变革、新浪潮、新时代。我们不能预计云计算时代之后，社会和信息行业将面临什么样的变革，但我们已经可以预计到在云计算时代，信息行业和云计算服务对我们生活的有形无形的影响。互联网电视和云电视现在还不够普及，但终有一天，不能访问无限的在线资源和服务的电视将成为古董。手机的内存和CPU性能现在还是各大厂商的卖点，但终有一天，手机将变成纯时尚型物件，其硬件性能大同小异或不再重要，因为小小的手机能使用各种云计算服务。现在，各种终端的硬盘大小还是很重要，移动硬盘也是每个人的必备，下载软件也是每台计算机上的必备，但总有一天，云计算存储服务与本地硬盘一样便捷、快速、安全、可靠。现在，各种家用电器上，能够放上一个更复杂的芯片，具备更多的控制功能，就被称为智能，总有一天，所有的家用电器比现在的智能手机还要智能，因为它们都将接入互联网，并能被远程控制甚至接受全自动化的解决方案。今天，很多非IT企业发展到一定阶段才开始信息化并接触互联网，总有一天，全套的云计算服务将成为一个企业开始运转的必要条件，就如同今天要租办公室通水电一样。

如果你是一个普通的消费者，你确实只需要享受云计算带来的变化。无论你意识到或是没有意识到，主动或是被动，上述的变化都会来到你身边。当然，如果你是一个主动拥抱变化和创新的人，那更好。云计算将让你的生活更方便，工作效率更高，娱乐更丰富多彩，沟通更便捷。变化和创新总是从一个核心圈扩展到更广的范围，而先进入这个范围的人将能获得优势和利益：工作效率更高，生活更快捷，甚至获得更多财富。

同时每个人都拥有自己的工作或者企业。站在工作的角度，你只能选择更好地利用云计算来改进工作效率或提高企业竞争力，因为不进则退，商场竞争激烈，瞬息万变。现在的各种网盘服务已经能满足随时随地的文件同步和编辑的要求，现在的在线文件协作已经能满足多人实时协同编写一个文档，现在的在线会议已经能让我们在全球任何一个角落参加会议，现在的在线CRM能让业务人员随时更新客户信息并与客户进行互动，现在的云计算服务能让我们存储大量的数据并进行分析和挖掘，现在的云计算服务能让10个人的公司建立服务上千万人的网络服务，还有什么是不可能的呢？快人一步，你的工作可能就更轻松、更有效率，你的企业就可能更快响应市场变化，更好满足客户需求，
 更低成本实现扩张，就可以获得相对优势，打败竞争对手。

也有可能你是一个信息行业和云计算的从业者。那么恭喜你，到这里，你应该已经看完了本书，你已经领先他人一步。你将意识到云计算是人类发展的必然趋势，从而坚定地使用云计算服务或致力于云计算创新的信念。你将抽身于那些眼花缭乱的营销术语，看到云计算本质的特征。你将理解云计算将为信息行业和社会带来哪些影响，或许你有机会推动或创造这些影响。你或许正期待走上云计算创新创业的征程，而你也已经看到你的创新之路并不孤单，志同道合者遍布全球，你从书中的介绍获得朋友或新的启示也有可能。如果你正在面对一个产品的开发或系统的构件问题，或许技术章节能让你眼前一亮，或能给你一些线索或能让你更系统、更深刻地理解一些技术。

如果你深切关注中国云计算的发展，甚至是云计算行业中的从业者，那么你可能是痛并快乐着的。痛的是，“中国云计算落后了5年”，我们近几年与全球领先地区的差距越来越大，自尊心让我们惭愧心痛。偷着乐的是，不论是委身于大型外企或本土新兴企业，我们还有机会和时间，我们处于一个前景广阔的必将快速发展的一个市场中。

面对巨头们的咄咄姿态，创业公司也痛并快乐着。外资巨头拥有技术、运营经验、资金扶持、趋之若鹜的本土强势合作伙伴，甚至拥有政府的倾斜性支持，其即将进入中国。对一个群体的支持就是对另一个群体的打压，这总是相对的。在这里，大即是强，越大越被支持，又一次毫无道理却极其顽强地体现着。给大企业的土地、税收、人才、政策优惠，就是给创业公司的障碍，加大了双方竞争的不平等性。

虽然，十家创业公司的小有成就，比不上一家大公司的投资额更能吸引眼球更有政绩说服力，但这十家创业公司更能代表创新和生产力的进步，代表更多的就业和产业链共赢。行业的新陈代谢，跳跃式发展，更多寄希望于源源不断的创新创业。从这个层面上说，不断创新代表一个企业的将来，而不断创业才代表一个行业和一个国家的未来。

创业公司的“乐”多少暗含着一些阿Q精神的元素。巨头的到来说明了这个行业的潜力巨大，巨头的到来能让市场更快发展。一个现实的好处是，巨头的投入和到来，能让创业公司融资时更方便点。

但是有一类人在云计算浪潮中会很失望：急功近利的投机者。个人在创业过程中，企业在创新过程中，把利益放在重要地位，是无可厚非的。云计算的前景广阔，并不意味着谁都可以搭便车似地获得成功。成功总是源于勤奋，坚持，外加一点运气。无论是什么类型的企业，即使是名声显赫的或受人尊敬的
 企业，如果不能以严肃的战略性态度进入云计算浪潮，而代之以狙击对手式或捞一把的心态，此时无论投入的资金和人力有多大，甚至坚持的时间有多长，都不能避免失败的宿命。至于那些不认真的创业者，或者没有搞清楚情况的创业者，很容易半路下车。中国人不乏聪明者，也不乏勤劳者，但如果在战略和心态上，没有摆正，以炒股炒楼炒大蒜的模式扑进云计算，只能竹篮打水一场空。

如果说急功近利的投资者哪个国家多多少少都会有一些的话，有些投机方式怕只有中国才有。有些企业以云计算的名义申请国家财政补贴，但事实上从事的可能是传统主营业务。有些科研机构和科研工作者，以云计算的名义申请科研项目，但事实上可能是前几年的项目换了个名字。有些地方政府以云计算的噱头搞发布会和开发园区，实际上是招商引资和房地产的套路。有些企业和地方政府合谋，以云计算的名义签署项目批完土地，最后还是房地产和政绩那一套。这些事情，严肃的政府、企业、创业者，还是不要参与的好，除非你的志向就是这些投机取巧，而不是云计算。

无论你是准备用云计算让你的生活更便捷、工作更高效，还是准备从事云计算领域的创新创业，抑或正在开发云计算产品服务的路上，或者只是想了解一下云计算怎么回事，认识到必然，看穿本质，理解其影响，意识到我们的问题和差距，看到其对创新的巨大推动作用，辅以系统性的技术知识，你定能更加坚定地拥抱云计算。





参考资料

http://blogs.gartner.com/lydia_leong/2012/08/22/thoughts-on-cloud-iaas-market-share/

http://softwarestrategiesblog.com/2012/01/17/roundup-of-cloud-computing-forecasts-and-market-estimates-2012/

http://www.telegeography.com/products/commsupdate/articles/2013/03/11/amazons-cloud-iaas-and-paas-investments-pay-off/

http://www.telco2research.com/articles/AN_cloud-2-dont-blow-it-telcos_Summary

http://www.publickey1.jp/blog/10/saas516paasiaas510.html

http://softwarestrategiesblog.com/tag/iaas/

http://resource.onlinetech.com/cloud-infrastructure-as-a-service-iaas-spending-to-exceed-72-billion-by-2016/

http://itbizcharts.blogspot.com/2011/11/global-saas-paas-iaas-and-bpaas-market.html

http://www.business2community.com/cloud-computing/gartner-predicts-infrastructure-services-will-accelerate-cloud-computing-growth-0412261

http://bitbee.jnedu.net.cn/D/6e298a55-ecf2-47a4-a4da-9d490225aae9.html

http://edu6.teacher.com.cn/tkc038a/_lesson1/content1_3_3.asp


http://baike.baidu.com/view/380249.html

http://baike.baidu.com/view/380256.html

http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf

http://www.forbes.com/sites/gartnergroup/2012/09/18/key-trends-to-watch-in-gartner-2012-emerging-technologies-hype-cycle-2/

http://www-archive.xenproject.org/files/Marketing/WhyXen.pdf

http://blog.sina.com.cn/s/blog_4d834cf301013tqd.html

http://www.thomas-krenn.com/de/wikiDE/images/3/35/20110511-Lightweight-virtualization-LXC-vs-OpenVZ.pdf

http://www.techrepublic.com/blog/the-enterprise-cloud/side-by-side-comparisons-of-iaas-service-providers/

http://www.huxiu.com/article/20018/1.html

http://www.cio.com/article/730460/Ranking_the_Top_10_Cloud_Startups_

http://cloud.yesky.com/336/35276836.shtml

http://www.searchcloudcomputing.com.cn/showcontent_59133.html

http://market.c114.net/181/a199940.html

http://www.askci.com/news/201207/23/231738763869.shtml

http://cloud.chinabyte.com/tech/88/12598088.shtml

http://os.51cto.com/art/201009/223199.html

http://dev2ops.org/2010/02/what-is-devops/

http://www.infoq.com/cn/news/2010/12/devops

http://blog.chinaunix.net/uid-26111972-id-3420130.html

http://dsheiko.com/weblog/websockets-vs-sse-vs-long-polling/

http://webandphp.com/UnderstandingRealtimePHPApps-166085

http://webandphp.com/BuildingRealtimeWebAppswithPHP-166928

http://dsheiko.com/weblog/websockets-vs-sse-vs-long-polling/

http://www.leggetter.co.uk/real-time-web-technologies-guide

http://dsheiko.com/weblog/websockets-vs-sse-vs-long-polling/


http://www.blogjava.net/BlueDavy/archive/2008/09/03/226749.html

http://broadcast.oreilly.com/2012/08/top-open-source-sdn-projects-t.html

http://delxu.blog.51cto.com/975660/281559

http://blog.csdn.net/iloli/article/details/5911888

http://www.enet.com.cn/article/2011/0728/A20110728891910.shtml

http://blog.csdn.net/chdhust/article/details/8598565

http://www.ibm.com/developerworks/linux/library/l-kernel-shared-memory/

https://www.kernel.org/doc/ols/2009/ols2009-pages-19-28.pdf

http://www.vmware.com/files/pdf/perf-vsphere-memory_management.pdf

http://pan.baidu.com/share/link?shareid=4012087296&uk=1779806857

http://searchdatabackup.techtarget.com/tip/Using-different-types-of-storage-snapshot-technologies-for-data-protection

http://www.ibm.com/developerworks/cn/linux/l-cn-mgrtvm2/

http://www.ibm.com/developerworks/cn/linux/l-cn-virtnew/index.html?ca=dat

http://www.ibm.com/developerworks/cn/linux/l-cn-vt/

http://wiki.xen.org/wiki/Xen_Overview

https://www.simple-talk.com/sysadmin/virtualization/windows-server-virtualisation-hyper-v,-an-introduction/

http://blog.csdn.net/liuaigui/article/details/6284551

http://peterylh.blog.163.com/blog/static/12033201238102121924/

http://blog.chinaunix.net/uid-25525723-id-178519.html

http://net.it168.com/a2012/1126/1427/000001427042_all.shtml

http://www.miit.gov.cn/n11293472/n11293832/n15214847/n15218234/15475333.html

http://www.d1net.com/data/vendor/248249.html

http://blog.sina.com.cn/s/blog_5385c0b901010pu3.html

http://www.ibm.com/developerworks/cn/opensource/os-cn-hadoop-yarn/


http://net.zdnet.com.cn/network_security_zone/2013/0731/2170814.shtml

http://news.cnw.com.cn/news-international/htm2013/20130726_277282.shtml

http://www.36kr.com/p/119393.html

http://www.gartner.com/newsroom/id/2352816

http://www.100ec.cn/detail--6095088.html

http://news.xinhuanet.com/info/2013-12/09/c_132952712.html

http://cloudgo.cnw.com.cn/cloud-computing/htm2013/20130306_265209.shtml

http://www.docin.com/p-152045138.html

http://bitbee.jnedu.net.cn/D/6e298a55-ecf2-47a4-a4da-9d490225aae9.html

http://blog.csdn.net/dinglang_2009/article/details/6863707

http://mvdirona.com/jrh/talksandpapers/jameshamilton_amazonopenhouse20110607.pdf



OEBPS/Image00010.jpg
3D Printing

expectations
P nets Povier groo :
‘qybrid Cloud Computing [Complex-Event Processing
HTML5: Sacial Analytics.
Gamification Private Cloud Computing
Big Data Application Stores

Augmented Reality

In-Memory Database Management Systems
Activity Streams

NFG Payment

Audio Mining/Speech Analytics

Cloud Computing
Machine-to-Machine Communication Services
Mesh Networks: Sensor

Gesture Control

Crowdsourcing
Speech-to-Speech Translation

Silicon Anode Batteries:
Natural-Language Question Answering:
Internet of Things
Mobile Robots
Autonomous Vehicles
3D Scanners

Automatic Content Recognition

Predictive Analytics
Speech Recognition
Consumer Telematics

Idea Management

Biometric Authentication Methods
Consumerization

Media Tablets

Mobile OTA Payment

Volumetric and Holographic Displays,
3D Bioprinting

Quantum Computing,
Human A'ugmemalian

In-Memory Analytics
Text Analytics:
Home Health Monitoring

Hosted Virtual Desktops
Virtual Worlds

As of July 2012
Peak of
Technology Trough of Plateau of
Trigger Ex;l;;'l::':idons Disillusionment Slope of Enlightenment Productivity
time >
Plateau will be reached in: obsolete

Olessthan2years ©O2to5years @ S5to10years A morethan 10years ® before plateau





OEBPS/Image00011.jpg
BAFEIRS (saas) | [—H1% S (xaas) )
FEUYHS (Paas)

AR AR S (laas)

Atz E (Operator)

[

[ J
[ ]
[ SER BT SRR )5 % (Enabers) ]
[ J
[ ]

T 5 W25 (Manufacturer)






OEBPS/Image00008.jpg
Visibility
Peak of Inflated
Expectations

Plateau of Productivity

» Time

Technology Peak of Trough of Slope of Plateau of

Inflated  pigiiygionment  Enlightenment  Productivity

Trigger Expectations






OEBPS/Image00009.jpg
Figure 1. Hype Cycle for Emerging Technologies, 2009

expectations
4

Beh.

Years to mainstream adoption:

Olessthan2years © 2toS5years @ 5to 10years A more than 10 years & before plateau
Source: Gartner (July 2009)






OEBPS/Image00006.jpg
IBM Microsoft HP
INIE S

Del Oracle SAP

Cisco Yahoo Google
ENGEEES
Amazon Ebay
Facebook





OEBPS/Image00007.jpg





OEBPS/Image00014.jpg
)

. . F orace
Exchange SCL Sery et 1

Atlantis ILIO
Usx

l. SAN}- } NAj:,- 1 Flash






OEBPS/Image00015.jpg
ServerTemplate”

) Reproducible
Scripts and Inputs:

Decommission 6
Operational ,

Boot

Multi-cloud

©

Cloud Server Blueprints





OEBPS/Image00012.jpg
Public Cloud Services Market by Segment, 2010-2016

Billions of Dollars
250

Cloud Management and Security
Services

Cloud System Infrastructure Services
(1aaS)

M Cloud Application Infrastructure
Services (PaaS)

W Cloud Application Services (SaaS)

150

100

mCloud Business Process Services
(BPaa$)

50 B Cloud Advertising

2010 2011 2012 2013 2014 2015 2016

Source: Gartner(February 2013)





OEBPS/Image00013.jpg
Central Management Local Execution

m 5 LivePC

4
Golde g
Image i E User Data & Settings
Internet
- N g}l User Applications
I I |5 - Corporate O’ ee ’
Management Network

Sarver “orporate OS/Apps






OEBPS/Image00000.jpg
SR
— AR Bk, B R

AR I F

% F LY &AL
Publishing House of Electronics Industry
dbst * BEUING





OEBPS/Image00083.jpg
%
k-
=
£
g
[
®






OEBPS/Image00085.jpg





OEBPS/Image00081.jpg
Objects (in thousands)

2500000000

2000000000

1500000000

1000000000

500000000

200804 200904 201004 2011 6M12 11712 4f13





OEBPS/Image00082.jpg
Fig8 Estimated AWS Revenue Growth

$10,000 - 140%
$9,000
r 120%
$8,000
$7,000 t 100%
$6,000 I 80%
$5,000
54,000 friole
$3,000 L 40%
$2,000
I 20%
$1,000
0 0%
2010 201 2012 2013E 2014E 2015
1 Other NA Rews (non-AWS) == Est. AWS Rews
—— Total Other NA Revs yfy gronth ——Est. AWS yfy growth

Source: Company reports, Macquarie Capital (USA), January 2013. Note: dollars in millions





OEBPS/Image00005.jpg





OEBPS/Image00003.jpg





OEBPS/Image00004.jpg





OEBPS/Image00001.jpg
0.8
0.8
0.7

—%K7
—






OEBPS/Image00002.jpg
Jﬁ"égf%ﬁfiﬁﬁﬁ SR AR EEEEETL R
/ 5x10°kJ/d He AL MRIE2H S AIFERE
3x10%kJ/d 1x10°%kJ/d





OEBPS/Image00079.jpg
Linux Linux

PV HVM
instance
SDA1:Roo,:.Lo

instance

SDA1:Roo,:Lo
op back
device file
SDA2: LVM
volume
SDA3:swap L
VM volume

op back
device file
SDA2: LVM
volume
SDA3:swap,L
VM volume

File system and LVM
GNBD
Modified Xen 3.4.3
Redhat RHEL

GNBD

GFS

Redhat RHEL

NAT
server

VM network

Storage network

Management network






OEBPS/Image00080.jpg
ejep puaddy

Create new chunk

Master Cluseter

Pangu
Client | Chunk Location
Commitlength

il

&
z 5
X o

=

c

=]

2
Chunk |append | Chunk |append | Chunk Chunk
Server | —— | Server |/ | Server Server

ACK ACK






OEBPS/Image00077.jpg
High Voltage - - - -
Utility Distribution 11% lost in distribution

.997*.94* 98*%.98% .99 = 89%

IT Load (servers, storage, Net, ...}
s N L

Generators

UPS & Gen
often on 480v

- -

~1% loss in switch
gear & conductors

2% loss

0.3% loss 6% loss 2% loss =
99.7% efficient 94% efficient, “97% available 98% efficient 98% efficient

Note: Two more levels of power conversion at server





OEBPS/Image00078.jpg
Mechanical Systems

Heat
Exchanger
(water-Side Economizer)

Aep /€8 000'00T~ AWIE) MING
18 53507 aAnelodeny 1§ umop mojg

Diluted Hot/Cold Mix

Computer
Ovarall Room Air

Mechanical Losses
~32% Handler

Air Impeller





OEBPS/Image00076.jpg





OEBPS/Image00074.jpg
Ceph client

Applications / users

User-space - =
(Enhanced) POSIX

. VFS
Linux kernel

cmds (Ceph metadata daemon)

DRAM cache

[ cosd (Ceph object storage dasmon)

| cmon (Ceph monitor) BTRFS /EBOFS /...






OEBPS/Image00075.jpg
Sheepdog components

qemu

FAN

qemu

Clus

ter management

Object storage
gateway gateway
ey k |
[ storage storage storage
"l server | _server server |






OEBPS/Image00072.jpg
MooseFS
(MFS)

Ceph

GlusterFS

Lustre

THIE

#4 MDS,
FHEEREY
BEFOIRI

%~ MDS,
FEERNE
F0fE. MDS
TR, &
HFEMM

T, FEEEIH
B, ®EGTESD
HE L%
kR MDS, 7%
ERSTHE, £
T 1/0 M

MW MDS ( HEAd
&1 ) o MDS
T &, 7
MR

FUSE

Ei ]

B3]

B2

B3]

HiEED

POSIX

POSIX

POSIX

POSIX/MPI

Xt/
ocpakid

Xt
Fr, Bk
RIFETRR
7 HERR 5
#E

XHEIR,

FIBERE
— MR X
KREERR
HTFHERR S5 88

=4 Stripe
( RAIDO ) .
Replicate ( RAID1 )
0 DHT (% R
Hash ) , 1A DHT

o DR R X
kLR
RAIDO #375=
NBERES
MEETRLE

TRRP/
RS

EZ:1EN

EZEN

1%

x

f2cRIE 403

[::k3€5:0E 4
BlARMtE
ft

HEEN L
AR

SR RRHETEN

BHE#EYSE
# RAIDT 3
RAID5/6 2 it
T RWF
fEB R K, W
BETTH

RS

FHKE

T
B, GNEB
BiE. EFE
HE

EREENE 3N 3
. MEREHE
8, RgLashit
M, TR
REBENA

TR

oI 077 i
BR%E, B
RN
MDS, MDS
RENRG
IR

o Ui H0 T
RSB F0TE
BHRo F&
iR Xt
BAEMERE Y
Ro THIEE
{EMERETTT R

BERTYR

DE-YIE:S 5
=, REAET
SCHHRIEMERE,
BRBTFTAEE
HoMDS, Eitk Tt
BRI
RS, RED
RGBT






OEBPS/Image00073.jpg
MooseFS

(MFS) GlusterFS Lustre

&, mME
Lustre =E ik
BNz, BEE
BT

C

RIS

chE Y

REMBPE HPC 4

TRE, BE
gy Ry
B, T&4&

FEFIRE

RE&MEGY
BEH. BEFmSG R REX
1HE 8 CPU 0

S 6

BRE%ES
A






OEBPS/Image00070.jpg
Node List

Home / Charts
Alarms
Severity Chart
1250001 16ar0
100,00

75000

Count

50000
25,000 ‘

B
. It

vinor Major

Events m Alarms

Node Inventory

s
250/
|

Count

:

3

N |
rrae

imerfaces m Senvces]

Senices

[m toges

Search

276

Outages

Count

Path Outages D

L0

Looo

750

500

250

board  Events Alarms _ Notifcations Reports Surveilanc

Last 7 Days Outages
Outages Chart

s
L u B R & £ w5
WP oS S u. s i i s s
senice
A Corrent = Resoed

Distributed Status

Maps -

Charts.
) - Log out

Support






OEBPS/Image00071.jpg
Visual Guide to NoSQL Systems

Availability: Relational (comparison)
Each client can KeyMalye
Data Models | &Y
:Irmavy;‘r:ad A Column-Oriented/Tabular
) Document-Oriented

CA AP
RDBMSs  Aster Data Dynamo Cassandra
(MySQL, Gre?nplum Voldemort SimpleDB
Postgres,  Vertica Tokyo Cabinet CouchDB
etc) KAI Riak

Pick Two

=

Consistency: CcP Partition Tolerance:
All clients always : The system works
have the same view BigTable MongoDB  Berkeley DB well despite physical

of the data. Hypertable Terrastore MemcacheDB network partitions.
Hbase Scalaris Redis





OEBPS/Image00068.jpg
= 0dmon damo tras.

 Hosts Router Juniper -
Hatscraan

"~ bemo labal

Presets: Custon

© From: 2014-05-17 10:0. [

+ 2014-05-18 10:0 [5 4 1Day

>

refresh

clear.

[Tree: Odmon demo tree-> Host: DD-WRT home router
(Graph Template: DDWRT - CPU percent

OOP

DD-WRT home router - CPU
Lo
L os
§ oos
i oa
S e e

Last:

Fron 2014/C3/17 10:04:00 To 2014/05/18 10:04:00

o

Aversge:

(Graph Template: DDWRT - Memory Usage.

DD-WRT home router - Memory Usage

10
0s
0.6
0.4
0.2
0.0

bytes

0L

St

Hewory Free

8 tenory suffers  Current

1 Cache. Penory.

i

St 18:00

Sun 0000

Fron 2014/65/17 10:04:00 To 2014/05/18 10:04:00

Qrrent: o Average:
Tan Average
Currant.  nan  Avarage:

o axime o

Ten Haximm:

e

Sun 06100

Graph Template: Interface - Traffic (bits/sec)

Lo
o8
o6

er second

DD-WRT home router - Traffic - 178.73.29.175 (vlanl) °

0L






OEBPS/Image00069.jpg
Documentation A

Current Network Host Status Totals Service Status Tota
S
®Tactical Overview Last Lpdatect MD%M 20
®Service Detail 15 50,3 UTC 2009 350 | I ST sor [ s .

®Host Detail Upclated every 90 seconds
® Hostgroup Overview Negios® - =
€ Hostgroup Summary ey aGi0s.org 13 408 M 848
® Hostgroup Grid Loggedin as 2
#Servicegroup Dvervid
@ Servicegroup Summa| ez ety oy sl anits
Qi ouituy ol iew Notificsions For Al

Status Map Hosts :
23-D Status Map View Host Status Detall For

All Hosts

@ service Problems
@ Host Problems
@Network Outages Service Status Details For

Show H All Hosts
® Comments

sl Ber  CYssH BRI o 0200 154838 515 25m 45 373 Server answer:
B0 rscess Tiifi amane Disk free VWARNING 03-30-2008 15.43:13 37d 130 20m 585 373 DISK WARNIG - free spa
. Ze;fc'd""‘a"t; Info RAD slalus O R 03-50-2008 15:43:15 12d 16h 45mss 3 CRITICAL: /010 RAD-10

cheduling Queue
lishtiod oK 03-30-2009 15:48,32 141d O 40m 385 173 HTTP OK HTTPA 0200 OF
spaches  HITP oK 03-30-2009 15,4830 54 200 S9m 135 173 HITP OK HTTPA 1 200 O ¥

>






OEBPS/Image00066.jpg
Provisioning Activity

Command &
Contro/

Contiguration

Bootstrapping

Orchestration

System Configuration

Cloud or VM
Image
Launch

os
Install

Rundeck
mcollective
Caplatrano
Func
Fabric
Judu

Puppet
Chef
cfengine
Salt

OS Install or Cloud:
AW

obbler
Crowbar BoxGrinder
Kickstart OpenNebule

OpenQRM  Vmwaro*
( Not Open Sounte )





OEBPS/Image00067.jpg
Chef Solr Indeer





OEBPS/Image00065.jpg
Time

Product Improvement





OEBPS/Image00063.jpg
~Twant ™, < Twant ™,
w ] stability!
[

Development Operations






OEBPS/Image00064.jpg
s

~
Business Operation/
[ Customers ][ e — ] [ Dev/Test ] [ Production
DevOps Foundation
Continuous Innovation, Feedback and Improvements

[Plan and measure ] [ Dev and Test ] [ Release and Ops ]

[ Monitor and Optimize ]
/

\.






OEBPS/Image00061.jpg
OpensShift Enterprise Networking - Part 1: Incoming Application Traffic

DNS
Node Host

Wty gp rocsoun com = Wote FmsLI Aoess

Reverse-Proxy Server

iApache
with mod_proxy)

MyApp Client Host

A

Web Browser

Rttp:MyARD.
rheloud.com

IPTable Block

|
s 00000000000000000000000000

443 80






OEBPS/Image00062.jpg





OEBPS/Image00059.jpg
Abiquo Components

Browser + Flash Player

(
| Third Party 1
Web Console | (Applicationor APl |
Interface ! user) 1
Flex API Public REST API
Abiquo Platform
Abiquo Server Relational

Database

Internal APIs I

Abiquo Remote Services

Manager

Discovery || Monitor || Virtualization || Business DHCP Storage Appliance
Manager Manager Manager Manager Service Manager Manager
Hypervisor API/ 3rd Party API HTTP
AIM
Virtualized Hardware Managed Storage P
(
iscsi External
Abiquo I
Virtual Virtual Virtual
Infrastructure Machine Networks Disks -~ Storage : Image
[





OEBPS/Image00060.jpg
Browser
(¥ B R )
!

Routers
($HEA25)

CloudControllers App App
(Z ket 28) (BLFIFER) [tz =l o)

Heal thManagers
(4 dr MBI

Services DEA Pool
(R %) (R MAT D)

Messaging Bus
(HEBLL






OEBPS/Image00057.jpg
Wekcome admin, Logout

% Refesh
£ :w:" @ Dashboard
‘System Wide Capacity ‘vghvme T3 Pod: (Al pods. T8,
s 2%
e —) 20%
ooy Mocaiod

CPU Alocated

‘Alocalod: 20.55 GHZI4ATS GHZ.

Priary Storage Alocated

Asocated: 9556 GBR16.90 GB

Primary Storage Used
Used: 6342 GBI4S845 GB-

66%
10%

14%

‘Secondary Storage Used

|
]
O —| 68%
I —
||
| |
.

14%

Genora s LEH | vosaen
Woritoing - Host ZBMUBWO | A Host- ertStato 1 r 2012083312
Hosti doun, namo:xansarvor. 1113 (:11),avalably Hos. 172166 Simnuloudstacisacondaryhas

2006 rghome, pod: Superhicro Dual Quad Xon 1.8Ghz 1- boen detoctod in Alert stal,
tot

b

L Monitoring - Host 25 Mar 2012 23:3008

Host i down, name: xensorvar-1101-2 (4:10), avaiabiiy
‘zone: righome, pod: SuperMicro Dual Quad Xeon 1.6Ghz 1-
tot






OEBPS/Image00058.jpg
@ Dashboard

= Marketplace

& oneadmin -
OpenNebula
Sunstone
@ Storage & Users & Network
@ Dashboard 2 waces 2GB usep 4 Users 2 GROUPS 3 vNErs 7 useD 1P
o System
B Hosts & Virtual Machines
Users
Sroups 1rotat 1on R 99 toraL 17 actve 82 penpiNG O FaLLEE
ACLs
& virtual Resources Crd DOWNLOAD S
1000 ¢ ] a8/s
Virtal Machines =y 38/
500 28/5
Templates 250 T8/s
0 08/5
Images 17:13 17:21 17:30 17:38 17:06 17:08 17:10 17:11 17:13 17:15 17:16 17:18
Files & Kernels
& Infrastructure S8 ET UPLOAD S
12;25 F | 1.58/5
e~ .=
Hosts 4.8GB .58/
oKs L - 08B/
Datgstores 17:13 17:21 17:30 17:38 17:06 17:08 17:10 17:11 1713 17:15 17:16 17:18
Virtual Networks
=






OEBPS/Image00056.jpg
© 00O Deroject sers - Openstack

€ cf @

Users for Project: demo

openstack Users For Project

User
o Name  Email

779dBada2bled(7caab2266d3e0fbdba  admin  admin@example.com

fb0eUs57dBebdbasIac2bbeaBsd7dand  deme  demoBexample.com

Dplayiog 2 rems

Add New Users

-] Email Actions.

32d9203486204c73ad25b83122335479 nova@example.com Add To Propsct
cBe76d5dat474adbalcb2161802105df glance@example.com Add To Project
4b35849b096¢4804aac 816550 196193b swift@example.com Add To Projsct
22b1ab40b9234a5889c911111718cc52 Add To Project

018f637Bebe24bB2906B0CI5683d3 ¥ Add To Pract






OEBPS/Image00054.jpg
VM,

VM,

VM,

[vnic]

c|

[vnI
»

| Layer 2 Software Switch |

VMM
. J
A
/ Rx1 Rx2 Rxn \
%3
Rx1 D07 I3
Tx1 iz Tx3
AT P A i,
\
| Layer 2 Ctassfar;(Sorter,

NIC
\w/ VMDQ

MAC/PHY) ll O/






OEBPS/Image00055.jpg
VM l

VM Device
ConfgSpace.

System Device
Config Space

VF Driver l

Physical NIC
wE [vr v





OEBPS/Image00052.jpg
Intranet

Source Host

VMM
| V2 |
image

——————

Dest Host






OEBPS/Image00053.jpg
CR3

Guest Linear Address

1A-32 Page
Director
o om— |

Host Physical
Address

Extended
Page
Tables






OEBPS/Image00050.jpg
IREBHRR

SEFES
HEIRE

RaEN
HMEHS

BERR

PR
&3P CDP

RBEE SR

BiERE

Py
(=)

=, B
SR=EZ A
£

BURF#)

IR AE

AR

=
=)

FERES
7

=

B

=, XiF
Z @R
TRER

xR IR R 5
410 #1 CPU

(S

& L&

RER
11k 2 4
=

=
=

1 SRR R
932 R G b
FR

BUATF ]
BRI A

AR






OEBPS/Image00051.jpg
Intranet

Source Host

FC Switch

Dest Host






OEBPS/Image00048.jpg
' &

I0PS

# O

7200 rpm SATA drives

75-100

SATA 3 Gbit/s

10000 rpm SATA drives

125-150

SATA 3 Gbit/s

10000 rpm SAS drives

140

SAS

15000 rpm SAS drives

175-210

SAS

Intel X25-E

5000

SATA 3 Gbit/s

OCZ Vertex 4

60000-120000

SATA 6 Gbit/s

Fusion—io ioDrive

140000

PCle

Fusion-io ioDrive Octal

1180000

PCle

Fusion—io ioDrive2

9608000

PCle






OEBPS/Image00049.jpg
Qrg copy of the data ——» \Write request to the org copy

created via snapshot copy for the unchanged data

Read request into the snapshot
copy for the changing data in
org copy

Changed datainorg copy —— ™

—
<> Logical copyof the data Read request into the snapshot
L
after snapshot
 m—

Space reserved for snapshot

Event Sequence:

- Snapshot software

1. Snapshot creates a logical copy of
the data, after application is frozen
for & very short periad.

2. Awrite request to the ariginal copy
of the data results in a write of the
ofiginal data in the snapshot disk
area before original copy is
overwritten

Logical pdint-in-time copy

3. Aread into the logical copy is
redirected to the original copy, if
the data is not modified.

4, A request into the logical copy
of the data that's modified is
satisfied from the snapshot disk
area.






OEBPS/Image00046.jpg
I Original disk datai

/(—_- Backing image

Header

Bitmap|

Space for disk data ' Space for expanded disk data

fvd metadata

fvd data file






OEBPS/Image00047.jpg
KVM Guest

QEMU Event
Loop

Linux AIO

Host Kernel






OEBPS/Image00043.jpg
o
™

(

5_
0+

T T
Lo o
—

—

0 o
N N
=S - AN ) /HEHBHES RTL

j . I 5 W N
hypervisor

vmdk ged

qcow?2

raw





OEBPS/Image00044.jpg
L1 table L2 table Data block






OEBPS/Image00041.jpg
Virtual
machines

Private pages Private pages Private pages

Shared {common) pages

Hypervisor

Physical machine





OEBPS/Image00042.jpg
Guest Guest Machine Guest Machine Guest Machine Guest Machine
Virtual physical Memory physical Memory physical Memory physical Memory
pagel [—»f pagel e page 1 page2 page 1 o
Ppage 2 page 2
page 1 pagel
page 3 page3
VM1 VM1
[Tdentical to) Identical to)
page3 3
page 3 page 3
M2 M2 —
(a) Initial (o) Page sharing (c) Patcning {d) Compression





OEBPS/Image00039.jpg





OEBPS/Image00040.jpg
Guest OS Memory
May

page out
Balloon
Guest OS Memory @
Inflate

Balloon
G'Guest OS Memory May

Deflat .
% page in
B""&





OEBPS/Image00037.jpg
Applications

VM Mlnlgamsnt ‘

""'"‘":;"‘ lm-ﬁ Kernel
L ]
-d it

KVM Hypervisor Kernel Module
Linux OS Kernel / Host OS

Hardware
Layer






OEBPS/Image00038.jpg
QEMU |.|’U |/0 sharing page

Emulatlan

\ _—

il Linux Kernel mn Module

Physical Hardware Device





OEBPS/Image00045.jpg
f A
\GI?E#O | G[?E#l | GDE#Z | GDE#3 | - :GD:lcvcl 0
] J

GTE#0|| [GTE#0]| [GTE#0
GTE#1 GTE#1 GTE#1
GTE#2|l»| GTE#2 || GTE#2| | GTs:1evel 1
GTE#3| |GTE#3| |GTE#3

J






OEBPS/Image00036.jpg
for Config

and Support

\gentless
Systems
Management

e 3w

Hardware -

Monitoring ; F .
VM | VM | VM
LY

VMware | | Virtual Machine
Management Information Agents Support and
Framework Maodel (NTP, Syleg, ete.) Resource Managemant

v

VMkernel T Learsupporconssies






OEBPS/Image00032.jpg
Virtual Machine Host Server Virtual Machine Virtual Machine Virtual Machine

Mgmt Path
Paravirtualized 0S Paravirtualized OS Unmodified OS

SUSE Linux [ Linux | [ NetWare | [ MS Windows |
— D O U1 ()

Physical NetWare
Driver Kernel

Virtual 10 Path
Virtual 10 Path
Virtual 10 Path

Direct 10 Path XEN Hypervisor (Virtual Machine Monitor)
10 & Platform Devices Memory & CPU
(Disk, LAN, USB, BNC, Hardware (xB6, x86-64, EMBAT)
1PMI, ACPI, efc.)

Physical Machine





OEBPS/Image00033.jpg
Xen Para-virtualization Architecture Xen Full Virtualization Architecture
With the para-virtualized drivers






OEBPS/Image00030.jpg
OS Virtualization

User space User space User space
(container) g (container) (container)

Drivers H MM ’ Schedulers] UserAPIsl

OS Kernel

Hardware






OEBPS/Image00031.jpg
VM1

VM2

Applications

Applications

Applications

VM
Applications

Native Operating System






OEBPS/Image00028.jpg
h 4

\
PR |
O[ER (M)
eUCloud
B Lkl dosre
oLinkClloud®%5;
O 7 M $7
CHEFE | 5z
omuan oK |
® %
ShmEdfE O L[t EE
Otp
- ® KT
| ) = s J

\ 4





OEBPS/Image00029.jpg
VM VM VM VM
LLL ]
Virtual Platform [driver |  Virtual Platform
Hypervisor Hypervisor

Hardware Platform

Hardware Platform

Full Virtualization

Para-Virtualization






OEBPS/Image00026.jpg
IDC Cloud

=T YA

A% A"

WAEHE | REARE | RS laaSiE

MEEYER) | IDCHIE | IDChnid | 7R ’J»HMF%- BRIRACH | MR
BREER | MPEHE B4z fiE o it fiE
T TE  HETE e





OEBPS/Image00027.jpg
™~

AR gt LB MAIEE

IDC Cloud =

IDCCloud AERENGME | | BBEMEMBLE
o I &

wiplse | wosse § oamns § R LR PR

e e

HiFE 1P Hi % 1P Hi % 1P Hi 5% 1P % 1P 5 IP






OEBPS/Image00034.jpg
Management Virtual Virtual Virtual
Operating System Machine Machine Machine

Virtual devices for each virtual machine communicate with the
parent partition through the virtual machine bus (VMBus).

Manages processor scheduling and physical memory allocation
Hardware-assisted Virtualization Intel VT and AMD-V






OEBPS/Image00035.jpg
Monitoring
Agents

m VMware Infrastructure : E i
for Config Management Agents
and Support Framework {NTP, Sylog, etc.)

VM | VM | VM

Service Console

Virtual Machine
Support and
V)Y B Resource Management





OEBPS/Image00021.jpg
\—Y—/ %—J
Class Definition Instance Settings Running Instance






OEBPS/Image00022.jpg
Virtualization Services

Unmodified OSs

(32/64-bit)

Service Partition

L —]
Device LiveMigration Control Virtual
Emulation Services oD | Diiver

Server
P e

Drivers Control

Guest BIOS
Virtual {Back End _
Storage & Network Virtual

Hyperealls
Event Channel

1/0: PIC, APIC Memory Mgmt Hypervisor Scheduler Processor

Industry Standard Server






OEBPS/Image00019.jpg
Application

Tier
— T
— | | L I . ! [ 1
g\:gi:;:mal Big Tap 3rd PartyAppUcatiunsl
- L] .
Northbound API
Control .
Plane
Tier -
Big Network
Controller
-
Data Plane Interface / Openflow
Data
Plane
Tier

MYrERVISD

HYPERVISOR (2)

OpenFlow Hypervisor
Switches

iﬁj’l

OpenFlow
Physical
Switches





OEBPS/Image00020.jpg
EbrH O3S (Mbps )

FEEE 842,598
h EEE 477,867
FE% 198,129
P EREW 18,600
FEZ BRI EN W 11,615
P EEREFRZ LKW 2
&it 1,548,811






OEBPS/Image00017.jpg
Managed Application Runtime

Application Code & Gems

Ruby &

Key Value Data Stores Relational Database

File Stores Block Stores Object Stores

Management

Codt Sitory

Gem Repository
Configuration Manager






OEBPS/Image00018.jpg
dashboard

Sushi 2

$ heroku create sushi
Creating sushi... done

http://sushi.herokuapp.con/ | giteheroku.com

$ git push heroku master
Heroku receiving push
p detected
ed slug size is 8.0MB

http: //sushi.herokuapp.con deployed to Heroku

BB oerioy Hooks HITP Post Hook






OEBPS/Image00016.jpg
Google App Engine






OEBPS/Image00025.jpg
H Hlaas Tk EW (F578)

80000

70000

60000

50000

40000

30000

20000

10000

2009 2010 2011 2012 2013 2014 2015





OEBPS/Image00023.jpg
Virtual private datacenters

| vianetz \v“f]

Virtual private datacerter © vianet2

Fittoscreen || Zoom 10036

New: Delete || Ssave

All Categories

Public network

L o

QLan

I+ %)

Network
Storage
Appliances

Custom ¥machines

Pre-configured ¥machines

Example appliances

[N
= e
VSystemNASDEF

L

QLanDEFALILT\

outerDEFALILT

=4

- /SnnDEFAULT
candd

LAMP server_7a.






OEBPS/Image00024.jpg
2007 —20124F2FRIDCHIHRBLR K 2007 —201248 D FIDCT B BRI 5 MR K 2007 — 20124+ h FIDCHT 73 b 55 MR K

%02

0

18

20081

200¢

nur
A gk

mov

852

o

0%
0%
0
0
0
0
g1
100

i)

o

Ll

0%

wy

we 0 00
mifeg ke

my

0
012
n
) 55
D agn
0 o
0 o dan
» 18
2
w1
N
U VI T
il -4ks

1000%
0
am
0%
om
S00%
om
7 300K
0%
100%
ot

200






