
[image: feiye]



目录


内容简介



前言



第一篇 网络隐蔽通信技术

第1章 信息隐藏技术概述

1.1 信息隐藏技术的发展



1.2 信息隐藏技术的概念



1.3 信息隐藏技术的特点



1.4 信息隐藏技术的主要分支



1.5 小结





第2章 网络隐蔽通信技术

2.1 网络隐蔽通信的概念



2.2 网络隐蔽通信系统的安全性



2.3 网络隐蔽通信系统的隐藏容量



2.4 小结





第3章 网络协议中的信息隐写方法

3.1 网络协议隐写方法概述



3.2 基于RTP/RTCP协议的隐写方法



3.3 小结





第4章 网络语音流中的信息隐写方法

4.1 低速率语音编码中的隐写方法



4.2 G.711语音编码的隐写方法



4.3 网络流媒体隐蔽通信的分层模型和可靠性方法



4.4 小结







第二篇 网络隐蔽通信检测技术

第5章 网络隐蔽通信检测技术概述

5.1 网络隐蔽通信检测技术研究意义



5.2 流媒体信息隐藏技术概述



5.3 流媒体信息隐藏检测技术概述



5.4 流媒体信息隐藏检测框架



5.5 机器学习技术概述





第6章 量化索引调制隐蔽通信的检测

6.1 引言



6.2 低速率语音编码中的QIM隐写



6.3 相关研究



6.4 CNV-QIM隐写造成的显著性特征变化分析



6.5 码字分布特性的量化统计模型



6.6 基于机器学习的隐写检测



6.7 检测算法性能评价



6.8 小结





第7章 联合嵌入点量化索引调制隐蔽通信的检测

7.1 联合嵌入点QIM隐写



7.2 压缩语音码流的音素向量空间表示模型



7.3 基于贝叶斯网络的隐写检测



7.4 性能评估



7.5 小结





第8章 基音调制隐蔽通信的检测

8.1 基音调制信息隐藏简介



8.2 隐写分析基本思想



8.3 码书关联网络模型的构建



8.4 码书关联网络的剪枝



8.5 强相关顶点之间关联关系的量化



8.6 检测过程



8.7 检测算法性能分析



8.8 小结





第9章 最低有效位替换隐蔽通信的检测

9.1 引言



9.2 PCM语音编码中的LSB隐写



9.3 检测总体框架



9.4 高维特征提取



9.5 基于特征分裂及Bagging算法的集成学习



9.6 算法性能评价



9.7 小结





第10章 网络协议的信息隐藏检测方法

10.1 网络协议信息隐藏的检测框架



10.2 多维载体空间的信息隐藏检测方法



10.3 RTP/RTCP协议的信息隐藏检测方法



10.4 小结







参考文献




本书封面贴有清华大学出版社防伪标签，无标签者不得销售。



版权所有，侵权必究。侵权举报电话：010-62782989　13701121933



图书在版编目（CIP）数据


网络隐蔽通信及其检测技术/黄永峰，李松斌编著．--北京：清华大学出版社，2016

电子信息前沿技术丛书

ISBN 978-7-302-42641-7

Ⅰ.①网…　Ⅱ.①黄… ②李…　Ⅲ.①网络通信-通信技术-研究　Ⅳ.①TN915

中国版本图书馆CIP数据核字（2016）第017379号


责任编辑：
 文怡


封面设计：
 李召霞


责任校对：
 焦丽丽


责任印制：
 杨艳


出版发行：
 清华大学出版社


网　　址：
 http://www.tup.com.cn，http://www.wqbook.com


地　　址：
 北京清华大学学研大厦A座


邮　　编：
 100084


社 总 机：
 010-62770175


邮　　购：
 010-62786544


投稿与读者服务：
 010-62776969, c-service@tup.tsinghua.edu.cn


质量反馈：
 010-62772015, zhiliang@tup.tsinghua.edu.cn


课件下载：
 http://www.tup.com.cn, 010-62795954


印 刷 者：
 北京富博印刷有限公司


装 订 者：
 北京市密云县京文制本装订厂


经　　销：
 全国新华书店


开　　本：
 185mm×260mm


印　　张：
 11


字　　数：
 270千字


版　　次：
 2016年3月第1版


印　　次：
 2016年3月第1次印刷


印　　数：
 1～2000


定　　价：
 39.00元

产品编号：066448-01



内容简介

信息隐藏是一门新兴的信息安全技术，网络隐蔽通信技术是信息隐藏最近几年的研究新的分支方向。本书在总结多年科研成果基础上，从网络隐蔽通信及其检测两个方面系统地介绍了以网络流媒体为载体的信息隐藏理论模型、隐藏方法和检测技术等。全书分为上下两篇，上篇主要介绍网络隐蔽通信方法，分为4章；下篇主要介绍网络隐蔽通信的检测方法，分为6章。

本书是国际上第一本系统讲述以网络协议和流媒体为载体实现信息隐藏及其检测的著作。可供从事信息安全，特别是信息隐藏技术研究和开发的科技人员作为技术参考资料，也可供信息安全专业的本科生和研究生作为教学参考书。



前言

FOREWORD

信息隐藏是21世纪初开始被关注的一门新兴的信息安全技术，是传统加密技术的有力补充。经过十多年的研究，信息隐藏技术得到飞速发展，并在相关领域得到应用。最初信息隐藏主要是以图像为隐藏载体，但近年来，随着互联网带宽的增长以及流媒体技术的发展，互联网流媒体应用已经深入影响社会生活的方方面面，并且已经成为互联网中最主要的网络流量。因此，信息隐藏也开始采用网络流媒体作为隐藏载体，因而出现了网络信息隐藏这一新的研究方向。

以网络流媒体为载体实现信息隐藏，具有其独特的优点。首先，网络流媒体数据的“海量”特点为信息隐藏提供了“天然隐蔽屏障”，也为流媒体隐蔽通信技术的实际应用奠定了基础。以互联网海量的流媒体为隐藏载体，发送者将秘密信息实时地隐藏其中进行传输；接收者实时提取秘密信息，且不保存流媒体载体信息。这样使得秘密信息的“存在性”得到了掩盖，极大地增强了网络隐蔽通信的隐蔽性，减少了被攻击的概率。因此，基于网络流媒体的隐蔽通信技术将具有巨大的应用前景和发展潜力。另外，流媒体载体特别适合于进行秘密信息的“动态、实时”隐藏，实现网络隐蔽通信应用。采用网络流媒体为载体实现隐蔽通信时，流媒体载体的产生和秘密信息的嵌入、提取都是“实时”完成的。攻击者在进行隐藏检测时，很难找到原始的流媒体载体。因此，攻击方只能进行信息隐藏的盲检测，检测难度非常大，这就在很大程度上提高了隐蔽通信过程的安全性。

正是基于上述理解与分析，从2005年开始，清华大学新一代网络技术与应用实验室率先开启了网络隐蔽通信的研究，并联合了中科院声学所、华中科技大学、华侨大学、中国地质大学、广州大学等单位相关研究人员，多年来一直致力于网络信息隐藏及其检测技术的研究。上述单位分别在网络协议隐藏与检测技术、网络语音流隐藏与检测技术、网络流媒体多维隐藏理论与隐藏方法等学术点上进行了深入研究和探索，取得了一些研究成果，但感觉很不够，进展还不够快。为了促进网络信息隐藏及其检测技术更广泛和更深入的应用，推动信息隐藏技术学科更快和更好发展，我们总结了研究团队在前期的研究成果和体会，撰写本书。参加本书编写的只有团队部分人员，但著作体现的成果应用来自团队所有人的共同贡献，具体包括清华大学袁键博士、肖博博士、陶怀舟博士等，广州大学李福芳副教授、中国地质大学杨婉霞博士、华侨大学周晖等，在此一同表示感谢。

全书的组织如下：第1章~第4章为本书的第一篇，即网络隐蔽通信技术部分。第1章首先对信息隐藏及网络隐蔽通信技术做了简要概述，第2章则系统阐述了网络隐蔽通信的分层模型，在后续的第3和第4章中给出了基于该分层模型，但分别以网络协议及语音流媒体为载体时的隐蔽通信技术。第5章~第10章为本书的第二篇，即网络隐蔽通信检测技术部分。与静态媒体载体不同，流媒体可在网络协议以及语音载荷这两个不同的维度进行信息隐藏，其中在语音载荷维度的信息隐藏由于可与语音编码过程紧密结合，具有较高的隐蔽性，如何对其进行有效检测也是本部分的重点。具体而言，在第5章对隐蔽通信检测的相关背景知识进行简要概述后，在第6章讨论了压缩语音码流中量化索引调制隐蔽通信的检测方法，并在第7章中讨论了量化索引调制隐蔽通信的一种增强版本，即联合嵌入点的量化索引调制隐蔽通信的检测方法，第8章则介绍了另一种重要的压缩语音流媒体隐蔽通信方法：基音调制隐蔽通信的检测方法，随后在第9章阐述了低嵌入率条件下基于语音最低有效位替换的网络隐蔽通信的检测方法。最后，在第10章阐述了网络协议隐蔽通信的检测方法。

该著作应该是国际上第一部系统阐述网络隐蔽通信及其检测技术的专著，由于缺乏可供参考的相关专著的写作和组织经验，加之作者的水平有限，本书难免存在不足之处，欢迎指正！最后，作者要感谢国家自然科学基金委员会对本书相关研究的支持，本书先后得到了国家自然科学基金项目“基于机器学习的AbS-LPC压缩语音隐写分析研究”（No. 61303249）、“流媒体信息隐藏的时空概念模型及其应用方法的研究”（No. 61271392）、“基于网络文本语义的隐藏方法研究”、（No. 61472092）、“云数据安全审计模型与新方法”（No. 61405254）、“VoIP流媒体隐写的在线检测模型和方法研究”（No. 61402115）等资助。同时还要感谢清华大学出版社为本书的出版所提供的各项帮助！

作者

2015年8月



第一篇　网络隐蔽通信技术


第1章　信息隐藏技术概述

1.1　信息隐藏技术的发展

1.1.1　信息隐藏技术的起源

最早的信息隐藏技术案例可以追溯到大约公元前440年。据古希腊历史学家希罗多德记载，有位希腊贵族希斯泰乌斯为了安全地把秘密信息传送给米利都的阿里斯塔格鲁斯，他想出一个奇妙的方法，剃光送信奴隶的头发，将密信写在头顶上，等送信奴隶的头发长出来以后，写在头皮的消息被头发隐藏起来，当奴隶到达米利都后，又将头发剃去，从而将消息安全地传递给接收方
[1]

 。另外，在波斯朝廷的一个希腊人Demeratus，他要警告斯巴达，波斯准备对斯巴达（Sparta）发动一次突袭，便利用一层蜡把木板上的字遮盖住，并送给斯巴达波斯的同谋，从而逃过了海关士兵的检查，把消息成功地送到了斯巴达克
[2]

 。类似地，在古代，出于当时的技术条件和战争需要，将信函隐藏在信使的鞋底，衣服的褶皱，妇女的头饰和首饰中等
[3]

 ，这些都是早期信息隐藏技术的雏形
[4]

 。

在两次世界大战中，德国间谍在一篇信函中使用一些特殊字母记载秘密信息。方法是通过改变其中某些字母笔画的高度，或者在某些字母上面或下面挖出非常小的孔，以标识某些特殊的字母。中国古代设计的信息隐藏方法中，发送者和接收者各持一张完全相同的、带有随机选定许多小孔的纸。发送者将带有孔的纸覆盖在一张纸上，将秘密消息写在小孔的位置，然后移去上面的纸，根据下面纸上留下的字和空余位置，编写一段普通的文章。接收者只要把带孔的纸覆盖在这张普通的文字上，就可以读出留在小孔中的秘密信息。在16世纪早期，意大利数学家Cardan（1501—1576年）也发明了这种方法，现在称其为卡登格子法
[4]

 。

在1860年，法国摄影师Dragon发明了制作微小图像技术，能将很多消息存放在微缩胶片中，实现了Brewster将秘密消息隐藏在“大小不超过一个句号或小墨点的空间里”的构想。例如，在1870—1871年弗朗格-普鲁士战争期间，巴黎被围困，消息隐藏在微缩胶片中通过鸽子传递出去。

信息隐藏技术很早就在我国的魔术中也得到应用。例如，用笔蘸淀粉水在白纸上写字，然后喷上碘水，淀粉和碘起化学反应后就显出棕色字体。与之对抗的技术就是人们后来研究出的“万用显影剂”
[4]

 ，该技术使得不可见墨水的隐写方法无效。“万用显影剂”的原理是，根据纸张纤维的变化情况，来确定纸张哪些部位被水打湿过，这样，所有采用墨水的隐写方法，在“万用显影剂”的作用下都无效了。

另外，人们还可以通过一些绘画作品或者音乐作品来实现信息隐藏。如图1-1所示，隐藏着一封密信的圣安东尼奥河面，沿河岸的短草叶代表莫尔斯电码的点，长草叶代表划，拼出的文字是“Compliments of CPSA MA to our chief Col Harold R. Shaw visit to San Antonio May 11th 1945”。在“二战”期间，一位女钢琴家，也是德国忠实的女间谍，把从联军那里获得的情报，按照事先规定的密码巧妙地将其编成乐谱，如图1-2所示，在电台演奏时一次次公开将情报通过悠扬的琴声传播出去
[4]

 。
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	图1-1　圣安东尼奥河面
	图1-2　乐谱图




中国古代还采用藏头诗来实现信息隐藏
[6]

 。例如，中国古典名著《水浒传》第六十一回——“吴用智赚玉麒麟，张顺夜闹金沙渡”中有一首诗：

芦花丛中一扁舟，

俊杰俄从此地游。

义士若能知此理，

反躬逃难可无忧。

其中前面四个字连起来读，正是“芦俊义反”。

再比如有一年中秋节，绍兴才子徐文长在西湖赏月时，做了一首七言绝句：

平湖一色万顷秋，

湖水渺渺水长流。

秋月圆圆世间少，

月好四时最宜秋。

其中前面四个字连起来读，正是“平湖秋月”。

到16世纪和17世纪，已经出现了大量关于信息隐藏（也称为隐写术）的文献，如Trithemius的专著Polygraphia
 和Gaspari Schotti的专著Steganographica
 ，堪称密码学和信息隐藏技术最早出现的两本专著，书中使用新颖的信息编码手段实现了很多算法，例如用特定的词或短语来替代字母，用乐谱中的音符来对应字母，或是用点、线或者三角来将一个秘密消息隐藏到一个几何图形中。

1.1.2　现代信息隐藏技术的发展

计算机技术、互联网及数字多媒体的发展为信息隐藏技术提供了新的发展空间和技术手段。国际上正式提出现代信息隐藏技术的研究是在1992年，1996年5月30日~6月1日，在英国剑桥大学召开了第一届国际信息隐藏学术研讨会（The First International Workshop on Information Hiding，IHW1996），这标志着“信息隐藏学”的正式诞生。在国内，何德全、周仲义和蔡吉人三位院士于1999年在北京联合号召发起了第一届全国信息隐藏学术会议，这标志着我国信息隐藏技术研究正式开始。至2015年3月，全国信息隐藏学术会议已经召开十二届，期间还召开了许多次专门学术交流会。信息隐藏技术发展至今，己涉及多个学科，如密码学、信息处理技术、计算机技术、网络技术、生理和心理学等，信息与网络的安全需求不断提升。经过十多年的发展以及数字技术的发展，信息隐藏被赋予了新的含义，人们开始研究如何在数字数据中隐藏信息。同时，各种现代化的理论和数学工具也被用于信息隐藏中，慢慢形成和丰富了信息隐藏自身的理论基础信息和理论资源，多媒体数据压缩编码与扩频通信技术的发展为信息隐藏提供了必要的技术基础。信息隐藏技术已经成为信息安全领域中的一个研究热点，它在保护网络信息安全领域起到重要作用。它在工业界、商业界和军事界都具有广阔的应用前景。

1.2　信息隐藏技术的概念

信息隐藏最早的描述模型是Simmons提出的囚徒问题（The Prisoners' Problem）
[7]

 。囚徒问题模型可以简单表述为：Alice和Bob是狱友，他们想谋划一个越狱计划，但是他们的计划和行为又不能被监视他们的典狱官Wendy发现，以此为背景可以描述信息隐藏的一般框架，如图1-3所示。发送方Alice试图发送一个秘密信息M给接收方Bob，为此，她将采用某种嵌入算法将秘密信息隐藏于一个载体信息（Cover-object）中得到载密对象（Stego-object），并将其通过公共信道传递给Bob；Bob根据事先约定的密钥（Stego-key）可以完整地提取载密对象中秘密信息；攻击者Wendy即使有条件获取载密对象，也不能判断其中是否携带有秘密信息，从而基于信息隐藏的隐蔽通信得以进行。该模型表明了信息隐藏的目的不仅是保护秘密信息内容的安全，更为重要的是掩盖隐蔽通信的存在性。

[image: 1t3]
图1-3　信息隐藏的囚犯问题模型



对于上述的囚犯问题模型可以抽象为如下过程：甲打算秘密传递一些信息给乙，甲需随机选取一个看似平常的消息R，当R消息公开在网络中传递时，不会引起任何怀疑，称消息R为载体对象。然后把需要秘密传递的信息m隐藏到载体R中，隐藏过程有时需使用嵌入密钥控制，此时，载体对象R形成带有消息的隐秘对象S。当秘密信息m嵌入到载体对象R中后，要求隐秘对象S尽可能地保持原有载体R的特征不变，使得任何攻击者在仅知道表面无关紧要的消息R时，无法检测到秘密消息m的存在。这样，就实现了信息的隐蔽传输，即掩盖了秘密信息传输的事实，实现了信息的安全传递。在接收方接收到隐藏载体S之前，隐藏载体S可能受到各种有意或者无意的攻击，由于接收方已知发送方的嵌入算法，接收方利用相应的提取算法从受到攻击后的载体中提取消息m，或者判断接收到的载体中是否含有隐藏消息。秘密信息的嵌入过程，可能需要密钥，为了区别于加密的密钥，信息隐藏的密钥称为伪装密钥。因此，信息隐藏的原理如图1-4所示。

[image: 1t4]
图1-4　信息隐藏原理图



结合囚犯问题和上述模型的分析，信息隐藏（information hiding）的概念可以定义为将秘密信息隐藏于另一公开的隐藏载体之中。隐藏载体可为任何一种数字媒体，如图像、音频、视频、文本、网络协议或流媒体，也可以是信道，甚至是某种编码或整个通信过程。

之所以能够将信息隐藏在多媒体数据中，主要原因有两个：第一，从信息论的角度看，将这些秘密信息嵌入到冗余的多媒体信息编码过程中传送是完全可行的，且不会影响到多媒体信息本身的传送和使用。第二，可以充分利用人类的听觉和视觉系统的掩蔽性将信息隐藏而不被察觉。

信息隐藏和传统的信息加密的主要区别体现为：加密码技术主要是研究如何把要传递信息进行特殊编码，形成不可识别的秘文进行传输；而信息隐藏主要是研究如何利用载体的冗余将秘密信息隐藏于另一公开的载体中，成为载体不可分离的一部分，然后通过公开载体的传输来传递秘密信息。对于加密通信，攻击者可截取密文，并破译密文，或将密文进行破坏后再发送，从而影响秘密信息的安全；但对信息隐藏，监测者要从公开载体中判断是否存在秘密信息是较困难的，截获秘密信息则更困难，从而保证了秘密信息的安全。在实际应用中，一般会把加密技术和信息隐藏技术结合，即先加密嵌入对象得到密文，再把密文隐藏到载体对象中以增加破译的难度。因此，密文加密技术仅仅隐藏了信息的内容，而信息隐藏技术既隐藏了信息的内容又隐藏了秘密信息的存在。而且传统的以密码学为核心技术的信息安全和信息隐藏技术不是互相矛盾和竞争的技术，而是一种互补技术。

1.3　信息隐藏技术的特点

经过十几年的研究和发展，信息隐藏技术在许多领域得到了应用，而且不同的应用领域具有不同的特点。下面重点分析信息隐藏技术在隐蔽信息通信应用领域所具有的特点。

（1）鲁棒性（robustness）。指隐藏秘密信息必须能在隐藏载体进行变换操作情况下不会发生破坏。在载体产生失真的情况下，隐藏信息仍然能保持一定的完整性，并能以一定的正确概率被检测到。也就是说，常用的信号处理操作不应该引起隐藏信息的丢失，保持原有隐藏信息的完整性和可靠性。对隐藏载体的变换操作一般包括数/模、模/数转换；再取样、再量化和低通滤波；剪切、位移；对图像进行有损压缩编码，如变换编码、矢量量化；对音频信号的低频放大，等等。

（2）安全性（security）。指隐藏算法必须能够承受一定程度的人为攻击，而使隐藏的信息在人为攻击下不被破坏。理想情况是对手不能检测到载体中是否包含隐藏信息。信息隐藏技术与信息加密一样，要把对信息的保护转化为对密钥的保护。因此，在设计一个信息隐藏系统时，密钥的产生、发放、管理等也必须安全，这是需要综合考虑的因素。

（3）不可检测性（undetectability）。指隐藏载体与载体信息在统计特征上的一致性，使得非法护截者要检测到隐藏信息的存在并提取是相当困难的。例如，如果隐藏载体和隐藏信息具有一致的噪声统计分布，这就使得隐写分析者无法判断隐藏对象中是否隐藏信息。

（4）透明性（invisibility）。也称为不可感知性（imperceptibility），指载体在隐藏信息后不应使得载体发生可感知的改变，也不能使得载体在质量上发生可以感觉到的失真，更不能破坏载体的使用价值。因此，如果不使用特殊检查手段，就无法感知隐藏信息的存在。

（5）隐藏容量。载体中能够容纳的隐藏信息位的最大值，它是指在隐藏秘密信息后仍满足不可感知性的前提下，数字载体中可以隐藏秘密信息的最大比特数。

在一般情况下，我们将面向隐蔽通信应用中的信息隐藏的主要特性归纳为三个方面，分别是鲁棒性、隐藏容量和隐蔽性。其中隐蔽性就包含前面所说的安全性、透明性和不可检测性。而且，隐蔽通信的这三方面特性之间体现“三角关系”。例如，隐藏容量与系统要达到的隐蔽性、鲁棒性等因素有关，在满足隐蔽性的条件下，隐藏的信息越多，鲁棒性就越差。同样，在满足鲁棒性的条件下，隐藏的信息越多，隐蔽性就越差。因此，在具体的隐藏系统中通常都会涉及隐蔽性、鲁棒性和隐藏容量三者之间的平衡。

1.4　信息隐藏技术的主要分支

按信息隐藏技术的应用目的和载体对象不同，信息隐藏可分为许多分支，如图1-5所示。下面对几个主要分支做简单介绍
[4]

 。

[image: 1t5]
图1-5　现代信息隐藏的学术方向



1.4.1　隐写术

隐写术（steganography）这个术语来自希腊词汇steganos和graphia，前者的含义是“秘密的”，后者的含义是“书写”。隐写术是一种隐蔽通信技术，是将秘密信息隐藏于某种不被怀疑的载体中以实现隐蔽通信。现代隐写术则是利用人类感觉器官的不敏感性和信号的数据冗余，将秘密信息隐藏于一个可公开的数字媒体中，以达到在不影响载体的感觉效果和使用价值的前提下掩盖秘密信息存在性的目的。隐写术大致可以分为两种，一种是将需要秘密传递的消息记录下来，然后通过其他媒介发送出去，称为“技术隐写术”
[8]

 ；另一种是将记录这个行为本身隐藏起来，消息由隐藏地“写”的语言或语言形式所组成，称为“语义隐写术”。

技术隐写术是隐写术中的主要学术方向。它是伴随着信息科技的发展而进步的。例如，先后出现了扩频通信、多媒体信息隐藏、语言隐写、文件系统隐写以及网络隐蔽通信等。

语义隐写术利用了语言文字自身及其修辞方面的知识和技巧，通过对原文按照一定规则进行重新排列或剪裁，从而隐藏信息。语义隐写方法很多，如用音符替代字符在乐谱中隐藏信息，用咒语代表字符隐藏信息，还有用点、线和角度在一个几何图形中隐藏信息等，而离合诗则是另一种广泛使用在书刊等文字中的隐藏信息方法。16—17世纪涌现了许多关于语义隐写术的著作，斯科特提出的扩展AveMaria码就是一种典型的语义隐写方法。如前面介绍的，曾经有人利用长满了小草的圣安东尼奥河画传递密信，画中小草叶子的长短是根据一种编码画出来的，长叶代表莫尔斯电码的划线，短叶代表莫尔斯电码的圆点。得到这幅画的人利用电码本很容易就获取了信的内容。另外，在第一次世界大战中，德国间谍曾使用雪茄的假定订单来代表不同类型的英国军舰——巡洋舰和驱逐舰，例如朴次茅斯需要5000根雪茄就代表着朴次茅斯有5艘巡洋舰。

1.4.2　隐蔽信道

隐蔽信道的定义是指允许进程以危害系统安全策略的方式传输信息的通信信道
[6]

 。隐蔽信道的基本描述为：给定一个强制安全策略模型M和它在一个操作系统中的解释I（M），I（M）中两个主体I（Si
 ）和I（Sj
 ）之间的任何潜在通信都是隐蔽的，当且仅当模型M中的相应主体Si
 和Sj
 之间的任何通信在M中都是非法的。因此，隐蔽信道具有如下特点：

（1）隐蔽通道分析仅与强制安全策略模型有关，而与自主安全策略模型无关；

（2）隐蔽通道分析不仅与安全性模型相关，而且与完整性模型相关；

（3）隐蔽通道分析与TCB规范有关。

1.4.3　阈下信道

阈下信道的概念是由Gustavus J. Simmons于1978年在美国圣地亚实验室提出的，是指在公开信道中建立的实现隐蔽通信的信道。阈下信道和隐蔽信道区别体现为：隐蔽信道中被隐蔽的信息依赖于算法的保密，一旦监视者知道了要监视的内容，隐蔽信道就成为公开信道了；而阈下信道则不同，即使监视者知道要寻找的内容，也无法发现信道的使用和获取正在传送的阈下信息，除指定的接收者外，任何其他人均不知道密码数据中是否有阈下消息存在。但在许多场合，阈下信道也泛称隐蔽信道
[6]

 。

1.4.4　匿名通信

匿名通信指采取一定的措施来隐藏通信流中的通信关系，使窃听者难以获取或推知通信双方的关系及内容。匿名通信的目的就是隐藏通信双方的身份或通信关系，保护网络用户的个人通信隐私。

匿名通信主要研究网络通信中用户的标识信息的保密问题。如用户查询数据库、消费者在网上电子商店购物等都可以通过抽象归纳为匿名通信模型。

1.4.5　数字水印

数字水印技术是信息隐藏技术的另一重要分支，它的基本思想是将一些标识信息（即数字水印）直接嵌入数字载体当中（包括多媒体、文档、软件等）或是间接表示（修改特定区域的结构），且不影响原载体的使用价值，也不容易被探知和再次修改，但可以被生产方识别和辨认。通过这些隐藏在载体中的信息，可以达到确认内容创建者、购买者、传送秘密信息或者判断载体是否被篡改等目的。数字水印是保护信息安全、实现防伪溯源、版权保护的有效办法，也是信息隐藏技术研究领域的重要分支
[4]

 。

隐写术和数字水印的基本思想都是将秘密信息隐藏在载体对象中，是信息隐藏技术的两种典型应用。但是两者之间有本质的不同。在隐写术应用中，所要发送的秘密信息是主体，是重点保护对象，而用什么载体对对象进行传输无关紧要。对于数字水印来说，载体通常是数字产品，是版权保护对象，而所嵌入的信息则是与该产品相关的版权标志或相关信息。

数字水印（digital watermarking）指用信号处理的方法在数字化的多媒体数据中嵌入隐蔽的标记，这种标记通常是不可见的，只有通过专用的检测器或阅读器才能提取。通常把承载数字水印的数字媒体称为媒体作品。作品可以是数字形式的一幅画、一首歌、一篇文档等。秘密消息可以是版权标志、用户序列号或者与作品相关的其他信息形式。

一个典型的数字水印系统由嵌入器和检测器两部分组成
[9]

 。嵌入器根据要传送的信息M生产真正的水印信号，并把它隐藏到媒体数据X中，得到含水印的信号Xw
 。为了安全，水印信号的生成通常依赖于密钥K。Xw
 经过传输网络可能会有一定的信息损失，到达检测器端变成[image: 019]
 ，这段通道对于嵌入器和检测器来说是不可控、不可知的，即所谓的攻击通道。检测器负责从[image: 019]
 中提取信息。对于不需要宿主信号的检测，称为盲水印，相反称为非盲水印。由于应用的需求，盲水印一直是研究的主流。

大多数检测器是先判断出水印是否存在。若存在，则输出即为所嵌入的水印信号。如图1-6给出了数字水印处理系统的基本框架示意图
[4]

 。

[image: 1t6]
图1-6　数字水印处理系统基本框架



一个水印系统通常应具备下面介绍的几种特性，但是对于不同应用场合的水印系统，每种特性的重要性一般不相同，甚至对水印特性的解释也会随着应用场合而变化
[10]

 。

（1）不可感知性。也称隐蔽性，数字作品嵌入数字水印后，不会引起质量明显的下降，也不容易被察觉，即使采用统计的方法也不能提取或确定水印的存在。如果是图像嵌入水印，应该在视觉上是不可见的，不会影响原图像的质量。但问题是假如信号是视觉上不可见的，那么基于视觉可见性的有损压缩算法就有可能忽略这个信号，从而除去水印。为了解决此类问题，可以考虑让水印在一定程度上是视觉可见的。当然只有图像的发布者才知道这一点，而观察者不可能从视觉上判断图像中是否存在水印。

（2）逼真度（fidelity）。一般说来，水印系统的逼真度是指原始作品与其嵌入水印版本之间的感官相似度。利用人类视觉和听觉的特性，使带水印的作品欣赏起来和原先的作品基本上没有差异。

（3）数据容量。数据容量是指在单位时间或一幅作品中能嵌入水印的比特数。对一幅照片而言，数据容量是指嵌入在此幅图像中的比特数。

（4）虚检率。虚检率是指在不含水印的作品中检测到水印的概率。关于这个概率存在两种定义，区别在于作为随机变量的是水印还是作品。在第一种定义下，虚检概率指在给定一件作品和随机选定的多个水印的情况下，检测器报告作品中发现水印的概率。在第二种定义下，虚检概率指在给定一个水印和随机选定的多个作品的情况下，检测器报告作品中发现水印的概率。大多数应用中，人们对第二种定义下的虚检概率更感兴趣。但在少数应用中，第一种定义也同样重要，例如在交易跟踪场合，在给定作品的情况下检测一个随机水印，常会发生虚假的盗版指控。

（5）鲁棒性（robustness）。鲁棒性是指含水印作品在经过常规信号处理操作后仍能够检测到水印的能力。可能的处理包括对图像进行尺寸缩放、剪裁、扭转等几何变换，以及有损压缩和信号处理等。在应用中，水印必须对任何不至于破坏含水印作品的畸变都具有鲁棒性。也就是说，在对含水印的多媒体数据施加一些变换后，版权所有者仍然可以证明水印的存在。

（6）安全性。安全性表现为水印具有抵抗恶意篡改攻击的能力，即在承受一定程度的人为攻击，而隐藏的水印不被破坏。攻击分为三类：非授权去除、非授权嵌入和非授权检测。非授权去除和非授权嵌入可以看作主动攻击，因为它会改动含水印作品；而非授权检测可以看作被动攻击，它不会改动含水印作品。非授权去除是指通过攻击使得作品中水印无法检测。非授权嵌入是指在作品中嵌入本不该含有的非法水印信息，是一种伪造。

（7）自恢复性。含水印的信息经过各种操作或变换后，可能会使原始载体数据产生较大的破坏，自恢复性是指不需要整个原始信息而从剩余片段数据中恢复信息的特征。

另外，数字水印得到了广泛的应用。目前，比较成熟的应用包括以下几个方面。

（1）版权保护。数字作品的版权保护是当前的热点问题，由于数字作品的拷贝、修改非常容易，因此原创者不得不加上损害作品的版权标志。数字水印利用数据隐藏原理使版权标志不可见，既不损害原作品，又达到了版权保护的目的。可见水印的提出是为了解决版权保护问题，它潜在的机制是在数字多媒体数据中嵌入水印，以查明版权拥有者。水印技术在版权保护中最早的应用是美国Digimarc公司在于1995年推出的具有专利权的水印制作技术，其插件在Adobe公司开发的Photoshop4.0和Coredraw7.0中得到应用，起到版权保护的功能。用户打开一副图像并启用Digimark应用程序后，Digimark的水印探测器将识别水印，然后与远程数据库连接，去寻找版权拥有者和他的联系信息。该例子已经表明了利用水印技术怎样鉴别版权所有者。然而，水印的更诱人之处在于它不仅能鉴别版权所有者，而且能证明实际所有者。即在版权发生纠纷的情况下，合法拥有者应该能够通过他所拥有的原始作品证实他的所有权。但是如果攻击者能够得到含水印的原始作品和检测器，就可以想办法发现并去除水印，然后用自己的水印取代它，抑或是在含水印作品中加入另外一个水印。此时版权拥有者和攻击者都可以声称他拥有版权。当然版权拥有者可以使用原始的作品来查证，如果水印算法是可逆的，那么攻击者就会出示他自己伪造的原始作品。没有人能够证明自己拥有版权，这就是水印的死锁问题。因此为了保证版权保护服务，水印算法应该是不可逆的；而且，它还应该有一个基于可信任第三方的审计协议作为补充技术
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 。

（2）数字票证的防伪。随着互联网＋的发展，许多领域从传统商务向电子商务转化，会出现大量过渡性的电子文件，如各种纸质票据的扫描图像等。即使在网络安全技术成熟以后，各种电子票据也还需要一些非密码的认证方式。数字水印技术可以为各种票据提供不可见的认证标志，从而大大增加了伪造的难度。在彩色打印机、复印机输出的图像中加入唯一的、不可见的水印，在需要时可以实时地从扫描票据中判断水印是否存在。

（3）数字媒体的篡改保护。在某些特定情况下，提示数据的标识信息往往比数据本身更具有保密价值。例如，遥感图像的拍摄日期、经纬度等。没有标识信息的数据有时根本无法使用，但直接将这些重要信息标记在原始文件上会带来一些使用或被修改问题，数字水印技术提供了一种隐藏标识的方法，标识信息在原始文件上看不到，只有通过特殊的阅读程序才能读取。

（4）操作行为跟踪。为了避免未经授权地复制和分发可公开得到的多媒体内容，作者可在每个产品中分别嵌入不同的水印，即“数字指纹”。当发现未经授权的拷贝时，可通过检索“指纹”追踪其来源。例如，一些人经常下载和观看最新的网络视频，并且发现了这些视频是未经授权的拷贝，则通过检索指纹来追踪其来源。此时水印必须是不可见的，而且能够抵抗恶意的擦除、伪造，以及合谋攻击等。特别是随着云数据存储技术的发展与应用，对存储在云端中的数据如何进行安全审计已成为研究热点。目前许多研究成果就是采用数字水印来实现篡改保护和操作跟踪。

（5）内容认证。认证技术用来确保数字媒体内容的真实性，并防止篡改。人们最早使用密码术对数据进行认证，但是这种方法不适用于多媒体数据，只能用于完全认证。一个好的解决方案是首先产生数字媒体数据的摘要，然后用非对称密钥加密产生的摘要生成签名，并用水印直接把签名嵌入到数字媒体中。解决此问题有两种主要的途径：一是利用脆弱或半脆弱水印；二是利用鲁棒水印技术在媒体流中隐藏签名，将媒体流与隐藏的签名进行比较，可以检测出任何的篡改。因此，数字水印可以作为确保数据真实性的一项后选技术。然而，相对于密码技术而言，数字水印技术发展的还不够成熟，还有诸多开放性的问题需要去研究。例如，水印的安全级别问题等。

1.5　小结

本章在综合信息隐藏相关著作和文献的基础上，抽取信息隐藏领域中一些核心概念，对囚犯模型、分类和应用特点进行简介，同时也介绍了信息隐藏技术的发展过程和产生的背景。


第2章　网络隐蔽通信技术

2.1　网络隐蔽通信的概念

2.1.1　网络隐蔽通信产生的背景

隐蔽通信的概念首先由Lampson提出
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 。隐蔽通信是允许一方以不违反系统的安全策略的方式传送信息到另一方，是一种能抵抗审查的通信方式。隐蔽通信是信息隐藏的一个主要分支。在隐蔽通信中，通信双方允许彼此基于系统的安全策略，使用信息隐藏技术在合法的信息内容上加上无法觉察的信息。因此，隐蔽通信技术导致了隐写术学术方向的产生。最简单的例子通常是指在数字图像中使用每个像素的低端2个或3个比特位来隐蔽信息并进行通信。因为最后的2位或3位的信息不会明显影响载体图像内容，并且隐藏了秘密内容的存在。因此，隐写术确保了隐蔽通信用于传送秘密信息。

在互联网开放环境下，隐蔽通信也能使用网络中数据流等载体来实现隐写。因为所有通过网络的信息都以数据流的形式在网络中传输。当通过不同网络拓扑，在它们到达目的地之前，这些数据流由网络节点共享，如果以网络数据流为载体，采用隐写术是可以实现隐蔽通信的。因此，随着互联网广泛的应用，在网络环境下的隐写术促进了网络隐蔽通信技术的产生与发展。

2.1.2　网络隐蔽通信的基本概念

网络隐蔽通信的基本方式是以网络数据流作为载体，采用隐写术来构建隐秘信道。隐秘信道（convert channel）简称隐信道，是相对公开信道（public channel）而言的，公开信道是传输合法信息流的通道，而隐信道则是采用特殊编译码，使不合法的信息流（通常为秘密信息）逃避常规安全控制机构的检测，通过在普通系统中所形成的一个秘密的传输通道传给未授权者。从最广泛的意义上讲，隐信道可表示如下：隐信道是在公开信道中建立起来一种进行隐蔽通信的信道，该信道的存在仅为确定的收方所知，而信道上任一时刻传递信息的目的不是信息拥有者传递信息的公开目的。

网络隐蔽通信中的隐秘信道可分为两种模式：基于存储的隐秘信道（storage covert channel）与基于时间的隐秘信道（timing covert channel）。基于存储的隐秘信道又称为存储型隐秘信道，秘密信息被嵌入到网络数据包的某些未用位或者载荷中，随着网络包一起发送出去；基于时间的隐秘信道又称为时分型隐秘信道，秘密信息被调制进网络数据包的发包间隔、发包速率、发包次序等特征中来传递。


1. 存储型隐秘信道


对于很多网络协议，目前的路由、防火墙或应用软件不关心或不检查协议所规定的每个域；而有些域可以选择是否附加；此外还有些协议头域可以选择增加填充项。这些情况都造成了协议包头信息的冗余性，也就是说，可以利用这些域进行信息隐藏。

例如，IP包头的Type of Service域、Don't Fragment位、Checksum域，TCP包头的Flags域、Urgent Pointer位、Reset segments域和ICMP包中未使用的域以及IPv6大量协议中的域，如Traffic Class域、Flow Label域、Hop Limit域等，都可以用来进行信息隐藏。

另外，对于可选择添加的域，IP协议包的时间戳、IP路径记录包头信息、UDP包的校验域、TCP包的时间戳、IPv6的目的地选项、Hop-by-Hop域、Routing域、Fragment域、Authentication域和Encapsulating Security Payload域等，都可以用来进行信息隐藏。

Ethernet帧可以填充到最小60B（byte，字节）。如果协议标准没有规定固定的填充值，那么任何数据都可以使用，即可以填充秘密信息。IP包和TCP包头要填充到4B的倍数，而IPv6中的填充同样可以用来传输秘密信息。

IP标识域和TCP的ISN域被用来直接和间接地进行信息隐藏。文献［13］中提出一种基于TCP ISN的信息隐藏方法，秘密信息被加密插入到TCP包头的ISN域后，其分布与实际Linux或OpenBSD操作系统所产生的相同，这使得信息的隐秘性大大加强。

IP包的TTL域也可以用作信息隐藏。文献［14］提出一种根据实际网络情况改变TTL的信息隐藏方法，比之前基于TTL的隐藏方法更难以检测。

对于HTML等Web服务语言和表单，存储型隐藏方法更加丰富。文献［15］提出一种利用Web流中未参加的用户增加用户集合来构建隐秘信道的方法，从而提高匿名等级。信息隐藏在JavaScript/HTML中并通过JavaScript的重定向来传输。还有利用HTTP中隐秘信道绕过审查制度的方法，以及一种类似的利用防火墙后的木马通信的方法。感染后的系统中的木马通过将秘密信息隐藏成URL地址的HTTP请求和接收带有秘密信息的HTTP网页传输秘密信息。Dyatlov、Kwecka和Van Horenbeeck提出利用HTTP协议头或HTTP cookies来构建隐秘信道的方法。这些方法通过改变头信息数据，改变头信息顺序，改变大小写，可选项存在与否，空格的数量和新的非标准域来传输信息。

文献［16］利用HTML标记的信息隐藏方法提出通过修改HTML标记属性名称、属性值字符串的大小写字体、替换属性值外的单双引号、在不敏感的区域添加空格等方案来隐藏信息。文献［17］提出在XML中利用是否省略结束位、使用空元素标记的两种等价格式来隐藏信息，这类信息隐藏算法也被称为“基于语义的信息隐藏”，也都是实现网络隐蔽通信的常用算法。


2. 时分型隐蔽信道


相对存储型隐秘信道而言，时分型隐秘信道的研究成果还非常少。时分型隐蔽信道利用数据包发送的时间而不是内容来隐藏信息。因为在通常的应用场合，人们都只关心网络传输的内容，因此利用时间关系隐藏信息不易被攻击者发现。网络协议的时分型隐藏利用数据包到达的顺序，或者利用单位时间是否有数据包到达传递信息。其中比较成熟的研究是利用IP包发送时间来隐藏信息的算法。

该算法的基本思路如图2-1所示，发送方和接收方共享规定的时间间隔（time interval），在该时间间隔内，发送IP包代表信息1，不发送代表信息0。发送方在每个时间间隔的中间发送数据包，接收方记录第一个数据包的时间作为接收方的时间基准，这样可以抵消一部分网络传输延迟。

[image: 2t1]
图2-1　基于IP协议的时分型隐秘信道示意图



但是基于分组交换的IP网络，数据分组因为选取不同的路由而引入不同的处理延时，这都可能使得数据分组到达时刻不同，如果网络延时抖动较大则容易出现误码。图2-2给出传递信息1时，延时到下一个时间间隔收到，造成误码的情况。

[image: 2t2]
图2-2　基于IP协议时分型隐秘信道误码情况



传输的误码率与当前的网络环境和设定的时间间隔密切相关，文献［18］给出了简单的同步算法和误码情况。图2-3给出了攻击者检测到的IP包到达时间间隔，攻击者认为相邻IP包到达的时间间隔应成正态分布，而图2-3中给出的时间间隔成阶跃分布，集中在某一数值的倍数。该特征可以成为隐藏检测的手段。

[image: 2t3]
图2-3　基于IP协议时分型隐秘信道的检测



2.1.3　网络隐蔽通信模型

在隐蔽通信模型中，通常称待隐藏的信息为秘密信息（secret message），将用于隐藏秘密信息的公开信息称为载体，秘密信息和载体可以是文本、图像、音频和网络协议等。通过使用特定的嵌入算法，可将秘密信息添加到公开的载体中，从而生成隐藏对象（stego-object），这一过程称为嵌入过程。相反地，使用特定的提取算法从嵌入后的载体中提取出秘密信息的过程则称为提取过程，执行嵌入过程和提取过程的个人或组织分别称为嵌入者和提取者。图2-4给出了一个隐蔽通信系统的通用模型
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 。

[image: 2t4]
图2-4　隐蔽通信系统通用模型



嵌入者（发送方）：发送秘密信息的一方，负责将秘密信息嵌入到载体中并发送。

提取者（接收方）：接收秘密信息的一方，负责将秘密信息从载体中提取出来；发送方和接收方往往是相互的，它们一般共享某些密钥。发送方和接收方不希望中间人（攻击者）检测或破坏秘密信息。

攻击者：一般假定攻击者可以检测发送方传递给接收方的任何数据。攻击者希望检测或破坏两方传递的秘密信息。攻击者分为主动攻击者和被动攻击者。被动攻击者可以观测中间信息，而主动攻击者则可对信息进行修改。一般来说，攻击者不能掌握收发双方共享的密钥。

图2-5给出了隐蔽通信的一个典型过程，其中几个元素含义如下：

[image: 2t5]
图2-5　隐蔽通信的嵌入提取过程示意图



秘密信息S：指需要被隐藏在其他载体之中的对象，秘密信息将在提取过程中被恢复过来。

载体C：用于嵌入秘密信息的载体，在一些隐蔽通信系统的提取过程中也需要载体信息的参与。

隐藏对象P：嵌入过程的输出，指将秘密信息S隐藏在载体C中之后得出的结果。

密钥Key：在隐藏过程中可能需要的附加秘密数据。通常需要在提取过程中使用与嵌入过程相同或相关的密钥才能重新提取出被嵌入消息。密钥通常用于控制秘密信息的加密或者嵌入位置、嵌入算法的同步等。一般来说，隐蔽通信的参与者会通过其他途径先共享密钥。

接收到的载体P′：接收方接收到的载体。如果传输信道有噪声或主动攻击者的存在，接收到的P′与发送的P可能不同。

提取后的秘密信息S′：接收方根据密钥K从隐藏对象P′中提取出的秘密信息。

隐蔽通信系统在设计上应遵循以下几点：

（1）能从P′提取出原有秘密信息S，即保证S′与S的相似性。

（2）隐藏对象P与载体C之间的差别不能被外界感知，即信息嵌入过程不破坏载体特性，或无法被攻击者检测到秘密信息。

（3）某些应用场合要求还原载体，即保证C′与C的相似性。

2.1.4　网络隐蔽通信系统的性能需求

一般而言，网络隐蔽通信系统需要满足如下性能需求：

（1）安全性（security）。与一般隐写术的安全性一样，网络隐蔽通信的安全性包括不可感知性（imperceptibility）和不可检测性（undetectability）。不可感知性，也称作透明性（transparency），是指对于普通用户来说，隐藏过程是无法听见（或看见），即“感觉上不可分辨”的，因而要求隐蔽通信过程必须维护网络信息的感官效果和使用价值，这也正是“隐”的前提。不可检测性，是对于攻击者而言，载体的统计特征不能发生明显改变，即“统计上的不可分辨”，因此要求隐蔽通信过程尽可能维护通信信息被修改前后具有一致的统计特性。

（2）隐藏容量（steganographic capacity）。隐藏容量是指信息载体所能承载的秘密信息的数量。因为隐藏数量具有相对性，为便于比较，通常采用秘密信息与载体信息的大小之比，即隐藏率（或嵌入率）来衡量。由于隐蔽通信系统以通信为目的，因而需要系统提供尽可能高的隐藏容量。

（3）实时性（real time）。实时性是网络通信的基本要求。如果隐蔽通信破坏了网络信息的实时传输性，就必然会影响信息的使用效果。这使得正常的网络信息难以为继，更有可能引起窃听者对隐蔽通信存在性的怀疑。因而，网络隐蔽通信算法必须高效地完成嵌入过程以维护流媒体的实时性。这也是网络隐蔽通信系统最显著的特点。

不难看出，上述三者存在着相互制约的关系：提高安全性会因导致算法复杂度的增加而损害实时性或以减少隐藏容量为代价；隐藏容量的增加会降低安全性（如载体感官效果的降低或统计特征的变化）或增加操作时间；而提高实时性和降低隐藏算法的复杂度又会导致安全性和隐藏容量的下降。因此，隐蔽通信系统设计的一个重要任务就是在三者间取得某种折中以获得最佳性能。

2.2　网络隐蔽通信系统的安全性

2.2.1　安全性的定义

隐藏信息的算法与隐藏信息的检测算法应当彼此依存、相互促进。在信息隐藏的基本模型中，还有一个重要的角色：“攻击者”。在隐蔽通信中如果攻击者证明“载体嵌入了秘密信息”这一点，则该隐秘信道不安全；反之，如果对隐秘信道进行各种类型攻击、分析、检测，仍不能确认它的假设“载体嵌入了秘密信息”是否正确，则该隐秘信道是理论性安全的。

Cachin从信息论的角度，给出了信息隐藏模型安全性的一个正式定义。其主要思想涉及载体的选择，而载体被看作是一个具有概率分布为Pc
 的随机变量C，秘密信息的嵌入过程看作是一个定义在C上的函数。设Ps
 是EK（C，M，K）的概率分布，其中EK（C，M，K）是由信息隐藏系统产生的所有隐藏对象集合，Ps
 是秘密信息的概率分布。

如果一个载体C根本不用作隐藏对象，则Ps
 （c）=0。为此利用定义在集合Q上的两个分布P1
 和P2
 之间的相对熵D（P1
 ‖P2
 ）的定义。

[image: 027-1]


这个相对熵用来度量真实概率分布，它可以度量嵌入过程对概率分布的影响，可根据D（P1
 ‖P2
 ）来定义一个信息隐藏系统的安全性。

绝对安全性：设∑是一个信息隐藏系统，Ps
 是通过信道发送的隐藏对象的概率分布，Pc
 是C的概率分布，若有D（P1
 ‖P2
 ）≤ε，则∑抵御被动攻击是ε-安全的。若有ε=0，则称∑是绝对安全的。

因为当且仅当两个概率分布相同时，D（P1
 ‖P2
 ）=0，故可得出结论：如果一个信息隐藏系统嵌入一个秘密信息到载体中去的过程不改变C的概率分布，则该系统在理论上是绝对安全的
[19]
 [21]

 。

2.2.2　网络隐蔽通信系统的安全性评价

网络隐蔽通信系统中，对于发送方而言，在已知载体信息C、秘密信息M和密钥K后，可唯一地生成载密信息，即[image: 027-2]
 对于接收方而言，正确解析M的充要条件是[image: 028-1]
 展开可得到

[image: 028-2]


即[image: 028-3]
 上述的安全条件并不能被满足。只有当[image: 028-4]
 时，上述安全条件才能成立，然而此时意味着载体中不能存在任何秘密信息，这又与隐蔽通信的初衷相违背。由此可以得出结论：攻击者能够同时获得[image: 028-5]
 的隐蔽通信系统是不安全的。因此，在隐蔽通信系统中，必须避免原始载体信息的泄漏，这一结论也说明基于网络流媒体动态载体的隐蔽通信的安全性高于图像等静态载体。从信息论的角度来看，对于一个安全的隐蔽通信系统而言，攻击者对于C的不确定性应该不小于对于M的不确定性，即必须满足H（C）>H（M）
[19]
 [21]

 。


1. 统计不可分辨性


在信息论中，通常用互熵来衡量两个概率分布的差异性。给定x上的两个概率分布p（x）和q（x），它们的互熵定义为

[image: 029-1]


需要指出的是，在网络隐蔽通信系统中，攻击者是难以获得原始载体及其确切统计特征的。然而，不可排除攻击者在通过对正常隐秘通信观察的基础上，总结出隐秘通信的某些概率分布特性。这些特性虽然在理论上存在，却并非显而易见，需要不断观察和探索。这些公共特性也是隐藏算法的攻击者和设计者都密切关注的——在攻击者不断发现载体公共特性的同时，隐蔽通信的设计者必须不断改进隐藏算法以维护已知的载体特性不发生显著变化。这是一个典型的博弈过程，从而也决定了隐藏方法和隐藏分析方法的有效性都是阶段性的，它们正是在这种对抗中相互促进和交替发展。

此外，还可以从被动攻击者的角度探讨统计上的安全性。实质上，隐蔽通信检测问题可以采用假设检验理论进行描述。攻击者通常采用某个评判准则来判断隐蔽通信的存在性。可是，任何的准则都不可能达到百分百的准确率。攻击者可能将一次正当的通信过程误判为隐蔽通信，这就是假设检验中所谓的第Ⅰ类错误。称攻击者犯第Ⅰ类错误概率为虚警率，记为α。攻击者也可能将隐蔽通信误判为正常的通信，这在假设检验中称为第Ⅱ类错误。称攻击者犯第Ⅱ类错误的概率为漏检率，记为β。任何隐蔽通信系统都应该使得攻击者的漏检率尽可能大。对一个统计上ε-安全的隐蔽通信系统，虚警率和漏检率的二元互熵存在如下关系式：

[image: 029-2]


其含义是，对于ε-安全隐蔽通信系统，[image: 029-3]
 的统计差异性越小，则攻击者的漏检率越大，从而隐蔽通信系统越安全
[19]
 [21]

 。

通过上述分析，可得出如下结论：抵抗攻击的关键途径是使得载体信息和载密信息在统计上不可分辨，其前提是隐藏过程不能显著地改变载体的某些已知的概率分布特性。


2. 感知不可分辨性


[image: 030-1]


式中，X和Y均为n维向量
[19]
 [21]

 。

2.3　网络隐蔽通信系统的隐藏容量

2.3.1　隐藏容量不等于信道容量

已有的研究通常将隐蔽通信视作离散无记忆信道，而将隐藏容量看作隐蔽通信信道的容量。信息论中，信道的传输率R是指接收到符号Y后平均每个符号关于X的信息量，即R=I（X；Y）。由于I（X；Y）是关于p（x）的∩型凸函数，因而一定存在某种信源分布p（x）使得信道有最大的传输速率。这一传输速率的最大值就是传统意义上的信道容量V，即

[image: 030-2]


式中，V以2为底计算时的单位为“比特/字符”。

然而，这个传统的信道容量定义并不适合隐藏容量，其主要原因包括两个方面：

（1）信息的内涵和传递方式存在着差别。在传统通信系统中，信息通过信道中的消息符号进行传递。在隐蔽通信系统中，信息包括隐秘载体信息和秘密信息两部分。隐蔽系统将秘密信息嵌入到隐秘载体信息中进行传递，因此隐蔽通信系统的信道不是传统意义上的通信信道而是隐秘载体。

（2）约束条件上存在着差别。传统信道容量的测度可看作是一个无约束的最优化问题。隐藏容量的计算则需要以安全通信为前提，即存在着统计上的安全性约束条件和感知上的透明性约束条件，因此隐藏容量的计算问题本质上是一个带约束条件的最优化问题。为此，下面将借鉴信息熵理论和最优化理论，从统计概率模型的角度探讨隐蔽通信系统的安全隐藏容量问题。

2.3.2　安全隐藏容量问题

安全的隐蔽通信系统总是试图使得载体信息和载密信息在统计上不可分辨以抵抗各种可能的攻击。假设存在一个概率分布模型，它能够准确地描述载体信息部分统计特性，那么该模型可以用于指导设计一个相对安全的隐蔽通信系统。也就是说，如果攻击者已知的统计特性没有超越该模型所规定的范围，那么他们就不可能有效地检测出以该模型为基础而构造的隐蔽通信。

因此，这种隐蔽通信系统的安全性取决于其模型描述统计特性的能力。概率分布模型越精确，则系统安全性越好。此外，根据给定的模型，可以确定该系统所能安全隐藏的最大秘密信息长度，即安全的隐藏容量。基于这种考虑，Sallee在Cachin的研究工作基础上，给出了一种具有普适性的隐写术框架——基于载体特性模型的隐写术框架
[19]

 。

如前所述，如果已知某一类载体信息的概率分布模型，那么根据这个模型生成的载密信息与其相应的载体信息是统计上不可分辨的。然而，实践中我们只能根据观察得到近似模型，并以此为基础来设计隐藏算法。图2-6描述了基于模型的隐藏编码算法的一般流程。

[image: 2t6]
图2-6　基于载体特性模型的隐藏编码算法



[image: 031-1]


[image: 2t7]
图2-7　基于载体特性模型的隐藏解码算法



根据上述载体特征模型，对于隐藏者而言，如果不能获得理想的模型，就不能确保隐蔽通信系统的安全性；对于攻击者而言，检测出采用模型的隐蔽通信系统的前提是能够获得更精确或具有更多统计特性的模型。另外，上述编解码过程还可以引入密钥K给秘密信息加密以进一步增强安全性。基于载体特性模型的隐写术框架具有一般性和普适性，可以以普遍使用的最低有效位（LSB）隐藏方法为例进行分析。在LSB隐藏方法中，C2
 就是载体中LSB部分，而C1
 代表的是载体中的最高有效位部分或者不能被替换部分。根据上述框架，要使得LSB替换具有较好的安全性，应该知道C2
 的某些分布特性，并使得嵌入秘密信息后得到的[image: 032-1]
 也满足这种分布特性。反之，可以看出，不考虑分布特性的传统LSB替换方法是非常不安全的。

[image: 032-2]


不难看出，安全隐藏容量随载体内容的不同而变化，并且对于给定的载体信息C，其隐藏容量可看作是关于模型和C1
 的函数。

2.3.3　网络隐蔽通信的隐藏容量

对于网络协议而言，隐藏过程只需满足“统计不可分辨性”；而对于载体信号而言，隐藏过程还需满足“感知不可分辨性”。考虑到基于各层网络协议的隐藏具有相似性，将网络协议看作一个整体信道，其隐藏容量Vα
 可定义如下：

[image: 032-3]


[image: 033-1]


式（2-12）说明当两个信道并行使用时，它们总的隐藏容量不大于两个信道单独使用时的隐藏容量之和。理论上，该式等号成立的条件是两个信道独立使用且输入独立。实践中，由于两个信道之间的同步，更多地会造成总隐藏容量的降低。尽管如此，在具体实现中，两个信道并行时的隐藏容量通常大于Vα
 和Vβ
 中最大值，也就说并行信道的隐藏容量大于并发信道的隐藏容量。因此，在网络隐蔽通信系统中，更多地选择将两个信道作为独立并行信道使用
[19]
 [21]

 。

2.4　小结

本章主要在文献［19］和文献［21］的成果基础上，结合领域中相关成果，分析了网络隐藏通信技术产生的背景以及特点，介绍了网络隐蔽通信技术的概念以及模型。重点阐述了网络隐蔽通信系统的安全性问题和隐藏容量问题，提出了一种安全隐藏容量概念，并介绍了网络隐蔽通信系统的隐藏容量计算方法，突出了网络隐蔽通信中并发信道下的隐藏容量的计算特点。


第3章　网络协议中的信息隐写方法

3.1　网络协议隐写方法概述

当前主要基于网络协议（如TCP/IP协议等）的隐写方法有两类：一是将隐藏的秘密信息放置在当前网络检测和网络监控难以察觉或被忽视的协议头区域中；二是对发送的数据包进行时序修改，通过时序关系来隐藏信息。按照互联网的TCP/IP层次模型，基于网络协议的隐写可以分为网络层的隐写术、传输层的隐写术、应用层的隐写术
[20]

 ，如图3-1所示。

[image: 3t1]
图3-1　互联网协议的隐写类型



3.1.1　网络层协议中的隐写方法

经常用网络层协议中的IP和ICMP协议来隐藏信息，主要是在协议首部（头部）一些保留、随机值，填充或可选等字段中隐藏信息。


1. IP协议


IP协议是一种无连接协议，IP的作用就是把数据从源传送到目的地。它不负责保证传送可靠性、流量控制、包的有序分发和到达。IP实现两个基本功能：寻址和分段。IP分组由首部和数据两部分组成，首部包括20B的固定部分和可变长的选项（最长40B）部分
[21]

 。IP分组的格式如图3-2所示。

[image: 3t2]
图3-2　IP分组格式



一些经常用来隐藏信息的字段如下。

（1）服务类型（type of service，ToS），8位。用来标识互联网中各种路由器的服务质量。该字段被分为5个子域，如图3-3所示。该字段的前3位表示优先级（precedence），用来指示本数据包的重要程度；第4位是D比特，表示要求更低的延时；第5位是T比特，表示要求更高的吞吐量；第6位是R比特，表示要求更高的可靠性，即在数据包传送的过程中，被节点交换机丢弃的概率要更小一点。第7位是C比特，是新增加的，表示要求选择更低廉的路由。最后1位尚未使用。

[image: 3t3]
图3-3　IP分组的服务类型字段的定义



在相当长的时间内，并没有研究者使用该字段。直到最近，当需要将多媒体信息在互联网上传输时，服务类型字段才重新引起研究者的重视。因此，在不传输多媒体信息时，就可以用服务字段来隐藏信息，即构成基于IP服务类型的网络隐蔽信道，其隐藏容量可达到8bit/包。

（2）标识ID（identification）字段，16位，是一个无符号整数。接收端利用该字段使经过分片的数据包能重新组装起来，但当数据包的长度不超过当前网络MTU（传输网络设备的最大传输单元）时，此字段就没有意义，此时就可以构造基于IP标志的网络隐蔽信道，隐藏容量可达到16bit/包。

（3）标志字段，3位，在目前的IP协议中只有最低位和中间位两个bit有意义。更多分片（more fragment，MF）标志，MF=1即表示后面“还有分片”的数据包，MF=0表示这已是若干数据报片中的最后一个。禁止分片（don't fragment，DF）标志，只有当DF=0时才允许分片。

可以通过程序设置，使网络上数据报的长度都小于网络MTU，则数据报就不用被分片，DF位和MF位就都没有意义，可以用来构造网络隐蔽信道。容量可达到3bit/包。

（4）分片偏移量（fragment offset）字段，13位。指出本分片的第1个字节在初始IP分组中的偏移量，该偏移量以8B为单位。当数据包不分片时，13位的分段偏移位都等于0，此字段可用来构造隐蔽信道，隐藏容量为13bit/包。

（5）选项（options），变长，长度是4字节的倍数，不够就填充，最长为40字节。在进行额外的控制和测试时使用该选项，在用此字段隐蔽信息时，会增加信道的通信量，自然容易被检测到，所以基本不采用此方法构造隐蔽信道。


2. ICMP协议


网络层还有另一个重要的协议的是ICMP协议（internet control message protocol，ICMP），它是为了补偿IP协议功能而设计的，配合IP协议工作。其报文格式如图3-4所示。

[image: 3t4]
图3-4　ICMP报文格式



ICMP报文主要用“数据部分”隐藏信息，长度取决于ICMP报文的类型，是一个可变长度的字段。ICMP报文有两大类：差错报告报文和查询报文。其中，差错报告报文包括目的不可达、源主机消亡、超时、参数问题、重定向。查询报文包括回应请求和应答、信息请求和应答（已弃用）、时间戳和时间戳应答、地址掩码请求和应答、路由器通告和请求。查询报文由4对不同报文组成，其中回送请求报文（类型8）和回送回答报文（类型0）最适合用于构建隐蔽通道。

在TCP/IP应用中，Ping是用ICMP实现的网络管理常用命令。源主机在发送ICMPECHO请求时，在ICMP数据包包头的选项域中，可以添加任何数据，此时可以建立隐蔽信道。

基于查询报文的隐蔽通道的具体实现方法是：发送方把要隐密的信息编码后隐藏在ICMP报文的选项数据域中，并将其伪装成Ping命令发出的数据报，当目标主机收到ICMP请求报文时，接收数据包后读取数据部分即可得到隐蔽信息，同时将报文的类型改写为0，保持数据部分不变，返回给请求端回复报文。

3.1.2　传输层隐蔽信道

传输层协议提供应用进程间的端到端的逻辑通信，其TCP和UDP协议可以用来构造网络隐蔽信道。


1. TCP协议


TCP协议是一个面向连接的协议，为应用进程提供可靠的数据传输服务，这个协议中可以用来构造隐蔽信道的字段有序号、确认号、标志和紧急指针。TCP报文段格式如图3-5所示。

[image: 3t5]
图3-5　TCP报文段格式



（1）序列号，32位。序列号用来标识从TCP发送端向TCP接收端发送的数据字节流，该字段保证了传输的可靠性。TCP把要传送的TCP段看作是一个个字节组成的数据流，并给每一个字节分配一个编号，以保证数据的有序接收。通信双方要先选择一个起始序号建立连接，数据的起始序号在建立连接时设置。在连接重新触发某一套接口对的序列号时，应该单调地增加。如果传输的报文没有数据部分，如3次握手建立连接时就不需要传输数据，这时，TCP报文的序号字段就是无意义的，可以在此构造隐蔽信道，其隐蔽容量可达到32bit/包。

（2）确认号，32位。TCP确认序列号字段占32位，该字段是期望收到对方下一个TCP段中数据部分的第一个字节的序号。若接收方R接收到来自发送方S的一个序号N，长度为L个字节的TCP段，说明接收方R已经接收到了从N到N+L-1字节之间的数据，它期望下一个接收的是从N+L开始的TCP段的数据序号。所以，接收方R在给发送方S的TCP响应报文段中将TCP段首部的确认号字段设置为N+L。杨忠
[22]

 等利用TCP协议中的确认序号的网络隐蔽信道技术，提出基于中转服务器的隐藏方法，其主要思想是把SYN请求包（SYN位置1）发送到中转服务器某一个端口（如80），源地址是目标接收方的地址，目的地址是中转服务器的地址，用需要发送的数据的ASCII码替换掉（数据编码）TCP序号，确认号字段中有要隐藏的信息。中转器接收到数据包后，若相应端口（如80）开放，则返回SYN/ACK包；若相应端口关闭，则返回RST从CK包。根据RFC文档定义的规则，无论80端口是否开放，目标接收方都会收到中转服务器发来的响应包，由于目的服务器的地址是SYN包中的源地址，所以中转服务器的响应包将发送给目的服务器；信息也随着数据包发送到目的服务器。这些ASCII字符数据（ASCII值减1）将被服务端从TCP确认序号中提取，即可获得隐藏的信息，实现网络隐藏通信的目的。这种方法的隐藏容量达到32bit/包。


2. UDP协议


传输层另一个重要的协议是UDP协议，UDP协议是一个无连接的、不可靠的传输协议，UDP协议在IP协议上增加了复用和差错检测功能，提供进程到进程间的通信。UDP协议分为首部字段和数据字段，其中首部字段只占用8个字节，分别是源端口、目的端口、长度和校验和。UDP协议的端口号、校验和都可用来构造隐蔽信道。UDP用户数据报格式如图3-6所示。

[image: 3t6]
图3-6　UDP用户数据报格式



（1）源端口号和目的端口号，长度各为16位，分别指源主机上和目的主机上运行的进程所使用的端口号。在TCP/IP协议族中，端口号是0~65535之间的整数。系统中的端口号有固定的，还有预留的一些临时端口号，供其他客户进程使用。由于端口号的多样性和不同应用程序使用端口号不同的特点，可以基于端口号建立网络隐蔽信道，即利用不同端口号来调制二进制比特序列。例如，用端口号1200和1800分别表示二进制比特0和1，如果发送端希望隐藏信息101001，则只需要发送6个目的端口号所示的UDP数据包即可。这样，隐藏容量可达到1bit/包，如使用多个端口来编码，可以提高隐藏效率，例如采用8个不同的端口，用3位二进制对其进行编码，这样网络隐蔽信道容量可达到3bit/包，由此可推，更大容量的网络隐蔽信道可以设计实现，并且这种网络隐蔽信道是使用正常的数据包来传递隐藏信息的，因此不容易被检测和发现，隐密性较好。

（2）校验和字段，长度为16位，可选使用。对整个UDP用户数据报可能出现的错误进行检验。校验和字段将会有两种不同的状态，即：使用校验和与不使用校验和，可以利用校验和的可选性来隐藏信息。例如，使用校验和状态代表信息1，不使用校验和代表信息0，这样可达到1bit/包的隐藏容量，虽然容量不大，但是UDP传输速率较高，故在一定时间内也可以传输较多的隐藏信息，若为了实现隐藏信息的保密性，可以再利用校验和调制。

3.1.3　应用层隐蔽信道

应用层有很多的协议，其中最常用的应用层协议主要包括HTTP协议和FTP协议。经常利用它们来构造网络隐蔽信道。


1. HTTP协议


HTTP协议是超文本传输协议（hypertext transfer protocol，HTTP）
[23]

 。它的功能主要是用来支持浏览器与万维网（world wide web，WWW）进行交互。HTTP实质上是“一次性单向”协议，即服务端不能主动连接客户端，只能被动等待并答复客户端请求。HTTP协议使用TCP连接进行可靠的数据传输，每个WWW服务器在80号TCP端口进行监听，等待客户（浏览器）的连接请求。在连接建立起来后，发送一个请求给服务器，请求报文的格式是：请求行（包括请求类型、统一资源标识符、HTTP版本号），一个首部，有时还有一个主体。每当客户发出一个请求，服务器接到请求后，给予相应的响应信息，然后释放连接。其响应报文的格式是：一个状态行（包括HTTP版本、状态码、状态短语），一个首部，有时还有一个主体。报文中的首部在客户和服务器之间交换附加信息，首部可以有一个或多个首部行，每个首部行由首部名、一个冒号、一个空格和一个首部值组成。浏览器与WWW服务器之间使用HTTP协议的交互过程如图3-7所示。

[image: 3t7]
图3-7　HTTP协议的请求和响应过程



邹昕光等提出了基于HTTP参数排列的信息隐藏算法
[24]

 ，利用请求报文的请求首部Accept域中选项参数之间的排列位置来编码隐藏信息。假设image/gif、image/jpeg、application/msword、application/msexcel是Accept域可以支持的4种格式，用4位编码，分别对应其中的16种排序情况。在信息隐藏时，先将信息转化为二进制编码，然后在Accept域相应的格式中查找对应的4位二进制数，用此格式替代隐藏信息。接收方从收到的数据中提取出请求类型中Accept域的格式，进而提取出对应的二进制代码，即为隐藏信息，这种网络隐蔽信道可达到4bit/包的隐藏容量。况且这种隐藏信道也没有增加额外的信息传输量，Accept域支持的格式种类越多，信息隐藏量越大。


2. FTP协议


应用层另一个重要的协议是文件传输协议（file transfer protocol，FTP），它运行于TCP协议之上，以客户/服务器方式建立，FTP协议具有把文件从一个主机复制到另一个主机的功能。FTP协议使用两个TCP连接来传输文件，一个TCP作为命令连接，用来传输命令语句，以实现/控制连接；另一个用于数据传输的连接，用来传输文件。数据连接有三个用途：从客户端向服务器发送一个文件；从服务器向客户端发送一个文件；从服务器向客户端发送文件或目录列表。数据连接则在每一次文件传输时打开，传输完后关闭。

宋俊荣提出一种基于FTP命令序列的网络隐蔽信道
[25]

 。该隐蔽信道的实现基本算法过程如下：

（1）利用RFC959中定义的33个FTP常用命令来编码，用5bit可以产生32种不同编码，分别对应其中的32个FTP命令。

（2）在进行信息隐藏时，直接将隐藏信息转换成所对应的二进制码或加密后再将其转换成二进制码，然后根据事先确定的5bit编码，在这32个编码中查找二进制编码所对应的一个，将含有该命令的数据包发送出去。

（3）服务器收到数据包后，并不去执行FTP命令规定的功能，而是去查找与该命令对应的解码表，解出该命令所对应的二进制码，这个编码即为当前隐藏信息。这种网络隐蔽信道的隐藏量可达到5bit/包。其特点也是保持了单个数据包的真实性，不易被检测到，安全性较好。

3.2　基于RTP/RTCP协议的隐写方法

RTP/RTCP协议是一种面向流媒体实时传输的应用层协议，随着流媒体技术发展，目前得到了广泛应用。因此，RTP/RTCP协议成为信息隐藏的研究热点，已经出现了许多研究成果采用RTP/RTCP作为隐藏载体，提出了一系列的隐藏算法，并研发了应用工具。因此，下面重点介绍RTP/RTCP隐藏方法。

3.2.1　RTP协议

实时传输协议RTP是针对互联网上多媒体实时通信的一个传输协议，由IETF（Internet Engineering Task Force）作为RFC3550（该文档的旧版本是RFC1889）发布。国际电信联盟ITU-T也发布了自己的RTP文档，作为H.225.0，但是后来当IETF发布了关于它的稳定的标准RFC后就被取消了。RTP被定义为在一对一或一对多的传输情况下工作，其目的是提供时间信息和实现流同步。RTP协议一般用来传输语音、视频等数据，其典型应用建立在UDP上，但也可以在TCP等其他协议之上工作，图3-8给出了互联网多媒体业务中RTP/RTCP协议与其他协议的关系。

[image: 3t8]
图3-8　RTP协议与其他协议关系



RTP本身只保证实时数据的传输，并不能为按顺序传送数据包提供可靠的传送机制，也不提供流量控制或拥塞控制，它依靠RTCP协议来提供这些服务。

RTP协议包头如图3-9所示，其说明如下：

（1）版本（version，V）域：2bit，用来标识RTP协议的版本，当前版本为2。

（2）填充（padding，P）域：1bit，用作标记，表示包中是否包含8bit组串，这些比特串不是有效负荷的一部分，只是用来填充字节长度，这些比特的设置可采用一些加密算法。

（3）扩展（extension，X）域：1bit，也用作标记位，用来指示固定头后是否有头部的扩展部分。

（4）贡献源资源数量（CSRC count，CC）域：4bit，用来标记RTP头部中CSRC的数量。

（5）标志（marker，M）域：1bit，该标记域对于不同的有效负荷类型有不同的意义。当该比特被设置时，表示有效负荷类型承载的特定信息被定义为适合不同要求，例如，当传输视频净荷时，标记域用来指示帧数据的结束。

（6）净荷类型（payload type，PT）域：7bit，用来表示有效净荷所承载的业务类型。

（7）序号（sequence number，SQN）域：16bit，每发送一个RTP信息包顺序号就加1，接收方可以用它来检查信息包是否有丢失以及按顺序号处理信息包。例如，接收方的应用程序接收到一个RTP信息包流，这个RTP信息包在顺序号76和79之间有一个间隔，接收方就知道信息包77和78已经丢失，并且采取措施来处理丢失的数据。

（8）时间戳（timestamp）域：32bit，它反映RTP包中第一个字节的采样时间。接收方用它去除由网络引起的数据包抖动，并为播放提供同步功能。Timestamp的值既可以是净荷数据采样的绝对时间，也有可能是相对时间或序号。

（9）同步源标识符（synchronization source identifier，SSRC）域：32bit，它用来标识RTP包流的起源，在RTP会话或者期间的每个信息包流都有一个明确的SSRC。SSRC不是发送端的IP地址，而是在新的信息包流开始时源端随机分配的一个号码。

（10）贡献源标示符（contributing source identifiers，CSRC）域：每一个CSRC长度为32bit，不包括在12字节的固定域内。

[image: 3t9]
图3-9　RTP协议包头



3.2.2　RTCP协议

实时传输控制协议（real-time transport control protocol，RTCP）是实时传输协议（RTP）的姐妹协议。

RTCP为RTP媒体流提供信道外（out-of-band）控制。RTCP本身并不传输数据，但和RTP一起协作将多媒体数据封装和发送。RTCP定期在多媒体会话参加者之间传输控制信息，其主要功能是为RTP所提供的服务质量（quality of service，QoS）提供反馈。

RTCP收集相关媒体连接的统计信息，例如，传输字节数、传输分组数、丢失分组数、延时抖动、单向和双向网络延迟等。网络应用程序可以利用RTCP所提供的信息试图提高服务质量，例如限制信息流量或改用压缩率高的编解码器。

目前已使用的RTCP包有5种类型：发送端报告（sender report，SR），接收方报告（receiver report，RR），源描述（source description items，SDES），再见（BYE）和面向应用功能（application specific functions，APP）。

每个周期性发送的RTCP包都应当包含一个报告包（发送端报告或接收方报告）和源描述中的源名称（CNAME）。


1. SR（发送端报告）包


SR包的结构如图3-10所示。

[image: 3t10]
图3-10　SR包结构



SR包的内容包括：

第一部分（8字节长）：2bit的版本信息，与RTP相同，现在版本为2；1bit的填充标志；5bit的接收方报告计数，允许为0；8bit的包类型，发送端报告为200；16bit的长度，该发送端报告包括的32bit字段的数目减一，允许为0；32bit的发送端同步标识。

第二部分（20字节长）：64bit的NTP时间戳，可以为0；32bit的RTP时间戳，与数据中的时间偏移量相同；32bit的发送端报告计数；32bit的发送端字节计数。

第三部分（与SSRC相同数量的统计数字包）：32bit的源标识；8bit的损失比例（fraction lost），如果因重复包导致比例为负数，则本项为0；24bit的累计丢包数，可能为负数；32bit的扩展的最高接收序列号；32bit的延迟抖动（Interarrival Jitter）；32bit的上一个SR，为上一个SR的NTP时间戳的中间32bit，可以为0；上一个SR以来的时延，可以为0。

图3-10中，涂有阴影的域值具有可变性，且应用软件不使用或不检查的域；profile-specific extensions域是可选填充和扩展域，这些域均可以用作存储型隐秘信道。


2. RR（接收方报告）包


RR包与SR包基本相同，除了以下两点：第一部分中的包类型为201；第二部分在RR包中不被使用。

RR包的结构如图3-11所示。

[image: 3t11]
图3-11　RR包结构




3. SDES（源描述）包


SDES包的头信息与SR包的第一部分基本相同，除了以下部分：5bit的源计数取代5bit的发送端报告计数，表示本包中源的数量，该值可以为0；包类型为202。

SDES包的源描述项的格式如图3-12所示，规定描述字段不得超过255字节。

[image: 3t12]
图3-12　SDES包格式



SDES包的结构如图3-13所示。

[image: 3t13]
图3-13　SDES包结构




4. BYE（再见）包


BYE包的结构与源描述包基本相同，除了包类型为203。

BYE包的结构如图3-14所示。

[image: 3t14]
图3-14　BYE包结构




5. APP（面向应用功能）包


APP包与源描述包基本相同，除了以下部分：5bit的类型定义代替5bit的源计数；包类型为204。包内容包括4个字节的应用程序名，可选的32bit倍数长的应用数据。

APP包的结构如图3-15所示。

[image: 3t15]
图3-15　APP包结构



3.2.3　RTCP协议的发送时间特性分析

RTCP被设计为允许一个应用涉及的会话规模从少量参与者到上千数目自动地扩展。例如，音频会议中的数据流量是自限制的，因为同时只有一到两个人同时说话，所以在任何给定链路上的多播数据速率相对于参与者数目而言是不变的。然而控制信息流量并不是自限制的。如果每个参与者以一个恒定速率发送接收报告，控制信息流量将随着参与者数目线性增长。因而，必须通过动态计算RTCP包传输间隔降低发送速率。

为了保持可扩展性，会话参与者发送RTCP包的平均间隔应当随组规模扩展，此间隔被称为计算出的间隔（calcutated interval）。

RFC3550规定相邻RTCP包发送的间隔T计算如下：

（1）如果发送机数目少于或等于总数的25%，间隔T依赖于参与者是否为发射机。如果是发射机，常量C被设置为平均RTCP包尺寸除以25%的RTCP带宽，常量n被设置为发送机数目。如果参与者不是发射机，常量C被设置为平均RTCP包尺寸除以75%的RTCP带宽。常量n被设置为接收机数目（成员总数减去接收机数目）。如果发送机数目超过25%，发送机和接收机一起处理：常量C被设置为平均RTCP包尺寸除以总的RTCP带宽，n被设置为成员总数。

（2）如果参与者还没有发送第一个RTCP包，常量Tmin
 设置为2.5s，否则设置为5s。

（3）决定性的计算出的间隔Td设置为max（Tm
 in
 ，n*C）。

（4）计算出的间隔T设置为［0.5，1.5］倍Td
 之间均匀分布的一个随机值。

（5）T除以[image: 045-1]
 以补偿，因为timer reconsideration算法计算出的RTCP带宽的均值低于期望的平均值。

上述过程产生的间隔T是随机的，但平均意义上将至少25%的RTCP带宽给了发射机。如果发射机占总数的1/4多，在平均意义上，上述过程在所有参与者间分配相等的带宽。

3.2.4　RTP/RTCP存储型隐藏算法

网络协议由于设计时的不完善、应用场合不同等因素，造成不经常被使用，或安全系统不检查的域，即“不敏感域”。按一定规则将这些域替换即可实现秘密信息的传输，即存储型的信息隐藏算法。设计隐藏算法主要考虑下述因素：

（1）互通性：嵌入秘密信息不影响正常使用，能兼容其他软件。

（2）不可见性：安全系统或攻击者在某些条件下无法检测到秘密信息，或无法完整检测到秘密信息。

（3）鲁棒性：在正常传输过程中秘密信息不会被删除或修改。

（4）隐藏容量：隐秘信道有一定的带宽。

针对点对点多媒体通信的应用特点，目前出现许多基于RTP/RTCP协议的隐蔽通信的研究成果，介绍如下。


1. RTP协议的隐藏特性分析


单点通信中RTP协议头部的若干域不被使用，或有规律地变化，具有一定的信息冗余，将秘密信息嵌入这些域将不影响正常的语音通信。

M：协议未做具体规定，由应用程序指定。例如，在语音通信中指示静音段的结束。RTP每次SQN重置后的第一个包，将M设置为1。实验证明M的设置不影响与该软件的互通。但其容量小，适合做信息隐藏的标记位。

PT：载荷类型，各编码类型。目前很多软件都是通过信令协商语音编码类型的，通话建立后，语音编码类型不做更改，PT域也不再变化，软件终端对其不进行检查。这种情况下修改PT域的值不会影响语音通信。

P：特殊算法使用，一般应用程序不检查。

CSRC：对于点对点的语音通信，添加CSRC对二人通信没有影响。缺点是某些软件会自动对CSRC进行修改，将秘密信息嵌入有可能造成消息丢失。注意添加CSRC时要相应修改CC的值。

X & Extension Head：RFC未指定内容，由应用程序确定，对该域的修改不影响语音通信的进行。

SSRC：每次重建对话赋予一个随机初始值。可用该随机初始值传递秘密信息。会话建立后，正常情况下SSRC不会更改，在软件终端不检查SSRC域的情况下，对它的修改不影响通话，但是过于明显，容易引起攻击者注意。可利用SSRC的初始值传递密钥等信息。

Timestamp：时间戳域，由于一般应用场合，每个RTP包携带的语音数据相同，因此Timestamp为线性递增的等差数列，此时Timestamp可以传递当前时间，也可以传递序列号。由于Timestamp的规则性，很多应用程序在初始会话建立时协商RTP包的大小后，就不对后续RTP包的Timestamp域进行检查。

SQN：初始值随机，每个RTP包递增1，在传输过程中，某些事件可能需要重置SQN，如新的参与者加入等。使用特点与SSRC域类似。


2. RTCP协议的隐藏特性分析


由于RTCP协议规定每个周期性发送的RTCP包中都应当包含一个报告包（发送端报告或接收方报告）和源描述中的源名称（CNAME），发送端报告头信息中有一部分为64bit的NTP时间戳，这部分可以是绝对时间，也可以是相对时间。本域取值具有准随机性，但是须随时间推移而增长。在实际应用中，相邻两个RTCP包的NTP时间戳域一般后几位不同。

报告头信息中的5bit的接收方报告计数同样不固定，也可以为0，可以隐藏信息。

CNAME中第16位开始的描述字段长度不固定，可以在原本的CNAME前面或后面加入隐藏信息。

SDES中描述项可选多种描述，利用每次描述项的数量和类别可以隐藏信息。


3. RTP/RTCP存储型隐藏算法实例


根据上述对RTP/RTCP协议的隐藏特性分析，文献［29］设计了一种存储型隐藏算法。算法基本步骤如下：

（1）对RTP/RTCP适合隐藏的头部进行分类；

（2）针对不同应用场合，选取RTP/RTCP可用的隐藏域；

（3）根据选取的隐藏域对秘密信息进行分段处理；

（4）设置RTP/RTCP包的同步标记；

（5）嵌入秘密信息。

按照上述算法设计思想，文献［29］对表3-1中不同头部域的隐蔽性进行了分类，计算了相应的隐藏容量。用户在实际使用时，可以根据应用的安全性和隐藏容量的需求来选择相应的隐藏位置和强度。

表3-1　不同安全级别下的隐藏位置和容量



	安全级别
	嵌入位置
	隐藏容量（bytes/packet）



	高
	M+PT
	1



	中
	M+PT+SSRC
	5



	低
	M+PT+SSRC+SQN+Timestamp
	13




3.2.5　改进的RTCP协议存储型隐藏算法

上一节介绍的存储型隐秘信道，是用秘密信息直接覆盖或加密处理后覆盖协议头部的不敏感域，这种算法不影响应用程序，但容易被攻击者发现，隐秘性不高。为了提高隐藏算法的安全性，文献［29］提出一种基于Pattern机制的存储型隐秘信道算法。在具体分析算法之前，首先引入抗被动攻击性的概念。


1. Pattern信息隐藏的概念


由第2章隐蔽通信安全性的理论可知，绝对安全的信息隐藏系统定义如下：载体C和隐藏对象S在通过隐藏算法的处理后，两者之间的统计距离小于参数ε时，认为该隐秘通信系统的抗被动攻击安全率是ε。也就是说，被动攻击者的检测精度或分辨率必须小于ε才能正确地检测到秘密信息。

特别地，当ε=0时，意味着载体C和隐藏对象S在通过隐藏算法处理后，两者具有相同的统计特性，那么这个隐藏系统是绝对安全的，即被动攻击者如果使用统计检测的方法，是无法成功检测到秘密信息的。

根据上述结论，当ε=0时，被动攻击者使用统计方法进行信息隐藏检测，犯第Ⅱ类错误的可能性是1，即发生漏检的概率是100%。

[image: 047-1]


其中载体C的发送概率是Pc
 ，Cachin借鉴Anderson提出的隐藏算法，发送方构造一个隐藏算法函数将载体C以尽可能相同的概率分布分为两部分C和C′，C′是用于承载秘密信息的载体。那么两者的最小统计分布距离就定义为ε。对ε进行如下讨论：

（1）ε的物理含义。载体C与秘密信息S之间的统计距离，这是两者之间的固有属性，当载体和秘密信息确定后，ε不会随隐藏算法的改变而变化。所以用这个固有属性去衡量隐秘通信模型某个隐藏算法的安全性。

（2）当载体与嵌入秘密信息后的载体在统计上距离小于ε时，该隐藏算法抵抗被动攻击的性能为ε-安全。

Pattern指载体拥有的某些特性，包括数值统计域、时域、频域等多种角度的刻画。Pattern信息隐藏模型中，隐藏者和攻击者都可以对载体进行观察，并构建自己用以描述该载体的Pattern。隐藏者构造与载体具有相同Pattern的秘密信息以代替原有载体；攻击者通过观测隐藏者给出的“载体”的Pattern与自己掌握的Pattern是否相同，来判断该载体是否隐藏了秘密信息。

可以证明，当攻击者掌握载体的Pattern与嵌入者相同，或不如嵌入者详细时，攻击者无法通过Pattern对比的方法检测到载体是否嵌入了秘密信息。这里的Pattern可以对应Cachin信息隐藏安全模型中的统计值，具有相同的Pattern，相对于统计距离ε为0。

结合RTCP发送端、接收方报告的特点，依据Pattern信息隐藏模型，利用载体的Pattern构造秘密信息，设计了Pattern信息隐藏算法，同时论证了当被动攻击者掌握的Pattern不如嵌入者详细时，被动攻击者不能通过统计的方法检测出是否嵌入了秘密信息。


2. Pattern信息隐藏算法


该算法要求首先掌握待嵌入域的统计规律，这里定义其为载体的Pattern。载体的Pattern即载体拥有的统计特性，包含多个方面。统计载体的Pattern，就是统计载体在数值上的分布。

该算法的重点在建立合适的映射表，使得秘密信息和载体的Pattern尽可能相似。目前已有的信息隐藏检测技术以统计规律的检测为主，例如，可以从均值、方差、变化率和分布图几个角度衡量秘密信息和载体的相似性，以RTCP分组报告的Jitter域为例，提出了基于桶分布的映射算法。

首先取得样本的分布如图3-16所示。

[image: 3t16]
图3-16　Pattern信息隐藏算法的映射图



Cb
 表示原始载体样本空间，其样本数量为M，Mb
 表示秘密信息，样本数量为N。C′b
 表示用Pattern算法构造的“载体”，算法目的是建立Mb
 与C′b
 的映射，C′b
 与Cb
 具有相同的Pattern。

当秘密信息有n个取值，即Mb
 样本数量为n时，将载体Cb
 按图3-17所示方法分为n段，Cmin
 ~C0
 ，C0
 ~C1
 ，…，Cn-1
 ~Cn
 分别对应秘密信息的n个取值。需要传输秘密信息MN
 时，在CN-1
 ~CN
 中随机生成一个数值[image: 049-1]
 传输。这样生成的C′将与原有载体C具有相同的Pattern。

[image: 3t17]
图3-17　Pattern信息隐藏编码映射



算法步骤如下：

（1）收集载体样本Cb
 ，样本数量为N。发送方、接收方共享Cb
 分布图。

（2）将Cb
 按数值排序并分为M段：Cmin
 ~C0
 ，C0
 ~C1
 ，…，Cn-1
 ~Cn
 分别对应Mb
 的M个取值。Mb
 为待嵌入秘密信息的样本，均匀分布，样本数量为M。依据秘密信息的Mb
 取值在相应分段内随时生成数值C′M0
 传输。

（3）建立Mb
 与C′b
 为一对多的映射。

（4）接收方根据映射图由C′b
 恢复为Mb
 。

接收方接收到[image: 049-1]
 后，通过映射表解码出秘密信息MN
 ，如图3-18所示。

[image: 3t18]
图3-18　Pattern信息隐藏解码映射




3. 基于Jitter域的Pattern隐藏算法


利用上文介绍的Pattern信息隐藏方法，文献［29］设计了针对RTCP包Jitter（延时抖动）域的信息隐藏算法。

RTCP包中的SR（sender report）和RR（receiver report）中均有Interarrival Jitter域，长度为32bit，填充值为相邻（或规定间隔）RTP包的到达时延抖动。这个域有一定的随机性，非常适合信息隐藏。

但是在特定的网络条件下，RTP包的到达时延抖动呈现一定的分布，假定攻击者掌握了网络延迟的经验数据，即Jitter域的Pattern，根据上文介绍的Pattern信息隐藏方法，需要按照Jitter域的Pattern编码秘密信息。

综合考虑算法的可行性和时间复杂度，针对Jitter域的Pattern隐藏信道构建步骤如下：

（1）对话启动后，先不进行信息隐藏，正常发送RTP/RTCP包，并记录RTCP包报告中的Jitter值，本地发出和接收的RTCP包均在记录范围。

（2）有效记录的RTCP报告包≥N（N由用户根据需要设定）时，利用Pattern算法计算映射表，状态转换为embed able状态。

（3）发送带有标志位的SR包表示映射表构建完毕，可以传递秘密信息。

（4）用秘密信息生成新的Jitter域，替换原本Jitter域并发送。

（5）接收方通过本地计算得到的映射表即可还原秘密信息。

通话两方将分别记录本地和接收到的Jitter域，并计算相应的映射表。此时双方计算得到的映射表相同，不必再利用其他信道进行同步，提高了算法安全性，降低了通信时间成本。

算法流程如图3-19所示。

[image: 3t19]
图3-19　RTCP包Jitter域信息隐藏算法流程



算法在实现上还需考虑以下几点：

收端或发端每接收到一个RTP包，都可以计算新的时延抖动数据。但对方如果想要了解接收方计算的自己发送的RTP包的时延抖动数据，就必须依赖对方发送的RTCP包，而且只有在RTCP包中的SR和RR包中才会有时延抖动信息。不是每一个RR和SR包都带有时延抖动信息，只有当接收到对方的SR和RR包后，响应的RR和SR才会带有Interarrival Jitter域所在的report block。也就是说，实际上可以用于时延抖动数据统计的RTCP包的发送速率比RTCP包的发送速率还要低。

3.2.6　RTCP包时分型隐秘信道

时分型隐秘信道利用数据包到达的时间隐藏信息。收发双方用规定时间间隔内是否发送数据包来传递0、1的信息。文献［29］将这种时分型算法基本模型加以改进，设计了适用于RTP/RTCP协议的时分型算法。

携带语音数据的RTP包是匀速发送的，而RTCP包的发送时间为某一范围内的随机值。RTCP包的发送时间不会影响RTP净荷的正常传输。通过控制RTCP包的传递时间变化，可以将信息编码隐藏在其中。

RTCP包发送的时间间隔参数T设置为［0.5，1.5］倍Td
 之间均匀分布的一个随机值，然后将T除以[image: 051-1]
 作为实际发送的时间间隔。因此RTCP包发送的时间间隔应为在T0
 =T/1.21828的［0.5，1.5］倍变化的值。为了更好地模拟真实发送情况，改进了时分型信息隐藏的基本模型，利用RTCP包的发送时间间隔来传递信息，并将时间间隔编码为符合真实情况的数值。算法模型如图3-20所示。

[image: 3t20]
图3-20　RTCP时分型隐秘信道示意图



算法的基本思路是：

（1）取一正常RTCP包的典型时间间隔作为基准间隔（base_interval）。

（2）发送间隔为基准间隔的两个包表示秘密信息的起始位。

（3）取一比base_interval小1~2个数量级，但比网络传输延时扰动大数个数量级的时间值作为编码时间变化倍率（time_vary_unit）；用base+n*vary的时间间隔表示传递第n个信息，下文成为字符N。

（4）发送间隔end_interval小于基准间隔的两个包表示结束位。

（5）接收方检测到起始位后开始记录时间间隔并解码为秘密消息。

（6）接收方检测到结束位end_interval后将隐秘消息输出。

（7）接收方用vary_next=base_interval-end_interval，得到下次传输消息的vary。用这样的机制动态调整vary。

按照“起始标志→密文码→结束标志”的顺序发送。设每个密文码或特殊标志的值为code_value，发送这个值的方法就是控制下一个或多个RTCP的发送时间间隔为base_interval + code_value * time_vary_unit（为了符合RFC，还需要进行一些倍率转换）。

图3-21给出了用时分型信道传递消息“HELLO”时的示意图。

[image: 3t21]
图3-21　时分型信道信息传输示意图



算法流程如图3-22所示。提取秘密信息的算法流程如图3-23所示。

[image: 3t22]
图3-22　发送端信息嵌入流程图



[image: 3t23]
图3-23　接收方信息提取流程图



3.2.7　时分型隐秘信道算法的误码分析


1. 信道转移概率与信源编码


隐秘信道分为无噪信道和有噪信道，无噪信道指发送方发送的信息与接收方接收到的信息唯一对应；而有噪信道则指发送方发送的信息有可能被接收方解析成多个信息，如图3-24所示。

[image: 3t24]
图3-24　有噪信道和无噪信道



将有噪信道分为四种：不可分辨、可正向分辨、可反向分辨和部分可分辨。图3-25中，图（a）为完全不可分辨的噪声信道；图（b）为可正向分辨信道，即接收方收到y3
 时，可以确认发送方发送x3
 ；图（c）为可反向分辨信道，即接收方收到y3
 时，可以确认发送方没有发送x3
 ；但这三种信道都无法准确传递信息。图（d）为部分可分辨，发送方可以仅发送x1
 和x3
 ，当接收方收到y1
 或y4
 时，可以确认发送方发送信息x1
 ，若收到y2
 或y3
 时，可以确认发送方发送信息x3
 ，则避免了噪声影响，信息可以准确传输。

[image: 3t25]
图3-25　四种有噪信道



对于噪声不可避免的信道，希望做到“部分可分辨”，并通过一定的编码方式提高噪声信道的可信度。时分型隐秘信道显然属于有噪声信道，下面分析该信道的噪声特点。利用时分型信道的基本模型，在固定时间间隔内，发送包代表1，不发送代表0。经过一定的网络延迟后，接收方收到起始包，并将收到起始包的时间定为时间零点，如图3-26所示。

[image: 3t26]
图3-26　时分型隐藏信道误码示意图



首先该信道发送0和发送1的误码率不同，即仅传递0，也就是不发包，则不会造成误码。图3-26给出了由于中途某个包延迟过大，使得信息“10”被接收方误认为“01”的情况。但当传递“11”这样的消息时，若前一个包延迟过大，接收方将会收到“02”，但“02”不是正确信息，接收方可以将“02”纠正为“11”，从而获得正确的信息。

还存在另一种误码情况，因接收方将起始包到达时间作为时间零点，若起始包的延迟过大，则会造成后续包“提前”到达的情况，如图3-27所示，由于接收方将时间零点设置靠后，使得某些包在“前一个时间间隔”内到达。

[image: 3t27]
图3-27　时分型隐藏信道前向误码示意图



根据上文分析，以2bit为单位，可以给出时分型隐秘信道算法的噪声信道，如图3-28所示。

[image: 3t28]
图3-28　时分型隐藏算法噪声信道



这个转移图是完全不可分辨的，即通过接收的值无法绝对准确地判断发送值。但是如果接收方知道起始位时，可以通过编码有效地降低误码率。例如只发送00和11两种编码的情况如图3-29所示。

[image: 3t29]
图3-29　时分型隐藏算法噪声信道改进Ⅰ



接收方在收到10时，上一信息必定也是10，可以确定正确信息应为11，00。不发送编码“01”时情况如图3-30所示。

[image: 3t30]
图3-30　时分型隐藏算法噪声信道Ⅱ



发送方只有在收到“10”时无法判断正确信息。忽略信道连续两次出现误码的情况，可以根据前一信息进行部分纠错。表3-2中给出了时分型信道传输部分编码的误码情况。

表3-2　时分型隐秘信道的01误码

[image: 054-1]


因此在编码时只要不使用“01”，并且不允许出现1100这样的组合，即可在无连续误码的信道中实现无差错传输。此时信道容量为常规编码的62.5%。


2. 网络延迟抖动对误码的影响


[image: 055-1]


[image: 3t31]
图3-31　延迟均匀分布信道误码示意图



当网络延迟为高斯分布时，发送相邻两个字符，到达时间概率如图3-32所示。

[image: 3t32]
图3-32　延迟高斯分布信道误码示意图



[image: 055-2]


[image: 3t33]
图3-33　时分型信道Vary/Sigma与误码率的关系



3.2.8　改进的时分型隐藏算法

时分型隐藏算法的容量受限于网络环境，主要是指网络的延时抖动。误码率受时间间隔ΔT影响，ΔT越大越不容易误码，但同时信息隐藏的容量变小。因此文献［29］对上文提出的时分型隐秘信道算法进行了优化和改进，提出了一种基于发包记数量的时分型隐藏算法，如图3-34所示。

[image: 3t34]
图3-34　基于发包记数的时分型隐秘信道



利用固定时间间隔内发送包的数目代表秘密信息，同时增大时间间隔ΔT。同一时间间隔内，数据包发送的时间尽量随机，但应距离时间间隔划分点足够的距离。这种隐藏算法的容量取决于数据包的发送密度，但是RTCP包和RTP包在发送数量和频率上都有较为严格的限制，频繁发送容易引起攻击者注意。

由于时分型隐秘信道需要记录发送和接收时间，而非其他隐藏算法直接对数据码流的修改，隐藏容量较小。时分型隐秘信道算法的实现分为两个部分，即秘密信息的嵌入发送过程和接收提取过程。

1）嵌入和发送方过程

发送过程分为以下几个状态：

状态0：没有要发送的密文，等待密文。获得要发送的密文后转到状态1。

状态1：发送起始标志，确认发送后转到状态2，将密文指针（指向密文信息的一个码的指针）置0。

状态2：发送密文指针指向的密文码，确认发送后如果密文指针已指向密文尾端，则转到状态4；否则密文指针自增1，转到状态3。

状态3：发送分隔标志，确认发送后转到状态2。

状态4：发送结束标志，确认发送后转到状态0。

发送过程的状态转移图如图3-35所示。

[image: 3t35]
图3-35　发送方状态转移图



注意以上1，2，3，4四个状态向其他状态转换的前提都是“确认发送后”，这个前提的含义是发送方需要检查自己发送的每个RTCP包与前一个RTCP包的时间间隔确实是预期的时间间隔。因为RTCP包的发送是在独立的线程中进行的，设置其发送的时间间隔并不是立刻就能生效，可能会滞后，通常是一到两个包后生效。

该状态转移图较为复杂，共有五个状态和六条边，因此可以使用C++中典型的有限状态机的实现方法，用六个函数分别描述每种状态转移需要进行的操作，用一个函数指针来记录要进行的状态转移。每个状态转移函数要进行的操作包括设置当前状态（sending_status），期望的下一个RTCP时间间隔（expected_num），密文指针（sec_msg_cur）和状态转移指针（status_step_func，标志下次转移应该调用哪个函数）。各状态转移函数进行的操作如表3-3所示。

表3-3　发送方状态转移函数操作

[image: 057-1]


注：ChangeStatus1To2和ChangeStatus3To2方法中，都需要判断当前的密文指针是否已经指向了密文的最后一个编码，如果是最后一个则下一步转换（status_step_func指针设置）应该是ChangeStatus2To4，否则下一步转换应该是ChangeStatus2To3发送分隔标志。

2）提取和接收过程

时分型隐藏算法接收方分为等待起始标志位和接收秘密消息两个状态，状态转移图如图3-36所示。

[image: 3t36]
图3-36　接收方状态转移图



接收方状态转换过程比较简单，只需要记录每个RTCP包的抵达时间并将时间间隔（设为time_diff）按照规则：

（time_diff-base_interval）/time_vary_unit

反转换为码值（code_value）。当接收到密文起始标志的时候，进入记录密文的状态（状态1）；当接收到密文结束标志的时候，停止记录，进入状态0等待下一个起始标志。

主要的工作集中在状态1中，需要处理由分隔标志分隔开的有重复的密文码值。

算法在实现时要注意以下几点：

校正本地运行时间，经测试这一时间在1~3ms之间，程序初始化时，通过向本地发送10个数据包，取其延迟的平均值做为校正时间。另外，会话建立初期，RTCP包拥塞比较严重，因此最初几个包丢弃不用。

由于RTCP包生成需要一定条件，当不符合生成条件时，隐藏模块无法取得正常途径生成的RTCP包，此时隐藏模块发送结束位暂停秘密消息的传输，待有备用RTCP包时继续发送。

当待发秘密消息队列为空时，程序将调度器交还给正常的RTCP包发送模块，并保证其发送间隔不是算法规定的起始位；此时接收方不会将空闲RTCP包识别为秘密消息。

3.2.9　基于RTP/RTCP序列的时分型隐藏算法

上一节介绍了利用RTCP包的发送时间传递秘密信息的算法。在网络条件较好的情况下，这种算法可以达到很高的容量，且安全性高，不易被发现。但是在网络条件不好时传输速率小，且容易突发误码，不易控制。下面再介绍一种利用RTP包和RTCP包发送的有序性，提出了另一种时分型隐秘信道算法。

图3-37给出这种算法的基本模型。算法的基本思想是，在每两个RTP包间隔内，发送RTCP包代表1，不发送代表0。利用RTP包代替基本时分型算法中的时间间隔。

[image: 3t37]
图3-37　基于RTP/RTCP序列的时分型隐秘信道算法




1. 算法描述


时分型隐藏算法是以时间为轴，用是否发送RTCP包传递信息。RTCP中SR、RR包携带序号，可以标示该RTCP包与已发送的RTP包的相对顺序。接收方利用序号可以进行排序，不受网络延迟抖动的影响。因此利用RTP包和RTCP包发送的相对顺序，设计了一种基于序列的时分型隐秘信道算法。

算法的基本思想是发送RTP包代表1，发送RTCP包代表0，首先将秘密信息编码，使得0、1分布符合RTP、RTCP包发送比例的实际情况，与上一节时分型隐秘信道相同，以一字节为单位，起始包设置标记位，不设结束位。信息传送速率取决于RTP包语音帧长度。算法流程如图3-38所示。

[image: 3t38]
图3-38　一种基于RTP/RTCP序列的时分型信息隐藏算法




2. 算法性能分析


该算法利用了RTCP包与RTP包之间的有序性，避免了上一节中利用绝对时间传递信息时，网络延迟有可能造成的误码。但当RTP打包语音帧较长时，其时间步长较小，传递速率变低。由于一般应用时RTCP包带宽约为RTP带宽的10%，再给秘密信息预编码时需要引入较大冗余，造成带宽的浪费。

实际应用时，应用程序会按照RFC3550的规定，根据当前情况选择发送SDES包，或SDES包与SR包、RR包的复合包，如果加入人为构造程序RTCP报告包，可以利用RTCP包的种类不同携带更多信息。

3.3　小结

互联网体系结构中每层都有多种网络协议，这些协议中有些头域是可选的，因此，目前有许多研究成果是专门针对网络协议来进行信息隐藏的。特别是在TCP/IP协议中，有多种隐藏方法来实现基于在TCP/IP协议隐蔽通信。在本章的第1节中对这些隐藏方法进行了全面介绍。在第2节中，重点分析了目前网络流媒体普遍使用的应用层协议RTP/RTCP的特点，详细地介绍了以RTP/RTCP协议为载体的信息隐藏方法。


第4章　网络语音流中的信息隐写方法

中国互联网络信息中心（CNNIC）于2015年2月3日发布的第35次《中国互联网络发展状况统计报告》显示，截至2014年12月，中国网络即时语音通信网民规模已达5.88亿，总体使用率为90.6%，且使用率还将继续上升。因此，以互联网即时语音通信工具为载体实现信息隐藏成为最近的研究热点，各种隐蔽通信方法也层出不尽，本章将重点介绍网络语音流中的隐蔽通信方法，主要介绍当前流行的语音编码下的隐藏算法以及隐藏模型。

4.1　低速率语音编码中的隐写方法

目前在互联网语音流应用中，普遍采用的低速率语音编码主要有下列3种，分别是G.723.1、G.729和iLBC等。这3种语音编码都是采用参数混合编码，基本原理相同，只是技术实现细节上有一定差异。

G.723.1标准是ITU组织于1996年推出的一种低码率编码算法。主要用于对语音及其他多媒体声音信号的压缩，如可视电话系统、VoIP、数字传输系统和互联网即时通信等。G.723.1标准可在6.3kbps和5.3kbps两种码率下工作。其中，高码率算法具有较高的重建语音质量，而低码率算法的计算复杂度较低。与一般的低码率语音编码算法一样，G.723.1标准采用线性预测的合成分析法。对激励信号进行量化时，高码率算法采用多脉冲最大似然量化（MP-MLQ），而低码率算法则采用算术码本激励线性预测（ACELP）。因此，目前有许多针对G.723.1的隐写方法。

G.729协议是由ITU-T的第15研究小组提出的，在1996年3月通过的8kbps的语音编码协议。G.729协议使用的算法是共轭结构的算术码本激励线性预测（CS-ACELP），它基于CELP编码模型。由于G.729编解码器具有很高的语音质量和很低的延时，被广泛地应用在数据通信的各个领域，如VoIP和H.323网上多媒体通信系统等。

G.729编解码器进行8kHz采样，量化成16bit线性PCM数字信号输入到编码器。该编码器是基于线性预测分析合成技术，以尽量减少实际语音与合成语音之间经听觉加权后差分信号的能量为准则来进行编码的。编码器的主要部分有：线性预测分析和LPC系数的量化、开环基音周期估计、自适应码本搜索、固定码本搜索、码本增益量化等。

iLBC是由Global IP Sound公司提出的一种专为包交换网络通信设计的编解码，对丢包进行了特殊处理，即使在丢包率相当高的网络环境下，仍可获得非常清晰的语音效果。iLBC对于20ms的帧，共使用了304个bit来表示编码后的语音信号，被封装在38个字节中；对于30ms的帧，共使用了480bit，封装在50个字节中。无论在高丢包率条件下还是在没有丢包的条件下，iLBC的语音质量都优于目前流行的G.723.1、G.729A等标准编解码；而且丢包率越大，使用iLBC的语音质量优势越明显。通常情况下，为了衡量IP网络语音质量，将≥5%丢包率的网络情况定义为VoIP的极限网络条件。经过语音质量测试，即使在5%丢包率的情况下，iLBC仍然能够提供相当于GSM手机的语音质量。

正因为目前上述3种语音编码使用得非常广泛，针对上述网络语音流中的隐写方法也很多，下面就介绍一些典型的研究成果。

4.1.1　基于固定码本分区的隐写方法

在上述3种低速率语音编码过程中，都存在一个很重要的环节，就是矢量量化过程中的码本搜索。因此，在码本搜索过程中，就可以采用QIM方法来实现隐藏。Brian Chen等最早提出了量化索引调制（QIM）方法，QIM是一种基于变换域的信息隐藏算法，该方法最初被用于基于数字图像的水印算法中。QIM的核心思想是在基于矢量的码本量化阶段引入冗余，即按某种特定的方式对待量化值进行改动，利用量化阶段的冗余来嵌入信息。其突出特点是嵌入秘密信息后对原始载体的影响很小，但其最大嵌入量受引入量化噪声的限制。

[image: 062-1]


基于矢量量化的QIM嵌入过程如下：

（1）采用某种分类算法将待量化区间进行分类或分组，即码本聚类；

（2）输入待量化矢量；

（3）取得秘密信息比特，并根据秘密信息比特的不同，将待量化值量化到特定的分区。

[image: 4t1]
图4-1　QIM码本四分原理图



按照QIM的基本原理，若能找出对码本进行分区的有效算法，使得码本分区隐写引入的噪声最小化，就可以将QIM应用于任何基于矢量量化的编码器中。互补邻居顶点算法（CNV）
[48]

 正是一种适用于低速率语音编码器的有效的码本分区算法。


1. QIM隐藏方法中CNV分区算法


针对G.723.1语音编码的特点，文献［48］提出了一种称为CNV的码本分区算法。该算法的基本思想为：首先，矢量量化的码本被看作是多维空间中被量化的一系列孤立的点。在下面的讨论中，每个码字被称为一个顶点。码字间的关系可采用边来描述，边的权重即是码字间的欧式距离。假定码本为一个m维欧氏空间。设V为该空间中的顶点集，如果X=（x1
 ，x2
 ，…，xm
 ）和Y=（y1
 ，y2
 ，…，ym
 ）是属于V的两个顶点。可以采用D（XY）来表示XY边的权重，定义如下：

[image: 063-1]


[image: 4t2]
图4-2　环路的两种情况



[image: 064-1]


根据上面的分析，可能存在两个互为邻居的顶点，它们之间被两条有向边连接。在把有向边转化为无向边之后，删除其中一条边。因此，尽管一个顶点会相应地产生一条边，但是最后的图中边数可能要比顶点数少，这就意味着图可能会被划分为几个孤立的子图。尽管特例的存在具有理论上的可能性，但实际中各个子图都不会包含回路。当然也有必要强调一下，删除重复的边并不改变每个顶点与它邻居顶点相接的属性。

图构造完成后，每个码字都要指派一个“0”或“1”的标签。这个过程包含三个步骤。

第1步，探索图的结构：经典的图遍历算法被用来计算子图及它们中的边和顶点。由于子图具有一定的数目，所以搜索的过程需要逐个顶点进行。也就是说，如果一个顶点不属于任何一个子图，就要建立一个新的子图并经过该点；否则跳过该点，直到所有的顶点都检查完毕。

第2步，标签分配：图论中的结果保证了图的可二着色性（用两种颜色对图的顶点上色，可以使每条边上的两个顶点的颜色互不相同）。


定理2
 　图G是可二着色的，当且仅当图中不含有奇数长度的回路。

在上述构造的图中，由于子图均不含有回路，那么显然它们都是可二着色的，换句话说，可以使得任意一条边上的两个顶点带有互不相同的标签。实际上，我们从子图中的任意顶点开始进行广度优先遍历。起始顶点被随机指派一个“0”或者“1”的标签，那么它的任意一个邻接顶点只要分配一个和当前相反的标签即可。由于不存在回路，整个结构实际上就像是一棵树。当所有顶点都被标记后，遍历终止。

第3步，均衡标记为“0”、“1”的顶点数目：在各个子图中，可能标记为“0”、“1”的顶点数目并不相等。在每个子图中，标签都可以翻转，也就是说，将“0”变为“1”并将“1”转化为“0”。所以重要的是这两种顶点间的绝对偏移量。令[image: 064-a]
 分别表示子图Gi
 中标记为“0”和“1”的顶点数。令λi
 表示Gi
 的偏移量，定义如下：

[image: 065-1]


在选择{ui
 }的值后，将对应于ui
 =-1的子图进行翻转。图4-3中展示了一个二维CNV问题的例子，图中的黑白点分别代表标记为“0”和“1”的码字，而边则代表了邻居顶点间的关系。整个图被分为8个子图。

[image: 4t3]
图4-3　二维CNV问题示例



另外，采用CNV方法，存在一个失真的界限。假定X是一个顶点，其邻居顶点为N（X）。P是与X最相近的待量化的输入值。于是有

D（PN（X））≤D（PX）+D（XN（X））　（4-7）

如果被嵌入的比特与X的标签值相同，则P被量化为X时，存在D（PX）大小的失真。如果被嵌入的比特值与X的标签值相反，P在最坏情况下被量化为与X相反的N（X），但是额外的失真被D（XN（X））所限制。


2. CNV算法的性能评价


下面采用互联网低比特率编码器（iLBC）和ITU G.723.1来做这个实验，以测试和评估CNV算法的性能。两种编码器的LSF和LSP都来自LPC，为了方便量化，我们将10维的系数分成3个部分，使得每个编码器均各自对应3套码本。

CNV方法的结果。应用CNV方法后得到的结果如表4-1所示，表中包括各码本含有的子图数、最大和最小整体偏移量，以及结合三码本考虑的可能分组方案数。例如iLBC的第三套VQ码本由27个子图构成，最大偏移量为22，在适当的翻转后使得整体偏移量降为0，如图4-4所示。一旦知道了其组成及每个子图的偏移量，很容易通过计算得到可能的翻转系数。事实上，如表4-1所示，我们发现对于三套VQ码本来说，其翻转系数可能的组合数是非常大的。

[image: 4t4]
图4-4　iLBC的第三套VQ码本的组成



表4-1　编码器的基本参数设置



	Codcr
	Sub-Graphs
	Max＼Min＼Offset
	Possible Partition



	iLBC
	12，26，27
	6＼0，20＼0，22＼0
	258




	G.723.1
	40，41，41
	24＼0，32＼0，30＼0
	2112





通过在20个英语广播节目中的实验来客观评估隐秘语音通信的质量。这些语音信号采用16bit量化，8kHz采样，总共持续53min。对于低比特流的语音信号，最广泛使用的标准之一是平均倒谱失真（MCD）。令Nf
 为帧数，则C（i）为始信号的倒谱系数的同时，令[image: 066-a]
 对应于重建信号。P为c（i）达到的数目。MCD定义如下：

[image: 066-1]


结果列于表4-2。（a）代表重构的普通语音。（b）是在LPC系数的VQ编码过程中，选择距离输入值第二近的码字为量化输出。类似地，（c）则选择第三近的码字。（d）是重构的隐秘语音，其中隐秘比特被随机地嵌入，并采用CNV算法进行码本分区，该方法在保证分属于“0”、“1”的码字数目相等的“平衡”条件下，随机分配翻转系数。（e）也采用了CNV方法，但是嵌入的比特值与码字（选取与输入值最相近的码字）的标签相反，换句话说，这是CNV算法中最坏的情形。对于（f）情形，是在编码过程中，将被选中的量化码用它们的邻居替代。对于（g）情形，不同于（f）之处，仅仅是将替换过程放在了编码之后。（h）则是一个分区不当的样例，在随机分区时可能会出现。

可以看出，（d）的性能表现要优于（b），（e）也优于（c）。同时，（d）和（e）的性能都要优于（f），而（f）与存在的失真界限相符合。（f）也比（g）要好很多，证实了在嵌入秘密信息后编码能够减小失真。另外，（h）相较于以上的情况都要差很多，说明了随机分区的方法存在一些不利因素。

表4-2　客观评估语音质量结果
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4.1.2　基于密钥控制的QIM低速率语音隐写算法

在上述CNV算法的基础上，文献［52］进一步研究并提出了一种基于密钥控制的QIM低速率语音隐写算法。该算法在很大程度上提高了信息隐藏安全性和可靠性。

对一个隐写系统来说，借用密码学的Kerckhoffs准则，其隐蔽性与安全性应该依赖于密钥而不是算法的保密性。因而若能将码本分区结果保密，利用密钥来控制码本分区结果，则整个隐写系统的安全性能得到更好的保障。通过理论分析和实验论证，CNV码本划分方法不是唯一的，而是存在很多种分区结果。因此，可以进一步地建立基于密钥的控制码本划分方法来提高隐蔽通信系统的安全性。在实现过程中可以将这种多样性的分区选择映射为密钥。由于这种密钥延时对编码帧延时来说几乎可以忽略，因而在通信过程中可以采用动态密钥机制，即采用某种法则（例如按固定的时间间隔）产生动态变化的密钥，来进一步提高隐密通信系统的安全性。

基于密钥控制的码本分区的隐写方法可以适用于各种低速率语音的矢量量化编码器，包括ITU-T G.729、ITU-T G.723.1、iLBC等。下面选择普遍使用的ITU-T G.723.1和iLBC这两种低速率语音编码器作为实例，详细地介绍基于CNV码本划分的多样性来实现隐蔽通信密钥控制的方法和原理。


1. 基于密钥控制的分区选择定义


对应于码本的2M种不同的划分，在隐写过程中可以采用密钥控制码本划分的选择，在多种划分集合中根据密钥k选定某组来进行嵌入。

定义码字矢量集合C={V1
 ，V2
 ，…，Vn
 ｝，对应码本空间大小为n的码本C，码本划分的集合Q={q1
 ，q2
 ，…，qi
 ，}，其中qi
 为C的一个划分，语音编码算法的集合为ζ={ζ1
 ，ζ2
 ，…，ζi
 ，…}，其中ζi
 表示G.723.1、GSM等各种编码算法，密钥集合为K={k1，k
 2
 ，…，k2
 M
 }，M表示密钥空间大小，聚类算法集合为ξ=｛ξ1
 ，ξ2
 ，…，ξi
 ，…｝，其中ξs
 ∈ξ对应于CNV算法，集合中的元素对应映射ξi
 ：C→Q。对于未采用密钥控制的CNV算法，其码本分区算法可以表示为qi
 =ξs
 {C，ζi
 }，引入了多样性的CNV算法为Q=ξs
 {C，ζi
 ，ki
 }。

两种算法除了参数的个数不同外，所得到的划分结果也不同，原CNV算法仅为某一特定的qi
 ，而引入了多样性的CNV算法将划分结果扩充为Q这个集合，对于后面实验给出的两种编码器可知，码本分区的结果相对于原算法扩充了265倍以上。这种分区结果的多样性带来的显著好处就是使得隐写的安全性得到了大大的增强。

引入了码本划分多样性的CNV码本划分嵌入算法隐蔽通信模型如图4-5所示。

[image: 4t5]
图4-5　CNV多样性划分嵌入模型



在多样性CNV划分嵌入之前，须事先建立密钥ki
 与码本划分之间的一一映射关系，由Hash函数来完成。同时接收方根据密钥ki
 生成码本空间中的各码字索引标记（0或1），用于秘密信息的提取。

秘密信息传输之前双方协商同步加密密钥K和双方共用的伪随机函数，用于生成动态密钥。这样，在通信过程中，发送方利用动态产生密钥ki
 来控制码本分区，然后通过CNV模块来嵌入秘密信息比特。接收方对语音帧解码之后得到包含秘密信息比特的码字索引和密钥ki
 来提取秘密信息比特。

与传统的基于密钥的隐密通信系统的不同之处在于，图4-5的模型中，密钥K并非用于对秘密信息的加密。这样的好处是，传统算法中，若隐写算法泄密，则攻击者可轻而易举地得出载体是否含有隐密信息的结论，隐写即宣告失败。而对于图4-5模型是将加密与隐写算法统一，这样即使隐写算法泄漏，由于密钥未知，攻击者仍然无法判断是否隐藏了秘密信息，更加符合隐密通信系统的安全性原理。

对于传统的密钥加密而言，延时是一个很重要的因素，图4-5模型中由于仅从密钥Hash映射来控制码本分区的生成，对语音编码的帧延时来说可以忽略，因而使这种动态密钥控制机制的实现成为了可能。

从图4-5中的密钥引入机制来看，对任何基于QIM的方案，如果其码本划分方式不唯一，或者说是存在划分方式上的冗余，均可以采用这种密钥控制码本分区模型，即对应于聚类算法集合ξ={ξ1
 ，ξ2
 ，…，ξi
 ，…}，∀ξi
 ∈ξ，Q =ξi
 {C，ki
 ，ζi
 }成立。


2. 应用实例和实验分析


基于密钥控制分区选择的隐写方法可以应用到任何基于矢量量化的低速率语音编码中。因此，下面选择了目前使用最为普遍的G.723.1和iLBC两种低速率语音编码器作为应用实例。

1）G.723.1的CNV隐藏方法和分区多样性实验

G.723.1和iLBC均包含两种速率的编码方案，这里只考虑它们的高比特率编码帧，分别对应6.3kbps和15.2kbps。则两种编码器均包含三个用于矢量量化的固定码本。应用CNV的聚类算法对应的码本划分过程中连通子图个数及各连通子图中顶点数的分布如表4-3所示。

表4-3　G.723.1与iLBC各码本所含子图数



	码本编号
	G.723.1
	iLBC



	CB0
	40
	12



	CB1
	41
	26



	CB2
	41
	27
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下面将针对G.723.1和iLBC的2122和265种不同的划分进行对比测试来验证密钥控制码本分区机制对语音质量的影响，以及对引入了密钥机制后所带来的延时进行测试分析。

语音质量评价即不可感知性测试，采用ITU-T P.862 PESQ作为度量准则。主观语音质量评估（PESQ）是ITU-T语音质量客观评价的一个通用标准，与广泛使用的平均意见得分（MOS）有着一一对应的关系。同时又避免了主观评价带来的不确定性因素。PESQ可以转换为平均意见分-客观收听（MOS-LQO）值，取值范围为：1.017～4.549，根据PESQ测试标准，将测试样本长度选取为10s。

实验样本分为：英语男声、英语女声、汉语男声和汉语女声四种。采用PCM编码，8000Hz采样率，16bit量化，符合G.723.1和iLBC编码器的输入语音格式，每种语音类别分别选取样本50个。密文选为“README file for ITU-T P.862 Annex A（2005）Software”。随机选取10组码本划分来进行对比测试。参考信号量为未经G.723.1和iLBC编解码的原始语音，实验结果如表4-4和表4-5所示。

表4-4与表4-5中的数据表示采用CNV划分算法在多样性划分条件下得到的MOS-LQO值。CM、CW、EM、EW分别表示汉语男声、汉语女声、英语男声、英语女声。0～9分别对应于随机选取的10种不同的码本划分。

表4-4　G.723.1多样性分组密写语音质量对比测试

[image: 069-1]


表4-5　iLBC多样性分组密写语音质量对比测试
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从表4-4和表4-5中可以看出，表中的同一列中对应的MOS-LQO值变化很小或者没有变化，对人耳来说，无法感觉到这种微小的差别。这也证明了不同码本划分之间的差异性很小，能够用于提高隐写的安全性，与原CNV算法相比，对语音质量没有影响。图4-6中，原始栏表示未经嵌入的语音。测试环境为：Windows XP SP3，CPU为Intel Core2 E8600 2.66GHz。

[image: 4t6]
图4-6　嵌入算法延时测试



图4-6中可以看出G.723.1和iLBC两种语音编码在加入了多样性机制后，与原始编码相比和CNV嵌入算法的延时相比基本上没有差别，而且这些延时与G.723.1和iLBC编码帧的时延（分别为30ms和20/30ms）相比来说也很小，因而使得基于这种码本划分多样性的动态密钥控制分区算法的实现成为了可能，同时也不会对语音通信质量构成任何影响。

2）安全性分析

若通信前发送方采用某种Hash函数将空间大小分别为2122和265的密钥与码本划分集合建立映射关系，则在通信过程中，可以采用动态密钥控制码本的分区过程，从而使安全性得到提高。对于可能存在的各种攻击方法有待进一步的研究分析，下面仅给出穷举分析的实验结果。

仅从穷举分析的角度，对于G.723.1和iLBC密钥位数分别可以达到122位和65位。与128位的AES和56位的DES相比，可以保证一定的安全性。对于穷举攻击来说，对于G.723.1和iLBC完成相应密钥空间大小次的编码算法所耗费的时间如图4-7所示。图中横坐标取指数坐标，即坐标为n表示密钥空间大小为2n，对应于G.723.1和iLBC的密钥空间264和2121，如图中标记所示所需时间分别为：

TG.723.1
 =4.215e26
 ≈44.2*1026年

Ti
 LBC=4.68e7
 ≈ 4.7*107年

[image: 4t7]
图4-7　穷举攻击耗费时间



对于实际系统来说，这个计算都是不可完成的，因而这种基于密钥控制的码本划分算法，对于穷举攻击来说，在一定的时间内是难以完成计算的，所以说是安全的。

4.1.3　基于G.723.1语音编码的自适应隐写方法

由G.723.1语音编码过程可知，在一些列编码处理之后，根据计算的参数最后打包后的数据包传送到解码器，编码器根据不同的帧类型打包成不同的数据包。G.723.1编码器在计算过程中尽量减少编码参数占用的比特数，G.723.1协议对6.3kbps和5.3kbps速率的各个参数比特分布情况的描述如表4-6、表4-7所示。

表4-6　G.723.1协议在6.3kbps速率下的比特分配
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表4-7　G.723.1协议在5.3kbps速率下的比特分配
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针对G.723.1语音编码的基本特征和隐写应用场合的需求不同，可以采用分级的隐写策略，通过采用不同级别的隐写方法来适应不同场合的隐藏容量和隐蔽性的要求。


1. G.723.1语音编码的分级隐写策略


根据G.723.1语音编码的特点，对不同的语音编码进行隐写时隐藏容量和隐蔽性都不同；因此，从隐蔽性的角度考虑应该尽量选择对语音质量影响比较小的参数。但也可以根据应用场合对隐藏容量和隐蔽性的要求不同，选择相应的编码参数来隐写。一般选取编码参数的隐写原则如下：

（1）选择各个参数的低比特位作为隐藏位。

（2）选取各个参数隐藏信息后对原始语音影响最小的比特位。

在信息隐藏领域，隐藏容量和隐蔽性是衡量信息隐藏性能的指标一对矛盾体。而编码参数选择隐写影响着这一对指标，为此，文献［49］提出了分等级的隐写策略。具体来说，等级一隐写，恢复语音质量有轻微的损伤，隐藏容量低。等级二隐写，恢复语音质量有一定的损伤，但听觉上能够忍受，隐藏容量比较高。用户可以根据对信息隐藏指标的不同要求，选择不同的隐藏等级。

G.723.1各个参数的部分比特位修改后语音质量发生了不同程度的改变。G.723.1各个参数具有不同的信息隐藏容忍性，为了量化这种影响程度，定义了平均信噪比差：

DSNR=|SNRb
 -SNRa
 |　（4-9）

式中SNRb
 是信息隐藏以前语音信号的话音帧的总功率和静音帧信号的总功率的比值，SNRa
 是信息隐藏以后语音信号的话音帧的总功率和静音帧信号的总功率的比值。对大量的语音信号的对应话音帧的不同参数进行比特修改以后，对DSNR和PESQ-MOS值的影响程度如图4-8和图4-9所示。
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图4-8　话音帧各参数修改对信噪比的影响图



[image: 4t9]
图4-9　话音帧各参数修改对PESQ-MOS值的影响图



观察发现，话音帧的不同参数隐写对话音帧的影响程度越大，如果采用PESQ-MOS值大于等于4作为等级一隐藏的判断门限，可以使用部分LSF参数比特位作为隐藏位。把PESQ-MOS值大于等于3.5作为等级二的判断门限，可以找到图4-10和图4-11所示的隐藏位分布，对于6.3kbps选取了38位，对于5.3kbps也选取了38位。

[image: 4t11]
图4-10　6.3kbps速率话音期等级二隐藏的隐藏位分布



[image: 4t12]
图4-11　5.3kbps速率话音期等级二隐藏的隐藏位分布




2. G.723.1语音编码的静音期隐写策略


为了降低网络传输占用的带宽，G.723.1在语音的静音间隔期间采用了静音抑制技术来降低传送比特率。该技术包括一个话音活动检测（VAD）算法和一个舒适噪声发生器（CNG）算法。接收端解码器在静音间隔期间插入一个人工合成噪声来模拟编码器发送端的背景噪声。

如图4-12所示，G.723.1语音编码在静音压缩机制开启的状态下，对于输入的语音信号，先进行话音活动检测（VAD）。如果判断此帧为活动帧，则进行正常的编码。对于检测出来的为静音帧，VAD将判断结果送给给CNG。CNG算法进一步判断帧的类型，主要有以下三种：活动帧、不传送帧、SID帧。

[image: 4t10]
图4-12　具有VAD/CNG的编码器的功能图



深入分析了静音帧中的各个参数的抗误码性能。研究发现，静音帧中各个参数的抗误码性能比话音活动帧有很大的提高，因此在静音帧中能够获得比话音活动帧更大的信息隐藏容量。

对G.723.1静音编码的帧各个参数比特位进行了信息隐藏容忍性的实验。由于在静音帧中进行了信息隐藏，必然要影响原始语音信号的信噪比（SNR），因此用隐藏前后静音的信噪比差值（DSNR）衡量隐藏对原始信号的影响程度。图4-13是大量音频信号经G.723.1编码后对静音帧各个参数位信息隐藏前后信噪比的变化程度统计。图4-14是统计其和没有经过比特修改的语音信号的PESQ-MOS值。

[image: 4t13]
图4-13　静音帧各参数修改对信噪比的影响图



[image: 4t14]
图4-14　静音帧各参数修改对PESQ-MOS的影响图



从图4-13和图4-14中可以得出，在静音帧的等级一隐藏和等级二隐藏的比特位选择上，Ppos、Pamp、Grid的所有参数都可以用来作为两个等级的隐藏位，而Lsf、Mamp和Olp在等级一隐藏可以选择比较少的隐藏位，而等级二隐藏在不对PESQ-MOS值产生过大影响的前提下可以适当增加这三个参数的隐藏数。

根据图4-13和图4-14的分析结果，选择静音期间等级一信息隐藏位如图4-15和图4-16中灰色部分所示，6.3kbps速率信息隐藏容量是109bit/包，5.3kbps速率信息隐藏容量是78bit/包。

[image: 4t15]
图4-15　静音帧6.3kbps速率等级一信息隐藏位选择图



[image: 4t16]
图4-16　静音帧5.3kbps速率等级一信息隐藏位选择图



根据图4-13和图4-14的分析结果，选择静音期间等级二信息隐藏位如图4-17和图4-18中灰色部分所示，6.3kbps速率信息隐藏容量是124bit/包，5.3kbps速率信息隐藏容量是93bit/包。

[image: 4t17]
图4-17　静音帧6.3kbps速率等级二信息隐藏位选择图



[image: 4t18]
图4-18　静音帧5.3kbps速率等级二信息隐藏位选择图



4.2　G.711语音编码的隐写方法

G.711是国际电信联盟ITU-T订出来的一套语音编码标准，它代表了对数PCM（logarithmic pulse-code modulation）抽样标准，应用比较广泛。它主要用脉冲编码调制对音频采样，采样率为8kHz。它利用一个64kbps未压缩通道传输语音讯号。起压缩率为1∶2，即把16位数据压缩成8位。G.711是主流的波形声音编解码器。

G.711标准下主要有两种压缩算法。一种是μ-law algorithm（又称often u-law，ulaw，mu-law），主要运用于北美和日本；另一种是A-law algorithm，主要运用于欧洲和世界其他地区。其中，后者是特别设计用来方便计算机处理的。

在网络即时通信应用中，G.711语音编码同样是常见的编码形式。与上述G.723.1编码所不同的是，G.711语音编码属于波形编码，因此在G.711编码中的信息隐藏也有不同的方法。除了在G.711编码中常见的LSB替换方法，最近的研究成果提出了一些新的隐写方法
[126]

 。

4.2.1　G.711语音编码的分块隐写方法


1. G.711语音编码自适应隐写的基本思路


该方法的主要思想是将语音载体分成若干个大小相同的区块，并计算每一个区块的平均值，并根据平均值与区块内各样本点的差异来决定嵌入该样本点的信息量，从而使得样本变化平滑的区块嵌入较少的信息，样本变化复杂的区块嵌入较多的信息。这也符合人耳对声音的主观感受。根据差值正负相消的特性，利用区块内的中心样本点补偿其余样本点的修改量，从而保证在区块平均值不变的情况下，仍能嵌入大量的秘密信息。整体系统框图如图4-19所示。
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图4-19　整体系统框图



对语音信号进行8kHz的采样，16bit的线性量化后即产生了基于时间的采样输入序列{Oi
 ，1≤i≤M}。按G.711标准生成非线性压缩8kHz采样的8bit的PCM，记作{Ci
 ，1≤i≤M}。在此仅讨论PCM-A律，且PCM采用折叠二进制编码，本算法对A律和μ律压缩都适用。秘密信息记作{bi
 |bi
 ∈{0，1}，1≤i≤n}。该隐写方法的具体嵌入算法具体如下：

（1）分割区块：将PCMA载体语音按序分割成若干长度相同的区块，考察任意一块B=（c1
 c2
 …cN
 ），模块长度为N=2k+1，k∈N+
 。一般选取中心点用作补偿修改量。模块选取奇数个样本点的意义是因为计算每一个样本点的值与平均值差值时有正负号产生，使得能够产生k个正的差值与k个负的差值，根据正负相消特性，从而确保中心样本点修改量较小。

（2）计算平均值μ：为了在整个256取值空间进行基于样本值平滑度的嵌入计算，将折叠二进制码的PCMA转化为样本值连续取值且适应数值运算的二进制补码形式，如表4-8所示。

表4-8　折叠二进制码的PCMA与二进制补码之间的映射关系
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受各码型取值范围影响，在临界点会引入误差，但其通常在很小的范围。经过转化，生成B′=（x1
 x2
 …xN
 ），采用向下取整方法计算区块平均值μ。
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（3）计算样本与平均值的差值di
 ：中心点不做嵌入，仅用作补偿修改量

di
 =μ-xi
 ，　i≠k+1　（4-11）

（4）判断分段范围：分段方式可按需要任意设定，通过查询分段表即可得到该样本点可嵌入的比特数。通常情况下，分段范围越细，语音品质越佳；分段范围越宽，嵌入量越大。当差值较小时，表明样本间变化比较平滑，人的感官对样本数值改变比较敏感，因此建议嵌入较少的比特数，反之若样本间变化比较剧烈，人的感官对样本数值的改变不大敏感，因此可嵌入较多的比特数。对于语音信号而言，样本间的变化比图像剧烈，尤其是特别平滑的区域通常是静音区域，由于波形编码在静音中隐藏信息对语音质量影响较大，故特别平滑的区域建议不做嵌入。一种可行的分段方式如表4-9所示。

表4-9　语音模块的分段表
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无论是区块的非中心样本点或者是中心样本点，只要其中有一个样本点不满足上述不等式，即发生溢出，则此区块不做秘密信息的嵌入。


2. 实验结果与分析


为了验证上述隐藏算法的隐藏能力，从2000篇的PCM语音文件库中随机选择20个文件，分为4组（如表4-10所示），采用上述隐藏算法进行实验，分别从隐藏容量和隐蔽性两个方面对实验结果进行测试分析。其中，隐藏容量的大小是通过计算平均隐藏位速率，隐蔽性是通过ABX测试方法来评价其语音质量。

表4-10　分成4组的20个PCM语音文件
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表4-11中所列的语音文件，采用此算法进行隐藏，并计算平均隐藏容量，可得到如下结论：背景噪声大，其隐藏容量也大；男声与女声的区别对隐藏容量的影响不大，如表4-11所示。

表4-11　语音文件的平均隐藏容量
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4.2.2　G.711的LSB差分隐藏算法

由于G.711编码在流媒体中应用特别广泛，因此目前对G.711的信息隐藏算法的研究也很多。但由于语音信号的时变特点，这些隐藏算法隐蔽性都比较差。针对该问题，文献［41］提出了一种具有隐蔽性较好的差分隐藏算法。研究表明：通过对语音信号主观评测实验，在G.711后两位进行嵌入都不会显著影响语音质量。因此，改进的差分隐藏算法基本思想是，利用差分信号（或调整差分信号）来传送额外信息。首先，事先建立一个伪装密钥的表，这个表为每一个可能的值Δ分配一个比特，例如可以分配如表4-12所示。

表4-12　伪装密钥的表
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嵌入过程：为了在载体信号中保存第i个信息比特，计算出对应的差分信号Δi
 ，如果与要编码的秘密信息比特（查表）相同，则差分信号不变；如果Δi
 与要编码的秘密信息比特不匹配，则将最接近的Δi
 替换，使得查表所对应的比特与秘密信息比特相同，最后将得到的Δi
 送入编码器进行增量编码。

提取过程：在接收端，接收者也拥有同样的伪装密钥表，它根据伪装对象的相邻数据的差分信号，对应密钥表，可以得到每一个差分值所对应的秘密信息比特。

4.3　网络流媒体隐蔽通信的分层模型和可靠性方法

4.3.1　网络流媒体隐蔽通信的分层模型

通过分析流媒体中隐蔽通信的传输过程和特点，文献［138］提出了流媒体信息隐藏的分层理论模型。该模型设计总体目标是实现隐蔽条件下的秘密信息交互传输。从交互模式来看，分为人机交互模式和存储交互模式。所谓人机交互模式是指秘密信息采用即时消息方式传输。存储交互模式是指秘密信息采用磁盘文件方式传输。

流媒体隐蔽通信系统由3个独立的逻辑层次构成，如图4-20所示，这3层分别是隐蔽通信适配和执行层（Steganographic Adaptation & Execution layer，SAE），隐蔽传输管理层（Steganographic Transmission Management layer，STM）和隐蔽信息应用层（Steganographic Information Application layer，SIA）。流媒体隐蔽通信系统本身处在普通网络通信系统的应用层，依靠流媒体载体来传输信息。
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图4-20　网络流媒体隐蔽通信的分层模型




1. SAE——隐蔽通信适配和执行层


隐蔽通信适配和执行层负责将上层派发的秘密信息采用相应的隐藏算法嵌入到流媒体载体中，并提取其中的秘密信息。

SAE层对STM层提供的服务是实现STMDU的透明发送和接收。该服务通过下面两个接口原语来实现：

Embed：该原语将STM层发送的STMDU嵌入到相应流媒体载体中。

Extract：该原语将接收到的SAEDU重组，向STM提交STMDU。

SAE层内部定义的操作包括：

秘密数据和标志位的嵌入和提取。理论上讲，也可以将SAE层的标志位和秘密数据组织起来，定义为SAE层帧，但是我们并没有引入这个概念，因为SAE层的标志位必须是很少的，通常情况下隐藏容量的限制不允许设计中过度引入控制信息。如果SAE层引入帧结构，那么整体的效率将受限制于SAE层帧结构中控制信息的比重。

SAEDU标记和识别。隐蔽通信中并不是每个流媒体分组都必须携带秘密信息，隐蔽应用并不一定占满所有的传输能力，当暂时没有秘密数据需要传输时，流媒体应用却并未停止。因此，SAE层需要标记或识别一个流媒体分组中是否携带有秘密信息。一种方法是在SAE层添加标志，每次收到数据包时都做判断。另一种方法是让STM层处理空包，即没有数据要发送时在STM层的头信息中添加标志。

SAEDU的丢失检测。SAE层需要借助流媒体通信提供的相关信息，例如RTP的序列号，实现SAEDU的丢包检验。RTP是在流媒体通信系统中普遍采用的协议，在RTP协议中因为有序列号的存在，使得帧可以被排序，在上层不必担心帧的到达顺序。一些流媒体系统采用私有协议，但机制是类似的，因为序号总是必要的，以完成排序。如果流媒体应用没有采用RTP或类似协议，可以采用下列方式：如果MTU（Maximum Transmission Unit，指一个RTP包中的隐藏容量）足够大，则在SAEDU中维护一个序列号；如果MTU不够大，则每次都发送一个STMDU，而在STM层的协议中维护一个很短的序列号。

数据单元的分段和重组。SAE层需要对上层以STMDU形式发送的秘密信息按照不同隐藏算法支持的MTU进行分段，将收到的SAEDU重组成完整的STMDU向上提交，这就是完成所谓的“适配”操作。因此SAE层需要维护是否有后续分组的标记，以结束一个完整STMDU的接收。一个SAEDU的丢失意味着整个STMDU不能正确接收，已经接收的不完整的STMDU也被丢弃，等待对方重传。

此外，在SAE层还可以采用一些加密方法来提高信息传输的安全性。例如对即将嵌入的秘密信息和标志位进行加密，可以进一步提高安全性，使得攻击者即便得到了嵌入数据也不能获得秘密信息。另一种加密处理是在SAE层置乱。因为在通信过程中某些标志位可能长时间保持某一个值，这样攻击者纵向的统计载体某个位置或变换域某种特征时就容易发现异常。为避免这种情况，在嵌入前需对SAE层嵌入内容置乱，主要是防止长时间保持不变的那些比特位占用固定的隐蔽信道。


2. STM——隐蔽传输管理层


STM层定义的功能是提供秘密信息的可靠隐蔽传输服务，包括差错检测、同步控制和流量控制，提供一种面向连接的可靠的秘密信息隐蔽传输服务。在STM层定义了如下原语：

SEND：该原语完成随机长度的秘密数据的可靠发送。

RECEIVE：该原语完成秘密数据的可靠接收。

CONNECT：该原语负责建立STM层对等端的连接，同步序列号。

DISCONNECT：该原语负责释放STM层连接。

LISTEN：该原语的功能是监听来自对等端的连接。

同步控制和差错检测是采用序号确认机制来实现。这种机制类似于TCP协议中的同步和重传。不过，所不同的是TCP通过面向字节的序列号保证可靠提交，但在隐蔽通信模型中，一个面向STMDU的序号机制可能会更好。

STM层的流量控制采用滑动窗口机制实现。考虑到流媒体本身就是周期性的，而且存在网络延时，因此从一个分组的发送到被确认之间的时间不可忽略。滑动窗口协议可以提高信道的利用率，具体的窗口长度和协议需要根据流媒体应用、隐藏容量、网络环境等因素综合考虑。


3. SIA——隐蔽信息应用层


SIA层完成人机接口，适应用户隐藏秘密信息的多种交互模式，例如即时消息和存储文件。SIA层向STM层屏蔽用户信息隐藏交互模式的差异，提供统一的秘密信息数据净荷，交给STM层来统一传输，同时附带应用类型告诉接收方。当STM层窗口满时SIA层的请求被阻止。同样，在接收方STM层向SIA层提交数据净荷，SIA层根据接收到的应用类型，采用相应交互方式和用户接口。

4.3.2　网络流媒体中隐蔽通信的可靠性方法

网络流媒体是一种通信双方动态交互、以IP分组形式实时传输的音视频媒体信息。因此一般情况下，常规的音视频文件的嵌入算法也可用于流媒体的信息隐藏。但是，流媒体作为动态交互、实时传输的音视频信息流，在嵌入过程中也存在一些自身特点，例如，嵌入单位一般是以IP分组为单位、嵌入算法要求具有较好的实时性等，特别是需要考虑流媒体传输过程中因丢包等因素对嵌入秘密信息的影响。因此，网络流媒体中隐蔽通信同步机制需要解决可靠性机制和可靠性判别方法等问题。


1. 隐蔽通信中的可靠传输机制


针对网络流媒体分组在网络环境下，特别广域网环境下易丢失的特点，需要重点解决隐蔽通信中的可靠性问题，即秘密信息完整性的检验算法和纠错算法。

根据对常见的隐藏算法分析可知：不同的嵌入算法会导致流媒体传输过程中丢包时对秘密信息破坏程度不同。因此，这就可能导致一个实际隐蔽通信系统对不同嵌入算法采取不同的丢包恢复方法和可靠性保障机制。而一个实际的隐蔽通信系统，因为流媒体类型的多样性和网络环境的多变性，会在流媒体交互的过程中采用多种不同的嵌入算法。因此，如何针对不同的嵌入算法，建立一种统一的丢包恢复方法和可靠性传输机制。

为了要实现不同隐藏算法下的丢包统一恢复机制，采用分层模型来设计流媒体的隐蔽通信系统。通过引入隐蔽通信的传输管理层来屏蔽不同流媒体载体类型的差异，保证嵌入过程与流媒体类型的独立性。这样就可以保证在任何一个包中嵌入的信息量可以在接收之前就可以预先告知对方。因此，接收方在进行丢包恢复时，就可以确切地知道在流媒体交互过程中，丢失了哪些包，这些丢失包中嵌入了多少秘密信息。在有了这些基本信息，就可以采用一些差错恢复机制，从接收的隐蔽信息中恢复丢失的隐蔽信息。例如，采用编码手段，普通的纠错码即可满足要求；也可以采用重传方法，因为需要重传的数据的定位和长度都知道，也可以较方便地实现。

相反，如果不能保证嵌入过程与媒体载体类型的独立性，不同的载体类型可能采用不同嵌入方法，或者同一流媒体载体在不同时刻使用不同的隐藏算法。这些隐藏算法的差异导致了嵌入秘密信息的多少、位置的不同等，使得接收方在收到一个包之前无法预先知道该包中是否嵌入了信息、或者嵌入了多少信息。从而造成接收方对丢包情况下的隐蔽信息恢复非常困难，甚至无法解决。

通过分析3层隐蔽通信系统模型可知：该模型通过采用分层的设计方法，比较好地解决了嵌入过程与媒体类型无关性问题。但模型未能提出丢包情况下高效的差错恢复方法和可靠性保证机制。


2. 丢包中嵌入信息存在性判别方法


将原始秘密信息组织成STMDU的过程可以当作一种有状态的编码。既然是编码，那么就存在合法码字和非法码字。而流媒体应用中，UDP带有校验和，可以据此认为收到的包都是正确的，那么所有收到的STMDU应该都是“合法码字”。丢包时，如果丢的UDP包中嵌入了秘密信息，那么在忽略这些秘密信息的情况下，之后拼接出的STMDU必然会出现错误；如果丢的UDP包中并未嵌入秘密信息，那么在假设秘密信息存在的情况下，之后拼接出的STMDU也必然会出现错误。

考虑到STMDU本身的格式，一旦发生拼接错误，发生错误的位置或其后的STMDU中必然会有某些域与预期值出现区别。那么，发现丢包时，在仅靠现有信息无法做出判断的情况下，可以先做丢失的包中存在隐蔽信息和不存在隐蔽信息这两个假设，之后每当有新的数据到来时，就将新的隐蔽信息续接上，并对所有假设分别从其最初存疑位置开始，逐个检查各STMDU的标志域的正确性。如果一个假设是错误的，那么在这个假设下，每次拼接出一个新的STMDU时，新STMDU标志位被置于错误的位置上，从而有一定概率是错误的。考虑到隐蔽信息本身的随机性，对每个STMDU这个概率都是0.5。于是，随着数据量的增加从而STMDU数n的增加，错误的假设无法被识别的概率
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趋向于0，即所有错误的假设在收到足够的隐蔽信息之后都会被否定。但在一个实际系统，对丢包中是否存在隐蔽信息，需要在接收方收到多个STMDU之后才会发现，这将导致隐蔽信道的大量浪费。为了避免这种情况，需要对丢包隐蔽信息存在性判决设置一个判决时间门限值。如果在此判决门限之后仍然不能确认假设的真伪，就需要让系统重新设置连接同步。具体判别算法如图4-21所示。
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图4-21　隐藏信息存在性判别算法



4.4　小结

本章主要介绍了互联网中应用最广泛的流媒体——语音流为载体的隐藏方法。低速率语音编码下信息隐藏面临极大挑战，本章重点介绍常见语音编码G.723.1、G.729A以及iLBC等语音流下QIM隐藏方法以及自适应隐藏方法等。同时，还介绍了G.711编码的分块隐藏和差分隐藏方法。最后，阐述了网络隐蔽通信的分层模型以及可靠性机制等。



第二篇　网络隐蔽通信检测技术


第5章　网络隐蔽通信检测技术概述

5.1　网络隐蔽通信检测技术研究意义

近年来，随着带宽的持续增长以及网络融合趋势的增强，在国际互联网上网络流媒体（streaming media）应用得到了空前的发展。流媒体是指在网络上采用流式传输方式传输的一种多媒体信息。目前，流媒体有着广泛的应用，例如：VOD（video on demand）、AOD（audio on demand）、IPTV（internet protocol television）、VoIP（voice over IP）等。流媒体作为一种动态媒体，具有实时性和时变性，与基于静态媒体（如图像、音频）的信息隐藏方法相比，基于流媒体的信息隐藏更难于检测，而且由于流媒体的传输时间可控，理论上具有无限大的信息隐藏容量。鉴于上述优点，最近几年，基于流媒体的信息隐藏技术，这项具有创新性和挑战性的研究问题引起了全球研究者们的关注。在2006年的第六届全国信息隐藏暨多媒体安全学术研讨会上，中国工程院李德毅院士在主题报告中就曾高屋建瓴地指出：“基于流媒体和网络信道的信息隐藏将是网络信息安全领域中一个新的研究点和发展方向”。在2009年的第八届全国信息隐藏暨多媒体安全学术研讨会上，何德全院士进一步指出：“网络流媒体的信息隐藏在未来几年将掀起信息安全技术研究高潮”。国际刊物上基于流媒体进行信息隐藏的相关报道也在快速增长。

语音流媒体（VoIP）是当前互联网中一个非常流行的流媒体通信服务，在全球范围内得到广泛应用，彻底变革了语音通信市场格局，它所产生的网络流量在持续增长。美国互联网流量监测机构TeleGeography的数据显示，近年来基于语音流媒体技术的国际通话流量增长速度已经超过传统电话网络流量，目前基于VoIP的用户语音通话时长已达千亿分钟量级，如图5-1所示。这使语音流媒体非常适合用于在IP网络中进行隐蔽通信，它所产生的数据流量为流媒体信息隐藏提供了良好的载体。鉴于此，近年来已有不少研究人员开始尝试基于语音流媒体，使用信息隐藏技术构建互联网上的隐蔽通信系统
[30]
 -[49]

 。流媒体信息隐藏技术的研究可谓方兴未艾。

[image: 5t1]
图5-1　网络语音流媒体的流量增长趋势
[50]





虽然，目前基于流媒体信息隐藏技术的隐蔽通信系统尚未达到可以大规模应用的阶段，但可以预期随着更多研究力量被吸引到这一领域，该项技术很快就能达到工业化应用水平。未雨绸缪，从保障国家信息安全的角度出发，尽早研究开发流媒体信息隐藏检测技术非常必要。这是因为，流媒体信息隐藏技术可以提供一种易于使用且伪装良好、难于察觉和检测的隐蔽通信信道：基于流媒体进行隐蔽通信，从表面上看使用者是在进行正常的语音通信，但实际上是在通过隐蔽信道传递着秘密消息；更令人忧虑的是，通过在现有的语音流媒体软件
[51]

 （如Skype和gtalk）上添加信息隐藏模块，可以非常容易就让这些用户规模庞大的软件具有隐蔽通信功能。一旦出现这种局面，将意味着人们可以随意建立秘密通信渠道，犯罪分子和敌对势力的谍报人员将很容易利用互联网在整个世界范围内进行秘密信息的传递以进行其违法犯罪甚至颠覆国家等活动。如果缺乏有效的流媒体信息隐藏检测技术，这些活动将很难被国家安全部门所发觉和监管，从而使其犯罪活动得逞，给国家和人民造成损失。

因此，研究流媒体信息隐藏检测技术首先具有较大的社会效益。其次，从信息隐藏科学本身的发展出发，研究流媒体隐写分析技术，有利于发现现有隐写方法的不足，从而促使研究者对其改进，使其更好更快地发展。

5.2　流媒体信息隐藏技术概述

流媒体（streaming media）实际上是利用网络协议持续传输的连续音视频媒体流。典型的流媒体可以用图5-2表示。

[image: 5t2]
图5-2　流媒体通信数据结构



基于流媒体的信息隐藏在理论模型上与静态媒体中信息隐藏上是一致的。但是，由于流媒体的瞬时性和实时性，传统的静态（存储型）载体中的信息隐藏技术并不能直接应用于流媒体的信息隐藏，例如基于变换域和扩频的隐藏技术由于算法较为复杂，耗时较大，就不适合用于在具有实时性要求的流媒体数据中进行信息隐藏。另一方面，流媒体中的信息隐藏具有多维度隐藏特性，与图像信息隐藏仅通过改变像素值、音频信息隐藏仅通过改变语音采样值进行信息隐藏不同，流媒体信息隐藏既可通过改变语音、视频信号进行，也可利用语音、视频传输所依赖的网络协议、通信信令等进行，图5-2中的每个流媒体单元中四个层次的数据域：音视频数据（一般经过编码压缩）、IP报头、UDP报头、RTP报头都可以作为信息隐藏的宿主，这导致流媒体中的信息隐藏具有多模式特性。

基于流媒体信息隐藏的隐蔽通信系统，将秘密信息嵌入到流媒体通信过程产生的流媒体报文之中，并通过公开网络传输到接收端，接收端从流媒体报文中（含报文内容、报文时序等维度）提取秘密信息。基于流媒体的隐蔽通信系统的一般模型可抽象如图5-3所示。与传统的基于静态载体的信息隐藏方法相比，基于动态流媒体的信息隐藏方法具有以下优势：

（1）多维信息隐藏特性：如图5-3所示，秘密信息可以在对语音进行编码时嵌入，也可以在编码后语音进行传输时通过修改网络协议嵌入，甚至可以通过控制数据包的发送间隔或时序来进行秘密信息的嵌入。

（2）海量隐藏容量：只要流媒体会话一直持续，则秘密信息的传输也将一直进行，因此即便每个嵌入单元所携带的秘密信息量很小，只要延长通话时间，理论上可以传输任意长度的秘密信息，这是静态媒体所无法达到的。

（3）隐写检测成本高：流媒体是在网络上传输的实时瞬态媒体数据，不像静态的图像或音频等载体易于获得，对其进行检测，首先需要捕获网络中的数据包，通过对包的分析重构出通信链路，之后才能进行隐写分析，这些因素都导致对其进行隐写检测实施难度极大。

[image: 5t3]
图5-3　基于流媒体的隐蔽通信系统模型



鉴于上述特性，近年来流媒体信息隐藏技术的研究逐渐引起了学术界的高度重视。根据现有文献，基于流媒体的隐蔽通信技术大致可以归为以下三类。

（1）基于网络协议的信息隐藏：基于网络协议的信息隐藏技术有两种典型的实现方式
[30]
 -[39]

 ：其一是基于连续的网络数据包的头部信息往往变化不大这一客观事实，将秘密信息嵌入到协议头部未用或可选区域，如IP头部、TCP头部、UDP头部以及RTP、TCP头部等。此类方法的优点在于能够支持较高的隐藏容量，但不得不以牺牲某些网络功能为代价。其二是通过调制发送数据包的速率，即根据传递秘密信息的需要有意地调制数据包之间的时间间隔。这类方法的优点是具有较高的隐藏透明性，但是只有较低的隐藏容量，并且会对网络的服务质量（Quality of Serviee，QoS）带来较大影响。

（2）基于语音载荷的信息隐藏：基于载荷的方法是通过修改流媒体中载荷的冗余信息来达到实现隐蔽通信的目的。从已有文献来看，LSB替换信息隐藏以其实施简单、易于集成等优点在流媒体隐蔽通信中得到了最广泛的应用
[40]
 -[43]

 。但是，经过多年研究，在较高嵌入率时，LSB替换目前已经可以有效检测，为此，Huang等人引入其升级版本LSB Matching信息隐藏方法构建了具有更高隐蔽性的流媒体隐蔽通信系统
[44]

 。Su等人通过对G.729A算法特性的研究，提出了一种基于码书位置向量的信息隐藏算法，并通过抗噪性分析得出了固定码书是适合信息隐藏的最佳位置的结论
[45]

 。Aoki提出了一种针对常用高速率语音编码器G.711μ律的信息隐藏技术
[46]

 。Liu等人分析了G.729帧中的各参数，总结了G.729中可用于信息隐藏且具有较高透明性的最低有效位
[47]

 。Xiao等人引入QIM方法提出了一种针对低速率语音编码的信息隐藏方法
[48]

 。该方法以图论为基础，提出了互补邻居顶点算法（complementary neighbor vertex，CNV），用以优化码本分组算法。近期，有学者提出了利用音调合成滤波器即基音预测器进行信息隐藏的方法
[52]
 -[53]

 ，具体而言，该类方法通过修改基音对应的自适应码本搜索过程进行信息隐藏，通过与语音编码过程集成取得了较好隐写透明性。

（3）多维信息隐藏：流媒体中的信息隐藏是具有不同维度的，其中网络协议是一个维度，语音载荷是另一个维度，这两个维度可以单独使用进行信息隐藏，上面介绍的两类信息隐藏方法即属于此种情况。但是，两个不同维度也可配合进行跨维度的信息隐藏，这种情况称为多维信息隐藏，例如文献［49］给出了一种联合使用G.723.1语音编码码流中的静音帧数据以及RTP包头域进行多维信息隐藏的方法。

5.3　流媒体信息隐藏检测技术概述

流媒体信息隐藏检测的目标是检测流媒体中是否存在信息隐藏，其实质仍然是信息隐藏分析技术。信息隐藏分析技术是信息隐藏技术的对抗技术，它是对可疑的载体信息进行攻击，以达到检测、破坏甚至提取其中秘密信息的技术，亦称为隐写分析术（Steganalysis）。目前信息隐藏分析技术发展较快，按照隐藏分析达到的效果进行分类，可分为以下三类：

（1）检测技术。对可疑的载体信息，只需判断其中是否存在隐藏信息即可。

（2）破解技术。判断出隐秘载体存在隐藏信息之后，将其中隐藏的信息内容破解分析出来。

（3）攻击技术。不管能否破解出隐秘载体中隐藏的信息，对隐秘载体进行攻击，破坏秘密信息，使得隐秘载体就算顺利到达接收者的手上，也无法正确提取出其中的秘密信息。

目前，在信息隐藏分析各类研究中，研究最多的是信息隐藏检测技术，这是因为信息隐藏技术隐藏的是秘密信息的可见性，一旦被判定存在信息隐藏，信息隐藏过程已经失败。当前静态媒体信息隐藏检测技术，根据不同的标准可划分为多个类别，如图5-4所示。检测的实质问题是判断载体变化，载体变化情况可从多个维度进行观测，据此可将检测技术按照检测维度分为以下三类：

（1）基于感官的检测：在数字载体的失真和噪声中，人类可感知的失真或模式最容易被检测到。感官检测的思想是移去载体所有载体信息的部分，利用人类感官（视觉、听觉等）感知和分辨噪声的能力，区分剩余部分是否含有秘密信息或依然是原始载体的内容。例如，1999年Andreas Westfeld等人给出的视觉攻击
[57]

 ，其思想是通过对载体图像进行滤波后，使用人的视觉进行分辨，通常隐藏有信息的图像在滤波后看上去具有白噪声特性，而自然图像在滤波后通常具有与原图像相似的可视图案。

（2）基于统计分布的检测：该方法是将原始载体信号概率分布和载体中信号的概率分布情况进行比较，对其中的差异进行检测。信息隐藏改变载体数据流的冗余部分虽然没有改变载体的感观效果，却改变了原始载体数据的统计特性。通过判断可疑载体的统计特性是否正常，来判断是否隐藏有秘密信息。1999年Andreas Westfeld等人同样给出了一种统计攻击方法
[57]

 ，又称卡方分析、直方图分析。该方法利用信息隐藏后，图像的偶索引的直方图与奇索引的直方图具有相同的分布，构造出检测统计量，进而检测出是否隐藏信息。该方法可以检测出连续嵌入的LSB替换隐藏方法，但是对随机嵌入的LSB方法检测效果并不理想。

（3）基于特征变化的检测：它根据隐藏信息的嵌入会造成载体某方面的特征发生变化，将变化作为特征进行检测。这种特征变化是多种多样的，也包括感官或统计分布可以察觉的变化，但是很多信息隐藏算法导致的特征变化是很难察觉的，必须经过深入的分析或者采用一些数学变化才能在某个维度上发现载体特征的变化，而且特征的变化必须能够有效量化，这样才能通过精度衡量特征的变化进行信息隐藏检测。

上述几类方法中，前两类方法是比较直观的也是早期使用的信息隐藏检测技术。随着更复杂信息隐藏技术的出现，现在已经很难用这两类方法进行检测。基于特征变化的检测方法是当前主流的信息隐藏检测技术。

[image: 5t4]
图5-4　信息隐藏检测技术分类



另一方面，根据攻击者已知信息情况，例如是否获得原始载体、是否知道信息隐藏算法，可以设计不同的检测算法。具体而言，有下面三种情况：

（1）已知载体检测：在检测过程中通过比较原始载体和隐秘载体的差异进行检测。通常通过对原始载体和隐秘载体的数据或变换前后的数据进行关联分析，来判断是否隐藏有秘密信息。已知载体检测较为容易，但由于现实中很难独立获得原始载体，因此实际应用价值不大，但是在研究新的隐藏算法的检测算法时，一般都是从比较载体和隐秘体的差异开始。

（2）已知隐藏算法的检测：已知可疑载体所用的信息隐藏算法和该对象的一些媒体信息，利用已知的隐藏算法进行适当处理，从而推出该载体是否含有隐藏信息。根据信息隐藏算法的不同，该类检测又可分为空域信息隐藏算法的检测
[58]
 -[60]

 和频域信息隐藏算法的检测
[61]

 等。例如，Fridrich等人
[62]

 于2001年提出了一种针对LSB置换方法的RS分析算法，该算法通过定义三类图像组：常规组R、异常组S和未用组U，并且根据R组和S组数目随着信息嵌入率p的大小而变化的统计关系，得出嵌入率的估计值。2003年，Sorina等人提出了一种样点对分析（SPA）算法
[58]

 ，通过分析载体信号样点对在LSB信息隐藏下的状态转移情况，估算信息的嵌入率。此外，还有针对扩频隐藏的方法
[61]

 以及针对QIM的检测方法
[63]

 等。

（3）盲检测：在只获得隐秘载体而没有原始载体对比的情况下进行检测。盲检测主要依赖于信号检测技术、信号估计和预测技术以及巧妙的算法设计策略，其实现难度较大，但由于通常情况下得不到原始载体，实际中往往只能对可疑的载体进行隐藏判断，因此得到了广泛应用。目前研究最多的就是盲检方法，如视觉攻击
[57]

 、RS分析算法协
[62]

 和SPA方法
[58]

 等。上述方法通常针对已知的一类信息隐藏方法。还有一类通用的盲隐藏分析方法，通常可以检测多种信息隐藏方法和隐藏工具。如Ismail等人于2003年提出了一种基于图像质量评估参数和多元线性回归分类器的检测方法
[64]

 。该方法根据信息隐藏后图像的质量在统计上会低于原始图像，因此可用质量评估参数度量这种差别。通过使用方差分析的方法挑选在统计上具有较好可分性的特征参数，用于多元线性回归分类器的学习训练。该方法可以检测包括扩频法、LSB法在内的多种图像信息隐藏方法和图像信息隐藏工具，但是较之针对已知隐藏算法的检测方法，该方法的检测正确率不高。因此，目前研究较多的是对特定隐藏算法的盲检测算法。

除了图像的隐藏分析方法之外，针对语音的隐藏分析方法研究目前也较多，获得了较好的进展。如文献［65］采用n维形态学变换和边缘失真测度未藏信息的音频和隐藏信息的音频之间的统计差异，从而检测出隐藏信息。文献［66］提出了一种基于语音质量评估参数和遗传算法的检测方法，该方法根据信息隐藏后语音的质量在统计上会低于原始语音，因此可用语音质量评估参数度量这种差别。通过遗传算法选取有较好可分性的特征参数，用于支持向量机的学习训练，从而可以检测是否隐藏信息。文献［67］提出了一种针对WAV格式的语音信息隐藏侦测算法。该方法先对语音信号进行四阶一维小波分解，通过对小波带系数值的线性预测提取出有效的统计特征，再使用这些统计量建立支持向量机分类器，并用支持向量机分类进行通用盲检测，判断是否隐藏有信息。

从上述检测类型和实际需求来看，盲检测应是信息隐藏分析的重点。

由于流媒体信息隐藏技术目前仍处于起步阶段，专门针对流媒体信息隐藏检测的研究，目前仅有少量见诸报道。根据上文对流媒体信息隐藏技术的分类，信息隐藏检测技术可以分为基于语音载荷以及基于网络协议的信息隐藏检测两大类，多维信息隐藏可以在任何一个维度上进行检测。

对于基于语音载荷的信息隐藏由于检测难度较大，相对有较多的研究。文献［68］、［69］对于语音流的LSB隐写提出了一种基于滑动窗口进行流媒体信息隐藏检测的方法，该方法抽取RTP包中的语音载荷，通过选定一个合适的时间窗对窗内的语音采样使用RS检测来判定该语音信号中是否采用了LSB替换隐写。文献［70］、［71］认为对语音流进行隐写会导致语音质量的降低，因此他们通过计算语音流的Mel倒谱特征并结合支持向量机来判别语音流是否存在隐写。文献［72］研究了使用G.723.1编码器的语音流媒体系统，分析了利用“未使用”位进行信息隐藏时的检测算法。文献［73］研究了改进图像隐写分析方法以实现对语音流进行隐写分析的方法，通过抽取语音流的13个一阶和二阶统计量，成功实现了对语音流中PCM编码语音流隐写的检测。

对于基于网络协议的信息隐藏其检测相对要简单些。这是因为为了达到提高有效载荷的目的，网络通信协议一般都经过精心设计、务求精简，协议的每个域一般都具有明确清晰的含义，域的内容也基本具有较为明显的模式特征。进行信息隐藏时由于必须改变某些域的取值，很容易破坏域内容的模式特征，因此该方面的研究较少。目前我们掌握的公开报道文献中仅发现美国陆军研究实验室Juan C. Pelaez给出的一种基于网络协议“误用模式”的检测方法
[74]

 ，该方法首先对利用SIP协议和RTP包头自由域及可选域进行信息隐藏的过程进行建模，其后通过检测通信过程是否有“误用模式”（即通信过程与预定义模型在某一维度上不符）来判定是否存在隐写。

综观现有研究，基于语音载荷的信息隐藏检测技术是当前流媒体信息隐藏检测技术研究主流。

5.4　流媒体信息隐藏检测框架

与静态载体不同，在对流媒体信息隐藏进行检测之前，必须首先捕获网络中传输的流媒体数据流量。流媒体信息隐藏检测系统的整体框架如图5-5所示。系统由三个相对独立的子系统组成：网络流量捕获子系统、流重建子系统以及信息隐藏取证子系统。

[image: 5t5]
图5-5　网络隐蔽通信检测系统框架




1. 网络流量捕获子系统


本子系统的功能是捕获网络中与流媒体通信相关的UDP包。选择敏感区域的网络包交换设备，对经过该设备的数据包进行截包分析，过滤出流媒体通信数据包。实际部署中，对于局域网中的设备（如集线器），直接在检测机上通过配置网卡即可实现对局域网内所有包的截取；对于核心网上的设备（如路由器），检测时可以通过对路由器进行镜像端口配置，使路由器自动为检测机发送所有通过它的数据包。


2. 媒体流重建子系统


本子系统的功能是通过分析从上一子系统捕获的UDP包，重构出单向数据流。由于可能的数据流不止一个，因此本部分的主要难点在于根据数据包快速重构确实存在且相互独立的流媒体流。


3. 信息隐藏取证子系统


取证即用充分的证据证明流媒体通信流中是否存在信息隐藏，取证的准确性依赖于隐写检测算法的准确性。通信流作为一种网络流媒体，可在多个维度进行信息隐藏，具有多种差异很大的信息隐藏算法。研究并设计比较通用的隐写检测（取证）框架，以支持对多种信息隐藏算法的检测很有必要。本课题将对常见的几种流媒体信息隐藏算法（①低速率压缩语音编码标准G.729、G.723.1中的QIM信息隐藏；②低速率压缩语音编码标准中的基音调制信息隐藏；③高速率PCM语音编码标准G.711中LSB替换信息隐藏）进行深入研究，提取其进行隐写分析的共性，构建可扩展的隐写检测框架，同时实现对上述几种信息隐藏算法的有效检测。

信息隐藏检测的目标是判定样本是否存在信息隐藏，其结果非是即否，因此信息隐藏检测本质上是对未知类别样本的分类过程。基于这一认识，信息隐藏检测技术已从早期的基于统计分析的方法（如卡方
[57]

 、RS
[62]

 、SPA
[58]

 等算法），发展到基于机器学习的智能模式分类方法。这种变迁极大地提高了信息隐藏检测算法的性能，并且使信息隐藏检测更趋于实用性，近年来比较先进的信息隐藏算法几乎都采用了监督学习分类框架
[76]
 -[83]

 。机器学习提供了一种使机器模拟人类学习活动，自动通过学习获取知识和技能，不断改善性能自我完善的方法。近年来，机器学习的发展日新月异，涌现了很多优秀的学习算法，如单一学习模型算法：贝叶斯分类、决策树、神经网络、支撑向量机，以及集成学习算法：Boosting和Bagging等。对上文所述两类高隐蔽性的信息隐藏方法进行检测，具有极高的难度。为此，总的研究方法是将上述两类检测问题置于监督学习分类框架之中，以期借鉴机器学习领域最先进的思想及算法来解决它们。

为了能够对多种流媒体信息隐藏算法进行有效检测，下面对检测问题进行了抽象。假设某个截获的流媒体通信（比特）流文件为S，隐写检测的目标即判定S是否存在信息隐藏。如果通过对S分析处理获得可用于隐写检测的特征向量为t，则隐写检测过程可如下表示：

y=f（t），　y∈{+1，-1}　（5-1）

其中函数f为隐写检测器其输出结果即为检测结果：若y=+1表示S不存在隐写，否则存在隐写。显然函数f是一个二值分类器，因此隐写检测过程可建模为是分类过程：假设y=+1时S未存在信息隐藏（称此时S为载体类），y=-1时S存在信息隐藏（称此时S为隐写类），则隐写检测就是将未知类别的流媒体比特流文件S分为载体类或隐写类。下面对本书涉及的机器学习方法做简要概述。

5.5　机器学习技术概述

5.5.1　机器学习与模式分类

人的智能一个很重要的方面是从实例中进行学习的能力，通过对已知事实的分析总结出规律，预测不能直接观测的事实。在这种学习中，利用学习得到的规律，不但可以较好地解释已知的实例，而且能够对未来的现象或无法观测的现象做出正确的预测和判断。这种能力就称为推广能力。

在机器智能的研究中，人们希望能够用机器（计算机）来模拟人的这种学习能力，这就是我们所说的基于数据的机器学习问题，或者简单地称作机器学习（Machine Learning）问题。

机器学习研究计算机怎样模拟或实现人类的学习行为，以获取新的知识或技能，重新组织已有的知识结构使之不断改善自身的性能。它是人工智能领域的一个重要分支。机器学习从研究人类学习行为出发，研究一些基本方法（如归纳、一般化、特殊化、类比等）去认识客观世界，获取各种知识和技能，以便对人类的认识规律进行探索，深入了解人类的各种学习过程，借助计算机科学和技术原理建立各种学习模型，从而为计算机系统赋予学习能力。为了实现这一目的的理论、方法和工程构成了机器学习的主要任务。此外，机器学习还有另一个基本目标，就是从理论上探索一些人类尚未发现的新学习方法和途径。

学习能力是智能行为的一个非常重要的特征，但至今对学习的机理尚不清楚。人们曾对机器学习给出各种定义。Simon认为，学习是系统所作的适应性变化，使得系统在下一次完成同样或类似的任务时更为有效。Michalski认为，学习是构造或修改对于所经历事务的表示。从事专家系统研究的人们则认为学习是知识的获取。这些观点各有侧重，第一种强调学习的外部行为效果，第二种则强调学习的内部过程，而第三种主要是从知识工程的实用性角度出发的。

机器学习的理论基础涉及人工智能、统计学、脑模型（brain models）、适应性控制理论、心理学模型、进化模型（如遗传算法）。机器学习的研究开始于20世纪中叶，经过半个多世纪的发展，在其他学科的影响下，其领域内已形成多种并行研究，如归纳学习（induetive leaming）、神经网络（neural networks）、聚类（clustering）、类比学习（leaming by analogy）、遗传算法（genetic algorithms）以及学习理论（theories of learning）等，并且已经取得了很多的成果。机器学习逐渐成为人工智能的研究核心之一。它的应用已遍及人工智能的各个分支，如专家系统、自动推理、自然语言理解、模式识别（pattem reeognition）、计算机视觉、智能机器人等领域。

机器学习的研究是根据生理学、认知科学等对人类学习机理的了解，建立人类学习的计算模型或认知模型，发展各种学习理论和学习方法，研究通用的学习算法并进行理论上的分析，建立面向任务具有特定应用的学习系统。这些研究目标相互影响、相互促进。模式识别、函数拟合及概率密度估计等都属于基于数据学习的问题，当我们把要研究的规律抽象成分类问题时，这种机器学习问题就是模式识别，分类问题是建立在预定义的训练集的基础上，寻求对类别的一个最小概念描述以区分不同类的各个成员，即确定某个判断规则，使按这种判断规则对待识别对象进行分类所造成的错误识别率最小或引起的损失最小。在机器学习领域中，分类属于监督学习。本书研究的是基于分类问题的机器学习，其基本模型如图5-6所示。
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图5-6　分类问题的机器学习模型



5.5.2　单一分类器模型简介

在分类问题的机器学习中，特征提取方法及分类器（学习机）的选择是其关键。通常情况下，在数据获取阶段获得的原始数据不能直接用于模式识别，一般需通过研究分析提取原始数据的某一维度的特征，该特征对所要解决的模式分类问题敏感。这就导致特征提取很难有一个放之四海而皆准的方法，一般需要针对具体问题设计相应的特征提取算法。从这一点上看，分类器的选择相对而言就比较简单了，这是因为久经考验被证明有效的分类器（学习器）模型数量本身不多，而且一般具有很明确的应用条件。迄今为止，被研究和使用较多的二类问题（多类问题一般转换为二类问题进行求解）单一分类器模型主要有贝叶斯决策、决策树、k-最近邻分类器（KNN）、神经网络、支持向量机以等。

贝叶斯决策（Bayesian decision）
[100]
 ，[105]

 是统计模式识别中的一个基本方法，这种方法在对数据进行概率分析的基础上生成分类器（决策规则），再应用生成的分类器对新数据依据概率方法进行分类。用这个方法进行分类时要求：①各类别的概率分布已知；②要决策分类的类别已定。决策树（deision tree）分类器
[101]
 -[102]

 利用一系列的问题查询来进行分类判断，树的每个节点是属性名，每个分支是属性值，从树根到树叶的一条路径便对应一条判断规则，通过一系列问题依据规则的查询即可实现分类。因此，它具有速度快的优点，但是只适合于解决比较简单以及训练样本较少的问题，对于复杂的分类问题，决策树显然是不适用的。KNN算法
[103]
 -[104]

 分类时首先将待分类样本表达成与训练样本库的样本一致的特征向量，然后根据距离函数计算待分类样本和每个训练样本的距离，选择与待分类样本距离最小的k个样本作为待分类样本的k个最近邻，最后根据待分类样本的k个最近邻判断其类别。人工神经网络（neural networks），简称“神经网络”，它是模拟人脑的信息处理方式，由大量简单的基本元件：神经元相互连接，进行信息并行处理和非线性转换的复杂网络系统。人工神经网络在模式识别、智能信息处理等领域得到了广泛应用。

支持向量机是Vapnik等人
[95]
 -[97]

 根据统计学习理论提出的一种新的机器学习方法，由于其出色的学习性能，已成为当前研究热点，并成功地应用于数字图像学及生物信息学等多个领域的目标分类问题。SVM的特点是泛化能力比较强。另外，由于SVM算法是一个凸优化问题，因此局部最优解一定是全局最优解，可防止过学习。这些特点是其他学习算法，如神经网络学习算法所不及的。鉴于此，支持向量机在本书中得到了较多应用。

5.5.3　集成学习

集成学习（ensemble learning）方法利用单一的机器学习算法产生多个基本分类器，并将它们组合成一个集成分类器。如果把单个分类器比作一个决策者的话，集成学习的方法就相当于多个决策者共同进行一项决策。集成学习算法有效的关键
[106]
 -[107]

 首先是生成尽可能多样的基本分类器，其次是对多个基本分类器的结果进行有效组合。下面对上述两类关键技术进行简要介绍。

根据上文介绍，基本分类器的多样性是决定集成学习算法性能的关键，因此获取不同的基本分类器是集成学习的核心问题。但是由于有效的基本分类器模型并不多，因此一种替代的方案是：对于同一种基本分类器给出多个不同的实例。多个不同的基本分类器的不同实例可以用下面几种方式获取：


1. 扰动训练样本分布


通过划分训练样本集合产生多个训练样本子集，学习算法分别在这些训练样本子集上进行训练，生成多个基本分类器。此类方法又被称为基于数据划分的方法（data partitioning methods）。典型算法主要有Bagging
[108]

 和Boosting
[109]

 及其各种变形算法，它们也是目前集成学习算法中最著名的两种方法。Bagging方法利用Bootstrap方法每次从训练样本集中随机选取部分样本训练生成个体分类器，利用训练样本的不同来增加集成的差异度，从而提高了泛化能力。基本分类器对不同输入的稳定性是Bagging方法能否发挥作用的关键因素。Boosting方法各个体分类器的训练集取决于在其之前产生的个体的表现，被已有个体判断错误的实例将以较大的概率出现在新个体的训练集中。这样，新的个体将能更好地处理对已有个体来说很困难的示例。然而另一方面，Boosting方法在个体生成的过程中可能使得集成过分偏向于某几个特别困难的示例，因此，该方法的性能不太稳定。


2. 扰动特征空间


这种方法的思想是对于具有多种输入特征的实例，通过抽取不同的输入特征子集分别进行训练，从而获得不同的分类器。这种处理输入特征（feature）集的方法又称为基于属性（即特征）的划分方法（attribute partitionning methods）。该类方法把输入特征空间划分为多个特征子集，在不同特征子集上投影得到的训练样本用于训练生成多个基本分类器。通过把样本输入特征划分成子集，用于不同集成个体分类器的输入向量，将会带来个体之间更大的差异度。或者可以说，基于特征划分的集成方法可能比基于数据划分的集成方法具有更好的性能。如何有效地生成特征子集是基于特征划分方法需要解决的关键问题。目前最多的是通过特征选择方法来获得特征子集。与传统的特征选择不同，集成特征选择不再是选择与原问题具有同等或更优预测能力的最佳特征子集，而是选择多个特征子集来生成多个基本分类器以达到提高集成个体差异度的目的。典型算法有随机属性子空间方法（random subspace method，RMS）
[110]

 、基于遗传算法的特征选择方法
[111]

 以及Brylla等人提出的利用随机方法产生特征子集来获得集成个体之间更大的差异度的Attribute-Bagging方法
[112]

 。目前，基于特征划分的集成学习方法已经引起了广泛关注。


3. 扰动分类器的输出类别


除了上述两类主要方法之外，还有一些其他方法。例如，通过扰动分类器的输出类别，生成不同的基本分类器，即对分类器的输出类标进行处理，这类方法中的典型代表是Anand等提出的OPC（one-per-class）方法
[113]

 。通过扰动分类器的模型参数生成不同的基本分类器。一般的分类器都有自己特定的模型参数。如KNN方法的取不同k值和距离度量，神经网络的随机产生多轮初始权值和节点数，支持向量机的取不同核函数及其相关参数和惩罚参数等。通过设置不同的参数可以产生具有一定差异的基本分类器。

最后，还可通过综合运用上述的多种扰动机制进行多重扰动来生成不同的基本分类器，可以将上述某两种或几种扰动方式复合使用的方式来产生有差异的个体，如Bagging算法与随机特征子空间相结合的二重扰动方法、Bagging或Boosting与模型参数扰动相结合的二重扰动方法、Bagging与特征选择相结合的二重扰动方法等。这些方法都是通过多重扰动来保证产生更具多样性的基本分类器集合。

多个不同的基本分类器的输出结果必须以某种方式进行组合，获得一个综合分类结果。根据合成方式的不同，可以将合成方式归纳为以下三类：①抽象层合成。每个基本分类器只提供一个目标分类或者目标分类子集。②排序层合成。每个基本分类器提供一个可能的目标分类列表，其中的目标分类按照可能性大小排列。③度量层合成。每个基本分类器不仅提供分类结果，还提供每种分类结果的可能性。

1）抽象层合成

此种合成方式下基本分类器的输出为某个确定的类标号：设有N个独立的分类器，其中第t个分类器对输入样本x给出分类结果ct
 ，即有ht
 （x）=ct
 ，要求集成分类器E有唯一输出E（x）=c，c∈Ζ∪{k+1}，其中Ζ={1，2，…，k}表示有k个可识别类别，k+1表示拒绝识别。具有代表性的决策层合成方法有多数投票法、贝叶斯投票等。其中多数投票法是最简单和应用最广泛的合成方法，它只利用个体分类器对应测试样本的输出类别，将该测试样本划分到多数分类器具有相同决策的一类，不需要任何训练。多数投票法假设每个基本分类器都是平等的，没有分类能力之间的差别，但是这种假设并不总是合适的，在实际生活中，我们听取一个人的意见的时候会考虑到这个人过去的意见是否有用，因此可以对不同的基本分类器根据其分类性能（通过测试获得）赋予不同的权重，使用带权重的多数投票法对基本分类器的分类结果进行组合。更复杂的组合方式可以采用贝叶斯投票法。贝叶斯投票法也为每一个基本分类器设定一个权值，但该权值是基于贝叶斯定理来进行计算的。虽然理论上贝叶斯投票法在假设空间所有假设的先验概率都正确的情况下能够获得最优的集成效果，但是实际应用中往往不可能穷举整个假设空间，也不可能准确地给每个假设分配先验概率，从而使得在实际使用中其性能也并不都优于多数投票法。

2）排序层合成

排序层合成方式中个体分类器的输出为给定测试样本属于各类的可能性的一个排序列表：设分类器ht
 对输入模式x构造了一个子集Ct
 ∈Ζ，C中各标号已经排序，则集成分类器的构造为由ht
 （x）=ct
 ，t=1，…，N构造E，E（x）=c，c∈Ζ∪{k+1}。排序层分类结果合成方法的典型代表有波达计数法（Borda count，BC）、最高计数法（highest rank，HR）和逻辑回归法等
[114]

 。BC和HR方法是比较简单的排序投票法，每个选项借由选票上的排序来取得积分，积分最高者获胜，不需要训练。但是两种方式均存在一定的不足：BC方法没有考虑分类器性能上的差异，而HR方法可能出现分类器冗余。逻辑回归法则是比较复杂的算法，具有学习能力，能够通过在训练集上的学习，调整合成规则中的参数。其合成规则是线性的，表达形式为：[image: 100-1]
 表示个体分类器ht
 输出的模式类cl
 对应的排序序号，wt
 为需要确定的权值，反映了每个分类器的重要性。

3）度量层合成

度量层合成方式中个体分类器输出为待测样本属于各类的后验概率：设各分类器对输入模式x形成一个实数向量Mht
 =［mt
 （1），mt
 （2），…，mt
 （K）］，其中mt
 （i）表示ht
 输出的x属于i类原型模式的程度，则集成分类器的构造为由ht
 （x）=Mht
 ，t=1，…，N构造E，E（x）=c，j∈Ζ∪{k+1}。基于度量层结论合成的典型算法有：最大规则、最小规则、加法规则、乘法规则、中值规则、模糊积分法、贝叶斯方法和证据理论方法等
[115]

 。这几种规则相对较简单、效果较好，尤其是加法规则。贝叶斯推理需要先验信息，而这种先验信息通常难以获得。证据理论方法要求所使用的证据必须相互独立，这使问题变得复杂化。而模糊积分方法的理论基础是模糊集理论，因此可以很好地表达和处理不确定性问题，而模糊测度对结论合成的性能有很大的影响。

综上所述，这三类方法所利用的分类器输出信息量依次增多，相应地也可能得到更好、更准确的结果。但由于不是每种分类器都可以输出排序列表后验概率，所以抽象层合成是目前应用最广泛、研究较早和较充分的一类结论合成方法。本书也采用该种分类结果合成方式。


第6章　量化索引调制隐蔽通信的检测

本章首先对低速率语音编码中基于量化索引调制的信息隐藏方法进行介绍，其后介绍单一嵌入点量化索引调制信息隐藏的检测方法。

6.1　引言

量化索引调制（quantization index modulation，QIM）信息隐藏算法于2001年由美国麻省理工学院Brian Chen等提出，适用于包含矢量量化的数字音频、图像和视频编码，可用于在数字媒体压缩编码过程中进行信息隐藏。QIM隐写的基本思想是将量化码本分组。假设原量化码书为C，将其分为C1
 和C2
 两部分，满足C1
 ∩C2
 =Φ且C1
 ∪C2
 =C，C1
 和C2
 分别代表比特“0”和“1”；当嵌入0时仅在分组码书C1
 中选取最佳量化值，当嵌入1时则仅在分组码书C2
 中选取最佳量化值。接收方根据所接收的量化结果中的索引值是属于C1
 和C2
 来恢复机密信息比特。显然，这种方法实现简单，不增加计算量。

6.2　低速率语音编码中的QIM隐写

为了减少带宽消耗，VoIP一般在发送端对语音进行低速率压缩编码然后传输。VoIP所使用的低速率语音编码标准如G.729
[84]

 和G.723.1
[85]

 等，都使用基于合成-分析法的线性预测编码（AbS-LPC）方法，LPC分析即线性预测编码分析，LPC分析所获得的LPC合成滤波器如式（6-1）所示。
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其中a1
 ，a2
 ，…，an
 为语音信号的n阶LPC预测系数。语音仅具有短时平稳性，因此编码时要将语音分割为具有较小时长的帧，对每一帧分别进行LPC分析。编码时首先求解最优的LPC预测系数，然后构造LPC分析滤波器并得到残差信号；其后将LPC系数转换为LSF（线谱频率系数）并进行分裂（级）矢量量化。LSF的量化结果可表示为C=（c1
 ，c2
 ，c3
 ），其中c1
 、c2
 和c3
 分别是矢量量化码本L1
 、L2
 和L3
 中的码字。QIM隐写可在为每帧选择码字ci
 （1≤ci
 ≤3）时进行，具有附加失真小、计算快速等优点，非常适合用于在VoIP建立隐蔽信道。由于采用分裂矢量量化，每个语音帧LSF的量化结果C=（c1
 ，c2
 ，c3
 ）中的每个码字ci
 （1≤ci
 ≤3）都可以作为嵌入点，进行QIM隐写时可以单一的码字ci
 为单位进行，也可以C中的所有码字作为一个整体进行，本书称前者为单一嵌入点隐写模式（single point embeding mode，SPEM），称后者为联合嵌入点隐写模式（associated points embeding mode，APEM）。本章将讨论低速率语音编码中单一嵌入点QIM隐写的检测方法，第7章将讨论联合嵌入点QIM隐写的检测方法。

6.3　相关研究

上述语音编码中QIM隐写的核心问题是码本的划分，即如何最优化地将原始量化码书C划分为C1
 和C2
 两部分，以使隐写所引入的量化附加失真达到最小。例如，文献［86］提出了一种借助公用码字组减少附加失真的方法，该方法将原始码本分为3组，并设置其中之一为公共分组，嵌入时将在2/3的原始码字中搜索最优码字，扩大了搜索范围；文献［87］、［88］介绍了利用遗传算法搜索最优码本分组的方法，文献［89］则给出了基于码字聚类的码本分组方法。

最近，文献［48］针对低速率语音编码提出了一种改进的单一嵌入点QIM隐写方法，该方法的主要创新在于：基于互补邻居节点（complementary neighbor vertex，CNV）算法对量化过程所需的矢量码本进行优化划分的方法，可以保证原码本划分后每个码字和它最邻近码字属于不同的分组，从而使得嵌入机密消息后局部附加量化失真的极大值相对其他划分方式取得极小，减小了隐写带来的语音失真、提高了隐蔽性。这使对基于该方法的QIM隐写进行检测非常困难，是当前在低速率压缩语音流中进行信息隐藏最先进的方法之一。大量实验表明隐写前后解码所得的语音信号几乎是重合的，说明CNV-QIM引入的语音编码附加失真极小。

当前QIM信息隐藏方法的隐写分析已有一些研究，但这些研究主要针对图像作为载体时的QIM隐写展开
[90]
 -[93]

 。文献［90］发现进行QIM信息隐藏会对载体图像的局部相关性引入相当强的扰动，通过隐入Gamma分布对这种扰动进行建模并结合预先确定的似然率参数实现QIM嵌入的检测。文献［91］观察到使用QIM嵌入秘密信息会增加量化图像的不规则性（随机性），通过引入“近似熵”对载体和载密图像的这种不规则性进行量化分析实现QIM嵌入的检测；文献［92］的方法与此类似，所不同的是该文使用基于核密度估计（kernel density estimate，KDE）的方法对上述局部不规则性进行衡量。文献［93］发现QIM嵌入扰乱了图像像素及DCT系数直方图，构造了直方图变化与秘密信息长度之间的估计公式，实现了图像中QIM嵌入率的估计。显然，这些方法都利用了QIM嵌入所引起的某一维度图像统计特征的显著变化进行隐写分析，因此对于语音流的QIM嵌入检测的难点也在于寻找并确定QIM嵌入后所引起的显著变化特征。但是，由于低速率语音编码的实质是一种基于模型（声码器）的编码，与图像编码存在本质差异，上述图像中QIM隐写检测方法无法直接迁移使用。

此外，一些盲检测方法也可用于对QIM隐写进行检测，例如文献［94］给出了一种基于Mel倒谱频率系数（MFCC）统计特征的音频信息隐藏盲检测方法，但其检测效果也不可能很好。这是因为压缩编码使语音产生很大的失真，直接从解码后语音采样值提取特征其实已经很难反映原始语音所蕴含的特征信息。鉴于此，文献［55］针对低速率语音编码中的QIM隐写给出了一种无须解码直接在压缩域提取特征的方法，并在此基础上基于机器学习框架构建了隐写检测器。下面我们就来介绍该种隐写分析方法。

6.4　CNV-QIM隐写造成的显著性特征变化分析

由于QIM隐写所引起的语音编码附加失真很小，在非压缩域比较隐写前后的语音采样序列很难发现QIM隐写所导致的语音特征变化。因此，主要在压缩域挖掘隐写所导致的显著性特征变化，试图从语音产生模型及其压缩编码原理出发找到隐写检测特征。为了便于阐述，下文将以低速率语音编码器G.729编码过程中的QIM隐写作为检测目标，阐述其隐写检测算法，其余低速率语音编码器如G.723.1和iLBC等可以此类推。
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QIM隐写在fi
 挑选最优码字时进行。以码书L1
 为例，文献［48］进行QIM隐写时首先使用CNV算法将码书L1
 均分为L11
 和L12
 两部分，满足：

L11
 ∩L12
 =Φ　且　L11
 ∪L12
 =L1
 　（6-2）

L11
 和L12
 别代表比特“0”和“1”；当嵌入0时，仅在分组码书L11
 中选取最佳量化值，当嵌入1时，则仅在分组码书L12
 中选取最佳量化值。接收方根据所接收的量化结果中的索引值是属于L11
 还是L12
 来恢复机密信息比特。

显然，QIM隐写将使fi
 的量化索引（码字）发生变化：正常量化时为码书中的第i个码字进行隐写后可能转移为第j个码字，即隐写操作是在各个子序列进行码字选择时通过替换某些选定码字实现的，将不可避免地使原始码字序列发生扰动。这一点可以从图6-1得到印证。图6-1统计了4种不同类别的发音人的一段语音（该段语音时长为1s，包含100个G.729A语音帧），使用文献［48］的方法嵌入秘密信息前后码字子序列c1，1
 ，…，c1，50
 ，…，c1，100
 的变化情况；子图中的横坐标为按时间排列的帧的序号，纵坐标为码字c1，i
 （1≤i≤100）的值；从该图可以看出，对于英文男女生及中文男女生，所考察的码字序列在隐写前后的变化是显著的。

很显然，CNV-QIM隐写将可能使码流中的3个量化索引序列（quantization index sequence，QIS）：c1，1
 ，…，c1，k
 ，…，c1，N
 ，c2，1
 ，…，c2，k
 ，…，c2，N
 以及c3，1
 ，…，c3，k
 ，…，c3，N
 中码字的出现频率及出现的相关性发生改变，势必使序列中码字的分布特性发生改变。如果能够有效量化该种改变，则可据此进行隐写分析。

[image: 6t1]
图6-1　使用CNV-QIM嵌入对码字序列的扰动示例



6.5　码字分布特性的量化统计模型

QIM隐写将可能导致码字的出现频率及码字出现的相关性发生改变。称上述特性为码字分布的不均衡性及相关性特性。下面，给出上述两类特性的量化特征提取方法，并通过对大量样本的统计证明QIM隐写将导致这两类特性发生显著性改变。

6.5.1　码字分布不均衡性特性的抽取

将码流中某个分裂矢量对应的量化索引序列简记为S=c1
 ，…，cj
 ，…，cN
 ，其中cj
 （j∈［1，N］）表示按时序排在第j个位置的码字，L为码书包含有限个码字，cj
 所能取的值设为vi
 （vi
 ∈L）。S中码字分布的不均衡性特性用式（6-3）所示的码字分布不均衡性特征向量进行量化表示：

H=（h1
 ，h2
 ，…，hn
 ）　（6-3）

其中n=|L|为码书L所包含的码字数量，hi
 （i∈［1，n］）表示S中码字取值为vi
 的概率，定义为
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[image: 6t2]
图6-2　隐写前后的码字分布不均衡性特征向量变化示例



由于c1，j
 的码字空间L1
 为128维，所以所得到的向量为128维；从该图可以看出进行隐写后各码字的hi
 取值变化显著。图6-2基本证实了对于CNV-QIM隐写将导致码字分布的不均衡性发生改变的推断。

6.5.2　码字分布相关性特性的抽取

为了量化分析码字分布之间的相关性，将S=c1
 ，…，cj
 ，…，cN
 视为一个随机序列，其中cj
 （j∈［1，N］）表示码字随机变量在第j个时刻的状态。为便于计算，假设每个码字的出现仅与其前一个码字有关，据此可用一阶马尔科夫链对S进行建模，以此可用状态转移概率对码字出现的相关性进行量化表示。各状态（码字）间的转移概率可用式（6-6）计算：
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使用式（6-7），对于码字序列S，可获得一个|L|2
 维的状态转移矩阵A，其中元素eij
 表示L中第i个码字转移到第j个码字的概率。显然，该特征量化了相邻码字出现的相关性。在G.729中，状态转移矩阵A包含16384个转移概率，该矩阵的规模太大，这将导致在码字序列长度较小时统计特性无法凸显，因此不直接采用状态转移矩阵A作为特征向量。笔者发现状态转移矩阵A中的各个状态转移概率的分布是不均衡的，即当前状态到所有可能状态的概率不同。图6-3给出了的码字序列c1，1
 ，…，c1，k
 ，…，c1，N
 的一个实例计算所得的状态转移概率分布情况，图中当前状态指当前码字，下一状态即当前码字的邻接码字。从图6-3可以看出状态转移矩阵A中的不同元素的取值差异较大，而且还有不少元素取值为0，这意味着从当前状态出发有些状态时不可达的。对于不发生或很少发生的状态转移eij
 ，其对码字分布相关性的统计几乎没有作用，因此可以忽略它们。基于这一思想，采用简单的选维技术对状态转移矩阵A进行降维处理：对状态转移矩阵的每一行仅选取一个元素——对每个状态（码字）仅抽取与它具有最大转移概率的下一状态（码字）进行转移概率的计算，降维后将获得用于衡量码字相关性的码字分布相关性特征向量，定义如下：

T=（p1
 ，p2
 ，…，pn
 ），　n=|L|　（6-8）

[image: 6t3]
图6-3　状态转移分布



其中，pi
 表示L中第i个码字与其最可能伴随码字之间转移概率。每个码字的最可能伴随码字预先通过对大量语音样本的统计获得。假设样本库有N个语音样本，用[image: 106-a]
 表示样本库中第k个语音样本的状态转移概率eij
 ，用bi
 表示L中第i（i∈［1，n］）个码字的最可能伴随码字，则bi
 的选取规则如下：

[image: 106-1]


为了确定bi
 ，随机选择了1000个语音样本，进行G.729编码后，依据式（6-9）计算码字序列c1，1
 ，…，c1，k
 ，…，c1，N
 中每个码字的最可能伴随码字，结果如图6-4（a）所示，从该图可以看出除了少量状态（图中尖峰处）外，大部分状态的最可能伴随状态时自身。造成这一现象的原因是G.729的帧长仅为10ms，由于语音的局部相关性，相邻的两帧可能都在发同一个音或者都是静音，此时这两个帧LPC的量化结果是相同的。当将用于统计的语言样本数量增加到2000时，结果如6-4（b）所示，从中可以看出当前状态下一状态不是自身的数量有所减少（从4个减少到3个）。根据这一趋势，可以推断，随着用于统计的语音样本的增加，当前状态的下一转态不是自身的情况可能继续减少，直至为0。据此，取bi
 =i，因此式（6-8）中pi
 =eii
 。

[image: 6t4]
图6-4　当前码字最可能伴随码字分布情况



6.5.3　隐写对码字分布特性的改变

为了证明QIM隐写将导致码字分布特性发生显著性改变，定义了向量变化率（Vector Variation Rate，VVR）：设对向量V进行某种操作将使V中某些维的取值发生改变，并得到新向量V*，VVR定义为V中取值发生变化的子向量的比例，表示如下：

[image: 107-1]


其中ai
 和bi
 分别为V和V*中第i维子向量的取值。设未隐写时抽取的码字分布不均衡性特征向量为H，隐写后为H*，则据式（6-10）可计算QIM隐写对H的扰动情况。用同样的方法可计算QIM隐写对码字分布相关性特性向量T的扰动情况。为便于统计H和T向量的扰动幅度，将VVR的值域分为10个区间：di
 =［i×0.1，（i+1）×0.1］，其中i取值为0~9。对2674个不同发音人语音片段计算了隐写前后向量H和T向量的VVR值，并统计了所得VVR值属于区间di
 的语音文件数量占所有文件的比例，结果如图6-5所示。

[image: 6t5]
图6-5　QIM隐写对码字分布特性的改变幅度统计



从图6-5可以看出3个码字序列的H向量变化率值都超过0.7，这意味着H中超过70%的子向量在隐写前后的取值发生了改变。对于T向量该值为60%。显然，隐写确实导致了码字分布特性发生显著性变化，这是隐写分析主要依据。

6.6　基于机器学习的隐写检测

假设有一个未知是否存在QIM隐写的压缩语音片段S，隐写检测的目标即判定S是否存在QIM隐写。假设通过对S进行处理所抽取的可用于隐写检测的特征向量为t，则隐写检测过程可用式（6-12）表示：

y=f（t），　y∈{+1，-1}　（6-12）

其中，函数f为隐写检测器其输出结果即为检测结果：若y=+1表示S不存在隐写否则存在隐写。显然函数f是一个二值分类器，隐写检测过程实质上是分类过程：假设y=+1时S属于未隐写类（称为cover类），y=-1时S属于隐写类（称为stego类），则隐写检测就是将未知类别的样本S分为cover类或stego类，其基本过程如图6-6所示。

[image: 6t6]
图6-6　G.729A压缩语音片段隐写检测过程



6.6.1　基于分类器的隐写检测过程

基于机器学习分类框架对于未知类别样本的类别判定过程如图6-7所示。包含两个主要步骤：首先提取未知类别的码字序列S的特征向量，其后基于所获得特征向量设计合适的语义分类器实现从码字序列低层特征到高层语义类别的映射，其中语义分类器一般采用有监督学习的方法获得，即通过使用某些已标注类别的样本进行训练获得分类器。

在上述分类过程中需要解决两个关键性问题，其一是特征的提取及向量化表示方法，其二是分类器的选择和训练。上一节介绍了提取码字分布的不均衡性及相关性特征向量H（S）和T（S）的方法，这两个维度的特征向量必须进行融合才能得到完整的表征码字分布特性的特征向量。但是，由于H（S）和T（S）分属不同维度具有不同的含义，对其进行融合很容易造成不同维度上的特征相互干扰，可能导致使用融合特征的分类效果反而还不如使用单一维度特征。为此，对码字序列提取了3类特征向量，分别是单一维度特征H（S）=（h1
 ，h2
 ，…，hn
 ）和T（S）=（p1
 ，p2
 ，…，pn
 ）以及融合特征F（S）=（h1
 ，p1
 ，h2
 ，p2
 ，…，hn
 ，pn
 ），并对这3类特征向量分别训练分类器，通过对3个分类器分类结果的集成得到最终的分类结果。如图6-7所示，设使用H（S）、T（S）和F（S）作为特征向量的分类器1、2和3对未知类别样本的判别结果分别为y1
 、y2
 和y3
 ，则3个分类器的集成输出结果为Y=sgn（y1
 +y2
 +y3
 ），其中Y及yi
 （i=1，2，3）的取值均为+1或-1，为+1时表示样本存在QIM隐写否则为-1。G.729A压缩码流中包含3个码字子序列，只要任意一个子序列的分类结果Y=1则可判定码流中存在QIM隐写。

[image: 6t7]
图6-7　G.729A压缩码流隐写检测过程



6.6.2　SVM分类器的训练和预测

获得低速率压缩语音码流的向量表示后，即可根据训练集（已标记类别）训练出分类模型。现有研究中，不同的对象分类识别系统有不同的训练方法，这些方法大致可分为两大类：判别法（discriminative approach）和生成法（generative approach）。判别法试图在特征空间找到一条决策边界，将特征矢量分类，判断它是否属于某类物体。SVM、决策树、决策树桩及Boost类技术常用于判别法。生成法则是尽可能多地找到某类对象的特征，根据这些特征出现的概率，使用贝叶斯理论、高斯混合模型判断对象的类别。判别法可以灵活地选择用来识别的特征，检测速度也较快，但它的决策边界是基于训练集的，当出现新的实例时，有可能会误判。而生成法能较好地处理标本不全、遮挡等问题，并且能够更好地体现不变性，但计算复杂度较高。由于支持向量机非常适合训练样本较少的情况，目前主要研究考虑到训练时间和训练样本量，决定使用支持向量机作为分类器。

支持向量机（support vector machine，SVM）
[95]

 是V. Vapnik于20世纪90年代提出的统计机器学习新理论，因其坚实的理论基础和诸多良好特性在近年获得了广泛的关注。已经有许多事实证明，作为支持向量机最基本思想之一的结构化风险最小化原则（structural risk minimization，SRM）要优于传统的经验风险最小化原则（empirical risk minimization，ERM）。不同于ERM试图最小化训练集上的误差的做法，SRM试图最小化VC维的上界，从而使其学习机获得了更好的推广性能，这恰恰是统计学习理论最重要的目标之一。支持向量机的主要应用领域有模式识别、函数逼近和概率密度估计等。对于分类问题，理论上支持向量机只能进行二值分类，但通过转化也可使其支持多分类问题。讨论重点是使用支持向量机进行图像的多分类。下面首先讨论二分类支持向量机的基本模型，其后给出多分类支持向量机的训练和分类方法。

如图6-8所示，考虑一个用某特征空间的超平面对给定训练数据集做二值分类的问题。对于给定样本点：

（x1
 ，y1
 ），…，（xl
 ，yl
 ），　xi
 ∈Rn
 ，　yi
 ∈{-1，+1}　（6-13）

其中向量xi
 可能是从对象样本集抽取某些特征直接构造的向量，也可能是原始向量通过某个核函数映射到核空间中的映射向量。

[image: 6t8]
图6-8　特征空间中训练数据二分类



[image: 110-1]


[image: 111-1]


形如式（6-23）、式（6-24）的求解是一个典型的有约束的二次型优化问题，已经有了很多成熟的求解算法，近年来，V. Vapnik，Hur等人的一系列工作使得对大规模训练集的支持向量机算法实现成为可能
[96]
 -[97]

 。

对于特征向量t，SVM分类器f的训练和预测步骤如下：①获取尽可能多的cover类别低速率压缩编码语音片段，并使用QIM嵌入方法（分组码本使用文献［48］算法进行优化划分）进行隐写以获得cover类别中每个样本对应的stego样本，并做好标注；②抽取上一步骤所获得的两类样本的特征向量t，标记每个向量的类别；③训练分类器：使用上一步骤获得已标记类别的特征向量集合训练SVM分类器，获得分类器f；④使用分类器f对未知类别样本进行隐写检测：对于未知类别样本首先抽取特征向量t，将t作为分类器f的输入，分类器输出即为隐写检测结果。

6.7　检测算法性能评价

在本章中检测算法的目标是检测G.729A压缩码流中的QIM隐写，根据上文分析只要检测出码流中的某个LPC码字子序列存在隐写即可，为此我们将实验验证文献［55］所提出的算法能否快速有效地检测出码字序列c1，1
 ，…，c1，k
 ，…，c1，N
 ，c2，1
 ，…，c2，k
 ，…，c2，N
 以及c3，1
 ，…，c3，k
 ，…，c3，N
 是否存在隐写。虽然，就我们掌握的文献，目前尚无其他针对CNV-QIM的隐写检测算法见诸报道，但文献［94］的盲检测方法通过对解码的低速率语音信号计算差分序列并抽取基于MFCC特征的向量后，基于该向量也可构造隐写检测器用于对CNV-QIM隐写进行检测，为此我们也实现了文献［94］的隐写检测算法，并将其性能与文献［55］方法进行了比较。本书中我们讨论的是VoIP中低速率编码的压缩语音流的隐写检测；VoIP中的语音流是实时流，进行隐写检测前必须进行流的存储，为了较快检测以及减少存储的数据量，在满足隐写检测准确率的前提下，我们希望所需要存储的语音流时长越短越好。为此，在下文评估了不同语音片段时长下的隐写检测性能。

6.7.1　数据集及性能评价方法

实验所用语音样本包含4种类别的语音样本，分别是中文男声（chinese speech man，CSM）、中文女声（chinese speech woman，CSW）、英文男声（english speech man，ESM）以及英文女声（english speech woman，CSW），这四类发音人对应的语音片段数分别为500、532、818和824，每个语音片段的时长为10s，以PCM格式存储。对每个语音片段首先进行G.729A编码获得无隐藏信息的语音帧序列（cover类别），其后再次进行G.729A编码并使用文献［48］介绍的方法在进行每帧LPC系数量化时嵌入秘密信息以此获得包含隐藏信息语音码流（stego类别），秘密信息为采用DES加密后的一段文本。我们将分析不同码流长度下隐写检测的准确性，由于每个语音片段的时长为10s，编码后将包含1000个G.729A帧，因此当帧序列长度为N（N<1000）时将取前N个帧组成的码流进行隐写分析。

如上文所述，基于SVM的分类过程包含训练和预测两个步骤，我们对每类发音人对应的cover类别和stego类别语音帧序列，取75%组成训练集样本库用于训练，剩余的25%组成预测集样本库用于预测，以评估文献［55］检测算法的准确性。定义检测准确率DA（detection accuracy）如式（6-25）所示：

[image: 112-1]


其中λ和θ是预测集中的cover类别和stego类别的语音码流，[image: 112-2]
 则是被分类器准确判定类别的cover类别和stego类别的个数。LIBSVM
[98]

 是一个优秀的支持向量机实现，我们基于LIBSVM进行SVM分类器的训练和预测，为使结果具有可比性，实验过程中均使用RBF核函数，并通过交叉验证使分类器的性能达到最优。

6.7.2　不同码流时长下的隐写检测性能

我们首先对码字序列1：c1，1
 ，…，c1，k
 ，…，c1，N
 （此时|Ω|=128）测试了文献［55］的隐写检测算法的准确率，结果如表6-1所示。表中第一列为码流长度，第二列为发音人是中文男声（CM）时的检测准确率（训练样本数750，预测样本数250），第三列为发音人是中文女声（CW）时的检测准确率（训练样本数798，预测样本数266），第四列为发音人是英文男声（EM）时的检测准确率（训练样本数1227，预测样本数409），第五列为发音人是英文女声（EW）时的检测准确率（训练样本数1236，预测样本数412），第六列为混合四类发音人样本时的检测准确率（训练样本数4011，预测样本数1337）。根据表6-1，我们可以看出在码流长度大于0.8s时，对于上述五种类别的样本，检测准确率已超过90%；当码流长度超过6.4s时，检测准确率超过99%。因此根据上述实验结果，基本上可以在获得1s的G.729A编码语音流数据时即可较为准确的判定其是否存在隐写。

表6-1　码字序列1的检测准确率

[image: 113-1]


对码字序列2：c2，1
 ，…，c2，k
 ，…，c2，N
 （此时|Ω|=32）的测试结果如表6-2所示，表中各列的含义与表6-1相同。根据表6-2我们可以看出在码流长度大于0.2s时，对于五种类别的样本，检测准确率已超过90%；当码流长度超过3.2s时检测准确率为100%。码字序列3：c3，1
 ，…，c3，k
 ，…，c3，N
 （此时|Ω|=32）的测试结果如表6-3所示。从表6-3可以看出，码字序列3的检测准确率基本上与码字序列2一致，均能在码流长度超过3.2s时获得100%的检测准确率。

表6-2　码字序列2的检测准确率

[image: 113-2]


表6-3　码字序列3的检测准确率

[image: 113-3]


从实验可以看出文献［55］的方法在G.729A码流长度较小时对码字序列1的检测性能略低于码字序列2和3。其原因主要是码字序列1的码字空间较大，导致码流较短时无法充分凸显码字分布的统计特征，在码流长度逐步增大后这种性能差异逐步减少；码流长度超过3.2s时，对3个码字序列的检测准确率均超过98%。

文献［94］的检测方法，需要对低速率语音编码信号进行解码后才能进行特征抽取，其隐写检测结果如表6-4所示。

表6-4　使用文献［94］方法的检测准确率

[image: 114-1]


从实验结果可以看出文献［55］的方法在任一时长下其检测准确率均优于文献［94］的方法；在语音片段时长为3.2s时文献［55］的方法对5个数据集的平均检测准确率超过98%，而文献［94］的方法约为72%。造成这一结果的原因可能是G.729每10ms的采样值进行CNV-QIM隐写仅嵌入3bit秘密信息，对整个10s的语音采样序列而言嵌入率太低，导致解码后的语音采样值序列并不因隐写而产生较大的改变，这使基于采样值序列统计的特征对隐写不够敏感，从而导致检测率低。但是文献［55］的方法是压缩域方法，不考察解码后的语音数据，因此仍能获得较好的隐写检测准确率。

6.7.3　检测算法的时间性能

在文献［94］中，特征向量的提取必须首先对压缩语音片段进行解码，其后基于解码获得的语音数据计算统计特征向量，这种特征提取方法需要对低速率编码语音进行解码操作，该操作甚为耗时，文献［55］的方法则避免了这一操作。图6-9给出了码流长度为3.2s时，在训练好分类器后，抽取5个类别样本的3个码字序列并进行隐写检测的平均消耗时间情况，从图中可以看出对单一样本的检测耗时低于30ms（测试用机器处理器主频为2.27GHz）。由于QIM隐写可在G.729A压缩码流的三个码字序列中的一或多个进行，在实际应用中，一旦检测出某个码字序列存在隐写即可对码流是否存在隐写做出判定，没有必要对三个码字序列进行逐一检测。因此如果码流中存在QIM隐写，文献［55］约可在30ms时间内判定，基本实现了接近实时的快速隐写检测，这对VoIP实时流的QIM隐写检测是非常有利的。

[image: 6t9]
图6-9　码流时长为3.2s时的检测耗时情况



6.8　小结

本章针对在低速率语音编码过程中使用互补邻居节点算法进行矢量码本优化划分，并利用这些优化划分的码本进行QIM秘密信息嵌入的信息隐藏方法，介绍了一种有效的检测方法
[55]

 。该方法从语音产生模型及压缩编码原理出发，分析了QIM隐写对低速率语音编码码流造成的显著性特征变化，即使表征声道形态的LPC滤波器的量化矢量（码字）序列发生扰动，并导致码字分布的不均衡性及相关性统计特性发生改变。该方法设计了相应的模型，实现了对码字分布特性的量化特征抽取。基于所抽取的多个特征向量并结合支持向量机，构造了用于隐写检测的集成分类器系统。最后，通过实验证实了文献［55］的方法能够对低速率语音编码码流中的QIM隐写进行快速准确检测。


第7章　联合嵌入点量化索引调制隐蔽通信的检测

第6章我们讨论了基于码字序列分析，对低速率语音编码中的单一嵌入点QIM隐写进行检测的方法。单一嵌入隐写模式中每个嵌入点是独立进行隐写操作的，本章将介绍一种更为复杂的多嵌入点联合隐写模式，即联合嵌入点QIM隐写的检测方法。本章仍以G.729低速率语音编码器中的联合嵌入点QIM隐写检测为例，阐述其检测方法。

7.1　联合嵌入点QIM隐写

如第6章所述，进行低速率语音编码时原始语音被分割为具有一定时长的帧（如G.729中每帧的时长为10ms），对每一帧分别进行LPC分析，求解最优的LPC预测系数，然后构造LPC分析滤波器并得到残差信号；其后将LPC系数转换为LSF（线谱频率系数）并进行矢量量化。G.729A采用分裂矢量量化，LSF的量化结果可表示为C={c1
 ，c2
 ，c3
 }，其中c1
 、c2
 和c3
 分别是矢量量化码本L1
 、L2
 和L3
 中的码字。每帧LSF系数量化结果C=（c1
 ，c2
 ，c3
 ）中的每个码字ci
 （1≤ci
 ≤3）都可以作为嵌入点，进行QIM隐写时可以单一的码字为单位进行，也可以C中的所有码字作为一个整体仅随机选择一个码字进行，本书称前者为单一嵌入点隐写模式（single point embeding mode，SPEM），称后者为联合嵌入点隐写模式（associated points embeding mode，APEM）。以CNV-QIM隐写为基础，APEM-QIM隐写的一种简单实现方法如下：假设发送方的密钥K，通过密钥K生成一个种子数，由该种子数生成随机数序列：b1
 ，…，bi
 ，…，bN
 ，进行语音编码时第i个帧进行隐写时先依据下式：

d =（bi
 mod 3）+1　（7-1）

计算d的值，后选择分裂矢量cd
 按照独立嵌入点方法进行隐写，每帧可嵌入一个机密信息比特。

第6章中针对单一嵌入点CNV-QIM隐写，给出了一种基于码字序列分析的隐写检测方法，但该方法用于检测联合嵌入点QIM隐写时效果不佳。这是因为APEM仅在每帧的量化结果C=（c1
 ，c2
 ，c3
 ）中随机选择一个码字进行QIM隐写，而且隐写并非必然导致码字的改变（码字由于隐写而改变的概率是1/2），这使其对单一码字序列扰动极小（对单一码字序列每个码字的扰动概率降为1/6），因此基于单一码字序列分析的方法很难奏效。文献［56］给出了一种基于音素分布特性的隐写分析方法，本章我们将讨论一种基于该思想针对APEM-QIM隐写的检测方法。

7.2　压缩语音码流的音素向量空间表示模型

7.2.1　基本思想

根据语音产生模型，人类发音时催动气流从肺部以很高的速度通过声门，激励声带振动，从而使声道中的空气振动，这个振动通过声道传播到嘴唇并且辐射到空气中就产生了语音。通过对该过程进行抽象可得如图7-1所示的简化语音产生数学模型
[99]

 。

[image: 7t1]
图7-1　语音产生简化数学模型



在上述模型中，时变线性滤波器声道H（z）是第2章所描述的广义声道系统的数学抽象。语音的产生可视为声带振动信号通过广义声道系统整形获得，即语音信号s（n）为激励信号u（n）（可视为声门振动产生的信号）通过时变线性滤波器H（z）（广义声道系统）获得。例如，一般语音中的浊音可视为由周期性脉冲激励得到（如图7-2的元音“o”），而清音则由随机噪声激励得到（如图7-2的清音“sh”）。不同音素发音时一般具有不同的声道形态，据此可以推知不同的音素发音时其广义声道系统函数H（z）也不同，所以如果对每个音素对应的语音片段分别进行LPC分析，那么可以认为分析所得声道系统函数（由LPC分析所得的LPC预测系数定义）刻画了该音素发音时发音器官的量化物理特性，可以作为音素的量化特征。

根据第6章的介绍，在低速率语音编码过程中，获得LPC预测系数后的步骤是对其进行矢量量化，假设获得的量化结果用量化码字集合C表示（即声道系统函数H（z）被量化编码为C），则对于不同的量化码字集合C必有一个不同的音素P与之对应，用符号[image: 117-a]
 表示这种关系并称C为音素P的量化描述索引（quantitative description index，QDI）。语音信号、音素及LPC滤波器的关系如图7-2所示。

音素在语言学中被称为音标，它是构成语言的基本单元，这些离散的基本单元根据一定的音素和文法规则或多或少地连缀成词语
[99]

 ，如图7-2中的单词“shop”的发音由3个音素构成；词语按照一定的句法形式构成完整的语言系统。语言系统是存在某些统计规律的，例如，据统计英语中使用次数最多的字母是“e”，那么映射到语音上可以认为音素“e”的出现次数也最多；其次，英语中字母之间的组合排列方式是存在一定规律的，如“q”的后面大多数时候跟着“u”，那么映射到语音上可以认为音素之间的组合排列也存在一定的规律。换句话说，一段语音中的各音素的出现是不均衡的，其次不同音素的出现存在相关性。称上述特性为语音中的音素分布特性。

假设某段语音对应的音素序列为S=P1
 P2
 …Pn-1
 Pn
 ，根据[image: 117-a]
 ，它将有一个与之对应的量化描述索引（QDI）序列：S*=C1
 C2
 …Cn-1
 Cn
 ，如图7-2所示。APEM-QIM隐写可在码字集合C中的码字c1
 ，c2
 或c3
 中的任意一个进行。虽然，它对单一码字序列的扰动较小（单一序列中的码字只有1/6的概率被改变），但是对于码字集合C={c1
 ，c2
 ，c3
 }整体的改变率仍为1/2，因此可以推断APEM-QIM对QDI序列仍具有较大的扰动。例如对于音素Pk
 ，设其原量化索引为Cm
 ，进行QIM隐写后Cm
 可能变为Cm+1
 ，S*中索引的改变将导致S中音素Pk
 发生相应的改变，如变为Pk+1
 。显然，这种音素的转移将使S中的音素的原有分布特性发生变化。因此，如能够有效量化S中音素的分布特性，则通过比较QIM隐写前后该特征的变化即可实现对APEM-QIM隐写的检测。

[image: 7t2]
图7-2　语音、音素及LPC滤波器关系



7.2.2　音素分布特性的量化统计模型

为便于设计量化统计模型，我们首先给出文献［56］中音素这一概念的形式化描述。文献［56］中将音素P用三元组（p，s，t）表示，其中p为音素的语言学符号即音标，s为音标p的发音是具有一定时长的语音小片段，t为s的时长。根据语音学理论，音素P为语音的基本组成单位，且特定语言所包含的音素是有限的如英语包含40个音素。文献［56］中从音素构成语音的角度，假设某个低速率语音编码标准定义了有限个音素（LPC滤波器），这些因素构成集合：B={P1
 ，P2
 ，…，Pn-1
 ，Pn
 }，音素集合B定义了虚拟语言L。基于上述假设，属于虚拟语言L的一段语音S可以根据B中的音素分解为多个小片段，即可将S切分为多个按时序排列的小片段S=f1
 f2
 …fm-1
 fm
 ，其中分片fk
 =sl
 （k∈［1，m］，l∈［1，n］），分片fk
 实质上即为音素Pl
 的发音，据此可将语音片段S表示为音素序列：S=Pi
 Pj
 …Pk
 Pl
 （Pi，j，k，l
 ∈B）。显然，属于虚拟语言L的任意一段语音都可由上文方法获得其对应的音素序列。

如果将音素P视为一个单词，那么相应地可将语音片段S视为一个文档。据此，借鉴自然语言处理中的文档量化表示模型：文档向量空间模型，可用音素向量空间模型（phoneme vector space model，PVSM）作为音素序列的量化表示模型，如图7-3所示。音素向量空间量化表示模型的正规定义如下：

[image: 7t3]
图7-3　音素序列向量空间表示模型原理图




定义1
 　虚拟语言L的音素集合B={P1
 ，P2
 ，…，Pn-1
 ，Pn
 }，称Pi
 ∈B为音素词汇（Phoneme Word），称B为语言L的音素词典，属于虚拟语言L的语音片段所包含的音素都在B中。


定义2
 　虚拟语言L的一段语音S，通过查找音素词典，可切分为按时序排列的N个音素，称上述过程为基于音素的语音分帧。


定义3
 　设语音片段S分帧后所得的音素序列为S=Pi
 Pj
 …Pk
 Pl
 （Pi，j，k，l
 ∈B），根据音素词典B={P1
 ，P2
 ，…，Pn-1
 ，Pn
 }可构造n维向量H={W1
 ，W2
 ，…，Wn-1
 ，Wn
 }，对音素序列S进行量化表示，称Wi
 为音素词汇Pi
 的权重，它是与Pi
 在音素序列S中的分布相关的变量，其取值依据预先设定的计算规则求取；称向量H对应的n维空间为音素向量空间，音素序列S可用该空间中的一个点表示，称H为S的音素分布特征向量。权重Wi
 的计算规则如下：

[image: 119-1]


其中，F（Pi
 ，S）表示音素Pi
 在音素序列S中的出现频率，N是训练样本总数，n是包含音素Pi
 训练样本数。

上述定义构成的语音片段量化表示方法称为音素向量空间量化表示模型。基于该模型任意语音片段可用向量H进行量化描述。如前文所述音素在音素序列中分布存在不均衡性（imbalance）和相关性（correlation），但是与VSM模型无法表示词出现的相关性类似，PSVM模型也无法描述音素分布的相关性特性。向量H中的每个子向量是音素集合B中每个音素的权重，可以视为音素的属性，音素之间的相关性可以通过属性之间的依赖关系，在下文基于贝叶斯网络的分类中得到体现。上面，我们已经给出了音素分布特征的量化统计模型，但是要计算该量化特征，还必须针对不同的低速率编码标准确定音素集合以及分帧方法。

7.2.3　基于低速率语音编码标准的分帧

根据定义2将一个语音片段分割为语音小片序列是比较困难的，因为每个音素的发音时长不同且不固定。例如浊音“o”可能持续50ms以上，浊爆破音“b”则可能仅持续10ms，而且随着发音人及语速的不同其持续时长更是千变万化。因此，音素的持续时长是很难事先确定的，这导致将一段语音进行基于音素的分帧甚为困难。但是，文献［56］中利用低速率语音编码器都是对语音进行分帧处理这一事实来解决这一问题。例如，G.729以10ms为单位对语音进行分帧并对每帧计算一次LPC预测系数（即估计一次声道发音参数），这意味着G.729认为在10ms的短时内声道的形态是稳定的；假设不同的声道形态对应不同音素发音，那么可以认为G.729中每帧对应一个音素或者是一个音素的一部分。根据对实际语音的统计，英语中音素的持续时长均值远大于10ms，这印证了上述结论的正确性。为此以10ms为界限，文献［56］中将时长不超过10ms的音素称为A类，反之为B类。作为一种近似，对于A类音素设其时长为G.729的帧长l，对于B类音素设其时长为n×l（n>1），即B类音素包含多个G.729帧。文献［56］发现B类音素发音时的信号波形一般具有周期性特征，例如图7-2中的音素“o”包含了4个明显的周期，此时一个周期的信号已可反映声道特征，因此对于B类音素在G.729中可视为对其声道参数进行了多次重复估计。鉴于此，文献［56］中认为对于B类音素，可分成n个帧分别进行LPC分析。综合上述分析，文献［56］中认为每个G.729帧可近似地与一个音素对应（对于B类音素，可能连续几个帧都对应相同的音素），据此，对G.729压缩语音流直接以其原有的帧结构进行分帧即可。

7.2.4　基于聚类的音素集合获取
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[image: 121-1]


基于上文确定的分帧方法和音素集合，对于一个给定G.729压缩语音流，可以获得一个音素序列，基于该音素序列可计算并获得一个100维的音素分布特征向量。

7.3　基于贝叶斯网络的隐写检测

7.3.1　基于贝叶斯分类器的隐写检测建模

为处理音素之间的相关性，采用贝叶斯网络作为分类器。贝叶斯分类器
[100]
 ，[105]

 是基于贝叶斯网络所建构的分类器。贝叶斯网络是描述数据变量之间关系的图形模型，是一个带有概率注释的有向无环图（DAG）。贝叶斯网G=<S，P>由网络的拓扑结构S和局部概率分布的集合P两部分组成，S是一个有向无环图，P代表用于量化网络的一组参数。建立贝叶斯网络分类器可以被分为两个子阶段：网络拓扑学习阶段，进行有向无环图的学习（简称结构学习），即利用贝叶斯网络的学习算法，从实例数据建立所有属性变量和类变量构成的贝叶斯网结构；以及网络中每个变量的局部条件概率分布的学习阶段（简称参数学习），采用贝叶斯网的推理算法计算给定属性变量的值时类变量的最大后验概率。
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7.3.2　贝叶斯分类器网络的构建

贝叶斯分类器由于过于复杂，在属性变量数量较多时，由于属性变量之间的依赖关系复杂，难于确定P（xi
 |x1
 ，x2
 ，…，xi-1
 ，cj
 ），建立贝叶斯网络的难度相当大。鉴于此，一种简化的易于使用的贝叶斯网络分类器即朴素贝叶斯分类器（navie bayes classifier，NBC）被提出。朴素贝叶斯分类器对贝叶斯网络分类器作了一个重要（简化）假设：属性之间相互独立，即每个属性条件独立于其他属性，于是式（7-6）可改写为

[image: 122-1]


这样，对一个实例分类时，只需要根据某种策略，从训练数据集中学习两组参数值：先验概率P（cj
 ）和类条件密度P（xi
 |cj
 ）即可。NBC的贝叶斯网络模型如图7-4所示，此时每个属性之间无连接线（表示其相互独立），每个属性只有一个父亲节点即类变量cj
 。

[image: 7t4]
图7-4　朴素贝叶斯分类器的模型结构图



但是，NBC属性之间条件独立的假设并不成立，这是因为属性Wi
 是音素Pi
 的权重，而根据7.2.1节的分析，音素之间存在相关性，因此不同的属性Wi
 之间并不满足条件独立假设，如果忽视这一点可能会引起分类误差。但是，音素之间的相关性是非常复杂，目前即使领域专家也无法对其相关性进行统一性的建模，为此作了简化处理。我们在保留NBC的结构特点的基础上，放松了它的属性条件独立性假设，使属性变量之间存在一定的简单依赖关系，所得到的分类器称为基于树增强（tree augmented naïve，TAN）的朴素贝叶斯分类器
[116]

 ，下文简称为TAN分类器。对于TAN分类器，具有以下的限定条件：

（1）类变量是根，没有父节点，用Parent
 （C）=φ表示；

（2）类变量是每个属性变量的父节点，即C∈Parent
 （Xi
 ）（i=1，2，…，n）；

（3）属性变量Xi
 除了类变量C作为其父节点外，最多有一个其他属性变量作为其父节点，即|Parent
 （Xi
 ）|≤2。

因此，实例xi
 =（x1
 ，x2
 ，…，xn
 ）属于类cj
 的概率，可由TAN分类器表示为

[image: 122-2]


上式中的Val（Parent
 （Xi
 ））或者是P（xi
 |cj
 ）或者是P（xi
 |xk
 ，cj
 ），其中xk
 ∈{x1
 ，x2
 ，…，xi-1
 }。TAN分类器模型结构如图7-5所示，此时每个属性之间存在有且仅有一条连接线，每个属性除了类变量cj
 作为共同的父亲节点之外，可能还有另一个属性节点作为父亲节点。

[image: 7t5]
图7-5　TAN分类器的模型结构图



与NBC不同，TAN分类器需要有构造模型结构的学习算法，即必须确定图7-4中各属性之间的连接弧。属性之间的相关性可以用互信息加以描述，一种利用条件互信息构造TAN分类器结构的算法步骤如下：


步骤1：
 计算每一对属性之间的条件互信息：cj


[image: 123-1]



步骤2：
 构造一个完全无向图，图中每个顶点是属性X1
 ，X2
 ，…，Xn
 ，在连接Xi
 和Xj
 的边上标记权值为I（Xi
 ；Xj
 |C）。


步骤3：
 利用求最大权生成树算法，建立该无向图最大权重跨度树。首先把边按权重由大到小排序，之后遵照被选择的边不能构成回路的原则，按照边的权重由大到小的顺序选择边，这样由所选择的边构成的树便是最大权重跨度树。


步骤4：
 通过选择一个属性作为根节点，在每条边上添加方向（由根节点指向外），将由此生成的无向树转换为有向树。


步骤5：
 增加类节点C，增加从C到每个Xi
 的弧，至此一个TAN分类器模型构造完成。

7.3.3　隐写检测过程

确定TAN分类器的网络结构后，即可确定Val（Parent
 （Xi
 ））是P（xi
 |cj
 ）还是P（xi
 |xk
 ，cj
 ），对于给定的训练集，事先计算出P（cj
 ）、P（xi
 |cj
 ）或P（xi
 |xk
 ，cj
 ），对于新的样本根据式（7-9）即可确定其类别。由于权重Wi
 的取值范围为实数域［0，1］，因此xi
 ∈［0，1］，这会导致条件概率P（xi
 |cj
 ）或P（xi
 |xk
 ，cj
 ）可能值太多。为此，将实数域［0，1］划分为多个取值区间Ii
 ，条件概率P（xi
 |cj
 ）或P（xi
 |xk
 ，cj
 ）转化为条件概率P（Ii
 |cj
 ）或P（Ii
 |Ik
 ，cj
 ）进行计算，其中Ii
 定义如下：
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7.4　性能评估

下面将评估上文APEM-QIM隐写检测算法的准确性，并与第6章介绍的基于码字序列分析的隐写分析方法进行比较。隐写检测准确性的评估标准与第6章相同，即采用检测准确率如式（6-25）所示。

7.4.1　数据集

为验证检测算法具有较好的普适性，实验在多个样本数据集中进行。实验所用语音样本数据集按照发音人种类的不同首先分为4个：中文男声（chinese speech man，CSM数据集）、中文女声（chinese speech woman，CSW数据集）、英文男声（english speech man，CSM数据集）和英文女声（english speech woman，CSW数据集），每个种类所包含的语音片段数为500、532、818和824，每个种类均包含多个同种类不同发音人的语音片段。将这4个数据集的语音片段进行混合获得本章实验所用的第5个样本数据集（Hybrid数据集）。实验将在这5个数据集上分别进行。样本数据集中每个语音片段的时长为10s，以PCM格式存储。

对每个语音片段首先进行G.729A编码获得无隐藏信息的语音帧序列（cover类别）。其后，使用CNV码本划分方法
[48]

 进行码本划分，再次进行G.729A编码并使用APEM-QIM隐写方法在进行每帧LPC系数量化时嵌入秘密信息以此获得包含隐藏信息语音码流（stego类别）。秘密信息为采用DES加密后的一段文本。为了分析不同码流长度下隐写检测的准确性，选取每个语音片段的时长为10s，编码后将包含1000个G.729A帧，因此当帧序列长度为N（N<1000）时将取前N个帧组成的码流进行隐写分析。

7.4.2　实验及讨论

如上文所述，基于贝叶斯网络的分类过程包含训练和预测两个步骤，本章对每个数据集对应的cover类别和stego类别语音帧序列取75%组成训练集样本库用于训练，剩余的25%组成预测集样本库用于预测，以评估检测算法的检测性能。对于每个数据集的实验过程如图7-6所示。

[image: 7t6]
图7-6　基于贝叶斯网络的隐写分析过程



对5个数据集的实验结果如表7-1所示。表中第一列为码流长度，第2~第6列分别为在CSM、CSW、ESM、ESW和Hybrid数据集上进行实验的结果。根据表7-1可以看出在码流长度为10s时，对于5个数据集的平均检测准确率为80.71%。第6章介绍的基于码字分布特性的隐写检测方法是基于单一码字序列进行的，对于3个码字序列的检测结果分别如表7-2、表7-3和表7-4所示，码流长度为10s时，检测准确率均在65%左右。从实验结果可以看出所提出的方法对于APEM-QIM隐写的检测效果优于基于码字分布特性的方法，其原因在于检测方法综合利用了每帧中所有的码字的改变进行隐写检测，而基于码字分布特性的方法仅利用单一码字的改变。

表7-1　使用本章方法时的检测准确率
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表7-2　使用第6章方法对于码字序列1的检测准确率

[image: 125-2]


表7-3　使用第6章方法对于码字序列2的检测准确率
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表7-4　使用第6章方法对于码字序列3的检测准确率
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7.5　小结

本章给出了一种检测低速率语音编码中的APEM-QIM隐写的方法。该方法从语音产生模型出发，导出APEM-QIM隐写将对压缩语音码流中的音素序列产生较大扰动这一结论，而这种扰动将导致音素序列中不同音素的分布特性发生变化。据此，提出了音素空间向量模型对音素分布特性进行量化描述，并基于所提取的音素分布特性特征向量及贝叶斯分类器器构造了APEM-QIM隐写检测器。与第6章基于码字分布特性的隐写检测方法相比，本章给出的方法具有更好的检测性能，其隐写检测的平均准确率约提高了13%个点，达到了80%。


第8章　基音调制隐蔽通信的检测

前面两章我们讨论了在语音流中低速率语音编码码流的QIM隐写的检测方法，本章将讨论低速率语音编码器中另一种典型的信息隐藏方法：基音调制信息隐藏的检测方法。

8.1　基音调制信息隐藏简介

基音预测技术是低速率语音编码器中普遍采用的技术。基音调制信息隐藏利用基音预测存在误差，通过对基音预测的结果进行微调达到信息隐藏的目的，对压缩语音质量的影响很小
[52]
 -[53]

 。VoIP所使用的低速率语音编码标准主要是G.723.1和G.729，针对这两种编码器的基音调制信息隐藏都是通过改变自适应码书的搜索范围来实现的，但又稍有不同，下面将针对上述两种主要的低速率编码器分别介绍其基音调制信息隐藏方法。

G.723.1编码器对每个具有240个样值的帧进行操作，这在8kHz采样速率时相当于30ms，每一帧又被分为具有60个样值的四个子帧。每帧计算两个开环基音估计，一个对前两个子帧，一个对后两个子帧。开环基音周期估计LOL
 是采用感知加权的语音f［n］来计算的。进行基音估时，采用下式搜索最大化的交叉关联COL
 （j）：
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式中bi
 为即将嵌入的秘密信息比特，搜索到的基音周期整数部分为T，f∈（0，1）为分数精度延迟。当子帧具有整数精度延迟，嵌入秘密比特为0时在偶数组搜索基音延迟，嵌入秘密比特为1时在奇数组搜索基音延迟。当子帧具有分数精度延迟，嵌入秘密比特为0时，在整数组搜索基音延迟；嵌入秘密比特为1时，则在分数组搜索基音延迟。这样就实现了G.729编码器的基音调制信息隐藏。

由于语音清浊音切换等原因，基音周期检测算法本身就很难达到精确，因此对基音预测的结果进行微调，对压缩语音质量的影响小。最新的研究表明，使用上述方法进行信息隐藏后，对原基音周期的改变率低于3%，这种等级改变基本不影响解码合成语音的质量，具有极高的隐蔽性，这也导致了对该类方法进行隐写分析具有较大的挑战。文献［54］提出了一种基于码书关联网络（codebook correlation network，CCN）的基音调制信息隐藏检测方法，取得了较好的检测效果，下面我们就来介绍该方法。

8.2　隐写分析基本思想

语音信号局部存在周期性，特别是浊音音素对应的语音片段，从图8-1浊音音素“o”对应的语音片段可以非常清楚地看到这一点。
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图8-1　语音信号的周期性示例



通常浊音音素的发音时间为30~50ms，而在G.723.1编码器中基音预测的子帧时长为7.5ms，在G.729编码器中基音预测的子帧时长为5ms。因此如果相邻子帧语音信号正好是周期性重复的信号，那么这些相邻子帧基音预测所得的值应该是相同的。也就是说，相邻子帧的自适应码书参量具有关联性。

在典型的低速率编码器G.723.1和G.729中，自适应码书参量就是基音延迟和增益。采用基音调制来隐藏信息时，基音延迟的取值将依据当前嵌入的秘密比特是0还是1，将其原来的取值调整为奇数或偶数，这将不可避免地导致相邻帧基音延迟的值发生改变，从而导致相邻帧基音延迟的共生特征被破坏。因此，可以利用这种共生特征进行隐写检测。下面给出文献［54］基于这一思路的隐写分析过程。

8.3　码书关联网络模型的构建

在低速率语音编码器中，每个语音帧被分为多个子帧。如上文所述，语音信号具有局部周期性，因此不同帧的各个子帧的基音延迟具有关联性，即帧间自适应码书参量具有关联性；此外，同一帧内不同子帧的基音延迟同样具有关联性，即帧内自适应码书参量也具有关联性。为了描述这种关联特性，文献［54］定义了码书关联网络这一模型。文献［54］引入的码书关联网络是由顶点和边组成的，顶点表示语音片段中的自适应码书参量（为每个码书参量创建一个顶点），边表示其所连接的自适应码书参量之间的关联关系。文献［54］引入的码书关联网络D是一个有向图，其定义如下：
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式中，V是有向图中的顶点集，元素vn
 ［m］表示语音片段中第m帧的第n子帧的自适应码书参量对应的顶点；E是笛卡儿积的多重子集，其元素<vi
 ［p］，vj
 ［q］>是以vi
 ［p］为起点、以vj
 ［q］为终点的有向边，简称边，边反映了两个顶点间的关联关系。考虑到帧间和帧内自适应码书的关联关系，关联网络模型应该有两种，即帧间和帧内码书关联网络模型，如图8-2和图8-3所示。

[image: 8t2]
图8-2　帧间码书关联网络模型



[image: 8t3]
图8-3　帧内码书关联网络模型



下面将根据帧内和帧间关联网络模型，针对两种主要的低速率编码器：G.723.1与G.729，分别构建其帧内和帧间码书关联网络。

8.3.1　G.723.1码书关联网络

在G.723.1中，基音预测的结果是用自适应码书滞后和差分自适应码书滞后来表示的，压缩语音码流的参量中，ACL0
 和ACL2
 为第0、2子帧的自适应码书滞后，用7bit编码；ACL1
 和ACL3
 为第1、3子帧的差分自适应码书滞后，用2bit编码。在由上述关联网络模型构建G.723.1码书关联网络时，为了去除关联网络中相关性较弱的顶点以及便于计算，制定以下规则：


规则1：
 不选择两个7bit编码顶点之间的关联关系。7bit编码顶点的取值范围为0~127，那么相邻两个顶点的组合关系有16384种。数据维度太高，需要大样本量才能反映出其统计特性，难于实用。因此，不选择7bit编码顶点之间的关联关系。


规则2：
 任意两个网络顶点之间的时间距离小于等于30ms。其原因是通常浊音音素的发音时间为30~50ms，很明显，在30~50ms范围内，网络顶点之间的时间距离越大，周期性越不明显。为了提高关联网络的准确性，文献［54］选择网络顶点之间的时间距离小于等于30ms。

根据上面两个规则，可以得到G.723.1帧间和帧内码书关联网络，如图8-4和图8-5所示。为了方便描述，文献［54］将关联网络中的有向边用a，b，c，d，e，f，g，m，n，p，q标定，见图8-4和图8-5。
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图8-4　G.723.1帧间码书关联网络



[image: 8t5]
图8-5　G.723.1帧内码书关联网络



8.3.2　G.729码书关联网络

在G.729中，基音预测的结果是用基音延迟P1
 和P2
 来表示的，其中第1子帧基音延迟P1
 用8bit编码，第2子帧基音延迟P2
 用5bit编码。在构建G.729关联网络时，制定以下规则：


规则3：
 不选择两个8bit编码顶点之间的关联关系。其原因是8bit编码顶点的取值范围为0~255，相邻两个8bit编码顶点的组合关系高达65536种，维度如此之高的数据其统计特性非常难于获取，即很难观察到其关联特性。

根据规则3，并将关联网络中的每条有向边用u，v，w，x标定，可以得到G.729帧间和帧内码书关联网络如图8-6和图8-7所示。
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图8-6　G.729帧间码书关联网络



[image: 8t7]
图8-7　G.729帧内码书关联网络



8.4　码书关联网络的剪枝

上文介绍了文献［54］通过制定相应的规则去除了关联网络中相关性较弱的顶点，从而得到了两种低速率编码器对应的帧内和帧间码书关联网络。但是，所得关联网络仍然过于复杂而不便于量化定点间的关联关系。为此，文献［54］给出一种对关联网络进行剪枝的方法。经过剪枝处理的原始关联网络，将只保留帧内和帧间关联网络中相关性最强的顶点，并通过融合得到一体性强相关性网络。以下仍以两种典型的低速率语音编码器G.723.1和G.729为例，阐述关联网络剪枝方法。

8.4.1　G.723.1码书关联网络的剪枝

语音信号的局部周期性，使得相邻子帧的自适应码书参量具有关联性。因此可以通过比较基音延迟相同的顶点的数量，选出帧内和帧间关联网络中相关性最强的顶点。定义G.723.1相关性指数如下：
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用3000段随机选择的语音样本测试，帧内和帧间码书关联网络中相关性指数如图8-8所示。

[image: 8t8]
图8-8　G.723.1码书关联网络中的相关性指数



相关性指数反映了关联网络中两个顶点相关性的强弱，因此文献［54］选择帧间和帧内码书关联网络中相关性最强的顶点组成强相关网络。由图8-8可知，帧间关联网络中b边连接的顶点相关性最强，帧内关联网络中q边连接的顶点相关性最强。因此，文献［54］选择边b和q连接的顶点来构建强相关网络，如图8-9所示。

[image: 8t9]
图8-9　G.723.1强相关网络



8.4.2　G.729码书关联网络的剪枝

下面将从G.729码书关联网络中选出相关性最强的顶点，以组成强相关网络。定义G.729相关性指数如下：
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仍使用3000段随机选择的语音样本进行统计，得到G.729关联网络中的相关性指数如图8-10所示。

[image: 8t10]
图8-10　G.729码书关联网络中的相关性指数



显然，应该选择边w和x连接的顶点来构建强相关网络，如图8-11所示。

[image: 8t11]
图8-11　G.729语言编码的强相关网络



至此，文献［54］已经得到了两种低速率语音编码器下的强相关网络。在强相关网络中，由边所连接的顶点称为强相关顶点。下面将对两种强相关网络中的强相关顶点的关联关系进行量化，以得到对隐写检测敏感的特征向量。

8.5　强相关顶点之间关联关系的量化

强相关网络表示了强相关顶点之间取值的关联关系，条件概率表示在某一事件发生的条件下，另一事件发生的概率，因此可以用条件概率来量化强相关顶点之间的关联关系。定义强相关顶点之间的条件概率如下：
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式中，Pn
 （i，j）表示两种编码标准的强相关网络中强相关节点之间的条件概率，当n取值为1时，P1
 （i，j）表示由q边或者x边连接的顶点的条件概率；当n取值为2时，P2
 （i，j）表示由b边或者w边连接的顶点的条件概率。F表示强相关网络中的顶点，上标表示其为语音片段中的第m或第m+n-1帧，下标表示其为第i或第j子帧，A、B是顶点的取值范围。k为每段语音包含的语音帧数，可用式（8-8）计算。在G.723.1的强相关网络中，Fi
 代表自适应码书参量ACLi
 ，对q边连接的顶点进行量化时，条件概率为P1
 （1，3），此时A与B的取值范围为0～3；对b边连接的顶点进行量化时，条件概率为P2
 （1，1），A与B的取值范围为0～3。在G.729的强相关网络中，Fi
 代表基音延迟参量Pi
 ，对x边连接的顶点进行量化时，条件概率为P1
 （1，2），此时，A的取值范围为0～255，B的取值范围为0～31；对w边连接的顶点进行量化时，条件概率为P2
 （2，2），此时A与B的取值范围为0～31。

8.6　检测过程

隐写检测的目标是判断一段压缩语音是否存在基音调制信息隐藏。假设有一段未知是否隐写的压缩语音片段S，从语音片段S中提取到的特征向量为t，则隐写检测过程可用函数y=f（t）表示，其中y的取值为+1或-1。函数f即隐写检测器，实际上是一个二值分类器。隐写检测过程实质上是分类过程。其输出结果y等于+1时，表示S存在隐写；y等于-1时，表示S不存在隐写。

可见，隐写检测过程的主要工作是确定特征向量t以及分类器f。在分类器的设计中，不同的对象分类识别系统有不同的训练方法，这些方法大致可分为两大类：判别法和生成法。判别法可以灵活地选择用来识别的特征，检测速度也较快，为此文献［54］采用基于判别法的分类器。在判别型分类器中，支持向量机（SVM）较适合小样本的情况，SVM分类器是一种监督学习分类器，它是通过使用某些已标注类别的样本进行训练获得的。文献［54］考虑到训练时间和训练样本量，使用支持向量机作为分类器。下面将针对两种低速率编码器，分别介绍其特征向量提取方法。

8.6.1　G.723.1特征向量提取

在G.723.1强相关网络中，差分自适应码书ACL1
 和ACL3
 都用2bit编码，根据式（8-12）对G.723.1强相关网络进行量化，可知边b和q连接的强相关性顶点的条件概率都是16维的数据，将其融合成一组32维的数据，可以得到第i段语音样本的特征向量如下：

[image: 135-1]


8.6.2　G.729特征向量提取

在G.729强相关网络中，基音延迟P1
 用8bit编码，P2
 用5bit编码。根据式（8-12）对G.729强相关网络进行量化，可知边x连接的强相关性顶点的条件概率是8192维的数据，边w连接的强相关性顶点的条件概率是1024维的数据，将其融合成一组9216维的数据。可以得到第i段语音样本的特征向量如下：

[image: 135-2]


与从G.723.1编码的语音中提取到的特征向量不同的是，从G.729编码的语音中提取的特征向量维度比较高。在训练样本容量一定的前提下，特征维数的增加将使得样本统计特性的估计变得更加困难，从而降低分类器的推广能力或泛化能力，呈现所谓的“过学习”或“过训练”的现象。为了消除冗余，避免出现“过学习”的情况，从而提高分类器的分类准确度，需要对其进行降维处理。文献［54］选用主成分分析（Principal Component Analysis，PCA）对提取到的高维特征进行降维。PCA的目的是寻找在最小均方意义下最能够代表原始数据的投影方法，实际上就是求得这个投影矩阵，用高维的特征乘以这个投影矩阵，便可以将高维特征的维数下降到指定的维数。文献［54］经过实验发现，将高维特征降至100维时可以获得对隐写检测较为敏感的特征向量，因此文献［54］用PCA对上述特征数据集降至100维。对于上述得到的特征向量，假设语音样本数为N，那么它可以建立一个N×9216的样本矩阵V，V用式（8-15）表示如下：
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这样就得到了一个9216×9216的协方差矩阵，然后求出这个协方差矩阵的特征值和特征向量：可以得到9216个特征值和特征向量。文献［54］根据特征值的大小，取前100个特征值所对应的特征向量，构成一个9216×100的特征矩阵。将N×9216的样本矩阵乘以这个9216×100的特征矩阵，就得到了一个N×100维的新的降维之后的样本矩阵，即用于隐写检测的特征向量。

至此，两种低速率编码器下的特征向量t以及分类器已经确定，隐写检测过程分为以下4个步骤：

（1）获取原始语音片段，经过低速率语音编码器编码，得到未隐写的压缩语音片段，根据强相关网络提取其特征向量。

（2）再次对语音片段进行编码，并使用基音调制信息隐藏方法嵌入秘密信息，得到隐写后的压缩语音片段，仍使用强相关网络提取其特征向量。

（3）使用上述得到的两类特征向量对分类器进行训练，得到分类器f。

（4）提取未知是否隐写的语音片段的特征向量t，使用分类器f对其分类，分类器的输出即为检测结果。

8.7　检测算法性能分析

选择G.723.1和G.729作为实验测试所用的低速率语音编码器，并采用文献［52］和文献［53］给出的基音调制信息隐藏方法作为隐写方法，对上文介绍的隐写检测方法进行了性能评估。文献［94］是近年公开的比较有效的语音隐写分析方法，被文献［52］和文献［53］用于评估其算法性能，因此将文献［54］与文献［94］给出的隐写检测方法进行了比较。

为了阐明本算法具有较好的普适性，选择不同发音人的多个语音片段组成语音样本库。所用语音片段样本包含5种，分别是中文男声（CM），中文女声（CW），英文男声（EM），英文女声（EW），每种语音样本各包含1000个语音片段；第5种为上述四类样本的混合（hybrid），共有4000个语音片段。每个语音片段时长为30s，采样率为8000Hz，每个采样点用16bit量化，用PCM格式存储。

为了评估训练所得分类器的分类准确性，用上述5种语音样本的隐写和未隐写的压缩语音片段分别组成训练样本和测试样本，每类样本75%用于训练，25%用于测试，并提取其特征向量。然后用训练样本的特征向量对SVM分类器进行训练，用训练好的SVM分类器对测试样本进行分类并计算分类准确率。同时，下面还评估了语音片段时长对隐写检测结果的影响。表8-1、表8-2给出了用文献［54］检测方法对5种语音样本在9种时长下的隐写检测结果。

表8-1　文献［54］方法对G.723.1基音调制信息隐藏的检测结果
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表8-2　文献［54］方法对G.729基音调制信息隐藏的检测结果
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文献［52］和文献［53］采用了基于二阶差分衍生梅尔倒谱系数（Derivative Mel-Frequency Cepstral Coefficients，DMFCC）特征的通用隐写分析方法
[94]

 ，对其隐写算法的性能进行了评估。这种隐写分析方法是近年来提出的比较重要的隐写分析方法，能够对多种语音隐写算法达到较好的检测效果。因此，为了更好地评价文献［54］方法性能，下面介绍两种算法的对比实验。使用相同的语音样本库，DMFCC方法的隐写检测结果如表8-3和表8-4所示。

表8-3　DMFCC方法对G.723.1基音调制隐写检测结果
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表8-4　DMFCC方法对G.729基音调制隐写检测结果
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可见，当编码器为G.723.1时，用DMFCC方法对5类样本进行隐写检测，准确率的最大值为68.4%，最小值为50.4%；用文献［54］的隐写检测方法，准确率的最大值为99%，最小值为55.8%。编码器为G.729时，用DMFCC方法准确率的最大值为73%，最小值为51.2%；用文献［54］的隐写检测方法，准确率的最大值为100%，最小值为90.6%。

为了更直观地比较两种方法的性能，图8-12给出了使用G.723.1编码器时，两种检测方法在5个数据集上的平均检测准确率与语音片段时长的关系图。从图8-12可以看出，随着语音片段时长的增加，隐写检测准确率也随之提升；文献［54］的方法在任一时长下的平均检测准确率均优于文献［94］的方法；在语音码流长度大于等于5s时，文献［54］的方法的平均隐写检测准确率均超过80%，可以达到有效检测，而此时文献［94］的方法仍不超过60%。而且，可以很明显地看出，虽然随着语音片段时长的增加，两种方法的检测准确率都在提升，但文献［54］的方法增长更快。

[image: 8t12]
图8-12　G.723.1压缩语音码流基音调制隐写检测平均准确率



图8-13给出了使用G.729编码器时，两种检测方法在5个数据集上的平均检测准确率与语音片段时长的关系图。对于G.729编码器，文献［54］的方法性能更为优越，特别是在语音片段时长较小时，文献［54］的方法远优于文献［94］；在语音片段时长超过3s时，文献［54］即可以达到100%的隐写检测准确率。出现这种现象的原因是G.729的帧长较小，同样时长的语音片段，它可以获得更多的码书关联特性统计样本。

[image: 8t13]
图8-13　G.729压缩语音码流基音调制隐写检测平均准确率



根据上述实验，文献［54］的方法优于文献［94］的方法，对于两种典型的低速率语音编码器中的基音调制信息隐藏均能有效检测。而且，与文献［94］的方法需要对压缩语音进行完全解码不同，文献［54］的方法在压缩域提取进行隐写检测的特征向量，只须对语音进行部分解码，是一种具有良好实时性的隐写检测算法。这在工程实践中非常有用。

8.8　小结

文献［54］针对低速率基音调制信息隐藏，提出了一种有效的检测方法。该方法发现通过基音预测进行信息隐藏将改变自适应码书参量之间的关联特性，据此构建了码书关联网络模型。然后对码书关联网络剪枝得到强相关网络，接着对强相关网络中顶点的关联关系量化求出其特征向量。最后通过机器学习构造隐写检测器。通过对两种主要的低速率语音编码器G.723.1和G.729进行实验，并与基于二阶差分衍生梅尔倒谱系数特征的通用隐写分析方法对比，证明文献［54］的检测方法可以有效实现低速率基音调制信息隐藏的检测。


第9章　最低有效位替换隐蔽通信的检测

前几章讨论了在低速率语音编码码流中信息隐藏的检测方法，本章将讨论常用脉冲编码调制（PCM）语音编码器中信息隐藏的检测。语音PCM编码的主要特征是不需要进行类似低速率语音编码的LPC分析等步骤，直接对信号采样值进行量化即完成编码，因此，经过PCM编码的语音数据很容易使用基于最低有效位（LSB）替换/匹配的方法进行信息隐藏。虽然，LSB替换/匹配的检测已有较多研究，并且在嵌入率较高时这些算法也一般具有良好的性能，但是在流媒体信息隐藏中，由于通信时长不受限制，因此单位语音长度中的嵌入率可以很低。一般来说，在嵌入率低于10%时，现有算法均无法获得令人满意的隐写检测结果。而即使嵌入率仅为1%，每秒8000次采样的语音数据中仍可嵌入800个机密信息比特，隐藏容量远高于低速率语音编码标准中同等时长语音数据的信息隐藏容量。因此，本章将讨论小嵌入率LSB替换/匹配的隐写检测方法。集成学习提供一种由弱分类器构造强分类器的方法，一般在小嵌入率条件下是无法获得具有较高分类精度的分类器，而集成学习则提供一种解决该问题的有效途径。

9.1　引言

作为一种经典的信息隐藏方法，LSB隐写（包含LSB替换及其变种LSB匹配两大类）由于算法简单、嵌入容量大得到广泛应用。大量的隐写软件和工具都采用了LSB替换的隐藏方法，如EzStego、J-Steg、JP Hide & Seek、OutGuess、Jpeg-Jsteg、F5等。由于LSB隐写的繁荣，LSB隐写的检测也引起了众多研究者的注意，文献［75］对现有的隐写分析方法做了较详细介绍。这些方法基本都利用了嵌入秘密信息后载体的统计特性，在嵌入秘密信息量足够大的情况下基本可对LSB隐写实现可靠检测。但是在嵌入信息量较小的情况下，当前的LSB隐写检测算法则表现欠佳。实际上，对于低嵌入率情形下的LSB隐写的检测仍十分困难
[75]

 。在语音流媒体通信过程中，由于会话可持续任意长时间，因此即便以很低的嵌入率，只要延长会话时间，理论上仍可秘密传递无限容量的秘密信息。例如，即使嵌入率仅为1%，每秒8000次采样的G.711语音数据中仍可嵌入800个秘密信息比特。为此，本章主要对语音编码中低嵌入率LSB隐写的检测方法进行介绍。

9.2　PCM语音编码中的LSB隐写

LSB隐写包含LSB替换及其改进版本LSB匹配两种类别。LSB替换算法是信息隐藏技术中的一种经典的数据隐藏方法，利用了人的感知系统（听觉或视觉）对噪声的不敏感性和载体信号的LSB的类噪声特性，以类似噪声的秘密信息去替换载体对象的LSB，具有对载体信号改动小、隐藏容量大、简单易行、实用性强的特点，LSB替换具有两种替换机制，顺序替换与随机位置替换。为便于叙述，记嵌入的消息比特序列为{M0
 ，M1
 ，…，Mm-1
 }（m为消息长度），语音载体信号样点值进行PCM编码后的数值序列集合为{C0
 ，C1
 ，…，CN-1
 }（其中N为载体样点值个数），以LSB（Ci
 ）表示量化后语音采样值Ci
 的最低位比特，其中0≤i≤N-1，要求m≤N。下面对LSB隐写过程进行描述。

9.2.1　顺序LSB替换隐写

从经过PCM编码的载体语音信号样点值集合{C0
 ，C1
 ，…，CN-1
 }中选取一个子集{Cl（0）
 ，Cl（1）
 ，…，Cl（m-1）
 }（m≤N），其中l（i+1）=l（i）+1，0≤i≤m-2，即从载体样点值集合中连续地选取m个样点，子集选取完毕，以消息比特序列顺序替换子集中样点的最低有效位，即对所有的0≤i≤m-1，令LSB（Ci
 ）=Mi
 ，这样替换的结果使载体信号中部分位置连续的样点的最低比特位替换为消息比特。提取嵌入信息也非常简单，秘密信息比特序列为{LSB（Cl（0）
 ），LSB（Cl（1）
 ），…，LSB（Cl（m-1）
 ）}。

9.2.2　随机位置LSB替换隐写

在嵌入率较大时，顺序LSB替换很早就被破解了。卡方检测
[57]

 是出现最早的针对空间域顺序LSB替换的隐写分析算法，假设载体样点值对是在LSB替换时相互转换的两个样点量化值，对于8bit量化的语音数据来说，值对由以下值对构成0↔1，2↔3，…，254↔255。研究发现，在嵌入秘密消息后构成值对的量化值数目将趋于一致。利用这一统计特征，Westfelf定义了一个卡方统计量[image: 142-1]
 来检测载体中是否存在这种统计特性：

[image: 142-2]


相对于顺序替换，随机位置替换对子集的样点选取采取随机选取的方式，以β表示秘密消息长度与载体样点数的比例，即β=m/N，利用一个伪随机数产生器以密钥k产生一个伪随机实数序列k（0），k（1），…，k（m-1），该伪随机序列在区间［1，2/β-1］中均匀分布，以下式来选择l（i）：

[image: 143-1]


9.2.3　LSB匹配隐写

随机位置LSB替换隐写，在嵌入率较大时仍可被有效破解。比较经典的破解算法有RS
[62]

 和SPA
[58]

 等。

RS算法的检测原理如下：对载体样点根据空间距离进行分组，对于样点组G=（x1
 ，x2
 ，…，xn
 ），定义一个鉴别函数f（x1
 ，x2
 ，…，xn
 ）∈R来描述组内样点的相关性：

[image: 143-2]


J. Fridrich没有对这个假设进行证明，但指出通过对大量的无损格式或有损压缩的图像进行实验统计，结果都和假设很好地吻合，另外还指出随着嵌入消息长度的增加，RM
 和SM
 之间的差值将会趋于零，而R-M
 和S-M
 之间的差值反而会随消息长度增大而增大。通过分析上述变化与嵌入消息大小之间的关系，并将这个关系建立为一个二次方程，计算方程的根即可实现对嵌入率的估计。RS算法对于顺序和随机位置LSB替换隐写都可有效检测。

SPA算法也是基于对LSB替换造成的值对转换关系变化进行隐写检测的。SPA对LSB替换做了更深入的分析，建立了基于LSB替换造成的值对转换关系概率统计模型，应用集合论的方法，对LSB替换造成的值对转换机制进行了更全面的理论解释，并从理论上证明了RS算法实质是SPA算法的一个特例。此后，借鉴RS和SPA，研究者们提出了一系列改进算法，这些算法也基本上利用了LSB替换造成的值对转换规律的变化。为对抗这些检测算法，LSB匹配隐写算法被提出，LSB匹配的创新之处就在于保持了载体值对转换规律的稳定性。

LSB匹配隐写的核心思想是构造一个随机性准则，当载体样点量化值的最低有效位与将嵌入秘密信息比特不同时，根据该随机性准则确定样点的量化值是加1还是减1。典型的LSB匹配算法一般基于局部样点的相关性来构造随机性准则
[117]
 -[118]

 。下面给出LSB匹配的一种实现方式。局部样点的相关性可用式（9-4）的鉴别函数f（x）定义。如果秘密信息比特Mi
 与样点Ci
 的LSB相同，则无须对Ci
 进行改动；否则，根据鉴别函数f（x）值的奇偶性确定对Ci
 进行加1或减1操作，例如当f（x）的值为奇数时对Ci
 值进行减1操作，当f（x）的值为偶数时对Ci
 进行加1操作，如果Ci
 是边界值还需做另外处理。具体匹配规则如式（9-8）所示（样点采用8bit量化），LSB匹配对嵌入信息的提取与LSB替换相同。

[image: 144-1]


假设秘密信息比特流中0和1bit是等概率出现的（这个假设是合理的，因为秘密信息一般是经过加密处理的），即有Pr（Mi
 =0）=Pr（Mi
 =1）=0.5。据此，可推知偶数量化值2i将以1/2的概率保持不变或变化。根据随机性准则，当2i发生变化时，它将等概率地变为2i-1或2i+1，这就克服了LSB替换中偶数量化值2i只能转换为2i+1这一安全漏洞。因此，LSB匹配可以有效避开RS、SPA等检测方法。

对于LSB匹配的检测也已经有不少研究见诸报道。例如，文献［119］针对图像中的LSB匹配提出了一种已知载体时的隐写检测方法。该方法将图像的灰度直方图的离散傅里叶变换定义为直方图特征函数（histogram characteristic function，HCF），并定义直方图的质心为[image: 144-2]
 其中H（i）为直方图经傅里叶变化得到的序列；并将LSB匹配隐写过程建模为加性噪声过程，因此载密图像的直方图被视为载体图像直方图与噪声概率分布函数的卷积。卷积的结果相当对直方图进行平滑，因而会导致载体图像的HCF的质心下降，通过比较载体和载密图像的质心即可对何者是载密图像进行判断。该种方法的缺陷在于必须获得载体图像，这在实际应用中很难做到，而且该种方法只有在很高嵌入率时才有效
[120]

 。目前，对LSB匹配比较有效的方法是基于机器学习的盲检测方法，即通过提取待检测对象的特征向量，再利用学习器进行训练，构造载体和载密体分类器以用于检测的方法
[121]
 -[123]

 。但这些方法也只在嵌入率较高（高30％，甚至接近100％）时才有效
[120]

 。

9.3　检测总体框架

通过上文分析，可以看到早期的隐写检测方法如卡方检测、RS及SPA等给出的是计算估计嵌入率的方法，并没有明确指出如何判别载体是否存在隐写。但是在信息隐藏检测中一般只需要判定载体是否存在隐写信息即可，并不关心其嵌入率，因为一旦含有隐蔽信息的事实受到怀疑，隐写行为已告失败，隐藏信息的多寡已无足轻重。为了判定载体是否存在隐写，一般需要设定一个很接近零的阈值ε，如果估计的嵌入率p>ε，则判定载体被隐写。由于载体差异，这种方法一个很明显的问题是ε难于确定，因此实际使用时存在一定的困难。为此，后期的一些研究都将LSB隐写的检测问题建模为分类问题，并使用机器学习模型自动学习分类器
[76]
 -[83]
 ，[121]
 -[123]

 。这种方法具有无须确定阈值，使用方便且检测精度更高等优点。

基于机器学习的隐写检测方法的性能主要决定于所提取量化特征向量是否对隐写敏感，隐写前后特征向量的变化越大，越有利于提升分类器性能。目前，关于LSB隐写检测的研究，基本也是围绕量化特征提取方法展开。例如，文献［76］提出一种基于正交镜像滤波器对图像进行变换，其后对变换后的系数值提取72个统计特征的方法；文献［77］提取了23个离散余弦变换特征；文献［78］首先对信号进行小波变换，其后基于小波系数提取了27个统计矩作为特征；文献［79］使用二阶马尔可夫模型对像素差分值进行建模，提出了SPAM特征集提取方法；文献［80］~［83］则分别给出了提取274、324、486、18维特征向量的方法。这些隐写检测算法的性能一般与嵌入率成正比关系。当嵌入率很低时，隐写操作对原信号的扰动极小，此时将导致隐写前后的量化特征向量差异也极小，这就导致此种情况下隐写检测准确率不高。可以认为在嵌入率很低时（小于5%），很难找到比目前方法更好的特征提取方法来达到提高检测准确率的目的。

集成学习（ensemble learning）是指通过将多个简单的、精度比随机猜测略好的单个弱分类器以某种方式组合构成一个更高精度的分类器，在对新的实例进行分类时，把若干个单个分类器的分类结果进行某种组合来决定最终的分类，以取得比单个分类器更好的性能。如果把单个分类器比作一个决策者的话，集成学习相当于多个决策者共同进行一项决策。如果将低嵌入率时的隐写检测分类器视为一个弱分类器，那么通过构造多个弱分类器实例，然后通过集成学习就有可能基于这些弱分类器实例生成更高精度的集成分类器。

集成分类器比构成它的任何一个基本（弱）分类器具有更高精度的充要条件是：①每个基本分类器的分类精度要充分的高（精度，accuracy），是指对于一个新的数据进行分类时，每个基本分类器错误率都应当低于0.5，否则集成的结果反而会提高错误率；②每个基本分类器应当各不相同（差异度，diversity），如果每个基本分类器分类结果差异不大，则集成后的分类器整体和单个分类器做出的决策实际上差异很小，这样集成后的分类器也就无法保证拥有比单个分类器更好的性能。基本分类器的生成具有多种算法，可通过扰动训练样本、特征空间、分类器的输出类别、分类器的模型参数来生成不同的基本分类器。为了强化基本分类器的多样性，我们首先设计了高维度的量化特征向量提取方法，在此基础上采用联合扰动特征向量及训练样本的多重扰动方法进行基本分类器实例的构建。集成学习算法原理如图9-1所示，对于原始样本集，通过扰动训练样本和特征空间为每个基本分类器实例构造训练集，基于该训练集及选定的机器学习模型通过训练获得基本分类器；获得所有的基本分类器后，即可对新样本进行集成分类，其流程如图9-1虚线所示。

[image: 9t1]
图9-1　基于集成学习的分类器原理



9.4　高维特征提取

9.4.1　语音采样噪声相关性建模

[image: 146-1]


在一个较短的时间内，语音采样设备及采集环境的状态是比较稳定的，因此短时内采集的相邻语音采样点噪声将具有较大的相关性（如δ（n+1）=δ（n））。使用马尔可夫模型对噪声的相关性进行建模，并据此提取隐写检测特征向量。假设，当前噪声信号仅与前一个噪声信号相关，则可用一阶马尔可夫模型对这种相关性进行描述，如下式所示：

[image: 147-1]


仍可定义更高阶的马尔可夫模型对更多邻居采样点的噪声相关性进行建模，但是在我们的研究中发现随着阶次的升高相关性逐步减弱，没有必要对二阶以上的噪声相关性进行建模。

对于语音采样值序列：S（n）={t1
 ，t2
 ，…，tn
 }，通过以下两种方式估计其噪声序列δ（n），其一是利用语音采样信号的局部相关性，其二是基于提升小波变换对语音信号S（n）进行去噪得到（n），并取[image: 147-a]


9.4.2　基于信号局部相关性的噪声序列估计

语音在短时内具有相关性，因此如果不考虑噪声，那么在很多时候相邻语音采样信号tn-1
 和tn
 应该是相同的。噪声对语音采样值的影响是随机的，因此如果假设噪声仅叠加到tn-1
 或tn
 中的一个，那么tn-1
 -tn
 就是一个噪声值。据此，可以计算相邻语音采样值的差分作为噪声，如下式所示：

δ1
 （i）=ti
 -ti+1
 ，　i=1，2，…，n-1　（9-11）

9.4.3　基于小波去噪的噪声序列获取

文献［124］首次提出了基于小波变换的信号噪声消除方法，其主要原理是在小波空间通过选择适当的小波系数对信号进行重构（逆小波变换）达到去噪的目的。

由于一般的小波滤波器的输出结果是浮点数，因而在对变换后的数据进行压缩时，要先进行量化，以得到相应的整数，这必然会引入较大的误差，不适合用于此处进行噪声估计。1994年Wim Swelden提出了一种新的小波构造方法：提升方案（lifting scheme），也称第二代小波变换（second generation wavelet transform，SGWT），它是一种整数到整数的小波变换，不会出现传统小波变换中的浮点数问题。因此，我们采用提升小波变换进行去噪。

提升小波变换过程可分为三步：分裂、预测和更新。我们以x［m］（其中m=0，1，2，…）表示一个一维语音信号。采用提升方案后，一维小波变换过程可以被分解为分裂、预测和更新这三个步骤。下面给出这几个变换步骤的详细说明。

（1）分裂：将集合x［m］中元素进行奇偶分组，得到奇数集xo
 ［m］和偶数集xe
 ［m］，其中：xo
 ［m］=x［2m+1］，而xe
 ［m］=x［2m］。

（2）预测：利用xe
 ［m］预测xo
 ［m］，预测过程可用下式表示：

[image: 148-1]


对语音信号进行多级小波分解，在每一层级上可以获得低频与高频信号，如图9-2所示。低频部分反映的是信号的均值（可以视为信号的逼近），高频部分反映的是信号在细部的差异。信号中的噪声主要体现在高频部分。在高频部分对小波系数进行阈值化处理，然后对小波分解得到的信号根据式（9-17）进行重构即可得到消噪后的语音信号
[124]

 。阈值化处理有硬阈值和软阈值两种处理方法，其处理方法如下：

硬阈值：

[image: 149-1]


[image: 9t2]
图9-2　二级小波分解图



9.4.4　噪声序列多阶马尔可夫特征向量

[image: 149-2]


9.5　基于特征分裂及Bagging算法的集成学习

为增强集成学习的效果，我们需要构造更多的基本分类器。为了强化基本分类器的多样性，采用联合扰动特征向量及训练样本的多重扰动方法进行基本分类器实例的构建。

扰动训练样本生成不同的基本分类器实例方法主要有Bagging和Boosting。Bagging采用的是Bootstrap重采样技术，从大小为Nor
 的原始样本集[image: 150-1]
 中分别独立随机选取Ntr
 （Ntr
 <Nor
 ）个样本形成训练基本分类器的训练数据集Tr
 ，并且将这过程独立进行多次，直到产生很多个独立的训练数据集[image: 150-2]
 样本集Or
 中的样本可能在多个训练数据集出现，也可能一次也不出现。然后，每一个Tr
 被独立地用于训练一个基本分类器，最终的结果将根据这些基本分类器分类结果语句某种规则综合决定。Bagging方法通过重新选取训练集增加了弱分类器集成的差异度，从而提高泛化能力。Boosting算法首先对训练集样本赋予等概率的初始权重，随后对训练集采用学习分类器进行多次训练，对错分的样本调整以较大的权重，在后续学习中更重视对这些样本的学习，从而得到分类器序列，最后依据某种策略对分类器序列的分类结果进行综合。

由于基本Bagging算法的基本分类器之间不存在强的依赖关系，因此算法可以并行。如果利用现有网络的分布式计算可以进一步提高算法的时间效率，并且Bagging总是可以改善分类器的性能
[125]

 ，为此我们采用Bagging算法生成不同的训练数据集。Bagging算法的性能，与基本分类器所使用的机器学习模型是否对不同样本敏感有很大关系，支持向量机（support vector machine，SVM）是一个稳定的机器学习模型，即对同一个特征空间中的不同样本并不敏感。因此，为提高Bagging算法的性能，我们对Bagging算法进行了改进，为Bagging算法中不同分类器对应的训练数据集Tr
 基于多阶马尔可夫特征向量定义了不同的特征向量。这样，由于特征向量本身的差异，保证了不同的基本分类器的多样性，有利于提高集成学习算法的性能。
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基本分类器的整合具有三个层次：①抽象层次。每个基本分类器只提供一个目标分类或者目标分类子集。②排位层次。每个基本分类器提供一个可能的目标分类列表，其中的目标分类按照可能性大小排列。③度量层次。每个基本分类不仅提供分类结果，还提供每

[image: 151-1]


9.6　算法性能评价

选择G.711作为实验测试所用的语音编码器，对G.711编码语音流中的LSB隐写检验。由于检测算法具有明确的应用背景，即主要用于检测实时语音编码流中的信息隐藏，因此我们希望在获得尽可能短的语音流数据时即可有效检测码流中是否存在隐写。因此，下面将从嵌入率及语音流长度这两个方面评估检测算法的性能，并与文献［79］给出的隐写检测方法进行比较。文献［79］是基于SPAM特征构造SVM分类器进行隐写检测的，是最新报道的性能优越的LSB隐写检测器。

[image: 151-2]


采用式（9-21）定义的检测准确率对隐写检测分类器的性能进行评价。首先对基于SPAM特征的隐写检测器的性能进行评估，由于语音信号为一维信号，因此所提取的SPAM特征只有水平向左和水平向右两个方向，为343维特征向量。隐写检测结果如表9-1所示。

表9-1　基于SPAM特征分类器的隐写检测准确率

[image: 151-3]


根据表9-1，可以看出在嵌入率低于5%时，对于长度小于5s的编码语音流，当前最先进的检测算法也无法做到有效检测（一般情况下隐写检测准确率超过80%方可认为能够对隐写进行有效检测，表9-1中e≤5%即为无法有效检测区域）。为此，对嵌入率e≤5%时的LSB隐写使用上文定义的集成学习算法进行隐写检测，实验中取子特征空间维数为100，基本分类器数量为70。隐写检测结果如表9-2所示。根据表9-2，在嵌入率为5%时，对于不同时长的编码语音流的平均检测准确率提高了约6%，即使编码语音流的时长仅为1s，检测准确率也达到了83%，这是基于SPAM特征的检测器所部具备的。但是，可以很明显地看出当嵌入率低于5%后，集成学习方法的优势就不是非常显著了，其原因可能是嵌入率太低后集成学习器中的单个分类器由于仅选取了部分特征，导致单个分类器的分类性能较差所致。

表9-2　基于集成学习算法的隐写检测准确率

[image: 152-1]


9.7　小结

本章介绍了一种基于集成学习的检测脉冲编码调制的高速率语音编码过程中的低嵌入率LSB隐写的方法。为了强化基本分类器的多样性，本章介绍了高维度的多阶马尔可夫特征向量提取方法，在此基础上采用联合扰动特征向量及训练样本的多重扰动方法进行基本分类器实例的构建，并采用加权投票机制对多个基本分类器的分类结果进行集成。与基于SPAM特征的单一分类器相比，本章介绍的方法对语音中低嵌入率LSB隐写的检测具有更好的性能，且为高隐蔽性信息隐藏的检测提供了一种新的思路。


第10章　网络协议的信息隐藏检测方法

随着互联网的广泛普及使用，网络协议的信息隐藏已经成为信息隐藏技术的一个重要研究方向。网络协议的信息隐藏主要通过网络层的IP和ICMP协议，传输层的TCP和UDP协议，应用层的HTTP协议和实时传输协议RTP等进行信息隐藏。而且，网络协议的信息隐藏可以非常方便地与流媒体信息隐藏结合共同传递秘密信息。因此，相对应地，网络协议的隐藏检测方法也在最近得到了重视，出现了较多的研究成果。本章将重点介绍网络协议的信息隐藏检测方法。

10.1　网络协议信息隐藏的检测框架

网络协议的信息隐藏检测要求能进行在线的实时检测和分析。因此，检测系统整体架构如图10-1所示。主要包括流量捕获、流管理和隐写分析三个部分。当然，还可以加入后期处理模块，如存盘、拦截可疑流量等。

[image: 10t1]
图10-1　检测系统整体架构



其中：

（1）流量捕获模块。对大量网络流量进行截包分析，过滤出网络流量，输送到下一级。具体实现中，可以是监听本地网络的流量，也可以是接收远端镜像端口发送来的数据。网络流量的输出可以是输送到本地进程，也可以是远端处理器。

（2）流管理模块。提供对网络流量的缓存、识别及重构，为隐写检测提供检测数据。模块内部可以采用不同的流识别算法以及缓存管理，也可以采用分布式的任务分配。

（3）隐写检测模块。对提交的检测对象进行信息隐藏分析工作，判断隐蔽通信的存在性。模块可采用多算法联合判别，也可以采用每个算法独立检测。部署上可采用多进程同步分析，也可采用分布式任务分发。

（4）规则库。提供对用户的接口并配置每个模块。可采用动态链接模式调用，也可采用指令控制。

下面详细分析每个功能模块的相关技术。


1. 流量捕获技术


流量捕获模块的主要功能是从大量网络流量中过滤出指定流媒体流量。流量捕获作为检测系统的第一级，为检测提供获取的网络数据。因此，流量捕获模块必须保障流量的捕获不影响网络的正常使用，不影响端用户体验，从而不引起不必要的怀疑；其次，必须保障实时性，在高速网络上保证高吞吐量的截包而不出现丢包；另外，必须保证网络数据包的完整性和时序性，需要数据包的全部内容，包括包头域、负载内容和到达时间等信息。

信息隐藏检测系统的网络流量捕获不同于传统网络流量监控，因为需要网络数据包的完整信息，包括完整的内容信息、包到达时间和时序。对截包效率和处理能力提出了更高的要求。由上述常见的网络流量分析技术可以看出，采用网络探针的流量获取是检测平台所依赖的形式。但其技术难点在于截包的效率。常见的抓包方式是建立抓包套接字socket（AF_INET，SOCK_RAW，IPPROTO_IP），监听并获取网络中所有的以太帧。然后利用recv（）函数获取直接从网卡传输而来的数据包，在应用层对数据包进行解析。这种方式具有很好的可扩展性，可在包解析中动态调用规则库，按需要对数据包进行过滤和分类，能在百兆网中实现无丢包处理。但这种方式效率并不高，不需要的数据包应当在底层就丢弃。因此，需要建立底层硬件过滤与应用层数据包分类的接口，利用规则库直接调置数据包的过滤与分类，从而提高流量获取效率。


2. 网络截包技术


网络包捕获系统需要旁路掉操作系统协议栈，从而获取到网络中传输的原始数据。因此需要在内核中植入一套与底层网卡直接交互的驱动，即NPF（netgroup packet filter），其能够执行捕获、监测、存盘和插入包等操作。NPF与网卡通过NDIS进行交互。NDIS（network driver interface specification）是一套通用的协议驱动。它向上提供一套发送或接收数据包的操作，并同时屏蔽底层网络硬件。网络包截获基本原理如图10-2所示。

[image: 10t2]
图10-2　网络流截获基本原理



对于网络截包子系统，需要用户定义流量捕获规则，配置NPF。而NPF从NDIS获取完整网络数据包，进行过滤、统计和缓存等操作，并利用一套接口提供给应用层访问和处理，如进行隐写分析判断机密信息的有无等。

在Windows环境下采用WinPcap的数据采集结构，主要包括内核的数据包过滤、低层次的动态链接库（packet.dll）和高层次系统独立的库（wpcap.dll）。这套结构定义了数据包的采集，从底层的网卡到操作系统的规范的交互。通过将网卡设置为混杂模式，从而能够接收到以太网中的所有数据包。数据包通过NIC提交给操作系统内核，在内核NPF模块中，由规则库定义了一套过滤、统计和缓存的规则，对数据包进行处理。为提高数据包处理效率，需要在底层过滤掉大量不感兴趣的数据包，因此需要配置一个可编程的过滤器，定义并捕获网络来包的一个子集。包过滤器采用标准的BSD Packet Filter，在用户层进行设置，然后植入内核。最后，内核通过回调的方式将截包信息提交给应用层，提供应用层访问的数据地址，用于应用层的数据解析、管理和隐写分析等操作。

网络截包流程图如图10-3所示，首先开启所要监听的网卡适配器，并检查链路状态和获取网络掩码。然后配置内核过滤器为“ip and udp”，从而，只提交UDP数据包。随后，过滤器会被植入内核，直接与网络接口通信。因为网络中大量的包是TCP长流和广播包，不必通过用户层解析数据包，从而高效地过滤掉其他无关的数据包。主程序进入循环监听状态。应用层通过异步方式同操作系统进行交互。内核通过一系列回调函数为用户层提供I/O操作。通过这种回调方式，应用层程序便可以访问UDP包的整个以太帧，执行诸如包解析、过滤、分类和缓存等功能。

[image: 10t3]
图10-3　网络截包流程图




3. 网络媒体流管理技术


流管理的目的是从流量捕获中获取的UDP数据包中，快速识别出用于网络媒体通信的RTP帧，恢复并维护媒体流，为接下来的隐写分析提供并管理数据缓存。流管理通过回调方式获取到底层捕获的数据包，设计中需要考虑处理效率使得回调尽快返回，从而减少系统资源的占用。流识别和缓存中需要考虑进程间的通信与缓存的管理。

如图10-4所示，流管理主要有流识别、流重现和流缓存三个部分。首先，在规则库的配置下，从捕获的数据包中识别并过滤出媒体流的数据包。随后将数据包重现成各自独立的会话流，当缓存的会话流数据量到达检测所需的数据量窗口时，便将数据块输送到下一级检测模块。流缓存库用于数据包在内存中的管理。

[image: 10t4]
图10-4　媒体流的管理



快速媒体流的识别。流管理模块接收到上游捕获的UDP数据包，在规则库配置下，执行识别媒体流的任务。传统的媒体流识别通过对信令进行解析。目前，多数媒体流通常采用SIP信令建立连接
[136]

 。SIP是在应用层的文本形式的信令机制，被广泛应用于基于IP的语音和视频的通信场合，用于建立、修改和终止双方或多方的应用层会话。

若能捕获并解析SIP信令包，便可以确认当前会话流的状态，从而识别出相应的媒体流。但此种做法有如下几点弊端：首先，这种方法要求必须能可靠地捕获信令。在抓包过程中，任何信令的丢包对识别器都有很大影响。例如，建立连接信令的丢失，使得无法识别后续的媒体流；断开连接的信令的丢失，使得流状态得不到释放。其次，这种方法要求对信令进行理解，并为每个流维护一套状态。在大量网络数据下，这种做法将会带来较大的计算复杂度和处理延迟。

从而，文献［126］提出了一种快速RTP流识别方法，如图10-5所示。

[image: 10t5]
图10-5　快速RTP流识别



快速RTP流识别算法将捕获的UDP流，按照UDP和RTP协议规则解析，从中过滤掉不符合协议规则的数据包，从而识别出RTP包流量。主要分成匹配和游程两个部分。匹配是指通过当前包头域的解析判别是否符合RTP协议的规定。主要的协议匹配依据如下所述。

（1）UDP端口号。UDP端口号用于指明用于双向通信的端口，对于媒体流使用的RTP包，通常的UDP端口都是偶数端口，其加1的奇数端口通常用于其配套使用的RTCP协议端口。

（2）UDP包的长度域。UDP长度用于指明负载数据加上UDP包头域的总长度。因为UDP包头长度为8B，RTP固定包长度为12B，此外，RTP包含有贡献源标识符（contributing source identifiers，CSRC），每一个CSRC长度为4B，CSRC数目由CC（CSRC Count）域指定，最大可支持16条。因此，UDP包长度域值必须大于CC×4+12+8。

（3）RTP包的Version域。此域用于指明当前RTP协议的版本，因此，对于当前版本，此域值应当为2。

当然，仅仅依靠当前包并不能充分利用RTP流的特性，也不能够准确判断媒体流。因此，需要连续观察数个RTP包，并根据其游程特性进行判断。将通过匹配判断的流按五元组（源IP地址、目的IP地址、源端口、目的端口和协议）进行建立哈希索引，并缓存起来。对后续的数据包采取同样的操作，根据协议规范来分析后续到达包之间的相关信息。

（4）PT域。载荷类型域（payload type）用于指明当前通信的压缩语音编码格式。如G.723.1编码语音此域值为0x04。通信格式通常是通过SIP信令在建立连接时协商确定，并在通信过程中保持不变。因此，对于媒体流来看，PT域必须是一个定值。

（5）SSRC域。同步源标识符（synchronization source identifier，SSRC）域用于标识此RTP流的来源。在双向的媒体通信或者多方的网络会议中，参与通信的每个RTP流都有一个唯一的SSRC，用于标识流来源和指导接收端混合语音的合成。SSRC由RTP流发起端在流开始时产生的一个32bit的随机数，在通信过程中保持不变。

（6）序列号和时间戳域。由于UDP是建立在无确认和无连接之上，没有序列号。因此，在RTP包中，序列号（sequence number）被用于标识语音帧的发送顺序，在接收端能够识别错序到达的包和网络丢包，从而按序恢复和播放媒体流。时间戳（timestamp）用于写入当前包的发送时间。从而在发送端，数据包总是按序发送，因此，对应于较小序列号的数据包，其时间戳值相应的也较小。在媒体流识别的过程中，可以利用这一特性在接收端对数据包间做比较，且这一特性并不受错序到达的影响。

（7）游程长度。通常设置为5个连续数据包，如果都满足之前的匹配和游程检测，可以判定其为媒体流。


4. 媒体流的重现与缓存技术


当有某个流通过了之前所述的流识别系统，判定为媒体流，则利用流五元组哈希为其分配一个流ID，放入流重组阵列中（flow reconstruction array）。流重组阵列基于生成的静态哈希表，以流ID对应其哈希表的键值，因为需要对每个流单独管理，在这里为每一个流建立一个唯一的表项。当出现哈希冲突时，便逐个比较冲突流的五元组，若五元组不完全相同，便在当前哈希键值下新建一组项目，如图10-6所示。

[image: 10t6]
图10-6　媒体流的重现和缓存



每个表项含有流标识、下一表项指针、状态、数据包计数、流队列指针和活动时间。流标识利用五元组用于指明一个唯一的流。下一表项指针指向同一键值的下一个流的表项，并且为每一个流分配一组队列缓存和数据包计数。活动时间用于标识该流最后一个数据包到达的时间，若某个流某个timeout时间后没有新数据到达，便可认为该流已经终止，从而释放该表项。

10.2　多维载体空间的信息隐藏检测方法

当流的数据包数量达到某个门限时，通常为隐写检测算法提供一个窗口的数据，就将该段数据传送到隐写分析模块。现行的大量的隐写检测算法通常针对某种隐藏算法的检测，并且具有优秀的检测效果。同时，有越来越多的隐藏算法被提出，并证明可以规避现行的检测算法的攻击。因此，文献［126］提出一套在多维隐藏空间中的隐写检测系统，用以处理网络流媒体的多种隐写方法的检测。

10.2.1　多维载体空间的特点

在信息隐藏过程中，通常在网络数据包的多个域嵌入秘密信息，如媒体负载、RTP包头和IP包头，嵌入的方式也各不相同。实际隐蔽通信系统中通常利用了流媒体的多维载体空间做秘密信息的嵌入。H. Tian提出
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 在媒体负载中嵌入秘密信息而不改变媒体内容。但同时，该算法将指导秘密信息提取的密钥嵌入在IP、RTP头域中等未使用的比特中。因此，仅仅依靠对载体的检测不能检测出秘密信息的存在性，必须联合包头域检测和负载检测才能检测出该隐蔽通信行为。

B. Xiao提出
[138]

 了多层隐蔽通信模型，其中，SIA为隐藏信息应用层（steganographic information application layer），STM为隐藏传输管理层（steganographic transmission management layer），SAE为隐藏适配执行层（steganographic adaptation & execution layer）。其中，秘密信息通常嵌入在媒体负载中，同时，SAE层需要额外的比特指示当前媒体帧是否携带了秘密信息，在STM层为了实现秘密信息的可靠传输，设计实现了STM帧包头格式，并使用滑动窗口的带确认的传输方式。上述的状态信息都需要带外信道传输，通常使用RTP中未使用或不敏感的比特，如时间戳（timestamp）域的低比特。因此，隐蔽通信系统中的同步信息、信令信息等需要利用多个载体域的嵌入，来协同配合完成秘密信息的完整、可靠的传输。

根据网络流媒体多维隐藏特点，对应地，现在也出现针对多维隐藏的检测方法。这些方法需要多算法在多个载体域同步进行隐写检测，因为信息隐藏算法是通过修改某个载体域来达到隐藏秘密信息的目的，相应地，隐写检测算法也同样需要针对不同的载体域，采用不同的隐写检测算法对其检测。隐写检测算法通常针对某个载体域的秘密信息的存在性进行检测。例如针对PCM编码能借鉴图像检测的RS和SPA算法，针对G.729中隐写检测的脉冲位置直方图的统计判别方法等。因此，在载体隐藏空间中，每一种检测算法可以对应到相应维度上的载体子空间中。实际中，应当采用多种隐写检测算法对载体进行检测，对应于载体空间中一条矢量，并且在每个维度上的投影对应其针对性的隐写检测算法。各投影算法同步对载体各个载体空间维度进行隐写检测，最后给出判决结果。

另外，同一载体域采用多算法联合检测能提高正确检测率。不仅不同的载体域需要相应的信息分析算法，而且同一载体也可以使用多种检测算法。首先，对某个载体域的隐藏有多种隐写检测算法，并且算法性能在不同情形下各不相同，Ker将SPA算法推广为g个样本为一组的一般型的框架，讨论其中g=3的情况称为Triples算法
[139]

 。实验表明，对于低嵌入率LSB隐藏，Triples算法估计的标准差远低于SPA和RS算法，而在大嵌入率的情况下，Triples算法性能就不如后两者。因此，利用多算法联合检测中，考虑隐写检测算法的适用范围，赋予不同的权重能提高整体正确检测率。而且，针对同等类型的检测算法，联合判别性能也优于单独算法判别。

将一段8kHz采样的G.711A语音按0.1bpp的嵌入强度做LSB替换，同时用其原文件做对比试验。将这两组语音文件分别用RS和SPA算法进行隐写检测，分析窗口为5s，即40000个语音样本点。隐写检测算法对每个窗口数据进行处理分析，返回一个估计嵌入率值。在此演示实验中，我们分别从每个文件的结果数据中随机选择其中100个窗口的嵌入率估计值，如图10-7所示。其中“菱形点”表示未做嵌入的窗口数据，“方形点”表示按10%嵌入的窗口数据。横坐标表示RS算法的估计嵌入率值，纵坐标表示SPA算法的估计嵌入率值。

[image: 10t7]
图10-7　多算法联合检测
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10.2.2　多维载体空间的信息隐藏检测模型

文献［126］提出了基于多维载体空间的检测系统。这里，首先给出多维载体空间的描述，并结合流媒体检测的实际问题，提出适合流媒体检测的多维空间建模和求解原理。


定义1
 　检测能力集是指检测系统部署的所有隐写检测算法的全集，明确了检测系统的作用域和范围。


定义2
 　载体子空间是指检测算法作用的最小载体单元，在当前检测能力集下，载体子空间不可再分。

独立性：在检测算法层面，载体子空间相互独立，各特征的表征和提取均与其他子空间独立。因此，在特征提取层面，可以将载体看作独立并行的载体子空间的特征输入。

不可拆分性：载体子空间是检测算法作用的最小的独立单元，提供本单元用于检测的完整信息。

如图10-8所示为RTP帧载体子空间示例，如有G.711语音的LSB位平面、G.723.1编码的LPC域、RTP包头等划分。每个隐藏算法作用于每个载体子空间，实现秘密信息的嵌入和提取。因此相应地，每个隐写检测算法也对应到每个载体子空间，从中获取秘密信息存在性的证据。因而，检测系统运作的模式是，同步并行地对载体的各个子空间使用针对性的隐写检测算法，独立地获取隐写存在性的判定结论，然后加以归纳总结并得出结论。

[image: 10t8]
图10-8　RTP帧载体子空间



因此，基于上述载体子空间的描述，提出基于多维载体子空间的检测模型，如图10-9所示。

[image: 10t9]
图10-9　多维载体空间的检测模型



构造多维载体空间，维度为n，其中每一维度表示独立的载体子空间Si
 ，i=1，2，…，n。在每维子空间中，配置若干特征提取器Ek
 ，k=1，2，…，K，用于对载体子空间的特征进行合成和提取。特征一般用于描述载体的统计特性、分布规律或相关性，例如LSB的游程长度、样本的马尔可夫性、自相关矩阵等。原始载体具有一定的统计特性和分布规律，而秘密信息的嵌入势必会造成载体的修改，造成载体某些特性的微弱变化。一个好的特征提取算法能将载体信息投影到载体特征向量中，量化并且能够明显地区分隐写载体与原始载体。隐写检测算法基于上述特征的提取与量化，做出隐写存在性的判决。
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作为下一级的基础判决器，其功能是对某些可能的隐写造成的载体畸变进行判决，可以是针对某种特定的隐写的判定，也可以是盲检测的判定。运行模式是，首先利用已知特征向量进行训练，从而构造检测判决器。然后，利用检测判决器对未知类型的待测对象特征进行隐写检测判决。基础判决器通常会利用一个或多个载体特征，因此，需要多个所利用的特征进行联合，形成联合特征向量。即，对于基础判别器Dl
 ，有
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从而生成鉴别函数
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10.3　RTP/RTCP协议的信息隐藏检测方法

网络协议的隐藏是指利用网络协议中的未使用域或冗余比特进行秘密的携带，在网络协议中嵌入秘密信息，不会造成流媒体的服务质量的下降，对端用户具有较好的隐蔽性
[131]
 -[132]

 。而对载体的修改符合网络协议的定义和规范，又不会引起中间节点的拦截或丢弃，具有较好的实用性。对隐写检测者来说，网络协议隐藏具有符合协议规范、嵌入量小等特点，具有一定的检测难度。常见的在流媒体中的网络协议隐藏有IP头域、UDP头域以及RTP头域的隐藏方式
[133]
 -[134]

 。但是，目前网络协议隐藏方法应用最广泛还是RTP协议。因此，下面重点介绍RTP/RTCP协议的隐藏检测方法。

10.3.1　基于噪声估计的RTP时间戳域的隐藏检测方法

RTP时间戳隐藏具有隐藏容量大的特点，被广泛应用于流媒体的信息隐藏中，或直接在RTP时间戳域中做LSB嵌入，或利用其作为隐藏密钥的传输，或是在RTP中实现大容量多比特的带外信息的隐藏。但RTP时间戳域具有一定的载体特征，保持一定的线性增长，因而，可以利用线性模型刻画，而秘密信息的嵌入可看作是线性模型上叠加的噪声。如图10-10所示，为信息隐藏加性噪声模型，最早由Harmsen提出
[135]

 ，即将载体看作是有效信号，将秘密信息的嵌入看作是加性叠加噪声。对应于直方图上的卷积，即
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[image: 10t10]
图10-10　信息隐藏加性噪声模型



这一模型比较成功的运用便是信号估计与跟踪，通过对原始信号做模型假设及信道噪声假设，便能根据接收信号估计并跟踪上原始信号。但是，这种模型在一般自然语音或图像中很难利用，因为目前人们对于自然信号的认识比较有限，还没有总结出自然信号的描述的先验知识，所以，利用信息隐藏加性噪声模型与信号存在性判决理论很难从隐藏对象中区分出原始载体。

另一方面，对于信号模型已知的载体情况，信息隐藏加性噪声模型具有一定的可行性。而流媒体RTP域的时间戳域具有此类特征。因为，数据包内的时间戳记录呈现线性增长的特点，因此，可利用线性模型对时间戳域载体进行假设。而秘密信息的嵌入可以看作是在此线性模型上叠加的随机噪声。通过信号估计与跟踪理论，便能估计出原始载体进而判别信息隐藏的存在性。假设时间戳域模型为
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下面结合具体检实例来分析RTP时间戳域的隐藏检测方法的性能。由于可以在RTP时间戳域实现大容量隐藏，这里考虑最低4bit的隐藏方式。利用隐藏软件产生有信息隐藏的媒体流和没有信息隐藏的媒体流，然后进行测试。首先测试线性预测误差用于估计隐写噪声的能量。检测对象的隐藏方式分别选用RTP时间戳域最低1、2、3、4bit替换，同时利用未隐藏的原始载体作为对照实验，如图10-11所示。

[image: 10t11]
图10-11　隐写噪声门限



图10-11中，横坐标M代表所采用的线性预测阶数，分别取值2、4、6、8，纵坐标表示线性预测误差，比较隐写和原始载体的噪声水平。由图10-11可以看出，隐藏对象具有较高的噪声门限，隐藏方式的比特越高，隐写噪声也随之增加，可以更好地区分隐藏和载体。同时，M取2时的噪声预测已具有不错的区分性能，因此，综合计算复杂度和检测性能因素，检测系统采用二阶线性预测。

检测系统采用二阶线性预测模型进行时间戳跟踪，利用估计隐写噪声参数J（w）对判决器进行训练和判决。实验中，流媒体信息隐藏软件分别在1~4bit嵌入随机比特信息产生有隐藏的流媒体，此外，产生一组没有隐藏的流媒体做对照试验，实验时间为30min。检测性能如图10-12所示。

[image: 10t12]
图10-12　RTP隐藏检测



ROC曲线图中，描绘了在最低4bit上分别做隐写嵌入的检测性能。可以看出在最低2，3，4bit嵌入时，检测平台能非常好的区分隐写与原始载体，在最低1bit隐藏时也具有较好的检测性能，验证了隐写分析算法的基本载体特征假设。

10.3.2　针对RTCP游程隐藏的直方图相似度匹配检测方法

在第3章中，介绍了一种RTC协议的游程协作式的隐藏方法。该方法是指隐蔽通信双方通过以某种约定的方式调整发包间隔和发包类型，从而编码秘密信息。例如文献［126］提出，由于RTCP包用于会话通信管理和维护，并且协议对RTCP包的发送并没有严格的限制，因此，可以利用发送RTCP包来编码秘密信息。发送RTCP包代表秘密信息0，发送RTP代表秘密信息1。这种方式并不会对端用户体验造成影响，具有很好的隐蔽性。

对于检测系统来说，需要能够可靠的捕获RTP包和RTCP包，并分析其发送规律。虽然，标准RTCP包的发送没有严格的规范，但是具体系统设计中会遵循一定的规律。而游程协作式的隐藏方式势必会打乱这种软件实现上的约定，从而带来一些隐藏特征。基于上述考虑，对原始流媒体中两RTCP包间隔内的RTP包数目进行统计。作为对照，游程协作隐藏方式选择为改进型RTCP游程隐藏。由于RTCP包的大量发送会造成流媒体流量增加，因此，改进型RTCP游程隐藏方式利用30个RTP包的发送代表秘密信息1，发送一个RTCP包代表秘密信息0。两种发包形式的直方图如图10-13所示。

[image: 10t13]
图10-13　RTCP间隔内RTP包数据分布



图10-13中可以看出，原始流媒体的RTCP包的发送在30～70的大范围内比较均匀的分布，而隐藏对象流媒体的直方图分布在0上有较大的分布，RTCP间隔内RTP包数分布不均匀。由于游程协作式的隐写必然会利用RTCP的连续发送，或利用RTCP与RTP的比例来传送秘密信息，因此，会造成与原始流媒体直方图统计的差别。虽然，这一检测知识可能会被隐蔽通信双方利用来改进隐藏算法，但很难完全重现其与原始流媒体相同的直方图分布。因此，检测系统采用直方图相似度匹配法来对游程协作式隐藏做检测。

考察两个RTCP包间隔内RTP包的数据作为检测数据，设计基于游程矢量的检测算法。算法以10个数据包为分辨率做统计直方图，建立总长度为10维的游程矢量，做直方图相似度检验。测试阶段，首先，根据一定的大小将检测数据分段，并对每一段检测数据x，计算其分布的直方图，由直方图生成检测对象的游程矢量u∈R10
 ，利用点乘运算估计其与训练矢量的相似度，并依据与原始流媒体训练矢量的相似度情况，判断隐写的存在性。
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其中，H1
 、H0
 分别代表隐写和非隐写的检验假设。

根据上述算法分析，文献［140］利用市场常用的BOL SIPPhone软件进行实验和测试。在两台用户间利用BOL SIPPhone进行通信，此时没有进行游程型秘密信息的嵌入。利用30min的语音数据，统计得到两RTCP包间隔内，RTP包的概率分布。并以10个包为分辨率，得到游程矢量为

υT
 =［0，0，0，0.01136，0.2，0.1932，0.2432，0.1705，0，0］

例如，RTCP包间隔内RTP包数目为30～135的概率为0.01136。以此，作为没有隐藏的载体游程矢量。若检测对象的游程矢量与载体游程矢量相似度较低，便可认为其含有游程协作式的秘密信息的嵌入。

在测试阶段，利用流媒体信息隐藏软件产生基于RTCP游程隐藏的媒体流，秘密信息的编码方式为：发送30个RTP包代表秘密信息1，发送1个RTCP包代表秘密信息0。通过检测系统进行流量捕获和隐写分析。测试时间是30min。记录两个RTCP包间隔内的RTP包数据。即对每个RTP包计数，每捕获一个RTCP包记录当前的RTP包计数，并将计数器清零。将一定数目的连续几个记录值，作为一个数据块，长度设置为bsize。按同样的方法计算其游程矢量，并用于载体游程矢量做矢量相似度匹配，变化判决门限值，得到检测的ROC图，如图10-14所示。其中，分段长度bsize分别设为3、5和10。

[image: 10t14]
图10-14　游程协作的隐藏检测方法



由图10-14可以看出，基于游程矢量的检测算法具有良好的检测性能，在检测窗口长度只有3的时候，能在3%的虚警率下有大于50%的检出率。随着检测窗口的增加，检测性能有明显的提高。从原理上看，更长的检测窗口给予了检测判决器更多的样本统计信息，通过其分布的直方图能更好地反映出隐藏对象与原始载体的区分。

10.4　小结

本章分析了网络流媒体信息隐藏检测基本过程和相关关键技术，包括流媒体分组的捕获技术和流媒体会话识别技术以及媒体流管理和缓冲技术等。重点介绍了网络流媒体的多维隐藏检测方法，这是网络信息隐藏检测的前沿课题。最后，针对RTP协议广泛应用的特点，还重点介绍了RTP/RTCP协议的信息隐藏的两种检测算法。
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K /s CM CwW EM EW Hybrid
1 51.2% 51.8% 52% 52.4% 51.95%
3 51.6% 52.2% 52.8% 53% 52.55%
5 52.4% 54% 53.8% 54.4% 54 %
8 55.4% 56.8% 56.4% 57% 56.9%
10 59% 60. 4% 60% 61.4% 61%
15 59.6% 63.16% 60. 6% 62.50% 62.15%
20 63.4% 64 % 63.8% 64.8% 64.4%
25 66 % 66.2% 67.4% 68% 67.1%
30 69.6% 1% 73% 72.4% 71.85%
T E 58.69% 59.95% 59.98% 60.66% 60.21%
FARE 69.6% 1% 73% 72.4% 71.85%
e /ME 51.2% 51.8% 52% 52.4% 51.95%
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1 50.4% 54.4% 50. 8% 54% 51.95%
3 51.2% 50. 8% 52.8% 52.4% 52.65%
5 51.8% 52% 53.4% 54.2% 53.35%
8 53.4% 55.4% 55.8% 57% 55.5%
10 54.4% 56 % 57.6% 58.8% 57%
15 55.8% 59.8% 58.4% 60. 8% 58.75%
20 57% 60% 59.8% 60.6% 59.9%
25 59.6% 63.4% 62.6% 62% 62.2%
30 63.8% 64 % 68.4% 66.8% 65.8%
R L(E] 55.27% 57.31% 57.73% 58.51% 57.46%
S NE] 63.8% 64 % 68.4% 66.8% 65.8%
B/ME 50.4% 50. 8% 50. 8% 52.4% 51.95%
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W& /s CM CW EM EW Hybrid
1 90.6% 99. 8% 97.6% 99% 98.75%
3 97.4% 100 % 99.8% 100% 100%
5 100 % 100 % 100 % 100 % 100%
8 100 % 100% 100 % 100 % 100%
10 100% 100% 100% 100% 100%
15 100% 100% 100 % 100 % 100%
20 100% 100% 100 % 100% 100 %
25 100% 100% 100 % 100 % 100%
30 100% 100 % 100% 100% 100%
48 98.67% 99.98% 99.71% 99.89% 99. 86 %
RME 100 % 100% 100 % 100 % 100%
/M 90. 6 % 99. 8% 97.6% 99% 98.75%
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1 63.6% 65.6% 57% 55.8% 61.8%
3 76.8% 76.6% 68% 68.8% 72.55%
5 84 % 85% 76.2% 5% 78.9%
8 87.8% 90. 6% 80. 6% 79.4% 83.6%
10 90% 91.8% 81.6% 82.4% 85.7%
15 93.2% 96 % 86. 8% 82.8% 89.25%
20 95.6% 97.2% 92. 8% 85.8% 91.95%
25 98.4% 98. 8% 94. 8% 87.4% 92.75%
30 98.4% 99% 95. 6% 86.2% 94.3%
A {E 87.53% 88.96 % 81.49% 78.18% 83.42%
e KM 98.4% 99 % 95. 6% 87.4% 94.3%
B/ME 63.6% 65.6% 57% 55.8% 61.8%
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i /s CSM CSW ESM ESW Hybrid
0. 40 37.60% 34.30% 36.19% 36.41% 37.06%
2.00 40.40% 37.59% 39.55% 39.13% 45.34%
5. 00 56.70% 50.19% 54.95% 57.59% 63.67%
8. 00 64.80% 61.18% 62.04% 63.95% 65.93%
10.0 65.20% 64.19% 64.73% 65.29% 66.08%
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/s CSM CSW ESM ESW Hybrid
0. 40 41.00% 41.07% 41.63% 41.75% 42.11%
2. 00 64.20% 63.53% 64.70% 64.32% 66.94%
5. 00 77.40% 75.19% 75.37% 74.27% 76.60%
8. 00 82.20% 79.23% 79.40% 79.31% 80. 05%
10.0 82.50% 80.55% 80. 44 % 79.37% 80.70%
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/s CSM CSW ESM ESW Hybrid
0. 40 40.06% 39.26% 40. 04 % 38.59% 39.96 %
2. 00 60.10% 61.00% 61.31% 63.29% 67.67%
5. 00 68.30% 68.70% 68.15% 68.14% 68.36%
8. 00 64.80% 61.18% 62.04% 63.95% 65.93%
10.0 64.80% 61.18% 62.04% 63.95% 65.93%
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K /s CSM CSW ESM ESW Hybrid
0. 40 35.00% 32.99% 32.82% 33.37% 36.78%
2. 00 56.60% 50.56 % 58.86 % 57.16% 64.04%
5. 00 64.90% 63.72% 64.79% 64.99% 65.11%
8. 00 65.00% 64.85% 65.22% 65.23% 65.15%
10.0 65.10% 64.94% 65.16% 65.23% 65.15%
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it /s CSM CSW ESM ESW Hybrid
0.10 79.94% 81.49% 86.43% 85.88% 86. 69 %
0. 20 91.62% 90.13% 91.75% 91.63% 92.88%
0.40 97.51% 97.37% 97.62% 97.86% 97.66%
0. 80 99. 80% 99.81% 99.22% 99. 82% 99.89%
1.60 100% 99.91% 100% 100% 100%
3.20 100% 100% 100% 100% 100 %
4. 80 100% 100% 100% 100% 100%
6.40 100% 100% 100% 100% 100%
8. 00 100% 100% 100% 100% 100 %
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/s CSM CSwW ESM ESW Hybrid
0. 10 90.62% 92.20% 89.73% 92.91% 93.46%
0. 20 96.31% 96. 33 % 96.39% 97.37% 97.66%
0. 40 98.30% 98.87% 98.53% 98.90% 98.60%
0. 80 99.60% 99.53% 99.69% 99.63% 99. 78 %
1. 60 100 % 100% 100% 100% 99. 98 %
3.20 100 % 100% 100% 100% 100%
4. 80 100 % 100 % 100 % 100% 100%
6. 40 100% 100% 100% 100% 100%
8. 00 100 % 100% 100% 100% 100%
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K /s CSM CSW ESM ESW Hybrid
0.10 69.85% 76.13% 75.52% 77.42% 71.25%
0. 20 77.76% 81.92% 77.86% 82.26% 78.66%
0. 40 78.76 % 87.82% 79.50% 86. 88% 85.78%
0. 80 91.68% 95.13% 96.42% 90.52% 93.23%
1. 60 99. 60 % 98.68% 98.43% 96.78% 98.43%
3.20 100% 100% 98.71% 99.92% 99.76 %
4. 80 100% 100% 99. 96 % 100% 99.85%
6. 40 100% 100% 100% 100% 99. 94 %
8. 00 100% 100 % 100% 100% 100 %
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M /s CSM CSW ESM ESW Hybrid
0.10 53.60% 52.26% 57.07% 52.91% 58.37%
0.20 59.60% 57.89% 63.41% 56.80% 61.21%
0.40 58.80% 57.52% 63.66% 58.50% 61.73%
0. 80 66.40% 60.53% 67.07% 60. 44 % 66.29%
1. 60 67.60% 65.41% 77.07% 62.86% 69.51%
3.20 77.60% 67.67% 75.12% 67.23% 75.11%
4. 80 87.20% 73.68% 77.32% 74.76 % 78.92%
6.40 89.60% 81.95% 75.59% 75.24% 81.54%
8.00 89.60% 86.84% 76.83% 80.34% 84.45%
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