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前言

本书的控制系统指的是以电气/电子/可编程电子技术为基础的安全相关控制系统（以下简称E/E/PE安全相关系统）。E/E/PE安全相关系统已广泛应用于过程工业、机械工业、核工业、采矿业、航空航天、铁路、公共安全等各个行业和领域。功能安全是自动化专业与安全专业的交叉研究领域，是有关安全控制系统的安全性、可靠性方面的一种先进技术措施与安全管理理念，是当前国内外自动控制领域和安全领域的共同研究热点。

本书从安全工程技术人员和风险评估人员的角度出发，基于系统风险分析理论深入浅出地讨论了如何开展安全控制系统的功能安全评估工作。全书共分为10章，从介绍功能安全相关概念、国内外标准及功能安全评估和认证入手，以E/E/PE安全相关系统生命周期为主线，讨论了构成风险的事故发生后果及可能性、安全要求分配、安全完整性等级（SIL）确定、安全要求规范和SIL验证；阐明了在系统风险分析、可靠性建模、安全完整性等级选择和验证中所应用的基础知识与计算方法；并以过程工业的安全仪表系统（SIS）和机械行业的安全相关电气控制系统（SRECS）为例阐述了功能安全评估方法的应用，使得功能安全评估方法更容易被安全领域人员理解和掌握。

本书由丁辉研究员策划，书中主要章节由靳江红副研究员执笔，汪彤研究员为本书的编写做了大量工作，参编人员胡玢、王晓冬、宋媛媛、朱佐刚也承担了部分编辑、校对工作。

随着国家安全监管总局《关于加强化工安全仪表系统管理的指导意见》（安监总管三[2014]116号）文件的发布，安全仪表系统的功能安全评估将全面展开，也必将带动其他行业，如机械、冶金、电力及地铁安全相关控制系统的功能安全评估工作。本书的出版将服务并推动安全相关控制系统的功能安全评估工作。

控制系统的功能安全研究在我国尚处于初期阶段，而且功能安全技术本身也还在不断发展完善。由于编著者水平有限，对该项技术的理解尚有不够深入的地方，书中不足之处在所难免，恳请读者批评指正。

本书的出版得到了北京市财政项目（PXM2015-178304-000012）的支持，在此表示诚挚的谢意。

编著者
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1　概述

1.1　引言

印度博帕尔毒气泄漏、前苏联切尔诺贝利核电站爆炸等人类工业史上的几次重大事故给了人们深刻惨痛的教训，使人们认识到安全问题永远都不应该被忽视。IEC61508等国际标准将安全保障推向了更加系统、本质安全和成本节约的方向，并首次提出了电气/电子/可编程电子（Electrical/Electronic/Programmable Electronic，E/E/PE）安全相关系统（Safety-Related system，SRS）的功能安全。E/E/PE安全相关系统已被广泛应用于过程工业、机械工业、核工业、采矿业、航空航天、铁路、公共安全等各个领域。例如，过程工业中的安全仪表系统（Safety Instrumented System，SIS）、机械行业的安全相关电气控制系统（safety-Related Electrical Control System，SRECS）、煤矿安全监测监控系统、铁路信号系统等。E/E/PE安全相关系统监视生产过程的状态，在危险条件出现时采取相应措施，防止事故发生，避免潜在危险对人身、设备、环境造成伤害或减轻其造成的损失。

以往设计人员通常根据经验设计具有某种安全保护功能的E/E/PE安全相关系统，而且工业界也常常认为安装了E/E/PE安全相关系统就达到了安全。然而，由于本身结构、硬件、软件及其周围环境等原因，E/E/PE安全相关系统将不可避免地存在安全性问题；而且E/E/PE安全相关系统大多长期处于被动休眠状态，往往不易发现它的缺陷，因此，不但其是否已安装、是否具有正确的功能非常重要，而且其执行安全功能的可靠程度——安全性能或者说其安全完整性等级（Safety Integrity Level，SIL）有多高亦不容忽视。而后者却经常被工业生产者及安全管理者忽视。

传统的风险评估（安全评价）往往将受控设备设施、E/E/PE安全相关系统和其他风险降低措施一起评价，例如道化学火灾、爆炸指数评价法，或者完全忽略了E/E/PE安全相关系统，造成安全评价内容不够全面。本书基于系统安全理论，提出对E/E/PE安全相关系统的功能安全单独进行评估，使受控设备或过程的残余风险降低到可接受水平。这个风险的降低就是E/E/PE安全相关系统的SIL等级，其选择应恰到好处，过高会造成投资成本的浪费，过低会使风险不可接受。如何评估设计选用的或已在役的E/E/PE安全相关系统能够满足受控系统风险降低的要求，而且选择得经济合理，这就对E/E/PE安全相关系统的功能安全评估提出了要求。

E/E/PE安全相关系统是自动控制领域的研究内容，而E/E/PE安全相关系统的功能安全问题则涉及安全工程领域，因此，E/E/PE安全相关系统的功能安全属于自动控制与安全工程的交叉学科范畴。本书将以E/E/PE安全相关系统为主要对象，讨论其功能安全评估的理论、方法及应用示例。

1.2　E/E/PE安全相关系统

1.2.1　E/E/PE安全相关系统及其构成

根据IEC61508的定义，E/E/PE安全相关系统是基于电气（E）和/或电子（E）和/或可编程电子（PE）技术的能够实现受控设备（Equipment under Control，EUC）要求的安全功能及其安全完整性的系统。系统中一般包括电源、传感器和其他输入装置、数据高速公路和其他通信途径、E/E/PE装置以及执行器和其他输出装置，即主要由传感（或输入）、逻辑控制和执行（或输出）三个部分构成。然而，有些控制系统并不同时具备这三部分，而是它们的任意组合构成。例如，人工输入控制信号、逻辑控制输出只报警而没有执行动作等。

过程工业中常用的安全仪表系统（SIS）是E/E/PE安全相关系统的一类。按照IEC61511中的定义，它是由传感器、逻辑控制器和执行器组成的能够行使一项或多项安全功能的仪表系统。例如，为了防止某压力容器内压力超过额定值而发生爆炸，安装了一个安全仪表系统。该安全仪表系统由压力变送器、一个PLC和一个阀门组成，如图1.1所示。图1.1中所示的安全仪表系统的工作十分简单。压力变送器检测容器内压力并将其变换成合适的信号送给PLC，PLC对接收的信号进行判断，若压力超过了额定值则打开阀门以降低容器内压力，这被称为安全仪表系统的一个仪表安全功能（Safety Instrumented Function，SIF）。GB21109.1—2007中定义仪表安全功能为：具有某个特定SIL的，用以达到功能安全的安全功能，它既可以是一个仪表安全保护功能，也可以是一个仪表安全控制功能。


图1.1　安全仪表系统示例



E/E/PE装置是E/E/PE安全相关系统的核心部件，它可以由机电设备（电气）构成，也可以由固态非可编程电子设备（电子）或基于计算机技术的可编程电子设备构成。以下简单介绍了这三类系统，并分析其优缺点。

（1）电气控制系统

由机电设备组成的E/E/PE安全相关系统。该系统采用单元化结构，由继电器执行逻辑控制，通过重新接线来重新编程。该系统的优点是可靠性高，具有失效安全特性，电压适用范围宽，一次性投资低，可分散于工厂各处，抗干扰能力强。但是该系统庞大而复杂，灵活性差，进行功能修改或扩展不方便，无串行通信功能，无报告和文档功能，无自诊断能力，易造成误动作，用户维修周期长，费用高。如由各种继电器搭建的安全控制系统。

（2）电子控制系统

由使用电晶体的非可编程电子装置构成的安全仪表系统。该系统采用模块化结构，采用独立固态电子器件，通过硬接线来构成系统，实现逻辑功能。其优点是结构紧凑，可进行在线测试，易于识别故障，易于更换和维护，可进行串行通信，可配置成冗余结构。但其灵活性不够，逻辑修改或扩展必须改变系统硬连线，大系统运行费用较高，可靠性不如继电器系统。

（3）可编程电子控制系统

以计算机技术[微处理器、微控制器、可编程控制器、专用集成电路（ASIC）、可编程控制器（PLC）]为基础，由硬件、软件及其输入（智能传感器、变送器）和输出（智能执行器）单元构成的系统。其具有强大、方便灵活的编程能力，有内部自测试和自诊断功能，可进行双重化串行通信，可配置成冗余或三重模块冗余（TMR）系统，可带操作和编程终端，可带时序事件记录（SER）。

1.2.2　E/E/PE安全相关系统与EUC控制系统

这里用过程工业中的控制系统来说明E/E/PE安全相关系统与EUC控制系统的关系。在过程工业控制系统中，E/E/PE安全相关系统即安全仪表系统（SIS），EUC控制系统即基本过程控制系统，受控设备主要是工艺过程。受控设备分别受到基本过程控制系统（Basic Process Control System，BPCS）和安全仪表系统的控制。基本过程控制系统和安全仪表系统应该是分离且相互独立的，如图1.2所示。然而在实际应用中，安全仪表系统往往是基本过程控制系统的组成部分，SIS通过实现BPCS中的安全功能达到其要求的SIL。从安全保护层角度来说，基本过程控制系统更靠近生产过程，而安全仪表系统是较高的保护层，图1.2中区分了BPCS与SIS。


图1.2　某反应釜的BPCS与SIS



根据IEC61511中的定义，基本过程控制系统是对来自过程的、系统相关设备的、其他可编程系统的和/或某个操作员的输入信号进行响应，并产生使过程和系统相关设备按要求方式运行的系统，但它并不执行任何具有SIL≥1的安全仪表功能。它仅对工艺过程或受控设备做出响应，不具有安全保护功能。

E/E/PE安全仪表系统是由传感、逻辑控制和执行三部分任意组合而成的能够行使一项或多项安全功能的系统。SIS监视生产过程的状态，判断生产过程是否出现发生某种潜在危险的条件。当出现危险的条件时，自动执行其规定的安全功能，防止危险事件发生。

E/E/PE安全仪表系统与基本过程控制系统具有不同的特点。在过程行业中，基本过程控制系统执行基本生产控制功能，以达到生产过程的运行要求。基本过程控制系统必须根据系统的设定要求和生产过程的扰动状态不断地动态运行，才能保持生产过程的连续稳定运行，它是主动的、动态的；相反，安全仪表系统则是被动的、休眠的。在基本过程控制系统正常运行期间，安全仪表系统是处于静止的，只有出现危险条件时才会动作。理想状态是它能一直“休眠”下去，这样正表明在基本过程控制系统控制下的生产过程一直处于安全运行状态。

基本过程控制系统的大部分失效都是显而易见的。而对安全仪表系统却难以觉察其是否出现了失效或存在何种问题，因此需要对其进行周期性的诊断或测试。

基本过程控制系统和安全仪表系统对可靠性和安全性的要求不同。基本过程控制系统强调可用性，即在任何时候系统能够正常工作的概率。基本过程控制系统追求可用时间最大化，因为在很多过程控制领域，误停车是一个损失较大的事件。而对于安全仪表系统则正好相反，其必须保证受控系统在故障状态下是安全的，安全性是首要考虑的，可用性次之。

1.3　功能安全

1.3.1　主要概念和参数

（1）安全生命周期与功能安全管理

IEC61508中提出了安全生命周期（Safety Life cycle，SLC）的概念，即安全相关系统实现过程中所必需的活动，这些活动从项目的概念阶段开始，直至所有的E/E/PE安全相关系统和其他风险降低措施停止使用为止的时间周期。E/E/PE安全相关系统整体安全生命周期包括的活动非常多，其主要活动概括总结如图1.3所示。其中涉及功能安全评估的活动为1、3阶段。第1阶段主要是根据对受控设备风险评估的结果确定E/E/PE安全相关系统应具有的安全功能及其安全完整性等级；第3阶段主要是对刚设计完成或安装完成试运行后或已运行多年的E/E/PE安全相关系统进行功能安全评估，验证其实现的安全完整性等级是否能够满足安全要求，否则E/E/PE安全相关系统应进行修改，修改后必须重新进行功能安全评估，直至达到安全要求为止。


图1.3　整体安全生命周期的概况



功能安全管理贯穿于整个SLC。对于过程工业，功能安全管理是过程安全管理（Process Safety Management，PSM）的一部分，也应纳入SIS工程项目管理和质量保证体系中。功能安全管理涉及SLC各阶段相关组织和人员的责任、人员的能力、活动的计划与控制、文档管理等方面。典型的功能安全管理活动包括：确认（Verificaiton）、验证（Validation）、功能安全评估（Functional Safety Assessment）及审计（Audit）。就E/E/PE安全相关系统而言，相对于硬件的随机失效，人为因素导致的失效、设计失效等，都归类为系统性失效。系统性失效只能通过安全生命周期的有效功能安全管理才能避免或降低。

（2）功能安全评估

功能安全（Functional Safety，FS）是与EUC和EUC控制系统有关的整体安全的组成部分，它取决于E/E/PE安全相关系统、其他风险降低措施功能的正确行使。它包含安全相关系统的安全功能和安全功能的执行能力两层含义。E/E/PE安全相关系统的功能安全评估，即评估以E/E/PE为原理的安全相关系统的安全功能是否正确，以及其执行预期的安全功能的能力，也可以说是对E/E/PE安全相关系统的功能和性能进行评估。

功能安全评估是功能安全管理的重要内容。之前已结合安全生命周期阶段介绍了进行功能安全评估的时机。功能安全评估活动的次数、评估范围取决于：

①项目的规模；

②技术复杂程度；

③安全完整性等级要求；

④项目的时间跨度；

⑤失效事件的后果；

⑥各设计环节的标准化程度；

⑦安全法律法规的要求；

⑧是否有以前类似项目的设计经验。

（3）安全完整性等级与失效概率（频率）

安全完整性是在规定的时间段内和规定的条件下，安全相关系统成功执行规定的安全功能的概率。安全完整性等级是对安全相关系统执行其安全功能的能力的一种衡量。安全完整性等级还与受控设备或过程的风险降低因子（Risk Reduction Factor，RRF）相对应（如表1.1所示），因此，从另一角度说，安全完整性等级也是受控设备或过程本质安全性的一种度量。需要指出的是，安全完整性等级是针对某个特定的安全功能而言的。工业应用中的E/E/PE安全相关系统往往具有多个回路，每个回路实现一种安全功能，因此，一个具有多个不同功能回路的E/E/PE安全相关系统应该具有针对不同回路的多个安全完整性等级。


表1.1　低要求运行模式的安全完整性等级


注：表1.1中的风险降低因子是要求时危险失效平均概率的倒数。



IEC61508按照要求时危险失效平均概率（Average Probability of Dangerous Failure on De-mand，PFDavg
 ）和每小时危险失效平均频率（Average Frequency of a Dangerous Failure per Hour，PFH）将两种运行模式下的SIL划分为离散的4级。如表1.1和表1.2所示。


表1.2　高要求（连续）运行模式的安全完整性等级




低要求运行模式和高要求（连续）运行模式是根据对不同使用方式的安全相关系统动作要求的频率来区分的。2010年版IEC61508对运行模式的定义进行了修改，并对连续运行模式单独定义。在低要求模式下，对一个E/E/PE安全相关系统提出动作要求的频率不大于每年1次，如过程工业的SIS；在高要求模式下，对一个E/E/PE安全相关系统提出动作要求的频率大于每年1次，如机械行业的SRECS；连续运行模式是正常运行的一部分，如航空航天控制系统。低要求运行模式是过程工业中最普遍的模式；高要求和连续运行模式在制造加工业、铁路运输业和航天工业中比较常见。

需要指出的是，在纯粹的连续运行模式中，动作要求是持续存在的，如果没有其他保护层，SIF的危险失效将立刻导致意外事件发生。在这种模式下，检验测试（Proof Test）以及单通道（1oo1表决）系统的自动在线诊断将不会产生任何安全作用。检验测试通常半年或一年对E/E/PE安全相关系统进行1次安全检验测试，也称为周期性检验测试。

（4）平均失效前时间（MTTF）、平均恢复时间（MTTR）、平均失效间隔时间（MTBF）

平均失效前时间（Mean Time to Failure，MTTF）是最广泛使用的可靠性参数之一。它描述了系统从开始正常工作直到系统发生失效的平均时间，是失效前时间的期望值。其定义中的失效包括危险失效、安全失效和无影响失效。如果失效率是常数，则
 
 。MTTF既可用于可维修系统，也可应用于不可维修系统。对于不可维修系统，MTTF，代表系统的平均寿命。

2010版IEC61508提出了平均恢复时间（Mean Time to Restoration，MTTR）和平均维修时间（mean repair time，MRT）。MTTR是随机变量修复时间的期望值，是达到恢复的预期时间，包括检测失效发生所需要的时间以及检测和判断失效之后所需要维修的时间。MRT是预期的大体维修时间。与MTTR相比，不包括检测失效时间。MTTR只用于可维修系统。

平均失效间隔时间（Mean Time between Failure，MTBF）是仅用于可维修系统的术语。顾名思义，它是两次相邻失效间隔时间的期望值，代表可维修系统的平均寿命。

在数学上，MTBF=MTTF+MTTR。由于MTTR远小于MTTF，因此MTBF近似等于MTTF。

1.3.2　国内外功能安全的发展现状


1.3.2.1　功能安全标准及应用


近年来，欧美工业发达国家都在研究并致力解决安全相关系统的功能安全问题，已发布了一系列功能安全相关标准。1996年美国仪器仪表协会（ISA）完成了第一个关于过程工业安全仪表系统的标准——ANSI/ISA-S84.01。随后，国际电工委员会（IEC）于2000年出台了功能安全国际标准IEC61508：电气/电子/可编程电子（E/E/PE）安全相关系统的功能安全。该标准是功能安全的通用标准，是其他行业制订功能安全标准的基础。从此，功能安全逐步成为研究热点。2003年，IEC发布了适用于石油、化工等过程工业的标准IEC61511。随即，美国用IEC61511取代了ANSI/ISA-S84.01成为国家标准。之后，适用于其他行业的功能安全标准相继出台，例如，核工业的IEC61513、机械工业的IEC62061、医药工业的IEC60601等。这些标准均对安全相关系统的功能安全提出了要求，但没有明确达到要求的方法和步骤。目前，IEC61508已完成修订，并于2010年发布了第二版；IEC61511正在修订，2016年将推出新版。

在功能安全标准出台之初，英国、澳大利亚等国就开始强制采用该标准。日本已将IEC61508国际标准转变为JIS-C-0508国家标准，并在电子、宇航、铁路、汽车、原子能、化工、冶金等许多领域得到了应用。由于西方国家针对安全管理的研究和应用已经趋于成熟，它们往往将功能安全国际标准同本国的工业实践相结合，由本国安全监管部门提出明确的标准应用指南。例如在挪威海上石油开采工业中，就采用了IEC61511标准。在标准的基础上，相关管理部门根据自身管理的经验，制定了一系列指南，从而使得标准更容易理解，更方便使用。在应用标准的过程中，还加入了自身对于国际标准的理解和一系列改进，更加丰富了国际标准的内涵。比如在IEC61511中，对于系统性失效并没有要求进行定量的风险分析，但是挪威海上采油作业中根据工业生产中的系统性失效平均概率，对其进行了估算，做出了系统性失效定量化的初步探索。欧盟结合实际应用，于2005年起草了有关可燃和有毒气体检测系统的功能安全分析导则（prEN50402）和爆炸性气体环境保护系统功能安全评估规则（prEN15233）。另外，有关防爆电气的IEC国际标准正在将功能安全引入正压型、增安型、特殊型防爆电气设备的安全装置。

在没有相应行业功能安全标准的工业领域中，行业监管部门往往通过吸取IEC61508的总体框架和一般方法的精髓，结合本行业的实际，开发适合本行业的功能安全规范。例如，在美国的采矿业中，为了减少事故造成的人身伤亡，引入了基于可编程电子器件的自动采矿系统，但是对于这种应用尚无相应的功能安全标准可以遵照执行，因此在安全管理上还是存在一定的隐患。1995～2001年间，发生了11起矿难，其中4起造成人员死亡。为了加强对自动采矿系统的安全管理，矿山安全和健康监察局（Mine Safety and Health Administration）委托国家职业安全与健康研究所（National Institute fo rOccupational Safety and Health）制定了基于PE的采矿系统功能安全框架。这个框架吸取了IEC61508中的安全生命周期等基本概念，并结合安全等级规定，针对采矿业的自身特点做出了相应的规范，在应用中取得了良好的效果。世界著名石油、石化公司，如壳牌石油，道化学，美孚石油，新加坡石化公司等都通过应用功能安全标准，取得了良好的社会、经济效益。2001年，Shell（壳牌石油公司）下的一个研究机构GSI（Shell Global Solutions International B.V.）发布了企业内部应用规范“仪表保护功能的分类与实施”、“仪表保护功能的管理”及“仪表保护系统技术规范”。CNOOC-SHELL项目以及其他Shell的国内项目都在不折不扣地执行其标准规范。马来西亚国家石油公司2000年对新建项目开始应用IEC61508/IEC61511，并对照IEC61508/61511标准逐步开始对在役装置进行审查。

在我国，功能安全引入较晚。SHBZ06—1999《石油化工紧急停车及安全联锁系统设计导则》初步采用了IEC标准中的一些理念，SY/T10045—2003《工业过程中安全仪表系统的应用》等同采用了ISA84.01—1996，SH/T3018—2003《石油化工安全仪表系统设计规范》采用了SIL等级，但未提及安全生命周期和功能安全管理。我国于2006、2007年分别等同采用了IEC61508和IEC61511，发布了GB/T20438.1～7—2006《电气/电子/可编程电子安全相关系统功能安全》和GB/T21109.1～3—2007《过程工业领域安全仪表系统的功能安全》，这两个功能安全标准仅为推荐性国家标准，而非强制性标准，并且尚未发布与标准相应的应用指南或指令，这在某种程度上限制了功能安全标准在我国的实施步伐。GB/T50770—2013《石油化工安全仪表系统设计规范》已于2013年9月实施，该标准更加贴近IEC61508和IEC61511，而且上升为国家标准。国家标准《油气管道安全仪表系统的功能安全评估规范》和《油气管道安全仪表系统的功能安全验收规范》将于2015年正式发布。另外GB/T20438—2006正在修订，并即将对GB/T21109—2007进行修订。


1.3.2.2　评估和认证服务


在国外，功能安全评估和认证起步较早，并且已经被广大用户、设备供应商和集成商、工程承包商所接受。用户通过权威的第三方机构进行评估和认证，对自己选用的安全系统更加放心，也使设备制造商能够生产出更加可靠的设备，提高自身竞争力。目前国外比较著名的评估和认证机构和公司有德国的TÜV和美国的Exida。功能安全评估和认证主要有产品安全评估和认证、过程评估和认证、管理过程评估、人员资格认证和应用项目安全评估，详见表1.3。


表1.3　功能安全评估和认证机构




目前，我国有些研究机构已开展功能安全评估工作，如中石化安全工程研究院已在中石化内部开展功能安全评估工作，但只局限于对过程进行风险分析和硬件安全完整性等级计算等工作。上海工业自动化仪表研究所已经建立了功能安全相关实验室，并对某化工厂的工业煤气输送系统开展了功能安全评估工作。北京市劳动保护科学研究所尝试对中石化燕山石化公司某竣工验收项目的安全仪表系统进行了评估，从项目风险分析开始，明确危险事件，从而对可能引发该危险事件的安全仪表系统进行评估，但也只考虑了随机硬件失效。机械工业仪器仪表综合技术经济研究所开展了油气管道SCADA系统等项目的功能安全评估工作。另外，该所筹建了“系统功能安全测试实验室”，拟开展产品的功能安全认证工作。同时，该所开展了一系列功能安全标准和相关技术培训及功能安全人员资格认证。


1.3.2.3　功能安全产品


目前，国外很多可编程控制器（Programmable Logical Control，PLC）、智能安全仪表等产品已经通过了功能安全产品第三方认证，达到了IEC61508或IEC61511标准规定的相应SIL等级要求，或者通过使用证明ProveninUse的原则达到了一定的SIL等级。例如，西门子、霍尼韦尔、罗克韦尔、黑马、横河、欧姆龙、倍加福、贝加莱、三菱电机、施耐德、皮尔磁、A&D等厂家的安全控制器、安全总线几乎都符合IEC61508标准并得到了SIL3等级的认证，即安全仪表系统的逻辑控制器大都达到了SIL3等级。可见，自动化厂家将安全仪表系统的安全性能提高过多地放在了逻辑控制器上，这实际是一个误区。事实上，制约SIL等级提高的瓶颈大多是“最终执行机构”——电磁阀或切断阀等。近年来，已出现带有自诊断的智能型电动执行机构，其安全完整性等级可达到SIL2。至于安全仪表系统的前端——传感器，一些自动化厂家的智能传感器已达到了SIL2等级，如西门子安全测量仪表（传感器）经过使用证明达到SIL2等级，通过冗余的多通道设计，可实现安全完整性等级高达SIL3。

我国石化、化工、冶金、电力等高危行业的大型企业采用的紧急停车系统（Emergency Shutdown System，ESD）、火灾和气体报警系统（Fire&GasSystem，F&G）往往都是国外产品。一些典型的国产化系统，如中石化北京设计院开发的炼油核心装置“催化裂化机组综合控制系统”、“连续重整装置催化剂再生控制系统”，中国铁道科学研究院研制的TR-9型容错铁路联锁系统等，其核心控制设备也都是国外设备。而且，目前国内尚无经过第三方功能安全认证的自动化安全产品。

1.3.3　功能安全评估与安全评估和可靠性计算的关系

功能安全评估是基于风险分析的对E/E/PE安全相关系统的安全评估，可以说是传统安全评价的延伸和扩展，它包括对E/E/PE安全相关系统的功能和性能进行评估这两个方面，即基于风险分析的安全完整性等级选择和安全完整性等级验证。

安全完整性等级选择的实质就是在受控系统原始风险和可容忍风险的基础上确定E/E/PE安全相关系统的目标安全完整性等级。受控系统的原始风险分析属于传统的工业风险分析（安全评价）范畴，虽然会影响E/E/PE安全相关系统的目标SIL，但其所用方法跟E/E/PE安全相关系统本身并没有直接关系，而且安全完整性等级选择多处于工程项目中E/E/PE安全相关系统的设计阶段，而对于工业生产中在役的E/E/PE安全相关系统或E/E/PE安全相关系统新产品，我们更关注的是其本身执行安全功能的可靠程度，即E/E/PE安全相关系统本身的安全性能如何，因此，本书没有将安全完整性等级的选择作为重点，而重点阐述了安全完整性等级的验证方法。

根据IEC61508，安全完整性是在规定的时间段内和规定的条件下，安全相关系统成功实现所要求的安全功能的概率。这个定义与可靠性的概念是一致的，因此，可靠性理论和方法可以应用于功能安全研究领域，尤其是安全完整性等级验证中。

IEC61508对E/E/PE安全相关系统的设计、运行和维护提出了新的要求。E/E/PE安全相关系统PFDavg
 或PFH的计算实质上就是可靠性理论在功能安全评估中的延伸。但是E/E/PE安全相关系统又具有自身的一些特点，如安全仪表系统（SIS）多处于休眠状态、设备的多失效模式、冗余表决、检验测试及其非理想性或不完善性、维修等，使得SIS系统安全性能评估的问题与传统的系统可靠性分析既有相似又存差异；而其他E/E/PE安全相关系统，如机械行业的安全相关电气控制系统（SRECS）、轨道交通信号系统中的列车防护系统（ATP）和计算机联锁系统（CI）以及航空、航天行业中的安全控制系统与过程工业的SIS有所不同，它们同样具有设备的多失效模式、冗余结构及维修的特点，但它们多处于主动工作状态，且检验测试和单通道的自动在线诊断对系统本身的安全意义较SIS小。


2　系统风险分析与评估

根据E/E/PE安全相关系统的整体生命周期，要实现对E/E/PE安全相关系统进行功能安全评估或者是全生命周期的功能安全管理，应首先对受控系统进行风险分析与评估。这里的系统风险指的是工业企业的事故风险，是安全生产领域的风险分析与风险评价的内容。本章在介绍风险概念的基础上，分为可能性及后果两部分来阐述确定风险的方法，并给出风险评估的应用示例。

风险是不能完全消除的，所以SIS或SRECS等安全相关系统的作用不是完全消除过程或EUC风险，而是通过采取必要的风险降低措施使过程或EUC的风险降低到可接受的程度。下面讲述的风险评估要求和方法的应用多以过程工业的受控设备及其SIS为对象。

2.1　系统风险

2.1.1　风险定义及其内涵

根据GB/T23694—2013《风险管理术语》中的定义，风险是指不确定性对目标的影响。影响是指偏离预期，可以是正面的和/或负面的。目标可以是不同方面（如财务、健康与安全、环境等）和层面（如战略、组织、项目、产品和过程等）的目标。通常用潜在事件、后果或者两者的组合来区分风险。通常用事件后果（包括情形的变化）和事件发生可能性的组合来表示风险。不确定性是指对事件及其后果或可能性的信息缺失或了解片面的状态。可见，新的风险定义更加全面合理。

根据风险的定义，风险是风险频率或概率（事故发生的可能性）与风险程度（事故后果严重程度）的函数，即R
 =f
 （P
 ，S
 ）。风险频率又称损失频率，是指一定数量的研究对象，在确定的时间内发生事故的次数。风险程度又称损失程度，是指每发生一次事故导致对象的毁损状况，即毁损价值占被毁损标的全部价值的百分比。风险频率与风险程度一般成反比，风险频率很高，但风险程度不大；风险频率不高，但风险程度很大。

风险具有普遍性、客观性、损失性、不确定性和社会性。风险由风险因素、风险事故和损失构成。

风险因素是风险事故发生的潜在原因，是造成损失的内在或间接原因。根据性质不同，风险因素可分为物质（或实质）风险因素，道德风险因素（如故意）和心理风险因素（如过失、疏忽、无意）。

风险事故是造成损失的直接的或外在的原因，是损失的媒介物，即风险只有通过风险事故的发生才能导致损失。就某一事件来说，如果它是造成损失的直接原因，那么它就是风险事故，如冰雹直接击伤行人；而在其他条件下，如果它是造成损失的间接原因，它便成为风险因素，如下冰雹路滑发生车祸，造成人员伤亡。

在风险管理中，损失是指非故意的、非预期的、非计划的经济价值的减少。通常将损失分为两种形态，即直接损失和间接损失。直接损失是指风险事故导致的财产本身损失和人身伤害，这类损失又称为实质损失；间接损失则是指由直接损失引起的其他损失，包括额外费用损失、收入损失和责任损失。

风险是由风险因素、风险事故和损失三者构成的统一体，三者的关系为：风险因素是引起或增加风险事故发生的机会或扩大损失幅度的条件，是风险事故发生的潜在原因；风险事故是造成生命财产损失的偶发事件，是造成损失的直接的或外在的原因，是损失的媒介；损失是风险因素和风险事故的间接和直接后果。

2.1.2　定性与定量风险评估

根据IEC61508，功能安全管理的第一步就是对受控系统进行风险分析和评估，以确定需要采取哪些措施（E/E/PE安全相关系统和其他风险降低全措施）将受控系统的初始风险降低至可接受的水平。风险评估可以是定性的也可以是定量的。定性的风险评估主观地将风险从低到高分级。定量风险评估为风险定出数值的量化指标，如死亡或事故率、泄漏的实际大小等。

定性风险评估是借助于对事物的经验、知识、观察及对发展变化规律的了解，科学地进行分析、判断的一类方法。运用这类方法可以找出系统中存在的危险、有害因素，进一步根据这些因素从技术上、管理上、教育上提出对策措施加以控制，达到系统安全的目的。目前应用较多的方法有“安全检查表（SCL）”、“故障树分析（FTA）”、“事件树分析（ETA）”、“危险度评价法”、“预先危险性分析（PHA）”、“失效类型及影响分析（FMEA）”、“危险性可操作研究（HAZOP）”、“假设（What if）分析”、“人的失误（HE）分析”等分析评价方法。

（半）定量风险评估是根据统计数据、检测数据、同类和类似系统的数据资料，按有关标准，应用科学的方法构造数学模型进行定量化评价的一类方法。主要有以下两种类型：

①以可靠性、安全性为基础，先查明系统中的隐患并求出其损失率、有害因素的种类及其危险程度，然后再与国家规定的有关标准进行比较、量化。常用的方法有：“故障树分析（FTA）”、“事件树分析（ETA）”等。

②以物质系数为基础的危险度分级半定量方法。常用的方法有：美国道化学公司（Dow Chemical Co.）的“火灾、爆炸危险指数评价法”，英国帝国化学工业公司（ICI）蒙德部的“ICI/Mond火灾、爆炸、毒性指标法”，日本劳动省的“六阶段法”、“单元危险指数快速排序法”等。

事故后果定量预测方法：易燃有毒物质泄漏火灾、爆炸、毒物扩散模型，详见2.2.3节。

定性评估方法要求评估者具备相关知识和经验，定量评估方法则要求大量的安全数据。单纯的定性分析容易造成研究的粗浅；而有关数据的不完善，也使得定量风险评估方法难以得到有效应用和检验。因此，应当结合定性和定量的方法进行系统分析和评估，弥补单纯定性分析和单纯定量分析所产生的不足。

以下章节对常用的评估方法进行了梳理，首先，将评估方法划分为2.2节事故后果评估方法和2.3节事故发生的可能性评估方法，然后按照定性或定量将方法分类介绍，针对每种评估方法的特点加以分析并给出该方法的应用示例。

2.2　事故后果分析与评估

事故后果分析就是估计受控系统发生事故所造成的损失。一个完善的事故后果分析应考虑人员伤亡、财产损失、环境破坏以及第三方责任。虽然危险化学品火灾爆炸和泄漏事故的分析结果是其区域和影响（如致伤半径），但是后果分析的结果应该用人员或财产损失的形式来表达。另外，在分析危险事件可能造成的事故后果时，应该以正常的工况和操作背景作为基准，并基于特定危险事件可信的最严重情节进行评估。

事故后果分析所采用的方法取决于若干因素，包括公司与过程和危险相关的经验水平、工程人员估计后果的能力水平、以往事故后果的有效数据等。下面将后果分析方法分为定性、半定量、统计分析和定量等方法，并针对常用的方法给出较为详细的介绍。

2.2.1　定性方法

定性风险分析方法通常都不给出危险事件发生的频率（或概率），而多以危险事件导致的事故后果来定性分级，如预先危险性分析、危险与可操作性分析、失效模式及影响分析。以下将一一给出这些方法较为详细的介绍及其应用示例。虽然安全检查表和假设分析（What-if Analysis）方法也是常用的定性风险分析方法，但它们的分析结果不能明确给出危险事件的后果、防止危险的安全措施以及改进的措施建议，即根据该种分析结果难以确定SIS的SIF以及选择每个SIF的SIL。因此，本书不介绍安全检查表和假设分析（What-if Analysis）方法。


2.2.1.1　预先危险性分析


（1）定义

预先危险性分析（Preliminary Hazard Analysis，PHA）也称初始危险分析，是安全评估常用的一种方法。是在每项生产活动之前，特别是在设计的开始阶段，对系统存在危险类别、出现条件、事故后果等进行概略地分析，尽可能评价出潜在的危险性。

（2）预先危险性分析的主要目的

1）识别危险，确定安全性关键部位；

2）评价各种危险的程度；

3）确定安全性设计准则，提出消除或控制危险的措施。

（3）进行预先危险性分析需要的资料

1）各种设计方案的系统和子系统、部件的设计图纸和资料；

2）在系统预期的寿命期内，系统各组成部分的活动、功能和工作顺序的功能流程图及有关资料；

3）在预期的试验、制造、储存、修理、使用等活动中与安全要求有关的背景材料。

（4）分析步骤

1）危害辨识。通过经验判断、技术诊断等方法，查找系统中存在的危险、有害因素。

2）确定可能事故类型。根据过去的经验教训，分析危险、有害因素对系统的影响，分析事故的可能类型。

3）针对已确定的危险、有害因素，制定预先危险性分析表。

4）确定危险、有害因素的危害等级，按危害等级排定次序，以便按计划处理。

5）制定预防事故发生的安全对策措施。

（5）预先危险性分析的等级划分

为了评判危险、有害因素的危害等级以及它们对系统破坏性的影响大小，预先危险性分析法给出了各类危险性的划分标准。该法将危险性的划分4个等级：

1）安全的。不会造成人员伤亡及系统损坏。

2）临界的。处于事故的边缘状态，暂时还不至于造成人员伤亡。

3）危险的。会造成人员伤亡和系统损坏，要立即采取防范措施。

4）灾难性的。造成人员重大伤亡及系统严重破坏的灾难性事故，必须予以果断排除并进行重点防范。

（6）预先危险分析注意事项

在进行PHA分析时，应注意的几个要点。

1）应考虑生产工艺的特点，列出其危险性和状态：①原料、中间产品、衍生产品和成品的危害特性；②作业环境；③设备、设施和装置；④操作过程；⑤各系统之间的联系；⑥各单元之间的联系；⑦消防和其他安全设施。

2）PHA分析过程中应考虑的因素：①危险设备和物料，如燃料、高反应活性物质、有毒物质、爆炸高压系统、其他储运系统；②设备与物料之间与安全有关的隔离装置，如物料的相互作用、火灾和爆炸的产生和发展、控制和停车系统；③影响设备与物料的环境因素，如地震、洪水、振动、静电、湿度等；④操作、测试、维修以及紧急处置规定；⑤辅助设施，如储槽、测试设备等；⑥与安全有关的设施设备，如调节系统、备用设备等。

（7）预先危险分析的优、缺点及使用范围

1）预先危险性分析是进一步进行危险分析的先导，是一种宏观概略定性分析方法。其特点是把分析工作做在行动之前，避免由于考虑不周而造成损失。在项目发展初期使用PHA有以下优点：①方法简单易行、经济、有效；②能为项目开发组分析和设计提供指南；③能识别可能的危险，用很少的费用、时间就可以实现改进。

2）适用范围：预先危险性分析适用于固有系统中采取新的工艺方法，采用新的物料、设备和设施检修后开车，制定操作规程、技术改造之后的危险性评价。该法一般在项目的发展初期使用。当只希望进行粗略的危险和潜在事故情况分析时，也可以用PHA对已建成的装置进行分析。

（8）应用示例

热水器用煤气加热，装有温度、煤气开关联装锁置。当水温超过规定温度时，联锁装置将调节煤气阀的开度。热水器结构示意图如图2.1所示。


图2.1　热水器结构示意图



如果发生失效，导致压力过高时，则由泄压安全阀放出热水，防止发生事故。预先危险分析结果如表2.1所示。


表2.1　燃气热水器预先危险性分析





2.2.1.2　危险与可操作性分析


（1）起源

危险与可操作性分析（Hazardand Operability Studies）又称为HAZOP。是英国帝国化学工业公司（ICI）蒙德分部于20世纪60年代发展起来的以引导词（Guide Words）为核心的系统危险分析方法，已经有50年应用历史。

（2）概述

危险与可操作性分析是过程工业最常用的过程危险（安全）分析（Process Hazard Analysis，PHA）方法，是一种形式结构化的方法。该方法全面、系统地研究系统中每一个设备或装置的重要参数偏离了指定的设计条件所导致的危险和可操作性问题。主要通过研究工艺管线和仪表图（P&ID）、带控制点的工艺流程图或工厂的仿真模型来确定，应重点分析由管路和每一个设备操作所引发潜在事故的影响，应选择相关的参数，例如：流量、温度、压力和时间，然后检查每一个参数偏离设计条件的影响。采用经过挑选的关键词表，例如“大于”、“小于”、“部分”等，来描述每一个潜在的偏离。最终应识别出所有的失效原因，得出当前的安全保护装置和安全措施。所做的评估结论包括非正常原因、不利后果和所要求的安全措施及建议。

（3）HAZOP分析法简介

1）HAZOP分析的适用范围

①HAZOP分析即适用于设计阶段，又适用于现有的生产装置。根据全生命周期理念，过程工业应每两年进行一次HAZOP分析评价。

②HAZOP分析可以应用于连续的化工过程，也可以应用于间歇的化工过程。

2）HAZOP分析方法的特点

①从生产系统中的工艺参数出发来研究系统中的偏差，运用启发性引导词来研究因温度、压力、流量等状态参数的变动可能引起的各种失效的原因、存在的危险以及采取的对策。

②HAZOP分析所研究的状态参数正是操作人员控制的生产工艺指标，针对性强，利于提高安全操作能力。

③HAZOP分析结果既可用于设计的评价，又可用于操作评价；即可用来编制、完善安全规程，又可作为可操作的安全教育材料。

④HAZOP分析方法易于掌握，使用引导词进行分析，既可扩大思路，又可避免漫无边际地提出问题。

3）HAZOP的理论依据

工艺流程的状态参数（如温度、压力、流量等）一旦与设计规定的基准状态发生偏离，就会发生问题或出现危险。

4）术语

①节点：便于分析具有共同设计意图的部分系统。

②设计意图：工艺流程的设计思路、目的和设计运行状态。

③参数：工艺流程操作变量参数，例如温度、压力。

④引导词：用于和参数结合创造偏差的一组词，如多、少、部分。

⑤偏差：流程偏离设计意图的状态。

⑥原因：导致偏差的可能起因。

⑦后果：偏差所能引起的损失，包括人员伤亡、财产损失或其他可能的安全后果。

⑧保护措施：能减少危害事件发生概率或减轻危害事件后果危害程度的工程设计或管理程序（现有的）。

⑨建议措施：在设计或操作程序方面的改进建议，以降低危害事件发生的概率或后果的严重程度，以达到控制风险水平的目的。

5）引导词

引导词及其定义见表2.2。


表2.2　引导词及其定义




6）确定节点的原则

①节点范围不能过粗。

②节点范围不能过细。

③管线节点：物料流动通过且不发生组分和相态变化的、具有共同设计意图的一件或多件工艺设备（如过滤器、泵等）。

④容器节点：储存、反应或处理物料的容器，在其中材料可发生或不发生物理/化学变化。

7）节点分析

①确认节点的设计意图；

②列出重要参数和引导词；

③确定偏差并记录；

④确定偏差的后果；

⑤分析偏差的原因；

⑥列出现有保护措施；

⑦若现有保护措施不充分，制定改进措施建议。

（4）应用领域

HAZOP分析方法特别适合化工、石油化工等生产装置，对处于设计、运行、停用等各阶段的全过程进行危险分析，既适合连续过程也适合间歇过程。近年来，应用范围扩大至可编程电子系统；道路、铁路等运输系统；检查操作顺序和规程；评价工业管理规程；评价特殊系统，如航空、航天、核能、军事设施、火炸药生产和应用系统等；医疗设备；突发事件分析；软件和信息系统危险分析。

（5）应用示例

假设一个简单的过程工业生产过程，如图2.2所示。物料A和物料B通过泵连续地从各自的供料罐输送至反应器，在反应器中合成并生成产品C。假定为了避免爆炸危险，在反应器中A总是多于B。完整的设计描述将包括很多其他细节，如：压力影响、反应过程和反应物的温度、搅拌、反应时间、泵A和泵B的匹配性等，但为简化示例，忽略这些因素。工艺流程中的分析节点用粗线条表示。


图2.2　简化流程



节点是从物料A供料罐到反应器之间的管道，包括泵A。这个节点的设计目的是连续地把物料A从罐中输送到反应器，且物料A的流速应大于物料B。

“物料”和“活动”要素的HAZOP输出例子见表2.3。仅记录了有意义的偏离。


表2.3　某化工工艺的HAZOP工作表








2.2.1.3　失效模式及影响分析


（1）定义

失效模式及影响分析（Failure Modeand Effect Analysis，FMEA）是由可靠性工程发展起来的，主要分析系统、产品的可靠性和安全性。其基本内容是对系统或产品各个组成部分，按一定顺序进行系统分析和考察，查出系统中各子系统或元件可能发生的各种失效模式，并分析它们对系统或产品的功能造成的影响，提出可能采取的预防改进措施，以提高系统或产品的可靠性和安全性。

（2）方法特点

①失效模式及影响分析是通过原因来分析系统故障（结果）。即用系统工程方法，从元件（或组件）的失效开始，由下向上逐次分析其可能发生的问题，预测整个系统的失效，利用表格形式，找出不希望的初始原因事件。

②失效模式及影响分析除了考虑系统中各组成部分上、下级的层次概念，如物理、空间、时间关系外，还主要考虑功能关系。从可靠性角度看，则侧重于建立上级和下级的逻辑关系。因此，失效模式及影响分析是以功能为中心，以逻辑推理为重点的分析方法。

③该方法是一种定性分析方法，不需要数据作为预测依据，只要理论知识和过去失效的经验积累即可，因此便于掌握。当个人知识不够，可采用集思广益的办法进行分析。

④该方法一般用于考虑非危险性失效，费时较多，而且一般不能考虑人、环境和部件之间相互关系等因素。适用于产品设计、工艺设计、装备设计和预防维修等环节。

（3）目的和要求

①搞清楚系统或产品的所有失效模式及其对系统或产品功能以及对人、环境的影响；

②对有可能发生的失效模式，提出可行的控制方法和手段；

③在系统或产品设计审查时，找出系统或产品中薄弱环节和潜在缺陷，并提出改进设计意见，或定出应加强研究的项目，以提高设计质量，降低失效率，或减少损失；

④必要时对产品供应列入特殊要求，包括设计、性能、可靠性、安全性或质量保证的要求；

⑤对于由协作厂提供的部件以及对于应当加强试验的若干参数需要制定严格的验收标准；

⑥明确提出在何处应制定特殊的规程和安全措施，或设置保护性设备、监测装置或报警系统；

⑦为系统安全分析、预防维修提供有用的资料。

（4）分析步骤

①将系统分成子系统，以便处理。

②审查系统和各子系统的工作原理图、示意图、草图，查明它们之间及元件、组件之间的关系。这项工作可通过编制和使用可靠性框图来完成。

③编制每个待分析的子系统的全部零件表，每个零件的特有功能同时列入。确定操作和环境对系统的作用。

④分析工程图和工作原理图，查出元件发生的主要失效机理。

⑤查明每个元件的失效类型对子系统的失效影响。1个元件有1个以上的失效类型时，必须分析每一类型失效的影响并分别列出。根据失效影响大小确定危险严重度。严重度等级一般分为4个等级，见表2.4。


表2.4　严重度等级分类




⑥列出失效模式的失效率。失效率一般为常数，记为λ
 。失效模式的失效率一般亦分为4级，见表2.5。


表2.5　失效率等级


注：勿将失效模式的失效率误当作系统发生失效的频率或概率。



⑦列出排除或控制危险的措施。如果失效会引起受伤或死亡，要说明提供的安全装置。

元件分解到什么程度是需要注意的问题，要根据危险分析的目的加以确定。一般认为分析的对象有确定的失效率并能得到它时就可以了，不必再详细分解。例如，生产中的电动机，它的失效率是可以得到的，就没有必要再对它的零件进行分析了。如果这部机器的失效率很高，可以进一步分析各种零件的失效类型、影响及失效率，以确定哪个零件需要加以改进。

（5）适用范围

1957年，FMEA用于飞机发动机的危险分析。后来，美国国家航空和航天管理局、陆军在签订合同时都要求实施FMEA。现在FMEA在原子能工业、电气工业、仪表工业都有广泛的应用，在化学工业应用也有明显的效果，如美国杜邦公司就将其作为化工装置三阶段安全评价中的一个环节。

失效模式及影响分析还常常与故障树配合使用，来确定故障树的顶上事件。

（6）应用举例

空气压缩机储罐失效模式及影响分析。空气压缩机储罐属于压力容器，其功能是储存空气压缩机产生的压缩空气。这里仅考察储罐的罐体和安全阀两个部件，分析结果列于表2.6。


表2.6　压缩空气储罐的失效模式及影响分析




2.2.2　半定量方法

本小节仅讨论事故后果的半定量评估方法。常用的方法有美国道化学公司（Dow）的“火灾、爆炸危险指数评价法”、英国帝国化学工业公司蒙德部的“ICI/Mond火灾、爆炸、毒性指标法”、日本劳动省的“六阶段法”、“单元危险指数快速排序法”等，它们均是以物质系数为基础，采取综合评价的危险度分级方法。虽然在许多有关评价方法的书中均把它们归为定量评价方法，但是，由于这些方法并非完全基于数据定量计算得出事故后果，而是通过人工取值计算出无量纲的危险度分值或系统火灾、爆炸危险指数，因此，本书认为将这些方法归为“事故后果的半定量评价方法”更为准确。

当然还有许多其他半定量评价方法，但它们不只针对事故后果，而是针对系统的整体风险，即评价结果是系统的整体风险大小。例如基于对事物的经验、知识、观察和归纳统计的经验评价方法：LEC（格雷厄姆-金尼法）、机械工厂安全评价法等；以模糊数学和矩阵理论为基础的定量分析方法：模糊数学综合评判法、层次分析法等。本书均不给予介绍。

下面对道化学公司火灾、爆炸危险指数法给予较为详细的介绍，并在此基础上简单介绍ICI蒙德法，最后通过应用示例比较这两种方法。


2.2.2.1　道化学公司火灾、爆炸危险指数评价法


道化学公司火灾、爆炸危险指数评价法（简称道化法）是对工艺装置及所含物料的潜在火灾、爆炸和反应性危险按逐步推算的方法进行客观的评价。火灾爆炸危险指数评价法以道（Dow）氏火灾爆炸危险指数法第七版为基础，该方法用于确定工艺过程中的最大潜在危险性，并预测导致事故后果的危险程度。具体过程如下。

（1）评价单元的确定

①单元的划分　火灾爆炸危险指数法用于进行化工工艺危险性评价时，首先要选定研究对象，对整个生产区域，可将其划分成在事故中相对独立的单元。

②评价单元的确定　大多数生产单元都包括许多工艺单元，但在计算火灾、爆炸指数时，只评价那些从损失预防角度来看对工艺有影响的工艺单元，这些单元称之为恰当工艺单元，简称工艺单元。

③评价状态的确定　在分析研究生产过程的基础上并与现场人员讨论后，对每个评价单元确定其各自最危险的状态，即评价状态。

（2）单元评价内容

单元工艺的危险性由单元中的危险物质的性质、单元中的一般工艺危险性和单元中特殊工艺危险性来决定。

①确定物质系数　物质系数（Material Factor，简称MF）是在火灾、爆炸指数的计算和其他危险性评价时的最基础数据，是表述物质在由燃烧或其他化学反应引起的火灾、爆炸中所释放能量大小的内在特性，其值越大表示火灾危险性越大。物质越不稳定，潜在的能量越大。

物质系数MF是由N
 F
 和N
 R
 决定的。N
 F
 和N
 R
 是由美国消防协会规定的参数值，分别代表物质的燃烧性和化学活性（或不稳定性）。

②一般工艺危险性　一般工艺危险性是确定事故损害大小的主要因素，包括6项内容：

a.放热化学反应；

b.吸热反应；

c.物料处理与输送；

d.封闭单元或密闭单元；

e.通道；

f.排放与泄漏控制。

③特殊工艺危险性　特殊工艺危险性是影响事故发生概率的主要因素，特定的工艺条件是导致火灾、爆炸事故的主要原因，特殊工艺危险有以下12项：

a.毒性物质；

b.负压操作；

c.燃烧范围或附近的操作；

d.粉尘爆炸；

e.低温；

f.释放压力；

g.易燃和不稳定物质的数量；

h.腐蚀；

i.泄漏；

j.明火设备的使用；

k.热油交换系统；

l.转动设备。

④确定火灾、爆炸指数（F&EI）　某单元的火灾、爆炸危险程度由单元中火灾、爆炸危险物质，单元中所采用的一般工艺，特殊工艺三方面决定，综合这三者可得到此单元的火灾、爆炸指数，见表2.7。


表2.7　危险程度等级




⑤计算火灾、爆炸指数（F&EI）　火灾、爆炸指数用来估计生产过程中事故可能造成的破坏程度，该指数是单元工艺危险系数（F
 3
 ）和物质系数的乘积，即F&EI=F
 3
 ×MF。

⑥确定安全措施的补偿系数

a.工艺控制安全补偿系数（C
 1
 ）；

b.物质隔离安全补偿系数（C
 2
 ）；

c.防火措施补偿系数（C
 3
 ）；

d.安全措施补偿系数C
 。

安全措施补偿系数由工艺控制安全补偿系数C
 1
 、物质隔离安全补偿系数C
 2
 和防火措施补偿系数C
 3
 的乘积给出，即：


C
 =C
 1
 ×C
 2
 ×C
 3
 　　（2.1）

⑦确定补偿后火灾、爆炸指数　采取安全补偿措施后，评价单元的火灾、爆炸指数为：F&EI×C
 。

⑧暴露区域　暴露区域是指当单元内发生火灾、爆炸事故时，可能影响的区域。按照道化学公司给出的计算模型，暴露区域半径R
 为：


R
 =0.256F&EI（m）　　（2.2）

暴露区域的面积S
 为：


S
 =πR
 2
 （m2
 ）　　（2.3）

即为：


S
 =0.20588（F&EI）2
 　　（2.4）

⑨财产损失

基本可能最大财产损失（Base MPPD）=暴露区域内财产损失×DF（由单元工艺危险系数F
 3
 和物质系数MF查“单元危害系统计算图”得到）　　（2.5）

实际最大可能财产损失（Actual MPPD）=基本可能最大财产损失（Base MPPD）×C
 （安全措施补偿系数）　　（2.6）

最大可能工作日损失（MPDO）：根据实际最大可能财产损失（Actual MPPD）查“最大可能停工天数计算图”得到。




式中，VPM为每月产值；0.7代表固定成本和利润。


2.2.2.2　ICI蒙德法


石油化工等过程工业的生产操作物料不仅易燃易爆，还往往具有毒性，因此，事故后果应包括火灾爆炸和毒物危害。ICI公司蒙德法是在美国道化学公司（Dow）火灾、爆炸危险指数评价法的基础上，发展了某些补偿系数，引进了毒性指标，使评价结果更加切合实际。这里不再详细介绍ICI公司蒙德法。


2.2.2.3　道化法和ICI蒙德法应用比较


以下将通过示例探讨道化法（七版）和蒙德法对评价结果的影响，并得出合理选取两种评价方法的依据。

（1）评价单元的主要参数

①评价单元：煤气车间的煤气发生系统（煤气发生炉、集气罐）。

②评价单元主要物质：CO。

③煤气发生炉内煤气量：492kg。

④煤气发生炉内压力：700～800Pa。

⑤煤气发生炉内温度：800℃。

⑥评价单元高度：15m。

⑦评价单元作业区域：1200m3
 。

（2）两种安全评价方法的计算结果

运用道化法（七版）和蒙德法的有关规定、计算图表、公式和方法、对煤气发生系统（主要物料为CO）进行安全评价计算，具体结果见表2.8～表2.10。


表2.8　道化法（七版）和蒙德法的计算结果一览表


注：道化法（七版）评价的A
 1
 表示影响区域内的总价值。




表2.9　安全措施补偿前后危险等级对照（道化七版）





表2.10　安全措施补偿前后各项安全指标对照（蒙德法）




（3）结果分析

从表2.8～表2.10的计算结果可以看出：

①对同一评价单元，道化法的评价结论是：未补偿前F&EI为155.61，危险程度属“很大”的级别。而蒙德法的结果是：火灾负荷F
 为17.8，属“轻”的范畴，爆炸指标E
 为6.3，属“非常高”范畴，气体爆炸指标A
 为155.2，属“高”范畴。显然，这两种评价方法在反映评价单元的火灾爆炸危险方面的情况是基本接近的，都反映出该评价单元的火灾爆炸危险级别属于一个较高的水平。

当进行了补偿之后，道化法的结论是：F&EI下降为“较轻”危险级别；而蒙德法的结论，也降至F
 为“轻”，E
 为“中等”，A
 为“中等”的范畴。

由此可见，道化法与蒙德法在对某一具体的评价单元进行火灾、爆炸方面的危险程度评价时，其结果基本上是接近的。

②在评价指标参数方面，蒙德法反映的指标包括了单元毒性指标U
 和主毒性事故指标C
 的影响，并且作为主要的评价指标单独列出，突出了毒性对评价单元的影响。

③道化法考虑了评价单元发生火灾爆炸时的影响区域和最大可能财产损失、最大可能工作日损失和停产损失，侧重于评估评价单元一旦发生火灾爆炸事故时可能产生的危害、范围和造成的后果。

④根据评价单元的各种各样的情况，道化法从物质系数、一般工艺危险系数和特殊工艺危险系数3个方面考虑对评价单元可能造成的影响，涉及范围达19种情况；而蒙德法却从物质系数、特殊物质危险性、一般工艺危险性、特殊工艺危险性、布置上的危险性、毒性的危险性6个方面进行考虑，涉及的范围达42种情况。

在补偿措施方面，道化法考虑了工艺控制、物质隔离、防火措施3个方面，涉及的内容有22种情况；而蒙德法则从容器危险性、工程管理、安全态度、防火、物质隔离、灭火活动6个方面进行考虑，涉及的内容有32种情况。

显然，蒙德法在考虑火灾、爆炸、毒性危险方面的影响范围以及在考虑安全补偿措施方面都较道化法（七版）更为全面。

⑤在安全措施补偿方面，蒙德法强调了工程管理和安全态度，突出了企业管理的重要性。

（4）两种方法选择建议

①评价单元的主要物料具有毒物质，且对毒物危害要求有具体的评价指标时，应考虑选用蒙德法进行评价。

②如评价要求对火灾、爆炸危险发生后的影响范围、最大可能财产损失、最大可能工作日损失和停产损失等有具体的反映时，可考虑选用道化法进行评价。

③如要求对评价单元的火灾、爆炸、毒性危险因素指标有更全面的反映时，宜采用蒙德法。

④在进行项目预评价时，由于整个项目仍处于初步设计阶段，很多的参数处于待定的状态，此时采用道化法进行安全评价会更合适。

2.2.3　重大事故后果分析与定量预测

由于设备损坏或操作失误引起泄漏从而大量释放易燃易爆、有毒有害物质。可能会导致火灾、爆炸、中毒等重大事故发生。事故后果分析与定量预测是安全风险分析与评估的一个重要组成部分，其目的在于定量地描述一个可能发生的重大事故对工厂、厂内职工、厂外居民，甚至对环境造成危害的严重程度，为企业决策者和设计者采取何种防护措施提供决策依据，如压力保护安全仪表系统等，以达到减轻事故影响的目的。

需要指出的是，重大事故后果定量预测的数学模型通常是在系列的假设前提下按理想的情况建立的，有些模型经过小型试验的验证，有的则可能与实际情况有较大出入，但对事故后果定量评估来说是可以参考的。


2.2.3.1　物质泄漏后果分析与定量预测


根据各种设备泄漏情况分析，可将工厂（特别是化工厂）中易发生泄漏的设备分类，通常归纳为：管道、挠性连接器、过滤器、阀门、压力容器或反应器、泵、压缩机、储罐、加压或冷冻气体容器及火炬燃烧装置或放散管等。

一旦泄漏，后果不但与物质的数量、易燃性、毒性有关，而且与泄漏物质的相态、压力、温度等状态有关。这些状态可有多种不同的组合，在后果分析中，常见的可能组合有4种：常压液体；加压液化气体；低温液化气体；加压气体。泄漏物质的物性不同，其泄漏后果也不同。

（1）可燃气体泄漏

可燃气体泄漏后与空气混合达到燃烧极限时，遇到引火源就会发生燃烧或爆炸。泄漏后起火的时间不同，泄漏后果也不相同。

①立即起火。可燃气体从容器中往外泄出时立即被点燃，发生扩散燃烧，产生喷射状火焰或形成火球，它能迅速地危及泄漏现场，但很少会影响到厂区的外部。

②滞后起火。可燃气体泄出后与空气混合形成可燃蒸气云团，并随风飘移，遇火源发生爆燃或爆炸，能引起较大范围的破坏。

（2）有毒气体泄漏

有毒气体泄漏后形成云团在空气中扩散，有毒气体的浓密云团将笼罩很大的空间，影响范围大。

（3）液体泄漏

一般情况下，泄漏的液体在空气中蒸发而生成气体，泄漏后果与液体的性质和储存条件（温度、压力）有关。

①常温常压下液体泄漏。这种液体泄漏后聚集在防液堤内或地势低洼处形成液池，液体由于地表面风的对流而缓慢蒸发，若遇引火源就会发生火灾。

②加压液化气体泄漏。一些液体泄漏时将瞬时蒸发，剩下的液体将形成一个液池，吸收周围的热量继续蒸发。液体瞬时蒸发的比例决定于物质的性质及环境温度。有些泄漏物可能在泄漏过程中全部蒸发。

③低温液体泄漏。这种液体泄漏时将形成液池，吸收周围热量蒸发，蒸发量低于加压液化气体的泄漏量，高于常温常压下液体泄漏量。

无论是气体泄漏还是液体泄漏、泄漏量都是决定泄漏后果严重程度的主要因素，而泄漏量又与泄漏时间的长短有关。泄漏量的定量计算参见附录1。

易燃、易爆的气体、液体泄漏后遇到引火源就会被点燃，火灾模型有池火、喷射火、火球和固体火灾四种，附录2将分别讲述它们的事故后果定量计算过程。

爆炸事故模型主要有3种：物理爆炸；凝聚相含能材料爆炸伤害模型；蒸气云爆炸模型，详见附录3。

毒物泄漏后果数学描述有三种：有毒液化气体容器破裂时的毒害区、有毒介质喷射泄漏时的毒害区以及有毒气体泄漏扩散模型，详见附录4。


2.2.3.2　典型重大事故后果定量预测实例


本小节分别给出了化学性火灾爆炸和物理性爆炸的重大事故后果定量预测的典型应用实例。

（1）苯泄漏后扩散速度以及扩散范围、毒害影响

某项目的苯储罐直径为17m，高度为15.4m，容积为3000m3
 。假设裂口为圆形且发生在储罐底部，泄漏面积为0.001m2
 。

1）泄漏速度及泄漏量的计算由附表1.1，液体泄漏系数取0.65，苯的密度为880kg/m3
 ，储罐为内浮顶式，压力为常压，液体泄漏速度可用流体力学的伯努利方程计算，其泄漏速度为：




假设泄漏时间为10min，则泄漏的苯的质量为9.95×60×10=5970（kg）。

2）挥发后的总体积苯类物质是挥发性物质，其挥发后的总体积为：


V
 =22.4ρ
 V
 液
 /M


式中　V
 ——挥发后的总体积，m3
 ；


ρ
 ——液体密度，kg/m3
 ；


V
 液
 ——液体体积，在此V
 液
 =m
 /ρ
 =5970/880=6.78（m3
 ）；


M
 ——泄漏物质的相对分子质量，kg/mol。

将各项数据代入式中，泄漏后的苯全部汽化后的总体积为1714.5m3
 。

3）最大中毒扩散体积根据我国《工作场所有害因素职业接触限值》（GBZ2.1—2007）得知苯在空气中时间加权平均容许浓度C
 为6mg/m3
 ；慢性中毒浓度为80mg/m3
 ；血液低中毒浓度为200mg/m3
 。

苯泄漏后达到时间加权平均容许浓度6mg/m3
 的中毒区域体积为：


V
 1
 =ρV
 /C
 =106
 ×880×6.78/6=9.94×108
 （m3
 ）

苯泄漏后最大可造成的慢性中毒浓度为80mg/m3
 的中毒区域体积为：


V
 2
 =ρV
 /C
 =106
 ×880×6.78/80=0.75×108
 （m3
 ）

苯泄漏后最大可造成的血液低中毒浓度为200mg/m3
 的中毒区域体积为：


V
 3
 =ρV
 /C
 =106
 ×880×6.78/200=0.3×108
 （m3
 ）

4）液态气体扩散半径模拟计算苯挥发后迅速扩散，其气体重于空气，沿地面能扩散到相当远的地方，可模拟为高h
 =100m的圆形球冠。其体积与球体半径的关系为：


V
 =πr
 2
 h
 /3+2πrh
 2
 /3-πh
 3
 /3

分别将V
 1
 =9.94×108
 m3
 、V
 2
 =0.75×108
 m3
 、V
 3
 =0.3×108
 m3
 、h
 =100m代入上式，可以得到球体半径r
 分别为：


r
 1
 =2965m，r
 2
 =768m，r
 3
 =461m

扩散半径为：


R
 k
 =[r
 2
 -（r
 -h
 ）2
 ]1/2


由上式可得在三种不同浓度下苯的扩散半径分别为：


R
 k1
 =765m，R
 k2
 =380m，R
 k3
 =288m

从计算结果可知，当6.78m3
 的苯泄漏后，扩散高度为100m时，达到时间加权平均容许浓度6mg/m3
 的中毒区域最大半径为765m；可造成的慢性中毒浓度为80mg/m3
 的中毒区域最大半径为380m；可造成的血液低中毒浓度为200mg/m3
 的中毒区域最大半径为288m。

根据事故后果模拟计算结果，在极端事故状态下，苯大量泄漏后扩散可造成半径为380m的区域范围内人员发生慢性中毒事故；可造成半径为288m的区域范围内人员发生低浓度中毒事故。在380m的范围内，不应有居民区及村庄。

（2）粗苯罐池火灾事故后果预测

某项目的可燃液体粗苯泄漏后流到地面形成液池，遇到火源燃烧而形成池火。本书以罐区的粗苯为对象，计算可能发生的池火灾事故后果的影响范围与程度。

1)查得粗苯的燃烧速度


2）防火堤长161m、宽70m，防火堤面积S
 =161×70=11270（m2
 ），液池直径
 
 ，则液池半径为：




3）液池火焰高度




其中，ρ
 0
 =1.29kg/m3
 ，g
 =9.8m/s2
 。

4）计算总辐射通量




其中，h
 =82m，r
 =60m；查表得，苯的燃烧热H
 c
 =41846kJ/kg，效率因子取η
 =0.2。

5）计算目标点到液池中心距离x
 ：根据附表2.3中所列各种伤害情况下对应的热通量，利用公式
 反算出目标点到液池中心距离x
 （单位m）。t
 c
 为热传导系数，一般可取值为1，则
 ，详见表2.11。


表2.11　粗苯储罐区池火灾破坏半径




根据表2.11中的计算结果，距离粗苯储罐区161m处的人员、建（构）筑物基本不受影响。

（3）物理爆炸事故分析与定量计算实例

1）锅炉爆炸机理分析　对于整台锅炉而言，最大的潜在危险是锅炉汽包爆炸，即属于物理性爆炸的“水蒸气爆炸”。锅炉内的主要承压容器为汽包，其内是带压的饱和蒸汽与同压力饱和水并存的状态。一旦汽包超压破裂，则几乎同时发生两个过程：原饱和蒸汽膨胀降压的过程；原饱和水因压力骤降而使其一部分突然汽化的过程。经过这两个过程，将形成大气压力下的汽水混合物。该过程体积瞬时剧烈膨胀，来不及与周围进行热量交换，可看作绝热膨胀过程，并近似按照定熵过程——可逆绝热过程进行分析。

锅炉爆炸可对人体造成伤害，并可对周围设施、设备、建筑物等造成立体性的破坏，伤害或破坏的介质和主要方式是湿热水蒸气和冲击波。锅炉爆炸湿热蒸汽波及范围指的是当锅炉发生爆炸时，温度为100℃的湿热蒸汽所充满的半球形空间的半径，在此半径范围内的人员会受到热伤害。

锅炉爆炸时高速释放出内在的能量，该爆炸能量引起的冲击波对周围的人体和建筑物将造成伤害和破坏，超压越大，伤害和破坏作用就越大。锅炉爆炸时所释放的能量除了很少一部分（约3％～5％）消耗在撕裂钢板，将部分碎片以及与锅炉相连的汽水管道、阀门和本体抛离原地外，其余大部分能量将以冲击波的形式作用于周围环境，造成建筑物的破坏及人员伤亡。

锅炉爆炸引起的冲击波超压是评价锅炉设备事故后果大小的重要指标。因此，首先应定量地计算锅炉爆炸所能释放的能量，再评估锅炉爆炸的破坏能力。通常用TNT当量法来评估锅炉爆炸释放的能量对周围人体和建筑造成破坏的能力。蒸汽锅炉的水汽爆炸能量系数可以查表得出，再已知锅炉汽包的工作压力及其内的饱和蒸汽和饱和水体积（通常认为锅炉汽包内汽水各半），就可计算出锅炉爆炸能量。求出锅炉的爆炸能量后，再根据TNT的热爆值，将锅炉爆炸的能量折合成用TNT当量表示的爆炸能力。

2）锅炉物理性爆炸后果预测　某热电分厂自备电站2台锅炉的型号均为HG1025/17.5-MQ20-13，为亚临界、单汽包锅炉，其物理性爆炸后果的主要计算参数有：

出口额定蒸汽压力：p
 =17.5MPa

汽包水容积：V
 =48m3


以下对锅炉汽包水蒸气爆炸所释放的能量以及用TNT当量衡量的爆炸能力进行计算。

锅炉额定工作压力（表压）：p
 =17.5MPa

锅炉汽包工作压力：p
 w
 =p
 =17.5MPa

锅炉汽包工作压力绝对值：p
 ata
 =p
 w
 +0.1=17.6（MPa）

通常认为汽包内汽水各半，因此

锅炉汽包内饱和水容积：


锅炉汽包内饱和蒸汽容积：


饱和水爆炸能量系数：


饱和蒸汽爆炸能量系数：


锅炉内饱和水总爆炸能量：


锅炉内饱和蒸汽总爆炸能量：


锅炉总爆炸能量：U
 =U
 '+U
 ″
 =7.46×106
 kJ

TNT热爆值：Q
 TNT
 =4.23×103
 kJ/kg

锅炉爆炸能量的TNT当量：


即1台自备电站锅炉发生爆炸，相当于1764kg左右的TNT炸药爆炸。

3）锅炉爆炸危险区域评价

①锅炉爆炸热蒸汽波及范围估算锅炉爆炸热蒸汽波及范围指的是当锅炉发生爆炸时，温度为100℃的湿热蒸汽所充满的半球形空间的半径。在此范围之内的人员将会受到热伤害。锅炉爆炸热蒸汽波及范围的估算如下所示。

饱和水爆炸体积膨胀倍数：n
 '=391.28

饱和蒸汽爆炸体积膨胀倍数：n
 ″
 =138.15

饱和水爆炸后汽水混合物总体积：V
 w
 =V
 'n
 '=24×391.28=9390.72（m3
 ）

饱和蒸汽爆炸后汽水混合物总体积：V
 s
 =V
 ″
 n
 ″
 =24×138.15=3315.64（m3
 ）

爆炸介质总体积：V
 =V
 w
 +V
 s
 =12706.36m3


爆炸介质半球的半径：


当锅炉爆炸时，半径为18.24m的半球范围内均充满100℃的湿热蒸汽，这些热蒸汽与冲击波伤害一起对人员构成很大的危险。

②冲击波超压致人员伤害区估算根据前面的分析，按冲击波超压致人员死亡和受伤分别估算危害半径。

标准TNT量：q
 0
 =1000kg

锅炉爆炸相当TNT量：q
 =1764kg

爆炸模拟比：


致人死亡的最小冲击波超压：Δp
 d
 =0.05MPa

与此超压相应的标准距离：R
 0d
 =32.5m

此超压距爆炸中心的距离：R
 d
 =αR
 0d
 =1.21×32.5=39.33（m）

即以锅炉为中心，在半径39.33m的范围之内，所有未受到防护的人员都将可能因冲击波超压的作用而死亡。

致人重伤的最小冲击波超压：Δp
 h
 =0.03MPa

与此超压相应的标准距离：R
 0h
 =42.5m

此超压距爆炸中心（锅炉）的距离：R
 h
 =αR
 0h
 =1.21×42.5=51.43（m）

即以锅炉为中心，在半径从39.33～51.43m的环形范围之内，所有未受到防护的人员都将因冲击波超压的作用而受重伤。

致人轻伤的最小冲击波超压：Δp
 h
 =0.02MPa

与此超压相应的标准距离：R
 0h
 =56m

此超压距爆炸中心（锅炉）的距离：R
 h
 =αR
 0h
 =1.21×56=67.76（m）

即以锅炉为中心，在半径从51.43～67.76m的环形范围之内，所有未受到防护的人员都将因冲击波超压的作用而受轻伤。

③冲击波超压致建筑物及设施破坏区的估算根据前面的分析，按冲击波超压对钢架结构和砖墙结构的建筑物的破坏区进行估算。

可致钢架结构破坏的冲击波超压：Δp
 s
 =0.20MPa

与此超压相应的标准距离：R
 0s
 =17.1m

此超压距爆炸中心的距离：R
 s
 =αR
 0s
 =1.21×17.1=20.69（m）

即以锅炉为中心，在半径20.69m的范围之内，钢架结构的构筑物将倒塌。

可致砖墙倒塌的冲击波超压：Δp
 b
 =0.07MPa

与此超压相应的标准距离：R
 0b
 =27.00m

此超压距爆炸中心的距离：R
 b
 =αR
 0b
 =1.21×27.00=32.67（m）

即以锅炉为中心，在半径从20.69～32.67m的环形范围之内，砖墙结构的建筑物将倒塌。

2.3　事故发生的可能性分析与评估

风险频率或风险概率均能描述事故发生的可能性。对危险事件频率/概率的评估，可参照历史数据、正式出版的权威数据库、先前的操作运行经验，或者选定的评估标准。从方法上来说，有统计分析法以及故障传播模型。基于故障传播模型，事故发生的可能性通常能获得量化的数据。

2.3.1　统计分析法

统计分析历史数据通常能够帮助人们获得危害整个系统、导致失效的小事件的可能性。具体而言，即用过程系统失效次数除以系统运行时间。这一方法可用于计算各种系统的失效频率，小者如阀门，大者如工业锅炉。大量现已投入使用的系统与子系统失效频率的数据都可以从工业手册中找到。此外，许多致力于风险管理或提供保险服务的公司也会维护此类信息的数据库。在一般文献中有关事件可能性的常见例子，如平均雷击的可能性为1×10-7
 /a、催化重整单元爆炸的可能性为2.6×10-4
 /a等。

然而，统计分析并不能完全直接应用于确定过程工业企业全厂整体的失效率。同事故后果的统计分析一样，要获得有效的统计分析结果需要两个前提条件：首先，必须具备足够的数据用于分析；其次，这些数据必须属于具有相似性的系统，这样才能用于所研究的系统。这两个条件有些矛盾，因为相似性越大的系统的有效数据就越少。此外，在分析过程工业工厂级的危险事故发生频率时，这两个条件往往很难满足。举例说明，一名工程师在某生产单元工作了15年，让他对该生产单元发生爆炸的可能性做出估计。如果在他工作的15年里该单元未发生事故，则他所做的估计就没有根据，而且在这种情况下得出的结论应该是：爆炸发生的可能性不小于15年/次。理想情况下，需要从其他相同的单元获得数据，但根据风险分析观点，不同工厂中的不同单元具有不同的生产量、工作环境、设备类型和员工素质，这些不同之处使得危险事件发生的频率完全不同，即很少有单元与所研究的单元足够相似从而能充分说明数据可以复用。因此，统计数据基本不可能一对一地应用。

2.3.2　故障传播模型法

因为单独的统计分析并不能有效地确定危险事件的频率，可以考虑用故障传播模型。故障传播建模主要是分析引发事故的一系列事件。通过分析什么事件可以引发连锁反应、哪些事件会使故障传播，并确定它们之间的相互关系，可以得出最终事件的发生频率。故障传播模型法是综合个体的失效率以确定整体系统的失效率。与整体系统相比，单个组件的失效率比较容易得到。因为单个组件通常较为简单并与其他的组件具有相似性，可以通过参考数据库或预估得到它的失效率。如压缩机、水泵、阀门、管道等的失效率就很容易从相关的数据库中或是经过预估计算得到，因为前人已经对此做了大量的工作。

事件树、故障树、致命度分析、可靠性框图均基于故障传播模型，且是评估事故发生的可能性的定量方法。以下将分别给出较为详细的介绍。


2.3.2.1　事件树


（1）简介

事件树分析（Event Tree Analysis，ETA）起源于决策树分析（DTA），它是一种按事故发展的时间顺序由初始事件开始推论可能的后果，从而进行危险源辨识的方法。某起事故的发生，是许多原因事件相继发生的结果，其中，某些事件的发生是以另一些事件首先发生为条件的，而某一事件的出现，又会引起另一些事件的出现。在事件发生的顺序上，存在着因果的逻辑关系。事件树分析法是一种时序逻辑的事故分析方法，它以某初始事件为起点，按照事故的发展顺序，分成阶段，一步一步地进行分析，每一事件可能的后续事件只能取完全对立的两种状态（成功或失败，正常或故障，安全或危险等）之一的原则，逐步向结果方面发展，直到达到系统故障或事故为止。所分析的情况用树枝状图表示，故称事件树。它既可以定性地了解整个事件的动态变化过程，又可以定量计算出各阶段的概率，最终了解事故发展过程中各种状态的发生概率。

（2）功能

①ETA可以事前预测事故及不安全因素，估计事故的可能后果，寻求最经济的预防手段和方法。

②事后用ETA分析事故原因，十分方便明确。

③ETA的分析资料既可作为直观的安全教育资料，也有助于推测类似事故的预防对策。

④当积累了大量事故资料时，可采用计算机模拟，使ETA对事故的预测更为有效。

⑤在安全管理上用ETA对重大问题进行决策，具有其他方法所不具备的优势。

（3）编制程序

①确定初始事件　事件树分析是一种系统地研究作为危险源的初始事件如何与后续事件形成时序逻辑关系而最终导致事故的方法。正确选择初始事件十分重要。初始事件是事故在未发生时，其发展过程中的危害事件或危险事件，如机器故障、设备损坏、能量外逸或失控、人的误动作等。可以用以下两种方法确定初始事件：根据系统设计、系统危险性评价、系统运行经验或事故经验等确定；根据系统重大故障或故障树分析，从其中间事件或初始事件中选择。

②判定安全功能　系统中包含许多安全功能，在初始事件发生时消除或减轻其影响以维持系统的安全运行。常见的安全功能列举如下：对初始事件自动采取控制措施的系统，如自动停车系统等；提醒操作者初始事件发生了的报警系统；根据报警或工作程序要求操作者采取的措施；缓冲装置，如减振、压力泄放系统或排放系统等；局限或屏蔽措施等。

③绘制事件树　从初始事件开始，按事件发展过程自左向右绘制事件树，用树枝代表事件发展途径。首先考察初始事件一旦发生时最先起作用的安全功能，把可以发挥功能的状态画在上面的分支，不能发挥功能的状态画在下面的分支。然后依次考察各种安全功能的两种可能状态，把发挥功能的状态（又称成功状态）画在上面的分支，把不能发挥功能的状态（又称失败状态）画在下面的分支，直到到达系统故障或事故为止。

④简化事件树　在绘制事件树的过程中，可能会遇到一些与初始事件或与事故无关的安全功能，或者其功能关系相互矛盾、不协调的情况，需用工程知识和系统设计的知识予以辨别，然后从树枝中去掉，即构成简化的事件树。

在绘制事件树时，要在每个树枝上写出事件状态，树枝横线上面写明事件过程内容特征，横线下面注明成功或失败的状况说明。

（4）定性分析

事件树定性分析在绘制事件树的过程中就已进行，绘制事件树必须根据事件的客观条件和事件的特征做出符合科学性的逻辑推理，用与事件有关的技术知识确认事件可能状态，所以在绘制事件树的过程中就已对每一发展过程和事件发展的途径作了可能性的分析。

事件树画好之后的工作，就是找出发生事故的途径和类型以及预防事故的对策。

①找出事故连锁　事件树的各分支代表初始事件一旦发生其可能的发展途径。其中，最终导致事故的途径即为事故连锁。一般地，导致系统事故的途径有很多，即有许多事故连锁。事故连锁中包含的初始事件和安全功能故障的后续事件之间具有“逻辑与”的关系，显然，事故连锁越多，系统越危险；事故连锁中事件树越少，系统越危险。

②找出预防事故的途径　事件树中最终达到安全的途径指导我们如何采取措施预防事故。在达到安全的途径中，发挥安全功能的事件构成事件树的成功连锁。如果能保证这些安全功能发挥作用，则可以防止事故。一般地，事件树中包含的成功连锁可能有多个，即可以通过若干途径来防止事故发生。显然，成功连锁越多，系统越安全，成功连锁中事件树越少，系统越安全。

由于事件树反映了事件之间的时间顺序，所以应该尽可能地从最先发挥功能的安全功能着手。

（5）定量分析

事件树定量分析是指根据每一事件的发生概率，计算各种途径的事故发生概率，比较各个途径概率值的大小，做出事故发生可能性序列，确定最易发生事故的途径。一般地，当各事件之间相互统计独立时，其定量分析比较简单。当事件之间相互统计不独立时（如共因失效，顺序运行等），则定量分析变得非常复杂。这里仅讨论前一种情况。

①各发展途径的概率　各发展途径的概率等于自初始事件开始的各事件发生概率的乘积。

②事故发生概率　事件树定量分析中，事故发生概率等于导致事故的各发展途径的概率和。

定量分析要有事件概率数据作为计算的依据，而且事件过程的状态又是多种多样的，一般都因缺少概率数据而不能实现定量分析。

（6）应用示例

如图2.3所示，系统为一个泵和两个阀门并联的简单系统，试绘出其事件树图并求其成功及失败概率（A、B、C的可靠度分别为0.95、0.9、0.9）。


图2.3　事件树应用示例




解：
 系统正常运行为（11）和（101）状态，所以系统可靠度R
 S
 为：


R
 S
 =R
 A
 R
 B
 +R
 A
 F
 B
 R
 C
 =R
 A
 R
 B
 +R
 A
 （1-R
 B
 ）R
 C


=0.95×0.9+0.95×（1-0.9）×0.9=0.855+0.0855=0.9405

系统失效状态为（100）和（0）状态，所以，系统失效概率F
 S
 为：


F
 S
 =F
 A
 +R
 A
 F
 B
 F
 C
 =0.05+0.95×0.1×0.1=0.0595

或者　　F
 S
 =1-R
 S
 =1-0.9405=0.0595

2.3.2.2　故障树


（1）概述

故障树分析（Fault Tree Analysis，FTA）又称为事故树分析（Accident Tree Analy-sis，ATA），是安全系统工程的重要分析方法之一，它是运用逻辑推理对各种系统的危险性进行辨识和评价，不仅能分析出事故的直接原因，而且能深入地揭示出事故的潜在原因。用它描述事故的因果关系直观、明了。思路清晰，逻辑性强，既可定性分析，又可定量分析。在风险管理领域常用于企业风险的识别和衡量。

故障树分析首先由美国贝尔电话研究所于1961年为研究民兵式导弹发射控制系统时提出来，1974年美国原子能委员会运用FTA对核电站事故进行了风险评价，发表了著名的《拉姆逊报告》。该报告对故障树分析做了大规模有效的应用。此后，在社会各界引起了极大的反响，受到了广泛的重视，从而迅速在许多国家和许多企业应用和推广。我国开展故障树分析方法的研究是从1978年开始的。目前已有很多部门和企业正在进行普及和推广工作，并已取得一大批成果，促进了企业的安全生产。

（2）基本符号

故障树是由各种符号和其连接的逻辑门组成的。最简单、最基本的符号如下。

1）事件符号

①矩形符号：
 。用它表示顶上事件或中间事件。将事件扼要记入矩形框内。必须注意，顶上事件一定要清楚明了，不要太笼统。例如“交通事故”、“爆炸着火事故”，对此人们无法下手分析，而应当选择具体事故。如“机动车追尾”、“机动车与自行车相撞”、“建筑工人从脚手架上坠落死亡”、“道口火车与汽车相撞”等具体事故。

②圆形符号：
 。它表示基本（原因）事件，可以是人的差错，也可以是设备、机械故障、环境因素等。它表示最基本的事件，不能再继续往下分析了。例如，影响司机瞭望条件的“曲线地段”、“照明不好”，司机本身问题影响行车安全的“酒后开车”、“疲劳驾驶”等原因，将事故原因扼要记入圆形符号内。

③屋形符号：
 。它表示正常事件，是系统在正常状态下发生的正常事件。如：“机车或车辆经过道岔”、“因走动取下安全带”等，将事件扼要记入屋形符号内。

④菱形符号：
 。它表示省略事件，即表示事前不能分析，或者没有再分析下去的必要的事件。例如，“司机间断瞭望”、“天气不好”、“臆测行车”、“操作不当”等，将事件扼要记入菱形符号内。

2）逻辑门符号　即连接各个事件，并表示逻辑关系的符号。其中主要有：与门、或门、条件与门、条件或门以及限制门。

①与门符号：
 。与门连接表示输入事件B
 1
 、B
 2
 同时发生的情况下，输出事件A
 才会发生的连接关系。二者缺一不可，表现为逻辑积的关系，即A
 =B
 1
 ∩B
 2
 。在有若干输入事件时，也是如此。

②或门符号：
 。表示输入事件B
 1
 或B
 2
 中，任何一个事件发生都可以使事件A
 发生，表现为逻辑和的关系即A
 =B
 1
 ∪B
 2
 。在有若干输入事件时，情况也是如此。

③条件与门符号：
 。表示只有当B
 1
 、B
 2
 同时发生，且满足条件α
 的情况下，A
 才会发生，相当于三个输入事件的与门。即A
 =B
 1
 ∩B
 2
 ∩α
 ，将条件α
 记入椭圆形内。

④条件或门符号：
 。表示B
 1
 或B
 2
 任何一个事件发生，且满足条件β
 ，输出事件A
 才会发生，将条件β
 记入椭圆形内。

⑤限制门符号：
 。它是逻辑上的一种修正符号，即输入事件发生且满足条件α
 时，才产生输出事件。相反，如果不满足，则不发生输出事件，条件α
 写在椭圆形符号内。

3）转出和转入符号　当故障树规模很大时，需要将某些部分画在别的纸上，这就要用转出和转入符号，以标出向何处转出和从何处转入。

①转出符号
 ，它表示向其他部分转出，△内记入向何处转出的标记。

②转入符号
 ，它表示从其他部分转入，△内记入从何处转入的标记。

（3）分析程序

故障树分析虽然根据对象系统的性质、分析目的的不同，分析的程序也不同。但是，一般都有下面的十个基本程序。有时，使用者还可根据实际需要和要求，来确定分析程序。

①熟悉系统。要求要确实了解系统情况，包括工作程序、各种重要参数、作业情况。必要时画出工艺流程图和布置图。

②调查事故。要求在过去事故实例、有关事故统计基础上，尽量广泛地调查所能预想到的事故，即包括已发生的事故和可能发生的事故。

③确定顶上事件　所谓顶上事件，就是所要分析的对象事件。分析系统发生事故的损失和频率大小，从中找出后果严重，且较容易发生的事故，作为分析的顶上事件。

④确定目标　根据以往的事故记录和同类系统的事故资料，进行统计分析，求出事故发生的概率（或频率），然后根据这一事故的严重程度，确定我们要控制的事故发生概率的目标值。

⑤调查原因事件　调查与事故有关的所有原因事件和各种因素，包括设备故障、机械故障、操作者的失误、管理和指挥错误、环境因素等，尽量详细查清原因和影响。

⑥画出故障树　根据上述资料，从顶上事件起进行演绎分析，一级一级地找出所有直接原因事件，直到所要分析的深度，按照其逻辑关系，画出故障树。

⑦定性分析　根据故障树结构进行化简，求出最小割集和最小径集，确定各基本事件的结构重要度排序。

⑧计算顶上事件发生概率。首先根据所调查的情况和资料，确定所有原因事件的发生概率，并标在故障树上。根据这些基本数据，求出顶上事件（事故）发生概率。

⑨进行比较　要根据可维修系统和不可维修系统分别考虑。对可维修系统，把求出的概率与通过统计分析得出的概率进行比较，如果二者不符，则必须重新研究，看原因事件是否齐全，故障树逻辑关系是否清楚，基本原因事件的数值是否设定得过高或过低等等。对不可维修系统，求出顶上事件发生概率即可。

⑩定量分析　定量分析包括下列三个方面的内容：

a.当事故发生概率超过预定的目标值时，要研究降低事故发生概率的所有可能途径，可从最小割集着手，从中选出最佳方案。

b.利用最小径集，找出根除事故的可能性，从中选出最佳方案。

c.求各基本原因事件的临界重要度系数，从而对需要治理的原因事件按临界重要度系数大小进行排队，或编出安全检查表，以求加强人为控制。

（4）工作方法

①准备阶段　确定所要分析的系统以及所要分析系统的范围；熟悉系统并收集系统的有关资料与数据；收集、调查所分析系统曾经发生过的事故和将来有可能发生的事故。

②故障树的编制　确定故障树的顶事件；调查与顶事件有关的所有原因事件并进行影响分析；采用一些规定的符号按照一定的逻辑关系，将故障树顶事件与引起顶事件的原因事件绘制成反映因果关系的树形图。

③故障树定性分析　按照故障树结构，求取故障树的最小割集或最小径集，以及基本事件的结构重要度，根据定性分析的结果确定预防事故的安全保障措施。

④故障树定量分析　根据引起事故发生的各基本事件的发生概率，计算故障树顶事件发生的概率，计算各基本事件的概率重要度。根据定量分析的结果以及事故发生以后可能造成的危害，对系统进行风险分析，以确定安全投入方向。

⑤故障树分析的结果总结与应用　及时对故障树分析的结果进行评价、总结，提出改进建议，为系统安全性评价与安全性设计提供依据。

（5）存在缺点

随着计算机技术的发展，用计算机画图及定性定量分析已成为现实，为故障树分析法的应用提供了科学手段。但故障树分析法也存在着一些缺点，如：

①要编好一棵故障树必须对系统非常熟悉和有丰富的经验，并且要准确地掌握好分析方法。即便如此，不同人编出的故障树其结果也不会完全相同。

②对很复杂的系统，编出的故障树会很庞大，这给定性定量分析带来一定的困难，有时甚至计算机都难以胜任。

③要对系统进行定量分析，必须知道故障树中各事件的发生概率，如果这些数据不准确则定量分析便不可能。

（6）应用示例

下面针对锅炉超压、锅炉缺水进行故障树分析。

①锅炉超压故障树（见图2.4）。


图2.4　锅炉超压故障树



②求最小割集
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由此可得到12个最小割集：
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③结构重要度分析　在12个最小割集中，它们都是3阶的，X
 5
 出现在每个最小割集中。因此，X
 5
 的结构重要度最大。X
 6
 ，X
 7
 ，X
 8
 分别在12个最小割集中出现4次。所以，X
 6
 ，X
 7
 ，X
 8
 结构重要度相等，且比X
 5
 次之。而X
 1
 ，X
 2
 ，X
 3
 ，X
 4
 在12个最小割集中出现3次，这四个基本事件结构重要度相等，均小于前两部分结构重要度。

所以结构重要度排序如下：
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④说明　压力表失灵（X
 7
 ）包括压力表坏、超期校验、三通关闭；表盘看不清（X
 6
 ）包括未标红线、光线不足、安装位置不当；工作失误（X
 8
 ）包括脱岗、未监视。

⑤结果讨论分析　通过对故障树的定性分析得出，锅炉超压故障树有最小割集12个，也就是导致锅炉超压事故的可能性有12种。从结构重要度分析中可以看出，压力上升是导致锅炉超压事故的主要原因，其次是由于工作失误，既没有监视好压力表数值，也没及时调整燃烧，将压力控制在允许范围内。再有就是由于安全阀失灵，没能将压力迅速降到允许值内。


2.3.2.3　致命度分析


（1）定义

致命度分析（Criticality Analysis，CA）也称为危害性分析。它是在FMEA基础上扩展出来的，针对系统中特别严重的失效模式单独再进行详细分析，计算其临界值——致命度指数。它是一种定量分析方法，与失效模式及影响分析结合使用时，称为失效模式、影响及致命度分析。2.2.1.3已介绍了失效模式及影响分析方法。

（2）致命度分析目的

致命度分析的主要目的是：①尽量消除致命度高的失效模式；②当无法消除失效模式时，应尽量从设计、制造、使用和维修等方面去降低其致命度和减少其发生的概率；③根据失效模式不同的致命度，对零、部件或产品提出相应的不同质量要求，以提高其可靠性和安全性；④根据不同情况可采取对产品或部件的有关部位增设保护装置、监测预警系统等措施。

（3）致命度指数计算

致命度指数按照式（2.8）计算：




式中　C
 r
 ——致命度指数，表示相关系统元件每100万次（或100万件产品中）运行造成系统失效的次数（或件数）；


n
 ——元件的致命性失效模式总数；


i
 ——致命性失效模式的第i
 个序号；


λ
 G
 ——元件单位时间或周期的失效率；


K
 A
 ——元件λ
 G
 的测定值与实际运行条件强度修正系数；


K
 E
 ——元件λ
 G
 的测定值与实际行动条件环境修正系数；


t
 ——完成一项任务，元件运行的小时数或周期（次）数；


α
 ——致命性失效模式与失效模式比，即λ
 G
 中致命性失效模式所占的比例（<1）；


β
 ——致命性失效模式发生并产生实际影响的条件概率，其值见表2.12；


表2.12　条件概率β





106
 ——单位调整系统，将C
 r
 值由每工作一次的损失换算为每工作106
 次的损失换算系数，经此换算后C
 r
 >1。

（4）致命度分析表格

致命度分析所用的表格（参考美国军用标准MIL-STD-1629中的CA标准分析表）如表2.13所示。


表2.13　致命度分析表




致命度分析（失效模式、影响及致命度分析）的正确性取决于两个因素：首先与分析者的水平有直接关系，要求分析者有一定实践经验和理论知识；其次则取决于可利用的信息，信息多少决定了分析的深度，如没有失效率数据时，只能利用失效模式发生的概率，用风险矩阵的方法分析，无法填写详细的致命度分析表。若所用的数据不可靠，则分析的结果必然有差错。

（5）方法特点

确定系统中每个元件发生失效后造成多大程度的严重性，按其严重度定出等级，以便改进系统性能。本方法易于理解，不用数学计算，但需要在失效模式及影响分析之后进行，与失效模式及影响分析一样，不能包含人和环境及部件之间相互作用等因素。

（6）应用示例

柱塞斜槽加工工艺过程FMEA的分析表见表2.14，将相对应的数据填入柱塞斜槽加工工艺过程致命度（危害性）分析表，见表2.15。然后进行危害性评价的计算。


表2.14　柱塞斜槽加工工艺过程FMEA的分析表





表2.15　柱塞斜槽加工工艺过程致命度（危害性）分析表





2.3.2.4　可靠性框图


（1）简介

可靠性框图是一种传统的可靠性分析方法，它用图形的方式来表示系统内部件的串并联关系，而且将表决方式的连接关系转换为串并联的方式，具有简单、清晰直观的特点。可靠性框图也被称为可靠性网络，它反映的是系统组成设备之间在可靠性上的结构关系，而不是系统组成结构上的关系。如图2.5所示为一个具有两个通道的1oo2（1 out of 2）传感器表决组的可靠性框图。在该传感器表决组中，两个传感器中的一个能够正常工作，那么整个表决组就能输出正确的测量检测信号。串联的共因失效表示两个传感器会因为共因而同时失效，这时整个表决组将失效，因此共因失效和传感器的并联是串联关系。


图2.5　可靠性框图示例



若从左端点到右端点存在一条或以上的通路则系统能够正常工作，可靠性框图就是由所有系统正常工作的通路构成的。因此由可靠性框图计算失效概率时，串联的支路计算一个以上（包括一个）组件失效的概率；并联的支路计算所有支路同时失效的概率。

（2）应用示例

如图2.5中，如果两个通道都发生检测到的或未检测到的危险失效，那么系统就会发生危险失效。另外，两个通道A和B还会因为共因而同时失效。可以得到PFD的近似公式（2.9）。




2.4　保护层分析

2.4.1　保护层分析概述

（1）简介

保护层分析（LOPA）是一种半定量的风险分析和评估方法，是一种简化的风险评估方法，是事件树的一种变体。LOPA通常使用初始事件频率、后果严重程度和独立保护层（Idependent Proteciton Levels，IPLs）失效频率的数量级大小来近似表示场景的风险。就像大多数的事件树一样，初始事件位于事件链的开始，并且导致不期望发生的后果。然而，在LOPA中，初始事件总是以频率的形式来描述。不同的保护层也可以像事件树中的不同分支一样来进行考虑。当一个保护层分支是有效的，那么该分支的分析结果为成功的无事故输出。根据逻辑关系，只有两种可能的输出：危险事故或者正常。对于这两种结果，只计算有害的事故的频率，因为人们只关注危险事故的频率。

图2.6是一张典型的保护层分析描述图。像事件树图一样，LOPA图也是从左往右观看，并且由初始事件开始。在图示情形中，初始事件后继有三个保护层，每个保护层都是一套完备事件：不是保护层失效，就是保护层有效。如果保护层有效，那么就没有什么影响，而且有效分支的分析也就结束了。如果保护层失效，失效分支的分析继续下去，到达下一个保护层或者相关的事故发生。


图2.6　典型的保护层分析描述图



（2）应用时机

LOPA一般是在定性危险分析（如PHA）后进行的，并采用定性危险分析小组确定的场景。当然LOPA也可用于分析其他来源的场景，如设计方案分析和事故调查。LOPA也可作为一种筛选方法，在进行更严格的定量风险分析（Chemical Process Quan-titative Risk Assessment，CPQRA）之前使用。图2.7描述了风险评估方法的谱图：从完全的定性方法到严格的定量方法。最左边是定性方法，通常用于识别场景，并定性判断风险是否可以容忍；中间为半定量方法，包括LOPA，可用于评估风险的数量级；最右边为定量方法，可以分析更为复杂的场景，并能用于风险比较和风险决策。图2.7所示的百分比仅作为示意。总之，LOPA适用于评估对于定性分析方法来说过于复杂或后果严重的场景，同时也可筛选出需要进一步进行定量分析的场景。


图2.7　风险评估方法谱图



（3）分析步骤

①基于后果筛选场景。LOPA通常针对先前定性危险分析（如HAZOP）过程中识别的场景来进行评估。

②选择事故场景。LOPA只能选择一个单一的“原因/后果对”场景来进行评估。

③识别场景初始事件，并确定初始事件频率（次/年）。

④识别独立保护层，评估每个独立保护层要求时的失效概率（PFD）。

⑤将后果、初始事件和独立保护层相关数据进行计算，评估场景风险。

⑥评估风险，做出决策。

（4）优点和局限性

LOPA在企业安全管理和风险分析方面有许多优点，如下所示：

①与定量风险分析相比，LOPA花费的时间较少；与定性方法相比，LOPA提供了更具可靠性的风险判断。

②LOPA有助于更精确地确定原因/后果对，因此可以改善场景识别。

③LOPA对每个独立保护层提出了更清楚的功能要求。

④完全一致的LOPA分析方法可用于单元之间或工厂之间的风险对比；并可以帮助企业安全管理者决定操作、维护以及相关培训的重点目标。

虽然LOPA分析方法能够给出有意义且相对保守的风险评估结果，但其结果与定量分析结果相对简单得多。LOPA具有以下局限性：

①只有采用相同的LOPA方法（即相同的选择失效数据的方法），场景风险的对比才有意义，并且对比均是基于同样的风险容忍标准。

②LOPA是一种简化的风险评估方法，并不适用于所有场景。

③在风险决策过程中，LOPA比定性方法耗时，LOPA只适用于中等复杂的场景。

2.4.2　独立保护层

独立保护层是能够阻止场景向不良后果继续发展的一种设备、系统或行动，并且独立于初始事件或场景中其他保护层的行动。

一般定义下的工程上降低风险的独立保护层必须满足以下原则。

①特异性　一个独立的保护层必须是在一定考虑下专门设计的，有能力防止事故的发生。

②独立性　某个保护层的操作必须独立于其他保护层，与其他保护层之间不存在公用的设备。

③可靠性　装置必须能可靠地防止事故发生。在装置的设计中应考虑到它的系统性失效及随机失效。

④可审查性　装置应该可进行检验测试和维修。这些对于操作的审查是必要的，可以确定是否达到了特定的风险降低水平。

虽然不同过程工业企业的实际情况不同，但是对过程工业进行保护层分析时，通常考虑以下几种独立保护层。


2.4.2.1　基本过程控制系统


基本过程控制系统（BPCS）在一定的环境中可以作为一个保护层。BPCS经常配置成具有安全保护作用，并且在SIS之前做出反应，是一种主动的、阻止性的保护层。通过以下3条标准来判断一个BPCS是否可以看作是一个保护层：

①BPCS与SIS在物理上是分开的装置，都包括传感器、逻辑控制器和最终执行器。

②BPCS失效不是造成不期望事件的原因。

③BPCS有可用的、合适的传感器与执行器来执行与SIS相似的功能。

当一个BPCS被作为保护层时，它的性能用要求时失效概率（PFD）来衡量。BPCS的PFD通过可靠性分析来确定。

把BPCS的动作和操作员干预的作用区别开来也是十分重要的。BPCS保护层通常是自动反应的，而不需要操作员的任何直接干预。如果是通过报警或其他形式提示操作员采取反应以保护系统，那么最好把这种情况考虑为操作员干涉保护层。不重复考虑任意一个保护层，这在分析中是最重要的。

无论在何种情况之下，BPCS的安全保护作用效果都被限制在SILl的PFD上界。也就是说，在进行保护层分析时，BPCS的PFD应该比0.1大（0.1是SIL1水平的PFD上界）。如果实际应用时要求一个BPCS的PFD必须小于0.1，那么应该像对待SIS那样，依照IEC61508和IEC61511来设计、安装、测试和维护BPCS。这就使BPCS变成为了SIS。所以，BPCS最多只能够将过程风险降低为原始的1/10，否则就应该采用SIS。


2.4.2.2　E/E/PE安全相关系统


E/E/PE安全相关系统通常作为独立保护层，这里以安全仪表系统为例进行说明。安全仪表系统是由传感器、逻辑控制器和执行器组成，能够行使一项或多项安全仪表功能的仪表系统，并具有一定安全完整性等级，详见表1.1、表1.2。安全仪表功能通过检测异常状态控制过程进入安全状态。安全仪表功能为状态控制功能，有时也称为安全联锁和安全关键报警。一系列安全仪表功能组成了安全仪表系统。安全仪表系统在设计上还具有以下特点：

①安全仪表功能在功能上独立于BPCS。用于安全仪表功能的测量装置、逻辑控制器和执行元件独立于BPCS中的类似装置。只有在不降低安全仪表功能PFD的前提下，信号才可共用。

②安全仪表系统的逻辑控制器可处理几个或多个安全仪表功能。

③广泛使用冗余的元件和信号路径。常见的是为实现同一安全功能而安装多个传感器或多个执行器（如阀门）。

④使用表决方案和容错逻辑，能够容忍一些元件的失效，而不会影响安全仪表系统的有效性，不会引起误停车。

⑤自诊断功能，检测和通知传感器、逻辑控制器以及执行器的失效。该诊断功能可使安全仪表功能失效的平均修复时间减少至几个小时。

⑥紧急停车安全仪表功能的PFD较低。

⑦系统元件定期检验测试的周期。


2.4.2.3　物理释放装置


物理释放装置是一种非仪表的机械设备，当正常运行中温度或压力超出了正常范围时，它执行动作从而降低压力。物理释放装置包括压力释放阀、热释放阀、安全隔膜、破裂栓和高温易熔塞等，它属于2010年版IEC61508中其他风险降低措施，是一种主动的、减缓性的独立保护层。

当过程的压力超限时，释放阀打开，过程物质排放到相关联的无危害的次级装置或者进入大气。释放阀有多种款式和技术，绝大多数释放阀是直接动作的或是液控的。直接动作的释放阀由于过程中的气体压迫阀门的弹簧而打开。一旦压力回到释放点之下，阀门恢复到关闭的状态。液控释放阀的动作和直接动作阀很相像，但是它们借助过程流动性，通过液控机构来打开或者关闭阀门。

安全隔膜安装在整个容器的故障点上。当压力高于设计要求的压力时，安全隔膜会破裂，起到保护的作用。这可以使容器中物质进入大气或者次级装置。如果选择和安装合理，安全隔膜具有很低的危险失效率，但是常常会误动作造成长时间的停车，所以使用上受到了限制。

破裂栓安装在整个容器的故障点上，并且越来越被人们所接受。过程产生的压力使得可变形的栓弯曲，从而过程液体的流出出口或者通往次级装置的通路打开。因为其原理与安全隔膜是相似的，它也拥有较低的危险失效率。此外，虽然依赖于特定安装形式，但是破裂栓的误动作和造成过程的停车不像安全隔膜那么严重。

高温易熔塞的运行也和安全隔膜十分相似，只不过它是响应于高温的。高温易熔塞常被用于运输容器，这种应用唯一的过压模式就是外部着火，比如氯气瓶。高温易熔塞是一种过程连接器，它包含一个经过选择的熔点的固体塞，当温度高于熔点时，固体塞熔化，从而使容器内的物质在着火最终导致爆炸性的过压事件之前得到释放。

物理释放装置的失效概率根据不同的装置种类而不同。各种设计样式的物理释放装置的失效率可以在大量的数据库和手册中查询得到。安全隔膜的失效概率主要是通往隔膜的通路阻塞的可能性和背压的函数。在安装安全隔膜过程中人的因素也会影响其失效概率，影响取决于使用的安全隔膜类型。高温易熔塞的失效率也很低，与安全隔膜相似。应该通过咨询制造商来确定高温易熔塞的失效率。

对所有物理释放装置，应关注其释放设备和下游流通路径是否足够大，以释放危险能量。即应当关注这些设备以及它们的下游管道系统的设计，确保可以充分释放可能累积的最高温度或压力。另外，系统中的压力在释放阀打开的情况下也可能连续增长，这将导致假定的保护层失效。再者，如果释放出的易燃或有毒物质所造成的风险不可接受，那就要考虑是否需要额外的独立保护层。


2.4.2.4　外部风险降低设施


外部风险降低设施（External Risk Reduction Facililties，ERRF）属于2010年版IEC61508中的其他风险降低措施。它分为主动和被动系统。主动外部风险降低设施是在化学物质已经进入大气后能主动发挥作用的保护层。主动系统必须依赖产生某种形式的能量使其动作并能够完全阻止事故后果的发生，如消防水幕、水喷雾、泡沫灭火系统等。这类系统的工业经验表明，如果火灾或爆炸可能导致其失效，则它们对火灾爆炸、释放等的正常响应过程应视为防护措施而不是独立保护层；被动外部风险降低设施与主动系统相对，比如防火堤、防爆墙、阻火器以及核反应堆的安全壳都是被动的外部风险降低设施，这些装置的目的都是防止严重的事故后果发生。

ERRF的失效概率是通过分析其组成部分来确定的。在某些应用中需要采用故障传递模型，比如故障树来分析。例如，如果某消防水炮系统为ERRF，那么它的失效概率可能是一系列阀门和泵的失效概率的函数。


2.4.2.5　人员响应


人员响应是指操作人员或其他工作人员对报警的响应，或在系统常规检查后采取的防止不良后果的行动。与工程控制相比，通常认为人员响应的可靠性较低，必须谨慎考虑人员响应作为独立保护层的有效性。人员响应必须具有以下特点才能视为独立保护层。

①要求操作人员采取行动的指示信号必须是可检测到的，且必须始终有效、清晰、简单明了。

②必须有充分的时间采取行动。采取行动所用的时间越长，人员响应独立保护层的PFD越低。

③操作员的工作量应设置合理，不妨碍其采取行动的速度。工作量不合理，不但会降低操作员监控问题发生的可能性，而且会为其做出合理决定来防止事故发生带来更大的困难。

④操作任务的复杂性应合理，应使操作人员能采取相应的有效行动。例如，要求操作人员爬上平台打开阀门，如果火灾（初始事件）阻止了这种行动，则不能将该人员响应作为独立保护层。

⑤定期对要求的行动进行培训并记录。这包括根据书面操作程序进行训练并定期审查，以证明单元的所有操作人员都能完成特定报警所触发的要求任务。

⑥指示和行动通常应独立于其他任何已经作为独立保护层或初始事件的报警、安全仪表系统或其他系统。

另外，操作人员的身体条件，包括年龄、休息量、工作情绪以及工作场所对身体的影响，都会对人员响应的可靠性有较大的影响。

“人员响应PFD”表示操作人员无法正确响应的概率。表2.16所示的估算操作人员响应的简化方法是在过程工业经常使用的，该简化方法将操作员的作用分成三类，可以被粗略地描述为：①一般操作员响应；②针对预定报警条件训练过的响应；③操作员不起作用。


表2.16　估算操作人员响应的简化方法




一般的操作员响应的失效概率是0.1，相当于安全仪表功能达到SIL1。为了使这种作用有效，必须满足下列条件：①操作员得到足够的提示，确定某一情形需要停车，这类提示往往是以报警的形式出现；②对于特定的情形，操作员训练有素，可以做出合理的反应；③操作员有足够的时间评估现场情况并且进行停车的操作，一般需要20min以上；④操作员总是在监控整个过程。最后一条要求意味着换班时需要有人接班，这样才能允许操作员休息。如果满足以上所有的条件，那么可以认为操作员的响应是典型的，并且PFD值为0.1。

训练过的操作员响应的失效概率是0.01，相当于安全仪表功能达到SIL2，这是由于高度的训练和几乎自动化的操作员的本能反应。要到达这种水平，首先应当满足一般响应的条件。此外，响应必须包含在书面的操作规程中，并且由训练有素、积极性高的操作员来执行。这是很严格的条件，所以在大多数过程工厂中都没有实现。这类响应只能在少许关键回路中达到，因为操作员不可能对工厂中的所有回路都具有这类要求严格的响应。

若上述两类响应条件都不满足，那么认为操作员在安全临界条件下不能完成手动停车，操作员干预的PFD因此被认为是1.0。

需要指出的是，工厂应急响应、社区应急响应、安全标志、测试和检测、通信通常都不作为独立保护层；管理实践、程序文件和培训可以协助建立人员响应的PFD，但不应作为独立保护层。

2.4.3　减缓因子

这里所说的减缓因子是指能降低风险但不是专门设计的偶然事件，例如点火率、爆炸率等。是否考虑减缓事件取决于实际情况。需要注意的是，在LOPA中，每个保护层和减缓事件都只能考虑一次，而且对减缓事件的处理同独立保护层是一样的。常用的减缓事件因子如下所述。

2.4.3.1　使用因子
使用因子定义了过程处于危险性的运行状态或者现有系统中存在危险的时间段。当估算事故发生频率时，使用因子是一个重要的因子，表示危险只发生在运行的过程中，甚至是只存在于一定的运行模式下。例如，考察一台每年运行6个月的锅炉。它的危险是常年连续运行的同样的锅炉的一半。即由使用而引起的风险，运行半年的锅炉是持续运行1年的锅炉的一半。

使用因子通过将过程处于危险运行模式下的时间除以总的时间来确定。对于按季节运行的过程，1年（8760h）通常是时间基数。对于间歇运行过程，如从装入反应物到产出成品，需要12h完成。对于这样的过程，如果批次一个接着一个，则将12h作为时间基数。但是，如果运行不是连续的，则两个批次之间的平均间隔时间应考虑为时间基数。

例如，某蒸汽锅炉为精炼厂的办公室供暖。办公室位于气候温和的地区，所以每年供暖平均只需要14周。因为锅炉运行过程是季节性的，所以时间基数为1年。而锅炉每年平均运行14周，即14周是存在风险的。所以该锅炉的使用因子=风险存在时间/周期=14周/52周=0.27。


2.4.3.2　设备的完整性


人们一般不注意设备的完整性，但它却是很有效的保护层，能避免超压、超温事件的发生。在过程危险分析（PHA）中，工程师往往在过程设备已经能够抵挡风险的设计的情况下，仍然设计其他安全功能来避免风险。有人可能会认为既然在设备的设计中已经考虑了这些危险，那么超压、超温的情形就不必再担心了。这是一个正确的观点，但是许多组织采取了更加保守的态度。因为即使将过程设计成可以承受一定的压力或温度，但是压力或温度的突然剧增，甚至是在设计极限之下的剧增，也有可能发生失效或者破坏设备。例如，某一初始事件可能是精馏塔中的蒸气再沸器管道发生破裂。在这种情况下，虽然精馏塔被设计成为能够经受充满蒸气情况下的压力，但是高压蒸气将会对系统产生冲击。

如果认为设备是由于条件的骤变而破裂的，那么就应该将其作为事故来加以考虑，需要当作保护层来考虑设备设计，使其经受得起骤变的可能性。由于缺乏量化的数据，设备完整性保护层的失效概率通常很难估算。一种量化设备完整性保护层的失效概率的方法是将全年的正常失效率视作某个单一危险事件下的失效概率。在只考虑单一事故的情况下，设备失效概率与设备在一年内的正常运行中失效的概率是相同的。


示例1：
 上面提及的蒸气再沸器管道破裂的初始事件，精馏塔设计时已考虑提高压力承受能力。有数据表明压力容器在“危险-重大泄漏”的失效模式下的失效率是0.35×10-6
 h-1
 。估算精馏塔不能经受住这种骤变的可能性。


解：
 根据设备骤变失效概率与1年中正常运行的失效概率相同，可以估算精馏塔骤变导致的失效概率。运行时间为1年，失效率0.35×10-6
 h-1
 。根据失效概率的计算公式，精馏塔的骤变失效概率为：





2.4.3.3　引燃率


许多情况下，当可燃物质泄漏并与空气混合，结果并没有导致爆炸或者火灾，这是因为泄漏的物质没有被引燃。泄漏物被引燃的概率称为引燃率，它取决于许多因素，包括化学反应、挥发性、自燃温度和物理状态，以及存在的潜在引燃源。

可燃物质与氧化剂的混合物因受热或自热导致内能上升到一定值而被引燃，燃烧反应产生的热能大于燃烧损失的热能，使得燃烧能够保持并自行传播。内能的临界值被称为自燃温度。然而，其他形式的能量，如电火花或者电弧也可能成为引火源。更易发生反应的化学物质（如环氧乙烷）比低活性的化学物质（如丙烷）更容易引燃。燃烧通常是气相的反应，因此，可燃气体比可燃液体更容易引燃。要使液体点火并且燃烧，液体必须是可挥发的，而且高挥发性的易燃液体（如戊烷）比燃料油或者柴油这样低挥发性的液体更容易引燃。当某种物质在高于其自燃温度时泄漏，它遇到氧气就会迅速被引燃。

如果未达到自燃温度，就需要额外的能量源来引燃。引燃源越多，引燃率就越高。在某个过程生产环境中，引燃源包括明火、加热设备、电火花、静电和其他可能产生的火花以及设备的高温表面。虽然可以采取措施降低存在引燃的概率，但是不可能完全消除，因此将引燃源作为减缓因子考虑。


2.4.3.4　占用率


占用率是对危险事故发生范围内会影响一个或者更多人员的可能性的一种衡量，表征在事故影响区域内持续受到影响的概率。确定这个概率通常根据具体的人员素质和受过的培训。许多定量的后果分析已经包含了危险区域的被占用率。这时，在利用定量后果分析进行选择SIL时，应该把占用率定为1.0，以避免重复考虑占用率。

将占用效果作为后果分析的一部分，更优于在LOPA中使用占用率。另外，占用率的局限性在于，它只考虑到了人员的伤亡。如果事故将导致多种的后果，那么占用率方法会产生错误的结果。


示例2：
 某一间歇过程要求操作员手动向反应器添加反应物，该操作过程在一个封闭场所内进行，并且该场所可能会泄漏有毒的副产品。设计了一个SIF用来保护操作员，在有毒物质泄漏前停止反应。虽然有毒物质泄漏的可能性一直存在，但是操作员在其8h的工作时间里一般只在封闭场所内工作30min。在这种情况下进行保护层分析，应该怎样选择占用率？


解：
 占用率是操作员在危险区域持续受到毒物泄漏影响的概率。危险区域就是整个封闭结构。操作员对于封闭场所的占用率是8h工作时间中的30min，即




注意，该占用率的假设条件是：无论操作员是否在封闭场所里，有毒气体的泄漏概率是相等的。如果在操作员处于封闭场所内时，有毒气体更容易发生泄漏，那么需要对占用率进行校正。

2.4.4　LOPA的量化

进行LOPA时应考虑以下原则，以避免给出偏低的整体事故发生频率，从而导致危险的安全系统设计。

①确保每个保护层和减缓因子被且仅被考虑一次。例如，当考虑设备的完整性时，必须在释放装置未防止事故发生的情形下进行，即仅考虑设备在低于释放阀阈值时因为振动而失效的概率，或设备由于释放阀在高压情况下没有合理作用而失效的概率。否则，设备完整性的PFD将会很低并且会对整体的事故发生频率做出偏低的危险估计。

②在LOPA中每个保护层是排序的，必须确保排在某一保护层前面的保护层失效的情况下也能对其进行评估。

③可以使用与事件树分析一样的过程来量化保护层分析的结果。只对不期望事件的输出感兴趣，而并不关心可能发生却被保护层阻止了的事件的频率，通常也不计算它。

④不期望事故的频率同初始事件和保护层在逻辑上是“与”的关系。事故发生频率就是初始事件发生而且所有保护层都失效的频率。由于是逻辑“与”的关系，将频率与各概率相乘，来计算输出的频率。也就是说，输出等于初始事件的频率乘以所有保护层的要求时失效的概率。如果也考虑减缓事件，则每个减缓事件的无法防止事故发生的概率也应考虑，并同保护层失效概率一样，将概率相乘。

以下首先介绍确定初始事件频率的方法，然后再根据初始事件的发生频率高低分为低要求模式和高要求模式分别讲述如何用LOPA定量由初始事件造成的事故场景的发生频率。


2.4.4.1　初始事件频率计算


LOPA的每一场景都有单一的初始事件。初始事件频率通常以次/年来表示，也可使用次/106
 h表示。初始事件频率可参考可靠性数据库，如OREDA数据库，还可参考公司统计分析数据以及供应商的数据。但供应商的数据通常较为乐观，不利于安全。

在化工行业，已有将离散初始事件频率整合为一系列有代表性的初始事件等级，这大大提高了风险评估的一致性。LOPA分析人员经常使用的典型初始事件频率见表2.17。


表2.17　典型初始事件频率举例




某些数据库提供的初始事件频率尚需结合场景实际情况进行修正。例如，执行某操作的人的失误率是1×10-1
 /次，起重机载荷掉落概率是1×10-4
 /起吊，这两种情况均需要考虑人和起重机执行任务的次数，即要用使用因子对某些查得的初始事件频率进行修正。当然根据实际场景，还要考虑是否采用其他减缓因子对初始事件频率进行修正。


2.4.4.2　低要求模式


初始事件频率小于两倍测试频率的场景称为“低要求模式”，场景的后果频率可采用公式（2.10）计算。这里的初始事件频率已考虑了IPL的PFDs。




式中　
 ——初始事件i
 造成后果C的频率；


 ——初始事件i
 的发生频率（已考虑修正因子）；

PFD
ij

 ——初始事件i
 中第j
 个阻止后果C的独立保护层要求时的失效概率。


示例3：
 某项过程危险分析（Process Harzard Analysis，PHA）发现某个精馏塔可能破裂，导致可燃物料的泄漏和火灾。PHA发现精馏塔破裂的初始事件是冷却水的缺失，其发生的频率是0.5次/年。有若干保护层可以防止冷却水的缺失导致精馏塔破裂，而且有如下值：

过程设计的PFD=0.01

人员响应的PFD=0.2

泄压阀的PFD=0.07

引燃率=0.3

用LOPA对精馏塔的破裂进行分析。


解：
 初始事件，也就是冷却水的缺失，位于分析图的左端。然后在初始事件之后列举保护层，故障分支事件不是通向另一个保护层就是通向最后的输出。成功分支事件通往“无事故”输出。不期望事件的输出，或者说精馏塔破裂、着火，这是LOPA分析图所关心的输出，它位于分析图的右上。

在LOPA分析图中包含了初始事件发生频率、保护层失效概率及减缓因子，如图2.8所示。因为并不关心“无事故”输出，所以不计算它的频率。而破裂与着火是所关心的输出。使用如下的相乘方法来计算输出频率：


图2.8　精馏塔破裂着火的LOPA图



精馏塔破裂频率=0.5×0.01×0.2×0.07×0.3=2.1×10-5
 （次/年）


2.4.4.3　高要求模式


对独立保护层（IPL）的要求大于两倍的IPL测试频率的场景称为“高要求模式”场景，如IPL每年测试一次，而每年对IPL的需求大于两次。公式（2.10）不适用于高要求模式，因为对IPL的高要求很可能IPL在检验测试前已经发生失效。

对高要求模式，需要采用不同的公式：对于只有一个IPL的场景，使用公式（2.11）计算场景后果频率；如果存在多个IPL，使用公式（2.12）计算后果频率。




式中　
 ——初始事件i
 导致后果C
 的频率；


 ——该保护层在阻止初始事件i
 导致后果C的场景时的失效频率。

在多个IPL的情况下，应该将第一个IPL的失效频率与第二个IPL的检验测试频率进行比较，如果对于第二个IPL是低要求模式，那么将
 代替初始事件频率代入公式（2.10），即可得到多个IPL下的后果发生频率计算公式：




式中　
 ——初始事件i
 导致后果C的频率；


 ——第一个独立保护层在阻止初始事件i
 导致后果C的场景时的失效频率；

PFD
ij

 ——初始事件i
 中第j
 个阻止后果C的独立保护层要求时的失效概率。

如果对第二个IPL提高要求模式，则应采用式（2.11）。

然而，第一个IPL的失效频率不同于其失效概率PFD，而且获得第一个IPL失效频率的资料非常有限，而IPL的PFD相对较易获得，因此可以采用一种简化近似的方法来代替初始事件发生频率：2倍的IPL检验测试频率。

对于只有一个IPL的场景，且能够获得该IPL的PFD，则后果发生频率的计算公式如下所示：

2×（IPL检验测试频率/年）×（IPL的PFD）　　（2.13）

综上所述，计算具有多个IPL的高要求模式的场景频率时，应逐层进行分析。例如有两个IPLs，应将第一个IPL的失效频率与第二个IPL的测试频率进行比较，如果对第二个IPL的要求低于其2倍测试频率，则为低要求模式，采用公式（2.12），否则应采用式（2.11）或式（2.13），依此类推。


示例4：
 一个小型储罐，从相连的大型储罐中充装1400次/年。装置设有一套液位传感器、逻辑控制器以及自动阀的安全仪表系统（SIS），从而构成了一个IPL。SIS每年检测一次，其PFDSIS
 为1×10-2
 。此外，操作员仍然通过现场的液位计监测液位高度且液位超高时手动关闭阀门，而且操作员在储罐充装过程中还要执行其他任务，操作员的失误概率PFDp
 为0.001。求储罐发生溢流的频率。


解：
 根据题意，为防止储罐溢流设有2个独立保护层：操作员监控和安全仪表系统。储罐充装过程中，操作员可能还要执行其他任务，而仅依靠SIS来停止进料，即SIS处于高要求模式，要求频率为1400次/年。如采用低要求模式的公式（2.10），并代入初始事件频率，溢流后果发生频率为：

1400次/年×PFDSIS
 =1400次/年×1×10-2
 =14次/年

可见，计算结果偏高，不符合实际，应采用适合高要求模式的公式（2.11），则有：




另外，根据公式（2.13），则溢流后果发生频率为：

2×1次/年×1×10-2
 =2×10-2
 次/年。

综上所述，式（2.10）不适用于高要求模式的场景；根据公式（2.12）计算的结果比由公式（2.13）的计算结果更精确。

2.4.5　多重初始事件导致的场景后果频率

前面描述的LOPA分析程序基于“只有一个初始事件导致事故场景”的前提。然而，初始事件往往有多重的内在联系，并导致某一不期望事故场景的发生。例如，一台天然气加热炉，如果火焰没有和燃料气隔离，那么很有可能导致蒸气云的爆炸或者爆燃。能够导致该爆炸场景的初始事件包括：瞬时的燃气压力下降；瞬时的高压；天然气管道内的惰性气体熄灭了火焰；加热炉中空气和天然气的比例太低或太高等。可见，许多其他初始事件都可能导致发生爆炸事故场景。

另外，不但初始事件可能是多重的，而且保护层也不能对所有的初始事件都发挥作用。一个典型的加热炉安全仪表功能可以使用一个低压开关和火焰检测器作为输入信号以关闭燃料气体的供应。火焰检测器保护层可以检测上面所提到的四种初始事件。然而，低压开关保护层只对瞬时的压力下降，以及空气与燃料压力比值达到高限这两种情况有作用。因此，不能将导致同样场景后果的几个初始事件合并在一起计算，应该对每个初始事件-场景后果分别进行分析。

不管多么复杂，LOPA都可以在多重初始事件存在的情况下有效地使用。在分析某个独立的危险事故场景时，可以把导致危险场景的初始事件分成几个部分，然后分别应用公式（2.10）～公式（2.13）对各初始事件的后果频率进行计算。每完成一个分析，就会得到1个基于此独立初始事件的事故发生频率。然后将各独立的初始事件得到的事故发生频率相加，得到整体的事故场景发生频率，如公式（2.14）所示。




式中，
 为初始事件i
 导致后果C的频率。

需要指出的是，有时并不对产生同样后果的场景频率求和，而是选择产生这种后果的最高的场景频率。


示例5：
 一个SIS用于防止由于压力超限导致的精馏塔破裂。压力超限可能由于两个初始事件导致：（1）再沸器中的蒸气管破裂导致蒸气泄漏，直接进入过程；（2）使冷却水进入塔内冷凝器的水泵发生失效。对这两种情况分别进行LOPA分析。


解：
 两个初始事件会产生的事故率分别为：

蒸气管影响精馏塔的事故发生频率：1.5×10-3
 次/年；

冷却水泵故障影响精馏塔的事故发生频率：9.6×10-3
 次/年。

在这种情况下，所有初始事件导致的精馏塔破裂的整体可能频率为：1.5×10-3
 +9.6×10-3
 =1.11×10-2
 次/年。

美国化工过程安全中心（CCPS）指出，有时并不对产生同样后果的场景频率求和，而是选择产生这种后果的最高的场景频率。此方法称为最大值法。

以下将深入探讨两种方法使用的条件和局限性。

公式（2.15）是任意n
 个事件A的一般概率加法公式。




当A
 1
 ，A
 2
 ，…，A
 n
 相互独立时，有：




由公式（2.14）进行推导，得：




即
 ）的大小在
 ）和maxP
 （A
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 ），P
 （A
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 ）{，…，P
 （A
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 ）}之间。由于频率值一定程度上表征这概率值的大小，相应地f
 C
 应该位于求和法值与最大值法值之间，即：




根据公式（2.18）可知，如果f
 C
 值更接近
 ，则选择求和法比较合适；如果f
 C
 值更接近
 ，则选择最大值法更为准确。

从概率论的角度看，求和法使用的理想条件是单一初始事件引发的各简单后果场景相互独立，而最大值法则适用于各简单场景相互关联的情形。

遵循上述原则，选取求和法或最大值法时，主要依据以下三个因素：

①各简单事故场景引发的事故频率值　如果某个初始事件引发的场景频率比其他初始事件引发的场景频率都要大得多，且占场景频率的50％以上，则适合用最大值法。

②各初始事件之间相关性大小　各初始事件之间相关性越小，则同时发生的概率就越小，则适合用加总法。反之适合用最大值法。

③各简单场景是否共用保护层　各简单场景共用保护层的数目越多，则表明简单事故场景之间相关性越大，越不可能互斥，适合用最大值法。

尽管初始事件相关性越大，各简单事故场景共用保护层数目越多，最大值法越有效，但相关性大小并没有量化指标，满足最大值法的共用保护层数目也没有绝对标准，相比较而言，对简单事故场景的频率值相对大小进行判断，则更加直观、可靠；另外，共用保护层数目较初始事件相关性容易确定。因此判断选取求和法或最大值法时，首先依据场景频率值相对大小，其次是判断各简单事故场景共用保护层的数目，最后是判断初始事件相关性。


示例6：
 以“精馏塔因高压发生灾难性毁坏”事故场景为例进行说明。


解：
 如果认为该场景存在两个导致高压的初始事件：冷凝器的冷却水失效（发生频率为0.2次/年）和蒸汽控制环路失效（发生频率为0.1次/年），两个简单事故场景均不存在独立保护层。由于各初始事件频率相差不大，没有共用保护层，“冷凝器的冷却水失效”和“蒸汽控制环路失效”等两个初始事件之间没有什么联系，选择加总法为佳，即复杂事故场景的频率为0.3次/年。

如果认为该场景存在三个导致高压的初始事件：精馏塔电力系统失效（发生频率为1次/年）、冷凝器的冷却水失效（发生频率为0.2次/年）和蒸汽控制环路失效（发生频率为0.1次/年），三个简单事故场景均使用失效概率为0.01的人工干预独立保护层。由于各简单事故场景发生频率除了精馏塔电力系统失效值较大外，其他均较小，使用了同样的独立保护层，且初始事件之间的相关性很大（精馏塔电力系统失效很可能就是冷却水失效以及蒸汽控制环路失效的原因），适合使用最大值法，即复杂事故场景的频率为1×0.01=0.01次/年。

2.4.6　多个场景的后果频率

如果同一区域或人员会受到多个场景后果的影响，如图2.9所示。首先，应对每个场景分别计算个体暴露的风险。由于个体可能暴露于三种释放源造成的后果影响范围内，所以应将所有的场景后果频率及风险求和，场景后果频率仍可应用公式（2.14）。


图2.9　同一区域或个体受到的多个场景后果影响




3　安全要求分配及安全完整性等级确定

在对EUC完成了风险分析及评估之后，自然地便可以确定是否需要采用安全措施以及采用哪些安全措施以使系统风险降低至可接受水平。不同的安全措施构成不同的保护层。这些安全措施在GB20438-4中称为安全相关系统，包括E/E/PE安全相关系统和其他风险降低措施。本章将基于ALARP（as Low as Reasonably Practicable）原则和保护层概念介绍如何将风险分配给不同保护层。

IEC61508中并未提及安全要求分配或安全功能分配，IEC62061中亦未提出。而IEC61511中提出了安全功能分配，并指出安全功能分配包括给保护层分配安全功能、确定要求的SIF以及确定每个SIF的SIL。根据IEC61511中的安全功能分配的工作内容，作者认为称为“安全要求分配”更合适。3.3节将举例探讨如何进行安全要求分配。

SIL的选择确定方法有定性和定量的两类。目前常用的定性方法有：风险矩阵和风险图；基于频率的定量法，如故障树、事件树、LOPA、根据频率定量计算法。

3.1　确定安全功能

一般根据风险分析结果确定E/E/PE安全相关系统需要哪些安全功能（SF），也就是确定E/E/PE安全相关系统应该完成什么动作。以安全仪表系统为例，首先判别危险状态，接下来考虑安全仪表功能（SIF）动作后能将过程带入何种安全状态，最后是具体如何动作才能使过程进入安全状态。被控制的系统不同，安全功能执行的动作也不同。即需要对控制、设备及过程等多方面的认识来正确地确定完整的安全功能。而这些认识来自风险分析，风险分析可以提供用于确定过程所需各个安全功能的信息，安全仪表功能也不例外。

3.1.1　根据风险分析报告确定SF

风险分析通常采用第2.2节中介绍的定性方法，如预先危险性分析（PHA）、危险与可操作性分析（HAZOP）、失效模式及影响分析、检查表等。以过程工业为例，通过分析风险分析报告能够发现已有的安全仪表功能和为了提高安全性需要增加的安全仪表功能。例如PHA报告中的安全措施包含了受控过程中正在使用的SIF，PHA报告中的建议包含了应该增加的SIF。通常根据风险分析报告会确定出一张SF列表。

在根据风险分析报告确定SF时，需要以下4种信息：

①SF的描述。无论是现役的还是新增的SF，每个SF都应该在安全措施及建议项中列出。

②不期望后果的描述。风险分析报告中应列出需要预防和控制的不期望的后果。

③造成后果的初始事件。风险分析报告中应列出造成事故后果的原因。

④其他能够防止初始事件演变为事故的安全措施。包括已有的和新增的安全措施，这些安全措施包括E/E/PE安全相关系统和其他风险降低措施。

3.1.2　根据工程文件确定SF

过程工业企业和设计单位一般将安全仪表功能（SIF）打包在基础设计包中，通常表现为P&ID图或过程流程图。因为基础设计包中的BPCS和SIF没有分开，所以识别SIF较为困难。从工程文件中识别SIF需要对控制过程、受控过程和风险分析有足够深入的理解。例如从P&ID图中识别SIF时，需要具有自动控制工程和工艺过程的相关知识。

PHA通常不能识别过去发生过的危险，因为针对这些危险已经采取了安全工程技术措施。即工程设计文件中通常已经包含了根据以往事故经验设计的安全措施，但这些措施可能不会出现在PHA报告中。

3.1.3　根据经验确定SF

因为许多受控过程或系统不是新建的，而是改建或扩建的，这样可以直接使用以前生产过程中已经验证的安全功能，也就是根据经验确定安全功能。实际上，在功能安全没有提出，更准确地说是对安全功能没有安全完整性等级的要求时，许多设计院的自动控制专业都是根据以往经验来确定安全功能。

3.2　风险降低与SIL分配

风险降低目标是将受控系统风险降低至可容忍风险水平。安全功能及SIL选择过程中涉及以下4种风险指标：

①初始风险指由受控设备或受控设备与受控设备控制系统相互作用而产生的风险；

②可容忍风险是指以现行社会标准为基础的给定范围下可被接受的风险；

③残余风险指采取了防护措施之后仍然保留的风险；

④必要的风险降低是通过E/E/PE安全相关系统、其他风险降低措施实现的风险降低，以确保不超过可容忍的风险。

这四种风险指标的关系如图3.1所示。


图3.1　风险指标的关系



确定可容忍风险的选取原则就是制定一种衡量标准，按照这个标准能够将过程中存在的初始风险通过可容忍风险转变为必要的风险降低。因此，必要的风险降低就是过程中存在的风险和可容忍风险之差。SIL只应用于E/E/PE安全相关系统、其他风险降低措施，并作为这些系统/功能在规定安全功能方面取得必要的风险降低的概率的衡量。一旦确定了可容忍风险，并估计了必要的风险降低，就可对E/E/PE安全相关系统、其他风险降低措施进行SIL分配。

由图3.1可以看出，E/E/PE安全相关系统、其他风险降低措施的安全功能分别承担了一定的风险降低任务。从另一角度说，是将必要的风险降低（或实际的风险降低）分配给了E/E/PE安全相关系统和其他风险降低措施，即安全功能分配。而风险降低因子（RRF）对应着SIL，因此，根据风险降低因子，可以对E/E/PE安全相关系统和其他风险降低措施进行SIL分配。综上所述，为实现风险降低目标，需要考虑安全功能分配和安全完整性分配问题，统称为安全要求分配。

3.3　安全要求分配

3.1节介绍了如何确定受控系统需要哪些安全功能，3.2节阐述了风险降低与SIL的关系。接下来讨论具体需要哪些保护层实现这些安全功能以及每个保护层需要提供多大保护能力就能实现风险降低目标，即安全功能分配和安全完整性分配问题，统称为安全要求分配问题。本节以SIS和其他风险降低措施为例来阐述安全要求分配的目的、分配过程中应考虑的事项等问题。SIL分配方法将在3.4节详细论述。

3.3.1　分配目的

①为指定的SIS保护层、其他风险降低措施保护层分配安全功能。考虑需要何种其他风险降低措施保护层及其保护能力（SIL）。

②在确定了其他风险降低措施保护层及其SIL后，应对SIS保护层的需要做出判断，确定需要哪些SIF。

③对每个确定的SIF分配安全完整性等级。如果需要一个SIS保护层，则应确定该SIS安全仪表功能的SIL。

3.3.2　分配过程要求

1）危险和风险评估与安全要求分配可以同时进行，甚至安全要求分配可以在危险与风险评估前进行。

2）通常，只有在其他风险降低措施不能满足风险降低目标时，才将安全功能分配给

SIS。例如，考虑燃烧能量的释放或者放热反应的保护时，需要确定是采用SIS还是采用安全阀。

3）在给SIS或其他风险降低措施分配安全功能时，应考虑整体安全生命周期的所有阶段中可能利用的技能和资源在实际运行中，运行、维护的可用技能和资源以及运行环境对所要实现的功能安全可能是关键的。

4）安全要求分配应该是重复进行的，直到受控系统达到必要的风险降低。把一个特定功能分配给1个还是几个SIS取决于多种因素，但主要取决于安全功能达到的风险降低。要求的风险降低越大，该功能就越可能分配给更多的SIS。

5）在把安全功能分配给SIS时，需要考虑SIS采用的运行模式，即低要求运行模式还是高要求/连续运行模式。过程工业的SIS大多采用低要求运行模式，但有些设备的SIS采用的是连续运行模式，如燃烧器或汽轮机的速度控制系统。

6）从表1.1可知，SIL与受控系统的风险降低因子（Risk Reduction Factor，RRF）相对应，并用SIS的要求时危险失效平均概率（PFDavg
 ）来定义。PFDavg
 可以通过未采用SIS时的过程风险与可容忍风险的比值来确定。

7）从表1.2可知，SIL由SIS的每小时危险失效频率来定义，可通过SIS的可容忍失效率并考虑导致同一风险的其他保护层的失效率来确定。需要注意的是，用检验测试周期或要求率把危险失效频率转换为要求时危险失效概率是不正确的，因为这将导致确定的SIL不规范。

8）在当前的认知水平下，不可能定量地评估SIS的所有方面的安全完整性，有些影响SIS可靠性的方面只能用定性技术判断。如失效的系统原因（系统性失效）尚不能定量，而只能进行定性评估。

9）应对每个安全仪表功能进行验证，以确定是否能够达到所需的SIL。根据实现安全功能的各个设备、组件的可靠性相关数据、安全仪表系统结构、检验测试、维修策略等一系列约束条件集合，运用概率数学模型对安全功能的要求时危险失效平均概率（PFDavg
 ）进行计算。

10）可以用几个较低SIL的系统来组成1个较高SIL的安全仪表系统，如使用1个SIL2和1个SIL1的系统来组成1个满足SIL3功能的安全仪表系统。

11）进行安全要求分配时，还应考虑共因失效。如果SIS与其他风险降低措施是独立的，则有：

①实现功能的途径是多种多样的；

②可以用不同类型的设备，不同技术达到相同的结果；

③不能用可导致所有系统共同失效的公用部件，如电源；

④不能使用公用的操作、维护或测试规程；

⑤应在物理上分开，使可预见的失效不会影响冗余安全相关系统和其他风险降低措施。

12）1个SIS可以实现不同SIL的安全仪表功能。对用于实现不同SIL的安全仪表系统，除非能够证实每个安全仪表功能之间是独立的，否则应把硬件和软件的相关部分按照最高SIL来考虑。

13）当软件执行不同SIL的安全功能时，所有的软件都应按照最高目标SIL进行要求，除非在设计中表明不同SIL的安全功能之间的充分独立性。软件SIL至少与所属安全功能的SIL一致，但是如果软件组件与其他硬件组件结合，则结合后达到的SIL至少与其所在安全功能一致。

14）分配给安全仪表功能的SIL不能高于4。在过程工业中几乎没某个SIF要求达到SIL4。因为正常情况下，在整个安全生命周期达到和保持SIL4是很困难的，所以应避免SIL4的应用。如果风险分析结果是分配给某个安全仪表功能的SIL为4，则应考虑改变过程设计，例如提高过程的本质安全或增加附加保护层。

15）如果基本过程控制系统（BPCS）能够实现降低过程风险，则BPCS可视为1个保护层，且其风险降低因子不大于10。此时，BPCS应保证能提供访问保密和更改管理。如果要求BPCS的风险降低因子大于10，则应按照SIS进行设计。

图3.2示意了E/E/PE安全相关系统和其他风险降低措施的安全要求分配。


图3.2　E/E/PE安全相关系统和其他风险降低措施的安全要求分配示意图



3.4　安全完整性等级选择

通过风险评估，明确了需要降低的风险值，以及为了提高安全性仍需要增加的安全仪表功能，接下来就需要为每个安全仪表功能SIF选择安全完整性等级SIL。IEC功能安全标准没有对安全完整性等级的选择方法做出任何要求。SIL选择的方法主要有两类：定性方法和定量方法。定性方法通过风险后果和可能性分类来描述风险。本章中讨论的定性方法有：风险矩阵和风险图。定量方法主要有：公式法和LOPA。

3.4.1　安全完整性等级确定原则

ALARP（as Low as Reasonably Practicable，ALARP）的中文意思是“最低合理可行”原则，如图3.3所示。ALARP原则是当前国外风险可接受水平普遍采用的一种项目风险判据原则。该项目风险判据原则依据风险的严重程度将项目可能出现的风险进行分级。风险水平上限和下限将项目风险分为风险严重区（不可容忍区）、ALARP区（或可容忍区）和可忽略区（广泛可接受区）。风险严重区和ALARP区是项目风险辨识的重点所在，项目风险辨识必须尽可能地找出该区所有的风险。同时该原则也提供了项目风险确定的判据标准，所以项目风险辨识也应该以此为原则。但应该看到，到目前为止国内尚没有提出符合我国标准的项目风险可容忍或可接受水平。但作为一种原则，各个项目或企业单位可结合本行业或企业本身的实际情况制定具体的风险可容忍或可接受水平。


图3.3　ALARP原则示意图



ALARP起源于英国，所以其他国家有权不采用。当然法德都有类似的原则如GAMAB和MEM。ALARP有法律含义：只要在合理可行的前提下，相关者有义务把风险尽可能降低。如何判定某风险已经达到ALARP，主要靠义务相关者和权威人士的判断，这必将带有个人的主观性。ALARP原则的实施是基于西方发达国家内在的信任和职业道德体系上。

当根据ALARP原则对某个风险进行控制时，要考虑到现有已知的各种被行业接受或认同的技术或方案。最新但未成熟的肯定不是好方案。决定该采用哪些技术方案时，要考虑费用和相应的安全效益的权衡比较。

另外，要满足ALARP原则，该风险必须可以容忍。这里容忍界限的定义考虑的因素很多。不同国家和地区肯定不一样，一般都是基于过去的安全数据。也就是说，如果一个国家的事故率高，相应容忍界限应该要低些。其次不同行业也不一样，因为涉及的系统类型不一样。一般都是由国家定义一个可容忍的指标（如每年只能容许若干个人员伤亡），然后分配到各个行业（如铁路），最后分配到不同的系统类型（如铁路信号）。因为不同人群的风险暴露不一样，必要时还要针对不同的人群来考虑定义容忍界限，如公众，用户，和公司职员等。公司可以将这些指标作为参考来定义相应产品的风险容忍度。

3.4.2　安全完整性等级确定原理

风险降低原理是确定安全完整性等级的原理。安全完整性等级与风险降低的关系可以用图3.4来说明。从图3.4中可以看出，如果初始风险不同，直接的结果就是SRS或SIS所应该达到的SIL不同。同样，如果规定的可容忍风险不同，SRS或SIS所应该达到的SIL也不同。


图3.4　必要的风险降低与SIL的关系



3.4.3　安全完整性等级选择方法

IEC61508-5（GB20438-5）提供了3种确定SIL的方法：定量计算法、风险图法、风险矩阵法。IEC61511-3（GB21109.3）则提出了5种确定SIL的方法：半定量法；安全层级矩阵模型；半定性方法；（校正的）风险图法；保护层分析（LOPA）。IEC62061（GB28265）中只介绍了SIL分配风险矩阵。可见，同样的方法在不同标准中的名称略有不同。本节将基于风险降低原理来阐述常用的5种SIL选择的方法。


3.4.3.1　风险矩阵


风险矩阵法将创建一个矩阵，它的行列分别代表事件后果的严重程度和发生的可能性，矩阵元素为某个SIL值。该方法是基于分级的方法，即将事件发生的后果和可能性分级，对应于矩阵的每一行和列。每一对事件后果和可能性就对应一个SIL值，而该SIL值代表使具有相应后果和可能性的事件的风险降低到可容忍范围所必要的风险降低总和。以上是二维风险矩阵的描述。二维风险矩阵是常见的风险矩阵。而三维风险矩阵融入了保护层，也可称为安全层矩阵。图3.5所示为一个三维风险矩阵。


图3.5　三维风险矩阵

图中[A]～[D]的注释分别为：

[A]一个SIL3的安全仪表系统不能提供足够的风险降低，需要附加风险降低措施；

[B]一个SIL3的安全仪表系统不能提供足够的风险降低，要求进行危险和风险分析以确定是否需要附加风险降低措施；

[C]可能不需要一个独立的安全仪表系统；

[D]事件可能性是在没有任何安全措施下危险事件发生的概率；

[E]独立保护层的数量



以下要求是风险矩阵的基础，并可保证风险矩阵方法的有效性。

①E/E/PE安全相关系统与其他风险降低措施都是独立的；

②认为每一个E/E/PE安全相关系统和其他风险降低措施都是降低风险的保护层；

③当增加一个保护层时，安全完整性等级则提高一个数量级；

④该方法确定必要的风险降低所对应的安全完整性等级，且只使用一个E/E/PE安全相关系统（但也可以与另一技术安全相关系统和/或外部风险降低设施结合）。

需要指出的是，上述填有数据的矩阵用以说明一般原理。对每一特定情况，或类似工业领域，应开发类似于图3.5的风险矩阵。风险矩阵虽未明确给出可容忍风险水平，但是已包含在方法之中。

风险矩阵选择SIL是通过绘制垂直于行和列的两条路径，这两条路径的交叉点即为SIL。对于二维风险矩阵，可以根据危险事件的后果和可能性分别绘制垂直于行和列的两条路径，两条路径的交叉点即为E/E/PE安全相关系统的SIL。对于三维风险矩阵，根据危险事件的后果和可能性绘制垂直于行的路径，根据保护层的数量绘制垂直于列的路径，两条路径的交叉点即为E/E/PE安全相关系统的SIL。


3.4.3.2　风险图


风险图最早源于德国的安全标准，主要考察对人员造成的伤害。该方法适用于过程工业和机械行业，并早已被德国过程工业和机械行业接受。类似风险矩阵，风险图也是基于分级的。但是与风险矩阵只考虑后果和可能性不同，风险图考虑的参数更多，包括可能性、后果、处于危险区域的时间长度（暴露时间、暴露频率）和人员避开危险的概率4个参数。每个参数都有一个分级标准。后果参数代表如果人处在危险区域，该种危险可能造成的平均伤亡数，包含预测的风险大小和危险受体对危险的脆弱性。处于危险区域的时间和频率是处在事故的受影响区域时间长度的度量。避开危险事件的概率依赖于人员了解危险的程度和已掌握的逃脱危险的方法。事故发生的可能性不考虑安全仪表系统的作用，只考虑其他风险降低措施的作用。这4个参数的组合表示了未经E/E/PE安全相关系统保护的风险水平。一旦确定了它们的分级，就可确定将风险降低至可容忍水平的安全相关系统的安全完整性等级，如图3.6所示。另外，同风险矩阵一样，可容忍风险仍然未明确给出，而是蕴含在风险图的结构当中。


图3.6　风险图



采用风险图进行安全完整性等级的选择是通过绘制一条路径从左面的起点到右面的方格，按照后果、处于危险区域的时间和避开危险的概率的分级。这三者决定了哪一行被选中。被选中的行中哪一个方格被选中取决于不期望事件的发生概率或对E/E/PE安全功能要求率的分级。这个方格包含以下值或内容：1、2、3、4、a、b或“—”。如果方格中是一个数，那么这个数就是E/E/PE安全相关系统的SIL。如果方格中是“a
 ”，那么说明不需要任何安全功能就可以达到可容忍风险水平。如果方格中是“b
 ”，那么说明一个单独的安全功能不够使风险降低到可容忍风险水平。如果方格中是“—”，那么说明根本就无安全要求。

当使用风险图确定连续模式的安全功能的SIL时，需要重新定义风险图中的参数。选择的参数应能反映与应用特点相关的风险因素。例如，参数W
 应被重新定义为系统处于运行状态下的寿命百分比。


3.4.3.3　校正的风险图


校正的风险图是IEC61511是基于IEC61508中的风险图提出的，它更适用于过程工业。在校正的风险图中，事件发生的可能性W
 用要求率表示，而且将风险图推广应用于环境保护和资产保护中。需要注意的是，一旦事故发生，其后果造成环境破坏和财产损失是不可避免的，因此占用率F不适用于环境破坏和财产损失。

风险图的校正是给风险图参数赋值的过程。校正风险图的目的是：用某种方法描述所有参数，使得评估组能根据应用特点进行客观判断；确保针对某个应用选择的SIL符合某个特定的风险准则；能够验证参数的选择确定过程。

为了校正风险图，应给每个参数赋予1个值或值范围。与每个参数组相关的风险则以个体风险和社会风险的方式进行评估。然后就可确定满足所确立的风险准则所需的风险降低。在确定1个特定应用的SIL时，不需要每次都要执行这样的校正活动。对于类似的危险，仅需要进行1次校正工作。

表3.1～表3.4是基于以上校正准则的校正示例。表3.1列出了典型的后果分类。表3.2列出了典型的处于危险区域的时间长度分类。表3.3列出了典型的未能避开危险的概率分类。表3.4列出了三种典型的要求率分类。


表3.1　典型后果分类





表3.2　典型的处于危险区域的时间长度分类





表3.3　典型的未能避开危险的概率分类





表3.4　典型的要求率分类




通常，SIS在要求时安全功能失效的后果涉及多种风险（伤害或损失）类型，应分别确定与某类风险相关的SIL。当确定某个功能所规定的SIL时，应考虑要求时安全功能失效所涉及的所有风险的总和。


3.4.3.4　基于频率定量计算SIL


安全仪表系统（SIS）通过降低系统中风险发生的频率来减少风险，这个频率降低，即风险的减少量就是SIL。这就是基于频率定量计算SIL的原理。

由图3.7可知，安全完整性等级与必要的风险降低相关，因此，当必要的风险降低仅由单一安全措施实现，且当事件发生的后果不变时，该安全措施的要求时危险失效平均概率可直接计算。因为事故是在有危险事件且安全相关系统的安全功能没有正确执行的情况下才会发生，因此事故发生频率等于初始危险事件发生频率与安全功能要求时失效概率之积。当事故发生频率为可容忍频率时，安全功能最大要求时失效概率由式（3.1）确定。


图3.7　必要的风险降低和SIL的关系






式中　PFDavg
 ——低要求运行模式下安全功能要求时的平均失效概率；


F
 t
 ——可容忍风险频率；


F
 np
 ——危险事件发生的初始频率。

根据表1.1可将PFDavg
 转换为相应的安全完整性等级。

需要指出的是，在使用基于频率的可容忍风险目标时，必须建立不希望事故的可容忍频率。不同情况下的可容忍频率取决于事故的后果。对于某个已有安全功能装置保护的事故的发生，初始事件发生时安全系统必须同时失效，才会导致风险。因为这两种情况在逻辑上是“与”的关系，缓解事故的概率通过安全功能失效概率相乘来计算。如果安全功能不仅仅是单一安全措施，则求E/E/PE安全功能装置的PFD时，有：




式中各个符号的意义同式（3.1）。


3.4.3.5　LOPA用于SIL选择


2.4节已经详细阐述了如何用LOPA确定初始事件导致的后果发生频率，或者称为通过独立保护层（包括其他措施独立保护层和现有的SIS保护层）减缓后的事故后果发生频率，将可容忍风险用“可容忍后果频率”表示，则“可容忍后果频率”与“减缓后的事故后果发生频率”的比值即为需要（新增的）SIS进一步降低的风险降低因子，根据表1.1，即可确定该风险降低因子对应的SIL。

3.5　安全完整性等级确定方法比较与应用示例

3.5.1　SIL确定方法比较

正如前所述，IEC61508.5（GB20438-5）提供了3种确定SIL的方法，IEC61511.3（GB21109.3—2007）则提出了5种确定SIL的方法。其中校正的风险图是在IEC61508.5（GB20438-5）的基础上修正得到的，更适用于过程工业。基于频率的定量方法是IEC61508.5（GB20438-5）中提出的，而并未出现在IEC61511.3（GB21109.3—2007）中。而IEC62061（GB28526—2012）提出了一种类似于风险图的SIL分配方法，即通过伤害后果严重程度S
 和发生伤害的概率CI（暴露频率和持续时间F
 、危险事件发生概率P
 、避免或控制伤害的概率A
 ）来确定SRCF的SIL。

以下将分析比较5种SIL确定方法的特点和优缺点，以指导如何合理选择SIL确定方法，如表3.5所示。


表3.5　安全完整性等级（SIL）确定方法比较




下节将采用同一个实例来应用不同的SIL确定方法，以显示不同方法的优缺点。

3.5.2　不同SIL确定方法的应用示例

某天然气输送管线拟增设高压力保护系统：PAHH1001压力高高触发联锁I-1234，关断tSSV-0051/0052以避免下游管线及设备超压。PAH0003压力高报警可以提示操作人员及时切换另一条压力控制回路，操作人员失误的概率为10-1
 。如果该压力控制回路发生失效，将导致下游管线及设备超压，引起管线破裂，从而天然气泄漏至外部环境，遇火源将引发火灾爆炸事故，造成人员伤亡、财产损失和环境破坏。天然气管线的可容忍事故后果频率为10-6
 次/年。经风险分析可知，该事故后果的严重程度为5级，该压力控制回路发生失效的频率为10-1
 次/年，人员暴露于风险的概率为0.2，天然气泄漏后被点燃的概率为0.5。


3.5.2.1　风险矩阵


天然气泄漏引发的火灾爆炸事故后果严重程度为5级，属于重大的。事故发生的可能性应为压力控制回路发生失效的频率、修正因子（人员暴露于风险的概率及点燃的概率）以及独立保护层（操作人员响应）失效概率的乘积，即10-3
 次/年，属于事故发生可能性较大（中）。该天然气输送目前只有1个操作人员响应独立保护层。根据三维风险矩阵图3.5，SIS的SIL应为SIL3[B]。该结果表明，1个SIL3的安全仪表系统尚不能提供足够的风险降低，要求进行危险和风险分析以确定是否需要附加风险降低措施。


3.5.2.2　风险图


天然气泄漏引发的火灾爆炸事故后果严重程度为5级，对应风险图中的C
 C
 ；人员暴露于风险的概率为0.2，且目前只有操作人员响应独立保护层，无SIS等其他独立保护层安全措施，则对应确定风险图中的F
 B
 和P
 B
 ；根据压力控制回路发生失效的频率为10-1
 次/年，不考虑操作人员响应失误概率为0.1，天然气泄漏后被点燃的概率为0.5，则SIS的要求率为压力控制回路发生失效的频率、修正因子（人员暴露于风险的概率及点燃的概率）的乘积，即10-2
 次/年，对应确定风险图的W
 1
 。根据风险图3.6，确定该天然气管线的压力保护系统的SIL应为SIL2。


3.5.2.3　定量计算


天然气管线的可容忍事故后果频率为10-6
 次/年，即F
 t
 =10-6
 次/年。危险事件发生的初始频率应为压力控制回路发生失效的频率与修正因子（人员暴露于风险的概率及点燃的概率）以及独立保护层（操作人员响应）失效概率的乘积，即F
 np
 =10-3
 次/年，则根据公式（3.1），有：




根据表1.1，则新增的SIS的安全完整性等级为SIL3。


3.5.2.4　LOPA


LOPA分析结果如表3.6。从表3.6可以看出，可容忍后果频率为10-6
 /a，减缓后频率为10-3
 /a，其比值为10-3
 ，即是需要新增的SIS进一步降低的风险值。根据表1.1，确定新增的SIS的安全完整性等级为SIL3。


表3.6　LOPA确定SIL示例


注：NA—不适用。



综合以上采用不同方法确定SIL的示例，可以看出，采用定量计算和LOPA方法确定压力控制回路的安全完整性等级为SIL3；风险矩阵确定该压力控制功能回路为SIL3[B]，尚须进一步确定是否需要附加风险降低措施，即风险矩阵方法较为保守；风险图方法确定该压力控制功能回路为SIL2，比其他方法确定的SIL低，即风险图法过于乐观。综上所述，风险矩阵和风险图法均较为主观，而且SIL确定的结果不够准确。


4　安全要求规范

根据IEC61508，E/E/PE安全相关系统安全要求规范包括安全功能要求及其安全完整性等级的规范，其中也包括了对应用软件的要求。E/E/PE安全功能要求规范是安全相关系统必须要执行的安全功能的规范。E/E/PE安全完整性规范是安全相关系统必须要执行的安全功能的安全完整性要求的规范。安全要求规范可以是单独的1个文档，也可以由多个文档组成。安全功能要求规范描述的是系统逻辑功能，即它定义了每个安全功能应该做什么。安全完整性规范描述了每个安全功能需要达到的性能水平，即它定义了每个安全功能的执行能力。本章之后的“安全要求规范”均指安全功能要求规范和安全完整性规范。

在国内石油化工行业内通常称为安全仪表系统（SIS）的安全技术规格书。对于机械行业的安全相关电气控制系统（SRECS），应制定安全相关控制功能（SRCF）规范。本章基于安全要求规范的制定意义和目的，将分别详细介绍SIS安全技术规格书和SRCF规范的具体内容。

4.1　制定意义和目的

英国健康与安全执行局（HSE）对34个直接由安全控制系统失效造成的事故进行调查发现，44％的事故是由于不正确的安全要求规范引起的。可见，安全要求规范的正确性对E/E/PE安全相关系统的安全性能是至关重要的。不合适或错误的安全要求规范将会造成系统性失效。通俗地说，E/E/PE安全相关系统可能完成其设计具有的安全功能，但是这些功能本身并不正确。这种系统性失效不是随机的，在一定的条件下就会发生。而且这种失效不能量化，通常通过确保所有生命周期活动得到有效执行而得以控制。

制定E/E/PE安全相关系统安全要求规范是整个安全生命周期中很重要的活动之一。通过这个规范，用户可定义应怎样设计需要的安全功能和如何把这些功能集成到一个E/E/PE安全相关系统中。SIS和SRECS分别属于低要求运行模式和高要求运行模式，下面以SIS和SRECS为例分别对硬件安全要求规范及其相应的应用软件安全要求规范的内容进行阐述。

4.2　SIS安全技术规格书

SIS安全要求规范在国内石油化工行业通常称为安全仪表系统安全技术规格书（GB/T50770—2013），并分为3部分编制，即安全仪表控制系统技术规格书、安全仪表系统测量仪表技术规格书、安全仪表系统最终元件的技术规格书。

对设计和开发SIS的安全要求而言，SIS的安全技术规格书一般应包括以下26项内容。

1）达到要求的功能安全所必需的所有安全仪表功能的描述；

2）确定和考虑共因失效的要求；

3）对每个所确定的安全仪表功能的过程安全状态的定义；

4）定义每个事件的过程安全状态，当这些事件同时发生时，就会产生独立的危险（如应急储存的过载、燃烧系统的多次泄压）；

5）安全仪表功能要求和要求率的假设来源；

6）检验测试时间间隔要求；

7）SIS使过程进入某个安全状态的响应时间要求；

8）每个安全仪表功能的安全完整性等级和操作模式；

9）SIS过程测量和它们的动作点的描述；

10）SIS过程输出动作和成功操作准则的描述，例如密封截止阀的要求；

11）过程输入和输出之间的功能关系，包括逻辑功能、数学功能等；

12）人工停机要求；

13）与得电或失电动作有关的要求；

14）失效模式和要求的SIS响应（如报警、自动停机）；

15）在停机后复位SIS的要求；

16）最大允许误动作率；

17）与启动和重新启动SIS程序有关的任何特殊要求；

18）SIS和其他系统（包括BPCS和操作员）之间的所有接口；

19）应用软件的安全要求；

20）超驰控制/禁止/旁路的要求，包括如何清除这些命令；

21）在检测到SIS中的故障时，达到和保持某个安全状态所必需的任何动作规范，任何这样的动作都应考虑相关人员的因素；

22）在考虑到运输时间、定位、备件安装、服务合同、环境约束时，SIS的平均恢复时间；

23）需要确定SIS输出状态的危险组合；

24）应确定SIS可能遇到的极端环境条件，如温度、湿度、环境污染、接地、电磁干扰/射频干扰、冲击/振动、静电/放电、供电等级、水淹、雷电和其他有关因素；

25）不论装置作为一个整体（如装置起动）或单个装置操作规程（如设备维护、传感器校准或修理），都要确定其正常和异常模式，需要附加一些安全仪表功能以支持这些操作模式；

26）任何能经受重大意外事故的安全仪表功能要求的定义，例如，在火灾事故中阀门保持可操作性的时间要求。

需要注意的是，SIS能执行非安全仪表功能以保证受控过程有序地停车或较快地启动，但这种顺控功能应与安全仪表功能分开。


示例1：
 为防止反应釜超压，可通过截断处于高压状态下的进口阀达到。该进口阀超压截断的安全功能要求如下所示。

1）定义安全仪表功能及其安全完整性等级（SIL）。典型的功能描述包含：

①检测危险工况征兆需采取的测量。如当压力处于某参数值时应采取的动作，此时，当检测到的压力超过该参数值时，进口阀门应动作以防止反应釜超压。该参数值超过正常操作范围且低于导致危险工况的某个值时，需要为系统响应和测量精确度确定一个允许范围。因此，在设置反应釜压力极值时，需要同负责设计和实现安全仪表系统的人员进行讨论。

②防止危险工况需要采取的动作。例如，要求在规定时间内减少流到再沸器的蒸气流量。一般情况只说明切断流到再沸器的蒸气流还不够充分，设计人员必须知道如何成功操作。例如，根据热负荷，要求在1min之内把流量降低到10％以下就足够了，其他情况下时，可能需要在几秒钟内牢牢地关断蒸气流。

③为了有利于操作所采取的动作，包括报警、上游或下游单元的关闭等，这样可以减少对其他保护系统提出的要求，并减少一旦消除危险的起因，就能快速地启动。要注意的是，应把这些动作同防止危险工况的必要动作分开，以便用最小成本把安全仪表系统的边界限定到必要的范围内。边界设定越宽，满足要求时的失效概率与规定的安全完整性等级相关要求就显得越困难。

④避免任何已识别出的可导致危险情况的过程状态或者SIS操作顺序。

⑤任何由于会导致危险情况而需要被防止的已识别出的过程状态或者SIS操作序列。

2）确定和考虑共因失效的要求。

3）根据操作状态，如启动或停止某个流程、打开或关闭某个过程阀门以及某个旋转设备（泵、压缩机和搅拌器），规范应定义每个已识别出的功能的过程安全状态。如果某个过程导向安全状态涉及顺序要求，则应确定该顺序。要注意的是，在定义最终元件时，应考虑多样性，例如，关断产品和关断蒸气以降低高压。

4）在开始设计SIS时，就应定义所需的检验测试间隔要求。例如，计划在停机期间（如三年）执行检验测试，则SIS比检验测试间隔为1年时可能有更高的冗余要求。

5）应定义用手动使过程进入安全状态的要求。例如，要求操作人员能够从控制室或现场手动关闭设备，并需要对此进行规定。也应规定SIS中逻辑控制器手动停机开关的任何独立性要求。

6）应规定停机之后重新启动过程的所有要求。例如，在主控面板或现场设有电子复位开关，或使用带锁定手柄的螺线管等特殊复位动作。

7）如果有误动作的目标频率，则规范中应对此做出规定，并在SIS设计中予以考虑。

8）需充分描述SIS和操作人员之间的接口，包括报警（预停机报警、停机报警、旁路报警和诊断报警）、图形和事件顺序记录。

9）可能有旁路要求，以便能够在过程运行的同时测试或维护SIS。如果有旁路要求，如键锁或口令这类设备，规范也应对旁路做出规定。

10）应定义SIS的失效模式和检测到失效的响应。例如，把变送器设计成只要失效就动作脱扣或失效就解除脱扣状态。如果把它设计成失效就解除脱扣状态，则要求操作人员能接到变送器失效的报警，并培训操作人员采取必要的措施，以使变送器尽快得到修复。

11）确定SIS可能遇到的所有极端环境条件，如温度、湿度、环境污染、接地、电磁干扰/射频干扰（EMI/RFI）、冲击/振动、静电放电、供电等级、水淹、雷电和其他有关因素。

4.3　SRCF要求规范

机械行业的安全相关电气控制系统（Safety-Related Electrical Control System，SRECS）属于高要求运行模式。每个SRCF规范应包括功能要求和安全完整性要求。

（1）制定依据

应使用下列信息来制定各个SRCF要求规范和安全完整性要求规范：

1）应通过风险降低措施确定所有安全功能。

2）机器操作特性，包括：

①操作模式；

②循环时间；

③响应时间性能；

④环境条件；

⑤人机交互（例如修理、设置、清洁）。

3）所有和SRCF相关的信息，例如：

①SRCF预期实现或防止的机器行为的描述；

②SRCF之间以及SRCF与任何其他功能（物理机器内外）之间的所有界面；

③SRCF要求的故障反应功能。

（2）SRCFs要求规范

SRCFs要求规范应描述每个SRCF的细节，具体应包括：

①SRCF应激活或禁用的机器条件（如操作模式）；

②功能的优先权，哪些功能会被同时激活并且会引起冲突动作；

③SRCF的工作频率；

④SRCF的响应时间；

⑤SRCF与其他机械功能的接口；

⑥要求的响应时间（如输入或输出设备）；

⑦故障反应功能和任何约束的描述，如当初试故障反应使停机时，机器重新开机或继续工作；

⑧工作环境描述（如温度、湿度、灰尘、化学物质、机械振动和冲击）；

⑨试验和任何相关设备（如试验设备，试验进入端口）；

⑩SRCF中使用的机电设备的操作循环周期、工作循环周期（占空比）和/或使用类别。

（3）SRCFs的安全完整性等级要求规范

每个SRCF的安全完整性要求规范应来自风险评估，以确保达到必要的风险降低。对于机械行业的高要求运行模式，安全完整性要求作为一个目标失效值，用SRCF每小时的危险失效频率来表示。安全完整性要求见表1.2（这里除SIL4等级外）。另外，如果产品标准为SRCFs规定了SIL，则该规定优先于GB28526《机械电气安全安全相关电气、电子和可编程电子控制系统的功能安全》附录5中给出SIL分配。

需要指出的是，当SRECS使用在工业环境中时，抗电磁干扰等级应按照IEC61000-6-2预定在工业环境中使用的SRECS的电磁现象进行实验并符合IEC61000的相关要求。当使用在另一个环境，如居住区，此时，只要符合IEC61000-1的最低抗电磁干扰试验要求即可。在规定EM抗干扰等级时，要考虑使用的EMC标准是否覆盖了低一级的标准要求。

4.4　软件安全要求规范

4.4.1　SIS软件安全要求规范

SIS软件安全要求规范应从SIS安全技术规格书和选定的SIS结构中推导出来。SIS结构包括硬件结构和软件结构。SIS软件结构由嵌入式软件和应用软件组成。SIS软件安全要求规范针对的是实现安全仪表功能所必需的每个可编程SIS子系统的应用软件。

1）SIS子系统的软件安全要求规范的输入

①规定的SIF的安全要求；

②由SIS结构得出的要求；

③安全计划编制的任何要求。

2）SIS子系统应用软件安全要求规范的内容

①应用软件所支持的功能；

②容量和响应时间性能；

③设备和操作员接口及其可操作性；

④在SIS安全要求规范中所规定的所有有关的过程操作模式；

⑤对超出范围的传感器值，当检测到的开路和短路这种不良过程变量时应采取的动作；

⑥外部装置（如传感器和最终元件）的检验测试和诊断测试；

⑦软件自监视（例如包括应用程序驱动的看门狗和数据范围确认）；

⑧SIS中的其他装置（如传感器和最终元件）的监视；

⑨在过程运转时启动安全仪表功能的定期测试；

⑩引用一些输入文档（如SIF规范、SIS配置和结构、SIS硬件安全完整性要求）。

3）表达和构建的软件安全要求的形式应便于理解（包括工厂操作人员和维护人员、以及应用程序编程人员在使用术语和描述时不会有歧义并能理解）；应可验证、可测试和可修改；可追溯至SIS安全要求规范。

4）设备选用方面的要求根据应用软件安全要求规范提供的以下信息应能选择正确的设备：

①使过程能达到或保持某个安全状态的功能；

②与检测、通报和管理SIS所有子系统故障有关的功能；

③与安全仪表功能进行定期在线测试有关的功能；

④与安全仪表功能进行定期离线测试有关的功能；

⑤允许SIS能被安全地修改的功能；

⑥与非安全相关功能的接口（接口包括离线和在线修改设施）；

⑦容量和响应时间性能；

⑧上述每个功能（某些功能可能是系统软件的一部分）的安全完整性等级。

4.4.2　SRECS软件安全要求规范

在SRECS安全要求规范和结构的基础上，对于每个子系统应开发应用软件安全要求规范。基于软件的安全要求规范文件应使用半形式化方法，如逻辑图、功能模块图及序列图表。

1）软件安全要求规范应来自：

①SRCF规定的安全要求；

②SRECS结构约束的要求；

③任何功能安全计划的要求。

2）软件开发者应审查规范中的信息，包括SRCFs、容量和响应时间、设备和操作界面、安全要求规范中规定的机器操作的所有相关模式、外部装置的诊断测试（如传感器、最终元件）。

3）规定的软件安全要求的表达和结构应清晰、可验证、可测试、可维护和可操作、与SIL相称；可追溯到SRECS的安全要求规范，无含糊术语和描述。

4）软件SRCFs的要求应规定：

①分配到子系统的所有功能块的逻辑（如功能性）；

②与每个功能块分配的输入和输出接口；

③输入和输出数据的格式和数值范围以及它们的相关功能；

④描述每个功能块限定的相关数据，如最大响应时间，可信性检查的限定值；

⑤SRECS内其他装置的诊断功能（如传感器和最终元件）由哪个系统实施；

⑥使机器达到或保持安全状态的功能；

⑦与检测、公布和处理故障有关的功能；

⑧与SRCFs在线和离线的周期测试有关的功能；

⑨防止SRECS的非受权更改的功能；

⑩与非SRCFs的接口（包括在线和离线可编程设备）；


 容量和响应时间性能。


5　可靠性分析基础与建模

影响E/E/PE安全相关系统安全性、可靠性和可用性指标的因素很多，如失效模式、冗余表决结构、共因失效、自诊断、检验测试、故障裕度与结构约束，本章首先阐述前述主要因素对E/E/PE安全相关系统安全功能的作用机理和作用大小，在此基础上进行可靠性建模。然后介绍可靠性试验和失效数据。根据系统的可靠性模型和设备的失效数据才能对E/E/PE安全相关系统进行定量的可靠性分析。

5.1　失效模式

不同的失效方式称为失效模式。在失效模式定义的基础上才可能进行E/E/PE安全相关系统的可靠性建模。根据设备、子系统或系统发生失效的时间将失效分为早期失效、随机失效和老化失效；根据失效所造成的影响将安全仪表功能的失效模式分为安全失效、危险失效和无影响失效；根据引起失效的原因分为随机硬件失效、系统性失效和共因失效；考虑设备的自诊断功能时又分为通报失效、检测到和未检测到的失效；考虑冗余设备构成的表决系统时又分为独立失效和相关失效。

本章所说的失效模式为广义的失效模式，它涵盖了从各种角度分类的失效类别。通过分析，明确了正常寿命期内的随机失效是本书可靠性定量研究的基础；就E/E/PE安全相关系统来说，我们只关心危险失效和安全失效，本书中的安全失效仅指造成过程误停车的E/E/PE安全相关系统的误动作；本书详细分析了造成安全功能失效的原因并进行分类，有助于建立考虑了各种失效原因的安全功能失效评估模型。

5.1.1　早期失效、随机失效和老化失效

对E/E/PE安全相关系统要求时危险失效平均概率（PFDavg
 ）及每小时危险失效平均频率（PFH）的计算，实际上是可靠性理论在功能安全领域的应用。在可靠性理论中，“浴缸”（Bathtub）曲线是非常重要的对设备、模块或元件的失效率在其整个寿命期内变化情况的一种重要的描述，如图5.1所示。


图5.1　浴缸曲线



设备在运行过程中会受到来自环境的应力，即环境对其施加的影响，如化学的、机械的、电气的或物理的影响。当其自身的强度不能抵抗这些应力的时候就会出现设备的失效。由图5.1中可以看出设备在其寿命周期内的失效分为三个阶段：最初故障期、正常寿命期和老化期。这个阶段对应于三种失效方式。

（1）早期失效

设备在最初故障期发生的失效为早期失效，失效率由大减小。这是因为生产出的设备中有一些存在生产缺陷，随着它们不断的暴露出来，失效率就逐渐下降。

（2）随机失效

在去掉具有生产缺陷的设备之后，失效率相对保持不变，进入设备的正常寿命期，在该期间，设备多发生由于工作应力引起的随机失效。如果设备只有很少的生产缺陷，而强度又很高，那么发生随机失效的概率将非常低。正常寿命期内的随机失效率为常数，它是可靠性研究中所需的失效数据。

（3）老化失效

随着使用时间的增长，设备自身的强度开始下降，进入老化报废阶段，失效率也随之逐渐上升（老化期）。

可以看出，在最初故障期，设备具有随时间下降的失效率；在正常寿命期，设备具有随时间相对恒定不变的常数失效率；在老化期，设备具有随时间增大的失效率。

“浴缸”曲线可能有几种变形的情况。某些情况下可能不存在最初故障期，因为一些设备几乎不存在生产测试过程未检测到的生产缺陷，这些设备就没有失效率降低的区域。而某些应用中，设备还未进入老化期就已经得到了更新换代，因此就没有失效率升高的区域。一般来讲，任何设备的设计生产都应该保证设备具有正常的寿命期。

有的设备在寿命期内失效率的变化并不符合“浴缸”曲线所描述的这种特征，而是其他的曲线，如“过山车”（Roll Coaster）曲线。符合这种特征的设备在其寿命期内很难找到一个失效率稳定的阶段。

设备的失效率是所有定量计算的基础。需要指出的是，本书研究的E/E/PE安全相关系统失效率的变化通常都符合“浴缸”曲线，其正常寿命期的失效率为常数。因此，假设设备在出厂前已经得到了充分的检验和测试；设备在应用时处于正常寿命期；已经投入使用的设备没有出现老化现象。

然而实际应用中，针对某个具体行业或某个具体工厂，设备的失效率很可能不是常数，而是随时间变化的早期失效率或老化失效率。郭海涛学者对非常数失效率和对已服役多年却未进行失效数据收集的设备的失效率估计进行了研究。

5.1.2　危险失效、安全失效和无影响失效

IEC61511中把危险失效定义为那些有潜力使E/E/PE安全相关系统失去安全功能执行能力的失效。这个定义与人们在实践中对危险失效的理解是一致的。定义中的潜力是否存在，取决于组成E/E/PE安全相关系统的设备之间的结构关系。冗余结构的系统会减少这种导致危险状态的潜力，因为冗余结构里1个硬件设备失效不易导致整个E/E/PE安全相关系统的失效。

IEC61511中把安全失效定义为那些没有潜力导致E/E/PE安全相关系统失去安全功能执行能力的失效。即不属于危险失效的都是安全失效，该定义包括了造成过程误停车在内的多种失效。但是在实践中，人们往往只把造成E/E/PE安全相关系统误动作的一类失效称为安全失效。本书中对安全失效的定义是那些没有潜力造成E/E/PE安全相关系统失去安全功能执行能力的，但是有潜力造成E/E/PE安全相关系统误动作的失效。

设备的某些失效可能对E/E/PE安全功能无任何影响，这样的失效定义为无影响失效，记为λ
 NONC
 。它既不会降低E/E/PE安全功能的执行能力，也不会增加E/E/PE安全相关系统的误动作，不影响E/E/PE安全相关系统的可靠性，对其进行分析没有实际意义。但是，无影响失效会影响单个设备的安全失效分数值（Safe Failure Fraction，SFF，详见第5.6.3节），从而可能会影响设备的应用。总而言之，从系统角度研究无影响失效没有意义。

因此，从影响E/E/PE安全功能角度划分设备级的失效模式如图5.2所示。


图5.2　设备级失效模式划分图



实际应用中，人们不但希望E/E/PE安全相关系统是安全的，而且也希望E/E/PE安全相关系统的误动作率越低越好，以尽量减少或避免因E/E/PE安全相关系统的误动作对正常生产过程的影响。可见，安全功能的误动作率与系统的可用性及成本密切相关，因此，对E/E/PE安全相关系统误动作率进行定量分析也很有意义。IEC61508、IEC61511关注的重点是安全性，并没有涉及与误动作率相关的问题。本书的第7.3节对系统误动作率将进行相关研究。

5.1.3　随机硬件失效、系统性失效和共因失效

对于一个E/E/PE安全相关系统来说，两种最基本的失效是物理失效和功能失效，或者说是随机硬件失效和系统性失效。两者最根本的区别是：发生物理失效的设备根本不能执行功能，而发生系统性失效的设备是能够操作的，但不能执行其预定的功能。IEC61508-4也将E/E/PE安全相关系统的失效分为随机硬件失效和系统性失效，但该标准定义的随机硬件失效只指由于机能退化而导致的随机硬件失效，而不包含由于过大环境应力而导致的设备失效。但是两年后发布的IEC61508-6使用“硬件失效”没有“随机”二字，而且IEC61508-6附录D中描述共因失效可能源于设计或规范等系统错误或外部应力导致的随机硬件失效，这里的随机硬件失效的范畴与原定义不同，包含了外部应力导致的硬件失效。本书仍然沿用IEC61508-4的分类，并对系统性失效进一步分类，如图5.3所示。


图5.3　基于失效原因的失效分类



随机硬件失效：设备的操作条件在系统设计范围内，仅由设备自然机能退化引起的失效。如老化失效。

系统性失效：不是由随时间的自然机能退化引起，而是由特定原因引起的失效。这类失效一般通过修改设计或操作程序来减少。根据系统性失效产生的原因，系统性失效又进一步分为以下三类：

①过应力失效：设备承受了设计范围外的过应力而产生的失效。这个过应力可能由外部原因引起或者由内部影响因素导致。例如过大振动对过程传感器的损坏或者不可预见的砂尘造成的阀门失效。

②设计失效：广义地把系统投入运行之前引入的失效称为设计失效，包括软件错误、系统说明规范的缺陷，制造缺陷或者安装不规范带来的失效。例如由于操作力不够导致的阀门失效，传感器不能区分正确或错误要求，火灾或气体探测器安装位置错误。

③人因失效：由于人员在操作、维护和测试中的错误引起的失效。例如维护完后忘记拆除旁路线或者将过程传感器的隔离阀置于关闭位置。另外在修改中安装新的程序模块，但逻辑控制器不能满足所有设备的顺序停车要求。

一般来讲，系统性失效增加了冗余设备构成的E/E/PE安全相关系统的安全功能失效概率，例如系统的共因失效。而随机硬件失效是一种独立失效，一般认为其不会导致共因失效。共因失效将在5.3节详细论述。

需要指出的是，有些失效类别的划分不明显，造成某些失效可能不易归于图5.3所示的某类别中。如老化失效和过应力失效往往不易区分。

共因失效是由于相同的原因导致一个以上的组件、模块或者设备发生失效。这些因素可能是内在原因，也可能是外部原因。有关共因失效的内容将在5.3节详细讨论。

5.1.4　通报失效、检测到和未检测到的失效

根据设备的自诊断功能又将安全仪表功能的失效模式分为检测到的和未检测到的失效。顾名思义，被设备自诊断功能检测到的失效称为检测到的失效；未被设备自诊断功能检测到的失效称为未检测到的失效。因此设备的自诊断能力决定了检测到的和未检测到的失效率。通常用诊断覆盖率来衡量设备的自诊断能力。诊断覆盖率表示一次失效被自诊断检测到的概率。可以由下面的公式来表示：




式中，c
 为诊断覆盖率；∑λ
 D
 为所有检测到的失效率之和，这里的“D”代表“检测到”，即Detected；∑λ
 为失效率总和。

设备的自诊断功能可以检测设备状态，在设备出现失效时发出警告，使设备能够尽快得到维修。然而，自诊断功能不会百分之百检测到设备危险失效，因此，设备危险失效分为检测到的危险失效和未检测到的危险失效，它们的失效率分别为λ
 DD
 和λ
 DU
 。对安全失效也可以做相似的分解。设备的总危险失效率和总安全失效率分别为λ
 D
 、λ
 S
 ，则有：


λ
 D
 =λ
 DD
 +λ
 DU
 　　（5.2）


λ
 S
 =λ
 SD
 +λ
 SU
 　　（5.3）

某些设备的失效会导致自诊断功能不能正常工作。把不能检测和通报设备诊断状态的失效称为通报失效。通报失效有可能是被诊断设备自身的一种失效，也可能是用于自动诊断功能的另一设备的失效。

5.1.5　独立失效和相关失效

在多个设备构成的冗余结构中，往往存在独立失效和相关失效两种情况。本书将由自然应力导致的单一设备的随机硬件失效（见图5.3）定义为独立失效，即单一设备的失效不影响系统中其他相同的设备。

相关失效是指在同一时间或规定时间段内，由于系统间或单元间的空间、环境、设计、人为失误等原因而引起的两个或多个设备失效的状态。其原因可分为两大类：造成系统设备失效的原因（或环境）是相同的或非独立的，特别是当原因（或环境）相同而系统设备的失效特性也完全相同时，将发生系统中的共因失效；独立原因（或环境）造成的设备失效在系统中传播，导致系统设备的传递失效。所以，共因失效属于相关失效，是相关失效最主要的一种形式。所有系统性失效，如应力失效、设计相关的失效和人因失效，从根本上来说是相关失效。本书中讨论的相关失效指共因失效。

5.2　冗余表决结构

为了提高E/E/PE安全相关系统的可靠性或可用性，利用更多的设备构成冗余结构是实际应用中经常采用的方法。E/E/PE安全相关系统的冗余由两部分组成：其一是逻辑控制器本身的冗余；其二是传感器和执行器的冗余。常见的冗余表决结构有1oo1、1oo2、2oo2、1oo3、2oo3、1oo2D，下面将分别详细介绍。

5.2.1　1oo1结构

这种结构只有一个单独的通道，诊断测试只报告发现的故障，但不改变输出。通道的任何危险失效都会导致危险事件出现时安全功能不能正确执行。其物理结构如图5.4所示。


图5.4　1oo1物理结构



5.2.2　1oo2结构

这种结构包括两个并联通道，每一个通道都可以使安全功能得到执行。假设诊断测试只能对发现的故障进行报告，不能够改变输出的状态或表决的输出。因此，只有两个通道都发生危险失效才会导致整个表决组失效。1oo2表决结构适用于安全性要求较高的情况。其物理结构如图5.5所示。


图5.5　1oo2物理结构



5.2.3　2oo2结构

该结构包括两个并联通道，两个通道一起作用才能够使得安全功能得到执行。假设诊断测试只能对发现的故障进行报告，不能够改变输出的状态或表决的输出。因此，两个通道中只要有一个发生危险失效就会导致整个表决组在要求时失效。2oo2表决结构适用于安全性要求一般，而可用性要求较高的情况。其物理结构如图5.6所示。


图5.6　2oo2物理结构



5.2.4　1oo3结构

该结构包括三个通道，每一个通道都可以使安全功能得到执行。假设诊断测试只能对发现的故障进行报告，不能够改变输出的状态或表决的输出。因此，只有三个通道都发生危险失效才会导致整个表决组失效。1oo3表决结构适用于安全性很高的情况，但增大了安全失效发生的机会。其物理结构如图5.7所示。


图5.7　1oo3物理结构



5.2.5　2oo3结构

这种结构包括三个通道，采用多数表决的方式来确定输出。假设诊断测试只能对发现的故障进行报告，不能够改变输出的状态或表决的输出。当只有一个通道出现执行安全功能的信号时并不会触发安全功能的执行，必须至少有两个通道的信号有效才能触发安全功能的执行。2oo3结构的安全性和可用性保持相对均衡，适用于安全性、可用性均较高的情况。其物理结构如图5.8所示。


图5.8　2oo3物理结构



5.2.6　1oo2D结构

另一种可同时提高E/E/PE安全相关系统的可靠性和可用性的结构是采用自诊断通道，如1oo2D、2oo3D等。带“D”的结构的输出与其他结构略有不同，诊断功能可以改变输出。正如IEC61508-6中所述，1oo2D系统由并联的两个通道组成。在正常工作期间，必须两个通道同时提出安全功能要求，系统安全功能才能够得到执行。此外，如果诊断测试发现两个通道之一出现了故障，输出表决将会改变，使得整体输出跟随未发生故障的另一通道。如果诊断测试发现两个通道都出现了故障，或者检测到两个通道的信号相矛盾且不能确定哪个通道故障时，输出将会转到安全状态。任何一个通道都能够通过一种独立于另一个通道的方式获取另一个通道的状态。如图5.9所示。


图5.9　1oo2D物理结构



除了逻辑控制器可以实现自诊断外，传感器和执行机构（如电磁阀）的一些失效也可以通过自身的或与之相连的逻辑控制器实现。

一般表决结构的诊断通常只具备报警的功能，如图5.4～图5.8所示表决结构中的诊断模块。其诊断不能改变输出状态或改变输出应该跟随的信号通道。而以字母“D”结尾的表决结构的自诊断模块还能够控制表决组的输出，改变输出应该跟随的信号通道，如图5.9中的诊断模块。例如，诊断通道与逻辑控制器通道互相独立，但诊断通道连接到逻辑控制器通道上，并能够控制输出。当诊断电路检测到逻辑控制器发生失效时，将使控制器的输出开路，导致系统发生安全失效。也就是说，诊断通道将被检测到的危险失效转换成安全失效。

目前，安全仪表系通常同时采用自诊断技术和冗余结构。世界上符合IEC61508标准并获得TÜVSIL3等级认证的安全仪表系统主要有以下3种主流CPU结构：

①冗余容错完全自诊断结构，即1oo2D结构（诊断率99.99％）；

②三重化表决部分自诊断结构，即2oo3D结构（TMR，诊断率70％）；

③CPU双重化冗余容错完全自诊断，即2oo4D结构（QMR，诊断率99.99％）。

IEC61511中定义冗余为使用多个设备或子系统来执行同一种功能。正如前所述，为了提高E/E/PE安全相关系统的可靠性或可用性，系统的逻辑控制器、传感器和执行器通常分别采用多个设备构成冗余表决结构。冗余表决逻辑记为“M
 ooN
 ”，表示“M
 outofN
 ”，即从N
 中取M
 。常见的冗余表决结构有1oo2、2oo2、1oo3、2oo3。冗余表决结构在提高系统安全性或可用性的同时会增加系统的误动作率，即增加系统的安全失效；同时还会引入共因失效的问题。共因失效将在5.3节进行详细分析。

IEC61511在对冗余的定义中指出，冗余可以是同型冗余，也可以是异型冗余。在实际应用中，冗余系统的确往往由不同类型的设备构成，例如2个不同型号的传感器构成1oo2表决结构，或者3个不同类型的阀门构成1oo3表决结构。另外，在实际应用中还常会出现“多重”冗余结构，例如2个CPU构成1oo2表决结构，而每个CPU又有3个输入卡，每一个卡是2oo3表决结构，这样从系统总体来看，输入卡已构成多重表决结构。而原来的PFDavg
 计算模型没有考虑到这些特殊结构，因此，需要建立更加通用的可靠性计算模型，这将在第9章9.1节进行详细分析研究。

另外，冗余表决结构之所以可以提高系统的可用性或可靠性，就是因为其具有一定的硬件故障容错能力，或者称为具有一定的硬件故障裕度。但是反过来，系统的目标SIL等级对其结构又有一定约束作用，第5.6节将分析冗余系统的故障裕度和结构约束这两个特性。

通过对冗余表决结构的分析得出，冗余表决结构在提高系统安全性或可用性的同时会增加系统的误动作率，同时还会引入共因失效的问题。另外，冗余可以是同型冗余，也可以是异型冗余。IEC61508中的PFDavg
 计算模型没有考虑到实际应用中往往是异型冗余结构，需要建立更加通用的冗余结构可靠性计算模型。

5.3　共因失效

5.3.1　产生原因

共因失效是由于相同的原因导致一个以上的组件、模块或者设备发生失效。所有导致失效的因素都可以是某个共因失效的原因。这些因素可能是内在原因，例如设计错误或者制造错误，也可能是外部原因，例如维护错误、操作失误、环境应力以及软件的高使用率。设计错误是共因失效的主要原因，大多数设计错误都是软件设计错误，软件的复杂性增加了共因设计错误的可能性。操作错误或者维护错误也是共因失效的原因，因为冗余系统的各部分通常使用相同的操作程序和维护程序。

共因失效通常发生在冗余系统中，使系统冗余的可靠性和可用性打了折扣。例如，冷却风扇的失效引起的高温环境会使两个冗余的逻辑控制器失效。共因失效已成为冗余系统发生失效的主要原因，因此，计算冗余结构的系统安全功能失效时应考虑共因失效。

共因失效率大小与系统表决结构和系统是否具有自诊断功能以及是否采用了减少共因失效的措施均有关。目前，各种共因失效的估算方法仅与随机硬件失效有关，没有考虑系统性失效对共因失效的影响。另外，β
 因子模型和多重β
 因子模型分别侧重自诊断和表决结构对共因失效的影响，尚没有一个能够综合考虑系统表决结构、自诊断和减少共因失效直接和间接措施的共因失效因子综合计算模型。

5.3.2　影响共因失效的因素

共因失效因系统采用冗余结构而产生，但系统设计时往往采用相应的避免共因失效的措施，如对冗余设备进行隔离，采用多样化冗余，增强设备的可靠性等。对共因失效建模分析时应结合系统实际情况综合考虑这些影响共因失效的因素。

（1）冗余表决结构

共因失效率与系统结构有关，即与系统的通道数有关，例如，对于3通道系统，如果2个通道发生共因失效，第3个通道不一定必须发生失效，第3个通道发生共因失效的概率也许只有30％，即影响所有3个通道的共因失效率可能小于影响2个通道的共因失效率，对于不同的表决系统，例如1oo2、1oo3和2oo3系统，它们的共因失效率存在细微差别。

（2）自诊断

自诊断可以说是从增强设备的可靠性方面减小共因失效的发生。虽然共因失效是由单一原因引起的，但是它们不会在所有冗余设备中同时出现。也就是说，即使冷却风扇出了故障，所有冗余设备都可能会出故障而发生共因失效，但所有设备变热的速度不同或者它们的临界温度不同，因此，不同设备发生失效的时间各不相同。如果E/E/PE安全相关系统采用了自诊断技术，且诊断覆盖率较高，则单一设备故障对共因失效的贡献将大大减少；而且多通道之间可以交叉监测，从而减少非同步发生的共因失效。

（3）减少共因失效的直接措施

隔离和多样性对降低共因失效作用较为显著，因此将它们作为降低共因失效的直接措施。如果E/E/PE安全相关系统设计时对冗余设备进行物理或电气隔离，且冗余处理器的软件采用异步操作，那么产生的共因失效的可能性将减小；多样化冗余也将会大大降低系统性失效中的共因失效成分。不同设计方案或不同制造过程的设备构成冗余系统，不会发生同样的共因失效。

（4）减少共因失效的间接措施

正如5.1.3节所述，环境应力、设计及人员管理等导致系统性失效的因素往往是导致设备或系统发生共因失效的原因。因此，控制和避免系统性失效的措施是降低共因失效的间接措施。另外，制造商对构成E/E/PE安全相关系统的设备提出的使用时措施也是降低共因失效的间接措施。例如E/E/PE安全相关系统采用了哪些IEC61508-2提出的控制和避免系统性失效的措施，以及制造商提出的措施的落实情况等。

综上所述，为全面量化共因失效率大小，以上所有共因失效的影响因素均应在共因失效建模时予以考虑。

5.3.3　估算方法

共因失效广泛存在于各类系统中，严重影响冗余系统的安全作用，使得系统的安全性能模型变得更加复杂。共因失效的定量计算主要是使用特定的共因参数来定量解释共因失效的影响。迄今为止，已有许多学者从事这方面的研究，并提出了许多模型，主要有简单β
 因子模型、多希腊字母（MGL）模型、α
 因子模型、二项式失效率（BFR）模型、基本参数（BP）模型等。这些模型和方法都有各自的优点和局限性。

目前，估算共因失效率的方法均基于随机硬件失效率。虽然共因失效与随机硬件失效之间的直接关系并不十分明确，但是实际中发现随机硬件失效的确可以间接导致共因失效。如随着随机硬件失效率的增高，系统需要维护的频次增加，而维护过程可能带来人因失误造成的系统共因失效；随机硬件失效率的增加意味着E/E/PE安全相关系统越复杂，而复杂系统不易了解且不易实施测试，从而导致系统发生共因失效的概率增加。

（1）β
 因子模型

最简单的β
 因子模型只采用1个共因失效因子β
 来表示共因失效率占单个设备失效率的比例。不考虑自诊断对减少共因失效的作用，则共因失效率和非共因失效率分别为：


λ
 C
 =βλ
 　　（5.4）


λ
 N
 =（1-β
 ）λ
 　　（5.5）

式中，用λ
 、λ
 C
 和λ
 N
 分别表示单个设备失效率、共因失效率和非共因失效率。

IEC61508-6的附录D给出的β
 因子模型考虑了自诊断对减少共因失效的作用，并将共因失效因子分为未检测到的危险共因失效因子β
 和检测到的危险共因失效因子β
 D
 ，危险共因失效率λ
 DC
 为：


λ
 DC
 =βλ
 DU
 +β
 D
 λ
 DD
 　　（5.6）

式中，λ
 DU
 为单通道中未检测到的危险失效率；λ
 DD
 为单通道中检测到的危险失效率；β
 、β
 D
 依据IEC61508-6的附录D列出的检查表来估算确定。检查项目涉及了隔离、多样性等设计技术以及设计过程和人员管理等共因失效原因。

Goble明确指出β
 因子是共因失效强度的衡量指标，并引用其他文献中提出的简化的β
 因子估计方法，该方法也是通过检查表对系统实现方案进行定性评价来估算β
 因子。该检查表比IEC61508-6附录D中给出的检查表简单许多，只考虑了物理隔离、电气隔离和多样性。R.A.Humphreys的β
 因子估计方法考虑了导致共因失效的人为因素等，更适用于高强度系统。IEC61508-6就是采用了Humphreys方法，该方法得到的β
 因子值更大。


β
 因子模型将随机硬件失效同共因失效联系起来，只考虑了与硬件失效有关的共因失效，而整个E/E/PE安全相关系统的共因失效取决于系统的复杂性（尤其是软件的数量），并不仅仅取决于硬件，因此，β
 因子模型具有一定的局限性。例如，对任何M
 ooN
 的表决结构，β
 因子模型的共因失效率都是一样的，而没有考虑到系统表决结构对共因失效的影响，显然这是不合理的。以下两种模型均反映了系统结构对共因失效的影响。

（2）多重β
 因子模型

多重β
 因子模型在β
 因子模型基础上，增加了一个表决结构修正因子C
 
M

 oo
 
N

 ，C
 
M

 oo
 
N

 独立于β
 ，其值只与具体的表决结构有关。对于任何M
 ooN
 表决系统，则有


β
 
n

 =βC
 
M

 oo
 
N

 ，（M
 <N
 ，N
 ≥3，n
 ≥2）　　（5.7）

该模型能够区分共因失效设备的个数。该模型中，除β
 外，还有β
 2
 ，β
 3
 ，β
 4
 ，…，β
 
n

 等因子。β
 2
 表示两个设备因共因而失效条件下，第三个设备因共因而失效的概率。β
 3
 ，β
 4
 ，…，β
 
n

 等因子的意义依此类推。

与IEC61508-6提出的β
 因子模型比较，该模型没有考虑E/E/PE安全相关系统的自诊断功能，没有区分β
 和β
 D
 。

（3）多错误冲击模型（Multiple Error Shock Model，MESH）

多错误冲击模型比β
 模型更加复杂，但是它也能够区分共因失效设备的个数。数学模型如下：


λ
 （k
 ）=vP
 
k

 ，k
 =0，1，2，…，n
 　　（5.8）





M
 =P
 1
 +P
 2×2
 +P
 3×3
 +…+P
 
n

 ×
 
n

 　　（5.10）

式中，λ
 （k
 ）为k
 个设备因共因而失效的失效率；P
 
k

 为每次冲击k
 个设备失效的概率；v
 称为冲击率。

通过以上对共因失效原因和特点及其估算方法的分析可知，共因失效率大小与E/E/PE安全相关系统结构的复杂性和系统是否具有自诊断功能以及是否采用了降低共因失效和系统性失效的措施均有关。目前，各种共因失效率的估算方法仅与硬件失效率有关，没有考虑系统性失效对共因失效的影响，这是不完整的。另外，β
 因子模型和多重β
 因子模型分别侧重自诊断和表决结构对共因失效率的影响，尚没有一个综合考虑了E/E/PE安全相关系统表决结构、自诊断和减少共因失效直接和间接措施的修正作用的共因失效评估模型。本书将在下节（5.3.4节）建立共因失效因子综合评估模型。

5.3.4　共因失效综合评估模型

根据5.3.2节所述，共因失效率大小与E/E/PE安全相关系统表决结构和系统是否具有自诊断功能以及是否采用了其他降低共因失效的措施均有关。一般认为，硬件失效的β
 因子在0.005～0.11范围内，软件失效的β
 因子在0.05～0.6之间。目前，估算共因失效率的方法均基于随机硬件失效率。现有的β
 因子模型和多重β
 因子模型分别侧重自诊断和表决结构对共因失效率的影响，本节将建立一个同时考虑了系统表决结构、自诊断以及减少共因失效的措施的修正作用的共因失效因子综合计算模型。


5.3.4.1　β
 因子模型


IEC61508-6的附录D给出的β
 因子模型考虑了自诊断对减少共因失效的作用，并将共因失效因子分为未检测到的危险共因失效因子β
 和检测到的危险共因失效因子β
 D
 ，危险共因失效率λ
 DC
 为：


λ
 DC
 =βλ
 DU
 +β
 D
 λ
 DD
 　　（5.11）

式中，λ
 DU
 为单通道中未检测到的危险失效率；λ
 DD
 为单通道中检测到的危险失效率；β
 、β
 D
 依据IEC61508-6的附录D列出的检查表来估算确定。


5.3.4.2　多重β
 因子模型


对任何M
 ooN
 表决结构，β
 因子模型的共因失效率都是一样的，没有考虑到不同表决结构对共因失效的影响程度是有差别的。而多重因子模型引入表决结构修正因子C
 
M

 oo
 
N

 来修正β
 因子模型，β
 是1oo2表决结构的共因失效因子，则有：


β
 （M
 ooN
 ）=βC
 
M

 oo
 
N

 　　（5.12）

如果N
 个冗余设备的失效率均为λ
 ，那么M
 ooN
 表决结构的共因失效率为λ
 
M

 oo
 
N

 ，C
 =C
 
M

 oo
 
N

 βλ
 。


C
 
M

 oo
 
N

 是独立于β
 的因子，反映了表决结构对共因失效的影响程度。为了确定C
 
M

 oo
 
N

 ，从两个设备构成的双重冗余结构入手分析，如图5.10所示。圆A、B分别表示两个设备，β
 表示A失效时，B同时发生共因失效的概率。则对该双重冗余结构有：


图5.10　双重冗余结构的共因失效示意图



单一设备A或B的独立失效率之和为：λ
 1-2
 =2（1-β
 ）λ


A、B两个设备同时发生失效的共因失效率为：λ
 2-2
 =βλ


双重冗余结构1oo2、2oo2的失效率分别为：


λ
 1oo2
 =λ
 2-2
 =β
 λ



λ
 2oo2
 =λ
 1-2
 +λ
 2-2
 =2（1-β
 ）λ
 +β
 λ
 =（2-β
 ）λ
 ≈2λ


则有，C
 1oo2
 =1

对于A、B、C三个设备构成的三重冗余结构，如图5.11所示。设β
 2
 为A、B两个设备发生共因失效时，设备C也发生失效的概率，对三重冗余结构则有：


图5.11　三重冗余结构的共因失效示意图



单一设备A、B、C的独立失效率之和为：λ
 1.3
 =3[1-（2-β
 2
 ）β
 ]λ


A、B、C中任意两个设备的共因失效率之和为：λ
 2.3
 =3（1-β
 2
 ）β
 λ


A、B、C三个设备的共因失效率为：λ
 3.3
 =β
 2
 β
 λ


三重冗余结构1oo3、2oo3、3oo3的总失效率分别为：


λ
 1oo3
 =λ
 3.3
 =β
 2
 β
 λ



λ
 2oo3
 =λ
 2.3
 +λ
 3.3
 =3（1-β
 2
 ）β
 λ
 +β
 2
 β
 λ
 =（3-2β
 2
 ）β
 λ



λ
 3oo3
 =λ
 1.3
 +λ
 2.3
 +λ
 3.3
 =3[1-（2-β
 2
 ）β
 ]λ
 +3（1-β
 2
 ）β
 λ
 +β
 2
 β
 λ
 =3（1-β
 ）λ
 +β
 2
 β
 λ
 ≈3λ


则有，C
 1oo3
 =β
 2
 ，C
 2oo3
 =3-2β
 2



β
 2
 可以取[0，1]之间的值，即C
 1oo3
 ∈[0，1]，C
 2oo3
 ∈[1，3]。图5.11给出了β
 2
 分别为0，0.3和1.0时的共因失效情况。β
 2
 =0时，即认为不存在三个设备同时失效的情况，且任意两个设备发生的共因失效率均是2β
 ，本书中称其为γ
 因子模型，如图5.11（a）所示。另一种极端情况是β
 2
 =1时，与IEC61508中所述的β
 因子模型相同，即认为任意两个设备发生共因失效时，第三个设备一定也发生共因失效，此时，C
 1oo3
 =C
 2oo3
 =1.0，如图5.11（c）所示。实际上，A、B两个设备发生共因失效时，第三个设备C
 不一定100％发生失效，其发生失效的概率β
 2
 通常难以确定，一般认为β
 2
 更多情况下趋近于0，通常取β
 2
 =0.3作为基础值，如图5.11（b）所示。


C
 1oo3
 和C
 2oo3
 体现了表决结构对共因失效强度影响的大小，C
 2oo3
 随着β
 2
 取值的不同而变化，如果令β
 2
 取0.3±0.2，综合β
 2
 的两种极端取值，则有表5.1。


表5.1　共因失效的三重冗余结构修正因子C
 1oo3
 和C
 2oo3





同理可以推广至M
 ooN
 冗余表决结构。令β
 
k

 （k
 ≥2）为k
 个设备发生共因失效时第k
 +1个设备发生共因失效的概率。对k
 =1也成立，这时有β
 1
 =β
 。当k
 ≥3时，有：




各种典型表决结构的C
 MooN
 列于表5.2中。


表5.2　典型的共因失效表决结构修正因子C
 MooN





另外，可以得出：N
 个设备构成的冗余结构的总失效率不一定为Nλ
 ，而是分为以下两种情况：


λ
 
M

 oo
 
N

 =（N
 -C
 
N

 β
 ）λ
 ，M
 <N
 　　（5.14）

其中



λ
 
N

 oo
 
N

 ≈Nλ
 ，N
 =1，2，3，…　　（5.15）


5.3.4.3　减少共因失效的措施的修正作用


IEC61508-6给出了β
 和β
 D
 因子值的计算方法，该方法将隔离、多样性等设计技术以及设计过程和人员管理等影响共因失效的因素作为检查项目，但这些检查项目适用于所有设备，过于泛泛，没有针对性。以下将结合具体降低共因失效的措施，修正共因失效β
 因子值。

（1）减少共因失效的直接措施

设β
 *
 为采取减少共因失效具体措施后的共因失效因子，k
 
β

 为系统采用了减少共因失效的直接措施后的修正系数，β
 为一般措施下的共因失效因子，则有：


β
 *=k
 
β

 β
 　　（5.16）


k
 
β

 =1表示实际中采用了一般的减少共因失效的措施；k
 
β

 <1表示采用了额外的减少共因失效的措施；k
 
β

 >1表示采用了低于一般水平的减少共因失效的措施。k
 
β

 的取值见表5.3。


表5.3　减少共因失效的直接措施修正系数k
 
β







k
 
β

 =0.1对减少共因失效的措施要求很高，一般在实际中难以实现。另外，各种措施的防护水平必须根据不同类型的设备来确定。下面以紧急切断阀为例评估其为减少共因失效而采用的直接措施的水平。

1）隔离　每一通道的信号电缆分设，逻辑控制系统采用分离的印刷电路板，每个通道采用单独的逻辑控制，紧急切断阀置于不同柜中，并且每个阀门采用不同的动力源（如液压、气动），阀门之间隔开，共用区域也要隔开。

2）多样性冗余技术和管理上采用多样性冗余。尤其是采用多样性技术以避免共因失效，如有线的逻辑解算器和可编程电子逻辑控制器构成冗余；在管理上，不同设备的维护采用不同的维护班组，每个通道采用独立的测试程序，紧急切断阀来自不同制造商、不同设计组，采用不同的软件模块。管理组织的多样性，尤其是维护过程中的多样性是非常重要的。

假设紧急切断阀采用了额外的措施以减少共因失效并记录在档。若该紧急切断阀的β
 值为2％。根据表5.3可知，采用额外措施减少共因失效的修正系统k
 
β

 =0.5，即采用了额外的措施后，避免了50％的共因失效的发生。则有：


β
 *
 =k
 
β

 β
 =0.5×2％=1％

（2）减少共因失效的间接措施

本节讨论减少共因失效的间接措施，即通过减少系统性失效来间接降低共因失效。正如5.3.2节所述，IEC61508-2中提出的控制和避免系统性失效的措施以及安全仪表设备制造商提出的特殊措施是降低共因失效的间接措施。例如系统采用了哪些控制和避免系统性失效的措施以及制造商提出的特殊措施以及采用的程度如何。采取措施后的系统性失效定量计算模型如图5.12所示。


图5.12　系统性失效计算模型示意图



设λ
 DU-S
 表示未检测到的系统性危险失效率，λ
 DU-S
 *
 表示采用了措施后的未检测到的系统性危险失效率，则有：


λ
 DU-S
 *
 =λ
 DU-S
 （w
 1
 r
 1G
 r
 1S
 +w
 2
 r
 2G
 r
 2S
 +w
 3
 r
 3G
 r
 3S
 ）　　（5.17）

式中，w
 
i

 表示导致系统性失效的原因的权重。系统性失效原因主要有3种，应力失效的权重记为w
 1
 ，设计失效的权重记为w
 2
 ，人因失效的权重记为w
 3
 ，且有：




一般情况下，取
 。

第二个参数r
 
i

 G
 描述了采用一般措施来避免或控制各种系统性失效率的变化率；第三个参数r
 
i

 S
 表示采用设备要求的具体措施来避免或控制各种系统性失效率的变化率。以下为避免或控制系统性失效的修正系数r
 
i

 G
 和r
 
i

 S
 的确定方法。

1）一般措施的采用情况r
 
i

 G
 　IEC61508对系统性失效采用了定性的处理方法。标准要求在安全生命周期的不同阶段，应执行一些措施来避免或控制系统性失效，IEC61508-2中的表A.16～表A.18列出了控制系统性失效的措施，表B.1～表B.5列出了避免系统性失效的措施。

本书依旧采用IEC61508中提出的措施。r
 
i

 G
 表示所采用的避免或控制系统性失效的措施的水平，r
 
i

 G
 =1表示采用了IEC61508中的强制措施；r
 
i

 G
 <1表示采用了比标准中要求的更好的措施；r
 
i

 G
 >1表示采用的措施不够。根据IEC61508-2中的表A.16～表A.18和表B.1～表B.5判断r
 
i

 G
 取值，如表5.4所示。


表5.4　避免或控制系统性失效的一般措施修正系数r
 
i

 G
 的取值




如果有文档记录并能够证实采用了标准中列出的所有措施，则判定r
 
i

 G
 <1；r
 
i

 G
 =1也需要有相应的文档记录。

表5.4中的取值可以解释为：r
 
i

 G
 =0.1表示采取措施后降低了90％的系统性失效；r
 
i

 G
 =0.5表示采用了IEC61508-2中的表A.17和表B.1～表B.5中所有极力推荐的措施后减少了50％的由应力引起的系统性失效。

2）设备要求的具体措施的采用情况r
 
i

 S
 　除了标准中要求的一般措施，设备在设计、使用中往往提出一些具体措施来避免和控制系统性失效的发生。例如设备制造商以及一些操作和维护原则。用参数r
 
i

 S
 来表示设备要求的具体措施的采用情况。r
 
i

 S
 =1表示采用了设备正常使用时要求的具体措施；r
 
i

 S
 <1表示采用了比设备本身要求的更好的措施；r
 
i

 S
 >1表示采用的措施不够。r
 
i

 S
 的取值如表5.5所示。


表5.5　避免或控制系统性失效的设备具体措施修正系数r
 
i

 S
 的取值




如果有文档记录并能够证实采用了设备要求的具体措施，则判定r
 
i

 S
 <1；r
 
i

 S
 =1也需要有相应的文档记录。

表5.5中的取值可以解释为：r
 
i

 S
 =0.1表示采取措施后降低了90％的系统性失效；r
 
i

 S
 =0.5表示采用了一些除特殊措施之外的设备要求的具体措施后减少了50％的由应力引起的系统性失效。

如果采用了减少系统性失效的一般措施和设备要求的具体措施，则能够降低单个设备发生系统性失效的概率，提高整个系统的安全性。由这种采用了改进措施的单个设备构成的1oo2表决系统的安全功能失效概率将大大降低。设k
 s
 表示随系统性失效率的变化而改变的共因失效率的变化程度，令




式中，
 ，表示随机硬件危险失效率占危险失效率的比例；
 表示系统性危险失效率占危险失效率的比例；r
 *
 为采用了减少系统性失效措施后，随机硬件危险失效率占危险失效率的比例。

综上所述，考虑直接和间接减少共因失效措施后的共因失效因子β
 *
 为：


β
 *
 =k
 s
 k
 
β

 β
 　　（5.19）


5.3.4.4　共因失效因子综合计算模型



β
 因子表示共因失效率占单个设备失效率的比例，它是共因失效强度的衡量指标。E/E/PE安全相关系统表决结构和减少共因失效的措施都对共因失效的强度有影响。对于冗余表决结构，应该考虑表决结构修正因子C
 
M

 oo
 
N

 和减少共因失效措施的修正系数k
 
β

 和k
 s
 ；对于单个设备构成的系统，也应该考虑减少共因失效措施的修正系数k
 
β

 和k
 s
 ，因此，考虑各种修正作用的共因失效因子β
 **
 的综合计算模型为：


β
 **
 =C
 
M

 oo
 
N

 k
 s
 k
 
β

 β
 　　（5.20）

根据5.3.2节的分析，受到影响的所有通道同时发生共因失效的概率很低，大都为非同步共因失效。考虑到现代可编程电子系统（PES）先进的诊断测试能力，例如交叉监测可在高频率下进行，它可以检测到由第一个通道的故障导致的失效，并在第二个通道受到影响前，使系统处于安全状态，从而避免共因失效。即如果诊断测试的重复频率足够高时，可以揭露出大部分共因失效。因此，本书考虑了自诊断测试对共因失效的作用，采纳了IEC61508中的β
 D
 ，即检测到的共因失效因子。同未检测到的共因失效因子β
 一样，β
 D
 也受到系统表决结构和减少共因失效措施的影响，因此也要考虑表决结构修正因子C
 
M

 oo
 
N

 和减少共因失效措施的修正系数k
 
β

 和k
 s
 ，则有：


β
 D
 **
 =C
 
M

 oo
 
N

 k
 s
 k
 
β

 β
 D
 　　（5.21）


β
 和β
 D
 一般直接给出，可以在工业数据库中查得或由设备制造商提供，也可以根据IEC61508-6附录D中表D.2～表D.4确定。


5.3.4.5　实例验证


（1）系统性失效的半定量计算

减少共因失效的间接措施实际上是系统性失效的半定量计算，系统性失效降低后，设备的危险失效λ
 DU
 也随之降低。详见如下实例。

以紧急切断阀（ESV）为例，假设文档中记录的IEC61508中一般避免和控制系统性失效的措施的采用情况如下：

应力失效：采用了所有强制的措施；

设计失效：采用了所有强制和极力推荐的措施；

人因失效：采用了某些强制和极力推荐的措施。

根据表5.4，采用强制措施以避免或控制系统应力失效的修正系数r
 1G
 =1；采用所有强制和极力推荐的措施以避免或控制系统设计失效的修正系数r
 2G
 =0.1；采用某些强制和极力推荐的措施以避免或控制系统人因失效的修正系数r
 3G
 在0.1～1之间，如果假设避免或控制系统人因失效的措施的执行效果是全部采用强制措施的效果的50％，则r
 3G
 =0.5。

就设备要求的具体措施而言，假设文档中记录的避免和控制系统性失效的设备具体措施的执行情况如下：

应力失效：采用了所有已知的具体措施；

设计失效：采用了某些具体有利措施；

人因失效：采用了正常情况下设备要求的具体措施。

根据表5.5，采用了阀门所有已知的具体措施以避免或控制系统应力失效的修正系数r
 1S
 =0.1；采用了某些具体有利措施以避免或控制系统设计失效的修正系数r
 2S
 =0.1～1，如果假设采用的具体有利措施的效果是正常情况下设备要求具体措施的30％，则r
 2S
 =0.7；采用了正常情况下设备要求的具体措施以避免或控制系统人因失效的修正系数r
 3S
 =1。

根据失效率数据分析，各种原因导致的压力变送器子系统和阀门子系统失效的比例分别为：应力失效占50％，设计失效占10％，人因失效占40％，则导致系统性失效的原因的权重分别为w
 1
 =0.5，w
 2
 =0.1，w
 3
 =0.4。

根据安全仪表系统的可靠性数据手册，ESVs阀门的危险失效率λ
 DU
 =2×10-6
 h-1
 ，随机硬件危险失效率占危险失效率的比例
 ，则有：


λ
 DU-S
 =（1-r
 ）λ
 DU
 =（1-0.5）×2×10-6
 =1×10-6
 （h-1
 ）


λ
 DU-RH
 =rλ
 DU
 =0.5×2×10-6
 =1×10-6
 （h-1
 ）

ESVs采用了具体措施后的未检测到的危险系统性失效率为：


λ
 DU-S
 *
 =λ
 DU-S
 （w
 1
 r
 1G
 r
 1S
 +w
 2
 r
 2G
 r
 2S
 +w
 3
 r
 3G
 r
 3S
 ）

=1×10-6
 ×（0.5×1×0.1+0.1×0.1×0.7+0.4×0.5×1）

=1×10-6
 ×（0.05+0.007+0.2）

=2.6×10-7
 （h-1
 ）

采用了避免或控制系统性失效的一般措施和设备要求的具体措施后，系统性失效率降低了，危险失效率也相应改变为：


λ
 DU
 *
 =λ
 DU-RH
 +λ
 DU-S
 *


=1×10-6
 +2.6×10-7


=1.3×10-6
 （h-1
 ）

注：计算PFDavg
 、DTU时应采用λ
 DU
 *
 。

（2）修正后的共因失效因子

假设文档中记录ESVs阀门采用了额外的直接防止共因失效的措施。通用的共因失效因子β
 =2％，根据表5.3，采用额外措施直接减少共因失效的修正系数k
 
β

 =0.5。

由5.3.4.3节，计算减少共因失效的间接措施修正因子k
 s
 。




即随着ESVs阀门的系统性失效降低74％，其共因失效降低了40％。则考虑了直接和间接降低共因失效措施后的共因失效因子β
 *
 为：


β
 *
 =k
 s
 k
 
β

 β


=0.4×0.5×2％

=0.4％

如果ESVs阀门构成2oo3表决结构，则表决结构修正因子C
 2oo3
 =2.4，则有：


β
 **
 =C
 
M

 oo
 
N

 k
 s
 k
 
β

 β

=2.4×0.4％

=0.96％

同理，如果β
 D
 =2％，则有：


β
 D
 **
 =C
 
M

 oo
 
N

 k
 s
 k
 
β

 β
 D


=2.4×0.4％

=0.96％

5.4　诊断覆盖率

E/E/PE安全相关系统一般都具有对失效的自动诊断能力，自动诊断可以将检测到危险失效的系统转为安全状态，减少系统平均维修时间，并控制一些容错冗余结构的运行。设备的自诊断功能可以检测设备状态，在设备出现失效时发出警告，使设备能够尽快得到维修。然而，自诊断功能不会百分之百检测到设备危险失效，因此，诊断覆盖率表示了E/E/PE安全相关系统自动检测失效的能力，即如果发生1个失效，该失效能够被检测到的概率。诊断覆盖率为检测到的失效率之和与总失效率之比。诊断覆盖率适用于E/E/PE安全相关系统的部件、设备、子系统。在对E/E/PE安全相关系统进行可靠性和安全性分析时，应定义安全失效和危险失效的诊断覆盖率；对于多通道冗余系统，还应区分独立失效和相关失效的诊断覆盖率。

5.4.1　安全失效与危险失效的诊断覆盖率

一个设备对于安全失效和危险失效可能具有不同的自诊断能力。用c
 S
 表示安全失效的诊断覆盖率，用c
 D
 表示危险失效的诊断覆盖率，λ
 DD
 和λ
 SD
 分别为设备检测到的危险失效率和安全失效率。设备总危险失效率为λ
 D
 ，总安全失效率为λ
 S
 ，则有：


λ
 DD
 =λ
 D
 c
 D
 　　（5.22）


λ
 SD
 =λ
 S
 c
 S
 　　（5.23）

IEC61508中只将诊断覆盖率定义为硬件危险失效率的降低部分，即危险失效的诊断覆盖率c
 D
 。

5.4.2　独立失效和相关失效的诊断覆盖率

实现设备的自诊断功能有两种不同的技术：参考与对比。参考诊断由独立的通道完成。参考诊断的诊断覆盖率会因执行情况的不同而变化较大，大部分取值在0～0.999之间。对比诊断需要两个或更多的通道进行比较，但是通常所得到的诊断覆盖率取值很好，大部分取值在0.9～0.999之间。许多安全PLC为了使诊断效果最佳，将参考技术和对比技术结合使用，但不再详细区分这两种技术的诊断覆盖率。

对于多通道系统，如果诊断测试功能一部分由通道的对比技术实现，那么独立失效和相关失效的诊断覆盖率是不同的，需要建立更精确的诊断覆盖率模型加以区分，详见5.4.3节，这样带诊断输出的安全仪表系统（如1oo2D）的PFDavg
 计算公式有所不同，这将在第6.1.1.7中详细论述。

5.4.3　自诊断测试覆盖率

在对E/E/PE安全相关系统进行可靠性和安全性分析时，应定义安全失效和危险失效的诊断覆盖率；对于多通道冗余系统，还应区分独立失效和相关失效的诊断覆盖率，即需要建立更精确的诊断覆盖率模型加以区分。

自诊断功能通常采用参考与对比两种不同的技术实现。对于多通道系统，如果诊断测试功能一部分由通道的对比技术实现，那么独立失效和相关（共因）失效的诊断覆盖率是不同的，需要建立更精确的诊断覆盖率模型加以区分，这样带诊断输出的系统结构（如1oo2D）的PFDavg
 计算公式将有所不同，定量带有冗余结构E/E/PE安全相关系统的可靠性时，有必要区分独立失效和相关失效。


λ
 D
 为危险失效率，λ
 DU
 为未检测到的危险失效率，λ
 DD
 为检测到的危险失效率，c
 为自诊断覆盖率，β
 为未检测到的共因失效因子，β
 D
 为检测到的共因失效因子，则独立和共因的危险失效率分别为：







且有


设c
 （i）
 为独立失效的诊断覆盖率，c
 （d）
 为相关失效的诊断覆盖率。如果自诊断通过通道间的对比实现，通常有c
 （i）
 <c
 （d）
 ，则有



















多通道冗余系统可以采用通道间的对比来检测出故障。当对比技术用于检测危险失效时，该种诊断只是部分的失效自诊断，即部分c
 。可见，单通道系统和多通道系统的自诊断覆盖率c
 是不同的，而且c
 对于共因失效和独立失效也是不同的，因此需要更详细地区分c
 ，令c
 single
 为没有对比的单通道自诊断覆盖率，c
 compar
 为采用对比技术的多通道自诊断覆盖率。假设通过对比诊断检测到的失效与一般自诊断的检测效果一样，则有：


c
 =c
 single
 +c
 compar
 　　（5.32）

对于1oo1系统，则有c
 compar
 =0，c
 single
 =c
 。

一般情况下，应用对比技术检测独立失效是非常有效的，假设c
 =1，则有c
 compar
 ≈1-c
 single
 。对于共因失效，这些定义将与时间有关，如果共因失效同时发生，则对比测试没有效果，即共因失效的c
 compar
 相对较小，c
 compar
 与共因失效发生的时间间隔和对比测试的时间间隔有关。更通用的公式如下：


c
 =c
 single
 +（1-c
 single
 ）k
 　　（5.33）

式中，k
 是一个常数，且0≤k
 ≤1，描述了对比诊断的效率。如果没有采用对比诊断技术，则k
 =0。但是当采用对比技术检测失效时，对于独立失效，k
 ≈1。这样对独立失效和共因失效分别有：


c
 （i
 ）=c
 single
 +（1-c
 single
 ）k
 （i）
 　　（5.34）


c
 （d）
 =c
 single
 +（1-c
 single
 ）k
 （d）
 　　（5.35）

式中，k
 （i）
 为单通道自诊断没有发现而由对比诊断测试发现的独立失效因子；k
 （d）
 为单通道自诊断没有发现而由对比诊断测试发现的共因失效因子，且k
 （d）
 <k
 （i）
 ≈1。

如果60％的共因失效发生的时间间隔很近以至于无法区分，则k
 （d）
 =0.4。如果没有采用对比措施进行诊断测试，则k
 （i）
 =k
 （d）
 =0。

将式（5.34）和式（5.35）代入式（5.26）和式（5.27），得出
 和
 。







对于检测到的危险失效λ
 DD
 ，将式（5.34）和式（5.35）代入式（5.29）和式（5.30），有：







同理，对于未检测到的和检测到的安全失效也可以计算，只是将式（5.26）、式（5.27）[或式（5.36）、式（5.37）]和式（5.29）、式（5.30）[或式（5.38）、式（5.39）]中的λ
 D
 换成λ
 S
 ，
 、
 换成
 、
 ，
 、
 换成
 、
 即可。

5.5　检验测试

5.5.1　检验测试的必要性及其覆盖率

E/E/PE安全相关系统绝大部分时间处于休眠状态，其未检测到的失效不会自己表现出来。安全仪表设备的自诊断功能也不能百分之百检测到所有失效。周期性检验测试的目的是要发现自诊断未能检测到的失效。为了更好地理解周期性检验测试的必要性，可以从安全仪表系统的要求时危险失效平均概率的计算公式中看出。例如一个简单的1oo1的压力保护安全仪表系统，执行压力保护功能的压力变送器的要求时危险失效平均概率PFDavg
 如式（5.40）所示。




式中，λ
 DU
 为未检测到的危险失效率；τ
 为检验测试周期。从式（5.40）可以看出，PFDavg
 与检验测试周期和设备的危险失效率均成正比，即检验测试周期和设备的危险失效率对PFDavg
 一样非常重要。理论上，如果安全仪表系统不进行检验测试，它在需要时将不能正常响应，因此，周期性检验测试是非常必要的。

周期性检验测试可以是自动的也可以是手动的，可以测试硬件和软件。正如前所述，检验测试的目的就是要发现自诊断未能检测到的失效，尤其是危险失效。但是由于未知的失效模式、检验测试技术水平和测试人员素质等原因，将导致检验测试的不完善，只能以某个概率而不能全部发现潜在的危险失效，本书定义这个概率为检验测试覆盖率。检验测试覆盖率大小与多种因素有关，尤其是人的因素。如果假设检验测试周期为τ
 ，检验测试覆盖率为c
 
τ

 ，则检验测试未检测到的失效率将以（1-c
 
τ

 ）λ
 DU
 传递并累加至下一次检验测试，直至当过程有安全功能需求时被发现，即检验测试没有能力检测到的失效可能会在系统的寿命期内一直存在，从而导致系统安全功能失效概率增加。例如，在对阀门测试中，如果用部分行程测试代替全行程测试，那么阀门将因没有完全通过测试验证而增加发生失效的可能性。另外，需要指出的是，不同的未检测到的失效的检验测试覆盖率可能不同，但是本书不加以区分而统一记为c
 
τ

 。

E/E/PE安全功能失效分析中对周期性检验测试的处理是非常重要的。周期性检验测试不完善，就会存在检验测试也不能发现的危险失效，从而导致E/E/PE安全相关系统在过程要求时的安全功能失效。本书采用检验测试覆盖率c
 
τ

 来表示检验测试的非完善性或检验测试效率。旧版IEC61508考虑了检验测试的不完善性，但未提出检验测试覆盖率的概念。2010年版IEC61508提出了检验测试覆盖率（ProofTestCoverage，PTC）。另外，IEC61508中给出的PFDavg
 计算公式和多数学者的PFDavg
 计算模型均未考虑检验测试期间的系统安全功能失效。

5.5.2　基于不同危险失效率的系统安全失效概率分析

综合考虑自诊断测试和周期性检验测试后，单一设备的危险失效率由三部分组成，如图5.13所示：自诊断检测到的（包括人员巡检）λ
 DD
 ；自诊断未能检测到而周期性检验测试能够检测到的λ
 DU1
 以及周期性检验测试也没能力检测到而只能在过程有安全功能需求时才能发现的λ
 DU2
 。考虑检验测试覆盖率c
 
τ

 后，周期性检验测试能够检测到的λ
 DU1
 =c
 
τ

 λ
 DU
 。周期性检验测试没有能力检测到的λ
 DU2
 =（1-c
 
τ

 ）λ
 DU
 。各个危险失效率分别用于安全仪表系统的性能评估计算模型中。这里不讨论由λ
 DD
 导致的系统安全功能失效概率，而只关注与检验测试有关的PFDavg
 （暂时将λ
 DU1
 和λ
 DU2
 导致的安全仪表系统危险失效平均概率效均定义为PFDavg
 ）。


图5.13　单一设备的危险失效率λ
 D
 组成示意图



式（5.40）假设检验测试覆盖率为1，即是理想的。而实际上，检验测试难以发现全部潜在的危险失效，部分的危险失效可能不会被发现而存在于系统的整个寿命期内，这时，PFDavg
 应由两种危险失效（λ
 DU1
 和λ
 DU2
 ）导致的系统安全功能失效概率组成。因此，PFDavg
 更准确的表达式如式（5.41）所示。




式中，SL为（子）系统的寿命期（SystemLife）。下面举例说明检验测试的必要性和检验测试覆盖率的作用。

示例一个关断阀的危险失效率为0.025次/年，设检验测试覆盖率为95％。若该阀门从不进行检验测试，运行10年后被新阀门替换，则其要求时危险失效平均概率PFDavg
 为：




若该阀门的周期性检验测试每年进行1次，运行10年后被新设备替换。根据式（5.40）、式（5.41），其要求时危险失效平均概率PFDavg
 分别为：




根据示例计算结果（0.125和0.0125）可知，每年1次的检验测试可将寿命期为10年的安全仪表系统的PFDavg
 降低10倍，可见，周期性检验测试对保证安全仪表系统性能是必不可少的。但是频繁的检验测试会增加人力、物力及时间成本，因此设计合理且经济的检验测试周期尤为重要。

根据示例计算结果（0.0125和0.018）可知，不考虑检验测试覆盖率计算的PFDavg
 偏低，而安全仪表系统实际的PFDavg
 要高，这样实际上掩盖了安全仪表系统的潜在危险，增加了受控过程发生事故的风险，因此不可忽视检验测试覆盖率对系统安全功能失效概率的影响。即检验测试覆盖率虽然降低了检验测试间隔期内的失效概率，但检验测试检测不到的危险失效会在系统寿命期长期存在，其对系统安全功能失效概率的贡献超过了检验测试覆盖率导致的系统安全功能失效概率的降低，因此，对安全仪表系统性能进行精确定量计算时应考虑检验测试覆盖率。

本书基于危险失效率分析系统安全功能失效概率的组成，借用PDS方法中的概念将由于检验测试不完善导致的系统安全功能失效记为TIF（Test Independent Failure），并将检测测试未能发现的危险失效导致的要求时危险失效概率从PFD中分离出来，记为P
 TIF
 ，详见6.1.2节。

5.5.3　检验测试期间的系统安全功能失效

在对某一单路系统进行检验测试时往往需要打开旁路，以便在测试的时候不会使过程停车。在检验测试期间，单路系统的安全性会降级为零，双路系统会降级为单路系统，三重冗余系统则会降级为双重系统，安全仪表功能部分损失或完全丧失，因此，计算E/E/PE安全相关系统的安全功能失效概率应考虑检验测试过程的影响。而检验测试过程同系统修复过程一样是已知的，且过程完成时间也可以确定，因此检验测试期间发生的系统失效概率也是可以定量的。但是，IEC61508中给出的PFD计算公式和多数学者的PFD计算模型均未考虑检验测试期内系统安全功能失效概率，本书第6.1.3.2节将弥补此项不足。

5.6　硬件故障裕度与结构约束

E/E/PE安全相关系统硬件所能达到的最高SIL等级受限于硬件故障裕度和执行该安全功能的系统的安全失效分数。从另一角度来说，这实际上对设备或子系统提出了结构约束，即根据设备类型及其安全失效分数和设备所在子系统的硬件故障裕度来确定设备、子系统能够用于哪个SIL等级的E/E/PE安全相关系统。Van Beurden I等认为在安全完整性等级验证中只计算要求时危险失效平均概率是不够的，IEC61508中定义的结构约束也应该予以考虑，以避免出现过于乐观的失效率数据导致在不适当冗余设计情况下得到较高的SIL等级。

安全完整性等级验证时应考虑结构约束的问题，以避免出现过于乐观的失效率数据导致在不适当冗余设计情况下得到较高的SIL等级；安全失效分数的计算应考虑无影响失效。

5.6.1　硬件故障裕度

顾名思义，硬件故障裕度（Hardware Fault Tolerance，HFT）是针对系统硬件来说的，它是指在能够正常行使安全功能的情况下，系统结构配置能够容忍的危险失效数目。对安全控制功能而言，传感器、逻辑控制器和最终执行机构子系统都应该具有最低的硬件故障裕度。硬件故障裕度要求表示了设备或子系统的最低冗余水平。

确定硬件故障裕度时应考虑以下3个方面：

①不考虑可能控制故障影响的措施，例如诊断；

②1个故障直接导致1个或多个连续故障的发生时，应视为单一故障；

③如果能够证明涉及子系统SIL的故障发生的可能性很低，则可以排除此类故障，并形成证明文件。

另外，需要指出的是，硬件故障裕度与冗余是两码事，1oo3、2oo3、3oo3的设备冗余数都是3，但它们的硬件故障裕度却分别为2、1、0。硬件故障裕度N
 意味着N
 +1个故障会导致系统全部安全功能的丧失。冗余的设备有时只是为了提高过程的可用性，而不是为了提高过程安全性。

IEC61511中要求故障裕度的最低水平应该是系统目标SIL等级的函数，即以达到功能安全为目的的冗余必须与安全仪表功能的目标SIL等级相联系。根据表5.8可知，为了达到SIL2安全等级，最低硬件故障裕度应为1，这就要求必须使用2个变送器，并且这2个变送器只需其中1个动作就能够执行安全功能，即1oo2配置。

5.6.2　结构约束

结构约束是除硬件失效概率外在某个特定应用中使用某个设备的附加约束。即根据设备类型及其安全失效分数和设备所在子系统的硬件故障裕度来确定子系统能够用于哪种SIL等级。IEC61508分别定义了A类相关系统和B类相关系统的结构约束，如表5.6、表5.7所示。IEC61511虽然没有使用结构约束的概念，但对现场仪表及非可编程逻辑控制器、可编程逻辑控制器分别规定了最低硬件故障裕度，即对上述设备能够应用于哪个SIL等级的（子）系统提出了约束条件，如表5.8、表5.9所示。


表5.6　IEC61508中对A类安全相关系统的结构约束





表5.7　IEC61508中对B类安全相关系统的结构约束





表5.8　现场设备、非可编程逻辑控制器的最低硬件故障裕度





表5.9　可编程逻辑控制器的最低硬件故障裕度




5.6.3　安全失效分数

无论是已知设备类型、安全失效分数和硬件故障裕度来确定设备组成的子系统的SIL等级，还是根据设备类型、安全失效分数和SIL等级来确定子系统所需的硬件故障裕度，都要计算设备的安全失效分数（Safety Failure Fraction，SFF）。安全失效分数定义为安全失效和检测到的危险失效率和占总失效率的比例（注意，这里的安全失效采用IEC61508中的含义，包含无影响失效）。

设λ
 S
 为安全失效率，λ
 NONC
 为无影响失效率，λ
 为总失效率，则有：




5.7　可靠性试验

在可靠性工程中，通过试验可以获得失效数据和失效模式的信息，并采用合适的统计方法进行数据处理。鉴于E/E/PE安全相关系统的功能安全研究涉及的可靠性数据来源于可靠性寿命测定试验，因此，本节将在可靠性试验简介及可靠性试验设计的基础上详细讲述可靠性测定试验及其数据处理。

5.7.1　可靠性试验简介

可靠性试验的根本目的是增长和验证。所谓可靠性试验就是为了提高、验证产品可靠性而进行的试验。能够给出设备可靠性水平或可靠性增长程度的试验。按照试验场所分为现场可靠性试验（或现场数据收集）和实验室可靠性试验；按照试验目的可分为可靠性测定试验、可靠性增长试验、可靠性鉴定试验和可靠性验收试验；按照试验应力分为恒定应力加速寿命试验、步进应力加速寿命试验和序进应力加速寿命试验等；按照试验截尾方式有定时截尾试验、定数截尾试验和截尾序贯试验。由于E/E/PE安全相关系统的可靠性试验中使用的指标是失效率或MTBF等，所以E/E/PE安全相关系统的可靠性试验往往是寿命试验。

5.7.2　可靠性试验设计内容

（1）明确可靠性试验目的

（2）明确设备使用的环境条件、工作状态及其应力水平

一般应模拟设备主要失效模式的环境条件；选择对失效机理的发展有促进作用的应力水平；为了模拟设备实际工作状态，要求给设备连续（或周期性）输入具有一定幅值和周期的交变正弦信号，对设备输出要根据实际使用情况确定接入负载的大小。

（3）确定需测量的参数

在可靠性试验中，应测量那些对受试设备失效机理的发展和变化能起到指示作用的参数，同时记录那些尚未确定是否能起到指示作用的参数。试验结束后，应测量设备技术标准中规定的主要性能参数。

（4）测试周期的选择

采用的测试方法有自动方式（包括自动测试及自动监控）和手动方式（手动测试机自动监控或手动监控）。在自动方式下，测试周期可以采用对数等间隔选取测试时间；手动方式实现较为困难，多数采用等间隔测试以便于安排和实现，但故障或失效时间的估计不够精确。

（5）确定失效判别准则

根据设备的技术性能指标并结合使用要求，须在使用开始前确定设备失效判据。在实际应用中，按照相关失效和非相关失效进行判断是否应计入失效数；在可能情况下，根据重要失效和次要失效给出相关失效的各种失效的加权系数。

（6）确定样品数量

推荐的受试样品数量详见表5.10。一般情况下，为了提高可靠性水平的估计精度，希望受试样品数量越多越好。


表5.10　推荐的受试样品数量




（7）试验截止时间

验证试验的截止时间由抽样方案作出规定。测定试验的截止时间，对于定数截尾寿命试验，失效数最好达到规定失效总数的50％～60％时停止，最低不能低于30％。

（8）累积试验时间

如果试验是连续进行的（替换或修理时间可忽略不计），则累积试验时间T
 的计算如下所示：

定时截尾试验：T
 =nt
 0
 （有替换：失效设备要用同型的设备加以替换后再继续试验）


T
 =T
 r
 +（n
 -r
 ）t
 0
 （无替换：同有替换相反）

定数截尾试验：T
 =nt
 r
 （有替换）


T
 =T
 r
 +（n
 -r
 ）t
 r
 （无替换）

式中，T
 r
 为失效前累积试验时间；t
 0
 、t
 r
 为定时、定数截尾试验时间；n
 为受试样品数；r
 为累积失效数。

定时截尾和定数截尾试验均采用一次抽样判定结果，没有充分利用全部信息，所以一般所需的失效数较多，且试验时间较长，为避免这些缺点，可以采用截尾序贯试验方案：任取n
 个样本进行可靠性寿命试验，观察发生r
 （r
 =1，2，…）个失效的时间，并计算总试验时间T
 ，若：


T
 ≥T
 A
 则设备合格，接受；


T
 ≤T
 B
 则设备不合格，接受；


T
 B
 <T
 <T
 A
 则不能做出判断，继续试验。

合格下限时间T
 A
 、不合格上限时间T
 B
 都是失效数r
 的函数。发生一次失效，做出一次判断，直至能做出判断为止。

5.7.3　可靠性测定试验

可靠性测定试验主要用于测定产品可靠性特征量的数值。在功能安全完整性等级（SIL）的定量评估中，失效率数据主要是通过产品现场使用的数据收集，然后经过数据的处理和统计计算获得的。通过实验室可靠性测定试验可以获得部分产品的失效率数据和产品故障状况，以便进行失效模式、影响及致命度分析（FMEDA）。需要指出的是，通过FMEDA获得的失效率与实际使用失效率的差距较大，应尽量少用。

可靠性测定试验应在具有代表性的产品上进行，即试验样品应是相同的工艺条件下生产出来的，能代表今后批量生产的产品，且必须是从有关总体中随机抽取的。可靠性测定试验基本操作程序如下：

①根据可靠性试验的目的和用途、确定试验性质和要求；

②确定试验条件，包括环境条件、工作状态以及应力水平；

③确定应测试的参数和测试周期；

④确定试验截止时间，包括采用定时截尾试验还是定数截尾试验、总试验时间；

⑤确定置信水平C.L.（一般情况下，试验室取90％或70％）和显著水平α
 （一般取0.1或0.2）；

⑥对设备进行试验前的性能测试、外观检查和规定的调整，并按规定进行预运行（稳定）一段时间后才开始正式试验、测试第1组数据；

⑦按规定的测试周期进行性能测试，计算累积试验时间和相关失效数，在试验过程中要对设备运行进行监控；

⑧按定时截尾或定数截尾时间停止试验时，还应按照设备出厂规定的技术要求进行最后一次性能参数的试验，其中不符合要求的设备计入失效数中；

⑨根据试验结果，对数据进行统计分析和计算，获得该批样品的区间估计及失效模式等。

5.7.4　可靠性试验数据的统计分析

本节讲述如何运用数理统计方法根据所观测到的试验数据来估计被试验设备的失效率、可靠度、平均故障间隔时间MTBF等可靠性参数。分别介绍可靠性特征参数的点估计和区间估计。


5.7.4.1　点估计


点估计是根据试验数据按照某种规定的估计方法（如极大似然法）算出一个数值，作为未知特征量接近真值的一个估计值。极大似然法（Maxmum Likelihood Estimation，MLE）是一种常用的参数估计方法。其基本原理是：如果一次试验中得到了样本的观测值t
 1
 ，t
 2
 ，…，t
 
n

 ，选取一个样本观测结果出现概率达到最大时的待估参数值θ
 
i

 （i
 =1，2，…，n
 ）作为估计值
 ，即为极大似然估计值。

可靠性测定试验一般采用截尾试验。截尾试验分为定数截尾和定时截尾试验。

定数截尾试验是指n
 个独立同型设备从时间t
 =0开始进行可靠性试验，试验进行到第r
 （事先规定的正整数）个失效时刻就终止试验。此时只能获得前r
 个失效时刻，且有：


t
 1
 ≤t
 2
 ≤…≤t
 r


定时截尾试验与定数截尾试验类似，试验进行至规定时刻t
 0
 （事先确定的时刻）终止，若试验终止时观测到的r
 个失效时刻，则有：


t
 1
 ≤t
 2
 ≤…≤t
 r
 ≤t
 0


另外，截尾寿命试验还有无替换和有替换之分。这样，截尾寿命试验的累积试验时间（总试验时间）就有4种情况，参见5.7.2节（8）中的T
 。

以下以指数分布定时无替换截尾寿命试验为例讲述极大似然点估计方法。待估参数为为λ
 。

在试验时间到t
 0
 时刻，有r
 个失效发生，其似然函数为L
 （λ
 ）为：




取对数，得：




解方程


得到待估参数值
 、
 ：




平均故障时间间隔（平均寿命）
 约与
 成倒数，因此估计值
 即为
 。

由
 估计值求得可靠度和的点估计值








同理，可以得到其他3种类型截尾寿命试验的估计值，同式（5.45）～式（5.47）。


5.7.4.2　区间估计


由于点估计给出的参数随样本的不同而改变，即使同一个样本，不同的参数估计方法给出的结果也不同，所以点估计值本身就是一个随机变量，有一定的随机变化范围，估计值与真值之间有一定误差。区间估计正是考虑到两者之间可能存在的误差，对参数做出一个区间范围的估计方法。这个区间包含所估计参数的真值并具有一定概率，因此给出的区间是在一定置信水平要求下的曲线，称为置信区间，区间的上下限称为置信上限和置信下限。由样本（T
 1
 ，T
 2
 ，…，T
 
n

 ）给出的点估计值θ
 的置信区间为：


P
 （θ
 L
 ≤θ
 ≤θ
 U
 ）=1-α


式中，α
 为风险度（检验水平或显著水平），表示不包含待估参数真值的概率；1-α
 为置信水平，表示该区间包含待估参数真值的概率；θ
 L
 、θ
 U
 分别为置信下限和置信上限。

对于P
 （θ
 ≤θ
 U
 ）=1-α
 和P
 （θ
 ≥θ
 L
 ）=1-α
 ，则表示从θ
 的最小值至θ
 U
 或从θ
 的最大值至θ
 L
 的区间，称为θ
 的单侧置信区间。此时，θ
 L
 、θ
 U
 分别称为单侧置信下限和单侧置信上限。在可靠性寿命试验中，人们通常对单侧置信下限更感兴趣。

以下以指数分布定数截尾寿命试验为例讲述区间估计方法。此时，失效的发生服从失效率为λ
 的指数分布，累积失效时间（累积试验时间）为T
 ，T
 时间内发生失效次数为r
 。统计量2λT
 服从自由度为2r
 的χ
 2
 分布，记为：




式中，P
 为T
 时间内失效数小于r
 的概率。

若给定置信水平为1-α
 ，则显著水平为α
 ，定数截尾试验的统计量2λT
 服从自由度为2r
 的χ
 2
 分布，如图5.14所示。以下将求置信上限θ
 U
 和置信下限θ
 L
 。


图5.14　区间估计示意图



根据式（5.48），置信上限θ
 U
 和置信下限θ
 L
 分别为χ
 2
 （2r
 ）分布的
 和
 分位点
 ）和
 ），即：







则得到θ
 的置信水平为1-α
 的置信区间为：




单侧置信区间为：








θ
 L
 、θ
 U
 可分别由累积失效时间T
 和χ
 2
 值计算得出。其中，χ
 2
 值可根据χ
 2
 分布分位数表查得，而T
 根据不同的试验方式，其计算公式不同，详见5.7.2节（8）或表5.11。


表5.11　指数分布的点估计与区间估计




而对定时截尾试验，只需将定数截尾试验分别参数的置信区间下限的自由度改为2（r
 +1）即可。这样，可得到定时截尾试验的区间估计，如下所示：







单侧置信区间为：







同理，可以得到定数有替换、定时无替换、定时有替换3种试验方式的点估计和区间估计的表达式，如表5.11所示。


5.7.4.3　应用示例


有20台产品做无替换的可靠性寿命试验，运行到500h时停止，共观测到5次失效，其失效时刻分别为110h、180h、300h、410h、480h，试估计在置信水平为80％时平均寿命和失效率的双侧区间估计和单侧区间估计。


解：
 根据题意，该试验为定时无替换截尾寿命试验，n
 =20，t
 0
 =500h，r
 =5，1-α
 =80％则平均寿命和失效率的点估计为：




置信水平为80％的置信区间的下限θ
 L
 和上限θ
 U
 分别为：




单侧置信区间下限


5.8　可靠性建模

建立可靠性模型是可靠性分析技术的主要内容。不管建模的最终结果是何种模型，可靠性建模的过程都应该遵循一种系统的方法。这个过程通常应该包括以下几个步骤：

①定义所需要的目标可能。首先必须清楚保障安全需要什么安全仪表功能，安全仪表功能涉及了哪些设备，定义它们以及安全仪表功能的失效状态。哪些设备是要在可靠性模型中予以考虑的，哪些设备是要在建模过程中排除在外的。

②取得系统中设备的失效率和失效模式数据。建立包括所有设备及其失效模式的检查表。

③彻底弄清系统的工作方式，清楚每一个设备的每一种失效模式会对整个系统的工作造成什么影响。本步骤可以通过失效模式、影响及致命度分析（FMEDA）完成。

④建立可靠性模型。这个过程中要保证所有的设备及其相关的失效模式都被包含在模型当中。

可靠性模型体现的是系统与单元之间的可靠性逻辑关系。系统从上至下可依次分为：子系统、设备、模块、组件、零部件。除了零部件外，任何层次的产品都可以称为系统，而单元是系统的下级组成部分。

可靠性模型主要用于E/E/PE安全相关系统设计完成后或安装完成试运行后或已运行多年后，要对其进行功能安全评估，以确定其安全功能所能达到的安全完整性等级。常用的主流方法有可靠性框图、故障树和马尔可夫（Markov）模型。

5.8.1　可靠性框图

可靠性框图是一种传统的可靠性分析方法，它用图形的方式来表示系统内部件的串并联关系，而且将表决方式的连接关系也转换为串并联的方式，具有简单、清晰直观的特点（见2.3.2.4节）。

IEC61508-6附录B中使用可靠性框图法给出了5种表决结构的平均停止工作时间和要求时危险失效平均概率PFDavg
 ，并给出了PFDavg
 的计算示例，但没有给出具体的推导过程，不能满足SIL的实际验证应用。清华大学的郭海涛学者提出了一种简化的可靠性框图的SIL验证方法，解决了在设计与IEC61508中不同的安全仪表系统时安全完整等级的验证问题，具有良好的推广适用性。但是他们都假设检验测试是理想的，即检验测试覆盖率为1。然而由于未知的失效模式等原因，检验测试往往是不理想的、非完善的。

5.8.2　故障树

故障树（Fault Tree Analysis，FTA）是根据布尔逻辑用图表示系统的特定故障（称为顶上事件）。它是对故障发生的基本原因进行推理分析，然后建立从结果到原因描述故障的有向逻辑图。故障树的基本原理是把所研究系统中最不希望发生的故障状态或故障事件作为故障分析的目标，然后在系统中寻找直接导致这一故障发生的全部因素，将它们做为不希望发生的故障的第一层原因事件，接着再以这一层中的各个原因事件为出发点，分别寻找导致每个原因事件发生的下一级的全部因素，以此类推，直至追查到那些原始的故障机理或概率分布都是已知的因素为止。故障树可以通过上行法和下行法求最小割集，也可以通过概率运算求出顶端事件发生的概率。故障树方法的简介及其定性应用详见2.3.2.2节。

故障树分析方法能解决事件树和可靠性框图不能解决的复杂的逻辑关系，具有直观、应用范围广泛和逻辑性强等特点。清华大学的阳宪惠和郭海涛以基于可编程电子系统的控制器为例，用故障树分别对冗余结构为1oo1、1oo2、2oo2、2oo3、1oo1D、1oo2D的逻辑控制系统进行安全失效和危险失效分析，计算其PFD和PFS（系统安全失效概率）。但当系统的性能需要实时分析时，故障树分析也不尽如人意，这就需要马尔可夫模型。

5.8.3　马尔可夫模型

马尔可夫是19世纪的俄国数学家，从事概率论的研究工作，他定义了“马尔可夫过程”，在该过程中，未来变量取决于现在变量，而与原来的状态无关。若变量为离散随机变量，这样的马尔可夫过程称为马尔可夫链，即可靠性工程中常用的马尔可夫模型。马尔可夫模型定义系统中全部互斥的成功/失效状态，这些状态由带有编号的圆圈来表示。系统由一种状态以某种概率转移到另一种状态，无论发生失效还是进行维修，状态之间的转换用箭头转移弧表示，并标注相应的失效率或维修率，从而描述了系统随时间变化的行为。E/E/PE安全仪表系统失效的指数概率密度（常数失效率）正好能够符合马尔可夫模型的这种无记忆性质；而且在工业领域中大部分系统都是可维修的，因此，用马尔可夫模型来分析E/E/PE安全仪表系统的行为和可靠性是很合适的。

但是，构造大型的马尔可夫模型是非常费时、费力的，求解也很困难，实际应用大都忌讳马尔可夫模型的复杂程度。Johnson和Butler开发了一种高级抽象语言，用以描述具有故障容忍能力的系统，从而达到建模的目的。Houtermans等提出了另外一种方法，使用了一种中间模型来进行物理系统到马尔可夫模型的过渡。该中间模型包括一个可靠性框图和一个表决表，其中表决表的作用是用来分辨危险失效和安全失效。清华大学的郭海涛研究了马尔可夫模型优化求解的方法，该方法通过减少迭代次数来减少马尔可夫求解的计算量。同时，郭海涛提出了马尔可夫自动建模方法，首先建立一个马尔可夫模型框架，然后将共因失效和维修策略引入框架之中，从而形成一个完整的马尔可夫模型。自动建模与优化求解算法的结合能够对安全仪表系统的各种设计方案进行快速建模与计算。另外，马尔可夫模型反映系统设备之间的可靠性关系不如故障树和可靠性框图直观。

5.8.4　其他方法

混合计算是将可靠性框图和马尔可夫模型或者故障树相结合对系统进行分析。混合计算结合了不同计算方法的特点，可以在计算之前对系统做出一定的变换，从而达到简化的目的。Knegtering和Brombacher根据系统的可靠性框图对系统的可靠性模型进行变换，将系统的某些状态进行合并从而使马尔可夫模型中的状态减少，建立微马尔可夫模型，以简化求解马尔可夫模型的计算。因为混合计算对系统进行了变换，所以系统就不再直观地反映实际系统，不易于使用。

J.L.Rouvroye等对各种SIL验证方法，如专家分析、FMEA、故障树、部件统计分析法、可靠性框图、混合法、马尔可夫及改进的马尔可夫方法进行了比较，并指出使用同样的输入数据，不同的分析计算方法得到了不同SIL等级。部件统计分析法、可靠性框图及混合法的计算结果较低，马尔可夫及改进的马尔可夫方法考虑了较多的失效状态，计算结果比较合理。

Stein Huauge等提出了一种叫做PDS的方法来量化安全仪表系统的安全功能失效概率和安全仪表系统造成的误停车损失。PDS考虑了各种失效的原因，如硬件、软件、人员、环境应力；该方法涵盖了由随机硬件失效和系统性失效导致的系统安全功能失效，而IEC61508中只量化了随机硬件失效，没有考虑安装错误、设备选择不当等系统性失效以及人员和管理因素，而人因失误占SIS系统失效概率的51％；PDS方法还明确阐述了共因失效和不同测试类型（自诊断和人工检验测试）的影响；该模型区分了几种系统失效模式，如失效导致不动作（危险）、误动作（误停车）和非关键（无影响）失效。

5.9　可靠性数据

可靠性数据包括失效数据、失效模式、诊断覆盖率、检验测试周期等。其中，失效数据是E/E/PE安全相关系统安全功能失效定量分析的基础。目前有两种失效数据：一种是工业现场收集然后通过统计分析得到的失效数据，如OREDA工业数据库；另一种是基于FMEDA分析技术得出的具体设备的失效率，如Exida公司提供的失效数据。Goble和Adler都建议采用FMEDA来估计安全相关设备的失效率。无论是工业数据库的失效率数据还是FMEDA分析得出的失效率数据均为常数。

本文前面内容所使用的失效率均假设为常数。而实际应用中，针对某一个具体行业或某一个具体工厂，失效率很可能不是常数，郭海涛针对非常数失效率进行了研究，建立了基于3参数的威布尔模型及其参数估计方法，可以获得更多设备在数据收集之前的失效情况信息。

5.9.1　工业失效数据库

人们收集工业现场设备失效记录，估计设备的运行时间，计算失效率，将这些数据建成工业数据库。目前已有多种工业失效数据库。它们有的是工具书的形式，有的是电子数据库。这些数据库的主要优点就是它们是基于工业现场的数据，但是不足之处就是不能充分收集到某种失效所需要的全部信息，如运行总时间、失效的确认、技术水平、失效原因、环境条件等等。这样得到的失效数据往往比实际值要大很多。另外，工业现场环境不尽相同，设备的失效率和失效模式等信息处于不同的现场环境可能会有不同的取值，但工业数据库中的数据不能反映这种差别，过于一般性。

尽管有这样那样的不足，工业数据库对人们来说还是非常有价值的，特别是在没有其他可用的数据源的情况下。过高的失效数据会导致PFDavg
 或者PFS的计算结果偏大，却也是更安全的结果，对于SIL等级的验证是有益的。

“OREDA”工具书是石化过程工业常用的失效数据库之一，它是Offshore Reliability Data的缩写。它包括了很多过程设备的详细统计分析资料。国外许多工程师用它作为失效数据源进行安全验证计算。一些公司通过研究这些数据源和公司内部的失效记录来建立自己公司的失效数据库。

“Safety Equipment Reliability Handbook”是Exida公司提供的专门针对安全相关设备的数据库。

附录5中的可靠性数据就摘自挪威“PDS”数据手册。

5.9.2　具体设备的失效数据

工业现场环境不尽相同，设备的失效率和失效模式等信息处于不同的现场环境可能会有不同的取值。人们一直希望能够有针对具体应用、具体设备的失效数据。现在很多设备制造商都对其产品进行深入细致地分析，为安全完整性等级验证计算提供更准确的失效数据。

有学者提出了失效模式、影响及致命度分析（FMEDA）方法。通过失效模式、影响及致命度分析可以得到某一设备某一种失效模式的失效率，安全失效和危险失效的比例、诊断覆盖率也可以得到。

与工业数据库和经验估计相比，FMEDA的结果是针对具体设备的，具有更高的准确性。FMEDA是一种系统的技术，用来识别设备中存在的问题。它是一种自底向上的方法，从某一设备中部件详细列表开始。整个设备可以一次1个部件地分析。或者，设备可以按要求层次地分为子系统和模块，还包括对电路、模块、单元或系统的诊断能力的评估。FMEDA要确定每一个部件的每一种失效模式的失效率以及对设备的影响。例如，某电阻的失效会不会造成设备安全失效或者危险失效？每一个部件各种失效模式的失效率数据必须确定并进行分类。FMEDA的最终结果是失效数据，包括每一种失效模式的失效率、检测到的和未检测到的失效率、安全失效的比例等。

FMEDA由设备制造商或第三方机构完成。如果正确地完成FMEDA分析，那么它的结果将不包括系统性失效，只包括随机硬件失效。可见，这种失效数据也不够准确。

从一般经验来说，针对性较小的数据比较保守，即该失效数据一般偏大，适用于安全完整性等级验证，如工业数据库的数据。而制造商针对某种产品通过FMEDA获得的数据往往偏小。通常，工业数据库的失效数据比通过FMEDA获得的数据要大得多。

5.9.3　失效模式和诊断覆盖率数据

工业数据库中的可靠性数据不只是失效率数据，还有失效模式和诊断覆盖率。根据安全验证计算的保守估计，大多数电子设备安全失效的比例约为50％，继电器的安全失效比例高达70％或80％，机械部件（如电磁吸铁）安全失效比例约为40％。对诊断覆盖率的估计表明：机械设备的诊断覆盖率近似为0。诊断覆盖率还可以通过GB/T20438-2附录A中的表A.1～A.15，根据在操作过程中各种部件的失效模式来选择。

综上所述，两种失效数据均存在一定缺陷。建议在实际应用中，充分利用工业数据库、制造商的FMEDA数据和经验，三者的结合可以为SIL验证提供良好的失效数据。理想的失效数据不仅仅是某一点的数值，而是以具体应用中涉及的变量为参数的函数表达式。理想失效数据的收集工作需要进一步研究和开展。

5.10　环境适应性

环境适应性技术主要研究安全控制产品工作条件、环境试验技术和环境适应性设计技术等。以下将分别简述产品工作条件、环境试验技术及环境适应性设计技术。

（1）工作条件

安全控制产品的工作条件是指除了由该控制产品处理的变量外，它可能承受的其他条件，如环境温度、环境压力、环境湿度、电磁场、重力、倾斜、电源变化、辐射、冲击和振动等，这些条件的静态和动态变化都应考虑。工作条件包括生产过程、运输过程、使用过程、安装过程等环境条件，以及其他各种影响量的分类、分级和合理选用。

生产过程环境条件是指控制产品制造过程中生产场所的环境条件。储存过程环境条件是指气候、生物和化学环境参数。运输过程的主要环境参数是由运输工具造成的振动及装卸过程中受到的各种冲击。使用过程环境条件中，除了气候和机械环境参数外，还有腐蚀和电磁干扰等环境参数。使用场所不同，环境条件也各不相同，常常是多个环境参数同时作用于一个装置。产品安装环境条件总是优于使用环境条件，安装环境对产品性能的影响较小。通常，还要研究以下三种工作条件：

①参比工作条件：不考虑工作条件变化对产品影响的工作条件范围；

②正常工作条件：产品在规定性能极限内工作的预定工作条件范围；

③极限工作条件：产品可能承受且不知造成工作特性永久降低的工作条件范围。

（2）环境试验技术

环境试验技术包括天然暴露试验和人工模拟环境试验。环境试验技术主要研究确定试验要求和试验程序。试验程序是指一个环境试验方法的一整套操作过程，通常包括预处理、初始检测、条件检测、恢复和最后检测。

（3）环境适应性设计技术

针对仪表经受的环境条件，采取各种技术措施，使仪表对环境条件变化的承受能力大于设计规定的要求是仪表环境适应性设计技术的主要任务。主要内容包括热设计、耐腐蚀设计、耐振设计、电磁兼容设计等。

IEC61508-2（GB/T20438.2）第7.2.3E/E/PE系统设计要求规范中对环境条件提出了要求，具体如下：

①在E/E/PE系统的安全生命周期中，包括制造、储存、运输、测试、安装、调试、操作和维护，设备满足极端环境条件（如温度、湿度、机械应力、电气的）的能力；

②抗电磁干扰等级：E/E/PE系统不同组件所需的抗干扰等级可能变化，其取决于物理位置和供电布局。根据IEC61000，组件应达到的抗电磁干扰极限由电磁环境和所需的安全完整性等级（SIL）得出。可见，E/E/PE系统的安全完整性等级（SIL）是决定抗电磁干扰极限的重要因素。实际中，不可能规定一个绝对的干扰水平，而只能预计不超过某一电磁兼容水平。抗干扰极限不能保证E/E/PE安全相关系统完全不会受到电磁干扰而失效，它仅是不会受到电磁干扰的置信水平。SIL越高，所需的抗电磁干扰极限的置信水平越高，即抗电磁干扰极限值超过电磁兼容水平的值越大。


6　安全完整性等级验证

本章选取安全仪表系统（SIS）和机械行业的安全相关电气控制系统（SRECS）分别作为E/E/PE安全相关系统低要求运行模式和高要求或连续运行模式的代表，并采用可靠性框图建模来讨论如何进行E/E/PE安全相关系统的SIL验证。

6.1　SIF的SIL验证

IEC61508计算了随机硬件失效导致的系统安全功能失效，并定量了部分系统性失效（与硬件相关的共因失效）。许多学者对随机硬件失效进行了深入的建模研究，并给出了精确的可靠性计算公式，本书不将此作为研究重点，但直接引用相关简化计算公式。系统安全功能失效在很大程度上是由于系统性失效导致，或者发生在安全仪表系统离线测试或维修期间，甚至发生在过程有安全功能要求时。可见，IEC61508中对系统安全功能失效的计算很不完整，计算结果偏低，存在危险隐患。如果要完整、详细地定量系统安全功能失效，首先要明确造成系统安全功能失效的原因和类别，并分别定量计算才行。

安全仪表系统的使用过程有三个阶段：被动休眠期、维修期和测试期。被动休眠期即是两次检验测试的间隔，设备在该期间内可能存在检验测试未来及检测到的危险失效，从而导致过程要求时的系统安全功能失效，设备在该期间还存在由于检验测试不完善而导致的只能在过程要求时才发现的系统安全功能失效；安全仪表系统在维修期或测试期内降级工作或者暂时失去安全保护功能，从而导致系统安全功能失效。因此，系统安全功能失效可分为以下三种情况：

（1）被动休眠期内的系统要求时危险失效平均概率PFDavg


在周期性检验测试间隔期间，安全仪表系统处于被动休眠状态，可能存在检验测试未来及检测到的危险失效，该危险失效可能导致过程要求时的系统安全功能失效，即本书的要求时危险失效平均概率PFDavg
 。对单一设备来说，未检测到的危险失效率记为λ
 DU
 ，其可能发生对应的时期为检验测试周期τ
 。这种安全功能失效是不可预知的，可以分为两种情况：

①由未检测到的随机硬件危险失效而导致的系统安全功能失效。未检测到的随机硬件危险失效率记为λ
 DU-RH
 ，即IEC61508中的λ
 DU
 。

②由未检测到的系统危险失效而导致的系统安全功能失效。未检测到的系统危险失效率记为λ
 DU-S
 。

这两种失效均由于诊断测试不够完善，某些随机硬件危险失效或系统危险失效未能及时发现，只有在过程要求时或检验测试才可能被发现。

（2）检验测试不完善导致的系统安全功能失效TIF

这种失效是危险的也是不可预知的，它针对整个安全仪表系统。由于未知的失效模式和技术水平、人员素质等原因，它不能被检验测试方法检测到，即检验测试水平没有能力检测到这种失效，只能在过程有安全功能要求时才被发现，也就是说这种安全功能失效在一定检验测试水平下必然发生，其失效概率记为P
 TIF
 （Probability of Test Independent Failures）。

（3）维修测试期内的系统安全功能失效DTU

这种系统安全功能失效发生在设备已发生危险失效而进行离线维修或设备处于周期性检验测试期间，记为DTU（Downtime Unavailability），它分为以下两种情况：

①设备维修期间发生的危险失效而导致的系统安全功能失效，记为DTUR
 。设备维修期间内系统的平均不可用时间为MTTR（Mean Time to Resoration），包括从发现设备失效到维修完成这段时间。这段时间内，设备失效是已知的，系统的安全功能失效也是已知的。

②设备在周期性检验测试或检验期间发生的危险失效而导致的系统安全功能失效，记为DTUT
 。因为周期性检验测试是计划内的，因此，该期间内发生的系统安全功能失效是可预见的、已知的。

综上所述，导致不同使用阶段的系统安全功能失效的危险失效包括随机硬件失效和系统性失效，下面将在共因失效模型和测试覆盖率模型的基础上分别定量计算不同表决结构的各种安全功能失效，最后给出系统整体安全功能失效的定量模型。

由于可靠性框图能够清晰、直观地反应系统组成设备之间在可靠性上的关系，因此，本节画出了常用表决结构的可靠性框图，并在综合考虑共因失效因子和测试覆盖率的基础上直接引用简化计算公式，基于以下假设建立PFD、TIF及DTU定量的计算模型。

①在系统寿命期内，失效率为常量；

②硬件失效率是子系统的单通道失效率；

③在一个表决组中，所有通道具有相同的失效率和诊断覆盖率；

④子系统中一个通道的硬件总失效率为此通道危险失效率和安全失效率的总和；

⑤检验测试间隔至少比平均维修时间（MRT）大一个数量级；

⑥对于每个子系统都有自身的检验测试间隔以及平均维修时间（MRT）；

⑦诊断或检测到任何故障都不进入安全状态，而是立即在线维修。

6.1.1　系统要求时危险失效平均概率PFDavg


IEC61508中的要求时危险失效平均概率PFDavg
 只定量了由随机硬件危险失效造成的系统安全功能失效，而本书的PFDavg
 包括检验测试能够检测到的随机硬件危险失效和系统危险失效导致的系统安全功能失效。自诊断未检测到的失效只能在周期性检验测试中发现，对于电子/电气/可编程电子系统，因为失效率是常数，系统在无故障条件下，在检验测试周期内发生失效的概率相等，因此发生未检测到失效的平均时间为检验测试周期的一半。本书采用了检验测试覆盖率c
 
τ

 ，代入PFDavg
 公式中的危险失效率应为c
 
τ

 λ
 DU
 ，以下将详细讨论不同表决结构的PFDavg
 计算模型。


6.1.1.1　1oo1结构


1oo1结构表决组中只有一个通道，该通道设备具有自诊断功能，但诊断测试仅报告发现故障，而不影响输出。其可靠性框图如图6.1所示。


图6.1　1oo1结构PFD可靠性框图



单一设备构成的系统也应考虑系统危险失效，因此，单一设备构成的系统的PFDavg
 也包括两部分：未检测到的危险随机硬件失效和危险系统性失效分别导致的系统安全功能失效。




一般不用区分λ
 DU-RH
 和λ
 DU-S
 ，而直接使用
 2。考虑检验测试覆盖率c
 
τ

 后，则有：




6.1.1.2　1oo2结构
1oo2结构表决组有两个通道，其可靠性框图如图6.2所示。只有两个通道都发生危险失效才会导致表决组危险失效。两个通道都具有自诊断功能，但诊断测试仅报告发现故障，而不影响输出。因为两个通道并联冗余，所以需要考虑共因失效，即存在独立失效和相关失效。


图6.2　1oo2结构PFD可靠性框图



如果该结构没有采用对比技术的自诊断，则c
 （i）
 =c
 （d）
 =c
 ，
 ，考虑检验测试覆盖率c
 
τ

 后，有：




如果该结构的自诊断采用了对比自诊断技术，则有：





6.1.1.3　2oo2结构


2oo2结构表决组有两个通道，其可靠性框图如图6.3所示。两个通道中有一个失效就会导致表决组失效。


图6.3　2oo2结构PFD可靠性框图



从图6.3可以看出2oo2是两个1oo1的串联，因此要考虑共因失效，考虑检验测试覆盖率c
 
τ

 后，PFDavg
 为：




如果该结构的自诊断采用了对比技术，则有：





6.1.1.4　1oo3结构


1oo3结构表决组有三个通道，故障裕度为2，即该结构可以在两个故障发生情况下继续工作，只有三个通道都发生失效时整个表决组才发生失效，其可靠性框图如图6.4所示。


图6.4　1oo3结构PFD可靠性框图



从图6.4可以看出，1oo3是三个1oo1的并联，因此需要考虑共因失效，考虑检验测试覆盖率c
 
τ

 后，PFDavg
 为：





6.1.1.5　2oo3结构


2oo3结构表决组有三个通道，两个或两个以上通道发生危险失效则表决组危险失效，其可靠性框图如图6.5所示。


图6.5　2oo3结构PFD可靠性框图



从图6.5可以看出，该结构需要考虑共因失效，考虑检验测试覆盖率c
 
τ

 后，PFDavg
 为：





6.1.1.6　3oo3结构


3oo3结构表决组有三个通道，其可靠性框图如图6.6所示。三个通道中有一个失效就会导致表决组失效。


图6.6　3oo3结构PFD可靠性框图



从图6.6可以看出3oo3是三个1oo1的串联，因此要考虑共因失效，考虑检验测试覆盖率c
 
τ

 后，PFDavg
 为：





6.1.1.7　1oo2D结构


IEC61508-6中对1oo2D的描述好像是带有对比诊断测试输出的2oo2表决结构。如图6.7所示。


图6.7　1oo2D结构PFD可靠性框图



1oo2D表决结构具有以下特征：

①在执行安全功能之前，2个冗余通道都有安全功能要求；

②2个通道的对比诊断是自诊断测试的一部分，因此，引起2个通道不一致的故障不会导致系统级的失效；

③如果自诊断检测到1个冗余通道失效，则降级到1oo1工作，如果2个通道存在不一致但没有识别出失效通道，则系统进入安全状态。

为了清楚研究对比诊断的作用大小，以下不考虑检验测试覆盖率c
 
τ

 ，则1oo2D表决结构的PFDavg
 的计算公式为：




与未采用对比诊断技术的2oo2表决结构相比，1oo2D表决结构的k
 （i）
 、k
 （d）
 比较大，则其c
 （i）
 和c
 （d）
 也比较大，而其
 和
 比较低。这样，根据式（6.9）计算的1oo2D表决结构的PFDavg1oo2D
 与IEC61508-6中的结果有很大不同。如果只研究对比诊断，假设MTTR=0，β
 =β
 D
 ，则IEC61508-6中1oo2D系统的PFDavg
 计算公式为：




式中，λ
 =λ
 DU
 +λ
 DD
 +λ
 SD
 ，λ
 SD
 是检测到的安全失效。与1oo2结构的计算公式（6.5）相近但略微小些。但是式（6.5）与IEC61508中1oo2结构的表达式是一样的。因此，根据IEC的简化公式，1oo2D与1oo2结构的PFDavg
 计算公式差不多是一样的，即1oo2D与1oo2结构的PFDavg
 是相似的，但是有些情况下，对于相同的诊断覆盖率c
 和共因失效因子β
 ，1oo2结构比1oo2D结构的PFDavg
 计算结果稍微高些。

综上所述，由于1oo2D结构采用了通道对比诊断技术，因此1oo2D结构比1oo2结构和2oo2表决结构具有较高的诊断覆盖率c
 和较低的λ
 DU
 。如果按照IEC61508-6的计算公式，1oo2D结构的PFDavg
 应该比1oo2结构的PFDavg
 小很多，然而实际上1oo2D结构的PFDavg
 比1oo2结构的PFDavg
 大，如下例所示。

假设MTTR≪τ
 ，并且MTTR=0，λ
 D
 =0.01/年，λ
 DU
 =1.6×10
-5

 /年，c
 single
 =95％，β
 =2％，τ
 =1年。对于采用对比诊断的1oo2D表决结构，有k
 （i）
 =0.98、k
 （d）
 =0.40，c
 （i）
 =99.9％、c
 （d）
 =97％，则其PFDavg
 计算如下：

根据式（5.36）和式（5.37），有：




根据式（6.9），则有：




根据式（6.10），则有：




由以上计算结果可知，IEC61508中1oo2D结构与1oo2结构的PFDavg
 计算结果基本一样，而根据本书给出的1oo2D结构的PFDavg
 公式计算的结果比以上计算结果大很多。可见，对比自诊断的作用不可忽视；计算1oo2D结构的PFDavg
 时，采用式（6.9）更加准确。

6.1.2　检验测试不完善导致的系统安全功能失效概率P
 TIF


正如本章开始时讨论的，TIF只能在过程要求时才被发现，它是检验测试都没有能力检测到的一种系统失效，它导致的系统安全功能失效概率记为P
 TIF
 。如果对检验测试的规定不够完善，则TIF会增加。例如在对阀门测试中，如果用部分行程测试代替全行程测试，那么阀门将因没有完全通过测试验证而增加发生失效的可能性。

根据5.5.2节讨论的，检验测试没能力发现的危险失效λ
 DU2
 将导致系统发生过程要求时安全功能失效TIF。λ
 DU2
 可能存在对应的时间为（子）系统的寿命期，记为SL（SystemLife）。各种表决结构的P
 TIF
 的计算公式与PFDavg
 相同，只需将λ
 DU2
 =（1-c
 
τ

 ）λ
 DU
 代入公式即可。


6.1.2.1　1oo1结构


1oo1结构由于检验测试不完善导致的系统安全功能失效，定义为TIF，其可靠性框图如图6.8所示。


图6.8　1oo1结构TIF可靠性框图



根据图6.8，并参照1oo1结构的PFDavg
 简化计算公式，1oo1结构的P
 TIF
 为：




6.1.2.2　1oo2结构
1oo2结构由于检验测试不完善导致的系统安全功能失效，定义为TIF，其可靠性框图如图6.9所示。


图6.9　1oo2结构TIF可靠性框图



由可靠性框图6.9，并参照1oo2结构的PFDavg
 计算公式，1oo2结构的P
 TIF
 为：





6.1.2.3　2oo2结构


2oo2结构由于检验测试不完善导致的系统安全功能失效，定义为TIF，其可靠性框图如图6.10所示。


图6.10　2oo2结构TIF可靠性框图



由可靠性框图6.10，并参照2oo2结构的PFDavg
 计算公式，2oo2结构的P
 TIF
 为：





6.1.2.4　1oo3结构


1oo3结构由于检验测试不完善导致的系统安全功能失效，定义为TIF，其可靠性框图如图6.11所示。


图6.11　1oo3结构TIF可靠性框图



由可靠性框图6.11，并参照1oo3结构的PFDavg
 计算公式，1oo3结构的P
 TIF
 为：





6.1.2.5　2oo3结构


2oo3结构由于检验测试不完善导致的系统安全功能失效，定义为TIF，其可靠性框图如图6.12所示。


图6.12　2oo3结构TIF可靠性框图



由可靠性框图6.12，并参照2oo3结构的PFDavg
 计算公式，2oo3结构的P
 TIF
 为：





6.1.2.6　3oo3结构


3oo3结构由于检验测试不完善导致的系统安全功能失效，定义为TIF，其可靠性框图如图6.13所示。


图6.13　3oo3结构TIF可靠性框图



由可靠性框图6.13，并参照3oo3结构的PFDavg
 计算公式，3oo3结构的P
 TIF
 为：





6.1.2.7　1oo2D结构


1oo2D结构由于检验测试不完善导致的系统安全功能失效，定义为TIF，其可靠性框图如图6.14所示。


图6.14　1oo2D结构TIF可靠性框图



由可靠性框图6.14，并参照1oo2D结构的PFDavg
 计算公式，1oo2D结构的P
 TIF
 为：




6.1.3　修复和测试期间的系统安全功能失效概率DTU

正如前述，修复及测试期间的系统安全功能失效概率分别为DTUR
 和DTUT
 。由于修复和测试是两个不同时段，因此应分别建立模型。IEC61508给出的PFDavg
 中考虑了修复期间的系统安全功能失效概率，但没有考虑测试期间的安全功能失效概率。

定量计算DTU时，应明确安全仪表系统的工作方式和过程的运行方式，如过程停车、系统降级工作、过程在无安全保护下继续运行。其具体阐述如下：

①过程停车。这种操作针对最关键的安全功能，只要1个执行安全功能的设备存在检测到的危险失效，过程就停车。这种情况对系统安全功能失效没影响，但造成了生产损失。

②系统降级工作或过程停车。如果所有冗余设备都有检测到的危险失效则系统停车，否则系统降级运行。例如2oo3系统有1个检测到的危险失效，需要确定该系统是降级到1oo2还是2oo2系统继续运行。如果降级到1oo2，安全功能实际上是提高了。

③过程在无安全保护下继续运行。冗余系统的所有设备都有检测到的危险失效，但是过程在无安全保护下仍然运行。

以上工作方式可以混合使用。需要注意的是本书中尚未考虑维修测试期间可能采用的补偿措施。


6.1.3.1　修复期间的系统安全功能失效概率DTUR



IEC61508第6部分安全完整性等级验证例子中的假设认为，对于自诊断检测到的失效，其可以马上被发现并得到维修，因此其平均恢复时间等于设备平均恢复时间。因此，DTUR
 可能发生的平均时间为平均恢复时间MTTR，而不是
 。

需要指出的是，IEC61508的MTTR包括了所有危险失效的修复时间，例如，对于单一设备，其修复期间的不可用概率为λ
 D
 MTTR。但是，λ
 D
 中的λ
 DU
 可能在检验测试中发现或在过程要求时发现，检验测试发现的危险失效在当时就会得到维修，即检验测试发现的危险失效的修复时间已经考虑到检验测试时间内了，而过程要求时发现的λ
 DU
 将造成过程停车。因此，当建立DTUR
 的计算模型时，我们更关注的是由于修复检验测试间隔内检测到的危险失效而导致的系统安全功能失效，即由自诊断检测到的λ
 DD
 。常用冗余表决结构在不同工作方式下的DTUR
 计算公式如下所示。

（1）1oo1结构

1oo1结构在修复期间的可靠性框图如图6.15所示。


图6.15　1oo1结构在修复期间的可靠性框图



1oo1结构比较简单，如果该设备发生检测到的危险失效λ
 DD
 ，而过程在无保护下继续运行，修复λ
 DD
 的平均时间为MTTR，则1oo1结构的DTUR
 为：

DTUR
 =λ
 DD
 MTTR　　（6.18）

（2）1oo2结构

1oo2结构在修复期间的安全功能失效存在两种情况：降级工作或者失去安全保护功能。该结构在不同状态下的可靠性框图和失效概率的计算公式分别如下所述。

①假设1oo2结构的1个设备发生检测到的危险失效λ
 DD
 而进行修复时，1oo2结构降级至1oo1结构工作，降级工作的可靠性框图如图6.16所示。


图6.16　1oo2结构在修复期间降级为1oo1的可靠性框图



根据降级工作的可靠性框图6.16，得出降级至1oo1结构工作下的DTUR
 为：




②设1oo2结构的2个设备同时发生检测到的危险失效λ
 DD
 而进行修复时，过程在无保护情况下继续运行，此时该结构的可靠性框图如图6.17所示。


图6.17　1oo2结构2个设备同时修复的可靠性框图



根据图6.17，则1oo2结构的2个设备同时修复时的DTUR
 应考虑共因失效，共因失效因子为β
 D
 ，则DTUR
 近似为：

DTUR
 =β
 D
 λ
 DD
 MTTR　　（6.20）

因此，1oo2结构在修复期间可能发生安全功能失效的总概率为：




（3）2oo2结构

2oo2结构在修复期间的可靠性框图如图6.18所示。


图6.18　2oo2结构在修复期间的可靠性框图



根据图6.18，2oo2结构的DTUR
 需要考虑共因失效，检测到的共因失效因子为β
 D
 。其中，只要有1个设备发生检测到的危险失效λ
 DD
 ，该结构的安全功能就失效，则有：

DTUR
 =（2-β
 D
 ）λ
 DD
 MTTR　　（6.22）

（4）1oo3结构

1oo3结构在修复期间的安全功能失效有3种情况：降级至1oo2结构工作、降级至1oo1结构工作、无安全保护功能。该结构在不同状态下的可靠性框图和失效概率的计算公式分别如下所述。

①设1oo3结构的1个设备发生检测到的危险失效λ
 DD
 时，该表决结构降级为1oo2工作。在降级工作过程中2个设备同时发生未检测到的危险失效λ
 DU
 ，需要考虑共因失效。检测到的和未检测到的共因失效因子分别为β
 D
 和β
 。其可靠性框图如图6.19所示。


图6.19　1oo3结构在修复期间降级至1oo2的可靠性框图



根据图6.19，1oo3结构降级至1oo2结构工作的DTUR
 为：




②假设1oo3结构的2个设备同时发生检测到的危险失效λ
 DD
 时，该表决结构降级为1oo1工作，在降级工作过程中1个设备发生未检测到的危险失效λ
 DU
 ，检测到的共因失效因子为β
 D
 ，其可靠性框图如图6.20所示。


图6.20　1oo3结构在修复期间降级至1oo1的可靠性框图



根据图6.20，1oo3结构降级至1oo1结构工作的DTUR
 为：




③假设1oo3结构的3个设备同时发生检测到的危险失效λ
 DD
 时，过程在无保护情况下继续运行，检测到的共因失效因子为β
 D
 ，其可靠性框图如图6.21所示。


图6.21　1oo3结构3个设备同时修复的可靠性框图



根据图6.21，1oo3结构的3个设备同时修复时的DTUR
 近似为：

DTUR
 =C
 1oo3
 β
 D
 λ
 DD
 MTTR　　（6.25）

因此，1oo3结构在修复期间发生安全功能失效的总概率DTUR
 为：




（5）2oo3结构

2oo3结构在修复期间的安全功能失效有3种情况：降级至2oo2结构工作、2个设备或3个设备失效的无安全保护功能。该结构在不同状态下的可靠性框图和失效概率的计算公式分别如下所述。

①假设2oo3结构的1个设备发生检测到的危险失效λ
 DD
 时，该表决结构降级为2oo2结构工作，在降级工作过程中2个设备同时发生未检测到的危险失效λ
 DU
 ，需要考虑共因失效。检测到的共因失效因子为β
 。其可靠性框图如图6.22所示。


图6.22　2oo3结构在修复期间降级至2oo2的可靠性框图



根据图6.22在修复期间，2oo3结构降级至2oo2结构工作的DTUR
 为：




②假设2oo3结构的2个设备同时发生检测到的危险失效λ
 DD
 ，系统将失去安全保护功能，过程将在无保护情况下继续运行，需要考虑共因失效，检测到的共因失效因子为β
 D
 。假设第3个设备发生未检测到的危险失效λ
 DU
 ，其可靠性框图如图6.23所示。


图6.23　2oo3结构2个设备同时修复的可靠性框图



根据图6.23，2oo3结构的2个设备同时发生检测到的危险失效λ
 DD
 时，则有：

DTUR
 =（C
 2oo3
 -C
 1oo3
 ）β
 D
 λ
 DD
 MTTR　　（6.28）

③假设2oo3结构的3个设备同时发生检测到的危险失效λ
 DD
 时，过程在无保护情况下继续运行，检测到的共因失效因子为β
 D
 ，其可靠性框图如图6.24所示。


图6.24　2oo3结构3个设备同时修复的可靠性框图



由图6.24，3oo3结构的3个设备同时修复时的DTUR
 近似为：

DTUR
 =C
 1oo3
 β
 D
 λ
 DD
 MTTR　　（6.29）

因此，2oo3结构在修复期间发生安全功能失效的总概率为：




（6）3oo3结构

3oo3结构在修复期间的可靠性框图如图6.25示。


图6.25　3oo3结构在修复期间的可靠性框图



根据图6.25，3oo3结构的DTUR
 需要考虑共因失效，检测到的共因失效因子为β
 D
 。其中，只要有1个设备发生检测到的危险失效λ
 DD
 ，该结构的安全功能就失效，则有：

DTUR
 =3（3-2.7β
 D
 ）λ
 DD
 MTTR　　（6.31）

（7）1oo2D结构

1oo2D结构在修复期间的可靠性框图如图6.26示。


图6.26　1oo2D结构在修复期间的可靠性框图



根据图6.26，假设1oo2D结构的1个设备发生检测到的危险失效λ
 DD
 或检测到的安全失效λ
 SD
 ，该结构的安全功能就失效，则有：




如果1oo2D结构的两个设备同时发生检测到的危险失效λ
 DD
 或检测到的安全失效λ
 SD
 ，该结构的表决输出将会转到安全状态。


6.1.3.2　测试期间的系统安全功能失效概率DTUT



计划内的测试期间的系统安全功能失效概率为DTUT
 。假设t
 为检验测试期间被测设备的功能被旁路的时间，τ
 为检验测试周期（检验测试时间间隔），则单一设备在整个测试周期的不可用的概率为
 ，即单一设备发生DTUT
 的概率为
 。同理，在过程不停车的情况下，冗余系统的安全仪表设备同时进行离线测试时，DTUT
 的发生概率也为
 ，t
 仍旧为检验测试期间被测设备的功能被旁路的时间，但是t
 可能与单一设备时有所不同。

对于某些冗余结构，例如两个过程传感器构成1oo2表决结构，如果一个进行离线测试，另一个仍旧运行，这时，安全仪表功能实际上降级到1oo1结构执行，估计降级期间的系统安全功能失效概率如下：

测试第1个设备时，距离最近一次检验测试的时间为τ
 ，则测试第1个设备时的系统安全功能失效概率为：




式中，
 是第1个设备进行测试的时间因子；λ
 DU
 τ
 是未检测到的危险失效在时间τ
 内导致第2个设备发生失效的概率。

当测试第2个设备时，第1个设备经过测试成为“完好如初的新设备”，并投入工作因此，测试第2个设备时的系统安全功能失效概率为：




假设t
 ≪τ
 ，与测试第1个设备相比，测试第2个设备时造成的系统安全功能失效可以忽略，则有：

DTUT
 =DTUT（1）
 +DTUT（2）
 ≈DTUT（1）
 =tλ
 DU
 　　（6.35）

当
 且检验测试期间无补偿措施（如人工监控）时，式（6.35）成立。

同设备维修期间一样，安全仪表系统在测试期间也有三种工作方式。安装操作规范对测试期间的设备的DTUT有很大影响。常用冗余表决结构在不同工作方式下的DTUT
 计算公式如下所示。

（1）1oo1结构

正如前述，如果该系统的设备被旁路测试，过程在无保护下继续运行，该系统在整个检验测试周期的不可用概率是
 ，即：




（2）1oo2结构

按照不同测试方法，1oo2结构在检验测试期间有以下两种情况：

①逐一测试　正如前述，如果该结构的设备逐一被旁路测试，该结构将先后两次降级到1oo1结构工作，在降级工作过程中1个设备发生未检测到的危险失效λ
 DU
 ，其可靠性框图如图6.27所示。


图6.27　1oo2结构设备逐一测试的可靠性框图



根据图6.27和前述分析得出的式（6.35），1oo2结构的设备逐一测试期间的DTUT
 近似为：

DTUT
 =tλ
 DU
 　　（6.37）

②同时测试　如果该结构的2个设备同时进行测试，过程在无保护情况下继续运行，该系统在整个测试周期的不可用的概率为
 ，t
 仍旧为检验测试期间被测设备的功能被旁路的时间，但是t
 可能与单一设备时有所不同，则该系统的DTUT
 为：




（3）2oo2结构

2oo2结构的任一设备或2个设备同时进行离线测试，过程在无保护情况下继续运行，该系统在整个测试周期的不可用的概率为
 ，但不同测试方法下的t
 有所不同，则该系统的DTUT
 为：




（4）1oo3结构

按照不同测试方法，1oo3结构在检验测试期间有以下两种情况：

①逐一测试　如果该结构的设备逐一进行离线测试，系统降级到1oo2结构继续工作，在降级工作过程中2个设备同时发生未检测到的危险失效率均为λ
 DU
 ，需要考虑共因失效，未检测到的共因失效因子为β
 ，其可靠性框图如图6.28所示。


图6.28　1oo3结构设备逐一测试的可靠性框图



根据图6.28，1oo3结构的设备逐一测试期间的DTUT
 近似为：

DTUT
 =βλ
 DU
 t
 +[（1-β
 ）λ
 DU
 ]2
 tτ
 　　（6.40）

②同时测试　如果该结构的3个设备同时进行离线测试，过程在无保护情况下继续运行，该系统在整个测试周期的不可用的概率为
 ，但是t
 可能与单一设备时有所不同，则该系统的DTUT
 为：




（5）2oo3结构

按照不同测试方法，2oo3结构在检验测试期间有以下两种情况：

①逐一测试　如果该结构的设备逐一进行离线测试，系统降级至2oo2结构工作，在降级工作过程中2个设备同时发生未检测到的危险失效率均为λ
 DU
 ，需要考虑共因失效，未检测到的共因失效因子为β
 ，其可靠性框图如图6.29所示。


图6.29　2oo3结构设备逐一测试的可靠性框图



根据图6.29，2oo3结构的设备逐一测试期间的DTUT
 为：

DTUT
 =t
 （2-β
 ）λ
 DU
 　　（6.42）

②同时测试　如果该结构的3个设备同时进行离线测试，过程在无保护情况下继续运行，该系统在整个测试周期的不可用的概率为
 ，但是t
 可能与单一设备时有所不同，则该系统的DTUT
 为：




（6）3oo3结构

3oo3结构的任一设备或3个设备同时进行离线测试，过程在无保护情况下继续运行，该系统在整个测试周期的不可用的概率为
 ，但不同测试方法下的t
 有所不同，则该系统的DTUT
 为：




（7）1oo2D结构

按照不同测试方法，1oo2D结构在检验测试期间有以下两种情况：

①逐一测试　正如前述，如果该结构的设备逐一被旁路测试，那么当一个设备进行测试时，另一设备如果发未生检测到的危险失效λ
 DU
 ，该结构的表决输出将会转到安全状态，其可靠性框图如图6.30所示。


图6.30　1oo2D结构在检验测试期间的可靠性框图



根据图6.30，1oo2D结构的设备逐一测试期间的DTUT
 为：




②同时测试　如果两台设备同时进行测试，过程在无保护情况下继续运行，该系统在整个测试周期的不可用的概率为
 ，但是t
 可能与单一设备时有所不同，则该系统的DTUT
 为：




6.1.4　系统安全功能失效综合评估模型

安全仪表系统由传感器、逻辑控制器和最终执行机构三个子系统构成，若每个子系统均为1oo1表决结构，则子系统的可靠性框图如图6.31所示。


图6.31　1oo1表决结构子系统的可靠性框图



由图6.31看出，子系统的危险失效概率是不同时段的系统危险失效概率（PFD、TIF、DTUR
 、DTUT
 ）之和，即为：

CSU=PFDavg
 +TIF+DTUR
 +DTUT
 　　（6.47）

即根据前述的PFDavg
 、TIF、DTUR
 、DTUT
 计算模型计算出各个子系统的危险失效概率，然后再计算整个安全仪表系统的安全功能失效概率。整个安全仪表系统的可靠性框图如图6.32所示。


图6.32　安全仪表系统可靠性框图



由图6.32可以看出，安全仪表系统的安全功能失效概率是传感器、逻辑控制器和最终执行机构三个子系统的危险失效概率之和，则有：

CSUSYS
 =CSUS
 +CSUL
 +CSUFE
 　　（6.48）

式中，CSUSYS
 安全仪表系统的一个安全功能的安全功能失效概率；CSUS
 为传感器子系统的危险失效概率；CSUL
 为逻辑控制器子系统的危险失效概率；CSUFE
 为最终执行机构子系统的危险失效概率。

6.1.5　结构约束的SIL等级验证

根据5.6节所述，安全完整性等级验证中只计算安全仪表系统安全功能失效概率是不够的，IEC61508中定义的结构约束也应该予以考虑，以避免出现过于乐观的失效率数据导致在不适当冗余设计情况下得到较高的SIL等级。也就是说，在完成安全仪表系统安全功能失效概率计算并确定了所能达到的SIL等级之后，还应该验证构成各个子系统的设备与系统的结构是否匹配，是否能够达到安全功能失效概率计算确定的SIL等级，如果某个子系统经过结构约束验证，不能达到安全功能失效概率计算确定的SIL等级，那么整个安全仪表系统的SIL等级将降一级，详见6.1.6.6小节。

6.1.6　储罐压力保护系统的SIL验证

图6.33所示为储罐安全监控模拟系统中压力储罐的高完整性压力保护系统（High Integrity Pressure Protection System，HIPPS）。高完整性压力保护系统HIPPS是一种过压保护系统，是安全仪表系统针对防止产生过压力的特定应用。通过选择需要的安全完整性等级SIL，经过仪表安全控制回路的控制，及时隔断产生过压的源头，来减少系统因超过本身设计压力所带来的危险性。


图6.33　高完整性压力保护系统（HIPPS）简图



图6.33所示的安全仪表系统由2oo3的压力变送器子系统、1oo2的逻辑控制器子系统和1oo2的阀门子系统系统构成。如果罐中的压力超过限值，则压力变送器将被触发并通过逻辑控制器发送关断信号给HIPPS阀门V
 1
 和V
 2
 。假设其中1个阀门在维修或测试期间被旁路，另一阀门仍能够继续工作以保证生产继续进行。该示例不期望的危险事件是在超压情况下HIPPS不能关断任何一个阀门。

HIPPS阀门与紧急切断阀门（ESV）具有相似的失效率。2个HIPPS阀门分别置于不同柜中，它们分别来自不同制造商、不同设计组，采用不同的软件模块，在维护管理上采用不同维修小组。以上避免共因失效采用的直接措施均记录在档。压力变送器子系统和逻辑控制器子系统采取避免共因失效措施的情况同阀门子系统。

同时，压力变送器子系统、逻辑控制器子系统和阀门子系统还采取了避免和控制系统性失效的措施，以间接减少共因失效。假设文档中记录的IEC61508中一般避免和控制系统性失效的措施的采用情况如下：

①应力失效：采用了所有强制的措施；

②设计失效：采用了所有强制和极力推荐的措施；

③人因失效：采用了某些强制和极力推荐的措施。

就设备要求的具体措施而言，假设文档中记录的避免和控制系统性失效的设备要求的具体措施的执行情况如下：

①应力失效：采用了所有已知的具体措施；

②设计失效：采用了某些具体措施；

③人因失效：采用了正常情况下的措施。

根据失效率数据分析，各种原因导致的系统性失效的比例分别为：应力失效占50％，设计失效占10％，人因失效占40％，则导致系统性失效的原因的权重分别为w
 1
 =0.5，w
 2
 =0.1，w
 3
 =0.4。

该压力保护系统的寿命（SL）为10年，系统所有设备的检验测试周期τ
 为6个月，即4380h。该压力保护系统的通用可靠性数据如表6.1所示。


表6.1　HIPPS设备的通用可靠性数据


注：随机硬件危险失效率占危险失效率的比例
 。



计算HIPPS系统的安全功能失效概率包括计算压力变送器、逻辑控制器和阀门子系统的要求时危险失效平均概率PFDavg
 、检验测试不能发现的系统安全功能失效概率TIF和维修和测试期间的安全功能失效概率DTU，最后计算整个安全仪表系统的安全功能失效概率CSUSYS
 。图6.34给出了该高完整性压力保护系统（HIPPS）安全功能失效的简单可靠性框图。


图6.34　高完整性压力保护系统（HIPPS）安全功能失效可靠性框图




6.1.6.1　可靠性数据的修正


在系统安全功能失效评估模型和误动作率模型中，λ
 DU
 、λ
 DD
 、λ
 SU
 、β
 、β
 D
 都是重要的计算因子，需要准确确定。前述5.3.4.3节讨论的避免和控制系统失效的措施对λ
 DU
 、λ
 SU
 、β
 、β
 D
 都有影响，因此，本论文首先采用5.3.4.3节的方法对可靠性数据库中给出的通用初始值λ
 DU
 、λ
 SU
 、β
 、β
 D
 进行修正，得出计算模型中应采用的修正值λ
 DU
 *
 、λ
 SU
 *
 、β
 **
 、β
 D
 **
 。

计算DTUR
 的检测到的危险失效率λ
 DD
 =λ
 D
 -λ
 DU
 。由于自诊断检测到的危险失效通常都是随机硬件失效，基本不受系统采用的避免和控制系统性失效措施的影响，因此不考虑减少系统措施的修正作用。

考虑5.5节的检验测试覆盖率c
 
τ

 ，从而确定计算PFDavg
 的危险失效率为c
 
τ

 λ
 DU
 *
 ，计算TIF的危险失效率为（1-c
 
τ

 ）λ
 DU
 *
 。计算DTUT
 、DTUR
 的未检测到的危险失效率不考虑检验测试覆盖率，即使用λ
 DU
 *
 计算。

（1）计算β
 **
 、β
 D
 **


1）共因失效的直接措施修正如前所述，压力变送器子系统、逻辑控制器子系统和HIPPS阀门子系统均采用了避免共因失效的直接措施——隔离和多样性，采用直接措施的水平比一般水平略高。根据表5.3可知，采用额外措施减少共因失效的修正系统k
 
β

 =0.5，即采用了额外措施后，压力变送器子系统、逻辑控制器子系统和HIPPS阀门子系统避免了50％的共因失效的发生。

2）共因失效的间接措施修正（系统性失效的定量）根据表5.4，采用强制措施以避免或控制系统应力失效的修正系数r
 1G
 =1；采用所有强制和极力推荐的措施以避免或控制系统设计失效的修正系数r
 2G
 =0.1；采用某些强制和极力推荐的措施以避免或控制系统人因失效的修正系数r
 3G
 在0.1～1之间，如果假设避免或控制系统人因失效的措施的执行效果是全部采用强制措施的效果的50％，则r
 3G
 =0.5。

根据表5.5，采用了压力变送器、逻辑控制器和阀门所有已知的具体措施以避免或控制系统应力失效的修正系数r
 1S
 =0.1；采用了某些具体措施以避免或控制系统设计失效的修正系数r
 2S
 =0.1～1，如果假设采用的具体措施的效果是正常措施情况下的30％，则r
 2S
 =0.7；采用了正常情况下的具体措施以避免或控制系统人因失效的修正系数r
 3S
 =1。

以下分别计算采用了减少共因失效的直接和间接措施后各个子系统的共因失效修正因子。

①压力变送器子系统


λ
 DU-S
 =（1-r
 ）λ
 DU
 =（1-0.5）×0.3×10-6
 =0.15×10-6
 （h-1
 ）


λ
 DU-RH
 =rλ
 DU
 =0.5×0.3×10-6
 =0.15×10-6
 （h-1
 ）

压力变送器子系统采用了具体措施后的未检测到的危险系统性失效率为：


λ
 DU-S
 *
 =λ
 DU-S
 （w
 1
 r
 1G
 r
 1S
 +w
 2
 r
 2G
 r
 2S
 +w
 3
 r
 3G
 r
 3S
 ）

=0.15×10-6
 ×（0.5×1×0.1+0.1×0.1×0.7+0.4×0.5×1）

=0.15×10-6
 ×（0.05+0.007+0.2）

=3.9×10-8
 （h-1
 ）

采用了避免或控制系统性失效的一般措施和设备要求的具体措施后，系统性失效率降低了，危险失效率也相应降低为：


λ
 DU
 *
 =λ
 DU-RH
 +λ
 DU-S
 *


=0.15×10-6
 +3.9×10-8


=0.2×10-6
 （h-1
 ）

计算间接防止共因失效的修正因子k
 s
 ，
 ，则




则考虑了直接和间接降低共因失效措施后的共因失效因子β
 *
 为：


β
 *
 =k
 s
 k
 
β

 β


=0.04×0.5×3％

=0.06％

压力变送器构成2oo3表决结构，则表决结构修正因子C
 2oo3
 =2.4，则有：


β
 **
 =C
 
M

 oo
 
N

 k
 s
 k
 
β

 β


=2.4×0.06％

=0.96％

同理，β
 D
 =2％，则有：


β
 D
 **
 =C
 
M

 oo
 
N

 k
 s
 k
 
β

 β
 D


=2.4×0.06％

=0.96％

②逻辑控制器


λ
 DU-S
 =（1-r
 ）λ
 DU
 =（1-0.5）×0.1×10-6
 =0.05×10-6
 （h-1
 ）


λ
 DU-RH
 =rλ
 DU
 =0.5×0.1×10-6
 =0.05×10-6
 （h-1
 ）

逻辑控制器子系统采用了具体措施后的未检测到的危险系统性失效率为：


λ
 DU-S
 *
 =λ
 DU-S
 （w
 1
 r
 1G
 r
 1S
 +w
 2
 r
 2G
 r
 2S
 +w
 3
 r
 3G
 r
 3S
 ）

=0.05×10-6
 ×（0.5×1×0.1+0.1×0.1×0.7+0.4×0.5×1）

=0.05×10-6
 ×（0.05+0.007+0.2）

=0.01×10-6
 （h-1
 ）

采用了避免或控制系统性失效的一般措施和设备要求的具体措施后，系统性失效率降低了，危险失效率也相应降低为：


λ
 DU
 *
 =λ
 DU-RH
 +λ
 DU-S
 *


=0.05×10-6
 +0.01×10-6


=0.06×10-6
 （h-1
 ）

计算间接防止共因失效的修正因子k
 s
 ，
 
 ，则




则考虑了直接和间接降低共因失效措施后的共因失效因子β
 *
 为：


β
 *
 =k
 s
 k
 
β

 β


=0.85×0.5×2％

=0.85％

逻辑控制器构成1oo2表决结构，则表决结构修正因子C
 1oo2
 =1.0，则有：

β**=CMooNkskββ

=1.0×0.85％

=0.85％

同理，β
 D
 =2％，则有：


β
 D
 **
 =C
 
M

 oo
 
N

 k
 s
 k
 
β

 β
 D


=1.0×0.85％

=0.85％

③HIPPS阀门子系统


λ
 DU-S
 =（1-r
 ）λ
 DU
 =（1-0.5）×2.9×10-6
 =1.45×10-6
 （h-1
 ）


λ
 DU-RH
 =rλ
 DU
 =0.5×2.9×10-6
 =1.45×10-6
 （h-1
 ）

压力变送器子系统采用了具体措施后的未检测到的危险系统性失效率为：


λ
 DU-S
 *
 =λ
 DU-S
 （w
 1
 r
 1G
 r
 1S
 +w
 2
 r
 2G
 r
 2S
 +w
 3
 r
 3G
 r
 3S
 ）

=1.45×10-6
 ×（0.5×1×0.1+0.1×0.1×0.7+0.4×0.5×1）

=1.45×10-6
 ×（0.05+0.007+0.2）

=0.37×10-6
 （h-1
 ）

采用了避免或控制系统性失效的一般措施和设备要求的具体措施后，系统性失效率降低了，危险失效率也相应降低为：


λ
 DU
 *
 =λ
 DU-RH
 +λ
 DU-S
 *


=1.45×10-6
 +0.37×10-6


=1.82×10-6
 （h-1
 ）

计算间接防止共因失效的修正因子k
 s
 ，
 ，则




则考虑了直接和间接降低共因失效措施后的共因失效因子β
 *
 为：


β
 *
 =k
 s
 k
 
β

 β


=0.4×0.5×2％

=0.4％

HIPPS阀门构成1oo2表决结构，则表决结构修正因子C
 1oo2
 =1.0，则有：


β
 **
 =C
 
M

 oo
 
N

 k
 s
 k
 
β

 β


=1.0×0.4％

=0.4％

同理，β
 D
 =2％，则有：


β
 D
 **
 =C
 
M

 oo
 
N

 k
 s
 k
 
β

 β
 D


=1.0×0.4%

=0.4%

（2）计算λ
 DU
 *
 、λ
 DD
 和λ
 SU
 *


1）λ
 DU
 *
 　通过以上系统性失效的定量计算，得出了各个子系统采取避免或控制系统性失效措施后设备的未检测到危险失效率。如表6.2所示。


表6.2　修正后的设备失效率和共因失效因子




2）λ
 DD


①压力变送器


λ
 DD
 =λ
 D
 -λ
 DU
 =0.8×10-6
 -0.3×10-6
 =0.5×10-6
 （h-1
 ）

②逻辑控制器


λ
 DD
 =λ
 D
 -λ
 DU
 =1.0×10-6
 -0.1×10-6
 =0.9×10-6
 （h-1
 ）

③HIPPS阀门


λ
 DD
 =λ
 D
 -λ
 DU
 =4.0×10-6
 -2.9×10-6
 =1.1×10-6
 （h-1
 ）

3）λ
 SU
 *
 　同理，参照同样的方法修正设备未检测到的安全失效率，如下所示。

①压力变送器


λ
 SU-S
 =（1-r
 ）λ
 SU
 =（1-0.5）×0.3×10-6
 =0.15×10-6
 （h-1
 ）


λ
 SU-RH
 =rλ
 SU
 =0.5×0.3×10-6
 =0.15×10-6
 （h-1
 ）

压力变送器子系统采用了具体措施后的未检测到的安全系统性失效率为：


λ
 SU-S
 *
 =λ
 SU-S
 （w
 1
 r
 1G
 r
 1S
 +w
 2
 r
 2G
 r
 2S
 +w
 3
 r
 3G
 r
 3S
 ）

=0.15×10-6
 ×（0.5×1×0.1+0.1×0.1×0.7+0.4×0.5×1）

=0.15×10-6
 ×（0.05+0.007+0.2）

=3.9×10-8
 （h-1
 ）

采用了避免或控制系统性失效的一般措施和设备要求的具体措施后，系统性失效率降低了，安全失效率也相应降低为：


λ
 SU
 *
 =λ
 SU-RH
 +λ
 SU-S
 *


=0.15×10-6
 +3.9×10-8


=0.2×10-6
 （h-1
 ）

②逻辑控制器


λ
 SU-S
 =（1-r
 ）λ
 SU
 =（1-0.5）×1.0×10-6
 =0.5×10-6
 （h-1
 ）


λ
 SU-RH
 =rλ
 SU
 =0.5×1.0×10-6
 =0.5×10-6
 （h-1
 ）

逻辑控制器子系统采用了具体措施后的未检测到的安全系统性失效率为：


λ
 SU-S
 *
 =λ
 SU-S
 （w
 1
 r
 1G
 r
 1S
 +w
 2
 r
 2G
 r
 2S
 +w
 3
 r
 3G
 r
 3S
 ）

=0.5×10-6
 ×（0.5×1×0.1+0.1×0.1×0.7+0.4×0.5×1）

=0.5×10-6
 ×（0.05+0.007+0.2）

=0.1×10-8
 （h-1
 ）

采用了避免或控制系统性失效的一般措施和设备要求的具体措施后，系统性失效率降低了，安全失效率也相应降低为：


λ
 SU
 *
 =λ
 SU-RH
 +λ
 SU-S
 *


=0.5×10-6
 +0.1×10-8


=0.6×10-6
 （h-1
 ）

③HIPPS阀门
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HIPPS阀门子系统采用了具体措施后的未检测到的安全系统性失效率为：
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采用了避免或控制系统性失效的一般措施和设备要求的具体措施后，系统性失效率降低了，安全失效率也相应降低为：
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以下对压力保护系统安全功能失效评估时使用修正后的设备失效率和共因失效因子，即表6.2中的数据。


6.1.6.2　要求时危险失效平均概率PFDavg



由图6.34看出，该系统有两个子系统为1oo2表决结构，另一个为2oo3结构。PFDavg
 由共因失效部分和独立失效两部分组成，根据6.1.1节各种表决结构的PFDavg
 计算公式计算如下所示：




根据以上计算结果可知，压力变送器子系统和逻辑控制器子系统的PFDavg
 的独立失效部分相对于共因失效部分很小，可以忽略不计；HIPPS阀门子系统的PFDavg
 的独立失效部分与共因失效部分相当，不可忽略。


6.1.6.3　检验测试不完善导致的系统安全功能失效概率P
 TIF



检验测试的不完善将导致各个子系统存在潜在的危险失效，从而导致整个安全仪表系统的安全功能失效，而且该失效只有在过程有安全要求时才能发现。根据6.1.2节各种表决结构的P
 TIF
 计算公式计算如下：







根据以上计算结果可知，压力变送器子系统和HIPPS阀门子系统的P
 TIF
 值较大，甚至超过了PFDavg
 的值，因此，IEC61508中假设检验测试为理想的，即检验测试覆盖率为1的假设不尽合理。从另一方面看，如果检验测试不完善，即使缩短检验测试时间间隔（如本示例的检验测试周期仅为6个月），系统安全功能的可靠性也不能得到很好的提高。


6.1.6.4　修复和测试期间的安全功能失效概率DTU


当计算压力保护系统在修复和测试期间的安全功能失效概率DTU时，需要考虑该系统设定的工作方式。假设：

•如果2个HIPPS阀门均失效，则HIPPS系统将不能执行安全功能而导致过程停车。

•如果2个逻辑控制器或者1个以上的压力变送器发生失效，则HIPPS系统将不能执行安全功能而导致过程停车。

•系统测试或修复期间的降级工作方式为：如果1个压力变送器发生检测到的失效或者处于测试中，则压力变送器子系统降级为2oo2表决结构继续工作；如果1个阀门或者逻辑控制器发生检测到的失效或者处于测试中，则阀门和逻辑控制器子系统分别降级为1oo1表决结构继续工作。

（1）计算修复期间的系统安全功能失效概率DTUR


根据6.1.3.1小节列出的各种表决结构的DTUR
 计算公式，该压力保护新系统的各个子系统在修复期间的安全功能失效概率如下所示：




（2）计算系统测试期间的安全功能失效概率DTUT


假设各个子系统的设备逐一连续地进行测试，根据6.1.3.2小节列出的各种表决结构的DTUT
 计算公式，该压力保护新系统的各个子系统在周期性检验测试期间的安全功能失效概率如下所示：
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根据以上计算结果可知，测试期间的系统安全功能失效概率DTUT
 比维修期间的系统安全功能失效概率DTUR
 高得多，维修期间的系统安全功能失效可以忽略。每个子系统的DTU是DTUR
 和DTUT
 之和。


6.1.6.5　系统整体安全功能失效概率CSU


以上计算结果列于表6.3中。每个子系统的危险失效概率为PFDavg
 、TIF、DTU三者之和，即

CSU=PFDavg
 +TIF+DTU

则　　CSUPT
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=1.1×10-5
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=2.0×10-6
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 =PFDavg-V
 +TIFV
 +DTUR-V
 +DTUT-V


=3.4×10-5
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整个压力保护系统的安全功能失效概率为各个子系统的危险失效概率之和，即

CSUSYS
 =CSUPT
 +CSUL
 +CSUV


=2.3×10-5
 +2.0×10-6
 +1.2×10-4


=1.5×10-4



表6.3　（子）系统安全功能失效概率计算结果




根据以上计算结果可知，该压力保护安全功能的失效概率为1.5×10-4
 。假设HIPPS系统每年要求动作2次，则该压力保护安全功能每年的失效概率为1.5×10-4
 ×2=3.0×10-4
 ，则系统发生要求时失效的平均时间为
 年（风险降低因子约为3333）。根据表1.1可知，该压力保护安全功能的安全完整性等级为SIL3。


6.1.6.6　压力保护系统的SIL等级确定


根据5.6节、6.1.5节所述，安全完整性等级验证中只计算安全仪表系统安全功能失效概率是不够的，还应该验证构成各个子系统的设备与系统的结构是否匹配，是否能够达到安全功能失效概率确定的SIL等级。如果某个子系统经过结构约束验证，不能达到安全功能失效概率确定的SIL等级，那么整个安全仪表系统的SIL等级将降一级。

（1）结构约束的SIL等级验证

根据IEC61508中的结构约束表，即本书中的表5.6，本示例中各个子系统结构约束总结如表6.4所示。


表6.4　子系统的结构约束总结




由表6.4看出，由于2oo3表决结构的压力变送器子系统、1oo2表决结构的逻辑控制器子系统、1oo2表决结构的HIPPS阀门子系统的安全完整性等级分别为SIL2、SIL3、SIL3。由于压力变送器子系统只能达到SIL2等级，不能达到SIL3等级，则从结构约束角度确定该压力保护系统的安全完整性等级只能达到SIL2。

（2）压力保护系统的SIL等级确定

确定压力保护系统的整体安全完整性等级需要综合考虑系统安全功能失效概率和结构约束。在本示例中，根据系统安全功能失效概率确定的安全完整性等级为SIL3，而根据系统结构约束确定安全完整性等级为SIL2，因此，该压力保护系统的安全完整性等级只能达到SIL2。

如果要求该压力保护系统的整体安全完整性等级必须达到SIL3等级，则需要优化压力变送器子系统，提高其硬件故障裕度，即将压力变送器子系统由2oo3表决结构升级为1oo3表决结构，这样需要再次验算压力变送器子系统的安全功能失效概率。假设1个压力变送器发生检测到的危险失效或者处于测试中，则压力变送器子系统降级至1oo2结构工作；如果1个以上的压力变送器发生失效，则压力保护系统将不能执行安全功能而导致过程停车。经过计算（计算过程省略），1oo3表决结构的压力变送器子系统的安全功能失效概率为3.9×10-6
 ，参照表1.1可知，优化后的压力变送器子系统的安全完整性等级更高，达到了SIL4。综合考虑压力变送器子系统的结构约束后，其安全完整性等级能够达到SIL3，从而使得整个压力保护系统的安全完整性等级达到SIL3。

需要指出的是，如果按照IEC61511中结构约束要求（详见表5.8），如果现场设备（压力变送器和阀门）及由继电器搭接的逻辑控制器的安全完整性等级要达到SIL3等级，其构成的子系统的最低硬件故障裕度为2，而本示例中的各个子系统的硬件故障裕度均为1，即该压力保护系统的各个子系统的安全完整性等级均不能满足SIL3等级的需要，则该压力保护系统的整体安全完整性等级只能达到SIL2。可见，IEC61511比IEC61508对结构约束的要求更加严格。

6.2　SRCF的SIL验证

在阐述机械安全相关控制系统的SIL验证之前，首先介绍两个有关SRECS功能安全评估的标准，并分析了两个标准的异同及如何合理应用这两个标准：IEC62061（GB28526）和ISO13849（GB/T16855）。

本节主要讲述IEC62061（GB28526）中有关机械安全相关控制系统的概念和SIL验证方法。由机械行业的安全相关电气控制系统（SRECS）完成安全相关控制功能（SRCF）的SIL应由子系统的危险随机硬件失效概率、结构约束和子系统的系统性SIL来确定。6.2.2节着重阐述SRCF相关的SIL验证方法及诊断功能的SIL验证方法，并给出应用示例。

6.2.1　机械安全控制系统功能安全评估的相关标准

GB28526—2012/IEC62061《机械电气安全安全相关电气、电子和可编程电子控制系统的功能安全》和GB/T16855.1—2008/ISO13849-1：2006《机械安全控制系统有关安全部件》都可用于SRCF的功能安全评估（包括SIL验证）。两者的异同及应用如下所述。

IEC62061（GB28526）是基于IEC61508（GB20438）的机械行业的功能安全标准，它主要参考了IEC61508的第2、第3有关软、硬件开发的部分，所以，IEC62061（GB28526）更适合用于评估比较复杂的电子系统。该标准给出了SRECS和SRCF术语，每个SRECS可以实现多个SRCF。在IEC62061（GB28526）中，SRCF及其分解的功能块分别与SRECS系统和子系统对应。功能块是IEC62061（GB28526）中专用的术语，它是SRCF的功能表示，但不包括SRECS的诊断功能。根据相关计算得出每个控制通道的PFH（每小时的危险失效概率）将元件或者系统分为了3个SIL等级，即SIL1、SIL2、SIL3级，这只针对电子电气系统，当然也参照了IEC60204、ISO12100和ISO13849等的对机械安全和电气安全的要求。

而ISO13849（GB/T16855）则不然，它基本上传承了EN14121及EN954的基本原则，侧重于分析控制电路的结构，按照电路结构，将电路分成B、1、2、3、4共5个类别（对应的PL性能等级依次升高），再辅以适当MTTF值和DC值，来达到预期的性能等级（PerformanceLevel，PL）a、b、c、d、e这5个等级（e级最高），其中涵盖了液压和气动元件的分析。由此可以看出，如果只是有断路器，接触器，继电器，行程开关，按钮，急停等组成的简单设备控制系统来讲，使用ISO13849（GB/T16855）来对其安全电路进行评估会比较方便。但如果其中使用了未做过安全评估的集成电路和软件，ISO13849（GB/T16855）就不如IEC62061（GB28526）更适用。

总之，对低复杂度的机械设备控制系统进行功能安全评估时，一般采用ISO13849（GB/T16855）；而对于高复杂度的机械设备控制系统进行功能安全评估时，一般采用IEC62061（GB28526）。另外，这两个标准不久可能会合并。

ISO13849（GB/T16855）中给出了性能等级（PL）与安全完整性等级（SIL）的对应关系，如表6.5所示。


表6.5　PL与SIL的对应关系




IEC62061（GB28526）中提出如果低复杂性子系统按照GB/T16855.1设计并按照GB/T16855.2确认，并满足结构约束（表6.8）和系统性安全完整性要求（6.2.4节）时，可直接按照表6.6确定每小时危险失效频率（PFHD）的阈值来确定SIL。


表6.6　实现SRCF的特殊类别子系统的结构约束


注：1.PFHD
 阈值是子系统MTTF、T
 test
 、DC的函数。其中，MTTF来自制造商或有关元器件数据库、T
 test
 是安全要求规范规定的检验测试周期（按照GB/T16588.2第3.5确认）、诊断覆盖率DC值来自GB/T16588.1中所述的类别要求。

2.按照GB/T16855.1设计的B类子系统不能达到SIL1。



6.2.2　危险随机硬件失效的SIL验证

计算危险随机硬件失效而导致的各SRCES子系统每小时危险失效平均频率，应考虑各个SRECS子系统的结构，如是否有冗余配置；构成各个子系统的组件、模块或部件的失效率。SRCES的每小时危险失效频率PFHD
 为参与执行SRCF的所有子系统的每小时危险随机硬件失效频率的和，甚至包括子系统之间通信数据传输的错误率P
 TE
 ，如式（6.49）所示。

PFHD
 =PFHD1
 +…+PFHD
 
n

 +P
 TE
 　　（6.49）

为实现配置的功能块，应依据以下因素评估子系统的危险随机硬件失效频率：

①子系统的结构约束；

②诊断测试能够检测到的各子系统元件的失效率；

③诊断测试不能检测到的各子系统元件的失效率；

④子系统的共因失效；

⑤诊断覆盖率以及诊断测试周期；

⑥检测测试周期；

⑦在线维修子系统的修理次数。

需要指出的是：

①最大维修时间是恢复时间的一部分。根据2010年版IEC61508，恢复时间还包括检测故障所用的时间和未开始维修的所有时间及部件恢复运行前的时间。对于只能在特定时间段进行维修的情况，当机器停运并处于安全状态时，应充分考虑不能进行维修的时间，尤其该时间段相对较大时。

②对于共因失效和数据通信过程导致的失效可能由各种影响产生，而不是实际的硬件部件失效，例如电磁干扰、软件错误等。

子系统危险随机硬件失效概率的定量计算的简化方法如6.2.2.1～6.2.2.4小节所述。该简化方法适用于计算低复杂性子系统组件或复杂性子系统组件构成的子系统。以下是针对该简化计算方法的几点说明：

①简化计算公式成立的前提是λT
 ≪1，其中，T
 是检验测试周期，取检测测试周期或寿命期的较小值。

②当λ
 为常数，且λT
 ≪1时，
 。

③对于机电设备，失效率可用规定的B
 10
 值和操作循环数C
 来确定，即，
 。

④λ
 =λ
 S
 +λ
 D
 。

⑤如果通过简化公式的计算结果不够准确，则可以采用更精确的计算模型，如故障树分析、马尔可夫模型、可靠性框图模型。

⑥不考虑检验测试覆盖率。


6.2.2.1　1oo1结构


1oo1结构的可靠性框图如图6.35所示，其特点是无诊断功能，且故障裕度为0，因此，子系统任何组件的发生危险失效均会导致子系统SRCF失效。子系统每小时危险失效平均频率（PFH）是所有子系统组件的危险失效率之和，如式（6.50）所示。


图6.35　1oo1结构可靠性框图
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 D1
 +…+λ
 D
 
n

 　　（6.50）


6.2.2.2　1oo2结构


1oo2结构的可靠性框图如图6.36所示，其特点是无诊断功能，且故障裕度为1。当子系统中1个以上的组件发生失效时，子系统SRCF才会失效。子系统每小时危险失效平均频率如式（6.51）所示。


图6.36　1oo2结构可靠性框图







6.2.2.3　1oo1D结构


1oo1D结构的可靠性框图如图6.37所示，其特点是带诊断功能，且故障裕度为0。子系统中任何未检测到的失效均会导致子系统SRCF失效，即当组件的失效被诊断功能检测到则不会导致子系统失效。子系统每小时危险失效平均频率如式（6.52）所示。


图6.37　1oo1D结构可靠性框图
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 ）　　（6.52）


6.2.2.4　1oo2D结构


1oo2D结构的可靠性框图如图6.38所示，其特点是带诊断功能，且故障裕度为1。子系统中任何组件发生失效均不会导致子系统SRCF失效。如果构成子系统的每个组件不同，则子系统每小时危险失效平均频率如式（6.53）所示；如果构成子系统的每个部件完全相同，则子系统每小时危险失效平均频率如式（6.54）所示。


图6.38　1oo2D结构可靠性框图









6.2.3　结构约束的SIL验证

系统能够实现的SIL应小于或等于子系统安全完整性和系统结构约束的任何子系统的最低SILCL值。SILCL（SILClaimLimit）是IEC62061（GB28526）中的专用术语，表示SRECS的子系统由于结构约束所能达到的最大SIL。

由于结构约束的限制，SRECS实现的SIL小于或等于参与执行SRCF的任何子系统的最低SILCL。例如，SRECS由2个串联的子系统组成，对于SRECS的PFHD
 =8×10-8
 ，由表1.2，SRECS应为SIL3。但是，由于构成SRECS的某个子系统的结构约束限制使得SRECS最终只能达到SIL2。

子系统能够达到的SILCL取决于子系统的故障裕度和安全失效分数（SFF）。表6.7给出了实现SRCF子系统的结构约束情况。故障裕度的确定同其他E/E/PE安全相关系统一样，参见5.6.1节。需要指出的是，对于硬件故障裕度为0的子系统，99％的SFF是由系统诊断功能实现的。


表6.7　实现SRCF的子系统的结构约束


注：1.SRCF不考虑SIL4。

2.对于硬件故障裕度为0的子系统，如果故障排除措施（如诊断）适用于危险失效，则子系统结构约束的SILCL最大为SIL2。



对于符合GB/T16855.1—2012/ISO13849-1：2006《机械安全控制系统有关安全部件第1部分：设计通则》的特殊类别的子系统（根据电路结构分为B类、1类、2类、3类和4类），其SILCL应按照表6.8确定。


表6.8　实现SRCF的特殊类别子系统的结构约束




注：1.对于1类和2类子系统，当SFF<60％时，认为与GB/T16855.1原理无关，按照GB/T16855.1设计的子系统的SFF实际上将>60％。

2.对于2类子系统，假设按照GB/T16855.1设计不能达到SFF>90％。

3.对于4类子系统，当硬件故障裕度>1时，假设诊断覆盖率<90％。

4.当硬件故障裕度=1时，4类子系统有：90％<SFF<99％。

5.符合GB/T16855.1设计的B类子系统不能达到SIL1。

6.2.4　系统性失效的SIL验证

如果子系统能够实现以下避免和控制系统性失效的措施，则子系统的系统性失效的安全完整性等级能够达到SIL3，也称为系统性失效的安全完整性等级为SIL3。


6.2.4.1　避免系统性失效的措施


1）合理地选择、排列、布置、组装和安装部件，包括绕线、布线和任何相互连接：采纳厂家的使用注意事项并良好施工。

2）按照在厂家说明书和安装规范使用子系统部件。

3）使用通用的部件。

4）能够适应特定环境条件：设计的子系统应能够在预期的环境和任何可预见的恶劣环境下工作，例如温度、湿度、振动和电磁干扰。

5）按照合适的标准使用部件，部件应有明确的失效模式：采用具有某种特性的部件以降低未检测到的故障导致的风险。

6）选择合适的材料和适当的制造工艺：材料的选择、制造方法以及与以下参数有关的处理工艺，例如压力、耐久性、弹性、摩擦、耐磨性、腐蚀、温度、传导性、绝缘强度。

7）合理的尺寸和形状：考虑例如应力、张力、疲劳、温度、表面粗糙度、制造公差等的影响。

8）考虑子系统的复杂性，应采取以下1项或多项措施：

①硬件设计审查：通过审查来发现或分析安全要求规范和执行之间的差异；

②计算机辅助设计工具进行模拟或分析：自动构造经使用验证过的组成部分，系统地执行设计程序；

③仿真：按照功能的性能和部件的尺寸进行子系统设计的系统仿真。


6.2.4.2　控制系统性失效的措施


1）采取措施控制绝缘击穿、电压波动和中断、过电压和欠电压：子系统的设计能够承受绝缘击穿、电压波动和中断、过电压和欠电压，以保证SRECS系统处于安全状态。

2）采取措施控制或避免环境影响，例如温度、湿度、水、振动、粉尘、腐蚀性物质、电磁干扰：子系统的设计能够承受环境影响因素，以保证SRECS系统处于安全状态。

3）采取措施控制或避免温度变化的影响：在运行温度超过说明书的温度范围之前，子系统的设计能够检测出超温。

4）还应采用以下控制系统性失效的措施：

①在线失效检测；

②冗余硬件比较测试；

③硬件的多样性；

④主动运行模式（例如打开防护装置的同时，按动了限位开关）；

⑤失效导向模式；

⑥如果厂家能够证明减小尺寸能够提高可靠性，否则某些组件应采用过尺寸（如果过尺寸是有效的，过尺寸系数应该至少为1.5）；

⑦其他控制措施详见GB/T16855.2中附录D.3。

6.2.5　诊断测试功能的失效概率

在IEC62061（GB28526）中，认为诊断功能是单独的功能，与SRCF具有不同的结构，它可以由以下子系统来实现：①需要诊断的同一子系统；或②SRECS的其他子系统；或③不执行SRCF的SRECS子系统。

诊断功能同SRCF一样需要满足避免和控制系统性失效的要求，即满足6.2.4节的要求。应检测并响应诊断功能的失效，以保证诊断功能的有效性，从而保证SRCF的SIL。诊断功能失效可以由在线检测、冗余硬件交叉检测等检测方法来发现。执行诊断功能的子系统的测试间隔与SRCF的检验测试时间间隔不同。通常，诊断测试时间间隔应能满足故障裕度为1的子系统的要求。当评估SRCF的SIL时，尚应考虑SRECS诊断功能的失效概率，但无须考虑硬件结构约束的SIL限制。

为了能够应用6.2.2节中计算SRCF的简化方法来定量计算各个子系统的危险随机硬件失效概率，诊断功能尚应考虑以下内容：

①为了达到要求的危险随机硬件失效概率和子系统的硬件故障裕度为0，SRECS诊断功能的故障检测及响应应该在故障导致危险发生之前进行，而且SRECS诊断功能的执行能力应最低以使随机硬件失效概率和系统性失效的SIL与SRCF所要求的一致；

②当危险随机硬件失效概率比SRCF要求的危险随机硬件失效概率大1个数量级时，则需要进行检测以确定诊断功能或诊断装置的有效性。一般假设诊断功能或诊断装置测试应在子系统检验测试周期内至少进行10次。

诊断功能测试可以由外部测试设备来执行，也可以由SRECS的内部动态测试（例如逻辑解算器的嵌入式诊断功能）来完成。

需要注意的是，诊断功能测试应尽可能100％覆盖执行诊断功能的部件。如果诊断功能由SRECS的逻辑解算器来执行，则无需进行单独的诊断功能测试，因为该诊断功能失效可以作为SRCF失效显现出来。

另外，本节不再给出SRCF的SIL验证示例，可详见10.2节中有关机床SRECS的功能安全评估中有关SIL验证的内容。


7　系统安全失效概率及误动作率

在实际应用中，人们不但希望安全仪表系统是安全的，而且是可用的，即希望安全仪表系统的安全失效概率（Probability of Failing Safely，PFS）或误动作率（Spurious Trip Rate，STR）越低越好，以尽量减少或避免因安全仪表系统的误动作而影响正常生产过程所造成的经济损失，如气体探测器在区域内没有气体泄漏时发出报警，液位传感器显示高液位而实际液位在正常范围内。可见，安全失效概率或误动作率与系统的可用性及成本密切相关。然而，IEC61508、IEC61511只关注于系统危险失效，并没有涉及与系统安全失效相关的问题。因此，对安全仪表系统安全失效概率或误动作率进行定量研究也很有意义。Stein等用误动作率来表示安全仪表系统的安全失效大小，并给出了STR定量计算模型，但不是安全失效概率，而且模型过于简单，详见7.3节；阳宪惠等人计算了安全仪表系统的PFS，但尚有不足：未考虑自诊断未检测到的且检验测试不去检测的安全失效将在系统整个寿命期随时导致系统误动作。因此，需要对安全仪表系统的可用性进行深入研究以得到更为准确的系统安全失效概率。

注意勿将系统安全失效概率与第6章提及的概率相混淆。前者针对的是安全失效率导致的系统失效，系统安全失效通常不会造成受控系统发生事故，但会造成经济损失；而后者是危险失效率导致的系统失效，通常系统安全功能失效会引发受控系统发生生产安全事故，是必须要避免的。

7.1　安全失效影响因素分析

2010年版IEC61508中将安全失效定义为导致或增加安全功能的误动作从而使受控设备进入或保持安全状态的失效。此次修订明确了安全仪表系统安全失效就指安全仪表功能误动作，而不包含其他非危险失效。这一定义正符合人们在实践中的认知，即把造成安全仪表系统误动作的这一类失效称为安全失效。以下分别从冗余表决结构、共因失效、检测到的安全失效、未检测到的安全失效、降级工作等方面对安全仪表系统安全失效进行定性分析。

（1）冗余表决结构

为了提高安全仪表系统的可靠性或可用性，系统的逻辑控制器、传感器和执行器通常分别采用多个设备构成冗余表决结构。不同表决结构的安全性和可用性不同，如1oo2表决结构适用于安全性要求较高的情况；2oo2表决结构适用于安全性要求一般，而可用性要求较高的情况；1oo3表决结构适用于安全性很高的情况，但增大了安全失效发生的机会；2oo3结构的安全性和可用性保持相对均衡，适用于安全性、可用性均较高的情况。另外，由于冗余系统变得更为复杂，系统的部件、组件、设备发生失效（包括安全失效）的可能性增加，尤其系统公共部分造成的共因失效会增加系统的误动作率，即增加系统的安全失效概率。

（2）共因失效

如（1）中所述，安全仪表系统采用冗余结构时通常会发生共因失效的问题，共因失效不但会导致部件、设备或系统的危险失效，而且会导致部件、设备或系统的安全失效。因此，建立安全仪表系统误动作定量模型时应考虑共因失效因子。然而，安全性和可用性对安全仪表系统的结构可能有不同要求，因此，根据IEC61508-6中的方法确定危险失效和安全失效的共因失效因子可能不同，表决结构修正因子也将不同。共因失效的影响因素较多，如系统冗余表决结构、自诊断、减少共因失效的措施等。共因失效的定量比较复杂，可参考5.3.4节中的共因失效因子综合计算模型。

（3）检测到的安全失效

通过诊断测试发现的SIS硬件安全失效可以立刻得到修复并恢复运行，平均恢复时间包括检测失效的时间、开始维修之前已过去的时间、维修的有效时间和设备进入运行前的时间，即2010年版IEC61508中的平均恢复时间MTTR。检测到的安全失效λ
 SD
 大小及其平均恢复时间直接影响安全仪表系统的安全失效概率值。

（4）未检测到的安全失效

对于复杂安全仪表系统来说，无论是诊断测试还是检验测试，都很难达到100％地发现硬件失效，而且检验测试的目的是要发现自诊断未能检测到的危险失效而并不去发现安全失效，这样，检测不到的安全失效λ
 SU
 是无法消除的，它会在系统的寿命期中一直存在，并随时导致SIS发生误动作。λ
 SU
 一旦导致SIS误动作，SIS将被维修并恢复运行，该时间对应的是2010年版IEC61508中的平均维修时间MRT。未检测到的安全失效是导致安全仪表系统发生安全失效的另一主要因素，其对应的可能发生安全失效的时间为系统寿命期SL。

（5）降级工作

冗余结构的安全仪表系统无论发生检测到的还是未检测到的安全失效，在测试和维修期间，系统可能会降级工作，如2oo2变为1oo1、2oo3变为1oo2，但不影响安全仪表系统的可用性，因此计算安全仪表系统的安全失效概率时不予考虑。

（6）系统重启时间

重启时间指安全仪表系统误动作后再启动所经历的时间，记为SD。计算系统安全失效概率时，无论是检测到的还是未检测到的安全失效，只要是导致整个安全仪表系统误动作的安全失效所对应的时间均为系统重启时间SD。通常，共因失效会导致安全仪表系统误动作。然而，计算冗余结构某个通道的安全失效概率时，则需分别考虑检测到的安全失效和未检测到的安全失效，即独立的检测到的或未检测到的安全失效以及它们分别对应的可能发生安全失效时间。

7.2　系统安全失效概率的定量评估

通过上述定性分析可知，安全仪表系统的误动作主要由自诊断检测到设备安全失效λ
 SD
 和自诊断未检测到的安全失效λ
 SU
 导致。为了简化系统安全失效概率的计算模型，文中对危险失效和安全失效的共因失效因子不做区分，而假设它们相等，且文中不再考虑表决结构修正因子。

如果安全仪表功能的回路为冗余结构而且设备均逐一测试和维修，则可忽略由于测试和维修危险失效导致的系统不可用。

7.2.1　常用表决结构安全失效概率计算模型

（1）1oo1结构

1oo1结构由单一设备构成的，只有一个通道。如果该通道发生检测到的或未检测到的安全失效，则SIS将发生误动作，SIS重启时间为SD。1oo1结构的PFS可靠性框图如图7.1所示。


图7.1　1oo1结构的PFS可靠性框图



根据图7.1，则有式（7.1）：

PFSavg
 =λ
 SD
 SD+λ
 SU
 SD　　（7.1）

（2）1oo2结构

1oo2表决结构有两个通道，可靠性较高。如果该结构任一通道发生安全失效λ
 SD
 或λ
 SU
 ，则会造成SIS误动作，SIS重启时间为SD。两个通道还会因共因失效而同时失效，从而导致SIS误动作。1oo2结构的PFS可靠性框图如图7.2所示。


图7.2　1oo2结构的PFS可靠性框图



根据图7.2，得出1oo2结构的PFSavg
 近似如式（7.2）所示：

PFSavg
 =2（1-β
 ）λ
 SD
 SD+βλ
 SD
 SD+2（1-β
 ）λ
 SU
 SD+βλ
 SU
 SD　　（7.2）

（3）2oo2结构

2oo2结构表决结构有两个通道，可用性较高。如果该结构任一通道发生安全失效λ
 SD
 或λ
 SU
 ，系统将降级为1oo1结构继续运行，不影响SIS的可用性；如果该结构两个通道同时发生独立的发生安全失效，则SIS将误动作；另外，两个通道还会因为共因失效而同时失效，从而导致SIS误动作。SIS重启时间为SD。

该结构两个通道同时发生独立的安全失效，可以是同时发生λ
 SD
 或λ
 SU
 ，或一个通道发生λ
 SD
 ，而同时另一个通道发生λ
 SU
 。λ
 SD
 的平均恢复时间为MTTR，而λ
 SU
 在系统的寿命期中随时可能导致系统发生误动作，其对应的可能发生时间为系统寿命期SL的一半。

综上所述，2oo2结构的PFS可靠性框图如图7.3所示。


图7.3　2oo2结构的PFS可靠性框图



根据图7.3，得出2oo2结构的PFSavg
 近似如式（7.3）所示：




（4）2oo3结构

2oo3表决结构有三个通道，可同时提高系统的可靠性和可用性，是实践中经常采用的结构。如果该结构任一个通道发生安全失效，则系统会降级至1oo2结构继续运行，不影响SIS系统的可用性；如果该结构任意两个通道同时发生安全失效，则SIS发生误动作；如果该结构三个通道同时发生安全失效，则SIS发生误动作；同时，还应考虑共因失效会导致三个通道同时失效，从而导致SIS误动作。SIS重启时间为SD。

该结构任意两个通道同时发生安全失效分为以下两种情况：

①任意两个通道由于检测到的或未检测到的共因失效而同时失效，从而导致SIS误动作；

②任意两个通道同时发生独立的安全失效，可以是同时发生λ
 SD
 或λ
 SU
 ，或一个通道发生λ
 SD
 ，而同时另一个通道发生λ
 SU
 。λ
 SD
 的平均恢复时间为MTTR，λ
 SU
 对应的可能发生时间为系统寿命期SL的一半。

综上所述，2oo3结构的PFS可靠性框图如图7.4所示。


图7.4　2oo3结构的PFS可靠性框图



根据图7.4，得出2oo3结构的PFSavg
 近似如式（7.4）所示：




7.2.2　系统安全失效概率的综合评估模型

同理，一个安全仪表系统的整体安全失效概率是由传感器、逻辑控制器和执行机构三个子系统的安全失效概率构成，即：

PFSSYS
 =PFS
 S+PFSL
 +PFSFE
 　　（7.5）

式中，PFSSYS
 安全仪表系统的一个安全功能的安全失效概率；PFS
 S为传感器子系统的安全失效概率；PFSL
 为逻辑控制器子系统的安全失效概率；PFSFE
 为最终执行机构子系统的安全失效概率。

7.2.3　应用示例

以6.1.6节的示例来应用系统安全失效概率的定量计算模型。HIPPS（高完整性压力保护系统）如图6.33所示，该系统由2oo3的压力变送器子系统、1oo2的逻辑控制器子系统和1oo2的阀门子系统系统构成。如果罐中的压力超过限值，则压力变送器将被触发并通过逻辑控制器发送关断信号给HIPPS阀门V1
 和V2
 。假设其中1个阀门在维修或测试期间被旁路，另一阀门仍能够继续工作以保证生产继续进行。该示例不期望的事件是在不超压情况下由于HIPPS误动作而导致储罐生产系统误停车。

该压力保护系统的寿命（SL）为10年，SIS误动作后的重启时间（SD）为24h，设备平均恢复时间（MTTR）为8h。该压力保护系统的可靠性数据如表7.1所示。


表7.1　HIPPS设备可靠性数据




以下分别计算压力变送器子系统、逻辑控制器子系统的安全失效概率。

（1）压力变送器子系统




（2）逻辑控制器子系统

PFSavg-L
 （1oo2）=2（1-β
 ）λ
 SD
 SD+βλ
 SD
 SD+2（1-β
 ）λ
 SU
 SD+βλ
 SU
 SD

=1.99×10-5


（3）HIPPS阀门子系统

PFSavg-V
 （1oo2）=2（1-β
 ）λ
 SD
 SD+βλ
 SD
 SD+2（1-β
 ）λ
 SU
 SD+βλ
 SU
 SD

=2.19×10-4


（4）系统整体安全失效概率

该压力保护系统的整体安全失效概率由传感器、逻辑控制器和阀门三个子系统的安全失效概率构成，即：

PFSSYS
 =PFS
 S+PFSL
 +PFSV


=7.23×10-4


上述计算结果表明，该压力保护系统的安全失效概率为7.23×10-4
 。

应用参考文献[1]中的方法计算该压力保护系统的安全失效概率为2.69×10-4
 。

综上所述，本示例的计算结果明显大于依据参考文献[1]方法的计算结果。因为参考文献[1]计算单个通道的安全失效概率时，认为未检测到的安全失效λ
 SU
 可能发生的时间为周期性检验测试间隔，而不是系统寿命期，然而根据7.1节的分析，自诊断未检测到的安全失效将在系统整个寿命期随时导致系统误动作，因此应使用寿命期计算单个通道的安全失效概率，即本示例的计算结果更加准确合理。

基于以上对安全仪表系统安全失效概率影响因素的定性分析，采用可靠性框图建立了安全仪表系统安全失效概率定量模型，完善了安全仪表系统可靠性评估理论，同时得出以下结论：

①冗余结构的共因失效会增加安全仪表系统的安全失效概率；

②安全仪表系统降级工作不影响其可用性；

③在设备逐一测试和维修的情况下，可忽略由于测试和维修危险失效导致的SIS系统不可用；

④独立的未检测到的安全失效可能发生时间是设备寿命期，而不是检验测试间隔；

⑤独立的未检测到的安全失效对SIS发生安全失效概率的贡献最大。

7.3　误动作率（安全失效率）定量评估

IEC61508只关注于系统安全功能失效，然而安全仪表系统可能在过程没有要求时发生误动作，即安全失效。另外，安全仪表系统在设备修复和测试期间均会发生系统误动作，并与安全仪表系统在修复和测试期间的工作方式有关。为简单起见，本书只定量了安全仪表系统在被动休眠期的误动作率（安全失效率）。

正如第5.1.2节所述，本书定义的安全失效即指误动作，系统的安全失效或误动作用单位时间内发生的概率来衡量，单位为每小时（h-1
 ），因此，用误动作率（Spurious Trip Rate，STR）来表示安全仪表系统的安全失效率大小，而不使用“误动作概率”。

7.3.1　误动作率（安全失效率）计算模型

安全仪表系统的结构对系统误动作率有影响，因此STR计算时应考虑表决结构修正因子C
 
M

 oo
 
N

 ；另外，因为系统安全功能失效概率和系统误动作率对安全仪表系统的结构可能有不同要求，因此，根据IEC61508-6中的方法确定危险失效和安全失效的共因失效因子可能不同，但为了简化系统误动作率的计算模型，本书中不做区分，而假设安全失效与危险失效的共因失效因子相等；再者，安全失效和危险失效的检验测试覆盖率也会有所不同，但为了计算模型简化起见，本书亦假设安全失效与危险失效的检验测试覆盖率相等。

如果单一设备存在1个未检测到的安全失效λ
 SU
 ，对于单一设备，考虑检验测试覆盖率c
 
τ

 后，则有：

STR=c
 
τ

 λ
 SU
 　　（7.6）

同理，对于1ooN
 表决结构，如果其中1个设备发生危险失效，那么整个系统就会发生安全失效，考虑检验测试覆盖率c
 
τ

 后，则有：

STR≈Nc
 
τ

 λ
 SU
 　　（7.7）

对于冗余设备构成的M
 ooN
 （M
 >1）表决结构，共因失效将会引起系统误动作，安全失效率（误动作率）的近似公式为：

STR≈C
 （
 
N

 -
 
M

 +1）oo
 
N

 βc
 
τ

 λ
 SU
 （M
 ooN
 ；2≤M
 ≤N
 ；N
 =2，3，4…）　　（7.8）

式中，C
 （
 
N

 
-

 
M

 +1）oo
 
N

 是表决结构修正因子，常用的表决结构修正因子见表5.2。

不同表决结构的误动作率的计算公式详见表7.2。


表7.2　不同表决结构的误动作率




同理，一个安全仪表系统的整体安全失效仍然是由传感器、逻辑控制器和执行机构三个子系统的安全失效构成，即：

STRSYS
 =STRS
 +STRL
 +STRFE
 　　（7.9）

式中，STRSYS
 为安全仪表系统的一个安全功能的安全失效（误动作率）；STRS
 为传感器子系统的安全失效；STRL
 为逻辑控制器子系统的安全失效；STRFE
 为最终执行机构子系统的安全失效。

7.3.2　应用示例

本节应用6.1.6节示例计算该压力保护系统的误动作率。根据7.2节开始所述，本例假设设备的安全失效与危险失效的共因失效因子相等，因此直接采用6.1.6节示例中修正后的共因失效因子β
 **
 。同理，假设安全失效和危险失效的检验测试覆盖率也相等，采用危险失效的检验测试覆盖率c
 
τ

 ，并采用修正后的安全失效率
 。系统误动作率的计算如下所示。计算参数和计算结果如表7.3所示。


表7.3　（子）系统安全失效率（误动作率）计算结果




（1）压力变送器子系统

STRT
 =C
 2oo3
 βc
 
τ

 λ
 SU


=2.4×0.0096×0.95×0.2×10-6


=4.4×10-9
 （h-1
 ）

（2）逻辑控制器子系统

STRL
 =2c
 
τ

 λ
 SU


=2×0.98×0.6×10-6


=1.2×10-6
 （h-1
 ）

（3）HIPPS阀门子系统

STRFE
 =2c
 
τ

 λ
 SU


=2×0.95×2.9×10-6


=5.5×10-6
 （h-1
 ）

（4）系统整体安全失效率（误动作率）

一个安全仪表系统的整体安全失效仍然是由传感器、逻辑控制器和执行机构三个子系统的安全失效构成，即：

STRSYS
 =STRT
 +STRL
 +STRFE


=4.4×10-9
 +1.2×10-6
 +5.5×10-6


=6.7×10-6
 （h-1
 ）

根据以上计算结果，该压力保护系统的安全失效率（误动作率）为6.7×10-6
 h-1
 ，约0.06/年，也就是说该压力保护系统100年期间可能会发生6次误动作。


8　软件的功能使用

本章的软件针对安全控制系统的软件。随着生产过程自动化的发展，功能强大的软件一方面促进了安全自动控制系统的发展；另一方面使得工业控制和保护系统越来越复杂，软件的可靠性由于复杂性的增长而相对较低。应用软件直接影响安全相关系统的总体性能，但应用软件的功能安全总是被忽略并导致较多的错误运行和成本增加。很多学者试图去量化软件性能。目前存在上百种软件可靠性模型，但它们产生的结果相差很大。因此IEC61508并未致力于量化软件性能，而是要求软件遵循安全生命周期。本章基于软件安全生命周期、软件失效分析、软件可靠性评估展开对软件功能安全的讲述。

8.1　软件安全生命周期

与控制系统的软件构成一样，安全控制系统的软件也包括系统软件和应用软件两部分。它们分别用全可变语言（Full Variability Language，FVL）和有限可变语言（Limited Varia-bility Language，LVL）编写。这些概念都是将软件引入功能安全时建立起来的。

正像E/E/PE安全相关系统的开发有总体安全生命周期一样，软件也遵循有效的生命周期发展过程。图8.1展示了软件系统性能力和开发生命周期，即V模型。它是很多不同的软件开发模型之一。可以根据项目的安全完整性要求和复杂性对V模型进行步骤合并。V模型描述了一种自上而下的软件设计和测试程序。V模型中的每一方框的内容都需要确认和验证。下面简述V模型中各个程序框的工作内容。


图8.1　软件系统性能力和开发生命周期V模型



软件安全要求规范：对软件的全部要求，包括系统启动、操作、维护、关闭、报警、旁路等，都需要清晰地整理成文档。软件安全要求规范的基本内容详见8.2节。如果没有软件安全要求规范或软件安全要求规范不完全，则有效的软件开发是很困难的。

软件架构：规定软件的整体结构，包括语言、主程序结构、子程序、主程序和子程序的相互作用、标准函数块、附加的或自定义的功能等，特别是安全完整性等级。

软件系统设计/模块设计：指软件的详细设计和开发。架构中的主要组件划分为1个软件模块系统；各自的软件模块设计；编码。在小型软件开发项目中，软件系统设计和架构设计可整合在一起。

编码：软件的编码或者实际编制软件基于的语言和体系结构。根据要求，可能会有一个或多个程序。

模块测试：包括代码复审和软件模块测试，即测试并验证软件模块正确地满足其相关规范，是否能够执行预定功能且不执行非预定功能。

模块（软件）集成测试：根据软件系统集成测试规范中的要求，测试并验证所有软件模块和软件组件/子系统是否正确交互以执行其预定的功能而不执行非预定功能。

可编程电子集成测试：测试并验证软件是否正确集成到可编程电子硬件中，并能够兼容且实现安全完整性等级的要求。该步骤可以与软件集成测试合并。

确认：确认测试是为验证集成的系统满足所需的安全完整性等级，符合软件安全要求规范。

另外需要指出的是，软件验证是针对安全完整性等级要求的程度，测试和评估软件安全生命周期在给定的各个阶段的输出与输入的正确性和一致性。软件验证不对软件模块测试、软件集成测试、可编程电子集成和软件确认中的验证测试提出额外要求，但尚须对下列内容进行验证：

①软件安全要求；

②软件架构；

③系统设计；

④模块设计；

⑤代码；

⑥数据；

⑦时间性能。

8.2　软件安全要求规范

同E/E/PE安全相关系统硬件安全要求规范类似，软件安全要求规范也包括软件安全功能要求和软件安全完整性的要求。4.4节分别给出了SIS和SRECS的软件安全要求规范，均是针对某个行业安全相关系统的安全要求，而且SRECS软件安全要求规范中未提及软件安全完整性的要求。

因为软件失效属于系统性失效，难以量化，但IEC61508.3—2010允许为1个特定的安全功能做出声明，即如果能够满足IEC61508.3—2010中的所有要求，可认为能够达到与安全功能相关的目标失效量。IEC61508.3—2010中引入了系统性能力，该能力表示1个组件为满足规定的安全完整性等级要求时，系统性安全完整性的置信度。以下根据IEC61508.3—2010，列出了较为全面的软件安全要求规范。

①使EUC实现或维持安全状态的功能；

②在可编程电子硬件中，检测、报告和管理故障的相关功能；

③检测、报告和管理传感器和执行器故障的相关功能；

④在软件自身内部，检测、报告和管理故障的相关功能（软件自监视）；

⑤安全功能在线（即在预期的运行环境中）周期测试的相关功能；

⑥安全功能离线（即EUC处于不依赖于其安全功能的环境中）周期测试的相关功能；

⑦允许安全修改PE系统的接口；

⑧容量和响应时间性能；

⑨安全关系通信；

⑩以上每个功能的安全完整性等级；


 功能间的独立性要求。

8.3　软件失效及其影响分析

软件失效是指软件运行时产生的一种不希望或不可接受的外部行为结果。软件不会降级，也不会像机械部件那样失效。软件编码不是正确就是错误。通常各种无法预料的事件的交叉导致基于软件的系统发生失效。根据5.1节失效模式分析，软件失效属于系统性失效中的设计类别。另外，本书5.3.4节建立共因失效影响因素综合评估模型时考虑了系统性失效，其中也包括了软件失效。

8.3.1　软件失效分析

这里用“应力-强度”来描述软件失效。与硬件相同，当软件的应力高于强度时，就会导致软件失效。软件失效率与软件中缺陷的数量成正比关系。软件强度与缺陷数量成反比，缺陷较少的程序比缺陷较多的程序的强度高。软件强度还与软件内设计的“应力消除”措施成正比，另外软件强度还与软件的使用方式有关。

从“应力-强度”角度出发，软件可靠性的提高是通过软件强度的提高来实现的。目前，提高软件可靠性的措施大都集中在消除软件的缺陷上，例如，软件开发过程的改进。典型统计表明，“开发阶段平均每千行代码有50～60个缺陷，交付后平均每千行代码有15～18个缺陷”，有时会留下严重隐患。

从软件开发的角度而言，影响软件可靠性的主要因素包括：软件规模、运行剖面、软件内部结构、软件可靠性管理、软件可靠性测试与投入、软件可靠性设计技术、软件开发方法和软件开发环境等。就软件规模而言，规模越大，其可靠性问题就越多。以下列出了影响软件可靠性的软件开发过程的40种因素，如表8.1所示。这些因素对软件可靠性的影响至今没有定论，但已有学者采用数学方法对这些软件可靠性影响因素进行了重要度（权重）排序。在充分考虑了影响因素失效权重的基础上建立的可靠性模型更加科学、客观。另有学者既考虑软件失效出现的频率，又考虑失效导致的严重性的后果，提出软件风险等效概念，并将软件失效后果的验证性转移至失效频率上进行软件可靠性评估。


表8.1　软件开发过程可靠性影响因素




8.3.2　软件失效机理和过程

通过分析每个失效的过程，得到每个失效的外部条件和内部条件。对每个失效进行内外因分析，算出每个缺陷的失效率。在这里对被分析的软件作如下假设：

①软件中的缺陷数目是有限的；

②缺陷的失效是相互独立的；

③失效时间间隔是独立的；

④缺陷都被即刻纠正，且不引入新的缺陷；

⑤缺陷导致失效的可能性是相等的；

⑥每个缺陷失效服从指数分布。

软件的失效主要是由于软件内部残留的软件缺陷造成的。当软件运行在某一个特定的条件下时，软件缺陷就会引起软件发生故障，使软件运行的内部状态发生意外的改变。这种情况若不能及时得到修正，将导致软件失效，使软件运行背离软件的需求，最终导致系统全部或部分丧失功能，这就是软件失效的基本机理。

软件的失效是由于软件缺陷引起的，但是软件是否发生失效则是由软件的外部输入与软件的内部运行状态所决定的。

分析软件的1个失效数据时，常常需要分析软件失效时的运行状态，当然这种运行状态应该是直接或间接导致软件这次失效的原因，这种状态可能是软件正实现着某个功能或者是软件系统正处于某种故障状态但还不至于失效等情况，软件的运行状态即是软件失效的内因，将之简称为软件的状态，记作S
 ；同时，也分析软件的外部输入，通常是软件输入空间的子集。软件的外部输入即是软件失效的外因，将软件的外部输入称之为软件的事件，记作E
 。

软件的失效过程通常是软件运行在一种特定的状态时，外部产生了1个对软件的输入，这时因为软件中存在的故障，导致软件无法正常处理这个外部事件，产生了预期之外的系统行为，于是，软件就发生了失效。例如，一个用来由通信光纤断开导致故障的情况下执行报警并且对网络进行恢复的通信网络恢复软件系统，它里面存在这样1个缺陷：当这个软件运行在正在处理某个故障进行通信网络恢复时，通信网络中又检测到1个光纤断开的故障时，由于这个软件中没有考虑到这种情况发生的处理，这个光纤断开的系统就无法得到通信网络的恢复，这时软件就失效了。在这个失效例子中，软件处理某个故障进行通信网络恢复就是软件的状态，而这时产生的另一个光纤断开的故障就是软件的事件。

对于无容错设计的软件而言，局部失效则整个软件失效。对于采取容错设计的软件，局部故障或失效并不一定导致整个软件失效。判断软件是否失效的判据有：系统死机、系统无法启动、不能输入输出显示记录、计算数据有误、决策不合理以及其他削弱或使软件功能丧失的事件或状态。

8.3.3　缺陷失效率的计算

从软件的失效过程来看，计算每个缺陷的失效率可以从软件失效时的运行状态和相的外部事件出发。首先，分析每个失效对应的软件状态，以及该失效对应的所有可能的部输入，即软件的事件。

假设软件经过系统测试后，得到了j
 个失效数据。通过对每个失效进行分析，可以得到软件测试过程中发生失效时的软件状态集S
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通过用户和软件开发人员的分析可以得到软件失效状态集和事件集，以及这些状态和事件的发生概率。

设软件的运行时间为t
 ，第i
 个缺陷的失效率为λ
 
i

 ，它所对应的软件状态s
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 ∈S
 ，软件事件e
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 内，s
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 的发生概率设为
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 在软件状态处于s
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 状态下发生的条件概率设为
 。

那么可以得到软件在运行时间t
 内，由第i
 个缺陷导致软件失效的概率为：




然后可以算出缺陷的失效率为：




通过对软件系统测试后得到的每个缺陷的失效率，可以采用数学方法建模，最后计算得出软件可靠性的关键参数——平均失效间隔时间（MTBF）。

8.4　软件可靠性评估

软件可靠性工程（Software Reliability Engineering，SRE）是软件工程和可靠性工程相结合所产生的一个分支，是为了达到软件产品的可靠性要求而进行的一系列软件工程活动。而软件可靠性评估是软件可靠性研究领域中重要的一部分。美国IEEE计算机协会在1983年对软件可靠性做出如下定义：①在规定的条件下，在规定的时间内，软件不引起系统失效的概率。该概率是系统输入和系统使用的函数，也是软件中存在的错误的函数；系统输入将确定是否会遇到已存在的错误。②在规定的时间周期内，在所述条件下程序执行所要求的功能的能力。软件可靠性评估是根据软件系统可靠性结构（单元与系统间可靠性关系）、寿命类型和各单元的可靠性试验信息及可靠性测试数据，利用概率统计方法，评估出系统的可靠性特征量。软件可靠性评估通常采用软件可靠性模型，软件可靠性模型（Software Reliability Model，SRM）是指为预计或估算软件的可靠性所建立的可靠性框图和数学模型。以下将在介绍软件可靠性评估过程的基础上详细讲述软件可靠性测试过程和软件可靠性模型选择。

8.4.1　软件可靠性评估过程

与硬件可靠性相对照，软件可靠性的定义与硬件可靠性的定义是相似的，可以说是其引申和扩展。这是因为软件失效的外部表现同样具有明显的随机性，都用概率进行描述。软件的可靠度R
 
T

 （t
 ）表示软件失效前所经历的运行时间T
 大于当前时间t
 的概率，即当前时间t
 下软件不会失效的概率。其数学公式为：




式中，随机变数T
 表示软件到失效前所经历的运行时间；λ
 （t
 ）是软件的失效函数。而在软件开发过程中穿插进行软件检错排错行为，使得这期间可靠性具有增强特性，其失效率曲线是递减的。

由于软件不受物理故障的影响，软件失效通常由于一些非明显的事件组合造成，而这些非明显因素往往事先无法估计，因此软件的可靠性难以精确量化。软件可靠性的评估是一个重复测试、模型选择、计算评估、修改排错的循环过程，其目的是使当前软件满足合理的指标要求。可靠性模型是可靠性定量分析技术的基础，根据测试得出与软件可靠性有关的数据，以统计方法给出软件可靠性的估计值或预测值。

软件的安全完整性等级是按照表1.1低要求运行模式下的安全完整性来划分的。由于软件的可靠性难以精确量化，在保证功能安全的性能上，软件较之硬件更困难，以至于不得不调低风险降低因子的要求。SIL3被认为是单个可编程系统中可达到的风险降低的最高等级。要达到SIL4，必须采用多重冗余的可编程系统。

8.4.2　软件可靠性测试过程

完整的测试过程包括测试前的检查、设计测试用例、测试实施、可靠性数据收集和编写测试报告。


8.4.2.1　测试前的检查


在进行应用软件的可靠性测试前，有必要检查软件需求与研制任务书是否一致，检查所交付的程序和数据以及相应的软件支持环境是否符合要求，检查文档与程序的一致性，检查软件研制过程中形成的文档是否齐全、文档的准确性和完整性以及是否通过了有关评审。根据软件行业的有关标准，软件研制过程中形成的文档共有16种：《系统和段设计文件》、《软件开发计划》、《软件需求规格说明》、《接口需求规格说明》、《接口设计文档》、《软件设计文档》、《软件产品规格说明》、《版本说明文档》、《软件测试计划》、《软件测试说明》、《软件测试报告》、《计算机系统操作员手册》、《软件用户手册》、《软件程序员手册》、《固件保障手册》、《计算机资源综合保障手册》。应该注意：这里的《软件测试计划》、《软件测试说明》和《软件测试报告》是指研制方在研制过程中进行测试所形成的测试文档。原则上若软件规模不太大，某些文档可以合并。这些检查虽然增加了工作量，但对于在测试早期发现错误和提高软件的质量是非常必要的。


8.4.2.2　设计测试用例


设计测试用例就是针对特定功能或组合功能设计测试方案，并编写成文档。测试用例的选择既要有一般情况，也应有极限情况以及最大和最小的边界值情况。因为测试的目的是暴露应用软件中隐藏的缺陷，所以在设计选取测试用例和数据时要考虑那些易于发现缺陷的测试用例和数据，结合复杂的运行环境，在所有可能的输入条件和输出条件中确定测试数据，来检查应用软件是否都能产生正确的输出。

一个典型的测试用例应该包括下列详细信息：

①测试目标；

②待测试的功能；

③测试环境及条件；

④测试日期；

⑤测试输入；

⑥测试步骤；

⑦预期的输出；

⑧评价输出结果的准则。

所有的测试用例应该经过专家评审才可以使用。设计与选取测试用例集的第一步是对测试用例进行描述，这种描述是否权威、完整、可理解与规范化，决定了该测试用例能否或多大程度上可以被操作人员、软件研制人员和试验鉴定人员所理解接受。所以，规范化的测试用例描述在软件测试与评估中具有重要的作用。


8.4.2.3　测试实施


做好上述准备工作后，就可以实施测试了。研制方交付的任何软件文档中与可靠性质量特性有关的部分，包括产品说明书、用户文档、程序以及数据都应当按照需求说明和质量需求进行测试。在项目合同、需求说明书和用户文档中规定的所有配置情况下，程序和数据都必须进行测试。在测试中，可以考虑进行“强化输入”，即输入比正常输入更恶劣（合理程度的恶劣）的输入。如果软件在强化输入下可靠，只能说明比正规输入下可靠得多。为了获得更多的可靠性数据，应该采用多台计算机同时运行软件，以增加累计运行时间。


8.4.2.4　可靠性数据收集


软件可靠性数据是可靠性评估的基础。应该建立软件错误报告、分析与纠正措施系统。按照相关标准的要求，制定和实施软件错误报告和可靠性数据收集、保存、分析和处理的规程，完整、准确地记录软件测试阶段的软件错误报告和收集可靠性数据。用时间定义的软件可靠性数据可以分为4类：

第一失效时间数据，记录发生一次失效所累积经历的时间；

第二失效间隔时间数据，记录本次失效与上一次失效间的间隔时间；

第三分组数据，记录某个时间区内发生了多少次失效；

第四分组时间内的累积失效数，记录某个区间内的累积失效数。

这4类数据可以互相转化。

每个测试记录必须包含充分的信息，包括：

①测试时间；

②含有测试用例的测试计划或测试说明；

③所有与测试有关的测试结果，包括所有测试时发生的故障；

④参与测试的个人身份。


8.4.2.5　编写测试报告


测试活动结束后必须编写《软件可靠性测试报告》，对测试项及测试结果在测试报告中加以总结归纳。编写时可以参考GJB438A—97中提供的《软件测试报告》格式，并应根据情况进行剪裁。测试报告应具备下列内容：

①产品标识；

②使用的配置（硬件和软件）；

③使用的文档；

④产品说明、用户文档、程序和数据的测试结果；

⑤与需求不相符的项的列表；

⑥测试的最终日期。

这种规范化的过程管理控制有利于获得真实有效的数据，为最终得到客观的评估结果奠定基础。

8.4.3　软件可靠性模型及其选择

软件可靠性很大程度上反映了软件开发组织和人员的个性，因而其规律性难以刻画，不同的软件系统可能表现出不同的软件可靠性特征。这一特点与目前出现的许多软件可靠性模型是相一致的。现阶段没有一个普遍适用的模型能对所有的产品都做出最好的可靠性评估，不同的软件项目需要选择不同的、对其适用的软件可靠性模型。因此在软件可靠性评估中，模型选择是关键。本小节在介绍可靠性模型的机理分类和局限性的基础上，指出如何选择可靠性模型。


8.4.3.1　软件可靠性模型


软件可靠性模型已愈百种，从实现原理上可分为如下3类：

①失效间隔时间模型　Jelinski-Moranda模型（简称J-M模型）和Schick-Wolverton模型是这类模型的代表。它们假定软件的失效间隔时间服从于某一分布，分布的参数依赖于各间隔时间内软件的残留错误数，并通过测试值设置模型的参数。

②缺陷计数模型　此种模型也称出错计数模型，它关心的是在特定的时间间隔内软件的错误数或故障数，依据在给定的测试时间间隔发现的错误或故障数来建立此类模型。这类模型的代表有：Shooman模型、MUSA模型、NHPP模型等。

③错误插入模型　其基本思想是将一组已知错误人为地插入到一个固有错误数尚未知的软件中，而后在测试中，观察并统计发现的插入错误数和软件的错误数，从而通过估计软件的总固有错误数来评估软件可靠度及有关指标，超几何分布模型就属此类。

一个软件可靠性模型通常（但不是绝对）由以下几个部分组成：

①模型假设。模型是实际情况的简化或规范化，总是包含若干与实际情况基本相符的假设，譬如测试用例的选取代表实际运行剖面，不同软件失效独立发生等等。

②性能度量。软件可靠性模型的输出量即为性能度量，如失效强度、残留缺陷数等。在软件可靠性模型中性能度量通常以数学表达式给出。

③参数估计方法。某些可靠性度量的实际值无法直接获得，譬如残留缺陷数，这时需通过一定的方法估计参数的值。从而间接确定可靠性度量的值。当然，对于可直接获得实际值的可靠性度量，便无需参数估计了。

④数据要求。一个软件可靠性模型要求一定的输入数据，即软件可靠性数据。不同类型的软件可靠性模型可能要求不同类型的软件可靠性数据。

以下简介几种常用的软件可靠性模型。

（1）Jelinski-Moranda de-Eutrophication模型

由Jelinski和Moranda在1972年开发的de-Eutrophication模型是最早的软件可靠性增长模型之一。它包括以下的简单假设：

①在测试初期，软件代码中有个错误，是个固定数但是未知。

②各个错误是相互独立的，即每个错误导致系统发生失效的可能性大致相同，各次失效的间隔时间也相互独立。

③不管错误什么时候发生，发生时立刻被排除，而且不会给软件带来新的错误。

④程序的失效率在每个失效间隔时间内是常数，其数值正比于程序中残留的错误数，在第i
 个测试区间，其失效率函数为：
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⑤程序测试环境与预期的使用环境相同。

在这些基本假设的基础上，J-M模型认为，以第i
 -1次失效为起点的第i
 次失效发生的时间是一个随机变数，它服从以φ
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 +1）为参数的指数分布，其密度函数为：
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其分布函数为：
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其可靠性函数为：
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软件在t
 时刻的失效强度与预计还留在软件中的错误数量成比例，这被认为是Jelinski-Moranda模型的核心。

（2）MUSA时间模型

MUSA模型由Musa于1975年提出，此后获得了较为广泛的应用。该模型以CPU时间为基础描述程序的可靠性特征，建立了CPU时间与日历时间的联系，并建立了程序的可靠性特征与测试过程资源消耗的关系。

MUSA模型假设的基本内容如下：

①程序是在与预期操作条件相似的环境中运行。

②错误的检测是相互独立的。

③所有的软件失效都能观察到。

④各次失效间隔时间分段服从指数分布，即在任何一个测试区间内失效率为常数，进入下一个区间失效率改变为另一个常数。

⑤失效率正比于程序中残留的错误数。

⑥测试中错误改正率正比于错误发生率。

⑦错误识别人员、错误改正人员和计算机机时这三项资源的数量在测试过程中是固定的。

⑧程序的MTBF从T
 1
 增加到T
 2
 时，资源消耗增加量可近似地表示为：

Δy
 
k

 ≈θ
 
k

 Δτ
 +μ
 
k

 Δm
 　　（8.8）

式中，Δy
 
k

 为第k
 项资源消耗增量；Δτ
 为执行时间增量，用CPU时间表示；Δm
 为失效次数增量；θ
 
k

 为第k
 项资源消耗的时间系数；μ
 
k

 为第k
 项资源消耗的失效系数。

⑨在测试过程中，错误识别人员可以充分使用的计算机机时是常数。

⑩测试过程中错误改正人员的使用要受错误排队长度的影响，错误排队长度可由假定错误改正过程服从泊松过程得出，所以错误排队长度也是一个随机变数。

在这十项假设中，前面六项是研究软件的可靠性特征所必须的假设，后面四项假设仅在研究软件可靠性特征与资源消耗的关系时用到。

MUSA模型的一个与众不同的特点是它包括了资源消耗和执行时间、时钟时间的关系。软件测试中的资源——错误识别人员、错误改正人员和计算机机时，制约着测试的进程，譬如错误改正人员不能迅速处理已经发现的错误，将会造成错误积压并减缓测试进程。测试过程中不同的阶段，受资源约束的状态是不同的，在测试初期，错误发现很多，这时起制约作用的因素是错误改正人员。随着测试的进展，程序失效间隔时间增大，错误改正人员的利用率下降，这时错误识别人员成为起制约作用的因素。在测试的后期，失效间隔时间很长，计算机的可用机时成为主导性的限制因素。

（3）几何递减模型

几何递减模型的基本假设如下：

①程序中的各个错误是相互独立的，各次失效间隔时间也相互独立。

②测试过程的安排并不是每发现一个错误征兆就立即停止测试进行排错，而是要持续到发生系统失效时才进行排错。排错中造成系统失效的错误将肯定被排除，与此同时，已经积累的其他错误也可能被排除，排错的时间可以忽略不计，排错过程中没有新的错误引入。

③程序的失效率在测试区间中是常数，但由于错误的排除，使相继的测试区间的失效率按几何规律递减，在第i
 个测试区间，程序失效率函数为：
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式中，D
 为第一个测试区间的失效率；K
 为一个决定失效率衰减程度的常数，并满足0<K
 <1。

从以上三点假设中可以看到，几何递增模型并没有对程序的固有错误数做特殊的假定。取i
 -1，i
 ，i
 +1三个测试区间来比较失效率的变化情况，从第i
 -1个区间到第i
 个区间失效率的变化量为DK
 
i

 -DK
 
i

 -1
 ，二者之比为：




从上式可见，随着测试的进展，错误越来越难于发现，因此排错得到的可靠性增长效应也越来越小。

以第i
 -1次失效为起点到第i
 次失效发生的时间是一个随机变数，服从参数为DK
 
i

 -1
 的指数分布，其密度函数为：
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其分布函数为：
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其可靠性函数为：
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8.4.3.2　软件可靠性模型分类


自1972年第一个软件可靠性分析模型发表的40多年来，见之于文献的软件可靠性统计分析模型已超过百种。本小节简介软件可靠性模型的分类，以便选择合适的软件可靠性模型进行软件可靠性评估。

（1）根据模型的用途划分

这些可靠性模型大致可按其用途分为10类：

1）种子法这是利用捕获——再捕获抽样技术估计程序中错误数。在程序中预先有意“播种”一些设定的错误“种子”，然后根据测试出的原始错误数和发现的诱导错误的比例来估计程序中残留的错误数。其优点是简便易行，缺点是诱导错误的“种子”与实际的原始错误之间的类比性估量困难。

2）失效率分析这类模型是用来研究程序的失效率的。因为MTBF是失效率的倒数，所以以MTBF为分析直接变量的模型亦属于此类。这类模型常见的有：

①Jelinski-Moranda的de-Eutrophication模型；

②Jelinski-Moranda的几何de-Eutrophication模型；

③Schick-Wolverton模型；

④改进的Schick-Wolverton模型；

⑤Moranda的几何Poisson模型；

⑥Goal和Okumoto不完全排错模型。

3）曲线拟合　用回归分析的方法研究软件复杂性、程序中的缺陷数、失效率、失效间隔时间。包括参数方法和非参数方法。

4）可靠性增长模型　预测软件在检错过程中的可靠性改进，用一增长函数来描述软件的改进过程。这类模型有：

①Duane模型；

②Weibull模型；

③Wagoner的Weibull改进模型；

④Yamada和Osaki的逻辑增长曲线；

⑤Gompertz的增长曲线。

5）程序结构分析模型　程序结构分析模型是根据程序、子程序及其相互间的调用关系，形成一个可靠性分析网络。网络中的每一结点代表一个子程序或一个模块，网络中的每一有向弧代表模块间的程序执行顺序。假定各结点的可靠性是相互独立的，通过对每一个结点可靠性、结点间转换的可靠性和网络在结点间的转换概率，得出该持续程序的整体可靠性。在软件测试领域，有人形象地称这种方法为“白盒子（WhiteBox）”方法。这类模型有：

①Littewood马尔可夫结构模型；

②Cheung的面向用户的马尔可夫模型。

6）输入域分类模型　选取软件输入域中的某些样本“点”运行程序，根据这些样本点在“实际”使用环境中的使用概率测试运行时的成功率/失效率，推断软件的使用可靠性。这类模型的重点（亦是难点）是输入域的概率分布的确定及对软件运行剖面的正确描述。这种方法不考虑软件的结构和运行路径及开发过程，亦称“黑盒子（Black Box）”方法。这类模型有两个：

①Nelson模型；

②Bastani的基于输入域的随机过程模型。

7）执行路径分析方法模型　这类模型的分析方法与上面的模型相似，先计算程序各逻辑路径的执行概率和程序中错误路径的执行概率，再综合出该软件的使用可靠性。Shooman分解模型属于此类模型。

8）非齐次泊松过程模型　NHPP，即非齐次泊松过程模型是以软件测试过程中单位时间的失效次数为独立泊松随机变量，来预测在今后软件的某使用时间点的累计失效数，具体模型有：

①Musa的指数模型；

②Goel和Okumoto的NHPP模型；

③S形可靠性增长模型；

④超指数增长模型；

⑤Pham改进的NHPP模型。

9）马尔可夫过程模型

①完全改错的线性死亡模型；

②不完全改错的线性死亡模型；

③完全改错的非静态线性死亡模型。

10）贝叶斯模型　这种模型利用失效率的前验分布和当前的测试失效信息来评估软件的可靠性。这是一类当软件可靠性工程师对软件的开发过程有充分的了解，软件的继承性比较好时具有良好效果的可靠性分析模型。

（2）根据模型的特征分类

Musa和Okumoto提出了一种分类策略，可以依据模型的如下特征对模型进行分类：

①时间域有两种：a.时钟时间；b.CPU时间。

时间域　模型已经被应用在软件可靠性领域中，通常这种模型都做了如下假设：

a.失效间隔时间是独立的；

b.使用测试作为操作使用的代表；

c.时间被用作失效率的基准。

这种模型通常被应用于软件开发阶段（包括测试和调试）。在软件开发阶段，执行程序被测试，如果发现有缺陷会被立刻改正。大多数模型都假设在改正程序中的缺陷时不会再引入新的缺陷。

因此，利用这种模型，程序的可靠性增加了。这种模型被叫做软件可靠性增长模型。两个重要的度量——失效间隔时间和缺陷数目被普遍用于这种模型。这种模型的可靠性估计结果是在测试过程中的失效历史中得来的。

②失效数类：在有限时间间隔内设定软件的失效数为有限或是无限。

③相对于时间系统失效数的统计分布形式。主要的两类是：泊松分布型和二项分布型。

④对有限失效数而言，用时间表示的失效强度的函数形式。

⑤对有限失效数而言，用经验期望失效数表示的失效强度的函数形式。

（3）根据模型的应用阶段分类

Ramamoorthy和Shooman提出了一种分类策略，可以根据模型的应用阶段来进行分类：

①软件开发阶段：J-M模型、MUSA模型、Littlewood-Verral模型。

②软件验证阶段：Nelson模型、基于输入域的模型。

③软件操作运行阶段：马尔可夫过程模型。

④软件测试阶段：Seeding模型、Halstead模型。


8.4.3.3　软件可靠性模型或评估系统的局限性


软件可靠性模型的机理就是在假设软件失效符合某种分布的情况下，采用随机和概率统计的方法，利用测试所得的失效数据设置参数、模拟软件失效的规律，最后用所得的模型评估、预测软件故障将来的行为。因此造成软件可靠性模型评估精度不高的主要因素有以下两种：

（1）软、硬件失效的差别

尽管软件、硬件失效的发生都具有随机性，但它们的产生机理是不一样的。软件的失效常常是由软件的缺陷或错误引起的，具有离散性，与硬件相比，它更适合用集合、格、群等数学工具而不是某种分布来表达；硬件失效却是由硬件部件的物理或化学变化造成的，即所谓的“运行损耗”，有一定的连续性和规律性，其行为常常可用偏微分方程描述，用分布曲线来表达。所以从硬件技术借鉴而来的软件可靠性模型与软件的失效之间是有缝接口。

（2）测试的随机性

就软件而言，不可忽视测试的随机性。软件失效具有离散性，因此样本空间中，某输入数据的输出很难用以代表相邻输入数据的输出。而硬件则不同，它的失效行为有一定的连续性，可以用样本点的值来代表相邻点的值。因此与硬件相比，软件的测试结果常常会随样本空间选择的不同而发生较大的变化。影响样本空间选择的随机因素诸如测试工具、测试人员的素质、计算机环境、失效收集的时间标准等通过样本空间间接影响软件的测试结果。这些测试结果直接决定了软件可靠性模型参数，然而软件的可靠性模型却没有考虑这些随机性。

总之，软件可靠性模型至今已有近百个，它们基于的前提条件各不相同，假设的可靠性随机过程也变化多样。例如可靠性模型根据假设的失效总数可分为有限失效类和无限失效类；根据时间域可分为时钟时间和执行时间两类；假设失效发生时间的分布有指数分布、weibull分布等多种；模型使用的参数估计方法有最大似然法、最小二乘法和贝叶斯估计等。软件可靠性模型并不能完全描述软件的失效行为，评估结果中必然含有大量的误差，有碍于工程应用。

现有软件可靠性评估系统都以软件可靠性模型库为核心，根据系统测试阶段得到的失效数据选择合适的软件可靠性模型并对软件可靠性进行评价和预测。面对如此繁多而复杂的可靠性模型，一个可靠性评估系统很难把它们都包括进去。目前国内外的软件可靠性评估系统有AT&T软件可靠性工程工具箱、SMERFS、SRMP、SoRel、CASRE和软件可靠性专家系统SRES等多种，其模型库最多也就包含十几个有代表性的模型。不能说对一个软件项目最适用的模型就一定包含在这些有代表性的模型中。随着可靠性建模的发展，不断有许多新的建模方法和模型提出，如用回归技术建立线形模型、用模糊方法进行建模以及神经网络模型等。如何把这些新模型（包括已有但未在模型库中提供的模型）及时有效地提供给用户使用，以扩大用户选择适用模型的范围是目前许多研究人员关心的问题。

现有的软件可靠性评估系统在模型选择的科学和合理性以及系统结构的灵活性等方面存在诸多局限性，具体表现在：

①软件结构不灵活。在现有可靠性评估系统中加入新的软件可靠性模型并不是一件简单的事情。由于模型选择和可靠性评估由系统集中控制，所以系统在扩充时需要较大的改动，这限制了系统的灵活性和可扩充性。实际情况是，用户根据自身的需求希望能方便地将各种新的所需模型加入到模型库中，使系统得到扩充以适应可靠性工程发展的需要。

②不能有效地支持软件可靠性模型的共享和重用。软件可靠性模型之间相对独立，因此软件可靠性评估系统适合在分布式环境中运行，每个模型可以充分利用自身的资源并且能并发自主地执行。在一个用户开发出新模型并加入到系统中后，应能通过网络环境供其他用户共享和重用。现有软件可靠性评估系统还不能做到这点。

③选择合适的可靠性模型对于用户是一件困难的事情。软件可靠性模型在应用时具有不一致性，不同模型评估同一个软件的可靠性时，所得结果会出现差异。尽管有的系统能通过分析模型预测的准确性来指导用户选择模型，但这些方法目前还有局限性，人们仍在寻找改进方法的途径。随着系统中模型的增多，即使在系统中用现有方法对所有模型的预测结果进行准确性分析和比较，也会使系统的控制越来越复杂。这些情况都对用户选择模型造成极大的困难。

软件可靠性的上述特点和现有软件可靠性评估系统的局限性要求开发出开放、灵活的软件可靠性评估系统。在适应软件可靠性模型不断增长的过程中，系统应能有效地重用和共享现有软件资源，并具有科学、合理的可靠性模型选择策略和算法以提高软件可靠性评估的准确性。


8.4.3.4　软件可靠性模型的选择


模型的预选是根据待评软件项目在开发、测试和运行中所表现出来的特点来判断对于给定的一组失效数据，有哪些可靠性模型的假设比较吻合，从而适合作为候选模型。由于这些判据大多是定性描述的，不易定量刻画，已有学者采用基于规则库的方法构造了一个定性分析工具。该工具有一个可扩充的模型适用性判据的规则库，系统在与用户交互的过程中获取有关事实，根据事实和规则来进行推导，给出定性分析结果。规则库的构建从以下几方面考虑：

①关于软件错误模式的描述。如：软件中的初始错误个数是否为常数；错误被查出的机会是否均等；错误检测率在固定的期间内是否恒定；各失效的发生是否彼此独立；各失效的严重程度是否相同；失效发生率服从何种分布；失效时间间隔服从何种分布；等等。

②关于软件测试与排错行为的描述。如：错误查出后是否立即排除；查出的错误是否都被排除；排错过程中是否会引入新的错误；软件能否完全排错；是否一次只排除一个错误；等等。

③关于软件项目总体特征的描述。如：待评软件的测试成熟度如何；测试中对软件的改动是否明显；操作剖面是否比较均匀；等等。

④关于可靠性工程经验的描述。如：模型对类似项目的使用效果；模型的使用频度；等等。

⑤其他方面的描述。如：模型计算的时空开销；等等。

用户提交失效数据，系统在判断失效数据为何种类型（失效时间类或失效统计数类）后即开始向用户提问。经过模型预选，可以从所有候选模型中剔除掉那些其假设与失效数据及其获取过程相去甚远的模型。

另外，可以用评价指标来衡量软件可靠性模型的预测结果，比较不同模型对于相同失效数据的预测结果的优劣，从而选取最优的软件可靠性评估模型。

8.5　软件的功能安全评估

根据IEC61508—2010，应按照集成系统的功能安全评估要求进行软件的功能安全评估，需要根据SIL选择适当的软件功能安全评估技术措施，包括：检查列表、判定/真值表、软件复杂性度量、失效分析、多种软件的共因失效分析、可靠性块图等。如果选择IEC61508-3—2010中的技术仍不能达到所要求的SIL，则软件功能安全评估时还应考虑以下方面：

①在整个开发周期中选择的方法、语言和工具的一致性和互补性；

②开发人员是否选择了他们完全理解的方法、语言和工具；

③选择的方法、语言和工具在开发阶段中对所针对的特定问题是否普遍适用。

编程语言对软件可靠性至关重要，8.5.1节将详述软件功能安全对编程语言的要求和实现方法。

实际上软件安全认证有多种标准，主要有两类，即信息安全标准和功能安全标准。信息技术安全评估的公共标准是为安全性能、安全保证和安全评估制定的国际标准ISO/IEC15408，它是已被美国、加拿大和其他23个国家所认同的国际标准。它将信息安全评估分成7个等级EAL（Evaluation Assurance Level）。目前已评定的操作系统的最高等级是EAL6+（美国GreenHills公司的Integrity178B实时操作系统）。工业功能安全标准是IEC61508-3。它将SIL分成4个等级。目前已评定的操作系统的最高等级是SIL3（美国Integrity，加拿大QNX等）。

8.5.1　软件功能安全对编程语言的要求

编程语言并不是专为安全系统开发的，它们在出现安全软件的概念之前就发展了很长的时间。所以要用FVL和LVL完成安全系统的软件编写，首先必须对这些语言和用它们编写的程序提出要求和进行评估，以确定在什么条件下使用这些语言就能确保安全软件完成保证功能安全的任务。

从另一方面来看，由于嵌入式系统已渗透到各行各业，这些年来，凡是对安全有重要要求的行业都很关注这个问题，制定了各自的规范。例如汽车行业就建立了汽车工业软件可靠性协会MISRA，发布了专门用在汽车行业的C++语言的子集MISRAC++。美国核管理委员会NRC早在1996年就发布了《核电站软件语言导则》，之后1997年又公布了其修正版NUREG/CR6463 Rev.1。因为其权威性，直至现在它已成为安全软件的经典规范。不仅仅是核电，其他行业的软件安全问题也经常以此作为引经据典的文献。在NUREG/CR6463 Rev.1中，对用高级语言编写的用于安全系统的软件进行了安全评述，着重指出以往发现的软件安全性问题和缺陷，从应用重要性的理解、设计的方法论、学科发展和测试等方面加以阐述。该规范将软件安全的属性按三级加以分类和安排：高级属性、中级属性、基础属性，以致专用导则，如图8.2所示。


图8.2　软件安全的三级属性



根据IEEE所给出的规定，软件可靠性是在软件编制、调试和执行运行全过程的环境下，既可以是在所定义的时间间隔内和所定义的条件下成功执行的概率，也可以是按照命令成功操作的概率。软件执行完成是其对于系统存储器和程序逻辑恰当行为的结果。这意味着软件所产生的适时输出是编程人员对所使用的语言结构和运行期间环境特性理解的函数。因此可靠性的中间属性包括：存储空间利用可预测性（软件不致造成处理器会向非预期的或不允许存储空间进行存取的高概率）；控制流可预测性（处理器按编程员预期的顺序执行指令的高概率）；时序可预测性（软件在所定义的运行环境下满足响应时间和处理能力约束的高概率）；数学结果或逻辑结果可预测性（软件在所定义的运行环境下产生编程员所预期结果的高概率），如图8.3所示。


图8.3　软件可靠性的中间属性



所谓软件鲁棒性是指在异常或其他未曾预计的情况下软件继续执行的能力。鲁棒性的同义词是耐久性（survivability）。对安全系统而言鲁棒性之所以重要是因为在一个意外或偏离额定工况时会发生未曾预料的事件，在这样的情况下软件持续地对系统监控和控制的能力仍能有效。软件鲁棒性的中间属性和基础属性如图8.4所示。


图8.4　软件鲁棒性的中间属性和基础属性



软件的可追溯性是指与软件设计相比较，安全软件的那些支持其正确性和完整性验证的属性。可追溯性的基础属性：可读性（这也是可维护性的属性），内嵌函数的可控使用，编译库的可控使用。

软件的可维护性是为了有效减少对软件进行修改时可能引入的差错。影响安全并与可维护性有关的中间属性如图8.5所示，包括：可读性——便于项目人员对软件的理解的软件属性；数据抽象——对于那些代码被划分和模块化的区域，这样做可以使在修改软件时意想不到的副作用和产生的影响减至最小；函数内聚性——对代码中的软件元素给予设计水平的函数适当的存储地址；可移植性——避免一种语言的非标准函数对安全的重大威胁；可塑性——将可能修改的代码区与软件代码的其余部分隔离开。


图8.5　影响安全并与可维护性有关的中间属性



在IEC615087的附录C.4.5中给出了适合用于安全系统的软件编制推荐的24种语言，其中适用于安全系统的软件编制的语言共9种，包括：属于全可变语言FVL有5种（具有子集的ADA，具有子集的MODULA2，具有子集的Pascal，具有子集的Fortran77，具有子集和编程标准并使用静态分析工具的C语言）；属于有限可变语言LVL有4种（具有定义的语言子集的梯形图，具有定义的语言子集的功能块图，具有定义的语言子集的结构化文本，具有定义的语言子集的顺序功能图）。

PLCopen国际组织与专业从事安全认证的权威机构TÜV一起定义了在IEC61131-3的环境下涉及机械安全的规范“Safety Software Technical Specification”。其中仅规定了两种具有定义子集的语言（功能块图语言FBD和梯形图语言LD）可用于机械安全系统。

8.5.2　编程语言实现软件功能安全的方法

在NRC的NUREG/CR6463 Rev.1完整版本中给出了将9种编程语言（Ada、Ada95、C/C++、Pascal、PL/M、IEC61131-3Programming规定的梯形图、顺序功能图、结构化文本和功能块图）用于安全系统时，应该关注它们特定的存在问题和如何加以克服等注意点。

从顶级属性中的可靠性、中级属性中的可预测性的控制流和基础属性中的变量的初始化这三方面，导出对指针初始化的指导原则。

所有的变量和指针在使用前都应该初始化。C语言支持通过说明来指定初始值的方式进行初始化，但并不要求对所有的对象（指针变量、数据结构或数组）进行初始化。在若干情况下，一个对象的初始化不仅要为对象的存储地址指定一个特定的位的组合值，而且还要采取特殊的动作来为对象的生命（例如为对象赋予对应的源）进行平滑初始化。在C++中，可能要考虑任意相关数据作为对象，并提供构造数据组一个实例的工具。这样便会以系统的方式破坏数据组当前的实例。考虑到上述情况，在初始化时必须遵照以下导则：

①不要对超出其说明范围的变量自动使用指针，存储在指针的值，对一个自动变量会包含超出其函数范围的无用输入；

②指针的初始化问题也会在指针中发生，在安全系统中所有C语言中的指针变量，其初值都应该为null；所有C++中的指针变量，其初值都应该为0，在被使用之前，指针应对一个有效值予以测试，当一个指针被定义时，它没有一个地址与其相关联，使用一个未初始化的指针，会造成重写未曾预想到的指针的存储地址，错误地重写存储内容会引起严重的问题，包括引起系统的崩溃；

③要确保每一个指针的说明其间接的运算符都是存在的，每个指针都应该有一个间接运算符（*）。

IEC61131-3（世界第一个为工业自动化控制系统的软件设计提供标准化编程语言的国际标准）所定义的5种语言除指令表语言（IL）与汇编语言相似外，其他语言都纳入了NRC关于编程语言的导则中。对这些语言特定的指导原则源于鲁棒性顶级属性和异常处理的中间属性。应该专注于在机组紧急停车时PLC的行为。通常此时所有的输出均应切断，但往往并非总是如此，一般PLC系统总是设计成在紧急停车时系统处于故障安全状态。某些PLC在遇到这样的情况时具有处理器能自动停止主梯形图程序的执行，转而执行“故障程序”的子程序功能。这使系统的设计者可以决定采取适当的动作，包括以一种安全的方式让系统停下来。问题在于：IEC61131-3规范中未涉及允许PLC系统本身包含有某种预先设计好的硬件故障程序，当检测到一定范围的故障条件时便会自动执行。不过，IEC61131-3允许建立非周期的任务，通过触发适当的内部诊断信息来执行处理特定类型的出错（I/O故障时降级运行模式、向操作员见面报警等）。

对于PLC系统，在编程的设计阶段就应在程序结构中考虑故障程序问题。这时必须遵从如下原则：

①完整性，故障程序不能依赖于检测到程序崩溃的所有特例，因此遇到PLC的主要故障时要有针对附加措施的安全保证；

②可观察性，故障程序要有状态记录和报警的能力，故障程序应显性执行，不被掩盖；

③真实性检查，在启动故障程序的情况下有可能将可以反映原来条件的程序存储内容、数据文件或I/O状态破坏，因此故障程序应保证在执行故障处理前将这些环境加以保存，以便事后分析；

④在故障程序不起作用时的故障安全特性，万一PLC系统的故障处理程序不起作用，系统设计仍要保证安全状态的后备措施。

PLC系统一般以指定的位和字的形式提供对应用程序的正常运行状况的监控，这些信息包括特定任务的执行时间、I/O刷新信息、I/O操作状态信息、电池状态信息和其他用来确定PLC正常运行状态的信息。遗憾的是IEC61131-3规范中对这些信息的典型值、范围和类型并未做出规定。而安全系统恰恰应该具备这些信息，作为判断其是否运行正常的检查和是否需要异常处理的不可或缺的部分。

在IEC61131-3的规范关于“任务”这节中，阐述了制造厂应向用户提供所有任务执行的信息的最低要求。关键在于由于这一问题的分类落在出错检查，而未能在规范中描述，于是也得不到这些任务执行时在运行过程中应以何种形式接受检查的规定。另外，许多PLC和类似的符合IEC61131-3的系统一般只给出每次执行所有任务的周期（即所谓的扫描周期），却忽略了单个任务执行周期信息和标志的提供。如果因为安全原因需要在执行某个任务超时N
 次时必须紧急停车，在PLC现有的能力下是无能为力的。为了解决这个问题，必须让应用程序能够对单个任务执行其超时的检测，并给出单任务超时的标志，这样才能做出适当的反应。对于安全关键系统，监控任务超时的问题尤其紧要。必须在程序开发的检查阶段关注。


9　特殊结构与危险场所用E/E/PE/安全系统的可靠性

在工业实际应用中，安全仪表系统的传感器、逻辑控制器或最终执行机构子系统通常为不同型号的设备构成的冗余结构或多重表决结构，但是许多学者研究的PFDavg
 计算模型只针对相同设备构成的简单的冗余表决结构，没有考虑到这些实际应用中常会出现的“特殊”情况，因此，需要建立适用于特殊结构的可靠性计算模型，详见9.1节。

另外，IEC60079已将功能安全引入防爆电气设备的安全装置，如增安型、正压型和特殊型；另一方面，可燃/有毒气体检测报警仪由于其结构的特殊性，其功能安全评估方法也与前述不同。9.2节将详细阐述防爆电气设备的安全装置及可燃/有毒气体检测报警仪的功能安全评估。

9.1　特殊结构安全仪表系统的可靠性计算

9.1.1　异型设备构成的冗余结构

本书前面讨论的冗余表决系统均是由相同的设备构成的，但在在实际应用中，冗余结构往往由不同类型的设备构成，例如2个不同型号的传感器构成1oo2表决结构，或者3个不同类型的阀门构成1oo3表决结构。异型设备构成的冗余结构的共因失效因子及λ
 DU
 与前述有所不同，因此，需要更加通用的可靠性模型来评估异型冗余结构的安全功能失效概率。

假设A、B为两个相似但不同的设备，设备A的未检测到的危险失效率为λ
 DU，A
 ，设备B的未检测到的危险失效率为λ
 DU，B
 ，λ
 DU，A
 ≠λ
 DU，B
 ，设备A、B的要求时危险失效平均概率分别为：







当设备A、B构成1oo2表决结构时，如图9.1所示。由于独立失效和共因失效的计算都与共因失效因子有关，因此先讨论A、B两个异型设备的共因失效因子。


图9.1　异型设备A、B构成的1oo2表决结构的可靠性框图




9.1.1.1　确定异型冗余结构的共因失效因子


设β
 A，B
 为A、B两个异型设备的共因失效因子。β
 A，B
 与两个相同设备（两个A设备或两个B设备）构成的系统的共因失效因子不同。因为异型设备的多样性冗余会减少设备之间的相关性，从而减少了两个设备发生共因失效的可能性，因此通常认为异型设备的共因失效因子比同型设备的共因失效因子小，即：


β
 A，B
 ≤min（β
 A
 ，β
 B
 ）　　（9.3）

式中，β
 A
 、β
 B
 为同型设备构成的1oo2表决结构的共因失效因子。

为了确定β
 A，B
 ，这里引进异型设备冗余的共因失效多样性修正因子d
 ，用以表示A、B两个设备的相异程度，则异型冗余结构的共因失效因子β
 A，B
 为：


β
 A，B
 =d
 min（β
 A
 ，β
 B
 ）　　（9.4）

采用半定量的方法对d
 进行离散分级并赋值，如表9.1所示。


表9.1　异型设备冗余的共因失效多样性修正因子d





异型设备的相异程度判定主要从设备的设计方案、制造过程和使用过程中的管理这三方面的差异来确定。对不同设计方案、不同制造过程或不同维护管理方法的设备进行冗余，其间的共因失效会大大降低。尤其是采用多样性技术以避免共因失效，如有线的逻辑解算器和可编程电子逻辑控制器构成冗余；紧急切断阀来自不同制造商、不同设计组，采用不同的软件模块；管理组织的多样性，尤其是维护过程中的多样性是非常重要的。在管理上，不同设备的维护采用不同的维护班组，每个通道采用独立的测试程序。


9.1.1.2　计算异型冗余结构的PFDavg



正如前所述，图9.1中所示表决系统的PFDavg
 由独立失效和共因失效组成。其中，独立失效部分（PFDavg
 Indep
 ）由A、B两个设备的独立失效组成，即：




然后考虑PFDavg
 的共因失效部分。在共因失效通用的β
 因子模型中，一般用λ
 DU，A
 、λ
 DU，B
 的平均值与β
 A，B
 相乘。但是如果A、B两个设备的λ
 DU
 相差较大，则得出的算术平均值与λ
 DU，A
 、λ
 DU，B
 中较小的一个相比将显得太大，因此，使用λ
 DU，A
 、λ
 DU，B
 的几何平均值
 用于PFDavg
 的共因失效计算更加合理，则系统的PFD的共因失效部分（PFDavg
 CCF
 ）为：




综上所述，异型设备构成的1oo2表决结构的PFD为：

PFDavg
 =PFDavg
 Indep
 +PFDavg
 CCF
 　　（9.7）

设
 ，则有：




依此类推，对于A、B、C三个异型设备构成的冗余结构，则有


β
 A，B，C
 =d
 min（β
 A
 ，β
 B
 ，β
 C
 ）　　（9.9）




将式（9.9）、式（9.10）代入相同设备构成的1oo3、2oo3表决结构的PFDavg
 计算公式即可。另外，式（9.9）、式（9.10）也适用于3个设备中2个设备相同但不同于第3个设备的情况，例如设备A和设备B完全相同但不同于设备C。

以上计算方法也可以推广至N
 个异型设备构成的冗余结构。

9.1.2　多重表决结构


9.1.2.1　1oo2×1oo2表决结构


在实际应用中还常会出现“多重”冗余结构，如图9.2所示，两个紧急切断阀ESV1和ESV2构成1oo2表决结构，每个紧急切断阀分别由ESD和PSD驱动，4个先导阀门PV1～PV4构成1oo2×1oo2表决结构。每两个先导阀门的“内层表决”输出对应一个紧急切断阀ESV，ESV1和ESV2输出的表决结果为“外层表决”输出。


图9.2　多重表决结构示意图



前面讨论的共因失效模型均不适用于该种多重表决结构，需要进一步研究。图9.3示出了1oo2×1oo2表决结构的共因失效率情况。


图9.3　1oo2×1oo2表决结构的共因失效率示意图



假设PV阀门的总失效率为λ
 ，内层表决的共因失效因子记为β
 ，因此内层表决的共因失效率为βλ
 。内层表决的共因失效率βλ
 可以看作外层表决的输入，外层表决即是失效率为βλ
 的两个设备构成的1oo2表决。外层表决的共因失效因子记为β
 *
 ，则1oo2×1oo2表决结构的共因失效率为β
 *
 （βλ
 ）。

下面计算1oo2×1oo2表决结构的PFDavg
 。为了与上述共因失效的计算分开，这里将单个PV阀门的危险失效率记为λ
 DU
 ，则单个PV阀门的PFDavg
 为：




作用于同一ESV的两个PV阀门的共因失效概率近似为β
 PFDavg0
 ，这是1oo2外层表决结构的输入失效概率。设β
 *
 为外层表决的共因失效因子（β
 *
 比β
 大很多），则1oo2×1oo2表决结构的共因失效概率为

PFDavg1oo2×1oo2
 ≈β
 *
 （β
 PFD0
 ）　　（9.12）

1oo2×1oo2表决结构可以看作1oo4表决结构，只有4个设备都失效才会导致系统失效。因此，可以用1oo4表决结构的配置来定量β
 *
 。

首先，对于1ooN
 表决结构，其PFDavg
 中的共因失效部分为：

PFDavg1oo
 
N

 ≈C
 1oo
 
N

 β
 PFDavg0
 　　（9.13）

式中，N
 ≥3时有
 ；β
 
k

 为影响第k
 个设备并会影响第k
 +1个设备的共因失效因子。因此，C
 1oo
 
N

 为N
 个通道都发生共因失效的条件概率。假设两个通道发生了共因失效，采用共因失效的基础值，则有β
 2
 =0.3，β
 
k

 =0.5（k
 ≥3），因此，有C
 
M

 oo
 
N

 =0.3×0.5
N

 -3
 ，N
 ≥3。对于1oo4表决结构则有：

PFDavg1oo4
 ≈C
 1oo4
 β
 PFDavg0
 =（β
 2
 β
 3
 ）β
 PFDavg0
 　　（9.14）

式中，β
 是4个设备构成的冗余系统的总共因失效因子。但是当考虑1oo2×1oo2表决结构时，4个设备被分为两组。同组两个设备（输出作用于同一ESV）的共因失效因子β
 大于不同组的两个设备（输出作用于不同的ESV）的β
 。因此，1oo4表决系统的共因失效因子β
 应该是这两个共因失效因子的平均值，记为β
 mean
 ，则有：

PFDavg1oo4
 ≈C
 1oo4
 β
 mean
 PFDavg0
 =（β
 2
 β
 3
 ）β
 mean
 PFDavg0
 　　（9.15）

比较式（9.12）和式（9.15），并且取β
 2
 =0.3，β
 3
 =0.5，则有：




如果β
 inner
 为内层表决的共因失效因子，β
 outer
 为外层表决的共因失效因子，则上式中的β
 =β
 inner
 ，β
 mean
 为β
 inner
 和β
 outer
 的平均值。如果β
 inner
 =β
 outer
 ，则1oo2×1oo2表决结构的β
 *
 =0.15，则有：

PFDavg1oo2×1oo2
 ≈0.15β
 PFDavg0
 　　（9.17）


9.1.2.2　通用的多重冗余结构的PFDavg



（1）1oo2×1ooN
 表决结构

1oo2×1ooN
 表决结构的PFDavg
 为：

PFDavg1oo2×1oo
 
N

 =C
 1oo
 
N

 *
 β
 *
 （β
 PFDavg0
 ）　　（9.18）

式中，β
 PFDavg0
 是输入到外层表决1ooN
 系统的共因失效概率，如果1oo2表决结构的共因失效为1ooN
 系统的输入，则C
 1oo
 
N

 *
 和β
 *
 分别是表决结构修正因子和共因失效因子。

为确定C
 1oo
 
N

 *
 和β
 *
 ，把1oo2×1ooN
 表决结构等效为1oo（2N
 ）表决结构，则PFDavg
 的共因失效部分同上，为：

PFDavg1oo2
 
N

 ≈C
 1oo2
 
N

 β
 mean
 PFDavg0
 　　（9.19）

根据
 ，有：




将1oo2×1oo2表决结构的结果推广至1oo2×1ooN
 表决结构，则有：







一般采用共因失效基础值，则β
 
k

 =0.5（k
 ≥3），假设β
 *
 =0.15，C
 1oo
 
N

 *
 =0.52
 （
N

 -2）
 ，代入式（9.18），则1oo2×1ooN
 表决结构的PFDavg
 的共因失效部分为：




同理，如果β
 inner
 =β
 outer
 ，则
 ，有：

PFDavg1oo2×1oo
 
N

 =0.52（
 
N

 -2）
 ×0.5PFDavg0
 　　（9.24）

（2）1oo3×1ooN
 表决结构

对于1oo3×1ooN
 表决结构，给外层表决输入的三重表决结构的共因失效概率为C
 1oo3
 β
 PFDavg0
 ，根据以上讨论，该多重表决结构的PFDavg
 的共因失效部分为：

PFDavg1oo3×1oo
 
N

 =C
 1oo
 
N

 **
 β
 **
 （C
 1oo3
 β
 PFDavg0
 ）　　（9.25）

将1oo3×1ooN
 表决结构等效为1oo（3N
 ）表决结构后，则有：







共因失效基础值为：





C
 1oo
 
N

 
**

 =0.53（
 
N

 -2）
 　　（9.29）

（3）确定β
 mean


上述提到了两个设备构成的冗余系统的各种共因失效因子：β
 ，β
 inner
 ，β
 outer
 和β
 mean
 。这里β
 与β
 inner
 等同，β
 mean
 是β
 inner
 和β
 outer
 的平均值。下面进一步研究如何确定β
 inner
 。假设




以图9.3为例，则有：


β
 inner
 =β
 ，为输出作用于同一ESV的两个PV阀门的共因失效因子；


β
 outer
 =iβ
 ，为作用于不同ESV的两个PV阀门的共因失效因子；


β
 mean
 为4个PV阀门中任意两个的平均共因失效因子。

通常假设β
 outer
 <β
 inner
 ，则i
 <1。

根据实际的共因失效原因来评估得出i
 。假设i
 =0.7，则表示作用于同一ESV的两个PV阀门的70％共因失效也会影响另一个ESV。

如果i
 值已知，如何确定β
 mean
 。一种粗略的方法是让β
 mean
 等于β
 outer
 和β
 inner
 的几何平均值，即
 ，则有
 ，从而确定β
 mean
 。另一种比较完善的方法如下。

1oo2×1oo2表决结构有4个PV阀门，任意选择其中两个，则这两个阀门作用于同一个ESV的概率为
 ，作用于不同ESV的概率为
 ，则有：




推广至1oo2×1ooN
 表决结构，则有：




同理，可以推广至1oo3×1ooN
 表决结构。

9.1.3　实例验证


9.1.3.1　异型设备冗余表决结构的PFDavg



假设设备A和设备B构成1oo2表决结构，两个设备的相异程度一般。λ
 DU，A
 =1×10-6
 h-1
 ，λ
 DU，B
 =4×10-6
 h-1
 ，β
 A
 =2％，β
 B
 =10％，τ
 =1年。则有：




设备A和设备B的相异程度一般，则共因失效多样性修正因子d
 =0.5，则有：β
 A，B
 =d
 min（β
 A
 ，β
 B
 ）=0.5×2％=1％

根据式（9.8），该异型冗余结构的PFDavg
 为：





9.1.3.2　多重表决结构的PFDavg



多重表决结构1oo3×1oo2的内层和外层表决结构均有ESV紧急切断阀，在紧急情况下，内层或外层表决结构动作使过程停车。假设每个ESV紧急切断阀的PFD0
 =1×10-2
 ，β
 inner
 =β
 =0.02，β
 outer
 =0.01。

这里取β
 mean
 是β
 inner
 和β
 outer
 的平均值，则β
 mean
 =0.015。根据表5.2，得出C
 1oo3
 =0.3。

对于1oo3×1oo2多重表决结构，由式（9.28），有：




由式（9.29），得出：C
 1oo2
 **
 =0.53
 ×（2-2）
 =1

由式（9.25），有：

PFDavg1oo3×1oo2


=C
 1oo2
 **
 β
 **
 （C
 1oo3
 β
 PFDavg0
 ）

=1×0.09×0.3×0.02×1×10-2


=5.4×10-6


9.2　危险场所用安全相关系统的功能安全

9.2.1　防爆电气设备用安全装置的功能安全评估

有些防爆电气设备具有安全装置，如增安型防爆电气设备在堵转或反转条件下限制温升的电机保护电路和正压型防爆电气设备的压力保护等。这些防爆电气设备的正常工作依赖于控制和保护装置的正确运行。如果安全装置失效，应尽快诊断修复以使危险失效的可能性大大降低。

另外，这些安全装置的功能应独立于任何需要操作的测量或控制装置。如安全开关应直接启动相关控制设备而不需要中间软件命令，紧急停止控制的安全装置应有重启动设置以恢复正常运行。


9.2.1.1　爆炸危险区域与SIL和故障裕度


防爆电气设备的使用环境复杂，本书只关注安装在煤矿环境之外的爆炸危险环境。应用于除煤矿瓦斯气体之外的其他爆炸性气体或粉尘环境的防爆电气设备分别为Ⅱ、Ⅲ类电气设备。根据爆炸危险环境的危险物质类别、释放源级别等因素将爆炸危险区域划分为气体爆炸危险环境0区、1区、2区和粉尘爆炸危险环境20区、21区22区，然后结合防爆电气设备的设备保护级别（Equipment Protection Level，EPL）选择防爆电气设备。

爆炸危险环境存在各种潜在的引燃源。通常要求不同类型的防爆电气设备应用在不同环境下，并且防爆电气设备的类型依赖于潜在引燃源的故障裕度。对于安装在不同爆炸危险环境的防爆电气设备，其安全装置的SIL和故障裕度要求见表9.2（来自欧盟相关资料）。


表9.2　Ⅱ、Ⅲ类防爆电气设备的SIL和故障裕度要求


①a.“-l”指EUC在正常工作条件下即构成点燃源（例如不符合IEC60079-0、EN61241-0标准的或者包括继电器、熔丝、转换开关的常用设备）；

b.“0”指在不加安全装置时，EUC在2/22区内正常使用情况下为安全（例如符合Exn型的防爆电气设备）。

②“0”指一个单一故障引起的安全装置失效。

③“1”指两个故障引起安全装置失效，例如，安全装置被视为多余的情况时。

④符合IEC61508的SIL。

⑤欧盟94/9/EC指令中定义了分类以及基于分类的一致性评价程序。

注：Ⅱ、Ⅲ类防爆电气设备使用的危险场所：除煤矿瓦斯气体环境外的场所。




9.2.1.2　功能安全要求


（1）一般要求

安全装置的功能安全要求主要是安全完整性，它主要由下面得出：

①依据GB/T20438（IEC61508）和IEC61511标准，应考虑将随机硬件失效和系统性失效最小化。功能安全的管理应贯穿于设备整体安全生命周期中。

②安全完整性评估是根据IEC61511标准，用典型应用环境中使用的一定数量的装置的统计失效数据分析获得。制造商修改、制造以及由用户安装、操作、维护和修理应符合IEC61511标准。

（2）硬件要求

①任何部件应在其安全要求规范中做出规定；

②一旦电源和互连装置失效，安全装置应能进入一个已定义好的状态；

③故障修复后，如果安全装置能确保受控设备保持安全状态直到其手动重启，安全装置可自动复位；

④在受控设备最终元件和安全装置之间控制EUC的硬件接口应提供无软件中断的控制；

⑤在装置关断或电源失效发生时，独立提供保存信息的存储器应用来存储所需的参数和变量。如果使用电池模块或类似模块，它们的生命周期应在安全手册中声明。

（3）软件要求

①安全装置软件应符合GB/T20438-3相应的安全完整性等级要求。软件设计过程应符合GB/T20438-3中描述的V-模型。措施应符合GB/T20438的要求以及被制造商文档化的表格。

②软件安全完整性可根据IEC61511（或GB/T20438-7附录D），经使用证明了的经验来评估。

③用户应能识别软件的版本，可在安装的存储器中表明或在电源开启时或用户需要时在显示器上显示。

④用户不允许修改任何安全软件功能，应通过保护进入程序来防止参数被未授权的人员修改。

⑤在任何地方，任意参数设置的合理性应被自动测试，无效的输入应被拒绝。

⑥为了提高安全装置的安全完整性等级，可采用多冗余结构。如果单通道使用相同的软件，则失效是相关的，这种情况下，软件应符合最终系统的安全完整性等级的要求。

⑦1oo2结构的安全装置是配备了两个通道，每个通道的硬件是彼此独立的并符合SIL1，两个通道使用相同的软件，为了获得整体的SIL2，这个软件应符合GB/T20438-3中SIL2的要求。


9.2.1.3　SIL评估方法步骤


如果对危险场所防爆电气设备安全装置的SIL进行详细验证，可参考第6章中介绍的方法。下面讲述一种仅依据PFDavg
 的简单SIL验证方法和步骤。

①根据各种元器件的安全失效率和危险失效率，以及安全装置的结构形式，并确定诊断覆盖率c
 ，计算部件的安全失效分数SFF和要求时危险失效平均概率PFDavg
 。②根据单个通道安全装置中通道失效率是通道中各个模块失效率的相加。则安全装置失效率等于各个部件失效率之和。在已知平均恢复时间MTTR、检验测试周期τ
 、诊断覆盖率c
 及冗余结构的基础上，计算安全装置的SFF和PFDavg
 ，并对照表1.1，从而得出安全装置的安全完整性等级SIL。

③根据上述得出的SIL、SFF，结合安全装置的类别对照表5.8和表5.9，可得到安全装置的故障裕度，安全装置必须符合该故障裕度所对应的SIL。

④比较步骤②、步骤③分别得出的SIL，其中较小的SIL即为危险场所防爆电气设备安全装置的SIL。

9.2.2　可燃/有毒气体检测报警系统的功能安全评估

可燃/有毒气体检测报警仪是爆炸性/有毒气体环境用具有测量功能的设备，其设计应确保报警阈值距爆炸极限足够远，还应特别重视检测系统的安装操作条件和可能的失效。本节以固定安装于易燃易爆和有毒有害危险场所的可燃/有毒气体检测报警装置为典型研究系统。该系统在结构、复杂性和性能上与其他安全相关系统有很大不同，但它也会发生安全功能失效，因此必须对其专门进行研究，提出安全功能要求并进行SIL等级评估，以保证系统处于安全运行状态。


9.2.2.1　系统结构和特性要求


可燃/有毒气体检测报警系统可以由不同的功能模块组合而成。它由气体采集、传感器、信号传输、输入控制单元、控制单元信号处理、控制单元输出等功能单元模块组成。每个功能模块由许多通过不同方式组合的部件组成，模块以气体检测报警系统的功能来考虑，一个功能模块组件可能具有不同的硬件组件。一个气体检测报警系统可能包含数个控制单元，并且控制单元之间可能不一定相同，系统以通信的方式进行模块之间的联络。图9.4表示气体检测报警系统的气体取样和传感器模块，图9.5表示气体检测报警系统的控制单元模块。


图9.4　气体检测报警系统模块（取样、传感器部分）




图9.5　气体检测报警系统模块（控制单元）



（1）硬件要求

每个模块都可分为简单模块和复杂模块。在模拟和数字技术界面中，输出值与输入值相对应，转换器范围外的输入值不应有测量结果。A/D转换器的输出应经过筛选，以便得到可以用来对比的数据偏差，在确定最小偏差估计时，应当考虑到A/D转换器的最大错误可能。

程序的顺序可由看门狗自检程序来进行监视和诊断，要求自动执行并周期重复。不同SIL的程序序列监视器的诊断方法不同，详见表9.3（摘自GB/T20438-2标准表A.10）。程序/参量和变量存储器也可通过自检程序来监测，要求自动执行并周期重复，循环时间不能超过24h。不同SIL的存储器的诊断措施亦不同，详见表9.4（摘自GB/T20438-2标准表A.5）。例如，如果使用了冗余单元，并且只有一个单元控制校正程序，则应该确保所有校正数据在控制单元之间进行调整。如果使用了有并行处理程序的冗余单元，可以让参量在控制单元之间进行交换并循环比对。


表9.3　程序序列监视器的诊断方法





表9.4　存储器的诊断措施




（2）软件要求

①气体检测报警系统的软件都应当同GB/T20438-3中相应的SIL一致。

②应让用户识别安装软件版本，例如在安装内存组件、气体检测报警系统或用户使用要求中予以识别。

③用户应该无法更改软件。

④应该合理定义变量范围，并自动检查设置的有效性，不合理的输入应被拒绝。在数据库入口设置屏障防止未授权的人擅自更改变量，例如可以集成在软件的授权码中或使用机械锁。变量的设置在关掉气体检测报警系统或特殊情况下都可以得到保存。

⑤如果在操作中常量被读入随机存储器，要自动检验其有效性。

⑥所有用户可以更改的变量都应当在指导手册中列出。

⑦软件应有结构化和模块化的形式，使更易于测试和维护。程序模块与其他模块的界面应当定义清晰。

⑧软件文件应包括，软件所属的气体检测报警系统、程序版本的明确识别、软件工具使用的种类和版本、安全相关软件模块的源代码、功能详述（包括测量顺序、可能的特殊情况、变量及其可用的设置范围、测量值和指示的表示方法、计算测量值的算法、报警和信号的产生、测量程序的扩展和实现、遥控数据传送的扩展和实现）、软件设计、软件结构、软件确认草案、对于修正过的软件应提供修正日期和新确定的数据。

同样，气体检测报警系统的构成也分层次，依次为子系统、设备、模块、组件、零部件。图9.4、图9.5展示了气体取样子系统、传感器子系统和控制单元子系统以及每个子系统的设备组成。以下将简要介绍子系统或设备的模块构成，并对其进行简单或复杂模块的划分。简单模块是指有模拟数据处理的模块，并且只有少数变量可以调整（最多为10），用户不能更改软件的功能。其他所有模块都当作复杂模块处理，如将可编程系统与有限可变或全可变软件相结合的模块。各个模块的SIL要求可查相关文献，如参考文献[2]。

①气体取样子系统由气体抽取模块、被测气体的调节装置、气体多路复用器模块、扩散模式下气体采样装置模块、自动校正模块构成，且各个模块均为简单模块。

②传感器包括传感器件和传感电路，均属于简单模块。

③信号发射组件由空间分隔组件间的信号传送模块、硬件组件中的信号传输模块，这两个模块可以是简单模块或复杂模块。

④输入控制单元组件包括传感器界面模块、输入系统的通信、用户界面、外围设备的输入数据模块、电源模块。其中，用户界面模块和电源模块属于简单模块，其他属于简单或复杂模块。

⑤控制单元内的信号处理模块的特性是，在简单模块的情况下，不允许用户转换软件功能，并且只允许少量带模拟数据处理的数据（最多10个）及数字粗劣控制单元被调节。其他控制单元通常为复杂模块。

⑥控制单元输出包括视觉指示模块、开关量输出模块、输出系统通信模块、输出至外围设备模块、数据文档模块。


9.2.2.2　安全功能及其SIL特性


根据气体检测报警系统的应用场合，它可以提供一个或多个安全功能。气体检测报警系统的安全功能应与整个系统的安全功能区分开。气体检测报警系统不同安全功能之间应该予以单独考虑，其他功能（如质量控制）应同安全功能的定义分开。

气体检测报警系统或模块的SIL涉及模块的故障裕度以及检测到和未检测到危险失效情况下的硬件随机失效率。

1）根据每个模块能够达到的要求来确定其SIL，进而就可以确定整个气体检测报警系统的SIL。

为单独确定气体检测报警系统的SIL，对不同安全功能的复杂系统，可能要连续进行测试，即使相同的气体检测报警系统也可能得到不同的SIL。确定SIL要满足以下几点要求：

①气体检测报警系统的安全功能要符合要求的SIL；

②无影响气体检测报警系统的扰动（如传感器失效、盐、雾、雪的腐蚀、过滤器堵塞和潮湿），或扰动已经过事先补偿，保证了系统的正常运行；

③在执行测试计划时，应该对照安全相关系统安装和操作的所有相关方法与制造商的指导，以确保气体检测报警系统的安全功能。

④对选定的模块及其配置，应在有认证要求、功能安全评估能力的安全管理系统下应用。

2）硬件失效数据：硬件失效数据一般可以通过FMEDA分析得到，也可从工业数据库、公众实验室的、实际操作中的经验中获取。主要包括未检测到的危险失效率、检测到的危险失效率、诊断覆盖率和检验测试时间间隔。

3）模块划分及其故障裕度：如前所述，气体检测报警系统的模块通常分为简单或复杂模块，其性能要求也随SIL的不同而不同。简单模块的故障裕度要求见表5.6、表5.8，复杂模块的故障裕度见表5.7和表5.9。

通过比较简单或复杂模块的故障裕度要求表，可以看出，安全失效分数至少应该达到60％～90％。对于特殊模块，安全失效分数至少要达到90％～99％。


9.2.2.3　SIL确定方法


验证气体检测报警系统安全功能的SIL，不是采用如本书第6章讲述的定量计算方法，而是根据已知的构成安全功能回路模块的SIL，通过分析系统安全功能回路的结构，来推导出系统安全功能的SIL。本节先介绍系统结构化简步骤及原则，为之后的SIL确定程序打下基础，并给出了SIL确定应用示例。

（1）系统结构及其化简步骤气体检测报警系统模块之间的连接可以是单链（无分支和交叉），即串联结构，如图9.6所示；也可以是有分支和交叉的平行链，亦即并联或混联结构，如图9.7所示。平行链是由分支相同、交叉相同的单链组合而成。


图9.6　单链模块的连接




图9.7　平行链模块的连接



复杂结构的气体检测报警系统化简步骤如下：

1）考虑模块之间的连接。

2）确定所有与安全功能有关的模块及其连接。

3）消除对安全功能无影响的模块及其连接。

4）对单链的化简：

①把所有单链的模块都看作一种新部件；

②单链中SIL最低的模块，决定新模块链的SIL。

5）对平行链的化简：平行链中所有具有SIL的模块，均需要转化成一个具有新SIL的单链结构。在确定这个新结构的SIL时，需要考虑单个失效是否会引发并联电路中所有模块的安全功能失效。

（2）SIL确定原则

在定义新链路的SIL时，要区分以下两种情况：

①对那些独立的模块或链路，一个模块发生失效时，不会对其他模块产生影响，这种情况下，新链路的SIL是表9.5中未加括号的数值。如果有两个相互独立的模块A和B，可以相互切换操作，其SIL为2，则这两个模块将独立地产生相同的安全功能，从而达到SIL3。


表9.5　并联链路中SIL的确定




②若模块或链路不是独立的，一个模块发生失效时，会产生对其他模块的影响，这种情况下，新链路的SIL同平行链中模块的最高SIL相等。如果有两个SIL2的模型或SIL1和2的模型结合起来，不能排除相似的失效，则组合后的链路SIL都为2。所以，两个SIL2的接触传感器组合不会产生SIL3，因为有可能发生共因失效，如硅蒸气中毒。

综上所述可知，对于单链模块连接首先要考虑的是模块是否独立，并且需要掌握模块可能发生的失效对安全功能是否有影响。而平行链模块可轻易地判断数值高的就是这个模块链的SIL。在实践中，所有功能相同的模块有完全不同的结构是不现实的，大多数部件设计是共享的。在这种情况下，模块被看作单模块，并且彼此是全独立的，并拥有不同的机械装置（即不会同时发生失效），如毒化或封锁。

复杂模块可以分成多个功能不同的元件，即软硬件。冗余结构中复杂模块的合并原则如图9.8所示。图9.8展示的是两个相同模块的合并，硬件部分的SIL为2，失效是独立的。如果硬件模块都使用了相同的软件，那么不能认为硬件是独立的。如果软件是按照GB/T20438-3的SIL3而设计的，合并后的SIL为3。


图9.8　冗余硬件中复杂模块的合并原则



（3）SIL确定程序

1）模块的连接　气体检测报警系统的安全功能是独立的，模块及其连接关系原理如图9.9所示。安全功能始于测量气体的传感器，止于气体检测报警系统的相关输出。模块的连接可以是单独的链（不带分支或节点），也可以是平行链，具有链的分支和节点。平行链始于同一分支止于同一节点。


图9.9　模块的连接原理框图



2）识别与安全功能相关模块　确定气体检测报警系统必须考虑的安全功能类别。需要识别所有与实现安全功能相关的模块和连接。例如，图9.10中已识别出A、B、D、E、F、G、I、J、K、M、N、P、Q、R是实现安全功能的模块。


图9.10　第4步（第1回路）——归纳单独的链



3）消除与安全功能无关的模块　根据第2步，消除与安全功能无关的模块及其连接，如C、H、L、O、S、T模块及其连接。

4）归纳单独的链　归纳所有单独的链成为一个新链。将I、M、P合并，G、K合并。在单独链内，考虑将最低SIL的模块作为新链的组成部分，如图9.10所示。

5）归纳平行的链　归纳所有平行的链成为一个新链。将A、B、D合并，E、F合并，Q、R合并，如图9.11所示。


图9.11　第5步（第1回路）——归纳平行的链



确定单独的链和平行的链组成的新链的SIL需要区分以下两种情况：

第1种：模块和链的失效应该是相互独立的，例如，一个模块或链的失效不会影响其他模块或链，此时，新链的SIL如表9.5中不带括号的部分所示。例如，两个SIL2的开关连接在一起，两者相互独立，则这一连接构成的SIL为3。

第2种：模块和链的失效不是相互独立的，如果一个模块或链的失效会影响其他模块或链，此时，新链的SIL等于平行模块或链中最高的SIL，即表9.5中SIL带括号的部分。例如，两个SIL为2，或一个为1另一个为2的模块串联，两者存在相关的失效，则该连接构成的SIL为2。又如，两个SIL2的接触燃烧传感器串联，可能会产生硅蒸气中毒，则该连接构成的SIL不能为3。

6）改编框图的结构　如果不能对单独的链或平行的链进行归纳，则需要对原理框图（如图9.9）进行改编。需要在合适的位置对模块和链组成部分进行重复，并区分分支和节点。重复是在原理框图上执行而不是改变实际气体检测报警系统的物理位置。重复第4～6步骤，如图9.12～图9.19的阴影部分所示。由图9.12看出，模块N被重复，并分别记为NⅠ、NⅡ；然后分别归纳单独的链和平行的链，如图9.13、图9.14所示。


图9.12　第6步（第1回路）——改编框图的结构




图9.13　第4步（第2回路）——归纳单独的链




图9.14　第5步（第2回路）——归纳平行的链




图9.15　第6步（第2回路）——改编框图的结构——（无动作要求）




图9.16　第4步（第3回路）——归纳单独的链




图9.17　第5步（第3回路）——归纳平行的链




图9.18　第6步（第3回路）——改编框图的结构——（无动作要求）




图9.19　第4步（第4回路）——归纳单独的链——结束



（4）应用示例

某个气体检测报警系统由一个测量单元（包括两个传感器）、两个控制单元（包括两个输入模块、两个信号处理模块、两个系统通信输出报警模块、两个继电器输出模块）和一个公共报警单元（包括系统通信输入模块、信号处理模块和继电器输出模块）组成，并假设每一模块的SIL为2。气体检测报警系统模块的连接如图9.20所示。试确定该气体检测报警系统的SIL。


图9.20　气体检测报警系统模块连接原理框图




解：
 传感器1和2构成测量单元。传感器SIL的选择使干扰不会同时对两个传感器产生相同的影响，即传感器1和2是独立的。控制单元A和B是相互独立的，犹如不同支架上的插卡。

图9.20所示的气体检测报警系统具有2个安全功能，分别为：

安全功能1：每一控制单元触发各自的继电器输出，两个继电器输出均能执行同一安全功能。安全功能1的SIL确定详见1）。

安全功能2：控制单元传送报警信号至公共的报警单元，安全功能2的SIL确定详见2）。

1）控制单元A和B的继电器输出SIL的确定

①绘制如图9.20的模块连接原理框图。

②识别与安全功能相关的模块，如图9.21中有阴影的方框。


图9.21　识别与安全功能相关的模块



③消除与安全功能无关的模块和连接。

在控制单元A的继电器输出安全功能情况下，系统通信输出模块与安全功能要求无关，同时，公共报警单元的各模块也与安全功能无关（图略）。同样，在控制单元B的继电器输出安全功能情况下，系统通信输出模块与安全功能要求无关（图略）。所以得到消除与安全功能无关的模块连接原理框图，如图9.22所示。


图9.22　消除与安全功能无关的模块和连接



④归纳单独的链，如图9.23所示。


图9.23　归纳单独的链



⑤归纳平行的链，如图9.24所示，确定其SIL为3。


图9.24　归纳平行的链——结束



2）公共报警的继电器输出SIL的确定

①绘制如图9.20所示的气体检测报警系统模块连接原理框图。

②识别与安全功能相关的模块；在要求公共报警的继电器输出安全功能情况下，识别出继电器输出模块与安全功能要求无关，其余模块均与公共报警的继电器输出安全功能相关。

③消除与安全功能无关的模块和连接，得到与安全功能相关的模块连接，如图9.25所示。


图9.25　消除与安全功能无关的模块连接



④归纳单独的链，如图9.26所示。


图9.26　（第1回路）归纳单独的链



⑤归纳平行的链，如图9.27所示。


图9.27　（第1回路）归纳平行的链



⑥改编框图结构，如图9.28所示。


图9.28　（第1回路）改编框图结构



⑦归纳单独的链，如图9.29所示，确定其SIL为2。


图9.29　（第2回路）归纳单独的链——结束




10　E/E/PE安全相关系统功能安全评估实例

10.1　燃气压力安全仪表系统的功能安全评估

本节以加热炉的燃气压力安全仪表功能为例，重在讲述功能安全评估的过程及展示不同的可靠性评估方法的应用，不强调SIL验证的准确性，因此SIL验证时仅考虑了要求时危险失效平均概率PFDavg
 ，并采用了与6.1节不同的可靠性评估方法——故障树。

10.1.1　EUC风险评估

该安全仪表系统的传感部分包括压力变送器PT3108、隔离式安全栅PBI3108、报警设定器PA3108。压力变送器检测出燃料气压力，信号经过安装在控制室内的安全栅后到报警设定器，报警设定器将信号分成两路：一路模拟量信号去分布式控制系统DCS，参与过程控制；一路开关量信号去逻辑控制器，参与安全仪表功能控制。逻辑控制器选用专用的安全PLC系统。经逻辑运算处理后输出的开关信号传送到现场的电磁阀XV3104A和XV3104B，电磁阀通过气路的改变使调节阀XV3108A和XV3108B关闭，切断燃料气。从整个信号的流向可以看出，安全仪表功能的传感、逻辑、执行这三个部分是串联关系，任何一个环节出现故障都会导致该安全仪表功能失效。该功能中，逻辑控制器的输出信号应关闭两台阀门，分别切断加热炉的燃料气和长明灯的燃料气。任何一个执行器出现故障也会导致安全仪表功能失效。由此可见，从功能安全的角度来看，这两个执行器也为串联关系。

本实例中的受控设备为天然气加热炉。在安全仪表系统设计之前该项目已制定的人员安全控制风险矩阵如表10.1所示，环境安全控制风险矩阵如表10.2所示，经济损失控制风险矩阵如表10.3所示。表10.1～表10.3中的符号说明如下：


表10.1　人员安全控制风险矩阵





表10.2　环境安全控制风险矩阵


注：注1～注6中涉及人员伤亡及经济损失的部分，应按相应的人员安全控制要求及减少经济损失控制矩阵来执行。

1.

a.一次污染事故造成直接经济损失1万元以下（不含1万元）。

b.因环境污染，人员发生中毒症状，但歇工不足1个工作日。

c.因恶臭污染物超标排放，造成厂前区空气中恶臭污染物浓度超标或发生恶臭扰民事件一次。

d.下述情况以轻微环境污染事故论处：一次突发性排污，造成曝气氧化池出口水质超标三个班次以下（含三个班）。

2.

a.一次污染事故造成直接经济损失1万元以上、10万元以下（不含10万元）。

b.因环境污染，人员发生中毒症状，歇工1个工作日以上（含1个工作日）。

c.因环境污染引起厂群冲突。

d.因恶臭污染物严重超标排放，造成附近居住区空气中恶臭污染物浓度超标或发生大面积恶臭扰民事件一次。

e.有下述情况之一者，以公司级环境污染事故论处：

一次突发性排污，造成曝气氧化池出口水质超标三个班次以上，或外排废水水质超标1次；因酸性气带液、带烃，未经申报擅自放火炬持续2h以上。

3.

a.一次污染事故造成直接经济损失10万元以上、50万元以下（不含50万元）。

b.一次污染事故造成人员中毒重伤1～2人。

c.因环境污染使社会安定受到较大影响或对环境造成严重危害。

4.

a.一次污染事故造成直接经济损失50万元以上、100万元以下（不含100万元）。

b.一次污染事故造成人员中毒重伤3人以上或死亡1～2人。

c.因环境污染使社会安定受到较大影响或对环境造成严重危害。

5.

a.一次污染事故造成直接经济损失100万元以上、500万元以下（不含500万元）。

b.一次污染事故造成人员死亡3人以上。

c.因环境污染使社会安定受到严重影响。

6.

a.一次污染事故造成直接经济损失500万元以上。

b.一次事故造成死亡10人及以上。

c.因环境污染使当地经济、社会的正常活动受到严重影响。




表10.3　经济损失控制风险矩阵




DCS为一般DCS控制功能；

SILa为由DCS构造的SIF；

SILb为无需经定量评估的独立安全仪表功能；

SIL1～4为经定量评估的独立安全仪表功能；

×表示超出石油化工行业可行的安全仪表功能要求，需针对工艺流程或独立保护层进行重新设计。

事故频率为未考虑安全仪表功能但已考虑其他有效独立保护层措施后的事故频率，单位为年/次。根据表10.1～表10.3这3个风险矩阵选择不同方面的SIL水平，选择其中最高的SIL对风险进行控制。

根据相关的工业经验，认为燃料气总管压力过低事故的发生频率为50年/次。

若无安全仪表功能的保护，则燃料气总管压力过低时导致的后果有：

①燃料气流量中断，供应反应器的热循环氢温度偏低，造成产品质量下降。

②燃料气中断后重新供应，并在炉内积聚，遇明火发生爆炸。

③事故可造成停产10天。

④根据炼油厂的评估，炉膛爆炸可能造成1～2人重伤；事故可能造成的经济损失为1200万元；其中包括停产损失1000万元，开车物料损失188万元；维修费用12万元。

⑤一次环境污染可能造成公司级一般事故。

10.1.2　燃气压力安全仪表功能的SIL选择

根据可能产生的后果和事故发生的频率，确定出该安全仪表功能应该达到的安全完整性水平，其过程如下：

①安全仪表功能失效导致的人员重伤1～2人，对应表10.1，得出从人员安全方面考虑，该安全仪表功能需达到SILb。

②安全仪表功能失效导致的一次环境污染可能造成公司级事故，对应表10.2，得出从环境安全方面考虑，该安全仪表功能需达到DCS级。

③安全仪表功能失效导致的经济损失为1200万元，对应表10.3，得出从经济损失方面考虑，该安全仪表功能需达到SIL2。

④综合上述三个方面对安全仪表功能的要求，选择安全仪表功能需达到的最高SIL，即SIL2，以降低该压力保护系统的风险水平。

10.1.3　燃气压力安全仪表功能的SIL验证

燃气压力安全仪表功能设备的相关失效率数据如表10.4所示。数据来源“Safety E-quipment Reliability Handlbook”（2nd Edition），Exida.com。


表10.4　失效率数据




设该燃气压力安全仪表功能设备的在线平均恢复时间MTTR为8h；检验测试周期T
 为该装置的检修周期，为3年；假设检验测试是理想的，即检验测试覆盖率c
 
τ

 为1。另外，本例直接给出了逻辑控制器的要求时危险失效平均概率：4.36×10-5
 。

采用故障树方法分析该安全仪表功能的可靠性分析，其故障树如图10.1所示。可见，燃气压力保护系统由传感器、逻辑控制器和执行器三个子系统并联构成。传感器子系统由压力变送器、隔离式安全栅和报警设定器并联组成；执行器子系统由两个电磁阀、两个气动切断阀组成。每个子系统均为1oo1逻辑结构。


图10.1　燃气压力安全仪表功能故障树图



根据第6.1.1节中介绍的公式（6.1）该燃气压力保护系统传感器子系统、执行器子系统的PFDavg
 的定量计算，如下所示。

（1）传感器子系统

将表10.4中的变送器的失效率参数代入式（6.1），得到变送器、安全栅及报警设定器的平均要求时失效概率：




传感器部分的要求时危险失效平均概率为变送器、安全栅以及报警设定器的要求时危险失效平均概率之和，即

PFDavg1oo1传感器
 =PFDavg1oo1变送器
 +PFDavg1oo1安全栅
 +PFDavg1oo1设定器


=（3.23+4.60+1.59）×10-3


=9.42×10-3


因为变送器、安全栅和设定器三者为串联的可靠性关系，所以也可以将三者的失效率相加以再计算要求时危险失效平均概率。即




（2）逻辑控制器子系统

PFDavg控制器
 =4.36×10-5


（3）执行器子系统




（4）整个安全仪表功能的平均要求时失效概率为

PFDavgSIF
 =PFDavg1oo1传感器
 +PFDavg1oo1控制器
 +PFDavg1oo1执行器
 =9.51×10-3
 +4.36×10-5
 +7.84×10-2
 =8.79×10-2


（5）计算结果分析

①要求时危险失效平均概率的计算数据如表10.5所示


表10.5　要求时危险失效平均概率的计算数据




②由计算结果可知，该安全仪表功能用于SIL1场合，若要应用于SIL2的场合，则必须对该安全仪表功能进行改进。

③在该PFDavg
 的计算结果中可以看出，执行器部分对PFDavgSIF
 的贡献最大，传感器子系统次之，逻辑控制器子系统的影响最小。逻辑控制器和执行器的PFDavg
 差了3个数量级，传感器和执行器的PFDavg
 差一个数量级，但传感器子系统的PFDavg
 已很接近10-2
 。若要提高整个SIF的执行能力，必须对传感器和执行器子系统同时作相应的修改，因为这两个子系统决定了整个安全仪表功能的SIL，仅改进传感器子系统或执行器子系统均不能提高该安全仪表功能的SIL。

④整个传感器子系统的PFDavg
 是变送器PFDavg
 的3倍。若传感器子系统只有变送器，而没有安全栅和报警设定器这两个中间环节，传感器子系统的PFDavg
 会降低。

根据以上计算结果分析，可同时对传感器和执行器进行改进，从而提高燃气压力安全仪表功能的SIL。

10.2　机床安全相关电气控制系统的功能安全评估

本节以防止操作人员被机床刀具伤害的分布式机械安全相关控制系统为例来详细阐述SRECS的功能安全评估过程。正常情况下，机床有一个铰接的保护盖可以避免刀具伤人，而刀具只有在打开保护盖后，操作人员才可接触并清洁刀具。为防止保护盖打开时，刀具仍然旋转可伤及操作人员，机床安装机械行业的安全相关电气控制系统（SRECS），该系统的安全相关控制功能（SRCF）使当保护盖被打开时，刀具旋转电动机关停，从而防止刀具伤害操作人员。该SRECS由三个子系统构成，分别为：

子系统1：两个位置开关来监测一个保护盖的位置；

子系统2：一个F-PLC；

子系统3：两个接触器关闭电动机。

以下将按照SRECS功能安全管理过程，基于机床刀具伤人的风险评估结果，选择机床SRCF的SIL，制定SRCF安全要求规范、设计并验证SRECS的SIL是否能满足风险降低选择的SIL。

10.2.1　机床风险评估及SRCF的SIL选择

机床存在的危险是：当保护盖打开时，操作者会被旋转的刀具严重伤害。以下是确定机床刀具伤人的风险过程。


10.2.1.1　机床刀具伤人风险评估


（1）后果严重程度S


一般的伤害后果严重程度S
 分为4级，如表10.6所示。根据机床实际操作经验，保护盖打开后未停止的机床刀具可以截掉操作人员的手或臂，由表10.6可知，机床刀具伤人的后果严重程度划为第4级。


表10.6　后果严重程度等级




（2）人员暴露于危险区域的时间和频率F


人员暴露于危险区域的频率和持续时间见表10.7。该机床每天由2班轮换操作运行，即每班操作人员暴露频率为1h<F
 ≤1天。操作人员每次换班时需要打开一次保护盖进行刀具清理，操作人员接近刀具的持续时间约为15min，根据表10.7，操作人员暴露于危险区域的频率F
 的分级为5。


表10.7　人员暴露于危险区域的时间和频率


注：如果操作人员接近刀具的时间小于10min，则F
 需选择低一个等级（F
 ≤1h除外）。



（3）危险事件发生概率P


根据危险事件发生的可能性大小，将危险事件发生概率分为5个等级，如表10.8所示。当机床刀具的保护盖打开时，操作人员进入刀具工作区域清理发生伤害的可能性较高，由表10.8，刀具伤人发生的概率P
 分级为4。


表10.8　危险事件发生概率的等级




（4）避免或控制伤害的概率A

一般避免或控制伤害的概率分级情况见表10.9。操作人员在打开保护盖清理刀具时，很难避开刀具的伤害，因此，避免或控制刀具伤人的概率等级为3。


表10.9　避免或控制伤害的概率的等级





10.2.1.2　机床SRCF的SIL选择


根据伤害后果严重程度S和伤害概率等级CI来确定机械安全相关电气控制系统的SIL，如表10.10所示。伤害概率等级CI是人员暴露于危险区域的频率F
 、危险事件发生概率P
 、避免或控制伤害的概率A
 的叠加，即CI=F
 +P
 +A
 。


表10.10　SRCF的SIL分配矩阵




为防止机床刀具伤人，需要采用SRCF降低该风险。根据机床刀具伤人的各个风险影响因素的评估结果：S
 =4、F
 =5、P
 =4、A
 =3，则CI=F
 +P
 +A
 =5+4+3=12，结合S
 =4，根据表10.10得出，确定该机床SRCF为SIL3。

10.2.2　机床SRECS安全要求规范

机床SRECS安全要求规范包括SRCF要求和SIL要求，分别如下所示：

（1）SRCF要求

机床SRCF的要求见表10.11。


表10.11　机床SRCF的要求




（2）SRCF的SIL要求

根据10.2.1.2，机床SRCF的安全完整性等级为SIL3，由表1.2，SIL3对应的每小时危险失效平均频率为PFHD
 <10-7
 。

10.2.3　机床SRECS设计

机床SRECS设计的总体思路是：将SRCF分成3个功能块，再将功能块分配给指定的SRECS子系统，最后将所有子系统组合在一起就构成机床SRECS。

同SIS相似，3个功能块的功能依次为：传感测量、控制及执行命令。每个功能块执行的具体安全功能如下所述：

功能块1：监测机床刀具保护盖的位置；

功能块2：判断保护盖的位置并发出相应的命令；

功能块3：将刀具电动机与电源断开。

每个功能块的具体安全功能要求如表10.12～表10.14所示。


表10.12　功能块1的SRCF要求





表10.13　功能块2的SRCF要求





表10.14　功能块3的SRCF要求




由表10.12～表10.14列出的3个功能块的输入输出关系可以看出，3个功能块呈串联结构关系，如果1个功能块失效，则整个SRCF失效。

由于SRCF安全要求规范规定了SRCF的SIL至少为SIL3，所以将功能块分配给SRECS子系统时，每个子系统的SIL至少也为SIL3。每个子系统的结构和功能如下所述：

子系统1：冗余，带诊断，2个位置开关带主动断开保护；

子系统2：故障自动保护的可编程控制器，如F-CPU等；

子系统3：冗余，带诊断，2个接触器带主动驱动，可重复接触断开。

10.2.4　SRECS实现与SIL验证

根据本书6.2节，SRECS的实现和SIL验证应考虑危险随机硬件失效概率、结构约束、系统性失效及诊断测试功能的失效概率。以下将分别讨论子系统1、子系统2及子系统3的实现及其SIL验证。

（1）子系统1

①结构组成　子系统1由两个相同的位置开关构成。位置开关具有独立的执行器、无拨动式开关和常开触点特性，两个开关均连在一个F-DI上，并通过F-CPU进行判断。

②诊断　如果两个位置开关的值不同，发现出现故障，如位置开关执行器损坏或老化，子系统1的故障诊断定位可以通过子系统2的F-CPU的诊断功能实现。

③结构约束　一个子系统部件不会引起SRCF的失效，因此，子系统1的故障裕度为1。根据位置开关的失效和失效模式分析，λ
 DU
 =0，则子系统1的SFF=1。由表6.7可以确定子系统1由于结构约束允许的最大SIL为3，即为SILCL3。

④系统性安全完整性　子系统1的系统性安全完整性可根据采取6.2.4.1、6.2.4.2所述的避免和控制系统性失效的措施加以考虑，即能够达到SIL3。

⑤PFHD
 　子系统1具有两个位置开关并带诊断，构成1oo2D结构。位置开关的危险失效率λ
 D
 =2.5×10-9
 /h，诊断覆盖率c
 =1，共因失效因子β
 =0.1，检验测试周期T
 1
 =876000h，诊断测试周期T
 2
 =8h，根据公式（6.54），有




查表1.2可知，子系统1的每小时危险随机硬件失效频率可以满足SIL3。

（2）子系统2

①结构组成　子系统2由SIMATICS S7分布式安全装置实现，包括自动诊断模块F-CPU和故障自动诊断的I/O模块F-DI、F-DO。F-CPU通过PROFISAFE和F-DI、F-DO通信。F-CPU使用户编程模式化。用户程序包括标准程序（S程序）和故障自动诊断程序（F程序），安全相关任务在F程序中执行，非安全相关任务在S程序中执行。

②结构约束　SIMATICS S7分布式安全装置可达到SIL3，因此要求子系统2由于结构约束允许的最大SIL至少为3，即SILCL3。则F-DI只能选择SILCL3的2通道，F-DO只能选择SILCL3的PM-E24VDC120/230VAC或PM-E24～48VDC。

③PFHD
 　子系统2为1oo1结构，子系统2的PFHD
 由F-CPU、F-DI/O和通信数据传输的错误率组成。检验测试周期为10年，即87600h。各组件的可靠性数据如表10.15所示。


表10.15　子系统2及其各组件的PFHD





由于子系统2已通过IEC61508的验证，所以可以不考虑诊断测试和系统性安全完整性。由PFHD2
 =1.743×10-9
 ，查表1.2可知，子系统2能够满足SIL3。

（3）子系统3

①结构组成　子系统3由两个相同的接触器构成1oo2结构。两个接触器的线圈均连接到子系统2的F-DO上，两个接触器触头重复连接至DI，即线圈的控制和回馈信息处理在F-CPU的F程序上进行。DI用于子系统3的诊断。接触器具有自驱动并且反馈触头常开。

②诊断　如果反馈信号不符合接触器的开关状态而产生一个错误，例如接触器的负载触头不能打开，则通过F-CPU即可得到诊断。

③结构约束　因为一个子系统3的部件失效不会引起SRCF失效，则子系统3的故障裕度为1。根据接触器的失效和失效模式分析，结合附录6，得出子系统3的SFF=1。由表6.7可以确定子系统3由于结构约束允许的最大SIL为3，即SILCL3。

④系统性安全完整性　子系统3的系统性安全完整性可根据采取6.2.4.1、6.2.4.2所述的避免和控制系统性失效的措施加以考虑，即能够达到SIL3。

⑤PFHD3
 　子系统3具有两个接触器并带诊断，构成1oo2D结构。接触器的危险失效率λ
 D
 =9.4×10-9
 /h，诊断覆盖率c
 =1，共因失效因子β
 =0.1，检验测试周期T
 1
 =87600h，诊断测试周期T
 2
 =8h，根据公式（6.54），有




查表1.2可知，子系统3的随机硬件失效概率都能够满足SIL4，当然也可以满足SIL3。

（4）确定SRECS的SIL

为了满足SRECS的SIL要求，必须确定所有SRCF子系统的SILCL；确定SRCF的PFHD
 ；确定SRECS达到的SIL。

根据上述分析和计算，机床SRECS的SRCF实现由3个子系统来完成的，以上每个子系统的SILCL和PFHD列于表10.16。


表10.16　机床SRECS的SRCF特性




由表10.16可知，每个子系统的结构约束SIL为SILCL3，根据公式（6.49），机床SRECS的PFHD
 为：

PFHD
 =PFHD1
 +…+PFHD
 
n

 +P
 TE


=PFHD1
 +PFHD2
 +PFHD3


=2.933×10-9
 （h-1
 ）

由表1.2，PFHD
 <1×10-7
 ，即SRECS的每小时危险随机硬件失效频率可以满足SIL3。

综上所述，机床安全相关电气控制系统（SRECS）达到了SIL3的要求。另外，需要指出的是，SRECS在完成上述设计后，需要执行软硬件的检查，实现、整合、测试、安装所开发的应用软件。提供SRECS使用信息，准备安装、使用和维护的文档，最后再对SRECS是否满足SRCF规范中的要求实施确认。

10.3　功能安全评估软件简介

伴随着功能安全评估方法理论研究，一些功能安全评估软件应运而生，如Exida的exSILentiaTM
 ，AIM公司的SILalcTM
 软件。一些安全仪表系统集成商也开发了相应软件，可以同时应用于产品研发中。以下简单介绍一下Exida最新版的功能安全评估软件：ex-SILentia Version3，并以6.1.6节中储罐压力保护系统为例，将应用本书的SIL验证方法和Exida功能安全评估软件的计算结果进行比较。

10.3.1　exSILentia Version3

Exida是美国一家著名的专门从事自动化系统安全性与可靠性研究与开发的公司。其开发的exSILentiaTM功能安全评估软件是一套相对成熟的商业软件。该软件包含了安全完整性等级选择和安全完整性等级验证。安全完整性等级验证考虑了功能测试的不完善性，并将功能测试不完善导致的系统安全功能失效概率计入PFDavg
 中，同时考虑了结构约束的作用。但该软件仍未定量系统性失效，也未考虑功能测试期间的系统安全功能失效概率。该软件能够进行辅助风险分析、SIL选择和验证；提供安全生命周期步骤等功能。exSILentia3版增加了现有的工具套件，包括领先的（SIL）验证工具。所有的新功能让用户首次只用一个工具就能完成IEC61511/ISA84的整体功能安全生命周期。它也支持如OSHAPSM1919.119（美国）法规和塞韦索Ⅱ（欧洲）。

①现有的exSILentia套件的增强内容具体如下：

•新的图形用户界面（GUI）；

•创建用户定义的风险图；

•所需的SIL基于LOPA计算（采用基于频率的目标）；

•多风险评估方法的校准可用于单个项目的SIL选择；

•指定部分行程测试间隔；

•支持M
 ooN
 结构；

•基于LOPA计算所需的SIL（采用基于目标的详细频率）；

•明确SIF休眠期的检验测试（旁路情况下）。

②所有的新功能如下：

•工艺危害分析（PHA）-HAZOP工具；

•输入第三方工具的PHA结果；

•报警合理化；

•自动生成检验测试规范；

•生命周期成本评估；

•失效和要求动作数据收集/评估；

•关键设备列表；

•Exida安全设备的可靠性手册（SERH）-（可靠性数据库）查看器；

•证明符合IEC61511/ISA84标准的检查表。

10.3.2　Exida功能安全评估软件的应用

针对本书6.1.6节中储罐压力保护功能，应用Exida功能安全评估软件的计算结果如表10.17所示。


表10.17　应用Exida软件的计算结果




可见，应用该软件计算的压力安全保护系统的计算结果为7.37×10-4
 ，大于6.16节方法的计算结果。

本书的SIL验证方法考虑了安全仪表系统采用的避免和控制系统性失效的一般措施和设备要求的具体措施后，使得系统安全功能失效概率计算结果偏小。可见，系统性失效对安全仪表系统整体安全功能失效的影响较大，应该进行定量确定，从而使得计算结果更加准确。


附录1　泄漏量的计算

当发生泄漏的设备的裂口是规则的，而且裂口尺寸及泄漏物质的有关热力学、物理化学性质及参数已知时，可根据流体力学中的有关方程式计算泄漏量。当裂口不规则时，可采取等效尺寸代替。当遇到泄漏过程中压力变化等情况时，往往采用经验公式计算。

（1）液体泄漏量

液体泄漏速度可用流体力学的伯努利方程计算，其泄漏速度为：




式中　Q
 0
 ——液体泄漏速度，kg/s；


C
 d
 ——液体泄漏系数，按附表1.1选取；


附表1.1　液体泄漏系数





A
 ——裂口面积，m2
 ；


ρ
 ——泄漏液体密度，kg/m3
 ；


p
 ——容器内介质压力，Pa；


p
 0
 ——环境压力，Pa；


g
 ——重力加速度，9.8m/s2
 ；


h
 ——裂口之上液位高度，m。

对于常压下的液体泄漏速度，取决于裂口之上液位的高低；对于非常压下的液体泄漏速度，主要取决于窗口内介质压力与环境压力之差和液位高低。

当容器内液体是过热液体，即液体的沸点低于周围环境温度，液体流过裂口时由于压力减小而突然蒸发。蒸发所需热量取自液体本身，而容器内剩下的液体温度将降至常压沸点。在这种情况下，泄漏时直接蒸发的液体所占百分比可按下式计算：




式中　C
 p
 ——液体的定压比热容，J/（kg·K）；


T
 ——泄漏前液体的温度，K；


T
 0
 ——液体在常压下的沸点，K；


H
 ——液体的汽化热，J/kg。

按式（2）计算的结果，几乎总是在0～1之间。事实上，泄漏时直接蒸发的液体将以细小烟雾的形式形成云团，与空气相混合而吸收热蒸发。如果空气传给液体烟雾的热量不足以使其蒸发，由一些液体烟雾将凝结成液滴降落到地面，形成液池。根据经验，当F
 >0.2时，一般不会形成液池；当F
 <0.2时，与带走液体之比，有线性关系，即当F
 =0时，没有液体带走（蒸发）；当F
 =0.1时，有50％的液体被带走。

（2）气体泄漏量

气体从裂口泄漏的速度与其流动状态有关。因此，计算泄漏量时首先要判断泄漏时气体流动属于声速还是亚声速流动，前者称为临界流，后者称为次临界流。

当下式成立时，气体流动属声速流动：




当下式成立时，气体流动属亚声速流动：




式中　p
 0
 、p
 ——符号意义同前；


k
 ——气体的绝热指数，即定压比热容与定容比热容之比。

气体呈音声流动时，有：




气体呈亚声速流动时，有：







式中　Q
 0
 ——两相流泄漏速度，kg/s；


C
 d
 ——气体泄漏系数，当裂口形状为圆形时取1.00，为三角形时取0.95，为长方形时取0.90；


Y
 ——气体膨胀因子（流出系数），由式（7）计算：


M
 ——分子量；


p
 0
 、p
 ——符号意义同前；


ρ
 ——气体密度，kg/m3
 ；


R
 ——气体常数，J/（mol·K）；


T
 ——气体温度，K。

当容器内物质随泄漏而减少或压力降低而影响泄漏速度时，泄漏速度的计算比较复杂。如果流速小或时间短，在后果计算中可采用最初排放速度，否则应计算其等效泄漏速度。

（3）两相流泄漏量

在过热液体发生泄漏时，有时会出现气、液两相流动。均匀两相流的泄漏速度可按下式计算：




式中　Q
 0
 ——两相流泄漏速度，kg/s；


C
 d
 ——两相流泄漏系数，可取0.8；


A
 ——裂口面积，m2
 ；


p
 ——两相混合物的压力，Pa；


p
 c
 ——临界压力，Pa，可取p
 c
 =0.55Pa；


ρ
 ——两相混合物的平均密度，kg/m3
 ，由式（9）计算。




式中　ρ
 1
 ——液体蒸发的蒸气密度，kg/m3
 ；


ρ
 2
 ——液体密度，kg/m3
 ；


F
 v
 ——蒸发的液体占液体总量的比例，由式（10）计算。




式中　C
 p
 ——两相混合物的定压比热容，J/（kg·K）；


T
 ——两相混合物的温度，K；


T
 c
 ——临界温度，K；


H
 ——液体的汽化热，J/kg。

当F
 v
 >1时，表明液体将全部蒸发成气体，这时应按气体泄漏公式计算；如果F
 v
 很小，则可近似地按液体泄漏公式计算。


附录2　典型火灾事故后果模型

（1）池火

可燃液体（如汽油、柴油等）泄漏后流到地面形成液池，或流到水面并覆盖水面，遇到火源燃烧而形成池火。

1）燃烧速度当液池中的可燃液体的沸点高于周围环境温度时，液体表面上单位面积的燃烧速度dm
 /dt
 为：




式中　dm
 /dt
 ——单位表面积燃烧速度，kg/（m2
 ·s）；


H
 c
 ——液体燃烧热，J/kg；


C
 
p

 ——液体的定压比热容，J/（kg·K）；


T
 b
 ——液体的沸点，K；


T
 0
 ——环境温度，K；


H
 ——液体的汽化热，J/kg。

当液体的沸点低于环境温度时，如加压液化气或冷冻液化气，其单位面积的燃烧速度dm
 /dt
 为：




式中符号意义同前。

燃烧速度也可从手册中直接得到。附表2.1列出了一些可燃液体的燃烧速度。


附表2.1　一些可燃液体的燃烧速度




2）池直径的计算当危险单元为油罐或油罐区时，可根据防护堤（人工边界）所围池面积S
 （m2
 ）计算池直径D
 （m）




如果泄漏的液体未达到人工边界，则以假设的液体泄漏点为中心呈扁圆柱形在光滑平面上扩散，这时液池半径r
 为：

瞬时泄漏（泄漏时间不超过30s）半径




连续泄漏（泄漏持续10min以上）半径




式中　r
 ——液池半径，m；


m
 ——泄漏液体质量，kg；


g
 ——重力加速度，9.8m/s2
 ；


p
 ——设备中液体的压力，Pa；


t
 ——泄漏时间，s。

当危险单元为输油管道且无防护堤时，假定泄漏的液体无蒸发，并已充分蔓延，地面无渗透，则根据泄漏的液体量W
 （kg）和地面性质，按下式计算最大的池面积S





式中　H
 min
 ——最小油层厚度，m，与地面性质和状态有关，见附表2.2；


附表2.2　不同地面的最小油层厚度





ρ
 ——油的密度，kg/m3
 。

计算出可能最大池面积后，按式（3）可计算池直径。

3）确定火焰高度　Thomas给出的计算池火焰高度的经验公式被广为使用。




式中　h
 ——火焰高度，m；


ρ
 0
 ——空气密度，kg/m3
 。

公式（7）是在木垛实验的基础上推导出来的，因此，它预测的火焰高度比池火灾的实际值稍微偏高。

4）总热辐射通量




式中　Q
 ——总热辐射通量，W；


η
 ——效率因子，可取0.13～0.35。

5）目标入射热辐射强度




式中　I
 ——目标接受的热辐射强度，W/m2
 ；


t
 c
 ——热传导系数，在无相对理想的数据时，可取值为1；


x
 ——目标点到液池中心的距离，m。

（2）喷射火

加压的可燃物质泄漏时形成射流，如果在泄漏裂口处被点燃，则形成喷射火。这里所用的喷射火辐射热计算方法是一种包括气流效应在内的喷射扩散模式的扩展。把整个喷射火看成是由沿喷射中心线上的几个点热源组成，每个点热源的热辐射通量相等。点热源的热辐射通量按下式计算：


q
 =ηQ
 0
 H
 c
 　　（10）

式中　q
 ——点热源热辐射通量，W；


η
 ——效率因子，可取0.35；


Q
 0
 ——泄漏速度，kg/s；


H
 c
 ——燃烧热，J/kg。

从理论上讲，喷射火的火焰长度等于从泄漏口到可燃混合气燃烧下限（LFL）的射流轴线长度。射流轴线上某点热源i
 到距离该点x
 距离的热辐射通量为：




式中　I
 
i

 ——点热源至目标点处的热辐射通量，W/m2
 ；


q
 ——点热源的辐射通量，W；


R
 ——辐射率，可取0.2；


x
 ——点热源到目标点的距离，m。

某一目标点处的入射热辐射通量等于喷射火的全部点热源对目标的热辐射通量的总和，如下式所示：




式中　n
 ——计算时选取的点热源数，一般取为5。

（3）火球

低温可燃液化气体由于过热，容器内压增大，使容器爆炸，内容物释放并被点燃，发生剧烈的燃烧，产生强大的火球，形成强烈的热辐射。

1）火球半径


R
 =2.665M
 0.327
 　　（13）

式中　R
 ——火球半径，m；


M
 ——急剧蒸发的可燃物质的质量，kg。

2）火球持续时间


t
 =1.089M
 0.327
 　　（14）

式中　t
 ——火球持续时间，s。

3）火球燃烧时释放出的辐射热通量




式中　q
 ——火球燃烧时辐射热通量，W；


H
 c
 ——燃烧热，J/kg；


η
 ——效率因子，取决于容器内可燃物质的饱和蒸气压，η
 =0.27p
 0.23
 。

4）目标接受到的入射热辐射通量




式中　T
 c
 ——传导系数，保守取值为1；


x
 ——目标距火球中心的水平距离，m。

（4）固体火灾

固体火灾的热辐射参数按点源模型估计。此模型认为火焰射出的能量为燃烧的一部分，并且辐射强度与目标至火源中心距离的平方成反比，即


q
 r
 =fM
 c
 H
 c
 /（4πx
 2
 ）　　（17）

式中　q
 r
 ——目标接受到的辐射强度，W/m2
 ；


f
 ——辐射系数，可取f
 =0.25；


M
 c
 ——燃烧速率，kg/s；


H
 c
 ——燃烧热，J/kg；


x
 ——目标至火源中心间的水平距离，m。

（5）沸腾液体扩展蒸气爆炸

加压存储的可燃液化气体突然瞬态泄漏时，如果遇到火源就会发生剧烈的燃烧，产生巨大的火球，形成强烈的热辐射，造成人员的伤亡和财产的损失，此种现象称为沸腾液体扩展蒸气爆炸，简称BLEVE。

沸腾液体扩展蒸气爆炸的主要危险是强烈的热辐射，近场以外的压力效应不重要。通常只有几块较大的破片产生，这些破片能被抛到1km以外的地方。火球的特征可用国际劳工组织（ILO）建议的沸腾液体扩展蒸气爆炸模型来估计。

1）火球半径的计算　实验证明，火球半径是和可燃物质量的立方根成正比的，火球半径的计算公式为：


R
 =2.9W
 1/3
 　　（18）

式中　R
 ——火球半径，m；


W
 ——火球中消耗的可燃物质量，kg。

对单罐储存，取罐容量的50％；对双罐储存，取罐容量的70％；对多罐储存，取罐容量的90％。

2）火球持续时间的计算　实验证明，火球的持续时间也和可燃物质量的立方根成正比，火球持续时间按下式计算：


t
 =0.45W
 1/3
 　　（19）

式中　t
 ——火球持续时间，s。

3）目标接收到热辐射通量的计算　当r
 >R
 时，目标接收到的辐射通量按下式计算：


q
 （r
 ）=q
 0
 R
 2
 r
 （1-0.058lnr
 ）/（R
 2
 +r
 2
 ）3/2
 　　（20）

式中　q
 0
 ——火球表面的辐射通量，W/m2
 ，对柱形罐取270kW/m，对球形罐取200kW/m2
 ；


r
 ——目标到火球中心的水平距离，m。

4）热辐射对目标的影响　目标接收到的热量Q
 （r
 ）（J/m2
 ）按下式计算


Q
 （r
 ）=q
 （r
 ）t
 　　（21）

计算出辐射通量q
 （r
 ）后，就可计算热辐射对目标的影响。

（6）火灾热辐射伤害-破坏准则

在火灾情况下，热辐射通常是其主要危害。无论是池火灾，还是固体火灾，或者是沸腾液体扩展蒸气爆炸，为了估计其严重度，必须知道热辐射的伤害-破坏准则。常见的热破坏准则可归纳为：热通量准则、热强度准则、热通量-热强度准则、热通量-时间准则和热强度-时间准则。其中，后三种是完全等价的。因此，只需讨论热通量准则、热强度准则和热通量-热强度准则。

1）热通量准则　以热通量作为衡量目标是否被破坏的唯一参数，当目标接收到的热通量大于或等于引起目标破坏所需的临界热通量时，目标被破坏；否则，目标不被破坏。热通量准则适用于热通量作用时间比目标达到热平衡所需要的时间长的情况下，即在较长时间内能够比较稳定地燃烧的稳态火灾。热通量准则的关键是确定热通量的临界值。热通量准则的破坏效应如附表2.3所示。


附表2.3　热辐射的不同入射通量所造成的伤害及损失




从附表2.3中可看出，在较小辐射通量下，致人重伤需要一定的时间，这时人们可以逃离现场或隐蔽起来。

2）热强度准则　以目标接收到的热强度作为目标是否被破坏的唯一参数，当目标接收到的热强度大于或等于目标破坏的临界热强度时，目标被破坏；否则，目标不被破坏。热强度准则的适用范围为：作用于目标的热通量持续时间非常短，以至于目标接收到的热量来不及散失掉。

在瞬态火灾（指持续时间很短的火灾）的作用下，人员三度烧伤、二度烧伤、一度烧伤、引起皮肤疼痛所需的临界热强度分别为375kJ/m2
 、250kJ/m2
 、125kJ/m2
 、65kJ/m2
 。

3）热通量-热强度准则

当热通量准则或热强度准则的适用条件均不具备时，应该使用热通量-热强度准则。热通量-热强度准则认为，目标能否被破坏不能由热通量或热强度1个参数决定，而必须由它们的组合来决定。如果以热通量q
 和热强度Q
 分别作为纵坐标和横坐标，那么，目标破坏的临界状态对应q
 -Q
 平面有1条临界曲线，如附图2.1所示。曲线的左上方为破坏区，右下方为不破坏区，q
 =q
 cr
 （临界热通量）和Q
 =Q
 cr
 （临界热强度）分别为渐近线。因此，热通量准则和热强度准则都是热通量-热强度准则的极限情况。


附图2.1　热辐射破坏的q
 -Q
 图



（7）火灾热辐射的影响

在热辐射的作用下，目标可能遭受伤害或破坏。这里的目标是人或加工设备、设施、燃料、厂房、建筑物等。这里只讨论较为重要和典型的热辐射对人员和建筑物等的影响。

1）热辐射对人员的影响　热辐射对人员的影响不但与热辐射强度、持续时间有关，还与人的年龄、性别、皮肤暴露程度、身体健康状况等有关。对于正常的成年人，用如下模型来预测热辐射的影响。

皮肤裸露时的死亡概率


P
 r
 =-36.38+2.56ln（tq
 4/3
 ）　　（22）

有衣服保护（20％皮肤裸露）时，二度烧伤概率


P
 r
 =-43.14+3.0188ln（tq
 4/3
 ）　　（23）

有衣服保护（20％皮肤裸露）时，一度烧伤概率


P
 r
 =-39.83+3.0188ln（tq
 4/3
 ）　　（24）

式中　q
 ——人体接收到的热通量，W/m2
 ；


t
 ——人体暴露于热辐射的时间，s；


P
 r
 ——人员伤害概率，它与伤害百分数D
 的关系见式（25）。




式中　D
 ——伤害百分数。

当P
 r
 =5时，D
 为0.5。

烧伤程度用下面的方法来确定：如果皮肤外表皮下h
 深处的温度高出人体体温9℃，则h
 <0.12mm时为1度烧伤；当0.12mm≤h
 <2mm时为2度烧伤；h
 ≥2mm时为3度烧伤。

在式（22）～式（24）中，一个重要的参数是人体接收到的热通量q
 。有了伤害百分数D
 ，就可以预测相应的伤害分区。

2）热辐射对建筑物等的影响　热辐射对建筑物的破坏程度直接取决于热辐射强度及作用时间的长短。多数研究集中于引燃木材所需要的热通量。用下式来估计引燃木材所需要的热通量q
 。


q
 =6730t-4/5
 +25400（26）

式中　t
 ——热辐射作用时间，s。

对于沸腾液体扩展蒸气爆炸来说，即为火球持续时间；对于其他火灾，建议取火灾最大持续时间


t
 =W
 /M
 c
 　　（27）

式中　W
 ——可燃物质量，kg；


M
 c
 ——单位时间烧掉的可燃物质量，kg/s。

当用式（26）计算得到引燃所需的热通量后，就可以与其他公式联立求解与此相应的破坏距离，即引燃半径。


附录3　典型爆炸事故模型

爆炸是物质的一种非常急剧的物理、化学变化，也是大量能量在短时间内迅速释放或急剧转化成机械功的现象。它通常借助于气体的膨胀来实现。从物质运动的表现形式来看，爆炸就是物质剧烈运动的一种表现。物质运动急剧增速，由一种状态迅速地转变成另一种状态，并在瞬间内释放出大量的能。

一般说来，爆炸现象具有以下特征：

①爆炸过程进行得很快；

②爆炸点附近压力急剧升高，产生冲击波；

③发出或大或小的响声；

④周围介质发生震动或邻近物质遭受破坏。

一般将爆炸过程分为两个阶段：第一阶段是物质的能量以一定的形式（定容、绝热）转变为强压缩能；第二阶段强压缩能急剧绝热膨胀对外做功，引起作用介质变形、移动和破坏。

按爆炸性质可分为物理爆炸和化学爆炸。物理爆炸就是物质状态参数（温度、压力、体积）迅速发生变化，在瞬间放出大量能量并对外做功的现象。其特点是在爆炸现象发生过程中，造成爆炸发生的介质的化学性质不发生变化，发生变化的仅是介质的状态参数。例如，锅炉、压力容器和各种气体或液化气体钢瓶的超压爆炸。化学爆炸就是物质由一种化学结构迅速转变为另一种化学结构，在瞬间放出大量能量并对外做功的现象。如可燃气体、蒸气或粉尘与空气混合形成爆炸性混合物的爆炸。化学爆炸的特点是：爆炸发生过程中介质的化学性质发生了变化，形成爆炸的能源来自物质迅速发生化学变化时所释放的能量。化学爆炸有3个要素：反应的放热性、反应的快速性和生成气体产物。

从工厂爆炸事故来看，有以下几种化学爆炸类型：

①蒸气云团的可燃混合气体遇火源突然燃烧，是在无限空间中的气体爆炸；

②受限空间内可燃混合气体的爆炸；

③化学反应失控或工艺异常造成压力容器爆炸；

④不稳定的固体或液体爆炸。

总之，发生化学爆炸时会释放出大量的化学能，爆炸影响范围较大，而物理爆炸仅释放出机械能，其影响范围较小。

（1）物理爆炸

物理爆炸如压力容器破裂时，气体膨胀所释放的能量（即爆破能量）不仅与气体压力和容器的容积有关，而且与介质在容器内的物性相态有关。有的介质以气态存在，如空气、氧气、氢气等，有的以液态存在，如液氨、液氯等液化气体、高温饱和水等。容积与压力相同而相态不同的介质，在容器破裂时产生的爆破能量也不同，爆炸过程也不完全相同，其能量计算公式也不同。

1）压缩气体与水蒸气容器爆破能量　当压力容器中介质为压缩气体，即以气态形式存在而发生物理爆炸时，其释放的爆破能量为：




式中　E
 g
 ——气体的爆破能量，kJ；


p
 ——容器内气体的绝对压力，MPa；


V
 ——容器的容积，m3
 ；


k
 ——气体的绝热指数，即气体的定压比热容与定容比热容之比。

常用气体的绝热指数数值见附表3.1。


附表3.1　常用气体的绝热指数




从附表3.1中可看出，空气、氮、氧、氢、一氧化氮、一氧化碳等气体的绝热指数均为1.4或约为1.4，若用k
 =1.4代入式（1）中，得到气体的爆破能量为：




则式（2）可简化为：


E
 g
 =C
 g
 V
 　　（3）

式中　C
 g
 ——常用压缩气体爆破能量系数，kJ/m3
 。

压缩气体爆破能量系数C
 g
 是压力p
 的函数，附表3.2给出了各种常用压力下的气体爆破能量系数。


附表3.2　常用压力下的气体爆破能量系数（k
 =1.4时）




若将k
 =1.135代入式（1），可得干饱和蒸汽容器爆破能量为：




用上式计算有较大的误差，因为没有考虑蒸气干度的变化和其他一些影响，但可以不用查明蒸气热力性质而直接计算，根据该公式的计算结果可作为参考。

对于常用压力下的干饱和蒸气容器的爆破能量可按下式计算：


E
 s
 =C
 s
 V
 　　（5）

式中　E
 s
 ——水蒸气的爆破能量，kJ；


V
 ——水蒸气的体积，m；


C
 s
 ——干饱和水蒸气爆破能量系数，kJ/m3
 。

各种常用压力下的干饱和水蒸气爆破能量系数列于附表3.3中。


附表3.3　常用压力下干饱和水蒸气爆破能量系数




2）介质全部为液体时的爆破能量　常温液体压力容器爆炸时释放的能量通常为液体加压时所做的功，计算公式如下：




式中　E
 L
 ——常温液体压力容器爆炸时释放的能量，kJ；


p
 ——液体的压力（绝压），Pa；


V
 ——容器的体积，m3
 ；


β
 t
 ——液体在压力p
 和温度T
 下的压缩系数，Pa-1
 。

3）液化气体与高温饱和水的爆破能量　液化气体和高温饱和水一般在容器内以气、液两态存在，当容器破裂发生爆炸时，除了气体的急剧膨胀做功外，还有过热液体激烈的蒸发过程。在大多数情况下，这类容器内的饱和液体占有容器介质质量的绝大部分，它的爆破能量比饱和气体大得多，一般计算时不考虑气体膨胀做的功。过热状态下液体在容器破裂时释放出的爆破能量可按下式计算：


E
 =[（H
 1
 -H
 2
 ）-（S
 1
 -S
 2
 ）T
 1
 ]W
 　　（7）

式中　E
 ——过热状态液体的爆破能量，kJ；


H
 1
 ——爆炸前液化液体的焓，kJ/kg；


H
 2
 ——在大气压力下饱和液体的焓，kJ/kg；


S
 1
 ——爆炸前饱和液体的熵，kJ/（kg·℃）；


S
 2
 ——在大气压力下饱和液体的熵，kJ/（kg·℃）；


T
 1
 ——介质在大气压力下的沸点，℃；


W
 ——饱和液体的质量，kg。

饱和水容器的爆破能量按下式计算：


E
 W
 =C
 W
 V
 　　（8）

式中　E
 W
 ——饱和水容器的爆破能量，kJ；


V
 ——容器内饱和水所占的容积，m3
 ；


C
 W
 ——饱和水爆破能量系数，kJ/m3
 ；其值见附表3.4。


附表3.4　常用压力下饱和水爆破能量系数




4）冲击波超压的伤害/破坏作用　容器爆破时，爆破能量在向外释放时以冲击波能量、碎片能量和容器残余变形能量三种形式表现出来。其中，后两者所消耗的能量只占总爆破能量的3％～15％，即大部分能量是产生空气冲击波。冲击波是由压缩波迭加形成的，是波阵面以突进形式在介质中传播的压缩波。

压力容器破裂时，容器内的高压气体大量冲出，使它周围的空气受到冲击而发生扰动，使其状态（压力、密度、温度等）发生突跃变化，其传播速度大于扰动介质的声速，这种扰动在空气中传播就成为冲击波。在离爆破中心一定距离的地方，空气压力会随时间迅速发生悬殊的变化。开始时，压力突然升高，产生一个很大的正压力，接着又迅速衰减，在很短时间内正压降至负压。如此反复循环数次，压力渐次衰减下去。开始时产生的最大正压力即是冲击波波阵面上的超压Δp
 。多数情况下，冲击波的伤害/破坏作用是由超压引起的。超压Δp
 可以达到数个甚至数十个大气压。

冲击波伤害/破坏作用准则有：超压准则、冲量准则、超压-冲量准则等。这里先介绍较为简单易用的超压准则，其他两个准则在凝聚相含能材料爆炸伤害模型中介绍。

超压准则认为，只要冲击波超压达到一定值时，便会对目标造成一定的伤害或破坏。冲击波超压对人体的伤害和对建筑物的破坏作用分别见附表3.5和附表3.6。


附表3.5　冲击波超压对人体的伤害作用





附表3.6　冲击波超压对建筑物的破坏作用




5）冲击波的超压　冲击波超压与产生冲击波的能量有关，同时也与距爆炸中心的距离有关。冲击波的超压与爆炸中心距离的关系：

Δp
 ∝R
 -
 
n

 　　（9）

式中　Δp
 ——冲击波波阵面上的超压，MPa；


R
 ——距爆炸中心的距离，m；


n
 ——衰减系数。

衰减系数在空气中随着超压的大小而变化，在爆炸中心附近内为2.5～3；当超压在数个大气压以内时，n
 =2；小于1atm（1atm=101325Pa）时，n
 =1.5。

实验数据表明，不同数量的同类炸药发生爆炸时，如果距离爆炸中心的距离R
 之比与炸药量q
 三次方根之比相等，则所产生的冲击波超压相同，用公式表示如下：




式中　R
 ——目标与爆炸中心的距离，m；


R
 0
 ——目标与基准爆炸中心的相当距离，m；


q
 0
 ——基准爆炸能量（TNT），kg；


q
 ——爆炸时产生冲击波所消耗的能量（TNT），kg；

Δp
 ——目标处的超压，MPa；

Δp
 0
 ——基准目标处的超压，MPa；


α
 ——炸药爆炸试验的模拟比。

式（10）也可写成为：

Δp
 （R
 0
 ）=Δp
 0
 （R
 /α
 ）　　（11）

利用式（11）就可以根据某些已知药量的试验所测得的超压来确定在各种相应距离下任意药量爆炸时的超压。1000kgTNT炸药在空气中爆炸时所产生的冲击波超压如附表3.7所示。


附表3.7　1000kgTNT炸药在空气中爆炸时所产生的冲击波超压




综上所述，计算压力容器爆破时对人员或建筑物的伤害/破坏作用，可按下列程序进行。

①首先根据容器内所装介质的特性，分别选用式（1）～式（8）计算出其爆破能量E
 。

②将爆破能量E
 换算成TNT当量q
 。因为1kgTNT爆炸所放出的爆破能量为4230～4836kJ/kg，一般取平均爆破量为4500kJ/kg，故其关系为：


q
 =E
 /q
 TNT
 =E
 /4500　　（12）

③按公式（10）求出爆炸的模拟比α
 ，q
 0
 取1000kgTNT，则




④求出当量距离R
 0
 ，即R
 0
 =R
 /α
 。

⑤根据R
 0
 值在附表3.7中找出距离为R
 0
 处的超压（中间值用插值法），此即所求距离为R
 处的超压。

⑥根据超压Δp
 值，从附表3.5、附表3.6中找出对人员或建筑物的伤害/破坏作用。

（2）凝聚相含能材料爆炸伤害模型

凝聚相含能材料爆炸能产生多种破坏效应，如热辐射、一次破片作用、有毒气体产物的致命效应等，但最危险、破坏力最强、破坏区域最大的是冲击波的破坏效应，包括冲击波传播到很远距离后引起的二次破片（如震碎的玻璃）的破坏效应。影响冲击波破坏效应的因素如下所示：

①冲击波的性质，如超压、持续时间、冲量等；

②目标的性质，以人为例，包括年龄、性别、体重、身体素质等；

③冲击波与目标的相互作用方式。

下面首先介绍比冲击波超压准则更合理的另外两个伤害/破坏作用准则：冲量准则和超压-冲量准则

1）冲量准则　破坏效应不但取决于冲击波超压，而且与超压持续时间直接相关，以冲量I
 作为衡量冲击波破坏效应的参数，这就是冲量准则。

冲量I
 的定义如下




式中　Δp
 ——冲击波超压，Pa；


t
 ——时间，s。

冲量准则认为，只要作用于目标的冲击波冲量I
 达到某一临界值，就会引起该目标相应等级的破坏。由于冲量准则同时考虑了超压与超压作用持续时间以及波形，因此比超压准则更合理。

2）超压-冲量准则　超压-冲量准则认为，破坏效应由超压Δp
 与冲量I
 共同决定，它们的不同组合如果满足如下条件式（15），就产生相同的破坏效应。

（Δp
 -p
 cr
 ）（I
 -I
 cr
 ）=C
 　　（15）

式中　Δp
 ——冲击波超压，Pa；


p
 cr
 ——引起目标破坏的最小临界超压，Pa；


I
 cr
 ——目标被破坏的临界冲量；


C
 ——常数，与目标性质和破坏等级有关。

在Δp
 -I
 平面上，式（15）代表1条等破坏曲线。Δp
 <p
 cr
 或I
 <I
 cr
 ，代表安全区，其余区域为破坏区，而且越靠近平面的右上方，坐标点（Δp
 ，I
 ）所代表的爆炸产生冲击波的破坏作用越大。

3）爆炸的伤害分区　爆炸的伤害区域即为人员的伤害区域。为了估计爆炸所造成的人员伤亡情况，将危险源周围由近及远划分为死亡区、重伤区、轻伤区和安全区。

①死亡区　该区内的人员如缺少防护，则被认为将无例外地蒙受严重伤害或死亡，其内径为零，外径记为R
 0.5
 ，表示外圆周处人员因冲击波作用导致肺出血而死亡的概率为0.5，它与爆炸量间的关系由下式确定




这个公式实际上就是超压-冲量准则。式中W
 TNT
 为爆源的TNT当量（kg），按下式计算




式中　E
 ——爆源总能量，kJ；


Q
 TNT
 ——TNT爆热，可取为4520kJ/kg。

如果认为该圆周内没有死亡的人数正好等于圆周外死亡的人数，则可以说死亡区的人员将全部死亡，而死亡区外的人员将无一死亡。这一假设能够极大地简化危险源评估的计算而不会带来显著的误差，因为在破坏效应随距离急剧衰减的情况下，该假设是近似成立的。需要说明的另一个假设是，在考虑这些区域时，已假设冲击波在这些区域传播时没有受到任何障碍。在一般情况下，不考虑障碍物时得到的伤害分区，将给出最保守的结果。

②重伤区　该区内的人员如缺少防护，则绝大多数将遭受严重伤害，极少数人可能死亡或受轻伤。其内径就是死亡半径R
 0.5
 ，外径记为d
 0.5
 ，代表该处人员因冲击波作用耳膜破裂的概率为0.5，它要求的冲击波峰值超压为44000Pa。根据超压准则，有：




　　


式中　R
 ——目标到爆源的水平距离，m；


p
 0
 ——环境压力，Pa；

Δp
 ——冲击波超压。

③轻伤区　该区内的人员如缺少防护，则绝大多数人员将遭受轻微伤害，少数人将受重伤或平安无事，死亡的可能性极小。该区内径为重伤区的外径d
 0.5
 ，外径为d
 0.01
 ，表示外边界处耳膜因冲击波作用破裂的概率为0.01，它要求的冲击波峰值超压为17000Pa。应用超压准则，计算公式采用式（18）。

④安全区　该区内人员即使无防护，绝大多数人也不会受伤，死亡的概率几乎为零。该区内径为轻伤区的外径，外径为无穷大。

4）建筑物的破坏分区　爆炸能不同程度地破坏周围的建筑物和构筑物，附表3.8给出了我国建筑物破坏等级划分。


附表3.8　我国建筑物破坏等级划分


注：1bar=105
 Pa。



由附表3.8查得与破坏等级和破坏程度对应的常量C
 
i

 ，根据超压-冲量准则，建筑物破坏的各区外径由下式确定

（Δp
 +0.086）（I
 +2.243）=C
 
i

 　　（19）

式中　Δp
 ——冲击波超压，bar；


I
 ——冲量，bar·ms；


C
 
i

 ——常量，bar2
 ·ms，见附表3.8。

将Δp
 用式（18）、I
 用式（14）代入式（19），求出各区外径值。

（3）蒸气云爆炸模型

蒸气云爆炸（Vapor Cloud Explosion，VCE）通常由易燃液体或易燃气体形成，是一类经常发生且后果十分严重的爆炸事故。采用TNT当量法估计蒸气云爆炸的严重度。

1）爆炸模型　通常使用TNT当量来描述事故爆炸的威力。如果某次事故造成的破坏状况与1kgTNT爆炸造成的破坏状况相当，则称此次爆炸的威力为千克TNT当量。

用TNT当量法来预测蒸气云爆炸严重度的原理：假定一定百分比的蒸气云参与了爆炸，对形成冲击波有实际贡献，并以TNT当量来表示蒸气云爆炸的威力。用下式来估计蒸气云爆炸的TNT当量W
 TNT





式中　A
 ——蒸气云的TNT当量系数，取值范围0.02％～14.9％，这个范围的中值是3％～4％，取4％；


W
 TNT
 ——蒸气云的TNT当量，kg；


W
 f
 ——蒸气云中燃料的总质量，kg；


Q
 f
 ——燃料的燃烧热，MJ/kg；


Q
 TNT
 ——TNT的爆热，4.12～4.69MJ/kg。

2）冲击波超压及冲量　在蒸气云爆轰时，其冲击波参数可以用下面的公式计算：

ln（p
 s
 /p
 a
 ）=-0.9126-1.5058ln（R
 '）+0.1675ln2
 （R
 '）-0.0320ln3
 （R
 '）（0.3≤R
 '≤12）（21）

ln（I
 s
 /E
 0
 ）=-1.5666-0.8978ln（R
 '）-0.0096ln2
 （R
 '）-0.0323ln3
 （R
 '）（0.3≤R
 '≤12）（22）

式中　p
 s
 ——冲击波正相最大超压，Pa；


I
 s
 ——冲击波正相冲量，Pa·s；


p
 a
 ——大气压力，1.013×105
 Pa；


R
 '——无量纲距离，按式（23）计算；


E
 0
 ——爆源总能量，J，按式（24）计算。


R
 '=R
 /（E
 0
 /p
 a
 ）1/3
 　　（23）

式中　R
 ——目标到蒸气云中心的距离，m。


E
 0
 =1.8αWQ
 c
 　　（24）

式中　1.8——地面爆炸系数；


α
 ——蒸气云当量系数，这里取0.04；


W
 ——蒸气云中对爆炸冲击波有实际贡献的燃料质量，kg；


Q
 c
 ——燃料的燃烧热，J/kg。

3）蒸气云爆炸对人员伤害分区　同凝聚相含能材料爆炸伤害分区准则，根据人员因蒸气云爆炸而伤亡概率的不同，将爆炸危险源周围由里向外依次划分为以下4个区域：死亡区、重伤区、轻伤区和安全区。

①死亡区半径：


R
 0.5
 =13.6（W
 TNT
 /1000）0.37
 　　（25）

式中　W
 TNT
 ——爆源的TNT当量，kg，按式（26）计算。


W
 TNT
 =1.8αWQ
 c
 /Q
 TNT
 　　（26）

式中　Q
 TNT
 ——TNT爆热，可取为4.52×106
 J/kg。

②重伤区：该区域内的要求的冲击波峰值超压为44000Pa，将该超压值代入公式（21）和式（23）即可反推出重伤区外径d
 0.5
 。③轻伤区：该区域内要求的冲击波峰值超压为17000Pa。利用该超压值由公式（21）和式（23）即可反推出轻伤区外径d
 0.01
 。④安全区：该区内的人员即使无防护，绝大多数人也不会受伤，死亡的概率则几乎为零，该区内径为d
 0.01
 ，外径为∞。

4）建筑物及设施的破坏分区　根据爆炸破坏模型，可估计建筑物和设施的不同破坏程度，据此可将危险源周围划分为几个不同的区域。建筑物及设施的破坏分区同凝聚相含能材料爆炸伤害分区一样采用超压-冲量准则。

对于玻璃破坏（玻璃部分或全部破坏）：

（p
 s
 -8600）×（I
 s
 -224.3）=8.2×105
 　　（27）

对于轻度破坏[玻璃破坏，门窗部分破坏，砖墙出现小裂缝（≤5mm）和稍有倾斜，瓦屋面局部掀起]：

（p
 s
 -8600）×（I
 s
 -224.3）=7.39×106
 　　（28）

对于中等破坏[门窗大部分破坏，砖墙有较大裂缝（5～50mm）和倾斜（10～100mm），钢筋混凝土屋顶裂缝，瓦屋面掀起，并大部分被破坏]：

（p
 s
 -8600）×（I
 s
 -224.3）=2.684×107
 　　（29）

对于严重破坏[门窗摧毁，砖墙严重开裂（≥50mm），倾斜很大甚至部分倒塌，钢筋混凝土屋顶严重开裂，瓦屋面塌下]：

（p
 s
 -8600）×（I
 s
 -224.3）=3.610×107
 　　（30）

将严重破坏半径、中等破坏半径、轻度破坏半径、玻璃破坏半径记为R
 v1
 ，R
 v2
 ，R
 v3
 ，R
 v4
 。由p
 s
 、I
 s
 ，根据式（21）、式（22）和式（23），可计算出R
 v1
 ，R
 v2
 ，R
 v3
 ，R
 v4
 。


附录4　毒物泄露扩散中毒模型

有毒物质泄漏后生成有毒蒸气云，在空气中飘移、扩散，直接影响现场人员并可能波及居民区。大量剧毒物质泄漏可能带来严重的人员伤亡和环境污染。

毒物对人员的危害程度取决于毒物的性质、毒物的浓度和人员与毒物接触时间等因素。有毒物质泄漏初期，其毒气形成气团密集在泄漏源周围，随后由于环境温度、地形、风力和湍流等影响，气团飘移、扩散，扩散范围变大，浓度减小。在后果分析中往往不考虑毒物泄漏的初期情况，即工厂范围内的现场情况，主要计算毒气气团在空气中飘移、扩散的范围、浓度、接触毒物的人数等。

（1）描述毒物泄漏后果的概率函数法

概率函数法是通过人们在一定时间接触一定浓度所造成影响的概率来描述毒物泄漏后果的一种表示法。概率与中毒死亡百分率有直接关系，二者可以互相换算，见附表4.1。概率值在0～10之间。


附表4.1　概率与死亡百分率的换算




概率值（Y
 ）与接触毒物浓度及接触时间的关系如下：


Y
 =A
 +B
 ln（C
 
n

 t
 ）　　（1）

式中　A
 、B
 、n
 ——取决于毒性物质的常数，附表4.2列出了一些常见毒性物质的有关常数；


C
 ——接触毒物的浓度，ppm；


t
 ——接触毒物的时间，min。


附表4.2　常见毒性物质的常数




使用概率函数表达式时，必须计算评价点的毒性负荷（C
 
n

 t
 ），因为在1个已知点，其毒性浓度随着气团的通过和稀释而不断变化，瞬时泄漏就是这种情况。确定毒物泄漏范围内某点的毒性负荷，可把气团经过该点的时间划分为若干区段，计算每个区段内该点的毒物浓度，得到各时间区段的毒性负荷，各时间区段的毒性负荷之和即为总毒性负荷，再根据式（1）算出该点概率值，然后查附表4.1就可得出相应的死亡百分率。

一般说来，接触毒物的时间不会超过30min，在这段时间里人员可以逃离现场或采取保护措施。

当毒物连续泄漏时，某点的毒物浓度在整个云团扩散期间没有变化。当设定某死亡百分率时，由附表4.1查出相应的概率Y
 值，根据式（1）有




计算出接触浓度C
 
n

 值，按扩散公式可以算出中毒范围，如扩散半径等。

（2）有毒液化气体容器破裂时的毒害区

液化介质在容器破裂时会发生蒸气爆炸。当液化介质为有毒物质，如液氯、液氨、二氧化硫、氢氰酸等，爆炸后若不燃烧，会造成大面积的毒害区域。

设有毒液化气体质量为W
 （kg），容器破裂前器内介质温度为t
 （℃），液体介质比热容为C
 [kJ/（kg·℃）]，当容器破裂时，器内压力降至大气压，处于过热状态的液体温度迅速降至标准沸点（℃），此时全部液体所放出的热量为


Q
 =WC
 （t
 -t
 0
 ）　　（3）

设这些热量全部用于容器内液体的蒸发，如它的汽化热为q
 （kJ/kg），则其蒸发量为：




如介质的分子量为M，则在沸点下蒸发的蒸气的体积V
 g
 （m3
 ）为：




若已知某种有毒物质的危险浓度，则可求出其危险浓度下的有毒空气体积。如二氧化硫在空气中的浓度达到0.05％时，人吸入5～10min将致死，则二氧化硫气可以令人致死的有毒空气体积为：


V
 =V
 g
 ×100/0.05=2000V
 g
 （m3
 ）

假设这些有毒空气以半球形向地面扩散，则可求出该有毒气体扩散半径为




式中　R
 ——有毒气体的半径，m；


V
 g
 ——有毒介质的蒸气体积，m3
 ；


C
 d
 ——有毒介质在空气中的危险浓度值，％。

（3）有毒介质喷射泄漏时的毒害区

有毒介质泄漏时从裂口喷出形成气体喷射。大多数情况下气体直接喷出后，其压力高于周围环境大气压力，温度低于环境温度。在进行喷射计算时，应以等价喷射孔口直径来计算。等价喷射的孔口直径按下式计算：




式中　D
 ——等价喷射孔径，m；


D
 0
 ——裂口孔径，m；


ρ
 0
 ——泄漏气体的密度，kg/m3
 ；


ρ
 ——周围环境条件下气体的密度，kg/m3
 。

如果气体泄漏能瞬间达到周围环境的温度和压力状况，则其喷射浓度和速度分布如下。

1）喷射的浓度分布　在喷射轴线上距孔口处的气体浓度为：




式中，b
 1
 、b
 2
 为分布参数，b
 1
 =50.5+48.2ρ
 -9.95ρ
 2
 ，b
 2
 =23+41ρ
 ；其余符号意义同前。

如果把式（8）改写成x
 是c
 （x
 ）的函数形式，则给定某浓度值c
 （x
 ），就可算出具有该浓度的点至孔口的距离x
 。

在过喷射轴线上的点且垂直于喷射轴线的平面内任一点处的气体浓度为：




式中　c
 （xy
 ）——距裂口距离x
 且垂直于喷射轴线的平面内y
 点的气体浓度，kg/m3
 ；


c
 （x
 ）——喷射轴线上距裂口x
 处的气体浓度，kg/m3
 ；


b
 2
 ——分布参数，同前；


y
 ——目标点到喷射轴线的距离，m。

2）喷射轴线上的速度分布　喷射速度随着轴线距离增大而减小，直到轴线上的某一点喷射速度等于风速为止，该点称为临界点，临界点以后的气体运动不再符合喷射规律。沿喷射轴线的速度分布由下式得出：




式中　ρ
 0
 ——泄漏气体的密度，kg/m3
 ；


ρ
 ——周围环境条件下气体的密度，kg/m；


D
 ——等价喷射孔径，m；


b
 1
 ——分布参数，同前；


x
 ——喷射轴线上距裂口某点的距离，m；


V
 （x
 ）——喷射轴线上距裂口x
 处一点的速度，m/s；


V
 0
 ——喷射初速，等于气体泄漏时流经裂口时的速度，m/s，按式（11）计算。




式中　Q
 0
 ——气体泄漏速度，kg/s；


C
 d
 ——气体泄漏系数；


D
 0
 ——裂口直径，m。

当临界点处的浓度小于允许浓度（如可燃气体的燃烧下限或有毒气体最高允许浓度）时，只需按喷射扩散来分析；若该点浓度大于允许浓度时，则需要进一步分析泄漏气体在大气中扩散的情况，即有毒气体泄漏扩散模型。

（4）有毒气体泄漏扩散模型

1）毒物扩散模式　有毒气体（如丙烷）蒸气扩散危害评价采用世界银行提供的模型，其瞬时排放、连续排放模型分别如式（12）、式（13）所示：







式中　c
 （x
 ，y
 ，z
 ，t
 ）——瞬时排放时，给定地点（x
 ，y
 ，z
 ）和时间t
 的污染物浓度，mg/m3
 ；


c
 （x
 ，y
 ，z
 ）——连续排放时，给定地点（x
 ，y
 ，z
 ）的污染物浓度，mg/m3
 ；


Q
 *
 ——瞬时排放的物料质量，mg；


Q
 ——连续排放的物料流量，mg/s；


u
 ——平均风速，m/s；


t
 ——瞬时排放时，污染物的运行时间，s；


x
 ——下风向距离，m；


y
 ——横风向距离，m；


z
 ——离地面的距离，m；


σ
 
x

 、σ
 
y

 、
σ

 
z

 ——x
 、y
 、z
 方向扩散参数。

扩散参数σ
 
x

 、σ
 
y

 、σ
 
z

 通过以下方法确定。

2）连续泄漏源　对连续泄漏，泄漏平均时间一般持续10min以上。

有效粗糙度Z
 0
 =0.1m地区的扩散参数按附表4.3选取。


附表4.3　不同大气稳定度下的扩散参数




有效粗糙度Z
 0
 >0.1m的粗糙地形扩散参数：


σ
 
y

 =σ
 
y

 0
 f
 
y

 　　（14）


σ
 
z

 =σ
 
z

 0
 f
 
z

 　　（15）


f
 
y

 （Z
 0
 ）=1+a
 0
 Z
 0
 　　（16）




公式（14）、公式（15）中的
 、
 ，W
 为泄漏源的宽度，H
 为泄漏源的有效高度。

公式（16）、公式（17）中的系数a
 0
 、b
 0
 、c
 0
 、d
 0
 、e
 0
 、f
 0
 、g
 0
 按附表4.4取值。Z
 0
 为泄漏现场的地面粗糙度长度，按附表4.5取值。


附表4.4　不同大气稳定度下的系数值





附表4.5　地面有效粗糙度长度




3）瞬时泄漏源　瞬时泄漏时间一般不超过30s。t
 时刻某点的浓度用公式（12）计算。其中，σ
 
x

 、σ
 
y

 、σ
 
z

 修正后为：


σ
 
x

 =σ
 
y

 　　（18）


σ
 
y

 =σ
 
y

 （10min）（19）

即σ
 
y

 同连续泄漏源的扩散参数σ
 
y

 （10min）
 （附表4.3中的σ
 
y

 ），σ
 
z

 同附表4.3中的σ
 
z

 。


附录5　可靠性数据示例

见附表5.1～附表5.5（部分数据摘自Reliability Data for Safety Instrumented Sys-tems PDS Data Handbook，2006 Edition）。


附表5.1　输入设备的失效率、诊断覆盖率及SFF





附表5.2　逻辑控制单元的失效率、诊断覆盖率及SFF


注：对于逻辑控制单元，诊断覆盖率c
 只包括自动诊断出的失效。检验测试不能发现控制单元的失效。




附表5.3　执行机构的失效率、诊断覆盖率及SFF




①控制阀关闭失效的数据。

②是指在20％压力下未检测到的泄放阀打开失败危险失效率。如果将高压力下打开失败定义为失效，应采用较低的失效率。对于小于测试压力下的打开失效，建议λ
 DU
 =1.0×10-6
 /h。

③由于有备份，PSV的误动作不一定导致系统误动作。


附表5.4　未检测到的危险随机硬件失效的平均比例





附表5.5　各种设备的β





①相同设备或容器的冗余PSVs的β
 值。对于不同设备的PSVs的β
 ，建议取0.02。

②β
 S
 为检测到的安全失效共因失效因子。


附录6　电气/电子设备失效模式及其失效占比











附录7　主要符号对照表

（按照字母先后顺序排序）


c
 　　自诊断覆盖率


c
 D
 　　危险失效的诊断覆盖率


c
 S
 　　安全失效的诊断覆盖率


c
 （i）
 　　独立失效的诊断覆盖率


c
 （d）
 　　相关失效的诊断覆盖率


c
 
τ

 　　周期性功能测试覆盖率


C
 
M

 oo
 
N

 　　共因失效的表决结构修正因子

CSU　　（子）系统安全功能失效概率


d
 　　异型设备冗余结构的共因失效多样性修正因子


D
 　　危险的/检测到的/诊断

DTU　　测试或修复期间的系统安全功能失效概率

E/E/PES　　电气/电子/可编程电子系统

ESD　　紧急停车系统

ESV　　紧急切断阀

EUC　　受控设备

F&G　　火焰和气体系统

FMEDA　　失效模式、影响和诊断分析

FS　　功能安全

FTA　　故障树分析

HAZOP　　危险与可操作性分析

HFT　　硬件故障裕度

HIPPS　　高完整性压力保护系统


i　　
 



k
 　　对比诊断的效率


k
 
β

 　　减少共因失效的直接措施修正系数


k
 s
 　　减少共因失效的间接措施修正系数

LOPA　　保护层分析

Markov　　马尔可夫（模型）


M
 ooN
 　　M
 out ofN
 （从N
 中取M
 ）

MTBF　　平均失效间隔时间

MTTF　　平均失效前时间

MTTR　　平均恢复时间

OREDA　　海上设备可靠性数据（Offshore Reliability Data）

PFD　　要求时失效概率

PFDavg
 　　要求时危险失效平均概率

PFH　　每小时失效概率

PFS　　系统安全失效概率

PLC　　可编程控制器


r
 　　随机硬件危险失效概率占危险失效概率的比值

RBD　　可靠性框图

RRF　　风险降低因子

SFF　　安全失效分数

SIF　　安全仪表功能

SIL　　安全完整性等级

SIS　　安全仪表系统

SL　　（子）系统寿命期

SLC　　安全生命周期

SRS　　安全相关系统

STR　　（子）系统安全失效（误停车）率


t
 　　周期性功能测试（检验测试）时间


T
 1
 　　τ
 和SL的较小者


T
 2
 　　诊断测试周期

TIF　　功能测试不完善导致的系统安全功能失效概率


λ
 　　（总）失效率


λ
 D
 　　（总）危险失效率


λ
 DD
 　　检测到的危险失效率


λ
 DU
 　　未检测到的危险失效率


λ
 DU
 *
 　　修正后的未检测到的危险失效率


λ
 DU
 （i）
 　　独立的未检测到的危险失效率


λ
 DU
 （d）
 　　相关的未检测到的危险失效率


λ
 DU-S
 　　未检测到的危险系统性失效率


λ
 DU-S
 *
 　　修正后的未检测到的危险系统性失效率


λ
 DU-RH
 　　未检测到的危险随机硬件失效率


λ
 S
 　　（总）安全失效率


λ
 SD
 　　检测到的安全失效率


λ
 SU
 　　未检测到的安全失效率


λ
 SU
 *
 　　修正后的未检测到的安全失效率


β
 　　未检测到的危险失效共因失效因子


β
 D
 　　检测到的危险失效共因失效因子


β
 S
 　　检测到的安全失效共因失效因子


β
 **
 　　综合各种修正作用的未检测到的共因失效因子


β
 D
 **
 　　综合各种修正作用的检测到的共因失效因子


β
 inner
 　　内层表决的共因失效因子


β
 outer
 　　外层表决的共因失效因子


τ
 　　周期性功能测试（检验测试）周期（时间间隔）
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