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内容提要








本书是一本规划和部署QoS解决方案以满足目前商业需求的详尽指南。全书在内容上分为3个主要的部分：QoS介绍、QoS工具集和QoS设计。其中QoS设计是本书的核心部分，覆盖了LAN、WAN和VPN中的QoS设计。本书的主要内容包括：语音、交互式与流式视频以及多种数据应用类别的QoS需求；QoS最佳设计原理及其在园区 LAN QoS设计中的应用；专用WAN QoS设计；基于网络的应用识别（NBAR）进行已知蠕虫标识和管制的Cisco SAFE建议；MPLS和 IPSec VPN的第 3层VPN QoS设计；基于企业和服务提供商MPLS VPN的QoS设计等。

本书不仅讨论了常见的QoS技术，而且给出了一些翔实的示例说明如何在LAN、WAN和VPN中部署各种QoS特性。无论您是要寻找QoS原则和实践的介绍，还是QoS规划和部署的指导，本书都为您提供了设计和实现复杂QoS解决方案所需的专家级建议。本书适合于网络工程技术人员和销售人员、准备参加 Cisco 相关认证考试的工程师、大专院校计算机通信专业师生参考阅读。
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命令语法惯例


本书命令语法遵循的惯例与 IOS命令手册使用的惯例相同。命令手册对这些惯例的描述如下。

�粗体字
 表示照原样输入的命令和关键字，在实际的设置和输出（非常规命令语法）中，粗体字表示命令由用户手动输入（如show命令）。

�斜体字表示用户应提供的具体值参数。

�竖线（|）用于分隔可选的、互斥的选项。

�方括号（[]）表示任选项。

�花括号（{}）表示必选项。

�方括号中的花括号（[{}]）表示必须在任选项中选择一个。







前言








QoS 是一项成熟的技术，许多网络专家或多或少地都已经熟悉了这项技术。这既是机遇也是挑战。它是机遇，是由于更多的管理员在他们的网络上应用 QoS，在其他业务优势之中，它允许在单一的IP网络上聚集语音、视频和数据应用。它是挑战，是因为几乎我与之讨论过QoS设计的每一个人对QoS应该如何应用的看法都稍有不同。

这导致了从用户的角度看有些混乱，尤其是当用户为非IP语音应用寻找QoS设计指导时。例如，一个用户可能问当地的Cisco 系统工程师如何为网络应用 QoS 最好并得到一个答案。之后，用户可能出席一个在San Jose举行的Executive Brief会议并得到一个不同的答案（甚至是在相同的一天从不同的推荐者那里得到多个不同的答案）。再之后，在出席网络工作者会议时，用户可能被告知一些全然不同的东西。最后，当用户回到家并拿起一本Cisco Press出版的书后，他可能仍然得到不同的结果。由于困惑并灰心丧气，许多用户决定即便要应用，也应用小部分的 QoS，而不管商家卖它们时提出的好处。因此，在我看来，提出这样不一致的建议给我们的客户带来的伤害极大并成为广泛部署QoS的障碍。

Cisco技术基线委员会（Cisco Technology Baseline Committees）建立起来以补救现有的状况并帮助在 Cisco 产品和平台之间统一各种技术。最终，一系列的技术基线由我们主要的专家（其中大部分人开发了相关的 IETF RFC文档和其他的标准）在内部开发出来，所有的Cisco产品和特征都必须遵循它们。另外，这些文档提供了统一的、策略性的建议（可被用户共享），有助于保证无论对企业还是服务提供商QoS建议都是统一的、一致的。对QoS来说，QoS基线严格定义了Cisco在QoS技术从现在到可预见的未来的战略方向。因此，本书独特之处就在于它是Cisco Press第一本介绍符合QoS基线的设计建议的书籍。

本书另一个较大的优势是，它是第一份介绍细节性的内聚性策略的资料，其中给出了可如何扩展 QoS 以超过它的传统角色（优先区分重要的应用程序）并且如何应用它来为 DoS/蠕虫病毒生成的流量提供区别性服务，并由此缓解和容忍由这样的攻击产生的间接破坏。这是对QoS技术的一种全新审视，也会纠正人们以往认为“QoS过时”的想法。在这样的角色中，服务质量的关键相互依存关系、高可用性和安全性技术变得清晰起来，并从总体上提出了“自防御网络”的业务目标。

然而，拥有QoS设计的战略方向和战术实现仅是解决方案的一半。一条我喜欢强调的重要的格言就是：在理论中，理论和实践同等重要。基于“应该可以起作用”的假设做出一个设计建议是一件事情。而做出经过大规模复杂的实验室阶段测试的设计建议则是另外一件完全不同的事情，比如由 Cisco 最大的实验室之一——北卡罗莱纳州研究三角园区的企业解决方案工程测试床所提供的建议。

但是，也应该注意到本书介绍的设计并不是完美的。虽然所有应付出的努力都加之于现在的工作之上，测试过的配置也包含了由顶尖的Cisco QoS工程师做出的严格的技术审议过程，但在我们测试中没有出现过的硬件的/软件的/平台相关的问题可能仍然存在，在我们测试之后发布的更新的硬件/软件版本中也一样可能会存在错误。

此外，本书介绍的建议并不是作为戒律或规定（“你应该配置这项或那项”）采用的，而只不过是经广泛的实验室测试和客户部署的最佳实现设计建议。它们应该被看做模板，可以修改和调整以适应特定的客户需求。根据80/20的Pareto法则，这些设计建议应该看做解决方案的80%，而余下的20%则应该由每一位用户完善并裁减以适合他们各自的需要和约束。

下面打比方来说明如何看待这些设计建议：给定一个业务目标（比如，把钉子钉进墙里），你可以随意选取工具，工具可能是也可能不是最适合这项任务的（比如说，一把锤子和一个香蕉）。我们的实验室测试找到用于给定目标的最佳工具（正常情况下，用锤子测试要好于香蕉，但你肯定不信我曾见到过一些很让人吃惊的可能实现这个把戏的冰冻香蕉）。挑选适合他们的目标、情况和舒适层次的最佳工具，这取决于用户。这些建议不是硬性命令；它们只不过是基于广泛实验室测试和客户部署的建议。


谁应该阅读本书？


一些人可能会问：“为什么我应该阅读这本书？尤其是当我拥有AutoQoS的时候？”

确实，如果客户打算在他们的园区和WAN基础设施中只为VoIP业务启用QoS，AutoQoS-VoIP无疑是一款相当出色的工具，而且Auto QoS-Enterprise也可以针对语音、视频和多种类别的数据启用基本的WAN-edge QoS。对于拥有基本的QoS需求并且没有时间或兴趣学习或用QoS做更多事情的客户，AutoQoS当然是很好的选择。

但是，应该记住AutoQoS是从什么地方得出的。AutoQoS工具是Cisco技术营销工程师们（包括我自己）基于大规模实验室测试将QoS设计指导放在一起的结果。AutoQoS IP语音是我们最初“AVVID QoS Design Guide”的产品，而这份文档是Cisco曾发布过的流传最广泛、下载次数最多的技术白皮书。AutoQoS企业版是QoS基线与第二代QoS设计指导相结合的成果。本书介绍我们第三代的 QoS 设计指导。作者的目标就是推动这些设计（包括 DoS/蠕虫攻击缓解对策）到未来的 AutoQoS 版本中。因此，基本上，你所阅读的就是下一版本 AutoQoS 的计划蓝图。

对任何给定的技术，实际上只有两类人：一些是对技术感兴趣并且寻求彻底理解整体的各个部分之间关系的人，而一些则是仅想要“打开它”然后走开的人。前者是大胆地释放技术的真正力量并将其推向极限的人；而后者则是在使用技术时犹豫不决、胆小并且保守的人，通常只得到一般的结果。

比如，有这样的人，他们喜欢打开法拉利的车盖一探究竟，详细了解发动机是如何产生声响和动力的，而也有这样的人，他们仅想启动它，开走它，并且看起来很酷。前一群人可能在驾驶时更自信地、更大胆地释放出发动机的极大的能量来，并且，因此将汽车推至性能的极限。

这本书是打算送给前一类型的 QoS 联网专家——他们希望能够彻底理解是什么使数据传输得特别快，看起来如此的好，并且当他们用上他们的技术时看起来特别酷。


目标和方法


本书的主要目标就是以详细的设备环境和体系结构（LAN、WAN、VPN）介绍可解决客户QoS需求80%或更多的模板。另外，本书详细解释了建议背后的基本原理和考虑因素，由于需要修改，网络管理员应很好地获悉其中包含的权衡。

在这本富含配置的书中，我们使用的一个关键方法是混入内嵌的配置解释。在这个方法中， QoS相关的命令被强调显示并细化到逐行来解释每个元素的功能和这些部分所组成的整体实现。

为补充这些逐行的设计建议，本书详细介绍了相关的检验命令。在上下文中用设计示例介绍了这些检验命令，并且有关在结果输出中应该寻找什么的特定细节也被强调显示。因此，这些验证示例比大多数 Cisco 文档中这样的例子所介绍的更加丰富，并且它们允许网络管理员迅速确认被推荐的配置是否已经正确地部署了。

最后，每一设计章节在最后均含有一个案例学习实例，将章节中介绍的很多的设计元素绑定在一起，并为讨论的基础设施体系结构（LAN/WAN/VPN）介绍了更清晰、更详细的描述示例。这些案例是在生产环境中所能预期的指示。通常这些案例学习实例扩展了一些设备，并且因此强调了其中关键的相互关系。


本书组织结构


本书分为三个主要的部分：QoS介绍、QoS工具集和（本书的核心）QoS设计部分。


· 第1章，“QoS介绍”，
 介绍QoS技术的发展和简要历史，给出了这些技术的来源和它们针对的方向。


· 第2章，“QoS设计概述”，
 对QoS设计进行了概述。它开始详细介绍了语音、视频和数据应用的服务级需求，然后介绍了 Scavenger 类别、DoS/蠕虫病毒攻击缓解对策和高层次QoS最佳实现方法，这些具体的内容将在下面的设计章节中详细介绍。

按照设计章节合适的行文习惯，首先回顾了各种QoS工具。这个回顾并不是作为功能文档而书写的，它作为对 Cisco 文档的补充，强调了可能会影响这些工具所遵循的设计建议的各种不同的相互关系或警告。QoS工具集回顾部分，从第3章到第11章，包含如下的主题：


· 第3章，“分类和标记工具”，
 回顾了第2层标记机制（比如802.1Q/p、帧中继丢弃适当性、ATM信元丢失优先级和MPLS试验值）和第3层标记机制（比如IP优先权和区分服务代码点）。


· 第4章，“管制和整形”，
 回顾了令牌桶算法，这是大多数管制器和整形器的基础。同时介绍了双速率和三速率管制器，也介绍了ATM和帧中继流量的整形。


· 第5章，“拥塞管理工具”，
 回顾了排队机制的发展并集中讨论了低延迟排队（LLQ）和基于类型的加权公平排队（CBWFQ）。本章还强调了这些机制与其他QoS机制的互操作性和相互依赖关系，比如链路分段和整形工具。


· 第6章，“拥塞避免工具”，
 回顾了加权随机早期检测（WRED）机制并给出了在（RFC2597）确保转发的流量类别中如何使用它提供区分服务。这一章也给出了如何使用这个机制来设置（RFC 3168）IP显式拥塞通知位。


· 第7章，“链路相关工具”，
 回顾了头压缩技术（比如TCP和RTP头压缩）及链路分段和交错技术（比如多链路PPP链路分段和交错[MLP LFI]及帧中继分段[FRF.12]）。


· 第8章，“带宽预留”，
 回顾了资源预留协议（RSVP）并给出了如何将其应用于接入控制和MPLS流量工程。


· 第9章，“呼叫接入控制（CAC）”，
 回顾了本地的、基于资源的和基于测量的呼叫接入控制（CAC）机制，包括为CAC而使用RSVP。在前面章节回顾的工具可保护语音不受数据干扰，但只有CAC工具可保护语音不受其他语音干扰。


· 第10章，“Catalyst QoS工具”，
 回顾了在当前Cisco Catalyst平台上可用的主要分类、标记、映射、管制和排队工具（包括 Catalyst 2950、2970、3550、3560、3570、4500-Supervisors II+到V、Catalyst 6500 Supervisor 2与Supervisor 720）。


· 第11章，“WLAN QoS工具”，
 回顾了无线接入点上可用的QoS机制，包括 802.11e增强的分布式协调功能（EDCF）和QoS基本服务集合（QBSS）。

回顾完QoS工具集后，接下来介绍详细的设计建议。下面的章节是本书的核心内容，涵盖了当为以下网络基础设施体系结构缓解DoS/蠕虫攻击时所推荐的保护语音、视频和多种数据类别的QoS设计建议。


· 第12章，“园区QoS设计”，
 详细介绍了访问、分配和核心层因素及为Cisco Catalyst 2950、2970、3550、3560、3570、4500-Supervisors III-V和Catalyst 6500 Supervisor 2与 Supervisor 720系列交换机所做的设计。介绍了 5个单独的接入边缘模型，并在每平台的基础上详细介绍了排队/丢弃建议。平台特殊功能，比如 Catalyst 3550每端口/每VLAN管制功能、Catalyst 6500 PFC2双速率管制功能、PFC3每用户微流管制功能，都在这一章着重讲解。


· 第13章，“WAN聚集器QoS设计”，
 详细介绍了低速（≤768kbit/s）、中速（>768kbit/s且≤T1/E1）及高速（>T1/E1）专用WAN的拓扑结构，如专线、帧中继、ATM、ATM到帧中继的服务互通和ISDN。


· 第14章，“分支路由器QoS设计”，
 详细介绍了分支相关的因素和设计，比如单向的应用和利用访问列表和基于网络的应用识别（NBAR）的分支到园区的流量分类。分支相关的设计包括使用NBAR对已知蠕虫标识和管制的Cisco SAFE建议。


· 第15章，“MPLS VPN QoS设计”，
 详细介绍了为企业（映射为MPLS VPN服务提供商[边缘]服务类别）和服务提供商（保障边缘和核心的服务类别）做出的考虑和设计。服务提供商设计也包含了如何保障MPLS区分服务隧道化模型（统一、短管道和管道）以及MPLS流量工程（通过MPLS 区分服务流量工程示范了每用户流量工程和每用户/每应用流量工程）的介绍。


· 第16章，“IPSec VPN QoS设计”，
 详细介绍了为部署站点到站点 IPSec VPN和远程办公 IPSec VPN（它遍历宽带介质，比如电缆和DSL）而做出的考虑和设计。


· 附录，“QoS总结”，
 对书中介绍的QoS关键概念进行了总结，其中包括：

— QoS工具；

— Cisco QoS基线；

— QoS最佳实现方法；

— Scavenger类别QoS设计；

— 园区QoS设计；

— WAN QoS设计；

— 分支QoS设计；

— MPLS VPN QoS设计（为企业用户）；

— MPLS VPN QoS设计（为服务提供商）；

— IPSec VPN QoS设计。
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第1章 QoS介绍



第2章 QoS设计概述


本书的第一部分提供了QoS技术的背景和发展概要，并概述了目前各种可用的QoS的特性和工具。介绍了语音、视频和多种数据应用类别的QoS需求，同时概括了各种不同类型的DoS和蠕虫攻击的性质和影响。本部分还介绍了QoS设计原则，来展示如何策略性地部署QoS机制，在减轻这样的攻击的同时满足应用的需求。






第1章 QoS介绍









本章简要介绍了语音和数据网络发展的历史，说明了服务质量（QoS）概念的背景。本章还介绍了QoS的基本概念IntServ和DiffServ，为随后讨论单独的QoS机制打下基础。本章主要介绍并讨论了下列主题：


· IntServ和DiffServ；

· QoS工具种类；

· 模块化QoS CLI；

· QoS基线；

· QoS类别；

· 自动QoS。

关于服务质量（QoS）已经有很多的论述，但是很少有人解释为什么 QoS 如今已经成为现代网络的一个受人关注的话题，而仅仅几年前它还是大家闻所未闻的事物。从QoS的视角简要回顾组网历史是十分有建设性的。






1.1 简要的历史透视








一个世纪以前，公共电话交换网络（PSTN）开始扩建为全球范围的电路交换网络。该网络由固定带宽和专用电路构成，可十分理想地承载实时流量，比如语音。大约50年后，军方和教育界的网络专家们引入了分组交换网络来解决在电路交换网络中十分常见的单点故障。分组交换将信息流切分成小块的数据，这样的数据块能够通过独立的路由路径到达相同的目的地，这与邮政系统的运作类似。

分组交换网络的弹性推动了无连接通信协议的使用，这些协议可以对那些可能乱序到达的分组进行处理。但是，对很多数据应用而言，这不仅设计复杂而且也很难满足应用的需求。于是面向连接的协议被研发出来，如X.25和系统网络体系结构（SNA），以及之后的帧中继和异步传输模式（ATM）。这些协议，在底层的无连接分组交换网络之上定义了电路（永久虚电路或者交换虚电路，PVC 或 SVC），以处理两个设备或端点之间的通信会话。

理论上，实时的通信，如语音，可使用虚电路实现而不必顾及网络低层的技术。在20世纪70年代，许多大学也进行了大量的实验来研究并实现它。然而，直到分组交换网络中使用的路由器和交换机获得了CPU和存储器的能力，从而可以以合适的性价比在实时速度下驱动分组流，才使得使用虚电路实现语音成为商业或实践现实。

当处理能力在可支持的成本下可用时，在分组交换网络上承载实时通信的其他问题显露出来了。例如，由于缓冲区溢出或其他的瞬时故障而使得分组在传输途中被延时或者被丢弃时，国际标准化组织（ISO）的七层模型中的智能协议可利用错误检查和纠错机制，如超时和重传，来恢复“会话”。尽管这些恢复方法在数据应用上运行良好，但却远远不能满足实时信息流的需求。

ATM（异步传输协议）是第一个在较低层通信传输协议中包含一组服务概念的通用数据联网技术，它为不同类型的流量提供不同的处理（像SNA这样的协议在协议栈中的较高层中已有了这个概念）。ATM 通过定义固定长度的信元来最小化延迟，这些信元可以在硬件中进行交换。ATM也使用了常见的PVC和SVC的概念来建立初始连接从而消除路由选择延迟，在建立连接后，相同流的其他所有分组可被送往目的地而不必进行额外的路由选择。

有人半开玩笑地说分组交换技术是30年的失败实验。ATM体系结构努力获得的特性正是最初的电路交换PSTN的网络特性：低延迟、确定的基于电路的路由、可预测的服务级别以及消息的顺序保存。那么为什么不使用PSTN呢？在语音网络上传输数据的选择同样获得了有限的成果。PSTN 绝不是数据网络的最优先选择：设备昂贵、结构严格、带宽分配不合理，并且整个基础结构不适合应用软件会话短小、可变、多点以及无连接的特点。

在努力寻找更有效的解决方案以同时支持语音和数据应用时，引入了提供集成服务这个概念。集成服务（如集成服务数字网，ISDN或IETF集成服务，IntServ服务模型）这个名词是指在单一的分组交换网络上混合不同类型的流量，如语音、视频和数据。ISDN，有人认为可能是对汇聚网络体系结构的第一次尝试，它定义了如何在原本支持语音的电路交换基础设施上实现数据传输协议。随着ISDN的引入，PSTN稍有发展。尽管如此，除屈指可数的少数欧洲国家外， ISDN从未被真正地使用。这主要是因为非技术的原因，如提供商采用的定价策略等。

在20世纪90年代末，由于IP技术的易用性、普遍性以及在处理实时流量上的优势，它成为汇聚网络技术选择的最后赢家。

IP网络能在分组交换基础设施上成功汇聚语音、视频以及其他数据应用，其关键就是QoS技术。QoS考虑到了将数据通信和语音以及其他延时敏感的通信区别对待。换句话说，就是它允许网络包含“可管理的不平等”。随着 QoS 技术的发展，越来越多的企业看到了单一网络基础设施的价值，并且开始计划部署汇聚网络。








1.2 QoS的发展








20世纪90年代中期的IP网络一直是尽力服务网络和Internet，总体上到现在还保持不变。但是私人企业和服务提供商的网络已经大范围地从尽力服务模型改变为更复杂的区分服务模型，它意味着网络为不同的应用提供不同层次的服务。

图1-1展示了QoS概念自20世纪90年代初发展的各个阶段。
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图1-1 QoS的发展



第一次尝试将QoS标准化是在20世纪90年代中期，当时Internet工程任务小组（IETF）公布了《Integrated Services Request For Comment》（以 1994年6月RFC 1633开始的 IntServ RFC）。这些RFC文档集中讨论了一个名为资源预留协议（RSVP）的信令协议。RSVP为每一个会话沿某个分组可能采用的从发送端到接收端的路径（逻辑电路）在每个节点上标识出带宽和延迟需求。最初，RSVP要求各个节点注意其资源的预留，但在Internet上这很不切实际，因为其上共存着各种类型、不同生产日期和提供商的服务器、交换机和路由器。

为了解决这一挑战，另一个系列的标准的DiffServ模型作为第二次标准化QoS的尝试出现了。DiffServ模型描述了每个柔性节点（compliant node）采用的各种行为。节点可使用任何可用的功能（其拥有的功能或其他），并由提供商挑选来实现一致性。并定义了分组标记，如IP优先权（IPP）及其后继、区分服务代码点（DSCP），也为关键的流量类型详细定义了每跳行为（PHB）。

随着IntServ和DiffServ模型的发展，其中一种模型相对另一种模型的流行反复地摆动（如图1-2所示），它们的共存在双方忠实提倡者的支持下，演变成不断升级的争论。时至今日，有关每一模型各自优势的争论仍在继续，业内并没有达成清晰的、广泛认可的结论。现实情况是，没有任何一方的技术能提供完整的解决方案，双方的元素应当结合起来以提供非常通用的方法来适应最大范围的流量和应用类型。

IntServ和DiffServ的简短定义如下。

· IntServ在分组路径上使用了基于流的概念及信令协议。这个信令协议可在允许流进入网络前保证该流有足够的资源可用（以及在每一跳中）。在最初的部署中，IntServ 模型遇到了可扩展性问题，因为在网络骨干上许多流都需要被管理。
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图1-2 IntServ和DiffServ

· DiffServ 使用分组标记来分类和独立地处理每一个分组。虽然这个方法的可扩展性很好（这或许就是企业和服务提供商经常地部署它的原因），但它没有给一个流中的分组提供具体的带宽保证，因此，不能给新的流提供接入控制。

由于双方都没有明显的优势，QoS机制仍然采用IntServ和DiffServ相结合的技术来提供网络上需求的服务宽度。IntServ和DiffServ将会在本章后续的“QoS模型”小节进一步讨论。

在20世纪90年代末，QoS技术变得更加复杂且适应于高级的网络技术，比如多协议标签交换（MPLS）和虚拟专网（VPN）。

QoS的最新发展趋势是简化和自动化，目标为在IP网络上简单有效地提供“智能的”QoS。作为独立的功能来看，QoS技术提供了无数可调整的“微小的把手”。在老练的管理员掌控下，这些“把手”可以用于搭建非常复杂的网络。但是，它们也可能导致配置起来非常复杂。很多管理员没有时间或者不愿钻研QoS技术到这样的专业层次上，而是更喜欢定义高层次的策略并仅仅让网络“做正确的事”来实现它们。






1.3 用户网络期望值








感觉网络是如何工作的，或者是否运转良好，这取决于你如何看待它。网络的最终用户以及消费者对网络服务质量的看法也许与网络管理者有很大的不同。






1.3.1 最终用户








最终用户对QoS的感觉是主观的、相对的，并且是不容易衡量的。

最终用户通过他们的终端设备来体验网络的服务质量并对恰当的服务级别具有特定的期望值。举例来说，典型用户期望标准电话上的语音呼叫具有长话级的质量（toll quality）。但他们并没有期望在移动电话和个人电脑的麦克风上进行的语音呼叫具有相同的质量层次。这是一个笼统的期望值，而不考虑事实上这三种呼叫可能都通过同样的网络以同样的方式传输。

最终用户对于网络内部的容量没有概念而且通常也很少有兴趣，当然，除非是网络响应能力不足。因此，最终用户对他们获得的服务质量的理解是建立在以前在相似设备上的观察行为（例如PSTN中的电话呼叫、PBX中的电话呼叫、银行出纳应用程序、刷新Web页面显示等）和这些服务的费用之上的（在企业网络中，一般的最终用户感觉没有花钱）。








1.3.2 信息技术（IT）管理








IT管理通过管理统计量，比如吞吐量、使用率、丢失率及用户投诉等，来感受网络质量。从IT角度来看，期望值和“质量问题”要更绝对、更可测量（例如，在语音呼叫上单路150ms的延时让人难以接受，而银行出纳应用的事务处理刷新时间必须小于5s）。

服务提供商恪守其在服务级别协定（SLA）内的期望，这些协定规定了可接受的网络性能界限。而企业网络通常并不具有这样正式的SLA，但他们仍然以一些形式的衡量和监控来管理网络。一些企业网络可能确实需要在其服务的IT部门和客户部门中使用不同级别的正式的SLA协定。

即使网络满足（正式的或者其他方式的）SLA，用户投诉依然可能出现。例如，在某一时段分组丢失统计量可能在正常的范围之内，但是在短暂的拥塞时段用户文件传输会话超时或者打印作业丢失，很可能会使用户认为这是一个“网络问题”。










1.4 理解QoS








知道 QoS 工具和方法对网络中的数据包做了些什么，是理解后续章节讨论每一种 QoS 工具所能产生的效果的基础，而且也有助于读者理解本书中将要讲解的QoS网络设计和方法。






1.4.1 端到端的QoS








不管QoS是如何被衡量的，在任何汇聚网络中它都是十分重要的元素。为保证最高层次的质量，无论如何，QoS必须在网络上的各个部分中实现。

用一句老话来描述QoS很合适：其强壮的程度取决于其最薄弱的环节。理想的情况下，在网络路径上处理分组的每个设备（主机、服务器、交换机、路由器）应当使用QoS来确保在两个端点间分组不会被不恰当地延迟或丢失。有一个流行的荒诞说法是QoS仅仅适用于低速广域网（WAN）或Internet。测试已表明对延时敏感的应用，如语音，如果在园区网络设备（如Cisco的 IP电话和Cisco Catalyst交换机）中没有应用QoS，将会遭受质量损失。

图1-3给出了在典型的IP电话企业网络上必须部署QoS的网段及在每个网段上通用的QoS技术。
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图1-3 企业网络上应用QoS










1.4.2 所有分组是（不）平等的








没有QoS的网络称为尽力服务网络。在尽力服务网络设计中，所有的分组都被看成是同等重要的。这样的网络在有足够的CPU、存储器和带宽来立即处理所有通过网络到达的分组的情况下（也就是说，以线性速率），可以很好地运行。可惜的是，这样的情况很少出现，于是就出现了以下的情形：

· 当来自不同的用户、用户组、部门甚至不同企业的分组争用同一网络资源时出现了基于用户的竞争。

· 来自相同用户或者用户组的不同应用相互争夺有限的网络资源时出现了基于应用的竞争。而这些应用对网络可能有不同的服务需求，如图1-4所示。

要从常常有争夺发生的资源稀缺的网络中获得适当服务级别，必须应用QoS的基本概念，也就是全部的分组将不一定平等。换句话说，为了解决竞争，必须有可管理的不平等来对待分组（要么优先，要么区分）。也可以解释为，必须在网络的基础设施中定义和部署管理策略，以确保每个节点对单个分组（或者流）的相对重要性做出一致的判断，并据此调整分组处理的行为。
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图1-4 基于应用的竞争



不平等这个概念可以平等地应用在那些必须保持较高优先级的流量（如语音和视频流量）和网络中不受欢迎的流量（拒绝式服务攻击（DoS）或蠕虫生产的流量，甚至是与企业目标没有关系的一般的网上冲浪）。后一种流量种类引入了非尽力服务的概念，也称为Scavenger服务（基于《因特网第二代规范草案》）。尽力服务或者更好的服务被提供给所有在网络上有价值的流量，但是为不想要的流量提供尽力服务则是没有意义的。这样的 Scavenger 流量，如果不立即被丢弃，就仅当存在过剩资源时才被传输。






1.4.3 汇聚网络的挑战








QoS技术在汇聚网络中的高层次目标抽象出来就是，仅有一个网络并且要将语音、视频和数据应用对终端用户透明地汇聚在一起。为达到这个目标，QoS技术允许不同类型的流量不平等地竞争网络资源。实时应用，如语音或交互式视频，可被赋予超过普通数据应用的优先级或优先服务，但这不包括数据应用急需带宽的情况。

QoS被定义为一个系统的服务可用性和传输质量的度量。服务可用性是QoS至关重要的基本元素。在任何QoS可成功实现前，网络基础设施应当被设计为高可用的。高可用的目标就是保证99.999%的正常运行时间，每年只允许有5分钟的故障时间。网络的传输质量取决于以下方面：


· 分组丢失
 这是一种将真正发送和接收的分组总量与传输总数量相比的度量方法，用百分比表示。在QoS上下文中，由网络储运损耗或者链路抖动（因为这些是高可用网络设计的功能）产生的分组丢失和丢弃并不相关，但由网络拥塞产生的丢失和丢弃就相关了。


· 延时（或延迟）
 它是指分组从发送端被发送出来后到达接收端所花费的有限的时间总额。以语音为例，它等同于语音从说话者嘴边发出到被听众耳朵听到所花费的时间总额。这个时间段在术语上称为端到端延迟，包括两个部分：网络固定延时和网络可变延时。

在数据网络中传输语音信号，网络固定延时可进一步细分为以下部分：


— 分组化延时
 将语音或视频采样并编码成分组所需的时间。


— 串行化延时
 将分组位数据发送到物理媒介所需的时间，以接口的时钟频率为基础。


— 传播延时
 电子/光脉冲信号在媒介中传播到目的地所需的时间，以物理定律为基础。


· 延时变化（或者抖动）
 也被称为分组间延时，这不同于连续分组的端到端延时。例如，如果一个分组需要 100ms从源端点穿过网络到达目标端点，并且接下来的分组需要125ms完成同样的过程，延时变化可计算为25ms，如图1-5所示。
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图1-5 延时变化



每个终端站在 VoIP 或视频会话中都有一个抖动缓冲，它用来消除语音分组到达时间的变化。抖动缓冲可为固定数值或者自适应的。

分组到达时间的瞬时变化超过了抖动缓冲的补偿容限会导致抖动缓冲过载运行或欠载运行。

— 在分组到达时间增加到这样的点：抖动缓冲已被耗尽并且其中不包含数字信号处理器（DSP）要处理的分组，当要播放下一语音或视频片段时，抖动缓冲发生欠载运行，这会导致语音碎片。

— 当包含语音或视频的分组的到达速度超出了抖动缓冲能处理的速度时，抖动缓冲发生溢出运行。当溢出发生后，在要播放语音或视频采样时分组却被丢弃，从而导致语音质量的下降。

网络可变延时通常是由网络内的拥塞造成。






1.5 QoS模型








前面已经简要介绍过，在汇聚网络中有两种模型提供不同级别的网络服务：IntServ 和DiffServ。






1.5.1 IntServ概述








结合常见的邮件（传统的邮件）服务来考虑尽力IP服务。如果邮件准备好且时机允许，邮件就被传送出去，但是它也可能丢失（到达的时间可能不确定，或者根本没有到达）。相比而言， IntServ类似于传统的邮件服务，例如外交邮件和快递服务等，其带有一定的关于丢失率和传送保证的参数。

更具体地说，IntServ有如下的规范：

· 发送者发送什么信息（速率、最大传输单元（MTU）等），由发送规范（TSpec）规定。

· 接收者需要什么信息（带宽、MTU等），由接收规范（RSpec）规定。

· 在网络上是如何由发送者和接收者进行信令交互的（即RSVP的使用）。

IntServ的框架为IP保留了端到端的QoS语义。关键端点是指这些发送和接收应用，它们强烈需求网络服务提供一组流，其中流由源地址、目标地址、传输协议、源端口以及目的地端口等定义。

IntServ描述了一个应用程序可申请的三个主要的服务类别。


· 保证服务（RFC 2212）
 为端到端的分组排队的延时提供稳定的（数学上可证明）边界，使得提供保证延时和带宽的服务成为可能。


· 控制负载（RFC 2211）
 为应用程序流提供与这样的QoS十分近似的服务质量：相同的流可能从一个无负载的网络元素被接收，但是当网络元素过载时则使用容量（许可）控制来保证这些流仍能被接收到。


· 尽力服务
 不提供任何类型的服务保证。

IntServ模型的优点如下：

· 概念简单，易于与网络策略管理集成；

· 独立的每流QoS，使之从体系结构上适应语音呼叫；

· 连接接入控制（CAC）能力，可以指示端点其所需的带宽是否可用。

IntServ模型的不足包括：

· 所有的网络元素必须在每流的基础上维护状态和交换信令消息，在大型网络内这可能会要求数量极大的带宽；

· 使用周期性刷新的消息，这可能需要保护分组不丢失来保证会话的完整；

· 所有的中间节点必须实现RSVP。








1.5.2 DiffServ概述








依然以邮政服务为类比，可以将DiffServ比做不同等级的邮政服务形式，如平信、挂号信、优先信件、特快信件。每个服务都提供特定的传送参数，并且在每一个中间的处理节点上信件均被打上标记以确保它获得了所需的服务。但是，在信件发送者和对接收信件的处理之间不存在特别的连接。

DiffServ 的前提很简单：对分组提供不同的网络服务级别，参考《脱离各跳的每流量状态和信令在 Internet上启用可扩展的服务鉴别》（RFC 2474）。需要特定服务的分组属于特定的“类别”，并且每一个“类别”的处理方式由网络节点必须遵循的PHB描述。有意义的服务可通过结合以下内容来构建：

· 在网络入口或在网络边界上，在IP头中设置一个字段（IPP或DSCP）；

· 使用这个字段来决定网络内转发分组的节点；

· 根据每个“类别”或服务的要求或者准则在网络边界上对被标记的分组进行调解。

DiffServ的实质就是有关应用程序可在网络上接收到的PHB的规范：


· 加速转发（RFC 3246，以前的RFC 2598）
 提供了严格优先级服务（可类比于特快邮件服务）；


· 确保转发（RFC 2597）
 提供了合格的传送保证（可类比于邮政挂号信服务）并对这项服务的超额认购提供保障（具体地说，是对过量流量的降格标记和丢弃机制）；


· 类别选择器（RFC 2474）
 提供与IP优先权模型向后兼容的代码点；


· 尽力服务
 提供“一有可能即传送”服务（可类比邮政平信服务）。

DiffServ在PHB基础上，通过在网络边缘或边界处将分组划分到“类别”中，并据此标记分组来构建服务。可以选择使用管制和整形技术对分组进行测量。网络内核实现了PHB并使用分组标记来做出排队和丢弃的决定。

DiffServ模型的优点如下。


· 可扩展性
 无需保存状态和流信息。


· 性能
 仅需要检查一次分组内容来为分组分类。此时对分组进行标记，并且所有后续的QoS决定都依据分组头中固定字段的值做出，从而减少了处理需求。


· 互操作性
 所有厂商均正在使用IP。


· 灵活性
 DiffServ模型并未规定网络节点实现的任何细节功能（例如排队技术）。只要与PHB定义的预期行为相一致，节点可使用任何功能优化它的硬件和体系结构。

DiffServ模型的缺点如下。

· 没有引入端到端的带宽预留；因此，服务保证可被这样的节点削弱：没有在拥挤的链路上恰当实现PHB的网络节点，或者是没有为特定类别设计正确的预期流量值的网络节点。

· 缺少每流/每会话的CAC使得应用程序可能相互拥塞（例如，仅有够10个语音呼叫的带宽但是第11个呼叫也被许可了，那么这11个语音的质量都将下降）。










1.6 QoS工具集介绍








非常多的书籍都介绍了 QoS 的概念、技术和功能。本书的目的不是进一步深入强调这些QoS工具是如何工作的，而是展示这些工具如何相互作用，并且可以组合应用哪些工具以达到一个网络设计的全部目标。尽管如此，设计集的内容仍放在本书的前面，接下来再简要介绍工具集合。

通常，QoS工具分为以下几类：

· 分类和标记工具；

· 管制和整形工具；

· 拥塞避免（有选择丢弃）工具；

· 拥塞管理（排队）工具；

· 链路相关工具。

图1-6说明了不同QoS工具之间的关系以及总体上的内在联系。
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图1-6 QoS工具集合



应该对进入网络设备的分组或者帧进行分析判断来决定应当提供的处理方式，这个分析过程被称为分类。分类是任何给定的QoS策略调用的首要过程，并且这个过程可以在策略执行的不同阶段重复调用。为降低逐条递归分类的需求，通常推荐在尽可能靠近流量源的地方对流量类型进行分类并据此对分组进行标记。

标记建立了清晰的信任边界，该边界划分了正确设置分组标记的点，并因此不再需要详细的分类（第4层到第7层的分析）。

当分组进入网络设备，可能存在三类标记：

· 分组未被标记；

· 分组已被标记，但标记不被信任；

· 分组已被标记且标记可被信任。

在前两种情况下，建议对分组进行标记或重新标记。

在对分组进行标记之后，接下来是基于分组标记的另一个分类过程。在这里分组可能被管制器（例如其超出了SLA）或拥塞避免机制丢弃（例如，由于缓冲区达到最大上限而被及早丢弃）。当传送链路上发生拥塞时，拥塞管理（排队）负责将这些未被丢弃的分组列入优先地位并保护各种流量类型。最后，在出口链路上调度传送这些分组，在那里可能进行数据整形来控制突发，确保输出流量符合在下一跳入口处起作用的任意SLA。

链路相关工具通常只在WAN边缘处需要，并且包含压缩或分段机制来减少延时和抖动。

一些QoS工具（如标记和管制工具）能同时应用于接口处流量流的入口方向和出口方向。其他工具（如排队）则只能应用于出口方向（一些特殊平台除外）。

先前描述的QoS机制（主要是DiffServ）可适用于分组已经被许可进入网络的情况。这些工具对保护实时数据（语音）不受非实时数据影响是很有效的，但是它们对保护实时应用不受其他实时应用影响（就是说保护此语音通信不受其他语音通信影响）是毫无作用的。这样的保护仅可通过连接接入控制（CAC）机制实现，它决定是否允许这样的分组流进入网络。IntServ机制，比如RSVP，可被用于实现独立的CAC。






1.7 简化QoS








在20世纪90年代后期，Cisco竭尽全力开发实现了一套广泛适用的QoS工具和功能的集合。这个QoS机制和可选项的包十分丰富，同时也使得部署非常复杂。在21世纪早期，有关QoS的主流用户反馈要求简化QoS的部署。作为对这种反馈的回应，一系列有关QoS简化和自动配置的项目开始启动，结果包括：

· 创建了模块化的QoS命令行接口（CLI）；

· 建立了QoS基线；

· 默认行为（遵照QoS基线）；

· 跨平台功能的一致性；

· 自动QoS（AutoQoS）。






1.7.1 模块化的QoS命令行接口








简化的第一步就是模块化QoS的配置并使其具有跨平台的一致性。最终，全新的配置语法，名为模块化QoS命令行接口（MQC），在Cisco IOS 12.0（5）T版本中被引入。

MQC主要由三部分组成：


· 类别映射
 在策略映射中定义了分类过滤器来为优先处理或区分处理识别流量。可以通过IPP或者DSCP、名称索引或数字索引的访问控制表（ACL）、基于网络的应用识别（NBAR）、第 2层参数（CoS、FR DE、ATM信元丢失优先级（CLP）、MPLS实验值（EXP））或者上述参数的组合来识别流量。


· 策略映射
 是定义每一个由类别映射所识别的流量类型应如何被服务的语句。可选项包含标记/重新标记、管制、整形、低延迟、基于类别的加权公平排队、选择性丢弃以及头压缩。


· 服务策略
 是将策略绑定到接口并指定方向的语句。

程序清单 1-1 以一个示例性 MQC 策略作为示范。这只是一种可能的配置实例；本例中使用的命令的含义将在后面章节介绍。


程序清单1-1 MQC策略
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1.7.2 QoS基线








虽然MQC是简化QoS功能的主要步骤，但它只解决了QoS部署的用户接口因素。另一个使QoS部署复杂的因素是QoS功能在具体的硬件平台版本或软件版本中不一致。

在2002年，Cisco开始启动一系列的内部探索并配合技术基线来分析什么样的功能不一致性存在于哪些平台上。对于 QoS而言，QoS基线是 Cisco内部最权威的 QoS专家所编写的内部策略性文档，其中每一位专家均对多份QoS RFC文档作出过贡献，并且因此他们是最有资格在更细节的方面解释这些标准的。开发QoS基线有两个基本的目标：

· 说明在被认为是启用了QoS产品的平台上需要哪些QoS功能；

· 为哪些特征、是否是基线看重的以及存在于什么平台上提供差异性分析。

Cisco QoS基线的一部分被定位于生产较高质量的新产品、跨产品的可预测QoS功能集合和提高的跨平台QoS功能的一致性。最终，为开发新产品的工程师提供他们应当包含并经测试的 QoS 功能列表。对于现有的平台，它提供了差异性分析，用以正确指导生产路线从而实现QoS基线的适应性。

除去对工程设计的影响，QoS基线的全部目标就是在Cisco内部统一QoS：从服务提供商到企业，从工程设计到市场销售。例如，流量分类的概念不可避免地要回答应当有多少流量类别的问题。MQC在一个策略映射中支持最多256个不同的流量类别。尽管熟练的QoS管理员可能认为这已经让人满意了，但那些全新面对QoS且不知道在他们的网络中需要多少流量类别的人可能认为这是不够的。

为同时满足QoS专家和临时QoS用户的需求，QoS基线定义了一系列的推荐模板，这些模板可被“照原样”实现或自定义个性需求。它给出了网络设计和实现的开端，并且它为可比较产品的测试和性能报告提供了基础，而这二者极大简化了网络的QoS实现。

QoS基线定义了多达11个流量类别，这些流量类别应用于所有Cisco设计向导、配置实例和测试包中。QoS基线并没有规定每一个企业必须立即部署所有这些流量类别。设计这一系列的11个类别不仅可满足企业现行的需求，也可满足在可预见的未来的需求。即便是企业目前仅需要这11个类型中的一部分，根据QoS基线建议，企业在未来将有能力平稳地实现其他的流量类别。

表1-1给出了QoS基线的建议的总结。


表1-1 QoS基线建议
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续表
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1.7.3 默认行为








实现简化的下一步就是让网络节点“做正确的事”。经过Cisco IOS软件和一些非Cisco IOS产品（如IP电话）的一系列变化，现在语音分组DSCP值默认使用推荐值EF来标记。这些默认行为的调整消除了对访问列表和显式标记配置的需求，而这些配置在以前的软件版本中是必需的。第3章将更加详细地讨论这些变化。








1.7.4 跨平台功能一致性








简化QoS的另外一个目标（除语法和自动化以外）就是提高跨平台的操作和语义的功能一致性。

作为这项努力的一部分，Cisco正在巩固并提高分布式路由器体系结构（例如 Cisco 7500系列路由器）以及非分布式路由器系列（如Cisco 7200到 1700系列路由器）的QoS代码基础。这项探索被称为是一致的QoS行为编码并且将要消除大部分（如果不是全部）介于分布式和非分布式平台之间的传统QoS的特质。

这样的工程正在进行之中，虽然QoS的应用驱动程序仍继续要求特定的部分对应特定的功能，但管理员通常更喜欢QoS一致性和简单化。








1.7.5 自动QoS








自动QoS（AutoQoS）本质上是一段智能的宏，它可以使得管理员在特定的界面上输入一两条简单的 AutoQoS 命令就可对一个应用启用所有合适的功能以实现被推荐使用的 QoS设置。

例如，在第一个发布版本中，AutoQoS VoIP在Cisco Catalyst交换机和路由器上为VoIP提供了最佳实现的QoS配置。通过输入一个目标或一条接口命令（取决于平台），AutoQoS VoIP宏之后将为应用AutoQoS的平台和界面将这些命令展开为推荐使用的VoIP QoS配置（包括所有可计算的参数和设置）。

AutoQoS在LAN和WAN的Cisco Catalyst交换机和Cisco IOS路由器上都是可用的。虽然如此，在最初的版本中，AutoQoS仅应用在了VoIP的部署上。

对于园区的Catalyst交换机，AutoQoS平台自动完成以下工作：

· 增强Cisco IP电话中的可信任边界；

· 增强Catalyst交换机接入端口和上/下行链路的可信任边界；

· 为语音和数据传输的加权循环排队启用Catalyst严格优先级排队；

· 修改队列许可标准（如CoS到队列的映射）；

· 在需要的地方修改队列的大小和队列的权重；

· 修改CoS到DSCP以及IP优先权到DSCP的映射。

对于 Cisco IOS路由器，帧中继、ATM、HDLC、点到点协议（PPP）以及帧中继到ATM链路都支持AutoQoS。它自动执行以下工作。

· 分类和标记VoIP承载流量（为DSCP EF）以及呼叫信令流量（最初为DSCP AF31，目前更多地为CS3）。

· 申请调度：

— 语音低延迟排队（LLQ）；

— 呼叫信令基于类别的加权公平排队（CBWFQ）；

— 其他流量公平排队（FQ）。

· 在需要时启用带有最佳参数的帧中继流量整形。

· 在需要时在低速链路上（低于或等于 768 kbit/s）启用链路分段和交叉（包含MLPPP LFI或FRF.12）。

· 在需要时启用 IP RTP头压缩（CRTP）。

· 提供丢弃VoIP分组的RMON警告。

Cisco IOS路由器平台中最先应用AutoQoS的是Cisco IOS版本 12.2（15）T。

在Cisco IOS路由器的第二个版本中仅有AutoQoS企业版可检测和保障（QoS基线 11个类别中的）最多10个流量类别（唯一一个没有被设计为自动化的类别是本地定义任务关键类别，它应该由网络管理员自己定义，各个企业都不相同）。

AutoQoS企业版的功能简化了QoS的实现并加速了对Cisco网络上的语音、视频和数据的QoS保障。它减少了人工错误，降低了培训开销。AutoQoS企业版基于Cisco的经验和最佳实现方法创造了类别映射和策略映射，正如本书中所介绍的。用户也能利用现有的Cisco IOS命令来修改由AutoQoS企业版的功能自动生成的配置，以满足特定的需求。

AutoQoS企业版的功能由两个配置阶段组成，按下列顺序完成：

1．自动发现（数据收集） 自动发现阶段使用在基于网络的应用程序识别（NBAR）基础上的发现协议来检测网络上的应用并进行网络流量的统计分析。

2．AutoQoS 模板生成和安装 这个阶段利用自动发现阶段收集的数据生成模板并将模板安装到接口上。这些模板此后被用作创建类别映射和策略映射的基础。在创建类别映射和策略映射后，它们被装载到相关的接口上。

表 1-2给出了 AutoQoS企业版可自动检测和保障的流量类型，连同它们的 QoS基线推荐标记。


表1-2 AutoQoS企业版类别定义和标记
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这个AutoQoS的第二个版本应用于Cisco IOS版本 12.3（7）T中。






1.8 如果我拥有AutoQoS，为什么我需要阅读此书








不仅记住QoS的发展很重要，更具体地说，记住AutoQoS的发展也很重要。

在20世纪90年代后期，开发出了能够汇聚语音和数据网络的（如低延迟排队（LLQ）、链路分段与交错（LFI）、Catalyst排队和信任）关键QoS功能，并随Cisco IOS和Catalyst的软/硬件将这些功能一起发布。

虽然这些可以实现网络汇聚的功能已经受到认可，但许多用户却对采用并部署这些技术行动迟缓。这主要是因为他们茫然不知部署这样的QoS机制来达到VoIP所要求的端到端的服务级别有多么好。许多QoS工具集合内部的“微小的把手”可被来回调整，但是毕竟这些工具都很复杂且各不相同，要得心应手地使用需要深入理解。

为了解决这个应用的障碍，Cisco 解决方案工程组内部的一个专门的技术市场销售工程师小组得到了任务来指出如何最好地为汇聚语音和数据网络部署QoS，并编写一份用户可参考使用的最佳实现设计向导。为了完成这项任务，他们建立了 Cisco 最大的网络实验室，在各种各样的硬件和软件平台上进行了广泛的QoS功能的量化测试。

和常规的QoS特征回归测试不同，这个小组运用了一种不同的方式：他们没有孤立地测试QoS的功能，而是将其与许多典型的可能部署于一个大规模企业环境中的其他功能一起进行测试。例如，对QoS工具同时启用可用性工具、组播工具和安全及加密工具。这样做的目标就是使得测试尽可能代表实际的企业环境。

这些广泛测试的结果于 1999 年末总结出来并发布为《QoS 设计向导》。该文档迅速成为Cisco发布过的下载次数最多的文档。用户最终不只拥有了可实现语音和数据网络汇聚的工具，并且拥有了经过验证的设计向导，从而更有信心实现网络的汇聚。

尽管如此，200页左右的包含很多配置的《QoS设计向导》也要让大多数网络管理员花费很长的时间来认真阅读以完全吸收。此外，这也间接突显了在一家提供商（Cisco）的产品上应用端到端QoS的难度。有太多的平台相关的特质需要记住，大多数的网络管理员都受到了影响。

因此，为了简化这个过程，解决方案工程组在 Cisco 内部与大量的技术小组和业务部门接洽来推动这些最佳实现建议的自动化。这个回馈十分良好，产生的成果就是企业网和 WAN 的AutoQoS VoIP。AutoQoS VoIP是跨平台的功能，它面向想要为VoIP快速精确部署QoS的用户，而不需要大量的QoS知识。

和所有的技术文档一样，两年后《QoS设计向导》需要进行更新并扩展。在这段时间里，用户逐渐陷于如何最佳地为视频会议和不同类型的数据应用部署QoS中。因此，最初的设计向导的范围扩大到了包含上述的应用，并于2002年8月发布了文档的第二版。在当时，所有源于解决方案工程组的设计指导都被重新标记为网络设计解决方案参考（ SRND ），来将它们与Cisco.com上许多（通常是未验证的并且没有经过量化测试的）可用的设计向导区分开来。由此，这个文档的第二版命名为企业QoS SRND。

自那以后很短时间，QoS基线完成并在内部发布。由于QoS基线和一些在QoS SRND中发布的（DSCP标记）建议相冲突，QoS基线占优，因此需要重新编写企业QoS SRND以与QoS基线相一致。这将导致文档发生改变，因为在企业QoS SRND中提出的标记建议反应了一个企业的最佳实现，但是对服务提供商来说并不一定如此。因为企业和服务提供商之间的界线不仅是模糊的，而且需要某个层次上进行先前从未有过的合作（在第15章中另外进行详细的讨论），所以对于某一个标记建议集，在企业和服务商的设计建议中都采用是很重要的。

接着，Cisco IOS开发组结合了QoS设计向导中提出的最佳实现方法和QoS基线中定义的分类和标记建议，为WAN发布了AutoQoS企业版。AutoQoS企业版，类似于AutoQoS VoIP，面向想要在他们的WAN上为语音、视频和多种类型的数据应用快速精确部署QoS的用户，而不需要大量的QoS配置和操作的知识。

但为什么这是相关的呢？给出这个简要的历史就是要描述在AutoQoS发展中必需的周期，如图1-7所示。
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图1-7 AutoQoS的发展



具体来说，AutoQoS发展依靠两个先决条件：

· QoS功能的开发；

· 经检验的网络设计向导。






1.9 QoS的进一步发展








作为一种技术，QoS 仍在发展，新功能也被不断开发出来。同样地，QoS 的角色也在发展。

具体地说，随着Catalyst交换机平台内高级硬件管制器的开发，如每端口/每VLAN管制器、双速率管制器和基于用户微流的管制器，使用新QoS工具的环境已成为可能。这包括作为一种技术使用QoS，不仅要启用汇聚，也要增加安全性，尤其是针对自2000年用户遭到的以指数级数量增长的DoS和蠕虫攻击。

因此，本书代表了第三代Cisco QoS的设计向导，其中细化了QoS在保护语音、视频以及关键数据中扮演的角色，以及如何使用这些工具来缓解DoS和蠕虫攻击。

随着QoS的不断发展，作者的目标是随着网络日益采用这些推荐的设计，它们将可通过未来版本的AutoQoS被自动化。

因而，阅读本书的意义在于学习从事AutoQoS VoIP和AutoQoS企业版开发的最佳实现的基本原理，并能通过这些内容预见下一代QoS技术的战略性角色。








1.10 小结








本章简要回顾了QoS的一些基本概念，比如IntServ和DiffServ；现有的QoS工具的分类，以及为什么它们要这样划分；将各种QoS工具的使用和配置集合在一起的模块化QoS CLI，并进一步明确了它们是在哪里及如何交互的；QoS基线；自动QoS Cisco的探索。本章也介绍了QoS基线的11种流量类别，包含非尽力服务Scavenger类别。

现在请做好准备进入QoS设计的原则并回顾QoS工具集合的显著细节。第2章将介绍QoS设计的原则和目标。第3～9章更加深入地讨论各种QoS工具的分类，每一分类中的特定工具，以及它们应当如何及在什么地方使用。第10～16章提供了这些工具在特定类型的网络上如何实施的设计实例。这些网络类型包括在下列讨论中：

· LAN QoS设计；

· WAN QoS设计，涵盖了远程登录和WAN聚集器设计；

· MPLS和 IPSec VPN QoS设计。

这本书的目标并不是孤立地讨论QoS的功能，行业中已有大量关于这方面的材料了。本书的目标是给出如何在整体网络设计中使用这些技术来实现整个网络的端到端的QoS。本书的另一个目标是不仅仅要给出如何为了维持VoIP呼叫语音质量来部署QoS，同时还要给出如何应用QoS来实现保护网络免受DoS攻击破坏以及通过管理流量流不让有害流量（例如侵犯版权的音乐文件共享应用）进入网络。








1.11 进一步的阅读













1.11.1 普通阅读








· 《IP服务质量》，Srinivas Vegesna Indianapolis：Cisco Press，2001。

· 《Cisco Catalyst QoS：园区网络中的服务质量》，Michael Flannagan和 Kevin TurekIndianapolis：Cisco出版社，2003。

· 《Cisco DQOS认证考试指南》 Wendell Odom和Michael Cavanaugh Indianapolis：Cisco出版社, 2003。

· 汇聚通信网：http://www.cconvergence.com。

· CommWeb教学资源网：http://techlibrary.commweb.com/data/web/cweb/cweb_index.jsp。

· Cisco.com QoS页面：http://www.cisco.com/go/qos。








1.11.2 IntServ








· IntServ由 IntServ IETF工作组一系列的RFC文档描述。

· RFC 1633，《在 Internet体系结构下的集成服务：概述》：http://www.ietf.org/rfc/rfc1633.txt。

· RFC 2205，《资源预留协议（RSVP）版本1功能规范》：http://www.ietf.org/rfc/rfc2205.txt。

· RFC 2210，《在 IETF集成服务中应用RSVP》：http://www.ietf.org/rfc/rfc2210.txt。

· RFC 2211，《受控负载网络元素的服务规范》：http://www.ietf.org/rfc/rfc2211.txt。

· RFC 2212，《保证服务质量规范》：http://www.ietf.org/rfc/rfc2212.txt。

· RFC 2215，《集成服务网络元素的通用特征参数》：http://www.ietf.org/rfc/rfc2215.txt。








1.11.3 DiffServ








· DiffServ由DiffServ IETF工作组一系列的RFC文档描述。

· RFC 2474，《IPv4和 IPv6中区分服务字段（DS字段）定义》:http://www.ietf.org/rfc/rfc2474.txt。

· RFC 2475，《区分服务体系结构》：http://www.ietf.org/rfc/rfc2475.txt。

· RFC 2597，《确保转发的PHB组》：http://www.ietf.org/rfc/rfc2597.txt。

· RFC 2598，《加速转发PHB》：http://www.ietf.org/rfc/rfc2598.txt。

· RFC 2697，《单速率三色标志器》：http://www.ietf.org/rfc/rfc2697.txt。

· RFC 2698，《双速率三色标志器》：http://www.ietf.org/rfc/rfc2698.txt。

· RFC 3168，《显式拥塞 IP通知（ECN）》：http://www.ietf.org/rfc/rfc3168.txt。

· RFC 3246，《加速转发的PHB》（替换了RFC 2598）：http://www.ietf.org/rfc/rfc3246.txt。








1.11.4 AutoQoS








· Cisco IOS路由器平台的AutoQoS VoIP，Cisco IOS版本12.2（15）T文档：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t15/ftautoq1.htm。

· Cisco路由器平台AutoQoS企业版，Cisco IOS版本12.3（7）T文档：http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123newft/123t/123t_7/ftautoq2.htm。

· AutoQoS VoIP，Catalyst 2950，Catalyst IOS版本 12.1（19）EA1：http://www.cisco.com/univercd/cc/td/doc/product/lan/cat2950/12119ea1/2950scg/swqos.htm#1125412。

· AutoQoS VoIP，Catalyst 2970，Catalyst IOS版本 12.1（19）EA1：http://www.cisco.com/univercd/cc/td/doc/product/lan/cat2970/12119ea1/2970scg/swqos.htm#1231112。

· AutoQoS VoIP，Catalyst 3550，Catalyst IOS版本 12.1（19）EA1：http://www.cisco.com/univercd/cc/td/doc/product/lan/c3550/12119ea1/3550scg/swqos.htm#1185065。

· AutoQoS VoIP，Catalyst 3750，Catalyst IOS版本 12.1（19）EA1：http://www.cisco.com/univercd/cc/td/doc/product/lan/cat3750/12119ea1/3750scg/swqos.htm#1231112。

· AutoQoS VoIP，Catalyst 4500，Catalyst IOS版本 12.2（18）：http://www.cisco.com/univercd/cc/td/doc/product/lan/cat4000/12_2_18/config/qos.htm#1281380。

· AutoQoS VoIP，Catalyst 6500，Catalyst CatOS版本8.2：http://www.cisco.com/univercd/cc/td/doc/product/lan/cat6000/sw_8_2/confg_gd/autoqos.htm。










第2章 QoS设计概述









本章提供了QoS设计和部署过程的概述。这个过程需要清晰地定义QoS要实现的业务级别目标，并对其服务级别的应用需求合理地分配优先处理或区别处理，以便能够对其加以分析。



本章对这些有特殊QoS需求的企业应用进行了讨论：


· 语音；

· 呼叫信令；

· 交互式视频；

· 流式视频；

· 尽力服务数据；

· 大块数据；

· 事务处理数据；

· 关键业务数据；

· IP路由选择流量；

· 网络管理流量；

· Scavenger流量。


另外，关键的QoS设计和部署的最佳实现方法能够简化和加速QoS实现，包括：


· 分类和标记原则；

· 管制和降格原则；

· 排队和丢弃原则；

· 缓解DoS和蠕虫原则；

· 部署原则。

从整体上说，配置端到端QoS所需要的不仅仅是QoS工具和语法的应用知识。首先，理解各种应用在服务级别的需求是很重要的，这些应用在网络环境下需要优先（或区别）处理。另外，很多经过广泛实验测试的 QoS 设计原则及用户部署，有助于整形流水化QoS部署并能增加服务级别在多平台上全面的内聚性。

本章概述了IP语音、视频（包括交互式视频和流式视频）和多种数据类别的QoS需求。在本章的讨论中，也包含了控制平面（路由选择和管理流量）的QoS需求，并更详细地研究了Scavenger类别，同时缓解DoS和蠕虫攻击的策略也在讨论的范围内。

接下来，讨论了与分类、标记、管制、排队和部署相关的QoS 设计原则。这些原则是在关于设计的章节中遵循的最佳实现方法的指导。






2.1 IP语音的QoS需求








IP语音部署要求为IP语音（承载流）流量提供显式的优先级服务，并为呼叫信令流量提供有保证的带宽服务。下面分别研究这些类别。






2.1.1 语音（承载流量）








下面总结了语音（承载流量）的关键QoS需求和建议：

· 根据QoS基线和 RFC 3246，语音流量应当被标记为DSCP EF；

· 丢失率应不超过1%；

· 单向延迟（mouth to ear）应当不超过 150ms；

· 平均单向抖动的目标为少于 30 ms；

· 每次呼叫需要 21到 320 kbit/s的保证优先级带宽（取决于采样率、语音 IP编码解码器和第2层的介质开销）。

三个QoS质量因素：分组丢失、延迟和抖动，全都直接影响语音质量。


一、分组丢失


分组丢失会导致语音碎片和跳跃。分组丢失隐藏（PLC）是一项用来掩盖IP语音分组丢失或丢弃带来的影响的技术。PLC的使用方法依赖于编码解码器的类型。波形编码解码器，如G.711（G.711的PLC在G.711附录I中定义），使用的一个简单方法就是重放上一次收到的样本，并在每次重复时逐渐衰减；波形不会在不同的样本中变化太大。这项技术能够有效隐藏最大20ms的样本丢失。

分组化时间间隔决定了一个分组中采样样本的尺寸。假设设置 20 ms（默认）的分组化时间间隔，则两个或更多的连续分组丢失就会导致明显的语音质量下降。因此，假设在一段语音流中分组丢失是随机分布的，语音流中 1%的丢失率就会引起平均每 3 min出现不能隐藏的分组丢失。0.25%的丢失率则会引起平均每 53 min出现一次不能隐藏的分组丢失。

注意：在给定分组丢失率的前提下，如果决定使用 30 ms的分组化时间间隔，则获得的语音质量会比 20 ms间隔更差，这是因为PLC不能有效隐藏单个分组的丢失。

低比特速率，基于帧的编码解码器，诸如G.729和G.723，使用了更复杂的PLC技术，当插值（interpolation）使用的可用历史信息仍然相关时，将能够隐藏最大 30 ms到 40 ms的分组丢失，从而获得可以“容忍”的质量。

在基于帧的编码解码器中，分组化时间间隔决定了一个分组携带的帧的数目。就像在基于波形的编码解码器中，如果分组化时间间隔比PLC算法能够隐藏的数据丢失大的话，PLC就不能有效地隐藏单一分组的丢失。

通常将IP语音网络设计成非常接近0的IP语音分组丢失率，而仅仅在由于L2位错误或者由于网络故障时才发生真正的分组丢失。


二、延迟


延迟如果太长的话，就会引起语音质量下降。在设计网络时，支持IP语音要达到的常见目标由 ITU标准G.114（顺便说明，它现在正在修订）来定义：这表明单向 150 ms的端到端（单向的）时延能确保满足用户电话应用的需求。设计时应当给各种网络时延的成份（骨干网传播时延、拥塞引起的调度时延和连接访问串行化时延）和服务时延（由于IP语音网关编码解码器和防抖动缓冲）分配好预留的时间。

图2-1说明了这些不同的IP语音延迟因素（和由于一些时延因素可变而引起的抖动）。



[image: 图2-1 影响IP语音延迟和抖动的因素]






图2-1 影响IP语音延迟和抖动的因素



如果端到端语音时延很长，会话听起来就像是双方通过卫星链路甚至是民用波段的无线电谈话。ITU G.114规定单向 150 ms的时延预留可为高质量语音所接受，但是实验测试已经表明，预留 200 ms时延的网络在语音质量平均判断得分（MOS）中的差别可以忽略不计。因此，Cisco要求设计符合 ITU的 150 ms标准。如果存在限制使得不能达到这个时延目标，那么时延的边界可以扩展到 200 ms，这对语音质量的影响不会很大。

注意：某些机构可能认为较高的延迟是可接受的，但是当设计这样的网络时，就应当考虑对应的IP语音质量下降。


三、抖动


抖动缓冲（也称为耗尽缓冲）通过在目的终端把可变网络时延调整为固定值来将异步到达的分组变成同步流。抖动缓冲的角色就是在延迟和可能由于分组迟到而产生的中断耗尽概率之间进行权衡（迟到的或是乱序到达的分组将被丢弃）。

如果将抖动缓冲设为任意大小，就给网络特性增加了不必要的约束。抖动缓冲设置过大，则增加端到端时延，这意味着网络的有效时延预留变小，因此，网络需要支持比实际需求更小的时延预留。如果抖动缓冲过小而容忍不下网络的抖动，则可能会发生缓冲区下溢或上溢。在缓冲区下溢时，当编码解码器需要释放一个样本时，缓冲区是空的。在缓冲区上溢时，缓冲区已经充满且另一个分组又已到达，这样该分组就不能被放置到缓冲区队列中。无论是抖动缓冲区下溢还是上溢，都将引起语音质量的下降。

自适应的抖动缓冲区通过动态调整抖动缓冲区大小（直至能接受的最小值）来克服这些问题。通过以下方法，设计良好的自适应抖动缓冲算法可以不给网络设计增加任何不必要的约束：

· 在抖动缓冲区上溢后，即刻增加抖动缓冲区大小到当前测量的抖动值；

· 当测量的抖动值小于当前抖动缓冲区大小时，逐渐降低抖动缓冲区的大小；

· 使用PLC来插值由于抖动缓冲区下溢而引起的分组丢失。

理论上，当使用了这样的自适应抖动缓冲时，用户就能够通过统计每跳延迟最差的情况分析出影响抖动的显著因素。可应用高级公式来实现特定网络的抖动设计建议（基于每跳最大时延和最小时延）。作为另一种选择，由于广泛的实验测试已经表明，当抖动持续超过30 ms，语音质量会有大幅下降，所以这个 30 ms的值可以作为抖动阈值。

由于 IP语音具有严格的服务级别需求，所以它非常适合RFC 3246（正式的RFC 2598）定义的加速逐跳转发行为。因此，应当将其标记为DSCP EF（46）并且在每个节点上分配严格的优先级服务，而不考虑这样的服务是由硬件实现（就像在Catalyst通过1PxQyT排队交换，在第10章中详细讨论）还是由软件实现（就像在Cisco IOS路由器中通过LLQ实现，在第5章中详细讨论）。

IP语音流消耗的带宽（按bit/s计）是通过将IP语音采样有效载荷（按字节计）和40字节的IP、UDP和RTP头（假设不使用cRTP）相加，再将该值乘以8（将其换算成位），然后再乘以分组化速率（默认值50个分组每秒）来计算的。

表 2-1列出了默认分组化速率为 50分组每秒（pps）时和自定义分组化速率为 33 pps时每个IP语音流（G.711和G.729）的详细带宽情况。这不包括第2层开销且不考虑任何可能的压缩方法，比如压缩的实时传输协议（cRTP，在第7章中详细讨论）。


表2-1 语音带宽（没有第2层开销）
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例如，假设一个 G.711 IP语音编码解码器设置为默认分组化速率（50 pps）。每 20 ms（1秒/50 pps）产生一个新 IP语音分组。每个 IP语音分组的有效载荷是 160字节，包括 IP、UDP和RTP头（20+8+12字节，各协议），所以包长度为200字节。再乘8将字节换算成位则每分组将产生 1 600 bit/s的带宽。当乘以分组总数（50 pps）后，这个值达到了非压缩的G.711 IP语音第 3层带宽需求：80 kbit/s。这个计算的例子反映了表 2-1中第一行的内容。

注意：这个服务参数菜单在Cisco CallManager Administration中可以用来调整分组速率。把采样速率配置为 30 ms是可以的，但是通常会导致语音质量低下。

一个更精确的保障IP语音的方法是包含第2层开销，包括前缀、头、标志、CRC和ATM信元填充。每个IP语音请求的开销依赖于第2层使用的介质：

· 802.1Q以太网增加（最多）32字节的第 2层开销（包括前缀时）；

· 点对点协议（PPP）增加12字节的第2层开销；

· 多链路点对点协议（MLP）增加13字节的第2层开销；

· 帧中继增加4字节的第2层开销，带有FRF.12的帧中继增加了8个字节；

· ATM增加了可变开销，依赖于信元填充的需求。

由于包含了第2层的开销，表2-2显示了更为精确的语音带宽保障的指导方针。


表2-2 语音带宽（包括第2层开销）
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2.1.2 呼叫信令流量








下面的列表概括了呼叫信令流量关键的QoS需求和建议。

· 根据QoS基线应该把呼叫信令流量标记为DSCP CS3（在迁移期间，也可标记为原始值DSCP AF31）。

· 语音控制流量需要每部电话150bit/s（加上第2层开销）的保证带宽；根据所使用的呼叫信令协议的不同，可能需要更大的带宽。

最初，Cisco IP电话设备将呼叫信令流量标记成DSCP AF31。但是，如在RFC 2597中定义的一样，确保转发类的价值就是面向可被降格并被主动丢弃的流。降格并主动丢弃呼叫信令可能导致显而易见的拨号音（DDT）时延并拖长呼叫建立时间，两者都将引起用户的使用不适。

因此，QoS基线将呼叫信令流量标记建议改为了DSCP CS3，这是因为在RFC 2474中定义的类选择器代码指针没有像确保逐跳转发行为那样的降格和主动丢弃的功能。

一些Cisco IP电话产品的呼叫信令标记已经开始转向DSCP CS3。在这个过渡时期，两类编码解码器（CS3和AF31）均应当在呼叫信令标记中保留，直到完成过渡。

大多数的Cisco IP电话产品使用小呼叫控制（SCCP）的呼叫信令。Skinny是一个相对简洁的协议，并且，同样地，仅需很小的数据带宽保护（大多数Cisco大规模实验测试已经在WAN和VPN连接上提供仅2%的呼叫信令流量的情况下通过）。尽管如此，较新版的CallManager和SCCP已经在信令协议中表现出一些“膨胀”，所以设计方案也已经向匹配调整（后面大多数设计章节中的例子已经调整为分配5%的带宽给呼叫信令流量）。这是QoS进展的正常部分：由于应用和协议持续发展，QoS设计也需要不断发展以适应它们。

其他呼叫信令协议包含（但是不限于）H.225和H.245、会话发起协议（SIP）和介质网关控制协议（MGCP）。每个呼叫信令协议都有一个唯一的TCP和UDP端口及流量模式，当为其提供QoS策略时，应当将它们考虑在内。








2.2 视频的QoS需求








主要存在两类视频流量：交互式视频（视频会议）和流式视频（包括单播和多播）。下面分别介绍两类视频应用。






2.2.1 交互式视频








当保障交互式视频流量（视频会议）时，推荐遵循以下指导原则：

· 交互式视频流量应当被标记为DSCP AF41，可以使用管制器将过载的视频会议流量降格为AF42或AF43；

· 丢失率应当不超过1%；

· 单向延迟应当不超过 150 ms；

· 抖动应当不超过 30 ms；

· 将交互式视频分配优先服务队列或第2优先级队列（当支持时）；当使用Cisco IOS LLQ时，超保障（overprovision）的最小优先级带宽大小应保证达到视频会议会话带宽加上20%（例如，一个384 kbit/s的视频会议会话，需要460 kbit/s的保证优先级带宽）。

由于IP视频会议（IP/VC）包含给语音提供的G.711音频编码解码器，所以它包含和语音应用同样的丢失、延迟和延迟变化的需求，但是视频会议的流量类别和语音的流量类别有本质区别。

例如，视频会议流量的分组大小是变化的且分组速率变化很大，如图2-2和图2-3中所示。



[image: 图2-2 视频会议流量分组大小分解]






图2-2 视频会议流量分组大小分解





[image: 图2-3 视频会议流量分组速率（384kbit/s会话实例）]






图2-3 视频会议流量分组速率（384kbit/s会话实例）



视频会议速率是视频流的采样速率，而不是视频呼叫要求的实际带宽。换句话说，视频会议分组的有效载荷包含 384 kbit/s的语音和视频采样数据。IP、UDP和RTP头（每个分组 40字节，非压缩）需要包含在提供的IP/VC带宽里，使用第2层介质的开销也是一样。因为（不像IP语音）IP/VC的分组大小和速率可变，头开销所占的比例也会变化，因此对于所有的流，开销的绝对值不能被精确地计算出来。尽管如此，测试已经表明，分配IP/VC保障带宽的较好的保守规则就是分配大小等于 IP/VC速率加上 20%的LLQ带宽。例如，384 kbit/s的 IP/VC流，提供 460 kbit/s的LLQ带宽就足够了。

注意：Cisco LLQ算法已经实现了包括一个默认突发参数，相当于 200 ms的流量。测试已经表明，这个突发参数不需要为单独的IP视频会议（IP/VC）流做额外调整。对于多播流，这个突发参数可以根据需要增加。






2.2.2 流式视频








当要满足流式视频流量的QoS需求时，推荐遵循下面的指导原则。

· 和QoS基线指定的一样，流式视频（无论是单播还是多播）应当被标记为DSCP CS4。

· 丢失率应当不超过5%。

· 延迟应当不超过4～5秒（取决于视频应用的实际缓冲能力）。

· 没有很强烈的抖动需求。

· 保证带宽（CBWFQ）需求依赖于视频流的编码解码器格式和速率。

· 流式视频一般是单向的，因此，远程分支路由器在它们的WAN或VPN网络边缘（在通向企业网的分支方向）可能不需要保障流式视频流量。

· 非组织性的流式视频应用（单播或多播），例如娱乐视频内容，可以标记成 Scavenger DSCP CS1，这在Scavenger流量类别中提供并分配了很小的带宽（CBWFQ）百分比。要了解更多的信息，请参见本章后面的“Scavenger类型”部分。

流式视频应用的 QoS 需求要更宽松，因为它们对延迟不敏感（视频可以花费数秒钟来接续）并且很大程度上对抖动不敏感（由于使用了程序缓冲）。不过，流式视频可能包含有价值的内容，比如网上学习应用或是多播的企业会议，在这种情况下，流式视频就要求服务保证了。

QoS基线建议使用DSCP CS4标记流式视频。

在分支路由器上设计WAN和VPN网络边缘策略时，一项涉及流式视频的有趣的考虑开始被实现：由于流式视频通常是单向的，所以在流量类别的园区网分支方向上，不需要为其划分单独的类别。

非组织性的视频内容（或是实质上确实为娱乐性视频，比如电影、音乐视频、幽默商业广告等）应该由 Scavenger 服务考虑，这意味着如果有带宽的话，这些流可以被播放，但是当网络拥塞时，它们也是最先离开的。








2.3 数据的QoS需求








网络上存在成百上千的数据应用，它们形式和大小各异。有些是 TCP 的，而有些是 UDP的；有些是对延迟敏感的，而有些则不是；有些本质上是突发的，有些则是稳定的；有些是轻量级的，有些则对带宽需求很大，如此等等。

数据流量的性质随着应用程序的不同而各异。如图 2-4所示，图中对比了企业资源计划（ERP）应用（Oracle）和另一类应用（SAP）。



[image: 图2-4 数据应用的差异]






图2-4 数据应用的差异



更为复杂的是，我们认识到，不仅是不同应用是这样的，即使是相同的应用程序，不同的版本之间差别也会很大。

一件轶事可说明这个问题：在加利福尼亚南部有一个半导体公司为语音和关键业务数据（SAP R/3）提供QoS，各项功能顺利运行了 6个月。在那之后，用户开始抱怨基本的事务处理时延过长。以前需要一秒钟或不到一秒钟就可以完成的操作时间被大大延长了。应用程序组就指责网络组，说“QoS崩溃了”。进一步的调查得出的信息如图2-5所示。



[image: 图2-5 数据应用版本的差异]






图2-5 数据应用版本的差异

这个实例中的关键业务数据应用，SAP 从原来的 3.0F 升级到了 4.6C。造成的结果就是，一个基本的顺序登陆的事务需要比原版本高35倍的流量。安置相同应用的新版本需要额外的保障和策略的调整。

通过这个实例可以看出，如何最好地给数据应用提供QoS的问题让人头痛。在与这个问题奋斗数年之后，QoS基线的作者们根据常见的网络特征和需求，提出了四种主要流量类别。这些类别是尽力服务、大块数据、事务处理数据/交互数据和（本地定义的）关键业务数据。在下面的段落中，对每一类别进行详细的研究。






2.3.1 尽力服务数据








要满足尽力服务流量的QoS需求时，推荐遵循下面的指导原则：

· 尽力服务流量应该被标记为DSCP 0。

· 总体上应当给尽力服务类别分配足够的带宽，因为多数应用程序在默认情况下是这样的类别。建议为尽力服务流量预留至少25%。

尽力服务类别是所有流量的默认类型。仅当一个应用被指定为优先权处理或区别处理后才从默认类型中分离出去。

在2003年，华尔街一家金融公司进行了一项全面研究，来识别和分类其网络上不同应用的数字。它发现有超过 3 000个不连续的应用访问它的基础设施。进一步的研究显示，对更大的企业而言这实在太正常不过了。因此，由于企业拥有不是成百就是上千的数据应用运行在其网络上（它们当中大部分默认为尽力服务类别），所以需要提供足够的带宽给默认的类别来处理全部包含其中的大量应用。此外，默认为该类别的应用很容易被淹没，这样会显著增加失败用户打电话给网络帮助办公室的次数。因此建议至少预留一个链路带宽的 25%给默认尽力服务类别。








2.3.2 大块数据








当要满足大块数据流量的QoS需求时，推荐遵循下面的指导原则：

· 大块数据流量应当使用 DSCP AF11标记；过量的大块数据流量可以使用管制器降格为AF12或AF13。

· 大块数据流量应当拥有适度的带宽保证但要阻止其占用整个链路。

大块数据类别面向相对非交互式且对数据丢弃不敏感的应用，以及那些操作扩展到一段很长时间内而像在后台发生一样的应用。这样的应用包括FTP、电子邮件、备份操作、数据库同步或复制操作、视频内容分发及其他一些应用，这些应用都不能由使用者参与，因为其在等待操作的完成（也就是说，是后台操作）。

提供适度的带宽保证给大块数据应用（而不是对它们实行管制）的优势在于大块数据应用可以动态地利用未占用的带宽并因此可以加速它们在非峰值时段的操作。反过来，这又降低了它们陷入峰值时段并为其非时间敏感的操作吸取紊乱带宽的可能性。








2.3.3 事务处理数据/交互数据








当要满足事务处理数据和交互数据流量的QoS需求时，推荐遵循下面的指导原则：

· 事务处理数据流量应当被标记为DSCP AF41；过量的事务处理数据流量可以通过管制器降格为AF42或AF43。

· 事务处理数据流量应当拥有适当的保证带宽给它所支持的交互式前台操作。

事务处理数据/交互数据类型是两类相似应用的结合：事务处理数据客户/服务器应用和交互式信息应用。简单起见，这个类型仅称为事务处理数据。

反应时间的需求将事务处理数据客户/服务器应用和通常的客户/服务器应用分离开来。例如，对事务处理数据客户/服务器应用（例如SAP、PeopleSoft和Oracle），用户在进行下一步操作前等待操作的完成（也就是说，事务是前台的操作）。电子邮件不认为是事务处理数据客户/服务器应用，因为大多数电子邮件操作发生在后台，且用户通常不在意邮件收发操作的延迟，即便延迟有几百毫秒。








2.3.4 本地定义的关键业务数据








当要满足本地定义的关键任务流量的QoS需求时，推荐遵循下面的指导原则：

· 本地定义的关键任务流量应标记为DSCP AF31；本地定义的关键任务流量可以通过管制器降格为AF32或AF33。但是，Cisco IP电话设备目前使用DSCP AF31来标记电话信令流量；直到所有的Cisco IP电话产品把电话信令标记为DSCP CS3前，临时的占位符，DSCP 25，可以被应用于指示本地定义的关键任务流量。

· 本地定义的关键任务流量应当拥有适当的保证带宽给它所支持的交互式前台操作。

本地定义的关键业务数据类型在 QoS 基线里可能是最容易引起误解的类型。在 QoS 基线模型下，所有的流量模式（不包括Scavenger和尽力服务类别）对企业来说都很“关键”。术语“本地定义”用来强调这个类别的目的：使得每一个企业事务处理数据应用中的一个选出子集拥有额外的服务类型，它拥有最高的业务优先权。

例如，一个企业可能已经在其事务处理数据类型里恰当地保障了 Oracle、SAP、BEA和Siebel。但是，它大部分收入可能来自SAP，因此它可能会通过把SAP指定为一种专用类别（例如本地定义的关键任务类别）以给予其更高级别的优先处理。

由于这个类别的确认标准是非技术性的（取决于业务相关性和组织目标），所以决定哪一个（些）应用应当被指定为这个特殊类别很容易变成组织性、政治性的争论。建议尽可能少把应用（从事务处理数据类别中）指定为这样的类别。另外，建议获取应用被指定为本地定义关键任务类别的执行许可：没有这样的许可，QoS部署存在潜在的出轨风险。

为简化起见，该类简称为关键业务数据。

基于这些定义，表2-3列举了一些应用和它们通常的联网特征，由此决定它们最适合什么样的数据应用类别。


表2-3 基于类的数据应用
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2.3.5 DLSw+考虑








一些企业支持遗留下来的IBM设备，这些设备要求数据链路交换+（DLSw+）在企业环境中进行操作。

在这样的情况下，识别DLSw+流量是很重要的，默认情况下，它被标记为IP优先权5（DSCP CS5）。这个默认的标记可能妨碍对 IP语音的保障，因为DSCP EF和DSCP CS5共享相同的 IP优先级、802.1Q/p CoS和MPLS EXP值（5）。因此，建议重标记DLSw+流量，使其与这个默认值IP优先级5区分开来。

遗憾的是，在写本书时，Cisco IOS还不支持在DLSw+对等描述中标记DSCP值；它仅支持使用 dlsw tos map命令标记服务类型（ToS）值。

注意：从历史的角度来解释这种行为，在开发 DLSw+时，ToS 是一个松散使用的项，仅涉及 IP ToS字节的前 3位（IP优先级位），如在RFC791中定义的一样。多年以来，这通常就是To S字节中仅仅在使用的位（其他位几乎总是设置为0 ），这样使得它看起来有意义。

但是，随着给区分服务标记（RFC 2474）制定较新的 IP ToS字节的头六位使用标准，以及将余下的两位分给 IP显式拥塞通告（RFC 3168），使用ToS项仅涉及 IP ToS字节前三位（IP优先级位）已经变得越来越不精确。

尽管如此，使用IP优先级/类别选择器的值标记DLSw+可能会干扰其他QoS基线建议的标记。例如，如果将DLSw+标记为IPP1，它就可能被看成是Scavenger流量；如果将其标记为IPP2，它将可能与网络管理流量相混淆；如果标记为 IPP3，则可能与呼叫信令相混淆；如果标记为IPP4，将可能被看成流式视频流量；如果标记成IPP6或是7，则可能与路由或者是网络控制流量相混淆。

因此，建议通过两个步骤来标记DLSw+流量：


第1步
 用 dlsw tos disable命令禁用本地DLSw+ToS标记；


第2步
 用访问列表（匹配DLSw+TCP端口 1981到1983或 2065）或是用match protocoldlsw命令来识别DLSw+流量。

当 DLSw+流量被识别后，它可以被标记为事务处理数据（ AF21 ）或是关键业务数据（DSCP25），这取决于组织的偏好。








2.4 QoS的控制平面需求








如果网络没有建立起来，QoS就是没有意义的。因此，为控制平面提供QoS保障很关键，其中包含IP路由选择流量和网络管理。






2.4.1 IP路由选择








当要满足IP路由选择流量的QoS需求时，推荐遵循下面的指导原则：

· IP路由选择流量应被标记为DSCP CS6；这是Cisco IOS平台上的默认行为。

· 内部网关协议通常由Cisco IOS内部的PAK优先级机制提供充分的保护。对于外部网关协议，比如BGP，则建议分配一个显式的具有最小保证带宽的类别给IP路由选择。 Cisco IOS自动将 IP路由选择流量标记为DSCP CS6。

默认情况下，Cisco IOS软件（参见RFC 791和RFC 2474）将内部网关协议（IGP）流量（例如路由选择信息协议[RIP 和 RIPv2]、开放式最短路径优先[OSPF]和增强的内部网关路由选择协议[EIGRP]）标记为DSCP CS6。但是，当重要的控制数据报在路由器中处理时，Cisco IOS软件也有内部机制来授予它们优先级。这个机制称为PAK优先级。

当数据报在路由器内部被处理并传向接口时，它们在内部被封装上一个小的数据头，这个头被称为PAKTYPE结构。在这个头的内部字段中，有一个PAK优先级标志，用以指出控制分组对路由器内部处理系统的相关重要性。PAK优先级指定是Cisco IOS软件内部的关键操作，同样，无论如何其均不能成为管理员可配置的。

很重要地，我们注意到，虽然外部网关协议（EGP）流量，比如边界网关协议（BGP）流量，默认地被标记为DSCP CS6，但它并没有接收到像PAK优先级的优先处理，并且可能需要显式的保护来维持对等会话。

注意：关于PAK优先级的更进一步的信息可以在下面的地址找到http://www.cisco.com/warp/public/105/rtgupdates.html。








2.4.2 网络管理








当要满足网络管理流量的QoS需求时，推荐遵循下面的指导原则：

· 网络管理通信应当被标记为DSCP CS2。

· 应当显式保护网络管理应用的最小保证带宽。

网络管理流量在网络性能趋向和容量分析及故障处理中相当重要。因此，可使用单独的最小带宽队列保障网络管理流量，其中可能包括SNMP、NTP、Syslog及NFS和其他管理应用。










2.5 Scavenger类型








当要满足Scavenger流量的QoS需求时，推荐遵循下面的指导原则：

· Scavenger流量应当被标记为DSCP CS1。

· 应当给Scavenger流量分配最低的可配置排队服务；例如，在Cisco IOS里，意思是就分配1%的CBWFQ给Scavenger。

Scavenger流量用于给特定应用提供区别性的服务，或是非尽力服务。被分配为该类别的应用对企业的组织目标有较少或没有贡献，并且一般本质上是娱乐项目。这些应用包括点对点介质共享应用（KaZaa、Morpheus、Groekster、Napster、iMesh等）、游戏应用（Doom、Quake、Unreal Tournament等）及所有的娱乐视频应用。

分配最小带宽队列给 Scavenger 流量使得它在拥塞的时段被压制成透明的，但如果带宽不是正用于业务目的，则允许其为可用的，像这样的情况可能发生在非峰值时段。

Scavenger类别是DoS和蠕虫缓解对策的关键部分，这在后面讨论。








2.6 利用Scavenger类别QoS的DoS和蠕虫缓解对策








蠕虫并不是新鲜的事物；它们自 Internet 开始时就以某种形式存在，并且其复杂性稳定地持续增长，如图2-6所示。
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图2-6 业务安全威胁的发展



尤其自 2002 年，DoS 和蠕虫攻击不但在频率上存在指数级的增长，而且其相对完善程度和破坏范围也是一样。例如，在2003年的上半年记录了超过994个新Win32病毒和蠕虫，超过了2002年上半年记录的445个的两倍。一些最近出现的蠕虫如图2-7所示。

DoS或是蠕虫攻击可主要分成两类：


· 欺骗攻击
 攻击者假装提供合法的服务，但是提供错误信息（如果有）给请求者。


· 泛洪攻击
 攻击者以指数级别生成和传播流量，直到服务资源（服务器或者网络基础设施）无法承受。
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图2-7 近期的Internet蠕虫

欺骗攻击通过授权和加密技术可以很好地解决；泛洪攻击，另一方面，则可以使用QoS技术缓解。

多数的泛洪攻击目标是个人电脑和服务器，这些机器被感染后，就会以其他个人电脑和服务器为攻击目标，因此流量流成倍增长。网络服务自身则通常不是直接攻击的目标。但是很快大量成倍增长的流量流最终耗尽了路径上路由器和交换机的CPU及硬件资源，从而导致对合法流量流的拒绝服务。最终结果是网络设备变成了攻击的间接牺牲品，如图2-8所示。



[image: 图2-8 Internet蠕虫直接和间接的破坏作用]






图2-8 Internet蠕虫直接和间接的破坏作用

缓解这种攻击的回应措施是反向设计蠕虫并建立入侵检测机制或ACL以限制它们的传播。但是，现在蠕虫增强的完善度和复杂性使得从合法流量流中识别它们越来越困难。这恶化了蠕虫开始传播时和当以下情况发生时之间有限的时滞：

· 完成对蠕虫是如何操作的及它的网络特征是什么的充分分析。

· 将合适的补丁、插件或是ACL发布给路径上可能存在蠕虫的网络设备。该任务可能被攻击本身阻碍，因为网络设备可能在攻击期间变为对管理不可达。

这些时滞可能看起来相对绝对时间并不长，比如相对于分钟，但是相对的破坏机会是巨大的。例如，在2003年，被Slammer蠕虫（Sapphire蠕虫的变体）感染的主机数量平均每8.5秒就翻一倍，该病毒在短短的 11分钟内感染了超过 75 000台主机，并在相同的时段内完成了对 5 500万或更多台的主机的扫描。

注意：有趣的是，一份 2002 CSI/FBI的统计报告表明，大部分的网络攻击来自于组织内部，一般的情况为不满的员工。

一个在企业网内部缓解DoS和蠕虫泛洪攻击的先发制人的途径，就是对违约可能引起DoS或蠕虫攻击的网络行为，通过园区网络访问层管制器立即予以响应。这样的管制器可以测量从终端设备接收的流量速率，并且当它超过指定的水位标记（在该点上它们不再被认为是正常的流）时，可以将过量的流量降格为Scavenger类别（DSCP CS1）。

从这个角度说，管制器可能相当“被动”。它们不会对指定类型的攻击匹配指定的网络特征，而是仅测量流量值并在尽可能接近攻击源的地方对不正常的高流量值做出反应。这种实现的简单性否定了攻击是如何产生或传播的等特定详细知识编写管制器的需要。正是这种访问层管制器的“被动性”，允许蠕虫由于发生变异并变得更复杂而保持关联性：管制器并不关心流量是如何产生的或者看起来像什么；它们所关心的仅是当前线路上流量的多少。因此，它们甚至可以管制不停改变生成流量策略的高级蠕虫。

例如，在大多数企业内，对PC机，持续产生超过它们网络链路容量5%的流量是非常不正常的（在统计置信区间为 95%内）。在使用快速以太网交换机端口的情况下，这意味着在多数组织内对于一个终端用户的PC机，持续产生超过 5 Mbit/s的上行流量就是不正常的。

注意：应当认识到，这个终端正常访问的边界可用值（≤5%）仅仅是一个示例值。该值对不同的行业和不同的企业可能是变化的。

应当认识到，现在所讨论的并不是管制所有流量到 5 Mpbs并自动丢弃过量的部分。如果是这样的话，那就没有充分理由来部署快速以太网或吉比特以太网交换机端口给端点设备，因为即使是 10 BASE-T的以太网交换机端口都可能拥有比管制器强制限制的 5 Mbit/s更多的上行容量。此外，这样的实现可能极大地限制在快速以太网交换机端口上的超过 5 Mbit/s的合法流量。

一个不那么严格的实现方法是，在硬件和软件（企业网、WAN 和 VPN）排队策略上加倍访问层管制器，两个策略集合都提供非尽力服务Scavenger类别。

它可能这样工作：使访问层管制器把违约的流量降格为DSCP CS1（Scavenger），然后使所有的拥塞管理策略（无论是 Catalyst硬件还是 Cisco IOS软件）提供非尽力服务给任何标记为DSCP CS1的流量。

让我们来研究一下针对超出访问层管制器标记值的合法流量和非法的过量流量（DoS或蠕虫攻击的结果）它是如何工作的。

在前一种情况下，假设 PC可能由于大文件传输或备份产生了超过 5 Mbit/s的流量。由于园区网络内通常拥有充足的带宽来承载流量，所以拥塞（在正常的操作条件下）即使是有也是很少的。一般的情况是，园区网络上行链路的分发层和核心层是吉比特以太网（GE），所以访问层交换机 1 000 Mbit/s的流量才能引起拥塞。而如果流量的目的地是WAN或VPN远端链路（它们很少能超过 5 Mbit/s的速度），即使没有访问层管制器丢弃都可能发生，这是由于园区网/WAN速度不匹配而导致的瓶颈。TCP的滑动窗口机制最终可能找出文件传输的最佳速度（低于 5 Mbit/s）。

简短地说，访问层管制器把违约的流量降格为Scavenger类别（CS1），除显而易见的重标记外，将不会影响到合法流量。重定序或丢弃不会因为这些管制器而发生在这些数据流上（从没有发生过）。

在后一种情况下，访问层管制器对由于DoS或蠕虫攻击产生的流量的作用是十分不同的。由于主机被感染而使流量值成倍增长，即使是在园区网内也可能发生拥塞。如果仅是在一台交换机上的11个终端用户的PC开始繁殖蠕虫流直至快速以太网连接容量的最大值，那么从访问层交换机到分发层交换机的 GE 上行线路将会发生拥塞，同时排队和重定序将会进行接洽。在这种情况下，IP语音应用和关键数据应用，甚至是尽力服务应用，都将获得超过蠕虫产生流量的优先级（且Scavenger流量可能被最主动地丢弃）；网络设备也将保持对可完全压制特定攻击的补丁、插件和ACL等管理的可访问性。

WAN 链路也将得到保护：IP 语音、关键数据甚至是尽力服务的流可能持续接收到超过任何被标记为Scavenger/CS1类别流量的优先级。这是很大的优势，因为WAN连接通常情况下是DoS和蠕虫攻击最先压垮的部分。底线就是访问层管制器极大地缓解了由DoS或蠕虫攻击产生的网络通信。

认识到缓解攻击和防止攻击的区别是很重要的：现有策略不能保证没有拒绝服务或蠕虫攻击的发生，但是它能减少这样的攻击对网络基础设施造成的风险和影响。






2.7 QoS设计原则








丰富的Cisco QoS工具集使得QoS设计和部署有着无数种可选项。但是，一些简洁的设计原则可以帮助简化整体的QoS设计并得出高速、内聚且完整的端到端部署。其中的一些设计原则在此进行总结；而有关LAN、WAN或VPN的细节设计原则，在它们各自的设计章节中详细介绍。






2.7.1 通用QoS设计原则








良好的开端是决定哪一个在先：马车还是马。马，在这里，是用来拉马车的并且是这个目标的启用者。类似的，QoS技术只不过是组织目标的启用者。因此，要开始部署QoS并不是先遍历 QoS 工具集并列出一个工具清单然后进行部署。换句话说，不要仅因为 QoS 功能存在就启用它们，而是要从高层开始清晰地定义组织目标。

高层次考虑包括如下一些问题：

· 目标仅是启用IP语音么？

· 是否也需要视频？如果是，需要什么类型的视频，交互式的还是流式的？

· 是否有一些应用应当被认为是关键任务的？如果是，都有哪些？

· 组织需要压制特定类型的流量么？如果是，都有哪些？

在 QoS 基线模型中定义的所有流量类别都决定于目标联网特征——本地定义的关键业务数据应用类别除外。这些应用是事务处理数据类别的一个子集，它们被选出来作为专用的优先服务类别，这是因为它们对组织的主要业务目标相当重要。

这个选择通常包含了很高的主观成分，其中可能存在分歧和争论。一个重要的原则是，记住，当把应用分配为关键业务数据类别时，分配为本地定义的关键任务类别的应用应当越少越好。

如果将太多的应用分配给这个类别，关键业务数据类别可能降低，甚至可能失去持有单独类别的价值（从事务处理数据中）。例如，如果10个应用程序被分配为事务处理数据（由于它们的交互式的、前台的联网特征）并且这10个程序都被决定划分为关键业务数据类别，那么对于这些应用程序独立的类别就变得没有实际意义了。但是，如果仅有一个或两个事务处理数据应用程序被分配为关键业务数据类别，这个类别将被证明效率较高。

与这一点相关，建议在设计和部署前总是寻求QoS目标的执行许可。正是由于它的特性， QoS是一个可管理的不平等系统，因此，总是在实现时导致政治性的和组织的意见。为最小化这些可能阻止QoS实现的非技术性部署障碍，建议尽早地分析出这些政治性的和组织的问题，并且只要可能就申请执行许可。

正如前面所述，企业部署全部QoS基线模型的11个类别并不是委托完成的；设计这个模型是要为考虑多种具有独特QoS需求的流量类别提供有远见的指导。理解这个模型有助于生成可平滑扩展的QoS策略以支持由未来需求增长而引入的其他应用。尽管如此，在部署QoS时，机构需要清晰地定义需要多少流量类别来满足其目标。

这个考虑应当和考虑网络管理组对多少应用类别的部署和支持感到合适进行平衡。特定的平台约束或是服务提供商约束也可能在确定服务类别数目时被考虑在内。在这一点上，最好考虑一个迁移策略来允许类别数量能够根据未来需求的增长而平滑扩展，如图2-9所示。



[image: 图2-9 跨时段扩展服务类别数量的对策实例]






图2-9 跨时段扩展服务类别数量的对策实例



决定了服务类型的数量后，就可以开始分析需求的标记、管制和排队的策略了。当决定在何处启用这些策略时，记住只要有选择，QoS应当总是采用硬件实现而不是软件。

Cisco IOS路由器以软件运行QoS，这增加了CPU的负担（取决于策略的复杂性和功能性）。Cisco Catalyst交换机，另一方面，使用专用的硬件ASICS运行QoS，正因如此，它不增加主CPU的负担来管理QoS策略。这种方法可以以线性速率甚至可达到1 Gbit/s或10 Gigabit的速率来应用复杂的策略。








2.7.2 分类和标记原则








当要分类和标记流量时，一个非官方的区别服务设计原则就是在技术和管理切实可行的情况下尽可能接近应用的数据源对其进行分类和标记。这个原则促进了端到端的区别服务和逐跳行为（PHB）。有时端点可以被信任让其正确设置CoS和DSCP标记，但是，在多数情况下，信任用户可以在他们PC机上设置的标记不是一个好主意。因为如果允许标记他们自己的流量，用户就可能很轻易地滥用所提供的QoS策略。例如，如果DSCP EF在整个企业范围内接收优先级服务，用户就可以轻易地配置PC在NIC上将所有的流量都标记为DSCP EF，从而抢夺网络优先级队列为这个用户的非实时流量服务。这样的滥用可能轻易地破坏全企业范围内的实时应用（例如IP语音）的服务质量。因为这个原因，设计原则里包含一句“管理上切实可行的情况下尽可能接近”。

按照这个规则，进一步建议只要可能就使用DSCP标志，因为它们是端到端的、比第2层标记粒度更小并更易扩展。当介质改变时第2层标记会丢失（比如在LAN到WAN或在VPN边缘）。第 2层标记附加的约束就是较小的标记尺寸。例如，802.1Q/p CoS仅支持3位标记（值从 0到 7），MPLS EXP也是一样。因此，第 2层仅支持（最多）8个流量类别，并且不支持类别之间的相对优先级（比如RFC 2597确保转发类别降格）。另一方面，第 3 层 DSCP 标记允许最多 64 个流量类别，这对大多数企业可预见的未来需求是十分充足的。

由于企业和服务提供商之间的界限模糊，以及对互操作性和互补的QoS标记的需求是关键的，建议遵循基于标准的DSCP PHB标记来确保互操作性和未来的扩展。QoS基线标记建议是基于标准的，从而企业可以更容易地采用这些标记来与服务提供商的服务类别进行接口。当使用基于标准的DSCP标记时，网络合并也更容易管理，无论这些合并是不是源于收购、合资、战略联合。








2.7.3 管制和降格原则








发送不想要的流量仅为了在随后的节点中对其进行管制和丢弃是没有意义的。尤其是不想要的流量是由DoS或蠕虫攻击产生时。这样的攻击可生成的无法承受的流量可轻松地使得网络设备的CPU达到它们的最大负荷，从而导致网络资源损耗。因此，建议尽可能接近流量流的数据源来管制它们。在合法的数据流上应用这条原则也是因为DoS和蠕虫产生的流量可能在合法的、著名的TCP和UDP端口下伪装，而引发超量流量被倾泻到网络基础设施上。这样的超量流量应当在数据源就进行监控并适当降格。

只要支持，降格应当依据基于标准的规则进行，例如RFC 2597（确保转发的 PHB组）。换句话说，只要支持，标记为AFx1的流量应当被降格为AFx2或AFx3。例如，在单一速率管制器的情况下，原来标记为AF11的过量流量应当被降格为AF12。在双速率管制器（见RFC 2698中定义）的情况下，原来标记为AF11的过量流量应当被降格为AF12，并且更过量的流量应当被降格为AF13。按照这种降格，拥塞管理策略，如基于DSCP的WRED（加权随机早期检测），应当被配置为比AFx2更主动的丢弃AFx3，而反过来，比起AFx1则更主动的丢弃AFx2。

但是，在写这本书的时候，Cisco Catalyst交换机并不执行基于DSCP的WRED，所以这个基于标准的策略不能被完全实现。作为一种可选方法，单速率管制器可以被配置成降格过量的流量为DSCP CS1（Scavenger）；双速率管制器则可以被配置成降格过量的流量为AFx2，而违约流量被降格成DSCP CS1。这样的配置方法在各个方面都可以获得和基于标准的管制模型相似的性能。但是，当所有的路由和交换平台上都支持基于DSCP的WRED时，降格确保转发类别可能就更标准地符合RFC 2597的规则了。








2.7.4 排队和丢弃原则








关键应用，例如IP语音，需要服务的保证而不考虑网络的状况。提供服务保证仅有的方法就是在任何可能发生拥塞的节点上启用排队，而不考虑事实上拥塞的发生可能十分少。这条原则不仅仅应用于园区网到WAN或是VPN边缘，在这些地方速率不匹配经常发生，也应用于园区网络的中间层链路（那里的超额认购比率可产生潜在的拥塞）。只要存在速率不匹配，就没有其他方法比启用排队能更好地保证服务级别。

当提供排队时，也应用一些比较好的最佳实现规则。例如，像以前讨论过的，尽力服务类别是所有流量默认的类别。仅当一个应用被选定给予优先处理或区别处理后，才将其从默认的类别中删除。由于许多企业有成百上千的应用运行于它们的网络之上，必须整体上分配给这个类别充足的带宽以处理大量默认类别为它的应用。因此，建议为默认的尽力服务类别至少保留25%的链路带宽。

提供排队时另一个需要特别考虑的流量类别是实时类别或严格优先级类别（对应于 RFC 3246，“一种加速转发的每跳行为”）。分配给实时排队类别的带宽总和是可变的。但是，如果分配给严格优先级排队太多的流量，就会使QoS对非实时性应用的功能大打折扣。

汇聚的目的再强调也不过分：使得语音、视频和数据透明地共存在单一网络上。当实时应用（比如语音或交互式视频）支配一个链路时（尤其是一个 WAN/VPN 链路），数据应用可能在它们的响应时间里严重波动，从而破坏“汇聚”网络的透明性。

Cisco 技术销售测试已经表明，当实时通信超过一个链路带宽容量的三分之一时，数据应用的响应时间就会急剧减少。广泛的测试和用户的部署已经表明，一个较好的排队实现是限制严格优先级排队的带宽总量为一个链路容量的33%。这个严格优先级排队规则是合并实时应用和数据应用的保守和安全的设计比率。

Cisco IOS软件允许抽象（和由此来的配置）多样的（严格优先级）低延迟队列。在这样的多LLQ上下文环境中，这样的设计原则应用于所有LLQ的总和：它们应当在一个链路容量的三分之一以内。

注意：这条严格优先级队列规则（限于33%）仅仅是最佳实现的设计建议；它不是命令。在有些情况下，特定的业务目标在坚持这条建议时无法实现。这时，企业应当根据自己具体的需求和约束进行保障。但是，应当认识到权衡过量保障严格优先级流量时应考虑对非实时应用响应时间的负面性能影响。

一旦启用了 Scavenger 排队类型，就应该给它分配最小带宽。在有些平台上，由于排队分配取决于CoS的值且这些应用共享相同的CoS值1，所以排队不能区分大块数据流量流和Scavenger流量流。在这样的情况下，可以分配带宽的5%给Scavenger/大块数据排队类别。如果Scavenger和大块流量可以被分配到不同队列，应当分配带宽的1%给Scavenger队列。

实时类别、尽力服务类别和Scavenger类别排队的最佳实现原则如图2-10所示。



[image: 图2-10 实时、尽力服务和Scavenger排队规则]






图2-10 实时、尽力服务和Scavenger排队规则



一些平台支持与其他平台不同的排队结构。为保证PHB的一致性，应根据平台的容量配置一致性的排队策略。

例如，在仅支持4个基于CoS许可队列的平台（例如Catalyst交换机）上，基本的排队策略如下：

· 实时类别（≤33%）

· 关键数据

· 尽力服务类别（≥25%）

· Scavenger/大块数据类别（＜5%）

但是，在一个支持所有QoS基线排队模型的平台上，队列策略可以被扩展，而以这种方法，它们可以给实时类别、尽力服务类别和Scavenger类别的流量提供一致性服务。例如，在支持11个基于DSCP许可的队列的平台（例如Cisco IOS路由器）上，高级的队列策略可能如下所列：

· 语音（≤18%）

· 交互式视频（≤15%）

· Internet网络控制

· 呼叫信令

· 关键业务数据

· 事务处理数据

· 网络管理

· 流式视频控制

· 尽力服务类别（≥25%）

· 大块数据类别（4%）

· Scavenger类别（1%）

图2-11说明了这些兼容的排队模型的相互关系。



[image: 图2-11 兼容的4类别和11类别排队模型及实时、尽力服务和Scavenger类别排队规则]






图2-11 兼容的4类别和11类别排队模型及实时、尽力服务和Scavenger类别排队规则

在这样的方式下，流量在每一节点将接收到兼容的排队（服务），而不考虑平台的容量，这是DiffServ逐跳行为定义的全部目标。

只要支持，建议在所有的TCP流上都启用WRED（更好的则是基于DSCP的WRED）。在这样的方式下，WRED拥塞避免将阻止TCP的全局同步并将提高总吞吐量和链路效率。在UDP流上启用WRED是可选的。






2.7.5 DoS和蠕虫缓解原则








只要组织目标的一部分是利用Scavenger类别QoS来缓解DoS和蠕虫攻击，就可应用下面的最佳实现。

首先，网络管理员需要配置应用程序来决定在95%的置信区间内，怎样确定正常流和不正常流。区分正常流和不正常流的阈值对不同的企业和应用是不同的。应当注意不必过分细察流量的行为，因为这可能十分耗时耗力且每天都可能轻易地发生变化。记住，当前介绍的Scavenger类别策略不会对超过阈值的合法流量流产生开销（除重标记以外），而仅是主动丢弃多主机同时产生的持续不变的、非正常的流（极有可能是 DoS 和蠕虫攻击的表现），并且仅在已经为合法流量服务后。

若要容忍这样的非正常流，建议部署园区网接入边缘管制器把非正常流量重标记为Scavenger（DSCP CS1）。另外，只要在分发层部署Catalyst 6500和Supervisor 720，则建议在分发层上每个用户微数据流管制的道路上部署第二道管制防御。

为完善这些重标记策略，有必要强制采用端到端的 Scavenger 类别排队策略，使得一旦发生拥塞，在数据流标记为Scavenger的地方将接收到非尽力服务。

重要的是，应当注意，即使Scavenger类别QoS已经部署在了端到端，这个对策也仅能缓解 DoS 和蠕虫攻击，而不能完全防止或消除攻击。因此，在 QoS 有效的网络基础设施上层，覆盖安全、防火墙、入侵检测和认证系统，并连同 Cisco 向导和 Cisco 安全代理解决方案是至关重要的。








2.7.6 部署原则








在 QoS 设计方案最终被确定下来后，联网小组在生产网络上启用功能前彻底理解 QoS 的功能及语法是很关键的。这些知识对QoS相关项目的部署和故障排除是十分重要的。

而且，通常的最佳实现方法，是进行概念验证测试来检验生产的硬件和软件平台支持需求的QoS功能，并且可与它们当前正在运行的所有其他功能相结合。记住，在理论上，理论和实践同等重要。也就是说，没什么能替代测试。

当设计通过测试后，建议安排网络停工期部署 QoS 功能。虽然 QoS 是端到端所需求的，但不必一次性将其部署到每一个节点。对于初始的部署可先随意选择一个段，然后，不断观测，并分阶段地扩展部署来完成整个部署计划。我们总是建议使用回退策略，来处理在部署QoS时出现的预想不到的问题。








2.8 小结








本章由回顾语音、视频和数据应用的QoS需求而展开。

语音需求单向150ms的单向时延（mouth-to-ear）；30ms的单向抖动；不超过1%的分组丢失率。语音应当获得严格优先级服务，并且分配给它的优先级带宽总和应当将IP语音编码解码器考虑在内；分组化速率；IP、UDP和RTP头（压缩或非压缩的）；第2层开销。另外，为IP电话提供QoS需要为呼叫信令流量分配最小保证带宽。

视频主要有两类：交互式视频和流式视频。交互式视频和IP语音有着同样级别的服务需求，因为在视频流里面嵌有语音呼叫。流式视频则具有相当宽松的需求，因为应用程序里构建了大量的缓冲。

控制平面的需求，比如给 IP 路由选择协议和网络管理协议提供适当的带宽保证，不容忽视。

数据的形状和大小各异，但是一般可分为四个主要类别：尽力服务（默认类别）、大块数据（非交互式后台数据流）、事务处理/交互式（交互式，前台数据流）和关键业务数据类别。关键业务数据应用是在本地定义的，意思是每个组织应当决定选择很少的几个事务处理数据应用为该类别应用，这些应用对实现全部的业务目标贡献尤为重大。

介绍了非尽力服务的管制器流量类别，以及使用这个类型缓解DoS和蠕虫攻击的策略。特别的，在园区网接入边缘应当监控流，并且降格违约的流为Scavenger标记（为DSCP CS1）。通过在 LAN、WAN 和 VPN 上部署队列来完善这些管制器，队列在拥塞时段提供了非尽力Scavenger服务。

本章总结出一系列与QoS计划、分类、标记、管制、排队和部署相关的通用最佳实现原则。这些最佳实践原则包括如下：

· 通过QoS分析并清晰地定义组织的业务目标；

· 选择合适的服务类别数量来满足这些业务目标；

· 只要可能，申请流量分类的执行许可，尤其是决定关键任务应用时；

· 只要可能，用（Catalyst交换机）硬件实现QoS功能而不是用（Cisco IOS路由器）软件；

· 在管理上切实可行的情况下尽量接近数据源分类流量，最好在第3层使用基于标准的DSCP标记；

· 只要可能，尽可能接近数据源管制流量，依照基于标准的规则（例如RFC 2597，“确保转发的降格”）；

· 提供至少1/4的链路带宽为尽力服务流量服务；

· 提供不超过链路带宽的三分之一为实时流量和严格优先级流量服务；

· 提供一个非尽力服务Scavenger队列，分配尽可能低的带宽给它；

· 在把QoS功能和生产网络上的已有功能相结合时需要理解和进行彻底的测试；

· 在安排好的网络停工期间分段部署端到端QoS，并建议使用回退策略。

















第二部分 QoS工具集









第3章 分类和标记工具



第4章 管制和整形工具



第5章 拥塞管理工具



第6章 拥塞避免工具



第7章 链路相关工具



第8章 带宽预留



第9章 呼叫接入控制（CAC）



第10章 Catalyst QoS工具



第11章 WLAN QoS工具


本书的第二部分通过回顾Cisco QoS工具为此后的设计章节提供了准备。尤其强调了特定工具的特质和工具相互作用的警告（其中大部分并不包含在 IOS 文档中）。我们假定读者已经基本理解并熟悉了这些QoS工具。






第3章 分类和标记工具









本章包括如下主题：


· 分类和标记；

· 讨论第2层和第3层的标记字段和这两层之间的标记如何相互转换；

· 不同技术下的分组标记，如IP、MPLS、ATM、帧中继及以太网；

· 基于类别的分类和标记技术及获得这些结果的其他机制。

定义一种服务质量（QoS）策略的第一步，是要识别出需进行不同（优先的或区分的）处理的流量。这通过分类机制和标记来完成。

虽然名词分类和标记常常互换使用，但这两个名词表示截然不同的动作，这些动作可以一起使用也可以单独使用。

· 分类工具将分组分类到不同的流量类型，此后就可以在其上应用不同的策略。分组的分类通常在网络的每个节点上进行，但是不必处处都执行。分组的分类可以在没有标记的情况下发生。

· 标记（或重新标记）通常建立一个后续调度工具依赖的信任边界。接受（或拒绝）标记的网络边缘被称为信任边界。如果需要，标记还可以用于网络的其他位置，标记并不总是仅用于分类目的。

而通用名词分类和标记，实际的工具，称为分类器和标记器，对流量的处理动作是有差别的。


· 分类器
 检查分组中的一个或多个字段来识别分组所携带的流量类型。经识别后，流量被定向到该流量类型对应的合适的策略增强机制，在那里它将获得预先定义的处理（优先或区分）。这种处理可以包括标记和重新标记、排队、管制、整形或这些（及其他）动作的结合。


· 标记器
 在分组、帧、信元或标签中写入一个字段，保存在信任边界需要访问的分类决定。通过在信任边界边缘标记流量，后续节点不必再进行相同的深层分类和分析以决定如何处理该分组。






3.1 分类工具








分类工具使用下列任何一种标准来识别流，并为它分配优先或区分处理方式：


· 第1层（L1）参数：
 物理接口、子接口、永久虚电路（PVC）或端口


· 第2层（L2）参数：
 MAC地址、802.1Q/p服务类别（CoS）位串、VLAN标识、实验位（MPLS EXP）、ATM信元丢弃优先级（CLP）和帧中继可丢弃指示符（DE）位


· 第3层（L3）参数：
 IP优先权、DiffServ代码点（DSCP）和源/目的IP地址


· 第4层（L4）参数：
 TCP或用户数据报协议（UDP）端口


· 第7层（L7）参数：
 应用程序签名以及分组头或有效负载中的统一资源定位符（URL）

图3-1给出了为做出分类决定而可能对一个帧或分组做出的逐层深入的检查。限于篇幅，并没有按实际比例显示。



[image: 图3-1 帧/分组的分类字段]






图3-1 帧/分组的分类字段



注意：图3-1中的内容仅仅是比较数据链路、网络、传输和应用层QoS的过滤标准，因此省略了许多其他字段，并且图表也不是按实际比例给出的。

只有在流量确实被识别之后，才能在其上应用策略。因此，最佳设计建议是在尽可能靠近流量源的地方识别和标记流量（使用DSCP值），通常是在配线室或可信任设备（如IP电话）内。如果正确地设置了标记和信任，中间的跳就不必重复相同的深层分类。取而代之的是，它们可以基于前面设置的出现在接近帧或分组开始部分的标记来管理QoS策略（如调度策略）。






3.1.1 模块化QoS命令行接口类别映射








现在Cisco IOS内QoS分类的基本工具是基于类别映射的模块化QoS CLI（MQC）。类别映射使用一系列的过滤器标准来识别流量流，这些标准在类别映射中通过match语句单独定义。在一个类别映射中可定义多个match语句。当使用多个match语句时，类别映射可以指定为下列方式：


· 全部匹配：
 逻辑 AND 操作，意思就是所有的 match 语句必须同时为真，类别映射的条件才为真；


· 任意匹配：
 逻辑OR操作，意思就是任何一个match语句为真，类别映射的条件就为真。

定义类别映射时，包含match-any或match-all是可选的，但要特别注意的是如果没有明确指定，默认行为是match-all。例如，如果输入class-map FOO，Cisco IOS分析器实际上在配置过程中会将其扩展为class-map match-all FOO。程序清单3-1说明了MQC类别映射中的匹配标准。


程序清单3-1 match-all作为Cisco IOS中的默认行为
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虽然在配置中类别映射时定义的顺序并不重要，但是在策略映射中类别的顺序很重要。这是因为作为访问列表（ACL）逻辑，策略映射应用首先匹配规则，意思就是类别一直检测分组直到找到第一个匹配。当找到一个匹配后，分类过程完成，并且不再进一步检测其他类别映射。如果没有找到匹配，分组以默认类别终止，本质上就是“一切别的类别”。

例如程序清单3-2中的服务策略，它说明了两种流量类别的分类：VOICE表示语音流量， FAX-RELAY表示传真中继流量。class-map FAX-RELAY和 class-map VOICE的顺序在全局配置中并不影响分类功能；它们可以以任何顺序输入。例子中的假设是语音流量和传真中继流量在它们各自的流量源均被标记为DSCP EF。因此，问题就是由于它们标记相同，如何能不同地处理这两种流量类型。

程序清单3-2中的策略映射在两个方面是不正常的，尽管有效：


· 多优先级类别：
 语音流量和传真流量都需要被授予优先级（第5章中介绍，即后面有关排队的章节）。通常情况下，这两种流量类别将会由一个类别定义处理，但是在这种情况下，实际要求是严格控制每一个流量类别使用的带宽。这就需要两种不同的优先级流量类别定义。


· 优先权类别中的管制语句：
 通常，优先级类别流量不是显式管制的，因为IOS有一个隐含的管制器，具体的细节在第5章讨论，以防止其他队列被“饿死”。但是，这个实例给出了如何严格控制服务级别协定（SLA）来使不同的流量类别不能超出事先约定的带宽分配。


程序清单3-2 策略映射中的类别定义顺序
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（待续）
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VOICE-AND-FAX策略映射通过小心地对其中的两个类别排序给出了答案。首先，将所有分组与VOICE类别进行检查，该检查运行基于网络的应用识别（NBAR）分类，以识别流量是否为实时协议音频（即，语音）。只有对该检测失败的流量才与策略映射中的第二个类别（FAX-RELAY类）进行检查。

FAX-RELAY类别检查分组的DSCP值是否为EF。因为只有两种流量类型的DSCP值才能为 EF（语音和传真中继），并且语音已经被过滤出去，所以余下的任何与该标准匹配的流量一定是传真中继。此后传真中继流量被强制指定到一个稍稍不同的处理。该实例的处理细节与所要表达的内容无关。重点是在那些能够提供更小粒度分类选择的策略映射范围内进行类别排序，因为策略映射使用了首先匹配逻辑。如果交换这两个语句的顺序，该策略工作就会有很大不同：将不会有流量与VOICE类别匹配，因为语音和传真中继流量都将在DSCP EF得到匹配并被指定为FAX-RELAY类别。其他流量将进入隐含的默认类别。图3-2给出了VOICE-AND-RELAY策略映射检测每一分组的决定层次。



[image: 图3-2 VOICE-FAX策略映射分类决定]






图3-2 VOICE-FAX策略映射分类决定

重要的是，应该注意类别映射和策略映射的名称（类似于ACL的名称）对于Cisco IOS来说区分大小写。因此，class-map foo与 class-map Foo是不同的，与 class-map FOO也不同。所以，类别映射的名称和大小写与策略映射中调用的类别名称严格匹配非常重要。在本书中，为了与Cisco IOS命令清晰地区分开来，这些名字均采用大写字母。这完全是为了内容管理上的偏好。






3.1.2 基于网络的应用识别（NBAR）








虽然大多数数据应用都可以使用第 3 层或者第 4 层标准识别（如离散的 IP 地址或常用的TCP/UDP 端口），但是有些应用却不能仅使用这两层标准识别出来。这或许是由于遗留的局限性，但更有可能是有意的设计。例如，对等介质共享应用（如 KaZaa、Morpheus 和 Napster）特意与敏锐防火墙目标动态地协商端口。

当第3层或第4层的参数不足以肯定地识别一个应用时，NBAR就可作为一种备用方案。

在Cisco IOS工具包中NBAR是一种最复杂的分类器。它可以根据字段和属性的复杂组合来识别分组。但是，应该注意到NBAR仅仅是一种分类器，不具备其他功能。NBAR使用深层分组监测识别特定流量流中的分组，但是在分组识别后决定如何处理这些分组取决于策略映射（即，它们是否应被标记、管制、丢弃等）。

NBAR的深层分组分类检测无状态协议的数据有效负载，并通过将它们与协议描述语言模块（PDLM）进行匹配来识别应用层协议，本质上这是一种应用程序签名。Cisco IOS软件通过从 IOS 12.3开始的PDLM支持 98个协议。另外，由于PDLM是模块化的，它们可以被移植到一个新系统中而不需要升级Cisco IOS。

NBAR依赖于Cisco快速转发（CEF），并且仅对分组流的第一个分组进行深层分组分类。此后同一流的其他分组进行CEF交换。CEF是Cisco IOS软件中的一种分组转发机制；其他的还有快速转发和过程交换转发路径。

注意：NBAR分类器在类别映射定义中由match protocol命令触发。和使用DSCP或ACL匹配流量的分类器相比，NBAR是一种更强的CPU密集型分类器。


一、NBAR协议分类


NBAR可以基于第4层到第7层协议对分组进行分类，这些协议可动态分配TCP/UDP端口。NBAR不查看分组的TCP/UDP端口号（称为子端口分类），而是检测分组本身的有效负载，并对有效负载的内容进行分类，例如事务处理标志符、消息类型或其他类似的数据。例如，在CLI内可以使用规则的表达式把HTTP流量划分为URL类型或多用途Internet邮件扩展（MIME）类型。

NBAR 还可以对 Citrix 独立计算体系结构（ICA）的流量进行分类，并且可以基于 Citrix已发布的应用程序对 Citrix 流量进行子端口分类。可以为某个版本的应用程序监控目的地为Citrix ICA主浏览器的Citrix ICA客户端的请求。在接收到客户端对该应用程序的请求之后，&nbsp;Citrix ICA主浏览器把客户端指引向具有最大可用内存的服务器。此后，Citrix ICA客户端就可以为应用程序向这台Citrix ICA服务器发起连接。

可被用于NBAR分类的协议概括总结如下。因为新功能不断增加，所以该列表并不是毫无遗漏的。不是所有的NBAR分类都包含状态检测，而且并不是所有的match protocol命令都能触发NBAR。

有状态检测的协议包括：

FTP　OracleSQL*NET

Exchange　SunRPC

HTTP（URL和MIME）　TFTP

网络直播　StreamWorks

RealAudio　VDOLive

R命令

静态协议包括：

外部网关协议（EGP）　NNTP

通用路由选择封装（GRE）　Notes

ICMP　网络时间协议（NTP）

IPinIP　PCAnywhere

IPSec　POP3

EIGRP　点到点隧道协议（PPTP）

BGP　RIP

CU-SeeMe　资源预留协议（RSVP）

DHCP/BOOTP　安全FTP（SFTP）

域名系统（DNS）　SHTTP

Finger　SIMAP

Gopher　SIRC

HTTP　SLDAP

安全HTTP（HTTP）　SNNTP

Internet消息访问协议（IMPA）　SMTP

InternetRelayChat（IRC）　SNMP

Kerberos　SOCKS

第2层隧道协议（L2TP）　SPOP3

LDAP　安全外壳（SSH）

MS-PPTP　安全Telnet（STELNET）

MS-SQLServer　Syslog

NetBIOS　Telnet

网络文件系统（NFS）　XWindow系统

程序清单 3-3给出了一些NBAR分类配置的CLI。


程序清单3-3 NBAR分类实例
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程序清单3-3定义了三种不同的类别映射。第一种，类别映射ERP，指导分类器（NBAR）选出任何在后继语句中列出的协议的流量，其中包括SQL NET、FTP或Telnet流量。在类别映射AUDIO-VIDEO中，本实例中分类器寻找特殊类型的音频和视频MIME流量。最后一种类别映射，WEB-IMAGES，用于过滤出图片（GIF或JPEG）的HTTP流量。

除分类以外，NBAR可以使用其分类引擎的嗅探功能实现协议的发现功能。即使QoS策略分类不需要NBAR，它的协议发现模式仍可提供有关网络中现有流量和每种流量类型正在占用多少带宽的有价值信息。这些信息可用于带宽保障训练或容量规划。一个NBAR协议发现模式的输出实例如程序清单3-4所示。


程序清单3-4 NBAR协议发现
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二、NBAR RTP有效载荷分类


实时音频流量和视频流量的状态识别可能存在区别，并且可在分组的实时传输协议有效载荷中，根据其音频和视频编码解码器字段对流量进行分类。虽然多数语音的分类是较粗粒度的分类（仅将信令流量从话音通路[介质]流量中分离出来），并且通常是根据起始端口和IP地址允许或拒绝对网络的访问，但有时流量也需要根据编码解码器进行分类。一个可说明这样做有用的实例是在企业和服务提供商网络的信任边界上，即SLA所处的位置，例如，仅针对G.729和G.711流量。在这个实例中，NBAR可以用于确保不允许其他编码解码器的语音呼叫进入该网络。

相同的机制还可以用于过滤出具有不同带宽需求的编码解码器的流量，例如，确保网络中的呼叫接入控制（CAC）不被破坏。在这种情况下，可将低带宽编码解码器（如G.729和G.723）的流量与G.711流量分离开来。

根据编码解码器过滤流量，可通过检测RTP头中的有效负载类型（RT）字段来实现，它由如下文档定义：


· RFC 1889：
 “RTP：实时应用的传输协议”


· RFC 1890：
 “RTP：音频和视频会议最小控制的RTP配置”

· 配置它的命令如下：

match protocol rtp [audio | video | payload-type payload-string]

这里，如下情况为真：


· 音频
 指定用有效载荷类型值0到23进行匹配


· 视频
 指定用有效载荷类型值24到33进行匹配


· 有效载荷类型
 指定用有效载荷类型值进行匹配，或更细粒度的匹配

例如，下面的指令指导NBAR将RTP流量与有效负载类型0、1、4、5、6、7、8、9、10、11、12、13、14、15、16、17、18或64进行匹配：

match protocol rtp payload-type "0, 1, 4 - 0x10, 10001b - 10010b, 64"

如实例所示，match protocol语句的参数可以以十进制、十六进制（0x标记）或者二进制（10 001 b标记）的数字给出。可指定用逗号隔开的单独数字，也可以使用数字范围，如本例中的4-0x10，意思是从十进制值4到十六进制值10（它等于十进制值16）。因此，所有RTP有效载荷类型从 4到16的流量均可与该部分语句相匹配。类似的，二进制的范围 10 001b到 10 010 b等于十进制的17到18。






3.2 标记工具








目前使用的主要标记工具是基于类别的标记和基于分类管制的标记。某些传统的标记技术包括承诺访问速率（CAR）和基于策略的路由选择（PBR）。语音网关分组标记是 IP 电话的另一个选择方案。






3.2.1 基于类别的标记








基于类别的标记在Cisco IOS软件版本 12.1（2）中被引入，它基于MQC的语法，该语法使用策略映射中的 set命令标记分组、帧、信元或标签。基于类别的标记在早期的Cisco IOS版本中依赖于 CEF（在它刚刚被引入后），但这种局限性不久以后就在后续版本中被列出。如果用户正在使用早期的版本，则在使用 set命令前必须在全局配置中启用 ip cef。


程序清单3-5 基于类别的标记选项
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应该记住，基于类别的标记发生在分组分类之后（也即，set发生在匹配标准之后）。因此，如果在输出策略中使用，分组的标记可被下一跳节点用于对分组进行分类，但不能被当前节点用于分类。另一方面，如果基于类别的标记作为输入策略被用在输入接口中，应用到该分组的标记就可在相同设备的出口接口上被用于分类。

另外对于输出策略要注意的一点就是，分类和标记两者都可以发生在隧道封装之后，这依赖于将服务策略附加到哪一部分。因此，如果将策略附加到GRE或IPSec隧道接口，标记就被应用于起始的内部分组头上。在多数情况下，该标记被自动复制到隧道头上。另一方面，如果将该策略附加到物理接口，则只有隧道头（外部头）被标记，内部分组头保持不变。

作为可选，QoS预分类，在本章后面“第3层隧道标记工具”部分介绍，它可用于确保分组分类在内部分组头的值上，而不是隧道头的值上。








3.2.2 基于分类的管制








管制和其他速率限制工具（在第4章中详细介绍），构成了分组标记的一种方法。管制器通常可以重新标记（或丢弃）不符合SLA的分组，而不是仅标记某个类型的每个分组为一个特定的值。下面的指令给出了速率限制器的语法，如果分组满足一定的速率则发送分组，如果超过了该速率则重新标记分组，如果分组违反了速率则被丢弃。

police cir 1000000 bc 1000 pir 1000000 be 1000 conform-action transmit

exceed-action set-clp-transmit violate-action drop

基于分类的管制可以基于速率限制的测量来设置分组的 IP优先权、DSCP、MPLS EXP、帧中继DE或ATM CLP，如程序清单 3-6所示。


程序清单3-6 基于分类的管制器重新标记选项
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3.2.3 承诺访问速率








如同基于分类的管制，承诺访问速率（CAR）可以用于设置或改变分组的标记。然而，CAR是一种较旧的Cisco IOS管制工具，通常它不集成到MQC语法中，并且如果与服务策略一起使用可能产生不希望有的结果。因此，不建议使用CAR作为管制器。








3.2.4 基于策略的路由选择








基于策略的路由选择（PBR）同样是较古老的非MQC工具，它可以实现有限的流量标记。虽然分组标记不是PBR的主要功能，但是它可用于向与指定标准相匹配的分组写入IP优先权。








3.2.5 语音网关分组标记








对于刚进入Cisco语音网关路由器的流量，H.323、介质网关控制协议（MGCP）以及会话初始化协议（SIP）流量可以由源网关进行标记。很长一段时间，只有IP优先权标记可用于VoIP拨号对等端，并且它仅用于介质（语音）分组。在早期版本中，需要ACL来标记呼叫信令分组，并且是ACL与基于类别的标记联合使用。

Cisco IOS软件版本 12.12（2）T在语音网关处引入了使用DSCP标记语音源分组的功能，并一起引入了标记从介质分组中分离出来的呼叫信令分组的功能以及标记不使用拨号对等端（如MGCP）的语音流量的功能。下面的命令作为简化QoS的一部分被引入。它们被用于在流量源标记语音流量，与在最接近网络边缘的地方手动标记这样的流量相比，这种方法更高效并且更易于管理。

H.323和SIP使用一个VoIP拨号对等端命令标记信令或介质分组：

ip qos dscp [af11-af43 | cs1-cs7 | default | ef | num_0-63] [media | signaling]

MGCP使用全局网关命令标记信令或介质分组：

mgcp ip-tos [rtp | signaling] precedence [0-7]

　mgcp ip qos dscp [af11-af43 | cs1-cs7 | default | ef | num_0-63] [media | signaling]

Cisco IOS软件版本 12.2（2）T的另一个简化变动是默认地使用适当的DSCP值标记语音和呼叫信令。

语音网关分组标记的功能详细列表如表3-1所示。


表3-1 Cisco IOS版本的语音网关分组标记功能总结
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同时，Cisco IP电话和Cisco CallManager的标记也有所改变，默认情况下，语音介质和信令分组都由这些设备产生。默认的标记列在表3-2中。


表3-2 IP电话和Cisco CalManager默认的语音和信令标记总结
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3.2.6 第2层标记字段








几个信元、帧或分组字段可以用于携带标记，包括如下两点：

· 第2层标记字段：802.1Q/p CoS位、MPLS EXP、ATM CLP和帧中继DE位

· 第3层标记字段：IP优先权或DSCP

因为Cisco Catalyst交换机实现了基于第 2层 802.1Q/p标记的调度，所以在园区网或分支LAN中正确标记以太网帧十分重要。但是，第2层标记（以太网或其他网络）很少具有端到端的意义。这是因为一旦第 2 层介质变化，第 2 层标记就会丢失（例如，从以太网到 WAN介质）。另外，需要注意，第2层标记转换为第3层标记或由第3层标记转换为第2层标记是，要确保帧或分组的端到端QoS一致性，而不考虑分组可能会传播到网络的什么位置。


一、以太网802.1Q/p


可根据以太网帧在第2层的重要性，通过设置802.1Q头的802.1p用户优先级位（CoS）来标记以太网帧，如图3-3所示。



[image: 图3-3 帧以太网数据帧802.1Q/p CoS字段]






图3-3 帧以太网数据帧802.1Q/p CoS字段



数据帧中只有 3 位可以用于 802.1p 的标记。因此，在以太网第 2 层以太网帧中只有 8种服务类别（0到7）可以标记。这些CoS值与IP优先权值一致，并且通常依据表3-3进行分配。


表3-3 应用类型的CoS/IP优先权值
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802.1Q/p CoS位的可能取值与 IP优先权相同。因为该字段的长度相同，IP优先权可以很容易地与 802.1Q/p CoS值进行相互之间的映射。但是，DSCP值（有 6位）在与 802.1Q/p相互映射时，就不能保持相同的粒度了，因为有些信息在映射过程中会丢失。


二、以太网802.1Q隧道


Cisco Catalyst 3550交换机提供了 802.1Q隧道功能，它使得服务提供商可以通过双标签以太网帧提供第2层VPN隧道。作为隧道技术，它仅使用一个服务提供商标签封装一个客户的多VLAN流量。它在服务提供商网络上保留了用户VLAN标签，因此服务提供商可以为更多的用户提供大量的VLAN。

由于802.1Q隧道中的以太网帧双标签，内部帧的CoS值在服务提供商网络中对于QoS功能是不可见的。因为在进入隧道时内部帧的 CoS 值并没有复制到外部帧，服务提供商可以为客户流量提供QoS的形式仅仅是入口端口的QoS，如程序清单3-7所示（对于Cisco 3550交换机）。


程序清单3-7 在Cisco 3550交换机的入口端口设置QoS
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第2层协议的分组可以通过 l2protocol-tunnel cos全局命令授予高优先级。


三、帧中继可丢弃指示符位


帧中继帧中地址字段的帧中继DE位用于指出哪些分组是相对不重要的，因此，如果在帧中继网中出现拥塞，该分组适合在丢弃其他分组前被丢弃。正如它的名称所示，帧中继 DE 位仅有一位，可以表示两种设置中的一个：0或1。如果帧中继网络发生拥塞，DE位设置为1的帧要先于DE位设置为0的帧被丢弃。

通常情况下，Cisco IOS路由器不能控制帧中继DE位。帧中继DE位的默认设置为 0，如果违反了 CIR，仅有服务提供商网络入口端的帧中继交换机才可将该位设置为 1。但是，基于类别的标记功能在Cisco IOS版本 12.2（2）T中有所增强，以允许路由器控制该位；它提供了在流量离开路由器之前将该位置1的选项，并且支持在流量入口处读取该位的功能。因此，虽然帧中继 DE 位是相当粗略的标记选项，但是它在帧中继网络中可用于指示出高优先级的流量（DE位为默认值0）和较低优先级的流量（DE位为1），以指出如果发生拥塞哪些帧可以被丢弃。下面的例子给出了在流量之上基于类别的标记中设置帧中继 DE 位的方法，这在以往是不符合规定的。

注意：在早期的 Cisco IOS版本中，基于类别的标记依赖于 CEF。因此，只要使用MQC的 set命令，在该配置中就必须已启用 ip cef。在随后的Cisco IOS版本中，消除了这种限制。

程序清单3-8给出了在服务策略中如何设置帧中继DE位。


程序清单3-8 设置帧中继DE位
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四、ATM信元丢弃优先级位


设置ATM信元丢弃优先级位（CLP）的目的与设置帧中继DE位相同。它是一个二进制字段，有两个值：0（默认值），指示出较高优先级的流量；1，表示信元携带低优先级的流量，在遇到网络拥塞时可以将其丢弃。

虽然从Cisco软件版本 12.1.5 T开始，随着基于类别的标记的引入，策略映射中就具备了设置 CLP 位的能力，但是必须注意，并不是所有的 ATM 接口驱动器都允许这项功能。Cisco 7200 ATM端口适配器（PA）很早以前就具备这项功能。Cisco 2600/3600/3700 ATM接口在Cisco IOS软件版本 12.2.1（1）中实现了这项功能，而数字用户线（DSL）接口（ADSL和G.SHDSL）需要Cisco IOS软件版本 12.2.8 YN或更新的版本才能支持该功能。程序清单 3-9给出了在流量之上基于类别的标记中设置ATM CLP位的方法，这在以往是不符合规定的。


程序清单3-9 标记ATM-CLP
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五、MPLS实验位


MPLS是一项隧道技术，它使用MPLS标签封装IP分组，该标签有自己的用于路由选择和QoS的字段定义。对一个分组的封装可使用多个标签。通常，在大多数的MPLS VPN场景使用两个标签。在某些场景，要用到三个标签。MPLS 标签有 3 位用于 CoS 标记。这些位被称为MPLS EXP位。

MPLS EXP的CoS位的可能取值与 802.1Q/p CoS以及 IP优先权的取值相同。由于前面已为 802.1Q/p CoS解释了相同的长度转换问题（3位与 6位的相互转换），这里 IP优先权（有 3位）可以很容易地与MPLS EXP值相互映射，但是DSCP值（有 6位）却不能保持相同粒度的映射。图 3-4给出了MPLS标签中的MPLS EXP位。



[image: 图3-4 MPLS标签中的MPLS EXP位]






图3-4 MPLS标签中的MPLS EXP位

从Cisco IOS软件版本 12.1（5）T开始，MPLS EXP位可以使用MQC进行读（类别映射中的match命令）和写（类别映射中的set命令）。当一个分组进入运营商边缘（PE）路由器输入到MPLS网络时，分组的 IP优先权（默认的）自动地被复制到MPLS头的MPLS EXP字段。通常不需要显式的操作去标记MPLS EXP值，除非因管理策略需要对该值进行重新标记。

理论上，在退出MPLS网络时，起始的IP分组未加改变地重新出现，而IP头的服务类型（ToS）字段也原封未动。同样，这并不需要任何显式动作，除非该值需要被重新标记。而在MPLS网络内部，分组的ToS字段（IP优先权或DSCP）是没有意义的，因为在MPLS网内使用MPLS EXP位来决定对分组的QoS处理，如图 3-5所示。



[image: 图3-5 IP和MPLS分组标记的关系]






图3-5 IP和MPLS分组标记的关系

在MPLS隧道场景（在第16章中有进一步讨论）中，单个分组可以有多个MPLS头。为了调整这些分组头的所有或部分的标记，在命令 set mpls experimental中有两个选项可供选择：

· set mpls experimental imposition：为加到分组上的所有标签赋一个指定值

· set mpls experimental topmost：只为加到分组上的最上端的MPLS标签赋一个指定值

但在实际应用中，某些服务提供商往往重新标记分组的IP优先权或ToS字段，穿过他们的MPLS虚拟专网（VPN）强制执行SLA。有三个主要的隧道模式用于第3层（IP优先权/DSCP）标记与MPLS EXP值之间的相互映射：标准模式、短管道模式、管道模式。这些模式将在第 16章中详细讨论。






3.2.7 第3层标记字段








具有IP优先权和DSCP的第3层标记是部署最广泛的标记选项，因为第3层分组标记具有端到端网络的意义并且很容易与前面讨论的第2层帧标记进行转换。

如同第2层隧道一样，第3层隧道技术也通过给分组封装一个新的头/分组来解决对分组标记的保护。有些技术自动将内部分组的ToS字段复制到外部分组的头，而其他则不是。


一、IP服务类型和IP优先权


IPv4分组中的第二个字节是服务类型（ToS）字节。头3位（其自身）被称为IP优先权位，如图3-6所示。



[image: 图3-6 IPv4服务类型字节（IP优先权位和DSCP）]






图3-6 IPv4服务类型字节（IP优先权位和DSCP）



IP优先权位，类似于 802.1Q/p CoS位和MPLS EXP位，仅允许 8个标记值（0到7）。因为值6和7通常为网络控制流量（比如路由选择）保留，值0为默认标记值，所以只有剩下的5个值可用于区分非尽力服务流量。尽管如此，对这5个值，如下所列也是事实：

· IP优先权值 5建议用于语音。

· IP优先权值 4由视频会议和流式视频共享。

· IP优先权值 3建议用于呼叫信令。

这对所有的数据应用仅剩余两个可用的标记值（IP优先权1和2）作为标记选项。因此，许多企业发现IP优先权标记有太大的限制，他们更乐于使用6位/64个值的DSCP标记模式。

注意：本书中，通常认为IP优先权为遗留技术，并且所有第3层标记建议仅基于DSCP（除非存在明确的约束）。


二、区分服务代码点


如图3-6所示，DSCP使用和IP优先权相同的3位，并加上接下来ToS字节的3位来提供6位的字段用于QoS标记。因此，DSCP值范围从0（000000）到63（111111）。这个范围使标记粒度前所未有地丰富起来。

DSCP 值可以以数字形式或指定的关键字名称表示，称为逐跳行为（PHB）。现存在三类已定义的DSCP PHB：尽力服务（BE或DSCP 0）、确保转发（AFxy）和加速转发（EF）。除了这三类已定义的PHB之外，还定义了类别选择（CSx）代码点，以便其与IP优先权向后兼容（也就是说，CS1到CS7与IP优先权1到7是一致的）。描述这类PHB的RFC为2547、2597和3246。

RFC 2597定义了四个确保转发类别，用字母AF和两个阿拉伯数字表示。第一个数字表示AF分组，从1到4（顺便说一下，这些值与代码点中最高的三个位相对应，或与代码点所属的IPP值相对应）。第二个数字与每一个AF类别内的丢弃优选权级别有关，取值从1（最低丢弃优先选择）到 3（最高丢弃优先选择）。例如，拥塞时段（在一个RFC 2597柔性节点），AF33要比AF32更容易被丢弃（从概率上讲），反过来，AF32要比AF31更容易被丢弃（从概率上讲）。图3-7给出了确保转发的PHB编码机制。

图3-8给出了PHB及其十进制值和等价的二进制值的总结。



[image: 图3-7 DiffServ确保转发的PHB编码机制]






图3-7 DiffServ确保转发的PHB编码机制



[image: 图3-8 DiffServ的PHB及十进制值和等价的二进制值]






图3-8 DiffServ的PHB及十进制值和等价的二进制值


三、第3层隧道标记工具


Cisco 路由器提供了多种隧道功能，如 GRE、IPSec 和 L2TP，这使得服务提供商可以通过将一个分组封装入另一个分组的方法来提供第3层VPN隧道。这种封装遮蔽了原始的头信息，从而提供如隐私、加密和地址保护的功能。隧道技术还可以用于在IP主干网中承载非IP协议。

使用隧道技术可有许多种分组头的布局方法，但它们共同的基本特征是原始IP头被封装入一个外部分组头（outer header packet）。在隧道中时，只检测外部 IP头的ToS字节以决定应该采用什么样的QoS策略应用于该分组。内部分组的ToS字节可能被自动的复制到外部分组头，也可能不复制。如果不自动复制，就要有显式的命令来复制ToS字节（或者独立于内部分组的ToS值，设置外部头的ToS字节）。

一些GRE和IPSec的分组头布局实例如图3-9所示。

有三种方法为第3层隧道提供QoS标记：QoS预分类（VPN功能的QoS）、ToS复制/反射以及独立的分组头标记。每种标记方法在下文中进行详细的介绍。



[image: 图3-9 L3隧道分组布局实例]






图3-9 L3隧道分组布局实例


1．QoS预分类


在Cisco 7100和7200系列路由器 IOS软件版本12.1（5）T以及Cisco低端路由器 IOS软件版本12.2（2）T中引入了QoS预分类功能。这个命令在分组封装前，生成内部分组头的副本（严格用于内部路由器处理）。在出口处，路由器将该头副本和应用于该出口端口上的任一策略进行对比（由于被封装，路由器不能再读取原始分组的头信息）。此后，可应用的策略为该分组流服务，并丢弃头副本。QoS预分类功能的一个优势就是不但内部分组头的ToS字节可用于QoS分类的目的，而且其他的IP/TCP/UDP头参数，如源/目的IP地址和源/目的端口，也可以加以利用。

严格地讲，QoS预分类功能仅仅是一种分类功能。其标记功能只是临时的，因为它只是复制了内部分组头和它的标记，而这个头副本绝不会作为分组的一部分被发送出去。

各种类型隧道的qos pre-classification命令实例如程序清单 3-10所示。


程序清单3-10 QoS预分类实例
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2．ToS反射


隧道的QoS标记也可以通过将ToS字节从内部分组头复制到外部分组头实现。在大多数的 IPSec和GRE隧道上，这一过程都是默认实现的。对于L2TP，可使用 l2tp tos reflect命令。


3．独立的分组头标记


另一个选项显式的标记隧道头，就像标记其他分组一样。这是隧道标记方法中最不实用的一种，因为QoS处理特征往往与内部分组相关联。然而，独立于IP优先权或DSCP对隧道头进行标记是可能的。






3.2.8 第2层和第3层分组标记转换








前面讨论的第2层和第3层分组字段概括如表3-4所示。


表3-4 L2和L3标记选项总结
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应该记住，这几种技术改变了分组头或将一个分组包裹到另一个外部分组中而使得原有的分组或帧成为下一分组的有效载荷。出现这种情况时，分组标记将会丢失，除非将其显式地搬运到新的分组（或帧）的头中。这种重新分组化变化发生在一个数据段穿越第3层或第2层的技术边界或使用隧道技术时。为了保护端到端的分组标记，通常需要将一种类型的标记在网络边界处（如，LAN到WAN的边界）或技术边界处（如，两站点之间启动加密隧道）转化为另一种类型。

一些实例包括：


· 帧中继上的VoIP——
 第3层到第2层的转换，其中VoIP分组被封装在帧中继帧中。除非显式标记帧中继帧头标记字段（DE位），否则为0。建议：保留语音分组的DE位为0不变，但考虑使用为1的DE位标记低优先级数据分组以使其共享相同的拥塞点。


· ATM上的VoIP——
 第3层到第2层的转换，其中VoIP分组被封装在多个ATM信元（通常是AAL5）中。ATM信元头标记字段（CLP）需要被清除。建议：保留语音分组的ATM CLP为0不变，但考虑使用CLP 1标记低优先级数据分组以使其共享相同的拥塞点。


· 以太网上的VoIP到WAN上的VoIP——
 第2层到第3层的转换，其中LAN网段上的VoIP携带802.1Q/p分组头标记。当分组命中一个路由器并且通过WAN向外流出时，包含语音有效载荷的第3层IP分组可能或不可能被适当地标记了，依赖于交换机、路由器或IP电话的配置和功能。

建议：如果分组离开去往第3层网段，应该配置该处的LAN交换机将802.1Q/p标记转换到DSCP。如果交换机不能完成这样的映射，那么就要在路由器的LAN边缘完成第2层到第3层的映射。在从WAN进入分支时，在远程分支路由器上，也可能需要第3层到第2层的映射，以恢复丢失的VoIP以太网帧CoS映射。


· MPLS上的VoIP——
 第3层到第2层的转换。与其他隧道技术一样，MPLS使用另外的头（MPLS标签）封装IP分组。在隧道入口处，IP分组的ToS字段默认情况下会映射到MPLS EXP位。

建议：确保这种默认的映射功能已经在Cisco IOS软件版本或平台上实现；否则，就要显式标记MPLS EXP字段。记住，MPLS EXP字段只有 3位，所以可以与 IP优先权正确地转换，但是DSCP在转换过程中会丢失粒度信息。很多企业网络没有对它们可能用到的骨干网施加控制。如果是这样，应该与提供MPLS网络的服务提供商进行合作，以确保网络被正确的配置。


· 隧道技术，如L2TP、IPSec和GRE——
 第3层到第3层的转换。这些技术通过在分组前面增加隧道头把一个IP分组包裹到在另一个IP分组中。除了对于这样附加的开销有隐含的带宽保障这一事实之外，这种方法还遮蔽了内部分组的分组头标记。注意，在这种情况下，仅在进入管道时存在潜在问题，因为新的分组头增加到了现有分组上。在离开管道时，原始分组可以重现，而且分组标记保持原样，因此不需要额外的动作和注意事项。

建议：使用QoS预分类功能来确保分组分类发生在内部分组上。


一、802.1Q/p与DSCP之间的转换


图 3-10给出了如何使用基于类别的标记将第 2层标记（802.1Q/p CoS）转换到第 3层标记（DSCP）的实例。在该实例中，CoS 5与DSCP EF之间相互映射，CoS 3与DSCP 3之间相互映射（这都是用于 IP电话语音和呼叫信令的典型值）。Cisco IP电话把语音分组标记为CoS 5和DSCP EF，把呼叫信令分组标记为CoS 3和DSCP CS3或默认地自动标记为AF31（大多数情况下，进行这种第2层到第3层的映射没有必要）。



[image: 图3-10 COS与DSCP之间的LAN到WAN的映射]






图3-10 COS与DSCP之间的LAN到WAN的映射

注意：以太网802.1Q/p是第2层仅有的标记技术，它可能需要双向映射（第2层到第3层及第 3层到第 2层）。Cisco Catalyst交换机（包括在远程分支位置的那些交换机）基于第 2层802.1p CoS标记分配调度，而这些标记在分组穿越WAN介质时会丢失。所有其他的第 2层标记可选方案都可应用于WAN/VPN穿越网，并且在远程分支接收到帧以后，它们就失去了意义。正因如此，并且因为通过穿越网时保留了下面的第 3 层标记，所以第二个映射在帧中继 DE、ATM CLP以及MPLS EXP标记中很少有必要。

程序清单3-11给出了图3-10中的策略映射如何在路由器上应用于输出语音VLAN和数据VLAN快速以太网802.1Q子端口。


程序清单3-11 在LAN接口上应用L3到L2的标记
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二、DSCP到帧中继的DE位


图3-11给出了在帧中继网中使用帧中继DE位保护某种优先级级别的实例。在这个企业中， Scavenger流量被标记为DSCP CS1。如果在帧中继网中发生拥塞，该类流量应该首先被丢弃。在路由器的出口接口上，所有携带Scavenger流量的帧都要将它们的帧中继DE位设置为1。此外，所有其他速率受限的流量和超过这个速率限制的流量帧也要将其帧中继DE位设置为1。



[image: 图3-11 使用帧中继DE位的流量优先级标记]






图3-11 使用帧中继DE位的流量优先级标记


三、DSCP到ATM CLP位


图3-12给出了在ATM网中使用ATM-CLP位保护某个优先级级别的实例。就像前面的实例那样，Scavenger流量被标记为DSCP CS1。如果ATM网发生拥塞，该类流量应该首先被丢弃。在路由器的出口接口上，所有携带Scavenger流量的帧要将其ATM CLP置为 1。另外，所有其他速率受限的流量，和超过这个速率限制的流量信元也要将其ATM CLP置为 1。



[image: 图3-12 使用ATM CLP位标记流量优先级]






图3-12 使用ATM CLP位标记流量优先级


四、DSCP到MPLS EXP位


图 3-13给出了DSCP到MPLS EXP的映射实例。在MPLS VPN服务提供商为客户提供各种级别的基于MPLS EXP标记的服务时，可能需要这个映射。但目前多数服务提供商通过检测从企业客户边界（CE）路由器提供给他们的 DSCP 分组标记，来建立各种服务级别的许可基础。在该实例中，服务提供商提供了三个级别的服务：实时（由MPLS EXP值 5许可）、业务数据（由MPLS EXP值 3许可）和尽力服务（其他所有情况）。实例中CE到 PE之间的链路是 T1链路，并且因此没有串行化问题（在下文中再进行深入的讨论）。企业客户希望语音和呼叫信令流量同时被服务提供商的实时类别许可。因此，客户将DSCP EF和DSCP AF31均映射到MPLS EXP5。

在默认情况下，语音将自动地从DSCP EF映射到MPLS EXP 5。但是，呼叫信令在默认情况下会映射到MPLS EXP 3。另外，企业客户把事务处理数据标记为DSCP AF21，把大块数据标记为DSCP AF11，默认情况下，将分别映射到MPLS EXP 2和 1。企业客户希望二者都能被服务提供商的业务数据类别许可。为达到这一目的，企业客户手动地把DSCP AF21和AF11映射到MPLS EXP 3。其他所有情况标记为MPLS EXP 0。

图 3-13说明了如何以及在什么地方可能发生DSCP到MPLS EXP的映射，在服务提供商管理CE的场景中：具体的，在使用显式空LSP配置的管道模式下（要了解该设计的详细信息，参见第15章）。

尽管如此，在多数场景中，企业客户不能控制或查看MPLS的骨干，该部分由服务提供商所有和管理。



[image: 图3-13 使用MPLS EXP位标记流量优先权]






图3-13 使用MPLS EXP位标记流量优先权


五、IP优先权到ATM/帧中继PVC（PVC绑定）


在某些情形下，多永久虚电路（PVC）模型可能对企业客户更具有经济上的吸引力。与孤立、简单的CLP或DE位标记相比，这种多PVC模型在ATM或帧中继网上可为企业客户提供更多粒度的服务级别。当存在多PVC时，企业可使用PVC绑定在这些WAN拓扑结构上分配相关的流量优先级。

注意：虽然PVC绑定被广泛地部署，但它是一种过时且低效的QoS技术。在编写这本书的时候，它仅支持IP优先权，而不支持DSCP。PVC绑定的效率很低，因为较低优先级的应用从来不会获得对可能存在于较高优先级PVC上的过剩带宽的访问。因此，这些PVC中的空闲带宽被浪费掉了。

一个绑定的实例如图 3-14所示。某个企业购买了四个独立的ATM PVC，它们具有不同级别的ATM QoS。企业希望语音（IP优先权 5）被分配到专用的实时可变比特速率（VBR-rt）的PVC上，视频（IP优先权4）和呼叫信令（IP优先权3）被分配到非实时可用比特速率（VBR-nrt）的PVC上，事务处理数据（IP优先权2）和大块数据（IP优先权1）被分配到可用比特速率（ABR） PVC，其他所有情况被分配到未指定比特速率（UBR）的PVC上。



[image: 图3-14 IP优先权到ATM PVC绑定实例]






图3-14 IP优先权到ATM PVC绑定实例

与该实例相应的ATM PVC绑定配置样例参见程序清单 3-12。


程序清单3-12 ATM PVC绑定配置样例
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IP优先权到ATM VC绑定成为 Cisco IOS的功能已经有若干年了。帧中继的绑定功能在Cisco IOS软件版本 12.2.1（3）T中被引入。由于有了定义ATM PVC的ATM服务类别属性，将 IP优先权标记映射到ATM VC提供了更真实（turer）的服务级别。帧中继PVC没有与之相关联的内在服务类别属性，但是它们在骨干网上确实为特别的流量类别提供了保证带宽。

VC绑定通过在单独的PVC上分离流量类别来提供QoS服务。因此，应该记住，其他的目标为给在相同VC上的不同流量类别赋予优先级的QoS工具，如LLQ，不能很轻易地在这里应用。同样， PVC绑定也不提供带宽共享的配置（比如多链路点对点协议[MLP]和帧中继多链路绑定），因为它们将为一个给定的流量类别专用一个特定的 PVC。如果这个类别不使用为它分配的带宽，该带宽也不能重新分配给其他的流量类型。如果需要共享带宽的功能，就必须把 ATM（MLPoATM）上的多链路PPP绑定或帧中继（MLPoFR）上的多链路PPP绑定与基于MQC的LLQ/CBWFQ策略结合使用。


六、表映射功能


如前所述，尽管 set 命令可以单独使用以把一个分组标记从一种类型转化为另一种，但是如果在多处都需要相同的转换，那么配置就比较笨重。为了简化转换分组标记的配置，可以使用表映射功能。命令的语法如下：

table-map table-map-name map from from-value to to-value

　[default default-action-or-value]

这可被用于set命令，如程序清单3-13所示。


程序清单3-13 配置表映射功能
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程序清单3-14给出了使用表映射功能的多个set命令的实例，将一种类型的分组标记转换为另一种。


程序清单3-14 表映射功能的使用
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3.3 小结








本章研究了分类和标记的功能、工具。分类是检测一个分组（分组中的特定字段）以决定它是哪个类型的分组或流量的动作。该决定用于指导节点和网络处理分组（以及相同流量类型的分组或流）。

标记是修改分组头中的某个字段，以记录分类器得到的决定动作。这里说明了L2和L3直到L7中各种各样的分组标记方法，并讨论了将一种标记类型转换为另一种标记类型的方法。

分组的处理，基于分类和标记的结果，包括管制、整形以及排队等功能。管制和整形在第4章中讨论，排队在第5章中讨论。








3.4 进一步的阅读













3.4.1 普通阅读








· 基于类别的标记：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fqos_c/fqcprt1/qcfcbmrk.htm。

· 基于类别的管制（Cisco IOS软件版本 12.2.2T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fqos_c/fqcprt4/qcfpoli.htm。

· 帧中继DE位标记（Cisco IOS软件版本 12.2.2T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/cbpmark2.htm#1037921。

· 增强的分组标记（Cisco IOS软件版本 12.2.1[3]T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftenpkmk.htm。

· 基于第 3层分组长度的分组分类（Cisco IOS软件版本 12.2.13T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftmchpkt.htm。

· 使用帧中继DLCI号的分组分类（Cisco IOS软件版本 12.2.13T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftpcdlci.htm。








3.4.2 DiffServ








· 端到端服务质量的DiffServ（Cisco IOS软件版本 12.1.5T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dtdfsv.htm。

· 用DSCP为QoS进行VoIP信令和介质分类（Cisco IOS软件版本 12.2.2T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/ft_dscp.htm。

· 对RSVP的DSCP支持（Cisco IOS软件版本 12.2.2T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/dscprsvp.htm。

· 语音网关分组标记（Cisco IOS软件版本 12.2.2T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/ft_dscp.htm。








3.4.3 L2协议隧道化








· Catalyst 3550 IOS （Cisco IOS软件版本 12.1.14EA1）文档：http：//www.cisco.com/univercd/cc/td/doc/product/lan/c3550/12114ea1/3550scg/swtunnel.htm。

· Catalyst 3550 802.1Q隧道化配置指南：http：//wwwin.cisco.com/eag/dsbu/solutions/documents/06_802.1Q%20Tunneling%20Config%20Guide.doc。

· L2TP IP ToS反射命令 IOS（Cisco IOS软件版本 12.3）文档：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios123/123cgcr/dial_r/dia_l1g.htm#1131064。








3.4.4 VPN








· 虚拟专网服务质量（Cisco IOS软件版本 12.1.5T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dtqosvpn.htm。

· 虚拟专网服务质量（Cisco IOS软件版本 12.2.2T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/ftqosvpn.htm。








3.4.5 NBAR








· 基于网络的应用识别和分布式基于网络的应用识别（Cisco IOS软件版本 12.1.5T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/dtnbarad.htm。

· NBAR RTP有效载荷分类（Cisco IOS软件版本 12.2.8T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/dtnbarad.htm。

· 基于网络的应用识别发现协议管理信息基础（Cisco IOS软件版本 12.2.1[5]T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t15/ftpdmi b.htm。








3.4.6 MPLS








· MPLS服务类别改进（Cisco IOS软件版本 12.1.5T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/mct1214t.htm。

· MPLS QoS PA-A3的多VC模式（Cisco IOS软件版本 12.2.2T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/cos1221t.htm。

· DiffServ觉察MPLS流量工程（DS-TE）（Cisco IOS软件版本12.2.4T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t4/ft_ds_te.htm。

· ATM上MPLS DiffServ觉察的流量工程（DS-TE）（Cisco IOS软件版本 12.2.8T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/ft_ds_te.htm。








3.4.7 IP ATM/帧中继绑定








· IP到ATM服务类别（Cisco IOS软件版本 12.0.3T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t3/ipatmcs2.htm。

· IP 到 ATM CoS、每 VC WFQ 和 CBWFQ（Cisco IOS软件版本 12.0.5T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t5/ipatm3.htm。

· SVC bundle 的 IP 到 ATM 服务类别映射（Cisco IOS 软件版本 12.2.4T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t4/ftsvbund.htm。

· MPLS EXP到ATM VC绑定（Cisco IOS 软件版本 12.2.8T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/ftmpls.htm。

· 支持 IP和MPLS的QoS的帧中继PVC绑定（Cisco IOS软件版本 12.2.13T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ft_frbn d.htm。

· MPLS EXP到帧中继的VC绑定（Cisco IOS软件版本 12.2.13T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ft_frbnd.htm。








3.4.8 第2层到第3层分组标记转换








· 增强的分组标记（Cisco IOS软件版本 12.2.1[3]T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftenpkmk.htm。








第4章 管制和整形









本章包括以下主题：


· 管制、整形和这些技术内在的和操作上的区别；

· 管制工具，如承诺的访问速率（CAR）和基于类的管制；

· 高级管制内容，如单速率和双速率三色管制器，分层、多行为、色感知以及基于百分比的管制；

· 整形工具，如ATM和帧中继流量整形（FRTS）、通用流量整形和基于类的整形。

管制器和整形器是服务质量机制的最古老形式。这些工具目标一致——就是识别流量违约并做出反应。管制器和整形器通常以相同的方式识别流量违约。但它们对于违约做出的响应不同。

管制器对流量违约进行即时检查，当违约发生时立刻采取预定动作。举例来说，管制器能够确定出现的负载是否超过定义的流量速率，然后标记或者丢弃违约流量。图 4-1 仅仅显示了管制器采取的丢弃操作，尽管其他类型的操作（例如标记该分组或简单地继续传输）也是可以的。

整形器是一个与排队机制一起工作的流量平滑工具。整形器的目标是将所有出现的流量发送到某个接口，但平滑其输出，使其永远不会超出指定速率。整形器通常用来满足服务级协议（SLA）或为非广播的多访问特性进行补偿。如果出现的流量瞬间超过了预定速率，过量流量就被缓存，一直延迟到出现的流量再次低于预定速率。

图 4-1 说明了管制和整形之间的差异。这两种机制都检测流量是否违反给定的流量速率。



[image: 图4-1 常见的管制和整形]






图4-1 常见的管制和整形



表4-1对管制和整形工具的特性进行了比较。


表4-1 管制器和整形器之间的比较
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尽管管制和整形工具没有被直接用来为实时分组（例如语音或者交互式视频）提供服务质量，但它们能够控制和稳定流量流，使得能够为实时应用提供服务保证。没有管制器和整形器，数据流量的意外突发会对实时流量的抖动和等待时间阈值产生不利影响。

须注意的是，管制器和整形器能够串起来工作；它们并非相互排斥的工具。






4.1 令牌桶算法








Cisco IOS管制器和整形器使用令牌桶算法建模。本质上，令牌桶算法是测量引擎，跟踪能够发送多少流量来证实指定的流量速率。一个令牌允许该算法发送单个位（某些情况下，可以是一个字节）的流量。这些令牌在某个时间增量开始时得到授权，通常是每秒，根据指定的速率，一般称为承诺的信息速率（CIR）。CIR是与服务提供商或维护的服务级约定的访问比特速率。

举例来说，如果CIR设置为8 000 bit/s，那么在每个时间周期的开始将8 000个令牌放入“桶”里（注意，这个描述给出了该算法一个简单观点，在所有情况下并不严格为真，但它说明了管制机制的常规操作）。每个时间段，流量的一个位被提供给管制器，检查桶里的令牌。如果桶里面有令牌，该流量就被放行。每放行流量中的一位，就从桶中移除一个令牌。因此，流量可以看成是服从速率的，因此服从流量的行为得以实现。（通常来说，服从的流量会被发送。）当桶里没有令牌的时候，出现的任何额外流量都被视作超出速率，此时就采取超出的动作。（过量流量通常或者被标记，或者被丢弃。）

注意：在每秒的最后，都可能有未用的令牌。未使用令牌的处理是管制器之间的关键区别。这一点将在本章后面的“管制器”一节中讨论。

由于不能改变接口时钟速率来增强某个策略，能够对接口施加速率限制的唯一方法就是使用时分多路复用（TDM）。采用TDM，当对某个接口施加速率限制（或CIR）时，受限制的流量就被分配一个亚秒级时间片，它可以在这个时间片中被发送。亚秒级时间片也可称为间隔（或Tc）。举例来说，如果一个 8 kbit/s的CIR作用在一个 64kbit/s的链路上，流量可以以 125毫秒（64 000 bit/s/8 000位）的间隔发送。

CIR的总数（8 000位）可以一次发送，但这时算法在能够发送更多数据之前（作用到速率限制）就必须等待875毫秒。这样的分组间延迟有可能被看成是过量。因此，为了平滑每秒流出的流量，CIR被分成更小的单位，被称为承诺突发（Bc），即每个间隔传输持续数量的位。这些更小的单位在单个秒中通过多个实例发送。继续前面的例子，如果Bc被设置为1 000，每个承诺突发仅需 15.6ms（1 000位/64 000 bit/s）以时钟速率将流量送出接口。该算法等待 109.4ms （125 ms-15.6 ms），然后再以15.6 ms发送另一组数据。该过程在每秒内重复8次。

因此，令牌桶算法可以描述如下：
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Cisco IOS软件不允许间隔的显示定义。与此相反，它采用CIR和Bc作为参数，间隔和每秒的突发量可以根据它们计算得到。举例来说，如果CIR是8 000，Bc是4 000，每秒产生两个突发（Tc=500ms）。如果Bc设置为 2 000，那么每秒就产生 4个突发（Tc=250ms）。如果Bc设置为 1 000，每秒就可产生 8个突发（Tc=125ms）。

上面的例子从理论的角度说明了功能操作。从实际操作的角度来说，当实现网络的时候， Tc不应超过125 ms。配置成较短的间隔对限制实时流量的抖动非常必要，对于大部分网络而言，较长的间隔是不实际的，因为分组间延迟会变得太大。

最早的管制器都使用单一速率双色标记器/管制器模型和单个令牌桶算法。在这个模型中，流量被标记为两种状态（颜色）之一：符合或超过 CIR。标识和丢弃动作作用在这两种流量状态上。该标记器和管制器的类型是相当粗糙的，如图4-2所示。



[image: 图4-2 作用在流量流单速率双色管制器的效果（单一令牌桶管制器）]






图4-2 作用在流量流单速率双色管制器的效果（单一令牌桶管制器）

尽管管制器可以部署在进入或者外出接口，但它常常被部署在流量进入的网络边缘。如果分组将被丢弃，那么仅浪费一点有价值的CPU周期来路由和处理这些分组。但是，管制器还常常被部署在流量外出接口，来控制使用的带宽或分配给特定类别的流量。这个带宽决策通常直到分组抵达外出接口时才会做出。






4.2 管制器








如前所述，管制器决定了每个分组是否符合或超过（或者违背了）配置的流量管制，并采取指定的动作。采取的动作可以是丢弃、标记分组。符合的流量是在管制器配置的速率之内的流量。过量流量是超出管制器速率，但仍在指定的突发参数之内的流量。违约流量是超过了配置的流量速率和突发参数的流量。

流量如何分离、它被管辖的地点和原因是整个网络服务质量设计中需要注意的重要问题。例如，它不可能管制DSCP EF（通常是语音）流量或者呼叫信令流量，因为这些类型流量的到来速率不能容忍分组丢失和延迟。与此相反，这些流量类型的最大速率应该在其发源地通过呼叫许可控制机制进行控制（这个机制将在第9章进行讨论），因此过量的实时流量不可能进入网络。






4.2.1 作为标记器的管制器








如果为流量符合或超过配置的动作中没有包含丢弃功能，管制器的操作将成为一个条件标记器。这就是在本章中，术语“标记器”和“管制器”经常相互交换使用的原因。

使用管制器对分组进行重新标记应该特别小心，切记是网络中所有的管制器。通常在尽可能靠近源的地方对分组进行标记，这是为了技术和管理的可行（也可以在源自身，如果可信的话，或者在网络可信任边界）。在这些位置，流量通常会被应用进行标记：语音、呼叫信令、视频、高优先级数据等。这可以被看成是流量的垂直分离。

但是，一个管制器没有应用的直接信息，它仅仅是基于流量速率标记流量（如果动作被配置为进行标记的话）。这可以被看为是流量的横向分离。管制器可以通过其作用类的特点获取应用的间接信息——在这个配置中，应用已经从其他流量中分离出它自己的横向类。但管制器自身看不到这个类；它仅仅看到通过自己的流量流的速率。








4.2.2 承诺的访问速率（CAR）








CAR是Cisco IOS软件中提供的最古老的管制工具并被放在本章讲述，这主要是历史的原因。但是，Cisco 7300平台仍然在特定的配置中使用CAR。在Cisco IOS软件的较新版本中提供了RFC兼容的管制器，因此在服务质量部署中基本不再推荐CAR。

除了分组丢弃能力外，CAR还使用IPP、DSCP和QoS群组设置分类和标记分组。程序清单4-1显示了如何在应用（例如Web和FTP流量）中使用CAR速率限制，来保证其他流量的可用容量。

访问列表101定义并匹配Web（WWW）流量。第一条rate-limit语句作用在与下面访问列表匹配的流量上：


程序清单4-1 CAR管制实例
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rate-limit input access-group 101 20000000 24000 32000

　conform-action set-prec-transmit 2 exceed-action set-prec-transmit 0

它把Web流量的速率限制在 20 Mbit/s，正常突发大小在 24 000字节，过量突发大小在32 000字节。符合该速率（少于 20 Mbit/s）的流量标记 IP优先级 2；超过速率的流量标记 IP优先级0。该语句不丢弃流量。

访问列表102定义并匹配FTP流量。第二个rate-limit语句作用在与下面访问列表匹配的流量上：

rate-limit input access-group 102 10000000 24000 32000

　conform-action set-prec-transmit 2 exceed-action drop

它将 FTP流量的速率限制在 10 Mbit/s，其正常突发大小在 24 000字节，过量突发大小在32 000字节。符合该速率的流量（少于 10 Mbit/s）被标记为 IP优先级 2；超过该速率的流量将被丢弃。

第三个rate-limit语句作用在剩下的流量上：

rate-limit input 8000000 16000 24000 conform-action set-prec-transmit 5

　exceed-action drop

它将流量速率限制在 8 Mbit/s，正常突发大小在 16 000字节，过量突发大小在 24 000字节。符合该速率的流量（少于 8 Mbit/s）被标记为 IP优先级 5；超过该速率的流量被丢弃。








4.2.3 基于类别的管制








使用 MQC 语法配置基于类别的管制是激活特定流量类管制的容易方法。使用基于类别的管制，类定义表示应用分离，管制仅仅用在策略图中配置的类。它通常包括 AF 和 BE 类，它们的丢弃优先级对于违约流量是递增的（例如，标记从AF21到AF22到AF23），或者彻底丢弃流量。

分类的流量与接口所有其他流量竞争带宽并不被管制。当不存在拥塞时，所有流量都被传输。当遇到拥塞时，未管制类和管制的类的分组都将被丢弃。

基于类别的管制使用类图和策略图。类图确定了要被管制的流量（或者管制器应用到默认类以管制全部流量）。策略图详细描述了CIR、Bc和其他管制参数，包括符合和过量时采取的动作。

基于类别的管制在Cisco IOS软件12.1（5）T版本中出现。它在Cisco IOS软件12.2（2）T版本中得到了增强。CEF路径、快速交换路径和处理交换路径中也支持基于类别的管制。管理器可以在接口、子接口、甚至ATM/帧中继PVC级上指定。基于类别的管制可以作用于单播或多播分组。


一、基于类别管制的益处


基于类别管制是当前推荐的管制工具。它与CAR相比的主要优点可总结如下：

· 基于类别管制与DiffServ RFC兼容（CAR不兼容）。

· 针对基于类别管制的特点进行了增强（例如基于百分比的带宽规范和分层管制），但没有对CAR的增强。

· CAR不能使用MQC语法。因此，它的统计无法与 show policy interface命令显示的管制统计结合在一起。

· 基于类别管制统计在CISCO-CLASS-BASED-QOS-MIB中获得，提供了增强的网络管理和监视能力。

· 基于类别管制的分类粒度远远超过CAR。例如，NBAR可用在基于类别管制，但不能用在CAR。


二、单速率三色标记器/管制器


对单速率双色标记器/管制者算法的改进基于 RFC 2697，该规范详细描述了单速率三色标记器的逻辑。

单速率三色标记器/管制器使用双令牌桶算法。第一个桶中任何未用的令牌都被放入第二个令牌桶中，用做以后临时突发可能超过CIR的信用证，放置在第二个桶中的令牌供应被称为过量突发（Be），当Bc满的时候，令牌的数量被放置在桶里。当Bc未满时，第二个桶包含了未用的令牌。Be是可以超过突发大小的最大位数。

该双令牌桶机制允许标记三种可能的流量状态（术语三色由此而来）。流量可以标记如下：


· 符合
 —CIR


· 超过
 —CIR，在过量突发允许的信用量内


· 违约
 —超过CIR和任何突发流量允许的信用量

对于这些基于速率的决策，可以指定下列动作：


· 符合
 —可选标记并传输


· 超过
 —丢弃或者选择标记并传输


· 违约
 —丢弃或者选择标记并传输

管制不仅用于丢弃超限流量，还可以标记它们，指示下游的丢弃机制在合法分组前丢弃它们。

单速率三色标记器使用下列RFC中的定义：


· CIR
 —承诺的信息速率，也是管制的速率


· CBS
 —承诺的突发大小，第一个令牌桶的最大大小


· EBS
 —过量的突发大小，第二个令牌桶的最大大小


· Tc
 —CBS的令牌数量，留在CBS桶中令牌的瞬间数量（不要将这里的Tc与前面管制或整形流量间隔中使用的术语Tc混淆）


· Te
 —EBS令牌数量，留在EBS桶中的令牌瞬间数量


· B
 —出现的分组字节大小

图4-3说明了单速率三色标记器/管制器（双令牌桶）算法的逻辑流程。

单速率三色管制器对临时突发的容许量显示在图4-4中，它导致少量的TCP重发，以及因此而更高效的带宽利用率。此外，它还是一个非常适合进行根据RFC 2597 AF类进行标记的工具，该AF类的每个类（AFx1、AFx2和AFx3）都定义了三个“颜色”（或者丢弃参数选择）。

如果未用的令牌信用量（图中线下阴影部分）已经积累时，临时突发（图4-4中右图线上阴影部分）方可以超过CIR。否则，该流量将被丢弃。

程序清单 4-2显示了管制默认类流量的配置，CIR是 256 kbit/s，Bc是8 000字节，Be是 8 000字节。注意，对于该管制器而言，CIR用每秒位数定义，而Bc和Be以字节数定义。
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图4-3 RFC 2697单速率三色管制器逻辑（双令牌桶算法）
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图4-4 RFC 2697单速率三色管制器对流量流动的影响（双令牌桶管制器）


程序清单4-2 默认类管制实例
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三、双速率三色标记器/管制器


单速率三色标记器/管制器是对管制器一个有效改进，它为临时流量突发提供信用量（只要整个平均传输速率等于或低于CIR）。但是，过量突发信用量积累数量的变化会引起流量流动某种程度的不可预测性。为了改进这一点，在RFC 2698中定义了双速率三色标记器／管制器。该管制器强调峰值信息速率（PIR），这在RFC 2697中是不可预测的。此外，双速率三色标记器/管制器允许保持一定速度的过量突发（不需要积累信用量以调节临时突发），并且允许超过不同突发值的流量采取不同的行动。

双速率三色标记器/管制器在Cisco IOS软件12.2（4）T版本中引入，使用下列参数记录流量流：


· PIR
 —峰值信息速率，允许流量的最大速率


· PBS
 —峰值突发大小，第一个令牌桶的最大大小


· CIR
 —承诺的信息速率，即管制速率


· CBS
 —承诺的突发大小，第二个令牌桶最大大小


· Tp
 —CBS令牌数量，留在PBS桶中的瞬间令牌数


· Tc
 —EBS令牌数量，留在CBS桶中的瞬间令牌数


· B
 —出现的分组字节数量

双速率三色管制器也使用一个双令牌桶算法，但其逻辑有少许不同。它不将未用的令牌从一个桶转移到另外一个桶，该管制器有两个独立的桶，每个桶都用单独的令牌速率。第一个桶拥有PIR数量的令牌，第二个桶拥有CIR数量的令牌。在这个模型中，除了PBS桶以外（不是CBS桶）Be与Bc相同。这意味着Be表示可以在亚秒级间隔发送流量的峰值限制。

该逻辑在初始化检查也有变化，它检查流量是否在PIR之内。只有这样，流量才与CIR进行比较。（换句话说，首先检查违约条件，然后是过量条件，最后才是符合条件，与前面模型的逻辑恰恰相反。）该逻辑如图4-5所示。
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图4-5 RFC 2698双速率三色管制器逻辑（双令牌桶算法）

双速率三色标记器允许保持一定速率的过量突发（与积累的信用量无关），拥有硬顶（hardtop）峰值限制，如图4-6所示。
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图4-6 RFC2698双速率三色管制器作用在流量流上的效果（双令牌桶管制器）

保持一定速率的过量流量（阴影部分）允许超过CIR（无需积累未用的令牌信用量），但仅在达到PIR之前。

程序清单 4-3显示了默认类流量管制配置，CIR是8 000 bit/s，Bc是 1 000字节，Be是2000字节，PIR是 10 000 bit/s。注意，对于该管制器而言，CIR和 PIR用每秒位数定义，而 Bc和Be以字节数定义。


程序清单4-3 双速率三色管制器实例
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四、分层管制


分为多个层次管制某些应用是非常有利的。例如，有时可能需要限制所有 TCP 流量为10Mbit/s，而同时限制FTP流量（是TCP流量的子集）不超过 1.5 Mbit/s。为了达到这个嵌套管制需求，就可以使用分层管制。在Cisco IOS软件 12.1（5）T版本中，引入了两级分层管制。随后，在12.2.1（3）T版本中，又为7200和7500平台引入了三级分层管制。

在分层中第二级的管制器作用在由第一级管制器传输或标记的分组上。因此，第二级无需知道第一级丢弃的任何分组。较低一级管制器看到的分组综合等于较高一级管制器传输或标记的分组总数。该功能可支持三个嵌套层次。

程序清单4-4显示了一个嵌套配置，是TCP和FTP流量的两级分层管制。


程序清单4-4 嵌套的分层管制实例
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五、多行为管制


有时，分组需要在第 2层和第 3层都进行标识。为了满足这样的需求，Cisco IOS软件版本12.2（8）T中引入了多行为管制器。程序清单4-5中的命令说明了这样的配置。


程序清单4-5 多行为管制器CLI
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对于每种流量类型，例如符合的流量，可以指定多种行为。对于过量流量和违约流量也是一样的。程序清单4-6说明了如何对过量流量标记IP优先级4（在第3层）和帧中继DE位（在第2层）。


程序清单4-6 多行为管制器实例
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程序清单4-7显示了分组如何同时被标记为DSCP AF31（在第3层）和MPLS 3（在第2层）。


程序清单4-7 多行为管制器实例
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六、颜色觉察管制


RFC 2697和RFC 2698描述了三色管制器，意味着分组可以用三种不同值上色，指示它们是否符合、超过或违反管制条件。单速率三色标记器最早的实现（分别在Cisco IOS软件12.2[2]T版本和12.2[4]T版本）是以色盲模式操作的。这意味着管制器假定之前的分组流是没有上色的。RFC文档定义了颜色觉察模式，其中管制器假定某些以前实体已经对分组流上色。在编写本书的时候，颜色觉察模式仅仅在Cisco IOS软件12.0.26S版本中提供，在任何12.2T版本中尚未实现。

表 4-2 显示了双速率管制器在色盲模式和颜色觉察模式下的决策。分组的字节数用pkt-length表示。


表4-2 双速率管制器的色盲管制模式和颜色觉察模式


[image: ]







七、基于百分比的管制


大部分网络都包含大量具有不同带宽的接口。如果绝对带宽速率用于管制策略，那么对每个不同接口大小都必须重新输入策略。这减少了策略模块化，使得整个企业网络中的策略管理变得繁琐。能够拥有一个完整的网络策略是非常值得的，例如，在任何接口上，不考虑绝对速率，FTP流量都不超过带宽的10%。这可以通过在管制语句中使用百分比实现。这样，单个策略可以在网络的许多接口上重用。

命令如下所示：

police cir percent xx

police cir percent xx pir percent xx

只有CIR和PIR值可以使用百分比指定，突发大小不能这样指定。突发大小使用毫秒为单位进行配置。如果CIR配置为百分比，PIR也必须是百分比。当服务策略被绑定在某个接口时， CIR（和 PIR，如果已经配置了）就由接口带宽的百分比决定。如果接口带宽变化了，CIR 和PIR 的值以及突发大小将自动根据新接口带宽值重新计算。对于子接口，使用主接口的带宽进行计算。对于ATM，使用VC带宽，对于帧中继，使用PVC的CIR值。

如果在第二级和第三级策略中使用百分比功能，较低一级的策略语句带宽通过较高一级或父级配置决定。表4-3总结了决策过程。


表4-3 基于百分比的CIR/PIR管制行为
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八、默认


管制器的突发参数和行为是可选的。默认的符合时的行为是传输分组，默认的过量时的行为是丢弃分组。默认的违约时的行为与过量时的行为相同。指定流量速率的默认突发值是250 ms。






4.3 整形器








与管制器相似，整形器测量通过网络的分组传输速率。但与管制器不同，整形器延迟（而不是丢弃或标记）超过CIR的分组。这样的延迟平滑了流量流中的突发，使其符合SLA，如图4-7所示。



[image: 图4-7 基本的对流量流的整形效应]






图4-7 基本的对流量流的整形效应



整形对非广播性多址（NBMA）拓扑，例如 ATM 和帧中继，至关重要，因为可能存在速度不匹配。

在图4-8中，流量整形器用于下列情形。


· 线路速度不匹配——
 在这种情况之下，中心站点使用 T1 线路，但远程站点仅有一条64kbit/s线路可用。没有流量整形，帧和信元有可能堆积，并在传输网中丢弃。


· 远程到中心站点聚集超额认购——
 在这种情况下，如果远程站点都同时开始传输，多个远程站点（每个都使用T1线路）开始以线路速率向中心站点（仅有单条T1线路）发送数据，从而超额认购中心的T1，引起传输网丢弃分组。


· SLA增强——
 企业已经从传输网络那里订购了 64 kbit/s的CIR，载体不提供超过该速率的服务保证。当规划IP电话或IP视频会议部署时，服务保证是至关重要的。

由于整形包含了缓存，当整形缓冲开始填充时，可使用不同的调度技术。在第5章中，将会详细讨论调度技术。



[image: 图4-8 需要流量整形的NBMA情景]






图4-8 需要流量整形的NBMA情景






4.3.1 整形算法








与管制器类似，整形器也使用令牌桶算法。默认情况下，某些整形器将Bc设置为CIR/8，这将产生一个125 ms的间隔（Tc）。尽管这个间隔值可能对于数据应用是足够的，但它对于实时网络而言，却引入了不必要的分组间延迟。请考虑图4-9中给出的例子。

整形器使用CIR、Bc和Be将流量流平滑为指定速率。它通过把接口速率分为等长时间槽（间隔或者Tc）实现给定的CIR。这样，它在每个时间槽中发送较小的部分（Bc）流量。

时间槽长度由Bc参数（Tc＝Bc/CIR）指定。在图 4-9中，一条 128 kbit/s的线路速率被整形为 64 kbit/s。对于帧中继流量整形，默认情况下，Bc是CIR的八分之一（或者 8 kbit/s）。每秒被分为八个 125ms的时间槽，整形后的速率 64 000 bit/s被分为 8个8 000 bit/s的突发（Bc）。每个突发使用62.5 ms时间传输（在128kbit/s的线路速度上），因此，整形器为每隔125 ms时间槽的第一个62.5 ms传输信息，在时间槽剩余的62.5 ms保持寂静。通过划分秒，实现了CIR的平均速率。



[image: 图4-9 使用默认Bc值的整形行为]






图4-9 使用默认Bc值的整形行为



Be值用来确定发送的峰值速率，按照下面公式计算：
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峰值速率整形允许路由器突发比平均速率整形较高的整形。但是，当峰值速率整形启动后，如果网络变得拥塞时，任何超过CIR的流量都会被丢弃。

实时网络上单向延迟的设计目标是150 ms（根据语音端到端延迟的G.114规范），抖动目标是每跳少于10 ms。引入在每跳高达125 ms的整形延迟将破坏VoIP质量。因此，推荐把整形的接口传输实时流量整形为 10ms间隔（Tc）。由于Tc不能直接通过Cisco IOS命令管理，因此需要通过调整Bc间接影响Tc。该间隔值可以通过设置Bc等于CIR/100来实现（记住，Tc=Bc/CIR），这样Tc的值是 10ms。在 64 kbit/s接口/PVC传送实时流量的Bc推荐值是 64 000/100，等于 640比特，表示 64 kbit/s线路上传输 10ms。






4.3.2 在ATM和帧中继网络上整形








ATM和帧中继是NBMA拓扑，具有内在和特殊流量整形需求。因此，这些拓扑有一些其他拓扑没有的专用整形工具。这些定制的整形工具包括ATM流量合约和帧中继流量整形。


一、ATM流量合约


在ATM中，整形是PVC规范的一部分。这是因为ATM通过配置不同PVC流量合约实现不同的QoS级别，例如实时可变比特速率（VBR-RT）、非实时可变比特速率（VBR-NRT）、可用比特速率（ABR）和未指定的比特速率（UBR）。表4-4中总结了ATM流量合约整形命令。


表4-4 ATM流量合约PVC参数配置命令
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参数-pcr和-mcr分别是峰值信元速率和最小信元速率。参数-scr和-mbs分别是持续信元速率和最大突发大小。

在ATM PVC配置中指定的参数决定了整形后的平均或峰值速率，以及突发参数，如程序清单4-8所示。


程序清单4-8 ATM PVC配置




[image: ]








通用Cisco IOS整形工具，例如通用流量整形和基于类别整形，不能用在ATM接口上，包括数字用户线路（DSL）。


二、帧中继流量整形


如果要求QoS保证，对于帧中继PVC的流量是强制性的。帧中继接口的最初整形机制是帧中继流量整形（FRTS）。程序清单4-9显示了一个FRTS配置样例。


程序清单4-9 帧中继流量整形
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（待续）
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在前面讨论的整形推荐中，Bc设置为CIR/100。Be设置为0来阻止任何过量突发。在实时网络中Be的准备问题是它会在帧中继网络中产生缓存延迟（因为接收端能够从线路上以Bc的速率“拉”流量，而不是Bc+Be的速率）。为了消除潜在的缓冲延迟，推荐设置Be为0。

帧中继还有适应显式拥塞通知的能力，或是在前向显式拥塞通知（FECN），或是在后向显式拥塞通知（FECN）中。自适应流量整形甚至能够被其他通知触发，例如预告或接口拥塞（就像Cisco IOS软件 12.2[4]T版本中那样）。当自适应整形启动并收到拥塞通知时，FRTS引擎降低流量的速率到最小的CIR（minCIR），默认是CIR/2。由于这样的拥塞适应引入了传输速率和服务级的变化，推荐在网络传送实时流量时禁用自适应整形。


三、基于类别的帧中继整形


在Cisco IOS软件 12.2（13）T版本中，FRTS功能被移植到MQC语法中，使用基于类别的整形命令。这是当前推荐的在帧中继数据链连接标识符（DLCL）中配置流量整形方法。将程序清单4-9转换为基于类别的FRTS语法产生的结果显示在程序清单4-10中。


程序清单4-10 使用基于类别的帧中继流量整形
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基于类别的FRTS配置保持FRTS的残迹（remnant），例如需要把DLCI与某个帧中继映射类关联，并把基于类别的FRTS策略附加到该映射类。


四、帧中继语音自适应的流量整形


在帧中继 PVC 上支持预定 QoS 的语音流量需要流量整形部署在 PVC 上，并严格整形到CIR。这是因为任何超过CIR的流量都会被标记为帧中继DE位1，并在拥塞时被帧中继骨干网丢弃（因为它违反了 SLA）。但是，许多客户边缘网络设计和配置都超过了 CIR，因为骨干网很少出现拥塞，如果出现拥塞，高层协议将会考虑回收会话。语音流量不能采用同样的方式，因为语音的QoS必须是可预测和可保证的。

帧中继骨干网不知道哪个帧包含语音、哪个帧包含数据。因此，如果有任何流量违反了CIR，骨干网交换机不知道如何只丢弃数据不丢弃语音——即使语音流量是低于约定的 SLA速率。这使得严格整形到CIR保证语音流量受到保护成为必要。适应性整形（通过BECN、FECN和其他通知机制）不能解决这个问题，因为此时整形器收到拥塞通知并对此做出反应，许多语音分组可能已经被延迟或丢弃。因此，为了强调帧中继网络总语音流量的需要，帧中继语音适应流量整形（FR-VATS）功能在Cisco IOS软件版本 12.2（15）T中被引入。

FR-VATS监视帧中继PVC。当语音活动出现时，它自动整形到CIR（在这个特殊例子中，它被配置为 minCIR）。然而，如果没有出现语音，它允许流量突发到线路速率（在这个特殊例子中，它配置为CIR）。这个独有性质根据分组进入优先级类或低延迟队列确定语音的出现（在第5章将讨论调度功能）。然后它自动确定是否将流量整形到minCIR（语音出现）或者不（语音没有出现）。与此相似，当语音分组出现时，FR-VATS自动在低于 768 kbit/s的链路上进行帧中继分段（FRF.12），阻止不必要的串行延迟（FRF.12在第7章中进行详细讨论）。

由于FR-VATS自动检测语音的出现，在首个语音呼叫通过PVC的前若干秒质量可能会有某些降低。这发生在当接口的PVC重新配置调整到minCIR，并清空子集的缓冲时。FR-VATS不是一个推测性算法。行为的变化由穿过PVC的语音分组流触发。

FR-VATS 钝化周期是可调整的，默认情况下，是 30 秒。如果调整，该计时器将被设置，这样该功能在普通商业使用期间不会经常被关闭（例如，在每两个电话呼叫之间）。该功能在PVC上工作较好，在白天使用中至少会有一个语音呼叫出现，仅在夜晚停止整形。

程序清单4-11显示了FR-VATS的一个配置。


程序清单4-11 FR-VATS配置
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（待续）
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4.3.3 通用流量整形








通用流量整形（GTS）是 Cisco IOS软件中最老的整形工具，在本章讲述它仅仅是历史原因。它出现在Cisco IOS软件 11.2版本中，使用 traffic-shape rate命令启动。不推荐该功能应用于QoS部署中，因为它缺少许多RFC兼容的功能，这些功能包含在本章讨论的基于类别的整形工具中。相反，基于类别的整形工具可以用在任何可能的地方。在较老的用于帧中继接口的IOS版本中，应该使用FRTS。








4.3.4 基于类别的整形








基于类别的整形（在 MQC 语法中提供）使用类映射和策略映射。类映射标识了需要整形的流量（或者整形器作用在默认类对任何事情进行整形）。策略映射给出了CIR、Bc、Be和其他整形参数详细信息。

基于类别的整形出现在Cisco IOS软件 12.1（2）T版本中。从概念上讲，它是GTS到MQC语法的移植。然而，基于类别的整形代码不同于GTS。该特性不能假定为与GTS的行为相同。

配置基于类别的整形命令如下：

shape [average | peak] [cir] [burst_size [excess_burst_size]]

程序清单 4-12在T1接口上使用基于类别的整形调整到 768 kbit/s的CIR，Bc设置为实时网络推荐的值（CIR/100和Be设置为0）。


程序清单4-12 在T1接口上的基于类别的整形
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一、分层基于类别的整形


如同分层管制一样，有时整形策略需要对聚集的层次进行调整，为子层的流量提供额外的QoS功能。分层整形出现在Cisco IOS软件 12.1（2）T版本中。

举例来说，某个服务提供商想把某个客户的聚集流量调整到 384 000，在此之中，想为事务数据提供 200 kbit/s的带宽保证，为散装数据提供 100 kbit/s的带宽保证。这可以通过嵌套的或分层的整形策略实现，如程序清单4-13所示。


程序清单4-13 分层基于类别的整形
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二、基于百分比的整形


与管制一样，整形也可使用带宽的百分比而不是绝对带宽规定。该特性增强在Cisco IOS 软件12.2（13）T版中出现，可用下列命令启动：

shape [average | peak] percent xx

突发大小不能使用百分比配置，但它们可以在命令中用毫秒指定。当使用百分比配置平均或峰值整形速率时，默认的突发大小自动指定，可以通过命令 show policy interface查看，如程序清单4-14所示。当服务策略被附加到某个接口时，CIR值由接口带宽和配置的CIR百分比值确定。


程序清单4-14 基于百分比的整形
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（待续）
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三、分布式流量整形


在分布式平台上，例如Cisco 7500 VIP，基于类别的整形不被支持。相反，一个对应的功能，分布式流量整形（DTS）得到了使用。

尽管Cisco 7500上的DTS与非分布式平台上的基于类别的整形非常相似，但切记它们有两个差别。第一个是在DTS中，CIR必须定义为 8 000的倍数。第二个是Cisco 7500 VIP需要以4 ms的增量定义间隔（Tc）。因为所有平台的目标间隔是 10 ms，不能被 4 ms整除，因此Cisco 7500 VIP推荐使用 8 ms的间隔。通过定义使用下列公式定义突发，该间隔可以被设置为 8 ms：
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在WAN环境中详细的DTS例子在第13章中提供。7500平台的流量整形行为目前正在被重写，但先前的功能存在于Cisco IOS软件中至版本 12.3主线和 12.3T。






4.4 进一步的阅读













4.4.1 DiffServ管制标准








· RFC 2697，“单速率三色标记器”：http：//www.ietf.org/rfc/rfc2697 。

· RFC 2698，“双速率三色标记器”：http：//www.ietf.org/rfc/rfc2698 。








4.4.2 管制








· 流量管制（12.1.5T）： http：//www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dtpoli.htm。

· 流量管制增强（12.2.2T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/ftpoli.htm。

· 双速率管制器（12.2.4T）： http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t4/ft2rtplc.htm。

· 管制器增强多操作（12.2.8T）：http：//www.cisco.com/univercd/cc/td/doc/product/soft-ware/ios122/122newft/122t/122t8/ftpolenh.htm。

· 基于百分比的管制和整形（12.2.13T）： http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftpctpol.htm。

· 颜色觉察管制器（12.0.26S）： http：//www.cisco.com/univercd/cc/td/doc/product/softw-are/ios120/120newft/120limit/120s/120s26/12s_cap.htm。








4.4.3 ATM PVC流量参数








· 配置ATM流量参数：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fwan_c/wcfatm.htm#1001126。








4.4.4 帧中继流量整形








· 用于接口拥塞的自适应帧中继流量整形（12.2.4T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t4/ft_afrts.htm。

· 基于MQC的帧中继流量整形（12.2.13T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/frqosmqc.htm。

· 基于百分比的管制和整形（12.2.13T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftpctpol.htm。

· 接口上的帧中继排队和分段（12.2.13T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/frfrintq.htm。

· 帧中继语音自适应流量整形和分段（12.2.15T）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t15/ft_vats.htm。








4.4.5 流量整形








· 通用流量整形（11.2）：http：//www.cisco.com/univercd/cc/td/doc/product/software/ios112/112cg_cr/1rbook/1rsysmgt.htm#23613。

· 基于类别的整形（12.1.2T）：http：//www.cisco.com/univercd/cc/td/doc/product/soft-ware/ios121/121newft/121t/121t2/clsbsshp.htm。

· 分布式流量整形（12.1.5T）：http：//www.cisco.com/univercd/cc/td/doc/product/soft-ware/ios121/121newft/121t/121t5/dtdts.htm。










第5章 拥塞管理工具









本章包括以下内容：


· 调度与排队；

· 第3层遗留机制；

· 当前推荐的第3层机制；

· 第2层排队工具；

· 传输环；

· PAK_priority。

在 QoS 工具集的所有机制中，拥塞管理工具在应用服务级别提供了最重要的作用。拥塞管理工具，即排队工具，应用于可能经历拥塞的接口。由于设置的速度不匹配，在广域网或者局域网（虽然局域网排队工具在第10章中有叙述）环境中，都可能出现拥塞。只要分组进入设备的速度比退出设备的速度快，潜在的拥塞就存在，排队工具就可以起作用了。

重要的是，应该认识到只有当某接口发生拥塞时，排队工具才被启用。当接口上没有发生拥塞时，分组将以它们到达接口的速度发送出去。但是，当拥塞发生时，分组必须被缓存，或者排队等候，或者丢弃。

分组在第2层或者第3层所加的标记或者未加标记，都会影响排队策略，可能导致路由器在传送前将分组重新排序。因此，排队策略通常是一个补充策略，它依赖于汇聚网络内的分类与标记策略。

本章讲述了调度与排队之间的区别，同时分析其他 OSI层发生排队的情况。最近的一些排队算法如基于类别的加权公平排队（CBWFQ）、低延迟队列（LLQ）等都参考了第 3层遗留排队算法，从其发展而来。本章详细讨论了 LLQ 与CBWFQ，因为在不用类型的流量如声音、视频、数据等共享相同传输介质的拥塞网络中，这两种算法是主要的、推荐使用的排队机制。

由于较低级别的排队算法，如第2层机制和传输环，也在成功的端到端QoS设计中起重要作用，因此，本章还讨论了这些算法。最后，本章介绍了路由器内用于保护路由选择与控制分组（PAK_priority）的内部Cisco IOS机制。






5.1 理解调度与排队








“调度工具”指的是用来决定一帧、一个信元或者一个分组如何退出设备的一套功能部件。只要分组到达设备的速度快于其离开设备的速度，也就是接口速度不匹配的情况（例如，快速以太网的流量去往一个串行广域网接口）下，某一点的潜在拥塞或者瓶颈就发生了。设备如果拥有缓存，可以临时存储这些分组，并以后再调度这些被备份的分组。这个过程通常就叫做排队。当这些缓存（或者队列）全满的时候，分组可能被重新排序以便高优先级的分组比低优先级的分组更快退出设备。图5-1是一个排队的普通例子。



[image: 图5-1 普通排队实例]






图5-1 普通排队实例



排队与调度在概念上是互补的，但在过程上是互相纠缠的。以下术语经常被错误地交换使用：

· 排队指的是在链接的输出缓存中对分组进行排序的逻辑。非常重要的是，要认识到只有当接口发生拥塞时才采用排队过程，而当接口拥塞清除后，排队过程马上无效。

· 调度是决定下一步传输哪个分组的过程。不仅当接口发生拥塞时会出现调度，当接口没有发生拥塞时也会出现调度（也就是说，即使在接口上没有发生拥塞，也仍然要决定下一步传输哪个分组，虽然这是个简单的决定）。如果在接口上没有发生拥塞，当分组到达时就被传输出去。如果接口发生拥塞，就需要采用排队算法。但是，调度仍然要决定接下来服务的是哪一个队列，做这个决定要使各种不同类型的调度逻辑算法：


— 严格优先级
 只有当高优先级队列完全清空后，才处理低优先级队列。这种类型的调度中有饿死低优先级队列中流量的潜在可能。


— 循环（Round-robin）
 队列按照一定顺序被服务。虽然循环调度程序永远不会饿死流量，但是对于拥有实时、对延迟敏感的流量的队列，会导致潜在的不可预计的延迟，这种队列需要更严格的优先级调度算法。


— 加权公平
 队列中的分组被加权，典型地，是通过IP优先权，这样一些队列可以比另一些更频繁地得到服务。虽然这解决了严格优先级与循环算法中的不利方面，但是它并不提供实时流所需要的带宽保证。每流的结果带宽基于当前的流数以及其他每个流的加权不断变化。

队列的缓冲区空间（或者内存）在容量上是有限的，其作用就像漏斗对于水一样，水被倒到一个小口子中。如果水连续地进入漏斗，并且进入的速度比流出的速度快得多，最终漏斗将会从顶部溢出。当队列的缓冲区开始溢出时，在所有缓冲区被塞满前，分组可能在它到达时被丢弃（尾丢弃）或者有选择地被丢弃。当队列满了有选择地丢弃分组被称为拥塞避免。由于有选择地丢弃分组会导致TCP窗口机制被减速，并将流速调整到易于管理的速率，因此拥塞避免机制最适用于基于TCP的应用程序。

拥塞避免机制是队列算法的补充，更多细节将在第6章中讨论。拥塞管理工具（或者调度算法）与拥塞避免工具（或者选择性丢弃算法）之间的关系如下：使用拥塞管理，调度算法管理队列的前头；使用拥塞避免，该机制管理队列的尾巴。

在汇聚网络中使用的拥塞管理工具与拥塞避免工具包括：


· 低延迟排队（LLQ）
 　拥塞管理


· 基于类别的加权公平排队（CBWFQ）
 　拥塞管理


· 加权随机早期检测（WRED）
 　拥塞避免

LLQ与CBWFQ将在本章中详细讨论，WRED将在第6章中详述。

为了理解排队，首先必须理解排队的各种不同级别以及排队是如何发展的。Cisco IOS排队中的基本概念就是排队发生在OSI模型的多个层中。

第3层排队子系统在网络层运行并在逻辑上应用于第 3层分组。由于Cisco IOS第 3层排队子系统独立于出口接口类型，因此它们可以应用于异步传输模式（ATM）、帧中继、高级数据链路控制（HDLC）、点对点协议（PPP）、多链路点对点协议（MLP）或者隧道接口。典型的第3层排队在带宽供应上只考虑IP开销，认识到这一点很重要。第2层开销诸如ATM信元标签是不在考虑因素之内的，因此，对于IP语音（VoIP）这样对丢弃敏感的应用程序而言，必须明确规定第2层的开销。

第2层排队子系统满足特定介质的需求与特性。例如，ATM与帧中继介质支持每个物理接口对应多个第2层逻辑接口（如永久虚电路与数据链路连接标识符，PVC与DLCI），并为了满足这样的电路，需要特殊的调度。第2层特定介质的整形器，如帧中继流量整形，也与排队交互，整形器决定接口上分组的输出速率，并且因此将到达速度太快的分组推到队列中。第2层排队子系统也进行分段与交叉存取的工作。

最后一个队列，通常称为传输环（或者Tx-环），位于设备驱动自身中。传输环是跟介质及硬件相关的，并且在不同的路由器、卡及模块上操作也非常不同。传输环的目的是确保总有分组准备要放置到介质上，以达到驱动接口利用率百分百的目的。此外，传输环还指出了是否接口被拥塞的排列算法（如果传输环满了，那么接口被拥塞了）。当达到了传输环的限度，排队算法就开始工作了。一些接口在分组中报告传输环的长度，而另外一些接口，如 ATM 接口，在Particle中报告长度（Particle长度是可变的，但是对于大多数ATM端口适配器都将其设置为576个字节）。

重要的是，请注意排队的三个级别并不总是存在。






5.2 第3层排队遗留机制








Cisco IOS软件中的排队算法都有很久的历史，由于它们并不适用于汇聚网络中的QoS部署，因此本章中并没有涵盖所有内容。比较新的排队及调度算法是老的排队算法的简单结合与提高。从一个历史角度来观察并理解为什么这些机制对于现在的汇聚网络是不够用的，这对于理解一些遗留排队技术是有帮助的。三个基本的遗留排队类型（除了简单的FIFO以外）有：

· 优先级排队（PQ）

· 自定义排队（CQ）

· 加权公平排队（WFQ）

基于这三个基本算法，通过结合与改进发展了许多新的算法，这些新的排队机制都寻求将基本算法最好的功能结合起来，同时，最小化它们的缺陷。改进的排队算法包括有：

· IP RTP优先级排队（PQ-WFQ），这是一个短暂的方法，很快它就被低延迟排队所取代了

· 基于类别的加权公平排队（CBWFQ）

· 低延迟排队（LLQ）

表5-1比较了不同算法的属性，以及它们对于处理诸如语音之类的实时、延迟敏感的流量的适合性，这种流量对于排队/调度算法有两个要求：

· 绝对的带宽保证

· 延迟保证


表5-1 排队算法比较
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续表
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5.2.1 优先级排队








最老的排队算法是PQ，它仅仅由四个队列组成（高、中、正常/默认以及低）。调度程序从清空高级队列开始，只有当较高队列完全清空后，它才开始处理低级别的队列。这个基本算法被证实在处理实时流量方面非常成功，但是它可能造成较低优先级的流量被“饿死”。








5.2.2 自定义排队








CQ关注在PQ情况中普遍存在的流量饿死问题，通过引入基于字节计数的循环调度程序，自定义排队不仅能够阻止带宽饿死，而且成为提供带宽保证的第一个排队机制。虽然自定义排队（它支持多达16个不同的队列）引进了PQ所不具备的公平，但是它失去了对实时流提供严格优先级的能力。








5.2.3 加权公平排队








开发WFQ的目的是用来扩展CQ提出的公平原则。

WFQ内的公平排队算法简单地根据流的数目来划分接口带宽，以确保所有应用程序带宽的公平分布。

通过给计算增加固定权重（基于分组的IPP值），WFQ引入了一种方法，可以通过偏袒较高优先级流（成为IPP标记功能的优先级）来适度调整带宽分配，虽然这种调整偏好某些流要超过其他流，但是由于带宽分配随着流的增加或者结束在不断更改，因此 WFQ 失去了 CQ 的提供带宽保证的能力。








5.2.4 IP RTP优先级排队








IP RTP优先级（PQ-WFQ）在按部就班地用于语音的QoS机制发展过程中是一个短暂的部分。

在Cisco IOS软件版本 12.0（5）T中，IP RTP优先级排队在WFQ与LLQ之间被提出，用于接口与MLP链路，而在Cisco IOS软件版本 12.0（7）T中，用于帧中继。在Cisco IOS软件版本 12.0（7）T中，很快就提出了LLQ用于接口以及MLPPP链路，在Cisco IOS软件版本 12.1（2）T中，LLQ用于帧中继。因此，IP RTP优先级排队当前唯一合理的使用就是在处理语音流量的路由器上，在处于 Cisco 这两个版本之间的代码级上运行。LLQ 则用于所有其他情况。








5.3 当前推荐的第3层排队机制








前面介绍的每个第3层排队工具在处理汇聚网络所需的流量混合方面都存在严重的缺陷。它们要么就公平地处理数据，要么就优先处理诸如语音的实时应用程序，但是没有一个工具能够有效地处理两种类型的流量。因此，开发了增强的算法来平衡各类遗留算法的优势，同时，将它们的弱点减到最小。

本节概述了现在第3层所使用的混合排队机制：CBWFQ与LLQ。






5.3.1 基于类别的加权公平排队








在Cisco IOS软件版本 12.0（5）T中提出的CBWFQ，是一个混合排队算法，它结合了保证带宽的能力（来自CQ）与在一类流量中动态确保与其他流公平的能力（来自WFQ）。

CBWFQ可以创建多达256种流量，每一种都有自己的保留队列，每一种队列都基于分配到各个类别的带宽进行服务。

WFQ与CBWFQ之间的一个主要区别在于，使用WFQ，流的带宽是即刻计算的，而使用CBWFQ，明确定义了一个最小带宽并强制执行。此外，CBWFQ使用基于模块QoS CLI （MQC）的类别映射进行分类，该类别映射提供了Cisco IOS QoS工具集中最丰富、最细致的识别准则。当类别映射与CBWFQ带宽语句结合使用时，最小带宽保证可以用于几乎任意应用程序。

程序清单5-1显示了CBWFQ的两个应用程序。首先，给MISSION-CRITICAL-DATA类别分配了一个最小带宽保证，其次，所有其他流量（即默认类别）都公平排队。


程序清单5-1 用于多级数据的CBWFQ策略
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注意：在Cisco IOS软件版本 12.0（7）T中，增加了关键词“percent”，以允许带宽以链路的相对百分比进行分配，或者修整速率，以代替绝对数值（单位千位每秒）。由于使用百分比后相同的策略可以应用于许多接口，而不论它们的链路速度是多少，因此关键词“percent”增加了CBWFQ策略的模块性。此外，由于相对带宽分配会自动地随着链路速度自身的提高而提高，因此关键词“percent”使得将来的扩展变得更容易。

CBWFQ 对于数据应用程序来说一个高效的算法，但是它缺少给诸如语音、交互式视频这样的实时应用程序提供严格优先级服务的能力，因此，要处理这样实时的应用程序，应该在CBWFQ算法中增加一个严格优先级的队列，这样得到的结果算法叫做低延迟排队算法。








5.3.2 低延迟排队








LLQ是一种增强的算法，它结合了三种遗留排队算法：PQ、CQ以及WFQ，它在Cisco IOS软件版本12.0（7）T中被提出。

本质上，LLQ是结合了严格PQ的CBWFQ。使用priority命令，可以使分配到严格优先级队列中的流量优先得到处理，在所有其他CBWFQ队列被服务前得到分配给它的带宽。

注意：LLQ 算法原来的名字叫做 PQ-CBWFQ，虽然这个名字在技术上是正确的，但是从推销的角度来看它显然很笨拙，因此，算法名称被改为LLQ。

LLQ也有一个含蓄定义的突发参数（被增加进Cisco IOS软件版本 12.1[3]T中），该参数调节了实时流量的临时突发。默认情况下，LLQ用于保护突发不超过200ms，由字节定义的。突发参数在某些交互式视频情况（其详细细节将在第13章中讨论）中变得非常重要。

在程序清单5-2中，将近三分之一的链路（或者整形器）带宽分配给语音的严格优先级。


程序清单5-2 用于VoIP与多级数据的LLQ
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注意：关键词“percent”在Cisco IOS软件版本12.2（2）T中被添加进LLQ priority命令。

下一节将更详细地讨论 LLQ，如它的操作、排队算法隐式的管制、带宽供应以及鲜为人知的 LLQ、IPSec、cRTP、LFI 与诸如 ATM、MLP 与帧中继绑定这样的绑定技术之间的交互。


一、LLQ操作


LLQ是专为传送语音与交互式视频的汇聚网络设计的，它包括两个组件，用于实时敏感流量的PQ，以及基于类别的加权公平排队（CBWFQ）。PQ是用于实时流量最理想的排队机制，而CBWFQ是用于数据应用程序最好的排队算法。汇聚网络需要对LLQ进行配置，以保证语音、交互式视频以及数据都能得到它们需要的服务。

图 5-2 的左边显示了 LLQ 的第 3 层排队子系统。在该图示中，语音流量被分类并放置在PQ中，当流量出现在PQ中，它将得到彻底的优先服务，直到达到分配给优先级类别的最大带宽（也就是说，语音首先被发送出去，直到没有语音了，或者已经超出了所分配的带宽）。L2子系统将在本章后面讨论。



[image: 图5-2 LLQ操作逻辑]






图5-2 LLQ操作逻辑


二、LLQ管制


由严格优先级调度算法引起的威胁在于它可能饿死低优先级流量，为了阻止饿死的事情发生，LLQ机制采用内置的管制器。只有当接口发生拥塞时，管制器（类似排队算法自身）才工作。因此，正确地供给优先级类别带宽非常重要。如果供给优先级类别带宽的总数低于PQ中语音流量的总数（包括第2层开销），超出的语音流量可能被（LLQ管制程序）丢弃。LLQ 管制器与任何其他管制器一样，当工作时，丢弃流量来进行调节，LLQ 的这种行为将在第 9章中详细讨论。在早期的Cisco IOS版本中，LLQ的 PQ严格按照所分配的带宽进行管制，而不管其他类别中是否有流量。在后来的版本中，这个操作改为只有当接口被拥塞时才严格管制，也就是说，如果其他类别没有被充分利用，PQ流量可以允许超出其带宽而不用丢弃分组。

LLQ机制内置管制器的另一个好处就是能够为单独的严格优先级队列使用TDM。TDM提取出了这样一个事实，只有一个单独的优先级队列存在，并且允许配置“多个”低延迟队列并进行服务。

在程序清单 5-3中，双T1 MLP链路上的优先级类别分别分配用于语音与视频会议，每个优先级类别都被管制（语音管制为 540 kbit/s，视频管制为 460 kbit/s）。但是，在这种掩盖下，其实只有一个单独的 1 Mbit/s PQ（540 kbit/s + 460 kbit/s），它被隐式的管制器分时复用于两种应用程序。


程序清单5-3 VoIP、交互式视频与多级数据的LLQ策略
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三、带宽供应


默认情况下，大多数应用程序都属于尽力服务默认类别。由于企业在网络上拥有几百个应用程序，更多的时候是几千个，通常最佳实践是提供最少 25%的链路带宽给“class-default”。这个推荐值已经被编码进较低端的平台（Cisco 7200及其更低）较早的Cisco IOS软件版本中，如果是现在，这个限制可以被手动修改（使用max-reserved-bandwidth接口命令）。

类似地，我们必须考虑分配给所有优先级类别的全部流量数目。牢记汇聚的目标是很重要的：允许语音、视频以及数据在一个单独的网络透明地共存。如果实时应用程序在网络中占据支配地位，就像在动态供应带宽的LLQ的情况中（这种情况下，优先级类别拥有最大带宽），当进行语音/视频会议呼叫时，数据应用程序的网络相应时间可能会出现较大的起伏。这就破坏了汇聚网络的透明性，用户反馈始终如一地反映出多大数用户更喜欢一致的（即使适度地减慢）应用程序响应时间，而不是变化的响应时间（如果LLQ支配了WAN链路，这种情况可能发生）。Cisco 技术行销测试已经揭示了一个关于优先级类别带宽供应的保守经验法则，那就是限制所有优先级类别流量总数不超过WAN链路载量的33%。这个33%LLQ规则已经被广泛成功地使用。

图5-3展示了这些带宽供应的推荐情况，即，所有优先级类别的总带宽不应超过链路载量的33%，LLQ内的所有带宽保证不应超过链路载量的75%。



[image: 图5-3 LLQ带宽供应]






图5-3 LLQ带宽供应

由于LLQ内的管制功能，精确地供应语音呼叫所需的带宽很重要。LLQ是一个第3层排队机制，并且因此它只占用第3层分组带宽。（它不考虑第2层的头。）此外，语音呼叫所需的第3层带宽由许多因素决定，这些因素包括所使用的编码解码器、采样大小以及压缩技术，如cRTP （即RTP头压缩）。Cisco提供一个语音带宽计算器来决定LLQ中供应给语音呼叫的正确带宽，计算器的网址为：http://tools.cisco.com/Support/VBC/jsp/Codec_Calc1.jsp。

当使用LLQ配置的剩余百分比（剩余带宽的百分比）形式时，75%规则不再起作用，这是由于剩余百分比语句引用的是PQ（优先级类别）被服务后的即刻剩余带宽。在程序清单5-4中，将近 33%的链路可以用于语音流量，在语音流量被处理完后，所有剩余带宽被平均分配给MISSION-CRITICAL-DATA类别与默认类别。


程序清单5-4 用于VoIP与多级数据的LLQ剩余百分比分配策略
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四、LLQ与IPSec


给传送不同类型流量的链路加密并且使用LLQ有如下几种含义：

· 加密在排队前进行，因此，必须仔细考虑所有流量的分类，并且正确标记内部与外部的头以确保分类正确，达到出口排队的目的。

· 由于加密给分组增加头，因此它影响了分组的尺寸，并因此影响了语音与数据流量的带宽分配。由于语音分组相对较小，新的头的相对开销就显得大很多，因此对于语音加密的影响要大得多。图 5-4 展示了隧道与加密开销是如何造成语音分组所需的第 3层带宽加倍的。



[image: 图5-4 使用GRE与IPSec的G.729语音带宽]






图5-4 使用GRE与IPSec的G.729语音带宽

· 使用加密的网络节点内的瓶颈潜在地从出口接口转移到了加密引擎。在大多数拥有加密加速器的路由器上，出口接口的综合吞吐量远远超出了加密引擎的吞吐量。因此，流量加密必须认真设计，特别是汇聚流量通过加密隧道发送出去的时候。

如果使用了加密，特别是在较低端的路由器平台上，就应该使用硬件加速器。如果出口接口吞吐量超过了加密引擎的吞吐量，分组可能堆积起来等待进入加密引擎；因此，L L Q必须应用于IPSec引擎入口，而不是在出口接口上，如图5-5所示。这个功能叫做加密前LLQ，在Cisco IOS软件版本12.2（13）T中提出的。



[image: 图5-5 LLQ用于 IPSec加密引擎]






图5-5 LLQ用于 IPSec加密引擎


五、LLQ与cRTP


传统上，分组压缩技术出现在第2层，并且因此对于第3层的LLQ算法是不可见的。LLQ优先级类别带宽因而要求供应反映出在压缩后所需的实际带宽，但是包括第2层开销。

典型的第 2层数据压缩技术，如FRF.9或者PPP STAC压缩，往往对语音分组只有一点点影响，这是由于编码解码器压缩（如 G.729）已经进行了十分紧密的压缩。少许重复或者无重复的模式可以通过使用其他通用压缩技术被优化。

语音分组的标准IP/RTP/UDP头开销，40个字节，是相当充足的，特别是与相对较小的有效载荷大小（从G.729的20个字节到G.711的160个字节）进行比较时。RTP头压缩（或者cRTP），可以将语音分组的开销需求从40个字节减少到2到5个字节。

Cisco IOS软件版本 12.2（3）T中新增的功能允许在MQC语法内配置 cRTP，并且在CEF交换路径中执行cRTP。基于分类的cRTP还改善了LLQ管制引擎的反馈机制。


六、LLQ与LFI


链路分段与交错（LFI）是QoS的一项技术，用来减少慢速（低于768 kbit/s）WAN链路中的串行化延迟。本质上，LFI工具将大的数据分组切割成小块，并将这些数据分组片断插入到语音分组中。LFI技术与LLQ机制之间有一个重要关系，其更多细节将在第7章中讨论。

如图5-2所示，LLQ内分配到PQ的分组可能被分段引擎（分段引擎由标识了“分片”的方框表示）漏掉。因此，在低速链路（典型的指低于 768 kbit/s的链路）中分组尺寸较大的流量（如交互式视频）不应分配到优先级类别中。例如，如果一个优先级队列被分配给 VoIP，而另一个被分配给 512 kbit/s链路上的交互式视频，只要一个 1 500字节的视频分组被调度传输时，能听见的语音会话就会下降，因此，在速度低于 768 kbit/s的链路上语音与交互式视频永远都不应分配给双LLQ策略。


七、LLQ与ATM PVC绑定


当不同的流量类型汇聚于一个单独的ATM PVC时，用于接口或者 PVC的常规LLQ操作就应用了，但是，当PVC绑定在一起时，必须进行特殊的考虑，本节将进一步讨论这些问题。

ATM PVC绑定（在前面第 3章中讨论过）并不需要LLQ。请记住ATM PVC绑定使用多个PVC在网络骨干上提供不同类别的服务。每个PVC用于特定类型的流量。LLQ的天性就是将同一出口接口（或者PVC）上的不同类别的流量分离开来。而ATM PVC绑定做的工作正好相反：它将不同类别的流量分到分离的、专用的出口接口（或者PVC）上。因此，在ATM PVC绑定上不支持（或者不需要）LLQ。

对于ATM PVC绑定，请记住以下几点：

· 不支持LLQ

· 不支持LFI

· 不支持cRTP

· 不会发生分组重新排序

· 所有的VC必须存在于一个单独的物理接口上

· 没有带宽共享，每个PVC都用于一个特定类型的流量，并且未使用的带宽不能被其他类型的流量使用

· 传输环应该设置为默认值


八、LLQ与MLP/帧中继绑定


其他的绑定技术有不同的 QoS 特性：特别地，MLP 与帧中继绑定。这些工具聚合了多个物理接口上的带宽并将它们绑定在一起形成一个大的逻辑接口，这些工具提供额外的灵活性、易扩展性：它们在很大程度上简化了管理。

这种方式中绑定的接口有如下QoS需求：

· 支持（需要）LLQ

· 如果绑定的聚合带宽仍低于 768 kbit/s，则支持LFI（这一项可能不需要，因为绑定大多数情况下允许带宽超过 768 kbit/s，以至于LFI不再是必要的）

· 支持cRTP

· 分组重新排序会发生

· 多个物理接口绑定在一起

· 绑定中所有链路的聚合带宽之间存在带宽共享

· 传输环应用设置为最小值，如3

图 5-6显示了这样一个原理，在一个MLP绑定聚合中，几个ATM PVC通过多个DSL接口传播。DSL接口被网络中的DSLAM设备终止，并且绑定的PVC在聚合网站的一个高速ATM接口上传送，如OC-3。在这个例子中，LLQ应用到所有MLP绑定接口上，而不是实际的物理接口上。



[image: 图5-6 MLP PVC绑定]






图5-6 MLP PVC绑定


九、LLQ与VoFR


帧中继语音（VoFR）是一种较老的在帧中继网络中传输语音流量的技术，它存在于 VoIP广泛应用前。VoFR 是一个传输语音的纯粹的第 2 层方法，并且，在大多数地方，已经被结合了LLQ的VoIP所取代。

传统上，Cisco IOS软件已经为VoFR分组进行了优先排序，默认情况下将其分配到 LLQ优先级类别所使用的相同 PQ 中。分配给 VoFR 的带宽由帧中继映射类中的语音带宽语句来指定。VoFR分组像注进漏斗的水一样进入LLQ算法的PQ中。

注意：必须注意在需要分段与交错的低速链路（即速率低于或等于 768 kbit/s）中一定不能将VoFR与VoIP流量放到同一个帧中继DLCI上，这是由于VoFR与VoIP需要不同的分段标准（分别是FRF.11与FRF.12）。如果在同一DLCI上配置VoFR与VoIP，启用各自的分段，那么FRF.11会覆盖FRF.12，并禁用VoIP分组需要的交错模式。






5.4 第2层排队工具








由于第2层排队工具对单独的物理父接口进行调度，因此需要第2层排队工具来解决多个逻辑接口（如帧中继 DLCI与 ATM PVC）产生的优先化问题，第 2层排队工具包括如下：

· 帧中继双FIFO

· PVC接口优先级排队（PIPQ）






5.4.1 帧中继双FIFO








在低端路由器非分布式平台（Cisco 7200以及更低）上，帧中继使用双FIFO排队技术，当配置了FRF.12时，在接口级上会自动调用双FIFO排队，FRF.12将在第7章中详细讨论。FRF.12依赖于帧中继流量整形（FRTS）或者基于类别的FRTS被启用。

在帧中继环境中，传输环并不直接给第3层排队算法提供背后压力，取而代之，当传输环满了，它给整形器（FRTS或者CB-FRTS）带来背后压力，然后整形器通知第3层排队系统（LLQ）开始工作。由于FRTS机制在它的计算中并不考虑帧中继头以及循环冗余校验（CRC），因此通常推荐将帧中继电路中CIR的95%调整到T1/E1的速度。这样较早地采用LLQ算法，提高了实时流量的性能。

来自DLCI的每个PQ的流量，像涌进漏斗的水一样涌进高优先级、双FIFO的接口队列，所有来自DLCI地CBWFQ队列的流量则被分配给低优先级、双FIFO的接口队列，因此，双FIFO 的第 2 层队列确保了来自一个 DLCI 的“优先级”类别流量不会被来自另一个 DLCI 的CBWFQ流量所延迟。帧中继第3层与第2层排队与整形逻辑如图5-7所示。



[image: 图5-7 采用FRTS与双FIFO的帧中继PVC上的LLQ]






图5-7 采用FRTS与双FIFO的帧中继PVC上的LLQ










5.4.2 PVC接口优先级排队








出于管理或者其他网络设计的原因，不同重要级别的流量有时被分割到不同 PVC 上。在这样的设计中，当争取一个单独的出口接口时，优先级 PVC上的所有流量应该超过低优先级PVC上的所有流量。PVC接口优先级排队（PIPQ）是完成这样一个重新排序的第2层排队机制，典型地，可以在这样的服务供应商场景中找到PIPQ，即PVC用于提供优先级服务的情况。

PIPQ在接口级别定义了四个队列，接口上的每个PVC都可以被分配到四个优先级中的任意一个。在所有 PQ 技术中，较高优先级的队列都比较低优先级队列具有绝对优先权，因此可能饿死较低优先级队列。PIPQ的操作如图5-8所示。



[image: 图5-8 用于帧中继的PVC接口优先级排队（PIPQ）]






图5-8 用于帧中继的PVC接口优先级排队（PIPQ）



在图 5-8中，DLCI 101与102设计为高优先级，而DLCI 103、104与 105则分别被映射到中级、常规级、低级队列中。因此DLCI 101与102上的流量具有比任何其他PVC流量更高的优先级，而只有所有其他PVC帧全部传输出去，DLCI 105才能够发送流量。

这种队列技术的一个实际应用就是将语音流量放置在 DLCI 101上，将时钟放置在 DLCI 102上，而各种级别的数据流量放置在另三个PVC上。程序清单 5-5显示了DLCI 101的PIPQ配置。


程序清单5-5 帧中继PIPQ实例
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5.5 传输环








传输环是物理接口上可以容纳帧的最后一个 FIFO 队列，它的目的是确保当接口准备传送数据时帧总是可用的，以至链路利用率可以达到100%。

传输环的放置如图5-2与图5-7的右边所示，其尺寸取决于硬件、软件、第2层媒介以及接口上配置的排队算法。实践证明，在低速链路接口（小于或者等于 768 kbit/s）上将传输环设置为3是最合适的。

传输环在ATM链路（包括DSL）上尤其重要，在ATM链路中每个PVC都有一个专用的驱动级队列（传输环）以确保符合PVC的ATM服务类别流量规定。默认的ATM传输环是很深的，包括有64个或者更多的粒子（典型地，每个粒子是576个字节）以确保缓冲区中有足够的粒子来驱使PVC达到它全部带宽利用率。浅的传输环增加了中断以及驱动程序与主CPU之间的等待状态的次数。分组从第3层队列下载到驱动程序中以用来传输，在较高速度的时候这种方法不是最理想的。

另一方面，深的传输环可能影响语音质量，例如，假设数据的一个50个分组的突发从LLQ系统传递到FIFO传输环中，然后语音分组到达，它是第51个要传输的分组，LLQ不再有机会将语音分组的优先级提到数据分组前面。而浅的传输环将分组推回给LLQ，在那里可以在分组下载到驱动程序前完成分组的优先化及重新排序。一旦在驱动程序级，分组很快就会被传输出去。

这样，传输环的调节是在优化实时分组延迟与获取最大 CPU 效率之间的一个折衷。PVC的带宽越高，传输环就可以设置得越深，而不对语音质量造成有害影响。而对于低速链路（小于或者等于 768 kbit/s），推荐将传输环设为 3以维护语音的质量。








5.6 PAK_priority








某些流量类型，如第2层的keepalive消息与第3层的路由选择协议消息，对于维持网络稳定性起关键作用。因此，理解Cisco IOS软件是如何处理这些流量类型的非常重要，特别是当供应给可能经历持续拥塞的WAN链路时。

默认情况下，Cisco IOS软件（与RFC 791及RFC 2474一致）将内部网关协议（IGP）流量（如路由选择信息协议[RIP/RIPv2]、开发式最短路径优先[OSPF]以及增强内部网关路由选择协议[EIGPR]）标记为 IPP6/CS6。当这些控制分组通过网络时，这些优先值为这些控制分组指定了 PHB。但是，当重要的控制数据报通过路由器时，Cisco IOS软件也有一个内部机制来为它们授予优先级。

当数据报通过路由器并下到接口时，它们被内部封装，增加了一个小的分组头，通过一个内部标签来访问。在标签字段内有一个PAK_priority的标志，该标志指出控制分组对于路由器内部处理系统的相对重要性。PAK_priority设计是一个重要的内部Cisco IOS软件操作，并且，不可以任何方式进行配置。

当MQC策略受外出接口约束时，默认的PAK_priority数据报的内部处理在分布式平台与非分布式平台之间有些不同。

· 分布式平台将PAK_priority数据报放到默认类别的队列中，并使用PAK_priority标记来避免丢弃分组。

· 非分布式平台将PAK_priority数据报放到一系列分离的专用队列（257～263）中，而不是默认类别队列，并用一个特殊的权值（1 024）来标记它们。

如前面所述，IGP不仅被标记为IPP6/CS6，而且它们也接受路由器内的PAK_priority处理，对于路由选择分组，它们不是用IPP6/CS6标记，而是需要进行特殊的带宽考虑。

此外，几个非IP控制分组也接收PAK_priority，包括如下：

· 中间系统到中间系统（IS-IS）路由选择协议消息

· 点对点协议（PPP）keepalive消息在串行和POS接口上

· 高级数据链路控制（HDLC）在串口与POS接口上的keepalive消息

· ATM操作、管理与维护（OAM）以及地址解析协议（ARP）信元

· 帧中继本地管理接口（LMI）消息








5.7 小结








本章概述了拥塞管理工具，由于LLQ算法是基本的推荐使用的用于拥塞网络的Cisco IOS软件排队工具，因此本章重点讲述了LLQ算法。

理解LLQ算法的操作非常重要，因为它直接影响了QoS设计。此外，由于拥塞管理工具是一组互补的分类与标记工具、管制与整形工具，是链路效率机制，因此QoS工具集的互相依赖性也是重点。

虽然大多数排队策略都发生在第3层，但是思考低级排队对于整个网络设计的影响也是很重要的，低级排队包括帧中继双FIFO、传输环以及PAK-priority。








5.8 进一步的阅读













5.8.1 第3层排队








· 配置优先级排队：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/ 122cgcr/fqos_c/fqcprt2/qcfpq.htm。

· 配置自定义排队：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/ 122cgcr/fqos_c/fqcprt2/qcfcq.htm。

· 配置加权公平排队：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/ 122cgcr/fqos_c/fqcprt2/qcfwfq.htm。

· IP RTP priority （Cisco IOS 软件版本 12.0.5T）： http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t5/iprtp.htm。

· 基于类别的加权公平排队（Cisco IOS软件版本12.0.5T）：http://www.cisco.com/ univercd/cc/td/doc/product/software/ios120/120newft/120t/120t5/cbwfq.htm。

· 低延迟排队（Cisco IOS软件版本12.0.7T）：http://www.cisco.com/univercd/cc/td/doc/ product/software/ios120/120newft/120t/120t7/pqcbwfq.htm。

· 用于帧中继的低延迟排队（Cisco IOS软件版本12.1.2T）：http://www.cisco.com/ univercd/cc/td/doc/product/software/ios121/121newft/121t/121t2/dtfrpqfq.htm。

· 在低延迟排队中配置突发尺寸（Cisco IOS软件版本 12.1.3T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t3/dtcfgbst.htm。

· RSVP 对低延迟排队的支持（Cisco IOS软件版本 12.1.3T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t3/rsvp_llq.htm。

· 分布式低延迟排队（Cisco IOS软件版本 12.1.5T）：http://www.cisco.com/univercd/ cc/td/doc/product/software/ios121/121newft/121t/121t5/dtllqvip.htm。

· 支持优先级百分比的低延迟排队（Cisco IOS软件版本 12.2.2T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/ftllqpct.htm。

· 用于 IPSec加密引擎的低延迟排队（LLQ）（Cisco IOS软件版本 12.2.13T）：http://www.&nbsp;cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/llqfm.htm。








5.8.2 第2层排队








· 帧中继语音排队增强 （Cisco IOS软件版本 12.0.5T）：http://www.cisco.com/ univercd/cc/td/doc/product/software/ios120/120newft/120t/120t5/vofrque.htm。

· 帧中继 IP RTP优先级（Cisco IOS软件版本 12.0.7T）：http://www.cisco.com/ univercd/cc/td/doc/product/software/ios120/120newft/120t/120t7/friprtp.htm。

· 帧中继PVC接口优先级排队（Cisco IOS软件版本12.1.1T）：http://www.cisco.com/ univercd/cc/td/doc/product/software/ios121/121newft/121t/121t1/dtfrpipq.htm。

· 多链路帧中继（FRF.16）（Cisco IOS软件版本 12.2.8T）：http://www.cisco.com/ univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/ft_mfr.htm。

· ADSL与G.SHDSL增强的语音及QoS（Cisco IOS软件版本12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122limit/122y/122yn8/ft_ipqos.htm。

· 帧中继排队以及接口上的分段（Cisco IOS软件版本 12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/frfrintq.htm。

· 多类别多链路PPP（Cisco IOS软件版本 12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftmmlppp.htm。

· 帧中继 PVC 接口优先级排队（Cisco IOS软件版本 12.1.1T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t1/dtfrpipq.htm。








5.8.3 传输环








· 理解与调节传输环限制值：http://www.cisco.com/en/US/tech/tk39/tk824/technologies_tech_note09186a00800fbafc.shtml。








5.8.4 PAK_priority








· 路由选择如何更新以及第 2层控制分组如何在使用 QoS服务策略的接口上排队：http://www.cisco.com/warp/public/105/rtgupdates.html。










第6章 拥塞避免工具









本章包括如下内容：


· 早期随机检测（RED）；

· 加权早期随机检测（WRED）；

· 基于DSCP的加权早期随机检测；

· 显式拥塞通知。

拥塞避免机制，如加权早期随机检测（WRED），是排队算法的补充（并依赖于排队算法）。排队/调度算法管理队列的前面，而拥塞避免机制管理队列的尾部。

设计拥塞避免QoS工具的目的是用来处理基于TCP的数据流量。TCP具有内置的流控制机制，该机制通过增加业务流的传输速率（即使受缓冲区与窗口尺寸的约束）运作，直到发生分组丢失现象。当发生分组丢失时，TCP会突然降低传输速率，并且又再次逐渐提高传输速率。这种行为有力的驳斥了“QoS没有必要；只要给出更多带宽即可”这样的说法。如果不加检查，仅因为TCP本身的特性，冗长的TCP会话（典型的，如大批数据与清除程序）能够消耗任意的并且全部的可用带宽。

当接口上没有启用拥塞避免算法时，接口会采用丢弃尾部的办法，即在排队缓冲区满了的时候，所有其他分组到达时就会被丢弃。

在一个狭窄的通道内，如WAN或者VPN，当所有的TCP连接竞争通道时，它们最终都会互相同步。没有拥塞避免机制，它们会一起抢占带宽，一起丢失分组，并且一起后退。这种行为就叫做全局同步。实际上，通过网络节点的TCP业务流是一波一波的，在每一个波峰分组溢出缓冲区，而在波与波之间，分组在流量上比较缓和。

图6-1显示了TCP全局同步行为以及这种行为在带宽利用率上产生的不良后果，这种行为可归于尾丢弃。

本章着眼于早期随机检测QoS工具的几个变更，早期随机检测QoS工具努力与TCP流量展现出的这种全局同步行为斗争。显式拥塞通知则是另一个可以用于提高TCP流量的带宽利用率的工具。这些工具的操作与配置将在本章后面内容中详细讨论。



[image: 图6-1 TCP全局同步]






图6-1 TCP全局同步








6.1 早期随机检测








早期随机检测（RED）旨在消除 TCP 全局同步所造成的影响，它在队列填满前随机丢弃分组。随机丢弃分组，取代了尾丢弃中一次将分组全部丢弃的做法，避免了TCP流的全局同步。

与等缓冲区满了再丢弃分组的做法不同，RED让路由器监控缓冲区深度，并且当定义的最小队列阈值已经达到时，提前随机抛弃分组。

RED 在 TCP 重试计时器的操作变换之间丢弃分组，这样减慢了会话的传输速率，但是阻止了它们突然变慢。这样，RED优化了TCP会话的网络吞吐量。

由于UDP没有任何重试逻辑，诸如RED（与其变种）这样的拥塞避免技术不能应用于基于UDP的流量。

Cisco IOS软件不支持RED，它只支持加权RED（WRED）。请注意随机检测Cisco IOS软件CLI命令中启用了WRED。但是，如果分配给某一接口的所有分组或者类别具有相同的IPP或者DSCP标记，那么其实际策略就是RED。








6.2 加权早期随机检测








WRED是RED的增强，它对选择被丢弃的分组的“随机性”产生一定程度的影响。WRED将分组的权重或者IPP分解为丢弃选择过程。

在WRED算法内部，对于一个给出的IPP值，最小阈值决定了该IPP值分组开始被随机丢弃时的队列深度。最大阈值决定了该IPP值的所有分组都被丢弃时的队列深度。这两个阈值是可调节的，如标记可能性命名一样，它决定了给定IPP值的分组被强制丢弃。（例如，标记可能性命名10表示某个值的10个分组中有多达1个分组会被随机丢弃，最大速率在达到最大阈值时开始，并且丢弃速率线性逼近这个最大值，如图6-2所示。）



[image: 图6-2 加权早期随机检测]






图6-2 加权早期随机检测



默认情况下，WRED丢弃低IPP值的分组比丢弃高IPP值的分组要快，图6-2简单地展示了WRED操作。

WRED可以用接口命令来配置，但是我们推荐使用MQC语法来进行配置，因为这种方法提高了WRED算法的粒度、模块性以及可操纵性。

如前所述，WRED 依赖于排队，因此，在某流量类别上启用 WRED 前，必须先在该类别上启用排队选项（通常不是带宽就是公平队列）。程序清单6-1显示了一个WRED配置的例子，该配置应用在默认流量类别上。


程序清单6-1 WRED策略映射
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6.3 基于DSCP的加权早期随机检测








在Cisco IOS软件版本 12.1（5）T中引入了基于DSCP的WRED。基于DSCP的WRED改进了WRED算法，使之当队列满时，使用分组DSCP标记的AF丢弃优先级（在RFC 2597中定义）来改变丢弃概率。请记住AF代码点的第二个数字表示丢弃优先级，它的取值范围从 1（最低丢弃优先级）到 3（最高丢弃优先级）。例如，如果接口上启用了基于 DSCP 的WRED，（统计上）AF23被丢弃的情况会比AF22频繁，同样，AF22被丢弃的情况比AF21频繁。

图6-3显示了一个基于DSCP的WRED的简单例子。



[image: 图6-3 AF21、AF22、AF23基于DSCP的WRED]






图6-3 AF21、AF22、AF23基于DSCP的WRED



在random-detect命令中使用dscp-based关键词可以启用基于DSCP的WRED的默认配置，如程序清单6-2所示。


程序清单6-2 基于DSCP的WRED策略映射
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跟WRED一样，基于DSCP的WRED阈值与标记可能性命名在每代码点的基础上是可调节的。在程序清单6-3中，开始丢弃标记为AF11分组的最小阈值设置为5。（也就是说，只要队列深度达到5个分组，WRED就开始随机丢弃AF11分组。）程序清单6-3中AF11的最大阈值（队列深度到达该值时，所有AF11分组都将被丢弃）设置为20个分组。标记可能性命名被设置为8。（意味着在这两个阈值之间，每8个AF11分组中可达1个会被丢弃，并且，达到最大阈值20时，恰好达到8个分组中有一个被丢弃，超过最大阈值20后，AF11的所有分组都将被丢弃。）


程序清单6-3 丢弃AF11分组的基于DSCP的WRED配置
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6.4 显式拥塞通知








传统上，通知发送主机网络中发生拥塞以便于主机能够减慢传输速率的唯一方法就是丢弃TCP分组。

但是，RFC 3168定义了一种新的更有效的方法来通知发送主机网络中发生拥塞：在 IP层增加显示拥塞通知（ECN）。通过标记IP头ToS字节的最后两位，设备可以互相通信，可以通知端点它们正处于拥塞中，这两位已经如下定义了：


· ECN支持传输（ECT）位
 该位表示设备是否支持ECN。


· 拥塞经历（CE）位
 该位（与ECT位一起）表示路由中是否发生了拥塞。

图6-4显示了IP分组头的TOS字节中ECN位的位置。



[image: 图6-4 IP ToS字节ECN位]






图6-4 IP ToS字节ECN位



在拥塞期间，当平均队列长度超过了指定的阈值时，WRED（与基于DSCP的WRED）丢弃分组。ECN是WRED的扩展，ECN标记分组而不是将分组丢弃，当平均队列长度超过指定的阈值时，ECN通知大家发生了拥塞。Cisco IOS软件版本 12.2（8）T中引入了WRED ECN功能，进行了WRED ENC配置的路由器使用标记作为通知网络拥塞的信号，用这种方式，不需要丢弃分组或者丢弃少得多的分组就可以控制TCP传输速率。

表6-1列出了ECN位组合及其含义。


表6-1 ECN位组合
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位设置值的组合有如下含义：

· ECN字段组合 00表示分组没有使用ECN。

· ECN字段组合 01与 10分别被叫做ECT（1）与ECT（0），数据发送者设置它们表示传输协议的端点是支持ECN的。路由器同等对待这两种组合值，数据发送者可以使用这两个组合值中的任意一个。

· ECN字段组合11表示到端点发生拥塞，路由器的队列已满，到达的分组将被丢弃。

根据ECN位的设置，WRED ECN采取如下措施：

· 如果队列中的分组数目低于最小阈值，无论是否启用了ECN，分组将被传输，这种处理同在网络上仅使用WRED时的处理是一样的。

· 如果队列中的分数数目在最小阈值和最大阈值之间，可能会出现下列三种场景之一：

— 如果分组的ECN字段表明端点支持ECN（即，ECN位被设置为1并且CE位被设置为0，或者ECN位被设置为0并且CE位被设置为1）并且WRED算法根据丢弃概率决定应该丢弃这个分组，那么这个分组的ECT和CE位被修改为1且分组被传输。因为ECN被启用而且分组被标记而不是被丢弃，才会出现这一情况。

— 如果分组的ECN字段表明两端的端点都不支持ECN（即，ECT位设置为0并且CE也设置为0），那么分组可能基于WRED丢弃概率被丢弃，这种情况分组的处理方式同路由器上启用WRED但是没有配置ECN的情况是一样的。

— 如果分组的ECN字段表明网络正处于拥塞中（即，ECN位和CE位都被设为1），那么分组被传输。不再需要进一步的标记。

· 如果分组的ECN字段表示网络正处于拥塞中（也就是说，ECT位与CE位都设置为1），分组将被传输出去，无需进一步的标记。

WRED ECN可以用 random-detect命令的 ecn关键词来启用，WRED ECN不能被它自己启用，并且必须与WRED或者基于DSCP的WRED结合使用（如程序清单6-4所示）。


程序清单6-4 WRED-ECN策略映射实例
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6.5 小结








本章概述了拥塞避免工具，如WRED的变型、ECN等。

WRED 用于从网络的 TCP 会话中随机丢弃分组（基于配置参数，这些参数可以控制丢弃概率）以优化TCP流量的带宽利用率。本章讨论了没有防备的TCP会话的全局同步问题，并显示了WRED是如何解决这个问题的。

ECN是一个比较新的拥塞避免工具，本章简要讨论了其操作与配置。








6.6 进一步的阅读













6.6.1 与WRED相关的DiffServ标准








· RFC 2597，“确保转发PHP组”：http://www.ietf.org/rfc/rfc2597.txt。

· RFC 3168，“显示拥塞通知（ECN）到 IP的补充”：http://www.ietf.org/rfc/rfc3168.txt。








6.6.2 Cisco IOS WRED文档








· 基于MQC的WRED （Cisco IOS软件版本 12.0.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t5/cbwfq.htm。

· 符合区分服务的加权早期随机检测（Cisco IOS软件版本 12.1.5T）：http://www.cisco.com/ univercd/ cc/td/doc/product/software/ios121/121newft/121t/121t5/dtdswred.htm。

· 分布式基于类别的加权公平排队与分布式加权早期随机检测（Cisco IOS 软件版本12.1.5T ）： http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/ 121t/ 121t5/dtcbwred.htm。

· WRED显式拥塞通知 （Cisco IOS软件版本 12.2.8T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/ftwrdecn.htm。










第7章 链路相关工具









本章讨论了在特定类型的链路上所需的链路相关QoS工具，特定类型的链路如帧中继或者MLP：


· RTP头压缩；

· 链路分段与交错。

链路相关工具指的是在 WAN 链路的两端都要以点对点方式启用的那些机制，这些工具结合了第2层与第3层功能性方面的特性，本章涉及两种类型的链路相关工具：


· 头压缩技术
 这种机制可以减少语音与数据流量的带宽需求。


· 链路分段与交错
 这种机制可以最小化低速 WAN 链路中比较普遍的串行延迟。

链路相关工具常常被归类到QoS工具中，因为它们经常与本章中讨论到的其他QoS技术一起使用，但是，链路相关工具与本章中讨论的其他QoS工具都有超出QoS范围的应用程序，并且它们原先是作为通用Cisco IOS软件功能开发的，而不是特别开发为QoS工具的。本章仅限于讨论这些技术是如何用来提高网络QoS的。

本章的前半部分着眼于头压缩技术，这是一组可以减小IP分组头大小的功能。对于大型的数据分组，头字节相对于有效载荷字节的比率通常并不重要，头压缩的功能很少使用。但是对于比较短的语音分组，IP（与 UDP、RTP）头可能占分组大小的1/3，并且因此IP头占了语音呼叫所需带宽的1/3。这些额外的字节也会增加延迟，因此减小头的尺寸可以有效地节约带宽。虽然以下章节的焦点在于RTP头压缩，但是也分析了RTP头压缩对相关功能的依赖性，如TCP头压缩技术。

本章的后半部分探讨了链路分段与交错技术，在 768 kbit/s或者更高速率的链路上，这种技术没有多大价值，但是，在低速WAN链路中，传输一个1 500字节的数据分组可能要花很长的时间，并导致在其后等待传输的语音分组的过度延迟，这种情况下，将数据分组分割成较小的分片是有意义的，这样使小的语音分组能够插到这些分片中间进行发送。这种方法限制了语音分组所经历的延迟。






7.1 头压缩技术








致使VoIP部署很多的一个关键因素就是VoIP有效地节省了带宽，减少了财政开销。例如，一个规则的TDM语音呼叫需要分配 64 kbit/s的固定带宽，而一个质量相当的VoIP呼叫可以将带宽需求减少到大约 12 kbit/s。在语音分组上执行了两种压缩来达到减少带宽的目的。

· 有效载荷压缩，通过编码解码器，如G.729

· 头压缩，通过头压缩技术如RTP头压缩（也叫做压缩RTP或者cRTP）

G.729语音压缩可以使 64kbit/s的TDM语音呼叫减小到 8 kbit/s，节约了 8倍。压缩后的语音采样在VoIP中使用RTP分组传送，（默认情况下）每个分组20个字节的有效载荷。RTP头压缩（cRTP）是一种使得RTP分组头变小的方法，从而更有效地使用VoIP带宽。cRTP将语音分组 40个字节的 IP/UDP/RTP头压缩到 2到5个字节，这就将G.729 VoIP呼叫所需的第 3层带宽减少到 12 kbit/s以下，如图 7-1所示。



[image: 图7-1 RTP头压缩（cRTP）]






图7-1 RTP头压缩（cRTP）








7.1.1 相关标准








好几个标准都描述了头压缩技术，最早的头压缩机制是Van Jacobson开发的，用来在低速串行链路中压缩IP/TCP头。IP头压缩（IPHC）机制改进了这种方法，它扩展设计了RTP压缩，可以处理任何 IP 分组。最近对头压缩的改进是健壮性头压缩（ROHC），这种机制用于不可靠的、高延迟的移动链路，在这种链路中，带宽非常稀有，并且链路很容易出错（卫星链路上的cRTP，Cisco IOS 12.3[2]T的一项功能，基于ROHC压缩机制）。

各种与头压缩技术有关的 IETF RFC如下：

· RFC 1144“在低速串行链路中压缩TCP/IP头”

· RFC 2507“IP头压缩”

· RFC 2508“在低速串行链路中压缩 IP/UDP/RTP头”

· RFC 2509“PPP中的 IP头压缩”

· RFC 3095“健壮性头压缩（ROHC）”

这是基本的框架和4种特性：RTP、UDP、ESP以及未压缩。也有一种帧中继标准描述了在帧中继PVC中cRTP的使用：“FRF.20：帧中继IP头压缩执行协议”。该标准描述了被cRTP压缩了的IP分组在传输它们的帧中继帧中应该如何表示。








7.1.2 TCP头压缩








顾名思义，TCP头压缩（cTCP）是一种压缩TCP/IP段的方法，但是，在带宽节约百分比方面，对于1 500个字节的数据分组，cTCP起到的作用远小于cRTP对20个字节的语音分组所起的作用。

当家庭办公与远程办公连接还处在 9.6到19.2 kbit/s的那个时代，TCP头压缩还有些作用。虽然这样的情况在现在很少见了，但是要注意到 RFC 规定只要启用了 cRTP 就必须自动启动TCP头压缩。PPP链路中Cisco对于cRTP也是这样执行的。








7.1.3 RTP头压缩








对于VoIP专网与公共网络，支持cRTP能力都是至关重要的，这样可以节约语音流在低速链路上所占用的带宽。因此，在具有低速边缘链路的汇聚网络中，cRTP是一个关键的QoS技术。如果没有 cRTP，在速率低于 128 kbit/s的链路中 VoIP服务就是不切实际的。即使使用了cRTP，在网络设计中也必须小心以维持可接受的语音质量。

在QoS网络设计方面，cRTP有如下含义：

· 由于cRTP压缩了分组头，因此在进行路由选择前必须对其解压，这使得cRTP成为一个逐跳协议，在每一个启用了cRTP的路由选择节点，都要进行解压和再压缩。

· cRTP更改了语音呼叫对带宽的需求，因此，影响了排队、管制、整形以及呼叫任务控制策略的供应与工程设计。

· cRTP是一个压缩算法，因此，对CPU有较高要求。当在路由器上启用了 cRTP时，必须注意平台要有足够的CPU能力来执行可能通过的最大数量的呼叫任务。

· cRTP的使用依赖于底层的第 2层协议。

由于cRTP本质上抑制了第3层及更高层的头，因此它只能用于点对点的第2层连接或者链路，它不能用于广播介质，如以太网以及电缆，在广播介质上，读取分组头对于目的节点识别出自己就是帧接收者是很重要的。虽然RFC描述了头压缩协议所使用的实际算法，但是协议与其说是“压缩”协议，更像“抑制”协议。例如，cRTP工作时在发送节点与接收节点的内存中保存头的上下文（如头中所有域的当前值），压缩基于这样的法则：属于同一流的随后的分组头中的域（除了序列号）很少发生改变。CRTP 简单的省略了没有发生更改的头域，而传输中以一个索引号或者指针来代替，以便于接收节点可以在其内存中建立索引以找到头域的实际值。

在语音对话期间，cRTP并不将所有的分组都压缩。当RTP流开始时，前几个分组都拥有完整的头，直到创建好发送者与接收者之间的压缩上下文，之后，所有的分组都应被压缩。对话中间完整的头是非常少见的，但是如下几种事件可能导致头没有被压缩：

· 流内事件更改在压缩头中无法沟通；

· 其中一个采样过大以至于在压缩头中不能被编码。

接收到错误分组，会导致上下文的重新同步。请记住流开始时的那几个分组总是拥有完整的头，并且某些域的更改引起的偶然通信也需要完整的分组头，尽管如此，cRTP 流平均有 2到5个字节的头。








7.1.4 压缩格式








这些年来，cRTP所使用的压缩格式已经发生了改变。为了达到向后兼容，接口命令有一些不同选项，如下：

ip rtp header-compression [passive | iphc-format | ietf-format] [periodic-refresh]

“passive”选项表示在传出的RTP分组头被压缩前软件会一直等待，直到它接收到一个压缩分组，这是从串行线路 IP（SLIP）协议遗留下来的命令，主要用于拨号的情况。PPP 协商header-compression的使用，而不管是否使用了passive选项。

注意：为了防止引起混淆，最近已经禁止了passive关键词同下面的第2层协议PPP一起使用。

在接下来的章节中讨论了 IPHC与 IETF格式。在 Cisco IOS 12.3（2）T软件中引入了periodic-refresh选项，作为卫星链路功能部件上健壮cRTP的一部分，它允许周期地（可配置）发送完整的头，以确保压缩在高丢失率的链路上能够持续运行。


一、Cisco专有格式


Cisco IOS内 cRTP实现的最初格式是Cisco专有格式，它只压缩识别出的RTP分组。目的端口号是偶数并且处于16385到32767（用于音频流）或者49152到65535（用于视频流）的范围内，则可以识别出该分组是RTP分组。CRTP的最初格式只允许最多256个上下文。


二、IP头压缩格式


IP头压缩（IPHC）格式是最早的Cisco IOS对RFC 2507与RFC 2508的实现。RFC 2507规定了TCP与UDP压缩格式，特别地，RFC 2508是RFC 2507的扩展，压缩RTP分组头。如RFC 2509所描述的，在PPP链路上 IPHC格式中，TCP与RTP压缩是不可分离的，RFC 2509规定了PPP头压缩协议。RFC 2509规定，在PPP中，不能离开一种压缩（cTCP或者 cRTP）谈另一种。因此，当在一个PPP接口上启用了 cRTP时，cTCP也会自动启动。RFC 2509bis（bis指的是最初RFC 2509的升级标准）将 cRTP同 cTCP分离，但是在Cisco IOS内还没有（完全）实现该标准。

然而，MQC结构内基于类别的cRTP可以做到将cTCP与cRTP分离，本章后面将深入讨论这部分内容。IPHC格式压缩所有的TCP与UDP分组，匹配RTP条件的分组使用RTP压缩格式进行压缩，而其他分组则使用非 TCP 压缩格式进行压缩。UDP 压缩格式只用于压缩不适合 RTP压缩模板的RTP分组。在RFC 2507与2508中，讨论了这些格式以及它们之间的区别，如下所述：


· 压缩TCP
 其帧包含了一个数据报，该数据报的压缩头使用RFC 2507第6a节中指定的格式。


· 压缩TCP-NODELTA
 其帧包含了一个数据报，该数据报的压缩头使用RFC 2507第6b节中指定的格式。


· 压缩非TCP
 其帧包含了一个数据报，该数据报的压缩头使用RFC 2507第 6c或 6d节中指定的格式。


· 压缩RTP-8
 其帧包含了一个数据报，该数据报的压缩头使用RFC 2508第 3.3.2节中指定的格式，这种格式使用8位的上下文标识符。


· 压缩RTP-16
 其帧包含了一个数据报，该数据报的压缩头使用RFC 2508第 3.3.2节中指定的格式，这种格式使用16位的上下文标识符。


· 压缩UDP-8
 其帧包含了一个数据报，该数据报的压缩头使用RFC 2508第3.3.3节中指定的格式，这种格式使用8位的上下文标识符。


· 压缩UDP-16
 其帧包含了一个数据报，该数据报的压缩头使用RFC 2508第 3.3.3节中指定的格式，这种格式使用16位的上下文标识符。


三、IETF格式


最初Cisco IOS软件对RFC 2508与2509的实现并没有很好地符合标准。IETF格式，最近为 cRTP引入的选项（Cisco IOS 12.3[2]T），试图找到所有这些不兼容的地方，并尽可能地符合RFC。在IETF格式内，跟IPHC格式一样，cTCP与cRTP对于PPP链路是不可分离的。所有的TCP与UDP分组都要压缩，但是被识别出是RTP的分组使用更有效的RTP压缩格式进行压缩，依据一定的端口范围来识别RTP流的限制已经被删除，当使用了ietf-format关键词时，cRTP可以使用1024以上的任何偶数端口。








7.1.5 第2层封装协议支持








以上章节讨论了普通的制订cRTP的标准以及格式，另一个与cRTP相关的内容是关于特定的第2层链路以及为该链路配置的协议封装。

RFC往往只讨论PPP链路，然而cRTP在HDLC、PPP、帧中继以及ATM封装点对点链路上都被支持。帧中继与HDLC上的cRTP实现是专有的，而那些PPP上的cRTP是标准的，是适应前面讨论过的RFC的。ATM上的cRTP只能通过ATM上的PPP或者ATM上的MLP（分别是PPPoA或者MLPoATM）才能被支持。

正如前面所提到的，在以太网或者电缆这样的广播第2层介质上不支持cRTP，cRTP只在点对点连接上工作，在点对点连接中，分组只有一个可能的目的地。

以下章节详细讲述了cRTP在支持它的每个链路封装类型上是如何实现的。


一、HDLC


cRTP在HDLC链路上以它的专有模式实现，HDLC本身是一个Cisco专有协议。Cisco格式压缩是默认的，然而IPHC格式在CLI内也是被支持的。由于HDLC上的cRTP实现是专有的，因此 cTCP与 cRTP可以独立控制（例如，实现不必符合RFC 2509）。在HDLC链路上，可以使用如下命令在接口上配置头压缩：

ip tcp header-compression [passive | iphc-format | ietf-format]

ip rtp header-compression [passive | iphc-format | ietf-format]

ip tcp compression-connections [3-256]

ip rtp compression-connections [3-1000]

如前所述，前两个命令分别开启cTCP与cRTP。命令compression-connections规定了链路上可能存在的cTCP或者cRTP会话的最大数目，这个数目在链路两边应该匹配，这一点很重要，并且，由于这个数目决定了为压缩/解压头保存会话上下文所留出的内存大小，因此应该谨慎配置。默认值与支持范围已经随着时间改变了，因此检查软件版本的Cisco IOS文档以保证当前运行的是正确的值。


二、PPP


用于PPP的默认cRTP格式是IPHC格式。不管是否使用了passive选项，PPP协商头压缩的使用（此外，为避免引起混淆，最近已经禁用了在PPP中使用passive选项）。对于IPHC格式与IETF格式，开启cTCP或者cRTP中的任何一个都会自动启用另一个。

在PPP链路的接口上配置头压缩的命令与前面给出的HDLC上的配置命令一致。


三、ATM


由于没有标准描述在本地ATM上如何实现cRTP，因此本地ATM不支持cRTP。但是，在Cisco&nbsp;IOS 12.2（2）T中，通过ATM上的PPP（PPPoATM）与ATM上的MLP（MLPoATM）引入了ATM上的cRTP的新功能。最初该功能版本应用于通用ATM接口上，在随后的版本12.3（2）T中DSL接口也支持了该功能。ATM上的cRTP通过PPP使用虚拟模板进行配置，虚拟模板频繁用于PPP与MLP 配置中，它们提供了只指定模板配置一次，然后将模板应用到多个链路、虚电路或者接口上的方式，如果有许多链路有相同的特性，这样做就简化了配置的维护过程。

程序清单7-1中给出的任意配置都可以用于ATM链路上的cRTP。


程序清单7-1 ATM链路的 cRTP配置
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cRTP配置（上例中高亮显示的本文）是本节前面讨论过的cRTP常规配置，它在模板Virtual- Template1内指定，然后，应用于例中的ATM PVC。


四、帧中继


由于帧中继封装协议在到远程办公室的低速访问链路中使用如此频繁，因此自从 20 世纪90年代中期以来，帧中继链路上就已经支持cRTP了。cRTP在帧中继上的使用却是最近才标准化为FRF.20（2001年6月）的。

Cisco帧中继PVC上cRTP的实现目前仍然是专有的，并且仍将保持专有直到Cisco实现FRF.20。当前的实现非常接近FRF.20标准，但是并不完全一样。IETF PVC不支持 cRTP，因为这种支持需要与FRF.20一致。目前这仍然是一个专有实现的事实也意味着cTCP与cRTP可以独立进行控制。

在帧中继上的PPP（PPPoFR）与帧中继上的MLP（MLPoFR）上，cRTP与标准是一致的，这与本章前面所讨论的PPP实现是一样的。因此，在Cisco与 IETF PVC上都支持PPPoFR上的cRTP。如果网络设计需要帧中继上的cRTP实现与标准一致，那么就应该使用这种形式的cRTP。

虽然有许多方式来配置帧中继链路上的cRTP，但是最常用的方法如程序清单7-2所示。


程序清单7-2 常用cRTP配置
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用于帧中继的 cRTP 命令格式不同于前面讨论过的命令，其命令选项只包括 passive 与periodic-refresh参数。如前面所述，cRTP的IETF格式不应用于帧中继链路。


五、帧中继与ATM服务互工作


如果网络中使用了帧中继到ATM互工作（FRF.5或者FRF.8），并且也需要cRTP，那么在整个链路上必须使用PPP（例如，PPPoATM或者PPPoFR或者MLPoATM到MLPoFR）。在Cisco IOS软件版本12.2（2）T中，在这样交互工作的链路中支持cRTP。






7.1.6 cRTP格式与协议封装总结








表7-1总结了可以与第2层链路封装一起使用的cTRP与cRTP的不同格式，并在交换路径栏给出了重要的执行性能信息。如前面所述，cRTP是CPU密集型的，如果它是进程交换的，它会消耗更多的CPU性能。几年以前，cRTP在快速与CEF交换路径中执行，但是对于更早的Cisco IOS软件版本，在开启cRTP的功能前要检查确保不是进程交换的，这一点很重要，如果是进程交换的，就要升级到高版本的Cisco IOS版本，以保证cRTP在快速或者CEF路径中被支持。


表7-1 cRTP格式与封装选项
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7.1.7 基于类别的头压缩








在Cisco IOS软件版本 12.2（13）T中，cRTP在MQX语法内启用，允许它在每类别的基础上进行配置，基于类别的 cRTP提高了流量被压缩的粒度，该功能经常需要围绕RFC 2509的需求工作，RFC 2509要求 cTCP与 cRTP必须协商使用PPP链路。此外，基于类别的 cRTP包括对出站分组的 cRTP统计，这样提高了它的易管理性，在 show policy-map interface命令的输出结果中，可以看到该统计信息，该命令的输出如程序清单 7-3 所示。要看到入站分组的压缩统计信息，可以使用 show ip rtp header-compression命令。


程序清单7-3 cRTP统计信息
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在符合RFC的软件中，如果cRTP在服务策略内某类别的流量上被启用，cRTP与cRTP都将应用到该类别的流量上（基于本章前面讨论过的标准）。但是，由于TCP与RTP流量被分类标准分成不同的流量，通常在启用了cRTP的类别中不会出现TCP流量。相反地，在TCP流量类别中典型情况下也不会出现RTP流量。因此，在MQC语法结构内cRTP可以有效地同cTCP分离。出于上述原因，只要cRTP被启用，通常就希望自动启用该分离功能。

· TCP流量的头压缩比率很小，导致节约标准带宽。

· 压缩算法是CPU密集型的，考虑到增加的CPU开销，应该小心使用以提供最好的带宽（例如，在VoIP上，而不是数据上）。

数据流量不是实时敏感的，并且头压缩对于具有较大有效载荷的分组也不能提供有效的带宽节约，因此，cRTP在数据分组传输性能提高上起到的作用微乎其微。类别映射内的匹配标准决定将哪些流量给压缩器，而另一方面，解压缩不受类别映射控制，cRTP解压缩所有在链路另一边被压缩的分组。

对于所有支持IPHC的封装，如ATM、PPP以及HDLC，MQC类别内部默认的cRTP模式都是IPHC格式。而对于帧中继链路，它不支持IPHC格式，其默认模式是最初的（Cisco专有）格式。程序清单7-4显示了MQC类别内的cRTP配置。


程序清单7-4 基于MQC的cRTP配置
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相似地，compression header ip tcp命令可以用于数据流量类别。

启用头压缩的接口配置与基于类别的cRTP操作是互斥的。IPHC格式与passive选项在基于接口封装的基础上被自动配置，并且不可人工配置，如程序清单 7-5 所示。并发连接数目也是自动配置的，它基于分配给已经配置了头压缩的类别的带宽总数进行计算（每个连接可用 4 kbit/s的带宽），这种情况必须在链路的两端都一致。


程序清单7-5 基于类别的cRTP配置




[image: ]













7.1.8 cRTP高级主题








当设计汇聚网络时，有几个Cisco IOS功能应该考虑，它们与 cRTP结合使用，本章后面小节中将讨论它们。


一、隧道


虽然cRTP是一个在第3层头与上面工作的行为，但是由于它恰好在分组退出出口接口前应用在分组上，因此它可以看成是一个第 2 层的功能。所以，当使用了隧道配置（如 GRE、MPLS与IPSec）时，cRTP停止工作。（这项功能可以被配置，但是这样分组就不再被压缩了。）这是由于cRTP刚好在分组在出口接口上传输前、在已经应用了隧道IP头后才能看到分组，这样，cRTP压缩器不再能识别出封装后的RTP分组，因此也就不对它进行压缩。


二、RSVP


RSVP是一个第3层带宽预留协议，并且通常作用于第3层分组大小与带宽需求上，因此，如果cRTP在特定的语音流上使用，并且RSVP也被用来对相同流提供呼叫管理控制，那么对该呼叫就会进行带宽过量预留，因为直到现在，RSVP也不能在预留时考虑到由cRTP提供的带宽节约。

作为Cisco IOS软件版本 12.2（15）T的一个功能，cRTP与RSVP之间的反馈机制已经被执行，以便于RSVP能够知道cRTP并适当调整预留的带宽。

RSVP与呼叫管理控制技术将在第8章与第9章中讲述。


三、LLQ、管制与整形


在Cisco IOS软件版本 12.2（2）T内，LLQ、基于类别的整形与基于类别的（出口）管制都考虑了头压缩，这就意味着可以基于压缩分组配置类别带宽。但是，请记住解压缩在入口上进行，它发生在任何输入QoS功能被启用前。因此，一些入口管制策略被应用以对付未压缩的分组；带宽管制约束于是应该被分解。


四、硬件压缩


cRTP只在Cisco PVC上被支持，在 IETF PVC上不被支持（除非使用了PPPoFR/ MLPoFR）。直到Cisco IOS软件版本12.1（5）T，帧中继硬件压缩（FRF.9）只在 IETF PVC上才被支持，这样对所有分组进行最佳压缩是件很困难的事情，帧中继硬件压缩用于对数据流量进行压缩，它在FRF.9 STAC中（STAC是最早写出该算法的公司的名称），而 cRTP用于语音压缩。在12.1（5） T中，FRF.9硬件压缩已经允许在Cisco PVC上执行，在这样的配置下，语音流量绕过STAC压缩，而被cRTP与编码解码器压缩，对于语音流量，这样的压缩比STAC压缩提供更好的压缩比。


五、性能


压缩技术，如cRTP，减小了带宽需求，在低速链路上非常有用。由于这些压缩技术需要额外的CPU负载，因此使用它们时要小心，特别是在连接到许多远程站点的WAN聚合路由器上使用时。

在Cisco IOS 12.0T与12.1软件中，cRTP是进程交换的，对于真实网络进程交换致使 cRTP实际上不可用。在 12.0（7）T与12.1（2）T之间的好几个Cisco IOS版本中，cRTP都是在快速路径与Cisco快速转发（CEF）路径中执行的，这些路径显著地提高了cRTP的伸缩性。尽管如此，cRTP仍然保留了最耗CPU的一个QoS功能，所以在CPU级上应该小心仔细启用，特别在大型的WAN聚合路由器上。

基于类别的c RT P支持能够提高执行性能，因为现在所压缩的流量可以比以前更高粒度被过滤，而且，使用基于类别的cRTP，可以避免使用cRTP，进一步提高了处理效率。

当节点压缩RTP流量的CPU使用在一个合理的级别（例如70%的目标）上时，cRTP不会对延迟或者语音质量造成负面影响。








7.2 链路分段与交错








低速 WAN 线路在语音方面的问题就在于大型的数据分组在线缆上传输的时间过长，这种延迟又叫做串行化延迟，它很容易造成VoIP分组延迟、抖动，超过能忍受的范围。有两种主要工具可用于减轻低速链路中的串行化延迟，它们分别是多链路PPP链路分段与交错（MLP LFI）和帧中继分段与交错（FRF.12）。

在链路效率机制的环境中，低速链路是指时钟速度为 768 kbit/s或者更低的WAN链路。为了抵消链路相关的延迟，较大的数据分组可以被分段，较小的语音分组与那些分片交错在一起，如图 7-2 所示。周期性的正好在语音分组之前到达出口接口的数据分组会造成延迟偏差，这种方法则帮助减少了这种延迟偏差，并因此提早了传输，使得语音分组不必等到接口空闲就可以传输出去。成熟的排队技术如LLQ并不能很好的解决这个问题，因为这是串行化延迟或者在接口上传输分组所耗时间导致的结果，任何随后的分组在开始传输前都必须等待接口空闲。



[image: 图7-2 低速链路上的LFI操作]






图7-2 低速链路上的LFI操作



LFI 工具在第 2 层工作，对那些已经退出第 3 层排队子系统（LLQ/CBWFQ）的分组进行操作。如第 5 章所述，在 PPP 链路上，只有那些没有分配到 LLQ 的 PQ 中的分组被分段。这呈现了给低速链路上的语音与交互式视频供应带宽时的一个重要约束：由于大的视频分组分配给LLQ算法的PQ中，它不被分段，所以也很容易破坏语音的质量，因此不推荐在低速链路（例如，速率低于 768 kbit/s的链路）上通过 LLQ向语音与交互式视频同时供应带宽。

表7-2显示了在不同速度链路上的不同尺寸分组的串行化延迟。


表7-2 不同分组大小、不同链路速度下的串行化延迟
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续表
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虽然理论上限制最大传输单元（MTU）的大小可以用于达到与LFI相同的目的，但是实际上很少这样做，因为MTU大小的设置影响第3层的分组，并且它对于终端系统是不可见的。许多终端用户服务器与桌面应用程序并不很好地处理MTU大小的更改，因为即使它们这样做，在网络中所有服务器与应用程序上更改MTU的大小也是不切实际的。

第2层LFI机制对于第3层的IP应用程序而言是透明的，只有在有必要的网络基础结构内才执行LFI。第3层分组在第2层介质边缘（需要LFI）被重新组装，终端系统看见的是正常的1 500个字节的 IP分组。






7.2.1 分片大小








作为一个通用方针，企业内每跳的串行化延迟目标小于或者等于 10 ms，在SP上下文内，这个目标可能更严格。

对于一个给定的抖动目标与链路速度，以下公式可用于决定最大分片大小（字节数）：
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此外，表7-3显示了推荐的分片大小，以达到不同链路速度下10ms的最大串行化延迟。


表7-3 10ms串行化延迟下最大分片大小
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[*]只要结果分片大小超过了以太网MTU的大小值（1 500个字节），启用LFI都是多余的。

768kbit/s值是从前面的公式推导出来的，它决定了什么时候链路上需要LFI工具。但是，比以太网MTU尺寸（1 500个字节）大的所有结果片段在表 7-3中用阴影表示，它表明在给定的情况中，不需要显式LFI工具来达到10ms串行化延迟目标。






7.2.2 多链路PPP LFI








多链路 PPP链路分段与交错（MLP LFI）是一种非常灵活的 LFI机制，它可以应用于单独的租用线或者多个租用线、MLP Bundles、ISDN、帧中继电路（通过MLPoFR）、ATM PVC（通过MLPoATM）以及ATM到帧中继服务互工作（通过MLPoFR到MLPoATM SIW）。

当配置MLP LFI的时候，所需的唯一参数就是最大串行化延迟的毫秒数，其推荐值为 10 ms。软件会自动计算分片的大小。一个MLP LFI配置的例子如程序清单 7-6所示。


程序清单7-6 MLP LFI配置
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7.2.3 多类别多链路PPP








MLP最初的实现局限性在于只有分片会接收到MLP头（比分片尺寸小的分组会封装在PPP头中）。由于PPP没有重新排队或者重新排序的能力，因此当cRTP（它依赖于按顺序到达的压缩分组）在多链路包括 ISDN上与MLP绑定结合使用时，不能进行重新排序。由于Cisco IOS软件版本 12.2（13）T 引入了多类别多链路 PPP 功能（MCMP），因此这个问题得到了修复。MCMP给分片和比分片小的分组添加（顺序的）MLP头，并且在解压前将所有分组重新组装。一个ISDN接口上的MCMP配置如程序清单7-7所示。


程序清单7-7 ISDN接口的MCMP配置
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命令ppp multilink fragment-delay 10指示Cisco IOS软件进行分段，以保证延迟结果不超过 10ms，软件自动计算了合适的分片大小（字节数）。添加ppp multilink interleave语句也很重要，虽然这是一个单独的命令，但是不打开交错功能而进行分段对于QoS是没有什么益处的，要达到所期望的结果，这两个功能都必须打开。






7.2.4 帧中继分段








帧中继分段，在FRF.12中定义，用于VoIP，其操作方式跟MLP LFI非常相似，但是，一个很重要的例外就是FRF.12的配置需要提前计算最大分片尺寸，并且最大分片尺寸要作为参数提供给命令。

后面的内容讨论了配置分段时需要牢记的很重要的几个主题：

· 什么PVC需要分段

· 什么配置支配用于决定分片大小的速率

· FRF.11与FRF.12分段之间的区别


一、哪些PVC需要分段


LFI的目的是将与语音分组共享传输接口的数据帧分解，如果某PVC传送的只有语音流量，那么开启排队或者LFI功能都是没有好处的，然而，如果共享相同物理出口接口的其他PVC上传输了数据流量，那么这些PVC都应该进行分段，这是因为来自所有PVC的流量都汇聚到物理接口级，而来自一个PVC的数据流量可能干涉来自另一PVC的语音分组的延迟。同样，如第5章中所述的，在低端路由器平台上启用FRF.12会自动采用第2层双FIFO帧中继接口排队子系统。

在帧中继PVC上启用FRF.12需要配置映射类，映射类受DLCI约束，配置如程序清单7-8所示。


程序清单7-8 FRF.12 LFI配置
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跟前面章节中讲到的PPP分段命令不同，命令frame-relay需要一个字节数作为参数，在程序清单7-8中给出的是960个字节。因此，由系统管理员来计算适当的分片长度以获得不超过 10 ms 的延迟，可以使用表 7-3中给出的信息来进行计算。在帧中继链路中，frame-relay fragment命令还自动启用分段与交错两个功能，不需要单独的交错命令。

在较早的Cisco IOS版本中，对于每个单独的PVC，必须显式地打开分段功能，因此系统管理员有责任确保所有共享端口的PVC都进行了分段（由PVC速度支配，当必要时进行分段）。在Cisco IOS软件版本 12.2（13）T中，引入了更方便的功能，允许帧中继接口级的CLI自动将该接口上的所有PVC分段。物理接口级分段配置如程序清单7-9所示。


程序清单7-9 接口级分段
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注意：对于ATM，只有在相同VC上既传送了语音又传送了数据流量的PVC才需要被分段。ATM本来就会将来自不同PVC的信元交错传输，而不管其包含的有效载荷是什么。


二、支配分段的速率


虽然链路速度用于决定 LFI 阈值的一个简化条件，但是实际上是帧中继 PVC 的整形速率（CIR）决定了分段需求，而不是物理端口的速度决定的。例如，物理T1链路上的一个64kbit/s的PVC需要把大型的数据分组分段成80个字节的分片，以达到10ms的延迟目标。这是由于整形器决定了分组在出口接口上进行传输前待在队列中等待的时间长短，而不是物理接口的时钟速率决定的。


三、FRF.11与FRF.12分段之间的区别


对于从VoFR迁到VoIP的网络，必须牢记帧中继LFI实际上被两个标准涉及：

· FRF.11.1附件C（VoFR）

· FRF.12（VoIP）

人们通常会误以为 FRF.12 分段用于支持帧中继语音（VoFR），并且通常都不知道 FRF.11也规定了分段机制，这造成了一些对VoFR与VoIPoFR分段的误解，关于什么时候这两种语音技术可以用于同一网络中以及如何让这两种技术用于同一网络中存在如下误解：


· FRF.11 与 FRF.12 可以在同一 PVC 上运行
 这种观点是不正确的，PVC 要么运行FRF.11，要么运行FRF.12，绝不能同时运行两者，它们是互斥的。

— 如果PVC配置用于VoFR，那么它使用FRF.11，如果该PVC上打开了分段功能，那么它使用FRF.11附件C（或者它的Cisco变型）用于分段头。

— 如果PVC没有配置用于VoFR，那么它使用FRF.3.1数据封装，如果该PVC上打开了分段功能，那么它使用FRF.12用于分段头。由于VoIP是第3层技术，它对于第2层的帧中继是透明的，因此传输VoIP的PVC使用FRF.12分段。


· FRF.12 用于 VoFR
 这种观点不完全正确，FRF.12 主要用于 VoIP，在 VoFR 配置中FRF.12只用于将共享一个 VoFR PVC接口的数据 PVC分段，FRF.12永远不会用于VoFR PVC自身。

正在使用的分段机制/标准从CLI的角度看并没有关系。在所有情况下，都使用映射类命令frame-relay fragment xxx。基于DLCI配置的方式，软件自动使用适当的分片头类型。然而，正在使用的分段机制/标准却与语音网络设计确实相关：

· vofr PVC不能同 vofr cisco PVC交互工作。

· 不能在同一 PVC 上同时支持 VoIP 与 VoFR，如果它的速度是低速，要求进行分段。（VoFR不会有问题，但是由于VoIP分组不能在大型数据分组的分片之间交错传输， VoIP的质量会削弱）

· 当需要分段时，同一接口上的不同PVC上可以同时支持VoIP与VoFR。

如果所设置的分段尺寸比语音分组尺寸小，那么FRF.12（VoIP）将语音分组分段；而不论配置的分段尺寸是多大，FRF.11附件C（VoFR）都不会将语音分段。






7.2.5 用于帧中继/ATM服务互工作的LFI








帧中继与ATM网络可以以两种方式交互工作：

· FRF.5：网络互工作

· FRF.8：服务互工作

本质上，FRF.5是一个隧道协议，它将一个完整的帧中继帧封装成ATM信元，并且在网络的很远一边重新产生一个相同的帧中继帧。另一方面，FRF.8将帧中继帧的有效载荷转换为ATM信元的有效载荷，然后将ATM传输到网络很远的另一边。

虽然FRF.5还没有得到广泛使用，但是由于帧中继帧没有被改动或者扰乱，它仅仅被封装或者隧道化通过ATM，所以它可以支持FRF.12。

FRF.8互工作是骨干网络中更通用的方法，使用了它，就不能使用FRF.12了，因为将其转换为一个作用相当的ATM机制没有什么意义。在使用FRF.8的帧中继/ATM网络上端到端支持LFI的唯一方法就是使用MLPoFR与MLPoATM，并且在网络的两段上都使用MLP LFI。

FRF.8服务互工作是一个将帧中继网络与ATM网络连接在一起的帧中继论坛标准。服务互工作给服务提供商以及终端用户提供了一个基于标准的解决机制。在服务互工作转换模式中，帧中继 PVC被映射到ATM PVC，而不需要对称的拓扑结构；路径可以在ATM边终止。对于高层的用户协议封装，FRF.8支持两种互操作的操作模式。


· 转换模式
 ATM与帧中继封装之间的映射，它也支持路由协议或者桥接协议的交互工作。


· 透明模式
 不映射封装，但是不加改变地将它们发送出去。当由于封装方法不符合用于服务互工作的标准而导致转换模式不能实行时，这种模式被使用。

在ATM与帧中继服务互工作网络上，LFI的MLP支持透明模式的VC以及可进行PPP转换（FRF 8.1）的转换模式VC。

为了使MLPoFR与MLPoATM能够交互工作，必须在透明模式中配置互工作交换机，并且终端路由器必须能够识别 MLPoFR 头与 MLPoATM 头，这个功能分别通过帧中继与 ATM 的frame-relay interface-dlci dlci ppp命令与protocol ppp命令启用。

当某一帧从 ATM 到帧中继服务互工作连接的帧中继一边发送出去时，要使互工作成为可能，必须发生以下事件：

· 发送路由器给分组封装一个MLPoFR头。

· 在透明模式中，传送交换机剥去2个字节的帧中继DLCI字段，然后将分组的剩余部分发送给它的ATM接口。

· 接收路由器检查接收到的分组的头，如果它的头2个字节是0x03cf，那么路由器认为它是一个合法的MLPoATM分组，并将它发送给MLP层以进行下一步处理。

当一个ATM信元从ATM到帧中继服务互工作连接的ATM边发送出去时，要使互工作成为可能，必须发生以下事件：

· 发送路由器给分组封装一个MLPoATM头。

· 在透明模式中，传送交换机预先考虑2个字节的帧中继DLCI字段到接收分组中，然后将分组发送到帧中继接口。

· 接收路由器检查接收到的分组的头，如果接收分组在2个字节的DLCI字段后的头4个字节是0xfefe03cf，那么路由器认为分组是一个合法的MLPoFR分组，并将它发送给MLP层以进行进一步的处理。

ATM到帧中继服务互工作的一个新标准，FRF.8.1，支持ATM上的MLP以及帧中继服务互工作，但是所有交换机都更新到新标准可能还需要许多年。








7.2.6 IPSec预分段








在Cisco IOS软件版本12.2（13）T中引入了一种用于 IPSec VPN的预分段功能，这种功能经常被错误地认为是一种LFI功能，但是严格来讲，它并不是LFI功能，它不进行本章中讨论的链路分段与交错，而且它的目的也不是为了减少低速链路中处于低优先级分组后面的高优先级分组的延迟。

IPSec VPN的预分段功能将数据分组分割为两个段，做这项工作是由于当 IPSce头添加到分组上时，一个 1 500个字节的分组就超出了 1 500个字节的网络MTU大小，并且典型情况下超过MTU大小的分组会被丢弃，这个问题可以通过将应用程序的MTU尺寸设置为 1 400个字节（或者更小）来修复。但是，正如前面所述的，更改网络中的MTU大小是非常麻烦的，并且通常很难管理，因此，发展了这项功能，自动地将超过 1 500个字节的 IPSec帧分为两段，以便于不需要调整终端主机应用程序的MTU大小以使其分组在 IPSec VPN上可用。

如前面所述的，这项功能并不是一个QoS机制，它不用于串行化减少与调节的目的。电缆/DSL链路中有一个相似的功能，叫做调节最大段尺寸，可以用命令 ip tcp adjust-mss将其打开，在电缆或者DSL设备的外部接口与内部接口上，都推荐将其值设置为542。








7.3 小结








本章讲述了链路相关工具：头压缩（cRTP）与链路分段与交错（LFI），前者典型用于减少低速链路上的带宽消耗，而后者用于将大型数据分组分段以便于小的语音分组在接口释放前不必等待过长的时间。

本章讨论了支配头压缩的几种不同标准以及不同机制之间的依赖性，还讲述了为不同类型的链路封装打开头压缩功能的命令。

本章后半部分则讨论了帧中继、PPP与ATM链路上的LFI机制，同时也讲述了如何在帧中继与ATM共存的网络中应用LFI的问题，以及传送网络是如何在两者之间进行转换的。








7.4 进一步的阅读













7.4.1 普通阅读








· 配置宽待访问：在 ATM 上配置 PPP 和路由选择桥封装：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fwan_c/wcfppp.htm。

· ADSL 与 G.SHDSL 中增强的语音与 QoS（12.3.2T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123newft/123t/123t_2/gtevqos.htm。








7.4.2 IETF标准








· RFC 1141，“Internet 校验和的增量更新”：http://wwwin-eng.cisco.com/RFC/RFC/rfc1141.txt。

· RFC 1624，“通过增量更新来计算 Internet 校验和”：http://wwwin-eng.cisco.com/RFC/RFC/rfc1624.txt。

· RFC 1144，“低速串行链路上的 TCP/IP 头压缩”：http://wwwin-eng.cisco.com/RFC/RFC/rfc1144.txt。

· RFC 2507，“IP头压缩”：http://wwwin-eng.cisco.com/RFC/RFC/rfc2507.txt。

· RFC 2508，“低速串行链路上的 IP/UDP/RTP 头压缩”：http://wwwin-eng.cisco.com/RFC/RFC/rfc2508.txt。

· RFC 1889，“RTP：用于实时应用程序的传输工具”：http://wwwin-eng.cisco.com/RFC/RFC/rfc1889.txt。

· RFC 2509，“PPP上的 IP头压缩”：http://wwwin-eng.cisco.com/RFC/RFC/ rfc2509.txt。

· RFC 3095，“健壮性头压缩（ROHC）：基本框架和 4种特性：RTP、UDP、ESP以及无压缩”：http://wwwin-eng.cisco.com/RFC/RFC/rfc3095.txt。








7.4.3 帧中继论坛标准








· 帧中继 /ATM PVC 网络互工作执行协议 FRF.5：http://www.frforum.com/5000/Approved/FRF.5/frf.5.pdf。

· 帧中继/ATM PVC 服务互工作执行协议，FRF.8.1：http://www.frforum.com/5000/Approved/FRF.8/FRF.8.1.pdf。

· 帧中继执行协议上的数据压缩， FRF.9：http://www.frforum.com/5000/Approved/FRF.9/frf9.pdf。

· 帧中继执行协议上的语音， FRF.11：http://www.frforum.com/5000/Approved/FRF.11/frf_11.1.pdf。

· 帧中继分段执行协议FRF.12：http://www.frforum.com/5000/Approved/FRF.12/ frf12.pdf。

· 帧中继 IP 头压缩执行协议，FRF.20：http://www.frforum.com/5000/Approved/FRF.20/FRF.20.pdf。








7.4.4 头压缩








· 快速 RTP 与 TCP 头压缩（Cisco IOS 软件版本 12.0.7T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t7/rtpfast.htm。

· 帧中继头压缩兼容性增强（Cisco IOS 软件版本 12.1.2T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t2/dtfrhccc.htm。

· 分布式压缩实时传输协议（Cisco IOS 软件版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dtdcrtp.htm。

· IP RTP结合命令（Cisco IOS软件版本 12.2.11T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t11/ftiprtpc.htm。

· 基于类别的RTP与TCP头压缩（Cisco IOS软件版本 12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/fthdrcmp.htm。

· RSVP对 RTP头压缩的支持（Cisco IOS软件版本 12.2.15T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t15/ftrsvpcf.htm。

· 卫星链路上的 RTP 头压缩（Cisco IOS 软件版本 12.3.2T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123newft/123t/123t_2/ftcrtprf.htm。








7.4.5 链路分段与交错








· MLP 实时流量的交错与排队（Cisco IOS 软件版本 12.0）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/12cgcr/dial_c/dcppp.htm#4550。

· FRF.12（Cisco IOS 软件版本 12.0.4T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t4/120tvofr/index.htm。

· 交换帧中继PVC上的FRF.12支持（Cisco IOS软件版本12.1.2T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t2/dtfragsw.htm。

· 帧中继与 ATM 虚电路上的链路分段与交错（Cisco IOS 软件版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/12 1t5/dtlfifra.htm。

· 使用硬件压缩的帧中继分段（Cisco IOS 软件版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dtfrfwhc.htm。

· 通用接口基于处理器的分布式FRF.12（Cisco IOS软件版本12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dtvofrv.htm。

· 用于帧中继与 ATM 接口的分布式链路分段与交错（Cisco IOS 软件版本 12.2.4T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t4/ftdlfi.htm。

· 租用线上的分布式链路分段与交错（Cisco IOS软件版本12.2.8T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/ftdlfi2.htm。

· 接口级帧中继排队与分段（Cisco IOS软件版本12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/frfrintq.htm。

· IPSec VPN的预分段（Cisco IOS软件版本 12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftprefrg.htm。

· 多类别多链路 PPP（Cisco IOS 软件版本 12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftmmlppp.htm。










第8章 带宽预留









本章包括以下内容：


· 作为呼叫接入控制机制的RSVP；

· RSVP和LLQ；

· RSVP和MPLS流量工程；

· 可扩展性；

· RSVP-DiffServ集成；

· 端点和代理。

本书中到目前为止讨论过的QoS工具，包括标记、排队、管制和整形机制，最初是 DiffServ 工具。DiffServ 机制提供了带宽保证（在不同的稳定性级别上），但是其中没有一个机制提供带宽预留。保证指的是当需要带宽时就会有，但是不会为特定应用程序或者流而留出（或者预留）带宽。预留，另一方面，指的是一个分组流能够被认出，并且已经有某些带宽被允诺留出给这个流使用。

RSVP在Cisco IOS软件版本 11.2中被提出，与很多相关的RFC的年代大致相同（在本章的末尾进行了总结供读者参考），它是最早的Cisco IOS QoS工具之一。RSVP的开发和实现先于汇聚语音和数据网络时代，但是RSVP的用途一直都符合这些后期的发展趋势：为时间敏感的应用程序提供可预测的延迟时间和带宽保证。RFC 2205对RSVP的定义如下：

[RSVP]是为集成服务 Internet 而设计的资源预留建立协议[RFC 1633]。主机使用RSVP协议为特定的应用程序数据流向网络请求具体的服务质量。路由器也可以使用RSVP向位于流路径上的所有的节点提供服务质量（QoS），建立和维持提供请求服务的状态。RSVP 请求一般的结果是资源被预留在数据路径上的每个节点上。

RSVP在以下方面不同于其他QoS工具：

· 它是一个信令协议。

· 它会预留资源（带宽）。

· 完整的实现要求网络中的所有节点进行下列工作：

— 理解RSVP协议

— 实现一个在节点上预留资源的方法






8.1 RSVP概述








RSVP是一个每流协议，为流路径中的每个节点请求带宽预留。在RSVP最简单的形式中，它是一个单向协议，因此如果一个流要求双向预留的话，两个端点都必须为预留发起一个预留请求。

图8-1给出了基本的RSVP协议操作，程序清单8-1是RSVP配置。端点，或者代表端点的其他网络设备，发送单播信令消息来建立预留：RSVP PATH消息向外移动请求预留，返回一个RSVP RESV来确认（是否）已经建立了预留。流可以通过端站（例如图 8-1中的端点 B）或者通过一个路由器（例如代表端点 A 的交换机，不能进行 RSVP 信令发送）发信号。流路径中每个启用RSVP的路由器查看PATH和RESV消息，为给定流分配合适的队列空间。



[image: 图8-1 基本的RSVP协议操作]






图8-1 基本的RSVP协议操作




程序清单8-1 RSVP配置
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概括起来，下列内容对RSVP适用：

· 它是一个发QoS信息信号来进行带宽预留的协议。

· 它可以为单播和多播应用程序进行资源预留。

· 它是面向接收方的（换句话说，数据流的接收方发起并维持用于该流的资源预留）。

· 它维护路由器和主机中的状态。

· 它不是路由选择协议，但是它依靠路由选择协议来确定流路径。

· 它支持IPv4和IPv6。






8.1.1 RSVP服务类型








RSVP 协议定义了两种截然不同的服务类型：受控负载和保证负载。接下来的内容将会更详细地讨论每种类型。


一、受控负载


受控负载服务由RFC 2211描述。它提供了带有软件QoS的流（在数字上没有界限，这意味着没有定量测量，它提供了一个近似的或者定性的保证，这意味着提供的QoS至少应该与分组获得的 QoS 一样好），与相同的流从一个空载网络中接收到服务近似。控制负载服务使用接入控制来确保服务被接收到，即使是当网络元素被超载时。控制负载服务包括非定量保证，它可以被看成是使用接入控制的简单优先级服务。它使应用程序能够拥有低延迟和高流量，即使是在拥塞期间。例如，像会议记录回放这样的自适应实时应用程序，可以使用这种服务。

为了确保满足这些条件，请求控制负载服务的客户端向网络节点提供一个它们将产生的数据流量的估计，在流量规格说明（或者 TSpec）中对这一个估计进行描述。TSpec 是 RSVP 请求中的参数之一，包含在第1章中。


二、保证负载


在RFC 2212中描述了保证负载服务。通过保证带宽，保证负载服务在端到端延迟上为流提供了坚固的界限（在数学上可证明的，意思就是规定了为分组提供的显式的、可测量的QoS界限）。实现一个有界的延迟要求路径上的每个节点都支持保证服务或者充分地模拟保证服务。保证服务允许应用程序预留带宽以便满足它们的需求。通过为网络指定流量（TSpec）和预期的服务（RSpec）来激活保证服务。








8.1.2 接入控制








除了提供带宽预留来保证一个流的QoS之外，RSVP还为实时流有：呼叫接入控制（CAC）。DiffServ 工具在保护语音免受数据影响（或者保护视频免受数据影响）方面有着较高的能力，但是它们在保护语音免受语音的影响（或者保护交互式视频免受交互式视频的影响）方面十分不足。例如，在只使用DiffServ工具（没有CAC）的情况下，如果在LLQ中只为两个VoIP呼叫预留了足够的带宽，而第三个呼叫通过，那么三个呼叫的质量都将受损。但是，如果在流被准许接入网络之前请求了带宽预留的话，在预留失败的情况下（因为没有足够的可用带宽），发信节点就能选择重定向或者拒绝这个流。对于语音和交互式视频流量，可以证明RSVP的CAC功能要比带宽预留功能（可以使用DiffServ对其进行设计）更关键。在第9章中将更深入地讨论使用RSVP的CAC。








8.1.3 RSVP和LLQ








RSVP提供了接入控制。但是，为了实现RSVP为语音流量提供的带宽和延迟保证，RSVP必须与LLQ一起使用。

RSVP对LLQ功能的支持（在Cisco IOS软件版本 12.1[3]T中引入）使RSVP能够对语音流进行分类并把这些流在LLQ系统内的优先级队列（PQ）中进行排列，同时通过CBWFQ为非语音流提供预留。图8-2给出了这一个功能的逻辑流程。



[image: 图8-2 RSVP和LLQ逻辑]






图8-2 RSVP和LLQ逻辑



除了在相关接口上启用RSVP之外，这一功能还要求对定向到LLQ的PQ的流量进行标识。一个内置的类似语音的配置文件可以作为一个选项选择；在这种情况下，由Cisco IOS设备生成的任意语音流量都自动地被分配到LLQ。另外，这个选项将来自启用RSVP的应用程序的语音流量（例如微软NetMeeting）定向为分配到LLQ中的PQ。类似语音的流量意思是这个流量流遵守某一给定到达速率和从真实语音流中获得的分组大小参数。

使用下面的命令，可以为RSVP选择内置的类似语音配置文件来将流量分类成LLQ的PQ：

Router（config）#ip rsvp pq-profile voice-like






8.2 MPLS流量工程








RSVP 技术的第一个主要部署从多协议标签交换（MPLS）流量工程（TE）开始。MPLS流量工程通过使用RSVP来建立和保证可预测带宽的“隧道”，在骨干上自动地建立和维持标签交换路径（LPS）。RSVP在每个LSP跳上运行，被用来在MPLS TE计算路径的基础上发送信令并维持LPS。MPLS TE使用来自RFC 2205（基本的RSVP）和RFC 3209（对RSVP的TE扩展）的准则来实现这个目标。图 8-3给出了用于MPLS TE的RSVP。在这个图中，例如，在这条路径上 PATH消息请求 40 Mbit/s的带宽。RESV消息在每一跳上建立带宽并提供使用的标签。



[image: 图8-3 使用RSVP建立MPLS TE PATH]






图8-3 使用RSVP建立MPLS TE PATH








8.3 可扩展性








对RSVP的讨论经常掺杂着关于可扩展性的评论。围绕RSVP的可扩展性顾虑主要争论的是它不能很好地扩展，因为它在每个节点中保持每流状态，并且为了保持整个路径的开放和正确运行，PATH/RESV和刷新消息要遍历包含在路径中的每两个节点间的每个流。由于这个原因，已经在Cisco IOS软件中引入了各种可扩展性增强，包括：


· 控制面优先级。
 确保RSVP控制消息不被丢弃或者过度延迟，这可能会导致额外的消息传递，破坏路径并重新建立。


· 减少刷新。
 把接口上的所有流量的刷新信息汇总到一个单独的消息中，而不是每个流都单独发送消息。








8.4 RSVP-DiffServ集成








RSVP-DiffServ集成提供了RSVP和DiffServ技术之间的一个变换，旨在利用每个模型的力量。RSVP 被用来在网络边缘上进行带宽预留，而 DiffServ 则被用在骨干网络上，这样骨干路由器就不需要保存每个流的状态。图8-4给出了这一拓扑。



[image: 图8-4 RSVP-DiffServ集成]






图8-4 RSVP-DiffServ集成








8.5 端点和代理








尽管RSVP作为规范，用在发送者和接收者之间的整个路径上，但这要求在所有的端点上都要实现 RSVP。大部分设备和应用程序都不能满足这一要求。另外，大部分端点都被连接到LAN，其中带宽通常都很充足并且不会出现带宽瓶颈；只有当流穿过WAN边缘路由器或者ISP上行链路被拥塞（一般在流的路径中遭遇）时才可能出现瓶颈。








8.6 小结








本章将RSVP作为QoS工具集（基本上是面向DiffServ的）中的关键的IntServ机制之一介绍。RSVP通过各种不同的参数提供了QoS的每流规范说明，并且同时充当呼叫接入控制（允许或者拒绝流接入网络）机制和带宽预留机制。本章将重点主要放在PSVP的带宽预留方面。

讨论了 RSVP 和其他 QoS 工具（例如 LLQ）之间的交互，以及网络中的可扩展性和RSVP-DiffServ集成，不是专门的IntServ也不是专门的DiffServ，而是改为使用两个领域共有的一些概念。另外，对于不适用RSVP的设备端点，对代理进行了讨论给出了如何建立使用RSVP的网络，甚至是为这些设备。

第9章将更深入地研究RSVP的呼叫接入控制特性。








8.7 进一步的阅读













8.7.1 标准








· RFC 2205，“资源预留协议（RSVP）版本1功能规范”：http://www.ietf.org/rfc/rfc2205.txt。

· RFC 2206，“使用SMIv2的RSVP管理信息基础”：http://www.ietf.org/rfc/rfc2206.txt。

· RFC 2207，“IPSec数据流的RSVP扩展”：http://www.ietf.org/rfc/rfc2207.txt。

· RFC 2208，“资源预留协议（RSVP）版本 1适用性说明：一些部署指导”：http://ww w.ietf.org/rfc/rfc2208.txt。

· RFC 2209，“资源预留协议（RSVP）版本 1 消息处理准则”：http://www.ietf.org/rfc/rfc2209.txt。

· RFC 2210，“具有 IETF集成服务的RSVP的使用”：http://www.ietf.org/rfc/rfc2210.txt。

· RFC 2211，“控制负载网络元素服务的规范说明”：http://www.ietf.org/rfc/rfc2211.txt。

· RFC 2212，“保证的服务质量的规范说明”：http://www.ietf.org/rfc/rfc2212.txt。

· RFC 2747，“RSVP加密身份验证”：http://www.ietf.org/rfc/rfc2747.txt。

· RFC 2961，“RSVP刷新开销降低扩展”：http://www.ietf.org/rfc/rfc2961.txt。

· RFC 2998，“DiffServ网络上的集成服务操作框架”：http://www.ietf.org/rfc/rfc2998.txt。

· RFC 3175，“IPv4和 IPv6预留的RSVP聚合”：http://www.ietf.org/rfc/rfc3175.txt。

· RFC 3209，“RSVP-TE：为LSP隧道对RSVP的扩展”：http://www.ietf.org/rfc/rfc 3209.txt。








8.7.2 Cisco IOS文档








· 一般的：http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123cgcr/qos_ r /qos_i1g.htm#1100504。

· RSVP 对低延迟排队的支持（Cisco IOS 软件版本 12.1.3T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t3/rsvp_llq.htm。

· 使用从RSVP映射到ATM SVC的语音网关映像的多媒体会议管理器（Cisco IOS软件版本 12.1.5T ）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dt_mcm5t.htm。

· RSVP 对帧中继的支持（Cisco IOS 软件版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/rsvp_fr.htm。

· 使用 RSVP 的 VoIP 呼叫接入控制（Cisco IOS 软件版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dt4trsvp.htm。

· RSVP 可扩展性增强（Cisco IOS 软件版本 12.2.2T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/rsvpscal.htm。

· RSVP 对 ATM/PVC 的支持（Cisco IOS 软件版本 12.2.2T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/rsvp_atm.htm。

· ATM 上的 MPLS DiffServ 觉察流量工程（DS-TE）（MPLS DiffServ-aware Traffic Engineering（DS-TE）over ATM）（Cisco IOS软件版本 12.2.8T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/ft_ds_te.htm。

· RSVP刷新减少和可靠的消息传递（Cisco IOS软件版本 12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftrsvpre.htm。

· RSVP 本地策略支持（Cisco IOS 软件版本 12.2.13T）：http://www. cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftrsvplp.htm。

· RSVP对 RTP头的压缩和相位 1的支持（Cisco IOS软件版本 12.2.15T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t15/ftrsvpcf.htm。

· RSVP消息身份验证（Cisco IOS软件版本 12.2.15T）：http://www.cisco.com/ univercd/cc/td/doc/product/software/ios122/122newft/122t/122t15/ftrsvpma.htm。










第9章 呼叫接入控制（CAC）









本章讨论了呼叫接入控制（CAC）QoS能力，包括下列内容：


· CAC定义；

· 资源预留协议（RSVP）；

· Cisco CallManager CAC技术；

· H.323关守CAC工具；

· 除RSVP外的Cisco IOS CAC工具。

呼叫接入控制（CAC）机制对于保证所有遍历集中的网络的流量类型的整体质量至关重要，特别是对保护语音流量不受其他语音流量干扰，保护交互式视频不受其他交互式视频流量的干扰。

所有前面讨论的QoS机制涉及如何处理已经接入网络的流量。CAC是第一个强调在没有足够资源传送分组时如何避开网络（接入）的工具集。由于在网络拥塞或订购过多时分组可简单被丢弃或延迟，CAC通常不用在数据流量上。在保证语音或视频质量同时，实时流量不可以被丢弃或延迟。因此，如果这种流量能够以提供所需质量的方式传送时，它应该被接入网络。

CAC是一个非常广泛的主题，涉及除了本书之外的许多领域，例如呼叫路由算法（拨号规划）和呼叫优先级和抢先能力，这些领域通常涉及最多的是最终用户知识而不是网络的基础设施。呼叫代理或呼叫服务器通常做出这些类型的决策。另一方面，网络基础设施是网络拥有精确可用资源知识的一部分，例如链路状态、带宽可用性和流量拥塞点，因此基础设施是基本CAC（接入或拒绝）决定的正确位置。当某个呼叫被拒绝，呼叫代理或呼叫服务器可以做出备选路由决策，换句话说，该呼叫可以被重定向到PSTN。

本章讨论的CAC范围是提供基本CAC机制的概述，强调它们在聚合网络的QoS设计中的重要性。本章讲述了3个最常见的方法：RSVP、CallManager位置和H.323关守CAC，并提供了其他用于CAC方面的基于Cisco IOS的技术的简要概述。






9.1 CAC概述








正如在第5章和第6章中所讨论过的，数据应用是通过解决网络拥塞而不是应用接入策略来控制的。如果数据应用遇到拥塞的话，那么一般是将分组丢弃。像 TCP 这样的协议本身都有检测、恢复和重传逻辑，以保证为终端用户恢复会话。拥塞管理策略不能应用于实时应用，例如语音和视频会议，并仍然保持可预见的质量。当属于这些应用的分组被准许接入到网络上时，它们不能被丢弃。传统的TDM应用，例如语音、调制解调器、传真和视频呼叫，假定带宽可用并且不会对丢失的信息进行恢复。因为到达的信息在时间上非常敏感，以至于在这些实时协议中没有能够建立错误检测和恢复机制（例如重传输逻辑）的位置。如果不能在一个很小的时间窗口内将分组传送，它可能永远也不会到达。“迟来总比不来强”并不适用于实时流。








9.2 CAC定义








根据定义，网络带宽是有限的，并且会出现拥塞点。实时和非实时流量类型都会遇到拥塞。如果不能以丢弃分组来解决拥塞的话，那么引起拥塞的分组流就不应该被允许进入网络。这导致了 CAC 工具应用中的问题——本质上，存在实时应用的拥塞避免机制。当一个实时流，例如语音呼叫，被准许接入后，它必须被传送；如果在应用的延迟和丢失界限之内没有足够的带宽资源来传送这个流，那就必须在准许该流接入网络之前拒绝它或者将其重定向。

另外一个考虑CAC的方法是，迄今为止本书讨论过的大部分QoS工具都是尽力保护语音流量不受数据流量的影响。CAC工具保护语音流量免受其他语音流量的影响（并且保护交互式视频不受交互式视频的影响）。例如，如果通过LLQ有足够的预分配带宽用来在一个链路上传输两个呼叫，那么准许第3个呼叫接入会导致分组丢弃，并且3个正在运行中的呼叫的语音质量都会被削弱。这种情况使得用CAC以确保除了节点的QoS工程允许的流之外不会有其他实时流被准许接入网络成为必要。图9-1中给出了说明。

根据正式定义，CAC 是在呼叫建立之前，对网络资源是否可用来为新呼叫提供所需 QoS的一个确定性决策。CAC功能使VoIP系统能够在接入一个新呼叫之前根据网络条件做出合理的决策。如果呼叫未被准许接入，可以向呼叫者提供一个故障（或者溢出）音，或者向呼叫者提供一个网络太忙无法完成呼叫尝试的录音通报。呼叫者必须稍后重试，或者可以将呼叫重定向到另一个VoIP路由，或者可以通过PSTN对呼叫进行重定向。



[image: 图9-1 保证语音不被其他语音干扰]






图9-1 保证语音不被其他语音干扰










9.3 CAC工具类型








CAC工具主要有3大类型：


· 本地的
 —节点根据节点上的本地信息或者条件做出准许接入决策。


· 基于测量的
 —综合其他实体（例如呼叫、会话、流、带宽、内存占用和时间槽）报告的信息和配置信息来决策是否准许接入新流。


· 基于预留的
 —在准许接入新流之前进行资源预留。

接下来的内容将会对每个工具类型进行讨论。






9.3.1 本地CAC工具








本地CAC机制执行一个语音网关路由器功能，并且一般都运行在输出网关。CAC决策基于节点信息，例如输出LAN/WAN链路的状态，如果语音呼叫被允许通过的话就可以沿着该链路前进。很显然，如果本地分组网络链路故障，那就没有地方可执行基于其余网络状态的复杂决策逻辑（因为那些网络是不可达的）。其他的本地机制包括对禁止超过固定数量的呼叫的配置。如果网络设计者已经知道由于带宽限制在输出WAN链路的LLQ配置中不适合5个以上的呼叫，显而易见的选择应该是将本地网关节点配置为不允许同时进行 5个以上的呼叫。下列Cisco IOS功能或者网络设计技术都属于本地CAC机制的范畴：

· 物理DS0限制；

· 最多连接；

· 语音带宽；

· 中继线调节；

· 本地语音线路忙（LVBO）。








9.3.2 基于测量的CAC工具








基于测量的 CAC 技术预先检测分组网络来测量网络状态，从而决定是否允许新的呼叫。这通常指的是向目的IP地址（可能是终端网关或者端点，或者是位于中间的其他设备）发送探测器。探测器返回一些它在网络中向输出（发送）网关或者端点移动过程中发现情况的测量信息。一般地，丢失和延迟特性是语音 CAC 决策感兴趣的消息元素。随后，输出设备将这些信息与配置信息结合起来用于决定网络条件是否超出给定或者已配置的阈值。下列Cisco IOS功能或者网络设计技术属于基于测量的CAC机制的范畴，并且它们两个都使用SAA（安全保证代理）探测器：

· 高级语音线路忙（AVBO）

· PSTN回退








9.3.3 基于资源的CAC工具








有两种基于资源的机制：一种机制是计算需要的或者可用的资源，另一种是为呼叫预留资源。感兴趣的资源包括链路带宽、在到语音网关的连接的TDM中继线上的DSP可用性和DS0时间槽、CPU功率和内存。可以在呼叫通向目的地时路过的任意节点或者多个节点上对这些资源中的几个进行约束。下列功能或者网络设计技术属于这一范畴：

· 关守资源操作指示器（RAI）；

· 关守区域带宽；

· Cisco CallManager位置CAC；

· 资源预留协议（RSVP）。










9.4 CallManager位置CAC








前面的章节中提高的大部分功能都是在Cisco IOS语音网关路由器将传统电话设备连接到IP网络时的Cisco IOS功能和使用CAC的相关内容。但是，VoIP网络中的大部分语音流量都是从IP电话而不是网关开始的，这些功能中（除了RSVP可以潜在地应用之外）没有一个适用于来自其他设备的流量。

因此，Cisco CallManager有额外的CAC功能来管理 IP电话的网络部署。这些功能相互之间不排斥。尽管在整个网络中部署CallManager位置CAC是为IP电话和语音网关管理VoIP带宽可用性，但也可以同时在语音网关上使用像本地或者高级语音线路忙这样的功能，在IP网络条件不允许呼叫进入VoIP网络的时候，将呼叫推回到PBX或者在PSTN重新路由。

CallManager位置CAC被用于集中部署模型（CallManager集中管理中心和远程位置上的电话）中，并且以位置或者网络站点之间的带宽受限的前提为基础。因此，只有某些数量的呼叫，不管它们的起源是IP电话还是网关，可以被允许随时进入和离开站点，如图9-2所示。这个工具的前提条件包括假定一个位置内的带宽是无限的，只在不同的位置之间存在限制。



[image: 图9-2 CallManager位置CAC]






图9-2 CallManager位置CAC



查看图 9-2中给出的配置，位置 2有 128 kbit/s的WAN带宽可用于语音流量。这并不是指进入这个站点的总带宽，只是语音可用的带宽，如在位置1为CallManager配置的。它可以代表进入这个站点的总带宽的50%，并应该与在LLQ优先级类别中为位置2留出的带宽总量相关。

相关这个词被用来取代匹配，因为CallManager只考虑进入它的呼叫计数CAC算法中的呼叫的未压缩的第 3 层带宽。另一方面，LLQ，正如在第 5 章讨论过的，也必须考虑到其他各种不同的因素，例如c RT P。这些因素会影响语音呼叫所需的带宽，并且必须为呼叫信号带宽做预留。

CallManager位置CAC功能与CallManager区域（一种对希望进行通信的设备之间的编码解码器选择进行控制的功能）一起使用，因此一般都将站点间带宽受限的链路配置为使用G.729编码，CallManager 内的一个计数机制可以限制进入或者离开每个站点的呼叫数量。IP 电话和语音网关与CallManager配置中的区域（用于编码解码器选择）和位置（用于CAC）相关联。对于每个呼叫建立，CallManager查看呼叫的源和目的位置，根据在相同的两个位置之间已经有多少个呼叫处于活跃状态，以及这些呼叫中包含的编码解码器，做出允许或者拒绝新呼叫的CAC决策。被限制在一个位置之内的呼叫不受CAC的控制；因为这些呼叫是由region功能决定的，所以它们一般使用G.711编码解码器。

再次检查图 9-2 中的实例配置，位置 2 中语音可用的带宽是 128 kbit/s。如果配置了CallManager区域功能的话，所有进入或者离开位置2的呼叫都将使用G.729编码解码器，每个呼叫需要的带宽是 24 kbit/s，CallManager的位置CAC算法允许位置 2同时最多有 5（128 / 24）个呼叫。

CallManager位置CAC是一个很重要的部署功能，是集中部署所必需的。在集中部署中，通过受限带宽的WAN分段将某些IP电话或者网关相互分开。应该对CallManager位置进行配置，这样站点间的呼叫才不会超额认购分配给WAN路由器中的VoIP LLQ的带宽。CallManager位置 CAC 是一种简单的呼叫计数机制，并且不知道网络连接的拓扑或者状态。它允许在两个站点之间先配置一个带宽数量（例如，200 kbit/s）。对于每个呼叫而言，它减去一个基于 region功能选择的编码解码器的固定数量。这样，位置CAC只对那些hub-and-spoke拓扑运行良好。它也不会注意L2协议开销（它只计算所需的L3带宽）和带宽更改功能，例如cRTP和像GRE和IPSec这样的隧道化技术。






9.5 关守CAC








关守（Catekeeper，GK）经常被用来对CallManager和传统的toll-bypass（长途电话－旁路）网络中的带宽进行仲裁。有了CallManager位置CAC，关守可以在站点（区域）之间应用一个呼叫计数机制（在编码解码器每呼叫的基础上），在L3级别上跟踪带宽，并且也不会注意网络拓扑。这样，关守呼叫接入控制（GK CAC）通常解决的问题与CallManager位置CAC解决的问题相同，并且都有同样的缺点。GK CAC比CallManager位置CAC适用的设备集更广，尽管：GK CAC可被用来对使用GK登记的任意两个设备之间的带宽进行仲裁，但是CallManager位置CAC只能被用在CallManager管理区域内的IP电话和语音网关之间。CallManager网络中的GK CAC主要用在分布式部署模型中，为CallManager集群之间的连接或者集群间的中继线提供CAC，如图9-3所示。

GK CAC还经常被部署在视频会议网络中，以便对视频端点、网关和MCU之间的带宽进行仲裁。和CallManager位置CAC不同，每个呼叫减去的带宽并不是固定在编码解码器的基础上；而是向 GK 请求呼叫所需带宽，作为 H.225 接入请求的一部分从端点或者网关向 GK移动。



[image: 图9-3 CallManager网络中的关守CAC]






图9-3 CallManager网络中的关守CAC








9.6 RSVP








在业界中、在 IETF中以及在Cisco IOS实现中，RSVP在为实时流提供QoS方面的用途一直都是多变的。但是，PSVP 越来越被看好，因为它是唯一一个能够为复杂网络拓扑和可变流量模式提供真正的实时通信CAC的技术。下列因素会导致RSVP在为实时流量提供QoS时出现质量不一的部署（其中大部分都已经被解决了）：


· 状态机同步
 —只有在RSVP的状态机和呼叫建立流的状态机被同步，在目的方的电话响铃之前为这个呼叫提供一个 RSVP 预留时，RSVP 才会给语音呼叫带来好处。这被称为 Prering CAC。该同步现在用于Cisco IOS软件 12.1.5T版的H.323，和Cisco IOS软件 12.2.8T版中的 SIP和MGCP。该H.323的同步呼叫建立逻辑如图9-4所示。

图9-4中显示的流程只描述了两个正在通信的端点之间的RSVP消息。正如在第8章中所讨论过的，RSVP消息实际上是在网络中与两个端点连接在一起的每两个节点之间移动；每个节点都做出一个执行或者拒绝被请求的预留的决策。图9-4中的流程只给出了对在两个端点间的所有节点进行遍历的RSVP消息的最终结果。



[image: 图9-4 H.323：RSVP同步呼叫建立]






图9-4 H.323：RSVP同步呼叫建立




· 可扩展性
 —在前面的章节中已经把这些问题和可扩展性改进及 RSVP-DiffServIntegration功能一起介绍过了。


· 和其他QoS功能的互用性
 —在最近的Cisco IOS版本中已经对RSVP做了各种改进，包括版本12.2.2T中的控制面板优先化，版本12.2.15T中的带cRTP的反馈，这些改进确保了预留正确数量的带宽并保证RSVP能够与其他QoS工具无缝配合。


· 安全性
 —为了防止启动预留的欺诈应用，和未被允许进入网络的呼叫或者怀有拒绝服务意图的呼叫带来的威胁，在Cisco IOS版本 12.2.15T 中对RSVP进行了增强。现在，它对RSVP消息进行身份认证检查，以确保请求带宽的消息是由合法的端点或者节点发出的，并且该请求是用于合法目的的。


· 缺少端点实现
 —只剩下一个因素会阻碍 RSVP 为 CAC 目的而进行广泛部署，这个因素就是在IP电话、CallManager和其他语音应用（例如语音邮件）平台上缺乏对RSVP的支持。但是，在编写这本书的时候，Cisco IOS已经开始在RSVP代理解决方案进行部署，将会在带宽受限的网络分段中代表像IP电话这样的端点启动并代理RSVP预留。这些 Cisco IOS 开发工作的目标还包括解决可用性问题，这样只为网络的分段进行RSVP预留，在这些网络分段中RSVP预留是必要的，并且使用预留不会给整个网络和每个呼叫带来负担。

RSVP着眼于解决其他范围更窄的CAC机制的很多缺点：


· 专门的预留机制
 —其他CAC技术都是呼叫计数技术，不能保证带宽。RSVP是专门的预留机制。


· 网络拓扑觉察
 —RSVP是唯一一个能够在任意网络拓扑中协商路径并仍然确保呼叫前进的每条支路的带宽的CAC技术，并且无论在什么情况下路由协议都可以指向那条路径。其他的CAC机制都假定更简单的hub-and-spoke拓扑，没有备选的路由能力或者冗余链路或路径。它们只能保护两个站点或者位置之间的虚拟“支路（leg）”，不考虑一些骨干网络分段会包含来自于几个站点的呼叫的聚集。使用这些机制，仍有可能为一个分段过多占用带宽，即便是所有的站点都在它们单独的CAC分配之内。


· 网络状态觉察
 —如果把多个链路与像 MLP 绑定这样的技术绑定在一起，RSVP 可以对绑定中的链路失效起作用，并因此对受影响的网络分段中带宽可用性的暂时损失进行补偿。当网络中的失效导致在一段时间内比静态配置为可用的带宽量少时，呼叫计数CAC机制就允许带宽超额认购。


· 带宽变化的适应
 —在Cisco IOS软件版本 12.2.2T和后续版本中，如果一个位于更高层的应用申请获得已分配给会话或者流的带宽时，RSVP 可以动态地对其进行调整。


· 不同带宽请求的自由组合
 —GK CAC和RSVP可以为语音和视频呼叫的混合（每个都有潜在变化的带宽大小）进行合适的 CAC。前面讨论的计数机制，例如 CallManager 位置CAC和GK CAC，在保护聚集了来自不同站点的呼叫的网络分段方面存在不足。语音和视频混合的网络中的带宽仲裁的复杂性对 CAC 的要求在静态呼叫计数能力之上。只有PSVP能够真正地为这些环境提供保护。






9.7 使用RSVP的VoIP CAC实例








VoIP呼叫接入控制使用RSVP功能（Cisco IOS软件版本 12.1[5]T）使RSVP信号与H.323版本2信号同步，以确保在呼叫移动到发话号状态（响铃）之前在两个方向都建立带宽预留。这就确保了被呼叫方的电话只在呼叫的资源已经被预留之后才响铃。使用基于RSVP的接入控制，VoIP应用可以预留网络带宽并在带宽预留失败是做出适当反应。

当为相关的拨号对等实体的请求的QoS被设置为受控负载或者保证时延迟，只要已经使用ip rsvp bandwidth命令为接口启用了RSVP，就可以尝试为 IP电话进行RSVP同步。如果请求的 QoS 级别被设为尽力服务的默认值，或者 RSVP 没有被启用，就不尝试进行带宽预留。在Cisco IOS软件版本 12.1（5）T之前，当启用需要带宽预留的呼叫时，VoIP网关使用H.323版本 1（慢速连接）过程。通过RSVP功能（被默认地启用）VoIP CAC允许网关为所有的呼叫（包括那些要求RSVP的呼叫）使用H.323版本2（快速连接）。有可以用来强迫发话网关使用慢速连接过程启动呼叫的命令，从而可以启用反向能力。

如果尝试进行 RSVP 预留但是失败了，拨号对等实体的可接受的 QoS 决定了呼叫的输出。当为尽力服务配置可接受 QoS 时，呼叫建立继续进行，但是没有任何带宽预留就绪。当在任一网关上为尽力服务配置可接受 QoS 时，并且 RSVP 预留失败，呼叫被放弃。使用req-qos和 acc-qos dial-peer配置命令通过Cisco IOS软件来分别配置请求的QoS和可接受的QoS。

表9-1总结了9个使用快速连接的呼叫建立场景的结果，以在发话和终止网关上的VoIP拨号对等实体上配置的QoS级别为基础。这个表中不包括请求QoS是尽力服务而可接受QoS不是尽力服务的例子，因为那样的配置被认为无效。下面的约定在请求 QoS 和可接受 QoS 一列中被用来表示为场景进行的配置。


表9-1 基于已配置的QoS级别的呼叫结果


[image: ]








· CL：受控负载；

· GD：保证延迟；

· BE：尽力服务。

图9-5给出的下列实例说明了在网关A和网关B之间的任一方向如何进行呼叫，网关A和B被连接到POTS电话，电话号码分别是711和712。请求QoS表示RSVP建立必须在目的电话响铃之前完成。而可接受 QoS表示如果 RSVP 建立失败或者没有在指定时间内完成的话呼叫就会被放弃。程序清单 9-1 给出了网关 A 的配置；程序清单 9-2 给出了网关 B的配置。



[image: 图9-5 RSVP CAC同步实例]






图9-5 RSVP CAC同步实例


程序清单9-1 网关A的配置
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程序清单9-2 网关B的配置
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9.8 小结








本章简要概述了呼叫接入控制（CAC）技术，当没有足够的带宽来传输过量的实时流量时，这些QoS工具将其阻止在网络外面。不能通过将分组草率地丢弃（就像对数据流量那样）来管理网络中的拥塞，因此必须在允许一个实时（一般是语音或者视频）呼叫进入网络之前做出合理的接入决策。

CAC包含的内容很广，这里只讨论了一个高层的概述，特别着重于最通用的CAC技术，包括Cisco CallManager位置CAC、关守CAC和RSVP。现在在网络中并没有广泛地部署RSVP来实现CAC；但是，由于在越来越多的端点中增加对它的支持，随着时间的流逝，RSVP很可能成为更为流行的CAC模式，因为它解决了本章讨论过的其他技术的不足。








9.9 进一步的阅读













9.9.1 普通阅读








· Davidson和 Jonathan等所著的《在 IP解决方案中部署Cisco语音》，印第安纳波利斯：Cisco Press，2001。

· VoIP 呼叫接入控制：http://www.cisco.com/en/US/tech/tk652/tk701/technologies _white_paper09186a00800da467.shtml。

· CallManager 呼叫接入控制：http://www.cisco.com/en/US/products/sw/voicesw/ ps556/products_administration_guide_chapter09186a00800c4cab.html。

· RFC 2543，“SIP：会话初始化协议”：http://www.ietf.org/rfc/rfc2543.txt。








9.9.2 Cisco IOS文档








· 本地语音线路忙（Cisco IOS 软件版本 12.0.3T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t3/busyfm.htm。

· Cisco 2600和 3600系列路由器上的置忙监视系统（Cisco IOS软件版本 12.0.7T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t7/bus y_t7.htm。

· 语音线路忙增强（Cisco IOS 软件版本 12.1.2T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t2/dt_boenh.htm。

· 高级语音线路忙（Cisco IOS软件版本 12.1.3T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t3/dt_avbo.htm。

· PSTN后退（Cisco IOS软件版本 12.1.3T）：http://www.cisco.com/univercd/cc/td/ doc/product/software/ios121/121newft/121t/121t3/dtpstnfb.htm。

· 7200/7500（Cisco IOS软件版本 12.2.4T）：http://www.cisco.com/univercd/cc/td/ doc/product/software/ios122/122newft/122t/122t4/ftpstn4t.htm。

· RSVP 对低延迟排队的支持（Cisco IOS 软件版本 12.1.3T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t3/rsvp_llq.htm。

· RSVP 对帧中继的支持（Cisco IOS 软件版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/rsvp_fr.htm。

· 使用RSVP的VoIP呼叫接入控制（Cisco IOS软件版本 12.1.5T）：http://www. cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dt4trsvp.htm。

· 对 RSVP 的控制 plane DSCP 支持（Cisco IOS 软件版本 12.2.2T）：http:// www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/dscprsvp.htm。

· 高级语音线路忙（Cisco IOS 软件版本 12.2.4T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122limit/122x/122xa/122xa_2/ft_cacbo.htm。

· H.323 VoIP 网关的呼叫接入控制（Cisco IOS 软件版本 12.2.4T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122limit/122x/122xa/122x a_2/ft_pfavb.htm。

· H.323 VoIP网关的呼叫接入控制（Cisco IOS软件版本 12.2.8T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/ft_cac7x.htm。

· RSVP和TEL URL的SIP网关支持（Cisco IOS软件版本 12.2.8T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122limit/122x/122xb/122xb_2/v vfresrv.htm。

· MGCP VoIP呼叫接入控制（Cisco IOS软件版本 12.2.8T）：http://www.cisco. com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/ft_04mac.htm。

· H.323 VoIP网关的呼叫接入控制（Cisco IOS软件版本 12.2.11T）：http://www. cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t11/ftcac58.htm。

· 本地和高级语音线路忙的增强功能（Cisco IOS软件版本 12.2.13T）：http://www. cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ft_lavbo.htm。

· 对 RTP头压缩和相位 1的 RSVP支持（Cisco IOS软件版本 12.2.15T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t15/ftrsvpcf.htm。

· SIP的基于测量的呼叫接入控制（Cisco IOS软件版本 12.2.15T）：http://www. cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t15/ftcacsip.htm。










第10章 Catalyst QoS工具









本章将讨论以下Catalyst QoS工具：


· 分类和标记工具；

· 映射工具；

· 管制和降格工具；

· 排队工具。


在基于以下型号的交换机平台上考虑这些工具：


· Catalyst 2950；

· Catalyst 2970；

· Catalyst 3550；

· Catalyst 3560；

· Catalyst 3750；

· Catalyst 4550（Supervisor II+到V）；

· Catalyst 6500（Supervisor 2和Supervisor 720）。

这里讨论的大部分QoS工具都包含在Cisco IOS软件功能环境中。同样的，当执行这些功能的时候将增加CPU负担，一些工具比其他的需要更多的CPU周期。这些CPU开销需求随着采用策略的介质的线速率增长。

在LAN交换环境中，仍然需要QoS策略（关于为什么简单地“给它更多带宽”是不能解决园区QoS问题的这一谬误，将在本章中讨论园区 QoS 设计部分更详细地讨论）。在快速以太网、吉比特以太网和 10GE 速度的软件中实现这些策略很容易。因此，Cisco从Cisco IOS软件向硬件集成电路（ASIC）增加QoS逻辑，从而在园区环境中以线速率提供QoS策略。

从设计的角度来看，从软件到硬件的Qos移植有很多好处，但是也存在一些需要注意的事项（将在后面讨论）。下面是一些设计优点。

· 分类和标记被从路由器上卸载，并且移到和源主机尽可能近的地方。这样不仅可以扩展DiffServ 域，而且还使路由器可以更有效地使用CPU周期。

· 信任边界可以被定义并被增强。

· 可以就在源上执行管制。这包括了RFC 2597 AF降格管制（例如将合约范围之外的AF11流量降格为AF12，或者降格到AF13）或者只是简单地丢弃不需要的流量来进行管制。

· 增加了管制选项，例如每端口/每VLAN管制和微流管制。

· 由于有优先权/优先级硬件排队，因此可以在校园环境中为实时应用提供保证，例如语音。

· 使用WRED或者类似的工具可以避免园区内的拥塞。

从软件 QoS 转到硬件而引起的主要问题就是 QoS 功能变为硬件特有，也就是说，随着平台的变化而改变，甚至是根据线路卡的变化而改变。这就增加了配置和管理园区QoS的复杂性，因为每个平台或者线路卡的特性都必须牢记。一些平台需要CatOS，而其他平台需要Cisco IOS。还有其他一些仍然可以被配置为使用其中任何一个，这一事实使得警告被进一步扩大。为了解决这个问题，正在继续开发一些通用语法（例如 Cisco IOS 的 MQC）和一些通用宏（例如AutoQoS）以便使QoS更加一致并更易于在Catalyst平台间部署。

本章首先考虑Catalyst平台系列上的一般QoS模型，然后研究目前最相关的Catalyst平台。






10.1 通用Catalyst QoS模型








暂时把平台特性放在一边，大部分的Catalyst平台都遵循图10-1中给出的高级别通用QoS模型。



[image: 图10-1 通用Catalyst QoS模型]






图10-1 通用Catalyst QoS模型



在下面的章节将研究通用Catalyst QoS的分类和标记、管制和标记以及调度（拥塞管理和拥塞避免）功能。






10.1.1 分类、标记和映射








在大部分的Catalyst平台上（除了Catalyst 2950之外），默认情况下都是禁用QoS的，并且必须在出现任一功能（包括分类）之前被启用。

在 Catalyst 转换中进行 QoS 处理期间，使用内部 DSCP 值标记所有的分组。甚至对非 IP分组也这样做，因为非IP分组使用自己的CoS值（和Cos到DSCP映射表设置一起）生成内部DSCP，或者将默认的内部DSCP值赋为0。这个内部DSCP值是从其他标准派生出来的端口的信任状态。这些信任状态可以被设置如下：


· 信任DSCP
 —根据接收到的DSCP值来设置内部DSCP。


· 信任IP优先权
 —通过默认的或者修改了的IPP到DSCP映射，基于接收到的IP优先权值来设置内部DSCP。


· 信任COS
 —通过默认的或者修改的CoS到DSCP映射，基于接收到的CoS值来设置内部DSCP。


· 非信任
 —将接收到的CoS设置或者重设为默认值（一般是0），通过默认或者修改的CoS到DSCP映射（一般情况下，这同样会导致内部DSCP被标记为0）对内部DSCP值进行设置。

可以将信任边界扩展到像IP电话这样的设备，这样交换就会相信IP电话已经设置的标记。IP电话将语音流量标记为CoS 5和DSCP EF，将呼叫信令流量标记为CoS 3和DSCP AF31（或者，在更新的软件版本上是CS3）。

可修改的CoS到DSCP映射在这些映射中为网络管理员提供了粒度。例如，默认情况下， 3个CoS位可作为DSCP内最重要的三个位使用（CoS 5映射到DSCP 40，它是CS5而不是EF）。但是当第 3方 IPT设备不使用CoS和DSCP来标记语音流量时（和Cisco IP电话一样），管理员可以选择修改这个映射表从而在接入交换机上将语音正确地从CoS 5映射到DSCP 46（EF）。

除了CoS到DSCP映射和IPP到DSCP映射之外，DSCP值本身也可以使用DSCP突变映射将其到备用的DSCP值。在两个不同的DiffServ域边界上，这样的DSCP到DSCP变化映射很有用。

也可以使用访问控制列表（ACL）来显式地进行分类。访问控制列表有访问控制入口（ACE）组成。有两种主要的ACL类型：IP和MAC。IP ACL通常可以使用第 3层（源或者目的地址）或者第 4 层（TCP/UDP 端口/范围）进行分类。硬件根据“第一次真匹配”处理ACL的每个ACE。因此，推荐对ACE进行排序以便使最普通的匹配离ACL顶端越近，从而优化处理。

图 10-2给出了一个通用Catalyst分类模型。一些平台，例如Catalyst 6500，对这个模型进行了扩展，但是主要的逻辑仍然是相同的。








10.1.2 管制和降格








Catalyst平台上支持三种类型的管制：


· 单独管制
 ——在每个接口上应用带宽约束；


· 聚集管制
 ——在所有的接口间应用带宽限制约束；


· 微流管制（只有Catalyst 6500）
 ——对每个流应用带宽限制约束。

和在 Cisco IOS 中一样，Catalyst 管制器在令牌桶算法的基础上决定 in-profile 或者out-of-profile流量。out-of-profile流量可以被丢弃或者被降格。out-of-profile并且被降格的流量的DSCP和内部DSCP都被降格为新的值。图10-3给出了一个通用Catalyst管制模型。








10.1.3 排队和丢弃








到目前为止，Catalyst QoS看起来可能和Cisco IOS QoS非常相似。但是，当涉及到排队的时候，此时方法就会不同，并且经常开始出现混淆。

在Catalyst QoS中，拥塞管理（排队）是通过一组规定数目的队列实现，拥塞避免（有选择地丢弃）是通过每个队列的规定数目的阈值实现。在最基本的形式中，队列（Q）和阈值（T）的数目可以被表示为xQ yT。考虑一个使用两个队列两个阈值（2Q2T）的基本的实例。



[image: 图10-2 通用Catalyst分类、标记和映射模型]






图10-2 通用Catalyst分类、标记和映射模型





[image: 图10-3 通用Catalyst管制和降格模型]






图10-3 通用Catalyst管制和降格模型

在这个 Catalyst 排队模型中，每个线路卡端口的排队缓冲空间在两个单独的队列间进行分配：80%的缓冲空间（默认地）被分配给第一个队列，其余的20%被分配给第二个队列。图10-4中描述了这个缓冲分配。



[image: 图10-4 基本的Catalyst排队：2Q2T实例的缓冲分配]






图10-4 基本的Catalyst排队：2Q2T实例的缓冲分配

然后在每个队列中定义了两个阈值。默认地，这些阈值为队列深度的 80%和队列深度的100%（队列尾部）。图10-5给出了这些阈值。



[image: 图10-5 基本的Catalyst排队：2Q2T实例的默认阈值]






图10-5 基本的Catalyst排队：2Q2T实例的默认阈值

在所有的Catalyst平台上，CoS到传输的队列映射都被用来将分组指定给传输队列（尽管在一些平台上，某些版本的软件允许选择配置 DSCP 到传输的队列映射）。继续这个基本的实例，CoS值从0到4被分配给第一个队列，而CoS从5到7被分配给第二个队列。这个过程如图10-6中所示。



[image: 图10-6 基本的Catalyst排队：2Q2T实例——CoS到队列的映射]






图10-6 基本的Catalyst排队：2Q2T实例——CoS到队列的映射

另外，在排队模型中也包含了拥塞管理，这样每个CoS值（或者DSCP值，如果平台/软件支持它的话）可以被限制到一个确定的阈值。例如，CoS 0和 1只限于第一个队列第一个阈值（1Q1T）。如果队列超过了这个阈值，所有CoS值为0和1的分组就会被丢弃。这样，第一个队列的剩余部分（1Q2T）中只有CoS值为2、3和4的分组被专门保存下来。类似的，CoS值为6和7的只限于第二个队列的第一个阈值（2Q1T），而第二个队列的剩余部分（2Q2T）只专门存储了CoS 5，如图 10-7中所示。

因为CoS值已经被映射到队列和阈值，则通过加权循环算法在这个模型上执行调度（在拥塞事件中）。这样的算法支持先服务第二个队列（CoS值更高），后服务较低的队列。通常这些服务权值（和队列大小）可以被它们的默认值覆盖。

在这种方法中，可以为语音和网络控制分组提供优先服务。然而，和Cisco IOS LIQ不同的是，没有为语音提供严格优先级服务。1PxQyT模型是 xQyT Catalyst排队模型的一个改进，其中为模型添加了一个（一般是单个的）严格优先级队列。

正如在前面提到的，使用WRR 调度器服务队列1 和2，但是如果检测到优先级队列中有任何行为，WRR调度器就会被中断，使用一切资源为严格优先级流量提供服务，然后WRR调度器重新开始服务队列1和2。



[image: 图10-7 基本Catalyst排队：2Q2T实例——CoS到阈值的映射]






图10-7 基本Catalyst排队：2Q2T实例——CoS到阈值的映射

图10-8中给出了一个使用CoS到队列和阈值的映射完成的1P2Q2T模型。在这个例子中，默认情况下，给第一个队列分配了70%的缓冲空间，而给第二个分配了15%，给严格优先级队列分配了15%。



[image: 图10-8 基本的Catalyst排队：1P2Q2T实例]






图10-8 基本的Catalyst排队：1P2Q2T实例

所有的（新）Catalyst平台和线路卡有些xQ yT硬件排队模型或者（更可能）较新的1PxQ yT硬件排队模型的变化。

随着通用Catalyst QoS模型已经被设计部署，可以检查这些模型的平台相关的应用（和特性）。这里只讨论当代交换机（在编写这本书的时候），包括Catalyst 2950、3550、3560、3750、4500（Supervisors II+ through V），以及Catalyst 6500 Supervisor 2和Supervisor 720。

注意：本章只提供了Catalyst QoS工具的一个概述，为后续的设计章节做铺垫。因此，把一些平台从讨论范围内省略。对交换机上的 QoS 功能的全面讨论不被包含在此列表中，例如Catalyst 2900XL、3500XL、4000-CatOS 和 5000 系列交换机，请参考 http://www. cisco. com/univercd/home/home.htm上的文档，或者参考Cisco出版的由Mike Flannagan、Richard Froom和Kevin Turek编著的图书“Cisco Catalyst QoS：Quality of Service in Campus Networks”（中文版由人民邮电出版社出版）。

注意：本章并没有对这些平台支持的每一个QoS功能都进行讨论；只关心与第12章最相关的功能。本章讨论的所有功能都是基于写作时可用的硬件/软件功能集。关于这些平台和功能的最新升级请参考Cisco Catalyst的文档。






10.2 Catalyst 2950








图 10-9中所示的Catalyst 2950，只支持第 2层转发，因此它是低端接入交换机的理想选择。Catalyst 2950和Catalyst 3550之间的主要区别在于 3550支持第3层转发（IP路由选择），这样它就能够充当分配层交换机使用。除了这一点之外，这两个平台非常相似。两个平台都使用相同的Cisco IOS代码基础，有着实际相同的QoS功能集（3500据说有一些额外的QoS功能）。



[image: 图10-9 Cisco Catalyst 2950系列]






图10-9 Cisco Catalyst 2950系列



2950上支持两个Cisco IOS映像：标准映像（SI）和增强映像（EI）。2950 QoS的全部功能集（包括分类、管制、标记；映射、排队和调度；以及AutoQoS）作为增强映像的一部分使用。因此，在启用QoS的园区涉及中推荐在2950上使用EI。在这次讨论的其余部分，都假定Catalyst 2950上运行的是增强映像。






10.2.1 Catalyst 2950分类、标记和映射








2950上有两种可用的分类方法：基于物理接口（不支持基于VLAN的分类）和基于MQC/ACL。

默认地，物理接口是不可信的，但是可以将它们配置为信任CoS或者信任DSCP。在编写这本书的时候，2950不支持完全的DSCP范围；它只支持下列值：0、8、10、16、18、24、26、32、34、40、46、48和56。

信任边界可被扩展到与接口连接的IP电话。交换机使用Cisco发现协议（CDP）检测IP电话。

注意：将来会通过在交换机和IP电话之间交换数字证书来检验IP电话是否真正连接到交换机上，并且确认这个IP电话不是一个黑客欺骗CDP。

在程序清单10-1中，将CoS设置为信任，并且信任边界被扩展到任一相连的IP电话。关键字range用来一次性配置多个接口。


程序清单10-1 在Catalyst 2950上配置信任和信任扩展
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基于MQC的类别映射和策略映射还可以和ACL一起使用来标记2950的进入流量。支持的ACL有标准 IP ACL、扩展 IP ACL和第 2层MAC ACL。

在程序清单10-2中，访问列表识别了以IP/TV服务器（10.200.200.200）为源的UDP流量。一个类别映射指向这个 ACL 并且对与这个标准匹配的流量应用标记策略，使这些流量流向DSCP CS4（32）。


程序清单10-2 在Catalyst 2950上配置MQC/ACL分类
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Catalyst 2950默认的CoS到DSCP映射如表 10-1所示。在所有的Catalyst平台上默认的CoS到DSCP映射实际上是一样的：CoS比特位（bit）与三个后缀0（二进制的）组合起来形成默认DSCP值（十进制形式，通过将CoS值乘上8可以得到等价的转换）。


表10-1 Cisco Catalyst平台上CoS到DSCP的默认映射
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2950的DSCP到CoS默认映射表如表10-2所示。注意Catalyst 2950上并不是对所有的DSCP值都包含或者支持。


表10-2 Cisco Catalyst的CoS到DSCP默认映射
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可以对这些映射值进行修改，不取默认设置。如程序清单10-3所示，CoS 5被映射到DSCP46 （EF），DSCP CS1（8）被映射到CoS 0。在第一个映射中（CoS到DSCP），必须（按顺序）补足 8个独立的值，这 8个值与从CoS 0到 7相对应。注意，第 6个值（与CoS 5相对应）被修改，不使用默认的（40）而显式地被设置为 46（DSCP EF）。在第 2个映射中，最多可以将 13个DSCP值（有空格分隔）映射到CoS值，跟在to关键字之后。


程序清单10-3 在Catalyst 2950上配置映射修改
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10.2.2 Catalyst 2950管制和降格








只可以在Catalyst 2950的入口上应用管制。Catalyst 2950只支持单独的管制。在吉比特以太网端口上仅支持60个管制器；在2950的快速以太网端口上仅支持6个管制器。吉比特以太网端口的平均突发的粒度被限制为 8 Mbit/s增量，而快速以太网端口则是 1 Mbit/s的增量。在程序清单 10-4中，提供给接口区域（快速以太网 0/2到0/4）的所有流量都被管制到 25 Mbit/s，超出这个范围的流量将被丢弃。


程序清单10-4 在Catalyst 2950上配置单独管制
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10.2.3 Catalyst 2950排队








Catalyst 2950支持四个出口队列，但是不支持丢弃阈值（除了队尾之外）。使用两个算法中的一个可以对这些队列进行调度配置：加权循环（WRR）调度（4Q1T）或者严格优先级调度（1P3Q1T）。默认的调度算法是严格优先级。

使用wrr-queue bandwidthweight1 weight2 weight3 weight4命令设置每个队列的调度权重，其中weight 1到4分别代表每个队列的权重。每个队列的近似带宽是队列的权重除以所有的权重之和。当队列4的权重（weight4）被设置为0时，调度器以严格优先级方式运行，并且队列4作为加速队列启用。

在程序清单10-5中，调度器以严格优先级模式运行，队列4作为加速队列（通过将weight4设为等于0来进行配置）。剩余的带宽在队列1（25%）、队列2（20%）和队列3（55%）之间划分。这些百分比是通过将各自队列权重除以所有权重之和得到的（（5 / [5 + 4 + 11]）、（4 / [5 + 4 + 11]）、（11 / [5 + 4 + 11]））。


程序清单10-5 在Catalyst 2950上配置加速队列和WRR优先级
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最后，必须把CoS值分配给预期队列。默认情况下，CoS 0和 1被分配给队列 1，CoS 2和 3被分配给队列 2，CoS 4和 5被分配给队列 3，而CoS 6和 7被分配给队列 4。但是一般都希望只把CoS 5（语音）发送给加速队列（队列 4），而把CoS 6和 7重新分配给队列3。使用wrr-queue cos-map命令可以实现对CoS到队列映射的这一修改，如程序清单 10-6所示。


程序清单10-6 在Catalyst 2950上配置CoS到队列的映射
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10.3 Catalyst 3550








如图 10-10所示，由于Catalyst 3550支持 IP路由选择，所以在访问层和分配层都可以找到它。3550的很多 QoS功能和语法与 2950的都相同，但是 3550独有一些特性和特别功能。

例如，默认情况下，3550上禁用QoS，在出现分类或者排队时，必须手动启用它。而且，在一些软件版本中，在 3550上启用QoS要求禁用所有接口上的 IEEE 802.3X流控制，如程序清单10-7所示。



[image: 图10-10 Cisco Catalyst 3550系列]






图10-10 Cisco Catalyst 3550系列




程序清单10-7 在Catalyst 3550上全局启用QoS
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当禁用了所有接口上的流控制，并且已经全局启用QoS时，所有其他QoS功能都变为可用。

接下来的章节不再重复介绍与2950相同的功能和语法；在下面的例子中会详细介绍3550独有的功能和语法。






10.3.1 Catalyst 3550分类、标记和映射








Catalyst 3550上支持每端口级别和每端口、每VLAN基础的分类。还可以通过端口信任状态或者通过MQC和ACL执行分类。和2950一样，支持的ACL类型是IP标准的、IP扩展的或者一个MAC ACL。

和 2950相似，3550可以信任CoS或者DSCP，还可以像Cisco IP电话那样限制选择设备的信任。此外，3550支持信任IP优先权的功能，当与第三方IP通话设备连接时可能需要这个功能。程序清单10-8给出了如何在3550上启用IP优先权信任。


程序清单10-8 在Catalyst 3550上配置 IP优先权信任
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通过MQC和ACL进行的分类与2950的相同。

3550上默认的CoS到DSCP映射与所有的Catalyst平台上的相同（前面的表10-1中给出）。如表10-3所示，3550上的DSCP到CoS默认映射比2950上的有细微差别，因为3550上支持全部的DSCP范围。


表10-3 Catalyst 3500的DSCP到CoS的默认映射
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另外，3550支持IP优先权到DSCP的映射，这个映射在本质上与CoS到DSCP映射是相同的，除了CoS值被IP优先权值取代之外。

对映射修改的配置与在2950上的操作相同。

可以在Catalyst 3550上配置一种新型映射，即DSCP到DSCP的映射。这些映射，即通常所说的DSCP突变映射，加入了自治DiffServ域。尽管除了DSCP突变映射之外的所有映射都是被全局定义的，但是 DSCP 突变映射在每个接口的基础上被应用（特别地，在作为 DiffServ域之间的边界的接口上）。实际上，当在单独一台3550上连接了两个以上自治DiffServ域时，可以定义一个以上的DSCP突变映射。

在程序清单10-11中，一个DiffServ域的PHB AF21、AF22和AF23被映射到邻接的DiffServ域中的AF11、AF12和AF13。连接这些DiffServ域的接口是Gigabit 0/3。



[image: 图10-11 DSCP突变应用实例]






图10-11 DSCP突变应用实例

程序清单10-9中给出了DiffServ域1中边界3550上进行这样的映射所需的配置。


程序清单10-9 在Catalyst 3550上配置DSCP突变
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第2个DiffServ域的边界交换机上需要一个补充策略进行反方向映射。






10.3.2 Catalyst 3550管制和降格








3550不仅支持入口管制，还支持它的接口上的出口管制。此外，管制器可以定义为单独管制器或者聚集管制器。聚集管制器不是应用到离散流，而是累积应用到所有的匹配流量流。这样一个管制器的聚集速率被全局定义。

在吉比特以太网端口上3550支持128个管制器，而在快速以太网端口上支持8个管制器。每个方向只有一个管制器可被应用到分组，在出口端口上只能定义8个管制器。

在3550上配置单独的管制器比在2950上的操作有细微区别。这是因为管制的DSCP映射需要确定将 out-of-profile DSCP值降格到哪个值。

在程序清单 10-10中，超过 10 Mbit/s的单独大块数据流量流（在域快速以太网 0/12相连的数据中心服务器上标记）从AF11（DSCP 10）被降格为AF12（DSCP 12）。


程序清单10-10 在Catalyst 3550上配置单独的管制器
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Catalyst 3550是唯一一个支持每端口/每VLAN管制（在入口方向）的交换机（在编写这本书的时候）。每端口/每VLAN管制要求使用一个match-all子句和两个match语句来定义另外一个类别映射：一个用于需要匹配的VLAN，另外一个用于要应用的类别映射。例如，如果上述大块数据管制策略只在VLAN 10上被应用，则每端口/每VLAN策略将如程序清单10-11所示。


程序清单10-11 在Catalyst 3550上配置每端口/每VLAN的单独管制器
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除了单独管制器之外，还可以在出口上的“接入到分配”上行链路上应用聚集管制器来降格累积的 out-of-profile流量。建立在前面的例子的基础上，所有超过 100 Mbit/s的大块数据流量（不管涉及到多少流）在Gigabit 0/2上行链路上被降格为AF12。管制的DSCP映射不需要被重新定义，但是可以通过单独的和聚集的管制器对其进行平衡，如程序清单10-12所示。


程序清单10-12 在Catalyst 3550上配置聚集管制器
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10.3.3 Catalyst 3550排队和丢弃








3550有个出口队列，其中一个（队列4）可以被配置为严格优先级队列（和2950不同），默认情况下不能启用它，而是需要使用priority-queue out命令根据每个接口启用它。在吉比特以太网上行链路上启用严格优先级队列的实例如程序清单10-13所示。


程序清单10-13 在Catalyst 3550上配置严格优先级队列
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和2950一样，可以通过权重循环调度器来配置权重，为每个队列分配带宽。语法和2950的相同，除了如果一个严格优先级队列已经在接口上被启用时weight4的值将被忽略。

注意：使用wrr-queue queue-limit命令可以修改队列限制，不取默认值。默认的队列限制是分配给每个队列可用缓冲空间的25%。

当队列限制被修改时，有一点需要注意的是，在硬件重新配置期间队列被暂时关闭，交换机可能把新到的流向队列的分组丢弃。

使用wrr-queue cos-map命令，CoS值被分配给它们各自的队列。Catalyst 3550和2950之间的区别在于，3550上CoS到DSCP的映射是根据每个接口来定义的（而不是像Catalyst 2950那样全局地定义）。

默认情况下，CoS 0和1被分配给队列 1，CoS 2和 3被分配给队列 2，CoS 4和5被分配给队列 3，CoS 6和7被分配给队列 4。通常希望只把CoS 5（语音）发送给加速队列（队列 4），而把CoS 6和 7重新分配给队列 3。在 3550上，使用wrr-queue cos-map interface命令可以实现对CoS到队列映射的这一修改，如程序清单10-14中所示。


程序清单10-14 在Catalyst 3550上配置CoS到队列的映射
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3550喜欢而2950不喜欢的一个QoS功能就是：支持在吉比特以太网端口上可以为每个队列配置丢弃阈值的功能。因此，Catalyst 3550吉比特以太网端口可以被配置为以4Q2T或者1P3Q2T模式运行，而Catalyst 3550快速以太网端口可以被配置为以4Q1T或者1P3Q1T模式运行。

这些丢弃阈值可以用两种方法之一进行配置：尾丢弃或者WRED。

尾丢弃是有吉比特性能的以太网端口上默认的拥塞避免技术。使用尾丢弃，分组被排成队列，一直到超出阈值。特别地，将DSCP分配给第一个阈值的所有分组都被丢弃直到阈值不再超出。但是，被分配给第2个阈值的分组继续配成队列，并且只要第2个阈值没有超出就一直发送。

使用wrr-queue threshold接口配置命令可以修改分配给四个出口队列的两个尾丢弃阈值的百分比。每个阈值的值是为队列分配的队列描述符的总数的百分比。阈值1和2的默认阈值是100%。

另外也可以使用wrr-queue random-detect max-threshold接口配置命令，启用WRED并且对分配给有吉比特性能的以太网端口上的四个出口队列的两个阈值百分比进行配置。每个阈值百分比代表WRED从何处开始随机丢弃分组。当一个阈值超出时，WRED开始随机地丢弃分配给该阈值的分组。当接近队列界限时，WRED 继续丢弃更多的分组。当达到队列界限时，WRED将分配给这个阈值的所有分组丢弃。默认情况下，WRED是被禁用的。

如果用户使用WRED阈值，就不能使用尾丢弃，反之亦然。如果WRED被禁用了，前面的配置尾丢弃将被自动启用。

使用wrr-queue dscp-map接口配置命令，用户可以修改DSCP到阈值的映射，决定将哪些DSCP映射到哪个阈值ID。默认情况下，所有的DSCP都被映射到阈值1；当超出这个阈值时，所有的分组被随机丢弃。

在程序清单10-15中，在其余三个队列上启用WRED（因为队列4先前已经作为加速/严格优先级队列启用）。其余每个队列的第一个阈值被设置为40%，第2个阈值被设置为100%（队列尾）。DSCP值AF12、AF22、AF32和AF42（分别是：12、20、28和36）被映射到第一个阈值。其他所有相关DSCP值都已经被映射到第2个阈值。因为这个命令只允许每个命令映射8个DSCP值到一个阈值，所以需要第2个输入（entry）将DSCP值CS6（48）和CS7（56）映射到第2个阈值。


程序清单10-15 在Catalyst 3550吉比特以太网接口上配置WRED阈值和DSCP到阈值的映射
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10.4 Catalyst 2970、3650和3750








Cisco Catalyst 2970系列交换机都是入门水平的吉比特以太网交换机，为小到中型业务和企业分支机构提供线速智能服务。

Catalyst 2970与增强映像（EI）Cisco IOS软件一起可用，该软件支持一组丰富的QoS功能。另外，2970还支持基于同一性的网络服务，增强了聚合语音、视频和数据网络（像在VoIP中）的安全性。

Cisco Catalyst 3560系列交换机是有着固定配置、企业级的、IEEE 802.3af和Cisco准标准PoE的一系列交换机。Catalyst 3560在小型企业配线间或者分支结构环境中非常合适，这些环境中使用它们的LAN基础设施进行IP电话、无线接入点、视频监视的部署，搭建管理系统和远程视频信息站。由于Catalyst 3560支持 IP路由选择，所以它比分配层更适合接入层（当L3被部署到配线间时），因为在分配层几乎不需要它的联机驱动功能。

Cisco Catalyst 3750系列交换机代表了桌面交换机革命的下一步骤，反映了Cisco Stack Wise技术。使用专门的栈互连线缆和堆叠软件（栈互连是32 Gbit/s），Cisco StackWise技术最多可将9台单独的Cisco Catalyst 3750交换机结合成一个单个的逻辑单元。栈作为一个单个的交换单元使用，由从每个成员交换机中选举出来的主交换机进行管理。主交换机自动创建和升级所有的交换和可选路由表。正在工作的栈可以接收新成员或者删除旧成员，不会有服务中断。被这样装备后，Catalyst 3750为高密度吉比特以太网部署实现优化，并且适合于接入和分配层部署甚至于小型网络核心层的需求。

在标准多层软件映像（SMI）或者增强多层软件映像（EMI）中可以使用 Catalyst 3560和3750系列交换机。SMI功能组合包括所有支持QoS的工具和基本的Static和RIP路由选择功能。EMI提供了更丰富的企业级功能组合，包括基于硬件的高级IP单播和多播路由。

从QoS的角度来看，Catalyst 2970、3560和 3750是相同的，所以在这部分的讨论中一起对其进行考虑。Catalyst 2970和 3750交换机如图 10-12所示。



[image: 图10-12 Cisco Catalyst 2970和3750系列交换机]






图10-12 Cisco Catalyst 2970和3750系列交换机



默认情况下，QoS在 2970/3560/3750平台上被禁用，必须使用全局的mls qos命令来显式地启用它。






10.4.1 Catalyst 2970/3560/3750分类、标记和映射








Catalyst 2970/3560/3750与Catalyst 3550共享很多共同的QoS功能和语法。本节中将不重复那些与3550相同的功能函数和语法的细节内容和配置实例。

Catalyst 2970/3560/3750的信任状态和MQC/ACL分类和标记，与 3550的相关内容在功能和语法上是相同的。

所有的Catalyst 2970/3560/3750默认CoS到DSCP、IP优先权到DSCP以及DSCP到CoS映射与3550的那些映射相同，映射函数和语法也相同（包括DSCP突变）。








10.4.2 Catalyst 2970/3560/3750管制和降格








2970/3560/3750上的管制和降格的功能函数和语法与 3550上的相同，除了 2970/3560/ 3750目前不支持每端口/每VLAN管制之外。

2970/3560/3750在每个接口上支持64个管制器。但是，尽管每个接口上的管制器数量的可配置限制是64，但是每个端口ASIS的管制器的最大数目是256。这个限制具有下面的列表中的选项：

· 在一个24端口10/100+2的小型波形系数可插（SFP）模块框架上，有一个端口ASIC。这意味着必须在26个端口之间共享256个管制器，任何一个端口最多有64个管制器。但是，如果用户对四个端口每个都使用64个管制器进行配置，机架上其他任何端口都没有剩余的管制器了。

· 在一个 48端口 10/100＋4 SFP机架上，有两个端口ASIC。这意味着在交换机内部用户有两“套”24 10/100＋2 SFP端口。每“套”端口总共支持 256个管制器。因此，再一次，每个端口上的管制器最数目是64，但是每个ASIC的管制器的最大数目是256。

当需要使用Catalyst 2970/3560/3750交换机设计管制时，需要记牢这些事项。








10.4.3 Catalyst 2970/3560/3750排队和丢弃








讨论到此，可以清楚地看到，就QoS功能、函数和语法而言，Catalyst 2970、3560和3750系列交换机与Catalyst 3550是相同的。但是，当涉及到排队时，这两个平台间就有很大不同了。

两个平台间在排队上的第一个主要差别是2970/3560/3750支持入口调度。但是，入口调度几乎不需要，因为只是在来自任意端口的（组合了的）输入速率超过交换机的交换结构速率的时候它才体现出好处。而在大部分的园区环境中这是极其罕见的情况。

Catalyst 2970/3560/3750还支持四个出口队列，通过priority-queue out命令，可以将其中一个配置为加速/优先级队列。顺便说一下，Catalyst 2970/3560/3750上（当被配置的时候）是队列1而不是队列4（在3550和2950上是队列4）作为加速队列使用。

通过整形循环（SRR）算法来服务非优先级队列，可以被配置为使用下列两种模式之一运行：shaped或者sharing。

实际上，入口队列和出口队列都通过使用SRR提供服务的，SRR确定了分组发送的速率。在入口队列中，SRR将分组发送到栈环。在出口队列中，SRR将分组发送到出口接口。对于入口队列，默认的模式是共享模式，并且这是惟一支持的模式。

在shaped模式中，将保证出口队列拥有带宽的一个百分比，并且速率被限制到这个数量。即使是链路空闲，shaped流量使用的带宽也不会超过分配给它的带宽。随着时间的流逝，整形提供更加平稳的流量流，减少了突发流量的波峰和波谷。在整形中，使用每个权重的绝对值来计算队列的可用带宽。

在shared模式中，队列根据已经配置的权重来共享它们之间的带宽。带宽可以被保证在这个水平上，但是并不限制它。例如，如果一个队列是空的并且不再需要共享链路，其余的队列可以扩展到这些未被使用的带宽中，并且可以在它们之间共享这些带宽。在共享时，权重的比值决定了出队列的频率；而绝对值是没有意义的。

另外，入口和出口队列都可以使用一个尾丢弃拥塞避免机制的增强版本，叫做加权的尾丢弃（WTD）。当把一帧插入到一个特定队列时，WTD 使用这一帧已分配的 CoS 值或者 DSCP值来把它分配给不同的阈值。如果阈值超过了那个CoS或者DSCP值，交换机就丢弃这一帧。每个队列（最多）支持三个WTD阈值：两个是可配置的（显式的WTD阈值），第3个是不可配置的（隐式的WTD阈值）并且被预设为队列满状态（100%）。

这样，Catalyst 2970/3560/3750交换机可被配置为以 4Q3T模式或者 1P3Q3T模式运行。Catalyst 2970/3560/3750还支持两个队列集合，意味着可以将不同的接口配置为以不同的排队方式运行。例如，一些接口可能被配置为以4Q3T模式运行，而其他的则可能被配置为以1P3Q3T模式运行，取决于它们被分配的队列集合ID（qset-id）。

使用mls qos queue-set output qset-id buffers allocation1 ... allocation4全局配置命令，可以修改分配给每个队列的内存（每个队列的默认值是 25%）。所有的已分配缓冲的总和代表预留池，剩余的缓冲都是公用池的一部分。

Catalyst 2970/3560/3750 交换机使用缓冲分配方案来为每个出口队列预留一个数量最小的缓冲，以防止有队列或者端口消耗掉所有的缓冲，剥夺了其他队列的资源，并确定是否向提出请求的队列提供缓冲空间。交换机确定目标队列是不是还没有消耗掉比它的预留量更多的缓冲（在界限之下），它消耗掉的缓冲是否已经达到了它的最大量（超出界限），或者公用池是空的（没有空闲缓冲）或者不是空的（有空闲缓冲）。如果队列没有超出界限，交换机可以分配预留池中或者公用池（如果它没有空的话）的缓冲空间。如果在公用池中没有空闲缓冲，或者如果队列超出界限了，那么交换机就丢弃这一帧。

使用下面的全局配置命令，用户可以确保缓冲可用，设置丢弃阈值并且配置一个队列集的最大内存分配：

mls qos queue-set output qset-id threshold queue-id drop-threshold1

drop-threshold2 reserved-threshold maximum-threshold

每个阈值的值是分配给队列的内存的百分比。

在程序清单10-16中，队列集1以35%、30%、25%和10%的比例在队列1到4之间分配缓冲。如果有400个缓冲可用的话，这就可以转化为向从队列1到队列4分别分配140、120、100和40个缓冲。还有，队列2到4上的WTD阈值已经被设置为缓冲深度的40%和缓冲深度的100%。每个队列自己的缓冲分配被完全预留（100%）并且最大内存阈值也被设为100%。另外，每个队列的预留阈值（为队列保证或者预留的内存数量，范围从1%到100%）被设为100%。而且，每个队列的最大阈值（确保了队列在所有情况下都能获得比预留给它的更多的缓冲，是在分组被丢弃之前队列能够拥有的最大内存量，范围从1%到400%）被设为100%。

最后，已被指定为栈成员 2 的交换机上的快速以太网 0/1 被分配给队列集 1，并且队列 1 （队列集1中的队列1）被定义为加速/优先级队列。


程序清单10-16 在Catalyst 2970/3560/3750上配置每个队列的缓冲分配和阈值
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和WRR相类似，SRR允许对分配给每个队列的权重进行修改。这些权重的比值确定了SRR调度器从每个队列中发送分组的频率。整形权重使突发或者压制流变得平滑或者对它们进行速率限制。比值的倒数（1/权重）决定了每个队列的整形带宽。例如，如果一个队列被限制为10%，则它的整形权重被设为10。整形权重为0意味着队列正以共享模式运行。shaped模式覆盖shared模式。

在shared模式中，队列根据已配置的权重共享它们之间的带宽。带宽被确保在这个水平上，但是并不限制到这个水平。例如，如果一个队列空了，并且不需要共享链路，那么区域的队列可以扩展到这些未被使用的带宽，并且在它们之间共享这些带宽。在共享模式中，权重的比例决定了出队列的频率；绝对值没有意义。

如果一个加速队列已经被配置了，则这个严格优先级指定会覆盖队列 1 的任何 SRR权重。

在程序清单10-17中，分配给这些队列35%、30%、25%和10%的共享带宽分配。但是，实际情况是，队列 1 的带宽分配被忽略了，因为它被配置为一个严格优先级队列。队列 2和3以shared模式运行（因为它们的shaped权重被设为0）。队列4以shaped模式运行（shaped权重覆盖了shared权重）并且被限制不超多带宽的10%，不管是否有更多的带宽可用。


程序清单10-17 在Catalyst 2970/3560/3750上配置SRR的整形和共享权重
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最后，使用CoS到队列/阈值的映射或者DSCP到队列/阈值的映射，Catalyst 2970/3560/ 3750交换机允许使用CoS值或者DSCP值将分组分配给队列。

在程序清单 10-18中，DSCP EF（46）被分配给队列 1（加速队列）、DSCP CS7（56）和CS6（48）被分配给队列 2阈值2，DSCP AF31（26）和DSCP CS3被分配给队列 2阈值1。DSCP 0被分配给队列 3。Bulk（DSCP AF1110）被分配给队列 4阈值2，而Scavenger（DSCP CS18）流量被分配给队列4阈值1。


程序清单10-18 在Catalyst 2970/3560/3750上将DSCP值分配给队列/阈值
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10.5 Catalyst 4500








图 10-13中所示的Cisco Catalyst 4500，在桌面交换机和旗舰Catalyst 6500之间找到了自己的合适位置。因此，在接入层、分配层甚至中型网络的核心层中都能发现它。服务提供商也使用Catalyst 4500，因为它支持城域以太网选项与它的弹性/故障切换选项的组合。



[image: 图10-13 Cisco Catalyst 4500系列]






图10-13 Cisco Catalyst 4500系列



Catalyst 4000 Supervisor I和 II卡（运行CatOS）的QoS支持非常有限，因此本次讨论将其省略。但是，Catalyst 4500 Supervisors II+到V（运行Cisco IOS）提供了更丰富QoS工具集，将对其进行进一步的研究。

4500 上的很多 QoS 命令与前面讨论过的交换机上的命令都相似，除了在语句开始时省略了mls关键字之外。

例如，默认情况下，在4500上禁用QoS，必须使用全局命令qos来启用QoS（在前面讨论的平台上，这个命令应该是mls qos）。当QoS被禁用时，端口接口信任状态默认信任DSCP。当启用了 QoS 时，这个信任状态变为非信任，并且（不明确定义其他 QoS 参数）所有的出口流量被标记为CoS 0和DSCP 0。顺便提及，使用no qos接口命令可以在每个接口的基础上禁用QoS（参见程序清单10-19）。


程序清单10-19 在Catalyst 4500上启用QoS
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QoS管制器可被用于单独的端口或者VLAN。通过在VLAN接口上附加service-policy语句并将所有术语VLAN的端口配置为使用基于VLAN的QoS（使用 qos vlan-based接口命令），可以将MQC策略应用到VLAN。如果接口被配置为使用基于VLAN的QoS，那么将根据这些分组所属的VLAN上附加的策略映射（在VLAN接口上配置）对通过这个接口接收到或者发送出去的流量进行分类、管制和标记。如果这些分组所属的 VLAN 上没有附加策略映射，将使用附加在这个接口上的策略映射。此外，如果这个端口已经被指定为以基于VLAN的QoS模式运行的话，那么基于VLAN的策略将代替已经配置在单独端口的任意策略。






10.5.1 Catalyst 4500分类、标记和映射








Catalyst 4500可被配置为信任CoS或者DSCP。另外，可以将它配置为有选择地信任一个设备，例如IP电话（通过CDP检测）。配置信任与前面讨论过的语法非常相似，但是没有mls关键字。参见程序清单10-20。


程序清单10-20 在Catalyst 4500上启用QoS
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基于MQC/ACL的分类的配置与前面讨论过的例子相同。但是，如果在策略映射中使用了set命令进行标记的话，就必须在4500上启用IP路由选择（默认情况下被禁用）。最低要求是启用IP路由选择，为能够进行转发的下一跳设备设置默认路由。

CoS到DSCP映射与所有Catalyst交换机上的相同（如表10-1所示）。DSCP到CoS映射与Cisco 3550和3750的DSCP到CoS映射相同（如表 10-3所示），因为 4500也支持DSCP的全部值域（0到63）。

毫无例外地，这些映射值可以被修改，不取默认设置。语法又是相似的，没有mls关键字。

如程序清单 10-21中所示，CoS 5被映射到DSCP 46（EF），而DSCP CS1（8）被映射到CoS 0。在第一个映射中（CoS到DSCP），必须（按顺序）补足 8个单独的值，这些值对应CoS值 0到7。注意第 6个值（与CoS 5对应）被修改，不取默认值（40）而被显式地设为 46（DSCP EF）。在第2个映射中，最多可以将8个DSCP值（用空格分开）映射到一个CoS值，后面跟着to关键字。


程序清单10-21 在Catalyst 4500上配置映射修改
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目前Catalyst 4500上不支持DSCP突变。






10.5.2 Catalyst 4500管制和降格








Catalyst 4500 在入口和出口两个方向支持单独的和聚集的管制器，与基于端口的和基于VLAN的管制一样。

交换机将输入管制器和输出管制器的数目都限制为 1 024个。但是实际情况中，因为软件预留了4个输入管制器和4个输出管制器进行空处理，所以输入管制还剩下1020个管制器可用，输出处理也剩下1020个管制器可用。

Catalyst 4500有一个方便的语法可用于定义比特速率：它使用前缀k代表kilo，m代表mega， g代表 giga。像 1 250 000 000 bit/s这样的值可以被表示为 1.25 Gbit/s，这样就不会被一堆 0弄迷糊了。这个备选语法可以减少打字错误引起的配置错误。

在程序清单 10-22中，超过 10 Mbit/s的单独大块数据流量流（在与快速以太网 2/12相连的数据中心服务器上标记的）被从AF11（10）降格为AF12（12）。


程序清单10-22 在Catalyst 4500上配置一个单独管制器




[image: ]










除了单独管制器之外，在Catalyst 4500的“接入到分配”上行链路上还可以应用一个聚集管制器，用来降格累积的out-of-profile流量。

除了先前的例子，在吉比特 1/1上行链路上的超过 100 Mbit/s的所有大块数据流量（不管包含多少个流）都被降格为AF12。管制的DSCP映射不需要被重新定义，但是单独管制器和聚集管制器都可以使用它。参见程序清单10-23。


程序清单10-23 在Catalyst 4500上配置聚集管制器
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10.5.3 Catalyst 4500排队和丢弃








Catalyst 4500支持四个出口队列，其中一个可被配置为优先级队列。没有可配置的阈值（除了队列尾之外）（在编写这本书的时候），这就允许通过4Q1T或者1P3Q1T模式对4500进行配置。

在Catalyst 4500上，吉比特以太网接口使用的大小为 1 920个分组的队列，而快速以太网接口使用大小为240个分组的队列。

只有队列3可被配置为优先级队列。

默认情况下，以循环的方式调用非优先级队列，并且在它们之间平均地共享带宽，但是，可以显式地在下面的端口上配置带宽分配：

· Supervisor引擎上的上行链路端口；

· WS-X4306-GB线路卡的端口；

· WS-X4232-GB-RJ线路卡上的两个 1000BASE-X端口；

· WS-X4418-GB线路卡上的前两个端口；

· WS-X4412-2GB-TX线路卡上的两个 1000BASE-X端口。

可以使用绝对kbit/s来定义最小的带宽分配（再一次，前缀k、m和g可被用来以每秒的比特数来定义速率）。也可以选择用百分比来表示最小带宽分配。

作为补充，使用shape命令可以将每个传输队列配置为传输最大速率。这个命令使用户能够指定队列服务的流量的最大速率。任何超出已配置的 shape 速率的流量将被排成队列并以配置好的速率进行传输。如果突发流量超出了队列的大小，将会丢弃分组来将传输维持在配置好的shape速率。和带宽命令一样，shaped速率可以被表示为每秒的绝对比特数（前缀k、m和g可被用来以每秒的比特数来定义速率）或者一个百分比。

在程序清单10-24中，队列3被指定为一个严格优先级队列。分配给队列1可用带宽的30%（当优先级队列已经被完全服务之后），将25%分配给队列2。队列4被指定为整形到10%。


程序清单10-24 在Catalyst 4500上配置优先级队列和带宽分配
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Catalyst 4500支持DSCP到队列的映射，表 10-4中给出了默认的DSCP到队列的分配。


表10-4 Catalyst 4500的DSCP到队列的默认映射
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使用qos map dscp dscp to tx-queue queue命令可以对这些分配值进行修改。一个命令最多可以将8个DSCP值（由空格分开）分配给一个队列。

继续程序清单 10-24，队列 1 携带的是关键任务流量，例如网络控制（CS7/56）、路由（CS6/48）、呼叫信令（AF31/26）、事务处理数据（AF21/18）和网络管理（CS2/16）。语音（EF/46）被映射到优先级队列 3。队列 2被指定为尽力（Best-Effort）队列（DSCP 0）。非尽力服务流量，例如大块数据（AF11/AF12，分别是DSCP 10和 12）和Scavenger（CS1/8）这样的流量，被分配给队列4。


程序清单10-25 在Catalyst 4500上配置DSCP到队列的分配
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正如在前面提到的，Catalyst 4500不支持（至今还不支持）丢弃阈值，但是它支持一种叫做动态缓冲限制（DBL）的拥塞避免功能。

DBL跟踪交换机中每个流量流的队列长度。当一个流的队列长度超出了它的限制时，DBL丢弃分组或者在分组头设置显式拥塞通知（ECN）位。ECN位以RFC 3168为基准，已在第 6章中介绍。

DBL将流划分为两类，自适应的和主动的。当接收到拥塞通知之后自适应流会降低分组传输的速率。而主动流不会采取纠正措施对拥塞通知做出响应。

通过分组的数量来测量队列长度。队列中的分组的数量决定了给一个流的缓冲空间的数量。当一个流的队列长度高，计算值就被降低。这使得新来的流能够接收到队列中的缓冲空间。这允许所有的流能够按比例分享通过队列的分组。

使用程序清单10-26中的命令可以全局启用带有ECN通知的DBL。


程序清单10-26 在Catalyst 4500上配置带有ECN的DBL
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10.6 Catalyst 6500








Catalyst 6500，如图 10-14所示，毋庸置疑是Cisco的主要交换机，并且因此拥有功能最丰富的功能集，不仅仅是在QoS方面，而是在所有的服务方面，例如高度可用性、多播、安全和管理方面。它是大型企业环境的所有层——访问层、分配层和核心层上的首选交换机。另外， Catalyst 6500在服务提供商环境中也非常流行。在本书讨论的范围内，“Catalyst 6500”指的是带有Supervisor 2的Catalyst 6500（PFC2）和带有Supervisor 720的Catalyst 6500（PFC3），因为这些都是写本书时supervisor硬件的当前版本。



[image: 图10-14 Cisco Catalyst 6500系列]






图10-14 Cisco Catalyst 6500系列



Catalyst 6500上的硬件QoS主要在策略功能卡（PFC）内实现，目前PFC处于第 3代（每个相继的PFC代都逐渐增加了更丰富的QoS功能。详细信息请参考Cisco Catalyst 6500文档）。

PFC负责分类、标记、映射和管制。个别的线路卡执行排队和丢弃功能。这样，6500交换机可以存在队列和阈值的多个组合（根据线路卡不同而变化）。

在Catalyst 6500上，可以使用以下两种方式之一来配置PFC QoS：


· 混合模式
 ——这种模式使用Catalyst操作系统（CatOS）来配置Supervisor和PFC。然后使用Cisco IOS来配置第 3层转发引擎（多层交换机功能卡，或者MSFC）。使用混合这个词来说明使用两个操作系统（和两个独立的控制台）来管理Catalyst 6500。


· 本地模式
 ——这种模式使用Cisco IOS的单个映像和MSFC一起来配置 Supervisor + PFC。只需要一个单独的控制台就可以管理Catalyst 6500。

注意：对本章讨论的这些QoS功能来说，CatOS和Cisco IOS命令都在例子中给出。

在两种情况下，QoS默认情况下都是被禁用的，需要被全局地启用，如程序清单10-27所示。


程序清单10-27 在Catalyst 6500（CatOS和Cisco IOS）上全局启用QoS




[image: ]








6500上的QoS策略可在单独的端口级上应用或者在每VLAN的基础上应用（但是，默认情况下，所有的端口都被配置为基于端口的QoS）。这说明所有为端口配置的分类策略以及标记和管制只在它们应用的端口上可用。相反的，基于 VLAN 的 QoS 让管理员能够在为一个指定VLAN配置的所有端口上应用一个统一的策略。在某些条件下，基于VLAN的QoS可能是首选，例如当为IP电话环境部署语音VLAN时。使用程序清单10-28中所示的命令，可以将端口策略从默认的基于端口的QoS改成基于VLAN的QoS。


程序清单10-28 在Catalyst 6500（CatOS和Cisco IOS）上配置基于VLAN的QoS
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当启用了基于VLAN的QoS时，就在VLAN接口上附加服务策略语句，然后这个语句就应用到分配给该VLAN的所有端口上。






10.6.1 Catalyst 6500分类、标记和映射








所有的Catalyst 6500线路卡都支持信任CoS标记。但是，它们中不是所有的都支持DSCP信任或者 IP优先权信任（详细内容参见Cisco Catalyst 6500文档）。

默认情况下，当在6500上全局启用QoS时，所有的入口端口的信任状态都是非信任的。在程序清单10-29中，默认的信任状态被从非信任改为信任CoS。


程序清单10-29 在Catalyst 6500（CatOS和Cisco IOS）上配置信任
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注意：在某些情况下，除了前述命令中指明的步骤之外，管理员必须进行额外的配置步骤。例如，WS-X6224/6248和WS-X6324/6348线路卡都有硬件约束，阻止它们向交换引擎传递CoS值。尽管线路卡能够认出到达的CoS并使用这个值进行输入调度，但是当将帧头传递给交换引擎进行转发时，这一帧的CoS值不会被保存，而是被重写为0。因此，有必要配置额外的命令，如程序清单10-30所示。


程序清单10-30 在Catalyst 6500（CatOS）上修改信任配置
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还可以使用第3层或者第4层参数将PFC配置为标识和标记特定DSCP值的流，并在访问列表中定义PFC。如程序清单10-31所示，其中目标端口范围从9000到9005的TCP流量被标记为事务处理数据（DSCP AF21或者AF18）。


程序清单10-31 Catalyst 6500（CatOS和Cisco IOS）上的基于ACL的分类和标记
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默认的CoS到DSCP映射、IP优先权到DSCP映射和DSCP到CoS映射与前面的交换机上讨论过的相同（除了 Catalyst 2950 之外，在编写这本书的时候它还不支持完整DSCP范围）。

使用给出的语法可以重写 CoS 到 DSCP 的映射，使其不取默认值。在两种情况下，都必须补足 8个DSCP值，这 8个值分别与 CoS 0到 7相对应。在程序清单 10-32中，CoS 5 被映射到 DSCP EF（46），CoS 4 被映射到 DSCP AF41（34），CoS 被映射到 DSCP AF31（26）。


程序清单10-32 Catalyst 6500（CatOS和Cisco IOS）上CoS到DSCP映射的修改
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IP优先权到DSCP映射使用相同的语法，除了用关键字ipprec（CatOS）和ip-prec（Cisco IOS）代替关键字cos之外。

可以配置默认的DSCP到CoS修改，如程序清单10-33所示。在这个例子中，DSCP值CS1 （8）到DSCP 15被重新映射到CoS 0。


程序清单10-33 Catalyst 6500（CatOS和Cisco IOS）上的DSCP到CoS映射修改
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也可以在Catalyst 6500上显式地配置DSCP到DSCP映射或者DSCP突变映射，但是DSCP突变目前只在本地 IOS模式中。在Catalyst 6500上最多可以配置 15个DSCP突变映射。在 6500上配置DSCP突变映射的命令与在本章前面讨论过的DSCP突变的实例中使用的命令相同。






10.6.2 Catalyst 6500管制和降格








Catalyst 6500支持两种主要类型的管制器：微流和聚集。微流和聚集管制器都能在每端口或者每VLAN的基础上配置。Catalyst 6500支持 63个微流和 1 026个聚集管制器。

微流管制器与单独的管制器不同（单独管制器在每个接口的基础上限制流量），它在每个流的基础上限制流量。通过套接字（与相同的第 4 层协议和源/目的端口对组合的源/目的地址对）来定义流。但是，可以将微流管制器配置为仅使用源或者仅使用目的地址来实现管制。

注意：默认情况下，微流管制器只对通过MSFC进行路由的流量有影响。必须使用CatOS set qos bridged-microflow-policing enable全局命令或者Cisco IOSmls qos bridged接口命令，才能启用桥接流量的微流管制。

在Catalyst 6500上配置微流管制的命令在程序清单 10-34中给出，其中单个流不允许超过1 Mbit/s。在CatOS中，这就要求通过ACL来定义和引用微流管制器。反过来，这个ACL被提交并映射到接口上。在Cisco IOS中，使用police flow关键字来定义一个MQC策略，并将其附加到一个接口上。注意在程序清单 10-34 中，由于硬件粒度的限制，可能会对管制速率进行细微调整。


程序清单10-34 在Catalyst 6500（CatOS和Cisco IOS）上配置微流管制
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可以在每接口的基础上定义聚集管制器。用户也可以选择定义可以被用于多个接口上的指定的聚集管制器。

此外，PFC2或者PFC3上的聚集管制器支持附加的双速率管制功能，在RFC 2698中被定义，在第4章中的“双速率三色标记器”部分给出概述。双速率管制器不仅要求定义一个CIR，还要求定义一个PIR。但是，out-of-profile PIR操作（违约）不会比 out-of-profile CIR操作（超过）的严重程度低，违约操作不能被传输。

在程序清单 10-35中，如果FTP流量低于 1 Mbit/s，则使用DSCP AF11（DSCP 10）进行传输。任意超过 1 Mbit/s但是低于 2 Mbit/s的 FTP流量被降格为AF12（DSCP 12）。超过 2 Mbit/s的 FTP流量被进一步降格为AF13（DSCP 14）。聚集管制策略被作为一个整体应用到VLAN 10上。


程序清单10-35 在Catalyst 6500（CatOS和Cisco IOS）上配置双速率聚集管制器
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微流和聚集管制器互相不排斥。例如，用户可以创建一个有着适合于群组中的个体的带宽限制的微流管制器，可以创建一个带宽限制适合于整个群组的指定的聚集管制器。可以在与群组流量匹配的策略映射类中包含两种管制器。这一组合分别对单个流起作用，一起对群组起作用。






10.6.3 Catalyst 6500排队和丢弃








正如已经提到的，Catalyst 6500上的排队和阈值支持对这线路卡的不同而变化。使用程序清单10-36中的命令可以检查有问题的线路卡或者端口的排队结构。

这些命令显示了下面一些队列结构。


· 2q2t
 表示两个标准队列，每一个都有两个可配置的尾丢弃阈值。


· 1p2q1t
 表示：


程序清单10-36 Catalyst 6500（CatOS和Cisco IOS）上的队列结构检验
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— 一个严格优先级队列；

— 两个标准队列，每个队列都带有一个WRED丢弃（WRED-drop）阈值；

— 一个不可配置的（100%）尾丢弃阈值。


· 1p2q2t
 表示：

— 一个严格优先级队列；

— 两个标准队列，每个队列都带有两个可配置的 WRED 丢弃（WRED-drop）阈值。


· 1p3q1t
 表示：

— 一个严格优先级队列；

— 三个标准队列，每个队列都带有一个可被配置为WRED丢弃或者尾丢弃的阈值；

— 一个不可配置的（100%）尾丢弃阈值。


· 1p3q8t
 表示：

— 一个严格优先级队列；

— 三个标准队列，每个队列都带有8个阈值，每个阈值可被配置为WRED丢弃或者尾丢弃。


· 1p7q8t
 表示：

— 一个严格优先级队列；

— 7个标准队列，每个队列都带有 8个阈值，每个阈值可被配置为WRED丢弃或者尾丢弃。

对于有严格优先级队列的端口类型来说，交换机在服务标准队列之前为严格优先级传送队列中的流量提供服务。当交换机为标准队列提供服务时，在传送一个分组之后，它会检查严格优先级队列中的流量。如果交换机检测到严格优先级队列中的流量，则会把对标准队列提供的服务挂起，对严格优先级队列中的所有流量服务完之后，才返回到标准队列的服务中。

Catalyst 6500 PFC QoS通过基于第 2层CoS值的传送队列来调度流量。在默认配置中，PFC QoS将所有带有CoS 5的流量分配给严格优先级队列（如果存在的话）；PFC QoS将其他所有流量分配给标准队列。当不存在严格优先级队列时，PFC QoS将所有的流量分配给标准队列。

注意：对大部分情况而言，默认的队列大小、阈值定义和带宽分配比例一般都是足够的。在非常少见的情况下需要对这些值进行调整，有经验的管理员应该参考Cisco Catalyst 6500文档查阅每个排队结构的阈值百分比、队列大小和带宽分配比例的默认值。

当配置CoS到队列/阈值的分配和参数时，注意下列要点：

· 数字1是优先级最低的标准队列。

· 数字较高的队列是较高优先级的标准队列。

当配置多阈值标准队列时，注意下列要点：

· 用户输入的第1个百分比设置的是最低优先级阈值。

· 用户输入的第2个百分比设置的是次最高优先级的阈值。

· 用户输入的最后一个参数设置的是最高优先级阈值。

· 百分比的范围从1到100。值为10表示当缓冲的10%被占满时的阈值。

· 总是将数字最高的阈值设为100%。

当配置WRED丢弃阈值时，注意下列要点：

· 每个WRED丢弃阈值都有一个低WRED和一个高WRED值。

· 低WRED和高WRED值是队列容量的百分比（范围是从1到100）。

· 低WRED值是一个流量级别，在该级别之下不丢弃任何流量。低WRED值必须小于高WRED值。

· 低WRED值是一个流量级别，在该级别之上所有流量都被丢弃。

· 低WRED值和高WRED值之间的队列中的流量，当队列满时，被丢弃的几率是递增的。

在程序清单 10-37中所给出的 1P2Q2T模式中，Scavenger流量（CoS 1）被映射到第 1个标准队列、第 1个阈值；尽力服务流量（CoS 0）被映射到第 1个队列、第 2个阈值；事务处理数据、网络管理流量（CoS 2）和视频（CoS 4）被映射到第 2个队列、第 1个阈值；呼叫信令和网络控制流量（CoS值 3、6和 7）被映射到第 2个队列、第 2个阈值。语音（CoS 5）被映射到优先级队列。

注意：需要注意尽管CatOS中的优先级队列号是 3（或者更高），但是在Cisco IOS中，当使用priority-queue cos-map接口命令时，优先级队列号总是 1。

特别强调的是，本章绝不是对Catalyst QoS的全面讨论；仅仅是为接下来的涉及章节提供足够的上下文语境的一个概述。关于Catalyst QoS的完整讨论，请参阅Cisco Catalyst QoS文档，或者参阅Cisco出版的图书“Cisco Catalyst QoS：Quality of Service in Campus Networks”，作者是Michael Flannagan、Richard Froom和Kevin Turek。


程序清单10-37 在Catalyst 6500（CatOS和Cisco IOS）上配置CoS到队列/阈值的分配
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10.7 小结








对于园区环境中以线速可用的 QoS 功能来说，必须以硬件方式来实现。将 QoS 功能迁移到硬件上有很多优点，例如在流量源进行标记和管制的能力，在（短暂）拥塞的上行链路和下行链路上增强信任边界和排队。但是，从配置和管理的角度来看，将 QoS 功能迁移到硬件也带来一些不希望的警告：随着硬件的变化，QoS也在功能和配置上变化，带来园区QoS管理上的复杂性。为了解决这一警告，像MQC和AutoQoS这样的工具将被继续用来简化园区QoS。

本章分析了基本的Catalyst QoS模型，大概可以将其划分为三个主要领域：


· 分类、标记和映射
 ——这些操作负责生成内部DSCP值，所有的后继QoS功能都是通过这个值来引用的。可以通过已配置的信任状态（untrusted、trust-cos、trust-ipprec或者trust-dscp）、显式标记策略或者映射功能来生成这些值。


· 管制和降格
 ——这些功能监视流量流是 in profile流量还是 out of profile流量。降格操作可被指定给out-of-profile流量（或者，out-of-profile流量可以被丢弃）。Catalyst平台支持单独的、聚集的或者微流（只有6500）管制器。


· 排队和丢弃
 ——从拥塞管理和拥塞避免的两个角度分析了硬件排队模型，例如 xQ yT或者xPyQzT模型。

我们已经提出了一个通用的 Catalyst QoS模型框架，这个模型被应用于每个主要 Catalyst平台（在编写这本书的时候），包括Catalyst 2950、2970、3550、3560、3750、4500和 6500。我们介绍配置语法和特性，以便为接下来的设计讨论设定一个基础的上下文环境。

表10-5给出了Catalyst平台支持的QoS功能的一个总结。


表10-5 Catalyst平台支持的QoS功能总结
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续表
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注意：“Catalyst 4500”指的是带有Sup3-5运行Cisco IOS的Catalyst 4500；“Catalyst 6500”指的是带有PFC2（Supervisor 2）或者PFC3（Supervisor 720）运行CatOS或者Cisco IOS的Catalyst 6500。所有的值都是写本书时的最新值；访问 http://www.cisco.com/univercd/ home/ home.htm，可以查看Cisco平台的文档获得最新信息。






10.8 进一步的阅读













10.8.1 图书








· Flannagan、Micheal、Richard Froom和Kevin Turek编著的“Cisco Catalyst QoS：Quality of Service in Campus Networks”。印第安纳波利斯：Cisco出版社，2003。








10.8.2 Cisco Catalyst文档








· 在 Catalyst 2950上配置 QoS（Cisco IOS版本 12.1[19]EA1）：http://www.cisco.com/univercd/cc/td/doc/product/lan/cat2950/12119ea1/2950scg/swqos.htm。

· 在 Catalyst 3550上配置 QoS（Cisco IOS版本 12.1[19]EA1）：http://www.cisco.com/univercd/cc/td/doc/product/lan/c3550/12119ea1/3550scg/swqos.htm。

· 在 Catalyst 3560 上配置 QoS（Cisco IOS 版本 12.2[20]SE）：http://www.cisco.com/univercd/cc/td/doc/product/lan/cat3560/12220se/3560scg/swqos.htm。

· 在 Catalyst 3750上配置 QoS（Cisco IOS版本 12.1[19]EA1）：http://www.cisco.com/univercd/cc/td/doc/product/lan/cat3750/12119ea1/3750scg/swqos.htm。

· 在 Catalyst 4500 上配置 QoS（Cisco IOS 版本 12.1[20]EW）http://www.cisco.com/univercd/cc/td/doc/product/lan/cat4000/12_1_20/config/qos.htm。

· 在Catalyst 6500上配置QoS （Cisco IOS版本 12.2[17a]SX1）：http://www.cisco.com/univercd/cc/td/doc/product/lan/cat6000/122sx/swcg/qos.htm。

· Catalyst 6500上配置 QoS（Cisco CatOS版本 8.2）：http://www.cisco.com/ univercd/cc/td/doc/product/lan/cat6000/sw_8_2/confg_gd/qos.htm。










第11章 WLAN QoS工具









本章讨论无线LAN QoS工具，包括下列内容：


· IEEE 802.11分布式协调功能（DCF）；

· IEEE 802.11增强分布式协调功能（EDCF）；

· IEEE 802.11 QoS基本服务集合（QBSS）；

· IEEE 802.1D服务类别。

过去，WLAN主要被用来传输低带宽数据应用流量。今天，随着WLAN在企业、小型商业、移动“热点”和家庭环境中的扩展， WLAN被用于传输高带宽数据应用和时间敏感的多介质应用。这些逐步升级的需求导致无线QoS工具的必要性。

但是，使用无线电波作为传输介质会带来很多前所未有的挑战。例如，无线电波是共享的、半双工介质，不可能总是被完全控制（因为信号常受到干扰）。

有几个厂商为语音应用提供专用无线QoS机制支持。但是，统一的无线QoS方法可以加速采用无线QoS的速度，并在多厂商无线环境中为时间敏感的应用提供 QoS 支持。IEEE 802.11标准委员会中的 IEEE 802.11e工作组正定义一个无线 QoS标准，该标准在 2004年中期定稿。其他小组，包括WiFi Alliance，也正在起草无线QoS的标准。

Cisco Aironet产品支持基于2002年11月开始的 IEEE 802.11e标准说明草案的QoS。用于Cisco Aironet 1100系列的Cisco IOS软件版本12.2（4）JA和用于Cisco Aironet 1200、350和340系列产品的Cisco Aironet VxWorks版本12.00T支持基于无线QoS的IEEE 802.11e增强分布式协调功能（EDCF）。

在Cisco Aironet环境中部署无线QoS的实例在图 11-1中给出。



[image: 图11-1 Cisco无线QoS部署实例]






图11-1 Cisco无线QoS部署实例








11.1 用于无线LAN的QoS与有线LAN上的QoS








无线LAN的QoS实现与在其他（有线）Cisco设备上QoS实现不同。当启用了QoS后，无线接入点（AP）执行下列QoS功能：

· 它们把基于DSCP值、客户端类型（例如无线电话）或者802.1q或802.1p标签中的优先级值的分组列入优先地位；但是它们不对分组进行分类。

· 它们通过将 IP DSCP、优先权或者协议值分配给第 2层CoS值来支持映射；它们不构造内部DSCP值。

· 它们支持EDCF（在“IEEE 802.11e EDCF”一节将更详细地进行讨论），例如只支持在（下游）无线电出口端口上排队。

· 它们只支持在（上游）以太网出口端口上的FIFO排队。

· 它们只支持802.1Q/P标记的分组。接入点不支持ISL。

· 它们只支持MQCpolicy-map set cos操作。

· 当启用了用于无线电话（在本章后面的“QoS基本服务集合信息元素”一节将对其进行讨论）的QoS元素功能时，它们把来自语音客户端（例如Symbol电话）的流量列入比来自其他客户端的流量更高的优先地位。

· 它们使用将协议值设为119的class-map IP protocol字句来支持Spectralink（频谱）电话。和在其他介质中一样，用户可能不会注意到在轻负载无线 LAN（WLAN）上的 QoS 的效果。随着无线 LAN 上的负载的增加，QoS 的好处变得越来越明显，可以将等待时间、不稳定信号和选中流量类型的损失保持在一个可接受的范围内。

无线LAN上的QoS重点放在来自接入点的下游优先化。








11.2 上游QoS与下游QoS








WLAN 环境中的通信流是在以太网或者无线电介质上。此外，图 11-2中给出了上游或者下游方向出现的流。



[image: 图11-2 以太网/无线电的上游/下游流]






图11-2 以太网/无线电的上游/下游流



以太网下游指的是离开交换机/路由器向接入点（AP）移动的流量。可以将QoS应用到这个点从而对到AP的流量进行优先化和速率限制。

无线电下游QoS指的是离开AP向WLAN客户端移动的流量。无线电下游QoS是本章的重点。

无线电上游QoS指的是离开WLAN客户端向AP移动的流量。目前，没有厂商为WLAN客户端的无线电上游QoS功能提供支持。在802.11e草案中对这个支持进行了规定，但是至今还没有被实现。通过从AP提供下游优先化，上游客户端流量视为尽力服务。由于WLAN无线电的半双工性质，客户端必须与其他客户端进行传输竞争（上游），还必须与来自AP的尽力（下游）传输进行竞争。在某些负载条件下，客户端可能会遇到上游拥塞，并且QoS敏感的应用的性能可能无法被接受，尽管有AP上的下游QoS功能。

以太网上游指的是离开AP向交换机移动的流量。AP根据流量分类把从AP到上游网络的流量分类。但是，这个点上只支持FIFO排队（差不多对所有情况都足够了）。






11.3 IEEE 802.11 DCF








使用分布式协调功能（DCF）来发送802.11中的数据帧。DCF由两个组件组成：

· 帧间空间（IFS）；

· 随机后退/竞争窗口（CW）。

在802.11网络中，DCF被用来管理对RF介质的接入。为了向基于802.11e的增强分布式协调功能（EDCF）提供一个理解和应用的上下文环境，对DCF有一个基本了解是必要的。






11.3.1 帧间空间








帧间空间，如图11-3所示，使802.11能够在载波检测宣布信道被释放的时候控制哪个流量是第一个接入信道的。



[image: 图11-3 IEEE 802.11 DCF帧间空间]






图11-3 IEEE 802.11 DCF帧间空间



802.11目前定义了三个帧间空间：

· 短帧间空间（SIFS），长度为10μ；

· 点帧间空间（PIFS），长度为 30μ（SIFS＋1[20μ]时隙间隔= 30μ）；

· 分布式帧间空间（DIFS），长度为 50μ（SIFS＋2[20μ]时隙间隔= 50μ）。


一、SIFS


重要帧（例如确认）在传输之前等待SIFS。当使用SIFS时没有随机后退，这是因为多个站试着同时发送帧时，使用SIFS的帧被使用。SIFS为那些必须尽快通过的分组提供了一个短暂的确定性延迟。数据帧不能使用SIFS；只有802.11管理和控制帧使用SIFS。


二、PIFS


802.11标准的一个可选部分通过PIFS为流量定义了优先级机制。PIFS没有相关的随机后退机制，因为它单独依靠轮询机制来控制哪个站可以传输。由于相关开销和在应用中缺少灵活性，这个选项没有被广泛采用。


三、DIFS


在开始随机后退过程之前，数据帧必须等待DIFS结束。DIFS是DCF 的一部分。这个较长的等待确保了使用SIFS或者PIFS定时的流量总是能够在使用DIFS的流量试图发送之前获得发送的机会（换句话说，管理或者优先级流量总是能够在通用数据之前被发送）。








11.3.2 随机后退/竞争窗口








当一个使用DCF的数据帧（如图11-4所示）准备好被发送时，发送站完成下列步骤：

1．生成一个在0到最小的竞争窗口（CWmin）之间的随机后退号。

2．在信道被释放一个DIFS间隔之前这个站一直等待。

3．如果信道仍然是空闲的，信道保持空闲每过一个时间间隔（20μ）内，随机后退号就被递减一次。

4．如果信道变忙（例如，如果另一个站在用户这个站之前变为 0），随机后退号的递减停止，重复第2到第4步。

5．如果信道在随机后退号到0之前一直保持空闲，这一帧就可以被发送。

图11-4给出了一个DCF过程如何工作的简化实例（在简化的DCF实例中，不显示确认，也不出现分段）。
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图11-4 IEEE 802.11 DCF事务处理实例



图11-4中说明了DCF的工作步骤如下：

1．站A成功发送一帧，其他三个站还想发送帧，但是必须顺从站A的流量。

2．当站A完成传输时，所有的站必须顺从DIFS。当DIFS被完成时，想要发送帧的站可以开始递减它们的后退计数器（每过一个时间间隔就递减1）。如果其后退计数器到0，并且线路可用，它们就可以发送它们的帧。

3．在站C和D之前，站B的后退计数器到0，因此站B开始传输它的帧。

4．当站C和D检测到站B正在传输时，它们必须停止递减后退计数器，再次延期直到这个帧被传输并且DIFS已经通过。

5．在站B传输一帧期间，站E传输一帧，但是因为站B正发送一帧，因此站E必须延期，和站C和D的方式相同。

6．当站B完成传输并且DIFS已经通过时，发送帧的站再次开始递减其后退计数器。在这种情况中，站D的后退计数器首先到0，然后这个站开始传输它的帧。

7．当流量到达不同的站时，继续这一过程。


CWmin、CWmax和重试


DCF使用一个竞争窗口（CW）来控制随机后退的大小。通过两个参数来定义竞争窗口：

· CWmin

· CWmax

随机后退中使用的随机数最初是在0到CWmin之间的一个数。如果最初的随机后退超时但是没有成功发送帧，那么站或者 AP 递增重试计数器，并且将随机后退窗口的大小加倍。在大小等于CWmax之前，一直对窗口大小进行加倍。在达到最大重试或者TTL（Time-To-Live）之前一直持续重试。这个对后退窗口大小加倍的过程经常作为二进制指数后退引用；图11-5中给出了它的说明。



[image: 图11-5 带有重试的 IEEE 802.11随机后退范围]






图11-5 带有重试的 IEEE 802.11随机后退范围






11.4 IEEE 802.11e EDCF








目前的 IEEE 802.11e草案描述了增强分布式协调功能（EDCF）。EDCF是对前面描述的DCF的增强。主要的增强是对基于流量分类的可变CWmin和CWmax随机后退值的调整。在目前的Cisco Aironet软件中支持这个功能。

图 11-6 给出了在每个流量分类的不同 CWmin 值之后的规则。所有的流量都等待相同的DIFS，但是用于生成随机后退号的CWmin值取决于流量分类。高优先级流量有较小的CWmin值，随机后退值较少，但是尽力服务流量的CWmin值较多（平均起来），生成较多地随机后退值。



[image: 图11-6 使用流量分类的 IEEE 802.11e EDCF随机后退]






图11-6 使用流量分类的 IEEE 802.11e EDCF随机后退



图11-7说明了不同的CWmin值（通过流量类别）是如何影响WLAN上的流量优先级的。
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图11-7 IEEE 802.11e EDCF运行实例

图11-7中说明的过程遵循下列顺序：

1．当站 X 正传输帧时，其他三个站决定它们也必须发送帧。每个站都延期（因为已经有一个帧在被传输了），并且每个站生成一个随机后退号。

2．站语音1和语音2都有语音的流量分类，因此它们使用3作为初始CWmin，因此生成短的随机后退值。尽力服务 1 和尽力服务 2 生成较长的随机后退值，因为它们的 CWmin值是31。

3．语音1的随机后退值最少，并且因此最先开始传输。当语音1开始传输时，其他所有的站都延期。当语音1站在传输时，站语音3也发现它需要发送一帧并且生成一个随机后退号。但是，由于站语音1在传输，所以站语音3延期传输。

4．当站语音1结束传输时，所有等待DIFS的站于是就开始再次递减它们的随机后退计数器。

5．站语音2第一个完成对随机后退计数器的递减，接着开始传输。其他所有站都延期。

6．当站语音2完成了传输时，所有等待DIFS的站于是再次开始递减它们的随机后退计数器。

7．尽力服务2第一个完成对随机后退计数器的递减，并开始传输。其他所有站都延期。尽管还有语音站在等待传输，但是还是发生这种情况。这显示了尽力服务流量不会由于语音流量而被饿死，因为随机后退递减的过程最终会将尽力服务后退值降到和最初由高优先级流量生成的值相似的值。另外，随机过程有时候会为尽力服务流量生成一个小的随机后退号。

8．当尽力服务2结束传输时，所有等待DIFS的站于是就再次开始递减它们的随机后退计数器。

9．站语音3第一个完成对随机后退计数器的递减，并开始传输。其他所有站都延期。

10．当其他流量进入系统时继续这一过程。

不同的CWmin和CWmax值的整体影响在本质上是统计学的。有时候比较两个实例并显示这些不同值的效果要更加容易，这些值一般都是由随机后退计数器生成的。

如果对语音和尽力服务进行比较的话，这些流量类别都被分别默认地定义为CWmin值是2和5，CWmax值是8和10。每个流量类别都可以有一个不同地固定时间间隔，指定了固定的时间后退间隔（0到20）。每个流量类别的默认参数值在表11-1中给出。

在表11-1中，可以看出如果两个站在同时竞争传输语音和尽力服务数据，传输语音的站将后退到 3和4之间的一个随机值（Voice CWmin和CWmax），而传输数据的站将后退到 5和10之间的一个值（尽力服务CWmin和CWmax）。因此，将在传输数据帧之前传输语音帧。


表11-1 Cisco接入点 IEEE 802.11e EDCF CWmin、CWmax和固定时间间隔的默认值（Cisco IOS 12.2[15]JA）
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注意：在EDCF中，统计上在传输尽力服务数据之前传输语音。但是，由于算法的随机元素，所以并不是在每种情况下都会在数据之前为语音提供服务的。这样，尽管EDCF支持为语音优先服务的机制，但是很重要的是，需要注意，这并不是严格优先级机制。

平均的最大随机后退值表示了在重新传输事件中，随机后退计数器的增长速度和增长范围。带有最小的平均最大值的流量类别的运转最主动。

不管语音重试了多少次，它的随机后退延迟平均起来都不应该超过尽力服务流量的最小延迟。这意味着语音流量的平均最坏情况后退延迟和尽力服务流量的平均最佳情况相同。

注意：在EDCF运行实例中，对于上游传输（从WLAN客户端到AP），所有的WLAN客户端都被平等对待。






11.5 QoS基本服务集合信息元素








WLAN基础设施设备（例如AP）通告QoS参数。有QoS需求的WLAN客户端使用这些通告的QoS参数来确定与哪个最佳AP相联系。

Cisco Aironet软件支持基于 IEEE 802.11e草案版本 3.3的QoS基本服务集合（QBSS）。

图 11-8给出了由一个 Cisco AP通告的 QBSS消息元素（IE）。信道利用率字段表示当前可用带宽中那些在WLAN中被用来传输数据的带宽。帧丢失速率字段表示传输帧中那些要求被重新传输或者由于不能投递而被报废的帧。



[image: 图11-8 IEEE 802.11e草案版本3.3：QBSS IE实现]






图11-8 IEEE 802.11e草案版本3.3：QBSS IE实现



启用 IEEE 802.11 QBSS后，会向接入点信标和探测器响应中添加信息。这些信息帮助一些802.11电话智能地选择应该联系哪个接入点。在没有这些额外信息的情况下，一些电话不会与接入点建立联系。可以通过Cisco IOS CLI（如程序清单 11-1中所示）或者使用Web GUI（如图11-11所示）来启用QBSS。


程序清单11-1 在Cisco Aironet 1100 AP上通过Cisco IOS CLI启用 IEEE 802.11E QBSS
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11.6 IEEE 802.1D服务类别








IEEE 802.11e服务类别直接借用了原来在 IEEE 802.1D中定义的类别，如表 11-2所示。


表11-2 IEEE 802.1D服务类别
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对于Cisco默认值，在使用这些802.1D的服务类别时存在兼容性的问题。

例如，Cisco电话设备（如 IP电话）遵循的是将实时流量（语音）标记为DSCP EF的 IETF建议（RFC 3268）。从（6位的）DSCP值到（3位的）IP优选权、CoS或者MPLS EXP值的最简单的映射就是使用DSCP的三个最重要的比特位作为 IP优选权/CoS/MPLS EXP值。这会把DSCP EF映射到CoS 5，这正是Cisco设备的做法。但是，根据（旧的）IEEE 802.1D标准，语音应该被映射到CoS 6。为了校正两个标准之间在表面上的不一致性，Cisco Aironet软件（当QoS被启用时默认地）将 IEEE 802.1Q/p CoS 5映射到 IEEE 802.11e CoS 6，这样就给语音流量指定了WLAN上的最高优先级。






11.7 Cisco AP上的QoS操作








当用户启用QoS时，接入点根据每个分组的第2层服务类别值来对其进行排列。接入点以下列顺序应用QoS策略：


· 已经被分类的分组
 。当接入点接收到来自一个启用了QoS的交换机或者一个已经使用非零 802.1Q/P user_priority值对分组进行分类的路由器的分组时，接入点使用这一分类并且不会对分组应用其他QoS策略规则。在接入点上已有分类的优先级高于其他策略的优先级。

注意：即便用户已经配置了一个QoS策略，但是接入点总是将它在无线电接口上接收到的标记的802.1P分组放在较高的地位。


· 用于无线电话设置的QoS元素
 。如果用户为无线电话设置启用了QoS元素，那么不管其他策略设置是什么，来自语音客户端的流量都将优先于其他流量。用于无线电话设置的QoS元素比其他策略的优先级高，只比预先指定的分组类别的优先级低。


· 用户在接入点创建的策略
 。用户创建并应用到WLAN或者接入点接口的QoS策略的优先级排在第三，在预先分类的分组和用于无线电话设置的QoS元素的优先级之后。


· WLAN上的所有分组的默认分类
 。如果用户为WLAN上的所有分组设定了一个默认分类，那么这个策略在优先级列表上排在第四位。








11.8 在Cisco AP上配置QoS








默认情况下 QoS 被禁用；但是，无线电接口总是将标记的 802.1P 分组放在较高的地位，即便是用户已经配置了一个QoS策略。可以通过Cisco IOS（MQC）CLI或者通过由AP软件提供的Web接口配置应用来配置QoS。

Cisco IOS MQC CLI为Cisco AP上的QoS配置提供了一个非常惯用的语法。在程序清单11-2中，DSCP EF被映射到 IEEE 802.1D CoS 6（语音CoS的 IEEE定义），并且被应用到 IEEE 802.11B无线电接口（因为默认情况下这个映射已经被启用，所以这部分策略实际上没有意义，只是为了提供一个语法实例）。

此外，用于尽力服务和后台类别的CWmin和CWmax值也已经被调整（不取表11-1中的默认值），为后台分配了一个较大的非尽力服务（与 Scavenger 服务相兼容）。特别的，使用值为5的CWmin和值为8的CWmax来设置尽力服务（流量类别0），而后台流量（流量类别1）被设置为CWmin是9、CWmax是10。


程序清单11-2 在Cisco Aironet 1100 AP上配置QoS
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可以选择通过Web GUI来配置AP的QoS。在主页上，选择Services>QoS来打开QoS配置的主窗口，如图11-9所示。

可以在 802.11B的 Access Categories选项卡中修改这四个队列中每个队列的 CWmin和CWmax值（参见图11-10）。

如图11-11所示，可以在Advanced窗口中选择一些高级选项，例如启用QBSS消息元素、禁用默认的AVVID优先级映射（从 802.1Q/p CoS 5到 IEEE 802.11e CoS 6）。

注意：默认情况下，禁用将标记为CoS 5的 IEEE 802.1Q/p Ethernet分组映射到 IEEE 802.11e CoS 6（在Advanced窗口中显示）的选项。这样使得与已使用 802.1Q/p CoS 5来标识语音流量的已有AVVID网络的集成变得更简单。（如果必要的话）也可以使用带有no dot11 priority-map avvid命令的Cisco IOS CLI将这个选项禁用。



[image: 图11-9 Cisco Aironet软件基于Web的配置程序：QoS主窗口]






图11-9 Cisco Aironet软件基于Web的配置程序：QoS主窗口



[image: 图11-10 Cisco Aironet软件基于Web的配置程序：802.11B Access Categories窗口]






图11-10 Cisco Aironet软件基于Web的配置程序：802.11B Access Categories窗口



[image: 图11-11 Cisco Aironet软件基于Web的配置程序：QoS Advanced窗口]






图11-11 Cisco Aironet软件基于Web的配置程序：QoS Advanced窗口






11.9 小结








随着 WLAN 持续向企业、小型/中型业务、移动热点甚至是家庭网络扩展，它们的用途也快速扩展到可以携带多重服务流量，包括时间敏感/交互式应用，例如无线VoIP和视频。

为了确保WLAN不会成为端到端QoS链中最薄弱的链路，像 IEEE 802.11e工作组这样的标准团体正制定规格说明，以便在WLAN介质上提供细化的服务级别。

本章概述了 IEEE 802.11 DCF操作，包括帧间空间和竞争窗口功能。在此基础上，引入了 IEEE 802.11e EDCF；它考虑到不同流量类别的竞争窗口差异。通过示范在WLAN中竞争窗口差异如何转换为相关流量类别属性来分析EDCF操作。还简单介绍了 IEEE 802.1e QBSS消息元素。

介绍了Cisco AP软件QoS操作和配置，包括用于AP QoS的Cisco IOS MQC CLI和设置无线接入点QoS所需的基于Web的GUI界面。








11.10 进一步的阅读








· IEEE 802.11工作组：http://www.ieee802.org/11/。

· IEEE 802.11e状态：http://grouper.ieee.org/groups/802/11/Reports/tge_update.htm。

· IEEE 802.11e WLAN QoS：http://www.eecs.umich.edu/～shchoi/My_Papers_Published/Conferences/02-EW.pdf。

· IEEE 802.11e基于竞争的信道访问（EDCF）性能评估：http://path.berkeley.edu/dsrc/reading/03-ICC-EDCF.pdf。

· 为WLAN配置QoS：Cisco IOS软件 12.2.15JA文档：http://www.cisco.com/univercd/cc/td/doc/product/wireless/airo1100/accsspts/i12215ja/i12215sc/s15qos.htm。





















第三部分 LAN QoS设计









第12章 园区QoS设计



本书的第三部分深入探讨企业园区网络中的接入层、分配层和核心层上的QoS设计以及注意事项。提供了Cisco Catalyst 2950、2970、3550、3560、3750、4500和6500交换机平台上的详细QoS设计。







第12章 园区QoS设计









本章讨论企业园区网络中的接入层、分配层和核心层上的QoS设计原则以及注意事项。包括可信任、非信任和有条件信任端点的接入边缘模型，以及在每个平台或者每个线卡基础上变化的排队模型。



本章给出了下列Catalyst交换机平台的详细QoS设计：


· Catalyst 2950；

· Catalyst 2970；

· Catalyst 3550；

· Catalyst 3560；

· Catalyst 3750；

· Catalyst 4500（Supervisors II+到V）；

· Catalyst 6500（Supervisor 2/PFC2和Supervisor 720/PFC3）。

大部分情况下，WAN和VPN中的QoS实例都是很明显的，因为存在低带宽链路与大部分应用程序的高带宽需求之间的矛盾。但是，在吉比特和10倍吉比特的园区LAN环境中，带宽非常充足，因此有时候对于QoS需要的带宽可以忽略不计或者根本就不是问题。

当网络管理员将QoS等同于排队时，往往会出现这种情况。但是，正如前面所给出的，QoS 工具集的扩展很大，不仅仅包括排队工具。除了排队之外，分类、标记和管制都是重要的QoS功能，这些功能非常适合在园区网络内特别是在接入层入口边缘（接入边缘）上执行。

有三个重要的QoS设计原则对部署园区QoS策略的实例起作用。

第一个是应该在技术上和管理上可行的情况下，尽可能靠近源来对应用程序进行分类和标记。这个原则可以促进端到端的区别服务和逐跳行为。

有时候，可以相信端点正确地设置了CoS 和DSCP 标记，但是，大部分情况下，信任用户在自己的 PC（或者其他类似设备）上设置的标记并不是个好主意。这是因为如果允许用户来标记自己的流量，他们很容易误用预分配的 QoS 策略。例如，如果DSCP EF接收到整个企业内的优先级服务，用户可以把他的PC配置为将NIC上所有到DSCP EF的流量标记为正确，这样就会强迫网络优先队列对非实时流量提供服务。这种误用会破坏整个企业中的实时应用程序（例如 VoIP）的服务质量。由于这个原因，在设计原则中应包括“在技术上和管理上可行的情况下，尽可能靠近……”这样的句子。

第二个与接入边缘 QoS 设计有关的重要的 QoS 设计原则是，在尽可能接近源的地方对不必要的流量流进行管制。将不必要的流量转发到管制器并在后继节点丢弃它没什么意义。特别是在不必要的流量是DoS或蠕虫攻击的后果时就更是如此。这样的攻击形成的压倒性数量的流量会轻易将网络设备处理器驱动到最高级别，引起网络瘫痪。

第三个重要设计原则是，当可以选择时总是应该在硬件而不是软件上执行QoS。Cisco IOS路由器用软件执行QoS，这会给CPU带来额外的负载（根据策略的复杂度和功能）。另一方面， Cisco Catalyst交换机在复杂的硬件ASICS上处理QoS，这样就无须因管理QoS的策略给CPU带来负担。因此，复杂的QoS策略可以应用到这些交换机的吉比特和10倍吉比特链路上。

因为这些原因，QoS策略，例如建立和实施可信边界的分类和标记策略，以及避免非所求流的管制器等，应该在LAN的访问边界处启用。然而，在园区网络中不能忽略排队的需求。

有些研究表明，在 95%的时间里，园区访问层链路的利用率不到总容量的 5%。利用率的不足使得园区网络可以设计为适应接入、分布和核心层的认购超额。认证超额允许上行链路得到更有效的使用，更重要的是，减少构建园区网络的总成本。园区认证超额的某些典型数值是：对于接入到分配层是20：1，分配到核心层是4：1，如图12-1所示。



[image: 图12-1 一般的园区认购超额比例]






图12-1 一般的园区认购超额比例



在正常的操作条件下，园区网络遇到拥塞或需要排队是相当少见的。当拥塞发生的时候，它通常是瞬时的，不会持久，就像在WAN边界时。

尽管如此，一些关键应用，例如VoIP，不管网络条件如何都需要服务质量保证。提供服务保证的唯一方法就是在任何有可能拥塞的节点启用排队，无论发生拥塞的概率有多小。根据刚刚讨论过的认证超额比率，潜在的拥塞发生在园区上行链路。此外，潜在拥塞还会发生在园区下行链路，因为链路速度的不匹配（例如从吉比特以太网到快速以太网链路）。在这两种情况中，在出现拥塞时唯一确保服务保证的方法就是在这些点上启用排队机制。

迄今为止，在园区网启用排队机制的讨论已经考虑了普通操作条件下的网络需求。然而，在园区网络启用 QoS 的最可能情况是考虑在不正常网络条件下会发生什么，例如 DoS 或蠕虫攻击。在这种条件下，网络流量急剧增加，直到链路全部到达满负荷。没有QoS，应用程序会被蠕虫产生的流量淹没，引起 DoS 而不可用。另一方面，当在园区网启用 QoS 策略时（如本章后面详细讨论的那样），遇到蠕虫攻击，VoIP、关键应用和尽力服务流量也都会得到保护和服务，这样就保证了网络的可用性。

在上述最坏情况下，网络QoS固有的相关性、高可用性和安全性是清晰明确的。

那么，园区网中哪里需要QoS呢？

接入交换机需要下列QoS策略：

· 适当（端点相关）的信任策略；

· 分类和标记策略；

· 管制和降格策略；

· 排队策略。

分配和核心交换机要求如下：

· 信任DSCP策略；

· 排队策略；

· 可选地，每用户微流管制策略（仅在分配层的带Supervisor 720的Catalyst 6500）。

图12-2对这些介绍进行了总结。



[image: 图12-2 园区网络哪里需要QoS]






图12-2 园区网络哪里需要QoS

在定义园区QoS设计中，请牢记下列重要的考虑：

· DoS/蠕虫缓解策略；

· 使用中的呼叫信令TCP/UDP端口；

· 接入边缘信任模型；

· WAN聚集器和分支路由器连接。

下面将逐节讨论这些关注的每一个内容。






12.1 DoS/蠕虫缓解对策








在园区环境中缓解 DoS/蠕虫泛洪攻击的一个先发制人的方法就是使用接入层管制器对一个表示DoS或者蠕虫攻击的out-of-profile网络行为立即做出响应。这样的管制器可以测量从端点设备接收到流量速率，并且当这些超出指定的水平线时（水平线表示流量不再作为正常流的点），这些管制器可以标记降低过量的流量。

在这个方面，管制器都是公平的“哑元”。它们不会匹配特定的攻击类型的特定网络特性，而只是在尽可能靠近源的地方测量流量容量并对异常高的容量做出反应。这种方法的简单性使得没有必要使用有关攻击是如何产生并传播的特定细节知识来对管制器进行编程。

正是接入层管制器的“哑”特性，使得它们能够在蠕虫变异或者变得更复杂时维持相关性：管制器不关心流量是如何生成、它看起来像什么或者在哪个端口上为它提供服务——管理器所关心的全部内容是有多少流量被放置到线路上。因此，它们甚至对高级的蠕虫（这种蠕虫会不断地修改生成流量的战术）也继续实行管制。

例如，在大部分企业中，PC生成超过其链路容量5%以上持续流量是不正常的（在95%的统计置信空间内）。在快速以太网交换机端口的情况下，在绝大部分组织中，这都意味着不正常：一个最后用户的PC将持续产生超过 5 Mbit/s的上行流量。

注意：意识到正常接入边界利用率的值（≤5%）只是一个例子是非常重要的。该值有可能根据业界节点到节点和企业到企业发生变化。为使事情简单化，这 5%的值被用在本章出现的例子中。

认识到被提议的不是将所有流量管制到 5 Mbit/s并自动丢弃过量的非常重要。如果是这种情况，就没有更多理由来部署快速以太网或吉比特以太网交换机端口到端点设备，因为即使是10BASE-T以太网交换机端口也有多于 5 Mbit/s管制限制的上行链路容量。更进一步，这种方法最后将惩罚在快速以太网交换机端口上超过 5 Mbit/s的合法流量。

一个比较宽容的方法是连接使用硬件和软件排队规则的接入层管制器（园区网、WAN、VPN），它们的规则集都用于小于尽力服务Scavenger类。

这可以通过让接入层管制器标记降低到DSCP CS1（Scavenger）的 out-of-profile流量，并在拥塞期间让所有拥塞管理规则（无论是在Catalyst硬件还是在Cisco IOS软件中）为任何标记为CS1的流量提供小于尽力服务而发挥作用。






Scavenger类别的QoS操作








本节研究了用于DoS/蠕虫缓解的Scavenger类别的QoS策略是如何处理超过接入层管制器限定的合法流量，以及如何处理非法过量流量（DoS或蠕虫攻击的结果）。

在前一种情况下，想像一下，PC因为传输或备份一个大文件而产生了超过5 Mbit/s的流量。在园区网中，因为有足够的容量来传输流量，因此拥塞（在通常操作情况下）是极少出现的，如果有的话。出现的情况通常是因为到园区网分配和核心层上行链路是吉比特以太网，要求（至少）1 000 Mbit/s的来自接入层交换机的流量。

如果流量是去往WAN或VPN链路的远端（它们速度极少会超过 5 Mbit/s），由于园区网和WAN速度不匹配导致的瓶颈，使得无需接入层管制器就可简单丢弃。TCP的滑动窗口机制会为文件传输找到一个最优的速度（低于 5 Mbit/s）。

总结起来，为Scavenger（CS1）标记out-of-profile流量的接入层管制器除了明显的重新标记外，不会影响合法流量。对于这些管制器而言，也不会对这些流重排序或丢弃（基本上不会发生）。

在后面的情况中，接入层管制器对由于DoS或蠕虫攻击引起的流量的处理相当不同。由于主机被感染或流量倍增，即使是园区网也会出现拥塞。如果在某个单个交换机上有11个终端用户 PC 开始向最大的快速以太网链路容量发送蠕虫流，来自介入层交换到分配层交换的吉比特以太网上行链路将变得拥塞，这时就会采用排队和重排序。在这样的点上，VoIP和关键数据应用即使是尽力服务应用将获得比蠕虫产生的流高的优先级（因为这个标记为 Scavenger 的流量将被丢弃）；网络设备将保持完全压制特定攻击所需的补丁、插件和ACL进行管理的可用性。

WAN 链路也将得到保护：VoIP、关键数据和尽力服务流将继续接受高于任何被标记给Scavenger/CS1 的流的优先级。这是一个巨大优势，因为通用的 WAN 链路是 DoS/蠕虫攻击中首先被攻击的对象。

底线是接入层管制器能够有效地压制由DoS/蠕虫攻击所产生的网络流量。

识别压制攻击和完全避免之间的区别很重要：目前的策略并不能保证不出现DoS或蠕虫攻击；它仅能减少这种攻击对园区网设备（也可能扩展到WAN和VPN网络设备上）的影响和风险。










12.2 使用中的呼叫信令TCP/UDP端口








在本节中，为了保持例子的相对简单，仅仅使用了小型呼叫控制协议（SCCP）端口（TCP端口2000～2002）来表示呼叫信令协议。

然而，SCCP 决不是用于 IP 电话环境中唯一的呼叫信令协议。表 12-1 列出了在 Cisco&nbsp;CallManager环境中使用的许多TCP/UDP端口。

所有在给定IPT环境中需要的相关呼叫信令端口都被推荐包含在标示呼叫信令的接入列表中。此外，还应启用保护CallManager的防火墙的额外端口以提供CallManager提供或所需的附加服务。


表12-1 用在Cisco CalManager环境中的TCP/UDP端口实例
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续表
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续表
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12.3 接入边缘信任模型








边缘接入管制器的一个主要功能就是建立和增强信任边界。信任边界是网络中标记（例如CoS或DSCP）开始被接收的点。先前设置的标记（根据需要）被在信任边界覆盖。

与信任边界相关的设计目标是在技术和管理上尽可能靠近端点实施。这一点在图12-3中给出了说明。



[image: 图12-3 建立信任边界]






图12-3 建立信任边界



信任边界的定义取决于连接到 LAN 的接入边缘的端点的性能。根据端点与信任编辑的关系，存在三种主要的端点类型：

· 可信任端点；

· 非信任端点；

· 有条件可信任端点；

接下来的部分将详细讨论每种端点类型。






12.3.1 可信任端点模型








可信任端点拥有将应用程序流量标记为合适的CoS和DSCP值的能力和智能。可信任端点还拥有对先前被非信任设备标记的流量进行重新标记的能力。通常，可信任端点都不是移动设备，它们插入的交换机端口一般不会改变。

注意：IP电话经常随着用户的移动而改变交换机端口，应该被包含在有条件可信任端点的类型中更合适。

可信任端点的实例包括：


· 模拟网关
 。这些设备被部署用来连接模拟设备（例如传真机、调制解调器、TDD/TTY和模拟电话）和VoIP网络，这样就能在IP网络上对模拟信号进行分组和传输。模拟网关的实例包括：

— NM-1V和NM2-V网络模型，支持高密度或者低密度语音/传真接口卡或者VIC

— Cisco通信介质模块（CMM）线卡

— Catalyst 6500模拟接口模块（WS-X6624-FXS）

— The Cisco VG224和VG248基于Cisco IOS的语音网关

— Cisco VG224和VG248基于Cisco IOS的语音网关

— Cisco ATA 186/188模拟电话适配器


· IP 会议站
 。这些设备用于会议室 VoIP 会议。本质上，这些设备是带有 360°麦克风和高级喇叭扩音器的专门的IP电话。


· 视频会议网关和系统
 。这些设备在IP网络上传输交互式视频。能够设置DSCP标记的设备实例包括Cisco IP/VC 3511、3521、3526和 3540视频会议网关和系统。


· 视频监视单元
 。这些（第三方）设备被用来实现IP网络（与闭合线路相对）的安全和远程监视。这些可以支持 DSCP 标记，这种情况中可以将它们视为可信任端点。


· 服务器
 。在数据中心或者其他地方的某些服务器，能够在它们的NIC上正确地标记流量。这种情况下，网络管理员可以选择信任这样的标记。但是，增强这样一个信任边界需要网络管理员和系统或者服务器管理员之间的合作。一个通常很脆弱的联盟，在最佳情况下，通常包括相当多的“峰”（finger pointing）。另外，网络管理员应该牢记多数的DoS/蠕虫攻击都是以服务器为目标的。被感染的服务器不仅会向网络发送数量极多的流量，而且，在这种情况下，它们还可能会使用可信任标记来进行攻击。没有适用于每个状况的严格规则。一些管理员喜欢信任某些服务器，像 Cisco CallManagers，归因于有大量的端口被用来提供服务（参见表 12-1）而不是管理负载的访问列表。在任一种情况下，当决定是否要信任一个服务器时都要进行相关的权衡考虑。


· 无线接入点
 。一些无线AP能够标记或者重新标记 802.1p CoS或者DSCP值并因此取得可信任端点的资格。实例包括Aironet 350、1100和 1200系列AP。


· 无线IP电话
 。移动无线IP电话可以标记VoIP和呼叫信令的DSCP值，并且将这些值传递到相联系的无线AP上。实例包括Cisco 7920G无线 IP电话。

当可信任端点被连接到一个交换机端口上时，一般来说要求的全部内容就是启用下列接口命令：mls qos trust dscp。

可选地，当可信任端点由于某种原因受到威胁的情况下，如果已知可信任应用程序的流量速率，网络管理员可以应用一个接入层管制器来保护out-of-profile速率不受影响。例如，考虑一个以 384 kbit/s传输视频（不包括第 2层到第4层的开销）并将这些流量正确地标记为DSCP&nbsp;AF41的IP视频会议终端的实例。可以在与这个IP/VC终端相连接的交换机端口上应用一个接入边缘入口管制器，并将这个管制器配置为最多可以信任 500 kbit/s（考虑到第 2层到第 4层的开销和管理器的粒度）的交互式视频流量（被标记为AF41）；超出的流量可以被标记为CS1。如果另一个设备（可能是通过一个网络集线器）被插入到该路径中或者可信任端点自己变得有威胁，这样一个策略可以防止网络滥用。








12.3.2 非信任端点模型








正如前面提到的，一般信任终端用户和他们的 PC 并不是好主意，因为较新的操作系统，例如Windows XP和 Linux中在 PC NIC上设置CoS或者DSCP标记都相对容易。可以故意地、甚至是不注意地设定这样的标记。在任何一种情况下，不正确地设置QoS标记都可能会影响到企业内的多用户服务级别，并且使故障诊断变成一个恶梦。在服务器NIC上标记应用流量也有缺点（在前面的章节中讨论过），因此把这些作为非信任设备对待要更可取。

尽管客户端 PC 和数据中心服务器是相关的和免费赠送的，但是它们还需要特别考虑一些会影响到它们的分类和标记策略的事项，因此接下来将对它们进行个别研究。


一、带有SoftPhone的非信任PC模型


一般都推荐不相信终端用户PC流量。但是，一些PC可能运行着一些非常需要QoS处理的应用。经典的例子就是一台运行Cisco IP SoftPhone软件的PC。在这种情况下，关键的应用需要通过访问列表和在接入边缘进行标记或者重新标记来进行标识。可以使用MLS QoS set ip dscp命令或者使用一个管制器来进行重新标记。

注意：在这个上下文环境中，SoftPhone可用来代表任何基于PC的IP电话应用。

这种情况推荐使用管制器，这是因为可以对被标记的流量的数量强加一个限制（这又可以防止网络滥用）。SoftPhone可以使用常规的G.711编码解码器（这种情况下，128 kbit/s就足够了），或者可以将它们配置为使用G.722（广度编码解码器，这种情况下需要 320 kbit/s）。管制器越严格越好（在已经为应用的要求分配了足够带宽的条件下）。

另外，可以在应用内对SoftPhone使用的UDP端口进行显式定义（而不是在从16 383到32 767的UDP范围内简单地挑选一个随机端口）。因为这样做可以考虑到一个更细致的访问列表来匹配合法SoftPhone流量，从而可以增强策略的整体安全性，所以这种做法是被推荐的。

图12-4给出了这样一个对来自非信任PC端点的SoftPhone流量进行标记的接入边缘管制器的逻辑图。

实现这样一个管制器的语法可能因平台的不同而有稍许差别，在将来的平台相关性章节将详细介绍。
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二、非信任服务器模型


和 PC 的情况一样，服务器常常要遭受蠕虫和病毒的攻击和感染，并且也应该对准入接入网络的流量数量进行管制。为服务器指定的值要比指定给 PC 端点的值大得多，并且需要依靠网络管理员把来自服务器的流量模式划分（profile）为正常和异常行为的基线。

作为一个实例，假定单独一台服务器运行多个应用，本例中是，SAP（TCP端口 3 200到 3 203还有3 600）、Lotus Notes（TCP端口 1352）和 IMAP（TCP端口 143和220）。SAP被作为关键任务应用并且（直到 IP电话装备上的呼叫信令标记完全从DSCP AF31迁移到CS3之前都）应该被标记为DSCP 25。Lotus Notes被分到事务处理数据应用一类，并且应该被标记为DSCP AF21；IMAP作为大块数据应用，应该标记为DSCP AF11。

应用基线已经显示出，95%的时间中，SAP、Lotus Notes和 IMAP的流量速率都分别低于15 Mbit/s、35 Mbit/s和50 Mbit/s。从服务器不应该发出其他流量；为了确保这点，还要包含一个最后管制器来捕获任意其他类型的流量。记住，如果合法的流量临时超出这些值，不会出现分组的丢弃或者重新排序。但是，如果这个服务器被感染，并且开始发送超出这些正常速率的连续流量，在链路拥塞事件中这些超出的流量会被主动丢弃。如12-5给出了这样一个管制器的逻辑。

在为非信任服务器部署QoS设计时，一个重要事项就是要记住一般是通过源端口而不是目的端口（像使用客户端到服务器访问列表的情况）来标识应用的。

这样，服务器到客户端流量的访问列表就变成：

permit [ tcp | udp ] any [ eq | range ] any

而不是如下的客户端到服务器流量的访问列表：

permit [ tcp | udp ] any any [ eq | range ]

这是一个很细微但却非常关键的区别。
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12.3.3 有条件可信任端点模型








IP电话的主要业务优势之一就是简单、节省了用户增加、用户移动和改变的相关开销。当需要移动时，用户需要做的全部事情就是拿起IP电话，将它插入新位置，像往常一样继续开展业务。如果基础设施支持在线供电的话，那这差不多就是拔下一个单个的RJ-45线缆然后把它插到新的位置上这样一件事。

IP电话是可信任设备，而PC不是。当涉及到在移动环境中提供信任时，就会出现一个问题。考虑下面这样一个例子：端口A被配置为信任与它相连接的端点，最初是一个IP电话。端点B被配置为不信任与它连接的端点，最初是一个 PC。一次移动带来的结果就是，最后这些端点被插入相反的端口。这会破坏IP 电话（现在被插入非信任端口B）发出的呼叫的VoIP 质量，并且通过PC（现在插入可信任端口A）会使网络遭受无意识的或者故意对预留QoS的滥用。

一个解决方案就是当计划移动时，将呼叫放在连网帮助工作台上，这样可以根据需要将交换机端口重新配置为信任或者不信任端点。但是，这种方法会影响IP电话的移动业务优势，因为随后会需要手动网络管理来完成移动。

另外一个解决方案是在交换机和插入端口的设备之间进行信息的职能交换。如果交换机发现一个设备是“值得信任的”，它可以动态地扩展对这一设备的信任；如果不是，它不会扩展这一信任。

Cisco IP电话使用后面一种解决方案。在目前的Cisco工具中，信息的智能交换是通过Cisco发现协议（CDP）来实现的。图12-6给出了准许一个已经通过了CDP交换的IP电话进行的有条件信任边界扩展。
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CDP是一个用来执行邻居发现的轻便专用协议。它从来都没打算作为安全或者身份验证协议。因此，为了改善有条件信任扩展的安全性，下一代Cisco IP电话产品将加入对高级协议的使用，例如802.1x和可扩展身份验证协议（EAP），并且与数字证书相结合来执行身份验证。


· Cisco 7902G
 ——7902G是一个入门级的 IP电话，它解决了像大厅、走廊和休息室这样的只需要数量最少的功能的区域的语音通信需要。这些电话多半不会被移动。7902G只有一个单个的10BASE-T以太网端口位于电话背面；因此没有把它与PC相连接的硬件支持。


· Cisco 7905G
 ——7905G是一个基础 IP电话，解决了处理低到中型电话流量的 cubicle worker的语音通信需要。Cisco 7905G只有一个单个的 10BASE-T以太网端口位于电话背面；因此没有把它与PC相连接的硬件支持。


· Cisco 7910G和7910G+SW
 ——7910G和7910G+SW IP电话解决了与接待区、实验室、生产场地，或者是与电话流量极小的员工相关的语音通信需要。Cisco 7910G和Cisco 7910G+SW之间的唯一区别就是前者只有一个单个的10BASE-T以太网端口（因此没有把它与PC相连接的硬件支持），而后者有两个10/100BASE-T以太网端口，允许将PC连接到IP电话上。


· Cisco 7912G
 ——7912G是一个基础 IP电话，解决了处理低到中型电话流量的 cubicleworker的语音通信需要。7912G支持在线供电和用来连接PC的集成的10/100以太网交换机。7912G中使用的交换机能够对语音CoS和DSCP、以及源自IP电话的呼叫信令流量进行标记，但是Cisco 7912G不能对PC生成的流量的CoS值进行重新标记。


· Cisco 7940G
 ——7940G IP电话最适合在基本的办公 cubicle环境中的雇员使用。例如，一个事务类型的工作人员，通过电话处理中等数量的业务。7940G支持在线供电，有一个集成的10/100以太网交换机用来连接PC。


· Cisco 7960G
 ——7960G被设计用来满足封闭办公环境中的专业工作人员的通信需要，这些人在每天的业务过程中会经历大量的电话流量。7960G支持在线供电，有一个集成的10/100以太网交换机用来连接PC。


· Cisco 7970G
 ——7970G 不仅解决了执行或者主要决策制定者的需要，而且还不通过PC就为用户提供网络数据和应用。这个IP电话包括一个背光的高分辨率彩色触摸屏显示器。目前，Cisco 7970G是唯一一个支持Cisco准标准PoE和 IEEE 802.3af PoE的Cisco IP电话。7970G有一个集成的 10/100以太网交换机用来连接PC。

所有这些 IP电话都能为VoIP和呼叫信令标记 802.1Q/p CoS值（默认值分别是 5和3）。此外，它们还能为VoIP和呼叫信令标记DSCP值（目前的默认值分别是EF和AF31；将来的软件版本将把这些值分别改为EF和CS3）。

IP电话型号7902G、7905G和7910G在IP电话后面都缺少连接PC的硬件。上述列表中的其他所有的IP电话型号（除了7912G之外）在IP电话后面都有连接PC的硬件支持，并且还支持对源自这些PC的标记分组进行 802.1Q/p CoS重新标记。

内置到7912G内的10/100以太网交换机不支持重新标记CoS值（可能是由一个PC设置的），如图12-7所示。这一重新标记限制说明部署这些IP电话的企业存在一个潜在的安全漏洞。但是，使用接入边缘管制器几乎可以完全解决这一漏洞，本章中将详细介绍。重要的是需要注意：如果7912G IP电话被部署给移动位置的用户的话，企业内所有的用户交换机端口上都应该设置接入边缘管制器，这样当一个7912G用户将电话移动到另一端口时可以确保移动性和安全性。
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一、有条件可信任IP电话＋PC：基本模型


在这个模型中，（对CoS标记的）信任被扩展到CDP检验的IP电话。接入边缘管制器可以提供一个附加的保护层。正如前面所说，在为合法应用分配了足够多的带宽的条件下，管制器越严格越好。使用每端口或者每VLAN管制器可以获得最细致的管制。

注意：在编写本书的时候，只有Catalyst 3550系列支持每端口和每VLAN的管制功能。其他平台都已承诺在不远的将来会支持这一功能。对于尚未支持这一功能的平台来说，通过把子网信息包含在被类别映射引用的访问列表中可以实现等价逻辑。在本章的后面将提供这样的实例。

例如，源自语音VLAN（VVLAN）的合法流量的峰值如下：

· 语音流量是128 kbit/s（被标记为CoS5/DSCP——在G.722编码解码器的情况下是320 kbit/s）

· 呼叫信令流量是 32 kbit/s（被标记为CoS 3/DSCP AF31或者CS3）

· 尽力服务流量是 32 kbit/s（被标记为CoS 0）

其他任何流量都不应该是源自VVLAN的，因此管制器可被配置为对来自VVLAN的其他流量进行重新标记（因为这样的流量将被视为非法的和攻击的象征）。

这些管制器然后可以与管制器结合起来对来自数据 VLAN（DVLAN）的流量进行测量，把超出 5%的流量（PE端口是 5 Mbit/s）标记为Scavenger/CS1。

图12-8说明了这些管制器的逻辑。
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二、有条件可信任IP电话＋PC：高级模型


建立在前面的模型的基础上，可以为基于 PC 的视频会议和多级数据应用添加额外的标记和管制。

默认情况下，桌面视频会议应用使用和SoftPhone相同的UDP端口范围。如果桌面视频会议应用使用的UDP端口可以在应用内被显式地定义，正如SoftPhone的情况一样，有两个管制器可被使用：一个用于IP/VC，另一个用于SoftPhone。除此之外，还需要一个覆盖UDP端口范围 16 384到 32 767的单个管制器。这个管制器是为合法流量的最不利情境而预留的。在这种情况下，同SoftPhone需要的 128 kbit/s（或者对于G.722编码解码器是 320 kbit/s）相比，视频会议应用的需要是 500 kbit/s（为一个 384kbit/s的桌面 IP/VC应用）。

可以添加额外的数据VLAN管制器来测量关键任务、事务处理和大块数据流。这些类别中的每一个都可以在入口上被管制到交换机端口的一个in-profile数量，例如每个5%。

注意：因为关键任务和事务处理数据应用都是需要用户输入的交互式前台应用，所以这两种类型的应用从客户端 PC每个同时生成 5 Mbit/s是可能性极低。但是，在很罕见的情况下它们确实如此，使用每用户微流管制策略对这些流进行进一步管制。每用户微流管制策略被部署在分配层Catalyst 6500 Supervisor 720（PFC3）上，本章后面将详细介绍。

需要牢记的另外一个因素是某些 Catalyst 平台只允许每个快速以太网端口上最多有 8 个管制器。因此，这里提出的模型是用来遵守这一约束的，为了使它更通用更模块化。由于这个原因，为来自SoftPhone的呼叫信令流量定义了一个单独的管制器，但是用来标识这些流量的访问列表可以被包含在关键业务数据访问列表内，本章的后面将在配置实例中对其进行详细介绍。

图12-9说明了这些高级管制器的逻辑。
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12.4 Catalyst 2950 QoS考虑和设计








Catalyst 2950不支持第 3层转发，并且同样只适合作为（低端）接入层交换机。图 12-10给出了Catalyst 2950的QoS设计选项。



[image: 图12-10 接入层Catalyst 2950 QoS设计]






图12-10 接入层Catalyst 2950 QoS设计



推荐在这些平台上使用 Cisco IOS软件的增强映像（EI）版本，因为这些版本可以提供附加的QoS功能，例如MQC/ACL分类选项、管制和标记功能、映射表和AutoQoS。






12.4.1 Catalyst 2950：可信任端点模型








把Catalyst 2950园区配置为信任一个端点是相当简单的，如程序清单 12-1所示。使用合适的交换机端口命令，应该将可信任端点指定为语音VLAN（VVLAN）或者数据VLAN （DVLAN）。


程序清单12-1 Catalyst 2950：可信任端点实例




[image: ]










Catalyst MLS QoS检验命令：

· show mls qos interface


Catalyst MLS QoS检验命令：show mls qos interface


show mls qos interface检验命令报告交换机端口接口的已配置信任状态和当前运行的信任模式。

在程序清单 12-2 中，这个命令验证了快速以太网 0/1 接口正确地信任与它连接的端点的DSCP值。


程序清单12-2 与可信任端点连接的交换机端口的 show mls qos interface检验
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12.4.2 Catalyst 2950：使用SoftPhone的非信任PC模型








当一个ACL被MQC类别映射引用时，Catalyst 2950不支持这个ACL中的 range关键字。因此，不能在Catalyst 2950上配置对16 384到32 767端口范围的UDP流进行标记的策略。

对这一限制的一个可能的工作区就是将（一个或多个）端口预设为在 SoftPhone 内部由它使用。在这种情况下，必须由Catalyst 2950上的ACL入口直接匹配这些端口。此外，用于呼叫信令的每个端口还需要一个不连续的ACL输入（entry）。

但是，即便是当这些端口全都被扣紧，并且已经在Catalyst 2950配置了不连续的ACL用来匹配它们，另外一个交换机限制又开始起作用。特别的，Catalyst 2950支持在快速以太网端口上以 1Mbit/s 的增量递增的管制。这样不严格的管制留下一个相当大的漏洞，使得那些模仿语音或者呼叫信令的未被授权流量被准许接入网络。

由于这些限制，不推荐使用Catalyst 2950对运行SoftPhone的非信任PC提供支持。








12.4.3 Catalyst 2950：非信任服务器模型








大部分情况下，Catalyst 2950可以支持非信任多应用服务器模型，如图 12-5所示。Catalyst 2950唯一不支持的就是该逻辑模型的最后元素，也就是，将其他所有流量的管制到 1 Mbit/s（将超出这一限制的流量重新标记为CS1）。

当在Catalyst 2950上部署这一模型时，应该牢记这些重要的平台相关警告：

· 不支持非标准的DSCP值；因此，在Catalyst 2950上不能将关键业务数据流量标记为DSCP 25（在Cisco呼叫信令标记从AF31迁移到CS3期间临时推荐的做法）。这样的应用流量还可以被标记为更通用的事务处理数据类别（AF21），该应用流量是它的一个子集。

· 必须使用mls qos cos override interface命令来保证非信任CoS值被显式地设置为0（默认的）。

· 在被类别映射应用的ACL中不能使用range关键字；应该使用一个单独的每TCP/UDP端口访问控制入口（ACE）来显式地定义服务器端口。

· 用户定义的掩码必须与类别映射引用的所有ACL相一致。（如果对TCP/UDP端口进行了过滤的话，所有的ACE都应该被设置为使用TCP/UDP端口进行过滤，而不是一些ACE通过端口进行过滤而另一些则通过子网或者主机地址进行过滤。）

· 在相同的策略映射内系统定义的掩码（例如permit ip any any）不能与用户定义的掩码（例如permit tcp any any eq 3200）一起使用。因此，如果一些流量正与TCP/UDP端口进行匹配，不能通过permit ip any any语句来使用最后的ACL匹配其他所有流量。

· MQC默认类别的Catalyst 2950 IOS实现目前不能与主线Cisco IOS兼容。在默认类别中定义的QoS功能和操作应该被应用于其他所有不能被类别映射显式匹配的流量，但是测试已经显示情况并不是这样的。

注意：这些限制都是以使用Catalyst 2950 IOS 12.1（19）EA1版本 a到 c和 12.1（20）EA1执行的测试为基础的。关于这些警告的额外信息，可以在 http://www.cisco.com/univercd/cc/td/doc/product/lan/cat2950/12119ea1/2950scg/swacl.htm 和 http://www.cisco.com/univercd/cc/td/doc/product/lan/cat2950/12119ea1/2950scg/swqos.htm找到。

程序清单 12-3详细介绍了支持非信任多应用服务器模型的Catalyst 2950配置（图 12-5中给出图解说明）。


程序清单12-3 Catalyst 2950：非信任多应用服务器实例
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（待续）
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Catalyst MLS QoS检验命令：

· show mls qos interface；

· show mls qos interface policers；

· show class-map；

· show policy-map；

· show mls masks qos。


一、Catalyst MLS QoS检验命令：show mls qos interface policers


show mls qos interface policers检验命令将给出附加在指定接口上被配置的所有管制器的报告。

在程序清单12-4中，对被应用于快速以太网0/1的为关键任务、事务处理和大块数据定义的管制器进行了确认。


程序清单12-4 非信任多应用服务器连接的交换机端口的 show mls qos interfacepolicers检验
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二、Catalyst MLS QoS检验命令：show class-map和 show policy-map


show class-map和 show policy-map检验命令报告已经在全局配置的类别映射和策略映射（不管是否已经将它们应用到一个接口上）。

在程序清单12-5中，显示了SAP、LOTUS和IMAP的类别映射，以及引用这些映射的策略映射UNTRUSTED-SERVER。


程序清单12-5 与非信任多应用服务器相连接的交换机的 show class-map和 showpolicy-map检验
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三、Catalyst MLS QoS检验命令：show mls masks qos


当需要记录被MQC类别映射引用的ACE所引用的用户定义或者系统定义掩码的数目时， show mls masks qos检验命令很有用。

在程序清单12-6中，QoS策略所引用的ACE使用的是IP协议掩码，包括（TCP/UDP）源端口。


程序清单12-6 与非信任多应用服务器相连接的交换机的 show mls masks qos检验
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12.4.4 Catalyst 2950：有条件可信任 IP电话＋PC：基本模型








当把一个接入交换机配置为信任或者有条件信任CoS时，CoS 5的默认映射应该被调整为指向DSCP EF（46）而不是DSCP CS5（40）。程序清单 12-7中给出了这一修改。


程序清单12-7 Catalyst 2950：CoS到DSCP的语音标记修改
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注意：不再需要调整呼叫信令的默认 CoS到 DSCP映射（前面被从 CoS 3映射到 DSCP AF31/26）。这是因为CoS 3的默认映射指向DSCP CS3（24），这是所有的Cisco IP电话设备标记都将迁移到的呼叫信令标记。

Catalyst MLS QoS检验命令：

· show mls qos map

· show mls qos map cos-dscp

· show mls qos map dscp-cos


Catalyst MLS QoS检验命令：show mls qos map [cos-dscp | dscp-cos]


show mls qos map检验命令的返回是DSCP到CoS和CoS到DSCP的映射。这些映射可以是默认映射或者是手动配置的替换值。

在程序清单 12-8中，CoS 5（DSCP CS5）的默认映射已经被修改为指向DSCP EF。


程序清单12-8 Catalyst 2950交换机的 show mls qos map检验
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Catalyst 2950的硬件管制器缺少实现有条件可信任 IP电话＋PC：基本模型的粒度（granularity），如图12-8所示。但是，它们可以实现这一模型的简化版本，如图12-11所示。



[image: 图12-11 Catalyst 2950：有条件可信任端点管制：IP电话＋PC（基本模型）]






图12-11 Catalyst 2950：有条件可信任端点管制：IP电话＋PC（基本模型）

应该牢记Catalyst 2950的管制器（在快速以太网接口上以 1 Mbit/s的最小增量对这些管制器进行配置）的粗粒度能够潜在地允许每个有条件可信任交换机端口上有多达 1 Mbit/s的模仿合法语音流量的流量。

程序清单12-9给出了将交换机端口配置为有条件信任一个连接了PC的IP电话的配置。


程序清单12-9 Catalyst 2950：有条件可信任 IP电话＋PC：基本模型实例
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Catalyst MLS QoS检验命令：

· show mls qos interface；

· show mls qos interface policers；

· show mls qos map；

· show class-map；

· show policy-map；

· show mls masks qos。






12.4.5 Catalyst 2950：有条件可信任 IP电话＋PC：高级模型








由于前面讨论过的Catalyst 2950的警告和限制（包括每个PE接口支持的管制器的最大数目，过粗的管制器粒度，不能把用户定义掩码与系统定义掩码和其他限制相混合），这个平台不能支持图12-9中给出的有条件可信任IP电话＋PC：高级模型。








12.4.6 Catalyst 2950：排队








可以将Catalyst 2950配置为以 4Q1T模式或者 1P3Q1T模式运行（队列 4被配置为严格优先级队列）；对于汇聚网络推荐1P3Q1T模式。

通过将第四个队列的权重参数配置为 0 可以启用严格优先级队列，和在 wrr-queue bandwidth命令中定义的一样（如程序清单12-10中所示）。

根据其余队列已经定义好的权重，将剩余的带宽被分配给它们。要想将剩余带宽的 5%、25%和70%分配给队列1、2和3，可以分别将权重5、25和70指定给这些队列。将很快更详细地讨论这些带宽分配推荐的逻辑。

注意：由于这些权重完全是相对的，所以分配给这些队列的权重的绝对值是没有意义的。因此，可以通过将每个权重除以最低的公分母（本例中是5）对这些权重进行化简，使队列1、2和3的队列权重分别达到1、5和14。

化简是严格可选的，对队列的服务不存在区别。很多网络管理员往往都喜欢将带宽分配比率定义为百分比，因此在这一设计章节中不对带宽权重比率进行化简。

到目前为止，已经给出园区QoS设计中的DoS/蠕虫缓解策略（在本章开头分讨论了）的前一半，即对接入层管制器进行的将out-of-profile流量标记为CS1的Scavenger类别PHB的设计。

这一策略的第二个关键组件就是将 Scavenger 类别的流量映射到非尽力服务排队结构，这样可以确保其他所有流量遇到拥塞事件之前向其进行服务。

Catalyst 2950，与大部分的Cisco平台一样，支持CoS值到队列的映射。与Scavenger（DSCP CS1）相对应的CoS值是CoS 1；大块数据（DSCP AF11）共用这个CoS值。因此，给 less-than-尽力服务队列——Q1分配了少量的带宽（5%）。Q1为合法大块数据流量提供服务，但是限制out-of-profile Scavenger流量——可能是拥塞事件中对少量（低于 5%）流量的DoS/蠕虫攻击的结果。

下一个队列，Q2，被设计为对尽力服务流量提供服务。前面讨论过的关于尽力服务带宽分配的设计原则是分配约25%的链路带宽为尽力服务流量提供服务。在这种方式中，在暂时的园区拥塞事件中（由于合法流量的数量突发）甚至是在DoS/蠕虫攻击情况下，默认是尽力服务的流量的纯容量继续获得足够带宽。

优先的应用，例如事务处理数据、关键业务数据、呼叫信令、网络和网络间的控制与管理，以及交互式和视频流，都由Q3提供服务。剩余带宽的70%分配给Q3（当PQ已经对它的语音流量提供服务之后）。

图 12-12给出了推荐Catalyst 2950采用的 1P3Q1T排队模型，以及CoS到队列的分配。



[image: 图12-12 Catalyst 2950 1P3Q1T排队模型]






图12-12 Catalyst 2950 1P3Q1T排队模型



程序清单12-10给出了优先队列（Q4）的配置以及其余队列（Q1、Q2和Q3）的带宽分配。


程序清单12-10 Catalyst 2950调度配置：1P3Q1T实例
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Catalyst MLS QoS检验命令：

· show wrr-queue bandwidth


一、Catalyst MLS QoS检验命令：show wrr-queue bandwidth


show wrr-queue bandwidth检验命令显示了已经分配给队列的权重。如果该命令对第四个队列的权重的返回值为0，这表示调度程序以1P3Q1T模式运行，Q4是严格优先级队列。

在程序清单12-11中，已经为1P3Q1T排队配置了调度程序：Q1获得剩余带宽的5%（当优先级队列已经被完全服务之后），Q2获得25%，Q3获得70%。


程序清单12-11 Catalyst 2950交换机的 show wrr-queue bandwidth验证
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程序清单 12-12给出了Catalyst 2950的CoS到队列的映射配置。

Catalyst MLS QoS检验命令：

· show wrr-queue cos-map


程序清单12-12 Catalyst 2950 CoS到队列的映射实例
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二、Catalyst MLS QoS检验命令：show wrr-queue cos-map


show wrr-queue cos-map检验命令显示了为每个CoS值分配的队列。

在程序清单 12-13中，Cos 0（尽力服务）被分配给Q2，CS1（Scavenger）被分配给Q1。Cos值 2、3、4、6和 7都被分配给Q3；CoS 5（语音）被分配给优先级队列Q4。


程序清单12-13 Catalyst 2950交换机的 show wrr-queue cos-map验证
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12.5 Catalyst 3550 QoS考虑和设计








Catalyst 3550支持 IP路由选择，因此在园区的接入层或者分配层都能找到它。

就QoS来说，Catalyst 3550支持的功能集合比Catalyst 2950的更丰富，包括高级的管制功能，是out-of-profile管制的理想选择，即每端口/每VLAN管制。图12-13和图12-14分别给出了Catalyst 3550的接入层设计选项和分配层设计建议。

关于Catalyst 3550应该记住的一个重要问题就是默认情况下QoS是被禁用的，必须全局启用才能使配置好的策略生效。当QoS被禁用时，所有的帧和分组都通过交换机传递并且保持不变（等价于在所有端口上信任CoS和信任DSCP的状态）。当QoS被全局启用时，所有的DSCP和CoS值（默认地）被设为0（等价于所有端口上的非信任状态）。程序清单12-14给出了检验是否已经启用了QoS以及如何全局启用它。



[image: 图12-13 接入层Catalyst 3550 QoS设计]






图12-13 接入层Catalyst 3550 QoS设计





[image: 图12-14 分配层Catalyst 3550 QoS设计]






图12-14 分配层Catalyst 3550 QoS设计


程序清单12-14 在Catalyst 3550上全局启用QoS
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注意：根据软件版本的不同，在Catalyst 3550中启用QoS可能需要在所有接口上禁用 IEEE 802.3x流控制（如果它被启用了的话）。使用 flowcontrol receive off和 flowcontrol send off接口配置命令可以在一个接口或接口范围上禁用流控制。查阅Catalyst 3550 IOS文档（QoS一章）来确认正在使用的软件版本是否有这个要求。






12.5.1 Catalyst 3550：可信任端点模型








将 Catalyst 3550交换机配置为信任端点与对 Catalyst 2950的配置方法一样（假定已经在Catalyst 3550上全局启用了QoS）。程序清单 12-15中给出了这一配置。


程序清单12-15 Catalyst 3550：可信任端点实例




[image: ]










Catalyst MLS QoS检验命令：

· show mls qos

· show mls qos interface






12.5.2 Catalyst 3550：使用SoftPhone的非信任PC模型








和Catalyst 2950不一样的是，Catalyst 3550拥有支持和增强使用SoftPhone的非信任PC模型的全部必要的QoS功能，如图 12-4所示。程序清单 12-16给出了Catalyst 3550对这个接入边缘模型的配置。

Catalyst MLS QoS检验命令：

· show mls qos

· show mls qos map

· show mls qos interface

· show mls qos interface policers

· show mls qos statistics

· show class-map

· show policy-map

· show policy interface


程序清单12-16 Catalyst 3550：使用SoftPhone的非信任PC模型
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（待续）
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一、Catalyst MLS QoS检验命令：show mls qos interface statistics


show mls qos interface statistics检验命令会报告指定策略的动态计数器，包括策略分类和管制了多少个分组。

在程序清单12-17中，根据图12-4中给出的对使用SoftPhone的非信任PC接入边缘端口管制模型的限制，对来自PC的非信任分组进行分类和管制。


程序清单12-17 与使用SoftPhone的非信任PC相连接的Catalyst 3550交换机端口的 show mls qos interface statistics检验
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二、Catalyst MLS QoS检验命令：show policy interface


show policy interfaceverification命令显示附加到给定接口上的策略映射（和相关类别）。

在程序清单 12-18 中，按照在快速以太网 0/1 上的应用，给出了使用 SoftPhone 的非信任PC的管制策略的总结。


程序清单12-18 与使用SoftPhone的PC相连接的Catalyst 3550交换机端口的 show policy interface检验
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注意：在编写本书的时候，Catalyst 3550上的 show policy interface命令报告的计数器没有被增加，与这个命令的主线Cisco IOS版本的情况一样。已经将这个问题作为 bug报告。换句话说，目前所有的计数器都被冻结在零点；但是，当这个bug被修复时，它们就可以动态增加了。已经对这一 bug进行校正和修改的Catalyst 3550 IOS版本包括 12.1（19）EA1 a到 c和 12.1 （20）EA1。






12.5.3 Catalyst 3550：非信任服务器模型








Catalyst 3550完全支持非信任多应用服务器模型，在图 12-5中给出描述。程序清单 12-19给出了这一模型的配置。

Catalyst MLS QoS检验命令：

· show mls qos

· show mls qos map

· show mls qos interface

· show mls qos interface policers

· show mls qos statistics

· show class-map

· show policy-map

· show policy interface


程序清单12-19 Catalyst 3550：非信任多应用服务器实例
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12.5.4 Catalyst 3550：有条件可信任 IP电话＋PC：基本模型








当为有条件可信任端点（基本或者高级）模型提供预留时，Catalyst 3550对每端口和每VLAN管制的支持给它带来优于其他平台的独特优势。这是因为无需为每个交换机输入子网相关信息就可以对每端口/每VLAN策略进行预留。这就使得这些策略的模块化能力和可移植性更强。

在程序清单 12-20中，VLAN 10是DVLAN，VLAN 110是VVLAN。


程序清单12-20 Catalyst 3550：有条件可信任 IP电话＋PC：基本模型实例
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（待续）
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Catalyst MLS QoS检验命令：

· show mls qos

· show mls qos map

· show mls qos interface

· show mls qos interface policers

· show mls qos statistics

· show class-map

· show policy-map

· show policy interface

注意：尽管Catalyst 3550 IOS语法在类别映射内支持match any准则（语法分析程序允许它和每VLAN策略一起被配置），使用前面列出的Catalyst 3500 IOS版本所进行的测试已经说明这个功能中存在bug，因为它不能在每VLAN的基础上匹配其他任何流量。因此，在程序清单12-20中使用一个名为ANY的显式访问列表作为解决这一问题的工作区。一旦已经解决了这个问题，在类别映射中（而不是工作区ACL中）使用match-any关键字要更简单一些。






12.5.5 Catalyst 3550：有条件可信任 IP电话＋PC：高级模型








有条件可信任IP电话＋PC：高级模型建立在基本模型的基础上，通过将基于PC的视频会议（和PC SoftPhone）、关键任务、事务处理和大块数据应用的管制器包括进来。图 12-9对这一模型进行了描述。Catalyst 3550可以支持每个 10/100以太网端口上有 8个管制器，并且能够支持这个高级模型。

程序清单 12-21给出了Catalyst 3550对有条件可信任 IP电话＋PC：高级模型的配置。在这个例子中，使用的服务器到客户端应用与非信任多应用服务器实例中使用的相同。但是，注意在流量流的客户端到服务器方向上源和目的端口被颠倒了。还有，由于每个快速以太网端口上的管制器数量的限制（8个），因此没有用于SoftPhone呼叫信令流量的显式管制器；为了解决这一个限制，SoftPhone呼叫信令流量被包括在关键业务数据应用访问列表中。


程序清单12-21 Catalyst 3550：有条件可信任 IP电话＋PC：高级模型实例
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（待续）
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（待续）
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Catalyst MLS QoS检验命令：

· show mls qos

· show mls qosmap

· show mls qos interface

· show mls qosinterface policers

· show mls qos statistics

· show class-map

· show policy-map

· show policy interface






12.5.6 Catalyst 3550：排队和丢弃








和Catalyst 2950一样，Catalyst 3550支持所有端口的 1P3Q1T模式。吉比特以太网端口还有附加的选项，可以使用尾丢弃或者WRED阈值将它配置为 1P3Q2T。但是，和Catalyst 2950不一样的是，Catalyst 3550排队参数是在每个接口的基础上设置的，不是全局设置。尽管如此，使用 interface range配置命令可以迅速部署统一的排队策略。

Catalyst 3550上是在每接口的基础上使用 priority-queue out interface命令来启用严格优先级队列的。使用wrr-queue bandwidth命令可以在剩余队列之间分配带宽。Catalyst 3550的一个扭曲是队列 4的 WRR权重被设为 1（表示队列 4不参与 WRR调度程序，因为它被配置为严格优先级队列）而不是 0（Catalyst 2950中的情况是这样）。建议的剩余带宽分配是：分配5%给Scavenger队列（Q1），25%给尽力服务队列（Q2），70%给优先应用队列（Q3）。

在这之后，CoS 1（Scavenger/大块数据）将被分配给 Q1；CoS 0（尽力服务）将被分配给Q2；CoS值2（事务处理数据和网络管理）、3（呼叫信令和关键业务数据）、4（交互式和视频流）、6（网络间控制）和7（网络控制/生成树）将被分配给Q3；Cos 5（语音）被分配给严格优先级队列Q4。图12-15说明了这些赋值和分配（简单讨论了Q1和Q3中给出的阈值）。



[image: 图12-15 Catalyst 3550 1P3Q2T排队模型]






图12-15 Catalyst 3550 1P3Q2T排队模型



程序清单12-22给出了为快速以太网或者吉比特以太网Catalyst 3550接口配置这个1P3Q1T排队模型的接口模式配置命令。

Catalyst MLS QoS检验命令：

· show mls qos interface queueing


程序清单12-22 Catalyst 3550的快速以太网和吉比特以太网接口排队配置：1P3Q1T实例
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Catalyst 3550在 10/100接口上提供了一些高级“微小的把手（nerd-knob）”排队选项，例如调整最小的预留阈值。但是，测试已经证明这样的调整最好的情况下也就只能带来非常微不足道的差异。因此，只建议高级网络管理员或者当使用自动工具（例如AutoQoS）的时候，才使用调整最小预留阈值。

吉比特以太网接口也有一些高级的“微小的把手”。两个高级的调整选项包括队列限制（queue-limit）调整和为1P3Q2T操作启用WRED阈值。在DoS或者蠕虫攻击事件中，吉比特以太网上行链路可能出现拥塞，因此值得花时间研究一下这些高级选项。

在程序清单 12-23 中，两个吉比特以太网接口的队列限制都被调整为与队列的 WRR 权重（带宽分配）相一致。通过wrr-queue queue-limit接口命令来实现这一操作的。但是，和Q4的WRR权重带宽比率（被设置为1表示Q4是一个PQ）不一样，Q4的队列限制被显式地设为一个更具代表性的值，例如30%。

注意：默认的队列限制是每个队列被分配可用缓冲空间的25%。应该注意到当队列限制被修改时，在硬件重新配置期间将暂时关闭队列，并且交换机可能将一些新近到达的去往队列的分组丢弃。因此，除非已经预先规定了停机时间，否则对已经在产品网络中的Catalyst 3550交换机上的队列限制进行调整是不可取的。

另外，在每个（非优先级）队列中都启用了WRED。这样做是考虑到在Q1中对大块数据（DSCP AF11）的处理优先于 Scavenger（CS1），还有对网络间或者网络协议（分别是DSCP CS6和 CS7）的处理要优先于其他所有分配给Q3的应用。尽管只给Q2分配了尽力服务流量，但是在这个队列上启用 WRED可以在拥塞期间提高队列中的 TCP应用的效率。

可以为Q1设定一个较低的WRED阈值，例如40%，从而可以主动丢弃Scavenger流量而择优地为大块数据提供服务。可以将Q2和Q3的WRED阈值设得更高，例如80%。

默认情况下，所有的 DSCP 值都被映射到它们的 CoS 值被分配到的任一队列的第一个WRED阈值。因此，只有要被映射到（它们各自的队列的）第二个WRED阈值的DSCP值才需要被手动配置。在这种情况下，大块数据（DSCP AF11/10）、网络间控制（DSCP CS6/48）和网络控制（DSCP CS7/56）都需要使用wrr-queue dscp-map接口配置命令来被显式地映射到第二个WRED阈值。

注意：园区中的网络控制流量主要指的是生成树协议（STP）流量，例如网桥协议数据单元（BPDU）。尽管这些第 2层以太网帧被标记为CoS 7，但是它们（显然）不具有携带第 3层DSCP标记的能力。这样，将DSCP CS7（56）映射到更高的WRED阈值的做法看起来是有争议的。但是，应该牢记的是Catalyst交换机为所有的帧生成内部DSCP值（不管它们是否携带IP）。这种情况下，这些内部DSCP值被用于进行QoS决定，例如WRED。因此，由于STP BPUD帧（被标记为CoS 7）生成一个值为 56的内部DSCP，将DSCP 56映射到Q3的第二个阈值可以为这些重要的第2层帧提供优选权处理。

程序清单 12-23给出了对这些调整选项的配置，只有在Catalyst 3550的吉比特以太网接口上才可用。


程序清单12-23 Catalyst 3550吉比特以太网接口排队和丢弃配置：1P3Q2T实例
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Catalyst MLS QoS检验命令：

· show mls qos interface queueing

· show mls qos interface buffers


一、Catalyst MLS QoS检验命令：show mls qos interface buffers


show mls qos interface buffers检验命令显示了队列大小（以总缓冲空间中每个队列缓冲分配的百分比的形式）。还有，这个命令显示了在一个队列中是否已经启用了 WRED，如果启用了，则显示第一个和第二个阈值（以队列深度的百分比形式）。

在程序清单12-24中，队列1到4的队列限制分别被设为总排队缓冲空间的5%、25%、40%和30%。另外，在队列1到3（除了队列4，因为它是优先级队列）上启用了WRED。Q1上第一个WRED阈值被设为5%，队列2和3上的则被设为80%。


程序清单12-24 Catalyst 3550交换机的 show mls qos interface buffers检验
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（待续）
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二、Catalyst MLS QoS检验命令：show mls qos interface queueing


除了每个队列的带宽分配之外，show mls qos interface queueing检验命令还显示已经配置好的CoS到排队的映射。在启用了WRED的吉比特以太网接口上，输出还包括DSCP到WRED的阈值映射。这些信息以表格的形式显示，其中十进制的DSCP值的第一个数字沿着y轴（以行的方向排列），十进制DSCP值的第二个数字沿着x轴（以列的方向排列）。

在程序清单12-25中，输出证明出口加速队列（优先级队列Q4）被启用。还有，WRR带宽权重说明，将剩余带宽的5%分配给Q1、25%分配给Q2、70%分配给Q3。

另外，DSCP到WRED的表格证明大块数据（AF11/10）、网络间控制（DSCP CS6/48）和网络控制（DSCP CS7/56）中的每一个都被分别映射到它们各自队列的第二个WRED阈值（T2） （和CoS到队列的映射决定的一样）。

最后，CoS到队列的映射显示CoS 0（尽力服务）被分配给Q2；CoS 1（Scavenger）被分配个Q1；CoS值 2、3、4、6和 7被分配给Q3；Cos 5（语音）被分配给优先级队列Q4。


程序清单12-25 Catalyst 3550交换机的 show mls qos interface queueing检验
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（待续）
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12.6 Catalyst 2970/3560/3750 QoS考虑和设计








Catalyst 2970不支持第3层路由选择，因而只能作为接入层交换机。3560支持第3层路由选择以及在线供电——一种少见的功能，如果有过的话，也是在分配层需要——因此只在接入层的上下文环境中考虑。Catalyst 3750也支持第3层路由选择，在接入层或者分配层中都可以找到它。

图 12-16给出了接入层Catalyst 2970、3560或者3750的QoS设计选项。图 12-17给出了分配层Catalyst 3750的QoS设计建议。



[image: 图12-16 接入层Catalyst 2950/3560/3750 QoS设计]






图12-16 接入层Catalyst 2950/3560/3750 QoS设计





[image: 图12-17 分配层Catalyst 3750 QoS设计]






图12-17 分配层Catalyst 3750 QoS设计

因为（与在第10章中指出的一样）Catalyst 2970、3560和3750的QoS功能和配置语法都相同，因此从QoS设计建议的角度来看，它们可以作为一个单个交换机讨论。

和Catalyst 3550的情况一样，在Catalyst 2970/3560/3750上默认地将QoS全局禁用。当QoS被禁用时，所有的帧和分组都通过交换机传递并且保持不变（等价于在所有端口上信任CoS和信任DSCP的状态）。但是当全局启用QoS时，所有的DSCP和CoS值（默认地）都被设为0 （等价于所有端口上的非信任状态）。

要想让已经配置好的策略生效的话，必须全局启用QoS。程序清单12-26给出了如何检验QoS是否已经被启用，以及如何全局启用它。


程序清单12-26 在Catalyst 2970/3560/3750上全局启用QoS
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12.6.1 Catalyst 2970/3560/3750：可信任端点模型








Catalyst 2970/3560/3750的可信任端点模型配置与前面讨论过的交换机（即Catalyst 2950和3550）的配置相同；如程序清单12-27中所示。


程序清单12-27 Catalyst 2970/3560/3750：可信任端点实例
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Catalyst MLS QoS检验命令：

· show mls qos

· show mls qos interface






12.6.2 Catalyst 2970/3560/3750：使用SoftPhone的非信任PC模型








Catalyst 2970/3560/3750的使用SoftPhone的非信任PC模型的配置与Catalyst 3550对相同的接入边缘模型的配置相同，如程序清单12-28所示。


程序清单12-28 Catalyst 2970/3560/3750：使用SoftPhone的非信任PC实例
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（待续）
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Catalyst MLS QoS检验命令：

· show mls qos

· show mls qos map

· show mls qos interface

· show mls qos interface policers

· show class-map

· show policy-map

· show policy interface






12.6.3 Catalyst 2970/3560/3750：非信任服务器模型








Catalyst 2970/3560/3750的非信任多应用服务器模型配置与Catalyst 3550的配置相同，如程序清单12-29中所示。


程序清单12-29 Catalyst 2970/3560/3750：非信任多应用服务器实例
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Catalyst MLS QoS检验命令：

· show mls qos

· show mls qos map

· show mls qos interface

· show mls qos interface policers

· show class-map

· show policy-map

· show policy interface






12.6.4 Catalyst 2970/3560/3750：有条件可信任 IP电话＋PC：基本模型








在编写这本书的时候，Catalyst 2970/3560/3750不支持每端口和每VLAN的管制。因此，需要有访问列表来匹配源自 VVLAN 的语音和呼叫信令流量。这些 ACL 需要管理员来指定VVLAN子网信息。程序清单 12-30给出了Catalyst 2970/3560/3750的有条件可信任 IP电话＋PC：基本模型的配置。


程序清单12-30 Catalyst 2970/3560/3750：有条件可信任 IP电话＋PC：基本模型实例
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（待续）
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Catalyst MLS QoS检验命令：

· show mls qos

· show mls qos map

· show mls qos interface

· show mls qos interface policers

· show class-map

· show policy-map

· show policy interface






12.6.5 Catalyst 2970/3560/3750：有条件可信任 IP电话＋PC：高级模型








建立在前面的模型的基础之上的 PC 应用，例如交互式视频、关键业务数据、事务处理数据和大块数据，通过访问列表来进行标识。程序清单 12-31中给出了Catalyst 2970/3560/3750的有条件可信任IP电话＋PC：高级模型的配置。


程序清单12-31 Catalyst 2970/3560/3750：有条件可信任 IP电话＋PC：高级模型实例
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（待续）
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（待续）
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Catalyst MLS QoS检验命令：

· show mls qos；

· show mls qos map；

· show mls qos interface；

· show mls qos interface policers；

· show class-map；

· show policy-map；

· show policy interface。






12.6.6 Catalyst 2970/3560/3750：排队和丢弃








极大程度上，Catalyst 2970/3560/3750在QoS功能和语法上与Catalyst 3550是相对一致的，除了每端口/每VLAN管制和排队/丢弃以外。

Catalyst 2970/3560/3750 支持四个出口队列，可以在每接口的基础上将这些队列配置为以4Q3T或者1P3Q3T模式运行。另外，Catalyst 2970/3560/3750还支持两个队列集合，允许某些接口被以一种方式进行配置，而其他接口被以不同的方式进行配置。例如，一些接口可以被分配到以4Q3T模式运行的队列集合（qset）1，而其他的则可以被分配到以1P3Q3T模式运行的队列集合2。

但是，和Catalyst 2950和3550不一样的是，Catalyst 2970/3560/3750将队列1（而不是队列 4）作为可选的优先级队列。在一个汇聚的园区环境中，建议使用priority-queue out接口命令来启用优先级队列。

注意：Catalyst 2970/3560/3750还支持两个可配置的入口队列（普通的和加速的）。但是入口调度很少见，如果有的话，需要它是因为，只有当来自任一交换机端口的组合输入速率超出交换机光纤的容量时才启用它。这样的情况非常难以达到，即便是在受到控制的实验室环境中。在需要在生产环境中部署这样一个情境的极端的情况下，为保持VoIP的质量和网络的可用性，入口队列的默认设置是可接受的。

由SRR（整形循环）算法对Catalyst 2970/3560/3750上剩余的三个出口队列进行调度，可以被配置为以shaped模式或者shared模式运行。在shaped模式中，分配的带宽被限制到定义好的数量；在shared模式中，在其他类别之间（根据需要）共享未使用的带宽。

使用srr-queue bandwidth shape和srr-queue bandwidth share接口命令可以为一个队列分配shaped和shared带宽权重。shaped-mode权重覆盖shared-mode权重。还有，如果shaped权重被设为0，则队列以shared模式运行。

为了使排队结构与为前面讨论过的平台提供的实例相一致，队列2到4应该被设置为以shared模式运行（这是队列2到4的默认运行模式）。Shared权重的比率决定了相关的带宽分配（绝对值没有意义）。因为Catalyst 2970/3560/3750的PQ是Q1（不是Q4，Catalyst 3550中是Q4），所以可以上下翻转整个排队结构，Q2 代表关键数据队列，Q3 代表尽力服务对了，Q1 代表 Scavenger队列。因此，可以将shared权重的70%、25%和5%分别分配给队列2、3和4。

注意：尽管 Catalyst 2970/3560/3750支持队列缓冲的调整，但是测试已经证明这样做可能会干扰入口管制策略（Catalyst 2970的Catalyst IOS版本 12.2[19]EA1a-d和 12.2[18]SE上）。

此外，调整 Catalyst 3750上的默认阈值有时会对入口管制策略造成相似的干扰（Catalyst 3750的Catalyst IOS版本 12.2[19]EA1a-d和 12.2[18]SE）。

另外，Catalyst 2970/3560/3750支持每个队列有三个加权尾丢弃（WTD）阈值。三个阈值中的两个是可配置的（显式地）；第三个是不可配置的（隐式的），因为它被设置为满队列状态（100%）。可以使用mls qos queue-set output qset-id threshold全局命令来定义这些阈值。这些阈值需要定义（不取默认值）的队列只有队列2和4。在队列2中，建议将第一个阈值设为70%，第二个设为80%，第三个（隐式的）阈值被设为100%（队列的尾部）。在队列4中，建议将第一个阈值设为40%，第二个和第三个阈值都保持默认值100%。

当定义了队列和阈值之后，分别使用mls qos srr-queue output cos-map queue和mls qos srr-queue output dscp-map queue全局命令，可以通过CoS值或者DSCP值将流量分配给队列和阈值。尽管DSCP到队列/阈值的映射会覆盖CoS到队列/阈值的映射，但是这些映射应该尽可能地保持一致，以确保行为可预测并使故障诊断变得简单。

也就是说，CoS 0/DSCP 0（尽力服务流量）应该被映射都安队列 3阈值3（队列的尾部），因为没有其他流量被分配给队列3。

CoS 1（Scavenger和大块数据）应该被映射到队列 4阈值3。然后可以通过一个将DSCP CS1分配给队列4阈值1的DSCP到队列/阈值的映射（预先被设为40%）来进一步包含Scavenger流量；使用DSCP值AF11、AF12或者AF13（十进制值分别是10、12和14）的大块数据可以使用剩余的队列。大块数据可以使用阈值 2 或者阈值 3 作为它的 WTD 限制（两个都被设为100%）。

CoS 2和DSCP CS2、AF21、AF22和AF23（十进制值分别是 16、18、20和 22）可被分配给队列2阈值1（预先设为70%）。这就将网络管理和事务处理数据限制到队列2的一个子网。关键业务数据流量的临时标记值DSCP 25，也应该被分配到队列 2阈值 1。

CoS 3，以及 DSCP CS3和AF31（十进制值分别是 24和 26）可被分配到队列 2阈值2（预先设为80%）。这样考虑到了对队列2中的呼叫信令流量的优先处理。

CoS 4和DSCP CS4、AF41、AF42和AF43（十进制值分别是 32、34、36和 38）可被分配到队列2阈值1。在这种方式中，视频（交互式的和流式的）不会淹没队列2中的呼叫信令或者网络和网络间控制流量。

CoS 5和DSCP EF（十进制值是 46）应该被分配到队列 1阈值 3，因为语音是分配给优先级队列的唯一流量。

CoS 6和DSCP CS6（十进制值是48）、CoS 7和DSCP CS7（十进制值是56）应该被分配给队列2阈值3。在这种方式中，队列2中将始终有一些可用空间用来服务网络和网络间控制流量。

图 12-18说明了从CoS/DSCP到队列/阈值的Catalyst 2970/3560/3750建议分配。



[image: 图12-18 Catalyst 2970/3550 1P3Q3T排队模型]






图12-18 Catalyst 2970/3550 1P3Q3T排队模型



程序清单 12-32给出了Catalyst 2970/3560/3750的排队和丢弃配置建议。


程序清单12-32 Catalyst 2970/3560/3750：排队和丢弃实例
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（待续）



[image: ]








Catalyst MLS QoS检验命令：

· show mls qos interface buffers

· show mls qos interface queueing

· show mls qos queue-set

· show mls qos maps cos-output-q

· show mls qos maps dscp-output-q


一、Catalyst MLS QoS检验命令：show mls qos queue-set


show mls qos queue-set检验命令返回已经配置好的缓冲分配和为每个队列集合定义好的阈值。

在程序清单12-33中，每个队列的默认缓冲分配是25%。另外，所有的WTD阈值都被设为100%（队列尾部），除了队列2阈值1（被设为70%）、队列2阈值2（被设为80%）和队列4阈值1（被设为40%）之外。


程序清单12-33 Catalyst 2970/3560/3750交换机的 show mls qos queue-set检验
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二、Catalyst MLS QoS检验命令：show mls qos maps cos-output-q


show mls qos maps cos-output-q检验命令截取 show mls qos maps 输出，只报告每个出口队列的CoS到队列/阈值映射。

在程序清单 12-34中，CoS 0被映射到Q3T3，CoS 1被映射到Q4T3，CoS 2被映射到Q2T1， CoS 3被映射到Q2T2，CoS 4被映射到Q2T1，CoS 5被映射到Q1T3（PQ），CoS 6和CoS 7被映射到Q2T3。


程序清单12-34 Catalyst 2970/3560/3750交换机的show mls qos maps cos-output-q检验
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三、Catalyst MLS QoS检验命令：show mls qos maps dscp-output-q


show mls qos maps dscp-output-q检验命令截取 show mls qos maps的输出，只报告出口队列的DSCP到队列/阈值的映射。输出以列表形式给出，其中十进制DSCP值的第一个数字位于行，而第二个数字位于列。

在程序清单 12-35中，只有标准的DSCP PHB没有被按默认设置进行映射（除了关键业务数据的DSCP 25的临时标记之外）。可以对其他非标准值进行映射来影响CoS到队列的映射，但是，为了简化实例，本例中没有这样做。

特别地，DSCP 0被映射到Q3T3；DSCP CS1（8）被映射到Q4T1；DSCP AF11、AF12和AF13（10、12、14）被映射到Q4T3；DSCP CS2（16）被映射到Q2T1，DSCP AF21、AF22和AF23（18、20、22）也是一样的；DSCP CS3（24）和AF31（26）被映射到Q2T2；DSCP CS4&nbsp;（32）被映射到Q2T1，DSCP AF41、AF42和AF43（34、36、38）也是一样的；DSCP EF（46）被映射到Q1T3（PQ）；DSCP CS6（48）和CS7（56）被映射到Q2T3。非标准DSCP 25被映射到Q2T1。


程序清单12-35 Catalyst 2970/3560/3750交换机的show mls qos maps dscp-output-q检验
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12.7 Catalyst 4500-SupII+/III/IV/V QoS考虑和设计








在园区的接入层或者分配层中都可以找到Catalyst 4500 Supervisors II+到V。此外，由于它们的高性能，在一些园区网络的核心层中也可以找到它们。

图 12-19给出了接入层Catalyst 4500设计的QoS设计选项；图 12-20给出了分配层和核心层的设计建议。



[image: 图12-19 接入层Catalyst 4500 QoS设计]






图12-19 接入层Catalyst 4500 QoS设计





[image: 图12-20 分配层和核心层Catalyst 4500 QoS设计]






图12-20 分配层和核心层Catalyst 4500 QoS设计

注意：为了将讨论的范围缩小到最通用最相关的Catalyst 4500交换机版本，在本章中只研究Catalyst 4500 Supervisors II+到V。关于Catalyst 4000/4500的较早版本的讨论，请参阅Cisco出版的图书“Cisco Catalyst QoS：Quality of Service in Campus Networks”，作者是Mike Flannagan、Richard Froom和Kevin Turek。

Catalyst 4500上支持大部分的Catalyst MLS QoS语法；但是，配置命令中通常将mls关键字省略。例如，与Catalyst 3550和2970/3560/3750的情况一样，默认情况下Catalyst 4500上的QoS也是被全局禁用的。但是，在Catalyst 4500上全局启用QoS的命令仅仅是qos，而不是mls qos。

检验命令以同样的方式使用：省略了mls关键字。一般情况下，Catalyst 4500上将来自其他Catalyst平台的 show mls qos [...]检验命令被转换为 show qos [...]检验命令。

尽管在Catalyst 4500上全局禁用QoS，但是所有的帧和分组都通过交换机传递并且保持不变（等价于在所有端口上信任CoS和信任DSCP的状态）。但是当全局启用QoS时，所有的DSCP和CoS值（默认地）都被设为0（等价于所有端口上的非信任状态）。

程序清单 12-36中给出了查看在Catalyst 4500上已经全局启用了QoS的检验命令，以及全局启用QoS的配置命令。


程序清单12-36 在Catalyst 4500上全局启用QoS
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12.7.1 Catalyst 4500：可信任端点模型








为了将给定Catalyst 4500接口启用为信任一个端点的DSCP标记，要使用qos trust dscp接口命令，如程序清单12-37中所示。


程序清单12-37 Catalyst 4500：可信任端点实例
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Catalyst 4500 QoS检验命令：

· show qos

· show qos interface

注意：因为大部分的Catalyst 4500检验命令与前面讨论过的MLS QoS检验命令相当近似（虽然没有mls关键字），所以为了将重复降到最低，这一部分不再重复介绍已经详细介绍过的MLS QoS检验命令。






12.7.2 Catalyst 4500：使用SoftPhone的非信任PC模型








Catalyst 4500使用SoftPhone的非信任PC的接入边缘模型，如程序清单 12-38中所示，与给前面讨论过的平台设定的实例相似。只存在少许差别，例如在定义管制的 DSCP （policed-DSCP）映射时没有mls关键字（以及这个命令的一些细微的语法变化），以及在管制语句中使用（可选地）kbit/s和mbit/s（分别表示kilobits和megabits）。


程序清单12-38 Catalyst 4500：使用SoftPhone的非信任PC模型实例
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（待续）
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Catalyst 4500 QoS检验命令：

· show qos

· show qos maps

· show qos interface

· show class-map

· show policy-map

· show policy interface






12.7.3 Catalyst 4500：非信任服务器模型








程序清单12-39给出了Catalyst 4500非信任多应用服务器模型。Catalyst 4500在这个模型上的主要改变就是定义policed-DSCP映射的语法和管制器的定义（使用megabits per second的缩写mbps）。


程序清单12-39 Catalyst 4500：非信任多应用服务器模型实例
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（待续）
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Catalyst 4500 QoS检验命令：

· show qos

· show qos maps

· show qos interface

· show class-map

· show policy-map

· show policy interface






12.7.4 Catalyst 4500：有条件可信任 IP电话＋PC：基本模型








在编写这本书的时候，Catalyst 4500不支持每端口/每VLAN管制。因此，需要包含VVLAN子网的访问列表来实现对VVLAN和DVLAN子网的粒度管制，如程序清单12-40中所示。


程序清单12-40 Catalyst 4500：有条件可信任 IP电话＋PC：基本模型实例
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（待续）
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Catalyst 4500 QoS检验命令：

· show qos

· show qos maps

· show qos interface

· show class-map

· show policy-map

· show policy interface






12.7.5 Catalyst 4500：有条件可信任 IP电话＋PC：高级模型








建立在前面的模型的基础之上，通过访问列表来标识 PC 应用，例如交互式视频、关键业务数据、事务处理数据和大块数据。程序清单12-41中给出了有条件可信任IP电话＋PC：高级模型的Catalyst 4500配置。


程序清单12-41 Catalyst 4500：有条件可信任 IP电话＋PC：高级模型实例
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（待续）
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（待续）
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Catalyst 4500 QoS检验命令：

· show qos

· show qos maps

· show qos interface

· show class-map

· show policy-map

· show policy interface






12.7.6 Catalyst 4500：排队








Catalyst 4500支持四个出口队列进行调度，这些队列可以被配置为4Q1T或者1P3Q1T模式。Catalyst 4500上的严格优先级队列是传输队列 3。

尽管在Catalyst 4500上不支持尾丢弃或者WRED阈值，但是它支持Catalyst家族中最高级的拥塞避免机制之一。这个拥塞避免功能是由动态缓冲限制（DBL）实现的。DBL跟踪交换机中每个流量流的队列长度，当一个流的队列长度超过它的限制时，丢弃分组或者在IP分组头中设置（RFC 3168）显式的拥塞通知（ECN）位。当然，只有当端点应用也支持ECN时设置ECN位才是有价值的（正如第6章中所讨论的）。

使用qos dbl全局命令或者在策略映射内的每类别的基础上使用dbl policy命令，可以全局启用DBL。可以在所有的传输队列上应用默认的DBL策略，如即将讲到的程序清单12-42中所示。

默认情况下，以循环的方式调度所有队列。第三个传输队列可以被指定为可选的优先级队列。使用 via the tx-queue 3接口命令，后面跟着priority high interface transmit-queue子命令可以启用这一功能。这个队列可以被定义为整形到一个峰值限制，例如30%，以便允许非语音应用可以使用带宽。如果一个信任边界受到威胁并且DoS或者蠕虫攻击渗透进语音队列的话，这种做法将非常有价值。

还可以使用tx-queue接口命令，接bandwidth子命令来为队列指定带宽分配。只有在下列接口类型上才能指定对队列的带宽分配：

· supervisor引擎上的上行链路端口

· WS-X4306-GB线卡上的端口

· WS-X4232-GB-RJ线卡上的两个 1000BASE-X端口

· WS-X4418-GB线卡上的前两个端口

· WS-X4412-2GB-TX线卡上的两个 1000BASE-X端口

Catalyst 4500不支持CoS到队列的映射；它只支持DSCP到队列的映射。可以使用qos map dscp to tx-queue全局命令进行定义。

给定这些功能，目标就是让排队尽可能地在平台间兼容，建议就是在Catalyst 4500上全局启用DBL，并在所有接口上将Q3启用为严格优先级队列（这样交换机就将以1P3Q1T模式运行）。这个队列可以被整形到链路容量的 30%。此外，Q1可以作为 Scavenger/大块数据队列使用，Q2可作为尽力服务队列使用，而Q4可以作为优先级队列使用。

在支持带宽分配的接口上，给Q1分配5%，Q2分配25%，Q3分配40%。与其他平台上使用的带宽权重不一样，这些带宽分配被以每秒的绝对比特数来定义，或者按照链路带宽的相对百分比来定义。这两种情况中的任一种，它们的总数都不应该超过链路的带宽限制（1 Gbit/s，或者100%），包括Q3的优先级带宽分配。

DSCP到队列的默认分配如下：

· DSCP 0到 15：队列 1

· DSCP 16到 31：队列 2

· DSCP 32到 47：队列 3

· DSCP 48到 63：队列 4

Catalyst 4500的DSCP到队列的建议分配如下：

· DSCP 0应该被分配给Q2。

· DSCP CS1（Scavenger）和DSCP AF11、AF12和AF13（大块数据）应该被分配给Q1。

· DSCP CS2（网络管理）和AF21、AF22和AF23（事务处理数据）应该被分配给Q4。

· DSCP CS3和AF31（呼叫信令）应该被分配给Q4。

· DSCP 25（关键业务数据的临时标记）应该被分配给Q4。

· DSCP CS4（视频流）和AF41、AF42和AF43（交互式视频）应该被分配给Q4。

· DSCP EF（语音）应该被分配给Q3（严格优先级队列）。

· DSCP CS6（网络间控制）和CS7（网络控制/STP）应该被分配给Q4。

图 12-21说明了Catalyst 4500（Supervisors II+到V）的排队建议。



[image: 图12-21 Catalyst 4500 SupII+/III/IV/V 1P3Q1T排队模型]






图12-21 Catalyst 4500 SupII+/III/IV/V 1P3Q1T排队模型



程序清单 12-42给出了这些建议中的每一个在Catalyst 4500上启用排队的配置。给出了两个单独的实例：一个用于不支持带宽分配快速以太网接口，另一个用于支持带宽分配的吉比特以太网接口。给出一些DSCP到队列的映射并不需要（因为它们与默认设置重叠），尽管如此还是把它们列出来以便使实例的逻辑完整。


程序清单12-42 Catalyst 4500：排队和丢弃实例
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Catalyst 4500 QoS检验命令：

· show qos dbl

· show qos maps dscp tx-queue

· show qos interface


一、Catalyst 4500 QoS检验命令：show qos dbl


Catalyst 4500的show qos dbl检验命令返回DBL是否已经被启用，以及为这个操作定义的一些操作参数。这些参数包括允许DBL在 IP头设定RFC 3168 ECN位，如程序清单12-43中所示。


程序清单12-43 Catalyst 4500交换机的 show qos dbl检验
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二、Catalyst 4500 QoS检验命令：show qos maps dscp tx-queue


Catalyst 4500的 show qos maps dscp tx-queue检验命令截取 show qos maps输出，只报告出口队列的DSCP到队列映射。输出结果以列表形式显示，其中十进制DSCP值的第一个数字在行中显示，而第二个数字则在列中显示。

在程序清单 12-44中，只有DSCP 0被映射到Q2；DSCP CS1（8）和AF11、AF12和AF13 （10、12和14）被映射到Q1；DSCP CS2（16）和AF22、AF22和AF23（18、20和 22）被映射到Q4；DSCP CS3（24）和AF31（26）被映射到Q4，非标准DSCP 25也一样；DSCP CS4 （32）和AF41、AF42和AF43（34、36和38）被映射到Q4，DSCP CS6（48）和CS7（56）也一样；DSCP EF（46）被映射到Q3。


程序清单12-44 Catalyst 4500交换机的 show qos maps dscp tx-queue检验
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三、Catalyst 4500 QoS检验命令：show qos interface


Catalyst 4500的 show qos interface检验命令显示QoS的全局状态（是否被启用）、接口的信任状态以及为接口定义好的排队或者整形参数。

在程序清单 12-45中，show qos interface接口命令被应用到一个被配置成有条件信任Cisco IP电话的接入边缘快速以太网接口上。此外，输出结果报告Q3已经被启用为这个接口上的优先级队列，并且被整形到 30 Mbit/s（30%）。在这个接口上不能把带宽分配给非优先级队列，在带宽一列中用“N/A”表示。

在程序清单 12-45中，show qos interface命令被应用到一个被配置为信任DSCP的吉比特以太网上行链路接口上。和先前的一样，Q3被启用为优先级队列，并且被整形到30%，现在转换为 300 Mbit/s。在这个接口上带宽是可分配的；因此，给Q1分配了 50 Mbit/s（5%），给Q2分配了 250 Mbit/s（25%），给Q3分配了 300 Mbit/s（30%），给Q4分配了 400 Mbit/s （40%）。


程序清单12-45 Catalyst 4500交换机的 show qos interface检验
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12.8 Catalyst 6500 QoS考虑和设计








Catalyst 6500是Cisco LAN交换机家族中的无可争议的旗舰产品：它是最强大、最灵活的Cisco交换平台。正因如此，可以在园区网络的全部三个层次（接入层、分配层和核心层）中找到它。

注意：Cisco 7600交换机在硬件QoS功能和配置方面与运行Cisco IOS的Catalyst 6500是一样的。但是，和本章的讨论范围——园区环境相比，Cisco 7600更适合于MAN或者MPLS VPN环境。因此，尽管本章中的很多内容都适用于Cisco 7600，但讨论是以Catalyst 6500 QoS为中心的。

当被配置为接入层交换机时，Supervisor的首选软件是CatOS；当被配置为分配或者核心层交换机时，首选软件是Cisco IOS。图 12-22总结了在接入层上对Catalyst 6500交换机的QoS设计建议；图 12-23给出了在分配或者核心层上部署Catalyst 6500的相应建议。



[image: 图12-22 接入层（CatOS）Catalyst 6500 QoS设计]






图12-22 接入层（CatOS）Catalyst 6500 QoS设计



注意：为了将讨论范围缩小到最通用的相关Catalyst 6500交换机版本，在这一设计章节中只研究带有 Supervisor 2（PFC2）和 Supervisor 720（PFC3）的 Catalyst 6500。关于 Catalyst 6000/6500（例如带或者不带 PFC的 Supervisor 1、1a）的较早版本的讨论，请参阅Cisco出版的图书“Cisco Catalyst QoS：Quality of Service in Campus Networks”，作者是Mike Flannagan、Richard Froom和Kevin Turek。



[image: 图12-23 分配或者核心层（Cisco IOS）Catalyst 6500 QoS设计]






图12-23 分配或者核心层（Cisco IOS）Catalyst 6500 QoS设计

在运行CatOS或者Cisco IOS的Catalyst 6500上，默认情况下全局禁用QoS。当QoS被全局禁用时，通过交换机传递的所有的帧和分组都保持不变（等价与在所有端口上一个信任CoS和信任DSCP的状态）。当QoS被全局启用时，所有的DSCP和CoS值都被（默认地）设为0 （和所有端口上非信任状态等价）。

程序清单 12-46中给出了CatOS中在Catalyst 6500上全局启用和验证QoS的命令，程序清单 12-47则给出了Cisco IOS的相应命令。


程序清单12-46 在Catalyst 6500上全局启用QoS：CatOS
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程序清单12-47 在Catalyst 6500上全局启用QoS：Cisco IOS
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12.8.1 Catalyst 6500：CatOS默认和建议








CatOS规定了一些默认的每端口QoS设置，这些设置不会出现在普通的配置输出中。但是，知道这些默认设置是什么、做什么的是有好处的，这样就不会错误地将它们覆盖。

例如，CatOS 允许使用本地配置或者公用开放策略源（COPS）协议来定义 QoS 策略源，引用COPS策略决定点（PDP）服务器。COPS是一个动态并且可扩展的QoS管理协议，但不幸的是，它从未获得主流认可。建议保留的交换机的默认策略源即本地的（当然，除非真正在网络上部署COPS这种非常罕见的情况中）。

另外，可以将QoS策略应用到VLAN或者端口。在一个基础之上使用另一个永远也不会有什么重大的优势，但是AutoQoS工具喜欢基于端口的QoS，因为它的配置或多或少地要更简单一些。基于端口的QoS是每端口的默认设置，本章中的所有实例都是使用基于端口的QoS进行配置的。

所有的端口（当QoS已经被全局启用之后）都被默认地设置为非信任状态。所有分组标记的默认端口CoS设置都是0。信任扩展状态默认地被设为非信任，而扩展的CoS被相应地设为0；这表示任何连接着的IP电话都应该在它们的ASIC上将流量重新标记为0。

建议将所有这些端口设置都保持在默认值，除了取决于要被应用的接入边缘模型的信任之外，正如接下来的章节所讨论的。








12.8.2 Catalyst 6500：可信任端点模型








对于大部分的Catalyst 6500交换机端口来说，将信任状态设置为信任DSCP是一个相对直接的命令（在CatOS或者Cisco IOS中）。

在程序清单12-48中，在CatOS的端口上配置了DSCP-trust（信任DSCP）；在程序清单12-51中，在Cisco IOS的端口/接口上配置了DSCP-trust（信任DSCP）。


程序清单12-48 Catalyst 6500 CatOS：可信任端点实例
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Catalyst 6500 CatOS QoS检验命令：

· show qos status

· show port qos


Catalyst 6500 CatOS QoS检验命令：show port qos


Catalyst 6500的CatOS show port qos检验命令返回端口的已配置的和运行时QoS状态。因为某些命令需要在生效之前被提交（在硬件中编程），所以这些返回结果可能有所差异。

在程序清单12-49中，交换机已经全程启用了QoS，并且QoS策略决定源是本地配置，而不是公用开放策略源策略决定点（COPS PDP）。

此外，输出结果表明该端口被配置为基于端口的QoS（默认地）并且被设置为信任来自相连接端点的DSCP。因为这不是一个有条件可信任端点模型，所以没有配置信任扩展。

输出结果包括线卡的排队能力——1P3Q1T（传输）和1P1Q0T（接收）——以及可能被映射到这个端口的ACL。但是，在这个特殊的实例中没有ACL被映射到这个端口。


程序清单12-49 Catalyst 6500-CatOS交换机的 show port qos检验
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在使用2Q2T传输排队和1Q4T接收排队的非吉比特以太网线卡上，一个硬件上的限制会妨碍正常运行基于端口的信任（它影响了 trust-cos、trust-ipprec和 trust-dscp）。可以使用 show port qos命令来确定线卡是否一个 2Q2T-Tx/1Q4T-Rx线卡。表12-2中也列出了这些线卡。

在这样的线卡上，可以使用一个工作区ACL来实现trust-cos、trust-ipprec和trust-dscp的信任功能。程序清单12-50给出了这些线卡上用于实现trust-DSCP功能的工作区ACL。


程序清单12-50 Catalyst 6500 2Q2T-TX/1Q4T-Rx非吉比特线卡上的Trust-DSCP工作区ACL
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注意：为了应用用户（事先）已经定义好的QoS ACL，必须将ACL提交到硬件。提交的过程就是把临时编辑缓冲中的ACL拷贝到PFC硬件中。当ACL驻留在PFC内存中时，在QoS ACL中定义的策略可被应用到与 ACE相匹配的所有流量上。为了配置的简单起见，大多数管理员都使用一个 commit all命令。但是，用户可以将特定ACL（根据名字）从编辑缓冲中提交到PFC内存中，如程序清单12-50所示。

在程序清单 12-51中，在Cisco IOS的一个端口/接口上配置了DSCP-trust。


程序清单12-51 Catalyst 6500 Cisco IOS：可信任端点实例
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Catalyst MLS QoS检验命令：

· show mls qos

· show mls qos interface

注意：对2Q2T线卡（非吉比特以太网接口）不支持信任的限制的ACL信任工作区只应用于接入层或者园区内（其中CatOS是Catalyst 6500的推荐软件）。在分配层和核心层，此处首选软件是Cisco IOS，建议所有的接口都是吉比特以太网或者更高。因此，对 10/100 2Q2T端口限制的Cisco IOS工作区解决方案是不被保证的。






12.8.3 Catalyst 6500：使用SoftPhone的非信任PC模型








随着越来越复杂的接入边缘模型被提出，CatOS和Cisco IOS之间在语法上的根本区别也变得越来越明显。

在使用SoftPhone的非信任PC模型中，如程序清单12-52所示，每个应用的聚集管制器被定义为——每个用于SoftPhone VoIP流量、SoftPhone呼叫信令流量和PC数据流量。然后一个带有多个ACE的ACL（名为SOFTPHONE-PC）被定义，其中每个ACE都引用它的关联聚集管制器。当完成时，ACL被提交给PFC内存，然后被映射到要求的交换机端口（一个或者多个）。为了简化实例，省略了交换机对这些命令的响应。


程序清单12-52 Catalyst 6500 CatOS：使用SoftPhone的非信任PC模型实例
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（待续）
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Catalyst 6500 CatOS QoS检验命令：

· show qos status

· show qos maps

· show port qos

· show qos acl

· show qos policer

· show qos statistics


一、Catalyst 6500 CatOS QoS检验命令：show qos maps


Catalyst 6500 CatOS的 show qos maps检验命令与 show mls qos maps MLS QoS检验命令十分相似。它返回已经配置好的 CoS-DSCP、IPPrec-DSCP、DSCP-CoS 以及 Normal-Rate（正常速率）和Excess-Rate（过量速率）的Policed-DSCP映射。这个命令可以返回已配置的映射（可能或者可能不被提交给PFC）或者运行时映射。

在程序清单12-53中所示的（被截取的）运行时实例中，所有的映射都处于它们的默认状态，除了正常速率被管制的DSCP（Normal-Rate Policed-DSCP）映射之外，该映射将 out-of-profile的标记DSCP 0、CS3（24）和EF（46）映射到DSCP CS1（8）。


程序清单12-53 Catalyst 6500-CatOS交换机的 show qos maps检验
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（待续）



[image: ]








（待续）
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二、Catalyst 6500 CatOS QoS检验命令：show qos acl


Catalyst 6500 CatOS的 show qos acl检验命令返回已经为实现QoS而配置的ACL和ACE的相关信息。可以为配置ACL或者运行时ACL显示ACL信息。

程序清单 12-54显示了 show qos acl命令的三个变化。


程序清单12-54 Catalyst 6500-CatOS交换机的 show qos acl检验
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第一个显示了仍然在编辑缓冲中的QoS ALC，并说明了这些ACL是否已经被提交给PFC内存。在这个例子中，SOFTPHONE-PC ACL已经被提交给PFC。

第二个实例显示了给定ACL（或者是所有的ACL，如果使用关键字all代替ACL的名称的话）的运行时ACE-level信息。显示了与聚集管制器相关的每个ACE的DSCP标记以及过滤准则。

第三个实例显示了应用了该ACL的VLAN和端口。在这个具体的实例中，端口3/1上应用的是SOFTPHONE-PC ACL。


三、Catalyst 6500 CatOS QoS检验命令：show qos policer


Catalyst 6500 CatOS的 show qos policer检验命令显示了管制器的正常与过量速率和突发。

在程序清单 12-55 中，定义了三个聚集管制器：SOFTPHONE-VOICE、SOFTPHONE- SIGNALING和PC-DATA，它们的正常速率分别是128 kbit/s、32 kbit/s和5 Mbit/s。这些管制器中的每一个都根据policed-DSCP正常速率来标记过量流量，并且被附加到SOFTPHONE-PC ACL上。


程序清单12-55 Catalyst 6500-CatOS交换机的 show qos policer检验
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四、Catalyst 6500 CatOS QoS检验命令：show qos statistics


Catalyst 6500 CatOS的show qos statistics检验命令显示了关于QoS策略的各种不同的动态统计。

在程序清单12-56的三部分中，show qos statisticsmod | port命令的第一个变化返回端口的排队统计。特别地，它还报告由于队列缓冲溢出造成的丢弃，并依靠模块的排队结构，通过队列或者阈值中止这些丢弃。在这个实例的第一部分中，没有出现因为排队缓冲溢出而造成的丢弃。

在程序清单 12-56的第二部分中，通过该命令的 show qos statistics aggregate-policer变化显示了聚集管制统计。还报告了符合或者超出给定管制器的分组数目。在实例的这一部分中，该命令报告没有超出SOFTPHONE-VOIP或者SOFTPHONE-SIGNALING管制器的分组，但是有少数分组超出了PC-DATA管制器。

最后，在程序清单 12-56的第三部分中，使用 show qos statistics l3stats命令可以报告由于管制而被丢弃的分组或者在第3层或第2层上被重新标记的分组。在本例的最后这部分中，该命令报告没有分组由于管制而被丢弃，但是数千个分组的L3和L2标记被已配置的策略修改。


程序清单12-56 Catalyst 6500-CatOS交换机的 show qos statistics检验
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12.8.4 Catalyst 6500：非信任服务器模型








Catalyst 6500 PFC2/PFC3支持双速率管制（在RFC 2698“双速率三色标记器”中描述，图4-5中给出了说明），这就为非信任服务器模型提供了额外的灵活性。

当使用一个双速率管制器时，用三种颜色表示下列内容：

· 符合流量（在正常速率之内）

· 过量流量（超过正常速率但是低于过量速率）

· 违约流量（超出了正常和过量速率）

双速率管制器被规定为是RFC 2597确定转发组DiffServ标记机制的补充。为了说明这一情况，考虑事务处理数据流量，该流量被标记为AF类别2。符合事务处理数据应该被标记为AF21，过量事务处理数据流量应该被标记为AF22，而违约事务处理数据流量应该被进一步标记为AF23。

这样一个降格机制被规定为由基于DSCP的WRED拥塞避免进一步补充。在这种方式下，如果出现拥塞的话，与AF22相比AF23被更主动地丢弃，而与AF21相比AF22被更主动地丢弃。

但是，因为Catalyst 6500排队和拥塞避免主要是由CoS标记决定的，所以在这个平台上目前还不能完全遵循基于标准的DSCP模型（因为AF21、AF22和AF23都共享CoS 3，这没有考虑到更细的子类别QoS）。因此，可以使用违约流量的Scavenger类别标记来实现相似的整体效果，同时还与前面为其他Catalyst平台提出的QoS设计保持一致。

在这样一个被修改的非信任多应用服务器模型中，过量事务处理数据流量可以被标记为AF22，而违约事务处理数据流量可以被标记为 DSCP CS1（Scavenger）。类似的，过量大块数据流量可以被标记为AF12，违约大块数据流量可以被标记为DSCP CS1（Scavenger）。图 12-24中给出了这一被修改的模型。



[image: 图12-24 Catalyst 6500 PFC2/PFC3非信任端点双速率管制：多应用服务器实例]






图12-24 Catalyst 6500 PFC2/PFC3非信任端点双速率管制：多应用服务器实例



程序清单12-57给出了多应用服务器的Catalyst 6500 CatOS非信任端点双速率管制的配置。


程序清单12-57 Catalyst 6500 CatOS：Untrusted 多应用服务器实例（双速率管制）
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Catalyst 6500 CatOS QoS检验命令：

· show qos status

· show qos maps

· show port qos

· show qos acl

· show qos policer

· show qos statistics






12.8.5 Catalyst 6500：有条件可信任的 IP电话+PC：基本模型








在Catalyst 6500（CatOS）的有条件可信任的 IP电话+PC模型中，定义了四个聚集管制器，分别用于来自VVLAN的语音、来自VVLAN的呼叫信令、来自VVLAN的其他所有流量以及所有的PC数据流量。使用trust-device命令可以将有条件信任扩展到IP电话，如程序清单12-58所示。


程序清单12-58 Catalyst 6500 CatOS：有条件可信任的 IP电话+PC：基本模型实例
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（待续）
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Catalyst 6500 CatOS QoS检验命令：

· show qos status

· show qos maps

· show port qos

· show qos acl

· show qos policer

· show qos statistics

注意：正如前面提到的，在使用2Q2T传输排队和1Q4T接收排队的非吉比特以太网线卡上，有一个硬件限制会妨碍基于端口的信任的正常运行（它会影响trust-cos、trust-ipprec和trust-dscp）。在这样的线卡上，可以使用一个工作区ACL来实现信任功能。关于这样的实例，请参阅本章前面的程序清单12-50。






12.8.6 Catalyst 6500：有条件可信任 IP电话+PC：高级模型








Catalyst 6500有条件可信任 IP电话：高级模型采用了PFC2/PFC3的双速率管制能力。在程序清单12-59中，双速率管制功能被应用到客户端到服务器流以作为非信任服务器模型的补充。

在这个上下文环境中，双速率管制考虑到了交互式视频（来自PC的）、事务处理数据和大块数据的分度（graduated）标记。特别地，在本例中，如果交互式视频超过 300 kbit/s但是低于500 kbit/s的话就被标记为AF42：如果它大于 500 kbit/s的话，就被标记为 Scavenger（CS1）。类似的，事务处理数据和大块数据被分别标记为AF22和AF12，如果它们超过 3 Mbit/s但是低于 5 Mbit/s；如果它们超过 5 Mbit/s的话，就都被标记为Scavenger（CS1）。其他所有管制器都与单速率管制器模型相一致。

图 12-25说明了Catalyst 6500 PFC2/PFC3有条件可信任端点双速率管制：IP电话＋PC高级模型。

注意：由网络管理员来判断应该出现分度降格的离散的流量水位标记，并且这些水位标记随着企业和应用的不同而变化。

程序清单 12-59给出了Catalyst 6500 CatOS的有条件可信任 IP电话＋PC：高级模型的配置。



[image: 图12-25 Catalyst 6500 PFC2/PFC3有条件可信任端点双速率管制：IP电话＋PC（高级模型）实例]






图12-25 Catalyst 6500 PFC2/PFC3有条件可信任端点双速率管制：IP电话＋PC（高级模型）实例




程序清单12-59 Catalyst 6500 CatOS：有条件可信任 IP电话＋PC：高级模型实例
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（待续）
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（待续）



[image: ]








Catalyst 6500 CatOS QoS检验命令：

· show qos status

· show qos maps

· show port qos

· show qos acl

· show qos policer

· show qos statistics

注意：正如前面提到的，在使用2Q2T传输排队和1Q4T接收排队的非吉比特以太网线卡上，有一个硬件限制会妨碍基于端口的信任的正常运行（它会影响 trust-cos、trust-ipprec 和trust-dscp）。在这样的线卡上，可以使用一个工作区ACL来实现信任功能。关于这样的实例，请参阅本章前面的程序清单12-50。






12.8.7 Catalyst 6500：排队和丢弃








尽管Catalyst 6500 PFC执行分类、标记、映射和管制功能，但是所有的排队和丢弃策略是由Catalyst 6500线卡来管理的。当配置排队和丢弃时，这就不可避免地导致功能和语法与每个线卡的硬件相关。

和前面关于支持入口排队的其他平台讨论的一样，接收队列几乎不拥塞，即便是在受到控制的实验室环境中。如果接入边缘策略被用于所有的接入层交换机上（在本章详细介绍），情况尤其如此。

入口拥塞说明流量的组合入口速率超出了交换机的处理能力，从而这就需要对分组进行简单地排队以便可以使用交换结构（switching fabric）。在较新的平台上，例如Catalyst 6500 Supervisor 720，这就意味着多于720 Gbit/s的合成入口速率将被送往交换机，这是极不可能的。

为了避免出现这样的极端事件，Catalyst 6500通过基于CoS值的接收队列来调度入口流量。在默认的配置中，调度程序将所有值为CoS 5的流量分配给严格优先级队列（如果存在的话）；如果没有严格优先级队列的话，调度程序将所有流量都分配给标准队列。其他所有流量被分配给标准队列（一个或者多个）（较高的CoS值优先于较低CoS值被分配，无论什么情况下都被支持）。另外，如果一个端口被配置信任 CoS，那么入口调度程序就执行基于 CoS 值的接收队列丢弃阈值，以避免接收到的流量中出现拥塞。这样，即便是出现了极不可能的入口拥塞事件， Catalyst 6500线卡接收队列的默认设置仍然足以保护VoIP和网络控制流量。

因此，这部分的重点就是Catalyst 6500出口/传输排队设计建议。在编写本书的时候，Catalyst 6500线卡有六种主要的传输排队/丢弃选项：


· 2Q2T
 ——表示两个标准队列，每个都有两个可配置的尾丢弃阈值。


· 1P2Q1T
 ——表示一个优先级队列和两个标准队列，每个都有一个可配置的WRED丢弃阈值。（但是，每个标准队列还有一个不可配置的尾丢弃阈值。）


· 1P2Q2T
 ——表示一个严格优先级队列和两个标准队列，每个都有两个可配置的WRED丢弃阈值。


· 1P3Q1T
 ——表示一个严格优先级队列和三个标准队列，每个都有一个可配置的WRED丢弃阈值。（但是，每个标准队列还有一个不可配置的尾丢弃阈值。）


· 1P3Q8T
 ——表示一个严格优先级队列和三个标准队列，每个都有8个可配置的WRED丢弃阈值。（但是，每个标准队列还有一个不可配置的尾丢弃阈值。）


· 1P7Q8T
 ——表示一个严格优先级队列和七个标准队列，每个都有8个可配置的WRED丢弃阈值。（在1p7q8t端口上，每个标准队列还有一个不可配置的尾丢弃阈值。）

几乎所有的Catalyst 6500线卡都支持一个严格优先级队列，并且，当被支持的时候，交换机在为标准队列提供服务之前先为严格优先级传输队列中的流量提供服务。当交换机正在为一个标准队列提供服务时，当传输完一个分组之后，它会检查严格优先级队列中的流量。如果交换机检测到严格优先级队列中的流量的话，它就中断为标准队列的服务，在完成对严格优先级队列中的所有流量的服务之后才会返回到标准队列。

另外，Catalyst 6500线卡执行基于CoS值的传输队列丢弃阈值，以便避免在传输流量中出现拥塞。还在某些线卡上定义了WRED阈值，这里分组的CoS值（而不是IP优先权值，尽管它们很可能相匹配）决定了WRED权重。WRED参数包括一个较低和一个较高的阈值：低WRED阈值是开始有选择地丢弃（已分配的）流量的队列级别，而高WRED阈值表示的队列级别是：在该级别之上的所有（已分配的）流量都会被丢弃。此外，当队列满了的时候，在低WRED和高WRED阈值之间的队列中的分组被丢弃的机会更大。

使用下列命令可以获得传输排队和丢弃功能：

CatOS：

· show port capabilities

· show port qos

· show qos info

Cisco IOS：

· show queueing interface

表 12-2包括了写本书时可用的Catalyst 6500线卡，以及它们各自的排队和丢弃结构。


表12-2 Catalyst 6500线卡排队结构
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续表
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这六个主要的Catalyst 6500排队结构中，每一个的设计建议如下。


一、Catalyst 6500：2Q2T排队和丢弃


只支持2Q2T排队模型的线卡没有为优先排队做准备。虽然如此，调整加权的循环（WRR）权重和队列大小可以帮助克服这一限制。

例如，如果Q1是为Scavenger/大块数据（CoS 1）和尽力服务（CoS 0）提供服务的话，那么将缓冲空间的30%分配给第一个队列就足够了；其余的70%可以分配给Q2。

可以按照和服务Q1:Q2的比例30:70相同的比例来设置WRR权重。

因为 2Q2T 模式支持可配置的尾丢弃阈值，因此可以调整这些阈值来提供一个额外的QoS 粒度（granularity）层。例如，第一个队列的第一个阈值可以被设置为 40%，以防止Scavenger/大块数据流量独占Q1。类似的，第二个队列的第一个阈值可以被设置为 0%，以便始终允许在队列中为VoIP留有空间。每个队列的第二个阈值应该始终被设为队列的尾部（100%）。

当已经把队列和阈值定义成这样之后，就可以将CoS 1（Scavenger/大块数据）分配给Q1T1；将CoS 0（Best Effort）分配给Q1T2；将CoS 2（网络管理和事务处理数据）、CoS 3（呼叫信令和关键业务数据）、CoS 4（交互式和流式视频）以及CoS 6和 7（网络间控制和网络控制）分配给Q21T；将CoS 5（VoIP）分配给Q2T2。

图12-26说明了这些2Q2T排队建议。



[image: 图12-26 Catalyst 6500 2Q2T排队模型]






图12-26 Catalyst 6500 2Q2T排队模型

程序清单 12-60给出了配置 2Q2T排队建议的Catalyst 6500 CatOS配置。


程序清单12-60 Catalyst 6500 CatOS：2Q2T排队实例
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Catalyst 6500 CatOS QoS检验命令：

· show qos info config 2q2t tx

· show qos info runtime

· show qos statistics


二、Catalyst 6500 CatOS QoS检验命令：show qos info config 2q2t tx


Catalyst 6500 CatOS的show qos info config 2q2t tx检验命令显示了2Q2T线卡的排队和丢弃参数。

在程序清单 12-61中，CoS 1被分配给Q1T1；CoS 0被分配给Q1T2；CoS值2、3、4、6和7被分配给Q2T1；CoS 5被分配给Q2T2。第一个阈值被分别设为它们各自队列的40%和80%，第二个阈值被设为队列尾部。大小比例是：为Q1分配30%，为Q2分配70%；WRR权重被设为按30:70来分别对Q1和Q2提供服务。


程序清单12-61 Catalyst 6500-CatOS交换机的 show qos info config 2q2t tx检验
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三、Catalyst 6500 CatOS QoS检验命令：show qos info runtime


Catalyst 6500 CatOS的show qos info runtime检验命令报告的信息和show qos info配置命令报告的信息相似，但是给出的是运行时信息（被提交给PFC或者线卡的信息）而不仅是配置信息。

在程序清单 12-62中，CoS 1被分配给Q1T1；CoS 0被分配给Q1T2；CoS值2、3、4、6和7被分配给Q2T1；CoS 5被分配给Q2T2。第一个阈值被分别设为它们各自队列的40%和80%，第二个阈值被设为队列尾部。大小比例是：为Q1分配30%，为Q2分配70%；WRR权重被设为按30:70来分别对Q1和Q2提供服务。


程序清单12-62 Catalyst 6500-CatOS交换机的 show qos info runtime检验




[image: ]








（待续）
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程序清单 12-63给出了配置 2Q2T排队建议的Catalyst 6500 IOS配置。


程序清单12-63 Catalyst 6500 IOS：2Q2T排队实例
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Catalyst 6500 MLS QoS检验命令：

· show queueing interface


四、Catalyst 6500 IOS QoS检验命令：show queueing interface


Catalyst 6500 IOS的 show queueing interface检验命令显示了给定接口的排队参数（根据线卡的功能）。

在程序清单12-64中，该线卡有2Q2T传输排队。WRR调度权重被设为按照30:70的比例分别为Q1和Q2提供服务。传输队列的大小比例是：为Q1分配30%，为Q2分配70%。第一个队列的尾丢弃阈值被设为40%和100%，而第二个队列的尾丢弃阈值被设为80%和100%。CoS 1被分配给Q1T1；CoS 0被分配给Q1T2；CoS值 2、3、4、6和7被分配给Q2T1；CoS 5被分配给Q2T2。


程序清单12-64 Catalyst 6500 IOS交换机的 show queueing interface检验
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五、Catalyst 6500：1P2Q1T排队和丢弃


1P2Q1T排队模型建立在前面的2Q2T模型之上，具有严格优先级排队（为VoIP）的优点并且每个队列都带有一个可调的WRED阈值。

在这个排队结构的 CatOS 版本中，使用 1P2Q1T 这个词有点不当，这是因为在 CatOS中每个队列实际上有两个阈值：可调的WRED阈值和不可配置的队列尾部（100%）尾丢弃阈值。

在这样一个模型中，缓冲空间按以下方式分配：为 Scavenger/大块数据加上尽力服务队列（Q1）分配30%，为Q2分配40%，为PQ（Q3）分配30%。

Q1和Q2的WRR权重（用于在优先级队列已经被完全服务之后划分剩余带宽）可以被设为30:70，分别对应Q1:Q2。

在 1P2Q1T 模型中，使用一个较低和较高的限制来定义每个队列的 QRED 阈值。例如， WRED阈值40:80表示分配给这个WRED阈值的分组在队列达到40%时开始被随机丢弃，如果队列容量超过80%之后，这些分组将被尾丢弃。

此外，在CatOS的1P2Q1T排队结构中，每个CoS值被分配给一个队列与一个WRED阈值或者只是一个队列。当CoS值被（只）分配给一个队列时，这个值只受队列尾部的限制。（换句话说，它被分配给一个尾丢弃阈值为100%的队列。）

因此（在CatOS中），Q1的可调WRED阈值可以被设为40:80，意思是如果Q1的容量达到40%的话，Scavenger/大块数据就被WRED-dropped（WRED丢弃）；如果Q1的容量超过80%的话，Scavenger/大块数据将被尾丢弃。这就防止了Scavenger/大块数据将Q1中的尽力服务流量淹没。Q2的WRED阈值可以被设为70:80，以便为分配给它的所有应用提供拥塞避免，并确保在队列中始终留出为网络和网络间控制流量服务的空间。

因此，当已经把队列和阈值定义成这样之后，就可以将CoS 1（Scavenger/大块数据）分配给Q1T1；将CoS 0（尽力服务）只分配给Q1（尾部）；将CoS 2（网络管理和事务处理数据）、CoS 3（呼叫信令和关键业务数据）、CoS 4（交互式和流式视频）分配给Q21T；将CoS 6和 7（网络间控制和网络控制）只分配给Q2（尾部）；将CoS 5（VoIP）分配给Q3（PQ）。

图12-27说明了这些1P2Q1T排队建议。



[image: 图12-27 Catalyst 6500 1P2Q1T排队模型（CatOS支持1P2Q2T）]






图12-27 Catalyst 6500 1P2Q1T排队模型（CatOS支持1P2Q2T）

程序清单 12-65给出了配置 1P2Q1T排队建议的Catalyst 6500 CatOS配置。


程序清单12-65 Catalyst 6500 CatOS：1P2Q1T（技术上，1P2Q2T）排队实例
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Catalyst 6500 CatOS QoS检验命令：

· show qos info config 1p2q1t tx

· show qos info runtime

· show qos statistics

注意：Catalyst 6500 CatOS的 show qos info检验命令对每个排队结构来说都非常相似，因此，就不详细介绍每个排队模型的实例了。

在Cisco IOS中，对于任何一个 1PxQyT排队结构来说，都不支持设置优先级队列的大小。这个准则的唯一例外就是1P2Q2T结构，其中优先级队列（Q3）被间接地设为与Q2大小相等。因此，在所有的Catalyst 6500 IOS排队结构配置实例中——除了 1P2Q2T实例之外——只有标准队列的大小被设置。

此外，1P2Q1T排队结构特殊的是，不能像在CatOS中那样将CoS值映射到队列尾部。CoS值只能被映射到每个队列的单个WRED阈值。因此，1P2Q1T排队和丢弃建议要求对Cisco IOS进行细微改变。这些改变包括将 Q1T1 的 WRED 阈值改为 80:100，并且同样地，将 Q2T1 的WRED阈值改成80:100。

在Cisco IOS中设置WRED阈值的语法逻辑与CatOS中的不同。在CatOS中，在同一行上设置最小和最大的WRED阈值；在Cisco IOS中，在不同行上设置最小和最大的WRED阈值。

当这些WRED阈值已经被修改之后，CoS 1（Scavenger/大块数据）和CoS 0（尽力服务）可被分配给Q1T1；CoS 2（网络管理和事务处理数据）、CoS 3（呼叫信令和关键业务数据）、CoS 4（交互式和流式视频）以及CoS 6和7（网络间和网络控制）可被分配给Q2T1；CoS 5（VoIP）可被分配给Q3（PQ）。

程序清单 12-66给出了配置 1P2Q1T排队建议的Catalyst 6500 IOS配置。


程序清单12-66 Catalyst 6500 IOS：1P2Q1T排队实例
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Catalyst 6500 MLS QoS检验命令：

· show queueing interface


六、Catalyst 6500：1P2Q2T排队和丢弃


1P2Q2T 排队模型与 1P2Q1T 模型本质上是相同的，除了它支持每个队列有两个可配置的WRED阈值之外。

在1P2Q2T模型中，缓冲空间按以下方式分配：为Q1（Scavenger/大块数据加上尽力服务队列）分配40%，为Q2（优先的队列）分配30%，为Q3（优先级队列）分配30%。

Q1 和 Q2 的 WRR 权重（用于在优先级队列已经被完全服务之后划分剩余带宽）仍然是30:70，分别对应Q1:Q2。

在1P2Q2T模型中，使用一个较低和较高的限制来定义每个队列的QRED阈值。因此，Q1的第一个WRED阈值可被设为40:80，这样如果Q1达到容量的40%的话，Scavenger/大块数据流量可被WRED-dropped（WRED丢弃）；如果Q1超过容量的80%的话，Scavenger/大块数据流量可被尾丢弃（这就防止了Scavenger/大块数据将Q1中的尽力服务流量淹没）。Q1的第二个WRED阈值可被设为80:100，以便为尽力服务流量提供拥塞避免。

类似的，Q2的第一个WRED阈值可被设为70:80，第二个可被设为80:100。在这种方式中，可以为 Q2 中的所有流量类型提供拥塞避免，并且在队列中始终留出为网络和网络间控制流量提供服务的空间。

因此，在把队列和阈值定义成前面提到的样子之后，CoS 1（Scavenger/大块数据）可被分配给Q1T1；CoS 0（尽力服务）可被分配给Q1T2；CoS 2（网络管理和事务处理数据）、CoS 3 （呼叫信令和关键业务数据）和CoS 4（交互式和流式视频）可被分配给Q2T1；CoS 6和7（网络间和网络控制）可被分配给Q2T2；CoS 5（VoIP）可被分配给Q3T1（PQ）。

图12-28说明了这些1P2Q2T排队建议。
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图12-28 Catalyst 6500 1P2Q2T排队模型

程序清单 12-67给出了配置 1P2Q1T排队建议的Catalyst 6500 CatOS配置。

Catalyst 6500 CatOS QoS检验命令：

· show qos info config 1p2q2t tx

· show qos info runtime

· show qos statistics


程序清单12-67 Catalyst 6500 CatOS：1P2Q2T排队实例
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程序清单 12-68给出了配置 1P2Q1T排队建议的兼容的Catalyst 6500 IOS配置。注意对PQ （Q3）的缓冲分配不是可配置的，但是默认情况下（仅对1P2Q2T 排队结构而言）被设为与为Q2定义的大小相等。因此，Q1被设为40%，Q2被设为30%，这样间接地将Q3匹配到30%。

程序清单 12-68给出了配置 1P2Q2T排队建议的Catalyst 6500 IOS配置。


程序清单12-68 Catalyst 6500 IOS：1P2Q2T排队实例




[image: ]








Catalyst 6500 MLS QoS检验命令：

· show queueing interface


七、Catalyst 6500：1P3Q1T排队和丢弃


1P3Q1T 排队结构与 1P2Q1T 结构相同，除了增加了一个额外的标准队列以及它不支持对传输大小比例的调整之外。在这种模型中，Q4是严格优先级队列。

标准队列（Q1、Q2、Q3）的WRR权重，用来在优先级队列已经被完全服务之后划分剩余带宽，可被设为5:25:70，分别对Q1:Q2:Q3。

在CatOS中，在1P3T1T排队结构内，每个CoS值可被分配给一个队列一个WRED阈值或者只分配给一个队列。当CoS值被（只）分配给一个队列时，它只受队列尾部的限制（换句话说，它被分配给一个尾丢弃阈值为100%的队列）。因此，CatOS在本质上支持这种类型的线卡的1P3Q2T。

因此，Q1的可调WRED阈值可以被设为80:100，以便为Scavenger/大块数据流量提供拥塞避免。Q2的WRED阈值同样也可以被设为80:100，以便在所有的尽力服务流上提供拥塞避免。Q3的WRED阈值同样也可以被设为70:80，以便为分配给它的所有应用提供拥塞避免，并确保在Q3中始终留出为网络和网络间控制流量服务的空间。

因此，当已经把队列和阈值定义成这样之后，CoS 1（Scavenger/大块数据）可被分配给Q1T1；CoS 0（尽力服务）可被分配给Q2T1；CoS 2（网络管理和事务处理数据）、CoS 3（呼叫信令和关键业务数据）和CoS 4（交互式和流式视频）可被分配给Q3T1；CoS 6和7（网络间和网络控制）可被分配给Q3（尾部）；CoS 5（VoIP）可被分配给Q4（PQ）。

图12-29说明了这些1P3Q1T排队建议。



[image: 图12-29 Catalyst 6500 1P3Q1T排队模型（CatOS支持1P3Q2T）]






图12-29 Catalyst 6500 1P3Q1T排队模型（CatOS支持1P3Q2T）

程序清单 12-69给出了配置 1P3Q1T排队建议的Catalyst 6500 CatOS配置。

Catalyst 6500 CatOS QoS检验命令：

· show qos info config 1p3q1t tx

· show qos info runtime

· show qos statistics


程序清单12-69 Catalyst 6500 CatOS：1P3Q1T（技术上，1P3Q2T）排队实例
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在Cisco IOS中，可以使用尾丢弃或者WRED来配置 1P3Q1T、1P3Q8T和1P7Q8T排队结构。默认情况下，WRED 被禁用。因此，在为这些排队结构设置 WRED 阈值之前，总是在队列上显式地启用WRED是个不错的习惯。

另外，在Cisco IOS中，1P3Q1T排队结构不支持将CoS值映射到队列尾部（只能映射到单个的WRED阈值）。因此，排队建议需要对Cisco IOS进行细微改变：将三个WRED阈值全部改为80:100并将CoS值2、3、4、6和7映射到Q3T1。

程序清单 12-70给出了配置 1P3Q1T排队建议的Catalyst 6500 IOS配置。


程序清单12-70 Catalyst 6500 IOS：1P3Q1T排队实例
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Catalyst 6500 MLS QoS检验命令：

· show queueing interface


八、Catalyst 6500：1P3Q8T排队和丢弃


1P3Q8T排队结构与1P3Q1T的结构相同，除了它的每个队列都有8个可调WRED阈值（而不是1个）并且它还支持调整传输大小比例之外。在这种模型中，Q4是严格优先级队列。

在1P3Q8T模型中，缓冲空间按以下方式分配：为 Scavenger/大块数据队列（Q1）分配5%，为尽力服务队列（Q2）分配25%，为优先级队列（Q3）分配40%，为严格优先级队列分配（Q4）30%。

标准队列（Q1、Q2、Q3）的WRR权重，用来在优先级队列已经被完全服务之后划分剩余带宽，可被设为5:25:70，分别对Q1:Q2:Q3。

Q1的可调WRED阈值可以被设为80:100，以便为Scavenger/大块数据流量提供拥塞避免。Q2的WRED阈值同样也可以被设为80:100，以便在所有的尽力服务流上提供拥塞避免。

1P3Q8T排队结构支持每个队列有8个WRED阈值，这就为共享Q3的应用留有额外的QoS粒度。因为只有5个离散的CoS值在共享这个队列，因此只需要为子队列QoS定义8个阈值中的5个。例如，Q3T1可以被设为50:60，Q3T2可被设为60:70，Q3T3可被设为70:80，Q3T4可被设为80:90，Q3T5可被设为90:100。

因此，当已经把队列和阈值定义成这样之后，CoS 1（Scavenger/大块数据）可被分配给Q1T1；CoS 0（尽力服务）可被分配给Q2T1；CoS 4（交互式和流式视频）可被分配给Q3T1；CoS 2 （网络管理和事务处理数据）可被分配给 Q3T2；CoS 3（呼叫信令和关键业务数据）可被分配给 Q3T3；CoS 6（网络间控制）可被分配给 Q3T4；CoS 7（网络间和网络控制）可被分配给Q3T5；CoS 5（VoIP）可被分配给Q4（PQ）。

图12-30说明了这些1P3Q8T排队建议。
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图12-30 Catalyst 6500 1P3Q8T排队模型

程序清单 12-71给出了配置 1P3Q8T排队建议的Catalyst 6500（PFC3）CatOS配置。

Catalyst 6500（PFC3）CatOS QoS检验命令：

· show qos info config 1p3q8t tx

· show qos info runtime

· show qos statistics

程序清单 12-72给出了配置 1P3Q8T排队建议的Catalyst 6500（PFC3）IOS配置。


程序清单12-71 Catalyst 6500（PFC3）CatOS：1P3Q8T排队实例
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程序清单12-72 Catalyst 6500 IOS：1P3Q8T排队实例




[image: ]








（待续）
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Catalyst 6500 MLS QoS检验命令：

· show queueing interface


九、Catalyst 6500：1P7Q8T排队和丢弃


1P7Q8T排队结构为1P3Q8T结构增加了四个标准队列，并且把PQ从Q4移到Q8。在其他方面，它是一样的。

在1P7Q8T模型中，缓冲空间按以下方式分配：为Scavenger/大块数据队列（Q1）分配5%，为尽力服务队列（Q2）分配25%，为语音队列（Q3）分配10%，为网络管理/事务处理数据队列（Q4）分配10%，为呼叫信令/关键业务数据队列（Q5）分配10%，为网络间控制队列（Q6）分配5%，为网络控制队列（Q7）分配5%，为PQ（Q8）分配30%。

标准队列（Q1到Q7）的WRR权重，用来在优先级队列已经被完全服务之后划分剩余带宽，可被设为5:25:20:20:20:5:5，分别对Q1到Q7。

因为有8个队列可用，所以每个CoS值都可被分配给它自己的独占队列（exclusive queue）。可以在每个队列上启用WRED，通过将每个队列的第一个WRED阈值设为80:100可以为每个队列提供拥塞避免。其他所有WRED阈值都保持在100:100上。

因此，在把队列和阈值定义成前面提到的样子之后，CoS 1（Scavenger/大块数据）可被分配给 Q1T1；CoS 0（尽力服务）可被分配给 Q2T1；CoS 4（交互式和流式视频）可被分配给Q3T1；CoS 2（网络管理和事务处理数据）可被分配给Q4T1；CoS 3（呼叫信令和关键业务数据）可被分配给Q5T1；CoS 6（网络间控制）可被分配给Q6T1；CoS 7（网络间和网络控制）可被分配给Q7T1；CoS 5（VoIP）可被分配给Q8（PQ）。

图12-31说明了这些1P7Q8T排队建议。



[image: 图12-31 Catalyst 6500 1P7Q8T排队模型]






图12-31 Catalyst 6500 1P7Q8T排队模型

程序清单 12-73给出了配置 1P7Q8T排队建议的Catalyst 6500（PFC3）CatOS配置。

Catalyst 6500（PFC3）CatOS QoS检验命令：

· show qos info config 1p7q8t tx

· show qos info runtime

· show qos statistics

程序清单 12-74给出了配置P7Q8T排队建议的Catalyst 6500（PFC3）IOS配置。

Catalyst 6500 MLS QoS检验命令：

· show queueing interface


程序清单12-73 Catalyst 6500（PFC3）CatOS：1P7Q8T排队实例
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程序清单12-74 Catalyst 6500（PFC3）IOS：1P7Q8T排队实例
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12.8.8 Catalyst 6500：PFC3分配层（Cisco IOS）每用户微流管制








一般来说，优秀的防御策略应该有多条防线。在本章中讨论的园区设计这一上下文环境中，在接入层边缘有一个防御DoS/蠕虫攻击流量的主线。分配层也支持这一防御线，无论什么时候在那里部署了Catalyst 6500 Sup720（PFC3）。通过采用PFC3的每用户微流管制功能可以实现这一目标。

在程序清单 12-75 中，假定对流量进行了正确分类。这可能是也可能不是一个有效的假定。如果怀疑这一假定是无效的话，就应该使用ACL（而不是使用DSCP标记）来识别流。另外一种情况下，当不同的流类型到达分配层时，可以对它们进行过滤来检查它们是否符合为企业设定的正常限制。通过源 IP地址对每个流进行检查；如果一个源正在传输 out of profile的话，过量流量可被丢弃或者标记。在这种方式中，假流可能被包含进来，即使接入层交换机（例如本章前面讨论的 Catalyst 2950）不支持粒度管制或者在接入层交换机上错误配置了管制。

在这种方式中，分配曾Catalyst 6500 PFC3可以捕获任意可能已经偷偷地通过接入层网络的DoS/蠕虫攻击流。


程序清单12-75 Catalyst 6500（PFC3）IOS分配层每用户微流管制实例
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Catalyst 6500 MLS QoS检验命令：

· show mls qos

· show class-map

· show policy-map

· show policy interface






12.9 WAN聚集器/分支路由器移交的考虑








园区QoS设计中最后一个需要考虑的事项是园区到WAN（或者VPN）的移交。对于分支来说，这等价于从分支交换机到分支路由器的移交。

在两种情况中任一情况下，由于吉比特以太网/快速以太网园区网络与可能只有几兆（如果是那样）的WAN链路相连接，所以马上就会出现较大的速度不匹配。

WAN聚集器路由器和分支路由器有高级的QoS机制用来对它们的链路上的流量进行优先化，但是关键是要记住：是在Cisco IOS软件中执行Cisco路由器QoS，在ASIC硬件中执行Catalyst交换机QoS。

因此，QoS操作的最佳分布是在Catalyst交换机上执行尽可能多的QoS操作，这样可以节省WAN/分支路由器的宝贵的CPU周期。当部署DoS/蠕虫缓解设计时，这是一个特别重要的考虑。

例如，一些企业已经在它们的分支交换机和路由器上部署了高级QoS策略，只有源自分支内部的DoS/蠕虫攻击。记住，除非交换机的链路被拥塞了才会在它上面进行排队，并且即便是它这样做了，如果分支交换机向分支路由器移交了 100 Mbit/s的（被正确地排队的）流量的话，更可能的情况是交换机被停机。

这样，下面这些用于园区到WAN移交的设计原则能够帮助缓解这些类型的场景。

第一，即便是路由器支持CE，也要忍住使用吉比特以太网与WAN聚集器路由器进行连接的冲动。

WAN聚集器会在任何地方以接近 1 Gbit/s的（组合的）WAN线路速率起作用的可能性极低。因此，在分配层Catalyst交换机上使用一个（或者多个）快速以太网连接来连接到WAG，这样不仅是发送到WAG的聚集流量被限制（以 100 Mbit/s递增），而且（因为现在拥塞点被拉回到Catalyst交换机，这样就强制在 PE交换机端口上进行排队。）还在这些（以 100 Mbit/s递增的）限制之内对流量正确地进行排队。

例如，一个WAN聚集器路由器支持两个DS3 WAN连接（总共是 90 Mbit/s的WAN线路容量）。这种情况下，与 WAG 连接的分配层交换机端口应该是快速以太网。然后，如果有大于 100 Mbit/s的流量试图穿过WAN，Catalyst交换机将在交换机端口上进行排队，并根据定义好的应用分层主动地丢弃流。只有 100 Mbit/s的被正确排队的流量可以不断地被移交给WAG。

当WAN聚集器路由器支持超过 100 Mbit/s的WAN线路时，就像WAG运行一个或者多个OC-3端口（每个是 155 Mbit/s）的情况，可以使用多个快速以太网连接与来自分配层交换机的WAG进行连接，以便获得相同的净结果。

这一点是把尽可能多的瓶颈带到Catalyst硬件中，并在那里进行硬件排队。而不是在WAN聚集器路由器内进行基于软件的管制和排队策略。

第二，如果组合的WAN线路速率远低于 100 Mbit/s，就在Catalyst交换机上启用出口整形（当其支持出口整形的时候）。

如果在 Catalyst 交换机上没有希望进行排队，因为组合的 WAN 线路速率远远低于快速以太网的速率（Catalyst交换机的最小端口速度），就在支持整形功能的平台上启用整形。这样的平台包括Catalyst 2970、3560、3750和 4500。

在这种方式中，Catalyst 交换机可以保留流量并且有选择地丢弃（根据定义好地策略）那些会导致泛洪WAN/分支路由器的流。

例如，如果一个分支路由器使用两个ATM-IMA T1链路（3 Mbit/s的组合吞吐量）来把分支和WAN连接起来，这个分支交换机可以被配置为将所有去往WAN的流量整形到 3 Mbit/s或者被配置为在每个应用的基础上整形到一个较小的增量。

关于启用整形的其他指导，请参考本章中这些平台的排队/丢弃部分和Cisco IOS文档。

最后，如果组合WAN线路速率远低于 100 Mbit/s，并且Catalyst交换机不支持整形的话，启用出口管制（当其支持出口管制的时候）。

如果Catalyst交换机不支持整形，出口管制是这种情景下仅次于最好的选择。

例如，Catalyst 3550不支持整形，但是它在所有的出口端口上最多可以支持 8个管制器。这样，通过在出口上进行管制它仍然可以保护它的分支路由器不被破坏。可以在聚集层次上或者在每应用的基础上进行出口管制。

此外，目的是尽可能智能地放弃那些不管怎样都不可避免地被（WAN/分支路由）丢弃的流量；但是，只要可能，就要在Catalyst硬件（而不是Cisco IOS软件）中执行丢弃。

出口管制器的配置方式和入口管制器的配置方式相同，但是在 service-policy interface-configuration语句中指定的方向应该是out，而不是in。

注意：本章讨论的Catalyst交换机中不支持整形或者出口管制的只有Catalyst 2950。遗憾的是，Catalyst 2950还没有办法从分支路由器上下载QoS。如果需要这样的功能的话，推荐进行硬件升级。








12.10 案例研究：园区QoS设计








ABC公司，是一个年轻的、具有创新精神的公司，寻求通过使用信息技术的战略获得行业领域中竞争性的优势的机会。就这一点而论，来自其网络基础设施的期望是相当多的。这些期望包括 VoIP 应用的严格优先级服务、对高质量视频会议和多类别数据应用的离散/粒度服务级别的提供。另外，ABC 公司希望通过构建自预防网络来把 DoS 和蠕虫攻击带来的网络停机时间降到最低。这种自防御的网络采用智能网络服务，例如服务质量、入侵检测、加密、身份验证和其他安全技术。

ABC公司根据Cisco推荐的接入层、分配层和核心层的园区层次，并在这些层次上混合部署了Catalyst交换平台。这些交换机包括Catalyst 3550和3750系列交换机（在接入层）、6500-Sup2 （在数据中心内）、4500-Sup4（在分配层内）和 6500-Sup720（在分配层和核心层内）。另外， ABC公司还与Cisco 7200-NPE-G1 WAN聚集器路由器（以 0C-3速度提供WAN服务）连接起来。图12-32给出了这个园区网络的拓扑。



[image: 图12-32 案例研究：在缓解Dos/蠕虫攻击时使用QoS策略来保护语音、视频和数据的园区网络]






图12-32 案例研究：在缓解Dos/蠕虫攻击时使用QoS策略来保护语音、视频和数据的园区网络



在网络部署的初期阶段，ABC 公司已经配置了基本的网络，希望覆盖 QoS 功能。接着这个阶段，它将启用额外的安全技术。

由于 ABC 公司希望在网络基础设施上而不是在应用服务器上（有时候应用服务器已经被病毒感染）管理QoS标记和策略，所以它选择在数据中心内实现一个非信任服务器模型。关键业务数据应用是SAP，从TCP端口3200到3203和3600起作用；事务处理数据应用是Lotus Notes，从TCP端口 1352起作用；Lotus Notes应用是用于电子邮件的 IMAP，从TCP端口 143和220起作用。该公司已经为这些应用指定了服务器，但是这些服务器有时会被移动。在每个数据中心交换机端口上将为这些主要的应用部署一个综合的策略集来正确地标记和管制这些流，而不是每次服务器移动的时候都要求通知联网小组。

ABC公司已经部署了Cisco IP电话，并鼓励员工有效地使用视频会议应用，从而在保持生产率的同时保持出差的低预算。另外，因为在过去10年里该公司被近12次蠕虫攻击重创，它选择在整个网络中实现一个Scavenger类别的降格/排队策略，以便减轻这些泛洪攻击的影响。最后，因为 ABC 公司希望数据应用能够在“服务器到客户端”和“客户端到服务器”两个方向上获得QoS，它选择部署有条件信任的端点：在所有的终端用户接入层交换机上IP电话+PC高级模型。在Catalyst 3550上，通过每端口/每VLAN管制器来部署这个模型；在Catalyst 3570上，通过包含语音VLAN子网信息的访问列表来部署。

所有的分配层和核心层链路都被配置为信任 DSCP 标记。另外，所有的分配层 Catalyst 6500-Sup720交换机（带有PFC3）都被配置为执行每用户微流管制，作为防御来自（非数据中心接入层交换机）的寄生流的第二道防线。排队结构与平台和线卡的能力相关，在配置中详细规定。

最后，ABC公司拥有一系列的Cisco 7200-NPE-G1 WAN聚集器路由器用以提供WAN服务。这些WAN路由器用ATM OC-3（155 Mbit/s）的链路和它们的通信公司连接起来，有多个家用ATM PVC与远程站点连接。尽管这些NPE-G1路由器都有吉比特以太网接口，但是ABC公司选择使用园区分配层交换机上的两个快速以太网接口与它们连接。在这种方法中，发送到WAN聚集器交换机的流量数量被限制到 200 Mbit/s，在这些物理 200 Mbit/s的限制内，根据企业范围的应用层次来实现智能排队。

对ABC园区网络的QoS设计包括6个交换机，但是由于其中一个核心交换机是其他交换机的镜像，所以在接下来的例子中只详细介绍 5个配置。这些包括对Catalyst 6500 PFC2数据中心交换机（参见程序清单 12-76）、Catalyst 3550接入层交换机（参见程序清单 12-77）、Catalyst 3750接入层交换机（参见程序清单 12-78）、左边的Catalyst 4500-Sup4分配层交换机（参见程序清单 12-79）、右边的Catalyst 6500-PFC3分配层交换机（参见程序清单 12-80）、左边Catalyst 6500-PFC3核心层交换机（参见程序清单 12-81）的QoS配置，其中右边Catalyst 6500-PFC3核心层交换机是一个镜像。

程序清单 12-76显示了对Catalyst 6500 PFC2数据中心交换机的QoS配置。


程序清单12-76 Catalyst 6500-PFC2（CatOS）：不信任服务器的数据中心接入交换机（高级的双速率管制模型）：案例研究实例
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程序清单 12-77给出了对（左边的）Catalyst 3550接入层交换机的QoS配置。


程序清单12-77 用于 IP电话+PC的Catalyst 3550接入交换机（高级模型）：案例研究实例
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程序清单 12-78给出了（右边的）Catalyst 3750接入层交换机的QoS配置。


程序清单12-78 用于 IP电话+PC的Catalyst 3750接入交换机（高级模型）：案例研究实例
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程序清单 12-79给出了对（左边的）Catalyst 4500-Sup4分配层交换机的QoS配置。


程序清单12-79 Catalyst 4500-Sup4分配交换机案例研究实例
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程序清单 12-80给出了对（右边的）Catalyst 6500-PFC3分配层交换机的QoS配置。


程序清单12-80 Catalyst 6500-PFC3 IOS分配交换机（使用每用户微流管制）：案例研究实例
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程序清单 12-81给出了对左边的 Catalyst 6500-PFC3核心层交换机的 QoS配置，右边的Catalyst 6500-PFC3核心层交换机是一个镜像。


程序清单12-81 Catalyst 6500-PFC3 IOS核心交换机：案例研究实例
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12.11 小结








本章以使用三个主要的QoS设计原则来建立园区QoS实例开始。这三个原则是：第一个是应该在技术上和管理上可行的情况下，尽可能靠近源来对应用进行分类和标记。第二个是与接入边缘QoS设计有关的重要的QoS设计原则是在尽可能接近源的地方对不必要的流量流进行管制。第三个是当可以选择时总是应该在硬件而不是软件上执行QoS。此外，重点是提供服务保证的唯一方法就是在存在拥塞可能的节点上启用排队，包括园区上行链路和下行链路。

本章还介绍了在园区环境中缓解DoS/蠕虫泛洪攻击的主动方法。这种方法的重点放在用于测量从端点设备接收到的流量速率的接入边缘管制器；当这些速率超过指定的水位标记（超过这一点的流量不再被认为是正常流）时，这些管制器就将过量流量标记为 Scavenger（DSCP CS1）。这些管制器还在整个企业中提供排队策略，以便为所有链路上的非尽力服务 Scavenger类别提供预留。在这种方式中，合法流量突发不会受到影响，但是DoS/蠕虫生成的流量被极大地缓解了。

介绍了公用端点，并将其主要划分为三组：可信任端点、非信任端点和有条件可信任端点。非信任端点被进一步划分为两个更小的模型：非信任 PC 和非信任服务器。类似的，有条件可信任端点也被进一步划分为两个子模型：基本的和高级的。

根据这些接入边缘模型的定义，给出了平台相关建议，说明了如何在Cisco Catalyst 2950、2970、3550、3560、3750、4500 和6500 系列交换机上实现这些接入边缘模型。平台相关的限制、警告以及“微小的把手”被着重强调，以便使每个模型能够适合每个平台的独特功能集合。在config模式中给出了所有的配置，以便继续突显正在被讨论的是什么平台。此外，详细讨论了（在上下文中）很多相关的检验命令以便说明在园区内部署QoS时应该在什么时候、如何有效地使用这些命令。

还给出了如何在每平台、每线卡的基础上配置排队的建议。这些建议包括在Catalyst 2950上配置 1P3Q1T排队，在Catalyst 3550上配置 1P3Q2T排队，在Catalyst 2970/3560/3750上配置1P3Q3T排队，以及在Catalyst 4500上配置1P3Q1T排队（＋DBL）。还详细介绍了在Catalyst 6500中使用的线卡相关的排队结构，包括为了配置2Q2T、1P2Q1T、1P2Q2T、1P3Q1T、1P3Q8T和1P7Q8T排队的CatOS和Cisco IOS的配置。

紧接着，还就如何利用它在分配层提供第二道管制防御线对Catalyst 6500 PFC3的每用户微流管制功能进行了讨论。

最后，分析了园区到WAN/VPN的移交考虑。建议用户先要抵制住在WAN聚集器路由器上使用吉比特以太网连接的想法，即使是路由器支持GE。第二，如果合成的WAN线路速率远远低于 100 Mbit/s的话，在Catalyst交换机上启用出口整形（当支持的时候）。第三，如果合成的WAN线路速率远低于 100 Mbit/s并且Catalyst交换机不支持整形的话，启用出口管制（当支持的时候）。

最后以一个虚构的企业的实例研究结束了本章，说明了在缓解 DoS/蠕虫攻击时如何在端到端的园区 QoS 设计中将这些不同的平台相关建议一起使用以保护语音、视频和关键数据应用。











第四部分 WAN QoS设计









第13章 WAN聚集器QoS设计



第14章 分支路由器QoS设计


在第四部分我们将深入讨论专用WAN QoS的设计。这里给出连接园区网和不同WAN介质（如租用线路、帧中继、ATM以及ATM－帧中继服务互配）的WAN聚集器的QoS考虑和详细设计。另外，专门针对分支路由器的QoS考虑和设计正处于测试阶段，里面包括了使用基于网络的应用识别（NBAR）技术管制已知蠕虫病毒。尽管本部分主要面向专用WAN的 QoS 设计，但如果使用传统的专用 WAN 介质接入 VPN，其中的许多建议仍可用于这些VPN的QoS设计（VPN的QoS设计将在第五部分讨论）。






第13章 WAN聚集器QoS设计









本章讨论关于WAN的QoS考虑和设计，包括下列几个方面：


· 低速（≤768 kbit/s）WAN链路设计；

· 中速（768 kbit/s至T1/E1）WAN链路设计；

· 高速（＞T1/E1）WAN链路设计。


另外，这些设计所针对的第2层WAN介质包括以下几种：


· 租用线路；

· 帧中继；

· ATM；

· ATM－帧中继服务互通；

· ISDN。

经济学中有一个基本原理，越稀缺的资源越要进行高效管理。在企业网络架构中，带宽是主要的资源，同时也是整个WAN最稀缺的（当然也是最昂贵的）资源。因此，使用QoS技术来有效地优化带宽就成为整个 WAN 最重要的事情了，对那些集成语音、视频以及数据网络的企业来说更是如此。

本章讲述的设计原理主要用于第2层WAN，例如租用线路、帧中继以及ATM（包括ATM－帧中继服务互通）。然而，许多服务提供商使用这些第2层WAN技术访问第3层VPN服务，所以，这里给出的很多设计原理和例子也适用于这样的VPN访问情况。

本章提出了在WAN上提供QoS服务的设计指导。特别要注意的是本章的建议不是独立的，它们很大程度上依赖于第12章中讨论的建议。






13.1 在WAN中哪里需要QoS








在一般的 WAN 环境下，路由器的作用不外乎以下两种：WAN聚集器或者分支路由器。在某些非常复杂的WAN模型中，企业可能会采用分布式的 WAN 聚集器来覆盖区域分支，但是这样的中间层路由器和园区网边缘 WAN 聚集器的作用并没有太大的区别。本章着重讨论关于WAN聚集器的WAN边缘建议，但是也可相应地将其用于分支路由器的WAN边缘设计。WAN边缘需要的QoS策略如图13-1所示。



[image: 图13-1 在WAN中哪里需要QoS]






图13-1 在WAN中哪里需要QoS



在第14章中，我们还将讨论针对分支路由器的其他QoS考虑和设计。








13.2 WAN边缘QoS设计考虑








WAN聚集器的QoS策略包括排队、整形、选择性丢弃，以及WAN出站链路的链路效率策略。我们假定流量在进入WAN聚集器前已经得到（第3层）正确地分类和标记了。需要指出的是，第3层标记（常常是DSCP）是独立于介质的，可以在整个WAN介质上传递，但是第2层CoS标记在从以太网介质转向WAN介质时会丢失。

设计和部署WAN边缘QoS策略时应该考虑很多因素，在前面章节中我们已经介绍了其中的一些，但是下面我们还会再次讨论，以强调它们对WAN QoS设计的重要性。






13.2.1 软件QoS








LAN（Catalyst）的排队机制是用硬件实现的，而WAN边缘QoS是由Cisco IOS软件实现的，这是两者的不同点。如果WAN聚集器连接了几百台远程交换机，那么管理复杂的QoS策略将会大大增加总的CPU处理开销，这使得一些旧式的设备难以承受。

在这里我们要知道，部署QoS会使CPU的负载量激增。在设计WAN拓扑结构和QoS策略时应该限制WAN聚集器的CPU平均利用率不高于75%，这样才有足够的机会来及时响应路由选择信息更新。








13.2.2 尽力服务流量的带宽配置








前面讨论过，尽力服务类别是所有数据流量的默认传输类别。只有选择对应用进行优先处理或者处理才会去掉其默认类别。由于许多企业的网络上运行的数据应用少则几百、多则上千，所以要在总体上对这个默认类别配置足够的带宽，才能应付大量的应用需求。建议对默认的尽力服务类别至少保留25%的WAN链路带宽。








13.2.3 实时流量的带宽配置








不仅仅是尽力服务类别的带宽需求需要特别考虑，实时流量类别同样也要考虑带宽的分配问题。分配给实时流量的带宽是可变的，但如果有大量的流量被分配给实时排队（严格优先级/低延迟），必将影响到数据应用类QoS功能的全面发挥。

不能过分强调汇聚的目标：在一个单个网络上实现语音、视频、普通数据的透明传输。然而如果一条 WAN 链路被实时应用（例如语音或者交互式视频）所垄断时，普通数据的响应时间会产生剧烈波动，从而也破坏了“汇聚”网络的透明性。

Cisco 技术市场部门曾经进行过测试，当实时流量超过链路带宽容量的三分之一时，普通数据的响应时间会大大降低。Cisco IOS软件可以提取多个LLQ，当然也可以配置多个LLQ。大量测试和商业网络部署表明，如果要同时传输实时数据和普通应用数据，尽量将所有的LLQ总和限制在链路带宽的33%以内，这也是一个比较保守和安全的设计比率。

而且必须注意，如果通过低延迟队列（本质上是严格优先级 FIFO 队列）将大部分带宽分给VoIP流量，大量的FIFO排队会对其他的VoIP流量产生严重的影响。这很容易导致持续的串行化延迟（每一跳不小于 10 ms），甚至对于一般情况下延迟问题可以忽略的中速链路（T1/E1链路）来说亦是如此（我们将在下一节详细讨论串行化延迟）。这种来自VoIP LLQ认购超额的过量串行化延迟还会增加VoIP的抖动，并因此降低整体的呼叫质量。

注意：这里所说的“限制所有LLQ总和在33%以内”仅仅是实践得来的最佳设计建议，并不是一定要这样。有时，依照这个建议难以满足特定业务的目标。这时企业必须根据其详细需求和条件进行配置。不过，确实要认识到配置权衡问题，LLQ认购超额的流量会对其他应用数据的响应时间产生负面性能影响。








13.2.4 串行化








串行化延迟是指将数据帧发送到物理链路所需要的时间。在园区网内，这个时间短得几乎可以忽略不计。而在 WAN 中，比较低的链路速度可以导致充分的串行化延迟，影响到实时流（例如语音或者交互式视频）的传输。

串行化延迟还是可变的。它不仅取决于链路的物理线路速率，也要受到正在串行化的分组的大小的影响。变化的（网络）延迟也称为抖动。由于端对端单向抖动限制为 30 ms，而一般每跳串行化延迟限制为 10 ms，也就是说，VoIP流量流方向上最多允许经过 3跳。以太网帧最大为 1 500字节，如果链路速度等于或者低于 768 kbit/s，则串行化延迟要多于 10 ms。因此，当链路速度不高于 768 kbit/s时，建议在链路上启用链路分段和交错（LFI）工具（10 ms每跳延迟的限制）。自然，在链路两端均需要启用LFI工具。

在部署LFI工具时，建议在预定的停机时间启用LFI工具。假定网络管理员位于园区网中，建议先在分支路由器（位于WAN链路的远端）上启用LFI，因为启用LFI时一般会关闭链路。然后管理员在WAN聚集器（位于WAN链路的近端）上开启LFI，然后链路将重新建立。否则，如果管理员先在WAN聚集器上启用LFI，链路关闭后就无法对分支路由器进行任何管理操作。如果这种情况发生了，管理员需要先将WAN聚集器上的LFI删除，然后启用分支路由器LFI，再在WAN聚集器上开启LFI。

另外，我们在第5章中曾经指出，由于指定到LLQ的流量不进行分段，所以建议不要在低速链路上部署交互式视频服务。大的交互式视频流量（例如 1 500字节的全运动 I-帧[full-motion I-Frames]）可能导致小的交互式视频流量增加串行化延迟。我们在第2章中已经介绍了交互式视频的流量模式和网络需求。








13.2.5 IP RTP头压缩








将VoIP呼叫数据流量中的IP、UDP以及RTP头进行压缩处理（cRTP）可以极大提高WAN链路的带宽利用率。不过，要注意的是 cRTP是Cisco IOS软件QoS工具集中CPU处理量最重的一个特性，因此，建议将 cRTP主要用于低速链路（不高于 768 kbit/s），并且还要谨慎地注意CPU类别（尤其是对于连接大量远程分支的WAN聚集器）。








13.2.6 传输环（Tx-ring）调整








新版本的Cisco IOS软件会自动调整最后接口的输出缓冲区（传输环）大小以最优化实时应用数据（例如语音或者视频）的传输。在某些老版本的Cisco IOS软件中，有可能要减小低速链路的传输环，以避免持续的串行化延迟。

要查看一个接口的传输环的值，可以使用 show controller命令的变体进行查看，如程序清单13-1所示。


程序清单13-1 使用 show controller命令显示传输环的值
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tx_limited 关键词后面括号中的值表示传输环的值。本例中，传输环的值设置为 64 个分组。还可以使用命令将这个值设置为T1/E1（或更慢的）链路的建议值3，如程序清单13-2所示。


程序清单13-2 调整传输环
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同样，可以立即使用 show controller命令来检验这个新设定的值，如程序清单 13-3所示。


程序清单13-3 检验传输环值改变
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注意：在 ATM 中，传输环的长度是根据（576 字节的）particle 定义的，而不是分组，并且是以每PVC为基础调整的。在某些非ATM的接口上，传输环的值甚至可以设置为最小值1 （分组）。不管哪种情况，传输环可以调整为（在速率不高于 768 kbit/s的链路上）大约 1 500字节，即以太网帧的MTU。






13.2.7 PAK_priority








在第 5章中我们介绍了Cisco IOS内部保护路由和控制数据的 PAK_priority机制。下面是PAK_priority的设计考虑：

· 在中度拥塞的WAN链路上，使用路由器的默认 PAK_priority机制和 IP ToS字节的IPP/CS6标记已经足够保护第2层和第3层控制数据了。

· 在重度拥塞的链路上，可能需要为路由和控制数据显式配置一个CBWFQ带宽，标记为IPP或者CS6。

· 尽管IS-IS数据在路由器中接受PAK_priority，但是不能标记为IPP6或者CS6，因为IS-IS使用的是CLNS协议，由于没有使用IP协议，所以没有IPP和DSCP域标记。由于IS-IS数据不能像大多数IGP那样匹配IPP6和CS6，所以如果需要给IS-IS显式配置带宽，就必须注意到这一点。不过，可以在类别映射中使用 NBAR 来匹配 IS-IS数据，例如：match protocol clns_is。

· 尽管BGP（eBGP和iBGP）标记为IPP6或者CS6，它们在路由器中并不接受PAK_priority 处理。因此，可能需要给 BGP 会话配置一个独立的带宽类别，即使在中度拥塞的链路上当底层的IGP稳定时也可能需要。

· 在运行有Cisco IOS软件（超级用户和MSFC）的Catalyst 6500交换机上，IGP分组在内部标记 PAK_priority 后又标记了 IPP6/CS6 以及第 2 层 CoS 值 6。这是因为 Cisco Catalyst交换机的调度和拥塞避免操作都是基于第2层CoS的值的。








13.2.8 链路速度








WAN链路速度主要分为三种，下面是这些速度及其各自的设计考虑。

· 低速（链路速度≤768 kbit/s）

— 由于串行化影响，一般不建议在这些链路上部署交互式视频服务。

— 如果在这些链路上部署VoIP，需要启用LFI。

— 建议使用cRTP（但要注意CPU类别）。

— 检查传输环大小（尤其是在低速ATM PVC上），将其调整为 3（如果需要的话）。

— 建议采用三类别到五类别流量模型。

· 中速（768 kbit/s≤链路速度≤T1/E1）

— 可以将VoIP或者交互式视频指定为LLQ。（通常没有足够的带宽将两者都指定为 LLQ，仍然保持 LLQ配置不高于 33%。还可以将交互式视频放进 CBWFQ对列。）

— 不需要LFI。

— cRTP是可选的。

— 建议采用三类别到五类别流量模型。

· 高速（链路速度≥T1/E1）

— 不需要LFI。

— 一般不建议使用cRTP（因为增加的CPU处理量一般会抵消掉节省的带宽所带来的好处）。

— 建议采用5到11类别的流量模型。








13.2.9 分布式平台QoS和一致QoS行为








值得注意的是，分布式平台（例如带VIP的Cisco 7500系列路由器）和非分布式平台（例如Cisco 7200或者1700路由器）的QoS配置有一些小区别。最常见的不同是分布式平台的命令（如 ip cef）后面包含distributed关键字。本章中若遇到其他的不同点，将会以加粗字体标记出来。

目前Cisco公司正在开发一个重要的项目，将Cisco 7500系列路由器的QoS代码移植到非分布式路由器系列平台上。这个项目称为一致性QoS行为，其目标在于简化不同平台间的QoS配置并提高 QoS 的一致性。一致 QoS 行为代码基本可以消除分布式和非分布式平台间的配置差异。








13.3 WAN边缘分类和供应模型








部署WAN QoS时经常会遇到这样的问题：“应该配置多少个传输类别呢？”下面我们给出一些设计考虑，如果某个传输类别模型适合于给定企业，请注意这些考虑。






13.3.1 低速、中速链路QoS类别模型








低速链路（链路速度≤768 kbit/s）拥有的带宽量非常少，难以划分类别。如果考虑到将交互式视频数据发往LLQ对串行化的影响，那么很显然，基本没有办法在这些低速链路上部署超过五类别的传输模型。

中速链路（链路速度≤T1/E1）没有串行化的限制，因此可以将 VoIP 或者交互式视频数据加入其LLQ。不过，如果不超额配置LLQ（配置超过33%的带宽）一般不能同时将这两种数据都放进 LLQ。尽管从配置上说这是可能的（解析器会接受这个策略并将其绑定到接口上），但管理员还是要记住如果LLQ超过链路带宽的三分之一，应用的响应时间将会严重受到影响。还有一种方法，就是在中速链路上给交互式视频配置一个CBWFQ。


一、三类别（语音和数据）模型


如果业务目标仅仅是在已有数据网络上部署VoIP，那么可以采用语音和数据WAN边缘模型。看起来像是两类别模型，但实际上它包含了三类数据：语音、呼叫信令和（普通）数据。

语音数据是通过DSCP EF（由Cisco IP电话机默认设置）识别的。一旦识别，VoIP数据即进入 LLQ（在本例中设置为最大建议值：链路带宽的 33%）。相应地，应该在该链路上配置呼叫接入控制（CAC）来确定链路上同时可以建立的呼叫连接数目，这可以通过从已分配给语音（包括第2层开销）的带宽中划分一部分来实现。由于本例中还采用了基于类别的cRTP对语音流量进行压缩，所以在计算CAC开销时也得考虑它。

呼叫信令数据也是在IP电话机上标记的（目前标记为AF31，但以后要通过QoS基线移植到CS3），并且需要配置一个相对较小但专用的带宽保证。所有其他数据均在默认类别中进行公平排队。图13-2中绘制了这个三类别WAN边缘模型，详细配置见程序清单13-4。



[image: 图13-2 三类别WAN边缘模型移植策略实例]






图13-2 三类别WAN边缘模型移植策略实例




程序清单13-4 三类别WAN边缘模型
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注意：有时候管理员会显式创建一个类别映射实现 MQC 默认类别。例如，管理员有可能如下配置：

class-map match-all BEST-EFFORT

　　match any

或者甚至是：

class-map match-all BEST-EFFORT

　　match access-group 101

　...

　access-list 101 permit ip any any

这些配置都是多余的，而且影响了路由器的处理效率，正确的做法是使用 MQC 隐含的class-default。

使用 MQC 隐含的默认类别还有一个好处，（目前，还没有出现一致 QoS 行为代码之前）就是在非分布式平台上，默认类别是唯一支持公平排队的类别。

检验命令：

· show policy


二、检验命令：show policy


前面的三类别模型策略，同其他的MQC策略一样，可以使用命令 show policy来检验，如程序清单13-5所示。


程序清单13-5 三类别WAN边缘策略检验
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（待续）
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五类别 WAN 边缘模型建立在前述三类别 WAN 边缘模型基础上，并包含了一个关键数据类别和Scavenger类别。

新的关键数据类别需要将事务处理数据标记为DSCP AF21（如果园区网中部署了双速率管制器，则标记为AF22）。另外，IGP路由选择信息（路由器标记为CS6）和网络管理数据（建议标记为CS2）也归入这一类别的保护。本例中，关键数据类别配置为链路带宽的36%，并启用了基于DSCP的WRED。

Scavenger类别将任何标记为DSCP CS1的数据流量限制到链路带宽的 1%，这样默认类别就可以使用剩余的25%带宽了。不过，即便将Scavenger类别设为1%后，还得给尽力服务类别显式配置带宽保证（25%）。否则，如果没有给默认类别显式指定带宽保证，Scavenger 类别仍然可以占用这些带宽。这主要是由 CBWFQ 算法本身造成的：对于使用“bandwidth”语句来配置保护带宽的类别来说，如果其流量超过了自身的最小带宽保证，而且默认类别本身并没有使用“bandwidth”语句显式配置，那么该算法将尝试直接从默认类别带宽中“掠夺”出一部分（如果默认类别配置为fair-queue）来保护这些过量的数据。然而，目前使用“bandwidth”语句配置（非分布式平台）默认类别会在该类别上禁用公平排队（fair-queue），而强迫进行FIFO排队（一致QoS行为代码出现后会解除这个限制）。

注意：使用“bandwidth”语句配置默认类别还有另外一个影响：即使为默认类别显式保留了 25%的带宽，解析器却并不将该策略绑定到端口上，除非在 service-policy output命令出现前在该接口上输入 max-reserved-bandwidth 100 语句才行。这是因为解析器要计算所有“bandwidth”语句配置的带宽总和（而不管该语句是否是作用在默认类别上），如果总和超过了链路带宽的75%，则拒绝在该接口上应用该策略。请看下面的代码段：
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另外，尽力服务类别上也可以启用WRED来进行拥塞管理。由于所有指定为默认类别的流量都要标记为同样的DSCP值（0），所以启用基于DSCP的WRED感觉有些大材小用，其实WRED&nbsp;（从技术上讲是RED，因为本例中所有的[IP优先权]权值都一样）就可以满足了。

五类别WAN边缘模型如图13-3所示，详细配置见程序清单13-6。



[image: 图13-3 五类别WAN边缘模型带宽分配实例]






图13-3 五类别WAN边缘模型带宽分配实例


程序清单13-6 五类别WAN边缘模型
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检验命令：

· show policy






13.3.2 高速链路QoS类别模型








根据本章所提出的设计规则（例如尽力服务类别带宽25%，所有LLQ不多于33%），高速链路（例如多个T1/E1或者更高的速率）可以提供语音、交互式视频以及多个类别的数据服务。

启用QoS只能优化带宽的利用率，并不能创造带宽。因此，必须要为提供的应用配置足够多的带宽。而且，随着WAN带宽的日益廉价，高速链路也越来越流行。

即便是有足够的带宽来提供十一类别传输服务（如 QoS 基线模型所示），也不是所有的企业能够在此刻轻易地部署如此复杂的QoS策略。因此，建议先从简单的模型开始，留出空间并不断扩展为复杂模型。图13-4绘制了一个简单的移植策略以说明哪些类别能够随着未来需求的变化而进行细分。



[image: 图13-4 QoS类别数目移植策略实例]






图13-4 QoS类别数目移植策略实例



如果企业的QoS需求超过了五类别模型可以提供的服务范围（例如需要交互式视频服务保证和繁忙期间大块数据控制），那么就得考虑移植到八类别模型了。


一、八类别模型


在这个八类别模型中，我们引入了双 LLQ 设计：一个用于语音，另一个用于交互式视频。

在第 5章中我们曾指出，LLQ有一个隐含的管理器，它可以实现单个优先级队列的时分多路复用。这个内建的管理器实现时认为必然会有一个 LLQ，从而，允许配置多个LLQ。

建议将交互式视频（或者IP视频会议，也称为IP/VC）数据标记为AF41（如果园区网访问边界部署了双速率管制器，那么可标记为AF42）。同时建议给LLQ多配置IP/VC速率的20%，这样就满足了IP/UDP/RTP头以及第2层的开销需求。

另外，Cisco IOS软件会在priority命令中自动加入一个 200 ms间隔的突发参数（定义为字节数）。在双 T1链路上，实践证明这个值足够保护一条 384 kbit/s的 IP/VC流；在更高速的链路上（例如三T1链路），这个默认的突发参数难以保护多条IP/VC流。不过，如果将突发参数设置为 30 000字节（例如priority 920 30000），多条 IP/VC流的测试质量却很好。当然，我们的测试还不能给出一个能预测出突发参数值随IP/VC流增加而变化的公式，但如果给定可变分组的大小和这些交互式视频流的速率，确定突发参数的值就比较容易。这里所要说明的就是随着IP/VC流数目的增加，有可能要对LLQ突发参数值进行调整（很可能是一个尝试—错误—再尝试的过程）。

还可以选择对交互式视频类别启用基于DSCP的WRED策略，但是测试表明，这样做并没有多大的性能提高，因为，正如前所述，WRED对基于TCP的流是非常有效的，但对基于UDP的流（例如交互式视频）则没有多大作用。

而且，这里的设计中我们并没有在呼叫信令、IP路由以及网络管理等类别上启用WRED，因为当这些类别的数据几乎填满队列时WRED才会起作用，而如果出现这样的情况，说明配置上出了问题，所以与其启用WRED，还不如提高这些类别的最小带宽配置。

还要提一点，在这个八类别模型中，我们将优先级数据类别细分为控制平面数据（IP路由以及网络管理数据）和业务紧急数据两种。内部网关协议（如RIP、EIGRP、OSPF以及IS-IS）分组通过路由器内的 PAK_priority 机制保护，但外部网关协议（如 BGP）分组并不能通过PAK_priority 来处理，可能需要显式配置带宽保证以免拥塞期间对等端会话重启。管理员还可能要求拥塞期间能够保护管理设备的网络数据。

本模型还加入了一种大块数据类别，这也是从关键数据类别中分离出来的。由于TCP能持续增加其滑动窗口的大小（尤其在比较长的会话场合下，例如大文件传输），将大块数据限制到指定给它的类别可以减轻其他数据类别受大文件传输长期垄断链路的影响。大块数据标记为DSCP AF11（如果园区网访问边界部署了双速率管制器，那么可标记为AF42）。可以给大块数据类别（同样也可以给关键数据类别）启用基于DSCP的WRED。

图13-5是八类别模型（双T1链路）的带宽配置样例，从中我们可以看出如何从五类别模型升级到八类别模型，既能尽量保持各自带宽分配的一致性，又能在升级过程中提高对终端用户的全局透明性。

程序清单13-7是该八类别模型（双T1链路）的相应配置过程。

注意：一致QoS行为项目完成后，在任意类别（含默认类别）上都可以联合使用公平队列加上带宽配置语句，即fair-queue+bandwidth，这适用于所有平台。



[image: 图13-5 八级WAN边缘模型带宽分配实例]






图13-5 八级WAN边缘模型带宽分配实例


程序清单13-7 八级WAN边缘模型
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（待续）
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检验命令：

· show policy


二、QoS基线（十一类别）模型


在概述中我们提到，QoS基线模型是为了解决目前的QoS需求并瞄准未来需求的指导模型。它并没有要求企业一定要部署成这样，仅仅是一个基于标准的标记和配置流量类别的建议，遵守它可以提高互操作性，并且在将来可以方便地进行扩充。

这个模型在上一个模型的基础上将网络控制类别划分为 IP 路由选择和网络管理数据两个类别。

关键数据类别也进一步划分为关键业务数据和事务处理数据两个类别。由于事务处理数据类别的分组可以被标记为AF21（如果园区网部署了双速率管制器，也可以标记为AF22），所以这一类别启用了基于 DSCP 的 WRED，但是，在关键业务数据类别启用基于 DSCP 的WRED却是多余的（由于所有关键业务数据类别的分组都标记为DSCP 25，所以使用WRED就可以了）。

最后，为流式视频配置了一个新的类别。测试表明，在这个UDP类型的流量类别启用不启用 WRED并没有多大区别，但是仍然将其作为一个可选配置，在这几个例子中没有启用WRED。

图13-6是QoS基线模型（双T1链路）WAN边缘带宽分配的一个例子，从中我们也可以看到如何从五类别和八类别模型升级到该模型，既能尽量保持各自带宽分配的一致性，又能在升级过程中提高对终端用户的全局透明性。

程序清单13-8是该十一类别QoS基线WAN边缘模型（双T1链路）的相应配置过程。



[image: 图13-6 QoS基线模型WAN边缘带宽分配实例]






图13-6 QoS基线模型WAN边缘带宽分配实例


程序清单13-8 QoS基线WAN边缘模型
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（待续）
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检验命令：

· show policy

这里我们又在默认类别上使用了bandwidth语句，没有对类别使用fair-queue（所有分布式平台）。同样，在 service-policy output语句出现前必须使用max-reserved-bandwidth 100语句。


三、分布式平台/一致QoS行为——QoS基线模型


目前Cisco 7500（分布式平台）的QoS配置有一个优点，它支持对任意给定的类别（包括默认类别）联合使用bandwidth命令和fair-queue命令。一致QoS行为项目完成后，非分布式平台也可以使用该功能（在编写本书的时候，该项目的完成日期还没有确定）。如果在主要的数据类别启用了fair-queue，那么配置过程就成为程序清单13-9所示那样。


程序清单13-9 分布式平台/一致QoS行为——QoS基线WAN边缘模型
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（待续）
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13.4 WAN边缘链路相关QoS设计








目前用得比较多的WAN介质包括租用线路、帧中继、ATM（包括ATM-帧中继服务互通）。这些介质都可以用于三大类链路中，即低速链路（链路速度≤768 kbit/s）、中速链路（链路速度≤T1/E1）、高速链路（多条T1/E1或者更高）。我们将在下面几节里详细讨论每种介质应用于每类链路中时的特殊设计。另外，我们把ISDN作为一种候选WAN链路而讨论其QoS设计。






13.4.1 租用线路








租用线路，或者称为点对点链路，可以配置为使用 HDLC、PPP 或者 MLP 封装。MLP可以为网络管理员提供最灵活的部署选项。例如，MLP 是唯一一个支持低速链路 LFI（通过MLP LFI）的租用线路协议。另外，随着带宽需求不断增加，MLP需要最少的改动就可以适应多条T1/E1线路绑定到一条WAN链路的情况。而且MLP支持PPP的所有安全选项（例如CHAP认证）。


一、低速（链路速度≤768 kbit/s）租用线路



建议：
 使用MLP LFI和 cRTP。

低速租用线路（如图13-7所示）需要采用LFI机制来降低串行化延迟。因此，MLP就成为低速租用线路的唯一封装选择了，因为目前只有MLP LFI支持在这样的链路上进行分段和交错。可以选择启用cRTP作为MQC策略映射（见程序清单13-10），也可以选择在多链路接口上启用 cRTP（使用 ip rtp header-compression命令）。确保在点对点链路两端都配置了MLP LFI和cRTP（如果启用了），参见程序清单13-14。



[image: 图13-7 低速租用线路]






图13-7 低速租用线路




程序清单13-10 低速（链路速度≤768 kbit/s）租用线路QoS设计实例
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（待续）



[image: ]








检验命令：

· show policy

· show interface

· show policy interface

· show ppp multilink


1．检验命令：show interface


show interface命令可以查看接口上是否有分组丢弃行为发生（也就是是否出现拥塞）。另外，在启用了LFI的多链路接口上，使用该命令还可以显示交错统计，如程序清单13-11所示。


程序清单13-11 低速租用线路上MLP LFI检验：show interface
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（待续）
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在上面的例子中，我们看到多链路接口上（由于拥塞）已经丢弃了 49 127个分组，而LFI已经完成了 185 507次语音和数据的交错。


2．检验命令：show policy interface（三类别策略）


show policy interface命令可能是基于MQC的QoS策略中最有用的 show命令了。它可以显示非常多的动态统计数据，其中就有类别映射中匹配的总次数，类别映射中每个单条match语句的匹配次数，排队或者丢弃的分组数目（可能是队尾丢弃也可能是WRED丢弃），当然还有其他相关的QoS统计数据。程序清单 13-12是使用 show policy interface命令的输出结果实例。


程序清单13-12 低速租用线路上三类别策略的检验：show policy interface
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（待续）
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在程序清单13-12中，语音类别映射和呼叫信令类别映射都按照其分类标准（分别为DSCP EF和DSCP CS3/AF31）接受匹配，然而，由于Cisco IP电话产品目前将呼叫信令数据标记为DSCP AF31，所以本例中呼叫信令数据仅仅匹配DSCP AF31。

每一个类别映射输出的最后一行是非常重要的，因为这一行显示了该流量类别是否发生了分组丢弃行为。本例中，语音和呼叫信令类别均没有分组丢弃行为，这是期望的结果。默认类别丢弃了一些分组，但这是接口发生拥塞时指定的动作（被触发以促使排队）。

我们注意到，在语音类别下面包括了cRTP统计数据（针对本例）。由于本例中启用了基于类别的cRTP（不是接口启用cRTP），所以会显示多个cRTP统计数据。请记住，链路两端都必须启用cRTP进行压缩，否则，这些计数器将不会增加。


二、中速（链路速度≤T1/E1）租用线路



建议：
 不需要MLP LFI，cRTP可选。

中速租用线路（如图13-8所示）可以采用HDLC、PPP或者MPL封装。使用MLP封装还有个优点就是容易管理将来的带宽扩充（多个T1/E1链路）。同样，MLP包含了PPP的所有安全选项（例如CHAP）。

不过，这种速率下不需要采用MLP LFI，cRTP是可选的。程序清单 13-13显示了中速租用线路的配置实例。



[image: 图13-8 中速租用线路]






图13-8 中速租用线路


程序清单13-13 中速租用线路QoS设计实例




[image: ]








检验命令：

· show policy

· show interface

· show policy interface


三、高速（多个T1/E1或者更高）租用线路



建议：
 使用MLP绑定，但注意CPU类别。如果企业将多条T1/E1租用线路连接到一个分支路由器上，可以考虑如下三种方法来实现负载共享：

· IP CEF每目的端的负载平衡

· IP CEF每分组的负载平衡

· 多链路PPP绑定

Cisco 技术市场部门进行了测试，发现 IP CEF基于目的端的负载平衡方法不能满足多条T1/E1链路上语音和交互式视频数据对SLA的要求，如图13-9所示。

另一方面，IP CEF每分组负载平衡方法却能满足SLA的要求，但效果不及MLP绑定方法。

MLP绑定方法可以得到全局最佳的延迟和抖动SLA，但是其需要的CPU开销要比 IP CEF每分组的负载平衡方法多多了。如果能够保持CPU类别在建议的75%以内，建议使用MLP绑定方法来实现多条T1/E1链路的负载平衡。



[image: 图13-9 高速租用线路]






图13-9 高速租用线路

同样地，如果策略映射需要在默认类别上使用 bandwidth 语句，而这个策略映射还要绑定到多链路接口上时，必须在应用 service-policy output语句以前使用max-reserved- bandwidth 100命令，如程序清单13-14所示。


程序清单13-14 高速（链路速度≥多条T1/E1）租用线路QoS设计实例
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注意：接口bandwidth命令（不要和策略映射CBWFQ的bandwidth命令相混淆）应该只用于物理接口，而不是多链路接口。这样，不管哪个物理接口发生故障或者关闭了，Cisco IOS软件将会把这种变化反映到多链路接口的路由或者 QoS 带宽上。这种变化可以使用命令 show interface进行检验。然而，如果bandwidth语句是在多链路接口上配置的，那么该接口的带宽值将一直静态不变，而不管是不是有物理接口关闭了。

检验命令：

· show policy

· show interface

· show policy interface

· show ppp multilink


1．检验命令：show policy interface（QoS基线策略）


我们给出一个使用 show policy interface命令的更加复杂的例子，如程序清单 13-15所示。这里，将QoS基线WAN边缘策略应用到双T1（高速）租用线路上。


程序清单13-15 高速租用线路上QoS基线策路检验：show policy interface
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（待续）
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（待续）



[image: ]








这里我们要注意给定类别的pkts matched统计项目（可以检验分类是否配置正确以及分组是否指定到了正确的队列中）以及 total drops统计项目（可以指示是否给该类别指定了足够的带宽）。

语音、交互式视频、呼叫信令以及路由选择信息类别的流量几乎不能被丢弃，要丢的话也只能是少量。

注意：从统计显示来看路由选择类别是一个很特殊的类别。

在非分布式平台上，分类计数器（类别映射的紧靠下一行）显示了路由选择类别（标记为DSCP CS6）所匹配的任意 IGP数据。但是要注意 IGP协议是独立排队的（这是因为它们是由PAK_priority机制处理的），因此，IGP不会将排队统计信息记录到路由选择类别的MQC计数器中。而另一方面，EGP协议（如BGP）会将排队、丢弃统计信息记录到这样的MQC计数器中。

分布式平台的情况与上面的不同，在分布式平台上，所有的路由选择分组（IGP或者EGP）都会匹配到一个配置的路由选择类别中，并且在其中排队（通过 show policy interface命令即可获得排队和丢弃统计信息）。

关键业务数据类别也不希望丢弃行为的发生，因此该类别启用了WRED（实质上是RED，因为所有的分组都被标记为相同的 IPP/DSCP 值）来避免拥塞。但事务处理数据类别有时候却希望丢弃部分分组，在本例中，该类别启用WRED来最小化队尾丢弃。

显示大块数据分组丢弃行为（WRED和队尾分组丢弃）是很正常的。这是因为大块数据类别受到约束以免其大的、持续的TCP会话长期垄断链路带宽。Scavenger类别在拥塞期间应该会出现主动丢弃分组。最后，在默认类别中出现丢弃是很正常的。


2．检验命令：show ppp multilink


show ppp multilink命令用于检验多条物理链路是否已经正确关联和归入MLP绑定中，如程序清单13-16所示。这里的load（不一定要是255/255）表示链路上发生了拥塞。


程序清单13-16 高速租用线路检验：show ppp multilink
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13.4.2 帧中继









建议：
 为了使用最新的特性组合和管理选项，尽量使用基于类别的帧中继流量整形策略。

由于成本很低，帧中继网络成为目前最流行的 WAN 形式。帧中继是一种非广播多路访问（NBMA）技术，经常使用认购超额的方式来实现节省成本的目的（类似于航空系统大量售票来获取最大的承载能力和利润）。

要处理认购超额和发送方与接收方之间潜在的速率不匹配的问题，必须在帧中继中联合使用流量整形机制。可以使用帧中继流量整形（FRTS）或者基于类别的FRTS。使用基于类别的FRTS的主要优点在于其管理机制，因为整形统计和排队统计在 show policy interface命令输出中是联合显示的，而且都包含在SNMPv2基于类别的QoS管理信息数据库（MIB）中。

FRTS和基于类别的FRTS需要定义如下参数：

· 承诺信息速率（CIR）

· 承诺突发速率（Bc）

· 过量突发速率（Be）

· 最小CIR

· 分片大小（只用于低速链路）


一、承诺信息速率



建议：
 将CIR设置为PVC协定速率的95%。

在大部分帧中继网络中，中心站的高速链路连接了来自（去向）许多远程局的低速链路。例如，假定一个中心站向外发送数据的速率为 1.536 Mbit/s，而某个远程分支可能只有一条 56 kbit/s的线路，这样的速率不能匹配可以导致拥塞延迟和丢弃。另一方面，远程分支和中心集线器一般都是多对一的关系，有可能许多远程分支的总发送速率超过集线器的T1速率。这两种情况都使得提供商网络要采用帧缓冲技术，从而也引入了抖动、延迟和丢失。

保证服务类别质量的唯一方法就是在中心站和远程路由器都采用流量整形机制，并且在帧中继PVC的两端定义一致的CIR。由于FRTS机制并不将帧中继的开销（头和循环冗余校验码[CRC]）计入其计算中，所以建议将CIR设置为稍低于PVC的协定速率。Cisco技术市场部门经过测试发现，将CIR设置为PVC协定速率的95%时可以使排队机制（LLQ/CBWFQ）稍微提前进入工作，同时可以提高实时应用（例如语音）的服务类别。


二、承诺突发速率



建议：
 在非分布式平台上将Bc设置为CIR的1%，在分布式平台上将Bc设置为CIR的0.8%（CIR/125）。

在帧中继网络中，还需要考虑一个节点在任意给定时间段内能传输的数据总量。一条56 kbit/s的PVC线路1秒钟内最多可以发送56 kbit/s的数据。不过，并不是说这一秒钟全用来发送数据，发送只是在一个定义的窗口时间内进行的，这个窗口称为间隔（Tc）。一个节点在这段间隔时间内所能发送的数据总量称为承诺突发速率（Bc）。默认情况下，Cisco IOS软件将Bc设置为CIR的八分之一。这个值用于计算Tc的值：
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例如，假定CIR为56 kbit/s，默认的Tc就是125 ms（7000/56000）。如果在拥有T1链路速度的WAN聚集器上设置CIR为56 kbit/s，那么每次路由器发送完预定的7000位后，它必须等待125 ms才能继续发送下一批数据。虽然这个默认值很适合常规数据的传输，但它对语音流量却很差劲。

如果将 Bc 值设置为非常低的数值，就可以迫使路由器在每个间隔时间内发送比较少的数据，而用更多个时间间隔来发送数据。这样可以极大降低整形延迟。

Bc的最佳设置值为CIR的 1%，这时间隔时间就是 10 ms（Tc = B / CIR）。

在分布式平台上，Tc值必须是 4 ms的整数倍，不大于 10 ms而且是 4 ms的整数倍的就是8 ms了，要使Tc为 8 ms，只需要将Bc配置为CIR的 0.8%（CIR/125）。


三、过量突发速率



建议：
 将Be设置为0。

如果路由器没有足够的信道发送其Bc的所有数据（例如1000位），它可以进行“借账”处理，即在下一个时间间隔内多发送一些数据。路由器一次可以“借账”的最大值称为过量突发速率。在综合业务网络中Be存在一个问题，它有可能会在帧中继网络中导致缓冲延迟（由于接收方从线路“抓取”数据的速率也是Bc，而不是Bc+Be）。为了避免缓冲延迟，建议将Be设置为0。


四、最小承诺信息速率



建议：
 将minCIR设置为CIR。

最小CIR是指帧中继路由器接收到后向显式拥塞通告（BECN）后将传输速率降低到的最小值。默认情况下，Cisco IOS软件将最小CIR设置为CIR的一半。不过，为了保持服务类别的一致性，建议禁用自适应整形机制并且将最小CIR设置为和CIR一样的值（即不减速）。但如果使用了像帧中继语音适应流量整形这样的工具，就不宜采用这条规则（如果要了解关于FR-VATS的更多信息和建议，请参见第4章。


五、低速（链路速度≤768 kbit/s）帧中继链路



建议：
 启用FRF.12，设置对应于最大串行化延迟时间 10 ms的分片大小，启用 cRTP。

同所有低速链路一样，低速帧中继链路（如图13-10所示）也需要分段和交错机制。在帧中继链路中，实现这个机制的协议是FRF.12。



[image: 图13-10 低速帧中继链路]






图13-10 低速帧中继链路



MLP LFI使用最大串行化延迟作为参数，而与之不同的是，FRF.12需要手工定义实际分片大小。由于不同的链路速度对应的最大分片大小是不同的，所以在FRF.12中必须考虑额外的计算。这些分片大小的计算过程为，用配置的链路时钟频率乘以建议的最大串行化延迟时间（10 ms），再将结果从位转换为字节（结果值除以8即可）：
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例如，设有一条56 kbit/s 的线路，其最大分片大小的计算过程是：
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表13-1是低速帧中继链路中FRF.12分片大小、CIR以及Bc的建议值。


表13-1 低速帧中继链路中FRF.12分片大小、CIR以及Bc的建议值
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FRTS和基于类别的FRTS都需要为DLCI应用一个帧中继映射类别，也都需要对该映射类别采用 frame-relay fragment命令。不过，和FRTS不同的是，基于类别的FRTS不需要在主接口上启用 frame-relay traffic-shaping，这是因为基于MQC或者基于类别的FRTS需要使用层次化（或者嵌套的）QoS策略完成整形和排队。这个层次化策略绑定到帧中继映射类别上，映射类别又绑定到DLCI上。

同低速租用线路策略一样，可以在语音类别下面的MQC排队策略中启用cRTP。程序清单13-17显示了低速帧中继链路特定的配置过程。


程序清单13-17 低速（≤768 kbit/s）帧中继链路QoS设计实例
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（待续）
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检验命令：

· show policy map

· show policy-map interface

· show frame-relay fragment


检验命令：show frame-relay fragment


不管为DLCI配置的是FRF.12分段还是帧中继语音适应流量整形（以及分段）机制，均可以使用 show frame-relay fragment检验分片大小，如程序清单 13-18所示。另外，动态计数器可以监控每个方向上有多少帧需要分段。


程序清单13-18 低速帧中继链路分段检验：show frame-relay fragment




[image: ]









六、中速（链路速度≤T1/E1）帧中继链路



建议：
 不要求FRF.12，cRTP可选。

中速帧中继链路的配置和低速帧中继链路的配置是基本相同的，唯一区别就是中速链路中不需要启用FRF.12了，如图13-11所示。详细的配置过程见程序清单13-19。



[image: 图13-11 中速帧中继链路]






图13-11 中速帧中继链路

注意：然而，有时候管理员会在T1/E1链路上启用FRF.12，即使在这样的链路速度下 10 ms最大串行化延迟时间对应的分片大小比以太网的MTU（1 500字节）还要大。这样做是为了保持第2层帧中继双FIFO排队机制（在第5章中讨论过），该机制在特定条件下可以稍提高服务类别。


程序清单13-19 中速（T1/E1）帧中继链路QoS设计实例
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检验命令：

· show policy map

· show policy-map interface


七、高速（多个T1/E1或者更高）帧中继链路



建议：
 使用 IP CEF每分组的负载平衡技术实现跨多条物理帧中继链路的负载共享。

当中心WAN聚集器和一个远程分支路由器之间存在多条帧中继线路时（如图13-12所示），建议使用 IP CEF每分组的负载平衡技术实现这些链路之间的负载共享。帧中继上多链路 PPP （MLPoFR）绑定配置起来复杂，而且难以管理，而 IP CEF每分组的负载平衡技术不是这样，而且其在负载共享机制中CPU开销是最小的。因此建议在到同一分支路由器的多条帧中继链路采用 IP CEF每分组的负载平衡技术。

注意：值得注意的是，提供商可能向同一站点提供多条在地理上分散的路径，因此，某条T1链路上的延迟可能比其他T1链路上的延迟有轻微的不同（或高或低）。这能够导致TCP传输的次序问题，并且可能降低数据应用的有效吞吐率。网络管理员在设计 WAN 拓扑结构时应该将这些因素考虑进去。



[image: 图13-12 高速帧中继链路]






图13-12 高速帧中继链路

不需要在这里的接口上使用max-reserved-bandwidth 100命令，因为排队策略并不是直接应用到接口上的，而是应用到另一个策略（基于 MQC 的帧中继流量整形策略）上。程序清单13-20显示了一条高速帧中继链路的配置过程。


程序清单13-20 高速（≥多条T1/E1）帧中继链路QoS设计实例
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（待续）
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检验命令：

· show policy map

· show policy-map interface


八、分布式平台帧中继链路



建议：
 将CIR值设置为 8 000的整数倍，将Bc值设置为CIR的 0.8%（CIR/125）。

大多数策略移植到分布式平台WAN聚集器（例如Cisco 7500 VIP）时只需要确保 IP CEF工作在分布式模式下。不过，分布式环境不支持 FRTS，因此需要其他的整形工具。在分布式帧中继链路上可以联合使用分布式流量整形（dTS）和层次化MQC策略来达到类似的效果。图13-13显示了一条从分布式平台WAN聚集器出发的帧中继链路。



[image: 图13-13 分布式平台帧中继链路]






图13-13 分布式平台帧中继链路

尽管Cisco 7500上的dTS和非分布式平台上基于MQC的FRTS很类似，但这里有两点需要注意。第一个就是CIR值必须定义为 8 000的整数倍。因此建议在设置CIR时，先求出PVC速率的 95%，然后将这个结果截取为 8 000的整数倍（最后的值不大于截取前的值）赋给CIR。第二个是Cisco 7500 VIP需要将Tc的值定义为 4 ms的整数倍。由于所有平台的目标间隔时间为 10 ms，不能被 4整除，所以建议将Cisco 7500 VIP上的时间间隔设置为 8 ms。通过下面的公式定义的承诺突发速率可以将时间间隔设置为8：



[image: ]








表13-2给出了分布式平台下分片大小、CIR以及Bc的建议值（某些数值经过稍微截取以便简化配置和管理）。


表13-2 分布式平台帧中继链路分片大小、CIR以及Bc的建议值
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续表
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程序清单13-21 分布式平台帧中继链路QoS设计实例（低速链路）
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检验命令：

· show policy map

· show policy-map interface

· show frame-relay fragment（只在低速链路）






13.4.3 ATM








同帧中继一样，ATM也是一种NBMA介质，允许认购超额和速率不匹配，因此也需要进行整形以保证服务类别。不过在ATM中，整形是PVC定义的一部分。

在低速ATM PVC上传输语音数据有两种选择：联合使用ATM上的多链路PPP（MLPoATM）和MLP LFI，或者使用ATM PVC绑定。ATM PVC绑定是一个旧技术，其缺点包括带宽利用率不高和分类受限（IP优先权对DSCP）等。但有时候服务提供商会从价格因素上吸引企业客户使用ATM PVC绑定技术，所以我们对这两种方法都进行讨论。


一、低速（链路速度≤768kbit/s）ATM链路：MLPoATM



建议：
 使用MLP LFI。将ATM PVC传输环调整为 3。只有在Cisco IOS版本 12.2（2）T或者以后版本才使用cRTP。

低速ATM链路上的串行化延迟（如图13-14所示）需要采用分段和交错机制。最常见的ATM适应层（例如AAL5）的信元头中不包括顺序数，所以信元必须按照正确的次序到达目的端。这些要求使得交错机制成为一个问题，而且不能在这些ATM适应层上解决，只能通过更高的层来解决。



[image: 图13-14 低速MLPoATM链路]






图13-14 低速MLPoATM链路



解决这个问题的一种办法是运行MLPoATM，并让MLP LFI处理任何必要的分段和交错，使得这些操作对于较低的ATM层是完全透明的。对于ATM层来说，所有的信元都按照其发送顺序到达目的端。

使用虚拟接入接口可以启用MLPoATM功能。虚拟接入接口是按照需要建立在虚拟模板接口的基础上的，并继承了虚拟模版的配置属性。因此，IP地址、service-policy语句，以及LFI参数都是在虚拟模版中配置的，如程序清单13-22所示。


程序清单13-22 低速（链路速度≤768 kbit/s）MLPoATM QoS设计实例
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（待续）
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Cisco IOS版本 12.2（2）T发布以后，ATM PVC才支持 cRTP（通过MLPoATM）。

另外，在本章前面和第 5章我们都讨论过，建议在低速ATM PVC将最后输出缓冲区的值（传输环）调整为3个particle的大小来最小化串行化延迟。

注意：在低速ATM链路上使用虚拟模版时，必须注意以下几点：

· 虚拟模版接口的动态特性可能会增加网络管理难度。

· 只有支持每条PVC流量整形的硬件才支持MLPoATM。

检验命令：

· show policy map

· show policy-map interface

· show atm pvc


检验命令：show atm pvc


在ATM中，传输环的值是按照particle大小定义的，而不是分组大小。particle的大小是和硬件相关的。例如Cisco 7200 PA-A3中，particle大小为 580字节（包括 4字节的ATM核心头）。这意味着大小为 1 500字节的分组需要 3个 particle大小的缓冲区。而且，ATM是在每条 PVC的基础上定义传输环的值的，如程序清单13-23和程序清单13-24所示。


程序清单13-23 基本ATM PVC配置实例
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默认传输环的大小可以使用 show atm pvc命令来确定，如程序清单 13-28所示（这里我们使用了输出选择以便关注相关部分）。


程序清单13-24 传输环设置检验：show atm pvc
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本例中输出结果表明传输环默认设置为40 个particle大小。可以在PVC定义中使用命令tx-ring-limit将传输环值设置为建议值3，如程序清单13-25所示。


程序清单13-25 ATM PVC 传输环值调整
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可以立即使用 show atm pvc命令来检验新的设置，如程序清单 13-26所示。


程序清单13-26 调整后传输环值的检验：show atm pvc
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二、低速（链路速度≤768 kbit/s）ATM链路：ATM PVC绑定



建议：
 语音数据不需要排队策略（因为语音流量使用了一条专用的ATM PVC）。将ATM PVC传输环值调整为3。

在低速ATM PVC上提供QoS服务还有一种方法，即使用 PVC绑定，如图 13-15所示。PVC绑定将两条（或多条）具有不同ATM流量协定的PVC在逻辑上关联为一个组，使用IPP类别确定分组将发往哪一条PVC。在低速ATM链路上采用PVC绑定而不是MLPoATM通常是出于成本（因为服务提供商常常会将PVC绑定的价格定得很诱人）和降低配置、管理复杂性的考虑。



[image: 图13-15 低速ATM PVC绑定]






图13-15 低速ATM PVC绑定

在程序清单13-27中，一条PVC（用于语音）的ATM协定为可变比特速率、非实时（VBR- nrt），其准入标记为 IPP 5，另一条PVC（用于数据）的ATM协定为未指定比特速率（UBR），接受所有其他优先类别的数据。

同样，建议在这样的低速ATM PVC上将传输环值调整为 3。


程序清单13-27 低速（链路速度≤768 kbit/s）ATM PVC绑定QoS设计实例
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PVC 绑定的最大缺点在于不管语音 PVC 是不是有足够多的带宽，数据均不能进入语音PVC，因此不能充分利用WAN的带宽。

检验命令：

· show policy map

· show policy-map interface

· show atm pvc

· show atm vc

· show atm bundle


1．检验命令：show atm vc


命令 show atm vc可以显示ATM PVC的详细配置信息，包括其封装、ATM协定（或者说服务协定）、状态及活动等，如程序清单13-28所示。


程序清单13-28 ATM PVC定义和活动检验：show atm vc
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2．检验命令：show atm bundle


命令 show atm bundle可以显示每条ATM PVC当前配置准入标准的详细信息。在程序清单13-29中，PVC 0/600（语音PVC）只接受标记为 IPP 5的流量（语音），所有其他 IPP标记（0到4以及6到7）流量指定到PVC 0/60（数据PVC）。这条命令同时显示了每条PVC的活动状况。


程序清单13-29 ATM PVC绑定定义和活动状况检验：show atm bundle
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三、中速（链路速度≤T1/E1）ATM链路



建议：
 采用ATM反向多路复用（IMA）方便未来扩展。不要求LFI，cRTP可选。

ATM IMA对中速ATM链路来说是很自然的选择，如图 13-16所示。虽然在这种速率的链路上发挥不出反向多路复用的能力，但使用IMA接口可以很容易地管理未来向高速链路的扩展（这可以从程序清单13-30和程序清单13-35高速ATM链路中体现出来）。



[image: 图13-16 中速ATM链路]






图13-16 中速ATM链路

检验命令：

· show policy map

· show policy-map interface

· show atm pvc

· show ima interface atm


程序清单13-30 中速（T1/E1）ATM IMA QoS设计实例




[image: ]









四、高速（多条T1/E1）ATM链路



建议：
 采用ATM IMA，根据需要向 IMA组中加入成员。

前面提到的几种用于多条T1/E1链路的负载平衡技术（MLP绑定和 IP CEF每分组的负载共享）都是软件实现的，因此，采用这些方法实现多条物理链路负载共享会增加CPU开销。在这里，我们介绍在多条T1/E1链路上的ATM IMA反向多路复用技术，如图 13-17所示，它是在端口适配器/网络模块上通过硬件实现的。因此，ATM IMA可以极大地提高效率。



[image: 图13-17 高速ATM链路]






图13-17 高速ATM链路

前面提到，采用ATM IMA容易管理带宽扩充。例如，如果我们要给前面的例子增加一条T1线路，只需给下一个ATM接口添加一条ima-group语句，并增加PVC速率，如程序清单13-31所示。

检验命令：

· show policy map

· show policy-map interface

· show atm pvc

· show ima interface atm


程序清单13-31 高速（多条T1/E1或者更高）ATM IMA QoS设计实例
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检验命令：show ima interface atm


命令 show ima interface atm用于检验一个ATM IMA中的所有组员是否处于活跃状态，如程序清单13-32所示。


程序清单13-32 ATM IMA组检验：show ima interface atm
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（待续）
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五、超高速（DS3-OC3+）ATM链路



建议：
 使用比较新的硬件平台，并注意CPU级别。

站点对站点的主要互联方式基本上是传统的“WAN 聚集器/远程分支路由器”模型。在站点对站点连接中（如图13-18所示），WAN边缘路由器通常仅支持一条或者两条链路，而一般的 WAN 聚集器能连接成百上千条链路。尽管如此，站点对站点的互联链路的速率要比大多数远程分支链路的速率高很多。



[image: 图13-18 超高速（DS3-OC3+）ATM链路]






图13-18 超高速（DS3-OC3+）ATM链路

站点对站点的设计策略和考虑在这里仍然适用，但这里最主要考虑的是 WAN 边缘路由器的性能。尽管较新的平台可以高效地处理复杂策略，我们还是强烈建议在这些网络关键接合点处部署策略时，先对涉及的平台执行概念验证测试。程序清单 13-33 是将站点对站点策略应用到超高速TM（OC3）链路的例子。


程序清单13-33 超高速（DS3-OC3+）ATM链路QoS设计实例
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（待续）
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检验命令：

· show policy map

· show policy-map interface

· show atm pvc






13.4.4 ATM－帧中继服务互通








许多企业在部署综合业务网络时，在中心站采用ATM，而在远程分部采用帧中继。网络中的介质转换是由ATM－帧中继服务互通（SIW或者FRF.8）实现的。

这里不能使用 FRF.12，因为目前还没有服务提供商在帧中继网络内支持 FRF.12 终端。实际上，Cisco WAN交换设备也不支持FRF.12。通过隧道将FRF.12协议数据传过服务提供商的网络也没有作用，因为ATM端部不支持FRF.12标准。如果远程帧中继站点的线路速率等于或者低于 768 kbit/s，那么就得采用分段机制，这时就出问题了。不过，MLPoATM和MLPoFR为低速ATM到帧中继FRF.8 SIW链路提供了一种端对端第 2层分段和交错机制。

FRF.8 SIW是帧中继论坛制定的一个连接帧中继网络和ATM网络的标准。SIW为服务提供商、企业和端用户提供了基于标准的解决方案。在服务互通的转换模式下，帧中继的PVC映射为ATM的PVC，所以两端不需要对称的拓扑结构。FRF.8支持两种模式的（上层用户协议封装）互通功能（IWF）：


· 转换模式
 完成ATM（AAL）和帧中继（IETF）封装的映射。同时支持路由或桥接协议的互通。


· 透明模式
 不进行封装映射，而是将其不加改变地发出。这种模式用于无法进行转换的情况下，例如封装方法没有遵循服务互通的标准。

ATM和帧中继SIW网络上的MLP LFI可用于透明模式VC以及支持PPP转换（FRF8.1）的转换模式VC。

如果要使用MLPoATM和MLPoFR SIW，服务提供商的互通交换机必须配置为透明模式，而且端路由器必须能够识别MLPoATM和MLPoFR SIW两种头。这在ATM中是使用命令 protocol ppp实现的，而帧中继中则使用 frame-relay interface-dlci dlci ppp命令。

当从ATM－帧中继SIW连接的ATM端发出一个ATM信元时，要使互通成为可能必须完成如下操作：

1．发送端路由器给分组加上一个MLPoATM头。

2．在透明模式下，中间交换机向接收包最前端添加一个2字节的帧中继DLCI域，然后将分组发往帧中继接口。

3．接收路由器检查接收包的头，如果最前面两个字节（DLCI 域）后面的 4 个字节为0xfefe03cf，则将其当成合法的MLPoFR分组，并发送给MLP层进行后续处理。

当从ATM－帧中继SIW连接的帧中继端发出一个帧时，要使互通成为可能必须完成如下操作：

1．发送端路由器给分组加上一个MLPoFR头。

2．在透明模式下，中间交换机将接收包最前端2字节的帧中继DLCI域去除，然后将剩下的分组发往它的ATM接口。

3 ．接收路由器检查接收包的头，如果最前面两个字节为 0x03cf ，则将其当成合法的MLPoATM分组，并发送给MLP层进行后续处理。

FRF.8.1是ATM－帧中继SIW的新标准，它支持MLPoATM和帧中继SIW，但是所有的交换机都升级到这个新标准还需要很长一段时间。

使用MLPoATM和MLPoFR时要注意以下几点：

· MLPoATM只能用于支持每虚电路（per-VC）流量整形的平台。

· MLPoATM依赖于每虚电路（per-VC）的排队策略来控制从MLP绑定到ATM PVC的分组流。

· MLPoATM需要MLP绑定来对输出分组进行分类（因为这些分组要发往ATM VC），同时需要使用每虚电路（per-VC）的排队策略来实现ATM VC的FIFO（因为MLP绑定处理排队）。

· MLPoFR依赖于FRTS引擎来控制从MLP绑定到帧中继VC的分组流。

· Cisco IOS版本 12.2（2）T发布以后，ATM链路才支持 cRTP（通过MLPoATM）。


低速（链路速度≤768 kbit/s）ATM－帧中继SIW链路



建议：
 使用MLPoATM和MLPoFR。使用MLP LFI和最佳分片大小来最小化信元填充。cRTP只能用于Cisco IOS软件 12.2（2）T或者更高版本。将ATM PVC的传输环调整为 3。

同其他低速WAN介质设计一样，这里也必须采用分段和交错机制来解决串行化延迟问题。前面已经提到，SIW链路不能使用FRF.12。因此，必须使用MLP LFI。通常情况下，MLP LFI不需要额外的计算，但是有一个例外，即ATM和帧中继进行互通时（如图13-19所示），由于ATM信元的长度是固定的，这时就需要额外的考虑。



[image: 图13-19 低速ATM－帧中继SIW链路]






图13-19 低速ATM－帧中继SIW链路



启用MLPoATM时，应当将分片大小进行优化以使其能装入数个完整的信元，否则，由于信元填充会增加带宽开销。例如，如果设置分片大小为 49 字节，一个段就需要两个信元传输（ATM信元可容纳48字节的有效载荷）。这会产生57字节的浪费（2个信元头加47字节的信元填充），这比两个段的开销还多。

表13-3列出了MLPoATM的最佳分片延迟参数。


表13-3 MLPoATM MLP LFI的最佳分片延迟参数
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下面我们给出一个低速ATM－帧中继SIW的配置实例，分为两部分：

· 中心站WAN聚集器MLPoATM配置（程序清单13-34）

· 远程分支路由器MLPoFR配置（程序清单13-39）

检验命令：

· show policy map

· show policy-map interface

· show atm pvc

· show ppp multilink


程序清单13-34 ATM－帧中继SIW链路MLPoATM WAN聚集器QoS设计实例
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程序清单13-35 ATM－帧中继SIW 链路MLPoFR远程分支路由器QoS设计实例
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检验命令：

· show policy map

· show policy-map interface

· show ppp multilink






13.4.5 ISDN








在ISDN网络上设计VoIP时，要特别注意下面几个问题：

· 链路带宽随着B信道的增加或撤销而变化。

· RTP分组跨越多条B信道传输时可能会乱序到达。

· CallManager基于位置的CAC存在局限。


一、可变带宽


ISDN根据对带宽的需求可以增加或者撤销B信道。链路带宽随时间变化对Cisco IOS 软件的LLQ/CBWFQ机制提出了特别的挑战。在Cisco IOS版本 12.2（2）T发布之前，只能给实现 LLQ的策略映射指定一个固定的带宽。Cisco IOS软件假定一个 ISDN接口上只有 64 kbit/s的可用带宽，即使该接口有潜力提供 128 kbit/s、1.544 Mbit/s或者 2.408 Mbit/s的带宽也是这样。默认情况下，指定的最大带宽不能超过可用带宽的 75%，因此，在Cisco IOS版本12.2（2）T发布之前，任意 ISDN接口上的一条LLQ只能分配到 64 kbit/s的 75%，即 48 kbit/s带宽。如果分配值超过了这个值，当策略映射应用到该 ISDN 接口时会产生一个错误。这严重地限制了可以承接的VoIP呼叫数目。

Cisco IOS版本 12.2（2）T使用命令priority percent来解决这个问题，该命令允许将可变带宽的百分比指定给LLQ。


二、MPL分组重定序考虑


MLP LFI可以在 ISDN链路上对语音和数据进行分段和交错。LFI将大的分组划分为较小的段，并将这些段通过传输束中所有 B 信道并行地传输，从而减小了延迟。交错分组并不是MLP封装的，而是常规的PPP封装分组，因此没有MLP顺序号，如果乱序到达的话就不能重新排序了。

但很有可能需要对分组进行重排序。传输束中不同链路的队列深度可能是不同的，这导致了队列延迟的不同，最终的结果是RTP分组互相追赶传输。不同的B信道也可能取ISDN网络中不同的路径，最后可能导致不同的传输延迟。

RTP分组的重排序非常容易解决。VoIP接收端设备的缓冲机制能够根据RTP顺序号对RTP进行重排序。然而，如果使用了cRTP，这里就会出问题。cRTP算法假定RTP分组是以相同的顺序进行压缩和解压缩的。如果顺序乱了，解压缩就不能正确完成。

多类别多链路PPP（MCMP）提供了一种解决重排序问题的方法。使用MCMP以后，交错发送的分组被加上一个带有顺序号的小头，这样在传输束的另一端就可以重排序（在 cRTP 解压缩开始之前）。Cisco IOS版本 12.2（13）T开始支持MCMP。


三、CallManagerCAC局限


分支网络中的 IP 电话一般都是建立在集中式呼叫处理模型上的，并使用基于位置的 CAC来限制WAN上的呼叫数目。基于位置的CAC目前没有任何机制来跟踪网络拓扑结构的变化，因此，如果到达一个分支的主链路失效而ISDN备份链路启用了，CallManager对这些变化一无所知。正是这个原因，必须要使ISDN备份链路能够处理同主链路相同数目的VoIP呼叫。否则， CAC最终会导致备份链路过度使用。

不要求主链路的实际带宽和备份链路的带宽一样，只需要保证它们能承载相同数目的VoIP呼叫就行了。例如，备份链路可能会使用cRTP，而主链路却没有使用cRTP，这种情况下备份链路使用较少的带宽就可以承接同主链路一样多数目的呼叫。

由于这些局限性，在使用拨号线路作为备份链路的情况下建议将33%的LLQ建议值放宽，可以配置到高达70%（留5%给ISDN链路的语音控制数据，25%给尽力服务数据）。


四、多条 ISDN B信道上语音和数据的传输


图13-20是ISDN上语音和数据传输的设计模型，这里可以将服务策略应用到由多条B信道组成的传输束上。这个模型利用了LLQ带宽可以用百分比代替绝对数值指定的事实。如果启用了cRTP，那么还需要使用ISDN链路MCMP。



[image: 图13-20 ISDN语音和数据传输]






图13-20 ISDN语音和数据传输



Cisco IOS提供了两种机制来控制如何根据需求增加信道。

第一种机制通常称为按需拨号路由选择（DDR）。在DDR中，必须指定一个负载阈值（如可用带宽的小数部分）。当流量负载超过了这个值时，就给传输束增加一条信道。阈值计算为运行时的平均值。结果，当负载增加启动另一条新的B信道时会有一个特定的延迟，这种延迟对数据来说不算大的问题，但是对语音来说是不可接受的。通过给 ISDN 物理接口添加load-interval命令可以将这个延迟降低到30秒左右，但即使是30秒也显得太久了。

第二个机制是一种更加健壮的（robust）方案，它简单地将所有 B 信道一次启动起来，并保持在线（up）状态以随时应对 ISDN的服务需求。这是通过ppp multilink links minimum命令实现的。

如果有两条可用B信道，则服务策略可以为语音流量预留（大约）90 kbit/s（128 kbit/s的70%）带宽。可以建立的呼叫数目要根据编码方案和所用的采样速率确定。

程序清单 13-36显示了在多条 ISDN B信道上同时传输语音和数据的配置过程。


程序清单13-36 多条 ISDN B信道上同时传输语音和数据的QoS设计实例
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（待续）
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检验命令：

· show policy map

· show policy-map interface

· show ppp multilink






13.5 案例研究：WAN聚集路由器QoS设计








我们假定有一个公司 ABC，它已经在其园区网中正确区分和标记了 QoS 基线模型中的所有11类别流量，现在它还想在其WAN中向每一类别的应用配置QoS策略。

ABC公司选择ATM作为主要的第2层介质，因为它容易满足未来带宽扩充需求。每个远程分部都通过双T1链路连接到主园区网，但有些比较大的站点使用三条或者四条T1线路进行连接。大部分远程分部使用帧中继链路连接起来（通过ATM－帧中继SIW），但某些远程站点使用ATM IMA。

ABC公司选择Cisco 7500-VIP-80作为其WAN聚集器平台，并且对站点进行了相关配置以保证任一给定WAN聚集器的CPU利用率都不超过 75%。运行的Cisco IOS软件为Cisco IOS版本12.3。

图13-22是WAN边缘QoS设计中一个WAN聚集路由器的配置实例，详细过程请看程序清单13-37。



[image: 图13-21 案例研究：WAN聚集器的QoS基线策略（高速ATM链路）]






图13-21 案例研究：WAN聚集器的QoS基线策略（高速ATM链路）



检验命令：

· show policy map

· show policy-map interface

· show atm pvc


程序清单13-37 案例研究：WAN聚集器的QoS基线策略（双T1 ATM IMA链路）
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（待续）
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13.6 小结








本章讨论了WAN聚集器的QoS需求。特别解决了WAN边缘排队策略、当使用NBMA介质（例如帧中继或者 ATM）时的整形策略以及低速链路（≤768 kbit/s）链路特定的策略（如LFI/FRF.12、cRTP）的需求。

本章考虑了WAN边缘带宽分配的指导原则，例如给尽力服务类别留下25%的带宽以及将所有LLQ总带宽限制在33%等。

本章给出了三大类WAN链路速度及其设计影响：

· 低速（≤768 kbit/s）链路，仅支持三类别到五类别QoS模型，并且需要LFI机制和cRTP。

· 中速（≤T1/E1）链路，同样仅支持三类别到五类别QoS模型，但是不需要LFI机制，cRTP可选。

· 高速（多条T1/E1或更高）链路，可以支持五类别到十一类别QoS模型。不需要LFI机制。cRTP容易导致较高的CPU开销（同其所节省的带宽相比），所以一般不建议在这样的链路上使用。另外，需要使用某些负载共享、绑定、反向多路复用等方法将流量分布到多条物理链路上。

然后，我们将这些原理应用到WAN介质的设计中，特别是租用线路、帧中继、ATM以及ATM－帧中继SIW。用很小的篇幅讨论了ISDN作为WAN链路的候选时的设计。

最后，我们给出了一个案例研究，用一个复杂的例子说明如何将这些设计结合到一起。








13.7 进一步的阅读













13.7.1 第三层排队








· 基于类别的加权公平排队（Cisco IOS 版本 12.0.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t5/cbwfq.htm。

· 低延迟排队（Cisco IOS 版本 12.0.7T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t7/pqcbwfq.htm。

· 分布式低延迟排队（Cisco IOS 版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dtllqvip.htm。

· 支持优先级百分比的低延迟排队（Cisco IOS 版本 12.2.2T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/ftllqpct.htm。








13.7.2 拥塞避免








· 基于MQC的WRED（Cisco IOS版本12.0.5T）：http://www.cisco.com/univercd/ cc/td/doc/product/software/ios120/120newft/120t/120t5/cbwfq.htm。

· DiffServ 兼容的加权随机早期检测（Cisco IOS 版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dtdswred.htm。

· 分布式基于类别的加权公平排队和分布式加权随机早期检测（Cisco IOS版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dtcbwred.htm。








13.7.3 帧中继流量整形








· 基于类别的整形（Cisco IOS版本 12.1.2T）：http://www.cisco.com/univercd/cc/td/d oc/ product/ software/ios121/121newft/121t/121t2/clsbsshp.htm。

· 基于 MQC 的帧中继流量整形（Cisco IOS 版本 12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/frqosmqc.htm。

· 分布式流量整形（Cisco IOS 版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dtdts.htm。








13.7.4 ATM PVC流量参数








· 配置 ATM 流量参数：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fwan_c/wcfatm.htm#1001126。








13.7.5 链路分段和交错








· MLP实时流量交错和排队（Cisco IOS版本 12.0）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/12cgcr/dial_c/dcppp.htm#4550。

· FRF.12（Cisco IOS 版本 12.0.4T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t4/120tvofr/index.htm。

· 帧中继和 ATM虚电路链路分段和交错（Cisco IOS版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/dtlfifra.htm。

· 租用线路分布式链路分段和交错（Cisco IOS 版本 12.2.8T）：http://www. cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/ftdlfi2.htm。

· 帧中继和 ATM 接口分布式链路分段和交错（Cisco IOS 版本 12.2.4T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t4/ftdlfi.htm。








13.7.6 压缩实时协议








· RTP和TCP头压缩（Cisco IOS版本 12.0.7T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t7/rtpfast.htm。

· 基于类别的RTP和TCP头压缩（Cisco IOS版本 12.2.13T）：http://www.cisco.com/univ ercd/ cc/td/doc/product/software/ios122/122newft/122t/122t13/fthdrcmp.htm。








13.7.7 传输环








· 传输环调整：http://www.cisco.com/en/US/tech/tk39/tk824/technologies_tech_note09186a00800fbafc.shtml。








13.7.8 PAK_priority








· 理解路由更新和第 2 层控制数据在具有 QoS 策略的接口上的排队：http://www.cisco.com/warp/public/105/rtgupdates.html。








13.7.9 ISDN








· 多类别多链路 PPP（Cisco IOS 版本 12.2.13T）http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftmmlppp.htm。








13.7.10 标记








· 基于类别的标记（Cisco IOS 版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/cbpmark2.htm。

· 加强的分组标记（Cisco IOS 版本 12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftenpkmk.htm。










第14章 分支路由器QoS设计









本章讨论分支路由器QoS的考虑和设计，包含下列各项：


· 单向应用；

· 分支路由器LAN边缘的入口分类；

· 分支路由器用于蠕虫识别和管理的NBAR策略。

第13章详细地讨论了WAN聚集器QoS设计的要点，其中的绝大部分同样可应用于位处 WAN 链路远端的分支路由器。然而，分支路由器的 QoS 设计至少有三个独特之处。本章详细讨论这些要考虑的因素及其相关设计。

第一个特点是单向应用。一些应用，如流媒体视频（无论是单播还是多播），仅需要在WAN聚集器WAN边缘分配带宽，而不是在分支路由器的WAN边缘。因此，在WAN聚集器WAN边缘的分配给单向应用的带宽能够在分支路由器的WAN边缘上的其他优先类之间被重新分配。

分支路由器的另外一个常见的特点是以园区网为目的的流量在分支访问交换机上可能不能被正确的标记。这些交换机，通常都是低端的交换机，可能不具备通过第3层或第4层参数进行分类并为数据应用标记DSCP值的能力。因此，对流量进行分类和标记需要在分支路由器的LAN边缘的入口方向上被执行。而且，分支路由器提供的使用 NBAR 来分类并标记流的能力需要状态分组检测。

与分类和NBAR相关的，关于分支QoS设计的另外一个特殊的考虑是分支路由器是配置用于蠕虫辨识和管制的NBAR 策略的位置。NBAR 策略能够用来识别并丢弃红色代码、尼姆达 NIMDA、SQL Slammer、RPC DCOM/W32/MS Blaster（冲击波）、Sasser（振荡波）及其他蠕虫。

图14-1显示了一个远程分支路由器上所需的QoS策略。



[image: 图14-1 分支路由器QoS策略]






图14-1 分支路由器QoS策略








14.1 分支路由器WAN边缘QoS设计








第13章讨论的WAN边缘QoS的设计考虑同样应用在分支路由器的WAN边缘。这包括下列各项：

· 链路速度类别（低速、中速和高速）和它们各自的典型的设计要求

· 带宽分配的指导原则（至少25%的带宽用于尽力服务的流量，用于实时应用的不超过33%）

· 链路特定的警告（例如LFI和cRTP这样的工具，要在WAN链路的两端都启用时才能正常工作）

分布式平台的特性与分支路由器的设计并不相关，因为这些平台很少被配置在远程站点（不过如第13章所讨论，它们还是可以被用于站点到站点的链路的）。






单向应用








有些应用是完全对称的，它们要求在WAN链路的两端上分配相同的带宽。例如，如果LLQ的 100 kbit/s被分配用于一个方向的语音流的传输，LLQ也必须为反方向的语音数据提供 100 kbit/s的带宽（假设在两个方向上使用相同的VoIP多媒体数字信号编码，暂时不考虑掌上音乐[MoH]多播的分配）。而且，在WAN链路的两端使用对称的策略极大地简化了QoS策略的配置和管理，这对大规模的设计而言是一个非常重要的方面。

然而，确定的应用，如流媒体视频和音乐多播，在绝大多数情况下都是单向的。因此，对用于分支到园区网方向的分支路由器上的流量提供带宽保证不但效率低下而且也不必要。

绝大多数应用都处于两者之间，即在完全双向和完全单向两个极限情况之间。大多数客户机/服务器应用接近这个范围靠近单向的那一端，因为这些应用中从客户机到服务器的流量非常小，而从服务器到客户机的流量却大得多。这种特性意味着对此类的应用可以提供不对称的带宽分配。

对于纯粹的单向应用，建议取消分支路由器的 WAN 边缘所分配的带宽，这些带宽可以被重新分配给其他类型。


分支路由器WAN边缘（10类）QoS基线模型


是否包含流媒体这种类别仅对那些配置复杂的QoS类别模型的企业有影响，如11类QoS基线模型。当将该流媒体视频类从此模型（在分支路由器的 WAN 边缘）中移出时，先前分配给该类的带宽能够在其他优先的数据类别之间重新分配，如图14-2所示。注意在该模型中没有为流媒体视频类分配带宽，并且在11类WAN边缘模型中所分配给它的带宽已经被重新分配给关键业务数据类和事务处理数据类别。



[image: 图14-2 分支路由器（10类）QoS基线模型WAN边缘带宽分配实例（双T1链路）]






图14-2 分支路由器（10类）QoS基线模型WAN边缘带宽分配实例（双T1链路）



实例对这个分支路由器（10类）在双T1接口上QoS基线策略的配置如程序清单14-1所示。注意到本例中没有流媒体视频类，原来分配给该类的带宽已经被平均分配给关键业务数据类（现在为15%，而不是原来的10%）和事务处理数据类别（现在是12%，而不是原来的7%）。

bandwidth 语句是类别默认的，排除了为所有的非分布式平台中在类别上对 fair-class 的使用。而且，max-reserved-bandwidth 100 命令（用于设定最大保留的带宽的命令）必须在service-policy output（服务策略输出）命令之前发送给接口。


程序清单14-1 分支路由器（10类）QoS基线WAN边缘模型
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检验命令：

· show policy

· show policy interface

前面讨论了分支路由器在 WAN 边缘的 QoS 的设计和考虑，下一节将讨论分支路由器在LAN边缘的QoS的设计考虑要点。






14.2 分支路由器LAN边缘的QoS设计








分支路由器的 LAN 边缘可以使用出口策略和入口策略。由于你已经在讨论 WAN/分支时接触了出口策略，并且因为出口策略不仅是可选的，而且相当简单，我们首先讨论它。

正如前面所提及的，尽可能在第 3 层（DSCP）而不是在第 2 层作标记，因为当传输介质改变时第 2 层标记将丢失。这就是在园区以太网 802.1Q/p 中设定的 CoS 值（802.1p服务类别）在 WAN（或虚拟专用网，VPN）上传输的情况。在一些情况下，网络管理员偏好在分支路由器处恢复这些标记；DSCP 到 CoS 映射于是能够在分支路由器的 LAN 边缘执行。

在出口方向上，分支路由器可能被要求对分支路由器到园区网的流量执行分类和标记。这可能是因为分支交换机缺乏对流量进行分类和标记能力的原因，或者可能是由于流量中包含着需要使用NBAR进行分类的状态流。在分支路由器LAN边缘出口为识别（并立即丢弃）已知的蠕虫流量同样需要使用NBAR分类。

这些策略类型中的每一种都将在下面部分进行更详细的讨论。






14.2.1 DSCP到CoS重映射








DSCP到CoS重映射是可选项。新的Catalyst交换机基于内部的DSPC值来执行QoS，这些DSPC值要么由受信任的DSPC标记产生，要么由受信任的CoS标记产生（与CoS到DSCP映射相匹配）。如果分支上是老式的交换机，严格地通过预设CoS值执行QoS，CoS可能需要被映射到分支路由器的LAN边缘上。

增强的分组标记（Cisco IOS版本 12.2[13]T或更高）是重设CoS值的一个最优的工具，因为它使用一个表格。在这种方式下，可以在没有配置一个显式的基于类别的标记（这个标记与每个DiffServ类别匹配，并且执行相应的 set CoS功能）的情况下，使用默认的DSCP到CoS的映射。

在这两种情况下，都必须牢记仅仅只有以太网中继协议（如802.1Q）才携带CoS信息。因此，这种策略只有在应用到中继子接口而不是主以太网接口上时才能正常工作。

程序清单14-2给出了分支路由器LAN边缘增强的分组分组标记DSCP到CoS的配置示例。注意到该DSCP到CoS重映射策略要求被应用在语音VLAN（VVLAN）子接口和分支路由器的LAN边缘的数据VLAN（DVLAN）子接口之间。


程序清单14-2 分支路由器LAN边缘用于DSCP到CoS重映射的增强的分组标记实例
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检验命令：

· show policy

· show policy interface








14.2.2 从分支路由器到园区网的分类和标记








为了与非正式DiffServ标记流量的设计原则（尽可能靠近源的地方进行标记）保持一致， IP电话自己标记语音流（为DSCP EF）和呼叫信令流量（通常情况下为DSCP AF31，但是这将很快变为DSCP CS3）。一些 IP/VC设备在网络接口卡上（NIC）将交互式视频流量标记为AF41。

然而，正如已经讨论过的那样，我们并不建议信任端用户 PC 来正确地设置它们的CoS/DSCP 标记，因为用户很容易滥用这项功能（有意或者无意）。因此，由非受信任的主机产生的应用流量应该在分支访问交换机上被标记。然而，在某些情况下，这可能不可行，因为：

· 分支接入交换机无法识别第3层或第4层流量分类或不支持标记。

· 分类需要在应用层实施（通过NBAR）。

在这种情况下，DSCP分类必须在分支路由器的入口处实施。

管理员基于以下准则能够识别并立即标记应用流量：


· 源端或者目的端IP地址（或子网）
 当设置分支QoS策略时使用目的端子网。例如，由一组应用服务器组成的目的端子网能够用来识别一种特定类型的客户端到服务器的应用流量。


· 众所周知的 TCP/UDP 端口
 从分支路由器的角度，是否知道这些端口是一个源端口或目的端口非常重要。


· NBAR协议（例如Citrix或者KaZaa）或应用程序子参数（例如HTTP URL）
 除了识别蠕虫外，NBAR 分组描述语言模块（PDLM）同样能被配置识别带状态的和专用的应用程序。

在不考虑用于识别应用程序流量的方法的情况下，入站分类和标记策略需要仅被应用于DVLAN子接口。这是因为仅仅只有受信任的正确标记语音流量的IP电话应用在语音VLAN上才被承认。

注意：如果分支访问交换机支持访问边缘的管制器（如第12章中所述），同样应该在这些交换机上启用这些管制器。这给网络又增加了一重防线，减轻了透过Scavenger类别QoS进入的分支DoS/蠕虫流量。

如果分支访问交换机不支持这样的管制，则可以在分支路由器访问边缘部署兼容的管制器。这也符合尽量靠近源端管制的原理。

然而只要有可能，都要用Catalyst硬件实现这种管制，而不是用Cisco IOS软件来实现。

尽管可能尝试为如同在WAN边缘出口使用排队策略那样在LAN边缘入口分类和标记策略使用相同的类别映射名称（如关键任务，事务处理数据或大块数据类），但这可能会在策略定义和维修故障时导致混乱。因此，为了管理和维修的方便性，对这些新类（如，由分支产生的流量可能拥有预设为“BRANCH-”的类别映射名称）使用相似的却更具描述性的名称更为有利。描述同样能够使用description命令加入到类别映射中。


一、源或目的IP地址分类


程序清单 14-3 显示了流量如何到达一个指定的子网（10.200.200.0/24），在该例中，这描绘了专用的关键业务数据应用服务器中的一个服务器平台能在分支路由器的 LAN 边缘被识别和标记。


程序清单14-3 分支路由器LAN边缘目的IP地址分类及标记实例
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（待续）
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检验命令

· show policy

· show policy interface

· show ip access-list


检验命令：show ip access-list


当访问列表作为一个类映射的过滤准则时，show ip access-list命令对于识别访问列表是否是寄存器匹配的是有帮助的，尤其是对于具有多条匹配准则的ACLs。这个命令能提供访问列表的那些行是寄存器匹配的这种粒度的可视化。在程序清单14-4中，对访问列表有464行匹配。


程序清单14-4 远程分支LAN边缘目的 IP分类 show ip access-list检验
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二、众所周知的TCP/UDP端口分类


我们可以通过通用的TCP/UDP端口识别绝大多数应用。一些这样的端口在Cisco IOS软件中有关键字以在定义访问列表时识别它们。

注意：Internet 编号分配机构（IANA）列举了通用的和注册过的应用端口，可以访问：http://www.iana.org/assignments/port-numbers。

在程序清单14-4基础上，程序清单14-5对分支产生的FTP和电子邮件流量、POP3和IMAP （TCP端口 143）以及大块数据类（DSCP AF11）进行了分类和标记。


程序清单14-5 分支路由器LAN边缘通用端口分类实例
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检验命令：

· show policy

· show policy interface

· show ip access-list






14.2.3 NBAR应用分类








在本书编写之际，Cisco IOS 软件已经包含了 98 个最常用的网络应用，并具备使用定制PDLM定义附加的10个应用的能力。

在所有这些协议中，有15种协议用于识别需要稳定的分组检查。因为NBAR工作在 IP Cisco高速转发（CEF）交换路径上，仅流中的第一个分组需要稳定的分组检查，并且这种策略被应用到属于这条流的所有的分组。NBAR 稳定分组检查与简单访问控制列表（ACL）相比，需要更多的CPU处理开销。然而，在新的分支路由器平台中，如Cisco 3745和2691，Cisco技术销售测试显示在以双T1速率的情况下，启用NBAR分类的开销非常小（典型值为2%～5%，与流量的混合相关）。

与前面实例相对应，程序清单 14-6 使用 NBAR 来识别几种事务处理数据应用，网络管理应用和Scavenger应用。

在程序清单14-6中，事务处理数据应用包括Citrix、LDAP、Oracle SQL*NET和在URL中带有“SalesReport”的HTTP Web页面。另外，定义了一个定制的PDLM用于识别SAP流量（通过TCP端口3200～3203和3600），SAP也同样作为一种事务处理数据应用包含在其中。


程序清单14-6 分支路由器LAN边缘NBAR分类实例
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（待续）
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另外，网络管理应用，如SNMP、Syslog、Telnet、NFS、DNS、ICMP和TFTP通过NBAR识别并标记到DSCP CS2。

此外，Scavenger应用，如Napster、Gnutella、KaZaa（版本1和版本2）、Morpheus、Grokster，和其他点到点文件共享应用，被NBAR识别并标记到DSCP CS1。

注意：NBAR fasttrack PDLM用于识别KaZaa（版本 1）、Morpheus、Grokster或其他应用。而NBAR gnutellaPDLM识别Gnutella、BearShare、LimeWire和其他的点到点应用。

检验命令：

· show policy

· show policy interface

· show ip access-list

· show ip nbar port-map


检验命令：show ip nbar port-map


当NBAR定制的PDLM被用于识别应用时，这对于检验与PDLM绑定的端口已经正确进入非常有用。该信息通过命令show ip nbar port-map获得。在这个（过滤的）例子中（程序清单14-7），用于SAP的TCP端口（3200～3203和3600）被正确地绑定在第一个定制的NBAR PDLM上。


程序清单14-7 show ip nbar port-map命令检验定制PDLM TCP/UDP端口映射实例
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14.2.4 NBAR已知蠕虫的分类和管制








蠕虫并不是什么新鲜的东西。它们几乎与Internet本身出现的时间一样长（Internet的第一个蠕虫是莫瑞斯[Morris]蠕虫，出现在1988年11月）。一般的，蠕虫是攻击一个系统或者尝试利用目标弱点的自包含程序。在成功地利用了系统漏洞后，蠕虫将自己复制到新的系统之中并开始新的循环。

注意：病毒与蠕虫略有不同，它要求一个宿主将其从一个系统带到另外一个系统。宿主可以是一个Word文档，也可以是一封电子邮件或一个可执行的程序。

将蠕虫和病毒区分开来的一个主要的特征是计算机病毒需要人类的干预来帮助其进行传播，而蠕虫（一旦释放出来）就再也不需要人额外的干预。

蠕虫包含着三个主要的部分（如图14-3所示）：



[image: 图14-3 Internet蠕虫结构剖析]






图14-3 Internet蠕虫结构剖析




· 启动探测代码
 该代码用于发现一个系统中的漏洞。对这些漏洞的利用为蠕虫提供了访问系统的方法和在目标系统上执行命令的能力。


· 传播机制
 当通过开发启动代码获得访问系统的方法后，这被传播机构用来将蠕虫复制到新的系统上。这种方法过去常常通过使用简化文件传输协议（TFTP）、FTP，或其他通信方式。当蠕虫代码被带入新的主机后，就又一次启动了传染的循环过程。


· 有效载荷
 一些蠕虫也包含着有效载荷，其中可能包含有进一步利用主机，修改主机上数据，或改变一个Web页面的代码。有效荷载并不是一个必需的部分，而且，在大多数情况下，蠕虫的开发启动代码本身也可以被当成是有效载荷。

一些蠕虫使用特殊的 TCP/UDP 端口进行传播。使用访问列表（当端口已知时）能够相当简单地将这些类型的蠕虫阻塞掉。可以在分支交换机（只要支持就选这种）上配置这种访问控制列表（ACL），或者在分支路由器的LAN边缘配置。

其他的蠕虫抢夺正规的 TCP/UDP 端口来承载其有效载荷。对付这些类型蠕虫的方法是，在分支LAN边缘使用NBAR执行深度分组分析，并将那些携带已知蠕虫有效载荷的分组尽数丢弃。这些蠕虫已知的包括Code Red、NIMDA、SQL Slammer、RPC DCOM/W32/ MS Blaster以及Sasser。下面几节中我们再讨论如何使用NBAR对付这些类型的蠕虫。


一、NBAR与红色代码


红色代码蠕虫最早出现在2001年7月，以微软IIS（Internet信息服务器）为目标，使用IIS中的索引服务中的漏洞。尽管该蠕虫的第一个变种因为用于产生探测主机地址的随机数生成器代码缺陷而破坏性非常小，但是，第二个变种很快弥补了这个缺陷。

这种蠕虫（即红色代码2）传播非常快并成为自Morris蠕虫出现以来在Internet上传播最广泛、最具破坏性的蠕虫。从蠕虫角度讲，红色代码2的成功依赖于它利用IIS索引服务中的漏洞并仅将其当成获得访问主机的一种手段。这个漏洞，加上广泛部署的 IIS以及大量的未打补丁的 IIS Web服务器，一道导致了该蠕虫快速而广泛的传播。据估计，在14小时之内，约有360 000台主机被感染。

红色代码2 临时地使用新页面替代受到攻击的Web 服务器上的主页。而且，该蠕虫的代码显示出它被编写成用于对一个特定的IP地址发动分组泛洪DoS攻击（当时该地址为美国白宫Web服务器http://www.whitehouse.gov的IP地址）。

原始的红色代码蠕虫的荷载如程序清单14-8所示。最初受感染的主机尝试向目标IIS服务器发送一个巨大的HTTP GET请求。


程序清单14-8 原始红色代码蠕虫的载荷
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程序清单14-9显示了红色代码2的载荷。


程序清单14-9 红色代码2的载荷
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注意到在两种情况下，GET请求都寻找一个名叫default.ida的文件。然而，在红色代码新的变种如红色代码3和红色代码C中，如程序清单14-10所示，改变了该文件的名称。


程序清单14-10 红色代码3有效载荷
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尽管改变了文件名，仍然保持了.ida的后缀名。

红色代码的变种能够包含执行cmd.exe或root.exe等函数以在IIS脚本目录下编写脚本的有效载荷，从而为攻击者在服务器上提供了可用的一个即时制作的后门。

因此，为了对付红色代码，NBAR策略能够被配置以这些特征（.ida、cmd.exe和root.exe）来检查HTTP分组的有效载荷，如程序清单14-11所示。


程序清单14-11 NBAR Policies to Identify Code Red
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检验命令：

· show policy


二、NBAR与尼姆达


在红色代码蠕虫攻击 Internet 两个月之后，另一种大规模的蠕虫——尼姆达被发布。与红色代码不同，尼姆达是一种混合的蠕虫，因为它同时包含了蠕虫和病毒的特性。尼姆达通过下面几种方式传播：

· 作为电子邮件的附件（病毒特性）

· 通过网络共享（蠕虫特性）

· 使用JavaScript浏览不安全的站点（病毒特性）

· 通过受感染的主机主动地扫描寻找其他的可被利用的主机（蠕虫特性）

· 通过受感染的主机主动地扫描寻找由红色代码所设置的后门（蠕虫特性）

尼姆达看起来并没有显示出故意的破坏性能力；到目前为止，尼姆达的活动被限制在自身传播，这具有拒绝服务DoS（洪泛攻击）的副作用。

尼姆达通过拷贝、下载或执行一个叫readme.eml的文件进行传播。因此，如程序清单14-12所示，NBAR能被用来检查HTTP分组的有效载荷以了解它们是否在这个文件中传播。


程序清单14-12 用于识别尼姆达蠕虫的NBAR策略
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检验命令：

· show policy


三、NBAR与SQL震荡波（Slammer）


在尼姆达蠕虫的传播消退之后，Internet 上出现了一种尺寸很小的传染性蠕虫。2003 年 1月，一种新的蠕虫以非常高的速度感染了Internet以至于它被划归到flash蠕虫一类。这种蠕虫是裁剪后的SQL Slammer，曾经以Microsoft Windows服务器为目标；特别是，这种蠕虫以运行微软结构化查询语言（SQL）的服务器软件为目标。SQL Slammer所利用的漏洞已经在 2002年7月被公开发布，微软同时提供了一个补丁。尽管这个补丁发布了几乎 6个月，SQL Slammer还是在以令人难以置信的效率传播。

SQL Slammer是一种 376字节长的基于用户数据报协议（UDP）的蠕虫，它通过UDP 1434端口感染微软的SQL服务器。程序清单 14-13显示了SQL Slammer蠕虫的一个特征字符串。


程序清单14-13 SQL Slammer蠕虫特征字符串
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由于SQL Slammer蠕虫尺寸很小，它仅包含分组一个分组。不仅仅其尺寸小，而且它是基于UDP的，所以SQL Slammer也获得了很快的扫描速度。该蠕虫不需要完成一次完整的握手（而这对于基于TCP的蠕虫是必需的）以连接到目标系统。

SQL Slammer在开始感染后的3分钟内就达到了每秒钟5 500万次的最快扫描速度，并在10分钟内感染了 Internet上大多数易受到攻击的主机，估计总数大约在 300 000台。如此高的扫描速度导致的一个主要的结果就是边缘网络被淹没在由这种蠕虫产生的网络流量之中。SQL Slammer蠕虫大约每8.5秒就翻一番，而相比之下，红色代码2蠕虫翻一番的时间大约是37分钟。

SQL Slammer蠕虫并不携带其他有害的载荷（在它的 exploit代码之上），并且，它的主要意图是通过呈指数级的传播引发DoS攻击。

NBAR能够被用来通过将PDLM映射到UDP 1434端口并匹配分组分组长度（376字节的蠕虫体+8字节的UDP头+20字节的 IP头=404字节）来探测SQL Slammer蠕虫。如程序清单14-14所示。


程序清单14-14 用于识别SQL Slammer蠕虫的NBAR策略
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检验命令：

· show policy

· show ip nbar port-map

注意：由于NBAR 定制的PDLM（custom-01）已经在前面例子中用于识别SAP流量，本例将使用另一个定制的 PDLM（custom-02）。后面的例子中使用类似定义的下一个序号表示定制的PDLM。


四、NBAR与RPC DCOM/W32/MS冲击波


2003年8月，第一例远程过程调用（RPC）分布式组件对象模型（DCOM）蠕虫出现了，它利用了微软远程过程调用代码中通过 TCP/IP 处理消息交换的一个漏洞，通过发送一个畸形消息使其不能正确处理。这个漏洞是一个基于栈的缓冲区溢出，出现在RPC过程监听TCP端口135、139和445的低层DCOM接口上。

DCOM 协议使得微软公司的软件部件能够相互进行通信。这是 Windows 内核的一个核心功能并且不能被关闭。这个漏洞的起因是因为Windows的远程调用服务在特定的情况下不能正确地检查所输入的消息。通过发送一个畸形的RPC消息，攻击者可以导致设备上的RPC服务因此失败，从而使得攻击者能执行任意的代码。利用这个漏洞的典型方法是启动一个反向的telnet返回到攻击者的主机上以获取对目标主机的完全访问。

成功的利用这个漏洞使得攻击者能够以本地系统特权运行代码。这就使得攻击者可以安装程序，查看，改变或者删除数据；创建具有完全特权的账号。因为RPC在所有版本的Windows操作系统中都是默认激活的，任何能够发送一个畸形的 TCP 请求到存在漏洞的计算机的 RPC接口的用户都能利用这个漏洞。甚至他们有可能通过其他方法触发这个漏洞，如登录到一个受侵害的系统并利用这个易受攻击的组件。

RPC DCOM蠕虫的一个变种是经过剪裁的W32冲击波或MS冲击波蠕虫。当MS冲击波蠕虫成功地发现一台主机时，它尝试将其蠕虫程序的一个副本上传到新发现的主机上。MS 冲击波使用TFTP从受侵害的主机拷贝蠕虫程序的副本到目标系统。MS冲击波蠕虫同样启动一个cmd.exe过程并将其绑定在新侵入的系统的TCP 4444端口上。如前所述，这将为攻击者提供以本地系统特权级的命令行访问能力。

为了访问系统，攻击者仅需要使用 telnet连接被入侵的主机的TCP 4444端口。假如蠕虫成功地将MS冲击波程序代码拷贝到目标主机，那么它就能执行代码修改系统的注册表以确保当系统重启时蠕虫也能被重新启动。然后，它在新侵入的主机上发送蠕虫程序并开始循环，启动并扫描更多的可利用的主机。MS 冲击波同样包含着用于发动拒绝服务攻击（DoS）的代码，其也是针对www.windowsupdate.com进行的特殊攻击。

NBAR能被用来通过识别在 TCP/UDP 135、139和 445端口的通信来抵制 RPC DCOM/W32/MS冲击波蠕虫的侵害。

默认情况下，NBAR exchange PDML映射到TCP端口135，因此，该PDLM能够被用作MS冲击波蠕虫策略定义的一部分。同样地，NBAR netbios PDLM默认被绑定在TCP/UDP的139端口（除TCP 137端口和UDP137/138端口之外）。因此，该PDLM同样能被用在策略定义之中；特别地，netbios PDLM能够将它的端口扩展映射成包含TCP 445端口和UDP 135、139、445端口，如程序清单14-15所示。


程序清单14-15 用于识别RPC DCOM/W32/MS Blaster蠕虫的NBAR策略
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注意：作为选择，一个定制的PDLM能被定义成在这些端口（TCP/UDP 135、139和 445）上，但是在这样做之前，必须解除 exchange和netbios PDLM端口对默认端口的映射，以防止PDLM端口映射冲突。

检验命令：

· show policy

· show ip nbar port-map


五、NBAR与Sasser


在微软的冲击波蠕虫（MS Blaster）之后的一个主要蠕虫是 Sasser（及其变种 Sasser.A/B/C/D），2004年4月底开始登上病毒舞台。Sasser利用Windows的本地安全认证服务器（LSASS）的一个漏洞，该漏洞能够使系统崩溃并频繁地重新启动，或者允许一个远程的攻击者以本地系统的特权执行任意的代码。

Sasser的扫描机制非常高效，它能同时扫描 1 024个分散的 IP地址（在TCP 445端口）。当扫描发现一个易受攻击的系统时，该蠕虫利用 LSASS漏洞并在 TCP 9996端口创建一个远程shell（RSH）会话返回到该传染系统。然后Sasser在TCP 5554端口上启动一个FTP服务器以获取该蠕虫的一个副本。

通过一个定制的NBAR PDLM监听TCP 445、5554和 9996端口的通信可以识别Sasser蠕虫，如程序清单14-16所示。

注意：假如TCP 445端口已经被绑定到 netbios NBAR PDLM（正如在前面MS冲击波蠕虫定义所建议的），那么就不需要将这个端口包含在Sasser的定制PDLM映射之中（因为它将导致冲突）。


程序清单14-16 用于识别Sasser蠕虫的NBAR策略
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检验命令：

· show policy

· show ip nbar port-map


六、NBAR对未来的蠕虫


我们有足够的理由相信在未来将会出现各种新的蠕虫。这些蠕虫不仅非常复杂，而且传播也将更高效，因此其破坏的范围也就更大。

Cisco IOS版本12.3[4]T中引入了一种NBAR新特性，版本它允许网络管理员扩展NBAR的功能来分类（和监视）其他静态端口应用或分类未支持的静态端口流量。特别的，它允许管理员定义字符串，并在应用载荷（对任何应用，而不仅限于HTTP URL）中搜索以识别一个给定的应用。

这种功能能够被用来识别其他方式不能匹配的专用的应用（proprietary application）。无论如何，它对堵住未来的蠕虫可能开启的漏洞会非常有用。

例如，考虑一个名叫 Moonbeam 的假想的蠕虫。Moonbeam 以随机在 21 000～21 999范围产生的TCP端口号扫描并传播。而且，这种蠕虫在负载中携带有“Moonbeam”这个字，从这个字符串的第九个 ASCII 字符开始。Moonbeam（假想的一种蠕虫）的载荷如程序清单14-17所示。


程序清单14-17 Moonbeam蠕虫有效载荷
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通过一个定制的检查在端口21 000～21 999范围内的TCP分组的NBAR PDLM可以识别Moonbeam蠕虫，忽略头8个ASCII值，寻找字符串“Moonbeam”（大小写敏感），如程序清单14-18所示。


程序清单14-18 用于识别Moonbeam蠕虫的NBAR策略
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检验命令：

· show policy

· show ip nbar port-map


七、管制已知蠕虫


使用NBAR可以识别一些已知蠕虫的实例。在确认识别了由已知的蠕虫产生的流量后，不应该重新标记或限制它，而应该将它立即丢弃掉。可以在分支路由器LAN边缘的入口处实施。正如程序清单14-19所示，例中包含了用于识别和处理红色代码、尼姆达、SQL Slammer、RPC DCOM/W32/MS Blaster以及Sasser等蠕虫的策略。而且，一个假设的名叫Moonbeam的蠕虫也被包含在该策略之中。

注意：为处理 SQL Slammer，需要在策略中使用一种递归的分类方法。这是因为 SQL Slammer要求一个用于初始化分类的match-all的准则，但是为了策略管理的目的，迫切需要将SQL Slammer的初始化分类集中在一个单一的策略之下（带有一个match-any准则）以识别并丢弃所有已知的蠕虫。


程序清单14-19 用于已知类型蠕虫的NBAR分支路由器LAN边缘入口策略
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（待续）
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14.3 案例研究：分支路由器QoS设计








继续前面章节所列举的例子，公司ABC已经根据QoS基线模型正确地对所有11类流量进行了分类和标记。这种标记通过DSCP在第3层执行。此外，在公司内部使用双速率管制，因此，特定的AF类别的流量可以被标记为下一级丢弃优先级（例如，AF21被标记为AF22）。另外，WAN聚集器在首选的第2层WAN介质ATM上对所有的11种类别的流量分配了LLQ和CBWFQ策略（在主要数据类上带有WRED（一种随机丢弃策略））。

每个季度，ABC 公司的会议被多播到各个分支机构并为每个分支提供随选的（单播） e-learning content内容。然而，由于所有的 IP/TV服务器属于ABC公司，并位于中心园区网，它们看起来并不需要为在 WAN 链路的两个方向上为流媒体视频分配一个类别。因此，该公司不得不选择消除分支路由器 WAN 边缘所配置的这一类别并将其带宽在关键业务数据类和事务处理数据类之间进行重新分配。

目前，分支接入交换机还没有对流量进行分类和作标记的能力，尽管公司计划最终要在分支部署具有这种能力（包括双速率管制和标记）的交换机。同时，ABC公司将在分支路由器的LAN边缘入口对所有分支到园区网的流量进行标记。当获得能够升级分支交换机的预算时，依靠第3层或第4层进行标记的准则将被推给分支接入交换机（基于第12章所讨论的设计）。然而，分类和标记需要稳定的分组检查（使用NBAR）的策略仍然要在分支路由器LAN边缘实施。

ABC 公司，同样在过去几年里遭到了许多蠕虫的攻击，想尽可能限制或减轻这种攻击。公司已经在园区网和WAN边缘上配置了Scavenger类别的QoS。而且，ABC公司，已经选择部署NBAR策略以识别并丢弃由各分支产生的已知的各种蠕虫。这些策略包含在分支路由器的入口QoS策略之中。

ABC公司的一个用于WAN和LAN边缘的分支路由器的QoS设计如图14-4所示，详细的讨论如程序清单14-20所示。
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图14-4 案例研究：在WAN边缘带有10类QoS基线策略和DSCP到CoS映射及NBAR分类+在LAN边缘蠕虫丢弃策略的分支路由器




程序清单14-20 案例研究：在WAN边缘带有10类QoS策略，而在LAN边缘具有DSCP到CoS重映射和NBAR分类+蠕虫丢弃功能的分支路由器
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（待续）
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（待续）
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（待续）
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检验命令：

· show policy map

· show policy-map interface

· show ip nbar port-map

· show atm pvc

· show ima interface atm






14.4 小结








尽管分支路由器的QoS设计要点与WAN聚集器QoS设计要点非常相似，而且具有很强的相关性，这一章还是讨论了分支路由器的三个独特的考虑。

第一个考虑是在 WAN 上的应用带宽预约是双向的还是单向的。一些单向的应用，如流媒体视频，在WAN聚集器WAN边缘的带宽分配不需要与分支路由器的WAN边缘的带宽分配相关。单向应用类别在分支路由器的WAN边缘的带宽能在其他优先应用类别之间被重新分配。

分支路由器QoS设计的第二个独特的考虑是入口标记可能需要在分支到园区网的流量上执行。这是由于远程分支访问交换机可能不具有对流量进行分类和标记的能力，或者可能是因为一些应用要求稳定的分组检查（NBAR）以正确地进行识别。在任何一种情况下，都需要在分支路由器的LAN边缘，数据VLAN的子接口（语音VLAN的流量标记是受信任的）实施入口标记策略。分支路由器到园区网的流量能够通过第3层参数被识别（如目的子网等），第 4层参数（如众所周知的TCP/UDP端口），或NBAR PDLMs。每种类型的分类都提供了一个实例。另外，可选的DSCP到CoS映射策略（用于恢复 802.1p CoS标记，在园区网产生的横穿WAN介质的流量中的CoS标记将丢失）能够在分支路由器的LAN边缘被设置。

分支路由器的第三个特殊的考虑是分支路由器LAN边缘的入口对配置NBAR策略以识别蠕虫及进行管制而言是相当重要的地方。NBAR策略能用于识别并丢弃红色代码、尼姆达、SQL Slammer、RPC DCOM/W32/MS冲击波、Sasser和其他蠕虫。这一章讨论了NBAR特性的扩展，这些特性使得管理员能够编辑希望 NBAR 在分组载荷中搜索的字符串；这也使得 NBAR 策略能被用来识别将在未来必将会出现的新的蠕虫。

最后，提供了一个案例研究以阐明如何在一个复杂的分支路由器的设计中融合上述三个考虑要素。








14.5 进一步的阅读













14.5.1 Cisco IOS文档








· 基于类别的标记（Cisco IOS版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/121t/121t5/cbpmark2.htm。

· 增强的分组标记（Cisco IOS版本 12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftenpkmk.htm。

· NBAR概述（Cisco IOS版本 12.3）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fqos_c/fqcprt1/qcfclass.htm#1003102。

· 基于网络的应用识别（Cisco IOS版本 12.1.5T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fqos_c/fqcprt1/qcfnbar.htm。

· 基于网络的应用识别（Cisco IOS版本 12.2.8T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/dtnbarad.htm。

· 基于网络的应用识别（Cisco IOS版本 12.3[4]T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t8/dtnbarad.htm。








14.5.2 Cisco SAFE白皮书








· SAFE减少蠕虫：http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns128/networ-king_solutions_white_paper09186a00801e120c.shtml。

· 使用基于网络的应用识别和访问控制列表（ACL）拦截红色代码蠕虫：http://www.cisco.com/en/US/products/hw/routers/ps359/products_tech_note09186a00800fc176.shtml。

· 如何保护你的网络免受尼姆达病毒的侵害：http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_tech_note09186a0080110d17.shtml。

· SAFE缓解SQL Slammer蠕虫攻击：http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns128/networking_solutions_white_paper09186a00801cd7f5.shtml。

· SAFE RPC DCOM/W32/Blaster（冲击波）蠕虫攻击缓解：http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns128/networking_solutions_white_paper09186a00801b2391.shtml。

· 抗击 Internet Sasser（震荡波）蠕虫：http://www.cisco.com/application/pdf/en/us/guest/netsol/ns441/c664/cdccont_0900aecd800f613b.pdf。















第五部分 VPN QoS设计









第15章 MPLS VPN QoS设计



第16章 IPSec VPN QoS设计


在第五部分我们将深入讨论关于MPLS和 IPSec VPN的QoS考虑和设计。我们从企业客户和服务提供商两个角度检验MPLS VPN的QoS设计，包括了企业客户角度的映射到服务提供商模型的重要考虑和设计，还包括了服务提供商角度的 MPLS DiffServ 隧道模型以及MPLS流量工程（简要介绍）。对于 IPSec VPN设计我们会考虑到“站点到站点”和“远距离工作”的情况。






第15章 WLAN QoS工具









设计MPLS VPN QoS时一般从两个不同的角度来考虑：


· 租用MPLS VPN服务的企业客户；

· 提供MPLS VPN边缘和核心QoS服务的提供商。


要达到端对端的服务级别，企业客户和服务提供商的QoS策略必须要保持一致性和互补性。因此，本章就企业和服务提供商的QoS考虑和设计进行讨论，包括以下主题：


· 企业到服务提供商的映射模型；

· 服务提供商到企业的模型；

· MPLS DiffServ隧道化模式；

· 骨干网的DiffServ；

· MPLS流量工程。

MPLS 结合路由选择和交换技术，可以提供具有端对端服务质量的可扩展VPN。

许多客户正在将目光转向能够同时提供MPLS VPN和专用WAN服务的服务商，其主要原因之一就是因为MPLS VPN具有“任意到任意”的连接能力。不过，它自身的全互联式结构对企业客户和服务提供商的QoS都造成了比较大的影响，也就是说，他们都需要通过合作、互补的方式共同管理 QoS，这样才能达到端对端的服务级别。

本章详细检验了企业客户在租用MPLS VPN时必须稔熟于心的 QoS 考虑，其中就包括了如何实现到各个服务提供商MPLS VPN QoS模型的最佳映射。

本章还深入讨论了服务提供商的边缘QoS考虑，包括出口排队模型和MPLS DiffServ隧道化模型（统一、短管道、管道模式）。另外，本章也谈到了服务提供商的核心 QoS 考虑，包括聚集带宽配置和骨干网 DiffServ。由于 MPLS 流量工程牵扯到 QoS ，所以我们也提出来，并给出两个详细实例：MPLS Per-VPN流量工程和MPLS DiffServ流量工程。

在本章末尾，我们以一个案例研究作为结束，展示在复杂的MPLS VPN环境下结合这些设计实现端对端方案的过程。

注意：本章解决的是MPLS VPN的QoS设计问题，并非MPLS VPN自身的理论和实践。在这里，希望读者先熟悉基本的MPLS VPN结构和技术。如果要深入了解MPLS VPN，请参考Cisco出版社出版的下列书籍：“MPLS and VPN Architecture， VolumeⅠandⅠ”（Ivan Pepelnjak、Jim Guichard著）、“Traffic&nbsp;Engineering with MPLS”（Eric Osborne、Ajay Simha 著）、“Advanced MPLS Design and Implementation”（Vivek Alwayn著）。






15.1 在MPLS VPN中哪里需要QoS








MPLS VPN结构包括如下几部分：客户边缘（CE）路由器、提供商边缘（PE）路由器以及提供商（P）路由器。MPLS VPN可以向所有联网的CE路由器提供全互联式第 3层虚拟WAN服务（参见RFC 2547），也正是这种全连接的特性使得MPLS VPN的设计开销要远大于传统的第 2层WAN QoS设计。

由于成本、可扩展性以及可维护性方面的限制，传统的专用 WAN 很少采用全互联式模型。取而代之的是，大多数的第2层WAN都围绕着一个hub-and-spoke模型进行设计，要么实现一个集中式hub结构，要么实现更加高效的区域hub结构。对于这种hub-and-spoke设计来说，QoS主要是由企业的hub路由器管理的。只要服务提供商能够满足合约范围内的服务级别，远程分支接收的分组就可以反映出hub路由器（有时也称为WAN聚集器）的调度策略。WAN 聚集器不仅要控制园区网到分支的流量，而且要控制分支到分支的流量（通过该聚集器传输）。在传统的hub-and-spoke模型下，QoS主要是由企业客户管理的，如图15-1所示。



[image: 图15-1 传统hub-and-spoke模型下第2层WAN的QoS管理]






图15-1 传统hub-and-spoke模型下第2层WAN的QoS管理



然而，MPLS VPN服务涌现后，其固有的全互联结构特性使得QoS的管理方式发生了改变。全互联结构下，hub 路由器仍然管理所有的园区网到分支的流量的 QoS，但是它不再完全控制分支到分支的流量 QoS了。看起来实现这种新的方案只需要在所有的分支路由器上提供 QoS就可以了，其实不然，这种方案仅仅解决了问题的一个方面。

举例来说，假定我们要提供一种“任意到任意”的视频会议服务。在传统的第 2 层 WAN设计中，需要在WAN聚集器上实施IP/VC优先级调度策略，企业还需要在分支路由器上配置相似的IP/VC优先级调度策略。这样，从园区到分支（同样也包括从分支到分支）的任意视频呼叫都会得到保护，以防止来自相同终端的其他不太重要的通信流干扰。一对终端不会总存在通信竞争，但是当任意的一对终端都可能通信时，竞争就很容易出现，这就是全互联模型的复杂性所在。而且，由于不再通过集中器通信，企业也就不能完全控制分支到分支的通信QoS了。同一个例子，如果两个分支间建立了一次视频呼叫，一端的用户同时从中心站点进行FTP下载，从全互联的MPLS VPN云状网到其中一个分支终端的PE到CE链路将会极有可能不堪重负，甚至造成IP/VC呼叫的丢弃。

这种前提下，保证服务级别的唯一途径就是服务提供商的QoS调度同企业在连接到远端分支的所有PE链路上的策略相兼容。这也就是在全互联拓扑结构下QoS管理模式的变化点。从另一个角度讲就是企业和服务提供商必须合作起来，共同管理MPLS VPN的QoS，如图 15-2所示。



[image: 图15-2 全互联结构MPLS VPN设计中的QoS管理]






图15-2 全互联结构MPLS VPN设计中的QoS管理



由于MPLS VPN有全互联结构的影响，排队策略必须要在CE路由器和PE路由器上实现。PE路由器一般还要对入口数据实施管制（以及标记）策略以强制执行SLA。

在P 路由器上 QoS 策略是可选的。为什么说是可选呢？因为有些服务提供商可能提供足够多的MPLS核心网络资源，这样就没必要在骨干网络中另外实施QoS策略。另一方面，还有些提供商在其核心网络中实现了简化的DiffDerv策略，甚至还可能采用MPLS流量工程（MPLS TE）处理骨干网中的拥塞。图 15-3总结了MPLS VPN结构中可以提供QoS的地方。

本章开始对CE和PE QoS设计进行检验，然后从总体上介绍MPLS VPN核心QoS选项和设计策略。



[image: 图15-3 MPLS VPN结构中需要QoS的地方]






图15-3 MPLS VPN结构中需要QoS的地方






15.2 客户边缘QoS设计








根据MPLS VPN的全互联结构，我们在设计MPLS VPN CE QoS时必须注意下面几个方面：

· 第2层接入（特定链路）QoS设计

· 服务提供商服务级别协定（SLA）

· 企业到服务提供商映射模型

下面我们将详细地检验这些设计考虑要素。






15.2.1 第2层接入（特定链路）QoS设计








尽管MPLS VPN本质上属于第 3层WAN，然而，还需要有第 2层接入介质连接到服务提供商MPLS VPN。大部分提供商支持帧中继和ATM接入介质，因为这样易于从第 2层WAN移植到第 3层MPLS VPN，而且成本也低，客户不需要因为连接到MPLS VPN而更换成百甚至上千远程分支路由器上的硬件。

值得注意的是，第2层链路特定的QoS设计问题同普通的第2层WAN边缘、第3层MPLS VPN CE/PE边缘设计问题是一样的。例如，对于低速帧中继链路来说，不管是第 2层WAN还是第 3层MPLS VPN，其整形和LFI考虑是一样的。而且，链路特定的QoS设计不需要改变，移植起来自然就方便多了。当然，服务策略本身可能需要进行小小的改动，我们下面就讨论。

对于帧中继和ATM接入方式来说，部分服务提供商支持以太网或者高速以太网访问介质，但是通常仅保证CIR能达到亚速率。这种情况下，建议在CE边缘采用分层次整形和排队策略，本章稍后将进一步阐述。








15.2.2 服务提供商服务级别协定（SLA）








端对端的QoS就如同一条链子一样，最薄弱的一段决定整条链子的强度。因此，企业在租用MPLS VPN服务时，要选择那些能提供覆盖企业网络所需SLA的服务提供商才行。下面我们给出几个例子，说明端对端语音和交互式视频的SLA要求。

· 一端讲话到另一端收听的单向延迟不超过 150 ms

· 抖动时间不超过 30 ms

· 损失率不超过1%

服务提供商的SLA作为传输过程的一部分，必须设计得相当紧凑。下面是CPN-IP多服务提供商定义的一组SLA：

· 边对边单向延迟不超过 60 ms

· 抖动时间不超过 20 ms

· 损失率不超过0.5%

图15-4描述了这些SLA之间的关系。



[image: 图15-4 CPN-IP多服务提供商SLA]






图15-4 CPN-IP多服务提供商SLA



想查看哪些CPN-IP多服务提供商满足这些SLA，可以访问主页：http://www.cisco.com/pcgi-bin/ cpn/cpn_pub_bassrch.pl，点击 IP VPN MultiService选项。

要达到这样的端对端SLA，企业客户（管理CE路由器）和服务提供商（管理PE路由器和核心P 路由器）必须进行合作，在分类、配置带宽以及集成各自QoS 策略时要保持一致。目前已经开发了不少将企业需求整合到服务提供商方案中的映射模型，我们将在下节讨论这些模型。








15.2.3 企业到服务提供商映射模型








尽管Cisco正在采用新的QoS基线计划，并设计如Cisco企业AutoQoS这样的工具来促进和简化企业内部部署高级QoS流量模型，但时至今日，几乎没有几家企业部署了流量类别（有也只是部署了少许类别）。因此，大部分服务提供商只能在其MPLS VPN内提供有限数量的类别服务。时不时地还可能逼得企业废弃他们配置的这些类别，转而将其整合到服务提供商的QoS模型中。如何以最佳的方法去除这些企业类别并将其整合到不同的服务提供商QoS模型呢？下面是实践中经常会遇到的情况，希望读者在设计时能引起注意。


一、语音和视频


服务提供商一般仅提供一种实时类或者服务优先类。如果企业想在其MPLS VPN上同时部署语音和交互式视频服务，由于这两种服务都需要严格优先处理，所以使得企业可能要面对进退两难的局面。该给哪个分配实时类？有没有办法让两者都能享受实时类的待遇？

我们知道，对一个串行化严重的链路（≤768 kbit/s）来说，绝不应该将语音和视频传输服务同时推给低延迟排队。因为提供给低延迟排队的分组一般不分段，所以，大的IP/VC分组有可能导致低速链路上VoIP分组过度延迟。

然而可以给IP/VC数据赋予一个非优先类别，这不仅可以显式区分出较低级别的服务，而且可以在此基础上考虑混合通信的问题，详细的讨论留待下节进行。


二、呼叫信令


VoIP不仅要配置RTP承载流量，而且要配置呼叫信令流量。呼叫信令流量是轻量级的，只需要保证有中等带宽即可。由于对呼叫信令流量实施服务级别机制会直接影响到拨号音的延迟，所以终端用户非常期望能保护呼叫信令。服务提供商很难保证总能提供适合于呼叫信令的类别，所以得考虑把呼叫信令和其他类别的通信混合起来。

如果链路串行化不严重（＞768 kbit/s），应该把呼叫信令和语音同时纳入实时类别。

当然，当链路串行化比较严重时，上面的方法就不适用了。对于这样的低速链路，最好给呼叫信令赋予服务提供商能确保带宽的某种数据传输类别。

此外还需注意，即使服务提供商可以从总体上保证某种传输类别，也并不是说它能保证属于该类别的单一企业应用也可得到足够的带宽。


三、TCP和UDP的混合


实践中，最好不要将基于TCP的通信和基于UDP的通信（尤其是流媒体视频）混合在服务提供商提供的某一传输类别中。这主要是缘于两种协议在拥塞期间所表现的行为。如果TCP检测到丢弃行为，它会停止后续分组的传输；但是UDP不同。虽然某些基于UDP的程序在应用层实现了滑动窗口、流控制以及重传机制，但是大多数UDP数据在遇到拥塞时完全丢弃，更不会由于丢弃而降低传输速率。

如果将TCP流和UDP流归入同一传输类别，当该传输类别出现拥塞时，TCP持续降低传输速率，自然而然地将其带宽转给了UDP，而此时UDP明显还在丢弃分组。这种效应称为“TCP饿死-UDP主导”。

“TCP饿死-UDP主导”效应经常发生在将基于TCP的关键业务数据同基于UDP的流媒体视频数据纳入同一传输类别，而该传输类别又遇到持续拥塞时。即使在该类别启用了WRED，还是会发生同样的效应。因为大部分WRED处理拥塞时只是针对TCP流。

诚然，没有办法总是将TCP流和UDP流区分开来，但是认识到它们这种行为对于设计同一传输类别下的混合应用是大有好处的。


四、标记和重标记


大多数服务提供商依据分组的第3层标记属性（IPP或者DSCP）来确定该分组的传输类别。因此，企业要获得正确的服务级别必须依据服务提供商的标准对流量进行标记或者重标记。另外，服务提供商可能在其网络内重标记第3层合约范围之外的流量，这也可能影响企业的端对端第3层标记一致性。

设计DiffServ的一个基本原则是尽量在管理和技术上靠近源端的地方进行标记或者信任流量。然而，为了达到正确的传输类别，某些传输类别可能在传输到服务商端之前就被重新标记了。如果确实需要这种重标记，建议在CE出口边缘进行重标记，而不要在园区网内部进行。这是因为服务提供商的服务很有可能随时间发展或者扩展，只有在CE出口边缘进行重标记才易于适应这种变化。

某些场合下，可能需要将多种类型的流量标记成相同的DiffServ码点值，这样才能将它们投入合适的队列。例如，有一条高速链路需要将语音、交互式视频以及呼叫信令数据发送到服务提供商的实时类，如果这个传输类别仅仅接受DSCP EF和CS5，那么三种应用数据中的两种就得共享一个码点。程序清单15-1种显示了如何完成基于类别的标记配置过程（本例中，交互式视频和呼叫信令都被重标记为共享DSCP CS5）。


程序清单15-1 CE（出口端）企业-服务提供商重新标记实例
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（待续）
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检验命令：

· show policy

· show policy interface

服务提供商有可能在第3层重标记分组以指示是否有部分数据流不在合约范围之内。尽管这和 DiffServ标准（如 RFC 2597）是一致的，但是可能给企业带来一些小麻烦：企业不容易实现端对端第3层标记（典型的如用于管理和计费）的一致性。这种情况下，企业就可以选择当接收自提供商MPLS VPN返回（企业CE的入口方向）的数据时实施重标记策略。

基于类别的标记策略可以再次使用，因为它不仅支持分级访问列表，而且还支持基于网络的应用程序识别（NBAR）。

我们仍旧对前例进行扩展。现在，企业想要恢复交互式视频和呼叫信令的原始标记，而且还要恢复Oracle分组（原来标记为DSCP 25，使用TCP端口 9000）和DLSw+分组（原来标记为AF21）的原始标记。这些应用数据在传输到服务提供商端时标记为AF21，但是很有可能在提供商网络内就被标记为AF22了。程序清单 15-2显示了MPLS VPN启用重标记的配置情况。类别映射中的“match-all”标准完成的功能是对潜在的标记、重标记、分离应用数据的访问列表（或者支持NBAR的协议）执行逻辑与（AND）操作。这个策略用于同样的CE链路，只不过是在入口方向。


程序清单15-2 CE（入口）服务提供商到企业重新标记实例
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（待续）
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检验命令：

· show policy

· show policy interface


五、三类提供商边缘模型：CE设计


在这个模型中，服务提供商提供了三种类别的服务：实时类（严格的优先级、可增加5%）、关键数据类（保证带宽）、尽力服务类。实时类的进入标准是DSCP EF或者CS5，关键数据类的进入标准是DSCP CS6、AF31或者CS3。所有其他的码点值均重标记为 0。另外，合约范围之外的AF31数据将在服务提供商MPLS VPN内部标记为AF32。

这个模型中没有保护流媒体视频（参考“不要混合 TCP 和 UDP”的指导原则）的配置，也没有适于大块数据传输的类别。大块数据分组含了较大的、非突发的TCP会话数据，它可能会淹没较小的分组流量。图15-5显示了三类服务提供商模型重标记情况。

程序清单15-3显示了一个高级企业模型映射（通过双T1链路）到一个三类服务提供商模型的CE配置。



[image: 图15-5 三类服务提供商边缘模型重新标记图]






图15-5 三类服务提供商边缘模型重新标记图


程序清单15-3 三类服务提供商边缘模型中的CE配置
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（待续）
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检验命令：

· show policy

· show policy interface

如果接口还应用了以前讨论过的策略，可能还需要使用max-reserved-bandwidth命令。


六、四类服务提供商边缘模型：CE设计


可以以前一节介绍的三类模型为基础，加入第四类用于大块数据或者流媒体视频流量。新类别的进入标准是DSCP AF21或者CS2。图 15-6显示了一幅重标记的图，可以阐明新类别用于流媒体视频和（主要基于UDP）网络管理流量的用法。



[image: 图15-6 四类服务提供商边缘模型重新标记图]






图15-6 四类服务提供商边缘模型重新标记图

程序清单15-4显示了一个高级企业模型映射（通过双T1链路）到一个四类服务提供商模型的CE配置。


程序清单15-4 四类服务提供商边缘模型的CE配置
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（待续）
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检验命令：

· show policy

· show policy interface

如果接口还应用了以前讨论过的策略，可能还需要使用max-reserved-bandwidth命令。


七、五类服务提供商边缘模型：CE设计


仍然以前一节模型为基础，我们加入第五类用于大块数据流量或者流媒体视频流量（这两种在四类模型中没有用到）。新类别的进入标准是DSCP AF11或者CS1，这样在前节不需重标记的 Scavenger类必须标为DSCP 0（从而它不会进入大块数据类，而是投入尽力传输类）。图15-7说明了新类别用于大块数据流量时的重标记情况。



[image: 图15-7 五类服务提供商边缘模型重新标记图]






图15-7 五类服务提供商边缘模型重新标记图

程序清单15-5显示了一个QoS基线企业模型映射（通过双T1链路）到一个五类服务提供商模型的CE配置。


程序清单15-5 五类服务提供商边缘模型的CE配置
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（待续）
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检验命令：

· show policy

· show policy interface

如果接口还应用了以前讨论过的策略，可能还需要使用max-reserved-bandwidth命令。






15.3 提供商边缘QoS设计








PE设计是相对于服务提供商而言的，当然也包括那些拥有自己的MPLS VPN并进行自主管理的企业。接下来我们将讨论两个在PE QoS设计中特有的要素：

· 服务提供商到企业模型

· MPLS DiffServ隧道化模式

下面的几节内容即是对这些考虑的详细检验。






15.3.1 服务提供商到企业模型








PE 边缘和客户 CE 边缘是对应的，PE 边缘设计同前面讨论过的企业到服务提供商映射是互补的。我们同样详细讨论每一类别（三类、四类、五类）流量模型中的PE设计。


一、三类服务提供商模型：PE设计


在前面叙述的模型中（见图15-5），服务提供商提供了三个类别的服务：实时类（严格的优先级、可增加5%）、关键数据类（保证带宽）和尽力服务类。实时类的进入标准是DSCP EF或者 CS5，关键数据类的进入标准是DSCP CS6（用于客户路由选择流量）、AF31或者CS3。所有其他的码点值将被入口管制器重新标记为 0（前例配置中没有显示，但是后面我们在MPLS DiffServ隧道化实例中将详细介绍）。另外，服务提供商的管制器可以将合约范围之外的AF31流量重标记为AF32，这会导致更高的丢弃率，因为该类别上启用了基于DSCP的WRED。如前例，程序清单 15-6是以速率不低于 3 Mbit/s的接入链路为前提的。


程序清单15-6 三类服务提供商边缘模型中的PE配置
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（待续）
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检验命令：

· show policy

· show policy interface


二、四类服务提供商模型：PE设计


基于前面的模型（见图15-6），本模型中加入了第四类服务，可以用于大块数据或者流媒体视频流量。该类别的进入标准是DSCP AF21或者CS2。合约范围之外的AF21流量在进入该类别时可以被标记为AF22。注意在本例中该类别称为视频类，但是只要能够正确标记流量，客户可以传输任何对应于该类型的数据。因此，在该类别启用基于DSCP的WRED可以根据需要强制性的丢弃合约范围之外的流量（但正常情况下对于UDP流如流媒体视频来说就不需要）。请看程序清单 15-7。还和前例一样，我们假定接入链路速率不低于 3 Mbit/s。

检验命令：

· show policy

· show policy interface


程序清单15-7 四类服务提供商边缘模型的PE配置
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（待续）
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三、五类服务提供商边缘模型：PE设计


基于前面的模型（见图 15-7），我们加入第五类服务用于大块数据或者视频流量（四类模型中没有用到）。本例中新类别用于大块数据流量，其进入标准为DSCP AF11或者CS1。合约范围之外的AF11数据在进入该类别时可以被重标记为AF12，而且基于DSCP的WRED算法在处理本类输出队列时可以提前将其丢弃。

为了防止大块数据类传输时较长的TCP会话侵占留给尽力服务类的带宽，我们给尽力服务类提供有保证的带宽，这可以在应用接口配置中通过使用max-reserved-bandwidth覆盖来实现。请看程序清单 15-8。同前例，我们假定接入链路速率不低于 3 Mbit/s。


程序清单15-8 五类服务提供商边缘模型的PE配置
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检验命令：

· show policy

· show policy interface






15.3.2 MPLS DiffServ隧道化模式








在前面的例子中我们提到，某些服务提供商有可能在第3层重标记分组以指示流量是在合约范围之内还是合约范围之外。尽管它遵循了DiffServ标准（如RFC 2597），但站在企业客户的角度来说，他们并不总愿意这么做。

因为MPLS标签中有三个二进制位用于QoS标记，这就给“隧道DiffServ”提供了机会。其基本原理是在服务提供商MPLS VPN网络中保留第 3层DiffServ标记，而通过重标记MPLS EXP来指示流量在合约范围之内还是合约范围之外。

RFC 3270定义了三种不同的MPLS DiffServ隧道化模式，我们在接下来的几节中详细讨论它们。

· 统一模式

· 短管道模式

· 管道模式


一、统一模式


统一模式一般用于当客户和服务提供商共享同一DiffServ域的情况，例如企业自己部署其MPLS VPN核心网络就可以使用。

统一模式是默认模式。在统一模式中，当数据到达入口PE时，IP ToS域的前三位（IP优先权位）会自动映射到MPLS EXP位并添加到分组中。

如果管制器或者其他机制在MPLS核心网络中重新标记MPLS EXP，这些标记变化会传播给低级标签，并最终传播到 IP ToS域（MPLS EXP在出口PE处映射到 IP优先权值）。

图 15-8显示了MPLS DiffServ隧道统一模式下的行为。

IP优先权到MPLS EXP的映射用于客户到服务提供商的流量，默认是在PE上执行的。

然而，为了实现MPLS EXP到 IP优先权的映射，需要在PE上对提供商到客户的出口流量（来自于MPLS VPN网络）进行额外的配置。这是因为，当接收到来自于MPLS VPN网络的流量时，最后标签被弹出（并丢弃），因此无法使用它作为最终PE路由器（面对目的CE）出口类别匹配标准。解决方法就是将最后的MPLS EXP值（在最后标签还没有丢弃前）复制到MPLS核心网络PE入口的一个临时占位符中，然后在客户CE出口使用这些临时占位符设置IP优先权。

Cisco IOS提供了两种这样的占位符，QoS组（QoS Group）和丢弃类（Discard Class）。在统一模式下，建议将MPLS EXP的值复制给MPLS VPN网络入口的QoS组（建议将丢弃类仅用于管道模式），再将QoS组的值复制给IP优先权（在客户CE出口）。图15-9列出了统一模式MPLS DiffServ隧道单个方向上所需要的策略。当然反方向传输时对应的接口上也可能要使用到这些策略。



[image: 图15-8 MPLS DiffServ隧道统一模式下的操作]






图15-8 MPLS DiffServ隧道统一模式下的操作





[image: 图15-9 MPLS DiffServ统一隧道模式策略]






图15-9 MPLS DiffServ统一隧道模式策略

程序清单15-9显示了PE上统一模式操作的配置。


程序清单15-9 MPLS DiffServ统一模式隧道的PE配置
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检验命令：

· show policy

· show policy interface

当然，除了这些统一模式隧道化策略外，还有其他策略（如排队或者WRED）可以用于PE到CE出口链路（在前面的内容中已经详细讨论过）。


二、短管道模式


短管道模式用于客户和服务提供商位于不同DiffServ域的情况。服务提供商的DiffServ域起始于入口PE的进入接口，终止于出口PE的进入接口。

当服务提供商想要实施自己的DiffServ策略，而客户想要使数据在通过MPLS VPN网络后保留其DiffServ信息时，使用管道模式是很有用的。短管道模式可以在分组通过服务提供商网络时提供透明的DiffServ服务，管道模式也有此功能。

最外层的标签成为最有意义的信息源，因为它关联到服务提供商的QoS PHB。当强制接受MPLS标签时，IP类别并不复制到最外层标签的EXP，取而代之的是，依据服务提供商的管制策略，在入口PE的进入接口处显式设置MPLS EXP的值。

在服务提供商MPLS VPN网络内部出现的任何重标记行为仅限于对MPLS EXP进行重新标记，而不会传播到下层的 IP分组ToS字节。图 15-10显示了MPLS DiffServ隧道化短管道模式的操作。



[image: 图15-10 MPLS DiffServ隧道化短管道模式操作]






图15-10 MPLS DiffServ隧道化短管道模式操作

MPLS EXP的值可以根据提供商想要提供的局部重要性以任何方式进行标记。图 15-11说明了五类服务提供商模型中使用MPLS EXP标记来指示合约范围之外和合约范围之内流量的过程。

图15-12基于图15-11的重标记图，显示了短管道模式中入口PE进入接口的重标记策略。这里不需要在出口PE的进入接口中进行MPLS EXP到QoS组的映射，这是因为在该接口以外MPLS EXP的值没有多大意义了。

在出口PE的出向接口上任意的出口策略都是基于IP优先权或者DSCP值的（还没有谈及）。这是短管道模式和管道模式的主要区别。

图 15-12显示了MPLS DiffServ隧道化短管道模式中需要显式策略配置的接口。



[image: 图15-11 五类服务提供商模型中短管道模式重新标记图]






图15-11 五类服务提供商模型中短管道模式重新标记图



[image: 图15-12 MPLS DiffServ短管道模式隧道策略]






图15-12 MPLS DiffServ短管道模式隧道策略

程序清单15-10是一台PE路由器上短管道模式操作的配置实例。从CE接收到的流量均被显式标记（通过MPLS EXP值）以反映服务提供商的策略。本例中，客户使用一条FE接入链路，并且被赋予一个 3 Mbit/s的CIR。提供商使用了一个五类模型：35%的实时类流量，20%的关键数据流量，15%的视频类流量，5%的大块数据类流量，还有 25%留给尽力服务类。在 PE到CE的链路上（出口方向），也建议使用基于客户 IP DiffServ标记的排队和丢弃策略（前面已经讲述）。


程序清单15-10 MPLS DiffServ隧道化短管道模式的PE配置
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检验命令：

· show policy

· show policy interface


三、管道模式


在MPLS DiffServ隧道中，管道模式和短管道模式的主要区别在于其PE出口策略（面向客户CE）基于服务提供商的显式标记和重标记，而不是企业客户的 IP DiffServ标记（但是得到保留）。同短管道模式一样，当分组离开 MPLS 网络时，服务提供商网络中对标签标记的任何改变不会传播到 IP ToS字节。

在管道模式下，出口PE到CE QoS策略依赖于最后MPLS EXP的值，所以这个值必须在最后标签弹出前保存起来。同统一模式操作一样，这里也需要一个临时占位符。做法是在给定路径的最后一个PE路由器上，将MPLS EXP的值复制给QoS组。也可以同时选择使用丢弃类，设置丢弃选项。此后，出口将会根据这些QoS组或者丢弃类的值执行排队或者丢弃策略。图15-13显示了MPLS DiffServ隧道化管道模式的操作。



[image: 图15-13 MPLS DiffServ隧道化管道模式操作]






图15-13 MPLS DiffServ隧道化管道模式操作

可以联合使用QoS组和丢弃类实现虚拟DiffServ PHB分类。例如，QoS组取值从 1到4（代表目前的AF类别），丢弃类取值从1到3（代表目前的丢弃选项），这两个联合起来就可以模拟RFC 2597中的确保转发 PHB。一般来说，QoS组和丢弃类可以任意取值，而且其值只有局部意义，然而，如果将WRED配置为基于丢弃类的值进行选择性丢弃，就会出现问题，因为默认情况下丢弃类值较小的数据将先丢弃，而没有显式指定丢弃类的值，系统将会设置为0。

图 15-14显示了MPLS DiffServ隧道化管道模式需要使用策略的地方。



[image: 图15-14 MPLS DiffServ隧道化管道模式策略]






图15-14 MPLS DiffServ隧道化管道模式策略

图15-15显示了采用管道模式的五类服务提供商模型。第一组重标记表示入口PE根据流量是否在合约范围之内将 DSCP值映射为MPLS EXP的值。第二组标记表示如何将这些MPLS EXP值映射为QoS组（QG）以及丢弃类（DC）以实现PE到CE链路上的PHB分类和带宽配置，这里不改变通过隧道的分组的 IP DSCP值。



[image: 图15-15 管道模式五类服务提供商模型入口和出口重新标记]






图15-15 管道模式五类服务提供商模型入口和出口重新标记

程序清单15-11显示了PE路由器上管道模式下双向重标记配置过程。从CE接收的流量通过MPLS EXP值显式标记出来以反映服务提供商的策略，而从MPLS VPN核心网络接收的流量（反向传输）将映射为QoS组和丢弃类，这样PE到CE PHB出口策略可以根据提供商的重标记执行操作。本例中，客户预订了FE链路上 3 Mbit/s的服务。此处使用了层次化策略来实现在这条 100 Mbit/s链路上整形（3 Mbit/s）内的排队。另外，输出队列启用了丢弃类WRED，因此是否丢弃决定于丢弃类，而不是 IP ToS或者DSCP值。而且，对丢弃类的丢弃阈值进行了调整，以使得丢弃类1（表示合约范围之外的流量）比丢弃类0先行丢弃（模拟基于DSCP的WRED行为），这样更符合RFC 2597中的确保转发PHB。


程序清单15-11 MPLS DiffServ隧道化管道模式的PE配置




[image: ]








（待续）
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（待续）
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检验命令：

· show policy

· show policy interface


带有显式空LSP的管道模式


当由提供商管理CE时，一些提供商不在PE上对客户流量进行入口MPLS EXP标记，而是将这些策略应用到CE的进入接口。然而，由于CE到PE链路是正常的IP而不是MPLS，所以就产生了一个问题，如何设置提供商的策略才能不影响客户已经设置的 IP DiffServ标记（因为管道模式下必须在MPLS VPN网络中保留这些标记）？因此，在Cisco IOS版本 12.2（13） T版本中引入了一种方法来解决这个问题，那就是使用带有显式空LSP特性的MPLS DiffServ隧道化管道模式。

这个特性为从CE到PE的客户流量预先安排了一个显式空LSP标签，该标签不用于MPLS交换，而只用于在CE到PE链路上保留提供商的MPLS EXP标记。到了PE后，MPLS EXP值被复制给正常的MPLS标签，这个标签要添加到分组上，并用于MPLS交换，同时显式空标签就丢弃了。

这样，PE的入口标记策略推给了辖区的CE，同时也将这些（辖区的）CE扩充到提供商的DiffServ域。不过管道模式的其他操作和配置还是保持一样。



[image: 图15-16 带有显式空LSP的管道模式MPLS DiffServ隧道操作]






图15-16 带有显式空LSP的管道模式MPLS DiffServ隧道操作

图 15-17显示了带有显式空LSPMPLS DiffServ隧道化管道模式中需要应用策略的地方。

我们注意到，PE的配置同普通管道模式中的配置是一样的，只是去掉了入口MPLS EXP标记策略。现在将这些去掉的策略用在辖区CE上，如程序清单15-12所示。和程序清单15-13一样，提供商约定了一个CIR为 3 Mbit/s的五类模型。所有的入口流量都是在CE的客户边缘管理和标记的（通过MPLS EXP标记，以指示流量在合约范围之内还是合约范围之外）。接下来将显式空LSP添加到分组上，携带MPLS EXP标记从CE传输到PE。可以选择在CE到PE链路上加入排队策略，但为了简洁起见，本例中省略了这些策略（前面已经讲过）。



[image: 图15-17 带有显式空LSP的MPLS DiffServ隧道化管道模式策略]






图15-17 带有显式空LSP的MPLS DiffServ隧道化管道模式策略


程序清单15-12 带有显式空LSP的MPLS DiffServ隧道化管道模式中辖区CE的配置
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（待续）
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检验命令：

· show policy

· show policy interface






15.4 核心QoS考虑








为了满足对于损失、延迟以及抖动的严格SLA考虑，服务提供商的MPLS VPN核心网络提供了如下选项：

· 聚集带宽超额配给

· 骨干网的DiffServ

· MPLS流量工程（能不能同骨干网的DiffServ联合使用要视情况而定）






15.4.1 聚集带宽超额配给








聚集带宽超额配给技术是服务提供商骨干网发展的趋势，这是因为它非常简洁，易于设计，而且易于部署和操作。尽管提供商边缘可以通过DiffServ域特性进行流量聚集，但是研究发现，只要超额提供给网络的其最大聚集流量负载大约两倍的带宽，设计一个低延时、低抖动以及低损失的服务提供商骨干网就是一件很容易的事。

超额配给当然存在一些潜在的风险，包括容量计划失误、网络出错情况，以及始料未及的流量需求或模式等。例如，这种策略并不区分实时类流量和尽力服务流量，因此如果网络出错或者出现拥塞，实时类的服务质量将会降低。而且，这种方法成本相对较高，同核心DiffServ、MPLS TE等其他的方法相比效率还比较低。








15.4.2 骨干网DiffServ








如果在骨干网上采用了简化的DiffServ策略，服务提供商就可以支持多种类别的流量，而且还可以在不同类别上配置不同的超额配给和限额配给比例。

在网络带宽配置相同的情况下，骨干网上使用DiffServ比不使用DiffServ支持更多的聚集流量，同时，即便是出现错误或者拥塞，实时类的数据依然可以优先处理。

这种方法的主要问题在于它使得核心网络的设计和运行更加复杂了。

在配置了DiffServ的骨干网上，基本不需要假定其提供的类别数和PE到CE链路边缘上的类别数相同，只需要提供实时类流量（关联到PQ），并且保证关键数据类流量优先于尽力服务类流量即可。


一、三类提供商核心模型：PE到P或者P到P设计


骨干网不需要支持和边缘一样数目的DiffServ流量类别，它只需要采用了正确的设计，足以支持给定的SLA就行了。

图 15-18中，我们说明如何将一个五类提供商边缘模型转换到一个三类提供商核心模型。



[image: 图15-18 五类提供商边缘模型短管道（管道）模式到三类提供商核心模型的映射实例]






图15-18 五类提供商边缘模型短管道（管道）模式到三类提供商核心模型的映射实例



下面详细解释一下上图中用到的核心类别：


· 核心实时


这个类别主要定位于语音和交互式视频一类应用，它们要求低损失（低于 0.25%）、低延迟以及低抖动（骨干网内一般为5 ms），而且要保证确定的可用性。这个类别也支持单个数据流上不乱序。设计时必须保证最差延迟情况下依然能支持实时类流量，超出限度的流量一般做丢弃处理。同时，应当将本类对应到PQ（优先级队列）MPLS EXP值为5的流量，以确保延迟和抖动满足协定要求。PQ分配的带宽应该达到链路容量的25%到35%，但该队列一般不需要配置WRED。


· 核心关键数据


这个类别主要定位于关键业务类交互式应用，往返时间（RTT）应该小于 250 ms（这个阈值对应于人们对延迟的感觉），损失率小于0.5%。吞吐量是由损失率和RTT决定的，抖动对本类来说不重要，所以没有定义。超出限度的流量一般先重标记为合约范围之外记号（用 DSCP或者MPLS EXP值）然后再行传输。本类同样支持单个数据流上不乱序。本类关联到AF类队列或者 MPLS EXP标记的队列（依所用的 MPLS DiffServ隧道化模式而定），但是可以配置WRED提高TCP吞吐量，以及提供合约范围之外流量的丢弃策略。


· 核心尽力服务


这个类别定位于没有归类到实时类或者关键数据类的所有其他客户流量。其主要参数是损失率，吞吐量决定于损失率，延迟和抖动对本类来说不重要，因而也没有定义。

程序清单 15-13 显示了三类服务提供商核心模型的配置情况。如果核心实现了 DiffServ，这里的策略应该保持越简单越好，以最大限度地降低QoS处理量。

检验命令：

· show policy

· show policy interface


程序清单15-13 三类提供商核心模型实例
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如果接口还应用了以前讨论过的策略，可能还需要使用max-reserved-bandwidth命令。


二、平台相关的考虑要素：Cisco 12000 GSR MDRR实例


由于核心路由器的角色非常特殊，所以前面谈到的QoS特性不是每一个都能被每个平台和线卡所支持。本章中我们不能列举出所有平台和线卡的特殊之处，仅以Cisco 12000 GSR为例来说明这个问题。

Cisco 12000系列路由器平台支持改进差额循环（MDRR）型排队。MDRR的工作方式和CBWFQ极为相似，可以提供八个队列，非空队列按照分配给其的带宽进行循环处理。

MDRR对这八个队列进行优先级排队，可以配置为严格优先级或者轮换优先级。

在严格优先级策略下，只要优先级队列中还有分组，就全力处理优先级队列。值得注意的是，MDRR优先级排队策略和LLQ有一个很大的区别，MDRR的优先级排队策略没有隐含的管制器。不过，MQC语法却支持MDRR严格优先级同基于类别的管制联合配置，实现对可以赋予优先类的流量的数量限制。

为了避免因缺乏管制器导致某些队列“饥饿”的现象，可以使用MDRR轮换优先级排队。作为 MDRR 严格优先级排队的可选方案，MDRR 轮换优先级排队将优先级在优先队列和所有其他队列间进行轮换。例如，处理完一个优先分组后，再处理任何一个其他队列的分组（这个分组要依配置选定），接着处理下一个优先分组，然后再处理另一个非优先的分组。通过这种方法，优先级服务不会像严格优先策略那样导致其他队列的“饥饿”。

MDRR可以应用到入站接口或者出站接口。

程序清单15-14显示了将前面三类提供商核心策略运用到Cisco 12000 GSR路由器的方法。本例中，管制LLQ为SONET OC3线路传输速率（155 Mbit/s）的35%左右。由于Cisco 12000 GSR不支持WFQ，所以尽力服务类不需要进行显式配置。

注意：Cisco 12000系列中priority命令同其他运行Cisco IOS软件的路由器中的优先级命令实现不同。在Cisco 12000 GSR中，拥塞期间优先流量的传输速率并不受配置速率的限制，因此，必须使用police命令来限制优先类可以使用的带宽，这样才能保证其他类别的队列享有足够的带宽。目前，police命令只能用于Engine 3线卡，对于其他的Engine线卡，配置优先类时仅能选择默认类。


程序清单15-14 三类提供商核心模型在Cisco 12000 GSR（带线卡3）的应用实例
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（待续）
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检验命令：

· show policy

· show policy interface






15.4.3 MPLS流量工程








流量工程的作用就是使服务提供商的路由器能够提供最佳的服务级别，即高的吞吐率和低的延迟。它不仅可以提高网络资源的利用率，提供更细粒度的服务，而且还可以降低网络成本。

目前，许多服务提供商提供的服务都是基于覆盖模型的。在覆盖模型中，传输是由第2层交换机管理的，路由器能看见的只是一个全互联的虚拟结构，这使得大部分的目的端看起来只有一站（hop）远。MPLS流量工程（MPLS TE）具有和覆盖模型相同的流量工程优点，而且不需要运行一个独立的网络，也不需要实现可扩展性差的全互联式路由器网络。不仅如此，MPLS TE还可以使管理员使用复杂的度量机制来确定给定传输流的最佳路径。

MPLS流量工程的主要功能包括：

· 不需要手工配置网络设备来建立显式路由，可以运用MPLS流量工程的功能来了解骨干网的拓扑结构以及自动信令传递过程。

· 当确定骨干网上的显式路由时，对链路带宽和流量大小进行审计（记录）。

· 具有动态适应功能。即使预计出几条主要路径已经失效的情况下，骨干网仍然能灵活处理错误。

MPLS TE使用RSVP协议自动建立和管理一条跨越骨干网的隧道，在任何时刻，给定隧道所使用的路径都是根据隧道对资源的需求和网络资源（例如带宽）状况确定的。

可用资源信息是通过扩展基于链路状态的内部网关协议IGP（如OSPF或者IS-IS协议）进行泛洪式广播的。

隧道路径是在隧道的一端计算的，计算时要确保请求资源和可用资源的保持合适的比例（基于约束的路由选择）。此后 IGP会自动地将数据导入隧道。一般来说，分组是通过MPLS TE骨干网上连接入口点和出口点的单条隧道传输的。

MPLS TE建立在Cisco IOS软件的如下机制之上的：

· 标签交换路径（LSP）隧道。它通过 RSVP 协议传输信令，并实现了流量工程扩展。LSP隧道表示为隧道接口，具有指定的目的端，但无方向性。

· 链路状态IGP协议（如OSPF或者IS-IS协议）扩展。实现全局泛洪式资源信息广播，以及自动将分组导入正确的隧道。

· MPLS TE路径计算模块。确定用于LSP隧道的路径。

· MPLS TE链路管理模块。负责链路准入和预泛洪式广播的资源信息的登记。

设计骨干网时可以定义一个从每个入口设备到每个出口设备的全互联隧道。IGP 运行在入口设备上，它确定每一个分组流向哪个出口设备，并且将分组导入从入口到出口的隧道中。MPLS流量工程的路径计算模块和管理模块用于确定LSP隧道的路径，资源可用性以及网络动态状态信息等。对每一条隧道来说，发送分组的数目和大小是确定的。

有时候数据流很大，超出了单条链路的承受能力，使用单条隧道显然不可行。这种情况下，可以在指定的入站点和出站点之间配置多条隧道，然后用这些隧道共同传输数据流。


一、基本的MPLS TE


下面是基本MPLS TE的配置过程：

· 全局启用 IP CEF：

Router（config）#ip cef

· 全局启用MPLS TE：

Router（config）#mpls traffic-eng tunnels

· 在每个可用于隧道传输的接口上启用MPLS TE，并且通过RSVP配置链路上所有隧道预留带宽的总和：

Router（config）#interface POS5/0

Router（config-if）#mpls traffic-eng tunnels

Router（config-if）#ip rsvp bandwidth 77500 77500

· 定义环回接口，用做MPLS TE路由器 ID（RID）：

Router（config）#interface loopback 0

Router（config-if）#ip address 20.1.1.1 255.255.255.255

· 配置MPLS TE链路状态 IGP协议，OSPF或者 IS-IS均可：

— OSPF



[image: ]










— IS-IS
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· 定义MPLS TE隧道接口，并通过RSVP配置该隧道预留的带宽：
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· 为该隧道接口设置优先级（最好设置较低值）：

Router（config-if）# tunnel mpls traffic-eng priority 7 7

· 选择该隧道的路径选项，动态、显式或者这两者的组合：

— 动态路径选项：软件根据隧道约束计算到达目的端的最佳路径

Router（config-if）#tunnel mpls traffic-eng path-option 10 dynamic

— 显式路径选项：静态配置每一跳步
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— 组合路径选项：第一个选项不满足时，算法将尝试使用第二个选项，依次类推
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· 选择流量的隧道转发选项，静态路由、基于策略路由或者自动路由

— 静态路由

Router（config）#ip route 16.16.16.16 255.255.255.255 Tunnel0

— 基于策略的路由
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— 自动路由（在隧道起始端启用）
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注意：正如本章开始所述，详细讨论MPLS流量工程超出了本书的范围，MPLS TE的许多特性，例如属性标记、亲和属性（affinity）、管理权重、泛洪阈值以及快速重路由都没有在这里提及。如果要全面深入了解这些特性以及MPLS TE的其他特性和操作，请参看Cisco出版社出版的书“Traffic Engineering with MPLS”（Eric Osborne、Ajay Simha著）。

下面我们给出两个有关QoS的MPLS TE应用实例，第一个是MPLS Per-VPN流量工程的使用，第二个是MPLS DiffServ流量工程（MPLS DS-TE）的使用。


二、MPLS Per-VPN TE


MPLS VPN网络提供了保护数据私有性的路由分离方案，也支持私有 IP地址重叠分配，而RSVP信令MPLS流量工程提供了最佳路径选项、Per-VPN SLA以及路径跳回。

将这两种MPLS应用集成到一起的方法是非常简单的。最有意思的地方就是MPLS VPN到TE隧道的绑定过程。现在可以通过PE端下一跳路由递归实现，不过这是一个不太正式的临时方案。Cisco IOS在基于策略的路由（PBR）和基于QoS的路由（QBR）上的创新不久将会提供一个扩展性更好的集成MPLS VPN和TE的方案。

在这个简化的例子中，服务提供商的每条 PE 到核心网络的链路都是同步光纤数据传输（POS）链路，同时地理上相邻的 PE之间都是直接的 PE到 PE POS链路。本例中，服务提供商有两个客户，蓝客户和红客户。蓝客户向提供商申请了专用服务，即地理上相邻的CE之间的蓝客户流量通过直接PE到PE链路上的隧道传输。另一方面，红客户流量总是通过MPLS核心网络交换，即使是到目的 CE 有直接 PE 到 PE 链路，即更短路径时，也以同样方式处理。如图 15-19所示，由于MPLS TE是无方向的，所以反向传输时也需要另外提供一条独立的隧道。

图15-20是图15-19相关部分的放大，其中给出了更细致的地址范例。

本例中，MPLS Per-VPN TE的配置跨越了三个路由器：PE1配置（程序清单 15-15）、PE2配置（程序清单15-16）以及P路由器配置（程序清单15-17）。

为了实现要求的服务，即蓝客户的流量通过较短的MPLS隧道传输，红客户的流量通过较长的隧道传输，这里我们联合使用了静态路由选择和BGP路由选择（依赖于每个PE上的递归路由选择）策略。



[image: 图15-19 MPLS Per-VPN TE运行实例]






图15-19 MPLS Per-VPN TE运行实例



[image: 图15-20 MPLS Per-VPN TE详细实例]






图15-20 MPLS Per-VPN TE详细实例

当 PE 接收到地理上相邻的蓝客户 CE网络号时，BGP将这些前缀交给 TUNNEL-ASSIGNMENT路由表处理。路由表拿这些前缀来匹配访问列表1中的项，并且设置BGP下一跳为 16.16.16.16。类似的，红客户的网络前缀匹配访问列表 2 中的项，其 BGP 下一跳为17.17.17.17。然后通过静态路由选择语句解析这些下一跳路由，并且将分组发送到要求的MPLS隧道接口。详见程序清单15-15。


程序清单15-15 PE1 MPLS Per VPN TE配置实例
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由于所有的隧道都是无方向的，所以反向传输时操作是类似的。详见程序清单 15-16，在这里下一跳的地址分别是18.18.18.18（蓝客户）和19.19.19.19（红客户）。


程序清单15-16 PE2 MPLS Per-VPN TE配置实例
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程序清单 15-17中我们给出了P路由器配置的例子，说明了配置核心网时需要的MPLS TE命令。


程序清单15-17 P路由器MPLS Per VPN TE配置实例
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可以使用如下命令进行检验：

· show ip rsvp interface

· show ip rsvp neighbor

· show mpls interface

· show mpls traffic-eng tunnels summary

· show mpls traffic-eng tunnels

· show mpls traffic-eng topology

· show ip bgp vpnv4 all

· ping vrf和 show interface tunnel


1．检验命令：show ip rsvp interface


show ip rsvp interface命令可以检验所有用于隧道传输的物理接口是否已经配置了一定数量的预留带宽。如果在接口配置时省略了 ip rsvp bandwidth命令，那么对应于该接口的预留带宽值默认设置为 0。如果一条隧道没有建立起来，通常原因就在于物理接口配置时疏漏了配置RSVP预留带宽。见程序清单15-18。


程序清单15-18 本地路由器RSVP配置检验
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2．检验命令：show ip rsvp neighbor


检查物理接口是否正确启用了RSVP还有一个类似的命令：show ip rsvp neighbor，它可以报告邻居路由器是否启用了RSVP。见程序清单15-19。


程序清单15-19 邻居路由器RSVP配置检验
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3．检验命令：show mpls interface


show mpls interface命令用于检验本地接口是否正确配置了标签交换，同时它还列出了哪些接口用于隧道传输。注意程序清单 15-20 中隧道接口上没有显式配置标签交换，但是可以通过链路状态IGP进行传播。见程序清单15-20。


程序清单15-20 标签交换配置检验
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4．检验命令：show mpls traffic-eng tunnels summary


show mpls traffic-eng tunnels summary命令可以快速查看MPLS TE是否在全局范围内启用以及是否配置正确。程序清单 15-21 中运行这条命令后我们可以看到：两个隧道起始端和两个隧道末尾端均已正确配置并处于活跃状态。


程序清单15-21 MPLS TE全局配置检验
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5．检验命令：show mpls traffic-eng tunnels


show mpls traffic-eng tunnels命令可以显示每条隧道的其他详细信息，如程序清单 15-22所示。


程序清单15-22 MPLS隧道详细信息检验
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6．检验命令：ping vrf和 show interface tunnel


可以使用ping vrf命令加上 show interface tunnel命令来检验MPLS TE方案，这两条命令结合起来可以说明每个VPN的数据是通过正确的隧道传输的。在进行这些测试之前可以使用命令 clear counters将接口计数器清零。见程序清单 15-23。


程序清单15-23 使用ping vrf和 show interface tunnel命令检验MPLS TE方案
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三、MPLS DS-TE


MPLS流量工程可以对IP流量采取基于约束的路由选择策略（CBR），CBR可以满足的一个策略就是选定路径上请求带宽的可用性。DiffServ 敏感的流量工程（DS-TE）是对 MPLS 流量工程的扩展，它实现了对“有保证的”流量的基于约束的路由选择策略。有保证流量的带宽约束条件比普通流量的带宽约束条件更加严格。在这里，普通TE的隧道带宽称为全局池，DS-TE的隧道带宽称为子池，即子池是全局池的一部分。因为DS-TE能够满足更严格带宽约束条件，所以它也就为有保证流量提供了更高的QoS性能（即延迟、抖动或者损失）。

例如，DS-TE可以保证当有保证流量（例如语音）通过网络时，每条链路上其所占用的带宽不超过链路容量的 35%（或者是其他指定的百分比）。而对于普通流量来说，这个数值可以达到链路容量的100%。如果每条链路上采取了QoS机制对有保证流量和普通流量进行独立排队，那么就可以实现有保证流量和普通流量各自的“超额预订”比率。

而且，DS-TE能够将任意链路上的有保证流量带宽设置为最大值，这样网络管理员可以直接控制端对端 QoS 性能参数，而无须再依赖超额设计或者最短路径路由选择策略。这对传输QoS要求非常高的应用数据（例如实时语音、虚拟IP租用线缆、带宽交易等）是非常重要的，因为在这些场合下很难做到网络中处处超额设计。

DS-TE中包括了扩展的IGP链路状态协议，因此根据每一抢占级上的可用全局池带宽，可以将每一抢占级上的可用子池带宽广播出去。DS-TE修改了基于约束的路由选择策略，使之在路径计算时考虑这个比较复杂的广播信息。

实施DS-TE后，服务提供商可以针对分散的流量子集（例如语音和数据流量）采取不同的接入控制机制和不同的路由计算策略。值得注意的是，在加速转发中，PHB可以保护语音流量不受数据流量的干扰，但只有接入控制机制能对语音流量进行区分，并实施保护。

举例来说，服务提供商向两个客户提供了语音服务，这两者都需要严格的优先服务需求。某一时刻某一个节点出现了拥塞，而此时没有足够的带宽供这两个客户传输语音流量，MPLS DS-TE就将这个状态信息反馈给起始端，然后再将剩余的语音流量通过另外一条能提供足够优先级带宽的路径重新路由。

简单地说，MPLS DS-TE为流量工程提供了更细粒度和更加有保证的服务，特别适合于像语音和交互式视频这类实时应用。

下面是启用MPLS DS-TE的几个步骤：

· 配置每条链路的DiffServ策略：
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· 给DS-TE隧道（包括中间路由器上的链路）所有物理接口分配每链路可预留子池
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· 给每个MPLS DS-TE隧道起始端分配一个可预留子池带宽：
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· 降低MPLS DS-TE隧道优先级（越低越好），以便按需进行优先预留：
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· 提高MPLS DS-TE起始端隧道接入控制标准的门槛（通过静态路由策略以及/或者基于策略的路由选择）

在前面MPLS Per-VPN TE的例子中，我们做了一个简单的假设，假设每个客户的子网都不会重叠，但在现实网络中，这个假设很难成立。所以，我们再举一个MPLS TE例子，这个例子中，虽然蓝客户和红客户使用了相同的私有地址空间，但在隧道起始端增加了一个耦合环节，只允许蓝客户的语音流量进入短隧道传输。在图 15-21 中，语音流量的目的地为 CE 路由器的语音VLAN子网（10.1.10x.0/24）。



[image: 图15-21 MPLS DS-TE详细实例]






图15-21 MPLS DS-TE详细实例

对于通过目的子网地址区分语音流量来说，BGP VPN v4的路由目的必须匹配分配给蓝客户的路由目标（100∶1）。这样，只有蓝客户（购买了专有服务）才能使用地理上相邻CE之间的直接DS-TE隧道，即使红客户使用了相同的私有IP地址也一样。

注意：只有编号为1到99的标准IP扩展团体列表才支持路由目标（RT）关键字及功能。

另外，连接PE和P路由器的POS链路上采用非常基础的核心DiffServ策略。在这里我们还得做一个简单的假设，流量在 CE 上经过了正确标记，而且是使用标准的（默认的）DSCP到EXP映射规则映射到MPLS EXP值。例如，DSCP EF映射为MPLS EXP 5。为了简单起见，程序清单 15-24 中没有显式管制器。不过，在本章结尾的最后一个学习例子中，我们还要引入这些管制器。

同前一个例子一样，这个MPLS DS-TE配置实例跨越了三个路由器：PE1配置（程序清单15-24）、PE2配置（程序清单15-25）以及P路由器配置（程序清单15-26）。


程序清单15-24 PE1 MPLS DS-TE配置实例
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程序清单 15-25是MPLS DS-TE例子中的第二个（互补的）PE路由器配置。


程序清单15-25 PE2 MPLS DS-TE配置实例
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程序清单 15-26显示了MPLS DS-TE P路由器的配置，这里强调的是核心网需要的MPLS DS-TE配置。


程序清单15-26 MPLS DS-TE P路由器配置实例
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可以使用如下命令进行检验：

· show ip rsvp interface

· show ip rsvp neighbor

· show mpls interface

· show mpls traffic-eng tunnels summary

· show mpls traffic-eng tunnels

· show mpls traffic-eng topology

· show ip bgp vpnv4 all

· ping vrf 和 show interface tunnel


1．检验命令：show mpls traffic-eng topology


命令 show mpls traffic-eng topology详细输出每个优先类上已分配预留带宽的总和（当然还有其他输出信息）。程序清单15-27显示了PE到PE隧道（隧道0）上优先级为0（最高优先级）的子池中预留的 54.25 Mbit/s（或者链路带宽的 35%）带宽情况。而且，由于 PE到 PE链路上总预留带宽是 77.5 Mbit/s，所以该链路上仍然有 23.35 Mbit/s（77.5-54.25 Mbit/s）的可用带宽供全局池流量使用。

这条命令同时显示了PE到PE隧道（隧道 1）上也已分配了 77.5 Mbit/s全局池预留带宽。


程序清单15-27 DS-TE子池和全局池RSVP预留带宽情况检验
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2．检验命令：show ip bgp vpnv4 all


命令 show ip bgp vpnv4 all可以显示来自所有VRF的所有前缀的下一跳（以及其他的）属性。在程序清单15-28中，与蓝客户相邻的CE语音VLAN（10.1.102.0/24）的下一跳属性被设置为地址 16.16.16.16，该地址经过递归解析后指向隧道 0（专用 DS-TE 语音隧道）。尽管红客户流量具有相同的IP地址前缀，但其下一跳被设置为17.17.17.17，该地址经过解析后指向隧道1（默认隧道）。


程序清单15-28 BGP下一跳策略检验
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15.5 案例研究：MPLS VPN QoS设计（CE/PE/P路由器）








我们仍然以前面章节的例子开始，假设公司 ABC 在地理范围上和技术水平上一直发展和扩大，它拥有了多个数据中心（高效连接公司的各个域），而且这些数据中心分布在不同的地理区域上。现在，为了加强协作同时降低传输成本，ABC公司计划建立任意端对任意端的视频会议。由于这些商业原因，ABC公司决定将业务从其私有WAN移植到由服务提供商XYZ（简记为SP XYZ）管理的MPLS VPN上。

为了将移植成本降到最低，SP XYZ同时支持帧中继和ATM第 2层接入（包括ATM IMA，它已成为ABC公司分支WAN介质的主要选择）。

这里补充一点，SP XYZ提供的MPLS VPN业务是业界是数一数二的，它还支持五类提供商边缘模型。客户申请实时类服务时可以多购买 5%的带宽，当然申请其他三种优先类别服务（即关键数据、视频和大块数据类服务）时也可以多购买5%的带宽。ABC公司想要其业务从WAN到MPLS VPN的移植对终端用户要尽可能透明，因此，它决定购买这些服务的带宽量要尽可能匹配目前的QoS基线WAN边缘模型，这样可以避免类别混杂的问题。

ABC 公司还要能监视网络利用率（尤其是视频会议流量），执行流量审计以及根据流量的 DSCP 标记进行部门计费等操作。同时，它不想让服务提供商在第 3 层（即数据在MPLS VPN上传输时）对其任何数据进行重标记，而是保持DSCP标记不变。当然了，SP XYZ可以答应ABC公司的条件，因为它采取了流行的短管道模式MPLS DiffServ隧道化技术。

SP XYZ也可以提供对地理位置上相邻站点的专用语音通信服务（通过MPLS DS-TE）。由于ABC公司的 IP电话用量极大，所以公司选择了购买专用语音通信服务。在这里，从SP XYZ的角度来说，ABC公司就成为了它的“蓝”级客户。

图 15-22中结合企业和服务提供商节点，说明了在这个复杂MPLS VPN环境中哪些地方需要采取QoS策略。



[image: 图15-22 案例研究：MPLS VPN QoS设计详细实例]






图15-22 案例研究：MPLS VPN QoS设计详细实例



在程序清单 15-29中，我们假定流量在到达CE LAN边缘时已经被园区网交换机或者分支交换机正确标记过了。如果这个假设不成立，我们可以对CE LAN边缘采用入口LAN边缘标记策略（见第14章）。另外，我们还假定本例中没有无方向应用流量。

CE边缘已经应用了五类提供商边缘模型排队和标记策略。

在入口端，SP XYZ 使用了一个五类模型 MPLS DiffServ 隧道化短管道模式的管制器（policer）来区分（通过MPLS EXP值）合约范围之内的流量和合约范围之外的流量。MPLS VPN核心上全采用了DiffServ策略，并且配置了MPLS DS-TE实现地理位置上相邻CE之间的语音传输。在出口端，SP XYZ应用了基于客户DiffServ标记的五类提供商边缘模型。本例中，ABC公司符合SP XYZ的蓝级客户条件。

本例的配置跨越了六个路由器：Blue-CE1、Blue-CE2、Red-CE1、Red-CE2、PE1、PE2以及P路由器。由于CE配置过程实际上是一样的，所以在这里我们仅给出一个例子（Blue-CE1，程序清单15-29），其余的包括PE1配置（程序清单15-30）、PE2配置（程序清单15-31）以及P路由器配置（程序清单15-32）。


程序清单15-29 MPLS VPN QoS设计案例研究：Blue-CE1配置
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程序清单15-30显示了这个MPLS VPN QoS设计案例研究中第一个PE路由器的配置过程。


程序清单15-30 MPLS VPN QoS设计案例研究：PE1配置
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程序清单15-31显示了这个MPLS VPN QoS设计学习实例中第二个PE路由器的配置过程。


程序清单15-31 MPLS VPN QoS设计案例研究：PE2配置
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程序清单 15-32显示了这个MPLS VPN QoS设计学习实例中P路由器的配置过程。


程序清单15-32 MPLS VPN QoS设计案例研究：P路由器配置
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可以使用如下命令进行检验：

· show ip rsvp interface

· show ip rsvp neighbor

· show mpls interface

· show mpls traffic-eng tunnels summary

· show mpls traffic-eng tunnels

· show mpls traffic-eng topology

· show ip bgp vpnv4 all

· ping vrf 和 show interface tunnel






15.6 小结








MPLS VPN越来越流行，并日益成为私有WAN的竞争对手。本章介绍了在MPLS VPN上实现端对端服务级别的QoS设计原则和方法，其中最首要的设计原则就是企业客户和服务提供商必须进行合作，一致、互补地部署MPLS VPN QoS。

我们在重标记例子中简要介绍了从企业（客户）角度的设计考虑，例如class-collapsing原则以及流量混合原则。

服务提供商边缘 QoS 设计策略是结合三类、四类和五类边缘模型介绍的。另外，本章还详细介绍了RFC 3270隧道化模式（统一、短管道、管道）是如何在Cisco IOS 软件中实现的。

在介绍服务提供商核心网QoS设计（例如聚集带宽超额配给和骨干网DiffServ策略）时，我们考虑了平台相关的设计问题，例如 12000 GSR上的MDRR。

我们简要介绍了MPLS流量工程，并给出了两个实现QoS的MPLS TE例子（MPLS Per-VPN和MPLS DS-TE）。

在本章末尾，我们通过一个案例研究介绍了一个使用QoS基线模型的企业如何将其业务从私有WAN移植到MPLS VPN上。案例研究中也详细阐述了服务提供商的QoS设计。
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15.7.3 Cisco MPLS功能








· 配置MPLS和MPLS流量工程（Cisco IOS版本 12.2）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fswtch_c/swprt3/xcftagc.htm。

· MPLS VPN（Cisco IOS版本12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftvpn13.htm。

· MPLS DiffServ隧道化模式（Cisco IOS版本12.2.13T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t13/ftdtmode.htm。

· MPLS DiffServ-敏感流量工程（DS-TE）（Cisco IOS版本 12.2.4T）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t4/ft_ds_te.htm。

· MPLS Cisco IOS文档主链接（Cisco IOS版本 12.3）：http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123cgcr/swit_vcg.htm#999526。










第16章 IPSecVPNQoS设计









IPSec VPN是用得最多的VPN，其主要的应用场合包括以下几种：


· 站点到站点 IPSec VPN；

· 远程办公（Teleworker）IPSec VPN；

· 远程接入客户（移动环境）IPSec VPN。


由于远程接入客户 IPSec VPN中几乎不采用QoS，所以本章的QoS设计主要是针对“站点到站点”和“远程办公”IPSec VPN讨论的。这些设计考虑包括如下几个方面：


· IPSec运行模式；

· 由于加密所带来的带宽和延迟预算增加；

· IPSec和 cRTP的不兼容性；

· 在 IPSec加密时保留 IP ToS字节；

· QoS以及抗重放交互影响；

在讨论完如上话题后，我们将详细介绍针对“站点到站点”和“远程办公”（DSL、网线）IPSec VPN的设计方案。

MPLS技术可以实现VPN服务，例如实现网络隔离和提供专用网络。而 IPSec 通过使用独立的虚拟路由器转发表，也可以实现像这样而且加密过的VPN服务。

按照RFC 2401到2412的规范，IPSec协议提供了许多技术来实现远程站点通过Internet（或者服务提供商的共享IP网络）高效低成本地接入企业内网或外网。由于IPSec协议采用了加密机制，所以 IPSec VPN可以提供同专用网一样的管理和安全策略。

IPSec VPN服务使用第3层加密隧道建立了跨越 Internet的点对点全互联服务架构。但是必须在每个隧道的两端安装加密设备，例如（硬件或软件）防火墙或者支持 IPSec 隧道的路由器。加密和解密是在隧道两端点进行的，被保护数据通过共享网络传输。

图 16-1中给出了这三种主要的 IPSec VPN：


· 站点到站点 VPN
 硬件设备管理隧道，将远程分支的多个用户连接到（一个或多个）中心站。


· 远程办公VPN
 硬件设备管理隧道，将单个（一般情况）家庭终端连接到中心站。


· 远程接入客户 VPN
 软件建立隧道，使用 WLAN 热点（HotSpot）、LAN端口或者调制解调器将位于机场、酒店等其他类似地方的移动用户连接到中心站。

提供汇聚服务（例如语音和视频）的 IPSec VPN称为V3PN。V3PN通过在 IPSec VPN上采用QoS策略，可以实现语音和视频所要求的服务级别。因此，V3PN 方案仅仅应用于前述三种场合中的两种：站点到站点 VPN和远程办公 VPN。因为远程接入客户网络很少采用 QoS策略。

本章讨论的QoS设计考虑和建议是针对站点到站点和远程办公V3PN方案的。



[image: 图16-1 IPSec VPN设计场合]






图16-1 IPSec VPN设计场合



注意：详细介绍 IPSec 加密操作和配置方法已经超出了本章的范围，所以，这里假定读者已经对IPSec的相关技术有一定了解了。






16.1 站点到站点V3PN QoS考虑








诱人的价格因素常常是人们采用站点到站点 IPSec VPN而不选专用WAN技术的驱动力。然而由于这两种网络通常部署在相同的第2层WAN接入介质之上，所以采用专用网时要考虑的许多因素，在设计 IPSec VPN时同样也要考虑进去。

IPSec VPN和MPLS VPN也有某些相似的设计考虑。例如，企业端对端服务延迟和抖动对服务提供商的SLA依赖性很重。所以，企业在部署V3PN时，最好能选择CPN-IP多服务提供商（可以参考第15章中的相关内容）。

不过，设计 IPSec VPN QoS时还是有一些特殊考虑，包括如下方面（每一方面都会在本章接下来的内容中详细介绍）：

· IPSec VPN运行模式

· 由于加密导致的分组开销

· cRTP和 IPSec的不兼容性

· 预分段

· 带宽分配

· 逻辑拓扑结构

· 由于加密引起的延迟预算增加考虑

· ToS字节保留

· QoS预分类性质

· 预加密排队

· 抗重放影响

· 控制平面配置






16.1.1 IPSec VPN运行模式








IPSec VPN主要有以下三种运行模式：


· IPSec隧道模式
 （无 IP GRE隧道）


· IPSec传输模式
 （加密 IP GRE隧道）


· IPSec隧道模式
 （加密 IP GRE隧道）

下面我们讨论这三种模式的优缺点和局限性。


一、IPSec隧道模式（无 IP GRE隧道）


这种模式下不使用 IP GRE隧道。在这种模式下，只有 IPSec单播流量能被传输（没有配置IP GRE隧道时，IP多播流量不能在 IPSec的两个端用户之间传输）。

这个配置对满足应用需求来说应该是绰绰有余的。其优点在于同其他两种模式比较而言，它的CPU开销很小（主要是在 IPSec VPN的前端路由器上）。

在IPSec中，每一个匹配的访问列表行都会创建一个安全关联（SA）。加密表中必须设置一个访问列表来指定需要加密的分组。这样的访问列表一般都包括几行，用一个ACL五元组定义要加密的应用数据，这个五元组是：<源IP地址，目的IP地址，协议，源端口号，目的端口号>。如果不加密 GRE 隧道，那么可以为每个应用或者访问列表匹配行创建一个单独的SA，或者创建一个能够传输匹配指定ACL范围内所有数据的SA（推荐这种方式）。每个SA都有其自己的加密安全协议（ESP）或者认证头部（AH）序号。

抗重放机制是IPSec的一个标准特性，它会将超出接收方64字节滑动窗口的分组丢弃，因为这些分组很可能是可疑数据或者具有某种潜在的破坏性（本章稍后还会对这种机制进行更详细的讨论）。如何消除或者尽量减少抗重放机制的丢弃行为呢？我们可以为受每一跳 QoS 策略影响的每一流量类构造一个访问列表，同时也就创建了针对每一流量类的安全关联。

Cisco IOS版本 12.2（12）T中包括了针对 IPSec VPN的预分段特性（本章稍后也会讨论），这个特性也可以用于无 IP GRE隧道的 IPSec隧道模型。


二、IPSec传输模式（加密 IP GRE隧道）


IPSec传输模型（加密 IP GRE隧道）使用得比较多，因为它具有使用 IP GRE的所有好处，例如支持IP多播协议，当然，这里也包括支持采用IP多播技术的路由选择协议，并支持其他多种协议。而且，这种 IPsec隧道模式（加密IP GRE隧道）还可以使每个分组节约20字节的开销，因为不需要再增加一个IP头部。图16-2是加密IP GRE隧道IPsec传输模式和IPSec隧道模式的对比情况。

要使用协商的传输模式，则 IPSec与 IP地址对等和 IP GRE与地址对等必须匹配；如果它们不匹配，就协商隧道模式。



[image: 图16-2 IPSec传输模式和隧道模式的比较（G.729 VoIP分组）]






图16-2 IPSec传输模式和隧道模式的比较（G.729 VoIP分组）



传输模式不支持Cisco IOS IPsec VPN预分段特性（本章稍后讨论），因为解密路由器无法确定这种分段是在加密前进行的还是加密后进行的（例如，试想分组在从加密路由器到解密路由器传输过程中被中间路由器分段的情况）。

尽管IPSec传输模式可以节省小到中等数量的链路带宽，但它丝毫没有降低路由器交换分组的速率。由于分组速率很大程度上影响了CPU性能，所以，IPSec传输模式也不会对CPU性能提升做出多大贡献。

IPSec隧道模式是默认的配置选项，要选用传输模式的话，必须像程序清单16-1所示那样，在IPSec传输集下指定传输模式。


程序清单16-1 启用IPSec传输模式
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三、IPSec隧道模式（加密 IP GRE隧道）


IPSec隧道模式（加密 IP GRE隧道）是我们力推的 IPSec VPN设计选项。虽然它带来的分组头部开销在三种模式中是最大的，但它支持 IP多播（支持 IP GRE隧道内动态路由选择协议，遇到故障时可以重新选择一条路径），同时支持 IPSec VPN预分段机制。

指定了 IP GRE隧道内路由选择协议后，该路由选择协议会通过发送“问候”（Hello）分组在分支路由器（假定有这样的冗余配置）和两个前端路由器之间保持安全关联（SA），所以没有必要在主对等端失效时再创建一个和备份前端对等端的安全关联。

注意：本章的设计原则已经在 Cisco 企业方案设计实验室进行了可扩展性测试。这些大规模的测试方法考虑了最坏情况。从设计角度来说，这些前提包括：

· 用于Internet密钥交换（IKE）和IPSec的强大的三重数字加密标准（3DES）

· IPSec隧道模式 IP GRE

· 用于 IKE的Diffie-Hellman Group 2（1024位）

· 安全哈希算法（SHA）160位HMAC和MD5（RFC 2104，消息认证哈希码和RFC 1321，消息摘要算法5）

· （MD5）-HMAC（两种哈希算法在ESP分组尾截为12字节）

· 预共享密钥

如果企业选择实现不太严格的安全策略，选择IPSec传输模式取代隧道模式，或者不实现IP GRE隧道，从功能和扩展角度来说，这些设计还是适用的。






16.1.2 分组开销增加








隧道头部开销和加密开销都增加了所有加密分组（语音、视频和普通数据）的大小。如果要给某一给定传输类别配置LLQ和CBWFQ带宽，就必须考虑这个情况。

我们以语音为例。用得最多的两种语音编码方案为G.711和G.729，每种编码方式一般都采用 50 pps速率（产生 20 ms的分组封装间隔）。

第3层的G.711呼叫（50 pps）数据传输速率为 80 kbit/s。IP通用路由选择封装（GRE）隧道给每个分组增加24字节开销，IPSec封装安全载荷（ESP）再增加56字节开销，两者结合产生的附加开销将传输速率从 80 kbit/s（纯语音）增加到 112 kbit/s（IPSec ESP隧道模式加密语音）。

计算过程如下：
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这些增加的开销意味着加密G.711呼叫后所需带宽要增加40%。

图16-3给出了IPSec隧道模式ESP加密G.711呼叫分组的格式（分组头部、数据区以及尾部共计280字节）。



[image: 图16-3 IPSec加密G.711分组格式]






图16-3 IPSec加密G.711分组格式

第3层的G.729呼叫（50 pps）数据传输速率为 24 kbit/s。IP GRE隧道给每个分组增加 24字节开销，IPSec ESP再增加52字节开销，两者结合产生的附加开销将传输速率从24 kbit/s（纯语音）增加到几近 56 kbit/s（IPSec ESP隧道模式加密语音）。

计算过程如下：
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这些增加的开销意味着加密G.729呼叫后所需带宽要增加227%。

图16-4给出了IPSec隧道模式ESP加密G.729呼叫分组的格式（分组头部、数据区以及尾部共计136字节）。



[image: 图16-4 IPSec加密G.729分组格式]






图16-4 IPSec加密G.729分组格式

这里要着重指出，上述带宽配置只是第3层的带宽需求，并不包含第2层开销（它是依赖于传输介质的）。因此，在配置LLQ和CBWFQ带宽时要在第3层开销上加上第2层开销。如图16-5所示，分组开销加上了以太网开销（含802.1Q中继开销）和帧中继开销，在传输结束时增加的这些开销将从分组中去除。

表16-1给出了第2层分组关键开销。



[image: 图16-5 IPSec加密G.729分组大小变化图]






图16-5 IPSec加密G.729分组大小变化图


表16-1 第2层封装开销
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因此，包含第2层开销的计算过程如下所示。本例假定G.729呼叫加密链路为一条低速链路（≤768 kbit/s的帧中继链路），需要FRF.12分段和交错（LFI）。
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如上讲述，在精确配置IPSec加密应用带宽时一定要包括第2层开销。






16.1.3 cRTP和 IPSec的不兼容性








IPSec加密机制使得带宽的需求量增加了不少，因此许多管理员考虑采取 IP RTP头部压缩技术（cRTP）来折中这些带宽增量。

然而，加密机制带了另外一个问题，原始IP分组中用于QoS策略（或其他用途）的关键数据无法识别了。cRTP中同样存在这个问题。

cRTP和IPSec这两种标准本身就是不兼容的。当分组进入RTP压缩处理过程执行压缩操作时，原始的 IP/UDP/RTP 头部已经经过 IPSec 的加密处理，因此，cRTP 无法将加密过的IP/UDP/RTP分组和已知的介质链路关联起来，当然就无法完成压缩操作、实现节省带宽的目的了。加密的IP/UDP/RTP分组简单地跳过压缩处理过程，继续（未压缩）进入传输队列。

此过程如图16-6所示。



[image: 图16-6 IPSec和 cRTP的不兼容性]






图16-6 IPSec和 cRTP的不兼容性



必须要注意cRTP是工作在跳对跳（Hop-by-Hop）条件下的，而IPSec可以跨越连接两个端点之间的多个中间节点（第3层）。这个也使得两种标准更加难以兼容。

尽管很多人都在探索解决这两者之间不兼容问题的途径，直到本书编写之际，还无法在IPSec VPN环境中使用 cRTP技术来节省带宽。






16.1.4 预分段








当一个分组的大小接近加密路由器出站链路的最大传输单元（MTU）时，如果还要给其封装IPSec头部，这时会发生什么样的情况？

结果分组极有可能超过出站链路的 MTU。这就使得加密后的分组必须进行分段，而在处理路径的解密路由器一端还得进行重组。

Cisco IOS版本12.2（13）T中引入了一个新的特性：IPSec VPN预分段机制。预分段机制可以使解密路由器运行在性能比较高的CEF路径上，而不用处理路径，这样也提高了解密路由器的性能。

当然，预分段机制的主要特点是使解密路由器根据传输集的信息（IPSec 安全关联的一部分）提前确定出封装分组的大小。如果计算出加密后分组大小会超过出向接口的MTU，那么它会在加密前即对分组进行分段。这样就避免了解密前进程级的重组，从而也有助于提高解密性能和IPSec的总吞吐量。

运行Cisco IOS版本 12.2（13）T（或更高版本）的Cisco VPN路由器默认情况下全局启用了 IPSec VPN预分段机制。








16.1.5 带宽配置








在第2 章中，我们曾经给出了33%的LLQ规则，以及为什么要这样设计的原理。当然，我们当时还说明这只是一条保守设计规则，不一定适用于所有情况。在这里，我们就给出这样的例子。在低速链路 IPsec 上配置 VoIP 时，有时候会施加约束条件使得无法应用 33%的 LLQ规则。

如表 16-2所示，在 64、128、256 kbit/s的链路上，单个加密G.729呼叫所需要的LLQ就都超过了33%的限制。考虑这种部署的企业必须明白这种链路对数据流量的影响。尤其是当建立加密语音呼叫时，数据应用的传输速率会受到严重影响。如果认为这种结果还可以接受，那么我们就无须在这里多言了。否则的话，建议增加一定的带宽以保证能够建立加密VoIP呼叫，而同时在其优先排队时仍然保持在33%的建议带宽内。


表16-2 不同链路速率情况下G.729呼叫对比（FRF.12只有在链路速率≤768 kbit/s时才启用）
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设计分支带宽时，要考虑分支在高峰呼叫期间能够同时在 IPSec VPN上建立的呼叫数目。而这个值是因分支内员工的任务性质不同而改变的。例如，软件设计师办公室发出的呼叫数目可能要比电话销售员办公室的少。一般接通呼叫的比率为 1∶6（每六个人中一个），不过根据员工工作性质的不同其值可以是从 1∶4到1∶10。我们以表 16-2中的512 kbit/s链路为例，其最多支持3个G.729呼叫，所以理论上该链路可以支持12到30个人的办公规模。同所有其他拓扑结构一样，必须正确配置呼叫准入控制以和网络中的QoS策略保持相应。

注意：尽管我们主要以VoIP为例讨论了在 IPSec VPN上实施QoS策略时的带宽配置考虑，但是要明白并不是仅仅VoIP这样的应用才需要考虑这些问题，其他应用只要使用加密机制就得考虑这些情况。

然而，某些应用和 VoIP 不同，例如视频和数据，它们的分组大小和传输速率都是可变的。因此一刀切的公式可能不适用。适度的流量分析和最好的猜测，再加上“尝试——失败——调整”方法，通常才能合理地配置非VoIP应用的带宽增量。






16.1.6 逻辑拓扑结构








IPSec VPN的拓扑结构和专用WAN是很类似的，但不同于全互联结构的MPLS VPN，它采用的是一种（逻辑上）hub-and-spoke结构。

hub-and-spoke 结构对 QoS 的影响包括了访问远程站点的速率要进行限制和在集线器处的整形，以避免在提供商网络内延迟和丢弃。IPSec VPN集线器的整形策略和专用WAN NBMA介质（如帧中继或者ATM）整形策略很类似。详细情况请参见本章“站点到站点V3PN的前端VPN边界QoS选项”一节，也可以参见第13章。

但 IPSec VPN并不局限于hub-and-spoke结构，也可以采用部分全互联或者甚至是全互联结构。在这种情况下，建议将整形过程放在任意链路上出现速率转换的地方（同专用WAN类似）。

还可以选用动态多点虚拟专用网（DMVPN）实现 IPSec VPN，它可以按需建立站点到站点IPSec隧道，并在隧道不用的时候将其关闭。同前面讨论的逻辑拓扑结构一样，DMVPN NBMA链路的整形也是在链路出现速率转换的地方。特别地，需要动态地创建整形器，并将其应用到逻辑DMVPN隧道来解决物理NBMA链路速率不匹配问题。然而，直到本书编写之际，DMVPN结构上还没有保证QoS SLA的整形或者排队策略（不过Cisco IOS方案目前已经在进行评估和开发）。








16.1.7 延迟预算增加








前面谈到，一般 IP电话实现中的延迟预算包括固定部分和可变部分。ITU G.114规范中的目标值为单向延迟为150 ms。然而在 IPSec VPN中，还必须在总延迟预算中加入另外两个部分：

· IPSec VPN隧道起始端的加密延迟

· IPSec VPN隧道目的端的解密延迟

性能测试和扩展性测试的结果表明，在大多数情况下，加密和解密带来的附加延迟大约为4到 10 ms（加起来的）。这些增加的延迟如图 16-7所示。



[image: 图16-7 IPSec加密和解密延迟增加]






图16-7 IPSec加密和解密延迟增加



保守估计的加密延迟为 10 ms而加密延迟也是 10 ms。

这样的延迟时间对于园区网到分支的呼叫（hub-and-Spoke）来说是无足轻重的，但是对于分支到分支呼叫来说可能是相当大的，因为加密和解密可能会进行两次（依赖于VPN的逻辑拓扑结构），如图16-8所示。



[image: 图16-8 IPSec VPN Spoke-to-Spoke结构下加密和解密延迟]






图16-8 IPSec VPN Spoke-to-Spoke结构下加密和解密延迟

注意：IPSec VPN Spoke-to-Spoke结构下延迟时间不仅要考虑加解密延迟，还要考虑隧道两支路的排队和串行化延迟（同专用WAN Spoke-to-Spoke结构）。






16.1.8 ToS字节保留








到目前为止，在我们所讨论的大部分QoS设计中，分类策略是基于IP分组中ToS字节的DSCP标记实现的。然而，分组一经IPSec加密处理，原始的ToS字节也被加密，从而也不能为处理该分组的QoS机制（加密后）所用了。

为了克服这个困难，IPSec协议标准中一开始就提供了保留原始IP头部ToS字节信息的功能，方法是将其复制到由隧道和加密过程添加的IP头部中。

如图16-9所示，原始IP的ToS字节一开始就被复制到GRE封装过程添加的IP头部中，然后这些值再次被复制到IPSec加密过程添加的IP头部中。

这个过程解决了原始IP头部（包含ToS字节）不能被实际读取（由于加密）的问题，使得加密分组可以像其他任意分组一样得到QoS机制的处理。

另外，这个过程也说明了分组在加密前得到（第3层）正确标记的重要意义。



[image: 图16-9 IP ToS字节保留]






图16-9 IP ToS字节保留








16.1.9 QoS预分类








人们常常感到困惑，为什么有了ToS字节保留机制，还要增加一个QoS预分类特性？实际上，QoS预分类特性是Cisco IOS的特性，它的目的是使用除ToS字节外的头部参数来对分组进行分类（加密后）。

由于分组头部的所有域都经过了加密，包括源IP或者目的IP地址、第4层协议，以及源端口或者目的端口号，所以加密后 QoS 机制无法执行基于这些域中的任何一个的分类操作。

克服这个约束的一种方法便是在加密前创建一个原始分组头部的副本，加密引擎仍然加密原始分组，然后将这个副本和新生成的加密分组关联起来并发送到输出接口。在输出接口处，所有基于分组头部域（除了ToS字节，它已经得到保留了）的QoS策略可以通过匹配副本五元组访问列表中的一个或多个值来完成分类功能。这样，即使是加密分组也可以实现高级分类策略。处理过程如图16-10所示。

关于QoS预分类机制还有一个需要特别注意的地方，那就是它只能工作在加密路由器的输出接口上。QoS预分类机制所保留的域对任何其他下游路由器都是不可见的，副本决不会离开加密路由器，从而保证了 IPSec VPN隧道的完整性和安全性。



[image: 图16-10 QoS预分类特性操作过程]






图16-10 QoS预分类特性操作过程



所有Cisco IOS交换路径都支持QoS预分类机制，建议在某些即使仅使用ToS字节进行分类的平台上也启用该选项。测试表明，如果将基于硬件的加密卡和QoS结合起来使用，Cisco IOS软件的QoS预分类特性可以些微地提高性能，甚至对于仅匹配ToS字节的情况也是这样。而且，如果以后还要改变QoS策略以使之包含匹配IP地址、端口或者协议，默认情况下启用QoS预分类选项还可以避免忽略配置它的情况出现。

QoS预分类特性的设计建议可以用如下两条概括：

· 在所有支持QoS预分类特性的 IPSec VPN分支路由器上启用QoS预分类选项。

· 只有当VPN最后一站和QoS策略都在同一台设备上时才在 IPSec VPN前端路由器上启用QoS预分类选项。






16.1.10 预加密排队








Cisco VPN路由器底座上的硬件加密引擎可以看成是进行分组加密或者解密的内部接口。

在Cisco IOS版本 12.2（13）T之前，要加密的分组通过先进先出（FIFO）方式进入加密引擎。不区分语音分组和数据分组。加密引擎的FIFO队列如图16-11所示。



[image: 图16-11 FIFO加密引擎QoS]






图16-11 FIFO加密引擎QoS



考虑分支站点的一台Cisco 2651XM路由器，其配置有一个全双工快速以太网接口，一个串行E1接口（同样是全双工），以及一个 AIM-BP 加密加速器。快速以太网接口连到分支的LAN，串行接口连到Internet。下面这些因素可以限制吞吐量（导致瓶颈）：

· 最慢接口的时钟频率（每秒比特位数，E1接口上发送 2 Mbit/s或者接收 2 Mbit/s）

· 路由器主CPU的分组转发速率（每秒分组个数）

· 加密引擎加密或者解密速率（每秒分组个数）

这几项的功能还受到流量混合的影响，包括正在通过路由器交换或者指定Cisco IOS交换路径（过程交换、快速交换、CEF交换）交换的IP分组的大小和速率。

注意：在大多数硬件平台上，路由器每秒交换分组的数目比路由器每秒交换的比特位有更重要的设计意义。例如，如果路由器上交换的分组的平均大小从128字节增加到256字节，主CPU每秒交换分组的数目并不一定会降到原来的一半。

控制平面的请求也会影响到 CPU 的利用率。这些请求包括使用了哪些路由选择协议、路由表中有多少个路由器、全网稳定性，以及任意的重分配请求。管理请求（如NTP和SNMP）也会增加CPU开销。此外，Cisco IOS HA、QoS、多播以及安全特性都会消耗CPU资源，所以这些也得考虑进去。

另外一个因素是通过路由器交换的（以及产生的）分组数目和（通过加密表访问列表）选定进行加密或者解密的分组数目的比例。如果 IP GRE隧道正处于加密状态，这个比例很容易达到较高的百分比（加密分组数目比分组总数）；如果 IP GRE隧道没有加密，这个比例可以很小。

如果硬件加密引擎的分组处理能力低于主 CPU 和接口的分组处理能力，那么加密引擎可能会发生拥塞现象。此时，加密引擎成为了瓶颈，或者说是拥塞点。加密引擎遇到的拥塞可能是瞬时的，也可能是持续的（最坏情况下），这样的加密前拥塞会影响到实时应用（如 VoIP）的服务质量。

Cisco 内部测试和评测显示，导致硬件加密引擎发生拥塞的条件很难形成，倒是在几乎所有情况下，还没达到加密引擎分组处理能力上限之前，Cisco VPN平台的路由器主CPU先耗尽资源。

尽管硬件加密引擎很少出现极度过载的情形，Cisco 仍然为这个潜在的拥塞源提供了解决方案，以保证VoIP的服务质量。这个特性就是用于IPSec加密引擎的低延迟排队策略（LLQ）。LLQ是Cisco IOS版本 12.2（13）T中引入的。

加密引擎LLQ特性为发送给加密引擎的分组建立了一个双端输入队列：

· 一个优先级或者低延迟排队

· 一个尽力服务队列

这个特性的主要目标就是要在硬件加密引擎瞬时性或者持续性极度过载、有可能导致优先级数据（例如语音和视频）服务质量受损时降低影响。如图16-12所示。
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图16-12 LLQ（双FIFO）加密引擎QoS

注意：由于软件加密会增加不能接受的延迟和抖动，所以还没有将这个特性加入软件加密过程。强烈建议使用IPSec加密硬件加速器。

分类部件使用输出接口上的 MQC 服务策略来区分优先级（LLQ）队列数据和尽力服务队列数据。

不需要进行额外的配置即可启用加密引擎LLQ，它是在内部由一条服务策略加上一条应用到 IPSec VPN路由器输出接口的LLQ优先级命令启动的。

服务策略中指定为接口优先级队列（LLQ）的分组将会被自动发送到加密引擎的LLQ对列，而包括在任何CBWFQ带宽级别（包括默认级）的数据将会自动进入加密引擎的尽力服务队列。

可以配置不同的服务策略，每种策略中不同的流量指定到不同端口上的 LLQ。例如，有可能语音流量指定为串口1或0的LLQ，而视频流量则指定为ATM PVC的LLQ。假定语音和视频流量都要进行加密，这时就出现问题了，到底哪一种流量（语音还是数据）将会进入加密引擎的LLQ？

加密引擎的行为和 VPN 路由器内部的单个接口行为相似，它对每个应用加密策略的接口的流入流出数据进行加密和解密。在多服务策略情况下（不同接口）加密引擎会将所有接口优先级队列（LLQ）映射到其LLQ，而其余流量映射到其尽力服务队列。因此，语音和视频流量都会进入加密引擎的LLQ队列。

简言之，加密引擎 LLQ 特性保证在加密引擎发生临时性或者持续性拥塞的情况下，如果需要丢弃分组，那就丢弃适当的低优先级数据（非VoIP分组）。

尽管该特性是通过一条带有 LLQ 优先级语句的服务策略启用的，如同接口排队一样，加密引擎在其没有遇到拥塞以前实际上并不根据双端FIFO排队策略进行优先化处理。

Cisco IOS软件中的加密引擎LLQ特性并不是部署高质量 IPSec VPN的必备条件，正如前面所述，Cisco内部评测结果发现很难发生由于硬件加密引擎拥塞导致VoIP质量受损的情况。

一般来说，加密引擎LLQ特性在如下两种条件之一下可以提供大部分的好处：

· 当实现Cisco IOS VPN路由器平台的主CPU资源对加密引擎资源的比值相对较高时（根据本节前面列出的因素而变化）

· 当网络遭受了周期性或者持续性大的分组（例如视频应用）突发时。

总之，目前可以部署高质量的 IPSec VPN，而无需Cisco IOS软件中的加密引擎LLQ特性。Cisco IOS软件中加入这个特性也更保证了即使在比较差的网络状况下，高优先级的应用（例如语音和视频）也可以得到高质量的服务。






16.1.11 抗重放影响








IPSec 本身包含了消息完整机制来识别一个重放的分组是不是被拦截者或者黑客发来的，这称为无连接完整性。IPSec还提供了阻止接收重复分组的半顺序完整性。这些概念在 RFC 2401“Internet协议的安全架构”中有详细介绍。

如果IPSec传输集中定义了ESP认证（esp-sha-hmac），那么IPSec接收端将会根据每个安全关联来保证分组仅接收一次。由于 IPSec 两端点发送的分组可能是成千上万的，所以采用一个可容纳64个分组的滑动窗口来限制接收对等端分组的存储区域。分组到达可以是乱序的，但是必须在窗口可以接收的范围内，如果分组到达太迟（超出窗口区），那么就将其丢弃。

抗重放窗口协议的工作机制如下所示：

1．发送方为加密分组指定一个唯一的顺序号（对应于每个安全关联）。

2．接收方采取64个分组的滑动窗口，其最右边界包含了已接收的最大顺序号。另外，为当前窗口中的每个分组定义一个布尔变量指示其是否已接收。

3．接收方测试接收分组的顺序号：

· 如果接收分组的顺序号落在窗口范围内，并且先前没有接收过，那么接收该分组，并标记其为已接收。

· 如果接收分组的顺序号落在窗口范围内，但先前已经接收过，那么丢弃该分组，并将重传错误计数器加1。

· 如果接收分组的顺序号比窗口的当前最大顺序号还要大，那么接收该分组，并标记为已接收，然后将滑动窗口“向右移动一个”。

· 如果接收分组的顺序号比窗口中的最小顺序号还要小，那么丢弃该分组，并将重传错误计数器加1。

在一个启用了QoS策略的汇聚 IPSec VPN实现中，低优先级的分组会等候高优先级的分组优先处理后再处理，但这带来了一个副作用，重新安排的处理顺序和 IPSec 抗重放顺序号不一致。因此，必须注意在正常的QoS优先级处理过程中，接收端可能丢弃一些原本是合法发送或者接收的分组，并将其标记为抗重放错误。

图16-13给出了这一过程。在这个例子中，从4到67的语音分组已经接收了，分组3被延迟发送（其后紧跟分组68），当调用抗重放过程处理分组3时，由于它比滑动窗口的左边界顺序号还小，所以它被丢弃了。也就是说，分组可以乱序接收，但是必须要在滑动窗口可以接收的范围内。

在设计纯 IPSec隧道（无加密 IP GRE隧道）时，可以为语音和数据分组创建各自的安全关联来消除抗重放的丢弃行为。语音和数据分组必须匹配访问列表（加密表要访问）中的各自行。这可以很容易地实现，只要将IP电话的地址设置为独立于工作站地址的网络地址（例如专用的RFC 1918地址）就可以了。



[image: 图16-13 抗重放操作]






图16-13 抗重放操作



然而，如果使用 IPSec隧道模式（加密 IP GRE隧道）实现语音和数据汇聚网络，抗重放机制将会影响分组的传输，因为QoS策略会优先处理语音分组。

我们再考虑一下TCP应用中的分组丢失影响。TCP是面向连接的协议，其本身加入了流控制机制。TCP 应用程序无法得知为什么分组被丢弃了，因为对于应用层来说，在一个出现拥塞的输出接口上服务策略丢弃的行为和抗重放机制丢弃的行为没有什么区别。然而从网络的角度来看，在分组发送到WAN链路以前丢弃要更高效些，因为WAN链路的带宽是最昂贵的，只有在 IPSec VPN接收路由器端由抗重放机制丢弃才合算。不过TCP驱动并不关心分组是在哪里被丢弃的以及为什么会丢弃。

在一条出现持续性拥塞的链路上，如果启用了排队策略（没有其他任何策略），抗重放机制丢弃的比例大概为1%～1.5%。

然而，在 WAN 的输出接口上，输出丢弃分组的数量很小，而且肯定比抗重放机制的丢弃概率低得多。这是因为抗重放机制是“踊跃”丢弃，而输出服务策略要依赖输出队列的大小以及已定义的类别数目。

默认情况下，每个CBWFQ类别接收一个大小为64的分组队列。这可以使用命令“show policy interface”进行检验。同时，IPSec接收端有一个大小为64的抗重放滑动窗口（每个 IPSec安全关联），可以处理所有来自LLQ和CBWFQ带宽类别的分组。

因此，这也说明了为什么接收端 VPN 路由器上的抗重放机制比发送路由器上的服务策略更“踊跃”地丢弃延迟分组（QoS机制优先处理VoIP数据）。其主要原因就是发送端输出接口的队列深度（多个队列，每个队列均可容纳64个分组）和接收端抗重放滑动窗口的宽度（每个SA只有一个容纳64个分组的滑动窗口）不匹配。策略表中定义的带宽级别越多，这种不匹配情形越严重。正如前面提到的，这种方式下昂贵的 WAN（或者 VPN）带宽得不到有效利用，因为分组只有在传输到解密端时才会被丢弃。

设计每个 CBWFQ 队列默认大小为 64 个分组是为了接纳突发的数据流量和延迟分组而不是丢弃它们。这对于不使用IPSec的网络来说是最佳的选择。

当网络上配置了IPSec认证（esp-sha-hmac）时，减小发送端输出服务策略各带宽级别的队列容量（最大阈值），就可以使之更加“踊跃”地丢弃分组而不是将其缓冲或者延迟处理。大量的实验测试表明，调整队列容量可以使抗重放机制的丢弃率从1%降低到不足0.1%。这是因为减小服务策略队列容量可以使发送端输出服务策略更加“踊跃”地丢弃分组而不是严重地延迟其处理（经常出现在队列深度很大的情况下）。反过来，也就降低了抗重放机制的丢弃率。

根据经验规则，队列容量应该按照应用优先级递减的顺序进行减少。例如，Scavenger队列的容量应该比交易数据级的队列容量小，请看稍后程序清单16-3～16-6。

注意：在许多网络中，默认的队列容量和 IPSec 抗重放性能是可以接受的。改变队列容量可能会给QoS服务策略和相关CPU性能带来副作用。当调整队列容量时，必须要注意CPU级别。






16.1.12 控制平面配置








在第 13章中我们讨论过Cisco IOS软件内建了保护控制流（例如路由选择更新）的机制，称为PAK优先级（PAK_priority）。

PAK优先级将路由协议标记为DSCP CS6，但是目前它还不能保护 IPSec控制协议（例如ISAKMP，UDP 端口 500）。因此，建议给控制平面配置一个显式 CBWFQ 带宽级别，包括ISAKMP，如程序清单16-2所示。


程序清单16-2 保护IPSec控制平面数据
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16.2 站点到站点V3PN QoS设计








同WAN和MPLS VPN QoS模型一样，站点到站点V3PN QoS模型的范围可以从一组基本类别（在这种情况下，建议最小的类别数为6）到复杂的QoS基线模型（11个类别）。每个企业必须确定出目前的需求和QoS复杂性级别，并考虑到未来的需求，以便更容易地按照需要移植到更复杂的QoS模型。






16.2.1 六类站点到站点V3PN模型








从技术上讲，六类V3PN模型应该称为V2PN，因为它仅仅配置了 IPSec VPN语音服务，而没有配置视频服务。语音流量显式指定为 LLQ 级，呼叫信令和控制平面流量也显式指定为CBWFQ 类。本模型包含了一个优先数据类（事务处理数据）和一个非优先类 Scavenger。Scavenger配置为最小量1%。如果要调整队列容量以使抗重放机制丢弃达到最少，事务处理数据的容量应该比默认类的容量设置得高些。

图16-14中我们给出了一个六类V3PN模型，适合于链路速率不超过（含）T1/E1的情况。详细配置情况请看程序清单16-3。



[image: 图16-14 六类站点到站点V3PN模型]






图16-14 六类站点到站点V3PN模型




程序清单16-3 六类站点到站点V3PN模型配置实例
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（待续）
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注意：目前，仅仅分布式平台才支持 queue-limit 命令和 WRED 命令联合使用。不过，在具有一致性QoS行为的非分布式平台上可以联合使用这两种命令，请参考第13章相关内容。

检验命令：

· show policy

· show policy interface






16.2.2 八类站点到站点V3PN模型








这个模型中加入了交互式视频，所以才和 V3PN 的名字名副其实。在配置交互式视频（VoIP也一样）时要包含IPSec加密开销，但不同于VoIP的是，这里没有计算所需带宽增量的公式。这是因为视频分组大小和分组传输速率变化很大，而且很大程度上是所传输视频图像中变化（运动）度的函数。

在一个未加密的网络结构中，推荐给交互式视频超额配给20%的LLQ。尽管这个保守的值适用于大多数视频会议场合，通常包含相对较少的运动（会议、讨论、超级语音等），但某些时候不能保证在 IPSec VPN中够用。例如，LLQ有可能要多配置 25%或更多。如果发现交互式视频类经常丢弃分组（超过 1%，可使用检验命令 show policy interface进行查看），那么很显然就要增加交互式视频LLQ的带宽值。

本模型还增加了另一个用于大块数据流量的独立类别（但在发生拥塞的情况下该类别被限制了，以避免 TCP 流长时间垄断链路）。注意这里将大块数据类的队列容量降低到尽力服务类队列容量以下，根据应用的相对优先级，在网路发生拥塞期间，可以避免大块数据类（主要运行在后台的大的TCP文件操作）剥夺尽力服务类的总体带宽。

这种策略适合于链路速率等于或者大于 3 Mbit/s的情况。但是要注意，在 IPSec中，在多个物理接口上共享负载的GRE隧道会加剧抗重放机制丢弃行为。因此，尽量配置一个物理接口达到这么高速率。另一个要注意的问题是，像2691、3700系列、7200系列等高端路由器进行加密时也需要较高的速率。图 16-15 给出了八类站点到站点 V3PN 模型，详细配置见程序清单16-4。



[image: 图16-15 八类站点到站点V3PN模型]






图16-15 八类站点到站点V3PN模型



检验命令：

· show policy

· show policy interface


程序清单16-4 八类站点到站点V3PN模型配置实例




[image: ]








（续表）
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16.2.3 QoS基线（十一类）站点到站点V3PN模型








在前面模型的基础上，我们加入三种新类别：网络管理、关键业务数据和流媒体视频。

这个模型当然也只能用于链路速率不低于 3 Mbit/s的环境，同样要考虑多个物理链路加剧抗重放机制丢弃行为的情况，以及在这样的速率下执行加解密操作对新平台的需求。队列容量已经按照应用的相对优先级进行了调整。

图16-16绘制了这个QoS基线模型（适用于不低于3 Mbit/s链路），详细配置请看程序清单16-5。



[image: 图16-16 QoS基线（十一类）站点到站点V3PN模型]






图16-16 QoS基线（十一类）站点到站点V3PN模型




程序清单16-5 QoS基线（十一类）站点到站点V3PN模型配置实例
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（待续）
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检验命令：

· show policy

· show policy interface

在远程站点上，可以将这些策略运用到连接至服务提供商的物理接口上（需要链路速率SLA，否则必须使用整形器）。例如，如果服务提供商向远程站点提供了一条满T1速率保证帧中继接入链路，就可以将这些服务策略直接应用到主帧中继接口上。如果服务提供商只能保证在同样链路上提供不大于 768 kbit/s 的链路速率，就必须在远程站点使用帧中继流量整形策略（可以是老式的也可以是基于类别的FRTS）和FRF.12策略。

然而，对于中心站点的WAN聚集器来说，还有其特殊考虑，我们将在下一节讨论。






16.3 站点到站点V3PN中前端VPN边缘QoS选项








IPSec V3PN 中心站点的配置方式多种多样。一些企业简单地在其已有专用 VPN 上部署V3PN，还有一些企业租用服务提供商提供的级别服务。许多企业在WAN聚集器后面采用VPN前端来分担CPU负载，而一些企业则将加解密操作和QoS放在一起。这些选项都反映了如何在WAN聚集器上最佳使用V3PN策略的考虑。

如果企业是在其专用WAN上覆盖 IPSec VPN的，那么应该将V3PN策略应用到租用线或者帧中继、ATM PVC上，可参考第 13章介绍的内容。

如果企业租用了服务提供商PE至CE QoS类别服务（包含那些在MPLS VPN上部署 IPSec VPN的企业），那么需要将V3PN策略应用到CE至PE链路上（包括服务提供商将客户流量映射到服务提供商类别的所有重标记策略），可参考第15章介绍的内容。

如果企业连接的服务提供商网络没有提供显式QoS策略（不止一个SLA），而且企业在WAN聚集器后端使用了VPN前端，这时将V3PN服务策略应用到WAN聚集器的（CE到PE）物理链路上。这样可以对分组进行优先级分类（按照应用），并且依靠服务提供商的SLA保证分组发送到服务提供商的过程能够在较大程度上反映出分组的优先级。这样的配置只需要在 WAN聚集器上应用一个QoS策略（当然要在高速接口上），但同时，对服务提供商的SLA的依赖性（提供所需QoS服务类别）也增加了。

如果VPN前端路由器有足够的处理时间来执行QoS，那么还有一种选择：层次化MQC策略（整形以及在整形速率内排队）。这种策略用于每条隧道。程序清单 16-6 中给出了一个每隧道层次化QOS策略。同前面整形设计建议一样，这里的整形器配置为整形到远程站点线路速率的95%。

注意：如果在同一台路由器上应用 IPSec VPN加解密和每隧道QoS策略，必须要特别注意CPU的级别。一般来说，正常运行条件下 CPU 级别不应该超过 75%。配置大量站点的每隧道（或者per-SA）层次化整形和排队策略对CPU来说要求很高，尤其是这些站点发生持续性拥塞的情况下。


程序清单16-6 VPN前端（WAN汇聚聚集器）每隧道层次化整形和排队MQC策略
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16.4 远程办公V3PN QoS考虑








降低成本、提高效率以及保留人力资源一直是企业和团体孜孜以求的目标。远程办公技术可以实现这些目标。它使员工足不出户就可以获得如同在办公室中一样的质量、功能和性能，并且方便、安全。Cisco市场部门将提供这些功能的远程办公技术归为“企业级别”或者“即时商务”，如图16-17所示。



[image: 图16-17 即时商务远程办公设计]






图16-17 即时商务远程办公设计



远程办公技术的优点包括：


· 提高效率
 平均来讲，每个员工在办公室花费的时间大概不超过60%，而在办公室投资这么多也就是为了进行协同工作。现在在员工家里进行相对较少的投资也能实现类似的服务，不仅可以使投资更加有效，而且也能增加不少效率收益。


· 办公可靠
 员工可能因为种种原因不能到达办公室，包括自然意外（例如冬天暴风雪、飓风或者地震等）、健康警报（例如 SARS）、人为因素（例如出行困难或者交通原因）以及平常的家庭事件（例如小孩生病或者家庭维修等）。这些意外可能会严重影响工作。在地理位置分散的地方（例如家庭办公室）提供给员工如同在中心办公地点一样的接入服务可以为业务过程创建内置的备份以及应对无法预料的状况。


· 节约成本
 实现传统的远程办公需要拨号上网以及另外的电话线。将这些服务集成到一起，提供宽带服务连接将会减小这些开支，而且总的连接性能也会提高。


· 安全性
 在园区网外部访问企业应用经常使管理安全策略的管理员忙得焦头烂额。通过 IPSec VPN进行远程办公可以解决不少麻烦。由于对所有的传输分组（包括数据、语音和视频）都进行了加密，所以其本身就能提供安全访问。而且它还集成了防火墙和入侵检测功能，还能方便地接入公司和共享一条宽带连接的个人用户（“配偶和孩子”，稍后讨论）。


· 补充员工和保持人力资源
 过去，企业将招聘的员工安排到协同办公场所。现在企业需要灵活的招聘策略，谁技术熟练就招聘谁，不管他（她）是在哪里，让这些人能通过远程办公的方式加入地理位置上分散的小组，并能访问同样的协作应用服务。

尽管远程办公 IPSec VPN和站点到站点V3PN的QoS设计考虑在许多方面都是一样的，但远程办公部署模型和宽带接入技术还是有一些特殊情况需要考虑。






16.4.1 远程办公部署模型








即时商务远程办公部署模型必须要提供下列服务：


· 基本服务
 包括NAT、DHCP、IP路由选择，以及多个以太网连接（连接家庭办公设备）和宽带连接（连接WAN电缆、DSL、ISDN或者无线网络）。


· QoS服务
 包括分类、优先级策略，以及某些情况下流量整形策略。


· VPN（安全）
 服务 包括对流入主站点的流量进行加解密，以及用于家庭办公的防火墙功能。

基于如上要求，我们给出三种主要的即时商务远程办公V3PN部署模型：集成单元模型、双单元模型、集成单元加接入模型，如图16-18所示。



[image: 图16-18 即时商务远程办公部署模型]






图16-18 即时商务远程办公部署模型




一、集成单元模型


在集成单元模型中，单台设备（例如Cisco 837或者 1700系列路由器）提供了基本服务、QoS服务以及VPN（安全）服务。而且，这台设备直接连向宽带介质。

注意：实现如上服务的Cisco路由器需要包含 IP/FW/PLUS 3DES Cisco IOS软件属性集。该属性集可以支持 LLQ/CBWFQ 和基于类别的层次化流量整形，也可以支持简易 VPN （EZVPN）、PKI、IDS、AES、URL过滤以及EIGRP等。

其优点包括：

· 部署和管理单台设备

· 对服务提供商完全管理的服务（传输、QoS、IP电话等）的适应性

· 有节约成本的潜力

其缺点包括：

· 满足特性和性能要求、成本合适的单台设备的可用性

· 不能提供适于某些宽带接入线路类型的单个单元

提供全管理式V3PN远程办公服务的服务提供商比较青睐于集成单元模型。

从设计QoS 的角度讲，这个模型和站点到站点V3PN 非常相似，只不过它的接口连接了宽带介质而不是传统的WAN接入介质。


二、双单元模型


在此模型中，一台设备（如Cisco 831、837或者 1700系列路由器）提供基本服务和QoS服务，另一台设备（Cisco路由器、PIX 501或者甚至是VPN 3002）执行安全/VPN服务。

其优点包括：


· 管理服务粒度
 由于有两个不同单元，所以服务提供商可以管理宽带接入，而企业管理VPN/安全以及专用网络的地址。


· 介质独立性
 由于VPN/安全设备和连接宽带线路的路由器是分离的，通过改变该路由器中路由器模型或者模块可以使这个 VPN 设备能用于线缆、DSL、无线连接以及ISDN。这对于那些必须支持通过不同宽带线路类型（例如DSL、线缆以及ISDN）进行远程办公的企业来说尤为有意义。

其缺点包括：

· 要部署两个单元

· 要即时管理两台设备

· 两台设备开销

从设计QoS的角度讲，这个模型和前一个模型（集成单元模型）没有区别。


三、集成单元+接入模型


在这个模型中，单台设备（例如Cisco 831或者1700系列路由器）提供基本服务、QoS服务以及VPN/安全服务。不过，路由器不直接连接宽带接入介质，而是（通过以太网）连接到宽带接入设备（例如DSL或者线缆调制解调器）。

其优点包括：

· 使用已有的宽带接入设备可以节省成本。

· 带宽配置简单，不管是什么宽带接入介质，分配一个大小可满足所有需求。

· 即使没有针对特定宽带线路类型的路由器接口，方案也可以支持。

其缺点包括：

· 故障处理更加复杂了，因为大多数宽带接入设备（调制解调器）是非智能设备，因此，不能查询、管理或者控制。

· QoS策略复杂了，因为在这个模型中，路由器无法控制宽带线路，所以必须进行层次化整形，如图16-19所示。



[image: 图16-19 集成单元加接入远程办公部署模型中的层次化QoS需求]






图16-19 集成单元加接入远程办公部署模型中的层次化QoS需求

考虑到针对特定介质的封装开销（下面还会讨论），建议将线缆上流量整形为宽带链路速率的95%，而将DSL上流量整形为上行速率的70%。

在程序清单 16-7中，我们看看层次化整形策略的使用。这里是一条 384 kbit/s的线缆宽带连接，使用层次化整形策略后强制进行排队。

企业部署V3PN远程办公方案时使用集成单元加接入模型比较好，因为这个模型完全覆盖了服务提供商任何特定接入介质的需求（通用型解决方案）。


程序清单16-7 384 kbit/s线缆连接中层次化整形和排队MQC策略的使用
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16.4.2 宽带接入技术








在北美，可用于远程办公方案的宽带接入技术主要有四种：DSL、线缆、ISDN和无线方式。到目前为止，仍然是DSL和线缆主导宽带技术市场。

由于ISDN是按分钟计费的，所以用得相对较少，不过，ISDN也在逐渐实行统一费用，如果没有DSL或者线缆方式接入，那么ISDN还算是很好的选择。最后一英里无线接入方式是最新出现的技术，目前已经在部分地区进行测试，以确定该技术的市场生存能力。

大部分部署方案中宽带数据传输速率最低建议为 160 kbit/s（上行链路）和 860 kbit/s（下行链路）。数据传输速率低于这个值可能会产生很多棘手的问题，同时还难以提供满意的语音质量。建议在部署V3PN远程办公时采用 256 kbit/s（上行链路）、1.4 Mbit/s（下行链路）或者更高传输速率。但 160 kbit/s和 860 kbit/s对V3PN来说也可以使用，只不过通常这种服务级别下语音质量和移动电话的语音质量在一个层次，而且其支撑成本还更高。

在第13章中我们已经讨论过了ISDN的QoS设计，作为最后一英里宽带技术的无线接入方式目前还不普及，所以本节我们仅着重讨论DSL和线缆接入这两种宽带技术。

图16-20绘制了DSL和线缆接入结构。这里的线缆是指连接线缆调制解调器（远程办公用户）和线缆前端路由器（宽带提供商）的一段共享介质。DSL是连接远程办公用户DSL调制解调器（或者桥）和DSL接入多路复用器（DSLAM）的一段专用线路。线缆接入和DSL接入都使用汇聚设备和服务提供商核心网络之间的共享上行链路。一般情况下，宽带服务提供商网络对这两种介质都没有配置QoS。由于宽带网内缺乏这种QoS，所以就需要在VPN隧道的端点处配置合适的QoS策略。



[image: 图16-20 DSL和线缆接入技术]






图16-20 DSL和线缆接入技术




一、数字用户线（DSL）


DSL服务的特点是用一条专用的访问线路提供类似于帧中继或者异步传输模式（ATM）的服务。DSL 为家庭办公室到服务提供商汇聚点配置了一段永久虚电路（PVC）。DSL 可以提供多种数据传输速率以及编码方案。

现在大部分服务提供商都可以提供入户非对称数字用户线（ADSL）服务。ADSL 可以提供非对称的链路速率（下游速率大于上游速率）。非对称链路对远距离登录用户来说是比较好的方案，因为下行链路带宽越大需要的 QoS 越少（相对较低的上行链路速率将 TCP 发送端速率降低到了更容易管理的级别）。由于宽带服务提供商一般不提供 QoS 服务，所以上行链路速率和下行链路速率不匹配正好满足了这种需求。

家庭访问速率一般是上行速率 128 kbit/s～384 kbit/s，下行速率 608 kbit/s～1.5 Mbit/s。如果ADSL线路上行速率低于 256 kbit/s，建议采用G.729 VoIP编码方式。

ADSL也采用了一条基于RFC 2156以太网 PPP（PPPoE）封装的尽力服务 PVC。在DSL网络中，延迟和抖动都非常低，但是没有对其采取确保策略。由于使用了PPPoE，服务提供商DSL网络中就没有LFI了。以后，服务提供商网络中可能会出现使用熟悉的ATM可变位速率（VBR）定义的第2层QoS。

单对高位速率 DSL（G.SHDSL）是一种新型高速商业 DSL 标准。大部分住宅用户仍然使用 ADSL，但一小部分商业或者分支办公室可能会采用 G.SHDSL。G.SHDSL 可以提供由服务提供商控制的可变速率，其上游和下游速率是相同的（即对称的）。G.SHDSL有望成为美国T1的最终替代方案，也会为越来越多的服务提供商所提供。

如图16-21所示，这个DSL线路远程办公方案包括了远程办公的三种模型：集成单元、双单元、集成单元加接入模型。



[image: 图16-21 DSL远程办公部署模型]






图16-21 DSL远程办公部署模型


二、线缆


线缆也是基于对称速率提供的共享服务，其对称速率范围为 100 Mbit/s到 4 Mbit/s。以前，线缆上延迟和抖动变化得非常剧烈，所以不能用于VoIP。

现在常见的线缆接入服务是基于线缆数据服务接口规范 1.0（DOCSIS）的，在DOCSIS 1.0中没有LFI，但DOCSIS 1.1定义了分段和交错机制。

DOCSIS 1.1也能在数据发送到线缆网络之前在第 2层进行流量整形。尽管线路和频率是物理共享的，前端路由器仍然可以控制对介质的访问，以便给设备配置有保证的带宽。

在本书编写之际，线缆接入方式的建议部署模型只有集成单元加接入模型，如图 16-22所示。



[image: 图16-22 线缆接入远程办公部署模型]






图16-22 线缆接入远程办公部署模型






16.4.3 带宽配置








设计宽带远程办公方案时，需要考虑它同站点到站点 VPN在带宽配置方面的一些关键区别。

第一个就是通常仅需要配置一个呼叫（除非两个远程办公用户共享了一条家庭宽带连接，但这种情况很少）。如果带宽比较低，建议采用 G.729 编码方案。第二个不同点是其带宽配置考虑已经包含在宽带接入技术（DSL或者线缆）需要的开销中了。

注意：有时候远程办公环境不需要支持多播。例如，远程办公用户可能不需要路由协议（需要多播支持），因为在这种情况下默认的网关通常就够用了。从而，可以使用IPSec隧道模式（无加密 IP GRE隧道）再节省每个分组 24字节的带宽。

本章的剩余部分将假定采用了 IPSec隧道模式（无加密 IP GRE隧道）。


一、NAT透明特性的开销


Cisco IOS版本 12.2（13）T开始引入了NAT透明性，默认情况下该特性是启用的，只要两端点支持，该特性就会起作用。这个特性是两端点进行IKE交换时协商的。它解决了IPSec分组必须通过NAT或者pNAT设备的情况，但它给每个语音分组和数据分组都增加了16字节的开销。增加的开销如图16-23所示。



[image: 图16-23 NAT透明性（第3层）开销]






图16-23 NAT透明性（第3层）开销



NAT透明性没有给DSL（PPPoE/AAL5）上的一次呼叫增加其他的开销，因为AAL5信元中有足够的填充位可以容纳每个分组上增加的16字节（将会在下节进行详细讨论）。但在线缆接入时，增加的 16 字节要增加到线路上的传输位，从而增加总带宽开销。在前端路由器处， NAT透明性导致VoIP通信带宽需求增加大约每 82个并发G.729呼叫为 1 Mbit/s。在远程办公路由器端，NAT透明性导致每个G.729呼叫带宽增加 6.4 kbit/s。

除非极有必要实现这个特性，否则建议在需要带宽预留时关闭这个特性。可以使用全局配置命令no crypto ipsec nat-transparency udp-encapsulation关闭这个特性。


二、DSL（AA5+PPPoE）开销


DSL宽带连接中PPPoE是使用最多的方案了。设有一个 IPSec（仅）加密G.729 VoIP呼叫，其在第3层大小为112字节，那么会有40字节的PPP、PPPoE、以太网，以及ATM AAL5头部和尾部加入。另外，需要使用 ATM 软件预分段和重组（SAR）引擎将生成的 152 字节分组填入多个ATM 48字节信元（每个定长ATM信元仅能传输 48字节的有效载荷）。图 16-24是生成的192字节预分段ATM分组的示意图。



[image: 图16-24 IPSec加密G.729分组通过AAL5+PPPoE封装后的大小]






图16-24 IPSec加密G.729分组通过AAL5+PPPoE封装后的大小

192字节的信元有效载荷是通过ATM SAR装进 4个ATM信元的（每个信元 53字节，有效载荷为48字节，所以192/48=4个信元）。

因此，IPSec（仅）加密G.729 VoIP呼叫在DSL上需要的带宽可以按照如下方式计算：



[image: ]








因此，加密G.729呼叫需要的带宽为 85 kbit/s，而加密G.711呼叫需要 7个ATM信元或者线路速率为 148 400 bit/s。

所以，在配置LLQ时将G.729 VoIP呼叫配置为85 kbit/s（priority 85），将G.711 VoIP呼叫配置为 150 kbit/s（priority 150），两种情况分别对应于DSL。


三、线缆开销


线缆接入的第2层开销比DSL接入的要小。如图16-25所示，这是一个IPSec分组封装到以太网帧（含6字节的DOCSIS头部）的格式。



[image: 图16-25 以太网帧和DOCSIS封装过的IPSec加密G.729分组长度]






图16-25 以太网帧和DOCSIS封装过的IPSec加密G.729分组长度

如果启用了基线加密，基线加密对线缆调制解调器和前端路由器之间的有效载荷进行加密，还会用到一个扩展头部，这也会增加5字节的开销。

G.729呼叫的分组大小为136字节（加上一个长度为0的扩展头部），或者说54 400 bit/s（速率为 50 pps）；G.711呼叫为 280字节，或者说 112 000 bit/s（速率为 50 pps）。

如果要简化配置和部署过程，可以定义线缆优先级队列为64 kbit/s（G.729），128 kbit/s（G.729或者G.711）。






16.4.4 非对称链路和单向QoS








在 DSL 和线缆接入方式中，可以在上行链路连接上启用 QoS，方法是在 DSL（ATM PVC）接口上使用服务策略，或者在以太网接口上使用层次化 MQC 服务策略（在整形速率范围内对上行链路进行流量整形和对分组区分优先级）。这半条链路处于企业的控制下，配置也容易。

下行链路连接是由宽带服务提供商控制的，任何QoS策略都必须由服务提供商进行配置。但大多数服务提供商并不提供启用 QoS 的宽带服务。这是因为，DSL 提供商常常会使用非 Cisco的设备（DSLAM或者其他ATM集中设备），而这些设备通常很少有或者没有QoS特性；而另一方面，如果DOCSIS 1.1流行起来，线缆提供商可能会提供QoS。

幸运的是，大部分服务都是非对称的。例如，如果一段线路上行速率为 256 kbit/s，下行速率为 1.5 Mbit/s，那么下行链路很少会拥塞到降低语音质量的程度。

Cisco 企业方案设计实验室做过测试，当上行链路发生拥塞时，（TCP）分组的应答延迟会自动降低数据到达下行链路的速率，因而下行链路不会发生拥塞。测试结果说明，如果上行链路启用了 QoS 策略，那么采用非对称链路比较好（相对于对称链路），前提是较低速率（上行链路速率）足够传输语音和数据。

有些商业级服务提供商为了同帧中继服务提供商竞争而提供对称链路，例如上下行速率均为 384 kbit/s或者 768 kbit/s。如果服务提供商边界没有启用QoS，那么这对企业来说不是最佳的选择。对V3PN网络来说，提供一条非对称链路（例如 384 kbit/s和 1.5 Mbit/s）就是比较好的选择。








16.4.5 通过TCP最大段大小调整技术减小宽带串行化延迟








大部分宽带部署方案都是DSL+PPPoE和线缆+DOCSIS 1.0。如前所述，这两种技术都没有在第2层采取措施对分组进行分段以及交错语音包以减小语音分组串行化和阻塞延迟的影响，而当链路速率不大于 768 kbit/s时这些机制都是建议要采用的。

DOCSIS 1.1规范中包括了对线缆接入分段和交错的支持，而且DSL提供商可以在ATM（它包含了对MLP LFI的支持）上实现MLP。不过，这些都不能代表目前已部署的宽带网络的主体机制。

还有一种方法可以减小宽带线路上的串行化延迟，即调整TCP最大段大小（MSS）。TCP MSS的值影响生成的 TCP分组的大小，它可以通过接口命令 ip tcp adjust-mss来调整。由于网络上传输的大部分大的分组是 TCP 分组（常规的 UDP 应用程序分组，例如DNS 和 NTP 等，其平均大小小于 300 字节，不会导致严重的串行化延迟问题），这条命令可以有效地降低大多数远程办公环境下（如果没有第 2 层分段和交错机制）的串行化延迟。

注意：如果一个V3PN远程办公方案中宽带链路速率不大于 768 kbit/s，而且不支持第 2层LFI，那么建议不要传输UDP类型视频流量。这是因为此类应用一般会产生大的UDP分组，而且这些分组不受TCP MSS的限制，因此可以对VoIP分组造成严重的难以降低的串行化延迟。

建议将TCP MSS的值设置为542，设置为这个值是为了消除DSL中 IPSec加密算法（3DES）的填充位以及ATM AAL5的填充位（线缆接入方式有 3DES填充位但是没有AAL5）。因此，将TCP MSS值设置为 542字节对线缆接入方式来说是合法的，但是对DSL来说却是最优的。图16-26中给出了一个MSS大小为542的TCP分组格式。



[image: 图16-26 DSL最优TCP MSS值（542）]






图16-26 DSL最优TCP MSS值（542）



注意：ESP填充位长度和AAL5填充位长度均为 0。如果TCP MSS设置为 542字节，一个TCP分组正好装入14个ATM信元中，不会有信元填充位的浪费。

使用这种技术来减小串行化延迟的影响显然会有一些副作用，首先一个就是降低了大数据的传输效率，其次就是必须增加路由器每秒钟交换的分组数量。每秒钟传输分组的数目增加对远程路由器来说并不是个大问题（和前端路由器相比），因为这里一般都要汇聚成千上万的连接流量。但是调整TCP MSS值也可以使网络管理员在宽带连接（如果其链路速率低于768 kbit/s，则其不支持任意的LFI机制）上部署语音服务。






16.4.6 分离隧道化








通常情况下不止远程办公用户会使用入户宽带连接。该用户的配偶和孩子也可能通过其他设备使用这条链路。例如通过另外的 PC、笔记本电脑甚或是游戏机。此种情况下，只有“工作相关”的流量需要加密以及通过QoS进行优先处理（比普通Internet流量优先处理）。

这种情况下可以根据分组的目的地址来确定优先级。一种办法是创建一个独立的带宽类别（例如命名为CORPORATE），并且给该类别配置一个专用的CBWFQ对列。

给定图16-27所示的示例拓扑结构，我们可以将其QoS配置分解为以下几个类别：



[image: 图16-27 分离隧道化实例拓扑结构]






图16-27 分离隧道化实例拓扑结构




· VOICE
 一次呼叫的VoIP流量指定为进入一个LLQ，其带宽分配可以按照编码方式和宽带介质（DSL或者线缆）而定。


· CALL-SIGNALLING
 呼叫信令流量进入一个CBWFQ队列，分配5%。


· INTERNETWORK
 网际控制流量（例如路由选择协议更新以及 IKE 存活）进入一个CBWFQ队列，分配5%。


· CORPORATE
 所有通过IPSec隧道发往企业的其他流量进入一个CBWFQ队列，分配25%。


· INTERNET/Class-Default
 去往Internet（在IPSec隧道外）的流量默认进入这个公平排队类别。

可以参考下面的配置片段来实现上面的策略。这里假定IPSec加解密前端路由器的对等端位于网络150.102.223.0/29中，且这两个对等端分别配置为150.102.223.3和150.102.223.4。IPSec隧道中匹配CORP-INTRANET访问控制列表（本例中假定用RFC 1918中的私有地址来表示前端路由器后面的局域网，这个访问控制列表即是用来识别这些地址的）的分组将封装到一个ESP IP分组中。类别映射COPORATE配置为参考COPORATE扩展访问列表，指向VPN前端路由器的子网。

本例创建了一个名为V3PN-SPLIT-TUNNEL的策略映射，它包含了VOICE、INTERNETWORK-CONTROL、CALL-SIGNALING类以及CORPORATE的带宽类别。

本例中VOICE类配置为G.729编码方式、DSL上行链路传输（384 kbit/s）、VoIP分配 150 kbit/s（或者说40%，这两种语法都可以）。程序清单16-8给出了相关的配置片段。


程序清单16-8 V3PN-SPLIT-TUNNEL策略实例
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（待续）
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16.5 远程办公V3PN QoS设计








我们复习一下远程办公V3PN的三种已有部署模型：

· 集成单元模型

· 双单元模型

· 集成单元加接入模型

而且还有两种主要的宽带部署介质：DSL和线缆。DSL支持所有这三种远程办公部署模型，但线缆接入仅（在本书编写之际）支持集成单元加接入模型。






16.5.1 集成单元和双单元模型DSL设计








配置DSL（PPPoE/ATM AAL5）V3PN QoS时需要非常注意的一点是，这些协议需要的带宽开销是很高的（每个G.729呼叫需要 85 kbit/s，而每个G.711呼叫需要 150 kbit/s）。

还有一些需要记住的是，由于服务策略现在用到了低速的ATM PVC上，所以应该将传输环调整为3（在第13章讨论过）；同时由于DSL目前没有LFI机制，可以在拨号端接口上调整TCP MSS来减小串行化延迟。图 16-28介绍了一条 384 kbit/s DSL线路集成单元/双单元V3PN远程办公示例，详细情况请见程序清单16-9。



[image: 图16-28 384 kbit/s DSL上行链路集成单元/双单元V3PN远程办公模型]






图16-28 384 kbit/s DSL上行链路集成单元/双单元V3PN远程办公模型




程序清单16-9 384 kbit/s（PPPoE/ATM）DSL上行链路集成单元/双单元V3PN远程办公模型实例
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（待续）
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检验命令：

· show policy

· show policy interface

· show atm pvc






16.5.2 DSL/线缆集成单元加接入模型设计








集成单元加接入模型需要在出站以太网接口上配置分类 MQC 策略进行整形和排队（在整形速率内）。对线缆来说，整形速率应该为宽带链路速率的95%（详见第13章）。对DSL来说，整形速率应该为上行链路速率的70%（解决DSL带来的宽带开销增加问题）。而且，在链路速率不高于 768 kbit/s的低速链路上，应该在出站和入站以太网接口上均进行TCP MSS值调整。图 16-29介绍了一条 384 kbit/s线缆远程办公用户的上行链路集成加接入模型，详细情况请见程序清单16-10。



[image: 图16-29 384 kbit/s线缆上行链路集成单元加接入V3PN远程办公模型]






图16-29 384 kbit/s线缆上行链路集成单元加接入V3PN远程办公模型




程序清单16-10 集成单元加接入模型线缆设计实例
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（待续）
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检验命令：

· show policy

· show policy interface






16.6 案例研究：IPSec VPN QoS设计








ABC 公司继续扩大其运作模式。最近，它又补充了一个新组 DEF 组，并且希望将这个新组合并到其已有的网络架构中。

DEF已经通过 IPSec VPN向其 100多个分支提供了广域网服务，然而，却只配置了数据网络传输。ABC公司想即刻向其DEF远程站点提供IP电话。此刻，DEF的分支均采用了满T1线路和帧中继访问介质。ABC公司同时计划等以后将访问介质升级到更高速的ATM PVC时向这些站点提供IP视频会议服务。

而此时，ABC公司管理部门也收到许多员工想将办公地点从公司中心园区迁出的请求，因为其他地方的生活开支比较低。ABC公司考虑到如果不同意的话它会失去很多顶尖人才，所以它决定向允许迁出的员工提供“即时商务”远程办公服务。

这个远程办公方案需要进行一些调整以适应DSL或者线缆接入家庭宽带服务，并采用集成单元加接入远程办公部署模型。

综合这些考虑我们设计出一组V3PN方案，如图16-30所示。



[image: 图16-30 案例研究：IPSec VPN QoS设计实例]






图16-30 案例研究：IPSec VPN QoS设计实例



本例中，ABC公司继续同Cisco IP多服务服务提供商（服务提供商XYZ）合作，XYZ向ABC提供严格的服务级别协议，例如边缘到边缘延迟为 60 ms，边缘到边缘抖动为 10 ms，分组丢失率为0.5%。不过，对于这里的特殊服务（即DEF远程站点的互连），XYZ没有提供显式服务类别或者QoS（超出了边缘到边缘SLA）。

考虑到扩展性和可用性，ABC公司决定将中心站的 IPSec VPN加解密和QoS分离开来部署：一对路由器Cisco 7200 VXR NPE-G1（带双VPN加速模块，即VAM）执行 IPSec VPN加解密操作，另一对路由器Cisco 7500（带VIP-80）执行WAN汇聚QoS策略。随着ABC公司扩大其运作模式，它计划将其VPN前端路由器更换为带VPN服务模块的Catalyst 6500，以获得更高的扩展性。

为了能在将来支持IP视频会议以及提高分支的链路速率，ABC公司决定将其分支路由器升级为Cisco 3725以及Cisco 3745（均带有AIM-II硬件加解密引擎），其中Cisco 3745用于最繁忙的站点。

为了实现远程办公工作方案，ABC公司选择Cisco 831路由器执行远程办公用户所需要的基本服务、VPN/安全以及 QoS 服务，并决定支持分离隧道化以便远程办公用户的配偶和孩子上网时共享网络资源。

本例的配置方案跨越了多个路由器：VPN前端路由器（程序清单16-11）、WAN聚集器（程序清单16-12）、分支路由器（程序清单16-13）以及远程办公路由器（程序清单16-14）。为了避免重复，我们对于每种路由器仅给出一个例子。

这里要注意的是，配置VPN前端路由器时（程序清单16-11），不需要包括QoS预分类策略，因为加解密和QoS是在中心站的不同路由器上实现的。


程序清单16-11 案例研究：第一部分VPN前端路由器设计
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（待续）
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检验命令：

· show policy

· show policy interface

配置WAN聚集器时（程序清单16-12），我们要特别注意以下几点：

· 在这个平台（Cisco 7500）上需要设置 IP CEF运行在分布式模式下。

· WAN聚集器边界上采用了六类V3PN策略。

· 分布式平台（例如Cisco 7500）支持联合队列容量调整的WRED，但目前非分布式平台还不支持WRED（如第13章所述，等到一致QoS行为出现后，这种情况会改变）。

· 由于中心站到 ISP的链路是（非常）高速的ATM PVC（OC3），所以这里不需要传输环。

· ISAKMP数据没有加密，所以可以通过简单的ACL（UDP端口 500）分类。


程序清单16-12 案例研究：第二部分WAN汇聚聚集器QoS设计
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（待续）
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（待续）
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检验命令：

· show policy

· show policy interface

配置V3PN分支路由器时（程序清单16-13），我们要特别注意以下几点：

· 分支路由器进入边界上采用了六类V3PN策略。

· 这些非分布式平台不支持WRED和队列容量调整（抗重放）联合使用。

· 即使使用的是帧中继访问介质，由于所有站点采用全（T1）端口速率，所以不需要整形。

· 在加解密映射入口和隧道接口均启用QoS预分类，以提高性能。

· 隧道接口的延迟参数经过了调整，以影响路由选择协议（这里是EIGRP）选择主隧道和候选隧道。


程序清单16-13 案例研究：第三部分V3PN分支路由器设计
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（待续）
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（待续）



[image: ]








检验命令：

· show policy

· show policy interface

配置V3PN远程办公路由器时（程序清单16-14），我们要特别注意以下几点：

· 本例中，V3PN配置了一条ADSL链路（下行速率 1536 kbit/s，上行速率 384 kbit/s）。由于DSL的开销，VoIP带宽配置为 150 kbit/s（可支持G.711或者G.729）。

· 在面对DSL调制解调器的以太网接口上应用分层QoS策略，将流量整形（及在整形速率内进行排队）为上行链路速率的70%。

· 这些非分布式平台不支持WRED和队列容量调整（抗重放）联合使用。

· 全局禁用NAT透明性以降低带宽开销。

· 在加解密映射入口启用QoS预分类，以提高性能。

· 远程办公路由器上配置了分离隧道化策略，将目的地址为私有局域网地址的数据当成“工作相关”数据。

· 两个以太网接口上均调整了TCP MSS值以减小串行化延迟。


程序清单16-14 案例研究：第四部分远程办公路由器设计
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（待续）
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检验命令：

· show policy

· show policy interface






16.7 小结








IPSec是目前使用得最广的VPN方案，其主要用在下面三种场合：站点到站点VPN、远程办公 VPN、远程接入 VPN。在 IPSec VPN上覆盖 QoS策略的技术称为 V3PN，即语音及视频虚拟专用网。本章以站点到站点和远程办公为例介绍了V3PN部署考虑以及一些设计建议。图 16-31总结了站点到站点、远程办公 IPSec VPN中加解密和QoS的设计建议。



[image: 图16-31 IPSec VPN站点到站点和远程办公设计总结比较]






图16-31 IPSec VPN站点到站点和远程办公设计总结比较



本章讨论了站点到站点下的考虑，主要包括不同 IPSec 运行模式对带宽的影响以及cRTP和 IPSec的不兼容性。同时检验了 IPsec VPN逻辑 hub-and-spoke拓扑结构之间的相互关系以及这些结构对spoke-to-spoke延迟预算的作用。接下来介绍了ToS字节保留机制和 Cisco IOS 软件的QoS预分类特性（可以通过ACL对同一台路由器上已加密的分组进行分类）。然后讨论了 QoS 和抗重放的影响，说明了 QoS 策略对分组进行重排序后会潜在地加剧抗重放（IPSec的一种消息完整机制）的丢弃率。同时给出了减小这种QoS/抗重放相互影响的技术，例如减小数据队列的队列长度。然后强调了控制平面配置及其基本设计。

本章详细介绍了几种站点到站点 QoS模型，包括从六类 V3PN QoS模型到复杂的十一类V3PN QoS基线模型。接下来检验了针对 IPSec VPN部署的WAN聚集器考虑，包括专用WAN上 IPSec QoS配置、每隧道层次化整形和排队，以及分离VPN 前端路由器和WAN聚集器部署模型的建议（加解密和QoS是在不同路由器上完成的）。

本章介绍了远程办公的三种主要部署模型：集成单元模型、双单元模型以及集成单元加接入模型。分析了DSL和线缆这两种主要宽带介质类型对带宽配置的影响。DSL和（DOCSIS 1.0）线缆两种方式都没有减小串行化延迟的机制，因此选择调整TCP最大段大小来实现。为了解决配偶和孩子使用网络资源的问题，又引入了分离隧道化设计。

本章详细讨论了DSL集成单元和双单元模型远程办公V3PN的设计，以及对应的线缆集成单元加接入模型方案。

本章最后以一个案例研究作为结尾（同样也是对前面设计章节的总结），着重讲述了企业如何在其已有站点到站点 IPSec VPN上覆盖QoS来实现V3PN。另外还给出了一个即时商务远程办公方案。
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附录A QoS总结













A.1 QoS工具








QoS 是对网络（或者网络间）的传输质量和服务可用性的测量。网络的传输质量由以下因素决定：延迟、抖动和丢弃。
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QoS 技术指的是用来管理网络资源的工具和技术的集合，并且被认为是语音、视频和数据网络的透明汇聚的关键启动技术。另外，QoS工具还能为有效缓解DoS/蠕虫攻击发挥战略性作用。

Cisco QoS工具集包括以下内容：

· 分类和标记工具；

· 管制和降格工具；

· 调度工具；

· 链路相关工具；

· AutoQoS工具。

通过下列工具可以在第2～7层进行分类：

· 第2层——MAC访问列表；

· 第3/4层——IP访问列表；

· 第7层——基于网络的应用识别。
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可以在第2层或者第3层执行标记。

· 第2层：802.1Q/p CoS、MPLS EXP。

· 第3层：IP优先权、DSCP，和/或 IP ECN。

· 第3层（IP ToS字节）的标记选项为：
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Cisco建议在第3层使用基于标准的DSCP值进行端到端的标记。

管制工具可以使用标记测量流和降格合约范围之外的流量来作为标记工具的补充。

管制器将流量记录为三种类型：
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· 符合：流量在定义好的速率之内（绿灯）。

· 过量：允许适度的突发（黄灯）。

· 违约：不允许有超过这个上限的流量（红灯）。

当出现拥塞的时候，调度工具记录并有选择地丢弃分组。

在慢速的WAN/VPN链路中链路相关工具很有用，包括整形、压缩、分段和交错。

只需使用一个或者两个目录，AutoCoS功能就可以在Catalyst交换机和IOS路由器上自动地配置Cisco建议的QoS。
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A.2 Cisco IOS基线








QoS基线是测量文档，用来统一Cisco内的QoS。QoS基线提供了统一的、基于标准的建议来帮助确保QoS产品、设计和部署是统一和一致的。

QoS基线定义了多达11个流量类别，可以被看成是给定企业的准则。下面给出了这些类别与它们各自的基于标准的标记以及推荐的QoS配置的总结：

① IP路由选择类别是准备用于 IP路由选择协议的，例如BGP、OSPF等。

② 语音仅仅指的是VoIP承载流量（不包括呼叫信令流量）。

③ 交互式视频指的是IP视频会议。

④ 流式视频可以是单播或者多播的单向的视频。

⑤（本地定义的）关键业务数据类别是准备用于事务处理数据应用的子网的，事务处理数据应用对业务目标有着非常重大的意义（这是一个非技术的评估）。

⑥ 呼叫信令类别是准备用于语音和/或视频信令流量的，例如Skinny、SIP、H.323等。

⑦ 事务处理数据类别准备用于前台的用户交互应用，例如数据库访问、事务处理服务、交互式消息接发和首选数据服务。

⑧ 网络管理类别准备用于网络管理协议，例如SNMP、Syslog、DNS等。

⑨ 大块数据类别准备用于后台的、非交互流量流，例如大文件传输、内容分发、数据库同步、备份操作和电子邮件。

⑩ Scavenger类别基于一个定义了非尽力服务的 Internet 2草案。在链路拥塞事件中，这个类别将被最主动地丢弃。
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 尽力服务类别还是默认类别。除非已经为应用分配了优先的/区分服务，否则这个应用将维持这个默认类别。大部分的企业在他们的网络上都有数百个——如果不是数千个——应用；其中大部分应用都维持在尽力服务服务类别。
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 基于标准的标记建议考虑到了使用服务提供商提供的功能以及其他网间连接场景进行更好的集成。
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 在Cisco IOS中，基于速率的排队转换为CBWFQ：优先级排队是LLQ。基于DSCP的WRED（基于RFC 2579）在丢弃AFx2之前先丢弃AFx3，依次地在丢弃AFx1之前先丢弃AFx2。为语音和/或交互式语音接入控制推荐RSVP（只要支持的话）。

支持QoS功能的Cisco产品使用这些QoS基线建议进行标记、调度和接入控制。

QoS基线建议被作为基于标准的指导原则——而不是一个命令提供给用户。
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A.3 QoS尽力服务








一个成功的QoS部署包括三个关键阶段：

· 在战略上定义通过QoS实现的业务目标；

· 分析流量类比的服务级别要求；

· 设计并测试QoS策略。

① 在战略上定义通过QoS实现的业务目标

需要将业务QoS目标定义如下：

· 目标是只启用VoIP还是也需要启用视频？

· 如果是这样，是需要视频会议还是流式视频？或者两个都需要？

· 是否有被认为是关键任务的应用？如果是的话，这些程序是什么？

· 这个结构是否希望压制某些类型的流量？如果是这样的话，这些流量是什么？

· 该业务是否想使用QoS工具来缓解DoS/蠕虫攻击？

· 为了满足业务目标需要有多少个服务类别？

因为 QoS 引入一个可管理的不平等，因此在实现大部分的 QoS 部署时都不可避免地需要策略上和组织上的反响。这样很具有表性，因为当将哪些应用视为“任务关键”、哪个是非技术性的主观评估（关键任务应用是前台的、交互式的应用，对企业的主要业务目标作用最直接）时，经常会出现意见上的不合。

为了将这些非技术性的障碍对部署的影响降到最低，应该尽早解决这些策略上和组织上的问题，并在任何可能的时候保存执行许可。

② 分析应用服务级别需求
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③ 设计并测试QoS策略。
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尽可能在接近流量源的地方进行分类、标记和管制；遵循区别服务标准，例如RFC 2474、2475、2597、2698和3246。

（根据平台功能）以一致的方式来预留排队。例如，在园区中（内部循环）中，可能只有4个硬件队列可用；但是，在WAN/VPN上（外部循环）中，有11个软件队列可用。要点就是保持各自的带宽分配一致。
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在产品网络部署之前对QoS策略进行完全测试。






A.4 用于缓解DoS/蠕虫攻击的Scavenger类别QoS策略








DoS和蠕虫攻击在频率、复杂性以及破坏范围上是呈指数增长的。

QoS工具和策略设计可以缓解蠕虫的影响，在DoS攻击期间保持软件可用。

这样一个策略，作为Scavenger类别QoS使用，使用一个两步战略方法来提供一阶和二阶的异常检测，并对DoS/蠕虫攻击产生的流量做出响应。

部署 Scavenger 类别 QoS的第一步是配置（profile）应用来确定相对于异常流来说正常流的组成是什么（在95%的置信区间内）。

在园区接入边缘上对超过这个正常速率的应用流量进行第一步异常检测。特别地，过量流量被降格为Scavenger（DSCP CS1/8）。

注意在边缘上不会丢弃或者处罚异常流量，只是简单地对其进行重新标记。
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只有超出正常/异常阈值的流量被重新标记为Scavenger。
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在到园区分配层的上行链路上将园区接入边缘管制策略与Scavenger类别排队策略相结合。

只有当链路被拥塞时才使用排队策略。因此，只有上行链路被拥塞时才开始丢弃流量。

异常流量——先前被标记为 Scavenger 的流量——被最主动地丢弃（只有当其他所有流量类型都被完全服务之后）。
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这个策略的关键点就是Scavenger类别QoS不会处罚那些暂时超过阈值的合法流量流。

只有多个主机同时生成的持续不变的、异常流（DoS/蠕虫攻击的高度指示）才被主动丢弃——并且这样的丢弃只在合法流量被完全服务之后才会出现这样的丢弃。

园区的上行链路并不是网络基础设施中可能会出现拥塞的唯一点。一般地，WAN 和 VPN链路是第一个被拥塞的。

因此，应该在所有的网络设备中以一致的方式对 Scavenger 类别非尽力排队进行预留（根据平台性能）。
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在产品网络部署之前对QoS策略进行完全测试。






A.5 园区QoS设计








无论何时存在一个选择时，总是应该在 Catalyst 交换机硬件中——而不是路由器软件中——启用QoS策略。

在园区内主要需要三种类型的QoS策略：

· 分类和标记；

· 管制和降格；

· 排队。

应该在尽可能接近流量源的地方执行分类、标记和管制。特别是在园区接入边缘。另一方面，由于认购超额比率，应该在园区的所有层中（接入层、分配层和核心层）对排队进行预留。

遵循Cisco QoS基线标记建议在尽可能接近流量源的地方进行分类和标记。这些建议是基于区别服务标准的，例如RFC 2474、2597和 3246。
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接入边缘管制器，检测异常流并将这些流重新标记为 Scavenger（DSCP CS1）。

排队策略根据平台的不同而变化（例如1P3Q1T）：

P=优先级队列

Q=非优先级队列

T=WRED阈值
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下面的图给出了园区中需要哪些QoS策略。
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A.6 WAN QoS设计








在企业网络基础设施中，WAN上的带宽不充足，因而最昂贵。因此，在WAN上通过QoS技术进行有效的带宽优化的业务实例是最难的。

需要在WAN聚集器（WAG）路由器和分支路由器的WAN边缘上配置WAN QoS策略。WAN边缘QoS策略包括排队、整形、有选择地丢弃和链路相关策略。

WAN流量类别的数量由业务目标来决定，并且可以随着时间的过去进行扩展。
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WAN链路可被划分为三种主要速度组：

慢速（≤768 kbit/s）

中速（>768 kbit/s 并且 ≤T1/E1）

高速（≥T1/E1）

5/8/11服务类别的排队模型实例如下所示：
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WAN QoS工具：RTP头压缩（cRTP）
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WAN QoS工具：链路分段和交错
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LFI工具（MLP LFI或者FRF.12）对大数据分组进行分段并且把这些分组与高优先级VoIP交错。
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链路相关的设计建议：


租用线路（MLP）链路
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在≤768 kbit/s的链路上使用MLP LFI和 cRTP。

帧中继链路
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· 使用帧中继流量整形；

· 将CIR设为保证速率的95%；

· 将承诺突发设为CIR/100；

· 将过量突发设为0；

· 在≤768 kbit/s的链路上使用FRF.12和 cRTP。

ATM链路
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· 在慢速链路上使用MLP LFI（通过MLPoATM）和 cRTP；

· 为≤768 kbit/s的链路将ATM PVC传输环设为 3。

ATM到FR SIW链路
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· 为≤768 kbit/s的链路使用MLP LFI（通过MLPoATM和MLPoFR）；

· 将分段大小优化为最小的ATM信元填充。






A.7 分支QoS设计








通过专用VAN或者VPN链路把分支路由器与中心站点连接起来，经常被证明是流量流的瓶颈。在这些瓶颈处的QoS策略将昂贵的WAN/VPN带宽利用和业务目标相结合。

分支路由器的QoS设计是——在极大程度上——与WAN聚集器QoS设计相同。但是，分支路由器需要三个独特的QoS考虑：

1．单向的应用

2．入口分类需求

3．用于蠕虫管制的NBAR策略

对这些分支路由器QoS设计考虑中的每一个都进行评论。

① 单向的应用

一些应用（像流式视频）通常只在园区到分支的方向上遍历 WAN/VPN，因此，不需要在分支路由器的WAN边缘上分支到园区方向中进行预留。

这些单向应用类别的带宽可被重新分配给其他关键类别，如下面的图中所示。注意不为流式视频类别进行预留，而且分配给它的带宽（在 WAN 链路上的园区一侧）被重新分配给关键任务和事务处理数据类别。
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10类别QoS基线分支路由器WAN边缘排队模型的实例：

② 入口分类

在分支接入层交换机上可能没有对分支到园区的流量正确标记。

这些交换机——一般是较低端交换机——可能有或者可能没有对应用流量分类和标记的能力。因此，可能需要在分支路由器的LAN边缘（入口方向上）上进行分类和标记。

此外，分支路由器提供了使用NBAR来对需要状态分组检测的流量流进行分类和标记的能力。

③ 已知蠕虫管制的NBAR

蠕虫并不是什么新鲜事物，但是它们近年来在频率、复杂性和破坏范围上呈现指数级增长。
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分支路由器的入口LAN边缘是使用NBAR来标识和丢弃蠕虫的关键位置，例如红色代码、尼姆达、SQL slammer、MS-Blaster和Sasser。
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NBAR扩展考虑到未来的蠕虫定义了自定义的分组数据语音模块（PDLM）。

分支路由器上的什么位置需要QoS？
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A.8 MPLS VPN用户的QoS设计








企业预定MPLS VPN的QoS设计需要从专用WAN QoS设计转变而来的主要范例。

这是因为对于专用 WAN 设计来说，企业原则上控制 QoS。WAN 聚集器（WAG）不仅为园区到分支的流量进行预留，还为（在WAG中hmed的）分支到分支的流量进行预留。
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但是，由于MPLS VPN在本质上是任意到任意/全网（full-mesh），分支到分支的流量不再在WAG内 home。因为分支到MPLS的VPN QoS是由企业控制的（在它们的客户边缘（CE）路由器上），MPLS VPN到分支的QOS是由服务提供商控制的（在它们的提供商边缘（PE）路由器上）。
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因此，为了保证端到端的 QoS，企业必须与它们的MPLS VPN服务提供商一起共同管理QoS；它们的策略必须是一致而且互补的。

MPLS VPN服务提供商为企业用户提供了多种服务类别。

这些类别的准许接入准则是对企业流量的DSCP标记。因此，企业可能不得不对应用流量进行重新标记，以便获准接入的服务提供商类别。

当为服务提供商的服务类别分配企业流量时，需要考虑的一些最好的实践包括：

· 在慢速（≤768 kbit/s）CE到PE链路上不要将语音和交互式视频放入实时类别。

· 在慢速CE到PE链路上不要将把呼叫信令放到实时类别中。

· 在单个的服务提供商类别中不要将TCP应用和UDP应用混合在一起（无论何时只要可能）；当出现拥塞的时候，UDP应用可能占用这个类别。

· 企业应该知道它们的服务提供商正使用的是哪个RFC 3270 MPLS DiffServ隧道模式（统一模式、管道模式或者短管道模式）。如果正在使用的是统一模式的话，服务提供商可以在第3层对客户流量进行重新标记（覆盖客户的 DSCP标记）。如果情况是这样的话，企业用户可能需要在（来自MPLS VPN的）入口上存储这些DSCP标记。

企业用户DSCP重新标记图和CE边缘带宽分配图实例如下。

外部循环：企业应用（CE边缘）
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内部循环：服务提供商服务类别（PE边缘）
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A.9 MPLS VPN服务提供商的QoS设计








为了支持企业用户的语音、视频和数据网络，服务提供商必须在它们的MPLS VPN服务提供内预留QoS。

这是由于MPLS VPN在本质上是任意到任意/完全全互联的，企业用户依靠它们的服务提供商来预留与它们的CE到PE策略相一致的提供商边缘（PE）到客户边缘（CE）QoS策略。

除了这些PE到CE的策略之外，服务提供商还可能会在他们的PE上实现入口管制器，以便鉴别流量流是否在合约范围之外。可选地，服务提供商还可以在他们的核心网络中使用区分服务和/或MPLS流量工程（TE）来与供应QoS策略。

为了保证端到端的QoS，企业必须与他们的MPLS VPN服务提供商共同管理QoS；他们的策略必须是一致而且互补的。
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服务提供商可以在第 2层（MPLS EXP）或者第 3层（DSCP）进行标记。

RFC 3270为服务提供商提出了三种MPLS/DiffServ标记模式：


· 统一模式：
 服务提供商可以对用户DSCP值进行重新标记。


· 管道模式：
 服务提供商不对用户DSCP值进行重新标记（服务提供商使用独立的MPLSEXP标记）；最终的PE到CE的策略是基于服务提供商的标记。


· 短管道模式
 （如上面所示）：服务提供商部队用户的 DSCP 值进行重新标记（服务提供商使用无关的MPLS EXP标记）；最终的 PE到CE策略是基于用户的标记的。
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在服务提供商的内核里，他们通过以下内容保证服务级别：


· 聚集带宽超额供应：
 当利用率达到50%时，添加冗余链路（实现简单，但是代价昂贵且低效）。


· 核心DiffServ策略：
 核心链路的简化DiffServ策略。


· MPLS TE：
 TE在核心内提供了对流量流的粒度的基于策略的控制。






A.10 IPSec VPN的QoS设计








IPSec VPN通过加密实现了网络的分离和保密性。通过在 Internet上使用第 3层加密隧道IPSec VPN来覆盖一个点到点的网，来构建 IPSec VPN。在这些隧道的端点执行加密/解密，受保护的流量在共享网络上被传输。

与 IPSec VPN相关的QoS考虑主要有三种：

· IPSec加密和身份验证所需的额外带宽。

· 在进行加密/解密的每一点所需的临界时间元素。

· 抗重放交互作用。

① IPSec带宽开销

当提供QoS策略时，为分组进行加密和身份验证所需的额外带宽需要被作为一个因素考虑。

对VoIP来说尤其重要，因为VoIP中IPSec可能是G.729语音分组大小的两倍还多，如下所示。
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② 加密/解密延时

加密和解密的临界时间元素应该被包含在实时应用（例如VoIP）的端到端延时预算之内。一般来说这些过程每一跳需要 2～10ms ，但是在通过中心 VPN 前端集线器 home 的spoke-to-spoke VoIP呼叫的情况下可能被加倍。

③ 抗重放交互作用

抗重放是用来保护 IPSec VPN免受黑客攻击的被定义为标准的机制。如果分组超出一个 64字节的窗口，它们就被认为是有威胁的，并且在解密之前被丢弃。QoS排队策略可能会对分组进行重新排序，这样它们就能落在抗重放窗口的外面。因此，IPSec VPN QoS策略需要被适当地调整以便实现抗重放丢弃的最小化。
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OEBPS/Image00085.jpg
ip address 10.200.50.1 255.255.255.252
frame-relay interface-dlci 150
class FRTS-1536
!
map-class frame-relay FRTS-1536
frame-relay cir 1536000
frame-relay bc 15360
frame-relay be 0
frame-relay mincir 1536000
no frame-relay adaptive-shaping
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OEBPS/Image00327.jpg
CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map normal-rate 18:20

! Excess Transactional Data traffic is marked down from AF21 to AF22
CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map excess-rate 18:8

! violating Transactional Data traffic is marked down to DSCP CS1
CATE500-PFC2-CATOS> (enable) set qos policed-dscp-map normal-rate 34:36

! Excess Interactive-Video traffic is marked down from AF41 to AF42
CATE500-PFC2-CATOS> (enable) set qos policed-dscp-map excess-rate 34:8

! violating Interactive-Video traffic is marked down to DSCP CS1
CAT6500 -PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable)
CATE500-PFC2-CATOS> (enable) set qos policer aggregate VVLAN-VOICE

rate 128 burst 8 drop

! Defines the policer for IP Phone VoIP traffic
CATE500-PFC2-CATOS> (enable) set qos policer aggregate VVLAN-SIGNALING

rate 32 burst 8 policed-dscp

1 Defines the policer for IP Phone Call-Signaling traffic
CATE500-PFC2-CATOS> (enable) set qos policer aggregate VVLAN-ANY

rate 32 burst 8 policed-dscp

! Defines the policer for any other traffic sourced from the VVLAN
CAT6500-PFC2-CATOS> (enable) set qos policer aggregate PC-VIDEO

rate 300 policed-dscp erate 500 policed-dscp burst 8

! Defines the Dual-Rate policer for Interactive-Video
CAT6500-PFC2-CATOS> (enable) set qos policer aggregate MISSION-CRITICAL

rate 5000 burst 8 policed-dscp

! Defines the policer for Mission-Critical Data
CAT6500-PFC2-CATOS> (enable) set qos policer aggregate TRANSACTIONAL

rate 3000 policed-dscp erate 5000 policed-dscp burst 8

! Defines the Dual-Rate policer for Transactional Data
CATE500-PFC2-CATOS> (enable) set qos policer aggregate BULK

rate 3000 policed-dscp erate 5000 policed-dscp burst 8

! Defines the Dual-Rate policer for Bulk Data
CAT6500-PFC2-CATOS> (enable) set qos policer aggrega

rate 5000 burst 8 policed-dscp

! Defines the policer for all other PC Data traffic
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-ADVANCED dscp 46

aggregate VVLAN-VOICE udp 10.1.110.0 0.0.0.255 any range 16384 32767

! Binds ACL to policer and marks in-profile VVLAN VOIP to DSCP EF
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-ADVANCED dscp 24

aggregate VVLAN-SIGNALING tcp 10.1.110.0 255 any range 2000 2002

! Binds ACL to policer marks in-profile VVLAN Call-Signaling to DSCP CS3
CATE500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-ADVANCED dscp ©

aggregate VVLAN-ANY 10.1.110.0 0.0.0.255

1 Binds ACL to policer and marks all other VVLAN traffic to DSCP @
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-ADVANCED dscp 34

aggregate PC-VIDEO udp any any range 16384 32767

! Binds ACL to Dual-Rate policer and marks in-profile PC Video to AF41
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-ADVANCED dscp 25

aggregate MISSION-CRITICAL tcp any any range 3200 3203

! Binds ACL to policer and marks in-profile SAP to DSCP 25
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-ADVANCED dscp 25

aggregate MISSION-CRITICAL tcp any any eq 3600

PC-DATA
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WAG-7206-Left#show ima interface atm 3/ima@
Interface ATM3/IMAQ is up
Group index is 1
Ne state is operational, failure status is noFailure






OEBPS/Image00570.jpg
address-family vpnv4

neighbor 20.2.2.2 activate

neighbor 20.2.2.2 send-community extended
neighbor 20.2.2.2 route-map TUNNEL-ASSIGNMENT in ! Applies BGP PBR
exit-address-family

!

address-family ipv4 vrf RED
redistribute connected

neighbor 10.20.1.1 remote-as 15
neighbor 10.20.1.1 activate

neighbor 10.20.1.1 default-originate
no auto-summary

no synchronization
exit-address-family

!

address-family ipv4 vrf BLUE
redistribute connected

neighbor 10.20.1.1 remote-as 10
neighbor 10.20.1.1 activate

neighbor 10.20.1.1 default-originate
no auto-summary

no synchronization
exit-address-family

ip classless
ip route 16.16.16.16 255.255.255.255 Tunnel® ! Static route for Tunnel @
ip route 17.17.17.17 255.255.255.255 Tunnell ! Static route for Tunnel 1

ip extcommunity-list 1 permit rt 100:1 ! Identifies Blue VPN by RT
ip extcommunity-list 2 permit rt 150:1 ! Identifies Red VPN by RT
ip bgp-community new-format

ip explicit-path name TUNNELO enable
next-address 20.1.12.2

!

ip explicit-path name TUNNEL1 enable
next-address 20.1.13.2

next-address 20.1.23.1

!
access-list 1 permit 10.2.102.0 0.0.0.255
access-list permit 10.2.2.0 0.0.0.255
access-list 2 permit 10.20.2.0 0.0.0.3

1 Identifies (Blue) Voice-VLAN
2
2
access-list 3 permit 10.2.102.0 0.0.0.255
3
3

Identifies (Blue) Data-VLAN
Identifies (Blue) PE-CE link

Identifies (Red) Voice-VLAN
Identifies (Red) Data-VLAN
Identifies (Red) PE-CE Link

access-list 3 permit 10.2.2.0 0.0.0.255
access-list 3 permit 10.20.2.0 0.0.0.3
!

route-map TUNNEL-ASSIGNMENT permit 10

match ip address 1 ! Matches Voice-VLAN subnet
match extcommunity 1 ! Matches Blue VPN RT
set ip next-hop 16.16.16.16 ! Sets BGP Next-Hop to 16.16.16.16

!

route-map TUNNEL-ASSIGNMENT permit 20

match ip address 2 ! Matches other (Blue) subnets
match extcommunity 1 ! Matches Blue VPN RT
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Router# sh run

interface Serialo/1

no ip address

encapsulation frame-relay
frame-relay traffic-shaping

!

interface Serial@/1.50 point-to-point
description FR Link to BRANCH#50
bandwidth 1536
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CAT6500-PFC2-CATOS> (enable) set qos cos-dscp-map @ 8 16 24 32 46 48 56

! Modifies default CoS-DSCP mapping so that CoS 5 is mapped to DSCP EF
CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map normal-rate 0,24,25:8

! Excess Data, Call-Signaling and MC-Data traffic is marked down to CS1
CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map normal-rate 10:12

! Excess Bulk traffic is marked down from DSCP AF11 to AF12
CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map excess-rate 10:8

! Violating Bulk traffic is marked down to DSCP CS1
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IMA

IMA

IMA

INA

Active links bitmap 0x3
Group Current Configuration:

Tx/Rx configured links bitmap 0x3/0x3

Tx/Rx minimum required links 1/1

Maximum allowed diff delay is 25ms, Tx frame length 128
Ne Tx clock mode CTC, configured timing reference link ATM3/Q
Test pattern procedure is disabled

Group Current Counters (time elapsed 257 seconds):

@ Ne Failures, @ Fe Failures, 0
Group Total Counters (last 5 15
0 Ne Failures, @ Fe Failures, @

link Information:

Link Physical Status
ATM3/0 up

ATM3/1  up

ATM3/2  administratively down
ATM3/3  administratively down

Unavail Secs

minute intervals):

Unavail Secs

NeartEnd Rx Status

active
unusableInhibited
unusableInhibited

Test Status
disabled
disabled
disabled
disabled
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Router# sh run

policy-map FR-VATS-768

class class-default
shape average 768600 3648 0 — sets CIR to 768 kbps and Bc to minCIR/100
shape adaptive 364800 — sets the minCIR to 364.8kbit/s

shape fr-voice-adapt deactivation 30 — enables default FR VATS deactivation timer
!
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!

hostname PE1

!

!

ip vrf BLUE ! BLUE MPLS VPN definition
rd 100:1
route-target export 100:1
route-target import 100:1

!

ip vrf RED ! RED MPLS VPN definition
rd 150:1
route-target export 150:1
route-target import 150:1

!

ip cef ! IP CEF is required for MPLS and MPLS TE
mpls ldp logging neighbor-changes
mpls traffic-eng tunnels ! MPLS TE is enabled globally

!
!
class-map match-all CORE-REALTIME
match mpls experimental topmost 5
class-map match-all CORE-CRITICAL-DATA
match mpls experimental topmost 6
match mpls experimental topmost 3
!
!
policy-map CORE-THREE-CLASS-SP-MODEL ! Per-link scheduling policy
class CORE-REALTIME
priority percent 35
class CORE-CRITICAL-DATA
bandwidth percent 55
class class-default
fair-queue
!
!
interface Loopbacke ! Loopback interface for MPLS TE RID
ip address 20.1.1.1 255.255.255.255
!
interface Tunnel®
description TUNNELO (PE1=>PE2)
ip unnumbered Loopback®

tunnel destination 20.2.2.2
tunnel mode mpls traffic-eng

tunnel mpls traffic-eng priority 0 0 ! Lower value is preferred
tunnel mpls traffic-eng bandwidth sub-pool 54250 ! MPLS DS-TE sub-pool
tunnel mpls traffic-eng path-option 1 explicit name TUNNELO
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Router# sh run
policy-map CB-FRTS-1536
class class-default
shape average 1536000 15360 0

!
interface Seriale/1

no ip address

encapsulation frame-relay
!
interface Serial@/1.50 point-to-point
description FR Link to BRANCH#50
bandwidth 1536

ip address 10.200.50.1 255.255.255.252
frame-relay interface-dlci 150

class FRTS-1536

1
map-class frame-relay FRTS-1536
service-policy output CB-FRTS-1536
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i Binds ACL to policer and marks in-protile SAF to DSCF 5
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-ADVANCED dscp 18
aggregate TRANSACTIONAL tcp any any eq 1352
! Binds ACL to Dual-Rate policer and marks in-profile Lotus to AF21
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-ADVANCED dscp 10
aggregate BULK tcp any any eq 143
! Binds ACL to Dual-Rate policer and marks in-profile IMAP to AF11
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-ADVANCED dscp 10
aggregate BULK tcp any any eq 220
! Binds ACL to Dual-Rate policer and marks in-profile IMAP to AF11
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-ADVANCED dscp @
aggregate PC-DATA any
! Binds ACL to policer and marks other in-profile PC data to DSCP @
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) commit qos acl IPPHONE-PC-ADVANCED
! Commits ACL to PFC memory
CAT6500-PFC2-CATOS> (enable) set port qos 3/1 trust-device ciscoipphone
! Conditional trust (for Cisco IP Phones only)
CAT6500-PFC2-CATOS> (enable) set gos acl map IPPHONE-PC-ADVANCED 3/1
! Attaches ACL to switch port
CAT6500-PFC2-CATOS> (enable)
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interface ATM3/0Q

no ip address

no atm ilmi-keepalive

ima-group @ ! ATM3/0 added to ATM IMA group @
no scrambling-payload

!

interface ATM3/1

no ip address

no atm ilmi-keepalive

ima-group @ ! ATH3/1 added to ATM IMA group @

no scrambling-payload
!

interface ATM3/IMAQ

no ip address

no atm ilmi-keepalive

!

interface ATM3/IMAQ.12 point-to-point
ip address 10.6.12.1 255.255.255.252

pvc 0/100
vbr-nrt 3072 3072 ! ATM PVC speed expanded
max-reserved-bandwidth 100 ! Overrides the default 75% BW limit

service-policy output WAN-EDGE ! Attaches MQC policy to PVC
!
!
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interface Tunnell

description TUNNEL® (PE1=>P=>PE2)

ip unnumbered Loopback®

tunnel destination 20.2.2.2

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng priority 7 7

tunnel mpls traffic-eng bandwidth 77500

tunnel mpls traffic-eng path-option 1 explicit name TUNNEL1
!

!

interface FastEthernet1/Q

description FE to Customer Blue CE1

ip vrf forwarding BLUE ! Interface to Blue CE1

ip address 10.20.1.2 255.255.255.252 ! Same IP address as Red
!

interface FastEthernet1/1

description FE to Customer Red CE1

ip vrf forwarding RED ! Interface to Red CE1

ip address 10.20.1.2 255.255.255.252 ! Same IP address as Blue
!

interface P0S5/0
description PE1=>PE2 POS Link
ip address 20.1.12.1 255.255.255.252
max-reserved-bandwidth 100
service-policy output CORE-THREE-CLASS-SP-MODEL ! Scheduling applied
mpls traffic-eng tunnels
tag-switching ip

ip rsvp bandwidth 77500 sub-pool 54250 ! Sub-pool defined on int
!

interface P0S6/0

description PE1=>P-Router (Core) POS Link

ip address 20.1.13.1 255.255.255.252

max-reserved-bandwidth 100

service-policy output CORE-THREE-CLASS-SP-MODEL ! Scheduling applied
mpls traffic-eng tunnels

tag-switching ip

ip rsvp bandwidth 77500 77500 ! No change to PE-P RSVP
!
router ospf 100

mpls traffic-eng router-id Loopbacke

mpls traffic-eng area @

log-adjacency-changes

redistribute connected subnets

network 20.1.12.0 0.0.0.3 area @

network 20.1.13.0 0.0.0.3 area 0
!

router bgp 100

no synchronization

bgp log-neighbor-changes

redistribute connected

neighbor 20.2.2.2 remote-as 100

neighbor 20.2.2.2 update-source Loopback@
no auto-summary

1
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Router# sh run
policy-map CBS-768
class class-default

shape average 768000 7680 0






OEBPS/Image00210.jpg
, DIFS + DIFS 1+ DIFS 1 DIFS |

O . S T - -

i D e L . — >

R /_gm_ﬂ:_ﬁlﬁ »I:-ﬁm zﬂ_—ﬂgﬂ—»gj—ﬂﬂ—,

i 2 RN e I N L - >

R IR %2 /—gmﬂ:—ﬂm:zﬂ—ﬂm—»l:l "v : >

i3 — e e B B B
S e

T R EI3 L0l





OEBPS/Image00088.jpg
!

interface Serial@/1

no ip address

encapsulation frame-relay

serial restart_delay 0

frame-relay fragmentation voice-adaptive deactivation 30 — enables FR Voice

Adaptive Fragmentation (sub-component of FR VATS)
!

interface Serial®@/1.50 point-to-point
description FR Link to BRANCH#50
bandwidth 768
ip address 10.200.50.1 255.255.255.252
frame-relay interface-dlci 150
class FRTS-768 — applies the FR map-class to the DLCI

!
map-class frame-relay FRTS-768
service-policy output FR-VATS-768

frame-relay fragment 480 — sets fragment size for 384 kbit/s(minCIR) link
!
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Router# sh run
policy-map CUSTOMER1-SHAPING-AND-QUEUING-POLICY parent policy
class CUSTOMER1-TRAFFIC
shape average 384000
service-policy CUSTOMER1-QUEUING-POLICIES includes the child policy
!
policy-map CUSTOMER1-QUEUING-POLICIES child policy
class CUSTOMER1-TRANSACTIONAL -DATA
bandwidth 200
class CUSTOMERT-BULK-DATA
bandwidth 100






OEBPS/Image00441.jpg
ATMifi7PVC
ATME(4EPVC

—

.

43 3 ik h 2%

D —





OEBPS/Image00562.jpg
Output queue: 0/0 (size/max)
5 minute input rate @ bits/sec, @ packets/sec
5 minute output rate @ bits/sec, @ packets/sec
@ packets input, O bytes, @ no buffer
Received 0 broadcasts, 0 runts, @ giants, @ throttles
@ input errors, @ CRC, @ frame, @ overrun, @ ignored, @ abort
5 packets output, 500 bytes, 0 underruns
© output errors, 0 collisions, 0 interface resets
@ output buffer failures, @ output buffers swapped out
PE1#
PE1#show interface tunnel 1
Tunnell is up, line protocol is up
Hardware is Tunnel
Description: RED-TUNNEL (PE1=>P=>PE2)
Interface is unnumbered. Using address of Loopback0 (20.1.1.1)
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source UNKNOWN, destination 20.2.2.2
Tunnel protocol/transport Label Switching, key disabled, sequencing disabled
Checksumming of packets disabled, fast tunneling enabled
Last input never, output never, output hang never
Last clearing of "show interface" counters 00:00:37
Input queue: @/75/0/0 (size/max/drops/flushes); Total output drops: @
Queueing strategy: fifo
Output queue: 0/0 (size/max)
5 minute input rate @ bits/sec, @ packets/sec
5 minute output rate @ bits/sec, @ packets/sec
@ packets input, @ bytes, @ no buffer
Received @ broadcasts, @ runts, @ giants, @ throttles
0 input errors, @ CRC, @ frame, @ overrun, 0 ignored, @ abort
15 packets output, 1500 bytes, @ underruns
@ output errors, @ collisions, @ interface resets
0 output buffer failures, @ output buffers swapped out
PE1#
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class-map match-any Call Signaling

match ip dscp cs3
match ip dscp af31
class-map match-
match ip dscp
match ip dscp
match ip dscp
!
!
policy-map WAN-EDGE-DATA-PVC
class Call Signaling
bandwidth percent 5
class Critical Data
bandwidth percent 40
class class-default
fair-queue
!
vc-class atm VOICE-PVC-256
vbr-nrt 256 256
tx-ring-limit 3
precedence 5
no bump traffic
protect vc
!
vc-class atm DATA-PVC-512
ubr 512
tx-ring-limit 3
precedence other
!

csé
af21
cs2

!
interface ATM3/0
no ip address

no atm ilmi-keepalive
!

any Critical Data

! Only data queuing is required (no voice)

Voice PVC-class definition

Voice ATM PVC definition

Per-PVC Tx-ring is tuned to 3 particles

Only IPP5 traffic (voice) can use this PVC
Traffic will not be accepted from other PVCs
Optional: Protects VC status of Voice PVC

Data PVC-class definition

Data ATM PVC definition

Per-PVC Tx-ring is tuned to 3 particles
All other IPP values (data) use this PVC

interface ATM3/0.60 point-to-point
ip address 10.200.60.1 255.255.255.252

bundle BRANCH#60
pvc-bundle BRANCH60-DATA 0/60
class-vc DATA-PVC-512

! Assigns PVC to data-class

service-policy output WAN-EDGE-DATA-PVC:
pvc-bundle BRANCH60-VOICE 0/600
class-vc VOICE-PVC-256

! Attaches (data) MQC policy to PVC

! Assigns PVC to voice-class
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PE1(config)#class-map match-all CORE-REALTIME
PE1(config-cmap)#match mpls experimental topmost 5
PE1(config-cmap)#class-map match-all CORE-CRITICAL-DATA
PE1(config-cmap)#match mpls experimental topmost 6
PE1(config-cmap)#match mpls experimental topmost 3
PE1(config-cmap)#policy-map CORE-THREE-CLASS-SP-MODEL
PE1(config-pmap)#class CORE-REALTIME
PE1(config-pmap-c)#priority percent 35

PE1(config-pmap-c)#class CORE-CRITICAL-DATA
PE1(config-pmap-c)#bandwidth percent 55
PE1(config-pmap-c)#class class-default
PE1(config-pmap-c)#interface pos 5/0

PE1(config-if)# max-reserved-bandwidth 100

PE1(config-if)# service-policy output CORE-THREE-CLASS-SP-MODEL
PE1(config)#interface pos 6/0

PE1(config-if)# max-reserved-bandwidth 100

PE1(config-if)# service-policy output CORE-THREE-CLASS-SP-MODEL
PE1(config-if)#exit
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ping vrf BLUE 2.
Type escape sequence to abort.
Sending 5, 10@-byte ICMP Echos to 10.2.2.2, timeout is 2 seconds:
1Hin
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
PE1#ping vrf RED 15.2.2.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 15.2.2.2, timeout is 2 seconds:
IREE R
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms
PE1#ping vrf RED 15.2.2.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 15.2.2.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms
PE1#ping vrf RED 15.2.2.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 15.2.2.2, timeout is 2 seconds:
[REE R
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms
PE1#
PE1#show interface tunnel @
Tunnel® is up, line protocol is up

Hardware is Tunnel

Description: BLUE-TUNNEL (PE1=>PE2)

Interface is unnumbered. Using address of Loopback® (20.1.1.1)

MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation TUNNEL, loopback not set

Keepalive not set

Tunnel source UNKNOWN, destination 20.2.2.2

Tunnel protocol/transport Label Switching, key disabled, sequencing disabled

Checksumming of packets disabled, fast tunneling enabled

Last input never, output never, output hang never

Last clearing of "show interface" counters 00:00:28

Input queue: 0/75/0/@ (size/max/drops/flushes); Total output drops: @

Queueing strategy: fifo
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CAT6500-PFC2-CATOS> (enable) set qos cos-dscp-map @ 8 16 24 32 46 48 56

! Modifies default CoS-DSCP mapping so that CoS 5 is mapped to DSCP EF
CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map 0,24:8

! Excess traffic marked DSCP @ or CS3 is remarked to CS1
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos policer aggregate VVLAN-VOICE

rate 128 burst 8 drop

! Defines the policer for IP Phone VoIP traffic
CAT6500-PFC2-CATOS> (enable) set qos policer aggregate VVLAN-SIGNALING

rate 32 burst 8 policed-dscp

! Defines the policer for IP Phone Call-Signaling traffic
CAT6500-PFC2-CATOS> (enable) set qos policer aggregate VVLAN-ANY

rate 32 burst 8 policed-dscp

! Defines the policer for any other traffic sourced from the VVLAN
CAT6500-PFC2-CATOS> (enable) set qos policer aggregate PC-DATA

rate 5000 burst 8 policed-dscp

! Defines the policer for PC Data traffic
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-BASIC dscp 46

aggregate VVLAN-VOICE udp 10.1.110.0 0.0.0.255 any range 16384 32767

! Binds ACL to policer and marks in-profile VVLAN VoIP to DSCP EF
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-BASIC dscp 24

aggregate VVLAN-SIGNALING udp 10.1.110.0 0.0.0.255 any range 2000 2002

! Binds ACL to policer marks in-profile VVLAN Call-Signaling to DSCP CS3
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-BASIC dscp @

aggregate VVLAN-ANY 10.1.110.0 0.0.0.255

! Binds ACL to policer and marks all other VVLAN traffic to DSCP @
CAT6500-PFC2-CATOS> (enable) set qos acl ip IPPHONE-PC-BASIC dscp @

aggregate PC-DATA any

! Binds ACL to policer and marks in-profile PC Data traffic to DSCP @
CAT6500-PFC2-CATOS> (enable)






OEBPS/Image00445.jpg
ATM T1/ET IMARE %
U — AL R TR BORE)

F~— f
¥ i
43 3 s th 2%

WAN 2 fj8 3¢





OEBPS/Image00566.jpg
PE1 (config) #interface tunnel O
PE1 (config-if) # tunnel mpls traffic-eng priority 0 O
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CAT6500-CATOS> (enable) set gqos map 1p2q2t tx 1 1 cos 1

QoS tx priority queue and threshold mapped to cos successfully.
CAT6500-CATOS> (enable) set gos map 1p2q2t tx 1 2 cos @

QoS tx priority queue and threshold mapped to cos successfully.
CAT6500-CATOS> (enable) set qos map 1p2q2t tx 2 1 cos 2,4

QoS tx priority queue and threshold mapped to cos successfully.
CAT6500-CATOS> (enable) set qos map 1p2q2t tx 2 2 cos 3,6,7
QoS tx priority queue and threshold mapped to cos successfully.
CAT6500-CATOS> (enable) set qos map 1p2q2t tx 3 1 cos 5§

QoS tx priority queue and threshold mapped to cos successfully.
CAT6500-CATOS> (enable)

CAT6500-10S (config)# interface GigabitEthernet2/1
CAT6500-10S (config-if)#wrr-queue cos-map 1 1 1

cos-map configured on: Gi2/1 Gi2/2 Gi2/3 Gi2/4 Gi2/5 Gi2/6 Gi2/7 Gi2/8
CAT6500-10S (config-if)#wrr-queue cos-map 1 2 0

cos-map configured on: Gi2/1 Gi2/2 Gi2/3 Gi2/4 Gi2/5 Gi2/6 Gi2/7 Gi2/8
CAT6500-10S (config-if)#wrr-queue cos-map 2 1 2 4

cos-map configured on: Gi2/1 Gi2/2 Gi2/3 Gi2/4 Gi2/5 Gi2/6 Gi2/7 Gi2/8
CAT6500-10S (config-if)#wrr-queue cos-map 2 2 3 6 7

cos-map configured on: Gi2/1 Gi2/2 Gi2/3 Gi2/4 Gi2/5 Gi2/6 Gi2/7 Gi2/8
CAT6500-10S (config-if)#priority-queue cos-map 1 5

cos-map configured on: Gi2/1 Gi2/2 Gi2/3 Gi2/4 Gi2/5 Gi2/6 Gi2/7 Gi2/8
CAT6500-10S (config-if)#
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CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map nor -rate 0,25:8

! Excess SAP and Data traffic is marked down to DSCP CS1 (Scavenger)
CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map normal-rate 18:20

! Excess Transactional Data traffic is marked down from DSCP AF21 to AF22
CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map excess-rate 18:8

! Violating Transactional Data traffic is marked down to CS1
CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map normal-rate 10:12

! Excess Bulk Data traffic is marked down from DSCP AF11 to AF12
CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map excess-rate 10:8

! Violating Bulk Data traffic is marked down to CS1
CATB500-PFC2-CATOS> (enable)
CATB500-PFC2-CATOS> (enable) set qos policer aggregate SAP

rate 15000 burst 8 policed-dscp

! Defines the policer for Mission-Critical Data (SAP) traffic
CAT6500-PFC2-CATOS> (enable) set qos policer aggregate LOTUS

rate 25000 policed-dscp erate 35000 policed-dscp burst 8

! Defines the dual-rate policer for Transactional Data (Lotus) traffic
CAT6500-PFC2-CATOS> (enable) set qos policer aggregate IMAP

rate 40000 policed-dscp erate 50000 policed-dscp burst 8

! Defines the dual-rate policer for Bulk Data (IMAP) traffic
CAT6500-PFC2-CATOS> (enable) set qos policer aggregate DATA

rate 1000 burst 8 policed-dscp

! Defines the policer for other data traffic
CAT6500-PFC2-CATOS> (enable)
CATB500-PFC2-CATOS> (enable) set qos acl ip UNTRUSTED-SERVER dscp 25

aggregate SAP tcp any range 3200 3203 any

! Binds ACL to policer and marks in-profile SAP to DSCP 25
CATB500-PFC2-CATOS> (enable) set qos acl ip UNTRUSTED-SERVER dscp 25

aggregate SAP tcp any eq 3600 any

! Binds ACL to policer and marks in-profile SAP to DSCP 25
CAT8500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos acl ip UNTRUSTED-SERVER dscp 18

aggregate LOTUS tcp any eq 1352 any

! Binds ACL to dual-rate policer and marks in-profile Lotus to DSCP AF21
CAT8500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos acl ip UNTRUSTED-SERVER dscp 10

aggregate IMAP tcp any eq 143 any

! Binds ACL to dual-rate policer and marks in-profile IMAP to DSCP AF11
CATB500-PFC2-CATOS> (enable) set qos acl ip UNTRUSTED-SERVER dscp 10

aggregate IMAP tcp any eq 220 any

! Binds ACL to dual-rate policer and marks in-profile IMAP to DSCP AF11
CATB500-PFC2-CATOS> (enable)
CATB500-PFC2-CATOS> (enable) set qos acl ip UNTRUSTED-SERVER dscp @

aggregate DATA any
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) commit qos acl UNTRUSTED-SERVER
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set port qos 3/1 trust untrusted

! Sets the port trust state to untrusted
CATB500-PFC2-CATOS> (enable) set qos acl map UNTRUSTED-SERVER 3/1
CAT6500-PFC2-CATOS> (enable)






OEBPS/Image00446.jpg
!

interface ATM3/0

no ip address

no atm ilmi-keepalive

ima-group © ! ATH3/0 added to ATM IMA group @
no scrambling-payload

!

interface ATM3/IMAQ

no ip address

no atm ilmi-keepalive

!

interface ATM3/IMA@.12 point-to-point
ip address 10.200.60.1 255.255.255.252
description T1 ATM-IMA to Branch#60

pvc 0/100
vbr-nrt 1536 1536 ! ATM PVC defined under ATM IMA sub-int
max-reserved-bandwidth 100 ! Overrides the default 75% BW limit

service-policy output WAN-EDGE ! Attaches MQC policy to PVC
!
!
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Router# sh run
interface ATM3/0.1 point-to-point
description 0C3 Link to Site-B
ip address 10.2.12.1 255.255.255.252
pvec 0/12
vbr-nrt 149760 149760
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WAN-AGG-7200#show atm vc

veD / Peak
Interface Name VPI VCI Type Encaps SC  Kbps
3/0.60 BRANCH6Q-DATA @ 60 PVC SNAP UBR 512
3/0.60 BRANCH60-VOICE @ 600 PVC SNAP VBR 256

WAN -AGG - 7200#

Avg/Min Burst

Kbps
512
256

Cells
1145
94

Sts
up
up
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PE1 (config) #interface pos 5/0
PE1 (config-if) # ip rsvp bandwidth 77500 sub-pool 54250
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g Hit

Router (config-if-atm-ve) # abr output-pcr output-mer i ¥ ABR

Router (config-if-atm-ve) # ubr output-per i ¥ UBR

Router (config-if-atm-vc) # ubr+ output-pcr output-mer J MAAEE R UBR
Router (config-if-atm-vc) # vbr-nrt output-per output-scr output-mbs FCHE AR VBR

Router (config-if-atm-vc) # vbr-rt peak-rate average-rate burst

HCE LR VBR






OEBPS/Image00203.jpg
Catalyst
2950

Catalyst
3550

Catalyst
2970/3560/3750

Catalyst
4500

Catalyst 6500

e

Q4

Q4

Q1

3]

(RIS
2Q2T: #H
1P2QIT: Q3
1P2Q2T: Q3
1P3QIT: Q4
1P3QST: Q4
1P7QST: Q8

WTD

of

o

o

S
i

‘WRED

o

4

o}

LR AR
2Q2T: %
1P2QIT:
1P2Q2
1P3Q1
1P3QST:
1P7QST:

R~
”
R~
S
=

DBL

7=
i

AutoQoS

fid

CatOS: f
Cisco 10S: 77






OEBPS/Image00324.jpg
CAT6500-PFC2-CATOS> (enable) commit qos acl IPPHONE-PC-BASIC
! Commits ACL to PFC memory
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set port qos 3/1 trust-device ciscoipphone
! Conditional trust (for Cisco IP Phones only)
CAT6500-PFC2-CATOS> (enable) set qos acl map IPPHONE-PC-BASIC 3/1
! Attaches ACL to switch port
CAT6500-PFC2-CATOS> (enable)
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WAN-AGG-7200#show atm bundle
BRANCH#6@ on ATM3/0.60: UP

Config Current  Bumping PG/ Peak Avg/Min Burst

VC Name VPI/ VCI Prec/Exp Prec/Exp PrecExp/ PV Kbps kbps Cells Sts
Accept

BRANCH60-DATA 0/60 7-6, 4-0 7-6, 4-0 - / Yes - 512 512 1145 UP

BRANCH60-VOICE 0/600 5 5 -/ No PV 256 256 94 up

WAN - AGG - 7200#
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PE1 (config) #interface tunnel 0
PE1 (config-if) #tunnel mpls traffic-eng bandwidth sub-pool 54250
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CAT6500-PFC3-I0S#show queueing interface FastEthernet6/1
Interface FastEthernet6/1 queueing strategy: Weighted Round-Robin
Port QoS is enabled
Port is untrusted
Extend trust state: not trusted [COS = 0]
Default COS is @
Queueing Mode In Tx direction: mode-cos
Transmit queues [type = 2q2t]:
Queue Id Scheduling Num of thresholds

1 WRR low 2

2 WRR high 2
WRR bandwidth ratios: 30[queue 1] 70[queue 2]
queue-limit ratios: 30[queue 1] 70[queue 2]

queue tail-drop-thresholds
1 40[1] 100(2]

2 80[1] 100[2]

queue thresh cos-map

1
[
23467
2 5
<output truncated>
CAT6500 - PFC3 - 10S#
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compress header ip rtp ! Enables Class-Based cRTP
class Call Signaling
bandwidth percent 5 ! Bandwidth guarantee for Call-Signaling
class class-default
fair-queue
!
interface BRIO/Q
encapsulation ppp

dialer pool-member 1
!

interface Dialert

encapsulation ppp

dialer pool 1

dialer remote-name routerB-dialeri
dialer-group 1

dialer string 12345678
service-policy output WAN-EDGE-ISDN ! Attaches MQC policy to Dialer interface
ppp multilink

ppp multilink fragment-delay 10
ppp multilink interleave

ppp multilink links minimum 2
ppp multilink multiclass

Enables MLP fragmentation

Enables MLP interleaving

Activates both B Channels immediately
Enables MCMP
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CAT6500-PFC3-10S(config)# interface range FastEthernet6/1 - 48
CAT6500-PFC3-10S(config-if)# wrr-queue queue-limit 30 70

! Sets the buffer allocations to 30% for Q1 and 70% for Q2
CAT6500-PFC3-10S(config-if)# wrr-queue bandwidth 30 70

! Sets the WRR weights for 30:70 (Q1:Q2) bandwidth servicing
CAT6500-PFC3-10S(config-if)#
CAT6500-PFC3-10S(config-if)# wrr-queue threshold 1 40 100

! Sets Q1T1 to 40% to limit Scavenger/Bulk from dominating Q1
CAT6500-PFC3-10S(config-if)# wrr-queue threshold 2 80 100

! Sets Q2T1 to 80% to always have room in Q2 for VoIP
CAT6500-PFC3-10S(config-if)#
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 1 1 1

! Assigns Scavenger/Bulk to Q1T1
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 1 2 @

! Assigns Best Effort to Q1T2
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 2 12 346 7

! Assigns CoS 2,3,4,6 and 7 to Q2T1
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 2 2 5

! Assigns VoIP to Q2T2
CAT6500-PFC3-10S(config-if)#end
CAT6500 - PFC3 - 10S#
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policy-map WAN-EDGE
class VOICE
priority percent 33 — sets the LLQ bandwidth to 33%
class CALL-SIGNALING
bandwidth percent 2
class MISSION-CRITICAL-DATA
bandwidth percent 20
class class-default
fair-queue
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CAT6500-PFC2-CATOS> (enable) set qos

txq-ratio 1p2qit 30 40 30

! Sets the buffer allocations to 30% for Q1, 40% for Q2, 30% for Q3 (PQ)

CAT6500-PFC2-CATOS> (enable) set qos

wrr 1p2qi1t 30 70

! Sets the WRR weights for 30:70 (Q1:02) bandwidth servicing

CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos

! Sets Q1 WRED Threshold to 40:

CAT6500-PFC2-CATOS> (enable) set qos

! Sets 02 WRED Threshold to 70:

CAT6500-PFC2-CATOS> (enable)

CAT6500-PFC2-CATOS> (enable) set qos
! Assigns Scavenger/Bulk to Q1

CAT6500-PFC2-CATOS> (enable) set qos

wred 1p2q1t tx queue 1 40:80
80 to limit Scavenger/Bulk from dominating Q1
wred 1p2qit tx queue 2 70:80
80 to force room for Network Control traffic

map 1p2q1t tx 1 1 cos 1
WRED Threshold
map 1p2q1t tx 1 cos @

! Assigns Best Effort to Q1 tail (100%) threshold

CAT6500-PFC2-CATOS> (enable) set qos
! Assigns CoS 2,3,4 to G2 WRED
CAT6500-PFC2-CATOS> (enable) set qos
! Assigns Network/Internetwork
CAT6500-PFC2-CATOS> (enable) set qos
! Assigns VoIP to PQ (Q3)
CAT6500-PFC2-CATOS> (enable)

map 1p2q1t tx 2 1 cos 2,3,4
Threshold

map 1p2q1t tx 2 cos 6,7

Control to Q2 tail (100%) threshold
map 1p2q1t tx 3 cos 5
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TE metric:1, IGP metric:1, attribute_flags:0x0
physical_bw: 155000 (kbps), max_reservable bw_global: 77500 (kbps)
max_reservable_bw_sub: 54250 (kbps)

Global Pool Sub Pool
Total Allocated Reservable Reservable

BW (kbps) BW (kbps) BW (kbps)

bw[e]: 54250 23250 °
bw[1]: 0 23250 ]
bw[2]: [} 23250 0
bw[3]: [} 23250 0
bw([4]: 0 23250 0
bw[5]: 0 23250 [}
bw[6]: [} 23250 ]
bw[7]: [} 23250 0

link[1 ]:Nbr IGP Id: 20.3.3.3, nbr_node_id:3, gen:32
frag_id 1, Intf Address:20.1.13.1, Nbr Intf Address:20.1.13.2
TE metric:1, IGP metric:1, attribute_flags:0x@
physical_bw: 155000 (kbps), max_reservable_bw_global: 77500 (kbps)
max_reservable_bw_sub: @ (kbps)

Global Pool Sub Pool
Total Allocated Reservable Reservable

BW (kbps) BW (kbps) BW (kbps)
bw[0]: o 77500 ]
bw[1]: o 77500 [}
bw[2]: [} 77500 [}
bw[3]: o 77500 [}
bw[4]: [} 77500 [}
bw([5]: o 77500 o
bw[6]: [} 77500 o
bw[7]: 77500 0 0

PE1#
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policy-map WAN-EDGE
class MISSION-CRITICAL-DATA
bandwidth percent 20 — sets the bandwidth for this class to 20%
class class-default
fair-queue — sets WFQ as the queuing algorithm for unclassified traffic
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class-map match-all Voice
match ip dscp ef

!

class-map match-any Call Signaling
match ip dscp cs3

match ip dscp af31
!

!
policy-map WAN-EDGE-ISDN
class Voice
priority percent 70 ! LLQ 33% Rule is relaxed for DDR scenarios
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PE1#show ip bgp vpnv4 all
BGP table version is 78, local router ID is 20.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
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policy-map WAN-EDGE
class VOICE
priority 540 — creates a LLQ of 540 kbps
class INTERACTIVE-VIDEO
priority 460 — creates a "second" LLQ of 460 kbps
class CALL-SIGNALING
bandwidth percent 2
class MISSION-CRITICAL -DATA
bandwidth percent 20
class class-default
fair-queue
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interface ATM3/0Q
no ip address
load-interval 30

no atm ilmi-keepalive
|
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tunnel mode mpls traffic-eng
tunnel mpls traffic-eng priority 0 0 ! Lower value is preferred

tunnel mpls traffic-eng bandwidth sub-pool 54250 ! MPLS DS-TE sub-pool
'

interface Tunnelt

description TUNNEL1 (PE2=>P=>PE1)

ip unnumbered Loopback@

tunnel destination 20.1.1.1

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng priority 7 7

tunnel mpls traffic-eng bandwidth 77500

tunnel mpls traffic-eng path-option 1 explicit name TUNNEL1

!

!
interface FastEtherneti/@

description FE to Customer Blue CE2

ip vrf forwarding BLUE ! Interface to Blue CE2
ip address 10.20.2.2 255.255.255.252 ! Same IP address as Red
!

interface FastEthernet1/1

description FE to Customer Red CE2

ip vrf forwarding RED ! Interface to Red CE2
ip address 10.20.2.2 255.255.255.252 ! Same IP address as Blue
!
interface P0S5/0

description PE2=>PE1 POS Link

ip address 20.1.12.2 255.255.255.252

max-reserved-bandwidth 100

service-policy output CORE-THREE-CLASS-SP-MODEL ! Scheduling applied
mpls traffic-eng tunnels

tag-switching ip

ip rsvp bandwidth 77500 sub-pool 54250 ! Sub-pool defined on int
!

interface P0S6/0

description PE2=>P-Router (Core) POS Link

ip address 20.1.23.1 255.255.255.252

max-reserved-bandwidth 100

service-policy output CORE-THREE-CLASS-SP-MODEL ! Scheduling applied
mpls traffic-eng tunnels

tag-switching ip

ip rsvp bandwidth 77500 77500 ! No change to PE-P RSVP
!

router ospf 100

mpls traffic-eng router-id Loopback@

mpls traffic-eng area @

log-adjacency-changes

redistribute connected subnets

network 20.1.12.0 0.0.0.3 area 0

network 20.1.23.0 0.0.0.3 area 0

!

router bgp 100

no synchronization

bgp log-neighbor-changes
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interface ATM3/0.1 point-to-point
ip address 10.2.12.1 255.255.255.252
pve 0/12
vbr-nrt 149760 149760
max-reserved-bandwidth 100

service-policy output WAN-EDGE
!
!

! ATH 0C3 PVC definition
! Overrides the default 75% BW limit
! Attaches MQC policy to PVC
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redistribute connected

neighbor 20.1.1.1 remote-as 100

neighbor 20.1.1.1 update-source Loopback@
no auto-summary

'

address-family vpnv4

neighbor 20.1.1.1 activate

neighbor 20.1.1.1 send-community extended
neighbor 20.2.2.2 route-map TUNNEL-ASSIGNMENT in
exit-address-family

!

address-family ipv4 vrf RED

redistribute connected

neighbor 10.20.2.1 remote-as 15

neighbor 10.20.2.1 activate

neighbor 10.20.2.1 default-originate

no auto-summary

no synchronization

exit-address-family

!

address-family ipv4 vrf BLUE

redistribute connected

neighbor 10.20.2.1 remote-as 10

neighbor 10.20.2.1 activate

neighbor 10.20.2.1 default-originate

no auto-summary

no synchronization

exit-address-family

!
ip classless
ip route 18.18.18.18 255.255.255.255 Tunnel®
ip route 19.19.19.19 255.255.255.255 Tunnell

ip extcommunity-list 1 permit rt 100:1
ip extcommunity-list 2 permit rt 150:1
ip bgp-community new-format

ip explicit-path name TUNNELO enable
next-address 20.1.12.1

!

ip explicit-path name TUNNEL1 enable
next-address 20.1.23.2

next-address 20.1.13.1

!

access-list 1 permit 10.1.101.0 0.0.0.255
access-list 1 access-list 2 permit 10.1
access-list 2 permit 10.20.1.0 0.0.0.3
access-list 3 permit 10.1.101.0 0.0.0.255
access-list 3 permit 10.1.1.0 0.0.0.255
access-list 3 permit 10.20.1.0 0.0.0.3

!

route-map TUNNEL-ASSIGNMENT permit 10

! Applies BGP PBR

Static route for Tunnel 0
Static route for Tunnel 1

Identifies Blue VPN by RT
Identifies Red VPN by RT

Identifies (Blue) Voice-VLAN
Identifies (Blue) Data-VLAN
Identifies (Blue) PE-CE link
Identifies (Red) Voice-VLAN
Identifies (Red) Data-VLAN

Identifies (Red) PE-CE Link

match ip address 1 ! Matches Voice-VLAN subnet
match extcommunity 1 ! Matches Blue VPN RT
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CAT6500-PFC2-CATOS> (enable) set qos txq-ratio 2q2t 30 70

! Sets the buffer allocations to 30% for Q1 and 70% for Q2
CAT6500-PFC2-CATOS> (enable) set qos wrr 2q2t 30 70

! Sets the WRR weights for 30:70 (Q1:02) bandwidth servicing
CAT6500-PFC2-CATOS> (enable)

CAT6500-PFC2-CATOS> (enable) set qos drop-threshold 2q2t tx queue 1 40 100
! Sets Q1T1 to 40% to limit Scavenger/Bulk from dominating Q1
CAT6500-PFC2-CATOS> (enable) set qos drop-threshold 2q2t tx queue 2 80 100

! Sets Q2T1 to 80% to always have room in Q2 for VoIP
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos map 2q2t tx 1 1 cos 1
! Assigns Scavenger/Bulk to Q1T1
CAT6500-PFC2-CATOS> (enable) set qos map 2gq2t tx 1 2 cos 0
! Assigns Best Effort to Q1T2
CAT6500-PFC2-CATOS> (enable) set qos map 2gq2t tx 2 1 cos 2,3,4,6,7
! Assigns CoS 2,3,4,6 and 7 to Q2T1
CAT6500-PFC2-CATOS> (enable) set qos map 2gq2t tx 2 2 cos §
! Assigns VoIP to Q2T2
CAT6500 - PFC2-CATOS> (enable)
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route-map TUNNEL-ASSIGNMENT permit 30

set ip next-hop 17.17.17.17

match ip address 3
match extcommunity 2
set ip next-hop 17.17.17.17

Sets BGP Next-Hop to 17.17.17.17

Matches all (Red) subnets
Matches Red VPN RT

! Sets BGP Next-Hop to 17.17.17.17
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H

hostname PE2

!

!

ip vrf BLUE ! BLUE MPLS VPN definition
rd 100:1

route-target export 100:1

route-target import 100:1

'

ip vrf RED ! RED MPLS VPN definition
rd 150:1

route-target export 150:1

route-target import 150:1
!

ip cef ! IP CEF is required for MPLS and MPLS TE
mpls 1ldp logging neighbor-changes
mpls traffic-eng tunnels ! MPLS TE is enabled globally

!

!

class-map match-all CORE-REALTIME
match mpls experimental topmost 5§

class-map match-all CORE-CRITICAL-DATA
match mpls experimental topmost 6
match mpls experimental topmost 3

1
!

policy-map CORE-THREE-CLASS-SP-MODEL ! Per-link scheduling policy
class CORE-REALTIME
priority percent 35
class CORE-CRITICAL-DATA
bandwidth percent 55
class class-default
fair-queue
!
!
interface Loopback® ! Loopback interface for MPLS TE RID
ip address 20.2.2.2 255.255.255.255
!
interface Tunnelo
description TUNNELO (PE2=>PE1)
ip unnumbered Loopbacke
tunnel destination 20.1.1.1
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5 minute offered rate @ kbit/s, drop rate @ kbit/s
Match: access-group 101
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0 (ms)

80000000/80000000 500000 2000000
Adapt Queue
Active Depth

0
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0

Bytes

0
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15 packets, 1225 bytes

5 minute offered rate 0 kbit/s, drop rate 0 kbit/s
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any
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2000000
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AP1100(config)#dot11 phone
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1 40% 100%

2 80% 100%

Tx WRED thresholds:

WRED feature is not supported for this port type.
Tx queue size ratio:

Queue # Sizes - percentage

2 70%
Tx WRR Configuration of ports with 2q2t:
Queue # Ratios

1 30
2 70
CAT6500-PFC2-CATOS> (enable)
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interface ATM4/0

no ip address

no atm ilmi-keepalive

!

interface ATM4/0.60 point-to-point
pvc BRANCH#60 0/60

vbr-nrt 256 256 ! ATM PVC definition
tx-ring-limit 3 ! Per-PVC

Tx-ring is tuned to 3 particles
protocol ppp Virtual- Template60 ! Enables MLPOATM

interface Virtual-Template60
bandwidth 256
ip address 10.200.60.1 255.255.255.252

service-policy output WAN-EDGE ! Attaches MQC policy to Virtual-Template
ppp multilink
ppp multilink fragment-delay 10 ! Enables MLP fragmentation

ppp multilink interleave ! Enables MLP interleaving
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tag-switching ip

ip rsvp bandwidth 77500 77500
!

interface P0S6/0

! RSVP enabled on int for 77.5 Mbps

description P-Router (Core) => PE2 POS Link

ip address 20.1.23.2 255.255.255.252
max-reserved-bandwidth 100

service-policy output CORE-THREE-CLASS-SP-MODEL

mpls traffic-eng tunnels
tag-switching ip

ip rsvp bandwidth 77500 77500

!

router ospf 100

mpls traffic-eng router-id Loopback@
mpls traffic-eng area @
log-adjacency-changes
redistribute connected subnets
network 20.1.13.0 0.0.0.3 area 0
network 20.1.23.0 0.0.0.3 area @

! Scheduling applied

! RSVP enabled on int for 77.5 Mbps

! MPLS TE RID
! Enables OSPF area @ for MPLS TE
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~ Router#show policy-map interface fastEthernet 0/1 output
FastEtherneto/1
Service-policy output: ex-shape
Class-map: example (match-all)
@ packets, @ bytes
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CAT6500-PFC2-CATOS> (enable) show qos info config 2q2t tx
QoS setting in NVRAM for 2g2t transmit:

QoS is enabled

Queue and Threshold Mapping for 2q2t (tx):

Queue Threshold CoS

1 1 1
1 2 0
2 1 23467
2 2 5

Tx drop thresholds:
Queue # Thresholds - percentage
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!
interface Serial6/0
description Parent FR Link for BRANCH#60
no ip address
encapsulation frame-relay
frame-relay traffic-shaping
!
interface Serial6/0.60 point-to-point
description FR Sub-Interface for BRANCH#60
bandwidth 256
frame-relay interface-dlci 6@ ppp Virtual-Template60 ! Enables MLPoFR
class FRTS-256kbps ! Binds the map-class to the FR DLCI
!
interface Virtual-Template6@
bandwidth 256
ip address 10.200.60.2 255.255.255.252

service-policy output WAN-EDGE ! Attaches MQC policy to map-class
ppp multilink

ppp multilink fragment-delay 10 ! Enables MLP fragmentation

ppp multilink interleave ! Enables MLP interleaving

map-class frame-relay FRTS-256kbps
frame-relay cir 243200
frame-relay bc 2432

frame-relay be @

frame-relay mincir 243200
1

CIR is set to 95% of FR DLCI rate
Bc is set to CIR/100

Be is set to @

MinCIR is set to CIR
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PE1#show mpls traffic-eng topology 20.1.1.1
IGP Id: 20.1.1.1, MPLS TE Id:20.1.1.1 Router Node id 1
link[@ ]:Nbr IGP Id: 20.2.2.2, nbr_node_id:2, gen:30
frag_id @, Intf Address:20.1.12.1, Nbr Intf Address:20.1.12.2
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AP1100(config)#class-map match-all VOICE

AP1100(config-cmap)# match ip dscp ef ! Matches voice by DSCP EF

AP1100 (config-cmap)#policy-map AP-DOWNSTREAM

AP1100(config-pmap)# class VOICE

AP1100(config-pmap-c)# set cos 6 ! Sets IEEE 802.11e CoS for voice
AP1100 (config-pmap-c)#interface Dot11Radiod

AP1100(config-if)# traffic-class best-effort cw-min 5 cw-max 8 fixed-slot 2
AP1100(config-if)# traffic-class background cw-min 9 cw-max 10 fixed-slot 6
AP1100(config-if)# service-policy output AP-DOWNSTREAM
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1 40% (6144 bytes) 100% (15360 bytes)

2 80% (28672 bytes) 100% (35840 bytes)

Rx WRED thresholds:

Rx WRED feature is not supported for this port type.
Tx WRED thresholds:

WRED feature is not supported for this port type.

Tx queue size ratio:

Queue # Sizes - percentage (* abs values)

1 30% (17408 bytes)

2 70% (37888 bytes)

Rx queue size ratio:

Rx queue size-ratio feature is not supported for this port type.
Tx WRR Configuration of ports with speed 10Mbps:

Queue # Ratios (* abs values)

i 30 (7648 bytes)

2 70 (17840 bytes)

(*) Runtime information may differ from user configured setting due to hardware
granularity.

CAT6500-PFC3-CATOS> (enable)
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set ip next-hop 18.18.18.18

!
route-map TUNNEL-ASSIGNMENT permit 20
match ip address 2

match extcommunity 1

set ip next-hop 19.19.19.19

!
route-map TUNNEL-ASSIGNMENT permit 30
match ip address 3

match extcommunity 2

set ip next-hop 19.19.19.19

!

Sets BGP Next-Hop to 18.18.18.18

Matches other (Blue) subnets
Matches Blue VPN RT
Sets BGP Next-Hop to 19.19.19.19

Matches all (Red) subnets
Matches Red VPN RT
Sets BGP Next-Hop to 19.19.19.19
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CAT6500-PFC3-CATOS> (enable) show qos info runtime 3/1
Run time setting of QoS:

QoS is enabled

Policy Source of port 3/1: Local

Tx port type of port 3/1 : 2q2t

Rx port type of port 3/1 : 1q4t

Interface type: port-based

ACL attached:

The qos trust type is set to untrusted.
Default CoS = 0@

Queue and Threshold Mapping for 2q2t (tx):
Queue Threshold CoS

1 1 1
1 2 o
2 1 23467
2 2 5

Queue and Threshold Mapping for 1g4t (rx):

All packets are mapped to a single queue.

Rx drop thresholds:

Rx drop thresholds are disabled.

Tx drop thresholds:

Queue # Thresholds - percentage (* abs values)
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:
hostname P-Router
!
!

ip cef ! IP CEF is required for MPLS and MPLS TE
mpls ldp logging neighbor-changes
mpls traffic-eng tunnels ! MPLS TE is enabled globally

!
!
class-map match-all CORE-REALTIME
match mpls experimental topmost 5
class-map match-all CORE-CRITICAL-DATA
match mpls experimental topmost 6
match mpls experimental topmost 3
!
!
policy-map CORE-THREE-CLASS-SP-MODEL ! Per-link scheduling policy
class CORE-REALTIME
priority percent 35
class CORE-CRITICAL-DATA
bandwidth percent 55
class class-default
fair-queue
!
!
interface Loopback@ ! Loopback interface for MPLS TE RID
ip address 20.3.3.3 255.255.255.255
!
interface P0S5/0
description P-Router (Core) => PE1 POS Link
ip address 20.1.13.2 255.255.255.252
max-reserved-bandwidth 100
service-policy output CORE-THREE-CLASS-SP-MODEL ! Scheduling applied
mpls traffic-eng tunnels
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CAT4500(config)#qos map dscp policed 10 to dscp 12
CAT4500(config)#class-map match-any BULK

CAT4500(config-cmap)# match ip dscp afi11
CAT4500(config-cmap)#policy-map BULK-MARKDOWN
CAT4500(config-pmap)# class BULK

CAT4500(config-pmap-c)#police 10 mbps 8000 conform-action transmit
exceed-action policed-dscp-transmit

CAT4500 (config-pmap-c)#int fa 2/12
CAT4500(config-if)#service-policy input BULK-MARKDOWN
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!
policy-map MQC-FRTS-1536
class class-default
shape average 1460000 14600 @ ! Enables MQC-Based FRTS
service-policy WAN-EDGE ! Queues packets headed to the shaper
!
1
interface Serial2/e
no ip address
encapsulation frame-relay
no fair-queue
frame-relay traffic-shaping
!
interface Serial2/@.12 point-to-point
description 1536kbps FR Circuit to RBR-3745-Left
ip address 10.1.121.1 255.255.255.252

ip load-sharing per-packet ! Enables IP CEF Per-Packet Load-Sharing
frame-relay interface-dlci 102
class FR-MAP-CLASS-1536 ! Binds the map-class to FR DLCI 102

interface Serial2/1

no ip address

encapsulation frame-relay

serial restart_delay @

|

interface Serial2/1.12 point-to-point

description 1536kbps FR Circuit to RBR-3745-Left

ip address 10.1.121.5 255.255.255.252

ip load-sharing per-packet ! Enables IP CEF Per-Packet Load-Sharing
frame-relay interface-dlci 112
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ip address 15.20.1.2 255.255.255.252
!

interface P0S5/0

ip address 20.1.12.1 255.255.255.252
description PE1=>PE2 POS Link

mpls traffic-eng tunnels ! MPLS TE enabled on int
tag-switching ip ! MPLS enabled on int
ip rsvp bandwidth 77500 77500 ! RSVP enabled on int for 77.5 Mbps

!

interface P0S6/0

description PE1=>P-Router (Core) POS Link
ip address 20.1.13.1 255.255.255.252

mpls traffic-eng tunnels ! MPLS TE enabled on int
tag-switching ip ! MPLS enabled on int
ip rsvp bandwidth 77500 77500 ! RSVP enabled on int for 77.5 Mbps

!
router ospf 100
mpls traffic-eng router-id Loopback@ ! WPLS TE RID
mpls traffic-eng area @ Enables OSPF area @ for WPLS TE
log-adjacency-changes
redistribute connected subnets
network 20.1.12.0 0.0.0.3 area 0
network 20.1.13.0 0.0.0.3 area @
!
router bgp 100
no synchronization
bgp log-neighbor-changes
redistribute connected
neighbor 20.2.2.2 remote-as 100
neighbor 20.2.2.2 update-source Loopback®
no auto-summary
!
address-family vpnvé4
neighbor 20.2.2.2 activate ! MPLS VPN neighbor (PE2)
neighbor 20.2.2.2 send-community extended
neighbor 20.2.2.2 route-map TUNNEL-ASSIGNMENT in ! Applies BGP PBR
exit-address-family
!
address-family ipv4 vrf BLUE
redistribute connected
neighbor 10.20.1.1 remote-as 10 ! EBGP peer with Customer Blue CE1
neighbor 10.20.1.1 activate
neighbor 10.20.1.1 default-originate
no auto-summary
no synchronization

exit-address-family
!

address-family ipv4 vrf RED

redistribute connected

neighbor 15.20.1.1 remote-as 15 ! EBGP peer with Customer Red CE1
neighbor 15.20.1.1 activate

neighbor 15.20.1.1 default-originate

no auto-summary

no synchronization






OEBPS/Image00669.jpg





OEBPS/Image00183.jpg
CAT4500 (config)#qos map cos-dscp @ 8 16 24 32 46 48 56
CAT4500 (config)#qos map dscp-cos 8 to @
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CAT4500-SUP4#show qos interface FastEthernet2/1

QoS is enabled globally

Port QoS is enabled

Administrative Port Trust State: ‘'cos’

Operational Port Trust State: 'cos'

Trust device: cisco-phone

Default DSCP: @ Default CoS: @

Appliance trust: none

Tx-Queue Bandwidth  ShapeRate Priority QueueSize

(bps) (bps) (packets)
1 N/A disabled N/A 240
2 N/A disabled N/A 240
3 N/A 30000000 high 240
4 N/A disabled N/A 240

CAT4500-SUP4#

CAT4500-SUP4#show qos interface GigabitEtherneti/1

QoS is enabled globally

Port QoS is enabled

Administrative Port Trust State: 'dscp

Operational Port Trust State: 'dscp'

Trust device: none

Default DSCP: @ Default CoS: @

Appliance trust: none

Tx-Queue Bandwidth ShapeRate Priority QueueSize

(bps) (bps) (packets)
1 50000000 disabled N/A 1920
2 250000000 disabled N/A 1920
3 300000000 300000000 high 1920
4 700000000 disabled N/A 1920

CAT4500 - SUP4#
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class FR-MAP-CLASS-1536 ! Binds the map-class to FR DLCI 112

!
map-class frame-relay FR-MAP-CLASS-1536

service-policy output MQC-FRTS-1536 ! Attaches nested MQC policies to map-class
!
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!

exit-address-family

ip classless
ip route 16.16.16.16 255.255.255.255 Tunnel@
ip route 17.17.17.17 255.255.255.255 Tunnell

!

ip bgp-community new-format

!

ip explicit-path name BLUE-TUNNEL enable

!

next-address 20.1.12.2

ip explicit-path name RED-TUNNEL enable

!

next-address 20.1.13.2
next-address 20.1.23.1

access-list 1 permit 10.2.2.0 0.0.0.255
access-list 1 permit 10.20.2.0 0.0.0.3
access-list 2 permit 15.2.2.0 0.0.0.255
access-list 2 permit 15.20.2.0 0.0.0.3

!

route-map TUNNEL-ASSIGNMENT permit 10

!

match ip address 1
set ip next-hop 16.16.16.16

route-map TUNNEL-ASSIGNMENT permit 20

!
1

match ip address 2
set ip next-hop 17.17.17.17

Static Route for BLUE Tunnel
Static Route for RED Tunnel

Explicit Path for
Direct to PE2

Explicit Path for
First to P-Router
Then to PE2

Adjacent Customer
Adjacent Customer
Adjacent Customer
Adjacent Customer

BGP Inbound Route-

BLUE Tunnel

RED Tunnel
(Core)

Blue subnets
Blue subnets
Red subnets
Red subnets

Map

Identifies Customer Blue subnets

Sets BGP Next-Hop

to 16.16.16.16

Identifies Customer Red subnets

Sets BGP Next-Hop

to 17.17.17.17
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CAT4500(config)#int gig 1/1
CAT4500(config-if)#tx-queue 1
CAT4500(config-if-tx-queue)#bandwidth percent 30
CAT4500(config-if-tx-queue)#tx-queue 2
CAT4500(config-if-tx-queue)#bandwidth percent 25
CAT4500 (config-if-range)#tx-queue 3

CAT4500 (config-if-tx-queue)#priority high
CAT4500(config-if-tx-queue)#tx-queue 4

CAT4500 (config-if-tx-queue)#shape percent 10
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CAT6500-PFC2-CATOS> (enable) set qos enable
QoS is enabled.
CAT6500-PFC2-CATOS> (enable)

CAT6500-PFC2-CATOS> (enable) show qos status
QoS is enabled on this switch.
CAT6500-PFC2-CATOS> (enable)
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!
policy-map MQC-FRTS-1536
class class-default
shape average 1460000 14600 0 ! Enables MQC-Based FRTS
service-policy WAN-EDGE ! Queues packets headed to the shaper

!
interface Serial2/@
no ip address
encapsulation frame-relay
!
interface Serial2/0.12 point-to-point
ip address 10.1.121.1 255.255.255.252
description 1536kbps FR Circuit to RBR-3745-Left
frame-relay interface-dlci 102
class FR-MAP-CLASS-1536 ! Binds the map-class to the FR DLCI

map-class frame-relay FR-MAP-CLASS-1536
service-policy output MQC-FRTS-1536 ! Attaches nested MQC policies to map-class
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CAT4500(config)#qos aggregate-policer BULK-MARKDOWN 100 mbps
8000 conform transmit exceed-action policed-dscp-transmit

CAT4500 (config)#policy-map BULK-MARKDOWN-AGG

CAT4500 (config-pmap)#class BULK

CAT4500(config-pmap-c)# police aggregate BULK-MARKDOWN-AGG

CAT4500(config-pmap-c)#int gig 1/1

CAT4500(config-if)# service-policy output BULK-MARKDOWN-AGG
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!

hostname PE1

!

!
ip vrf BLUE ! BLUE MPLS VPN definition
rd 100:1

route-target export 100:1

route-target import 100:1

!

ip vrf RED ! RED MPLS VPN definition
rd 150:1

route-target export 150:1

route-target import 150:1
!

ip cef ! IP CEF is required for MPLS and MPLS TE
mpls ldp logging neighbor-changes

mpls traffic-eng tunnels ! MPLS TE is enabled globally

!

!

interface Loopback@ ! Loopback interface for MPLS TE RID

ip address 20.1.1.1 255.255.255.255
!
interface Tunnel®

description BLUE-TUNNEL (PE1=>PE2)
ip unnumbered Loopback@

tunnel destination 20.2.2.2

tunnel mode mpls traffic-eng ! MPLS TE is enabled on Tunnel int
tunnel mpls traffic-eng priority 7 7 ! Lower value is preferred
tunnel mpls traffic-eng bandwidth 77500 ! 77.5 Mbps can be reserved

tunnel mpls traffic-eng path-option 1 explicit name BLUE-TUNNEL ! BLUE Path
!

interface Tunnelt

description RED-TUNNEL (PE1=>P=>PE2)

ip unnumbered Loopback®

tunnel destination 20.2.2.2

tunnel mode mpls traffic-eng ! MPLS TE is enabled on Tunnel int
tunnel mpls traffic-eng priority 7 7 ! Lower value is preferred

tunnel mpls traffic-eng bandwidth 77500 ! 77.5 Mbps can be reserved via RSVP
tunnel mpls traffic-eng path-option 1 explicit name RED-TUNNEL ! RED Path

!

!
interface FastEthernet1/0

description FE to Customer Blue CE1

ip vrf forwarding BLUE ! Interface to Blue CE1
ip address 10.20.1.2 255.255.255.252

!

interface FastEthernet1/1

description FE to Customer Red CE1

ip vrf forwarding RED ! Interface to Blue CE1
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CAT4500(config)#qos map dscp 56 48 26 18 16 to tx-queue 1
CAT4500(config)#qos map dscp @ to tx-queue 2

CAT4500 (config)#qos map dscp 46 to tx-queue 3
CAT4500(config)#qos map dscp 8 10 12 to tx-queue 4
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CAT6500-PFC2-CATOS> (enable) set port qos 3/1 trust trust-dscp
Port 3/1 qos set to trust-dscp.
CAT6500-PFC2-CATOS> (enable)
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CAT6500-PFC2-10S(config)#mls qos
CAT6500-PFC2-108 (config)#end
CAT6500 - PFC2-10S#

CAT6500-PFC2-10S#show mls qos
QoS is enabled globally
Microflow policing is enabled globally

Vlan or Portchannel(Multi-Earl) policies supported:

AAAAA Module [2] -----
QoS global counters:
Total packets: 65
IP shortcut packets: @
Packets dropped by policing: @
IP packets with TOS changed by policing: @
IP packets with COS changed by policing: @
Non-IP packets with COS changed by policing: ©
CAT6500-PFC2-10S#

Yes
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!
hostname PE2
!
!
ip vrf BLUE
rd 100:1
route-target export 100:1
route-target import 100:1
!
ip vrf RED
rd 150:1
route-target export 150:1
route-target import 150:1
;p cef
mpls 1ldp logging neighbor-changes
mpls traffic-eng tunnels

!
1

1

BLUE MPLS VPN definition

RED MPLS VPN definition

IP CEF is required for MPLS and MPLS TE

MPLS TE is enabled globally
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CAT4500(config)#qos dbl exceed-action ecn
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CAT6500-PFC2-CATOS> (enable) show port qos 3/1
QoS is enabled for the switch.

QoS policy source for the switch set to local.

Port Interface Type Interface Type Policy Source Policy Source

config runtime config runtime
3/1 port-based port-based coPs local
Port TxPort Type RxPort Type Trust Type Trust Type Def CoS Def CoS
config runtime config runtime
3/1 1p3qit 1p1g@t  trust-dscp  trust-dscp 0 0

Port Ext-Trust Ext-Cos Trust-Device

3/1 untrusted ] none
(*)Runtime trust type set to untrusted.
Config:

Port ACL name Type

No ACL is mapped to port 3/1.

Runtime:

Port ACL name Type
No ACL is mapped to port 3/1.
CAT6500 - PFC2-CATOS> (enable)
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Router(config-if)# tunnel mpls traffic-eng path-option1 explicit name BLUE-TUNNEL
Router(config-if)#exit
Router(config)#ip explicit-path name BLUE-TUNNEL enable
Router(cfg-ip-expl-path)# next-address 20.1.12.2
Explicit Path name BLUE-TUNNEL:
1: next-address 20.1.12.2
Router(cfg-ip-expl-path)#
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CAT4500-SUP4 (config)#qos dbl

! Globally enables DBL
CAT4500-SUP4 (config)#qos dbl exceed-action ecn

! Optional: Enables DBL to mark RFC 3168 ECN bits in the IP ToS Byte
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#qos map dscp @ to tx-queue 2

! Maps DSCP @ (Best Effort) to Q2
CAT4500-SUP4 (config)#qos map dscp 8 1@ 12 14 to tx-queue 1

! Maps DSCP CS1 (Scavenger) and AF11/AF12/AF13 (Bulk) to Q1
CAT4500-SUP4 (config)#qos map dscp 16 18 20 22 to tx-queue 4

! Maps DSCP CS2 (Net-Mgmt) and AF21/AF22/AF23 (Transactional) to Q4
CAT4500-SUP4 (config)#qos map dscp 24 25 26 to tx-queue 4

! Maps DSCP CS3 and AF31 (Call-Signaling) and DSCP 25 (MC Data) to Q4
CAT4500-SUP4 (config)#qos map dscp 32 34 36 38 to tx-queue 4

! Maps DSCP CS4 (Str-video) and AF41/AF42/AF43 (Int-Video) to Q4
CAT4500-SUP4 (config)#qos map dscp 46 to tx-queue 3

1 Maps DSCP EF (VoIP) to Q3 (PQ)
CAT4500-SUP4 (config)#qos map dscp 48 56 to tx-queue 4

! Maps DSCP CS6 (Internetwork) and CS7 (Network) Control to Q4
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#policy-map DBL
CAT4500-SUP4 (config-pmap)#class class-default
CAT4500-SUP4 (config-pmap-c)# dbl ! Enables DBL on all traffic flows
CAT4500-SUP4 (config-pmap-c)# exit
CAT4500-SUP4 (config-pmap)#exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#interface range FastEthernet2/1 - 48
CAT4500-SUP4 (config-if-range)# service-policy output DBL ! Applies DBL policy
CAT4500-SUP4 (config-if-range)# tx-queue 3
CAT4500-SUP4 (config-if-tx-queue)# priority high
CAT4500-SUP4 (config-if-tx-queue)# shape percent 30
CAT4500-SUP4 (config-if-tx-queue)# exit
CAT4500-SUP4 (config-if-range)#exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#interface range GigabitEthernet1/1 - 2
CAT4500-SUP4 (config-if-range)# service-policy output DBL ! Applies DBL policy
CAT4500-SUP4 (config-if-range)# tx-queue 1

Enables Q3 as PQ
Shapes PQ to 30%

CAT4500-SUP4 (config-if-tx-queue)# bandwidth percent 5 1 Q1 gets 5%
CAT4500-SUP4(config-if-tx-queue)# tx-queue 2
CAT4500-SUP4 (config-if-tx-queue)# bandwidth percent 25 ! Q2 gets 25%

CAT4500-SUP4 (config-if-tx-queue)# tx-queue 3
CAT4500-SUP4 (config-if-tx-queue)# priority high
CAT4500-SUP4 (config-if-tx-queue)# bandwidth percent 30
CAT4500-SUP4 (config-if-tx-queue)# shape percent 30
CAT4500-SUP4 (config-if-tx-queue)# tx-queue 4
CAT4500-SUP4 (config-if -tx-queue)# bandwidth percent 40 ! Q4 gets 40%
CAT4500-SUP4 (config-if - tx-queue)#end

CAT4500-SUP4#

Enables 03 as PQ
PQ gets 30%
Shapes PQ to 30%
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WAG-7206-Left#show frame-relay fragment 102

interface dlci frag-type frag-size in-frag out-frag dropped-frag
Serial2/0.12 102 end-to-end 960 5476 2035 o
WAG-7206-Left#
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Router (config) #interface TunnelO
Router (config-if) #tunnel mpls traffic-eng autoroute announce
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CAT4500(config)#interface range fa 2/1 - 48
CAT4500 (config-if-range)#qos trust cos
CAT4500(config-if-range)#qos trust device cisco-phone
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CAT4500-SUP4#show qos maps dscp tx-queue
DSCP-TxQueue Mapping Table (dscp = d1d2)
di :d2 0 1 2 3 4 5 6 7 8 9

0 02 01 o1 o1 @1 01 01 o1 o1 01
| 21 01 01 01 01 01 04 02 04 02
2: 04 02 04 02 04 04 04 02 02 02
3 02 02 04 03 04 03 04 03 04 03
4 : 03 03 03 03 03 03 03 03 04 04
5: 04 04 04 04 04 04 04 04 04 04

6 : 04 04 04 04
CAT4500 - SUP4#

DSCP @

pscp
pscp
DScP
DscP
DScP
DscpP
DscpP

=> Q2; DSCP CS1 => Q1
AF11/AF12/AF13 => Q1

CS2 and AF21 => Q4
AF22/AF23 => Q4

CS3, 25 and AF31 => Q4

CS4 and AF41/AF42/AF43 => Q4
EF => Q3; DSCP CS6 => Q4
CS7 => Q4
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1
policy-map MQC-FRTS-768
class class-default
shape average 729600 7296 0 ! Enables MQC-Based FRTS
service-policy WAN-EDGE ! Queues packets headed to the shaper
!
|
interface Serial2/0
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Router(config-if)# tunnel mpls traffic-eng path-option 1 explicit name BLUE-
TUNNEL
Router(config-if)# tunnel mpls traffic-eng path-option 2 dynamic
Router(config-if)#exit
Router(config)#ip explicit-path name BLUE-TUNNEL enable
Router(cfg-ip-expl-path)# next-address 20.1.12.2
Explicit Path name BLUE-TUNNEL:
1: next-address 20.1.12.2
Router(cfg-ip-expl-path)#
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CAT4500(config)#qos |
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CAT4500-SUP4#show qos dbl

Qos
DBL
DBL
DBL
DBL
DBL
DBL
DBL
DBL

is enabled globally

is enabled globally

flow includes vlan

flow includes layer4-ports

uses ecn to indicate congestion
exceed-action probability: 15%
max credits: 15

aggressive credit limit: 10
aggressive buffer limit: 2 packets

CAT4500-SUP4#
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no ip address
encapsulation frame-relay
!
interface Serial2/0.12 point-to-point
ip address 10.1.121.1 255.255.255.252
description 768kbps FR Circuit to RBR-3745-Left
frame-relay interface-dlci 102
class FR-MAP-CLASS-768 ! Binds the map-class to the FR DLCI

!
map-class frame-relay FR-MAP-CLASS-768
service-policy output MQC-FRTS-768 ! Attaches nested MQC policies to map-class
frame-relay fragment 960 ! Enables FRF.12
!
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Router(config)#interface FastEthernet 1/0

Router(config-if)#ip policy route-map TUNNEL-ASSIGNMENT
Router(config-if)#exit

Router(config)#route-map TUNNEL-ASSIGNMENT
Router(config-route-map)#match ip address 100
Router(config-route-map)#set interface Tunnel 0
Router(config-route-map)#exit

Router(config)#access-1list 100 permit ip any 10.2.2.0 0.0.0.255
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CAT6500-CATOS> (enable) set qos acl ip TRANSACTIONAL-DATA dscp 18

tcp any any range 9000 9005

TRANSACTIONAL -DATA editbuffer modified. Use 'commit' command to apply changes.
CAT6500-CATOS> (enable) commit qos acl TRANSACTIONAL-DATA

QoS ACL 'TRANSACTIONAL-DATA' successfully committed.

CAT6500-CATOS> (enable) set qos acl map TRANSACTIONAL-DATA 3/1

ACL TRANSACTIONAL-DATA is successfully mapped to port 3/1.

The old ACL mapping is replaced by the new one.

CAT6500-CATOS> (enable)

CAT6500-10S(config)#access-1list 100 permit tcp any any range 9000 9005
CAT6500-10S(config)#class-map TRANSACTIONAL-DATA

CAT6500-10S (config-cmap)#match access-group 100

CAT6500-10S (config-cmap)#policy-map ACCESS-MARKING
CAT6500-10S(config-pmap)#class TRANSACTIONAL-DATA
CAT6500-10S(config-pmap-c)#set dscp af21

CAT6500-10S (config-pmap-c)#interface FastEthernet 3/1

CAT6500-10S (config-if)#service-policy input ACCESS-MARKING
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WAG-7206-Left#show atm pvc /12 | include TxRingLimit
VC TxRingLimit: 40 particles
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PE1#show mpls traffic-eng tunnels tunnel @

Name: BLUE-TUNNEL (PE1=>PE2) (Tunnel@) Destination: 20.2.2.2
Status
Admin: up Oper: up Path: valid Signalling: connected

path option 1, type explicit BLUE-TUNNEL (Basis for Setup, path weight 1)
Config Parameters:
Bandwidth: 77500 kbps (Global) Priority: 7 7 Affinity: 0x@/@xFFFF
Metric Type: TE (default)
AutoRoute: disabled LockDown: disabled Loadshare: 77500 bw-based
auto-bw: disabled
InLabel
OutLabel : P0S5/@, implicit-null
RSVP Signalling Info:
Src 20.1.1.1, Dst 20.2.2.2, Tun_Id @, Tun_Instance 7
RSVP Path Info:
My Address: 20.1.1.1
Explicit Route: 20.1.12.2 20.2.2.2
Record Route: NONE
Tspec: ave rate=77500 kbits, burst=1000 bytes, peak rate=77500 kbits
RSVP Resv Info:
Record Route: NONE
Fspec: ave rate=77500 kbits, burst=1000 bytes, peak rate=77500 kbits
Shortest Unconstrained Path Info:
Path Weight: 1 (TE)
Explicit Route: 20.1.12.2 20.2.2.2
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CAT6500-CATOS> (enable) set port qos 3/1 trust trust-cos

Trust type trust-cos not supported on this port.

Receive thresholds are enabled on port 3/1.

Port 3/1 qos set to untrusted.

CAT6500-CATOS> (enable) set qos acl ip TRUSTCOS trust-cos any
Warning: ACL trust-cos should only be used with ports that are also
configured with port trust=trust-cos.

TRUSTCOS editbuffer modified. Use 'commit' command to apply changes.
CAT6500-CATOS> (enable) commit gos acl TRUSTCOS

QoS ACL 'TRUSTCOS' successfully committed.

CAT6500-CATOS> (enable) set qos acl map TRUSTCOS 3/1

ACL TRUSTCOS is successfully mapped to port 3/1.

The old ACL mapping is replaced by the new one.

CAT6500-CATOS> (enable)
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CAT6500-PFC2-CATOS> (enable) show qos maps runtime
CoS - DSCP map:
Cos  DSCP
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WAG-7206-Left (config)#interface atm 3/0.1
WAG-7206-Left (config-subif)#pve 0/12
WAG-7206-Le (config-if-atm-vc)#tx-ring-1limit 3
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History:
Tunnel:
Time since created: 2 hours, 34 minutes
Time since path change: 2 hours, 34 minutes
Current LSP:
Uptime: 2 hours, 34 minutes
PE1#
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CAT6500-CATOS> (enable) set qos dscp-cos-map 8-15:0

QoS dscp-cos-map set successfully.

CAT6500-CATOS> (enable)

CAT6500-10S(config)#mls qos map dscp-cos 8 9 10 11 12 13 14 15 to @
CAT6500-10S(config)#
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CAT6500-PFC2-CATOS> (enable) show qos acl editbuffer
ACL Type Status
SOFTPHONE -PC IP  Committed
CAT6500-PFC2-CATOS> (enable)

CAT6500-PFC2-CATOS> (enable) show qos acl info runtime SOFTPHONE-PC
set qos acl IP SOFTPHONE-PC

1. dscp 46 aggregate SOFTPHONE-VOICE udp any any range 16384 32767
2. dscp 24 aggregate SOFTPHONE-SIGNALING tcp any any range 2000 2002
3. dscp 0 aggregate PC-DATA any

CAT6500-PFC2-CATOS> (enable)

CAT6500-PFC2-CATOS> (enable) show qos acl map runtime SOFTPHONE-PC
QoS ACL mappings on input side:
ACL name

SOFTPHONE -PC
ACL name
SOFTPHONE -PC
CAT6500-PFC2-CATOS> (enable)
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interface ATM4/0.60 point-to-point
pvc BRANCH#60 0/60

vbr-nrt 768 768 ! ATM PVC definition
tx-ring-limit 3 ! Per-PVC Tx-ring is tuned to 3 particles
protocol ppp Virtual-Template6@ ! PVC is bound to the Virtual-Template

interface Virtual-Template6@
bandwidth 768
ip address 10.200.60.1 255.255.255.252

service-policy output WAN-EDGE ! Attaches MQC policy to Virtual-Template
ppp multilink
ppp multilink fragment-delay 10 ! Enables MLP Fragmentation

ppp multilink interleave ! Enables MLP Interleaving
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PE1#show mpls interfaces

Interface
POsS5/0
Pos6/0
Tunnele
Tunnelt
PE1#

IpP
Yes (tdp)
Yes (tdp)
No
No

Tunnel
Yes
Yes
No

No

Operational
Yes
Yes
Yes
Yes
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CAT6500-CATOS> (enable) set qos cos-dscp @ 8 16 26 34 46 48 56

QoS cos-dscp-map set successfully.

CAT6500-CATOS> (enable)
—————————————————————————————————————————————————————
CAT6500-10S(config)#mls qos map cos-dscp @ 8 16 26 34 46 48 56
CAT6500-10S(config)#
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<output truncated>

CAT6500-PFC2-CATOS> (enable)

A

63

&

63
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]
interface ATM3/0.1 point-to-point
ip address 10.2.12.1 255.255.255.252
pvec 0/12
vbr-nrt 768 768 ! ATM PVC definition
!
!
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PE1#show mpls traffic-eng tunnels summary
Signalling Summary:

LSP Tunnels Process: running
RSVP Process: running
Forwarding: enabled

Head: 2 interfaces, 2 active signalling attempts, 2 established
3 activations, 1 deactivations
Midpoints: 0, Tails: 2
Periodic reoptimization: every 3600 seconds, next in 1712 seconds
Periodic auto-bw collection: disabled
PE1#






OEBPS/Image00679.jpg
pig ]

VVLAN +

DSCP EF e

30

G )

i bRic yDSCP CS1

kR HDSCP 0

AHTkRic DSCP CS1

i biic DSCP 0

i Hihiic HDSCP CS1

VVLAN =i {$VLAN
DVLAN = %4 VLAN

Trust-DSCP + $EBA
ATHAFATAT+ 45 ) + HEBA

AEAAE + 55 0+ HEBA

O
O
[ J
Q P AR )






OEBPS/Image00199.jpg
CAT6500-CATOS> (enable) set qos policed-dscp-map normal 10:12
CAT6500-CATOS> (enable) set qos policed-dscp-map excess 10:14
CAT6500-CATOS> (enable) set qos policer aggregate FTP-POLICER
rate 1000 policed-dscp erate 2000 policed-dscp burst 8 eburst 8
QoS policer for aggregate FTP-POLICER created successfully
Rate is set to 992 and erate is set 1984 and burst is set to 8
and eburst is set to 8 in hardware due to hardware granularity.
CAT6500-CATOS> (enable) set qos acl ip FTP-ACL dscp 10 aggregate FTP-POLICER
tcp any any eq ftp
FTP-ACL editbuffer modified. Use ‘commit' command to apply changes.
CATE500-CATOS> (enable) set qos acl ip FTP-ACL dscp 10 aggregate FTP-POLICER
tcp any any eq ftp-data
FTP-ACL editbuffer modified. Use 'commit' command to apply changes
CATE500-CATOS> (enable) commit gos acl FTP-ACL
QoS ACL 'FTP-ACL' successfully committed.
CAT6500-CATOS> (enable) set qos acl map FTP-ACL 10
ACL FTP-ACL is successfully mapped to vlan 10.
CAT6500-CATOS> (enable)

CAT6500-10S(config)#mls qos map policed-dscp normal-burst 10 to 12
CAT6500-10S(config)#mls qos map policed-dscp max-burst 10 to 14

CAT6500-10S(config)#mls qos aggregate-policer FTP-AGG-POLICER 1000000 pir 2000000
conform-action set-dscp-transmit 10 exceed-action policed-dscp-transmit

violate-action policed-dscp-transmit
CAT6500-10S (config)#access-1ist 100 permit tcp any any eq ftp
CAT6500-10S (config)#access-1list 100 permit tcp any any eq ftp-data
CAT6500-10S(config)#class-map FTP
CAT6500-10S (config-cmap)#match access-group 100
CAT6500-10S (config-cmap)#policy-map FTP-MQC-POLICER
CAT6500-10S(config-pmap)#class FTP
CAT8500-10S (config-pmap-c)#police aggregate FTP-AGG-POLICER
CAT6500-10S(config-pmap-c)#interface vlan 10
CAT6500-10S (config-if)#service-policy input FTP-MQC-POLICER
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CAT6500-PFC2-CATOS> (enable) show qos statistics 3/1

Tx port type of port 3/1 : 1p3qit

WRED and tail drops are accumulated in one counter per queue.
Q # Packets dropped

1 0 pkts
2 0 pkts
3 0 pkts
4 0 pkts

Rx port type of port 3/1 : 1p1g@t

For untrusted ports all the packets are sent to the same queue,
Rx thresholds are disabled, tail drops are reported instead.

Q # Threshold #:Packets dropped

1 0:0 pkts

2 0:0 pkts

CAT6500-PFC2-CATOS> (enable)

CAT6500-PFC2-CATOS> (enable) show qos statistics aggregate-policer
QoS aggregate-policer statistics:

Aggregate policer Allowed packet Packets exceed
count excess rate
SOFTPHONE - VOICE 27536 [
SOFTPHONE - SIGNALING 224 ]
PC-DATA 470069 645

CAT6500-PFC2-CATOS> (enable)

CAT6500-PFC2-CATOS> (enable) show qos statistics 13stats

Packets dropped due to policing: 0
IP packets with ToS changed: 169286
IP packets with CoS changed: 83507
Non-IP packets with CoS changed: 0

CAT6500-PFC2-CATOS> (enable)
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CAT6500-CATOS> (enable) set qos policer microflow ONE-MEG-FLOWS
rate 1000 burst 8 drop
QoS policer for microflow ONE-MEG-FLOWS created successfully.
Rate is set to 992 and burst is set to 8 in hardware due to hardware granularity.
CAT6500-CATOS> (enable) set qos acl ip ONE-MEG-FLOW-ACL dscp ©
microflow ONE-MEG-FLOWS ip any any
ONE-MEG-FLOW-ACL editbuffer modified. Use 'commit' command to apply changes.
CAT6500-CATOS> (enable) commit qos acl ONE-MEG-FLOW-ACL
QoS ACL 'ONE-MEG-FLOW-ACL' successfully committed.
CAT6500-CATOS> (enable) set qos acl map ONE-MEG-FLOW-ACL 3/1
ACL ONE-MEG-FLOW-ACL is successfully mapped to port 3/1.
CAT6500-CATOS> (enable)

CAT6500-10S (config)#access-1list 1 permit any

CAT6500-10S(config)#class-map ANY

CAT6500-10S(config-cmap)#match access-group 1

CAT6500-10S(config-cmap)#policy-map MICROFLOW

CAT6500-10S(config-pmap)#class ANY

CAT6500-10S (config-pmap-c)#police flow 1000000 8000 conform transmit
exceed-action drop

CAT6500-10S(config-pmap-c)#interface FastEthernet 3/1

CAT6500-10S(config-if)#service-policy input MICROFLOW
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CAT6500-PFC2-CATOS> (enable) show qos policer runtime all

Warning: Runtime information may differ from user configured setting due to
hardware granularity.

QoS microflow policers:

QoS aggregate policers:

Aggregate name Avg. rate (kbps) Burst size (kb) Normal action

SOFTPHONE - VOICE 128 8 policed-dscp
Excess rate (kbps) Excess burst size (kb) Excess action

31457280 31744 policed-dscp
ACL attached
SOFTPHONE - PC
Aggregate name Avg. rate (kbps) Burst size (kb) Normal action
SOFTPHONE - SIGNALING 32 8 policed-dscp
Excess rate (kbps) Excess burst size (kb) Excess action

31457280 31744 policed-dscp
ACL attached
SOFTPHONE - PC

Aggregate name Avg. rate (kbps) Burst size (kb) Normal action

PC-DATA 4864 8 policed-dscp

Excess rate (kbps) Excess burst size (kb) Excess action

31457280 31744 policed-dscp
ACL attached
SOFTPHONE - PC

CAT6500-PFC2-CATOS> (enable)
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WAG-7206-Left#show atm pvc @/12 | include TxRingLimit
VC TxRingLimit: 3 particles
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CAT6500-CATOS> (enable) show port capabilities 1/1

Model WS -X6K-SUP1A-2GE

Port 11

Type 1000BaseSX

speed 1000

Duplex full

Trunk encap type 802.10,ISL

Trunk mode on,off,desirable,auto,nonegotiate
Channel yes

Broadcast suppression percentage(0-100)

Flow control receive- (off,on,desired),send- (off,on,desired)
Security yes

Dot1x yes

Membership static,dynamic

Fast start yes

Q0S scheduling rx- (1p1qg4at),tx- (1p2q2t)

CAT6500-CATOS> (enable)
CAT6500-10S#show queueing interface gig 1/1
Interface GigabitEthernet1/1 queueing strategy: Weighted Round-Robin
Port QoS is enabled
Trust state: trust DSCP
Extend trust state: not trusted [COS = @]
Default COS is @
Queueing Mode In Tx direction: mode-cos
Transmit queues [type = 1p2q2t]:

CAT6500 - I0S#
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interface Loopback® ! Loopback interface for MPLS TE RID

ip address 20.2.2.2 255.255.255.255

!

interface Tunnelo

description BLUE-TUNNEL (PE2=>PE1)

ip unnumbered Loopback®

tunnel destination 20.1.1.1

tunnel mode mpls traffic-eng ! MPLS TE is enabled on Tunnel int
tunnel mpls traffic-eng priority 7 7 ! Lower value is preferred
tunnel mpls traffic-eng bandwidth 77500 ! 77.5 Mbps can be reserved
tunnel mpls traffic-eng path-option 1 explicit name BLUE-TUNNEL ! BLUE Path
!

interface Tunnell

description RED-TUNNEL (PE2=>P=>PE1)

ip unnumbered Loopback®

tunnel destination 20.1.1.1

tunnel mode mpls traffic-eng ! MPLS TE is enabled on Tunnel int
tunnel mpls traffic-eng priority 7 7 ! Lower value is preferred

tunnel mpls traffic-eng bandwidth 77500 ! 77.5 Mbps can be reserved via RSVP
tunnel mpls traffic-eng path-option 1 explicit name RED-TUNNEL ! RED Path

!

!

interface FastEthernet1/0
description FE to Customer Blue CE2
ip vrf forwarding BLUE ! Interface to Blue CE2
ip address 10.20.2.2 255.255.255.252

!

interface FastEthernet1/1
description FE to Customer Red CE2
ip vrf forwarding RED ! Interface to Red CE2
ip address 15.20.2.2 255.255.255.252

!

interface P0S5/0
description PE2=>PE1 POS Link
ip address 20.1.12.2 255.255.255.252

mpls traffic-eng tunnels ! MPLS TE enabled on int
tag-switching ip ! MPLS enabled on int
ip rsvp bandwidth 77500 77500 ! RSVP enabled on int for 77.5 Mbps

!

interface P0S6/0@

description PE2=>P-Router (Core) POS Link
ip address 20.1.23.1 255.255.255.252

mpls traffic-eng tunnels ! MPLS TE enabled on int
tag-switching ip ! MPLS enabled on int
ip rsvp bandwidth 77500 77500 ! RSVP enabled on int for 77.5 Mbps

!

router ospf 100

mpls traffic-eng router-id Loopback® ! MPLS TE RID

mpls traffic-eng area @ ! Enables OSPF area @ for MPLS TE
log-adjacency-changes

redistribute connected subnets

network 20.1.12.0 0.0.0.3 area 0

network 20.1.23.0 0.0.0.3 area 0
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router bgp 100
no synchronization
bgp log-neighbor-changes
redistribute connected
neighbor 20.1.1.1 remote-as 100
neighbor 20.1.1.1 update-source Loopback®
no auto-summary
!
address-family vpnva

neighbor 20.1.1.1 activate ! MPLS VPN neighbor (PE1)
neighbor 20.1.1.1 send-community extended
neighbor 20.1.1.1 route-map TUNNEL-ASSIGNMENT in ! Applies BGP PBR

exit-address-family

address-family ipv4 vrf BLUE

redistribute connected

neighbor 10.20.2.1 remote-as 10 ! EBGP peer with Customer Blue CE2
neighbor 10.20.2.1 activate

neighbor 10.20.2.1 default-originate

no auto-summary

no synchronization

exit-address-family

address-family ipv4 vrf RED
redistribute connected
neighbor 15.20.2.1 remote-as 15 ! EBGP peer with Customer Red CE2
neighbor 15.20.2.1 activate

neighbor 15.20.2.1 default-originate

no auto-summary

no synchronization

exit-address-family

!

ip classless

ip route 18.18.18.18 255.255.255.255 Tunnel® ! Static Route for BLUE Tunnel
ip route 19.19.19.19 255.255.255.255 Tunnell ! Static Route for RED Tunnel
!

ip bgp-community new-format

!

ip explicit-path name BLUE-TUNNEL enable

Explicit Path for BLUE Tunnel

next-address 20.1.12.1 ! Direct to PE1

!
ip explicit-path name RED-TUNNEL enable ! Explicit Path for RED Tunnel
next-address 20.1.23.2 ! First to P-Router (Core)
next-address 20.1.13.1 ! Then to PE1

access-list 1 permit 10.1.1.0 0.0.0.255
access-list 1 permit 10.20.1.0 0.0.0.3
access-list 2 permit 15.1.1.0 0.0.0.255
access-list 2 permit 15.20.1.0 0.0.0.3
!
route-map TUNNEL-ASSIGNMENT permit 10 ! BGP Inbound Route-Map

match ip address 1 ! Identifies Customer Blue subnets
set ip next-hop 18.18.18.18 ! Sets BGP Next-Hop to 18.18.18.18
1

Adjacent Customer Blue subnets
Adjacent Customer Blue subnets
Adjacent Customer Red subnets
Adjacent Customer Red subnets
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CAT6500-CATOS> (enable) set qos enable
QoS is enabled.

CAT6500-CATOS> (enable)
CAT6500-10S(config)#mls qos
CAT6500-10S(config)#
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CAT6500-PFC2-1I0S(config)#interface FastEthernet3/1
CAT6500-PFC2-10S(config-if)#mls qos trust dscp
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PE1#show ip rsvp interface

interface allocated i/f max flow max sub max
PO5/0 77500K 77500K 77500k @
P06/0 77500K 77500K 77500K 0@

PE1#
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CAT6500-PFC2-CATOS> (enable) set qos acl ip TRUST-DSCP trust-dscp any
TRUST-DSCP editbuffer modified. Use 'commit' command to apply changes.
CAT6500-PFC2-CATOS> (enable) commit qos acl TRUST-DSCP

QoS ACL 'TRUST-DSCP' successfully committed.

CAT6500-PFC2-CATOS> (enable)

CAT6500-PFC2-CATOS> (enable) set qos acl map TRUST-DSCP 4/1
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:
interface ATM4/0
bandwidth 768
no ip address
no atm ilmi-keepalive
!
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PE1#show ip rsvp neighbor
20.1.12.2 RSVP
20.1.13.2 RSVP
PE1#
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CAT6500-CATOS> (enable) set port qos 3/1 trust trust-cos
Port 3/1 qos set to trust-cos

CAT6500-CATOS> (enable)

CAT6500-10S(config)#interface FastEthernet3/1
CAT6500-10S(config-if)#mls qos trust cos

CAT6500-10S (config-if)#
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! DeTines the policer for SoftPhone Call-Signaling traffic
CAT6500-PFC2-CATOS> (enable) set qos policer aggregate PC-DATA
rate 5000 burst 8 policed-dscp
! Defines the policer for PC Data traffic
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos acl ip SOFTPHONE-PC dscp 46
aggregate SOFTPHONE-VOICE udp any any range 16384 32767
! Binds ACL to policer and marks in-profile SoftPhone VOIP to DSCP EF
CAT6500-PFC2-CATOS> (enable) set gos acl ip SOFTPHONE-PC dscp 24
aggregate SOFTPHONE-SIGNALING tcp any any range 2000 2002
! Binds ACL to policer marks in-profile Call-Signaling to DSCP CS3
CAT6500-PFC2-CATOS> (enable) set gqos acl ip SOFTPHONE-PC dscp @
aggregate PC-DATA any
! Binds ACL to policer and marks in-profile PC Data traffic to DSCP 0
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) commit qos acl SOFTPHONE-PC
! Commits ACL to PFC memory
CAT6500-PFC2-CATOS> (enable) set port qos 3/1 trust untrusted
! Sets the port trust state to untrusted
CAT6500-PFC2-CATOS> (enable) set gos acl map SOFTPHONE-PC 3/1
! Attaches ACL to switch port
CAT6500-PFC2-CAT0S> (enable)
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TP RGP TR/N (10ms SER) | CIR @ill{E Bc @il
128 kbit/s 160 47 120 000 bit/s 960 HLAF/Te
256 kbit/s 320 7T 240 000 bit/s 1920 LLE/Te
512 kbit/s 640 74 480 000 bit/s 3840 L4/ Te
768 kbit/s 960 45 720 000 bit/s 5760 LL4%/Te
1536 kbit/s — 1 440 000 bit/s 11520 L4/ Te
2048 kbit/s — 1920 000 bit/s

15360 LA/ Te
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route-map TUNNEL-ASSIGNMENT permit 20
match ip address 2

set ip next-hop 19.19.19.19
1

! Identifies Customer Red subnets
! Sets BGP Next-Hop to 19.19.19.19
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CAT6500-CATOS> (enable) set port qos 3/1 vlan-based

Qos interface is set to vlan-based for ports 3/1

CAT6500-CATOS> (enable)
—————————————————————————————————————————————————————
CAT6500-10S(config)#interface FastEthernet3/1

CAT6500-10S(config-if)#mls qos vlan-based
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- CAT6500-PFC2-CATOS> (enable) set qos policed-dscp-map 0,24,46:8

! Excess traffic marked DSCP @ or CS3 or EF will be remarked to CS1

CAT6500-PFC2-CATOS> (enable)

CAT6500-PFC2-CATOS> (enable) set qos policer aggregate SOFTPHONE-VOICE
rate 128 burst 8 policed-dscp
! Defines the policer for SoftPhone VOIP traffic

CAT6500-PFC2-CATOS> (enable) set qos policer aggregate SOFTPHONE-SIGNALING
rate 32 burst 8 policed-dscp
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!

ip cef distributed ! 'distributed' keyword required on 7500 for ip cef

!

!

policy-map MQC-DTS-768

class class-default

shape average 720000 5760 @ ! Enables Distributed Traffic Shaping
service-policy WAN-EDGE ! Queues packets headed to the shaper

!

!

interface Seriall/1/@

no ip address

encapsulation frame-relay

no fair-queue

!

interface Serial1/1/0.12 point-to-point
description 768kbps FR DLCI to RBR-3745-Left
ip address 10.1.121.1 255.255.255.252
frame-relay interface-dlci 102
class FR-MAP-CLASS-768 ! Binds the map-class to the FR-DLCI

!

map-class frame-relay FR-MAP-CLASS-768
service-policy output MQC-DTS-768 ! Attaches nested MQC policies to map-class
frame-relay fragment 960 ! Enables FRF.12

!
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!
hostname P-Router
!

!

ip cef ! IP CEF is required for MPLS and MPLS TE
mpls ldp logging neighbor-changes

mpls traffic-eng tunnels ! MPLS TE is enabled globally

'

!

!

interface Loopbacke ! Loopback interface for MPLS TE RID

ip address 20.3.3.3 255.255.255.255

!

!

interface P0S5/0

description P-Router (Core) => PE1 POS Link
ip address 20.1.13.2 255.255.255.252

mpls traffic-eng tunnels ! MPLS TE enabled on int
tag-switching ip ! MPLS enabled on int
ip rsvp bandwidth 77500 77500 ! RSVP enabled on int for 77.5 Mbps

!

interface P0S6/0

description P-Router (Core) => PE2 POS Link
ip address 20.1.23.2 255.255.255.252

mpls traffic-eng tunnels

tag-switching ip

ip rsvp bandwidth 77500 77500

!
router ospf 100

mpls traffic-eng router-id Loopback® MPLS TE RID

mpls traffic-eng area @ ! Enables OSPF area @ for MPLS TE
log-adjacency-changes

redistribute connected subnets

network 20.1.13.0 0.0.0.3 area 0@

network 20.1.23.0 0.0.0.3 area @

MPLS TE enabled on int
MPLS enabled on int
RSVP enabled on int for 77.5 Mbps
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CAT4500(config)#interface FastEthernet2/1
CAT4500 (config-if)# qos trust dscp
CAT4500 (config-if)#end

CAT4500#
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CAT2970(config)#mls qos srr-queue output dscp-map queue 1 threshold 3 46

! Maps DSCP EF (Voice) to Queue 1 Threshold 3
CAT2970(config)#mls qos srr-queue output dscp-map queue 2 threshold 1 16

! Maps DSCP CS2 (Network Management) to Queue 2 Threshold 1
CAT2970(config)#mls qos srr-queue output dscp-map queue 2 threshold 1 18 20 22

! Maps DSCP AF21, AF22, AF23 (Transactional Data) to Queue 2 Threshold 1
CAT2970(config)#mls qos srr-queue output dscp-map queue 2 threshold 1 25

! Maps DSCP 25 (Mission-Critical Data) to Queue 2 Threshold 1
CAT2970(config)#mls qos srr-queue output dscp-map queue 2 threshold 1 32

! Maps DSCP CS4 (Streaming Video) to Queue 2 Threshold 1
CAT2970(config)#mls qos srr-queue output dscp-map queue 2 threshold 1 34 36 38

! Maps DSCP AF41, AF42, AF43 (Interactive-Video) to Queue 2 Threshold 1
CAT2970(config)#mls qos srr-queue output dscp-map queue 2 threshold 2 24 26

! Maps DSCP CS3 and DSCP AF31 (Call-Signaling) to Queue 2 Threshold 2
CAT2970(config)#mls qos srr-queue output dscp-map queue 2 threshold 3 48 56

! Maps DSCP CS6 and CS7 (Network/Internetwork) to Queue 2 Threshold 3
CAT2970(config)#mls qos srr-queue output dscp-map queue 3 threshold 3 @

! Maps DSCP @ (Best Effort) to Queue 3 Threshold 3
CAT2970(config)#mls qos srr-queue output dscp-map queue 4 threshold 1 8

! Maps DSCP CS1 (Scavenger) to Queue 4 Threshold 1
CAT2970(config)#mls qos srr-queue output dscp-map queue 4 threshold 3 10 12 14

! Maps DSCP AF11, AF12, AF13 (Bulk Data) to Queue 4 Threshold 3
CAT2970(config)#
CAT2970(config)#
CAT2970(config)#mls qos queue-set output 1 threshold 2 70 80 100 100

! Sets Q2 Threshold 1 to 70% and Q2 Threshold 2 to 80%
CAT2970(config)#mls qos queue-set output 1 threshold 4 40 100 100 100

! Sets Q4 Threshold 1 to 40% and Q4 Threshold 2 to 100%
CAT2970(config)#
CAT2970(config)#interface range GigabitEthernet@/1 - 28
CAT2970(config-if-range)# queue-set 1

! Assigns interface to Queue-Set 1 (default)
CAT2970(config-if-range)# srr-queue bandwidth share 1 70 25 5

! Q2 gets 70% of remaining BW; Q3 gets 25% and Q4 gets 5%
CAT2970(config-if-range)# srr-queue bandwidth shape 30 @ 0 @

! Q1 is limited to 30% of the total available BW
CAT2970(config-if-range)# priority-queue out

! Q1 is enabled as a PQ
CAT2970(config-if-range)#end
CAT2970#
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Last input 00:00:01, output never, output hang never
Last clearing of "show interface" counters 00:16:15
Input queue: 0/75/0/@ (size/max/drops/flushes);
Total output drops: 49127

Queueing strategy: weighted fair

Output queue: 54/1000/64/49127/185507

(size/max total/threshold/drops/interleaves)
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CAT2970(config)#mls
! Maps CoS 5
CAT2970(config)#mls
! Maps CoS 2
CAT2970(config)#mls
! Maps CoS 3
CAT2970(config)#mls
! Maps CoS 6
CAT2970(config)#mls
! Maps CoS @
CAT2970(config)#mls

qos srr-queue output
to Queue 1 Threshold
qos srr-queue output
and CoS 4 to Queue 2
qos srr-queue output
to Queue 2 Threshold
qos srr-queue output
and CoS 7 to Queue 2
qos srr-queue output
to Queue 3 Threshold
qos srr-queue output

cos-map queue 1 threshold 3 5
3 (Voice gets all of Queue 1)
cos-map queue 2 threshold 1
Threshold 1
cos-map queue 2
2

cos-map queue 2
Threshold 3
cos-map queue 3
3 (Best Efforts
cos-map queue 4

24
threshold 2 3
threshold 3 6 7
threshold 3 @

gets all of Q3)
threshold 3 1

! Maps CoS1 to Queue 4 Threshold 3 (Scavenger/Bulk gets all of Q4)

CAT2970(config)#
CAT2970(config)#
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WAG-7206-Left#show policy interface multilink 1
Multilink1
Service-policy output: WAN-EDGE
Class-map: Voice (match-all)
68392 packets, 4377088 bytes
30 second offered rate 102000 bps, drop rate @ bps
Match: ip dscp ef
Queueing
strict Priority
Output Queue: Conversation 264
Bandwidth 33 (%)
Bandwidth 253 (kbps) Burst 6325 (Bytes)
(pkts matched/bytes matched) 68392/2043848
(total drops/bytes drops) 0/@
compress:
header ip rtp
UDP/RTP compression:
Sent: 68392 total, 68388 compressed,
2333240 bytes saved, 1770280 bytes sent
2.31 efficiency improvement factor
99% hit ratio, five minute miss rate @ misses/sec,® max
rate 41000 bps
Class-map: Call Signaling (match-any)
251 packets, 142056 bytes
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!

class-map match-any REALTIME
match ip dscp ef
match ip dscp cs5

class-map match-any CRITICAL-DATA
match ip dscp cs6
match ip dscp af31
match ip dscp c¢s3

class-map match-any VIDEO
match ip dscp af21
match ip dscp cs2

class-map match-any BULK-DATA
match ip dscp af11

match ip dscp csi

class-map match-all MPLS-EXP-7

match mpls experimental topmost 7 ! Matches MPLS EXP 7
class-map match-all MPLS-EXP-6

match mpls experimental topmost 6 ! Matches MPLS EXP 6
class-map match-all MPLS-EXP-5

match mpls experimental topmost 5 ! Matches MPLS EXP 5
class-map match-all MPLS-EXP-4

match mpls experimental topmost 4 ! Matches MPLS EXP 4
class-map match-all MPLS-EXP-3

match mpls experimental topmost 3 ! Matches MPLS EXP 3
class-map match-all MPLS-EXP-2

match mpls experimental topmost 2 ! Matches MPLS EXP 2

class-map match-all MPLS-EXP-1
match mpls experimental topmost 1
class-map match-all MPLS-EXP-0
match mpls experimental topmost @ ! Matches MPLS EXP 0

Matches MPLS EXP 1

!
!
class-map match-all QOSGROUP5S

match qos-group 5 ! Matches QoS Group 5
class-map match-all QOSGROUP3
match qos-group 3 ! Matches QoS Group 3
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class-map match-all VOICE

match ip dscp ef ! VoIP
class-map match-any INTERNETWORK-CONTROL
match ip dscp cs6 ! IP Routing

match access-group name IKE ! References ISAKMP ACL
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CAT2970#show mls qos maps cos-output-q
Cos-outputq-threshold map:

queue-threshold: 3-3 4-3 2-1 2-2 2-1 1-3 2-3 2-3
CAT2970#
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compress header ip rtp ! Enables Class-Based cRTP

class Call Signaling

bandwidth percent 5 ! BW guarantee for Call-Signaling

! A 3 to 5 Class Model can be used

!
interface Multilink1
description 768 kbps Leased-Line to RBR-3745-Left
ip address 10.1.112.1 255.255.255.252
service-policy output WAN-EDGE ! Attaches the MQC policy to Muit
ppp multilink
ppp multilink fragment delay 10 ! Limits serialization delay to 10 ms
ppp multilink interleave ! Enables interleaving of Voice with Data
ppp multilink group 1

1

interface Seriall/Q

bandwidth 786

no ip address

encapsulation ppp

ppp multilink

ppp multilink group 1 ! Includes interface Ser1/0 into Mul group
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!
class-map match-all VOICE

match ip dscp ef ! VoIP

class-map match-any INTERNETWORK-CONTROL

match ip dscp cs6 ! IP Routing

match access-group name IKE ! References ISAKMP ACL
class-map match-any CALL-SIGNALING

match ip dscp cs3 ! New Call-Signaling
match ip dscp af3i ! 0ld Call-Signaling

!

!

policy-map V3PN-TELEWORKER
class VOICE

priority 150 ! Encrypted G.711 over DSL (PPPOE/AALS)
class INTERNETWORK-CONTROL

bandwidth percent 5 ! Control Plane provisioning
class CALL-SIGNALING

bandwidth percent 5 ! Call-Signaling provisioning
class class-default

fair-queue

queue-limit 30 ! Optional: Anti-Replay Tuning

!
interface ATMO
no ip address
no atm ilmi-keepalive
dsl operating-mode auto
dsl power-cutback @
!
interface ATM@.35 point-to-point
description Outside PPPOE/ATM DSL Link
bandwidth 384
pvc dsl 0/35
vbr-nrt 384 384

tx-ring-limit 3 ! Tx-Ring tuned to 3
pppoe max-sessions 5
service-policy output V3PN-TELEWORKER ! MQC policy applied to PVC

pppoe-client dial-pool-number 1

!

interface Dialert

description Dialer for PPPOE
ip address negotiated

ip mtu 1492

encapsulation ppp

ip tcp adjust-mss 542 ! TCP MSS value tuned for slow-link
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CAT2970#show mls qos queue-set 1

Queueset: 1

Queue : 1 2 3 4
buffers H 25 25 25 25
thresholdi: 100 70 100 40
threshold2: 100 80 100 100
reserved : 50 100 50 100
maximum H 400 100 400 100

CAT2970#
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WAG-7206-Left#show interface multilink 1
Multilink1 is up, line protocol is up
Hardware is multilink group interface
Description: 768 kbps Leased-Line to RBR-3745-Left
Internet address is 10.1.112.1/30
MTU 1500 bytes, BW 768 Kbit, DLY 100000 usec,
reliability 255/255, txload 233/255, rxload 1/255
Encapsulation PPP, LCP Open, multilink Open
Open: CDPCP, IPCP, loopback not set
DTR is pulsed for 2 seconds on reset
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!
ip access-list extended IKE

permit udp any eq isakmp any eq isakmp ! ISAKMP ACL
!






OEBPS/Image00287.jpg
WAL

> TRERARE > e L
> Pc+§§ﬁ{gﬁneu§ — ;;;1;33 gzl.
gnmu: Femsmpn s SO0
> Pcﬁgggffag ] ﬂ;;s?s;l-
e o ¥tk + DBL

B4y ALY EAT SR

1P3Q1T
4B\ + DBL





OEBPS/Image00409.jpg
!

interface Multilinki

description T1 Leased-Line to RBR-3745-Left
ip address 10.1.112.1 255.255.255.252

service-policy output WAN-EDGE ! Attaches the MQC policy to Mu1
ppp multilink
ppp multilink group 1 ! Identifies Mul as logical Int for Muil group

!

!
interface Seriall/e

bandwidth 1536

no ip address

encapsulation ppp

load-interval 30

ppp multilink

ppp multilink group 1 ! Includes interface Ser1/@ into Mul group
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CAT2970#show mls qos maps dscp-output-q
Dscp-outputq-threshold map:
d1 :d2 1 2 3 4 5

8 9

[ 03-03 02-01 02-01 02-01 02-01 02-01
1 04-03 02-01 04-03 02-01 04-03 02-01
2: 02-01 03-01 02-01 03-01 02-02 02-01
3: 03-01 03-01 02-01 04-01 02-01 04-01
4 : 01-01 01-01 01-01 01-01 01-01 01-01
5 : 04-01 04-01 04-01 04-01 04-01 04-01
6 : 04-01 04-01 04-01 04-01
CAT2970#

02-01 02
02-01 03
02-02 03
02-01 04
01-03 01
02-03 04

-01
-01
-01
-01
-01
-01

04-01 02-01
02-01 03-01
03-01 03-01
02-01 04-01
02-03 04-01
04-01 04-01
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CAT4500#show qos

QoS is disabled globally

IP header DSCP rewrite is enabled
CAT4500#

CAT4500#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
CAT4500 (config)#qos

CAT4500(config)#end

CAT4500#

CAT4500#show qos

QoS is enabled globally

IP header DSCP rewrite is enabled
CAT4500#
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30 second offered rate 3000 bps, drop rate @ bps
Match: ip dscp cs3
0 packets, 0 bytes
30 second rate 0 bps
Match: ip dscp af31
251 packets, 142056 bytes
30 second rate 3000 bps
Queueing
Output Queue: Conversation 265
Bandwidth 5 (%)
Bandwidth 38 (kbps) Max Threshold 64 (packets)
(pkts matched/bytes matched) 255/144280
(depth/total drops/no-buffer drops) 0/0/0@
Class-map: class-default (match-any)
51674 packets, 28787480 bytes
30 second offered rate 669000 bps, drop rate 16000 bps
Match: any
Queueing
Flow Based Fair Queueing
Maximum Number of Hashed Queues 256

(total queued/total drops/no-buffer drops) 36/458/0
WAG-7206-Left#
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class-map match-all QOSGROUP2

match qos-group 2 ! Matches QoS Group 2
class-map match-all QOSGROUP1

match gos-group 1 ! Matches QoS Group 1
class-map match-all QOSGROUPQ

match gos-group @ ! Matches QoS Group @
!
!

policy-map PIPE-MARKING ! Sets MPLS EXP Values

class REALTIME
police cir 1050000
conform-action set-mpls-exp-topmost-transmit 5 ! Conforming RT set to §
exceed-action drop ! Excess Realtime is dropped
class CRITICAL-DATA
police cir 600000
conform-action set-mpls-exp-topmost-transmit 3 ! Critical Data set to 3
exceed-action set-mpls-exp-topmost-transmit 7 ! Excess Critical set 7
class VIDEO
police cir 450000
conform-action set-mpls-exp-topmost-transmit 2 ! Conforming Video set to 2
exceed-action drop ! Excess Video dropped
class BULK-DATA
police cir 150000
conform-action set-mpls-exp-topmost-transmit 1 ! Conforming Bulk set to 1
exceed-action set-mpls-exp-topmost-transmit 6 ! Excess Bulk set to 6
class class-default
police cir 750000
conform-action set-mpls-exp-topmost-transmit @ ! Conforming BE set to @

exceed-action set-mpls-exp-topmost-transmit 4 ! Excess BE set to 4
!
!
policy-map MPLSEXP-QOSGROUP-DISCARDCLASS ! Maps MPLS EXP to QG/DC values
class MPLS-EXP-5
set qos-group 5 ! Conforming Realtime is set to QG 5
class MPLS-EXP-3
set qos-group 3 ! Conforming Critical Data is set to QG 3
class MPLS-EXP-7
set qos-group 3 ! Excess Critical Data is set to QG3
set discard-class 1 ! Excess Critical Data has DC set to 1
class MPLS-EXP-2
set qos-group 2 ! Conforming Video is set to QG 2
class MPLS-EXP-1
set gos-group 1 ! Conforming Bulk is set to QG 1
class MPLS-EXP-6
set qos-group 1 ! Excess Bulk is set to QG 1
set discard-class 1 ! Excess Bulk has DC set to 1
class MPLS-EXP-@
set qos-group @ ! Conforming Best Effort is set to QG @
class MPLS-EXP-4
set qos-group @ ! Excess Best Effort is set to QG 0@
set discard-class 1 ! Excess Best Effort has DC set to 1

!
!
policy-map PE-CE-QUEUING ! Queuing policy for PE to CE link






OEBPS/Image00649.jpg
class-map match-any CALL-SIGNALING
match ip dscp cs3 ! 01d Call-Signaling
match ip dscp af31 ! New Call-Signaling
]
!
policy-map V3PN-TELEWORKER
class VOICE
priority 128
class INTERNETWORK-CONTROL
bandwidth percent 5
class CALL-SIGNALING
bandwidth percent 5
class class-default
fair-queue
queue-limit 30

Encrypted G.711 over Cable

Control Plane provisioning

Call-Signaling provisioning

Optional: Anti-Replay Tuning
]
!
policy-map SHAPE-384-CABLE
class class-default
shape average 364800 3640 Shapes to 95% of 384 kbps cable link
service-policy V3PN-TELEWORKER ! Nested V3PN Teleworker queuing policy

interface Ethernet0

description Inside Ethernet Interface

ip tcp adjust-mss 542 ! TCP MSS value tuned for slow-link
1

interface Ethernett

description Outside Ethernet Interface

ip address dhcp

ip tcp adjust-mss 542 ! TCP MSS value tuned for slow-link

service-policy output SHAPE-384-CABLE ! Shaper applied to LAN interface
1
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class QOSGROUPS

priority percent 35 ! Voice class gets 35% LLQ

class QOSGROUP3

bandwidth percent 20 ! Critical Data class gets 20% CBWFQ
random-detect discard-class-based ! DC-Based WRED is enabled
random-detect discard-class 0 30 40 10 ! DC 0 is tuned for WRED
random-detect discard-class 1 20 40 10 ! DC 1 is tuned for WRED
class QOSGROUP2

bandwidth percent 15 ! video class gets 15% CBWFQ
class QOSGROUP1

bandwidth percent 5 ! Bulk class gets 5% CBWFQ

random-detect discard-class-based ! DC-Based WRED is enabled
random-detect discard-class @ 30 40 10 ! DC @ is tuned for WRED
random-detect discard-class 1 20 40 10 ! DC 1 is tuned for WRED
class QOSGROUPO

bandwidth percent 25 ! Best Effort class gets 25% CBWFQ

random-detect discard-class-based ! DC-Based WRED is enabled

random-detect discard-class @ 30 40 10 ! DC @ is tuned for WRED
random-detect discard-class 1 20 40 1@ ! DC 1 is tuned for WRED
!
!

policy-map PE-CE-SHAPING-QUEUING ! Customer has 3 Mbps CIR over FE
class class-default
shape average 3000000 ! Shaping policy for 3 Mbps CIR
service-policy PE-CE-QUEVING ! Nested queuing policy

!

interface ATM2/0

no ip address

no atm ilmi-keepalive

!

interface ATM2/0.1 point-to-point

description ATM-0C3 TO MPLS VPN CORE ! Link to/from MPLS VPN Core
ip address 20.2.34.4 255.255.255.0
pvc 0/304

vbr-nrt 149760 149760
service-policy input MPLSEXP-QOSGROUP-DISCARDCLASS ! MPLS EXP to QG/DC
!
tag-switching ip
!
!
interface FastEtherneti/0
description FE TO CUSTOMER RED CE ! Link to/from CE
ip vrf forwarding RED
ip address 10.1.12.2 255.255.255.0
service-policy input PIPE-MARKING ! Pipe marking policy
service-policy output PE-CE-SHAPING-QUEUING ! Shaping/Queuing policy
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permit udp any eq isakmp any eq isakmp ! ISAKMP ACL

!

ip access-list extended CORPORATE ! CORPORATE ACL (VPN Head-ends)
permit esp any 150.102.223.0 0.0.0.7
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1
policy-map WAN-EDGE

class Voice

priority percent 33 ! Maximum recommended LLQ value
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!
class-map match-any REALTIME
match ip dscp ef
match ip dscp cs5
class-map match-any CRITICAL-DATA
match ip dscp csé
match ip dscp af31
match ip dscp cs3
class-map match-any VIDEO
match ip dscp af21
match ip dscp cs2
class-map match-any BULK-DATA
match ip dscp af11
match ip dscp cst
!
!
policy-map PE-FIVE-CLASS-SHORT-PIPE-MARKING
class REALTIME
police cir 1050000
conform-action set-mpls-exp-topmost-transmit 5
exceed-action drop
class CRITICAL-DATA
police cir 600000
conform-action set-mpls-exp-topmost-transmit 3
exceed-action set-mpls-exp-topmost-transmit 7
class VIDEO
police cir 450000
conform-action set-mpls-exp-topmost-transmit 2
exceed-action drop
class BULK-DATA
police cir 150000
conform-action set-mpls-exp-topmost-transmit 1
exceed-action set-mpls-exp-topmost-transmit 6
class class-default
police cir 750000
conform-action set-mpls-exp-topmost-transmit @
exceed-action set-mpls-exp-topmost-transmit 4

!
interface FastEthernet1/@
description FE TO CUSTOMER RED CE
ip vrf forwarding RED

ip address 10.1.12.2 255.255.255.0

!

!

service-policy input PE-FIVE-CLASS-SHORT-PIPE-MARKING

Conforming RT set to 5
Excess Realtime is dropped

Critical Data set to 3
Excess Critical set 7

Conforming Video set to 2
Excess Video dropped

Conforming Bulk set to 1
Excess Bulk set to 6

Conforming BE set to @
Excess BE set to 4

Link to/from CE
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1

crypto map SPLIT-TUNNEL-CRYPTO-MAP 1 ipsec-isakmp

set peer 150.102.223.3
set peer 150.102.223.4
set transform-set TS
match address CORP-INTRANET
qos pre-classify
!
!
class-map match-all VOICE
match ip dscp ef

References CORP-INTRANET ACL
Enables QoS Pre-Classify

VoIP

class-map match-any INTERNETWORK-CONTROL

match ip dscp csé

match access-group name IKE
class-map match-any CALL-SIGNALING
match ip dscp cs3

match ip dscp af31

class-map match-all CORPORATE

match access-group name CORPORATE
'

policy-map V3PN-SPLIT-TUNNEL
class VOICE
priority 150
class INTERNETWORK-CONTROL
bandwidth percent 5
class CALL-SIGNALING
bandwidth percent 5
class CORPORATE
bandwidth percent 25
queue-limit 15
class class-default
fair-queue
queue-limit 15

!
ip access-list extended CORP-INTRANET
permit ip any 10.0.0.0 0.255.255.255
permit ip any 172.16.0.0 0.15.255.255
permit ip any 192.168.0.0 0.0.255.255
!

ip access-list extended IKE

IP Routing
References ISAKMP ACL

New Call-Signaling
0ld Call-Signaling

References CORPORATE ACL

Encrypted G.711 over DSL (PPPoE/AALS5)
Control Plane provisioning
Call-Signaling provisioning

"Work-related" traffic provisioning
Optional: Anti-Replay Tuning

Optional: Anti-Replay Tuning

! CORP-INTRANET ACL (RFC 1918)
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T SAP is marked as Mission-Critical (DSCP 25)
CAT4500-SUP4 (config-pmap-c)# police 15 mbps 8000 byte exceed-action
policed-dscp-transmit
! Out-of-profile SAP is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c)#class LOTUS
CAT4500-SUP4 (config-pmap-c)# set ip dscp 18
! Lotus is marked as Transactional Data (DSCP AF21)
CAT4500-SUP4 (config-pmap-c)# police 35 mbps 8000 byte exceed-action
policed-dscp-transmit
! Out-of-profile LOTUS is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c)#class IMAP
CAT4500-SUP4 (config-pmap-c)# set ip dscp 10
! IMAP is marked as Bulk Data (DSCP AF11)
CAT4500-SUP4 (config-pmap-c)# police 50 mbps 8000 byte exceed-action
policed-dscp-transmit
! Out-of-profile IMAP is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c)#class class-default
CAT4500-SUP4 (config-pmap-c)# set ip dscp @
CAT4500-SUP4 (config-pmap-c)# police 1 mbps 8000 byte exceed-action
policed-dscp-transmit
! Out-of-profile excess data traffic is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c)# exit
CAT4500-SUP4 (config-pmap)#exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#interface FastEthernet2/1
CAT4500-SUP4 (config-if)# service-policy input UNTRUSTED-SERVER
CAT4500-SUP4 (config-if)#exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#ip access-list extended SAP
CAT4500-SUP4 (config-ext-nacl)# permit tcp any range 3200 3203 any
CAT4500-SUP4 (config-ext-nacl)# permit tcp any eq 3600 any
CAT4500-SUP4 (config-ext-nacl)#
CAT4500-SUP4 (config-ext-nacl)#ip access-list extended LOTUS
CAT4500-SUP4 (config-ext-nacl)# permit tcp any eq 1352 any
CAT4500-SUP4 (config-ext-nacl)#
CAT4500-SUP4(config-ext-nacl)#ip access-list extended IMAP
CAT4500-SUP4 (config-ext-nacl)# permit tcp any eq 143 any
CAT4500-SUP4 (config-ext-nacl)# permit tcp any eq 220 any
CAT4500-SUP4 (config-ext-nacl)#end
CAT4500 - SUP4#
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!
!
policy-map CORE-THREE-CLASS-SP-MODEL-GSR
class CORE-REALTIME
police cir 54248000 bc 4470 be 4470 ! Voice is explicitly policed to 33%
conform-action transmit
exceed-action drop
priority ! Voice is assigned strict-priority MDRR
class CORE-CRITICAL-DATA
bandwidth percent 40
!
! WFQ is not supported - so no default-class polices are required

!
interface P0SQ/0@

ip address 10.131.160.233 255.255.255.252

no ip directed-broadcast

tag-switching ip

crc 16

service-policy output CORE-THREE-CLASS-SP-MODEL-GSR
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ip address 10.100.102.2 255.255.255.252
delay 60000

qos pre-classify ! Enables QoS Pre-Classify
tunnel source 25.25.25.1

tunnel destination 100.100.100.2

crypto map V3PN-CM

1

!
interface FastEthernet0/@

description V3PN-BRANCH-1 INTRANETS

ip address 172.16.1.1 255.255.255.0
duplex auto

speed auto
!

!
interface Seriale/@

description FRAME RELAY T1 TO ISP

bandwidth 1536

ip address 25.25.25.1 255.255.255.252

service-policy output SIX-CLASS-V3PN-EDGE ! MQC policy applied to T1 int
encapsulation frame-relay

frame-relay interface-dlci 100

crypto map V3PN-CM

ip access-list extended IKE ! ISAKMP ACL
permit udp any eq isakmp any eq isakmp
!
ip access-list extended V3PN-HE1
permit gre host 25.25.25.1 host 100.100.100.1
!
ip access-list extended V3PN-HE2

permit gre host 25.25.25.1 host 100.100.100.2
1
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SUP4(config)#qos map dscp policed @ 10 18 25 to dscp 8
Excess traffic marked @ or AF11 or AF21 or DSCP 25 will be remarked to CS1
SUP4 (config)#

UP4 (config)#class-map SAP

SUP4(config-cmap)# match access-group name SAP

SUP4 (config-cmap)#

SUP4 (config-cmap)#class-map LOTUS

SUP4(config-cmap)# match access-group name LOTUS

SUP4 (config-cmap)#

SUP4 (config-cmap)#class-map IMAP

SUP4(config-cmap)# match access-group name IMAP

SUP4 (config-cmap)#exit

SUP4 (config)#

SUP4 (config)#policy-map UNTRUSTED-SERVER

SUP4 (config-pmap)#class SAP

SUP4(config-pmap-c)# set ip dscp 25
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Router (config) #router ospf 100
Router (config-router) # mpls traffic-eng router-id loopback 0
Router (config-router) # mpls traffic-eng area 0
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1
hostname TELEWORKER-V3PN-1
!
ip cef
ip inspect name CBAC tcp
ip inspect name CBAC udp
ip inspect name CBAC ftp
!
crypto isakmp policy 1
encr 3des
group 2
1
!
crypto ipsec transform-set V3PN-TELEWORKER-TS esp-3des esp-sha-hmac

no crypto ipsec nat-transparency udp-encaps ! Disables NAT Transparency

!
crypto map V3PN-TELEWORKER-CM 1 ipsec-isakmp

set peer 100.100.100.1

set peer 100.100.100.2

set transform-set V3PN-TELEWORKER-TS

match address CORP-INTRANET

qos pre-classify ! Enables QoS Pre-Classify
|

!

class-map match-all VOICE

match ip dscp ef ! VoIP
class-map match-any INTERNETWORK-CONTROL

match ip dscp csé ! IP Routing

match access-group name IKE ! References ISAKMP ACL
class-map match-any CALL-SIGNALING

match ip dscp cs3 ! New Call-Signaling
match ip dscp af31 ! 0ld Call-Signaling
class-map match-all CORPORATE

match access-group name CORPORATE ! References CORPORATE ACL

!

!

policy-map V3PN-SPLIT-TUNNEL
class VOICE

priority 150 ! Encrypted G.711 over DSL (PPPOE/AALS)
class INTERNETWORK-CONTROL

bandwidth percent 5 ! Control Plane provisioning
class CALL-SIGNALING

bandwidth percent 5 ! Ccall-signaling provisioning

class CORPORATE

bandwidth percent 25 ! "Work-related" traffic provisioning
queue-limit 15 ! Optional: Anti-Replay Tuning
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CAT4500-SUP4 (config-if)# qos trust device cisco-phone ! Conditional Trust
CAT4500-SUP4 (config-if)# service-policy input IPPHONE+PC-BASIC ! MQC Policy
CAT4500-SUP4 (config-if)#exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#ip access-list extended VVLAN-VOICE
CAT4500-SUP4 (config-ext-nacl)# permit udp 10.1.110.0 0.0.0.255 any
range 16384 32767

! Voice is matched by VVLAN subnet and UDP port-range
CAT4500-SUP4 (config-ext-nacl)#exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#ip access-list extended VVLAN-CALL-SIGNALING
CAT4500-SUP4 (config-ext-nacl)# permit tcp 10.1.110.0 0.0.0.255 any

range 2000 2002

! Call-Signaling is matched by VVLAN subnet and TCP port-range
CAT4500-SUP4 (config-ext-nacl)#exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#ip access-list extended VVLAN-ANY
CAT4500-SUP4 (config-ext-nacl)# permit ip 10.1.110.0 0.0.0.255 any

! Matches all other traffic sourced from the VVLAN subnet
CAT4500-SUP4 (config-ext-nacl)#end
CAT4500-SUP4#
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class  Transmitted Random drop Tail drop  Minimum Maximum Mark

pkts/bytes pkts/bytes pkts/bytes thresh thresh prob
] 0/0 /0 o/0 20 40 1/10
1 o/0 /0 /0 22 40 1/10
2 30787/31019741 954/988392 e/0 24 40 1/10
3 o/0 e/0 e/0 26 40 1/10
4 o/0 o/0 o/0 28 40 1/10
5 e/0 e/0 e/e 30 40 1/10
6 e/0 o/0 e/e 32 40 1/10
7 o/0 o/0 o/0 34 40 1/10
rsvp e/0 /0 e/0 36 40 1/10

Class-map: Streaming Video (match-all)

23227 packets, 19293728 bytes

30 second offered rate 291000 bps, drop rate @ bps

Match: ip dscp cs4

Queueing
Output Queue: Conversation 271
Bandwidth 10 (%)
Bandwidth 307 (kbps) Max Threshold 64 (packets)
(pkts matched/bytes matched) 23683/19672892
(depth/total drops/no-buffer drops) 2/0/0

Class-map: Scavenger (match-all)

285075 packets, 129433625 bytes

30 second offered rate 2102000 bps, drop rate 2050000 bps

Match: ip dscp cs1

Queueing
Output Queue: Conversation 272
Bandwidth 1 (%)
Bandwidth 30 (kbps) Max Threshold 64 (packets)
(pkts matched/bytes matched) 291885/132532775
(depth/total drops/no-buffer drops) 64/283050/0

Class-map: class-default (match-any)

40323 packets, 35024924 bytes

30 second offered rate 590000 bps, drop rate @ bps

Match: any

Queueing
Output Queue: Conversation 273
Bandwidth 25 (%)
Bandwidth 768 (kbps)
(pkts matched/bytes matched) 41229/35918160
(depth/total drops/no-buffer drops) 12/268/0
exponential weight: 9
mean queue depth: 4

class Transmitted Random drop Tail drop  Minimum Maximum Mark

pkts/bytes pkts/bytes pkts/bytes thresh thresh prob
e 40961/35700528 268/217632 e/0 20 40 1/10
1 e/e o/0 e/e 22 40 1/10
2 e/0 /0 o/0 24 40 1/10
3 Qo/0 o/0 e/e 26 40 1/10
4 e/0 /0 e/e 28 40 1/10
5 o/0 /0 /0 30 40 1/10
6 e/0 o/0 32 40 1/10
7 0/0 o/0 o/0 34 40 1/10
rsvp /0 /0 0/0 36 40 1/10
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!

class-map match-all CORE-REALTIME
match mpls experimental topmost 5 ! Identifies in-contract Realtime

class-map match-all CORE-CRITICAL-DATA
match mpls experimental topmost 3
match mpls experimental topmost 7
match mpls experimental topmost 2
match mpls experimental topmost 1
match mpls experimental topmost 6

!

!

policy-map CORE-THREE-CLASS-SP-MODEL
class CORE-REALTIME

Identifies in-contract Critical-Data
Identifies out-of-contract Critical Data
Identifies in-contract Video

Identifies in-contract Bulk

Identifies out-of-contract Bulk

priority percent 35 ! CORE-REALTIME gets 35% LLQ
class CORE-CRITICAL-DATA
bandwidth percent 55 ! CORE-CRITICAL gets 55% CBWFQ

class class-default
fair-queue ! CORE-BEST-EFFORT gets FQ
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1
hostname V3PN-BRANCH-1
1
ip cef
!
!
crypto isakmp policy 1
encr 3des
authentication pre-share
group 2
crypto isakmp key SECRETKEY address 100.100.100.1
crypto isakmp key SECRETKEY address 100.100.100.2
!
!
crypto ipsec transform-set V3PN-TS esp-3des esp-sha-hmac
!
crypto map V3PN-CM 10 ipsec-isakmp
set peer 100.100.100.1
set transform-set V3PN-TS

match address V3PN-HE1
qos pre-classify ! Enables QoS Pre-Classify
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CAT4500-SUP4 (config)#qos map cos 5 to dscp 46
! Modifies CoS-to-DSCP mapping to map CoS 5 to DSCP EF
CAT4500-SUP4 (config)#qos map dscp policed @ 24 to dscp 8
! Excess DVLAN & VVLAN traffic will be marked down to Scavenger (CS1)
CAT4500-SUP4(config)#
CAT4500-SUP4 (config)#

CAT4500-SUP4(config)#class-
CAT4500-SUP4 (config-
CAT4500-SUP4 (config-
CAT4500-SUP4 (config-
CAT4500 - SUP4 (config-
CAT4500-SUP4 (config-
CAT4500-SUP4 (config-
CAT4500-SUP4 (config-
CAT4500-SUP4 (config-
CAT4500 - SUP4 (config-
CAT4500-SUP4 (config-
CAT4500-SUP4 (config-
CAT4500-SUP4 (config-
CAT4500-SUP4 (config-

p match-all VVLAN-VOICE

cmap)# match access-group name VVLAN-VOICE

cmap) #

cmap)#class-map match-all VVLAN-CALL-SIGNALING
cmap)# match access-group name VVLAN-CALL-SIGNALING
cmap) #

cmap)#class-map match-all VVLAN-ANY

cmap)# match access-group name VVLAN-ANY

cmap) #

cmap) #

cmap)#policy-map IPPHONE+PC-BASIC

pmap)#class VVLAN-VOICE

pmap-c)# set ip dscp 46 ! DSCP EF (Voice)
pmap-c)# police 128 kbps 8000 byte exceed-action drop

! Only one voice call is permitted per switchport VVLAN
CAT4500-SUP4 (config-pmap-c)#class VVLAN-CALL-SIGNALING
CAT4500-SUP4 (config-pmap-c)# set ip dscp 24 ! DSCP CS3 (Call-Signaling)
CAT4500-SUP4 (config-pmap-c)# police 32 kbps 8000 byte exceed-action
policed-dscp-transmit
! Out-of-profile Call-Signaling is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c)#class VVLAN-ANY
CAT4500-SUP4 (config-pmap-c)# set ip dscp 0
CAT4500-SUP4 (config-pmap-c)# police 32 kbps 8000 byte exceed-action
policed-dscp-transmit
! Unauthorized VVLAN traffic is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c)#class class-default
CAT4500-SUP4 (config-pmap-c)# set ip dscp @
CAT4500-SUP4 (config-pmap-c)# police 5 mbps 8000 byte exceed-action
policed-dscp-transmit
! Out-of-profile data traffic is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c)# exit
CAT4500-SUP4 (config-pmap)#exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#interface FastEthernet2/1
CAT4500-SUP4 (config-if)# switchport access vlan 10
CAT4500-SUP4 (config-if)# switchport voice vlan 110

! DVLAN
! VVLAN
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WAG-7206-Left#show ppp multilink
Multilink1, bundle name is RBR-3745-Left
Bundle up for 00:28:33, 254/255 load
Receive buffer limit 24384 bytes, frag timeout 1000 ms
0/0 fragments/bytes in reassembly list
0 lost fragments, 2 reordered
0/0 discarded fragments/bytes, @ lost received
OXESF received sequence, Ox9A554 sent sequence
Member links: 2 active, 0 inactive (max not set, min not set)
Se1/0, since 00:28:35, 1920 weight, 1496 frag size
Se1/1, since 00:28:33, 1920 weight, 1496 frag size
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!

class-map match-all CORE-REALTIME
match mpls experimental 5

class-map match-all CORE-CRITICAL-DATA
match mpls experimental 3
match mpls experimental 7
match mpls experimental 2
match mpls experimental 1
match mpls experimental 6
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crypto map V3PN-CM 20 1psec-1sakmp

set peer 100.100.100.2

set transform-set V3PN-TS

match address V3PN-HE2

qos pre-classify ! Enables QoS Pre-Classify
1

crypto map static-map local-address Seriald/@
1

!
class-map match-all VOICE

match ip dscp ef ! VoIP

class-map match-any CALL-SIGNALING

match ip dscp cs3 ! New Call-Signaling
match ip dscp af31 ! 0ld Call-Signaling
class-map match-any INTERNETWORK-CONTROL

match ip dscp csé ! IP Routing

match access-group name IKE ! References ISAKMP ACL
class-map match-all TRANSACTIONAL-DATA

match ip dscp af21 af22 ! Transactional-Data
class-map match-all SCAVENGER

match ip dscp cs1 ! Scavenger

!
!
policy-map SIX-CLASS-V3PN-EDGE
class VOICE

priority percent 33 ! VoIP gets 33% LLQ
class CALL-SIGNALING

bandwidth percent 5 ! Call-Signaling provisioning
class INTERNETWORK-CONTROL

bandwidth percent 5 ! Control Plane provisioning
class TRANSACTIONAL-DATA

bandwidth percent 31 ! Transactional-Data provisioning

queue-limit 20 ! Optional: Anti-Replay tuning
class SCAVENGER

bandwidth percent 1 ! Scavenger class is throttled

queue-limit 1 ! Optional: Anti-Replay tuning
class class-default

bandwidth percent 25 ! Best Effort needs BW guarantee

queue-limit 16 ! Optional: Anti-Replay Tuning

1
interface TunneliQ1l

ip address 10.100.101.2 255.255.255.252

delay 50000

qos pre-classify ! Enables QoS Pre-Classify
tunnel source 25.25.25.1

tunnel destination 100.100.100.1

crypto map V3PN-CM

!

interface Tunneli1@2
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CAT4500-SUP4 (config-cmap)#
CAT4500-SUP4 (config-cmap)#
CAT4500-SUP4 (config-cmap) #class-map match-all VVLAN-CALL-SIGNALING
CAT4500-SUP4 (config-cmap)# match access-group name VVLAN-CALL-SIGNALING
CAT4500 -SUP4 (config-cmap) #
CAT4500-SUP4 (config-cmap) #clas
CAT4500-SUP4 (config-cmap) #
CAT4500-SUP4 (config-cmap)#
CAT4500-SUP4 (config-cmap) #class-map match-all DVLAN-PC-VIDEQ
CAT4500-SUP4 (config-cmap)# match access-group name DVLAN-PC-VIDEO
CAT4500-SUP4 (config-cmap)#
CAT4500-SUP4 (config-cmap) #class-map match-all DVLAN-MISSION-CRITICAL-DATA
CAT4500-SUP4 (config-cmap)# match acc name DVLAN-MISSION-CRITICAL-DATA
CAT4500-SUP4 (config-cmap)#
CAT4500-SUP4 (config-cmap) #clas DVLAN-TRANSACTIONAL -DATA
CAT4500-SUP4 (config-cmap)# match access-group name DVLAN-TRANSACTIONAL-DATA
CAT4500-SUP4 (config-cmap) #
CAT4500-SUP4 (config-cmap) #class-map match-all DVLAN-BULK-DATA
CAT4500-SUP4 (config-cmap)# match access-group name DVLAN-BULK-DATA
CAT4500-SUP4 (config-cmap) #exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#policy-map IPPHONE+PC-ADVANCED
CAT4500-SUP4 (config-pmap) #class VVLAN-VOICE
CAT4500-SUP4 (config-pmap-c)# set ip dscp 46 1 DSCP EF (Voice
CAT4500-SUP4 (config-pmap-c)# police 128 kbps 8000 byte exceed-action drop
1 Only one voice call is permitted per switchport VVLAN
CAT4500-SUP4 (config-pmap-c)#class VVLAN-CALL-SIGNALING
CAT4500-5UP4 (config-pmap-c)# set ip dscp 24 1 DSCP CS3 (Call-Signaling
CAT4500-SUP4 (config-pmap-c)# police 32 kbps 8000 byte exceed-action
policed-dscp-transmit
1 Out-of -profile Call-Signaling is marked down to Scavenger (CS1)
CAT4500-5UP4 (config-pmap-c)#class VVLAN-ANY
CAT4500-SUP4 (config-pmap-c)# set ip dscp @
CAT4500-5UP4 (config-pmap-c)# police 32 kbps 8000 byte exceed-action
policed-dscp-transmit
! Unauthorized VVLAN traffic is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c) #class DVLAN-PC-VIDEO
CAT4500-5UP4 (config-pmap-c)# set ip dscp 34 ! DSCP AF41 (Int-Video
CAT4500-5UP4 (config-pmap-c)# police 500 kbps 8000 byte exceed-action
policed-dscp-transmit:
1 Only one IP/VC stream will be permitted per switchport
CAT4500-5UP4 (config-pmap-c) #class DVLAN-MISSION-CRITICAL-DATA
CAT4500-SUP4 (config-pmap-c)# set ip dscp 25 ! Interim Mission-Critical
CAT4500-SUP4 (config-pmap-c)# police 5 mbps 8000 byte exceed-action
policed-dscp-transmit
1 Out-of-profile Mission-Critical Data is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c) #class DVLAN-TRANSACTIONAL-DATA
CAT4500-SUP4 (config-pmap-c)# set ip dscp 18 1 DSCP AF2
CAT4500-SUP4 (config-pmap-c)# police 5 mbps 8000 byte exceed-action
policed-dscp-transmit
! Out-of-profile Transactional Data is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c) #class DVLAN-BULK-DATA
CAT4500-SUP4 (config-pmap-c)# set ip dscp 10 1 DSCP AF1
(CAT4500-SUP4 (config-pmap-c)# police 5 mbps 8000 byte exc

itch access-group name VVLAN-VOICE

tch access-group name VVLAN-ANY

ction
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OEBPS/Image00297.jpg
CAT4500-SUP4 (config)#qos map cos 5 to dscp 46
! Modifies CoS-to-DSCP mapping to map CoS 5 to DSCP EF
CAT4500-SUP4 (config)#qos map dscp policed @ 10 18 24 25 34 to dscp 8
! Excess DVLAN traffic marked @, AF11, AF21, CS3, DSCP 25
! and AF41 will be remarked to Scavenger (CS1)
CAT4500-SUP4 (config)#

CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#class-map match-all VVLAN-VOICE
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Router(config)#router isis
Router(config-router)#net 49.0000.0000.0000.0010.00

Router(config-router)#metric-style wide
Router(config-router)#mpls traffic-eng level-1
Router(config-router)#mpls traffic-eng router-id loopback @
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class class-detault
fair-queue
queue-limit 15 ! Optional: Anti-Replay Tuning
!
!
policy-map SHAPE-384-ADSL-UPLINK
class class-default
shape average 268800 2688 ! Shapes to 70% of 384 kbps ADSL uplink
service-policy V3PN-SPLIT-TUNNEL ! Nested V3PN split-tunnel policy

!

interface Ethernet@

description TELEWORKER 1 INTRANET

ip address 10.200.1.1 255.255.255.248

ip inspect CBAC in

ip tcp adjust-mss 542 ! TCP MSS value tuned for slow-link
!

interface Etherneti

description ETHERNET LINK TO DSL MODEM

ip address dhcp

service-policy output SHAPE-384-ADSL-UPLINK ! Shaping + Queuing

ip tcp adjust-mss 542 ! TCP MSS value tuned for slow-link
duplex auto

no cdp enable

crypto map V3PN-TELEWORKER-CM

!

!

ip access-list extended CORP-INTRANET ! CORP-INTRANET ACL (RFC 1918)
permit ip 10.200.1.0 0.0.0.7 10.0.0.0 0.255.255.255

permit ip 10.200.1.0 0.0.0.7 172.16.0.0 0.15.255.255

permit ip 10.200.1.0 0.0.0.7 192.168.0.0 0.0.255.255

1

ip access-list extended IKE

permit udp any eq isakmp any eq isakmp ! ISAKMP ACL

1

ip access-list extended CORPORATE ! CORPORATE ACL (VPN Head-ends)

permit esp any 100.100.100.0 0.0.0.3
1
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policed-dscp-transmit

! Out-of-profile Bulk Data is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c)#class class-default
CAT4500-SUP4 (config-pmap-c)# set ip dscp @
CAT4500-SUP4(config-pmap-c)# police 5 mbps 8000 byte exceed-action

policed-dscp-transmit

! Out-of-profile

data traffic is marked down to Scavenger (CS1)

CAT4500-SUP4(config-pmap-c)#exit
CAT4500-SUP4 (config-pmap) #exit

CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#

CAT4500-SUP4 (config)#interface FastEthernet2/1

CAT4500-SUP4(config-if)# switchport access vlan 10
CAT4500-SUP4 (config-if)# switchport voice vlan 110
CAT4500-SUP4 (config-if)# qos trust device cisco-phone !
CAT4500-SUP4(config-if)# service-policy input IPPHONE+PC-ADVANCED

DVLAN
VVLAN
Conditional Trust
! MQC Policy

CAT4500-SUP4 (config-if)#exit

CAT4500-SUP4 (config)#
CAT4500-SUP4 (config) #ip

CAT4500-SUP4 (config-ext-
range 16384 32767

access-list extended VVLAN-VOICE
nacl)# permit udp 10.1.110 °

.0.255 any

! Voice is matched by VVLAN subnet and UDP port-range

CAT4500-SUP4 (config-ext-
CAT4500-SUP4(config-ext-
CAT4500-SUP4 (config-ext-

nacl)#
nacl)#ip access-list extended VVLAN-CALL-SIGNALING
nacl)# permit tcp 10.1.110 0.255 any

range 2000 2002
! Call-Signaling is matched by VVLAN subnet and TCP port-range

CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-
CAT4500-SUP4 (config-ext-

CAT4500 - SUP4#

nacl)#

nacl)#ip access-list extended VVLAN-ANY
nacl)# permit ip 10.1.110.0 0.0.0.255 any !
nacl)#

nacl)#ip access-list extended DVLAN-PC-VIDEO
nacl)# permit udp any any range 16384 32767 ! IP/VC
nacl)#

nacl)#ip access-list extended DVLAN-MISSION-CRITICAL-DATA

VVLAN ANY

nacl)# permit tcp any any range 3200 3203 ! SAP
nacl)# permit tcp any any eq 3600 ! SAP
nacl)# permit tcp any any range 2000 2002 1 sccp

nacl)#
nacl)#ip access-list extended DVLAN-TRANSACTIONAL-DATA

nacl)# permit tcp any any eq 1352 ! Lotus
nacl)#

nacl)#ip access-list extended DVLAN-BULK-DATA
nacl)# permit tcp any any eq 143 ! IMAP
nacl)# permit tcp any any eq 220 ! IMAP

nacl)#end
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Router(config)#interface Tunnel®

Router(config-if)# description BLUE-TUNNEL (PE1=>PE2)
Router(config-if)# ip unnumbered loopback @
Router(config-if)# tunnel destination 20.2.2.2
Router(config-if)# tunnel mode mpls traffic-eng
Router(config-if)# tunnel mpls traffic-eng bandwidth 77500
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!

hostname VPN-HEADEND-1
!

ip cef

!

!

crypto isakmp policy 1

encr 3des

authentication pre-share

group 2
crypto isakmp key SECRETKEY address 25.25.25.1

!

!
crypto ipsec transform-set V3PN-TS esp-3des esp-sha-hmac
!
crypto map V3PN-CM 10 ipsec-isakmp

set peer 25.25.25.1

set transform-set V3PN-TS

match address V3PN-SITE1

[REPEAT CRYPTO MAP ENTRIES FOR EVERY REMOTE SITE, INCLUDING TELEWORKER SITES]
!

crypto map static-map local-address GigabitEtherneto/1
|

!

interface Tunneli@1l

ip address 10.100.101.1 255.255.255.252

tunnel source 100.100.100.1

tunnel destination 25.25.25.1

crypto map V3PN-CM ! Applies crypto-map to tunnel interface
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- WAG-7206-Left#show policy interface multilink 1
Multilink1
Service-policy output: WAN-EDGE
Class-map: Voice (match-all)
444842 packets, 28467338 bytes
30 second offered rate 434000 bps, drop rate 0 bps
Match: ip dscp ef
Queueing
strict Priority
Output Queue: Conversation 264
Bandwidth 18 (%)
Bandwidth 552 (kbps) Burst 13800 (Bytes)
(pkts matched/bytes matched) 444842/28467338
(total drops/bytes drops) @/0
Class-map: Interactive Video (match-all)
32685 packets, 25977946 bytes
30 second offered rate 405000 bps, drop rate @ bps
Match: ip dscp af41
Queueing
Strict Priority
Output Queue: Conversation 264
Bandwidth 15 (%)
Bandwidth 460 (kbps) Burst 11500 (Bytes)
(pkts matched/bytes matched) 32843/26097186
(total drops/bytes drops) ©/@
Class-map: Call Signaling (match-any)
1020 packets, 537876 bytes
30 second offered rate 7000 bps, drop rate @ bps
Match: ip dscp cs3
0 packets, 0 bytes
30 second rate 0 bps
Match: ip dscp af31
1020 packets, 537876 bytes
30 second rate 7000 bps
Queueing
Output Queue: Conversation 265
Bandwidth 5 (%)
Bandwidth 153 (kbps) Max Threshold 64 (packets)
(pkts matched/bytes matched) 1022/538988
(depth/total drops/no-buffer drops) @/0/0
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conform-action set-mpls-exp-topmost-transmit 1
exceed-action set-mpls-exp-topmost-transmit 6
class class-default
police cir 750000
conform-action set-mpls-exp-topmost-transmit @
exceed-action set-mpls-exp-topmost-transmit 4
!

!

interface FastEtherneto/o
description FE to Customer Network
ip address 10.1.1.1 255.255.255.0

service-policy input PIPE-EXPLICIT-NULL-MARKING
!

!

interface FastEtherneto/1
description FE TO PE

ip address 10.1.12.1 255.255.255.0
duplex auto

speed auto

mpls ip encapsulate explicit-null
1

! Conforming Bulk set to 1
! Excess Bulk set to 6

! Conforming BE set to @
! Excess BE set to 4

! Link to/from customer

! MPLS EXP set on ingress

! Link to/from PE

! Explicit Null LSP is added
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match ip dscp ef

class-map match-any CALL-SIGNALING
match ip dscp cs3

match ip dscp af31

class-map match-any INTERNETWORK-CONTROL

match ip dscp csé
match access-group name IKE

class-map match-all TRANSACTIONAL-DATA

match ip dscp af21 af22
class-map match-all SCAVENGER
match ip dscp csi
!
!
policy-map SIX-CLASS-V3PN-EDGE
class VOICE
priority percent 33
class CALL-SIGNALING
bandwidth percent 5
class INTERNETWORK-CONTROL
bandwidth percent 5
class TRANSACTIONAL -DATA
bandwidth percent 31
random-detect dscp-based
queue-limit 20
class SCAVENGER
bandwidth percent 1
queue-limit 1
class class-default
bandwidth percent 25
random-detect dscp-based
queue-limit 16
!

!
interface GigabitEthernet1/0/0
description VPN HEADEND SUBNET

ip address 100.100.100.3 255.255.255.0

duplex auto

speed auto
media-type rj4s

no negotiation auto
!

!

interface ATM1/1/0

no ip address

no atm ilmi-keepalive

!

interface ATM1/1/0.100 point-to-point

! VoIP

! New Call-Signaling
! 01d Call-Signaling

! IP Routing
! References ISAKMP ACL

! Transactional-Data

! Scavenger

! VoIP gets 33% LLQ
! Call-Signaling provisioning

! Control Plane provisioning

! Transactional-Data provisioning
! WRED + QL tuning supported on 7500
! Optional: Anti-Replay tuning

! Scavenger class is throttled
! Optional: Anti-Replay tuning

! Best Effort needs BW guarantee
! WRED + QL tuning supported on 7500
! Optional: Anti-Replay Tuning
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Class-map: Routing (match-all)

1682 packets, 112056 bytes
30 second offered rate @ bps, drop rate @ bps
Match: ip dscp cs6

Queueing
Output Queue: Conversation 266

Bandwidth 3 (%)

Bandwidth 92 (kbps) Max Threshold 64 (packets)
(pkts matched/bytes matched) 1430/95844
(depth/total drops/no-buffer drops) @/0/@

Class-map: Net Mgmt (match-all)

32062 packets, 2495021 bytes
30 second offered rate 41000 bps, drop rate @ bps
Match: ip dscp cs2
Queueing
Output Queue: Conversation 267
Bandwidth 2 (%)
Bandwidth 61 (kbps) Max Threshold 64 (packets)

(pkts matched/bytes matched) 32256/2510284
(depth/total drops/no-buffer drops) 0/0/0@

Class-map: Mission-Critical Data (match-all)

class

NoosLON =S

rsvp

56600 packets, 40712013 bytes
30 second offered rate 590000 bps, drop rate @ bps
Match: ip dscp 25
Queueing
Output Queue: Conversation 268
Bandwidth 12 (%)
Bandwidth 368 (kbps)
(pkts matched/bytes matched) 57178/41112815
(depth/total drops/no-buffer drops) 10/0/@
exponential weight: 9
mean queue depth: 10

Transmitted Random drop Tail drop Minimum Maximum
pkts/bytes pkts/bytes pkts/bytes thresh thresh
o/0 /0 o/0 20 40
/0 e/0 o/0 22 40
/0 e/0 e/0 24 40
57178/41112815 o/0 e/ 26 40

/0 /0 o/0 28 40
/0 /0 /e 30 40
/0 /0 o/0 32 40
o/0 e/o o/0 34 40
/0 e/0 o/0 36 40

Class-map: Transactional Data (match-all)

31352 packets, 31591979 bytes
30 second offered rate 435000 bps, drop rate 10000 bps
Match: ip dscp af21
Queueing
Output Queue: Conversation 269
Bandwidth 8 (%)
Bandwidth 245 (kbps)
(pkts matched/bytes matched) 31741/32008133
(depth/total drops/no-buffer drops) 29/954/0
exponential weight: 9
mean queue depth: 26

Mark
prob
1/10
1/10
1/10
1/1e
1/10
1/10
1/10
1/10
1/10
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description ATM OC3 TO ISP

ip address 20.20.20.1 255.255.255.252
pvc 0/100

vbr-nrt 149760 149760

service-policy out SIX-CLASS-V3PN-EDGE
!
!

!
ip access-list extended IKE

permit udp any eq isakmp any eq isakmp
!

! MQC policy applied to PVC

! ISAKMP ACL
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CAT4500-SUP4 (config-pmap-c)# police 5 mbps 8000 byte exceed-action

policed-dscp-transmit

! Out-of-profile data traffic is marked down to Scavenger (CS1)

CAT4500-SUP4 (config-pmap-c)#exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#interface FastEthernet2/1
CAT4500-SUP4 (config-if)# service-policy input SOFTPHONE-PC ! Applies policy
CAT4500-SUP4 (config-if)#exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#ip access-list extended SOFTPHONE-VOICE
CAT4500-SUP4 (config-ext-nacl)# permit udp any any range 16384 32767 ! VoIP
CAT4500-SUP4 (config-ext-nacl)#
CAT4500-SUP4 (config-ext-nacl)#ip access-list extended SOFTPHONE-SIGNALING
CAT4500-SUP4 (config-ext-nacl)# permit tcp any any range 2000 2002 ! sccp
CAT4500-SUP4 (config-ext-nacl)#end
CAT4500 - SUP4#
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[REPEAT TUNNEL INTERFACES FOR EVERY REMOTE SITE, INCLUDING TELEWORKER SITES]
1
interface GigabitEtherneto/1

description CENTRAL SITE DATA SUBNET

ip address 192.168.1.1 255.255.255.0

duplex auto

speed auto

media-type rj4s

no negotiation auto

!

!

interface GigabitEthernet@/2

description VPN HEADEND SUBNET

ip address 100.100.100.1 255.255.255.0

duplex auto

speed auto

media-type rj45

no negotiation auto

crypto map V3PN-CM ! Applies crypto map to GE 0/2

!
ip access-list extended V3PN-SITE1

permit gre host 100.100.100.1 host 25.25.25.1
]
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CAT4500-SUP4 (config)#qos map dscp policed @ 24 46 to dscp 8
! Excess traffic marked @ or CS3 or EF will be remarked to CS1

CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#class-map match-all SOFTPHONE-SIGNALING
CAT4500-SUP4 (config-cmap)# match access-group name SOFTPHONE-SIGNALING
CAT4500-SUP4 (config-cmap)#class-map match-all SOFTPHONE-VOICE
CAT4500-SUP4 (config-cmap)# match access-group name SOFTPHONE-VOICE
CAT4500-SUP4 (config-cmap)#exit
CAT4500-SUP4 (config)#
CAT4500-SUP4 (config)#policy-map SOFTPHONE-PC
CAT4500-SUP4 (config-pmap)# class SOFTPHONE-VOICE
CAT4500-SUP4 (config-pmap-c)# set ip dscp ef

! Softphone VoIP is marked to DSCP EF
CAT4500-SUP4 (config-pmap-c)# police 128 kbps 8000 byte exceed-action

policed-dscp-transmit

! Out-of-profile SoftPhone voice traffic is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c)#class SOFTPHONE-SIGNALING
CAT4500-SUP4 (config-pmap-c)# set ip dscp cs3

! SoftPhone Call-Signaling is marked to DSCP CS3
CAT4500-SUP4 (config-pmap-c)# police 32 kbps 8000 byte exceed-action

policed-dscp-transmit

! Out-of-profile Signaling traffic is marked down to Scavenger (CS1)
CAT4500-SUP4 (config-pmap-c)#class class-default
CAT4500-SUP4 (config-pmap-c)# set ip dscp default
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!

interface Multilink1

description Dual-T1 to RBR-3745-Left
ip address 10.1.112.1 255.255.255.252

max-reserved-bandwidth 100 ! Overrides the default 75% BW limit
service-policy output WAN-EDGE ! Attaches the MQC policy to Mu1

ppp multilink

ppp multilink group 1 ! Identifies Mu1 as logical int for Mul group

interface Seriall/@

bandwidth 1536 ! defined on physical interface only

no ip address

encapsulation ppp

ppp multilink

ppp multilink group 1 ! includes interface Ser1/0 into Mu1 group
!

interface Serialil/1

bandwidth 1536 ! defined on physical interface only

no ip address

encapsulation ppp

ppp multilink

ppp multilink group 1 ! includes interface Ser1/1 into Muil group
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!

class-map match-any REALTIME
match ip dscp ef
match ip dscp cs5

class-map match-any CRITICAL-DATA
match ip dscp cs6
match ip dscp af31
match ip dscp cs3

class-map match-any VIDEO
match ip dscp af21
match ip dscp cs2

class-map match-any BULK-DATA
match ip dscp af11
match ip dscp cs1

!

!
policy-map PIPE-EXPLICIT-NULL-MARKING
class REALTIME
police cir 1050000
conform-action set-mpls-exp-topmost-transmit 5 ! Conforming RT set to 5
exceed-action drop ! Excess Realtime is dropped
class CRITICAL-DATA
police cir 600000
conform-action set-mpls-exp-topmost-transmit 3 ! Critical Data set to 3
exceed-action set-mpls-exp-topmost-transmit 7 ! Excess Critical set 7
class VIDEO
police cir 450000
conform-action set-mpls-exp-topmost-transmit 2 ! Conforming Video set to 2
exceed-action drop ! Excess Video dropped
class BULK-DATA
police cir 150000
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hostname WAG-1
!

ip cef distributed
!
class-map match-all VOICE

! Distributed platform
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1

interface Multilink1

description T1 to Branch#60

ip address 10.1.112.1 255.255.255.252

max-reserved-bandwidth 100 ! overrides the default 75% BW limit
service-policy output WAN-EDGE ! attaches the MQC policy

ppp multilink

ppp multilink group 1
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class-map match-all ROUTING
match ip dscp csé
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WAG-7206-Left (config)#interface Serial 1/0
WAG-7206-Left (config-if)#tx-ring-limit 3






OEBPS/Image00504.jpg
!
class-map match-all ROUTING
match ip dscp cs6
class-map match-all VOICE
match ip dscp ef
class-map match-all INTERACTIVE-VIDEO
match ip dscp af41
class-map match-all MISSION-CRITICAL-DATA
match ip dscp 25
class-map match-any CALL-SIGNALING
match ip dscp af31
match ip dscp cs3
class-map match-all TRANSACTIONAL-DATA
match ip dscp af21
class-map match-all NETWORK-MANAGEMENT
match ip dscp cs2
class-map match-all SCAVENGER
match ip dscp cs1
!
!
policy-map CE-THREE-CLASS-SP-MODEL
class ROUTING
bandwidth percent 3 ! Routing is assigned (by default) to Critical SP class
class VOICE
priority percent 18 ! Voice is admitted to Realtime SP class
class INTERACTIVE-VIDEO
priority percent 15
set ip dscp cs5 ! Interactive-Video is assigned to the Realtime SP class
class CALL-SIGNALING
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WAG-7206-Left#show controllers ser 1/0 | include tx_limited
Tx_underrun_err=0, tx-soft-underru_rr=0, tx-limited=1(3)
WAG-7206_Left#
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priority percent 2 ! Call-Signaling gets LLQ for this scenario

set ip dscp cs5 ! Call-Signaling is assigned to the Realtime SP class
class MISSION-CRITICAL-DATA

bandwidth percent 20

random-detect

set ip dscp af31 ! MC Data is assigned to the Critical SP class
class TRANSACTIONAL-DATA

bandwidth percent 15

random-detect

set ip dscp cs3 ! Transactional Data is assigned to Critical SP class
class NETWORK-MANAGEMENT

bandwidth percent 2

set ip dscp cs3 ! Net Mgmt is assigned to Critical SP class
class SCAVENGER

bandwidth percent 1
class class-default

bandwidth percent 24

random-detect
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!
class-map match-all VOICE
match ip dscp ef

class-map match-all INTERACTIVE-VIDEO

match ip dscp af41 af42

class-map match-any CALL-SIGNALING

match ip dscp cs3
match ip dscp af31

! VoIP
! Interactive-Video

! 01d Call-Signaling
! New Call-Signaling

class-map match-any INTERNETWORK-CONTROL

match ip dscp csé
match access-group name IKE
class-map match-all NET-MGMT
match ip dscp cs2

! IP Routing
! References ISAKMP ACL

! Network Management

class-map match-all MISSION-CRITICAL -DATA

match ip dscp 25

class-map match-all TRANSACTIONAL -DATA

match ip dscp af21 af22

class-map match-all STREAMING-VIDEO

match ip dscp cs4

class-map match-all BULK-DATA

match ip dscp afi1 af12

class-map match-all SCAVENGER

match ip dscp cst
!
!

policy-map QOSBASELINE-V3PN-EDGE

class VOICE
priority percent 18

class INTERACTIVE-VIDEO
priority percent 15

class CALL-SIGNALING
bandwidth percent 5

class INTERNETWORK-CONTROL
bandwidth percent §

class NET-MGMT
bandwidth percent 2

class MISSION-CRITICAL-DATA
bandwidth percent 10
queue-limit 6

class TRANSACTIONAL -DATA
bandwidth percent 5
queue-limit 3

class STREAMING-VIDEO
bandwidth percent 10
queue-limit 6

class BULK-DATA
bandwidth percent 4
queue-limit 3

class SCAVENGER
bandwidth percent 1
queue-limit 1

! Interim MC Data

! Transactional Data
! Streaming Video

! Bulk Data

! Scavenger

VoIP gets 18% LLQ

IP/VC gets 15% LLQ
Call-Signaling provisioning
Control Plane provisioning
Network Management provisioning

Mission-Critical Data provisioning
Optional: Anti-Replay tuning

Transactional-Data provisioning
Optional: Anti-Replay tuning

Streaming-Video provisioning
Optional: Anti-Replay tuning

Bulk-Data provisioning
Optional: Anti-Replay tuning

Scavenger throttling
Optional: Anti-Replay tuning
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!

class-map match-all REMARKED-CALL-SIGNALING

match ip dscp cs5
match access-group 102
!
class-map match-all REMARKED-ORACLE
match ip dscp af21 af22
match access-group 103
!
class-map match-all REMARKED-DLSW+
match ip dscp af21 af22
match protocol dlsw
!
policy-map CE-INGRESS-EDGE
class REMARKED-INTERACTIVE-VIDEO

! Call-Signaling must be CS5 AND TCP

! Oracle may have been remarked to AF22
! Oracle uses TCP port 9000

! DLSw+ may have been remarked to AF22
! DLSw+ is identified by NBAR

set ip dscp af41 ! Restores Interactive-Video marking to AF41

class REMARKED-CALL-SIGNALING

set ip dscp af31 ! Restores Call-Signaling marking to AF31

class REMARKED-ORACLE

set ip dscp 25 ! Restores Oracle marking to DSCP 25

class REMARKED-DLSW+

set ip dscp af21 ! Restores DLSw+ marking to AF21

!
!
interface serial 1/0

service-policy output CE-EGRESS-EDGE

service-policy input CE-INGRESS-EDGE ! Marking restoration on ingress

!
!
access-list 101 permit udp any any
access-list 102 permit tcp any any

! Identifies UDP traffic
! Identifies TCP traffic

access-list 103 permit tcp any eq 9000 any ! Identifies Oracle on TCP 9000

!
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!

!

class-map match-all
match ip dscp ef

class-map match-all
match ip dscp af41
class-map match-any
match ip dscp cs3

match ip dscp af31
class-map match-any
match ip dscp cs6
match access-group
class-map match-all
match ip dscp af21
class-map match-all
match ip dscp afi11
class-map match-all
match ip dscp cs1

VOICE
INTERACTIVE-VIDEO

af42
CALL-SIGNALING

INTERNETWORK -CONTROL

policy-map EIGHT-CLASS-V3PN-EDGE

class VOICE
priority percent

class INTERACTIVE-VIDEO

priority percent

VoIP

Interactive-Video

! 0ld Call-Signaling
! New Call-Signaling

! IP Routing
name IKE ! References ISAKMP ACL
TRANSACTIONAL -DATA
af22 ! Transactional-Data
BULK-DATA
af12 ! Bulk Data
SCAVENGER

Scavenger

18 ! VoIP gets 18% LLQ
15 ! IP/VC gets 15% LLQ
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WAG-7206-Left#show controllers Serial 1/0 | include tx_limited
tx_underrun_err=0, tx_soft_underrun_err=0, tx_limited=1(64)
WAG-7206-Left#
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class CALL-SIGNALING
bandwidth percent 5
class INTERNETWORK-CONTROL
bandwidth percent 5
class TRANSACTIONAL-DATA
bandwidth percent 27
queue-limit 18
class BULK-DATA
bandwidth percent 4
queue-limit 3
class SCAVENGER
bandwidth percent 1
queue-limit 1
class class-default
bandwidth percent 25
queue-limit 16
1
ip access-list extended IKE

permit udp any eq isakmp any eq isakmp

Call-Signaling provisioning
Control Plane provisioning

Transactional-Data provisioning
Optional: Anti-Replay tuning

Bulk-Data provisioning
Optional: Anti-Replay tuning

Scavenger class is throttled
Optional: Anti-Replay tuning

Best Effort needs BW guarantee
Optional: Anti-Replay Tuning

! ISAKMP ACL
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RBR-2691-Right#show policy
Policy Map WAN-EDGE
Class VOICE
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class class-default
bandwidth percent 24
random-detect
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Strict Priority ! Voice will get LLQ

Bandwidth 33 (%) ! LL@ is provisioned to 33%
compress:
header ip rtp ! cRTP is enabled

Class CALL-SIGNALING
Bandwidth 5 (%) Max Threshold 64 (packets) ! Call-Signaling gets 5% BW
Class class-default
Flow based Fair Queueing ! Data will get FQ
Bandwidth @ (kbps) Max Threshold 64 (packets)
RBR-2691-Right#
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class class-default
bandwidth percent 25 ! Best Effort needs BW guarantee
queue-limit 16 ! Optional: Anti-Replay tuning
1
!
ip access-list extended IKE

permit udp any eq isakmp any eq isakmp ! ISAKMP ACL
!
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!
class-map match-all Voice

match ip dscp ef ! IP Phones mark Voice to EF
class-map match-any Call Signaling

match ip dscp cs3 ! Future Call-Signaling marking

match ip dscp af31 ! IP Phones mark Call-Signaling to AF31

!
policy-map WAN-EDGE
class Voice

priority percent 33 ! Maximum recommended LLQ value
compress header ip rtp ! Optional: Enables Class-Based CRTP
class Call Signaling

bandwidth percent 5 ! BW guarantee for Call-Signaling

class class-default
fair-queue ! All other data gets fair-queuing
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!
class-map match-all ROUTING
match ip dscp csé
class-map match-all VOICE
match ip dscp ef
class-map match-all INTERACTIVE-VIDEO
match ip dscp af41
class-map match-all STREAMING-VIDEO
match ip dscp cs4
class-map match-all MISSION-CRITICAL-DATA
match ip dscp 25
class-map match-any CALL-SIGNALING
match ip dscp af31
match ip dscp cs3
class-map match-all TRANSACTIONAL-DATA
match ip dscp af21
class-map match-all NETWORK-MANAGEMENT
match ip dscp cs2
class-map match-all SCAVENGER
match ip dscp csi
!
!
policy-map CE-FOUR-CLASS-SP-MODEL
class ROUTING
bandwidth percent 3 ! Routing is assigned (by default) to Critical SP class
class VOICE
priority percent 18 ! Voice is admitted to Realtime SP class
class INTERACTIVE-VIDEO
priority percent 15
set ip dscp cs5 ! Interactive-Video is assigned to the Realtime SP class
class STREAMING-VIDEO
bandwidth percent 13

set ip dscp af21 ! Streaming-Video is assigned to the Video SP class
class CALL-SIGNALING

priority percent 2 ! Call-Signaling gets LLQ for this scenario

set ip dscp cs5 ! Call-Signaling is assigned to the Realtime SP class

class MISSION-CRITICAL-DATA

bandwidth percent 12

random-detect

set ip dscp af31 ! MC Data is assigned to the Critical SP class
class TRANSACTIONAL-DATA

bandwidth percent 10

random-detect

set ip dscp cs3 ! Transactional Data is assigned to Critical SP class
class NETWORK-MANAGEMENT

bandwidth percent 2 ! Net Mgmt (mainly UDP) is admitted to Video SP class
class SCAVENGER

bandwidth percent 1
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policy-map SHAPING-T1-TUNNEL
class class-default
shape average 1460000 14600 0 ! Shaped to 95% of T1 line-rate
service-policy V3PN-EDGE ! Nested queuing policy

!

!

interface Tunnel120

description VPN Pipe to V3PN Site#120 (T1 Link)

bandwidth 1536

ip address 10.10.120.1 255.255.255.252

ip mtu 1420
service-policy output SHAPING-T1-TUNNEL ! Policy applied to tunnel int
qos pre-classify ! Performance recommandation

tunnel source 192.168.1.1
tunnel destination 192.168.2.2
crypto map VPN
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class INTERNETWORK-CONTROL
bandwidth percent 5
class TRANSACTIONAL-DATA
bandwidth percent 31
queue-limit 20
class SCAVENGER
bandwidth percent 1
queue-limit 1
class class-default
bandwidth percent 25
queue-limit 16
!
!
ip access-list extended IKE
permit udp any eq isakmp any eq isakmp
!

Control Plane provisioning

Transactional-Data provisioning

! Optional: Anti-Replay tuning

! Scavenger class is throttled
! Optional: Anti-Replay tuning

! Best Effort needs BW guarantee

Optional: Anti-Replay Tuning

ISAKMP ACL
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!
class-map match-all REMARKED-INTERACTIVE-VIDEO

match ip dscp cs5
match access-group 101 ! Interactive-Video must be CS5 AND UDP
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class-map match-

class-map match-
class-map match-
class-map match-
class-map match-
class-map match-
class-map match-

class-map match-

!

match ip dscp af41 af42
cs3

af31

all Routing
csé

all Net Mgmt
cs2

match ip dscp
match ip dscp

match ip dscp
match ip dscp
match ip dscp 25

af21 af22

all Bulk Data
af11 af12

match ip dscp
match ip dscp
cs4

all Scavenger
cst

match ip dscp

match ip dscp

policy-map WAN-EDGE

class Voice

priority percent 18
class Interactive Video
priority percent 15
class Call Signaling
bandwidth percent 5
class Routing

bandwidth percent 3
class Net Mgmt

bandwidth percent 2
class Mission-Critical Data
bandwidth percent 10
fair-queue
random-detect

class Transactional Data
bandwidth percent 7
fair-queue

random-detect dscp-based
class Bulk Data

bandwidth percent 4
fair-queue

random-detect dscp-based
class Streaming Video
bandwidth percent 10
class Scavenger

bandwidth percent 1
class class-default
bandwidth percent 25
fair-queue

random-detect

! Recommended markings for IP/VC

any Call Signaling

! Future Call-Signaling marking
! Current Call-Signaling marking

! Routers mark Routing traffic to CS6

! Recommended marking for Network Management

all Mission-Critical Data

! Interim marking for Mission-Critical Data

all Transactional Data

! Recommended markings for Transactional-Data

! Recommended markings for Bulk-Data

all Streaming Video

! Recommended marking for Streaming-Video

! Recommended marking for Scavenger traffic

Voice gets 552 kbps of LLQ

! 384 kbps IP/VC needs 460 kbps of LLQ

Bandwidth guarantee for Call-Signaling
Bandwidth guarantee for Routing

Bandwidth guarantee for Network Management
Mission-Critical data gets min 10% BW guarantee
Applies FQ to Mission-Critical Data class
Enables WRED on Mission-Critical Data class
Transactional Data gets min 7% BW guarantee
Applies FQ to Transactional Data class
Enables DSCP-WRED on Transactional Data class
Bulk Data gets min 4% BW guarantee

Applies FQ to Bulk Data class

Enables DSCP-WRED on Bulk Data class
Streaming-Video gets min 10% BW guarantee
Scavenger class is throttled

Class-Default gets min 25% BW guarantee

Applies FQ to Class-Default
Enables WRED on Class-Default
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!
class-map match-all Voice

match ip dscp ef ! IP Phones mark Voice to EF
class-map match-all Interactive Video
match ip dscp af41 af42 ! Recommended markings for IP/VC
class-map match-any Call Signaling

match ip dscp cs3 ! Future Call-Signaling marking

match ip dscp af31 ! Current Call-Signaling marking
class-map match-any Network Control

match ip dscp cs6 ! Routers mark Routing traffic to CS6

match ip dscp cs2 ! Recommended marking for Network Management
class-map match-all Critical Data

match ip dscp af21 af22 ! Recommended markings for Transactional-Data
class-map match-all Bulk Data

match ip dscp af11 afi12 ! Recommended markings for Bulk-Data
class-map match-all Scavenger

match ip dscp csi ! Scavenger marking

!
policy-map WAN-EDGE
class Voice
priority percent 18 ! Voice gets 552 kbps of LLQ
class Interactive Video
priority percent 15 ! 384 kbps IP/VC needs 460 kbps of LLQ
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class VIDEO

bandwidth percent 15
random-detect dscp-based
class class-default
fair-queue

random-detect

! Video SP class gets 15% CBWFQ
! DSCP-based WRED enabled on "Video" SP class

! Best Effort SP class gets FQ
! WRED enabled on Best Effort SP class
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class Call Signaling
bandwidth percent 5
class Network Control
bandwidth percent 5
class Critical Data
bandwidth percent 27
random-detect dscp-based
class Bulk Data

bandwidth percent 4
random-detect dscp-based
class Scavenger

bandwidth percent 1
class class-default
bandwidth percent 25
random-detect

! BW guarantee for Call-Signaling

Routing and Network Management get min 5% BW

Critical Data gets min 27% BW

! Enables DSCP-WRED for Critical-Data class

Bulk Data gets min 4% BW guarantee
Enables DSCP-WRED for Bulk-Data class

! Scavenger class is throttled

! Fair-queuing is sacrificed for BW guarantee
! Enables WRED on class-default
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!

class-map match-any REALTIME

match ip dscp ef
match ip dscp cs5

class-map match-any CRITICAL-DATA

match ip dscp csé
match ip dscp af31
match ip dscp cs3
class-map match-any VIDEO
match ip dscp af21
match ip dscp cs2

class-map match-any BULK-DATA

match ip dscp af11
match ip dscp cst
!

policy-map PE-FIVE-CLASS-SP-MODEL

class REALTIME

priority percent 35
class CRITICAL-DATA
bandwidth percent 20
random-detect dscp-based
class VIDEO

bandwidth percent 15
random-detect dscp-based
class BULK-DATA

bandwidth percent 5
random-detect dscp-based
class class-default
bandwidth percent 25
random-detect

1

Realtime SP class gets 35% LLQ

Critical-Data SP class gets 40% CBWFQ
DSCP-based WRED enabled on class

Video SP class gets 15% CBWFQ
DSCP-based WRED enabled on "Video" SP class

Bulk Data SP class gets 15% CBWFQ
DSCP-based WRED enabled on Bulk Data SP class

Best Effort SP class gets 25% CBWFQ
WRED enabled on Best Effort SP class
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policy-map PE-THREE-CLASS-SP-MODEL

class REALTIME

priority percent 35
class CRITICAL-DATA
bandwidth percent 40
random-detect dscp-based
class class-default
fair-queue

random-detect

! Realtime class gets 35% LLQ

! Critical-Data SP class gets 40% CBWFQ
! DSCP-based WRED enabled on class

! Best Effort SP class gets FQ
! WRED enabled on Best Effort SP class
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1
class-map
match ip
match ip
class-map
match ip
match ip
match ip
class-map
match ip

match ip
!

match-any REALTIME

dscp ef

dscp cs5

match-any CRITICAL-DATA
dscp cs6

dscp af31

dscp cs3

match-any VIDEO

dscp af21

dscp cs2

policy-map PE-FOUR-CLASS-SP-MODEL
class REALTIME

priority percent 35

class CRITICAL-DATA

bandwidth percent 25
random-detect dscp-based

! Realtime SP class gets 35% LLQ

! Critical-Data SP class gets 40% CBWFQ
! DSCP-based WRED enabled on class
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match ip dscp csi

policy-map WAN-EDGE

class Voice

priority percent 18
class Interactive Video
priority percent 15
class Call Signaling
bandwidth percent 5
class Routing

bandwidth percent 3
class Net Mgmt
bandwidth percent 2

class Mission-Critical Data

bandwidth percent 10
random-detect
class Transactional Data
bandwidth percent 7
random-detect dscp-based
class Bulk Data

bandwidth percent 4
random-detect dscp-based
class Streaming Video
bandwidth percent 10
class Scavenger

bandwidth percent 1
class class-default
bandwidth percent 25
random-detect

! Recommended marking for Scavenger traffic

! Voice gets 552 kbps of LLQ
! 384 kbps IP/VC needs 460 kbps of LLQ

! BW guarantee for Call-Signaling

Routing class gets explicit BW guarantee

! Net-Mgmt class gets explicit BW guarantee

Mission-Critical class gets 10% BW guarantee
Enables WRED for Mission-Critical Data class

Transactional-Data class gets 7% BW guarantee
Enables DSCP-WRED for Transactional-Data class

! Bulk Data remains at 4% BW guarantee
! Enables DSCP-WRED for Bulk-Data class

Streaming-Video class gets 10% BW guarantee

! Scavenger class is throttled

Class-Default gets 25% min BW guarantee

! Enables WRED on class-default
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policy-map MPLSEXP-TO-QOSGROUP
class class-default
set qos-group mpls experimental topmost
'
policy-map QOSGROUP-TO-IPP
class class-default
set precedence qos-group

interface ATM2/0

no ip address

no atm ilmi-keepalive

!
interface ATM2/0.1 point-to-point
description ATM-0C3 TO MPLS VPN CORE

ip address 20.2.34.4 255.255.255.0

pvc 0/304

vbr-nrt 149760 149760

service-policy input MPLSEXP-TO-QOSGROUP
!

tag-switching ip

!

!
interface FastEthernet1/@
description FE TO CUSTOMER RED CE
ip vrf forwarding RED

ip address 10.1.45.4 255.255.255.0

service-policy output QOSGROUP-TO-IPP
]

! Copies MPLS EXP to QoS Group

! Copies QoS Group to IPP

! Link to/from MPLS VPN Core

! MPLS EXP to QoS Group on ingress

! Link to/from CE

! QoS Group to IPP on egress to CE
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!
ip cef distributed ! 'distributed’' keyword required on 7500 for ip cef

!
class-map match-all Voice

match ip dscp ef
class-map match-all Interactive Video

! IP Phones mark Voice to EF
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!
class-map match-all Voice

match ip dscp ef ! IP Phones mark Voice to EF
class-map match-all Interactive Video

match ip dscp af41 af42 ! Recommended markings for IP/VC
class-map match-any Call Signaling

match ip dscp cs3 ! Future Call-Signaling marking

match ip dscp af31 ! Current Call-Signaling marking
class-map match-all Routing

match ip dscp csé ! Routers mark Routing traffic to CS6
class-map match-all Net Mgmt

match ip dscp cs2 ! Recommended marking for Network Management
class-map match-all Mission-Critical Data

match ip dscp 25 ! Interim marking for Mission-Critical Data
class-map match-all Transactional Data

match ip dscp af21 af22 ! Recommended markings for Transactional-Data
class-map match-all Bulk Data

match ip dscp af11 af12 ! Recommended markings for Bulk-Data
class-map match-all Streaming Video

match ip dscp cs4 ! Recommended marking for Streaming-Video

class-map match-all Scavenger
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class-map match-all VOICE
match ip dscp ef
class-map match-all INTERACTIVE-VIDEO
match ip dscp af41
class-map match-all STREAMING-VIDEO
match ip dscp cs4
class-map match-all MISSION-CRITICAL-DATA
match ip dscp 25
class-map match-any CALL-SIGNALING
match ip dscp af31
match ip dscp cs3
class-map match-all TRANSACTIONAL-DATA
match ip dscp af21
class-map match-all BULK-DATA
match ip dscp af11
class-map match-all NETWORK-MANAGEMENT
match ip dscp cs2
class-map match-all SCAVENGER
match ip dscp csi
!
!
policy-map CE-FIVE-CLASS-SP-MODEL
class ROUTING
bandwidth percent 3 ! Routing is assigned (by default) to Critical SP class
class VOICE
priority percent 18 ! Voice is admitted to Realtime SP class
class INTERACTIVE-VIDEO
priority percent 15
set ip dscp cs5 ! Interactive-Video is assigned to the Realtime SP class
class STREAMING-VIDEO
bandwidth percent 13
set ip dscp af21 ! Streaming-Video is assigned to the Video SP class
class CALL-SIGNALING
priority percent 2 ! Call-Signaling gets LLQ for this scenario
set ip dscp cs5 ! Call-Signaling is assigned to the Realtime SP class
class MISSION-CRITICAL-DATA
bandwidth percent 12
random-detect
set ip dscp af31 ! MC Data is assigned to the Critical SP class
class TRANSACTIONAL-DATA
bandwidth percent 5
random-detect
set ip dscp cs3 ! Transactional Data is assigned to Critical SP class
class NETWORK-MANAGEMENT
bandwidth percent 2 ! Net Mgmt (mainly UDP) is admitted to Video SP class
class BULK-DATA
bandwidth percent 5 ! Bulk Data is assigned to Bulk SP class
random-detect
class SCAVENGER
bandwidth percent 1
set ip dscp @ ! Scavenger is re-marked to @
class class-default
bandwidth percent 24
random-detect
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!
policy-map SHAPE-384-CABLE
class class-default
shape average 364800 3640 ! Shapes to 95% of 384 kbps cable link
service-policy V3PN-TELEWORKER ! Nested V3PN Teleworker queuing policy

!
interface Etherneto

service-policy output SHAPE-384-CABLE ! Shaper applied to LAN interface
!
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!
class-map match-all Voice
match ip dscp ef

class-map match-any Call Signaling

match ip dscp cs3
bandwidth percent 1

class-map match-any Critical Data

match ip dscp cs6é
match ip dscp af21 af22
match ip dscp cs2
class-map match-all Scavenger
match ip dscp cs1
!
policy-map WAN-EDGE
class Voice
priority percent 33
class Call Signaling
bandwidth percent 5
class Critical Data
bandwidth percent 36
random-detect dscp-based
class Scavenger
bandwidth percent 1
class class-default
bandwidth percent 25
random-detect

IP Phones mark Voice to EF

! Future Call-Signaling marking
! Current Call-Signaling marking

Routers mark Routing traffic to CS6
Recommended markings for Transactional-Data

! Recommended marking for Network Management

Scavenger marking

! Voice gets 33% of LLQ

! BW guarantee for Call-Signaling

Critical Data class gets 36% BW guarantee
Enables DSCP-WRED for Critical-Data class

Scavenger class is throttled

Default class gets a 25% BW guarantee
Enables WRED for class-default






OEBPS/Image00512.jpg
!

class-map match-any REALTIME
match ip dscp ef
match ip dscp cs5

class-map match-any CRITICAL-DATA
match ip dscp cs6
match ip dscp af31
match ip dscp cs3

1
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CAT3550(config)#interface range FastEthernet 0/1 - 24

CAT3550 (config-if-range)#flowcontrol receive off ! Disables flowcontrol
CAT3550 (config-if-range)#flowcontrol send off ! Disables flowcontrol
CAT3550 (config-if-range)#exit

CAT3550 (config)#mls qos | Enables QoS globally
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CAT3550(config)#interface range FastEthernet 0/1 - 24
CAT3550(config-if-range)#mls qos trust ip-precedence
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CAT3550(config)#mls qos map dscp-mutation DIFFSERV1-TO-DIFFSERV2 18 to 10
CAT3550(config)#mls qos map dscp-mutation DIFFSERV1-TO-DIFFSERV2 20 to 12
CAT3550 (config)#mls qos map dscp-mutation DIFFSERV1-TO-DIFFSERV2 22 to 14
CAT3550(config)#int gig /3

CAT3550(config-if)#mls qos trust dscp

CAT3550(config-if)#mls qos dscp-mutation DIFFSERV1-TO-DIFFSERV2






OEBPS/Image00168.jpg
QoSi1 QoSi2

Catalyst Catalyst
3550-12T 24l 3550-12T Ze4fehl

f44%111% HDSCP-trusted (DSCPHJ{{F:)
WA, B DSCPZ|DSCPZEAs (i i it






OEBPS/Image00170.jpg
CAT3550(config)#mls qos map policed-dscp 10 to 12

CAT3550(config)#class-map match-any BULK

CAT3550(config-cmap)#match ip dscp afi1

CAT3550(config)#policy-map BULK-MARKDOWN

CAT3550(config-pmap)#class BULK

CAT3550(config-pmap-c)#police 10000000 8000 exceed-action policed-dscp-transmit
CAT3550(config-pmap-c)#interface fa 0/12

CAT3550(config-if)#service-policy input BULK-MARKDOWN
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CAT2950 (config)#access-1list 1 permit any
CAT2950(config)#class-map ANY

CAT2950 (config-cmap)#match access-group 1

CAT2950 (config-cmap)#exit

CAT2950 (config)#policy-map POLICE-TO-25MBS
CAT2950(config-pmap)#class ANY

CAT2950 (config-pmap-c)#police 25000000 16384 exceed-action drop
CAT2950 (config)#interface range FastEthernet 0/2 - 4

CAT2950 (config-if-range)#service-policy input POLICE-TO-25MBS
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CAT2950 (config)#wrr-queue cos-ma
CAT2950 (config)#wrr-queue cos

pas ! Assigns CoS 5 to queue 4
p367 ! Reassigns CoS 6 and 7 to queue 3
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CAT2950 (config)#wrr-queue bandwidth 5 4 11 0
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CAT3550 (config)#int gig @/1

CAT3550 (config-if)#wrr-queue random-detect max-threshold 1 40 100
CAT3550 (config-if)#wrr-queue random-detect max-threshold 2 40 100
CAT3550 (config-if)#wrr-queue random-detect max-threshold 3 40 100
CAT3550 (config-if)#wrr-queue dscp-map 1 12 20 28 36

CAT3550 (config-if)#wrr-queue dscp-map 2 8 10 16 18 24 26 32 34
CAT3550 (config-if)#wrr-queue dscp-map 2 48 56
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CAT3750(config)#int gig 1/0@/4

CAT3750 (config-if)#srr-queue bandwidth share 35 30 25 10
CAT3750 (config-if)#srr queue bandwidth shape @ © @ 10
CAT3750 (config-if)#queue-set 1

CAT3750 (config-if)#priority-queue out






OEBPS/Image00177.jpg
CAT3750(config)#mls qos queue-set output 1 buffers 35 30 25 10
CAT3750(config)#mls qos queue-set output 1 threshold 2 40 100 100 100
CAT3750(config)#int fa 2/0/1

CAT3750(config-if)#queue-set 1

CAT3750(config-if)#priority-queue out
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CAT3750 (config)#mls
CAT3750 (config)#mls
CAT3750 (config)#mls
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CAT3550 (config-if)#mls qos aggregate-policer BULK-MARKDOWN-AGG 1000000000 8000
exceed-action policed-dscp-transmit

CAT3550(config)#policy-map BULK-MARKDOWN-AGG

CAT3550 (config-pmap)#class BULK

CAT3550 (config-pmap-c)#police aggregate BULK-MARKDOWN-AGG

CAT3550(config-pmap-c)#int gig 0/2

CAT3550 (config-if)#service-policy output BULK-MARKDOWN-AGG
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CAT3550 (config)#mls qos map policed-dscp 10 to 12

CAT3550 (config)#class-map match-any BULK

CAT3550 (config-cmap)#match ip dscp afi1
CAT3550(config-cmap)#class-map match-all VLAN10-BULK
CAT3550(config-cmap)#match vlan 10

CAT3550 (config-cmap)#match class-map BULK

CAT3550 (config-cmap)#policy-map VLAN10-BULK-MARKDOWN
CAT3550(config-pmap)#class VLAN1@-BULK

CAT3550 (config-pmap-c)#police 10000000 8000 exceed-action policed-dscp-transmit
CAT3550 (config-pmap-c)#interface fa /12

CAT3550 (config-if)#service-policy input VLAN10-BULK-MARKDOWN
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CAT3550 (config)#int gig @/1
CAT3550 (config-if)#wrr-queue cos-map 4 5 ! Assigns CoS 5 to queue 4
CAT3550 (config-if)#wrr-queue cos-map 3 6 7 ! Reassigns CoS 6 and 7 to queue 3
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CAT3550(config)#int gig @/1
CAT3550(config-if)#priority-queue out
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Router# sh run
policy-map MULTIACTION-POLICER
class class-default
police cir 10000 pir 2000000
conform-action transmit
exceed-action set-prec-transmit 4
exceed-action set-frde
violate-action set-prec-transmit 2
violate-action set-frde-transmit
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Router# sh run
policy-map MULTIACTION-POLICER2
class class-default
police cir 10000
conform-action set-dscp-transmit af31
conform-action set-mpls-exp-topmost-transmit 3
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Router# sh run
policy-map FTP-POLICER
class FTP
police cir 1500000
conform-action transmit
exceed-action drop
!
policy-map TCP-POLICER
class TCP
police cir 10000000
conform-action transmit
exceed-action drop
service-policy FTP-POLICER
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Router(config)# policy-map MULTIACTION-POLICER
Router(config-pmap)# class class-default
(config-pmap-c)#police cir [bc] [be] 2

conform-action actiont

conform-action action2

conform-action action3

conform-action action4

exceed-action action?
exceed-action action2
exceed-action action3
exceed-action action4

violate-action actiont
violate-action action2
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Router# sh run
policy-map RFC2698-POLICER
class class-default
police cir 8000 bc 1000 pir 10000 be 2000
conform-action set-dscp-transmit af31
exceed-action set-dscp-transmit af32
violate-action set-dscp-transmit af32
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CAT3550(config)#interface range GigabitEthernet @/1 - 2
CAT3550 (config-if-range)# wrr-queue bandwidth 5 25 70 1

! Q1 gets 5% BW, Q2 gets 25% BW, Q3 gets 70% BW, Q4 is the PQ
CAT3550(config-if-range)# wrr-queue queue-limit 5 25 40 30

! Tunes buffers to 5% for Q1, 25% for Q2, 40% for Q3 and 30% for Q4
CAT3550(config-if-range)# wrr-queue random-detect max-threshold 1 40 100

! Sets Q1 WRED threshold 1 to 40% and threshold 2 to 100%
CAT3550 (config-if-range)# wrr-queue random-detect max-threshold 2 80 100

! Sets G2 WRED threshold 1 to 80% and threshold 2 to 100%
CAT3550(config-if-range)# wrr-queue random-detect max-threshold 3 80 100

! Sets Q3 WRED threshold 1 to 80% and threshold 2 to 100%
CAT3550 (config-if-range)# wrr-queue cos-map 1 1 ! Assigns Scavenger to Q1

CAT3550 (config-if-range)# wrr-queue cos-map 2 @ ! Assigns Best Effort to Q2
CAT3550 (config-if-range)# wrr-queue cos-map 3 2 3 4 6 7

! Assigns CoS 2,3,4,6,7 to Q3
CAT3550(config-if-range)# wrr-queue cos-map 4 5 ! Assigns VoIP to Q4 (PQ)
CAT3550(config-if-range)# wrr-queue dscp-map 2 10 48 56

! Maps Bulk Data (10), Routing (48) and Spanning Tree (Internal DSCP 56)

! to WRED threshold 2 of their respective queues - all other DSCP values

! are mapped (by default) to WRED threshold 1 of their respective queues
CAT3550 (config-if-range)# priority-queue out ! Enables Q4 as PQ
CAT3550 (config-if-range)#end
CAT3550#
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CAT3550 (config)#interface range FastEtherneto/1 - 48

CAT3550 (config-
CAT3550 (config-
CAT3550 (config-
CAT3550 (config-
CAT3550 (config-
CAT3550 (config-
CAT3550 (config-

CAT3550#

if)# wrr-queue bandwidth 5 25 70 1 ! Q1-5% Q2-25% Q3-70% Q4=PQ
if)# wrr-queue cos-map 1 1 ! Assigns Scavenger to Q1

if)# wrr-queue cos-map 2 @ ! Assigns Best Effort to Q2

if)# wrr-queue cos-map 3 2 3 4 6 7 ! Assigns CoS 2,3,4,6,7 to Q3
if)# wrr-queue cos-map 4 5 ! Assigns VoIP to Q4 (PQ)

if)# priority-queue out ! Enables Q4 as PQ

if)#end
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Router# sh run

call rsvp-sync

call rsvp-sync resv-timer 15

!

interface Etherneto/o

ip address 10.10.107.107 10.255.255.255
service-policy VOIP-LLQ

ip rsvp bandwidth 1000 1000

!

voice-port 3/0/0

!

dial-peer voice 712 voip
destination-pattern 712
session target ipv4:10.10.107.108
req-qos controlled-load
acc-qos controlled-load

!

dial-peer voice 711 pots
destination-pattern 711
port 3/0/0
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ena 80 100 ! WRED 1s enabled on Q2 - first threshold 1is set to 80%
3 ena 80 100 ! WRED is enabled on Q3 - first threshold is set to 80%
4 dis 100 100 ! WRED is disabled on Q4 (as it is the PQ)
CAT3550#
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- CAT3550#show mls qos intertace GigabitEthernet@/1 butTers

Q1 queue-limit
Q2 queue-limit
Q3 queue-limit

GigabitEtherneto/1
Notify Q depth:
qid-size
1-5 !
2-25 !
3 - 40 !
4 - 30 !

qid WRED thresh1
1 ena 40

Q4 queue-limit
thresh2

100 | WRED is enabled on Q1 - first threshold is set to 40%

is
is
is
is

set to 5% of total buffer space
set to 25% of total buffer space
set to 40% of total buffer space
set to 30% of total buffer space
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CAT3550#

Mission-Critical Data and Call-Signaling are assigned to Q3
Interactive- and Streaming-Video are assigned to Q3

Voice is assigned to the priority queue: Q4

Internetwork Control (Routing) is assigned to Q3

Network Control (Spanning Tree) is assigned to Q3
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Router# sh run
policy-map RFC2697-POLICER
class class-default

police cir 256000 bc 8000 be 8000
conform-action set-dscp-transmit af31
exceed-action set-dscp-transmit af32
violate-action set-dscp-transmit af33
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Router# sh run

call rsvp-sync

call rsvp-sync resv-timer 15

!

interface Ethernet@/0

ip address 10.10.107.108 10.255.255.255
service-policy VOIP-LLQ

ip rsvp bandwidth 1000 1000
!

voice-port 2/0/0

!

dial-peer voice 711 voip
destination-pattern 711
session target ipv4:10.10.107.107
req-qos controlled-load
acc-qos controlled-load
!

dial-peer voice 712 pots
destination-pattern 712
port 2/0/0
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CAT3550#show mls qos interface GigabitEthernet®/1 queueing
GigabitEthernet@/1
Egress expedite queue: ena ! Q4 is enabled as a PQ

wrr bandwidth weights:
qid-weights

1=5 ! Q1 is allocated 5%
2-25 ! 02 is allocated 25%
3 -70 ! 03 is allocated 70&

4 -1 when expedite queue is disabled

Dscp-threshold map:
di: d2@e 1 2 3 4 5 6 7 8 9

02 01 01 01 @1 o1 01 01 o1 o1 ! DSCP 10 is mapped to WRED T2

21 @1 01 01 @1 o1 01 @1 02 o1 ! DSCP 48 is mapped to WRED T2
01 01 01 01 @1 @1 02 01 @1 01 ! DSCP 56 is mapped to WRED T2

Cos-queue map:

cos-qid
-2 ! Best-Effort is assigned to Q2
1-1 ! Scavenger and Bulk are assigned to Q1

2-3 ! Transactional Data and Network Management are assigned to Q3
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Router# sh run
interface Hssi0/0/0@
description 45Mbps to Router2
rate-limit input access-group 101 20000000 24000 32000
conform-action set-prec-transmit 2 exceed-action set-prec-transmit @
rate-limit input access-group 102 10000000 24000 32000
conform-action set-prec-transmit 2 exceed-action drop
rate-limit input 8000000 16000 24000 conform-action set-prec-transmit 5
exceed-action drop
ip address 200.200.14.250 255.255.255.252

access-list 101 permit tcp any any eq www
access-list 102 permit tcp any any eq ftp
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CAT3550(config-if)# service-policy input IPPHONE+PC-ADVANCED! Attaches policy
CAT3550(config-if)#exit

CAT3550(config)#
CAT3550(config)#ip access-list standard ANY ! Workaround ACL

CAT3550(config-

CAT3550(config-
CAT3550(config-
CAT3550 (config-
CAT3550 (config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-

CAT3550#

-std-
std-
std-
ext-

ext

ext-
ext-
ext-
ext-
ext-
ext-
ext-
ext-
ext-
ext-
ext-
ext-

nacl)# permit any

nacl)#

nacl)#ip access-list extended PC-VIDEO ! IP/VC or SoftPhone
nacl)# permit udp any any range 16384 32767

-nacl)#

nacl)#ip access-list extended MISSION-CRITICAL-DATA

nacl)# permit tcp any any range 3200 3203 ! SAP

nacl)# permit tcp any any eq 3600 ! SAP

nacl)# permit tcp any any range 2000 2002 ! SoftPhone SCCP
nacl)#

nacl)#ip access-list extended TRANSACTIONAL-DATA

nacl)# permit tcp any any eq 1352 ! Lotus

nacl)#

nacl)#ip access-list extended BULK-DATA

nacl)# permit tcp any any eq 143 ! IMAP

nacl)# permit tcp any any eq 220 ! IMAP

nacl)#end
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set
set
set

set
set
set
set
set
set
set
set
set

precedence cos table table-map-name
dscp cos table table-map-name
cos precedence table table-map-name

cos dscp table table-map-name

qos-group precedence table table-map-name

qos-group dscp table table-map-name

mpls experimental topmost qos-group table table-map-name
mpls experimental imposition precedence table table-map-name
mpls experimental imposition dscp table table-map-name
qos-group mpls exp topmost table table-map-name

precedence qos-group table table-map-name

dscp qos-group table table-map-name
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CAT2970(config)#mls qos map policed-dscp © 10 18 25 to 8
! Excess traffic marked @ or AF11 or AF21 or DSCP 25 will be remarked to CS1

CAT2970(config)#

CAT2970(config)#class-map SAP

CAT2970(config-cmap)# match access-group name SAP

CAT2970(config-cmap)#class-map LOTUS

CAT2970(config-cmap)# match access-group name LOTUS

CAT2970(config-cmap)#class-map IMAP

CAT2970(config-cmap)# match access-group name IMAP

CAT2970(config-cmap)#exit

CAT2970(config)#

CAT2970(config)#policy-map UNTRUSTED-SERVER

CAT2970(config-pmap)#class SAP

CAT2970(config-pmap-c)# set ip dscp 25 ! SAP is marked as Mission-Critical

CAT2970(config-pmap-c)# police 15000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile SAP is marked down to Scavenger (CS1)

CAT2970(config-pmap-c)#class LOTUS

CAT2970(config-pmap-c)# set ip dscp 18 ! Lotus is marked as Transactional

CAT2970(config-pmap-c)# police 35000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile LOTUS is marked down to Scavenger (CS1)

CAT2970(config-pmap-c)#class IMAP

CAT2970(config-pmap-c)# set ip dscp 10 ! IMAP is marked as Bulk Data

CAT2970(config-pmap-c)# police 50000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile IMAP is marked down to Scavenger (CS1)

CAT2970(config-pmap-c)#class class-default

CAT2970(config-pmap-c)# set ip dscp @

CAT2970(config-pmap-c)# police 1000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile excess data traffic is marked down to Scavenger (CS1)

CAT2970(config-pmap-c)# exit

CAT2970(config-pmap)#exit

CAT2970(config)#

CAT2970(config)#interface GigabitEthernet@/1

CAT2970(config-if)# service-policy input UNTRUSTED-SERVER

CAT2970(config-if)#exit

CAT2970(config)#

CAT2970(config)#ip access-list extended SAP

CAT2970(config-ext-nacl)# permit tcp any range 3200 3203 any

CAT2970(config-ext-nacl)# permit tcp any eq 3600 any

CAT2970(config-ext-nacl)#

CAT2970(config-ext-nacl)#ip access-list extended LOTUS
CAT2970(config-ext-nacl)# permit tcp any eq 1352 any
CAT2970(config-ext-nacl)#

CAT2970(config-ext-nacl)#ip access-list extended IMAP
CAT2970(config-ext-nacl)# permit tcp any eq 143 any
CAT2970(config-ext-nacl)# permit tcp any eq 220 any
CAT2970(config-ext-nacl)#end

CAT29
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CAT2970(config)#class-map match-all SOFTPHONE-VOICE

CAT2970(config-cmap)# match access-group name SOFTPHONE-VOICE

CAT2970(config-cmap)#class-map match-all SOFTPHONE-SIGNALING

CAT2970(config-cmap)# match access-group name SOFTPHONE-SIGNALING

CAT2970 (config-cmap)#exit

CAT2970(config)#

CAT2970 (config)#policy-map SOFTPHONE-PC

CAT2970(config-pmap)#class SOFTPHONE-VOICE

CAT2970(config-pmap-c)# set ip dscp 46 ! Softphone VOIP is marked to DSCP EF

CAT2970 (config-pmap-c)# police 128000 8000 exceed-action policed-dscp-transmit
! Out-of-profile SoftPhone voice traffic is marked down to Scavenger (CS1)

CAT2970(config-pmap-c)#class SOFTPHONE-SIGNALING

CAT2970 (config-pmap-c)# set ip dscp 24 ! signaling is marked to DSCP CS3

CAT2970(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Signaling traffic is marked down to Scavenger (CS1)

CAT2970 (config-pmap-c)#class class-default

CAT2970(config-pmap-c)# set ip dscp @

CAT2970 (config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile data traffic is marked down to Scavenger (CS1)

CAT2970(config-pmap-c)# exit

CAT2970 (config-pmap)#exit

CAT2970(config)#

CAT2970(config)#interface GigabitEtherneto/1

CAT2970(config-if)# service-policy input SOFTPHONE-PC ! Applies policy to int

CAT2970(config-if)#exit

CAT2970(config)#

CAT2970(config)#ip access-list extended SOFTPHONE-VOICE

CAT2970(config-ext-nacl)# permit udp any any range 16384 32767 ! VoIP ports

CAT2970(config-ext-nacl)#

CAT2970(config-ext-nacl)#ip access-list extended SOFTPHONE-SIGNALING

CAT2970(config-ext-nacl)# permit tcp any any range 2000 2002 ! SCCP ports

CAT2970(config-ext-nacl)#end

CAT2970#
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Router# show run

vc-class atm VOICE-PVC-256
vbr-rt 256 256
tx-ring-limit 3
precedence 5
no bump traffic
protect group

1

vec-class atm VIDEO-PVC-256
vbr-nrt 256 256
tx-ring-limit 3
precedence 4-3
no bump traffic
protect group

!

vc-class atm BUSINESS-DATA-PVC-512
abr 512 512
precedence 2-1
no bump traffic
protect group

!

vec-class atm BEST-EFFORT-PVC-512
ubr 512
tx-ring-limit 3
precedence other
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CAT2950(config)#interface range FastEthernet 0/12 - 24
CAT2950(config-if-range)#mls qos trust cos
CAT2950 (config-if-range)#mls qos trust device cisco-phone






OEBPS/Image00277.jpg
! Qut-of-profile data traffic 1s marked down to Scavenger (CS1)
CAT2970 (config-pmap-c)# exit
CAT2970(config-pmap)#exit
CAT2970(config)#
CAT2970 (config)#
CAT2970(config)#interface GigabitEtherneto/1
CAT2970(config-if)# switchport access vlan 10 ! DVLAN
CAT2970 (config-if)# switchport voice vlan 110 ! VVLAN
CAT2970(config-if)# mls qos trust device cisco-phone ! Conditional Trust
CAT2970(config-if)# service-policy input IPPHONE+PC-BASIC ! Attaches policy
CAT2970(config-if)#exit
CAT2970 (config)#
CAT2970(config)#
CAT2970 (config)#ip access-list extended VVLAN-VOICE
CAT2970(config-ext-nacl)#permit udp 10.1.110.0 0.0.0.255

any range 16384 32767 dscp ef

! Voice is matched by VVLAN subnet and DSCP EF
CAT2970(config-ext-nacl)#exit
CAT2970(config)#
CAT2970(config)#ip access-list extended VVLAN-CALL-SIGNALING
CAT2970(config-ext-nacl)#permit tcp 10.1.110.0 0.0.0.255

any range 2000 2002 dscp af3i

! Call-Signaling is matched by VVLAN subnet and DSCP AF31
CAT2970(config-ext-nacl)#permit tcp 10.1.110.0 0.0.0.255

any range 2000 2002 dscp cs3

! Call-Signaling is matched by VVLAN subnet and DSCP CS3
CAT2970(config-ext-nacl)#exit
CAT2970(config)#
CAT2970(config)#ip access-list extended VVLAN-ANY
CAT2970(config-ext-nacl)# permit ip 10.1.110.0 0.0.0.255 any

! Matches all other traffic sourced from the VVLAN subnet
CAT2970(config-ext-nacl)#end
CAT2970#
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Router(config)#table-map tablel

Router(config-tablemap)#map from 2 to 1

Router(config)#policy-map CB-marking

Router(config-pmap)#class FOO

Router(config-pmap-c)#set mpls experimental topmost qos-group table tablel
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CAT2970(config)#mls qos map cos-dscp @ 8 16 24 32 46 48 56

! Modifies CoS-to-DSCP mapping to map CoS § to DSCP EF
CAT2970(config)#mls qos map policed-dscp @ 24 to 8

! Excess VVLAN & DVLAN traffic will be remarked to Scavenger (CS1)
CAT2970(config)#
CAT2970(config)#
CAT2970(config)#class-map match-all VVLAN-VOICE
CAT2970(config-cmap)# match access-group name VVLAN-VOICE
CAT2970(config-cmap)#
CAT2970(config-cmap)#class-map match-all VVLAN-CALL-SIGNALING
CAT2970(config-cmap)# match access-group name VVLAN-CALL-SIGNALING
CAT2970(config-cmap)#
CAT2970(config-cmap)#class-map match-all VVLAN-ANY
CAT2970(config-cmap)# match access-group name VVLAN-ANY
CAT2970 (config-cmap)#
CAT2970 (config-cmap)#
CAT2970 (config-cmap)#policy-map IPPHONE+PC-BASIC
CAT2970 (config-pmap)#class VVLAN-VOICE
CAT2970(config-pmap-c)# set ip dscp 46 ! DSCP EF (Voice)
CAT2970(config-pmap-c)# police 128000 8000 exceed-action drop

! Only one voice call is permitted per switchport VVLAN
CAT2970 (config-pmap-c)#class VVLAN-CALL-SIGNALING
CAT2970(config-pmap-c)# set ip dscp 24 ! DSCP CS3 (Call-Signaling)
CAT2970(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit

! Out-of-profile Call-Signaling is marked down to Scavenger (CS1)
CAT2970 (config-pmap-c)#class VVLAN-ANY
CAT2970(config-pmap-c)# set ip dscp @
CAT2970 (config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit

! Unauthorized VVLAN traffic is marked down to Scavenger (CS1)
CAT2970(config-pmap-c)#class class-default
CAT2970 (config-pmap-c)# set ip dscp @
CAT2970(config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit
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CAT2970(config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Mission-Critical Data is marked down to Scavenger (CS1)

CAT2970 (config-pmap-c)#class DVLAN-TRANSACTIONAL-DATA

CAT2970(config-pmap-c)# set ip dscp 18 ! DSCP AF21 (Transactional Data)

CAT2970(config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Transactional Data is marked down to Scavenger (CS1)

CAT2970 (config-pmap-c)#class DVLAN-BULK-DATA

CAT2970 (config-pmap-c)# set ip dscp 10 ! DSCP AF11 (Bulk Data)

CAT2970(config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Bulk Data is marked down to Scavenger (CS1)

CAT2970(config-pmap-c)#class class-default

CAT2970(config-pmap-c)# set ip dscp @

CAT2970(config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile data traffic is marked down to Scavenger (CS1)

CAT2970(config-pmap-c)# exit

CAT2970(config-pmap)#exit

CAT2970(config)#

CAT2970(config)#interface GigabitEtherneto/1

CAT2970(config-if)# switchport access vlan 10 ! DVLAN

CAT2970(config-if)# switchport voice vlan 110 VVLAN

CAT2970(config-if)# mls qos trust device cisco-phone Conditional Trust

CAT2970(config-if)# service-policy input IPPHONE+PC-ADVANCED! Attaches Policy

CAT2970(config-if)#exit

CAT2970(config)#

CAT2970(config)#

CAT2970(config)#ip access-list extended VVLAN-VOICE
CAT2970(config-ext-nacl)#permit udp 10.1.110
any range 16384 32767 dscp ef

! Voice is matched by VVLAN subnet and DSCP EF
CAT2970(config-ext-nacl)#exit
CAT2970(config)#
CAT2970(config)#ip access-list extended VVLAN-CALL-SIGNALING
CAT2970(config-ext-nacl)#permit tcp 10.1.110 0.255

any range 2000 2002 dscp af31
CAT297@(config-ext-nacl)#permit tcp 10.1.110

any range 2000 2002 dscp cs3

! Call-Signaling is matched by VVLAN subnet and DSCP AF31 or CS3

CAT2970(config-ext-nacl)#exit
CAT2970(config)#
CAT2970(config)#ip access-list extended VVLAN-ANY
CAT2970(config-ext-nacl)# permit ip 10.1.110 0.255 any

! Matches all other traffic sourced from the VVLAN subnet
CAT2970(config-ext-nacl)#
CAT2970(config-ext-nacl)#ip access-list extended DVLAN-PC-VIDEO
CAT2970(config-ext-nacl)# permit udp any any range 16384 32767 ! IP/VC
CAT297@(config-ext-nacl)#
CAT2970(config-ext-nacl)#ip access-list extended DVLAN-MISSION-CRITICAL-DATA
CAT2970(config-ext-nacl)# permit tcp any any range 3200 3203 1 SAP
CAT2970(config-ext-nacl)# permit tcp any any eq 3600 | SAP
CAT2970(config-ext-nacl)# permit tcp any any range 2000 2 1 scee
CAT2970(config-ext-nacl)#
CAT2970(config-ext-nacl)#ip access-list extended DVLAN-TRANSACTIONAL-DATA
CAT2970(config-ext-nacl)# permit tcp any any eq 1352 ! Lotus
CAT2970(config-ext-nacl)#

.255

.255
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CAT2950(config)#access-1list 100 permit udp 10.200.200.200 255.255.255.255 any
CAT2950(config)#class-map IPTV

CAT2950(config-cmap)#match access-group 100

CAT2950(config-cmap)#exit

CAT2950(config)#policy-map MARK-IPTV-DSCP-CS4

CAT2950(config-pmap)#class IPTV

CAT2950(config-pmap-c)#set ip dscp 32

CAT2950(config-pmap-c)#interface FastEthernet 0/1
CAT2950(config-if)#service-policy input MARK-IPTV-DSCP-CS4
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CAT2970(config)#mls qos map cos-dscp @ 8 16 24 32 46 48 56
! Modifies CoS-to-DSCP mapping to map CoS 5 to DSCP EF
CAT2970(config)#mls qos map policed-dscp @ 10 18 24 25 34 to 8
! Excess DVLAN traffic marked @, AF11, AF21, CS3, DSCP 25
! and AF41 will be remarked to Scavenger (CS1)
CAT2970(config)#
CAT2970(config)#
CAT2970(config)#class-map match-all VVLAN-VOICE
CAT2970(config-cmap)# match access-group name VVLAN-VOICE
CAT2970 (config-cmap)#
CAT2970(config-cmap)#class-map match-all VVLAN-CALL-SIGNALING
CAT2970(config-cmap)# tch access-group name VVLAN-CALL-SIGNALING
CAT2970(config-cmap)#
CAT2970(config-cmap)#class-map match-all VVLAN-ANY
CAT2970 (config-cmap)# match access-group name VVLAN-ANY
CAT2970 (config-cmap)#
CAT2970(config-cmap)#class-map match-all DVLAN-PC-VIDEO
CAT2970 (config-cmap)# match access-group name DVLAN-PC-VIDEQ
CAT2970 (config-cmap) #
CAT2970(config-cmap)#class-mi tch-all DVLAN-MISSION-CRITICAL-DATA
CAT2970(config-cmap)# match access-group name DVLAN-MISSION-CRITICAL-DATA
CAT2970 (config-cmap)#
CAT2970(config-cmap)#class-map match-all DVLAN-TRANSACTIONAL-DATA
CAT2970 (config-cmap)# match access-group name DVLAN-TRANSACTIONAL-DATA
CAT2970 (config-cmap)#
CAT2970(config-cmap)#class-map match-all DVLAN-BULK-DATA
CAT2970(config-cmap)# match access-group name DVLAN-BULK-DATA
CAT2970(config-cmap)#exit
CAT2970(config)#
CAT2970 (config)#policy-map IPPHONE+PC-ADVANCED
CAT2970(config-pmap)#class VVLAN-VOICE
CAT2970(config-pmap-c)# set ip dscp 46 ! DSCP EF (Voice)
CAT2970(config-pmap-c)# police 128000 8000 exceed-action drop
! Only one voice call is permitted per switchport VVLAN
CAT2970 (config-pmap-c)#class VVLAN-CALL-SIGNALING
CAT2970 (config-pmap-c)# set ip dscp 24 | DSCP CS3 (Call-Signaling)
CAT2970 (config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Call-Signaling is marked down to Scavenger (CS1)
CAT2970 (config-pmap-c)#class VVLAN-ANY
CAT2970(config-pmap-c)# set ip dscp @
CAT2970(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
! Unauthorized VVLAN traffic is marked down to Scavenger (CS1)
CAT2970(config-pmap-c)#class DVLAN-PC-VIDEO
CAT2970(config-pmap-c)# set ip dscp 34 ! DSCP AF41 (Interactive-Video)
CAT2970(config-pmap-c)# police 496000 8000 exceed-action policed-dscp-transmit
! Only one IP/VC stream will be permitted per switchport
CAT2970(config-pmap-c)#class DVLAN-MISSION-CRITICAL-DATA
CAT297@(config-pmap-c)# set ip dscp 25 ! Interim Mission-Critical Data
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CAT2950(config)#mls qos map cos-dscp @ 8 16 24 32 46 48 56
CAT2950(config)#mls qos map dscp-cos 8 to @
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CAT2970(config-ext-nacl)#ip access-list extended DVLAN-BULK-DATA
CAT2970(config-ext-nacl)# permit tcp any any eq 143
CAT2970(config-ext-nacl)# permit tcp any any eq 220

CAT2970 (config-ext-nacl)#end

CAT2970#

! IMAP
! IMAP
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CAT2970#show mls qos
QoS is disabled
CAT2970#

CAT2970#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
CAT2970(config)#mls qos

CAT2970(config)#end

CAT2970#

CAT2970#show mls qos
QoS is enabled
CAT2970#
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CAT2970(config)#mls qos map policed-dscp © 24 46 to 8
! Excess traffic marked @ or CS3 or EF will be remarked to CS1
CAT2970 (config)#
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CAT2970(config)#interface GigabitEthernet@/1
CAT2970(config-if)#mls qos trust dscp
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CAT3550#show mls qos

QoS is disabled ! By default QoS is disabled
CAT3550#

CAT3550#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

CAT3550 (config)#mls qos ! Enables QoS globally for the Cat3550
CAT3550(config)#exit

CAT3550#

CAT3550#show mls qos

QoS is enabled ! Verifies that QoS is enabled globally
CAT3550#
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Router#sh run

interface FastEtherneto/1

no ip address

full-duplex

!

interface FastEthernet@/1.100
description Voice-VLAN
encapsulation dot1Q 100

ip address 10.6.0.129 255.255.255.192
service-policy input COS-TO-DSCP
service-policy output DSCP-TO-COS

!
interface FastEthernet0/1.500
description DATA-VLAN

encapsulation dot1Q 500

ip address 10.6.0.1 255.255.255.128
service-policy input COS-TO-DSCP
service-policy output DSCP-TO-COS
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1

hostname CAT3750-ACCESS-RIGHT
!

1

vtp domain ABC-INC

vtp mode transparent

mls qos map policed-dscp © 10 18 24 25 34 to 8
! Excess DVLAN traffic marked 0, AF11, AF21, CS3, DSCP 25 and AF41
! will be remarked to Scavenger (CS1)

mls qos map cos-dscp @ 8 16 24 32 46 48 56
! Modifies CoS-to-DSCP mapping to map CoS 5 to DSCP EF

mls qos srr-queue output cos-map queue 3 threshold 3 @

! Maps CoS 5 to Queue 1 Threshold 3 (Voice gets all of Queue 1)
mls qos srr-queue output cos-map queue 2 threshold 1 2 4

! Maps CoS 2 and CoS 4 to Queue 2 Threshold 1
mls qos srr-queue output cos-map queue 2 threshold 2 3

! Maps CoS 3 to Queue 2 Threshold 2
mls gos srr-queue output cos-map queue 2 threshold 3 6 7

! Maps CoS 6 and CoS 7 to Queue 2 Threshold 3
mls qos srr-queue output cos-map queue 3 threshold 3 @

! Maps CoS @ to Queue 3 Threshold 3 (Best Efforts gets all of Q3)
mls qos srr-queue output cos-map queue 4 threshold 3 1

! Maps CoS 1 to Queue 4 Threshold 3 (Scavenger/Bulk gets all of Q4)

mls qos srr-queue output dscp-map queue 1 threshold 3 46
! Maps DSCP EF (Voice) to Queue 1 Threshold 3
mls qos srr-queue output dscp-map queue 2 threshold 1 16 18 20 22 25 32 34 36
! Maps DSCP CS2 (Net-Mgmt/Transactional) to Queue 2 Threshold 1
Maps DSCP AF21, AF22, AF23 (Transactional Data) to Queue 2 Threshold 1
Maps DSCP 25 (Mission-Critical Data) to Queue 2 Threshold 1
Maps DSCP CS4 (Streaming Video) to Queue 2 Threshold 1
Maps DSCP AF41, AF42 (Interactive-Video) to Queue 2 Threshold 1
mls qos srr-queue output dscp-map queue 2 threshold 1 38
! Maps DSCP AF43 (Interactive-Video) to Queue 2 Threshold 1
mls qos srr-queue output dscp-map queue 2 threshold 2 24 26
! Maps DSCP CS3 and DSCP AF31 (Call-Signaling) to Queue 2 Threshold 2
mls qos srr-queue output dscp-map queue 2 threshold 3 48 56
! Maps DSCP CS6 and CS7 (Network/Internetwork) to Queue 2 Threshold 3
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Router#sh run

interface Multilink1

description 768kbps Leased-Line to RBR-3745-Left
ip address 10.1.112.1 255.255.255.252

ppp multilink

ppp multilink fragment delay 10

ppp multilink interleave

ppp multilink group 1

!

!

interface Seriall/@
bandwidth 786

no ip address
encapsulation ppp
load-interval 30

ppp multilink

ppp multilink group 1
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CAT2950 (config)#mls qos map cos-dscp @ 8 16 24 32 46 48 56 ! Maps CoS 5 to EF
CAT2950 (config)#
CAT2950 (config)#class-map VVLAN-ANY
CAT2950 (config-cmap)# match access-group name VVLAN-ANY
CAT2950 (config-cmap)#class-map DVLAN-ANY
CAT2950 (config-cmap)# match access-group name DVLAN-ANY
CAT2950 (config-cmap)#exit
CAT2950 (config)#
CAT2950 (config)#policy-map IPPHONE+PC
CAT2950 (config-pmap)# class VVLAN-ANY
CAT2950 (config-pmap-c)# police 1000000 8192 exceed-action drop
! Out-of-profile traffic from the VVLAN is dropped
CAT2950 (config-pmap-c)# class DVLAN-ANY
CAT2950 (config-pmap-c)# set ip dscp @
! Optional remarking in case trust is compromised
CAT2950 (config-pmap-c)# police 5000000 8192 exceed-action dscp 8
! OQut-of-profile data traffic is marked down to Scavenger
CAT2950 (config-pmap-c)#exit
CAT2950 (config-pmap)#exit
CAT2950 (config)#
CAT2950 (config)#
CAT2950 (config)#interface FastEtherneto/1
CAT2950 (config-if)# switchport access vlan 10! DVLAN
CAT2950 (config-if)# switchport voice vlan 110! VVLAN
CAT2950 (config-if)# mls qos trust device cisco-phone ! Conditional trust
CAT2950 (config-if)# mls gos trust cos ! Trust CoS from IP Phone
CAT2950 (config-if)# service-policy input IPPHONE+PC ! Policing policy
CAT2950 (config-if)#exit
CAT2950 (config)#
CAT2950 (config)#ip access-list standard VVLAN-ANY

CAT2950 (config-std-nacl)# permit 10.1.110.0 0.0.0.255 ! VVLAN subnet
CAT2950 (config-std-nacl)#

CAT2950 (config-std-nacl)#ip access-list standard DVLAN-ANY

CAT2950 (config-std-nacl)# permit 10.1.10.0 0.0.0.255 ! DVLAN subnet
CAT2950 (config-std-nacl)#end

CAT2950#
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!
#system

set system name C6500-PFC2-CATOS-DATACENTER
!

#1

#vtp

set vtp domain ABC-INC

set vtp mode transparent vlan

set vlan 1,200
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GRE and IPIP Tunnels
Router(config)# interface tunnel®
Router(config-if)# qos pre-classify

L2F and L2TP Tunnels:
Router(config)# interface virtual-templatel
Router(config-if)# qos pre-classify

IPsec Tunnels:
Router(config)# crypto map secured-partner-X
Router(config-crypto-map)# qos pre-classify
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Router#sh run

policy-map CB-CRTP

class VOIP
compression header ip rtp
priority 200

class class-default
fair-queue
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CAT2950 (config)#wrr-queue bandwidth 5 25 70 @ ! Q1-5%, Q2-25%, Q3-70%, Q4=PQ
CAT2950 (config)#
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set qos policed-dscp-map excess-rate 4
set qos policed-dscp-map excess-rate 5
set qos policed-dscp-map excess-rate 6:
set qos policed-dscp-map excess-rate 7
set qos policed-dscp-map excess-rate 8,

! Excess markdown of AF11 and AF
set qos policed-dscp-map excess-rate 9:

0,18:8
2 set to CS1

<remaining policed-dscp-map (excess rate) DSCP values are mapped to themselves>

set qos policer aggregate SAP rate 15000 policed-dscp erate 32000000
policed-dscp burst 8 eburst 32000
! SAP traffic is (single-rate) policed to 15 Mbps
set qos policer aggregate LOTUS rate 25 policed-dscp erate 35000
policed-dscp burst 8 eburst 8
! Lotus traffic is (dual-rate) policed to 25 Mbps and 35 Mbps
set qos policer aggregate IMAP rate 40000 policed-dscp erate 50000
policed-dscp burst 8 eburst 8
! IMAP traffic is (dual-rate) policed to 4@ Mbps and 50 Mbps
set qos policer aggregate DATA rate 1 policed-dscp erate 32000000
policed-dscp burst 8 eburst 32000
! All other data is (single-rate) policed to 1 Mbps
clear qos acl all
#UNTRUSTED - SERVER
set qos acl ip UNTRUSTED-SERVER dscp 25 aggregate SAP tcp any range 3200 3203 any
set qos acl ip UNTRUSTED-SERVER dscp 25 aggregate SAP tcp any eq 3600 any
! Identifies SAP traffic by TCP source ports 3200-3203 and 3600
set qos acl ip UNTRUSTED-SERVER dscp 18 aggregate LOTUS tcp any eq 1352 any
! Identifies Lotus traffic by TCP source port 1352
set qos acl ip UNTRUSTED-SERVER dscp 10 aggregate IMAP tcp any any eq 143
set qos acl ip UNTRUSTED-SERVER dscp 10 aggregate IMAP tcp any any eq 220
! Identifies IMAP traffic by TCP source port 143 and 220
set qos acl ip UNTRUSTED-SERVER dscp @ aggregate DATA ip any any
! ACL to catch all other IP traffic

#

commit qos acl all ! Commits all ACLs to PFC
!

# default port status is enable

!

!

#module 1 : 2-port 1000BaseX Supervisor

clear trunk 1/1 1-199,201-1005,1025-4094

set trunk 1/1 on dotig 200 ! Trunks Data Center VLAN
clear trunk 1/2 1-199,201-1005,1025-4094
set trunk 1/2 on dotiq 200

commit qos set port qos 1/1-2 trust

!

#module 3 : 48-port 10/100BaseTX Ethernet
set vlan 200 3/1-48 ! Data Center VLAN

set qos acl map UNTRUSTED-SERVER 3/1-48 ACL attached to all access-ports
!

Trunks Data Center VLAN
Uplink ports Trust DSCP
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Router#show policy-map interface Serial 4/1
Serial4/1
Service-policy output:p1
Class-map:class-default (match-any)
1005 packets, 64320 bytes
30 second offered rate 16000 bps, drop rate @ bps
Match:any
compress:
header ip rtp
UDP/RTP Compression:
Sent:1000 total, 999 compressed,
41957 bytes saved, 17983 bytes sent
3.33 efficiency improvement factor
99% hit ratio, five minute miss rate 0 misses/sec, @ max

rate 5000 bps
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set qos enable
! 1P202T Global Definitions (for WS-X6K-S2U-MSFC2 GE Uplinks)
12 cos @ Assigns Best Effort to Q1T2
21 cos 2 Assigns Net-Mgmt/Trans-Data to Q2T1
21 cos 3 Assigns Call-Sig/MC-Data to Q2T1
set qos map 1p2g2t tx 2 2 cos 6 Assigns Routing to Q2T2
All other CoS-Queue mapping remain default
Sets WRR weights to 30:7@ for Q1:Q2

wrr 1p2g2t 30 70

txq-ratio 1p2g2t 30 40 30 ! Sets sizes 30%,40%,30% for Q1,02,03/PQ
wred 1p2g2t tx queue 1 80 80:100 ! Sets WRED Thresholds for Q1
wred 1p2g2t tx queue 2 70:80 80:100 ! Sets WRED Thresholds for Q2

1P3Q1T Global Definitions (for WS-X6548-RJ-45 FE switch ports)

map 1p3qit tx 2 1 cos @ Assigns Best Effort to Q2T1
p 1p3q1t tx 3 1 cos 2 Assigns Net-Mgmt/Trans-Data to Q3T1
p 1p3q1t tx 3 1 cos 3 ! Assigns Call-Sig/MC-Data to Q3T1
p 1p3qit tx 3 1 cos 4 Assigns Video to Q3T1
p 1p3q1t tx 3 cos 6 Assigns IP Routing to Q3 (tail)
set qos map 1p3qit tx 3

! All other CoS-Queue mapping remain default
Sets WRR weights to 5:25:70 for Q1:02:Q3
Sets WRED Thresholds for Q1 (80% to 100%)
Sets WRED Thresholds for Q2 (80% to 100%)
Sets WRED Thresholds for Q3 (70% to 80%)

qos wrr 1p3qit 5 25 70
wred 1p3q1t tx queue 1 80:100 !
qos wred 1p3q1t tx queue 2 80:100
set qos wred 1p3qit tx queue 3 70:80
set qos policed-dscp-map 1
set qos policed-dscp-map 2
set qos policed-dscp-map 3
set qos policed-dscp-map 4
set qos policed-dscp-map 5
6
7
L
9

.o
2
°
@

!
!
!
!
!
cos 7 ! Assigns STP to Q3 (tail)
!
!
!
!
!

set qos policed-dscp-map
set qos policed-dscp-map
set qos policed-dscp-map
set qos policed-dscp-map
set qos policed-dscp-map 11:11
set qos policed-dscp-map 10,12:12 ! Normal markdown of AF11 set to AF12
set qos policed-dscp-map 13:13
set qos policed-dscp-map 14:14
set qos policed-dscp-map 15:15
set qos policed-dscp-map 16:16
set qos policed-dscp-map 17:17
set qos policed-dscp-map 19:19
set qos policed-dscp-map 18,20:20 ! Normal markdown of AF21 set to AF22
set qos policed-dscp-map 21:21

<remaining policed-dscp-map (normal rate) DSCP values are mapped to themselves>

H Normal markdown of @ and 25 set to CS1

1l
2
3
4
5
6
7
18,25
9

set qos policed-dscp-map excess-rate 0:0
set qos policed-dscp-map excess-rate 1:1
set qos policed-dscp-map excess-rate 2:2
set qos policed-dscp-map excess-rate 3:3
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CAT2950(config)#wrr-queue cos-map 1 1 ! Scavenger/Bulk is assigned to Q1

CAT2950 (config)#wrr-queue cos-map 2 @ ! Best Effort is assigned to Q2
CAT2950(config)#wrr-queue cos-map 3 2 3 46 7 ! CoS 2,3,4,6,7 are assigned to Q3
CAT2950(config)#wrr-queue cos-map 4 5 ! VoIP is assigned to Q4 (PQ)

CAT2950 (config)#
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match access-group name BULK-DATA
class-map match-all DVLAN-BULK-DATA
match vian 10 ! VLAN 10 is DVLAN
match class-map BULK-DATA ! Matches DVLAN Bulk Data
1
class-map match-all DVLAN-ANY
match vian 10 ! VLAN 10 is DVLAN
match class-map ANY ! Matches all other DVLAN traffic
!
!
policy-map IPPHONE+PC-ADVANCED
class VVLAN-VOICE
set ip dscp 46 ! DSCP EF (Voice)
police 128000 8000 exceed-action drop
! Only one voice call is permitted per switchport VVLAN
class VVLAN-CALL-SIGNALING
set ip dscp 24 ! DSCP CS3 (Call-Signaling)
police 32000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Call-Signaling is marked down to Scavenger (CS1)
class VVLAN-ANY
set ip dscp @
police 32000 8000 exceed-action policed-dscp-transmit
! Unauthorized VVLAN traffic is marked down to Scavenger (CS1)
class DVLAN-PC-VIDEO
set ip dscp 34 ! DSCP AF41 (Interactive-Video)
police 496000 8000 exceed-action policed-dscp-transmit
! Only one IP/VC stream will be permitted per switchport

class DVLAN-MISSION-CRITICAL-DATA
set ip dscp 25 ! Interim Mission-Critical Data

police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Mission-Critical Data is marked down to Scavenger (CS1)
class DVLAN-TRANSACTIONAL -DATA
set ip dscp 18 ! DSCP AF21 (Transactional Data)
police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Transactional Data is marked down to Scavenger (CS1)
class DVLAN-BULK-DATA
set ip dscp 10 ! DSCP AF11 (Bulk Data)
police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Bulk Data is marked down to Scavenger (CS1)
class DVLAN-ANY
set ip dscp @
police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile data traffic is marked down to Scavenger (CS1)
!
!
interface FastEthernet@/1
description ACCESS-EDGE IP PHONE + PC ADVANCED MODEL

switchport access vlan 10 ! DVLAN

switchport mode dynamic desirable

switchport voice vlan 110 ! VLAN

no ip address

mls qos trust device cisco-phone ! Conditional Trust

service-policy input IPPHONE+PC-ADVANCED ! Attaches policy
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Router(config-pmap-c)#compression header ip ?
rtp configure rtp header compression
tcp configure tcp header compression
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CAT2950#show wrr-queue bandwidth
WRR Queue : 1 2 3 4

Bandwidth : 5 25 70 @ ! Q1 gets 5%, Q2 gets 25%, Q3 gets 70%, Q4 is PQ
CAT2950#
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1
hostname CAT3550-ACCESS-LEFT
!

vtp domain ABC-INC

vtp mode transparent

mls qos map policed-dscp @ 10 18 24 25 34 to 8
| Excess DVLAN traffic marked @, AF11, AF21, CS3, DSCP 25 and AF41

! will be remarked to Scavenger (CS1)

mls qos map cos-dscp @ 8 16 24 32 46 48 56

! Modifies CoS-to-DSCP mapping to map CoS 5§ to DSCP EF

mls qos

!

class-map match-all VOICE
match ip dscp 46

class-map match-all VVLAN-VOICE
match vlan 110

match class-map VOICE
!

class-map match-any CALL-SIGNALING
match ip dscp 26
match ip dscp 24

class-map match-all VVLAN-CALL-SIGNALING
match vlan 110

match class-map CALL-SIGNALING
!

class-map match-all ANY
match access-group name ANY

class-map match-all VVLAN-ANY
match vlan 10
match class-map ANY
!
class-map match-all PC-VIDEO
match access-group name PC-VIDEO
class-map match-all DVLAN-PC-VIDEO
match vlan 10
match class-map PC-VIDEO
!

class-map match-all MISSION-CRITICAL-DATA

! Enables QoS Globally

! DSCP EF (voice)

! VLAN 110 is VVLAN
! Matches VVLAN DSCP EF

! Need 'match-any' here

! DSCP AF31 (old Call-Signaling)
! DSCP CS3 (new Call-Signaling)
! VLAN 110 is VVLAN

! Matches VVLAN AF31/CS3

! Workaround ACL

! VLAN 110 is VVLAN
! Matches any other VVLAN traffic

! VLAN 10 is DVLAN
! Matches PC IP/VC or SoftPhone

match access-group name MISSION-CRITICAL-DATA
class-map match-all DVLAN-MISSION-CRITICAL-DATA

match vlan 10

match class-map MISSION-CRITICAL-DATA
!
class-map match-all TRANSACTIONAL-DATA

match access-group name TRANSACTIONAL-DATA
class-map match-all DVLAN-TRANSACTIONAL -DATA

match vlian 10

match class-map TRANSACTIONAL-DATA
!

class-map match-all BULK-DATA

! VLAN 10 is DVLAN
! Matches DVLAN MC-Data

! VLAN 10 is DVLAN
! Matches DVLAN Transactional
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Router# show run
policy-map SET-ATM-CLP
class OUT-OF-SLA
set atm-clp
class class-default
fair-queue
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!
ip access-list extended TRANSACTIONAL-DATA

permit tcp any any eq 1352

!
ip access-list extended BULK-DATA
permit tcp any any eq 143

permit tcp any any eq 220

!

! Lotus

! IMAP
! IMAP
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64 kbit/s 125 us 8ms 16 ms 32ms 64 ms 128 ms 187 ms
128 kbit/s 62.5 us 4ms 8ms 16 ms 32ms 64 ms 93 ms
256 kbit/s 31 ps 2ms 4ms 8 ms 16 ms 32ms 46 ms
512 kbit/s 15.5 ps I'ms 2ms 4ms 8 ms 16 ms 23 ms
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CAT2950#show wrr-queue cos-map
CoS Value 0 1 2 3

@ s

Priority Queue : 2 1 3 3
CAT2950#
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wrr-queue bandwidth 5 25 70 1
! Q1 gets 5% BW, Q2 gets 25% BW, Q3 gets 70% BW, Q4 is the PQ

wrr-queue cos-map 1 1 ! Scavenger/Bulk is assigned to Q1
wrr-queue cos-map 2 @ Best Effort is assigned to Q2

Voice is assigned to Q4 (PQ)
Enables Q4 as PQ

wrr-queue cos
priority-queue out
spanning-tree portfast
!
<repeated for all FE switchports>
!
!
interface GigabitEthernet@/1
description L2 UPLINK TO DISTRIBUTION CAT4500-SUP4-LEFT
switchport trunk encapsulation dotiq
switchport trunk allowed vlan 10,110 ! Trunks DVLAN + VVLAN
switchport mode trunk
no ip address
mls qos trust dscp ! Trusts DSCP
wrr-queue bandwidth 5 25 70 1

! Q1 gets 5% BW, 02 gets 25% BW, Q3 gets 70% BW, Q4 is the PQ
wrr-queue queue-limit 5 25 40 30

! Tunes buffers to 5% for Q1, 25% for 02, 40% for Q3 and 30% for Q4
wrr-queue random-detect max-threshold 1 4@ 100

! Sets Q1 WRED threshold 1 to 40% and threshold 2 to 100%
wrr-queue random-detect max-threshold 2 80 100

! Sets Q2 WRED threshold 1 to 80% and threshold 2 to 100%
wrr-queue random-detect max-threshold 3 80 100

! Sets Q3 WRED threshold 1 to 80@% and threshold 2 to 100%

!

3467 ! CoS 2,3,4,6,7 are assigned to Q3
!
!

wrr-queue cos-map 1 1 ! Scavenger/Bulk is assigned to Q1
wrr-queue cos-map 2 @ ! Best Effort is assigned to Q2
wrr-queue cos-map 3 23 467 ! CoS 2,3,4,6,7 are assigned to Q3
wrr-queue cos-map 4 5 ! Voice is assigned to Q4 (PQ)

wrr-queue dscp-map 2 10 48 56
! Maps Bulk Data (1@), Routing (48) and Spanning Tree (Internal DSCP 56)
! to WRED threshold 2 of their respective queues - all other DSCP values
! are mapped (by default) to WRED threshold 1 of their respective queues

priority-queue out ! Enables Q4 as PQ

!

<repeated for GigabitEthernet@/2 Uplink to Distribution Cat4500-Sup4-Left>
!

1

ip access-list standard ANY

permit any

!

ip access-list extended PC-VIDEO

permit udp any any range 16384 32767 ! IP/VC or SoftPhone
!

ip access-list extended MISSION-CRITICAL-DATA

permit tcp any any range 3200 3202 ! SAP

permit tcp any any eq 3600 ! SAP

permit tcp any any range 2000 2002 ! Softphone SCCP
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CATE500-PFC3-10S(config)#mls qos map policed-dscp normal @ 24 26 34 36 to 8
! Excess traffic marked 0,CS3,AF31,AF41 or AF42 will be remarked to CS1
CAT6500-PFC3-10S(config)#
CAT6500-PFC3-10S(config)#class-map match-all VOIP
CATB500-PFC3-10S (config-cmap)# match ip dscp ef
CAT6500-PFC3-10S(config-cmap)#class-map match-all INTERACTIVE-VIDEO
CAT6500-PFC3-10S(config-cmap)# match ip dscp af41 af42
CAT6500-PFC3-10S(config-cmap)#class-map match-all CALL-SIGNALING
CAT6500-PFC3-10S(config-cmap)# match ip dscp cs3 af31
CAT6500-PFC3-10S(config-cmap)#class-map match-all BEST-EFFORT
CAT6500-PFC3-10S(config-cmap)# match ip dscp @
CAT6500-PFC3-10S(config-cmap)#
CAT6500-PFC3-10S(config-cmap)#
CAT6500-PFC3-10S(config-cmap)#pconform-action transmit exceed-action
CAT6500-PFC3-10S(config-pmap)# class VOIP
CATE500-PFC3-I(config-pmap-c)# police flow mask src-only 128000 8000
conform-action transmit exceed-action drop
! No source can send more than 128k worth of DSCP EF traffic
CAT6500-PFC3-I(config-pmap-c)# class INTERACTIVE-VIDEO
CAT6500-PFC3-I(config-pmap-c)# police flow mask src-only 500000 8000
conform-action transmit exceed-action policed-dscp-transmit
! Excess IP/VC traffic from any source is marked down to CS1
CAT6500-PFC3-I(config-pmap-c)# class CALL-SIGNALING
CAT6500-PFC3-I(config-pmap-c)# police flow mask src-only 32000 8000
conform-action transmit exceed-action policed-dscp-transmit
! Excess Call-Signaling traffic from any source is marked down to CSt
CAT6500-PFC3-I(config-pmap-c)# class BEST-EFFORT
CAT6500-PFC3-I(config-pmap-c)# police flow mask src-only 5000000 8000
conform-action transmit exceed-action policed-dscp-transmit
! Excess PC Data traffic from any source is marked down to CS1
CAT6500-PFC3-I(config-pmap-c)# exit
CAT6500-PFC3-10S(config-pmap)#exit
CAT6500-PFC3-10S(config)#
CAT6500-PFC3-10S(config)#
CATB500-PFC3-10S(config)#interface range GigabitEthernet4/1 - 4
CAT6500-PFC3(config-if-range)# mls qos trust dscp
CAT6500-PFC3(config-if-range)# service-policy input PER-USER-POLICING
! Attaches Per-User Microflow policing policy to Uplinks from Access
CAT6500-PFC3(config-if-range)#end
CAT6500-PFC3 - 10S#
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Switchport(config)#interface fastetherneto/1
Switchport(config-if)#mls qos cos 5

! Sets 802.10 CoS to 5 on outer frame
Switchport(config-if)#mls qos cos override

! Overrides any existing CoS value on the outer frame
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Router#show run

policy-map SET-FR-DE
class OUT-OF-SLA
set fr-de

class class-default
fair-queue
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CAT3550 (config-cmap)#class-map match-all DVLAN-TRANSACTIONAL-DATA
CAT38550(config-cmap)# match vian 10 ! VLAN 10 is DVLAN
CAT3550(config-cmap)# match class-map TRANSACTIONAL-DATA ! Matches TD class-map
CAT3550 (config-cmap)#
CAT3550 (config-cmap)#class-map match-all DVLAN-BULK-DATA
CAT355@(config-cmap)# match vlan 10 1 VLAN 10 is DVLAN
CAT3550(config-cmap)# ! Matches Bulk Data class-map
CAT3550 (config-cmap)#
CAT3550(config-cmap)#class-map match-all DVLAN-ANY
CAT3550(config-cmap)# match vlan 10 1 VLAN 10 is DVLAN
CAT3550(config-cmap)# match class-map ANY ! Matches all other DVLAN traffic
CAT3550(config-cmap)#
CAT3550 (config-cmap) #
CAT3550 (config-cmap) #policy-map IPPHONE+PC-ADVANCED
CAT3550(config-pmap)# class VVLAN-VOICE
CAT3550(config-pmap-c)# set ip dscp 46 1 DSCP EF (Voice:
CAT3550 (config-pmap-c)# police 128000 8000 exceed-action drop
1 Only one voice call is permitted per switchport VVLAN
CAT3550 (config-pmap-c)#class VVLAN-CALL-SIGNALING
CAT3550(config-pmap-c)# set ip dscp 24 ! DSCP CS3 (Call-Signaling)
CAT3550(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Call-Signaling is marked down to Scavenger (CS1)
CAT3550 (config-pmap-c)#class VVLAN-ANY
CAT3550 (config-pmap-c)# set ip dscp @
CAT3550(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
! Unauthorized VVLAN traffic is marked down to Scavenger (CS1)
CAT3550(config-pmap-c)#class DVLAN-PC-VIDEQ
CAT3550(config-pmap-c)# set ip dscp 34 ! DSCP AF41 (Interactive-Video!
CAT3550(config-pmap-c)# police 500000 8000 exceed-action policed-dscp-transmit
! Only one IP/VC stream will be permitted per switchport
CAT3550 (config-pmap-c)#class DVLAN-MISSION-CRITICAL-DATA
CAT3550(config-pmap-c)# set ip dscp 25 ! Interim Mission-Critical Data
CAT3550(config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Mission-Critical Data is marked down to Scavenger (CS1)
CAT3550 (config-pmap-c)#class DVLAN-TRANSACTIONAL-DATA
CAT3550(config-pmap-c)# set ip dscp 18 ! DSCP AF21 (Transactional Data)
CAT3550(config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Transactional Data is marked down to Scavenger (CS1)
CAT3550(config-pmap-c)#class DVLAN-BULK-DATA
CAT3550(config-pmap-c)# set ip dscp 10 ! DSCP AF11 (Bulk Data)
CAT3550(config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Bulk Data is marked down to Scavenger (CS1)
CAT3550(config-pmap-c)#class DVLAN-ANY
CAT3550(config-pmap-c)# set ip dscp @
CAT3550 (config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of -profile data traffic is marked down to Scavenger (CS1)
CAT3550(config-pmap-c)# exit
CAT3550(config-pmap) fexit
CAT3550 (config)#
CAT3550(config)#interface FastEtherneto/1
CAT3550(config-if)# switchport access vlan 10 ! DVLAN
CAT3550(config-if)# switchport voice vlan 110 1 VVLAN
CAT3550(config-if)# mls qos trust device cisco-phone ! Conditional Trust
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Router# sh run

interface Serial2/0@
no ip address
encapsulation frame-relay
1
interface Serial2/0.12 point-to-point
ip address 10.1.121.1 265.255.255.252

description 768kbps FR Circuit to RBR-3745-Left
frame-relay interface-dlci 102
class FR-MAP-CLASS-768

!
map-class frame-relay FR-MAP-CLASS-768
frame-relay fragment 960
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CAT3550 (config)#policy-map SOFTPHONE-PC
CAT3550 (config-pmap)#class SOFTPHONE-VOICE
CAT3550(config-pmap-c)# set ip dscp 46 ! Softphone VoIP is marked to DSCP EF
CAT3550 (config-pmap-c)# police 128000 8000 exceed-action policed-dscp-transmit

! Out-of-profile SoftPhone voice traffic is marked down to Scavenger (CS1)
CAT3550 (config-pmap-c)#class SOFTPHONE-SIGNALING
CAT3550(config-pmap-c)# set ip dscp 24 ! signaling is marked to DSCP CS3
CAT3550 (config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit

! Out-of-profile Signaling traffic is marked down to Scavenger (CS1)
CAT3550(config-pmap-c)#class class-default
CAT3550(config-pmap-c)# set ip dscp @
CAT3550(config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit

! Out-of-profile data traffic is marked down to Scavenger (CS1)
CAT3550(config-pmap-c)# exit
CAT3550(config-pmap)#exit
CAT3550 (config)#
CAT3550 (config)#interface FastEtherneto/1
CAT3550 (config-if)# service-policy input SOFTPHONE-PC ! Applies policy to int
CAT3550(config-if)#exit
CAT3550 (config)#
CAT3550(config)#ip access-list extended SOFTPHONE-VOICE
CAT3550 (config-ext-nacl)# permit udp any any range 16384 32767 ! VoIP ports
CAT3550 (config-ext-nacl)#
CAT3550 (config-ext-nacl)#ip access-list extended SOFTPHONE-SIGNALING
CAT3550 (config-ext-nacl)# permit tcp any any range 2000 2002 ! SCCP ports
CAT3550 (config-ext-nacl)#end
CAT3550#
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hostname C4500-SUP4-DIST-LEFT

qos
vtp

vtp
!

dbl exceed-action ecn ! Optional: Enables DBL to mark IP ECN bits
dbl ! Globally enables DBL

map dscp @ to tx-queue 2 ! Maps Best Effort to Queue 2

map dscp 16 18 20 22 24 25 26 32 to tx-queue 4

! Maps DSCP CS2 (Net-Mgmt) and AF21/AF22/AF23 (Transactional) to Q4
! Maps DSCP CS3 and AF31 (Call-Signaling) and DSCP 25 (MC Data) to Q4
! Maps DSCP CS4 (Str-video) to Q4
map dscp 34 36 38 to tx-queue 4
! Maps DSCP AF41/AF42/AF43 (Int-Video) to Q4
! All other DSCP-to-Queue Mappings are remain at default
! Enables QoS Globally

domain ABC-INC
mode transparent

policy-map DBL
class class-default
dbl ! Enables DBL on all traffic flows

interface GigabitEthernet1/1
description L3 UPLINK TO CORE 6500-PFC3-LEFT

no
ip

switchport
address 10.1.230.2 255.255.255.252

service-policy output DBL ! Applies DBL policy
qos trust dscp ! Trusts DSCP
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Router#sh run
interface BRIO/Q
encapsulation ppp
dialer pool-member 1
{]

interface Dialer1

encapsulation ppp
dialer pool 1

dialer remote-name routerB-dialeri
dialer-group 1

dialer string 12345678

ppp multilink

ppp multilink fragment-delay 10
ppp multilink interleave

ppp multilink links minimum 2

ppp multilink multiclass
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CAT3550 (config)#mls qos map policed-dscp © 24 46 to 8
! Excess traffic marked @ or CS3 or EF will be remarked to CS1

CAT3550(config)#

CAT3550(config)#class-map match-all SOFTPHONE-VOICE

CAT3550 (config-cmap)# match access-group name SOFTPHONE-VOICE
CAT3550(config-cmap)#class-map match-all SOFTPHONE-SIGNALING
CAT3550(config-cmap)# match access-group name SOFTPHONE-SIGNALING
CAT3550(config-cmap)#exit

CAT3550 (config)#
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ip access-list extended VVLAN-ANY

ip access-list extended DVLAN-PC-VIDEO
permit udp any any range 16384 32767

!

ip access-list extended DVLAN-MISSION-CRITICAL-DATA

ip access-list extended DVLAN-TRANSACTIONAL-DATA

ip access-list extended DVLAN-BULK-DATA

permit ip 10.1.120.0 0.0.0.255 any

! Matches all other traffic sourced from the VVLAN subnet

permit tcp any any range 3200 3202
permit tcp any any eq 3600
permit tcp any any range 2000 2002

permit tcp any any eq 1352

permit tcp any any eq 143
permit tcp any any eq 220

! DVLAN IP/VC

SAP
SAP
SoftPhone SCCP

IMAP

IMAP
IMAP
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Router(config)#policy-map CB-POLICING

Router(config-pmap)#class FOO

lab-2691(config-pmap-c)#police 8000 conform-action 2

drop packet

action when rate is within conform and
conform + exceed burst

drop
exceed-action

set-clp-transmit
set-discard-class-transmit
set-dscp-transmit
set-frde-transmit
set-mpls-exp-imposition-transmit
set-mpls-exp-topmost-transmit
set-prec-transmit
set-qos-transmit

transmit

set
set
set
set
set
set

atm clp and send it
discard-class and send it

dscp and send it

FR DE and send it

exp at tag imposition and send it
exp on topmost label and send it

rewrite packet precedence and send it

set

qos-group and send it

transmit packet
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CAT3550#show policy interface FastEthernet@/1
FastEthernet@/1
service-policy input: SOFTPHONE-PC
class-map: SOFTPHONE-VOICE (match-all)
0 packets, @ bytes
5 minute offered rate @ bps, drop rate @ bps
match: access-group name SOFTPHONE-VOICEqm_police_inform_feature:
CLASS_SHOW
class-map: SOFTPHONE-SIGNALING (match-all)
@ packets, @ bytes
5 minute offered rate @ bps, drop rate 0 bps
match: access-group name SOFTPHONE-SIGNALINGgm_police_inform_feature:
CLASS_SHOW
class-map: class-default (match-any)
0 packets, @ bytes
5 minute offered rate @ bps, drop rate @ bps
match: any
0 packets, 0 bytes
§ minute rate @ bpsqm_police_inform_feature: CLASS_SHOW
CAT3550#






OEBPS/Image00376.jpg
!

hostname CAT6500-PFC3-I0S-DIST-RIGHT

1

mls qos map policed-dscp normal-burst @ 24 26 34 36 to 8

! Excess traffic marked 0,CS3,AF31,AF41 or AF42 will be remarked to CS1

mls qos ! Enables QoS Globally

!

class-map match-all VOIP

match ip dscp ef

class-map match-all INTERACTIVE-VIDEO

match ip dscp afa1 af42

class-map match-all CALL-SIGNALING

match ip dscp cs3 af31

class-map match-all BEST-EFFORT

1
!

match ip dscp default

policy-map PER-USER-POLICING

class VOIP
police flow mask src-only 128000 8000

conform-action transmit exceed-action drop
! No source can send more than 128k worth of Voice traffic

class INTERACTIVE-VIDEO
police flow mask src-only 496000 8000

conform-action transmit exceed-action policed-dscp-transmit
! Excess IP/VC traffic from any source is marked down to CS1

class CALL-SIGNALING
police flow mask src-only 32000 8000

conform-action transmit exceed-action policed-dscp-transmit
! Excess Call-Signaling from any source is marked down to CS1

class BEST-EFFORT
police flow mask src-only 5000000 8000

conform-action transmit exceed-action policed-dscp-transmit
! Excess PC Data traffic from any source is marked down to CS1

interface GigabitEthernet1/1 ! WS-X6408A-GBIC (1P202T)
description L3 UPLINK TO CORE 6500-PFC3-LEFT

ip address 10.1.230.6 255.255.255.252

wrr-queue bandwidth 30 70

! Sets the WRR weights for 30:70 (Q1:Q2) bandwidth servicing

wrr-queue queue-limit 40 30

! Sets the buffer allocations to 40% for Q1 and 30% for Q2
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Router#sh run

interface serial 0/0@
encapsulate frame-relay
frame-relay fragment 960






OEBPS/Image00254.jpg
CAT3550#show mls qos interface FastEthernet®d/1 statistics
FastEtherneto/1
Ingress

dscp: incoming no_change classified policed dropped (in bytes)
Others: 1275410698 31426318 1243984380 1674978822 0

Egress
dscp: incoming no_change classified policed dropped (in bytes)
Others: 7271494 n/a n/a ] [

CAT3550#
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tx-queue 1

bandwidth percent 5 ! Q1 gets 5%
tx-queue 2

bandwidth percent 25 ! Q2 gets 25%
tx-queue 3

bandwidth percent 30 ! Enables Q3 as PQ

priority high ! PQ gets 30%

shape percent 30 ! Shapes PQ to 30%
tx-queue 4

bandwidth percent 40 ! Q4 gets 40%

!

<repeated for GigabitEthernet1/2 Uplink to Core 6500-PFC3-Right>
J

!
interface FastEthernet2/1

description L3 FASTETHERNET LINK TO WAG 7200-NPEG1

no switchport
ip address 10.1.220.1 255.255.255.252

service-policy output DBL ! Applies DBL policy
qos trust dscp ! Trusts DSCP
tx-queue 3

priority high ! PQ gets 30%

shape percent 30 ! Shapes PQ to 30%

<repeated for FastEthernet2/2 Link to WAN Aggregator>
1

!
interface GigabitEthernet3/1

description L2 DOWNLINK TO DATA CENTER 6500-PFC2
switchport trunk encapsulation dotiq

switchport trunk allowed vlan 200 ! Trunks Data Center VLAN
switchport mode trunk
service-policy output DBL ! Applies DBL policy
qos trust dscp ! Trusts DSCP
tx-queue 1

bandwidth percent 5 ! Q1 gets 5%
tx-queue 2

bandwidth percent 25 ! 02 gets 25%
tx-queue 3

bandwidth percent 30 ! Enables Q3 as PQ

priority high ! PQ gets 30%

shape percent 30 ! Shapes PQ to 30%
tx-queue 4

bandwidth percent 40 ! Q4 gets 40%

!
<repeated for GigabitEthernet3/2 Downlink to Access-Layer Cat3550>

<repeated for GigabitEthernet3/3 Downlink to Access-Layer Cat3750>
!
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Router#show ip nbar protocol-discovery stats byte-rate FastEtherneti/e@

Input Output
Protocol 30second bit rate 30second bit rate
(bps) (bps)
telnet 368000 o
ftp 16 [}
http 163000 [}
unknown 614000 o
Total 1308000 [
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CAT3550(config)#mls qos map cos-dscp © 8 16 24 32 46 48 56

! Modifies CoS-to-DSCP mapping to map CoS 5 to DSCP EF
CAT3550(config)#mls qos map policed-dscp @ 24 to 8

! Excess DVLAN & VVLAN traffic will be remarked to Scavenger (CS1)
CAT3550 (config)#
CAT3550 (config)#
CAT3550(config)#class-map match-all VOICE

CAT3550(config-cmap)# match ip dscp 46 ! DSCP EF (voice)
CAT3550(config-cmap)#class-map match-any CALL-SIGNALING ! Need 'match-any' here
CAT3550(config-cmap)# match ip dscp 26 ! DSCP AF31 (old Call-Signaling)
CAT3550(config-cmap)# match ip dscp 24 ! DSCP CS3 (new Call-Signaling)

CAT3550(config-cmap)#
CAT3550(config-cmap)#class-map match-all VVLAN-VOICE
CAT3550(config-cmap)# match vlan 110 ! VLAN 110 is VVLAN
CAT3550(config-cmap)# match class-map VOICE ! Matches VVLAN DSCP EF
CAT3550(config-cmap)#
CAT3550(config-cmap)#class-map match-all VVLAN-CALL-SIGNALING
CAT3550(config-cmap)# match vlian 110 ! VLAN 110 is VVLAN
CAT3550(config-cmap)# match cla: p CALL-SIGNALING !Matches VVLAN AF31/CS3
CAT3550(config-cmap) #
CAT3550 (config-cmap)#class-map match-all ANY
CAT3550(config-cmap)# match access-group name ANY | Workaround ACL
CAT3550(config-cmap)#
CAT3550(config-cmap)#class-map match-all VVLAN-ANY
CAT3550(config-cmap)# match vlan 110 ! VLAN 110 is VVLAN
CAT3550 (config-cmap)# match class-map ANY ! Matches any other VVLAN traffic
CAT3550(config-cmap)#
CAT3550(config-cmap)#class-map match-all DVLAN-ANY
CAT3550 (config-cmap)# match vlan 10 ! VLAN 10 is DVLAN
CAT3550(config-cmap)# match class-map ANY ! Matches all DVLAN traffic
CAT3550 (config-cmap)#
CAT3550 (config-cmap)#policy-map IPPHONE+PC-BASIC
CAT3550 (config-pmap)#class VVLAN-VOICE
CAT3550(config-pmap-c)# set ip dscp 46 ! DSCP EF (Voice)
CAT3550(config-pmap-c)# police 128000 8000 exceed-action drop
! Only one voice call is permitted per switchport VVLAN
CAT3550 (config-pmap-c)#class VVLAN-CALL-SIGNALING
CAT3550 (config-pmap-c)# set ip dscp 24 ! DSCP CS3 (Call-Signaling)
CAT3550 (config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Call-Signaling is marked down to Scavenger (CS1)
CAT3550 (config-pmap-c)#class VVLAN-ANY
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wrr-queue random-detect max-threshold 2 80
! Sets Max WRED Thresholds for Q2T1

wrr-queue cos-map 1 1 1 Maps
wrr-queue cos-map 1 2 0@ Maps
wrr-queue cos-map 2 1 2 3 4

267

wrr-queue cos-map 2

mls qos trust dscp

switchport

switchport trunk encapsulation dotiq
switchport trunk allowed vlan 10,110
switchport mode trunk

service-policy input PER-USER-POLICING
!

!

!

! Maps
! Maps
!

100

and Q2T2 to 80 and 100, respectively
Scavenger/Bulk to Q1 WRED T1

Best Effort to Q1 WRED T2

CoS 2,3,4 to Q2 WRED T1

CoS 6 and 7 to Q2 WRED T2

Trusts DSCP

! Trunks DVLAN and VVLAN

! Attaches Per-User Policer

<repeated for GigabitEthernet3/3 Downlink to Access-Layer Cat3750>
<repeated for GigabitEthernet3/1 Downlink to Data Center C6500-PFC2>
<except no "service-policy input PER-USER-POLICING" for Data Center Downlink>
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Router(config)#policy-map CB-MARKING
Router (config-pmap)#class FOO
Router (config-pmap-c)#set 2

atm-clp Set ATM CLP bit to 1

cos Set IEEE 802.1Q/ISL class of service/user priority
discard-class Discard behavior identifier

dscp Set DSCP in IP(v4) and IPv6 packets

fr-de Set FR DE bit to 1

ip Set IP specific values

mpls Set MPLS specific values

precedence Set precedence in IP(v4) and IPv6 packets

qos-group Set QoS Group
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Router(config)#in
Router(config-if)#ip rsvp bandwidth 1008 84
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CAT3550(config)#mls qos map policed-dscp @ 10 18 25 to 8
! Excess traffic marked @ or AF11 or AF21 or DSCP 25 will be remarked to CS1

CAT3550(config)#

CAT3550(config)#class-map SAP

CAT3550 (config-cmap)# match access-group name SAP

CAT3550(config-cmap)#class-map LOTUS

CAT3550(config-cmap)# match access-group name LOTUS

CAT3550(config-cmap)#class-map IMAP

CAT3550(config-cmap)# match access-group name IMAP

CAT3550 (config-cmap)#exit

CAT3550 (config)#

CAT3550 (config)#policy-map UNTRUSTED-SERVER

CAT3550 (config-pmap)#class SAP

CAT3550(config-pmap-c)# set ip dscp 25 ! SAP is marked as Mission-Critical

CAT3550(config-pmap-c)# police 15000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile SAP is marked down to Scavenger (CS1)

CAT3550(config-pmap-c)#class LOTUS

CAT3550 (config-pmap-c)# set ip dscp 18 ! Lotus is marked as Transactional

CAT3550 (config-pmap-c)# police 35000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile LOTUS is marked down to Scavenger (CS1)

CAT3550 (config-pmap-c)#class IMAP

CAT3550 (config-pmap-c)# set ip dscp 10 ! IMAP is marked as Bulk Data

CAT3550 (config-pmap-c)# police 50000000 8000 exceed-action policed-dscp-transmit
! OQut-of-profile IMAP is marked down to Scavenger (CS1)

CAT3550 (config-pmap-c)#class class-default

CAT3550(config-pmap-c)# set ip dscp @

CAT3550(config-pmap-c)# police 1000000 8000 exceed-action policed-dscp-transmit
! Excess data traffic is marked to Scavenger (CS1)

CAT3550 (config-pmap-c)# exit

CAT3550 (config-pmap)#exit

CAT3550 (config)#

CAT3550(config)#interface FastEtherneto/1

CAT3550 (config-if)# service-policy input UNTRUSTED-SERVER

CAT3550 (config-if)#exit

CAT3550 (config)#

CAT3550(config)#ip access-list extended SAP

CAT3550(config-ext-nacl)# permit tcp any range 3200 3203 any

CAT3550(config-ext-nacl)# permit tcp any eq 3600 any

CAT3550 (config-ext-nacl)#

CAT3550(config-ext-nacl)#ip access-list extended LOTUS

CAT3550(config-ext-nacl)#permit tcp any eq 1352 any

CAT3550(config-ext-nacl)#

CAT3550(config-ext-nacl)#ip access-list extended IMAP

CAT3550(config-ext-nacl)#permit tcp any eq 143 any

CAT3550 (config-ext-nacl)#permit tcp any eq 220 any

CAT3550 (config-ext-nacl)#end

CAT3550#
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! Indirectly sets PQ (Q3) size to equal Q2 (which 1is set to 30%)
wrr-queue random-detect min-threshold 1 40 40

! Sets Min WRED Thresholds for Q1T1 and Q1T2 to 40 and 80, respectively
wrr-queue random-detect min-threshold 2 70 80

! Sets Min WRED Thresholds for Q2T1 and Q2T2 to 70 and 80, respectively
wrr-queue random-detect max-threshold 1 80 100

! Sets Max WRED Thresholds for Q1T1 and Q1T2 to 80 and 100, respectively
wrr-queue random-detect max-threshold 2 80 100

! Sets Max WRED Thresholds for Q2T1 and Q272 to 80 and 100, respectively
wrr-queue cos-map 1 1 1 Maps Scavenger/Bulk to Q1 WRED T1
Maps Best Effort to Q1 WRED T2
Maps CoS 2,3,4 to Q2 WRED T1
Maps CoS 6 and 7 to Q2 WRED T2
Trusts DSCP

Wrr-queue cos-
wrr-queue cos-
mls qos trust dscp
!
<repeated for GigabitEthernet1/2 Uplink to Core 6500-PFC3-Right>
!
!
interface FastEthernet2/1 ! WS-X6548-RJ-45 (1P3Q1T)
description L3 FASTETHERNET LINK TO WAG 7200-NPEG1
ip address 10.1.220.10 255.255.255.252
wrr-queue bandwidth 5 25 70

| Sets the WRR weights for 5:25:70 (Q1:02:03) bandwidth servicing
wrr-queue random-detect min-threshold 1 80

! Sets the Min WRED Threshold for Q1T1 to 80%
wrr-queue random-detect min-threshold 2 80

! Sets Min WRED Threshold for Q2T1 to 80%
wrr-queue random-detect min-threshold 3 80

! Sets Min WRED Threshold for Q3T1 to 80%

! All other WRED Thresholds are left at default (100%)

&

wrr-queue cos-map 1 1 1 ! Maps Scavenger/Bulk to Q1 WRED T1
Wrr-queue cos-map 2 1 @ ! Maps Best Effort to Q1 WRED T1
wrr-wrr-queue cos-map 3 123 4 ! Maps CoS 2,3,4,6 and 7 to Q3 WRED T1
mls qos trust dscp ! Trusts DSCP

!
<repeated for FastEthernet2/2 Link to WAN Aggregator>
!

interface GigabitEthernet3/2 ! WS-X6408A-GBIC (1P2Q2T)
description L2 DOWNLINK TO ACCESS-LAYER C3550 - LEFT
no ip address
wrr-queue bandwidth 30 70

! Sets the WRR weights for 30:70 (Q1:02) bandwidth servicing
wrr-queue queue-limit 40 30

! Sets the buffer allocations to 40% for Q1 and 30% for Q2

! Indirectly sets PQ (Q3) size to equal Q2 (which is set to 30%)
wrr-queue random-detect min-threshold 1 40 80

! Sets Min WRED Thresholds for Q1T1 and Q172 to 40 and 80, respectively
wrr-queue random-detect min-threshold 2 70 80

! Sets Min WRED Thresholds for Q2T1 and Q2T2 to 70 and 80, respectively
wrr-queue random-detect max-threshold 1 80 100

| Sets Max WRED Thresholds for Q1T1 and Q1T2 to 80 and 100, respectively
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CAT3550(config)#mls qos map cos-dscp @ 8 16 24 32 46 48 56
! Modifies CoS-to-DSCP mapping to map CoS 5 to DSCP EF
CAT3550(config)#mls qos map policed-dscp @ 10 18 24 25 34 to 8
! Excess DVLAN traffic marked @, AF11, AF21, CS3, DSCP 25,
! and AF41 will be remarked to Scavenger (CS1)
CAT3550 (config)#
CAT3550(config)#class-map match-all VOICE

CAT3550(config-
CAT3550(config-
CAT3550 (config-
CAT3550 (config-
CAT3550 (config-
CAT3550(config-
CAT3550(config-
CAT3550@(config-
CAT3550(config-
CAT3550 (config-
CAT3550(config-
CAT3550 (config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550 (config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550 (config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-
CAT3550(config-

cmap)# match ip dscp 46 ! DSCP EF (voice)

cmap)#class-map match-any CALL-SIGNALING ! Need 'match-any' here
cmap)# match ip dscp 26 ! DSCP AF31 (old Call-Signaling)
cmap)# match ip dscp 24 ! DSCP CS3 (new Call-Signaling)

cmap)#class-map match-all PC-VIDEO

cmap)# match access-group name PC-VIDEO
cmap)#class-map match-all MISSION-CRITICAL-DATA
cmap)# match access-group name MISSION-CRITICAL-DATA
cmap)#class-map match-all TRANSACTIONAL-DATA

cmap)# match access-group name TRANSACTIONAL-DATA
cmap)#class-map match-all BULK-DATA

cmap)# match access-group name BULK-DATA
cmap)#class-map match-all ANY

cmap)# match access-group name ANY ! Workaround ACL

cmap) #
cmap)#class-map match-all VVLAN-VOICE
cmap)# tch vlan 110 ! VLAN 110 is VVLAN

cmap)# match class-map VOICE ! Matches VVLAN DSCP EF
cmap)#class-map match-all VVLAN-CALL-SIGNALING

cmap)# match vlian 110 ! VLAN 110 is VVLAN

cmap)# match class-map CALL-SIGNALING ! Matches VVLAN AF31/CS3
cmap)#class-map match-all VVLAN-ANY

cmap)# match vlian 110 ! VLAN 110 is VVLAN

cmap)# match class-map ANY ! Matches any other VVLAN traffic
cmap) #

cmap) #

cmap)#class-map match-all DVLAN-PC-VIDEO

cmap)# match vlan 10 ! VLAN 10 is DVLAN

cmap)# match class-map PC-VIDEO ! Matches PC-Video class-map
cmap) #

cmap)#class-map match-all DVLAN-MISSION-CRITICAL-DATA

cmap)# match vlan 10 ! VLAN 10 is DVLAN

cmap)# ! Matches MCD class-map

cmap) #
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wrr-queue random-detect min-threshold 6 80 100 100 100 100 100 100 100
! Sets Min WRED Threshold for Q6T1 to 80% and all others to 100%
wrr-queue random-detect min-threshold 7 80 100 100 100 100 100 100 100
! Sets Min WRED Threshold for Q7T1 to 80% and all others to 100%
wrr-queue random-detect max-threshold 1 100 100 100 100 100 100 100 100
! Sets Max WRED Threshold for Q1T1 to 100% and all others to 100%
wrr-queue random-detect max-threshold 2 100 100 100 100 100 100 100 100
! Sets Max WRED Threshold for Q2T1 to 100% and all others to 100%
! All other WRED Thresholds remain at their default values (100%)

wrr-queue random-detect 4 ! Enables WRED on Q4
wrr-queue random-detect 5 Enables WRED on Q5
wrr-queue random-detect 6 Enables WRED on Q6

!

!
wrr-quet -detect 7 ! Enables WRED on Q7
wrr-queue cos-map 1 1 1 ! Maps Scavenger/Bulk to Q1
wrr-queue cos-map 2 1 @ ! Maps Best Effort to Q2
wrr-queue cos-map 3 1 4 ! Maps Video to Q3
wrr-queue cos-map 4 1 2 ! Maps Net-Mgmt/Transactional to Q4
wrr-queue cos-map 5 1 3 ! Maps Call-Signaling/MC-Data to Q5
Wrr-quel cos p 616 ! Maps IP Routing to Q6
wrr-queue cos-map 7 1 7 ! Maps STP to Q7

!

mls qos trust dscp Trusts DSCP

channel-group 1 mode on
!

<repeated three more times on interfaces TenGigabitEthernet1/2-4>
!

interface GigabitEthernet2/1 ! WS-X6408A-GBIC (1P202T)
description L3 DOWNLINK TO DISTRIBUTION 4500-SUP4-LEFT
ip address 10.1.230.1 255.255.255.252
wrr-queue bandwidth 30 70

! Sets the WRR weights for 30:70 (Q1:Q2) bandwidth servicing
wrr-queue queue-limit 40 30

! Sets the buffer allocations to 40% for Q1 and 30% for Q2

! Indirectly sets PQ (Q3) size to equal Q2 (which is set to 30%)
wrr-queue random-detect min-threshold 1 40 80

! Sets Min WRED Thresholds for Q1T1 and Q1T2 to 40 and 80, respectively
wrr-queue random-detect min-threshold 2 70 80

! Sets Min WRED Thresholds for Q2T1 and Q2T2 to 70 and 80, respectively
wrr-queue random-detect max-threshold 1 80 100

! Sets Max WRED Thresholds for Q1T1 and Q172 to 80 and 100, respectively
wrr-queue random-detect max-threshold 2 80 100

! Sets Max WRED Thresholds for Q2T1 and Q2T2 to 80 and 100, respectively
wrr-queue cos-map 1 1 1 ! Maps Scavenger/Bulk to Q1 WRED T1
wrr-queue cos-| ° ! Maps Best Effort to Q1 WRED T2
wrr-queue cos-map 2 1 2 3 4 ! Maps CoS 2,3,4 to Q2 WRED T1
67 1
!

wrr-queue cos-map 2 2 Maps CoS 6 and 7 to Q2 WRED T2

mls gos trust dscp Trusts DSCP

!

<repeated for GigabitEthernet2/2 Downlink to Distribution 6500-PFC3-Right>
1
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Router(config)# class-map match-any
Router(config-cmap)# match protocol
Router(config-cmap)# match protocol
Router(config-cmap)# match protocol

Router(config)# class-map match-any
Router(config-cmap)# match protocol
Router(config-cmap)# match protocol

Router(config)# class-map match-any
Router(config-cmap)# match protocol
Router(config-cmap)# match protocol

ERP
sqlnet
ftp
telnet

AUDIO-VIDEO
http mime "*/audio/*"
http mime "*/video/*"

WEB-IMAGES
http url "*.gif"
http url "*.jpgi*.jpeg"
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CAT3550(config-pmap-c)# set ip dscp @
CAT3550 (config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
! Unauthorized VVLAN traffic is marked down to Scavenger (CS1)
CAT3550 (config-pmap-c)#class DVLAN-ANY
CAT3550 (config-pmap-c)# set ip dscp @
CAT3550(config-pmap-c)# police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile data traffic is marked down to Scavenger (CS1)
CAT3550 (config-pmap-c)# exit
CAT3550(config-pmap)#exit
CAT3550(config)#
CAT3550(config)#interface FastEtherneto/1
CAT3550(config-if)# switchport access vlan 10 ! DVLAN
CAT3550(config-if)# switchport voice vlan 110 ! VVLAN
CAT3550 (config-if)# mls qos trust device cisco-phone ! Conditional Trust
CAT3550 (config-if)# service-policy input IPPHONE+PC-BASIC ! Attaches policy
CAT3550(config-if)#exit
CAT3550(config)#
CAT3550(config)#
CAT3550(config)#ip access-list standard ANY ! Workaround ACL
CAT3550 (config-std-nacl)# permit any
CAT3550(config-std-nacl)#end
CAT3550#
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1

hostname CAT6500-PFC3-I0S-CORE-LEFT

!

mls qos ! Enables QoS Globally
!

!
interface Port-channell
description 40GE CORE BACKBONE

ip address 10.1.240.1 255.255.255.252

mls qos trust dscp
!

!
interface TenGigabitEtherneti/1 ! WS-X6704-10GE (1P7Q8T)
no ip address

wrr-queue bandwidth 5 25 20 20 20 5 5

! Sets the WRR weights for 5:25:20:20:20:5:5 (Q1 through Q7)
wrr-queue queue-limit 5 25 10 10 10 5 5

! Allocates 5% to Q1, 25% to 02, 10% to Q3, 10% to Q4,
! Allocates 10% to Q5, 5% to Q6 and 5% to Q7
wrr-queue random-detect min-threshold 1 80 100 100 100 100 100 100 100
! Sets Min WRED Threshold for Q1T1 to 80% and all others to 100%
wrr-queue random-detect min-threshold 2 1 100 100 100 100 100 100 100
! Sets Min WRED Threshold for Q2T1 to 80% and all others to 100%
wrr-queue random-detect min-threshold 3 80 100 100 100 100 100 100 100
! Sets Min WRED Threshold for Q3T1 to 80% and all others to 100%
wrr-queue random-detect min-threshold 4 80 100 100 100 100 100 100 100
! Sets Min WRED Threshold for Q4T1 to 80% and all others to 100%
wrr-queue random-detect min-threshold 5 80 100 100 100 100 100 100 100
! Sets Min WRED Threshold for Q5T1 to 80% and all others to 100%
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CAT3550 (config)#interface FastEtherneto/1
CAT3550 (config-if)#mls qos trust dscp
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police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Transactional Data is marked down to Scavenger (CS1)
class DVLAN-BULK-DATA
set ip dscp 10 ! DSCP AF11 (Bulk Data)
police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Bulk Data is marked down to Scavenger (CS1)
class class-default
set ip dscp @
police 5000000 8000 exceed-action policed-dscp-transmit
! Out-of-profile data traffic is marked down to Scavenger (CS1)
]
1
interface FastEthernet1/0/1
description ACCESS-EDGE IP PHONE + PC ADVANCED MODEL
switchport access vlan 20 ! DVLAN
switchport voice vlan 120 ! VVLAN
no ip address
srr-queue bandwidth share 1 70 25 5
! Q1 is PQ; Q2 gets 70% of remaining BW; Q3 gets 25% and Q4 gets 5%
srr-queue bandwidth shape 30 0 @ @ ! Q1 is limited to 30%
priority-queue out ! Q1 is enabled as a PQ
mls gos trust device cisco-phone ! Conditional Trust
service-policy input IPPHONE+PC-ADVANCED ! Attaches policy to interface
no mdix auto
spanning-tree portfast
!
<repeated for all FE switchports>
!
interface GigabitEthernet1/0/1
description L2 UPLINK TO DISTRIBUTION CAT4500-SUP4-LEFT
switchport trunk encapsulation dotig
switchport trunk allowed vlan 20,120 ! Trunks DVLAN and VVLAN
switchport mode trunk
no ip address
srr-queue bandwidth share 1 70 25 5
! Q1 is PQ; Q2 gets 70% of remaining BW; Q3 gets 25% and Q4 gets 5%

srr-queue bandwidth shape 30 0 @ 0 ! Q1 is shaped to 30%
priority-queue out ! Q1 is enabled as a PQ
mls qos trust dscp ! Trusts DSCP

1

<repeated for GigabitEthernet1/0/2 Uplink to Distribution Cat4500-Sup4>

!

!

ip access-list extended VVLAN-VOICE

permit udp 10.1.110.0 0.0.0.255 any range 16384 32767 dscp ef
! Voice is matched by VVLAN subnet and DSCP EF

|

ip access-list extended VVLAN-CALL-SIGNALING

permit tcp 10.1.120.0 0.0.0.255 any range 2000 2002 dscp af31

permit tcp 10.1.120.0 0.0.0.255 any range 2000 2002 dscp cs3
| Call-Signaling is matched by VVLAN subnet and DSCP AF31 or CS3
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mls qos srr-queue output dscp-map queue 3 threshold 3 @
| Maps DSCP @ (Best Effort) to Queue 3 Threshold 3
mls qos srr-queue output dscp-map queue 4 threshold 1 8
! Maps DSCP CS1 (Scavenger) to Queue 4 Threshold 1
mls qos srr-queue output dscp-map queue 4 threshold 3 10 12 14
! Maps DSCP AF11, AF12, AF13 (Bulk Data) to Queue 4 Threshold 3
!
mls qos queue-set output 1 threshold 2 70 82 100 100
! Sets Q2 Threshold 1 to 70% and Q2 Threshold 2 to 80%
mls qos queue-set output 1 threshold 4 40 100 100 100
| Sets Q4 Threshold 1 to 40% and Q4 Threshold 2 to 100%

mls qos ! Enables QoS Globally

class-map match-all VVLAN-

match access-group name

class-map match-all VVLAN-

match access-group name
class-map match-all VVLAN

match access-group name
!

class-map match-all DVLAN-

match access-group name

class-map match-all DVLAN-

match access-group name

class-map match-all DVLAN-

match access-group name

class-map match-all DVLAN-

match access-group name

VOICE

VVLAN-VOICE

CALL -SIGNALING
VVLAN-CALL - SIGNALING

-ANY

VVLAN-ANY

PC-VIDEO

DVLAN-PC-VIDEO
MISSION-CRITICAL-DATA
DVLAN-MISSION-CRITICAL -DATA
TRANSACTIONAL -DATA
DVLAN-TRANSACTIONAL -DATA
BULK-DATA

DVLAN-BULK-DATA

!
policy-map IPPHONE+PC-ADVANCED
class VVLAN-VOICE
set ip dscp 46
police 128000 8000 exceed-action drop
! Only one voice call is permitted per switchport VVLAN
class VVLAN-CALL-SIGNALING
set ip dscp 24 ! DSCP CS3 (Call-Signaling)
police 32000 8000 exceed-action policed-dscp-transmit
! Out-of-profile Call-Signaling is marked down to Scavenger (CS1)
class VVLAN-ANY
set ip dscp ©
police 32000 8000 exceed-action policed-dscp-transmit
! Unauthorized VVLAN traffic is marked down to Scavenger (CS1)
class DVLAN-PC-VIDEO
set ip dscp 34 ! DSCP AF41 (Interactive-Video)
police 496000 8000 exceed-action policed-dscp-transmit
! Only one IP/VC stream will be permitted per switchport
class DVLAN-MISSION-CRITICAL-DATA
set ip dscp 25 ! Interim Mission-Critical Data
police 5000000 80 xceed-action policed-dscp-transmit
! Out-of-profile Mission-Critical Data is marked down to Scavenger (CS1)
class DVLAN-TRANSACTIONAL-DATA
set ip dscp 18

! DSCP EF (Voice)

! DSCP AF21 (Transactional Data)
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PFC3(config-if-range)# wrr-queue random-detect 2

! Enables WRED on Q2

PFC3(config-if-range)# wrr-queue random-detect 3

! Enables WRED on Q3

PFC3-1I0S(config-if)#

PFC3-10S(config-if)# wrr-queue random-detect min-threshold 1 80
! Sets Min WRED Threshold for Q1T1 to 80%

PFC3-10S(config-if)# wrr-queue random-detect max-threshold 1 100
! Sets Max WRED Threshold for Q1T1 to 100%

PFC3-10S(config-if)#

PFC3-10S(config-if)# wrr-queue random-detect min-threshold 2 80
! Sets Min WRED Threshold for Q2T1 to 80%

PFC3-10S(config-if)# wrr-queue random-detect max-threshold 2 100
! Sets Max WRED Threshold for Q2T1 to 100%

PFC3-10S(config-if)#

PFC3-10S(config-if)# wrr-queue random-detect min-threshold 3 80
! Sets Min WRED Threshold for Q3T1 to 80%

PFC3-10S(config-if)# wrr-queue random-detect max-threshold 3 100
! Sets Max WRED Threshold for Q3T1 to 100%

PFC3-10S(config-if)#

PFC3-10S(config-if)# wrr-queue cos-map 1 1 1

! Assigns Scavenger/Bulk to Q1 WRED Threshold 1 (80:100)
PFC3-10S(config-if)# wrr-queue cos-map 2 1 @

! Assigns Best Effort to Q2 WRED Threshold 1 (80:100)
PFC3-10S(config-if)# wrr-queue cos-map 3 12 3 4 6 7

! Assigns CoS 2,3,4,6 and 7 to Q3 WRED Threshold 1 (80:100)
PFC3-108(config-if)# priority-queue cos-map 1 §

! Assigns VoIP to PQ (Q4)

PFC3-10S(config-if)#end

PFC3-10S#
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class VOICE
priority 216
police cir 216000
class FAX-RELAY
priority 64

police cir 64000
class class-default
fair-queue
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CAT6500-PFC3-10S(config)# interface range FastEthernet3/1 - 48
CAT6500-PFC3-10S(config-if)# wrr-queue bandwidth 5 25 70

! Sets the WRR weights for 5:25:70 (Q1:02:03) bandwidth servicing
CAT6500-PFC3-I10S(config-if)#
CAT6500-PFC3-10S(config-if)#
CAT6500-PFC3 (config-if-range)# wrr-queue random-detect 1

| Enables WRED on Q1
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policy-map BRANCH-LAN-EDGE-IN
class BRANCH-MISSION-CRITICAL
set ip dscp 25 ! (Interim) Recommended marking for Mission-Critical traffic

interface FastEthernet0/0

no ip address

speed auto

duplex auto

]

interface FastEthernet0/0.60

description DVLAN SUBNET 10.1.60.0

encapsulation dot1Q 60

ip address 10.1.60.1 255.255.255.0

service-policy output BRANCH-LAN-EDGE-OUT ! Restores CoS on Data VLAN
service-policy input BRANCH-LAN-EDGE-IN ! Marks MC Data on ingress

!
ip access-list extended MISSION-CRITICAL-SERVERS

permit ip any 10.200.200.0 0.0.0.255 ! MC Data Server-Farm Subnet
1
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interface serial0.101
frame-relay interface-queue priority 10 20 30 40
frame-relay interface-dlci 101
class HIGH-PVC

map-class frame-relay HIGH-PVC
frame-relay interface-queue priority high
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BRANCH#60 -C3745#show ip access-1list MISSION-CRITICAL -SERVERS
Extended IP access list MISSION-CRITICAL-SERVERS

10 permit ip any 10.200.200.0 0.0.0.255 (464 matches)
BRANCH#60 -C3745#
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CAT6500-PFC3-10S(config)#interface TenGigabitEthernet1/1
CAT6500-PFC3-10S(config-if)# wrr-queue queue-limit 30 40
! Sets the buffer allocations to 30% for Q1 and 40% for Q2
CAT6500-PFC3-10S(config-if)# wrr-queue bandwidth 30 70
! Sets the WRR weights for 30:70 (Q1:02) bandwidth servicing
CAT6500-PFC3-10S(config-if)#
CAT6500-PFC3-10S(config-if)# wrr-queue random-detect min-threshold 1 80
! Sets Min WRED Threshold for Q1T1 to 80%
CAT6500-PFC3-10S(config-if)# wrr-queue random-detect max-threshold 1 100
! Sets Max WRED Threshold for Q1T1 to 100%
CAT6500-PFC3-10S(config-if)# wrr-queue random-detect min-threshold 2 80
! Sets Min WRED Threshold for Q2T1 to 80%
CAT6500-PFC3-10S(config-if)# wrr-queue random-detect max-threshold 2 100
! Sets Max WRED Threshold for Q2T1 to 100%
CAT6500-PFC3-10S(config-if)#
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 1 1 1 @
! Assigns Scavenger/Bulk and Best Effort to Q1 WRED Threshold 1
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 2 12 3 4 6 7
! Assigns CoS 2,3,4,6 and 7 to Q2 WRED Threshold 1
CAT6500-PFC3-10S(config-if)# priority-queue cos-map 1 5§
! Assigns VoIP to PQ (Q3)
CAT6500-PFC3-10S(config-if)#end
CAT6500-PFC3-10S(config-if)#
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priority percent 15 ! 384 kbps IP/VC needs 460 kbps of LLQ
class Call Signaling

bandwidth percent 5 ! Bandwidth guarantee for Call-Signaling
class Routing

bandwidth percent 3 ! Bandwidth guarantee for Routing
class Net Mgmt

bandwidth percent 2 ! Bandwidth guarantee for Network Management
class Mission-Critical Data

bandwidth percent 10 ! Mission-Critical data gets min 10% BW guarantee
fair-queue ! Applies FQ to MC-Data class (VIP Only)
random-detect ! Enables WRED on Mission-Critical Data class
class Transactional Data

bandwidth percent 7 ! Transactional Data gets min 7% BW guarantee
fair-queue ! Applies FQ to Trans-Data class (VIP Only)
random-detect dscp-based ! Enables DSCP-WRED on Transactional Data class
class Bulk Data

bandwidth percent 4 ! Bulk Data gets min 4% BW guarantee
fair-queue ! Applies FQ to Bulk Data class (VIP Only)
random-detect dscp-based ! Enables DSCP-WRED on Bulk Data class

class Streaming Video

bandwidth percent 10 ! Streaming-Video gets min 10% BW guarantee
class Scavenger

bandwidth percent 1 ! Scavenger class is throttled

class class-default

bandwidth percent 25 ! Class-Default gets min 25% BW guarantee
fair-queue ! Applies FQ to Class-Default (VIP Only)
random-detect ! Enables WRED on Class-Default

!

interface ATM3/0

no ip address

no atm ilmi-keepalive

!

interface ATM3/0.60 point-to-point

ip address 10.2.60.1 255.255.255.252
description Dual-T1 ATM PVC to Branch#60

pvc /60
vbr-nrt 3072 3072 ! Dual-T1 ATM PVC definition
max-reserved-bandwidth 100 ! Overrides the default 75% BW limit

service-policy output WAN-EDGE ! Attaches MQC policy to PVC
!
!
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CAT6500-PFC2-CATOS> (enable) set qos txq-ratio 1p2q2t 40 30 30

! Sets the buffer allocations to 40% for Q1, 30% for G2, 30% for Q3 (PQ)
CAT6500-PFC2-CATOS> (enable) set qos wrr 1p2g2t 30 70

! Sets the WRR weights for 30:70 (Q1:02) bandwidth servicing
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos wred 1p2q2t tx queue 1 40:80 80:100

! Sets Q1 WRED T1 to 40:80 to limit Scavenger/Bulk from dominating Q1
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ip cef distributed ! Required for C7500-VIP
!

class-map match-all Voice

match ip dscp ef ! IP Phones mark Voice to EF
class-map match-all Interactive Video

match ip dscp af41 af42 ! Recommended markings for IP/VC
class-map match-any Call Signaling

match ip dscp cs3 ! Future Call-Signaling marking

match ip dscp af31 ! Current Call-Signaling marking
class-map match-all Routing

match ip dscp cs6 ! Routers mark Routing traffic to CS6
class-map match-all Net Mgmt

match ip dscp cs2 ! Recommended marking for Network Management
class-map match-all Mission-Critical Data

match ip dscp 25 ! Interim marking for Mission-Critical Data
class-map match-all Transactional Data

match ip dscp af21 af22 ! Recommended markings for Transactional-Data

class-map match-all Bulk Data
match ip dscp af11 af12

class-map match-all Streaming Video
match ip dscp cs4

class-map match-all Scavenger

match ip dscp cs1
'

policy-map WAN-EDGE
class Voice
priority percent 18 ! Voice gets 552 kbps of LLQ
class Interactive Video

Recommended markings for Bulk-Data

Recommended marking for Streaming-Video

Recommended marking for Scavenger traffic
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CAT6500-PFC3-10S(config)#interface range GigabitEthernet4/1 - 8
CAT6500-PFC3(config-if-range)# wrr-queue queue-limit 40 30

! Sets the buffer allocations to 40% for Q1 and 30% for Q2

! Indirectly sets PQ (Q3) size to equal Q2 (which is set to 30%)
CAT6500-PFC3 (config-if-range)# wrr-queue bandwidth 30 70

! Sets the WRR weights for 30:70 (Q1:02) bandwidth servicing
CAT6500-PFC3(config-if-range)#
CAT6500-PFC3 (config-if-range)# wrr-queue random-detect min-threshold 1 40 80

! Sets Min WRED Thresholds for Q1T1 and Q1T2 to 40 and 80, respectively
CAT6500-PFC3 (config-if-range)# wrr-queue random-detect max-threshold 1 80 100

! Sets Max WRED Thresholds for Q1T1 and Q1T2 to 80 and 100, respectively
CAT6500-PFC3 (config-if-range)#
CAT6500-PFC3(config-if-range)# wrr-queue random-detect min-threshold 2 70 80

! Sets Min WRED Thresholds for Q2T1 and Q2T2 to 70 and 80, respectively
CAT6500-PFC3 (config-if-range)# wrr-queue random-detect max-threshold 2 80 100

! Sets Max WRED Thresholds for Q2T1 and Q2T2 to 8@ and 100, respectively
CAT6500-PFC3 (config-if-range)#
CAT6500-PFC3(config-if-range)# wrr-queue cos-map 1 1 1

! Assigns Scavenger/Bulk to Q1 WRED Threshold 1
CAT6500-PFC3(config-if-range)# wrr-queue cos-map 1 2 @

! Assigns Best Effort to Q1 WRED Threshold 2
CAT6500-PFC3 (config-if-range)# wrr-queue cos-map 2 1 2 3 4

! Assigns CoS 2,3,4 to Q2 WRED Threshold 1
PFC3(config-if-range)# wrr-queue cos-map 2 2 6 7

! Assigns Network/Internetwork Control to Q2 WRED Threshold 2
CAT6500-PFC3(config-if-range)#
CAT6500-PFC3(config-if-range)# priority-queue cos-map 1 5§

! Assigns VoIP to PQ
CAT6500-PFC3(config-if-range)#end
CAT6500 - PFC3-I0S#

CAT6S5!
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!
ip cef ! IP CEF is Required for Packet Marking
!
policy-map BRANCH-LAN-EDGE-0UT
class class-default
set cos dscp
!
!
interface FastEthernet@/0
no ip address
speed auto
duplex auto

!
interface FastEthernet0/0.60

description DVLAN SUBNET 10.1.60.0
encapsulation dot1Q 60

ip address 10.1.60.1 255.255.255.0
service-policy output BRANCH-LAN-EDGE-OUT ! Restores CoS for Data VLAN

!
interface FastEthernet0/0.160
description VVLAN SUBNET 10.1.160.0
encapsulation dot1Q 160
ip address 10.1.160.1 255.255.255.0
service-policy output BRANCH-LAN-EDGE-OUT ! Restores CoS on Voice VLAN

! Enables default DSCP-to-CoS Mapping
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policy-map WAN-EDGE
class VOICE
priority percent 33
class MISSION-CRITICAL-DATA
bandwidth remaining percent 50
class class-default
bandwidth remaining percent 50
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! Sets Q1 WRED T2 to 80:100 to provide congestion-avoidance for Best Effort
CAT6500-PFC2-CATOS> (enable) set qos wred 1p2g2t tx queue 2 70:80 80:100

! Sets Q2 WRED T1 to 70:80 to provide congestion-avoidance

! Sets Q2 WRED T2 to 80:100 to force room for Network Control traffic
CAT6500-PFC2-CATOS> (enable)
CAT6500-PFC2-CATOS> (enable) set qos map 1p2g2t tx 1 1 cos 1

! Assigns Scavenger/Bulk to Q1 WRED Threshold 1
CAT6500-PFC2-CATOS> (enable) set qos map 1p2g2t tx 1 2 cos @

! Assigns Best Effort to Q1 WRED Threshold 2
CAT6500-PFC2-CATOS> (enable) set qos map 1p2g2t tx 2 1 cos 2,3,4

! Assigns CoS 2,3,4 to Q2 WRED Threshold 1
CAT6500-PFC2-CATOS> (enable) set qos map 1p2g2t tx 2 2 cos 6,7

! Assigns Network/Internetwork Control to Q2 WRED Threshold 2
CAT6500-PFC2-CATOS> (enable) set qos map 1p2gq2t tx 3 1 cos 5

! Assigns VoIP to PQ
CAT6500-PFC2-CATOS> (enable)
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!

ip cef ! Required for Packet Marking
!

class-map match-all BRANCH-MISSION-CRITICAL

match access-group name MISSION-CRITICAL-SERVERS ! ACL to reference
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CAT6500 -

CAT6500-

CAT6500 -

CAT6500 -

PFC2-CATOS> (enable) set qos wrr 1p3qit 5 25 70

! Sets the WRR weights for 5:25:70 (Q1:Q02:Q03) bandwidth servicing
PFC2-CATOS> (enable)

PFC2-CATOS> (enable) set qos wred 1p3qit tx queue 1 80:100

! Sets Q1 WRED T1 to 80:100 to provide congestion-avoidance for Scavenger
PFC2-CATOS> (enable) set qos wred 1p3qi1t tx queue 2 80:100

! Sets Q2 WRED T1 to 80:100 to provide congestion-avoidance for Best Effort
PFC2-CATOS> (enable) set qos wred 1p3qi1t tx queue 3 70:80

! Sets Q3 WRED T1 to 70:80 to provide congestion-avoidance for CoS 2,3,4
! and to force room (via tail-drop) for Network Control traffic
PFC2-CATOS> (enable)

PFC2-CATOS> (enable) set qos map 1p3qit tx 1 1 cos 1

! Assigns Scavenger/Bulk to Q1 WRED Threshold 1 (80:100)

PFC2-CATOS> (enable) set qos map 1p3qit tx 2 1 cos @

! Assigns Best Effort to Q2 WRED Threshold 1 (80:100)

PFC2-CATOS> (enable) set qos map 1p3qit tx 3 1 cos 2,3,4

! Assigns CoS 2,3,4 to Q3 WRED Threshold 1 (70:80)

PFC2-CATOS> (enable) set qos map 1p3qit tx 3 cos 6,7

! Assigns Network/Internetwork Control to Q3 Tail (100%)

PFC2-CATOS> (enable) set qos map 1p3qit tx 4 cos 5

! Assigns VoIP to PQ (Q4)
PFC2-CATOS> (enable)






OEBPS/Image00465.jpg
28 H AW

Scavenger 1% —
15%

K HAR 4%

e 55 Ak PR

~
12% 54> 5%

iR 3%

™ asniem 2%
e BEAT 5 B0 15%

~





OEBPS/Image00022.jpg
WAl

2R

[E€ 4T

E 2Lk

RONCE

AN FL

-
snta| | O Flash
LU -
LS
P TR ol
B Wi | | A
B || AL
Bt fh G| | Tuboh, | | T SR
K Zhw AR % AT JUizAE R -
RAH Bkt | | REGE
1980s 1990s 1) AR

T 8 Ze itk






OEBPS/Image00104.jpg
AEINE 5| %\ 1 AL T i LEH N0 EXfVolP
WK Vol P2 41X 41 S 4% ARSI R S %%






OEBPS/Image00225.jpg
JFiR

<128 kbit/s
<320kbit/!

i HibRic HDSCP EF 4

THThRIC A DSCP CS1Jf:fe4fi

MHTbRIC I DSCP CS3J:f4 4

T hRIC 4 DSCP CS1Jf: {4

T FRIC % DSCP 0JF: {4

TCHThRIC % DSCP CS1Jf: {4






OEBPS/Image00346.jpg
1P3Q1T

s |
=g

CICTR
Q4
e
L) EF —L-: Cos7 Qst2
ZEH R AF41 CoS4 | CoS6
WA cs4 cosa__| s -
S ol 55 M DSCP25 B — W3
(70%)
TR £ 4 AF31/CS3 CoS3 —L > coss
55 AL TR AR AF21 Cos2 ——
[LE 2 cs2 Cos2  —
KR AF11 Cos1 |
Scavenger cst Cos1

B | s B 5%)





OEBPS/Image00466.jpg
class-map match-all VOICE
match ip dscp ef

! IP Phones mark Voice to EF

class-map match-all INTERACTIVE-VIDEO

match ip dscp af41 af42

! Recommended markings for IP/VC

class-map match-any CALL-SIGNALING

match ip dscp cs3

match ip dscp af31
class-map match-all ROUTING

match ip dscp csé
class-map match-all NET-MGMT

match ip dscp cs2

! Future Call-Signaling marking
! Current Call-Signaling marking

! Routers mark Routing traffic to CS6

! Recommended marking for Network Management

class-map match-all MISSION-CRITICAL-DATA

match ip dscp 25

! Interim marking for Mission-Critical Data

class-map match-all TRANSACTIONAL -DATA

match ip dscp af21 af22

class-map match-all BULK-DATA

match ip dscp afi11 afi12

class-map match-all SCAVENGER

match ip dscp csi

1

policy-map BRANCH-WAN -EDGE
class VOICE

priority percent 18
class INTERACTIVE-VIDEO

priority percent 15
class CALL-SIGNALING
bandwidth percent 5
class ROUTING
bandwidth percent 3
class NET-MGMT

bandwidth percent 2

class MISSION-CRITICAL-DATA

bandwidth percent 15
random-detect

class TRANSACTIONAL -DATA
bandwidth percent 12
random-detect dscp-based
class BULK-DATA

bandwidth percent 4
random-detect dscp-based
class SCAVENGER

bandwidth percent 1
class class-default
bandwidth percent 25
random-detect

! Recommended markings for Transactional Data
! Recommended markings for Bulk Data

! Recommended marking for Scavenger traffic

! Voice gets 552 kbps of LLQ
! 384 kbps IP/VC needs 460 kbps of LLQ

! Minimal BW guarantee for Call-Signaling

Routing class gets 3% explicit BW guarantee

! Net-Mgmt class gets 2% explicit BW guarantee

Mission-Critical class gets min 15% BW guarantee
! Enables WRED on Mission-Critical Data class

! Transactional-Data class gets min 12% BW guarantee
! Enables DSCP-WRED on Transactional-Data class

! Bulk Data class gets 4% BW guarantee
! Enables DSCP-WRED on Bulk-Data class

! Scavenger class is throttled

! Default class gets min 30% BW guarantee
! Enables WRED on the default class
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Router(config) class-map FOO
Router(config-cmap)#match ?

access-group
any

class-map

cos
destination-address
input-interface
ip

mpls

not

protocol
qos-group
source-address

Access group

Any packets

Class map

IEEE 802.1Q/ISL class of service/user priority values
Destination address

Select an input interface to match

IP specific values

Multi Protocol Label Switching specific values
Negate this match result

Protocol

Qos-group

Source address
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Router#show run

class-map match-all FAX-RELAY
match ip dscp ef

class-map match-all VOICE

match protocol rtp audio
!

policy-map VOICE-AND-FAX
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CAT2950 (config)#mls qos map cos-dscp @ 8 16 24 32 46 48 56
CAT2950 (config)#

! Maps CoS 5 to EF
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CAT6500-PFC3(config-if-

100 100 100 100
! Sets Min WRED

CAT6500-PFC3(config-if-

100 100 100 100
! Sets Max WRED

CAT6500-PFC3(config-if-
CAT6500-PFC3(config-if-

100 100 100 100
! Sets Min WRED

CAT6500-PFC3(config-if-

100 100 100 100
! Sets Max WRED

range)# wrr-queue random-detect min-threshold 6 80
100 100 100

Threshold for Q6T1 to 80% and all others to 100%
range)# wrr-queue random-detect max-threshold 6 100
100 100 100

Threshold for Q6T1 to 100% and all others to 100%
range)#

range)# wrr-queue random-detect min-threshold 7 80
100 100 100

Threshold for Q7T1 to 80% and all others to 100%
range)# wrr-queue random-detect max-threshold 7 100
100 100 100

Threshold for Q7T1 to 100% and all others to 100%

CATB500-PFC3(config-if-range)#
CAT6500-PFC3(config-if-range)#

CAT6500-PFC3(config-if-range)# wrr-queue cos-map 1 1 1

! Assigns Scavenger/Bulk to Q1 WRED Threshold 1
CAT6500-PFC3 (config-if-range)# wrr-queue cos-map 2 1 @

! Assigns Best Effort to Q2 WRED Threshold 1
CAT6500-PFC3(config-if-range)# wrr-queue cos-map 3 1 4

! Assigns Video to Q3 WRED Threshold 1
CAT6500-PFC3(config-if-range)# wrr-queue cos-map 4 1 2

! Assigns Net-Mgmt and Transactional Data to Q4 WRED T1
CAT6500-PFC3(config-if-range)# wrr-queue cos-map 5 1 3

! Assigns Call-Signaling and Mission-Critical Data to Q5 WRED T1
CAT6500-PFC3 (config-if-range)# wrr-queue cos-map 6 1 6

! Assigns Internetwork-Control (IP Routing) to Q6 WRED T1
CAT6500-PFC3(config-if-range)# wrr-queue cos-map 7 1 7

! Assigns Network-Control (Spanning Tree) to Q7 WRED T1
CAT6500-PFC3(config-if-range)# priority-queue cos-map 1 5

! Assigns VoIP to the PQ (Q4)
CAT6500-PFC3 (config-if-range)#end
CAT6500-PFC3-10S#
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Router#sh run
class class-default
fair-queue
random-detect dscp-based
random-detect ecn — enables (RFC 3168) ECN-based WRED
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CAT2950#show mls masks qos
Mask1
Type : qos
Fields : ip-proto, src-port
Policymap : UNTRUSTED-SERVER
Interfaces : Fa0/1
CAT2950#
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I Sets the WRR weights for 5:25:20:20:20:5:5 (Q1 through Q7)

CAT8500-PFC3(config-if-range)#
CAT6500-PFC3 (config-if-range)#
CAT6500-PFC3(config-if-range)#
! Enables WRED on Q1
CAT6500-PFC3(config-if-range)#
! Enables WRED on Q2
CAT6500-PFC3 (config-if-range)#
! Enables WRED on Q3
CAT6500-PFC3 (config-if-range)#
! Enables WRED on Q4
CAT6500-PFC3 (config-if-range)#
! Enables WRED on Q5
CATE500-PFC3 (config-if-range)#
! Enables WRED on 06
CAT6500-PFC3 (config-if-range)#
! Enables WRED on Q7
CAT6500-PFC3(config-if-range)#
CAT6500-PFC3(config-if-range)#

wrr-queue

wrr-queue

wrr-queue

wrr-queue

wrr-queue

wrr-queue

wrr-queue random-detect 1
random-detect 2
random-detect 3
random-detect 4
randon-detect 5
random-detect 6

random-detect 7

CAT6500-PFC3(config-if-range)# wrr-queue random-detect min-threshold 1 8@

100 100 100 100 100 100 100

! Sets Min WRED Threshold for Q1T1 to 80% and all others to 100%
CATE500-PFC3(config-if-range)# wrr-queue random-detect max-threshold 1 100

100 100 100 100 100 100 100

! Sets Max WRED Threshold for Q1T1 to 100% and all others to 100%

CAT6500-PFC3(config-if-range)#

CAT6500-PFC3(config-if-range)# wrr-queue random-detect min-threshold 2 80

100 100 100 100 100 100 100

! Sets Min WRED Threshold for Q2T1 to 80% and all others to 100%
CATB500-PFC3(config-if-range)# wrr-queue random-detect max-threshold 2 100

100 100 100 100 100 100 100

! Sets Max WRED Threshold for Q2T1 to 100% and all others to 100%

CAT6500-PFC3 (config-if-range)#

CAT6500-PFC3 (config-if-range)# wrr-queue random-

100 100 100 100 100 100 100

letect min-threshold 3 80

! Sets Min WRED Threshold for Q3T1 to 80% and all others to 100%

CATB500-PFC3(config-if-range)# wrr-queue

100 100 100 100 100 100 100

! Sets Max WRED Threshold for Q3T1
CAT6500-PFC3(config-if-range)#
CAT6500-PFC3(config-if-range)# wrr-queue

100 100 100 100 100 100 100

! Sets Min WRED Threshold for Q4T1
CAT6500-PFC3(config-if-range)# wrr-queue

100 100 100 100 100 100 100

! Sets Max WRED Threshold for Q4T1
CAT6500-PFC3 (config-if-range)#
CAT6500-PFC3(config-if-range)# wrr-queue

100 100 100 100 100 100 100

! Sets Min WRED Threshold for QST1
CAT6500-PFC3(config-if-range)# wrr-queue

100 100 100 100 100 100 100

! Sets Max WRED Threshold for Q5T1
CAT6500-PFC3 (config-if-range)#

random-detect max-threshold 3 100

to 100% and all others to 100%

random-detect min-threshold 4 8@

to 80% and all others to 100%
random-detect max-threshold 4 100

to 100% and all others to 100%

random-detect min-threshold 5 80

to 80% and all others to 100%
random-detect max-threshold 5 100

to 100% and all others to 100%
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Router#sh run

interface Serial 2/0@
encapsulation frame-relay

!

interface Serial 2/0.100 point-to-point

encapsulation frame-relay
ip address 192.168.0.1 255.255.255.0
frame-relay interface-dlci 100
frame-relay ip rtp header-compression
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!
class-map match-any NIMDA

match protocol http url "*readme.eml*"
!

! Identifies HTTP with

“readme.eml”
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Router#sh run
interface ATM6/1.1 point-to-point

pve 0/50
encapsulation aalsmux ppp Virtual-Templatel
or
interface ATM6/1.1 point-to-point
pve 0/50

encapsulation aal5snap
protocol ppp Virtual-Templatel
or
interface ATM6/1.1 point-to-point
pvc 0/50
encapsulation aal5Sciscoppp Virtual-Templatel
Coupled with:
!
interface Virtual-Templatel
bandwidth 768
ip address 10.200.60.1 255.255.255.252
ip rtp header-compression [passive | iphc-format | ietf-format] [periodic-refresh]
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CAT2950#show mls qos map
Dscp-cos map:
dscp: @ 8 10 16 18 24 26 32 34 40 46 48 56

Cos-dscp map:
cos: e 1 2 3 45 6 7
dscp: @ 8 16 24 32 46 48 56 ! CoS 5 is now mapped to DSCP EF
CAT2950#
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CAT6500-PFC3-CATOS> (enable) set qos wred 1p3q8t tx queue 1 80:100 100:100
100:100 100:100 100:100 100:100 100:100 100:100
! Sets Q1 WRED T1 to 80:100 and all other Q1 WRED Thresholds to 100:100
CAT6500-PFC3-CATOS> (enable) set qos wred 1p3q8t tx queue 2 80:100 100:100
100:100 100:100 100:100 100:100 100:100 100:100
! Sets 02 WRED T1 to 80:100 and all other Q2 WRED Thresholds to 100:100
CAT6500-PFC3-CATOS> (enable) set qos wred 1p3q8t tx queue 3 50:60 60:70 70:80
80:90 90:100 100:100 100:100 100:100
! Sets Q3 WRED T1 to 50:60, Q372 to 60:70, Q3T3 to 70:80,
! Q3T4 to 80:90, Q3T5 to 90:100
! and the other two Q3 WRED Thresholds to 100:100
CAT6500-PFC3-CATOS> (enable)
CAT6500-PFC3-CATOS> (enable) set qos map 1p3q8t tx 1 1 cos 1
! Assigns Scavenger/Bulk to Q1 WRED Threshold 1
CAT6500-PFC3-CATOS> (enable) set qos map 1p3q8t tx 2 1 cos @
! Assigns Best Effort to Q2 WRED Threshold 1
CAT6500-PFC3-CATOS> (enable) set gos map 1p3q8t tx 3 1 cos 4
! Assigns Video to Q3 WRED Threshold 1
CAT6500-PFC3-CATOS> (enable) set qos map 1p3q8t tx 3 2 cos 2
! Assigns Net-Mgmt and Transactional Data to Q3 WRED T2
CAT6500-PFC3-CATOS> (enable) set qos map 1p3q8t tx 3 3 cos 3
! Assigns Call-Signaling and Mission-Critical Data to Q3 WRED T3
CAT6500-PFC3-CATOS> (enable) set qos map 1p3q8t tx 3 4 cos 6
! Assigns Internetwork-Control (IP Routing) to Q3 WRED T4
CAT6500-PFC3-CATOS> (enable) set qos map 1p3q8t tx 3 5 cos 7
! Assigns Network-Control (Spanning Tree) to Q3 WRED T5
CAT6500-PFC3-CATOS> (enable) set qos map 1p3q8t tx 4 cos 5
! Assigns VoIP to the PQ (Q4)
CAT6500-PFC3-CATOS> (enable)
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BRANCH#60-C3745#show ip nbar port-map | include custom-01
port-map custom-01 tcp 3200 3201 3202 3203 3600
BRANCH#60-C3745#
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CAT6500-PFC3-CATOS> (enable) set qos txq-ratio 1p3q8t 5 25 40 30
! Allocates 5% for Q1, 25% for G2, 40% for Q3 and 30% for Q4 (PQ)
CAT6500-PFC3-CATOS> (enable) set qos wrr 1p3g8t 5 25 70
! Sets the WRR weights for 5:25:7@ (Q1:02:03) bandwidth servicing
CAT6500-PFC3-CATOS> (enable)






OEBPS/Image00475.jpg
1 — J Zh MRS

2 — fa Bl






OEBPS/Image00014.jpg
G.729A: 25 ms

i 21 35 B 33 24 /N 4T 150ms





OEBPS/Image00112.jpg
100%

LIFRER

o

7’

s

s

= < Z BB
e IR IR L% EXR EF
% ER ER FATNG  BRATRY BEAT
AF23 AF22 AF21 AF23 AF22 AF21
Y Y| Ml pa
KBTI i

(REFEFA4)





OEBPS/Image00233.jpg
CAT2950#show mls qos interface FastEthernet@/1

FastEthernet@/1
trust state: trust dscp ! Configured trust state is to trust DSCP
trust mode: trust dscp ! Current operating mode is to trust DSCP

COS override: dis
default COS: @
pass-through: none
trust device: none
CAT2950#
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! Sets Min WRED Threshold for Q2T1 to 80% and all others to 100%
CAT6500-PFC3-10S(config-if)# wrr-queue random-detect max-threshold 2 100

100 100 100 100 100 100 100

! Sets Max WRED Threshold for Q2T1 to 100% and all others to 100%
CAT6500-PFC3-10S(config-if)#
CAT6500-PFC3-10S(config-if)# wrr-queue random-detect min-threshold 3 50

60 70 80 90 100 100 100

! Sets Min WRED Threshold for Q3T1 to 50%, Q372 to 60%, Q3T3 to 70%

! Q3T4 to 80%, Q3T5 to 90% and all others to 100%
CAT6500-PFC3-10S(config-if)# wrr-queue random-detect max-threshold 3 60

70 80 90 100 100 100 100

! Sets Max WRED Threshold for Q3T1 to 60%, Q3T2 to 70%, Q3T3 to 80%

! Q3T4 to 90%, Q3T5 to 100% and all others to 100%
CAT6500-PFC3-10S(config-if)#
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 1 1 1

! Assigns Scavenger/Bulk to Q1 WRED Threshold 1
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 2 1 @

! Assigns Best Effort to Q2 WRED Threshold 1
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 3 1 4

! Assigns Video to Q3 WRED Threshold 1
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 3 2 2

! Assigns Net-Mgmt and Transactional Data to Q3 WRED T2
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 3 3 3

! Assigns Call-Signaling and Mission-Critical Data to Q3 WRED T3
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 3 4 6

! Assigns Internetwork-Control (IP Routing) to Q3 WRED T4
CAT6500-PFC3-10S(config-if)# wrr-queue cos-map 3 5 7

! Assigns Network-Control (Spanning Tree) to Q3 WRED T5
CAT6500-PFC3-10S(config-if)# priority-queue cos-map 1 5

! Assigns VoIP to the PQ (Q4)
CAT6500-PFC3-10S(config-if)#end
CAT6500-PFC3-10S#
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!
ip nbar port-map custom-@1 tcp 3200 3201 3202 3203 3600 ! PDLM Mapping for SAP
!
ip cef ! IP CEF is required for both Class-Based Marking and for NBAR
!
class-map match-all BRANCH-MISSION-CRITICAL
match access-group name MISSION-CRITICAL-SERVERS
class-map match-any BRANCH-TRANSACTIONAL-DATA! Must use "match-any"

match protocol citrix ! Identifies Citrix traffic

match protocol ldap ! Identifies LDAP traffic

match protocol sqlnet ! Identifies Oracle SQL*NET traffic
match protocol http url "*SalesReport*" ! Identifies "SalesReport"” URLs

match protocol custom-01 ! Identifies SAP traffic via Custom-@1 PDLM Port-Map

class-map match-all BRANCH-BULK-DATA
match access-group name BULK-DATA-APPS
class-map match-any BRANCH-NET-MGMT
match protocol snmp
match protocol syslog
match protocol telnet
match protocol nfs
match protocol dns
match protocol icmp
match protocol tftp
class-map match-any BRANCH-SCAVENGER
match protocol napster ! Identifies Napster traffic
match protocol gnutella ! Identifies Gnutella traffic
match protocol fasttrack ! Identifies KaZaa (v1) traffic

Identifies SNMP traffic
Identifies Syslog traffic
Identifies Telnet traffic
Identifies NFS traffic
Identifies DNS traffic
Identifies ICMP traffic
Identifies TFTP traffic
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class class-default
fair-queue
random-detect — enables WRED






OEBPS/Image00232.jpg
CAT2950 (config)#interface FastEthernet@/1
CAT2950 (config-if)#mls qos trust dscp
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CAT6500-PFC3-10S(config)# interface range GigabitEthernet1/1 - 48
CAT6500-PFC3-10S(config-if)# wrr-queue queue-limit 5 25 40
! Allocates 5% for Q1, 25% for Q2 and 40% for Q3
CAT6500-PFC3-10S(config-if)# wrr-queue bandwidth 5 25 70
! Sets the WRR weights for 5:25:70 (Q1:Q02:Q3) bandwidth servicing
CAT6500-PFC3-10S(config-if)#
CAT6500-PFC3(config-if-range)# wrr-queue random-detect 1
! Enables WRED on Q1
CAT6500-PFC3(config-if-range)# wrr-queue random-detect 2
! Enables WRED on Q2
CAT6500-PFC3(config-if-range)# wrr-queue random-detect 3
! Enables WRED on Q3
CAT6500-PFC3-10S(config-if)#
CAT6500-PFC3-10S(config-if)# wrr-queue random-detect min-threshold 1 80
100 100 100 100 100 100 100

! Sets Min WRED Threshold for Q1T1 to 80% and all others to 100%
CAT6500-PFC3-10S(config-if)# wrr-queue random-detect max-threshold 1 100

100 100 100 100 100 100 100
! Sets Max WRED Threshold for Q1T1 to 100% and all others to 100%
CAT6500-PFC3-10S(config-if)#
CAT6500-PFC3-10S(config-if)# wrr-queue random-detect min-threshold 2 80
100 100 100 100 100 100 100
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match protocol kazaa2 ! Identifies KaZaa (v2) traffic
[
policy-map BRANCH-LAN-EDGE-IN
class BRANCH-MISSION-CRITICAL
set ip dscp 25
class BRANCH-TRANSACTIONAL-DATA

set ip dscp af21 ! Transactional Data apps are marked to DSCP AF21
class BRANCH-NET-MGMT
set ip dscp cs2 ! Network Management apps are marked to DSCP CS2

class BRANCH-BULK-DATA

set ip dscp afi1
class BRANCH-SCAVENGER

set ip dscp cs1 ! Scavenger apps are marked to DSCP CS1

interface FastEthernet@/0@
no ip address
speed auto

duplex auto
!

interface FastEthernet0/0.60

description DVLAN SUBNET 10.1.60.0

encapsulation dot1Q 60

ip address 10.1.60.1 255.255.255.0

service-policy output BRANCH-LAN-EDGE-OUT ! Restores CoS on Data VLAN
service-policy input BRANCH-LAN-EDGE-IN ! Input Marking policy on DVLAN only

!
ip access-list extended MISSION-CRITICAL-SERVERS
permit ip any 10.200.200.0 0.0.0.255

!

!

ip access-list extended BULK-DATA-APPS

permit tcp any any eq ftp

permit tcp any any eq ftp-data

permit tcp any any eq pop3

permit tcp any any eq 143
!
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Router(config)#policy-map DSCP-WRED
Router(config-pmap)#class class-default
Router(config-pmap-c)#random-detect dscp af11 5 20 8
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CAT2950(config-if)#exit
CAT2950 (config)#
CAT2950(config) #ip

CAT2950 (config-
CAT2950(config-
CAT2950 (config-
CAT2950 (config-
CAT2950 (config-
CAT2950 (config-
CAT2950(config-
CAT2950(config-
CAT2950 (config-
CAT2950 (config-
CAT2950(config-
CAT2950 (config-
CAT2950(config-

CAT2950#

ext-
ext-
ext-
ext-
ext-
ext-
ext-
ext-
ext-
-nacl)#ip access-list extended
ext-
ext-
ext-

ext

access-list extended SAP
nacl)# permit tcp any eq 3200
nacl)# permit tcp any eq 3201
nacl)# permit tcp any eq 3202
nacl)# permit tcp any eq 3203
nacl)# permit tcp any eq 3600
nacl)#

nacl)#ip access-list extended
nacl)# permit tcp any eq 1352
nacl)#

any
any
any
any
any

LOTUS
any

IMAP

nacl)# permit tcp any eq 143 any
nacl)# permit tcp any eq 220 any

nacl)#end
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CAT6500-PFC3-CATOS> (enable) set gqos txg-ratio 1p7q8t 5 25 10 10 10 5 5 30
! Allocates 5% to Q1, 25% to Q2, 10% to Q3, 10% to Q4,
! Allocates 10% to Q5, 5% to Q6, 5% to Q7 and 30% to the PQ (Q8)
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AAAAAAAAAAAAAAA=X 403 HTTP/1.1 -
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class class-default
fair-queue
random-detect dscp-based — enables (RFC 2597) DSCP-based WRED
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CAT2950(config)#class-map SAP
CAT2950 (config-cmap)# match access-group name SAP

CAT2950(config-cmap)#class-map LOTUS
CAT2950 (config-cmap)# match access-group name LOTUS
CAT2950(config-cmap)#class-map IMAP
CAT2950(config-cmap)# match access-group name IMAP
CAT2950 (config-cmap)#exit
CAT2950 (config)#
CAT2950 (config)#policy-map UNTRUSTED-SERVER
CAT2950(config-pmap)# class SAP
CAT2950(config-pmap-c)# set ip dscp 18 ! DSCP 25 is not supported
CAT2950 (config-pmap-c)# police 15000000 8192 exceed-action dscp 8

! Out-of-profile Mission-Critical is marked down to Scavenger (CS1)
CAT2950 (config-pmap-c)# class LOTUS
CAT2950 (config-pmap-c)# set ip dscp 18 ! Transactional Data is marked AF21
CAT2950 (config-pmap-c)# police 35000000 8192 exceed-action dscp 8

! Out-of-profile Transactional Data is marked down to Scavenger (CS1)
CAT2950 (config-pmap-c)# class IMAP
CAT2950(config-pmap-c)# set ip dscp 10 ! Bulk Data is marked AF1
CAT2950 (config-pmap-c)# police 50000000 8192 exceed-action dscp 8

! Out-of-profile Bulk Data is marked down to Scavenger (CS1)
CAT2950(config-pmap-c)# exit
CAT2950 (config-pmap)# exit
CAT2950 (config)#
CAT2950 (config)#interface FastEthernet@/1
CAT2950 (config-if)# mls qos cos override ! Untrusted CoS is remarked to 0
CAT2950(config-if)# service-policy input UNTRUSTED-SERVER
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1
class-map match-any CODE-RED
match protocol http url "*.ida*" ! Identifies HTTP GET .ida requests
match protocol http url "*cmd.exe*" ! Identifies HTTP with cmd.exe
match protocol http url "*root.exe*" ! Identifies HTTP with root.exe
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CAT2950#show class-map
Class Map match-all SAP (id 1)
Match access-group name SAP
Class Map match-all LOTUS (id 2)
Match access-group name LOTUS
Class Map match-all IMAP (id 3)
Match access-group name IMAP
Class Map match-any class-default (id @)
Match any
CAT2950#show policy-map
Policy Map UNTRUSTED-SERVER
class SAP
set ip dscp 18
police 15000000 8192 exceed-action dscp 8
class LOTUS
set ip dscp 18
police 35000000 8192 exceed-action dscp 8
class IMAP
set ip dscp 10
police 50000000 8192 exceed-action dscp 8
CAT2950#
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CAT6500-PFC3-10S(config)#interface range TenGigabitEthernet4/1 - 4
CAT6500-PFC3 (config-if-range)# wrr-queue queue-limit 5 25 10 10 10 5 5
! Allocates 5% to Q1, 25% to G2, 10% to Q3, 10% to Q4,
! Allocates 10% to Q5, 5% to Q6 and 5% to Q7
CAT6500-PFC3(config-if-range)# wrr-queue bandwidth 5 25 20 20 20 5 5
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CAT2950#show mls qos interface FastEthernet®/1 policers

FastEtherneto/1

policymap=UNTRUSTED-SERVER

type=Single rate=15000000, burst=8192 ! Mission-Critical Data Policer
type=Single rate=35000000, burst=8192 ! Transactional Data Policer
type=Single rate=50000000, burst=8192 ! Bulk Data Policer

CAT2950#
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CAT6500-PFC3-CATOS> (enable) set qos wrr 1p7q8t 5 25 20 20 20 5 5

! Sets the WRR weights for 5:25:20:20:20:5:5 (Q1 through Q7)
CAT6500-PFC3-CATOS> (enable)
CAT6500-PFC3-CATOS> (enable)
CAT6500-PFC3-CATOS> (enable) set qos wred 1p7q8t tx queue 1 80:100 100:100

100:100 100:100 100:100 100:100 100:100 100:100

! Sets Q1 WRED T1 to 80:100 and all other Q1 WRED Thresholds to 100:100
CAT6500-PFC3-CATOS> (enable) set qos wred 1p7q8t tx queue 2 80:100 100:100

100:100 100:100 100:100 100:100 100:100 100:100

! Sets Q2 WRED T1 to 80:100 and all other Q2 WRED Thresholds to 100:100
CAT6500-PFC3-CATOS> (enable) set qos wred 1p7q8t tx queue 3 80:100 100:100

100:100 100:100 100:100 100:100 100:100 100:100

! Sets Q3 WRED T1 to 80:100 and all other Q3 WRED Thresholds to 100:100
CAT6500-PFC3-CATOS> (enable) set qos wred 1p7q8t tx queue 4 80:100 100:100

1 00 100:100 100:100 100:100 100:100 100:100

! Sets Q4 WRED T1 to 80:100 and all other Q4 WRED Thresholds to 100:100
CAT6500-PFC3-CATOS> (enable) set qos wred 1p7q8t tx queue 5 80:100 100:100

100:100 100:100 100:100 100:100 100:100 100:100

! Sets @5 WRED T1 to 82:100 and all other Q5 WRED Thresholds to 100:100
CAT6500-PFC3-CATOS> (enable) set qos wred 1p7q8t tx queue 6 80:100 100:100

100:100 100:100 100:100 100:100 100:100 100:100

! Sets Q6 WRED T1 to 80:100 and all other Q6 WRED Thresholds to 100:100
CAT6500-PFC3-CATOS> (enable) set qos wred 1p7q8t tx queue 7 80:100 100:100

100:100 100:100 100:100 100:100 100:100 100:100

! Sets Q7 WRED T1 to 80:100 and all other Q7 WRED Thresholds to 100:100
CAT6500-PFC3-CATOS> (enable)
CAT6500-PFC3-CATOS> (enable)
CAT6500-PFC3-CATOS> (enable) set qos map 1p7g8t tx 1 1 cos 1

! Assigns Scavenger/Bulk to Q1 WRED Threshold 1
CAT6500-PFC3-CATOS> (enable) set qos map 1p7q8t tx 2 1 cos @

! Assigns Best Effort to Q2 WRED Threshold 1
CAT6500-PFC3-CATOS> (enable) set qos map 1p7q8t tx 3 1 cos 4

! Assigns Video to Q3 WRED Threshold 1
CAT6500-PFC3-CATOS> (enable) set qos map 1p7q8t tx 4 1 cos 2

! Assigns Net-Mgmt and Transactional Data to Q4 WRED T1
CAT6500-PFC3-CATOS> (enable) set qos map 1p7q8t tx 5 1 cos 3

! Assigns Call-Signaling and Mission-Critical Data to Q5 WRED T1
CAT6500-PFC3-CATOS> (enable) set qos map 1p7q8t tx 6 1 cos 6

! Assigns Internetwork-Control (IP Routing) to Q6 WRED T1
CAT6500-PFC3-CATOS> (enable) set qos map 1p7q8t tx 7 1 cos 7

! Assigns Network-Control (Spanning Tree) to Q7 WRED T1
CAT6500-PFC3-CATOS> (enable) set gos map 1p7q8t tx 8 cos 5

! Assigns VoIP to the PQ (Q4)
CAT6500-PFC3-CATOS> (enable)
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!
ip cef ! Required for Packet Marking
!
class-map match-all BRANCH-MISSION-CRITICAL
match access-group name MISSION-CRITICAL -SERVERS
class-map match-all BRANCH-BULK-DATA
match access-group name BULK-DATA-APPS ! ACL to reference
!
policy-map BRANCH-LAN-EDGE-IN
class BRANCH-MISSION-CRITICAL
set ip dscp 25
class BRANCH-BULK-DATA
set ip dscp afi1 ! Bulk data apps are marked to AF11
!
1
interface FastEthernet0/o
no ip address
speed auto

duplex auto
!

interface FastEthernet@/0.60

description DVLAN SUBNET 10.1.60.0

encapsulation dot1Q 60

ip address 10.1.60.1 255.255.255.0

service-policy output BRANCH-LAN-EDGE-OUT ! Restores CoS on Data VLAN
service-policy input BRANCH-LAN-EDGE-IN ! Marks Data on ingress

!
ip access-list extended MISSION-CRITICAL -SERVERS
permit ip any 10.200.200.0 0.0.0.255

!

ip access-list extended BULK-DATA-APPS
permit tcp any any eq ftp

permit tcp any any eq ftp-data
permit tcp any any eq pop3

permit tcp any any eq 143
!

Identifies FTP Control traffic
Identifies FTP Data traffic

Identifies POP3 E-mail traffic
Identifies IMAP E-mail traffic
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Router(config)# class-map match-any CRITICAL-DATA
Router(config-cmap)# match protocol http url "*customer*"
Router(config-cmap)# match protocol citrix
Router(config)# policy-map WAN-EDGE

Router(config-pmap)# class CRITICAL-DATA
Router(config-pmap-c)# bandwidth 1000

Router(config)# interface Serial 0/0

Router(config-if)# service-policy output WAN-EDGE
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ip nbar port-map custom-01 tcp 3200 3201 3202 3203 3600 ! SAP custom PDLM

ip nbar port-map custom-02 udp 1434 ! SQL Slammer PDLM

ip nbar port-map custom-03 tcp 5554 9996 ! Sasser PDLM

ip nbar port-map netbios tcp 137 139 445 ! NS Blaster NetBIOS
ip nbar port-map netbios udp 135 137 138 139 445 ! MS Blaster NetBIOS
ip nbar custom MOONBEAM 8 ascii Moonbeam tcp range 21000 21999 ! "Moonbeam” PDLM

class-map match-all BRANCH-MISSION-CRITICAL

match access-group name MISSION-CRITICAL-SERVERS ! NC Data ACL to reference
!

class-map match-any BRANCH-TRANSACTIONAL-DATA

match protocol citrix ! Identifies Citrix traffic

'
match protocol ldap ! Identifies LDAP traffic

match protocol sqlnet ! Identifies Oracle SQL*NET traffic
match protocol http url "*SalesReport*" ! Identifies "SalesReport" URLs

match protocol custom-01 ! Identifies SAP traffic via PDLM
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match packet length min 404 max 404

!
class-map match-any WORMS
match protocol http url
match protocol http url
match protocol http url "*root.exe*"
match protocol http url "*readme.eml*"
match class-map SQL-SLAMMER
match protocol exchange
match protocol netbios
match protocol custom-03
match protocol MOONBEAM
!
policy-map WORM-DROP
class WORMS
drop

"%, ida*"
"*cmd.exe*"

interface FastEtherneto/e

no ip address

speed auto

duplex auto

!

interface FastEthernet0/0.60
description DVLAN SUBNET 10.1.60.0
encapsulation dot1Q 60

ip address 10.1.60.1 255.255.255.0

service-policy input WORM-DROP
\

! Matches the packet length (376+28)

CodeRed

CodeRed

CodeRed

NIMDA

SQL Slammer class-map
MS Blaster (TCP 135)
NS Blaster NetBIOS PDLM
Sasser custom PDLM
"Moonbeam” PDLM

! Drops all known worms

! Drops known worms (DVLAN only)
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64 (FRF.12) 1 (58 kbit/s) 58 91%
128 (FRF.12) 1 (58 kbit/s) 58 46%
256 (FRF.12) 2 (58 kbit/s) 116 46%
512 (FRF.12) 3 (58 kbit/s) 174 34%
768 (FRF.12) 4 (58 kbit/s) 232 31%
1024 6 (56 kbit/s) 336 33%
1536 9 (56 kbit/s) 504 33%
2048 12 (56 kbit/s) 672 33%
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[]
ip nbar port-map custom-02 udp 1434 ! Maps a custom PDLM to UDP 1434

!
class-map match-all SQL-SLAMMER

match protocol custom-02
match packet length min 404 max 404

! Matches the custom Slammer PDLM
! Matches the packet length (376+28)
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!
ip nbar port-map netbios tcp 137 139 445 ! Matches TCP 137/139/445
ip nbar port-map netbios udp 135 137 138 139 445 ! Matches UDP 135/137-139/445

!

class-map match-any MS-BLASTER
match protocol exchange
match protocol netbios

! Matches TCP port 135
! Matches MS Blaster NetBIOS PDLM
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[
crypto ipsec transform-set ENTERPRISE esp-3des esp-sha-hmac

mode transport ! Enables IPSec Transport mode
'
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]

ip nbar custom MOONBEAM 8 ascii Moonbeam tcp range 21000 21999 ! "Moonbeam" PDLM
!

class-map match-all MOONBEAM-WORM

match protocol MOONBEAM ! Matches the "Moonbeam" custom PDLM

!
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ip nbar port-map custom-02 udp 1434 ! SQL Slammer custom PDLM
ip nbar port-map custom-03 tcp 5554 9996 ! Sasser custom PDLM
ip nbar port-map netbios tcp 137 139 445 ! MS Blaster TCP 137/139/445
ip nbar port-map netbios udp 135 137 138 139 445 ! MS Blaster UDP 135/137-139/445
ip nbar custom MOONBEAM 8 ascii Moonbeam tcp range 21000 21999 ! "Moonbeam" PDLM
1
class-map match-all SQL-SLAMMER
match protocol custom-02 ! Matches the SQL Slammer PDLM
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ip nbar port-map custom-03 tcp 445 5554 9996 ! Matches on TCP 445/5554/9996
!
class-map match-all SASSER

match protocol custom-03 ! Matches Sasser custom PDLM
!
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class-map match-any VOICE

match ip dscp ef
class-map match-all INTERACTIVE-VIDEO
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!

class-map match-all VOICE
match ip dscp ef

class-map match-any CALL-SIGNALING
match ip dscp cs3
match ip dscp af31

class-map match-any INTERNETWORK-CONTROL
match ip dscp cs6
match access-group name IKE

class-map match-all TRANSACTIONAL-DATA
match ip dscp af21 af22

class-map match-all SCAVENGER

match ip dscp csi
!
!
policy-map SIX-CLASS-V3PN-EDGE
class VOICE
priority percent 33
class CALL-SIGNALING
bandwidth percent 5

VoIP

New Call-Signaling
0ld Call-Signaling

IP Routing

! References ISAKMP ACL
! Transactional-Data

! Scavenger

VoIP gets 33% LLQ

Call-Signaling provisioning
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match ip dscp af41

class-map match-any CALL-SIGNALING

match ip dscp af31

match ip dscp cs3
!

policy-map CE-EGRESS-EDGE
class VOICE
priority percent 18
class INTERACTIVE-VIDEO
priority percent 15
set ip dscp cs5
class CALL-SIGNALING
priority percent 2
set ip dscp cs5
!
!

interface Seriall/e

! Interactive-Video is remarked to CS5

! Call-Signaling gets LLQ for this scenario
! Call-Signaling is also remarked to CS5

service-policy output CE-EGRESS-EDGE

!
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interface FastEtherneto/o
no ip address
speed auto

duplex auto
1

interface FastEthernet0/0.60

description DVLAN SUBNET 10.1.60.0

encapsulation dot1Q 60

ip address 10.1.60.1 255.255.255.0

service-policy output BRANCH-LAN-EDGE-OUT Restores CoS on Data VLAN

1
service-policy input BRANCH-LAN-EDGE-IN ! Marks data and drops worms
!

interface FastEthernet0/0.160
description VVLAN SUBNET 10.1.160.0
encapsulation dot1Q 160

ip address 10.1.160.1 255.255.255.0

service-policy output BRANCH-LAN-EDGE-OUT ! Restores CoS on Voice VLAN
!

interface ATM3/0

no ip address

no atm ilmi-keepalive

ima-group @ ! ATM3/0@ added to ATM IMA group 0

no scrambling-payload
1

interface ATM3/1

no ip address

no atm ilmi-keepalive

ima-group 0 ! ATM3/1 added to ATM IMA group @

no scrambling-payload
1

interface ATM3/IMAQ
no ip address
no atm ilmi-keepalive
1
interface ATM3/IMA@.12 point-to-point
ip address 10.6.12.1 255.255.255.252
pvc 0/100
vbr-nrt 3072 3072
max-reserved-bandwidth 100

service-policy output BRANCH-WAN-EDGE
!

ATM PVC speed set for Dual-T1
Overrides the default 75% BW limit
Attaches MQC policy to the ATM PVC
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ip access-list extended MISSION-CRITICAL-SERVERS

permit ip any 10.200.200.0 0.0.0.255 ! MC Data Server-Farm Subnet

!

ip access-list extended BULK-DATA-APPS

permit tcp any any eq ftp ! Identifies FTP Control traffic
permit tcp any any eq ftp-data ! Identifies FTP Default traffic
permit tcp any any eq pop3 ! Identifies POP3 E-mail traffic
!

permit tcp any any eq 143 Identifies IMAP E-mail traffic
!
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1

class-map match-any BRANCH-NET-MGMT
match protocol snmp
match protocol syslog
match protocol telnet
match protocol nfs
match protocol dns
match protocol icmp
match protocol tftp
'
class-map match-all BRANCH-BULK-DATA
match access-group name BULK-DATA-APPS ! Reference ACL for Bulk Data apps
!
class-map match-any BRANCH-SCAVENGER
match protocol napster
)atch protocol gnutella
match protocol fasttrack

match protocol kazaa2
!

class-map match-all SQL-SLAMMER
match protocol custom-02 ! Matches the custom Slammer PDLM
match packet length min 404 max 404 ! Matches the packet length (376+28)
!
class-map match-any WORMS

Identifies SNMP traffic
Identifies Syslog traffic
Identifies Telnet traffic
Identifies NFS traffic
Identifies DNS traffic
Identifies ICMP traffic
Identifies TFTP traffic

Identifies Napster traffic
Identifies Gnutella traffic
Identifies KaZaa (v1) traffic
Identifies KaZaa (v2) traffic

match protocol http url "*.ida*" CodeRed
match protocol http url "*cmd.exe*" CodeRed
match protocol http url “*root.exe*" CodeRed
match protocol http url "*readme.eml*” NIMDA

match class-map SQL-SLAMMER
match protocol exchange MS Blaster (TCP 135)
match protocol netbios MS Blaster NetBIOS PDLM
match protocol custom-03 ! Sasser custom PDLM
match protocol MOONBEAM ! "Moonbeam" PDLM

1

!

class-map match-all VOICE

SQL Slammer class-map

match ip dscp ef ! IP Phones mark Voice to EF
class-map match-all INTERACTIVE-VIDEO

match ip dscp af41 af42 ! Recommended markings for IP/VC
class-map match-any CALL-SIGNALING

match ip dscp cs3 ! Future Call-Signaling marking

match ip dscp af31 ! Current Call-Signaling marking
class-map match-all ROUTING

match ip dscp csé ! Routers mark Routing traffic to CS6
class-map match-all NET-MGMT

match ip dscp cs2 ! Net-Mgmt apps are marked via NBAR ingress policy
class-map match-all MISSION-CRITICAL-DATA

match ip dscp 25 ! MC Data apps are marked via ACL ingress policy
class-map match-all TRANSACTIONAL-DATA

match ip dscp af21 af22 ! Transactional apps are marked via NBAR policy

class-map match-all BULK-DATA
match ip dscp af11 af12 ! Bulk Data apps are marked via ACL ingress policy|
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class-map match-all SCAVENGER

!

policy-map BRANCH-LAN-EDGE-OUT

match ip dscp cs1

class class-default
set cos dscp

policy-map BRANCH-LAN-EDGE-IN
class BRANCH-MISSION-CRITICAL

set ip dscp 25

! Scavenger apps are marked via NBAR ingress policy

! Enhanced Packet Marking DSCP-to-CoS policy

! Default DSCP-to-CoS marking

! BRANCH LAN Edge Ingress Marking Policy

! Marks Mission-Critical apps to DSCP 25

class BRANCH-TRANSACTIONAL-DATA

set ip dscp af21
class BRANCH-NET-MGMT
set ip dscp cs2
class BRANCH-BULK-DATA
set ip dscp afi1
class BRANCH-SCAVENGER
set ip dscp csi

class WORMS

drop

class class-default
set ip dscp default

policy-map BRANCH-WAN-EDGE

class VOICE
priority percent 18

class INTERACTIVE-VIDEO
priority percent 15

class CALL-SIGNALING
bandwidth percent 5
class ROUTING

bandwidth percent 3
class NET-MGMT

bandwidth percent 2
class MISSION-CRITICAL-DATA
bandwidth percent 15
random-detect

class TRANSACTIONAL-DATA
bandwidth percent 12
random-detect dscp-based
class BULK-DATA
bandwidth percent 4
random-detect dscp-based
class SCAVENGER

bandwidth percent 1
class class-default
bandwidth percent 25
random-detect

! Marks Transactional Data apps to DSCP AF21

! Marks Net Mgmt apps to DSCP CS2
! Marks Bulk Data apps to DSCP AF11
! Marks Scavenger apps to DSCP CS1
! Drops all known worms

! Marks everything else to DSCP @

! Voice gets 552 kbps of LLQ

! 384 kbps IP/VC needs 460 kbps of LLQ

! Minimal BW guarantee for Call-Signaling

! Routing class gets 3% explicit BW guarantee
! Net-Mgmt class gets 2% explicit BW guarantee

! Mission-Critical class gets min 15% BW guarantee
! Enables WRED on Mission-Critical Data class

! Transactional-Data class gets min 12% BW guarantee
! Enables DSCP-WRED on Transactional-Data class

! Bulk Data class gets 4% BW guarantee
! Enables DSCP-WRED on Bulk-Data class

! Scavenger class is throttled

! Default class gets min 30% BW guarantee
! Enables WRED on the default class






OEBPS/Image00613.jpg
JRHRIP Iy ToS 7 47

BesLHF)IP GRE 3k 3. | UPP | RTP | i
IP GRE 3k iy ToS ¥ 4§ [
FRK B S ] IPSecs) GF;E Pl GRe '); UDP | RTP | i
IPSec |ESP |ESP|GRE IP P ) £sp | ESPH
[ k[ v | [OFE | % |UDP) FTP| W lpagnm | i






OEBPS/Image00497.jpg
CE-PEFIFPA/SEIE MO bric/LF]

PEA i K O bRic

PE-CEfEBA/#£IE/LFI

ik BLDiffServik #MPLS TEHE#;





OEBPS/Image00618.jpg
!

class-map match-any INTERNETWORK-CONTROL
match ip dscp csé
match access-group name IKE

!

!

policy-map V3PN

class INTERNETWORK-CONTROL
bandwidth percent 5

!
ip access-list extended IKE

permit udp any eq isakmp any eq isakmp
!

! References ISAKMP ACL

! Control Plane provisioning

! ISAKMP ACL
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interface ATM2/ima2

no ip address

no atm ilmi-keepalive

!

interface ATM2/ima2.20 point-to-point
description Dual-T1 ATM IMA Link to Red CE1
ip vrf forwarding RED

ip address 10.20.1.2 255.255.255.252

pvc 0/220

vbr-nrt 3072 3072

max-reserved-bandwidth 100 ! Overrides 75% BW
service-policy input PE-FIVE-CLASS-SHORT-PIPE-MARKING ! Short Pipe Marking
service-policy output PE-FIVE-CLASS-SP-MODEL ! Egress policy to CE

!

!
interface ATM2/3

no ip address

ima-group 2

!

!
interface P0S5/0

description PE1=>PE2 POS Link

ip address 20.1.12.1 255.255.255.252

max-reserved-bandwidth 100 ! Overrides 75% BW limit
service-policy output CORE-THREE-CLASS-SP-MODEL ! Applies Core DS policies
mpls traffic-eng tunnels ! Enables MPLS TE on int
tag-switching ip

ip rsvp bandwidth 77500 sub-pool 54250 ! Assigns sub-pool BW

!

interface P0S6/0

description PE1=>P-Router (Core) POS Link
ip address 20.1.13.1 255.255.255.252

max-reserved-bandwidth 100 ! Overrides 75% BW limit
service-policy output CORE-THREE-CLASS-SP-MODEL ! Applies Core DS policies
mpls traffic-eng tunnels ! Enables MPLS TE on int
tag-switching ip

ip rsvp bandwidth 77500 77500 ! Assigns global-pool BW

router ospf 100

mpls traffic-eng router-id Loopback@ ! MPLS TE RID
mpls traffic-eng area @ ! Enables OSPF area @ for MPLS TE
log-adjacency-changes

redistribute connected subnets

network 20.1.12.0 0.0.0.3 area @

network 20.1.13.0 0.0.0.3 area 0

!

router bgp 100

no synchronization

bgp log-neighbor-changes

redistribute connected

neighbor 20.2.2.2 remote-as 100

neighbor 20.2.2.2 update-source Loopback®

no auto-summary

1
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address-family vpnv4

neighbor 20.2.2.2 activate

neighbor 20.2.2.2 send-community extended
neighbor 20.2.2.2 route-map TUNNEL-ASSIGNMENT in
exit-address-family

!

address-family ipv4 vrf RED
redistribute connected

neighbor 10.20.1.1 remote-as 15
neighbor 10.20.1.1 activate

neighbor 10.20.1.1 default-originate
no auto-summary

no synchronization
exit-address-family

!

address-family ipv4 vrf BLUE
redistribute connected

neighbor 10.20.1.1 remote-as 10
neighbor 10.20.1.1 activate

neighbor 10.20.1.1 default-originate
no auto-summary

no synchronization
exit-address-family
ip extcommunity-list 2 permit rt 150:1
ip classless

| Applies BGP PBR

ip route 16.16.16.16 255.255.255.255 Tunnel® ! Static route for Tunnel @
ip route 17.17.17.17 255.255.255.255 Tunnell ! Static route for Tunnel 1

!

ip extcommunity-list 1 permit rt 100:1
ip extcommunity-list 2 permit rt 150:1
ip bgp-community new-format

!

Identifies Blue VPN by RT
Identifies Red VPN by RT

ip explicit-path name TUNNEL® enable ! Defines explicit path for Tu@

next-address 20.1.12.2
!

ip explicit-path name TUNNEL1 enable ! Defines explicit path for Tu1l

next-address 20.1.13.2
next-address 20.1.23.1

!
access-list 1 permit 10.2.102.0 0.0.0.255
access-list 2 permit 10.2.2.0 0.0.0.255
access-list 2 permit 10.20.2.0 0.0.0.3
access-list 3 permit 10.2.102.0 0.0.0.255
access-list 3 permit 10.2.2.0 0.0.0.255
access-list 3 permit 10.20.2.0 0.0.0.3

!

route-map TUNNEL-ASSIGNMENT permit 10

Identifies (Blue) Voice-VLAN
Identifies (Blue) Data-VLAN
Identifies (Blue) PE-CE link
Identifies (Red) Voice-VLAN
Identifies (Red) Data-VLAN
Identifies (Red) PE-CE Link

match ip address 1 ! Matches Voice-VLAN subnet
match extcommunity 1 ! Matches Blue VPN RT
set ip next-hop 16.16.16.16 ! Sets BGP Next-Hop to 16.16.16.16

!
route-map TUNNEL-ASSIGNMENT permit 20

match ip address 2 ! Matches other (Blue) subnets
match extcommunity 1 ! Matches Blue VPN RT
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class-map match-all CORE-REALTIME
match mpls experimental topmost 5 !
class-map match-all CORE-CRITICAL-DATA
match mpls experimental topmost 3 !
match mpls experimental topmost 7
match mpls experimental topmost 2
match mpls experimental topmost 1
match mpls experimental topmost 6

Identifies

Identifies
! Identifies
! Identifies
! Identifies
! Identifies
!
!
policy-map PE-FIVE-CLASS-SHORT-PIPE-MARKING
claexceed-action set-mpls-exp-topmost-transmit 7
police cir 1050000
conform-action set-mpls-exp-topmost-transmit 5 !
exceed-action drop !
class CRITICAL-DATA
police cir 600000
conform-action set-mpls-exp-topmost-transmit 3 !
exceed-action set-mpls-exp-topmost-transmit 7 !
class VIDEO
police cir 450000
conform-action set-mpls-exp-topmost-transmit 2 !
exceed-action drop !
class BULK-DATA
police cir 150000
conform-action set-mpls-exp-topmost-transmit 1 !
exceed-action set-mpls-exp-topmost-transmit 6 !
class class-default
police cir 750000
conform-action set-mpls-exp-topmost-transmit @ !
exceed-action set-mpls-exp-topmost-transmit 4 !

!

!

policy-map PE-FIVE-CLASS-SP-MODEL
class REALTIME
priority percent 35
class CRITICAL-DATA
bandwidth percent 20
random-detect dscp-based !
class VIDEO

! Realtime SP class gets

Critical-Data SP class

in-contract Realtime

in-contract Critical-Data
out-of-contract Critical Data
in-contract Video

in-contract Bulk
out-of-contract Bulk

Conforming RT set to 5
Excess Realtime is dropped

Critical Data set to 3
Excess Critical set 7

Conforming Video set to 2
Excess Video dropped

Conforming Bulk set to 1
Excess Bulk set to 6

Conforming BE set to @
Excess BE set to 4

35% LLQ

gets 40% CBWFQ

DSCP-based WRED enabled on class

“Video" SP class

bandwidth percent 15 ! Video SP class gets 15% CBWFQ

random-detect dscp-based ! DSCP-based WRED enabled on

class BULK-DATA

bandwidth percent 5 ! Bulk Data SP class gets 15% CBWFQ
random-detect dscp-based ! DSCP-based WRED enabled on Bulk Data SP class
class class-default

bandwidth percent 25 ! Best Effort SP class gets 25% CBWFQ
random-detect ! WRED enabled on Best Effort SP class

!
!

policy-map CORE-THREE-CLASS-SP-MODEL
class CORE-REALTIME
priority percent 35
class CORE-CRITICAL-DATA

! CORE-REALTIME gets 35% LLQ
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bandwidth percent 55 ! CORE-CRITICAL gets 55% CBWFQ
class class-default
fair-queue ! CORE-BEST-EFFORT gets FQ

!
!
interface Loopback@ ! Loopback interface for MPLS TE RID

ip address 20.1.1.1 255.255.255.255
!
interface Tunnelo

description TUNNEL® (PE1=>PE2)

ip unnumbered Loopback®

tunnel destination 20.2.2.2

tunnel mode mpls traffic-eng ! Enables MPLS TE on tunnel
tunnel mpls traffic-eng priority @ 0 ! Best priority

tunnel mpls traffic-eng bandwidth sub-pool 54250 ! Assigns sub-pool
tunnel mpls traffic-eng path-option 1 explicit name TUNNELO
!
interface Tunnell

description TUNNEL1 (PE1=>P=>PE2)

ip unnumbered Loopback®

tunnel destination 20.2.2.2

tunnel mode mpls traffic-eng ! Enables MPLS TE
tunnel mpls traffic-eng priority 7 7 ! Worst priority
tunnel mpls traffic-eng bandwidth 77500 ! Assigns global pool

tunnel mpls traffic-eng path-option 1 explicit name TUNNEL1
!
!
interface ATM2/0Q
no ip address
ima-group 1
!
interface ATM2/1
no ip address
ima-group 1
!
interface ATM2/imat
no ip address
no atm ilmi-keepalive
!
interface ATM2/ima1.20 point-to-point
description Dual-T1 ATM IMA Link to Blue CE1
ip vrf forwarding BLUE
ip address 10.20.1.2 255.255.255.252
pvc @/120
vbr-nrt 3072 3072
max-reserved-bandwidth 100 ! Overrides 75% BW
service-policy input PE-FIVE-CLASS-SHORT-PIPE-MARKING ! Short Pipe Marking
service-policy output PE-FIVE-CLASS-SP-MODEL ! Egress policy to CE
!
!
interface ATM2/2
no ip address
ima-group 2
1
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Route Distinguisher: 100:1 (default for vrf BLUE)
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*> 0.0.0.0 ]
*>110.20.2.0/30 17.17.17.17 ]

PE1#

100
100

100

100
100

100

10
10
10
10
10
32768 ?

esesee

15
15
15
15
o 15
32768 ?
07

ee e

D W

]






OEBPS/Image00702.jpg
i35 B0k

miE i
TR 2t
ctemLLar SRR gL
VLR ZE ) LU 2E )

S FIBHE I < 150 ms





OEBPS/Image00582.jpg
LR HCE-PE
higg;m SR 1 1 i 3 A ik 3o A 46 PE 1]

ABC/4 ] CE g th 2% l WP BER A (il 0 M) ABCERCES RS

(SPE P %: WAH)
10.20.1.0/30 K,\PE? 10.202.0/30 et
oot 85 =@ ')%.M - BN e Lo ST
.1, d // \\ 10.2.102.0/24
10.1.1.0/24 10.2.2.0/24
|o.|.101.0/24=‘ E‘u 204 A Eum ’=102_102.0/24
10.20.1.0/30

(SPH& P %50: WEAH)

\ 10.20.2.0/30
I i ‘ \ 4% ) CE2}f th
CE1 ik ( \
el N AT N R
kA \ T PDiffServiic
\ | Wi HIPE-CE i
ST 0 W | | S
MPLS EXPHyft i \
SR R T Y,
\ P35 |
\\ . MPLS VPN 2 y
o \\ /\\,7 >
MPLS DS-TE#; B4 :
% P R L 4%

F 4 BT AT o A O





OEBPS/Image00703.jpg
Jr H3ENER Xy ke AL,
I HLAE G 11 9 Sb il

PORBESE A AB3HOIA N AT Y, IFHAZ
‘ WA o (LR EBHUTOL A 2R T





OEBPS/Image00701.jpg
IPSec ESP

G%lzgg%;lcp G.729 VolP
136 45 60 74 '; uop | RTP | %
3 ->
IPSec |ESP|ESP |GRE IP P x ESP |ESPLy
Jo || v | sk | ORE | s | UOP | RTP B pagm i
—————— H,_n_,_u_,_n_g_:_,_n_,_:
20 8 8 20 4 20 12 20 2-257 12






OEBPS/Image00585.jpg
ip address 10.20.1.1 255.255.255.252

pvc 0/120

vbr-nrt 3072 3072

max-reserved-bandwidth 100 ! Overrides 75% BW limit
service-policy output CE-FIVE-CLASS-SP-MODEL ! Applies 5-Class CE-PE Model

'
!
router bgp 10
no synchronization
bgp log-neighbor-changes
redistribute connected
neighbor 10.20.1.2 remote-as 100
no auto-summary
!
!
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i
hostname PE1
!
!
ip vrf BLUE
rd 100:1
route-target export 100:1
route-target import 100:1
!
ip vrf RED
rd 150:1
route-target export 150:1
route-target import 150:1
!
ip cef
mpls 1dp logging neighbor-changes
mpls traffic-eng tunnels
!
!
!
class-map match-any REALTIME
match ip dscp ef
match ip dscp cs5
class-map match-any CRITICAL-DATA
match ip dscp csé
match ip dscp af31
match ip dscp cs3
class-map match-any VIDEO
match ip dscp af21
match ip dscp cs2
class-map match-any BULK-DATA
match ip dscp afi1
match ip dscp cs1

! BLUE MPLS VPN Definition

! RED MPLS VPN Definition

! Enables MPLS TE globally
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!

hostname CE1-BLUE

!

ip cef ! IP CEF is required for Packet Marking
]

class-map match-all ROUTING

match ip dscp csé
class-map match-all VOICE

match ip dscp ef
class-map match-all INTERACTIVE-VIDEO
match ip dscp af41
class-map match-all STREAMING-VIDEO
match ip dscp cs4
class-map match-all MISSION-CRITICAL-DATA
match ip dscp 25
class-map match-any CALL-SIGNALING
match ip dscp af31
match ip dscp cs3
class-map match-all TRANSACTIONAL-DATA
match ip dscp af21
class-map match-all BULK-DATA
match ip dscp af11
class-map match-all NETWORK-MANAGEMENT
match ip dscp cs2
class-map match-all SCAVENGER
match ip dscp csi
!
!
policy-map CE-FIVE-CLASS-SP-MODEL
class ROUTING
bandwidth percent 3 ! Routing is assigned (by default) to Critical SP class
class VOICE
priority percent 18 ! Voice is admitted to Realtime SP class
class INTERACTIVE-VIDEO
priority percent 15
set ip dscp cs5 ! Interactive-Video is assigned to the Realtime SP class
class STREAMING-VIDEO
bandwidth percent 13
set ip dscp af21 ! Streaming-Video is assigned to the Video SP class
class CALL-SIGNALING
priority percent 2 ! Call-Signaling gets LLQ for this scenario
set ip dscp cs5 ! Call-Signaling is assigned to the Realtime SP class
class MISSION-CRITICAL-DATA
bandwidth percent 12
random-detect
set ip dscp af31 ! MC Data is assigned to the Critical SP class
class TRANSACTIONAL-DATA
bandwidth percent 5
random-detect
set ip dscp cs3 ! Transactional Data is assigned to Critical SP class
class NETWORK-MANAGEMENT
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bandwidth percent 2 ! Net Mgmt (mainly UDP) is admitted to Video SP class
class BULK-DATA
bandwidth percent 5 ! Bulk Data is assigned to Bulk SP class
random-detect
class SCAVENGER
bandwidth percent 1
set ip dscp @
class class-default
bandwidth percent 24
random-detect
!
!
policy-map CE-LAN-EDGE-OUT
class class-default
set cos dscp ! Enables default DSCP-to-CoS Mapping
!
!
interface FastEthernet0/o
description TO CAT3500 BRANCH ACCESS-SWITCH
no ip address
!
interface FastEthernet0/0.11
description DLVAN SUBNET 10.1.1.0
encapsulation dot1Q 11
ip address 10.1.1.1 255.255.255.0
service-policy output CE-LAN-EDGE-OUT ! Restores CoS for Data VLAN
!
!
interface FastEtherneto/0.101
description VVLAN SUBNET 10.1.101.0
encapsulation dot1Q 101
ip address 10.1.101.1 255.255.255.0
service-policy output CE-LAN-EDGE-OUT ! Restores CoS on Voice VLAN
!
!
interface ATM1/0Q
no ip address
no atm ilmi-keepalive
ima-group 1
no scrambling-payload
!
interface ATM1/1
no ip address
no atm ilmi-keepalive
ima-group 1
no scrambling-payload
!
!
interface ATM1/IMA1
no ip address
no atm ilmi-keepalive
!
interface ATM1/IMA1.20 point-to-point
description Dual-T1 ATM IMA Link to PE1
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!
router ospf 100
mpls traffic-eng router-id Loopbacke ! WPLS TE RID

mpls traffic-eng area @ ! Enables OSPF area @ for MPLS TE
log-adjacency-changes

redistribute connected subnets

network 20.1.13.0 0.0.0.3 area @

network 20.1.23.0 0.0.0.3 area @
!

1
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hostname PE2
!
!
ip vrf BLUE ! BLUE MPLS VPN Definition
rd 100:1
route-target export 100:1
route-target import 100:1
!
ip vrf RED ! RED MPLS VPN Definition
rd 150:1
route-target export 150:1
route-target import 150:1
!
ip cef
mpls ldp logging neighbor-changes
mpls traffic-eng tunnels ! Enables MPLS TE globally
!

!
!

class-map match-any REALTIME

match ip dscp ef

match ip dscp cs5

class-map match-any CRITICAL-DATA

match ip dscp cs6

match ip dscp af31

match ip dscp cs3

class-map match-any VIDEO

match ip dscp af21

match ip dscp cs2

class-map match-any BULK-DATA
match ip dscp afi11

match ip dscp cs1

class-map match-all CORE-REALTIME
match mpls experimental topmost 5 ! Identifies in-contract Realtime

class-map match-all CORE-CRITICAL-DATA
match mpls experimental topmost 3
match mpls experimental topmost 7
match mpls experimental topmost 2
match mpls experimental topmost 1
match mpls experimental topmost 6

Identifies in-contract Critical-Data
Identifies out-of-contract Critical Data
Identifies in-contract Video

Identifies in-contract Bulk

Identifies out-of-contract Bulk
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!
!
policy-map PE-FIVE-CLASS-SHORT-PIPE-MARKING
class REALTIME
police cir 1050000
conform-action set-mpls-exp-topmost-transmit 5 ! Conforming RT set to 5§
exceed-action drop ! Excess Realtime is dropped
class CRITICAL-DATA
police cir 600000
conform-action set-mpls-exp-topmost-transmit 3 ! Critical Data set to 3
exceed-action set-mpls-exp-topmost-transmit 7 ! Excess Critical set 7
class VIDEO
police cir 450000
conform-action set-mpls-exp-topmost-transmit 2 ! Conforming Video set to 2
exceed-action drop ! Excess Video dropped
class BULK-DATA
police cir 150000
conform-action set-mpls-exp-topmost-transmit 1 ! Conforming Bulk set to 1
exceed-action set-mpls-exp-topmost-transmit 6 ! Excess Bulk set to 6
class class-default
police cir 750000
conform-action set-mpls-exp-topmost-transmit @ ! Conforming BE set to @
exceed-action set-mpls-exp-topmost-transmit 4 ! Excess BE set to 4
!
!
policy-map PE-FIVE-CLASS-SP-MODEL
class REALTIME

priority percent 35 ! Realtime SP class gets 35% LLQ
class CRITICAL-DATA
bandwidth percent 20 ! Critical-Data SP class gets 40% CBWFQ

random-detect dscp-based ! DSCP-based WRED enabled on class

class VIDEO

bandwidth percent 15 ! video SP class gets 15% CBWFQ

random-detect dscp-based ! DSCP-based WRED enabled on "Video" SP class
class BULK-DATA

bandwidth percent 5 ! Bulk Data SP class gets 15% CBWFQ
random-detect dscp-based ! DSCP-based WRED enabled on Bulk Data SP class
class class-default

bandwidth percent 25 ! Best Effort SP class gets 25% CBWFQ
random-detect ! WRED enabled on Best Effort SP class

!

!

policy-map CORE-THREE-CLASS-SP-MODEL
class CORE-REALTIME

priority percent 35 ! CORE-REALTIME gets 35% LLQ
class CORE-CRITICAL-DATA
bandwidth percent 55 ! CORE-CRITICAL gets 55% CBWFQ
class class-default
fair-queue ! CORE-BEST-EFFORT gets WFQ
!
!
interface Loopback® ! Loopback interface for MPLS TE RID

ip address 20.2.2.2 255.255.255.255
1
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set ip next-hop 17.17.17.17 ! Sets BGP Next-Hop to 17.17.17.17
!

route-map TUNNEL-ASSIGNMENT permit 30
match ip address 3 ! Matches all (Red) subnets
match extcommunity 2 ! Matches Red VPN RT

set ip next-hop 17.17.17.17 ! Sets BGP Next-Hop to 17.17.17.17
!
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no synchronization
exit-address-family

!

address-family ipv4 vrf BLUE
redistribute connected

neighbor 10.20.2.1 remote-as 10
neighbor 10.20.2.1 activate

neighbor 10.20.2.1 default-originate
no auto-summary

no synchronization
exit-address-family

!
ip
ip
ip
!
ip
ip
ip
!
ip explicit-path name TUNNELO enable
next-address 20.1.12.1

!

ip explicit-path name TUNNEL1 enable
next-address 20.1.23.2

next-address 20.1.13.1

!

access-list 1
access-list 2
access-list 2
access-list 3

3
3

classless
route 18.18.18.18 255.255.255.255 Tunnel®
route 19.19.19.19 255.255.255.255 Tunnell

extcommunity-list 1 permit rt 100:1
extcommunity-list 2 permit rt 150:1
bgp-community new-format

permit
permit
permit
permit
permit
permit

10.1.101.0 0.0.0.255
10.1.1.0 0.0.0.255
10.20.1.0 0.0.0.3
10.1.101.0 0.0.0.255
10.1.1.0 0.0.0.255
10.20.1.0 0.0.0.3

access-list
access-list
!

route-map TUNNEL-ASSIGNMENT permit 10
match ip address 1

match extcommunity 1

set ip next-hop 18.18.18.18

!

route-map TUNNEL-ASSIGNMENT permit 20
match ip address 2

match extcommunity 1

set ip next-hop 19.19.19.19
!

route-map TUNNEL-ASSIGNMENT permit 30
match ip address 3

match extcommunity 2

set ip next-hop 19.19.19.19

!

!

Static route for Tunnel 0
Static route for Tunnel 1

Identifies Blue VPN by RT
Identifies Red VPN by RT

Defines explicit path for Tue

Defines explicit path for Tu1l

Identifies
Identifies
Identifies
Identifies
Identifies
Identifies

(Blue) Voice-VLAN
(Blue) Data-VLAN
(Blue) PE-CE link
(Red) Voice-VLAN
(Red) Data-VLAN

(Red) PE-CE Link

Matches Voice-VLAN subnet
Matches Blue VPN RT
Sets BGP Next-Hop to 18.18.18.18

Matches other (Blue) subnets
Matches Blue VPN RT
Sets BGP Next-Hop to 19.19.19.19

Matches all (Red) subnets
Matches Red VPN RT
Sets BGP Next-Hop to 19.19.19.19
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!

hostname P-Router

!

!

ip cef

mpls ldp logging neighbor-changes

mpls traffic-eng tunnels

!

!

class-map match-all CORE-REALTIME
match mpls experimental topmost 5 !

class-map match-all CORE-CRITICAL-DATA

Identifies

match mpls experimental topmost 3 ! Identifies
match mpls experimental topmost 7 ! Identifies
match mpls experimental topmost 2 ! Identifies
match mpls experimental topmost 1 ! Identifies
match mpls experimental topmost 6 ! Identifies

!
!
policy-map CORE-THREE-CLASS-SP-MODEL
class CORE-REALTIME
priority percent 35 1
class CORE-CRITICAL-DATA
bandwidth percent 55 !
class class-default
fair-queue 1
!
!
interface Loopbacke
ip address 20.3.3.3 255.255.255.255
!
!
interface P0S5/0
description P-Router (Core) => PE1 POS Link
ip address 20.1.13.2 255.255.255.252
max-reserved-bandwidth 100
service-policy output CORE-THREE-CLASS-SP-MODEL
mpls traffic-eng tunnels
tag-switching ip
ip rsvp bandwidth 77500 77500
!
interface P0S6/0
description P-Router (Core) => PE2 POS Link
ip address 20.1.23.2 255.255.255.252
max-reserved-bandwidth 100
service-policy output CORE-THREE-CLASS-SP-MODEL
mpls traffic-eng tunnels
tag-switching ip
ip rsvp bandwidth 77500 77500

! MPLS TE is enabled globally

in-contract Realtime

in-contract Critical-Data
out-of-contract Critical Data
in-contract Video

in-contract Bulk
out-of-contract Bulk

CORE-REALTIME gets 35% LLQ
CORE-CRITICAL gets 55% CBWFQ

CORE-BEST-EFFORT gets WFQ

Loopback interface for MPLS TE RID

! Overrides 75% BW limit
! Applies Core DS policies
! Enables MPLS TE on int

! Assigns global-pool BW

! Overrides 75% BW limit
! Applies Core DS policies
! Enables MPLS TE on int

! Assigns global-pool BW
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interface Tunnel®

description TUNNEL® (PE2=>PE1)

ip unnumbered Loopback®

tunnel destination 20.1.1.1

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng priority @ @
tunnel mpls traffic-eng bandwidth sub-pool 54250

!

interface Tunnell

description TUNNEL1 (PE2=>P=>PE1)

ip unnumbered Loopback®

tunnel destination 20.1.1.1

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng priority 7 7
tunnel mpls traffic-eng bandwidth 77500

!
!
interface ATM2/0
no ip address
ima-group 1
!
interface ATM2/1
no ip address
ima-group 1
!
interface ATM2/imail
no ip address
no atm ilmi-keepalive
!
interface ATM2/ima1.20 point-to-point
description Dual-T1 ATM IMA Link to Blue CE2
ip vrf forwarding BLUE
ip address 10.20.2.2 255.255.255.252
pvc @/120
vbr-nrt 3072 3072
max-reserved-bandwidth 100
service-policy input PE-FIVE-CLASS-SHORT-PIPE-MARKING
service-policy output PE-FIVE-CLASS-SP-MODEL
!
!
interface ATM2/2
no ip address
ima-group 2
!
interface ATM2/ima2
no ip address
no atm ilmi-keepalive
!
interface ATM2/ima2.20 point-to-point
description Dual-T1 ATM IMA Link to Red CE2
ip vrf forwarding RED
ip address 10.20.2.2 255.255.255.252

! Enables MPLS TE on tunnel
! Best priority

! Assigns sub-pool
tunnel mpls traffic-eng path-option 1 explicit name TUNNELO

! Enables MPLS TE

! Worst priority

! Assigns global pool
tunnel mpls traffic-eng path-option 1 explicit name TUNNEL1

! Overrides 75% BW
! Short Pipe Marking
! Egress policy to CE
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pvc 0/220
vbr-nrt 3072 3072
max-reserved-bandwidth 100

service-policy input PE-FIVE-CLASS-SHORT-PIPE-MARKING

service-policy output PE-FIVE-CLASS-SP-MODEL

interface P0S5/0

description PE2=>PE1 POS Link

ip address 20.1.12.2 255.255.255.252
max-reserved-bandwidth 100

service-policy output CORE-THREE-CLASS-SP-MODEL
mpls traffic-eng tunnels

tag-switching ip

ip rsvp bandwidth 77500 sub-pool 54250

interface P0S6/0

description PE2=>P-Router (Core) POS Link

ip address 20.1.23.1 255.255.255.252
max-reserved-bandwidth 100

service-policy output CORE-THREE-CLASS-SP-MODEL
mpls traffic-eng tunnels

tag-switching ip

ip rsvp bandwidth 77500 77500

router ospf 100

mpls traffic-eng router-id Loopback@
mpls traffic-eng area @
log-adjacency-changes

redistribute connected subnets
network 20.1.12.0 0.0.0.3 area 0
network 20.1.23.0 0.0.0.3 area @

router bgp 100

no synchronization

bgp log-neighbor-changes

redistribute connected

neighbor 20.1.1.1 remote-as 100

neighbor 20.1.1.1 update-source Loopback@
no auto-summary

!

address-family vpnvé4

neighbor 20.1.1.1 activate

neighbor 20.1.1.1 send-community extended
neighbor 20.1.1.1 route-map TUNNEL-ASSIGNMENT in
exit-address-family

1

address-family ipv4 vrf RED

redistribute connected

neighbor 10.20.2.1 remote-as 15

neighbor 10.20.2.1 activate

neighbor 10.20.2.1 default-originate

no auto-summary

! Overrides 75% BW
! Short Pipe Marking

! Egress policy to CE

Overrides 75% BW limit
Applies Core DS policies
Enables MPLS TE on int

! Assigns sub-pool BW

Overrides 75% BW limit
Applies Core DS policies
Enables MPLS TE on int

! Assigns global-pool BW

! MPLS TE RID
! Enables OSPF area @ for MPLS TE

! Applies BGP PBR
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