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第1章　区块链基础

区块链是一种在对等网络环境下，通过透明和可信规则，构建不可伪造、不可篡改和可追溯的块链式数据结构，实现和管理事务处理的模式。

注：事务处理包括但不限于可信数据的产生、存取和使用等。

——《区块链 参考架构》

1.1　关键特征

区块链通过P2P网络、共识机制、密码学和智能合约等四个基础功能模块，可以实现可信、匿名、可审计和成本低四大关键特征。其中智能合约不是区块链基础协议中必备的功能模块。

区块链中每条数据都经过签名和验签过程，明确数据归属，实现数据确权，解决数据来源的可信性。通过共识机制实现了数据防篡改，从技术手段保证数据“只增不减”的可信性。通过数据可信实现价值交换可信。

区块链的一个关键特点就是能实现数据确权，数据谁产生谁所有。数据拥有者通过数据加密/解密的方式可以有效控制数据访问边界，不可以删除，但通常情况下区块链基础协议中不支持数据加密/解密，需要根据场景需要进行扩展。

区块链账户（尤其是当前的公有区块链网络）可以随意开立，与现实世界的人或者物未做到清晰映射，体现匿名性。但匿名性具有相对性，在进行有效的实名认证基础上，明晰映射关系，基于区块链账本的确权数据，可以有效跟踪账户之间操作关系，实施穿透式监管。

区块链网络在业务逻辑层面是账户与账户之间各种关联关系的集合，同时由于分布式账本的数据防篡改和透明可查，可以有效实现审计业务全过程。

通过区块链实现业务场景，将不必要的中介去掉，用技术手段进行信任保证，对比传统的人为控制方式，可以有效降低价值交换成本。同时，在联盟链和专有链的实施过程中，可以有效降低IT实施成本和业务运营成本。

区块链网络是一个虚拟世界，为了产生价值不可避免的要与现实世界进行关联，需要有关键服务提供者为现实世界与区块链世界进行桥接，例如实名认证、确定事件源、资产和资金等等，这类关键服务提供者本身就是传统的中心化可信机构，所以区块链是将不必要的中介去掉。

1.2　适合场景

区块链是目前解决“信任”问题最好的手段之一。

在参与方众多且跨领域明显的产业链条中，信息流转复杂性高，信息的真实性有待考证，导致业务运营效率低、风控成本高，同时，由于信任问题可能损害产业链中某一方的合法利益。

信息流转的任意一个环节，都可能出现信息信任问题，无法有效确认问题的责任方，弱势一方的权益会受到损害，造成不对等情况出现。当信息高度集中在产业链中的某一方时，如果做不到行业自律，将会对产业链的发展造成不良影响，严重者还可能会导致产业动荡。

合理的利用区块链技术来解决这些问题，打破信息壁垒，确保信息的真实可靠、可查可追溯，出现问题可以迅速追溯审计，进行定责指正。使产业链条中所有参与方拥有平等的获取真实信息的权利，最大限度的保护自己合法利益不受侵害。

基于区块链的应用场景包括了两个层次的应用：


	首先是数据确权。改变传统的人为控制，通过技术控制手段实现数据归属明确清晰、数据防篡改和数据可访问，在参与方众多、不同的利益体、跨越领域广泛等场景下，解决获取真实信息困难、审计成本高、不易存证、容易产生信息孤岛等等问题。

	其次是基于数据确权基础上的价值交换。区块链技术是一种可信的记账技术，在可信的数据共享前提下，特别是在某个固定商圈，解决资金对账链条长、清结算复杂和运营效率低下等等问题。



区块链技术特别适合于涉及利益方多、混业经营的场景。通过解决涉众方的信任问题，实现混业创新场景应用。

1.3　关键组成

区块链技术的基础协议主要有四个核心部分组成：P2P网络、共识机制、密码学和智能合约，区块链基础协议的实例化形成区块链网络，基于区块链网络搭建各类应用。区块链通过这些核心技术组成部分共同维护着整个区块链网络的安全可靠。

智能合约并不是区块链基础协议的必备核心功能模块，当前并不是所有的区块链基础协议都包含智能合约模块。

1.3.1　P2P网络

P2P（Peer to Peer）网络也有人称为对等网络，是一个无须中心化的机构来做协调，用户（Peer）间平等通信的网络。网络中的资源和服务分散在所有网络节点上，无须中间网络节点介入，随着网络节点的逐步增多，在网络扩展性和健壮性方面会表现的更加优越。

在这样的网络中，每个用户（Peer）都可以直接对接其他用户（Peer），在特定的场景下，用户（Peer）间直接对接可以节省时间，提高效率。如图1-1所示。
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图1-1　P2P网络对比中心化网络

P2P网络主要有以下特性：


1.可扩展性


在P2P网络中，随着网络节点的加入，系统整体的服务能力也在同步地扩充，理论上其可扩展性几乎可以认为是无限的。


2.健壮性


P2P网络通常都是允许节点自由地加入和离开，其服务和数据分布在各个节点中，部分节点遭到破坏对其它部分的影响很小，天生具有耐攻击、高可用的优点。


3.高性价比


P2P网络可以有效地利用互联网中散布的大量普通结点，将计算和存储分布到所有节点上，利用大量计算机的闲置计算和存储能力，可以为许多应用节省大量硬件成本。


4.负载均衡


P2P网络每个节点是对等模式，既是服务提供者，也是服务使用者，计算和存储资源分布在多个节点，可以更好的实现整个网络的负载均衡，尤其是只读方面的性能（Query Per Second，QPS）可以大大提升。

1.3.2　共识机制

在“平等的世界”中，所有的参与者都要遵守游戏规则，各方按照这个规则来有秩序执行，这种游戏规则就是共识机制。通常的共识机制包括了投票表决机制和检查清单两部分，由于不同区块链技术基础协议的检查清单差别较大，本书中不列举，重点描述投票表决机制。

区别传统Raft、PAXOS等分布式一致性协议，共识机制中参与节点没有主次之分（没有Master节点），只有节点（全节点、验证节点和同步节点，下文有详细描述）种类的不同，用户可以根据自身的业务需求和硬件设备情况，自由灵活搭建不同类型节点来参与到区块链网络中。

共识机制是可信的解决分布式数据一致性，其有两个关键特性：安全性、活性。安全性是指系统就某个值达成了一致，就不能对另一个值再次达成一致，活性是指一致性总是能够达成，即系统总会达成一个值，不能无休止的等待。

区块链共识机制通常包含以下两大类。


1.PoX共识机制


此类共识机制特点是简单粗暴、高效可靠。

PoW，工作量证明（Proof of Work）可以理解为多劳多得。工作量证明通常是依赖机器的算力来获取记账权。BitCoin基础协议就是典型的PoW共识。

区块链网络内用户公平地参与破解密码难题的比赛，算的最快的且经过验证结果正确的用户会获得记账权，继而获得BitCoin奖励，算力越高算出正确值的概率越大，获得BitCoin奖励的概率也越大。通过竞争记账权以获得BitCoin的行为让人联想起淘金而被形象地称为“挖矿”，参与竞争记账权的人称为“矿工”；每个参与者的计算机俗称“矿机”；现在，很多矿机联合在一起贡献算力，俗称“矿池”。此种共识机制随着网络中算力的逐步增多，计算难度越来越大，需要花费大量的电力资源，同时，效率低下，无法满足企业级场景应用需要。

激励机制与共识机制是两个事物，共识机制是保证整个区块链网络的数据防篡改特性，激励机制是维护区块链网络社区生态的有效经济手段。在各类区块链网络中特别是联盟链网络中，通常可以不设计激励机制，但，公有链网络中通常包括了激励机制。

Juan Garay和Aggelos Kiayias等在2017年构建了BitCoin的PoW协议的抽象理论模型，证明了该抽象理论模型的安全性（《The Bitcoin backbone protocol： Analysis and applications》）
 。

PoW共识机制，是对计算能力的可靠量化。算法特点是：正向计算结果需要大量的算力，反向验证计算结果需要极少的算力。如果能找到某一个场景下有实际意义（比如基因、信号处理等等）的类似算法来替代当前的BitCoin算法，将具有重大意义。

PoS，权益证明（Proof of Stake）简单说就是谁拥有的份额越多，越容易获得记账权，也就越容易获得记账奖励。这个份额计算方式包括拥有份额的数量和时间长度，提供证明的份额作为保证金使用，份额越多，获取记账权的概率就越大，获得记账奖励的概率也就越大。PoS机制最大的贡献是解决了PoW机制中的资源被浪费的问题，每一个参与者都要提供份额保证金，避免了资源的浪费以及恶意参与者。

Aggelos Kiayias等在2017年提出Ouroboros（《Ouroboros： A Provably Secure Proof-of-Stake Blockchain Protocol》）
 ，一种安全的PoS共识机制。

DPoS，代理权益证明（Delegated Proof-of-Stake）与PoS共识机制的原理相似，区别在于选取了部分节点作为代表投票，类似于“人民代表大会”。DPoS机制是先通过权益来选出记账人，作为“人民代表”。然后记账人之间再轮流记账，代表人民行使权力。DPoS算法大大提高了交易的速度。通过信任少量的诚信节点，也就是“人民代表”，可以去除区块签名过程中不必要的步骤，提高效率。


2.拜占庭共识机制


拜占庭共识机制源于拜占庭将军问题，该问题是1982年由Lesile Lamport提出的，被称为The Byzantine Generals Problem或者Byzantine Failure，主要是用于分析在分布式节点传输信息时如何保持数据的一致性。

拜占庭共识主要用于解决拜占庭错误问题，即错误节点可以做任意事情，比如不响应、发送错误信息、对不同节点发送不同决定、不同错误节点联合起来干坏事等等，在分布式网络中，这是一种最坏和最悲观的情况。

如果某个一致性算法能够保证在系统出现f个拜占庭错误时保持系统一致，那么这个算法也就能够保证在出现f个任意其他错误的时候也保持系统一致。

Leslie Lamport的论文（《Reaching agreement in the presence of Faults》）
 中给出了完备证明，即有n >= 3f+1的一致性方案，同时证明了n＝3f的时候是无解的，其中n表示节点数量，f表示错误节点数量。

解决拜占庭错误问题的一类共识机制称之为拜占庭共识机制。主要有实用拜占庭容错（Practical Byzantine Fault Tolerance，PBFT）、联邦拜占庭共识（Federated Byzantine Agreement，FBA）等等。

1.3.3　密码学

密码学是区块链安全的基石技术手段，能够有效保护区块链网络信息安全。区块链中常用密码学算法包括了Hash算法、签名算法、Merkle算法和编码算法等。当前区块链基础协议一般情况下不支持数据加密解密，所以加密解密算法不是区块链基础协议的必备算法。


1.Hash算法


Hash函数是一种散列杂凑算法。通常是将数据通过Hash函数映射成固定长度字符串，通过Hash值比对可以有效判断数据是否被篡改过，Hash值是数据的数字指纹，同样数据Hash值是完全一样的，任何微小的输入变动都会导致Hash值的完全不同。

Hash函数必须具备两个基本特征：单向性、碰撞约束。单向性是指Hash只能单向计算，不能反向计算，即：只能从输入推导出输出，而不能从输出计算出输入。碰撞约束是指不能找到一个输入使其输出结果等于一个已知的输出结果或者不能同时找到两个不同的输入使其输出结果完全相同。一个Hash函数设计的好坏除了防碰撞性，还要考量性能效率问题。

目前常用的Hash函数主要有MD和SHA两个系列。MD系列主要包括MD2、MD4和MD5等，中国王小云教授在有限时间内成功地破解了MD2和MD5算法，已经证实MD系列Hash函数的不安全性。SHA系列包含SHA1和SHA2（SHA224、SAH256、SHA384和SHA512）系列，其中224、256、384和512都是指其输出的位长度。其中，SHA1是160位长，当前安全性亦受到挑战不建议使用。

在当前主流的区块链基础协议中，通常采用的Hash函数有SHA256、RIPEMD160和国密SM3等等。SM3密码摘要算法是中国国家密码管理局2010年公布的中国商用密码杂凑算法标准。SM3算法适用于商用密码应用中的数字签名和验证，是在SHA-256基础上改进实现的一种算法。


2.签名算法


数字签名通常解决两个问题，一是确定传送信息的信息来源；二是核实信息在传送过程中是否发生变化。区块链中的签名算法通常选用非对称签名算法，大部分都是在椭圆曲线secp256k1上的ecdsa，还有tendermint使用了ed25519、zilliqa使用了schnorr signature。也有少部分采用了Hash签名算法，像hcash使用了winternitz signature算法。

椭圆曲线密码学（ECC， Elliptic curve cryptography）是基于椭圆曲线数学的一种公钥密码的方法。椭圆曲线在密码学中的使用是在1985年由Neal Koblitz和Victor Miller分别独立提出的。与经典的RSA，DSA等公钥密码体制相比，椭圆密码体制有以下优点：


	安全性高。有研究表示160位的椭圆密钥与1024位的RSA密钥安全性相同；

	处理速度快。在私钥的加密解密速度上，ECC算法比RSA、DSA速度更快；

	带宽和存储要求低。相同的安全性强度，采用短的密钥长度，意味着小的带宽和存储要求。



非对称签名算法的逻辑如图1-2所示。

[image: 1a2.jpg]


图1-2　非对称签名算法序列图

当前的区块链基础协议中通常不支持数据的加解密。


3.Merkle算法


Merkle树算法，有时也称之为Hash树，Merkle树的叶子是某个数据块的Hash（或者数据块），非叶节点是其对应子节点的组合Hash。如图1-3所示。
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图1-3　Merkle树结构

在最底层，把数据分成各个数据块，计算Hash值与其对应形成Merkle树的叶子节点，自底向上，每两个节点组合Hash，构成上一层的节点。如果最底层的节点数量是单数，这种情况就直接对它进行Hash运算，往上推进，最终形成一个树形的结构。树根称之为Merkle Root。

Merkle树的特点（https://blog.csdn.net/wo541075754/article/details/54632929）
 ：


	一种树形数据结构，大多数是二叉树，也可以多叉树；

	叶子节点的值是数据块或者数据块的Hash；

	非叶子节点的值是根据最底层叶子节点的值按照Hash算法一层层计算得到。



Merkle树在区块链中的作用：


	高效的数字签名框架。每个账页的账页头都包括了账页体中各个事务集合的Merkle Root；

	下载区块链账本数据后，可以快速有效判断数据是否被篡改过；



Merkle算法进行数据比对将非常高效。如图1-4所示。
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图1-4　使用Merkle算法进行数据比对

当两个Merkle树进行异同比对时，假设Node3的值发生变化，则会按照图示所示方向Root→Node1234→Node34→Node3的路径进行比对，最终定位到不同的数据。


4.编码算法


编码算法严格意义来说称不上加密算法，通常是为了应对用户可读性、文本记录或者网络传输需求而进行的编码要求。

例如：BASE58编码算法，为了避免视觉混淆，少了0、I、O、l等字符，一共是：10+26×2-4=58，通常用于数字资产地址生成，提高用户的可读性。

1.3.2　智能合约

法律学者尼克·萨博（Nick Szabo）在1995年提出智能合约的概念：一套以数字形式定义的承诺，包括合约参与方可以在上面执行这些承诺的协议。

区块链中的智能合约的关键特征包括如下几点：


	合约确权性。合约一经签署，生效后，无法修改，签署数据确权；

	合约自动执行。合约采用程序语言方式编写，机器可读，合约的执行，无需人为执行，达到条件自动执行；

	基于确定事件执行。简单说就是达到某种确定条件后，触发程序来自动执行约定的事务。这个确定条件一定是基于某个确定事件，例如时间事件、开关量事件等；



使用智能合约时，外部的确定事件如果产生在区块链上数据，可信性比较高，但，大量的外部事件是产生于区块链外，需要明确可信的事件源。

智能合约的这几个特征，可以将现实合同协议映射成区块链上智能合约，部分解决合同协议执行的可信性问题。

区块链智能合约分为图灵完备智能合约和图灵不完备智能合约。图灵完备智能合约通常支持顺序执行、条件执行和循环执行三种语句，能够完成更加复杂的业务逻辑。Ethereum的EVM（Ethereum Virtual Machine）是典型图灵完备智能合约，当前已经成为区块链智能合约的标杆。相反，图灵不完备智能合约不完全支持三种语句，适应的业务场景有限，通常采用时间事件、操作权限阈值和多签名等技术组合实现。

图灵完备智能合约功能固然强大，但同时存在漏洞的可能性比较大。由于区块链智能合约的确权性，合约一旦确权无法修改，若合约存在漏洞，通常带来系统性风险（例如Ethereum的DAO事件），因此不是所有场景都适合使用图灵完备智能合约。图灵不完备智能合约可以更加简单、高效，出现漏洞的可能性将大幅度降低。不同的应用场景要根据自身的需求，灵活选择。同时，图灵不完备智能合约的形式化验证比图灵完备智能合约的形式化验证更加简单高效。

1.4　网络类型

区块链网络类型主要包括以下三种，如表1-1所示。

表1-1　区块链网络类型表
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1.公有链网络


是指对任何人都开放，都可以确认交易进行记账的网络，是所有人共同参与维护的，换句话说：不能被关停的网络，或者说很难关停的网络。例如当前的比特币网络、以太坊网络等等。

特点：


	访问门槛低，任意一台联网的计算机均可访问；

	所有源码和数据公开，规则透明；

	原生开放，支持各种类型的应用开发；




2.联盟链网络


对特定的组织或机构开放，一般指有若干个机构共同参与管理的区块链网络，每个机构都运行着一个或多个节点，内部的数据只允许系统内不同的机构进行读写和发送交易，并且共同来记录交易数据。

特点：


	运维成本低；

	联盟共同维护，遇到风险时可以人为介入；

	良好的性能及扩展性；




3.专有链网络


针对一个实体内部使用，例如一个公司（或者集团公司）内部使用，主要用于数据存证等，利用防篡改特性，方便审计追溯。

特点：


	运维成本低；

	主要用于防操作性风险；

	高性能及高扩展性；



1.5　安全性考量

区块链的安全性考量除了密码算法、网络安全、数据安全和共识机制等方面的技术因素，同时也需要考虑业务安全，此类安全与业务逻辑（语义上）相关，需要谨慎处理。


1.密码算法安全性


区块链主要的密码学算法包括了：签名/验签、Hash摘要和加密/解密等等，当前业界通常选择主流的国际通用密码学算法，就当前的技术水平来说，绝大部分区块链技术采用的密码学算法都是相对安全的，不排除随着新兴技术（量子计算）的迭代发展出现可能的漏洞或者安全性问题。

未来随着量子计算的工程化应用，确实对当前的密码学算法提出挑战，但随着技术的进步，密码学算法的可靠性和复杂度亦会逐步优化提升来应对周遭环境的改变。

量子计算终结区块链？所有应用密码学算法的系统都将面对挑战。

最佳实践：


	采用国际通用的密码学算法；

	某些场景可以采用专有的密码算法，例如：SM2、SM3等等。




2.网络安全性


网络安全性指的是数据在网络中传输的安全性，一方面要解决防篡改问题，另一方面要解决加密安全性问题，当前区块链网络通常采用HTTP+SSL（或者WebSocket SSL）方式进行处理。

由于区块链网络的开放性，尤其是公有链网络，需要应对DDoS攻击等网络安全问题，通常采用发行原生资产方式处理，提高网络攻击的成本，提高网络的健壮性。

原生资产指的是区块链网络创世启动运行后就存在的资产。


3.数据安全性


针对区块链来说，账本数据全部公开或者部分公开，分布式账本强调的是账本数据多副本存储，网络中拥有多个（甚至是大量）全节点，同步所有账本数据，自身就是一种高可用的存储网络。

最佳实践：


	部署区块链网络时，全节点的部署要尽量分散在不同地理位置；

	部署区块链网络时，全节点的部署要尽量分散在不同的基础服务（云服务）提供商；

	部署区块链网络时，全节点尽量属于不同利益体所有；

	应用场景需要加解密时，需要采用相应密码学算法进行区块链功能增强。




4.共识机制安全性


针对区块链来说，其共识机制的选择是区块链技术应用的关键，当前的共识机制有全局化的，每个人都可以参与共识，无任何限制（例如比特币和以太坊区块链网络）；有局部化，只有指定的关键几个节点起决定性作用（例如Ripple和Stellar区块链网络）。

共识机制的选择需要综合考虑区块链网络的活性、业务安全性和性能。

像比特币、以太坊等公有区块链网络，更加强调活性，为了增加整个网络的活性，宁可硬分叉，也要保证整个网络的持续运行。

而联盟链、专有链等区块链网络，更加强调业务安全性，当网络中出现异常事务时，宁可全网停机维护升级，也要保障业务的安全性。

两种类型的折中考虑和实现，是通过共识机制的设计来保证，不能简单的评价谁对谁错，要按照业务的实际应用场景进行选择。

最佳实践：


	当进行泛金融领域的业务时，首先应该考虑的是业务安全性，避免系统性风险；

	当要搭建一个公有链网络时更多的要考虑活性；

	当搭建联盟链或专有链网络时，更多的要考虑业务安全性和性能。




5.业务安全性


或者称之为语义安全性，或者逻辑安全性，此类安全性最为复杂，也是最为难以防范，比如说以太坊的DAO（Decentralized Autonomous Organization，分布式自律组织）事件，出问题的是在智能合约，而不是底层的区块链网络。

最佳实践：


	使用形式化验证和静态分析等方法充分验证测试；

	除了系统监控系统，搭建业务监控系统，构建业务检查表（checklist），进行实时业务检查。



1.6　性能考量

区块链技术作为基于P2P网络的分布式记账技术，其特征原理决定了其性能无法达到传统集中化系统的性能。

在各种网络类型中，选择公有链网络，其应用性能通常受限于区块链网络，很难进行大幅度性能提升，当然，此类网络性能提升也是技术界重点研究的方向，包括闪电网络、侧链等技术。

影响区块链网络性能的因素如表1-2所示。

表1-2　区块链网络性能影响因素

[image: 1b2.jpg]


1.7　常见基础协议

本节根据不同区块链基础协议的特点，列出了几个具有特色和代表性的常见区块链基础协议。

1.7.1　BitCoin

BitCoin是由本聪在2008年提出的，是第一个成功的区块链应用，同时，区块链概念也是自此产生。根据中本聪的思路，BitCoin是一种结合密码学、共识机制等原理，设计出来的一套开源软件以及在此构建的点对点传输网络，形成去中心化的支付系统。发行资产总量恒定，约2100万个，通常4年左右的时间资产发行减半，如图1-5所示。

[image: 1a5.jpg]


图1-5　BitCoin半衰区块信息

BitCoin采用MIT的开源许可，使用C++语言开发，采用PoW共识机制，性能较慢，最高每秒7笔左右的交易量，大概10分钟左右生成一个区块。BitCoin区块链网络实现了7乘24小时不间断运行的高可用网络，当前全球的网络节点数量如图1-6所示。

[image: 1a6.jpg]


图1-6　BitCoin区块链网络节点分布图（数据来源（https://bitnodes.earn.com/）
 ）

当前BitCoin的低性能导致无法满足大规模企业级应用场景需求，但，BitCoin是区块链的第一个成功应用。

1.7.2　Ethereum

在2013年11月，Vitalik Buterin发起以太坊区块链项目，相对于BitCoin最大的特点是增加图灵完备的智能合约，通过图灵完备智能合约可以实现更多业务逻辑，更加适应复杂业务场景应用，为基于区块链的各类扩展应用提供了可能。

当前Ethereum基础协议有GO、C++和Java等多种语言实现的不同版本，是基于协议开发的典范。

Ethereum作为全球大规模区块链网络之一，当前其拥有最好的开发者社区。其区块链网络如图1-7所示。
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图1-7　Ethereum区块链网络节点分布图（数据来源（https://www.ethernodes.org/network/1）
 ）

当前，Ethereum和BitCoin一样采用工作量证明（POW）为共识机制。他的交易确认大概12秒左右时间，性能可以达到每秒25笔，采用GPL的开源许可协议。

Ethereum的关键里程碑包括五个：


	预发布阶段：Olympic testnet，2015年5月发布；

	第一个版本阶段：Frontier，2015年7月30日发布；

	第二个版本阶段：Homestead，2016年3月14日发布（π日）；

	第三个版本阶段：Metropolis，当前处于此阶段，其重点变化在于共识机制向PoS进行迁移；

	第四个版本阶段：Serenity，未来发布，此阶段整个区块链网络将完全采用PoS共识机制，网络稳定运行。



Ethereum的重大成功取决于其支持图灵完备的智能合约（EVM），可以对区块链网络进行更多的业务逻辑扩展，以适应不同场景的需求。

1.7.3　Ripple

Ripple是一个开放支付网络，其直接竞争对手是SWIFT（Society for Worldwide Interbank FinancialTelecommunications，环球同业银行金融电讯协会），建立初衷是解决高昂的国际间汇款成本问题。

各类汇款公司、银行和支付等机构，通过搭建Ripple网关（Gateway），接入到Ripple网络中，直接通过Ripple提供的分布式交易及路径支付功能完成法币汇兑。

集中化交易与分布式交易。传统的证券交易所是集中化交易，通过一个统一的中心进行集中撮合交易，具有高性能的特点；而分布式交易无统一的撮合交易中心，采用区块链上撮合交易，交易过程全程记录在区块链上，具有无需信任中心节点、可审计和可追溯的特点，但性能无集中化交易系统优秀。

Ripple实现全球的清结算网络具有规则透明、汇率市场化、费用低和交易速度快等特点。

2016年6月13日，Ripple获得了美国纽约金融服务部发放的BitLicense牌照，这也是纽约州发放的首张机构化管理虚拟财产的牌照。

随着Ripple生态的发展，其合作伙伴逐步向银行机构、汇款和数字资产交易等方面进行渗透。

1.7.4　Tendermint

Tendermint是一个区块链基础协议实现框架，本身优秀的模块化设计思想，方便各类区块链基础协议开发使用，Tendermint类似于两类软件：一类是类似Zookeeper的Key-Value存储系统；一类是区块链技术。

BitCoin、Ethereum、Ripple和Stellar等区块链基础协议的设计是典型的整体设计思想，存在几方面问题：首先需要实现大量的P2P、共识机制、存储等等通用基础设施，而且无法重用；其次限制了上层应用的技术栈，例如Ethereum的EVM上面的应用技术栈比较固定（Serpent或者Solidity）。

Tendermint为了应对上述问题，采用模块化设计思想，其特点包括：


	Tendermint Core实现了P2P通信网络，方便重用；

	Tendermint Core实现了BFT，重点解决拜占庭问题，方便重用；

	外部应用或者编程语言通过ABCI（Application BlockChain Interface）访问Tendermint Core，实现扩展功能与核心功能分离。



其逻辑架构视图如图1-8所示。
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图1-8　Tendermint逻辑架构视图

Tendermint其提供了P2P网络和拜占庭容错（BFT）实现，此部分模块叫做Tendermint Core，在Tendermint中称之为Client端。Tendermint本身不实现具体的业务逻辑，具体的业务逻辑实现在APP中实现，在Tendermint中这种APP成为Server端。通过此种方式的模块化设计，可以直接用Tendermint实现一个高度可扩展的区块链基础协议。

Client端与Server端采用ABCI接口进行通信，其支持两种实现方式：


	TSP（Tendermint Socket Protocol），Socket异步处理方式；

	gRPC。



Server端与Client端之间维护着三个连接，通过这三个连接将业务逻辑功能进行解耦处理。


1.mempool connection


调用Server的CheckTx接口，查询事务是否符合业务逻辑，序列图如图1-9所示。
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图1-9　mempool connection序列图


2.consensus connection


调用Server的DeliverTx接口，此时，已经超过了2/3验证节点的检查，然后进行共识。如图1-10所示。
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图1-10　consensus connection序列图


3.query connection


查询应用的本地状态。

官方开源社区中（https://github.com/tendermint）
 已经有Ethereum的参考实现Ethermint。

1.8　标准化

近几年，随着区块链技术的不断探索，中国电子技术标准化研究院联合中国区块链技术行业的领军企业于2016年10月成立了中国区块链技术和产业发展论坛，通过分析国际标准的发展趋势和方向，结合目前区块链技术在我国的发展与未来应用方向，编制组织或者行业标准，提出了我国区块链标准化路线图。如图1-11所示。
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图1-11　区块链标准体系框架（来源（《中国区块链技术和应用发展白皮书2016》）
 ）

中国区块链技术和产业发展论坛于2016年10月发布《中国区块链技术和应用发展白皮书2016》，系统的阐述了当时区块链行业发展情况，并在2017年5月发布《区块链 参考架构》团体标准，2017年12月发布《区块链 数据格式规范》团体标准。2017年12月，中国电子技术标准化研究院牵头研制的国内首个区块链领域的国家标准《信息技术 区块链和分布式账本技术 参考架构》（计划编号：20173824-T-469）正式立项，也意味着中国进一步加快了区块链标准化的步伐。同时，当前全国区块链和分布式记账技术标准化技术委员会正在筹建过程中，中国区块链技术标准化工作走在世界前列。

2016年9月，国际标准化组织（ISO）成立了区块链和分布式记账技术技术委员会（ISO/TC 307），主要工作范围是制定区块链和分布式记账技术领域的国际标准，以及与其他国际性组织合作研究该领域相关的标准化问题。截至2018年4月，ISO/TC 307已成立了3个工作组（基础工作组，安全、隐私和身份认证工作组，智能合约及其应用工作组）和3个研究组（用例研究组，治理研究组和互操作研究组）。当前已经立项的8项国际标准如表1-3所示。

表1-3　ISO/TC 307现阶段标准研制情况
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1.9　本章小结

本章主要内容是区块链基础，通过这一章的了解，将会对区块链产生一种比较理性的认知。

总结本章内容：


	区块链的四大关键特征；

	区块链能解决什么问题、比较适用于什么场景应用；

	区块链的四大关键组成部分；

	区块链网络类型；

	区块链安全性的关键影响因素；

	区块链性能的关键影响因素；

	区块链的四个常用基础协议介绍；

	区块链国内外标准化情况介绍。







第2章　Stellar概述

Stellar是一个连接银行、支付系统以及广大民众的平台。集成的目的是实现快速、可靠且近乎无成本的资金转移。

——Stellar官方网站

2.1　主要特点

Stellar主要目的是实现快速且低成本的跨境资金流动，促进不同种类货币之间的低成本支付。Stellar的愿景是像因特网一样允许任何人可以进行自由支付，Stellar是一个通用的金融平台，允许任何人方便的收付款，费用低并且简单。随着区块链技术的完善，Stellar技术也逐步应用于各类泛金融领域应用上。

Stellar由Jed（电驴创始人、Ripple技术创始人）等人联合创建。其主要特点包括以下几个：


	5S左右生成一个账页（Ledger）；

	事务安全可靠，并且支持11种类型事务（Transaction），方便各种应用场景使用；

	官方提供联邦服务、合规服务、集成桥接服务等参考实现，方便与已有业务系统进行集成；

	可以向Email、手机号等用户可读的标识进行支付；

	集成简单，提供多种版本的SDK；

	适合微支付，交易手续费极低；

	支持分布式交易，交易链上撮合完成；

	支持路径支付，方便自动化货币兑换；

	支持多签名；

	基于时间事件、多签名和权限分级控制，可以实现图灵不完备智能合约；

	业务安全性高于网络活性，适合泛金融领域应用；

	精巧的共识机制实现，适合联盟链和专有链网络实施；

	Account账户模型，符合当前用户认知习惯；

	支持通道（channel）机制；

	支持Hash（x）签名机制等等。



后面章节将对这些特点进行详细说明。

2.2　关键部件

2.2.1　网络结构

一个Stellar区块链网络结构大图如图2-1所示。
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图2-1　Stellar区块链网络

各类应用通过Horizon部件接入到Stellar区块链网络中，为用户提供应用服务。

2.2.2　Stellar-Core

Stellar-Core（https://github.com/stellar/stellar-core）
 是Stellar区块链技术的核心功能模块，实现了P2P、共识机制和密码学等区块链基础协议模块。其源代码结构如表2-1所示。

表2-1　Stellar-Core源代码结构说明
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Stellar区块链网络中部署区块链节点就是安装Stellar-Core软件。根据部署的实践经验，Stellar区块链网络中网络节点可分为如表2-2所示的类型。

表2-2　Stellar区块链网络节点类型
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按照实践经验建议采用上述三种节点的模式进行Stellar-Core实例的部署，当然，也可以将三种功能进行灵活配置，形成其他的部署模式。例如只同步账本和参与共识。

Stellar公有链网络包括了生产网路和测试网络两个，同时官方统计了当前生产网络的验证节点列表（https://github.com/stellar/docs/blob/master/validators.md）
 。

2.2.3　Horizon

Horizon提供访问stellar-core的REST接口，可以使用cURL或者浏览器工具直接访问。浏览器访问Horizon返回报文如代码清单2-1所示。

代码清单2-1　浏览器访问Horizon返回报文
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当前只需要概要理解返回报文，下文会详细解释各个字段的意义。

Stellar公有链网络包括测试网络和生产网络，同时对外提供Horizon服务包括测试网络地址：https://horizon-testnet.stellar.org/
 ，针对测试、验证和体验等使用；生产网络地址：https://horizon.stellar.org/
 ，针对中小应用使用。

作为访问Stellar网络的接入层，对外部应用提供访问Stellar网络的各种API，当前对外提供提供JS、Go、Java、Ruby、Python和C#等版本的SDK，方便各类应用的快速接入。在部署实施时，每个Horizon只能且只能关联一个Stellar-Core实例。

当前最新的Stellar-Core版本未9.2.0，Horizon的最新版本是0.12.3。Horizon对外提供的功能接口有29个，如表2-3所示。

表2-3　Horizon接口清单
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2.3　常用工具

2.3.1　Account-Viewer

Account Viewer（https://www.stellar.org/account-viewer/#！）
 （https://github.com/stellar/account-viewer）
 是一个极简的Stellar账户交互软件，其中包含了开通账户、转账原生资产XLM、查看交易流水等功能。如图2-2所示。
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图2-2　Account-Viewer首页图

点击Generate即可生成一个符合Stellar标准的账户，包括了PublicKey和SecretKey。如代码清单2-2所示。

代码清单2-2　Stellar账户
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新生成的账户可以使用Secret Key进行直接登录。登录进后如图2-3所示。
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图2-3　账户首次登录页

登录后发现提示网络中不存在账户，Stellar为了提高自身的健壮性，每个账户都需要基础保证金，第三章将详细说明。图2-4为已经激活账户的截图，同时可以查看账户的所有支付流水。
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图2-4　已经激活账户视图

Account-Viwer的功能极简，只提供基本操作，在实际的产品开发中，要根据具体的业务场景，需要增强其功能。由于需要使用Secret Key进行登录，所以官方提供的版本不会肆意持久化用户的Secret Key，如果非官方应用，需要进行甄别判断，保护Secret Key安全，防止自己的Secret Key被恶意窃取。

2.3.2　Laboratory

Laboratory（https://www.stellar.org/laboratory/#？network=test）
 （https://github.com/stellar/laboratory）
 为用户提供访问Stellar网络几乎所有的功能，它是对Horizon的功能进行界面化封装，功能强大，能替代Account-Viewer的功能。其主要目的是方便各类角色进行Stellar功能体验和验证。如图2-5所示。
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图2-5　Laboratory首页视图

Laboratory支持Stellar公有链网络的测试网络和生产网络，可以点击右上角进行切换。

其中，Account Creator提供创建账户功能，针对测试网络，Laboratory提供机器人自动激活（转账保证金）功能，账户激活后可以进行各种操作。如图2-6所示。
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图2-6　Laboratory创建账户视图

Endpoint Explorer提供查询类功能，如图2-7所示。包括了账户、事务、操作、事件、挂单等查询功能。
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图2-7　Laboratory查询类操作视图

Transaction Builder提供事务（Transaction）操作功能，事务是更改Stellar账本的唯一途径和方法。如图2-8所示。
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图2-8　Laboratory事务视图

Transaction Signer提供事务签名操作，并支持多签名操作。XDR Viewer提供查询XDR（External Data Representation）数据文件的功能。

2.3.3　Dashboard

Dashboard（https://github.com/stellar/dashboard
 （https://dashboard.stellar.org/）
 用于Stellar网络的基础信息监控，含有测试网络和生产网络。Dashboard可以浏览生产网络的事务产生情况、原生资产XLM分配情况、网络中主要验证节点情况和测试网络事务情况等。如图2-9所示。
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图2-9　Dashboard视图

2.4　Hello New World

Stellar配套的各类工具可以在无需编程的前提下，方便体验Stellar技术的各种功能。

下面通过新建一个账户来体验Stellar的极简功能。首先创建一个账户，如代码清单2-3所示。

代码清单2-3
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使用Laboratory在Stellar公有链测试网络进行激活账户，如图2-10所示。
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图2-10　在Stellar公有链测试网络激活账户

使用Laboratory查询账户的详细信息，其Horizon返回报文如代码清单2-4所示。可以查看到账户中拥有10000个原生资产XLM。通过查询返回报文的超链接，可以查看到账户关联的事务、操作、支付、挂单、事件、数据和交易等等内容信息。

代码清单2-4
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基于区块链的各类应用，由于需要提供私钥进行登录或者操作，通常采用HTTPS进行通信加密传输，防止通信链路中被窃取，因此在自己部署此类应用的时候首选HTTPS方式访问

2.5　联邦拜占庭共识

Stellar采用联邦拜占庭共识（Federated Byzantine Agreement，FBA），其主要有四个关键特性：


	分布式控制：任何人都可以参与，没有中心的机构可以控制共识；

	低延时：用户可以接受的时间范围内完成事务；

	弹性信任：用户可以选择信任方，例如选择非营利机构或者金融机构作为信任方；

	渐进安全性：安全性依赖于数字签名，可以应对拥有海量计算能力方的攻击。



与其他的共识机制的对比如表2-4所示。

表2-4　FBA与其他共识机制的对比
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拜占庭共识机制，最著名的就是PBFT（Practical Byzantine Fault Tolerance），通常具有较好的性能和可靠性，但需要事先准确确定共识参与者列表，因此特别适合联盟链网络搭建。FBA区别于其他拜占庭共识机制，FBA是能够更大限度的自由选择共识参与者的拜占庭共识机制。FBA相对于PoW和PoS共识机制，共识验证无需被资源拥有者决定，例如：PoW被算力拥有者决定，PoS被原生资产拥有者决定。

为了解释FBA给出两个定义（《The Stellar Consensus Protocol： A Federated Model for Internet-level Consensus》）
 ：


	群体切片（Quorum Slices）



当一个节点侦听到足够多的节点断言了某个陈述之后，不会有工作节点否定这一陈述，那么这个足够多的节点集合叫做群体切片。


	群体（Qrorum）



群体是节点集合，包含了每个节点的一个群体切片。

群体表示这个节点集合可以达到全局一致，群体切片表示某一个特定节点认可的群体子集。为了更好的理解这两个概念，下面给出几个典型的实例。

在PBFT中，任意2f+1个节点组成一个群体（f表示节点发生拜占庭错误的最大数量），即：任意2f+1个节点可以达到全局节点分布式数据一致性。

如图2-11所示，V1的群体切片是：{V1，V2，V3}，V2的群体切片是：{V2，V3，V4}，V3的群体切片是：{V3，V2，V4}，V4的群体切片是：{V2，V3，V4}。
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图2-11　四个节点的群体

为了让四个节点达成全局一致性，群体必须是{V1，V2，V3，V4}

如图2-12所示，是一个层次化验证节点场景。
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图2-12　层次验证节点

顶层节点：每个节点的群体切片是包含了自身和{V1，V2，V3，V4}的三元子集。类似于一个PBFT系统，符合3f+1的容错机制。

中间层节点：每个节点的群体切片是自身和任意两个顶层节点。

底层节点：每个节点的群体切片是自身和任意两个中间层节点。

这里面对的一个问题是：V9可能依赖于{V5，V6}，V10可能依赖于{V7，V8}，这样以来V9与V10的群体切片就没有了交集，但都间接的依赖于顶层节点，就不会存在全部一致不统一的问题。

这种验证节点层状模型，在应用中具有实际场景意义，当搭建一个区块链网络时，顶层节点可以是关键服务提供者（银行、证券、实名认证机构或者支付等等持牌机构），中间层节点可以是某个领域或者区域的实体（公司或者组织），底层节点可以是某个应用使用的节点。这样一来可以在保证全局一致性的前提下，灵活的增加和删除验证节点，同时能够保证拜占庭共识的性能和效率。

SCP（Stellar Consensus Protocol）协议实现了FBA共识机制，是FBA共识机制的一个工程化参考实现。

2.6　本章小结

本章主要内容是Stellar区块链技术的概述，通过这一章的了解，将会对Stellar技术有一个初步的认知。

总结本章内容：


	介绍了Stellar的主要特点；

	介绍了Stellar的网络结构，Stellar-Core和Horizon两个关键功能部件；

	介绍了三两个常用工具，方便体验和查验Stellar公有链网络状态；

	给出一个极简的操作实例；

	介绍了Stellar区块链基础协议的共识机制FBA。
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}

by

"horizon version": "snapshot-snapshots",

Rconelversilont Bt stellliar-corelo 2o%(0)
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"history latest ledger®™: 17668644,
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"core latest ledger": 17668644,

"network passphrase": "Public Global Stellar Network ; September 2015",

"protocol version": 9
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Block #210000

Summary

Number Of Transactions
Output Total

Estimated Transaction Volume
Transaction Fees

Height

Timestamp

Received Time

Relayed By

Difficulty

Bits

Size

Weight

Version

Nonce

Block Reward

457
25,421.70093021 BTC
5,433.65451076 BTC
13.56295554 BTC
210000 (Main Chain)
2012-11-28 15:24:38
2012-11-28 15:24:55
SlushPool
3,438,908.96
436527338

199.127 kB

796.256 kWU

2

4069828196

25 BTC

Block #420000

Summary

Number Of Transactions
Output Total

Estimated Transaction Volume
Transaction Fees

Height

Timestamp

Received Time

Relayed By

Difficulty

Bits

Size

Weight

Version

Nonce

Block Reward

1257
16,642.03498317 BTC
1,688.69817054 BTC
0.57569681 BTC
420000 (Main Chain)
2016-07-09 16:46:13
2016-07-09 16:46:13
F2Pool
213,398,925,331.32
402990845

999.838 kB

3999.1 kWU
0x20000000
2193437364
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GLOBAL BITCOIN NODES DISTRIBUTION
Reachable nodes as of Wed Apr 11 2018 16:29:45
GMT+0800 (CST).

11014 NODES

24-hour charts »
Top 10 countries with their respective number of

reachable nodes are as follow.
RANK COUNTRY NODES

] United States 2635 (23.92%)
2 Germany 2017 (18.31%)
3 China 1086 (9.86%)
a France 662 (6.01%)

5 Netherlands 494 (4.49%)

6 United Kingdom 398 (3.61%)

7 Canada 391 (3.55%)

8 Russian Federation 359 (3.26%)

9 n/a 318 (2.89%)
10 Singapore 236 (2.14%)

More (101) »

Map shows concentration of reachable Bitcoin nodes found in countries around the world.
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"templated": true
}
"payments": {

Thref™:
"https://horizon-testnet.stellar.org/accounts/GC4ZY5DWID7QRHIADQGVR373H26CKT7A
NTNEZRHDVFUZCLS52FZBDKTH3I/payments{?cursor,limit,order}",

"templated": true

by
"effects": {

"href":
"https://horizon-testnet.stellar.org/accounts/GC4ZY5DWID7QRHIADQGVR373H26CK7A
NTNEZRHDVFUZCL52FZBDKTH3I/effects{?cursor, limit,order}",

"templated": true

b
"offers": {

"href":
"https://horizon-testnet.stellar.org/accounts/GCAZYSDWID7QRHIADQGVR373H26CKTA
NTNEZRHDVFUZCL52FZBDKTH3I/offers{?cursor, limit,order}",

"templated": true

b
"trades": {

"href":
"https://horizon-testnet.stellar.org/accounts/GC4ZY5DWID7QRHIADQGVR373H26CK7A
NTNEZRHDVFUZCLS52FZBDKTH3I/trades{?cursor, limit, order}",

"templated": true

}s
Ydata?s {

"href":
"https://horizon-testnet.stellar.org/accounts/GC4ZY5DWID7QRHIADQGVR373H26CK7A
NTNEZRHDVFUZCL52FZBDKTH3I/data/{key}",

"templated": true

}

be
"id": "GC4ZYS5DWID7QRHIADQGVR373H26CK7ANTNEZRHDVFUZCLS52FZBDKTH3I",

"paging_token": "",
"account_id": "GC4ZY5DWID7QRHIADQGVR373H26CK7ANTNEZRHDVFUZCL52FZBDKTH3I",
"sequence": "37637863566737408",
"subentry count": 0,
"thresholds": {
"low_threshold": 0,
"med threshold": 0,
"high threshold": 0

b
"flagsc o
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"auth required": false,
"auth revocable": false
},
"balances": [

{
"balance": "10000.0000000",

"asset type": "native"
}
1s
"signers®: |
{
"public key":

"GC4ZY5DWID7QRHIADQGVR373H26CK7ANTNEZRHDVFUZCL52FZBDKTH3I",
"weight": 1,
"key": "GC4ZYS5DWID7QRHIADQGVR373H26CK7ANTNEZRHDVFUZCL52FZBDKTH3I",
"type": "ed25519 public key"
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GC4ZY5DWID7QRHIADQGVR373H26CK7ANTNEZRHDVFUZCL52FZBDKTH3I

Get test network lumens

Successfully funded GC4ZY5DWID7QRHIADQGVR373H26CK7ANTNEZRHDVFUZCL52FZBDKTH3I on the test network
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t dlabintese |
"self": {

"href":
"https://horizon-testnet.stellar.org/accounts/GC4ZY5DWID7QRHIADQGVR373H26CK7A
NTNEZRHDVFUZCL52FZBDKTH3I"

}s
“tyansactions": |

"href":
"https://horizon-testnet.stellar.org/accounts/GC4ZY5DWID7QRHIADQGVR373H26CK7A
NTNEZRHDVFUZCL52FZBDKTH3I/transactions{?cursor, limit, order}",

"templated": true

}s
"operations": {

Uhire fs
"https://horizon-testnet.stellar.org/accounts/GC4ZY5DWID7QRHIADQGVR373H26CK7A
NTNEZRHDVFUZCL52FZBDKTH3I /operations{?cursor, limit, order}",
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https://horizon.stellar.org

Introduction Account Creator Endpoint Explorer Transaction Builder Transaction Signer XDR Viewer

1. Keypair generator
These keypairs can be used on the Stellar network where one is required. For example, it can be used as an account master key, account

signer, and/or as a stellar-core node key.

Generate

2. Friendbot: Fund a test network account
The friendbot is a horizon API endpoint that will fund an account with 10,000 lumens on the test network.

Example: GCEXAMPLESHWNK4AYSTEQ4UWDKHTCKADVS2AHF3UI2ZMO3DPUSMEQ4UG

Get test network lumens
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https://horizon.stellar.org

Introduction Account Creator Endpoint Explorer Transaction Builder Transaction Signer XDR Viewer

This tool can be used to run queries against the REST API endpoints on the Horizon server. Horizon is the client facing library for the
Stellar ecosystem.

1. Select a resource
Accounts

Assets

Effects

Ledger

Offers

Operations

Order Book

Paths

Trade Aggregations
Trades

Payments

Transactions
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stellar | account viewer

Your balance:

50 lumens

Your Stellar public key:

GDASFHGCES5I0S530LBWURIHIOBBYPLAIRTBP2BZ5PYIYMZ THREAENLY

Send lumens
T
Recipient's public key or sddre
Amount
Amount to send lumens
&id mema what's & mamo?

Transaction History

Account ID Amaount Memo

QGperation 1D

GCZHHAZWWDZAGEKAPDTCAXCPEKWIWD ZUPYGLEALUGOSDWZIWUBHYILGPWY +20 KN

GCZHHAZWWDZAGEKAPDTCAXCPEKWW] 2UPYGLSAUGOSDWZ W UBHYTUDPWY +30 KM

$46T004G0TIZLE]L

43265481 006378077





OEBPS/Image00027.jpg
stellar | iaboratory - public

https://horizon-testnet.stellar.org

Introduction Account Creator Endpoint Explorer Transaction Builder Transaction Signer XDR Viewer

Stellar Laboratory

The Stellar Laboratory is a set of tools that enables people to try out and learn
about the Stellar network. The laboratory can build transactions, sign them,
and submit them to the network. It can also make requests to any of the

Horizon endpoints.

For Stellar docs, take a look at the Stellar developers site.
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Public Key:
GAZPT5RHHXJIX2YZUSLS5KNS5F4 5BX3PGMHKSVGK2TENMRDDQWVC5JR4GQK
BeCret RKe vt
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Your balance:
0 lumens

Your Stellar public key:

GAZPT5RHHXJX2YZUSL5KN5F45BX3PGMHKSVGK2TENMRDDQWVC5JR4GQK

This account is currently inactive. To activate it, send at least 1 lumen (XLM) to the Stellar public key displayed above.

Send lumens

To

Recipient's public key or address

Amount
Amount to send lumens
Add memo what's a memo?

Transaction History
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Stellar Account Viewer

Use this lightweight client to send and receive lumens over the Stellar network.

Secret key:
Example: SCHKBLJ............ ZLJ7

Generate key pair for a new account
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Public Key
GC4ZY5DWID7QRHIADQGVR373H26CK7ANTNEZRHDVFUZCLS52FZBDKTH3I
Secret Key
SBIDSXVCIFP366LKOMPFM6LB33CCTA3VVDSKUQEKZC2AGI2YWS4AKHWXE
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Introduction Account Creator Endpoint Explorer Transaction Builder Transaction Signer XDR Viewer

The transaction builder lets you build a new Stellar transaction.

This transaction will start out with no signatures. To make it into the ledger, this transaction will then need to be signed and
submitted to the network.

Clear form contents and start over

Source Account &) Example: GCEXAMPLESHWNK4AYSTEQ4UWDKHTCKADVS2AHF3UI2ZMO3DPUSM6Q4UG

If you don't have an account yet, you can create and fund a test net account with the account creator.

Transaction Sequence Example: 55834579143

Number €
The transaction sequence number is usually one higher than current account sequence number.

Base Fee Amount in stroops (1 lumen = 10,000,000 stroops)

(optional)
The network base fee is currently set to 100 stroops (0.00001 lumens). Transaction fee is equal to base fee times

number of operations in this transaction.

Memo &3 - Text D Hash Return

(optional)

Time Bounds &) Lower time bound unix timestamp. Example: 1479151713

(optional) B B
Upper time bound unix timestamp. Example: 1479151713

Enter unix timestamp values of time bounds when this transaction will be valid.

Operation Type ¢ Select operation type v
+ Add Operation

Form validation errors:

- Source account ID is a required field
- Sequence number is a required field
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