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前言


近几年来，云计算、物联网、移动互联网等新概念、新技术被先后提出，促使信息技术飞速发展。同时，人类生活、沟通方式也随着新技术的普及不断变化。一方面，人类的沟通方式已经由传统的书信、电报、电话形式发展为使用计算机、智能手机、个人数字助理和平板计算机等网络终端设备；另一方面，电子媒体、网络技术不断发展，信息技术不断融入到社会化服务体系中。上述应用的快速进步，又促进了其他信息技术（如数据挖掘、电子商务、云计算技术等）的快速进步。但是，信息技术在给人们带来便捷的同时，信息安全问题也不断凸显。例如，近几年来，信息泄露事件不断发生，国内外多家著名互联网站、银行、公司发生信息泄露事件；网络攻击事件不断发生，且攻击技术不断升级，所造成的影响也越来越恶劣；随着智能终端的不断发展和推广，针对移动智能终端的恶意攻击比率不断提高。信息安全事件频繁发生，在给人们带来经济损失的同时，也给人们敲醒了安全警钟。各国政府和人民开始高度关注信息安全。2014年2月27日，我国成立了“中央网络安全和信息化领导小组”。该领导小组着眼于国家安全和长远发展，统筹协调涉及经济、政治、文化、社会及军事等各个领域的网络安全和信息化重大问题，研究制定网络安全和信息化发展战略、宏观规划和重大政策，推动国家网络安全和信息化法治建设，不断增强安全保障能力。

安全多方计算融合了密码学和分布式计算技术，是信息安全领域的一个重要研究方向，是现代密码学的重要组成部分，具有重要的研究价值和意义。首先，密码学中已经实现了对称加密算法和公钥加密算法。按照事物从低级往高级发展的必然规律，安全多方计算是密码学发展的必然方向。其次，近几年来分布式计算尤其是云计算技术迅速发展。过去的惨痛教训告诉我们，在一项新技术发展的初期就需要充分考虑安全问题。而伴随着不断发生的云安全事故，云计算安全也逐渐引起了人们的关注。很多安全专家指出，云计算的广泛应用需要向云计算架构中加入更强大的安全措施以保证其安全性，促进云计算应用的重点是解决云计算所面临的各种安全问题。安全多方计算作为一种研究分布式计算环境下多个参与方计算安全性的技术，对保证云计算的安全具有重要意义。再次，安全多方计算具有广泛的应用场景。例如，将安全多方计算应用到拍卖、投票中，实现安全电子拍卖、电子投票；将安全多方计算和数据挖掘技术相结合，实现保护隐私的数据挖掘技术等。可见，对安全多方计算的研究具有重要的理论和应用价值。

作者在过去的学习过程中发现，市面上的现代密码学书籍中往往将安全多方计算作为其中一个章节进行介绍。事实上，安全多方计算发展至今，已经积累了丰富的基础理论和研究成果。本书以现代密码学中的安全多方计算为研究重点，带领读者学习密码学中安全多方计算的基础知识和近期研究成果，希望帮助读者尽快进入这一领域。本书的内容以作者攻读博士学位期间的研究成果为基础，结合国内外学者在安全多方计算领域的最新研究进展和作者对该领域的认识，经过仔细归纳整理而成。

本书共10章，第1～3章介绍基础知识，第4～10章介绍安全多方计算及其应用。其中，第6～10章分别介绍了安全多方计算在数据比较、科学计算、电子投票、计算几何及集合运算5个领域中的应用。

本书得以顺利完成，首先要感谢我的博士生导师——北京邮电大学罗守山教授。罗老师学识渊博、治学严谨、淡泊名利。罗老师带我走上了安全多方计算的研究之路。短短的博士三年，我不仅跟罗老师学到了如何做研究，更主要的是学习到了他严谨的治学态度和“仁远乎哉，我欲仁斯仁至矣”的精神品质。在此，再次感谢罗老师对我的悉心指导和辛勤培养。2010—2013年我参加了由罗守山老师创办的安全多方计算讨论组，由衷感谢庞雷博士、贾哲博士、耿涛博士、许芬博士，感谢他们将自己掌握的知识、学习方法和经验进行了无私的分享。还要感谢武汉理工大学的于晓敏为本书所做的不厌其烦的工作及电子工业出版社的王志宇编辑对本书出版所付出的辛苦劳动。

本书的出版还得到了首都经济贸易大学青年科学基金（2014XJQ016）、首都经济贸易大学青年科研启动基金（恶意模型下的安全多方计算技术）、国家社科基金项目（15AGL001）、北京市教委科技面上项目（KM201410038001）的支持，在此一并表示感谢。

由于水平有限，书中难免有谬误之处，恳请读者批评和指正。近些年来，安全多方计算乃至密码学的理论和技术都在飞速发展，由于篇幅有限，很多新理论和新成果未能在本书中体现，敬请读者谅解。

孙茂华


目录


封面



扉页



版权信息



前言



第1章 绪论



1.1 密码学的发展历史



1.2 现代密码学体制



1.3 现代密码学与安全多方计算



第2章 数学基础



2.1 预备知识



2.1.1 素数



2.1.2 模运算



2.1.3 群



2.2 密码学困难性假设



2.2.1 大数分解困难性假设



2.2.2 离散对数困难性假设



2.2.3 Diffie-Hellman问题



第3章 密码学基础



3.1 秘密共享



3.1.1 研究进展



3.1.2 经典协议



3.2 茫然传输



3.2.1 茫然传输的概念



3.2.2 经典协议



3.2.3 进一步阅读的建议



3.3 同态加密技术



3.4 Mix-Match协议



3.5 零知识证明



3.6 比特承诺



3.7 盲签名



3.8 本章小结



第4章 安全多方计算基础



4.1 安全多方计算的定义



4.2 计算模型



4.3 安全性分类



4.3.1 信息论安全



4.3.2 计算安全



4.4 安全性原则



4.4.1 精确的安全性定义



4.4.2 明确的困难性假设



4.4.3 严格的安全性证明



4.5 本章小结



第5章 通用混淆电路估值技术



5.1 Yao氏混淆电路估值方案



5.2 GMW混淆电路估值方案



5.3 KS混淆电路估值方案



5.4 常用布尔电路



5.4.1 布尔电路



5.4.2 整数加法电路



5.4.3 整数减法电路



5.4.4 比较器



5.4.5 多路选择器



5.4.6 条件转换器



5.5 扩展阅读



第6章 百万富翁协议



6.1 问题描述



6.2 百万富翁问题的Yao氏解决方案



6.3 布尔电路上的KSS百万富翁协议



6.4 基于同态加密的百万富翁协议



6.5 安全多方数据比较协议



6.6 本章小结



第7章 安全多方科学计算



7.1 安全多方科学计算研究现状



7.2 经典安全多方科学计算协议



7.2.1 保护隐私的线性方程组求解协议



7.2.2 安全两方线性规划协议



7.2.3 安全线性子空间相关协议



7.3 保护隐私的同余方程组求解协议



7.3.1 问题描述



7.3.2 原理分析



7.3.3 协议描述



7.3.4 协议分析



7.3.5 举例



7.4 多秘密共享协议



7.4.1 CC多秘密共享协议



7.4.2 基于保护隐私同余方程组协议的多秘密共享



7.5 本章小结



第8章 保护隐私的电子投票协议



8.1 电子投票系统的发展



8.2 保护隐私的电子投票研究进展



8.3 安全电子投票基础知识



8.3.1 安全电子投票模型



8.3.2 安全电子投票系统的组成



8.4 经典保护隐私的电子投票方案



8.4.1 FOO方案



8.4.2 CGS方案



8.5 保护多方隐私的电子投票协议



8.5.1 协议描述



8.5.2 协议分析



8.5.3 举例



8.6 保护隐私的云电子投票协议



8.6.1 云计算安全体系



8.6.2 安全多方云计算



8.6.3 安全云电子投票协议



8.7 本章小结



第9章 安全多方计算几何



9.1 安全多方计算几何研究进展



9.2 经典安全多方计算几何协议



9.2.1 保护隐私的点线叉积协议



9.2.2 保护隐私的APSD协议



9.2.3 保护隐私的单源最短距离协议



9.3 安全两方线段求交协议



9.3.1 原理分析



9.3.2 协议描述



9.3.3 协议分析



9.3.4 恶意模型下的推广



9.4 保护隐私的点包含协议



9.4.1 协议原理



9.4.2 协议描述



9.4.3 协议分析



9.5 保护隐私的凸包协议



9.5.1 协议原理



9.5.2 协议描述



9.5.3 协议分析



9.6 保护隐私的凸包交集协议



9.6.1 数学原理



9.6.2 协议描述



9.6.3 协议分析



9.6.4 实例



9.7 本章小结



第10章 保护隐私的集合运算



10.1 保护隐私的集合运算研究进展



10.2 布尔电路上的HEK保护隐私的集合交集协议



10.2.1 预备知识



10.2.2 协议描述



10.3 保护隐私的集合交集外包计算协议



10.3.1 协议描述



10.3.2 协议分析



10.4 BS保护隐私的集合并集协议



10.5 扩展阅读



参考文献



反侵权盗版声明




第1章 绪论



1.1 密码学的发展历史


密码学是一门发展中的交叉学科，由于其古老而深奥，对一般人来说既神秘又陌生。过去，密码学仅用于军事领域。随着计算机的发展和普及，基于数学和计算机的密码学得到了迅猛发展。纵观密码学的发展历史，可以将密码学划分为经典密码学和现代密码学两个阶段。

20世纪80年代以前的密码学是一种艺术，被称为经典密码学。经典密码学阶段又被划分为两个时期。1949年之前是经典密码学发展的第一个时期，被称为古典密码学阶段。密码学的历史十分悠久。早在4000年前，埃及人就开始使用密码实现传递消息的保密性。这个阶段的典型密码技术有凯撒密码和维吉尼亚密码等。在这长达几千年的时间里，人们使用了纸、笔或者简单器械实现的代换或置换来满足消息加密的需求。1883年，Kerchoffs第一次明确提出了“加密算法应建立在算法的公开且不影响明文和密钥安全的基础上”的编码原则，这个原则得到了广泛的认可，是古典密码学阶段的重要成果。从1949年到1975年，密码学成为一门独立的学科，是经典密码学发展的第二个时期。1949年，美国数学家Shannon发表了论文《保密系统的通信理论》，论文在信息论的基础上阐述了关于密码系统分析、评价和设计的科学思想。文中所提出的破译密码的计算理论已和计算机理论中的计算复杂性理论结合起来，成为评价密码安全性的一个重要准则。Shannon 的这篇论文也成为近代密码学开始的标志。在经典密码学发展的第二个时期中，密码机的出现使信息保密由手工方式转换为机器自动计算，大大提高了信息安全保护水平；同时，数据的安全性不再基于算法的保密性，而是基于密钥的保密性。从使用者的身份来看，经典密码学阶段的成果主要被军事和智囊机构使用。例如，明朝著名抗倭将领、军事家戚继光发明并使用了“反切密码”用于传递军事机密，他还专门编写了一本《八音字义便览》用于培训情报人员和通信兵。第二次世界大战中，各个国家都致力于密码的截获和破译，密码技术成为直接影响二战胜败的重要因素。例如，1941年我国著名密码破译专家池步洲截获并破译了日本的一份密电，提前获知了日本准备偷袭珍珠港的情报。可惜，蒋介石将情报通报给美军之后并没有得到美军的重视，铸成了后来著名的珍珠港偷袭事件。在第二次世界大战中，英国成功破译了德军的“恩尼格码”密码（图1-1），帮助盟军掌握了第二次世界大战欧洲战场的主导权。

[image: ]
图1-1 恩尼格码密码机



1976年，Diffie和Hellman发表了《密码学新方向》，提出了一种新的密码设计思想，证明了通信双方在不传输密钥的情况下实现保密通信的可能性。这篇文章开创了公钥密码学的新纪元。从此，密码学进入了现代密码学阶段。20世纪80年代以后，计算机的性能得到了飞速提高，同时计算机网络逐步建立并发展起来。计算机网络将原来孤立的单机系统连接在一起，实现了信息和资源的共享。然而，随之而来的信息安全问题也不断凸显。由于信息在处理、存储、传输和使用上有严重的脆弱性，很容易被泄露、窃取、篡改、伪造和破坏。人们开始使用防火墙、入侵检测设备和安全路由器等方式来抵御安全威胁。防火墙、入侵检测设备和安全路由器等安全网关设备中使用了大量的密码学算法。近几年来，随着云计算、物联网、移动互联网等技术的进步和普及，新的安全威胁不断出现。这也促进密码学算法的不断发展。不同于经典密码学的军事化用途，现代密码学技术已经被广泛应用在日常生活中的各个方面。例如，银行使用密码学协议来保障网上银行的安全性；计算机基于密码学方法实现访问权限控制等。可以看出，现代密码学已经不再单纯为军方或智囊机构使用，而是成为国家机构、公司、组织和网民共同使用的技术。


1.2 现代密码学体制


现代密码学发展至今，主要分为密码编码学和密码分析学两个分支。

密码编码学致力于建立难以被敌手攻破的安全密码体制。一个密码系统通常由明文空间、密文空间、密钥空间、加密算法和解密算法五部分组成。被加密的原始信息称为明文，加密后的信息称为密文。加密过程就是根据一系列的规则（称为加密算法）将明文转换为密文的过程。解密过程是加密过程的逆过程，是指根据另外一系列规则（称为解密算法），将密文转换为明文的过程。加密过程和解密过程往往需要使用一对密钥进行控制，分别称为加密密钥和解密密钥。在密码编码学中，根据整个协议中的加密密钥和解密密钥是否相同可以将密码编码学算法划分为对称密码学算法和公钥密码学算法。

对称密码学算法的出现早于公钥密码学算法。在对称密码体制中，通信双方使用同一个密钥实现加密和解密。因此，对称密码体制也被称为是单钥密码体制。对称密码体制的安全性依赖于密钥的保密性，而不是算法的保密性。也就是说，即使加密算法是公开的，只要密钥没有公开，信息的保密性依然可以保证。流密码和分组密码是对称密码算法中最常见的两类算法。流密码采用逐字加密方式完成加密。分组密码首先将信息分组，每个分组中包含多个字符，然后逐组进行加密。对称加密体制中最大的问题是密钥的分发和管理非常复杂且实施代价很高。尤其是大型网络中，当用户较为分散且数量较多时，对称加密体制的开销极高。但是，对称加密算法由于加密速度快，适用于高速保密通信。在公钥密码学算法中，通信双方使用不同的密钥分别实现加密和解密。因此，公钥密码体制也被称为是双钥密码体制或非对称密码体制。用于加密的密钥被称为公钥，是公开的。用于解密的密钥被称为私钥，是需要保密的。公钥密码学算法的安全性要求之一是通过公钥计算出私钥在计算上是困难的。相对于对称加密体制，公钥加密体制在密钥的分配和管理上容易得多。但是，由于公钥加密体制多数使用复杂的数学计算，多数公钥密码学算法的运算效率远远低于对称密码学算法的运算效率。

密码分析学主要是研究如何根据已经收集到的信息获得明文。对密码进行分析的尝试称为攻击。当前，攻击的方法主要有穷举攻击、统计分析攻击和数学分析攻击三类。根据密码分析时所利用的数据来源不同，也可以将攻击分为唯密文攻击、已知明文攻击、选择明文攻击和选择密文攻击四类。

如今，现代密码学作为一门重要的交叉学科，在促进信息化的健康发展中起了十分重要的作用。同时，现代密码学已经同生物学、量子学等学科有效结合，形成了生物特征密码学、视觉密码学、量子密码学等多个子学科。


1.3 现代密码学与安全多方计算


安全多方计算是现代密码学的一个研究分支，是现代密码学的重要组成部分。不同的密码学分支研究的目的不同。例如，公钥密码学算法最早是为了解决密钥分配问题而诞生的。当然，公钥密码学算法发展至今已经不再仅仅应用于密钥分配。安全多方计算主要解决分布式环境下多个参与者之间的计算安全性问题。可以先通俗地这样理解安全多方计算所解决的问题：分布式环境下，通信双方或多方如何在保护自己输入信息的前提下，完成某个功能函数计算。

安全多方计算协议的构造需要使用密码学中的很多工具。例如，秘密共享、茫然传输、同态加密算法、零知识证明等。本书第3章将对这些密码学工具进行介绍。

安全多方计算作为密码学的一部分，也经常被作为底层模块去构造更加复杂的密码学协议。例如，本书第7.4 节中使用安全多方计算协议构造多秘密共享协议。

安全多方计算可以看成是密码学和不同应用场景下的计算问题相结合的产物。例如，安全多方集合运算是使用密码学技术解决分布式环境下多个参与者之间安全地计算集合的交、并或其他运算问题。按照应用场景的不同，可以将安全多方计算进行分类，如图1-2所示。

国际著名密码学家 Goldwasser 曾经说过：“安全多方计算今天所处的地位正是公钥密码学算法10多年前所处的地位。它是密码学研究中一个极其重要的工具，它在计算科学中的应用才刚刚开始，丰富的理论将使它成为计算科学中一个必不可少的组成部分。”

[image: ]
图1-2 安全多方计算的分类





第2章 数学基础


现代密码学是建立在数学、计算机科学等基础学科之上的。《老子·德经》有云：合抱之木，生于毫末；九层之台，起于累土；千里之行，始于足下。本章介绍现代密码学中的一些常用数学基础知识。


2.1 预备知识



2.1.1 素数


整数集合用[image: ]
 表示，对于整数集合中的元素[image: ]
 ，如果存在一个整数c，使得a*c=b成立，则称a整除b，记作a|b。如果a|b并且a是正整数，则称a是b的一个除数。如果加上条件a∉{1,b}，则称a是b的一个非平凡除数或称为因子。正整数p＞1如果没有因子，则为素数；也就是说，素数只有1和自身两个除数。一个大于1的正整数如果不是素数则为合数。我们约定1既不是素数也不是合数。

很多密码学协议中都需要生成素数。生成一个小的素数比较容易，然而基于小素数的密码学协议往往是不安全的。如何生成一个大素数？我们可以选择一个较大的数，然后检查这个数是否为素数，如果不是，则重新选择并检查，直到产生一个大素数为止。下面介绍著名的RM素数检测算法。


【算法2-1】
 RM素数检测算法

步骤1：对于待检测的随机数p，计算b。b是2整除p−1的次数，即2b
 是能整除p−1的2的最大幂数。然后计算m，使得n=1+2b
 m。

步骤2：选择一个小于p的随机数a。

步骤3：设j=0且z=am
 mod p。

步骤4：如果z=1或z=p−1，那么p通过测试，p可能是素数。

步骤5：如果 j﹥0且z=1，那么p不是素数。

步骤6：设j=j+1。如果j﹤6且z≠p−1，则计算z=z2
 modp，然后回到步骤5。如果z=p−1，那么p通过测试，p可能是素数。

步骤7：如果j=b且z≠p−1，那么p不是素数。


2.1.2 模运算



【定义2-1】
 （同余的模）

设a,b是整数，如果a=b+kn对某些k成立，那么就说a,b模n同余，记作a≡b（modn），n称为同余的模。

模n运算的结果一定是0到n−1之间的一个数，从0到n−1的整数组成的集合包括了模n的所有结果，或者说模n运算的结果一定落在这个集合中，称这个集合为模n运算的最小剩余集，记作Zn
 ={0,1,2,…,n−1}。


2.1.3 群



【定义2-2】
 （群的定义）

一个非空集合G对于一个二元运算“*”来说作为一个群，假如

Ⅰ.G对于“*”来说是闭的；

Ⅱ.结合律成立，即对于G的任意三个元a、b、c满足

a*（b*c）=（a*b）*c

Ⅲ.G中至少存在一个左单位元e，使得

e *a=a

Ⅳ.对于G的每一个元a，在G中至少存在一个左逆元a−1
 ，使得

a− 1
 *a=e

例如，假设G是全体整数的集合，G对于普通加法来说作成一个群。假设G是所有不等于零的整数的集合，G对于普通乘法来说不作成一个群。

一个群G中元素的个数可以是有限的，也可以是无限的。如果一个群中元素的个数是一个有限整数，则称这个群为有限群。否则的话，这个群称为无限群。一个有限群的元的个数称为这个群的阶。

由于在一个群里结合律是成立的，因此a1
 *a2
 *…*an
 有意义。又由于群对于“*”来说是闭的，因此a1
 *a2
 *…*an
 是G的某一个元。这样，可以把n个相同的元a来相乘。因为用普通乘法的符号来表示群的运算，所以可以使用符号an
 来表示n个相同的元a的乘法，即

an
 =a∗a∗…∗a（n是正整数）

并且也把a称为a的n次乘方（简称n次方）。


【定义2-3】
 （交换群）

一个群G称为交换群，假如

a*b=b*a

对于G的任何两个元a、b都成立。


【定义2-4】
 （单位元）

一个群G中唯一能使

e*a=a*e=a　　　　　　　 （a是G的任意元）

的元e称为群G的单位元。


【定义2-5】
 （逆元）

唯一能使

a− 1
 *a=a*a−1
 =e

的元a−1
 称为元 a的逆元，有时也简称逆。


【定义2-6】
 （阶）

对于群G的一个元a，能够使得

am
 =e

的最小的正整数m称为a的阶。


【定义2-7】
 （循环群）

如果一个群G的每一个元都是G的某一个固定元a的乘方，就把G称为循环群；也就是说，G是由元a所生成的，并且用下面符号来表示

G= （a）

其中，a称为G的一个生成元。


2.2 密码学困难性假设


现代密码学方案尤其是公钥密码学方案的安全性是建立在解决某些问题的困难性假设基础上的。例如，RSA公开密钥算法是基于大数分解困难性假设设计的，ElGamal加密算法是基于离散对数困难性假设设计的，Paillier加密算法的安全性依赖于合数剩余判定困难性假设。那么，在密码学中什么样的问题是困难的呢？困难并不是无法计算或无法攻破，很多学者致力于研究当前密码学中常用困难性假设问题的解决算法并已经取得了一系列进展。例如，对于满足如下假设的大数分解困难性问题，已经陆续有更短运行时间的算法被提出。假设N=pq，p和q是两个长度相等但大小不同的素数，大数分解问题要求对N进行分解，即求出N的素因子。Pollard提出的RHO方法是一种通用因子分解方法，针对上述大数分解问题，该算法的时间复杂度是n的指数函数，其中n是大数N的长度。Pomerance提出的二次筛算法也是一种通用因子分解方法，该算法的时间复杂度是n的亚指数函数。尽管解决这些困难性假设问题已经取得了一些成果，但是当前没有找到多项式时间算法或概率多项式时间算法来解决这些问题。因此，当合理选择参数时，人们认为攻破基于这些困难性问题的密码学方案在时间上是不可接受的，从而保证了这些密码学方案在一段时间之内的安全性。当然，随着信息技术的不断进步，如果有一天这些困难性假设不再成立，那么这些假设所对应的密码学方案的安全性也将荡然无存。

本节介绍现代密码学方案中常用的困难性假设问题，深入理解这些问题可以帮助人们更好地设计密码学方案。


2.2.1 大数分解困难性假设


在数论中，对一个数进行因子分解是一个古老的问题。分解一个小的数相对比较容易，例如下面使用试除法得到一个数的因子分解，其中pi
 是互不相等的素数并且xi
 ≥1。

12=22
 ×3

[image: 88=23×11 N=p p …pkx x1 2 xk 1 2]


然而，分解一个较大的数就不是这么容易了。尽管当前已经有二次筛算法、连分式算法、普通数域筛选法等一系列研究成果，但是正如上文中提到的，这些算法无法在多项式时间或概率多项式时间内解决问题。因此，在当前的计算能力下，解决大数分解问题是困难的。这就是大数分解困难性假设，其形式化定义如下。

给定一个大数N,N满足N=pq，其中p和q是两个长度相等但大小不等的素数，即[image: ]
 。对于任意的多项式时间算法A（N）=（p′,q′），存在一个可忽略的函数neg（n）满足

Pr
 [（A（N）=（p′,q′））∧（（p′,q′）=（p,q））]≤neg（n）


2.2.2 离散对数困难性假设


首先解释什么是离散对数。给定素数p，假设α是[image: ]
 上的生成元，β是[image: ]
 上的元素，如果整数x满足αx
 mod p=β，则称x是关于α底β的对数，记作x log=α
 β。下面讨论定义在任意循环群上的离散对数。假设[image: ]
 是n阶循环群，g是[image: ]
 上的生成元，则对于任意的h∈[image: ]
 ，存在唯一x∈Zn
 使得gx
 =h。当循环群[image: ]
 已知时，称x是关于g底h的对数，记作x=logg
 h。可以看出，对于任意整数x′，如果gx′
 =h，则x=x′modn。从这个角度来讲，离散对数的值在“有限”范围内，而传统对数值的范围是无穷集合。尽管存在这种差别，但是传统对数的很多规则仍然适用于离散对数。例如，假设e是循环群[image: ]
 的单位元，则logg
 e=0。

严格的离散对数困难性假设如下：假设p是一个大素数且[image: ]
 ,[image: ]
 是一个生成元，[image: ]
 且满足αx
 mod p=β。对于任意的多项式时间算法A（α,β,p），存在一个可忽略的函数neg（n）满足

[image: xPr（A（α,β,p） =x）∧（αmodp=β） ≤neg（n）]


循环群上的离散对数困难性假设如下：给定n阶循环群[image: ]
 ,g是[image: ]
 上的生成元，h是[image: ]
 上的元素。对于任意的多项式时间算法[image: ]
 ，存在一个可忽略的函数neg（n）满足

Pr
 （A（G,g,h） =x）∧（x∈Zn
 ）∧（gx
 =h） ≤neg（n）


2.2.3 Diffie-Hellman问题


Diffie-Hellman 问题与上节介绍的离散对数困难性假设具有一定的相关性。常用的Diffie-Hellman问题分为两类，一类是计算Diffie-Hellman问题，简称CDH；另一类是判定Diffie-Hellman问题，简称DDH。

给定n阶循环群[image: ]
 ,g是[image: ]
 上的生成元，h1
 和h2
 都是[image: ]
 上的元素。计算Diffie-Hellman问题是指计算[image: ]
 。判定 Diffie-Hellman 问题是指判定[image: ]
 上的元素h′是否满足[image: ]
 。



第3章 密码学基础


某公司打算将一个包含重要商业机密的秘密信息告诉n个员工。但是，公司不希望任何一个员工单独获得秘密信息，它希望至少t个员工同时在场时才能获知秘密信息。那么，这个公司该如何实现秘密的分发呢？

这是秘密共享的典型应用场景，秘密共享是安全多方计算常用的密码学原语之一。如果把安全多方计算看作高楼，那么秘密共享、茫然传输、同态加密技术、零知识证明技术、比特承诺等密码学原语就是这座高楼的地基。和很多其他领域相同，安全多方计算的地基一直在不断地发展和完善。本章将为读者展示设计安全多方计算协议时常用的密码学原语。


3.1 秘密共享


现代密码学体制基于Kerchhoff假设，即一个秘密系统的安全性与它所使用的密钥的安全性相关，与它所采用的加解密算法无关。对称加密系统的安全性取决于其所使用密钥的安全性；公钥加密系统的安全性取决于其所使用私钥的安全性。因此，为了保证秘密系统的安全性，密钥的管理极为重要。在传统的密钥管理方案中，为了防止密钥丢失，往往将密钥在多处进行备份。但是，随着密钥备份数量的增加，密钥被泄露的概率也不断增加。为了解决上面的问题，1979年Shamir和Blakley分别提出了秘密共享的概念和解决方案。一个完整的秘密共享算法由子秘密生成算法、秘密分发算法和秘密恢复算法三部分组成。


【定义3-1】
 （秘密共享）

秘密发布者D根据访问结构Γ将秘密在参与者P中分享，每个参与者得到的秘密份额被称为子秘密。访问结构Γ定义了参与者的授权子集，由任意授权子集中的参与者贡献出他们持有的子秘密可以恢复被共享的秘密，但是非授权子集中的参与者不能获得关于秘密的任何有用信息。


【定义3-2】
 （（t-n）门限秘密共享）

一个秘密共享算法被称为是（t−n）门限秘密共享算法，如果它满足：秘密分发阶段秘密发布者 D 将秘密s∈GF（q）在 n 个参与者{p1
 ,p2
 ,…,pn
 }之间共享；秘密恢复阶段，至少需要t个参与者贡献出他们的子秘密才能恢复出秘密。


3.1.1 研究进展


秘密共享不论在理论研究还是在实际应用方面，都具有非常重要的价值。因此，秘密共享的概念被提出后，国内外众多学者纷纷加入到秘密共享的研究行列中。图3-1显示了秘密共享算法的最新研究方向和理论基础。

[image: ]
图3-1 新秘密共享方向和基础理论的关系



1.可验证秘密共享

在秘密共享过程中，如果秘密发布者或参与者存在欺诈行为，则秘密的安全性可能得不到应有的保障。下面看两个小故事。

故事1：假设Alice是秘密分发者，Bob是秘密接收者之一。由于一些私人恩怨，Alice给Bob发送了一个假的子秘密。因此，如果Bob参与秘密恢复，则会因为Bob手中的假子秘密导致无法恢复出真实的秘密。

故事2：假设Bob是秘密接收者之一。在秘密恢复阶段，由于个人原因Bob提供了虚假的子秘密，这样可能导致大家都无法得到真实的秘密。

上面两个故事分别讲述了秘密分发者和秘密恢复者即参与者存在的欺诈行为。为了防止这些类欺诈行为得逞，可验证秘密共享（Verifiable Secret Sharing，VSS）方案被提出。很多学者通过在普适秘密共享方案的基础上增加验证模块实现可验证秘密共享算法。可验证秘密共享分为交互式和非交互式两类。交互式方案中实现的验证算法需要参与者之间或参与者和分发者之间进行信息交互，而非交互式方案则不需要交互信息，因此多数交互式方案的效率低于非交互式方案。

2.权重秘密共享

传统秘密共享方案中，参与者的地位是平等的。但在现实生活中，参与者之间可能存在着职位或者权利大小的区别。例如，有一个秘密需要在公司的高层之间共享，职位越高的参与者恢复秘密的能力应该越强。当恢复秘密的时候，总经理和一名部门经理可以恢复出秘密，但是如果总经理不在场，可能需要三名部门经理才可以恢复出秘密。由此产生了权重秘密共享方案。第一个权重秘密共享方案是由Morillo等人基于图的分解结构提出的。

3.主动秘密共享

现实生活中有一类机密性高且有效期长的秘密需要被共享。此时如果应用传统的秘密共享方案，攻击者有足够的时间逐个攻破各参与者的子秘密，从而最终恢复出秘密信息。这种攻击方式被称为移动敌手攻击。Ostrovsky等人提出了使用主动秘密共享方案来抵抗移动敌手攻击。

主动秘密共享方案中假设在每一个子秘密生存周期内，移动敌手至多可以控制一定数量的参与者。在（t-n）门限秘密共享方案中，移动敌手只有在一个子秘密生存周期内攻破 t个参与者才能恢复出秘密信息。因此，通过设置合理的门限参数和子秘密生存周期，可以保证秘密在较长一段时间内的安全性。

根据更新子秘密的主体角色的不同，主动秘密共享方案分为两类。第一类方案中，子秘密由参与者更新。由于此时参与者之间需要进行大量的交互，因此这类方案往往效率较低。第二类方案中，子秘密由秘密分发者更新后分发给参与者，此类方案无须参与者之间进行信息交互，因此其效率相对第一类方案较高，但是要求秘密分发者定时在线。

4.理性秘密共享

传统秘密共享方案中，参与者的诚实度在协议开始之前就确定了。现实生活中的参与者往往是理性的，他们会根据实际情况作出对自己有利的选择，并非完全按照协议执行或者完全按照攻击者的意志执行。Halpern和Teague将博弈论和秘密共享结合，提出了解决这个实际应用问题的理性秘密共享方案。理性秘密共享方案将协议分为若干“轮”，参与者会根据每一“轮”中所获得信息量的大小决定是否继续参与到协议中。

5.动态秘密共享

随着时间的推移，秘密共享方案中可能会产生一些变量。考虑如下三个应用场景。

场景 1：子秘密被分发之后，如果有新的参与者加入或有参与者退出，秘密分发者需要重新为所有的参与者分发子秘密。这样不仅效率较低，而且浪费资源。

场景 2：在秘密共享方案实施初期，由于参与者之间互不信任，因此需要设置一个较高的门限参数。但是，随着时间的推移，参与者之间变得互相信任，这时可以降低门限值从而提高协议执行效率。

场景3：在秘密共享方案实施初期互相信任的参与者，在秘密共享期间由于其他原因，开始互相猜疑，因此需要提高门限值以增强系统的安全性。

上述三个应用场景中，场景1要求参与者在秘密共享过程中可以动态加入或者退出，场景2和场景3要求门限值可变。动态秘密共享就是为了满足上述需求而提出的。动态秘密共享方案按照可动态变化对象的不同，分为参与者可变的秘密共享方案和门限值可变的动态秘密共享方案。动态秘密共享方案也是近几年的研究热点。

6.多秘密共享

假设某公司有m个商业秘密，每个商业秘密都包含用于商业运营的重要信息。该公司雇佣了n个员工，现在公司需要将m个秘密在n个员工之间共享，但是它不希望任意一个员工单独获取秘密。该公司规定，每一个秘密都需要根据一个特殊的访问结构在n个员工中分享。

该公司可以执行多次秘密共享过程来实现这些秘密的分享。但是如果这样，秘密分发机构需要执行大量子秘密分发操作，同时每个员工需要保存多个子秘密。也就是说，这种方案存在子秘密的管理烦琐和执行效率低等问题。

为了实现一次共享多个秘密，多秘密共享（Multi-Secret Sharing，MSS）方案被提出。1993年，Blundo等基于信息论提出了一个多秘密共享方案。此后，大量多秘密共享方案被提出。7.4节对多秘密共享进行了详细地介绍，感兴趣的读者可以直接阅读该章节。

7.量子秘密共享

量子秘密共享是密码学与量子力学结合的产物。量子秘密共享的概念最早是由Hillery、Buzek和Berthiaume在1999年基于三粒子纠缠态提出来的。量子秘密共享中最为经典的三个方案分别是基于三粒子纠缠态的HBB方案、基于非纠缠态的GG方案及基于量子态的方案。

随着计算机计算能力的不断提高，基于计算复杂度的传统密码算法的安全性越来越受到考验，而量子密码学恰恰能解决这个问题，因此成为了近几年来的研究热点。


3.1.2 经典协议



【协议3-1】
 Shamir （t-n）门限秘密共享方案

Shamir （t-n）门限秘密共享方案是基于Lagrange插值定理设计的。

子秘密生成阶段：

步骤1：秘密发布者 D 随机选取n个不同的非零元素a1
 ,a2
 ,…,an
 ∈GF（q）（q为素数且q﹥n），并构造t−1次多项式 f（x）=at−1
 xt−1
 +at−2
 xt−2
 +…a1
 x1
 +s。其中，s是需要共享的秘密信息。

步骤2：D 随机的从有限域GF（q）中选取n个不同的非零元素x1
 ,x2
 ,…,xn
 ，并计算yi
 = f（xi
 ）。

秘密分发阶段：

D通过安全信道将（xi
 ,yi
 ）分别发送给Pi
 （i=1,2,…,n）。

秘密恢复阶段：

t个参与者（不妨设P1
 ,P2
 ,…,Pt
 ）利用下面公式可恢复出秘密s。

[image: f x（） s=∑t i=1 t=∑yi i=1 y t i∏ −x xi 1,∏t j ji i= ≠x x−j xj j ji j= ≠1,x −xi]



【协议3-2】
 Asmuth-Bloom秘密共享方案

1983年，C.Asmuth和J.Bloom基于中国剩余定理提出了一个经典的（t,n）门限秘密共享方案。

子秘密构造阶段：

步骤1：构造Asmuth-Bloom序列。

构造Asmuth-Bloom序列{m1
 ,m2
 ,…,mn
 ,p}，满足如下条件：

（1）m1
 ﹤m2
 ﹤mn
 ﹤p;

（2）gcd（mi
 ,mj
 ）=1,i≠j;

（3）m1
 ×m2
 ×mt
 ﹥p×mn−t+2
 ×mn−t+3
 ×…×mn
 。

步骤2：构造子秘密。

对于秘密m（m﹤p），首先随机选择r，计算M=m+rp。子秘密ai
 满足ai
 ≡M（modmi
 ）。

秘密分发阶段：

秘密发布者将（ai
 ,mi
 ）通过安全信道发送给参与者Pi
 ，并广播p的值。

秘密恢复阶段：

步骤1：t个参与者计算下面方程组的解M。

[image: ≡≡M a m 2 （ （ mod modm M a1 1 2）） t≡M a（mod t）m]


步骤2：利用m≡M（modp）且m﹤p求得秘密m。


【协议3-3】
 XOR-秘密共享方案

对于（t,n）门限秘密共享方案，当门限阈值t=n时，一个被广泛使用的秘密共享方案是由Schneier提出的XOR-秘密共享方案。

协议参与者：秘密发布者D，n个参与者P1
 ,P2
 ,…,Pn
 。

协议输入：秘密发布者D输入秘密s。

子秘密构造阶段：

步骤1：秘密分布者随机生成n−1个长度为[image: ]
 的随机数r1
 ,r2
 ,…,rn−1
 。

步骤2：秘密分布者计算第n个子秘密rn
 =r1
 ⊕r2
 ⊕…⊕rn−1
 ⊕s。{r1
 ,r2
 ,…,rn
 }构成秘密s的子秘密。

秘密分发阶段：

对于i=1,2,…,n，秘密发布者将子秘密ri
 发送给Pi
 。

秘密恢复阶段：

当需要恢复秘密s时，n个参与者P1
 ,P2
 ,…,Pn
 贡献自己持有的子秘密并执行如下运算。

s=r1
 ⊕r2
 ⊕…⊕rn



3.2 茫然传输


一天，Alice和Bob 在网络上玩扑克游戏。玩了一段时间之后，双方都逐渐失去了继续玩的兴趣。于是，两人商量改变游戏规则。

Alice：为了增加趣味性，如果我在这一轮游戏中赢了，那么下一轮游戏开始后我要看一眼你的牌。

Bob：可以，但是你最多只能看一张牌。

Alice：好吧。

Bob：你告诉我你看第几张牌，我把这张牌的内容告诉你。

Alice：这可不行，我不想让你知道我看了哪张牌。

Bob：那怎么办呢？

Alice：我最近看的一篇论文中介绍了“茫然传输”，似乎可以解决这个问题。


3.2.1 茫然传输的概念


茫然传输（Oblivious Transfer，OT）是设计安全多方计算协议时经常使用的一个基础模块。当前很多学者基于数论中的困难性假设，使用公钥密码学算法构造茫然传输协议。为了提高协议的效率，主要有两种协议设计思路：第一种设计思路是基于不同的数学理论构造更加高效的茫然传输协议。例如，离散对数困难性假设、二次剩余困难性假设等都已经成为设计茫然传输协议时经常使用的数学难题；第二种设计思路使用茫然传输扩展技术（OT Extension），该设计思路和基于混合加密技术的数字信封技术十分相似。相比于对称密码学操作，基于数论中各种困难性假设的公钥密码学操作是更加昂贵的，即算法的复杂度更高。因此，减少公钥密码学操作，通过使用高效的对称密码学操作取代部分公钥密码学操作来实现茫然传输协议似乎是一个不错的选择。基于这种设计思路，茫然传输扩展技术首先使用公钥密码学操作产生少量种子OT，然后利用对称密码学操作（如PRG、哈希函数等）将这些种子OT协议扩展为任意数量的OT协议。例如，茫然传输扩展协议将[image: ]
 规约到使用少量基于公钥密码学操作的[image: ]
 和若干对称密码学操作，其中[image: ]
 。虽然这种方法没有完全抛弃公钥密码学操作，但是已经将公钥密码学操作的数量降低到很少。通常情况下，参数λ可以取值为80、128或者更多。


【定义3-3】
 （1-out-of-2茫然传输协议[image: ]


发送者输入两个长度为l比特的字符串（x0
 ,x1
 ），接收者输入一个选择比特r。发送者和接收者共同执行茫然传输协议[image: ]
 。计算结束后，接收者得到xr
 ，但无法得知x1−r
 ；发送者无法得知接收者的选择r。


【定义3-4】
 （1-out-of-N茫然传输协议[image: ]


发送者输入N个长度为l比特的字符串（x1
 ,x2
 ,…,xN
 ）。接收者输入一个选择信息r。发送者和接收者共同执行茫然传输协议[image: ]
 。计算结束后，接收者得到xr
 ，但无法得知发送者输入集合中的其他信息；发送者无法得知接收者的选择r。


【定义3-5】
 （1-out-of-2茫然传输协议的m次调用协议[image: ]


发送者输入m对长度为l比特的字符串（xj,0
 ,xj,1
 ），其中1≤j≤m。接收者输入m个选择比特r=（r1
 ,…,rm
 ）。发送者和接收者共同执行茫然传输协议[image: ]
 。计算结束后，接收者得到[image: ]
 ，但无法得知发送者输入集合中的其他信息；发送者无法得知接收者的选择r。


3.2.2 经典协议


本节介绍两个经典茫然传输协议。其中，Naor-Pinkas茫然传输协议使用上一小节介绍的第一种协议设计思路；IKN茫然传输扩展协议对应设计思路。


【协议3-4】
 Naor-Pinkas茫然传输协议

Naor和Pinkas通过三次公钥密码学操作实现了半诚实模型下的1-out-of-2茫然传输协议。

输入信息：发送者输入两个长度为l比特的字符串（x0
 ,x1
 ），接收者输入一个选择比特r。

系统参数：设 q、p 均为素数，且满足q|p−1。Zq
 为q阶群，Gq
 是[image: ]
 的q阶子群。给定[image: ]
 的生成元g，满足Diffie-Hellman困难性假设。

随机预言函数：H。

步骤1：发送者生成并公布随机数C∈Zq
 ，然后发送者生成随机数a，并计算ga
 和Ca
 。

步骤2：接收者选择随机数1≤k≤q，并生成公钥pkr
 =gk
 ，pk1−r
 =C/gk
 ，接收者将pk0
 发送给发送者。

步骤3：发送者计算（p0
 ）a
 k ，（pk1
 ）a
 =Ca
 /（pk0
 ）a
 。发送者执行加密计算，并将加密结果（E0
 ,E1
 ）发送给接收者。

E0
 =（ga
 ,H（（pk0
 ）a
 ,0）⊕x0
 ）

E1
 =（ga
 ,H（（pk1
 ）a
 ,1）⊕x1
 ）

步骤4：接收者计算H（pkr
 a）=H（（ga
 ）k
 ），然后计算xr
 。下面公式中Er,2
 表示Er
 的第二个元素。

[image: xr =Er ,2⊕H（pkra,r）]



【协议3-5】
 IKN茫然传输扩展协议

Ishai 等人提出的茫然传输扩展协议可以将一个[image: ]
 协议首先转换为调用一次[image: ]
 协议，然后将[image: ]
 协议转换为调用λ次[image: ]
 协议。其中，λ表示系统的安全参数。下面介绍该协议，使用粗体表示向量，使用mj
 表示矩阵M的第 j行，mi
 表示矩阵M的第i列，S代表发送者，R代表接收者。


子协议1：
 将[image: ]
 转换为[image: ]


输入信息：S的输入信息是m对长度为l比特的字符串（xj,0
 ,xj,1
 ），其中1≤j≤m；R的输入是m个选择比特r=（r1
 ,…,rm
 ）。

随机预言函数：H:[m]×{0,1}k
 →{0,1}l
 。

系统参数：安全参数λ。

步骤1：S生成随机向量s∈{0,1}λ
 ，R生成一个m×λ的随机矩阵T。

步骤2：参与者调用[image: ]
 协议。在这个协议中，S扮演输入为s的接收者，R扮演输入为（ti
 ,r⊕ti
 ）的发送者，其中1≤i≤λ。

步骤3：令Q代表 S 在步骤2中接收到的m×λ的矩阵，即qi
 =（si
 ⋅r）⊕ti
 ，qj
 =（rj
 ⋅s）⊕tj
 。对于1≤j≤m，S向R发送yj,0
 ,yj,1
 。其中，yj,0
 =xj,0
 ⊕H（j,qj
 ），yj,1
 =xj,1
 ⊕H （j,qj
 ⊕s）。

步骤4：对于1≤j≤m，R输出zj
 =yi,r
 ⊕Hj （j,tj
 ）。


子协议2：
 将[image: ]
 转换为[image: ]


输入信息：S的输入信息是λ对长度为m比特的字符串（xi,0
 ,xi,1
 ），其中1≤i≤λ；R的输入是λ个选择比特r=（r1
 ,…,rλ
 ）。

系统参数：安全参数λ。

随机预言函数：一个伪随机数生成器G:{0,1}λ
 →{0,1}m
 。

步骤1：S随机生成λ对k比特的字符串（si,0
 ,si,1
 ）。

步骤2：参与者调用[image: ]
 协议。在这个协议中，S扮演输入为（si,0
 ,si,1
 ）的发送者，R扮演输入为r的接收者，其中1≤i≤λ。

步骤3：对于1≤i≤λ，S向R发送yj,0
 ,yj,1
 ，其中yi,b
 =xi,b
 ⊕G（si,b
 ）。

步骤4：对于1≤i≤λ,R输出[image: ]
 。

上述协议调用的[image: ]
 协议可以通过调用λ次[image: ]
 协议实现。


子协议3：
 将[image: ]
 转换为[image: ]


输入信息：S的输入信息是m对长度为l比特的字符串（xj,0
 ,xj,1
 ），其中1≤j≤m。R的输入是m个选择比特r=（r1
 ,…,rm
 ）。

系统参数：安全参数λ。

随机预言函数：H:[m]×{0,1}λ
 →{0,1}l
 。

伪随机数生成器：G:{0,1}λ
 →{0,1}m
 。

步骤1：R生成随机字符串对（kj,0
 ,kj,1
 ）∈{0,1}2λ
 ，1≤j≤λ。S生成随机向量s∈{0,1}λ
 。S和R执行[image: ]
 ，其中S扮演接收者，R扮演发送者。协议结束后，S获得kj,sj
 ,1≤j≤λ。

步骤2：R生成一个m×λ的随机比特矩阵T，计算vj,0
 =tj
 ⊕G（kj,0
 ）,vj,1
 =tj
 ⊕G（kj,1
 ）⊕r，并将vj,0
 ,vj,1
 发送给S，1≤j≤λ。

步骤3:S生成m×λ的矩阵Q，其中[image: ]
 ,1≤j≤λ。S计算yi,0
 =xi,0
 ⊕H（qi
 ）,yi ,1
 =xi,1
 ⊕H（qi
 ⊕s），并将（yi,0
 ,yi,1
 ）发送给R，1≤i≤m。

步骤4：对于1≤j≤m，R输出zj
 =yi,rj
 ⊕H（tj
 ）。

子协议3中，R共调用m次H,2λ次G，发送数据2mλ比特；S共调用2m次H,λ次G，发送数据2ml比特。当然该协议中还调用了一次[image: ]
 协议，但是当λ〓m时，[image: ]
 的消耗可以忽略不计。

在很多文献中使用了一种被称为随机OT协议的特殊茫然传输协议，这种OT协议中（xi,0
 ,xi,1
 ）是在协议过程中由S随机产生的。不同于上述协议的输出，随机 OT 协议中S的输出为（xi,0
 =H（qi
 ）,xi,1
 =H（qi
 ⊕c）,R的输出为[image: ]
 。


3.2.3 进一步阅读的建议


茫然传输的概念由Rabin提出，Even、Goldreich和Lempel首次提出了1-out-of-2茫然传输的概念。由于茫然传输协议在安全多方计算等领域有着重要应用，各种不同版本的茫然传输协议成果很多。Naor和Pinkas最早研究了抵抗自适应腐化者的茫然传输协议。Choi等在 CRS 模型下提出了一种抵抗自适应腐化者的 1-out-of-2 茫然传输协议。M.Green.S.Hohenberger等研究了UC安全的茫然传输协议，不过这些协议多数基于随机预言模型或者基于一些非经典密码学困难性假设，如基于q-Hidden LRSW或者q-SDH假设。并发环境下不依赖于随机预言模型的 OT 协议也取得了一些进展，不过这些协议对于实际应用来说效率仍然太低。在OT扩展协议方面，不论是抵抗被动攻击者还是抵抗主动攻击者的OT扩展协议都取得了较大进展。


3.3 同态加密技术


一个公钥同态加密方案ε可以表示为

ε={KeyGenε
 ,Encryptε
 ,Decryptε
 ,Evaluateε
 }

其中，KeyGenε
 是密钥生成算法；Encryptε
 是加密算法；Decryptε
 是解密算法；Evaluateε
 是同态加密方案特有的功能算法，其输入是公钥pk、许可电路集Cε
 上的电路C、密文集合Ψ={ϕ1
 ,ϕ2
 ,…,ϕt
 }，输出是密文ϕ。

以上4种算法的计算复杂度是安全参数λ的多项式函数，其中Evaluateε
 的计算复杂度是安全参数λ和电路（算法） C大小的多项式函数。


【定义3-6】
 （同态加密方案的正确性）

方案ε在许可电路集Cε
 上是正确的（Correct），是指对于KeyGenε
 输出的任意公私钥对（sk,pk），任意电路C∈Cε
 ，任意明文π1
 ,π2
 ,…,πt
 ，以及任意密文[image: ]
 （其中，ϕi
 ←Encryptε
 （pk,πi
 ））有

ϕ←Encryptε
 （pk,C,Ψ）⇒C（π1
 ,π2
 ,…,πt
 ）=Decryptε
 （sk,ϕ）


【定义3-7】
 （同态加密）

如果方案ε在许可电路集Cε
 上是正确的，并且Decryptε
 可以用大小为poly（λ）的电路表示，则称方案ε在许可电路集Cε
 上是同态的。

特别的，对于同态方案ε，如果许可电路集Cε
 中仅包含加法电路，则称ε为加同态加密方案；如果许可电路集Cε
 中仅包含乘法电路，则称ε为乘同态加密方案；如果许可电路集Cε
 是所有电路的全集，则称ε为全同态加密方案。

下面介绍4个经典的同态加密方案。


【协议3-6】
 El Gamal同态加密方案

1985年，ElGamal基于离散对数难题提出了ElGamal加密协议，该协议满足乘同态性。

系统参数：选择大素数p，满足Zp
 中离散对数问题是难解的。g是[image: ]
 的本原元。明文集[image: ]
 ，密文集[image: ]
 。选择系统私钥α＜p，则系统公钥为β≡gα
 modp。m为待发送的明文消息。

加密：选择随机数k∈Zp−1
 满足gcd（k,p−1）=1，加密操作为

[image: E（m）=（x,y）=（g k mod p,mβkmodp）]


解密：m=y/xα
 。

El Gamal加密方案是乘同态加密方案。对于明文m1
 、m2
 ，加密后得到的密文分别为[image: ]
 ,[image: ]
 。并且有[image: ]
 [image: ]
 。执行解密操作有D（E（m1
 ）E（m2
 ））=m1
 m2
 。因此，El Gamal 加密方案满足乘法同态性。


【协议3-7】
 Paillier同态加密方案

Paillier加密方案的安全性依赖于合数剩余判定假设（Decisional Composite Residuosity Assumption，DCRA），即没有多项式时间算法来区分一个模数是否是模n2
 的n次剩余。具体描述如下。

系统参数：选择两个大素数 p 与 q，并计算 n=pq。选择随机整数 g 使得gcd（L（gλ
 modn2
 ）,n）=1，其中[image: ]
 。系统公钥（n,g），系统私钥为λ（n）=lcm（（p−1）,（q−1））。m为待加密的明文消息。

加密：选择随机数[image: ]
 ,E（m）=gm
 rn
 modn2
 。

解密：[image: ]
 。

Paillier 加密方案是加同态加密方案。对于明文m1
 、m2
 ，加密后得到的密文分别为[image: ]
 ,[image: ]
 ，并且有[image: ]
 。执行解密操作有D（E（m1
 ）E（m2
 ））=m1
 +m2
 。因此，Paillier加密方案满足加法同态性。


【协议3-8】
 GM同态加密方案

Goldwasser-Micali（GM）加密方案是第一个证明为 CPA 安全的公钥加密方案，其安全性依赖于从合数模的二次非剩余中区分出二次剩余的困难性假设。具体协议如下。

密钥生成算法：系统公钥pk=（n,z），系统私钥sk=（p,q）。其中，p与q是两个大素数，n=pq，z是模n的二次非剩余中的随机数。

加密算法：给定待加密的明文比特m∈{0,1}和系统公钥pk，加密方首先产生一个随机数[image: ]
 。如果m=0，则Enc（m）=r2
 modn；如果m=1，则Enc（m）=zr2
 modn。

解密算法：对于密文Enc（m），判断Enc（m）是否为模n的一个二次剩余。如果Enc（m）是模n的一个二次剩余，则明文m=0；如果Enc（m）不是模n的一个二次剩余，则明文m=1。

GM加密方案满足异或同态性。对于明文m1
 、m2
 ，D（E（m1
 ）E（m2
 ））=m1
 ⊕m2
 。

GM加密方案满足非运算同态性。对于明文m1
 ,[image: ]
 。

GM加密方案满足重复加密随机性。对于密文c，D（c×E（0））=D（c）。


【协议3-9】
 高级GM同态加密方案

高级GM同态加密方案具有与运算同态性。

密钥生成算法：系统公钥pk=（n,z），系统私钥sk=（p,q）。其中，p与q是两个大素数，n=pq，z是模n的二次非剩余中的随机数。

加密算法：给定待加密的明文比特m∈{0,1}和系统公钥 pk，如果m=0，则密文XEnc（m）是一个包含二次剩余和非二次剩余的序列；如果m=1，则密文XEnc（m）是一个二次剩余序列。

解密算法：当解密一个密文时，需要检查该密文中所有元素是否为二次剩余。

高级GM加密方案满足与运算同态性。对于密文XE（m1
 ）和XE（m2
 ），密文乘法是指对这两个密文中的每个元素按位执行乘法。可以证明，XE（m1
 ）×XE（m2
 ）=XE（m1
 ∧m2
 ）。其中，∧表示按位与运算。


3.4 Mix-Match协议


混合网（Mix-Net）是一种模拟匿名信道从而实现多个参与方对数据的某种安全操作的技术。1981年，Chaum首先提出了混合网的概念。在混合网中，多个参与者分别拥有各自的混合服务器（Mixer）并按照一定的规则级联在一起，上级Mixer对输入数据进行操作后再发送给下级服务器，各 Mixer 依次操作后，得到最终的加密信息。Mixer 所作的操作分为两类，一类是解密然后再随机置换，另一类是再加密然后再随机置换。不论是采用哪类操作方式，混合网隐藏了输入和输出之间的对应关系，从而实现安全性。

Mix-Match技术使用盲表（Blinded Table）实现安全运算。M.Jackobsson和A.Juels分别将Mix-Net引入安全多方计算领域，提出了Mix-Match技术。Mix-Match技术包含输入和输出的逻辑表，协议由混淆（Mix）和匹配（Match）两个过程组成。在Mix过程中，各参与者对接收到的逻辑表做再加密（或者先解密然后加密的操作）和随机置换操作，然后发送给下一个参与者；在Match过程中，各参与者将自己的某个密文信息和输出逻辑表做比对，从而得到相应的信息。

Mix-Match技术经常使用保密相等协议（Plaintext Equality Test，PET）来验证两个或者多个密文是否对应相同的明文。

令（α,β）和（α′,β′）分别代表明文m1
 和 m2
 的ElGamal密文。利用PET协议，参与者共同确定m1
 是否等于 m2
 。

假设密文[image: ]
 。如果（α,β）≡（α′,β′），则（ε,ζ）代表整数1对应的密文；否则，（ε,）ζ代表分数[image: ]
 对应的密文。该协议具体执行过程如下。


【协议3-10】
 保密相等协议

步骤1：参与者pi
 选择随机数zi
 ∈Zq
 ,ri
 ∈Zq
 ，并公布[image: ]
 至zi
 。其中h是Zq
 的生成元并且logg
 h对其他参与者保密。

步骤2：参与者 pi
 计算[image: ]
 ，广播计算结果，并提供对（zi
 ,ri
 ）的零知识证明。

步骤3：参与者共同解密γδ [image: ]
 （,）,,[image: ]
 。如果解密结果是1，则说明（α′,β′）≡（α,β）；否则，（α,β）≠（α′,β′）。

下面介绍基于分布式ElGamal加密协议的Mix-Match技术。


【协议3-11】
 基于分布式ElGamal加密协议的Mix-Match协议

初始逻辑表的输入和输出都是ElGamal密文序列，输入和输出存在一一对应的关系。

Mix过程：参与者的一个子集充当混合服务器。该子集中的参与者依次执行如下操作：首先对逻辑表（表3-1）中的数据执行随机行置换；然后对表中所有的数据进行再加密。Mix过程完成后，得到混合网如表3-2所示，其中，1≤m≤t,1≤n≤t,1≤τ≤t。


表3-1 初始逻辑表

[image: ]



表3-2 混合网

[image: ]


Match过程：假设输入数据[image: ]
 。所有参与者利用保密相等比较协议将[image: ]
 和混合网的输入序列进行比较，得到相应的输出序列。


3.5 零知识证明


在现实生活中，Alice通常通过直接将秘密S告诉Bob的方法来证明自己知道秘密S的内容，但是这样一来Bob也就知道了秘密S的内容。零知识证明（Zero Knowledge Proof，ZKP）可以实现在不将秘密内容告诉给Bob的前提下，Alice向Bob证明自己知道秘密的内容。

1985年，Goldwasser、Micali和Rackoff首次给出了交互式零知识证明的概念和模型。零知识证明是指证明者在不让验证者掌握秘密信息的前提下，使得验证者确信自己（这里指证明者）掌握了这些信息。1988年，Blum、Feldman和Micali提出了非交互式零知识证明的概念，通过使用短随机串或单向函数来代替交互过程从而实现零知识证明。多数非交互式零知识证明协议的执行效率比交互式零知识证明协议高。

零知识证明具有完备性、可靠性和零知识性 3 个重要性质。完备性是指对于任何待验证的知识，证明方可以在多项式时间内以100%的概率让验证者相信自己掌握了知识。可靠性是指对于任意无效知识，证明方无法在多项式时间内以不可忽略的概率让验证者相信自己掌握了知识。零知识性是指验证者只能获知证明方是否掌握了知识，但无法获知其他任何有用信息。

下面介绍基于离散对数难题的Schnorr交互式零知识证明协议。


【协议3-12】
 Schnorr零知识证明协议

令[image: ]
 是n阶群，其中n为大素数。证明者拥有秘密知识x∈R
 Zn
 ，并公开系统公钥y=gx
 。

步骤1：证明者选择随机数u∈R
 Zn
 ，计算a=gu
 并发送给验证者。

步骤2：验证者随机抽取c∈R
 {0,1}并发送给证明者。

步骤3：如果c=0，证明者计算s=u；如果c=1，证明者计算s=u+x。计算结束后，证明者将s发送给验证者。

步骤4：如果c=0，验证者验证gs
 =a；如果c=1，证明者计算gs
 =ay。


3.6 比特承诺


零知识证明中，Alice 在不让 Bob 知道秘密信息的前提下证明自己掌握了秘密信息；在现实生活中，存在这样一种情况，Alice 首先向 Bob 承诺自己掌握了秘密信息并将秘密信息以保密的形式告诉Bob，但是需要在条件成熟之后再让Bob验证Alice确实将正确的秘密信息告诉了他，此时Bob也知道了秘密信息的内容。上述情况可以通过比特承诺（Bit Commitment，BC）来实现。

1995年，图灵奖获得者Blum首先提出了比特承诺的概念。经典比特承诺协议包含两个阶段，第一个阶段是承诺阶段，此时承诺者向验证者承诺比特 b（也可以是比特串），但此时验证者不知道比特b的内容；第二个阶段是揭示阶段，承诺者向验证者证实第一阶段承诺的确实是b，此时验证者获知比特b的内容。

大家知道，单向函数具有两个重要性质，一个是不可能找到两个不同的消息生成相同的单向函数值，另一个是当输入比特串中一个比特的变化就会导致单向函数值约一半的比特发生变化。下面的方案就是基于单向函数的这两个性质构造的。


【协议3-13】
 基于单向函数的承诺方案

承诺阶段：

步骤1：Alice产生两个随机数r1
 、r2
 。

步骤2:Alice将随机数r1
 、r2
 与自己要承诺的消息m连接起来[image: ]
 。

步骤3:Alice计算[image: ]
 的单向函数值c，并将结果与r1
 发送给Bob，作为她对m的承诺。

[image: c=Hash（r1〓r2〓m）]


揭示阶段：

步骤1:Alice将[image: ]
 告诉Bob。

步骤2:Bob计算[image: ]
 单向函数值，并将该值与原先收到的值和随机数进行比较，如果匹配，则承诺有效。

比特承诺是密码学中的重要基础协议，可用以构建零知识证明协议、秘密共享协议及安全多方计算协议等，近几年来也取得了许多研究进展。


3.7 盲签名


密码学中数字签名协议的一个基本特征是文件的签署者知道他们在签署什么。但有的时候，我们可能不希望签名者知道他们所签署的详细内容。例如，现实生活中消费者在结算时如果选择现金支付，由于钞票上不会印有消费者的名称，因此商家往往无法追踪某位消费者的消费行为。但是，如果消费者选择借助于第三方的在线支付方式，例如通过支付宝、微信红包或者网银等完成支付结算，第三方（这里指阿里巴巴、腾讯和银行）通过追踪自己发出的签名信息，就可以获得追踪用户的消费行为。因此，这类第三方支付系统必须保护用户的隐私，即所谓的匿名性。实现第三方支付系统匿名性的关键技术是盲签名。

盲签名是一种特殊性质的签名，持有某个消息m的用户能在不向签名者泄露关于m的情况下，获得签名人对m的数字签名s，且即使公开（m,s）的内容，签名者也无法追踪消息与自己执行签名过程的任何关系。

David Chaum发明了盲签名的概念并给出了第一个实现方案，该方案使用RSA算法。


【协议3-14】
 基于RSA的盲签名方案

系统参数：p、q为大素数（保密），n=pq，ϕ（n）=（p−1）（q−1），签名者随机选择整数e满足gcd（e,ϕ（n））=1作为公钥；使用 Euclid 扩展算法计算d满足d=e−1
 modϕ（n）作为私钥。

（1）盲化：用户选择随机数k，计算m′=ke
 mmodn，将m′发送至签名人。

（2）生成签名：签名人使用自己的私钥d对消息m签名，s′=m′d
 modn，将s′发送至用户。

（3）去盲：用户计算s′=k−1
 s′modn，输出签名消息（s,m）。

（4）验证签名：Vere
 （s,m）=True⇔m=se
 modp。


3.8 本章小结


本章介绍了设计安全多方计算协议时常用的密码学原语。正如本章一开始所说，这些密码学原语在不断地发展，更加高效、安全的密码学原语在不断地被提出。要想设计出高效、安全的多方计算协议，需要读者首先对这些密码学原语的原理、效率、安全性进行全面的认识。本章主要介绍了这些协议的原理，建议读者在了解协议原理之后，直接阅读文献原文了解协议的效率和安全性。



第4章 安全多方计算基础


从本章开始介绍本书的重点内容——安全多方计算。

Alice拥有市值为x的公司，Bob拥有市值为y的公司。Alice和Bob都称自己是百万富翁。一天，Alice和Bob 共同参加一个慈善捐款活动，两个人在聊天时都逐渐自我膨胀起来，Alice说自己肯定比Bob有钱，但Bob很快否定了Alice，他认为自己比Alice更有钱。出于对自己隐私信息的保护，Alice 和Bob都不愿意透露自己究竟有多少财产。问题出现了，Alice和Bob此时如何知道究竟谁更富有呢？

上面故事中的问题被称为是百万富翁问题，安全多方计算就是由这个问题引入的。本章将介绍安全多方计算的定义、计算模型、安全性分类和安全性原则。作为安全多方计算的基础，建议读者首先阅读本章内容，然后再进入到后续章节的学习。


4.1 安全多方计算的定义


不论是使用对称加密算法还是公钥加密算法，通信双方中至少有一方的信息是可以被对方获知的。但是，现实生活中存在这样一种情况：通信双方希望共同完成一种运算，但是又不希望对方获知自己的输入信息。可以看出，直接使用对称加密算法或公钥加密算法都无法解决这个问题，但这个问题确实属于密码学中需要解决的问题之一。为了解决这个问题，安全多方计算应运而生。

安全多方计算最早由图灵奖获得者姚期智提出。1982年，姚期智提出了著名的“百万富翁问题”，该问题实际上是安全多方计算的一个特殊应用。本章一开始所陈述的小故事实际上就是“百万富翁问题”。

“百万富翁问题”实际上是指如何在保护参与者输入信息的前提下比较参与者输入信息的大小。如果将这种比较运算扩展为任意函数，就是安全多方计算。1987年，Goldreich等人提出了可以计算任意函数的基于密码学安全模型的安全多方计算协议，从理论上证明了可以使用通用电路估值来实现所有安全多方计算协议。1998年，Goldreich 对安全多方计算做了比较完整的总结，并提出了安全多方计算的安全性定义。国际著名密码学家Goldwasser曾经说过：“安全多方计算今天所处的地位正是公开密钥密码10多年前所处的地位。它是密码学研究中一个极其重要的工具，它在计算科学中的应用才刚刚开始，丰富的理论将使它成为计算科学中一个必不可少的组成部分。”由此可见，对安全多方计算进行研究是十分必要的。

虽然安全多方计算从提出到现在已有 30 多年的时间，但目前在学术界没有一个对安全多方计算的完备定义。下面给出一个公认的安全多方计算的定义。安全多方计算（Secure Multi-party Computation,SMC）是指在分布式环境下，多个参与者共同计算某个函数，该函数的输入信息分别由这些参与者提供，且每个参与者的输入信息是保密的；计算结束后，各参与者获得正确的计算结果，但无法获知其他参与者的输入信息。针对不同的应用场景，参与者所获得的计算结果可能是相同的，也可能是不同的。例如，某公司A和公司B共同参与一个项目竞标活动，公司A的竞标价格为x，公司B的竞标价格为y。为了得到竞标权，公司A通过一些社会学手段拉拢了公司B的内部员工Bob，公司A希望Bob泄露y。但是Bob出于对自身的保护，不同意直接将y值告诉公司A，只答应协助公司A了解x和y的大小关系，同时Bob对x究竟是否大于y并没有强烈的好奇心。公司A出于保护自己竞标价格的考虑，不希望直接将竞标价格x告诉 Bob。也就是说，在这个问题中，A 公司输入秘密信息x，Bob输入秘密信息y。计算结束后，A公司得知x和y的大小关系，但是无法得知y的具体数值；Bob无法得知关于x及x和y的大小关系的任何信息。


4.2 计算模型


安全多方计算的计算模型主要有基于“可信第三方”的计算模型、“交互计算”和“外包计算”三种。假设参与者集合为P={P1
 ,P2
 ,…,Pn
 }，对于1≤i≤n，每个参与者Pi
 持有的秘密信息为 xi
 。使用安全多方计算，参与者所获得的输出集合 f（x1
 ,x2
 ,…,xn
 ）={f1
 （x1
 ,x2
 ,…,xn
 ）,f2
 （x1
 ,x2
 ,…,xn
 ） ,…,fn
 （x1
 ,x2
 ,…,xn
 ）}，其中fi
 （x1
 ,x2
 ,…,xn
 ）是参与者Pi
 所获得的输出信息。下面使用TrustServer表示可信第三方，使用OutServer表示外包计算模型中的外包服务器。

多个参与方为了安全地计算某个函数，可将自己的输入信息交给可信第三方，由可信第三方完成运算后将结果发送给各参与者，如图4-1（a）所示。这种计算模型下的计算流程大致如下。

（1）对于1≤i≤n，参与者Pi
 将其秘密信息xi
 发送给TrustServer。

（2）收集到所有参与者发送的秘密信息后，TrustServer计算 f（x1
 ,x2
 ,…,xn
 ）。

（3）TrustServer将 fi
 （x1
 ,x2
 ,…,xn
 ）发送给Pi
 。

计算结束后，参与者Pi
 得到 fi
 （x1
 ,x2
 ,…,xn
 ），TrustServer 得到 X ={x1
 ,x2
 ,…,xn
 }和f（x1
 ,x2
 ,…,xn
 ）。可以看出，TrustServer通过计算过程可以获得全部秘密信息，信息的保密性由可信第三方来保证。然而，现实生活中很难找到这样一个可以完全信任的第三方机构。因此，这种方案不能满足实际的安全需求。在当前对安全多方计算的研究中，已经很少使用这种计算模型。

交互计算模型是安全多方计算提出以来，使用最为广泛的一种计算模型。在交互计算模型中，各参与者互不信任，因此参考者不会将各自的秘密信息直接发送给其他参与者，也无须将保密信息交给第三方，而是由各参与者按照协议步骤通过交互计算共同完成函数运算，如图4-1（b）所示。这种计算模型下的计算流程大致如下：参与者按照协议步骤执行计算、将协议要求的中间计算结果发送给其他参与者及接收其他参与者发送的中间计算结果。计算结束后，参与者Pi
 得到{fi
 （x1
 ,x2
 ,…,xn
 ）,VIEWi
 （x1
 ,x2
 ,…,xn
 ）}，其中VIEWi
 （x1
 ,x2
 ,…,xn
 ）表示参与者Pi
 在协议执行过程中得到的视图信息，主要包括Pi
 计算的中间结果和接收其他参与者发送的中间结果。可以看出，信息的保密性由协议的安全性来保证。

[image: ]
图4-1 安全多方计算的计算模型



外包计算是近几年来随着云计算技术的发展而逐渐引起学者重视的一种新型计算模型。在云计算环境中，参与者的本地计算能力非常有限，而云计算服务提供商以低廉的价格提供计算资源。但是，出于对自己隐私信息的保护，参与者往往不希望直接将信息委托给云计算服务提供商，也不希望服务提供商得知计算结果。这种应用场景和安全多方计算不谋而合。因此，外包计算成为近几年来安全多方计算协议中经常使用的一种计算模式，如图 4-1（c）所示。参与者将自己的秘密信息经过一系列处理后外包存储在外包服务器上，当需要对所有参与者的秘密信息进行某种计算时，由外包服务器完成这些计算。当然，外包服务器在计算过程中可能需要和参与者进行必要的信息交互。这种计算模型下的计算流程大致如下。

（1）对于1≤i≤n，参与者Pi
 对其秘密信息xi
 在本地进行计算处理得到xi
 ′，然后将xi
 ′发送给OutServer。

（2）收集到所有参与者发送的秘密信息后，OutServer 调用可用的计算资源并通过和参与者的少量信息交互完成协议的运算。运算结束后，OutServer 得到 f′（x1
 ,x2
 ,…,xn
 ）=[image: ]
 。

（3）对于1≤i≤n ,OutServer 将[image: ]
 发送给参与者 Pi
 。Pi
 在本地对[image: ]
 进行简单的计算处理得到 fi
 （x1
 ,x2
 ,…,xn
 ）。

计算结束后，参与者Pi
 得到{fi
 （x1
 ,x2
 ,…,xn
 ）,VIEWi
 （x1
 ,x2
 ,}，其中VIEWi
 （x1
 ,x2
 ,…,xn
 ）…,xn
 ）表示参与者Pi
 在协议执行过程中得到的视图信息，主要包括Pi
 计算的中间结果和接收OutServer发送的中间结果。OutServer得到{f′（x1
 ,x2
 ,…,xn
 ）,VIEWOutServer
 （x1
 ,x2
 ,…,xn
 ）}，其中VIEWOutServer
 （x1
 ,x2
 ,…,xn
 ）表示 OutServer 在协议执行过程中得到的视图信息，主要包括OutServer计算的中间结果和接收各参与者发送的中间结果。可以看出，信息的保密性由协议的安全性来保证。


4.3 安全性分类


如果说古典密码学是一门艺术，那么现代密码学可以称为是一门科学。现代密码学不再像古典密码学那样仅凭设计者的聪明才智实现保密性，其安全性更多地依赖于科学、严谨、严格的数学理论。在对现代密码方案的安全性进行评估时，有信息论安全和计算安全两种安全性级别。虽然信息论安全的安全级别看似比计算安全要高，但是考虑到方案的可应用性时，人们往往选择了具有计算安全性的密码学方案。


4.3.1 信息论安全


在设计密码学方案时，完美者希望方案具有永远的安全性，即方案永远不会被破解。1971年，Vernam创造出了具有这种安全性的加密方案，该方案被称为“一次一密”。然而，这种方案要求密钥必须至少和明文一样长，并且密钥以完全随机的方式产生，用一次就作废。当把这种密码方案应用在军事领域中时，考虑到特殊的安全性需求，可能还是可以实现的。但是，将这种方案应用到商业领域中，似乎成本就太高了。

在密码学中，这种永远的安全性又被称为是信息论安全，或理论安全、无条件安全。具体地，信息论安全是指既使攻击者拥有无限的时间和计算能力，他们也没有足够的“信息”实现攻击。


4.3.2 计算安全


计算安全又称为实际安全，指从理论上可以破解，但攻击者在有限的攻击时间和计算能力下无法成功实施攻击。当然，如果超出方案所限定的攻击时间或计算能力，攻击者是可以攻破方案的；但是，此时的攻击时间和计算能力往往是攻击者所无法承受的。例如，攻击密钥长度为160比特的ECC密码方案，需要使用一台计算速度为100万次/秒的计算机连续运行约100亿年。如此巨大的代价使得我们可以说此时的ECC密码方案是具有实际应用安全性的。

虽然计算安全比信息论安全的安全性要弱一些，但是由于具有信息论安全的密码学方案的构造困难性和较弱的实用性，使得现代密码学方案更多地采用计算安全性。现代密码学方案尤其是公钥密码学方案多数是基于数学中的困难性假设提出的。如果有一天这些困难性假设不再成立，则相应的密码学方案也不再具有计算安全性。

除非特殊说明，本书中介绍的安全多方计算协议具有计算安全性。


4.4 安全性原则


Katz和Lindell提出了现代密码学区别于古典密码学的三大主要原则。


原则1
 所述密码学问题需要有精确的安全定义。


原则2
 必须明确地陈述方案所依赖的困难性假设。


原则3
 针对原则1所提出的安全定义，基于原则2所提出的困难性假设，需要对方案的安全性进行严格的证明。

可以看出，上述三大原则主要是针对具有计算安全性的密码学方案。虽然当前也有很多学者在研究信息论安全的密码学方案，但由于当前多数研究集中在具有计算安全性的密码学方案上，本书也仅探讨计算安全性下的密码学方案（安全多方计算协议）。


4.4.1 精确的安全性定义


精确的安全性定义是设计、使用和研究密码学方案的前提。由于不同类型的密码学方案中采用的安全性定义有所不同，下面分别讨论加密方案和安全多方计算的安全性定义。

1.加密方案的安全性定义

Katz和Lindell 给出了加密方案安全性定义的通用形式：如果特定的攻击者不能完成特定的攻击，则实现某特定任务的密码学方案是安全的。这个通用形式的安全性定义主要明确了两个问题：攻击者的类型和攻破的定义。

加密方案中攻击者的类型，即攻击者的攻击能力，可以从攻击者控制参与者的能力、攻击者的活动方式及攻击者的计算能力三个方面进行陈述。这三个方面分别对应三种模型：Corruption模型、Action模型和Power模型，如图4-2所示。

Corruption模型描述攻击者控制参与者的能力。该模型将攻击者分为静态（又称为非自适应）攻击者和动态（又称为自适应）攻击者两类。静态攻击者仅仅能够在协议开始前攻陷参与者；协议开始之后，攻击者只能控制已攻陷的参与者集合。动态攻击者可以在协议开始之前及协议执行过程中根据自己的意愿随意选择攻击哪个参与者。

Action模型描述攻击者的活动方式。该模型将攻击者分为被动攻击者和主动攻击者。被动攻击者（又称为窃听者）仅能通过被攻陷的参与者收集信息，无法控制协议的执行过程。主动攻击者（又称为 Byzantine 攻击者）完全控制通信信道，他们可以删除、注入、修改、重放、阻止信道中的消息，能够调度协议的执行，具有中间人攻击能力。

Power 模型描述攻击者的计算能力。该模型将攻击者分为无限计算能力的攻击者和有限计算能力的攻击者。对于有限攻击能力的攻击者，其攻击能力限定于概率多项式时间。实际上，具有计算安全性的协议中所讨论的攻击者为有限计算能力攻击者，具有信息论安全的协议中所讨论的攻击者为无限计算能力攻击者。

[image: ]
图4-2 攻击能力模型



对于加密方案而言，有4种不同类型的攻击。

（1）唯密文攻击（Ciphertext-Only Attack,COA）。唯密文攻击是最基本的攻击方式，表示攻击者只掌握了一个或多个密文，试图确定这些密文所对应的明文。

（2）已知明文攻击（Known-Plaintext Attack,KPA）。已知明文攻击是指攻击者掌握了使用相同密钥加密的若干明文和对应的密文，试图确定更多的密文所对应的明文。

（3）选择明文攻击（Chosen-Plaintext Attack,CPA）。选择明文攻击是指攻击者可以选择一些明文，并得到这些明文所对应的密文。攻击者试图确定其他密文所对应的明文。

（4）选择密文攻击（Chosen-Ciphertext Attack,CCA）。选择密文攻击是指攻击者可以选择一些密文，并得到这些密文所对应的明文。攻击者试图确定其他密文所对应的明文。

2.安全多方计算的安全性定义

在安全多方计算领域，Goldreich提出的安全性定义是被广泛接受和使用的。在介绍这个定义之前，需要首先给出安全多方计算中参与者的分类和模型。

安全多方计算的参与者分为诚实参与者、半诚实参与者和恶意参与者。在整个协议执行过程中，诚实参与者对协议完全“遵纪守法”，不存在提供虚假数据、泄露、窃听和中止协议的行为；半诚实参与者虽然会按照要求执行各个步骤，不存在提供虚假数据、中止协议等行为，但是他们会保留所有收集到的信息以便推断出其他参与者的秘密信息；恶意参与者完全无视协议执行要求，他们可能存在提供虚假数据、泄露他们收集到的信息、窃听甚至中止协议等行为。

根据参与者的不同，安全多方计算的参与者模型分为半诚实模型和恶意模型。半诚实模型下，协议的参与者仅包含诚实参与者和半诚实参与者。如果恶意参与者参与协议的执行，则此类模型称为恶意模型。

Goldreich安全性定义可以直观地理解为，对于一个半诚实参与者，如果可以利用自己的输入与协议的输出通过单独模拟整个协议的执行过程而得到在执行协议过程他所能得到的任何信息，那么协议就能保证输入的隐私性；对于一个恶意参与者，如果可以直接利用协议的输出通过单独模拟整个协议的执行过程而得到协议过程中他所能得到的任何信息，那么协议就能保证输入的隐私性。如果一个计算协议能被这样模拟，参与者就不能从协议的执行过程中得到有价值的信息，这样的多方计算就是安全的。和加密方案的安全性定义类似，Goldreich安全性定义实际上已经明确了攻击者的类型和攻破的定义。半诚实模型下的攻击者是静态、被动的攻击者，具有有限的计算能力，恶意模型下的攻击者是动态的、主动的攻击者，具有有限的计算能力。不论是半诚实模型还是恶意模型，攻破指的是攻击者利用他/她所得到输出信息和中间信息推导出其他参与者的输入隐私数据。

下面分别介绍半诚实模型、恶意模型下安全两方协议的形式化安全性定义。以此类推，可以得出安全多方计算的安全性定义。

假设参与者P1
 和P2
 要计算函数 f :{0,1}*
 ×{0,1}*
 {0,1}*
 ×{0,1}*
 ，其中函数f（x,y）的第一个元素为 f1
 （x,y），第二个元素为 f2
 （x,y）。Π是参与者P1
 和P2
 计算函数 f 的两方协议。

（1）半诚实模型下安全两方协议的安全性


【定义4-1】
 （半诚实模型下的秘密计算）

在协议Π 的执行过程中，参与者 P1
 和 P2
 得到的信息分别记为[image: ]
 [image: ]
 ,[image: ]
 。其中，ri
 表示Pi
 产生的随机数，[image: ]
 表示Pi
 接收到的第j个信息。协议Π执行完后，参与者Pi
 的输出结果记为[image: ]
 。可以看出，[image: ]
 实际上是[image: ]
 中的一部分。

对于确定性功能函数 f，我们称协议Π在半诚实模型下秘密的计算了 f 当且仅当存在概率多项式时间算法S1
 和S2
 ，满足

[image: {S1（x,f1（x,y））}x,y∈{0,1}*{S2（y,f2（x,y））}x,y∈{0,1}≡c{VIEWΠ 1 c （x,y）}x,y∈{0,1}** 2 ΠWEIV{≡*}10,{x,y∈}（x,y）]


其中，|x|=|y|。

对于更一般的功能函数 f，我们称协议Π在半诚实模型下秘密的计算了 f 当且仅当存在概率多项式时间算法S1
 和S2
 ，满足

[image: {（S1（x,f1（x,y））,f2（x,y））}x,y≡c{（VIEWΠ 1 （x,y）,OUTPUTΠ 2 （x,y））}x,y}x,y））,S2（y,f2（x,y）（f1（x,y）{ {（c≡ OUTPUTΠ 1 （x,y）,VIEWΠ 2 （x,y））}x,y]


其中，|x|=|y|。


【定义4-2】
 （半诚实模型下的安全性）

如果[image: ]
 是理想模型中攻击者使用的多项式规模的电路簇。在理想模型中，电路簇[image: ]
 是可接受的，当且仅当至少存在一个Ci
 满足Ci
 （I,O）=O。在理想模型中，对于输入对（x,y）,C所作的操作记为

[image: IDEAL f,C（x,y）=（C 1（x,f1（x,y））,C2（y,f2（x,y）））]


如果[image: ]
 是现实模型中攻击者使用的多项式规模的电路簇。在现实模型中，电路族[image: ]
 是可接受的，当且仅当至少存在一个Ci
 满足Ci
 （V）=O。其中，O代表OUTPUT,V代表VIEW。在现实模型中对于输入对（x,y），使用电路簇[image: ]
 实现的协议Π所作的操作记为

[image: ,C（x,y）=（C 1（VIEW1Π（x,y））,C2（VIEW2Π（x,y）））REALΠ]


对于现实模型中可接受多项式电路簇 [image: ]
 和理想模型中可接受电路簇[image: ]
 ，如果存在一个多项式时间可计算的转换使得下面公式成立，则称在半诚实模型下协议Π安全的实现了函数 f

[image: IDEAL{f,B }（x,y） x=y≡c{REALΠ,A（x,y）}x=y]


可以看出，定义4-1和定义4-2是等价的。也就是说，在半诚实模型下协议Π安全的实现了函数 f 当且仅当Π秘密的实现了函数 f。

（2）恶意模型下安全两方协议的安全性

在恶意模型中，恶意参与者可能存在以下行为：在协议还没开始时，恶意参与者拒绝参与协议的执行；在协议执行过程中，恶意参与者在获得自己想要的信息后或者在任意时间拒绝继续执行协议（⊥是协议终止符）；在协议开始时，恶意参与者提供虚假的输入信息；在协议执行过程中，恶意参与者提供需要中间信息。


【定义4-3】
 （理想模型中的恶意攻击者）

如果[image: ]
 是理想模型中攻击者使用的多项式规模的电路簇。在理想模型中，电路簇[image: ]
 是可接受的，当且仅当至少存在一个Ci
 满足Ci
 （I）=I,Ci
 （I,O）=O。在理想模型中，对于输入对（x,y）,[image: ]
 所作的操作记为[image: ]
 ，且满足如下性质。

① 如果C2
 （I）=I,C2
 （I,O）=O，即参与者P2
 是诚实的，此时有

[image: ,xy（）,f C IDEAL =，）y,）x11,（ （）（1C xf C（ ,）⊥ ⊥,,,1（ （）））1,（1CxfCx y（）⊥ ⊥,,）,（1C x（）（1C x当当x（）1C≠⊥=⊥）,1（ （））1,（1C xfCx y时且 时=⊥f Cx y2（ （）1 ,））,其他]


如果C1
 （I）=I,C1
 （I,O）=O，即参与者P1
 是诚实的，此时有

[image: ,xy（）,f C IDEAL =（）,⊥2C y⊥（ ,（ ,） 当）（2C y 时=⊥fxyCyfxCy1（） （,,2 ,2（ ,（））））,2 其他]


下面举例说明理想模型下存在恶意参与者时协议的步骤。在理想模型中，假设存在一个可信第三方（Trusted Third Party，TTP），它允许P1
 存在恶意行为，但不允许P2
 存在恶意行为。此时，理想模型下协议的执行过程如下。

首先，假设参与者P1
 和P2
 的输入信息分别为z1
 和z2
 。

步骤一，参与者将输入信息发送给TTP。诚实参与者会将正确的输入信息发送给TTP；恶意参与者可能会拒绝参与协议或者发送虚假输入信息，例如[image: ]
 。

步骤二，TTP回应P1
 。假设TTP收到的输入信息对为（x,y），则TTP会发送 f1
 （x,y）给P1
 。如果TTP仅收到一个输入信息，则发送终止符⊥给P1
 和P2
 。

步骤三，TTP回应P2
 。如果P1
 是恶意参与者且在收到TTP发送的回应消息后终止TTP，则TTP发送终止符⊥给P2
 。否则，TTP发送 f2
 （x,y）给P2
 。

步骤四，协议输出。诚实参与者会把他从TTP获得的消息作为协议输出；恶意参与者会输出任意一个多项式时间函数，该函数的输入为恶意参与者的初始输入及 f1
 （x,y）。


定义4-4
 （现实模型中的恶意攻击者）

如果[image: ]
 是现实模型中攻击者使用的多项式规模的电路簇。在现实模型中，电路簇[image: ]
 是可接受的，当且仅当至少存在一个Ci
 满足协议Π中相应的操作。在现实模型中，对于输入对（x,y）,[image: ]
 所作的操作记为[image: ]
 。[image: ]
 实际上是经过C1
 （x）和C2
 （y）的交互操作后的输出对。


【定义4-5】
 （恶意模型下安全两方计算的安全性）

对于现实模型中可接受多项式电路簇[image: ]
 和理想模型中可接受电路簇[image: ]
 ，如果存在一个多项式时间可计算的转换使得下面公式成立，则称在恶意模型下协议Π安全的实现了函数 f。

[image: IDEAL{f,B }（x,y） ≡c{REALΠ,A（x,y）}x=yx=y]



4.4.2 明确的困难性假设


正如前文中所陈述的，大多数现代密码学方案不是信息论安全的，而是计算安全的。这种安全性使得多数现代密码学方案依赖于某种计算困难性假设。现代密码学方案要求必须给出明确的困难性假设。例如，RSA公开密钥算法是基于大数分解困难性假设设计的，ElGamal加密算法是基于离散对数困难性假设设计的，Paillier加密算法的安全性依赖于合数剩余判定困难性假设。


4.4.3 严格的安全性证明


对于给定的密码学方案，如果已经给出了精确的安全性定义和明确的困难性假设，并不能说明这个密码学方案是安全的。如何证明某个密码学方案是安全的呢？“使用穷举法，利用目前已知的各种攻击手段对密码学方案进行攻击，如果所有这些攻击手段都无法攻破给定密码学方案，那么这个密码学方案就是安全的。”这看似是一种比较完备的证明手段，但是通过这种方式证明为“安全的”密码学方案能否抵御未知的或未来提出的各种新型攻击方式呢？谁也不能给出肯定的答案，因为我们无法预知未来的攻击手段是什么样子的。另外，这种证明手段在效率上似乎会比较低，因为当前已知的攻击手段非常多。

为了保证安全性，对于给定的密码学方案必须给出严格的安全性证明。可证明安全性理论（Provable Security）是现代密码学方案中广泛使用的一种证明方案安全性的形式化方法。形式化方法是指运用规范化的数学描述语言和形式推理，使用精确的数学手段和强大的分析工具进行计算机系统的分析。1978年，Needham和Schroeder首次将形式化方法引入到公钥密码协议分析中。随后，众多学者投入到了密码学方案的形式化分析中。可证明安全理论是在预先确定的安全模型下，利用“规约”思想来分析协议安全性的形式化证明方法。Goldwasser等人首先提出了可证明安全理论的思想，并给出了相应的加密和签名方案。1979年，Rabin使用可证明安全理论思想，基于求二次剩余困难性问题提出了一个加密方案。后来，Bellare等人提出了著名的随机预言（Random Oracle，RO）模型方法论，将安全性证明从理论研究引入到了实际应用领域中。借助于可证明安全性理论，可以像进行数学定理证明那样对协议的安全性进行推理。该方法以计算复杂性理论为基础，首先确定密码学方案的安全目标，然后根据攻击者的能力选择适当的攻击模型，最后采用形式化的方法分析出攻破该方案的唯一方法是攻破某个数学困难性问题。通俗地讲，通过可证明安全性理论，将密码学方案的安全性规约到某个数学困难性假设。


4.5 本章小结


作为学习安全多方计算的基础，本章介绍了安全多方计算的定义、计算模型、安全性分类和安全性原则。当然，本章介绍的有些内容（如安全型原则）不仅仅适用于安全多方计算，也适用于其他密码学算法、协议。由于篇幅的限制，本章内容并不能涵盖学习安全多方计算的所有基础知识，感兴趣的读者可以进一步地阅读相关密码学资料。



第5章 通用混淆电路估值技术


混淆电路（Garbled Circuits）的思想起源于图灵奖获得者姚期智，他提出的方案被称为Yao 氏混淆电路估值方案。在发展初期，出现过加密电路（Encrypted Circuit）、杂乱电路（Scrambled Circuit）等多个称呼。混淆电路这个名称是由Beave、Micali和Rogaway于1990年提出的。后来，著名密码学家 Goldreich 在其专著中对混淆电路进行了比较正式的描述。Lindell和Pinkas对Yao氏混淆电路估值方案的安全性进行了较为严格的证明，该方案在半诚实模型下是安全的。L.V.Ahn、N.J.Hopper、J.Langford等实现了抵抗隐蔽敌手（Covert Player）的混淆电路估值方案，S.Jarecki、V.Shmatiliov等提出了抵抗恶意敌手（Malicious Player）的方案。

广义来讲，安全多方计算的实现有两类方法，一类是使用布尔电路（Boolean Circuit）表述待计算函数，然后使用本章介绍的通用混淆电路估值技术实现安全计算；另一类是使用域F上的算术电路（Arithmetic Circuit）表述待计算函数，然后使用第3章中介绍的密码学原语实现安全计算。事实上，也可以将第一类方法中的布尔电路看作域F=GF（2）上的算术电路，将通用混淆电路估值技术看作一种密码学工具，从而将两种方法统一。当然，为了更清晰地展现各种协议的实现思路，还是使用上述的分类法。本章中将介绍第一类方法中常用的几个经典通用混淆电路估值方案，然后介绍当前先进的布尔电路构成。后面的章节将使用本章介绍的方法实现解决不同应用问题的安全协议的设计，例如将在第6章中分别使用Yao氏通用混淆电路估值方案和KS混淆电路估值方案设计百万富翁协议。


5.1 Yao氏混淆电路估值方案


Yao 氏混淆电路估值方案是首个通用电路估值方案，由于该方案可以实现对任意类型门电路的安全估值，因此有广泛的应用。Lindell和Pinkas对该方案的安全性进行了严格的证明，半诚实模型下Yao氏混淆电路估值方案是安全的。本节介绍Yao氏混淆电路估值方案的原理，以及如何使用Yao氏混淆电路估值方案实现安全两方计算。

令C（x,y）∈{0,1}σ
 代表一个布尔电路，其输入为x,y∈{0,1}σ
 。假设输入数据长度、输出数据长度和安全参数的长度均为σ。下面首先介绍如何对电路C 上的单个门g:{0,1}×{0,1}→{0,1}进行混淆估值。令w1
 、w2
 代表g的输入信号，w3
 代表输出信号。[image: ]
 是分别调用密钥生成算法G（1σ
 ）产生的密钥。简便起见，假设这些密钥的长度也为σ。要解决的问题是如何在不泄露[image: ]
 的前提下，通过[image: ]
 计算[image: ]
 。下面定义4个中间参数。

[image: 1,1c 1,0c 0,1c 0,0c （k3g））1 2k （E1 1k=E （1,1） （k3g））0 2k （E1 1k=E （1,0） （k3g））1 2k （E0 1k=E （0,1） （k3g））0 2k （E0 1k=E （0,0）]


其中E是对称加密方案（G,E,D）中的加密算法，对于多个消息其密文具有不可区分性，并且密文满足范围高效可验证性。对上述4个中间参数执行随机置换，得到g的混淆真值表c0
 、c1
 、c3
 。给定[image: ]
 、c2
 、c0
 、c1
 、c3
 ，可以通过下面的思路计算[image: ]
 、c2
 ：对于i=01、 2、 3，计算、 [image: ]
 。正常情况下，只会得到一个有效解密值[image: ]
 ）；如果得到两个及以上的有效解密值，则中止协议。

下面介绍如何对由多个门组成的电路进行安全估值。令w1
 ,w2
 ,…,wm
 代表电路C上的信号标记，其中m是电路C上的信号数量。上述信号标记都是独立赋值的，但是当门g的扇出大于1时，其输出信号标记wi
 、wj
 满足wi
 =wj
 。同样的，如果一个输入信号扇入到了多个门，则这多个门相应的信号标记都相等。对于每一个信号标记wi
 ，选择两个独立的密钥[image: ]
 。协议要求所有密钥都是独立计算得到的。现在，给定所有密钥，可以通过上文介绍的解决思路计算每个门对应的混淆真值表及整个电路的输出。

[image: ]
图5-1 Yao氏混淆电路估值方案门电路示例



例如，如图5-1所示，假设g1
 、g2
 、g3
 都是扇入为2，扇出为1的电路门，这里不限制门的类型。假设g1
 、g2
 的扇出信号连接到g3
 的扇入信号，则可以使用如下信号标记。

表5-1介绍如何使用Yao氏混淆电路估值方案实现安全两方计算。假设参与者为P1
 和P2
 。


表5-1 基于Yao氏混淆电路估值方案的安全两方计算

[image: ]



5.2 GMW混淆电路估值方案


Goldreich等人提出的GMW混淆电路估值方案给出了设计混淆电路估值方案的另一种思路，该方案在半诚实模型下是安全的。GMW 混淆电路估值方案使用布尔电路表述待解决的问题，然后使用基于异或操作的秘密共享和茫然传输技术实现对布尔电路的安全估值。由于该方案对异或门的估值运算是“无消耗”的，因此该方案提出后被广泛应用。这里的无消耗是指在对异或门进行估值时，不需要使用混淆真值表，只需要对混淆输入数据进行异或操作。从复杂度的角度来看，由于不需要使用混淆真值表，因此没有混淆真值表所带来的哈希运算或对称加解密操作。对异或门的估值不需要参与者之间的通信，并且参与者的本地计算量几乎可以忽略。我们将其他电路门统称为非异或门。Choi等人将GMW混淆电路估值方案由原来的两个参与者推广到多个参与者，Schneider等人对GMW混淆电路估值方案进行了进一步的优化，Nielsen等人将GMW混淆电路估值方案由半诚实模型推广到恶意模型。本节介绍半诚实模型下GMW混淆电路估值方案的原理。

GMW混淆电路估值方案假设待计算的功能函数 f 使用由异或门（XOR）、与门（AND）组成的布尔电路表示。假设n代表参与方Pi
 的个数。在GMW方案中，参与者Pi
 获得布尔电路中每条连接线w在估值过程中取值sw
 的一个份额swi
 。连接线取值份额是随机产生的，但受限于sw
 =sw1
 ⊕sw2
 ⊕…⊕swn
 。下面介绍参与者如何生成连接线取值份额。对于电路的输入连接线w，假设参与者Pi
 提供的输入值为sw
 。对于 j=1,2,…,n且 j≠i，Pi
 产生随机数swj
 并发送给Pj
 。Pi
 独自计算自己在连接线w上的份额[image: ]
 。电路中每个门的输出连接线上份额的计算方法和门的类型有关，下面分别介绍。

如果当前是对异或门的输出进行估值，假设异或门的输入连接线分别是u和v，输出连接线是w。每个参与者都拥有这两条连接线上相应的份额（su1
 ,su2
 ,…,sun
 ）和（sv1
 ,sv2
 ,…,svn
 ）。所有参与者本地对各自的份额执行“异或”计算，即参与者Pi
 计算swi
 =sui
 ⊕svi
 。可以看出

[image: sw＝su⊕sv＝（su 1⊕su2⊕…⊕sun）⊕?（sv1⊕sv2⊕…⊕svn）＝ （ wis1⊕in＝）]


也就是说，参与者Pi
 在本地计算所得到的swi
 就是Pi
 在该异或门输出信号线w上的秘密份额。

协议 5-1 介绍了如何使用乘法三元组完成两个参与者P1
 和P2
 之间“与门”的安全估值。乘法三元组指的是一个数据集α1
 ,α2
 ,β1
 ,β2
 ,γ1
 ,γ2
 ∈{0,1}，满足（α1
 ⊕α2
 ）∧（β1
 ⊕β2
 ）=γ1
 ⊕γ2
 。Asharov等人指出可以调用两次随机 OT协议生成乘法三元组，在协议 5-3中介绍了这种方法。


【协议5-1】
 基于乘法三元组的与门安全估值协议

输入数据：P1
 输入乘法三元组（α1
 ,β1
 ,γ1
 ）和“与门”输入线路u和v上的秘密份额su1
 、sv1
 ；P2
 输入乘法三元组（α2
 ,β2
 ,γ2
 ）和“与门”输入线路u和v上的秘密份额su2
 、sv2
 。

输出数据：P1
 获得与门的输出份额sw1
 ；P2
 获得与门的输出份额sw2
 。

协议过程：

（1）参与者P1
 计算d1
 =α1
 ⊕su1
 ,e1
 =β1
 ⊕sv1
 ；P2
 计算d2
 =α2
 ⊕su2
 ,e2
 =β2
 ⊕sv2
 。

（2）P1
 将d1
 、e1
 发送给P2
 ；P2
 将d2
 、e2
 发送给P1
 。

（3）P1
 和P2
 分别在本地计算d=d1
 ⊕d2
 、e=e1
 ⊕e2
 。

（4）P1
 计算与门的输出份额sw1
 =（d∧e）⊕（d∧β1
 ）⊕（e∧α1
 ）⊕γ1
 。P2
 计算与门的输出份额sw2
 =（d∧β2
 ）⊕（e∧α2
 ）⊕γ2
 。


【协议5-2】
 基础协议1

输入数据：无

输出数据：接收者输出（α,u），发送者输出（b,v）。

协议过程：

（1）接收者生成随机数α∈{0,1}。

（2）接收者和发送者执行随机OT协议。协议结束后，接收者得到xα
 =α（x0
 ⊕x1
 ）⊕x0
 ，发送者得到x0
 和x1
 。

（3）接收者计算u=xα
 ；发送者计算b=x0
 ⊕x1
 ,v=x0
 。可以看出

ab=a（x0
 ⊕x1
 ）=a（x0
 ⊕x1
 ）⊕x0
 ⊕x0
 =xα
 ⊕x0
 =u⊕v

（4）接收者输出（α,u），发送者输出（b,v）。


【协议5-3】
 乘法三元组生成协议

输入数据：无

输出数据：P1
 输出（α1
 ,β1
 ,γ1
 ），P2
 输出（α2
 ,β2
 ,γ2
 ）。

协议过程：

（1）P1
 和P2
 执行协议5-2，其中P1
 充当接收者的角色，P2
 充当发送者的角色。协议结束后，P1
 输出（α1
 ,u1
 ），P2
 输出（b2
 ,v2
 ）。

（2）P1
 和P2
 再次执行上述基础协议 1，其中P1
 充当发送者的角色，P2
 充当接收者的角色。协议结束后，P1
 输出（b1
 ,v1
 ），P2
 输出（α2
 ,u2
 ）。

（3）P1
 计算γ1
 =α1
 b1
 ⊕u1
 ⊕v1
 ；P2
 计算γ2
 =α2
 b2
 ⊕u2
 ⊕v2
 。可以证明，（α1
 ⊕α2
 ）∧（β1
 ⊕β2
 ）=γ1
 ⊕γ2
 。

（4）P1
 输出（α1
 ,β1
 ,γ1
 ），P2
 输出（α2
 ,β2
 ,γ2
 ）。


5.3 KS混淆电路估值方案


Yao 氏混淆电路估值方案要为电路中的每个电路门创建真值表，因此对布尔电路中的任意类型的电路门进行估值的复杂度是一样的。Kolesnikov和Schneider提出了一种新的混淆电路估值技术，实现了对异或门的“无消耗”估值。对非异或门进行估值时，KS 混淆电路估值方案在 Yao 氏混淆电路估值方案的基础上使用了 Malkhi 等人提出的“Point-and-Permute”技术来提速。

令wi
 代表KS混淆电路中的混淆密钥，wi
 = ki
 ,pi
 ∈{0,1}σ′
 。其中，ki
 ∈{0,1}σ
 ，随机置换因子pi
 ∈{0,1}，可以看出σ′=σ+1。混淆电路构建者选择一个密钥差值Δ∈R
 {0,1}σ
 ，对于门电路上的每个输入信号[image: ]
 ，产生σ位随机数[image: ]
 和1位随机数[image: ]
 ，则[image: ]
 ；混淆电路构建者计算[image: ]
 。ki
 用于生成和解密混淆真值表中的混淆值。随机置换因子pi
 是混淆真值表的输入，完成混淆电路估值的参与者将根据当前电路门上输入信号中的随机置换因子找到混淆真值表中对应的混淆值，然后通过“解密”操作得到输出信号对应的混淆密钥。产生混淆电路的混淆真值表所使用的加密算法为

[image: ,kd…1,Enc ks （m）=m⊕H（k1〓…〓kd〓s）]


其中，d代表电路门的扇入值，s是电路门在当前门电路中的拓扑序号，H代表哈希函数，实际应用中H可选取SHA-2中的哈希函数，||表示字符串的连接操作。因此，创建一个输入为d的非异或电路门的混淆表需要调用2d
 次哈希函数，对该非异或门估值需要调用1次哈希函数，如表5-2所示。


表5-2 混淆电路构建算法

[image: ]


P1
 完成混淆电路构建之后，将混淆电路真值表和P1
 的输入值对应的混淆密钥发送给P2
 ，P2
 使用茫然传输协议得到自己输入值对应的混淆密钥。然后，P2
 使用混淆电路估值算法对电路进行估值计算，表5-3给出KS混淆电路估值算法。


表5-3 混淆电路估值算法

[image: ]


表5-4介绍如何使用KS混淆电路构建算法和KS混淆电路估值算法构建安全两方计算协议。


表5-4 KS安全两方计算协议

[image: ]



续表

[image: ]



5.4 常用布尔电路


本节介绍Kolesnikov等人设计的几个常用布尔电路，在这些布尔电路上应用前文所介绍的通用混淆电路估值技术，可以实现对应函数的安全两方计算。当然，并不是所有的函数都可以通过本节介绍的布尔电路构建而成。针对特殊功能函数，需要专门设计相应的布尔电路。在选定通用混淆电路估值技术之后，安全多方计算协议的复杂度将取决于布尔电路的复杂度。因此，对布尔电路的研究不应该仅仅局限于是否实现了对应的函数功能，同时要考虑电路的复杂程度。


5.4.1 布尔电路


布尔电路是以布尔代数为数学基础的。因此，本节简单介绍常用布尔代数的基本运算和对应的门电路。

1849年，Boole提出了描述客观事物逻辑关系的数学方法——布尔代数。后来，布尔代数被广泛应用于开关电路和数字逻辑电路的分析与设计上。布尔代数中的常用运算包括与、或、非、异或等。如果决定事物结果的全部条件都满足时，结果才会发生，这种逻辑关系叫做逻辑与，使用与运算表示。如果决定事物结果的条件中只要有一个满足，结果就会发生，这种逻辑关系叫做逻辑或，使用或运算表示。如果决定事物结果的条件只要满足了，结果就不会发生，条件不满足时结果才发生，这样的逻辑关系叫做逻辑非，使用非运算表示。如果决定事物结果的条件有偶数个满足了，结果就不发生；有奇数个条件满足时，结果才发生，这种逻辑关系叫做逻辑异或，使用异或运算表示。

对于上述逻辑表述，使用比特值1表示条件满足，比特值0表示条件不满足；比特值1表示结果发生，比特值0表示结果不发生。在只有两个条件的情况下，可以使用表5-5～表5-8所示的真值表表达上述逻辑。


表5-5 逻辑与运算的真值表

[image: ]



表5-6 逻辑或运算的真值表

[image: ]



表5-7 逻辑非运算的真值表

[image: ]



表5-8 逻辑异或运算的真值表

[image: ]


在布尔电路中，实现基本逻辑运算和复合逻辑运算的单元电路统称为门电路。上文中介绍的4种布尔代数运算实际上对应着布尔电路中的4种门电路，分别被称为与门、或门、非门和异或门。实际上，布尔电路中常用的门电路还包括与非门、或非门、与或非门等。由于篇幅的原因，本节不再一一介绍。感兴趣的读者可以阅读相关的参考文献。


5.4.2 整数加法电路


加法电路（ADD Circuit）实现了两个无符号整数[image: ]
 的加法运算，即加法电路对应的函数为 f（x,y）=x+y，其中xi
 表示x的二进制表达式中的第i位，〓表示位连接符。

加法电路最直观的实现方式如图5-2所示，该电路由1比特加法门组成。1比特加法门的输入包括xi
 、yi
 和前一个1比特加法门的进位比特ci
 ；输出包括加法比特si
 和进位比特[image: ]
 。1比特加法门的两个输出信号对应的真值表如表5-9和表5-10所示。由于Yao氏通用混淆电路估值方案可以对由任意类型的电路门组成的布尔电路进行估值，因此基于图5-2中加法电路的拓扑结构和1比特加法门真值表，可以使用Yao氏通用混淆电路估值方案实现对两个无符号整数的加法运算的安全计算。

[image: ]
图5-2 ADD电路拓扑结构




表5-9 加法电路信号si
 对应的真值表

[image: ]



表5-10 加法电路信号ci+1
 对应的真值表

[image: ]


使用常用逻辑门可以将1比特加法门的输出表达如下。

[image: ci+1=（xi∧yi）∨（xi∧ci）∨（yi∧ci）=ci−1⊕（（xi⊕ci）∧（yi⊕ci）） s i=xi⊕yi⊕ci]


利用上面的表达式，Kolesnikov等人设计的1比特加法门电路如图5-3所示。可以看出，该电路中计算si
 使用的电路门类型均为异或门，计算ci
 使用的电路门类型为异或门和与门。由于KS混淆电路估值方案和GMW混淆电路估值方案中对异或门的评估是“无消耗”的。因此，将1比特加法门电路应用到图5-2中的ADD电路拓扑图中后，可以使用KS混淆电路估值方案或GMW混淆电路估值方案实现对两个无符号整数的加法运算的安全计算。

下面简单比较一下使用不同方案的复杂度。如果使用 Yao氏混淆电路估值方案基于图 5-2的电路拓扑结构进行安全计算，混淆电路构建者需要对n个加法电路门每个输出信号都生成混淆真值表，电路估值者需要对n个加法电路门每个输出信号都执行解密操作，由于加法电路门有两个输出信号，因此计算量可以简单表示为O（2n）。如果使用KS混淆电路估值方案基于图5-2的电路拓扑结构和图5-3的1比特加法门电路进行安全计算，混淆电路构建者只需要生成n个与门输出信号的混淆真值表，电路估值者只需要对n个与门输出信号的混淆真值表执行解密操作，由于与门只有一个输出信号，因此计算量可以简单的表示为O（n）。可以看出，此时通过对电路拓扑的精心设计，使用KS混淆电路估值方案实现的安全加法运算的复杂度低于使用Yao氏混淆电路估值方案实现的安全加法运算。

[image: ]
图5-3 1比特加法门电路




5.4.3 整数减法电路


减法电路（SUB Circuit）实现了数x和 y的减法运算，即加法电路对应的函数为f（x,y）=x−y。基于二进制的补码表示可知，[image: ]
 。

减法电路最直观的实现方式如图5-4所示，该电路由1比特减法门组成。1比特减法门的输入包括xi
 、yi
 和前一个1比特减法门的借位比特ci
 ；输出包括减法比特si
 和借位比特[image: ]
 。1比特减法门的两个输出信号对应的真值表如表5-11和表5-12所示。由于Yao氏通用混淆电路估值方案可以对由任意类型的电路门组成的布尔电路进行估值，因此基于图5-4中减法电路的拓扑结构和1比特减法门真值表，可以使用Yao氏通用混淆电路估值方案实现对两个数的减法运算的安全计算。

[image: ]
图5-4 SUB电路拓扑结构




表5-11 减法电路信号si
 对应的真值表

[image: ]



表5-12 减法电路信号ci+1
 对应的真值表

[image: ]


使用常用逻辑门可以将1比特减法门的输出表达如下。

[image: ci+1=（xi∧yi）∨（xi∧ci）∨（yi∧ci）=xi⊕（（xi⊕ci）∧（yi⊕ci）） s i=xi⊕yi⊕ci]


利用上面的表达式，Kolesnikov等人设计的1比特减法门电路如图 5-5 所示。在电路门的类型上，1比特减法门电路增加了异或非门，如果使用 KS 混淆电路估值方案，异或非门和异或门都无须使用真值表。因此，基于图5-5的1比特减法门电路和图5-4中减法电路的拓扑结构使用 KS 混淆电路估值方案进行估值的复杂度和上一节中使用 KS 混淆电路估值方案对加法电路进行估值的复杂度是相当的。

[image: ]
图5-5 1比特减法门电路




5.4.4 比较器


比较器（Comparison Circuit，CMP）实现了两个n比特整数x和y的大小比较，其对应的函数为

[image: （ ,）f xy =0,1,0＞≤x x y]


比较电路最直观的实现方式如图5-6所示，该电路由n个1比特比较器（﹥）组成。

[image: ]
图5-6 比较电路的拓扑结构



1比特比较器的输入信号包括xi
 、yi
 和前一个1比特比较器的输出比特ci
 ；输出信号为[image: ]
 。1比特比较器对应的函数为

[image: =i＞＜=,i icx y iix y0,1,x yi i 1+ic =gx y c（ ,,）i i i]


使用真值表表达g（xi
 ,yi
 ,ci
 ），如表5-13所示。由于Yao氏通用混淆电路估值方案可以对由任意类型的电路门组成的布尔电路进行估值，因此基于图5-6中比较电路的拓扑结构和1比特比较器的真值表，可以使用Yao氏通用混淆电路估值方案实现对两个数的大小比较运算的安全计算。

使用常用逻辑门可以将1比特比较器的输出表达如下。

[image: =xi⊕（（xi⊕ci）∧（yi⊕ci））ci+1]


利用上面的表达式，Kolesnikov等人设计的1比特比较器如图5-7所示。一个1比特比较器使用了三个异或门和一个与门。由于该比较器设计中包含的异或门较多，因此可以使用KS混淆电路估值方案或GMW混淆电路估值方案完成安全计算。


表5-13 比特比较器对应的真值表

[image: ]


[image: ]
图5-7 1比特比较器




5.4.5 多路选择器


多路选择器（Multiplexer Circuit，MUX）根据选择位决定输出信息和输入信息的关系。假设输入为n比特的信息x和y，选择位为c，输出信息为z，则多路选择器对应的功能函数为

[image: （ ,）f xy =xc,0 yc,1==]


多路选择器的拓扑结构如图5-8所示，该电路由n个1比特多路选择器（A）组成。

[image: ]
图5-8 多路选择器拓扑结构



1比特多路选择器的输入信号包括xi
 、yi
 和选择位 c；输出信号为zi
 。1比特比较器对应的函数为

[image: ii=i （ ,,）z gx y c===,1iy c i 0,x c]


使用真值表表达g（xi
 ,yi
 ,c），如表5-14所示。由于Yao氏通用混淆电路估值方案可以对由任意类型的电路门组成的布尔电路进行估值，因此基于图5-8中多路选择器的拓扑结构和1比特多路选择器的真值表，可以使用Yao氏通用混淆电路估值方案实现多路选择的安全计算。

使用常用逻辑门可以将1比特比较器的输出表达如下。

zi
 =xi
 ⊕（c∧（xi
 ⊕yi
 ））

利用上面的表达式，Kolesnikov等人设计的1比特多路选择器如图5-9所示。一个1比特多路选择器使用了两个异或门和一个与门。由于该比较器设计中包含的异或门较多，因此可以使用KS混淆电路估值方案或GMW混淆电路估值方案完成安全计算。


表5-14 比特多路选择器对应的真值表

[image: ]


[image: ]
图5-9 1比特多路选择器




5.4.6 条件转换器


条件转换器（Conditional Swap Circuit，CondSwap）根据选择位决定输出和输入的关系。当选择位s 0= 时，输出a=x,b=y；当s 1= 时，输出a=y,b=x，如图5-10所示。

[image: ]
图5-10 条件转换器



条件转换器的拓扑结构如图5-11所示，该电路由n个1比特条件换转器（Y）组成。

1 比特条件转换器的输入信号包括xi
 、yi
 和选择位 s；输出信号为ai
 、bi
 。1 比特条件转换器满足

[image: ,x s 0 a g x ysi=1（i,i,）===,1iy s i]


[image: b g x ysi= 2（i,,i）=1==,ix s ,0iy s]


[image: ]
图5-11 条件转换器拓扑结构



1比特条件转换器对应的真值表如表5-15所示。由于Yao氏通用混淆电路估值方案可以对由任意类型的电路门组成的布尔电路进行估值，因此基于图5-11中条件转换器的拓扑结构和1比特条件转换器的真值表，可以使用Yao氏通用混淆电路估值方案实现安全计算。

使用常用逻辑门可以将1比特条件转换器的输出表达如下。

ai
 =xi
 ⊕（s∧（xi
 ⊕yi
 ））

bi
 =yi
 ⊕（s∧（xi
 ⊕yi
 ））

利用上面的表达式，Huang等人设计的1比特条件转换器如图5-12所示。一个1比特条件转换器使用了三个异或门和一个与门。由于该比较器设计中包含的异或门较多，因此可以使用KS混淆电路估值方案或GMW混淆电路估值方案完成安全计算。


表5-15 1比特条件转换器对应的真值表

[image: ]


[image: ]
图5-12 1比特条件转换器




5.5 扩展阅读


Yao 氏混淆电路估值技术实际上开辟了一个新的密码学研究方向——功能函数隐私保护（Private Function Evaluation，PFE）技术。功能函数隐私保护技术既要保护参与者的输入隐私信息，同时又要保护功能函数的隐私。

同安全多方计算一样，功能函数隐私保护受到国内外学者的极大关注并已经取得了一系列的进展。早期的PFE成果集中在半诚实模型下设计协议。2007年，Aumann等人提出了隐蔽敌手（Covert Adversaries）的概念，他们设计的PFE方案在Yao氏混淆电路的基础上使用分割选择机制（Cut And Choose），并结合茫然传输协议实现了抵抗隐蔽敌手攻击的安全两方协议。Goyal等在Aumann等人提出的隐蔽敌手的基础上，通过使用Hash函数压缩承诺电路，实现了效率更高的抗隐蔽敌手的安全两方协议。众多方案在电路级别使用分割选择机制，分割选择机制已经成为将PFE协议从半诚实模型转换到恶意模型的一种黄金工具。2009年的TCC（Theory of Cryptography Conference）大会上，Nielsen和Orlandi等人提出将分割选择机制应用于门级，从而提高协议同时抵抗恶意攻击者，该方法被称为LEGO（Large Efficient Gabled-circuit Optimization）构建法。2013年欧密会上，Frederiksen等人在LEGO构建法的基础上，使用基于OT的异或-同态承诺代替Pedersen承诺，提出了基于常用密码学假设的MiniLEGO算法。在电路的规模上，目前的研究成果已经可以处理由上亿级门组成的电路。协议的运算效率也通过预处理的方式得到了极大提升，虽然预处理方式并不适合于所有 SMC 应用场景，但是在某些具体的应用（如选举、投票等）中多个参与方正式运算之前进行预处理是可行的。



第6章 百万富翁协议


百万富翁问题是安全多方计算的起源，研究的是如何在保护两个输入数据的前提下比较这两个输入数据的大小。如果将输入数据的个数或者参与者的个数进行扩展，就是安全多方数据比较问题。本章将介绍几个经典的百万富翁协议，然后设计一个安全多方数据比较协议。


6.1 问题描述


首先将百万富翁问题抽象为数学问题。假设有 2 个参与者P1
 、P2
 ，分别拥有保密数据x、y。参与者希望在不泄露自己保密数据的前提下，计算x和y的大小关系。该问题的函数表达式为

[image: （ ,）f xy =1,x y 0,x y＞＜− =1,x y]


安全多方数据比较问题是对百万富翁问题的扩展。使用数学语言描述如下：假设有n个参与者P1
 ,P2
 ,…,Pn
 ，分别拥有保密数据m1
 ,m2
 ,…,mn
 ，max（m1
 ,m2
 ,…,mn
 ）﹤N。参与者希望在不泄露自己保密数据的前提下，知道自己持有数据的排名。该问题的函数表达式如下。

[image: f（m1,m2,…,mn）={y1,y2,…,yn}]


其中yi
 表示数据mi
 在输入数据集合中的排名。


6.2 百万富翁问题的Yao氏解决方案


使用通用混淆电路估值技术实现百万富翁协议时，首先设计布尔电路，然后根据布尔电路上门电路的类型选择合适的混淆电路估值方案实现安全计算。

首先观察第5章中介绍的CMP电路。为了方便，再次将该电路展示如图6-1所示。该电路中只包含一种门电路类型，即1比特比较器。由于Yao氏混淆电路估值方案可以对任意类型的门电路进行估值，因此可以直接将Yao氏混淆电路估值方案应用到图6-1所示的CMP电路上，从而解决百万富翁问题。

[image: ]
图6-1 比较电路拓扑结构



本节将以具体案例的形式介绍百万富翁问题的Yao氏解决方案。为了方便呈现和理解，案例中参数的取值都较小，实际应用中应根据场景要求选择合适的参数。

假设参与者的输入隐私数据均使用n=4位二进制数表示，参与者 P1
 输入[image: ]
 ,P2
 输入[image: ]
 。比较电路CMP的拓扑结构如图6-2所示。

[image: ]
图6-2 比较电路CMP的拓扑结构



步骤1: P1
 产生布尔电路 CMP 上每个1比特比较器输入和输出信号的混淆密钥[image: ]
 。对于 i=1 、、2 3、 4,P1
 使用加密算法E产生 CMP 电路上的第i个1比特比较器的混淆真值表。例如，对于第i个1比特比较器P1
 首先执行如下加密操作。其中，g（x,y,z）表示当输入比特信号为x、y、z时，1比特比较器的输出信号值。

[image: yi1 E（x1i=E1,1,0 is yi0 E（x1i=E1,0,1 is yi0 E（xi1=E1,0,0 is y1i E（xi0=E0,1,1 is yi1 E（xi0=E0,1,0 is yi0 E（xi0=E0,0,1 is yi0 E（xi0=E0,0,0 is ci0 E（ ci1 E（ ci0 E（ ci1 E（ ci0 E（ ci1 E（ ci0 E（ （cig+（0,0,0） 1）））=Exi0 （Eyi0 （Eci0 （ci0+1））） （cig+（0,0,1） 1）））=Exi0 （Eyi0 （Eci1 （ci1+1））） （cig+（0,1,0） 1）））=Exi0 （cig+（0,1,1） 1）））=Exi0 （cig+（1,0,0） 1）））=E （Ey1i （Eci0 （ci0+1））） （Eyi1 （Eci1 （ci0+1））） x1i （cig+（1,0,1） 1）））=Exi1 （cig+（1,1,0） 1）））=Exi1 （Eyi0 （Eci0（c1 i+1））） （Eyi0 （Eci1 （ci1+1））） （Ey1i （Eci0 （ci0+1）））]


[image: x1i=E）））1 （1,1,1）cig+（（ci1 Eyi1 E（x1i=E1,1,1 is （yi1 E ci1 E（）））1+ci1（]


然后，P1
 对[image: ]
 执行随机置换操作，得到图6-2中第一个1比特比较器“＞i”的混淆真值表[image: ]
 。同样的方式，对于CMP电路中的其他1比特比较器，P1
 产生相应的混淆真值表。计算完成后，P1
 将s1
 、s2
 、s3
 、s4
 发送给P2
 。

步骤2:P1
 将电路C输出门扇出信号密钥[image: ]
 发送给P2
 。

步骤3：对于门电路﹥1、﹥2、﹥3、﹥4，P1
 的输入分别为x1
 =0、x2
 =1、x3
 =0、x4
 =1，、公开输入信号c1
 =0。P1
 将这些输入值对应的混淆密钥[image: ]
 发送给P2
 。

步骤4：P1
 和 P2
 调用茫然传输协议。其中 P1
 充当信息发送方，输入信息为[image: ]
 ;P2
 充当信息发送方，输入信息为{y1
 ,y2
 ,y3
 ,y4
 }={1,1,1,0}。协议执行完成后，P2
 得到其输入到 CMP 电路中的每个信号对应的混淆密钥[image: ]
 。

步骤5：对于 CMP 电路中的每个门电路，P2
 依次执行电路估值操作。例如，对于门电路＞i,P2
 对si
 中的每个值[image: ]
 执行解密操作[image: ]
 。其中，i=1、 2、 3、 4,j= 0、1…、7。正常情况下，A={ai,0
 ,ai,1
 ,ai,2
 ,ai,3
 ,ai,4
 ,ai,5
 ,ai,6
 ,ai,7
 }中只有一个有效值，且该有效值就是[image: ]
 的值。如果A中有两个及以上的有效值，则终止协议。P2
 对整个CMP电路中的门执行完估值操作后，得到[image: ]
 [image: ]
 ，在本案例中，。根据步骤2中P2
 收到的电路C输出门扇出信号密钥[image: ]
 ,P2
 得到 f （x,y）=1。

步骤6：P2
 将 f （x,y）的值发送给P1
 。


6.3 布尔电路上的KSS百万富翁协议


本节介绍如何使用 KS 混淆电路估值方案和比较电路实现百万富翁协议。该协议由Kolesnikov、Sadeghi和Schneider提出，因此被称为KSS百万富翁协议。

正如第5章中描述的，将Kolesnikov等人设计的1比特比较器应用到CMP电路的拓扑结构中后，可以实现百万富翁问题对应的功能函数。此时，电路中的门类型包括异或门和与门。当系统中数据的二进制位数为n时，CMP电路中共需要3n个异或门和n个与门。由于 KS 混淆电路估值方案对异或门的运算是“无消耗”的，因此此时可以选用 KS 混淆电路估值方案解决百万富翁问题。

直接应用KS混淆电路估值方案，参与者之间需要调用大量OT协议，从而提高了协议的计算和通信复杂度。1995年，Beaver在美密会上提出通过在预处理阶段创建和传输混淆电路的思想来提高协议在线处理阶段的执行效率。在混淆电路估值方案中，电路创建者作为 OT协议的发送方输入布尔电路上输入信号的混淆密钥对，电路评估者作为 OT协议的接收方输入布尔电路上的输入值。Beaver 提出在预处理阶段由电路创建者和评估者并行的执行随机OT协议，这里的随机是指参与者随机生成OT协议的输入数据，当然这些随机生成的输入数据的数量应该和混淆电路估值方案中OT协议的输入数据数量保持一致。协议在线处理阶段，电路评估者使用预处理阶段的随机数和其真实的隐私输入数据执行“掩码”运算，并将运算结果即“掩码值”发送给电路创建者。电路创建者对预处理阶段的随机数、“掩码值”和真实的混淆密钥对做处理，然后将处理结果发送给电路评估者，评估者根据该值获得其输入对应的混淆密钥，执行协议。具体协议如表6-1所示。


表6-1 KSS百万富翁协议

[image: ]



6.4 基于同态加密的百万富翁协议


使用混淆电路估值方案解决安全计算问题是安全多方计算中经常使用的一种通用做法。为了提高协议执行效率，很多专家致力于使用密码学原语在算术电路上实现百万富翁协议。例如，Schoenmakers和Tuyls基于门限同态加密算法设计了一个百万富翁协议，该协议中各参与者的隐私输入被参与者共享。Ioannidis和Grama使用茫然传输协议解决了百万富翁问题，该协议中参与者并行地执行n个茫然传输协议，n代表输入数据的长度。Fischlin使用GM同态加密方案实现了百万富翁协议，该协议的计算复杂度为O（λn），通信复杂度为O（λnlogN），其中λ代表安全参数，N代表模数。Blake 等人使用具有加法同态性的Paillier同态加密方案设计了一个百万富翁协议，该协议的计算复杂度为O（nlogN），通信复杂度为O（nlogN）。

下面介绍Blake等人提出的BK百万富翁协议，该协议利用Paillier同态加密方案的加法同态性，解决了百万富翁问题，协议过程如表6-2所示。


表6-2 BK百万富翁协议

[image: ]



6.5 安全多方数据比较协议


上文中给出的百万富翁协议解决了两个参与方之间的隐私数据比较问题。下面使用分布式ElGamal同态加密方案和Mix-Net技术设计一个安全多方数据比较协议，如表6-3所示；并对该协议的正确性、安全性和效率进行证明和分析。


表6-3 安全多方数据比较协议

[image: ]



续表

[image: ]


下面对表6-3的安全多方数据比较协议进行分析。


【定理6-1】
 半诚实模型下，上述协议是正确的。

证明：式（6-1）对应的明文矩阵为

[image: ZC1,1 … ZC1,N ZCn,1 … ZCnN,（6-2）]


其中，[image: ]
 。对于式（6-2）中的第mi
 列，Ci,m
 =i 1。如果[image: ]
 ,则说明mi
 ≥mj
 ；如果Cj,mi
 =0，则说明mi
 ﹤mj
 。因此，式（6-2）第mi
 列中Z的个数即Pi
 的排名（从小到大的顺序）。步骤3和步骤5分别进行了加密和解密操作；为了得到从大到小的排名，步骤6中需要将smi
 输入到转换表。因此，该安全多方数据比较协议是正确的。


【定理6-2】
 半诚实模型下，上述协议是安全的。

证明：假设n个参与者分别输入保密数据M =（m1
 ,m2
 ,…,mn
 ），则协议输出outputΠ
 =（k1
 ,k2
 ,…,k）n
 ,P1
 的信息序列[image: ]
 。

下面构造模拟器S模拟参与者P1
 的协议执行过程。

步骤1：模拟器S的输入为（m1
 ,fI
 （M）），构造M′=（m1
 ,m2
 ′,…,mn
 ′）使得fI
 （M）=fI
 （M′）。

步骤2：模拟器S使用系统公钥加密M′，计算E（M′）=（E（m1
 ）,E（m2
 ′）,…,E（mn
 ′））。

步骤3：根据上述分析可知，S（m1
 ,fI
 （M））=（m1
 ,k1
 ,E（M′））。

根据半诚实模型下ElGamal算法的安全性可知，[image: ]
 。

因此，[image: ]
 。

同样地，可以为其他参与者构造模拟器。

得证。


【定理6-3】
 上述协议的计算复杂度为O（2nN2
 +2n2
 ），轮复杂度为O（1）。

在步骤2中生成Mix网，共进行了（2+nN2
 ）次加密运算。步骤3进行了n次加密运算。步骤4进行了n次PET运算。步骤4进行了2Nn
 次模乘运算，N次解密运算。分布式 ElGamal加密过程执行 2次指数运算，1次模乘运算；解密过程执行2n次指数操作，n次模乘操作。PET技术需要2n+4次指数操作，n+2次模乘操作。因此，整个协议需要2nN2
 +2nN+2n2
 +6n+4次指数运算，nN2
 +3nN+n2
 +3n+2次模乘运算。相对于指数运算，模乘运算的计算复杂度可以忽略。因此，整个协议的计算复杂度为O（n2
 ）。广播信道下的轮复杂度为O（1）。


6.6 本章小结


作为安全多方计算的起源，百万富翁问题和安全多方数据比较问题一直备受关注。本章分别介绍了两个布尔电路上的百万富翁协议和一个算术电路上的百万富翁协议，然后基于分布式ElGamal同态加密方案和Mix-Net技术设计一个安全多方数据比较协议。希望读者仔细体会不同电路类型下设计安全多方计算协议的区别。



第7章 安全多方科学计算


安全多方科学计算是安全多方计算中的重要分支。本章首先介绍了安全多方科学计算的研究进展和经典算法，然后设计了一个安全多方科学计算协议，即保护隐私的同余方程组求解协议，最后应用该协议设计了多秘密共享协议。


7.1 安全多方科学计算研究现状


安全多方科学计算（Secure Multi-Party Scientific Computations，SMSC）是指多个参与者希望共同解决某个科学计算问题，计算结束后，任何一方都不希望其他人获得自己的输入信息，即安全多方科学计算在保护各方输入信息的前提下实现科学计算。

在安全多方科学计算研究初期，专家们主要探讨的是安全两方科学计算问题。所有的安全两方科学计算问题可以归结为计算矩阵M=M1
 ⊕M2
 ，其中“⊕”为科学计算运算符。和常规情况下的科学计算不同，安全两方科学计算结束后，各方获得的输出一般不是M，而是M的变形M′，这样做可以有效地保护各方的输入信息。

1989年，Bar和Beaver研究了信息论安全模型下的安全多方科学计算问题，并指出可以实现信息论安全的具有常数轮复杂度的安全多方算数运算协议。2001年，Du和Atallah系统地总结了安全两方科学计算问题，并设计了安全两方线性方程组协议、安全两方最小二次方协议及安全两方线性规划协议。2001年，Cramer等人给出了线性方程组Ax=y（A∈Fm×n
 ,m≤n）的安全求解方案，但是方案计算复杂度为O（n5
 ），计算复杂度高。2003年，罗文俊等人讨论了安全两方矩阵特征值和特征向量的求解问题，并设计了相关协议。2008年，Mohassel和Weinreb研究了如何安全求解n阶方阵的乘法，并设计了安全两方矩阵乘法协议，该协议的计算复杂度为O（n2+t
 ）。安全两方求秩问题是指 Alice 拥有一个k×k阶矩阵M，Bob如何在不知道M内容的前提下计算出M的秩。2006年，Nissim和Weinreb同时给出了该问题的求解思路和计算协议。Alice将M加密后发送给出 Bob，经过一系列的交互运算，Bob 得到一个三角矩阵M′，该矩阵对角线上的非零元素个数等于M的秩。Nissim和Weinreb 方案的计算复杂度为O（k2
 ），轮复杂度为O（k0.275
 ）。2007年，Kiltz等人利用线性递归数列给出了效率更高的方案，计算复杂度仍为O（k2
 ），但轮复杂度降低到O（logn）。


7.2 经典安全多方科学计算协议



7.2.1 保护隐私的线性方程组求解协议


保护隐私的线性方程组求解协议（Protocol for the Privacy-preserving Cooperative Linear System of Equations，PPC-LSE）是安全多方科学计算领域中研究较早也较为成熟的一类协议。本节介绍Du和Atallah提出的PPC-LSE。

问题描述：Alice拥有隐私信息n×n阶矩阵M1
 和n维向量v1
 ，Bob拥有隐私信息n×n阶矩阵M2
 和n维向量v2
 。Alice和Bob希望在不泄露其隐私信息的情况下，计算线性方程组（M1
 +M2
 ）x=v1
 +v2
 。


【协议7-1】
 PPC-LSE

步骤1：Bob随机生成两个可逆n×n阶矩阵P和Q。

步骤2：Alice和Bob使用下面子协议进行交互运算，计算结束后，Alice得到M′=P （M1
 +M2
 ）Q。

（1）Alice和Bob协商数据p和m，要求pm
 足够大使得计算pm
 个加法运算是不可行的。例如，选择p=2,m=1024。

（2）Alice生成m个随机矩阵X1
 ,X2
 ,…,Xm
 ，使得[image: ]
 。

（3）Bob生成m个随机矩阵Y1
 ,Y2
 ,…,Ym
 ，使得[image: ]
 。

（4）对于 j=1,2,…,m，Alice和Bob共同依次执行如下操作。

① Alice选择随机数k（1≤k≤p）并构造矩阵序列（H1
 ,H2
 ,…,Hp
 ）。其中Hk
 =Xj
 ，序列中的其他矩阵为随机矩阵。Alice将构造好的矩阵序列发送给Bob。

② 对于 j=1,2,…,p，Bob依次计算P（Hi
 +Yj
 ）Q+Rj
 ，其中Rj
 为随机矩阵。

③ 利用1-out-of-N茫然传输协议，Alice得到P（Hk
 +Yj
 ）Q+Rj
 =P（Xj
 +Yj
 ）Q+Rj
 。

（5）Bob发送[image: ]
 给Alice。

（6）Alice计算[image: ]
 。

步骤3：Alice和Bob 使用下面子协议进行交互运算，计算结束后，Alice 得到v′=P（v1
 +v2
 ）。

（1）Alice和Bob协商数据p和m，要求pm
 足够大使得计算pm
 个加法运算是不可行的。

（2）Alice生成m个随机向量x1
 ,x2
 ,…,xm
 ，使得[image: ]
 。

（3）Bob生成m个随机向量y1
 ,y2
 ,…,ym
 ，使得[image: ]
 。

（4）对于 j=1,2,…,m，Alice和Bob共同依次执行如下操作：

① Alice选择随机数k（1≤k≤p）并构造矩阵序列（h1
 ,h2
 ,…,hp
 ）。其中hk
 =xj
 ，序列中的其他矩阵为随机矩阵。Alice将构造好的矩阵序列发送给Bob。

② 对于 j=1,2,…,p，Bob依次计算P（hi
 +yj
 ）+rj
 ，其中rj
 为随机向量。

③ 利用1-out-of-N茫然传输协议，Alice得到P（hk
 +yj
 ）+rj
 =P（xj
 +y）+rj
 。

（5）Bob发送[image: ]
 给Alice。

（6）Alice计算[image: ]
 。

步骤4：Alice计算线性方程M′x′=v′。如果该线性方程无解，则Alice通知Bob结束协议；如果该方程有解，则Alice发送方程的解x′给Bob。

步骤5：Bob计算x=Qx′和v=M2
 x−v2
 ，然后将计算结果x和v发送给Alice。

步骤6：Alice验证（M1
 x−v1
 ）+v=0是否成立，如果成立，则确认x是方程组的解。


7.2.2 安全两方线性规划协议


安全两方线性规划问题（Secure Two-Party Linear Programming Problem，STP-LP）可以描述为Alice拥有隐私信息m×n阶矩阵M1
 和m维向量v1
 ，Bob拥有隐私信息m×n阶矩阵M2
 和m维向量v2
 ，Alice和Bob都拥有n维向量cT
 。Alice和Bob希望在不泄露其隐私信息的情况下，计算x的值，使得cT
 ⋅x的取得极值（极大值或者极小值），并且x=（x1
 ,x2
 ,…,xn
 ）是不等式（M1
 +M2
 ）x≤v1
 +v2
 ,x≥0的解。

本节介绍Du提出的安全两方线性规划协议。


【协议7-2】
 Du安全两方线性规划协议

步骤1：Bob随机产生m×m阶矩阵P和一个随机可逆n×n阶矩阵Q，矩阵P和Q−1
 中所有的元素均为正值。

步骤2：Alice和Bob 执行 PPC-LST 中的步骤2，执行完毕后，仅 Alice 得到M′=P（M1
 +M2
 ）Q。

步骤3：Alice和Bob执行PPC-LST中的步骤3，执行完毕后，仅Alice得到v′=P（v1
 +v2
 ）。

步骤4：Bob计算c′T
 =cT
 Q并将c'T
 发送给Alice。

步骤5：Alice计算如下线性规划问题：计算x′使得c′T
 x′取得极值，其中M′x′≤v′,x′≥0。计算结束后，Alice将x′发送给Bob。

步骤6：Bob计算x=Qx′，并将计算结果发送给Alice。


7.2.3 安全线性子空间相关协议


线性代数是计算机科学和密码学的核心基础。许多密码学应用技术（如加密检索、秘密共享和安全多方计算等）都使用了线性代数技术。K.Nissim、E.Weinreb等讨论了线性子空间的交集问题，设计了茫然高斯消元协议，并基于该协议提出了安全线性子空间求交集协议和安全线性子空间交集判定协议。

考虑如下情景：Alice拥有一个公钥同态加密系统的私钥，Bob拥有一个加密后的矩阵。Bob希望在不泄露矩阵信息的前提下对他的矩阵进行操作，以便确认该矩阵的一些性质。特别地，K.Nissim、E.Weinreb等介绍了Bob如何在Alice的帮助下安全地对矩阵执行高斯消元。为了对矩阵最左侧的列消元，高斯消元法要求Bob找到一行其最左侧的元素不为零。由于矩阵是被加密的，因此Bob无法找到满足条件的行。文中Alice将帮助Bob并且利用随机化来解决上面的问题。

F是一个有限域，v是向量空间Fk
 上的行向量（其中k﹥0），0代表一个元素值全为0的行向量。对于由F上的数值组成的矩阵M，Mi
 代表矩阵M的第i行。neg（k）表示一个参数k上的可忽略函数，如neg（k）=k−ω（1）
 。

使用了加同态加密技术，即满足：①对于密文Enc（m1
 ）和Enc（m2
 ），可以计算通过下面公式方便的计算Enc（m1
 +m2
 ）=Enc（m1
 ）⋅Enc（m2
 ）；②对于密文Enc（m）和常数c∈F，可以方便的计算Enc（cm）=（Enc（m））c
 。

对于矩阵使用同态加密技术，满足同样的性质。对于向量v∈Fn
 ，其加密密文记作Enc（v）。即如果v=[image: ]
 （其中a1
 ,a2
 ,…,an
 ∈F），则Enc（v）=＜Enc（a1
 ）,Enc（a2
 ）…,,Enc（an
 ）＞。同样地，矩阵M∈Fm×n
 的密文记作Enc（M），且Enc（M）[i,j]=Enc（M[i,j]）。根据同态加密的性质有：①对于密文Enc（v）1
 和Enc（v）2
 ，可以通过计算公式Enc（v1
 +v2
 ）=Enc（v1
 ）⋅Enc（v2
 ）方便地计算；②对于密文Enc（v）和常数c∈F，可以方便地计算Enc（cv）;③对于矩阵M的密文Enc（M）和具有合适维度的矩阵M′，可以方便地计算Enc（MM′）或Enc（M′M）。


【协议7-3】
 安全两方乘法协议Multiply

在安全两方乘法协议中，Alice拥有同态加密的公私钥，Bob拥有Alice的公钥并使用该公钥加密其私有数据。Bob在Alice的协助下完成不同的计算，同时Bob的信息不会泄露给Alice。

假设Bob拥有Enc（a）和Enc（b），现在Bob希望计算Enc（ab）。Multiply按照下述步骤执行。

步骤1：Bob选择随机数ra
 ,rb
 ∈R
 F，并将Enc（a+ra
 ）和Enc（b+rb
 ）发送给Alice。

步骤2：Alice进行解密并给Bob返回Enc（（a+ra
 ）（b+rb
 ））。

步骤3：Bob计算Enc（a b）=Enc（（a+ra
 ）（b+rb
 ）−rb
 a−ra
 b−ra
 rb
 ）。

可以方便地将安全两方乘法协议推广到安全两方向量乘法协议，记作Vector Multiply。

令F代表一个有限域，k是一个正整数。Alice 拥有一个ka
 ﹤k维子空间VA
 ⊆Fk
 ，子空间VA
 是由ka
 ×k阶矩阵A的行组成的子空间。类似的，Bob拥有一个kb
 维子空间VB
 ⊆Fk
 ，子空间VB
 是由kb
 ×k阶矩阵B的行组成的子空间。令VI
 =VA
 ∩VB
 ，Alice和Bob 希望共同安全地计算VI
 的各种不同性质。首先是计算子空间的交集VI
 ，其次是确定VI
 是否是零子空间。如果忽略安全问题，计算两个子空间的交集和计算两个子空间交集是否为零子空间是同样困难的。然而考虑安全问题时，确定两个子空间的交集是否为零子空间更加容易。

解决上面问题的一般方法是将计算VI
 转换为解决一个线性齐次方程。令[image: ]
 代表VB
 的正交补，即[image: ]
 ，维度kb
 ′=k−kb
 。定义B⊥
 为k×kb
 ′阶矩阵，其列组成子空间[image: ]
 。定义ka
 ×kb
 ′阶矩阵M =AB⊥
 。


【定理7-1】
 令ka
 ﹤kb
 且均为正整数，F是有限域，M是有限域F上的ka
 ×kb
 阶矩阵。假设r≤rank（M），令TA
 和TB
 分别代表F 上的kb
 ×kb
 和kb
 ×kb
 阶的随机满秩矩阵。令M′=TA
 MTB
 ，M′左上方的r×r阶子块记作N′。因此存在常数概率使得rank（N）′=r。


【定理7-2】
 令v∈Fk
 a
 ，则vA∈VI
 当且仅当vM =0。

证明：如果vA∈VI
 ，则vA∈VB
 ，因此vM =（vA）B⊥
 =0。如果vM =0，则（vA）B⊥
 =0，因此vA∈VB
 。由于vA是A的行的线性组合，因此vA∈VA
 。综上所述，vA∈VA
 ∩VB
 =VI
 。


【协议7-4】
 安全线性子空间交集协议

协议输入：Alice拥有ka
 ×k阶矩阵A，子空间VA
 ⊆Fk
 是由矩阵A在有限域F上组成的子空间。Bob拥有kb
 ×k阶矩阵B，子空间VB
 ⊆Fk
 是由矩阵B在有限域F上组成的子空间。

协议输出：Alice得到交子空间VI
 =VA
 ∩VB
 。

协议描述：

步骤1:Bob在本地计算k×kb
 ’阶矩阵B⊥
 ，其中B⊥
 组成子空间[image: ]
 。

步骤2：Alice生成同态加密系统的公私钥，计算Enc（A），并将Enc（A）和公钥发送给Bob。

步骤3：Bob 随机选择kb
 ′×′kb
 阶满秩矩阵TB
 ，使用 Alice 的公钥计算Enc（M），其中M =AB⊥
 TB
 。Bob将Enc（M）发送给Alice。

步骤4：Alice解密得到M，计算子空间K=ker（MT
 ）={v:vM =0}。

步骤5：Alice计算子空间VI
 ={vA:v∈K}。


【协议7-5】
 高斯消元法

著名的高斯消元法用于将一个矩阵转换为三角形式，且保持矩阵的秩不变。下面介绍高斯消元法的步骤。为了简化说明，假设下列有限域是一个只有两个元素的特殊的有限域，即F=GF（2）。

协议输入：有限域F=GF（2）上的一个k×k阶矩阵M。

协议步骤：

步骤1：找到一行Mj
 满足其最左侧的元素为1，即M[j,1]=1。

步骤2：对于所有的i≠j，如果M[i,1]=1，则计算Mi
 =Mi
 +Mj
 。

步骤3：交换矩阵M的第一行和第 j行。

步骤4：如果k﹥1，则对M的右下（k−1）×（k−1）阶子矩阵执行步骤1至步骤4。

下面介绍 Bob 如何对一个有限域GF（2）上加密的k×k阶矩阵M茫然地执行高斯消元法。在步骤1中，由于Bob无法判断一个元素是否为1，因此其无法选择行Mj
 。为了解决这个问题，让Alice和Bob使用多行来给最左边一列消元。对于Alice和Bob使用的每一行，如果最左侧的元素为1，则消息结束后Alice和Bob得到正确的消元结果。如果最左侧元素为0，则矩阵没有任何变化。本文使用了随机化方法来保证协议以很高的概率保证至少有一个最左侧元素为1的行被使用。


【协议7-6】
 简单列消元协议

简单列消元协议可以安全地使用一个矩阵的第 j行对其最左列消元。


协议输入：
 Alice拥有有限域F上同态加密系统的公私钥。Bob拥有k×k阶矩阵M，并使用Alice的公钥加密得到Enc（M）。


协议输出：
 协议执行完后，Bob 得到加密矩阵M′，且M′满足下面性质：如果M[j,1]=0，则M′=M；否则对于所有i≤j，Mi
 ′=Mi
 ；对于i＞ j，如果M[i,1]=0则Mi
 ′=Mi
 ，如果M[i,1]=1则Mi
 '=Mi
 +Mj
 。


协议描述：
 对于所有 j＜i≤k执行下列步骤。

步骤1：Alice和Bob执行协议Multiply，其中Bob的输入是Enc（M[j,1]）和Enc（M[i,1]）。协议结束后，Bob得到Enc（M[j,1]⋅M[i,1]）。

步骤2：Alice和Bob执行协议Vector Multiply，其中Bob的输入是Enc（M[j,1]⋅M[i,1]）和Enc（Mj
 ）。协议结束后，Bob得到Enc（M[j,1]⋅M[i,1]⋅Mj
 ）。

步骤3：Bob在本地计算Enc（Mi
 ′）=Enc（Mi
 +M[j,1]⋅M[i,1]⋅Mj
 ）。


【协议7-7】
 茫然列消元协议


协议输入：
 Alice拥有有限域F上同态加密系统的公私钥。Bob拥有k×k阶矩阵M，并使用Alice的公钥加密得到Enc（M）。


协议输出：
 协议执行完后，Bob得到k×k阶加密矩阵Enc（M′），且rank（M′）=rank（M）。同时，如果M的最左列均为非零元素，则以很高的概率满足M′[1,1]=1，且对于2≤i≤k有M′ i[,1]=0。

协议描述：

步骤1：Alice和Bob协商得到一个随机非奇异矩阵T∈R
 GF（2）k×k
 。Bob根据同态加密的性质计算Enc（M′），其中M′=TM。

步骤2：对于所有1≤i≤m（k），Alice和Bob执行基本列消元协议，其中协议的输入为Enc（M′）和i。

步骤3:Bob在本地计算[image: ]
 。

步骤4：Alice和Bob执行基本列消元协议，其中协议输入为Enc（M′）和1。


【协议7-8】
 方阵的茫然高斯消元协议


协议输入：
 Alice拥有有限域F上同态加密系统的公私钥。Bob拥有k×k阶矩阵M，并使用Alice的公钥加密得到Enc（M）。

协议描述：

步骤1：Alice和Bob执行茫然列消元协议，其中Bob的输入为Enc（M′）。

步骤2：Alice和Bob对矩阵M′的右上（k−1）×（k−1）阶子矩阵循环执行茫然高斯协议。Bob的输出记作Enc（M"）。

步骤3：Bob在本地输出为：

[image: Enc（ [M′1,1]） 0 0 Enc（ [M′1,1]）′′MEnc（）… ]）1,1′M（ [Enc]


上面介绍了如何对方阵执行茫然高斯消元，下面将介绍如何对一般矩阵执行茫然高斯消元。对于一个ka
 ×kb
 阶矩阵M（ka
 ≠kb
 ），Bob首先随机选择ka
 ×ka
 阶满秩矩阵TA
 和kb
 ×kb
 阶满秩矩阵TB
 ，计算M*
 =TA
 MTB
 。为了方便计算，假设ka
 ﹤kb
 （否则基于MT
 做消元即可）。Alice和Bob在M*
 左上ka
 ×ka
 阶矩阵上执行茫然高斯消元协议，协议输出记作N*
 。在上述协议之后行，矩阵M最右侧的ka
 −kb
 列被更新但未被消元。我们知道，如果rank（M）≥r，则存在常数概率使得rank（N*
 ）=r。因此对N*
 执行完茫然高斯消元协议后，Bob 得到一个上三角矩阵的加密输出Enc（M′），且存在常数概率使得M′的对角线上存在r个非零元素。


【协议7-9】
 安全线性子空间交集判定协议

线性子空间交集判定协议用于判定两个线性子空间的交集是否为空子空间。我们知道，子空间VA
 和VB
 存在非零子空间当且仅当存在一个非零向量[image: ]
 使得vAB⊥
 =0。此时rank（AB⊥
 ）＜ka
 ，即AB⊥
 不是一个满秩矩阵。也就是说，通过计算AB⊥
 可以判断交集是否满足VI
 ={0}。然而，和线性子空间的交协议不同的是，出于隐私考虑Bob不能将AB⊥
 或者相关的维度信息发送给Alice。

在安全线性子空间交协议中，Alice将Enc（A）和公钥发送给Bob，Bob计算Enc（AB⊥
 ）。而在本协议中，我们只关心AB⊥
 是否为满秩矩阵。我们的基础协议将对AB⊥
 的加密转换为对一个上三角矩阵的加密。特别的，当结果矩阵的主对角线上存在0元素当且仅当AB⊥
 是一个满秩矩阵。


协议输入：
 Alice 拥有ka
 ×k阶矩阵A，子空间VA
 ⊆Fk
 是由矩阵A在有限域F上组成的子空间。Bob拥有kb
 ×k阶矩阵B，子空间VB
 ⊆Fk
 是由矩阵B在有限域F上组成的子空间。B⊥
 为k×kb
 ’阶矩阵，且B⊥
 张成子空间[image: ]
 。


协议输出：
 如果VI
 不是零子空间，则Bob以1的概率输出Enc（0）；否则Bob以常数概率输出Enc（r），其中r是F上的非零元素。

协议描述：

步骤1：Alice生成同态加密系统的公私钥，计算Enc（A），并将Enc（A）和公钥发送给Bob。

步骤2：Bob使用Alice的公钥计算Enc（M），其中M =AB⊥
 ，易知M为ka
 ×kb
 ′阶矩阵。

步骤3：Alice和Bob执行茫然高斯消元协议。协议执行完后，Bob得到ka
 ×kb
 '阶矩阵M′。

步骤4:Bob和Alice 执行 Multiply 协议，协议结束后，Bob 输出Enc（r），其中[image: ]
 。


7.3 保护隐私的同余方程组求解协议


同余方程组是代数、密码学等领域中经常使用的一种数学工具。在本节中使用ElGamal同态加密协议和安全多方求和协议设计保护隐私的同余方程组求解协议，并对该协议的正确性、安全性和复杂性进行分析。


7.3.1 问题描述


假设有n个参与者 P1
 ,P2
 ,…,Pn
 ，n﹥2，分别拥有保密数据a1
 ,a2
 ,…,an
 和m1
 ,m2
 ,…,mn
 。其中，m1
 ,m2
 ,…,mn
 是两两互素的大于1的整数。现在，n个参与者希望在不泄露自己的保密数据的情况下，共同计算下列同余方程组的解s。

[image: mod n）（mn≡s a））2m≡≡s a mmod mod （ （2 11s a （7-1）]


该问题称为保护隐私的同余方程组求解问题。


7.3.2 原理分析


根据中国剩余定理，式（7-1）的解为[image: ]
 。其中，M =m1
 m2
 …mn
 ，Mi
 =M/mi
 ，并且每个同余式Mi
 y≡1（modmi
 ）有解y≡bi
 （modmi
 ）。

本文设计的协议首先利用ElGamal同态加密协议计算出M和Mi
 ，然后利用安全多方求和协议得到方程组的解。


7.3.3 协议描述



【协议7-10】
 保护隐私的同余方程组求解协议


系统参数：
 选择大素数p满足Zp
 中离散对数问题是难解的。g是[image: ]
 的本原元。参与者 P1
 ,P2
 ,…,Pn
 分别拥有子私钥 x1
 ,x2
 ,…,xn
 。系统私钥[image: ]
 。系统公钥[image: ]
 。


协议输入：
 参与者P1
 ,P2
 ,…,Pn
 分别输入隐私数据a1
 ,a2
 ,…,an
 和m1
 ,m2
 ,…,mn
 。


中间变量：
 [image: ]
 。


协议输出：
 一次同余方程组的解s。

协议执行过程：

步骤1：利用分布式ElGamal同态加密协议计算出M，进而计算出Mi
 。

（1）n个参与者分别选择随机数ki
 ∈Zp
 ，利用系统公钥y加密隐私数据mi
 ，得到E（mi
 ）=（gk
 i modp,yk
 mi
 modp）并广播。

（2）各参与者共同计算

[image: （）∏n k∑n ∑n EM =iEm =（） （ ,） （αβ g=i1 mod ,i i1 i k n i=1= p y=1=i im∏ p）mod]


（3） n个参与者分别计算[image: ]
 并公布，然后共同计算出[image: ]
 ，从而得到

[image: 1 mod n mod i i x x M p pβ β α α== =∑=1 mod i n x i pβ α∏=]


（4）各参与者分别计算Mi
 =M/mi
 。

步骤2：对于i=1,2,…,n，利用Mi
 y≡1（mod mi
 ）有解y≡bi
 （mod mi
 ），参与者Pi
 计算出bi
 。

步骤3：每个参与者计算出中间变量ki
 =Mi
 bi
 ai
 。

步骤4：利用安全多方求和计算k的值。

（1）每个参与者Pi
 产生ki
 的n个随机份额ki,j
 ，使得[image: ]
 。其中，j=1,2,…,n。

（2）对于i=1,2,…,n,j=1,2,…,n,i≠ j，参与者Pi
 将ki,j
 发送给Pj
 。

（3）对于i=1,2,…,n，参与者Pi
 计算[image: ]
 ，并广播计算结果。

（4）各参与者计算[image: ]
 。

步骤5：各参与者计算s≡k（modM），即方程组的解。


7.3.4 协议分析


1.正确性分析


【定理7-3】
 在半诚实模型下，保护隐私的同余方程组计算协议是正确的。

证明：步骤1～3的正确性易知，证明略。

因为[image: ]
 ，所以 s≡k （modM），即[image: ]
 。

证毕。

2.安全性分析


【定理7-4】
 在半诚实模型下，保护隐私的同余方程组求解协议是安全的。

证明：下面使用 Goldreich 提出的安全多方计算的安全性定义，以三个参与者的情况为例进行证明。

假设有三个参与者P1
 、P2
 、P3
 ，分别拥有保密数据a1
 、a2
 、a3
 和m1
 、m2
 、m3
 。现在，三个参与者通过保护隐私的同余方程组求解协议共同计算下列同余方程组。

[image: s a≡≡≡s a1 s a2 （ （ modm1） modm2） 3（mod）m3]


定义协议的输出结果为X。由于

[image: faaammm1123（ ,,,,,1 2 3）====f aaammm faaammm 2123 3123 （ （ ,,,,,,,,,,） 1 2 3） 1 2 3 outputΠ（ 2 X aa a mm m,,,123 1,,）3]


构造一个模拟器S模拟P2
 的[image: ]
 模拟过程如下。

（1）S接受（（a2
 ,m2
 ）,f2
 （a1
 ,a2
 ,a3
 ,m1
 ,m2
 ,m3
 ））作为P2
 的输入，根据 f2
 （a1
 ,a2
 ,a3
 ,m1
 ,m2
 ,m3
 ）的值确定[image: ]
 ，使得下式成立

[image: f 2（a1,a2,a3,m1,m2,m3）= f2（a1′,a2,a3′,m1′,m2,m3′）]


（2）模拟器S 模拟M′=m1
 ′m2
 m3
 ′，M1
 ′=M′/m1
 ′，M3
 ′=M′/m3
 ′，求得b1
 ′、b2
 ′。根据ksi
 =Mi
 ′bi
 ′ai
 ′，得到ks1
 和ks3
 。

（3）模拟器S根据ks
 =k2
 +ks1
 +ks 3
 得到ks
 ，验证X ≡ks
 （mod M′）。如果不满足验证条件，则调整（a1
 ′,a3
 ′,m1
 ′,m3
 ′）的值。模拟器S总是可以找到（a1
 ′,a3
 ′,m1
 ′,m3
 ′）的值，使得验证条件成立。模拟器可根据ks1
 、k2
 、ks3
 的值构造[image: ]
 ，使得[image: ]
 。

由上面分析可得到，模拟器S1
 的输出为

[image: S（（a1,a2,a3,m1,m2,m3）,f1（a1,a2,a3,m1,m2,m3））={M′,ks,k1,′2,k3′,2,ks1,ks3,Epk（m3）}]


又因为[image: ]
 。

由模拟器的模拟过程可知：

[image: （（ 1,2,3,1,2,3）,1（ 1,2,3,1,2,3）） view2（ 1,2,3,1,2,3）c Saaammm faaammm ≡ ∏aa a mm m]


那么有

[image: 123 1 2 3 1123 1 2 3 123 1 2 3 2 123 1 2 3 123 1 2 3{ （1,2,3）,（ ,,,,,）,,,,,,,（ ,,,,,）}{view （） （ ,,,,,）,output （ ,,,,,）}c S aaammm faaammm faaammm≡ πaa a mm m ∏aa a mm m]


类似的还可以针对参与者P1
 、P2
 构造模拟器。

根据半诚实模型下的安全性定义，保护隐私的同余方程组求解协议是安全的。

证毕。

3.复杂性分析

计算复杂度：在协议的第一步中，n方利用ElGamal加密协议计算M、mi
 时，进行了3n次模指运算，（4n+1）次模乘运算，n次数乘运算。在协议的第二步至第五步中，进行了n次模乘运算，2n次数乘运算和2n（n−1）+n−1次加法运算。使用Tme
 代表模指运算，Tmm
 代表模乘运算，Tdm
 代表数乘运算，Tda
 代表加法运算，则该协议的计算复杂度为3nTme
 +（5n+1）Tmm
 +3nTdm
 +（2n+1）（n−1）Tda
 。

通信复杂度：在协议的第一步中通信2n次，第二步至第五步中，通信（n−1）n+n次。该协议共通信n2
 +2n次。


7.3.5 举例


假设有3个参与者P1
 、P2
 、P3
 ，分别拥有保密数据a1
 =2、a2
 =3、a3
 =2和m1
 =3、m2
 =5、m3
 =7。现在，这三个参与者出于某种需要，如为了完成某个密码学协议，希望在不泄露自己的保密数据的情况下，共同计算下列同余方程组。

[image: s s s≡≡≡2（mod3） 3（mod5） 2（mod7）]


协议计算过程如下。

步骤1：利用分布式ElGamal同态加密方案计算M，进而计算出Mi
 。

（1）3 个参与者分别选择随机数ki
 ∈Zp
 ，利用系统公钥y加密隐私数据mi
 ，得到E（m1
 ）、E（m2
 ）、E（m3
 ）并广播。

[image: modp）1k1 E（m3）=（gk modp,7 y modp）1k1 E（m2）=（gk modp,5 y modp）1k1 E（m1）=（gk modp,3 y]


（2）3个参与者共同计算

[image: 3 3 EM（）=1=i 3∏=g=αβ=i i1 Em i （） （ ,） （ k∑=yp 1i i mod ,105 k∑pmod）]


（3）3个参与者分别计算[image: ]
 并公布，然后共同计算出[image: ]
 ，从而得到M：

[image: M x modpβ α= =1 mod i n x i pβ α∏==105]


（4）参与者 P1
 计算[image: ]
 ；参与者 P2
 计算[image: ]
 ；参与者 P3
 计算[image: ]
 。

步骤2：利用Mi
 y≡1（mod mi
 ）有解y≡bi
 （mod mi
 ），参与者P1
 计算出b1
 =2，参与者P2
 计算出b2
 =1，参与者P3
 计算出b3
 =1。

步骤3：P1
 计算k1
 =M1
 b1
 a1
 =35×2×2=140，P2
 计算k2
 =M2
 b2
 a2
 =21×1×3=63，P3
 计算k3
 =M3
 b3
 a3
 =15×1×2=30。

步骤4：利用安全多方求和计算k的值。

（1）P1
 产生随机份额k1,1
 =100、k1,2
 =20、k1,3
 =20，并将k1,2
 发送给P2
 ，k1,3
 发送给P3
 ；P2
 产生随机份额k2,1
 =3、k2,2
 =30、k2,3
 =30，并将k2,1
 发送给P1
 ，k2,3
 发送给P3
 ；P3
 产生随机份额k3,1
 =10、k3,2
 =10、k3,3
 =10，并将k3,1
 发送给P1
 ，k3,2
 发送给P2
 。

（2） P1
 计算[image: ]
 ，并广播计算结果；P2
 计算[image: ]
 20+30+10=60，并广播计算结果；P3
 计算[image: ]
 n ，并广播计算结果。

（3）各参与者计算[image: ]
 。

步骤5：各参与者计算得一次同余方程组的解为s≡233（mod105）。由于s﹤M，得s=23。


7.4 多秘密共享协议


本节将保护隐私同余方程组求解协议应用到 Asmuth-Bloom 秘密共享方案中，设计了（t−n）多秘密共享方案。为了让读者对多秘密共享协议有更深入的认识，首先介绍了一个经典多秘密共享协议。


7.4.1 CC多秘密共享协议


Chan等人对拉格朗日插值定理和中国剩余定理进行了推广，将中国剩余定理的多项式形式和多项式的插值唯一性定理结合实现了多秘密的共享。

简单回顾一下基于拉格朗日插值定理的Shamir秘密共享方案。该方案的基本思想是在有限域上构造t 1− 次多项式 f（x），多项式的零次项为待分享的秘密。将多项式上的点对（xi
 ,f（xi
 ））分发给参与者后，按照拉格朗日插值定理需要t个参与者贡献出他们掌握的点对信息即可重构多项式，从而恢复出秘密信息，如图7-1所示。

[image: ]
图7-1 Shamir秘密共享原理




【定理7-5】
 中国剩余定理

p1
 ,p2
 ,…,pm
 是两两互素的m个正整数，对于任意m个整数K1
 ,K2
 ,…,Km
 ，存在唯一的整数[image: ]
 ，使得

[image: K K≡≡K K≡K K1 1 2 （ （ mod mod p p2）） m（mod m）p]


不妨设p1
 ＜p2
 ＜…＜pm
 可以构造数据K1
 ＜p1
 ,K2
 ＜p2
 ,…,Km
 ＜pm
 ，其中p1
 ,p2
 ,…,pm
 是两两互素的m 个正整数。由中国剩余定理可知存在唯一的整数[image: ]
 使得K≡Ki
 （modpi
 ），1≤i≤m。也就是说可以将m个“小数”Ki
 转换为一个“大数”K，当需要将“大数”K转换为“小数”Ki
 时，只需要做mod运算即可。在图7-2中，可将“小数”表示为数轴上一系列的点。

[image: ]
图7-2 数轴上一系列“小数”



Chan 等人提出，既然利用中国剩余定理可以将多个“小数”转换为一个“大数”，那么也可以将每个“小数”对应的“小多项式”转换为一个“大多项式”。将“大多项式”中的点对分发给参与者。当需要重构某个“小数”时，基于拉格朗日插值定理只需要利用参与者手中的子秘密恢复出“小多项式”，既保证了其他“小数”的安全性，同时也提高了分享多个秘密的效率。可以将这种思想用图7-3形象的表示：首先，从纵坐标上看，和图7-2是一样的，使用中国剩余定理实现了“小数”到“大数”的转换；从曲线图上来看，是将多个“小多项式”转换为一个“大多项式”，由“大多项式”进行 mod 运算可以得到“小多项式”；单独观察每一个“小多项式”，会发现其零次项为秘密“小数”，因此可以基于拉格朗日插值定理利用“小多项式”上的点对恢复出“小数”。

[image: ]
图7-3 多项式的转换



Chan等人的设计思想中有两点需要进行理论证明。

（1）能否将“小多项式”转换为“大多项式”？为了解决这个问题，Chan-Chang 提出了中国剩余定理的多项式形式。

（2）通过中国剩余定理的多项式形式将多个“小多项式”转换为一个“大多项式”，将“大多项式”上的点对值分发给参与者。当需要重构一个t 1− 次“小多项式”时，根据拉格朗日插值定理，只需要利用使用“小多项式”上的t个点对值即可。但是，由“大多项式”的t个点对值恢复出的多项式是否一定是我们需要的“小多项式”呢？是否需要做一些运算处理呢？Chan-Chang给出多项式插值唯一性定理，证明如何使用“大多项式”的t个点对值恢复出需要的“小多项式”。


【定理7-6】
 中国剩余定理的多项式形式

p1
 ,p2
 ,…,pm
 是两两互素的m 个正整数，对于任意m 个多项式 [image: ]
 ,[image: ]
 ，存在多项式[image: ]
 ，使得

[image: p（）（mod m）mK X≡（）K X）2pdom（）（2K X≡≡（）K X）1pmod（）（1K X（）K X]


证明：不失一般性的，对于1≤i≤m，令ti
 −1=deg（Ki
 ），通过调整多项式标号使得多项式的阶数满足t1
 ≤t2
 ≤…≤tm
 ,[image: ]
 。

对于1≤i≤m，构造多项式[image: ]
 。其中，对于k≥ti
 有ai,k
 =ri
 pi
 ,ri
 是随机数。因此，[image: ]
 。由中国剩余定理可知，对于 j=0,1,…,tm
 −1，存在唯一的整数[image: ]
 ，使得

[image: a aj≡≡1,j j 2,ja a a aj≡m j,1（ （ mod mod p p2）） （ od）m pm]


因此，多项式K（X）可以表示为[image: ]
 。由上面的证明过程也可以看出，对于1≤i≤m,[image: ]
 。

证毕。


【定理7-7】
 多项式插值唯一性定理形式一

令P代表一个素数，r是一个正整数且r＜P。假设x0
 ,x1
 ,…,xt−1
 是ZP
 上不同的数，即对于任意两个数，有[image: ]
 。对于任意t个数y0
 ,y1
 ,…,yt−1
 ，存在唯一的次数不大于t 1−的多项式 f（x），满足[image: ]
 且对于所有的i=0,1,…,t−1有yi
 ≡ f（xi
 ）（mod Pr
 ）。

证明：由于[image: ]
 ，易知[image: ]
 。因此，可以定义次数为t 1− 的多项式[image: ]
 。易知：

[image: （t 1−） 1,0i （）j ,i j L x i j==≠]


下面定义多项式[image: ]
 。

易知，degf（X）≤t−1，且对于任意0≤i≤t−1满足 f（xi
 ）=yi
 。下面只需要证明多项式f（X）在[image: ]
 上是唯一的。

不失一般性的，可以将 f（X） 表示为 f（X）=a0
 +a1
 X1
 +…+at−1
 Xt−1
 。因为对于i=0,1,…,t−1，有f（xi
 ）≡yi
 （mod pr
 ），因此

[image: 1 1 1 1−2 tx1−tx 2 0 2 1 0 x x1 x x………1 1−−t tx 1−0 t 1 1−tx x 1−ty−t 1y 00a y a1 =a1 （7-2）]


很容易看出，上述公式中的矩阵满足范德蒙行列式的规律，因此上述公式正矩阵的行列式为[image: ]
 。

由于x0
 ,x1
 ,…,xt−1
 是Zp
 上不同的数，因此[image: ]
 。由克拉默法则可知，当式（7-2）中系数矩阵的行列式不为零时，该公式的解唯一。即a0
 ,a1
 ,…,at−1
 是唯一的，因此多项式f（x）是唯一的。

由定理7-7可以很容易地推导出多项式插值唯一性定理的形式二。


【定理7-8】
 多项式插值唯一性定理形式二

令[image: ]
 ，其中p1
 ＜p2
 ＜…pn
 是不同的素数，x0
 ,x1
 ,…,xt−1
 是[image: ]
 上不同的数。对于任意 t 个数 y0
 ,y1
 ,…,yt−1
 ，存在唯一的次数不大于 t−1的多项式 f（X），满足f（X）∈ZM
 [X]且对于所有的i=0,1,…,t−1有

[image: 1 2 0 0 1 1 1 2 1 1 （） （mod） （） mod （） mod （） （ t） r r r t t t f x y p f x y p f x− y− p≡≡≡]


至此，Chan-Chang 提出的关于利用“大多项式-小多项式”转换实现多个秘密共享的理论可行性已经得到了证明。下面给出Chan-Chang多秘密共享算法的详细介绍。


【协议7-11】
 Chan-Chang多秘密共享方案

在介绍Chan-Chang多秘密共享方案之前，先回顾一些基本概念。

令K代表秘密空间，k∈K是需要共享的秘密。假设sk
 代表k对应的子秘密的集合，如果sk
 ⊂K，则称对应的秘密共享方案是理想的。对于子集[image: ]
 ，如果使用[image: ]
 可以恢复出秘密信息，则称[image: ]
 是授权子集。访问结构Γ是所有授权子集的集合。对于A∈Γ，如果A的任意子集都不是Γ中的元素，则称A为最小授权子集。称所有最小授权子集的集合为Γ的基，记作Γ0
 。

假设秘密发布者有m个秘密k1
 ,k2
 ,…,km
 需要在参与者集合P中分享。对于i=1,2,…,m，ki
 的访问结构基为Γi
 。如果一个秘密共享方案可以分别根据访问结构基Γ1
 ,Γ2
 ,…,Γm
 实现秘密k1
 ,k2
 ,…,km
 的分享，则称该方案为Γ1
 ,Γ2
 ,…,Γm
 上的多秘密共享方案。

使用Shamir秘密共享方案共享一个秘密时，需要构造一个秘密多项式；如果共享多个秘密，需要构造多个秘密多项式，并且每个多项式的最高次项的次数可能是不同的。Chan和Chang根据研究了中国剩余定理、中国剩余定理的多项式形式及多项式插值唯一性定理，得出在构造多秘密共享方案时可以根据中国剩余定理的多项式形式将多个“小多项式”转换为一个“大多项式”。当恢复某个秘密的时候，只需要恢复该秘密对应的小多项式，其秘密恢复过程和Shamir的方案中恢复一个秘密是一样的。

假设秘密分发者 D 需要将m个秘密si
 根据（ti
 ,n）门限秘密共享策略在n个参与者P1
 ,P2
 ,…,Pn
 中共享（i=1,2,…,m，t1
 ≤t2
 ≤…≤tm
 ）。令Zp1
 上的n个不同的元素x0
 ,x1
 ,…xn−1
 分别作为参与者P1
 ,P2
 ,…,Pn
 的身份标识。

子秘密生成阶段：

步骤1：D首先选择m个不同的素数p1
 ﹤p2
 ﹤…﹤pm
 ，满足si
 ﹤pi
 （i=1,2,…,m）。计算下面方程组的解a0
 。

[image: X s…X s≡m（m X s≡≡1 2 （ （ mod mod p p2）） 1 od m）p （7-3）]


步骤2:D随机选择t1
 −1个整数[image: ]
 ，其中[image: ]
 。

步骤3：对于i=1,2,…,m，按照如下方法计算系数[image: ]
 ：对于每一个 j=ti
 ,ti
 +1,…,ti+1
 −1,1 [image: ]
 i−。其中，rj
 是随机整数，bj
 ∈{0,1,…,pi
 −1}。

显然，对于任意k=1,2,…,i−1，当 j≥ti
 时有aj
 ≡0（mod pk
 ）。

步骤4：随机秘密多项式可以表示为[image: ]
 。第i个子秘密为（pi
 ,yi
 = f（xi
 ）（mod M）），其中i=1,2,…,m。

秘密分发阶段：

秘密分发者D将子秘密通过安全信道发送给相应的参与者。

秘密恢复阶段：

n个参与者中只需要ti
 个参与者贡献出yj,i
 ≡yj
 （mod pi
 ）即可利用拉格朗日插值定理恢复秘密si
 。

为了更好地理解步骤4 中构造的大多项式，下面举一个例子。假设t1
 =3,t2
 =5,t3
 =9,t4
 =12,…,tm−1
 =89,tm
 =92。则“大多项式”系数的规律可以表示为图 7-4。其中，a0
 是联立同余式的解，a1
 、a2
 是随机数，a3
 、a4
 模p1
 余0，以此类推。

假设要恢复秘密m3
 ，其对应的t3
 =9。由图7-4 可以看出，对于系数ai
 （i≥9）满足ai
 ≡0modp3
 。由于秘密恢复阶段使用t3
 对秘密影子（xi
 ,yj,i
 ≡yj
 （modpi
 ））恢复“小多项式”，因此“小多项式”f3
 （X）= f（X）mod p3
 。结合上面的结论对于系数ai
 （i≥9）满足ai
 ≡0modp3
 ，又因为多项式的零次项系数满足式（7-3），因此有 f3
 （X）=s3
 +a1
 X+…+a8
 X8
 。即在恢复秘密阶段，实际上是构造了Shamir“小多项式”。
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图7-4 Chang-chan秘密共享的“大多项式”




7.4.2 基于保护隐私同余方程组协议的多秘密共享


本节将保护隐私同余方程组求解协议应用到 Asmuth-Bloom 秘密共享方案中，从而设计了一个（t−n）多秘密共享方案。3.1节详细介绍了Asmuth-Bloom秘密共享方案，建议读者首先阅读该章节，然后再学习本节内容。

在Asmuth-Bloom秘密共享方案中，存在以下两个问题。

（1）在秘密恢复阶段，恶意参与者提供虚假子秘密，同时收集其他参与者的子秘密，导致恢复出错误的秘密。而恶意参与者根据收集到的子秘密和自己真实的子秘密可恢复出真实的秘密。

（2）使用Asmuth-Bloom秘密共享方案，一次仅能共享一个秘密。如果共享多个秘密，需要多次执行秘密共享方案。但是这样存在两个缺点，一是秘密分发者与参与者需要多次通信，占用通信资源；二是每个参与者需要存储多个子秘密，占用存储空间。

本节设计的多秘密共享方案，解决 Asmuth-Bloom 秘密共享中存在的两个问题：①在秘密恢复阶段，恶意参与者无法收集到其他参与者的子秘密，因此无法独立恢复秘密；②通过保护子秘密的安全性，可实现一次共享多个秘密，节省通信资源和存储空间。

假设某公司有k个秘密{s1
 ,s2
 ,…,sk
 }，需要在n个员工中共享，该公司要求通过一次秘密共享过程完成上述需求。协议7-12解决这个问题。


【协议7-12】
 多秘密共享协议

秘密分发过程

步骤1：构造Asmuth-Bloom序列

构造Asmuth-Bloom序列{m1
 ,m2
 ,…,mn
 ,p}，满足如下条件。

（1）max（s1
 ,s2
 ,…,sk
 ）﹤p;

（2）m1
 ﹤m2
 ﹤…﹤mn
 ﹤p;

（3）gcd（mi
 ,mj
 ）=1,i≠ j;

（4）m1
 ×m2
 ×…×mt
 ﹥p×mn−t+2
 ×mn−t+3
 ×…×mn
 。

步骤2：构造秘密影子

秘密发布者选择随机数r。对于每个秘密si
 ，秘密发布者计算Si
 =si
 +rp，然后计算参与者的秘密影子ai,j
 ≡Si
 （modmi
 ），其中1≤i≤k,1≤j≤n。

步骤3:秘密发布者通过秘密信道将（a1,i
 ，a2,i
 ,…,ak,i
 ,mi
 ）发送给参与者Pi
 ，其中1≤i≤k。并公布p的值。

秘密恢复过程

当需要恢复第i个秘密si
 时，至少需要t个参与者使用它们的子秘密（ai,j
 ,mi
 ），按照如下步骤完成秘密恢复过程。（假设此时有t个参与者，则1≤j≤t）

步骤1：t个参与者利用保护隐私的同余方程组求解协议计算下面方程组的解M。
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步骤2：利用si
 ≡M（mod p），si
 ﹤p，即可恢复出秘密si
 。

下面分析协议的正确性、安全性和复杂性。

（1）该方案的正确性依赖于Asmuth-Bloom秘密共享方案和保护隐私的同余方程组求解协议的正确性。

（2）该方案的安全性依赖于Asmuth-Bloom秘密共享方案和保护隐私的同余方程组求解协议的安全性。且每次恢复出一个秘密后，由于每个参与者Pi
 的信息mi
 是保密的，其他参与者无法获知，因此可以保证其他秘密的安全性。

（3）在复杂性方面，该方案调用Asmuth-Bloom秘密共享一次，每恢复一次秘密，调用保护隐私的同余方程组求解协议一次。

（4）由构造Asmuth-Bloom序列时的条件可保证少于t个参与者不能恢复出秘密，其原理和Asmuth-Bloom秘密共享方案相同。

（5）为了实现共享k个秘密，可以使用k次Asmuth-Bloom秘密共享方案。此时，秘密分发者需要构造k×n对子秘密（ai,j
 ,mi,j
 ），每个参与者Pi
 需要保存k对子秘密（at,i
 ,mt,i
 ）。如果使用本文提出的多秘密共享方案，秘密分发者仅需要根据n个mi
 值，构造k×n个ai,j
 值；每个参与者Pi
 仅需要保存k个at,i
 值和1个mi
 值。由此可见，当需要共享的秘密较多时，本文提出的多秘密共享方案可有效节省秘密分发者和参与者的子秘密存储空间。

假设ai,j
 ,mi,j
 分别占用一个存储单元，表7-1对比了Asmuth-Bloom方案和本文提出的方案所使用的存储空间大小。由表 7-1 可以看出，本文提出的方案比 Asmuth-Bloom 方案节省约一半的存储空间。


表7-1 存储空间比较
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7.5 本章小结


自从安全多方计算被提出以来，特殊的安全多方计算问题，如本章介绍的安全多方科学计算问题一直是人们探讨的热点。本节首先总结了安全多方科学计算领域已经取得的成果，然后设计了新的安全多方科学计算算法，并将其应用到多秘密共享算法中。



第8章 保护隐私的电子投票协议


电子投票是电子商务中的重要组成部分，也是很多国家在信息化建设过程中十分重视的工作。但是电子投票的安全性一直是制约其迅速发展的瓶颈，电子投票协议中的隐私保护问题越来越受到人们的关注。下面以一个小故事开始本章的内容。

4年一度的市长公投马上就要开始了，今年的候选人有Alice、Bob和Tom。由于Alice已经担任一届市长并且业绩突出，因此 Alice 成为本届公投中呼声最高的候选人。下面是发生在另外两个候选人Bob和Tom之间的对话。

Bob：我对今年的市长竞选不抱希望了。真希望现在可以退出，免得公布竞选结果时成绩太差影响个人形象。

Tom：公投结果完全公开确实会对我们的形象造成一定的影响。

Bob：现在公民都开始关注个人隐私信息的保护，实际上公投中败选者的得票数也是一种隐私信息。

Tom：是的，如果公投结束后只公布候选人的排名信息，不公布实际得票数就好了。

上面的小故事揭露了当前很多国家或地方公投中存在的问题，即候选人隐私信息的保护问题。本章介绍保护隐私电子投票的研究进展和经典协议，提出了保护多方隐私的电子投票协议，从而解决上面小故事中存在的隐私保护问题。云计算是近几年来迅速发展的技术，将云计算、电子投票、安全多方计算有效结合，设计安全云电子投票协议也是本章的重要内容。


8.1 电子投票系统的发展


投票在人类的文明史上已经出现了两千多年。随着电子信息技术的发展，投票已经由过去的唱票表决、纸质投票转换到电子投票。1869年，著名发明家托马斯·爱迪生获得其发明的电子投票系统的专利。此后，他曾试图在马萨诸塞州推行电子投票系统，但是由于各种原因没有成功。进入20世纪80年代后，随着计算机网络技术的迅速发展，电子投票系统卷土重来。目前，美国、爱沙尼亚、印度、瑞士、法国和澳大利亚等国在国家选举、州选举或市级选举中已陆续使用了电子投票系统；此外，很多公司、组织和社团也在使用电子投票系统完成投票。

当前的电子投票系统可以被粗略地划分为两类，第一类电子投票系统要求投票人必须去投票站使用投票机完成投票，第二类电子投票系统允许投票人使用任意计算机借助于互联网完成远程投票。第一类电子投票系统中又被划分为两个子类，第一个子类是投票人到达投票站后将其投票信息写到投票纸上，然后使用投票站的扫描机完成投票结果录入；第二个子类是投票人直接使用投票站的投票机完成投票，这一类投票机被称为直接录入电子投票系统（Direct Recording Electronic Voting System,DRE）。当前已经在使用的这些电子投票系统中，有很多系统无法保障投票人的投票信息被正确统计。不论是专用的直接录入电子投票系统，还是互联网电子投票系统都有可能存在编程错误、漏洞甚至后门。一些专家的研究结果表明，在过去的许多选举中，很多电子投票系统可以被人工控制甚至可以被攻击者控制从而篡改选举结果。挪威政府分别在2011年和2013年的全国和地方选举中进行了两次互联网电子投票系统的试验。Gjosteen 对挪威的互联网电子投票系统所受到的安全性制约进行了深入的研究。Gjosteen 指出挪威的互联网电子投票系统受到的两大安全性制约，分别是计算机病毒感染和胁迫投票。当投票人选择通过互联网在家里进行投票时，投票人的计算机有很大一部分可能感染了病毒。此时，电子投票系统必须保证投票人可以知道自己的投票信息是否被正确提交、是否被篡改。胁迫投票是指当投票人使用互联网电子投票系统时进行投票时，受到了他人的胁迫完成违背其投票意志的投票行为。除了在建设电子投票系统时通过使用密码学技术提高系统的“不可胁迫性”，还可以使用一些社会学方法来抵抗这种安全威胁。例如，挪威的互联网电子投票系统允许投票人进行重复投票，投票结果以最后一次投票内容为准。Gjosteen 还指出，并不是所有的电子投票系统都要求在安全性方面做到“尽善尽美”。例如，由于选民登记表在挪威本来就是机密信息，因此挪威的互联网电子投票系统不需要过多地关注广泛可验证性。

为了保障电子投票系统的稳步发展，研究电子投票系统的安全性，设计保护隐私的电子投票协议是十分必要的。


8.2 保护隐私的电子投票研究进展


1981年，Chaum提出了电子邮件中匿名通信问题，设计了基于公钥密码体制的匿名通信协议，并指出可以将其应用到电子投票中实现电子投票的匿名性。Chaum匿名电子投票协议的提出，引起了人们极大的关注。从此，很多专家致力于电子投票中隐私性和安全性的研究。根据技术原理的不同，目前的安全电子投票协议主要有三类。Chaum提出了首个基于匿名信道的安全电子投票协议。基于匿名信道的安全电子投票协议多数使用 Mix-Net技术模拟匿名信道，被加密的选票信息将通过Mix-Net进行混淆，因为Mix-Net可以屏蔽输出和输入信息之间的关联性。Mix-Net中的混淆方法有很多种，如基于嵌套加密的混淆技术，基于再加密和随机置换的混淆技术及基于概率验证的混淆技术等。Ogata等人的方案也是基于匿名信道的经典电子投票协议。1985年，J.D.Cohen等提出了首个基于同态加密的电子投票方案，但是该方案要求所有投票者同时投票，因此实用价值不高。此后，大量的基于同态加密的电子投票方案被提出。这些方案中，Cramer等人基于ElGamal门限加密技术和零知识证明提出了首个多选一电子投票方案；Damgard等基于Pailier同态加密技术提出了多选多电子投票方案。第三类安全电子投票方案是基于盲签名的方案。1992年A.Fujioka等使用盲签名技术提出了著名的FOO电子投票协议，该协议实现了大规模的电子投票活动中的安全性。很多著名的电子投票系统，如华盛顿大学的Sensus系统及著名的Evox系统都是基于FOO电子投票协议设计的。此外，Smith研究了实现电子投票协议隐私性和可验证性的密码学基础模块。

随着网络安全事件的不断发生，人们也在不断提高对电子投票的安全性要求。Fujioka定义了电子投票的七个安全要求，被视为安全电子投票协议的基本安全需求。为了防止买卖选票行为，J.C Benaloh和D.Tuinstra提出了无收据性的概念。K.Sako和J.Kilian提出了广泛可验证性的概念，要求不仅投票人可以验证自己的选票是否被正确计入，其他任何人也可以验证投票结果的正确性。A.Riera和J.Borrell提出了抗强制性的概念，防止敌手强迫投票人投指定候选人或强迫其弃权。


8.3 安全电子投票基础知识



8.3.1 安全电子投票模型


仲红等人提出电子投票模型可以用三维坐标图表示，并分别以参与方、选票形式和通信信道为三个坐标，如图8-1所示。
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图8-1 仲红电子投票模型



仲红的电子投票模型虽然已经较为全面地描述了电子投票协议，但是却忽略了安全电子投票中最重要的属性，即安全性。

随着新的网络技术和攻击方式的出现，电子投票的安全性需求越来越多，目前主要的安全需求有以下几个方面。

（1）正确性（Correctness）：所有合法的选票均应被正确统计，同时系统不统计任何无效的选票。

（2）健壮性（Robustness）：电子投票协议应该可以抵抗恶意参与者的非正当行为。

（3）隐私性（Privacy）：投票者的选票应该是加密的，第三方无法获知选票内容且无法通过选票推断出投票者的信息。

（4）不可重复性（Unreusability）：每个参与者仅有一张合法选票被正确计入。

（5）合法性（Eligibility）：未被授权、无选票资格的人不能参与投票活动。

（6）公平性（Fairness）：在电子投票的过程中，任何第三方无法获知中间结果。

（7）可验证性（Verifiability）：投票结束后，投票人可以验证其选票是否被正确计入。可验证性有时也被称为个人可验证性（Individual Verifiability）。

（8）广泛可验证性（Universal Verifiability）：不仅投票人可以验证自己的选票是否被正确计入，任何第三方均可以验证、监督投票结果的正确性。

（9）端到端可验证性（End-to-End Verifiability）：投票人可以从如下三个方面进行验证。

① 投票信息的正确性（Cast-as-Intended，CAI）：投票人的投票信息被正确录入到电子投票系统。

② 信息接收的正确性（Recorded-as-Cast，RAC）：计票端收到的投票信息正确反映出了投票人的投票信息。

③ 计票的正确性（Tallied-as-Recorded,TAR）：计票端按照正确投票信息完成计票。

（10）不可否认性（Non-Repudiation）：投票人不能否认自己所投选票。

（11）抗强制性（Coercion-Resistance）：投票人无法向胁迫人证明他/她在投票过程中的投票信息。

（12）无收据性（Receipt-Freeness）：投票人无法证明他/她在投票过程中的投票信息。

多数电子投票协议会在投票结束后公布所有候选人的得票数。然而在现实生活中，败选者往往不希望自己的得票数被公布，败选者的得票数作为其隐私应该受到保护。另外，公布所有候选人（包括胜出者和败选者）的得票数后，别有用心的败选者会根据自己和其他候选人之间的票数差异，在下次投票时利用社会学等非法手段拉拢选票，对电子投票的安全性造成威胁。为了抵抗这种攻击，我们提出了多方隐私性的概念。多方隐私性是指保护所有候选人的得票数信息，计票结束后仅公布获胜候选人的排名；任何人无法获知其他候选人的得票数。

为了完整表述电子投票各个属性，现提出如图 8-2 所示的电子投票模型（Electronic Voting Model）。该模型从投票形式、通信信道和安全性三个维度描述电子投票系统。其中，投票形式是由所有参与者和选票形式构成的集合。任意电子投票均可用该电子投票模型中的曲线表示。
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图8-2 电子投票模型




8.3.2 安全电子投票系统的组成


一个完整的安全电子投票系统由注册机构、选票发放机构、投票机构和计票机构4个组成部分组成，如图8-3所示。
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图8-3 电子投票流程



（1）注册机构。注册机构（也称为注册中心）是安全电子投票系统的注册、审批机构。注册机构按照有关规定审核注册人（投票申请者）的投票资格，对满足条件的注册人颁发相关证书。同时，注册机构还具有证书撤销、挂失等职责。

（2）选票发放机构。选票发放机构在电子投票开始之后，将合法选票发放给具有投票资格的合法投票者。

（3）投票机构。投票机构是指投票人进行账号注册、投票、投票结果浏览、投票结果检验及挂失、注销账号的客户端。

（4）计票机构。计票机构的主要职能是在计票阶段，核查选票的合法性，并执行计票职能。

在实际应用中，注册机构、选票发放机构和计票机构可能会合并为一至两个机构。

通常一个完整的电子投票流程如下。

（1）具有投票权利的参与人向注册机构申请注册账号。

（2）注册机构收到注册账号申请之后，审核申请人的投票资格。如果满足投票资格，则发送数字证书；否则，拒绝其申请。

（3）在投票阶段，选票发放机构将选票发送给具有合法资格的投票者。

（4）投票人收到空白选票后，进行投票，并将自己的数字证书和选票发送给计票机构。

（5）所有投票人完成投票之后，计票机构审核选票信息，并统计合法选票，公布投票结果。


8.4 经典保护隐私的电子投票方案



8.4.1 FOO方案


FOO方案使用了基于 RSA的盲签名协议、比特承诺、数字签名技术实现了保护隐私的电子投票。3.7节对基于RSA的盲签名算法进行了详细介绍，建议读者先阅读这一章节内容。


【协议8-1】
 FOO方案

FOO方案中的实体包括n个投票者Pi
 和投票机构。投票者Pi
 的私有信息包括比特承诺中的随机数ki
 和RSA的盲签名协议中的盲因子ri
 ，Pi
 公开其身份标识IDi
 。投票机构负责授权与计票，其私有信息为私钥da
 ，公开信息为公钥（ea
 ,na
 ）。使用Si
 表示参与者Pi
 的数字签名，Sa
 表示投票机构的数字签名。

FOO方案包括注册、授权、投票、计票4个阶段，具体如下。

1.注册阶段

投票者Pi
 对候选者投票，生成正确的选票信息vi
 。Pi
 选择随机数ki
 作为解密比特承诺的密钥，并用比特承诺方案 f 加密vi
 ，得到

xi
 = f （vi
 ,ki
 ）

投票者Pi
 再选择随机数ri
 作为盲因子，使用投票机构的公钥（ea
 ,na
 ）利用基于RSA的盲签名算法盲化xi
 ，得到

[image: ei=ri H（xi）mod naea]


然后，投票者Pi
 对ei
 签名，得到

Si
 =Sign（ei
 ）

最后，Pi
 将（IDi
 ,ei
 ,Si
 ）发送给投票机构。

2.授权阶段

投票机构收到投票者Pi
 发送的注册信息后，首先验证IDi
 是否合法。如果IDi
 非法，则投票机构拒绝给Pi
 签发证书；如果IDi
 合法，则投票机构检查Pi
 是否已完成投票，如果Pi
 已经完成投票，则投票机构同样拒绝签发该证书；否则，投票机构验证Si
 是否为Pi
 的合法签名，如果签名合法，投票机构利用自己的私钥对ei
 签名：

[image: Sai=eida modna]


并将其作为投票机构签发给Pi
 的证书发送给Pi
 ，Pi
 收到该证书后，公布（IDi
 ,ei
 ,Sai
 ）。

3.投票阶段

投票者Pi
 得到投票机构签发的证书后，通过对Sai
 脱盲恢复出投票机构对xi
 的签名yi
 ：

yi
 =Sai
 /ri
 modna


Pi
 检查yi
 是否投票机构对xi
 的合法签名，如果不是，Pi
 通过证明（xi
 ,yi
 ）的不合法性并重新选择vi
 '来获得证书；如果是，则Pi
 将（xi
 ,yi
 ）匿名发送至投票机构。

4.计票阶段

投票机构验证yi
 是否是xi
 的合法签名，验证成功后，对（xi
 ,yi
 ）产生一个编号w，并将（w,xi
 ,yi
 ）保存在合法选票列表中，在收到所有选票后，将该列表公布。

投票者Pi
 检查他的选票（xi
 ,yi
 ）是否在合法选票列表中，并从合法选票列表中找到自己的选票编号w，然后将（w,ki
 ,vi
 ）匿名发送至投票机构。投票机构使用（w,ki
 ,vi
 ）打开xi
 ,yi
 选票的比特承诺，恢复出选票vi
 并检查其合法性。最后将统计结果在公告板上公布，如表8-1所示。


表8-1 FOO方案公告板

[image: ]


下面对FOO保护隐私的电子投票方案的安全性进行分析。

（1）正确性。在协议中，投票人可以通发送大量无效选票来干扰选票。但是由于使用了比特承诺技术，任何两张不同选票其比特承诺是不一样的，因此一票多投会造成多个比特承诺相同的结果，投票机构可以在计票阶段发现无效选票并采取一定措施。如果有投票者对选票进行篡改或替换，在计票阶段由于不能正确恢复出选票内容，也就无法对其进行统计，投票者可以根据合法选票列表中的信息发现自己的选票未被统计。因此任何非法的选票都不会被统计，投票机构能够保证选票的有效性，并正确计算出投票结果。

（2）合法性。所有投票者在投票之前需要经过投票机构的授权，因此任何非法参与者要进行投票需要伪造投票机构的数字签名。使用安全的数字签名方案同样可以保证投票者投票的合法性。

（3）唯一性。投票者如果要进行多次投票，需要拥有多个（选票，投票的盲签名），同样需要伪造投票机构的数字签名。使用安全的数字签名方案同样可以保证投票者投票的唯一性。

（4）保密性。该协议的保密性体现在以下两方面：一方面，投票者在向投票机构获得授权的过程中使用了盲签名技术，使得投票机构只能看到投票人ID，而看不到选票的内容，即投票机构无法将选票与投票人对应起来以确定出某个投票人所投出的选票。另一方面，如果投票者的投票被更改或删除，投票者发现这一舞弊行为后，由于使用了承诺技术，投票者无须展示自己的选票内容。

（5）可验证性。协议执行中的相关信息都会在公告板上公布，投票者及候选人都可以根据公告板信息验证投票结果的正确性。

（6）公正性。在投票阶段，投票人将经过比特承诺处理的加密选票发送给计票中心，计票中心在收集到所有选票后将选票公布。在计票阶段开始之前，除了投票者本人以外，任何人都无法获知选票的真实内容。因此在整个投票过程中，中间结果不会泄露，投票者的投票意愿不受影响。

（7）健壮性。在投票过程中，设置了公告板跟踪机制，所有投票者的行为都会被记录，统计结果的任何错误都会被发现，因此恶意攻击者无法破坏协议，并且由于使用了数字签名，投票者对于自己投出的选票具有不可否认性。

FOO方案虽然是安全电子投票领域的经典方案，但现在看来，由于该方案本身的一些特点，无法将该方案直接应用于大型电子投票系统。例如，投票人需要在不同的时间段内和计票机构进行两次通信，其中一次是完成投票，另一次是发送密钥；另外，FOO方案主要实现了 Fujioka 提出的电子投票的七点安全需求，并没有实现无收据性等安全电子投票方案的其他安全需求，并且该协议的安全性过度依赖于投票机构。如果投票机构被腐败，则会破坏协议安全性，如投票机构可以在投票者弃权的情况下伪造合法选票并进行投票，投票机构也可以在投票过程中泄露中间结果，影响协议的公正性。


8.4.2 CGS方案


CGS方案最大的特点是投票者的工作量小，投票者只需要对选票进行加密，然后将加密选票和证明发送给计票机构即可。

假设有l个投票人v1
 ,v2
 ,…,vl
 ，n个计票机构A1
 ,A2
 ,…,An
 和一个公告板（Bulletin Board，BB）。公告板是一个具有存储空间的广播信道，任何人（包括第三方）都可以获得公告板上的内容。每个合法参与者在公告板上都有自己的有效存储空间，合法参与者可以将信息顺序写入公告板，但是任何人都无法删除公告板上的信息。在电子投票过程中，投票者将加密后的选票和证明信息写入公告板，证明信息可以用来验证加密选票的有效性。

在介绍CGS方案之前，先介绍CGS方案使用的基础协议。


【协议8-2】
 基于ElGamal的门限密钥管理方案

基于ElGamal的门限密钥管理方案由参与者共同生成公钥，因此只有足够多的参与者一起才可以执行解密操作。该方案主要包含三个步骤：①公钥产生阶段，由参与者共同生成公钥；②加密阶段，使用系统公钥，利用ElGamal同态加密协议进行加密；③解密阶段，参与者不需要构建私钥信息，而是共同直接解密由公钥加密的密文信息。具体如下：

（1）公钥产生阶段。计票机构A1
 ,A2
 ,…,An
 使用Pedersen协议生成系统公钥。每个计票机构Ai
 拥有子秘密sj
 ∈Ζq
 。系统公钥h=gs
 ，其中秘密s可以由t个参与者的集合Λ根据拉格朗日定理构造。

[image: s=Λλj j ,s∑ ，j∈Λ j{}Λ∈l=∏Λj,λ−l j l]


系统中所有参与者都可以获知系统公钥h。

（2）加密阶段。对于秘密m，使用系统公钥，利用 ElGamal 同态加密协议进行加密后的密文为（x,y）=（ga
 ,ha
 m）。

（3）解密阶段。为了实现不恢复秘密s而直接解密密文，需要执行如下操作。

① 所有认证机构Aj
 广播消息[image: ]
 并给出零知识证明logg
 hj
 =logx
 wj
 。

② 令Λ代表秘密共享中的t个参与者，且要求这t个参与者都已通过了零知识证明。则Λ中的参与者计算下面公式可以解密得到秘密m。

[image: m=y∏j∈Λwλjj,Λ]



【协议8-3】
 CGS方案

步骤1：计票机构A1
 ,A2
 ,…,An
 使用Pedersen协议生成系统公钥h，并在公告板上公布。

步骤2：各投票者vi
 使用系统公钥h利用 ElGamal 同态加密方案加密投票信息，得到加密后的选票（xi
 ,yi
 ）。并将（xi
 ,yi
 ）和选票有效性证明发送到公告板上。

步骤3：投票期结束后，计票机构检验所有投票人选票的有效性，并执行[image: ]
 。

步骤4：计票机构使用协议8-2的解密操作解密（X,Y），得到W =Y/Xs
 。计票机构共同或者由一个计票机构计算T=logG
 W，T就是赞成票和反对票的差值。


8.5 保护多方隐私的电子投票协议


下面给出本章第一个小故事中存在的隐私保护问题的解决方案，即实现保护多方隐私的电子投票协议。保护多方隐私的电子投票方案是指既满足Fujioka提出的电子投票基本安全要求，同时满足多方隐私性的安全电子投票方案。本节方案使用了安全多方数据比较协议，建议读者首先阅读6.5节的相关内容。


8.5.1 协议描述


假设有n个投票人V1
 ,V2
 ,…,Vn
 ，需要在m个候选人C1
 ,C2
 ,…,Cn
 中选出k个胜出者。要求最终仅公布胜出者的身份及其虚拟得票数，不公布所有候选人的真实得票。每张选票必须选择k个胜出者，否则该选票为废票，并视该投票人放弃投票。


【协议8-4】
 保护多方隐私的电子投票协议

1.初始化

（1）生成公私钥/注册

对于i=1,2,…n，投票人Vi
 执行以下步骤。

Vi
 产生它的密钥对（xi
 ,y）i
 ,[image: ]
 ，并使用自己的子公钥 yi
 在注册机构注册。注册完成后，Vi
 将子公钥yi
 发布到公告板上。

所有投票人完成上述步骤后，可得到系统公钥[image: ]
 。

（2）初始化选票矩阵

利用系统公钥y，投票人共同初始化选票矩阵MV
 =[E（1）…E（1）]。
 该矩阵共有m列，分别代表m个候选人的得票数。

（3）初始化扰乱矩阵

投票人共同构建n×m维的矩阵M0
 。该矩阵中第i行的每一个数据均是使用系统公钥y对Zi
 进行ElGamal加密后的密文。
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对于 j=1,2,…,n，投票人Vj
 执行以下步骤：Vj
 随机选择置换因子σj
 对矩阵Mj-1
 进行行置换操作得到矩阵Mj
 ，利用系统公钥y加密得到Ej
 （1），计算Mj
 =Mj
 ×Ej
 （1）。

n个投票人依次完成上述步骤后得到扰乱矩阵MD
 =Mn
 ，如下所示。

[image: 1 2 1 2 1 2 （） （） （） （） （） （） （） （） （） m m m E Z E Z E Z E Z E Z E Z E Z E Z E Z α α α β β β γ γ γ………]


其中，1≤α≤n,1≤β≤n,1≤γ≤n。使用[image: ]
 表示扰乱矩阵第i行构成的1×m维矩阵。

（4）初始化转换表

投票人共同计算初始转换表，该表由n2
 +n行组成，如表8-2所示。


表8-2 初始转换表

[image: ]


对于i=1,2,…,m，候选人 Ci
 随机选择置换因子σi
 对初始转换表执行行置换操作，并对置换后的表数据进行再加密，最终形成候选人 Ci
 的转换表Ti
 ，并在公告板上公布Ti
 。

2.投票

对于i=1,2,…n，投票人 Vi
 分别进行如下操作。

（1）产生投票

Vi
 产生他的投票[image: ]
 ，其中vij
 代表投票人Vi
 给候选人Cj
 的投票：

[image: ,,1,2,,ij 1,Z v = j= …m同意不同意]


Vi
 使用系统公钥y加密[image: ]
 ，得到[image: ]
 ；然后对加密后的选票签名，得到[image: ]
 。Vi
 把[image: ]
 发送给注册机构。

注册机构首先验证Vi
 的签名Sigi
 ，验证正确后去掉签名进行再加密，并将再加密结果[image: ]
 发布到公告板上。

（2）选票有效性判断

对于选票[image: ]
 ，所有投票人共同计算[image: ]
 。利用PET技术，验证[image: ]
 是否等于E（Zk
 ）。如果相等，则该选票有效，否则该选票无效。有效选票可以计入选票矩阵，[image: ]
 。

（3）扰乱选票

Vi
 选择随机数τi
 （0≤τ ni
 ≤），计算[image: ]
 ，并将计算结果更新到公告板上。

所有投票人完成投票后，得到最终的选票矩阵MV
 =[E（c1
 ）…E （cm
 ）]。

投票人Vi
 可以要求注册机构通过1-out-of-L茫然传输协议证明Vi
 的选票被合法计入。

3.计票

利用安全多方数据比较协议，各候选人得到自己的最终排名，具体过程如下。

对于i=1,2,…,m，投票人利用PET技术将E（ci
 ）输入到候选人 Ci
 的转换表Ti
 。根据转换表的输出，候选人 Ci
 即可得知自己的虚拟得票数VVCi
 。

所有私有表的输出构成如下矩阵：

[image: EZ（ C1,1） EZ（ Cm,1） ……）+,（n1）mnC（EZ）+n1,（n1）C（EZ]


矩阵的第i行对应转换表Ti
 的输出数据，并且满足

[image: ＜,i jC =1,0,j VV iC +（ 1）nn…=j,1,2,≥j VV iC]


投票人首先共同计算[image: ]
 ，对于i=1,2,…,n（n+1）,[image: ]
 。然后将S′的各个值依次输入到排名参考表，其输出构成矩阵[image: ]
 。

对于 j=1,2,…,m，候选人 Cj
 根据自己的虚拟的票数[image: ]
 找到[image: ]
 ，即自己的最终排名。如果候选人发现自己的排名位于前k位，则在公告板上公开自己的虚拟得票数和排名。投票人共同解密选票矩阵中的E（j
 ）c，并判断D（E（c1
 ））是否等于该候选人声称的虚拟投票数，如果相等，且该值对应的排名正确，则确认该候选人获胜。


8.5.2 协议分析


1.安全性分析

（1）正确性。投票阶段使用 PET 技术进行选票有效性判断，保证了合法选票被正确的计入，无效投票不被计入。

（2）健壮性。如果不诚实的投票人通过伪造选票来干扰正常投票，就必须伪造数字签名，由于注册机构会对数据签名进行检查，所以这是不可行的。

（3）隐私性。所有选票通过数字签名和ElGamal加密，保证了选票是保密的。

（4）不可重复性。即使不诚实的投票人多次投票，注册机构仅在公告板上公布最新投票选票。因此，每个投票人仅有一张有效选票被计入。

（5）合法性。未被授权的投票人无法产生合法数字签名，因此其选票不会在公告板上显示，也无法计入最终结果。

（6）公平性。由于协议使用了扰乱矩阵扰乱选票，并在计票阶段使用了安全多方数据比较协议。因此，在投票的任何一个阶段，任何人都无法得知选票内容。

（7）可验证性。投票结束后，投票人可以要求注册机构通过 1-out-of-L 证明其选票被合法计入。

（8）多方隐私性。由于使用了安全多方数据比较协议，任何人无法得知败选者的得票数。在验证获胜者的票数时，是对其虚拟得票进行解密，因此胜出者实际票数也无法得知。2.复杂度分析

投票阶段，协议共进行nm次加密，n次PET检测和（n2
 m2
 +nm+2 n）次模乘操作；在计票阶段，协议共进行，m次 PET 检测，m次模乘和n（n+1）次解密操作。每次分布式ElGamal加密操作需要执行2次幂指数和1次模乘运算，每次解密需要执行2n次幂指数和n次模乘运算。每次PET检测要进行2n+4次幂指数运算和n+2次模乘运算。由于相对于幂指数运算可以将模乘运算的计算量忽略不计，因此本协议的计算复杂度为O（n3
 +knm）。由于使用广播信道，本协议的轮复杂度为O（1）。


8.5.3 举例


为了帮助读者更好地理解本节提出的协议，下面举一个例子。假设有 3 个投票人V1
 、V2
 、V3
 ，需要在5个候选人 C1
 、C2
 、…、C5
 中选出2个胜出者。

1.初始化

（1）生成公私钥/注册

对于i=1、2、3，投票人Vi
 执行以下步骤：Vi
 产生它的密钥对（xi
 ,y）i,[image: ]
 ，并使用自己的子公钥 yi
 在注册机构注册。注册完成后，Vi
 将子公钥yi
 发布到公告板上。

所有投票人完成上述步骤后，可得到系统公钥[image: ]
 。

（2）初始化选票矩阵

利用系统公钥y，投票人共同初始化选票矩阵MV
 =[E（1）E（1）E（1）E（1）E（1）E（1）]。

（3）初始化扰乱矩阵

3个投票人共同产生扰乱矩阵MD
 ：

[image: （）1 2E Z （）2E Z2 （）3E Z2 E Z （）4E Z （）4 （）5E Z （）5E Z2 2 3 1（） 2（）3 3（）E Z （）1E Z E Z （）2E Z 3E Z （）3E Z E Z（）4 3 （）5 3E Z]


（4）初始化转换表

投票人共同计算初始转换表，如表8-3所示。


表8-3 初始转换表

[image: ]


5个候选人分别对表8-3进行行置换和再加密操作，生成候选人转换表T1
 ,T2
 ,…,T5
 ，并公布到公告板上。

2.投票

（1）产生投票

投票人分别产生选票，并对选票进行加密、签名，然后发送给注册机构。

[image: →Sig1（e（V1））=（E（z）,E（z）,E（1）,E（1）,E（1））]


注册机构首先验证Vi
 的签名Sigi
 ，验证正确后去掉签名进行再加密，并将再加密结果[image: ]
 发布到公告板上。

（2）选票有效性判断

对于选票[image: ]
 ，所有投票人共同计算[image: ]
 。利用PET技术验证该选票有效。计入选票矩阵，得

MV
 =E（z）,E（z）,E（1）,E（1）,E（1）

（3）扰乱选票

V1
 选择随机数τi
 =1，计算

[image: MV =MV×MτDi=E（z 3）,E（z3）,E（z2）,E（z2）,E（z2）]


并将计算结果更新到公告板上。

类似的，投票人 V2
 和 V3
 分别进行投票，假设

[image: Sig 2（e（V2））=（E（z）,E（1）,E（1）,E（z）））1,E（ ，τ2=1 Sig 3（e（V3））=（E（z）,E（z）,E（1）,E（1）））1,E（ ，τ3=3]


那么，投票结束后，

MV
 =E（z10
 ）,E（z9
 ）,E（z7
 ）,E（z8
 ）,E（z7
 ）

3.计票

投票人利用PET技术将E（c1
 ）输入到候选人 C1
 的转换表T1
 ，得到输出

E（1）E（1）E（1）E（1）E（1）E（1）E（1）E（1）E（1）E（Z）E（Z）E（Z）

同时，C1
 根据输出可知自己的虚拟票数是10。

类似的，其他候选人可得知自己的虚拟票数分别是9、7、8、7。所有转换表的输出构成如下矩阵：
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投票人共同计算S′=111111Z2
 Z3
 Z4
 Z5
 Z5
 Z5
 ，并将S′输入到排名参考表，可以得到S=[666666432111]。

各候选人根据自己的虚拟票数，可得自己的排名。各候选人的排名依次是1、2、4、3、4。

候选人C1
 发现自己排第1名，则公开自己的虚拟得票数10和排名1。投票人解密MV
 中C1
 对应的值，得到lg（D（E（z10
 ）））=10。计算式（8-1）中第10列数据的乘积，并将结果输入到排名参考表，得到虚拟票数10对应的排名确实是1，则确认候选人C1
 获胜。

同样的，候选人C2
 公布自己的虚拟票数和排名。投票人共同确认候选人C2
 获胜。


8.6 保护隐私的云电子投票协议


2001年，Google的CEO Eric Schmidt首次提出了“云计算”的概念。随后，Google逐步在内部使用云计算，并先后公布了三篇云计算领域的重要论文。2009年9月，Craig Gentry利用理想格提出了一种全同态加密技术，为推动云计算的发展起到了重要作用。

过去的惨痛教训告诉我们，在一项新技术发展的初期就需要考虑安全问题。而伴随着不断发生的云安全事故，人们也逐渐对云安全引起了关注。很多安全专家也指出，云计算的广泛应用需要向云计算架构中加入更强大的安全措施才能保证其安全性，促进云计算应用的重点是解决云计算的安全问题。云计算安全联盟（Cloud Security Alliance，CSA）致力于研究并发布云计算安全指南，从技术、操作、数据等多方面强调了云计算安全的重要性、保证安全性应当考虑的问题及相应的解决方案，对形成云计算安全行业规范具有重要影响。云计算中数据隐私保护涉及数据生命周期的每一个阶段。

保护隐私的电子投票系统在推行过程中存在以下问题。

（1）如果使用传统方案，需要大量的计算资源。如果专为电子投票购买服务器，则需要耗费国家大量的财力。

（2）使用传统方案，需要在上千台服务器上运行电子投票协议，安全性始终是人们一直关心的问题。

通过租用云计算提供商提供的计算资源，可以省去购买大量服务器的费用，从而解决问题（1）。而研究云计算下的安全电子投票方案可以解决上面的问题（2）。由此可见，研究云计算环境下的安全电子投票方案是十分有意义的。


8.6.1 云计算安全体系


云计算安全系统需要从安全技术和安全管理两方面着手考虑，云计算安全技术是保证云计算系统正常运行、健康发展的基石，管理安全是对安全技术的补充和保障。将云计算安全技术和安全管理有效结合使用可以促进云计算健康、有序的发展。云计算安全体系架构如图8-4所示。

下面重点介绍云计算中存在的技术安全问题。

根据云服务模型的不同，可以将云安全技术架构抽象为物理层、基础设施层、虚拟层、平台层和应用层。

和传统的计算架构一样，云计算架构中的物理层包含机房、设备、电源、线路等。物理层安全要考虑机房物理位置、机房环境、电源设计、信息中心的漏水检测、防火安全、边检访问控制和监控等。由于云计算的数据中心往往存放数量更大的物理主机设备，因此在物理层安全上要求比普通数据中心高。

[image: ]
图8-4 云计算安全体系架构



基础设施层提供给用户的能力是处理、储存、网络及其他基础性的计算资源，以供用户部署或运行自己的任意软件。在基础设施层，需要部署合理的安全设备，如防火墙、IDS、IPS 等保证云计算系统的安全性。同时，要对网络资源做合理划分，划分合理安全域；对关键网络设备要采取双机热备，保证云计算系统7×24小时不间断执行；对于计算资源、存储资源还有网络资源需要严格控制访问权限。

在虚拟层，主要存在虚拟化安全、数据安全和虚拟网络安全方面的问题。在云计算架构下，通过对计算资源的虚拟化实现为用户提供逻辑上独立的计算环境。计算资源的虚拟化实现了CPU、内存和I/O资源的共享，为了在共享资源的同时保证安全性，就需要研究虚拟化隔离技术。云计算架构下，多租户数据可能被存在同一个物理存储设备上，多租户安全的核心问题就是保障各租户数据之间的安全隔离。目前已经有几种比较成熟的架构实现数据隔离：共享表架构（Shared Scheme Multi-tenancy）、分离表架构（Shared Database,Separated Scheme）和分离数据库架构（Separated Database）。数据被隔离存储之后，如果黑客攻破了服务提供商使用的数据隔离技术，大量数据存在被“曝光”的风险。除此之外，数据存储面临物理和远程非授权访问、篡改和窃取的双重威胁。即使用户将数据删除，攻击者仍有可能利用一些技术将数据恢复，从而获取信息 。同时，系统数据同样也有被窃取、篡改和损坏的风险。系统数据被窃取或破坏，系统的弱点就会暴露甚至造成崩溃 。因此，数据的隐私性保护仍然是研究的重点。在使用云计算架构之前，大型网络中会使用防火墙等安全设备及 VPN 等技术保障主机之间通信的安全性。使用云计算架构之后，同一个主机上存在多个虚拟节点，各虚拟节点之间的通信存在非常严重的安全问题。例如，如果虚拟机之间使用未加密的明文传输信息，可能被非法获取。

图8-5是云计算系统的一种攻击方式。虚拟资源服务按照合法用户的使用需求，提供给用户虚拟资源。在传统的计算机网络中，黑客需要大量的时间来寻找“肉鸡”以发起DDoS攻击。通过租赁或者攻占云中虚拟资源服务器，黑客可以直接利用云提供的大量计算资源发起更为强大的DDoS攻击。

[image: ]
图8-5 云计算系统攻击方式举例1



平台层提供给用户的能力是在云基础设施之上部署用户创建或采购的应用，该层存在资源调度安全、虚拟机迁移安全和运行安全三个方面的安全问题。资源调度安全是指当平台层上存在成千上万的独立应用时，如果在保证资源可用、负责均衡的情况还能满足各用户在相应时间上的需求。单纯使用静态的资源分配很容易造成资源的浪费并引起资源不足，而使用人工动态资源调整会产生明显的滞后性。虚拟化技术是云计算的核心支撑技术，快速部署和灵活迁移是云计算中虚拟化技术的特点。而虚拟机在迁移过程中的稳定性、安全性是需要深入研究的一个热点。运行安全是指由于平台层会部署用户编写的应用，恶意用户可以将恶意程序上传然后进行破坏活动。如何监控用户应用程序，保证合法用户的权利是当前研究的重点。

图8-6是云计算系统上的一种攻击方式。平台层会提供给用户编程接口，供用户编写个性化程序。黑客可以利用这些资源验证自己的恶意代码，对他人造成攻击，甚至攻占云端服务器。

[image: ]
图8-6 云计算系统攻击方式举例2



应用层提供给用户的能力是使用服务商运行在云基础设施之上的应用。传统计算模式下对应用层的攻击已经层出不穷且愈演愈烈，云计算系统中的应用层攻击比传统计算模式下的应用层攻击更加凶猛。目前发现的各种Web攻击，如SQL注入、跨站脚本攻击、DDoS攻击等都会影响云计算系统的安全性。另外，服务提供商提供的SaaS服务，依托于软件为载体。任何软件都会存在漏洞，黑客通过Web攻击手段、利用软件本身存在的漏洞，可达到攻击目的。为了保证云计算系统的安全性、保护用户的隐私，客户端的安全性也是目前研究的热点。

图8-7是应用层的一种攻击方式。网盘是SaaS层提供的一种常见服务。用户可以使用网页、FTP和API调用三种方式上传资料。同样的，黑客也可以通过这三种方式上传木马。一旦木马上传成功，存储在网盘上其他用户的数据就面临着被非法访问的威胁。

[image: ]
图8-7 应用层攻击方式举例




8.6.2 安全多方云计算


安全多方云计算是指多个参与者将秘密信息存储在云上，利用云中分布式计算资源调用各方数据完成计算。计算结束后，各参与者无法获知其他参与者的输入数据。同时，分布式计算资源也无法获知真实的秘密信息。如图8-8所示为安全多方云计算模型。

[image: ]
图8-8 安全多方云计算模型



安全多方云计算中，计算的正确性由云计算资源保证，数据的安全性由参与者保证。表8-4对传统安全多方计算和安全多方云计算做了对比。


表8-4 安全多方计算与安全多方云计算对比表

[image: ]



8.6.3 安全云电子投票协议


本节基于分布式ElGamal算法和MapReduce设计了安全云电子投票方案，安全云电子投票方案是安全多方云计算的应用之一。

假设有n个投票人V1
 ,V2
 ,…,Vn
 ，需要借助MapReduce平台在m个候选人C1
 ,C2
 ,…,Cm
 中安全地选出k个胜出者。基于MapReduce的安全电子投票系统中，有一组Map Worker集群和两组Reduce Worker集群。其中，Map Worker集群和第一组Reduce Worker集群构成注册机构集群，Map Worker集群和第二组Reduce Worker集群构成计票机构集群。


【协议8-5】
 基于MapReduce的安全云电子投票协议

（1）初始化。对于i=1,2,…,n，投票人Vi
 执行以下步骤。

产生他的密钥对（xi
 ,y）i,[image: ]
 ，并使用自己的子公钥 yi
 在注册机构（注册机构集群中的Map Worker）注册。

所有投票人完成注册后，注册机构集群中的Map Worker分别将收集到的子公钥发送给Reduce Worker。Reduce Worker计算得到系统公钥[image: ]
 ，并通过注册机构集群中的Map Worker发送给投票人。

（2）投票。对于i=1,2,…,n，投票人 Vi
 分别进行如下操作。

Vi
 产生他的投票[image: ]
 ，其中 vij
 代表投票人 Vi
 给候选人Cj
 的投票。

[image: ,agree ,1,2,,ij 1,disagree Z v = j= …m]


Vi
 使用系统公钥y加密[image: ]
 ，得到[image: ]
 ；然后对加密后的选票签名，得到[image: ]
 。Vi
 把[image: ]
 发送给注册机构（注册机构集群中的Map Worker）。

注册机构（Map Worker）首先验证Vi
 的签名Sigi
 ，验证正确后去掉签名进行再加密。

（3）计票。计票服务器集群中的Master随机分配Reduce Worker的职权，并将职权分配结果通知计票服务器。例如，Reduce Worker1负责统计Ca
 ,Cb
 ,…,Cj
 的得票。

Map Worker将[image: ]
 发送给负责统计Ci
 得票的Reduce Worker。Reduce Worker计算Ci
 的得票[image: ]
 n ，并通过Map Worker将[image: ]
 发送给投票人。投票人利用分布式ElGamal算法共同解密各候选人的选票，排名为前k位的候选人即为胜出者。

下面从正确性、安全性两个方面对协议进行分析。

（1）正确性分析。Master分配Reduce Worker的职权后，各Reduce Worker仅可获得自己职权范围内候选人的票数，在Reduce Worker统计各候选人的得票信息时，是将具有相同key值的value值相乘，由于分布式ElGamal算法具有乘法同态性，因此该方案是正确的。

（2）安全性分析。假设n个投票人分别产生投票[image: ]
 ，则协议输出outputΠ
 = （k1
 ,k2
 ,…,km
 ）分别代表各候选人的排名。假设Reduce Worker1负责统计 Cj
 的得票信息，则Reduce Worker1的信息序列为

[image: →view （ （）Π I e V = E j IDcj E） （ ,（ ,Cj）） E j=（IDcj,E（v1cj））,（IDcj,E（v2cj ncj…（IDcj,E（v））,））]


下面构造模拟器S 模拟 Reduce Worker1的协议执行过程：模拟器S 的输入为[image: ]
 。模拟器S可以构造序列

[image: E 'j=（IDcj ,E′（v1cj））,（IDcj,E′（v2cj））…（IDcj,E′,ncj））（v]


使得[image: ]
 ，即 fI
 （Ej
 ）= fI
 （E′j
 ）。根据半诚实模型下ElGamal算法的安全性可知，

[image: →（（S IDc E vnc c →,（））,（ （））） view （ （）） j j fI e V ≡ eVΠ I]


因此，

[image: ncj{S（（IDcj,E（v≡）））}c）））,f（e（V））,fI（e（V→→Π I{（view）））→ }））,outputΠ（e（V（e（V→]


同样地，可以为Map Worker和投票者构造模拟器。

得证。

为了更加形象地说明本协议的执行过程，下面举一个实例。

假设有3个投票人V1
 、V2
 、V3
 ，需要在5个候选人C1
 、C2
 、…、C5
 中选出2个胜出者。服务器集群中，有两个Map Worker分别记为Map Worker1和Map Worker2；注册机构集群中有一个Reduce Worker，记为Reduce Worker1； 计票机构集群中有2个Reduce Worker，分别记为Reduce Worker2和Reduce Worker3。

（1）初始化。Master分配服务器职权：Map Worker1负责和V1
 、V2
 的交互，Map Worker2负责和V3
 的交互。Reduce Worker2负责统计C1
 、C2
 的得票，Reduce Worker3负责统计C3
 、C4
 、C5
 的得票。

各投票人Vi
 产生它的密钥对（xi
 ,yi
 ）,[image: ]
 。V1
 、V2
 分别利用自己的公钥 y1
 、y2
 在Map Worker1注册，V3
 分别利用自己的公钥 y3
 在Map Worker2注册。

所有Map Worker将收集到的子公钥发送给Reduce Worker1。Reduce Worker1计算得到系统公钥[image: ]
 ，并发送给Map Worker。Map Worker将系统公钥发送给已注册的投票人。

（2）投票。投票人分别产生选票，并对选票进行加密、签名，并发送给计票机构。

[image: Sig1（e（V1））=（E（z）,E（z）,E（1）,E（1）,E（1））→MapWorker1Sig 2（e（V2））=（E（z）,E（1）,E（1）,E（z）,E（1））→MapWorker1）=（E（z）,E（z）,E（1）,E（1）,E（1））→MapWorker2Sig 3（e（V3）]


Map Worker首先验证 Vi
 的签名Sigi
 ，验证正确后去掉签名进行再加密。上述步骤完成后，Map Worker1 得到（E（z）,E（z）,E（1）,E（1）,E（1））、（E（z）,E（1）,E（1）,E（z）,E（1）），Map Worker2得到（E（z）,E（z）,E（1）,E（1）,E（1））。

（3）计票。Map Worker 将C1
 、C2
 的得票信息以[image: ]
 的形式发送给 Reduce Worker2，将C3
 、C4
 、C5
 的得票信息以[image: ]
 的形式发送给Reduce Worker3。

[image: Map Worker1：（IDc,E（z））→ReduceWorker21 Map Worker1：（IDc,E（z））→ReduceWorker21 Map Worker1：（IDc,E（z））→ReduceWorker22 Map Worker1：（IDc,E（1））→ReduceWorker22 Map Worker1：（IDc,E（1））→ReduceWorker33 Map Worker1：（IDc,E（1））→ReduceWorker33 Map Worker1：（IDc,E（1））→ReduceWorker34 Map Worker1：（IDc,E（z））→ReduceWorker34 Map Worker1：（IDc,E（1））→ReduceWorker35 Map Worker1：（IDc,E（1））→ReduceWorker35 Map Worker2：（IDc,E（z））→ReduceWorker21 Map Worker2：（IDc,E（z））→ReduceWorker22 Map Worker2：（IDc,E（1））→ReduceWorker33 Map Worker2：（IDc,E（1））→ReduceWorker34 Map Worker2：（IDc,E（1））→ReduceWorker35]


Reduce Worker2统计C1
 的得票[image: ]
 ,C2
 的得票[image: ]
 E（z）=E（z2
 ）。Reduce Worker3 统计C3
 的得票[image: ]
 ,C4
 的得票[image: ]
 ,C5
 的得票[image: ]
 。

Reduce Worker将得票信息通过Map Worker发送给投票人。投票人利用分布式ElGamal算法共同解密各候选人的选票，通过比较选票数大小，可得知C1
 、C3
 为胜出者。

计票阶段Map Worker和Reduce Worker的主要工作如图8-9所示。

[image: ]
图8-9 计票阶段Map Worker和Reduce Worker的主要工作




8.7 本章小结


保护隐私的电子投票协议是安全多方计算的一个重要应用。本章总结了安全电子投票的研究进展、基础知识，介绍了经典的安全电子投票协议，提出了多方隐私的概念，并设计了保护多方隐私的电子投票协议。云计算作为近几年来迅速发展的技术，安全性是制约其迅速发展的瓶颈。本章将云计算和安全电子投票结合，设计了基于Map Reduce的安全云电子投票协议。



第9章 安全多方计算几何


计算几何在陆地、海洋、太空产品设计上都有重要应用。陆地、海洋、太空产品的安全性作为国家安全的重要组成部分，一直备受政府和人民关注。本章讨论计算几何中隐私保护的问题，将安全多方计算和计算几何结合，实现计算几何中的隐私性保护。本章首先介绍了安全多方计算几何的研究进展以及经典的安全多方计算几何协议，然后分别设计了安全两方线段求交协议、保护隐私的点包含协议、保护隐私的凸包协议及保护隐私的凸包交集协议。


9.1 安全多方计算几何研究进展


作为安全多方计算在计算几何领域的应用，安全多方计算几何的概念首先由 Mikhail等人提出。安全多方计算几何是指在分布式环境中多方共同解决计算几何问题，计算结束后，除了结果信息外各参与方不能获知额外的信息。目前，安全多方计算几何主要研究四类问题：点包含问题、多边形相交问题、最近点对问题及凸包问题。Mikhail等人基于安全两方点积协议和向量控制协议，首次解决了安全两方点包含判定问题，但是算法复杂度和多边形的顶点数有关，当多边形顶点数较多时，算法复杂度高。李顺东等人基于Monte Carlo方法和Cantor编码分别设计了判断任意几何图形点包含问题的协议以及判断任意几何图形相交、包含关系的协议，但是文章提出的是一种近似算法，如果取误差较小，则算法复杂度较高，为了实现较低的复杂度，则需要牺牲精确度。罗永龙等人提出了安全两方向量叉积协议和安全两方三点叉积协议，并在此基础上实现了安全两方点包含协议，该协议可以判定点是否在多边形内，但是算法的复杂度和多边形的边数有关，当多边形的边数较多时，算法复杂度高。王涛春和罗永龙基于坐标系秘密交换协议和不同坐标系下两点距离计算协议，首次解决了不同坐标系下圆是否包含点的判定问题。李顺东等人基于茫然传输实现了可以判定两个任意多边形以及两个任意几何图形相交关系的协议。李顺东等人设计了一个蒙特卡洛偏真算法，用于判断多边形的位置关系。方兴等人解决了安全多方最近点对问题，但是引入了茫然第三方，因此该协议的实用性不高。仲红等人基于向量差最小值协议和同态加密方案实现了安全多方最近点对协议，协议效率较高，且不需要茫然第三方的参与。刘文等人基于保护隐私的点线关系判定协议，提出了可以判定点和多边形位置关系的协议，但是协议的复杂度也和多边形的边数成正比。逯绍锋等人基于Graham算法、安全叉积协议、姚氏百万富翁协议设计了一个安全两方凸包求解算法。Q.Wang、Y.L.Lu0 等人基于裹包法、姚氏百万富翁协议、叉积协议解决了安全两方凸包问题。在所设计的算法中，算法的复杂度均和两方持有的点集大小有关系，当点集中元素数量较多时，算法的复杂度较高。

当前安全多方计算几何领域中存在的问题可以归结如下。

（1）现有保护隐私的点包含协议算法复杂度大多和多边形的边数或者顶点数相关。因此，当多边形的顶点数和边数较大时，这些算法的复杂度都较高。

（2）目前已有的安全凸包算法复杂度均和参与者所持有的点集大小有关系。当判定两个大点集的包含关系时并不实用。

（3）目前的凸包关系判定协议，仅仅研究了两方凸包交集运算中的隐私保护性问题。两方凸包并集运算中的隐私保护问题还有待研究。

（4）已有安全两方线段关系判定协议，仅仅可以确定线段是否相交，无法给出交点的坐标信息，无法满足某些需要求出交点坐标信息的场景。

Luo 等人提出的设计安全多方计算时使用的数学符号被广泛应用于描述安全多方计算几何协议。9.4节和9.5节也采用这种描述方法。各符号的含义如表9-1所示。


表9-1 协议符号

[image: ]



9.2 经典安全多方计算几何协议



9.2.1 保护隐私的点线叉积协议


叉积是计算几何中的一个重要基础运算，因此保护隐私的点线叉积协议也是计算几何中的基础协议，研究保护隐私的点线叉积协议对构建高级安全多方计算几何协议具有重要意义。本节介绍罗永龙等人提出了保护隐私的点线叉积协议（Cross Products Protocol for a Point with a Line，CPP_PL）。


【协议9-1】
 保护隐私的点线叉积协议

Alice输入点p0
 ,Bob输入线段[image: ]
 ，他们希望秘密计算叉积[image: ]
 的符号。

步骤1：Alice 在本地构造基础向量s1
 =（y0
 ,−x0
 ,−y0
 ,x0
 ）；Bob 在本地构造基础向量s2
 =（x1
 ,y1
 ,−x2
 ,y0
 ）。

步骤2：Alice和Bob在共同执行安全两方点积协议SPP（s1
 ,s2
 ）。计算结束后，Alice得到w=x1
 y0
 −x0
 y1
 +x0
 y2
 −x2
 y0
 +r。其中，r是Bob选取的随机数。

步骤3：Bob计算r′=r+x1
 y2
 −x2
 y1
 并发送给Alice。

步骤4：Alice计算t=sgn（w−r'），并将计算结果发送给Bob。


9.2.2 保护隐私的APSD协议


APSD（All Pairs Shortest Distance）解决的是如何找出所有顶点之间的最短距离。保护隐私的APSD算法具有很重要的应用价值。考虑如下问题：两个运输公司出于经济成本和公司发展考虑，希望合并他们的部分航线。但是，在确认是否合并之前，他们希望在不泄露自己航线的前提下知道合并航线之后各城市之间运输路径会缩短多少。上述问题就是保护隐私的 APSD 算法的典型应用场景。下面介绍 Brickell和Shmatikov 提出的保护隐私的APSD协议。


【协议9-2】
 保护隐私的APSD协议

记APSD（G）返回一个完全图G′=（V,E′,w′），其中w′（eij
 ）=dG
 （i,j），V是图G中的原始顶点的集合。dG
 （i,j）是G中从顶点i到 j的最短距离。协议的输入是两个参与者的完全图G1
 和G2
 ，可以是有向图和无向图，但图中权值必须为正。

步骤1：令变量k代表算法的迭代次数，其初始值为1。将E中边的颜色标记为蓝色，B（k）
 代表第k次迭代时边集合E中蓝色边的集合，令B0
 =E。令R（k）
 代表第k次迭代时边集合E中红色边的集合，R（k）
 =E−B（k）
 。红边的长度已经达到了他们的最终值，并且在协议过程汇总不会变化；但是蓝边的长度一直在增加。

步骤2：构建一个公开图[image: ]
 。该图上所有边的权值被初始化为[image: ]
 。当本算法在n次迭代结束后，将得到[image: ]
 ,B（n）
 =∅。

步骤3：参与者们计算下列公开值

[image: （ 1） 1 0 0 （） min （）（）k k k e B m w e−−∈=]


参与者们分别计算下列私有值：

[image: 1 （ 1） 1 （） min （）k k e B m w e∈ −=2 （ 1） 2 （） min （）k k e B m w e∈ −=]


步骤4：利用保护隐私的最小值协议，现在各参与者秘密的计算三个图中所有蓝边的最小值，[image: ]
 。该协议不会泄露较长边的值。

步骤5：参与者构建如下公共集合

[image: （）S0k ={e|w0（ 1）k−（e）=mk}（）]


并分别构建私有集合

[image: 1 k）S（ ={e|w（e）=m（1 }k） S（k） 2 ={e|w （e）=m（2 }k）]


易知，[image: ]
 仅包含蓝边。

步骤6：首先，利用保护隐私的并集算法，参与者计算并集[image: ]
 。然后，将边e∈S（k）
 通过如下运算从蓝边设置为红边B（k）
 =B（k−1）
 −S（k）
 。定义权重方程[image: ]
 为

[image: （）′0 k（）w e=（）0）k（ 1w − e k（）m e S∈ （）k其他]


步骤7：验证三角关系，一个边是eij
 ∈S（k）
 ，一个边是ejk
 ∈R（k）
 ，另一个边是eik
 ∈B（k）
 。通过固定这些三角形定义权重函数[image: ]
 ，如果这些边在[image: ]
 下不满足三角不等式。更精确地，如果[image: ]
 ，则定义[image: ]
 。对所有一个边是eij
 ∈S（k）
 ，一个边是ejk
 ∈R（k）
 ，另一个边是eik
 ∈B（k）
 的三角形做同样的运算。

步骤8：如果还存在蓝边，则跳转到步骤3；否则停止操作。图像[image: ]
 就是APSD（G）的解。


9.2.3 保护隐私的单源最短距离协议


单源最短路径（Single Source Shortest Distance，SSSD）是指带权有向图中源点到其余各顶点的最短距离。保护隐私的单源最短路径问题是指两个参与方分别拥有一个带权有向图，他们希望共同计算某个源点到其余各顶点的最短距离；在计算结束后，除了结果信息，不泄露其他信息。

Brickell和Shmatikov 在迪杰斯特拉（Dijkstra）算法的基础上，结合了保护隐私的并集算法和保护隐私的最小值求解算法设计了保护隐私的单源最短距离协议。


【协议9-3】
 保护隐私的单源最短距离协议

步骤1：设置[image: ]
 ,[image: ]
 。将所有以s作为源点的边设置为蓝边，设置方法是将所有的边esi
 放到集合B（0）
 中。将交互轮数计数器k设置为1。

步骤2：两个参与方秘密地计算他们隐私图中蓝边的最短长度。

[image: 1 k（）m =k（ 1） minwk（ 1−1） 2 k（）m =k（ 1） min∈si−e B wk（ 2−（）esi 1）∈sie B −（）esi]


步骤3：使用保护隐私的最小值求解协议，计算[image: ]
 。

步骤4：各参与者搜索其图像中长度为m（k）
 的边：

[image: ）k−（ 1（）S1k ={esi|w1 （e （） si）k−（ 1（）S2k ={esi|w2 （e）=mk}（） si）=mk}]


步骤5：使用保护隐私的集合并集协议，计算[image: ]
 。

步骤6：通过设置Bk
 =B（k−1）
 −S（k）
 ，将S（k）
 中的边设置为红边。按照如下公式设置权重方程：

[image: （）′2 k（）w e （）k′1 （）w e==））（2 1k（w − e mk（） （）1）k（ 1w − e km（） e S∈ （）k其他e S∈ （）k其他]


步骤7：各参与方通过三角不等式修改剩余图中的权重值。如果仍然存在蓝边，则跳转到步骤2。否则，就停止协议。两个参与方现在拥有一个图形，该图形的每个边均为从源点s发出的红边，并且这些边的权重等于从源点s到每一个顶点的最短距离。


9.3 安全两方线段求交协议


考虑如下问题：战争期间，A国和B国都打算在C国修建铁路。在铁路完工之前，修建路线是保密的。为了防止将来发生火车相撞，A国和B国希望在不泄露自己路线的前提下，确定两条路线是否有交汇，并根据交汇位置进行协商谈判。上述问题中的路线如果是线段，则可以将该问题描述为：Alice 拥有线段A:y=a1
 x+b1
 （m1
 ≤x≤n1
 ），Bob 拥有线段B:y=a2
 x+b2
 （m2
 ≤x≤n2
 ）。Alice和Bob希望计算两条线段的交点。计算结束后，除了交点的坐标信息，对方不能获知其他任何信息。上述问题称为安全两方线段求交点问题。解决该问题的协议称为安全两方线段求交协议（Secure Two Party Protocol for Intersection of Lines，STPP_IL）。


9.3.1 原理分析


在二维空间中，两条线段的位置关系有如下几种情况：图9-1（a）中，两条线段相交于一点；图9-1（b）中，两条线段所在的直线相交于一点，但是两条线段无交点；图9-1（c）中，两条线段平行，无交点；图9-1（d）中，两条线段在同一条直线上，且满足n2
 ≤m1
 ，此时线段无交点；图 9-1（e）中，两条线段在同一条直线上，且满足n1
 ≤m2
 ，此时线段无交点；图 9-1（f）中，两条线段在同一条直线上，且满足m1
 ≤m2
 ≤n1
 ≤n2
 ，此时线段的交点构成一条线段：y=a1
 x+b1
 （m2
 ≤x≤n1
 ）；图 9-1（g）中，两条线段在同一条直线上，且满足m2
 ≤m1
 ,n1
 ≤n2
 ，此时线段的交点构成一条线段：y=a1
 x+b1
 （m1
 ≤x≤n1
 ），图9-1（h）中，两条线段在同一条直线上，且满足m2
 ≤m1
 ≤n2
 ≤n1
 ，此时线段的交点构成一条线段：y=a1
 x+b1
 （m1
 ≤x≤n2
 ）；图9-1（i）中，两条线段在同一条直线上，且满足m1
 ≤m2
 ,n2
 ≤n1
 ，此时线段的交点构成一条线段：y=a1
 x+b1
 （m2
 ≤x≤n2
 ）。

[image: ]
图9-1 二维空间中线段位置关系



安全两方线段求交点问题的数学模型就是已知两条线段求交点，归属于多边形求交点模型一类。下面使用异步通信模型和半诚实安全模型设计解决该问题的协议。图9-2中用灰色表示本节协议使用的模型。

[image: ]
图9-2 STPP_IL框架




9.3.2 协议描述



【协议9-4】
 安全两方线段求交协议

系统参数：Alice拥有Paillier同态加密系统的密钥对（pk,sk），公钥pk是公开的，加密算法使用E表示，解密算法使用D表示。

步骤1：Alice使用公钥加密a1
 和−b1
 ，得到E（a1
 ）,E（−b1
 ），并将E（a1
 ）,E（−b1
 ）发送给Bob。

步骤2：Bob产生随机数r，计算

[image: [E（a1）]r⋅E（−ra2）=E（ra1−ra2） [E（−b1）]r⋅E（rb2）=E（rb2−rb1）]


计算完成后，Bob将E（ra1
 −ra2
 ）和E（rb2
 −rb1
 ）发送给Alice。

步骤3：Alice使用自己的私钥sk执行解密操作，得到D（E（ra1
 −ra2
 ））和D（E（rb2
 −rb1
 ））。如果D（E（ra1
 −ra2
 ））=0并且D（E（rb2
 −rb1
 ））=0，则直接进入步骤4；如果D（E（ra1
 −ra2
 ））=0并且D（E（rb2
 −rb1
 ））≠0，则 Alice 发送信息（0,0）给 Bob，并直接进入步骤5；如果D（E（ra1
 −ra2
 ））≠0，计算

[image: x=））（ （））1 2−−2 1D E ra ra （ （D E rb rb= 1 2−−2 1a a b b]


如果m1
 ≤x≤n1
 ，Alice发送信息（x,1）给Bob，否则Alice发送信息（x,2）给Bob。完成信息发送后，Alice和Bob直接进入步骤5。

步骤4：Alice和Bob 分别以m1
 和m2
 为输入信息执行百万富翁协议，如果判断出m1
 ≥m2
 ，则Alice和Bob执行步骤4-1，否则Alice和Bob执行步骤4-2。

步骤4-1：Alice和Bob分别以m1
 和n2
 为输入信息再次执行百万富翁协议，如果m1
 ≥n2
 ，则说明两条线段没有交点，协议结束。如果m1
 ﹤n2
 ，则Alice和Bob分别以n1
 和n2
 为输入信息再次执行百万富翁协议，如果n1
 ≥n2
 ，则说明两条线段的交点构成一段线段。Alice给Bob发送m1
 ，Bob给Alice发送n2
 。Alice在本地计算结果y=a1
 x+b1
 （m1
 ≤x≤n2
 ），Bob在本地计算结果y=a2
 x+b2
 （m1
 ≤x≤n2
 ），协议结束。如果m1
 ﹤n2
 ，n1
 ﹤n2
 ，则说明两条线段的交点构成一段线段。Alice 给 Bob 发送m1
 、n1
 。Alice 在本地计算结果 y=a1
 x+b1
 （m1
 ≤x≤n1
 ），Bob在本地计算结果 y=a2
 x+b2
 （m1
 ≤x≤n1
 ），协议结束。

步骤4-2：Alice和Bob分别以m2
 和n2
 为输入信息再次执行百万富翁协议，如果m2
 ≥n2
 ，则说明两条线段没有交点，协议结束。如果m2
 ﹤n2
 ，则Alice和Bob分别以n1
 和n2
 为输入信息再次执行百万富翁协议，如果n1
 ≥n2
 ，则说明两条线段的交点构成一段线段。Bob 给Alice 发送m2
 、n2
 。Alice 在本地计算结果y=a1
 x+b1
 （m2
 ≤x≤n2
 ），Bob 在本地计算结果y=a2
 x+b2
 （m2
 ≤x≤n2
 ），协议结束。如果n1
 ＜n2
 ，则说明两条线段的交点构成一段线段。Alice给Bob发送n1
 ，Bob给Alice发送m2
 。Alice在本地计算结果y=a1
 x+b1
 （m2
 ≤x≤n1
 ），Bob在本地计算结果 y=a2
 x+b2
 （m2
 ≤x≤n1
 ），协议结束。

步骤5：Bob接收Alice发送的信息（x,k1
 ），如果k1
 =1，说明两条线段无交点，协议结束。如果k1
 =2并且m2
 ﹤x﹤n2
 ，则 Bob 给 Alice 发送（x,1），Bob 在本地计算交点（x,y=a2
 x+b2
 ）。如果k1
 =1并且x不满足m2
 ﹤x﹤n2
 ，则Bob给Alice发送（0,2），Bob此时得知两条线段无交点。

步骤6：Alice接收Bob发送的信息（x,k2
 ）。如果k2
 =2，说明两条线段无交点，协议结束。如果k2
 =1，Alice计算交点（x,y=a1
 x+b1
 ），协议结束。


9.3.3 协议分析


1.正确性分析


【定理9-1】
 半诚实模型下，上述协议是正确的。

证明：

上述问题实际上就是求解式（9-1）在取值范围m1
 ﹤x﹤n1
 且m2
 ﹤x﹤n2
 中的解：

[image: y ax b1 1 y ax b==2++2 （9-1）]


求解式（9-1）的解分为以下几种情况：当a1
 −a2
 ≠0时，式（9-1）的解为[image: ]
 ,y=a1
 x+b1
 。求解x的值后验证是否满足条件m1
 ＜x＜n1
 且m2
 ＜x＜n2
 即可；由于Alice选用了满足加法同态性的加密系统，有

[image: = 1 2−−2 1 b b=））1 2−−2 1D E ra ra （ （D E rb rb （）DE b− ]（[ r x =a a （ （）） r]1（）[ 1 （D Ea ⋅2 E ra（−E rb（） 2）））⋅]


当a1
 −a2
 =0时，若b2
 −b1
 ≠0，则此时两条线段平行，无交点；由于Alice选用了满足加法同态性的加密系统，此时满足D（[E（a1
 ）]r
 ⋅E（−ra2
 ））=0，并且D（[E（−b1
 ）]r
 ⋅E（rb2
 ））≠0。因此，步骤1至步骤3是正确的。步骤5至步骤6中Alice和Bob进行通信，均发送数据对（x,k）。其中，当k=0时，代表两条直线平行，无交点；当k=1时，x有效并代表式（9-1）的解，Alice和Bob只要确定x的值满足式（9-1）以及取值范围后，通过各自的线段方程即可确定y的值；当k=2时，代表一方确定x不在其取值范围内，因此线段无交点。

当两条线段在同一条直线上时，第4步利用百万富翁协议比较x的取值范围，根据9.3.1节中讨论的几种情况进行验证，因此是正确的。

综上所述，上述协议是正确的。

2.安全性分析


【定理9-2】
 半诚实模型下，上述协议是安全的。

证明：

当两条线段在同一条直线上时，上述协议调用百万富翁协议完成计算。由于半诚实模型下百万富翁协议是安全的，因此本协议也是安全的。下面证明当两条线段不在同一条直线上时的安全性。

Alice输入线段y=a1
 x+b1
 （m1
 ≤x≤n1
 ）,Bob输入线段y=a2
 x+b2
 （m2
 ≤x≤n2
 ）。协议输出outputΠ
 =（x,y）。Bob 的信息序列：[image: ]
 [image: ]
 下面构造模拟器S模拟Bob的协议执行过程：


步骤1：
 S的输入为（B,N,pk,f1
 （A,B,M,N））。其中，

f1
 （A,B,M,N）=r,E（ra1
 −ra2
 ）,E（rb2
 −rb1
 ）,（x,k2
 ）,（x,y）


步骤2：
 S利用系统公钥pk执行加密操作，可得到E′（−ra2
 ）,E′（rb2
 ）。则

[image: E a′（）1 E b=r′− =（）1 r E ra ra（ 1−E ra′（−2） 2） E rb rb（ 2−1） E rb′−（ 2）]


由于半诚实模型下同态加密系统是安全的，有

[image: E′（a 1）≡c E（a1） E′（−b 1）≡c E（−b1）]



步骤3：
 S 判断 f1
 （A,B,M,N）中（x,y）是否为有效值，如果是有效值，则k1
 ′=2；否则k1
 ′=1。易知，k1
 ′=k1
 。

综上所述，

[image: 1 1 1 1 2 2 1 1 2 （ ,,,,,,） （ ,,,,（）,）,（）,（）,（ ,（）,（ ,）,（ ,）） S BN pk f ABM N） BN pkrE a E b Era ra Erb rb xk xk xy=′ ′（− − − ′]


因为 f（A,B,M,N）=（x,y），outputΠ
 （A,B,M,N）=（x,y）。

所以

[image: {S（B,N,pk,f1（A,B,M,N）,f（A,B,M,N））}≡c{（viewΠI （A,B,M,N）,outputΠ（A,B,M,N））}]


同样地，可以为Alice构造模拟器。

3.效率分析

计算复杂度：本协议中，共执行加密操作4次，解密操作2次，加密数据乘法操作2（r+1）次，乘法操作5次，加法操作2次，百万富翁协议最多3次。Paillier加密算法的计算复杂度为O（2logn），解密算法的复杂度为O（2logn），每次自乘操作的复杂度为O（2logn），选用基于 Paillier 加同态加密方案的百万富翁协议，则计算复杂度为O（nlogN）。忽略乘法操作和加法操作，则本协议的计算复杂度为O（rlogn）。

通信复杂度：本协议中，Alice和Bob共通信4+3Ca
 次。Ca
 代表百万富翁协议的通信次数。


9.3.4 恶意模型下的推广


恶意模型下的安全两方线段求交协议和半诚实模型下的协议思想是一致的。由于私有数据在进行交互之前都进行了加密处理，因此，即使对方是不诚实的，也无法得知对方私密数据。但是，在恶意模型下一方需要通过验证得知对方是否是恶意的，一旦发现对方是恶意的，需要及时终止协议。下面在半诚实模型协议的基础上，Alice和Bob 需要进行多次交互式验证，防止对方提供虚假数据。Alice仍然采用Paillier加密系统，协议的第一步、第二步和半诚实模型下的协议是一样的。

下面根据二维空间中线段位置关系的不同分别进行讨论。

（1）两条线段平行：Alice计算D（E（ra1
 −ra2
 ））=0并且D（E（rb2
 −rb1
 ））≠0后，得知两条线段平行不相交，此时通知Bob结果，双方进行交互性验证，验证方式如下：

步骤i:Alice 计算[image: ]
 ，产生u1
 ∈R
 Zn
 ,c1
 ∈R
 Zn
 ，然后计算[image: ]
 ;Alice 计算[image: ]
 ,[image: ]
 ，产生u2
 ∈R
 Zn
 ,c2
 ∈R
 Zn
 ，然后计算[image: ]
 。Alice 将（A1
 ,B1
 ,K1
 ,c1
 ）发送给Bob,Bob将（A2
 ,B2
 ,K2
 ,c2
 ）发送给Alice。

步骤i+1：Alice和Bob分别执行如下计算，其中Alice计算 j=1的值，Bob计算 j=2的值：

[image: s j=uj+cjaj t j=uj+cjbj Hai Hbi=H （ai）=H （bi）]


计算结束后，Alice将[image: ]
 发送给Bob,Bob将[image: ]
 发送给Alice。

步骤i+2：Alice判断如下4个公式是否成立

[image: 2 2 2 2g s =K Ac 2 Ha =H（a1） 2 2 2 2gt =K Bc 2 Hb ≠H（b1）]


如果上述4个公式都成立，Alice得知Bob是诚实的，并且计算结果为两条线段平行无交点。Alice退出协议。

如果上述公式不是全部都成立，Alice得知Bob提供虚假数据，结束协议。

Bob判断如下4个公式是否成立

[image: g s ==K A1 c1 1 1 Ha ==H 1 （a2） gt ==K B1 c1 1 1 Hb ≠H（b2）1]


如果上述4个公式都成立，Bob得知Alice是诚实的，并且计算结果为两条线段平行无交点。Bob退出协议。

如果上述公式不是全部都成立，Bob得知Alice提供虚假数据，结束协议。

（2）两条线段所在直线交于一点：Alice计算D（E（ra1
 −ra2
 ））≠0后，得知两条线段所在直线交于一点，此时通知Bob结果，双方进行交互性验证，验证方式如下：

步骤i：Alice和Bob分别在本地执行如下计算。其中，Alice计算 j=1的值，Bob计算 j=2的值。

如果mj
 ≤x≤nj
 ，则参与者计算yj
 =aj
 x+bj
 ，并产生随机数rj
 。Alice将（（x,1）,r1
 ）发送给Bob，Bob将（（x,1）,r2
 ）发送给Alice。如果x不满足mj
 ≤x≤nj
 ，则Alice将（（x,k1
 ）,r1
 ）发送给Bob，Bob将（（x,k2
 ）,r2
 ）发送给Alice。

步骤i+1：Alice在步骤i中接收的数据记作（（x,k1
 ）,r1
 ），Bob在步骤i中接收的数据记作（（x,k2
 ）,r2
 ）。Alice和Bob执行如下计算，其中Alice计算 j=2,i=1的值，Bob计算 j=1,i=2的值。

如果kj
 =2，计算t1
 = MillionaireProtocol（ x,nj
 ），t2
 =MillionaireProtocol（ x,mj
 ）。MillionaireProtocol代表恶意模型下的百万富翁协议。如果t1
 t2
 ﹥0，说明对方是诚实的，协议结束，否则对方提供虚假数据，协议结束。

如果kj
 =1，计算yi
 =ai
 x+bi
 ，Yi
 =Hash（rj
 yi
 ）。Alice给Bob发送Y1
 ，Bob给Alice发送Y2
 。

步骤i+2：Alice判断Y2
 =Hash（r1
 y1
 ），如果判断公式成立，此时Alice得知Bob是诚实的，否则Bob提供虚假数据，协议结束。Bob判断Y1
 =Hash（r2
 y2
 ），如果判断公式成立，此时Bob得知Alice是诚实的，否则Alice提供虚假数据，协议结束。

（3）两条线段在同一条直线上：Alice计算D（E（ra1
 −ra2
 ））=0并且D（E（rb2
 −rb1
 ））=0后，得知两条线段在同一条直线上，此时通知Bob结果。Alice和Bob使用两条直线平行时验证数据ai
 的方法验证a1
 是否等于a2
 ，b1
 是否等于b2
 ，使用恶意模型下的百万富翁协议验证两条线段是否有交点。


9.4 保护隐私的点包含协议


考虑如下问题：战争期间，A国打算对B国进行秘密轰炸。A的盟国C在B拥有一个秘密军事基地。为了不损害双方的利益，A希望确定C的军事基地是否在其轰炸范围内，但是A又不希望将轰炸范围告诉C。同时，C也不希望将秘密军事基地的位置告诉A。

上述问题中，如果A国的轰炸范围表示为一个凸多边形，C国的秘密军事基地表示为一个点，则该问题可以描述如下：Alice拥有一个凸多边形P={p0
 ,p1
 ,…,pn
 }，其中p0
 是凸多边形最左下方的顶点，其他顶点按照逆时针方向排序，（xi
 ,yi
 ）是点pi
 的坐标。Bob拥有一点q=（m,n）。Alice和Bob希望确定点q是否在P内。但是计算结束后，Alice不能得知q点的具体坐标信息，Bob不能得知P中各顶点的具体坐标信息。该问题称为保护隐私的点包含问题。解决该问题的协议称为保护隐私的点包含协议（Privacy-Preserving Point Inclusion Protocol，PPPIP）。

保护隐私的点包含协议的安全性应满足：①如果Bob的点在Alice凸包的边上，Alice和Bob至多得知重合点的信息；②如果Bob的点不在Alice凸包的边上，Alice至多知道Bob点所在的直线，但无法得知Bob点的具体坐标信息；Bob至多知道Alice某个点所在的直线，无法得知其他任何信息。


9.4.1 协议原理


如图9-3所示，假设p0
 是P中最左下方的点，即p0
 是P中所有y坐标最小的点中x坐标最小的点。①如果n﹤y0
 ，则q肯定不在P内，如A点。②如果n=y0
 ，需要判断q是否和p0
 重合，如果q和p0
 重合，则q在P内；否则，q肯定不在P内，如B点。③如果n﹥y0
 ，则需要做进一步的判断：如果q在射线p0
 pi-1
 和p0
 pi
 之间，需要判断q在线段pi-1
 pi
 的内侧还是外侧。假设多边形P上各点是按照逆时针方向排序的，因此当q在线段pi-1
 pi
 的左侧时，q在线段pi-1
 pi
 的内侧，也就是说此时q在凸多边形内，如D点，否则q在凸多边形外，如C点。而判断q是否在射线p0
 pi 1
 − 和p0
 pi
 之间，只需要判断[image: ]
 与x轴正方向形成的夹角是否介于p0
 pi-1
 和p0
 pi
 与x轴正方向形成的夹角之间即可。如果q在射线p0
 pi-1
 上，则需要判断q是否在线段p0
 pi-1
 上。

[image: ]
图9-3 点和凸多边形的关系




9.4.2 协议描述



【协议9-5】
 保护隐私的点包含协议

系统参数：Alice拥有Paillier同态加密密钥对（pk,sk），公钥pk是公开的。

预处理：Alice 计算集合A={a0
 ,a1
 ,…,an
 ,an+1
 },ai
 是[image: ]
 与x轴正方向的夹角a0
 =0,an+1
 =π。

步骤1：Alice和Bob 调用百万富翁协议判断n、y0
 的大小关系，判断结果记作t。如果t=−1，说明点在多边形外，使用0表示协议输出，协议结束。如果t=0，Alice和Bob再次调用百万富翁协议判断m、x0
 的大小关系，如果百万富翁协议的结果为0，说明q和p0
 重合，使用1表示协议输出，协议结束；如果百万富翁协议的结果不为0，说明点在多边形外，使用0表示协议输出，协议结束。如果t=1，进入步骤2。

步骤2：Alice使用公钥加密−x0
 和−y0
 ，密文记作（−x0
 ）,E（−y0
 ）。Alice将E（−x0
 ）,E（−y0
 ）发送给Bob。

步骤3：Bob选择随机数r，然后计算

[image: [E（−x0）]r [E（−y0）]E（rm）=E（rm−rx0） r E（rn）=E（rn−ry0）]


Bob将密文（rm−rx0
 ），E（rn−ry0
 ）发送给Alice。

步骤4：Alice计算

[image: k=））−−（ （D E rm rx））0 0 （ （D E rn ry]


α=arctank，α的取值范围为 0﹤α﹤π。

如果[image: ]
 ,Alice和Bob调用保护隐私的点线叉积协议[image: ]
 ，并以该协议的输出作为本协议的输出结果，即返回结果1表示q在凸多边形内，否则代表点在凸多边形外。

如果α不满足αi−1
 ﹤α﹤αi
 ，当α=αi
 时，Alice和Bob调用百万富翁协议MillionareProtocol，如下

[image: t1=MillionareProtocol（m,xi−1） t 2=MillionareProtocol（xi,m） t3=MillionareProtocol（n,yi−1） t 4=MillionareProtocol（yi,nm）]


如果t1
 =t2
 =t3
 =t4
 =1成立，协议返回1，表示q在凸多边形内；否则，协议返回0，表示q不在凸多边形内。


9.4.3 协议分析


1.正确性分析


【定理9-3】
 半诚实模型下，上述协议是正确的。

证明：如果n＜y0
 ，那么q∉P；如果n=y0
 且m=x0
 ，则q∈P；如果n=y0
 且m≠x0
 ，则q∉P；如果n＞y0
 ，令[image: ]
 。如果αi−1
 ＜α＜αi
 且q在[image: ]
 左侧，则q∈P；如果此时q不在[image: ]
 左侧，则q∉P。如果α=αi
 且q在线段[image: ]
 上，则q∈P；如果此时q不在线段[image: ]
 上，则q∉P。

综上所述，本协议是正确的。

2.安全性分析


【定理9-4】
 半诚实模型下，上述协议是安全的。

证明：当n≤y0
 时，上述协议调用百万富翁协议完成计算。由于半诚实模型下百万富翁协议是安全的，因此本协议也是安全的。下面证明当n﹥y0
 时的安全性。

Alice输入P={p0
 ,p1
 ,…,pn
 }，Bob输入q=（m,n）。协议输出outputΠ
 =k，k=1代表q在P内，k= 0代表q不在P内。Bob的信息序列：

（q,t,E（−x0
 ）,E（−y0
 ）,E（rm−rx0
 ）,E（rn−ry0
 ）,k）

下面构造模拟器S模拟Bob的协议执行过程：

步骤1：S的输入为（q,pk,f1
 （P,q））。其中，

（t,E（−x0
 ）,E（−y0
 ）,r,E（rm−rx0
 ）,E（rn−ry0
 ）,k）

步骤2:S 利用系统公钥 pk 执行加密操作，可得到E′（rm）,E′（rn）。则[image: ]
 [image: ]
 ,[image: ]
 。由于半诚实模型下同态加密系统是安全的，有[image: ]
 。

步骤3：根据半诚实模型下保护隐私的点线叉积协议和百万富翁协议的安全性可知，协议第4步是安全的。综上所述，

[image: S（q,pk,f 1（P,q））=（q,t,E′（−x0）,E′（−y0）,E（rm−rx0）,E（rn−ry0）,k）]


因为 f（P,q）=k,outputΠ
 =k，所以

[image: S（q,pk,f1（P,q））≡c{viewΠI （P,q）,outputΠ（P,q）}]


同样地，可以为Alice构造模拟器。

3.效率分析和比较

在安全多方计算几何领域，很多文献设计的协议都调用了现有的安全多方基础算法，但是没有明确使用哪个具体的算法。这就为算法复杂度的量化及比较带来了不便。本文选用了经典的基础算法，如加同态加密算法选用Paillier加密算法，其加密复杂度为O（2logn），解密复杂度为O（2logn），每次自乘操作的复杂度为O（2logn）。选用基于Paillier加同态加密方案的百万富翁协议，计算复杂度为O（nlogN）。保护隐私的点线叉积协议计算复杂度为O（n2
 ）。使用表9-2所示的符号时，Alice和Bob共通信4+5Ca
 +Cc
 次。

表9-3对本文提出的算法和现有算法做了对比。其中t代表多边形的边数。从该表可以看出，LHZ和LLC 算法复杂度都和多边形的边数有关，而本文提出的算法和多边形的边数无关。因此，当多边形边数非常大时，本文提出算法效率高于其他算法。


表9-2 系统符号

[image: ]



表9-3 复杂度对比

[image: ]



9.5 保护隐私的凸包协议


Alice拥有点集A，Bob拥有点集B。A中有M个元素，B中有N个元素，且M﹥N。Alice和Bob希望求解A∪B的凸包顶点序列Pnew
 。

安全两方凸包协议（Secure Two Party Convex Hull Protocol，STPCHP）是指计算结束后，Alice和Bob得知A∪B的凸包顶点序列Pnew
 。除此之外，Alice和Bob至多知道对方某个顶点所在的直线信息，但无法获知具体的坐标信息。


9.5.1 协议原理


Alice和Bob 首先求解两个点集所在的凸包，假设 Alice 求得凸包的顶点集合为M={m1
 ,m2
 ,…,mk
 }，Bob求得凸包的顶点集合为N={n1
 ,n2
 ,…,nt
 }。Alice和Bob利用增量法计算m1
 和N构成的凸包N1
 ，然后依次计算mi
 和Ni 1
 − 构成的凸包Ni
 。最后的凸包Nk
 就是两个点集构成的凸多边形。计算一点p和一个凸多边形POL构成的新凸多边形分为以下两种情况。

（1）如果p在POL内，由p和POL构成的凸多边形仍然是POL。

（2）如果点p不在凸多边形POL内，则需要找到点p到POL的两个正切点，用点p替换两个正切点之间的点，即为所求凸包。如图9-4所示，对于正切点pi
 ，点p在边[image: ]
 的左侧，并且在边[image: ]
 的右侧，记pi
 为左正切点；对于正切点pj
 ，点pj
 在边[image: ]
 的右侧，并且在边[image: ]
 的左侧，记pj
 为右正切点；对于其他点pk
 ，点p在边[image: ]
 和[image: ]
 的同侧。因此，可以通过如下方法求出两个正切点：如果[image: ]
 同时[image: ]
 ，则pi
 为左正切点。如果[image: ]
 同时[image: ]
 ，则pj
 为右正切点。

在计算点p和边[image: ]
 的叉积时，点p是 Alice 的点，但是点pi
 和pi 1
 + 有可能是 Alice的点，也有可能是Bob的点。根据点pi
 和pi 1
 + 占有者的不同，需要调用不同的点线叉积协议。这些点线叉积协议的原理和罗永龙等人提出的点线叉积协议的原理是相同的，但是在具体执行过程中构造的中间变量不同，如表9-4所示。

[image: ]
图9-4 凸多边形和其外一点




表9-4 不同的保护隐私点线叉积协议

[image: ]



9.5.2 协议描述



【协议9-6】
 保护隐私的凸包协议

STPCHP（A,B）

{ A1
 |B1
 ：

A0
 =CHP（A）;

B0
 =CHP（B）;//Alice和Bob在本地计算自己点集构成的凸包

[image: ]
 ;// A0
 中元素个数是m

[image: ]
 ;//B0
 中元素个数是n

A0
 ={a1
 ,a2
 ,…,am
 };

B0
 ={b1
 ,b2
 ,…,bn
 };//Alice和Bob按逆时针对其凸包中顶点排序

A1
 ∧B1
 ：

for i= 1 to m do

{ if（PPPIP （ai
 ,Bi−1
 ）==1）

{Bi
 =Bi−1
 ;//2σnlog（2n）是Bi-1
 的一个内点，新的凸包仍然是Bi−1


continue;//跳出本次循环}

ti
 = Bi−1
 ;//Bi-1
 中元素个数是ti


bt
 +1=b1
 ;

A2−1
 ∧B2−1
 ：

for j= 1 to t do

{if（bj
 ∈CHP（B）&bj+1
 ∈CHP（B））

si
 =CPP_PL[image: ]
 ；

if（bj
 ∈CHP（A）&bj+1
 ∈CHP（B））

si
 =CPP_PL_1[image: ]
 ；

if（bj
 ∈CHP（B）&bj+1
 ∈CHP（A））

si
 =CPP_PL_2[image: ]
 ；

if（bj
 ∈CHP（A）&bj+1
 ∈CHP（A））

{ [image: ]
 ; //Alice独自计算叉积

Send（Alice-﹥Bob,si
 ）;}

A2−2
 |B2−2
 ：

for k= 1 to t− 1 do

{if（sk
 ≥0&&sk+1
 ≤0）

bleft
 =bk+1
 ；

if（sk
 ≤0&&sk+1
 ≥0）

bright
 =bk+1
 ；}

A2−3
 ：

Delete（bleft
 ,bright
 ）;//删除bleft
 和bright
 之间的点

Insert（bleft
 ,bright
 ,ai
 ）;//在bleft
 和bright
 之间插入点ai


Bi
 ={b1
 ,b2
 ,…,bleft
 ,ai
 ,bright
 ,…,bt
 };//得到新的凸多边形顶点的集合Bi


}

Pnew
 =Bm
 ;}

图9-5说明了协议的执行过程。

（1）Alice和Bob分别求出其点集的凸包，如图9-5（a）所示，其中多边形1432为Alice求得的凸包，多边形ABCD为Bob求得的凸包。

（2）Alice取点1，由于1是Bob凸多边形的外点，求得点1到凸多边形ABCD的切点B和D。则由点1和ABCD构成的凸包为1BCD，如图9-5（b）所示。

（3）Alice取点2，由于2是凸多边形1 BCD的外点，求得点2到凸多边形1 BCD的切点1和B。则由点2和1BCD构成的凸包为12 BCD，如图9-5（c）所示。

（4）Alice取点3，由于3是凸多边形12 BCD的内点，由点3和12 BCD构成的凸包仍为12 BCD。

（5）Alice取点4，由于4是凸多边形12 BCD的外点，求得点4到凸多边形12 BCD的切点1和D。则由点4和12 BCD构成的凸包为12 BCD4，如图9-5（d）所示。

[image: ]
图9-5 安全两方凸包求解协议




9.5.3 协议分析


1.正确性分析


【定理9-5】
 半诚实模型下，上述协议是正确的。

证明：

步骤1中，Alice和Bob基于现有的凸包算法独自计算点集构成的凸包。

步骤2中，Alice按照逆时针循序依次判断其凸包上的顶点和最新凸包构成的凸包：

if（ai
 ∈Bi−1
 ）

Bi
 =Bi−1
 ;//如果其点在最新凸包内，则新凸包不变

else

{//Alice和Bob共同计算ai
 到Bi−1
 的左右正切点

for j= 1 to t do

{ [image: ]


bleft
 =bj
 pi
 ;左正切点;

if（[image: ]
 ）

bright
 =bj
 pi
 ;右正切点;}

Bi
 ={b1
 ,b2
 ,…,bleft
 ,ai
 ,bright
 };//用Alice的点取代左右切点之间的点}

根据保护隐私的点包含协议、增量凸包算法和安全点积协议的正确性可知，本协议是正确的。

2.安全性分析


【定理9-6】
 半诚实模型下，上述协议是安全的。

计算Alice的点ai
 和凸多边形Bi-1
 构成的新凸多边形时：①如果ai
 在Bi-1
 内，由“保护隐私的点包含协议”的安全性可知，Alice和Bob 至多得知对方某个点所在的直线信息，但无法得知对方点的具体坐标信息。②如果ai
 不在Bi-1
 内，则ai
 肯定是ai
 和Bi-1
 构成的凸多边形的一个顶点。在协议的计算过程中，利用隐私保护协议保护了中间计算结果，Alice和Bob仅得知最终的凸多边形的顶点坐标，无法得之其他信息。

形式化证明如下。

假设Alice和Bob分别输入保密点集A和B，协议输出outputΠ
 =（k1
 ,k2
 ,kt
 ），ki
 是点集A和B构成的凸包的顶点序列。Bob的信息序列

[image: view iΠ（A,B）=（B,Bi,Si,ti）,i=1,2,…,m]


下面构造模拟器S模拟Bob的协议执行过程。

步骤1：模拟器S的输入为（B,f1
 （A,B））。

步骤2：根据S1
 ，可以构造Alice的第一个点a1
 ′，使得a1
 ′和B0
 的每条边满足关系S1
 。根据S2
 ，可以构造Alice的第二个点a2
 ′，使得a2
 ′和B1
 的每条边满足关系S2
 ，同时满足a2
 ′在a1
 ′的逆时针方向。同样地，可以构造ai
 ′，i=3,4,…,m。

总之，可以构造A′={a1
 ′,a2
 ′,…,am
 ′}，使得①各点按照逆时针方向构成一个凸多边形；②各点与Bob的凸多边形位置关系和Alice的各点与Bob凸多边形的关系相同。

步骤3：由于A′中各点与Bob的凸多边形位置关系和Alice的各点与Bob凸多边形的关系相同，因此外点ai
 ′到Bi-1
 的左右切点也和ai
 到Bi-1
 的左右切点相同。因此，由A′和B构造的凸多边形序列同A和B构造的凸多边形序列相同。即S（B,f1
 （A,B））=（B,Bi
 ,Si
 ,ti
 ）

因此，[image: ]
 。

同样地，可以为Alice构造模拟器。

得证。

3.效率分析和比较

系统符号名称及其意义如表9-5所示。


表9-5 系统符号

[image: ]


在步骤1中，执行单方凸包运算。步骤2中，首先进行了m次保护隐私的点包含协议运算；最坏的情况下，Alice凸包上所有的顶点都在Bob凸包的外面，这种情况下又执行了mn次安全叉积运算。因此本协议的计算复杂度为Th
 +mnTc
 +mTp
 。

本协议的通信复杂度取决于所使用的安全叉积协议。步骤1中Alice和Bob仅执行本地运算，步骤2 中执行了m次保护隐私的点包含协议，mn次安全叉积运算，因此本协议的通信复杂度为mCp
 +mnCc
 。

假设M、N分别代表两方点集中元素的个数，m、n分别代表点集构成的凸包的顶点数。

通过表9-6可以看出，LL和WLH算法的复杂度均和两方点集中元素的个数有关，而本文提出方案的复杂度仅仅取决于最外层点的个数。当两个参与方的点集中点的位置高度集中，即最外层点数量较少，而内层包含大量的点时，本文提出的算法会明显优于另外两种算法。


表9-6 复杂度比较

[image: ]



9.6 保护隐私的凸包交集协议


跨国公司A和B都打算在C国拓展新市场，两公司分别拟定了其在C国展开业务的新区域，并作为一级商业机密保护。现在两公司希望在不泄露各自区域信息的前提下确定新区域是否有重合以及重合区域的信息。

上述问题中的区域如果描述为凸多边形，则可以表述为：Alice 拥有凸多边形P={p1
 ,p2
 ,…,pn
 }，Bob拥有凸多边形Q={q1
 ,q2
 ,…,qm
 }，顶点为逆时针顺序。Alice和Bob希望求解P∩Q形成的凸包Pnew
 。同时，除了结果之外，Alice和Bob不希望对方得到其他信息。该问题称为保护隐私的凸包交集问题。

保护隐私的凸包交集问题的数学模型是已知两个凸多边形求交集。本文选用凸包交集模型半诚实模型和异步通信模型设计保护隐私的凸包交集协议，如图9-6所示。

[image: ]
图9-6 保护隐私凸包交集协议框架




9.6.1 数学原理



【定义 9-1】
 所有内角都小于π的多边形称为凸多边形。凸多边形的所有顶点均为凸点。


【定理 9-7】
 如果一个凸多边形的顶点在另一个凸多边形内，则该顶点也是交集的一个顶点。

证明：假设pi
 是凸多边形P的一个顶点，并且pi
 在凸多边形Q内部。则顶点pi
 对应的内角∠1﹤π。

利用反证法，假设pi
 不是交集的顶点，存在一点t是交集的顶点，并且 [image: ]
 分别是交集多边形上逆时针方向的两条边。

由于pi
 是凸多边形P的一个顶点，并且在凸多边形Q内部，则pi
 ∈P∩Q。因此，pi
 在[image: ]
 的左边。又由于[image: ]
 都属于凸多边形P内部或边上，因此∠2是凸多边形P的一个内角，所以∠2＜π。但这与∠1＜π矛盾。因此，pi
 肯定是交集的一个顶点，如图9-7所示。

得证。

求两个凸多边形的交集，也就是求出交集顶点的坐标，考虑如下情况。

在图9-8（a）中，交集的顶点均为两凸多边形的边相交产生的交点；图9-8（b）中，除了两凸多边形的边相交产生的交点外，交集的顶点还包括原凸多边形的某些顶点，如p4
 ；图9-8（c）中，交集的顶点就是被包含的凸多边形的顶点；图9-8（d）中，交集的顶点是原凸多边形的一个顶点，即交集的顶点是原凸多边形的顶点或者是由两凸多边形的边相交产生的交点。

[image: ]
图9-7 交集的顶点



[image: ]
图9-8 交集的顶点



两个凸多边形相交，则交集可能是一个点、一条线段或者一个多边形。


【定理9-8】
 如果两个凸多边形的交是一个多边形，则该多边形为凸多边形。

证明：

假设凸多边形P={p1
 ,p2
 ,…,pn
 }和凸多边形Q={q1
 ,q2
 ,…,qm
 }相交，交集的顶点坐标为T={t1
 ,t2
 ,…,tk
 }，k≥1。

对于顶点ti
 ，如果ti
 是凸多边形P或者Q的一个顶点（如ti
 是凸多边形P的顶点pj
 ），则∠ti−1
 ti
 ti+1
 =∠pi−1
 pi
 pi+1
 。因为∠pi−1
 pi
 pi+1
 ﹤π，所以∠ti−1
 ti
 ti+1
 ﹤π。

如果ti
 不是凸多边形P或者Q的一个顶点，则ti
 是由P和Q的边相交形成的交点。假设 pm
 pn
 和qa
 qb
 相交形成交点ti
 ，则∠ti−1
 ti
 ti+1
 =∠pm
 ti
 qa
 或者∠ti−1
 ti
 ti+1
 =∠pn
 ti
 qa
 。由于∠pm
 ti
 qa
 ﹤π，∠pn
 ti
 qa
 ﹤π，因此∠ti−1
 ti
 ti+1
 ﹤π，如图9-9所示。

[image: ]
图9-9 两条线段的交点



综上所述，交集的每个内角的度数都小于π，因此交多边形是一个凸多边形。得证。

由于交集的顶点是原凸多边形的顶点或者是由两凸多边形的边相交产生的交点，因此关键问题是如何确定凸多边形的边何时相交以及交点的坐标。O'Rourke在给出了一个高效地确定两凸多边形的边何时相交的算法，本文9.3节给出了如果安全求解线段交点的算法。

假设凸多边形P={p1
 ,p2
 ,…,pn
 }，凸多边形Q={q1
 ,q2
 ,…,qm
 }，顶点为逆时针顺序。[image: ]
 和[image: ]
 分别代表2个多边形上的有向边。O'Rourke算法让A和B相互追赶，以便在有交点的时候相遇。有向边“追逐”的几种情况如图9-10所示。

[image: ]
图9-10 有向边“追逐”



（1）有向边B挡在A的正前方，此时如果让A前进，则有可能产生交点。

（2）有向边A挡在B的正前方，此时如果让B前进，则有可能产生交点。

（3）有向边B在A的外侧，此时如果让B前进，则有可能产生交点。

（4）有向边A的终点在B的外侧且A的起点在B的内侧，此时如果让A前进，则有可能产生交点。

（5）有向边A的终点在B的外侧且A的起点也在B的外侧，此时如果让A前进，则有可能产生交点。

用数学语言描述为：令H（A）代表A的左侧半平面。如果A×B≥0且qj
 ∈H（A）或者A×B≤0且pi
 ∉H（B），则让A前进；如果A×B≤0且pi
 ∈H（B）或者A×B≥0且qj
 ∉H（A），则让B前进。


9.6.2 协议描述



【协议9-7】
 保护隐私的凸包交集协议

for i= 1 to n

{if（PIP（pi
 ,Q）==1）

Send（Alice-﹥Bob,pi
 ）;}

for i= 1 to m

{if（PIP（qi
 ,P）==1）

Send（Bob-﹥Bob,qi
 ）;}

令i= j=k=1;

[image: ]
 和[image: ]
 分别为多边形P和Q的第一条边；

do{ SP_IL（A,B）；//Alice和Bob利用安全两方线段求交协议计算并输出边A和B的交点，并插入到各自输出点序列的相应位置

if（CPP_V（A,B）﹥0） //向量叉积为正

{ if（CPP_PL_1（[image: ]
 ）=−1） //qj 1+
 在π的左侧

i=i+ 1;

else

j= j+ 1;}

else

{ if（CPP_PL_1（[image: ]
 ）=−1） //pi+1
 在B的左侧

j= j+ 1;

else

i=i+ 1;}

k=k+ 1;

}while（i﹤n+1&j﹤m+1））


9.6.3 协议分析


1.安全性分析


【定理9-9】
 半诚实模型下，上述协议是安全的。

证明：本协议的安全性基于 O' Rourke 算法、安全两方线段求交协议、保护隐私的点线叉积协议、保护隐私的向量叉积协议和保护隐私的点包含协议。由于半诚实模型下，O’Rourke算法、安全两方线段求交协议、保护隐私的点线叉积协议、保护隐私的向量叉积协议和保护隐私的点包含协议是安全的，因此本协议也是安全的。

2.效率分析

通信复杂度：本协议最多需要进行3（m+n）轮通信。计算复杂度：在最坏的情况下，Alice和Bob共进行2（m+n）次安全两方线段求交协议、2（m+n）次保护隐私的点线叉积协议、2（m+n）次保护隐私的向量叉积协议和（m+n）次保护隐私的点包含协议。


9.6.4 实例


Alice 拥有P={（1,2）,（2,1）,（8,3）,（4,5）}，Bob 拥有Q={（2,6）,（6,1）,（7,4）,（5,7）}。Alice 和Bob使用保护隐私的凸包交集协议共同计算P∩Q，如图9-11所示。

[image: ]
图9-11 实例



表9-7记录了协议每一步的计算过程和输出。


表9-7 实例执行过程

[image: ]



9.7 本章小结


安全多方计算几何使用安全多方计算解决计算几何中的隐私性保护问题。本章首先综述了当前安全多方计算几何的研究进展，介绍了经典协议，然后设计了4个安全多方计算几何协议。



第10章 保护隐私的集合运算


保护隐私的集合运算（Private Set Operation，PSO）是安全多方计算在集合运算领域的应用。保护隐私的集合运算可以描述为参与者P1
 、P2
 希望基于各自的秘密集合S1
 、S2
 共同完成某种集合运算 f，同时计算结束后各参与者不能获知除结果之外的额外信息。集合的基本二元运算包括交、并，因此保护隐私的集合运算主要包括保护隐私的交集运算（Private Set Intersection，PSI）和保护隐私的并集运算（Private Set Union，PSU）。

本章介绍保护隐私集合运算的研究进展，重点介绍Huang等人提出的布尔电路上的保护隐私集合交集运算协议和 BS 保护隐私集合并集运算协议。另外，本章在外包计算模式下设计了保护隐私的集合交集运算协议。


10.1 保护隐私的集合运算研究进展


和其他安全多方计算的应用问题一样，实现保护隐私的集合运算有在算术电路上实现和在布尔电路上实现两种形式。在使用安全多方计算解决诸如保护隐私的集合运算等应用问题时，多数研究成果通过在算术电路上使用密码学工具来实现隐私保护。这些文献通常会提到“基于算术电路的安全多方计算协议比使用通用混淆电路估值技术的安全多方计算协议效率更高”，但是这一理论一直没有得到验证。2012年NDSS大会上，Huang等人基于保护隐私的集合运算研究成果对上述理论提出了质疑；其研究成果表明，通过合理的设计专用电路，在某些情况下使用混淆电路的安全多方计算协议的效率高于基于算术电路的安全多方计算协议。但是，Dong 等人和 Pinkas 等人分别基于算术电路设计了更加高效的解决方案。可见，在这两种类型的电路上设计更加高效的安全多方计算协议是一场没有终止时间的博弈。

下面介绍保护隐私集合运算的实现原理和最新研究进展。在算术电路上，根据数据结构的不同，可以将现有保护隐私的集合运算成果分为基于茫然多项式估值（Oblivious Polynomial Evaluation，OPE）的方案、基于茫然伪随机函数评估（Oblivious Pseudorandom Function Evaluation，OPRF）的方案和基于布隆过滤器（Bloom Filter，BF）的方案等。布尔电路上的保护隐私的集合运算协议通过设计专用电路，然后借助通用混淆电路估值技术实现隐私保护。

茫然多项式估值是最早实现保护隐私的集合运算协议的方法。由于Shamir门限秘密共享可以看作是罗门码，Dachman-Soled等人在FNP方案的基础上利用Shamir门限秘密共享技术实现了恶意模型下的保护隐私的交集运算。该算法的计算复杂度为O（mnk log n+mk2
 log2
 n），通信复杂度为O（nk+mk2
 log2
 n），其中k是安全参数，m和n是参与者输入集合的大小。Kissner 等人使用茫然多项式估值实现了半诚实模型下多个参与者的保护隐私的并集运算协议，但是该协议会泄露交集元素的信息。Frikken分别提出了半诚实模型和恶意模型下的保护隐私的并集运算协议，其恶意模型下协议的计算复杂度为n2
 k 模乘操作，通信复杂度为O（kn2
 +k2
 n2
 ）。

2008年 TCC 大会上，Hazey 等人提出了基于茫然伪随机函数的保护隐私的交集运算协议，该方案在弱恶意模型下是安全的，即参与者的恶意行为会以较高的概率被发现。后来，Hazay 等人在使用零知识证明等技术实现了恶意模型下的保护隐私的交集运算协议。该算法的通信复杂度为O（m+n（log log m+σ）），计算复杂度为O（m+nσ），其中m和n分别表示两方集合的大小，σ是集合中元素的最大二进制位数。Jarecki 等人在 CRS 模型下，基于Decisional-q-Diffie-Hellman Inversion假设提出了恶意模型下的保护隐私的交集运算协议。Cristofaro等人在One-More-Gap-DH假设下提出了半诚实模型下具有线性复杂度的保护隐私的交集运算协议。后来，Cristofaro等人又提出了DDH假设下抵抗恶意攻击者的高效保护隐私的交集运算方案。Seo 等人使用茫然有理函数表示集合并借助逆向罗伦级数分别实现了半诚实模型和恶意模型下保护隐私的并集运算，其恶意模型下协议的计算复杂度为k2
 n4
 次模乘操作，通信复杂度为O（k2
 n3
 ）。2015年TCC大会上，Hazay基于代数伪随机函数的陷门高效性提出了保护隐私的集合交集协议。

2012年，Many等人将布隆过滤器引入到保护隐私的交集运算中，使用安全多方乘法协议得到参与者布隆过滤器向量的交集，进而得到集合的交集；但是该算法是不安全的，因为交集布隆过滤器向量泄露了各参与者集合的信息。Kerschbaum 使用布隆过滤器和 GM 同态加密方案分别设计了半诚实模型和恶意模型下的保护隐私的交集运算协议。2013年，Dong等人使用秘密共享和茫然传输设计了更加高效的基于布隆过滤器的保护隐私的交集运算协议。以半诚实模型下的保护隐私的交集运算协议为例，Kerschbaum的方案需要kn次Hash操作和（k log2
 e+kl+k+2l）n次模乘操作；Dong等人的方案需要2（k+k log2
 e）n次Hash操作和几百次公钥操作，可以看出 Dong等人的方案效率更高。2014年，Pinkas 等人使用茫然扩展协议设计了随机混淆布隆过滤器，进而优化了Dong等人协议的效率。

使用通用混淆电路估值技术解决隐私保护问题是安全多方计算的一种通用方法，但过去很多文献认为这种方法效率较低。2012年，Huang等人设计了集合交集专用电路，并使用GMW通用混淆电路估值方案实现了保护隐私的交集运算协议。Huang等人的实验结果表明，当安全级别较低时，Cristofaro等人的方案效率较高；而随着安全级别的增加，Huang等人的方案效率明显优于Cristofaro等人的效率。2014年，Pinkas等人通过运用茫然扩展协议优化GMW方案，使用优化的GMW方案评估Huang等人设计的交集电路，提高了布尔电路上保护隐私的交集运算协议的效率，其计算复杂度为 18 nσlog n次对称加密操作，通信复杂度为O（6 n kσlog n），其中k是安全参数。


10.2 布尔电路上的HEK保护隐私的集合交集协议


首先描述要解决的问题。两个参与者P1
 、P2
 分别拥有隐私集合S={s1
 ,s2
 ,…,sn
 }和S′={s1
 ′,s2
 ′,…,sn
 ′}。假设这两个集合中的元素满足si
 ∈{0,1}σ
 、s′j
 ∈{0,1}σ
 ，且这两个集合中均没有重复元素。保护隐私的集合交集问题是指两个参与者计算功能函数f（S,S′）=I=S∩ ′S，计算结束后，每个参与者仅获得 f（S,S′），但是无法获知对方隐私集合中的其他信息。


10.2.1 预备知识


Huang 等人设计的 HEK 保护隐私的集合交集协议中使用了双调排序网络实现两个双调序列的合并。双调序列是指序列要么先单调递增再单调递减，要么可以循环移动成为先单调递增再单调递减的序列。双调排序网络通过不断调用半清洁器实现对双调序列的合并和排序。对于具有2n个输入的半清洁器，依次比较第i个输入数据Ii
 和第n+i个输入数据In+i
 （1≤i≤n）；比较结束后，第i个输出Oi
 =min（Ii
 ,In+i
 ），第n+i个输出On+i
 =max（Ii
 ,In+i
 ）。因此，一个半清洁器输出的2n个数据中，较小的数值位于输出的上半部分，较大的数值位于输出的下半部分，并且这两部分序列仍然构成双调序列。双调排序网络通过递归的调用半清洁器实现对双调序列的合并。


10.2.2 协议描述


HEK保护隐私的集合交集协议精心设计并优化了实现集合交集运算的布尔电路，然后应用GMW混淆电路估值技术实现了安全计算。集合交集运算的布尔电路包含本地排序、集合合并、元素过滤和洗牌4个部分。第一部分中参与者在本地对其输入集合进行排序，这样降低了协议交互阶段的计算量和通信量。第二部分中将两个已排序的集合按照元素从小到大的顺序合并为一个集合。可以看出，属于集合交集的元素在合并后的集合中将双份出现，即合并后的集合中的重复元素就是所求的集合交集。第三部分过滤掉合并集合中的干扰元素。第四部分，对第三部分的输出集合进行洗牌，防止参与者利用元素位置获得对方输入集合中的隐私信息。已经在5.2节对GMW混淆电路估值方案进行了介绍，本节重点介绍HEK保护隐私的集合交集协议中的专用布尔电路。

1.本地排序

为了降低协议交互阶段的计算量和通信量，参与者首先在本地对其输入集合进行排序。P1
 对集合S进行升序排序，假设排序后的集合为M ={m1
 ,m2
 ,…,mn
 }。P2
 对集合S′进行降序排序，假设排序后的集合为T={t1
 ,t2
 ,…,tn
 }。

2.集合合并

集合M中的元素按照单调递增的顺序排列，M′中的元素按照单调递减的顺序排列，因此M和M′构成双调序列，可以使用双调排序网络完成集合的合并。P1
 和P2
 使用双调排序网络算法控制数据比较的顺序，双调排序网络算法基本的运算单元为数据比较器Sorter。Sorter 的输入数据为x,y∈{0,1}σ
 ，输出数据为x和y中较小的数据min（x,）y 和较大的数据max（x,y），因此电路Sorter的拓扑结构可以用图10-1表示。

[image: ]
图10-1 数据比较器Sorter



实现Sorter最直接的方式是调用一个最小值电路和一个最大值电路，如图10-2所示。Kolesnikov等人设计的极值电路可以方便地实现最小值电路和最大值电路。如图10-3所示，当控制信号s=0时，输出信号output（x,y）=min（x,y）；当s=1时，output（x,y）=max（x,y）。此时，对两个σ比特数据排序共需要10σ个异或门和4σ个与门。当使用GMW混淆电路估值方案进行安全估值时，由于对异或门的安全估值不需要额外的密码学操作，因此数据比较器Sorter主要消耗4σ个与门。

[image: ]
图10-2 Sorter实现方式



[image: ]
图10-3 极值电路



Huang等人对数据比较器Sorter进行了进一步的优化，优化后的电路拓扑结构如图10-4所示。该电路中包含比较器CMP和条件转换器CondSwap。在5.4节中对比较器和条件转换器进行了详细的介绍。当选用Kolesnikov等人设计的比较器对两个σ输入数据进行比较时，电路共消耗3σ个异或门和σ个与门；当选用Huang等人设计的条件转换器对两个σ输入数据进行输出选择时，电路共消耗3σ个异或门和σ个与门。因此，使用Huang等人设计的HEK-Sorter数据比较器对两个σ输入数据进行排序时，共消耗6σ个异或门和2σ个与门。可以看出，使用 HEK-Sorter 所消耗的门电路数量少于上面提到的基于 KSS 极值电路的Sorter数据比较器。

[image: ]
图10-4 HEK-Sorter拓扑结构



现在已经知道可以使用Sorter实现两个数据的大小比较，但是究竟如何使用双调排序网络算法实现两个集合的合并呢？下面不考虑安全隐私，先来看一个例子。假设P1
 输入升序集合M ={m1
 =1,m2
 =2,m3
 =6,m4
 =9}，P2
 输入降序集合为T={t1
 =8,t2
 =7,t3
 =6,t4
 =1}。P1
 和P2
 调用图10-5所示电路实现集合M和T的合并。电路分为3级，每级都包含4个Sorter。第一级电路，输出数据为U={u1
 =1,u2
 =2,u3
 =6,u4
 =1,u5
 =8,u6
 =7,u7
 =6,u8
 =9}。第二级电路，输出数据K={k1
 =1,k2
 =1,k3
 =6,k4
 =2,k5
 =6,k6
 =7,k7
 =8,k8
 =9}。第三级电路，输出数据G={g1
 =1,g2
 =1,g3
 =2,g4
 =6,g5
 =6,g6
 =7,g7
 =8,g8
 =9}。

[image: ]
图10-5 双调排序网络实现排序



进一步地，当输入集合为M={m1
 ,m2
 ,…,mn
 }和T={t1
 ,t2
 ,…,tn
 }时，共需要调用 Sorter电路nlog（2n）次，这里假设n是2整数次幂。选用HEK-Sorter数据比较器时，整个电路共消耗非异或二进制门电路2σnlog（2n），异或门电路6σnlog（2n）。

现在考虑安全因素，可以在图10-5所示的电路拓扑上应用通用混淆电路估值方案，从而实现安全计算。考虑到该电路中仅使用了异或门和与门，并且异或门数量较多，因此可以选用对异或门的安全评估是“无密码学操作”的 GMW 通用混淆电路估值方案或者 KS通用混淆电路估值方案。

至此，介绍完了如何实现两个集合的合并。经过此步骤后，得到合并集合G={g1
 ,g2
 ,…,g2n
 }。观察上文的例子G={g1
 =1,g2
 =1,g3
 =2,g4
 =6,g5
 =6,g6
 =7,g7
 =8,g8
 =9}，可以发现集合G是一个多重集合，集合中的元素按照由小到大顺序排列。集合G中的重复元素就是所需要求解的交集元素。为了实现隐私保护，需要将集合G中的非重复元素过滤掉，并且重复元素只需要输出一次。

3.元素过滤

Huang 等人设计的元素过滤器如图 10-6 所示。该拓扑结构中包含两类门电路过滤器Filter1和Filter2。Filter1对输入的相邻三个元素进行重复判断，其对应的功能函数为

[image: ,,）（f abc=babbc,0= 或 =σ，其他]


Filter2对输入的相邻两个元素进行重复判断，其对应的功能函数为

[image: f ab（,）==≠a b,σ0 a b,b]


当对2n个元素进行过滤时，共需要Filter1类型的过滤器n−1个，Filter2类型的过滤器1个。

[image: ]
图10-6 元素过滤电路拓扑结构



Filter1的详细设计如图10-7（a）所示，该电路中包含4种类型的门电路，分别是按位异或门（Bitwise XOR）、σ−to−1或门（σ−to−1 OR）、与门（&）及多路选择器（MUX）。与门和多路选择器在5.4节中已经介绍，这里不再赘述。

按位异或门对输入的两个数据按位进行异或操作。假设输入信息为两个σ比特的数据[image: ]
 ，输出信息为[image: ]
 ，其中xi
 表示x的第i位，[image: ]
 表示按位连接符。输出和输入的关系为zi
 =ai
 ⊕bi
 。例如，假设a=0101、b=1110，则z 1011=；假设a 1101= 、b 1101=，则z=0000。

σ−to−1或门对输入信息 z 中的每一位执行或操作，即σ−to−1或门的输出output（z）=z1
 ∧z2
 ∧…∧zσ
 ，其中∧表示按位或操作。例如，假设z=0101，则output（z）=1；假设z=0000，则output（z）=0。

当输入信息a=b时，按位异或门的输出z=a⊕b=0σ
 ，即a和b的按位异或值为0σ
 。当σ−to−1或门的输入信息为0σ
 ，输出信息为0。此时，无论输入信息b和c是否相等，图10-7（a）中的与门输出为0，进而控制多路选择器的输出为左路信息b，即过滤器Filter1的输出信息为b。同理，当输入信息b=c时，无论输入信息a和b是否相等，过滤器Filter1的输出信息为b。当输入信息满足a≠b并且b≠c时，图10-7（a）中两个按位异或门的输出均满足z≠0σ
 ，因此两个σ−to−1或门的输出信息均为1，与门的输出为1，进而控制多路选择器的输出为右路信息0σ
 。

Filter2的详细设计如图10-7（b）所示，该电路中包含门电路类型和Filter1基本一样。当输入信息a=b时，按位异或门的输出z=a⊕b=0σ
 ，即a和b的按位异或值为0σ
 。当σ−to−1或门的输入信息为0σ
 ，输出信息为0，进而控制多路选择器的输出为左路信息b，即过滤器Filter2的输出信息为b。当输入信息满足a≠b时，图 10-7（b）中按位异或门的输出z≠0σ
 ，因此σ−to−1或门的输出信息为1，进而控制多路选择器的输出为右路信息0σ
 。

[image: ]
图10-7 HEK过滤器



上一个步骤中的输出为合并集合G={g1
 ,g2
 ,…,g2n
 }，为了过滤掉该集中的非重复元素并且使得重复元素只输出一次，需要调用Filter1过滤器n−1次，调用Filter2过滤器1次，如图10-6所示。当输入为两个σ比特数据时，按位异或门使用σ个二进制异或门，σ−to−1或门使用σ−1个二进制或门，多路选择器使用2σ个二进制异或门和σ个二进制与门。因此，Filter1过滤器使用二进制异或门4σ个，二进制或门2σ−2个，与门σ+1个，即Filter1过滤器消耗异或门4σ个，非异或门3σ-1个。Filter2过滤器使用二进制异或门3σ个，二进制或门σ−1个，与门σ个，即Filter2过滤器消耗异或门3σ个，非异或门2σ−1个。综上所述，该步骤中共需要消耗异或门σ（4n-1）个，非异或门σ（3n-1）−n个。

下面来观察元素过滤电路的输出。元素过滤电路的输入信息是上一阶段的合并集合G={g1
 ,g2
 ,…,g2n
 }，假设参与者输入秘密集合中的交集元素为I={i1
 ,i2
 ,…,ix
 }，则元素过滤电路的输出集合形如F={0,…,0,i1
 ,…,i2
 ,…,ix
 ,…,0}。当然这里假设0不是输入集合中的有效元素。继续观察上文中的例子，合并集合G={g1
 =1,g2
 =1,g3
 =2,g4
 =6,g5
 =6,g6
 =7,g7
 =8,g8
 =9}，经过元素过滤电路后，输出集合F={1,6,0,0}。需要注意的是，此时不能将集合F作为整个协议的输出，因为集合F中元素位置可能会泄露对方集合中的元素信息。例如，P1
 输入升序集合M ={m1
 =1,m2
 =3,m3
 =4,m4
 =5}，P2
 输入降序集合为T={t1
 =10,t2
 =9,t3
 =3,t4
 =2}，假设输入集合中的元素都是正整数。集合集合并电路的输出为G={1,2,3,3,4,5,9,10}，元素过滤电路的输出为F={0,3,0,0}。如果将集合F作为整个协议的输出，则参与者P1
 和P2
 均得到集合F。此时，如果参与者P1
 是半诚实参与者，他可以根据集合F推断出P2
 输入集合中的最小元素为 2。由于条件中假设了输入集合中的元素都是正整数，而集合F中的最小有效元素为3，因此P2
 输入集合中的最小元素有可能是1、2或者3。假设P2
 输入集合中的最小元素是1，由于P1
 的输入集合中也有元素1，则此时元素1应该属于交集元素，显然与实际不符，因此P2
 输入集合中的最小元素不可能是1。假设P2
 输入集合中的最小元素是3，由于P1
 的输入集合中也有元素1，则此时集合集合并电路的输出形为G={1,3,3,…}，元素过滤电路的输出为F={3,…}。显然实际的元素过滤电路输出集合中元素3前面还有一个元素0，因此P2
 输入集合中的最小元素不是3。实际上，元素过滤电路的输出集合F中的第一个元素0可以使得P1
 判断出P2
 输入集合中的最小元素为2。正因为集合F中元素的位置可能会泄露对方输入集合的秘密信息，因为Huang等人又进一步设计了洗牌电路。

4.洗牌电路

Huang等人基于Waksman开关网络实现了随机洗牌电路，随机洗牌电路将输入集合中的元素随机置换位置，即输出集合和输入集合中的元素只是位置发生了变化，从而防止出现上文中提到的由于元素位置导致的信息泄露。开关网络是一种组合逻辑电路，该电路通过控制信号的信号值决定是否对输入数据进行置换。通过合理的设置控制信号，可以控制输入的n个数据中的某些数据对是否置换。Huang 等人在该阶段设计的协议中，输入数据为上一阶段元素过滤电路的输出集合F；参与者P1
 设置控制信号值，参与者P2
 执行洗牌电路的安全估值。P2
 完成安全估值后，为了保护位置信息，他可以对输出的明文数据执行置换操作，然后再发送给P1
 。

开关网络中的核心部件是条件转换器。5.4.6节中已经介绍过，条件转换器根据控制信号决定是否对输入的两个数据进行交换，其对应的功能函数为

[image: ,s） =}x,y{f（ ,x y{{,y x}},,s s=0=1]


Waksman开关网络中共使用了nlogn−n+1个条件转换器，其中n是2的整数次幂。本书不再介绍如何使用条件转换器实现 Waksman 开关网络，感兴趣的读者可以参考相关文献。


10.3 保护隐私的集合交集外包计算协议


随着云计算等技术的发展，数据外包成为一种趋势，如果参与者的秘密集合被外包给云计算服务提供商，能否借助云计算提供商的计算能力完成外包集合的交集运算？

本节按照数据外包、外包计算、结果查询三个阶段设计集合交集的安全外包协议，本协议使用第2章中介绍的外包计算模型。

本协议使用如下符号：P代表全体参与者，Pi
 代表第i个参与者，m代表参与者的数量。参与者Pi
 的秘密集合为Si
 ,Si
 的大小用[image: ]
 表示。GFi
 代表参与者Pi
 的布隆过滤器集合，GFi
 （j）代表布隆过滤器集合中的第 j个元素。布隆过滤器中元素的个数为t，形成布隆过滤器的过程中使用的哈希函数的个数为k。CGFi
 代表参与者Pi
 的布隆过滤器集合对应的密文。XOR秘密共享中密文长度为n。l为GM加密算法中密文的长度。


10.3.1 协议描述


1.数据外包

数据外包阶段，参与者根据自己的秘密集合生成相应的布隆过滤器集合，为了降低假阳性错误发生的概率，参与者在形成布隆过滤器集合时使用 XOR 秘密共享将其秘密集合中的数据分享到布隆过滤器集合的k个元素中，而这k个元素的位置是由哈希运算得到的。为了实现隐私保护，参与者使用GM算法对各自的布隆过滤器集合执行加密操作，然后再发送给Server，如表10-1所示。


表10-1 数据外包协议

[image: ]



续表

[image: ]


上述计算结束后，参与者Pi
 得到加密布隆过滤器集合CBFi
 ，Pi
 需要将CBFi
 发送给Server，完成数据的外包。

2.外包计算

上一阶段结束后，Server收到所有参与者发送的加密布隆过滤器集合C B Fi
 （i=0,1,…,m）。Server在外包计算阶段执行如下操作：

[image: for（ j=0;j＜tn;j++） （）CBF j =0=i （）iCBF j∏m]


3.结果查询

在结果查询阶段，参与者可以通过一次查询一个或多个数据是否在交集中，如表10-2所示。


表10-2 结果查询

[image: ]



续表

[image: ]



10.3.2 协议分析


本节对协议的正确性、错误概率、安全性和性能进行分析。

1.正确性分析


【定理10-1】
 当参与者可以成功构造布隆过滤器时，本文提出的集合交集安全外包协议是正确的。

证明：∀q∈I，则对于i=1,2,…,m，满足

[image: q∈S i且⊕kj=−10 B Fi（hashj（q））=q （10-1）]


由于GM算法具有异或同态性，因此对于 j=0,1,…,k−1，满足

[image: CBF（hash j（q））=Enc（⊕im=1）））B Fi（hash j（q） （10-2）]


当参与者查询数据q是否在集合交集中时，对于 j=0,1,…,k−1

[image: QBF（hash j（q））=1 （10-3）]


因此参与者利用扩展茫然传输协议得到的集合ABF满足

[image: ABF（hash j（q））=CBF（hash j（q）） （10-4）]


由式（10-2）和式（10-4）可知

[image: Dec（ABF（hash j（q）））=⊕im=B Fi（hash j（q））1 （10-5）]


因此

[image: δ k=⊕=⊕π 1 0 1 0 （Dec ABF iBF1 1 0=−=δ1==⊕ ⊕m i⊕（−=−=δ k （ （hash hash δ（）q）） δ）））q（ （10-6）m i m （ k iBF（ h （））hasδq） 1=⊕ q]


所以，当m为偶数时，π={0}n
 ；当m为奇数时，π=q。

同理，如果q∉I，则当m为偶数时，π≠{0}n
 ；当m为奇数时，π≠q。

得证。

2.错误概率分析


【定理10-2】
 参与者Pi
 成功构建基于XOR秘密共享的布隆过滤器集合的概率

[image: 1= −×+P 1 ph 1 O h lnt hp− ln1 1p t]


其中[image: ]


证明：参与者Pi
 在构建基于 XOR 秘密共享的布隆过滤器集合时，无法将其秘密集合中的数据x映射到布隆过滤器集合上的充分必要条件是数据x经过k个哈希函数映射后得到的布隆过滤器集合中的k个位置均已被占用。而通用布隆过滤器发生假阳性验证的充分必要条件是数据y经过k个哈希函数映射后得到的布隆过滤器集合中的k个位置全部被设置为1。因此，参与者Pi
 无法构造基于XOR秘密共享的布隆过滤器集合的概率和通用布隆过滤器集合发生假阳性的概率相同。由相关文献可知，此时的概率[image: ]
 [image: ]
 ，其中[image: ]
 。因此，参与者Pi
 成功构建基于XOR秘密共享的布隆过滤器集合的概率[image: ]
 。

得证。


【定理10-3】
 参与方成功构建布隆过滤器之后，本文方案发生假阳性错误的概率为[image: ]
 。

证明：∀x∉I，如果协议执行结果为x∈I，则发生假阳性验证。考虑如下矩阵：

[image: BF x BF x Z=BF x BF x__1 1 1 2__2 1 2 2_ 1 mBF x BF x_ 2 m ………k m_BF x 1 k 2BF x k__BF x]


其中，[image: ]
 。

如果参与者个数m为偶数，则[image: ]
 ，由协议的构造过程可知，此时的概率为[image: ]
 ；如果参与者个数m为奇数，则[image: ]
 ，由协议的构造过程可知，此时的概率也是[image: ]
 。

综上所述，参与方成功构建布隆过滤器之后，本文方案发生假阳性错误的概率为[image: ]
 。

得证。

3.安全性分析


【定理10-4】
 假设底层GM同态加密方案和OT协议在半诚实模型下是安全的，本文提出的集合交集安全外包协议在半诚实模型下安全地实现了参与者秘密集合的外包计算。

证明：本文提出的协议是非对称的，也就是说只有参与者获知结果，因此

[image: fS S（ ,,,,） （ （ ,,,,）1 2…mS Qd==ef f SSP 1 2 def SQfSSm ,（ ,,,））S 1 2 Sm （ （ ,,,,）f SSP 1 2………S QΛm ,）]


其中，Λ 代表空字符串；π代表本文提出的安全外包协议。下面分别从服务器视图和参与者视图两个角度进行安全性分析。


（1）服务器视图
 。首先分析服务器被攻击的情况。在协议π执行过程中，服务器的视图为：

[image: views（S1,S2,π …,Sm,Q）={Λ,rs,CBF1,CBF2,…,CBFm,CBF,PBF,view OTs}]


其中Λ代表服务器输出的信息，[image: ]
 是服务器在协议执行过程中产生的信息视图。

下面创建模拟器SimS
 ，SimS
 接收服务器的输出Λ，并模拟服务器在协议执行过程中的行为。

首先，SimS
 产生均匀分布的随机掷币rSim
 ，并按照如下规则产生CBF1
 ′,CBF2
 ′,…,CBFm
 ′：

for（i=0;j﹤m;i++）

for（j=0;j﹤t;j++）

C B Fi
 ′（j）←Enc（Random（0,1）n
 ）

其次，SimS
 按照如下规则计算CBF′：

for（j=0;j﹤t;j++）

[image: （）′ =CBF j 0=i （）′iCBF j∏m]


再次，SimS
 产生结果查询阶段的中间信息PBF′:

for（j=0;j﹤t;j++）

PBF′（i）=（Random（0,1）l
 ,CBF′（j））;

最后，SimS
 以PBF′为输入，以Λ为输出模拟结果查询阶段的茫然传输协议，产生视图[image: ]
 。

整个协议模拟完成后，SimS
 输出模拟视图

[image: S view π =sim ,′,CBF2′Λ,r Sim,CBF1{ …,CBFm′,CBF′,PBF′,view OTSim}]


由于rSim
 和rs
 是服从均匀分布的，因此

[image: c rSim≡rs]


由于假设GM加密方案在半诚实模型下是安全的，且GM方案加密时随机数的引入使得GM加密方案的密文具有不可区分性，因此

[image: {CBF 1′,CBF2′,…,CBFm′,CBF′,PBF′}≡c…,CBFm,CBF,PBF}{CBF 1,CBF2,]


在结果查询阶段对于茫然传输协议，SimS
 的输入信息PBF'和服务器的输入信息PBF满足不可区分性，且假设底层OT协议在半诚实模型下是安全的，因此

[image: Simview OTc≡view O Ts]


综上所述，

[image: view π （ ,） view πsimSs Sc ≡S c s]



（2）参与者视图
 。下面分析参与者P1
 被攻击的情况。在协议π执行过程中，参与者的视图为：

[image: view πP（S 1,S 2,1 …,Sm,Q）={S1,Q,R,r P,CBF1,QBF,ABF,view OTP}]


其中S1
 和Q是参与者P1
 的输入信息，R是P1
 的输出信息，[image: ]
 是P1
 在协议执行过程中产生的信息视图。

下面创建模拟器SimP
 ，SimP
 接收P1
 的输入信息S1
 和输出R，并模拟P1
 在协议执行过程中的行为。首先，SimP
 产生均匀分布的随机掷币rSim
 ，并按照输入信息S1
 按照协议的步骤产生加密布隆过滤器集合CBF1
 ′。在结果查询阶段，SimP
 以Q为输入按照协议的步骤产生查询布隆过滤器QBF′。下面SimP
 根据协议输出R模拟产生ABF′。

for（ j=0;j﹤t;j++）

PABF（j）=NULL;

for（ j=0;[image: ]
 ;j++）

{ π NULL;=

if（R（j）==1）

{for（δ=0;δ﹤k;δ++）

{if（PABFi
 （hashδ
 （Q（j）））==NULL）

{π=hashδ
 （Q（j））;

PABFi
 （hashδ
 （Q（j）））=Random（0,1）n
 ;

}

}

[image: ]


}

}

for（ j=0;j﹤t;j++）

{if（PABFi
 （j）==NULL）

PABFi
 （j）=Random（0,1）n
 ;

}

ABF′（j）=Enc （PABFi
 （j））;

最后，SimP
 以QBF′为输入，以ABF′为输出模拟结果查询阶段的茫然传输协议，产生视图[image: ]
 。

整个协议模拟完成后，SimP
 输出模拟视图

[image: P view πsim ={S1,Q,R,rSim,CBF1′,QBF′,ABF′,view OTSim}]


由于rSim
 和rP
 是服从均匀分布的，因此

[image: rSim≡c rP]


由于假设GM加密方案在半诚实模型下是安全的，且GM方案加密时随机数的引入使得GM加密方案的密文具有不可区分性，因此

[image: {CBF1′,QBF′,ABF′}≡c{CBF1,QBF,ABF}]


在产生查询布隆过滤器的过程中，根据协议的步骤，当输入数据相同时会产生相同的查询布隆过滤器集合，因此QBF=QBF′。

在结果查询阶段对于茫然传输协议，SimP
 的输入信息QBF′和参与者的输入信息QBF相等，SimP
 的输出信息ABF′和参与者的输入信息ABF满足不可区分性，且假设底层 OT协议在半诚实模型下是安全的，因此

[image: Simview OT≡c view O TP]


综上所述，

[image: simviewπ ≡c viewπ P P1]


因此，半诚实模型下本文提出的协议是安全的。

得证。

4.性能分析

下面从计算复杂度和通信复杂度两个角度对本文的效率进行分析。


（1）计算复杂度
 。对于每个参与者Pi
 ，在数据外包阶段进行Hash操作[image: ]
 次，GM加密操作kn次；在结果查询阶段，进行Hash操作[image: ]
 次，[image: ]
 操作1次，GM解密操作至多[image: ]
 次。对于服务器，在外包计算阶段共进行密文乘法操作tmn次；在结果查询阶段进行[image: ]
 操作1次。

使用扩展OT技术实现[image: ]
 时，Reciver需要执行2λ次公钥操作和1.44 hs次Hash操作，Sender需要执行λ次公钥操作和1.44hs次Hash操作。其中，λ代表扩展OT协议的安全参数。使用GM算法时，加密操作需要执行1次模乘运算，解密操作需要执行1次模乘运算，密文的乘法操作需要进行1次模乘运算。因此，本文方案中参与者需要执行公钥算法[image: ]
 次，Hash 算法1.44 ks次；服务器需要执行公钥算法tmn+λ次，Hash 算法[image: ]
 次。

（2）通信复杂度。在数据外包阶段结束后，每个参与者发送tl比特数据给服务器，服务器共接收tlm比特数据。在结果查询阶段，参与者和服务器分别传输2λt比特数据。


10.4 BS保护隐私的集合并集协议


保护隐私的集合并集问题是指参与者P1
 和P2
 分别拥有输入集合S1
 和S2
 ,S1
 和S2
 均为有限全集U的子集，P1
 和P2
 希望在不泄露各自隐私输入集合的前提下计算并集S=S1
 ∪S2
 ，如不泄露S1
 ∩S2
 的信息。使用以下符号表示集合的大小，[image: ]
 ,[image: ]
 ,[image: ]
 ,[image: ]
 。

Brickell和Shmatikov 使用迭代的思想设计了保护隐私的集合并集协议。该协议的基本思想是一次一个元素的构建集合 S。在协议开始之前，参与者P1
 和P2
 协商全集 U上数据的排序，协商结束后，U中每个元素均拥有一个长度为lgu比特的标识，这里假设u+1代表∞。

协议的具体步骤如下。

步骤1：令S=∅。

步骤2：P1
 选择S1
 中最小的元素m1
 ，如果S1
 =∅，设置m1
 =∞。同样的方法，P2
 选择 m2
 。

步骤3：利用百万富翁协议，P1
 和P2
 分别获知m=min（m1
 ,m2
 ）。

步骤4：如果m=∞，则停止运算，并返回S。否则，计算S=S∪{m}，同时参与者从他们的输入集合中删除m，返回到步骤2。

上述协议共需要迭代s+1次。在每次迭代中，两个lgu比特的整数中的较小者被秘密地计算出来。使用 Yao 氏百万富翁协议时，该协议的通信复杂度和计算复杂度均为O（slgu）。


10.5 扩展阅读


研究保护隐私的集合运算的意义不仅在于解决集合运算中的隐私保护问题，同时保护隐私的集合运算经常作为底层协议被应用到众多安全算法中，具有广泛的应用前景。例如，Aggarwal 等人基于保护隐私的集合运算提出了保护隐私的数据挖掘算法；Baldi 等人基于保护隐私的集合运算实现了人类基因组的安全测试；Cristofaro 等人将保护隐私的集合运算应用到了国土安全保护中；Bursztein等人设计的在线游戏实时攻击防护协议中也使用了保护隐私的集合运算；Nagaraja 等人基于保护隐私的集合运算实现了僵尸网络检测；Mezzour 等人基于保护隐私的集合运算实现了社交网络中保护隐私的好友关系网络发现；Narayanan等人基于保护隐私的集合运算实现了保护隐私的位置信息分享；Applebaum等人基于保护隐私的集合运算实现了拒绝服务攻击的检测；Nagy 等人利用保护隐私的集合运算设计并开发了保护隐私的共同好友发现系统。如果保护隐私的集合运算在安全性和效率上得到进一步的提高，那么上述应用协议也将随之得到优化。
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