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第1章 绪论

1.1 摩尔定律

从20世纪70年代第一台PC诞生到现在只有短短几十年的时间，但其普及程度和对人类社会的影响早已超出预期。互联网的发展进一步加剧其普及并推动了智能手机等移动终端的发展。互联网和大量的终端设备已成为社会生产和生活中不可或缺的工具，带来了技术和社会结构的变革。

让我们先来看看有关 PC、移动终端、上网用户、连网服务器、网站、域名等的一组统计数字。

市场调研机构Gartner的研究报告称，全球使用的PC数量2008年就已经超过了10亿台大关，到2014年全球使用的PC数量将达20亿台[1]
 。

2013年，美国调研公司Flurry发布报告称，当前全球活跃连网设备（主要指智能手机和平板电脑）数量超过10亿部。按照当前的发展速度，2014年将达到20亿部[2]
 。

根据瑞典互联网市场研究公司Royal Pingdom发布的2011年全球互联网产业发展状况报告：

2011年全球网站数量为5.55亿个；

2011年全球域名总量为2.2亿个；

2011年全球互联网用户总数为21亿人，互联网普及率约为33%；

2011年全球活跃移动宽带用户数量为12亿人；

2011年全球移动用户数量约为59亿人，移动终端普及率已超90%。

中国互联网络信息中心（CNNIC）发布的《第32次中国互联网络发展状况统计报告》数据显示，截至2013年6月底，国内互联网普及率为44.1%，我国网民数量达到5.91亿人，其中手机网民达到4.64亿人[3]
 。

据Data Center Knowledge的统计和估算，2010年全球运行的服务器数量超过5000万台。其中，Google拥有超过100万台的服务器，占全球服务器数量的约2%[4]
 。

上面的数据很震撼，并且还在不断扩大。人类社会已经无法适应没有计算机、没有互联网的状态。

计算机硬件成本和连网成本的降低是上述发展的主要原因。摩尔定律指出，集成电路芯片上所集成的晶体管的数目，每隔18个月就翻一番，同时性能也提升一倍。计算机从诞生起发展至今，计算机核心硬件设备的能力，不管是处理器的速度、网络带宽还是磁盘存储量，始终以指数级速度发展。随着以太网交换机、光通信网络、3G 和 4G 网络及无线传输网络（Wireless Fidelity，WiFi）的大规模建设和使用，连网的带宽成本也已经非常低廉，通过互联网访问各类资源的用户需求日益旺盛。随着计算机、移动终端、互联网的普及，人们通过连网计算机和移动终端能够做的事情越来越多。越来越多的人通过计算机处理数据，进行网络交易，开展企业管理业务等，其规模已经非昔日可比。通过下面的一些数据和事实可见一斑。

1998年图灵奖获得者Jim Gray提出数据增长的“新摩尔定律”：每18个月全球新增信息量是计算机有史以来全部信息量的总和。由EMC赞助的题为“从混乱中挖掘价值”的IDC“数字宇宙”研究结果表明，2009年数据信息量达到0.8ZB，而2011年则将达到1.8ZB，其增长速度超过摩尔定律。预计到2020年，全球将总共拥有35ZB的数据量，相较于2010年，数据量将增长近30倍[5]
 。

淘宝“双十一”销售活动2013年11月11日当天总交易额达350.19亿元，相当于9月份中国社会零售总额的一半。支付宝成功支付1.88亿笔，其中无线支付达到4518万笔，最高每分钟支付79万笔。

Salesforce交易量[该公司数据库调用应用编程接口（API）的次数]在2004—2007年的3年内已从5亿次/季度蹿升到54亿次/季度。

1.2 云计算的出现

大规模的交易和数据处理需要越来越高的计算能力和存储能力。获取更高计算能力和存储能力的一种途径是使用高性能服务器；另外一种途径是将多个独立的普通服务器通过交换机互连起来，构成一个组，并以单一系统的模式加以管理，称为“集群”，集群就像一个独立的服务器一样与客户交互。如今，采用低端服务器作为基本单元构建集群来获取更高的计算能力和存储能力已经成为主流的选择。这有着多方面的原因，其中最主要的原因是，较以往应用于高性能计算领域的高端服务器，低端服务器具有明显的性价比优势。

关于低端服务器的性价比优势，可以通过表1.1及其分析进行说明。事实上，由于价格波动、测试标准的局限性等因素，很难对硬件的性价比做出有意义的比较。TPC-C评测[6]
 是目前业界公认的一个评测标准，同时包括了对硬件成本及应用程序级的性能评测。表 1.1中列出了TPC-C对2007年性能最好的系统惠普 Integrity Superdome-Itanium 2和性价比最高的系统惠普ProLiantML350 G5进行的评测。根据这个评测结果，一个低端服务器平台与高端的共享存储器结构的高性能服务器平台相比，其性价比大约高4倍。在仅考虑服务器硬件的情况下（不计存储子系统的开支），低端服务器平台的性价比优势将增加 3～12倍。而如果不考虑系统折扣，低端服务器性价比大约高出高性能服务器近20倍（Barroso and Hoelzle，2009）。


表1.1 服务器性价比评测

[image: ]

7
 TPC-C使用三种性能和价格度量，其中性能由TPC-C吞吐率衡量，单位是tpmC，tpm是transactions per minute（每分钟处理的交易量）的简称，C指TPC中的C基准程序。tpmC值广泛用于衡量计算机系统的事务处理能力。



在这种背景下，越来越多的机构或组织使用低端服务器作为基本单元来构建集群。随着服务器成本的进一步降低和连网技术的进步，集群的规模从早期的1000台左右的物理

服务器，逐步发展为如今10万台甚至更多物理服务器的规模。随着集群规模的扩大，一些运营大规模集群的机构或组织意识到，得益于规模经济效应（所谓规模经济效应，是指随着规模的扩大，单位生产成本和经营费用都得以降低，从而能够取得一种成本优势），构建和运维更大规模的集群，其提供同样硬件能力的单位性价比将得到更大的提升。此外，若将大规模的集群与众多中小机构和公司共享，将提高集群的资源利用率，从而使单位成本和开销得到进一步降低。而中小单位和机构构建和运维自己的小规模集群，其单位成本和开销也远远高于大规模集群，对它们来说，一种更经济的选择是租用大规模集群中的硬件资源。

因此，一些有研发实力的机构或组织开始使用大量廉价的普通服务器甚至 PC（而非使用昂贵的单个高性能计算机），在制冷和能源等较为便宜的地方集中起来，以pay-as-you-go（按使用量付费）的方式提供相关的计算、存储、平台、软件等服务，以让更多的客户共享其资源，从而获取更高的资源利用率和单位硬件资源的性价比。这就是云计算的起源。

商业机构第一个以“云”来命名的服务是 2006 年亚马逊公司发布的 EC2（Elastic Compute Cloud）产品的Beta版。使用EC2服务，用户可创建一个亚马逊机器镜像（Amazon Machine Image，AMI），它包含操作系统、应用程序及其配置。AMI使得用户可以根据自己的需要来使用虚拟机，用户无须安装、部署、维护自己的服务器，而是按使用镜像的小时数、网络带宽等付费。用户还可以根据CPU和带宽的使用率来动态启动或关闭AMI实例，从而更加经济地使用计算资源。亚马逊还提供了名为S3（Simple Storage Service）的数据存储服务，提供不受限的在线存储。用户可以将数据存放在S3中，而不需要安装、部署和维护自己的数据库服务器。亚马逊推出的这些服务就是后来所说的“云计算”服务，但它当时并没有明确提出“云计算”的概念。

2006年8月9日，Google董事长兼CEO埃里克·施密特在一个搜索引擎大会（SES San Jose 2006）上提出了“云计算”的概念。2007年10月初，Google和IBM联合与6所大学签署协议，提供在大型分布式计算系统上开发软件的课程和支持服务，帮助学生和研究人员获得开发网络级应用软件的经验。这个项目的主要内容是讲授Google的MapReduce算法和GFS文件系统等核心技术。在这个合作中，云计算作为一个新概念被明确提出，此后由于IBM和Google公司在IT领域的影响力，越来越多的媒体、公司、技术人员和研究人员开始关注云计算。各大 IT 巨头从不同角度推出自己的云计算系列产品，包括 Google的基础设施[包括基于廉价PC的集群系统Google Cluster （Barroso，Dean and Holzle，2003）、文件系统GFS（Ghemawat，Gobioff，Leung，2003）、数据的分布存储系统BigTable （Chang，Dean，Ghemawat，et al.，2006）、编程模型MapReduce（Dean，Ghemawat，2008）]、微软的 Windows Azure （http：//azure.microsoft.com/en-us/）、IBM 的云计算 IBM Cloud （http：//www.ibm.com/cloud-computing/us/en/）以及亚马逊的基础设施服务（包括存储服务S3、计算服务EC2和数据库服务SimpleDB等）（Murty，2008）等。云计算也引起了各国政府的高度重视，被认为具有一定的战略意义。

1.3 从领域应用需求看云计算

本章的目的是让读者初步认识云计算，特别是认识它能够解决的实际问题。云计算相关书籍多以互联网应用为背景讨论云计算的用武之地和优点。本章带读者从领域应用视角审视一下，我们今天面临的哪些问题是传统技术很难解决的，而云计算又能解决哪些问题。交通与我们的生活紧密相关，下面结合和我们每天出行息息相关的智能交通领域的应用需求，分三个层面初步认识云计算。

1.3.1 城市交通系统概述

图1.1所示是某市交通指挥中心大厅，每天的早晚两个交通高峰直接考验着交通管理部门的协调指挥能力。交通指挥中心不仅需要有市区各主要交叉路口的闭路电视图像，还需要在电子地图上显示道路实时状况、警力分布以及交通警情处置等情况，整个功能需要覆盖接处警、案件管理、电子地图系统、电视监控、动静态数据采集管理、车驾信息、电子警察、治安卡口系统管理、交通信号控制、交通诱导、应急调度指挥、计算机辅助交通拥挤疏导和指挥决策调度、交通预案仿真、交通流显示、信息统计查询等。
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图1.1 某市交通指挥中心大厅



图1.2以协同布控业务为例，展示了交通指挥中心背后的交通系统涉及的具体应用场景。在该应用场景中，警方要追捕若干驾驶某车牌号的某型号车（车辆有可能多于一辆）逃窜的逃犯，这需要交通部门利用城市建立的专用车辆视频监控网络及时甄别监测出逃犯车牌，指挥中心能够及时接到警报并在电子地图上提示该车牌的详细相关信息，包括车辆经过的路段及周边的监控图像。系统还能够预测逃犯可能经过的路口节点，并在指挥中心的电子地图上显示，方便交通部门与警方进行合作，合理调配警力资源进行布控。同时，指挥中心可通过指挥调度系统进行简单操作，将布控路段现场外围的道路预报信息及时传送到道路交通提示屏上，司机们看到信息后可马上绕道，以配合警方抓捕，避免交通拥堵。

[image: ]
图1.2 智能交通中的协同布控业务应用场景



事实上，目前在各大城市都建立了专用的车辆视频监控网络。在这个系统中，车辆监测点所传送的车辆监测数据是经过机动车车牌号码识别后的数据，每条车辆监测数据包括车牌号码、监测点号码、监测时间以及其他辅助信息。若一个城市仅按1000个监测点180天计，就将产生约36亿条车辆识别数据。来自各个监测点的数据以1000条/秒的频率汇聚到监管系统的处理中心，则此处理中心至少须承载约3TB左右的结构化数据以及PB级图片数据的存储、集成、管理和分析等需求。

1.3.2 信息处理基础设施需求

交通指挥中心的上述业务，对计算的实时性要求高，计算量大，所要采集、存储和处理的数据规模越来越大，瓶颈环节多，对信息处理基础设施的服务能力要求越来越高。这类信息处理基础设施通常不是单个服务器能够满足的，往往涉及多台服务器协同作业，形成人们通常所说的数据中心。

为了便于维护，将多个服务器和通信设备在物理上放在同一个位置，它们具有相同的物理环境。这些设备连同其物理环境被称为数据中心。数据中心提供专门的计算机房间，有基本的计算机系统设备和关联组件，包括电源、通信、存储系统、环境控制（如空调、灭火器）和安全设备等，它一般还包含冗余和备份电源、冗余数据通信连接等。

随着各行各业IT系统建设的规模扩大和发展完善，对数据中心的需求与日俱增，出现了大量不同规模的数据中心。据报道，2008 年北京奥运交通指挥中心使用了 100 多台服务器；2012年国内某银行一个数据中心约有300多台服务器；到2014年，Google、微软、腾讯等互联网公司以及中国移动等大型运营商新建的云数据中心都规划超过10万台物理服务器。

关于数据中心物理设施的设计和建设，国内外均有一些工程设计标准。根据这些标准可以看出，数据中心的构建所涉及的技术非常复杂，它是集建筑、结构、电气、暖通空调、给排水、消防、网络、智能化等多项专业技术于一体的综合应用。

除了物理设施的建设和保障外，数据中心需要能够对硬件资源进行统一管理。这包括对不同的硬件产品进行划分，以及对硬件资源的基本情况、运行状态进行监控，以保障基础设施的高效工作。

在对硬件资源进行统一管理和监控的基础上，还需要对基础设施的负载进行管理。硬件资源负载过低会造成资源浪费，负载过高则会对上层服务造成影响。负载管理的目的是避免负载过低和负载过高的现象，对数据中心的整体资源使用情况进行优化。

数据中心还存储和管理着多种格式的数据。这些数据来源于不同的应用，它们格式不一、数据量巨大、数量不均衡，它们在物理上分布式存储而在逻辑上集中管理，数据中心的基础设施要满足数据的完整性、可靠性、可管理性等要求。

数据中心对硬件资源进行管理和维护的目的是交付给上层应用使用。数据中心将底层硬件资源通过部署过程交付给上层应用的过程称为“资源部署”。资源部署是信息处理基础设施对数据中心的重要要求。此外，安全管理和计费管理也是信息处理基础设施对数据中心的重要要求。

当前，数据中心的资源利用率还很不理想，其能源消耗的问题已经越来越突出。据统计，目前数据中心的资源平均利用率仅在20%～30%，服务器在80%的情况下都是空闲的。但是，就更多传统的服务器而言，即便在空闲状态下，功耗也有峰值的60%，空闲设备的电力消耗，加上数据中心冷却设备的能耗，数据中心会增加 50%～100%的能源消耗。因此，如何提高数据中心的设备利用率，如何高效地管理、调配和维护计算资源和数据资源，如何监控整体运行状态并优化应对等，都是信息处理基础设施要重点面对和解决的问题。

1.3.3 海量数据集成和处理的需求

海量数据处理技术是智能交通领域应用的瓶颈。随着交通业务需求越来越往纵深方向发展，交通业务系统所涉及的数据处理需求越来越丰富。交通数据处理系统将面临大量的对种类丰富、海量、异构、处理实时性要求高的数据进行计算、集成和分析的业务需求。

首先，交通业务系统涉及的数据具有数据量大、结构不一、多样化的特点，综合利用这些数据能更全面地反映道路交通运行状况。这些数据包括来自各种交通传感设备的感知数据，以及上面提到的分散在各部门的各种业务数据。所谓感知数据是指来自物联网或泛在终端的流数据，具有实时、持续不间断、多样化、多变和高并发等特征。以上面例子中的交通数据采集为例，其4万辆浮动车每天产生2000万条摄像记录，交通卡刷卡记录每天1200万次[7]
 ，手机定位数据每天1800万条，出租车运营数据每天100万条，高速ETC数据每天50万条等，这些都属于感知数据。此外，各种业务系统的数据包括机动车登记数据、驾驶证管理数据、非机动车登记数据、交通违法数据、交通事故数据、剧毒品运输数据、交通信号控制数据、交通流量数据、快速路车牌识别数据、快速路上匝道流量数据、电子警察数据、图像监控数据、交通事件数据、交通信息发布数据、停车场及场内停车数据、交通设施数据、交警执勤和巡逻警车位置数据、道路施工数据、进出市区车流量数据，以及与其他交通管理部门共享的结构化和非结构化数据等。对这些海量、异构和多样化的数据进行有效存储是交通业务系统的一种基本需求。

其次，交通数据分散在十几与个交通相关的部门中，进行协同布控需要进行各种分散数据的整合。例如，对地铁管理系统、公交管理系统、公安管理系统中的相关数据进行整合。因此，如何在数据中心环境下灵活地访问、查询、集成、管理这些结构化、非结构化的数据是另一个迫切需要解决的问题。

另外，交通业务系统中还存在很多基于各类感知数据和业务数据进行计算、集成和分析的业务需求。例如，在上面提到的协同布控场景中，根据车牌实时识别数据及时甄别监测出逃犯车牌就是一项典型的计算需求，该计算通过对实时车牌数据与黑名单中的逃犯车牌数据进行实时对比，从而及时监测出经过某路口的逃犯车辆。再如，车流量计算可以统计某个时间间隔内经过分布的大量摄像头的汽车数量，从而能够得出一个城市一天之中的车流分布情况；车辆违章计算用两个监测点的距离除以车辆通过两个监测点的时间就可以得出车辆在此区间的平均时速，从而判断它是不是超速行驶；对一个周期的公交卡数据进行分析，帮助公交部门进行公交运营线路的调整；对一个城市的出租车 GPS 数据、城市兴趣点数据、路网数据等进行综合分析，对城市各个区域道路交通的连通性进行对比分析，帮助完善城市道路规划设计等。

最后，数据中心对海量数据的集成和处理还必须能够满足一些非功能保障方面的需求。例如，为了应对不断增长的业务需求，数据中心环境下针对海量、异构的数据进行管理必须方便在分布式环境下扩展到新的服务器节点，以具备对更大规模数据的集成和处理能力，并应对更大规模的用户请求。由于数据中心采用的服务器并非高可靠的高端服务器，而是性价比较高的普通服务器，数据中心环境需要将这些服务器的宕机和异常情况作为常态来处理。因此，数据中心环境要充分考虑底层硬件的不可靠性，即使服务器节点出现宕机和异常的情况，也不会造成数据的丢失，数据的恢复也不能对当前的管理系统正常运行造成任何影响。

1.3.4 多应用系统集成和协同的需求

当前的城市智能交通系统一般都由多个信息子系统构成，上面所举的协同布控系统只是其中之一。一个典型的城市智能交通系统包括综合信息门户、公安交通管理综合应用平台（含机动车登记、驾驶证管理、交通违法、交通事故、剧毒化学品运输及交警队信息平台）、道路施工安全管理信息系统、交警勤务管理信息系统、交通民警勤务考核系统、勤务巡视指导管理系统、非机动车计算机管理系统、车管档案库房管理系统、车管档案影像系统、交通协管员被装信息管理系统、车牌识别应用系统、入口匝道控制系统、地面道路交通信息采集和发布系统、视频事件监测系统、视频图像监控系统、公安道口机动车和驾驶人查控系统，以及交警GIS应用平台等几十个信息系统。此外，还有一批城市交通管理涉及的特定部门或企业，如公交与汽车管理、租赁企业等，已经建立了若干信息系统以提高运营效率和降低成本。这些雨后春笋般破土而出的各类信息系统，是各类信息化基础设施的建设。各类信息系统往往部署和运行在不同的物理服务器或不同的数据中心之上，硬件资源的利用率普遍偏低，如此杂乱多样的系统也很难统一管理，重复建设的现象时有发生。针对这种情况，很自然的一个问题就是，能否把它们部署到一个共享计算环境下，达到优化利用、节约成本和更好地管控的目的。

这些信息系统彼此之间是孤立的，缺乏数据的共享。例如，交通运输管理部门的管理系统在运行过程中积累了大量有关营运车辆、运输量、营运企业的信息，而公安交通警察部门的系统也在运行过程中，积累了大量有关驾驶员、道路安全状况、道路畅通状况等信息。来自这两个系统的数据如果能够互相利用，将节省大量的软硬件成本和开发费用。但实际情况是，两个部门之间的两个不同系统缺乏数据的有效共享，造成资源的极大浪费，也无法提高管理效率。因此，如何充分利用、开发、共享交通行业的现有数据，提高数据的质量和权威性、规范性，促进交通行业数据在不同信息系统之间的共享，节约数据生产成本和开发成本，是当前城市智能交通系统需要解决的一个重要问题。

当前这些信息系统不仅缺乏数据的共享，更缺乏在系统功能模块级别上的重用。事实上，这些不同的信息系统之间，不仅计算、存储等硬件资源以及数据资源可以共享，在基础中间件及业务功能模块上也是可以在一定程度上互相复用的。例如，上述列举的系统中，有不少系统的感知数据来源是一样的，如协同布控系统、车牌识别系统、交警GIS应用平台等，如果能够在这些系统之间共享数据采集及预处理、数据存储和查询处理等功能，不仅可以大大节省系统开发的费用，对复用功能模块统一进行升级维护，还便于这些不同系统的管理和维护。因此，另一个追求是，在添置新系统和功能时，集成和组合现有功能，快速构造系统，而不必从零开始。

对城市交通管理涉及的特定部门或企业，如公交与汽车管理、租赁等企业来说，现有的 IT 基础设施条件难以满足进行信息化建设所需要的网络基础设施及软/硬件平台的要求，其现有的技术实力也不具备自行开发、维护此类信息化系统的能力。因此，当前交通应用系统的另一大需求是软件和平台的服务化运营。通过有效的技术措施和商业模式，由专业的服务提供商负责为公交、汽车管理和租赁等客户提供网络基础设施及软/硬件平台，并提供系统的开发、运营，以及后期的维护等一系列服务。这样，公交、汽车管理和租赁等客户就无须建设和维护软/硬件基础设施，只需要按使用量付费，即可通过互联网享用车辆管理和调度等一系列信息系统。

1.3.5 传统技术面临的挑战

求解问题是技术进步的根本源泉。应用领域引入新技术的动因通常是现行手段和系统遇到了问题和挑战，或者是新技术带来了巨大诱惑。城市交通系统亦是如此。下面分析上述背景下传统方式方法面临的问题和挑战。


1.传统基础设施环境构建和运维上面临的问题


针对上述交通指挥中心对基础设施环境的需求，传统的交通指挥中心基础设施环境对服务器的管理以物理服务器为单位，随着规模的扩大及对服务质量要求的提高，这种管理模式面临极大的挑战。

（1）服务器及软件的安装和维护面临挑战。管理员在物理服务器上进行软件的安装部署往往需要复杂的安装和配置过程，如果物理服务器的类型不同，则须针对不同的硬件和软件平台环境安装不同版本的应用软件，更需要大量的人工工作。当物理服务器硬件升级，以及增加新服务器时，还需要对软件进行相应的准备、安装、升级维护、系统的迁移等复杂烦琐的工作，这也需要人工干预才能完成。传统上，一个数十台服务器规模的数据中心，其常规人员配置至少需要3～5人，管理成本过高。

（2）基础设施资源的有效利用面临挑战。在传统的交通指挥中心基础设施中，不同应用系统出于安全隔离和性能隔离的需求，往往部署在不同的物理服务器上。在交通高峰时期，业务系统的负载将急剧上升，硬件资源必须按照峰值进行配置，无法动态调整，这意味着在平时将造成大量资源的浪费。传统数据备份的稳定性和快捷性也不能满足与日俱增的道路压力需求。

（3）提高基础设施的投资效率面临挑战。交通IT基础设施投资巨大，而且随着交通规模的增大需要不断地投入，如何提高投资效率成为必须应对的问题。根据摩尔定律，三年前的计算机在性能上要远远落后于当前的计算机，根据Google 的统计，一个服务器的寿命一般在2～3年（Barroso，Dean and Holzle，2003）。对这种需要经常维护和更新的设备，采用昂贵的专用大型服务器显然无法长期持续下去。


2.传统数据处理技术面临的挑战


基于上述交通数据处理的需求，首先分析一下交通数据处理系统要处理的数据具有的特点。

（1）数据量大。交通数据来源多，数据量大，每天产生的数据都在TB级以上，历史数据则在PB级以上。

（2）对处理速度要求高。大部分交通数据处理时效性要求高，需要实时处理，一般需要在秒级给出相应的分析结果。

（3）数据类型多。交通数据由于产生的来源广泛，处理的方法多样，其数据类型繁多，包括文本、图片、视频、二维图表等多种类型。

（4）价值复杂。这表现在价值密度降低，但是价值提高。由于数据产生量大，产生频率高，使得数据本身的价值密度降低。以交通监控视频为例，连续24小时的监控视频，可能仅有2秒钟有用，但是这2秒钟的数据产生的作用非常大，比如协助抓获了犯罪分子。

面对具有这些特点的数据，普通的单个服务器无法满足数据的存储和管理要求，同时也无法在短时间内完成计算任务，必须借助海量计算能力来完成。用传统技术处理交通数据时会面临以下挑战。

首先是，数据存储方面的挑战。PB 级交通数据是传统的单机版文件系统所不能够胜任的，需要能够存储海量数据的分布式文件系统。但是购置分布式文件系统与硬件又需要花费不小的费用，在摩尔定律作用下，低端服务器是最佳选择。但是，与专业的高性能和高可靠小型机、大型机等高端服务器相比，低端服务器较容易发生硬件故障，服务器硬件出错是正常而非异常的。由大量廉价、易损的硬件组成的系统，必须保持文件系统整体的可靠性。因此，在一堆廉价但不可靠的硬件上构建可靠的分布式文件系统是当前分布式文件系统面临的重要挑战。

其次是，数据管理方面的挑战。传统的数据库技术在管理多类型的交通数据方面，显得力不从心。主要有以下几个方面的原因。

（1）数据可靠性的挑战。海量的数据增长和快速的变化，需要不断增加和调整服务器和存储设备。这就要求海量数据的数据库管理系统在保障可靠性方面充分考虑到底层硬件的不可靠性，即使服务器节点出现宕机的情况，也不会造成数据的丢失，数据的恢复也不能对当前的管理系统正常运行造成任何影响。

（2）对多类型的数据进行管理的挑战。前面说过，城市交通系统针对结构化和非结构化的数据，其模式通常是不固定的。而传统关系型数据库表结构固定，不擅长处理模式不确定的数据，需要一种新型结构的分布式数据库管理系统来管理模式不固定的数据。

（3）可扩展性的挑战。对传统关系数据库来说，数据范式是一种帮助人们又快又好地设计数据库的手段，严格按范式设计的数据库能为用户提供正确、丰富、灵活的查询选项。但模式分解导致数据表多，使得其只有在同一个服务器节点上进行扩展时才比较方便，并不适合在分布式环境下进行扩展。以协同布控应用场景为例，按照传统关系型数据库设计的部分表结构（图中对涉及用户隐私的具体信息使用“X”符号代替），关于车主的信息散落在车牌识别数据库表、基本信息数据库表、通话记录数据库表等多个数据库表中，如图1.3所示。由于车牌识别数据和通话记录数据量很大，在分布式环境下，当一台服务器容量不够时，需要将数据划分后扩展到新的节点上。若按照该表结构设计进行扩展，很容易造成一个车主的不同信息散落于不同的节点上，在查询车主的所有相关信息时，不得不涉及不同服务器上数据库表的关联操作。

[image: ]
图1.3 协同布控应用场景部分表结构



最后是，对数据进行计算和分析方面的挑战。面对大规模交通数据实时处理的需求，传统的单处理器串行数据处理的方式显然无法满足要求，只有多处理器大规模并行处理才能提供最大的计算能力。

例如，针对上面提到过的180天之内的36亿条车辆识别数据，要查询某个车牌号在这些数据中出现的所有记录，假设每条数据有 20KB（不包括图片），总数据量为 67TB （1TB=1024GB），一台计算机读入这些数据大约需要 20 天的时间。这种效率显然无法满足实际业务的需求。

一种可行的办法是将数据和计算分布到多台计算机上，在计算机集群上启动许多进程来提高效率。但是，要进行基于集群的分布式并行计算，进行并行程序编写有很多困难。例如，需要考虑诸如数据分布存储管理、数据分发、数据通信和同步、计算结果收集等诸多细节问题，需要大量的复杂代码，由于并发执行中的不可预测性，程序的调试查错也十分困难，一般的编程人员很难处理。

从单机到基于大规模集群的并行计算从根本上需要完全不同的算法设计。针对海量数据的计算应当能随着数据规模的扩大而表现出持续的有效性，性能上的下降程度应与数据规模扩大的倍数相当。在集群规模上，要求算法的计算性能应能随着节点数的增加保持接近线性程度的增长，但绝大多数现有的单机算法都达不到以上理想的要求，把中间结果数据维护在内存中的单机算法在大规模数据处理时会很快失效。


3.传统应用系统开发和运维技术面临的挑战


根据1.3.4节对多应用系统集成和协同的需求分析可知，当前城市智能交通系统有迫切需求的是硬件资源的优化利用、多个应用系统之间数据资源及系统功能的共享与复用，以及租用方式的软件服务。要满足这些需求，技术上面临各种挑战性问题。使用传统的技术解决这些问题面临的挑战可归纳为以下几方面。

（1）多个应用系统共享硬件资源的挑战。为了简化管理，传统的做法是将各类信息系统部署和运行于不同的物理服务器或不同的数据中心环境中，由于不同的应用所消耗的硬件资源的情况不同，导致有些服务器上的硬件负荷严重，某些服务器则长期有很多闲置的硬件资源。最终的情况是数据中心的硬件资源利用率低，不同的物理服务器负载不均衡。因此，如何将不同应用系统部署在一个共享的基础设施环境中，统一管理、统一运维，使得硬件资源在不同的应用系统之间动态、灵活地进行调度是多个应用系统共享硬件资源面临的挑战。当某些应用的用户请求提升负载时，可以将数据中心中各物理服务器闲置的资源调度给这些应用使用，如果当前的硬件资源不能满足应用的需求，可以开启新的物理服务器，进行应用的迁移和硬件资源的重新分配，从而达到资源优化利用的目的。当某些应用的用户请求负载变低时，就将数据中心中闲置的资源尽量集中到同样的物理服务器中，关停部分闲置服务器，从而达到节约成本的目的。

（2）数据交换与集成的挑战。前面说过，当前智能交通行业大量的信息系统彼此之间缺乏数据的共享。而要促进数据在不同信息系统之间的共享并非易事，其挑战来自很多方面。例如，不同应用系统所需数据分散在多个数据来源，且对数据的格式、结构有不同的要求，这就需要对共享数据能够进行灵活的转换与集成，保障应用系统能够以它们所期待的格式、结构，且通过简便的接口方便地获取所需数据。数据提供者不可能对所有用户开放其数据访问的所有权限，对不同应用系统可能有不同的权限要求。此外，数据往往不是静态不变的，数据源自身可能对数据进行更新，应用系统也可能对数据进行更新操作。因此，如何保障数据源与各应用系统中数据的一致性，也是一个具有挑战性的问题。

（3）多个应用共享基础设施的挑战。为了提高基础设施的资源利用率，用户可以以租用的方式远程共享运行在同一基础设施上的同一软件版本。这些共享同一个基础设施软件的用户通常会按所属的公司、部门组织成一个个具有一致需求的群体，这种群体被称为租户（Tenant）。首先，为了追求更低的成本和更高的利润，同一个物理平台或应用要服务于尽可能多的租户，租户之间资源共享程度要尽可能高；其次，由于租户以按需付费的方式租用软件，而每个租户都可能是由大量的潜在用户构成的群体，因此在设计开发中要把实现可伸缩性作为重要的目标；最后，由于共享同一个平台的多个租户具有不同的应用需求，因此共享基础设施需要支持租户通过配置灵活、方便地进行应用定制。这些要求为传统分布式计算带来了一些新的问题。

1.4 云计算能带来什么

通过上述分析可见，传统技术在新的需求背景下面临很大的挑战。云计算的出现有助于更好地应对这些挑战。就本章讨论的城市交通系统场景来说，成功运用云计算之后的愿景包括以下几方面。

（1）某交通指挥中心基础设施环境负责上万台服务器的管理和优化利用。对服务器进行虚拟化改造，将数据中心中的服务器由原先的各种规格转变为相对统一和单一的方式（按照数据中心的需求定制不同类型的服务器）。计算服务器、存储服务器等连网设备的安装、部署、升级、迁移等操作都得到了一定简化，管理员无须针对不同的硬件和软件平台环境构建多个版本的应用，当硬件环境变化时，也无须对应用进行调整。以往需要数名维护人员才能应付的事情，往往只需少数的维护人员即可进行管理监控，且无须深入机房。

数据中心的能耗得到有效降低，利用率得到提高。基础设施环境中各计算服务器、存储服务器总的 CPU、内存、存储等资源的利用率都平均在 80%以上，各服务器的负载相对均衡。管理员可根据用户的需要，方便地通过硬件的增加和减少，对计算服务器、存储服务器等连网设备进行单个计算机性能的提升、降低或服务器总数量的增加、减少，而不对用户应用的运行造成任何影响。例如，某个研发部门出于应急业务需要，需要紧急扩容现有的交通应急管理系统。管理员登录进入交通指挥中心的“云环境”，创建上百台虚拟机，将交通应急管理系统的数据和程序顺利进行迁移，而不会对现有的应用造成任何影响。应急事件经过几个小时过去之后，已经不再需要这些计算资源，管理员又关闭了这上百台虚拟机。

（2）大规模不同的应用群体共享一个PB级数据管理系统。交通指挥中心的云基础设施环境为各类交通应用提供传统的计算系统无法完成的计算服务，包括海量的数据存储能力、大规模数据并行计算的能力、大规模数据实时处理的能力等。交通指挥中心的云基础设施环境可对每天产生的大量数据进行安全存储，并马上进行检索。实时感知数据的查询业务可应对上万级别用户的并发请求，并都可达到秒级的响应延迟。

云计算还能够为程序员提供一种非常方便的机制进行海量数据的分析和处理。它将程序员与系统层细节隔离开来，程序员只要描述需要计算什么（What to Compute），而具体怎么做（How to Compute）就交由系统的执行框架处理，这样程序员可从系统层细节中解放出来，而致力于应用本身计算问题的算法设计。普通编程程序员无须掌握专业的分布式并行编程知识，即可编写对大规模数据进行并行处理的程序，并交给云基础设施运行完成。优于传统的并行计算框架，云计算能实现并行计算任务在集群上理想的扩展性特征，云计算基础设施的计算性能可随节点数目增加保持近似于线性的增长。不仅如此，云计算基础设施还具有很好的可靠性保障，能有效处理失效节点的检测和恢复，任何一个节点失效时，其他节点能够无缝接管失效节点的计算任务，失效节点恢复后能自动无缝加入集群，而不需要管理员人工进行系统配置。

（3）大量应用软件共享一个开发环境。交通指挥中心研发部门的研发人员无须自行构建研发环境，而是由交通指挥中心云基础设施提供应用程序的开发环境和运行环境，包括开发、部署、测试、代码托管等一系列云服务，开发人员利用这些服务，自动实现应用程序的部署和运行，摆脱了繁琐的IT 环境管理，将更多的时间和精力聚焦于应用程序的开发。采用面向服务的架构，将应用封装为服务，底层共享基础设施提供的数据资源和计算能力，同时服务也可以通过组合方式产生新的应用。新的应用可以随需产生、快速开发、快速部署、快速应用，一个应用的上线周期将远远小于传统的开发部署方式。而且，可以提供多种形式的用户界面接口，同一个业务服务可以通过不同的应用界面调用，提高了用户使用的灵活性和方便性，新的应用终端如手机App，可以很容易地被系统利用来向用户提供服务。对于一些城市交通管理特定部门或企业，SaaS 提供商负责为它们提供信息化建设所需要的所有网络基础设施及软/硬件平台，并负责所有软件开发、运行、管理和维护等一系列服务。这些部门或企业无须购买软硬件、建设机房和招聘IT 维护人员，只要定期支付一定的软件租赁服务费，即可通过互联网享用信息系统。服务提供商通过有效的技术措施，获取最大的资源利用率，同时又保障这些部门或企业的服务质量，并保证彼此数据互不干扰。

1.5 如何尽快学好云计算

云计算并不是一种单一的技术，而是某种体系下多种技术的总称。因此，从不同的视角针对不同的目的，所需要掌握的基础理论和具体技能有所不同。例如，从使用云的视角，人们会侧重于如何利用云计算技术进行连网设备的使用、管理和维护，如何进行大规模数据的存储和管理，如何进行大规模数据的处理，如何进行云服务和云应用开发；而从构建云的视角，人们则侧重于如何构建云服务的系统、网络和体系结构等。但是二者又不是截然分开的，对云计算技术的利用也会牵扯到其背后系统构建的一些原理知识。

本书定位于从使用云的视角，归纳总结云计算的概念体系及其背后的基础理论与核心技术。以1.3节所列举的三类应用需求作为引子，它们实际上分别对应云计算的三种服务：基础设施即服务（Infrastructure as a Service，IaaS）、平台即服务（Platform as a Service，PaaS）、软件即服务（Software as a Service，SaaS）。本书紧扣构建这三种服务所面临的挑战和需要解决的核心问题，梳理其中所涉及的原理和技术，打造云计算核心知识的最小集，使读者可以迅速熟悉和掌握云计算的基础知识和核心技术，为进入云计算研究领域打下良好的基础。

具体来说，本书归纳了云计算的历史沿革和系统架构（第 2 章），梳理了构建云计算所要解决的核心问题及其背后的原理和技术，包括：如何实现连网设备的优化利用和弹性扩展（第3章），如何实现大规模数据的弹性存储（第4章），如何实现多元数据的高效管理（第5章），如何实现大规模数据的并行分析与处理（第6章），如何利用云中的资源（第7章），如何进行云计算应用开发（第8章），如何保障安全（第9章）。最后通过一个案例将各种技术综合应用，完成一个具体云计算应用的开发（第10章）。

云计算是一个庞大的技术体系，认识云计算，不妨从应用入手，先通过应用需求的分析来看一下我们今天面临的哪些问题是传统技术很难解决的，而云计算又能帮我们解决哪些问题。本章通过交通领域的三类应用需求，讨论了传统IT 技术面临的挑战以及云计算的愿景。通过讨论使我们对云计算的能力和特点有了初步的认识。读者可基于本章给出的应用需求及相关分析，思考一下云计算是什么，至于云计算的确切定义，我们将在下一章给出答案。

1.6 思考题

1.随着IT技术的发展，计算模式经历了哪几个阶段？每个阶段有哪些时代特征？

2.以交通系统为例列举传统计算模式的优缺点，简述当前环境下所面临的问题和挑战。

3.对比传统计算模式，简述云计算能带来哪些不同。

4.列举三个以上生活中使用云计算的例子。
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第2章 云计算初探

早在互联网萌芽时，一些计算机科学家就对互联网的发展方向和愿景提出了自己的观点。图灵奖获得者John McCarthy于1961年在MIT一百周年纪念时提出了效用计算（Utility Computing）的思想，他指出“计算在某一天将会被组织为公共设施，就像电话一样……计算设施将变为一种新的和重要的工业基础”。根据这种思想，计算能力、计算机程序等将以公用基础设施的商业模式（类似水、电的商业模式）被人类使用，这和云计算思想追求的愿景是一致的，可看成云计算思想的最早萌芽。

互联网公司的商业实践推动了云计算技术的出现和逐步成熟。自从亚马逊公司 2006年8月推出第一个以“云”命名的云计算服务开始，基本上所有的主流IT厂商都十分重视云计算，以“云”命名的产品和服务层出不穷。除工业界之外，学术界、政府机构也十分重视云计算，很多与互联网分布式系统有关的最新技术都被纳入云计算概念之中。本章拟通过对云计算发展的历史沿革、定义和基本特征、体系架构与关键技术等方面的阐述，使读者对云计算有直观的了解。

2.1 云计算的定义和基本特征

由于云计算更多的是一个概念或技术体系的总称，而不是某项具体的技术或标准，不同的人从不同角度出发往往有其不同的理解。表2.1列举了业界对云计算的一些不同认识。


表2.1 对云计算的不同认识
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续表
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通过对上述不同认识的分析可以总结得出，云计算事实上是一种规模经济驱动的大规模分布式计算范型。具体来说，云计算系统往往是由单一组织范围内的一个或多个数据中心的软硬件系统构成的，在多个用户或应用之间分摊数据中心的资源。在用户看来，云计算提供了一种大规模资源池，管理计算、存储、平台和服务等各种资源。资源池中的资源经过了抽象和虚拟化的处理，并且是动态可扩展的（Foster，Zhao，Raicu，et al.，2008）。《互联网计算的原理和实践——探索网格、云和Web X.0背后的本质问题和关键技术》一书（韩燕波，王桂玲，刘晨等著，2010），旨在探讨互联网软件构建、运营、应用的理论与方法，归纳各类互联网计算模式，总结互联网计算的特点和原理，澄清和探索网格、云和Web X.0背后的本质问题、发展规律、基础理论和核心技术。在该书中给出了如下云计算的定义。

云计算是分布式计算的一种形式，它强调在互联网上建立大规模数据中心等IT基础设施，通过面向服务的商业模式为各类用户提供基础设施能力，是建造和运维互联网分布式系统相关技术的总称。

在上述定义中，把云计算视为一个运行在互联网上的巨大资源池，并通过服务为用户提供各种功能和能力。根据上述定义，我们总结了云计算的几个典型特征。

（1）规模经济驱动的资源集中共享。云计算系统中的资源在多个租户之间共享，通过对资源的集中管控实现成本和能耗的降低。云计算是典型的规模经济驱动的产物。规模经济是指由于扩大生产规模而使生产成本降低，使经济效益得到提高。在云计算系统中，通过将同一个物理平台或应用服务于尽可能多的租户，达到降低成本和提高利润的目的。为了做到将同样的物理资源服务于尽可能多的租户，就必须将资源集中起来进行调度和优化，降低资源的空闲率，提高资源的整体使用率。

（2）资源虚拟化。为了追求上述规模经济效应，云计算系统使用了虚拟化方法。虚拟化是资源的逻辑表示，不受物理限制的约束。虚拟化的主要目标是对包括基础设施、系统和软件等IT资源的表示、访问和管理进行简化，并提供标准接口来访问和使用这些资源。资源涵盖的范围很广，可以是各种硬件资源，如 CPU、内存、网络、存储等；也可以是各种软件环境，如操作系统、文件系统、应用程序等。虚拟化的使用者可以是最终用户、应用程序或者服务。虚拟化技术能降低资源使用者和资源具体实现之间的耦合程度，让使用者不再依赖资源的特定实现。

（3）系统动态可伸缩。云计算系统的一个重要特征是可动态伸缩。可伸缩性是软件系统的一种特性，具备可伸缩性的软件系统能够通过资源的增加或减少来应对负载变化，并保持一致的性能。在云计算环境中，应用在理论上可以做到随意伸缩，即应用所占用的资源可以随着负载的上升或降低而增加或减少，从而保证在不同的负载下仍能获得一致的性能。这一点在广域互联网环境下非常有用。为互联网范围内的用户提供服务的云计算系统面临的最常见的问题就是用户请求的不可预测性，用户请求的高峰期及高峰达到的规模常常具有突发性，云计算系统的一大优点便是可以支持用户对资源使用数量的动态调整，而无须用户预先安装、部署并运行峰值用户请求所需的资源。

（4）面向服务和按需付费的商业模式。云计算系统通常采用提供服务的方式，如软件即服务、平台即服务、基础设施即服务，将云端的资源和能力提供给用户使用。即付即用也是云中最为常见的计费模式，用户可以按实际使用云中服务的情况来进行付费。用户按需购买，就像煤气、水、电一样计费，用多少付多少，丝毫不会浪费。

2.2 云计算的发展动因和沿革

云计算的出现并非偶然，它是包括硬件、软件、基础设施、人机交互、商业模式等一系列IT 技术快速发展的必然趋势，是分布式计算、并行计算、效用计算、网络存储、虚拟化、负载均衡等传统计算机和网络技术发展融合并综合运用产生的新成果。如图2.1所示，本节将从网络化软件的计算模式、基础设施、数据管理、软件形态和人机交互方式等几个方面，回顾云计算技术发展的前因后果。
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图2.1 云计算的发展动因与沿革



2.2.1 计算模式的演变

传统的计算模式已经越来越难以适应大规模的数据存储与处理以及各类计算任务。事实上，伴随着计算机的逐步普及和进步，计算模式已经经历了几次大的变革，经过了“字符哑终端-主机”→“客户-服务器”→“集群计算/云计算”的发展。


1.字符哑终端-主机


随着1964年第一台基于集成电路的通用电子计算机IBM 360问世，20世纪60～70年代，计算环境主要是主机（大型机）环境，字符哑终端-主机成为主要的计算模式。这种计算环境主要由一台功能强大、允许多用户连接的主机（大型机）组成，它不具备客户端。多个哑终端通过网络连接到主机，并可以与主机进行通信。哑终端一般只是主机的扩展，用户从终端键盘输入的信息被传到主机，然后由主机将执行的结果以字符方式返回到终端上。哑终端上没有任何程序和数据，所有的程序和数据都集中在主机上，并在主机上运行。主机处理多个用户发出的指令时，处理的方案一般为分时，即计算机把它的运行时间分为多个时间段，并且将这些时间段平均分配给用户指定的任务，轮流地为每一个任务运行一定的时间，如此循环，直至完成所有任务。

“字符哑终端-主机”是一种集中式的计算模式，可以实现集中管理，安全性也较好，但是，由于终端只能与主机进行字符方式的通信，很多任务如字处理软件的使用等就无法与主机进行交互。


2.客户-服务器


集成电路的快速发展极大地降低了计算机生产成本，到了20世纪70年代，计算机开始走向千家万户。个人电子计算机逐渐得到普及，形成了相对统一的计算机操作系统，有了方便的计算机软件编程语言和工具。但是，由于个人电子计算机的计算和存储能力有限，仍有一些计算任务无法在单台个人电子计算机上完成。为此，“客户-服务器”的计算模式逐渐兴起，它允许应用程序分别在客户工作站和服务器上执行。客户工作站向服务器发送处理请求，而服务器处理结束后返回处理结果给客户工作站。

在分布式系统的发展历程中，“客户-服务器”模式扮演了重要角色。20世纪80年代随着个人计算机的兴起，客户端处理能力不断增强，促进了这一计算模式的快速发展。在这一模式中，客户端负责应用的呈现，服务器处理应用的逻辑并承担资源管理的任务。这种计算模式的好处是可以利用客户机的处理能力，降低服务器的运算负担，同时也使得针对不同个性的用户呈现不同的界面内容成为可能。然而，这种计算模式往往会造成客户端和服务器之间耦合紧密，可伸缩性差，服务器往往成为处理瓶颈。此外，一旦应用环境发生变化，需要改变业务逻辑，一般每个客户端的程序都要进行更新，给系统的维护和管理造成一定的困难。


3.集群计算/云计算


客户-服务器计算模式可以将在单台客户计算机上无法完成的计算任务交给服务器协同来完成。但是，很多计算任务并不是单台普通的服务器能够完成的。这时，除了采用更高性能的计算机作为服务器之外，性价比更高的办法是采用计算机集群。尤其是近年来随着硬件能力激增、成本大幅下降，使得通过在电力、能源等较为便宜的地方将硬件设备集中起来实现规模效益成为可能。一些有研发实力的机构或组织开始使用大量廉价的个人计算机或普通服务器来建立集群，从而实现大规模数据中心的功能，并以服务形式对外共享资源，逐渐形成为“云计算”模式。

计算机集群通过将一组松散集成的计算机软件和/或硬件连接起来，高度紧密地协作完成计算工作。集群系统中的单个计算机通常被称为节点，一般通过局域网连接。在某种意义上，它们可以被看作一台计算机。然而，由个人计算机或普通服务器构成的大规模集群面临很多具有挑战性的问题，如可用性和可靠性保障。目前，一台个人计算机或普通服务器平均无故障运行时间一般是几年，而用几千台个人计算机或普通服务器构成的集群平均几个小时就会有一个节点出现故障。这些问题在集群体系结构、硬件和系统软件设计等方面都提出了新的挑战，直接催生了“云计算”模式的诞生。

2.2.2 互联网基础设施的演变

云计算强调在互联网上建立大规模数据中心等IT基础设施，并通过面向服务的商业模式为各类用户提供基础设施能力。IT 领域的很多思想和方法都直接受到人类社会的影响，其发展模式也在不断效仿人类社会的发展模式。基础设施原本指社会或企业团体正常运转所需要的基本服务和物理、组织设施，典型的基础设施如道路、供水系统、电力网、电信设施、学校和医院等。互联网作为一种为社会提供各种通信和信息服务的基础设施，它的产生和发展的历程，也是其作为整个社会的信息基础设施而不断演进的过程。我们把互联网基础设施的发展大致分为以下三个阶段。


1.通信基础设施


互联网发展早期，在网络互连阶段，它是作为通信的基础设施而存在的。最初，互联网被定义为广域网、局域网及单机按照一定的通信协议组成的逻辑上单一的遍布世界各地的计算机网络。其中，局域网（Local Area Network，LAN）在单一通信介质连接的计算机之间以相对高的速度传输信息，其通信介质包括光纤、双绞线或同轴电缆等。局域网由一个或多个网段构成，网段之间通过交换机或集线器互连，以太网是当今有线局域网的主导技术。广域网（Wide Area Network，WAN）则在属于不同组织以及可能被远距离分开的节点之间以较低的速度传递消息，这些节点可能分布在不同的城市和国家，其通信介质是连接多个路由器的通信电路。其中，路由器负责将消息或数据包路由到指定地点。

互联网隐含了一个关键的技术思想，即开放体系结构的网络互连，各种独立设计的网络不必遵循某一特殊的网络体系结构，而是通过一个更具一般意义的开放网络互连体系结构与其他网络互连。在这种思想的指导下，TCP/IP 很快成长为互联网的标准协议，全球范围内的计算机都通过基于TCP/IP的通信链路连接起来，形成了全球统一的网络地址分配、域名解析标准。人们收发电子邮件、进行文件传输等各种活动都依赖上述基础设施。


2.内容共享基础设施


万维网的诞生，标志着互联网由通信基础设施演化成为了内容共享基础设施。全球范围内的网页通过文本传输协议连接起来，成为这一阶段互联网发展的显著特征。通过这一阶段的发展，形成了统一资源定位符（Uniform Resource Locator，URL）、超文本标记语言（HyperText Mark-up Language，HTML）以及超文本传输协议（HyperText Transfer Protocol，HTTP）等通用的资源定位方法、文档格式和传输标准。这一阶段，开发可以通过Web访问的各种Web应用，成为一种显著的趋势。此外，还出现了并行分布式计算技术，服务器端的计算能力、存储能力逐渐增强。网页中除了文本之外，还出现了网页脚本、小应用等各种可通过HTTP访问的可执行元素，通过Web进行非文档类资源的互连已经初见端倪。互联网及其使用环境Web逐渐成为一种数据和文档共享的基础设施。


3.应用与服务共享基础设施


随着第二阶段万维网的发展，通过 Web 可访问的应用程序得到了极大的丰富，万维网上的数据资源也呈指数级增长，万维网也不再是单纯的内容提供平台，而是朝着提供更加强大和丰富的用户交互能力的方向发展。在当前和未来相当长的应用互连阶段，任何应用系统都将或多或少地依赖互联网和互联网上的各类资源，应用系统将逐渐转移到互联网和万维网上进行开发和运行。互联网将不再仅仅作为通信和文档共享的基础设施，而是包含越来越复杂的跨管理域、大规模分布式系统的共性支撑功能，将作为支撑全社会各种应用软件运营的基础设施存在。并且，人们可以采用社会基础设施的商业模式（类似水、电的商业模式）来使用它，这也是云的核心追求。

2.2.3 数据管理的演变

数据是软件应用的重要组成部分，软件应用的正常运行离不开业务数据的支持。随着互联网数据的高速增长，以及数据类型的日益多样化，对于多元、异构、大规模的数据管理慢慢成为网络软件开发和运维所不得不面对的重要挑战，也成为云计算的主要诉求之一。根据互联网数据形态的演化，将数据管理系统的发展大致划分为以下三个阶段。


1.基于传统数据库的结构化数据管理


从20世纪60年代后期开始，随着计算机应用范围的日益扩大，其所支撑的业务应用类型越来越多样化，数据量急剧增长，在不同应用、不同语言间共享数据的呼声也越来越高。此时的计算机已经有了大容量磁盘，计算能力也越来越强。在这样的背景下，为了表达复杂的数据结构，反映现实世界各类数据之间错综复杂的联系，让数据资源能为多种应用需要服务，并为多个用户所共享，人们提出了数据库管理系统（Database Management System，DBMS）来对数据进行统一管理。数据库管理系统将程序员进一步解脱出来，就像当初操作系统将程序员从直接控制物理读写中解脱出来一样。程序员此时不再需要考虑数据会不会因为改动而造成不一致，也不用担心由于应用功能的扩充而导致程序重写以及数据结构重新变动。

传统数据库通常分为层次式数据库、网状数据库和关系式数据库三种。数据结构化是数据库管理系统的重要特点之一。不同的数据库管理系统采用不同的数据模型来对数据结构进行建模和管理，并据此为用户提供高效的查询语言。其中，关系数据库是数据库发展历史上最为成功的一类数据库。它建立在严格的关系模型基础上，借助于关系代数的概念和方法来组织和处理数据，具有操作简便、易于维护、安全高效等诸多优点。经过二三十年的发展，数据库技术已经趋于成熟。然而，随着互联网的出现以及Web的高速发展，互联网数据在数据内容、规模、应用需求等方面表现出了新的特点，这对传统的数据库管理技术带来了许多全新的挑战，衍生出了许多新的数据管理技术。


2.结构化和半结构化数据并存的海量数据管理


随着互联网的高速发展，网络数据量急剧增长，结构化、半结构化和非结构化数据并存，数据管理的规模和复杂程度超出了传统数据库所能管理和处理的范围。大数据在不同的行业和应用领域中广泛存在，包括企业数据、统计数据、科学数据、医疗数据、互联网数据、移动数据和物联网数据等，并且各行各业都可得益于海量数据的有效管理和应用。

有效管理和利用大数据对传统的数据库技术提出了很大挑战。尽管不同种类的海量数据存在一定差异，但总体来说，支持海量数据管理的系统应具有如下特性：高可扩展性（满足数据量增长的需要）、高性能（满足数据读写的实时性和查询处理的高性能）、容错性（保证分布系统的可用性）、可伸缩性（按需分配资源）和尽量低的运营成本等。然而，由于传统的关系数据库固有的局限性，如峰值性能、伸缩性、容错性、可扩展性差等，很难满足海量数据的柔性管理需求。

在这种背景下，以NoSQL（Not Only SQL）为代表的非关系型数据库技术应运而生。NoSQL 是指那些非关系型的、分布式的数据存储系统。常见的 NoSQL 数据库包括Key/Value存储、文档数据库和图数据库等几类。当前，典型的NoSQL产品包括Google的BigTable、Amazon的Dynamo、Apache的Cassandra等。在性能上，NoSQL数据存储系统都具有传统关系数据库所不能满足的特性。在设计上，它们都关注对海量数据的存储和访问等，并具有很好的灵活性和性能。它们都支持自由的模式定义方式、灵活的分布式体系结构，以支持横向扩展（Scale Out，又称水平扩展或向外扩展）和高可用性，可实现海量数据的快速访问，且对硬件的要求较低。


3.融合流式数据的多元数据一体化管理


近年来，随着传感和移动设备、物联网、泛在计算等领域的不断发展，正逐渐积累并形成一类新的大数据，即体现物理世界、人类社会生产生活等实际状态的流式数据。在计量学、观察、策略分析等领域中，像股票的价格、传感器的输出、网络监听和流量监测、电话通信等方面，其时间特性是事物内在固有的。在这些应用环境中，信息以流数据的形式输入，实时、连续、有序的数据序列不断抵达，没有终点。人们通常把这种一系列连续且有序的点组成的序列（X1
 ，…，Xi
 ，…，Xn
 ）称为流数据。大规模流数据具有高并发、高实时性、持续不间断、多样、不确定、不易统一建模以及动态关联等特征，伴随物联网和智慧城市的建设，其重要性凸现。未来数据管理系统必然是融合了流式数据的多元数据一体化管理系统。

2.2.4 应用软件形态的演变

互联网提供了一种新的全球性信息基础设施，为人类文明进步带来了非同寻常的机遇，也给整个信息产业带来了一场科技革命。随着对等计算、普适计算和云计算等新兴计算模式的涌现，计算环境逐渐从以CPU为中心的图灵模式，向以互联网为依托的网络化方向发展。这一趋势也给软件带来了革命性转变——软件网络化，推动软件工程进入网络化软件时代。互联网在改变软件运行环境的同时，也改变了软件的计算模式、开发模式、应用模式、产品形态和演化模式。网络化软件较之传统软件，在开发、测试、运行、交付、演化以及使用模式上都发生了变革：转向软件即服务（Software as a Service，SaaS），软件开发平台也成为服务，而且是通过网络提供这些服务。软件开发演变为人和互联网交互下的按需服务组合；软件的生产和消费同时发生；软件的交付以网络服务体现，计量消费，从“为我所有”演变为“为我所用，即用即散”；人既是软件的消费者，也是软件的开发者，网络化软件的应用将人的心智和计算机的高性能更紧密地结合在一起。网络化软件的这些新特性，将对传统软件理论和方法提出挑战。在网络化软件的发展历程中，其也经历了以下几种基本形态。


1.C/S和B/S形态


在分布式系统体系结构的发展历程中，C/S（Client/Server，客户-服务器）和 B/S （Browser/Server，浏览器/服务器）体系结构均扮演了重要角色。20世纪80年代初，客户端处理能力不断增强，出现了C/S体系结构，其初期表现为两列的分布体系结构，即由客户端负责应用的呈现，由服务器处理应用的逻辑和承担资源管理的任务。后来，随着网络应用的普及，B/S体系结构风格的网络应用逐渐成为主流，用户端通常为简单、易用的浏览器，在用户端一般不处理复杂的应用逻辑。此外，在原有的操作系统软件之上，出现了专门的分布式中间件，如数据库、Web 服务器等。中间件屏蔽了网络通信、数据传输、进程间通信等复杂的分布式系统基础实现，大大减轻了应用开发人员的负担，成为应用软件和系统软件之间的桥梁。操作系统软件和中间件的运行和维护由基础设施运维人员负责。


2.应用托管形态


随着互联网成为最大的协同计算平台，用户对网络应用的需求越来越广泛，分布式应用需要处理的数据呈指数级增长，要处理的应用逻辑也越来越复杂，促使软件的社会化分工发生了变化，出现了专门由第三方来进行托管运营的互联网应用。ASP（Application Service Provider，应用服务提供商）按照字面上的意义，可以解释为“通过网络为用户提供托管、管理应用程序及相关服务的网络服务商”。ASP运营商利用Web的特殊优势，将应用及应用的计算过程集中到 Web 服务端的大型服务器上，而用户则采用“日租”或者“月租”的形式，享受ASP运营商拥有的应用所提供的计算结果。这里，ASP将应用这一特殊商品的概念的重心从“安装”和“功能”转移到了“效果服务”和“用户满足”上来，而用户通过ASP来使用“应用”，其实就是接受ASP的效果服务。


3.软件服务化形态


软件服务化（SaaS）是随着互联网技术的发展，在21世纪开始兴起的一种全新的软件应用形态。它是一种通过互联网提供软件的模式，厂商将应用软件统一部署在自己的服务器上，客户可以根据自己的实际需求，通过互联网向厂商订购所需的应用软件服务，按订购的服务量和时间长短向厂商支付费用。用户不用再购买软件，改向提供商租用基于互联网的软件来管理企业经营活动，且无须对软件进行维护，服务提供商会全权管理和维护软件。软件服务提供商在向客户提供互联网应用的同时，也提供软件的离线操作和本地数据存储，让用户随时随地都可以使用其订购的软件和服务。对于许多小型企业来说，SaaS是采用先进技术的最好途径，它消除了企业购买、构建和维护基础设施和应用程序的需要。在这种模式下，客户不再像传统模式下那样花费大量投资用于硬件、软件、人员，而只需要支出一定的租赁服务费用，通过互联网便可以享受到相应的硬件、软件和维护服务，享有软件使用权和不断升级，这是网络应用最具效益的营运模式。

2.2.5 人机交互方式的演变

人机交互（Human Computer Interaction，HCI）泛指系统与用户之间的互动关系。任何一个完整的计算机应用程序都是给人来用的，在软件内部功能和非功能属性相同的情况下，人机交互设计的好坏决定着一个计算机应用程序的易用性，其重要性可见一斑。近年来，人机交互领域产生了越来越丰富的交互形式和交互设备，交互行为也不再仅仅是用户提供输入并从交互设备中获得输出，而是朝着人机契合、人机一体化的方向不断迈进，以实现人和系统合而为一。我们把人机交互领域的发展历程大致划分为以下几个阶段。


1.所见即所得的交互方式


人机交互和互联网的发展是互相影响的。一个明显的例子就是万维网，如果不是鼠标和浏览器等与超文本等人机交互技术的结合，使得人们能够通过浏览器以鼠标点击的简便方式触发链接的跳转来浏览网页信息，那么，万维网就不可能有今天的发展成就。视窗（如Windows）、鼠标以及所见即所得（What You See Is What You Get，WYSIWYG）的交互界面是人机交互发展历史上最基本的人机交互形态。在互联网环境下，它们也成为人们使用互联网资源或进行远程协作的最基本的人机交互方式。文本编辑程序、电子表格（Spreadsheet）、超文本系统、计算机绘图程序、计算机辅助设计、计算机游戏、多媒体、虚拟现实、语音识别、图像识别和自然语言识别等是人机交互发展历史上最主要的应用类型（Myers，1998），而在互联网环境下，借助于网络使得这些应用焕发出新的生命力。例如，可以使这些应用跨越地域的限制，支持人们进行远程文档的编辑（包括协作编辑）、访问远程文档、与远程计算机进行实时的协作绘图、设计和玩多人游戏，以及识别语音输入作为关键字进行搜索等。


2.多类型交互设备并存、用户随时随地访问的泛在交互方式


当前，人机交互领域产生了越来越丰富的输入和输出形式，如触摸屏、各种丰富的数字输入设备（如数码相机等）、各种丰富的传感器设备（如数字手套等）、多媒体和各种移动终端等，这些输入和输出形式与互联网相结合后，都可以给用户带来一些新的、有实用价值的体验。尤其是近年来，移动计算的兴起，解决了不同网络的接入和无缝计算问题，在无线通信的基础上，扩展了各类计算设备的通信功能，如计算机、PDA、手机等，使得这些设备具有随时随地交换和处理信息的能力。

我们把人机交互的这种新的发展趋势称为多类型交互设备并存、用户随时随地访问的泛在交互方式。它的出现极大地改变了传统的人机交互方式。它将信息空间与人们生活的物理空间集成一体，从而使计算、网络通信和数字媒体成为像水、电、空气一样的生活必需品，使得人们可以在任何时间、任何地点准确、及时地获取需要的信息，对人们的生活和工作的各个方面都产生了革命性的影响。


3.人机一体化的交互方式


早在20世纪60年代，互联网发展愿景的提出者、DARPA计算机研究计划的首位负责人J.C.R Licklider就在其发表的论文中明确提出了“Man-Computer Symbiosis”（人机共生）的问题，指出人和计算机的关系应该耦合得更加紧密，计算机不是简单地为人提供处理数据和计算任务的能力，不是计算机机械性地对人的能力进行扩展，而是计算机参与到人的实时决策过程中来，从而产生仅靠计算机的机械扩展无法得到的结果（Licklider，1960）。自然语言理解和语音识别等技术对“人机共生”的人机交互关系的实现具有重要作用。

人机交互的另外一个重要发展趋势与普适计算（Ubiquitous Computing 或 Pervasive Computing）的提出有关，普适计算指计算和环境融为一体，计算设备并不会强加给人任何限制，人和计算机的交互更加自然。此外，普适计算还强调计算机设备可以感知周围环境的变化，并且可以根据环境的变化自动做出一些满足用户需求或用户预设的行为。近年来，更是出现了“物联网”，即“Internet of Things”（Gershenfeld，Krikorian，Cohen，2004）或“Web of Things”（Wilde，2007）的概念及应用系统，它多被看作互联网通过各种信息感应、探测、识别、定位、跟踪和监控等手段和设备向物理世界的延伸。随着RFID（Radio Frequency Identification）技术、传感器网络技术、各种短距离无线通信技术（如蓝牙和WiFi 等）以及实时定位技术等的普及，物联网应用系统已经开始投入商用，受到人们的广泛关注。

2.3 云基础设施体系架构与核心技术

云基础设施构建了一个巨大的资源池，可以根据用户需求弹性地向外界提供资源。结合当前云计算的应用与研究，图2.2将云基础设施体系架构和核心技术分解为核心服务、质量保障、用户访问三层。核心服务层将硬件基础设施、软件运行环境、应用程序抽象成服务，这些服务具有可靠性强、可用性高、规模可伸缩等特点，可满足多样化的应用需求。质量保障层为核心服务提供支持，进一步确保核心服务的可靠性、可用性与安全性。用户访问层则实现端到云的泛在访问。
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图2.2 云基础设施体系架构与核心技术




1.核心服务层


云计算核心服务通常可以分为基础设施即服务（IaaS）、平台即服务（PaaS）、软件即服务（SaaS）三个层次。

IaaS提供给用户的服务，是对所有底层硬件资源的有效利用，包括处理、存储、网络和其他基本的计算资源，用户可以在其上部署和运行软件，包括操作系统和应用程序。用户不承担管理云计算基础设施的责任，但能控制操作系统的选择、存储空间、部署的应用，也有可能获得有限制的网络组件（如防火墙、负载均衡器等）的控制权。

PaaS将应用运行所需的IT资源和软件平台以服务的方式提供给用户，包括中间件服务、信息服务、连通性服务、整合服务和消息服务等多种服务形式。PaaS 通常基于互联网提供对应用完整生命周期（包括设计、开发、测试和部署等阶段）的支持，减少用户在购置和管理应用生命周期内所必需的软硬件以及部署应用和IT 基础设施的成本，降低以上工作的复杂度。此外，由于目前互联网应用平台（如Facebook、Google、淘宝等）的数据量日趋庞大，PaaS 层也开始重视对海量数据的存储与处理能力，并利用有效的资源管理与调度策略提高处理效率。

SaaS 提供给用户的服务是运行在云计算基础设施上的应用程序，用户可以在各种设备上通过瘦客户端界面访问，如浏览器、移动设备等。消费者不需要管理或控制任何云计算基础设施，包括网络、服务器、操作系统、存储等。例如，企业通过Gmail建立属于该企业的电子邮件服务。该服务托管于Google 的数据中心，企业不必考虑服务器的管理、维护问题。对于普通用户来讲，SaaS 层服务将桌面应用程序迁移到互联网，可实现应用程序的泛在访问。


2.质量保障层


质量保障层对核心服务层的服务质量、可靠性、可用性、可伸缩性和安全性提供保障。首先，云基础设施需要为用户提供高可靠、高可用、低成本的个性化服务。为此，云计算服务提供商需要和用户进行协商，并制定服务水平协议（Service Level Agreement，SLA），使得双方对服务质量的要求达成一致。若服务提供商提供的服务未能达到 SLA 要求，用户可得到补偿。

其次，数据的安全性一直是用户较为关心的问题。云计算数据中心采用的资源集中式管理方式使得云计算平台存在单点失效问题。保存在数据中心的关键数据会因为突发事件（如地震、断电）、病毒入侵、黑客攻击而丢失或泄露。云计算环境下的安全与隐私保护技术（如数据隔离、隐私保护、访问控制等）是保证云计算得以广泛应用的关键。除了QoS保证、安全管理外，服务管理层还包括计费管理、资源监控等管理内容，这些管理措施对云计算的稳定运行同样起到重要作用。


3.用户访问层


用户访问层实现云计算服务的泛在访问。当前，各类终端设备极为丰富，用户可以按需通过各种终端设备之上的瘦客户端、胖客户端、富客户端等使用云端资源和服务。命令行、API、Web 服务、Web 门户和 Widget 等都是常见的访问资源的具体形式。命令行、API、Web服务的访问模式既可为终端设备提供应用程序开发接口，又便于多种服务的组合。Web门户是访问接口的另一种模式。通过Web门户，云计算将用户的桌面应用迁移到互联网，从而使用户可以随时随地通过浏览器访问数据和程序，提高工作效率。而且，随着Web和移动设备的进一步发展，出现了Widget等新的应用形式，用户通过简单的下载和自动安装步骤，就可通过各种设备随时随地访问互联网内容和服务。

2.4 搭建和使用云基础设施所要解决的核心问题

从本书1.3节所展示的交通应用场景中，可以看出交通信息系统是一个复杂的应用系统，其处理的数据规模十分庞大，其对计算任务的性能要求也比较高，普通的信息系统难以满足其需求。云计算的出现为上述问题提供了改善的契机。云计算技术有助于建立综合立体的交通信息体系，将可利用的各种交通数据纳入云基础设施，构建公共交通信息集成利用新模式，发挥整体性交通功能。基于云计算技术，我们不仅能满足海量数据处理和实时分析的要求，还能实现不同交通部门全天候、跨区域的信息共享。这种数据处理能力正是突破交通问题瓶颈的关键。

那么，如何搭建一个基于云的交通信息系统来解决问题呢？在搭建云的过程中又会遇到哪些问题呢？针对这些问题当前已经有了哪些核心技术呢？图2.3展示了本书的核心内容和后续章节安排。下面，我们将逐一分析云构建中的问题，并指出解决这些问题的方法和技术所对应的章节。
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图2.3 本书核心内容与章节安排




1.如何实现连网设备的优化利用和弹性扩展


如前面所述，采集、存储和处理如此规模和对计算性能要求高的数据不是单个主机硬件平台所能够应付得了的，其背后一定是多台服务器的协作。然而，多台服务器在进行管理和维护时都面临一系列问题。例如，如何简化安装、部署、升级、迁移等操作？如何弹性伸缩连网设备，根据需要来动态增加或减少硬件设备？虚拟化技术的发展有助于解决上述问题，虚拟化是云计算的基础之一，越来越多的云计算数据中心采用了服务器虚拟化技术。本书将在第3章中重点对服务器虚拟化技术进行介绍，并讨论数据中心利用虚拟化技术实现连网设备的优化利用和弹性伸缩的原理。


2.如何实现大规模数据的弹性存储


交通监控每秒都会产生大量的数据，对于一个大型城市来说，一天所收集的数据量能够达到数百 TB，这些数据量已经超出了单个普通服务器所能存储的容量上限。为此，我们要分析如何建立数据存储系统来容纳这种海量数据。这种存储系统应该是弹性的，可以通过增加计算机的方式灵活地扩展存储能力，扩展后的存储空间仍然是一个统一的整体，可以存储的数据量超过一个计算机容量，这也正是本书第4章所要重点介绍的云文件存储系统。


3.如何实现海量数据的高效管理


文件系统虽然实现了大规模数据的存储，但是无法实现对数据的高效管理（如记录的插入、删除、修改和检索等），这就需要在文件系统之上再构建一层数据库系统。一个大型城市通过各种前端设备收集的交通数据每天能达到数百 TB。这些海量数据对数据管理提出了新的要求，包括高吞吐量、高存储量、高可扩展性等，这些都导致了NoSQL（Not only SQL）这一新型数据库系统的出现。本书将在第5章重点介绍这一新型的数据库系统。


4.如何实现大规模数据的并行分析与处理


在前述的交通业务应用中，由于涉及的数据规模非常大，以至于无法利用普通的单个服务器在短时间内完成计算任务，必须借助云基础设施提供的海量计算能力来实现。基于集群的分布式并行编程致力于让软件与数据同时运行在多台计算机上，从而在短时间内完成大规模数据的处理任务。为此，本书将在第6章重点介绍MapReduce的并行编程模型，以及进行分布式并行编程的相关技术。


5.如何进行云应用开发


云基础设施为不同的企业和组织提供了一个统一的存储、管理和处理海量数据资源的巨大资源池，其中包括计算、存储、数据和应用等各种资源。那么在开发真正的业务应用时又该如何使用云中存储的各类资源，使用云基础设施提供的各种能力呢？当前，缺乏对于数据及其相关功能的一致、规范的抽象是云中资源被外界使用所面临的主要障碍。服务及其相关概念的出现为这一问题提供了有效的解决手段。服务提供了云计算环境下访问和使用各类资源的基本抽象，进而也成为云端应用开发的基本元素。采用服务的抽象形式和松散耦合的关联准则，基于开放标准来构建云端应用已成为一种主要的发展趋势。本书将在第7章和第8章重点介绍如何利用服务抽象实现云端应用的构建。


6.如何保障云基础设施及其上应用的安全性


随着云计算逐渐成为互联网的核心计算模式，其应用范围越来越广，越来越多的企业和组织的应用系统部署并运行在云基础设施上，其数据与应用的安全性严重依赖于云基础设施及其所提供服务的安全性。在云计算时代，安全问题所造成的影响范围更广、损失更大，其已成为人们研究和使用云计算所必须涉及的根本问题。为此，本书将在第9章从云基础设施安全、云数据安全、云应用安全和云安全标准法律法规四个方面重点介绍保障云安全的技术和手段。

2.5 小结

作为互联网计算发展的新阶段，云计算的概念虽然已经被热炒了相当长一段时间，但是对于这个概念的含义仍然有许多争论。本章从互联网的发展谈起，研究了从互联网到云计算的发展路径，从计算模式、基础设施、数据管理、软件形态、人机交互等多个方面探讨了驱动云计算出现的历史动因，并从定义和特征方面清楚地界定了云计算概念的内涵，说明了云计算所具有的优势和面临的挑战。

2.6 思考题

1.云计算有哪些基本特征？这些特征表现出哪些优缺点？

2.计算模式经历了哪几个演变过程？各个阶段的代表技术是什么？

3.互联网基础设施演变的推动因素有哪些？

4.人机交互方式演化的路径是什么？人机交互遵循的原则是什么？

5.描述云计算基础设施的体系架构，以及云计算的核心技术。


第3章 如何实现连网设备的优化利用与弹性伸缩

3.1 引言

在第1章中我们已经讨论了通过建设数据中心为交通信息处理提供稳定、可靠的基础设施和运行环境，其中体现了以下三个方面的特点。


1.业务功能和资源需求规模有质的变化


以1.3节中的交通指挥中心为例，其业务功能覆盖交通信号控制、交通诱导、应急调度指挥等几十个方面，而且随着应用范围的扩展会有更多的业务功能增加进来。

这些业务功能对计算的实时性要求高，计算量大，所要采集、存储和处理的数据规模大，单个主机硬件平台无法满足存储和计算的要求，需要多台服务器协同工作，所需服务器的数量达到成千上万台。


2.资源需求不稳定


有些业务对资源的需求不稳定，出现周期性或随机性的资源需求大幅波动的情况。以套牌车检测业务为例，其计算原理是基于车牌的时空矛盾发现套牌车（一个车牌不可能同时出现在两个地点），因此套牌计算需要将某时刻全市的监控设备抓拍到的车牌进行两两对比。高峰时每秒会抓拍到上百万个车牌，计算能力需求巨大，而在低谷时所需计算能力可能只有高峰时的1%。


3.信息系统实现技术多样，运行环境各异


支撑业务功能的信息系统由于开发单位不同、业务特点不同，所采用的技术手段也不同，所需的运行环境各异。比如，有的信息系统是在Windows环境下采用.NET技术平台开发的，而有的系统是在Linux环境下采用J2EE技术平台开发的。

基于上述特点，数据中心在对连网服务器进行管理和维护时面临一系列问题，这些问题包括：

（1）如何简化服务器的安装、部署、升级和迁移等操作？

传统服务器的安装和部署过程复杂且耗时。物理服务器的类型不同，其对应的软件版本也不同，需要有针对性的安装。当服务器进行硬件升级或增加新服务器时，需要对软件进行相应的安装、升级、系统迁移等复杂繁琐的工作。

（2）如何提升连网设备及其软件环境对不同应用的兼容性？

提升兼容性使得应用的操作系统、中间件等平台环境与底层硬件环境隔离，无须针对不同的硬件和软件平台环境构建多个版本的应用，当硬件环境变化时，也无须对应用进行调整。

（3）如何弹性伸缩连网设备？

可以根据用户需求的变化动态提供所需的资源，当用户需求增加或减少时，可以方便地通过硬件的增加或减少来满足用户，而不对用户运行的应用造成任何影响。对计算服务器、存储服务器等设备进行单个机器性能的提升、降低或者服务器总数量的增加、减少，对用户来说都是透明的。

（4）如何提升连网设备中计算服务器、存储服务器的总 CPU、内存、存储等资源的利用率，以及保持连网设备中各服务器的负载相对均衡？

在传统数据中心，不同应用系统出于安全隔离和性能隔离的需求，往往部署在不同的物理服务器上，为了满足应用系统的峰值需求普遍部署超过平均负载的计算能力，导致服务器利用率低。而且不同业务的峰值需求往往不会同时出现，导致各服务器的负载有高有低，且时高时低，无法做到服务器资源的优化和有效利用。

采用虚拟化技术有助于解决传统数据中心管理和维护中面临的上述问题，虚拟化是云计算技术的基础之一，越来越多的数据中心采用虚拟化技术来优化管理和运维。此外，云计算所提供的存储、计算、网络带宽等各种资源，也往往是经过虚拟化处理的。本章将讲解虚拟化技术的定义和核心概念，重点对服务器虚拟化技术进行介绍，并讨论数据中心利用虚拟化技术实现连网设备的优化利用和弹性伸缩的原理。

3.2 虚拟化

在1992年的图灵奖颁奖会上，Butler Lampson引用David Wheeler的话指出，计算机科学中的任何问题都可以通过引入另外一个间接层来解决（Figueiredo，Dinda，Fortes，2005）。

虚拟化技术正是通过在现有的计算资源与用户应用之间插入一个中间层（虚拟层），使用户以一种统一的方式使用资源。资源虚拟化是计算机技术的经典概念，旨在将纷繁复杂的底层实体抽象化，为上层提供相对简化的统一视图（卢锡城，怀进鹏，2007）。

3.2.1 虚拟化的定义

对于“虚拟化”这一概念，依视角不同，存在多个经典的定义。

虚拟化，在计算机技术中，是指为某事物创造虚拟（相对于真实）版本的行为，这些事物包括计算机硬件平台、操作系统、存储设备和网络资源等（wikipedia，virtualization）。

虚拟化是资源的逻辑表示，它不受物理限制的约束（IBM虚拟化与云计算小组，2009）。

虚拟化对底层资源进行抽象并简化其使用，将用户互相隔离，方便地支持资源的复制，从而提升系统的弹性（Marinescu，2013）。

虚拟化是构建一个将虚拟的客户系统映射到真实的主机系统上的同态（史密斯，奈尔，安虹，等，2009）。

上述定义从不同的视角描述了虚拟化，站在云计算的角度，虚拟化使云计算资源以一种统一的方式被管理和使用，这种统一的管理和使用可以使云计算资源得到最经济、最有效的利用，同时也降低管理和使用的难度，是云计算技术体系中最重要的技术之一。虚拟化是对真实云计算资源的同态映射，为了理解虚拟化的概念，先介绍一下什么是“同态映射”。


定义3.1 同态映射（Homomorphic Mapping）：
 将虚拟资源的状态映射到真实资源，对修改虚拟资源状态的操作序列e，在真实资源上也有相应的操作序列e′，对真实资源执行等价的状态修改。这种等价修改使用户可以像使用真实资源一样使用虚拟资源。

也就是说，用户在虚拟资源上的一系列操作e使得虚拟资源从状态Si
 变迁到状态Sj
 ，那么在真实资源上也产生相应的操作e′使得真实资源从状态Si
 ′变迁到状态Sj
 ′。这种映射对用户来说是透明的，用户得到像使用真实资源一样的体验。

“虚拟化”的定义即建立在“同态映射”的定义之上。


定义3.2 虚拟化（Virtualization）：
 在云计算技术中，以软件的方式实现对真实云计算资源的同态映射，这种映射使得用户可以像使用真实资源一样使用映射后的资源，这种映射提供了一种统一管理和使用云计算资源的方式，使得最经济、最有效、最大化地利用云计算资源成为可能。

当一个计算资源被虚拟化时，例如处理器、存储器或输入/输出设备被虚拟化，它的接口和所有通过接口可见的资源都被映射到实现它的真实系统的接口和资源上。值得指出的是，我们常常将虚拟化和抽象混淆。事实上，虚拟化不同于抽象，主要的区别在于虚拟化不需要隐藏细节，虚拟系统的细节通常与底层真实系统的细节相同，而抽象是对复杂细节的屏蔽。

3.2.2 虚拟化的历史沿革与分类

虚拟化技术在20世纪50年代末期已经被成功使用了。在1959年，虚拟存储器技术首次成功应用在英国曼彻斯特大学Atlas计算机的设计和实现上。20世纪60 年代末期，IBM 公司为了提高大型机的利用率开发了 System/360 Model 40 虚拟机，它对整个System/360 的体系结构接口（ISA）进行了虚拟化。1972 年，IBM 公司开发了著名的虚拟机系统IBM VM/370（CP/CMS），使System/370 大型机能够同时运行多个不同的操作系统（Creasy，1981）。

针对计算机操作系统、CPU、内存、存储、网络资源、应用程序和应用程序组件等各种层次、各种类别的资源抽象，虚拟化都有不同的含义。

系统虚拟化是当前最常用的虚拟化技术，它在一台物理机上虚拟出一台或多台虚拟机。虚拟机运行在一个隔离的环境中，是具有完整硬件功能的逻辑计算机系统。

针对CPU的虚拟化可以单CPU模拟多CPU并行。对物理内存的抽象则产生了虚拟内存技术，应用程序认为其自身拥有连续可用的地址空间，而实际上，应用程序的代码和数据可能使用的是磁盘、闪存等外部存储器上的空间。因此，采用虚拟内存技术，在物理内存不足的情况下，应用程序也能顺利执行。

存储虚拟化将物理上分散存储的文件整合为一个统一的逻辑视图，从而提高文件管理的效率，并方便用户访问。

此外，虚拟局域网、虚拟专用网以及存储虚拟化等也各自具有不同的含义。在虚拟局域网中，多个本地网络被组合成为一个逻辑网络，或者一个本地网络被分割为多个逻辑网络。虚拟专用网是广域网络的一种虚拟化技术，它使远程用户可以随时随地访问公司的内部网络，并保证这种外部网络连接的安全性和私密性。

虚拟化也可以走向客户端，“桌面虚拟化”就是这样的一种虚拟化技术。它借用传统瘦客户端模型，将所有桌面虚拟机在服务器端进行托管并统一管理，用户可以通过瘦客户端或者类似的设备在局域网或者远程访问获得与传统PC一致的用户体验。

虚拟化也可以针对非物理的资源，例如服务虚拟化，它代表了一种对IT服务的业务级抽象。业务人员所使用的服务，并非技术层面的具体的IT 服务，而是更接近业务需求的业务级服务。业务人员并不关心业务级服务和具体的IT服务之间的转换和关联。

网格也是一种虚拟化形式，它实际上类似于一个系统虚拟机。用户认为自己拥有一定的有质量保障的计算资源，而实际上用户的请求是由网格根据一定的策略和机制调度到具体机器上进行处理的。网格中的虚拟组织（Virtual Organization）也是一种虚拟化的形式，每个虚拟组织有各自独立和分离的管理政策，用户可通过虚拟组织范围内统一的协议和规范方便地共享虚拟组织内部的资源。但实际上，虚拟组织内的各种资源并不一定在用户的本地管理域内，网格任务执行所需要的资源实际上是根据该任务执行时的需求动态组织的。

虚拟化是云计算的主要特征之一，云计算系统使用虚拟化的方法打破数据中心、服务器、存储、网络等资源在物理设备中的划分，对物理的资源进行抽象，以虚拟资源为单位方便对连网设备进行调度和动态优化。本章将着重介绍服务器虚拟化的概念及关键技术。

3.3 服务器虚拟化

3.3.1 核心概念

我们通常所说的“机器”，有不同的理解角度。从操作系统或系统（系统是完整的运行环境，操作系统是系统的一部分）的角度，“机器”由一些硬件组成，包括一个或多个运行特定指令集的处理器、存储器、输入/输出设备。从进程的角度，机器是指操作系统与通过用户级二进制指令可访问的那部分硬件的组合。


定义3.3 虚拟机（Virtual Machine）：
 虚拟机是由软件模拟的虚拟机器，具有完整的“机器”硬件功能，是运行在一个隔离环境中的逻辑计算机系统。

根据对“机器”理解的角度不同，虚拟机分为进程虚拟机和系统虚拟机。进程虚拟机能够支持一个独立的进程。系统虚拟机则提供一个完整的系统环境，这个环境可以支持操作系统及许多用户进程（图3.1）。
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图3.1 进程虚拟机和系统虚拟机



在进程虚拟机中，虚拟软件经常被称为运行时软件，简称为“运行时”。例如，被广泛使用的Java虚拟机就是一种进程虚拟机。

服务器虚拟化是指在服务器上实现系统虚拟机。服务器虚拟化通过系统虚拟软件向上提供硬件设备的抽象和对虚拟服务器的管理。通常，我们将物理机器称为“主机”，将主机上运行的操作系统称为宿主操作系统，将运行在虚拟机环境下的操作系统称为客户操作系统，在客户操作系统上可以安装中间件和上层应用程序，从而构成一个完整的软件栈。服务器虚拟化技术已经成为云计算的主流技术之一，Citrix 公司的 Xen，IBM 公司的PowerVM、zVM，Microsoft公司的Virtual PC、Virtual Server和Hyper-V，VMware公司的VMware Server、VMware Workstation、VMware Player和VMware ESX Server，以及开源的OpenStack平台都是服务器虚拟化的典型产品。

系统虚拟机中的虚拟软件有两种实现形式。虚拟机监视器（Virutal Machine Monitor，VMM）负责对虚拟机提供硬件资源抽象，为客户操作系统提供运行环境，它运行在宿主操作系统之上。虚拟化平台（Supervisor）负责虚拟机的托管和管理，它直接运行在硬件之上。图3.2示意了两种虚拟软件实现形式。（a）实现形式又称为宿主虚拟化，在这种实现形式中，VMM利用宿主操作系统的功能实现硬件资源的抽象和虚拟机的管理。（b）实现形式中的虚拟化平台提供指令集和设备接口，以提供对虚拟机的支持。由于硬件资源的抽象和虚拟机的管理直接在硬件之上实现，而无须通过宿主操作系统，因此，这种实现形式较宿主虚拟化具有更好的性能，但实现起来较为复杂。
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图3.2 系统虚拟机中虚拟软件的两种实现形式



虚拟镜像是虚拟机的存储实体，它通常是一个或多个文件，其中包括虚拟机的配置信息和磁盘数据，还可能包括内存数据。基本的虚拟镜像只安装客户操作系统。

计算机器件（Appliance）是具有特定功能和有限的配置能力的计算设备，如服务器、硬件防火墙、路由器等设备。虚拟器件则是计算机器件的虚拟化形式，它是一个包括预安装、预配置的操作系统、中间件和应用的最小化的虚拟机。和基本的虚拟镜像相比，虚拟器件中既包括客户操作系统，也包含中间件、应用软件等，经过简单的配置即可使用。

3.3.2 关键特性

服务器虚拟化具有下述特性。

（1）定义明确的接口、简化管理。

服务器中的处理器、存储器、输入/输出设备等物理硬件被虚拟化，具有定义明确的接口，并映射到物理服务器的接口上。这样做就使得宿主操作系统及应用进程从运行它的机器中分离出来，而不是和机器物理连接在一起，降低了和物理机器的耦合性，从而更加方便进行管理。

（2）多实例。

一个物理服务器上可运行多个虚拟服务器，即可以支持多个客户操作系统。物理系统资源以可控的方式被分配给虚拟机。

（3）隔离性。

在多实例的服务器虚拟化中，不同虚拟机之间是隔离的。不同虚拟机之间只能通过网络进行通信，和独立的物理机器无异。一个虚拟机的崩溃不会对其他虚拟机造成影响，不同虚拟机之间的数据也不会泄露。

（4）封装性。

采用虚拟化技术之后，一个完整的虚拟机环境对外表现为一个单一的虚拟器件文件，便于在不同硬件间备份、移动和复制等。将物理机的硬件封装为标准化的虚拟硬件设备，提供给虚拟机内的操作系统和应用程序，保证了虚拟机的兼容性。

3.3.3 面临的问题

虚拟机技术简化了传统数据中心服务器资源的管理和维护，提升了服务器资源的利用率，成为云计算的基础之一。但是，虚拟化技术的引入，也带来了一些新的问题。

（1）虚拟服务器与物理服务器在管理方式上有很大差别，如何通过一种统一方式对虚拟和非虚拟资源进行管理和访问是当前面临的挑战。

（2）虚拟化技术不稳定，如何使这一技术更加成熟和稳定是当前虚拟化技术在应用中实际面临的挑战。

根据一项调查，24%的虚拟化用户曾有过虚拟服务器从他们的系统中突然消失的经历。此外，18%的虚拟化用户曾经一度弄丢了他们的虚拟服务器。35%的公司曾由于计划外的服务器宕机而丢失过关键任务数据。43%的公司指出，它们平均每个月会有高达5次的计划外宕机事件。在这些公司中，17%的公司有过每个月共 2～4 小时的计划外宕机的经历。

（3）虚拟化技术的成本控制和效率提升方面的挑战。

部署虚拟服务器的最主要原因就是节约成本。虚拟化技术的成本主要包括四个方面：硬件成本、能源成本、软件成本和人力成本。成功应用虚拟化技术可以提升服务器的资源利用率，减少物理服务器总的需求数量，从而节省硬件开支以及能源开支。但是，这有赖于恰当的虚拟化技术运用，如果运用不当，则不能降低硬件成本。例如，如果已经通过其他方法完成了硬件利用率的优化，那么服务器虚拟化则可能只会增加新的投资。成功运用虚拟化技术需要依赖完善的虚拟化管理工具，而当前的虚拟化管理工具售价不菲。这意味着应用虚拟化技术将产生更多的软件开支。此外，当前的工作人员缺乏虚拟化技术专长，其学习成本和人力成本也是无法忽视的。根据调查资料显示，45%的虚拟化用户对 IT 人员缺乏虚拟化技术专长表示担心。

3.4 服务器虚拟化关键技术

3.4.1 服务器虚拟化的实施过程

大多数应用所需的虚拟器件不止一个，一个应用往往对应互相关联的多个虚拟器件。例如，某交通感知数据托管和应用服务平台的底层支撑模块包括了计算服务器、通信服务器和数据库服务器，它们所需要安装的中间件软件和应用软件是不同的。这些不同的虚拟器件之间相互关联，组成的多个协同工作的虚拟器件组被称为虚拟化解决方案。因此，实施服务器虚拟化主要是虚拟化解决方案的创建、部署和管理等过程。实施服务器虚拟化有三个重要阶段：①虚拟化解决方案的创建，包括基本虚拟镜像的创建、虚拟器件镜像的创建、虚拟器件镜像的发布、虚拟器件镜像的管理；②虚拟化解决方案的部署，包括虚拟器件的部署以及虚拟器件的激活；③虚拟化解决方案的管理，包括虚拟器件的监控、动态优化、升级、备份等。目前，主流的虚拟化软件套件都提供了图形化、流程化的虚拟镜像创建、部署和管理功能，使得服务器虚拟化的实施大大简化了。但是，即便可以使用图形化的工具，掌握其基本过程和原理也是实施服务器虚拟化的前提。下面依次对实施服务器虚拟化的步骤进行介绍。


1.创建虚拟化解决方案


创建虚拟化解决方案首先为应用规划所需虚拟镜像的种类和个数。然后，依次进行基本虚拟镜像的创建、虚拟器件镜像的创建、虚拟器件镜像的发布，以及虚拟器件镜像的管理等几个步骤。

（1）创建虚拟镜像。

一般来说，用户在虚拟化软件套件提供的管理平台界面上选择虚拟机类型，设定虚拟机的参数，包括CPU个数、内存大小、磁盘大小等，然后选择客户操作系统的类型，关停虚拟机后，保存生成的虚拟镜像和配置文件。这样，虚拟镜像就创建成功了。

（2）创建虚拟器件镜像。

虚拟镜像创建成功之后，需要创建虚拟器件镜像。前面说过，和基本的虚拟镜像相比，虚拟器件中既包括客户操作系统，也包含中间件、应用软件等，经过简单的配置即可使用。因此，创建虚拟器件镜像，需要首先编制脚本配置中间件或应用软件的各种配置参数，并进行测试和验证。然后在创建的虚拟镜像上安装和优化必要的中间件和应用软件，并安装、配置相应的脚本，从而完成虚拟器件镜像的创建。

（3）虚拟器件镜像的发布和管理。

在完成虚拟器件镜像的创建工作后，需要按照标准的接口规范发布虚拟器件镜像，并存放到公共的虚拟镜像仓库，以提高虚拟器件镜像的互操作性，方便地供其他人使用。因此，为了使虚拟器件镜像能快速被他人搜索，并尽量节约存储空间，需要对这些虚拟器件镜像进行合理的管理，包括建立虚拟器件镜像的元数据描述、对大的虚拟器件文件的切分存储等。


2.部署虚拟化解决方案


虚拟化解决方案的部署过程就是包含在其中的多个虚拟器件的部署过程。虚拟器件的部署（或称虚拟器件的实例化）大致分为六个步骤，包括选择虚拟器件并定制化、保存定制化参数文件、选择部署的目标物理机、复制虚拟器件的镜像文件和配置文件、启动虚拟器件、激活虚拟器件。

（1）在选择虚拟器件并定制化阶段，用户可对虚拟机的硬件及软件进行相应的配置，硬件配置包括CPU个数、内存大小，软件配置中对网络参数的配置以及对软件账户的用户名、密码的配置不可缺少。

（2）在用户对虚拟器件进行定制化后，需要将定制化信息保存到文件中，以便被后续的虚拟机配置程序调用。一般来说，虚拟器件的定制化信息被保存为两个文件，一个文件用来保存虚拟机的硬件配置信息，被虚拟化平台调用来启动虚拟机；另一个文件保存虚拟器件中的软件定制信息。

（3）当完成虚拟器件的定制化并进行保存后，即可选择目标物理机准备进行部署。在选择目标物理机时，需要检查物理机的网络连接状况、CPU、内存、磁盘空间状况，以及物理机上现有的虚拟化软件是否和待部署的虚拟器件兼容。一般来说，目前的虚拟化部署工具都提供了目标物理机上述项目的自动检查。

（4）在目标物理机确定之后，用户就可以通过部署工具从虚拟器件库中提取出用户选择的虚拟器件文件和定制文件，复制到目标物理机上。

（5）部署工具会通过远程连接的方式，在目标机上执行一组命令来完成虚拟器件的启动。

（6）虚拟器件部署的最后一个步骤是虚拟器件的激活。它是指根据虚拟器件的定制化信息对虚拟器件内部的软件进行定制的过程。对于由多个虚拟器件组成的虚拟化解决方案来说，由于不同的虚拟器件之间可能存在配置参数的依赖关系及激活顺序关系，需要通过协作完成整个虚拟化解决方案的激活过程。


3.管理虚拟化解决方案


对传统数据中心来说，大量的应用服务器和网络设备集中放置在一起，管理人员往往需要频繁进出机房对设备进行调整维护，或在远程通过Telnet登录若干个软件的控制台来进行管理，不仅复杂繁琐，而且存在安全隐患。采用虚拟化技术后，管理人员可通过虚拟化软件套件所提供的统一的集中式管理平台对虚拟机进行管理，包括虚拟机的关停和启动、虚拟机资源的调整、虚拟机的实时迁移、虚拟机的监控、虚拟机资源的调度和动态优化、软件的升级和数据的备份等。

3.4.2 动态资源优化

虚拟化环境中的动态资源优化技术可使用户服务器资源得到充分利用，盘活用户的计算资源，缓解服务器数据量激增给数据中心带来的压力。图3.3（a）是未使用动态资源优化技术对服务器资源进行负载平衡时的资源利用情况，从图中可以看出，不同服务器资源的利用率很不平均，资源2、3、5的利用率非常高，而资源1、4、6又过于空闲。当使用动态资源优化技术对服务器资源进行负载平衡后，将服务器4、6上的负载迁移到其他服务器上，使其可以被关停，如图3.3（b）所示。这样，同时运行启动的服务器减少了，从而节约了数据中心的电力资源耗费，并使整个数据中心服务器资源的利用率得到提升。
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图3.3 对服务器资源进行负载平衡前后的对比



如图3.4所示，动态资源优化技术的关键在于资源的监控、分析与预测、调度规划及调度执行。
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图3.4 动态资源优化技术



资源的监控分为两个层面。一个层面是从资源提供者的角度对虚拟化环境中现有资源的状态，包括 CPU、内存、磁盘和网络等资源的总数量和剩余数量进行监测；另一个层面是从资源消费者的角度对应用、服务的负载状况以及资源使用情况进行监测。

资源的分析与预测是指对上述资源的使用情况、应用的负载情况等监测信息进行分析，并根据历史信息预测未来的负载状况。资源的调度规划则指根据分析预测的结果对资源的分配进行决策，输出资源调度的决策指令。

资源调度的决策一旦做出，就需要具体执行资源调度任务。资源的调度执行也分为两个层面，一个是以服务器或虚拟机为单位的资源调度，如服务器资源的启动和关闭、虚拟机的迁移；另一个是虚拟机内部的资源调整，如CPU数量和内存使用量的调整等。

在做出资源调度决策时，需要考虑的因素主要有：虚拟化解决方案的负载变化规律；用户对虚拟化解决方案服务质量的需求；限定虚拟机迁移的范围，降低优化本身带来的复杂性；尽可能将资源消耗互补的虚拟机放在同一台物理机上；尽可能将构成集群系统的若干台虚拟机放在不同的物理机上，使得物理机发生故障时集群系统仍然可以工作。而资源调度决策可以采取成熟的调度算法，如贪心算法、分而治之算法或启发式算法等。

3.4.3 虚拟机迁移

在一个可弹性伸缩的虚拟化环境中，当用户访问量增加或减少时，可以通过硬件的增加或减少来满足用户，而不对用户运行的应用造成任何影响。实现虚拟化环境弹性伸缩的关键是利用虚拟机的实时迁移技术，实现虚拟化环境根据业务流量的变化实时调整虚拟机所占用的服务器资源。

虚拟机实时迁移技术的关键在于将虚拟机的运行状态完整地快速迁移到其他的物理服务器上，整个过程不影响虚拟机的正常运行。实时迁移的整个过程都由虚拟机监视器实时监控源主机上客户操作系统的内存及其他状态信息。在实时迁移过程中，源主机上客户操作系统的内存页面被复制到目标虚拟机监视器。整个复制过程不会对源主机的客户操作系统造成任何影响。当内存页面被全部复制到目标虚拟机监视器之后，目标虚拟机开始运行，虚拟机监视器切换源虚拟机和目标虚拟机，终止源虚拟机的运行，完成实时迁移的过程。

实时迁移的过程是一个将虚拟机对应的物理内存不断迭代复制到目标物理节点上的过程，可总结为以下两个阶段（Clark，Fraser，Hand，et al，2005）。


1.热身阶段


这一阶段虚拟机监视器会将运行中的待迁移虚拟机所对应的物理内存页先全部复制到目标物理机上。然后正在运行的虚拟机有可能会不断地产生新的脏内存页，虚拟机监视器会继续不断地将变动的脏内存复制到目标节点上，直到复制速率超过脏内存页产生的速率。


2.终止和复制阶段


在热身阶段结束之后，源物理机节点上的待迁移虚拟机会被终止，并且虚拟机监视器会将最后产生的一部分残留脏内存页复制到目标节点上，最后随着虚拟机进程在新节点上被重新启动，整个实时迁移的过程就完成了。源节点上虚拟机的终止和新节点上虚拟机的重新启动之间会有一段短则几微秒、多则几秒的宕机时间，现在的技术已经能够做到将这个宕机时间控制在不被察觉的范围内。

3.5 虚拟化资源环境建设与管理

前面提到根据服务层次，可以将云服务划分为 IaaS、PaaS 和 SaaS 三层，其中 IaaS层是服务器虚拟化主要服务的对象。目前有许多 IaaS 层产品可以帮助我们方便地池化构建企业内部的私有云基础设施。借助 IaaS 产品，可以将物理服务器虚拟化成众多的虚拟服务器，提升物理服务器的利用率，并且可以根据访问量收缩或扩大服务能力。除了最基本的虚拟化功能外，IaaS产品还会附带其他重要功能，如虚拟磁盘、文件（块）存储、网络和负载均衡等方面的必要支持。目前主流的IaaS产品见表3.1。


表3.1 主流IaaS产品汇总表
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数据中心可以利用上述产品来构建弹性云基础设施。其中，OpenStack是用户数目较多的一种IaaS产品，其安装和部署可参见附录A。

在数据中心采用基于虚拟化的IaaS层产品套件来构建弹性云基础设施的实际过程中，决策者往往希望数据中心足够灵活健壮，甚至希望能够在正式大规模部署之前先试验并考量不同IaaS解决方案的优劣，因此往往采用不同IaaS技术去搭建混合云基础设施，以满足数据中心灵活健壮性的要求和灵活性、经济性的要求。在实际应用中，用户也需要根据自己的需求来决定将自己的应用数据托管于何种 IaaS 层之上，例如，可将重要的业务托管于符合高等SLA且技术成熟的商业IaaS集群上，也可将非关键性业务或实验性业务托管于性价比更高的开源IaaS集群之上。这样，数据中心托管于不同IaaS层上的虚拟资源缺乏统一的资源供给和管理，数据中心内部就可能存在不同团队在不同时期基于不同目的和技术建设的异构化IaaS集群“孤岛”。

对这些离散的集群进行各自管理和在这些集群上部署托管业务不仅人力资源耗费巨大、效率低下，而且无法形成一个整体性的云基础设施平台来向上层用户提供服务。用户往往并不关心底层具体的技术架构以及资源在底层的具体分布情况，他们更在意的是能否有一个集中简洁的用户界面来帮助他们一站式地统一查看和管理托管于大数据中心之上的各种应用、数据。同时数据中心的管理人员也需要一个统一的虚拟资源管理平台来供他们快捷高效地部署用户业务到相应的资源池上，并在日后方便查看和管理部署的业务和相应分配的资源。

基于这方面原因，有必要去研究封装一个可跨不同 IaaS 集群、不同虚拟机监视器层的统一接口，并在此基础之上构建可视化的虚拟资源管理与供给平台，供用户从应用的视角来查看、管理、申请和使用虚拟资源，同时减轻管理人员的部署和运维压力。

3.5.1 虚拟化资源管理平台体系架构

如图3.5所示是基于多种IaaS产品（OpenStack和VMware vSphere）搭建的底层异构虚拟化托管设施，以及在异构基础设施之上设计开发的跨虚拟机监视器的虚拟机管理服务平台。
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图3.5 虚拟化资源管理平台



平台主要面向的是以应用为中心的托管服务和虚拟资源管理服务，用户通过平台为待托管的应用向底层基础设施提交资源申请，资源以各种类型虚拟机或虚拟存储的形式返回给用户使用。平台管理员预先制作了涵盖各类业务需求的虚拟机模板（如通信服务器模板、计算服务器模板和数据库服务器模板等）和应用模板（虚拟机模板的组合），并发布给用户选择。用户在申请资源的时候，可以选择虚拟机模板来提出某种业务类型的虚拟机资源申请，也可以选择应用模板来提出一套应用所包含的各类虚拟机资源的申请。用户在资源配额限制内，可以任意对资源进行操作，主要完成应用或虚拟机的创建、删除、启停、实时登录和增删虚拟磁盘存储的操作。平台管理员为了支撑平台功能和用户需求，完成底层物理资源的注册和管理、模板的制作注册和管理、数据中心内部所有虚拟机和应用的监控和管理、用户管理、资源分区的划分等操作。

平台做到了对异构虚拟机监视器操作接口的统一封装，实现了中心内部计算、存储等资源的池化管理和优化利用，为各类数据、应用系统提供按需可得的资源，并实现了资源的综合监控和管理，达到了提高资源利用率、提高应用部署效率、提高业务可靠性和降低建设成本的效果。

3.5.2 虚拟化资源管理平台模块功能

虚拟化资源管理平台的核心功能是资源管理与服务，下面对资源管理与服务的几大核心模块分别加以介绍，讨论各个模块的主要功能以及重要设计。


1.物理资源管理模块


该模块主要负责帮助平台管理员完成对物理机的注册管理和资源分区的划分管理。

（1）物理机注册管理部分。

主要是登记物理机的名称、IP、域名、硬件配置、Hypervisor类型等信息。例如，从其域名信息来说，底层IaaS产品的Hypervisor都是通过主机的域名来区分物理机的，并且统一操作调度接口从Hypervisor中只能获取虚拟机所在宿主机的域名信息，所以注册物理机时填写物理机域名可以帮助桥接起虚拟机和所在宿主机的映射关系，这种关系是虚拟机管理模块所需要的，可以方便地查看虚拟机归属于哪台物理机，以及某台物理机上运行的所有虚拟机。

（2）资源分区划分管理部分。

目前主要分为三大类分区（vSphere 虚拟化分区、OpenStack 虚拟化分区和非虚拟化分区）用于物理机的逻辑归类，在具体类目下管理员可以继续创建具体的OpenStack/vSphere 类的公/私有化子逻辑分区。分区是逻辑分区，不会对底层各个云平台上集群的物理机做实际的物理分割。虚拟机从创建伊始就需要分区信息。例如，如果指定某个vSphere私有化分区作为某租户的默认资源分区，那么租户凡是通过vSphere平台上的模板资源创建的虚拟机都会创建在这个指定的vSphere私有分区内的某台物理机中。另外，整个平台虚拟机的迁移调度也需要依租户的分区信息来限制，形象地说，就是不能因为某次调度，将虚拟机迁移到了别的分区的物理机上，即虚拟机的调度是不同逻辑分区内物理机间的调度，而非虚拟化集群内所有物理机间的调度。如果用户没有被分配私有分区，则其只能从公共分区上获取资源。


2.模板管理模块


模板主要分为两类，即虚拟机模板和应用模板。虚拟机模板就是在各个 IaaS 层产品之上提前制作的虚拟机镜像，应用模板就是虚拟机模板的组合。模板管理主要完成两大类功能，一是各 IaaS 产品之上模板信息的注册和导入，二是利用这些模板制作满足相应业务需求的应用模板。

（1）虚拟机模板的管理。

根据调研得出的租户需求，提前在各 IaaS 产品上安装和配置相应业务类型的服务器样本并将其转化为虚拟机模板，对其添加各种属性描述（如虚拟机业务类型、Hypervisor类型、操作系统类型、访问账号和密码等）后注册在平台中，模板管理模块用于呈现这些已经制作好的虚拟机模板并供构建应用模板。

（2）应用模板的管理。

应用模板是一组虚拟机模板的集合，其中定义了某类应用所需的服务器种类、各自数量以及服务器间的关联。通过应用模板的方式来部署应用不再是一个个虚拟机的获取、安装和配置，而是以应用为单元的批量虚拟机部署，这大大加快了应用上线的速度，减少了人力支出。以某交通流感知数据应用为例，该应用实现了对前端传送过来的各类交通感知数据的接收、托管及数据之上的计算应用等功能，应用逻辑需要由通信服务器、消息服务器、计算服务器、数据库服务器等服务器共同配合完成。制作该交通流感知数据应用模板时，就要选择上述应用逻辑所需的各虚拟机模板，并指定各类虚拟机实例化的份数。使用应用模板部署应用时，平台底层会完成应用模板内容的分析和所包含服务器的实例化过程，自动化地完成应用逻辑的构建。并且平台还提供了应用角度的资源使用情况视图，弥补了各个IaaS产品管理工具的缺憾。


3.虚拟机管理模块


虚拟机管理模块为租户和管理人员提供各自可视范围内的虚拟机管理视图，为其提供虚拟机的基本信息（包括名称、IP、Hypervisor 类型、业务类型、操作系统类型、CPU/内存配置、虚拟磁盘、运行状态、所在物理机、所属应用、所属租户等信息）和基本操作接口，涉及虚拟机的管理操作接口主要包括以下几种。

●创建（New）：从模板创建虚拟机实例。

●启动（Boot）：启动此虚拟机实例。

●挂起（Suspend）：挂起此虚拟机实例，实例状态保存在物理机内存中。

●重启（Resume）：重启此虚拟机实例。

●关闭（Pause）：关闭此虚拟机实例，实例状态保存在物理机磁盘中。

●快照（Snapshot）：对此虚拟机实例制作快照并保存。

●销毁（Terminate）：彻底删除此虚拟机实例。

●重配置（Reconfig）：更改此虚拟机实例的硬件配置。

●迁移（Migrate）：将此虚拟机实例迁移到另一目标物理节点上。

●登录（Login）：通过VNC访问此虚拟机实例。

通过上面的操作可以基本实现对虚拟机全生命周期的状态转化，达到租户和管理员资源查看及资源运维方面的目的。

当数据中心整体表现出负载不均的状态，或者管理员需要对某些物理机进行维护的时候，就需要借助迁移手段对虚拟机的位置进行重新调整，重新调整虚拟机与物理机位置的映射关系，如将某台物理机上的虚拟机部分或全部迁移到其他的宿主物理机上。迁移分为手动迁移和自动迁移，手动迁移主要针对管理员运维的需求，管理员可以依据意愿决定待迁移虚拟机与目标宿主机；而自动迁移主要是针对数据中心内部的自动化负载均衡调度的。


4.存储管理模块


该模块提供虚拟磁盘管理视图，供用户和管理员查看各虚拟磁盘信息，包括磁盘容量、磁盘所属虚拟机、磁盘挂载状态、磁盘Hypervisor类型等。对于每个租户都有一个逻辑磁盘池，申请创建的磁盘都会落入池中，可以反复挂载使用。


5.业务应用管理模块


当前，数据中心管理平台更多的是面向虚拟机个体，缺乏从所托管的不同行业业务应用的角度去管理和调度资源，现有 IaaS 层产品也没有提供一个从应用角度呈现的视图帮助我们查看某个应用下消耗的计算和存储资源。而作为可提供业务托管服务的平台，除了要有 IaaS 层的虚拟资源管理视图，还需要提供业务应用角度的视图供租户查看、管理、托管相关业务应用。通过该模块可以查看某应用下包含的各业务虚拟机的情况和应用运行情况，并可以对应用做诸如部署、启停、删除等操作。在托管业务应用时，可以选择从应用模板快速部署应用，并可以随时根据需要向应用添加新建所需类型的虚拟机扩展业务处理能力。

3.5.3 虚拟化资源管理平台管理流程

为了虚拟化资源管理平台的顺利运行，管理员需要做好以下工作。

（1）虚拟化集群配置与初始化。

在相应物理机上安装采用不同Hypervisor类型的IaaS产品虚拟化中央节点、计算节点和存储设备，并做好配置工作。

（2）物理资源注册与管理。

提前将物理服务器从物理机管理模块注册到本平台中，并且根据物理机所采用的Hypervisor类型划分资源分区（如vSphere资源分区、OpenStack资源分区等），然后在各虚拟化分区中继续划分子逻辑分区（如公共分区和私有分区）。

（3）模板制作与注册。

根据业务需求制作不同类型的虚拟机模板（镜像），并将这些模板从模板管理模块注册到平台中。还可根据业务需求利用虚拟机模板组合定制应用模板。

（4）用户管理。

提前分配租户账号和设定相关资源配额。

（5）资源监控。

查看资源使用情况，维护物理资源和虚拟资源的健康运行，必要时手工干预调度。

利用此虚拟化资源管理平台进行应用部署和管理的流程如图3.6所示。首先，用户创建并保存虚拟镜像。其次，在创建的虚拟镜像上安装和优化必要的中间件，创建虚拟机模板。此时，如果平台中没有可用的应用模板，就需要在虚拟机模板上安装应用软件，进行定制，创建和保存应用模板；如果已经有创建好的应用模板，则直接选择相应的应用模板，提交应用托管请求。平台在接收到应用托管的请求之后，进行资源分配计算，为其选择部署的目标物理机、复制虚拟器件的镜像文件和配置文件、启动虚拟器件，并对虚拟器件进行激活。最后，启动应用实例，返回应用的访问地址。在应用运行期间，平台对应用实施监控，记录应用的生命周期，对应用的异常事件进行监听和报警，并可根据应用负载进行资源的动态迁移、按需扩展和优化等。
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图3.6 应用部署和管理的流程



3.6 小结

当今大多数互联网应用、行业应用都是依托数据中心运营的。数据中心需要为各种应用系统提供稳定、可靠的基础设施和运行环境，并保证可以方便地维护和管理应用系统。传统数据中心对服务器的管理以物理服务器为单位，随着数据中心规模的扩大及对服务质量要求的提高，传统数据中心的这种管理模式面临着极大的挑战，包括软件的安装、部署、版本升级和系统迁移等过程的复杂，服务器资源不能安全有效地共享和利用而造成的资源浪费等。虚拟化技术的发展有助于解决传统数据中心管理和维护面临的上述问题。本章讲解了虚拟化技术的基本概念，介绍了其历史沿革，重点对服务器虚拟化技术进行了介绍，并讨论了数据中心利用虚拟化技术实现连网设备的优化利用和弹性伸缩的基本原理。最后介绍了一个具体的虚拟化资源管理平台的案例。希望读者通过阅读本章，能够掌握虚拟化技术的基本概念，并了解服务器虚拟化的关键技术。

3.7 思考题

1.什么是虚拟化？什么是服务器虚拟化？服务器虚拟化有哪些特性？

2.简述服务器虚拟化的实施过程。

3.虚拟与抽象的区别是什么？

4.服务器虚拟化有哪些关键技术？

5.查阅资料讨论虚拟机管理的研究现状，描述几种典型产品的功能和特点。


第4章 如何实现大规模数据的弹性存储

4.1 引言

正如第1章的案例所述，对于一个大型城市，交通管理部门每天所收集的数据量巨大，这些数据量超出了单个普通服务器所能存储的容量上限。对于交通管理部门来说，采用传统的解决方案会带来一些困难，这些困难包括以下几方面。


1.解决方案的性价比


购买昂贵的高端服务器可以在短期内解决海量数据的存储问题（因为数据会源源不断地产生），但是这是一种性价比最低的方式，因为达到同样的存储能力和计算能力，一般商用服务器或廉价的PC集群只需要花1/3的钱甚至更少。单就存储容量来说，达到同样的存储容量，商用计算机只需要花费不到1/100的资金。通过表4.1可以得到更直观的认识。


表4.1 计算机价格对比表（2014年上半年）
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2.初期投入巨大


传统的解决方案倾向于一劳永逸地解决所有问题，像交通数据这种大数据需要在初期建设中就预留大量的存储和计算能力，以防止出现资源短缺和瓶颈。这种预留资源的方式导致初期投入巨大，造成大量的浪费，给交通部门的预算带来挑战，而且投资效率低下，因为根据摩尔定律，计算机在性能迅速提高的同时价格也在快速下降，这些预留的资源会迅速贬值。因此采用一种灵活弹性的解决方案势在必行，在这种方案中资源只在需要时才被加入，这样就可以保证资金的使用效率。

基于上述情况，交通数据需要一种弹性的数据存储系统，这种系统可以通过增加计算机的方式灵活地扩展存储能力，扩展后的存储空间仍然是一个统一的整体，可以存储数据量超过单个计算机容量的文件，这样的系统被称为云文件系统。


定义4.1 云文件系统（Cloud File System）：
 一种分布式文件系统，是在分布式集群上存储和管理文件的软件系统，它统一管理整个分布式集群的存储空间，定义了集群上文件存取的方法和数据结构，实现了存储空间的弹性伸缩，提高了文件存取的性能和数据规模。

云文件系统通过文件的分布式存储实现对文件数据的并行存取，从而可以大幅提高文件的存取性能，而且文件存取是面向整个集群存储空间的，因此文件可存取的数据规模不受单个计算机的存取能力限制。

要实现这个目标有几个核心问题需要解决：

（1）多台计算机的存储设备怎么能够组成逻辑统一的存储空间？

（2）文件在这个统一的存储空间中怎么进行组织和管理？

（3）如果其中一部分机器坏了怎么办？

在解决这些问题的过程中会引出一些其他的问题，这些问题我们将在4.2节给予解答；在解决了核心问题之后，4.3 节将介绍一个这种文件系统的具体实现——Hadoop 文件系统，然后通过具体实例来学习怎么操作Hadoop文件；最后是本章的小结和思考题。

4.2 弹性存储的核心问题

对于在4.1节中提出的第一个问题，即多台计算机硬盘组成逻辑统一的存储空间的问题，有很多细节需要讨论，首先是为什么不直接购买大量硬盘，通过硬盘的即插即用来构建一个存储空间无限扩展的计算机。这种想法在理论上是可行的，但是由于以下几个原因，人们一直没有使用这种方式。

（1）这需要对计算机系统现有的架构做一系列的改变，从硬件架构到软件架构，而这种改变带来的好处有限，远小于所付出的努力，因为这样一台计算机对单用户来说并不需要，目前的PC在存储容量上已经足够一个用户使用；对于多用户来说，这样的计算机在文件的输入输出、网络带宽、数据处理能力上都存在严重的瓶颈，无法处理实际应用。

（2）就付出的研发成本来说，这样的思路又回到了硬盘无限扩展、CPU 无限扩展的超级计算机的技术上来。对于这样的超级计算机不要说其巨大的研发费用，即使实际建成，它也有一个无法克服的困难，即访问距离和网络带宽问题。访问距离是指不论这台计算机放在哪里，总会有用户距离它很远，从而影响访问时间。网络带宽是指所有用户同时访问这一台超级计算机会造成网络阻塞，大幅降低输入/输出的效率。这种集中资源管理的方式已经无法适用于现在分布式的网络环境。

通过以上分析可见，尽量使用现有成熟技术，通过大量使用性价比高的商用PC组成集群来构建强大的存储和计算能力成为多数商业应用的首选。

在否定了超级计算机的思路后，我们的目标锁定在通过使用大量的商用PC来获得高存储能力，这些PC作为构成系统的独立组件是完全独立的个体，它们可以随时加入系统，也可以随时退出系统，只要插上网线它们就可以为系统提供计算资源，拔下网线它们就是独立的PC。

若要在这种分布式网络环境中统一管理各个独立商用计算机的存储空间，需要构建一个分布式文件系统，这个系统管理所有加入集群网络的计算机存储空间，在管理巨大存储空间的同时还要保证系统读写数据的性能和用户访问的效率。在这个过程中需要解决的核心问题主要有：

（1）命名空间问题，命名空间使整个存储空间有全局一致的逻辑视图；

（2）元数据管理问题，文件元数据用来描述文件的属性信息，是文件管理的核心数据；

（3）错误处理，大量商用计算机和其他网络设备会引入各种故障和错误，是分布式系统必须解决的问题；

（4）性能和效率，系统必须保证文件的处理时间在用户可接受的范围内，否则系统的应用价值将大打折扣。

下面将分别讨论这些问题。

4.2.1 命名空间

PC 在物理上是独立的，想要组成一个统一的存储空间就需要在逻辑上有一个一致的视图。这个一致的视图由命名系统来实现，通过命名空间的全局一致来构建集群存储空间的全局一致。


定义 4.2 命名空间（Namespace）：
 一个系统中实体名称的集合，命名空间指定了名称构造的规则，界定了名称的范围，在命名空间中名称唯一地标识一个实体，名称不允许重复。

在有些系统中使用标识符来标识实体，标识符也是名称的一种，区别在于一个实体可能有多个名称，但是只有一个标识符，也就是说标识符与实体是一对一的关系，但名称与实体是多对一的关系。

构造一个实体的名称有多种方法，最常见的有无结构命名、结构化命名和基于属性的命名三种方法。


1.无结构命名


在无结构命名方法中，命名空间的命名构造规则除了指定构成名称的符号集合之外，并没有指定名称的结构，对组成名称的单个符号并没有指定特殊的含义。

这种名称构造方法经常用于以下两种情形。

（1）名称作用范围小，名称数量有限，不需要更复杂的命名方法。

这种命名方法一般是用户友好的，为了用户使用方便。以编程语言中的变量定义为例，变量名可以是字母和数字的任意组合，唯一的限制就是不能引起冲突，包括与系统保留关键字的冲突和其他变量名的冲突。在这种命名方式中有时候为了方便记忆，会人为地制定一些命名的原则，但是这些原则不是必须遵守的，没有约束力。

（2）名称数量大，无规律，但便于计算机处理。

这种命名方法是计算机友好的，为了计算机处理方便，一般有固定长度，并且以二进制编码，对用户透明。比较典型的是网络链路层地址，也叫物理地址，是由48位二进制符号组成的，是由计算机管理和使用的唯一地标识一个链路层可见的网络实体。另一个例子是全局唯一标识符（Globally Unique Identifier，GUID；或者Universally Unique Identifier，UUID），全局唯一标识符是由128位二进制符号组成的，用于在全球范围内唯一标识一个数字对象，比如一个注册表项、一个软件组件、一个Word文档等。


2.结构化命名


结构化命名方法除了指定名称的符号集之外，还对名称的结构做了规定，这些结构信息能够很好地帮助人们对名称进行理解和处理，最常见的结构化命名方式是分层表示，比如计算机文件系统的命名和互联网的域名系统。

分层的结构化名称可以抽象地表示为树形结构，如图4.1所示。

图4.1中的节点类型有两种——子树节点和叶节点，方框表示子树节点，圆表示叶节点。一般情况下树的最高一层的节点称为根，根也是一个子树节点。对应到文件系统中，目录是子树节点，文件则是叶节点，以 C：\Program Files\Office\word.exe为例，C：为根节点，Program Files为其子树节点，而Office是Program Files的子树节点，文件名word.exe是Office的叶节点。互联网域名系统同样遵守这种结构化命名方式。
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图4.1 结构化名称的树状图




3.基于属性的命名


不同于无结构命名和结构化命名，基于属性的命名方法通过指定一系列属性值的方式来界定用户要使用的实体。这些实体不容易或者无法通过前两种命名方法进行明确命名，比如在电子邮件系统中，一封电子邮件无法只通过标题或者发送者进行确定，需要使用包括时间、标题、发送者、接收者等多个属性值才能唯一确定一封电子邮件。同样，在互联网上有许多无法通过文件名使用的资源，这些资源一般存放在数据库中，即使存在唯一确定资源的关键字用户也无法直接使用，因为用户对这样的关键字没有直接获取的途径，比如查找某用户的论坛发帖或者博客文章，即使这篇文章在存入数据库时有一个唯一编号，这个编号也是由计算机生成的，对使用者来说是不可见的。用户只能通过用户名或者文章标题等信息查找，不论是用户名还是文章标题都无法单独确定一篇文章，只有通过多属性综合查找才能锁定想要的文章。

在了解了命名空间的知识后，我们对第一个问题的回答就是通过设计一个集群内全局统一的命名空间，使众多PC自己管理的硬盘在集群范围内有统一的逻辑视图，这其实就是设计一个覆盖整个集群的文件系统。

不同于单机版的文件系统，这个分布式文件系统是建立在PC的文件系统之上的文件系统，也就是说这个文件系统在底层使用PC自身的文件系统进行数据存储和管理。为了理解这一行为，我们首先回忆一下单机版的文件系统是怎么工作的，以FAT（File Allocation Table，微软早期操作系统中的文件系统格式）文件系统为例，磁盘在格式化后被分成固定大小的数据块，称为簇。簇的大小可以根据配置取值从1KB到128KB不等。一个文件根据要存储内容的大小被分配相应数量的簇，文件系统通过元数据来维护文件的其他信息，包括文件名、文件大小、修改时间和起始簇等。

将磁盘空间划分成数据块的思想仍然适用于云文件系统，不过由于每个PC文件系统自主管理自己的磁盘空间，因此云文件系统不会越过PC的文件系统去直接管理PC的磁盘空间。云文件系统将整个存储空间划分为固定大小的数据块，每个数据块被赋于一个全局唯一的句柄进行统一管理，这些数据块被存储在PC上作为PC本地文件系统的一个文件，数据块的大小也是可配置的。

在这种云文件系统中目录和文件名采用结构化命名方法，而对数据块的句柄的命名采用的是无结构的定长二进制编码，比如采用64位二进制编码，也就是说在这种文件系统中采用的是无结构和结构化相结合的命名系统。在已知的云文件系统中，Google 文件系统（Google File System，GFS）和开源的Hadoop 分布式文件系统（Hadoop Distributed File System，HDFS）都是采用这种原理实现的。

4.2.2 元数据管理

在确定了命名方式之后，要使文件系统正常工作还有很多的数据需要存储和管理，包括记录文件的大小、创建时间、创建者、文件所包含的数据块以及所属的目录等信息，这些数据称为文件的元数据。


定义4.3 元数据（Metadata）：
 描述数据的数据，主要是用来描述数据的属性信息。

以一个数据文件为例，数据是指文件中存储的实际数据，而元数据指用来描述这个文件的系统数据，诸如访问权限、文件拥有者、文件大小、创建时间以及文件数据块的分布信息等。

对于一个云文件系统来说，元数据主要包括三个主要类型。

（1）文件和数据块的命名空间。这部分数据主要记录目录结构、文件名称和数据块的名称。

（2）文件到数据块的映射信息。一个文件通常由多个数据块组成，这些数据块按存储策略会比较均匀地分布在整个集群的存储空间中。这部分元数据记录组成一个文件的所有数据块以及文件大小等信息。

（3）每个数据块的备份位置。记录每个数据块的存储位置，以及它的备份的位置。关于备份我们将在文件系统的可靠性中进行讨论。

对元数据的存储和管理有集中式和分布式两种方式。

集中式管理就是使用一台计算机来管理元数据，集中式管理不需要考虑分布式环境中的各种复杂情况，因此在系统实现和使用方面都比较方便。缺点就是单点管理可能造成的通信和管理瓶颈，以及由此带来的安全问题（比如单点故障）。

分布式管理就是在网络环境下使用多台计算机管理元数据，每台计算机存储和管理元数据的部分或全部数据，其管理模型复杂，需要考虑分布式环境下的各种问题，而且需要设计复杂的协调算法，优点是克服了集中式管理所造成的单点故障问题。

由于元数据的数据量相对较小，从使用效率、管理效率和软件开发效率上综合考虑，集中式管理是目前云文件系统的首选。

4.2.3 故障和错误处理

对于由大量廉价商用机组成的集群，机器故障、磁盘错误、网络故障等成为大概率事件，因此必须进行容错处理。

首先我们来看可能的错误类型，按照影响范围从大到小的顺序：①网络故障；②管理文件系统元数据的机器故障；③存储文件数据的机器故障；④文件数据读写错误。


1.网络故障


网络故障即网络实体之间通信中断，一般会表现为大规模的数据通信中断，比如一个交换机出现故障，则连接此交换机的所有计算机都会受到影响而无法访问；而一个路由器故障可能会影响其辖区内的所有计算机的通信。因此这种故障比较容易发现和处理，常用的处理方法是更换出现故障的网络设备。


2.管理文件系统元数据的机器故障


管理文件系统元数据的机器（以下简称主节点）是系统的核心，所有对文件的操作都要首先与它通信来获得文件的名称、大小、存储位置等元数据信息。

对文件元数据采用集中管理的缺点之一是可能引起单点故障。


定义4.4 单点故障（Single Point of Failure）：
 这是指系统的这样一类部件所产生的故障，当系统的该部件失效时，会使整个系统无法工作，该部件没有备份或冗余部分，无法实施即时的恢复或切换。

主节点故障是一种典型的单点故障，将使整个文件系统陷入混乱，因此必须防止这种情况的发生。因为没有计算机能保证不会出现故障，所以最直接的方法就是为主节点准备一台以上随时可以代替主节点工作的备份机。

假设一台计算机在其工作的时间内出现故障的概率是百分之一，那么两台计算机同时发生故障的概率则变成万分之一，在集群的实际部署中可以根据安全的需要来配置备份机的数目，一般情况下有三台计算机作为主节点就够了，一台进行日常工作，另外两台作为备份，在这里我们不妨称它们为主节点工作机和主节点备用机。

这里就有三个问题需要解决：①怎么判断主节点出现故障；②怎么决定哪一个主节点作为工作机；③怎样保持多个主节点信息一致。

1）怎么判断主节点出现故障

这个问题比较容易解决，方式也很多：①当客户端与主节点通信时无法得到信息或者无法得到正确信息，同时排除了网络故障等原因；②当主节点之间通信时无法得到信息或无法得到正确信息；③当集群的其他机器与主节点通信时无法得到信息或无法得到正确信息。

上面提到的这些通信除了正常业务通信之外，为了监控需要还会配置常规的定期通信，这种定期通信一般被称为心跳
 。


定义 4.5 心跳（Heartbeat）：
 在计算机术语中，这是指由软件或硬件产生的周期性信号，以此来判断相应的部件是否正常工作。

心跳用来判断相关的机器是不是在正常工作，心跳的时间间隔是可配置的，一般在几秒钟，过长会造成对系统故障反应不及时，过短则会增加网络的流量及系统的处理负担。

2）怎么决定哪一个主节点作为工作机

这种情况一般出现在系统刚启动时以及工作机出现故障无法正常工作时，解决的方法分为两种。第一种比较简单，是由工作人员人工进行切换，在这种情况下系统启动时由人工指定哪一个主节点作为工作机，其余的作为备用机，甚至可以指定出现故障时的切换次序，当发现故障时按次序或者再通过人工的方法指定工作机。第二种是通过机器之间的协调算法自动决定哪一个主节点作为工作机，这种方法不需要人工值守，响应时间短、效率高，因此是最常用的方法。这种方法的原理基于选举算法。

常用的选举算法有两种，一种是欺负算法（Bully Algorithm）（Garcia-Molina，1982），另一种是环算法（Ring Algorithm）”

（1）欺负算法。

如图4.2所示，假设有N个节点，需要选举出一个节点来负责整个系统的事务（称为主节点），其余节点作为辅助或者备用（称为备用节点）。节点之间不妨认为是互相连接的，节点的编号可以采用任意规则，比如按照IP地址的顺序编号，或者按机器名称的排序编号。
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图4.2 欺负算法节点拓扑



假设节点用来处理与文件系统相关的事务，每个事务有一个编号，这个编号是自然数且自动增长，比如第一个事务编号为1，第二个事务编号为2，……。由于同一时间只有一个工作节点，此工作节点负责处理事务并且安排事务编号，所以事务的编号不会混乱，其他备用节点按策略尽量及时地同步工作节点的事务信息，也就是说备用节点中事务编号会小于等于工作节点中的事务编号，不可能大于工作节点中的事务编号。一般来说，这种同步信息会包含在心跳数据中进行传递。

选举的策略如下：当某个节点发现当前系统中没有工作节点或者工作节点不能正常工作之后就主动发起一个选举，向其他节点发送选举消息，此消息中带有发起者的事务编号，如果接收者中的事务编号大于发起者给出的事务编号，说明接收者的事务信息比发起者丰富，则回复一个OK并接管选举，否则不回复。当发起者收到OK后说明有节点的事务编号大于自己并且接管了选举，则发起者就不会再发出选举信息，而接替者继续刚才的过程，直到无人响应，则此节点胜出成为工作节点。简单来说，一个节点主持一次选举的过程如下：

① 节点S向所有其他节点发送一个包含事务编号的选举信息，只有本机所存事务编号大于S所发送编号的节点能够响应；

② 如果无节点响应，则S成为工作节点；

③ 如果有节点响应，则由响应者接管选举工作，S的选举结束。

以图4.2所示的模型为例，假设节点4首先监测到工作节点故障（系统刚启动还没有工作节点时可认为是工作节点故障的一种），于是发起一次选举，将本节点的事务编号打包进选举消息发送给其他节点，如果节点5和节点2的事务编号都大于节点4则回复OK，其他节点不回复，这时节点4退出选举，由节点5和节点2继续发起选举，假设节点5的事务编号最大，则节点5必会最终胜出成为工作节点。

上述情况在事务编号不相等的条件下可以正常工作，如果两个或多个节点事务编号相等，比如在系统启动最初事务编号都为零的情况下，则会出现冲突，也就是说多个节点同时发起了选举，但是它们的事务编号又相同，按规则会造成多个节点宣布自己胜出，从而造成冲突。在这种情况下可以在选举信息中增加时间戳信息，也就是生成事务时的时间戳，则判断规则改成如果事务编号相等，则时间戳大的胜出。这样事务编号加时间戳信息会构成一个严格排序的信息组合，从而解决欺负算法的冲突问题。

（2）环算法。

如图4.3所示，假设有N个节点，需要选举出一个节点来负责整个系统的事务，节点之间逻辑上可以构成一个环形结构，按顺时针方向或逆时针方向每个节点都有前趋和后继。
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图4.3 环算法节点拓扑



基于欺负算法中的假设，选举信息由事务编号和生成事务时的时间戳构成，则选举策略如下：节点将本节点的编号以及选举信息打包发送给后继节点，如果后继无响应则继续向下发送，直到在后继找到响应者为止，响应者将自己的节点编号连同选举信息加入数据包继续向下传递，最后包含环中所有正常节点数据的数据包将回到选举发起者那里，此时根据数据包中的信息可以决定哪个节点将成为工作节点以及在新环中包含哪些节点，发起者将此信息再绕环发送一次完成整个选举过程。

如果有多个节点同时发起选举，则会产生多个绕环运行的消息，每个消息完成一圈后都会得出同样的结果，因此选举结果不会改变，最多是花费一点带宽。总结环算法过程如下：

① 节点S发起选举，将本节点编号、事务编号和事务时间戳打包发送给后继节点；

② 如果后继节点正常运行，则发送响应信息并将本节点相应信息加入数据包发送给后继节点；

③ 如果后继节点故障，节点S没有收到响应，则将数据包继续发送给下一个后继节点，直到收到响应为止或者最后发送给了自己（这说明整个环中只有节点S正常，其他节点全部故障）；

④ 最后数据包转回节点S，S将包含工作节点的编号和新环成员数据的消息沿新环发送给每个节点成员，选举完成。

在完成了选举之后，所有主节点分为两部分，其中一个节点为工作节点，其余节点为备用节点。工作节点负责整个文件系统集群的元数据管理工作，工作节点每处理一个事务，都会将事务保存在日志中，主节点一直保持事务的最新状态，直到出现故障为止。为了使备用节点能够接替工作节点的工作而不造成大的损失，备用节点必须尽量与主节点保持信息一致。

3）怎样保持多个主节点信息一致

在这里所谓一致就是指两台机器的数据相同。通过复制可以使两台机器的数据保持一致，但是在第一台机器完成操作，第二台机器复制完成之前的这段时间内，两台机器的数据是不一致的。

在不同的应用场景人们对一致性的要求不同。比如，人们在使用搜索引擎时并不要求搜索引擎检索的内容一定要包括当前全世界最新出现的全部网页；而在企业的事务处理中，如财务结算，必须要求当前看到的数据是最新的数据，而且在整个企业内看到的是相同的更新。这两种情况中前一种对一致性要求弱，后一种对一致性要求强。从客户应用的角度来看，一致性模型有强一致性和弱一致性两种。


定义 4.6 强一致性（Strong Consistency）：
 系统中某个数据被成功更新后（事务成功），后续从任何一个包含此数据的机器读取该数据得到的都是更新后的值。

强一致性应用于本节讨论的备用节点与主节点的场景中意味着，主节点每完成一个事务，在进行下一个事务之前，备用节点要完成数据的同步，此时系统切换到备用节点工作不会受到任何影响，没有任何的数据丢失。


定义4.7 弱一致性（Weak Consistency）：
 系统中某个数据被更新后，后续从不同机器读取该数据得到的不一定是更新后的值，但经过一段特定的时间后，对该数据的读取得到的都是更新后的值，这个特定的时间一般被称为不一致时间窗。

弱一致性对本节讨论的问题意味着，备用节点需要经过一个不一致时间窗才能完成与主节点的数据同步，在这个时间窗内进行系统切换很可能造成最近的更新操作数据丢失。对于弱一致性，根据对不一致时间窗的约束不同还可分为最终一致性、单调读一致性、单调写一致性等不同类型。

通过对两种一致性的讨论，显然强一致性使系统的数据可靠性更高，但是这也意味着系统的同步操作将占用更多的资源。特别是对大型分布式系统来说，强一致性意味着系统要花费更多的时间来完成一致性操作，这将极大地影响系统为客户服务的效率。还是以搜索引擎为例，如果采用强一致性模型，在理论上用户将会搜索到互联网上最新的网页更新，但是搜索引擎的用户响应时间就不可能是现在的毫秒级或者秒级，而是以小时为单位，一次搜索可能需要等待几小时甚至几天，这对应用来说是不可接受的。因此绝大多数互联网分布式系统采用弱一致性模型。

在讨论了一致性模型之后，接下来讨论如何实现这些一致性模型。

对一致性造成影响的主要是数据的写操作，读操作不会造成数据的不一致现象，由于在我们讨论的模型中文件系统元数据是集中在主节点中进行管理的，这极大地简化了对元数据的管理和一致性模型的实现，主要的实现策略是基于日志复制的实现。主节点将每一个对文件元数据的写操作事务以日志的方式记录下来，然后以主节点推送的方式或者备用节点抓取的方式使备用节点复制该日志，实现备用节点上的文件元数据与工作机同步。正如前面讨论的，在强一致性模型中主节点会等待备用节点完成同步后再进行下一个写操作事务的处理，而在弱一致性模型中主节点正常进行元数据的写操作事务，记录下事务日志，并不等待备用节点完成对日志的复制，这会造成主节点与备用节点在数据上短暂的不一致，但是主节点的效率会大幅提高。


3.存储文件数据的机器故障


为了提高系统的可用性，防止数据丢失，人们一般使用复制技术为数据保存多个副本。根据数据副本存在的方式不同，数据复制技术可分为离线复制和在线复制两种。

对离线复制技术来说，其实现的主要步骤是将数据通过备份系统复制到磁带上，而后将磁带运送到异地保存管理。离线复制具有实时性低、可备份多个副本、备份范围广、长期保存、投资较少等特点，由于备份一般是压缩后存放到磁带中的，所以数据恢复较慢，而且备份时间窗（即两次备份之间的时间）内的数据都会丢失，因此一般用于数据一致性要求较低的情况。

在线复制技术要求事务操作和备份系统同时工作，事务产生的数据可以通过备份系统及时地实现复制，数据的多个副本之间可以替换使用，提高了系统的可用性。和离线复制技术相比，在线复制技术具有实时性高、数据丢失少或零丢失、故障恢复快、投资较高等特点。

根据数据复制的层次不同，在线数据复制技术分为三种：存储层数据复制、操作系统层数据复制和应用层数据复制。

（1）存储层数据复制。

现在的存储设备经过多年的发展已经十分成熟。特别是中高端产品，一般都具有先进的数据管理功能。远程数据复制功能几乎是现有中高端产品的必备功能，数据复制功能由存储系统实现。存储系统的数据复制技术对于主机操作系统是完全透明的，管理简单，实现方便，但是这种存储设备的价格高，达到同样的存储能力性价比低，而且会产生存储设备绑定的问题，不利于构建灵活的系统架构。

（2）操作系统层数据复制。

这种方式主要通过操作系统来实现对数据的复制，在通用操作系统的基础上增加了数据复制的能力，这种复制技术要求主机系统是同构的，但是不需要在两边采用同样的存储设备，具有较大的灵活性。缺点是复制功能会占用一些主机的CPU资源，对主机的性能有一定的影响。这种技术的实现因厂商不同而不同，同样可能出现厂商绑定的问题，而且这种特定功能的操作系统价格较高。

（3）应用层数据复制。

数据复制不依赖于底层的存储设备和操作系统来实现，而是由分布式文件系统自己来实现数据复制策略，这样不存在产品和厂商绑定的问题，但是需要额外地增加开发工作量，从复制的内容来看分为数据块的直接复制和日志复制两种。数据块的直接复制就是直接将目标数据从一个地点复制到另一个地点，而日志复制则是复制事务的操作日志，复制完成后在目标机器上对日志进行解析完成数据复制，在上一小节中文件系统元数据的复制就采用这种方式，这种方式也常用于数据库的增量复制策略中。对文件数据而不是文件元数据来说，进行数据块的直接复制更方便易行。


4.文件数据读写错误


存储的数据可能会因为磁盘的物理损坏或者在写入过程中遇到电磁干扰而出现错误，系统必须保证用户读取的是正确的数据，这就要求系统采用一定的校验措施来检测存储的数据。用来校验数据的数据一般被称为校验码，校验码由原始数据生成，随着数据一起复制到目标节点上。当用户从一个数据节点读取数据时，此节点首先计算数据的校验码，然后与存储的校验码对比，如果一致则将数据发送给用户，否则将报告错误。

常用的校验方式有奇偶校验、校验和校验、循环冗余校验和散列值校验等。

（1）奇偶校验。

奇偶校验简单地说就是通过保持一个二进制序列中1（也可以是0）的个数是奇数或偶数的方法来进行校验。如果保持为奇数则称为奇校验，否则称为偶校验。

对一个二进制序列通过增加一个附加位就可以实现这种校验。比如对于二进制序列01001101，如果约定是奇校验，则在其后面附加一个1，使1的个数为奇数（如果约定是偶校验则附加 0）。这样接收方在读取这个序列之后会检测一下 1 的个数，如果是奇数个则认为此数据没有错误，否则就认为此数据在存储或传输中出错。

（2）校验和校验。

校验和是对一组二进制序列以字节为单位或以字为单位进行求和运算得到的结果，将这个和作为二进制序列的校验码，用户读取数据后计算校验和，然后同已知的校验和进行比较，如果相同则认为数据没有错误，否则认为数据出错。

由于计算简单，占用CPU的时间少，以校验和的方式进行校验是网络通信协议中最常用的一种校验方式，在TCP、UDP等协议字段中都有校验和字段，这种方法也在GFS和HDFS中被采用。

（3）循环冗余校验。

循环冗余校验将二进制序列映射成一个多项式，与一个事先约定的多项式相除，得到的余式再映射回二进制序列，这个序列就是校验码。循环冗余校验检测能力强，但是计算量比前两种大，在通信领域使用较广。

（4）散列值校验。

通过精心构造一个单向散列函数为一个二进制序列生成校验码，又称为消息摘要或数字摘要，最常用的消息摘要散列算法有MD5、SHA等。这种方式在信息安全领域使用较多，常与数字签名等安全手段一起使用，由于计算复杂，较少应用在数据校验方面。

4.2.4 性能和效率

对于如何将独立廉价的商用PC组织在一起，构成一个统一管理、逻辑一致的存储系统，通过上面的讨论我们已经解决了其中的核心问题，但是如果要使存储系统更好地工作，还需要考虑性能和效率问题。下面我们逐一讨论在利用原理实现存储系统过程中可能优化的部分。


1.主节点和备用节点的配合使用


备用节点是为了防止主节点故障而采用的策略，但是使用备用节点额外地增加了主节点的工作量，因为要同步文件元数据。为了提高主节点的效率，可以采用以下几种优化策略。

（1）不使用备用节点。

主节点可以采用高档服务器来提高可靠性，在可靠性要求不高或者有专门的人工值守的情况下可以不使用备用节点，这样就可以省掉元数据传输和主节点选举等问题。

（2）使备用节点分担一部分工作。

由于主节点与备用节点的不一致是由写操作引起的，而读操作不会导致不一致问题，因此可以分流一部分对元数据的读操作到备用节点上。

（3）只允许一个备用节点与主节点进行同步操作。

如果所有备用节点都从主节点中读取同步信息将加重主节点的负担，只允许其中一个备用节点与主节点通信，其他备用节点的同步信息从这个备用节点上读取，则可以减轻主节点的负担。


2.文件数据的复制


文件数据是以数据块为单位组织的，为了提高可靠性，将数据块复制到各个不同的机器形成多个副本，在数据块的复制过程中遵循就近原则可以减少一部分网络带宽的使用。所谓就近原则是指当数据块要传输多个副本到多台机器时，不是同时传输多个副本到多台机器，而是只传输一个副本给网络距离较近的一台机器，然后由那一台机器继续向下传输。


3.文件数据的就近读取


当用户想要读取文件数据时，由于文件数据存在多个副本，因此可以选择让用户读取网络距离较近的数据块，对于有些分布式的用户进程甚至可以将用户进程迁移到数据块所在的机器上运行，这样对数据的读取将不占用网络带宽。


4.使用缓存


将频繁使用的数据在本地保留一份缓存而不是每次使用都远程申请，将极大地提高应用的效率。比较典型的是互联网域名系统对缓存的使用，本地浏览器及本地域名服务器都会缓存最近的域名查询结果，这样当用户使用浏览器进行网络访问时不需要每次都遍历一次域名解析过程，而是直接从本地获得已有的域名解析结果。

4.3 HDFS

Hadoop Distributed File System（HDFS）是一个使用广泛的云文件系统，是Google File System 的一个开源实现。原理只能使我们了解轮廓，在具体实现中选择使用哪一种技术由系统的目标和基本条件决定。本节我们将从各个角度深入剖析HDFS，使读者对云文件系统有更深的理解。

4.3.1 HDFS的目标和基本假设条件


1.硬件失败


由于系统是由大量廉价商用设备连接而成的，即使每一部分的故障概率都很低，连接在一起使用总的故障概率也将大幅提高。因此在系统中硬件故障成为大概率事件，这就意味着硬件故障成为常态，快速地检测故障并从故障中恢复成为系统设计的核心目标之一。


2.流式数据存取


HDFS设计注重数据存取的高吞吐量而不是数据访问的低延时，系统以流式数据存取为主，批处理为主要使用方式，而不是一般文件系统中常用的交互使用方式。因此系统面向的应用是以大规模流量数据访问为主的应用，对于需要大量低延时随机数据访问的应用来说并不合适。


3.大数据集


HDFS被设计用来存取规模巨大的文件，文件大小以GB甚至TB为单位，而不是KB或MB级的小型文件。单个集群能够支撑上千万的这种大规模数据文件，因此文件系统必须能够管理成千上万的可扩展数据节点，并且具有高数据传输带宽。


4.简单的一致性模型


系统面向的多数应用具有一次写、多次读的特点，文件一经创建，在写入数据并且关闭之后就不再需要改变，而且数据通常只有一个写入主体，这个特点简化了数据一致性问题，使数据读取的高吞吐量成为可能。


5.异构软硬件平台的可移植性


HDFS使用Java语言开发而成，具有先天的可移植性，同时在设计上也注重了系统的可移植性，因此很容易从一个平台移植到另一个平台，这个特点有利于它的广泛使用。

4.3.2 HDFS体系架构

如图4.4所示，HDFS系统最底层是由商用PC或商用服务器构成的廉价集群，这些PC的操作系统可以是Linux或Windows，但在实际部署中使用Linux的居多，因为Linux是开源的，使用费用低，而且在必要的时候可以修改。HDFS 运行在操作系统之上，以TCP/IP作为通信协议对集群进行统一管理。
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图4.4 HDFS逻辑分层结构



图4.5是一个HDFS物理部署实例，在这个实例中集群由两个机架组成，每个机架都有一个交换机和16台商用计算机，两个机架由一个交换机连接，整个集群共有32台计算机，其中一台作为主节点（称为 NameNode），一台作为备用主节点（称为 Secondary NameNode），其他作为数据节点（称为DataNode）。

如图4.6所示，HDFS的系统管理采用主从结构，有一台计算机负责集中管理整个集群，称为 NameNode。NameNode 管理文件系统的元数据，元数据包括树形结构的文件命名空间、文件副本个数、组成文件的数据块及其 ID 等信息。存储文件数据的计算机被称为 DataNode，DataNode 一般部署在机架（Rack）上通过交换机连接在一起，当节点数量众多时可以分别部署在多个机架上，机架之间通过高速交换机连接。用户通过客户端（Client）与HDFS集群打交道，从NameNode中获得元数据，然后从DataNode中读取数据。
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图4.5 HDFS物理部署实例
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图4.6 HDFS系统管理示意图



文件数据以块（Block）为单位存储在 DataNode 中，文件元数据管理 Block 的标识BlockID和对应的存储位置。当NameNode出现故障时，Secondary NameNode提供备用的管理能力。


1.NameNode和Secondary NameNode


NameNode管理整个集群的文件元数据，执行文件系统命名空间的所有操作，包括打开、关闭、重命名、创建文件和目录，为文件分配数据块并指定文件到数据块的映射。NameNode管理的文件系统元数据同其他已知的文件系统非常类似，都是以树形结构组织文件名称，不同点在于HDFS不支持文件或目录的硬链接或软链接方式，但是HDFS并不阻止在系统中加入这些特征。

客户端对文件系统的访问首先从 NameNode 获得元数据开始，但是客户端不会从NameNode 中直接得到文件数据，客户端需要从文件元数据中解析得到文件数据块的位置，然后直接从DataNode中读取，HDFS对用户访问不设限制。

Secondary NameNode是为了增强系统的可靠性而配置的，为NameNode提供备用的管理能力，在最初的版本中并没有实现 Secondary NameNode，这是在后来的开发中逐渐增加的功能。对Secondary NameNode，目前有许多不同的设计和实现，这里不再赘述。


2.DataNode


DataNode负责响应客户端对文件数据的读写请求，文件数据在DataNode中以数据块Block的形式存在，每个文件的数据块大小以及数据块副本的数量可以通过配置来指定。一个文件的数据块除了最后一块之外，其他块都是同样大小的。数据块副本的数量可以在文件创建以后更改，但是数据块的大小在文件创建后不能再改变。

DataNode 定期向 NameNode 发送心跳信号以及本节点上数据块的信息，NameNode根据这些信息判断DataNode是不是正常工作，并且根据配置信息指示DataNode是否需要复制数据块以及复制到哪个DataNode。

在图4.6中，文件data1由BlockID为1和3的两个数据块组成，根据配置信息这两个数据块的副本数是2，也就是说在系统中这两个数据块需要存在两个副本中，数据块1存放在DataNode1和DataNode4中，数据块3存放在DataNode2和DataNode4中。

4.3.3 性能保障

在HDFS的具体实现中通过许多细节的优化，合理安排数据块的位置，充分利用带宽资源，使系统资源得到有效利用。


1.元数据操作


为了提高NameNode的处理速度，HDFS的元数据都存放在内存中，所有对元数据的操作都是对内存进行读写，相对于存放在磁盘上其处理速度大幅提高。这样做的前提是元数据的数据量相对较小，内存能够放得下，通过以下两个方法可以增加内存中元数据的存储量：第一当然是增加内存，但是内存不能无限扩展；第二是采用一些压缩算法，压缩元数据的体积，比如对文件名采用前缀压缩算法可以减少文件名所占用的空间。

元数据全部存放于NameNode的内存中有一个明显的缺点就是，当NameNode发生故障时元数据将全部丢失，必须对元数据进行持久化处理，也就是保存在磁盘上，以便于故障后的恢复。NameNode将每一个对元数据改变的操作用事务日志的方式记录下来，称为EditLog，EditLog存储在NameNode的本地磁盘文件中，当NameNode运行较长时间后日志记录将变得很多，为以后的恢复操作造成一定的困难。为解决这个问题，NameNode定期将内存中的全部文件系统元数据以文件的形式保存在本地磁盘文件中，称为FsImage，则EditLog中只需要记录最新的FsImage之后产生的日志即可。当NameNode重新启动时读取最新的 FsImage，再读取 EditLog 中的日志，逐一执行其中的操作就能够恢复NameNode故障前的状态。


2.数据块的读写


客户端在申请创建一个文件之后，创建信息并不是立刻发送给NameNode，在客户端HDFS将用户写入文件的数据先缓存在本地磁盘一个临时文件中，当这个临时文件积累的数据量超过一个数据块大小时，客户端才联系NameNode传送相关信息，然后NameNode将文件名插入到元数据的适当位置，并为文件数据分配一个数据块，后续的文件数据同样是先缓存，直到达到一个数据块的大小后才会向NameNode申请数据块，NameNode返回客户端一个数据块ID及其在DataNode中的位置，客户端将数据写入相应的数据块。对文件的最后一个数据块，虽然数据量没有达到一个数据块的大小，但在客户端执行关闭命令后同样执行上述操作，从本地缓存写入NameNode指定的DataNode数据块中。

HDFS 在默认配置下数据块的副本数量是 3，3 个数据块的存放位置也会影响系统的存取性能，HDFS采用机架感知的技术合理安排数据块的位置，使数据存取效率更高。机架感知技术的原理是，相比于不同机架上的计算机，同一个机架上的计算机网络距离更短，传输速度更快。

基于机架感知原理，HDFS的数据块复制策略是，数据块的第一个副本写在与客户端同一个机架的DataNode上，如果客户端不在集群范围内则写在与客户端网络距离最近、网络传输速度最高的节点上，数据块的第二个副本由第一个副本传输到同一机架的不同DataNode上，第三个副本由第二个副本传输到不同机架的DataNode上。这样做使第一个和第二个副本可以很快地复制完成，但是为了防止由于机架的故障使数据不可用，所以第三个副本需要放在不同的机架上。

对于数据块的读取基于机架感知技术同样首先计算客户端与不同数据块的网络距离，选择从距离最近的DataNode上读取数据。

机架感知技术的核心是网络距离的计算，不同DataNode的网络距离可以根据统一编址的IP地址计算，也可以根据统一命名的网络名称来计算。如图4.7所示，S节点是交换机，R是机架，D是DataNode，一个DataNode的网络名称为/Si/Ri/Di，i=1，2，3，…。以D3为例，其网络名称为/S1/R1/D3。在计算网络距离时从叶节点到根节点每一层赋于不同的权重，为了计算方便，假设都赋于权重2，则计算两个节点的网络距离如下：

● Distance（/S1/R1/D1，/S1/R1/D1）=0，同一个DataNode；

● Distance（/S1/R1/D1，/S1/R1/D3）=2，同一机架，不同DataNode；

● Distance（/S1/R1/D1，/S1/R2/D5）=4，同一交换机，不同机架；● Distance（/S1/R1/D1，/S2/R4/D9）=6，不同交换机。

用类似的方法也可以对统一编址的IP地址计算网络距离。
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图4.7 机架感知节点组织图



HDFS 对整个集群的数据块分布还会采用再平衡的策略进行管理，当集群中某些DataNode 的存储空间剩余很多而有些存储空间剩余很少时，系统会自动调整数据块的分配，通过数据块的迁移使整个集群的数据块分布趋向均匀。


3.错误处理


DataNode 会周期性地向 NameNode 发送心跳信号，NameNode 处理这些信息，将近期没有发送心跳信号的DataNode标记出来，并且不再将数据块的读写请求分配给这些节点，同时这些节点上的数据块也不再可用，相应文件元数据中的数据块副本数减少，NameNode会定期检查数据块的副本数量，当小于配置的数量时会启动复制功能，使数据块的副本数量达到配置的要求。

数据块在读取、写入或传输过程中可能由于各种原因造成数据损坏，客户端在写数据块的时候会同时生成数据块的校验和，校验和会写进一个单独的隐藏文件，当客户端从DataNode 中读取数据时会同时读取数据块的校验和进行检验，如果不匹配，客户端会选择数据块其他的副本，从而保证了数据的正确性。


4.垃圾回收


当文件被删除或数据块副本配置数减小时会产生一些废弃的数据块，对于这两种情况系统有不同的回收方式。

当一个文件被用户删除以后，HDFS 不会立刻将它安全删除，而是将它移动到/trash目录下，在文件从/trash删除之前用户还可以恢复它，被删除的文件存放在/trash中的时间是可配置的，默认是6个小时。系统会自动扫描/trash目录，将其中超过配置时间的文件删除，删除相应的元数据，释放相应的数据块，这意味着文件被真正删除，用户将无法再恢复它。

当一个文件所配置的副本数减小时，NameNode会挑选出可以删除的数据块，数据块的删除操作通过心跳信号传递给它所在的DataNode，相应的DataNode收到信号后执行删除操作，释放指定的数据块空间。

4.3.4 访问接口

为了方便HDFS的使用，系统提供了多种应用接口，常用的有命令行接口、Java API、Web接口等。


1.命令行接口


命令行接口也就是常说的shell命令，用户可以通过shell命令直接操作HDFS，与使用Linux命令类似，可以通过命令bin/hadoop fs-help列出HDFS shell支持的所有命令；如果在 help 后面加上具体的命令，名则会列出该命令的详细说明，包括命令的功能、各参数的含义以及详细的使用方法。表4.2列出了常用的一些命令及其功能。


表4.2 HDFS shell常用命令
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2.Java API


用户如果想要通过Java编程实现与系统的交互则需要用到Java API，HDFS中文件操作相关的API主要封装在FileSystem类中，表4.3列出了其中常用的一些API。


表4.3 HDFS常用API
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3.Web接口


NameNode 和DataNode都有内置的Web服务器，用户可以在浏览器的地址栏中输入http：//namenode-name：50070/来查看当前集群的基本信息，其中 namenode-name 是NameNode的机器名。图4.8显示了一个NameNode名为hadoop0的集群的基本信息。
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图4.8 Hadoop集群基本信息



4.4 HDFS的管理与应用

4.4.1 基于命令行的管理与应用

使用命令操作HDFS的一般格式是hadoop fs-命令[参数]。[]表示参数是可选的，而且不同的命令其参数也不同，但对 HDFS 来说最常用的参数是用来表示文件和目录的URI。URI 的格式如下：scheme：//authority/path。scheme 用来区分不同的文件系统，如果命令操作的是本地文件系统则scheme取值是file，如果是HDFS则取值是hdfs，如目录/tree/sub在本地文件系统则表示为 file：///tree/sub，在HDFS中则表示为hdfs：//namenodehost/tree/sub。URI中的scheme和authority是可选的，如果不指定则命令会按照系统默认的配置执行。

通过一个例子来看一下 HDFS 命令的一般用法，比如，想要查看 HDFS 中的目录/tree/sub，输入以下命令然后回车即可：
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如果是查看本地文件系统的目录则命令如下：
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在了解了HDFS命令的一般用法之后，下面逐一介绍HDFS命令的功能和使用方法。


1.cat


用法：hdfs fs-cat URI [URI…]

说明：本命令将 URI 指定的文件内容显示在标准输出上，多个文件可以在参数中依次列出，也可以在文件名中使用通配符。


2.chgrp


用法：hdfs fs-chgrp [-R] GROUP URI [URI...]

说明：本命令用来改变文件或目录所属的组，用户必须是文件的拥有者或超级用户。-R参数可选，当URI为目录时该参数表示命令递归作用于目录下的所有文件和子目录。


3.chmod


用法：hdfs fs-chmod [-R]＜MODE[，MODE]...|OCTALMODE＞URI [URI...]

说明：改变文件或目录的访问权限，用户必须是文件的拥有者或超级用户。参数-R含义同上。MODE 用来指定权限，权限有三种为 rwx，表示读、写、执行。MODE 有两种表示方法，一种是直接用字母rwx表示，另一种是用数字表示，比如为一个文件的所有用户指定所有权限，则MODE的值为777或u=rwx，g=rwx，o=rwx。


4.chown


用法：hdfs fs-chown [-R] [OWNER][：[GROUP]] URI [URI]

说明：改变一个文件或目录的拥有者或组，用户必须是超级用户，参数-R 表示递归作用于目录的所有文件和子目录。


5.copyFromLocal


用法：hdfs fs-copyFromLocal＜localsrc＞URI

说明：同put命令类似，将本地文件或目录复制到HDFS。


6.copyToLocal


用法：hdfs fs-copyToLocal [-ignorecrc] [-crc] URI＜localdst＞

说明：同get 命令类似，将HDFS 中的文件或目录复制到本地，参数-ignorecrc 表示即使文件CRC校验失败也复制，参数-crc表示一同复制CRC校验数据。


7.count


用法：hdfs fs-count [-q]＜paths＞

说明：统计指定目录或文件的目录数、文件数和字数，带有参数-q则显示当前文件系统的空间上限和剩余空间上限。


8.cp


用法：hdfs fs-cp [-f] URI [URI...]＜dest＞

说明：在HDFS中复制文件或目录，参数-f表示如果目标目录已存在同名文件则覆盖。


9.du


用法：hdfs fs-du [-s] [-h] URI [URI...]

说明：显示指定文件的大小，如果是目录则显示该目录下所有文件和目录的大小。参数-s对结果进行汇总。参数-h以可读的格式显示文件大小，比如65535显示为64K。


10.dus


用法：hdfs fs-dus＜args＞

说明：显示给定参数的汇总长度，参数是文件或目录，等同于hafs fs-du-s。


11.expunge


用法：hdfs fs-expunge

说明：清空回收站。


12.get


用法：hdfs fs-get [-ignorecrc] [-crc]＜src＞＜localdst＞

说明：功能和用法同copyToLocal。


13.getmerge


用法：hdfs fs-getmerge＜src＞＜localdst＞[addnl]

说明：将src指定的多个文件合并成本地文件系统的一个文件，加入addnl选项则合并时会在每个文件后面加一个空行。


14.help


用法：hdfs fs-help [cmd]

说明：提供命令的说明和帮助信息，cmd参数指定要查询的命令。


15.ls


用法：hdfs fs-ls [args]

说明：列目录，类似UNIX下的ls或Windows下的dir。


16.lsr


用法：hdfs fs-lsr [args]

说明：递归版的ls，本命令递归显示指定目录下的所有文件和目录。


17.mkdir


用法：hdfs fs-mkdir [-p]＜paths＞

说明：创建指定的目录，加入参数-p表示如果指定目录的父目录不存在，则一同创建。


18.moveFromLocal


用法：hdfs fs-moveFromLocal＜localsrc＞＜dst＞

说明：将本地文件或目录移动到目标文件或目录，与copyFromLocal不同的是命令运行成功后本地文件被删除了，而在copyFrom Local下本地文件还存在。


19.moveToLocal


用法：hdfs fs-moveToLocal [-crc]＜src＞＜dst＞

说明：将HDFS的文件或目录移动到本地，目前还没有实现。


20.mv


用法：hdfs fs-mv URI [URI...]＜dest＞

说明：用于HDFS中文件和目录的移动，可以从本地移动或移动到本地。


21.put


用法：hdfs fs-put＜localsrc＞...＜dst＞

说明：将本地文件或目录复制到HDFS目标文件或目录。也可以从标准输入接收数据到文件，方法如下：hdfs fs-put-/hadoopdir/dstfile。


22.rm


用法：hdfs fs-rm [-skipTrash] URI [URI...]

说明：删除指定的文件或目录，当删除目录时需要目录为空，参数-skipTrash 表示直接删除而不是放进回收站。


23.rmr


用法：hdfs fs-rmr [-skipTrash] URI [URI...]

说明：功能与rm类似，不同的是rmr是递归版的rm，也就是说当删除对象是目录时不需要目录为空，而是递归删除指定目录下的所有文件和子目录。


24.setrep


用法：hdfs fs-setrep [-R] [-w]＜numRepicas＞URI

说明：设置文件的复制因子，也就是副本的数量。如果参数 URI 是目录，则指定的因子数将递归作用于目录及其子目录下的所有文件。参数-w 指示命令会等待所有的复制按指定因子数复制完成才返回，这可能要花费很多时间。参数-R 无实际作用，只是为了后向兼容。


25.stat


用法：hdfs fs-stat URI [URI...] [format]

说明：返回指定文件或目录的描述信息，描述信息在参数format中指定，format的取值有：%b表示文件所占块的数量，%n表示文件名，%o表示块大小，%r表示复制因子，%y或%Y表示修改日期。


26.tail


用法：hdfs fs-tail [-f] URI

说明：在标准输出上显示指定文件的最后1KB内容。


27.test


用法：hdfs fs-test-[ezd] URI

说明：检验文件或目录是否存在，参数-e检测文件是否存在，参数-z检测文件的长度是否为零，参数-d检测URI是否为目录。


28.text


用法：hdfs dfs-text＜src＞

说明：获取src指定的文件并以文本形式显示。


29.touchz


用法：hdfs dfs-touchz URI [URI...]

说明：创建由参数指定的一个或多个长度为零的文件。

4.4.2 基于Java API的管理与应用

Hadoop 提供了丰富的 Java 开发包，读者可以参考 http：//hadoop.apache.org/docs/current/api，其中与文件系统相关的包是org.apache.hadoop.fs，在fs包中包含了操作文件所需要的类和接口，由于数量较多，在此我们选择最常用的类及其方法介绍如何使用Java API操作HDFS，读者在掌握了方法之后可以自行查阅并使用所需的函数。

在此我们实现文件的如下6项操作：上传本地文件、新建文件、追加写入、读取、删除、建目录。实现这6项操作的方法都在fs包的FileSystem类中，具体如下：
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这些方法大多有多个重载版本，允许指定不同的参数，用户可以根据实际应用选用恰当的版本。在具体实现过程中需要通过一个 FileSystem 类的实例来调用这些方法，FileSystem是一个抽象类，通过以下两种静态方法可以获得FileSystem实例：
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在实际应用过程中仅仅使用FileSystem类是不够的，还需要其他类的配合，接下来我们将通过一个完整的程序说明这6种操作的具体实现。
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在上述程序中，每个函数都需要创建一个 Configuration 作为获得文件系统实例的参数。如果函数使用较频繁，可以将Configuration conf=new Configuration（）这一语句提升到类中，将 conf 作为类的公共属性，这样只需要执行一次即可供所有函数使用了，提升后的类如下：
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4.5 应用实例：视频文件管理系统

4.5.1 需求分析

在交通监控中产生了大量的视频文件，这些文件体积大、数量多，常规的存储方法可扩展性差、性价比低，这些我们已经在前面讨论过了，本节尝试使用HDFS来存储这些视频文件。

完整的视频管理需要包括上传、下载、索引和查询等核心功能，以及简单的用户管理，包括用户注册、登录、退出等功能。在这里我们只进行核心功能的设计和实现，对于索引和查询功能来说，比较方便的做法是对文件名称、内容简介、文件大小、文件时间等信息使用数据库操作和管理。限于篇幅，本节对涉及数据库的部分只进行简单描述。

4.5.2 系统设计

系统首要的功能是实现视频文件的上传和下载；如果想要用户方便地进行下载，还需要提供用户对视频进行查询的功能；为了快速查询，还要对文件信息进行排序和索引。因此本系统的核心功能有4个，分别为视频上传、视频下载、视频信息索引和视频查询。


1.视频上传


上传功能相对简单，用户选择本地文件后提交给系统即可，但是为了以后查询方便，用户在上传文件的时候需要提供此文件的有关信息，包括查询关键字、内容简介等；同时系统要为文件选择存储的目录，并将文件相关信息存储在数据库中方便用户查询。上传界面如图4.9所示，用户打开视频上传界面，输入视频描述信息和关键字，然后点击“浏览”按钮，则程序会打开类似资源管理器的文件选择对话框，用户选择视频文件后，程序会自动地提取文件名、文件创建时间及文件大小等相关信息，当用户点击“上传文件”按钮后，程序完成文件上传功能并将描述、关键字、文件名、创建时间、大小、存储位置等相关信息存储到数据库中，由数据库管理系统自动管理这些信息，并且可以通过SQL进行查询。
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图4.9 上传界面




2.视频下载


在视频数量比较少的时候，视频文件可以在页面上全部列出供用户选择下载，如图4.10所示，用户直接点击“下载”即可；当文件数量较多时这种方式不再适用，需要通过查询来找到相关的视频。
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图4.10 下载界面




3.视频查询


当用户使用查询功能时，进入查询界面输入关键词，如图 4.11 所示，程序将在数据库中搜索符合条件的视频文件，并显示查询结果，查询结果界面类似图4.10所示的界面，用户在搜出的文件中选择所需的文件点击“下载”按钮即可。
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图4.11 视频查询




4.视频信息索引


当视频文件数量较少时，相应的需要索引的视频文件信息也较少，可以通过关系数据库进行管理，并直接使用关系数据库管理系统提供的功能完成索引，并不需要另外编程实现这一功能。但是当文件数量巨大时，关系数据库的排序能力受到挑战，需要使用一些并行计算模型来完成排序和索引工作，比如常用的 MapReduce 计算模型，著名的搜索引擎Google就是使用这一计算模型来完成海量网页的排序和索引的。

4.5.3 系统实现

前端界面使用 JSP 技术完成界面设计，当用户点击“文件上传”按钮时，调用后台Java程序完成文件上传功能，后台Java程序为struts框架下的action在其中调用HDFS的Java API，核心代码如下：
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4.6 小结

为了实现大规模数据的存储，基于集群的文件系统是解决方案之一。本章首先讨论了实现云文件系统所要解决的核心问题，研究了这些问题的解决方案以及这些方案背后的基本原理。在这些原理的基础上详细介绍了HDFS的架构和实现，描述了HDFS的具体应用。最后以一个实例说明如何在具体应用系统中使用HDFS。

4.7 思考题

1.什么是命名空间？命名空间有几种命名方式？

2.简述欺负算法和环算法的基本思想。

3.一致性模型分哪两种？这两种模型各有什么优缺点？

4.在线复制技术有哪几种？

5.简述HDFS中数据块的机架感知复制策略。

6.HDFS有几种访问接口？简述这几种访问接口的应用情况。


第5章 如何实现海量多元数据的高效管理

5.1 引言

文件系统虽然实现了大规模数据的存储，但是无法实现对数据记录的插入、删除、修改和检索等操作。要实现对数据记录的高效管理，通常的做法是在文件系统之上再构建一层数据管理层，也就是我们常说的数据库系统。

人们经常把数据库系统等同于关系数据库系统，这是因为自20世纪70年代以来，关系数据库一直在数据管理领域占据绝对统治地位。关系数据库建立在Codd提出的关系数据模型基础上（codd，1970），这个模型把现实世界中的各类实体（Entity）及其关系（Relationship）映射到二维表格上，一个二维表称为一个关系。Codd 还为关系模型建立了严格的关系代数运算，再加上结构化查询语言（SQL）的出现为关系数据库的发展在理论和标准上奠定了坚实的基础。

在互联网应用进入Web 2.0时代之后，关系数据库已经渐渐不能满足人们处理数据的需求，因为人们不但需要处理各种不同数据模型的多元数据，而且这些数据的数据量是极其庞大的。

下面看一组数字：百度每天处理超过50亿次的搜索查询。用户每天通过Twitter发送的消息超过4亿条。在欧洲核子中心粒子物理实验室的大型强子对撞机中，亚原子颗粒不停高速碰撞产生新的粒子，4个监视器在持续记录这些粒子的情况下每秒产生的数据量高达5TB，相当于全球图书馆数据量的总和，这些数据被滤波算法处理后，99%以上的数据都被过滤掉了，但是每年这个系统需要存储和处理的数据量仍然高达 25PB。一个大型城市每天通过各种前端设备收集的交通数据量在TB级以上。

这些海量多元数据对数据库提出了新的要求，包括高吞吐量、高存储量、高可扩展性等，而关系数据库为维护高一致性和关系查询等优点恰好牺牲了这些方面的特性，成为关系数据库处理海量数据的短板。

NoSQL数据库成为解决这些问题的主要方案。虽然NoSQL这个词出现得较早，但是当数据记录数量在千万条以下时少有数据库能挑战关系数据库的地位，所以直到21世纪第一个10年快要结束时这个词才火热起来。

本章的后续部分将从NoSQL 的特点出发，通过对比NoSQL 数据库与关系数据库的区别，介绍NoSQL的原理和实际操作，为读者全面了解和掌握NoSQL数据库打下基础。

5.2 NoSQL数据库

关系数据模型并不能涵盖所有的数据模型，实际应用中的数据模型有许多种，比如面向对象的数据模型、面向树结构的数据模型和面向图结构的数据模型等。为了有别于关系数据，我们将这些有着不同应用来源、以不同数据模型描述的数据称为多元数据。


定义5.1 多元数据（Multivariate Data）：
 这是指在实际应用中以不同于关系数据模型的数据模型表达的数据。这些数据的数据模型呈多样化特征，不能用一种统一的模型表达。它们来自不同的应用，以适合应用的数据模型来描述和处理，达到有效、便捷的使用效果。

比如，随着社交网络、科学研究（药物、蛋白质研究）以及其他应用领域的不断发展，更多的数据以图作为基础模型进行表达更为自然。

海量多元数据的存储和管理需要以不同于关系数据库的方式进行，这种处理海量多元数据的数据库被称为非关系数据库（Non-relational Database），或NoSQL（Not only SQL）数据库。


定义5.2 NoSQL数据库（NoSQL Database）：
 相对于关系数据库而言，泛指非关系数据库，主要用来存储和管理海量多元数据。

5.2.1 NoSQL数据库设计原理

传统的关系型数据库功能宽泛，不仅支持简单的键值查询和复杂的联合查询，还提供支持ACID原则的强事务机制。与之不同，NoSQL是“非关系型的”，是为了满足分布式环境中海量多元数据的管理需求而提出的。由于ACID原则与大型分布式系统所需的高性能不兼容，NoSQL不再基于ACID原则，而以CAP理论和BASE原则作为数据库设计的理论基础。

综上所述，影响数据库设计的理论和原则主要有CAP理论、ACID原则和BASE原则，下面将对这些理论和原则进行详细介绍。


1.CAP理论


CAP 理论起源于 Eric Brewer 在 2000 年的分布式计算原则研讨会（Symposium on Principles of Distributed Computing）上提出的一个猜想。2002年，麻省理工学院（MIT）的Seth Gilbert和Nancy Lynch发表了对Brewer猜想的证明，使之成为一个定理。

CAP 理论指出对于一个分布式系统来说，不可能同时满足以下三点，最多只能同时满足其中两点：

● 一致性（Consistency）；

● 可用性（Availability）；

● 分区容忍性（Partition Tolerance）。

一致性，通俗地说就是系统中某个数据被成功更新后，后续对该数据的读取操作得到的都是更新后的值，不论这个数据在系统中有多少个副本，也可以认为副本的更新是同步的，在副本没有达到一致之前用户无法使用该数据。

可用性，是指保证每一个操作不论是成功还是失败，总能在确定时间内得到响应，也就是说在用户看来系统是正常工作的，能够提供正常的服务。

分区容忍性，是指在一个分布式系统中当某些节点或某些通信链路失败时，不会影响系统的继续运行。

根据CAP理论，在设计一个分布式数据库系统时必须在这三个目标之间进行权衡，因此必须对以下三种情况有充分的了解。

（1）放弃分区容忍性。

如果不想面对分区容忍的问题，一种做法是将所有的东西（与事务相关的）都放到一台机器上，或者再采用磁盘阵列（RAID）等方式提供数据可用性保障，这样就不太可能碰到由分区问题带来的负面效果，但是这个选择会严重影响系统的可扩展能力。

（2）放弃可用性。

对于放弃可用性来说，一旦遇到分区事件也就是节点失败或部分通信中断，则受影响的服务需要等待数据一致，在等待期间无法对外提供服务，直到失败问题解决，数据恢复一致为止。

（3）放弃一致性。

放弃一致性并不是完全不考虑数据一致性，而是放松对一致性的要求，接受数据最终一致性目标，以增强系统的可用性和分区容忍的能力。在这种情况下，一个节点的数据更新后，系统不必等待所有的节点都完成更新才提供服务，而是持续提供服务，这样用户获取到的可能不是最新的数据。

大部分NoSQL数据库系统是通过放松对一致性的要求来满足可用性和分区容忍性的目标的，而关系数据库系统则更强调一致性和可用性，因此它的分区容忍的能力不够。

用户在选择数据库产品时可根据自己的实际情况进行取舍，比如银行等部门对一致性和可用性要求高，因此更多的是使用关系数据库系统；而大部分网络公司更强调网站的可用性和分区容忍性，比如对于微博用户，当前的用户评论是不是最新的对用户的影响不大，但是如果系统为了让用户看到最新的评论而让用户等待超过1分钟，则可能会失去大量使用者。

针对 CAP 三个目标的不同程度的取舍，数据库有两个目标迥异的设计原则：ACID原则和BASE原则。


2.ACID原则


ACID 即原子性（Atomicity）、一致性（Consistency）、隔离性（Isolation）、持久性（Durability）。

（1）原子性。

一个事务中的所有操作，要么全部完成，要么全部不完成，不会停滞在中间某个环节。事务在执行过程中发生错误，会被回滚（Rollback） 到事务开始前的状态，就像这个事务从来没有执行过一样。

（2）一致性。

在事务开始之前和事务结束以后，数据库的完整性约束没有被破坏。ACID的C指的是事务不能破坏任何数据库规则，如键的唯一性。与之相比，CAP的C仅指单一副本意义上的一致性，因此只是ACID一致性约束的一个严格的子集，ACID一致性不可能在分区过程中保持。

（3）隔离性。

两个或者多个事务并发访问数据库的同一数据时是独立的，一个事务不可能看到其他事务运行时的中间结果，事务之间不会发生交互。

（4）持久性。

在事务完成以后，该事务对数据库所做的修改便持久地保存在数据库之中，不会被回滚。

ACID原则注重一致性，是数据库的传统设计思路，BASE原则完全不同于ACID原则，其牺牲高一致性，获得可用性和分区容忍性。


3.BASE原则


BASE是Basically Available（基本可用）、Soft State（柔性状态）和Eventually Consistent （最终一致）的缩写。

Basically Available支持分区失败；Soft State是指状态可以有一段时间不同步，存在异步的情况；Eventually Consistent 是指最终数据一致，而不是严格的时时一致。

BASE原则跟ACID原则是截然不同的。ACID原则是悲观的，强制保证每一个操作完毕后的一致性；而BASE原则是乐观的，它接受该数据库的一致性将处在不定的状态中。虽然这听起来比较棘手，但在现实中，它相当易于管理，且可以获得ACID原则无法获得的可扩展性，BASE原则的可用性是通过容忍系统的部分失败而获得的。

5.2.2 NoSQL数据库数据模型

NoSQL数据库的数据模型主要分为四种：Key/Value数据模型、面向列的数据模型、面向文档的数据模型和面向图的数据模型。还有一些模型可以认为是这些模型的变体或综合，比如面向对象的数据模型和面向XML的数据模型等。


1.Key/Value数据模型


在Key/Value模型中，一条记录的数据分为两部分，一部分是唯一标识记录的键Key，另一部分是记录的具体内容Value。

Key一般以字节数组的形式存在，可以进行排序和索引。Key的取值可以是传统的数据类型整数、字符串、日期时间等，也可以是几种数据组合在一起的字节数组，比如将某结构体或数据集合在内存中的字节数组直接作为 Key 存储在数据库中，在具体应用中一般不推荐将复杂的数据作为Key，因此Key的长度一般限定在小于64KB。

Value也是以字节数组的形式存在的，不同于关系数据模型，Value没有模式限制，可以是任何结构的数据，比如将一个面向对象程序设计中的对象在内存中的字节数组存储在Value中，Value中数据的具体含义由应用程序进行解释。对Value的长度有的系统限制为不能超过4GB，这个限制对于一般应用来说基本可以认为是没有限制。

下面来看一个具体的例子，假设要保存一个人的档案信息，以Key/Value模型表示，见表5.1。


表5.1 个人档案信息
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在这个案例中，以证件号码为 Key，其数据类型为字符串。档案信息（Value）是一个复杂结构体，其中包含有一个亲属列表，亲属列表的行数是不固定的，有的人亲属多一些，有的人亲属少一些，在个人信息部分目前的信息项有姓名、性别、民族，以后的管理中还可能增加一些信息项，比如出生日期、家庭住址等。

通过上面的描述可以看出Key/Value数据模型比较简单，相对于关系数据模型中复杂的约束和严格的理论基础，这个模型对数据几乎没有限制。缺点是数据间的关系和模式解析工作都交给开发人员完成，加重了开发人员的负担。但是就数据模型来说，同样的信息如果建成关系数据模型，则此表必须拆分成多个表，亲属关系只能通过多个表间的连接查询才能获得，而且关系模型建成后想要修改，比如增加或删除一列是非常困难的事，不能做到像Key/Value模型那样可以随时增减数据项。

Key/Value 数据模型最大的特点就是它的可扩展性（Scalability），这也是它最大的优势。这里可扩展性包括了两方面内容。

一方面是指Key/Value模型有利于把数据进行水平分割，通过使用恰当的分割算法比如哈希（Hash）算法，对键值 Key 进行哈希分割，可以把数据均匀地分布到大规模集群上进行存储和处理，可以支持大规模数据的存储。它的分布式架构决定了只要有更多的机器，就能够保证存储更多的数据，从而获得很高的操作性能，特别是写入的性能。

另一方面是指它可以支持大规模并发查询，由于查询只基于键值 Key 进行，而且数据分布存储在集群的多个节点，因此查询可以在多个节点上并发进行。对于关系数据库系统来说，一般几百个并发的查询就让它很吃力了，而Key/Value存储可以很轻松地支持成千上万的并发查询。


2.面向列的数据模型


不同于关系数据模型的以行为单位组织数据，面向列的数据模型是按列组织数据的，面向列的模型一条记录由一个行键（Rowkey）和多个列族（Column Family，CF）组成，每个列族又分成多个不同的列，如果将列族看成Value的话，这个模型可以看成Key/Value的变体，但是两者有许多不同。

如果将上例中表 5.1 中的信息按照面向列的存储模型组织，可以得到表 5.2，当然这种表示并不唯一。


表5.2 面向列的存储
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在面向列的数据模型中一般列族的数量较少，列族中的列其数据格式、长度等相近，每个列族中可以包含无数个列，在列族中可以任意增加列，系统一般不进行限制，也不做检查。例如，在表5.2中“个人”作为一个列族，“个人：姓名”作为其中的一列，其值是“张 X”。在实际操作中可以在列族中任意增加一列数据，比如“个人：出生日期=1980.10.10”，则相当于在列族“个人”中又增加了一列“出生日期”，其值是“1980.10.10”。

在面向列的数据模型中记录是按照行键进行排序和索引的，这一点与Key/Value模型相同，但是与Key/Value中对数据完全无格式限制不同的是，面向列的模型对数据模型进行了一些约束，也就是数据必须按列组织。这些约束为查询检索信息提供了方便，可以在此基础上开发出更多的查询模式和查询接口。

面向列的模型中的列与关系数据库中的列含义基本相同，不同的是关系数据库中表的结构是提前设计好的，也就是说列的数量及列的类型是提前设计好的，在操作时几乎不对表结构做变动。而在面向列的数据模型中列族需要提前设计，但是对于被赋于具体值的列不需要提前设计，可以在操作时任意增加，列的数量不受限制，列的内容也没有类型限制，可以是简单数据类型，也可以是复杂数据类型，甚至是原始的字节数组。


3.面向文档的数据模型


面向文档的数据模型也可以看作Key/Value模型的变体，所不同的是这里Value被文档所取代，文档一般以JSON 格式组织，文档之间并不存在层次结构。每个文档都是自包含的数据单元，是一系列数据项的集合。每个数据项都有一个名称与对应的值，值既可以是简单的数据类型，如字符串、数字和日期等；也可以是复杂的类型，如有序列表和关联对象。

还是以个人档案信息为例，如果表示成一个JSON文档的话，其内容如下：
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4.面向图的数据模型


面向图的数据模型是专为存储图的相关信息设计的。根据图的理论，一个图主要由节点和节点的关系（连接节点的边）组成，节点和关系都有属性，如图5.1所示。最常见的一个例子就是社会网络中人与人之间的关系，个人家庭关系以面向图的存储模型表达，如图5.2所示。
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图5.1 图的结构
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图5.2 个人家庭关系



关系型数据库用于存储“关系型”数据的效果并不好，其查询复杂、缓慢，而图数据库的独特设计恰恰弥补了这个缺陷，图数据库在节点的遍历等图数据的操作中，表现出优异的性能。

图数据库和上述三类数据模型在结构设计、数据分布、数据遍历、查询处理、事务的语义等方面都具有明显的差异。在云计算背景下，扩展性在图数据库的设计中作为重要的目标被考虑，目的是对大规模的图数据进行有效的管理和分析。

随着社交网络、科学研究（药物、蛋白质研究）以及其他应用领域的不断发展，更多的数据以图作为基础模型进行表达更为自然，而且这些数据的数据量是极其庞大的，比如Facebook 拥有超过 8 亿的用户，对这些用户的交互关系进行管理和分析是极大的挑战。这些分析不仅仅是根据一定的条件查找图的节点或者图的边，更为复杂的处理是在图的结构上进行分析，比如路径搜索、图的聚类、社区的发现等。

5.2.3 NoSQL数据库的数据划分技术

可伸缩性是分布式Key/Value数据存储系统追求的目标之一，在系统扩展时，就需要系统提供一定的机制将数据划分到新增的机器（或节点）上。数据库切分（Database Sharding）方法是一种最常见的数据划分方法，它实际上是一种Shared Nothing架构的数据库划分方案。

Shared Nothing是构建高事务率多处理机系统的一种方案。相比于Shared Memory和Shared Disk方案，Shared Nothing不要求各个节点的处理机共享主存或磁盘；各个节点是独立且自治的，而且系统中没有单点瓶颈（Stonebraker，1986）。

Shared Nothing架构是一种经典的分布式计算架构，能够提供很好的可扩展性。在一个纯Shared Nothing系统中，通过简单地增加一些廉价的计算机作为系统的节点，可以获取几乎无限的扩展（Brodie，2007）。因此，Shared Nothing架构在Web应用开发中尤其受到欢迎，例如著名的图片共享网站Flickr即是使用该方法的一个实例。

切分可分为垂直切分（纵向）、水平切分（横向）以及两者结合的方式。垂直切分数据往往是指数据库切分按照互联网应用的业务和产品进行切分，比如用户数据、博客文章数据、照片数据、标签数据及群组数据等，切分后每个业务对应一个独立的数据库或者数据库服务器。水平切分数据是把所有数据当做一个整体的业务，但是把所有的平面数据按照某些Key（比如用户名）分散在不同数据库或者数据库服务器上，分散对数据访问的压力。

但是，Sharding系统不提供在机器之间进行数据自动迁移的功能，这增加了系统的运营维护成本，系统架构及程序人员的精力消耗在切分上，每一个新的项目都有很多的切分相关工作是重复劳动。然而，分布式Key/Value数据存储和管理系统对扩展功能的实现较好，一般将切分功能以数据自动迁移的方式实现在数据存储和管理系统中。下面，我们讨论几种分布式Key/Value数据存储和管理系统的数据扩展机制。


1.基于哈希算法的数据扩展机制


基于哈希算法的数据扩展机制，指根据 Key 和哈希算法来决定数据存储的节点。例如，在以用户为主的互联网应用中，以唯一的用户ID或用户名、邮件地址等为Key，通过对这个Key进行哈希求值，把不同的用户数据分散在不同的数据库节点上。

下面以一个具体的例子来说明基于哈希算法的数据扩展机制。假设某互联网应用拥有10个数据库节点，将用户ID作为数据的Key；采用简单哈希算法，即使用用户ID对总节点数取模，结果就是数据存储位置所在的节点，即
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那么，用户ID为125的用户的数据存储在编号为125%10=5的节点上。

这个简单哈希算法简单快速，表现良好。然而，当节点加入或者退出时，原有的存储对象将定位到不同的节点上，如果节点数多，存储对象迁移的代价就会很高。一致性哈希算法（Consistent Hashing）避免了网络拓扑中的节点加入和退出的问题。相对于简单哈希算法，一致性哈希算法的优点在于其能够很好地适应节点动态加入和退出。一致性哈希算法也被很多分布式Key/Value数据存储系统用来作为数据扩展的基础。

一致性哈希算法的基本思想如下：将一致性哈希算法中哈希函数的输出范围看作一个固定的“环”，首先求出节点的哈希值，并将其配置到“环”中。其次用同样的方法求出存储对象的哈希值，得到其在环中的位置position=hash（Key），然后从存储对象映射到环中的位置开始顺时针查找，沿着环找到哈希值大于position的第一个节点，这个节点就是该存储对象的存储节点。在一致性哈希算法中，每个节点都负责存储环中该节点与其后继节点之间区域对应的存储对象，也称为区间负责制。区间负责制使得节点的加入和退出只需要其邻居节点进行存储对象的迁移，而不影响其他节点。

由于一致性哈希算法采用随机的位置值来决定数据项存储在哪个节点上，这可能导致节点之间负载不均衡。因此，一致性哈希算法又有一些变体，其中将“虚拟节点”引入一致性哈希算法中是分布式 Key/Value 数据存储系统 Dynamo 采用的方法（DeCandia，Hastorun，Jampani，et al.，2007）。在这种方法中，用虚拟节点替换实体节点分布在环状某一位置上（根据处理能力不同，可以将一个实体节点映射到多个虚拟节点上）。主键为Key的节点position=hash（Key），在环上按照顺时针查找哈希值大于position的第一个虚拟节点，由它对应的实体节点处理。图5.3中K就优先由虚拟节点B来处理。
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图5.3 一致性哈希算法中Key的划分和复制



分析引入虚拟节点后的一致性哈希算法，可知其有以下优点：

（1）支持不同能力节点的权重设置。由于采用了虚拟节点，通过将实体节点映射到多个虚拟节点上来实现处理能力权重配置。

（2）使新增或者删除节点动态配置成为可能。简单的一致性哈希算法由于实体节点的数目直接影响哈希算法，因此导致新增或者删除节点影响全局数据的重新映射。而采用虚拟节点之后，可以在不影响全局数据映射的前提下新增或者删除节点。

（3）有助于压力分摊。新增、删除或者失效一个实体节点，它可能对应的是多个虚拟节点，此时数据压力会分摊到所在虚拟节点的其他实体节点，这样可以降低风险。


2.映射表


在分布式哈希算法中，通过哈希函数可以直接定位数据所存储的节点。而在映射表方法中，对数据进行水平划分，确定数据存放位置可以是非常灵活的（并不一定根据哈希函数来决定）。数据和存储位置之间的映射关系存放在一个单独的表中，当需要访问某个数据的时候，首先去映射表中查找，找到以后再定位到相应节点。这样带来的好处是，当数据划分或节点发生改变时，并不会对客户端产生影响。此外，对于分布式哈希算法，也会产生一些负载过重的节点。这时，通过映射表的方法可以灵活地将新增数据定位到低负载的服务器上。

下面通过两个例子来说明基于映射表的数据扩展机制，一个是简单映射表的例子另一个是分布式Key/Value数据存储系统PNUTS的例子。

在简单映射表的例子中，假设有10个数据库节点，一个全局数据库用于存储Key到节点的映射信息。设全局数据库有一个映射表，包含两个字段——Key 和 NodeID，设用户ID为Key，那么，用户ID为17的用户数据对应的节点，通过查询表5.3即可确定。由表5.3可以确认用户ID为17的用户所在的节点是6，那么就可以迅速定位到该节点，进行数据的处理。


表5.3 一个映射表的例子
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在PNUTS中，数据表水平划分为一组记录，每组记录称为一个Tablet。Tablet是PNUTS上的基本存储单元，Tablet 分散在多个服务器（节点）上，一个服务器通常拥有数百个Tablet。Tablet是内部格式的哈希表（Hash Table）；或是一个MySQL Innodb表，称为排序表（Ordered Table）。一个Tablet的大小通常为几百MB（Cooper，Ramakrishnan，Srivastava，et al，2008）。

给定一条记录，在读记录或写记录时，必须首先定位包含该记录的Tablet，然后定位具体的节点存储服务器。这些功能是由被称为路由器（Router）的服务器来完成的。对于排序表，数据表的主键空间被划分成多个间隔，每个间隔与一个Tablet对应。路由器中保存一个间隔映射表（Interval Mapping），间隔映射表定义了Tablet的边界，以及Tablet和存储服务器之间的映射关系。如图 5.4（a）所示，间隔映射表类似于 B+树，给定主键，在间隔映射表中进行二分查找，就可以找到该主键对应的Tablet，进而定位正确的存储服务器。对于以哈希方式组织的数据表而言，PNUTS使用n位的哈希函数H，其哈希值的范围为0≤H＜2n
 。哈希值的取值空间[0，…，2n
 ）被划分为多个间隔，每个间隔与一个Tablet对应。在图5.4（b）中，为将一个Key映射到Tablet上，首先对该Key进行哈希运算，搜索出一组间隔，然后使用二分查找来定位包含该键的Tablet和存储服务器。PNUTS之所以选用这种方法而非传统的哈希机制，是因为以上算法和排序表的存储服务器定位算法是一致的，这样就可以对两种不同类型的数据表使用同样的代码来实现。
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图5.4 PNUTS映射表



5.2.4 NoSQL数据库及其分类

截至2013年12月，nosql-database.org收集了150个不同的开源NoSQL数据库系统。nosql-database 对它们进行了分类归纳，除了上节介绍的四种类型之外，还增加了多模型数据库（Multimodel Databases）、对象数据库（Object Databases）、XML 数据库（XML Databases）、多值数据库（Multivalue Databases）。此外 nosql-database 还收集了有关的数据平台和集成环境，以及不属于上述类型的NoSQL数据库。而中国开源社区（oschina.net）则收集了多达181款开源NoSQL数据库产品。

常见NoSQL数据库及其分类见表5.4。


表5.4 常见NoSQL数据库及其分类
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这些NoSQL数据库虽然种类繁多，各有特点，但是与关系数据库相比有一些共同的特点。

5.2.5 NoSQL数据库的优势和劣势


1.NoSQL数据库的优势


1）灵活的数据模型

在实际应用中有许多不同的数据结构模型，比如层次结构、树、图，以及多维立方体、星形结构等，当这些多样的数据模型用关系数据库进行处理时，人们只能把它们进行关系分解，在分解过程中还要顾及各种范式的约束，人们从分解的关系模型中无法直观了解到数据的原始模型，这种分解破坏了数据的可读性，增加了人们理解数据的难度。比如，当保存一个对象时可能需要将一个对象的不同属性保存在不同表中，有些复杂属性还可能需要多个表进行保存，这样人们根本无法从这种关系模型中找到组成一个对象的线索。

在NoSQL数据库中数据可以按照它实际应用中建模的形态进行保存，比如一个类或对象可能包含复杂的结构，在NoSQL数据库进行处理时并不需要分解或特别的加工，只要按照数据本来的结构进行存储即可，如以Key/Value形式或者面向文档的方式直接存储，这样在读取数据时可以直接读取一个完整的对象，而不用像关系数据库那样需要构造复杂的查询。

灵活的数据模型还表现在，NoSQL 数据库可以在运行时任意增加或减少字段改变数据模型。关系数据库必须在设计时就确定好数据的结构，不允许在运行时进行随意的改动，这限制了关系数据库模型演变的能力，因为在实际应用中一个系统不可能事先把各种数据模型建立完备。以上节的个人档案为例，可能随着人事管理的需要在个人信息表中增加字段来记录新出现的个人信息，比如在个人信息中加入“个人邮箱”这个字段。在关系数据库中，这种数据模型的变化将影响整个数据库系统，甚至会改变范式约束的条件，比如因为增加了一个字段而使得原来满足第三范式的数据模型现在不再满足了，需要重新建模，这对关系数据库来说将是个灾难。

2）灵活的查询分析

关系数据库的一大优点是提供了标准化的查询语言 SQL，SQL 提供了强大的查询能力，但是这成了一把双刃剑，使得人们在查询分析数据时如果不使用 SQL 就不知道该怎么做。此外，SQL并不能满足所有的查询需求，在实际应用中人们为了更直观地分析数据可能需要树形结构的查询结果，或者以递归的方式构建的嵌套格式的数据，对于只能提供关系查询结果的SQL来说，这些操作是很难完成的。

NoSQL数据库提供更灵活的查询方式和更强大的查询语言，人们可以使用NoSQL数据库提供的查询接口和查询语言构建任意复杂的查询结果。同时某些NoSQL数据库还为特定查询提供了方便，比如在面向图的数据库中，为人们提供了方便图分析的各种查询，如图的遍历、图的最短路径、图的连通性分析等。当然更复杂的查询方式也有其缺点，本书后面将详细分析。

3）数据的版本管理

许多NoSQL数据库都提供数据版本管理的功能（不是全部），版本管理最常见的是软件和文档的版本管理。对于数据人们已经习惯了关系数据库中同一个数据项不会存在两个以上值的模式，但是在实际应用中，数据跟软件版本一样也有一个演化的过程，历史数据也有价值，不能直接覆盖或删除。

还是以个人档案为例，假设有“家庭住址”这个字段，在关系数据库中一条记录的这个特定字段只能被赋予一个值，如果一个人的家庭住址需要修改，则本记录以前的值将会被覆盖，而实际上一个人家庭住址的变迁是有价值的，旧值也需要保存，这在关系数据库中需要另外设计数据模型，而NoSQL数据库本身就支持对数据项的版本管理，不需要额外设计，一个数据项可以根据配置保留多个历史数据值，当然也可以配置成像关系数据库那样只保存一个数据值。

4）良好的可扩展性

由于数据的规模倾向于越来越大，因此可扩展性成为衡量数据库能力的重要方面。可扩展性表现在通过增加服务器的数量来获得更高的存储容量和更快的操作性能，我们通过分析关系数据库在可扩展性方面遇到的困难来说明 NoSQL 数据在这方面的优势和特长。

（1）在追求高一致性和可用性条件下，关系数据库难以通过增加服务器数量来扩展存储容量。增加服务器数量给保持分区容忍性带来困难，前面介绍CAP理论时已经论述了这一点。此外，关系数据模型的范式理论和字段间的依赖关系使得关系数据库的分割需要考虑更多的因素，比如将关系数据库分区保存在不同的服务器上时，是按水平分割的方式以行为单位分割存储在不同的分区，还是按垂直分割的方式以列为单位分割存储在不同的分区。另外，对于有依赖关系的表，比如表A的主键是表B的外键，在对表A和表B进行分割时是否需要考虑查询的效率将A和B有关联的记录放在同一个服务器上，以减少跨服务器的连接查询，这些都给关系数据库的分割造成困难。

（2）关系数据库通过增加服务器数量无法提高操作性能，甚至会降低操作性能。由于关系查询大多基于连接操作，通过多表联合查询得到结果，分区后表的记录分布在不同的服务器上，每一次查询都需要遍历多个表，即使在索引的帮助下查询也需要跨越多个服务器来实现查询结果的汇总输出，不但增加了网络带宽消耗，而且读取效率低下。

NoSQL数据库在这两个方面有先天的优势。NoSQL数据库通过放松对一致性的要求来实现分区容忍性的目标。在数据库的分割方面，以Key/Value模型为例（面向列、面向文档、面向对象、面向XML都可以看作Key/Value模型的变体），数据库只对Key进行索引，记录之间没有关联关系，不像关系数据库那样通过外键可以建立起关联关系，因此可以很容易地将记录分散存储在多个服务器上，而且通过构造适当的算法可以实现将记录均匀地分布存储在服务器上，要做到这一点只需要对Key进行适当的Hash运算即可，可以很方便地通过增加服务器数量来扩大存储容量。

操作性能指读写数据库的能力。首先来看读数据库的能力，这里一般是指查询的速度，NoSQL 数据库一般采用 MapReduce 计算模型（下一章将涉及），这种计算模型可以充分利用分布式计算的优点，将运算部署在靠近数据的服务器上进行，一般情况下是将查询计算分布部署在拥有数据的服务器上，可以很容易地实现数据的大规模并行搜索，而且查询不需要进行连接运算，因此查询效率远远超过关系数据库的查询运算，这也是Google 和百度可以在几毫秒内完成对几十亿个网页进行搜索的原因。对写的能力，基于同样的理由，由于记录根据Key值的Hash运算被均匀地分配在多台服务器上，因此可以实现并行写入，其写入效率也远非关系数据库所能比拟。

5）大数据量和高性能

NoSQL 数据库良好的扩展性带来了可以线性增加的存储容量和计算能力，因此能够处理大规模的数据存储并提供高性能的数据吞吐能力。NoSQL 数据库支持并行计算的特点使得它可以很容易地利用增加的服务器的计算能力，这已经在前面进行了分析。

多数NoSQL数据库通过对操作进行特别的设计来获得很高的数据吞吐量。比如在关系数据库中可以对数据进行修改，而在NoSQL数据库中很少这样做，因为修改一个数据意味着要先通过查询获得它的准确位置，然后覆盖，这是很低效的操作，NoSQL数据库不推荐甚至不提供修改操作，只进行增加和删除操作，增加和删除批量进行，可以达到很高的效率。对于要修改的数据，NoSQL数据库通过为数据添加版本号的方式标识数据的新旧程度，查询一般只提供最新版本的数据，然后通过配置可以定期删除版本号过期的数据。


2.NoSQL数据库的劣势


1）查询的复杂性

首先，NoSQL 数据库灵活的查询语言虽然是它的优势，但同时也带来了应用和学习上的困难，不同的NoSQL数据库系统提供了不同的查询接口和查询语言，虽然有些比较相似，但是仍然存在不同，这就要求使用者针对每个NoSQL数据库学习它的查询语言，掌握它的查询接口，这增加了学习和掌握NoSQL数据库的难度，挫伤了人们使用NoSQL数据库的热情。这与标准化了的 SQL 形成了鲜明的对比，人们使用不同的关系数据库产品几乎不需要额外学习查询语言。

其次，关系数据库经过几十年的发展，提供了对 SQL 的强大支持，对查询进行了最大程度的优化，并提供丰富的连接、过滤、映射和排序等功能，用户不用担心关系数据库提供这些操作的能力，也不用担心这些操作的可靠性。而在NoSQL数据库中许多连接、过滤和映射等工作被转移到用户层完成，系统只支持基于 Key 值的简单查询，也就是说用户要重复实现相当一部分的查询任务。当然NoSQL数据库系统仍在发展中，有许多共性的操作会逐渐加入数据库系统中，但在目前对数据库操作的封装方面NoSQL仍然很简陋粗糙。

2）事务性和一致性

对于像银行、保险等对数据的一致性和操作的事务性要求很高的金融机构，关系数据库仍然是首选产品。大部分NoSQL数据库为了追求可用性和分区容忍性，放松了对一致性的要求，这就意味着数据存在短期不一致的可能同时，大多数NoSQL数据库为了增强系统可扩展性和并行计算能力，不提供对事务的支持，数据库的操作是无状态的，也就是说对连续的操作当遇到失败时无法提供回滚的能力。

3）关系完整性

关系数据库自动维护关系完整性，比如表A的一个外键是引用的表B的主键，则当删除表B中键值在表A中存在的记录时，系统会自动阻止这种删除操作以维护关系的完整性，关系数据库的理论和架构设计使得实现这种完整性检查非常容易。

对于 NoSQL 数据库来说，由于简单数据模型和分布式环境限制，很难对关系完整性进行检查。比如，对象 A 的键值是对象 B 的数据项，由于分布式存储和多副本策略，大多数NoSQL数据库不提供强制的引用检查，也就是说当删除对象A时，虽然对象B中仍然在使用对象A的数据，但是系统并不检查这种引用关系，并不会阻止对对象A的删除操作。

4）访问控制

在数据库的访问权限管理方面，关系数据库系统已经有成熟的用户和用户权限管理机制，有健全的安全模型，而且安全模型已经嵌入数据库管理系统中成为其中的一部分。在NoSQL 数据库系统中这方面的管理还很不完善，作为一个分布式系统，其安全模型也有很多选择，不同的产品使用不同的安全策略，其安全管理的粒度也不同，大多数安全措施不是作为数据库管理系统固有的部分提供，而是需要用户另外构建。

5）标准化

SQL 是关系数据库标准化工作的一个典型，当然关系数据库的标准还有很多，包括访问接口、安全管理、报表生成等，标准化可以减少人们使用相关产品的重复学习，可以促进系统之间的协调和合作。

标准化工作也延长了代码的使用寿命，提高了代码的可重复使用率，比如一段数据库访问的代码，在访问接口标准化的环境下可以被重复使用，而且可以一直使用；但是如果数据库的访问接口没有标准化，处于不断变化中，则此访问代码可能只使用一次就被丢弃了。

在标准化方面，NoSQL 数据库现在正处于起步阶段。虽然有许多组织和单位在建立标准方面付出了不少努力，但是由于NoSQL数据库产品多样且面向的领域复杂，在访问接口、查询语言、权限管理等方面至今没有统一的标准，使得人们选择使用某一产品时必须重新学习相关产品的所有知识。

缺乏标准化也使人们无法用简洁的方法说明一款产品的使用方式，因为在标准化下说明语言的语义可以由标准来包含，而在没有标准时说明必须自包含。比如用户想要查询某数据库中的某信息，如果告诉用户“用Java语言写一个分布式MapReduce函数即可”，则用户无法从描述中得到对解决问题有价值的信息。而如果在 SQL 标准下告诉用户“使用查询语句 ‘select 字段1 from 表1 where 字段2=条件1’”，用户就能明白。

5.3 HBase数据库系统

HBase数据库系统是应用广泛的NoSQL数据库系统之一，是Google Bigtable的开源版本，建立在HDFS之上，具有高可靠性、高性能、列存储、可伸缩和实时读写的特点。它通过行键（Row Key）和行键范围（Range）来检索数据，主要用来存储半结构化的松散数据。HBase的主要目标是高效地管理半结构化数据，依靠横向扩展，通过不断增加廉价的商用服务器来提高计算和存储能力。

5.3.1 数据模型


1.表（Table）


HBase以表的形式存储数据，表由行和列组成。列划分为若干个列族（Column Family），一行由行键（Row Key）、版本号和若干个列组成。

HBase中的表一般具有以下特点。

（1）大：一个表有上亿行和上百万列。

（2）面向列：面向列（列族）的存储，列（列族）独立检索。

（3）稀疏：为空（Null）的列并不占用存储空间，因此，表可以存储稀疏的数据。

表5.5是一个HBase表的片段，表由行组成，每一行由行键、版本号、列族、列等组成，下面将对这些概念进行详细介绍。


表5.5 HBase表的片段
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2.行（Row）


在表中以行为单位管理和存储数据，行由行键（Row Key）进行标识，HBase以字节数组来处理和存储行键，行键可以以符号串的形式表现。行是按照行键以词典顺序排序的，行键值最小的行在表的最上面。例如，从1到100的数字，就是按照1，10，100，11，12，…，9，91，92，93，94，95，96，97，98，99 这样的方式来排序保存的。要想以自然顺序来保存整型数，行键须在左边以0填充。


3.列族（Column Family）和限定符（Qualifier）


用户可以在 HBase 的一行记录中存储上百万列的数据，但是要求用户根据这些列的性质或结构进行分组，将相同性质、长度或结构的列组成一个列族，列族需要在进行表结构设计时就设计好，也就是说要像关系数据库那样在操作表之前将表结构设计好。但是列族中的列不需要提前设计，可以在操作时任意添加，一个列族中列的数量不受限制，可以有上百万个。

列族的数量在理论上也不受限制，但是在 HBase 中建议尽量少地设置列族的数目，因为 HBase 是以行为单位横向分割的，然后以列族为单位将数据组织成一个数据块存储在服务器上，每次存取都要操作一个完整的行，如果列族数目过多，操作将跨越多个数据块，从而影响数据库的读写性能；而对于同一列族的众多列来说，由于存储在同一个数据块上，因此数据量的多少对数据块的读写影响较小，所以一般建议一个 HBase 表列族的数量尽量不超过3个，对列族内列的数量不进行限制。

在HBase中列的完整标识是“列族：限定符”，如表5.5中有两个列族——“个人”和“亲属”，“姓名”是列族“个人”中的一个限定符，因此这个列的完整标识是“个人：姓名”。列族必须是可打印字符，也就是可见字符，但是限定符可以是任意字节数组。


4.版本号（Version）


根据用户的配置情况，HBase 的数据可以以多版本的方式保存。版本号有时候以时间戳来表示，以长整型数据保存，如一个时间戳可以设置为用 java.util.Date.getTime（）或System.currentTimeMillis（）函数获取的当前时间，并且当一个数据项被请求时，返回最新的版本。开发者可以在插入数据时自定义版本号，然后通过指定这个版本号来重新获取该值。


5.数据项（Cell）


数据项（Cell）是NoSQL数据库中最小的数据单元，一个数据项由[行，列，版本号]这三个坐标唯一确定。数据项的内容是用户自定义的，以字节数组的形式保存，没有格式、类型等限制。

5.3.2 系统架构


1.表（Table）和分区（Region）


表中的所有行都按照行键的词典顺序排列，当达到一定规模后表会在行的方向上分割为多个分区，如图5.5所示。
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图5.5 一个表分为多个分区



分区按大小分割，每个表一开始只有一个分区，随着数据不断插入表中，分区不断增大，当增大到一个阈值时，分区就会等分为两个新的分区，如图5.6所示。表中的行不断增多，就会有越来越多的分区。

[image: ]
图5.6 一个分区分为两个分区




2.分区（Region）和分区服务器（Region Server）


如图5.7所示，分区存储在分区服务器（Region Server）上，分区是HBase中分布式存储和负载均衡的最小单元。最小单元表示不同的分区可以分布在不同的分区服务器上，但一个分区是不会拆分存储到多个分区服务器上的。一个分区服务器可以存储多个分区。
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图5.7 分区和分区服务器




3.分区（Region）和存储块（Store）


分区虽然是分布式存储的最小单元，但并不是存储的最小单元。分区由一个或者多个块组成，每个块保存一个列族。每个块又由一个内存块（MemStore）和 0 至多个块文件（StoreFile）组成，如图5.8所示。

[image: ]
图5.8 分区和存储块



内存块是放在内存里的块，用来保存修改的数据。当内存块的大小达到一个阈值时，内存块会被写进文件，生成一个块文件。HBase有一个专门的线程负责内存块的写操作。块文件以HFile格式保存在HDFS上。

块文件的HFile格式如图5.9所示，分为6个部分。
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图5.9 块文件的HFile格式



（1）DataBlock：以Key/Value方式保存表中的数据，可以被压缩。

（2）MetaBlock（可选）：保存用户自定义的Key/Value对，可以被压缩。

（3）FileInfo：HFile的元信息，不可以被压缩，用户也可以在这一部分添加自己的元信息。

（4）DataBlock Index：DataBlock的索引。每条索引的Key是被索引的Block的第一条记录的Key。

（5）MetaBlock Index（可选）：MetaBlock的索引。

（6）Trailer：这一段是定长的，保存了这 6 个部分每一段的偏移量。读取一个 HFile时，会首先读取Trailer，Trailer保存了每个段的起始位置（段的Magic Number用来做安全检查），然后DataBlock Index会被读取到内存中。这样，当检索某个Key时，不需要扫描整个 HFile，只需要从内存中找到 Key 所在的 Block，通过一次磁盘 I/O 将整个 Block读取到内存中，再找到需要的Key。


4.集群组织架构


如图5.10所示，一个完整的HBase集群由客户端（Client）、Master、Zookeeper集群和分区服务器集群组成。

[image: ]
图5.10 HBase集群架构



Client 包含访问HBase 的接口，负责帮助用户从Master 上找到数据所在的分区服务器，在定位了所需的分区之后，Client就直接与分区服务器连接进行数据的读写，不再需要与Master通信了。

HBase也采用主从结构的管理方式，Master负责监控整个分区服务器集群，存储和管理分区服务器的元数据，为分区服务器分配分区，负责分区服务器的负载均衡，发现失效的分区服务器并重新分配其上的分区。

Zookeeper 是一个提供分布式锁服务的轻量级文件系统，也可以作为集群管理系统使用，用来协助在服务器集群中产生一个 Master 并保证只有一个 Master 负责工作，它可以实时监控分区服务器的状态，将分区服务器的上线和下线信息实时通知给Master，存储HBase的元数据信息，包括有哪些Table，每个Table有哪些列族等。HBase系统架构如图5.11所示。
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图5.11 HBase系统架构



5.3.3 HBase访问接口

HBase提供了多种形式的访问接口，包括以下六种。

（1）Native Java API：最常规和高效的访问方式，适合Hadoop MapReduce Job并行批处理HBase表数据。

（2）HBase Shell：HBase的命令行工具，最简单的接口，适合HBase管理使用。

（3）Thrift Gateway：利用Thrift序列化技术，支持C++、PHP、Python等多种语言，适合其他异构系统在线访问HBase表数据。

（4）REST Gateway：支持REST 风格的HTTP API访问HBase。

（5）Pig：可以使用Pig Latin流式编程语言来操作HBase中的数据，和Hive类似，本质也是编译成MapReduce Job来处理HBase表数据，适合做数据统计。

（6）Hive：通过Hive可以使用类似SQL的语言来访问HBase。

下一节我们将对HBase系统本身支持的Shell命令行接口和Java API进行详细介绍，其他的接口如Pig、Hive等需要安装额外的系统进行支持。

5.4 HBase的管理与应用

5.4.1 基于命令行的管理与应用

为了方便用户使用，HBase 提供了基于命令行的管理，可以在命令提示符后直接输入命令操作数据库，每个命令的帮助信息都可以使用 help 加上命令名作为参数来获得，HBase的命令可以分为六类。


1.一般命令（General Shell Commands）


(1)status.

显示当前HBase集群的状态，包括有几个服务器节点、当前系统负载情况等。

命令参数有三个，分别为simple、summary和detailed，默认为summary。

用法：
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(2)version.

显示当前HBase的版本号、版本发布日期等信息。

用法：
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(3)whoami.

显示当前HBase用户。

用法：
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2.表管理命令（Tables Management Commands）


(1)alter.

修改一个表的列族模式，可以用来在一个表中增加或删除一个或多个列族。

比如，在表t1中增加一个列族f1，并且指定数据项的版本数量不超过5，则命令如下：
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其中hbase＞是命令提示符，以下相同，不再赘述。

从表t1中删除列族f1的命令如下：
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alter还有许多参数和使用方式，用户可以在命令提示符后输入help指令获得相关帮助。

(2)create.

创建一个表，通过指定表名、列族名的方式在数据库中创建一个新表。比如创建表t1，列族分别为f1、f2、f3，则命令如下：
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还可以加入其他参数进行更复杂的参数设置，比如指定版本数等。

(3)describe.

描述一个指定的表，给出表的相关统计信息，比如列族、记录数、版本数等。

命令如下：
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(4)disable.

注销一个表，使指定的表变为不可用，类似于删除一个表之前先将其放入回收站。如果要删除一个表，必须先注销它。

命令如下：
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(5)disable_all.

注销所有匹配给定正则表达式的表，命令如下：
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(6)is_disabled.

检查给定的表是不是被注销了，命令如下：
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(7)drop.

删除指定的表，要删除的表必须是已经注销的。命令如下：
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(8)drop_all.

删除所有匹配给定正则表达式的表，命令如下：
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(9)enable.

使注销的表变为可用，命令如下：
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(10)enable_all.

使所有匹配给定正则表达式的表变为可用，命令如下：
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(11)is_enabled.

检查指定的表是否可用，命令如下：
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(12)exists.

检查指定的表是否存在，命令如下：
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(13)list.

列出 HBase 中所有的表，也可以使用一个正则表达式作为参数来过滤输出结果。命令如下：
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3.数据操作命令（Data Manipulation Commands）


(1)count.

统计指定表的行数，也就是记录数。本命令将启动一个 MapReduce 任务进行计算，当表很大时可能会花费较长的时间，命令如下：
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(2)delete.

删除指定表中的一个数据项，数据项通过行、列来指定，版本号是可选参数，默认是最新版本。当一个数据项的指定版本被删除后，它更早的版本也将变得不可用。比如，删除表t1中行r1、列c1、版本号ts1的数据项，则命令如下：
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(3)deleteall.

删除指定的行，该命令可以删除一行的所有数据项，命令如下：
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(4)get.

获得表中指定行或数据项的内容，get是HBase中使用最多的命令之一，当用户想要从数据库中获取某行数据时通常使用这个命令。该命令的参数较多，用户可以通过帮助信息详细了解，这里只给出一个一般使用方式，比如用户要获取表t1中行r1、列c1、时间戳ts1的数据，命令如下：
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(5)get_counter.

获得表中一个自增长的计数器的值，计数器由 HBase 中的自增长函数管理，通过指定行、列来确定这个计数器。命令如下：
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(6)put.

将数据内容写入数据库。该命令将数据写入指定的行、列中，可以指定版本号，也可以使用系统默认的设置，比如将值Value写入表t1中的行r1、列c1中，同时指定版本号为ts1，则命令如下：
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(7)scan.

搜索符合指定条件的记录。与get相比，scan可以得到更多的数据，可以搜索指定范围内的记录，搜索条件比get更多更复杂。

(8)truncate.

清空整个表。

用法：
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4.HBase管理工具（HBase Surgery Tools）


(1)assign.

为HBase分配一个分区（Region），如果分区已经被分配则强制重新分配。

用法：
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(2)balancer.

触发HBase集群的平衡器，此命令可以使集群内的分区服务器（Region Servers）平衡各自的负载，实现分区的重新分配。

用法：
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(3)balance_switch.

平衡器开关，用来打开或关闭平衡器。

用法：
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(4)close_region.

关闭一个指定的分区。

用法：
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(5)compact.

压缩 HBase 中的表或分区，此命令主要用来收集删除之后仍被占用的存储空间。命令的参数为表名或分区名。

用法：
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(6)move.

移动一个分区到指定的分区服务器，如果命令参数中不指定分区服务器，则系统随机选择一个。

用法：

[image: ]


(7)split.

分裂一个表或一个分区。

用法：
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5.集群复制工具（Cluster Replication Tools）


(1)add_peer.

为集群增加一个对等的集群，两个通信的集群之间可以实现数据的复制和迁移。该命令有两个参数，第1个是给被加入的集群所起的名称，第2个是被加入集群的地址。

用法：
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(2)remove_peer.

删除对等集群。

用法：
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(3)list_peers.

列出所有的对等集群。

用法：
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(4)enable_peer.

重启对特定对等集群的复制。

用法：
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(5)disable_peer.

停止对特定对等集群的复制。

用法：
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(6)start_replication.

启动对等集群间的复制。

用法：
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(7)stop_replication.

停止对等集群间的复制。

用法：
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6.安全工具（Security Tools）


(1)grant.

授予用户特定的权限，权限分别为R（读）、W（写）、X（执行）、C（创建）、A（管理）。

用法：
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(2)revoke.

撤销用户的权限。

用法：
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(3)user_permission.

显示当前用户的所有权限。

用法：
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5.4.2 基于Java API的管理与应用

HBase为应用程序开发提供了丰富的Java API，这些API以Java类的形式被打包在许多不同的包（Packages）中。HBase的官网hbase.apache.org/apidosc中列出了所有的包，以及每个包中所包含的接口和类。下面对 HBase 数据库操作相关的常用包及其包含的类进行介绍（表5.6）。


表5.6 HBase Java API常用包及其包含的类
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1.HBaseConfiguration


基类继承关系：

[image: ]


作用：对HBase进行配置，常用方法见表5.7。


表5.7 常用方法
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2.HTableDescriptor


基类继承关系：
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作用：包含了表的名字及其对应表的列族，常用方法见表5.8。


表5.8 常用方法
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3.HColumnDescriptor


基类继承关系：
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作用：维护列族的信息，如版本号、压缩设置等。它通常在创建表或者为表添加列族的时候使用。列族被创建后不能直接修改，只能删除后重新创建。列族被删除的时候，列族中的数据也会同时被删除。常用方法见表5.9。


表5.9 常用方法
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4.HBaseAdmin


基类继承关系：
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作用：管理 HBase 数据库中的表。它提供的方法包括创建表、删除表、列出表项、使表有效或无效，以及添加或删除表的列族成员等。常用方法见表5.10。


表5.10 常用方法
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5.HTable


基类继承关系：
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作用：操作表中的记录，包括增加、删除、查询等。常用方法见表5.11。


表5.11 常用方法
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6.Put


基类继承关系：
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作用：对单个行执行添加数据的操作。常用方法见表5.12。


表5.12 常用方法
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7.Get


基类继承关系：
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作用：获取表中单个行的相关数据。常用方法见表5.13。


表5.13 常用方法
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8.Result


基类继承关系：
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作用：存储Get或者Scan操作后获取的值。常用方法见表5.14。


表5.14 常用方法
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9.Scan


基类继承关系：
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作用：查询表中的多行数据。常用方法见表5.15。


表5.15 常用方法
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5.5 应用实例：交通监控图片管理

5.5.1 需求分析

交通监控摄像产生许多图片，这些图片大小相近、格式相同、数量巨大，如果以文件的形式存储则需要生成大量的文件名，既降低了文件系统的管理效率，也不利于图片的检索。使用 HBase 数据库系统存储和管理交通监控摄像数据可以充分发挥数据库系统的管理功能，方便用户使用。

交通监控图片管理不但要管理图片数据，还要管理图片的元数据，包括拍摄时间、拍摄地点、摄像头编号和图片数据格式等。管理的操作包括数据记录的增加、删除和查询等。修改也是常用的数据管理功能，但是基于数据库的性能考虑，HBase数据库只提供了数据增加和删除功能，修改是通过增加新数据和删除旧数据来实现的。

5.5.2 系统设计


1.数据库设计


采用HBase数据库系统管理图片，数据库名称为JiaoTongPic，数据库设计两个列族，分别为picmdata和piccdata，其中picmdata用来存储图片的元数据信息，piccdata用来存储图片信息。在列族picmdata中目前的限定符包括ptime（拍摄时间）、plocation （拍摄地点）、pno（摄像头编号）、pfmt（图片格式）。列族piccdata中只有一个限定符pdata，用来存储图片的图像数据，图片的大小根据摄像头的分辨率不同从几百 KB 到几MB不等。


2.功能设计和界面设计


根据需求分析，在管理功能上以实现图片数据的增加、删除和查询为主。图片数据来自交通监控摄像系统，在本案例中为简单起见，图片数据来自本地 JPG 文件。数据增加功能实现将图片数据写入数据库，需要提供一个界面让用户输入数据，如图 5.12 所示，用户输入数据后单击“保存”按钮即可将数据写入数据库。
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图5.12 图片保存界面



数据删除功能实现作废数据的删除，可以删除一条记录的某列，也可以删除整个记录。

数据查询功能实现数据的查询，实际应用中用户可以输入任何查询条件实现单条记录或多条记录的查询，相应的查询界面比较复杂。在此我们只实现简单的查询功能，即用户指定拍摄时间、摄像头编号等唯一确定一条记录的信息，然后查询出此记录的数据，其界面类似于图5.12所示的界面，只不过将“保存”按钮改为了“查询”按钮。

5.5.3 系统实现

实现增加、删除和查询功能的核心代码如下：
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5.6 小结

数据库系统是有效管理数据的重要手段，在关系数据库占主导地位30多年后，在大数据环境下，人们将研究重点转向了适合大数据处理的NoSQL数据库系统。本章首先介绍了 NoSQL 数据库的设计原理，讨论了 NoSQL 数据库的关键技术；然后详细描述了基于这些原理和技术实现的开源数据库HBase，以及如何使用HBase；最后通过一个实例说明如何进行HBase数据库应用程序开发。

5.7 思考题

1.简述CAP理论，查阅资料描述这个理论的证明过程。

2.关系数据库和NoSQL数据库的设计原则有什么不同？

3.常见的数据划分技术有哪些？描述它们的主要特点。

4.NoSQL数据库是不是可以取代关系数据库？它们各自适用于哪些情况？

5.描述NoSQL数据库的四种存储模型。

6.定位一个HBase单元格需要几个坐标？它们分别是什么？

7.HBase的存储设计中怎么体现按列存储的思想？

8.编写程序调用Java API 进行HBase数据库的操作。


第6章 如何实现大规模数据的并行分析与处理

6.1 引言

随着互联网的普及和深入发展，在很多大型互联网应用中，产生了大量数据（如用户日志等），并且需要对这些数据进行分析（如通过分析用户日志得到用户的操作行为和业务的使用情况等）。这些数据的规模非常大，以至于无法利用普通的单台服务器在短时间内完成计算任务，必须借助海量计算能力来帮助开发人员完成。例如，设有200亿个文档，要统计每个独立单词在这些文档里出现的次数，如果每个文档有20KB，总数据量为400TB （1TB=1024GB），一台计算机读入这些数据大约需要4个月的时间。这个计算任务虽然在概念上很容易理解，但是，由于输入的数据量很大，单台计算机无法在可接受的时间内完成，只有将计算任务分布在成百上千台计算机上才能在可接受的时间内完成。

基于集群的分布式并行编程能够让软件与数据分布在连成网络的许多台计算机上同时运行，并且可以通过增加计算机来扩充新的计算节点，从而在短时间内完成大规模数据的处理任务。为了达到这个目标，需要将大规模的数据进行切分并分发数据到不同计算机上，并将不同计算机上的计算结果传输到一个计算机上进行合并，还需要处理异常等一系列问题，需要大量的复杂代码来处理上述问题，使得原本很简单的计算变得让程序员难以处理。为了给程序员提供简便易行进行分布式并行编程的手段，Google 提出了名为MapReduce的并行编程模型。MapReduce借用了Lisp和许多其他函数语言中相似功能的名称，将复杂的运行于大规模集群上的并行计算过程高度抽象为两个阶段，分别用 Map函数和Reduce函数命名，并将并行化、容错、数据分布和负载均衡等细节对程序员隐藏。其主要优点是通过简单的接口来实现自动的并行化和大规模分布式计算（Dean，Ghemawat，2008）。

MapReduce 编程模型为了让程序员专注于数据的处理部分而不用关心分布式并行计算所涉及的技术细节，通过实现分布式并行编程中的公共管理模块，使程序员只要编写Map和Reduce函数就可实现数据的大规模分布式并行处理，简化了并行程序的编写过程。本章将讲解以 MapReduce 为代表的大规模数据并行处理与分析的编程模型、设计思想、工作原理和运行机制，介绍基于MapReduce的开源实现框架Hadoop的编程案例。

6.2 MapReduce的由来和原理

6.2.1 一个朴素的单词计数程序

假设有 200 亿个文档，要统计每个独立单词在这些文档里出现的次数，如果每个文档有20KB，则总数据量为400TB，如果按服务器写入平均速度100MB/s 计算，则一台服务器读入这些数据大约需要49天的时间。显然这个数字在实际情况中是无法让人接受的。那么，程序员应该如何加快类似的计算任务呢？MapReduce编程模型的提出者和开发者Jeffrey Dean和Sanjay Ghemawat以单词计数程序为例，首先在不考虑加快速度的情况下进行上述单词计数的程序编写，然后分析如何在此基础上一步步加快计算任务的速度（Dean，Ghemawat，2007）。这种讲解思路有助于引导读者理解MapReduce的由来和本质原理。

首先，假设计算机的内存足够大，一个单词计数程序的伪代码如下：
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这段代码非常普通，它仅仅启动一个双循环，来对每个文档中出现的每个单词进行计数值的增加。但是其处理速度很慢，根据上面的粗略估计，这样的程序在一台计算机上需要运行49天的时间才能处理完毕200亿个文档，而且是在假设计算机有足够大的内存的情况下。在当前的计算机配置下，这几乎是不可能实现的。

6.2.2 多线程并行化单词计数程序

在代码6.1的基础上如何提高处理速度，使其可实现呢？举一个生活中排队买票的例子，买票的队伍很长，导致顾客等待的时间很长。为了缩短顾客等待的时间，可以采取两种方法，一种是提高单个售票窗口的处理效率，另一种是增加更多售票窗口同时售票。由于单个售票窗口的处理效率不可能无限制地提高，因此前一种方法的效果并不是太好，增加更多售票窗口同时售票就成为一种较为可行的方法。同样，针对上述单词计数程序，通过提高计算机单个线程的处理器能力来提高处理效率是会遇到瓶颈的，一种可行的办法是启动更多线程来并行处理。
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代码6.2是在文档写入的时候，在一台计算机上启动多个线程并行对文档进行计数处理的伪代码描述。在这段代码中，word_count被多个线程共享，不同的线程在进行单词计数时，都要对其进行写操作。为了保证数据的完整性，需要对其加锁以保证只有一个线程能对其进行操作。加锁带来了一个新的问题，就是任何一个线程都要等待其他正在对其操作的线程执行完毕后方可得到其使用权，从而引入了新的性能瓶颈。

6.2.3 使用分块存储的单词计数程序

为了改进代码6.2的性能瓶颈问题，一种可能的办法是将word_count这个数据结构分成多个块，称为桶（Buckets），每个桶用一把锁，根据单词找锁和桶，从而缓解多个线程争用一个共享数据结构带来的性能瓶颈问题。代码6.3是这种改进的伪代码实现。
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要执行代码6.1～6.3这样的程序，需要400TB计算机内存，这显然不太现实。代码6.3 是在一台计算机上分多个线程执行计算任务，我们可以把计算任务分配到多台计算机上。这就是下面将要介绍的在多台计算机上并行运行的单词计数程序。

6.2.4 在多台计算机上并行运行的单词计数程序

首先，假定计算机不出故障，可以在连网计算机上启动很多并行的输入进程和输出进程。其中，输入进程负责读入和处理所有文档的子集，输出进程负责管理word_count桶。
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在代码6.4所示的程序中，开始时启动所有M个输入进程和R个输出进程。用文档的总数除以输入进程的个数，得到分配给每个输入进程的文档数D，从而对文档进行均匀的划分，确定每个输入进程应该处理的文档。在输入进程中，对落入该进程处理范围内的文档的单词进行计数，结果存入一个 R 行的二维数组 word_count，word_count 的每行元素都是一个 map＜string，int＞类型的键值对集合，集合中的元素其键为单词，值为计数。EncodeTable函数对此R行二维数组的每行进行序列化得到一个字符串，发送给输出进程。R 个输出进程分别将从网络上的输入进程接收到的字符串利用 DecodeTable 进行反序列化，得到 map＜string，int＞类型的集合。然后，对该集合进行统计，得到每个单词的统计结果。最后，将统计结果进行持久化存储。

代码 6.4 要实际运行在多台计算机形成的集群上，还需要考虑不同进程之间进行通信的细节，以及容错方法来应对计算机故障带来的异常，如果某台计算机发生网络延迟或意外宕机，上面的输入或输出进程没有如期完成相应的工作，就需要在其他计算机上重复进行相应的工作。此外，上述代码还没有考虑分布式存储、工作调度、负载平衡等问题。总之，将文档处理任务划分到不同计算机上并行执行的过程并不容易。对比代码 6.4和代码6.1，就会发现单词计数工作被掩盖在大量并行计算管理的细节中。

6.2.5 MapReduce的提出

从上面的例子可以看出，要完成对稍大规模的文档进行简单的计数也不是一项容易的工作，将输入的文档进行分块并采用并行的方法在不同的计算机进程上处理可以加快处理速度，但却引入了大量并行计算管理的细节。这就导致开发人员需要花费很多的时间和精力来解决计算中的并行化管理问题，而用在处理算法任务本身上的时间就少了。如果能够将待解决问题的计算和并行化细节分开，提出并实现一种很好的通用并行编程模型和并行编程库，将开发人员从大规模数据处理涉及的并行化管理工作细节中解脱出来，让他们将时间和精力聚焦在数据处理的算法任务本身，就会极大地提高开发人员进行大规模数据处理的效率。这就是MapReduce并行编程模型的起源。它最初是由Google公司的工程师们提出并实现的（Dean，Ghemawat，2008），现在已经被工业界和学术界广泛接受。MapReduce 今天已经成为应用最广泛的云计算环境下对大规模数据进行处理的编程模型之一，其开源实现Hadoop及相关升级则在工业界得到了广泛的采纳。

MapReduce 将复杂的运行于大规模集群上的并行计算过程高度抽象成了两个函数——Map和Reduce。适合用MapReduce来处理的数据集（或任务）有一个基本要求：待处理的数据集可以分解成许多小的数据集，而且每一个小数据集都可以完全并行地进行处理。

MapReduce编程模型（MapReduce Programming Model）是一种在集群上进行大规模数据处理的分布式并行计算模型，它将数据的处理分成 Map 和 Reduce 两个过程，其中Map过程实现数据的过滤和排序等处理，Reduce过程实现数据的汇总和合并。

MapReduce 的输入是Key/Value 对集，输出也是Key/Value 对集。用户自定义的Map函数接收一个输入对，然后产生一个中间 Key/Value 对集。MapReduce 库把所有具有相同Key值的Value聚合在一起，然后把它们传递给Reduce函数。用户自定义的Reduce函数接收值相同的Key和相关的一个Value集。它合并这些Value，形成一个比较小的Value集。

下面是利用MapReduce编程模型来实现单词计数程序的伪代码描述。其中，Map函数处理一个文档，产生每个单词的出现次数（在这个简单的例子里就是1）；Reduce函数接到一个单词和一些值（计数），把产生的每一个特定单词的计数加在一起。
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代码6.5包含Map和Reduce两个基本函数。这两个函数的调用以及主程序的运行见代码6.6。它是一个简单的单机版MapReduce驱动程序，调用上面的Map和Reduce函数完成单词计数。其主程序是一个Driver函数，这个函数对每个文件调用Map函数一次，给每个单词的数据表加一项，把得到的结果数据填入存放中间结果的数据结构，然后调用Reduce函数把中间结果汇总输出。

由于它是单机版的 MapReduce 驱动程序，因此无须进行数据的划分、不同计算机进程之间的网络通信、数据的序列化和反序列化，以及不同进程之间的同步等过程。而一个真正运行在多台连网计算机上的 MapReduce 驱动程序则需要考虑诸如分块存储、容错处理、网络通信等各种复杂问题。

在一个实现良好的 MapReduce 框架中，程序员只需要明确程序应用逻辑，即计算什么，编写Map函数和Reduce函数，而程序的控制逻辑、并行和故障处理等细节，即具体怎么做则由 MapReduce 框架中的驱动程序来实现，并不需要程序员编写。因此，程序员的负担就被大大降低了。对比代码6.5和代码6.4，也可以看出，基于MapReduce计算模型编写分布式并行程序非常简单。
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事实上，不同平台可采用不同的 MapReduce 驱动程序实现方法。例如，小型共享内存计算机用一种方法实现，大型非一致访问架构多处理器系统需要用另一种方法实现，规模更大的网络计算机集群则要用与上述两种方法都不同的方法实现。

6.2.6 MapReduce的设计思想

决定一个编程模型能否被广泛使用的关键因素除了实用性、功能完善性之外，更重要的是其设计思想。设计思想决定了编程模型是否好用，是否能有效地解决实际问题，是否能保障性能。MapReduce基于以下思想进行设计（Dean，Ghemawat，2008）。


1.向“外”横向扩展，而非向“上”纵向扩展（Scale“out”，not“up”）


基于TPC-C在2007年底的性能评估结果，一个低端服务器与一个共享存储器结构的高端服务器相比，其性价比大约要高4倍。如果除去外存价格，低端服务器性价比大约提高 12 倍。因此，与选用高端服务器相比，选用低端服务器将大大降低成本。MapReduce编程模型在设计之初，就假定计算环境（即 MapReduce 集群）选用价格便宜、易于扩展的大量低端商用服务器，而非价格昂贵、不易扩展的高端服务器。


2.失效被认为是常态（Assume failures are common）


由于 MapReduce 集群中使用大量的低端服务器（例如，Google、微软、亚马逊的数据中心目前在全球均使用超过百万台的服务器），因此，服务器节点硬件失效和软件出错是常态。因而，在这样的环境中，MapReduce实现框架的设计必须具有良好的容错性，不能因为节点失效而影响计算服务的质量，任何节点失效都不应当导致结果的不一致或不确定性。任何一个节点失效时，其他节点要能够无缝接管失效节点的计算任务，失效节点恢复后应能自动无缝加入集群，而不需要管理员人工进行系统配置。

MapReduce并行计算软件框架使用了多种有效的机制来达到这样的目标，如节点自动重启技术，使集群和计算框架具有对付节点失效的健壮性，能有效处理失效节点的检测和恢复。


3.把处理向数据迁移（Moving processing to the data）


传统高性能计算系统通常有很多处理器节点与一些外存储器节点相连，如用区域存储网络（Storage Area Network，SAN）连接的磁盘阵列，假设50个左右的物理服务器加载一个SAN阵列。在云计算环境下，通常一个物理服务器上平均有3～10个虚拟机，这样就相当于50个物理服务器上共有500～1500个虚拟服务器连接到一个存储阵列。因此，进行大规模数据处理时，外存文件数据I/O访问会成为一个制约系统性能的瓶颈。

MapRedude 为了减少大规模数据并行计算系统中的数据通信开销，在设计时的主导思想是将计算任务向数据靠拢和迁移，而不是把数据传送到处理节点。MapReduce采用了“数据/代码互定位”的技术方法，计算节点首先尽量负责计算其本地存储的数据，以发挥数据本地化特点（Locality）；仅当节点无法处理本地数据时，才采用就近原则寻找其他可用计算节点，并把数据传送到该可用计算节点。


4.为应用开发者隐藏系统层细节（Hide system-level details from the application developer）


向程序员尽可能隐藏底层实现细节是软件工程实践中的原则。前面已经提到，大规模数据处理并行程序编写需要考虑诸如数据分布存储管理、数据分发、数据通信和同步、计算结果收集等诸多细节问题。由于并发执行中的不可预测性，程序的调试也十分困难。

MapReduce则设计了一种抽象机制将程序员与系统层细节隔离开来，程序员只需要描述计算什么，而具体怎么做就交由系统的执行框架处理，这样程序员可从系统层细节中解放出来，而聚焦于其应用本身计算问题的算法设计。


5.平滑无缝的可扩展性（Seamless scalability）


理想的算法应当能随着数据规模的扩大而表现出持续的有效性。在同样的硬件资源上处理的数据规模扩大，必然带来计算性能的下降。理想情况下，其计算性能下降的程度应与数据规模扩大的倍数呈线性关系。如果在同样数据规模的情况下，通过在集群中增加服务器的方式提高性能，则理想情况下，算法的计算性能应能随着服务器节点数的增加保持接近线性程度的增长。

绝大多数现有的单机算法都达不到以上理想的要求，把中间结果数据维护在内存中的单机算法在进行大规模数据处理时很快失效。通过本节的介绍，读者也可以看到，从单机到基于大规模集群的并行计算从根本上需要完全不同的算法设计。

MapReduce设计时追求的是平滑无缝的可扩展性，即能随着数据规模的扩大而表现出持续的有效性。事实证明，MapReduce也几乎能实现以上理想的扩展性特征。多项研究发现，基于MapReduce的计算性能可随节点数目增长保持近于线性的增长，但这并非易事。因为很多基于非MapReduce构架的多核并行计算研究发现，其性能无法达到预期的增长。

6.3 MapReduce的开源实现——Hadoop

Hadoop是MapReduce的开源实现，是迄今为止应用最广泛的MapReduce编程框架实现，被Yahoo、Facebook等多个公司采纳应用，并是Pig、Mahout等其他许多云计算项目的基石。要想理解MapReduce，除了学习MapReduce的设计思想之外，通过学习Hadoop编程来实践是可行也是最有效的办法。

要学习Hadoop编程，读者可参照附录B安装和部署Hadoop。

6.3.1 Hadoop运行环境

前面介绍过MapReduce在不同的硬件环境下可能会有不同的实现。Google、Hadoop常用的计算环境则是一种相当复杂的实现，因为其所用环境是由大量普通计算机通过以太网交换互连构成的大型集群。在该环境中，通常采用廉价的计算机，如双x86处理器、2～4GB内存的计算机；计算机之间通过普通网卡互连（通常为1G以太网），一个机架有40～80台计算机，机架连接中心交换机，分配给每个机架的带宽为50～100Mbit/s。而存储介质是各计算机上的普通IDE硬盘，用Google GFS或HDFS等可扩展分布式文件系统管理硬盘数据。

MapReduce集群中的服务器节点由一个主节点（Master）和多个从节点（Slave）构成。集群采用HDFS作为其分布式文件系统（在第4章已经介绍过HDFS的技术细节），集群中有一个节点（可以是主节点，也可以不是）可作为HDFS的主节点（NameNode）服务器，用来管理文件系统的命名空间和客户端对文件的访问操作。集群中的从节点同时是HDFS 数据节点（DataNode），负责管理存储数据，这就遵循了“尽可能将计算任务向数据靠拢”的设计原则。

在MapReduce的Hadoop实现框架中，一个新的计算任务在主节点叫作业（Job），它是客户端需要执行的一个工作单元，包括输入数据、MapReduce程序及其配置信息。作业被分解成子任务（Task），下达给各个从节点执行，执行子任务的从节点又称为工作站（Worker）。子任务分为两类——Map任务和Reduce任务，有的工作节点负责执行Map任务，有的则负责执行Reduce任务。

在实现MapReduce编程的Hadoop集群中的主节点上运行着一个名为“JobTracker”的 Java 应用程序，它负责协调作业的运行。作业分解后的子任务由从节点或工作节点上名为“TaskTracker”的程序运行。

6.3.2 Hadoop工作流程

图6.1显示了Hadoop总体工作流程（Dean，Ghemawat，2008）。输入的原始大数据集首先被切割成小数据集，通常使小数据集小于或等于HDFS中的一个块（默认是64MB），这样能够保证一个小数据集位于一台计算机上，便于本地计算。如图6.1中步骤①所示，输入数据切割完毕后，启动程序的多个副本。其中有一个特殊的副本运行在主节点上，它将任务（Job）分配给M个Map工作站和R个Reduce工作站，如步骤②所示。假设切割后有M个小数据集待处理，就启动M个Map任务。这M个Map任务分布于N台计算机上并行运行，Reduce任务的数量R可由用户指定。
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图6.1 Hadoop总体工作流程



在步骤③和④中，Map工作站读取输入，生成Key/Value对缓存在内存中，周期性地写入本地硬盘，用划分功能划分为R个桶。一个Map工作站完成时通知主节点，主节点将其生成的数据传给Reduce工作站。在步骤⑤中，Reduce工作站接到工作数据位置后通过远程调用从Map工作站的硬盘读数据。读完后做Reduce，按Key排序，使Key相同的数据汇集到一起。中间数据太大时用外存排序。最后，在步骤⑥中，Reduce 工作站将Key/Value对传给用户Reduce函数，把生成的Key/Value对加入输出文件。Reduce工作站完成时通知主节点，要求另一Reduce任务。所有MapReduce任务都完成时把控制权交回用户程序，产生的输出就是R个Reduce文件。

6.3.3 Hadoop作业运行机制

为了给编写Hadoop程序奠定基础，需要深入了解Hadoop作业的运行机制。为了方便读者理解，先给出实现6.2节单词计数问题的Hadoop程序代码，即代码6.7。然后结合代码来讲解Hadoop作业运行机制。
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Hadoop作业运行机制（Tom，2011）如图6.2所示。
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图6.2 Hadoop作业运行机制



通过该程序的main（）函数可以看出，程序在设置完一系列参数后，通过Job类来等待程序运行结束。Job类负责Hadoop作业的控制执行。下面分几个步骤来介绍Hadoop作业的运行机制。


1.作业定义


首先，用户在客户端程序中创建一个作业（代码6.7中第49行），为作业设置Mapper类和Reducer类，如下所示：
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用户继承Mapper类和Reducer类，定义Map和Reduce的接口，实现自己的Mapper和Reducer，如代码6.7中的第15～41行所示。

用户提交的作业还需要对输入输出（包括文件和路径）进行定义，如下所示：
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如果需要的话，还可定义其他的一些操作（Job 层面的操作），如 job.setNum ReduceTasks（）用来定义Reduce任务的数量。


2.作业提交


用户对作业进行定义之后，运行Hadoop程序，进入作业的提交环节。

（1）请求作业ID。Job类将初始化JobClient实例，在JobClient中生成JobTracker的远程过程调用（RPC）实例，以保持与JobTracker的通信。

用户提交的作业获得一个新的作业ID（通过调用JobTracker的getNewJobId（）），并检查作业的输出定义，保证输出路径没问题，可以正常写入输出文件。例如，如果用户程序中没有指定输出目录，或者输出目录已经存在，则作业提交失败，返回错误信息给用户程序。

（2）计算作业的输入切片。把输入进行适当的切分，切成一个个的切片。如果因为输入路径不存在等原因导致切片无法计算，则作业提交失败，返回错误信息给用户程序。

（3）把运行作业所需要的资源发送给JobTracker，包括计算文件、配置文件，以及输入数据的切片信息。然后，MapReduce 程序把这些资源复制到以作业 ID 命名目录下JobTracker 的文件系统中。作业 Jar 默认有 10 个副本，使得集群中有多个副本方便TaskTracker访问。最后，调用JobTracker中的submitJob（JobID）方法，完成作业提交。


3.作业初始化


JobTracker接收到作业提交请求后，把作业放到队列里，交由作业调度器进行调度，并对其进行初始化。初始化包括创建一个表示正在运行作业的对象，以便跟踪任务的状态和进程。

作业调度器从共享文件系统中获取JobClient已计算好的输入切片，为每个切片创建一个Map任务，并根据作业配置中定义的Reduce任务的数量创建相应数量的Reduce任务。


4.任务分配


TaskTracker运行一个简单的循环定期发送“心跳”给JobTracker（即心跳检测方法），告知其是否存活及其空闲状态。按照数据本地化的设计思想，对于空闲 TaskTracker，JobTracker选取和输入切片文件最近的空闲TaskTracker把Map任务分配给它。理想情况下，任务就运行在输入切片所在的TaskTracker节点上。而在分配Reduce任务时，JobTracker简单地从待运行的Reduce任务列表中选取下一个执行，不用考虑数据本地化。


5.任务启动和执行


TaskTracker从共享文件系统把作业的计算文件、配置文件复制到TaskTracker所在的文件系统，为任务新建一个本地工作目录，将计算文件的Jar包解压到该文件夹，实现作业计算文件的本地化。如图6.2所示，作业的Map子任务和Reduce子任务都由TaskTracker的Child具体执行，每个TaskTracker同时跟踪多个子任务，每个子任务由一个Child来执行。Hadoop 框架通过做如下三件事完成：运行TaskTracker.Child.main（），建立处理子任务的Child；新建一个TaskRunner实例来运行该任务；TaskRunner启动一个新的JVM来运行每个任务，以便用户定义的Map和Reduce函数的问题不会影响到TaskTracker。

TaskRunner启动后，找到相应的输入切片，调用用户编写的Mapper程序来处理切片中的数据。Reducer 的启动和执行与此类似。Map 任务和 Reduce 任务的具体运行机制会在后面再单独讲解。

Hadoop作业是长时间的批处理作业，运行时间从数秒到数小时。这是一段很长的时间，因此对于用户来说，必须能够在作业执行过程中查看作业的运行状态。在Hadoop中，一个作业和它的每个任务都有一个状态，包括：作业或任务的基本运行状态（如执行、成功完成、失败等）、Map和Reduce的进度（任务完成百分比）、作业计数器的值（运行过程中各事件的计数）、状态消息或描述等。JobTracker 将各任务状态的更新进行合并，产生一个包括所有运行作业及其所有任务状态的全局视图。JobClient定时向JobTracker查询最新状态，客户端也可以通过调用JobClient提供的getJob（）方法来查看作业的所有状态信息。


6.作业完成


当JobTracker收到作业最后一个任务已经完成的通知后，便把作业的状态设置为“成功”。当JobClient定时向JobTracker查询最新状态，发现作业状态为“完成”时，便可打印消息给客户端，然后从runJob（）方法返回。

接下来介绍一下Map任务和Reduce任务的运行机制。图6.3显示了Map任务的运行机制，这是Map任务对输入文件处理的过程。
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图6.3 Map任务的运行机制



首先，根据前面对步骤2、3、4（作业提交、作业初始化和任务分配）的讲解已经知道，Hadoop 框架对用户的输入数据进行适当的切分，切成一个个的切片，然后为每个切片创建一个Map任务，并将Map任务尽量放在离输入切片文件最近的节点上执行。

事实上，输入切片在Hadoop中是由InputFomat创建的。InputFomat接口如下：
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输入切片通过一个InputSplit接口定义，它包含切片的长度以及一组存储位置（值得注意的是，切片并不包含数据本身，而是指向数据的引用）。

在MapReduce编程模型中，Map函数和Reduce函数的输入和输出均是键值对的形式。因此，输入切片所引用的数据还不能直接被Map处理，而是先由InputFormat划分为若个键值对形式的记录。这个过程在 Hadoop 中是这样实现的：在 InputFormat 计算好输入切片后，客户端将它发送到JobTracker，JobTracker便使用其存储位置信息来调度Map任务，按照数据本地化原则将任务分配给适合的TaskTracker。在TaskTracker上，Map任务把输入切片传给 InputFormat 的 getRecordReader（）方法来获得这个切片的 RecordReader。RecordReader是读取输入切片的迭代器，Map任务用一个RecordReader来处理输入流，依次生成记录的键值对，再传递给Map函数。当RecordReader到达输入流的尾部时，Map任务结束。

Map 函数的中间输出 Key/Value 对采用 context 对象的 write（key，value）方法发送到Reducer（如代码6.7的第24行所示）。

MapReduce确保每个Reducer的输入都按Key排序。系统执行排序的过程（将Mapper的输出作为输入传给 Reducer）被称为 Shuffle，如图 6.4 所示。Partitioner 这个类用来决定Map输出时，什么样的Key输出到同一个Reduce节点。函数int getPartition（key，val，numPartitions）将Map阶段的所有输出记录根据Key值产生一组切片，并将具有相同Key的记录分配到同一分区，该函数返回分区的 ID。默认情况下，MapReduce 实现框架采用HashPartitioner，用户可使用key.hashCode （）返回分区的序号。如果用户自定义Partitioner类的实现，需要通过Job.setPartitionerClass（）设定作业的Partitioner类。

图6.5给出了Shuffle的内部机理（Tom，2011）。它利用缓冲方式将Map任务输出的中间结果写到内存，缓冲区大小默认为 100MB，达到阈值（例如 80%）后，后台线程开始将内容写到（Spill）磁盘。在写磁盘之前，线程首先根据数据最终要传送到的 Reducer把数据划分成相应的分区，在每个分区中，后台线程按Key进行内排序。
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图6.4 Mapper输出传给Reducer的过程



[image: ]
图6.5 Shuffle内部机理



如果有一个用户定义的Combiner，它会在排序后的输出上运行。Combiner的意义是可以使Map任务的输出更紧凑，使写到本地磁盘和传给Reducer的数据更少。

Reduce任务需要集群上若干个Map任务的Map输出，Reduce任务会创建和Map任务数目相等的复制线程，用于复制Map任务的输出数据，Map任务的数据一般都是非本地的。每个Map任务的完成时间不同，只要有一个Map任务完成，Reduce任务就开始复制。

复制完所有的Map任务输出，Reduce 任务将合并Map输出，按词典顺序进行排序。合并任务循环进行，例如50个Map输出，合并因子为10，将进行5次合并，每次将10个文件合并为1个，产生5个中间文件。每个Key调用Reduce函数，直接输出至文件系统，并没有将5个文件再进行合并。

从上述内容可以看出，Shuffle 过程本质上是对不同机器上的中间结果进行复制和归并的过程。图 6.6 显示了 Reduce 任务输出过程。Reduce 任务根据客户端设置的OutputFormat中的getRecordWriter（）方法来构造RecordWriter，通过RecordWriter将结果输出到临时文件中。在这个过程中，Reduce任务定时和TaskTracker进行通信，通报其完成状态，而TaskTracker和JobTracker进行通信，因此，当Reduce任务收到JobTracker返回的commit指令时，Reduce进行commit过程，将临时结果文件重命名成最终的文件。
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图6.6 Reduce任务输出过程



6.4 Hadoop中的数据类型和格式

MapReduce编程模型为程序员提供了一个清晰的操作接口，来完成在分布式环境下对大规模数据进行处理的复杂工作。Map和Reduce函数的操作接口如下。

map:(k1;v1) [(k2;v2)]

输入：键值对（k1；v1）表示的数据

处理：文档数据记录（如文本文件中的行，或数据表格中的行）将以“键值对”形式传入Map函数；Map函数将处理这些键值对，并以另一种键值对形式输出处理的一组键值对中间结果[（k2；v2）]

输出：键值对[（k2；v2）]表示的一组中间数据

reduce:(k2;[v2]) [(k3;v3)]

输入：由Map输出的一组键值对[（k2；v2）] 将被合并处理，将同样主键下的不同数值合并到一个列表[v2]中，故Reduce的输入为（k2；[v2]）

处理：对传入的中间结果列表数据进行某种整理或进一步的处理，并产生最终的某种形式的结果输出[（k3；v3）]

输出：最终输出结果[（k3；v3）]

通常，Map的输入类型K1、V1与输出类型K2、V2是不一样的，但是Reduce的输入类型必须与Map的输出类型保持一致，Reduce的输入和输出类型也是不同的，跟Map一样。

如果使用用户自定义的Combiner，那么，其操作接口如下。其中，Combiner的输入和输出类型都是K2、V2。
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我们再回到代码6.7，可以看出，在基于MapReduce开源实现框架Hadoop的程序中，Key/Value必须是Hadoop自定义的数据类型，而非普通的Java数据类型，以支持被序列化的操作。例如，字符串是Text类型，整数是IntWritable类型，从而使得所有的Value都是Writable的实例，而所有的Key都是WritableComparable的实例。其中，WritableComparable是可以方便排序的类。

Hadoop可以处理从字符串到数据库等多种形式的数据格式，对于这些不同的数据格式，Hadoop程序应该如何设置呢？事实上，Hadoop作业的输入数据格式由InputFormat规定，Hadoop中的所有输入、输出格式都由继承自InputFormat的类来进行设置。InputFormat实现了对输入文件计算切分的方法，并实现记录读取器（Record Reader）读取数据，将它们以键值对的形式提交给Mapper方法。例如，LineRecordReader 从文本文件中读取一行。读取方式和输入格式是相对应的，对于自定义输入格式，要自己设定读取方式。

Hadoop程序的输入数据Key/Value的类型则是由输入格式进行设置的。以Hadoop默认的InputFormat即TextInputFormat为例，它以回车键（CR=13）或换行符（LF=10）为行分隔符进行记录读取，每条记录中的Key是每一行的位置偏移量（LongWritable类型），Value是每一行的内容（Text类型）。用户还可以自定义Inputformat来满足特定的文件读入需求。

下面介绍几种常见的Hadoop输入、输出数据类型和格式。

6.4.1 文件输入

FileInputFormat是所有以文件作为数据源的InputFormat实现的基类。FileInputFormat提供了addInputPath （）、setInputPath（）等方法来设置Job的输入路径。一条路径可以表示一个文件、一个目录或一个 glob。一个 glob 指一个文件和目录的集合，表示目录的路径包含这个目录下所有的文件，这些文件都作为作业的输入。FileInputFormat 还提供了setInputPathFilter（）方法来设置过滤器排除特定的文件，这些方法的使用可参见API文档。

获得了输入文件后，FileInputFormat 将它们划分成切片。FileInputFormat 只划分比HDFS Block大（默认的HDFS Block大小为64MB）的文件。所以FileInputFormat划分的结果是这个文件或者这个文件中的一部分，如果一个文件的大小比Block小，将不会被划分。FileInputFormat切分大小由mapred.min.split.size控制。通过getSplit（）函数可获得切分的细节信息。用户可以通过重写split.size自定义切分的大小。

Hadoop更适合处理少量的大文件，而不是大量的小文件。这是因为，当Hadoop处理很多小文件（文件大小小于HDFS Block大小）时，由于FileInputFormat不会对小文件进行划分，所以每一个小文件都会被当作一个split并分配一个Map任务，导致效率低下。比如一个1GB的文件，会被划分成16个64MB的split，并分配16个Map任务处理，而10000个100KB的文件会被10000个Map任务处理。

当已经有大批小文件要处理的时候，可以使用CombineFileInputFormat来缓解上述效率问题。CombineFileInputFormat将多个文件打包到一个切片中，以便一个Map任务可以处理更多的数据。该类是一个抽象类，其使用可参见API文档。

有些时候我们需要将整个文件的内容作为 Map 的输入，这时可以实现一个FileInputFormat，重写isSplittable函数禁止对输入数据进行分片。代码如下所示：
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前面已经说过，Hadoop默认的InputFormat是TextInputFormat，它以回车键或换行符为行分隔符进行记录读取，每条记录中的Key是每一行的位置偏移量，Value是每一行的内容。

在代码6.7中，包含如下文本的文件被切分为3条记录：
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每条记录表示为以下键值对：
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对于键值对格式的输入文本（每一行是一个键值对），Hadoop 提供了KeyValueTextInputFormat 类来方便处理。如果希望 Map 任务收到固定行数的输入，需要用NLineInputFormat作为InputFormat。这两个类的用法详见API文档。

对于XML格式的文本输入，Hadoop提供了StreamInputFormat和StreamXmlRecore Reader来处理。通过把输入格式设置为StreamInputFormat，把stream.recordreader.class属性设置为org.apache.hadoop.streaming.StreamXmlRecoreReader来使用StreamXmlRecoreReader类。例如，对于一个很大的XML文档，使用StreamXmlRecoreReader后，可以将其XML元素解释为一条条的记录，交由不同的Map任务处理。

如果要用二进制格式的顺序文件作为输入，需要使用 Hadoop 提供的SequenceFileInputFormat。由于Hadoop中的顺序文件格式都是以Key和Value的二进制形式存放的，所以这种情况下Map任务的Key和Value的类型是由顺序文件决定的，必须保证Map的输入类型与顺序文件一致。比如，顺序文件中的Key的类型是IntWritable，Value的类型是Text，那么Map任务接口的类型也必须是这两种。这里Map任务的接口应该是mapper＜IntWritable，Text，K，V＞。其中，K和V是这个Map任务输出的键和值的类型。

Hadoop还提供了sequencefileAsTextInputFormat将顺序的Key和Value都转化成Text对象传入Map中，而sequencefileAsBinaryInputFormat将顺序文件中的Key和Value都以原始二进制的形式封装在 BytesWritable 对象中传给 Map，如何对二进制数据进行解释是编写Map函数的程序员所要做的工作。

6.4.2 其他输入格式

如果要用关系数据库作为输入，就要用到Hadoop提供的DBInputFormat。编写Hadoop程序的程序员可通过DBInputFormat类把数据库表数据读入HDFS。与之相对应，程序员可根据DBOutputFormat类把MapReduce产生的结果集导入数据库表中。

如果用户的输入来自不同数据源，具有不同格式，就需要用到 Hadoop 提供的MultipleInputs类。它可以为每条输入路径指定不同的InputFormat和Mapper。

6.4.3 输出格式

输出结果的格式由OutputFormat规定，类似于InputFormat。例如，TextOutputFormat以 Key/Value 的形式输出到文件，SequenceFileOutputFormat 使用二进制的格式输出。sequencefileAsOutputFormat 将Key和Value以原始二进制的格式输出。MapFileOutputFormat将Key和Value写入MapFile中。由于MapFile中的Key是有序的，所以写入的时候必须保证记录是按Key值顺序写入的。

默认情况下，一个Reducer任务会产生一个输出，但是有些时候需要一个Reducer任务产生多个输出，这时需要用到MultipleOutputFormat和MultipleOutputs。

由于Map数据量很大，所以输入文件使用HDFS进行存储；而输出由于结果集很小，可以直接输出到数据库中，比如MySQL数据库，不需要再写入磁盘。

6.5 Hadoop编程案例

6.5.1 单词计数程序例子回顾

代码6.7已经给出了Hadoop的单词计数程序。这里，在了解过Hadoop工作原理、作业运行机制，以及输入、输出类型和格式之后，重新回顾一下该程序的运行过程。

用户定义作业后提交作业，Hadoop 框架在作业提交阶段初始化 JobClient 实例，在JobClient 中生成 JobTracker，计算作业的输入切片，把运行作业所需要的资源发送给JobTracker，最后调用JobTracker的submitJob方法，完成作业的提交。

从该程序对作业输入、输出格式的定义可以看出，其采用默认的文本文件作为输入格式，因此，计算切分后的键值对如下：
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接下来是作业初始化阶段。在这个阶段，作业调度器从共享文件系统中获取JobClient已计算好的输入切片。由于一个文件的数据量比较小，这个输入文件只有一个切片，为其创建一个Map任务，并根据作业配置中定义的Reduce任务的数量创建相应数量的Reduce任务。这里，采用默认的配置，只创建一个Reduce任务。

在任务分配阶段，JobTracker选取和输入切片文件最近的空闲TaskTracker把Map任务分配给它。

进入任务的启动和执行阶段，TaskTracker 从共享文件系统把作业的计算文件、配置文件复制到 TaskTracker 所在的文件系统，为任务新建一个本地工作目录，将计算文件的 Jar包解压到该文件夹，实现作业计算文件的本地化。然后创建并实例化TaskRunner启动任务，TaskRunner找到相应的输入切片，调用用户编写的Mapper程序来处理切片中的数据。同时启动Reduce任务，调用用户编写的Reducer程序来合并Map任务输出的中间结果。

接下来看看TaskRunner调用用户Mapper程序后的中间结果。从代码6.7可以看出，Mapper程序的工作逻辑是将每个键值对输入中的Value转换为字符串，并使用Java中的字符串分隔解析类将Value中用空格分隔开的单词一个个解析出来，如下所示：
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例如，对于键值对“（0，Hello World Bye World）”，其分隔后的结果是Hello、World、Bye、World。每解析出一个单词，Mapper 程序都产生一个中间结果键值对。其中，键为该单词（Text类型），值为one（IntWritable类型，为整数1在Hadoop中的表示）：
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因此，这个阶段所有Map任务的输出如图6.7所示，其输出结果正如接口map：（k1；v1） [（k2；v2）]所示，是一个键值对列表[（k2，v2）]。

回顾6.4.3节，Hadoop框架将Map的输出作为输入传给Reduce任务的过程是一个排序和合并的过程（Shuffle 过程），这个过程将中间结果高效发送给正确的 Reduce 任务，并确保每个Reducer的输入都按Key排序。在这个例子中只有一个Reducer，因此，Shuffle过程后发送给该Reducer的中间结果如图6.8所示。
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图6.7 Map任务输出
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图6.8 中间结果



由Map输出的一组键值对[（k2；v2）]在被排序和合并处理后，如接口Reduce：（k2；[v2]） [（k3；v3）]所示，还将同样主键下的不同数值合并到一个列表[v2]中。在代码6.7第34～39行所示的Reduce函数中，将该列表中的元素依次取出进行累加，便得到不同主键的计数值。

[image: ]


6.5.2 数据去重

上面的例子利用Hadoop的并行化编程框架实现了一个相对简单的单词计数程序。要利用Hadoop进行更加复杂的编程还需要再学习几个例子。下面介绍如何利用Hadoop并行化编程框架对数据进行有意义的筛选，如数据的去重。大数据集上的数据去重应用十分广泛。例如，统计大数据集上的数据种类个数、从网站日志中计算访问地等这些看似庞杂的任务都会涉及数据去重。

假设现有两个文件，内容分别为
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可以看出，这两个文件中都有一条2012-3-3 c的记录，要求最后输出文件的内容为这两个文件内容的合并，但是让原始数据中出现次数超过一次的数据在输出文件中只出现一次，即没有重复的记录。在这个例子中，要求最后的输出文件中只有一条2012-3-3 c记录，而不是两条。
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联想到前面介绍的单词计数程序，最后得到的结果形式是一个键值对列表[（k3，v3）]，在这个列表中，主键Key是单词，值Value是该单词的计数。而在这个数据去重的例子中，对输出结果的键值对列表的要求为主键为该记录内容，值Value为空。因此，这两个例子所需要的输出结果有很大的相似之处，不同之处仅仅是键值对中Value的值在前者中是一个计数，在后者中为空。

因此，在这个数据去重的例子中，对输入键值对（k1，v1），在Map阶段要完成的任务是将Value设置为Key，并直接输出为（k2，v2）。其中，k2来自于v1，v2可为任意值。

程序员编写的Reduce函数中可以做此处理，即当Reduce接收到一个＜key，value-list＞时就直接将Key复制到输出的Key中，并将Value设置成空值。

综上所述，下面列出Map函数和Reduce函数的输入、输出即处理逻辑，其中，数据项是每一行的内容。

map：（偏移量；数据项） [（数据项；任意值）]

输入：键值对（偏移量；数据项）表示的数据

处理：文本文件中的行将以“键值对”形式传入Map函数；Map函数将该键值对中的Value，即数据项直接输出为Key，输出Value为任意值

输出：键值对[（数据项；任意值）]表示的一组中间数据，其主键为文本文件中的数据项，主键的值为任意值

reduce：（数据项；[任意值]） [（数据项；null）]

输入：由Map输出的一组键值对[（数据项；任意值）]经合并处理后为（数据项；[任意值]）

处理：对输入键值对（数据项；[任意值]）进行合并，将数据项复制到输出的Key中，得到列表[（数据项；null）]输出

输出：最终输出结果[（数据项；null）]

具体代码如下：
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6.5.3 数据排序

要求：输入文件中的每行内容均为一个数字，要求对它们按照数字大小进行统一排序，并在输出结果中列出其顺序排位。输出结果的格式为每行有两个数字以空格隔开。其中，第一个代表原始数据在数据集中总的位次，第二个代表原始数据。例如，假设有以下3个文件：
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最后期望得到的输出文件内容如下：
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前面已经介绍过，在Hadoop框架的处理过程中，从Map输出到Reduce输入是一个排序和合并的过程，如果Reduce任务只有一个，那么输出到Reduce任务的中间结果都是按照Key来排序的。Hadoop在Shuffle阶段默认的按照Key来排序的规则是：如果Key为封装int的IntWritable类型，那么MapReduce按照数字大小对Key排序；如果Key为封装String的Text类型，那么MapReduce按照词典顺序对字符串排序。

根据这个原理，我们可以使用封装int的IntWritable型数据结构来表示输入的数据项。因此，Map函数所要做的工作就是将读入的数据转化成IntWritable型，然后作为Key值输出，Value任意。

那么，Reduce任务得到键值对（数据项，[任意值]）之后，可将输入的Key复制到输出键值对中的Value，并根据[任意值]列表中元素的个数决定输出的次数。在Reduce阶段还需要设定一个全局变量，它统计当前数据项的位次，作为输出键值对中的Key。

程序代码如下：
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对数据进行整体排序的以上做法相对简单。但却有一个前提条件，那就是假设只用一个Reducer来做，从而借用Shuffle过程对Map函数输出进行排序的结果来作为整体排序的最终结果。

但是，当输入数据集规模很大，使用一个Reduce任务将耗费很长的处理时间，当必须使用超过一个Reduce任务时，已有的方法所得的结果是每个Reduce节点的键值对内部有序，但是并不保证整体有序。

那么，如何在使用超过一个Reduce任务的情况下，得到最终的全体有序的结果呢？回顾图6.5所示的Shuffle过程，每个Map任务都对应一个Partitioner类，用以决定中间结果分配到哪个Reducer上。其方法int getPartition（key，val，numPartitions）返回Key值分配到的分区ID。为了得到整体有序的结果，我们可以利用这个方法，自定义Partitioner类，重写该方法，将中间结果按Key值有序分区。由于Reduce 任务在合并Map输出时，会维持其顺序进行排序，这样数据就会有序送到Reduce上，保证最终结果的整体有序。

重写getPartition最关键的是根据Key值计算分区ID。我们可以用输入数据中的最大值除以系统 Partition 的数量（numPartition）作为分割数据的边界增量。这样，分割数据的边界为此商的1倍、2倍、numPartition-1 倍。例如，有1、5、9、20四个数字，假设Partition的数量为2，分割数据的边界增量为20/2=10，那么，分割数据的边界就为10和20。这样，1、5、9就落在第一个分区，20落在第二个分区。这种计算方法对于数据平均分布的情况，各个分区的数据总数是一样的，不同的Reducer负载基本均衡。但是，对于数据分布很不平均的情况，可能造成Reducer负载很不均衡的问题。读者可以将思考一下如何解决这个问题。这里，我们给出了采用上述计算方法的Partitioner类代码：

[image: ]


在自定义Partitioner类之后，必须设置作业的Partition类型，代码如下所示：
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实际上，Hadoop实现框架已经提供了保证整体有序的TotalOrderPartitioner类，其使用方法是Job.setPartitionerClass（TotalOrderPartitioner.class）。我们可以直接使用该类来进行整体排序。

6.6 小结

本章首先分析了一个朴素的单词计数程序示例代码，为了对大规模的输入文件进行单词计数，引入了分块存储输入数据，以及并行编程的思想，最后引出 MapReduce 编程模型。读者可以通过对比，对MapReduce框架的必要性和它的来龙去脉有一个深刻的了解。

本章还介绍了 MapReduce 背后的设计原则及思想、MapReduce 的开源实现框架Hadoop 的工作原理、Hadoop 作业运行机制。为了使读者阅读完本章后能够编写简单的MapReduce程序，本章还对Hadoop程序支持的输入、输出数据类型和格式进行了介绍，最后给出了几个Hadoop编程案例。希望读者通过阅读本章，再结合附录中的Hadoop实验手册，自己动手搭建Hadoop实验环境，学习编写一些基本的Hadoop程序。

6.7 思考题

1.输入是整数构成的大规模文件，分别设计和实现 Hadoop 程序来计算其中的最大值，以及所有整数的平均值。

2.编写一个升级版的Hadoop单词计数程序，它可以为输入文件中除停词（如a，an，of，in，on，the，this，that等）外所有出现次数在k次以上的单词计数，最后的结果按照词频从高到低排序输出（停词列表文件可自行建立）。


第7章 如何利用云中的各类资源

7.1 引言

根据前面几章所阐述的内容，云基础设施提供了容纳不同类型资源的一体化平台，并同时提供了大规模数据的并行分析和处理能力。然而，需要考虑的另一个重要问题是云中容纳的这些不同来源、不同格式、不同约束的资源，以及相应的数据存储、分析和处理功能应该如何被外界使用呢？

缺乏对资源及其相关功能的一致的、规范的抽象是使用云资源所面临的主要障碍。服务及其相关概念的出现为这一问题提供了有效的解决手段。服务这一概念原本来自社会和经济领域，指在提供产品效用满足客户需求时所创造的无形价值。IT领域引入这一概念，并将其视为一个定义良好的、可寻址以及可组合的软件组件。从用户视角而言，服务的出现使得他们可以通过网络直接访问云环境提供的各类资源和应用而无须安装，更可以根据资源的使用情况来进行按需付费。从应用开发视角而言，服务提供了云计算环境下访问和使用各类资源的基本抽象，进而也成为云端应用开发的基本元素，它能为云环境下各类资源和应用提供一致的访问和使用方式，实现跨组织、跨平台信息系统的互连互通，从而打造松耦合的企业应用。

本质上，云计算采用面向服务的思想，基于一个通用的网络基础设施，将云中的资源和各类应用以云服务的形式对外提供，供不同类型的用户按需使用。在当前人们对云计算的认知中，一个完整的云计算系统通常被分割为三个相互独立的部分：基础设施、平台以及软件应用。围绕这三个部分，常见的云服务也通常被分为基础设施即服务（IaaS）、平台即服务（PaaS）以及软件即服务（SaaS）三类。每一类服务都有不同的设计目标，并尝试为用户提供不同的功能和能力。IaaS以服务的形式为用户提供包括处理、存储、网络和其他计算资源在内的对基础设施资源和功能的有效利用；PaaS 以服务的形式提供开发可伸缩Web应用所需要的开发和部署环境；SaaS则以服务的形式提供面向最终用户的各类Web应用，用户可以在各种设备上通过客户端界面访问。尽管服务的类型和层次千差万别，但无论是SaaS、PaaS还是IaaS，它们都是云基础设施对外以服务形式提供资源的一种方式，因此，我们将其统称为“一切皆服务”（Anything as a Service，XaaS）。

为了帮助读者更好地理解云服务的概念和技术细节，本章将首先对传统服务计算的基本原理进行简单回顾，力争让读者尽快对服务的基本概念、常见服务形态及开发方法形成一个直观的认识。然后，在此基础上给出云服务的定义和分类。同时，围绕“一切皆服务”的思想和技术详细解释云服务的构建和使用过程。需要说明的是，针对服务计算的技术细节，已经出现了很多经典书籍，对其进行了全面而细致的介绍（Richardson，Ruby，2007；喻坚，韩燕波，2006），受篇幅所限，本章将不再赘述这些内容。

7.2 服务计算基础

7.2.1 服务的基本概念

服务这一概念借鉴自社会和经济领域，泛指在提供产品效用满足客户需求时所创造的无形价值。IT领域的服务概念和社会经济领域的服务概念既有相同之处，也有不同之处。在IT领域，服务产业早已存在。大量的公司或组织在自己的软/硬件资源基础上开发软件产品来为用户提供服务，同时赚取利润。从用户的视角来看，服务是无形的，他们仅使用服务的功能，而不需要拥有服务以及背后的各类软/硬件资源。服务的价值通过对它的触发和调用来实现。但是，不同于用户的视角，如果从开发者的视角来审视服务，那么服务又是一个有形的实体。它是使用物理资源的媒介和接口，强调对资源的使用模式，是组成业务应用的基本要素，其本身也是一种互联网资源。因此，从不同视角看，服务可以是有形的，也可以是无形的。服务是沟通IT 领域和业务领域的桥梁，它的目的是使用互联网资源来创造业务价值。资源的使用接口是有形的，而调用服务创造价值的过程则是无形的。根据上面的讨论，我们首先给出服务的定义。


定义 7.1 服务（Service）：
 服务是使用产品和资源创造价值的活动，它没有固定的表现形态，使用方法与具体的实现技术无关，其使用过程通常表现为一个多角色参与的、具有时效性的用户交互过程。在软件实现层面，服务通常对应于一个定义良好的、可寻址以及可组合的软件组件，即服务组件。在软件系统的构建过程中，服务组件又常被狭义地简称为“服务”。

如果将服务看成是组成互联网应用的一种基本元素，那么面向服务则代表了互联网应用设计和开发的一种全新方法。实质上，面向服务代表了一种关注点分离（Separation of Concerns，SOC）的复杂软件开发方法。它的基本思想是将一个复杂的问题分解为更小的、相关的部分，每个部分都能被更好地创建、执行和管理。应用面向服务方法开发的复杂软件系统的基本逻辑单元被称为“服务”，服务是自治的，但并非孤立的，服务具有一定的通用性和标准化程度，可以独立演化。

SOA则是一种基于服务的，强调可重用、松耦合、高互操作性的软件体系结构风格。它从实现的角度诠释了面向服务这一抽象的软件开发方法和原则。我们将SOA定位为“一种基于服务组织计算资源，具有松耦合和间接服务寻址能力的软件体系结构风格”。

SOA是一种较为抽象的软件体系结构风格。伴随SOA出现的Web服务及相应的协议栈则给出了在SOA体系结构下服务的真实实现，以及通过服务构建业务应用时所要遵守的各类规范标准。Web服务及其协议栈是对SOA理念的一种最初尝试。它将服务实现为一种可以自包含、自描述以及模块化的Web组件，并可以通过Web进行发布、查找和调用。下面，我们将简单介绍一下SOA的基本原理，以及两种基本的Web服务形态。

7.2.2 SOA基本原理

面向服务的体系结构（SOA）是近20年来服务计算领域研究的重要里程碑，它为IT服务的设计、开发、部署和运维提供了重要的指导原则和参考架构。SOA 的概念最早出现于1996年Gartner的一篇报告（Gartner，1996）中。该报告指出SOA是“现代应用开发领域最重要的课题”，还预计SOA将成为占有绝对优势的软件工程实践方法。

通常，SOA 被认为是一种基于服务组织计算资源，具有松耦合和间接服务寻址能力的软件体系结构风格，强调可重用、松耦合、高互操作性的分布式应用构造和运维，是软件体系结构、组件、中间件以及分布式计算等技术在互联网等开放环境下的演化和延伸。

图7.1给出了被广为引用的SOA“三角架构”概念模型，诠释了SOA的基本原理。该模型由服务提供者、服务注册中心和服务消费者三类角色组成。服务提供者负责将服务的描述信息和其他元信息（如提供者自身的描述信息、服务质量信息等）发布到服务注册中心。服务注册中心对这些信息进行统一管理，并提供检索的功能，帮助服务消费者发现合适的服务。服务消费者发现服务后，可根据服务描述中的接口和访问地址等信息对服务进行调用。
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图7.1 SOA概念模型



7.2.3 Web服务的两种基本形态

Web服务及其协议栈则是对SOA理念的真实实现。它将服务实现为一种可以自包含、自描述以及模块化的Web组件，并可以通过Web进行发布、查找和调用。随着Web服务技术的演化，当前一共出现了下述两种被广泛接受的服务形态。


1.SOAP服务


为了和后面采用REST风格实现的Web服务加以区别，本书将采用SOAP实现的Web服务称为SOAP服务。SOAP（Simple Object Access Protocol，简单对象访问协议）是在松散的、分布的环境中使用XML交换结构化和类型化信息的一种简单协议。W3C将SOAP服务定义如下（Haas，Brown，2004）。


定义7.2 SOAP服务（SOAP Service）：这
 是一种支持机器间通过网络交互的软件系统。它的接口描述是机器可处理的（通常采用WSDL）。服务之间的交互采用SOAP消息，并通过Web相关标准以及基于HTTP的XML消息交换的方式实现交互。

需要指出的是，SOAP本身并不定义任何应用语义，如编程模型或特定语义实现，它只定义了一种简单的以模块化的方式包装数据的机制，其实质是采用XML来标准化跨平台服务之间的消息传递。下面以一个简单的HelloWorld服务进行说明。
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代码 7.1 展示了一个简单的 HelloWorld 服务，它以一个字符串为输入，通过调用sayHelloTo 方法，服务将返回“hello”+用户输入的字符串作为结果。例如，如果输入字符串“world”，那么服务将返回“hello world”作为服务的调用结果。

SOAP服务的调用过程与远程过程调用（Remote Procedure Call，RPC）的方法类似。RPC是一种在分布式系统中实现远程机器进程透明调用的技术，是很多分布式系统的实现基础。如图7.2所示，当远程调用HelloWorld服务时，客户端需要首先将要调用的方法和参数串行化，发送给远程服务器。服务器在接收到调用请求后，负责解析这一消息，寻找到合适的方法进行触发，并返回最终的执行结果。正如前面所述，SOAP使用了XML来编码和串行化客户端和服务器之间传递的消息。

表7.1给出了一种可能的服务输入输出的XML表示。标准化的XML为跨平台的服务通信和交流带来了极大的方便，它使得SOAP具有跨硬件平台、操作系统、编程语言的高度互操作性。此外，由于XML可以封装各种有意义的数据，因此，SOAP非常具有弹性，它可以使用XML来封装所有的数据，并且扩充它的功能和意义，同时能够通过标准的XML 分析技术来解析。
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图7.2 SOAP服务的调用过程




表7.1 一个简单的XML请求/响应消息
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基于XML，SOAP定义了规范的服务间消息传递的标准格式。一条SOAP消息通常包含以下几个基本元素。

● Envelope元素：SOAP 消息的根元素，包含一个可选的 SOAP Header 元素和一个必需的SOAP Body 元素。

● Header元素：消息头是可选元素，其中可以包含多个任意格式的Header项，比如描述安全性、事务处理、会话状态信息的项。

● Body元素：包含所有的调用和响应的主体信息的标签。

● Fault元素：错误信息标签。

这通常被称为SOAP信封。关于信封中各个部分的详细阐述可以参见相关书籍，这里不再赘述。


2.REST服务


随着SOAP服务的深入使用，它的一些缺点逐渐暴露了出来。SOAP服务的协议栈过于复杂，每次调用SOAP服务时需要编写复杂的SOAP消息。因此，SOAP服务常常被人们视为重量级的互联网服务。针对这些缺点，近年来人们提出了一种轻量级的互联网服务模型——REST服务。它对以SOAP服务为代表的重量级互联网服务造成了巨大冲击。REST简单而又直观的一个主要原因是它正确使用了成熟的网络协议和互联网基础设施。它利用通用成熟的技术，避免重新开发一套网络资源访问机制，大大降低了应用的构建成本。

REST（Representational State Transfer，表述性状态转移）是由Roy Thomas Fielding提出的针对互联网环境下分布式超媒体系统（现代Web）设计的一种软件架构风格。它的作用和意义在于：指导现代 Web 架构的设计和开发（分布式超媒体系统）体系结构；帮助比较不同的Web应用方案，发现设计问题，保证协议扩展不违反基本准则等。

在REST风格中，一切需要被引用的事物都可以被看成资源（Richardson，Ruby，2007）。资源的类型非常丰富，包括文档、图片、网页、服务以及资源集合等。甚至不在互联网上的事物也可以被看做资源，比如人等。每一个资源都将通过一个 URI 来进行唯一标识。资源具有一个或多个表述（Representation）。表述是一组数据，用来刻画资源的当前状态（Richardson，Ruby，2007）。例如，“销售数据”资源可以具有数值形式的表述，也可以具有图表形式的表述。资源的表述和状态是紧密相关的。对于一个资源来说，它的状态就是存储在服务器端的资源信息，通常以表述的形式从服务器端发送到客户端。客户端也同样存在状态，它在接收到资源表述后将做出某些改变（如进入一个新的链接以请求新的资源等），从而从一个状态进入另一个新的状态。采用 REST 风格构建的应用从本质上来看就是一个个状态表述在服务器和客户端间转移的过程，这也是REST风格被称为“表述性状态转移”的主要原因。

此外，REST风格要求服务器不能维护与客户端相关的任何状态，这通常被称为无状态性。无状态性是REST体系结构风格的一个重要属性。它是指从客户端到服务器的每个请求都必须包含理解该请求所必需的所有信息（Richardson，Ruby，2007）。无状态性能够显著提升系统的可靠性和可伸缩性。比如，无状态性减少了服务器从局部错误中恢复的任务量，因此系统将变得更加可靠；服务器不必在多个请求中保存状态，容易释放资源，这就增强了系统的可伸缩性等。但是，无状态性也有其自身的缺点，由于不能将状态数据保存在服务器上的共享上下文中，因此增加了在一系列请求中发送重复数据的开销，严重降低了效率。


定义7.3 REST服务（REST Service）：
 符合REST风格的Web服务。它是一种面向资源的服务，可以通过统一资源标识符来识别、定位以及操作互联网上的各类资源。

实现REST服务的常见步骤总结如下。

（1）分析需求和识别资源：首先，设计人员应该对应用需求进行分析，识别出具有什么资源，以及哪些资源需要被暴露为服务。

（2）设计资源 URI：接着，为每一个服务设计一个 URI 来对服务进行唯一标识，以便客户端程序访问服务。

（3）设计资源操作：针对每一个URI，设计人员需要明确定义在其上的GET、POST、PUT、DELETE四种操作具体的含义和行为，以及每一个URI应该支持哪些操作。这需要设计人员对于这四种操作有比较深刻的理解。

（4）设计资源表述：为每一个会被访问的资源设计表述形式。常见的表述形式有HTML、XML和JSON等。

（5）建模资源关系：在设计资源表述过程中，还需要考虑如何采用超链的形式来建模资源之间的关系。超链的作用是连接不同的资源或表示资源的当前状态有哪些后续状态可以进入。超链信息将被包含在资源的表述中。

（6）开发与部署：根据前面的设计内容，开发具体的REST服务，并将其部署到服务器上。

REST 服务具有很多优点。首先，它简捷、高效，正确使用了成熟的网络协议（如HTTP），充分利用了已有的互联网基础设施。其次，REST服务实现简单，对客户端实现要求较低，大多数情况下浏览器就足以胜任。最后，REST服务容易使用，降低了消费者使用服务的学习曲线，提供者对服务的维护成本也比较低。为此，REST服务获得了较高的支持率，包括Google在内的各大网站都已经开始提供REST服务。

然而，REST服务毕竟还是一个新兴产物，还有一些不够成熟的地方，有其自身的适用范围。例如，REST服务不像SOAP服务那样有比较严格的实现标准，REST服务的消息格式大多是私有的，通用性较差。REST服务对安全性和事务性考虑较少，在面向事务等复杂应用中还不能令人满意。此外，REST服务也不是在任何场合下都适用的。在设计资源型数据服务（如对某一互联网资源的获取和修改等服务）时，采用REST的思想相对直观，但对于其他一些复杂的服务来说，按REST风格来设计会有些牵强，为此很多网站采用的是一种REST和RPC混用的实现方式。

7.3 云服务与一切皆服务的交付模式

7.3.1 云服务的定义和分类

SOA、云和XaaS之间是相辅相成的，它们一起构成了一个完整的应用价值链。软件开发商参考SOA体系架构设计并开发松散耦合的应用软件，部署到云中；云计算提供了功能强大的基础设施，为应用软件提供了诸如存储、安全、共享等强大的保障性功能；接着通过XaaS的交付模式，云基础设施可以以服务的形式对外提供数据、功能和应用，并根据用户的使用情况计费，用户可以按需定制并使用应用软件，避免购买及维护应用软件所需的大量投资。我们把云基础设施以服务形式提供的任何Web应用程序统称为云服务。


定义7.4 云服务（Cloud Service）：
 在云计算环境中，基于面向服务思想实现的互联网应用的服务提供模式。它是包括Web服务在内的所有Web应用程序的总和。

相对于Web服务，云服务包含的内容要广泛得多。Web服务的设计初衷是实现Web应用间的信息交换，它可以被视为远程过程调用在Web环境下的一种规范和升级。然而，云服务更多的是基于面向服务思想所实现的一种资源交付模式，它可以包含 Web 服务，也可以包含从日程表、联系人管理到文字处理和演示的任何应用程序。今天从谷歌、亚马逊到微软，几乎所有的大型计算机公司都正开发各类云服务。

支撑云服务运行所需的软硬件资源都托管在云中。个人用户通常使用 Web 浏览器来访问并使用这些云服务。浏览器访问云服务的一个实例时通常在浏览器窗口中将其打开，这和通过浏览器访问普通的 Web 应用程序的过程是相似的。唯一不同的是，支撑云服务的软硬件资源、云服务的执行程序以及工作文件都留在云基础设施中。云基础设施可对云服务进行有效的运维和管理，这带来了很多普通应用程序没有的好处。例如，如果用户的个人计算机崩溃，在云中的主应用程序或打开的文档都不会受到影响。此外，个人用户可以从任何位置的任何一台PC上访问他的应用程序和文档。当用户从办公室到家或其他远程位置时，用户不需要复制每一个应用程序和文件随身携带。最后，因为文件都托管在云中，多个用户可以在同一文档中实时合作，使用任何可用的Internet连接。文档不再以机器为中心。相反，文档总是提供给任何获得授权的用户。根据对外提供的资源不同，常见的云服务可以分为以下几类（Tsai，Sun，Balasooriya，2010）。

（1）基础设施即服务（Infrastructure as a Service，IaaS）：提供给消费者的服务是对所有设施的利用，包括处理、存储、网络和其他基本的计算资源，用户能够部署和运行任意软件，包括操作系统和应用程序。消费者不管理或控制任何云计算基础设施，但能控制操作系统的选择、存储空间、部署的应用，也有可能获得有限制的网络组件（如防火墙、负载均衡器等）的控制权。

（2）平台即服务（Platform as a Service，PaaS）：提供给消费者的服务是把客户采用提供的开发语言和工具（如Java、Python，NET等）开发的或收购的应用程序部署到供应商的云计算基础设施上去。客户不需要管理或控制底层的云基础设施，包括网络、服务器、操作系统和存储等，但客户能控制部署的应用程序，也可能控制运行应用程序的托管环境配置。

（3）软件即服务（Software as a Service，SaaS）：提供给客户的服务是运营商运行在云计算基础设施上的应用程序，用户可以在各种设备上通过客户端界面访问，如浏览器。消费者不需要管理或控制任何云计算基础设施，包括网络、服务器、操作系统、存储等。

云服务分类如图7.3所示。
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图7.3 云服务分类



7.3.2 XaaS与一切皆服务的交付模式

在传统的分布式系统中，软件的交付方式通常是用户一次性付费，获得软件的拥有权和使用权。用户购买软件后，还需要从头至尾建设支撑软件运行所需要的IT 基础设施，并自行进行软件的运维管理。对软件的购买者来说，这种软件交付和运营方式存在以下不足之处：用户在软件费用的支出之外，还需要在IT 基础设施上进行一次性的大量投入；用户购买的IT 基础设施资源无法得到充分利用；用户在系统运行维护方面需要进行高昂的投入，且很难达到良好的效果；传统的软件交付方式缺乏灵活性，很难适应动态变化的业务需求，且导致用户在软件上的投资浪费和重复投资等。

传统的软件交付和运营方式虽然延续多年，但从长远角度来看，并不是最经济合理的方式。为此，人们开始探索一种新的软件交付和运营方式。一切皆服务（Anything as a Service，XaaS）模式的第三方运营正是在这种背景下兴起的。区别于传统的软件交付和运营方式，XaaS 模式把软件功能推到基础设施层面，由第三方运营商负责运维，并支持用户以“使用而不拥有”的方式消费和利用。在这种模式下，软件并非归软件的使用者所有，而是归专业的软件运营商（有时由软件的原始提供者担任运营商的角色）所有。软件运营商负责进行软件的部署和运维，根据用户的需要和实际使用情况来收费。这种交付和运营模式弥补了传统软件交付和运营方式的不足。

（1）用户不需要进行一次性大量投入。用户不需要购买软件的拥有权，也不需要进行IT基础设施的建设，而是以“Pay as you go”的方式支付一定的服务费用。这样，用户在起步阶段可以通过小成本的投入规避项目风险。

（2）有助于提高IT基础设施资源的利用率。由于用户并不单独建设IT基础设施，而是由软件运营商将多个用户所需的计算和存储等资源集中起来进行管理，这就为软件运营商利用资源的调度和优化技术来提高资源的整体利用率提供了条件。

（3）用户无须在系统的运行维护方面进行投入，且可根据业务的需求进行IT投入的调整，在IT服务费用的投入方面享有更高的灵活性。

XaaS可被定义为以服务形式提供网络化的软件能力和资源的一种方式。从不同视角、不同内容和不同层面看问题，人们又赋予它多种多样的服务供给标识，典型的有 SaaS、PaaS、IaaS等。其中，离最终用户最近的是SaaS。SaaS作为一种应用软件（尤指可共享的 Web 应用）的部署、运营和使用模式，强调把应用软件统一部署在运营端（往往还会涉及一个或多个数据中心），用户则通过网络以按需付费等商业模式来使用应用软件，运营端和用户之间可达成细粒度的服务水平协议。在PaaS模式下，租户并非直接获取传统的应用软件服务，而是获取平台服务，例如在线开发环境等，租户在这些平台服务之上构造应用软件。在 IaaS 模式下，租户获取的是基础设施服务，例如虚拟机和存储服务等。XaaS 模式下的软件对外常常以服务的形式提供，这些服务有网页、Web 数据库服务、RSS/Atom种子、Open API和Web服务等多种形式。

7.3.3 云服务案例


1.在线日历服务——SaaS服务案例


今天，大多数计算机用户已经接受了将日程表保存在个人计算机上，实现更容易追踪的日程安排和电子事务。但是，很多日历软件（如Microsoft Outlook或Windows Calendar）仅能将用户的日程安排保存在一台计算机上，当用户离开这台计算机时则无法查看和使用日历。

基于 Web 的日历则可以帮助用户通过互联网从任何有互联网连接的计算机访问和存储自己的日历，这可让用户更加方便地检查自己的日程安排。基于 Web 的日历也非常容易与其他用户共享日程表。

如图7.4所示，谷歌在线日历（calendar.google.com）是当前最流行的一种在线日历。谷歌在线日历免费，功能齐全，且易于使用。用户进入预约栏（谷歌称之为“事件”），就可以直接进入日程表，它会显示每天、每周或每月的视图。此外，与所有基于网络的日历一样，用户所有的事件都存储在云中，而不是在用户的计算机上。这意味着，用户可以从世界任何地方的任何一台计算机上访问自己的日历。并且，因为谷歌日历是基于网络的，用户利用它不仅可以创建自己的私人日历，还可以为公司或组织创建公共日历，所有的员工或日程参与者都可以通过网络访问。


2.在线数据库管理服务——PaaS案例


Blist（www.blist.com）是当前在线数据库服务的典型代表。它是一个相对易于使用，为非专业用户而设计的数据库。如图7.5所示，它采用了基于电子表格的用户交互形式。

除了易用性，Blist 还提供了一些强大的数据库管理和报告功能。用户可以完全公开其数据或分享给指定的其他用户。数据库可以设置为只读形式，用户也可以选择添加新记录或删除旧记录。
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图7.4 Google在线日历
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图7.5 Blist的用户界面




3.云存储服务——IaaS案例


云存储服务帮助用户通过网络在线存储有价值的各类数据。下面列举了一些比较流行的云存储服务，其中许多还提供了文件共享功能。

（1）亚马逊的S3（aws.amazon.com）。

亚马逊的简单存储服务（S3）提供了近乎无限的网上存储功能。用户可以通过一个简单的Web界面来访问其存储的数据。S3在2006年3月推出，是当今市场上历史最悠久的在线存储服务之一。

亚马逊按数据存储和数据上载及下载使用的带宽收费。在美国，用户存储数据按0.15美元/GB的价格支付费用，再加上0.10～0.17美元/GB的数据传输费用。S3的卖点之一是，它与亚马逊的全球电子商务网站使用相同的可扩展的存储基础设施。

(2)Egnyte.

Egnyte（www.egnyte.com）提供网上文件存储、备份和共享服务。用户可以很容易地指定其他授权用户，并与他们共享特定的文件和文件夹，配有自动文件版本控制。用户可以通过简单的Web界面访问Egnyte服务，如图7.6所示。用户可以设置一个虚拟的、可根据其需求配置的网上文件服务器。然后，用户可以指定共享文件夹和子文件夹，以及超级用户和标准用户的不同权限。简单点击几个按钮即可上传文件，上传到用户的共享文件夹的任何文件，稍后即可与其他授权用户共享。
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图7.6 Egnyte服务用户界面



7.4 服务开发实践

7.4.1 Java与Web服务开发

基于前面所介绍的Web服务（SOAP服务和REST服务）的基本原理和相关规范协议，当前不同的平台、不同的语言大都提供了Web服务的具体实现框架和技术。在Java领域，实现Web服务的技术框架很多，如Java 6对Web服务的原生支持、Axis 1&2、XFire、CXF等。

（1）从Java 6引入了对Web服务的原生支持。只需要简单地使用Java的Annotation标签即可将标准的Java方法发布成Web Service，但不是所有的Java类都可以发布成Web Service。Java类若要成为一个实现了Web Service的bean，它需要遵循以下原则：这个类必须是public类；这个类不能是final或者abstract；这个类必须有一个公共的默认构造函数；这个类绝对不能有finalize（）方法。

（2）Axis 2 是 Apache 旗下的一个重量级 Web 服务技术框架，它不但能制作和发布Web服务，而且可以生成Java和其他语言版Web服务客户端和服务器端代码。但是，这也不可避免地导致了Axis 2的复杂性。使用过的开发者都知道，它所依赖的包数量和大小都是很惊人的，打包、部署、发布都比较麻烦，不能很好地与现有应用整合为一体。

（3）XFire是一个高性能的Web服务框架，在Java 6之前，它的知名度甚至超过了Apache的Axis 2。XFire的优点是开发方便，与现有的Web应用整合很好，可以融为一体。但是对Java之外的语言，没有提供相关的代码工具。XFire后来被Apache收购，但随着Java 6 JWS的兴起，早期开源的Web服务框架渐渐没落了。

（4）CXF是Apache旗下另一个重磅的SOA简易框架，它实现了ESB（企业服务总线）。CXF 继承了 Celtix 和 XFire 两大开源项目的精华，不仅提供了对 JAX-WS 全面的支持，并且提供了对多种 Binding、DataBinding、Transport 以及各种 Format 的支持，还可以根据实际项目的需要，采用代码优先（Code First）或者 WSDL 优先（WSDL First）来轻松地实现 Web Service 的发布和使用。它还可以天然地和 Spring 进行无缝集成。Apache CXF已经是一个正式的Apache顶级项目。

下面结合前面所述的HelloWorld例子，以Apache最新推出的CXF框架来讲解SOAP服务和REST服务的开发技巧。

7.4.2 SOAP服务开发实践


1.服务器端代码开发


（1）到http：//www.apache.org下载CXF的压缩包apache-cxf-2.2.3.zip。

（2）解压缩到D：/apache-cxf-2.2.3，可以把解压后的bin目录加到Windows的path中，以便以后使用。

（3）新建一个Web工程Hello_Service。

（4）导入CXF的依赖包。

（5）在SRC中加入applicationContext.xml，在applicationContext.xml文件中除了要加入 Spring 本身的命名空间外，还要加入 CXF 的命名空间。在 classpath 下的cxf-2.2.3/scheam/jaxws.xsd中复制命名空间。
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（6）新建一个名为Hello的接口。
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新建一个名为HelloImpl.java的文件实现Hello接口。
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（7）在applicationContext.xml中进行如下配置。
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（8）在web.xml文件中加载Spring框架和CXF的主Servlet。
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（9）部署Hello_Service。

输入http：//127.0.0.1：8088/Hello_Service/ws/Hello？wsdl访问WSDL文件，如下所示。
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（10）使用CXF中的wsdl2java工具生成客户端代码。
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生成客户端代码后，edu.ncut.cn.chap7.service包通过手动编译，打成*.jar包。


2.客户端代码开发


（1）新建一个Client_Hello Web工程。

（2）在工程的lib目录下加入HelloService_1.0.jar生成的客户端代码打成的包。

（3）新建hello.jsp页面。
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（4）输入http：//127.0.0.1：8080/Client_hello/hello.jsp访问服务。

7.4.3 REST服务开发实践

REST风格的Web Service相对于SOAP风格的Web Service更简洁、更轻量级，因而其效率和性能都比较理想，得到越来越多的应用。CXF实现了JAX-RS 1.0规范，并提供了很多特性帮助开发者搭建企业级的REST服务。

下面通过一个HelloWorld的具体例子来说明开发REST服务的过程。


1.创建HelloWorld 接口类
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2.创建HelloWorld实现类


[image: ]



3.创建Server端测试类
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4.创建Client端测试类
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5.测试


首先运行Server端测试类来启动Web Service，然后访问http：//localhost：8080/ws/Hello World？wsdl来确定Web Service启动正确。

运行Client端测试类，会在命令行输出“Hello World！”的信息。

7.5 小结

云基础设施为不同的企业和组织提供了一个统一的存储、管理和处理海量数据资源的巨大资源池。然而，缺乏对数据及其相关功能的一致的、规范的抽象是使用云资源所面临的主要障碍。服务及其相关概念的出现为这一问题提供了有效的解决手段。服务是使用物理资源的媒介和接口，强调对资源的使用模式，是组成业务应用的基本要素，其本身也是一种互联网资源。本章首先对传统的服务计算的原理和技术进行简要介绍，讲解了服务的基本概念、常见服务形态及相关开发方法。然后，在此基础上给出了云服务的定义和分类，并通过实例介绍了常见的云服务类型。并且，围绕“一切皆服务”的思想和技术详细解释了云服务的构建和使用过程。最后，给出了在CXF框架下两种基本Web服务形态的开发方法。

7.6 思考题

1.为什么说在云计算环境下一切皆服务？

2.查阅资料总结面向服务思想的优点。

3.SOAP服务和REST服务的区别是什么？各自的优缺点是什么？

4.面向服务的软件交付和使用模式与传统软件交付和使用模式的区别是什么？


第8章 如何进行云应用开发

8.1 引言

云计算代表了一种由规模经济驱动的大规模分布式计算范型。规模经济是指由于扩大生产规模而使成本降低，使经济效益得到提高。从使用者的视角来看，云基础设施提供了一种大规模的资源池，其中包括计算、存储、数据、应用等各种资源。这些资源以服务的形式对外提供，用户通过网络使用服务，云基础设施和用户之间可达成细粒度的服务质量保障协议。云基础设施还会统一对多个租户的应用软件需要的计算、存储、带宽资源进行资源共享和优化，并且能够根据实际负载进行性能扩展。

云计算使得跨组织、分散、无序的资源变成有序、逻辑一体化的虚拟共享资源（服务）。并且，所有的资源共享能力都将采用社会基础设施的商业模式（类似水、电的商业模式）被人类使用。云计算的一个重要目标其实是建构一种社会公用的基础设施，而非满足特定的应用需求。为此，如何用好这些服务构建能满足用户需求的各类云端应用就成为一个关键问题。

首先，多租户是云端应用的一个关键特征。云计算系统中的资源在多个租户之间共享，通过对资源的集中管控实现成本和能耗的降低。在云计算系统中，通过将同一个物理平台或应用服务于尽可能多的租户，达到降低成本和提高利润的目的。为了做到将同样的物理资源服务于尽可能多的租户，就必须将资源集中起来进行调度和优化，降低资源的空闲率，提高资源的整体使用率。那么，在设计一个云端应用时又应该如何考虑多租户的基本要求呢？

其次，服务已成为云环境下资源提供的基本范型。采用服务的抽象形式、松散耦合的关联准则、基于开放标准、大粒度重用、可动态优化和扩展的分布式应用构造方法来构建应用系统，带来了IT 系统松耦合、互操作的特性，以及由此产生的大粒度重用、大规模重用、灵活性提升等诸多优点。那么又该如何组合不同组织提供的服务来构造增值的业务应用呢？

本章将紧密围绕上述两个问题展开讨论。

8.2 面向多租户的云应用设计

多租户是一种面向XaaS的新型软件体系结构。它的目的是充分利用规模经济，运行租户（具有相同需求的最终用户群体）共享的同一应用和数据库实例，这样通过对系统软硬件的复用，可以有效提高资源的利用率，并降低实施和管理的成本。同时，为租户提供的应用是高可配置的，用户不会感觉到共享带来的限制，对用户来说应用就像部署在一个专门的服务器上一样。多租户应用的主要优势在于较高的资源利用效率和较好的可维护性。然而，由于该问题的复杂性，目前仍然没有普遍适用的理论或原则。相比于传统的应用开发方法，多租户应用对系统架构和软件开发人员都提出了更高的要求和挑战。

8.2.1 多租户与应用交付模式

发展到今天，企业级应用已经出现了三种主要的交付模式。

（1）传统模式：客户根据需求，定制开发一套完全属于自己的系统，客户需要购买并维护所有的硬件、软件资源，这是最为传统和常见的模式。

（2）托管模式（Application Service Provider，ASP）：整个系统仍然是为客户定制开发的，但是软硬件资源的维护和管理则由专业的公司以服务的形式提供，这种模式可以帮助用户脱离软件维护和管理的束缚。

（3）软件即服务（SaaS）模式：通过计算机网络，以服务的形式交付软件应用。该模式的出现，彻底地改变了系统交付和用户使用的方式。对企业而言，将应用系统如 ERP等托管在服务提供商提供的数据中心，由服务提供商进行管理和维护，企业不再需要招聘专业人员，仅仅根据自己在数据中心所消耗的资源进行付费，此种方式将为企业节省大量的人力和财力，并且企业能够获得更加稳定的应用服务。对用户而言，用户无须再为应用系统的开发付费，也无须再购置运行应用所需的软硬件资源，而是通过按需租赁、按需使用企业提供的服务来满足业务需求，这大大降低了实现业务需求所要花费的成本。

需要指出的是，虽然SaaS模式起源于早期的托管模式，但不同的是，托管模式主要针对单个用户进行定制，而SaaS模式则具有“单实例、多租户”的特性（Ju，et al，2010），即多个租户共享一个软件实例。时至今日，托管模式已随着互联网泡沫的破裂而告终，而云计算的兴起促进了SaaS技术的不断发展。作为三种常见的云服务形态之一，SaaS拥有按需定制、无须维护、容易扩展等优势，有别于ISV（Independent Software Vendor）提供软件、用户使用软件的传统模式，具有更加广阔的发展前景。

采用SOA架构和支持多租户是SaaS模式在实现技术上区别于传统模式的一个主要标志。基于SOA架构，企业可以把软件应用以服务的形式对外提供，支持用户按需使用、按需付费。基于多租户技术，应用提供商能够在一个应用的实例上，为成千上万的客户提供服务，并且这些SaaS应用非常灵活且可扩展，同时便于软件版本管理。可见，基于SOA架构和多租户模型的设计好坏，关系到整个SaaS应用是否能够成功。

基于SaaS模式，企业有能力提供更加灵活、可扩展、具备更高性价比的软件应用，并且易于快速定制和集成，以便适应用户需求的变化。这种廉价、高可用性及灵活定制性对于中小型企业是非常重要的，这使得它们可以用较低的成本满足企业信息化管理的需要。据CIO统计，接受调查的80%的IT高管认为，SaaS能够让IT公司更专注于技术的创新。此外，Gartner公司预测，2015年全球SaaS收入将增长到212亿美元，超过2006年的63亿美元3倍以上，25%以上的企业软件将通过定制服务的方式来获取。

8.2.2 多租户应用的设计要求

多租户作为SaaS应用区别于传统软件的最为明显的特征，是实现规模经济的关键技术之一，然而目前对多租户技术的研究还处于起步阶段。不同于传统的软件应用，多租户应用首先需要实现不同租户数据的存储和隔离，其次需要考虑加入对多租户的支持而带来的软件性能、可扩展性、安全性等多个方面的影响。总的来说，一个设计良好的多租户应用应具备以下几个特性。


1.隔离性


在SaaS应用中，所有租户本质上共享同样的基础设施和软件平台，而隔离性则保证租户不会感觉到其他租户的存在。多租户数据架构的隔离性体现在租户间的数据在逻辑层面是相互独立的。尽管由于多租户数据架构中数据存储的方式不同，租户数据可能会被存储到相同或不同数据库中，但在逻辑层面看来，租户的数据是独立的，不同的租户间不能相互访问或获取对方的数据。多租户数据架构需要实现数据的高度共享，以减少存储资源的占用，降低存储成本，同时又要保证租户间良好的隔离性。这是一个巨大的挑战，因为随着租户间共享的资源越来越多，资源利用率越来越高，单位资源成本越来越低，租户间的隔离性越来越差。租户间的隔离性降低，会带来很多问题，影响对租户的服务质量，如数据安全性降低，租户间相互影响等。此外，租户间共享资源越多，租户隔离难度越大，成本越高。


2.可定制性


SaaS应用通常可以让租户根据自己的需求进行定制。例如，Salesforce允许不同用户定制包括软件外观在内的各种适合自身需求的功能和服务。多租户数据架构的可定制性体现在租户可以根据自身的需求自定义数据模式，这包括对原始关系的属性扩展和数据对象自定义。实现数据模式的可定制性，使得SaaS应用能够在数据层匹配不同租户的需求，这增强了SaaS应用程序的灵活性，但在查询时会增加很多额外的计算，并且增强了数据库的复杂性，导致处理效率降低，需要从索引、缓存等方面进行优化以提升查询效率。


3.可扩展性


可扩展性是SaaS应用的另一个特点。理想的情况是，在云计算环境中所能够提供的资源正比于用户的请求，并且保持对用户提供服务的性能在一个可接受的范围内。多租户数据架构的可扩展性体现在当单节点的数据库无法满足逐渐增大的并发请求时，采用scale-up 和scale-out的方式对数据库进行扩展。scale-up方式可以通过加强CPU、增大缓存等方式实现。scale-out方式可以通过增加处理器或者增加网络节点等方式实现。前一种方式实现较为容易，但扩展能力有限，后一种方式需要对原始的单节点数据库进行划分以形成多个分布式数据节点，但传统的数据库划分技术不能很好地满足这一需求。对多租户数据架构而言，在满足隔离性和可定制性的基础上，必须有一个可伸缩的设计，以满足实时性扩展的要求。


4.安全性


在一个SaaS应用中，租户间共享软件实例和数据，这存在潜在的安全风险。一个租户可能由于某一意外事件或者设计中的疏漏，访问到其他租户的数据，这将导致严重的安全事故。因此，安全性是SaaS中最重要的问题之一。多租户数据架构在满足隔离性、可定制性、可扩展性的基础之上，还必须通过完善的安全策略来保证租户数据的安全。理想的状况是，租户拥有自身的加密数据，并且在任何情况下均不能被其他租户访问和获取，非授权的用户也不能访问权限范围之外的数据内容。

8.2.3 多租户应用的实现方法

多租户技术实现了SaaS应用的资源共享，充分利用了硬件、数据库等资源，使得服务供应商能够在同一时间支持多个用户，并在应用后端使用可扩展的方式来支持客户端访问以降低成本。而对客户而言，他们是基于租户隔离的，同时能够根据自身的独特需求实现定制。图8.1显示了三种常见的多租户应用实现方法。方法一是所有租户共享同一实例，即相同的服务器、应用程序和数据资源。方法二是采用虚拟化技术，实现多实例、多租户。方法三类似于传统的ASP模式，租户在单独的服务器上运行自己的应用程序实例。
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图8.1 实现多租户应用的三种常见方法



在实施阶段，方法一（共享实例）的硬件成本最低，驻留在单一物理服务器上的租户数量最多，但技术和开发成本最高，它可能导致重新设计现有的应用程序，需要较长的开发时间和较多的花费。随着资源共享程度的提高，需要管理的组件数量会减少，经济有效性和规模效益会依次提高，因此在运营阶段，方法一的成本是最低的。尽管方法二和方法三在前期实施阶段较为迅速，且技术成本较低，但考虑到大量租户带来的规模效益，以及后期的维护成本，方法一是目前实现多租户的主要技术手段，大量的研究工作也是在此基础之上开展的。

对于方法一中的多租户架构而言，不同租户间共享同一个软件实例，业务数据存储在同一个共享的数据库中，并且由于 Web 应用程序的应用服务器通常是无状态的，因此，实现多租户架构的关键在于数据库层，需要一个设计良好的多租户数据架构，以满足租户多元化的需求，这涉及数据模式、存取性能、数据安全等各个方面。通常，一个租户下包含多个用户，方法一中的多租户数据库可以支撑的租户数量取决于应用程序的复杂性和数据库主机的数量。

8.2.4 业界现状

Salesforce是SaaS应用研究和实践的领导者，全球有29 800多家公司和646 000名注册用户正在使用它的服务。通过几年的应用实践，Salesforce 在技术上解决了同一个软件满足众多用户需求的问题，其所提供的CRM系统已经被许多的中小企业租赁定制使用，它是最成功的SaaS应用供应商之一。Salesforce的巨大成功证明了SaaS应用模式的有效性和巨大潜力。

Oracle 花费四年的时间研发了 Oracle 12c 数据库。在这之前，Oracle 数据库是通过Schema 来实现租户隔离的。而Oracle 12c基于全新的架构，引入了Container Database（数据库容器，CDB）的理念，可以将多个可组装式应用数据库（PDB）插入容器之中。PDB包含独立的系统表空间和SYSAUX表空间等，但是所有PDB共享CDB的控制文件、日志文件和UNDO表空间。各个PDB之间互访需要通过DB Link进行，就像多个数据库一样。数据库管理系统将确保这些应用数据库的独立性。Oracle 12c在数据库层实现了多租户应用，使得应用软件本身无须做过多的更改就可以支持多租户。但是，Oracle 12c面临的最大问题仍然是安全问题：如果某个PDB 的用户获得了意外的权限提升，则所有用户的数据都可能被暴露。

Google BigTable是一种分布式的非关系型数据存储系统，用来处理海量的半结构化数据。从本质上说，BigTable是一个键值对（Key/Value）映射，是一个稀疏、分布式、持久化、多维的排序映射，BigTable无法使用类似连接（Join）这样高级的SQL操作，但采用了多级映射的数据结构，并支持大规模数据处理、高容错性和自我管理等特性，提供 PB级的存储能力，使用结构化的文件来存储数据，整个集群每秒可处理数百万的读写操作。BigTable主要用于处理PB级以上的非关系型数据，本质上不是多租户数据架构，但作为云计算的重要技术支撑之一，可以联合多租户架构的关系数据库，实现对海量数据的云存储和检索，借助其分布式思想，可以对关系数据库进行切分以实现扩展。

微软的SQL Azure是构建在Windows Azure云操作系统之上的运行云计算的关系数据库服务（Database as a Service），是一种云存储（Cloud Storage）的实现，提供网络型应用程序数据存储的服务。该数据库支持多租户，采用共享数据库、共享数据架构方式，支持对事务的管理，实现了高可用性，具备良好的伸缩性。SQL Azure允许本地应用或云应用将关系型数据或其他类型的数据存储到微软数据中心，租户采用按需求增长付费的策略来租用。当使用SQL Azure 的数据量较小时，租用较小的数据库容量。当应用程序的数据量增大时，再考虑扩大数据库容量。

8.3 基于服务组合的云应用开发方法

云应用是指运行在云平台上，以在线租赁服务的形式对外提供，具有按用量可伸缩地占用云端资源以及可根据用户需求进行定制等特点的软件应用。从本质上而言，云应用仍然是应用软件的一种，传统的软件工程方法（如面向对象方法、原型法）和软件编程技术（如Java语言、C++语言等）”均可以用于云应用的开发。然而，随着云基础设施中的资源越来越多地以服务形式对外提供，通过组合不同来源的服务构建云应用逐渐成为一种新兴的方式。该技术能够跨越技术和组织的边界，无缝集成分布于云上的各种服务，构建满足用户需求的增值应用。服务组合作为一种应用构造的新技术，包含了一系列和互联网应用开发的生命周期相关的技术，包括建模、分析、部署、执行、监控和优化（喻坚，韩燕波，2006）。从编程的角度看，基于服务组合的互联网应用可以看作将服务作为基本构建元素的软件程序。

服务组合（Service Composition）是以特定的方式（取决于服务组合语言）按给定的应用逻辑将若干服务组织成为一个逻辑整体的方法、过程和技术。

正如第7章所述，服务是由服务提供者自主提供的，具有自治、开放、自描述及实现无关等特点。而服务组合逻辑则是由应用构建人员创建的，其创建过程可以与服务的开发相互独立，描述了服务之间的控制关联、数据关联以及对服务的约束。常见的应用构建人员可以分为IT开发人员和最终用户两类。IT开发人员通常指熟悉编程技术、了解软件开发过程的IT 专业人员；最终用户通常指不具备专业编程知识，但了解应用需求的业务用户。适合这两类人员的服务组合技术有着很大不同。据此，我们把现有的服务组合技术分为面向IT 开发人员的服务组合技术和面向最终用户的服务组合技术两类，并在下面分别加以介绍。

8.3.1 面向IT开发人员的服务组合

IT开发人员具有较好的IT技术背景，能够理解比较复杂的服务规范和实现技术，并具有良好的实现能力。因此，面向IT人员的服务组合技术较为复杂，但能力也更为强大。1.概述


基于服务的编程相对于传统的基于函数和模块等的编程来说，具有更贴近业务及更大粒度的特点。然而，当前的主流服务规范如Web服务接口定义规范WSDL，并没有明确定义服务的粒度，使得所刻画出来的服务更接近实现层面的软件构件。为此，IT 人员在组合Web服务时，需要了解Web服务的访问接口，理解其行为属性。由于不同服务提供者提供的服务在词法描述、结构和消息内容上都可能会存在较大差异，服务的操作接口的调用方式、取值约束和时序约束也会存在差异。Web服务的异构性导致服务组合过程具有较大的复杂性，但其具有前提要求较低的优点，实用性较强。当前主流的WS-BPEL即采用这种编程范型，后面将具体介绍。

现有的服务组合方法通常包括自底向上和自顶向下两种方式（Plebani，2009）。自底向上是指首先由IT 人员发现并选择满足需求的服务（通常是可执行的Web 服务），然后按照一定的流程逻辑将这些服务组合起来。常见的命令式服务组合是这种方式的典型代表。命令式服务组合是一种传统的编程范型，如基于 Petri 网、进程代数以及状态图等的服务组合语言都采用了这种范型。其特点为从描述“how”的角度，由命令序列组成，严格定义了服务组合中的任务及任务间的时序关系，运行时根据命令式描述的服务组合逻辑进行执行。此类服务组合语言有XPDL、WS-BPEL和BPMN等。

从本质上说，命令式编程是计算机（冯·诺依曼机）运行机制的抽象，即有序地从内存中获取指令和数据后执行。Python、C、C++、Java和Perl等都是典型的命令式编程语言。命令式编程语言起源于汇编语言的升级。从编程理念上看，命令式编程是行动导向（action-oriented）的，算法是显性的，而目标是隐性的。命令式编程将程序看作一个自动机，输入是初始状态，输出是最终状态，编程可以看作设计一系列指令，通过自动机执行来完成状态转变。

自顶向下方式则与自底向上方式有很大的不同。这种方式需要IT人员首先描述抽象的业务过程，这些业务过程通常由不可执行的、抽象的业务活动组成。随后，依赖某种预定义规则或复杂运算将这些抽象的业务活动绑定到具体的、可执行的服务上，从而最终产生可执行的业务流程。最后，交由相应的流程引擎运行可执行的业务流程，从而实现用户需求。

声明式服务组合则是自顶向下方式的典型代表。声明式服务组合建模方法从描述“what”的角度出发，由一组表达式组成，对任务之间的依赖关系进行约束，而不需要精确描述系统的内部逻辑。与命令式编程相对应，声明式编程是人脑思维方式的抽象，即利用数理逻辑或既定规范，对已知条件进行推理运算。Prolog、SQL、XSLT和SpreadSheet等都是典型的声明式编程语言。声明式编程语言起源于人工智能的研究，主要包括函数式语言和逻辑式语言。从编程理念上看，声明式编程是目标驱动（goal-driven）的，目标是显性的，而算法是隐性的。声明式编程将程序看作数学函数或者逻辑证明。把程序看作一个数学函数时，输入是自变量，输出是因变量，编程就是设计一系列函数，通过表达式变换来完成计算；把程序看作一个逻辑证明时，输入是题设，输出是结论，编程就是设计一系列命题，通过逻辑推理来完成证明。

需要指出的是，服务组合是一项复杂的任务，完全依赖人工进行组合有时会花费很大的代价。其复杂性来源于多个方面。

（1）Web上可用的服务会有很多，甚至跨越多个服务注册中心，完全依赖人工搜寻需要的服务会花费大量的时间和代价。

（2）来自不同提供者的服务通常是自治的，它们的维护或更新往往由提供者决定，而不会通知使用该服务的组合应用，监控服务的可用状态以及获取服务的更新信息需要花费很大的代价。

（3）一个组合应用中的不同服务通常由不同组织开发，这些组织通常采用不同的概念模型来描述服务，服务间缺乏统一的语义描述和评价机制，导致服务之间的通信困难。

为此，研究人员尝试让机器自动承担服务组合过程中一些复杂繁琐的任务，例如从大规模的服务集合中选取满足用户需求的服务，自动或半自动地建立服务数据结构间的映射关系等，从而尽量减轻IT 人员的负担。然而，自动或半自动服务组合方法还不够成熟，大多还处在研究之中。为此，下面聚焦于人工组合方法，重点介绍当前发展最为成熟、应用范围最广的命令式服务组合语言BPEL，力争让读者理解服务组合的技术细节。


2.BPEL介绍


WS-BPEL是为组合Web服务而制定的一项规范。它的前身是由IBM和Microsoft共同推出的Web服务业务流程执行语言 BPEL4WS，于2003年4月6日交由OASIS组织审查，并且成立了技术委员会。该委员会致力于制定一种用于编写Web服务控制逻辑、独立于平台且基于XML的编程语言，将BPEL4WS改称为WS-BPEL，于2007年4月正式推出了WS-BPEL 2.0版本。除此之外，还增加了对人员任务（WS-BPEL Extension for People，BPEL4People）、Java语言（BPEL for Java，BPELJ）和子业务流程（WS-BPEL Extensions for Sub-processes，BPEL-SPE）等的扩展支持。

WS-BPEL是IBM的WSFL和Microsoft的XLANG相结合的产物。WSFL和XLANG分别基于Petri网和Pi-calculus，因此BPEL吸收了Petri网和Pi-calculus的优点。它不仅可以实现Web服务间的交互和流程编排，也可以将流程自身暴露为Web服务，实现流程的重用。WS-BPEL 是一种面向系统和机器的语言，适于指导流程实现和执行。其本身具有双重功能：一是用于编写可执行的服务组合流程，描述业务交互中参与者的实际行为；二是用于定义抽象流程，描述各方参与者对外可见的消息交换，作为服务协同协议。

由于WS-BPEL元模型比较庞大，在图8.2中仅给出了最高层的元素及其部分子元素。在 WS-BPEL 中，流程（Process）是包含了执行活动等元素的容器。流程中包含活动（Activity）、伙伴链接（Partner Link）、关联集合（Correlation Set）、变量（Variable）、事件处理（Event Handler）、错误处理（Fault Handler），以及消息交换（Message Exchange）等关键元素。更详细的WS-BPEL内容可参考OASIS的WS-BPEL 2.0规范（OASIS，2007）。

活动分为两类：基本活动和结构活动。基本活动表示 Web 服务之间的信息交换，或对流程的本地操作，如赋值和调用 Web 服务等。结构活动用来定义基本活动的执行顺序及逻辑依赖关系，如循环和分支等。
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图8.2 WS-BPEL元模型



伙伴链接用来定义与流程交互的其他服务。伙伴链接类型（Partner Link Type）用于对服务间交互关系进行抽象定义；伙伴链接是伙伴链接类型在服务组合流程中的实例，指定了发生交互关系的具体服务。

关联集合定义了与服务实例相关联的被所有消息共享的一组属性。通过给消息指定关联集，可以实现应用级实例路由。这种方法类似于为消息定义一个主键，该主键唯一标识一个参与会话的服务实例，这样每次接收到消息后都可以根据消息中主键的值确定要把该消息交给哪个服务实例。

变量的作用是保存和传递流程的状态信息。变量有名称和类型属性，其中类型可以由WSDL消息类型、XML Schema 简单类型或者XML Schema复杂类型定义。变量的主要作用是作为接收和发送消息的容器，此时其类型必须是 WSDL 消息类型，另外变量也可用于流程的路由判定和循环控制。

事件表示可能发生的情况，共包括两类事件：一类是消息事件，表示从外部传来消息的到达；另一类是定时警报事件，表示用户定义的某时间点到达。事件处理机制从作用域一开始就激活，一直等待事件的到来，执行预定义的内部行为，也会随着作用域的结束而结束。

错误处理的作用是处理活动执行过程中发生的异常。错误处理采用try-catch模型，该模型的理念是为可嵌套的活动建立异常处理逻辑，当活动出现异常时，程序执行流程会立即中断正常流程而进入异常处理。对于本层无法处理的异常，异常处理逻辑会继续向包含该活动的外层活动抛出异常，而最外层的活动可以选择抑制该异常、中止程序执行或者向执行环境报错。

消息交换用来关联消息发送方（reply 元素）与消息接收方（receive、onMessage 和onEvent元素）。当多个消息接收方可能具有相同的伙伴链接名和操作属性值时，消息交换属性用来区分不同的接收方，它与伙伴链接和操作属性三者共同唯一确定消息发送方和接收方之间的关联关系。

WS-BPEL 提供了对抽象流程（Abstract Process）的描述能力。抽象流程指定服务双方交互的消息交换序列，不公开服务内部行为；可执行流程是指可执行业务双方的实际交互。抽象流程隐藏了内部细节和复杂性，简单而易于理解，这使得通过改良抽象业务流程而得到完全可执行的复杂业务流程成为可能。WS-BPEL 支持使用抽象流程来描述业务抽象接口的功能，使得服务的动态绑定成为可能。在WS-BPEL中，描述抽象流程的语言是用于描述可执行流程的语言的子集，从而可以在同一种流程语言中指定可执行流程及其抽象视图。


3.服务组合实践


下面以某航空公司网站计算会员机票价格的处理流程为例，说明使用BPEL实现服务组合的过程。某航空公司网站计划构造一个计算会员机票价格的应用，通过组合服务（如登录服务和查询服务等）形成可自动处理的流程，确保不同类型的会员可得到相应的会员价格。该应用的具体流程如图8.3所示。从会员处收到输入请求后，此流程依次执行三个任务：验证会员信息，查询会员类型，计算会员机票价格，最后返回此会员可得到的价格信息。
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图8.3 计算会员机票价格流程图



建立BPEL程序的过程可以分为类型定义和过程定义两个步骤。其中，类型定义又由下面几个步骤构成：定义数据结构类型，这些数据结构由参与过程的 Web 服务共享；定义服务的WSDL接口类型；定义参与过程的伙伴链接类型。而过程定义由定义伙伴链接、定义变量和定义流程逻辑等几个步骤构成。此例中使用的是Salesforce提供的Web服务。

（1）定义数据结构。

数据结构的定义放在单独的WSDL文件中，以便和其他服务共享。
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（2）定义Web服务接口。

此Web服务包括2项操作，分别用于接收用户请求和回调，具体接口定义如下。
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（3）定义伙伴链接类型。

伙伴链接类型中需要定义双方的角色，具体的伙伴链接类型定义如下。
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（4）定义伙伴链接。

通过上述步骤建立了数据结构、接口和伙伴链接类型后，下面开始定义业务流程，产生BPEL文件。由于篇幅所限，此例中没有给出完整的BPEL文件，只介绍了其中的主要部分。

首先要定义的是伙伴链接。伙伴链接指出了在过程中参与者所扮演的角色，如下所示。
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（5）定义变量。

需要为过程可能接收到的所有消息定义对应的变量以容纳消息内容，也需要为所有可能发出的消息定义对应的变量以便填充发出消息的内容。变量定义的代码如下所示。
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（6）定义流程逻辑。

下面定义此例中的流程逻辑。首先是接收输入活动，代码如下所示。注意此处没有使用关联集，假设实例路由通过WS-addressing透明完成。
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接下来进行变量定义，声明本域内的局部变量，代码如下。
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对于局部变量，可以通过变量赋值将输入变量中的值赋给相应的局部变量，代码如下。
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然后调用登录服务，定义此服务的伙伴链接、端口类型、操作名、输入变量以及输出变量。代码如下所示。
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对于条件分支，通过块结构的switch活动进行描述，首先声明分支活动的名称，代码如下。
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判断会员类型，当会员类型为高级会员时，计算机票价格，代码如下。
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当会员类型为普通会员时，计算机票价格，代码如下。
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当用户不是会员时，计算机票价格，代码如下。
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最后，将得到的机票价格返回给调用方，过程结束，代码如下。
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8.3.2 面向最终用户的服务组合

互联网的发展、计算模式的转变以及软件技术的发展，其根本目的是更好地满足人们的需要。随着计算技术的不断发展，计算本身也越来越贴近最终用户。计算设备、网络、模式和软件，正逐渐由“以计算机为中心”向“以人为中心”转变，传统的以技术为中心由专业人员事先构造应用的模式也逐渐向以最终用户为中心按需动态构造应用的模式转变。


1.概述


在传统模式下，应用系统的构建和运维要依赖IT专业人员按软件系统生命周期进行搭建、配置和更新，应用系统一旦部署完成就很难修改，业务人员参与度及应对新需求的能力都很有限。近年来，Web计算环境的开放性以及规模巨大、多样的用户群体为应用系统的构造带来了极大的挑战，依赖IT 专业人员按需求编程序、建系统的传统模式已经难以满足规模巨大的 Web 用户自发、个性化的网络应用需求。如果最终用户也能成为应用的开发者，能根据自己的需要自行即时编制和执行应用，那么在用户满意度以及软件开发的成本和效率上都会优于传统的以专业软件开发人员为主导的开发模式。

最终用户编程（End User Programming，EUP）的目的是为非专业软件开发人员提供一套技术，以让他们能够在一定程度上创建或修改软件产品（Eisenberg，1997；Jones，1995）。最终用户编程技术起源于20世纪70年代末，已在很多用户熟知的软件中得到应用，如Word字处理软件中的宏录制器、Spreadsheet中的公式构建以及邮件客户端中的过滤器等。其发展原因主要有三方面：首先，计算机技术的发展产生了可供非专业软件开发人员的最终用户使用和维护的软件；其次，计算机技术培训日益普及，甚至已成为很多职业的必备技能，使得很多用户都拥有基本的计算机操作知识；最后，计算机使用量的大幅增长也极大地促进了硬件和软件价格的降低。上述三个因素促进了最终用户编程技术的快速发展和应用。

面向最终用户的服务组合技术实质上是最终用户编程思想在服务计算领域的一种具现化和延伸。近年来，Web不仅汇聚了极其丰富的信息资源及应用，而且正在从单纯的内容提供平台逐渐演进为可编程的计算环境。随着Web 2.0的兴起，REST服务及其轻量级服务描述、展现和部署技术得到了广泛应用，其支持用户自行构造 Web 应用的技术特点和面向服务计算相结合，为传统应用构造模式的转变提供了契机。

随着面向服务计算范型的发展，最终用户编程的基本元素逐渐由传统的对象和组件演变为服务。服务作为面向领域的可复用组件，相比于对象和组件形式的可复用零部件，更能直接反映用户业务需求，并且实现技术也具有跨平台和跨编程语言的特点，因此服务形式的可复用零部件更易于实现集成。服务环境下的最终用户编程（即最终用户主导的服务组合）可支持最终用户自主按需组装所处领域内可复用的服务组件，得到可满足其个性化需求的软件实体。在服务环境下，一方面用户可以在一组粒度更大且更贴近用户需求的组件上进行组合编程，减少了编程的复杂性；另一方面服务的“使用而不拥有”的特性也为用户提供了更开放的选择范围，同时避免了用户对服务进行维护升级等负担。

作为Web 2.0时代最终用户编程应用的典型代表，Mashup致力于使非专业软件开发人员通过重用互联网上的开放资源来构造具有灵活性的应用。Mashup 可被视为最终用户主导的服务组合技术的主要代表，服务是 Mashup 应用构造的基本元素。此外，Mashup应用构造时还常常涉及结构化数据源（如提供良好接口描述的服务和关系数据库等），以及互联网上存在的大量半结构化甚至非结构化的数据源（如数量巨大的HTML 网页和文件等）。Mashup应用大多侧重于互联网环境下信息资源的汇聚，偏向面向数据和界面的集成，在对复杂过程逻辑的支持上偏弱，这是其与8.3.1节所介绍的服务组合技术的一个主要不同之处。不过，随着Mashup向企业计算的发展（Enterprise Mashup），已有人提出了面向过程的 Mashup （Hanson，2009），以应对企业计算中具有复杂的业务逻辑的应用需求。下面将详细介绍Mashup技术的基本原理，帮助读者了解面向最终用户服务组合的方法和技术。


2.Mashup基本原理


Mashup 这个词源于流行音乐，原指从不同流派的两首歌曲中混合演唱和乐器的音轨而构成的一首新歌。引入IT领域后，Mashup多指从多个分散的网络站点或信息源中获取信息，通过服务化、组合等手段形成新的网络应用的一种新型应用构建模式。人们普遍认为Mashup具有Web 2.0的特点。Web 2.0是一种鼓励大众参与和贡献的新一代互连网络。Mashup技术也符合这一特征。它是建立在各种Web应用程序贡献出自己的服务和内容，同时共享其他人和其他组织提供的信息和服务的基础上的。用户可以在此基础上对服务进行组合，构建增值服务，从而创造出更多更具吸引力的新的 Web 应用程序。下面，以一个著名的Mashup网站Housingmaps.com为例，使读者有一个直观的认识（见图8.4）。
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图8.4 Housingmaps.com网站



Housingmaps.com网站（http：//www.housingmaps.com/）可以从Craigslist 网站上取得待售或待租的房屋、公寓和房间信息，并将这些信息与Google的地图呈现服务集成起来。Craigslist网站虽然为所列出的每处房产提供了指向Google Maps和Yahoo！Maps的链接，但并没有将它们与地图相对应。仅利用 Craigslist 界面上提供的简单列表，要找到某处房产的具体位置通常相当困难。此外，当寻找某处房产时，人们常常会想顺便观察一下它的近邻，或者希望了解它是否具有比较便利的交通条件。如果仅使用Craigslist，用户将不得不打开许多链接，手工拼接各种地图片段，才能最终使搜索结果在地理上相对集中。Housingmaps.com不仅提供了Craigslist中某区域内的所有公寓或房屋列表，还把它们都直接显示在某张Google地图上。在Housingmaps.com上，地理位置成为寻找房屋的最重要线索，其中作为用户界面核心的地图发挥了重要作用。

需要说明的是，Housingmaps.com并不是由Google或Craigslist创建的，它的创建者只是一位独立程序员Paul Rademacher。他将两个著名的应用进行了Mashup，创造了一个新的应用。

Mashup 通常发生在某个 Web 网站（Housingmaps.com）的服务器端，它独立于源网站（Craigslist和Google Maps）。数据从源中被提取出来，传输到某张Google地图，该地图将被直接嵌入Housingmaps.com的Web页面中。此外，要从Web站点获取服务或者数据，一般来说公开API和RSS是最好的方式，因为API被设计用来实现程序间的通信，它通常提供了对数据交换的支持，比如在 Housingmaps.com 里就调用了 Google Maps 的API，但是直到今天，Craigslist 也没开放它的 API，于是，Housingmaps.com 通过抓取和解析Craigslist的HTML页面来得到每个列表所需的详细信息。

从上面的例子中不难看出，Mashup应用一般通过集成两个或者更多Web站点的功能和/或数据来创建，形成一个整合的Web应用。用户只需要访问该Mashup应用，即可得到多个网站最新内容的聚合视图，避免了用户经常需要访问多个网站并进行内容聚合的重复劳动。

图8.5展示了Mashup的开发原理。一般而言，开发一个Mashup应用通常需要三类角色。第一类是内容提供者，如在上例中提供房产信息列表、地图服务的网站。这些内容通常以开放API、RSS、Web服务等方式提供，这些均可被视为广义上的服务。第二类角色是Mashup站点，是Mashup逻辑的真实存放地点，如上例中的Housingmaps.com网站，它负责监听用户的点击事件，从地图中获取地址，并据此从 Craigslist 网站中获取房屋的租售信息。第三类角色是客户端，通常是用户机器上的 Web 浏览器，也可以是手机等移动设备。在上例中，用户可以通过浏览器访问Housingmaps.com网站，点击地图，并获取某一位置的房屋租售信息。
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图8.5 Mashup开发原理



目前，大多数Mashup应用都是由用户基于特定的编程环境构造的，因此需要特定的Mashup 编程模型，使用户可以方便、高效地进行 Mashup 应用的构造。我们将现有的Mashup编程模型总结为以下几种。

（1）以“流程”为中心的可视化编程。

Yahoo！Pipes、Microsoft Popfly、Damia以及卡内基·梅隆大学的Marmite等平台提供显式的基于流程图的编辑界面，用户可以在流程图上通过拖拽、关联等操作完成 Mashup应用的构造。

Yahoo！Pipes可视化编程语言中的几个核心元素是module、wire和pipe。其中，module是执行某任务的可视化模块，一个module包括一个输入或/和输出节点；wire用来描述模块之间的输入输出关系，用模块之间的可视化连线表示；pipe实质上是一系列数据处理指令，这些指令被描述为可由pipe执行引擎执行的事件序列，用module和wire的可视化方式表示。module又分为几类：①Sources，用以从包括RSS、Atom、CSV、HTML、XML、iCal、JSON等格式的Web数据源中获取数据；②User Inputs，用以定义pipe的参数；③Operators，用于数据的转换和过滤等，包括计数、过滤、循环、正则表达式抽取、重命名、排序、复制、合并、排重、通过外部Web Service发布等15种操作算子；④URL、String、Date、Location、Number等用以处理复杂的网址、字符串、日期类型的数据、地理信息类型的数据以及数字等。在运行时，module 可并行执行。pipe 生成后，其结果默认具有列表型的呈现界面，若 pipe 执行结果带有地理信息或图片信息，则默认附加关联地图呈现界面和图片浏览界面。目前，用户尚无法自行开发呈现界面。

Microsoft Popfly提供的可视化编程语言的核心元素是block、connector和mashup，与Yahoo！Pipes的module、wire和pipe类似。block有两种类型：呈现和交互型block，用以呈现数据并支持用户交互；Web服务和数据型block，用以获取网络数据。Microsoft Popfly除为普通用户提供可视化编程语言之外，还为懂一些XML和Javascript编程知识的高级用户提供了通过修改代码配置block的操作和输入参数、创建及扩展自定义block的方法，用户可方便地从可视化编程界面切换到代码编辑界面。在程序调试方面，Yahoo！Pipes 和Microsoft Popfly均可以在构造过程中即时运行以查看结果，但Yahoo！Pipes的调试功能和界面设计得更为精巧，用户可以方便地看到从流程开始到任意中间点的执行结果。

Marmite 提供的可视化编程语言的核心元素为 operator，它也是一种执行某任务的可视化模块，operator之间基于输入输出的关系连接后形成“流程”。Marmite 中的operator分为三种：①Sources，用于从Web数据源中获取数据；②processors，用于数据的转换和过滤；③sink，用于数据的发布与呈现等。数据流的执行结果实时呈现在表格中，便于用户理解和调试。

Damia提供的可视化编程语言是在两个层次上定义的，首先，在底层数据的细粒度操作层次上，其数据模型基于一个简化了的Xquery数据模型，因此在这个层次上它提供了类似于Xquery FLWOR操作的数据流描述；其次，在更大粒度的feed（一个RSS、Atom数据源是典型的feed，它代表了一个具有完整业务语义的数据集）操作层次上，其数据模型基于自定义的面向feed的数据模型，因此在这个层次上它提供了大粒度的以feed作为输入、输出的操作算子。用户基于 feed 层次操作算子以可视化的方式构造 Mashup 后，Damia编译器负责将该层次上的操作算子映射为底层数据模型之上的数据流，并自动生成可执行的 PHP 脚本。Damia 提供的这种两级抽象编程模型将底层数据操作与大粒度的数据服务（如feed）操作相分离，在一定程度上向用户屏蔽了底层数据操作的复杂性。

“数据流”计算模型具有较长时间的理论和实践历史，它是指用计算机指令之间的数据依赖关系来描述计算机程序执行的一种计算模型，将“数据流”计算模型应用于数据查询规划方面的工作也证实，其在数据查询规划方面能够建模高层的数据处理任务，也能够建模复杂的条件控制关系，且具有较高的执行效率。而当前的Mashup应用更关注的还是数据获取、处理流程和数据异构性问题，但人们对Mashup应用的需求还涉及在条件满足时自动执行、在某段时间内自动实时监控、发送异步通知等行为。针对这些问题，上述基于“流程”的编程语言还缺乏理论上的流程建模依据，也缺乏一些应用级别操作算子的定义和实现，因而无法描述复杂的条件控制关系，无法定义具有这些功能的操作。“数据流”计算模型，特别是其在数据查询规划方面应用的相关工作将来可以被借鉴到Mashup应用构造中来。

（2）以spreadsheet为中心的编程。

SpreadMash、C3W、StrikeIron、EditGrid等采用基于spreadsheet的编程方式，用户直接在聚合数据视图上进行操作，背后的数据处理流程对用户屏蔽，我们称这种编程方法是以spreadsheet为中心的编程。虽然传统spreadsheet编程方法具有前面所述的优点，但是在构造 Mashup 应用时还是碰到了一些挑战。首先是复杂数据源如何导入并呈现到spreadsheet中。spreadsheet比较适合呈现关系数据库中的二维表格数据，但Mashup应用的数据来源较多，如 HTML 等非结构化的数据源、复杂类型的数据对象等以何种方式导入并呈现到 spreadsheet 中就成为一个问题。其次是提供什么样的数据抽象方式和操作方法支持最终用户进行复杂数据源的处理。最后是如何利用传统的 spreadsheet 编程结构，或者如何改进它的结构，以支持最终用户表达进行Mashup应用构造有关的数据获取、转换、过滤等操作流程，表达数据之间的依赖关系，以及表达数据的发布和呈现等。

为了支持复杂类型数据对象的浏览和处理，SpreadMash提出了将复合实体（Composite Entity）作为第一型单元格值（First-class Cell Value）的方法，提供了支持复合实体查询操作的spreadsheet风格的公式语言，允许用户通过单元格引用来构造一个呈现在spreadsheet中的复合实体，同时支持用模板的方法快速构造呈现在spreadsheet中的复合实体。

SpreadMash将常用的几种实体导入和呈现模式实现为可重用的参数化的data widget，目前共有四种类型的data widget：内容型widget、集合型widget、层次型widget、索引型widget，分别用来导入并呈现单独的实体、一组实体、一组具有关联关系的实体、带有索引的实体。最终用户通过data widget的实例化与组合来开发Mashup应用，而无须关心数据导入和呈现的细节。在进行data widget组合时，需要考虑data widget之间的数据依赖关系，以及它们在spreadsheet上的相对位置，即空间依赖关系。在SpreadMash中，允许用户以熟悉的spreadsheet风格，即基于单元格引用构造公式的形式来描述数据依赖关系，同时定义了描述实体相对位置的函数，如top（l）、left（l）等来描述空间依赖关系。

StrikeIron和EditGrid也允许执行Web服务的调用，但其不支持对复杂数据对象的直接操作，复杂数据对象呈现在一组单元格中，用户只能对这些单元格中的原子数据值进行直接操作。

C3W也不支持对复杂数据对象的直接操作，但它提出了一种新的交互方式，将Mashup应用构造过程抽象为 clip、connect、clone 三种简单操作。其软件实现将浏览器和 Excel的功能集成在统一的工具中，并进行了扩展。针对clip操作，浏览器支持将网页中的区域描述为XPath表达式将其内容提取出来，并可通过拖拽的方式将其内容呈现在spreadsheet中的单元格中；connect 是指通过单元格公式表达不同数据内容之间的关联和组合关系；clone操作支持将一组单元格复制并呈现到spreadsheet的不同区域，并可响应不同的用户请求，从而方便用户同时查看和控制不同的应用实例。

（3）其他编程模型。

MashMaker早期的工作中提出了面向普通用户采用基于树模型的数据表示方式，用户基于一个可视化的树形结构，通过节点的操作来构造Mashup应用，我们称之为以树模型为中心的可视化编程。由于XML数据模型本身即是一种树形结构，因此这种结构比较灵活也便于实现，不足之处是不如表格形式直观。

以浏览器为中心的可视化编程。这类编程模型并不改变用户在浏览器中浏览网页的体验，它们通常在用户浏览的上下文中提供一些扩展的操作，以“边浏览边构造”的方式实现Mashup应用。例如，斯坦福大学的d.mix采用示例编程的方法，用户在浏览网页的过程中选择所需元素，d.mix为用户生成能够产生这些元素的服务调用代码，用户可在一个Mashup 页面中聚合不同的服务调用结果，并可以重新配置服务调用参数。Ubiquity 允许用户在浏览网页的过程中在一个浮动窗口中输入命令行进行一些操作，如网页搜索、查看天气、地图、词典、计算器、发送E-mail等。

面向特定Mashup应用的编程。例如，Google MyMaps、Microsoft MapCruncher为最终用户提供了创建基于地图的 Mashup 应用的在线编程环境，Swivel.com 提供的 Mashup应用编程环境方便最终用户从多个数据表格创建多种图表视图。

以上几种编程模型相比较而言，以流程为中心的可视化编程语言具有强大的表达能力和灵活性，但在易用性方面值得探讨。Marmite 的创建者Wong 等人曾提到，“用户的主要障碍在于对数据流概念的理解，他们对需要关联输入和输出感到困惑”。以 spreadsheet为中心的编程模型对用户特别是熟悉办公软件的人员来说较容易理解，但是二维的spreadsheet难以处理和呈现具有嵌套结构的复杂数据。以树模型为中心的编程模型克服了spreadsheet的缺点，但是定义树节点之间的计算关系不如spreadsheet的单元格简便。以浏览器为中心的可视化编程不改变浏览器用户的使用习惯，用户易于接受，但进行数据处理和组合的能力有限。


3.Mashup实践


下面以Yahoo！Pipes为例，介绍最终用户服务组合的一个具体实例。该实例从中国地震网（http：//www.ceic.ac.cn）获取数据，包括地震发生时刻、震级、深度以及地理位置信息，使用Yahoo！Pipes将这些信息标记到地图上。

由于网站没有提供相应的数据接口，我们需要从网站页面抽取相应的信息。网站的数据在一个表格中，格式比较整齐，可以在Yahoo！Pipes中使用正则表达式进行匹配。

首先登入Yahoo！Pipes账号，在导航栏的顶部选择“Create a Pipe”来创建一个Pipe。

在编辑器左侧工具栏选择第一个标签（Sources）下的Fetch Page，并将它拖拽到工作区域。在URL中输入要获取的页面地址（http：//www.ceic.ac.cn）。Cut content from中输入id=″eqDetailId″，to中输入siderbar，Split using delimiter中输入＜tr，这样就把相关数据分离开来（见图8.6）。

[image: ]
图8.6 导入网页



在图8.7所示的Debugger中可以看到输出的数据。

[image: ]
图8.7 显示输出数据



由于分割后项目中的第一条数据不包含有效信息，需要将其过滤掉。由于Yahoo！Pipes中没有提供直接过滤掉第一条数据的方法，此例中需要使用Tail操作保留后n-1（n为总项目数）条数据。首先将Operators标签中的Split拖入工作区。这个操作的作用是把上面产生的数据分为两份，一份用于统计项目总数，另一份用于提取需要的信息。然后将Operators标签中的Tail、Count以及Number标签中的Simple Math拖入工作区，如将它们连接起来（图8.8）。

[image: ]
图8.8 构建过滤流程



将Operators标签下的Rename拖到工作区中并与Tail相连，按照图8.9所示将每个项目的内容复制多份并重命名。

[image: ]
图8.9 复制内容



将Operators中的Regex拖入工作区中并与Rename的输出相连。在Regex中输入相应的正则表达式，将每项的信息替换为所要获取的信息（见图8.10）。

[image: ]
图8.10 使用正则表达式



其中，item.time的正则表达式为.+（\d{4}-\d*-\d*\s\d*：\d*：\d*）.+；item.lon的正则表达式为（[^\n]*\n）{5}[^\n]*＞（-？\d+\.\d+）.+；item.lat的正则表达式为（[^\n]*\n）{4}[^\n]*＞（-？\d+\.\d+）.+；item.depth 的正则表达式为（[^\n]*\n）{6}[^\n]*＞（\d+）.+；item.link 的正则表达式.+openDetailPage\（（\d+）.+替换为http：//www.ceic.ac.cn/eq.jsp？id=$1。

Regex的输出如图8.11所示。

[image: ]
图8.11 替换结果



为了在输出的地图或列表中显示结果，需要一个标题（Title），这里将地震发生的地址作为标题（见图8.12）。

还需要生成一个对地震的描述信息（Description），包括地震发生时间、震级和深度。将Operators中的Loop拖入工作区，把String标签下的String Builder拖到Loop中。将Loop的输入与前面Rename的输出相连，按图8.13进行配置。

[image: ]
图8.12 生成标题



[image: ]
图8.13 生成描述信息



这一步的输出结果如图8.14所示。

[image: ]
图8.14 输出结果



将Operators中的Location Extractor拖到工作区中，输入与Loop相连，输出连到Pipe Output。至此流程就设置完成了（见图8.15）。Location Extractor会根据前面定义名为lat和lon的元素生成地理位置信息，用于在地图上标记。

[image: ]
图8.15 完整流程



将Pipe保存后，运行这个Pipe。运行结果如图8.16所示，默认会显示出地图，也可以选择List以列表的方式查看。

[image: ]
图8.16 运行结果



实例表明，Yahoo！Pipes采用了在线编排的方式，省去了用户搭建执行环境的麻烦，提供了全图形化的编排工具及内置数据源模块，可对RSS Feed和URL等数据进行处理，方便地对多个数据源进行整合和混搭，使用简单，容易上手，但用户需要了解编程细节，并存在不够灵活的缺点。

8.4 云应用的部署

云应用在开发完成后，可以部署在PaaS平台上，以获得各种软硬件资源的支持，以及可伸缩性、安全性等重要性质的保障。Google AppEngine是一种最为常见的可以部署Web应用的PaaS平台，下面就以Google AppEngine为例来简单介绍云应用部署的相关内容。

Google AppEngine是一种简化创建、运行和构建伸缩性Web应用的PaaS平台，它允许用户在本地使用 Google 基础设施构建 Web 应用，待其完工之后再将其部署到 Google基础设施之上。Google AppEngine提供了Python和Java两种应用程序开发环境，用户可以任意选择一种来开发自己的应用程序。这两种开发环境的功能类似，本书将基于 Java版本来讲述AppEngine的基本原理。

AppEngine 的数据存储系统构建在 BigTable 数据库之上。BigTable 数据库是建立在Google 文件系统和其他应用程序之上的一种压缩且高性能的专有数据库系统。它采用了本书第5章所介绍的Key/Value数据模型，提供了Java 数据对象（JDO）和Java持久API （JPA）两种访问接口的实现。这两种访问接口的功能基本上是一样的。

Google 提供了 Eclipse 插件来帮助用户在 Eclipse 开发平台上创建、测试和上传AppEngine 应用程序。该插件同时还提供了一个运行在本地的模拟AppEngine运行环境的测试环境，大大简化了AppEngine应用程序的开发和测试过程。本书采用了Eclipse 3.4版本和相应的Google 插件来开发 AppEngine 程序。插件的下载地址为http：//dl.google.com/eclipse/plugin/3.4。

图8.17展示了采用Eclipse插件的AppEngine应用程序开发环境。当在Eclipse环境中安装完Google插件后，就会出现一种新的项目类型“Web Application Project”。新建这种类型的项目，就可以开始创建一个全新的Google AppEngine应用。

当应用开发完毕后，可以通过Eclipse集成开发环境直接将编译通过的应用上传并部署到Google AppEngine上加以运行，如图8.18所示。需要注意的是，AppEngine对应用程序定义了版本这一概念。每个上传到AppEngine上的应用程序都需要定义它的版本号。版本号是通过阿拉伯数字1、2、3等加以区分的。

图8.19展示了AppEngine应用的版本管理界面。这个界面以表格的形式列出了一个应用程序的所有版本信息。通过这个界面，用户可以很容易地浏览和管理版本信息。这里需要特别注意的是“Make Default”按钮。通过这个按钮可以将应用程序的任意一个版本指定为默认状态。用户通过互联网访问应用程序时，默认访问的就是该指定版本。
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图8.17 采用Eclipse插件的AppEngine应用程序开发环境



[image: ]
图8.18 AppEngine应用的部署



[image: ]
图8.19 AppEngine应用的版本管理界面



当应用程序部署完成后，就可以打开AppEngine的应用控制台，管理应用的各种信息。图8.20给出了应用控制台的一个简单示例。下面简单介绍一下应用控制台的一些重要功能。

[image: ]
图8.20 AppEngine的应用控制台



（1）Main菜单：Main菜单用于管理应用的资源使用情况、日志、计划任务和任务队列等信息。其中，一个较为重要的功能是Dashboard（仪表盘）。它记录了应用对各项资源（CPU、带宽和数据存储等）信息的使用情况，并以图表的方式给出了应用在某段时间内的访问情况。

（2）Data 菜单：该菜单中包含了 4 项功能。通过这些功能，用户可以查看存储在BigTable数据库中的数据信息，给它们建立索引，同时查看数据存储使用情况的统计信息。图8.21中给出了一个使用Datastore Viewer菜单项查看存储数据的示例。

（3）Administration 菜单：该菜单用于管理应用的配置信息、开发者信息、版本信息和日志信息等。其中，版本信息管理是一个比较重要的功能。

[image: ]
图8.21 使用Datastore Viewer菜单项查看存储的数据



（4）Billing和Resources菜单：Billing菜单为用户提供了进一步订购AppEngine资源的功能。对于免费用户，AppEngine仅提供了有限的资源供他们使用，包括500MB 的持久存储器和足够的带宽，以及每月大约500万的页面浏览量。用户可以通过付费来进一步扩大这些资源的使用量。Resources菜单则给出了一些对用户开发AppEngine应用程序有帮助的文档资料和论坛等，用户可以进一步学习和参考。

8.5 小结

从使用者的视角来看，云基础设施提供了一种大规模的资源池，其中包括了计算、存储、数据和应用等各种资源。服务已成为云基础设施对外提供资源的主要形式。云计算将跨组织、分散、无序的资源变成有序、逻辑一体化的虚拟共享服务，并采用社会基础设施的商业模式（类似水、电的商业模式）向用户提供。如何利用这些服务构建能满足用户需求的业务应用就成为云计算发挥作用的关键问题。

针对上述问题，本章从两个视角关注云应用的构建问题。首先，作为一种新形态的软件体系架构，多租户已成为云端应用的一个关键特征。多租户支持云端应用在多个租户之间的有效共享，通过对资源的集中管控降低成本和能耗。为此，本章重点探讨了设计一个多租户应用有哪些基本要求，以及如何设计并实现一个多租户应用。

其次，随着云基础设施中的资源越来越多地以服务形式对外提供，服务组合技术已逐渐成为云应用构建的新兴和主要方式。该技术旨在跨越技术和组织的边界，无缝集成分布于云上的各种服务，构建满足用户需求的增值应用。依据开发人员的不同，本章将现有的服务组合技术分为面向IT 人员的服务组合技术和面向最终用户的服务组合技术，并分别探讨了其中的代表技术：BPEL和Mashup。

最后，本章还探讨了应用在云端的部署问题，简要介绍了当前最为流行的 Google AppEngine应用部署平台。

总的来说，本章的内容覆盖了云应用从设计、开发到部署整个生命周期中的重要环节。通过阅读本章内容，希望读者能对云应用的设计原则、开发方法以及部署平台有所了解。

8.6 思考题

1.企业的IT应用交付模式有哪几种？它们的主要特点是什么？

2.多租户应用应具备哪些特性？

3.多租户数据共享的方式有哪几种？描述它们的实现技术。

4.简述服务组合的Mashup实现原理。

5.Mashup编程模型有哪些？它们各自的实现特点是什么？

6.学习掌握一种Mashup编程模型，实现一个简单的Mashup组合实例。


第9章 如何保证安全

9.1 引言

安全问题伴随着计算机和网络从产生到发展的整个过程。在网络还不普及的时代，安全问题主要表现在计算机病毒的扩散方面，病毒通过文件复制的途径传播对计算机造成破坏。进入网络时代安全问题更加突出，破坏安全的行为和目标也更加复杂，主要表现在以下几个方面。

（1）消耗网络带宽，使网络不可用。主要手段是通过网络蠕虫等病毒大量繁殖与传播，将网络带宽全部占用，造成网络阻塞。

（2）从外部攻击服务器，使其无法正常提供服务。主要手段是通过分布式拒绝服务（DDOS）等方式大量建立与服务器的无效连接，使正常用户无法连接服务器。

（3）渗透进入服务器篡改和窃取信息。主要方式是使用黑客手段利用系统漏洞登录服务器，篡改其中的信息（比如篡改网站的主页）或窃取信息（比如窃取企业的商业秘密等）。

（4）渗透进入个人主机窃取信息。主要方式是通过木马等病毒方式入侵个人用户，窃取个人信息，对个人主机造成破坏。

进入云计算时代，随着市场规模的快速扩大，云计算逐渐成为互联网的核心计算模式，使用云计算服务的企业和机构，其数据与信息安全严重依赖于云计算系统的安全性。在云计算时代，互联网除了上述4个方面的安全问题之外，还需要将更多的精力用于保障提供云服务的数据中心的安全，以下几个事件说明了在云计算时代安全问题将带来更大的影响。

事件一：2011 年 3 月，谷歌邮箱爆发大规模的用户数据泄露事件，大约有 15 万名Gmail用户在周日早上发现自己的所有邮件和聊天记录被删除，部分用户发现自己的账户被重置，这是Google历史上第一次出现故障导致用户整个账户消失。

事件二：2011年4月19日，索尼的PlayStation网络和Qriocity音乐服务网站遭到黑客攻击，服务中断超过一周，PlayStation网络7700万个注册账户持有人的个人信息失窃。

事件三：2011年4月22日，亚马逊公司在北弗吉尼亚州的云计算中心宕机，导致亚马逊云服务中断了近4天，并对依靠亚马逊这个云计算中心的网站造成影响，这些网站包括回答服务网站（Quora）、新闻服务网站（Reddit、Hootsuite）和位置跟踪服务网站（FourSquare）等。

这些事件说明，在云计算时代安全问题造成的影响范围更广、损失更大，因此安全问题也成了人们研究和使用云计算必须涉及的问题。本章将从以下4个方面讨论保障云安全的技术和手段，分别是云基础设施安全、云数据安全、云应用安全，以及云安全标准和法律法规。

9.2 云基础设施安全

基础设施亦称公共设施，是指为社会生产和居民生活提供公共服务的物质工程设施，它是社会赖以生存发展的一般物质条件。云基础设施是指为互联网用户提供存储、计算、网络带宽等云计算服务的物质工程设施，是构建云计算资源和服务的一般物质条件。

云基础设施安全是为了保障云计算资源中心正常运行，提供可靠的云服务，实现所承诺的功能和性能所需要采取的安全措施、安全技术手段和管理策略。

具体来说，云基础设施安全又分为网络硬件安全和主机系统安全，主机系统安全主要是基础软件系统和中间件系统的安全。

9.2.1 网络硬件安全

网络硬件安全主要是指云计算硬件设备及其部署环境的安全，重点解决硬件设备的物理安全问题，主要包括两个方面的安全：环境安全和设备安全。


1.环境安全


环境安全是指云基础设施所处的外部环境的安全，包括场地选择、机房建造和装修、电力保障、网络保障、消防安全和机房管理等。

1）场地选择

场地选择是对云基础设施资源中心所处地理位置的选择，对企业来说需要从多个角度考虑。对于安全来说，场地选择主要考虑以下几个方面的问题。

（1）应避开低洼、潮湿、落雷区域和地震频繁的地区。

（2）应避开强振动源、强噪声源和强电磁场的干扰。

（3）应避开有害气体来源和存放腐蚀、易燃、易爆化学品的地方。

（4）应避开水灾、火灾危险程度高的地区。

2）机房建造和装修

在进行合理选址之后要进行机房的建造和装修。机房建造主要是通过合理的设计和建设，使机房具有一定的抗震能力，并且使机房具有合理的建筑布局，容易实施人员疏散、设备转移，容易开展救灾活动。

在机房装修方面，根据安全要求，所使用的装修材料应该具有防潮、吸声、抗静电、阻燃、防起尘等特性。同时合理布置电力线、网线、水管等管线，避免管线互相干扰影响安全。装修施工应该分层次按合理次序进行，避免不同的施工活动之间相互影响，破坏对方的施工效果。

3）电力保障

云计算资源中心用电高度集中，电力消耗巨大，一般坐落于电力资源丰富、电价低廉的地区。为保障云基础设施的正常运行，除了外部电力资源还应该配置备用的电力资源，这样当外部电力供应出现问题时可以切换使用备用电力资源，防止云基础设施因为电力原因停止运行。

在机房内部应建设可靠的供电线路，选择高质量的电力设备和线缆，包括各种插座、开关、配电箱、变压器、输电线路等。空调、照明、计算机设备用电和其他辅助用电系统尽量分开设计和布置，避免相互干扰。合理设计供电线路，避免用电不均匀造成个别线路负载过重，形成安全隐患。

4）网络保障

网络是云基础设施对外提供服务的通信路径，云基础设施是数据的集散地，需要消耗大量的网络带宽资源，因此需要高速的网络接入、丰富的带宽资源和低价的接入服务。从安全角度来说，云基础设施需要提供连续不间断的网络服务，需要高质量稳定的网络设备来保证这一点。

5）消防安全

消防安全以防火为主，机房应配置完善的消防报警装置和灭火设备。具体来说，在机房的工作房间内、活动地板下、吊顶里、主要空调管道中及易燃物附件上应设置烟、温感探测器，并配置自动消防系统，选用合适的灭火器材，避免造成灭火过程中的二次损害。

6）机房管理

为确保云基础设施安全、高效运行，各种设备处于良好状态，正确使用和维护各种设备，需要制定相应的规章制度进行有序管理。这些规章制度主要涉及以下几个方面。

（1）值班制度：主要规定值班人员在值班时间内的责任和工作要求等内容。

（2）巡检制度：定期检查各种设备的完整性和可用性，定期检查机房内外环境，消除安全隐患。

（3）日常管理制度：对工作人员的个人行为制定的管理制度，比如禁止吸烟、禁止玩游戏等。

（4）安全保密制度：规定机房工作人员进入机房的条件、访问机器的权限、需要保密的文件和出版物的管理等。


2.设备安全


设备是指构成云基础设施资源中心的各种网络设备、计算机设备以及辅助设备，如供电相关设备等。这些设备可能受到环境因素、未授权访问、供电异常、设备故障和人为破坏等方面的威胁，保障这些设备的安全包括以下几个方面。

1）防盗防毁

设备被遗失、盗窃或人为损坏等都会造成设备的不可用，除了设备本身的损失之外，更大的损失是失去有价值的程序和数据，因此应该妥善安置和保护设备，以降低未经授权的访问和环境威胁所造成的风险。对设备的安置地点采取适当的隔离措施，尽量减少对设备不必要的访问，同时配置相应的监控系统，以便实时掌握设备的使用情况。

2）防止电磁泄漏和电磁干扰

计算机主机及附属设备在工作的时候不可避免地产生电磁波辐射，其中携带有计算机正在处理的数据信息，通过接收这些辐射信息人们可以窥探到计算机当前正在处理的数据内容，这种情况称为电磁泄漏。计算机产生的辐射主要来自4个方面：处理器的辐射、通信线路的辐射、转换设备的辐射和输出设备的辐射。防止和抑制辐射的技术主要包括：干扰技术、屏蔽技术和低辐射技术。这三种技术分别通过干扰电磁波、屏蔽电磁波和降低电磁波的辐射强度来防止非法的监听窥探。

电磁干扰和电磁泄漏方向相反，是设备外部的电磁波对设备运行的影响。各种电子设备和广播、电视、雷达等无线设备都会发出电磁干扰信号，云基础设施的各种设备在这种复杂的电磁干扰环境中工作，其可靠性、稳定性和安全性将受到严重影响。另外设备长时间运行所产生的静电也会对设备造成很大的损坏，因此在设备保护中要采取一定的防电磁干扰技术和防静电技术。

3）设备维护

定期保养和维护能够提高设备的使用寿命和工作效率，因此应按照设备维护手册的要求和有关维护规程对设备进行适当的维护，确保设备处于良好的工作状态。

4）设备报废与再利用

设备在报废或者再利用之前，应当清除存储在设备中的信息，特别是带有存储功能的计算机设备，由于长时间被使用，其存储空间内保存了大量工作数据。在这些设备被报废或者被转移再利用之前，应当对这些工作数据进行消磁处理，以防机密数据外泄。

5）设备转移

在未经授权的情况下，不允许将设备、信息或软件带离工作场所，也不允许职工将个人的设备带到工作场所，以防止组织的信息被非法复制和入侵。对设备转移应该制定完整的操作规程和交接程序，未经授权不得擅自改变设备的位置，拆换任何零件、配件和外设。

9.2.2 主机系统安全

相对于硬件安全，软件系统的安全更频繁地影响着云基础设施的正常运行，软件故障、系统漏洞、病毒感染、黑客入侵等无时无刻不在影响着云基础设施的正常高效运行，消除或减少这些危害的技术手段主要有软件测试、漏洞扫描、防火墙、入侵检测和恶意软件防范。


1.软件测试


自计算机诞生的那一天起就同时诞生了另一个名词——bug，它是人们对于计算机软硬件系统所产生的错误的总称，它可能来自许多方面，最常见的是程序员在编程过程中出现的错误。为了排除这些错误，人们发展出了许多软件测试理论和测试技术，但这只能减少错误的存在，并不能完全根除它。

维护云基础设施正常运转的软件系统比以往的单机系统更复杂、更庞大，因此也更容易出现软件故障，需要精心测试、小心维护才能保证云基础设施的高效运转，这就要求云基础设施的软件系统在研发过程中进行更缜密的设计、更细致的编程、更完备的测试和更精心的部署。

这样也不能保证软件不出现故障，因此还要准备一些备用方案，做出系统瘫痪的处理预案，防止系统出现故障后陷入手足无措的境地。


2.漏洞扫描


许多软件都存在着安全漏洞，这些都是在软件设计和实现过程中操作不严谨遗留下来的，其中应用范围广的系统软件如操作系统和数据库系统，它们的安全漏洞给计算机造成的危害更大。

漏洞扫描是检测远程或本地系统安全脆弱性的一种安全技术，用于检查和分析网络范围内的设备、网络服务、操作系统、数据库系统等的安全性，从而为提高网络安全的等级提供决策支持。

系统管理员利用漏洞扫描技术对局域网、Web站点、主机操作系统、系统服务以及防火墙系统的安全漏洞进行扫描，可以了解正在运行的网络系统中存在的不安全的网络服务、在操作系统上存在的可能导致黑客攻击的安全漏洞，还可以检测主机系统中是否安装了木马程序，防火墙系统是否存在安全漏洞和配置错误等。利用安全扫描软件，能够及时发现网络漏洞并在网络攻击者扫描和利用之前予以修补，从而提高网络的安全性。


3.防火墙


防火墙原是建筑物里用来防止火灾蔓延的隔断墙，在这里引申为保护内部网络安全的一道隔离防护设施，是网络安全策略的有机组成部分，它通过控制和监测网络之间的信息交换和访问行为来实现对网络安全的有效管理。

防火墙是由软件和硬件设备组合而成的，在内部网和外部网之间、专用网与公共网之间的界面上构造的保护屏障，使外网与内网之间建立起一个安全网关，从而保护内部网络免受非法用户的侵入。

典型的防火墙具有以下三个特点：内部网络和外部网络之间的所有网络数据流都必须经过防火墙；只有符合安全策略的数据流才能通过防火墙；防火墙自身具有非常强的免疫力，能够抵抗网络攻击。

一般来说，防火墙具有如下功能。

（1）限制未授权用户对内部网络的访问。

（2）可以通过配置安全策略实现不同目的的安全管理。

（3）过滤并记录流经它的网络通信数据，只允许符合安全策略的数据通过。

（4）对网络访问进行监控审计。

（5）可以实施网络地址转换（NAT），对外隐藏内部使用的私有IP 地址，既可保护内部网络，又可起到缓解IP地址短缺的作用。

（6）对网络攻击进行检测和报警。


4.入侵检测


入侵检测是指通过对行为、安全日志、审计数据或其他网络上可以获得的信息进行操作，检测到对系统的闯入或闯入企图。入侵检测技术是动态安全技术之一。传统的操作系统加固技术和防火墙隔离技术等都是静态安全防御技术，对网络环境下日新月异的攻击手段缺乏主动的反应。

入侵检测技术通过对入侵行为的过程与特征的研究，使安全系统对入侵事件和入侵过程能做出实时响应。利用防火墙，通常能够在内外网之间提供安全的网络保护，降低网络安全风险。但是，仅使用防火墙来保护网络安全还远远不够。例如，入侵者可能寻找绕过防火墙的途径，或者入侵者可能就在防火墙内。

入侵检测是防火墙的合理补充，帮助系统对付网络攻击，扩展了系统管理员的安全管理能力（包括安全审计、监视、攻击识别和响应），提高了信息安全基础设施的完整性。入侵检测被认为是防火墙之后的第二道安全闸门，提供对内部攻击、外部攻击和误操作的实时保护。

一般来说，一个入侵检测系统有如下功能。

（1）监控、分析用户和系统的活动，找出其中非法的操作。

（2）测试并审计系统的配置和系统弱点，提示管理员修补漏洞。

（3）检测重要系统和数据文件的完整性。

（4）识别已知的攻击模式并报警，对检测到的入侵行为进行实时响应。

（5）统计分析异常行为模式，发现入侵行为的规律。


5.恶意软件防范


恶意软件是执行非法指令的程序或程序片段，它们一般以恶作剧、破坏、窃取信息为目的。恶意软件按照工作方式主要分为以下两类：病毒和木马。

1）病毒

病毒通常是插入正常程序可执行代码中的代码序列，在程序执行的时候，包含病毒的代码也被执行。这种代码会自我复制，把自己插入一个或多个其他正常程序中去，这被称为病毒传播。因此，病毒不是独立程序，无法自主运行。它们需要寄生在某种宿主程序中，一旦宿主程序运行，它们就被激活。程序被病毒寄生称为“感染”了病毒。

计算机病毒是计算机和网络面临的最普遍的安全威胁。它们可以执行创作者的意图，对计算机和网络造成破坏，比如删除文件、扰乱系统正常运行、阻断网络等。有些病毒以某种条件触发自己的破坏行为，这种病毒也被称做“逻辑炸弹”，比如“黑色星期五病毒”，每个星期五若恰逢当月13号它就发作。

在与计算机病毒斗争的过程中产生了许多杀毒软件，它们在防止病毒传播、保护计算机安全方面作出了巨大贡献。随着互联网的深入发展和普及，以单纯破坏为目的的病毒越来越少，潜伏在宿主计算机内以窃取信息为目的的木马程序越来越多。

2）木马

木马又称特洛伊木马，它没有复制能力，特点是伪装成一个实用工具或者可爱的游戏，诱使用户将其安装在计算机上。完整的木马程序一般由两个部分组成：一个是服务器程序，另一个是控制器程序。若计算机被安装了服务器程序，则拥有控制器程序的人就可以通过网络控制这台计算机，这时被控制计算机上的各种文件、程序以及在其上使用的账号、密码则完全暴露在操作控制器的人面前。

现在，有许多专门查杀木马的软件工具，杀毒软件中也都包括查杀木马的功能，由于木马需要开启网络功能，特征比较明显，因此用户也可以手工查找并消除。一般来说，可以通过以下几种方式检查计算机上是否被放置了木马。

（1）检查网络连接。查看计算机当前的网络状态，列出当前计算机上开放的网络端口，可以找出那些可疑的不是由已知程序打开的端口，这些未知程序打开的未知端口一般是木马的特征。以Windows操作系统为例，查看当前网络状态的命令是netstat。

（2）检查不明服务。有些木马会将自己作为一个系统服务放置在系统服务列表中，随着系统一起启动。用户一般不会特别检查系统已启动了哪些服务，这给了木马可乘之机。通过仔细检查这些服务，禁用那些未知的服务，可以降低木马入侵的风险。

（3）检查登录账户。恶意的攻击者喜欢使用克隆账户的方法来控制计算机。他们采用的方法就是激活一个系统中的默认账户，但这个账户是不经常用的，然后把这个账户权限提升到管理员权限，从表面上看这个账户还是和原来一样，恶意的攻击者可以通过这个账户任意地控制计算机。因此仔细检查计算机的登录账户及其权限，禁用那些不常用的账户，可以降低木马入侵的风险。

9.2.3 安全管理

长期以来，人们保障安全的手段偏重于依靠技术，在安全技术和产品的研发上不遗余力，新的技术和产品不断涌现。消费者也更加相信安全产品，把大部分安全预算也都投入到信息安全产品的采购上。但事实上，复杂的信息安全技术和产品往往在完善的管理下才能发挥作用。据统计，70%的泄密犯罪来自组织内部，相关安全技术人员的违规操作非常普遍。因此，人们在信息安全领域总结出了“三分技术，七分管理”的实践经验和原则。

在安全管理中主要的管理是对人的管理，对安全造成威胁的人员主要分为以下几类。

（1）内部人员，如组织的员工，他们一般都具有对系统一定的合法访问权限。

（2）准内部人员，如软硬件厂商及这些厂商的工作人员和开发人员，他们对系统有一定的了解，在一定时期内（比如在产品的安装调试期内）对系统具有合法访问权限。

（3）特殊人员，包括记者、警察和政府工作人员等，他们可以利用自己的特殊身份了解系统。

（4）竞争对手和蓄意破坏者。为谋取私利，竞争对手或蓄意破坏者会通过各种手段探测系统的信息并进行偷窃或破坏活动。

在管理上也可将除内部人员之外的其他几类人员称为外来人员。


1.内部人员管理


内部人员对系统内重要信息存放地、信息处理流程、内部规章制度等比较了解，比外部人员拥有更便利的条件，更便于直接攻击重要目标、逃避安全检查。因此，内部员工的管理对保障安全尤为重要。

加强员工安全管理的主要原则有以下几项。

（1）多人负责原则。每一项与安全相关的活动，都必须有2名及以上人员在场。

（2）任期有限原则。避免员工长期担任与安全有关的职务，保持该职务具有竞争性和流动性。

（3）权限分割原则。每名员工只拥有部分系统权限，任何个人都无法获得系统的全部管理权限，这样可以将员工的破坏行为限定在有限范围内。

（4）职责分离原则。将操作和审核操作的任务分配给不同的人，安排不同的岗位职责，以达到相互牵制、相互监督的作用。

相应的安全管理措施包括对员工进行安全培训，增强安全意识，制定安全相关的规章制度，明确各岗位的安全任务和责任。在组织内不同的岗位对安全管理的要求不同，一般从以下几个方面考虑。

（1）领导者。领导者对整个组织的安全管理负领导责任，制定安全培训计划，组织安全学习活动，强化整个组织的安全意识。同时领导者应严于律己，遵守安全制度，对违反安全规则的人员进行惩罚。

（2）系统管理员。系统管理员对整个系统的安全负直接责任，负责系统账号的管理和权限分配。系统管理员应定期更换自己的登录密码，经常检查系统配置的安全性，注意软件版本的升级，安装系统最新的补丁程序，并且对网络进行监控和分析，定期检查用户的安全使用状况，提醒用户的非安全行为。

（3）一般用户。一般用户使用系统进行具体的业务操作，以合法身份进入系统，拥有部分权限。一般用户应该经常参加计算机安全技术培训，不与他人共享口令，遵守公司的安全保密制度，养成良好的安全习惯，不将账号和口令等安全信息张贴在办公桌显眼位置，不将系统文件带离办公场所。


2.外来人员管理


如前所述，外来人员成分比较复杂，对他们要制定相应的安全防范措施，尽量减少系统信息的泄露，主要的安全措施包括以下几项。

（1）对于准内部人员，组织应监视和分析安装维护前后系统运行状况，防止厂商维护人员的破坏行为，有条件的还应对源代码进行检查和分析，确保产品中不包含恶意代码和后门，在维护人员离开后应更换系统相关口令。

（2）对特殊人员，尽量将他们的权限限制在最小范围，安排员工陪同他们进行相关工作。

（3）对于竞争对手和蓄意破坏者，应加强外来人员的准入管理，禁止他们进入办公场所，对于要丢弃的文件和废旧物品应该在丢弃前进行信息消除工作，加强系统安全设施建设，阻止他们从外部入侵组织的网络。


3.员工授权管理


员工使用系统的权限直接影响系统的安全，过大的权限会造成不必要的安全风险，过小的权限又会影响员工的正常业务工作，因此恰当定义员工的工作范围，分配合适的权限是保证系统安全的重要措施。员工的授权管理通常包括以下4个步骤。

（1）工作职位定义。这涉及职位描述、职责范围定义，一旦职位被定义，负责的主管应确定职位所需的访问类型。授予访问权限时应遵循两个基本原则：职责分离原则和最小特权原则。

职责分离原则是指对角色和责任进行分离设计，使得单独一个人无法破坏关键的过程。例如，在金融系统中单独一个人通常无权发放支票，而是一个人提出支付申请，另一个人对支付进行授权。对系统管理来说可以设计为：一个人对账号权限提出申请，另一个人进行审核和授权。

最小特权原则是指只赋予用户执行工作所需的访问权。例如，数据录入人员可能不需要对数据库执行报表生成和分析的权限。还应当注意最小特权原则的负面效应，比如访问控制可能会妨碍应急计划的执行，因此必须精心设计。

（2）确定职位敏感性。不同职位具有不同的敏感性水平，敏感性水平是基于相关人员通过滥用计算机系统可能造成的损害的类型和程度等因素设定的，还有一些更传统的因素，比如受保护信息或系统的安全等级、重要程度等。管理人员应该正确识别职位的敏感性，以便完成适当的和具有成本效益的审核工作。

（3）职位填充。一旦职位敏感性被确定，接下来就将进行职位的填充工作，这通常包括公布正式的空缺职位公告和识别符合职位需求的求职者。比较敏感的职位通常需要进行雇佣前的背景审查，背景审查协助确定具体人员是否适合于特定职位。

（4）员工培训和安全意识培养。候选人被雇用之后，还需要对员工进行工作内容的培训，包括计算机安全责任和任务的培训，这种安全培训对于强化安全环境具有很高的效益。另外，员工在成为系统用户之后，给予持续的安全技能培训和意识培养也很重要。

9.3 云数据安全

随着IT技术的发展，人们获得数据的能力越来越强，途径越来越多，数据逐渐成为一个组织的核心资源，特别是云计算时代的到来使各国掀起了建设数据中心的热潮，这些数据中心利用云计算强大的存储和计算能力集中管理数据，提高了数据的利用率和处理能力，增强了组织的竞争力。

但是云计算环境下数据的集中管理也给数据安全带来了新的挑战，数据安全问题造成的危害也更大，因此需要更加重视云计算环境下的数据安全问题，这些问题主要表现在三个方面：数据存储安全、数据访问安全和数据管理安全。

9.3.1 数据存储安全

数据存储安全是指数据在云基础设施中存储所涉及的安全问题，在存储中数据安全的主要目标是保障数据的机密性、完整性和可用性。


1.机密性保障


机密性是指数据不被泄露给非授权的用户、实体或过程，或被其利用。对数据进行加密是保障数据机密性的一个重要方法，即使该数据被人非法窃取，对他们来说也只是一堆乱码，他们无法知道具体的信息内容。在加密算法选择方面，应选择加密性能较好的对称加密算法，如AES、3DES等国际通用算法。公钥加密算法由于计算量大，加密效率远低于对称加密算法，不适于用在数据的加密存储过程中。

在加密密钥管理方面，应采用集中化的用户密钥管理与分发机制，实现对用户信息存储的高效安全管理与维护。对云存储类服务，云计算系统应支持提供加密服务，对数据进行加密存储，防止数据被他人非法窥探。对于虚拟机等服务，则建议用户对重要的用户数据在上传、存储前自行进行加密。

对云端数据进行加密需要消耗更多的处理器资源，并且它限制了共享，降低了每个资源的平均用户数量，增加了整体存储成本。加密也导致对数据进行搜索和查询变得困难，因此目前大多数云计算供应商只提供对少量数据的加密（比如账号和口令等），大量业务数据仍处于不加密状态，因此保障数据安全仍有大量的工作要做。


2.完整性保障


完整性是指数据未经授权不能进行更改。完整性要求数据不应受到各种原因的破坏，影响数据完整性的主要因素有设备故障、人为攻击、计算机病毒等。保障数据完整性主要采用在数据后面附加校验码的方法，校验码是根据原始数据生成的，用户获取数据后用同样的方法生成一个校验码，然后与获取到的校验码对比，就可以知道数据有没有被破坏。

校验码的生成方式有许多种，包括第4章已经介绍的奇偶校验、校验和校验、循环冗余校验、散列值校验；还可以进行加密校验，也就是将加密后的数据作为校验码，这种方式计算量大，校验码长，一般不采用。消息摘要其实是一种散列值校验的方法，常用的消息摘要算法有MD5、SHA、RIPEMD等。


3.可用性保障


可用性是指数据可以被授权实体访问并按需求使用。可用性涉及的范围很广，在此处数据存储的可用性主要是指数据不会因为突发的灾害或系统错误而丢失。保障数据可用性的方法主要通过备份或复制数据副本来实现。

数据的多副本存储是云计算系统的基本功能之一，不需要额外增加设计来实现数据备份和复制。因此，在保障可用性方面云计算有天然的优势，不像传统数据库系统那样需要额外设计备份方案。

9.3.2 数据访问安全

在实现安全存储之后，用户在使用数据的过程中也存在安全问题。首先，非授权的用户不能访问数据，同时授权的用户也不能被限制而造成使用困难。其次，为防止使用数据过程中被拦截的风险，数据的传输安全也同样重要。


1.访问控制


访问控制是在保障授权用户能获取所需数据的同时拒绝非授权用户的安全机制。访问控制模型一般可以用一个三元组表示，访问控制 AC=（S，O，A）。其中，S 代表访问主体的集合；O代表访问客体的集合，在这里不妨认为是用户要访问的数据集；A代表访问矩阵，是主体对客体的访问权限所构成的矩阵。
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式中，si
 ∈S表示第i个主体，oj
 ∈O表示第j个客体，aij
 ∈A表示第i个主体对第j个客体的操作权限。

访问控制一般包括三种类型：自主访问控制、强制访问控制和基于角色的访问控制。

1）自主访问控制

自主访问控制是指主体能够自主地将访问权或访问权的某个子集授予其他主体。自主访问控制是一种比较宽松的访问控制，一个主体的访问权限具有传递性，这种权限的传递可能会给系统带来安全隐患，如某个主体通过继承其他主体的权限得到了它本身不应具有的访问权限，就可能破坏系统的安全性。这是自主访问控制方式的缺点。

2）强制访问控制

在强制访问控制中，系统为所有的主体和客体指定安全级别，比如绝密级、机密级、秘密级和无密级。不同级别标记了不同重要程度和能力的实体，不同级别的主体对不同级别的客体的访问是在强制的安全策略下实现的。

在强制访问控制机制中，将安全级别进行排序，如按照从高到低排列，规定高级别可以单向访问低级别，也可以规定低级别可以单向访问高级别。这种访问可以是读，也可以是写。

在实际应用中人们往往将自主访问控制和强制访问控制结合在一起使用，允许利用这两种方式的优点，制定灵活的访问控制策略。

3）基于角色的访问控制

在传统的访问控制中用户的权限是系统管理员分配的，虽然用户的权限可以变更，但是这种变更实施起来很不方便，在实际应用中这种访问控制方式表现出很多弱点。

（1）同一用户在不同的场合需要以不同的权限访问系统，按传统的做法，变更权限必须经系统管理员授权修改，很不方便。

（2）当用户大量增加时，按每个用户一个注册账号的方式将使系统管理变得复杂，工作量急剧增加，也容易出错。

（3）传统访问控制模式不容易实现层次化管理。按每个用户一个注册账号的方式很难实现系统的层次化分权管理，尤其是当同一用户在不同场合处在不同的权限层次时，系统管理很难实现。

基于角色的访问控制模式就是为克服上述问题而提出来的。在基于角色的访问控制模式中，用户不是自始至终以同样的注册身份和权限访问系统，而是以一定的角色访问，不同的角色被赋予不同的访问权限。系统的访问控制机制只看到角色，而看不到用户。用户在访问系统前，经过角色认证充当相应的角色。用户获得特定角色后，系统依然可以按照自主访问控制或强制访问控制机制控制角色的访问能力。


2.传输安全


在云计算应用环境下，数据的网络传输不可避免，因此保障数据传输的安全性也很重要。数据传输安全主要通过加密方式实现，数据传输加密可以选择在链路层、网络层、传输层等不同层次实现，采用网络传输加密技术保证网络传输数据信息的机密性、完整性、可用性。对于管理信息加密传输，可采用SSH、SSL等方式为云计算系统内部的维护管理提供数据加密通道，保障维护管理信息安全。对于用户数据加密传输，可采用IPSec、VPN、SSL等技术提高用户数据的网络传输安全性。

此外，随着物联网的建设，监控摄像头、GPS以及各式传感器越来越普及，这些介质所存储、传输的数据中包含了大量的个人隐私信息。为保护这些个人数据，要在各传感器之间，以及传感器与服务器之间应用加解密技术，使数据在传输和存储过程中不因被拦截而导致泄露。

9.3.3 数据管理安全

云提供商通常以XaaS模式向用户提供服务。为了提高基础设施的利用率，云计算平台是面向所有用户的，用户以租户为单位租用云提供商的服务。也就是说，通常云计算平台是以多租户模式向用户提供服务的。

这种多租户模式在带来巨大好处的同时也给用户数据的安全带来了隐患。一方面，因为用户的数据有被其他用户获得的可能，这就要求必须实现用户数据的隔离。另一方面，由于用户数据在云计算平台中是共享存储的，今天分配给某一用户的存储空间，明天可能分配给另外一个用户，这样用户数据就可能被非法恶意恢复，这就要求实现残余信息的保护。


1.数据隔离


为了实现多租户模式下不同用户数据间的隔离，可根据应用具体需求，采用物理层隔离、虚拟化层隔离、中间件层隔离和应用层隔离等不同层次的隔离方案。

1）物理层隔离

每个用户使用不同的物理服务器，从物理层一直到应用层实现在物理空间上完全隔离。这种方法能提供最高级别的隔离，但是云基础设施资源共享程度也最低，一般不被云提供商采用。

2）虚拟化层隔离

用户使用由虚拟软件虚拟出来的服务器，不同的用户使用不同的虚拟服务器，用户在使用云服务的时候看不到其他用户的存在，享有在虚拟机层上独占服务器。这种方式可以使用户共享物理机，但是在逻辑上又互相隔离。

3）中间件层隔离

在这种方式中，用户共享操作系统和服务器，不同的用户使用应用程序的不同实例，同时应用程序的实例部署在中间件的不同实例中。由于中间件实例是不同的，因此每个用户拥有自己的操作系统进程。

4）应用层隔离

在应用层的隔离中，不同的用户使用应用程序的不同实例，但是共享服务器、操作系统以及中间件。用户共享操作系统和中间件进程，但是每个用户拥有自己的应用程序进程。


2.残余信息保护


云计算系统的自动资源分配机制使得存储资源在被系统回收后会再分配给其他用户使用，这就要求云计算系统在将存储资源重新分配给新的用户之前，必须删除其中存储的用户数据，然后对相应的存储区进行完整的数据擦除或标识为只写（只能被新的数据覆盖写），防止用户数据被非法恶意恢复。

9.4 云应用安全

云提供商以XaaS的模式向用户提供服务，用户以租户为单位租用云提供商的服务。为了使正确的用户使用正确的服务，需要对用户进行认证和授权。

9.4.1 用户认证

用户在使用云提供商提供的服务时，需要向云提供商证明自己是合法用户。云提供商一般提供两种认证方法：一种是集中式的认证方法，另一种是去中心的认证方法。

图9.1显示了一种集中式的认证系统（Chong，Carraro，2006）。云提供商在中心用户账号数据库上集中管理所有的用户信息。用户管理员得到许可后可以在用户账号目录中创建、管理或删除属于该用户的账号。登录到应用服务器的用户向应用服务器提供其证书，应用服务器对其证书进行认证后，赋予用户相应的访问权限。这种方法的优点是实现简单且不需要对用户自己的认证系统进行修改。其缺点是难以实现单点登录（Single Sign On）功能，即应用服务器对已经在其协作网络中获得访问权限的用户还需要进行认证。
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图9.1 集中式的认证系统



图9.2显示了一种去中心的认证系统（Chong，Carraro，2006）。用户部署一个联盟服务与用户自己的用户目录服务进行交互。当一个用户试图访问应用服务器时，联盟服务对用户进行本地认证，认证通过后发布一个安全令牌。如果云提供商的认证系统接受该令牌，则允许用户访问该应用。这种方法较为复杂，但更便于实现单点登录功能。
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图9.2 去中心的认证系统



9.4.2 应用授权

为了方便计算，用户可以授权一个云平台访问自己在另一个云平台上的数据，也可以用一个唯一的 URL 作为自己的身份登录多个网站，这些都需要协议的支持。常用的有OAuth和OpenID授权协议。
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图9.3 OAuth协议的认证过程




1.OAuth协议


OAuth协议是一个授权协议，它被服务提供者使用，允许其他的服务（称为消费方）访问服务提供者存储的用户数据，而无须将用户的认证证书透露给消费方。或者说，网站和应用程序（统称为消费方）能够在无须用户透露其认证证书的情况下，通过API访问某个Web服务（统称为服务提供方）的受保护资源。

可以通过一个照片打印服务的例子来理解OAuth协议的作用。在这个例子中，照片打印服务是消费方，用户将照片存储在网络上的某个照片存储服务中，照片存储服务是服务提供方，被保存的照片是受保护的资源。现在，如果消费方和服务提供方彼此知道对方，并且都支持 OAuth协议，那么用户就可以授予消费方访问其受保护资源（照片）的权限，而不需要将其在服务提供方的认证证书透露给消费方。

图 9.3 显示了 OAuth 协议的认证过程（Recordon，Fitzpatrick，2007），包含以下步骤。

（1）消费方从服务提供方那里请求得到一个“请求令牌”。

（2）服务提供方给消费方提供一个Key。

（3）消费方将用户重定向到服务提供方的站点。

（4）服务提供方为请求令牌获取用户授权。

（5）服务提供方将用户重定向到消费方的站点。

（6）消费方请求将授权的请求令牌换成一个访问令牌。

（7）服务提供方给消费方提供访问令牌。

（8）消费方现在可以使用访问令牌访问受保护的资源了。

Google和MySpace等均是OAuth协议的服务提供方。

OAuth协议对最终用户是透明的。当使用消费方提供的服务时，用户仅被重定向到服务提供方的站点上进行认证，认证通过后，又被重定向到消费方的站点。

由于 OAuth 协议过于依赖站点之间的重定向，用户一旦对在登录过程中的站点重定向使用习惯，就给那些非法的站点带来了可乘之机。它们会利用 OAuth 协议的特点，伪装一个服务提供方的页面，将用户重定向到该伪装页面上，骗取用户的认证证书。为了避免受到这种安全威胁，用户可以在浏览器中手工输入服务提供方访问地址，并且在服务提供方站点上手工输入请求令牌。这对于用户来说，无疑是一种更安全的方式，但是却大大降低了用户的使用体验。而且，这种方法也不能避免DNS欺骗的发生。所谓DNS欺骗，是指通过发送假的DNS信息，骗取用户登录到伪装的站点上，获取其认证证书。


2.OpenID协议


当前，云计算平台上的服务越来越多，这些服务往往需要经过认证才能访问。用户为了使用它们，就必须申请合法的账号。久而久之，每个用户都不得不维护来自多个云服务提供商的账号。例如，很多用户既有来自Google 的账号，也有来自购物网站的账号，这对于用户来说，已经成为一种负担。就此问题，OpenID 协议为用户提供了一种面向互联网上多个服务用唯一的OpenID标识来识别自己的方法，用户无须将其认证证书或其他个人信息透露给这些互联网服务站点，就可以使用其服务。使用OpenID协议，用户从OpenID服务提供商处申请账号后，就可以使用该账号登录其他多个网站。用户可以自主决定选择哪家OpenID服务提供商，并且可以在多家OpenID服务提供商之间进行切换。OpenID是没有中心的，因此没有任何一家机构处于中心控制的地位。

图 9.4 显示了 OpenID 协议的认证过程（Recordon，Fitzpatrick，2007），它包括下面几个步骤。
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图9.4 OpenID协议的认证过程



（1）最终用户出示标识来启动认证过程。

（2）依赖方（Relying Party）对用户提供的标识进行规范化，并执行OpenID提供者发现过程，以找到最终用户使用的OpenID提供者。这时，依赖方使用Diffie-Hellman Key Exchange 建立了和OpenID的关联。然后，OpenID提供者就可以使用该关联对下面的所有消息进行签名。

（3）依赖方将最终用户及其OpenID认证请求重定向到被发现的OpenID提供者站点上。

（4）OpenID提供者对用户进行认证。

（5）OpenID提供者带着认证是否成功的信息将最终用户重定向到依赖方站点。

（6）依赖方验证从OpenID提供者处接收的消息，如果依赖方和OpenID之间建立了关联，这些消息就可以基于签名被验证；否则，验证也可以通过向OpenID提供者直接发送一个请求来完成。

（7）用户被认证，并且可以继续使用依赖方提供的服务。

Yahoo、Microsoft、Google和IBM等公司均是OpenID联盟的成员。其中，Yahoo和Google等还对所有用户提供OpenID。

与 OAuth 协议对最终用户透明的特点不同，OpenID 协议要求最终用户知道他们的OpenID 账号以及如何使用该账号。也可能正是因为这个原因，虽然 OpenID 有非常多的潜在用户（仅据Yahoo提供的统计数字，其OpenID账号于2008年1月即已达到3.68亿个），但这些用户也许并不知道他们已经拥有了 OpenID 账户，有些甚至从来没有听说过OpenID。一个客观的原因是，很多OpenID提供者并非OpenID依赖方，因此，当来自其他OpenID提供者的OpenID账户并不能够登录Yahoo时，用户会感到非常困惑。只有当更多流行的站点成为OpenID依赖方时，OpenID才会被更多的人使用。

OpenID 给最终用户带来的好处之一是，当用户从一个依赖方站点跳转到另一个依赖方站点时，他们只需要告诉另一个依赖方站点其使用的OpenID提供者的信息，而无须进行重复的认证过程。这给用户带来了类似在多个依赖方站点之间进行单点登录的体验。

如果用户在使用某OpenID提供者提供的OpenID服务进行依赖方站点访问的过程中，OpenID 提供者提供的 OpenID 服务失效了，此时，用户就无法继续进行正常的依赖方站点访问。虽然OpenID是去中心的，用户可以在多个OpenID提供者之间进行切换，但是，由于无法实现用户在进行依赖方站点访问的过程中即时切换，OpenID 服务的失效对用户造成的影响仍然是非常大的。

OpenID协议的安全隐患与OAuth协议类似，它也容易受到站点欺骗和DNS欺骗的攻击。相应地，防范方法也与 OAuth 协议类似：首先，应该让用户确保其重定向到的OpenID提供者站点是正确的；其次，可以采用传输层安全机制。

9.5 云安全标准和法律法规

目前，有许多标准化组织和政府组织已着手研究云计算相关的安全标准和法律法规，产生了一些成果，但是相关的研究仍处于起步阶段，与成熟的、有约束力的、可操作的规范相比仍有距离。

这些组织和它们的成果如下。


1.ISO/IEC


ISO/IEC JTC1/SC27（信息安全分技术委员会）于2010年10月启动了研究项目《云计算安全和隐私》，由WG1、WG4、WG5联合开展。目前，SC27已基本确定了云计算安全和隐私的概念体系架构。基于该架构，明确了SC27关于云计算安全和隐私标准研制的三个领域（王惠莅，杨晨，杨建军，2012）。

（1）ISO/IEC 270xx（信息安全管理）：由WG1负责研制。标准项目主要涉及要求、控制措施、审计和治理。项目编号目前确定为 ISO/IEC 27017，其中的第 2 部分（即ISO/IEC 27017-2）是目前SC27唯一一个云计算安全标准项目《基于ISO/IEC 27002的云计算服务使用的信息安全管理指南》（标准类型属技术规范）。该项目是基于日本提案而产生的，目前已形成工作草案文本。

（2）ISO/IEC 270yy（安全技术）：由WG4负责研制。主要基于现有的信息安全服务和控制方面的标准成果制定相关标准，必要时也可以专门制定相关云计算安全服务和控制标准。

（3）ISO/IEC 270zz（身份管理和隐私技术）：由WG5负责研制。主要基于现有的身份管理和隐私方面的标准成果制定相关标准，必要时可以专门制定相关云计算隐私标准。


2.CSA


云安全联盟（CSA）是在2009年的RSA大会上宣布成立的，目的是在云计算环境下提供最佳的安全方案。目前的成果有《云计算关键领域安全指南》、《云计算的主要风险》、《云安全联盟的云控制矩阵》、《身份管理和访问控制指南》。CSA已经与ITU-T、ISO等建立起定期的技术交流机制，相互通报并吸收各自在云安全方面的成果和进展。CSA 目前所进行的工作主要是研究，所有的成果以研究报告的形式发布，并没有制定标准。


3.ENISA


欧洲网络与信息安全局（ENISA）目前发布了三本白皮书，分别是《云计算中信息安全的优势、风险和建议》、《政府云的安全和弹性》、《云计算信息保证框架》。在《政府云的安全和弹性》中，对政府部门提出了4点建议。

（1）分步分阶段发展，因为云计算环境比较复杂，可能会带来一些没有预料到的问题。

（2）制定云计算策略，包括安全和弹性方面。该策略应该能够指导10年内的工作。

（3）研究在保护国家关键基础设施方面，云计算能够发挥的作用和扮演的角色。

（4）建议在法律、法规、安全策略方面做进一步的研究和调查。


4.NIST


2010年11月，美国国家标准技术研究院（NIST）云计算计划正式启动，该计划旨在支持联邦政府采用云计算来替代或加强传统信息系统和应用模式。由美国联邦政府支持，NIST 进行了大量的标准化工作，它提出的云计算定义被许多人当成云计算的标准定义。NIST 专注于为美国联邦政府提供云架构以及相关的安全和部署策略，包括制定云标准、云接口、云集成和云应用开发接口等。目前已经发布了多份出版物，包括：《公共云中的安全和隐私指南》、《云计算安全障碍和缓解措施列表》、《美国联邦政府使用云计算的安全需求》、《联邦政府云指南》、《美国政府云计算安全评估与授权的建议》等。


5.信息安全标准化技术委员会（TC260）


经中国国家标准化管理委员会批准，全国信息安全标准化技术委员会（简称信息安全标委会，TC260）于2002年4月15日在北京正式成立。信息安全标委会在开展云计算安全方面的研究，承担了多项云计算安全相关项目，设立了专门对云计算及安全进行研究的课题，并于2011年9月完成了《云计算安全及标准研究报告V1.0》。目前正在研究的标准项目有《政府部门云计算安全》和《基于云计算的因特网数据中心安全指南》等。


6.其他


分布式管理任务组（DMTF）已经发布了 OVF（开放虚拟化格式）1.0，目前正在制定OVF 2.0，以解决虚拟云计算环境中出现的管理和互操作性问题。

结构化信息标准促进组织（OASIS）发布了《云计算使用案例中的身份管理》，制定了加密客户端和密钥管理服务器之间的通信协议 KMIP，并得到了 IEEE SISWG 和 CSA的认可。

全球网络存储工业协会（SNIA）制定了一套云存储系统管理接口《云数据管理接口规范CDMI 1.0》，已经通过了NIST SAJACC使用案例的初次测试。

9.6 小结

云计算安全涉及从硬件到软件的各个方面，安全问题正如木桶理论所描述的那样，一个木桶的容量不是取决于最长的那个木板而是取决于最短的那个木板，云计算的安全不是取决于防护最强的部分而是受防护最弱的部分影响。

本章比较全面地介绍了与云计算安全相关的各个方面，包括基础设施安全、数据安全和应用安全等，使读者对安全问题有整体认识，读者在对安全问题感兴趣的情况下可以更深入地展开研究。

9.7 思考题

1.云计算中心进行战略选址需要考虑的环境方面的安全问题有哪些？

2.相对于硬件，软件系统更容易遭遇安全问题，列举软件系统可能遭遇的安全问题及相应的解决方案。

3.简述保障数据机密性、完整性和可用性的具体含义及措施。

4.数据的访问控制一般有哪三种类型？查阅资料详细描述每种类型的作用和特点。

5.网络加密传输协议有哪些？怎么看待2014年4月OpenSSL爆出的安全漏洞问题？

6.描述OAuth协议的授权过程。


第10章 综合实践：交通流量监控

10.1 引言

在应用软件开发的早期，开发环境和开发工具相对简单，一般使用某种单一的开发语言就可完成软件的开发工作。进入互联网时代之后，软件的开发变得复杂起来，一个完整的应用涉及从服务器到客户端、从底层数据到上层界面的全方位的开发，软件开发需要综合不同的开发环境、开发工具和开发语言。

云计算环境下应用的开发更加复杂，不但包含了前面提到的所有因素，还引入了并行计算技术。通过前面的学习读者已经明白了云计算的各部分是怎么工作的，但是对于如何将这些技术综合起来完成一个实际应用还没有很清楚的认识。比如，一个具体的应用是这样的：用户在浏览器界面上点击“查询”按钮，查询关键词传递给后台的云计算服务器，服务器调用某个已经封装好的Web服务，Web服务启动MapReduce计算对云数据库或云文件系统中的数据进行查询，查询结果交付给服务器，服务器再把查询结果交付给用户界面。上述过程的每一部分都涉及不同的开发技术，需要确定使用哪些开发技术，以及它们之间如何协作。本章将通过一个类似“Hello World”的应用开发，介绍一个云计算应用从环境部署、软件开发到上线使用的整个过程。

10.2 需求分析

交通监控如图 10.1 所示，由前端的摄像头完成对交通数据的采集，摄像头进行不间断的录像和定期的拍摄工作，在此我们只选择拍摄数据的处理作为案例介绍云计算技术的应用。
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图10.1 交通监控



摄像头拍摄到的是图像，这些图像通过图像识别设备的识别变成文本数据存在文本文件中，一般识别后的数据包括摄像头编号、拍摄时间、车牌号和车辆行驶方向。假设摄像头每秒拍摄一次，则一个摄像头一天将产生 86 400 条数据记录，大多数中型以上城市部署的摄像头数量超过1000个，以1000个计算则每天产生的数据记录有86 400 000条，按每条记录100字节计算则文件大小超过8GB。这些数据的存储和计算对单个服务器来说是非常繁重的任务，但这正是云计算的长处所在。

对这些数据可以进行各种计算，从中能够获得许多有用的信息，比如：

● 车流量计算。可以统计某个时间间隔内经过某摄像头的汽车数量，从而得出一个城市一天之中车流量的分布情况。

● 车辆违章计算。用两个监测点的距离除以车辆通过这两个监测点的时间就可以得出车辆在此区间的平均时速，从而判断它是不是超速行驶。

● 套牌车计算。套牌是指一个车牌由多个车辆同时使用，这是一种违法现象。通过过滤整个监测记录，如果某个车牌在很短的时间内出现在两个距离较远的监测点，则可判断此车牌存在套牌现象。

根据交通部门的需求，这样的计算有很多。由于我们只是为了演示云计算技术的综合应用而不是完成一个完整的交通数据处理系统，在此我们选择车流量计算作为案例进行整个开发流程的讲解。

在此应用中，用户想要知道某观测点在某个时段内的车流量，用户在应用界面中输入观测点编号和时间后点击“提交”按钮，则系统以数字形式返回指定时间段内的车流量。整个开发流程需要完成以下几个部分的工作。

（1）基础环境搭建。这包括云计算运行环境和软件开发环境的搭建，主要有使用OpenStack构建硬件虚拟层，安装Hadoop系统并使用HDFS和HBase构建数据存储层，配置MapReduce作为计算层，安装与配置Eclipse作为开发的IDE（集成开发环境），安装与配置Tomcat作为Web服务器中间件等。

（2）数据准备。对原始数据进行处理，将原始数据导入HBase数据库。

（3）数据统计和索引。使用MapReduce计算完成数据统计和索引。

（4）查询接口封装。将查询封装成Web服务。

（5）应用界面开发。使用动态网页技术开发应用界面，调用 Web 服务得到查询结果显示给用户。

10.3 基础环境搭建

基础环境搭建为应用开发和运行提供完整的支持，包括一系列系统软件、中间件和开发工具的安装与配置。


1.使用OpenStack构建硬件虚拟层


OpenStack是一个云平台管理的项目，它不是一个软件，这个项目由几个主要的组件组成，旨在为公共及私有云的建设与管理提供支持。虽然OpenStack项目有强大且丰富的功能组件，但是在此处我们主要使用它的硬件虚拟化功能，使用OpenStack管理将硬件资源可以实现快速安装和部署。

通过OpenStack可以将物理服务器全部作为虚拟服务器进行管理，可以根据需要快速增加或减少集群中服务器的数量，实现计算资源的弹性管理，关于OpenStack的安装和配置请参考附录A。

在虚拟机上安装后续的开发环境，包括Hadoop系统、HBase、Eclipse等。


2.安装Hadoop和HBase


Hadoop的安装与配置参见附录B。在本案例中我们使用了三台服务器来构建Hadoop分布式环境，操作系统是CentOS 6.2。图10.2显示了Hadoop实例的基本情况。
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图10.2 Hadoop实例的基本情况



三台服务器分别命名为master、slave1和slave2，其中master被配置为NameNode，它们的IP地址分别为10.61.2.17、10.61.2.18和10.61.2.19，基本信息如图10.3所示。
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图10.3 Hadoop基本信息



相应的配置文件/etc/hosts的内容如下。
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conf/core-site.xml内容如下。
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conf/hdfs-site.xml内容如下。
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conf/mapred-site.xml内容如下。
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HBase的安装与配置参见附录C，在本案例中，HBase安装于上述Hadoop集群环境中，其基本信息如图10.4所示。
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图10.4 HBase基本信息




3.安装与配置Eclipse


为了开发方便，可以将Eclipse安装在NameNode所在的服务器上，对本案例的环境来说就是服务器master，但是由于master本身的管理任务较多，所以我们将Eclipse安装在服务器slave1上，在slave1上完成开发任务。

首先需要安装和配置Java运行环境，由于Hadoop的安装需要Java环境，因此到这一步Java环境已经配置好了，在shell命令提示符下运行java-version命令可以查看配置是否正确。

Eclipse官方下载地址为http：//www.eclipse.org/downloads/，选择Linux下的Eclipse IDE for Java EE Developers版，下载后以root用户的权限解压到选定的目录下，即可双击运行可执行文件 eclipse；也可以在可执行文件 eclipse 上单击右键创建快捷方式，然后将快捷方式拖到桌面。如图10.5所示，本案例中Eclipse直接被解压到桌面文件夹eclipse中，然后创建快捷方式到桌面。
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图10.5 安装Eclipse




4.安装与配置Tomcat


同 Eclipse 一样，Tomcat 也选择安装在服务器 slave1 上，Tomcat 的官方下载地址是http：//tomcat.apache.org/，在本案例中我们选择的是6.0版本，下载后解压到指定目录下，比如将Tomcat解压到目录/usr/tomcat下，则按以下方式启动Tomcat。

首先，打开/etc/profile文件进行如下配置。

[image: ]


然后，进入/usr/tomcat目录，使用命令chmod 777-R bin/，修改目录 bin下文件的执行权限。如果 bin 目录下的文件已经有执行权限，则不需要执行此命令。最后，用命令bin/startup.sh或者sh bin/startup.sh启动Tomcat，启动成功后打开浏览器，在地址栏中输入“http：//localhost：8080/”，结果如图10.6所示。
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图10.6 Tomcat运行界面



至此，应用案例的开发和运行环境搭建完毕，承担开发任务的服务器 slave1 的/etc/profile文件中的相关配置如下。
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10.4 数据准备

在需求分析中我们已经知道了数据的来源和数据量的大小。我们选择一天的数据做实验，文件以日期命名，如20130101.txt，表示是2013年1月1日的记录，其中的记录片段如下。
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在此我们只列出与计算相关的列，列与列之间以tab分隔，各列的含义如下：第一列为摄像头编号，以CAM开始，后跟8位数字；第二列为车牌号码，为保密起见，在此做了改变；第三列为拍摄时间，精确到秒；第四列也是拍摄时间，但是去掉了间隔符，而且精确到毫秒，比如第一行第四列表示拍摄时间为2013年01月01日00时00分02秒007毫秒。

在了解了文件相关内容之后，我们需要将文件上传到HDFS中去。文件20130101.txt目前在服务器slave1的/usr/wanglei目录下，我们要将其上传到HDFS的目录/ss中。进入slave1的终端命令窗口，执行hadoop fs-put命令，如图10.7所示。
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图10.7 文件上传命令



我们可以将数据保存于txt文件并直接进行MapReduce统计计算；也可以将数据由txt文件导入HBase数据库中，再对数据库进行MapReduce计算。我们将在HBase中创建一个表“Jiaotong”，然后编写程序将数据由txt文件导入HBase的表“Jiaotong”中。整个过程如下。

首先创建表“Jiaotong”，进入slave1的终端命令窗口后，依次执行图10.8所示的命令。
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图10.8 创建表命令



在这里可以直接执行HBase shell，这是因为HBase已经启动，关于如何启动HBase参见附录C。通过执行“create”指令，我们创建了表“Jiaotong”，并且创建了两个列族，其中列族“txt”用来存储当前文本文件中的内容，列族“pic”用来存储交通摄像头拍摄的图片。

在准备好了HBase表之后，接下来创建一个Java程序完成数据导入工作。

首先，打开Eclipse，选择菜单命令“File”→“New”→“Project”，打开新建项目的对话框，在其中选“Java Project”，如图10.9所示。
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图10.9 新建Eclipse项目



然后，单击“Next”按钮，输入项目名称，如图10.10所示。
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图10.10 输入项目名称



最后，单击“Finish”按钮，即完成项目的创建，在左侧“Project Explorer”中可以看到我们创建的项目。

接下来，进行程序代码的编写，在项目名称上单击鼠标右键，在右键菜单中选择“New”→“Class”，打开新建Java类的对话框，如图10.11所示。
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图10.11 新建Java类



在“Name”中输入类名“cTransData”，再选中下面的“public static void main”复选框，单击“Finish”按钮完成类的创建，如图10.12所示。
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图10.12 完成类的创建



在编写程序代码之前，需要在项目中加入所需要的支持包，在项目名称上单击鼠标右键，选择“Build Path”→“Configure Build Path”，打开项目属性配置对话框。如图10.13所示，在对话框中单击“Add External JARS”，找到Hadoop和HBase所在目录，将其中根目录和lib目录下的JAR包选中，单击“确定”即可加入。

Hadoop和HBase的JAR包中有一些是重复的，在加入之后JAR包是按名字排序的，很容易找到重复的 JAR 包，并将重复的部分去掉。在加入支持包之后编辑类文件，完成程序，程序代码如下。
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图10.13 添加开发支持包
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运行程序，即可完成数据的导入。

10.5 数据统计和索引

在准备好数据之后，就可以对数据进行处理，得到我们想要的信息。正如在需要分析中所说的，在数据之上可以展开各种计算，在此我们只演示统计交通流量的计算。用MapReduce计算模型统计交通流量与使用Hadoop系统自带的wordcount统计单词数量很类似，可以进一步加深我们对MapReduce计算模型的理解。

统计交通流量的目标是统计一天中每个小时经过拍摄点的汽车数量，一天分为24个时段，从00到23，00表示从0点到1点这个时段，同样05表示从5点到6点这个时段，23表示从23点到0点这个时段，用2013010100～2013010123表示2013年1月1日的24个时段。

这样在我们的MapReduce程序中Map函数根据摄像头编号和拍摄的时间统计数据，Reduce 函数将它们合并得到最后的统计值。程序的编写过程同数据导入一样，这里不再赘述，在此只给出MapReduce程序代码。
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统计结果片段如下：
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以第一行为例，它表示 2013 年 1 月 1 日 22 时到 23 时这一小时内经过摄像头CAM154111的汽车数量是132辆。

为了方便查询，我们需要将统计结果存在HBase数据库中，为此新建表“JtLiuHour”，列族为“txt”，以第一列20130101、CAM154111作为rowkey，以值132作为列“num”的值将数据导入，导入程序同上节所述。

在这里 MapReduce 程序是基于文本文件 20130101.txt 进行计算的。由于我们已经将原始数据导入HBase数据库的表“Jiaotong”中，因此MapReduce计算也可以直接在HBase数据库上进行。作为扩展练习，读者可以自行改造MapReduce程序，完成基于HBase数据库的交通流量统计。

10.6 查询接口封装

对于统计结果，用户可以在数据库里直接查询，但是这样对用户来说比较困难，也限制了数据的使用范围。如果将查询封装成一个服务，用户直接通过网络调用服务，只要给出参数就能得到查询结果，对用户来说要方便很多，而且保证了数据库的安全。

目前有两种风格的Web服务。作为后起之秀，REST风格的Web服务由于其简单、低耦合、面向资源等优点，获得了越来越多的支持。我们在此使用RESTful Web服务封装查询，为用户提供查询服务，其他类型接口的实验留给读者自行实现。

为了方便服务程序的编写，有许多辅助的框架可以帮助我们快速地实现RESTful Web服务。在这里我们使用 jersey 框架来实现 REST 服务，jersey 框架的官方网站是https：//jersey.java.net，下载其中的1.17版。接下来，我们具体实现查询交通流量的REST服务。

首先，用Eclipse创建一个“Dynamic Web Project”，步骤与前面类似。如图10.14所示，在“Project name”处输入项目名称“restws”，然后单击“Next”按钮，或者直接单击“Finish”按钮完成创建工作。

然后，将项目所需要的支持包复制到项目WebContent下的WEB-INF的lib目录中，这些包是jersey 1.17中的JAR包和HBase中的JAR包，因为我们的服务要访问HBase数据库。接下来在配置文件web.xml中增加如下配置：
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图10.14 创建服务项目



在做好了这些准备工作后，我们在项目中增加一个普通的 Java 类，不过这个类不需要main函数，其他与10.4节的描述一样。创建完类后，将类的代码修改如下。
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选择“Run on Server”运行项目，在地址栏中输入服务的地址就可以访问服务了。如图10.15所示，其中2013010123，CAM870111为服务的参数，在这里服务的参数作为地址的一部分。服务返回“查询结果：260”。

[image: ]
图10.15 查询结果



10.7 应用界面开发

在完成了可调用的服务之后，我们就可以创建一个供用户查询时使用的界面了。做前端界面有许多框架可用，但是本着简洁的原则，应尽量少地使用框架，避免读者陷入框架的迷宫中。此处我们只用基本的HTML和少量的Javascript完成从用户输入到结果返回的工作。

最简单的方式是在 10.6 节的项目中增加一个网页 index.jsp，网页显示两个文本框和一个“提交”按钮，其中两个文本框用来让用户输入参数，网页代码如下：
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相关界面如图 10.16 所示，在文本框中输入相应的信息，比如输入 CAM870111 和2013010123，单击“提交”按钮则会返回如图10.15所示的信息。

[image: ]
图10.16 查询输入界面



对于图10.16所示的界面，读者可以自行扩展，比如将第二个文本框改为一个日期控件，用户可以通过点击来输入日期和时间。

在本节中用户界面与封装的服务在一个项目中，这不是必要的，服务可以作为互联网上独立的资源存在。读者可以另外建立一个“Dynamic Web Project”完成界面开发，在项目中调用10.6节所封装的服务来获得信息。

10.8 云应用开发总结

开发和部署一个云计算应用涉及许多技术，以本章所介绍的应用为例，如图10.17所示，从底层基础设施管理到最高层应用开发共有6个层次，通过介绍它们的功能和相关技术可以让读者对云应用开发有一个完整的认识。


1.基础设施层


基础设施层主要提供云计算的物理资源，包括计算资源、存储资源和网络带宽资源等。人们倾向于使用虚拟化软件管理基础设施层，虚拟化技术有利于将硬件资源快速弹性地管理和部署，可以很容易地实现各种资源的统一管理，降低人们管理硬件设施的难度，提高管理效率。目前比较常见的虚拟化软件包括OpenStack系列开源项目软件、VMware系列软件和VirtualBox系列软件等，其中前两种使用较多，本书重点介绍了OpenStack的使用。

对基础设施层来说虚拟化并不是必要的，人们可以不使用虚拟化技术管理硬件设备，而将它们直接作为基础设施层。
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图10.17 云应用开发技术层次




2.数据存储层


大部分的云计算应用需要数据的支持，数据首先要存储下来，然后才能进行管理和参与计算。数据的存储和管理在有些技术中是作为一个整体提供服务的，比如Amazon S3。在本书中数据存储主要是指使用文件系统将数据保存在磁盘中，而将数据库技术主要作为数据管理来理解。在这里我们使用了开源项目Hadoop的文件系统HDFS。


3.数据管理层


文件系统将所有数据看作字节流加以存储，这种方式无法实现数据的高效管理和快速查询，而数据库系统将数据以某种结构组织起来，赋予数据以结构信息，实现了数据的高效管理，提供了快速检索数据的能力。因此，数据库系统在数据管理中一直占有统治地位。在数据管理的早期，关系数据库系统大显身手。随着大数据、物联网等技术的兴起，NoSQL数据库越来越受到人们的青睐，NoSQL数据库系统层出不穷，目前已接近200个。本书对HBase进行了重点介绍，并将其应用于案例中。


4.数据计算层


目前CPU的计算频率已无法保持以前的快速增长势头。在这种情况下，串行计算速度也相应地受到影响，人们开始将视线转向并行计算以提高计算能力。MapReduce作为并行计算模型逐渐受到广泛的认可。MapReduce计算模型在许多分布式系统中都有实现。本书重点介绍了Hadoop系统中MapReduce的编程模型和实现方法并在案例中加以应用。


5.服务层


使用Web服务封装互联网应用已经被广泛采用。Web服务提供了访问互联网资源的标准接口，相应地在云计算中使用 Web 服务封装应用接口成为必然的选择。Google、Amazon等为方便用户使用，都为自己的云计算服务提供了Web服务接口。不同的开发环境和开发语言下封装服务的方式不同，但是大都提供了编程框架帮助用户进行服务的开发。在本书第7章中介绍了CXF框架，在第10章的案例中使用了更轻量级的jersey框架。


6.应用层


应用层提供面向用户的应用界面，其开发技术更是五花八门。应用层可以使用Client方式，也可以使用Browser方式。在互联网应用中浏览器占有统治地位，在应用开发中主流的技术有 JSP、ASP 和 PHP 技术。用户可以选择使用任何自己熟悉的技术进行应用层开发。

从前面的介绍中可以看出，在云计算环境下应用开发涉及的技术越来越多、分工越来越细，合作成为云应用开发的必然选择，这也是工业化以来所有行业所走过的一条路。云计算的出现使IT行业的分工更加细化，整个产业链条更加完整，使IT技术的发展迈上了新台阶。

10.9 思考题

设计并实现一个云计算应用，可以使用Google AppEngine作为云应用的发布平台，也可以使用自己搭建的平台。


附录A OpenStack的安装与配置

A.1 总体规划

OpenStack 由许多功能不同的组件组成，一个基于 OpenStack 的云平台架构如图 A.1所示。下面介绍如何在3台机器上基于OpenStack搭建最小化云平台（如果没有3台机器，也可以使用3台虚拟机），这3台机器分别称为Server1、Server2和Server3。其中，Server1上安装Nova、Glance、Swift、Keystone及Horizon服务。Server2、Server3上安装Nova计算节点。OpenStack的版本为Essex。机器名称及功能分配见表A.1。
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图A.1 OpenStack部署架构




表A.1 机器名称及功能分配
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A.2 操作系统准备

3台机器的操作系统选用CentOS 6.2，在操作系统安装完毕后进行如下操作。


1.修改机器的主机名


修改/etc/sysconfig/network文件中hostname的值，修改为主机名。

命令如下：
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然后修改/etc/hosts文件中 127.0.0.1后面的域名（与/etc/sysconfig/network中的名字一致）。127.0.0.1后面的 localhost.localdomain是别名，可要可不要。修改后重新启动机器。

命令如下：
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2.安装所需的依赖包


（1）将当前用户添加到sudoers中，如果是root用户则不需要此步骤。假设当前用户为user1。

命令如下：
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（2）添加CentOS光盘镜像为repo。

上传CentOS镜像文件到Downloads文件下。

命令如下：
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修改iso.repo内容：
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[image: ]


挂载镜像：
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（3）卸载python-crypto。

该软件版本过低，如果不卸载会导致以后Glance服务无法启动。
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（4）安装光盘中存在的依赖软件。
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这里mod_wsgi为安装Horizon所需的，numpy为安装noVNC所需的，安装计算节点时这两个包都不需要。

（5）安装Qpid以及一些依赖包。

命令如下：
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查看Qpid端口5672是否开启。

A.3 安装OpenStack组件

Server1包含了所有的Nova服务：nova-compute、nova-api、nova-volume、nova-network，以及Glance、Swift、Keystone和Horizon。


1.启动httpd
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2.安装MySQL


（1）查看之前是否安装过MySQL。
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（2）若没有安装，执行命令：
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（3）修改配置。
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在[mysqld]选项下添加以下两行命令：
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在文件最后添加以下两行命令：
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（4）重启MySQL。
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（5）登录MySQL删除匿名用户并设置root密码。
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（6）删除test数据库。
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（7）创建Keystone所需数据库。
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（8）创建Nova所需数据库。
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（9）创建Glance所需数据库。
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（10）创建Horizon所需数据库。
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（11）刷新权限。
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3.安装KVM虚拟化环境


如果是在VMware Workstation上安装虚拟机，应开启CPU虚拟化技术。

安装KVM虚拟机。
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4.安装Keystone、Glance、Nova、Horizon和Swift


（1）从官方网站下载源代码，地址如下：
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解压：
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（2）安装pip。

下载pip：
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安装：
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（3）安装依赖库。
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（4）安装各组件。
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A.4 Keystone的配置、运行与测试


1.配置


1）复制默认配置文件。
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2）修改配置文件/etc/keystone/keystone.conf

（1）生成随机token。
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（2）用生成的token替换admin_token的值
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（3）修改
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为
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（4）修改
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为
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（5）修改
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为
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（6）修改
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为
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（7）修改
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为
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3）创建环境变量脚本文件openstackrc
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说明：当设置了 SERVICE_TOKEN、SERVICE_ENDPOINT 后，用户可以运行任何Keystone命令，因此须小心。

创建之后运行以下命令：
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2.运行


（1）第一次运行时须创建数据表。

[root@server1 keystone-2012.1]#keystone-manage db_sync

（2）运行Keystone。

[root@server1 keystone-2012.1]#keystone-all

（3）创建初始tenant、user、role、service、endpoint。

修改tools/sample_data.sh，在文件开头添加以下内容：

[root@server1 keystone-2012.1]#vim tools/sample_data.sh

设置管理密码：

ADMIN_PASSWORD=admin123

设置服务密码：

SERVICE_PASSWORD=service123

要创建endpoint，应添加以下内容：

ENABLE_ENDPOINTS=true

要创建与Swift相关的user、service，应添加以下内容：

ENABLE_SWIFT=true

要创建与quantum相关的user、service，应添加以下内容

ENABLE_QUANTUM=true

在sample_data.sh中将localhost替换为0.0.0.0。

运行脚本：

[root@server1 keystone-2012.1]#sudo tools/sample_data.sh


3.测试


（1）查看创建的用户。

[root@server1 keystone-2012.1]#keystone user-list

（2）查看创建的tenant。

[root@server1 keystone-2012.1]#keystone tenant-list

（3）更多的操作请运行以下命令并自己测试。

[root@server1 keystone-2012.1]#keystone help

A.5 Glance的配置、运行与测试


1.配置


（1）复制默认配置文件。

[image: ]


（2）配置Glance使用Keystone认证。

更新/etc/glance/glance-api-paste.ini的以下选项为Keystone中的设置值：在/etc/glance/glance-api.conf尾添加以下内容：

[image: ]


[image: ]


更新/etc/glance/glance-registry-paste.ini的以下选项为Keystone中的设置值

[image: ]


在/etc/glance/glance-registry.conf尾添加以下内容：

[image: ]


（3）设置Glance的MySQL连接。

修改/etc/glance/glance-registry.conf下的如下内容：

sql_connection=mysql://glance:glance@localhost/glance

（4）配置Glance的通信服务器。

修改/etc/glance/glance-api.conf下的如下内容

notifier_strategy=noop

为

notifier_strategy=rabbit/qpid

修改/etc/glance/glance-api.conf下的如下内容

rabbit_password=guest

为

rabbit_password=service123

（5）创建目录。

[image: ]



2.运行


[image: ]


[root@server1~]glance-registry

使用下面的命令查看是否运行：

ps aux|grep glance

[image: ]


现在我们可以使用以下命令来测试Glance是否正确安装：

[root@server1~]#glance index

如果这条命令没有返回任何结果，则说明Glance已经正确安装完毕，并与Keystone正常通信。


3.测试


（1）镜像上传。

解压镜像包：

[image: ]


上传kernel：

[image: ]


上传initrd：

[image: ]


上传image，注意这里的kernel_id和ramdisk_id是前两步上传生成的：

[image: ]


（2）查看上传的镜像。

[root@server1~]#glance index

[image: ]


A.6 Nova的配置、运行与测试


1.配置


（1）复制默认配置文件。

[image: ]


（2）创建/etc/nova/nova.conf。

[root@server1 nova]#touch nova.conf

nova.conf内容如下：

[image: ]


[image: ]


创建文件夹：

[root@server1~]#mkdir/home/user1/instances

（3）配置Nova的Keystone认证。

[root@server1~]#vim/etc/nova/api-paste.ini

修改

[image: ]


为

[image: ]


（4）创建存储卷。

[image: ]


（5）初始化数据库。

[root@server1 nova-2012.1]#nova-manage db sync


2.运行


先在每个新开终端运行 nova-api、nova-cert、nova-compute、nova-network、nova-objectstore、nova-scheluder、nova-volume，查看各程序是否正常运行，确定正常后可以关闭各程序，通过nova-all启动以上各个程序。

解决启动nova-network、nova-volume时出现的timeout错误，将文件/usr/lib/python2.6/site-packages/eventlet/green/subprocess.py中的第35行

def wait(self,check_interval=0.01)

改为

def wait(self,check_interval=0.01,timeout=None)


3.测试


（1）查看各服务状态。

[root@server1 nova-2012.1]#nova-manage service list

注意：：-）表示正在运行；XXX表示服务启动时出错且已停止；如果服务从未正常启动过，则不会出现在列表中。

（2）创建网络。

[image: ]


更多信息请运行nova help命令查看。

（3）启动一个实例。

应先关闭selinux，否则无法创建密钥，方法如下：

[root@server1 nova-2012.1]#vim/etc/sysconfig/selinux

修改SELINUX=disabled。

不想重启可执行以下命令：

[root@server1 nova-2012.1]#sudo setenforce 0

创建密钥：

[image: ]


创建实例：

[root@server1 nova-2012.1]#nova boot myserver--flavor 1--key_name mykey-image tty-linux

可通过nova show myserver或nova list查看实例状态，当实例状态为active时可通过SSH连接。

通过SSH登录实例：

[root@server1 nova-2012.1]#ssh-i oskey.priv root@10.0.0.2

查看实例日志：

[root@server1 nova-2012.1]#nova console-log myserver

删除实例：

[root@server1 nova-2012.1]#nova delete myserver

A.7 horizon的配置、运行与测试


1.配置


（1）创建配置文件。

[image: ]


修改数据库信息，在USE_SSL=False下添加一行内容：

SECRET_KEY=′elj1IWiLoWHgcyYxVLj7cMrGOxWl0′

任意修改部分字符即可。

将该文件复制到Horizon安装目录下：

[image: ]


（2）为httpd创建Horizon配置文件。

[root@server1 Desktop]#sudo vim/etc/httpd/conf.d/horizon.conf

内容如下：

[image: ]


[image: ]


创建目录：

[image: ]


（3）初始化数据库。

[root@server1 Desktop]#horizon-2012.1/manage.py syncdb

[image: ]



2.运行


重启httpd。

[image: ]



3.测试


登录界面如图A.2所示。

查看实例，如图A.3所示。

[image: ]
图A.2 OpenStack登录界面



[image: ]
图A.3 OpenStack实例列表



A.8 安装与配置计算节点

操作系统的准备同前面一样，在此不再赘述。


1.时间同步


计算节点要与控制节点通信，保持时间同步很重要，因此需要配置ntp服务器。

（1）配置控制节点的ntp。

[root@server1~]#vim/etc/ntp.conf

在

[image: ]


下添加要提供时间同步服务的网段，如：

restrict 10.61.2.0 mask 255.255.255.0 nomodify notrap

去掉以下两行前的注释：

server 127.127.1.0

#local clock

fudge 127.127.1.0 stratum 10

为了使时间更新到bios，需要打开ntpd，在后面添加SYNC_HWCLOCK=yes：

[image: ]


（2）启动控制节点的ntp。

[root@server1~]#chkconfig ntpd on&&service ntpd start

（3）配置计算节点的ntp。

[root@server1~]#vim/etc/ntp.conf

将以下三行

[image: ]


替换为

server 10.61.5.51＃此处的ip是控制节点的ip

使时间更新到bios，在后面添加SYNC_HWCLOCK=yes：

[image: ]


启动ntp：

[root@server1~]#chkconfig ntpd on&&service ntpd start

（4）时间同步情况。

控制节点情况如下：

[image: ]


计算节点情况：

[image: ]



2.防火墙配置


在初次安装过程中，为简单起见，直接对本地的IP数据包全部放行。CentOS在启动时会加载/etc/sysconfig/iptables中的过滤规则，所以我们选择编辑它，加入一条简单规则。注意，控制节点和计算节点都要添加，比如本地IP段为10.61.5.0/24。

[root@node1~]#vim/etc/sysconfig/iptables

在

-A INPUT-m state--state NEW-m tcp-p tcp--dport 22-j ACCEPT

后添加如下内容：

-A INPUT-s 10.61.5.0/24-j ACCEPT

该规则只有在机器重启后才会有效，若要不重启就运行如下命令：

[root@node1~]#iptables-I INPUT 9-s 10.61.5.0/24-j ACCEPT


3.关闭selinux


selinux会导致一些权限限制问题，为了实验方便，可以选择关闭。

[image: ]


修改SELINUX=disabled。


4.组件安装


这里我们只安装Nova、Glance、python-novaclient，后两个是Nova所依赖的。


5.编译nbd模块


安装kernel-devel及kernel-headers：

[image: ]


安装kernel source code：

[image: ]


备份：

[image: ]


解压源文件：

[image: ]


[image: ]


注意：nbd模块不会在机器启动后自动加载，必须用命令modprobe nbd加载。开机自启动方法：编辑/etc/rc.d/rc.local，在文件尾添加modprobe nbd。


6.运行nova-compute


计算节点上只要运行nova-compute就可以了，当然还可以运行nova-network，这时需要在/etc/nova下添加policy.json文件。

从控制节点复制配置文件nova.conf到/etc/nova/nova.conf。

修改其中的my_ip为计算节点的IP。

修改其中的vncserver_listen为计算节点的IP。

运行：

[root@node1~]#nova-compute


7.测试


查看nova-compute是否启动：

[root@node1~]#nova-manage service list

[image: ]


注意：控制节点上采用nova-all启动相关服务，但nova-all不会启动nova-compute和nova-consoleauth，如果要在控制节点上创建实例，须另外启动nova-compute。在采用vnc操作实例时，要另外启动nova-consoleauth来进行验证。


附录B Hadoop的安装与配置

B.1 环境准备


1.实验环境说明


操作系统：Linux Ubuntu 12.10。

软件环境：配置JDK 7。


2.配置JDK 7


（1）下载JDK。

下载地址：http：//www.oracle.com/technetwork/java/javase/downloads/index.html

（2）指定目录，解压安装。

在当前目录下解压：

[image: ]


以最高权限复制到安装目录：

[image: ]


可按照个人习惯改名：

[image: ]



3.配置环境变量


打开/etc/environment文件：

[image: ]


在文件中追加以下方框内的内容：

[image: ]


使配置生效：

[image: ]



4.配置默认jdk版本


如果有默认jdk，需要进行此步骤。

[image: ]



5.直接删除Ubuntu自带的OpenJDK


如果有OpenJDK，步骤4与步骤5选其一即可，否则步骤4必选。

[image: ]



6.测试安装与配置结果


[image: ]


B.2 配置在单节点（伪分布式）环境下运行Hadoop

1.添加Hadoop用户并赋予sudo权限（可选）

为Hadoop应用添加一个单独的用户，这样可以使逻辑更加清晰，但也可不添加，依个人习惯而定。

创建Hadoop组：

[image: ]


创建Hadoop用户并加入Hadoop组：

[image: ]


加入sudo权限：

[image: ]


也可通过更改/etc/sudoers的方式进行权限的设置。


2.配置SSH（openssh-server）


Hadoop 采用 SSH 来访问各个节点的信息，即使在单机环境下也通过 SSH 访问用户Hadoop的localhost的信息。

安装SSH：

[image: ]


如果配置了Hadoop用户则切换至Hadoop用户，否则无须切换用户。

[image: ]


使Hadoop应用能够实现无码登录。

生成一个公钥和私钥对，即id_rsa和id_rsa.pub两个文件，位于～/.ssh/authorized_keys文件夹下。

[image: ]


或者

[image: ]


可以在默认目录下看到两个密钥。

[image: ]


配置密钥，使得Hadoop用户无须输入密码，即可通过SSH访问localhost。

[image: ]


或者将id_rsa.pub追加到authorized_keys授权文件中，不过开始没有authorized_keys。

[image: ]


至此，SSH配置完毕，可以通过ssh localhost验证是否配置成功，即是否无须输入密码即可以直接登录localhost。如果成功，测试结果如下：

[image: ]



3.安装及配置Hadoop


下载Hadoop。

下载地址：http：//www.apache.org/dyn/closer.cgi/hadoop。

解压到/opt/hadoop目录下：

[image: ]


或者解压至当前目录，用最高权限复制到指定目录下：

[image: ]


更改目录名称：

[image: ]


将hadoop文件夹的own改为用户Hadoop：

[image: ]


解压好以后，所有与Hadoop相关的配置文件都可以在/opt/hadoop/conf下找到，下面主要针对以下 4 个文件进行配置，分别是 core-site.xml、hadoop-env.sh、hdsf-site.xml、mapred-site.xml。

修改hadoop-env.sh，设置JAVA_HOME。

将

[image: ]


改为

[image: ]


在hadoop文件夹下建立tmp文件夹：

[image: ]


修改core-site.xml内容如下：

[image: ]


修改hdfs-site.xml内容如下：

[image: ]


修改mapred-site.xml内容如下：

[image: ]


至此，完成了对Hadoop的配置。


4.运行Hadoop


首先需要格式化HDFS，需要运行的主要脚本位于HADOOP_HOME（Hadoop解压后的根目录）/bin目录下，在此目录下进行格式化：

[image: ]


运行结果如下：

[image: ]


[image: ]


启动单节点集群：

[image: ]


运行结果如下：

[image: ]


由以上结果可以看，出本操作一共启动了本机的 namenode、secondarynamenode、datanode、jobtracker、tasktracker五个JVM进程，可以通过JPK自带的jdk命令进行查看：

[image: ]


停止单节点集群：

[image: ]


B.3 在多节点（分布式）环境下运行Hadoop

搭建多节点集群的方法是在每一台机器上分别搭建好单机环境，再将几台机器整合成一个集群，因此要确保每台实验机都搭建好了单机环境。每台集群里的机器最好具有相同的Hadoop用户名和Hadoop安装目录，如果不这样配置，则需要额外进行其他配置，读者可以自行尝试。本次实验中，所有的实验机都具有相同的结构。


1.设置/etc/hosts文件


实验中两台机器处于同一局域网中，其中一台作为master，IP地址为192.168.197.128；一台作为slave，IP地址为192.168.197.130。修改两台机器的/etc/hosts文件：

[image: ]


添加以下方框内的内容：

[image: ]



2.设置节点之间无密码SSH登录


master上的Hadoop必须能够无密码登录到master和slave两台机器上，由于实验机已经配置了单机无密码登录 localhost，故只需要设置 master 无密码登录 slave 即可，在master上运行如下命令：

[image: ]


此次操作就是将master上的公钥复制到slave上，这样下次通过SSH登录 slave时，slave就认识master了，无须输入密码。

可以通过ssh master和ssh slave验证SSH配置是否正确，如果可以无密码进行远程登录，则说明已经配置成功。


3.修改集群配置文件


Hadoop集群的架构分为两层：HDFS层和MapReduce层。在HDFS层，master作为namenode和datanode，slave作为datanode；在MapReduce层，master作为jobtracker和tasktracker，而slave作为tasktracker。在本次实验中master节点既作为管理节点，又作为数据节点。

修改master的conf/masters文件，如下所示：

[image: ]


修改master的conf/slaves文件，如下所示：

[image: ]


以上配置表明，在本次实验中，master扮演双重角色，既是master也是slave。

如果需要更多的 slave，则可以继续在 conf/slaves 文件中进行添加，如 slave1、slave2等。

在所有节点上修改conf/core-site.xml，更改fs.default.name的值为hdfs：//master：9000。

[image: ]


在所有节点上修改conf/mapred-site.xml，将jobtracker的地址改为master。

[image: ]


在所有节点上修改 conf/hadfs-site.xml，其中的 dfs.replication 参数决定集群中一个文件需要保存多少个副本。其默认值为3，因为本次实验节点数为2，故将其更改为2。

[image: ]



4.格式化HDFS


如果之前在单机环境下格式化过HDFS，最好把之前的文件删除，否则可能会出现异常（hadoop/tmp-hadoop/dfs，tmp-hadoop目录是格式化时产生的目录，也可把整个目录删除）。然后只要在master上执行格式化即可，

[image: ]



5.启动和停止集群


首先，在master上启动HDFS。

[image: ]


启动结果是在 master 节点上启动 namenode、secondarynamenode、datanode，在所有slave节点上启动datanode，通过jps命令可以查看master和slave上启动的服务列表。

master:

[image: ]


slave:

[image: ]


其次，在master上启动MapReduce。

[image: ]


启动结果是在 master 节点上启动jobtracker和tasktracker，在所有 slave 节点上启动tasktracker，通过jps命令可以查看master和slave上启动的服务列表。

master:

[image: ]


slave:

[image: ]


如果需要停止集群，则按上述启动步骤相反的顺序执行停止命令即可。

首先，在master上运行如下命令：

[image: ]


其次，在master上运行如下命令：

[image: ]


当然，停止集群时，也可通过jps等其他方式来完成。


6.配置Hadoop Path


为了像使用Java命令一样方便地使用Hadoop命令，可以设置一下hadoop/bin的环境变量。

打开/etc/environment文件：

[image: ]


在文件中追加以下方框内的内容：

[image: ]


使配置生效：

[image: ]


B.4 运行wordcount词频统计程序

wordcount 是一个简单而却能直观体现 MapReduce 编程思想的示例程序，可以在Hadoop的安装包下找到，主要功能就是在一系列文本中统计出每个单词的出现次数。


1.创建文件夹及示例文件


在自己的任意工作目录下创建一个文件夹（本机在/home/hadoop下创建）。

[image: ]


在file文件夹中，创建两个文本文件file1.txt和file2.txt，并输入几个自己喜欢的句子或短语。

[image: ]


file1.txt如下：

[image: ]


file2.txt如下：

[image: ]


2.在HDFS上创建input文件夹


[image: ]


可以查看到如下内容：

[image: ]


上传前面创建的file1.txt和file2.txt到集群的input目录下：

[image: ]



3.在集群上运行wordcount程序


以input作为输入目录，output作为输出目录。

一般情况下，wordcount的JAR包可在Hadoop安装包的根目录下找到。以本机为例，如下所示：

[image: ]


下面就运行此程序：

[image: ]


这里补充解释两点。

jar：执行jar命令。

wordcount：程序主类名。

执行过程中部分提示信息如下：

[image: ]



4.查看运行结果


output中的情况如下，生成了3个文件。

[image: ]


我们需要的结果在part-r-00000中，具体内容如下：

[image: ]


可以看到，程序输出了我们期望的结果，准确地统计出了单词的个数。


附录C HBase的安装与配置

Apache下载镜像http：//www.apache.org/dyn/closer.cgi/hbase/提供了HBase的多个下载地址，用户可以选择速度较快的镜像点下载最新的版本。下载后缀为.tar.gz 的文件，例如hbase-0.96.2-hadoop2-bin.tar.gz。

C.1 单机版

对于单机版来说，只需要解压 HBase 安装文件到相应的目录，然后做一些简单的配置就可以启动HBase了。

[image: ]


完成上述操作就可以启动 HBase 了。但此时 HBase 默认将数据写入目录/tmp/hbase-${user.name}。由于操作系统重启会清理/tmp目录，所以写入HBase的数据会丢失。因此需要编辑 conf/hbase-site.xml 去配置hbase.rootdir，以确定HBase将数据写入哪个目录。

[image: ]


将DIRECTORY替换成用户期望写文件的目录。

在启动前确认机器中已经安装了 Java 运行环境，如果没有安装，需要先安装，然后编辑conf/hbase-env.sh。

export JAVA_HOME=/usr/lib/java/jdk1.6/

将其中的JAVA_HOME指向用户的Java安装目录。

接下来就可以启动HBase并用shell连接进行数据库操作了。

[image: ]


关闭HBase shell：

hbase(main):001:0＞exit

停止HBase：

[image: ]


C.2 伪分布模式

伪分布式模相对简单，只在测试时使用，不能进行实际应用，也不能用于测试性能。

伪分布模式运行在HDFS之上，在确认HDFS安装成功之后（参见附录B），就可以编辑配置文件conf/hbase-site.xml，如下所示：

[image: ]


运行HBase需要设置hbase.rootdir 属性，该属性指定HBase在HDFS中使用的目录的位置。本配置中rootdir指定为/hbase 目录，让namenode 监听localhost的9000端口，只有一份数据副本（HDFS默认是3份副本）。

注意：最好让 HBase 创建 hbase.rootdir 目录，如果用户自己创建这个目录，会产生warning，因为HBase试图在其中进行文件迁移操作，但是缺少必要的文件。

C.3 完全分布模式


1.环境准备


完全分布模式是 HBase 在集群实际应用中的部署模式，其配置较复杂，也需要集群其他环境的配合。这些环境包括以下几种。

（1）Hadoop：已经正确安装，并且可以启动 HDFS，参见附录B。

（2）SSH：已经安装，且sshd必须运行，这样Hadoop的脚本才可以远程操控其他的Hadoop和HBase进程。SSH之间必须都打通，不用密码就可以登录。

（3）集群时间同步nip：集群的时钟要保证基本一致，参见附录A。

（4）ulimit和nproc：HBase是数据库，会在同一时间使用大量文件句柄。Linux系统的默认值1024无法满足需要，会导致“java.io.IOException...（Too many open files）”异常。还可能会发生类似这样的异常：
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所以需要修改最大文件句柄限制，还需要修改HBase用户的nproc，如果过低会造成“Out Of MemoryError”异常。需要指出的是，这两个设置是针对操作系统的，不是HBase本身的。有一个常见的错误是HBase运行的用户，和设置最大值的用户不是同一个用户。在HBase启动的时候，第一行日志会显示ulimit信息，所以最好检查一下。

查看当前用户的ulimit：

$ulimit-n

以Ubuntu为例设置ulimit，在文件/etc/security/limits.conf中添加一行内容，如：

hadoop-nofile 32768

其中hadoop是运行HBase和Hadoop的用户。如果有两个用户，就需要配置两个。还要配置nproc hard 和 soft limits。例如：

hadoop soft/hard nproc 32000

在/etc/pam.d/common-session中加入如下内容：

session required pam_limits.so

否则/etc/security/limits.conf中的配置不会生效。

注销后重新登录，这些配置才能生效。

（5）dfs.datanode.max.xcievers：Hadoop HDFS Datanode 同时处理文件的上限。一个Hadoop HDFS datanode有一个同时处理文件的上限，这个参数叫 xcievers。在运行之前，需要先确认有没有配置conf/hdfs-site.xml中的xcievers参数，参数取值至少为4096。
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2.配置conf/hbase-env.sh
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不论采用哪种模式，用户都需要编辑conf/hbase-env.sh文件来指明Java的安装路径。在这个文件里用户还可以设置HBase的运行环境，如 heapsize和其他 JVM有关的选项，以及Log文件地址等。JAVA_HOME指向Java安装路径。

分布式模式的HBase依赖于一个Zookeeper集群。所有的节点和客户端都必须能够访问 Zookeeper。默认情况下，HBase 会管理一个Zookeeper 集群。这个集群会随着 HBase的启动而启动。用户也可以自己管理一个 Zookeeper 集群，但需要修改 conf/hbase-env.sh中的HBASE_MANAGES_ZK参数。这个参数默认值是true，作用是在启动HBase的同时也启动Zookeeper。如果让HBase使用一个现有的不被HBase托管的Zookeeper集群，需要设置HBASE_MANAGES_ZK 参数值为false。


3.配置conf/hbase-site.xml
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对于完全分布模式，属性 hbase.cluster.distributed 的值设置为 true。在HBase的运行模式中，false代表单机模式，true代表分布式模式。若为false，HBase和Zookeeper会运行在同一个JVM里面。其值默认为false。

属性hbase.rootdir的值设置为HDFS的namenode上的目录。例如，namenode运行于node1，端口是54310，期望的目录是/hbase，使用如下配置：

hdfs://node1:54310/hbase


4.配置Zookeeper


当HBase管理Zookeeper的时候，可以通过修改zoo.cfg来配置Zookeeper，一个更加简单的方法是在conf/hbase-site.xml中修改Zookeeper的配置。Zookeeper的配置是作为属性写在 hbase-site.xml中的。

属性hbase.zookeeper.property.clientPort：客户端连接的端口。

属性 hbase.zookeeper.quorum：Zookeeper 集群的地址列表，用逗号分割。例如“node1，node2，node3”。默认是 localhost，是给伪分布模式用的。如果在 hbase-env.sh 中设置了HBASE_MANAGES_ZK，这些Zookeeper节点就会和HBase一起启动。

属性hbase.zookeeper.property.dataDir：Zookeeper保存数据的目录地址。默认值是/tmp，/tmp中的数据在机器重启的时候会被操作系统删掉，需要把它修改为另外的路径（对这个路径Hadoop用户拥有读写权限）。


5.配置conf/regionservers


在完全分布模式下还需要修改conf/regionservers。在这里列出了用户希望运行的全部HRegionServer，一行写一个主机名。列在这里的主机会随着集群的启动而启动，随着集群的停止而停止，如下所示：
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6.运行


同单机版的运行一样，启动一个分布式HBase如下所示：
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关闭HBase shell：

hbase(main):001:0＞exit

停止HBase：

[image: ]
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hbase> balance switch true

hbase> balance switch false
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<sequence>

<l-- A EIN{E-->

<assign name="setSalesforceAuthorization">

<copy>
<from variable="input" part="payload"
query="/tns:BookingTicketFlowRequest/tns:username"></from>

<to variable="loginRequest" part="parameters"
query="/salesforce:login/salesforce:username"/>
</copy>
<copy>
<from variable="input" part="payload"
query="/tns:BookingTicketFlowRequest/tns:password"></from>

<to variable="loginRequest" part="parameters"
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[filter:authtoken]
admin_tenant name = service
admin_user = glance

admin_password = servicel23
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<scope name="customerPreference">
<l AR N>
<variables>

]

<variable messageType="salesforce:loginRequest" name="loginRequest"/>

<variable messageType="salesforce:loginResponse" name="loginResponse"/>

</variables>





OEBPS/Image00328.jpg
[paste_deploy]

flavor = keystone





OEBPS/Image00453.jpg
— WERHE
FEEHNA






OEBPS/Image00089.jpg
hbase> compact 't1’ IIRGaR VT 2 X
hbase> compact 'r1’ IIE4E5r Rt

hbase> compact t1’, 'el’  //[E4E43 X 1" I 51 i c 1!
hbase> compact 't1’, 'cl’  //IE4AR 11" IS % cl’





OEBPS/Image00210.jpg
05 8.9
<invoke partnerLink="salesforce" portType="salesforce:Soap" operation="login"

inputVariable="loginRequest" outputVariable="loginResponse"/>
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[root@serverl glance-2012.1]# mkdir /var/log/glance
[root@serverl glance-2012.1]# mkdir /var/lib/glance
[root@serverl glance-2012.1]# chown -R wa:wa /var/log/glance
[

root@serverl glance-2012.1]# chown -R wa:wa /var/lib/glance
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$ ./bin/start-hbase.sh

$ ./bin/hbase shell

hbase (main) :001:0>
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hbase> close _region 'REGIONNAME', 'SERVER NAME'
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query="/salesforce:login/salesforce:password"/>
</copy>

</assign>
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[paste_deploy]

flavor = keystone
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$ ./bin/stop-hbase.sh
stopping hbase...............
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hbase> split 'tableName'

hbase> split 'regionName'
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<case condition="bpws:getVariableData('queryResponse','parameters',
'/salesforce:queryResponse/salesforce:result/salesforce:records/salesObject:SLA_ ¢') =
Advanced">
<assign name="setDiscount">
<copy>
<from expression="ceiling(bpws:getVariableData( 'input','payload’,
'/tns:BookingTicketFlowRequest/tns:price' ) -
bpws:getVariableData( 'input','payload',/tns:BookingTicketFlowRequest/
tns:price' ) * 0.3)">
</from>
<to variable="output" part="payload"
query="/tns:BookingTicketFlowResponse/tns:price"/>
</copy>
</assign>

</case>
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<switch name="calculatePrice">
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[root@serverl glance-2012.1]# glance-control all start
Starting glance-api

Starting glance-registry

Starting glance-scrubber

[root@serverl ~]glance-api
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hbase> add_peer 'l’, ‘cluster ip:2181:/hbase’
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2010-04-06 03:04:37,542 INFO org.apache.hadoop.hdfs. DFSClient:
ExceptionincreateBlockOutputStream java.io. EOFException

2010-04-06 03:04:37,542 INFO org.apache.hadoop.hdfs. DFSClient: Abandoning block
blk -6935524980745310745 1391901
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<property>
<name>dfs.datanode.max.xcievers</name>
<value>4096</value>

</property>
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[ec2]

driver = keystone.contrib.ec2.backends.sql.Ec2
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hbase> put 't1’, 'rl’, ‘cl’, 'value’, tsl
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<variables>
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[root@server] ~]# source openstackrc
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</configuration>
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<l-- Rk AR~
<partnerLinks>
<partnerLink name="client" partnerLinkType="tns:BookingTicketFlow"
myRole="BookingTicketFlowProvider" partnerRole="BookingTicketFlowRequester"/>
<partnerLink name="salesforce" partnerLinkType="salesforce:SoapLink"
partnerRole="SoapProvider"/>

</partnerLinks>
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[root@serverl ~]# touch openstackrc

export SERVICE  TOKEN=6c3b8efb3d0837220330

export SERVICE_ENDPOINT=http://127.0.0.1:35357/v2.0
export OS_USERNAME=nova

export OS PASSWORD=servicel23

export OS TENANT NAME=service

export OS AUTH URL=http://127.0.0.1:5000/v2.0
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hbase> assign '/REGION_NAME'
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<sequence name="main">
<l-- FLWAN-->

<receive name="receivelnput" partnerLink="client" portType="tns: BookingTicketFlow"

operation="initiate" variable="input" createlnstance="yes"/>
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[filter:authtoken]
admin_tenant name = service
admin_user = glance

admin_password = servicel23
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export JAVA_HOME=/usr/java/jdk1.6/
export HBASE MANAGES ZK=true
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hbase>truncate 't1’
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<I-- FAANLE >

<variable name="input" messageType="tns:BookingTicketFlowRequestMessage"/>
<l AR >

<variable name="output" messageType="tns:BookingTicketFlowResponseMessage"/>

</variables>
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[root@serverl glance-2012.17# cp -R etc /etc/glance

[root@server] glance-2012.1]# chown -R wa:wa /etc/glance
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<configuration>

<property>
<name>hbase.rootdir</name>
<value>hdfs://node1:54310/hbase</value>

</property>

<property>
<name>hbase.cluster.distributed</name>
<value>true</value>

</property>

<property>
<name>hbase.zookeeper.property.clientPort</name>
<value>3321</value>

</property>

<property>
<name>hbase.zookeeper.quorum</name>
<value>nodel ,node2,node3</value>

</property>

<property>
<name>hbase.zookeeper.property.dataDir</name>
<value>/home/hadoop/zookeeper</value>

</property>
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hbase> stop_replication
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[DEFAULT]

# LOGS/STATE

verbose=True

logdir=/var/log/nova

state_path=/var/lib/nova

lock path=/var/lock/nova

# AUTHENTICATION

auth_strategy=keystone

# SCHEDULER

compute scheduler driver=nova.scheduler.filter scheduler.FilterScheduler
# VOLUMES

volume_group=nova-volumes

volume name_template=volume-%08x

iscsi_helper=tgtadm

# DATABASE
sql_connection=mysql://nova:nova@192.168.136.133/nova

# COMPUTE

libvirt_type=kvm  #UWI 4 E ERNLHTETF R ERME, S HEH gemu
connection_type=libvirt

instances_path=/home/user1/instances
instance_name_template=instance-%08x
api_paste_config=/etc/nova/api-paste.ini
allow_resize to same host=True

# APIS

osapi_compute extension=nova.api.openstack.compute.contrib.standard extensions
ec2 _dmz host=192.168.136.133

s3_host=192.168.136.133

# RABBITMQ

rabbit_host=192.168.136.133

rabbit_userid=guest

rabbit_password=servicel23
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root@serverl nova-2012.1]#cp -R etc/nova /etc/nova

root@serverl nova-2012.1]#chown -R root:root /etc/nova

[
[
[root@server] nova-2012.1|#mkdir /var/log/nova
[root@server] nova-2012.1]#mkdir /var/lib/nova
[

root@serverl nova-2012.1]#mkdir /var/lock/nova
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hbase> revoke 'username’
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admin_tenant name = %SERVICE_TENANT NAME%
admin_user = %SERVICE USER%
admin_password = %SERVICE PASSWORD%
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hbase> grant ‘username’, 'RWXCA'
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# GLANCE

image service=nova.image.glance.GlancelmageService

glance api_servers=192.168.136.133:9292

# NETWORK

network manager=nova.network.manager.FlatDHCPManager
force_dhep_release=True

dhcpbridge flagfile=/etc/nova/nova.conf

firewall driver=nova.virt.libvirt.firewall.IptablesFirewallDriver
my_ip=192.168.136.133

public_interface=br100

vlan_interface=ethQ

flat network bridge=br100

flat interface=ethQ

fixed range=192.168.136.0/24

# NOVNC CONSOLE

novncproxy base url=http://192.168.136.133:6080/vnc_auto.html
xvpvneproxy_base url=http://192.168.136.133:6081/console
vncserver proxyclient address=192.168.136.133

vneserver listen=192.168.136.133

bindir=/usr/bin
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hbase> user_permission
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05 8.12
<case condition="bpws:getVariableData('queryResponse', 'parameters',
'/salesforce:queryResponse/salesforce:result/salesforce:records/salesObject:SLA _ ¢') =
"Common">
<assign name="setDiscount">
<copy>
<from expression="ceiling(bpws:getVariableData( 'input','payload’,
'/tns:BookingTicketFlowRequest/tns:price' ) -
bpws:getVariableData( 'input','payload','/tns:BookingTicketFlowRequest/tns:price' ) * 0.8)">

</from>
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[ugyn@cc glance-2012.1]$ cd ~/image
[ugyn@cc image]$ tar xzvf ttylinux-uec-amd64-12.1 2.6.35-22 1.tar.gz
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[root@serverl ~]# ps aux | grep glance

0:00 /usr/bin/python /usr/bin/glance-api

root 9455 0.8 1.8 380900 35196 ? Ssl 09:43

root 9456 0.7 1.5 335484 29300 ? Ss 09:43 0:00 /usr/bin/python /usr/bin/glance-registry
root 9510 0.0 0.0 103240 832 pts/2 S+ 09:44 0:00 grep glance

[root@serverl ~]#
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hbase> list_peers
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05 8.13
<otherwise>
<assign name="setDiscount">
<copy>

<from variable="input" part="payload" query="/tns:BookingTicketFlowRequest/tns:price">
</from>
<to variable="output" part="payload" query="/tns:BookingTicketFlowResponse/tns:price"/>

</copy>

</assign>

</otherwise>

<\—8R I B>

</switch>
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[root@serverl ttylinux-uec-amd64-12.1 2.6.35-22 1]# glance add name="tty-linux-ramdisk"

disk format=ari container format=ari < ttylinux-uec-amd64-12.1 2.6.35-22 1-loader
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hbase> remove peer '1’
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—" —n

<to variable="output" part="payload" query="/tns: BookingTicketFlowResponse/tns:price"/>
</copy>
</assign>

</case>
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[root@serverl ttylinux-uec-amd64-12.1 2.6.35-22 1]# glance add name="tty-linux-kernel"

disk format=aki container format=aki < ttylinux-uec-amd64-12.1 2.6.35-22 1-vmlinuz
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hbase> disable peer ‘1’
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center.

Cﬁckoﬂan?icomoselectaciy.
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You can also click the @ and O icons next to each
listing.
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[root@serverl Desktopl# glance index
1D Name

Disk Format

Container Format

Size

6d5ef856-aefb-4a89-92c4-5%5a14550ea tty-linux
d21e29a2-8342-4363-8d54-116£810cd3ee tty-linux-ramdisk
417907aa-576c-4a0a-9c9e-6b2c£3067004 tty-linux-kernel
[root@serverl Desktopl#

ami
ari
aki

ami
ari
aki

25165824
96629
4404752
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hbase> enable peer '1’
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15 8.14
<invoke name="callbackClient" partnerLink="client"
portType="tns:BookingTicketFlowCallback"
operation="onResult" inputVariable="output"/>
<I—G R B>
</sequence>
<\ R R X->

</process>
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[root@serverl ttylinux-uec-amd64-12.1 2.6.35-22 1]# glance add name="tty-linux"
disk format=ami container format=ami kernel id= 76e63b80-fef5-455f-9231-bc6c593a179c
ramdisk id= dbd16e2c-2834-4e8f-a470-59782ea6c023 < ttylinux-uec-amd64-12.1 2.6.35-22 1.img
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wsdl2java —p edu.ncut.cn.chap7.service
http://127.0.0.1:8080/Hello_Service/ws/Hello?wsdl
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[root@serverl install]# tar zxpf pip-1.1.tar.gz
[root@serverl install]# cd pip-1.1 && sudo python setup.py install
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Hello World
Hello China

Wo zai Yunjiswan Shiyanshi
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</wsdl:message>

<wsdl:portType name="Hello">

- <wsdl:operation name="sysHello">

<wsdl:input message="tns:sysHello" name="sysHello" />

<wsdl:output message="tns:sysHelloResponse" name="sysHelloResponse" />
</wsdl:operation>

</wsdl:portType>

<wsdl:binding name="HelloImplServiceSoapBinding" type="tns:Hello">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http" />
- <wsdl:operation name="sysHello">

<soap:operation soapAction="" style="document" />

<wsdl:input name="sysHello">
<soap:body use="literal" />

</wsdl:input>

<wsdl:output name="sysHelloResponse">
<soap:body use="literal" />
</wsdl:output>

</wsdl:operation>

</wsdl:binding>

- <wsdl:service name="HelloImplService">

<wsdl:port binding="tns:HellolmplServiceSoapBinding" name="HellolmplPort">
<soap:address location="http://127.0.0.1:8088/Employee Service/ws/Hello" />
</wsdl:port>

</wsdl:service>

</wsdl:definitions>
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http://pypi.python.org/packages/source/p/pip/pip-1.1.tar.gz#md5=62a9f08dd5dc69d 76 734568a6c040508
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hadoopPubuntu:~/file$ hadoop fs -nkdir input
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<%@ page import="org.apache.cxf.interceptor.LoggingInInterceptor" %>
<%(@page import="javax.xml.bind.JAXBElement, javax.xml.namespace.QName"%>
<%@page import="javax.xml.datatype. XMLGregorianCalendar,
javax.xml.datatype.DatatypeFactory"%>
<%
try {
IR P AR, A2 K factory X5, TR FH IR 45 i A ik
JaxWsProxyFactoryBean factory = new JaxWsProxyFactoryBean ();
/1B E MRS5S
factory.setServiceClass(Hello.class);
/1B E R S5 ik
factory.setAddress(http://127.0.0.1:8088/Employee _Service/ws/Hello);
factory.getOutInterceptors().add(new LoggingOutInterceptor());
factory.getInInterceptors().add(new LoggingInInterceptor());
Object obj = factory.create();
if(obj != null){
Hello hello=(Hello)obj;
IR RS J5id, ATENG R
out.print(hello.sayHello("world"));
}

} catch (Exception ex) {

ex.printStackTrace () ;

%>
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pycrypto-2.3.tar.gz  six-1.1.0.tar.gz Tempita-0.5.1.tar.gz

[root@serverl install]$ sudo pip install ./pipdowns/*

TR TS O A LeRelf, WAMBIRRIEYR, SU&ERRERIFES. [root@serverl
install]$ ./test
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hadoopRubuntu:~5 cd file
hadoopBubuntu:~,fileS vi filel.txt

hadoopBubuntu:~/fileS vi file2.txt
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<% @ page language="java" import="java.util.*, java.text.*"
pageEncoding="utf-8"%>

<% (@ page import="org.apache.cxf.jaxws.JaxWsProxyFactoryBean"%>
<%@ page import="com.fendou.hello.Hello"%>

<%(@ page import="org.apache.cxf.interceptor.LoggingOutInterceptor" %>
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[root@server]l pipdowns]# pip install Markdown-2.1.1.tar.gz nose-1.1.2.tar.gz
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Hello NCUT
Hello Bruce
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import javax.jws. WebService;

/Ih5iE HelloWorld 4% 52— 4> Web 55
@WebService
public interface HelloWorld {
IBRERRSSHITTVE . S8 R IBI S5 R AR AE B
@WebMethod
@WebResult String sayHi (@WebParam String text) ;
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[root@server] Desktop]# cd keystone-2012.1/

[root@server] keystone-2012.1# cp -R etc /etc/keystone
[root@serverl keystone-2012.1]# chown -R wa:wa /etc/keystone/
[

root@serverl keystone-2012.1]# mv /etc/keystone/logging.conf.sample /etc/keystone/logging.conf
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package com.googlecode.garbagecan.cxfstudy.helloworld;
import javax.jws. WebMethod;
import javax.jws. WebParam;

import javax.jws. WebResult;
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[root@serverl horizon-2012.1]# python setup.py install
[root@server] keystone-2012.1 |# python setup.py install
[root@serverl glance-2012.1 ]# python setup.py install
[root@serverl nova-2012.1 ]# python setup.py install
[root@serverl python-novaclient-2012.1 J# python setup.py install
[

root@serverl python-keystoneclient-2012.1 J# python setup.py install
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package com.googlecode.garbagecan.cxfstudy.helloworld;
import org.apache.cxf jaxws.JaxWsServerFactoryBean;
public class Server {
public static void main (String[] args) throws Exception {
JaxWsServerFactoryBean factory = new JaxWsServerFactoryBean () ;
BB MR
factory.setServiceClass (HelloWorldImpl.class) ;
11 B 55 Ha ik
factory.setAddress ("http:/localhost:8080/ws/HelloWorld") ;

factory.create () ;
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hadoop@ubuntu:~/file$ hadoop fs -ls
Found 2 items
i ruxr—xr—x - hadoop supergroup

0 |2013-01-17 02:51 rusershadoopsinput
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package com.googlecode.garbagecan.cxfstudy.helloworld;
public class HelloWorldImpl implements HelloWorld {
155 I RAR SR T Ik
public String sayHi (String name) {
String msg = "Hello " + name + "!";

return msg;
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[root@serverl keystone-2012.1# openssl rand -hex 10
6¢c3b8efb3d0837220330
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hadoopBubuntu:~/file$ hadoop fs -put “sfilesfilex.txt input
hadoop@ubuntu:~,file§ hadoop fs -1ls input
Found 2 items

—ru-r--r-- £ hadoop supergroup 23 2013-01-17 03:37 ruser-hadoopsinputs
filel.txt
—ru-r--r-- Z hadoop supergroup 51 2013-01-17 03:37 rusershadoopsinputs

ile2.txt
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[root@server] ~]#yum --enablerepo=iso --disablerepo=base,updates,extras install libvirt
[root@server] ~]chkconfig libvirtd on

[root@serverl ~]# service libvirtd status

libvirtd (pid 24670) is running...

[root@serverl ~]# virsh version

Compiled against library: libvir 0.9.4

Using library: libvir 0.9.4

Using API: QEMU 0.9.4

Running hypervisor: QEMU 0.12.1
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hadoop@ubuntu:~5 source setcs/environment
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hadoop@ubuntu:~5 mkdir file

hadoop@ubuntu:~5 Is
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<?xml version="1.0" encoding="UTF-8" 7>

- <wsdl:definitions name="HelloImplService" targetNamespace="http:/server.fendou.com/"
xmlns:ns |="http://cxf.apache.org/bindings/xformat"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:tns="http://server.fendou.com/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

- <wsdl:types>

- <xsd:schema attributeFormDefault="unqualified" elementFormDefault="unqualified"
targetNamespace="http://server.fendou.com/" xmlns:tns="http://server.fendou.com/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<xsd:element name="sysHello" type="tns:sysHello" />

- <xsd:complexType name="sysHello">

- <xsd:sequence>
<xsd:element minOccurs="0" name="arg0" nillable="true" type="xsd:string" />
</xsd:sequence>
</xsd:complexType>
<xsd:element name="sysHelloResponse" type="tns:sysHelloResponse" />

- <xsd:complexType name="sysHelloResponse">

- <xsd:sequence>
<xsd:element minOccurs="0" name="return" nillable="true" type="xsd:string" />
</xsd:sequence>
</xsd:complexType>
</xsd:schema>
</wsdl:types>

- <wsdl:message name="sysHello">
<wsdl:part element="tns:sysHello" name="parameters" />
</wsdl:message>

- <wsdl:message name="sysHelloResponse">

<wsdl:part element="tns:sysHelloResponse" name="parameters" />
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root@serverl install]# tar -xzvf keystone-2012.1.tar.gz
root@serverl install]# tar -xzvf glance-2012.1.tar.gz

root@serverl install]# tar -xzvf nova-2012.1.tar.gz

root@serverl install]# tar -xzvf python-keystoneclient-2012.1.tar.gz

[ ]
[ ]
[ ]
[root@serverl install]# tar -xzvf python-novaclient-2012.1.tar.gz
[ ]
[root@server] install]# tar -xzvf horizon-2012.1.tar.gz

[ ]

root@server] install]# tar -xzvf swift-1.4.8.tar.gz
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haduup@ubuntu:"’$ sudo vi rsetcs/environment
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<context-param>

<param-name>contextConfiglocation</param-name>

<param-value>classpath: ApplicationContext *.xml</param-value>

</context-param>

<listener>
<listener-class>org.springframework.web.context.ContextLoaderListener</listener-class>
</listener>

</web-app>





OEBPS/Image00304.jpg
https://launchpad.net/nova/
https://launchpad.net/glance/
https://launchpad.net/keystone/
https://launchpad.net/horizon/
https://launchpad.net/swift/
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BATH="+rusrrlocalrssbin: usr-localsbin: usrsshin: usrsbin:sshin:s bin: usrsgames: u
sr/localsgames:/usr/libs jum/ java-7?-sunsbin:sopt hadoop/bin/”
CLASSPATH=. : usr/1lib/ jum/ java-?-sun-lib

JAVA_HOME=-usr/lib/ jum/ java-7-sun
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[catalog]
driver = keystone.catalog.backends.templated. TemplatedCatalog

template_file = ./etc/default catalog.templates
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$ ./bin/start-hbase.sh

$ ./bin/hbase shell

hbase (main) :001:0>
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[sql]

connection = mysql://keystone:keystone@localhost/keystone
idle_timeout =200

min_pool size =5

max_pool size =10

pool_timeout =200
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$ ./bin/stop-hbase.sh
stopping hbase...............
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<import namespace="http://schemas.xmlsoap.org/ws/2003/03/addressing"
schemaLlocation="//schemas.xmlsoap.org/ws/2003/03/addressing" />
<I--H N BRI E >
<element name="BookingTicketFlowRequest">
<complexType>
<sequence>
<element name="username" type="string" />

<element name="password" type="string" />

" =il

<element name="accountNumber" type="string" />
<element name="price" type="double"/>
</sequence>
</complexType>
</element>
<--f R RS >
<element name="BookingTicketFlowResponse">
<complexType>
<sequence>
<element name="price" type="double"/>
</sequence>
</complexType>
</element>

</schema>

</types>
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[token]

driver = keystone.token.backends.kvs.Tokens
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$ tar xfz hbase-0.96.2-hadoop2-bin.tar.gz
$ cd hbase-0.96.2-hadoop2-bin
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0% 8.1

<?xml version="1.0" encoding="UTF-8"?>

<definitions name="BookingTicketFlow" targetNamespace="http://decloud.ncut.edu.cn"
xmlns:tns=" http://decloud.ncut.edu.cn "
xmlns:plnk="http://schemas.xmlsoap.org/ws/2003/05/partner-link/"
xmlns="http://schemas.xmlsoap.org/wsdl/">
<types>
<schema attributeFormDefault="qualified" elementFormDefault="qualified"

targetNamespace=" http://decloud.ncut.edu.cn "

xmlns="http://www.w3.0rg/2001/XMLSchema">
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[catalog]
driver = keystone.catalog.backends.sql.Catalog
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<?xml version="1.0"?>
<?xml-stylesheet type="text/xsl" href="configuration.xsl"?>
<configuration>
<property>
<name>hbase.rootdir</name>
<value>file:///DIRECTORY/hbase</value>
</property>

</configuration>
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</portType>
<!-- [\l DR E X -->
<portType name="BookingTicketFlowCallback">
<operation name="onResult">
<input message="tns:BookingTicketFlowResponseMessage"/>
</operation>

</portType>
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[ec2]

driver = keystone.contrib.ec2.backends.kvs.Ec2
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4 8.2
<! W AHE >
<message name="BookingTicketFlowRequestMessage">
<part name="payload" element="tns:BookingTicketFlowRequest"/>
</message>
<l &S E >
<message name="BookingTicketFlowResponseMessage">

—"

<part name="payload" element="tns:BookingTicketFlowResponse"/>
</message>
<l N 1 2R 28 g S -—>
<portType name="BookingTicketFlow">
<operation name="initiate">
<input message="tns:BookingTicketFlowRequestMessage"/>

</operation>
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[token]

driver = keystone.token.backends.sql. Token





OEBPS/Image00442.jpg
<configuration>

<property>
<name>hbase.rootdir</name>
<value>hdfs://localhost:9000/hbase</value>
<description>The directory shared by RegionServers.
</description>

</property>

<property>
<name>dfs.replication</name>
<value>1</value>
<description>The replication count for HLog & HFile storage. Should not be greater than
HDFS datanode count.

</description>

</property>

</configuration>
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L 8.3
<plnk:partnerLinkType name="BookingTicketFlow">
<!-- TN FERER E X >
<plnk:role name="BookingTicketFlowProvider">
<plnk:portType name="tns:BookingTicketFlow"/>
</plnk:role>
<! [k R E X -->
<plnk:role name="BookingTicketFlowRequester">
<plnk:portType name="tns:BookingTicketFlowCallback"/>
</plnk:role>
</plnk:partnerLink Type>

</definitions>
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fhadoopBubuntu:~$ cd ~optrhadoops
hadoop@ubuntu: opt-hadoops s

jbuild.xml

CHANGES . txt

ivy.xml

LICENSE .txt

NOTICE.txt
README . txt
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package com.googlecode.garbagecan.cxfstudy.helloworld;

import org.apache.cxf.jaxws.Jax WsProxyFactoryBean;

public class Client {
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#log_config = ./etc/logging.conf.sample
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adoopRubuntu:”5 hadoop fs -l1s output
ound 3 items

-ru-r--r-- Z hadoop supergroup
_SUCCESS

druwxr—xr—x - hadoop supergroup
_logs

Fru-r-—-r—— 2 hadoop supergroup

/part-r-00000

0 2013-01-17 04:00 ruser-hadoop-soutput]
0 2013-01-17 03:59 ruserrhadooproutput]

74 2013-01-17 04:00 rsuser-shadoops/output
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[root@serverl keystone-2012.1]# vim /etc/keystone/keystone.conf
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hadoop@ubuntu:~5 hadoop fs -cat outputspart-r-00000

Yun jisuan
zai 1
hadoop@ubuntu: ™%
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[sql]
connection = sqlite:///keystone.db

idle_timeout =200
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hadoopRubuntu:~$ hadoop jar soptshadoopshadoop-examples-1.1.1. jar wordcount inpu
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public static void main (String[] args) {
JaxWsProxyFactoryBean factory = new JaxWsProxyFactoryBean( );
BB RSS2
factory.setServiceClass (HelloWorld.class) ;
11 B 55 ik
factory.setAddress ("http://localhost:8080/ws/HelloWorld") ;
HelloWorld helloworld = (HelloWorld) factory.create( );
RIS, AT BN de & 5 1
System.out.println Chelloworld.sayHi ("World")) ;
System.exit (0) ;
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log_config = /etc/keystone/logging.conf
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INFO input.FilelnputFormat: Total input paths to process @ 2
INFO util.NativeCodeLoader: Loaded the native-hadoop library
WARN snappy.LoadSnappy: Smappy native library not loaded
INFO mapred.JobClient: Rumning job: job_201301162324_0003
INFO mapred.JobClient: map 0% reduce 0%
INFO mapred.JobClient: map 50% reduce 0x
INFO mapred.JobClient: map 100% reduce 0z

03:53:44 INFO mapred.JobClient: map 1002 reduce 16x%

03:54:48 INFO mapred.JobClient: FILE_BYTES_WRITTEN=72066
03:54:48 INFO mapred.JobClient: HDFS_BYTES_WRITTEN=?4

93:54:48 INFO mapred.JobClient: File Input Format Counters

03:54:48 napred.JobClient : Bytes Read=74

93:54:48 napred.JobClient:  Map-Reduce Framework

03:54:48 napred.JobClient : Map output materialized bytes=134
03:54:48 mapred.JobClient: Map input records=5

93:54:48 napred.JobClient: Reduce shuffle bytes=134

03:54:48 mapred.JobClient : Spilled Records=20

03:54:48 napred.JobClient: Map output bytes=122

03:54:48 napred . JobClient : Total committed heap usage (bytes)s|

03:54:48 napred.JobClient: CPU tine spent (ms)=2050
03:54:48 napred.JobClient: Combine input records=12
03:54:48 napred.JobClient: SPLIT_RAW_BYTES=222
03:54:48 napred.JobClient: Reduce input records=10
03:54:48 napred.JobClient: Reduce input groups=9
03:54:48 napred.JobClient: Conbine output records=10
93:54:48 napred.JobClient: Physical memory (bytes) snapshot=39

03:54:48 mapred.JobClient: Reduce output records=9
03:54:48 mapred.JobClient: Virtual memory (bytes) snapshot=Z90|

03:54:48 INFO mapred.JobClient: Map output records=12
jhadoop@ubuntu:™
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[root@serverl ~]$ sudo vim /etc/my.cnf
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[root@serverl ~]$ sudo mkdir /media/iso
[root@server1~]$ sudo mount -o loop -t 1509660 Desktop/CentOS-6.2-x86 64-bin-DVDI.

iso /media/iso
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127.0.1.1 ubuntu
192.168.197.128 master
192 .168.197.130 slave
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baseurl=file:///media/iso/

gpgcheck=1

enabled=0
gpgkey=file:///media/iso/RPM-GPG-KEY-CentOS-6
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hadoopPubuntu:™5 ssh-copy-id -i SHOME/.sshrs/id_rsa.pub hadoop@slave

ssh 'hadoop@slave’'", and check in:

NMow try logging into the machine, with

“s.zshrauthorized_keys
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[root@serverl ~]$ sudo yum --enablerepo=iso --disablerepo=base,updates,extras install gcc gcc-c++

python-devel python-setuptools libxml2-devel libxslt-devel mod wsgi numpy
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hadoopRubuntu: - opts-hadoopsbing .-sstop-all.sh
stopping jobtracker

localhost: stopping tasktracker

stopping namenode

localhost: stopping datanode

localhost: stopping secondarynamenode
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[root@serverl ~]$ sudo yum --enablerepo=iso --disablerepo=base,updates,extras remove

python-crypto
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hadoopPubuntu:~§ sudo vi setc/hosts
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[root@server] ~]# chkconfig httpd on && sudo service httpd start
Starting httpd: [ OK ]
[root@serverl ~J# sudo service httpd status

httpd (pid 3522) is running...
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<{property>

<name>fs.default. nane< namne>
<valuerhdfs: /smaster:93000{/value>
<s/property>
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[root@server] Desktop]# yum --enablerepo=iso --disablerepo=base,updates,extras install
python-qpid qpid-cpp-server

[root@serverl Desktop]# rpm -ihv rpms/python-sqlite2-2.3.5-2.e16.x86_64.rpm
rpms/python-greenlet-0.3.1-6.€16.x86_64.rpm rpms/python-greenlet-devel-0.3.1-6.€16.x86_64.rpm
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<{property>

<name>mapred . job.tracker</name>
<value>hdfs: /s master:3001<{ value’
</property’
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[root@serverl ~]#sudo yum --enablerepo=iso --disablerepo=base,updates,extras install mysql
mysql-server MySQL-python

[root@serverl ~J# chkconfig mysqld on

[root@serverl ~]# service mysqld start

[root@serverl ~]# service mysqld status

mysqld (pid 3243) is running...
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master |
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[root@serverl ~J# rpm -qalgrep mysql
mysql-libs-5.1.52-1.el6_0.1.x86_64
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starting namenode, logging to -soptrhadooprslibexecr..-logsshadoop-hadoop-namenode
—ubuntu.out

localhost: starting datanode, logging to ~sopt-/hadooprslibexec/../logs/hadoop-hado
op—-datanode-ubuntu.out

localhost: starting secondarynamenode, logging to ~sopt-shadoopslibexecr..-logs-ha

doop-hadoop-secondarynanenode—ubuntu.out

starting jobtracker, logging to csoptshadoopslibexecs..~logs/hadoop-hadoop- jobtra
cker-ubuntu.out

localhost: starting tasktracker, logging to ~opt-hadooprlibexecr..rlogsrhadoop-h
adoop-tasktracker-ubuntu.out
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hadoop@ubuntu:~5 jps

2422
2264
1916
2039
1798
2127

Jps

TaskTracker
DataNode
SecondaryNameNode
NameNode
JohTracker

g
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[iso]

name=iso
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mysql -u root
mysql> use mysql

mysql> delete from user where User=

mysql> update user set Password=password (‘servicel23’) ;
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fhadoop@ubuntu:-opt- hadoopsbing .-start-mapred.sh

lstarting jobtracker, logging to soptshadooprslibexecs../logs-hadoop-hadoop- jobtral
cker—ubuntu.out

=lave: starting tasktracker, logging to sopt-hadoop~slibexecs..~logs/hadoop-hadoo|

p—tasktracker-ubuntu.out
master: starting tasktracker, logging to ~sopt-hadoopslibexecrs../logsshadoop-hado
op-tasktracker-ubuntu.out

localhost: starting tasktracker, logging to -soptshadooprslibexecs..-/logs-hadoop-h
ladoop-tasktracker-ubuntu.out
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sudo service mysqld restart
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thadoop@ubuntu:/opt/hadoop/bing jps
Jps
NameNode

JobTracker
SecondaryNameNode
TaskTracker
DataNode
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mysql> create database keystone;

mysql> grant all privileges on keystone.* to 'keystone'@'%' identified by 'keystone';
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hadoop@ubuntu:/opt/hadoop/bing jps
1801 NameNode
2127 SecondaryNameNode

2258 Jps
1962 DataNode
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mysql> drop database test;
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mysql> create database glance;

mysql> grant all privileges on glance.* to 'glance'@'%' identified by 'glance';
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hadoop@ubuntu: - optshadoopsbing . /stop-dfs.sh
stopping namenode

master: stopping datanode
localhost: stopping datanode

=lave: stopping datanode
master: no secondarynamenode to stop
localhost: no secondarynamenode to stop
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mysql> create database nova;

mysql> grant all privileges on nova.* to 'nova'@'%' identified by 'nova';
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mysql> flush privileges;
mysql> quit
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hadoopBubuntu: sopt-hadoop$ jps
3135 DataNode

3334 Jps

3262 TaskTracker
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mysql> create database horizon;

mysql> grant all privileges on horizon.* to 'horizon'@'%' identified by 'horizon';
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hadoopBubuntu:/opt/hadoop/bing ./stop-mapred.sh
stopping jobtracker

slave: stopping tasktracker
localhost: stopping tasktracker
master: stopping tasktracker
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hadoop@ubuntu: . optshadoopsbing .~ hadoop namenode —format

3
SHUTDOWN_M3G: Shutting down NameMode at ubuntu-r127.0.1.1
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hadoopBubuntu:sopt-hadoops/bing ./start-dfs.sh
starting namenode, logging to soptrhadooprlibexecs..~logs-shadoop-hadoop-namenode
—ubuntu.out

zlave: starting datanode, logging to sopt-rhadoop-libexecr..~logs-hadoop-hadoop-d
atanode-ubuntu.out
localhost: starting datanode, logging to sopt-shadoopslibexecs..slogs-/hadoop-hado

op—-datanode-ubuntu.out

naster: datanode running as process 1962. 3top it first.

master: starting secondarynamenode. logging to ropt-rhadoopslibexecr..~slogs-hadoo
p-hadoop-secondarynanenode-ubuntu.out

localhost: starting secondarynamenode, logging to sopts/hadooprlibexec./..~ logs/ha
doop-hadoop-secondarynamenode—ubuntu.out
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[mysql]
default-character-set=utf8
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character-set-server=utf8

default-storage-engine=InnoDB
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<property>
<mame>dfs.replication<{ nane>
<value>Z<~svalue>

<s/property>
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hadoopPubuntu:~S sudo choun -R hadoop:hadoop -opt-hadoop
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hadoop@ubuntu:™r.ssh§ ls
id_rsa id_rsa.pub
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haduupl!uhuntu :”/.sshS cp “/.ssh/id_rsa.pub ~/.sshrauthorized_keys
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hadoop@ubuntu:~§ ssh-keygen -t rsa -P ""

Generating publicrsprivate rsa key pair.

Enter file in which to save the key (/home-shadoopr.sshr/id_rsa):
Created directory 'shomeshadoop/.ssh’.

Your identification has been =saved in shomershadoops/.sshrsid_rsa.
Your public key has been saved in ~homeshadoops.sshr/id_rsa.pub.
The key fingerprint is:
ff:04:87:e?:3e:ca:b3:22:cb:cB:Z2e:da:84:16:07:6d hadoopPubuntu
The key's randomart image is:

+——[ RSA Z20481----+

& o
=]
=]

[ —
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hadoop@ubuntu:~5 ssh-keygen
Generating publicrsprivate rsa key pair.
Enter file in which to save the key (shomeshadoops.ssh/id_rsald:
Created directory '~shomeshadoops.ssh’.
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in shome-shadoop~.sshsid_rsa.
Your public key has been zaved in rhomerhadoops.sshrsid_rsa.pub.
The key fingerprint is:
15:99:54:74:22:b5:7a:70:22:f9:d4:ba:15:bf :68:50 hadoopBubuntu
The key's randomart image is:
+——[ R3A 20481-——-+

.

.o+ +
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haduupl!ubuntu:"’/.sshS cat id_rsa.pub >> authorized_keys
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hadoop@ubuntu:™5 ssh localhost
lelcome to Ubuntu 12.10 (GHNU-Linux 3.5.0-17-generic x86_64)

# Documentation: https:/shelp.ubuntu.cons
Last login: Twue Jan & 03:21:05 2013 from localhost
hadoopPubuntu:~5 _
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adoop@ubuntu: optshadoopsbing .-start-all.sh _
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<fxml version="1.077%
{Txml-stylesheet type="text xsl" href="configuration.xs1"7>

<t—— Put site-specific property overrides in this file. ——>

<configuration>

<property>

<name>fs.default.name<{/name>
<value>hdfs:rslocalhost:9000{/value>
{s/property>

<{property>

<name>hadoop.tnp.dir<{ namne>
<value>sopt-shadoopstmnp-${user.namer</value>
{sproperty>

<+ conf iguration>
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<Txml version="1.0"7>
{Txml-stylesheet type="textrxsl" href="configuration.xsl"7>

[<t-—— Put =ite-specific property overrides in this file. -2

<configuration>

<property>
<{mamerdfs.replication{/name>
<value>1<svalue>

{s/property>

<+ conf iguration>
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##t The java implementation to use. Reguired.
export JAVA_HOME=rusr-/1ib~ jum/ java-7-sun
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haduupl‘!uhuntu:/upt/ha.duup sudo mkdir tmp
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13-,01,08
13-,01,08
13-,01-08

13-01-08
13-01-08
13,0108
13,0108

util.GSet: UM type b4-bit

util.G5et: 22 max memory 19.33375 MB

util.GSet: capacity 2™21 = 2097152 entries
util.GSet: recommended=2097152, actual=2097152
nanenode .F3Namesysten: fsOuner=hadoop

namenode .FSNamesystem: supergroup=supergroup
namenode .FSNamesystem: isPermissionEnabled=true
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13/01,08 20:43:19 INFO namenode.FSNamesystem: dfs.block.invalidate.linit=100
13,01,08 Z0:43:19 INFO namenode.FSNamesystem: isAccessTokenEnabled=false accessK
eylpdateInterval=0 min(s), accessTokenLifetime=0 min(s)

13,01,08 20:43:19 INFO namenode.NameNode: Caching file names occuring more than
10 times

13-01,08 20:43:19 INFO common.Storage: Image file of size 112 saved in 0 seconds

13,01,08 20:43:19 INFO namenode.FSEditLog: closing edit log: position=4, editlog
=sopt/hadoops/tnp-hadoop/df s/nanescurrent/edits

13,0108 20:43:19 INFO namenode.FSEditLog: close success: truncate to 4, editlog
=/optshadoop/tnp-hadoop/dfs/namescurrentsedits

13/01,08 20:43:19 INFO common.Storage: Storage directory soptshadoops/tmp-hadoop~s
df ssname has been successfully formatted.

13,0108 20:43:19 INFO namenode.NameNode: SHUTDOWN_MSG:

’
SHUTDOMWN_MSG: Shutting down NameNode at ubunturs127.0.1.1
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7xm1 Stglesheet tgpe— 'textsxs1" href="configuration.xsl"?>

t—— Put site-specific property overrides in this file. ——>

conf iguration>

property>

name>mapred. job.tracker{/name’
value>localhost:9001< /value>
sproperty’>

+conf iguration>
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haduupl!ubuntu:/upt/haduup/binS .#hadoop namenode -format_
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# The java implementation to use. BRequired.
#t export JAVUA_HOME=rusr~1ib~ j2sdkl.5-sun
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public static void main(String[] args) throws Exception {
Configuration conf = new Configuration( );
String[] ioArgs=new String[]{"sort_in","sort out"};
String[] otherArgs = new GenericOptionsParser(conf,ioArgs).getRemainingArgs( );
if (otherArgs.length !=2) {
System.err.println("Usage: Data Sort <in> <out>");
System.exit(2);
}
Job job = new Job(conf,"Data Sort");
job.setJarByClass(Sort.class);
/1% & Map Fl Reduce 4b P
job.setMapperClass(Map.class);
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public static class partition extends Partitioner <IntWritable,IntWritable> {
@override
public int getPartition (IntWritable key,IntWritable value,int numPartitions) {
Int Maxnumber = 65523;
Int bound = maxnumber / numPartion + 1;
Int keynumber = key.get( );
For (int I = 0; I < numPartition; I ++) {
if (keynumber < bound * I && keynumber >= bound *(i-1))
return [ -1 ;
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job.setReducerClass(Reduce.class);
job.setPartitionClass(Partition.class);

/1B B A R

job.setOutputKeyClass(IntWritable.class);
job.setOutputValueClass(IntWritable.class);

1B AR H %

FileInputFormat.addInputPath(job, new Path(otherArgs[0]));
FileOutputFormat.setOutputPath(job, new Path(otherArgs[1]));
System.exit(job.waitForCompletion(true) ? 0 : 1);
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Y 7.1.  HelloWorld fik%%
public class HelloWorld {
public String sayHelloTo (String msg) {

return “hello ”+msg;
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i SR R
<?xml version="1.0"?>
<Hello>
<sayHelloTo>
<name>John</name>
</sayHelloTo>
</Hello>

LTJVATENY
<?xml version="1.0"?>
<Hello>
<sayHelloToResponse>
<message>Hello John, How are you?</message>
</sayHelloToResponse>
</Hello>
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/3R TR HE AN value-list "G ER AN B E key I H B

/14 5 linenum SKAREK key ALK

public static class Reduce extends
Reducer<IntWritable,IntWritable,IntWritable,IntWritable> {

private static IntWritable linenum = new IntWritable(1);

11530 reduce PREL
public void reduce(IntWritable key, Iterable<IntWritable> values,Context context)
throws IOException, InterruptedException {
for(IntWritable val:values){
context.write(linenum, key);
linenum = new IntWritable(linenum.get( )+1);
}
public static void main(String[] args) throws Exception {
Configuration conf = new Configuration( );
String[] ioArgs=new String[]{"sort_in","sort_out"};
String[] otherArgs = new GenericOptionsParser(conf,ioArgs).getRemainingArgs( );
if (otherArgs.length !=2) {
System.err.println("Usage: Data Sort <in> <out>");
System.exit(2);
}
Job job = new Job(conf,"Data Sort");
job.setJarByClass(Sort.class);
//¥£'E Map Fil Reduce 4bHfi S
job.setMapperClass(Map.class);
job.setReducerClass(Reduce.class);
116 E A HH A
job.setOutputKeyClass(IntWritable.class);
job.setOutputValueClass(IntWritable.class);
&% NG THERE RS
FileInputFormat.addInputPath(job, new Path(otherArgs[0]));
FileOutputFormat.setOutputPath(job, new Path(otherArgs[1]));
System.exit(job.waitForCompletion(true) ? 0 : 1);
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A 6.9 HliHE R Sort

package cn.edu.ncut.decloud.cloudbook.chapter06;

import java.io.IOException;

import org.apache.hadoop.conf.Configuration;

import org.apache.hadoop.fs.Path;

import org.apache.hadoop.io.Text;

import org.apache.hadoop.mapreduce.Job;

import org.apache.hadoop.mapreduce.Mapper;

import org.apache.hadoop.mapreduce.Reducer;

import org.apache.hadoop.mapreduce.lib.input.FileInputFormat;
import org.apache.hadoop.mapreduce.lib.output.FileOutputFormat;
import org.apache.hadoop.util.GenericOptionsParser;

public class Sort {

public static class Map extends
Mapper<Object, Text,IntWritable,IntWritable>{
private static IntWritable data=new IntWritable( );

/ISEBR map BREL
public void map(Object key,Text value,Context context)
throws IOException, InterruptedException {
String line=value.toString( );
data.set(Integer.parselnt(line));

context.write(data,new IntWritable(1));

—

//reduce Ki4a A\ (1] key 5246l 2% HH BAE 1 key L,
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g 7.2
package edu.ncut.cn.chap7.service;

import javax.jws. WebService;

//@WebService i ffbriE, bR Hello h—AM R4 1
@WebService
public interface Hello {

public String sayHello (String str) ;
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xmlns:jaxws="http://cxf.apache.org/jaxws
xsi:schemalocation=http://cxf.apache.org/jaxws

http://cxf.apache.org/schemas/jaxws.xsd
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hbase> get counter 't1’,
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/15 X sayHello /72
public String sayHello (String str) {

return "Hello "+str;
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7.3
package edu.ncut.cn.chap7.service;
import javax.jws. WebService;@WebService(endpointInterface="com.fendou.server.Hello")

public class Hellolmpl implements Hello {
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hbase> deleteall 't1’, 'rl’
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<?xml version="1.0" encoding="UTF-8"?>
<web-app version="2.5" xmlns="http://java.sun.com/xml/ns/javaee"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://java.sun.com/xml/ns/javaee
http://java.sun.com/xml/ns/javaee/web-app 2 5.xsd">
<l-- CXF W& -->
<servlet>
<servlet-name>CXFServlet</servlet-name>
<servlet-class>org.apache.cxf.transport.servlet. CXFServlet</servlet-class>
<load-on-startup>1</load-on-startup>
</servlet>
<servlet-mapping>
<servlet-name>CXFServlet</servlet-name>
<url-pattern>/ws/*</url-pattern>

</servlet-mapping>
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hbase> get 'tl’, 'rl’, {COLUMN =>'cl’, TIMESTAMP => tsl}





OEBPS/Image00181.jpg
<l-- TN CXF W33 >
<import resource="classpath: META-INF/cxf/cxf.xml" />
<import resource="classpath:META-INF/cxf/cxf-extension-soap.xml"/>
<import resource="classpath:META-INF/cxf/cxf-servlet.xml” />
<bean id="aegisBean" class="org.apache.cxf.aegis.databinding. AegisDatabinding” />
<bean

1"

1d="jaxWsServiceFactoryBean"class="org.apache.cxf.jaxws.support.Jax WsServiceFactoryBean">

="

<property name="wrapped” value="true" />
<property name="dataBinding” ref="aegisBean" />
</bean>
<jaxws:endpoint
id="CollectiveServices" implementor="com.fendou.server.Hellolmpl"
address="/Hello">
<jaxws:serviceFactory>
<ref bean="jax WsServiceFactoryBean1" />

</jaxws:serviceFactory>

</jaxws:endpoint>
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hbase> count 't1’
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hbase> delete 't1’, 'rl’, ‘cl’, tsl
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hbase> exists 't1’
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hbase> list B hbase> list 't.* ’
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context.write (word, one) ;
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hbase> enable_all 't.* '
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hbase> is_enabled 't1’





OEBPS/Image00073.jpg
hbase> enable 't1’
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hbase> drop 't1’
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import org.apache.hadoop.fs.*;

import org.apache.hadoop.mapred. TextInputFormat;

public class NonSplittableTextInputFormat extends TextInputFormat {
@override
protected Boolean isSplitable (FileSystem fs, Path file) {

return false;
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<param-name>jersey.config.server.provider.packages</param-name>
<param-value>.</param-value> ¥¥: WIS A EAEFAL T WAL« Z08Ch
HAAR 4
</init-param>
<load-on-startup>1</load-on-startup>
</servlet>
<servlet-mapping>
<servlet-name>my jersey-servlet</servlet-name>
<url-pattern>/rest/*</url-pattern>

</servlet-mapping>
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hbase> drop_all 't.* ' /MR AT LA t ISk 28
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map: (K1,V1) [K2,V2]
combine: (K2,[V2]) (K2,V2)
reduce: (K2,[V2]) [K3,V3]
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<servlet>
<servlet-name>my jersey-servlet</servlet-name>
<servlet-class>
org.glassfish.jersey.servlet.ServletContainer
</servlet-class>

<init-param>
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hbase> disable_all 't.* ' IREAS TR DLt TRk IR
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(0, Hello World Bye World)
(22, Hello Hadoop Bye Hadoop)
(46, Bye Hadoop Hello Hadoop )
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import java.io.IOException;

import javax.ws.rs.core.MediaType;

import javax.ws.rs.Path;

import javax.ws.rs.GET;

import javax.ws.rs.PathParam;

import javax.ws.rs.Produces;

import org.apache.hadoop.conf.Configuration;
import org.apache.hadoop.hbase.HBaseConfiguration;
import org.apache.hadoop.hbase.client.Get;
import org.apache.hadoop.hbase.client. HTable;
import org.apache.hadoop.hbase.client.Result;
import org.apache.hadoop.hbase.util.Bytes;
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hbase> is_disabled 't1’
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hbase> describe 't1’
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StringTokenizer itr = new StringTokenizer (value.toString()) ;





OEBPS/Image00272.jpg
@ htty i iu/2013010123,CAM870111 & = 0 1

® & [hrm-....x i i1/2013010123,CAM870111

iR : 260





OEBPS/Image00068.jpg
hbase> disable 't1’
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@Path("/JiaotongLiu/{param}")
public class wsJiaotonLiu {
@GET
@Produces(MediaType. TEXT PLAIN)
public String sayhello(@PathParam("param") String nnn) throws IOException {
Configuration cfg=HBaseConfiguration.create( );
HTable tb= new HTable(cfg,"JtLiuHour");
Get gl=new Get(Bytes.toBytes(nnn));
gl.addColumn(Bytes.toBytes("txt"),Bytes.toBytes("num"));
Result rst=tb.get(g1);
String aaa=Bytes.toString(rst.value( ));
System.out.println(aaa);
tb.close( );
return "2 #1145 B "+aaa;
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I

public static class IntSumReducer extends

Reducer<Text, IntWritable, Text, IntWritable> {

public void reduce (Text key, Iterable<IntWritable> values,
Context context) throws IOException, InterruptedException {
int count = 0;
for (IntWritable val : values)  {
count += val.get( );
}

context.write (key, new IntWritable (count)) ;

public static void main (String[] args) throws Exception {
long start = System.currentTimeMillis( );
JobConf conf = new JobConf{( );
String otherArgs0 = "hdfs://master:54310/ss/20130101.txt";
String otherArgs1 = "hdfs://master:54310/ss/output_1";
conf.set ("mapred.job.tracker", "master:54311") ;
conf.set ("dfs.replication”, "1") ;
conf.setlar ("flowcount.jar") ;/flowcount.jar & AT H 1612 f& 1 ) m] $hAT (0
Job job =new Job (conf, "Flow count") ;
job.setlarByClass (FlowStatisticsMMM.class) ;
job.setMapperClass (TokenizerMapper.class) ;
job.setCombinerClass (IntSumReducer.class) ;
job.setReducerClass (IntSumReducer.class) ;
job.setOutputKeyClass (Text.class) ;
job.setOutputValueClass (IntWritable.class) ;
FileInputFormat.addInputPath (job, new Path (otherArgs0)) ;
FileOutputFormat.setOutputPath (job, new Path (otherArgsl)) ;
while (!job.waitForCompletion (true)) {
}
long end = System.currentTimeMillis( );

System.out.println (end-start) ;
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import org.apache.hadoop.mapreduce.Job;

import org.apache.hadoop.mapreduce. Mapper;

import org.apache.hadoop.mapreduce.Reducer;

import org.apache.hadoop.mapreduce.lib.input.FileInputFormat;
import org.apache.hadoop.mapreduce.lib.output.FileOutputFormat;

import org.apache.hadoop.util. GenericOptionsParser;

public class FlowStatistics {
public static class TokenizerMapper extends

Mapper<Object, Text, Text, IntWritable> {

private static IntWritable set = new IntWritable( );

private static Text word = new Text( );

public void map (Object key, Text value, Context context)

throws IOException, InterruptedException {

StringTokenizer itr = new StringTokenizer (value.toString(), "\n") ;
while (itrhasMoreTokens()) {
word.set (itr.nextToken()) ;
String[] line= (word.toString( )) .split ("\t") ;
if (14==line.length) {
if (line[1].length( )<9||line[10].length( )<12) {
break;
}
firstHandle (line) ;

context.write (word, set) ;

public static void firstHandle (String[] line) {
// TODO Auto-generated method stub
String key="";
key = line[10].substring (0, 10) +", "+line[1].substring (0,9) ;
word.set (key) ;
set.set (1) ;
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hbase> alter 't1’, NAME => 'fl’, METHOD => 'delete’ o

hbase> alter 't1’, 'delete’ => 'fl’
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hbase> create 'tl’; {NAME =>'fl'}, {NAME =>'12"}, {NAME =>'f3"} ¥
hbase> create 't1’, 'fl’, 'f2', 'f3’





OEBPS/Image00063.jpg
hbase> whoami
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hbase> alter 'tl’, NAME =>'fl’, VERSIONS => 5
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hbase> version
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int sum = 0;

for (IntWritable val : values) {
sum += val.get( );

}

result.set(sum);

context.write(key,result);
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[root@localhost ~]# hostname
localhost.localdomain

[root@localhost ~]# vim /etc/sysconfig/metwork
NETWORKING=yes
HOSTNAME=serverl.org
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hbase> status
hbase> status 'simple’
hbase> status 'summary’

hbase> status 'detailed’
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import org.apache.hadoop.mapreduce.Reducer;
import org.apache.hadoop.mapreduce.lib.input.FileInputFormat;
import org.apache.hadoop.mapreduce.lib.output.FileOutputFormat;
import org.apache.hadoop.util. GenericOptionsParser;
public class Dedup {
//map AN value 52 E4 HH B 1 key b F ELERA H
public static class Map extends Mapper<Object, Text, Text, Text>{
private static Text line=new Text( );//&-1T 54
/15538 map BR3L
public void map(Object key, Text value,Context context)
throws [OException,InterruptedException {
line=value;

context.write(line,new Text(""));

/lreduce KA\ T (K] key SZiHIEV H BRI key b JF ELEA
public static class Reduce extends Reducer<Text, Text, Text, Text>{
11523, reduce BRI %L
public void reduce(Text key,Iterable<Text> values,Context context)
throws IOException,InterruptedException {
context.write(key,new Text(""));
H
public static void main(String[] args) throws Exception {
Configuration conf = new Configuration( );/MR [fJfic. # &
String[] otherArgs = new GenericOptionsParser(conf,args).getRemainingArgs( );
I AT 28 A B i B A E conf
if (otherArgs.length !=2) {
System.err.println("Usage: Data Deduplication <in> <out>");
System.exit(2); }
Job job = new Job(conf,"Data Deduplication");// i @ —4* job
job.setJarByClass(Dedup.class);/job %I (] class
job.setMapperClass(Map.class);// 4 job i & mapper 7%
job.setCombinerClass(Reduce.class);/job [f] combiner
job.setReducerClass(Reduce.class);//job [1] reducer
job.setOutputKeyClass(Text.class);// 4 job ¥ 4 i key
job.setOutputValueClass(Text.class);/4ii H} value
FileInputFormat.addInputPath(job,new Path(otherArgs[0]));//4it A S
FileOutputFormat.setOutputPath(job,new Path(otherArgs[1]));//4i th 314
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[userl @serverl ~]$ su
Password:
[root@serverl userl1]# echo userl ALL= (ALL) NOPASSWD:ALL">>/etc/sudoers

[root@server] userlJ# su userl
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A5 6.8 % L FEEF Dedup
package cn.edu.ncut.decloud.cloudbook.chapter06;

import java.io.IOException;

import org.apache.hadoop.conf.Configuration;
import org.apache.hadoop.fs.Path;

import org.apache.hadoop.io.Text;

import org.apache.hadoop.mapreduce.Job;

import org.apache.hadoop.mapreduce.Mapper;
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[root@server] ~]# vim /etc/hosts
127.0.0.1  serverl.org
[root@serverl ~]# hostname

serverl.org





OEBPS/Image00056.jpg
XRS5 A%

2

X1

42

53X3

SN

1

X1

X2

53X3

SEN






OEBPS/Image00162.jpg
Filel:

65
22
65223

File2:
411
22
100

File3:
999
2390





OEBPS/Image00057.jpg
B o s
Cowwn ||| wm || wEn |






OEBPS/Image00161.jpg
System.exit(job.waitForCompletion(true) ? 0 : 1);}//job i H 44
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[root@serverl userl]$ sudo cp /etc/yum.repos.d/CentOS-Media.repo /etc/yum.repos.d/iso.repo

[root@serverl user1]$ sudo vim /etc/yum.repos.d/iso.repo
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<htmI>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">

<title>AZ I it i A ) </title>
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</head>
<body>
<script type="text/javascript">
var sub = function () {
var form1 = document.getElementByld("form1");
var text] = document.getElementByld("text1").value;
var text2 = document.getElementByld("text2").value;
form1.action = "http://localhost:8080/restws/rest/JiaotongLiu/" +text2+”, + textl;

form1.commit( );

</script>
<form id="form1" action=" http://localhost:8080/restws/">
EM AT S 45 5. <input type="text" id="text]"></input><br>
T IS [E] . <input type="submit" onclick="sub( )">submit</input>
</form>
</body>

</html>
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05 6.4 AFFHIFATHERR I Bam v H AR 7
const int M=1000; /4y N HEFE
const int R=256;//%i H HE &
main( ) {
const int D=number of documents / M; /43Tt 25 454 iy N BEFE ) SCRY 5L
for (int i = 0; i<M; i++) {
fork InputProcess(i*D,(i+1)*D); //J& Zh&i N3t FE
b
for (int i = 0; i<R; i++) {
fork OutputProcess(i); //Ja i HHEFE

R TR RATER. .

void InputProcess(int start doc,int end doc) {
map<string,int> word count[R];
for each doc d in range [start doc.. en_doc-1] do {
for each word w in d {
int b = hash(w) % R;
word_count[b][w]++;
}
for (int b=0; b<R; b++) {
string s = EncodeTable(word count[b]);
R s ROR B R b
H
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}
for Cintb = 0; b < kNumBuckets; b++) {

... ¥ tables[b].word count {RfFEEK ...
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export JAVA_ HOME=/jdk7

export LASSPATH=$CLASSPATH:$JAVA HOME/lib:$JAVA_ HOME/jre/lib
export HADOOP HOME=/root/hadoop/hadoop-1.2.1

export PATH=$PATH:$JAVA_ HOME/bin:$HADOOP_HOME /bin

export TOMCAT HOME=/usr/tomcat/apache-tomcat-6.0.20/
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bruce@ubuntu: usr-/lib/ jung sudo vi s/etcsenvironment_





OEBPS/Image00053.jpg
50 (RowKey) | JRAS MN G D dm Bk 2)
1111111111 t3 SR ) L=6666666666, KNI
1111111111 (%) AN AT HE=HE 2

AN 4=k X R FET=22202220222, &FX
AN E5=5 )L T=3333333333, KX
1111111111 tl

AR
ANAEE=HAE 1

B AL oE=4444444444, 7K XX
SF & BF3E=5555555555, F XX






OEBPS/Image00132.jpg
void OutputProcess(int bucket) {
map<string,int> word_count;
for each input process p {
string s = ...\ p "PEEHGH L. .
map<string,int> partial = DecodeTable(s);
for each <word,count> in partial do {

word_count[word] += count;

}
... ¥4 word_count fR17EIFREALEEAE T ...
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static {
conf = HBaseConfiguration.create( );

!
i

/* R
* tableName K%
* family A% 41%
¥/
public static void creatTable(String tableName, String[] family) throws Exception {
HBaseAdmin admin = new HBaseAdmin(conf);
HTableDescriptor desc = new HTableDescriptor(tableName);
for (int i = 0; i < family.length; i++) {
desc.addFamily(new HColumnDescriptor(family[i]));
}
if (admin.tableExists(tableName)) {
System.out.println("table Exists!");
System.exit(0);
} else {
admin.createTable(desc);

System.out.printIn("create table Success!");

}
1% RS I OE 7 ANIE A 2 D BRI 2 2)
* tableName #* %
* rowKey 174
* familyName %] ik
* column PRLE #5414
* value FUFEIZIR  */
public static void addData(String tableName,String rowKey,String familyName,
String[] column, String[] value) throws IOException {
Put put = new Put(Bytes.toBytes(rowKey));// # # rowKey
HTable table = new HTable(conf, Bytes.toBytes(tableName));// $KH{#%
for (int j = 0; j < column.length; j++) {
put.add(Bytes.toBytes(familyName),
Bytes.toBytes(column[j]), Bytes.toBytes(value[j]));

}

table.put(put);

System.out.println("add data Success!");
}
/*

* MR TR
* rowKey 175
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<configuration>

< property>
<name>fs.default.name</name>
<value>hdfs://master:54310</value>
</property>

</configuration>
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[root@nodel ~]#cd /ust/src/kernels/

[root@nodel ~J#mv $§ (uname -r) $ (uname -r) -old
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[root@nodel ~]#wget ftp:/ftp.redhat.com/pub/redhat/linux/enterprise/6ComputeNode/en/os/
SRPMS/kernel-2.6.32-220.¢16.src.rpm
[root@nodel ~]#rpm -ihv kernel-2.6.32-220.el6.src.rpm
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/*
* BRI 5
* tableName ##%4
* rowKey 174
* familyName %1%
* columnName PR & £F
7
public static Result getResultByColumn(String tableName, String rowKey,
String familyName, String columnName) throws IOException {
HTable table = new HTable(conf, Bytes.toBytes(tableName));
Get get = new Get(Bytes.toBytes(rowKey));
get.addColumn(Bytes.toBytes(familyName), Bytes.toBytes(columnName));
Result result = table.get(get);
for(KeyValue kv : result.list( )) {
System.out.println("family:" + Bytes.toString(kv.getFamily( )));
System.out.println("qualifier:" + Bytes.toString(kv.getQualifier( )));
System.out.println("value:" + Bytes.toString(kv.getValue( )));
System.out.println("Timestamp:" + kv.getTimestamp( ));

return result;

/*
* AW TCH B 2 A R
* tableName £ 4%
* rowKey 17
* familyName 41 ji%
* columnName P& 7
2
public static Result getResultBy Version(String tableName, String rowKey,
String familyName, String columnName) throws IOException {
HTable table = new HTable(conf, Bytes.toBytes(tableName));
Get get = new Get(Bytes.toBytes(rowKey));
get.addColumn(Bytes.toBytes(familyName), Bytes.toBytes(columnName));
get.setMax Versions(5);
Result result = table.get(get);
for(Key Value kv : result.list( )) {
System.out.printIn("family:" + Bytes.toString(kv.getFamily( )));
System.out.println("qualifier:" + Bytes.toString(kv.getQualifier( )));
System.out.println("value:" + Bytes.toString(kv.getValue( )));
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<configuration>

<property>
<name>mapred.job.tracker</name>
<value>master:54311</value>

</property>

</configuration>
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[root@nodel
[root@nodel
[root@nodel
[root@nodel
[root@nodel

~]
~]
~]
~]
]

#make prepare

#make scripts

#make CONFIG BLK DEV_NBD=m M=drivers/block

#cp drivers/block/nbd.ko /lib/modules/$ (uname -r) /kernel/drivers/block/
#depmod -a
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* tableName %44
L
public static Result getResult(String tableName, String rowKey) throws IOException {
Get get = new Get(Bytes.toBytes(rowKey));
HTable table = new HTable(conf, Bytes.toBytes(tableName));// FREL#
Result result = table.get(get);
for (KeyValue kv : result.list( )) {
System.out.printIn("family:" + Bytes.toString(kv.getFamily( )));
System.out.println("qualifier:" + Bytes.toString(kv.getQualifier( )));
System.out.println("value:" + Bytes.toString(kv.getValue( )));
System.out.println("Timestamp:" + kv.getTimestamp( ));
i

return result;

/*
* R e AT B v B G AR
* tableName # 44
* startRowkey ACUHTTHE
* endRowkey £ A1 4
*f
public static void getResultScann(String tableName, String startRowkey,
String endRowkey) throws IOException {
Scan scan = new Scan( );
scan.setStartRow(Bytes.toBytes(startRowkey));
scan.setStopRow(Bytes.toBytes(endRowkey));
ResultScanner rs = null;
HTable table = new HTable(conf, Bytes.toBytes(tableName));
try {
rs = table.getScanner(scan);
for(Result r : rs) {
for (KeyValue kv : r.list( )) {
System.out.println("row:" + Bytes.toString(kv.getRow( )));
System.out.printIn("family:" + Bytes.toString(kv.getFamily( )));
System.out.println("qualifier:" + Bytes.toString(kv.getQualifier( )));
System.out.printIn("value:" + Bytes.toString(kv.getValue( )));
System.out.println("timestamp:" + kv.getTimestamp( ));

}
} finally {

rs.close( );
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<configuration>

<property>
<name>dfs.replication</name>
<value>2</value>

</property>

</configuration>
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[root@nodel ~]#tar jxpf /root/rpmbuild/ SOURCES/linux-2.6.32-220.¢l6.tar.bz2 -C ./
[root@nodel ~J#mv linux-2.6.32-220.el6 $ (uname -r)

G
[root@nodel
root@nodel

#cd $ (uname -r)

#make mrproper

root@nodel
root@nodel

~]
=~

root@nodel ~J#cp ../$ (uname -r) -old/Module.symvers ./
~#cp /boot/config-$ (uname -r) ./.config
~]

[
[
[
[

#make oldconfig
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AR 6.1 b2 TR 7
map<string, int>word_count; //7& X — M4 Gl J—A> hash )
for each document d {

for each word w in d {

word_count[w]++; / fEFRHIE R —ANHUIE], ke B 1 v EOE in—

}
o RIS
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bruce@ubuntu:”sshared sudo tar zxuf ./ jdk-7ul0-linux-x64.gz
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System.out.println("Timestamp:" + kv.getTimestamp( ));

}

return result;

/*
* B AR E 51
* tableName %44
* rowKey 17
* familyName #1)i% 44
* columnName %144
)
public static void deleteColumn(String tableName, String rowKey,
String falilyName, String columnName) throws IOException {
HTable table = new HTable(conf, Bytes.toBytes(tableName));
Delete deleteColumn = new Delete(Bytes.toBytes(rowKey));
deleteColumn.deleteColumns(Bytes.toBytes(falilyName),
Bytes.toBytes(columnName));
table.delete(deleteColumn);

/*
* MBRAR E AT
* tableName ##%
* rowKey 174
&/
public static void deleteRow(String tableName, String rowKey)
throws IOException {
HTable table = new HTable(conf, Bytes.toBytes(tableName));
Delete deleteAll = new Delete(Bytes.toBytes(rowKey));
table.delete(deleteAll);

/*
* MR
* tableName # %
x
public static void deleteTable(String tableName) throws IOException {
HBaseAdmin admin = new HBaseAdmin(conf);
admin.disableTable(tableName);
admin.deleteTable(tableName);
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Q7 B - ¢ |[B- cooge <criss

Master: master:60000 5 .p
Local logs, Thread Dump, Log Level, Debus dump, HBase Configuration
Attributes

Attribute Name | Value [ Description
H i 0.94.12, r1524863 [HBasc version and revision

B Comprled ;qum version wos conpiled and by whem
Euy Versi 1.0.4, r1393290 version and revision
EW GW ﬁﬂ Oct 4 20:40:32 UTC 2012, hnrlu'\fg@ Hadoop version was compiled and by whom
Qﬂ //master:54310/hbase El‘lﬂﬂ of HBase home directory
'slavel :2181, master:2181, slave2:2181 @Iu of all registered ZK servers. For more, see zk dump.
mm: Stom of oben thiz Misster s storeed
mﬁu Stamp of when this Miaster bocame active

@5 |Average number of regions per regionserver. Neive computation.
[HBase Cluster 1D =68A390’l-cc3f-154ﬂc48-h§2k?5eb&0e [Unique identifier generated for each HBase cluster
[Coprocessars currently loaded loaded by the master

No tasks currently running on this node.

Tables
[catalog Table| Description
LMETA,  |The .META. table holds references to all User Table regions)

3 table(s) in set. [Details]
[User Table Online Reg Dasacipticn

Region Servers

Start time Load
W ue Dec 31 16:33:50 CST 2013 mxﬂ’u&emﬁ, mmmmﬁmm umlb»n:m. maxHeapB=966|

islave2, 60020, 1388479190178 Tue Dec 31 16:39:50 CST 2013|reques ons=3, usedHeaplB=213, maxHeaplB=966)
[Total :|servers: 2 FrcauestsPerSecon®0, mmba‘)ﬂ)nhnshﬂm‘g

Load is requests per second and count of regions loaded
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[root@serverl ~]# nova-manage service list
2014-05-23 14:19:39 DEBUG nova.utils [reqg-e2d8c253-6ébe7-435e-8c65-6bb5afa594bl None None] backend <module 'nova.db.sglalchem
y.api' from '/usr/lib/python2.6/site-packages/nova-2012.1-py2.6.egg/nova/db/sqlalchemy/api.pyc'> from (pid=25355) _ get back
end /usr/lib/python2.6/site-packages/nova-2012.1-py2.6.egg/nova/utils.py:658
2014-05-23 14:19:39 WARNING nova.utils [req-e2d8c253-6be7-435e-8c65-6bb5afa594bl None None] /usr/l1ibé4/python2.6/site-packag
es/sqlalchemy/pool.py:681: SADeprecationWarning: The 'listeners' argument to Pool (and create engine()) is deprecated. Use
event.listen().

Pool._ init_ (self, creator, **kw)

2014-05-23 14:19:39 WARNING nova.utils [req-e2d8c253-6be7-435e-8c65-6bb5afa594bl None None] /usr/libé4/python2.6/site-packag
es/sqlalchemy/pool.py:159: SADeprecationWarning: Pool.add listener is deprecated. Use event.listen()
self.add listener(l)

Binary Host zZone Status State Updated At

nova-compute serverl.org nova enabled :-) 2014-05-23 06:19:34
nova-scheduler serverl.org nova enabled :-) 2014-05-23 06:19:35
nova-cert serverl.org nova enabled =) 2014-05-23 06:19:37
nova-volume serverl.org nova enabled XXX 2014-05-23 03:52:50
nova-network serverl.org nova enabled :-) 2014-05-23 06:19:37
nova-compute serverZ.org nova enabled :-) 2014-05-23 06:19:35

[root@serverl ~]#
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struct CountTable {
Mutex lock;
map<string, int>word count;
15
const int kNumBuckets=256; //Ffi [~ %
CountTable tables[kNumBuckets];
for each document d in parallel {
for each word w in d {
int bucket = hash(w) % kNumBuckets; /A48 1] f) e 775 (6 6 5 5] BEN A A
tables[bucket].lock.Lock( );
tables[bucket].word count[w]++;

tables[bucket].lock.Unlock( );
}
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W pmes GR e @ @ @ — 18 61520  root

Apache Tomcat - Mozilla Firefox x

SHE) SEE BN ARG BEE) IAT HH

« v g @ [E/htpocalnost:8080/ v
RS [§]Centos [6)Wiki (8| Documentation [s)Forums

[ Apache Tomcat +

Apache Tomcat

wpache Software Foundation
http://www.apache.org/

If you're seeing this page via a web browser, it means you've setup Tomcat successfully. Congratulations!

Staws As you may have guessed by now, this is the default Tomcat home page. It can be found on the local filesystem at:
Tomeat Manager
$CATALINA_HOME/webapps/ROOT/index. html

where "SCATALINA_HOME" is the root of the Tomcat installation directory. If you're seeing this page, and you don' think you should be, then
you're either a user who has arrived at new installation of Tomcat, or you're an administrator who hasn't got hisher setup quite right. Providing
the latter is the case, please refer to the Tomcat Documentation for more detailed setup and administration information than is found in the
INSTALL file.

hange Log
 Tomcat Documentation

NOTE: For security reasons, using the manager webapp s restricted to users with role "manager". Users are defined in
SCATALINA_HOME/conf/tomcat-users.xml

Included with this release are a host of sample Serviets and JSPs (with associkted source code), extensive documentation, and an introductory
Home Page quide to developing web applications.
EA(

o Tomcat mailing lists are available at the Tomcat project web site:
Open Bugs apache.org for general questions ve\aled Io conﬁqunnq and using Tomcat

Users Mailing List . :
D e i lev@tomeatapache.org for developers wor
IRC

Thanks for using Tomeat!

Powered by ~|

£
[ webapps - T#E®  |[@ Apache Tomcat - Mozi...) @ root@slavelusttom.
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brucePubuntu: usrslibs jun$ sudo mv jdk1.7.0_10, java-7-sun
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8% 6.2 FFATALIR BRIl v HRE
Mutex lock; / H—MRY" word_count
map<string, int>word count;
for each document d in parallel {
for each word w in d {

lock.Lock( );

word_count[w]++;

lock.Unlock( );

}
o RIFGUTH ...
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export TOMCAT HOME=/usr/tomcat
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hruce@uhuntu:"zshare$ sudo cp -r .-/ jdkl1.7.0_10/ susr-/lib/ jum/s
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[root@nodel ~]#yum --enablerepo=iso --disablerepo=base,updates,extras install kernel-devel

kernel-headers
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public interface InputFormat<K,V> {
InputSplit[] getSplits(JobConf job,int numSplits) throws IOException;
RecordReader<K, V> getRecordReader(InputSplit split,

JobConlf job,

Reporter reporter) throws IOException;

}
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Input Format

Input file Input file
InputSplit InputSplit InputSplit InputSplit
RecordReader RecordReader RecordReader RecordReader
Mapper Mapper Mapper Mapper
l l l l
(intermediates) (intermediates) (intermediates) (intermediates)
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import java.io.IOException;

import java.lang.reflect. Array;

import java.util.Iterator;

import java.util.StringTokenizer;

import org.apache.hadoop.conf.Configuration;
import org.apache.hadoop.fs.Path;

import org.apache.hadoop.io.IntWritable;
import org.apache.hadoop.io.Text;

import org.apache.hadoop.mapred.JobConf;
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import java.io.FileInputStream;

import java.io.FileOutputStream;

import java.io.IOException;

import java.io.InputStream;

import java.io.OutputStream;

import java.text.ParseException;

import java.text.SimpleDateFormat;

import java.util.Date;

import javax.servlet.http.HttpServletRequest;
import org.apache.hadoop.conf.Configuration;
import org.apache.hadoop.fs.FileSystem;
import org.apache.hadoop.fs.Path;

import org.apache.struts2.ServletActionContext;

import com.opensymphony.xwork2.ActionSupport;

public class MediaFileAction extends ActionSupport
{

private int projectld;

private int userld;

private String type;

private int channelCount;

private String description;

private String url;

private File upload; 1] A S
private String uploadFileName; /A& SCAF 44 5k
private String uploadFileAddress; // A& SCAF: ) HbkE

private Configuration conf;

private String mediaName;

private String sourceURL;

private String meetingField;

private String pleader;

private static final int BUFFER_SIZE = 16 * 1024;
SimpleDateFormat sdf = new SimpleDateFormat("yyyy-MM-dd");

private long mediaFileld;

private String mediaFileName;

public String SaveMediaFileOrUrl( ) throws IOException,ParseException
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845 6.6 MapReduce JREhTE 5

map<string,list<string>> intermediate data;

void EmitIntermediate(string key,string value) {

intermediate data[key].append(value);

void Emit(string key,string value) {
... & key/value X} 5 AT ...

void Driver(MapFunction mapper,ReduceFunction reducer) {
for each input item do { mapper(item); }
for each key k in intermediate data {

reducer(k,intermediate_data[k]);

main () {

Driver(Map,Reduce);
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b @1 CloudExample

b @1 jdkwsl

b @ jtliu

b &3 Servers

®

Java EE - Eclipse

=@

Select a wizard
Create a Java project

Wizards:
[oes e ]
¢ Java Project
# Java Project from Existing Ant Buildfile
@ Map/Reduce Project
5 Plug-in Project S
< @ General
5 Faceted Project
& Project
b eovs
b @ Eclipse Modeling Framework

@ Bac Next> |[ cancel fi

-

EE| it Map/Reduce &’Java %5 Debug

=n

Properties # Servers 83 ¥ Data Source Explorer £ Snippets & Console

» & Tomcat v6.0 Server at localhost [Stopped]

[[5 [workspace - XK~ || @ [RE¥AMH - Mozilla... | [ [root@slavel:~/hbase] (8] Java EE - Eclipse

(w] |
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bruce@ubuntu:™5 sudo apt-get purge openjdk=_
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if(url == null)
{
File local = new File(HDFSProperties.localtem);
if(!local.exists( ))
local.mkdir( );

String toSrc = HDFSProperties.localtem + uploadFileName;

File toFile = new File(toSrc);

if(upload.length( ) == 0)
toFile.createNewFile( );
else

writeFile(this.upload,toFile);

/1B HDFS (et bt
conf = new Configuration( );
conf.set("fs.default.name","hdfs://"+HDFSProperties.ip+":"+HDFSProperties.port);

AR A
/1E N\ projectld I W [f] meetingld, 24X conferenceName
String dst = HDFSFolderExist(project.getMeetingID( ));

AR
HDFSUpload(toSrc,dst);
toFile.delete( );

/¥ HWT HDFS L (il S48 A7 A, IR [8] SO g i+
private String HDFSFolderExist(int meetingld) throws IOException

{

/A4 meetingld, # T 7E (1) ConferenceName

String conferenceName = SearchConferencename(meetingld).getConfName( );

FileSystem fs = FileSystem.get(conf);

String folderPath = "hdfs://" + HDFSProperties.ip + ":" + HDFSProperties.port + "/user/root/"
+ conferenceName + "/" + "B FI SLAE" + /" + type;

Path HDFSfolderPath = new Path(folderPath);
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i 6.5 FIH MapReduce g AR S HR 14 538 vHHORR 7
map(String input_key,String input_value):

// input_key: document name

// input_value: document contents

for each word w in input_value:

EmitIntermediate(w,"1");

reduce(String output_key,Iterator intermediate_values):
// output_key: a word
// output_values: a list of counts
int result = 0;
for each v in intermediate values:
result += Parselnt(v);

Emit(AsString(result));
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[root@slavel ~]# cd hbase

[root@slavel hbasel]# bin/hbase shell

HBase Shell; enter 'help<RETURN>' for list of supported commands.
Type "exit<RETURN>" to leave the HBase Shell

Version 0.94.12, rl524863, Fri Sep 20 04:44:41 UTC 2013

hbase(main):001:0> create 'Jiaotong’,'txt’,'pic’
0 row(s) in 1.7610 seconds

hbase(main):002:0> list
TABLE

Jiaotong

JtLiuHour

t1

3 row(s) in 0.0340 seconds

hbase(main):003:0> ||
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bruce@ubuntu:~$ sudo update-alternatives ——install susrs/binsjava java cusrslib/j
un/ java-7?-sunsbin/ java 300

bruce@ubuntu:~$ sudo update-alternatives —-install susrsbin/ javac javac ~usr-lib
7 jum/ java-7-sunsbins javac 300

bruce@ubuntu:~$ sudo update-alternatives ——install susr/bin/javap javap ~usr/lib
/jums java-7?-sunsbin/ javap 300_

bruce@ubuntu:”5 sudo update-alternatives ——install susr/bin/javah javah -susr/lib
7/ jums java-7?-sunsbin/ javah 300_

bruce@ubuntu:™$ sudo update-alternatives ——install susrsbin/jar jar susr-/lib/jum
7/ java-7?-sunsbin/ jar 300

hadoop@ubuntu:~$ sudo update-alternatives ——install cusrsbinsjps jps <susrslibeju
n/ java-7?-sunsbin/ jps 300

update-alternatives: using susrs/libs jum/java-?-suns/bin/ jps to provide susrsbin/j
ps (jps) in auto mode

bruce@ubuntu:”$ sudo update-alternatives ——config java






OEBPS/Image00038.jpg
lmsincaria






OEBPS/Image00136.jpg
%15 6.7 Hadoop .1 1] 425> WordCount

1 package org.apache.hadoop.examples;

2 import java.io.IOException;

3 import java.util.StringTokenizer;

4 import org.apache.hadoop.conf.Configuration;

5 import org.apache.hadoop.fs.Path;

6 import org.apache.hadoop.io.IntWritable;

7 import org.apache.hadoop.io.Text;

8 import org.apache.hadoop.mapreduce.Job;

9 import org.apache.hadoop.mapreduce.Mapper;

10 import org.apache.hadoop.mapreduce.Reducer;

11 import org.apache.hadoop.mapreduce.lib.input.FileInputFormat;

12 import org.apache.hadoop.mapreduce.lib.output.FileOutputFormat;

13 import org.apache.hadoop.util. GenericOptionsParser;

14 public class WordCount {

15
16
17
18
19
20
21
22
23
24

public static class TokenizerMapper
extends Mapper<Object, Text, Text,IntWritable>{
private final static IntWritable one = new IntWritable(1);
private Text word = new Text( );
public void map(Object key,Text value,Context context
)throws IOException, InterruptedException {
StringTokenizer itr = new StringTokenizer(value.toString( ));
while (itrhasMoreTokens( )) {
word.set(itr.nextToken( ));

context.write(word,one);
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New Java Class

Java Class

i, The use of the default package is discouraged. @
Source folder: ‘TransDatalsr( ‘ Browse... ‘
Package: ‘ ‘ (default) Browse... ‘

[ Enclosing type:

Name: [cTransbata .
Modifiers: @ public O default
[ abstract [ final
Superclass: |java.lang.object Browse... |

Interfaces: Add... ‘

Which method stubs would you like to create?
] public static void main(String[] args)
[ Constructors from superclass
) Inherited abstract methods
Do you want to add comments? (Configure templates and default value here)
(] Generate comments

@ Cancel
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brucePubuntu:~$ sudo addgroup hadoop
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import java.io.BufferedInputStream;
import java.io.BufferedOutputStream;

import java.io.File;
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File Edit Navigate Search Project Run Wirl create a Java Project »
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[ w42 java EE|
[t Project Explorer 53 = Broject name: [TransData B 2= outline % t =@
e ) Use default location -
b & DFS Locations Anoutline s not available.
b 3 javatest
b & javatestl JRE
b = Se ’ : e
Woeven ® Use an execution environment JRE: | JavaSE-1.7 2]
) Use a project specific JRE:
) Use default JRE (currently ‘jdk-7-sun’) Configure JRES...
Project layout
©) Use project folder as root for sources and class files
Create separate folders for sources and class files i faul
Working sets 3
(] Add project to working sets
v = pn
. ; ation Type
M The default comniler camnliance level for the current warkenace is 1 6 The new
@ <Back Next> || cancel Finish
9 [AEALH - Mozilla... | @ [root@slave:

:~/hbase] || 8] Java EE - Eclipse
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bruce@ubuntu:”$§ java -version

java version "1.7.0_10"

Java(TM) SE Runtime Environment (build 1.7.0_10-h18)

Java HotSpot(TH) 64-Bit Server UM (build 23.6-b04, mixed mode)
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brucePubuntu:”$ sudo adduser hadoop sudo
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public static class IntSumReducer

extends Reducer<Text,IntWritable, Text,IntWritable> {
private IntWritable result = new IntWritable( );
public void reduce(Text key,Iterable<IntWritable> values,

Context context

) throws IOException,InterruptedException {

int sum = 0;

for (IntWritable val : values) {
sum += val.get( );

}

result.set(sum);

context.write(key,result);

public static void main(String[] args) throws Exception {

Configuration conf = new Configuration( );

String[] otherArgs = new GenericOptionsParser(conf,args).getRemainingArgs( );

if(otherArgs.length != 2) {
System.err.printIn("Usage: wordcount <in> <out>");
System.exit(2);
}
Job job = new Job(conf,"word count");
job.setJarByClass(WordCount.class);
job.setMapperClass(TokenizerMapper.class);
job.setCombinerClass(IntSumReducer.class);
job.setReducerClass(IntSumReducer.class);
job.setOutputKeyClass(Text.class);
job.setOutputValueClass(IntWritable.class);
FileInputFormat.addInputPath(job,new Path(otherArgs[0]));
FileOutputFormat.setOutputPath(job,new Path(otherArgs[1]));
System.exit(job.waitForCompletion(true) ? 0 : 1);
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Gl 0@ iniwe-

Java - TransData/src/cTransData.java - Eclipse

- M= A I R I

£ e: =i

© [ cTransData.java =

public class cTransData {

aram args

| */
g public static void main(String[] args) {
12} // TODO Auto-generated method stub

i Problems R @ Javado Declaration

0 errors, 1 waming, 0 others

Description Location

52 Java EE | &’ Java|

F Al » Al » Activat,
® Connect Mylyn 2
Connect to your task and
ALM tools or create a local

task.

utline 52 =a

B &R e W

< ©, cTransData

- “main(String(]) : void

Type

Resource Path

b & Wamings (1 item) 1 I

B

Writable Smartinsert  10:6

| @ [AESALS - Mozl
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bruce@ubuntu:™5 sudo adduser --ingroup hadoop hadoop
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FileSystem fs = FileSystem.get(conf);
Path srcPath = new Path(path);
boolean isok = fs.mkdirs(srcPath);
if(isok){
System.out.println("create dir ok!");
}else{
System.out.println("create dir failure");
}
fs.close();
}
public static void main(String[] args) throws IOException {
138 FEVAH I P B 056 R — Dl R, L an 2 i — AN SO R A R
String hellostr= " hello new file! " ;
byte[] contents=hellostr.getBytes();

createFile(” hdfs://namenodehost/path/file” ,contents);

}
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job.setOutputKeyClass (i Key HIZEAL)

job.setOutputValueClass (4ith Value 12550 ;
FileInputFormat.addInputPath (job, new Path (#ij A\ HDFS #£4%)) ;
FileOutputFormat.setOutputPath (job, new Path (4t HDFS #42) ;
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}
}Hinally {
IOUftils.closeStream(in);
}
tb.close( );

return i,

public static void main(String[] args) throws IOException {
// TODO Auto-generated method stub
System.out.print("finished "+trans( ));
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brucefubuntu: home5 su - hadoop
Password:

hadoopRubuntu:~g _
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public class HdfsTest {
static Configuration conf = new Configuration( ); /AL conf 5 n] LS b B ol 2043
AT S: B E s
public static void uploadFile(String src,String dst) throws IOException {
FileSystem fs = FileSystem.get(conf);
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Configuration conf = new Configuration( );
Job job =new Job (conf, "{ENLAFR")
job.setMapperClass (Mapper Z5%!) ;
job.setReducerClass (Reducer Z#!) ;
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import java.io.BufferedReader;

import java.io.IOException;

import java.io.InputStreamReader;

import java.net. URI;

import org.apache.hadoop.fs.*;

import org.apache.hadoop.conf.*;

import org.apache.hadoop.io.*;

import org.apache.hadoop.hbase.HBaseConfiguration;
import org.apache.hadoop.hbase.client.Get;
import org.apache.hadoop.hbase.client.HTable;
import org.apache.hadoop.hbase.client.Put;
import org.apache.hadoop.hbase.client.Result;

import org.apache.hadoop.hbase.util. Bytes;

public class cTransData {

public static long trans( ) throws IOException {
Configuration conf=new Configuration( );
FileSystem fs=FileSystem.get (URI.create("hdfs://master:54310/ss/20130101.txt"), conf) ;
FSDatalnputStream in=null;
String aaa; String[] bbb; long i=0;//define var
Configuration cfg=HBaseConfiguration.create( );
HTable tb= new HTable(cfg,"Jiaotong");
try{
in=fs.open(new Path("hdfs://master:54310/ss/20130101.txt"));
BufferedReader d = new BufferedReader(new InputStreamReader(in));
aaa=d.readLine( );
while(aaa!=null){
fan
bbb=aaa.split("\t");
Put pl=new Put(Bytes.toBytes(bbb[1]+","-+bbb[10]))://row key
pl.add(Bytes.toBytes("txt"),Bytes.toBytes("cam"),Bytes.toBytes(bbb[ 1]));
pl.add(Bytes.toBytes("txt"),Bytes.toBytes("car"),Bytes.toBytes(bbb[3]));
pl.add(Bytes.toBytes("txt"),Bytes.toBytes("dir"),Bytes.toBytes(bbb[ 7]));
pl.add(Bytes.toBytes("txt"),Bytes.toBytes("time"),Bytes.toBytes(bbb[9]));
pl.add(Bytes.toBytes("txt"),Bytes.toBytes("timef"),
Bytes.toBytes(bbb[10]));
tb.put(pl);
aaa=d.readLine( );
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[bruce@ubuntu:-homne§ sudo apt-get install openssh-server
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TIPS AR S I T AFAE AN AE I Bl

if(!fs.exists(HDFSfolderPath))
fs.mkdirs(HDFSfolderPath);

return folderPath;

PRIRICAT 5 2%/
private String GetString(String url,String flag)

{
String[] result = url.split(flag);

return(result[result.length - 1]);

/* AL 3] HDFS, JHE SO F 4 Fik/
private void HDFSUpload(String src,String dst) throws IOException

{
FileSystem fs = FileSystem.get(conf);

Path s = new Path(src); /304 A ik
Path d = new Path(dst); /321 H bl

M 1AL SCAF:
fs.copyFromLocalFile(s,d);

//HDFS b SC1 42
s = new Path(dst + "/" +uploadFileName);

/&S HDFS b SCHEf 4%

String type = GetString(uploadFileName,"\\.");
sourceURL = dst + "/" + mediaName + "." +type;
d = new Path(sourceURL);

I/ fr 44 AR E R X
fs.rename(s,d);

fs.close( );
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[root@slavel /]# ls /usr/wanglei

20130101.txt doc eclipse jar server

[root@slavel /]# hadoop fs -put /usr/wanglei/20136101.txt /ss5/201301601.txt
[root@slavel /]# hadoop fs -1ls /ss

Found 6 items

-rw-r--r-- 2 root supergroup 234789200 2013-12-26 13:58 /s5/20080201.txt
-rw-r--r-- 3 root supergroup 436306582 2013-12-26 18:44 /ss/20130101.txt
drwxr-xr-x - root supergroup 0 2013-12-31 18:35 /ss/output 1
-rw-r--r-- 1 root supergroup 1468108 2013-12-27 08:50 /ss/part-r-00000
-rw-r--r-- 1 root supergroup 226504 2013-12-30 11:18 /ss/part-r-1
-rw-r--r-- 2 root supergroup 3920 2013-12-26 13:58 /ss/test.txt
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hadoop@ubuntu: usr/libs jum$ source setcsenvironment
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[PATH="rusr-local-/sbin: usr-local/bin: usr/shin: usr-binirssbin:/bin: usr/games: u
lsr-local  games: usr/lib- jun~ java—7?-sunsbin"

CLASSPATH=. : usr-1ib/ jum/ java-7?-sun-lib

JAVA_HOME=rusr-1ib~ jun/ java-7-sun
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java.lang.Object—>
org.apache.hadoop.hbase.client. HBase Admin
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@ J] DeletePictureController. |

® [3) JdoPi ctareRepository. javi
@® [J] LoginInterceptor. java.
@[3 Pietore jave
@ (4] PictureInportConmand. jav:
® [J] PictureRepository. jave
@ [§] RenderPictureController. |
® [J] SendEnailController java
6 ETATIF
X) jdoconfig. xal
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@ test
A App Engine SOK [App Engine - 1
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) Referenced Libraries
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Create a Web Application Project
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0EEEE

# (= velocity

[X] sppengine-web. xnl
¥ dispatch-serviet. sl
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W
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Scanning for isp files|
Compiling jsp files.
Compiling java files.
Scanning files on local
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Find: [ | ran
G Uneategorized

| BE Outline 37 =0

Uploaded 2 files.
Deploying new version.
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Uploading index definitions
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[root@server] Desktop#mkdir /ust/lib/python2.6/site-packages/
horizon-2012.1-py2.6.egg/.blackhole





OEBPS/Image00033.jpg
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public static void appendToFile(String dst ,byte[] contents) throws IOException {
Configuration conf = new Configuration();
FileSystem fs = FileSystem.get(conf);
Path dstPath = new Path(dst);
FSDataOutputStream append = fs.append(dstPath);

append.write(contents);

append.close();
fs.close();
¥
IR A

public static void readFile(String filePath) throws IOException {
Configuration conf = new Configuration();
FileSystem fs = FileSystem.get(conf);
Path srcPath = new Path(filePath);
InputStream in = null;
try {
in = fs.open(srcPath);
IOUtils.copyBytes(in,System.out,4096, false); /52 il E| brfEdn i it
} finally {
I0Utils.closeStream(in);

}
MR SCAE
public static void delete(String filePath) throws IOException {
Configuration conf = new Configuration();
FileSystem fs = FileSystem.get(conf);
Path path = new Path(filePath);
boolean isok = fs.delete(path, false);
if(isok){
System.out.printIn("delete ok!");
else{
System.out.println("delete failure");
}
fs.close();

}

/1 H 3
public static void mkdir(String path) throws IOException {

Configuration conf = new Configuration();
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String getEncryptionType() A I TGEALFH 10 0 85 51
getMax Versions() w o s =
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byte[] getName() IREL 51 445
HColumnDescriptor setEncryptionType(String algorithm) T T B ARt Y o s vk
setMax Versions(int max Versions) . o s
HColumnDescriptor VR WA [ R (H/ R /ME

setMinVersions(int minVersions)
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</Directory>

<Directory /ust/lib/python2.6/site-packages/horizon-2012.2.1-py2.6.egg/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all

</Directory>

ErrorLog /var/log/httpd/horizon_error.log

LogLevel warn

CustomLog /var/log/httpd/horizon_access.log combined
</VirtualHost>
WSGISocketPrefix /var/run/httpd
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java.lang.Object—>
org.apache.hadoop.hbase.client. HTable
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COOSIQ app engine liuchen21@gmail.com | My Account | Help | Sign out

‘picol—lc" Version: 1 « Show All Application:
Version Default Live URI Delete
Main
Dashboard ® 1 (deployed 0:35:50 ago) Yes http://1 Iatest picol-lc.appspot.com (& Delete
Quota Details Make Default
Logs
Cron Jobs ¥ Use appcfg to upload applications from your computer to Google App Engine.

Task Queues
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void deleteTable(byte[] tableName) MER—AN CARAELEMR
void enableTable(byte[] tableName) R TH RS
void disableTable(byte[] tableName) {ERAL T TRRORE
TableName][] listTableNames() HI T s ) A R ) 4 RR
HTableDescriptor[] listTables() B A R 23 ) R
void modifyTable(byte[] tableName, HTableDescriptor htd) (CBEINN N
boolean tableExists(String tableName) A R B AL






OEBPS/Image00231.jpg
Yindoe Help

S OPB i -0-Q- BHG- (S F i PIe B e 5 (& 10|
) CochelisLder. java 21 SO0| ks =0
package rma.flp; 09 &~
@ 5 den :
B iport ava - - e
& Deploy Project to Google App Engine i
& @ piear 5 Uneategorizad
-2
58 ey
® (1) Cachalelder. java
@ [J] CachaMolderFactoryBaan. j
@ (1) DeletekictureController
@ [J] GalleryController. java
]
]
BEoudine 53 =0
dERY e W
o .
. ® ‘% import declarations
App Engine e =0
[ZUse Google App Engine ©° Cacheliolder Cache
App Engine SIK ® getCache O
@Use default SIK Gpp Engine - 1.2.8) o SDKs
Otse specific SIK: [z Facine — 1 26
Deployment.
Application ID: [picol-lc | 3 4 ] i | 3
Versios — Existing versions. Bepl B-r3--0

< i






OEBPS/Image00352.jpg
[root@serverl Desktop]# horizon-2012.1/manage.py syncdb
DEBUG:openstack_dashboard.settings:Running 1in debug mode without debug_toolbar.
/usr/lib/python2.6/site-packages/django/conf/__init_ .py:75: DeprecationWarning: The ADMIN MEDIA PREFIX setting has been rem
oved; use STATIC URL instead.

"use STATIC_URL instead.", DeprecationWarning)
/usr/lib/python2.6/site-packages/django/utils/translation/ __init .py:63: DeprecationWarning: Translations in the project di
rectory aren't supported anymore. Use the LOCALE PATHS setting instead.

DeprecationWarning)
/usr/lib/python2.6/site-packages/django/core/cache/_ init_ .py:82: DeprecationWarning: settings.CACHE * is deprecated; use s
ettings.CACHES instead.

DeprecationWarning
/usr/lib/python2.6/site-packages/nose/plugins/manager.py:405: UserWarning: Module wsgiref was already imported from /usr/lib
64/python2.6/wsgiref/ init_ .pyc, but /usr/lib/python2.6/site-packages is being added to sys.path

import pkg resources
Creating tables ...
Installing custom SQL ...
Installing indexes ...
Installed 0 object(s) from 0 fixture(s
[Toot@serverl DeskiopT#
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void close() KM, BRI A B U5
void delete(Delete delete) MR T E AT B TGRS
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Result get(Get get) BRERR SEAT T R 85 ST TR 1 PR
byte[][] getEndKeys() ARICYHTHT TF IR BEAS 73 DX (1) 45 AT R
HRegionLocation getRegionLocation(byte[] row) SRAHR AT HTLER) 31X
ResultScanner getScanner(byte[] family) SR 45 52 HUHRIY Scanner SE45)
HTableDescriptor getTableDescriptor() RV IR JINE U RSN
byte[] getTableName() KA
Pair<byte[][].byte[][]> getStartEndKeys() RAF MR AEASXI FF U RO 5 A T4
void put(Put put) Jia) & AR i
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public void copyFromLocalFile(Path src,Path dst) throws IOException
public FSOutputStream create(Path f) throws IOException

public FSDataOutputStream append(Path f) throws IOException
public FSDatalnputStream open(Path f) throws IOException
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admin_tenant name = service
admin_user = nova

admin_password = servicel23
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public boolean delete(Path f,Boolean recursive) throws IOException

public boolean mkdirs(Path f) throws [OException
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hadoop fs —Is /tree/sub % hadoop fs —Is hdfs://namenodehost/tree/sub
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java.lang.Object>
org.apache.hadoop.conf.Configuration=>
org.apache.hadoop.hbase.HBaseConfiguration
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class="detailListItemStrong4" onclick="openDetailPage(108229);"&gt;

2009=11=15 12:37:41
4.1

37.2

75.3

6
MAEEREEENEBRELE. BEATR

depth &
lon 79.3
address MMEERAEENAREELE. BEBTER

k1
b2





OEBPS/Image00345.jpg
[root@serverl nova-2012.1]# nova-manage network create private 192.0.0.0/24 1 256
--bridge=br100
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Is /tree/sub  BY, hadoop fs —Is file:///tree/sub
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1

Use regular expression patterns here:
© Rules

© In|item.time ¥ replace |+(\0{d}-\d*\d"s\d"! O with $1 Mo @s Om i
©In item.mag ¥ replace .+(\d+\\d+).+ ) with $1 Vg ¥s Om i
@ In item.lon ¥ replace (RSN O with $2 o ¥s Om i
© Initem.lat ¥ replace (Ml n}4}Mn]*>(- O with $2 Vg ¥s Om i
© I item.depth ¥ replace ((MnIn)BHMNI>( © with $2 O P& OmOi
© In [item.address ¥ replace (M]n)7H+) O with $2 Vo@sOmOh
@ In item.link ¥ replace .+openDetailPage\  with http:www.ceic.ac - Vg ¥s Cm (i

. ®
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[root@serverl ~]# mkdir /home/userl/novaimages

[root@server] nova-2012.1]# dd if=/dev/zero of=/home/userl/novaimages/nova-volumes.img
bs=1M seek=100k count=0

[root@serverl nova-2012.17# sudo vgcreate nova-volumes $ (sudo losetup --show -f

/home/user1/novaimages/nova-volumes.img)
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copyFromLocalFile (srcPath, dstPath) il —AN A SR H bRk
create (path) Bl —A 3
rename (fromPath, toPath) B304 M fromPath 204 toPath
delete (path) R e S

exists (path)

T ISR 171
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java.lang.Object>
org.apache.hadoop.hbase.HTableDescriptor
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[root@serverl Desktop]# cd horizon-2012.1/openstack dashboard/local/

[root@serverl local# cp local settings.py.example local settings.py
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€« C' | [) hadoop0:50070/dfsk

alth. jsp

’ ’
NameNode " hadoop0:9000
Started: Wed Jul 24 06:53:48 PDT 2013
Version: 1.1.2, r1440782
Compiled: Thu Jan 31 02:03:24 UTC 2013 by hortonfo
Upgrades: There are no upgrades in progress.

Browse the filesystem
Namenode Logs

Cluster Summary

39 files and directories, 12 blocks = 51 total. Heap Siz

Configured Capacity : 18.41 GB
DFS Used i 168 KB
Non DFS Used : 5.24 GB
DFS Remaining : 13.17 GB
DFS Used% : 0%
DFS Remaining% : 71.55 %
Live Nodes : 1
Dead Nodes : 0
Decommissioning Nodes : 0
Number of Under—Replicated Blocks : 2
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IR [EE PR Eilipay
org.apache.hadoop.conf.Configuration create() B —> HBase Fit &

void

addResource(Path file)

T 3o 43 52 A SRS I . B

org.apache.hadoop.conf.Configuration

addHbaseResources(org.apache.had

oop.conf.Configuration conf)

T3k —NECEN N HBase [FHCE 95 U5

void clear() AT CRCE N
void set(String name, String value) W B4 e e JE Ik (A
String get(String name) SREJE 144 58 B fE
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[root@serverl nova-2012.1]# nova keypair-add mykey > oskey.priv
[root@server] nova-2012.1]# chmod 600 oskey.priv
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java.lang.Object>
org.apache.hadoop.hbase.HColumnDescriptor
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<VirtualHost *:80>
WSGIScriptAlias / /ust/lib/python2.6/site-packages/horizon-2012.2.1-py2.6.egg/
openstack dashboard/wsgi/django.wsgi
WSGIDaemonProcess horizon user=apache group=apache processes=3 threads=10

home=/usr/lib/python2.6/site-packages/horizon-2012.2.1-py2.6.egg

SetEnv APACHE RUN_USER apache
SetEnv APACHE RUN_GROUP apache
WSGIProcessGroup horizon

DocumentRoot /ust/lib/python2.6/site-packages/horizon-2012.2.1-py2.6.egg/.blackhole/
Alias /media /usr/lib/python2.6/site-packages/horizon-2012.2.1-py2.6.egg/openstack
dashboard/static

<Directory />
Options FollowSymLinks

AllowOverride None
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-Is <path> B R B AT RSO

-mv <src> <dst> BN TE IR B B B bR bl

-cp <stc> <dst> A 30 N L 52 1 S E bl
-rm [-skipTrash] <path> MR F e SR H 5

-mkdir <path> Bl E I H 5k
-put <localsrc> <dst> FEAH S AL 2] H Arihk

~get <stc> <localdst> ¥ AR SO B3 44
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void addFamily(HColumnDescriptor familiy) wIn—AN s
HColumnDescriptor removeFamily(byte[] column) BhE—ATii%k
HColumnDescriptor[] getColumnFamilies() PAFR I PTA B
byte[] getName() IR 447
boolean isReadOnly() BRI E T N8t
boolean hasFamily(byte[] familyName) R A& RS A 4 e B %
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[root@server] local]#cp horizon-2012.1/openstack dashboard/local/local_settings.py /ust/lib/
python2.6/site-packages/horizon-2012.1-py2.6.egg/openstack dashboard/local/local settings.py
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public static FileSystem.get(Configuration conf) throws IOException
public static FileSystem.get(URI uri,Configuration conf) throws IOException





OEBPS/Image00032.jpg
import java.io.FileInputStream;

import java.io.IOException;

import java.io.InputStream;

import org.apache.hadoop.conf.Configuration;
import org.apache.hadoop.fs.FSDataOutputStream;
import org.apache.hadoop.fs.FileStatus;

import org.apache.hadoop.fs.FileSystem;

import org.apache.hadoop.fs.Path;

import org.apache.hadoop.io.IOUtils;

public class HdfsTest {

I A S

public static void uploadFile(String src,String dst) throws IOException {
Configuration conf = new Configuration();
FileSystem fs = FileSystem.get(conf);
Path srcPath = new Path(src); /{4 1%
Path dstPath = new Path(dst); / H bxi 1%
fs.copyFromLocalFile(srcPath,dstPath);
fs.close();

}

I ST

public static void createFile(String dst ,byte[] contents) throws IOException {
Configuration conf = new Configuration();
FileSystem fs = FileSystem.get(conf);
Path dstPath = new Path(dst); // H b5 4%
FSDataOutputStream outputStream = fs.create(dstPath);
outputStream.write(contents);
outputStream.close();

fs.close();
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Scan addColumn(byte[] family, byte[] qualifier) FRELFG 2 H AN PR 52 75 %) N 51
Scan setStartRow(byte[] startRow) HEE Scan [HIRLHAT
Scan setStopRow(byte[] stopRow) B Scan [{1£ AT
Scan setTimeStamp(long timestamp) B Scan IR AL
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) Hadoop NameNode master:54310 - Mozil fox
THE) WEE) BEW) HeE) BEE) IAD FBH
{__Hadoop NameNode master:54310 FI

€ @ 10.61.2.17:50070,

shealth.jsp

NameNode ’master:54310°

Started: Tue Dec 31 16:20:31 CST 2013
Version: 1.2.1, r1503152

Compiled: Mon Jul 22 15:23:09 PDT 2013 by mattf
Upgrades: There are no upgrades in progress.

Br e the filesystem
Logs

Cluster Summary

576 files and directories, 3255 blocks = 3831 total. Heap Size is 375.19 NB / 888.94 NB (42%)

Configured Capacity : 26.04 TB
DFS Used : 580.72 GB
Fon DFS Used 3 1.27 T8
DFS Remaining b 23.2 TB
DFS Used% i 2.27 %
DFS Remaining% : 92.65 %
Live Hodes i 3
Dead Fodes 1
Decommissioning Nodes 3 0
Fumber of Under-Replicated Blocks 6

NameNode Storage:

Storage Directory Type State

/hadoopSpace/dfs/nane | IMAGE_AND_EDITS | Active
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[root@nodel ~]# setenforce 0

[root@nodel ~]# vim /etc/selinux/config
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java.lang.Object>
org.apache.hadoop.hbase.client.Operation>
org.apache.hadoop.hbase.client.OperationWithAttributes>
org.apache.hadoop.hbase.client.Query—>

org.apache.hadoop.hbase.client.Scan
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[root@server2 ~]# ntpstat
synchronised to NTP server (10.61.5.511 at stratum 12

time correct to within 24 ms
polling server every 64 s

[root@server2 ~]# ntpq -p
remote rerid st t when poll reach

delay

offset jitter

*10:.61.5:.51 LOCAL(0) 11 u 5 ed 377
[rootldserver2 ~]#

0.270

-4.403

1.493
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import org.apache.hadoop.conf.Configuration;

import org.apache.hadoop.hbase.HBaseConfiguration;
import org.apache.hadoop.hbase.HColumnDescriptor;
import org.apache.hadoop.hbase.HTableDescriptor;
import org.apache.hadoop.hbase.KeyValue;

import org.apache.hadoop.hbase.client.Delete;

import org.apache.hadoop.hbase.client.Get;

import org.apache.hadoop.hbase.client. HBaseAdmin;
import org.apache.hadoop.hbase.client. HTable;
import org.apache.hadoop.hbase.client. HTablePool;
import org.apache.hadoop.hbase.client.Put;

import org.apache.hadoop.hbase.client.Result;

import org.apache.hadoop.hbase.client.ResultScanner;
import org.apache.hadoop.hbase.client.Scan;

import org.apache.hadoop.hbase.util.Bytes;

public class PicHbase {
/P A T A

static Configuration conf = null;
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| Hadoop NameNode master54310 | |

€ @ 10.612,17:50070/dfsnodelst,jspPwhathiodes=LIVE Q' B

NameNode ’master:54310°

Started: Tue Dec 81 16:20:31 CST 2013
Version: 1.2.1, 11503162

Compiled:  Mon Jul 22 15:23:08 PDT 2013 by mattf
Upgrades:  There are no upgrades in progress.

Browse the filesystem

Live Datanodes : 3

e [ el aamin saes [ Sontiomet Toest |t s [ emsimon [t [ ot nengsin [ o,
master 1 In Sexvice 8.27 | 0.18 0.42 7.66 | 2.27 | mRC——| 92.65 3232
slavel 1 In Sexvice 8.27 0.19 0.42 .66 2.28 [ el —| 92.64 3245
slave2 ] In Sexvice 8.5 0.19 0.43 .88 2.24 | ] e— 92.68 3223

This is Apache Hadoop release 1.2.1
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Google app engine liuchen21@gmail.com | My Account | Help | Sign out

picollc ¥ | Version: 1 « Show All Application:
Charts @
Main a -
~| [aiil 24 he| 12 hr| 6 hr
Quota Details 0.050 ‘
Logs o
Cron Jobs
0.030
ask Queues ‘
0.020{
Data ‘
Datastore Indexes 0010
Datastore Viewer ‘
Datastore Statistics N
Blob Vi . ~
S Billing Status: Free - Settings o e e T O
Usage
Application Settings ' cpy Time 0% 0.00 of 650 CPU hours
Developers Outgoing Bandwidth 0% 0.00 of 1.00 GBytes
Versions Incoming Bandwidth 0% 0.00 of 1.00 GBytes
Admin Logs Total Stored Data 0% 0.00 of 1.00 GBytes
Billing Recipients Emailed 0% 0 of 2000
Billing Settings _
Current Load & Errors &
Billing History
URI R Avg CPU (API) % CPU URI Count % Errors
lestzzhe  lasthe last 22 s lest22 s
Resources Ipicture/gallery 6 74(0) 76% favicon ico @ 2 100%
D i 3 0(0) 23% Ipicture/import 2 67%
EAQ L 3 5(0) 0%
Developer Forum favicon ico 2 0(0) 0%
D 1 00 1%

System Status
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Login - Openstack Dashboard - Mozilla Firefox
Eile dt View Hitory Bookmarks Tos Help
DLogin- Openstack Dashboard | 9|
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openstack

Login

User Name.

Password

Know your rights.

>
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[root@server]l Desktopl# service httpd restart

Stopping httpd:
Starting httpd:
[root@serverl Desktopl#
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# Hosts on local network are less restricted.

#restrict 192.168.1.0 mask 255.255.255.0 nomodify notrap
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java.lang.Object>
org.apache.hadoop.hbase.client.Operation—>
org.apache.hadoop.hbase.client.OperationWithAttributes>
org.apache.hadoop.hbase.client. Mutation—>
org.apache.hadoop.hbase.client.Put
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Goofie app engine

liuchen21@gmail.com | My Account | Help | Sign out
picoHc ~ | Version: 1 « Show All Applications
Main

Query the Datastore | Create an Entity

@ kind O Query (using GAL)
Quota Details

Picture ~
Logs Kinds as of 0:00:00 ago
Cron Jobs

Picture Entities
Task Queues

14
Data [ IDMName ~ description filename imageData importedon ownerEmail
Datastore Indexes
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Get setTimeStamp(long timestamp)






OEBPS/Image00237.jpg
H %5

TR 1 554

ATE i 55 4%

TR R 45 4%

I R 55 3%






OEBPS/Image00358.jpg
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server 1.centos.pool.ntp.org
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org.apache.hadoop.hbase.client.Operation—>
org.apache.hadoop.hbase.client.OperationWithAttributes>
org.apache.hadoop.hbase.client.Query >
org.apache.hadoop.hbase.client.Get
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[root@serverl ~]# vim /etc/sysconfig/ntpd
SYNC_HWCLOCK=yes
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[root@serverl ~]# ntpstat

synchronised to local net at stratum 11
time correct to within 11 ms
polling server every 128 s

[root@serverl ~]# ntpg -p
remote refid st t when poll reach

delay

offset jitter

*LOCAL (0) .LOCL. 101 22 64 377

[root@serverl ~1#

0.000

0.000

0.000
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java.lang.Object>
org.apache.hadoop.hbase.client.Result
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[root@server] ~]# vim /etc/sysconfig/ntpd
SYNC_HWCLOCK=yes
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