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译者序

零信任（或零信任网络、零信任模型等）这个概念最早是由John Kindervag于2010年提出的，他当时是Forrester的分析师。John Kindervag非常敏锐地发现传统的基于边界的网络安全架构存在缺陷，通常被认为“可信”的内部网络充满威胁，“信任”被过度滥用，并指出“信任是安全的致命弱点”。因此，他创造出了零信任（Zero Trust）这个概念。“从来不信任，始终在校验”（Never Trust，Always Verify）是零信任的核心思想。

传统的网络安全架构基于网络边界防护。企业构建网络安全体系时，首先把网络划分为外网、内网和DMZ区等不同的安全区域，然后在网络边界上通过部署防火墙、WAF和IPS等网络安全技术手段进行重重防护，构筑企业业务的数字护城河。这种网络安全架构假设或默认了内网比外网更安全，在某种程度上预设了对内网中的人、设备、系统和应用的信任，从而忽视内网安全措施的加强。美国Verizon公司的《2017年数据泄露调查报告》指出，造成企业数据泄露的原因主要有两类：一是外部攻击，二是内部威胁。随着网络攻防技术的发展，新型的网络攻击手段层出不穷，攻击者面对层层设防的网络边界，往往会放弃代价高昂的强攻手段，转而针对企业内部网络中的计算机，采用钓鱼邮件、水坑攻击等方法渗透到企业网络内部，轻松绕过网络边界安全防护措施。由于人们往往认为内网是可信任的，因此攻击者一旦突破企业的网络安全边界进入内网，就会如入无人之境。此外，企业员工、外包人员等内部用户通常拥有特定业务和数据的合法访问权限，一旦出现凭证丢失、权限滥用或恶意非授权访问等问题，同样会导致企业的数据泄露。

基于这样的认知，零信任针对传统边界安全架构思想重新进行了评估和审视，并对安全架构思路给出了新的建议：默认情况下不应该信任网络内部和外部的任何人、设备、系统和应用，而是应该基于认证和授权重构访问控制的信任基础，并且这种授权和信任不是静态的，它需要基于对访问主体的风险度量进行动态调整。

零信任对网络安全架构进行了范式上的颠覆，引导安全体系架构从网络中心化走向身份中心化，其本质诉求是以身份为中心进行细粒度的自适应访问控制。零信任所依赖的身份认证与访问控制能力通常由身份与访问管理系统（IAM）提供，现代身份管理技术是零信任安全的技术根基，因此，从技术方案层面来看，零信任是借助现代身份管理技术实现对人、设备、系统和应用的全面、动态、智能的访问控制。

客观地说，John Kindervag提出零信任架构的开始几年，这一理念并没有获得网络安全行业的普遍关注，只是在一些社区有着小范围的讨论和实践，本书的作者Evan Gilman和Doug Barth就是早期实践者之一。然而，2015年前后，情况发生了明显的变化。层出不穷的高级威胁和内部风险，以及监管机构对企业网络安全的监督力度逐渐加强，使得零信任架构变革的外部驱动力越来越强。随着企业数字化转型的逐渐深入，以云计算、微服务、大数据、移动计算为代表的新一代信息化建设浪潮愈演愈烈，IT基础设施的技术架构发生了剧烈的变革，导致传统的内外网络边界变得模糊，很难找到物理上的网络安全边界，企业自然无法基于传统的边界安全架构理念构筑安全基础设施。安全架构如果不能随需应变，自然会成为木桶最短的那块木板，零信任架构变革的内生驱动力也在持续加强。

2017年，Google对外宣布其基于零信任架构实践的新一代企业网络安全架构——BeyondCorp项目成功完成，为零信任在大型、新型企业网络的实践提供了参考架构。这一最佳实践成为零信任理念的助推剂，各大安全厂商、分析机构和大型企业快速跟进，对零信任的推广和宣传也持续升温，在RSAC 2019展会上达到高潮，零信任俨然成为网络安全界的新宠。

当然，任何一种新生事物都难免受到人们的质疑，零信任架构也不例外。在过去一年多时间推广和实践零信任的过程中，我们遇到最多的质疑是，零信任听起来并没有什么新技术，是不是“新瓶装旧酒”？的确，零信任是一种全新的安全架构，但其核心组件基于身份与访问管理技术、终端设备环境风险评估技术、基于属性的访问控制模型、基于机器学习的身份分析技术等构建，听上去并没有太多激动人心的新技术。并且，零信任的最佳实践反倒是推荐使用现有的成熟技术，根据具体的应用场景，按照全新的逻辑进行组合，就能起到完全不同的安全效果。

我们认为零信任的创新和价值恰恰不在于具体的组件技术本身，而在于架构理念和安全逻辑层面。零信任架构与传统的边界安全架构、传统的安全防护理念最大的不同之处在于以下几点。第一，在网络安全边界瓦解、攻击面难以穷尽的情形下，与传统的安全理念不同，零信任架构引导人们更加关注“保护面”而不是“攻击面”。首先识别需要重点保护的资源对象，然后穷举分析该资源对象的访问路径，最后采用恰当的技术手段做好每条路径的访问控制措施。第二，零信任架构认为网络是不可信任的，因此不再寄希望于在传统的网络层面增强防护措施，而是把防护措施建立在应用层面，构建从访问主体到客体之间端到端的、最小授权的业务应用动态访问控制机制，极大地收缩了攻击面；采用智能身份分析技术，提升了内外部攻击和身份欺诈的发现和响应能力。第三，零信任架构在实践机制上拥抱灰度哲学，以安全与易用平衡的持续认证改进固化的一次性强认证，以基于风险和信任持续度量的动态授权替代简单的二值判定静态授权，以开放智能的身份治理优化封闭僵化的身份管理。因此，灰度哲学是零信任安全的内生逻辑，也是零信任安全实践的指导原则。

零信任是一种全新的安全理念，它并不是严格定义的技术术语，这个概念的内涵和外延仍然处于变化之中。我们也不认为本书是一本零信任的教科书或者“圣经”，本书作者为我们揭示了零信任的基本概念和体系架构，并且通过实例介绍了如何利用现有的技术逐步构建一个零信任网络。我们希望通过翻译成中文的方式，可以把零信任的理念系统完整地介绍给国内的网络安全业界同仁，供大家讨论、实践和探索，甚至批判。希望能够通过这种方式，让更多的人理解和实践零信任理念，推动企业网络安全架构的转型和变革，为云计算和大数据时代的业务应用及数据保驾护航，并在此过程中不断丰富甚至修正零信任的内涵和外延，让零信任架构更加成熟，更加实用。

本书的主要译者还有奇安信集团身份安全实验室的张泽洲、蔡冉、沈韵、张丽婷等人，他们既是零信任架构理念的倡导者，也是零信任架构技术方案在国内大型企业落地部署的实践者。在实践过程中，他们对于零信任架构有了更加深刻的理解和认识，特别是针对国内大型部委和企业的IT技术架构，零信任架构落地部署需要更多特殊的安全视角和权衡。因此，本书关于零信任架构的某些技术实践细节并不一定完全适用于国内的IT技术环境，需要根据实际情况加以修正和补充。幸运的是，零信任架构本就是一个抽象、开放并不断发展的安全框架，对零信任架构的内涵和外延有不同的理解和认知无伤大雅。但是，为了尽可能准确、系统、完整地介绍本书作者对零信任的认知和实践，我们在繁忙的工作之余通读了本书英文原作，在忠于原著的基础上尽最大努力将其翻译成通俗易懂的中文。即便如此，碍于技术理解，以及文字表达能力有限，本书在翻译过程中难免有疏漏和谬误之处，也欢迎读者朋友们批评指正。

此外，在零信任架构理念和技术方案在国内推广实践过程中，奇安信集团的邬怡、韩永刚、张聪、韩笑等人给予了我们非常大的支持和帮助，在此一并致谢！

左英男

2019年3月15日








前言

感谢阅读本书！在充斥着威胁的网络中构建可信的系统，是网络安全从业者多少年来孜孜以求的目标。在设计和构建可信系统的过程中，人们在解决一些根本性安全问题时遇到了挫折，而这些安全问题一直困扰和折磨着网络安全从业者。因此，我们非常希望业界同仁直面这些根本性的安全问题，更加积极主动地推进能够解决这些问题的安全系统的建设。

为了实现这个目标，建议在建设和维护安全的计算机网络时采取全新的立场：安全应当与系统的运营管理从根本上融为一体，而不是建立在系统之上；安全应当自始至终与系统并存，要为系统赋能而不能成为其运行的障碍。正因为如此，本书提出了一系列在系统设计时需要考虑的安全设计模式和注意事项，以使得系统具备足够的安全弹性，能够应对现今主流的攻击。

将这一系列设计模式和注意事项作为一个整体，得到的就是零信任模型。在这个模型中，默认的信任是不存在的，每一个访问请求，无论是来自咖啡馆里的一台个人终端电脑，还是来自数据中心的一台服务器，都需要经过严格的检查，并确认其拥有合法的授权。采用零信任模型，可以从根本上解决外部攻击者在网络中的横向移动问题、令人头痛的VPN配置管理问题，以及防火墙集中式安全策略管理带来的管理开销问题等。零信任模型与传统安全模型存在根本性的差别，我们深信它代表着网络和基础设施安全架构的未来。

网络安全是一个技术复杂且快速变化的工程领域。网络安全从业者需要深入理解系统多个层面的技术，并明确系统各个层面的漏洞和缺陷，因为攻击者往往正是利用这些漏洞和缺陷来破坏系统的访问控制和保护措施。安全的复杂性与多变性给系统的安全防护带来极大的挑战，但同时也给我们带来极大的成就感，并使我们享受不断学习、应对挑战的乐趣！

本书的目标读者

你是否已经发现，采用集中式安全策略管理的防火墙在实际应用中存在很多限制，甚至遇到过在某些特定情况下无法有效地管理、运营防火墙的情形？你是否在VPN管理上遇到过令人头疼的问题，如多应用和多语言情形下的TLS配置问题、合规审计问题等？这些问题仅仅是零信任模型试图解决的一小部分问题。如果你正在思考有没有更好的办法来解决这些问题，那么你很幸运——这本书适合你。

网络工程师、安全工程师、CTO等，每个人都可以从零信任模型的学习中受益。即便没有相关的专业背景知识，也可以很容易地理解本书描述的许多原则。本书能够帮助领导者理解零信任模型的基本概念，在零信任模型的实践中做出正确的决策，从而逐步改善组织的整体安全状况。

此外，如果具有配置管理系统（Configuration Management System, CMS）使用经验，会发现可以使用与CMS类似的想法构建更加安全、更容易运营的网络，使得网络中的资源在默认情况下得到很好的安全防护。在这种全新的网络设计中，自动化系统如何助力细粒度访问控制的广泛应用，也是一个备受关注的问题。

最后，本书还探讨了零信任网络成熟应用的设计要点，以帮助那些已经采纳零信任理念的组织进一步增强其安全系统的鲁棒性。

本书的写作目的

2014年，我们开始在行业会议上谈论我们在系统和网络设计中采用的新方法。当时，我们使用CMS严格定义系统的状态，以编程方式处理网络拓扑的变更。结果，在使用自动化工具的过程中，我们发现可以用编程的方式处理网络执行的细节，来代替人工管理这类配置。同时还发现，用这种方式自动化获取系统的设计，能够让我们比过去更加轻松地部署和管理安全特性，比如访问控制、加密等。此外，这样做还有更大的好处：在构建安全系统时极大地降低了对网络信任的依赖，这是在公有云或混合云场景下设计安全系统时需要考虑的关键因素。

大约在同一时期，Google发布了BeyondCorp项目的第一篇论文，阐述了Google在系统和网络安全设计方面的重新思考，目的是消除对网络信任的依赖性。从这篇论文中发现，Google试图解决的安全问题、设计安全架构的理念等，在许多方面与我们自己设计的安全系统非常相似。很显然，降低对网络信任的依赖性，不只是我们自己的设计偏好，也是整个安全行业的发展方向。通过比较BeyondCorp论文和我们自己的工作，我们的理解也更加深刻，并开始在各种会议上分享这种安全架构和安全理念。与会者都对我们正在做的事情非常感兴趣，但我们也经常听到这样的问题：“我也想在系统中实践这种安全理念和架构，在哪里可以学习和了解详细内容？”遗憾的是，我们的回答通常是“嗯，好像渠道不是很多……这样吧，可以来找我们讨论。”缺乏公开的信息和指导渐渐成为这一安全理念和安全架构推广的障碍，于是，我们决定撰写这本书来改变这种局面。

在本书的撰写过程中，我们访谈了数十家企业的相关人员，了解他们对网络安全设计的看法。我们发现，其中不少企业已经采取了大量的措施，努力减少对其内部网络的信任。不同的公司在设计安全系统时采用的方法不尽相同，但是很明显，他们的工作都是在类似的威胁模型下展开的，因此构建出的解决方案有许多共同之处。

本书的目标不是阐述一两个特定场景的安全设计方案，而是试图定义一个建立在“不可信网络”基础上的安全模型。因此，本书的侧重点不是介绍具体的软件或实现方式，而是探讨零信任网络的理念和基本概念。通过阅读本书，希望你能够理解零信任模型的基本概念，建立清晰的思维模型并利用这一思维模型设计和建设安全系统，甚至构建针对这类问题的可重用的解决方案。

零信任网络现状

零信任模型这个概念最初是由Forrester的分析师John Kindervag于2010年提出的。多年来，他一直致力于建立零信任网络的架构模型和指导原则，并为许多大型企业提供咨询，帮助它们从当前的安全状态逐步演进到零信任网络。John一直是这个领域的重要参与者，他的工作极大地促进了我们对零信任网络的理解。非常感谢John在零信任模型形成初期的大力普及和推广。

目前零信任网络主要是利用现有的软件组件和定制化软件，以全新的方式集成在一起构建起来的。因此，部署零信任网络并不像安装和配置现成的软/硬件那么容易。希望你在学习零信任网络时意识到这一点。

从另一方面来说，缺少易于部署且能够很好地协同工作的组件也是一个机会，一套开源工具可以推动零信任网络的广泛采用。

本书的主要内容

本书的内容组织如下。


	
第1章和第2章讨论了零信任网络的基本概念。



	
第3章和第4章探讨了成熟的零信任网络中常用的两个新概念——网络代理和信任引擎。

第5章~第8章详细描述了如何在网络的各个参与方之间建立信任。这些章节探讨的大多数内容都聚焦在现有的技术上，即使是传统的网络安全模型也可以使用。



	
第9章将之前讨论的技术集成在一起，探讨如何构建零信任网络，并给出了两个案例分析。



	第10章则从攻击者的视角审视零信任模型，探讨如何解决网络安全问题。



排版约定

本书采用下列排版约定。
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表示新词、E-mail地址、文件名，以及文件扩展名。


等宽
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等宽加粗
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第1章　零信任的基本概念

在网络监控无处不在的时代，很难确定谁是值得信任的。我们能相信互联网流量没有被监听吗？当然不能！我们既无法信任提供光纤租用的互联网服务商，也无法信任昨天在数据中心布线的合同工。

“数据中心内部的系统和网络流量是可信的”这一假设是不正确的。现代的网络设计和应用模式，已经使得传统的、基于网络边界的安全防护模式逐渐失去原有的价值。因此，网络边界的安全防护一旦被突破，即使只有一台计算机被攻陷，攻击者也能够在“安全的”数据中心内部自由移动。

零信任模型旨在解决“基于网络边界建立信任”这种理念本身固有的问题。零信任模型没有基于网络位置建立信任，而是在不依赖网络传输层物理安全机制的前提下，有效地保护网络通信和业务访问。零信任模型并不是不切实际的设想，利用已经成熟的加密技术和自动化系统，这一愿景完全可以实现。

1.1　什么是零信任网络

零信任网络的概念建立在以下5个基本假定之上。


	网络无时无刻不处于危险的环境中。

	网络中自始至终存在外部或内部威胁。

	网络的位置不足以决定网络的可信程度。

	所有的设备、用户和网络流量都应当经过认证和授权。

	安全策略必须是动态的，并基于尽可能多的数据源计算而来。



传统的网络安全结构把不同的网络（或者单个网络的一部分）划分为不同的区域，不同区域之间使用防火墙进行隔离。每个区域都被授予某种程度的信任，它决定了哪些网络资源允许被访问。这种安全模型提供了非常强大的纵深防御能力。比如，互联网可访问的Web服务器等高风险的网络资源，被部署在特定的区域（一般称为“隔离区”，DMZ），该区域的网络流量被严密监控和严格控制。这是一种常见的网络安全架构，如图1-1所示。

[image: ..\TU\ztnw_0101.tif]


图1-1　传统的网络安全架构

零信任模型彻底改变了这种安全架构。传统的网络分区与隔离安全模型在过去发挥了积极作用，但是现在却疲于应对高级的网络攻击。传统的安全模型主要有以下缺点。


	缺乏网络内部的流量检查。

	主机部署缺乏物理及逻辑上的灵活性。

	存在单点故障。



需要关注的是，如果基于网络位置划分区域的需求消失了，那么对VPN的需求也就消失了。VPN的作用是对用户进行身份认证并分配IP地址，然后建立加密的传输隧道。用户的访问流量通过隧道传输到远程网络，然后进行数据包的解封装和路由。或许人们从来没有想过，在某种程度上，VPN是一种不会遭人怀疑的后门。

如果网络的位置对于网络安全失去价值，那么诸如VPN等网络安全设备也会失去其原有的价值。当然，这也迫使我们把安全控制的实施点尽可能地前推到网络边缘，这同时也减轻了网络核心设备的安全责任。此外，大多数主流的操作系统都支持状态防火墙，交换和路由技术的进展也为在网络边缘部署高级功能创造了机会。将所有这些改变带来的收益汇集在一起，得出一个结论：是时候进行网络安全架构的范式转换了。

利用分布式策略实施和应用零信任原则，可以构建如图1-2所示的网络安全架构。
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图1-2　零信任架构

零信任的控制平面

零信任架构的支撑系统称为控制平面，其他部分称为数据平面，数据平面由控制平面指挥和配置。访问受保护资源的请求首先经过控制平面处理，包括设备和用户的身份认证与授权。细粒度的控制策略也在这一层进行，控制平面可以基于组织中的角色、时间或设备类型进行授权。如果用户需要访问安全等级更高的资源，那么就需要执行更高强度的认证。

一旦控制平面完成检查，确定该请求具备合法的授权，它就会动态配置数据平面，接收来自该客户端（且仅限该客户端）的访问流量。此外，控制平面还能够为访问请求者和被访问的资源协调配置加密隧道的具体参数，包括一次性的临时凭证、密钥和临时端口号等。

虽然上述措施的安全强度有强弱之分，但基本的处理原则是不变的，即由一个权威的、可信的第三方基于多种输入来执行认证、授权、实时的访问控制等操作。

1.2　边界安全模型的演进

本书提到的传统安全架构通常是指“边界安全模型”。该模型的基本思想与物理世界中通过修建城墙来保护城堡一样，是通过构建层层防线来保护网络中的敏感资源。入侵者必须穿透这些防线，才能够访问敏感资源。遗憾的是，这种做法在计算机网络场景下存在根本性的缺陷，实质上无法保证敏感资源的安全性。为了充分理解这种缺陷，有必要回顾一下边界安全模型出现的原因及其发展历程。

1.2.1　管理全球IP地址空间

导致边界安全模型出现的原因要从互联网的IP地址分配开始说起。在互联网发展的早期，越来越多的网络连接在一起。在那个年代，互联网还没有大规模普及，一个网络可能是连接到互联网，也可能是与其他业务部门、公司或是某个研究机构的网络相连。当然，在任何IP网络中，IP地址都必须是唯一的。如果不同网络的运营者使用了重叠的IP地址空间，那么他们必须花费很大的力气进行修改。如果正在连接的网络恰好是互联网，那么IP地址必须是全球唯一的。很显然，网络的IP地址分配必须通过统一的协调。

互联网号码分配机构（Internet Assigned Numbers Authority，IANA）于1998年正式成立，直到今天IANA仍然是IP地址分配的协调机构。在IANA成立之前，IP地址分配和协调的职责是由Jon Postel来承担的，他绘制了如图1-3所示的互联网地图。Jon是IP地址所有权记录的权威来源，如果你想确保自己的IP地址是全球唯一的，那么就需要到他这里注册。在那个时代，即使网络暂时不需要连接到互联网，也鼓励人们为其注册IP地址，因为说不定哪天这个网络就会连接到另一个网络。
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图1-3　Jon Postel于1982年2月绘制的互联网早期地图

1.2.2　私有IP地址空间的诞生

20世纪80年代末和20世纪90年代初，随着IP网络技术的应用范围越来越广，随意使用IP地址空间成为一个严重的问题。许多网络虽然事实上与互联网隔离，但是却有很大的IP地址空间需求，连接ATM的网络、连接大型机场航班信息显示屏的网络等，都是典型的例子。出于各种原因，这些网络的确需要与互联网隔离，有的设备因为需要满足安全或隐私的要求而与互联网隔离（如ATM）；有的设备功能非常有限，通过网络大规模地连接起来意义不大（如机场的航班信息显示屏）。于是，私有互联网地址分配标准——RFC 1597诞生了，其目的是解决大量公共IP地址空间的浪费问题。

1994年3月，RFC 1597宣布IANA为私有网络保留3个IP地址范围：10.0.0.0/8、172.16.0.0/12和192.168.0.0/16。这样可以确保大型私有网络的地址空间不会超出分配的范围，从而减缓公共IP地址空间的消耗，也使得网络运营者能够在适当的时候使用非全球唯一的IP地址。此外，私有IP地址空间的使用还产生了另外一个效果，而且直到今天仍然在发挥作用——使用私有地址空间的网络更加安全，因为这些网络无法连接到其他网络，特别是连接到互联网。

在那个年代，连接到互联网的组织相对来说比较少，因此，内部网络经常使用保留的私有网络地址空间。另外，网络的安全防护措施也非常弱，甚至完全没有，因为这些网络在物理上通常位于一个组织的内部，攻击者很难接触到。

1.2.3　私有网络连接到公共网络

互联网应用的发展非常迅速，很快大多数组织都希望以某种方式出现在互联网上。电子邮件就是较早的互联网应用之一。人们希望能够发送和接收电子邮件，这就意味着他们需要一个可公开访问的邮件服务器，也意味着他们需要以某种方式连接到互联网。

私有网络中的邮件服务器一般情况下是唯一连接到互联网的服务器，它通常有两个网络接口，一个连接互联网，一个连接内部网络。通过连接到互联网的邮件服务器，私有网络内部的系统和人员就能够发送和接收互联网电子邮件。

人们很快意识到，这些服务器实际上开辟了一条物理通道，把互联网和安全的私有网络连接了起来。如果攻击者攻陷其中一台服务器，那么他就能够进入私有网络，因为私有网络中的主机与连接互联网的服务器之间是连通的。因此，出于安全的考虑，需要严格检查这些服务器及其网络连接。于是，网络运营者在这些服务器的两侧部署了防火墙，用于控制网络通信，阻止潜在的攻击者从互联网访问内部网络的主机，如图1-4所示。发展到这一步，边界安全模型就诞生了。内部网络变成了“安全”的网络，受到严格控制的服务器所部署的位置成为DMZ，即隔离区。
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图1-4　互联网和私有资源都可以访问隔离区中的主机，但是私有资源的网络访问不能超出隔离区，因此不能直接访问互联网

1.2.4　NAT的诞生

由于需要从内部网络访问的互联网资源数量快速增长，因此，给内部网络资源赋予访问互联网的权限，要比为每个应用维护代理主机更加容易。NAT（网络地址转换）能够很好地解决这个问题。

RFC 1631为网络设备定义了一个标准，使其能够在组织的网络边界执行IP地址转换。通过维护一张公共IP/端口与私有IP/端口的映射关系表，NAT设备能够使私有网络中的设备访问任意的互联网资源。这种轻量级的映射关系与应用程序无关，也就是说，网络运营者不再为每个应用程序单独配置互联网连接，而只需要支持私有网络的通用互联网连接即可。

NAT设备有一个很有趣的特性：因为IP地址映射关系是多对一的，所以源自互联网的连接无法访问内部的私有IP地址，除非事先在NAT设备上进行专门的配置来处理这种特殊情况。因此，NAT设备具有与状态检测防火墙相似的特性。事实上，防火墙设备也很快开始集成NAT功能，这两个功能合二为一，基本上无法区分。这类设备既能支持网络的连通功能，又能支持严格的安全控制，因此很快得到广泛应用，几乎每个组织的网络边界上都部署了防火墙设备，如图1-5所示。
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图1-5　简化后的典型的边界防火墙架构设计

1.2.5　现代边界安全模型

通过在内部网络和互联网之间部署防火墙/ NAT设备，能够清晰地划分安全区域，包括组织内部的“安全”区、隔离区和不可信区域（互联网）。如果一个组织的网络需要与另一个组织的网络互连，则只需要在两个组织网络的边界处部署防火墙/NAT设备，这样另一个组织的网络就成为一个新的安全区域。然后，就像隔离区或安全区一样，可以在边界防火墙设备上配置特定的规则，规定不同区域之间允许或禁止哪种类型的网络流量通过。

回顾过去，可以看到很明显的进步。我们从离线/私有网络中只有个别主机能够连接互联网，发展到通过在网络边界部署安全设备来建立高度互联的网络。这种进步并不难理解，网络运营者出于各种商业目的，必须让内部网络中的服务器对互联网敞开大门，但是他们又不想失去私有网络的安全性，而防火墙/NAT设备能够在网络边界进行严密的安全控制，极大地降低了安全风险。

1.3　威胁形势的演进

即使在互联网出现之前，计算机系统之间的远程通信也一直是人们追求的目标。那个时代的计算机远程通信通常是通过公共电话系统来实现的。用户和计算机系统可以拨入公共电话网络，将数据编码成音频信号来传输，以连接到远程计算机。因为物理上接触到远程计算机非常困难，所以公共电话网络的拨号接口成了当时常见的攻击向量。

在组织纷纷把主机服务器连接到互联网之后，网络攻击的发起方式也从公共电话网络转移到了互联网，互联网引发了网络攻击态势的变革。通过公共电话网络发起攻击会占用电话线路，这很容易被发现，而从IP网络上发起的攻击只是表现为TCP连接，这显然要隐蔽得多，攻击者可以长时间地进行漏洞利用和暴力破解尝试之类的攻击而不会引人怀疑。同时，这种转变还产生了更有影响力的攻击能力——利用恶意代码监听网络流量。

20世纪90年代末，世界上第一个（软件）特洛伊木马问世，并开始在互联网上传播。特洛伊木马欺骗用户安装恶意软件，然后打开一个端口等待连接请求。攻击者可以连接到这个开放的端口并远程控制目标计算机。

人们很快就意识到，需要一种保护互联网主机的方法，而设置硬件防火墙就是极好的选择（那时候大多数操作系统还没有基于主机的防火墙）。硬件防火墙能够在网络边界处强制执行安全策略，确保只允许列入白名单的“安全”的互联网流量进入内部网络。如果管理员无意中安装了向互联网开放端口（就像特洛伊木马一样）的软件，那么防火墙就可以阻断访问该端口的互联网连接。只有显式配置了允许访问该端口的策略，防火墙才会放行相应的网络连接。访问互联网主机的内部网络流量也同样可以进行控制，确保内部用户访问互联网主机的网络流量可以通过，但反过来则不行。这样可以防止攻击者利用被攻陷的隔离区的互联网主机横向移动进入内部网络。

虽然对隔离区的入站和出站网络流量都进行了严格的控制，从隔离区进入内部网络的难度非常大，但由于可以从互联网访问到隔离区的主机，因此它们仍然是攻击的主要目标。攻击者首先必须攻陷被防火墙保护的主机，然后安装用于隐蔽通信的软件，以便于把数据偷取出来。如果攻击者意图获得内部网络的访问权限，那么网络的拨号接口仍然是最容易利用的攻击入口。

事情发展到这里发生了有趣的变化，引入NAT原本的目的是使内部网络中的计算机能够访问互联网，现在它却变成了安全控制设备。这在某种程度上归功于NAT技术机制本身，而且也的确存在真实的安全需求。虽然内部网络中的计算机希望自由地访问互联网资源，但出于安全的考虑，仍然需要严格控制入站流量。部署NAT设备的网络和没有部署NAT设备的网络有一个重要的差别：前者放松了出站流量的安全控制策略。

这种网络架构与应用模式极大地改变了网络安全模型。位于可信内部网络中的主机可以直接与不可信的互联网主机通信，而互联网中那些不可信的主机也有机会滥用与自己通信的、位于可信内部网络中的计算机。更糟糕的是，恶意代码可以从内部网络向互联网上的主机发送消息，这就是今天我们都已经了解的攻击技术——回连（Phoning Home）。

回连技术是现代网络攻击技术的重要组成部分，其主要作用是从受保护的网络中把数据慢慢地偷取出来，但更重要的是，由于TCP协议的双向特性，使用回连技术也可以向受保护的网络中注入数据。

典型的网络攻击涉及多个步骤，如图1-6所示。首先，攻击者需要攻陷内部网络中的某一台计算机。攻击方法有很多种，可以在用户使用浏览器访问特定网页时，利用浏览器的安全漏洞发起攻击；也可以在给用户发送的电子邮件附件中植入恶意代码，利用内网计算机本地的安全漏洞发起攻击，等等。这种漏洞的有效负载非常小，只要建立起与远程互联网主机的连接，能够执行接收到的可执行代码即可。这类恶意代码通常被称为拨号器（Dialer）。
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图1-6　客户端发起与攻击相关的连接，能够轻松穿透出站安全策略配置不强的防火墙

拨号器下载并安装真正用于攻击的恶意软件，然后恶意软件尝试与受攻击者控制的远程互联网主机建立新的连接，攻击者使用此连接向恶意软件发送指令，偷取敏感数据，甚至建立一个交互式的会话连接。于是，攻击者就可以把被攻陷的计算机当作跳板，在内部网络中发起进一步攻击。


[image: ..\xn.png]
 出站安全


出站安全是一种非常有效的对抗拨号回连攻击的方法，可以检测并阻止拨号器回连的出站网络连接。但是，拨号器软件经常伪装成常规的Web流量，或者其他看似无害的“正常”网络流量。如果为了阻断攻击而配置过于严格的出站安全策略，则可能会影响Web的可用性及用户体验，组织的运维管理部门更关注这类现实的问题。



能够从内部网络中的某台主机发起攻击是一种非常强大的能力。这些主机拥有访问相同安全域中其他主机的权限（横向移动），甚至可能有权限与更高级别安全域内的主机通信。因此，攻击者首先攻陷内部网络中低级别安全域内的某台计算机，然后在网络中横向移动，最终获得更高级别安全域的访问权限。

回顾前面描述的攻击步骤，可以发现这类攻击有效地突破了基于网络边界的安全模型。边界安全模型的主要缺陷看起来有些微妙，但也是非常清晰的：基于网络区域定义安全策略，仅在网络边界处强制执行，并且仅使用了源和目标信息进行安全决策。

1.4　边界安全模型的缺陷

直到今天，边界安全模型仍然是主流的网络安全模型，但是该模型的缺陷也越来越明显。面对几乎每天都会发生的复杂攻击，一个网络即便采用了完善的边界安全模型，也往往会被攻陷。攻击者有无数种方法把远程访问工具（Remote Access Tool，RAT）投递到内部网络中以获得远程访问权限，然后开始在内部网络中横向移动。边界防火墙就像那些为了防止间谍入侵而在城市周边修建的城墙一样，作用越来越小。

把网络分割成若干安全区域，这种安全架构设计本身就存在问题。设想如下场景：一家小型电子商务公司雇用了几名员工，并拥有若干用来处理薪酬、库存等事务的内部业务系统，还有一些用于运行网站系统的服务器。在这样的场景下，当然需要对访问权限进行分类：员工需要访问内部业务系统；Web服务器需要访问数据库服务器；数据库服务器不需要互联网访问，但员工需要访问互联网等。传统的网络安全架构会把这些访问权限组定义为不同的安全区域，然后规定不同安全区域的访问规则，如图1-7所示。既然这些安全策略是以安全区域为基础定义的，那么不同安全区域之间的网络流量就应当遵循既定的安全策略强制执行检查。

大家都能想到，通用的安全规则总是存在例外，它们通常被称为防火墙例外规则（Firewall Exception）。这些例外规则应当尽可能严格地限制范围。比如，Web开发人员希望使用SSH访问用于生产环境的Web服务器，或者HR员工为了进行审计可能需要访问HR软件数据库，等等。在这些情况下，可行的办法是在防火墙上配置例外规则，允许某个IP地址访问特定的服务器。

现在，假设这家电子商务公司的竞争对手雇用了一支黑客团队，他们想要窃取该公司的库存清单和销售数字。黑客首先在互联网上找到了公司员工的电子邮件地址，然后给他们发送电子邮件，邮件内容被伪装成公司附近某家餐厅的优惠券。几乎可以肯定会有某个员工单击邮件内容中的链接，然后黑客在其个人计算机上安装恶意软件。恶意软件回连到黑客控制的服务器，建立连接会话后，黑客就能够控制这台计算机。还算幸运，这名员工只是一个实习生，黑客获得的访问权限是有限的。
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图1-7　企业办公网络与生产网络的交互

黑客并没有停下脚步，他们开始在内部网络中四处搜索，很快发现该公司正在使用一款文件共享软件。并且，所有员工的计算机都没有使用这款软件的最新版本，而这款软件的当前版本存在一个漏洞，可以被利用来实施攻击。就这样，黑客逐个攻陷员工的计算机，并继续搜寻具有更高权限的计算机。当然，如果黑客拥有更高级的攻击知识，那么这个过程会更有针对性。最终，黑客找到了该公司的Web开发人员所使用的计算机，并在这台计算机上安装了键盘记录器，目的是窃取Web服务器的登录凭据。接下来，黑客使用收集到的系统登录凭据，通过SSH登录到Web服务器，使用Web开发人员的sudo权限，从磁盘读取数据库的口令并连接到数据库。最后，黑客转储数据库的内容并下载数据，删除所有日志文件。如果该公司的IT运维人员运气好的话，也许能发现这次数据泄露事件。黑客的任务完成了，完整的攻击过程如图1-8所示。
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图1-8　攻击者在办公网络中横向移动，最终进入生产网络

黑客这么容易就成功了？是的，正如上面这个示例所揭示的那样，网络中多个层面的失败最终导致了这次数据泄露事故。或许有人认为，这不过是一个人为设计的攻击案例，但事实上类似的网络攻击成功案例非常普遍。然而，这个案例中令人惊讶的部分却往往被人忽视：在整个攻击过程中，网络中的安全防护措施在发挥什么作用？防火墙的部署是经过精心设计的，安全策略和例外规则严格限制了范围。从网络安全的角度看，一切都做得非常正确，那为什么攻击还能成功呢？
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 示例中的攻击过程


① 通过钓鱼邮件锁定企业的员工。

② 攻陷办公网的员工计算机，获得Shell。

③ 在办公网络中横向移动。

④ 定位拥有特权的计算机。

⑤ 安装键盘记录器的特权计算机本地提权。

⑥ 窃取开发人员的口令。

⑦ 从特权计算机攻击生产应用主机。

⑧ 利用开发人员口令在生产应用主机上提升权限。

⑨ 从应用程序中窃取数据库口令。

⑩ 通过失陷的应用主机外泄数据库中的数据。



经过仔细分析，就会发现传统的网络安全架构不足以抵抗这种攻击。恶意软件通过拨号器回连的方式可以轻松地穿透边界安全设备，不同安全区域之间的防火墙在执行安全策略时只使用了源和目的地址作为判别依据。虽然边界安全模型仍然具有一定的安全价值，但是它在网络安全中应当扮演什么样的角色，是否继续将其作为网络安全的主要机制？这是我们需要重新思考的问题。

当然，首先要寻找现有的解决方案。边界安全模型是公认的保护网络安全的方法，但这并不意味着没有更好的方案。在网络安全方面出现的最糟糕的情况是什么？这个问题的答案虽然有些绝对，但还是可以回答：信任出了问题。

1.5　信任在哪里

如果要考虑边界安全模型之外的其他方案，那么首先必须准确地理解什么是可信的，什么是不可信的。信任级别（Trust Level）定义了所需安全协议强度的下限。但事实上，安全协议强度超出需求的情况是很少见的，因此尽可能减少信任是更明智的做法。一旦信任被内置于系统中，就很难消除。

什么是零信任网络？顾名思义，就是一个完全不可信的网络。我们几乎天天和这样的网络打交道，那就是互联网。

互联网给我们带来了很多安全方面的经验教训。当然，网络管理员对互联网服务器和本地服务器的安全防护方式大不相同，但为什么会这样？如果导致这种区别的问题能够解决，甚至只是部分解决，那么我们在安全方面做出的妥协还值得吗？

零信任模型认为，主机无论处于网络的什么位置，都应当被视为互联网主机。它们所在的网络，无论是互联网还是内部网络，都必须被视为充满威胁的危险网络。只有认识到这一点，才能建立安全通信。由于大多数管理员都有建设和维护互联网主机安全机制的经验，因此至少有办法阻止针对某个特定IP地址（主机）的拦截或篡改攻击。自动化系统使我们能够把这一级别的安全防护机制应用到基础设施中的所有系统。

1.6　自动化系统的赋能

构建零信任网络并不需要太多新的技术，而是采用全新的方式使用现有技术。自动化系统是建设和运营零信任网络的关键组件。

控制平面和数据平面之间的交互需要自动化系统来处理。如果策略执行不能动态更新，那么零信任网络就无法实现，因此，策略执行过程的自动化和速度是问题的关键。

实现自动化处理的方法有很多种，专门开发的自动化系统是较理想的，不过像传统的配置管理系统（CMS）这类工具也能够胜任。配置管理系统的广泛应用是构建零信任网络的重要基础，因为这类系统通常管理维护设备清单库，并能自动化处理数据平面中的网络策略配置。

由于现代的配置管理系统既可以维护设备库，又能够处理数据平面的配置自动化，因此利用这类系统可以很快迈出构建零信任网络的第一步。

1.7　边界安全模型与零信任模型的对比

边界安全模型与零信任模型存在根本上的差别。边界安全模型试图在可信资源和不可信资源（本地网络和互联网）之间建一堵墙，而零信任模型则“认输”了，它接受“坏人”无处不在的现实。零信任模型不是依靠建造城墙来保护墙内柔弱的身体，而是让全体民众都拥有了自保的能力。

边界安全模型事实上为受保护的内部网络赋予了一定级别的信任，这种做法违背了零信任模型的基本原则，会导致一系列问题的发生。当认为网络“可信”时，管理员往往会放松警惕（他们也是人）。可信区域内部的主机很少有自我保护的能力，因为既然这些主机共享同一个可信区域，也就意味着它们之间是互相信任的。现在，人们逐渐认识到这种假设是错误的，我们不仅需要保护主机免受来自外部的攻击，还需要保护它们免受相互之间的攻击。

既然零信任模型假定整个网络完全不可信，那么就必须假定攻击者可以使用任意IP地址进行通信。因此，仅使用IP地址或物理位置作为标识符来保护资源是不够的。所有主机，甚至处于相同“可信区域”的主机，都必须提供正确的身份标识。攻击者并不仅限于发起主动攻击，他们还可以执行被动攻击，通过监听网络流量获取敏感信息。在这种情况下，仅有主机的身份标识是不够的，还需要对网络流量进行强加密处理。

零信任网络有3个关键组件：用户/应用程序认证、设备认证和信任。第一个组件包含了用户认证和应用认证两层含义，因为并不是所有的操作都由用户执行，比如在数据中心内部，很多操作由应用程序自动执行，在这种情况下，通常把应用程序等同于用户看待。

设备的认证和授权与用户/应用程序的认证和授权同样重要，这一特性很少出现在采用边界安全模型保护的网络中。在传统的网络中，设备认证通常会出现在VPN或NAC技术中，但是在端到端的场景下很少用到。
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 NAC技术


NAC（网络准入控制）是一种边界安全技术，某目的是在终端设备访问敏感网络时对其进行强认证。802.1X和可信网络连接（Trusted Network Connect, TNC）这类网络准入控制技术关注的焦点是网络的准入而不是服务的准入，因此不属于零信任模型的范畴。更符合零信任模型的做法是，采用类似的机制在设备访问服务时进行强认证（TNC技术涉及一部分，详细内容参见第5章）。虽然NAC技术仍然可以应用于零信任网络中，但它距离远程端点太远，并不能满足零信任模型中设备强认证的需求。



最后，零信任模型需要计算出“信任评分”（Trust Score），并将应用程序、设备和信任评分绑定在一起形成“代理”（Agent），然后基于代理实施安全策略，进行访问请求的授权。代理所包含的信息非常丰富，因此可以执行非常灵活的、细粒度的访问控制。安全策略中包含信任评分，可以灵活适应各种条件下的访问控制需求。

如果代理发出的访问请求被批准，那么零信任模型的控制平面会通知数据平面接受该请求，这一动作还可以配置流量加密的细节参数。访问流量的机密性也非常重要，至少要采用设备级加密或者应用程序级加密中的一种，也可以两种方式同时采用。

通过这些认证/授权组件，以及使用控制平面协助完成的加密通道，就可以确保网络中每一个访问流量都按照预期经过了认证、授权和加密；没有经过认证、授权和加密完整处理的流量会被主机和网络设备丢弃，以确保敏感数据不会泄露出去。另外，控制平面的每个事件和每项操作都会被记录下来，用于完成基于访问流或访问请求的审计工作。

边界安全模型也可以提供类似的安全能力，但是这些安全能力仅在网络边界上部署和实施。传统的VPN就是一个很好的例子，它同样提供了类似的安全特性，用来实现内部网络的安全访问。但是，这种安全能力在网络流量到达VPN设备之后就会终止。很显然，网络管理员知道互联网安全应该怎么实现，只是他们没有把这些安全措施贯彻到整个网络。

假如一个网络全面部署并实施了零信任安全模型中的安全能力，那么这种全新的安全范式会让我们对安全产生新的认知和理解。采用密码学技术对身份进行强认证，意味着对于任意连接都可以不用在意它的源IP地址到底是什么（从技术上讲，网络连接的IP地址仍然可以用于风险的度量——稍后章节将对此进行详细讨论）。如果采用自动化技术解决了配置管理的棘手难题，那么VPN基本就没有什么用了，“私有网络”这个概念也将不复存在。内部网络中的主机和互联网主机没有什么区别，都采用相同的手段进行保护。认真思考NAT技术和私有地址空间，很明显零信任模型使其安全参数失去了意义。

最后，边界安全模型的根本缺陷是缺乏全局性防护和安全策略强制执行，就像用安全的外壳包裹着软弱的躯体，我们真正想要的是知道如何认证身份、如何防止沟通交流被窃听的坚硬的躯体。但是，拥有坚硬的躯体也并不一定意味着不需要维持安全的外壳，尤其是在高度敏感的应用场景下。不过，零信任模型的确将安全水平提高到了一定的程度，即使降低或取消这些安全外壳也不是不可行的。零信任模型中的绝大多数安全功能都能够对最终用户透明，这看起来甚至解决了安全性和易用性的矛盾：零信任模型更安全、更易用。事实上，解决是否易用问题的责任被推到了管理员身上。

1.8　云环境的应用

在云环境中部署基础设施存在许多挑战，部署安全基础设施则是更大的挑战。零信任非常适合在云环境中部署，原因很明显：你完全不需要信任公有云环境中的网络！在零信任模型中，计算资源不依赖IP地址或网络的安全性即可进行身份验证和安全通信，这种能力意味着可以最大程度地把计算资源商品化。

由于零信任模型主张加密所有通信数据，哪怕通信双方位于同一个数据中心内部，因此管理员不需要操心哪些数据包流经互联网，哪些不流经互联网。零信任模型的这一优势往往被低估了。全面掌握何时、何地以及如何对通信流量进行加密，这些认知难度是相当大的，特别是对那些不完全了解底层系统的开发人员来说，更加困难。零信任模型则不再需要考虑这些特殊情况，也就意味着它在很大程度上消除了人为错误可能带来的影响。

或许有些人会争辩，虽然零信任模型降低了认知难度，但是也没有必要在数据中心内部全面实施流量加密。事实证明并非如此。在AWS这样的大型公有云中，一个“区域”（region）往往由若干数据中心组成，这些数据中心之间采用光纤进行连接，最终用户往往并不清楚公有云的这些架构细节。

此外，网络服务供应商自身的网络实施也可能存在风险，或许网络中的邻居也能够看到你的网络流量。更可能出现的情况是，网络管理员在进行故障排查时监听捕获了你的网络流量。也许网络管理员是可信任的，但是万一几个小时后有人偷走了他的笔记本电脑，而电脑磁盘上保存着你的网络流量，那该怎么办呢？因此，我们不得不接受这样的现实：不能认为数据中心内部的网络流量就是安全的，就能够防监听、防篡改。

1.9　总结

本章探讨了零信任模型产生的原因及其基本概念。零信任模型注定会取代边界安全模型。边界安全模型试图把攻击者阻挡在可信的内部网络之外，然而零信任模型却认识到这种方法注定会失败，因此，零信任模型首先假设内部网络中同样存在恶意的攻击者，并据此建立安全机制来防范这种威胁。

为了更好地理解边界安全模型失败的原因，我们回顾了边界安全模型产生的原因和过程。起初整个互联网都是路由可达的。然而，一些用户随后认识到网络的某些部分没有理由与互联网连通，于是私有网络的概念诞生了。之后人们对这种做法逐渐形成共识，组织机构纷纷围绕如何保护可信的私有网络这一目标来构建安全体系架构。不幸的是，这些私有网络并没有，也不可能与互联网真正物理隔绝，最终的结果是建造出一个千疮百孔、经常被突破的边界防线。

在充分理解边界安全模型的基础上，我们将其安全设计与零信任模型进行了比较。零信任模型小心地管理系统中的信任。这些网络依赖自动化技术来管理安全控制系统，使之更加动态、更加安全。本章介绍了零信任模型的关键概念，比如用户、设备和应用程序的身份认证，以及这些实体组合之后的授权等，本书的后续章节会详细讨论这些概念。

本章最后的部分讨论了如何迁移到公有云，以及互联网的普及如何从根本上改变了威胁格局。所谓的“内部网络”越来越多地被共享，它其实只是一种高度抽象的概念和说法，用户也不太清楚他们的数据什么时候会在更脆弱的长距离网络中传输。这种变化导致的最终结果是，用户在构建新的业务系统时，要比以往任何时候都更加重视数据的安全问题。

第2章将讨论如何构建安全管理信任的系统，以及需要理解的高层概念。








第2章　信任管理

信任管理是零信任网络的一个重要功能。人们对信任这个概念并不陌生，比如，你会信任自己的家人，但不会信任大街上的陌生人，当然更不可能信任面露凶相的陌生人。为什么会这样？信任是如何产生的?

首先，你确实了解自己的家人。你知道他们长什么样子，住在哪里，你并不会怀疑他们的身份，在重要的事情上你会更加相信自己的家人而不是陌生人。

反之，陌生人对你来说则是完全未知的。你也许见过他们的长相，知道他们的一些基本信息，但却不知道他们住在哪里，也不了解他们的过往。有的陌生人或许看上去很不错，但你也肯定不会在重要的事情上相信他们。比如说，你也许会在去洗手间的时候请陌生人帮你照看物品，但是肯定不会请陌生人帮你在ATM上取钱。

最终，你只是简单地把所有能够辨识的环境、与陌生人相关的所有信息等，都纳入考虑的范围，然后判断他们的可信度有多高。ATM取钱这样的任务需要非常高的信任等级，而帮助你看管物品所需要的信任等级则低得多，当然也不会低到信任等级为零。

在某些情况下，人们甚至可能连自己都无法完全信任，但是至少可以确信所采取的行动的确是自己所为。因此，零信任网络中的信任往往源自系统管理员。“零信任网络中的信任”这句话听上去似乎有些自相矛盾，但是理解这一点却非常重要：如果不存在与生俱来的信任，那么就必须从某个地方产生信任并小心地管理它。

这里还有一个小问题：系统管理员并不是总能有机会进行授权和授予信任！另外，当用户数量急剧增多时，信任管理的工作量会非常大，而系统管理员的数量却不可能无限制地随之增加。这个问题有成熟的解决方案，那就是信任委托，如图2-1所示。

[image: ztnw_0201.tif]


图2-1　管理员信任某个特定的系统，这个系统又可以信任另一个系统，从而形成信任链

信任委托非常重要。借助信任委托，人们可以构建自动化系统，在无须人为干预的情况下，以安全可信的方式管理大规模增长的零信任网络。首先，系统管理员是可信的，然后他必须为系统赋予一定程度的信任，使该系统能够以管理员的身份执行后续动作。为了更好地理解信任委托这个概念，我们以服务的自动伸缩（Auto-Scaling）功能为例进行简要描述。假设你希望自己的服务能够按需自动开通，那么这里就会存在问题：如何确定一个新生成的服务是自己的而不是其他人的？为了达到这个目的，管理员就必须将责任委托给供应系统（Provisioning System），授予它创建新主机和为新主机授予信任的能力。通过这种方式，我们就可以相信新创建的服务确实是自己的，因为供应系统已经确认过该服务是由它创建的，并且供应系统还可以证明系统管理员已经把这样的权力授予了它。能够返回给系统管理员的这一串信任通常被称为信任链（Trust Chain），而系统管理员被称为信任锚（Trust Anchor）。

2.1　威胁模型

定义威胁模型是设计安全架构的第一步。威胁模型用来描述潜在的攻击者及其能力、资源以及意图攻击的目标。威胁模型通常会明确攻击者的范围，并按照攻击者的能力高低进行排序，以便于人们按照从易到难的顺序，合理部署相应的攻击缓解措施。

定义明确的威胁模型是非常好的工具，它能够帮助我们聚焦于攻击者，思考并部署相应的安全缓解措施。在安全系统的建设过程中，经常出现与其他工程实践类似的倾向：人们往往倾向于在那些令人浮想联翩的工程问题上投入很大的精力，却忽视那些枯燥无味但仍然很重要的工作。在安全系统的建设过程中，这种倾向更加令人担忧，因为系统中薄弱的环节恰恰是攻击者关注的地方。因此，威胁模型作为一种机制，可以帮助我们聚焦于某个具体的威胁，并仔细思考缓解该威胁的具体措施。

在对安全建设工作的优先级进行排序时，威胁模型同样可以起到指导作用。设想一下，如果一个系统的安全措施连用户弱口令暴力破解这类简单的攻击都不能防范，那么奢谈如何防范国家级别的攻击者就变得毫无意义。因此，我们在构建威胁模型时也要从初级的攻击者开始考虑，这一点非常重要。

2.1.1　常用的威胁模型

网络安全领域有多种威胁建模方法，以下这几种都是流行的建模工具。


	STRIDE。

	DREAD。

	PASTA。

	Trike。

	VAST。



虽然不同的建模工具所使用的威胁描述框架并不相同，但是它们的目标是一致的，都需要尽可能地枚举针对系统的威胁，然后进一步枚举能够缓解这些威胁的系统和流程。

不同的威胁模型处理问题的视角也不尽相同。有的建模工具聚焦于被攻击者视为目标的资产；有的则独立地审视每一个软件组件，枚举针对每个组件的所有可能的攻击；还有的则使用与攻击者相同的视角，把系统看作一个整体，分析攻击者使用何种手段渗透进这个系统。这些建模工具各有其优缺点，在实践过程中混合使用这3类建模工具是比较理想的做法，有助于构建多样化的威胁缓解措施。

如果使用基于攻击者视角的威胁建模工具，则可以把攻击者按照能力（造成的损害）从低到高排列，具体如下。

（1）碰运气攻击者

这类攻击者又被称为“脚本小子”。他们没有什么高明的攻击战术，也没有明确的攻击目标，往往利用那些众所周知的漏洞和工具发起攻击，广撒网，碰运气。

（2）定向的攻击者

此类攻击者针对特定的目标发起针对性的攻击。他们经常通过鱼叉邮件、社交工程等手段发起攻击。

（3）内部人员

拥有合法凭据的系统用户。外包人员、非特权的企业员工等，都属于这一类。

（4）可信内部人员

可信度很高的系统管理员。

按照以上方式把威胁进行分级，就能够聚焦于每一个级别的威胁，分析和探讨缓解该威胁的方法。2.1.2节将讨论零信任模型的目标是缓解哪些级别的威胁。

2.1.2　零信任的威胁模型

RFC 3552描述了互联网的威胁模型。一般情况下，零信任网络遵循互联网威胁模型来描述安全态势，规划缓解威胁的措施。为了更好地理解这一威胁模型，建议完整阅读RFC 3552，本节摘录了其中相关的内容。


互联网环境下的威胁模型相当容易理解。通常情况下，假设参与协议交互的端点系统自身并没有被攻陷。如果其中一个端点系统被攻陷，那么阻止攻击就变得非常困难了。在这种情况下，通过仔细设计安全协议，还是有可能缩小损害的范围，降低损害的程度。

与之相反，假设攻击者几乎能够完全控制端点系统用以通信的信道。这意味着攻击者可以读取网络上的任何PDU（Protocol Data Unit，协议数据单元），并且不被察觉地删除和篡改数据包，或者将伪造的数据包注入到通信线路中。攻击者能够生成看似源自可信主机的数据包。因此，即使与之通信的端点系统本身是安全的，互联网环境的特点也使得我们无法确认通信数据包真的源自该端点系统。



因为零信任网络需要控制网络中的端点设备，所以它对互联网威胁模型进行了扩展，充分考虑了端点设备被攻陷的情形。面对端点设备可能遭受的攻击，通常的应对方式是首先对端点操作系统进行安全加固，然后采用端点系统安全扫描、系统活动行为分析等方式来进行攻击检测。此外，定期升级端点设备中的软件，定期更换端点设备的登录凭证，甚至定期更换端点设备本身等，也能够缓解针对端点设备的攻击。

拥有无限资源的攻击者本质上是无法防御的，零信任网络充分考虑了这一因素。因此，零信任网络的防御目标是那些常见类型（不是所有类型）的攻击者。

从前面对攻击者能力的描述来看，零信任网络能够防御的攻击者包括从低级别的“碰运气攻击者”到高级别的“可信内部人员”。大多数组织能够遇到的攻击类型基本上就是以上这些，很难遇到复杂程度更高的攻击。因此，针对这些类型的攻击者制定缓解措施具有更广泛的适用性，能够抵御组织面临的绝大多数攻击，显著提升组织的安全态势。

我们还会遇到一些很难防御的、相对小众的威胁，如利用虚拟机管理程序的漏洞复制虚拟机内存等。防御这类威胁需要付出相当大的代价，可能需要专用的物理硬件，因此大多数零信任网络的威胁模型排除了这类攻击。我们应该明白，在网络安全方面虽然有许多最佳实践，但是零信任模型仅需要保证用于认证和授权操作的信息的机密性，如存储在磁盘上的凭据的机密性。至于对端点系统安全性的进一步要求，如全盘加密等，是其他安全策略需要考虑的问题。

2.2　强认证

如果没有办法把物理世界中的人与其数字世界中的身份联系起来，那么无论采用什么方法都无法真正建立对一个人身份的信任。人类可以使用多种感官系统的组合来判断面前的这个人是否就是他们所认为的那个人，事实证明，人类多种感官的组合很难被欺骗。

然而，计算机系统就没那么幸运了。计算机场景下的身份认证更像是通过电话与某人交谈。你可以听到他的声音，可以看到他的来电号码，可以问他问题……但是，却看不到他本身。这就是很大的挑战：应该用什么办法来判断电话线路另一端的人（或系统）的确就是他所声称的那个人（或系统）？

通常情况下，管理员采用检查远程系统的IP地址，并要求对方输入口令的方式来完成身份认证。但是在零信任网络中，仅仅采用这些方法进行身份认证是远远不够的。因为零信任网络中的攻击者能够使用任意IP地址进行通信，还能够将自己置于两台远程通信的计算机之间发起中间人攻击。因此，零信任网络中的每个访问请求都需要经过强身份认证。

目前，应用较广泛的身份认证机制是安全工程师们都非常熟悉的X.509标准。该标准定义了数字证书的标准格式，并能够通过信任链认证身份。X.509证书是TLS协议（以前是SSL协议）用来验证连接的主要机制。
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 SSL是匿名的


大多数TLS应用实例仅配置了单向身份认证，即只是由客户端验证所访问的资源是否可信，但是被访问的资源没有验证客户端是否可信，这种配置在零信任网络场景下来说存在明显的问题。

TLS协议本身支持双向身份认证，即被访问的资源也同样可以验证客户端的身份。这一步骤对私有资源的保护来说非常重要。关于零信任网络TLS配置的更多信息可以参考8.5.2节。



X.509证书使用两个密钥：公钥和私钥。公钥需要被公布出去，私钥则被严格保密。使用公钥加密的数据，可以用私钥解密，反之亦然，如图2-2所示。通过正确解密由众所周知（且可验证）的公钥加密的数据片段，人们可以证明其拥有正确的私钥，就能够在不暴露秘密的情况下验证身份。
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图2-2　Bob使用Alice的公钥加密消息，只有Alice能够解密

基于证书的身份认证机制可以让通信双方确信对方拥有正确的私钥，并且可以确信攻击者通过搭线窃听的方法无法窃取并重用密钥。但该机制仍然依赖于一个秘密，而这个秘密可能会被窃取。通过网络搭线窃听这种方式虽然行不通了，但是攻击者仍然可以使用恶意软件感染或物理接触的方式窃取这个秘密。

也就是说，虽然身份凭据的合法性可以得到验证，但是其机密性无法得到保证。因此，实践中最好使用存储在不同位置的多个秘密，根据这些秘密的组合授予访问权限。在这种情形下，攻击者必须窃取多个秘密才能完成攻击，这增加了攻击的难度。

虽然组合使用多个秘密的方式有助于防止未授权的访问，但是仍然存在所有秘密都被窃取的风险。因此，所有身份认证凭据都应当有时间限制。为身份认证凭据设定有效期限，不仅能够最大限度地缩减凭据泄露或密钥被盗的影响范围，还可以给管理员更新密钥和重建信任创造更多的机会，争取更多的时间。管理员更改或更新密钥/口令的行为被称为凭据轮换（Credential Rotation）。

凭据轮换机制能够有效防止秘密失窃，并在发生秘密失窃事件时及时将其注销，避免更大的损失。人们应当尽可能避免使用难以轮换或者轮换成本很高的身份认证凭据，如硬件令牌/口令等，特别是新建的系统，应当在系统设计早期就考虑到这个因素。身份认证凭据的轮换频率通常与轮换所需的成本成反比。
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 轮换代价高昂的凭据示例


需要外部机构签发的数字证书。

人工配置的服务账户。

需要系统重启才能重置的数据库口令。

一旦更改就会导致所有已保存的散列值失效的密钥种子。



2.3　认证信任

2.2节简要讲述了数字证书和公钥加密体制的基本知识，但是数字证书本身并不能解决身份认证问题。虽然可以使用远程实体的公钥加密一条消息，通过远程实体是否能够解密来判断它是否拥有正确的私钥，但是从哪里获得该远程实体的公钥呢？虽然公钥不需要保密，但是仍然需要一种方法来验证获得的公钥的确属于某人。公钥基础设施（PKI）解决了这个问题。PKI定义了一组角色及其职责，能够在不可信的网络中安全地分发和验证公钥。

PKI的目标是允许无特权的通信双方通过共同信任的第三方来验证对方身份的真实性。PKI利用注册中心（RA）把通信实体的身份与其公钥进行绑定，然后把这种绑定关系内嵌入数字证书，并由可信的第三方进行数字签名。只要发送方和接收方信任同一个第三方，发送方就可以使用经过第三方签名的证书来证明自己的身份。

PKI服务供应商有很多类型，其中证书授权中心（CA）和信任网络（WoT）是较受欢迎的两类供应商。CA的信任依赖于数字签名链，用户能够根据数字签名链回溯到初始的可信根节点。WoT没有使用信任链的形式，而是允许参与通信的系统断言对等方身份的有效性，最终形成相互背书的网状结构。用户可以遍历信任网站，寻找自己需要的、能够信任的数字证书。WoT在PGP系统中得到了广泛使用，但本书更关注CA这类PKI系统，因为CA的流行程度远远超过信任网络。

2.3.1　什么是CA

CA是数字证书链的信任锚，它们签署并公开发布公钥及其绑定的身份信息，允许无特权实体通过数字签名来验证这种绑定关系的有效性。

CA证书用于表明CA自己的身份，CA证书对应的私钥用于签署由其颁发的客户证书。因为CA证书是众所周知的，所以通信实体可以使用CA证书来校验该CA颁发的客户证书的数字签名。CA作为可信的第三方，能够为客户签发并维护数字证书的有效性。

CA作为可信的第三方拥有非常高的特权，因此必须不惜一切代价保护CA的安全性。CA的安全性一旦遭到破坏，就会导致灾难性的后果。因为X.509数字证书标准支持证书链，所以根CA可以保持离线状态。离线状态的根CA可以得到更好的安全保护，这也是绝大多数PKI体系的根CA的标准做法。本书第5章将详细讨论X.509的安全机制。

2.3.2　零信任模型中PKI的重要性

PKI是零信任模型身份认证的基石，大多数零信任网络都采用PKI来证明身份的真实性。以下这些实体都可以使用数字证书来进行身份认证。


	设备。

	用户。

	应用程序。
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 密钥和实体的绑定


PKI可以绑定实体的身份和公钥，但是如何保护实体的私钥呢？无论如何，身份认证的操作过程中使用的恰恰是实体的私钥。因此，需要安全地保存实体的私钥，并且应当使其尽可能靠近实体的物理位置，这在身份认证机制中是非常重要的一点。实体私钥的保存方法因实体的类型而异，如果实体是一个用户，那么他可以把私钥存储在智能卡的安全芯片中，然后把智能卡放在口袋里随身携带。本书第5章~第7章将讨论不同实体使用的不同方法。



零信任网络颁发的证书数量可能会很多，因此非常有必要对证书进行自动化管理。需要注意的是，如果需要人工来处理证书申请，那么必须谨慎考虑是否有必要，因为这会降低整个系统的效率。话虽如此，但数字证书的签发毕竟是敏感度很高的工作，因此很多系统在设计时都会保留人工可以介入的审批流程。

2.3.3　私有PKI还是公共PKI

PKI通常被部署为公共的信任系统，签发和管理互联网上使用的X.509证书。在公共PKI模式下，可信第三方是公共的可信任方，客户利用公共PKI对其他组织的资源进行身份认证。虽然公共PKI非常适合作为互联网的信任基础设施，但是却不适合零信任网络。

为什么公共PKI不适合零信任网络？公共PKI有很多优势，如成熟的基础设施和工具、经过诸多专家评审过的安全实践，以及更短的市场进入时间等，这些优势都非常有吸引力。但是对零信任网络来说，公共PKI也有许多缺点，其中一个突出缺点是成本。

公共PKI系统依赖于受公众信任的权威机构签发和管理证书，而这些机构都是商业化运作的，签发证书需要收取费用。零信任网络可能会使用大量的证书，如果考虑到凭据轮换策略，证书的使用量会更大，这会产生高昂的证书签发费用，很多组织难以承受。

公共PKI系统还有另外一个重大缺点，那就是CA机构的可信度问题。人们真的可以完全信任这些公共的CA权威机构吗？很多公共的CA机构是由不同的国家和政府运营的，如果零信任网络使用了这些机构的公开PKI，那么任何一个CA机构出现问题，都会切断整个零信任网络的信任。事实上，人们很难完全信任与这些CA机构有关联的政府部门和相关法律。当然，这种情况也有相应的解决办法，比如只使用特定的某一个公共CA，但是如果它与其他组织使用的CA没有交集，那么如何建立和保持信任就是一个挑战。

最后，使用公共CA会影响零信任网络的灵活性和可扩展性。公共CA机构为了在公众面前维持其可信度，会采取措施加强自身的安全防护。这些安全措施包括证书生成的策略、在证书的哪些位置放置哪些信息等，但是这些规定并不一定适用于特定组织的零信任网络。因为零信任网络为了完成身份认证，可能需要在证书中存储与组织相关的元数据，比如用户角色或用户ID等。此外，很多公共CA不提供可编程接口，这给零信任网络的自动化管理带来了巨大的挑战。

2.3.4　公共PKI有胜于无

虽然公共PKI存在很多明显的缺点，并且我们强烈反对将其应用于零信任网络，但是使用公共PKI总比完全没有PKI要好。无论选择哪种PKI，都需要在自动化管理方面下功夫，这是建设零信任网络的首要工作。如果在零信任网络建设的初期选择使用公共PKI，那么在意识到风险变大时，需要有明确的路径能够切换成使用私有PKI。当然，需要认真考虑是否值得这么做，因为这种切换意味着重新实现私有PKI的自动化，需要付出比较大的代价。

2.4　最小特权

最小特权原则是指一个实体应该只被授予完成任务所需要的特权，而不是被授予该实体想要得到的权限。最小特权原则能够极大降低用户或应用程序滥用权限的可能性。

对应用程序来说，最小特权通常意味着其运行在服务账号、容器或“监狱”（Jail）中；对用户来说，最小特权通常表现为“只有工程师才能访问源代码”这样的安全策略；终端设备也同样需要考虑最小特权原则，但通常情况下终端设备采用与用户或应用程序相同的策略。
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 将隐私作为最小特权


以保护隐私的名义进行网络数据包加密是一种经常被忽视的最小特权应用。因为除了通信双方，还有谁真正需要访问网络数据包的内容?



最小特权原则还有另外一个作用：如果确实需要更高的访问权限，那么用户可以并且只能在需要的时候获得这些特权。因此，只有清楚地了解了每项操作所需的特权，才能恰当地给用户授权。这种做法比简单的访问控制机制前进了一步。

在这种模式下，用户大部分时间都在使用非特权账户，当需要提升权限时，则需要使用拥有更高权限的独立账户执行操作。

在一台计算机中，提升用户的权限通常需要验证其身份。比如，UNIX系统用户使用sudo命令时，系统会提示用户输入口令验证身份，验证成功之后，用户才能以另外一个角色执行操作。在GUI环境中，系统会在用户执行高权限操作时弹出一个对话框，提示用户输入口令。计算机系统通过与用户的交互，降低了恶意软件假冒用户身份执行操作的可能性。

零信任网络的情形与之类似，用户在大多数情况下以最小特权模式访问网络资源，只在需要执行敏感操作时才提升权限。比如，经过身份认证的用户可以自由地访问公司的目录或使用项目计划软件。但是，如果用户要访问关键的生产系统，那么就需要采用额外的手段确认该用户的身份，确保该用户的系统没有被攻陷。对于风险相对较低的操作，特权提升过程可以很简单，只需重新提示用户输入口令、要求出示双因素认证令牌或者给用户的手机推送认证通知。对于高风险的操作，可以选择通过带外方式要求相关人员进行主动确认。


[image: ..\xn.png]
 人工认证


对于特别敏感的操作，管理员可能需要让相关人员积极参与，人工主动验证该操作权限的合法性。强制性关联身份认证的过程和现实世界是一个不错的办法，这能够避免已被攻陷的系统干扰正常的操作。但是人工参与认证付出的代价比较大，需谨慎使用，而且使用得太频繁也会失去效用。



除了用户，零信任网络也应当为应用程序配置最小特权。但是在实际应用中，企业环境部署的应用程序往往具有相当广泛的网络访问权限。一方面是因为配置应用程序的访问控制策略相对比较困难，另一方面是因为人们通常会假定网络中的用户比应用程序更有可能成为攻击的目标。人们在配置一台新的计算机时，第一步往往就是禁用保护计算机应用程序的安全框架，这几乎成了常态。

除了考虑用户和应用程序的特权之外，零信任网络还需要考虑设备的特权。零信任网络把用户或应用程序与其所使用的设备进行绑定，作为一个整体授予相应的特权。这种方式有效地降低了用户凭据丢失或被盗而造成的损失和影响。本书第3章将探讨设备和用户的绑定在实际场景中的工作方式。

零信任网络中的特权比传统网络更具有动态性。传统网络中的安全策略往往是静态的，如果遇到需要更高特权的情形，则特权的请求者通常需要说服系统管理员变更安全策略，或者请求系统管理员代替他们执行操作，后一种做法更普遍。静态安全策略存在两个问题。首先，在管理相对宽松的组织中，特权数量会随着时间的推移而逐渐增长，最终导致最小特权原则失效。其次，无论组织的管理是宽松还是严格，系统管理员都被赋予了更高的访问权限，这会导致其成为攻击者实施网络钓鱼攻击的主要目标。

与传统网络使用的静态安全策略不同，零信任网络依靠网络活动的诸多属性来分析当前访问请求的风险。这些属性可以是时间属性（比如某用户在正常活动时间窗口之外的访问请求更加可疑）、空间属性（比如某用户从与上次访问不同的地理位置发起访问请求），甚至行为属性（比如某用户试图访问通常情况下不应该访问的资源）。把访问请求的这些细节纳入考虑和分析范围，就能够对访问请求做出细粒度的授权判定。比如，用户在正常工作时间从其正常地理位置访问数据库的请求应该被授权，但是从新的地理位置或者在非工作时间访问数据库的请求则被要求使用多因子身份认证。

基于网络活动的风险分析主动调整访问权限的能力是零信任网络的安全特性之一。通过动态调整安全策略和访问权限，零信任网络能够积极应对已知和未知的恶意攻击。

2.5　可变的信任

信任管理是网络安全管理中非常困难的工作。确定网络中的人员和设备应该如何授权相当耗费时间，并且人员和设备又在不断变化，这会直接影响网络的安全态势。虽然网络的信任管理如此重要，但是很多网络却普遍存在信任管理系统部署不足的情况，这的确令人惊讶。

定义信任策略这项工作通常由安全工程师手工完成。云上的系统或许可以管理策略，但是这些策略只提供初级的用户权限区隔（如超级用户、管理员和普通用户），很难满足高级用户的需求。由于安全策略的定义和维护都比较困难，因此试图变更现有安全策略的请求会遇到阻力。另外，安全策略变更之后导致的影响范围也同样很难界定，于是系统管理员对策略的变更非常谨慎。这种现状会让最终用户感到沮丧，也使得系统管理员面对大量策略变更请求不堪重负。

权限分配通常也是手工作业，系统管理员根据用户在组织中的职责为其分配相应的权限。这种基于角色的策略系统导致管理员不得不制造出许多信任池（pool of trust），从而削弱了网络的整体安全态势。这些信任池也为黑客创造了一个“猎杀系统管理员”的市场，他们四处寻找并试图攻陷系统管理员的权限。安全网络的黄金标准或许应该是这样的：根本就不存在高特权的系统管理员！

信任池问题凸显了传统网络信任管理的根本性缺陷：安全策略动态性不足，无法应对日益变化的网络安全威胁。安全成熟度比较高的组织会针对网络活动部署审计设备，执行审计流程，但是审计工作的执行频率往往不高，而且坦率地说，网络活动的审计工作非常乏味，以至于没人愿意认真做好这件事。另外，行为恶劣的管理员对网络造成的损害是巨大的，试图通过审计流程发现并减轻影响往往为时已晚。因此，需要重新思考网络参与者的信任关系，意识到网络参与者的信任是基于参与者过去和当前的行为而不断变化的。

根据参与者的行为来确定其可信度，这种信任模式并不是新鲜事物，信用卡代理机构许多年以前就已经开始提供这项服务了。信用卡代理机构不再要求零售商、金融机构甚至雇主独立定义和确定一个人的可信度，而是对一个人在现实世界中的行为进行度量和评分，从而确定这个人的可信度。然后，消费机构就可以根据其信用评分来决定给予此人多少信用。在申请按揭抵押贷款时，信用评分较高的人将获得更优惠的利率，从而降低贷款人的风险。企业雇主也可以把一个人的信用评分作为是否录用的决策参考依据。以具体个案为基础进行分析，信用评分依赖的这些因素会让人觉得有些随意和模糊，但正是这种模糊性发挥了重要作用：在这种评分机制下，安全策略的定义不仅基于确定性的描述，还要基于不断变化的度量分值，这为系统提供了一种防御任意威胁的机制。

零信任网络基于上述认识和理解定义信任，如图2-3所示。零信任网络不再给网络参与者定义和分配基于二元决策的策略，而是持续监视参与者的网络活动，并据此持续更新其信任评分，然后使用这个评分作为授权策略判定的依据之一，如图2-4所示。比如，一个用户从不可信的网络查看日历，这种访问请求需要相对较低的信任评分；但是，如果该用户试图更改系统设置，则需要更高的信任评分，信任评分不满足要求，系统会拒绝该用户的请求，并将此请求标记为需要立即审核。这个示例虽然很简单，但是足够我们从中发现信任评分的价值：能够对确保信任所需的检查与平衡进行细粒度的决策判定。
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 加密流量的监听


由于零信任网络中的所有网络流量都是加密的，因此传统的流量监听方法很难达到预期的效果，只能看到有限的内容，比如IP报头或下一个协议报头（比如TLS场景下的TCP报头）。但是，如果网络访问请求的路径中部署了负载均衡设备或代理服务器，那么就能够看到应用数据，也就有机会进行深度包检测和授权操作。
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图2-3　信任评分使得采用更少的策略就能提供相同数量的访问权限
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图2-4　信任引擎计算信任评分并生成网络代理，然后根据策略进行请求的授权。本书第3章将详细讨论关于网络代理的概念

客户端以不可信的方式开始访问会话请求，并在访问过程中通过各种机制不断积累信任，直到积累的信任足够获得系统的访问权限。比如，用户通过强认证能够证明所使用的终端设备属于公司，这可能积累了一些信任，但不足以获得账单系统的访问权限。接下来，用户提供了正确的RSA令牌，就可以积累更多的信任。最后，设备认证和用户认证相结合计算出的信任评分满足要求，用户就可以获得账单系统的访问权限了。
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 强策略是信任的“增压器”


与静态策略相比，基于信任评分的策略能够根据历史行为等多种变量动态影响授权的判定结果，这将极大地改善网络的安全态势。经由这种机制检查和授权的访问会话有更高的可信度。此外，传统的信任机制高度依赖用户的身份认证，而这种信任评分积累机制可以显著降低此依赖，从而改善用户的使用体验。



基于信任评分的策略模型也不是没有缺点。其中一个问题是，单一的评分值是否足以保护所有的敏感资源。用户的信任评分能够基于历史行为而降低，同样也可以基于历史的可信行为而增加。那么，攻击者是否有可能通过在系统中慢慢建立信任，从而获得更高的访问权限呢？

如果考虑到组织的审计人员通过定期的网络审计有机会发现入侵者，那么只要延长用户积累信任所需的“正常”行为的时间，就能够延缓攻击者积累信任的进度，从而应对这种威胁。另外一种方法是把敏感操作的若干条信息公布给控制平面，并将其配置成只有可信位置的可信用户才能够访问。通过信任评分与设备和应用程序元数据的绑定，能够实现灵活的策略机制，既可以显式描述确定的授权策略，又可以通过计算信任评分的方式应对未知的威胁。

安全策略和用户组织角色之间的解耦可能会给最终用户带来一定的困扰。比如，用户在咖啡馆访问敏感资源时请求被拒绝，但是在家里就不会遇到这种情况，系统应该如何与用户沟通这种差别呢？是否应该对用户提出越来越严格的身份认证要求？在积累更多的信任、获得更高的访问权限之前，是否应该要求新用户在较低的访问权限下工作一段时间？用户携带出现故障的终端设备来到技术支持办公室进行维修，是否应该给这个用户增加额外的信任？以上所有这些问题都是需要考虑的重点，不同的零信任网络解决这类问题的方法也是不同的。

2.6　控制平面和数据平面

控制平面和数据平面是网络系统经常使用的概念，其基本思想是，网络设备有控制平面和数据平面两个逻辑域，这两个逻辑域之间存在清晰的接口。数据平面的作用是转发网络流量，它需要高速处理数据包，因此其处理逻辑相对简单，通常使用专用硬件。控制平面可以看作是网络设备的大脑，系统管理员用它来配置管理网络设备，因此控制平面会随着策略的变化而变化。

控制平面的强可塑性导致其无法处理高速网络数据包流量。因此，控制平面和数据平面之间的接口定义需要遵循这样的原则：任何在数据平面执行的策略行为，都要尽可能减少向控制平面发送请求（相对于网络流量速率来说）。

零信任网络还定义了控制平面和数据平面之间明确的区别。零信任网络中的数据平面由直接处理网络流量的应用程序、防火墙、代理服务器和路由器组成。这些系统都处于网络连接的路径上，需要快速决定是否应该允许流量通过。如果把数据平面视为一个整体，就会发现它在整个零信任网络中具有范围很广的访问权限和暴露面。因此，不能使用数据平面上的服务来获得控制平面的特权，从而在网络中横向移动。本书第4章将讨论控制平面的安全性。

零信任网络中的控制平面由一系列组件构成，这些组件接收并处理来自数据平面的请求，这些请求或者是希望访问网络资源，或者是授予网络资源的访问权限，如图2-5所示。控制平面的组件检查发起请求的系统的相关数据，以确定该操作的风险有多大，同时检查相关策略以确定访问该资源需要的信任度有多高。控制平面一旦做出授权判定，就会通知或者重新配置数据平面，并授予相应的访问权限。

控制平面能够影响数据平面的变化，这种机制非常重要。因为数据平面的系统通常是攻击者进入网络的入口，所以数据平面与控制平面之间的接口必须非常清晰，确保数据平面中的系统不会因为被攻陷而导致在网络内横向移动。数据平面和控制平面系统之间的交互请求必须使用私有PKI系统进行身份认证和加密，以确保接收方的可信度。控制平面和数据平面之间的接口应当类似于操作系统内核空间和用户空间之间的接口，为了防止提权攻击，两个系统之间的交互需要进行高度隔离。

在关注控制平面和数据平面之间的接口之余，还要关注控制平面的另外一个基本特性：控制平面是整个网络的信任授予者。由于控制平面对网络行为的控制力度非常大，因此其自身的可信度至关重要。由于零信任网络中存在这样一个具有极高特权的参与者，因此其在安全设计上也提出了许多有意思的设计需求。

[image: ztnw_0205.tif]


图2-5　零信任客户端与控制平面进行交互以访问服务资源

需求是这样的：控制平面授予数据平面的某个参与者的信任应该具有时效性。信任应当是临时性的，信任委托方和信任受托方之间需要定期履行确认手续，才能保证持续信任的合理性。租用访问令牌或短生命周期证书是实现这一原则的较合适的解决方案。如果采取租用访问令牌的方案，那么这些令牌不仅需要在数据平面（比如，当控制平面向网络代理授予了令牌，网络代理在数据平面中移动时）进行校验，还需要在数据平面和控制平面交互时进行校验。通过限制数据平面和控制平面进行凭据交互的时间窗口，能够降低对网络进行物理攻击的可能性。

2.7　总结

本章讨论了零信任网络信任管理的基本概念和所需的关键系统。虽然这些概念和系统在传统的网络安全架构中都很常见，但是却非常重要。在毫无信任的网络中建立并管理信任需要依赖这些概念和系统。

信任源自于人，并通过计算机可以执行的信任机制流入其他系统。这种建立信任的方法是合乎逻辑的，因为只有使用系统的人确信它确实按照其意愿忠实地运行，该系统才能被认为是可信的。

网络安全常常被视为一系列最佳实践，由安全工程师代代相传。这种经验主义的传承需要被打破，因为每个系统都是独一无二的，不存在放之四海而皆准的最佳实践。因此，本章讨论了威胁模型的概念。威胁模型主要包括两部分内容，一是枚举针对系统的威胁，二是定义能够缓解这些威胁的系统和过程。威胁模型通过这种描述框架来定义系统的安全态势。虽然零信任网络所假设的网络环境非常恶劣，但仍然可以基于威胁模型进行分析，这种分析有助于构建零信任网络的安全系统。本章列举了几种常见的威胁建模技术，以便于我们今后更加深入地学习。本章还讨论了如何把互联网的威胁模型应用于零信任网络，并把威胁模型的范围扩展到零信任网络管理员能够控制的终端设备。

在系统中建立信任需要使用强身份认证。本章详细讨论了身份认证机制在零信任网络中的重要性，还简要地描述了如何利用现有的成熟技术实现强身份认证。后续章节将会更加详细地介绍这些内容。

为了有效地管理网络中的信任，人们必须能够明确地识别可信信息，特别是在身份认证和身份识别的场景下。PKI是提供身份认证的最佳方法。本章讨论了PKI在零信任网络中的重要性、证书机构CA的角色，以及为什么私有PKI优于公共PKI。

最小特权是零信任网络的关键思想之一。零信任网络的目的不是构建一个自认为安全的网络，让网络参与者在这个“安全”的网络中自由地通信，而是假设网络是完全不可信的，网络中参与者在通信时应该具有最小的特权。本章解释了零信任网络中的最小特权的概念，还比较了它与单一操作系统最小特权的异同。

可变信任是零信任网络的一个令人兴奋的思想。传统网络策略关注的是允许哪些系统以何种方式进行访问。这种二元决策框架容易导致两类问题，一方面可能导致策略定义太严格，使用过程中需要不断进行人为调整；一方面可能导致策略定义太宽松，使安全系统事实上缺少安全断言。此外，传统的策略框架基于交互的具体细节来定义策略，这会使其不可避免地陷入类似“猫捉老鼠”的状况，总是需要根据曾经遭遇过的威胁不断调整策略。零信任模型提出了可变信任的概念，使用一个数值来代表系统组件的信任级别，然后基于这个数值编写策略，使得一条策略能够有效覆盖一定的范围，又不会因为边界条件过多而使策略复杂化。因为使用了不那么具体的细节来定义策略，并在授权判定时引入了信任评分，所以这样的授权系统能够应对新出现的威胁。

零信任网络明确区分了控制平面系统和数据平面系统。本章从较高的逻辑层面讨论了两个系统之间的交互方式，以及如何确保网络流量按照期望在网络中流动。本书后续章节将进一步探讨控制平面系统和数据平面系统的详细内容。

从第3章开始，我们将深入讨论零信任网络用于执行授权操作的基本要素。








第3章　网络代理

本章以一个虚拟的企业场景为例探讨网络代理的概念。这个虚拟企业颇具安全意识，为每个员工都发放了专用的笔记本电脑，用于日常办公。另外，考虑到如今工作和个人生活高度融合的现实，在非工作时间，一些员工难免需要通过自用的手机收发电子邮件和管理日程。为满足如上场景，安全团队制定了细粒度的访问控制策略：基于员工所使用的终端来决定是否允许其访问某些特定资源。

比如，允许员工通过企业发放的工作笔记本电脑提交源代码，但是禁止员工使用手机进行类似操作。通过手机访问源代码并非典型的使用场景，并且和企业提供的工作笔记本电脑相比，员工自用手机终端的安全风险更难评估和控制。因此，上述访问控制策略合情合理。

这个虚构的故事描绘了一个典型的零信任网络场景，安全策略在认证和授权环节都充分地利用了多个因子，综合考虑了用户及其使用的设备的信息。不难看出，用户和设备这两个因子相辅相成——用户具备源代码的访问权限，却不能从手机这种移动终端上发起源代码访问。有的企业还会制定这样的访问控制策略——用户必须使用可信终端提交代码，并且这个终端必须属于用户，即用户只能使用自己的可信终端进行代码提交。

用户和设备的这种绑定关系称为网络代理，这是零信任网络引入的一个非常重要的概念。在零信任网络里，把用户和设备进行剥离并单独处置是不合适的，访问控制策略需要将用户和设备作为一个整体进行考虑。引入网络代理的概念，有助于针对用户和设备这个有机整体进行访问控制策略的制定，也可将这个整体称为用户—设备对。

本章将对网络代理进行详细定义并阐述其具体用法。首先会讨论网络代理包含的数据种类，其中一些数据信息非常敏感，因此，本章还会讨论在什么时候以什么方式将网络代理的数据从控制平面暴露给数据平面。最后，会探讨网络代理这个新概念标准化的必要性和价值。

3.1　什么是网络代理

网络代理指在网络请求中用于描述请求发起者的信息集合，一般包括用户、应用程序和设备共3类实体信息。在传统实现方案中，一般对这些实体进行单独授权，但是在零信任网络中，策略基于这3类实体信息的组合整体进行制定。用户、应用程序和设备信息是访问请求密不可分的上下文，将其作为整体进行授权，可以有效地应对凭证窃取等安全威胁。

网络代理具有短时性特征，在进行授权决策时按需临时生成。访问代理的构成要素（用户或设备）信息一般存放在数据库中，在授权时实时查询并进行组合，因此，网络代理代表的是用户和设备各个维度的属性在授权时刻的实时状态。

3.1.1　网络代理的数据差异性

网络代理的一些数据字段是专门为了缓解主动攻击而存在的，这些属性的取值随时都可能发生变化，有些属性甚至需要在授权时实时计算出来，信任评分就属于这类动态数据。信任评估系统会根据访问活动日志之类的信息进行实时计算，并更新用户、应用程序和设备的信任评分。作为访问授权的重要因子，信任评分可以很好地缓解现代网络攻击，为确保其有效性，应该尽可能地实时或接近实时地进行计算和更新。

除了信任评分这类快速、频繁变化的数据，网络代理还经常包含一些稀疏数据。比如，一台新入网的设备，和已经入网并在册使用的设备相比，系统对其知之甚少，因此这类设备的网络代理能包含的信息就会少得多。虽然缺乏完备的数据，但仍然需要允许这类设备和企业基础设施进行交互，以便进行基本的设备注册和软件安装。在这个场景里，新入网设备还没有分配和绑定用户，如果安全策略要求网络代理必须包含用户信息，则这类设备访问资源时就会被拒绝。授权策略必须能覆盖这种场景，并考虑网络代理数据的稀疏性。

在零信任网络里，稀疏数据不仅仅存在于新入网设备中，在自治系统中也普遍存在，和人工值守的系统相比，自治系统的很多数据，特别是和用户相关的数据可能缺失。在这种场景下，系统一般不直接对运行和使用应用程序的用户账号进行认证，而是通过其他技术手段确保创建这些用户的配置管理系统的安全。

3.1.2　网络代理是什么

根据场景需求和方案的成熟度不同，网络代理包含的数据粒度可能有较大差异。可能只包含一些高层数据，比如用户名或设备的制造商，也可能包含底层的数据，诸如设备序列号、居住地之类的信息。当然，网络代理包含的数据越详细，数据的差异性就越是明显，必须予以解决。
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 　网络代理数据字段
 　

网络代理包含的不同类型的数据，其优先级、粒度都有所差异，典型的网络代理可能包含如下数据。


	
网络代理信任评分。



	
用户信任评分。



	
用户角色或群组。



	
用户居住地。



	
用户认证方式。



	
设备信任评分。



	
设备制造厂商。



	
TPM制造厂商和版本号。



	
当前设备位置。



	
IP地址。







网络代理包含的数据是否可信也是必须考虑的因素。比如，在采购阶段就采集的设备信息就比运行时从设备上采集的数据可信程度高，这种信任度的差异是客观存在的，其根源在于很难保证从设备上采集的数据的准确性和完整性，尤其是当设备可能被攻陷的情况下。

3.2　如何使用网络代理

虽然针对设备和用户分别进行授权看起来更简单直接，但是不推荐这样做，在零信任网络模型下，授权的主体必须是网络代理，因此，所有的访问控制策略都是针对网络代理制定的。

前面的章节已经提到，网络代理承载了很多信息，因此，基于网络代理，类似IP地址之类的传统授权信息仍然存在且可用，并且非传统授权信息，比如设备类型、用户居住城市等，提供了更加丰富的访问控制依据。授权信息的丰富性也是零信任网络的访问控制策略将访问代理作为一个整体看待的重要原因，不要试图使用单独的用户或设备信息来精心构造复杂的策略，拥抱网络代理吧。

基于网络代理制定授权策略可以让策略制定者将通信上下文作为整体来考虑。用 户—设备对在零信任授权决策中至关重要，网络代理将二者捆绑在一起，让其相辅相成缺一不可。同时，把数据打包到访问代理，可以降低用户/设备比较的复杂度，也很符合零信任架构理念中关于降低进入门槛的关键诉求。

作为网络活动的首要参与者，网络代理在信任评分计算过程中，同样发挥着重要作用。评估网络代理的信任度时，信任引擎不仅仅可以使用网络代理自身包含的信息，还可以使用其历史行为记录。信任评分作为网络代理的附加信息，在制定授权策略的时候会经常用到。关于信任评分的计算方法，后续章节将会详细阐述。

网络代理不参与认证

谈到网络代理时，正确理解认证和授权之间的差异至关重要。网络代理是纯粹的授权要素，和认证毫无关系。事实上，认证是先决条件，只有成功通过认证，才能产生网络代理所需的数据信息。对用户和设备的认证往往是单独进行的，比如，设备可以使用X.509证书进行认证，而用户的认证往往采用传统的多因子认证手段。

认证成功后，用户和设备的权威标识就确定了，可以据此构造网络代理的详细数据。设备证书可以用作设备的权威标识，设备的类型和设备所有人都与这个标识进行关联；用户名一般用作用户的权威标识，用户的角色等信息都和用户名进行关联。

一般来说，认证是面向会话的，而授权是面向请求的。认证所使用的数据和因子一般不会经常变化，因此，将认证结果进行会话缓存是允许的。但授权恰好相反，因为授权决策极大地依赖网络代理的数据细节，这些数据受各种因素的影响，可能随时发生变更，因此，授权决策应该尽可能地依赖最新的数据，绝不建议将网络代理或授权结果进行缓存。

最后，如果生成网络代理的代价过大，则会极大地影响并发授权请求的性能，因此生成网络代理的方法和机制应该尽可能的轻量级，这一点在第4章还会深入阐述。
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认证是向远程系统证明身份的过程，授权则是基于这个已证明的身份决定用户是否具有访问资源的权限。在需要撤销访问许可的时候，撤销授权比撤销认证凭证更简单有效，在认证结果已经被缓存并且关联了会话标识的情况下更是如此，毕竟验证已经认证过的会话是否有效的过程原本就是授权活动。



3.3　如何适当地暴露网络代理

网络代理包含的信息往往是敏感的。一些用户的隐私信息（如姓名、地址、电话号码）包含在网络代理中，这有利于更好地做出授权决策，但这些信息很敏感，必须妥善处理以确保用户隐私不被泄露。

不仅仅是用户信息很敏感，设备信息也同样敏感，设备的详细信息有可能被攻击者用于进行针对性的远程攻击，根据一些模式分析，攻击者甚至可以判断出用户设备的物理位置并进行窃取。

控制平面本身的安全性较高，因此，整个网络代理生命周期都应该限制在控制平面内以便充分地保护其数据安全，控制平面的系统应该在逻辑上和物理上都与数据平面隔离，应该定义明确的边界，并且不要频繁变更。

策略判定依赖访问代理，既然访问代理的数据位于控制平面，那么策略判定就应该在控制平面完成。但是也有例外，比如在某些应用中心化的场景，需要实现细粒度的应用功能授权。应用程序位于数据平面，虽然位于控制平面的授权引擎也可以对应用程序的授权请求提供服务，但这并不是最佳方案，在这种场景下控制平面并不一定是授权决策的最佳位置，需要应用程序本身进行一些授权决策。这种情况，需要将一些网络代理的信息暴露给数据平面。

举个例子，假设有一个管理系统存放了客户的所有信息，员工可以根据其角色对这些数据进行访问，不同角色的员工访问的数据不同，其中的搜索功能允许员工在被授权访问的数据中进行搜索。要实现这个逻辑，管理系统需要知道用户的角色以便进行授权。

为了让应用程序实现自身的细粒度授权逻辑，需要通过可信的信道将网络代理的信息暴露给应用程序，比如，可以简单地在访问请求通过反向代理时，将网络代理的数据信息插入请求的HTTP头。在这个例子里，反向代理属于零信任网络的控制平面，可以查看网络代理信息并进行粗粒度的授权，同时将网络代理的部分信息传递给下游应用程序进行进一步的细粒度授权。

将网络代理的信息暴露给下游应用程序，也有利于兼容应用系统既有的丰富的授权机制。要实现这种兼容性，需要将网络代理的部分信息按照下游系统的要求进行格式转换并传递。对第三方应用来说，其支持的数据格式难免有差异，但对于企业自建应用来说，网络代理采用通用数据格式也将极大地降低管理代价。

3.4　标准的缺失

零信任网络由很多系统构成，这些系统都需要和网络代理交互，为了提高系统组件的重用性，网络代理亟待标准化。本书编写之时，大多数零信任网络都由自建系统构成，因此网络代理也大多采用了自定义的私有格式，如果推出网络代理的开放标准，则零信任网络的互操作将成为可能。

3.4.1　固化与变化并存

了解网络代理的格式，并且知道如何从其中获取特定的数据，这对网络代理的使用来说极其重要。网络代理各部分数据的偏移量、字段名、结构等信息应该明确并公开，这样控制平面各个系统之间才能确保操作的一致性，这一点和关系数据库很类似，应用程序必须明确地知道数据库的结构才能正确地读取所需的数据。

数据的兼容性对实现和维护零信任控制平面来说至关重要。成熟的零信任网络都会通过从各种系统和数据源获取的数据来生成网络代理。缺乏明确的规范，零信任网络就难以一致地对这些数据进行处理。同时，当需要引入新的控制平面组件或网络代理数据时，由于缺乏标准，因此这种系统扩展的代价将变得使人难以承受，而按需扩展和伸缩性对一个成熟的零信任网络来说至关重要。

还有一点必须牢记，由于设备清单库这类数据源不可避免的数据缺失问题，网络代理的数据可能相当稀疏，因此网络代理只能是一种“尽力而为”的数据集，某些字段总是会因为各种原因而缺失。不要试图寻求手段去保证数据字段的完整，这样可能会变得更糟，应该接受数据缺失的现实，在策略制定时充分考虑这种可能性并进行规避。比较好的做法是，在利用网络代理的某条数据时，同时考虑这条数据缺失时的备选数据或处理策略。

3.4.2　标准化值得考虑

网络代理包含的信息和商业逻辑息息相关，并且极其私有化，对于这种和使用场景密不可分的数据格式，将其标准化是可能的吗？网络代理的标准化确实可行吗？

其实已有将类似的数据格式进行标准化的先例，其中一个例子就是简单网络管理协议（SNMP）和对应的管理信息库（MIB）的标准化。

SNMP经常用于网络设备的管理，设备通过暴露一些数据，允许运维和管理系统以一种标准且灵活的方式对其进行管理。MIB组件实现数据格式的定义和描述，它由一系列的OID组成。OID被称作对象标识符，每个OID描述一个特定的、在国际标准化组织ISO注册的数据。

图3-1展示了一个简化的OID树的结构。
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图3-1　节点在OID树中的组织结构

在图3-1中，“ip”节点及其相关数据可以通过1.3.6.1.1.1.4进行寻址。MIB库用于组织相关的OID信息，比如，Cisco公司的MIB需要提供所有1.3.6.1.4.1.9节点及子节点的OID的定义，其中包含这些OID的可读描述。

OID可以通过注册来进行扩展，并且可以为企业或制造商保留足够的OID空间。因此，OID和IP地址的作用类似，IP地址用于全局标识一个计算机系统，而OID用于全局标识一个数据片段。

不过稍有不同的是，私有IP地址可以很好地标识一个组织的内部私有网络地址空间，但OID没有类似的标准的私有标识机制，一个折中的办法是通过IANA免费注册一个私有企业编号，作为内部使用的私有OID前缀，这种方法被广泛使用，目前也没遇到什么问题。业界也曾想过像IP地址那样为OID划出一块保留取值范围，但这种努力最终没有成功。

尽管并没有用于实验或企业内部使用的、真正免费/私有的OID取值空间，SNMP还是为网络代理的标准化提供了不错的参考思路。SNMP很好地描述了数据集的格式和封装方式，使用OID能快速地标识和定位这些数据，通过MIB系统能方便易懂地进行数据的传递和操作。

3.4.3　当前的实施建议

本书编写之时，零信任网络这个概念还非常新，网络代理所包含的数据字段也并未定型，因此，标准的制定和批准尚待时日。不过，在实现的时候，需要适当考虑网络代理数据格式的合理性，不管是采用JSON还是自定义的二进制格式，在设计时都需要充分考虑其灵活性和可扩展性，数据字段的定义最好采用弱类型或无类型，而不是强类型，否则会导致后续难以扩展数据字段和引入新的系统组件。另外，插件式设计也有助于网络代理格式未来的标准化。当然，网络代理毕竟是为授权模型服务的，现阶段也不必舍本逐末地过度追求标准的、完美的数据格式和标准，而是应该以尽快实现基于网络代理的授权模型为第一要务。

3.5　总结

本章介绍了零信任网络中非常关键的网络代理的概念，在零信任网络中，授权的主体是网络代理，理解这一点极其重要。

网络代理由频繁变化的用户、设备和应用程序相关数据构成，这些数据字段可能因为各种原因缺失，理解代理的这种稀疏属性对于设计基于网络代理的授权策略很有参考价值。

网络代理属于授权范畴，它参与授权决策，不属于认证范畴，但认证的结果和状态会在网络代理的数据中有所体现。控制平面基于网络代理对访问请求进行授权，这些系统是零信任网络中授权的首要执行者。在某些场景中，要实现细粒度的授权，需要把网络代理的部分信息从控制平面传递给数据平面，本章也探讨了在暴露网络代理信息的时候如何保证数据的隐私安全。

零信任网络属于新生事物，目前尚不存在网络代理格式的标准定义，标准的制定有助于数据和组件的重用及零信任网络的互操作性，并推动业界对零信任技术的采用。本章简单讨论了对网络代理进行标准化的一种参考思路。

第4章将深入探讨授权机制和相关组件，讲解如何对零信任网络中所有的网络请求进行授权。








第4章　授权

授权是零信任网络当仁不让的核心机制和流程，授权决策不容忽视，所有访问请求都必须被授权。

数据存储系统和其他各支撑子系统是授权的基石，这些子系统提供访问控制的权威数据源和评估依据，直接影响授权决策。应该谨慎区分各子系统的职责和能力，需要将其严格隔离。如果可能的话，应该尽量避免将它们合并到一个单体系统实现。

零信任模型非常新，这个领域正在快速迭代发展。本章所述内容在撰写本书时已尽量保证与时俱进，但各种零信任的实现仍然存在较大差异，且大多数实现的细节不得而知；话虽如此，但对于授权相关组件及其职责划分这类基本原则，业界还是有一定共识的，并保持着高度一致。

本章关注零信任授权模型的高层组件架构及各组件职责，同时还探讨这些组件是如何交互以共同实现授权决策的。

4.1　授权体系架构

零信任授权体系架构包括4个核心组件，如图4-1所示。


	策略执行组件。

	策略引擎。

	信任引擎。

	数据存储系统。



这4个组件职责各不相同，实现时一般把它们视为不同的子系统，从安全的角度来看，将这些组件彼此隔离大有必要。这些授权组件是零信任安全模型的核心构成要素，其安全性至关重要，可维护性也需要妥善评估。再次强调，不管出于任何目的，如果不得不把这4大组件合并到一个单体系统实现，那么其可行性和安全性都必须谨慎评估，最好是尽量避免这种实现方式。

[image: ..\TU\ztnw_0401.tif]


图4-1　零信任授权系统

策略执行组件在整个零信任网络中大量存在，部署时需要尽可能地靠近工作负载。策略执行组件直接影响授权决策的结果，在实际场景中，可以由负载均衡器、代理服务器甚至防火墙充当策略执行组件的角色。策略执行组件和负责授权决策的策略引擎进行交互，确保网络访问请求的主体通过认证，并将每个访问请求的上下文传递给授权引擎完成授权决策。策略引擎依据事先制定好的策略，对请求及其上下文进行比较并做出决策，根据决策结果通知策略执行点对访问请求放行还是拒绝。

策略引擎调用信任引擎，利用各种数据源分析并评估风险。风险评分类似信用等级，能有效防护未知威胁，通过风险评分可以提升策略的安全性和鲁棒性，又不至于因为考虑各种边界场景而引入复杂性。授权决策时，策略引擎将信任引擎作为一个重要的外部组件进行调用，Google公司的BeyondCorp项目率先采用了信任引擎技术。

授权决策依据的大量数据都存放在数据存储系统中，各种数据库构成了授权决策的权威数据源，基于这些数据，可以将所有请求的上下文清晰地描绘出来。一般使用认证阶段已经确认的实体标识信息作为数据库的主键，用户名和设备序列号都是常用的实体标识。这些数据库，包含了用户数据、设备数据等，策略引擎和信任引擎高度依赖这些数据，数据存储系统是授权决策过程的重要支撑系统。

4.2　策略执行组件

策略执行组件，如图4-2所示，在逻辑上处于授权信息流的第一道关口，负责拦截访问请求并通过调用策略引擎完成授权决策。
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图4-2　代理接收预授权信号，以使用传统策略执行机制控制对系统的访问，这些系统一起构成了策略执行组件

策略执行组件有两大职责。第一，和策略引擎交互完成授权决策，比如，负载均衡器收到一个请求时需要通过授权并获悉此请求是否被允许。第二，授权决策结果的强制执行。这两大职责在零信任授权架构中既可以通过一个组件实现，也可以由两个系统组件来分别实现。

策略执行的实现和具体的用例场景密不可分。举例说明，一个身份感知代理服务器调用策略引擎对收到的访问请求进行授权，并根据授权结果决定对请求放行还是拒绝，这是将授权过程和授权决策的强制执行合二为一的典型场景。另一个场景，预授权守护进程收到访问特定资源的请求，并调用策略引擎进行授权，授权通过后，守护进程通过通知防火墙修改包过滤规则来对请求进行放行，在这种场景下，零信任控制平面通过接口对“标准”的策略执行机制进行控制。注意，这种方案需要在客户端运行一个流量钩子程序以便在网络流量请求发出时，向控制平面主动发起预授权请求，这种方案的可行性极大地依赖对设备和应用的可控程度。

策略执行组件的位置非常重要，作为零信任网络在数据平面的实际控制点，它也可以被称为策略执行点，需要确保其部署位置尽量靠近终端，否则信任“收缩”到策略执行组件之后，零信任的安全性可能会受到影响。实际实现中，策略执行点可以作为客户端组件在系统中大量部署，这一点和其他组件不同，其他组件大多数是作为服务组件进行部署。

4.3　策略引擎

策略引擎是零信任授权模型中进行授权决策的组件，它接收来自策略执行组件的授权请求，并和预先制定好的策略进行比较，决定请求是否被允许，并将决策结果返回策略执行组件进行强制执行。

策略执行组件和策略引擎的这种部署关系能很好地支持动态、实时、按需的授权决策，并且在必要的时候，快速撤销授权结果。因此，将策略执行组件和策略引擎分开考虑是至关重要的。当然，在某些场景下，将二者合二为一也不是完全不允许。

受各种现实因素的影响，将策略引擎和策略执行机制合并到一台主机上部署的情况也时有发生，一种可能的场景是作为策略执行组件的负载均衡器通过进程间通信（IPC）机制而不是网络远程调用发起授权请求，这种架构可以降低授权决策的时间延迟，此优势在某些场景下很有吸引力。低延迟授权系统适用于对网络活动进行细粒度的复杂授权，比如，可以对每个HTTP请求都进行授权，而不仅仅是进行会话级的粗粒度授权，这种情况，授权的低延迟就至关重要。

无论如何，在策略引擎和策略执行组件之间进行进程级隔离还是必须的。策略执行组件，位于用户请求的数据平面，其暴露面更大，如果策略执行组件和策略引擎在一个进程内实现，会导致策略引擎的暴露面也被迫扩大，引入不必要的网络攻击面和潜在风险。将策略引擎作为独立的进程进行部署，能确保其不受策略执行组件因为Bug或漏洞而导致的网络攻击的影响。
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 　RADIUS协议是否适用于授权
 　

对很多网络工程师而言，策略引擎和策略执行组件的这种关系似曾相识。1997年，IETF正式批准RADIUS协议用于网络服务的认证、授权和记账。RADIUS表示远程用户拨号认证服务，正如其名字包含的“拨号”字样，这是一个历史悠久的协议，其安全性可想而知（RADIUS使用MD5算法）。如果在策略引擎和策略执行组件之间使用RADIUS协议会怎样？当然，可以使用本书后面介绍的其他协议来保护脆弱的RADIUS，但无论如何这看起来有点不伦不类，不过如果能充分考虑当前的网络威胁现状并创建一个与RADIUS类似的项目，倒也未尝不可。



4.3.1　策略存储系统

策略引擎进行授权决策时所使用的规则需要被持久化存储，策略规则虽然最终被加载到策略引擎模块中，但是其制定、存储和管理最好独立于策略引擎。将策略规则存放在版本控制系统中是一种值得推荐的方案，具有如下好处。


	策略的变更可持续跟踪。

	策略变更的缘由可通过版本控制系统进行跟踪。

	策略配置的当前状态可通过实际的策略执行机制进行验证。



以前只能通过严格的变更管理流程实现以上特性，当对策略规则进行变更时，需要先发起请求，得到审批后变更才真正起效，要跟踪策略的变更历史，只能依靠变更日志。

传统的变更管理流程不能很好地满足策略存储的需求，为了能通过程序自动对系统进行配置，版本控制系统应运而生。使用版本控制系统，策略规则数据可以通过程序自动读取和使用，加载特定版本的策略就像部署一个软件一样简单，而不是像以前一样依赖系统管理员手动加载期望的策略版本。使用版本控制系统还有一个潜在的便利性，系统管理员可以使用成熟的标准软件开发过程来管理策略的变更，比如代码回顾、持续集成等软件开发管理的技术手段都能派上用场。

4.3.2　如何更好地制定策略

零信任网络的策略和传统的网络安全策略虽然有几分相似，但它们在很多方面却截然不同。
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 　零信任策略尚未标准化
 　

事实上零信任策略和网络安全策略一样，尚未标准化，制定一套标准而通用的策略描述语言是个不错的机会。



先来看一看相同的地方，在零信任网络框架下，良好的策略往往是细粒度的，粒度的粗细一般和网络的成熟度有关，但一般来说，如果针对受保护目标的每个单一资源都能配置独立的访问控制策略，那么这样的粒度更符合现实期望，这一点和传统的通过分段降低网络攻击面的网络安全模型类似。

零信任模型和传统网络安全在策略上的差异点主要体现在用于定义策略的控制机制不同。零信任策略不基于网络具体信息（如IP地址或网段），而是基于网络中的逻辑组件来制定策略，这些逻辑组件可能包括以下几种。


	网络服务。

	设备终端分类。

	用户角色。



基于网络中的逻辑组件定义策略，有利于策略引擎充分利用网络的当前状态等各类信息作为授权决策依据。举一个具体的例子，一个特定的网络服务所在的服务器可能会变更，今天在一台服务器上运行，明天可能在另外一台服务器上运行，甚至可能通过任务调度器的控制，自动地在多台主机之间迁移。基于这种现实情况，策略的制定不应该和具体的实现细节紧耦合。如下是一个引用自Kubernetes项目的类似风格的策略片段，如图4-3所示。
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图4-3　Kubernetes网络策略的代码片段。这些策略基于工作负载标签进行制定，底层的基于IP的执行规则会按需生成

零信任网络策略使用信任评分对未知攻击向量进行预估和防护，制定策略时引入信任评分机制，管理员可以很好地缓解未知威胁，这种威胁很难通过一条具体的策略进行匹配和处置，因此，应该尽可能地采用信任评分机制，这一点在后续章节还会继续展开讨论。
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 　尚无策略描述标准
 　

目前成熟的零信任网络方案大多是非公开的，它们采用了私有的策略语言和格式。简单一点的零信任网络实现则考虑将策略嵌入现有的机制和数据结构中，如图4-3所描述的数据结构。充分利用现有机制，这种做法采用度也较高，特别是在那些基于现有网络逐步演化到零信任网络的场景。标准的、互操作性强的策略语言，其价值毋庸置疑，但遗憾的是，标准化工作目前尚未实质性开展。



策略不仅仅依赖信任评分，访问请求包含的其余属性对策略制定和授权决策也不可或缺，比如，某个用户角色只能被授权访问特定的服务。

4.3.3　由谁定义策略

零信任网络的授权策略往往粒度很细，如果仍然由系统管理员对所有策略进行集中定义和管理，那么管理员将不堪重负。因此，需要将策略定义和管理的权责开放给资源或服务的所有者，以便分担管理员的策略维护压力。

当然，将策略定义权限开放给服务所有者会引入一些潜在风险，比如，某些策略定义者可能有意无意地定义了较宽松的策略，这会增加系统的攻击面，和零信任收缩攻击面的初衷完全相悖。这种情况，可以依靠两种组织流程进行优化和缓解。

一种有效的流程是策略审查。如前面所述，策略一般存放在版本控制系统中，对策略的交叉审查有助于确保其定义及变更是经过深思熟虑并得到确认的。安全团队还可以进一步对策略进行审查并通过抽查机制确保策略的定义符合最小权限原则。另外，策略都是基于逻辑实体进行定义的，和针对物理实体定义策略的传统方式相比，前者变更的频率会低很多。

另外一种手段是实施分层策略。在细粒度的策略之上，可以叠加一层组织级的通用基础策略。比如，基础设施团队可能期望只有某些角色的用户才能接受来自互联网的流量请求，这个需求可以通过制定一条全局基础策略来做限制，并且通过优先级控制确保其他用户定义的策略不会“覆盖”这条基础策略。有很多方式可以对这类基础策略进行强制执行，比如，对提交的自定义策略进行自动化测试验证，确保其符合基础策略的安全约束。另外，策略引擎可以默认拒绝来自非信任源的宽松的策略定义和声明。除此之外，这些全局的强制执行机制对于遵从性和合规场景也很有用。

4.4　信任引擎

在零信任网络里，信任引擎是对特定的网络请求或活动进行风险分析的系统组件，其职责是对网络请求及活动的风险进行数值评估，策略引擎基于这个风险评估进行进一步的授权决策，以确定是否允许此次访问请求。

策略引擎周期性地从权威清单库读取各类实体的属性值，并基于一定的算法进行风险评分计算。比如，设备清单库可以为信任引擎提供设备上次系统更新的时间，或设备是否具备某类特定的安全机制。

对风险进行量化并不简单，一种可行的方案是定义一系列专门的规则来对实体的风险评分进行估计。比如，缺少最新软件补丁的设备的信任评分理应较低，用户连续认证失败也会导致其信任评分较低。

虽然这种通过规则逐项评估信任评分的方式是一种较好的基础方案，但是仅仅通过一组静态规则是不够的，它们不能满足零信任网络对未知攻击进行防御这一预设目标。因此，成熟的信任引擎除了使用静态规则，还大量采用机器学习技术来实现信任评分功能。

机器学习通过将活动数据的一个子集作为训练数据进行模型训练，推导出评分函数，这些训练数据来自于原始观测，每一条训练数据都和一个信任或不信任的实体相关联，即这些数据已经进行了明确的标定。通过对其进行特征提取、模型训练从而得到信任评分的目标函数，这个目标函数在机器学习术语里面被称为模型。训练好的模型一般会使用另外一组相同格式的数据用于验证评估，通过对比模型输出和人工定义的风险评分，实现模型的验证和评估。随着模型对目标数据分析的结果越来越准确，模型质量逐步提高，当模型具备足够的准确度后，就可以用于预测后续的未知网络请求的风险评分了。

虽然机器学习技术在这类复杂问题的计算上运用越来越广泛，但并不意味着信任引擎可以完全摒弃基于静态规则的风险计算方法。由于训练出来的评分模型的某些局限，或者潜在客户对于评分函数的自定义需求，信任引擎一般会混合使用基于规则的静态评分方法和机器学习方法。

4.4.1　哪些实体需要评分

零信任网络的哪些组件和实体需要被评分？这个问题很有趣。是对每个单独的实体（如用户、设备或应用程序）进行评分，还是将网络代理作为一个整体进行评分？或者同时对网络代理和构成网络代理的元素进行评分？要回答这个问题，先看一看如下场景。

想象一个用户的凭证正在被恶意攻击者进行暴力破解。一些系统会通过对用户账号进行锁定以应对这类威胁，但这样做会导致针对特定用户的拒绝服务攻击。在这个场景下，如果单纯对用户给出一个负面的信任评分，那么零信任网络也会面临相同的问题。不要忘了，在零信任网络里，授权的主体是网络代理。因此，应该对攻击者的网络代理进行阻止，这样可以保证合法用户的网络代理不受影响。从这个场景可以看出，需要将网络代理作为整体进行风险评分。

但仅仅对网络代理进行整体评分是无法对抗其他攻击向量的。考虑一个场景，在某个网络中，发现一些恶意行为和某台设备相关联。用户在该设备上的网络代理有可能尚未发现恶意行为，但事实上，既然网络代理和这台可疑设备有关，那么从这台设备发起的网络请求的信任评分理应受到影响，得分较低。从这个场景可以看出，设备本身也应该被单独评分。

最后，考虑一个臭名昭著的内部威胁场景，一个恶意用户使用多台网吧设备窃取机密的交易数据，信任引擎应该识别这类行为，并为后续的授权决策持续地给出较低的信任评分，即便此用户换用其他设备发起访问也不能改变其信任评分。从这个场景也看出，仅仅对网络代理进行信任评分是不够的，在这种通用的威胁模型下，用户及其行为需要被单独评估。

综上所述，正确的解决方案是，应该同时对网络代理及网络代理的构成要素（设备、用户及应用程序）进行风险评分。将这些风险评分同时传递给策略引擎，策略引擎根据具体的规则决定使用哪些评分参与授权决策。

在实际情况下，如果需要同时考虑如此之多的信任评分，那么策略的制定将变得异常复杂并且极易出错。在很多场景下，一个实时的综合信任评分就足够了，但这样会对信任引擎的可用性提出更高的要求。如果信任引擎只为策略引擎提供一个唯一的综合信任评分，那么就必须采用实时计算模型，即策略引擎在做授权决策时需要实时地查询信任引擎以获取信任评分。并且，为了动态选择最佳的评分函数，信任引擎必须知道被授权请求的上下文信息，这种方案的构建和运维都会变得更加复杂。另外，对于一些特殊场景，系统管理员希望某条策略只在特定的目标上才起效，比如，希望某条策略只在某个信任评分高于特定值的设备上才起效，在此场景下，这种方案就不奏效了。

4.4.2　信任评分的暴露存在风险

虽然在零信任网络里，实体的信任评分看似并不机密，但仍然需要尽量避免将信任评分暴露给最终用户。对于潜在攻击者，当前信任评分无疑是一种提示信号，让他们可以知悉自己在当前系统中的信任度正在上升还是下降，从而进行更多的攻击尝试。当然，隐藏信任评分也需要适度，不要让最终用户完全无法理解他们的行为是如何影响信任评分的，安全和易用需要适量平衡。一种较好的折中方式是，不直接提供信任评分给用户，但明确标识出能提升信任评分的影响因子。

4.5　数据存储系统

用于授权决策的数据库可以被视为系统当前和历史状态的权威数据源。数据库存放的信息被控制平面的各个系统使用，是授权的一个重要的决策依据，如图4-4所示。
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图4-4　策略引擎直接访问或通过信任引擎间接访问权威数据库

前面提到信任引擎依赖这些数据库计算信任评分，并将其作为策略引擎的决策依据。这样，存放在控制平面数据库内的信息通过授权系统，最终传递给策略引擎进行授权决策。因此，这些数据被策略引擎直接或间接使用。当然，当其他系统需要知道网络的当前状态时，这些数据库也是非常有用的权威数据源。

零信任网络一般具备多类按照功能划分的数据库，其中主要分为两大类：清单库和历史库。清单库是记录资源当前状态的权威数据源，用户清单库存放所有的用户信息，设备清单库则记录公司所有在册的设备的最新信息。

通过主键可以在清单库中唯一标识一个实体。用户清单库一般使用用户名做主键，设备清单库则使用设备序列号。网络代理进行认证时，也是使用这些主键作为标识，用户通过用户名进行认证后更新清单库中对应的信息。策略引擎通过查询清单库，可以获悉当前访问主体的用户是什么，其是否已通过认证。因此，使用用户名作为用户清单库的主键是最佳选择。虽然特定的实现和认证手段不同，但理解这一流程有助于选择正确的主键。

历史库稍有不同，它主要用作风险分析。通过对关联的历史行为和模式进行分析，可以评估当前请求或行为的风险。信任引擎是使用历史数据的主要组件。

历史数据库的种类可能多种多样，基于这些数据可以进行的风险分析也无穷无尽。常见的历史数据库包括用户记账记录和sFlow记录，无论哪类历史数据，都必须能够通过设备清单库或用户清单库的主键（如设备序列号或用户名）进行查询。

4.6　总结

本章描述了零信任网络的授权机制，讲解了如何对特定的网络请求进行授权以及授权决策相关组件及其职责。授权决策是零信任网络的关键组件，需要妥善设计并进行逻辑和物理隔离以确保其可信。

授权由4个关键子系统构成：策略执行组件、策略引擎、信任引擎以及数据存储系统，这些组件是从功能逻辑的维度进行划分的，在具体实现时，它们可能共用一些物理系统，但强烈建议将其物理隔离。

策略执行组件确保策略引擎的授权决策对所有的网络请求生效，一般位于用户流量必经的数据平面，通过调用策略引擎进行授权决策并强制执行。根据不同的实现架构，策略引擎可能在请求发起前被通知并进行决策，也可能在请求处理过程中被实时调用。

策略引擎基于系统管理员制定的策略和数据存储系统中存放的数据进行授权决策，是零信任网络的关键组件，其运行环境应该被严格地物理隔离。策略库的存放应该和策略引擎的运行环境分离开，并且应该借鉴软件开发实践对策略进行变更跟踪、评估和审核。另外，因为零信任网络大量采用细粒度策略，所以企业应该将策略定义的权限开放给资源所有者并建立安全团队对策略的定义及变更进行审核和跟踪。

信任引擎作为安全系统的新面孔，基于静态规则或机器学习算法计算访问请求的信任评分。信任评分是对系统和组件当前信任程度的量化表示，策略制定者可以基于访问资源所需的信任等级来定义策略。

零信任网络的权威数据库存放系统当前和历史的各类数据，策略引擎直接或间接地使用这些数据进行授权决策。策略引擎、信任引擎甚至其他第三方系统都大量使用这些数据库作为信任源，使用率较高。

第5章将深入研究设备信任的建立和维护。








第5章　建立设备信任

在零信任网络中建立设备信任至关重要，这也是非常困难的一个环节。建立设备信任是基石，直接影响零信任网络架构的成败。大多数网络安全事件都和攻击者获得信任设备的控制权相关，这种情况一旦发生，信任就将被彻底瓦解，无法通过设备来确保安全信任链的建立。

本章将讨论如何建立设备信任，通过一系列的支撑系统和流程，为网络中部署的设备建立足够的信任，着重关注这些系统在建立设备信任这个宏大目标中的角色。这些系统和流程涉及的技术都异常复杂，虽然难以对每一个协议或系统进行详尽的描述，但是本章将努力提供足够的细节来帮助大家更好地掌握该技术，以便规避实践时可能遇到的潜在陷阱。

接下来首先看一看设备应该如何获得信任。

5.1　初始信任

对于新采购的设备，其信任程度取决于采购者对生产厂商和供应商的信任程度，一般认为其信任度较高，这种继承自供应商的信任度是一种社会化信任，需要将这种现实社会的真实信任度“注入”设备本身，形成初始的数字信任度。

将信任度“注入”设备生成数字信任度并可靠保持的方法有很多，虽然设备生态系统如此庞大，具体的技术手段千差万别，但仍然存在一些具有一定普适性的基本原则，基于这些原则可最大程度地降低实践偏差。

众所周知的首要原则被称作“黄金镜像”，无论以何种方式收到设备，都需要加载一个明确的“好”镜像，这个镜像就是“黄金镜像”。软件很难审核，预期针对每台设备反复检查和审核（或者干脆放弃审核），还不如一次性地通过彻底的审核确定软件镜像的可信，并将其作为“黄金镜像”进行分发。

将一个干净的“黄金镜像”加载到设备能极大地确保设备的信任度，通过这种方式，有足够的理由确信设备运行的软件经过了审核并且是安全的。因此，记录设备上次重新加载镜像的时间可以在一定程度上决定设备的可信程度。
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通过一些非常底层的技术将非法代码植入到设备中是完全有可能的，这些植入代码非常顽固，即便重新为设备加载镜像也无法擦除。

安全启动是防护此类攻击的方法之一，通过在设备固件内嵌入的公钥对驱动程序和操作系统引导程序进行签名验证，可以确保这类非法植入物无所遁形。虽然安全启动比较有效，但是其受限于操作系统和设备的内在机制的支持，这一点后续章节还会详述。



有效验证设备上运行的软件只是第一步，还需要提供一种技术手段，让设备可以向待访问的资源标识自己的身份，典型做法是通过私有CA为每台设备签发单独的设备证书，进行网络通信时，设备必须提交此证书。设备证书不仅仅能证明设备是已知在册的，还能证明设备的唯一身份。使用设备证书的详细字段信息和设备清单库中的数据进行比较，还能为授权判定提供参考因子。

5.1.1　设备证书的生成和保护

为了识别设备，需要为其签发设备证书，那就必须考虑设备证书私钥的安全存储问题，这并非是一件容易的事情。设备证书的私钥一旦被窃取，攻击者就可以假冒信任设备，这种情况会直接影响设备认证方案的有效性。

一种简单的方案是配置对私钥的访问权限，只允许具有超级权限的用户（如root或administrator）访问。这种方案并不安全，攻击者一旦提权就可以轻易获取私钥。

另外一种方案是对私钥进行加密，这种方案比简单的权限控制方案好一些，但是可能存在一些易用性问题，因为必须提供口令或其他凭证才能解密和使用私钥。这个方案对终端设备来说尚可接受，因为可以提示用户输入口令，但对于服务器认证的场景它就很不适用了，因为无法做到每次软件重启时都要求人工交互。

迄今为止存储设备密钥的一种极好的方法是使用安全的加密处理器。 这些设备[通常被称为硬件安全模块（HSM）或可信平台模块（TPM）]提供可以执行加密操作的安全区域。加密处理器暴露为数不多的应用程序编程接口（API）用于生成非对称加密密钥，确保私钥永远不会离开安全模块。即便是操作系统也不能直接访问安全模块存储的私钥，因此它很难被窃取。

5.1.2　静态和动态系统中的身份标识安全

在相对静态的系统中配置新主机时，通常由安全操作员进行人工的设备身份标识部署，一般认为安全操作员是可信任的，因此这一人工操作确保初始身份标识可信。当然，随着基础设施规模的扩大，这种人工过程开销极大，会成为实施过程的一大问题。

在动态系统中，配置和签名过程都是自动化的，这种场景需要谨慎评估：将签署和部署新证书作为身份标识时，是否需要人工干预？这个问题没有唯一的答案，完全取决于系统的安全等级。

设备证书代表了设备的身份和初始信任度，其私钥用于对其他系统证明本设备是被认证的、可信的，既然对身份标识的本地安全存储都需要谨慎防护以免被窃取，证书的生成和签发就更不应掉以轻心。因此，如果从企业的安全需求来看，设备的初始证书签发和安装极其敏感，那就必须在证书签署流程中引入人工干预环节，杜绝流程上的隐患。
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2011年，一家名为DigiNotar的公司遭遇了重大的安全事件，其签名服务器被攻破，这一事件影响深远。DigiNotar是一家提供证书颁发服务的CA机构，攻击者在设法攻破证书签名基础设施后，大肆进行证书滥签，据估计，有超过300,000名用户因为这些“假冒”证书暴露了他们的私人数据。DigiNotar的证书立即被全球的主流浏览器列入黑名单，该公司不久后也因此宣布破产。这一事件突显了签名基础设施和流程在安全方面的重要性。



如果在自动化部署的场景中引入了人工环节，那么对签发和部署请求进行授权就很有意义了，虽然每次请求都由人工确认是理想的做法，可以杜绝未授权的签名请求被批准，但是人无完人，人类很容易疲劳并且也有很多其他缺点，为避免人为犯错，建议每个人只负责对他们自己发起的请求进行审批确认。

通过使用一次性动态口令（TOTP）可以在单个步骤中完成部署和签名授权。生成部署请求时可以提供一个TOTP并将其传递给签名服务进行验证，如图5-1所示，这种简单而强大的机制确保了新证书签发过程的可控，同时其需要的额外管理成本较小。因为一个TOTP口令只能使用一次，所以TOTP验证失败是一个重要的安全事件，可以杜绝安全隐患。

[image: ztnw_0501.tif]


图5-1　通过人工提供TOTP可以对证书签名请求进行安全授权

显而易见，如果要实现新主机的完整自动化部署，那么前面提到的手段都不适用。这种场景一般被称为“自伸缩性”，系统可以自主扩大或缩小，这类需求在大规模、高自治化的系统中并不少见。这类系统可以自主伸缩，所需的维护代价较小，可以大幅削减管理开销和成本。然而，证书的签发是一项需要确保可信的操作，和零信任安全的其他组件一样，信任只能来源/派生于某个已有的信任源，一般来说，有如下3种选择。


	人工干预。

	资源管理器。

	镜像或设备。



在相对静态的基础设施或终端用户设备的场景中，人工干预是一种简单安全的方案。但是对于自动化的基础设施场景而言，人工干预不是一个好的选择。这种场景，必须另做打算，使用资源管理器或安全镜像，或两者兼而有之。

资源管理器在某种程度上属于特权系统，其具备对基础设施的系统进行扩大或缩减的能力，并且整个基础设施的可用性也极大地依赖这类资源管理系统。在证书签发场景下，其角色和静态基础设施场景的人工操作员类似，负责确保新主机的启用，并维护新主机的各类信息。因此，通过资源管理器可以直接或间接地对新证书的签发进行授权。

当然，根据实际的需求，可能不希望或不能够将证书签发的能力完全授予/依赖资源管理系统。在这种情况下，可考虑将身份凭证直接“烧制”到设备镜像中，当然，不建议将这种方案作为首选，因为这种方案过度依赖镜像库，并且保护和周期性地刷新镜像将变得复杂且具有风险。同样，可以利用HSM或TPM来提供与硬件关联的设备证书，这种方案比直接将凭证“烧制”到设备镜像中稍好，但过度依赖TPM来实现设备证书的签发仍然不是最理想的方案，特别是需要兼顾云端系统的部署时，其局限性就很明显了。

一种较好的方式是综合利用资源管理器和可信安全镜像，将通用的认证凭证“烧制”到设备镜像中（或注册TPM密钥），并将其用于终端和签名服务之间的安全通信传输。另外，这类凭证信息也可以作为授权所需的授权因子之一，下面列出一些在签名授权过程中可以使用的授权因子。


	镜像中的密钥（或TPM中注册的密钥）。

	正确的IP地址。

	合法的TOTP（通过资源管理器生成）。

	匹配的证书属性（如匹配的证书CN）。



通过对上述信息进行综合验证，证书签名服务可以有效地判断当前请求的合法性。资源管理器无法独自发起证书签名请求，另外，攻击者无法访问待部署的主机，顶多对可用性进行一些攻击。同样，即便设备镜像被盗用也无法完成证书请求，因为资源管理器会进一步验证镜像部署的主机以及签名请求的其他属性。

将证书签名请求相关的职责进行拆分，利用多个系统来评估其合法性，可以安全（至少是尽可能安全）地减少证书签发过程中的人工干预。
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 　资源管理器及容器
 　

在具体实践中，切不可被各种组件的术语所约束，在不同的场景中，术语表征的系统可能会有差异。在主机中心化的系统中，资源管理器对系统的自主伸缩性负责。在容器化环境中，这类职责可能由资源调度器承担。无论如何，为了实现应用的零信任安全，所有应用和系统组件都应该身份化，这一原则是不变的，这同时适用于主机中心化和容器中心化的环境。



5.2　通过控制平面认证设备

前面描述了如何在新设备或主机中安全签发和存储设备身份，接下来将探讨如何通过网络对设备身份进行验证。有不少开放标准和技术可以使用和参考，接下来将对其中的两种技术进行阐述：X.509证书技术和TPM技术，通过后续阐述，可以清晰地看见这类技术的重要性。

这些技术已经得到了广泛的部署和运用，具有较大的普适性，但也并非在所有的场景中都适用。第8章会介绍针对现实场景大量存在的传统设备的设备认证方法，进一步探讨在传统硬件上实现零信任支持的技术方案。

5.2.1　X.509

X.509是当之无愧的设备身份和认证方面的重要标准，它定义了公钥证书、吊销列表的证书格式和验证证书链的方法。基于X.509框架对设备身份的信息进行约束和定义，除了用于设备认证，在本书涉及的其余协议上也广泛使用。

X.509的强大之处在于，其使用的公私钥对除了用于设备身份认证，还提供了一种用于设备初始安全通信的可靠机制。这也是X.509对互联网安全非常有价值的众多原因之一。

1．证书链及证书认证机构

要使证书具备足够的意义，对其建立信任是至关重要的。任何人都可以签发证书，只是拥有一个匹配的CN名称证书并不意味着什么，证书必须经由可信机构进行数字签名才能具备有效性，才是可信的。没有“真实”签名的证书被称为自签名证书，通常用于测试。

证书注册机构（一般可由证书签发机构充当或委派）负责对证书的详细信息进行确认，只有确认过的证书信息才能被签名。已签署的证书包含了到签发机构的可验证的链接。另外，如果签发的证书具备一定的属性，还可以用于签发下一级证书，从而形成信任链，显而易见，这个信任链的根就是证书认证机构。

通过信任CA，我们间接信任了其签发的所有证书的有效性。这种机制非常便捷，因为通过实现分发少量公钥（CA公钥），所有从这个CA签发的证书都包含了到上级签发证书的链接，从而可验证其有效性和合法性。在第2章已经讨论过PKI和CA的概念，这里不再赘述。

2．设备身份和X.509

X.509证书的首要作用是证明身份。通过使用公钥和私钥两个密钥可以完成这种证明/认证。公钥是可公开分发的，而私钥由证书的所有者安全持有。使用私钥加密一小段数据，则这段数据只能通过对应的公钥进行解密，从而证明证书所有者确实持有证书私钥。这种机制叫作公钥加密或非对称加密。

X.509证书可以包含丰富的可配置信息，除了大量的标准字段，还有非常多的扩展字段，其生态非常活跃，通过这种灵活丰富的字段可以包含大量元数据，这些数据可以提供丰富的授权因子用于授权判定。如下片段演示了X.509证书包含的典型字段信息。


Certificate:
    Data:
        Version: 3 (0x2)
        Serial Number:
            ea:78:b1:33:90:2e:2b:a0
        Signature Algorithm: sha1WithRSAEncryption
        Issuer: C=US, ST=California, L=San Francisco,
                O=production, OU=web, CN=web01.example.com
        Validity
            Not Before: Oct 27 23:33:33 2016 GMT
            Not After : Oct 27 23:33:33 2017 GMT
        Subject: C=US, ST=California, L=San Francisco,
                 O=production, OU=web, CN=web01.example.com
        Subject Public Key Info:
            Public Key Algorithm: rsaEncryption
            RSA Public Key: (512 bit)
                Modulus (512 bit):
                    00:d1:e2:54:b1:26:b1:49:64:72:6d:eb:54:fe:0a:
                    fc:74:56:a8:86:f2:54:32:7e:09:fa:06:ae:94:2b:
                    de:a5:9d:3b:9d:c3:d9:ad:08:3b:ed:b8:96:a7:0d:
                    2f:65:61:49:7f:f0:b0:85:95:af:39:e2:64:82:4c:
                    ff:97:76:12:6b
                Exponent: 65537 (0x10001)
        X509v3 extensions:
        X509v3 Subject Key Identifier:
            DD:92:3E:9E:A8:28:F0:85:FC:A6:4D:C1:1A:2A:BE:35:2D:F7:7A:55
        X509v3 Authority Key Identifier:
            keyid:DD:92:3E:9E:A8:28:F0:85:FC:A6:4D:C1:1A:2A:BE:35:2D:F7:7A:55
            DirName:/C=US/ST=California/L=San Francisco/O=production/ OU=web ...
            serial:EA:78:B1:33:90:2E:2B:A0

         X509v3 Basic Constraints:
             CA:TRUE
    Signature Algorithm: sha1WithRSAEncryption
        33:41:f4:22:72:aa:7b:e9:d2:07:a0:e7:aa:5d:21:89:66:84:
        8e:11:87:8f:1b:c1:b8:dd:6b:76:6d:24:55:eb:20:61:6d:89:
        15:90:78:8c:81:e1:48:e4:45:3d:fe:0e:fd:92:78:84:2c:bc:
        0c:6e:06:03:80:95:5f:5d:1b:41



在上例代码片段中，有一个字段被称为主体（Subject），这个字段用于描述证书的所有者，在设备认证的场景下，这个所有者就是设备（或主机）。通常情况下，组织（Organization，O）和组织机构（Organizational Unit，OU）字段的含义与字面意思一致，但是在数据中心的场景下，这些字段可以被重新定义，用于表示更丰富的身份信息。

上例演示了一种字段重定义的方法，O字段用于表示环境，OU字段用于表示主机的角色。因为证书是经过签名的，可被信任，所以这些信息可以安全地用于授权判定。基于X.509的这种特性，充分利用证书的字段属性，可以在不利用外部服务的情况下对设备的访问请求进行授权，唯一的要求就是，作为授权客体的服务器明确地知道其应该被授权给哪些主体。

3．公钥和私钥组件

正如前面所述，X.509证书充分利用了公私钥对（密钥对），虽然不是必须，但在大多数场景下，这个密钥对采用RSA密钥对。事实上，X.509可以支持很多类型的密钥对，近年来对其他类型的密钥对的使用也越来越普遍（如ECDSA密钥对）。

4．私钥存储

虽然X.509对设备认证非常有用，但是它也不能解决所有问题，比如，它仍然包含一个私钥并且该私钥必须受到保护。如果私钥被攻破，那么设备的身份和隐私也会受到威胁。虽然在零信任安全架构下，还有一些其他机制可以应对这种情况（如用户/应用认证、授权风险分析等），但私钥被攻破的情况是一种糟糕的场景，应该不惜一切代价进行规避。

可以在存储私钥时对其进行加密，使用私钥的时候需要提供加密口令进行解密。这是一种不错的方案，因为攻击者即便能访问到磁盘也无法盗取原始的私钥。然而，使用口令对私钥进行加密仅适用于面向用户的设备。在数据中心场景，这种方案并不奏效，因为解密私钥需要口令并考虑其安全存储，或通过某种安全机制传输密钥口令到服务器，这样一来，保证口令的安全变得和保护私钥一样重要，这俨然是一个先有鸡还是先有蛋的问题。

硬件安全模块（HSM）在私钥的保护方面迈出了一大步，它们可以通过硬件生成密钥对并且将私钥保存在安全存储区内，安全存储区的私钥是禁止直接读取的，只能通过HSM提供的接口请求其使用私钥来进行指定的运算。这种基于硬件安全存储的私钥保护机制非常安全，不易被盗。在后续章节中，还将对TPM进行介绍，TPM是HSM的一种实现。

5．X.509和设备认证

在零信任网络中，将X.509证书用于设备认证至关重要，它是证明设备身份的基石，其在建立端到端加密的过程中也不可或缺。零信任网络的每个设备都应该拥有X.509证书。

然而，有一个重要的因素不要忽略，采用X.509进行设备认证，这个方案的核心是私钥，私钥是基于软件的，如果被盗，那么整个设备认证体系将成为无本之木。

事实上，设备证书通常用于真正的设备认证的代理，因为密钥如此之长，不可能将其写下来或记住。密钥可以被下载和安装，因此，一般不由用户随身携带，在设备认证的场景中，密钥应该始终和设备在一起。

虽然在一定程度上可以认为和私钥相关的安全风险在可接受范围内，但是这仍然是一个很严重的问题，特别是在零信任安全的理念下此问题不应忽视。幸运的是，技术总是在快速演进，通过使用TPM可以将私钥和硬件进行绑定并安全存储，从而有望彻底地解决私钥的安全问题。

5.2.2　TPM

可信平台模块（TPM）是一种嵌入到计算设备中的特殊芯片，这种芯片一般称为加密处理器，用于以可信和安全的方式进行密码运算。TPM一般包含自己的固件，可以将其视作一种特殊的单片机。

这种设计有助于实现一种小巧而精简的硬件API，并且可轻松审核和分析潜在的系统漏洞。通过提供接口实现与密码相关的运算，可以避免暴露过多接口以及直接对私钥的读取。这种架构确保所需的安全性，即便是操作系统，也无从获取安全密钥。安全密钥和硬件紧密绑定。

TPM的这种特性至关重要，因此，在零信任安全中，通过TPM实现设备认证是一个极佳的实践。虽然有很多不错的软件框架可用于标识和认证设备（如X.509），但是因为缺乏一种将软件密钥和待认证的设备进行绑定的可靠手段，所以难以构筑真正的可信设备身份。TPM很好地解决了这个问题，提供了必要的密钥和硬件之间的绑定机制。

1．使用TPM加密数据

TPM生成并存储所谓的存储根密钥（Storage Root Key，SRK），这个密钥对代表了TPM设备的信任根。使用SRK公钥加密的数据必须通过对应的TPM才能解密。

人们难免会质疑这种机制在块数据加密方面的适用性，众所周知，非对称加密运算代价极大，不适合用于大块数据加密。因此，为了有效利用TPM进行批量数据加密，必须设法减少SRK直接保护的数据量。

一种简单有效的方案是生成一个随机加密密钥，将其用作对称加密算法（如AES）的加密密钥，并采用这类高性能算法对块数据进行加密，这个随机加密密钥可以使用SRK进行加密保护。这个策略（见图5-2）确保加密后的对称加密密钥只能通过最初加密它的TPM才能解密。
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图5-2　通过AES密钥对数据进行加密，通过TPM对AES密钥进行加密

上述过程在很多TPM库中都得到了支持，通过使用辅助接口，可以很方便地实现这些加密操作。在实践过程中，建议对这些接口的内部操作进行进一步的检查和确认，确保其在实现上符合预期。

2．中间密钥和密码短语

很多TPM库（如TrouSerS）在加密数据时会使用中间密钥，也就是说，要求TPM创建一个全新的非对称密钥对，使用公钥对AES密钥进行加密，然后使用SRK对私钥进行加密。解密数据时，首先通过TPM解密中间密钥的私钥，并用它解密AES密钥，然后再使用AES密钥解密原始数据。

这种实现看似奇怪，但是在一些场景下也很有必要，一个主要的因素在于，增加一级额外的中间密钥有利于加密数据的灵活分发。SRK和中间密钥都支持加密短语，因此中间密钥可以允许使用额外的加密短语。

这种机制是否有用取决于特定的部署场景。当然，如果仅仅为了满足“密钥只能通过相应的设备进行解密”这一目标，则并不需要采用中间密钥方案。

基于TPM的安全存储机制的一个作用在于保护设备X.509证书的私钥。安全密钥是设备身份证明的权威信任根，如果其被盗用，那么设备身份事实上也被盗用了。使用TPM对私钥进行加密，意味着虽然仍有可能从磁盘获取私钥，但是一旦离开当前设备，这个私钥就不能解密和恢复使用。
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 　密钥盗用仍然存在可能性
 　

加密设备的私钥并且使用SRK对密钥进行加密无法彻底杜绝密钥被盗这一攻击向量，这种方案只能防止攻击者直接从磁盘读取密钥，但无法避免攻击者提权后直接从内存读取解密后的密钥。另外，攻击者甚至可能调用TPM的接口直接进行加解密操作。

接下来的两章节内容将介绍如何利用额外的信息进一步验证设备身份，这种验证将在X.509之外提供更多的补充机制。



3．平台配置寄存器

平台配置寄存器（Platform Configuration Register，PCR）是TPM的重要特性之一，它提供多个存储插槽，可以用于存放运行软件的散列值。PCR最开始存放的是BIOS的散列值，紧随其后的是引导记录，然后是对应的配置信息，诸如此类。这些散列值序列可以用于证明系统的配置或状态是合法的。如下是存储在TPM中的前几个寄存器的数据示例。


PCR-00: A8 5A 84 B7 38 FC ...      # BIOS
PCR-01: 11 40 C1 7D 0D 25 ...      # BIOS Configuration
PCR-02: A3 82 9A 64 61 85 ...      # Option ROM
PCR-03: B2 A8 3B 0E BF 2F ...      # Option ROM Configuration
PCR-04: 78 93 CF 58 0E E1 ...      # MBR
PCR-05: 72 A7 A9 6C 96 39 ...      # MBR Configuration



PCR在很多方面都可以发挥作用，比如可以确保只允许经过授权的软件配置解密数据，这可以通过在使用TPM加密数据时，传递一组已知的PCR数据值作为参数来实现，这种方法被称为数据“封印”。被“封印”的数据只能通过封印它的TPM进行解密，并且解密时PCR的取值必须匹配。

由于PCR的取值无法修改或回滚，因此可以使用TPM“封印”技术确保加密数据不仅仅绑定到当前设备，还能绑定到特定的软件配置和版本。这种机制可以有效地防止攻击者通过设备访问权限来获取私钥，因为只有未被修改的软件才能解锁这些数据。

4．远程认证

前面的章节详细介绍了使用内嵌的设备安全特性对私钥和其他敏感的设备数据进行保护的方法。然而不幸的是，这些数据一旦离开物理TPM的安全存储区域，其安全性将无法保证，仍然可能被盗用。这种可能性确实存在，因为一旦通过TPM对加密数据进行解锁/解密，原本在TPM中安全存放的私钥就被暴露了。

万幸的是，TPM还提供了另外一种唯一标识其身份的方法，就是被称为背书密钥（Endorsement Key，EK）的密钥对，每个TPM都有唯一的密钥对。EK的私钥仅存在于TPM内，因此即便是操作系统也无法对其进行访问。

远程认证时，TPM生成一个称为“引用”，然后将其安全地传输至远端系统。这个“引用”包含了当前的PCR取值列表，并且使用EK进行签名。远端系统可以通过这些信息对主机身份（因为EK对于每个TPM都是唯一的）和对应的软件状态/配置（因为PCR的取值不能被修改）进行确证。关于如何安全传输这个引用信息，详见第8章。
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 　为什么仅仅使用TPM是不够的
 　

大家可能觉得奇怪：只使用TPM来实现设备身份的标识和认证难道不够吗？为什么还需要使用X.509证书？

目前，TPM的访问烦琐而且低效，虽然它可以提供X.509证书用于确认其身份，但是它在与私钥的交互中受到诸多限制。比如，用于认证的密钥仅能够签署源自于TPM的数据，这种局限显然无法支持类似TLS之类的传输加密协议。

有一些将TPM证明协议强制转化为更灵活的形式的尝试（如IETF草案《draft-latze-tls-tpm-extns-02》定义了通过TPM进行设备认证的TLS扩展），不过本书撰写之时，尚未有任何尝试得到广泛的采用。



目前已经有一些远程认证的开源实现，包括流行的IKE守护进程strongSwan。这些项目开启了一扇大门，使得TPM不仅仅可以用于认证IPSec连接，还能通过对PCR数据的使用实现授权，确保发起连接的主机所运行的软件是准确且未被篡改过的。

5．将TPM用于设备认证

很明显，对于一个成熟的零信任网络，使用TPM进行强设备认证是理想选择，它完美地实现了软件身份和物理硬件之间的联结。然而，针对不同的场景，限制颇多。

很多数据中心的工作负载都是异构、隔离的（如虚拟机或容器），这些场景都需要诉诸TPM虚拟化技术才能实现类似目标。虽然目前TPM虚拟化技术已有可用的实现（如用于Xen系统的vTPM），但信任仍然必须植根于硬件TPM。因此，设计一套可热迁移的基于TPM的安全系统具有极大的挑战性。

此外，尽管TPM具有诸多用途和优势，系统对TPM的支持仍然较少。虽然在成熟的零信任网络中建议采用TPM作为设备认证的手段，但不应该将其视为强制需求，TPM的大幅采用并不容易，在零信任架构的采用和迁移方面可以考虑一些其他的折中方案。

5.2.3　基于硬件的零信任附件

在零信任网络中，支持传统设备的常用方案是采用认证代理。认证代理终止与零信任相关的逻辑和操作，并将连接转发至传统主机。

虽然可以在认证代理和传统后端系统之间执行一些安全策略，但是这种模式并不理想，和传统的基于边界的网络防护一样，它面临诸多的攻击向量。在处理这类传统设备时，最好使零信任的终结点尽可能地靠近设备。

在撰写本书时，认证代理可能是较好（也是较合理）的选择。当然，看起来也可以通过一些专用硬件来实现类似功能，这些专用硬件设备作为零信任附件设备，携带一枚TPM芯片，可以直接插入传统设备的以太网端口。通过在库存管理系统中对二者进行配对绑定，可以实现将传统设备无缝地接入零信任网络。

看起来有很多应用场景可以从此类设备获益，比如SCADA和HVAC系统。这类设备目前仍然属于构思和幻想阶段，不过这种想法非常有趣，值得尝试。

5.3　设备清单管理

设备的认证和完整性检查是零信任安全至关重要的第一大步，但是仅仅验证设备是否属于企业是不够的，挑战才刚刚开始，需要搜集更多的信息，基于这些信息来计算并辅助策略执行判定。

设备清单管理涉及对设备及其属性进行编目管理。维护/管理这些记录对客户端和服务器设备同样重要，不能顾此失彼。建议将这些设备当作网络实体而不是物理设备，虽然大多数情况下它们是物理设备，但是在零信任网络中，它们也可能是网络上的逻辑实体。

举例来说，根据不同的需求，虚拟机和容器可以被视作“设备”，毕竟这类“设备”和真实服务器一样，拥有许多描述性的属性。如果忽略这些虚拟机或容器，只关注承载它们的物理服务器的流量和策略管理，这无疑回到了边界防护的老路上。事实上，零信任网络模型主张跟踪工作负载流量以便进行细粒度的网络策略。针对这一场景，设备清单（工作负载）数据库还得针对性地适应虚拟机、容器环境的高可变性这种情况。虽然传统的清单管理系统和工作负载调度系统可能是不同的系统，但是仍然可以协同工作，相互弥补。因此，工作负载调度服务是可以作为设备清单管理的一个组件进行工作的，如图5-3所示。
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图5-3　将调度器和配置管理系统作为控制平面的设备清单库

事实上，同时部署多个清单管理系统也是很常见的，比如，很多公司既部署了资产管理系统，又部署了配置管理软件，这些系统和软件都存储了设备的一些元信息，这些信息可能分属不同的属性类别，也可能来自不同的数据源，但将这些数据聚合起来将非常有用。
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 　将配置管理作为设备清单数据库
 　

很多配置管理系统（如Chef或Puppet）提供了很好的数据收集模式，可以收集它们所运行的节点的属性数据，并将其持久化地存储在集中的数据库中。主机名、IP地址、服务器的类型等，诸如此类的信息都可以在配置管理系统的后台数据库中找到。如果企业尚未部署专门的清单管理系统，那么使用配置管理系统的数据是一个不错的起点，可以据此一步一步地构建清单管理系统。



5.3.1　梳理系统预期

零信任网络的强大之处在于系统预期的明确，什么应该发生和什么不应该发生是很清晰的。信任实体所蕴含的各类信息会推动和强化这种预期，默认情况下禁止任何等级的访问，只允许预期的操作和请求。

设备清单数据库是实现这种可预期的访问控制能力的关键组件，通过各类设备属性可以推导出大量的有用信息，并基于这些信息推导出系统的预期行为，这些预期行为可能包括哪些用户或应用应该在哪些设备运行、设备应该被部署的位置，甚至设备上应该运行什么操作系统等。

在数据中心的场景，这种行为预期会更加明确，也更加有用。比如，部署一台新服务器时，其IP地址和目的就已经明确了，这就是很好的预期信息，通过这些信息可以推导出预期的网络ACL和/或主机防火墙规则，可以细粒度地只针对预期的网络通信行为和特定的IP地址进行规则配置。通过这种方式，可以默认只放行期望的流量。属性信息越丰富、越准确，这种细粒度的行为预期和访问控制规则就越完善。

对于客户端的场景来说，情况就没那么理想了。客户端系统的操作总是存在某些新的或不可预期的模式，要精准地梳理客户端系统的行为预期是非常困难的。这一点不同于数据中心场景，在数据中心内的服务器行为相对静态和可预期，它们往往采用长连接的方式与特定的预设主机/服务通信。客户端系统则常常使用短连接与各种不同的服务进行通信，通信的时间、频率和模式都会持续有机变化。

为了应对客户端的这种略显野性的复杂场景，需要稍微不同的解决方案。一种可行的方案是允许各类全局访问，但确保所有的通信都使用双向认证的TLS连接进行保护，强制客户端提供设备证书，否则双向认证的TLS连接将无法建立。通过设备证书，可以在设备清单数据库中进行设备检索，从而判断是否授权此连接请求。这种方案的优势在于，很多系统现在都支持双向TLS连接，并且不会过度限定必须使用某种客户端软件，因此，可以在获得较高安全性的同时保持不错的可用性和易用性。

当然这种方案的不足也非常明显，服务是全局可访问的。虽然通过双向TLS验证客户端证书可以缓解这种安全性的不足，但是由于心脏滴血（HeartBleed）之类漏洞的存在，TLS服务器仍然暴露了相当大的攻击面。另外，资源的存在性可以简单地通过端口扫描等手段进行探测，毕竟TCP端口需要开放，在进行双向证书认证之前，客户端在TCP层面是可以连接到服务器的。

那如何才能避免系统被不可信的客户端连接和攻击呢？在认证之前总是存在一些不可信的流量传输和交互，在这段交互中可能发生什么呢？

5.3.2　安全介绍

新设备发出的第一个连接或数据包具有极高的不确定性（甚至威胁性），因为系统为了提供服务，必须允许和接受这个请求，如果没有很好的机制对这个初始包进行认证，则风险就始终存在。因此，新设备接触的第一个系统必须提供某种安全机制来验证这种“第一次接触”。

这种机制通常被称为安全介绍（Secure Introduction，SI），通过安全介绍，一个新实体在将自己介绍给一个现有系统的同时可以传递足够的信任信息。有很多可参考的方案来支撑安全介绍，比如，前面提到过的安全操作员通过传递TOTP口令给部署服务器以便对证书请求进行授权，这个过程也可以视作一种安全 介绍。

安全介绍机制的核心在于必须设置一个预期，安全介绍在实践中必须依赖一个可信的第三方。这个可信第三方是一个已经被信任的系统，并且它具备介绍其他更多新系统加入的能力。这个系统往往可以协调/验证待引荐的新系统并且对其行为和属性设置合适的预期。
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 　客户端系统的安全介绍
 　

如前所述，客户端系统的行为预期难以建立，它很“野性”，因此，客户端系统的安全介绍同样困难。简单地暴露客户端接入的访问端口风险极高，应该采取一些更复杂的安全机制。目前有一种可接受的机制——预授权，这种机制允许客户端在发起实质性请求/行为之前，通过某种方式先宣告其意图，并提供某种方案对这一意图进行确认和验证，更多的预授权相关知识会在第8章介绍。



优秀的安全介绍系统的构成要素

（1）单次使用

安全介绍所使用的凭证或权限信息只能单次使用，防止攻击者通过重用密钥进行攻击或重放攻击。

（2）瞬时性

安全介绍所使用的凭证或权限信息应该具备时效性，防止有效但尚未使用的密钥形成堆积。

（3）第三方参与

通过第三方系统进行安全介绍有利于职责分离，这可以避免引入一些不良的安全举措，并且有效地缓解一些运维麻烦。

如上机制乍一看非常严格，但是通过一些相对简单的措施就能满足，一个很好的例子就是Chef实现主机安全介绍的方案。Chef系统提供唯一的秘密信息（视作“验证证书”），只要拥有这个证书，主机就可以作为一个新节点加入系统。因此，需要复制这个秘密证书到目标服务器才能完成安全介绍（或将其“烧制”到系统镜像中），这个秘密证书完成新节点的注册，然后将其删除。

这个方案既不满足单次使用，也不满足瞬时性，因为此验证证书可能被恢复，也可能被恶意攻击者利用将应用流量导向攻击者控制的主机，甚至发起拒绝服务攻击。

新版的Chef采用了新方案，它不再提供静态的验证证书，而是供应系统（通过Chef客户端工具“Knife”）与Chef服务器通信，创建一个客户端和相关联的客户端证书，然后进一步创建一个新主机并传递客户端证书，通过这种方法，新客户端就建立了足够的预期。虽然这个客户端证书仍然不具备瞬时性，但这仍然不失为一个优秀方案。

5.4　设备信任续租

没有完美的安全，也没有永远的安全。这是一个必须面对和遵循的事实，没有例外。只有意识到这一“残酷”现实，才能妥善地寻求缓解措施来应对各种可能的安全问题和潜在影响。基于这一意识不难发现，设备运行的时间越长，其被攻破的可能性就越高，因此，设备“年龄”应该作为一个信任信号进行度量。

基于上述原因，设备轮换（Rotation）更新至关重要。之前已经详细阐述过轮换更新的重要性，这一原则在设备可信的场景中依然成立。这种“轮换”可以有不同的表现形式（和设备的形态有关），如果基础设施位于云端，那么“设备”可能是一个云主机实例，在这种场景下实现“轮换”就相对简单：只需要销毁现有实例，重新构建一个新实例就完成了（使用配置管理系统，这个过程很简单）。然而，如果是物理硬件的场景，设备轮换就不那么简单了。

对设备进行重镜像（重新“烧制”设备系统）可以从逻辑上实现设备轮换，这也算是比较低级的操作了，可以消除大多数目前已知的持久化的威胁因素，一台全新镜像的设备的可信度显然高于一台运行了多年的设备。当然，设备的重镜像并不能解决硬件层面的攻击或其他更低级的攻击，如图5-4所示，这些潜在的攻击向量使物理层面的轮换变得难以奏效。数据中心和供应链安全可以部分应对这类攻击。

[image: ..\TU\ztnw_0504.tif]


图5-4　磁盘镜像可以解决大多数的恶意攻击，但显然难以应对所有攻击

设备重镜像对于客户端系统来说难以实施，不够便利。经过长时间的使用，客户端系统的设备配置、数据和内容都已经进行了变更和定制化，这些信息难以得到有效且安全的保留，大多数情况下，即便是引入全新设备，用户也倾向于导入现有系统的镜像，这种状况对希望通过设备重镜像来实现客户端系统安全的的人来说无疑浇了一盆冷水。

所有解决方案都依赖于具体的场景，如上场景需要折中考虑安全和便利性，这一点务必牢记。从安全的角度来说，大家都认可客户端设备也需要周期性的轮换或重镜像，但是这个频率需要根据情况具体分析。务必牢记，设备轮换或重镜像的周期越长，终端系统的安全越是难以控制。

既然设备轮换在此场景下难以实施，那么设备的安全性就难以确保，必须寻求另外的解决方案来确保长时间运行的设备的安全性，以对设备的信任进行续租，一种可能的方案是度量，可以分为两类：本地度量和远程度量。

5.4.1　本地度量

本地度量可以进一步分为基于硬件的度量和基于软件的度量。基于硬件的度量更加安全可靠，但是受限于硬件的能力；基于软件的度量安全性和可靠性稍弱，但是在实践中，其度量能力会更加强大。

一种较好的基于硬件的度量方法是利用TPM实现远程证明。远程证明通过硬件设备产生一条签名的响应信息，携带当前系统的状态和软件运行情况的摘要信息，这个响应信息非常可靠并且难以复制。不过，TPM的远程证明只能覆盖比较低级的系统信息和特定的软件信息，如果攻击者通过提权在系统的用户空间运行了一些未授权应用，那么TPM的远程认证机制就无能为力了，因此其能力是受限的。详细信息参见5.2.2节中“远程认证”的描述。

实现基于软件的本地度量方案需要在终端系统安装一些代理程序，这些代理程序可以持续报告系统的健康度和状态评估，它可以由杀毒软件客户端或策略执行点的代理程序充当。通过这些代理程序可以证明其度量和报告的有效性，但稍作思考就不难发现，这很可能是徒劳的，因为这类基于软件的代理程序缺乏硬件层面的保护，所以只要攻击者具备足够的权限就很容易对其进行攻击（甚至篡改），整个度量机制也会随之失效。

5.4.2　远程度量

远程度量是一种更好的选择，理由很简单：其受益于职责分离。一个被攻破的系统可能上报任意经过篡改的内容，这些内容和信息能轻而易举地掩盖攻击者的行为。这种情况在远程度量或被动度量的场景下不会发生，因为这些度量是完全独立的外部系统，它从外部对目标设备进行健康度分析和度量。

在传统方案中，远程度量通过简单的漏洞扫描实现，周期性地对目标系统进行扫描、探测，并观察和分析其响应结果。这种探测和扫描可以获取不少的有用信息，包括设备上运行的是什么操作系统、设备开启了哪些服务，甚至于可以探测这些服务的版本是多少。

通过对扫描结果进行交叉分析并和已知的恶意特征进行签名匹配，可以发现一些恶意软件或合法软件的恶意行为，生成类似图5-5的报表。通过基于特征签名的检测手段，可以发现潜在风险，从而影响设备的信任度。
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图5-5　OpenVAS的Greenbone Web界面展示了目标系统的3个“中等”漏洞

有大量的开源或商业软件可以用于漏洞扫描，包括OpenVAS、Nessus和Metasploit。这些系统已经非常成熟，并被大量公司广泛使用。

然而，漏洞扫描系统和本地度量系统一样，面临一个非常尴尬的基本难题：过度依赖对终端的审视和探测。唯一不同的是，本地度量是询问某人是否抢劫了银行，而漏洞扫描系统则稍微高明一点，它通过观察判断某人是否抢劫了银行。当然，某些时候劫匪会承认其罪行，但专业罪犯从来不会轻易就范，一个有效的办法就是想办法抓他们的现行。在5.7.4节会进一步探讨如何走出这一窘境。

5.5　软件配置管理

配置管理是严格控制和记录所有软件变更的过程，所需的配置被定义为代码或数据，这些信息通常被提交到版本控制系统进行管理，以便进行变更审计、回滚之类的操作。有许多开源和商业软件可供选择，其中较受欢迎的是Chef、Puppet、Ansible和CFEngine。

配置管理软件在数据中心和客户端部署场景中同样适用，特别是当系统规模超出一定范围后尤其必需。利用此类软件可以获得更多的安全性，比如，可以在漏洞公布后快速进行软件包的升级，或者确保系统中的软件包可控无漏洞。

除了审计和严格的变更控制之外，配置管理还可以用作动态策略配置的代理。如果节点可以获得可靠且受信任的全局视图（或至少部分视图），则可以使用它来计算策略并在本地安装。此功能实际上仅限于数据中心，因为数据中心托管系统虽然具备一定的动态性，但某种程度上却明显比客户端系统更加静态和可预测。稍后我们将详细讨论这种零信任实践模式。

5.5.1　基于配置管理的设备清单库

前面已经多次提到配置管理数据库可以用于设备清单管理系统，这是构建成熟的设备清单管理系统的必经之路，这样的系统可以提供基础设施内的各种主机和运行软件的丰富信息。

可以认为基于配置管理的设备清单管理是一种免费馈赠，配置管理系统本身还有很多其他好处可大量使用，将其作为设备清单数据库往往是出于方便。

牢记这一观点至关重要：配置管理系统不是为设备清单管理系统而设计的，它们是作为配置管理系统使用的，其功能存在明确的边界，当然，最终可以逐步将其完善。并不是说这样做不好，零信任网络的哲学本来就提倡尽可能地使用现有技术并逐步完善，切不可因为其具备的门槛和难度而退避三舍。

只要意识到这一点，那就大胆地利用配置管理系统提供的丰富数据吧。比如，通过Chef，可以利用超过1500条主机属性来进行信任评分的计算并生成策略。如下代码片段展示了Chef可以收集和存储的信息种类。


languages:
  c:
    gcc:
      description: gcc version 4.8.4 (Ubuntu 4.8.4-2ubuntu1~14.04)
      version:     4.8.4
  java:
    hotspot:
      build: 24.71-b01, mixed mode
      name: Java HotSpot(TM) 64-Bit Server VM
    runtime:
      build: 1.7.0_71-b14
      name: Java(TM) SE Runtime Environment
    version: 1.7.0_71
  perl:
... <SNIP> ...
dmi:
  bios:
    address:      0xE8000
    all_records:
      Address:                 0xE8000
      BIOS Revision:           4.2
      ROM Size:                64 kB
      Release Date:            12/03/2014
      Runtime Size:            96 kB
      Vendor:                  Xen
      Version:                 4.2.amazon
      application_identifier:  BIOS Information
  chassis:
    all_records:
      Asset Tag:               Not Specified
      Boot-up State:           Safe
... <SNIP> ...
fqdn:               foo.bar
hostname:           foo
idletime:           2 days 09 hours 48 minutes 37 seconds
idletime_seconds:   208117
init_package:       init
ipaddress:          192.168.1.1
kernel:
  machine: x86_64
  modules:
    ablk_helper:
      refcount:  6
      size:      13597
... <SNIP> ...
network:
  default_gateway:     192.168.1.254
  default_interface:   eth0
  interfaces:
    eth0:
      addresses:
        192.168.1.1:
          broadcast:  192.168.1.255
          family:     inet
          netmask:    255.255.255.0
          prefixlen:  24
          scope:      Global
        22:00:0A:1E:55:AD:
          family: lladdr
      arp:
        192.168.1.2: fe:ff:ff:ff:ff:ff
        192.168.1.3: fe:ff:ff:ff:ff:ff
        192.168.1.254: fe:ff:ff:ff:ff:ff
      encapsulation: Ethernet



可搜索的设备清单库

一些配置管理系统集中存储通过其代理收集的数据，并且支持对这些数据进行搜索，基于这样的系统构建零信任网络，具备了更多的可能性和想象空间。比如，可以通过搜索得到某个数据中心的所有Web服务器的IP地址，然后基于搜索结果生成主机防火墙的规则。

设备清单库的可搜索特性在审计和报表生成方面也大有可为，这种特性不仅仅适用于数据中心，还适用于客户端系统。将所有数据进行存储并开放搜索接口，可以针对性地对一些系统提供软件升级，只需要简单地搜索目标系统，并变更配置管理的代码，有漏洞的软件包就全部精准更新了。

5.5.2　确保数据的真实性

将配置管理系统用于零信任网络控制平面时，需要牢记一个重要事项：配置管理系统的所有数据来源于主机的自助报告，这一点至关重要，某些被攻破的系统可能会篡改汇报内容以掩盖其恶意行为，如果不能识别这种欺诈性的汇报信息，那么零信任网络的整体安全性将受到挑战，并存在被攻破的危险。在系统设计时，务必牢记这个原则。

回想一下信任管理，在这个场景下，信任的基础是设备部署者，或者是人工操作员，又或者是某个自治系统，无论如何，这个部署者可以评估设备的关键属性或行为等各个方面，可能包括以下几点。


	设备类型。

	角色。

	IP地址（针对数据中心而言）。

	公钥。



这些属性非常关键，也经常用于授权判定。举一个例子，如果攻击者可以更改某台设备的角色，那么就可以欺骗系统为其开放原本不应该开放的某个服务。

基于如上原因，限制对这些属性的变更至关重要。当然，这些自汇报的设备属性仍然可以用于授权判定，但务必牢记，在任何情况下都不能把这些属性当作既成事实，而应仅仅将其作为一个提示性的属性。

5.6　使用设备数据进行用户授权

零信任网络模型强制对设备、用户甚至应用程序进行认证和授权。设备认证一般在用户认证之前完成，因此设备认证不应该依赖用户认证阶段获取的任何信息，用户认证则与之相反。

当进行用户认证时，设备认证也已完成，网络已经知悉了设备的身份并生成了大量有用的场景信息，因此，可以据此信息构建比以往更强大的用户认证手段。

常用的手段就是可以根据这些信息判断用户是否应该在某个类型的设备或者某个位置登录，诸如此类。比如，一个工程师的用户凭证在一个签发给HR员工的移动设备上发起登录请求，这显然不合情理。换个角度来说，HR员工可以自由地通过他们的凭证从移动设备访问特定的资源，但是当使用其他凭证的用户尝试认证时，应该严格禁止。

另外一种不错的威胁信号是用户认证频率。举例说明，如果某个用户在过去的一年内都没有从他的任何设备进行过登录操作，某天突然发现某个设备使用用户的凭证发起了登录请求，这种情况有足够的理由被怀疑，或许设备（或凭证）被盗用了？

当然，事无绝对，这种情况也有可能是合法的，因此，对这种情况的处理可以灰度化，降低用户的信任评分以表明当前会话值得怀疑。较低的信任评分可以在很多环节得以利用，比如，用户的信任评分或许仍然允许其访问部分内部维基数据，但是却禁止其登录金融类系统。

对零信任网络架构而言，能进行上述场景感知的动态授权判定是非常关键的，这也说明了强大的设备清单数据库的重要性。设备清单管理虽然是为了进行严格的设备认证而引入的，但其在用户认证方面的贡献更是极具价值。

5.7　信任信号

本节为各类信任信号提供一些参考信息，信任信号在计算设备信任评分和指定授权策略方面都非常有用。

5.7.1　上次镜像时间

随着时间的推移，设备被攻破的几率将大幅上升。终端安全实践非常关注如何降低这类存在或与运行时间过长的设备相关的风险，当然，现有实践还称不上完美。

对一个设备进行镜像可以确保硬盘驱动器的内容更加符合安全预期，虽然这种手段对一些较低级的攻击无能为力，但仍然能提供相当强有力的信任保障。在设备镜像恢复的瞬间，设备的大量属性和数据都认为是可信的，因为只有硬件层面或镜像恢复系统本身可能污染设备镜像恢复的过程。然而，随着时间的推移，系统经过长时间的运行和暴露，这种信任将逐步淡化并消失。

5.7.2　历史访问

设备认证模式和用户认证模式比较类似，能较好地体现设备的风险，并且可以对设备的行为进行建模和过滤。一段时间没有出现过的设备显然比经常出现的设备更可疑，或许可疑不是一个合适的用语，但这种情况确实应该视作不寻常。

有问题或可疑的访问请求也可以和其访问的资源进行关联，在这种情况下关联考虑设备和资源是明智的。比如，某台已经开通了数月的设备突然发起对一个新资源的访问，这种行为就比较可疑；如果只是尝试访问某些其每周都会访问的资源，相对来说就比较正常。或许可以说，对特定资源的“前几个”访问尝试将比后来的尝试更加值得关注。

同样，访问频率也可以用于分析某个资源是否被可疑地滥用，比如，某个设备在过去的一月内对某个资源发起了104次访问，但仅仅最后的一天就发起了100次请求，这种行为模式相当可疑。而如果上个月一共访问了4次，最后一天一次也没访问，看上去就合理得多。

5.7.3　位置

虽然在零信任网络模型中，网络位置不再是授权判定的依赖因素，但是仍然可以将其作为一种信任信号进行分析。

典型的场景包括突然的网络位置变更。既然我们在谈论设备认证，那么设备本身的位置移动就应该在一个合理的预期内。比如，数小时前刚对一台来自美国办公室的设备进行了授权，现在同一台设备却从欧洲发起了请求，这种行为就非常可疑。

在零信任网络架构下讨论网络位置，看起来有点滑稽，因为零信任的目标就是不以网络位置作为信任的基础，因此，基于网络位置来判定访问权限确实看起来有少许矛盾。

作者也意识到了这一点，并承认与位置相关的数据在授权判定方面的价值。当然，不要把这种判定当作二值逻辑，可以分析网络位置的模式以发现风险，但切不可完全基于网络位置来做绝对的权限判定。比如，某项策略限定一个应用程序只有在办公网络中才能访问，这种基于网络位置的绝对策略，和零信任模型才是背道而驰的。

5.7.4　网络通信模式

如果设备访问的网络是可控的，那就有机会度量网络通信模式，并形成一种流量范式，范式的突然变化是可疑的，这将直接影响系统对设备的信任度。

网络监测和流量采集设备通过流量分析可以快速检测出可能的入侵，将这种检测结果作为授权判定的输入因子，可以产生强大的联动效果。比如，发现某个Web服务器频繁请求某个跨洋主机的DNS，其行为可疑，可以考虑关闭此服务器对数据库的访问权限。

这种机制同样适用于客户端设备。比如某个桌面系统之前从来没发起过SSH连接，但突然之间，出现了频繁的到某个互联网主机的SSH连接尝试，这种行为也是高度可疑的，应该降低此设备在系统中的信任评分。

5.8　总结

本章聚焦于如何构筑设备信任，这是一个相当复杂的问题，因此，本章探讨了很多技术和实践，综合利用这些手段可以确保设备信任度的建立。

本章开篇先探讨了如何通过人工操作员为设备“注入”信任。对于相对静态的系统，可以通过人工开通的方式为设备提供关键凭证；但是对于动态性较强的基础设施，这个过程只能委派给自动程序完成。这些凭证颇具价值，因此如何对其进行安全管理至关重要。

设备最终都是网络活动的参与者，因此设备的认证值得关注。本章介绍了几种技术（包括X.509和TPM），这些技术都可实现设备认证。使用这些技术和设备清单管理系统可以进一步实现设备的信任评估。

随着时间的推移，信任度会流失，因此，需要考虑信任的续租。另外，有很多信号可以表明设备的信任度，也许较值得关注的是，设备从可信状态开始，逐步退化到不可信状态。如何减缓信任度的下降速率是需要重点考虑的。

第6章将讲述如何在系统中建立用户信任。








第6章　建立用户信任

设备信任和用户信任很容易被混为一谈。很多关注安全的组织通过为用户设备部署X.509证书以获取强度更高的设备凭证，然而，设备证书能很好地标识用户吗？显然不是！系统如何判断操作某台计算机的用户一定是预期中的那位合法用户呢？或许合法用户忘了锁屏或者因为疏忽大意导致他人滥用呢？

将设备身份和用户身份混为一谈会导致一些显而易见的问题，特别是当用户拥有多台设备时，而这种情况很普遍。如果需要在多台设备之间复制凭证，那么凭证的安全和保密从何谈起？另外，应该针对不同类型的设备提供相匹配的凭证。在存在共用终端设备的情况下，所有的这些问题将更加凸显。

零信任网络理念下，需要将用户的识别和信任严格地区分于设备，虽然二者的很多技术手段相似，但务必牢记二者是完全不同的两个凭证。

本章探讨如何标识用户以及安全存储身份凭证，并讨论什么时候、如何进行用户认证。用户信任在多人参与的情况下会有所不同，因此，本章也将讲述如何创建针对用户组的信任，同时讨论通过建立安全文化共同提升系统的安全性这一主题。

6.1　身份权威性

每个人都有身份，它是现实社会中个体的象征，是个体进行社会活动的基础。在网络系统中，身份就是社会人/用户所对应的数字个体的标识，是用户在网络系统中活动的基础。

现实世界中的个体数量如此庞大，如何标识用户是一个巨大的难题。下面，就两种类型的身份进行探讨。


	非正式身份。

	权威身份。



非正式身份是组织内部的自定义身份。想象一下，在现实世界中，当第一次遇见某人时，基于他的长相和行为习惯，为其构建了身份，下次再遇见时，依据这些物理特征，就可以识别出这个人。有时还可以根据其他物理特征，比如声音或远程标识个体。

非正式身份也常用于计算机系统，比如，昵称/花名常见于在线通信，是一种不与现实世界中真实姓名相关联的账户。在在线社区中，没必要了解个体的真实身份，但因为需要与社区持续交互，所以也有必要为社区中的虚拟个体创建非正式身份。

非正式身份常用于小团体中，个体之间的信任程度相对较高，风险较低。可是当这种身份关联的信息很重要时，会有如下几个缺点。


	用户可以创建虚假身份。

	用户可以假冒他人身份。

	单个用户可以创建多个身份。

	多个用户可以共享同一身份。



当系统需要安全性更高的身份时，相关机构应为个体创建权威身份凭证，通常这些机构指政府部门。在现实世界中，个人往往使用政府颁发的ID（如驾照）作为他们的身份凭证。在安全性较高、风险较低的场景下，单独使用这些ID 就可以证明某人的身份。但是，在风险较高的场景下，需要根据政府数据库交叉核验身份凭证，进一步增强安全保障。

计算机系统也需要一个权威中心负责用户身份管理，同现实世界一样，授予用户不同强度的凭证，并据此在计算机系统中标识他们。依据风险等级的不同，可能还需要根据中央数据库交叉核验用户凭证。稍后，将详细讨论这些系统是如何运作的。

凭证可能丢失或者被盗，因此身份管理的权威机构需要制定一种机制来处理用户身份遗失问题，使用户重新获得身份凭证。在现实世界中，若遗失的是政府颁发的身份凭证，那么政府机构通常需要个人提供其他相关身份信息（如出生证明或指纹）以重新颁发ID。计算机系统同样需要相关机制来处理用户凭证遗失问题，这些系统通常通过其他验证方式（如一个恢复码或是其他认证凭证）为用户再次颁发身份，但是验证方式和验证材料的选取不当可能会诱发安全隐患，本章稍后将详细讨论这一问题。

6.2　私有系统的身份初始化

用户身份的存储和认证很重要，但是这些身份从何而来，如何产生这些身份是需要首先进行考虑的问题。人类需要一个数字化身份与计算机系统交互，那么如何将这种数字化身份与现实/物理世界中的实体人紧密关联呢？

数字化身份的产生以及身份与人的初始关联都是非常敏感的操作。对实体人的验证机制必须足够强，以防攻击者伪装成新员工获取系统身份。当用户无法提供当前的身份凭证时，账号恢复程序同样需要足够强的认证控制来确保实体人身份的合法性。
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用户偶尔会忘记或遗失认证材料，比如密码或智能芯片。为了重置这些认证因子（如密码），用户需要通过其他机制，有些时候甚至是非传统的方法认证。然而，对这些系统发起的攻击却很常见而且容易得手。2012年，攻击者成功攻破某著名记者的亚马逊账户，获得了其最近使用的信用卡卡号的后4位，然后他通过获得的信息向Apple支持服务（可以重置Apple账户密码等）“证明”了自己的身份。务必注意，这些重置过程所需的“安全”信息并没有它们看起来那么安全。



由于身份初始化的相关操作都极其敏感，因此有必要对这些操作的管理进行深入的思考并提供强有效的策略机制。实际上，这就是针对实体人的安全介绍（Secure Induction, SI），可喜的是现在已经有很好的方法可以解决这个问题。

6.2.1　政府颁发的身份

毫无疑问，应该首选政府颁发的身份对物理世界中的实体人进行认证。毕竟，这些身份设计之初的首要目的就是认证实体人。

在某些实施方案中，也许需要多种形式的ID以提高潜在攻击者的攻击难度。不言而喻，相关安全人员要想验证这些ID必须经过专业培训, 以免某些安全机制被攻击者轻易绕过。

6.2.2　人工认证的力量不可忽视

尽管我们投入了很多精力来研究数字化认证机制，人工认证机制的安全性却依然更强。人工当面授予实体人新的数字身份一直是很好的方式，非常不推荐通过邮件或其他“盲引”机制进行认证。比如，运输一个设备，为该设备配置的策略是信任首次使用它的用户（Trust On First Use ,TOFU）。然而这种机制极易受到物理攻击，比如运输设备的包裹可能被截取或误投。

通常，创建数字身份之前需要繁杂的人工认证流程，比如一系列的会面或者商务合同的签订。这意味着信任的建立是基于一个已知的可信人员对待开通身份的人员的信息了解，这种间接的信任关系是后续人工认证和身份创建的基础，如图6-1所示。
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图6-1　可信管理员基于可信雇员和有效ID将新用户添加进用户清单库

比如，一个在职经理陪同新员工到服务台获取人工认证，因为该经理可能已经与此人相当熟悉，所以可以证明他的身份。虽然人工认证的可信度很高，但这不应该是唯一的认证机制，就像零信任网络中的其他组件一样。

6.2.3　预期信息的确认

在创建数字身份之前，有许多信息可以获取，应使用尽可能多的信息全面构建用户画像，确保用户画像符合相关数字身份创建的预期要求。可以将这些预期信息看作是实体身份通向数字身份的关键要素，主要依赖人为收集和确认。

这些预期要求可以是用户使用的语言，也可以是用户个人ID上的家庭住址，还可以是其他更有意思的信息。一个考虑周全的公司也许会通过背景调查获得信息，以便构建这些物理世界的信息预期。在现实生活中，人们常常使用类似的机制进行认证（偶尔或正式），所以这种机制相当成熟可靠。

6.3　身份的存储

由于需要将物理世界中的身份映射到数字世界中，因此必须将身份转换成字节。这些字节高度敏感，而且通常需要永久保存。那么如何安全地存储这些数据呢？

6.3.1　用户目录

为了构建用户信任，系统一般需要一个目录集中记录用户相关信息。由于用户在该目录的存在性是后续所有认证的前提，因此集中存储这些高度敏感的数据是一个无法逃避的安全挑战。

零信任网络可以基于丰富的用户信息做出更好的认证判定。用户目录会存储一些基本信息，比如用户名、电话号码和用户在组织中的角色，还有一些扩展信息，比如用户地址或是系统颁发的X.509证书的公钥。

用户信息极其敏感，最好不要将所有信息都存储在一个数据库中。虽然这些用户信息一般与安全问题无关，但是当授权决策依赖于这些数据时，它们将变得高度敏感。此外，掌握系统中所有用户的相关信息可能会导致隐私问题。想象一下，若系统已知用户的最后访问坐标，那么监视用户还是问题吗？此外，系统可以考虑询问用户一些关于已知“事实”的知识/信息来进一步验证用户身份。

最好用几个相互隔离的数据库代替单一数据库来存储所有用户信息。理想情况下，这些数据库仅仅可以通过受限的API接口进行访问，这样最大程度地限制了信息的暴露面。最好的情况是，永远不要直接暴露原始数据，而是通过有权访问这些数据的应用程序开放访问接口，通过这些接口对一个用户的信息进行断言式查询，比如一个存储用户历史位置坐标的系统可以开放如下接口。


	用户当前可能在这些位置附近吗？

	用户多久更新一次位置？



6.3.2　目录的维护

保证用户目录的准确性对于零信任网络的安全性至关重要。在网络系统的一个生命周期中，会有新用户进入系统，也会有老用户离开系统，设计良好的用户开通或注销流程可以保证目录系统信息的准确性。

如果可以，最好将专业的身份源系统（如LDAP或本地用户账号）与企业的人员信息系统打通。比如，一个公司采用人力资源系统跟踪员工的入职或离职，那么身份源系统和人力资源系统这两个数据源应该尽量保持同步，但如果没有整合这两个数据源的系统对其信息进行一致性核查，那么很快这两个数据源的一致性将无法得到保证。创建一个连接这些系统的自动化流程极其有益。

两个分离的身份源系统会引发一个潜在问题——应该将哪个系统作为权威身份源系统呢？很明显，必须有一个系统作为身份的原始记录系统，但如何选择是根据组织需要决定的。选择哪个系统并不重要，重要的是只有一个权威身份源系统记录身份，其他身份源系统都得从该系统导出它们所需的数据。
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维护基础身份记录的系统并不需要存储所有身份信息，同6.3.1节讨论的一样，最好明确地分开存储不同的用户数据。记录系统只需要存储可以识别个人身份的关键性信息，比如可以只存储用户名或其他一些简单的个人信息，以便在用户忘记凭证时帮助其恢复身份。据此，衍生系统可以使用此记录系统中的权威ID来存储额外的用户信息。



6.4　何时进行身份认证

认证对于零信任网络至关重要，它是强制行为，但应该在显著增强安全性的同时保证用户体验最优，最大程度地使用户方便。

在选取认证方式时，往往容易只关注认证的安全性而忽略其便捷性，务必牢记用户体验是设计零信任网络的一个重要的参考因素。若一个安全技术提供的用户体验相当糟糕且注定会失效，那么用户很可能会想办法削弱甚至破坏安全机制。糟糕的用户体验会极大地影响用户的使用意愿，并且往往会使用户最终找到一些捷径绕过这些安全强制要求。

6.4.1　通过认证机制获取信任

认证用户实际上就是系统验证用户是否是他声称的那个人。在6.4.2节中我们将了解到不同的认证方式有不同的认证强度，结合某些不同的认证方式可以产生不同的认证强度。因为对于认证机制的选取并不绝对，所以可为不同的认证操作赋予不同的信任等级，根据情况灵活选择认证方式。

比如，登录音乐订阅服务仅需要密码，但是登录投资账户不仅需要密码，还需要额外的验证码。因为投资账户通常会涉及敏感的投资操作，所以系统必须确信登录该账户的是账户拥有者本人。而对于不涉及敏感操作的音乐服务，额外的验证码要求只会是多此一举，影响用户体验。

此外，用户可以通过额外的认证方式提高其信任等级。如果一个用户的信任评分低于当前访问请求要求的最低信任评分，就需要进行额外的认证，若通过该认证，那么用户的信任等级将提升至该请求要求的水平。

通过二次认证提高信任等级这种机制并不陌生，如今它已经被广泛应用。比如，在执行敏感操作之前，要求用户再次输入密码就是这个概念的基本实践。但是务必注意，仅通过认证机制获取的信任等级始终是有限的，如果没有这一原则，设备安全性和其他一些危险信号可能导致的潜在安全问题就可能被忽略。

6.4.2　通过信任驱动认证机制

认证的目的是获取信任，但切记不要毫无目的地让用户通过各种认证挑战，而是应该根据期望的信任等级设定认证需求的机制。这意味着当用户的信任评分足够高时，则不需要对他进行进一步认证；而当用户的的信任评分太低时，则要求进一步认证。系统不需要对特定操作设置额外的认证要求，而是设置一个信任评分阈值来驱动认证流程和需求。系统可以选取任意的认证方式进行组合来满足信任评分要求，掌握每种认证方式的可信度及可访问信息的敏感度，有助于设计对攻击更免疫的系统。

这种认证模式的设计和传统认证模式有着本质区别，传统模式总是力求划分出一个高度敏感的数据区域或操作，并对其进行极尽可能的强认证，即便用户之前已经做过一定的认证并且累积了足够的信任度。这种传统的认证模式本质上还是基于边界安全的思想，认为高敏感的操作请求必须经过一个特定的严格测试，而一旦通过该测试，用户的操作就不会受到任何限制，也不会再有额外的安全机制进行保护。相反，信任评分驱动的认证机制摒弃绝对的一次性的认证需求，取而代之的是一种自适应的按需认证和授权机制。

6.4.3　使用多通道通信

在对请求进行认证和授权时，使用多通道通信是非常高效的。比如，一次性口令可以作为一种很好的额外认证因子，特别是当口令的生成系统位于另一个独立设备上时；推送通知也具备类似能力，并且它可以主动和移动设备建立通信通道。这种思路还有很多相关应用，其形式也是多种多样。

在某些场景中，可以选择多种通道，并将其有机整合，形成完整的数字认证方案。也可以将其单纯地作为授权的一部分，当用户请求某些高风险操作时，可以通过某种通道提示用户进行二次确认。这两种应用模式都非常有效，但是当决定什么时候、在哪里应用多通道通信时，必须将用户体验作为重要的因素考虑在内。
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通信信道本身就有不同的信任等级，各种信道的认证强度也不相同，因此使用多通道模式时，理解通道本身的信任度非常重要，这决定了在不同场景下对通道的选择。比如，硬件动态令牌的安全性和其分发系统的安全性一致，如果令牌是通过当面领取的方式分发的，则其安全性取决于领取令牌时，管理员对领取人的身份确认是否足够可靠。同样，企业聊天系统的推送通知功能，其安全性和登录该聊天系统时所使用的凭证安全性相同。最后务必注意的一点是，第二通道应该与认证/授权的第一通道不同。



破坏一个通道可能很容易，可是同时破坏多个通道的难度将大大增加，这就是多通道带来安全性提升的根本原因。这部分内容将在下面详细讨论。

6.4.4　缓存身份及其信任等级

会话缓存技术已经相当成熟，不再花很多时间进行讨论，这里重点关注一些关键的安全设计点，这些设计对零信任网络的安全运行至关重要。

对授权进行频繁验证有非常重要的意义，这是当信任等级发生变化时，控制平面对数据平面应用程序进行有效干预的唯一机制。一般认为授权验证的频率越高越好。在某些实现方案中，每个请求的授权都会通过控制平面实时处理。然而这种非常理想化的实现方案可能并不适用于某些现实场景，需要进行必要的折中。

许多应用只会在会话初始阶段验证SSO令牌，验证通过后，会给此会话设定一个和应用绑定的令牌。这种模式并不理想，控制平面会失去对会话的控制权。对请求进行授权时若采用控制平面令牌代替应用令牌，那么当信任等级波动时，可以更方便高效地更改授权判定，及时撤销授权。

6.5　如何认证身份

前面讨论了何时认证身份，接下来讨论如何认证身份。可以通过用户知道的信息、持有的凭证和固有的特征这3个方面对用户进行识别，这种通用逻辑同样适用于零信任网络。


	用户所知道的信息：只有用户本人知道的信息（如密码）。

	用户所持有的凭证：用户可以提供的物理凭证(如时间型动态口令令牌)。

	用户所固有的特征：用户的固有特征（如指纹或视网膜）。



可以使用以上一种或多种方法认证用户。具体应该使用哪种/哪些认证方式取决于所需的信任等级。对于需要多因子认证的高风险操作，最好不要选取同一类型的认证方式，即需要组合用户所知道的信息、所持有的凭证和所固有的特征这3种类型的认证方式，这是因为攻击向量在特定分组中通常是相似的。比如，硬件令牌（用户所持有的凭证）可能被盗，然后被攻击者使用，如果构成多因子组合的另外一种认证方式也是使用物理令牌，产生令牌的物理设备可能被放置在一起，那么有很大概率它们同时被盗。

如何选取认证因子进行组合，很大程度上和用户所使用的设备相关。若用户设备是台式机，那么可以将密码（用户所知道的信息）和硬件令牌（用户所持有的凭证）组合起来提供高强度的认证机制，以保证极高的安全性。而对于移动设备的场景，指纹（用户所固有的特性）和密码（用户所知道的信息）的组合是一个更好的选择。
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本节探讨认证用户身份的技术手段，但是需要意识到，可以强迫用户阻止这些机制。用户可能被威逼利诱，从而泄露他们的凭证或者授权某人操作他们的可信账户。通过用户行为分析和历史操作日志分析可以发现异常，缓解这些攻击向量带来的影响。



6.5.1　用户所知道的信息——密码

在现在的计算机系统中，密码是常用的认证机制。虽然用户对弱密码的“偏爱”让这种认证机制的安全性大打折扣，但是该认证机制仍然具有一定的价值，只要实施得当，密码验证就是确认用户“所知”性的较好途径。

安全性高的密码有以下特征。


	长度足够长：最近的NIST 密码标准建议密码长度最小为8位，但是具有高度安全意识的个人通常使用的密码长度为20位以上。使用密码短语可以帮助用户记住位数较长的密码。

	难以猜测：用户通常会高估他们选取随机数的能力，因此最好利用随机数生成器生成的数值作为密码，但它们的记忆难度可能会给用户带来不便。

	不重复使用：密码会被存储在某些应用服务数据库中。若在不同应用或服务中使用相同的密码，那么安全性最弱的系统决定了这个密码的安全强度。



每个应用和服务都选取不同的、位数足够长且难以猜测的密码对于用户来说并不是一件容易的事。用户可以利用密码管理器来便捷地管理多个高强度密码，从而有效降低数据泄露风险。

构建密码认证服务时，有些实践准则必须遵守。在任何情况下，都不能以明文形式直接存储密码，而应该存储密码的加密散列值。散列算法的复杂度决定了暴力破解密码的开销（通常由破解所需的时间和/或内存表示）。NIST周期性发布的标准文件中包含了推荐的加密算法，但是推荐算法的更新速度可能赶不上计算机计算能力的更新速度，所以最好根据最新的行业实践选择最佳算法。

6.5.2　用户所持有的凭证——TOTP

基于时间的一次型口令（TOTP）是一种常见的认证标准，它要求用户提供随时间改变的口令。RFC 6238 定义了适用于硬件设备和软件应用的TOTP算法标准。推荐使用移动设备/手机上的应用程序来产生动态口令，大多数用户机不离手，因此，这种手机令牌非常便捷，已被广泛应用。

无论是使用硬件还是软件，TOTP 都要求用户和服务之间共享一个随机的种子密钥，将种子密钥和当前时间戳结合，使用一个加密散列算法就可生成一次性口令。只要用户设备和服务器的时钟大致同步，则二者计算的TOTP一定相同，通过对比这个口令就可以确认用户是否拥有共享密钥。

种子密钥在设备和认证服务器上的安全存储至关重要。密钥泄露将对这种认证机制造成永久性破坏。RFC 推荐使用类似TPM的硬件设备存储加密的密钥，并限制对硬件设备中加密数据的访问。

与认证服务器相比，移动设备上存放的种子密钥更容易泄露，移动设备无意间连接上一个恶意服务就可能导致密钥泄露。为了应对这种攻击，可以使用一种TOTP的备选方案，通过加密信道给用户手机发送一个随机验证码，然后在另外一台设备上输入该验证码，验证用户目前是否持有对应的手机。
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 　SMS并不是安全的通信信道
 　

利用随机验证码认证，需要保证验证码送达目标设备且确保没有在传输过程中被暴露或劫持。以前通常将验证码作为短信传输，但是因为SMS系统对验证码的传输并没有足够的安全保证，所以本书不推荐使用 SMS信道传输验证码。



6.5.3　用户所持有的凭证——证书

为每个用户签发X.509证书是认证用户的另外一种有效方式。证书通过一个高强度的私钥生成，然后使用签发CA 的私钥对证书进行签名。对证书进行任何修改都会导致CA的签名无效，因此该证书可以作为任何信任其签发CA的服务的认证凭证。

因为X.509证书一般通过计算机进行提交和认证识别，它是“机器”凭证，所以其信息量比密码之类的“人类”凭证要大得多，证书作为认证凭证时可以提供更丰富的信息。比如，可以将用户的元数据嵌入或绑定到证书，由于可信机构对证书进行了签名，因此这些元数据也成为可信信息。在不成熟的网络下，采用这种做法在一定程度上可以减少对可信用户目录的建设需求。

如何安全地存储这些证书在很大程度上影响着证书认证机制的安全性。强烈推荐在特定硬件上产生和存储私钥以防数字盗窃。

6.5.4　用户所持有的凭证——安全令牌

安全令牌是一种主要应用于用户认证的的硬件设备，但它们也有一些额外的应用。安全令牌并非类似U盘的大容量存储设备，不能用于“存储”某个地方生成的用户凭证。恰恰相反，凭证/私钥本身就是由安全令牌生成的，并且凭证信息永远不会离开硬件令牌。用户设备通过API与硬件进行交互，代表用户执行加密操作，以证明用户确实持有安全令牌。

随着安全产业的发展，越来越多的企业倾向于使用硬件机制来认证用户身份，诸如智能芯片和Yubikey这类的硬件设备提供1:1的身份断言，将用户身份与硬件设备绑定，大大减小了用户凭证被复制和盗窃的风险，因为可能只有真正盗取硬件设备才能获得用户凭证。

使用特定硬件设备存储私钥是目前较安全的存储方法，而这些私钥是许多认证机制的基石。私钥一般和X.509证书一起使用，但目前一种新的认证协议——通用第二因子（Universal 2nd Factor, U2F）认证——正在迅速普及。作为成熟PKI机制的替代者，U2F针对网页服务提供了一种轻量级的挑战应答协议。无论选择哪种认证机制，只要它依赖于非对称加密算法，那么最好使用安全令牌。

虽然这些硬件令牌设备可以为用户凭证提供强有力的保护以避免凭证被窃取，但是它们并不能保证自身的安全性，比如被盗或被滥用。需要意识到令牌虽然是构建安全系统的一个不错的选择，但并不能彻底代替其他用户的身份验证机制，如果需要确保某个用户确实是其宣称的身份，那么仍然强烈建议使用附带额外认证因子的安全令牌（如口令或者生物特征）。

6.5.5　用户所固有的凭证——生物特征

通过物理特征识别用户被称为生物特征识别。随着日常使用的各种设备越来越多地被嵌入各种高级传感器，生物特征识别的采用正变得越来越普遍。这种认证机制更加便捷安全，如下生物特征识别技术已被广泛使用。


	指纹。

	掌纹。

	视网膜扫描。

	语言分析。

	人脸识别。



生物特征识别看起来是非常理想的认证方式，毕竟认证用户就是验证他们确实是其所声称的那个人，有什么方法比直接度量用户的物理特征更有效呢？虽然生物特征识别有助于提升系统安全性，但这种机制的一些天然缺陷也不可忽略。

生物特征认证极大地依赖于物理特征的精准度量，攻击者可能欺骗传感器，从而通过认证。比如，作为一种常见的生物特征，指纹会遗留在用户接触过的任何物品上，针对指纹传感器的攻击方式已经获得成功，攻击者设法获取指纹图片，然后通过3D打印技术进行复制，从而成功欺骗指纹传感器。

生物特征的另一个缺点是它们不可变更，毕竟这是人类与生俱来的物理特征，这会引发一些潜在的访问问题，比如有些人天生就没有指纹（皮纹病）或在一场事故中失去了指纹，他们该如何完成认证呢？

最后一点，相较于其他认证机制，生物特征识别还面临意想不到的法律问题。比如，在美国，法庭可以强制要求公民提供指纹从而解锁一个设备，但不可以强制要求公民说出他们的口令（根据《美国宪法第五修正案》中公民拥有的自证其罪的权利）。

6.5.6　带外认证

采用带外认证方式认证用户时，会特意使用一个额外的通信信道，这个通信信道和用户首次认证所用的信道完全不同。比如，用户通过其设备登录一个网站时，可能会接到一个电话回拨，进一步验证其身份。使用带外认证方式，可以提升账号破解的难度，因为攻击者必须控制/攻破带外认证的信道才能得逞。

带外认证有多种形式，究竟该选择哪种形式取决于每次认证交互所需的认证强度，主要的带外认证手段包括以下几种。


	邮件方式可以告知用户最近发生的潜在敏感操作。

	完成请求前让用户二次确认。可以通过一个简单的“Yes”确认或输入一个TOTP 动态口令完成。

	联系第三方以确认是否允许操作请求。



带外认证使用得当可以极大地增加系统的安全性。同其他认证机制一样，需要依据请求发生的特定场景和系统状况，选择合适的认证形式和认证频率。

6.5.7　单点登录

用户需要交互的服务数量越来越多，业界倾向于将认证和最终的服务实现解耦。这种解耦对用户和服务实现都非常有利，包括以下几种优点。


	用户只需要与一项服务进行认证。

	相关认证信息存储于一个有严格安全标准的特定服务上。

	安全凭证存放位置的减少意味着暴露面减小，这降低了风险，并且更有利于变更凭证。



单点登录（SSO）是一个非常成熟的概念。在SSO模式下，用户通过集中授权进行身份认证后会被授予令牌。此令牌会用于后续和其他受保护服务的通信，这些服务收到带有令牌的用户请求后，通过安全的传输通道向认证服务验证这些令牌的合法性。

这种基于集中认证服务的SSO方式和非集中式认证方式完全不同。采用非集中式认证的零信任网络通过控制平面向数据平面推送凭证和访问策略，这样数据平面可以在任何时候按需完成认证，并且确保认证策略受控于控制平面。因为这种认证方式不需要开启额外的认证服务，所以它在某些场景下备受青睐，然而由于其实现上的复杂性，因此并不推荐。

需要尽可能确保到集中认证服务验证令牌的频率，因为每次调用控制平面验证令牌都提供了潜在的撤销令牌或趁机修改信任等级的机会。

在另外一种广受欢迎的模式中，服务在支持SSO认证的同时管理自己的登录机制。这种方式的主要缺点是，控制平面只负责对初次请求进行授权，剩下的所有认证授权决策则交由服务自己负责。但是信任的变更（甚至失效）是零信任网络的主要特点，因此，在采用这种模式之前需要谨慎评估。
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经过长时间的发展，现在已经有很多成熟的协议/技术支持SSO， 比如下面3个协议。


	
SAML。



	
Kerberos。



	
CAS。







在零信任网络中，认证应该始终是控制平面的关注点。因此，设计零信任网络的认证体系时，应该尽可能多地考虑控制平面的参与性，并且理所当然地应该让控制平面验证授权请求的频率尽可能高。

6.5.8　向本地认证解决方案转移

扩展本地认证，使其和远程服务相结合，这种机制越来越受到认可。在这种新型认证机制下，用户通过本地的一个可信设备认证其存在性，可信设备进一步和远程服务进行认证，确认其身份的合法性。一些开放标准（如FIDO联盟的UAF标准）使用非对称加密算法和本地设备认证系统（如口令和生物特征），将信任从大量服务转移到了数量相对较少的用户可控的终端上。

从某个角度来说，UAF也许更像是密码管理器，但是它管理的是私钥而非密码，同时公钥会被分发给认证服务，这样它就可以确认用户确实持有私钥。

将认证转移到本地智能设备上将获益良多。


	挑战应答系统减少了重放攻击的威胁。

	减少了中间人攻击。如果访问请求的发起方和用户待访问的资源不在同一个域，那么认证服务会拒绝对挑战进行签名。

	不存在同一凭证在不同服务中重复使用的情况，因为凭证和服务是1对1安全生成的。



6.6　用户组的认证和授权

几乎在每个系统中都有一小部分操作需要被密切关注，但每个应用对这部分操作的风险容忍度各有不同，且没有任何下限。

其中一部分风险是由用户个人的可信度决定的，单个用户的可信度可能很低，但多个用户组合的可信度可能大有提高，因此可以通过针对用户组的授权认证来减少风险，就像在现实生活中，有些敏感操作需要多人授权才能执行。在数字世界中，有多种方式实现这种机制，并且这些机制是有严格的密码学理论支撑的。

Shamir 秘密共享机制

Shamir 秘密共享机制将秘密拆分后分发给一群人。在这个算法中，原始秘密以适当的方式被拆分成n
 部分，并将拆分后的每一部分分发给不同的参与者。算法的配置决定了最终需要多少个参与者协作才能恢复原始秘密。

当使用Shamir 秘密共享机制保护大容量数据时，一般将对称密钥拆分并进行分布式存储，而非直接针对数据运用Shamir算法，这是因为待拆分的秘密容量必须小于秘密共享算法所使用的某些数据。

这个算法的UNIX/Linux版本被称为ssss（见图6-2），其他操作系统或编程语言也有相似的应用和开发库。
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图6-2　ssss会话举例

6.7　积极参与、积极报告

在零信任网络中，用户同设备一样，都需要积极参与到系统的安全维护中。按照惯例，企业都有一个专门的团队负责系统安全的维护。通常，对系统的所有更改都需要得到他们的同意以保证系统安全不受损害，他们的首要目标就是维护企业安全，其他都为企业安全让路。这种模式常常会使安全团队与企业中其他团队的关系剑拔弩张，反而容易损害企业安全。

更好的一种方式是，创建一种全新的文化，安全团队与其他团队携手合作以共同维护系统安全。若用户意识到他们做了一些危险性操作或发现了一些异常现象，那么请鼓励他们进行报告，即使这些现象微不足道。这种信息共享使得安全团队可以更好地防御对企业安全的威胁，比如报告钓鱼邮件，即使用户并未上当，也应该积极报告，这样可以让安全团队知道是否有潜在攻击者正在试图进行网络渗透。

设备丢失或被盗都应该马上报告。安全团队也许会考虑给用户提供一种24小时报警机制以方便他们随时报告设备遗失情况。

响应用户的提示和报警时，安全团队应该注意，他们对事件的响应态度可能会给组织成员带来广泛的影响。有些用户可能对丢失设备感到羞愧，从而不及时报告设备的丢失情况。同样，即使用户深夜误报异常，也应该对他们表示感谢，以鼓励他们在发现真正威胁时不自我怀疑并能及时报警。务必记住，宁可有误报也不要放过任何可能存在的威胁。

6.8　信任信号

用户的历史活动为判定其当前操作可信度提供了丰富的分析素材。系统可以通过挖掘用户历史操作构建其行为基线，然后通过比较当前操作和其行为基线来计算用户的信任评分。

用户的访问模式有一定可预测的基线特征。若短时间内发起多次认证请求，或在一段时间内试图发起成百上千次认证，那么这些访问模式极其可疑，很有可能是系统正在受到攻击。一般可以通过一些积极的防御方法进行处置，如CAPTCHA(一种自动的挑战问答机制，只有人类才能准确回答)或锁定异常账户。为了减少异常误判率通常需要设定较高的异常阈值。将异常访问模式判定纳入整体风险评估有助于发现可疑操作行为，但这并不适用于那些明显威胁系统的操作行为。

查看访问模式不只限于对认证请求的分析，用户的应用程序使用模式也可以发现恶意攻击意图。在组织内部，许多用户拥有的职位角色相当有限，但通常情况下也许他们被授予了许多不必要的数据访问权限。因此，企业可以开始考虑仅仅保留员工为了开展工作而明确需要的访问权，以此提高安全性。然而，这种类型的访问控制限制可能影响企业对特殊事件的快速响应能力。比如，往往会给管理员这类用户更多更广的访问权，这种情况极大地削弱了最小权限原则的效能。这两种极端的访问控制手段都不太理想，建议采用一种更灵活的方式，根据用户的历史操作为其计算一个信任评分，然后基于此信任评分决定用户是否仍然具备足够的访问敏感资源的信任度。当然，信任度量不能取代强制验证手段，这对于系统至关重要——通过验证建立对用户的基础信任，并进一步通过活动日志进行分析，持续度量其信任度。

类似Spamhaus提供的黑名单，也可以作为评估用户信任度的有效依据。如果源于这些地址的流量尝试使用某个用户的身份，则说明此用户身份可能已被盗用。

地理位置同样是评估用户信任评分的一个很好的因素。通过比较用户当前的位置坐标与历史位置坐标可以发现是否有异常，比如一个用户的设备在一个较小的时间窗口内突然出现在某个用户不可能到达的坐标；再比如用户拥有多个设备，但其报告了不一致的地理位置。但是必须注意，地理位置可能存在错误或偏差，比如用户把他们的设备忘在家里或地理位置数据库中的信息本身就是错误的。因此在用户信任度的评估中，地理位置的权重不应过高。

6.9　总结

本章重点阐述如何在系统中构建对用户的信任。构建用户信任的基石是身份，因此我们讨论了身份的定义以及身份权威机构对于验证用户身份的重要性。用户登录一个系统后就需要一个身份，因此我们探讨了有关创建用户身份的理想方式。

身份信息需要存放在某个位置，而身份库是非常有价值的攻击目标。本章探讨了如何安全地存储身份数据、单一数据库存储信息的局限性，以及在用户状态变更的情况下如何保证身份库信息的时效性。

探讨完权威身份的定义和安全存储后，就该探究身份的认证问题了。认证极有可能影响用户体验，因此认证的时机相当重要。频繁的认证请求也会烦扰用户，而且容易给恶意服务乘虚而入的机会。恰当的时机、频率是身份认证应该考虑的因素。

用户认证有多种方法，但主要基于3个基本概念：用户所知道的信息、用户所持有的凭证和用户所固有的特征。基于这些基本概念，本章还探讨了多种现在广泛使用的认证机制，并从应对威胁的系统安全实践角度分析了其中一些认证机制。

通常，提高系统用户的信任度意味着多方用户共同完成一项目标。本章也探讨了用于高度敏感数据访问的组认证和授权系统。同时，还探讨了如何提高用户安全意识，鼓励员工报告可疑活动。

最后，在零信任网络中可以利用用户活动日志作为用户画像，分析用户行为基线以便与当前活动对比做出信任评估，我们列举了可以用来构建用户画像的特征维度。

第7章将讲述如何构建应用的信任。








第7章　建立应用信任

著名的硅谷投资人马克·安德森曾发表言论：软件正在吞噬整个世界。在很多方面，这种说法从未像现在这样真实。运行在数据中心的软件堪称一切魔法之源，因此，毋庸置疑，任何人都期望软件能按照预期运行。

在可信设备上运行的代码能够准确地执行，设备可信是代码可信的前提，如第5章所述。然而，即便能够保证代码的执行环境是安全的，要确保设备上运行的代码可信，仍有很多环节需要考虑。

实现设备可信只完成了一半，同时还必须信任代码本身和编写它们的程序员。为确保运行程序的完整性，需要寻找方法将人的信任从代码本身一直延伸到代码的实际执行过程。

建立代码信任有以下几点要求。


	确保创建代码的人可信。

	确保从代码生成应用的过程可信。

	确保应用被部署到基础设施的过程可信。

	持续监控可信应用，防止应用程序被恶意程序所操纵。



本章将讨论确保以上步骤实现的方法，重点关注信任从人到生产应用的传递。

7.1　理解应用流水线

在计算机系统中，代码的创建、交付和执行构成了一条非常敏感的事件链。由于能获取更大的访问权限，因此对攻击者来说这些系统是极具吸引力的攻击目标。每个步骤中都存在攻击向量，潜在的破坏难以察觉。因而，必须确保事件链中每个环节的潜在破坏都能够被监测，如图7-1所示。
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图7-1　构建流水线的安全依赖于创建源代码和配置系统的工程师的安全性，以及流水线组件的安全性

为支撑软件交付链的安全，整个过程的每个环节都需要完全审计并且在关键节点进行加码验证措施。一般来说，这些步骤可以划分为4个不同阶段。


	源代码。

	构建/编译。

	分发。

	执行。



下面从如何建立对源代码自身的安全开始介绍。

7.2　信任源代码

编写源代码是软件运行的第一步。简而言之，如果开发人员不可信，那么其编写的源代码就很难得到信任。即使经过了仔细的代码审查，恶意开发人员仍然有可能在众目睽睽之下故意植入恶意代码（并隐藏！）。事实上，甚至还有一个专门的比赛，致力于这门“黑暗艺术”。此外，非恶意的开发人员也可能在无意中造成应用缺陷，因此零信任网络其实更专注于识别恶意使用，而不是去除这部分用户的信任。

暂且不谈开发人员的信任问题，我们仍需面对源代码的安全存储和分发问题。典型的情况是，将源代码存储在一个集中的代码库中，许多开发人员在上面交互并提交代码。这些代码库也必须严格控制，尤其是在允许构建/编译系统直接访问代码库的情况下，更不可掉以轻心。

7.2.1　保护代码库

对于代码库的防护，传统的安全措施依然有效，并且还有更多的高级安全措施可以考虑，其中包括一些基本安全原则，比如最小权限原则，用户只能获得完成任务所必需的代码库访问权限。在实践中，这通常表现为对编写权限的严格限制。

虽然传统安全机制依然有效并值得推荐，但随着分布式源代码控制的引入，情况会有所不同。由于代码库分散在多地，因此难以像传统措施那样实现单个、集中实体安全防护。在这种情况下，对于集中代码库而言，传统的安全防护机制依然有效；但由于代码可以通过多种方式进入分布式代码库，因此安全问题变得更加难以解决。那么，仅保护构建系统所读取的集中源代码库是不够的。

7.2.2　验证代码和审计跟踪

许多版本控制系统（Version Control System，VCS），特别是分布式VCS，使用加密技术存储源代码历史记录。这种技术被称为内容寻址存储，在数据库中使用内容的加密散列作为该对象的标识，而不是位置或坐标。通过这种方式计算源文件散列，并将其作为源文件在数据库中存放的标识，可以确保源文件中的任何更改都会有新的散列对应。这种机制意味着文件的存储是不可变的：一旦存储，就不可更改。

一些VCS系统对内容寻址存储机制进行了完善，将历史数据本身存储为对象。比如Git，作为一个流行的分布式VCS项目，它将历史提交记录存储为一个有向无环图（Directed Acyclic Graph，DAG），将“提交”本身作为数据库中的对象，存储提交时间、作者和前序提交标识等细节。将前序提交的加密散列存储在每个提交记录上，可以形成一棵Merkle可信树，通过加密方式验证整个提交链是否未经修改，如图7-2所示。
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图7-2　因为采用内容散列构建引用链，所以难以对Git数据库的提交记录进行非法篡改

如果DAG中的某项提交记录被修改，那么其更新将会影响到DAG图中所有的后续提交记录，并通过扩展改变每个提交记录的内容及标识。随着源代码历史记录被分发给贡献者，系统会获得另一项好处：不可能在其他贡献者不注意的情况下改变历史记录。

以这种方式存储DAG能够确保历史数据不被篡改——要彻底改变历史是不可能的。然而，这种存储并不能确保新的提交是经过授权且真实的。想象一下，一个受信任的开发人员被说服将某个恶意提交引入到其本地存储库，然后再将其推送到官方存储库。基于受信任开发人员的推送访问权限，这个恶意提交就出现在存储库中了。更令人担忧的是，开发人员的元数据是明文——恶意的提交者可以在该字段中放置他们想要的任何细节。

为防范这种攻击向量，Git允许使用受信任开发人员的GPG密钥对提交和标签进行签名。标签指向特定历史中起始提交的位置，可以使用GPG密钥来签名以确保某次发布的真实性。对提交进行签名能够进一步验证整个Git的历史记录，这使得攻击者除非先窃取提交者的GPG密钥，否则无法假冒其他提交者。

显然，签名的源代码提供了显著的好处，应该尽可能地使用它。它不仅为人类提供了健壮的代码验证，也为机器的代码验证提供了鲁棒性。这一点在通过CI /CD（持续集成/持续交付）系统进行自动构建和部署代码时尤为重要。一个完整签名的历史数据允许构建系统在编译部署之前对代码进行身份验证。


[image: ..\xn.png]
 　在最初，什么都没有
 　

许多存储库在最初都缺乏签名提交机制，之后才转换到签名提交。在这片灰色过度地带，第一个签名的提交实际上默认信任之前的所有提交。理解这一点很重要，因为这是一个可能的审计点。但执行此类审计的开销或难度不应阻拦或延迟向代码签名的转换，审计可以在后续的适当时机进行。



7.2.3　代码审查

正如第6章所述，为单个用户赋予过大权限非常危险。在考虑源代码贡献时，此原则同样适用。签名能够使我们对提交代码的开发人员进行身份验证，但不能确保其提交的代码是正确或安全的。对开发人员赋予信任并不意味着开发人员就可以单方面将代码提交给敏感项目。

为了降低这种风险，大多数成熟的组织都加入了代码审查过程。在代码审查过程中，所有的贡献都必须经过一个或多个额外的开发人员的批准。这个简单的过程不仅极大地改善了软件的质量，还降低了有意或无意的漏洞引入率。

7.3　构建系统的信任

构建服务器经常受到持续威胁的攻击，这一点不难理解，因为构建服务器具有更高的访问权限，并能够生成直接在产品中执行的代码。在构建阶段难以发现代码的篡改和恶意代码的植入，因此，对构建服务实施强有力的保护非常重要。

7.3.1　风险

在建立对构建系统的信任时，需要评估如下3个方面。


	构建所用的源代码是符合预期的。

	构建流程/配置是符合预期的。

	构建的执行本身安全可靠，未被操纵。



构建系统可以输入签名代码，编译结果也可以签名输出，但输入输出之间的过程（构建本身）却缺乏可靠的加密保护。这是构建系统的重要攻击向量。

如图7-3所示，这个特殊的攻击向量很强大。如果缺乏正确的处理和验证，那么这类攻击和破坏就很难被发现，甚至根本不可能被发现。想象一个被破坏的CI/CD系统，输入签名的C语言代码，编译生成签名的二进制文件，然后分发并使其在生产环境中运行。生产系统可以验证二进制文件是否已签名，但无法了解在构建过程中是否编译了额外的恶意代码。这样一来，一个看似安全的系统却在生产环境中运行着恶意代码而不被发现。也许更糟糕的是，使用者同样被愚弄了，认为输出是安全的。
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图7-3　与源代码和构建结构相比，构建配置及其执行缺乏密码技术保护，这个环节的断裂蕴含了巨大的威胁，是一个强大的攻击向量

考虑到构建过程的敏感性，如果要将这项工作外包，则务必谨慎评估。可重现构建这样的技术可以帮助识别这方面的攻击和破坏（稍后会进一步解释），但却无法防止其分发。这么敏感的工作难道真的要交给第三方外包厂商去做？你有多信任他们呢？准确评估你成为高价值目标的可能性，从而决策是否构建外包。


[image: ..\xn.png]
 　主机安全性仍然很重要
 　

本节重点讨论如何保证软件构建过程各个步骤的安全性，但需要注意的是，构建服务器本身的安全性仍然很重要。我们可以保护构建的输入、输出和配置，但是如果构建服务器被破坏，那么它就不能再被信任来忠实地履行职责。可重现构建、不可变的主机和零信任模型本身可以在这方面有所帮助。



7.3.2　对输入输出建立信任

如果将构建系统看作是一个可信操作，那么为了产生可信输出显然需要首先信任构建系统的输入。

前面讨论了信任源代码控制系统的机制，接下来我们将介绍如何确保构建系统输入的可信。作为版本控制系统的使用者，构建系统负责验证源代码的信任度。应通过一个经过身份验证的通道（如TLS通道）来访问版本控制系统。此外，为了获得额外的安全保障，标签和/或提交应被签名，构建系统在启动构建之前应该首先验证这些签名或者签名链。

构建系统的另一个重要输入是构建配置。对构建配置的攻击可能会导致构建系统链接到恶意库，即使是看似安全的优化选项，在关键的安全相关代码中也可能是恶意的，比如定时攻击缓解代码可能会因为代码优化而意外失去作用。将构建配置置于源代码管理之下，可以通过提交签名来对其进行版本控制和验证，从而确保构建配置也是可信输入。

确保输入足够安全后，将注意力转移到构建过程的输出。构建系统需要为生成的目标程序进行签名，以便下游系统能够验证其真实性。通常，构建系统还会生成目标程序的加密散列，以防止对目标程序的潜在损坏或恶意篡改。保护构建生成的目标程序和散列，将其分发给下游使用者，即可完成构建系统的可信输出。

7.3.3　构建的可重现性

可重现构建是防止构建流水线被破坏的一个较好的工具。简而言之，支持可重现构建的软件采用确定的方式进行编译，以保证无论给定的源代码由谁构建，其生成的二进制文件都完全相同。这是一个非常强大的特性，因为它允许多方检查源代码并生成相同的构建，从而确信用于生成某个二进制文件的构建过程没有被篡改。

可重现构建可以通过多种方式实现，但通常都涉及一套构建流程，开发人员能够建立自己的本地构建环境，并生成与发布版本完全一致的二进制文件。通过可重现构建，可以“观察”一个CI/CD系统的输出，并将输出与本地编译的结果进行比较。通过这种方式，可以很容易地检测到构建过程中的恶意干扰或代码注入，将其与源代码签名结合，能够实现一个健壮的流程，对源代码和由它产生的目标二进制文件进行验证。


[image: ..\xn.png]
 　虚拟构建环境实现可重现构建
 　

可重现构建听起来很容易，但重现每个字节都相同的目标二进制文件非常困难。发布系统在虚拟文件系统（Chroot Jail，Chroot“监牢”）中保存了所有的历史构建包，并涵盖构建配置中所需的所有依赖项。虚拟机或容器可以是确保构建环境与运行构建的主机完全隔离的有用工具。



7.3.4　解耦发布版本和工件（Artifact）版本

不变性（Immutable）构建对于确保构建和发布系统的安全性至关重要。如果缺少不可变构建机制，那么可能导致一个已知的“好”版本被替换掉，从而为针对底层构建工件的攻击敞开大门，这会使得攻击者将“坏”版本伪装成一个“好”版本。出于这个原因，构建系统生成的工件应该遵循“单写多读”（Write Once Read Many）的原则。

鉴于工件的版本不变性需求为其版本管理带来了不小的压力，许多项目倾向于使用有意义的版本号（如语义化版本号），以便告知使用者升级软件可能导致的潜在影响。但对于构建系统而言，要想确保每个版本的不变性，就很难实现将具体意义附加到版本号。比如，当准备一次重大发布时，基于错误配置的构建可能会导致构建系统产生错误的版本输出。此时，维护人员会面临一个选择，使用一个补丁级别的版本重新发布，或者修改规则并使用一个新的构建工件以相同的版本号重新发布。在许多项目中会选择第二种方式，宁愿确保市场版本发布的版本号和当初宣称的一致，也不重新变更版本号。考虑到前面提到的攻击者可能篡改版本的问题，第二种方式显然不是一个好的选择。

从本例中可以清楚地看出，在这两种情况下，产生了两个独立的构建工件，而工件真正关联的版本号却可根据项目情况进行调整和选择。因此，在创建一个构建系统时，最好让其能独立产生一个不可变的版本（号），而不要受到发布版本号的影响。可通过下游系统（如版本分发系统）管理发布版本和工件版本之间的映射关系，这样可以确保在不牺牲可用性或引入不安全实践的前提下维护工件版本的不变性。

7.4　建立分发系统的信任

分发是选择交付给下游使用者的工件的过程，构建系统会产生许多工件，其中一部分需要交付给下游使用者。因此，应确保分发系统能够控制最终交付的工件。

7.4.1　工件发布

基于前面对于工件版本不变性的讨论，在不改变工件内容的情况下指定一个工件作为权威发布版本的操作被称为工件发布。工件发布操作自身也需要具备不变性：一旦版本被分配和发布，就不能改变。新工件的生产和发布必须基于更高的版本号。

这个约束条件带来了“鸡生蛋还是蛋生鸡”的问题。软件通常包含告知用户版本号的方法，但如果直到构建过程的后期都没有分配版本号，那么如何在不改变构建工件的情况下添加版本信息呢？

比较初级的方法是在发布过程中巧妙地改变工件，比如，将版本号存储在构建工件中一个可简单修改的位置，但不提倡采用这种方法。另一种方法是，发布工程师明确区分公开发布的版本号和构建编号，将构建编号作为发布信息的额外组成部分。采用这种方式，产生的构建工件具有相同的发行版本号，但每个构建都有唯一对应的构建编号(见图 7-4)。选择发布版本即是选择将要签署和分发的构建工件，一旦版本发布，则所有新的构建都应配置使用下一个目标版本号。
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图7-4　火狐公开发布的版本号是51.0.1，但包名中保留了构建ID

工件发布应确保其可验证性，需要提供机制确保使用者能够验证其获取的工件是正式发布版本而不是过渡版本，甚至是有缺陷的版本。有很多方法可以做到这一点，这基本上是一个已经解决的问题。一种解决方案是使用发布专用密钥为发布工件签名，向使用者证明他们拥有的版本是正式发布版；另一种方案是发布一个签名的清单，列出发布的版本和对应的加密散列。许多流行的包分发系统（如APT）采用这种方法来验证从分发系统获得的版本。

7.4.2　分发安全

软件分发与电力输送类似，由一个集中的源头产生电力，经由配电网络传送给广大的使用者群体。但与电力输送不同的是，分发系统必须保护软件的完整性，并且允许使用者独立地验证软件完整性。许多广泛应用的包分发和管理系统，都在分发过程中实现了必要的保护，并允许使用者验证包的真实性。本节以流行的软件包管理软件——高级打包工具（Advanced Packaging Tool, APT）为例，说明在实践中某些概念如何落地。当然还有很多其他选择，APT仅是其中之一。

7.4.3　完整性和真实性

在软件分发系统中，主要采用散列和签名两种主要机制来维护完整性和真实性。软件发布版本的散列过程涉及计算和分发一个代表二进制发布版本的加密散列值，通过验证散列值，使用者可以验证二进制文件在离开开发人员后是否被篡改。在发布版本签名的过程中，需要设计者采用私钥加密发布版本的散列值，使用者通过解密可验证软件是否由权威机构发布。这两种方法都很有效，可同时采用。为了更好地理解如何将这些方法应用在分发系统中，有必要介绍一下APT存储库的结构和安全性。

APT存储库包含3种类型的文件：发布文件、包文件和包本身。包文件是存储库中所有包的索引。包文件中存储了库中包含的每个包的元数据索引，比如文件名、文件描述和校验和。索引中的校验和用来在安装前验证下载的包的完整性，校验和验证可确保文件内容在分发过程中没被篡改，提供了完整性保证。但这种方式主要针对损坏，攻击者通过简单地修改索引散列值，就可以达到交付篡改后的软件的目的。发布文件的用途正是防止散列修改。

发布文件包含关于版本库的元数据（与此相比，包文件只存储自身包含的包相关的元数据），其中包括版本库名称和其使用的分发操作系统版本。同时，发布文件还包括包文件的校验和，这样使用者可先验证索引的完整性，随后验证下载包的完整性。这样看起来不错，但攻击者仍然可以简单地修改发布文件，使其包含更新后的包文件的散列值，攻击仍然可以得逞。

因此，还必须引入加密签名（见图7-5）。签名机制不仅为已签名文件提供完整性保证（散列包含在签名中），同时还提供了真实性保证，这是由于对签名的成功解密可以证明生成方确实持有私钥。

按照这个原理，软件版本库的维护人员使用私钥对发布文件进行签名，其中有一个与私钥相对应的、公开分布的公钥。每次更新版本库时，索引中的包文件散列都会随之更新，索引的最终散列值会在发布文件中更新，最后进行签名。散列链（散列链的根是经过签名的）确保使用者能够对即将安装的软件进行有效性验证。
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图7-5　维护人员为发布文件签名，其中包含包索引的散列（含包自身的散列值）

在某些情况下，如果不能对软件发布进行签名，那么就必须回到标准的安全实践中。需要保证所有的通信都是双向验证的，这意味着分发系统存储库间的出、入以及相互通信的流量都要双向验证。此外，还需要确保存储库使用的存储服务是足够安全的，类似AWS的S3存储服务。

7.4.4　建立分发网络的信任

当为大量的或地理位置分散的消费群体分发软件时，通常将软件复制到多个位置或存储库，以满足伸缩性、可用性或性能上的挑战，这些副本被称为镜像。在某些情况下，特别是处理公用软件时，主机托管镜像服务器不在生产软件的组织控制范围内，这显然是一个值得关注的问题，软件作者需要对软件版本库进行验证（而不是版本库属主）。

回顾APT的散列和签名机制，可以看到实际上可以使用作者的签名对发布文件进行身份验证。这意味着，对于访问的每一个镜像都可以检查发布签名，以验证镜像是原始版本的真实副本。

有人可能会认为，通过对发布文件进行签名，可以通过不可信镜像安全地分发软件；另外，基于对发布签名足以保护分发网络的假设，很多版本托管库通常不采用TLS。不幸的是，这两种假设都是不正确的。

当连接到一个不可信镜像服务器时，可能会遭受多种类型的攻击，尽管获得的工件是最终签名版本。比如，可能被强制降级到较老的（已签名）版本，因为镜像服务器上的工件仍然是合法的。其他攻击向量可以包括包管理客户端本身，为了保护客户端，要确保其总是连接到一个可信的发布镜像。

软件分发的另一个弱点是缺乏受TLS保护的存储库。攻击者如果能够修改未受保护的网络响应，就可以发起与不可信镜像服务器相同的攻击。解决这个问题的一种方法是使用TLS保护包分发网络。通过添加TLS，客户端可以确保其连接的镜像服务可信，并且通信不会被篡改。

7.5　人工参与

在确保构建了安全的流水线之后，就可以仔细斟酌人工应在什么位置参与。通过将人工参与限制在几个关键点，即可确保在发布流水线安全的情况下攻击者不能利用流水线的自动化功能交付恶意软件。

将代码提交到版本控制系统是一个明确需要人工参与的关键点。根据项目敏感性，要求审核人员只对已签名的提交进行检查以确信提交的真实性。

一旦提交完成，就不需要人工参与软件工件的构建。理想情况下，这些工件应该在安全的系统中自动生成，但选择最终发布工件的过程最好有人工参与，可以通过多种机制实现。比如，将工件从构建数据库复制到发布数据库，或在源代码控制中标记特定的提交。只要机制是安全的，如何人工验证可发布的二进制文件的机制就没有那么重要了。

建立安全系统并采取措施来避免任何可能的威胁，这确实很有诱惑力，但应该平衡潜在的风险和人工负担。在软件发布量很大的情况下，应该妥善保管签名密钥，因为轮转一个泄露的密钥代价极大。

按照这种方式发布软件的组织通常会使用“代码签名仪式”，签名密钥被存储在硬件安全模块（HSM）中，并且有多个参与方的授权才能解锁私钥，这种机制可以减少此高敏感密钥的盗窃风险。对于仅内部使用的软件，轮转一个密钥的工作量相对较少，适当放宽安全操作是合理的。当然，组织可能仍然倾向于为特别敏感的内部应用程序启用代码签名仪式，比如一个存储信用卡详细信息的系统。
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Bit9是一个软件安全公司，它开发了一个能够进行白名单设置的应用程序。Bit9有许多知名客户，从政府机构到财富百强公司。2013年，Bit9企业网络的攻击者获取了它的一个私有代码签名密钥，并利用其为Bit9的一些客户签名以及安装恶意软件。人们普遍认为，这样做是为了绕过Bit9软件本身提供的强大安全性，并强调保护代码签名密钥的重要性。如果你像Bit9那样面临高风险，那么使用代码签名仪式可能是个好主意。



7.6　信任实例

在设计零信任网络时，了解基础设施中运行的内容很重要。如果不知道主机上发生了什么，又怎么会了解网络的运行情况呢？对运行在数据中心的软件（和版本）的深入理解在漏洞检测和脆弱性缓解方面有很大帮助。

7.6.1　单向升级策略

软件版本号是判断其版本和评估其新旧的重要因素。针对正在运行的软件版本，可以根据版本号判断软件可能包含哪些漏洞。

漏洞公告/发现通常与版本号相关联（在线服务漏洞是例外），并且通常包括已修复漏洞的版本号。诱导用户进行版本降级，可以将软件暴露于一个已知的漏洞，这种攻击很有效，因为被降级的软件仍然是被授权和信任的，只是版本较老。

如果软件是为内部分发而构建的，那么分发系统可能只提供最新版本。这样可以防止被破坏或错误配置的系统降级回滚到一个可能包含已知漏洞的旧版本。在硬件中也可以执行这种降级回滚，众所周知，苹果iOS使用硬件安全芯片来验证软件更新，并确保只有在当前安装的软件加载之后才能构建签名软件。

7.6.2　授权实例

相对于简单地理解已经部署的最新版本，知道正在运行的是什么版本更为重要。有很多边界情况，如被部署系统遗漏的主机；一个曾被授权但目前不再接受更新的“捣蛋”实例。为了防止这样的情况发生，运行实例必须单独授权。

为了授权应用实例，可以采用第4章描述的技术来构建动态网络策略，但网络策略通常是面向主机/设备的，而不是面向应用程序的。因此，选择以应用为中心的方式实现对运行实例的授权——应用秘密。

大多数运行的应用程序都需要某种秘密才能完成工作。这个秘密可以采用很多方式体现：API密钥、X.509证书，甚至是消息队列的凭证，诸如此类。应用程序必须获取秘密才能运行，并且这个秘密必须有效。一个秘密的有效性（显而易见）是为运行中的应用程序实例授权的关键。

为应用秘密附加一个生命周期，对于限制其滥用非常有效。通过为每个已部署的实例创建一个新的秘密，并为这个秘密附加一个生命周期，就可以判断什么样的实例在运行，并确切地知道生成了多少秘密、将它们分配给了谁，以及秘密的生命周期。允许秘密过期机制，通过确保它们不会无限期地运行，从而减轻了“捣蛋”实例的影响。

当然，必须有某个系统负责在运行时生成和注入这些秘密，这是一项重要的职责。承载这个职责的系统最终也是对实例进行授权。因此，将这一职责赋予软件部署系统合情合理，因为它已经承担了类似的职责。



实例授权中的可信第三方


与其让部署系统直接访问秘密，不如利用一个受信任的第三方，允许部署系统分配策略决定了运行实例可以访问哪些秘密。比如，HashiCorp公司的Vault有一个响应封装功能，可信第三方可以通过这个功能请求生成秘密并存储，以便后续检索。在部署系统的上下文中，部署过程可以和Vault通信，并代表授权实例直接创建秘密，在运行时注入一个一次性令牌，应用程序就可以使用该令牌来检索生成的秘密，如图7-6所示。
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图7-6　提供每个部署凭证的系统的示例流程

在这样的系统中，部署服务通知秘密管理服务即将发生的变更，并授权新的应用程序实例。在部署过程中，部署服务注入密钥，新实例使用密钥向秘密管理系统证明身份，秘密管理系统响应请求并生成特有的有时效的凭证，将其返回给应用程序，并进一步管理其生命周期。



不难发现，那些能够创造（潜在的）和检索秘密的系统的权力很大。权力越大，责任越大。允许一个自治系统产生和分发秘密对组织来说风险太大，在这一环节中可以考虑人员参与。在理想情况下，可以在部署环节引入人工审批，需提供TOTP或其他身份验证码，并将其用于授权部署系统对秘密进行创建/检索。

7.7　运行时安全

信任应用程序实例已被授权/批准，但它并未解决所有问题，还需确保应用程序实例的全生命周期安全、可靠地运行。虽然已经确保安全地部署应用程序，也对其部署过程进行了授权和确认，但应用程序在整个生命周期中是否始终是经过授权的、值得信任的部署还是不得而知。

许多攻击向量都可以破坏已经授权的应用程序实例，并且这些攻击向量被大量利用。出于这个原因，深陷债务危机的人通常会被拒绝签发安全许可。当初在获得安全许可的时候，他们是完全可信的，但是如果债务缠身的话，他们受贿赂的可能性是否更高呢？在这种情况下，他们能被信任吗？

7.7.1　安全编码实践

大多数（甚至是所有的）应用级漏洞都是从一个潜在的“缺陷”（Bug）开始的，攻击者可以利用Bug来控制受信任的应用程序进行不当操作。孤立地修复一个Bug无异于一场“打地鼠”游戏，在开发者修复了一个影响安全的漏洞后，却发现了另外两个漏洞。要真正降低这种风险，需要应用开发人员的思维模式发生转变，以确保编码实践的安全。

比如注入攻击，攻击者可以精心构造输入数据，从而利用应用程序或相关系统中的漏洞，其根本原因在于应用程序在处理之前没有对用户输入数据进行适当的验证。这种类型的攻击可以通过几个层面的防御机制来应对，应用程序库将精心构造API，不会轻易信任用户提交的数据。比如，数据库查询库提供API，使程序员能够将静态查询与用户提供的变量分离开来，通过在逻辑和数据之间建立清晰的分离，注入攻击的可能性会大大降低。

清晰的API还可以支持应用软件的自动扫描。具备安全意识的组织正在为源代码增加运行自动化分析工具，以检测和警告应用程序开发人员不安全的编码实践。这些系统警告不要使用不安全的API，比如，突出显示使用字符串拼接方式，而不是前面讨论的API方式来构建数据库查询。除了对不安全的API发出警告，应用程序逻辑也可以被跟踪分析，识别出那些遗失的必要检查项。比如，这些工具可以确认是否每个系统事务都包含必要的授权检查，从而有效防止一些越权漏洞的产生，攻击者可以通过这些漏洞引用他们不应该被允许访问的数据。这些示例只代表了代码分析工具所拥有的少数功能。

主动识别已知漏洞是很有用的，但是一些漏洞隐藏过深，难以准确地检测到，因此，另一种可采用的技术是模糊测试。这种方法将随机数据发送到运行的应用程序，以检测意外的错误，这些错误一旦暴露，往往就会被攻击者利用，使其在系统中获得立足点。在构建流水线的初期，模糊测试可以作为功能测试套件的一部分执行，甚至可以持续地对线上基础设施进行此类测试。

关于安全编码实践的图书有很多，其中一些实践依赖于所创建的应用程序的类型。程序员应该熟悉这些安全实践，以便提高应用程序的安全性。许多组织也会选择让安全咨询团队来检查他们的应用程序和开发实践，以识别此类问题。

7.7.2　隔离

在零信任网络中，通过限制可访问的资源集来隔离已部署的应用程序很重要。传统上，应用程序是在共享环境中执行的，用户的应用程序在执行环境中运行时，对其如何交互的限制很少。如果应用程序遭到破坏，则共享的环境会产生大量风险，这类挑战和基于边界防护模型的安全挑战类似。

应用程序隔离试图通过明确定义应用程序的可用资源，从而限制应用被攻破时带来的潜在损害。隔离将限制操作系统提供的功能和资源。


	CPU时间（CPU Time）。

	存储访问（Memory Access）。

	网络访问（Network Access）。

	文件系统访问（FileSystem Access）。

	系统调用（System Call）。



在最好的情况下，每个应用程序都获得了完成其工作所必需的最小访问权限，一个受到良好约束的应用即便被攻破，也无法在整个系统中造成更大的破坏。因此，通过隔离可以大大降低受损应用程序的潜在损害。在多进程环境中（如运行多个服务的服务器），其他仍然安全的服务不会受到影响，攻击者横向移动的企图难以得逞。

应用程序隔离可以使用许多不同的技术来完成。


	
SELinux、AppArmor。



	
BSD Jail。



	
虚拟化/容器化。



	
苹果公司的应用沙箱。



	
Windows的隔离应用。





隔离通常可以分为两种类型：虚拟化和共享内核环境。虚拟化通常被认为更安全，因为应用程序运行于虚拟硬件环境中，此环境通过VM执行环境之外的虚拟机管理程序（Hypervisor）来提供服务。在虚拟机管理程序和虚拟机之间有一个清晰的边界，其交互界面足够小。

共享内核环境（类似于容器化或应用程序策略系统）同样提供了一些隔离保障，但它与完全虚拟化的系统不一样。共享内核执行环境使用更少的资源来运行同一组应用程序，因此其在注重成本的组织中获得了青睐。虚拟化技术一直试图解决资源效率问题，通过提供对底层硬件的直接访问能力，虚拟化环境的安全特性正逐步接近共享内核环境。当然，组织可以根据威胁模型选择不共享硬件。

7.7.3　主动监控

与所有生产系统一样，详细的监测和日志记录是至关重要的，在谈论安全时尤其如此。传统的安全模型将注意力集中在外部攻击向量上，零信任网络鼓励对内部活动保证同样的警觉性。尽早检测出攻击可以采取防护措施，而不至于系统被完全攻破。

可以对整个基础设施安全事件的常规日志记录进行监控，比如登录失败或成功，这类监控通常被认为是被动监控，还可以采取一系列的主动监控手段。比如前面讨论过的模糊扫描手段，虽然发现新漏洞所需的时间较长，看起来没那么立竿见影，在发布流水线的早期或许并无足够的时间和耐心让模糊扫描发挥效力，但主动监控策略主张系统上线后也需要持续对其进行扫描。
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 　不要在生产环境中这样做
 　

有时，在生产环境中采取某些行动的意愿可能会遭遇一些阻力，因为担心影响整个系统的可用性或稳定性。安全扫描时常会遇到这类阻力。事实上，如果安全扫描会破坏系统的稳定，那么可能意味着一个更大的潜在问题，甚至是一个漏洞本身。不要刻意规避在生产环境中进行扫描的潜在的“风险”，而应思考风险从何而来，并努力排除导致这些风险产生的因素，从而确保扫描能够安全地运行。



当然，模糊测试只是一个例子，自动扫描可以成为确保系统行为一致的有效工具。比如，可以对数据库的预期监听服务和自动扫描获取的实际监听服务进行比较，从而发现并解决偏差。然而，并不是所有的扫描都能产生如此清晰的行动建议，比如对已安装的软件进行扫描，识别网络所面临（或可能面临）的威胁，并据此决定软件升级的优先级。

有效的系统扫描需要多种类型的扫描器，每一种扫描器都以略微不同的方式检查 系统。


	模糊测试（如AFL-Fuzz）。

	注入扫描（如SQLMap）。

	网络端口扫描 (如Nmap)。

	通用漏洞扫描（如Nessus）。



当这些扫描有所发现时该如何处理？答案通常取决于信号的强度。一般来说，可疑的（但不关键的）事件仅记录在案，并定期对其进行审查，这种做法是无效的，因为它可能导致报告疲劳，而在很长一段时间内被忽略。当然，对于重要的事件可以让相关人员进行积极的调查，这些事件有足够强烈的信号来唤醒一个人，在大多数情况下，这是一个强大的防线。
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在应用程序安全监控领域，一种颇为创新的观点是，参与单个集群或服务的应用程序可以积极地监控其他应用的健康状况，并与他人达成共识。这可以通过TPM引用、行为分析，以及其他可能的方式进行。通过允许应用程序相互监视，将获得高信噪比的检测结果，同时在整个基础设施中分担责任。这种方法有效地防止了侧信道攻击或者通过多租户启用的攻击，因为这些向量不太可能在整个集群中共享。



在高度自动化的环境中，还有第三个选项——主动响应。“某些东西是错误的”信号可以触发基础设施中的自动操作，这可能意味着撤销属于可疑实例的密钥，将其踢出集群，甚至向数据中心管理软件发出通报，由其将此实例下线并隔离，以便后续取证。

当然，与任何高级自动化一样，当使用主动响应时，可能会快速造成很大的损害，比如，这类机制可能引入拒绝服务攻击，或者更有可能的是，由于操作员的失误而关闭了整个服务。在设计主动响应系统时，要放置一些容错机制。如果集群的节点数处于危险的低水平，那么不应该再触发将主机踢出集群的主动响应。如何构建成熟的主动响应限制，在确保主动响应过程本身的完整性方面还有很长的路要走。

7.8　总结

本章深入探讨了在零信任网络中应用程序是如何被保护的。零信任网络需要关注应用程序的安全性，这似乎违反直觉，毕竟网络是不可信的，因此可以预见网络上存在不可信的应用。然而，当检测网络和识别恶意应用程序活动时，如果部署的应用在授权前没有经过适当的审查，那么这个目标就不可能实现。因此，本章的大部分内容都集中于如何在零信任网络中安全地开发、构建和部署应用，以及监视正在运行的实例，以确保它们保持可信赖性。

本章介绍了可信应用流水线的概念，采用流水线可将可信开发人员编写的软件转换成应用并最终部署到基础设施中。对于潜在的攻击者来说，这条流水线是一个非常有价值的目标，值得特别关注。本章深入研究了安全的源代码托管实践，将源代码转换为可信工件的可靠实践，讨论了如何安全地给下游使用者选择和分发工件。应用流水线可以视为基于输入的一系列不可变转换，本章探索了如何在不引入太多阻力的情况下实现应用流水线可信的目标。

在安全系统中人的注意力是稀缺但重要的资源，随着软件发布率的不断提高，必须仔细斟酌人员参与的最好时机。本章讨论了在什么环节考虑人工参与以确保流水线安全。

一旦应用程序被构建，在生产环境中确保它们持续执行的过程就会发生变化。随着漏洞被发现，可信的应用程序可能在将来会变得不可信，因此本章讨论针对运行的应用程序的单向升级策略的重要性。对于安全工程师来说，对秘密进行管理通常是一项艰巨的任务，因为更改凭证通常是非常烦琐的。但是，通过平滑的凭证开通流程能够提供频繁轮换凭证的机会，凭证管理流程可以确保只有授权的应用才能在生产环境中继续运行。

本章以讨论应用程序运行时安全作为结束。学习安全的编码实践，在隔离的环境中部署应用程序，然后主动监视它们，这是值得信赖的生产环境的最后一环。

在探讨了零信任网络的所有组成部分后，第8章将重点讨论如何保护网络通信本身的安全。








第8章　建立流量信任

网络流的验证和授权是零信任网络至关重要的机制。本章将会讨论加密技术在此场景的运用，以及如何通过安全介绍来建立初始的网络流信任。另外，本章还会探讨这些安全协议在网络的什么位置运用较合适。

零信任并非完全偏离已知的安全机制，传统的网络过滤机制在零信任网络中仍然扮演着重要的角色，当然，其应用方式和传统方式有所不同，在本章的结尾将会探讨过滤机制在零信任网络中所扮演的角色。

8.1　加密和认证

加密和认证通常是紧密相关的，尽管其目的截然不同。加密提供机密性，用于确保只有接收者才能读取发送的数据；认证则用于确保接收者可以验证消息确实是由所声称的对象发送的。

认证还有另外一个有趣的特性，为了确保消息是可信的，必须能够验证发送者以及发送的消息未被篡改，这是消息认证的基本属性，它被称为完整性。

加密也可以不与认证同时使用，但一般认为这是一种非常糟糕的安全实践。如果不验证发送方，攻击者就可能自由地伪造信息，比如重放之前的“好”信息，攻击者可以篡改密文，而接收者将无从知晓。由于身份认证的缺失引发了更多的攻击向量，因此业界对此的看法高度一致，强烈建议同时使用加密和认证。

不加密可以保证消息的真实性吗

消息的真实性是零信任网络的一个必选需求，没有它就无法构建零信任网络。但是加密是否也必不可少呢？

加密能够保证机密性，但偶尔也会带来麻烦。因为只有经过复杂的解密过程才可以读取捕获的数据包内容，这会导致故障排除变得更加困难。另外，如果不能检查网络流量，那么入侵检测就很难甚至不可能实现。事实上，看起来确实存在一些合情合理的原因让我们选择不加密。

如果想放弃加密机制，那么一定要确保数据机密性对系统而言并不重要。虽然不加密数据为管理员提供了便利，但如果对数据的机密性有明确需求，那么这样做就不合理了。比如，考虑图8-1所示的场景。
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图8-1　数据中心内部的机密性和数据中心外部的机密性一样重要

这种架构非常普遍。请注意，它只对某些区域的流量加密，其余部分的流量全部通过明文传输（可能是为了系统管理员的便捷性）。然而很明显，这些数据是有机密性需求的，否则也没必要在两个站点之间通过IPSec隧道进行加密传输了。

这实际上违背了零信任架构的基本原则，相当于在网络中创建了特权区域，因此通过各种理由来拒绝对业务流量进行加密是完全站不住脚的。在真实场景中，真正不需要机密性的系统是非常少见的。

除此之外，认证仍然是必需的。很少有网络协议提供强认证机制但不提供加密，本书中讨论的所有传输协议都同时提供认证和加密。如此看来，加密实际上是“免费”的，还有何理由将其排除在外呢？

8.2　首包认证建立初始信任

网络流中的首个数据包职责重大，根据连接的类型或者设备生命周期的时间点，首个数据包所蕴含的信任度极其有限。

在数据中心内部对各类数据流的预期是比较清楚的，但在面向客户的系统中，谁都无法预测，因为这类系统一般是广泛可达的，这大大增加了风险。虽然在设备访问服务之前，可以使用诸如双向认证TLS之类的协议对设备进行身份验证，但是这种场景仍然面临相当大的攻击面，而且资源也可以被公开发现。

那么如何在不响应任何一个未经认证的数据包的情况下，只允许可信连接而丢弃所有其他连接呢？这就是所谓的首包信任问题，通常采用预认证的方式来解决，如图8-2所示。
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图8-2　拥有预认证密钥的客户端可以发送一个签名的数据包为TCP连接设定期望，否则不会有应答

通过为认证请求设定预期，预认证可以被认为是对认证请求的授权，它往往通过为一小段数据加密和/或签名，并使用UDP协议将数据包发送至资源方来完成。使用UDP进行预认证非常重要，因为UDP传输是无连接的，默认无须响应，这个特性允许信息接收方“隐藏”自己，只有其接收到采用正确密钥加密的数据包时才会做出响应暴露自己。

被动接收一个经过正确加密的预认证数据包后，就可以让信息发送方启动身份认证流程了，可以对防火墙过滤规则进行细粒度控制，仅仅为此发送方打一个“洞”，让此发送方与系统的TLS服务器通信。这种预认证操作模式也称为单包授权 （Single Packet Authorization，SPA）。

将SPA作为设备认证协议并不完全合适，它仅仅有助于解决首包信任问题。虽然SPA机制对于预认证来说极其重要，但不能用SPA代替更为稳定的双向认证协议，比如TLS或者IKE。

fwknop

fwknop是一个流行的SPA开源实现，它支持多种操作系统，并且与主机防火墙集成以便创建具有严格范围的短时例外。

1．短时例外

当fwknop收到一个SPA数据包时，数据包内容被解密和检查。解密后的有效载荷中包括发送方请求访问的协议和端口号，fwknop使用这些信息来创建防火墙规则，允许来自此发送者的流量访问其请求的特定端口，在很短的一段时间之后，便可以删除这条防火墙规则。在具体实践时，可以人为配置有效时间，默认的时间是30s，但实际上可能仅需几秒钟。

如前所述，fwknop创建的防火墙规则是严格限定范围的，它只允许发送方的IP地址和发送方请求的目的端口号通过，并且可以通过策略限制不同用户的可请求目标端口范围。此外，发送方还可以指定一个源端口号，进一步限制防火墙规则的范围。

2．单包授权载荷

fwknop SPA实现的有效载荷中包含7个必选字段和3个可选字段，其中包括用户名、访问请求自身的一些信息（端口号等）、时间戳和一个校验和。


	16个字节的随机数据。

	本地用户名。

	本地时间戳。

	fwknop版本号。

	SPA消息类型。

	访问请求。

	SPA消息摘要（默认SHA-256）。



一旦客户端生成了有效载荷，就可以对其进行加密，添加一个可选的HMAC，SPA数据包就成功生成并可以传输了。

3．载荷加密

fwknop支持两种加密模式：AES和GnuPG。前者是对称加密，后者是非对称加密，根据不同的用例场景和偏好可以选择二者之一。

个人应用程序或小型部署场景更倾向于AES，因为它不要求任何GnuPG工具，并且AES在数据量和计算开销方面性能更优。但考虑到对称算法的固有特性，AES也有一些缺点。

对称加密的密钥分配问题很难解决，而且在一定程度上，其带来的挑战变得难以应对。GnuPG加密模式解决了大部分对称加密的问题，它是推荐的操作模式。当然，在性能方面，GnuPG肯定不如AES。

4．HMAC

fwknop可以在其有效载荷的最后添加HMAC，散列消息验证码（Hashed Message Authentication Code, HMAC）可以保证消息的真实可靠性，以防止篡改。这种机制很重要，否则攻击者就可以任意地篡改密文，而接收者却不得不处理它。

你可能已经注意到，fwknop载荷中还包括一个消息摘要字段，它是与明文一起计算并存储的。这个消息摘要有助于减少密文被篡改的威胁，但不够理想，因为这种方法（被称为“验证并加密”或AtE）容易受到一些特定类别的攻击，在加密的有效载荷后追加HMAC可以防止这些攻击生效。

此外，解密程序通常比HMAC程序要复杂得多，这意味着它们更易遭受攻击。通过为密文添加HMAC，使得接收者能够进行轻量级的完整性检查，这样接受者只需发送验证通过的可信数据到解密程序即可。因此，强烈建议在fwknop中启用HMAC。

8.3　网络模型简介

通过网络传输数据时，网络栈有许多不同的职责，因此，若缺乏良好的设计，那么网络栈很容易变成一堆乱起八糟的代码。工业界很早之前就付出了巨大的努力，将网络栈的能力分解为一系列清晰的标准层，每一层都负责网络传输数据的一部分工作。在网络协议栈中，下层为上层提供明确的功能和保障。

构造这些层的目的不只是更好地组织代码，这种分层定义的机制还有利于描述新技术在网络栈中运行的位置。比如，你可能听说过7层或4层的负载均衡器，负载均衡器将流量负载分配到一组后端机器，但该负载均衡器具体工作在网络栈的哪一层很大程度上决定了它的工作职责和能力。比如，7层负载均衡器可以根据HTTP请求中的细节（如请求路径或特定HTTP头）来决定将流量路由到哪里，因为HTTP在7层工作，所以这些路由所依赖的信息在7层可以被读取。相比之下，4层负载均衡器不用考虑7层的数据，因此它仅仅能够基于简单的网络连接信息（如源IP和端口号）来转发和路由流量。

网络模型多种多样，大多数模型都可以大致映射到其他网络模型中，但有时候边界可能有点模糊。本书只关注两个主流的网络模型：OSI网络模型和TCP/IP网络模型。理解这两种模型边界会对后面的讨论有所帮助，更有利于明确应该在网络模型的什么层面实现零信任的各项职责。

8.3.1　网络分层图示

在一开始可能会觉得“层”的概念比较奇怪，理解这个概念的一种简单的方法是将它们与俄罗斯套娃进行比较。每一层通常都包含下一层，并将其数据封装在有效载荷中，如图8-3所示。
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图8-3　低层协议在它们的有效载荷字段中封装上层流量，在单个数据包中实现了一种嵌套结构

8.3.2　OSI网络模型

在合并了前几年的两个不同文档后，OSI网络模型于1984年发布。OSI模型由两个不同的标准机构发布：国际标准化组织ISO发布了ISO 7498，国际电信联盟电信标准化局（ITU-T）发布了X.200。

OSI网络模型是从当时正在进行的几个网络建设的经验中抽象得出的，其中ARPANET较为著名。OSI网络模型定义了7个不同的协议层，每层都承担一部分数据传输的职责。

1．第1层——物理层

物理层被定义为网络设备和承载网络传输的物理介质之间的接口，其中包括引脚布局、线路阻抗、电压和频率。物理层的参数（有时被称为PHY）依赖于所使用的介质。双绞线、同轴电缆和无线电都是目前常用的传输介质。

2．第2层——数据链路层

数据链路层负责在物理层上传输数据。数据链路层仅考虑直连节点间的数据传输，并不考虑在互联的网络之间如何进行数据传输。以太网（802.3）是广为人知的工作在数据链路层的协议。

3．第3层——网络层

网络层负责在两个相互连接的节点之间传输数据包。在网络层中，数据包可能需要穿过多个第2层的物理网络才能到达目的地，因此需要考虑如何根据目标地址将数据正确路由到其目的地。通常来说，IP 工作在这一层，但该层的边界可能有点模糊，稍后我们将进一步研究。

4．第4层——传输层

传输层建立在第3层的简单数据包传输能力之上，它通常作为控制协议来为第3层扩展一些必要的服务，包括以下几种。


	有状态连接。

	多路复用。

	有序发送。

	流量控制。

	重传。



这些服务看上去可能与TCP之类的协议提供的服务一样。实际上，TCP就是第4层协议，不过和网络层的IP协议类似，这两种协议和OSI层级的映射关联在某些细微处还是让人觉得有点别扭。

工作在传输层的协议并不需提供所有上述服务。比如，UDP仅提供一种服务（多路复用），但这并不妨碍它成为第4层协议，因为它通过第3层协议直接封装。

5．第5层——会话层

在大多数网络中，会话层通常不怎么受关注，它为连接提供了额外的状态层，并允许恢复通信。多个VPN（PPTP、L2TP）和代理协议（SOCKS）都工作在这一层。

6．第6层——表示层

表示层是与应用程序开发人员频繁发生交互的一层，这一层负责处理应用程序数据(通常是结构数据)和可传输的数据流之间的转换，除了这种数据序列化的工作职责外，表示层通常还负责加密和压缩之类的工作。TLS是工作在表示层的协议，尽管只在会话建立后它才开始在第6层上运行（会话的建立发生在第5层，一个协议从较低层切换到更高层工作的过程，有时被称为升级）。

7．第7层——应用层

应用层是OSI模型的最高层，它提供了应用程序在网络上通信的高级通信协议，本层的常见协议有DNS、HTTP和SSH协议。

8.3.3　TCP/IP 网络模型

TCP/IP网络模型是另一个重要的网络模型，该模型覆盖了当前常见的互联网协议。

不同于OSI模型，TCP/IP模型没有试图通过明确的边界来定义严格的层。事实上，RFC 3439记录了针对互联网架构师的“哲学指导方针”，其中有一节名为“深思熟虑，认为分层是有害的”。尽管如此，仍然认为TCP/IP模型粗略定义了分层，从最底层到最高层分别如下。


	链路层。

	互联网层。

	传输层。

	应用层。



这些层可以大致映射到OSI模型，但该映射并不完全一一对应。应用层大致覆盖了OSI模型中的第5~7层；传输层大致可以映射到第4层，尽管通过引入端口的概念它具备了一些第5层的特性；同样，互联网层一般与第3层相关联。但这样的抽象其实是有漏洞的，像ICMP这样的高层协议（通过IP传输）关注的是互联网上路由流量的细节。

8.4　零信任应该在网络模型中的哪个位置

现在对网络模型已经有了深入理解，可以看一看应该在网络栈中的哪个位置应用零信任控制。

目前有两大主流网络安全套件：TLS和IPSec。TLS（传输层安全，其前身是SSL）相对较为常见，许多应用层协议支持通过TLS来保护流量；IPSec是一种替代协议，通常用于VPN场景。虽然TLS协议的名称中有“传输”两个字，但是TLS并不工作在TCP/IP模型的传输层，而是工作在应用层（在OSI模型的第5层和第6层之间），正因如此，它在很大程度上属于应用程序范畴。


[image: ..\xn.png]
 　将TLS作为基础设施的关注点
 　

基于边界的网络经常将TLS从应用程序中抽象出来，将其职责从应用程序转移到基础设施。在这种模式下，会由一个专用设备在边界上“终止”TLS握手，并将解密的流量转发到后端服务。虽然不可能在零信任网络中实现这种操作模型，但是仍然可以保留一些以基础设施方式部署TLS的策略，同时遵循零信任模型。稍后会对此详细描述。



相比之下，IPSec通常被认为是TCP/IP模型中互联网层的一部分（OSI模型中的第3层或者第4层，这取决于不同的理解）。因为位于堆栈的更下层，所以IPSec通常是在主机的内核中实现的。IPSec本身是为IPv6规范开发的，它最初是IPv6的一个需求，但最终被降级为推荐项。

既然有两种替代方案可以保证网络传输安全，那么问题来了，是否其中有适用于零信任网络构建的最佳选择？零信任的目标是保证所有流量的安全通信，实现这一目标的较好方式是构建默认安全通信的系统，作为一种底层服务，IPSec能够很好地提供这种默认服务。

使用IPSec可以明确保护主机之间的通信。由于IPSec被深度集成到网络栈中，因此可以将其配置为仅允许在建立了安全通道之后再进行数据包传输。此外，接收方可以配置为只处理通过安全通道发来的数据包。在这个系统中，实际上已经在两个主机之间创建了一个“安全的虚拟专线”，只有安全的流量才能通过。与传统的安全措施相比，这是一个巨大的优势，它可以一次性为一个应用程序增加安全通信。

对于零信任网络的构建来说，仅保护两个设备之间的通信是不够的，还需要确保每个单独的网络流都是经过授权的，满足这一需求有很多选择。


	IPSec可以为每个应用程序配置使用唯一的安全关联（SA）（参见RFC 4301）。只有经过授权的流量才允许构造这些安全策略。

	过滤系统（软件防火墙）可以叠加在IPSec之上。本章后面将讨论过滤在零信任中的作用。

	应通过应用程序级授权来确保通信得到授权，可以使用标准的授权技术（如访问令牌或X.509证书），同时将强大的加密和认证职责委派给IPSec栈。

	对于一个真正具备双重保障的系统，双向TLS认证可以被叠加在现有的IPSec层之上。这种纵深防御的方法提供了两层加密（MTLS和IPSec），确保即使其中一层被攻破，通信仍能得到保护，当然，这是以复杂性和额外的开销为代价的。



客户端和服务端拆分

虽然IPSec有许多极具价值的特性，但缺乏普及性使其在当今系统的应用中面临一些现实障碍，包括以下3个方面。


	网络支持问题。

	设备支持问题。

	应用支持问题。



1．网络支持问题

网络支持问题会阻碍IPSec的大规模应用，IPSec引入多个新协议，其中有两个（ESP和AH）IP协议。虽然在简单的局域网中完全支持这些协议，但在其他一些网络上，传输这些数据包可能是一个相当大的挑战，原因可能是防火墙的错误配置、NAT穿透或路由器被有意配置为不允许这类流量通过。比如，大型公有云提供商Amazon的Web服务不允许在其网络上传输ESP或AH流量。很多商业场所或图书馆中的公共热点对IPSec流量的支持也参差不齐。

为了解决这些问题，IPSec支持在UDP报文中封装流量（见图8-4）。这种封装允许不友好的网络进行流量传输，但它在一定程度上增加了系统的复杂性。
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图8-4　IPSec支持将ESP封装在UDP包中，使其看起来像是正常的UDP流量

2．设备支持问题

设备支持也可能是导致IPSec网络未被大量采用的主要因素。IPSec标准是复杂的，它包括许多配置选项和密码套件。在进行业务通信之前，双方需要对通用的协议和密码套件达成一致。随着泄密事件的揭露，需要经常调整密码套件，但现实的问题是，在IPSec系统中还没有一个非常强大的密码套件。事实上，TLS同样需要处理这些问题，但是由于IPSec一般是在系统的内核中实现的，因此其协议和密码套件的更新进展自然会慢一些。

IPSec同样需要主动配置相关的设备，在设备能力不同的客户端/服务器系统中，配置客户端设备可能相当具有挑战性。桌面操作系统通常可以支持不那么主流的协议，然而，移动操作系统的局限性更大，它难以通过符合零信任模式的方式完全支持IPSec。

3．应用支持问题

和基于TLS的方案相比，IPSec对系统配置的要求更高。使用IPSec的系统需要配置IPSec策略，为所需的密码套件启用内核支持，并运行IKE守护进程来实现IPSec安全关联的协商。与基于库的TLS方法相比，这种额外需求带来的复杂性可能令人生畏。当许多应用程序都内置了TLS支持时，更增加了IPSec配置需求的复杂性，但似乎这也为网络安全提供了一个整体性的解决方案。

应该注意的是，虽然第一眼看上去基于库的方法更有吸引力，但在实践中它会引发一些难以觉察的复杂问题。应用程序需要将配置传递给TLS库，它们通常支持各种TLS服务器，因此往往不会配置TLS库来启用客户端证书，这会导致难以支持创建双向身份验证的TLS连接。此外，系统管理员可能需要根据最近暴露的漏洞来调整配置，在大量的应用程序中，找出需要调整的特定应用程序配置可能会影响关键修复的上线周期。

Web浏览器通常是访问一个组织各类系统的公共接入点，它支持现代TLS（假设组织保证使用浏览器的最新版本）。这个公共接入点减少了配置的问题，因为只有小部分目标应用程序需要调整。

在服务器端，许多组织正在向一种新模式转变，这种模式通过本地的守护进程集中保护网络通信，它将配置集中在单个应用程序中，并且允许系统管理员提供基本的网络安全层，在某种程度上，它看起来类似于IPSec模型，但是其实现基于TLS。

4．一种实用解决方案

综合考虑这两种方案的优缺点，系统管理员似乎可以得到一个实用的解决方案。

对于客户端/服务器的交互，使用双向认证的TLS协议似乎是一种合理的网络安全方案，这种方案通常包括配置浏览器并将客户端证书提供给服务器端访问代理，以确保连接经过认证和授权。当然，这会限制零信任仅支持基于浏览器的Web应用。

对于服务器/服务器的交互，IPSec似乎更实用，服务器机群（Fleet）的配置通常更可控，并且网络环境更明确。对于不支持IPSec的网络，UDP封装可以用来解决网络传输问题。
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 　微软服务器隔离
 　

对于完全使用带有AD域的Microsoft Windows环境来说，一种被称为服务器隔离的特性尤其具有吸引力。通过利用Windows防火墙、网络策略和组策略，服务器隔离提供了一个可以自动配置IPSec的框架。此外，服务器隔离可以与AD域的安全组绑定，提供细粒度的访问控制，强大的IPSec认证为这种模式提供支持。

虽然在公共网络上与IPSec相关的传输复杂性仍然存在，但服务器隔离可能是在基于Windows的环境中实现零信任的较实用方法。



因为IPv6标准包含IPSec，所以希望随着IPV6的逐步采用，IPSec能够成为上述两种网络环境下的可行解决方案。

8.5　协议

在前面的章节中，已经对双向认证的TLS和IPSec协议进行了介绍，并分析了何时采用这两种协议。在本节中，将更详细地讨论这两个协议。在部署这些协议时，理解它们的内部工作机制是非常重要的，因为其关乎许多配置项，具有一定的复杂性，不安全的配置很常见。

8.5.1　IKE/ IPSec

因特网密钥交换协议（Internet Key Exchange，IKE）用于执行IPSec认证和密钥交换，它通常以后台守护进程的方式实现，使用预共享密钥或X.509证书来认证对端并创建一个安全会话。在这个安全会话中完成另外一次密钥交换过程，然后使用第二次密钥交换的结果来建立IPSec安全关联，其参数可以用于块数据传输。
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 　IKEv1与IKEv2
 　

IKE有两个版本，大多数软件套件同时支持二者。在部署时，强烈建议使用IKEv2。相比于IKEv1，IKEv2更为灵活和可靠，IKEv1过于复杂，性能也不太好。本书将只讨论IKEv2。



1．IKE和IPSec

对于IKE和IPSec之间的关系，人们时常感到困惑。事实上，IPSec不是单一的协议，而是一系列协议的集合。IKE经常被认为是IPSec协议套件的一部分，尽管它的设计让其看起来像是一个补充组件而不是核心组件。IKE可以被认为是IPSec的控制平面，它处理会话协商和认证，使用协商的结果为端点配置会话密钥和加密算法。

由于核心的IPSec协议内嵌在IP协议栈中，因此IPSec通常在内核中实现。密钥交换是一种相对复杂的机制，IKE以用户态的守护进程形式实现。内核维护的状态定义了IPSec安全关联，流量选择器则定义了对哪些流量应用IPSec策略。IKE守护进程处理其他所有事情，包括IPSec安全关联（SA）本身的协商（SA随后会下发给内核以供使用）。

2．身份认证凭证

IKEv2支持预共享密钥和X.509证书，此外，它还支持可扩展身份验证协议（EAP）。支持EAP意味着IKEv2通过代理可以支持大量其他的身份验证方法（包括多因素认证），EAP不在本书分析范围内，不过相关生态非常庞大。

毫无疑问X.509证书是IKE的首选认证方法。虽然IKEv2支持预共享密钥，但我们强烈反对使用它们，其带来了大量的密钥生成和分发问题，但最重要的是，需要人为记忆这些预共享密钥。

X.509证书不是为人工使用准备的，它们用于设备。证书不但携带信任证明，而且提供了带有签名的元数据，以及一种利用其身份对数据进行强加密的方法，这些证书的强大特性是其作为首选设备认证凭证的原因。

3．IKE SA_INIT和AUTH

所有的IKEv2密钥交换都从一对名为IKE_SA_INIT的数据包交换开始，这个初始交换决定密码套件的选择（和Diffie–Hellman交换一样）。Diffie–Hellman密钥交换提供了一种方法，可以让两个系统在不传输会话密钥的情况下进行会话密钥协商。

产生的会话密钥用于加密下一对消息中的字段：IKE_AUTH包。在这个步骤中，端点交换证书并且产生CHILD_SA。CHILD_SA包含两个端点间安全关联的IPSec参数，随后IKE守护进程将这些参数输入到内核中，内核将开始加密所有与选择器匹配的流量。

4．密码套件选择

IPSec的密码选择比TLS稍微复杂一些，因为IPSec是在内核中实现的，相较于以软件包的形式实现，其对密码支持的要求更严苛。因此，各种各样的设备和操作系统版本将使得IPSec部署复杂化。

RFC 6379提出了被称为套件B的密码套件，该标准是由美国国家安全局撰写的，它是一个被广泛接受的IPSec密码套件标准（在撰写本书时）。

与TLS类似，IKE密码套件包括用于密钥交换、块加密和完整性的算法。与TLS不同的是，它不包括认证，因为IKE在加密套件的选择之外单独处理这个问题。

对于这些功能选择，RFC 6379有相当规范的算法定义。套件B中定义的所有套件都可以利用不同强度的AES加密算法和ECDH密钥协商协议，它们用GCM和SHA来进行完整性保护。对于大部分的用例，都推荐采用套件B。

但是在某些情况下，套件B并不合适。首先，不是所有的IPSec实现都支持椭圆曲线算法，而套件B强制要求椭圆曲线加密；其次是对于主流椭圆曲线算法的安全性的担忧，许多人认为国家政府相关人员的干预可能会影响其安全性。

考虑到这两种情况，推荐使用同等强度的DH作为替代。

5．IPSec安全关联

IPSec安全关联（SA）是IKE协商的最终结果，它们描述了与远程端点的“关系”。它们是单向的，因此对于两个端点之间的关联，需要两个SA（出站和入站）。

IPSec SA由SPI（安全参数索引，不要与IKE SPI混淆）唯一标识，并且其生存周期有限。当流量流经IP栈时，内核会找出与选择器匹配的数据包，并且检查是否已经存在一个活动的SA，如果存在，则内核会根据SA中定义的参数对数据包进行加密并传输；如果不存在，内核将会通知IKE守护进程重新协商一个。

IPSec的SA在其全生命周期中有4个不同状态：幼年（larval）、成熟(mature)、垂死(dying)和死亡(dead)。

幼年期的SA仍然由IKE守护进程协商，并且只配置了部分状态信息。一旦协商完成，SA就发展到成熟状态，开始对流量进行加密。当SA接近生命终点的时候，会协商一个新的SA并且配置相同的策略。原来的SA进入垂死阶段，所有相关的流量都切换到新的SA进行处理。一段时间后，这个SA过期并且被标记为死亡。

6．IPSec隧道模式与传输模式

IPSec支持两种运行模式：隧道模式和传输模式（见图8-5）。隧道模式是目前广泛部署的模式，当IPSec在隧道模式下运行时，SA包含了远程端点的信息，用于封装IP数据包并且在路由到端点的过程中保护它。这个封装覆盖了整个IP数据包，包括IP头，这意味着在隧道模式下，IPSec端点可能与IP流量的目标端点不同，因为一旦受保护的流量被拆包，新的IP头就会暴露出来。

这就是它被称为隧道模式的原因。这种方式经常用于VPN，在需要与远程网络建立安全连接的情况下，管理员能够采用隧道方式将流向该网络的流量通过安全通道进行传输。这种实现很有意思，但从零信任网络的角度来看，从本质上来说，既然是隧道模式，那就意味着流量在某个时间点会变得不受保护。发送者与中间网络之间传输的安全是可以确保的，但在此之后，将无法保证安全性。基于上述原因，我们认为隧道模式其实与零信任体系结构相矛盾。

另一方面，传输模式提供了几乎相同的安全保证，只是减去了隧道的部分。它没有封装整个IP数据包，而是封装了IP有效负载，这对于主机到主机的直接IP通信非常有用。传输模式并不是与网络中间设备建立一个安全联盟，而是与流量的目的端点直接建立安全联盟，确保端到端应用安全，这个属性使得传输模式能够很好地适用于零信任网络。

[image: ztnw_0805.tif]


图8-5　IPSec隧道模式允许一个网络的流量通过隧道方式进入另一个网络中

虽然从理论上来说，成熟的零信任数据中心架构应该选择IPSec的传输模式，但考虑现实情况，零信任迁移是很困难的，IPSec隧道模式也不失为一种有效工具，它可以用于构建类零信任架构。

7．将IKE/IPSec用于设备认证

当涉及零信任网络中的设备安全时，希望不仅能提供设备的身份认证，还能保证设备之间的传输安全。这正是IPSec的设计目的，也许这也是它成为保证设备安全的最佳协议选择的原因。

由于IPSec直接在IP上实现，因此它可以处理大多数应用程序流量，而不仅仅是TCP和UDP。此外，由于它是在内核中实现的，因此被保护的应用程序不需要关注底层安全性。它们只是按照正常情况运行，流量加密是“免费”实现的。

这种加密和真实性从应用程序的角度来看是“免费的”，但对于设备来说肯定不是这样！正如看到的那样，IPSec的配置非常复杂，管理大量的策略可能极具挑战性（或者说，没有自动化工具支撑，难以实现）。

另一个需要考虑的问题是，作为一个网络协议，IPSec能够在多大范围内得到支持？不是所有的公共网络（如咖啡店）都支持IPSec，有的甚至可能会主动屏蔽它。配置的困难性和缺乏广泛的支持使得IPSec不太适合客户端的零信任模型。然而，在数据中心内部并不存在这些问题，在设备安全协议方面，IPSec仍然是一个有力的竞争者。

8.5.2　双向认证TLS

传输层安全（TLS，通常会沿用其前身SSL的称谓）是用来保护Web流量的常见协议，它是一种成熟的、易于理解的协议，被广泛地部署和支持，并且已经获得一些敏感业务的信任，比如银行交易。HTTPS中的S指代的就是TLS（SSL）。

当用TLS保护Web会话时，客户端一般会验证服务器证书的有效性，但是服务器很少验证客户端证书。事实上，客户端很少提供证书！TLS的“双向（Mutual）”前缀是指TLS被配置为需要客户端证书（完成双向认证）。

面向一般公众的服务可以接受客户端身份认证的缺失，但其他任何用例都不可接受这种妥协。双向身份认证是遵循零信任模型安全协议的必要条件，TLS也不例外。

TLS握手的原理相当简单，如图8-6所示。客户端通过向服务器端发送ClientHello消息来发起会话，其中包含诸如密码套件和压缩方法等内容的兼容性列表，服务器从该兼容性列表中选择参数，回复一个ServerHello来定义它所做出的选择，附带服务器的X.509证书，同时请求客户端证书。
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图8-6　一个简化的图，表示使用RSA密钥交换的双向验证TLS握手过程

然后，客户端生成一个密钥，并且使用服务器的公钥对其加密。客户端将这个加密的密钥信息、客户端证书及小部分表明其是证书所有者的证明信息发送给服务器。由客户端生成的密钥最终用来派生几个额外的密钥，其中包括对称的会话密钥。因此，一旦客户端发送这些详细信息，它就有足够的信息来建立自己这一侧的加密会话，它会通知服务器切换到加密会话，服务器验证客户端并发送类似的信息作为响应，那么整个会话就完全升级为加密会话了。

1．密码套件协商和选择

TLS支持许多不同类型的验证和加密，密码套件是这些组件的组合总称，在TLS密码套件中有4个主要的组件。


	密钥交换。

	身份验证。

	块加密。

	消息完整性。



选择合适的、能被支持的密码套件组合对于确保TLS的部署安全非常重要，许多密码套件被认为是弱密码套件。另外，在现实场景中客户端对强密码套件的支持度很差。

2．谁说了算

在TLS握手中，客户端按优先顺序显示其支持的密码套件列表，如果客户端和服务端支持的密码套件有重合，那么服务器会从这个列表中选择一个密码套件，否则会话建立就可能失败。客户端将它支持的密码套件首选项传递给服务器，由服务器选择最终的密码套件，这种模式很重要，因为它保留了客户端/服务器、消费者/生产者的协商关系。

基于上述原理，系统的整体安全性取决于较弱的客户端能提供的最强密码套件。由于历史原因，许多在线资源支持弱密码套件以保持与旧客户端的后向兼容性，因此已经有许多针对密码套件协商的攻击（如降级攻击）攻击者能够削弱客户端使用的加密算法。

建议服务器只支持最合理的密码套件。在数据中心部署的场景下，这个列表可能只限于少数几个经过批准的套件，因为这种场景对“客户端”有严格的控制。然而，对于真正面向客户的部署，这种做法并不合理。
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 　协商是一个弱点
 　

鉴于以上原因，密码套件协商被认为是现代加密协议中的反模式。较新的协议和框架，如Noise，旨在消除协议协商。在撰写本书时该领域相当活跃，我们期待着能够尽早广泛采用没有这些协商弱点的加密协议。



3．密钥交换

TLS的密钥交换描述了在不安全的通道上安全地生成加密密钥的过程。这些协议有时被描述为密钥协商或交换协议，它们使用数学函数来协商密钥，而不用明文进行传输（在大多数情况下是这样）。

TLS支持3个主流的密钥交换/协商协议，按照优先顺序排列，它们是ECDHE、DHE和RSA。

ECDHE基于Diffie–Hellman交换，使用椭圆曲线来协商一个密钥。椭圆曲线密码具备高强度、高效率的特点，它建立在一个难以解决的数学问题的基础之上。从安全性和性能上考虑，它是理想的选择。

DHE同样基于Diffie–Hellman交换，但它使用模运算而不是椭圆曲线来协商一个密钥。为了使得密钥交换更安全，DHE需要采用比ECDHE更长的密钥，这是因为常规DHE所涉及的数学问题已经得到了很好的解决，并且解决这些问题的能力变得越来越好。虽然DHE可以提供类似于ECDHE的安全性，但要达到相同的安全性，其性能开销较大。

RSA密钥交换基于非对称运算来验证数字签名的身份（如X.509证书），它使用服务器的公钥来加密传输需要的共享密钥。这个密钥交换协议得到了广泛的支持，尽管它受到两个主要限制：需要使用基于RSA的身份认证，并且它不提供完美的前向安全性。
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 　面对量子计算时脆弱的密钥交换协议
 　

当今主流的公钥密码学都基于这样一种假设，即分解较大数字的计算开销非常大。但考虑量子计算时，这个假设就无效了。经典的计算必须依赖于一种被称为普通数域筛选法的技术来推导出大数因子，这是一种相对低效的算法。Shor算法是一种比一般数域筛选更有效的量子算法，只要有足够强大的量子计算机，它就可以被用来快速破解大多数非对称密钥交换协议。

在撰写本书时，量子抵抗协议正在积极开发中，虽然还没有投入生产，但迫在眉睫的量子威胁也不应该阻止当前公钥加密的使用。目前它仍然是现有的较好的工具，密码学家们正在努力寻找一条前进的光明大道。



4．完美的前向保密性

PFS（完美的前向安全性）是一种加密属性，基于PFS，私钥的披露不会导致之前协商的会话的泄露。这是一个很有价值的属性，因为它可以确保窃听者不能记录会话数据以供之后解密。RSA密钥交换不支持PFS，因为我们是直接使用私钥加密和传输会话密钥的。必须使用DHE或ECDHE以获得完美的前向安全性。

5．小心你的曲线

密码学专家对许多基于椭圆曲线的密钥协商实现的安全性提出了质疑。虽然数学和基本原理是可靠的，但一组标准化的曲线通常被用作这些函数的输入。这些标准曲线又依赖于一组常量，必须保证这些常量的安全性，以确保为生成曲线而进行的加密操作的完整性。

一些专家建议使用DHE密钥交换而不是ECDHE，尽管它的性能更好。但在某些情况下这也存在问题，因为不是所有的客户端都完全支持DHE（IE浏览器不支持DHE与RSA认证相结合）。在这种情况下，建议的做法是精心设计服务器端密码套件，在可用的情况下先选择DHE协商，必要时返回到ECDHE协商。

6．认证

有3种常见的认证方法：RSA、DSA和ECDSA，其中一种正在退出历史舞台。

RSA认证是较常见的，它在超过99%的基于Web的TLS资源中使用。一般来说，只要使用一个足够长的密钥，RSA就是安全的。这种现实情况引发了人们的担忧，解决RSA算法所依赖的核心数学问题的能力越来越强，需要增加密钥长度以跟上进展。尽管如此，RSA仍然是流行并推崇的认证方法。

DSA认证已不再推荐使用。虽然（在大多数情况下）DSA认证是一种可靠的技术，但一系列其他问题人为地削弱了它的安全性，包括使用方面的一些问题和自以为是的标准化。另一方面，EDCSA是DSA的新表兄，它使用椭圆曲线来提供公/私钥对。

ECDSA经常被吹捧为未来之星，它将椭圆曲线密码学的所有优点应用到认证组件，包括更小的密钥长度、更好的性能和数学特性。然而据推测，ECDSA认证的安全性可能正受“恶意”的椭圆曲线的侵蚀，正如前面所描述的那样。

当需要在RSA和ECDSA认证之间做出选择时，应该仔细考虑广泛发布的椭圆曲线的破坏性，身份的泄露可能造成灾难性的破坏。另外，ECDSA并没有像RSA那样被广泛支持。出于以上两点原因，可以说在本书编写时RSA认证仍然是一个很好的选择，尽管存在ECDSA这种技术上更为优越的算法。

7．职责分离

为了实现零信任网络的基本目的，将加密功能从应用程序本身剥离出来是一个好主意（见图8-7）。在这种情况下，需要保护的资源是设备，因此将加密功能独立于工作负载本身非常有意义。
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图8-7　传统应用程序包括TLS库并自行履行这些职责。使用本地TLS守护进程的方式可以带来更好的控制性和性能一致性

这样做也减轻了一些痛点，包括零日缓解、性能开销和审计。对于IPSec类的协议来说，职责分离是设计的一部分，但这并不是TLS的原本使用场景。从历史上看，应用程序直接利用TLS通信，为远程通信加载和配置共享的TLS库。

在实践中，已经接连看到这种模式的实现难点。共享的库在整个基础设施中随处可见，它们被大量的项目所使用，所有这些项目都有独立的版本和配置。某些语言具有更灵活的库，这限制了对最新和最好的库的采用。重要的是，要确保所有这些应用程序都确实通过正确的方式使用TLS，在已知漏洞上保持最新状态是非常困难的。

为了解决这个问题，将TLS的配置职责转移到控制平面是非常有用的。到服务的连接被TLS守护进程代理，然后本地转发给应用程序。TLS守护进程配置了系统证书、信任权限和节点信息。

通过这种方式，可以确保所有的软件都接受设备认证和TLS的安全保护，而不管软件是否支持TLS库。另外，因为零信任网络对业务流采用了“白名单”机制，所以可通过限制到已知TLS端点的业务流白名单，确保应用程序业务流量受到保护。

8．块加密

到目前为止讨论的所有TLS的复杂性和组件主要发生在最初的TLS握手阶段，TLS握手主要有两个目的：认证和会话密钥的创建。

由于生成和验证过程需要数学运算，因此TLS握手的计算成本非常高，需要在安全性和性能之间进行一个明显的权衡。虽然我们非常希望有高级别的安全性，但如果将这些计算成本昂贵的数学运算应用于所有通信，那么将对系统的性能产生重大影响。

在安全介绍和身份验证过程中使用非对称加密非常重要，但当无须考虑身份或认证问题时，使用对称加密就可以满足所需的安全强度。对称加密使用一个单独的密钥而不是公/私钥对，并且与非对称加密相比其计算成本要低得多。

一些数学家和密码学家意识到，可以使用强大但昂贵的运算来安全地生成一个密钥—— 一种可以在双方之间共享的密钥（见图8-8）。TLS的密钥交换组件用来产生这个共享密钥并且确保通信的双方都知道它。

随后将这个共享密钥作为对称加密算法的输入，该算法将会用于加密握手后的所有会话流量。这种方法确保整个会话都从非对称加密的强度中获益，同时避免非对称密钥机制带来的性能影响。

当涉及块加密算法选择时，虽然TLS支持许多算法，但业界一致建议采用AES。它设计完美，并且没有专利保护，可以在硬件中广泛实现，并且已在软件中普遍采用；它非常高效，经过严格的审查/检查，并且保持一致性。许多人说“AES已经足够好了”，虽然对于安全协议来说，这可能令人难以置信，但事实确实如此。
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图8-8　TLS握手生成一个对称加密密钥用来保护块传输。IPSec使用一个类似的机制

9．消息完整性

当说到通信安全时，消息的完整性即使不是必需的也是一个重要属性。加密提供了机密性，但没有提供消息的完整性，那么如何确保消息的完整性呢？如果在解密过程中没有发现差错，就很难或不可能将被篡改的消息与真实的消息区分开来。

一些加密模式（如AES-GCM）同时提供消息机密性和完整性保证。但是，这些保证仅适用于块加密；有几个不受块传输规范保护的TLS交换，可以通过消息的完整性机制得到保护。
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 　有时需要显式完整性验证
 　

由于一些批量加密算法提供了消息完整性保证，因此并不总是需要对每个数据包执行显式的真实性检查。相反，TLS倾向于对块传输进行内置安全保证，并且依赖于与块传输无关的所有数据包的显式完整性检查（如TLS控制消息）。



完整性算法的选择仅限于MD5和SHA系列的散列算法，前者已经被破解，这使得SHA系列成为TLS确保消息完整性的唯一合理选择。在使用较弱的SHA-1时会存在一些问题，不断增长的计算能力导致SHA-1脆弱并易受攻击。因此，在考虑到硬件和软件限制的情况下，建议选择可以合理部署的最强SHA散列算法。

此外，还建议尽可能使用带有内置完整性保证的块加密，因为它通常比依赖于一个外部完整性机制更具性能与安全性方面的保证。

10．基于双向TLS进行设备认证

就像其他用于设备认证的协议一样，TLS也有自己的优点和缺点。

首先，考虑到在网络堆栈中的位置，TLS是依赖于协议的。它通常基于TCP协议实现，虽然基于UDP的协议变种DTLS也是可用的，但DTLS的存在恰恰彰显了TLS在堆栈中位置的尴尬。出于这个原因，当用TLS保护它本身不支持的IP协议时，TLS的效果就减弱了。

另一个需要考虑的事情是自动化需求。在边界网络模式中，TLS通常利用位于网络边界的代理设备，以基础设施服务的方式进行部署。然而，只要代理和保护的上游节点被一个计算机网络分离开，这种运行模式就不适用于零信任网络。在零信任网络中，基于TLS协议实现的通信代理必须和应用程序部署在一个逻辑主机上。因此，在用TLS保护数据中心零信任网络时，应用需要自动化配置以便使用外部的TLS通信，它不像IPSec协议那样是“免费”加密的。

所有这些都表明，TLS仍然是目前保护面向客户的零信任网络的较好选择，它在软件和传输网络中都得到了广泛的支持，并且其运作模式直接而可信赖。大部分Web浏览器本身就支持双向TLS认证，这意味着资源可以直接基于零信任原则进行保护而不需要专门的客户端软件。

8.6　过滤

过滤是数据包被网络上的系统接受或拒绝的过程。大多数人想到过滤的时候，通常会想象一个防火墙、一个服务或者设备，它位于网络和应用程序之间，过滤流入和流出该设备的流量。防火墙确实提供了过滤作用，但它们也可以提供其他服务，如网络地址转换（NAT）、流量控制和VPN隧道服务。传统意义上过滤功能可以由很多系统提供，比如路由器或交换机。务必记住，过滤是一种简单的服务，在网络系统的很多地方都可以应用它。

对于没有安全意识的用户来说，过滤可能非常令人懊恼，因为它会阻止其所需的网络通信。如果用户有足够的安全意识知道他们需要什么，那该多好。不幸的是，即便是善意用户也可能不经意地开放了一些服务，经过深入检测，这些服务也许并不应该开放。在“永远在线”的互联网早期，用户的计算机经常会有意无意地暴露共享文件和聊天服务。过滤为网络通信提供了一种检查和平衡，迫使用户思考特定的连接是否应该真正跨越一个敏感边界。

到目前为止，许多零信任概念都集中在高级加密和认证系统上，这是因为网络安全的这些方面没有得到应有的设计和考虑。然而，不应该低估网络过滤的重要性，它仍然是零信任架构的关键组成部分，下面将从以下3个部分进行探索。


	主机过滤：过滤主机上的流量。

	双向过滤：同时过滤主机的出入流量。

	中间过滤：通过两个主机间的设备过滤流量。



8.6.1　主机过滤

主机过滤让网络端点成为其自身安全的积极参与者，其目标是确保每台主机都被配置为过滤自己的网络流量。这与以往传统的，将过滤功能都委托给主机之外的一个集中式系统的设计不同。

集中式过滤通常使用硬件防火墙来实现。这些防火墙利用专用集成电路（Application-Specific Integrated Circuit, ASIC）来有效地处理流经设备的数据包。这个设备通常是许多后端系统的共享资源，采用ASIC对所有系统的总流量进行过滤至关重要，因为ASIC虽然牺牲了一定的灵活性，但带来了处理性能的提升。

软件防火墙比硬件防火墙要灵活很多，它们提供了一组丰富的服务，比如根据日期和任意的数据偏移（字段）来定义策略。许多这类软件防火墙可以通过新模块进一步扩展，以提供额外的服务。

与互联网早期不同，所有现代的桌面和服务器操作系统都通过基于主机的防火墙提供某种形式的网络过滤，具体包括以下几种。


	Linux：IPtable。

	BSD系统：Berkley包过滤(BPF)。

	macOS：应用程序防火墙和基于命令行的主机防火墙。

	Windows：Windows防火墙服务。



也许令人感到惊讶的是，无论是iOS还是Android都没有基于主机的防火墙。Apple公司认为防火墙不是必需的，因为已经“通过限制监听端口和删除Telnet、Shell或Web服务器等不必要的网络工具”降低了iOS系统的攻击面。Google没有发布官方安全指南，或许是因为Android可以运行非官方应用商店的软件，用户可以选择安装第三方防火墙。

零信任网络假设网络中始终充满威胁，需要在每个可能的位置过滤网络流量，通常使用主机防火墙实现，通过主机防火墙可以过滤不良网络流量来减小主机的攻击面。虽然基于软件防火墙的吞吐能力无法与基于硬件的系统相比，但实际上，在整个系统中使用分布式过滤（只需要处理总流量的一部分），其性能并不会低多少。

主机过滤非常容易着手实施，配置管理系统很好地支持了主机防火墙的管理。在编写服务的安装逻辑时会一并考虑防火墙的配置，因为安装和配置例程与所需的网络连接息息相关。相反，在远程系统中进行过滤则更加困难，因为访问规则与需要这些规则的应用程序是分离的。

主机防火墙的可编程性还有一些创新用法，本章前面讨论过的SPA就是这种创新用法的一个很好的例子，SPA以编程的方式管理主机上的防火墙来减少主机上服务的攻击面。这非常有价值，因为有时攻击者可以构造精心设计的恶意数据包来探测网络服务的弱点和漏洞。比如，在处理请求之前，服务可能需要身份认证和授权，但是身份认证逻辑可能有一个缓冲区溢出错误，攻击者可以使用它来实现远程代码注入。通过引入过滤层，可以将复杂的服务接口隐藏在一个简单的系统之后，这个简单的系统只需要管理防火墙规则。

当仅仅使用主机防火墙进行网络过滤时，会存在一些问题。其中一个问题是，如果一个主机被攻破，那么位于主机之上的防火墙就会变得毫无意义，攻击者能够获得主机访问权并且提升它们的特权，删除主机上的防火墙或调整其配置，这造成的破坏不言而喻，因为它直接瓦解了系统防御。出于这种担忧，一般来说由一个单独的设备来处理过滤功能，而不是基于可能存在风险的主机自身来构建防护墙。

这种方法强调了在安全设计中隔离的好处，主机过滤可以从中受益。随着虚拟化和容器等隔离技术成为行业主流，这些技术提供了进一步隔离主机过滤系统的机会。如果没有这些技术，唯一可用的隔离形式就是本地用户特权。比如，在基于UNIX的系统上，只有root用户才能对防火墙配置进行调整。然而，在一个虚拟化系统中，可以在虚拟机外实现过滤，这样可以为过滤系统提供强大的安全保证。事实上，这也是Amazon的安全组特性的实现原理，如图8-9所示。

另一个关于主机过滤的问题是，其部署点在网络中的位置太“深”了，会造成大量的额外成本。想象这样一种场景：大量的业务流量最终会被主机过滤系统给过滤掉。过滤系统太靠近目标系统，导致网络传输这些终归会被丢弃的数据包的成本增加。这种部署方式还增加了拒绝服务（DoS）攻击的可能性，使内部网络充斥大量的无用流量，压垮了相对脆弱的软件防火墙。出于这个原因，主机防火墙虽然是着手实现过滤的最佳位置，但如果它们是网络中进行过滤的唯一机制，那么将会带来极大的风险。在8.6.3节中将讨论如何将过滤置于网络之中。
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图8-9　EC2安全组将过滤机制移出虚拟机来实现隔离

8.6.2　双向过滤

双向过滤是一种在接收和发送数据包时同时应用的过滤策略。这种过滤模式在传统网络中并不常见，它为网络设计带来了一些优势，本节将对此展开讨论。出站（入站的反面）这个术语用来描述离开主机的网络流，这种类型的过滤通常用于管理从私有网络到公共网络的通信，它很少在私有网络内部使用，主要因为以下几点。


	入站过滤更容易理解，因为在构建防火墙规则时可以枚举出所有的监听服务，出站过滤则需要更多的记录来得知主机如何进行通信。

	通常认为，入站过滤能够阻止网络中的不良通信。

	出站过滤需要了解每一个预期的流量，这在传统网络中不常见。



双向过滤机制在零信任网络中通过借助出站过滤来进一步加固系统，从图8-10所示的例子中可以看出，这种加固是如何发挥价值的。考虑这样一个系统，其中数据库服务器设置入站过滤规则，允许从应用服务器对其进行访问，一名非恶意的管理员正在分析一些网络连接问题，在分析过程中，管理员放开了数据库的入站过滤规则以便排除是否是这些规则导致了网络连接问题的发生。不幸的是，这个管理员在排除这种可能后，忘记恢复他所做的过滤规则的变更。这个错误在一段时间内削弱/免除了系统的过滤防御，更糟糕的是，要发现这种失效的防御可能会很困难，因为它不影响预期通信（从应用服务器到数据库服务器）的工作。
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图8-10　双向过滤可以在意外的情况下提供保护

在这种情况下，即使在系统中出现了关键的错误配置，一个部署了全面的双向过滤机制的网络也会受到保护。在某种程度上，这类似于群体免疫效应，当绝大多数成员接种疫苗时，其他没有免疫力的个体也会因此受到保护。双向过滤不是预防疾病，而是保护被错误配置的系统能够免受错误配置带来的潜在影响。

有时，在系统中构建双向过滤并没有那么困难，可以通过程序化实现对通信业务流的捕获，捕捉这些流的较好方法是定义细粒度的入站规则。这些入站规则应该允许基于每个客户端的角色访问服务，而不是广泛地开放对服务的访问。通过获取上述细节信息，可以构建一个依赖关系图，并据此在整个系统中计算和应用出站规则。

就像在主机过滤中讨论的那样，出站过滤机制最好与运行在系统上的应用程序隔离，建议在虚拟化或容器化环境的外层实现过滤以便拥有健壮的过滤机制。除了过滤的实现机制之外，还要考虑用于构建出站过滤规则的数据的隔离，这一点很重要。从诸如服务发现系统的动态数据源中计算数据似乎很有吸引力，当网络流数据库与运行系统隔离时，双向过滤是较有效的。不建议使用一个对变化响应太慢的网络流数据库，特别是那些需要人工来检查更新的数据库。



Calico项目
 　

Calico项目是动态调度工作负载的虚拟网络系统。工作负载是一个通用术语，适用于需要在数据中心内部运行的任何应用程序，这个应用程序可以在容器或虚拟机中。Calico从运营互联网的经验中吸取教训，并将它们引入数据中心，用以创建一个更简单的网络，它能够随着网络规模的增长更有效地扩展。

Calico项目不是一个完全的零信任解决方案，但它确实和零信任网络的一些想法高度一致。Calico在整个网络中使用分布式过滤，并在主机上强制执行，这些主机的过滤规则是，通过描述整个网络的数据库的变化进行动态重新配置。这个设计看起来非常类似于我们之前讨论过的主机过滤。

Calico项目同样支持我们讨论的双向过滤的概念，这意味着参与通信的两端的主机都基于它们允许的出入站网络流实现对业务流量的过滤，这种双重加强的网络通信被认为是网络架构中的第二防线。



8.6.3　中间节点过滤

中间节点过滤是指除了发送方或接收方之外的设备在零信任网络中可以并且应该参与到流量过滤中。这至少意味着，边界过滤在零信任网络中可以发挥作用，并且在网络结构中的中间设备也可以发挥作用。

正如我们在8.6.1节中所讨论的，当不良流量比率非常高的时候，仅在目的主机过滤流量会为网络增加额外成本。高吞吐量的过滤流量通常是来自互联网入口的流量，在理想情况下，我们希望尽快过滤流量，以减少延迟过滤的影响和成本。对于这个场景，在零信任网络和互联网之间的边界系统进行过滤是理想的，这些设备通常需要基于硬件，能更高效地过滤进入系统的数据包。

在零信任网络中，边界过滤也是一个重要的检查和平衡手段。边界过滤应该结合全局规则和粗粒度主机策略，通过将全局规则与主机策略分开，就定义了外部网络配置的不变性。

这一策略的例外规则可以追溯到依赖于这些规则的主机基础设施以及为实例化它们所采取的操作，最佳实践从主机过滤策略本身衍生出这些例外规则。通过将主机过滤策略与中间过滤的规则捆绑在一起，当主机流量进入或离开网络的时候，系统行为将更加一致。然而，必须尽可能地限制这些例外规则的范围，应该对所有的策略变更进行审查，以防止例外规则过于宽泛，从而损害系统的安全性。
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 　UPnP被认为是有害的
 　

从主机策略衍生出的边界策略不应该与UPnP混合使用，UPnP是一种用于重新配置用户防火墙的技术，UPnP受到诟病是因为网络上的任何应用程序都可以重新配置边界，在零信任模型中，主机策略和边界创建的例外规则之间应该存在信任链。



考虑到边界模型的缺陷，如此正面地讨论边界过滤似乎有点奇怪。这里要理解的关键细节是，零信任网络不会抛弃所有的边界概念，相反，它们鼓励管理员从主机开始向外扩展，边界设备最终会以某种方式发挥作用，而值得关注的是其在缓解拒绝服务攻击上的应用。

在零信任网络中，一个令人兴奋的想法是使用主机策略数据库来动态地规划网络结构本身。一种可能的结果是软件定义网络（Software-Defined Network, SDN），它不会盲目地将数据包路由到目的地址，而是根据预期和允许的流量，积极管理交换和路由策略，这带来了一些好处。


	将潜在的恶意流量挡在主机之外，减少了攻击面。

	主机上基于软件的防火墙在网络中增加了额外的防御层。



就像前面所讨论的边界过滤一样，在网络中进行过滤应该被看作是对基于主机过滤的基础层的增强，但这种机制不能代替主机过滤。



转发和路由授权


当我们讨论过滤时，出现了一个新主题——零信任网络逐步地将网络转变为一种分布式执行的架构，从而形成一个更安全的网络。这一发现开启了一种有趣的可能性：能否通过将这种强制执行机制进一步扩展到整个网络基础设施中，从而有效地将这些管道从一个简单的数据包传输系统提升为智能网络结构？

想象一个SDN控制器，它只根据强身份认证和授权过程的结果实现流量传输，希望访问网络资源的客户端可以向控制平面发出信号，提供网络访问请求以及相应的凭证，请求成功授权之后，网络过滤或转发规则就会被下发并且执行，但这些规则仅针对特定的已授权业务流。



8.7　总结

本章集中讨论业务流量如何在一个零信任网络中获得信任，梳理了加密和完整性之间的区别，这两个概念是相互关联但截然不同的。零信任网络需要通信的完整性，而大多数网络也会从流量加密中获得价值。

本章探讨了如何在网络通信中建立首包信任的问题。现代认证系统是相当复杂的，它会引发较大的攻击面，将这些认证服务隐藏在单包授权系统之后，这种相对简单的服务模式可以用来隐藏像TLS这样更复杂的认证系统。

本章还讨论了两种相互竞争的网络通信加密和认证协议：TLS和IPSec。通过讨论这些系统的不同之处给出了明确的指导，即双向验证的TLS适用于客户端/服务器交互场景或异构环境，而IPSec似乎非常适合于数据中心（特别是不存在网络地址转换时）。

零信任网络仍然需要包过滤功能，它们的部署遍及全网。本章描述了可以在这样的网络中部署的3种过滤类型：主机、双向和中间节点过滤。每种过滤类型都为网络增加了额外的健壮性，并且可以使用系统自动化机制，基于预期的网络通信流量数据库完成部署。

第9章将结合迄今为止所学到的所有概念来探讨如何利用这些知识设计构建我们自己的零信任网络。








第9章　零信任网络的实现

基于前面介绍的知识，本章将建立一套可行的零信任网络实施策略。零信任网络很可能是基于现有的网络和系统构建的，因此本章重点介绍如何成功地实现从现有网络系统到零信任网络的转变。

本章正式开始之前，请务必牢记：零信任不是可以拿来就用的产品，而是一组基于网络需求和约束的架构理念与原则。因此，本章不会给出改变网络架构所需的产品清单，而是提供在现有网络系统基础上构建零信任网络的框架。

9.1　确定实现范围

在构建零信任网络之前，首先需要确定实现范围，成熟度较高的零信任网络包含许多交互的子系统。一般情况下，大型企业有能力构建这些数量繁多而且复杂的子系统，然而对中小企业来说，实现这些子系统的难度可能会让他们望而却步。

但是请大家务必记住：完整的零信任架构是一个理想的愿景，刚开始构建零信任网络时不需要满足全部需求，而应当在实现过程中逐步完善，这一点与构建基于边界安全架构的网络没有区别。在构建基于边界安全的网络时，起初网络的成熟度不高，可以先从简单的网络设计着手，这样有利于减少管理的复杂性；当网络的成熟度逐渐提高，被侵入的风险也逐渐增加时，就需要重构网络设计以进一步实现网络系统之间的隔离。

此外，零信任网络诸多特性的安全价值并不是完全等同的，因此在设计零信任网络时，需要仔细分辨并确定哪些组件必不可少，哪些组件是锦上添花，这一工作会在很大程度上确保零信任架构的成功实施。

实际需求

为了确定零信任网络的实现范围，我们有必要将本书前面章节描述的零信任网络特性排出一个优先级列表。本书给出如下RFC-格式的优先级建议。


	所有网络流量在处理前必须经过认证。

	所有网络流量在传输前应当被加密。

	必须由网络中的端点系统执行认证和加密。

	必须枚举所有网络流量，这样系统才可以执行强制访问控制。

	应当使用网络中安全强度最高的认证和加密算法套件。

	认证不应当依赖公共PKI供应商，而应当使用私有PKI系统。

	应当定期执行设备扫描、为设备安装补丁以及轮换设备。





RFC——格式的优先级列表


RFC 格式是用来记录互联网规范、协议和过程等的标准格式。在使用RFC格式的文档中，统一的语言和明确的结构使得读者可以迅速理解文档内容。

RFC 2119定义了一系列有关优先级的条件术语（如必须/必须不、应当/不应当和也许/也许不等），以及它们的使用规则，在RFC 2119中使用这些术语描述优先级时，能表达比日常用法更强的语意。

为了完整起见，以下是本书中使用的标准条件术语的定义。


必须


该术语定义的是实现零信任网络系统的必要条件。


必须不


该术语是“必须”的反义词，用于描述零信任网络设计实现时禁止出现的条件。


应当


该术语用于描述期望在零信任网络中出现的架构特性，但是考虑到成本的约束，可以忽略该特性。系统管理员应该意识到，忽略该特性虽然会减少成本，但同时也会影响系统的安全性。因此，系统管理员应该尽可能地使系统满足该特性要求，满足此要求带来的系统安全性的提升绝对值得当前的成本投入。


不应当


“应当”的反义词。


可以


该术语定义了一个可选的架构特性要求，该特性对零信任网络的实现有一定的价值，可以不满足该要求，但是如果能满足的话更好。当系统满足了“必须”和“应当”的特性要求时，系统管理员可以考虑实现那些可选的特性。需要注意的是，这些额外的特性强化了网络的安全性，它们能够带来额外的价值，因此即使缺失这些特性也不会给零信任网络的实现带来不利影响。



基于上述零信任网络的设计需求优先级列表，下面将深入探讨为这些设计需求设定这样的优先级的原因。

1．所有网络流量在处理前必须经过认证

在零信任网络中，系统接收到的所有数据包都是不可信的，因此在处理封装于数据包中的数据之前必须严格检查这些数据包，强认证机制是完成该项检查的首选方案。

很显然，网络数据的来源必须经过认证才能获得信任。零信任网络的核心思想是不信任网络内部以及外部的任何人、设备和系统，如果没有认证机制，那么系统将被迫信任接收到的网络流量，处理它们传输的数据、执行请求，而这与零信任的基本原则相矛盾。从这一点来看，认证也许应该是实现零信任的重要组件。

2．所有网络流量在传输前应当被加密

本书主张的一个重要观点就是，任何系统间的网络连接都是不可靠的，不能将其用于安全地传输数据和信号。主要原因有以下两点：首先，只要攻击者和攻击目标之间物理网络可达，要攻陷目标就并非难事；其次，即便是物理上安全隔离的网络，攻击者仍然可以通过渗透攻击和被动嗅探的方式获取高价值的数据。

在通过网络传输数据之前，由端点设备对数据进行加密，就可以将网络通信的攻击面收缩到端点设备的可信度上，也就是应用和物理设备的安全性层面。

3．必须由应用层的端点系统执行认证和加密

零信任网络认识到，完全信任网络连接会对系统的安全性造成威胁，因此建立应用层端点系统之间的安全通信是非常重要的，但是在网络中额外增加负责认证加密的中间组件（如VPN设备或者支持TLS的负载均衡设备）会使其到端点系统的上行流量暴露于物理和虚拟威胁之下。

因此，零信任网络必须在网络中每个应用层的端点系统上部署认证和加密模块。

4．必须枚举所有网络流量，这样系统才可以执行强制访问控制

零信任网络的访问控制依赖于定义网络预期特征的数据，因此界定每一个预期的网络流量对于保证网络安全相当重要。如果没有预期的网络流量列表，那么系统就无法知道哪些流量需要管理员仔细检查以及哪些流量需要拒绝，也就无法保证网络的安全。

值得注意的是，枚举网络流量并不需要通过变更控制流程来体现其价值所在，定义预期网络流量的简单过程就可以给网络策略强制执行和变更审计带来巨大价值。

强烈建议不要拖延枚举网络流量这项工作，否则会导致累积的工作无法完成。为了保证预期网络流量数据库的实时更新，较好的办法就是将定义预期网络流量的职责分配给组织内部的各个部门来承担，但是一旦将该职责下放给组织内部的各个部门，系统就会存在遭受内部攻击的可能性。如果允许内部人员在没有任何监督的情况下更新预期网络流量数据库，那么可能就会带来内部威胁。在这种情况下，只需要部署简单的审核系统，就可以应对这种威胁。因此，在组织内部分发该职责时，应该用变更管理的最佳实践准则来培训负责这些任务的小组成员，从而保证系统免遭内部攻击威胁。
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 　将网络流量数据作为信任源
 　

构建预期网络流量数据库的较好办法就是将其作为访问请求授权时的数据源。通过建立这种关联性（并且禁止外部修改），网络流量数据库将会与实际的授权访问保持一致。

以下准则将会提高网络流量抓包的数据质量。


	
抓取与访问控制策略有关的网络流量（如负载均衡设备的访问流量——从负载均衡设备到Web应用程序的网络流量）。



	
抓取精确限定范围的网络流量。







5．应当使用网络中安全强度最高的认证和加密算法套件

零信任网络假定所有的网络环境都不安全，因此强认证和加密套件是保证零信任网络安全性的重要组件。

随着时间的推移，密码算法套件的安全强度也会发生改变，因此本书并不能给出经得起时间考验的选择。可以参考诸如NIST（美国国家标准技术研究院）的相关加密技术指南，选择安全强度更高的密码算法套件。

设备和应用的计算能力会限制可选择的密码算法套件种类，但是系统管理员应当始终以尽可能选择安全强度更高的密码算法套件为目标，并且意识到安全强度较低的密码算法套件会损害网络的安全性。

6．认证不应当依赖公共PKI供应商，而应当使用私有PKI系统

公共PKI系统可以在安全的通信中为非受控的端点系统提供信任保证，证书颁发机构为通信双方签发证书以建立安全的通信。端点系统接收到经过签名的证书后，将它的签名信息和系统中已经预置的可信证书颁发机构列表进行比对，就可以验证该证书是否有效。通过在系统中预置可信证书颁发机构列表的方式，端点系统就可以和之前从来没有通信过的未知系统建立安全信道。

公共PKI系统为建立安全通信提供了很多便利，然而对于零信任来说信任第三方机构（公共PKI系统的认证中心）将会增加系统的风险，因为零信任的核心是不信任任何人、设备和系统，因此零信任的认证应当依赖于私有PKI。此外，公共PKI系统还会给零信任网络带来其他威胁，下面列举了其中两点。

首先，可信任的公共认证中心的数量会增加带来的威胁。随着互联网应用的发展，可信CA中心的数量也在增多。每一个CA中心都有能力和可能性为攻击者签发证书，从而使得恶意系统能够利用CA中心签发的证书来证明其可信度。为了减少这种威胁，我们可以使用证书锁定技术。证书锁定技术能够提前将特定证书信息保存在端点系统上，当其他请求连接的端点系统所提供的证书和保存的信息一致时才会建立这两个端点系统之间的连接。但是，采用证书锁定技术需要确保端点系统提前获得相关的证书信息，这也会使端点系统面临新的挑战。

其次，使用公共PKI系统还存在CA认证中心的可信度问题。通常情况下，政府会利用法律手段主导或干预这些CA认证中心的建设，这种干预会导致公共CA认证中心无法确保中立的可信第三方机构的地位，违背应该给客户提供的信任保证。这些干预行为通常都不会公开，这使得公共CA认证中心签发的证书变得不可靠。鉴于政府部门的这种做法，当他们能够利用公共CA认证中心干预零信任网络的信任机制时，应该暂停管理员对系统的任何操作。

考虑到以上威胁，零信任网络倾向于使用私有PKI系统，端点系统也应该被配置为只认证私有PKI系统签发的证书。本书第2章详细讨论了PKI系统。

7．应该定期执行设备扫描，为设备安装补丁以及轮换设备

本书第5章已经详细阐述了设备安全对于建立零信任网络的重要性。管理员构建零信任网络时，需要假设网络中的可信设备存在已经被攻陷的风险，因此需要在设备管理中建立防御机制以减少这种威胁造成的损害。设备的防御机制主要包括以下3个方面：定期扫描、安装补丁和定期轮换。


	定期扫描设备以获得某一时间点该设备运行或安装的软件信息。设备扫描的主要目的是发现和预防恶意软件带来的危害，这一工作通常由设备上运行的恶意软件防护工具（如防病毒软件）来完成。但是，恶意软件防护工具并不是万能的，它们不可能发现所有恶意软件，因此系统管理员不应该完全依赖这些工具来阻止恶意软件对系统的破坏，而是需要更多地关注如何提高分析调查能力，从而及时发现无法避免的恶意软件攻击并采取补救措施。

	保证设备的定期更新。系统管理员应该有计划地定期安装最新的安全补丁。

	有规律的设备轮换政策有助于确保设备不会积累恶意软件或者其他一些冗余软件，以避免对系统安全性的损害。




[image: ..\xn.png]
 　使用定期系统恢复代替长期扫描和安装补丁
 　

设备遭受损害的风险会随着时间逐渐增加，其可信度也会降低。虽然定期进行设备的系统恢复可能会造成某些系统运行的中断，但是却可以保证将设备的可信度维持在一定水平，从而确保系统的安全性。建议一个季度对服务器进行一次系统恢复，每两年对个人设备进行一次系统恢复。



9.2　建立系统框图

实现零信任网络的第一步重要工作是建立系统框图。系统框图能够帮助我们透彻地理解内部网络和外部网络间的通信模式，有助于系统通信信道的设计。

如图9-1所示的系统框图常常因为容易过时而被人诟病，它无法及时反映系统的真正架构。此外，这些框图以耗费人力的手绘图居多，且时效性不高，因此人们普遍认为不值得投入精力构建这样的框图。但是，这些框图却体现了工程师对于构建系统的完整思路，工程师的参与对于系统构建大有裨益。虽然如果没有这些框图，工程师可以通过查看现有系统和阅读相关代码来理解整个系统的构建方式，但是很难知道某个系统状态是预期的还是偶然发生的。
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图9-1　这样的框图是建立零信任网络的良好开端，图中箭头方向尤为重要

系统框图虽然有用但极易过时，到底应该投入多少精力来创建它们呢？对于现有的网络来说，建议首先利用日志工具来记录网络流量，然后观察通信信息的流向，一旦捕获到网络流量信息，构造系统框图就是一个简单地将通信流量进行分类的过程。

接下来，我们将会介绍捕获和分类网络流量的工具，以及将此项任务分而治之的策略。

9.3　理解网络流量

网络流量是源系统和目标系统之间具有时间限制的通信。对于双向传输协议（如TCP 协议）来说，单个网络流量能够完全覆盖一个完整的会话过程；对于单向传输协议（如UDP协议）而言，单个网络流量一般只能覆盖网络会话的单一方向的通信。一个网络会话往往由两个逻辑上关联的UDP网络流量构成，如果网络监测者不了解UDP流量承载的应用数据，就很难建立两个UDP网络流量之间的关联。

从逻辑上来说，捕获现有生产网络中的所有流量是现有网络系统向零信任模型转变的第一步。长期记录并分析网络流量是一种非侵入式的网络分析方法，它能够发现现有网络中存在哪些类型的网络连接，在新的安全模型下应当如何考虑安全设计。如果没有预先的网络流量收集过程，那么在现有网络系统向零信任模型迁移的过程中可能会引发频繁的网络通信问题，使得迁移过程具有过大的侵入性和破坏性。



网络流量的收集方式
 　

记录和分析网络流量的机制多种多样，具体采用哪种机制主要考虑以下两个因素：网络的类型（物理网络还是虚拟网络）和管理员对端点系统的访问级别。

物理网络的原始网络流量数据包很容易被捕获，大多数交换机都支持把数据包镜像到SPAN端口（镜像端口）。在网络负载不高的交换机上启用此方法是相对安全的，但是可能会造成网络中的某些错误数据包丢失。除此之外，还可以利用串接在网络中的TAP设备来捕获数据包，TAP设备能保证所有网络数据都被传输到监控设备上。以上两种方式都可以用来发现和分析网络流量的逻辑结构。

虚拟网络自身提供了查看网络流量的能力，但这种能力仅停留在相对粗粒度的阶段。比如，亚马逊Web服务（AWS）可以记录网络中的每条流量，并据此进行流量分析（见图9-2）。
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图9-2　云服务商提供内置的网络流量日志记录功能，这是AWS 网络流量日志记录的截图（经Roy Fenituch 授权使用）

通过捕获网络流量我们可以清晰地了解网络数据包流向，但是如果没有端点系统监听工具，仍然很难将网络流量追溯到具体的应用程序。在端点系统可控的情况下，安装工具监听网络流量可以更细粒度地掌握网络流量的来源。比如，开启仅记录日志模式的软件防火墙能够在不影响网络通信的情况下记录端点系统的网络流量。

Harald Welter的论文《Flow-based network accounting with Linux》介绍了很多在Linux 系统上监测和分类网络流量的方法。



收集并记录所有网络流量之后，下一个目标就是基于高层的系统级连接来对网络流量进行分类。这些连接是在逻辑系统层定义的，而不是基于网络层的IP地址/端口号，它们都是非常有价值的数据。有了这些连接定义，就可以更好地执行已知连接的访问控制，并感知网络中通信模式的变化。根据系统级连接对网络流量进行分类非常有意义，因为零信任网络的很多安全操作都要基于这个系统级连接数据库来进行。

对超大规模网络而言，捕获和分类所有网络流量将会是一项非常繁重的工作。这往往会让人们产生疑问：要实现零信任网络是否真的有必要捕获系统中所有的网络流量？幸运的是，零信任网络可以在现有的基于边界安全模型的网络基础上分阶段实现，对网络流量的捕获也可以分阶段地进行。人们完全可以基于现有的网络边界，任意选择一个网络区域开始构建零信任网络。如图9-3所示，在完成一个网络区域的零信任模型改造之后，再逐渐扩展到其他网络区域，逐步实现全面的零信任网络。这种方法在增强现有网络的安全性的同时，也充分考虑了系统实现的可行性。
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图9-3　逐个区域实现零信任网络，是实现从传统基于边界的安全架构到零信任模型迁移的简易办法

9.4　无控制器架构

成熟的零信任网络的核心由几个控制平面系统构成，它提供关键的安全服务。实现所有控制平面系统是一种非常理想的状态，在实际建设过程中，可以从现有的通用基础设施着手一步一步向理想架构迭代。下面将阐述如何从现有系统着手，一步步构建零信任网络。

9.4.1　从配置管理系统着手

IT运营管理成熟的机构大多使用配置管理工具来管理其基础设施。在使用这些工具时，要确定系统的理想配置状态并进行版本控制。在检查系统的当前状态之后，以理想状态下的配置为参考，配置管理系统可以计算出系统从当前状态到理想状态需要进行哪些配置变更。与根据计划人为执行变更相比，使用配置管理系统执行变更可以带来如下好处。


	可以保持整个系统变更的一致性。

	配置数据可以保存在版本控制系统中，因此能够提供各种变更及其原因的历史记录。

	配置漂移发生的可能性微乎其微，因为配置状态受到配置管理系统的监管。



部署配置管理系统的第一种用途通常是管理个人计算机的配置。个人计算机的初始状态通常为“白板”状态（即只安装操作系统的初始安装配置），然后配置管理系统会基于这些计算机在基础设施中的角色重新将它们配置成理想状态。以自动化的方式实现此配置过程可以使基础设施的变更简单易行。

配置管理系统不仅有利于基础设施的管理，也可以作为通用的自动化管理框架。举一个例子，配置管理系统可以配置主机之间的加密参数，或者配置主机防火墙的访问控制规则。利用这种配置操作，配置管理系统可以用作零信任网络的控制平面，提供部分安全功能。

配置管理系统还可以构建网络中一些非常有用的抽象概念。许多控制配置管理系统支持资源或操作集合的扩展机制，利用这些机制，可以在系统中构建更复杂的资源概念。比如，可以定义服务资源的概念，用来表示所有使网络服务可用的标准基础设施。
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 　配置管理系统只是过渡工具
 　

在部署配置管理系统时，应当以尽快使系统配置达到稳定状态为目标。然而在零信任网络场景下，需要使用配置管理系统频繁变更系统配置，这与系统配置的目标相违背。因此，配置管理系统只是实现零信任网络控制平面的一个过渡工具，最终将会由专用的控制器负责实现控制平面的功能。



9.4.2　应用认证和授权

零信任场景中的典型机构通常会提供很多服务，并且这些服务大多是使用客户端浏览器来访问。由于零信任网络的信任基础不再基于网络位置和网络地址建立，因此每项服务都必须具备认证和授权的能力。

由应用系统存储用户名和密码是一种简单易行的解决方法，但是我们并不推荐使用这种方式，因为管理用户名和密码的复杂度太高。

与其让每个应用系统维护各自的认证系统，不如采用更好的方法：将每个应用系统与外部身份管理系统进行集成，以提供集中的认证和授权检查功能。SAML（安全断言标记语言）、OAuth2等都是用来集成应用系统和身份管理系统的协议和技术。

应用系统使用集中式身份管理系统提供的认证和授权能力并不意味着其完全不需要具备授权能力。相反，应用系统需要保留应用级授权能力，特别是在用户权限经常变化的情况下。因此，正确的做法是把账户管理、用户认证以及高级别的授权/访问等任务交给外部集中式身份管理系统完成，而应用系统保留应用级授权操作。

应用系统与身份管理系统集成提供认证能力时，必须使用多因子认证机制，确保用户凭证不会被轻易盗取。多因子认证机制在本书第6章有详细阐述。

9.4.3　认证负载均衡和代理

许多服务架构需要利用负载均衡器将请求分发到一组后端主机上。通常情况下，这些负载均衡器代表了面向客户端系统和数据中心之间的边界。在这种服务架构下如何实现零信任架构理念会引起人们的困惑，毕竟面向客户端的零信任和面向服务端的零信任在语义上有所不同，如何有效地耦合它们是值得探讨的问题。

本书第7章讨论了应用的认证授权，它和用户的认证授权非常类似。在后端系统中，对应用进行授权的较好方法就是在运行时插入一个临时凭证，可以是API 密钥、短期证书等。每一个凭证都唯一代表了运行的应用实例。

在采用负载均衡的系统中，负载均衡软件本身可以被看作是服务端应用，每个软件实例都需要首先使用临时凭证向上游主机标识自己。这一认证过程是终端设备认证的一种补充，负载均衡软件和上游系统之间的认证技术请参考本书第5章讲述的 内容。

利用上述认证和授权架构，负载均衡器就可以承担用户和客户端设备的认证和授权职责，在必要的情况下，它也可以与身份管理系统集成。认证和授权的结果及相关信息（如用户名）可以和原始请求一起被送到后端主机系统中去。采用这种方式，数据在客户—服务器边界之间传输以及随后流入数据中心的过程中，依然能够保持零信任架构。


[image: ..\xn.png]
 　使用安全令牌而不是TOTP(基于时间的一次性口令)
 　

机构刚开始部署多因子认证设施时，经常采用基于时间的硬件动态口令令牌。随着智能手机的流行，越来越多的用户倾向于使用智能手机上安装的软件形态的多因子认证安全令牌。

使用安全令牌的协议（如U2F）能够有效防御钓鱼攻击，同时对于用户来说其易用性也更好。所以，应尽可能选择安全令牌系统代替传统的TOTP。



9.4.4　基于关系的策略

零信任提倡由控制平面负责将授权判定结果导入到网络中，然后建立可信通信。在这个模型中，每一条网络流量都经过认证和授权，然后通过重新配置网络参数强制执行通信的访问控制。

但是在相对不完善的零信任网络中，控制平面尚未建立，难以完成上述操作，需要寻找替代方案。在这种情况下，我们可以构建一个基于关系的策略定义系统，来代替理想情况下动态授权判定和执行。

在基于关系的策略中，两个实体之间的通信安全策略的定义和控制与传统的防火墙数据包过滤机制非常类似，同时还要求使用TLS连接保证安全性。这种情况下的策略执行机制和传统基于边界的网络架构中的策略执行机制非常相似，主要的区别在于策略的作用范围，零信任模型中的策略作用范围不再是网段之间的通信，而是设备之间的通信，这种机制有时也被称为“微边界”
 。

通过捕获和分析设备之间的网络通信数据包流量，可以构建预期通信流量数据库，该数据库对于动态授权系统的授权判定和决策过程价值巨大。

9.4.5　策略分发

不完善的零信任网络不仅要考虑如何强制执行策略，还要考虑如何分发策略。鉴于我们在网络中所期望的细粒度的授权策略判定，自动化能力对于网络的可操作性至关重要。

在成熟的零信任网络中，策略的定义和处理完全由控制平面负责，控制平面可以动态配置网络架构和设备，或者对策略强制执行组件发出授权响应指令。

但是，如果在零信任网络部署中缺少控制平面，那么就必须用配置管理系统来弥补这一缺失。配置管理系统能够对设备进行动态的配置，使设备执行预期的网络通信，具体实现方法是根据关系策略数据库配置基于主机的防火墙。主机防火墙能够配置针对每台主机的强制执行策略，这种方式比防火墙的集中式强制执行全局策略更易于操作。同样，配置管理系统还可以控制主机系统通过双向认证的TLS机制进行加密通信。

利用现有的配置管理系统构建虚拟控制平面，就可以将执行责任分发到网络结构中。这种方法虽然非常实用，但是也存在缺点。


	要求主机强制执行策略，可能存在如下风险：如果该策略被删除或者篡改，那么主机可能会受到损害。在兼容的环境中，跨越隔离边界（如虚拟机管理系统、宿主机操作系统或者网络安全组）可以提供更好的保护。

	在策略被部署到系统之后，通过配置管理系统进行的变更往往不能在整个系统中长期保持一致。



9.5　定义和安装策略

安全策略的保存应当独立于实施它们的个人设备，这样做的原因如下。


	有利于执行安全策略的审计，检查安全策略的实施是否达到预期。

	在切换策略执行系统时可以重复使用策略定义。如果以与供应商无关的格式保存安全策略，那么更换配置新的策略执行系统将更加简单易行。



使用单独数据库保存的安全策略很快就会过时，除非采取某种机制确保它和执行时的安全策略一致。解决这一问题的较好办法就是利用配置管理系统，基于策略数据库生成策略的实施配置。

某些系统管理员可能会从配置管理代码中直接获取策略定义。在成熟度不高的网络中使用此方法完全没有问题，因为配置管理系统控制目标设备中的策略，策略能够在配置管理系统和目标设备中保持一致。但是随着网络成熟度的提高，系统管理员更愿意把安全策略定义提取到外部进行保存，这样他们就可以把这些安全策略定义应用在其他地方。如果把安全策略定义从配置管理系统中提取出来的话，基于主机的防火墙和托管的网络防火墙就可以共享同一个策略数据库来进行配置。

在成熟度不高的网络中定义可变的信任策略是比较困难的，系统管理员更应该关注如何定义和获取已知的策略。

在定义新策略（特别是在现有网络基础上定义新策略）时，其测试机制会给系统管理员带来非常大的帮助。该测试机制需要满足以下黄金准则：系统应当有能力执行提议的策略，并且在执行后报告使用新策略后哪些流量被拒绝了。建立策略测试系统需要以下组件：记录生产环境网络流量的数据库、策略模拟器，以及可以标识当前生产环境策略和新定义策略区别的系统。当然，对许多组织来说，很难实现这种高复杂度的策略模拟。

因此，我们介绍一种更简单、安全地导入策略变更的方法。

（1）抽取所需策略集的一个子集，该策略子集就是建议策略。

（2）以仅记录日志的方式部署建议策略。

（3）在一个足够长的周期内收集生产环境的网络流量。

（4）研究那些执行建议策略后被拒绝的网络流量。

（5）执行建议策略。

（6）重复上述（1）～（5）步骤，直到所需策略都部署完成。

（7）完成所有策略部署后，开启一个默认拒绝所有流量的策略。

这种“先记录后执行”的过程能够为发现生产环境网络中的意外事件提供充裕的时间保证。此外，还可以在此基础上分阶段部署更新策略，在某一个特定的网络范围内执行策略变更，可以在不影响整个生产系统的条件下发现意外问题。

9.6　零信任代理

零信任代理是应用级代理服务器，用来保护零信任网络，它是处理认证、授权以及加密的基础设施。这些代理的部署方式是保证零信任网络安全的关键所在。

零信任代理分为反向代理和前向代理两种工作模式，运行时可以同时采用这两种工作模式，也可以只采用其中的一种，如图9-4所示。

在反向代理工作模式下，代理接收来自零信任客户端的连接请求，并接收初始连接，校验此连接是否应该被授权，授权通过后，把客户端请求传递给后端的应用系统处理。

在前向代理工作模式下，非零信任感知的组件需要向另一个零信任系统发出网络请求。因为非零信任感知的组件不能和零信任控制平面交互，所以不能正确地初始化该请求，只能通过认证代理完成请求的初始化。
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图9-4　前向代理可以使传统应用与零信任资源建立连接，集中式反向定理允许零信任客户端访问传统应用

利用代理构建零信任网络时，代理应该以嵌入式的方式部署在运行工作负载的设备上。以这种方式构建零信任网络，所有工作负载的网络通信流量在进入网络之前都会被强制引流到代理上。零信任网络把信任授权职责交给代理完成，而不是把这些职责整合进每个应用，这种做法有很大优势，本书在第8章进行了详细说明。

在构建零信任网络时，最好不要把零信任代理部署在一台单独的外部设备上，把零信任职责交由外部设备代理的做法违背了零信任模型声称的保证所有流量安全的目标，因为这种做法不能保证代理/负载均衡器和后端服务之间的流量安全。

如果系统管理员对于网络中的设备和服务没有完全的控制权，那么构建零信任网络就会变得非常困难。举一个例子，假如网络中有一个供应商提供的组件，管理员需要保证其足够安全，并让这个组件符合零信任网络的要求，但是管理员却没有办法对该组件做出任何修改，这就成为一个难题。

在这种情况下，零信任代理可以解决这个难题。在不可修改的组件和零信任网络之间部署零信任代理，就可以让该组件参与到零信任网络中来，尽管不能保证足够高的安全性。

将非零信任感知的组件完全隔离非常重要，而且这种隔离必须保证流入和流出该组件的网络流量都只能经过认证代理。如果可能，代理最好采用串联部署而非旁路部署模式。

9.7　客户端与服务端迁移

在实现零信任网络时，应该先从客户端和服务器间的交互着手，还是从服务器之间的交互着手，取决于组织的需求和愿意付出的成本。

通常首先是从客户端—服务器之间的交互着手实现零信任模型。这里的客户端一般是指移动设备或者源自非受控网络的访问服务。此外，考虑到设备的移动特性，其物理安全性也成为必须考虑的问题。因此，从此处着手实现零信任模型对组织来说价值比较高。

考虑到组织中客户端设备的多样性，零信任架构的自动化系统需要兼容多种客户端操作系统，同时，不是每个客户端设备都能安装现有的自动化系统，因此，在客户端—服务器层面构建零信任将会面临很多挑战。

从服务器—服务器之间的交互着手构建零信任网络相对来说更容易一些。一是因为这些服务器通常都已经安装了自动化工具；二是服务器供应商的数量相对较少，对系统自动化工具的兼容性要求也更低。另外，从安全角度考虑也应当尽快着手实现服务器之间的零信任，因为服务器通常是那些保存敏感数据的系统，所以它们也是攻击者的攻击目标。

总的来说，网络安全较薄弱的环节恰恰是构建零信任网络的着手点。使用威胁建模方法可以预测攻击者会在组织的哪些脆弱点进行攻击、如何攻击，然后依此决定在哪里投入资源和时间研究以实现零信任。

9.8　案例研究

零信任网络的实际架构与机构的网络架构细节密切相关，因此很难统一说明上述模块是如何融合在一起的。通过研究两个零信任网络成功实现的案例，可以帮助我们深入理解在不同情况下如何实现零信任网络的基本原则。

第一个案例是Google的BeyondCorp。该项目的重点任务是把零信任架构应用于客户端与服务器间的交互上，这些交互是典型的分布式访问，随着Google雇员每天的日常移动办公交互随时随地都在发生。

第二个案例是PagerDuty 的云无关网络。该项目把零信任架构应用于服务器之间的交互以及跨云的交互，需要从内部威胁和外部攻击两个威胁视角保护这些交互的 安全。

9.9　案例：Google BeyondCorp

Betsy Beyer

从2014年11月开始，Google在《:login;》上发表了一系列文章，介绍其正在部署的全新的、突破性的安全架构模型。经过Google和《:login:》的授权，以下有关BeyondCorp的案例研究主要基于Google发表的3篇文章。

如果想要了解更多细节内容，建议阅读这3篇文章：《BeyondCorp: 一种新的企业安全方法》《BeyondCorp: 从设计到部署》《BeyondCorp: 访问代理》。

在21世纪10年代早期，Google公司发现基于边界的网络安全模型越来越不能满足其安全需求。Google每天都有几万名雇员在公司办公区域之外的地点移动办公，而公司办公区域随时都可能接受成千上万名访客的参观。在这种情形下，牢不可破的“城墙”（边界网络安全模型）无法真正保护企业的安全。与此同时，Google在数以亿计的用户生活中扮演的角色越来越重要，在用户数据上创造的价值也越来越高，这意味着Google对安全性的要求也会越来越高。

由于Google雇员规模庞大，因此企业网络的范围非常广泛，雇员和企业资源之间的交互方式多种多样（使用云服务移动办公，客户端设备种类繁多），这些特点导致Google的边界安全体系极其不稳定。因此，Google需要一种更先进的安全策略——基于用户身份而不是网络位置的访问控制体系，用于控制对应用、数据和服务的访问。

基于上述安全需求，Google重新审视了企业网络的安全状态，下决心做出比当前业界部署的任何传统网络安全模型都要好的安全模型，于是Google迈出了关键的一步——重构企业的安全架构。

从重构内部网络安全开始，Google投入4年多的时间设计和迭代实现了一个稳健的零信任网络模型。通常情况下，企业内网中只有企业自己发布的应用和企业员工，因此人们往往把内网看作是非常安全的网络环境，但是Google认为内网和公网一样危险且充满威胁。

Google的全新网络安全模型完全抛弃了特权网络的概念，访问授权仅仅依赖于用户和设备的凭证，而与用户和设备所在的网络位置无关，用户无论使用公司内网、家庭网络还是酒店或咖啡店的网络，都不会影响访问请求的授权结果。在新的安全模型中，所有对企业资源的访问都要基于设备状态和用户凭证进行认证、授权和加密，并且可以针对不同的企业资源进行细粒度的访问控制。在全新的网络安全架构下，任何Google雇员都可以从任何网络访问企业资源，而无须通过传统的VPN连接进入企业的特权网络，除了可能存在访问延迟差异之外，员工对企业资源的本地访问和远程访问的用户体验基本一致。

需要注意的是，Google在企业规模以及可用资源上都是独一无二的。因为Google不受资源的限制，所以他们才能够全身心投入到解决问题的本质上来，向着完全摒弃传统网络安全模式的目标迈进。

从BeyondCorp构思之初到2017年，网络安全的形势也发生了很大的变化。网络攻击工具变得更加复杂，拥有成本变得更低。曾经只是针对Google这类大型企业的攻击手段，也越来越多地出现在针对中小企业的网络攻击中。中小企业面对的安全风险越来越高，但与此同时安全防御的方法和网络安全行业的商业化程度也越来越高。当初Google必须自己动手从零开始构建全新的安全架构，但是今天已经有许多网络安全供应商能够提供全新的网络安全解决方案，帮助企业实现从传统边界安全模型到零信任安全模型的迁移和转变。在构建零信任网络时，人们面临的选择也会多种多样，但无论如何都应当把驱动Google实现零信任网络的核心设计原则和目标牢记于心，即基于用户和设备身份进行访问控制。

虽然 BeyondCorp项目采用的具体技术和实施细节不见得能够直接适用于其他组织，但是各类组织面对的网络安全风险因素是相似的，所以安全架构的内在设计原则也是相通的，完全可以借鉴BeyondCorp的最佳实践。

9.9.1　BeyondCorp 的主要组件

如图9-5所示，BeyondCorp 由许多相互协作的组件构成，通过这些组件之间的协作，确保只有经过严格认证的设备和用户才能被授权访问所需的企业应用。接下来将详细说明BeyondCorp的各个组件。
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图9-5　BeyondCorp的组件和访问流

1．安全地识别设备

BeyondCorp使用设备清单库和设备证书安全地标识和追踪所有受控设备。

（1）设备清单库。BeyondCorp使用了“受控设备”的概念，即由企业采购并妥善管理的设备。只有“受控”设备才能访问企业应用。以设备清单库为基础的设备追踪和采购流程是BeyoundCorp安全模型的基石之一。

BeyondCorp会追踪所有受控设备，在设备的生命周期内发生的任何变更都会被记录下来，这些信息被持续监控和分析追踪，同时提供给BeyondCorp的其他组件。由于Google有多个资产清单数据库，因此需要使用元设备清单库来整合和规范化不同的资产清单数据库中的设备信息，并提供给BeyondCorp的其他组件使用。只要建立起元设备清单库，就能够掌握访问企业应用资源的所有设备信息。

（2）设备身份。所有受控设备都要具备唯一的标识，用于索引设备清单库里相关设备的信息。为每台设备签发专用的设备证书是其中一种实现方式。

只有在设备清单库中登记在册且信息正确的设备才可以获得设备证书，这些证书需要保存在硬件或软件模式的可信平台模块（TPM）中，或者保存在可靠的系统证书数据库中。设备自身以及设备证书的存储方式是否安全可靠需要进行验证，只有被认为足够安全的设备才能被归类为受控设备。当证书定期更新时，也需要重新验证设备的安全可靠性。验证通过的设备，其安装的证书就可以用于后续的企业应用访问过程。虽然证书可以唯一地标识设备，但仅凭设备证书并不能获得访问权限，证书只是获取该设备相关信息的一把钥匙。

2．安全地识别用户

BeyondCorp 能够追踪并管理用户数据库和群组数据库中的所有用户。这些数据库和Google的HR流程紧密集成，管理着所有用户的岗位分类、用户名和群组成员关系等。

单点登录（SSO）系统是BeyondCorp的集中式用户认证门户，它负责对请求访问企业资源的用户进行双因子认证，用户认证需要使用用户数据库和群组数据库。用户认证成功之后，SSO 系统会生成短时令牌，它可以作为特定资源访问授权过程的一部分。

3．外化应用和工作流：访问代理

Google的所有企业应用都通过面向互联网的访问代理开放给外部和内部客户端，该代理对客户端和企业应用之间的通信数据进行强制加密处理。访问代理可以基于每一个应用进行配置，同时提供了很多通用特性，比如全局访问可达、负载均衡、访问控制检查、应用安全检查以及抗拒绝服务攻击等。完成访问控制检查后，访问代理将访问请求转发给后端应用。可以阅读9.9.2节，了解访问代理的功能细节。

4．实施基于清单库的访问控制

随着时间的推移，授予某个用户或设备的访问权限级别也可能会发生变化。BeyondCorp能够通过查询多个不同的数据源，动态推断用户或设备的信任等级。信任等级是后续访问控制引擎执行授权判定的关键参考信息，下面举几个例子。


	如果某个设备没有安装最新的操作系统安全补丁，那么其信任等级会被降低。

	某一类特定设备，比如特定型号的移动电话或平板电脑，可以被分配特定的信任等级。

	从新的地理位置访问企业应用的某个用户，会被分配不同的信任等级。



BeyondCorp同时使用了静态规则和启发式动态规则来确定用户或设备的信任等级。

针对每个应用访问请求，访问代理组件内部的访问控制引擎提供服务级别的授权判定功能。授权的判定通常需要考虑下述因素。


	用户的信息、用户所在的群组、设备证书以及设备清单库中获取的设备属性。

	用户和设备的信任等级。

	如果有必要，访问控制引擎也可以执行基于地理位置的访问控制。



举例说明访问控制引擎可以执行的策略。


	只有全职工程师使用工程师设备时才可以访问Google的软件缺陷追踪系统。

	只有财务部门的全职和兼职员工使用受控的非工程师设备访问财务系统。



访问控制引擎还可以通过不同的方式来限制应用程序的各部分。比如，对软件缺陷追踪系统来说，针对查看Bug记录这样的操作，可以设置较为宽松的访问控制策略；针对更新系统、搜索这类操作，则可以设置严格的访问控制策略。

9.9.2　使用和扩展GFE（Google前端）

为了评估策略，传统的做法是在每个后端应用上集成设备信任评估服务，但是这种做法会显著降低产品安装和更换的效率。BeyondCorp采用了不同的方式，通过前端的访问代理提供集中化的策略强制执行机制，用来处理粗粒度的企业安全策略。

BeyondCorp利用Google现有的前端（GFE）架构作为访问策略强制执行的逻辑中心。因为所有的访问请求都汇集到这个逻辑中心进行处理，所以自然就可以在此基础上扩展GFE的功能，比如自助服务开通、认证、授权和集中式日志记录等。扩展后的Google GFE前端架构就成为BeyondCorp的访问代理组件。本章后面几节内容将详细讨论访问代理提供的与该案例相关的服务，关于访问代理的其他特性，请参考《BeyondCorp：访问代理》这篇文章。

GFE有一些内置功能，比如为后端应用提供负载均衡服务、实现TLS卸载等。这些功能并不是为BeyondCorp专门设计的，但可以为BeyondCorp所用。访问代理通过引入认证和授权策略处理机制对GFE进行了扩展。

1．用户认证

访问代理需要对发起访问请求的用户和设备进行认证，才能做出正确的授权判定。在多平台环境下认证设备会面临一些挑战，详细内容在9.9.3节会有涉及。

访问代理集成Google的身份提供者服务完成用户身份认证。访问代理支持多种第三方认证机制（包括OpenID Connect、OAuth等）也支持一些定制化协议。这就使得后端服务不必修改其自身的身份认证机制就能与访问代理协同工作，具备很强的伸缩性。

此外，访问代理还要处理无法提供用户凭证的访问请求场景，比如，软件管理系统下载最新的安全补丁这种场景，在这种情况下，访问代理可以禁用用户认证服务。

访问代理完成用户认证之后，将用户凭证的相关信息从访问请求中去除，然后再将访问请求转发至后端服务，这样做的原因有以下两点。


	确保后端服务无法通过访问代理重放访问请求（或用户凭证）。

	访问代理对后端服务透明。这样做的好处是后端服务可以在访问代理的数据流之上叠加自身的认证逻辑，并且也避免了将不必要的Cookie和用户凭证暴露给后端业务。



2．授权

BeyondCorp的授权机制采用了以下两个设计。


	集中的访问控制列表（ACL）引擎，支持远程过程调用服务（PRC）查询。

	专用的访问控制列表表示语言，使其同时兼顾可读性和可扩展性。



以服务形式提供ACL查询评估能够保证多种前端网关（如RADIUS网络接入控制、访问代理和SSH代理）的一致性。在授权的处理上，BeyondCorp的做法是由访问代理完成集中式的粗粒度应用访问授权，由后端应用各自实现自身的细粒度授权。

3．代理和后端应用之间的双向身份认证

因为后端应用把访问控制逻辑委托给前端执行，所以后端应用需要适当的机制来确保前端访问代理转发的访问流量的确已经通过了认证和授权检查。由于TLS握手协议和数据传输在前端访问代理这里就终结了，后端应用接收到的只是在加密通道中传输的HTTP请求，因此这种机制的设计尤为重要。

满足上述需求需要建立加密通道的双向认证机制——比如利用基于双向认证的TLS和企业公钥基础设施来实现。BeyondCorp采用了Google内部开发的认证和加密框架LOAS(Low Overhead Authentication System, 低开销认证系统)，它可以支持访问代理和后端应用之间的双向认证和通信加密。

在前端与后端之间进行双向认证和加密还有另外一个好处，后端能够信任访问代理在访问请求中插入的任何元数据（通常以HTTP消息头的形式）。在反向代理和后端应用之间使用自定义协议额外插入元数据并不是什么新方法（参考Apache JServe协议），访问代理和后端应用的双向认证机制可以确保元数据的不可欺骗性。

这种机制还有利于部署访问代理的新功能。当访问代理增加了新的功能时，只需要在HTTP消息头中插入与新功能相关的元数据，后端应用就可以通过解析消息头的方式适应这个新功能了。BeyondCorp就是采用这种方式实现了设备信任等级向后端应用的传递，后端应用可以根据信任等级进行相应的处理。

9.9.3　多平台设备认证面临的挑战

要准确地识别设备至少需要以下两个组件。


	某种形式的设备标识。

	可以跟踪任何指定设备最新状态的设备清单库。



因为BeyondCorp的目标之一是以适当的设备信任替代基于网络位置的信任，所以每个设备都必须有一个一致的、不可克隆的标识，关于设备安装的软件、所属用户和位置的相关信息必须整合到设备清单库中。

1．台式机和笔记本电脑

台式机和笔记本电脑使用X.509 证书，对应的私钥存储在操作系统的证书库中。密钥的安全存储是现代操作系统的标准功能，它确保通过访问代理与服务器通信的命令行工具（以及守护进程）能够匹配正确的设备标识。由于TLS要求客户端提供拥有私钥的密码学证明，而且设备标识存储在诸如可信平台模块（Trusted Platform Module，TPM）这类安全硬件中，因此就能确保设备标识的不可欺骗性且不可克隆性。

2．移动设备

移动设备的认证可以不依赖证书，因为移动操作系统本身就可以提供安全性高的设备标识。比如，IOS设备可以使用Vender标识符（identifierForVender，IDFV），安卓设备可以使用企业移动管理软件（EMM）提供的设备ID。

9.9.4　迁移到BeyondCorp

与世界上其他企业一样，多年来Google一直为其用户和应用维护着一个特权网络，这种模式下的IT基础设施对公司的日常运作至关重要。虽然公司的所有组件都应该迁移到BeyondCorp，但一下子将网络中的每个用户和应用都迁移到BeyondCorp环境，会给企业业务的连续性带来巨大的风险。因此，Google投入了大量资源分阶段地进行迁移，在不影响公司生产力的情况下，成功地将大批网络用户迁移到了BeyondCorp。

1．部署无特权网络

为了保证本地访问和远程访问具有近乎相同的用户体验，BeyondCorp 定义和部署了一个无特权网络，该网络虽然使用私有地址空间，但是其用户体验与外部网络非常相似。无特权网络只提供互联网访问、受限的基础网络服务（如DNS、DHCP和NTCP等）以及Puppet这类配置管理服务，Google办公区域中的所有客户端设备都被分配到这个无特权网络，对无特权网络与Google其他网络的访问通过严格的ACL进行限制。

2．工作流迁移赋能

Google的所有应用都要迁移到BeyondCorp，并最终通过访问代理进行访问。工作流迁移项目检查所有应用并进行应用迁移赋能，确保其能够平滑迁移。这项工作难易程度不一，有的应用迁移起来很简单（只需要支持HTTPS），有的应用则比较复杂（如需要实现单点登录集成）。每个应用都需要配置访问代理，大多数情况下还需要在访问控制引擎中进行特定的策略配置。每个应用迁移都会经历以下阶段。

（1）在特权网络中直接访问，在外网可以通过VPN访问。

（2）在特权网络中直接访问，在外网和无特权网络中通过访问代理访问。这个阶段需要使用DNS分流，内部域名服务器直接指向应用，外部域名服务器指向访问代理。

（3）在外网、特权网络和无特权网络均通过访问代理访问。

3．减少VPN 的使用

当能够通过访问代理访问的应用越来越多时，Google采取了如下策略积极劝阻用户使用VPN。


	只有经证实确有需要的用户才能使用VPN访问。

	监控VPN 的使用，如果用户在一段时期内未使用过VPN，就取消其VPN访问权限。

	监控活跃用户的VPN使用情况。如果用户的所有工作流都可以通过访问代理获取，则鼓励用户放弃使用VPN。



4．流量分析管道

在BeyondCorp迁移过程中，只有确信（或接近确信）用户的工作流都可以从无特权网络中获取到，才能将用户迁移至无特权网络。为了建立相对的确定性，我们建立了流量分析管道，用来分析用户的工作流，分析过程如下。

（1）从公司的每个交换机中采集网络流的样本，作为流量分析管道的输入。

（2）基于ACL分析无特权网络与公司其他网络之间的网络流量，识别命中ACL的流量。

（3）对于没有命中ACL的“逃逸”流量，将其关联到特定的工作流和/或特定的用户（特定的设备）上。

（4）逐步解决这些“逃逸”流量的问题，以使它们能够在BeyondCorp 环境下工作。

5．模拟无特权网络

作为补充，除了通过交换机采样流量并进行流量分析外，我们还利用安装在Google用户设备上的流量监视器，模拟了整个公司的无特权网络行为。流量监视器检查每台设备流入和流出的流量，与无特权网络和公司其他网络之间预设的ACL进行对比验证，记录没有通过验证的“逃逸”流量。流量监视器有两种工作模式。


	日志记录模式：捕获“逃逸”流量，但仍允许上述流量流出设备。

	强制执行模式：捕获和丢弃“逃逸”流量。



6．迁移策略

基于流量分析管道和无特权网络模拟，我们开始分阶段实施迁移策略，步骤如下。

（1）根据工作职责、（和/或）工作流程、（和/或）地理位置识别潜在的可迁移候选人集合。

（2）在日志记录模式下运行模拟器，识别连续30天合格流量大于99.9%的用户和设备。

（3）如果在这段时间内用户和设备的合格流量大于99.99%，则为这些用户和设备启动强制执行模式。如有必要，用户可以将模拟器恢复到日志记录模式。

（4）强制执行模式成功运行30天后，将其记录在设备清单库中。

（5）如果用户和设备在可迁移对象候选人集合中，并且在模拟器强制执行模式下成功工作了30天，就可以把用户和设备迁移到无特权网络了。

7．豁免处理

除了尽可能自动化地将用户和设备从特权网络转移到新的无特权网络之外，我们还实施了一个简单的流程，允许用户在迁移过程中请求临时豁免。


	维护一个未完成BeyondCorp赋能、尚未达到迁移标准的工作流列表。

	用户可以搜索该工作流列表，经过审批后，将他们自身以及设备标注为特定工作流的活跃用户。

	该工作流完成BeyondCorp赋能之后，相关用户会收到通知，并再次进入可迁移候选人名单。



9.9.5　经验教训

BeyondCorp的迁移带来了一系列的问题和挑战，这些问题和挑战也随着项目的实施一一得到了解决。希望下面这些经验可以为寻求实现类似安全架构的企业节省一些时间，避免一些麻烦。

1．沟通

安全基础设施的根本性改变可能会对整个公司的生产力产生负面影响，因此与用户充分沟通这种改变带来的影响、可能出现的问题以及可能的补救措施十分重要。当然，如何正确处理过度沟通和沟通不足，在两者之间找到恰当的平衡点，仍然是一个不小的挑战。

沟通不足可能导致的问题如下。


	问题发生时，用户感到惊讶和疑惑。

	补救措施效果差。

	IT支持人员的工作超出负荷。



过度沟通可能导致的问题如下。


	不愿改变的用户会倾向于高估变化带来的影响，并企图寻求不必要的豁免。

	当出现有危险的变化时，用户会认为是正常现象。

	Google的企业基础设施在许多互不相关的方面同时开展工作，用户很容易将应用访问相关的问题与其他正在进行的项目问题混淆，这也会降低补救措施的效率，增加技术支持人员的工作负荷。



2．工程师需要支持

迁移到新的网络安全架构是一项系统工程，很难一蹴而就。在大型企业中，将整个迁移过程完全交由一个团队负责是不可能的，这需要多个团队的协同和沟通。另外，安全架构的迁移可能会涉及一些前向兼容问题，这需要得到管理层的强大支持。

根据我们的经验，迁移能否成功很大程度上取决于团队在访问代理上配置后端服务的难易程度，因此后端服务的配置上线应当以减轻开发人员的开发负担为目标，要把异常情况的出现维持在最低限度。迁移项目实施团队需要提供合理的默认设置，在为常见用例撰写指南和文档迁移的过程中建议使用沙箱应对更高级和更复杂的变化，比如创建一个访问代理的单独实例，负载均衡器会忽略这个实例，但开发人员还可以访问（如暂时覆盖其DNS配置）。经验证明，沙箱在大部分情况下都非常有用，比如在对X.509证书或底层TLS库进行重大变更之后，需要确保客户端TLS连接能成功进行时，可以使用沙箱进行验证。

3．数据质量和相关性

资产管理的数据质量问题非常关键，它可能会导致用户设备无意中失去对企业资源的访问权限。拼写错误、标识错误和信息丢失都是常见的数据质量问题，导致此类问题出现的原因有很多，可能是采购团队接收资产并将其添加至系统时的人为失误，也可能是制造商工作流程的失误。数据质量问题也经常发生在设备维修的过程中，主要原因在于设备替换了零部件，或者是设备之间交换了某个零部件。这些问题可能会破坏设备记录，比如一条记录可能实际上包括两个不同设备的数据，除非人工检查这些设备，否则很难修复记录差错。

解决这一问题的一个有效办法是改进工作流程，并增加自动输入验证功能，以便于在数据录入时发现并减少人为错误。此外，复式记账法也能提供一定帮助，但是它不能发现所有错误。无论如何，准确的信任评估需要设备清单库提供高精度的数据，这会迫使人们高度关注设备清单库中的数据质量。零信任架构设备信任评估使数据的精确性达到前所未有的水平，也带来了一定的安全价值。比如，精确地掌握所有终端设备的状态信息，及时安装最新补丁，就可以显著提高整个企业最新补丁的安装率，从而提升安全防护水平。

4．稀疏数据集

设备清单库的上游数据源不一定有重叠的设备标识符，比如以下场景。


	新设备也许有资产标签，但是没有主机名。

	在设备生命周期的不同阶段，硬盘序列号可能与不同的主板序列号相关联。

	MAC地址可能发生冲突。



虽然采用少量的推导规则就可以确保大多数增量数据的准确性，但是为了让准确性逼近100%仍然颇具挑战，往往需要采用大量复杂的推导规则来应对看起来难以穷尽的边界条件。一部分数据匹配错误的设备就有可能导致成百上千的用户无法正常访问企业应用。

9.9.6　收尾

Google的BeyondCorp项目从2010年年底开始启动，如今已经到了收尾阶段。Google为实现BeyondCorp投入了大量的时间和资源，也收获了可喜的成果，目前大部分Google雇员已经完全可以在BeyondCorp模式下工作。

现在，如果人们想要实现零信任网络安全架构的话，可以比较容易地找到许多足以启动这项变革的资源，而且该领域也有不少网络安全公司能够提供类似的解决方案。尽管如此，仔细研究BeyondCorp案例的实现过程仍然很有意义，希望在构思解决方案时，你能从该案例研究勾勒出的粗粒度的蓝图中获得帮助；当需要在不同的策略中做出权衡和选择时，务必把零信任的核心动机和设计原则牢记于心。

9.10　案例研究：PagerDuty的云平台无关网络

Evan Gliman　Doug Barth

PagerDuty 公司从2013年开始建设零信任网络，并于2014年初步完成部署。在本书的写作过程中，PagerDuty的零信任网络架构依然在持续迭代更新。非常感谢PagerDuty 的授权，本书可以使用PagerDuty的名义描述其零信任架构实施方案的相关细节。下面所有内容都是本书作者的观点，PagerDuty对可能出现的错误和不准确描述不负任何责任。

PagerDuty 是一个为企业用户提供事件响应服务的平台，用户可以通过PagerDuty提供的API集成现有的子系统，如监控系统、票据系统和报表系统等。在使用PagerDuty服务时，用户首先需要进行配置，把监控系统的告警消息路由到PagerDuty，然后由PagerDuty服务执行后续的消息处理任务。由于PagerDuty提供的很多服务都非常重要，涉及企业的安全和数据隐私，因此在该场景下零信任安全模型能够大显身手，充分满足企业的安全需求。

PagerDuty的零信任网络主要解决多平台公有云环境下服务器与服务器之间的安全交互问题。云服务供应商都能够提供丰富的网络控制平面的能力，但是有些供应商无法提供传统的基于边界的安全系统，比如基于状态的防火墙、私有寻址和网络ACL等。在极端的情况下，如果系统主机被部署在公共互联网中，那么这些主机就只能依靠自身的安全防护。云服务供应商的安全控制能力存在很大的差异，这种差异导致人们很难基于传统的边界防御理念运营一个与供应商无关的 网络。

PagerDuty 系统的日常运营重度依赖广域网（WAN）通信。PagerDuty的关键业务系统同时部署在3个不同地域的数据中心，这种多中心部署方案可以确保即便某个数据中心完全瘫痪也不会影响业务运营。依赖于WAN的日常运营对系统提出了很高的要求，因为互联网的网络环境相对比较恶劣，可能会出现意外的高延迟和数据包丢失等状况。此外，广域网的通信需要采用认证和加密机制以保证数据的隐私和完整性。在这种场景和安全需求情况下，部署无边界的零信任网络成为理想的解决方案，零信任网络集群中的每个节点都仅仅负责它自己的通信，可以实现故障的隔离。

9.10.1　配置管理系统作为自动化平台

PagerDuty构建零信任网络的关键武器是其配置管理工具——Chef系统。Chef 已经被用来配置系统中的虚拟机，因此它是一个理想的、随时可用的自动化系统，可以利用它来构建零信任网络。有了配置管理工具，就能够以编码形式集中管理策略，并在整个集群系统中分发强制执行策略。

PagerDuty系统的这种做法有以下好处。


	网络计算资源能够随着实例数量的增减而自动伸缩，随着网络的扩展，这种伸缩性能够降低购买更大的共享硬件服务器的需求。

	更好地隔离故障。该方案事实上是采用大量“微型防火墙”代替了传统的完整防火墙。即使微型防火墙失效，也只是影响很小范围的网络流量。在大多数情况下，网络流量可以绕过失效的微型防火墙。



贯穿整个网络设计的分布式策略也有其缺点。


	需要持续校验预期策略的状态，以确保所有节点正确地执行预期策略。

	策略变更会逐步作用到整个集群。如果系统管理员希望在策略变更后立即生效并看到效果，那么就比较困难了。



选择合适的配置管理工具作为着手点，能够快速实现零信任网络的理念落地，但是配置管理工具并不是理想的长期解决方案。随着零信任网络的成熟度不断提高，管理员应该尽快摆脱对Chef系统的依赖，实现自己的自动化平台，以获得最佳性能，为目标进行部署并持续迭代调优。

9.10.2　动态配置本地防火墙

既然云服务供应商无法提供统一的防火墙解决方案，那么就需要PagerDuty系统的每个主机都能够不依赖供应商的系统保证自身的安全。为了满足这一需求，Chef系统需要基于现有的系统知识生成IPtable配置。

PagerDuty系统中的服务器是根据角色来分类的，角色决定了服务器需要提供的服务和预期的通信模式，相同角色的服务器具有相同的配置。

每个主机都需要构建IPtable链表，枚举特定角色的服务器的IP地址，然后就可以使用这些链表来定义基于角色的访问控制规则。如果一条网络流量与白名单上的规则不匹配，那么该网络流量数据包会被丢弃。

下面给出一个IPtable配置的例子。


Chain INPUT (policy ACCEPT 0 packets, 0 bytes)
target    prot  in  out  source     destination
ACCEPT    all   lo  *    0.0.0.0/0  0.0.0.0/0
ACCEPT    all   *   *    0.0.0.0/0  0.0.0.0/0  state RELATED, ESTABLISHED
bastion   tcp   *   *    0.0.0.0/0  0.0.0.0/0  tcp dpt:22
lb        tcp   *   *    0.0.0.0/0  0.0.0.0/0  tcp dpt:80
lb        tcp   *   *    0.0.0.0/0  0.0.0.0/0  tcp dpt:443
LOG       all   *   *    0.0.0.0/0  0.0.0.0/0  limit: avg 10/min burst 5...
DROP      all   *   *    0.0.0.0/0  0.0.0.0/0

Chain bastion (1 references)
target  prot  in  out  source        destination
ACCEPT  all   *   *    192.168.0.55  0.0.0.0/0
ACCEPT  all   *   *    192.168.5.4   0.0.0.0/0
ACCEPT  all   *   *    10.0.2.78     0.0.0.0/0
ACCEPT  all   *   *    172.16.0.132  0.0.0.0/0

Chain lb (2 references)
target  prot  in  out  source         destination
ACCEPT  all   *   *    192.168.1.221  0.0.0.0/0
ACCEPT  all   *   *    192.688.1.222  0.0.0.0/0



9.10.3　分布式流量加密

为了实现网络加密和认证，PagerDuty实现了一个基于IPSec 主机—主机模式的网状网络，这种网络架构有如下好处。


	所有数据包都经过系统中每个节点的加密和认证。

	因为认证和加密是在系统中分布式部署的，所以这些关键功能会随着主机数量的增加而增长。



认证和加密通常是应用层考虑的问题，但是如果要求每个应用都提供这种安全控制，就会导致该系统的安全性和可操作性变差。应用加密和认证可能会出现以下3个问题。


	不是每个应用都能正确实施加密规范。

	缺乏响应安全漏洞的配置控制手段。

	导致系统性能降低。



针对上述问题，PagerDuty决定依赖操作系统内核的IPSec协议栈来实现这些关键功能。

某些支持双向认证TLS的应用系统也可以提供类似IPSec网络的加密和认证服务。为了保证安全能力的一致性，系统管理员应当把TLS基础设施从应用系统中剥离出来。
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在很多系统中，认证和加密功能是由应用程序提供的，应用程序通常使用标准的密码算法库来实现这两项功能。随着系统中应用程序的数量不断增加，越来越多的系统倾向于利用过程外（Out-Of- Process）加密机制来保证网络通信安全。

由单独的过程来处理加密逻辑，管理员就能够实现一套标准的用于响应安全漏洞的控制机制。同时，过程外加密机制还能够有效地收缩引发数据暴露的攻击面。



PagerDuty网络使用IPSec的传输模式，IPSec第一阶段和第二阶段的密码套件都使用目前较强的可行配置。在选择密码算法套件时，建议参考RFC 6379。

IPSec通信通常采用 ESP 数据包传输，但是有些云服务提供商不能路由ESP数据包，所以需要使用UDP数据包封装所有IPSec流量。

PagerDuty 在生产环境运营IPSec网状网络的经验可以说喜忧参半。这个网络的优点是可以有效处理随着主机数量增加而不断增长的业务吞吐量，但是它也有缺点：初次上线运行时，IPSec通信双方的状态不一致经常会导致通信的失败，而这类问题对于网络的生产运营至关重要。虽然时而发生的通信失败问题的确很让人恼火，但是网状网络能够把故障隔离在通信失败的实体之间，而不会影响系统的其他部分，这也大大减少了通信失败对整个系统造成的损失。

PagerDuty首次上线IPSec网络时使用了Chef 以及一些简单的脚本来配置已有的IPSec系统。随着网络规模的扩大，系统的配置不再依赖Chef，而是由一个专用服务负责。将配置逻辑引入系统自身可以减少系统配置变更所需的收敛时间。基于Chef 的系统要求整个Chef 收敛运行，直到网络中所有主机完成更新，这项工作处理的不仅仅是网络配置，还涉及许多繁杂的操作，配置开销实在是太大了。

9.10.4　用户管理的去中心化

同前面讨论的网络系统一样，PagerDuty的用户访问控制也是集中式部署的，但是其用户管理没有依赖中心化的LDAP系统，而是由网络中的每个主机构建本地用 户和群组。这种方式可以降低系统对网络的依赖性，即使在网络繁忙、网络吞吐压力大的时期，系统依然可以正常运作。

虽然用户访问控制的强制执行是分布式的，但是应该创建哪些用户和群组却需要集中定义。系统根据LDAP 服务器和其他相关数据库中的信息，集中完成用户和群组的定义。PagerDuty系统使用 Chef DataBag定义用户和群组，在服务器的角色上标注应该基于该角色创建的群组集合，然后Chef 使用这些信息在服务器上创建需要访问该服务器的用户和群组。

9.10.5　部署上线

PagerDuty的云平台无关网络与其他网络一样，是一个不断更新发展的系统，它在保持正常生产运营的同时，逐步实现从传统网络到零信任网络的转变。

在保证系统正常生产运营的同时改变网络架构是极具挑战性的工作，因此需要制定周全的部署计划以降低风险。 PagerDuty遵循了渐进式部署模式来降低风险，步骤如下。

（1）定义新策略。

（2）在不影响生产系统的情况下部署策略，同时收集有用的测量指标和日志。

（3）长期收集监测测量指标或日志，确保整个系统运行在期望状态下。

（4）策略逐渐覆盖整个系统集群，从只覆盖系统的一部分直到百分之百完全覆盖。

上述简单流程要优于通常采用的定期窗口维护方式，能够降低大部分因生产变化引起的风险。

PagerDuty系统的大部分变更都遵循了这种渐进式部署模式。对于分布式防火墙项目来说，所有主机的初始配置都会要求记录那些将被丢弃的数据包，然后在防火墙上创建规则对网络流量进行分类，这些规则的部署不会产生阻断生产流量的风险。随着防火墙规则的部署，主机系统记录的流量也会持续减少，经过足够长时间的运行后，系统会被重新配置，丢弃所有没有命中白名单的流量。

PagerDuty系统的分布式流量加密也采取了相同的渐进式部署模式。首先以空操作（No-Op）的方式在系统集群中部署IPSec策略，这些策略用于控制网络流量是否应该使用IPSec 通信。IPSec 策略支持3种不同的状态。


	不使用（None）：不使用IPSec通信。

	使用（Use）：如果通信双方可以通过协商调整关系参数，那么最好使用IPSec。

	必须（Required）：必须使用IPSec通信。



IPSec策略的初始设置都是“不使用”状态，然后以“使用”状态作为过渡，最终目标是整个网络都达到“必须”状态。当在“使用”状态下测试失败，并且IPSec关系被破坏时，状态防火墙会阻断通信，应用在该数据包上的策略也将会回退到“不使用”状态。这些数据包不会与任何预期流量关联（需要注意，这些数据包已经被加密并且封装在UDP数据包中），因此它们会被丢弃。

在实际应用中，不能直接把整个网络同时配置成“使用”状态，而是先将一小部分网络迁移到“使用”状态，然后再将它们重新配置成“必须使用”状态。这种阶段式配置方法能够减少网络处于潜在风险较高的“使用”状态的时间，也能够使得主机在重新配置阶段仍然保持通信。Chef 能够根据主机的首选状态，计算出可以满足主机间通信的最小策略。

9.10.6　供应商无关系统的价值

不言而喻，构建与供应商无关的系统需要巨大的工程投入。对许多系统而言，这种投入可能毫无意义，但是对PagerDuty来说，特定的业务需求决定了这种工程投入可以带来巨大的价值回报。

比如，当PagerDuty决定移除一个云平台供应商时，这种供应商无关网络的价值就会体现出来。通常情况下，移除供应商需要几个月的努力，并且伴随着高风险的变更时间窗口。

在PagerDuty案例中，供应商无关网络将显著减少供应商移除过程所花费的时间，并且降低了风险。PagerDuty从做出决定到转移所有生产流量，大概只需要耗费6周时间，其中大部分时间花费在以下3个方面：一是调研新供应商；二是测试新供应商的系统；三是使用Chef 自动化系统重新配置。而真正对生产系统部署变更的时间只需要1周，并且不会对客户造成任何影响。

9.11　总结

本章重点介绍了向零信任网络转变需要考虑的几个重要因素，并且基于真实案例给出具体建议。

本章首先讨论了理解整个系统状态、使用系统框图和从真实生产环境捕获网络流量这3项工作的重要性，然后指出以独立服务模式构建零信任控制平面需要巨大的前期投资，并探讨了一些实用的替代方案。

请务必牢记，零信任模型是一种理想的架构，本章也讨论了如何从定义、管理和获取零信任系统中的策略（以后可以重用）开始，逐步实施零信任网络；探讨了如何部署认证代理，如何使用这个代理集成那些不能直接与零信任网络兼容的系统。同时，本章还探讨了应该从何处着手构建零信任网络，是从客户端与服务器之间的交互开始，还是从服务器与服务器之间的交互开始，这并没有特定的规则，完全取决于企业自身的需求。

最后，为了深入阐述不同情况下实践零信任理念的不同方法，本章探讨了两个具体的案例，揭示了在现有生产网络基础上实现零信任网络的特定方法和权衡策略。

第10章将从攻击者的视角重点介绍攻击零信任网络的方法。








第10章　攻击者视图

许多科技行业提案都会包含“安全风险考虑”这部分内容。实际上，IETF 要求所有提交的 RFC都必须包含“安全风险考虑”。

这一部分非常重要。首先，它明确指出了潜在陷阱、危险和警告，这对系统的实现和部署至关重要，有助于运营者确保最终的系统不会偏离设计之初的安全特性。其次，它表明系统设计者对于可能存在的攻击进行了深入思考：一个没有经过深入的安全考虑的系统，看似安全但可能存在严重的安全漏洞。最后，它讨论了如何处理和管理可见的安全风险。综上，如果没有这部分内容，那么大家可能会认为该系统并不可靠，系统设计者发布的可能是一个十分脆弱的系统。

即使是安全性最强的提案也包含某些安全风险考虑，比如 TLS协议最新的RFC文档有多达12页的篇幅描述安全风险考虑。引入安全风险考虑并不意味着该系统本身是不安全的，相反，它标志着从整体上来看，系统更加安全。

本章将讨论与零信任有关的潜在陷阱、危险和攻击向量。如果想要对一个零信任网络进行渗透测试，该怎么开展呢？

10.1　身份窃取

在零信任网络中，几乎所有的判定和操作都是基于认证后的身份进行的。第6章讨论了非正式身份和权威身份的区别，它们类似于个人身份和政府部门颁发的权威身份。计算机系统授予实体权威身份的方式同政府部门颁发身份的方式是相似的，既然政府部门颁发的权威身份可能被盗窃，那么和计算机系统有关的身份也是如此。

如果合法用户的身份被盗窃或损害，那么攻击者就可能成功伪装并通过零信任认证和授权检查，当然，这并不是大家希望看到的场景。计算机系统中的身份都和某些密钥相关联，该密钥用来验证用户所申明的身份，可见保护这些密钥的重要性不言而喻。

保护密钥有许多不同的方式，这和身份归属的组件种类有关，因此应该谨慎考虑选择哪种方式保护各组件。在前面的章节中讨论过处理该问题的多种不同方式。

因为零信任网络需要同时认证设备和用户/应用，所以攻击者为了访问某资源就必须同时窃取两种身份，相较于目前使用传统方法保护的系统而言，零信任网络有更高的攻击壁垒。此外，通过信任引擎的行为分析可以进一步减少这种威胁。

身份的安全性不仅仅是零信任面临的难题，更是业界广泛关注的问题，其重要性不容忽视，零信任模型的本质就是在为减少这种威胁而努力。

10.2　分布式拒绝服务攻击（DDoS）

零信任网络主要关注认证、授权和机密性，通常与网络资源的访问控制密切相关。零信任架构的目标是认证和授权网络中的所有事物，并未提供拒绝服务攻击（DoS）的预防措施。DDoS攻击因其攻击的大规模性而变得难以解决。

即使是采用零信任架构，接收数据包的系统仍然可能遭受DDoS的攻击。有些零信任网络基于预认证协议实现了面向互联网的端口隐藏，这种方案在前面进行过相关讨论，其基本原则是在“拒绝所有”的默认规则下实现访问端口的隐藏，并且仅仅在收到（认证通过的）信号后才开启一个小范围的例外。虽然这种方法在很大程度上有助于隐藏服务端口，但是它并不能从本质上减少DDoS攻击的威胁。

零信任网络天然存储了预期网络流的大量信息，这些信息可以用来计算访问控制策略，并将其用于传统的网络过滤系统，对流量进行保护。比如，网络中仅有一小部分系统可以与互联网通信，在这种情况下，可以从上游设备的角度出发，利用策略设定粗粒度的强制规则，仅允许对少量系统开启访问例外规则。相较于传统方法，这种方法有双重优势。


	配置是完全自动化的。

	可以保证无状态的网络流过滤机制。



第二点优势非常重要，它避免了昂贵的硬件设备和复杂的状态复制，这些过滤点更像是流量清洗而非防火墙。当然，这种方法只有在大型网络的场景下才有意义。如果系统位于共用机房中的一小部分机架或是基于云部署，那么使用DDoS防护服务应该更合适。

简而言之，DDoS 攻击仍然是零信任网络需要面对的问题，虽然现在有一些更好的方法来防范DDoS攻击，但仍然不可掉以轻心。

10.3　枚举终端

零信任模型属于天然的无边界网络，因为边界对于不可信的内部网络没有任何意义。无边界网络的点对点特征使它们相较于基于边界的网络更易维护，基于边界的网络通常包含诸如VPN的网关和隧道，这使其面临着伸缩性、性能和可用性方面的挑战。

由于零信任架构具有点对点的特征，因此攻击者通过观察各系统与终端之间的通信信息就可以描绘出网络的拓扑图。相反，对于基于VPN之类的网关构建的网络，攻击者就无法通过VPN网络流获取VPN网关之外终端间的会话信息，但是应当注意到这点差异微不足道，一旦通过网关，网络流量就暴露了，这就是基于边界模型的网络的典型特征。

这里区分一下隐私性和机密性的概念。零信任模型保证的是网络机密性而非隐私性，这就意味着可以观察到正在进行的会话并推断它们的存在性，零信任可以保护具体的会话内容不被窥视或泄露。在专注于保护网络隐私的系统中，连会话是否发生也是无从知晓的，Tor就是典型的提供网络隐私保护的系统。机密性和隐私性是截然不同的两个概念，对网络隐私性的保护不在零信任模型关注的范围内。

如果公共网络需要一定程度的隐私保护，那么零信任网络可以选择站点到站点的隧道通信模式，这种部署模式使得隧道两端的主机更难被探测和观察。但是需要明确的是，这种额外的隐私保护并不是网络安全考虑的关键因素，事实上从某种程度上来说，这种方式还在一定程度上违背了零信任模型的初衷，因为如果选择隐藏网络的一部分信息，暗示着对这部分的信任度更高。

10.4　不可信的计算平台

在第5章中已经进行过有关讨论，但需要再次强调，底层计算平台的可信性对于零信任模型至关重要。信任计算平台本身（如云硬件、虚拟机管理程序）和信任设备在本质上还是有一定区别的。通常情况下，二者很容易混淆，但是由于二者所拥有的权限不同，因此使得针对它们的攻击有细微差别。

从实践角度上来说，不可靠的计算平台完全不能做到有效防御。设想一个系统使用的硬件会有意产生弱随机数（加密的基础）。防御这种类型的攻击首先需要发现问题，但这远远不够，在大多数情况下攻击者会隐藏他们的攻击能力。

虽然不可能彻底防御计算平台自身存在的恶意攻击，但零信任系统仍然可以防御这类平台的一些简单攻击。通过加密持久化数据和内存交换文件，可以减少计算平台上的恶意者的简单攻击，同时也可考虑调整平台运营者的可信程度，这样可进一步减少攻击的可能性。综上，这些简单防护手段值得推荐。

10.5　社会工程学

社会工程学攻击通过欺骗可信实体，使其在可信任设备上进行恶意操作来对系统发起攻击，这也是零信任网络需要关注的范畴。可能是钓鱼攻击，通过精心设计的、看上去并非恶意的文字通信进行欺骗；也可能是客户服务部门面临的面对面的欺骗，零信任网络对于这类难以察觉的社会工程学攻击具备一定的防御能力。

对于敏感程度低的资源，内部活动的行为分析是防范这种威胁的主要机制。此种分析机制将会和用户培训相结合，它需要指导用户像一个攻击者一样思考并质疑异常请求。

对于敏感程度高的资源，类似 Shamir 密钥共享的组认证/授权机制有助于预防由用户组中单一个体无意识行为导致的潜在攻击，然而对于日常使用而言这种机制可能非常烦琐，所以最好只对真正重要的资产采取这种方式。

在第6章中描述了关于对社会工程学攻击防范机制的更多细节。

10.6　人身威胁

零信任网络可以有效减少虚拟世界中的许多威胁，但是现实世界中的威胁又完全是另外一回事了。合法用户可能被胁迫，合法设备可能被破坏并协助攻击者获取他们不应该获取的系统访问权限。比如，海关通关时，政府部门通常具有巨大的权力和威慑力，入境者为了抵达目标而不得不配合；老实人在手持凶器的歹徒面前也不得不妥协而成为帮凶，如图10-1所示。

实际上，对于此类威胁并没有什么好的解决措施，没有安全专家会建议用户冒着生命危险保护他们具有访问权限的信息。因此，在实践中可以采取的最好方法就是保证单独个体造成的危害仅仅影响敏感性较低的数据和系统，对于价值较高的资源目标，使用组授权模式可以有效预防这些威胁。

[image: ztnw_1001.tif]


图10-1　系统面临的真正威胁（来自XKCD的卡通漫画）

对于一些难以觉察的物理威胁（如某人可以在无人保护的笔记本电脑中插入USB设备），最好的解决办法就是对设备和证书进行持续更新。扫描未定期轮换的设备也有助于减少这种类型的攻击。

如果攻击者可以在真实世界中接触到某些设备，那么他们就有机会做出许多破坏性操作。然而这样并不意味着我们可以对这些威胁放任不管，至少对零信任来说，认证/授权有关的安全数据对于减少这些威胁大有裨益。即使攻击者可以直接接触到设备，也可以通过某些具体措施减小这种危害的影响和持续性，在零信任网络中可以采取这些措施。在本书第5章可以了解更多针对物理设备安全保护的机制。

10.7　无效性

无效性是计算机科学的一大难题。在零信任网络语境下，无效性主要是指获得过授权的某个长期行为一直在持续，但其授权原本应该已经无效。

行为的定义在很大程度依赖于系统所选择的授权机制。如果授权的粒度是基于每条请求的，那么行为可以被看成是一个应用级的请求或操作；而如果授权对象是网络流（如一个TCP 会话），那么行为可以看成是一个网络会话。

如何快速有效地使运行行为失效对安全响应影响深远，度量风险承受度对于零信任网络的设计非常重要，它将直接影响对某些问题的处理方式。比如，一个新的TCP会话是一个被授权的行为，如果该会话可能被系统保持很长时间，甚至几天，那么某个已被吊销凭证的实体是否可以继续保持该TCP会话的长时间访问权限呢？这个问题该如何处理在很大程度上取决于风险承受度。

幸运的是，解决这个问题并非没有办法。一种方法是可以对短期行为进行更细粒度的授权，这意味着执行组件会对应用级请求授权而非新的网络会话。虽然仍然可能有需要长期运行的应用请求，但这些请求远没有长期运行的网络会话持续时间长。第二种方法看起来有些简单，周期性地重置网络会话，并强制设定一个最长生命周期，当应用和用户重连时，该会话需要重新授权。第三种方法可能是最好的，使执行组件有能力追踪正在运行的行为，并在一段时间后向策略引擎发送一个授权请求，如果授权引擎判定该行为不能继续获得授权，那么执行组件将强制重置该会话。

很显然，这些机制仍然依赖于“拉取”模式，执行组件会强制周期性地发起授权请求。因此，执行组件中配置的最长轮询时间即是相应会话无效的最快时间。虽然使行为无效最好的方式是通过“推动”模式或基于事件的响应模式，但这两种方法的复杂性和使用它们时面临的诸多挑战已经抵消了其带来的好处。无论如何，无效性问题至少是可以解决的。

10.8　控制平面安全

本书讨论了控制平面提供的许多服务，比如策略授权和清单库追踪。根据需要，零信任控制平面可以包含任何服务，这些服务在保证整个网络的授权安全性上有着重要作用。那么，如何保护零信任控制平面？如果一个子系统受到损害会造成什么影响呢？

如果控制平面受到攻击的影响范围足够广，则可能完全破坏整个零信任架构，因此保证这些系统的安全性非常重要。这个问题不是零信任模型特有的，在如今的基于边界的网络架构中已经存在，想象一下，边界防火墙被攻破会造成什么影响？无论如何，控制平面的安全性都是值得讨论的问题。

控制平面安全性可以从传统防护手段的角度开始考虑，提供有限的网络连接和严格的访问控制。一些控制平面系统比其他系统更敏感，比如，对攻击者来说，破坏策略引擎比破坏一个储存历史访问数据的数据库更有用。对于后者，攻击者可以通过伪造访问模式来提高他们的信任等级；而对于前者，可能导致整个零信任授权系统的破坏，使得攻击者可以授权任何他们想授权的访问。

对于敏感的系统（如策略引擎），应该从一开始就进行严格控制。当对这些系统进行变更时，组认证和授权模式是一个不错的选择，应该重点考虑。更改不应该太频繁且应该可以广泛地通知和警告，对控制平面的变更不可能悄无声息。

另一种做法是从管理的视角对控制平面进行隔离，这也许意味着控制平面运行在一个专门的云供应商账户之下，或被置于有着更严格访问控制策略的数据中心内。通过这种机制，可以实现更细致的访问审计，将其管理平面可能导致的风险降到最低。管理上隔离这些系统并不意味着它们与其余网络组件在逻辑上隔离，确保控制平面和其他服务一样参与到网络运行中非常重要，若将控制平面与其他网络隔离，网络架构就倒退回基于边界的模式了，这种保证控制平面安全性的方法是一种很糟糕的选择，是没有选择的选择。

随着网络成熟度的提升，可以对控制平面自身进行基于零信任的策略控制。就像用C 语言重写编译器，在控制平面上执行零信任策略保证了在整个网络中没有任何例外，可以无差别地严格应用安全策略。你可能会想起鸡生蛋还是蛋生鸡的问题，觉得难以实践此方法，其实这个问题完全在可控范围内，若能进行充分设计，完全可以实践。替代方案（将控制平面置于一个边界网络中）将使这些系统受到的保护降至最小，从零信任网络架构理念来说，这种方案并不被认可。

10.9　总结

本章站在系统管理员的对立面思考如何实现零信任网络，从一个攻击者的视角来审视，从一个对零信任架构有着全面丰富了解的攻击者的角度进行评估。

通过一些手段措施可以减少某些对零信任网络的攻击，然而对于某些攻击，最多只能检测而不能防御。完全防范各种可以考虑到的攻击对于零信任网络而言并不容易且成本太高，因此，对于志在必得的攻击者来说，要攻破零信任网络是完全有可能的。

实际上，任何系统都易受到资源充分的攻击者的影响，当攻击足够高级且难以防范时，唯一能做的就是有效地、精确地检测这些攻击。从另一个角度来说，尽可能地评估出系统可能已经受到的攻击，并且最大限度地减小这种攻击带来的不良影响，这种思路可能更为明智。

毫无疑问，就网络安全而言，零信任模式引入了一些新的思考角度，同时也解决了更多以前难以解决的问题，通过强大的自动化能力，应用一些已经得到证实的安全机制和协议，我们相信，零信任模式最终将替代边界模式，更有效、更具扩展性、更安全地解决计算机网络安全问题。
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| Package: foo
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Priority: optional
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#2352 2102cf2ald

W b892d468f5

| #include <stdio.h>

| 7% natn »/

R 9e7c2c0c44

tree 892446875
parent d548adcdeb

|

I}
tree 0dbfde6401
blob 9e7c2c0c4d

docs
hello_world.c

2%

Z d548adcdeb

'

# 0dbfd06401

blob e69de29bb2

todo. txt

Jtree 90bded1fa2
parent elb8dd27e6

int matn() {
printf(“Hello World");

}
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Generating shares using a (2,5) scheme with dynamic security level.
Enter the secret, at most 128 ASCII characters: Using a 128 bit security level.
1-4054162f42f328c2echbff990e9e1996f
2-93285deac4d6406cde841b05b350f61f
3-22039b5646ca98093092ba897ac02ch®
4-35d0cab61c89c9130baf3de2f06322866

5-84fb0cdd4a80495554e57 fa3cfa2f2c9

~ $ ssss-combine -t 2

Enter 2 shares separated by newlines:

Share [1/2]: 5-84fbOcdd4a80495554e57fa3cfa2f2c9

Share [2/2]: 4-35d0ca61c89c9130baf3de2f06322866

Resulting secret: this is a secret
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Filtered Results 1 -3 of 3

192.168.1.8 (ubuntu32.omainhome) () Aug 13,00:58:46  Aug 13,0

-

Total:

Port summary for 192.168.1.8

service ror T,

general/tcp Medium

hittp (80/tcp) Medium

Security Issues reported for 192.168.1.8

VSS: 5.0)

Number Approximation R

Overview: The host is running TCP services and is prone to denial of service
vulnerability.

Vulnerability Insight:
The flaw is triggered when spoofed TCP Reset packets are received by the
targeted TCP stack and will result in loss of availability for the attacked
TCP services.

Tnpact:

Successful exploitation will allow renote attackers to guess sequence numbers
and cause a denial of service to persistent TCP connections by repeatedly
injecting a TCP RST packet

Inpact Level: System
Affected Software/0s:
P

Fix: Please see the referenced advisories for more information on obtaining
and applying fixes
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metadata:
name: test-network-policy
namespace: default
spec:
podSelector:
matchLabels:
role: db
ingress:
- from:
- namespaceSelector:
matchLabels:
project: myproject
- podSelector:
matchLabels:
role: frontend
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