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前言



A

apt-get——Debian版软件维护工具



ar——创建、修改及抽取档案文件



arch——显示系统硬件的体系结构



arp——维护系统的ARP缓冲区



at, batch, atq, atrm——提交、考察或删除定时或空闲时执行的作业





B

basename——显示文件路径名的基本文件名



bash——GNU Shell



bc——任意精度的算术运算语言



bzip2, bunzip2——采用数据块排序方法的文件压缩工具



bzcat——显示压缩的文件



bzip2recover——恢复已损bzip2压缩文件中的数据





C

cal——显示日历



cancel——取消打印作业



cat——显示文件内容



chgrp——修改文件的用户组属性



chkconfig——管理系统服务与运行级



chmod——修改文件的访问权限



chown——修改文件的属主及其用户组属性



chroot——在设定的虚拟根目录中运行命令



clear——清除终端窗口



cmp——以字节为单位逐个字符地比较两个文件



col——过滤输入数据中的反向换行及退格符



column——按照统一的列宽显示输入数据



comm——逐行比较两个已排序的文件



cp——复制文件或目录



cpio——创建或读取cpio档案文件



crontab——维护用户的crontab文件



cut——截取输入数据行的部分数据





D

date——显示或设置系统日期与时间



dd——复制与转换文件



debugfs——ext2/ext3/ext4文件系统调试器



df——查询文件系统的可用空间与文件信息



diff——显示文件之间的差别



dig——查询DNS域名服务器



dirname——显示文件路径名的目录部分



dmesg——显示或控制系统内核的环形缓冲区



du——查询文件系统磁盘空间使用情况



dump——ext2/ext3/ext4文件系统备份





E

e2fsck——检测Linux ext2/ext3/ext4文件系统



e2label——显示或修改ext2/ext3/ext4文件系统的卷标



echo——显示字符串等文字数据



edquota——编辑用户或用户组配额



eject——弹出移动介质



emacs——GNU Emacs编辑器



env——在修改的环境中运行程序



exportfs——维护NFS共享目录或文件系统资源



expr——计算表达式





F

faillog——显示注册失败记录



fdisk——显示或划分磁盘分区



file——确定文件的类型



find——检索系统中的文件



free——显示系统中的空闲内存与占用内存的数量



fsck——检测与修复文件系统



ftp——文件传输程序



fuser——检索使用指定文件或套接字的进程





G

gawk——模式扫描与处理语言



gcc——GNU C/C++编译器



gdb——GNU程序调试器



getopt——解析命令行选项



grep, egrep, fgrep——显示匹配模式的文本行



groupadd——增加新的用户组



groupdel——删除用户组



groupmod——修改用户组



gzip, gunzip, zcat——压缩或解压文件





H

head——显示文件的前几行数据内容



hexdump——以十六进制数值等数据形式显示输入文件



host——DNS查询程序



hostname——显示或设置系统的主机名





I

id——显示用户的用户ID与用户组ID



ifconfig——查询与配置网络接口



info——查询Info文档



init——超级进程管理守护进程



iostat——显示CPU、I/O设备及NFS统计数据



ipcmk——创建各种进程间的通信资源



ipcrm——删除消息队列、共享内存与信号灯



ipcs——显示进程间通信的有关信息





J

join——使用两个文件中的共有字段连接每一个数据行





K

kill——终止进程



killall——按命令的名字终止进程





L

last, lastb——显示最近注册的用户列表



lastcomm——显示先前执行的命令信息



lastlog——显示用户最近一次的注册记录



less——逐页显示文件



link——创建硬链接文件



ln——创建链接文件或符号链接文件



locale——显示本地语言环境等有关信息



logger——利用系统日志机制记录用户提供的信息



logname——显示初始注册的用户名



lp——打印文件



lpadmin——配置CUPS打印机或打印机组



lpinfo——显示可用的打印设备与驱动程序



lpmove——把打印作业移至新的打印机



lpoptions——显示或设置打印机选项与默认值



lpq——显示打印机队列的状态



lpr——打印文件



lprm——取消打印作业



lpstat——显示CUPS打印服务的状态信息



ls——显示目录中的文件列表





M

make——大型程序维护工具



man——显示联机参考手册



mkdir——创建目录



mke2fs——创建ext2/ext3/ext4文件系统



mkfifo——创建FIFO管道文件



mkfs——创建Linux文件系统



mknod——创建特殊文件与管道文件



mkswap——设置Linux系统交换区



modinfo——显示Linux内核模块信息



modprobe——增加或删除内核模块



more——逐页显示文件



mount——安装文件系统



mpstat——显示CPU的相关统计数据



mv——移动或重新命名文件





N

netstat——显示网络连接、路由表与网络接口的统计数据等



newgrp——改换到新的用户组



nfsstat——显示各种NFS活动的统计数据



nice——使用调整后的优先级运行指定的命令



nl——显示文件时增加行号



nm——列出目标文件中的标识符



nohup——不受断线信号影响地继续运行命令





O

od——以八进制数值或其他数据表示形式显示输入文件





P

parted——磁盘分区程序



passwd——修改用户的密码



paste——合并文件的数据行



pgrep, pkill——基于名字及其属性检索进程或向进程发送信号



pidof——返回运行程序的进程ID



ping——向网络主机发送ICMP ECHO_REQUEST分组数据



pmap——显示进程的内存映像



pr——转换文本文件以便打印



printf——按指定的格式显示数据



ps——显示进程的当前状态



pstree——显示进程的树形调用关系



pwd——显示当前工作目录





Q

quota——显示磁盘的使用情况与配额限制



quotacheck——检测文件系统的空间使用情况，创建、检测与修复配额文件



quotaon, quotaoff——启用或禁用文件系统配额





R

reboot, halt, poweroff——重启系统或关机



renice——调整进程的优先级



repquota——显示文件系统配额的汇总信息



resize2fs——调整ext2/ext3/ext4文件系统的容量



restore——恢复利用dump备份的文件或文件系统



rm——删除文件或目录



rmdir——删除空目录



route——显示或设置IP路由表



rpcinfo——查询RPC信息



rpm——RPM软件包管理器



rsync——远程数据同步与本地文件复制工具



runlevel——显示系统的运行级





S

sar——收集、报告和存储系统活动信息



scp——安全的远程文件复制程序



script——记录终端交互会话过程



sed——数据流编辑器



service——运行System V风格的系统启动脚本



setquota——设置文件系统配额



sftp——安全的文件传输程序



showmount——显示NFS服务器的资源安装信息



shred——覆盖文件以掩盖其数据内容



shutdown——关机



size——显示目标文件各段的大小与总和



sort——文本数据排序



split——把一个文件拆分成若干个小文件



ssh——OpenSSH客户端的远程注册程序



stat——显示文件或文件系统的状态



strings——检索二进制数据文件中的可打印字符串



strip——删除目标文件中的标识符



su——改换用户身份



sudo, sudoedit——以超级用户或其他用户的身份运行命令



sum——显示文件的校验和与数据块计数



swapon, swapoff——启用或禁用交换区设备或文件



sync——同步文件系统超级块



sysctl——实时调整系统内核参数





T

tail——显示文件最后几行数据内容



tar——创建或恢复tar 档案文件



tcpdump——捕捉网络分组数据



tee——读取标准输入，分别写到标准输出与指定的文件



telinit——修改系统的运行级



telnet——基于TELNET协议的终端仿真程序



test——测试文件、字符串和数值表达式等



time——测量命令的运行时间与资源使用情况



top——显示系统的实时运行状态



touch——修改文件的时间属性



tput——初始化、恢复与设置终端



tr——替换或删除字符



traceroute——显示从源到目的主机之间途经的路由信息



tty——显示当前终端的设备文件名



tune2fs——调整ext2/ext3/ext4文件系统参数





U

umount——卸载文件系统



uname——显示主机名等系统信息



uniq——显示或忽略重复的文本数据行



unlink——删除指定的文件



uptime ——系统迄今的运行时间



useradd——增加新用户



userdel——删除用户账号及有关的文件



usermod——修改用户的账号信息





V

vim——增强的vi文本编辑器



visudo——编辑sudoers文件



vmstat——显示内存、CPU与I/O等统计数据





W

w——显示当前注册的用户及其活动



wall——向每个用户的终端窗口发送消息



wc——显示文件的行数、字数和字节计数



whereis——显示指定命令的二进制代码、源代码和手册页文件的路径名



which——显示命令的完整路径名



who——显示当前已注册到系统中的用户



whoami——显示当前用户



write——向指定的用户发送消息





X

xargs——组织参数表与执行命令





Y

yum——Red Hat版的软件维护工具
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内容简介

作为一本命令参考手册，本书主要介绍常用的Linux基本命令。Linux系统提供的命令数以百计，命令选项也极其丰富，本手册从中精选出200多个常用的基本命令，以简练的语言准确地阐述命令的基本功能，说明每个选项的意义，必要时给出命令输出字段的解释，最后给出具有代表性的若干应用实例，说明命令的用法。

本手册的命令解释准确到位，语言简练，可以作为大中专院校计算机软件类专业师生及IT行业人员学习Linux系统的工具书。

未经许可，不得以任何方式复制或抄袭本书之部分或全部内容。

版权所有，侵权必究。



前言

Linux系统的强大功能主要表现在命令行中，体现在对命令的挥洒自如、灵活运用与有机组合等方面，因此，熟练地掌握一些常用的基本命令，乃学习和驾驭Linux系统的不二法门。

Linux系统支持的命令数以百计，难以尽述。限于篇幅，本手册从中精选了最常用的200多个基本命令，按照字母顺序依次列出。选择命令的原则是遴选最基本、最常用的命令，同类性质的命令只选其一。如ls与dir仅选ls命令，find与locate仅选find命令等。

每个命令基本上都包括“语法格式”、“命令简介”、“命令选项”和“应用实例”等组成部分。当命令选项比较繁多时，按类型分节给出（考虑到篇幅也会舍弃罕用的选项）。当命令的输出内容比较规律时，增加“命令输出”一节。

一个命令通常由命令的名字、选用的命令选项与选用的命令参数组成。命令选项分为单字符的短选项与单字或多字的长选项，每个短选项通常都有一个相应的长选项，两者选用其一即可。当然，并非所有的短选项与长选项都成对出现，实际上有很多长、短选项是单独存在的。每个命令通常具有下列语法格式：


cmdname

 [-soptions

] [--loptions

] [--] [cmdargs

]

其中，命令的每个组成部分说明如下：


cmdname
 　　是可执行文件的名字，即命令的名字。通常命令名是必须提供的。

[ ]　　表示其中的命令选项或命令参数是选用的。所谓选用的，表示可以用，也可以不用。至于是否需要指定相应的选项或参数，一切视具体情况而定。

-soptions
 　　以“-”为起始字符的命令选项是单字符的短选项。命令选项也可以带参数，称为选项参数。如果选项需要提供选项参数，选项与选项参数必须单列。如果选项不需要选项参数，多个单字符选项既可以单列，也可以合并写在一起。比如在ls命令中，如果需要同时指定“-l”与“-a”选项，可以写成“ls -l -a”，也可以写成“ls -la”。如果选项参数是选用的，提供选项参数时必须紧挨着选项字符，中间不能加空格。如果选项参数是必须提供的，中间也可以加空格。当选项参数由多个字符串组成时，前后必须加双引号。

--loptions
 　　以“--”为起始字符的命令选项是单字或多字的长选项。长选项也可以带选项参数。不管是否需要提供选项参数，每个长选项都必须单列。当需要提供选项参数时，长选项与选项参数之间通常加等号，个别情况也可以是空格，一切以语法格式为准。

--　　表示命令选项的结束，后续内容均作为命令参数处理。


cmdargs
 　　表示命令参数。命令参数通常是一个或一组文件或目录等。多个命令参数可以并列，中间加空格分隔符。如果命令参数是连字符“-”，表示标准输入。

在语法格式中，如果选项中间存在一个竖线字符“|”，表示并列的选项是互斥的，选用时只能从中择一使用。

每个Linux命令，通常均支持“-h”、“--help”或“-?”选项，用于查询命令的用法、概述与选项说明等信息。也支持“-V”与“--version”选项，用于查询命令的版本与作者等信息。为了节省篇幅，部分命令只是在语法格式中列出了这些选项，未做解释，表示命令支持相应的选项。

本手册主要是基于Linux系统的随机命令手册，加上笔者的一点学习经验与体会写成的。如能使读者在学习Linux系统时有所裨益，将是笔者莫大的荣幸。编写命令手册是笔者的首次尝试，在命令的选择与内容的取舍方面是否适当，希望读者有以教我，以便将来有机会再版时予以修正。此外，由于时间仓促，且限于笔者的水平和能力，如有不当甚至谬误之处，恳请广大读者批评指正（E-mail地址：gqxing@gmail.com）。

除封面署名的作者之外，参加本书编写工作的还有：曾伟玲、黄辰、赵东江、刘琦、仇鹏涛、王奇伟、孙伟、石庆云、朱朝辉、陈智建、常勇、邹浪、曹雷、王群、梁志强。在本手册的编写过程中，得到了电子工业出版社各位编辑的热情鼓励与全力支持。仇鹏涛、曾伟玲、黄辰、赵东江、刘琦、王群、曹雷、王薇、刘楠、高如欣、张秋慧，以及我的家人邸静和邢梦可等也给予了大力协助，在此一并表示感谢。另外还要衷心感谢提供随机命令手册的各位幕后英雄，没有他们，也不会有本手册的出版。



A


apt-get
 ——Debian版软件维护工具

语法格式


apt-get

 [-bdfquVy] [-a arch

] [-c=conf

] [--allow-unauthenticated]
     [--assume-no] [--auto-remove] [--install-suggests] [--no-download]
     [--no-install-recommends] [--no-remove] [--no-upgrade]
     [--only-upgrade] [--print-uris] [--purge] [--reinstall]
     {update | upgrade | dist-upgrade | install pkgs

 |
     remove pkgs

 | purge pkgs

 | check | source pkgs

 |
     download | clean | autoclean | autoremove}


apt-get

 [-h|--help] [-v|--version]

命令简介

apt-get是一个命令行工具，用于维护Debian版的软件包，如安装或删除软件包，更新或升级系统等。

除非指定了“-h”或“-v”等选项，运行的apt-get命令中必须选用install、update、upgrade、remove等功能选项之一。

命令选项（功能选项）

update　　更新。用于重新同步软件源的软件包索引文件。从/etc/apt/sources.list文件指定的软件源中，能够获取可用软件包的索引。例如，当使用deb格式的软件包档案文件时，apt-get会检索Packages.gz文件，从中获取可用的最新软件包或可更新的软件包信息。因此，在利用upgrade或dist-upgrade功能选项升级整个系统之前，应首先利用update功能选项，更新可用的软件包索引。

upgrade　　升级。基于当前已安装的所有软件包，从/etc/apt/sources.list文件指定的软件源中下载、安装最新版本的软件包，但不会删除系统中已安装的软件包，也不会安装系统中尚未安装的软件包。在执行系统升级之前，首先必须执行update，更新软件包索引，以便apt-get知道是否存在可用的新版软件包。

dist-upgrade　　除了执行upgrade功能之外，dist-upgrade还能够灵活地处理由于新版软件包导致的依赖关系的变化。因此，选用dist-upgrade时可能会删除某些软件包。apt-get具有一个“聪明的”冲突解决机制，如果需要，它会尝试优先升级最重要的软件包。/etc/apt/sources.list配置文件包含一系列软件源定义，使apt-get能够获取期望的软件包。

install pkgs
 　　安装。用于安装或升级指定的最新版软件包。在指定软件包的名字时，只需给出其缩写形式，不必完整写出，即可下载、安装最新版的指定软件包。例如，只需指定libc6即可选择软件包libc6_1.9.6-2.deb。同时，apt-get还会下载、安装指定软件包依赖的所有底层支持软件包。/etc/apt/sources.list文件用于指定期望的软件源。如果软件包名字后面附有一个连字符“-”后缀（中间没有空格），且相应的软件包已经安装，apt-get将会删除指定的软件包。类似地，如果软件包名字后面附有一个加号“+”后缀，表示需要安装指定的软件包。这一特性主要用于修改apt-get的冲突解决机制。若想安装特定版本的软件包，可以在软件包名字后面附加一个“=version
 ”后缀，从而安装选定版本的软件包。同样，若想从一个特定的发行中选择软件包，可在软件包名字后面附加一个“/distribution
 ”或“/archive
 ”后缀，如stable、testing或unstable等。注意，这种版本选择机制有可能会引起软件降级，故使用时必须小心。如果不存在恰好匹配的软件包，则假定指定的软件包名是一个检索模式，apt-get将会安装匹配指定名字模式的任何软件包。可以将软件包名看作一个表达式，如果没有软件包能够直接匹配给定的表达式，且表达式中含有句点“.”、问号“?”或星号“*”等特殊字符，则假定这是一个POSIX正则表达式，因而可用其检索软件源中的所有软件包，然后安装（或删除）与之匹配的任何软件包。注意，所谓匹配指的是子串意义上的匹配，因此，“lo.*”能够匹配“how-lo”和“lowest”。此外，除了上述3个特殊字符之外，还可以在正则表达式中使用上箭头“^”或美元符号“$”等。

remove pkgs
 　　删除。从系统中删除指定的软件包，同时删除依赖于指定软件包的其他软件包。注意，已删除软件包的配置文件（如果存在）仍然会保留在系统中。此外，如果指定的软件包名字后面附有一个加号“+”（中间没有空格），意味着安装而不是删除指定的软件包。

purge pkgs
 　　清除。从系统中删除指定的软件包及其配置文件，同时删除依赖于指定软件包的其他软件包。其功能类似于remove功能选项，但删除更彻底。

source pkgs
 　　用于下载最新版的源代码软件包，存放在当前目录。如果想要下载特定版本的源代码软件包，可以采用“pkgname
 =version
 ”的形式指定软件包的名字与版本号。如果指定了“--compile”选项，表示下载后还要根据“--host-architecture”选项定义的机型来编译源代码软件包。如果指定了“--download-only”选项，意味着无须解压源代码软件包。

check　　诊断。用于更新软件包缓冲区，检测受损的软件包依赖关系。

download　　下载。下载指定的二进制软件包，存储在当前目录中。

clean　　清除。清除本地缓存目录中的软件包文件等。除了/var/cache/apt/archives和/var/cache/apt/archives/partial目录中的封锁文件，apt-get将会清除任何软件包文件。注意，用户应随时运行“apt-get clean”命令，以释放磁盘空间。

autoclean　　类似于clean，用于清除缓存在本地目录中的软件包文件等。其差别在于autoclean仅删除不再继续下载且基本上不再继续使用的软件包文件。这将防止缓存空间由于长期没有清空而导致的增长失控。

autoremove　　自动删除。用于删除为满足依赖关系而自动安装的且当前不再需要的软件包。

命令选项（常规选项）

-a, --host-architecture　　与“apt-get source --compile”命令一起使用时，用于选择适用指定机型的源代码软件包。如果没有特别指定，选择的软件包与当前系统的机型相同。

-b, --compile, --build　　下载后编译源代码软件包。

-c conf
 , --config-file=conf
 　　指定apt-get命令使用的配置文件，其中含有软件源的地址或路径（如http、ftp、cdrom或本地文件）。apt-get程序首先会读取默认的配置文件，然后再读取这个选项指定的配置文件。

-d, --download-only　　仅仅下载软件包文件，既不解压，也不安装软件包。

-f, --fix-broken　　修复。尝试校正系统中软件包依赖性失控的问题。

-q, --quiet　　安静模式。生成适合于记录日志的输出信息，禁止显示安装进度指示信息。“-q”选项将会进一步减少输出信息。

-u, --show-upgraded　　显示已升级以及即将升级的所有软件包列表。

-V, --verbose-versions　　显示已升级与已安装软件包的完整版本信息。

-y, --yes, --assume-yes　　对需要用户确认的任何请求，总是使用yes回答。这意味着采用非交互式方式自动运行apt-get命令。如果出现了意外情形，如试图安装未认证的软件包或删除最基本的软件包时，apt-get将会终止运行。

--allow-unauthenticated　　无须考虑软件包是否已经认证。即使软件包未认证，也不输出任何提示信息。

--assume-no　　对需要用户确认的任何请求，总是使用no回答。

--auto-remove　　如果功能选项是install或remove，指定这个选项相当于选用了autoremove功能选项，即删除现已不再需要的依赖软件包。

--install-suggests　　安装为满足依赖关系而建议安装的软件包。

--no-download　　禁止下载软件包。最好与“-m”选项一同使用，强制APT仅仅使用已下载的、缓存在本地系统中的“.deb”格式的软件包。

--no-install-recommends　　禁止安装为满足依赖关系而建议安装的软件包。

--no-remove　　如果出现删除任何软件包的情况，立即终止运行而不加任何提示。

--no-upgrade　　禁止升级软件包。与install功能选项一起使用时，如果指定的软件包已经安装，这个选项将会防止apt-get升级命令行中指定的相应软件包。

--only-upgrade　　禁止安装新的软件包。与install功能选项一起使用时，如果指定的软件包尚未安装，这个选项将会防止apt-get升级命令行中指定的相应软件包。

--print-uris　　显示软件包文件的URI地址（包括文件的名字和大小等），而不是下载、安装相应的软件包。这个选项可与update或source等功能选项一起使用。

--purge　　删除任何软件包时使用功能选项purge替代remove，以彻底清除软件包。也就是说，“apt-get remove --purge”命令等价于“apt-get purge”命令。注意，需要清除的软件包后面将会出现一个星号“*”标记。

--reinstall　　基于当前已经安装的软件包，重新安装最新版的软件包。

应用实例

1. 安装MySQL数据库，包括服务器与客户端。

$ sudo apt-get install mysql-server



2. 从系统中删除不再继续使用的软件包bind9。

$ sudo apt-get remove bind9




ar
 ——创建、修改及抽取档案文件

语法格式


ar

 [-]d [[-]NvV] [count

] archive

 members




ar

 [-]m [[-]abivV] [posname

] archive

 members




ar

 [-]p [[-]svV] archive

 [members

]


ar

 [-]q [[-]abcDfiSvV] [posname

] archive

 members




ar

 [-]r [[-]abcDfiSuvV] [posname

] archive

 members




ar

 [-]t [[-]svV] archive

 [members

]


ar

 [-]x [[-]NosvV] [count

] archive

 [members

]

命令简介

ar命令用于创建、修改和抽取档案文件。档案文件是一个单一的文件，其中按一定的组织结构，存有一组文件，使得用户能够容易地获取其中的任何成员文件或模块（称作档案文件的成员文件或成员模块）。

其中，archive
 是档案文件，members
 是一个或一组成员文件或成员模块，posname
 是成员文件在档案文件中的名字，用作相对位置。

在档案文件中，成员文件的数据内容、访问权限、时间属性、用户组与用户组等属性均得以保持，在抽取文件时可以恢复原状。

ar档案文件主要由二进制目标文件组成，因为其中存储的文件大多是一些共享模块，经常用作库函数。

当指定了“-s”辅助选项时，ar将会对档案文件中可重定位的目标模块内定义的标识符建立索引表。一旦创建，无论何时改动档案文件，都会更新索引表。档案文件中的索引表能够加速库函数的连接，而不管调用的函数位于档案文件的何处。

利用“nm -s”命令，可以查询档案文件中的索引表。如果档案文件中没有索引表，则可以使用“ar -s”命令创建档案文件的索引表。

在ar命令中，“-d”、“-m”、“-p”、“-q”、“-r”、“-t”和“-x”是7个关键选项，分别表示一种主要的处理动作。在使用ar命令时，必须指定其中的一个选项，然后酌情选择其他辅助选项。

此外，ar还提供“-a”、“-b”和“c”等12个辅助选项，用以影响关键选项的处理动作。

至于关键选项与辅助选项如何组合使用及相互配合，详见语法格式与具体选项的说明。

注意，指定ar命令选项时通常不加连字符“-”，但使用连字符也是可接受的。为保持本手册选项介绍的一致性，这里统一采用加连字符的常规形式。

命令选项（关键选项）

-d　　从档案文件中删除指定的成员模块。如果未指定成员模块文件名，ar不会删除任何成员模块。如果同时指定了“-v”辅助选项，ar将会列出删除的每一个成员模块。

-m　　移动档案文件中的成员文件。如果一个标识符在多个成员文件中都有定义，在连接档案文件中的库函数时，成员文件在档案文件中的位置顺序是非常重要的。如果指定“-m”选项时没有指定其他辅助选项，命令行成员参数指定的任何成员文件都会移至档案文件的后面。必要时可以使用“-a”、“-b”或“-i”辅助选项，把指定的成员文件移至指定的适当位置。

-p　　显示档案文件中的指定成员文件或模块。如果同时指定了“-v”辅助选项，在显示其数据内容之前，首先显示成员文件或模块的名字。如果未指定members
 参数，则显示档案文件中所有文件的数据内容。

-q　　快速追加模式。在增加成员文件时，“-q”选项总是把指定的成员文件直接追加到档案文件的后面，不删除，也不替换现有的同名成员文件。但可以使用“-a”、“-b”或“-i”辅助选项，指定相对于现有成员文件的插入位置。最后，更新档案文件中的标识符索引表。如果同时指定了“-v”辅助选项，ar将会依次显示追加的每个成员文件的名字。

-r　　增加或替换模式。把指定的成员文件写入档案文件，或替换档案文件中已存在的同名成员文件。与“-q”选项不同的是，如果档案文件中存在同名的成员文件，“-r”选项总是会在原位置替换现有的成员文件，从而删除同名的成员文件，不管指定的文件是否比原文件还新，除非指定了“-u”辅助选项。如果档案文件中不存在同名的成员文件，指定的成员文件通常总是追加在档案文件的后面，但可以使用“-a”、“-b”或“-i”辅助选项，指定相对于现有成员文件的插入位置。如果指定了“-v”辅助选项，ar将会在插入每个成员文件时依次显示其名字，同时在前面给出一个“a”或“r”字符标志，分别表示指定的成员文件是追加（档案文件中不存在同名的成员文件）还是替换（取代现有的同名成员文件）。

-t　　显示档案文件中的成员文件列表，或显示members
 参数指定的且档案文件中也存在的成员文件。通常，“-t”选项仅显示成员文件的名字，如果还要显示访问权限、最近访问时间、文件属主、用户组和文件大小等属性，可以增加一个“-v”辅助选项。如果未指定成员文件，显示档案文件中的所有成员文件列表。当档案文件中存在多个同名的成员文件时，如果指定了成员文件名，仅显示第一个出现的成员文件，若想显示出所有的成员文件，一定不要指定成员文件名（仅指定档案文件名即可）。

-x　　从档案文件中抽取全部或指定的成员文件。如果同时指定了“-v”辅助选项，ar将会显示抽取的文件名。如果未指定欲抽取的成员文件名，意味着抽取档案文件中的所有成员文件。

命令选项（辅助选项）

-a　　在档案文件中的现有成员文件之后插入新的成员文件。在使用“-a”辅助选项时，必须在档案文件参数之前，使用posname
 参数指定现有成员文件的名字。

-b, -i　　在档案文件中的现有成员文件之前插入新的成员文件。使用“-b”或“-i”选项时，必须在档案文件参数之前，使用posname
 参数指定现有成员文件的名字。注意，“-b”与“-i”选项的功能完全相同。

-c　　在创建档案文件时禁止输出警告信息。在使用“-q”或“-r”关键选项更新档案文件时，如果指定的档案文件不存在，ar命令总是创建指定的档案文件，但会输出一个警告信息。除非同时指定了“-c”辅助选项，表示期望创建新的档案文件时，ar才不会输出任何信息。

-D　　统一操作模式。在增加或替换成员文件时，档案文件的索引表总是使用0作为用户ID和用户组ID，使用统一的时间（1970年1月1日08:00）设置成员文件的时间属性。

-f　　截短档案文件中成员文件的名字。GNU ar通常不限制成员文件名字的长度，这将导致创建的档案文件与其他系统使用的ar档案文件可能存在兼容性问题。如果期望创建的档案文件能够在其他系统中使用，可以使用“-f”辅助选项，在创建档案文件时截短成员文件的名字。

-N　　如果档案文件中存在多个同名的成员文件或模块，在抽取或删除成员文件或模块时，可能需要使用“-N”辅助选项指定count
 参数，说明抽取或删除多少个同名的成员文件或模块。

-o　　从档案文件抽取成员文件时，保持文件固有的时间属性。如果未指定这个辅助选项，从档案文件中抽取的成员文件将会重置时间属性为抽取时的时间。

-s　　在档案文件中增加一个目标文件标识符索引表或更新现有的索引表，即使没有增删或替换档案文件的任何成员文件。注意，这个辅助选项比较特殊，可以单独使用，也可与其他关键选项一起使用。

-S　　禁止生成档案文件的标识符索引表。这个选项能够加速创建大型档案文件，但会导致连接程序无法使用档案文件。如果想要创建标识符索引表，必须在最后一次使用ar命令创建档案文件时禁用“-s”辅助选项，或单独运行一次“ar -s”命令。

-u　　通常，“ar -r”命令只是把指定的成员文件直接插入档案文件。如果仅当指定成员文件中比档案文件中同名的现有成员文件还新时才插入档案文件，可以使用“-u”辅助选项。注意，“-u”辅助选项仅适用于“-r”关键选项。尤其不允许与“-q”关键选项组合使用，因为时间检测会降低“-q”关键选项的速度优势。

-v　　详细显示模式。用于显示命令的处理过程与附加信息，如处理的文件名和文件的属性信息等。

-V　　显示ar命令的版本信息，然后退出。

@file
 　　从指定的文件中读取命令行选项。把读取的选项插入@file
 的位置，取而代之。选项的写法如同命令行，多个选项之间需加空格分隔符。文件中也可以包括@file
 选项，采用同样的方法进行递归处理。

应用实例

1. 快速创建一个档案文件。

$ ar -qc newar *.o


$

2. 在指定的位置插入新的成员文件，替换现有的同名成员文件。

$ ar -tv newar


rw-r--r-- 500/500  10212 Mar 27 23:22 2012 calc.o
rw-r--r-- 500/500   2180 Mar 27 20:46 2012 cymo.o
rw-r--r-- 500/500   2916 Mar 27 20:46 2012 geom.o
$ touch calc.o


$ ls -l calc.o


-rw-r--r--. 1 gqxing gqxing 10212 Mar 27 23:24 calc.o
$ ar -rbcuv calc.o newar *.o ../mf


r - calc.o
a - ../mf
$ ar -tv newar


rwxr-xr-x 500/500  37897 Mar 27 21:46 2012 mf
rw-r--r-- 500/500  10212 Mar 27 23:22 2012 calc.o
rw-r--r-- 500/500   2180 Mar 27 20:46 2012 cymo.o
rw-r--r-- 500/500   2916 Mar 27 20:46 2012 geom.o
$


arch
 ——显示系统硬件的体系结构

语法格式


arch

 [--help] [--version]

命令简介

arch命令主要用于查询系统的硬件体系结构（CPU系列类型），其显示结果与“uname -m”命令的输出相同。

命令选项

--help　　显示命令的简单说明与用法等帮助信息，然后退出。

--version　　显示命令的版本与作者等信息，然后退出。

应用实例

1. 查询当前系统的CPU系列类型。

$ arch


i686
$


arp
 ——维护系统的ARP缓冲区

语法格式


arp

 [-vn] [-H type

] [-i if

] -a [host

]


arp

 [-v] [-i if

] -d host

 [pub]


arp

 [-v] [-H type

] [-i if

] -s host

 mac

 [temp]


arp

 [-v] [-H type

] [-i if

] -s host

 mac

 [netmask nm

] [pub]


arp

 [-v] [-H type

] [-i if

] -Ds host

 ifa

 [netmask nm

] pub


arp

 [-vnD] [-H type

] [-i if

] -f [file

]

命令简介

arp命令主要用于维护系统内核的ARP缓冲区，如查询ARP缓冲区，增加或删除ARP表项等。ARP协议利用ARP缓冲区中的映射关系实现IP地址与MAC地址的转换。

上述第一种语法格式主要用于显示ARP缓冲区或指定的ARP表项，第二种语法格式主要用于删除ARP表项。第三种至第五种语法格式用于手工增加ARP表项。第六种语法格式表示利用指定或默认的文件（/etc/ethers）增加ARP表项。

在指定“-a”或“-s”选项的主机参数host
 时，可以使用主机名，也可以使用IP地址。

在显示ARP缓冲区的内容时，每个完整的ARP表项都会标有C标志，永久性的表项标有M标志，公布的表项标有P标志。

注意，arp命令将会废弃，替换的命令是“ip neighbor”。

命令选项

-a [host
 ], --all [host
 ]　　显示指定主机的ARP表项。如果未指定主机参数，显示所有主机的ARP表项（参见/proc/net/arp文件）。

-d host
 , --delete host
 　　删除指定主机的ARP项。当主机已经关机时，可以使用这个选项删除相应的ARP表项。

-D ifa
 , --use-device ifa
 　　使用从给定的网络接口设备中读取的MAC地址。

-H type
 , --hw-type type
 , -t type
 　　在设置或读取ARP缓存时，类型参数说明应当考察哪一类的网络设备。默认的类型参数是ether（IEEE 802.3 Ethernet），其他可取的参数值是arcnet（ARCnet）、pronet（PROnet）、ax25（AX.25）或netrom（NET/ROM）等。

-i if
 , --device if
 　　选择网络接口。在输出ARP缓冲区的内容时，仅显示匹配指定网络接口的表项。在设置永久或临时性的ARP表项时，指定的网络接口用于关联相应的ARP表项。如果未指定这个选项，系统内核将会基于路由表自行测定。对于公布的ARP表项而言，指定的网络接口用于回答ARP的地址转换请求。

-n, --numeric　　显示数字形式的IP地址，无须解析成符号形式的主机名、端口或用户名。

-s host
 mac
 , --set host
 　　手工创建ARP表项。指定主机host
 与其硬件MAC地址mac
 的映射关系。对于以太网而言，mac地址是一个以十六进制数值表示的6字节（中间加冒号“:”分隔符）的地址。

-f [file
 ], --file [file
 ]　　类似于“-s”选项，只是主机与其硬件MAC地址的映射关系取自指定的文件。如果未指定文件名参数，默认的文件是/etc/ethers。ethers 是一个ASCII数据文件，其中可以包含若干记录，每个记录由一对MAC地址与主机的映射关系组成，中间加空格或制表符分隔符。在映射关系的记录后面，也可以附加pub、temp和netmask等标志。

-v, --verbose　　显示命令的处理过程与动作。

应用实例

1. 查询ARP缓冲区。

$ arp


Address                 HWtype  HWaddress                       Flags   Mask            Iface
winxp                   ether   78:84:3c:95:48:ea       C                                       eth0
192.168.90.1                    (incomplete)                                                    eth0
$

2. 查询/proc/net/arp文件。

$ cat /proc/net/arp


IP address              HW type         Flags   HW address                      Mask    Device
192.168.90.104  0x1                     0x2             78:84:3c:95:48:ea       *               eth0
192.168.90.1    0x1                     0x0             00:00:00:00:00:00       *               eth0
$


at, batch, atq, atrm
 ——提交、考察或删除定时或空闲时执行的作业

语法格式


at

 [-V] [-q queue

] [-f file

] [-mldbv] time




at

 [-V] [-q queue

] [-f file

] [-mldbv] -t time

2


at

 -c jobid

s


atq

 [-V] [-q queue

]


atrm

 [-V] jobid

s


batch



命令简介

at命令从标准输入或指定的文件中读取用户提供的命令或脚本，提交需要在指定时间执行的at作业（提交的作业位于/var/spool/at目录中）。其中，time
 是指定的作业执行时间，详见下面的说明。

atq命令用于显示用户自己尚未执行的at作业。超级用户运行此命令可以显示所有用户的at作业。每个作业的输出信息包括作业号、运行日期、时间、队列和用户名等。其中，queue
 是at作业的队列，参见“-q”选项的说明。

atrm命令用于删除指定的at作业，其中，jobids
 是一个或多个at作业的ID号。

同样，batch命令也用于读取标准输入或指定的文件，获取需要执行的命令或脚本，提交在系统空闲时（当系统平均负载低于0.8时）执行的批处理作业。

at支持大量的时间表示规范，如使用HH:MM的形式表示在当天的特定时间运行指定的at作业（如果指定的时间已经过时，假定是第二天）。也可以使用关键字midnight（午夜0:00时）、noon（中午12:00时）或teatime（下午4:00时）指定时间，也可以在时间后面加am、AM、pm或PM后缀，分别表示上午或下午某时。还可以使用“month-name day
 ”的形式指定哪一天，或使用MMDD[YY]、MM/DD[/YY]、DD.MM[.YY]或[YYYY-]MM-DD的形式指定运行at作业的日期，也可以在时间后面加today或tomorrow等后缀。还可以使用“now + count
 计时单位”的形式指定日期和时间，其中的count
 是一个数值，计时单位可以是minutes、hours、days或weeks。

例如，若想在3天后的下午4:00时运行提交的at作业，可以使用“at 4pm + 3 days”命令。若想在7月31日的上午10:00时运行提交的at作业，可以使用“at 10am Jul 31”或“at 10am 0731”命令。若想在明天凌晨1:00时运行提交的at作业，可以使用“at 1am tomorrow”命令。

当提交的作业产生输出信息时，包括命令的正常输出数据与错误信息，系统将会以邮件的方式通知用户。

Linux使用/etc/at.allow和/etc/at.deny文件控制用户提交at作业。如果文件/etc/at.allow存在，只有其中列举的用户才能运行at命令。如果文件/etc/at.allow不存在，则检测/etc/at.deny文件，其中没有列举的用户可以运行at命令。如果这两个文件都不存在，只有超级用户才能运行at命令。如果/etc/at.deny文件为空，意味着任何用户均可运行at命令，这是默认的配置。

命令选项

-c　　在标准输出上显示指定作业的详细内容。

-d　　相当于直接运行atrm命令。

-f file
 　　从指定的文件（而非标准输入）中读取提交的作业。

-l　　相当于直接运行atq命令。

-m　　在提交的作业完成之后，向用户发送电子邮件，即使作业没有输出信息。

-q queue
 　　使用指定的队列提交作业。一个队列由单个字符标识，有效的队列标识是a～z与A～Z。其中a是at命令的默认队列，b是batch命令的默认队列。队列标识符的字母顺序越靠前，其调度运行的优先级越高。特殊的队列标识符“=”专门用作当前正在运行的作业。

-t time2
 　　按照指定的时间参数执行提交的作业。其中时间参数必须采用[[CC]YY]MMDDhhmm格式。

-v　　在读取提交的作业之前，首先显示作业即将执行的时间。时间的显示采用“Sat Dec 22 20:30:00 2012”格式。

-V　　显示命令的版本信息，然后退出。

应用实例

1. 提交一个at作业，使之在当天的18:30删除当前用户gqxing主目录中的内存映像文件。

$ at 1830


at> rm -r /home/gqxing/core > /dev/null 2>&1


at> <EOT>

（即按下Ctrl-D键）
job 2 at 2012-12-20 18:30
$

2. 提交一个at作业，令其在12月25日午夜进入/home/gqxing/backup目录，压缩其中的所有数据文件。

$ at 11:59 pm dec 25


at> cd /home/gqxing/backup


at> bzip2 data*


at> <EOT>


job 3 at 2012-12-25 23:59
$



B


basename
 ——显示文件路径名的基本文件名

语法格式


basename

 name

 [suffix

]
basename

 [--help] [--version]

命令简介

basename命令主要用于显示文件路径名剔除目录部分后的基本文件名。如果指定了后缀参数suffix
 ，同时也删除文件名的扩展名。其中，name
 是文件的路径名，suffix
 是文件名的后缀。

命令选项

--help　　显示命令的简单说明与用法等帮助信息，然后退出。

--version　　显示命令的版本与作者等信息，然后退出。

应用实例

1. 显示文件路径名/usr/bin/sort的基本文件名sort。

$ basename /usr/bin/sort


sort
$

2. 显示文件路径名/usr/include/stdio.h的基本文件名，同时删除其扩展名“.h”。

$ basename /usr/include/stdio.h .h


stdio
$


bash
 ——GNU Shell

语法格式


bash

 [-abefhiklmnprstuvx] [-c string

] [[-+]O [shopt_opt

]] [gnu-opts] [file

]


bash

 [--help] [--version]

命令简介

bash是一个与Bourne Shell、Korn Shell兼容的命令解释语言，能够执行读自标准输入或文件的命令。bash吸收了Korn Shell与C Shell的所有优点，因而功能更强。

bash实现了IEEE POSIX 1003.1标准定义的Shell与实用程序部分。可以把bash配置成完全兼容于POSIX标准的Shell。

除了set内置命令中描述的单字符Shell选项，bash还支持“命令选项”一节支持的命令选项。此外，bash也支持多字符的GNU选项。如果需要在命令行上指定GNU长选项，必须出现在传统的单字符选项前面。

命令选项

-c string
 　　读取并执行字符串参数string
 中包含的命令。如果string
 之后还存在其他参数，可以赋予从$0开始的位置参数。

-i　　表示以交互方式运行bash。

-l, --login　　以注册Shell的方式运行bash。

-r　　表示以限制的方式运行bash。

-s　　如果指定了“-s”选项，或命令选项之后再没有命令参数，意味着从标准输入读取命令。以交互方式调用bash时，利用这个选项可以设置位置参数。

-v, --verbose　　显示bash读取的输入数据。

[-+]O [shopt_opt
 ]　　shopt_opt
 是shopt内置命令能够接受的Shell选项之一。如果shopt_opt
 存在，“-O”表示设置相应选项的值，“+O”表示清除相应选项的设置。如果未提供shopt_opt
 ，在标准输出显示内置命令能够接受的Shell选项名及其值。如果调用时指定的选项是“+O”，则以能够重用的格式显示Shell选项。

-, --　　表示选项到此结束，禁止再做选项处理。“-”或“--”之后的参数均作为文件名和命令参数处理。

--init-file file
 , --rcfile file
 　　如果bash处于交互方式，执行指定文件file
 而非标准的用户初始化文件～/.bashrc中的命令。

--noediting　　当bash处于交互方式时，禁止使用GNU readline函数读取命令行。

--noprofile　　禁止读取系统启动文件/etc/profile或任何用户初始化文件～/.bash_profile、～/.bash_login以及～/.profile。通常，当作为注册Shell调用bash时，bash会自动读取上述文件。

--norc　　如果bash处于交互方式，禁止读取并执行用户初始化文件～/.bashrc。如果采用sh命令调用bash，启用这个选项是默认的动作。

--posix　　改变bash的默认处理方式，使之遵循POSIX标准。

--restricted　　以限制的方式运行Shell。

命令参数

除了命令选项，如果还存在命令参数，且未指定“-c”或“-s”选项，假定第一个参数是一个包含Shell命令的文件名。如果以这种方式调用bash，$0是脚本文件的名字，其余的参数是$1、$2等位置参数。bash读取并执行脚本文件中的命令，然后终止运行，bash的结束状态是脚本文件中最后执行的一个命令的结束状态。如果未执行任何命令，bash的结束状态是0。在运行过程中，bash首先会尝试打开当前目录中的脚本文件，如果文件不存在，bash将会从PATH变量定义的目录中检索指定的脚本文件。

调用方式

注册Shell是参数0的第一个字符为“-”，或使用“--login”选项启动的Shell。

交互Shell是未加任何命令参数，也未指定“-c”选项（其标准输入、标准输出和标准错误输出为终端）的Shell，或使用“-i”选项启动的Shell。交互Shell将会设置PS1变量，“$-”变量包含字符i。利用后者，Shell脚本或启动文件可测试Shell的运行模式。

下面说明了bash怎样处理其启动文件（或称初始化文件），其中的波浪号“～”表示用户主目录，参见“波浪号替换”一节。如果任何启动文件存在但不可读，bash将输出一条错误信息。

当以交互式注册Shell调用bash时，或以“--login”选项作为非交互式Shell运行时，如果存在，bash首先会读取并执行/etc/profile文件中的命令。之后，bash依次检索～/.bash_profile、～/.bash_login和～/.profile文件，如果存在且是可读的，则依次读取并执行其中的命令。如果指定了“--noprofile”选项，将会禁止bash在启动时读取并执行上述文件。

当注册Shell终止运行时，如果存在，bash会读取并执行～/.bash_logout文件中的命令。

当交互Shell（非注册Shell）开始启动时，如果存在，bash会读取并执行～/.bashrc文件中的命令。如果指定了“--norc”选项，将会禁止bash读取并执行～/.bashrc文件。而“--rcfile”选项可以强制bash读取并执行指定文件而非～/.bashrc文件中的命令。

当以非交互方式启动bash时，如运行Shell脚本时，bash首先会检查BASH_ENV环境变量，如果存在，替换其变量值，使用替换后的变量值作为启动文件的名字，读取并执行文件中的命令，其效果就像执行“if [ -n "$BASH_ENV" ]; then . "$BASH_ENV"; fi”命令。注意，bash并不使用PATH变量的值检索文件，也就是说，文件必须位于当前目录才能执行。

当以sh的名义调用Shell时，bash将会尽可能地尝试模拟早期版本的sh的启动过程，同时也遵循POSIX标准。当以交互式注册Shell调用bash或使用“--login”选项运行非交互Shell时，bash首先会依次尝试读取并执行/etc/profile与～/.profile文件中的命令。如果指定了“--noprofile”选项，将会禁止执行前述启动文件。当以sh的名义调用交互式Shell时，bash会检索ENV变量，如果已经设置，则替换ENV变量的值，使用替换后的变量值作为启动文件，读取并执行其中的命令。由于当以sh名义调用Shell时，bash不会尝试读取并执行任何启动文件，故“--rcfile”选项没有任何影响。使用sh名义调用的非交互Shell不会尝试读取其他任何启动文件。当以sh名义调用Shell时，bash将会在读取启动文件之后进入POSIX模式。

当使用“--posix”选项启动，以POSIX模式运行bash时，bash将会遵循POSIX标准，读取并运行启动文件。在此模式下，交互Shell使用ENV变量的值作为启动文件，读取并执行文件中的命令。此外不再考虑其他启动文件。

在开始运行时，bash还会尝试确定其标准输入等连接的是否为网络设备。如果确实如此且可读的～/.bashrc文件存在，bash将会读取并执行其中的命令。但如果是以sh的名义调用的，则不考虑～/.bashrc启动文件。使用“--norc”选项可以禁止bash读取并执行～/.bashrc文件。而“--rcfile”选项可以强制bash读取并执行其他文件中的命令。

在启动Shell时，如果有效的用户ID不等于真实的用户ID，也未指定“-p”选项，bash不会读取和执行任何启动文件，不会继承工作环境中的Shell函数，不管存在与否，忽略SHELLOPTS、BASHOPTS, CDPATH和GLOBIGNORE等环境变量，把有效的用户ID设置成真实的用户ID。如果调用bash时指定了“-p”选项，bash的启动情况类似，但不会重设有效的用户ID。

术语定义

空白字符　　空格或制表符

单字（word）　　单字由一组连续的字符组成，可以作为一个单一的整体处理。

名字（name）　　名字也称作标识符，是一个由字母、数字或下画线组成，以字母或下画线为首字符的单字。

元字符　　未引用时用作分隔单字的字符称作元字符，其中包括“|”、“&”、“;”、“(”、“)”、“<”、“>”、空格和制表符。

控制运算符　　控制运算符是用于执行控制功能的标记符“||”、“&”、“&&”、“;”、“;;”、“( )”、“||&”或换行符之一。

保留字

保留字是对Shell具有特殊意义的单字。如果未加引用，也不是简单命令的第一个单字以及case与for命令的第三个单字，下列单字是bash认可的保留字：

!、case、do、done、elif、else、esac、fi、for、function、if、in、select、then、until、while、{、}、time、[[及]]。

Shell语法


简单命令


一个简单命令是由选用的变量赋值、一系列由若干空白字符分隔的单字、重定向符号和控制运算符组成的字符序列。其中，第一个单字指定了需要执行的命令，作为参数0传递给Shell。其余的单字是传递给的命令的选项与参数。

简单命令的返回值是命令的结束状态或128+n
 （如果命令是由于信号n
 终止的）。


管道


管道是由一个或多个中间加“|”或“|&”控制运算符的命令组成的命令序列。管道的语法格式如下：


cmd

 | cmd2

 | cmd3

 …

第一个命令cmd
 的标准输出通过管道连接到第二个命令cmd2
 的标准输入，第二个命令cmd2
 的标准输出通过管道连接到第三个命令cmd3
 的标准输入，以此类推。这种连接是在命令本身指定的任何重定向之前执行的。如果使用的管道符号是“|&”而非“|”，前一个命令的标准错误输出通过管道连接到后一个命令的标准输入，这是“2>&1 |”的缩写形式，蕴含着标准错误输出的重定向是在命令本身指定的任何重定向之前执行的。

管道的返回值是最后一个命令的结束状态，除非启用了pipefail选项（参见set内置命令）。如果启用了pipefail选项，管道的返回值是最后一个返回非0结束状态的命令的返回值。否则，如果管道中的所有命令均成功地执行，返回0。在返回数值之前，Shell将会等待管道中的所有命令终止运行。

此外，管道中的每个命令都是作为一个单独的进程在子Shell中执行的。


命令组


命令组list
 是由一个或多个管道（或命令）组成的命令序列，中间加运算符“;”、“&”、“&&”或“||”之一作为分隔符，或加“;”、“&”或换行符之一作为终止符。

在这些命令组list
 的运算符中，“&&”与“||”具有相同的优先级。之后是“;”与“&”，两者也具有相同的优先级。

在一个命令组list
 中，可以使用一个或多个换行符替代分号“;”，以分隔命令。

如果一个命令是以控制运算符“&”终止的，Shell将会以后台方式在子Shell中运行命令。Shell无须等待命令完成，即可立即返回。由分号分隔的命令是顺序执行的，Shell必须等待命令完成才能开始执行下一个命令。整个命令组list
 的返回值是最后一个执行的命令的结束状态。

逻辑与和逻辑或并列结构的命令组list
 是由一个或多个管道（或命令）组成的命令序列，中间分别加控制运算符“&&”或“||”作为分隔符。逻辑与和逻辑或并列结构的命令组list
 的执行是左结合的。

其中，逻辑与并列结构的命令组list
 具有下列语法格式：


cmd1

 && cmd2



仅当cmd1
 返回结束状态0时才执行cmd2
 。

逻辑或并列结构的命令组具有下列语法格式：


cmd1

 || cmd2



仅当cmd1
 返回非0的结束状态时才执行cmd2
 。

在逻辑与和逻辑或并列结构的命令组中，返回值是命令组中最后执行的一个命令的结束状态。


组合命令


(list
 )　　在子Shell的环境中执行命令组list
 中的命令。在命令运行结束之后，影响Shell环境的变量赋值与内置命令将会失效。

{ list
 ; }　　仅在当前的Shell环境中执行命令组list
 中的命令。命令组list
 后面必须有换行符或分号终止符。注意，元字符“{”、“}”与命令组list
 之间必须加空白字符等分隔符。

((expression
 ))　　按照算术运算的规则计算表达式，参见“算术计算”一节的说明。如果表达式的值不是0，其结束状态为0，否则返回1。其效果等同于“let expression
 ”命令。

[[ expression
 ]]　　根据表达式expression
 的计算结果返回状态代码0或1。表达式由基本的条件表达式组成，参见“条件表达式”一节。在“[[”与“]]”之间，禁止执行单字的解析与文件名的生成，但执行波浪号替换、参数与变量替换、算术替换、命令替换、进程替换，以及删除引用符号。条件运算符（如“-f”测试）必须是未加引用的，才能被认可为基本的条件表达式。

当与“[[”一起使用时，“<”与“>”运算符的排序依赖于当前语言环境的字符顺序。

当使用“= =”与“!=”运算符时，运算符右边的字符串可以看作一个模式，且应按照“模式匹配”一节说明的规则进行匹配。如果启用了Shell选项nocasematch（参见shopt内置命令），匹配时不考虑字母的大小写。如果字符串匹配（“= =”）或不匹配（“!=”）模式，返回值是0，否则返回1。模式的任何部分均可加引用，强制其作为字符串进行匹配。

附加的二进制运算符“=～”也是可用的，且与“= =”和“!=”具有相同的优先级。使用时，运算符“=～”右边的字符串可以看作扩展的正则表达式，因而进行相应的匹配处理。如果字符串匹配模式，返回值是0，否则返回1。如果正则表达式的语法不正确，条件表达式的返回值是2。如果启用了Shell选项nocasematch，匹配时不考虑字母的大小写。模式的任何部分均可加引用，强制其作为字符串进行匹配。正则表达式中由圆括号括住的子表达式匹配的子串保存在数组变量BASH_REMATCH中。数组BASH_REMATCH索引为0的元素是匹配整个正则表达式的字符串部分。数组BASH_REMATCH索引为n
 的元素是匹配第n
 个子表达式的子串部分。

使用下列运算符（按照优先级的降序列出），可以组合表达式：

( expr
 )　　返回表达式expr
 的计算结果值。主要用于修改运算符的常规优先顺序。

! expr
 　　如果表达式expr
 为假，计算结果为真。

expr1
 && expr2
 　　如果表达式expr1
 与expr2
 均为真，计算结果为真。

expr1
 || expr2
 　　如果表达式expr1
 或expr2
 中的某一个为真，计算结果为真。

如果表达式expr1
 的计算结果足以确定整个条件表达式的返回值，“&&”与“||”运算符不会再计算表达式expr2
 。

for name
 [ [ in [ words
 ] ] ; ] do list
 ; done

替换关键字in后面的words
 ，把其中的每个元素依次赋予name
 变量，执行一次命令组list
 中的命令。如果忽略了关键字in，表示对已设置的每个位置参数执行一次命令组list
 中的命令。for命令的返回值是最后执行的一个命令的结束状态。如果关键字后面的words
 替换后为空，则不执行任何命令。for命令返回0。

for (( expr1
 ; expr2
 ; expr3
 )) ; do list
 ; done

首先按照算术运算规则计算表达式expr1
 ，参见“算术计算”一节的说明。然后重复地计算表达式expr2
 ，直至其值等于0。每计算一次表达式expr2
 ，当计算结果不等于0时，运行一次命令组list
 中的命令，并计算一次表达式expr3
 。如果省略了其中任何一个表达式，意味着其计算结果为1。for语句的返回值是命令组list
 中最后一个命令的结束状态。

select name
 [ in words
 ] ; do list
 ; done

替换关键字in后面的words
 ，生成一组菜单项，在标准错误输出中依次显示每个菜单项，同时在菜单项前面插入一个序号。如果忽略了关键字in，依次显示每个位置参数，接着输出PS3变量的值作为提示符，然后等待从标准输入读取数据行。如果输入行是一个相应于菜单项的数字，则把菜单项赋予name
 变量。如果输入行是空的，则重新显示菜单和提示信息。如果读取的数据行是EOF，select命令结束。如果读取的数据行是其他任何值，把name
 设置成NULL。读取的数据行保存在REPLY变量中。对于每个选择，执行一次命令组list
 中的命令，直至执行到break命令。select命令的返回值是命令组list
 中执行的最后一个命令的结束状态。如果未执行任何命令，返回0。

case word
 in [ [(] pattern
 [ | pattern
 ] ... ) list
 ;; ] ... esac

case首先解释word
 ，然后依次尝试匹配每一个模式pattern
 。在考察word
 与pattern
 是否匹配之前，首先对word
 和pattern
 执行波浪号替换、变量替换、算术替换、命令替换、进程替换以及删除引用符号等。如果启用了Shell选项nocasematch，匹配时不考虑字母大小写的差异。当发现匹配时，执行相应命令组list
 中的命令。如果命令组list
 之后存在“;;”运算符，在发现第一个匹配之后立即停止其他匹配检查。如果使用“;&”替代“;;”，意味着需要继续执行与下一个模式有关的命令组list
 中的命令。如果使用“;;&”替代“;;”，表示还要继续测试下一个模式（如果存在），如果匹配成功，执行相关命令组list
 中的命令。

if list
 ; then list
 ; [ elif list
 ; then list
 ; ] ... [ else list
 ; ] fi

首先执行第一个命令组list
 中的命令，如果其结束状态是0，则执行关键字then后面的命令组list
 中的命令；否则，再执行每个elif（如果存在）后面的命令组list
 中的命令，如果其结束状态是0，执行相应then后面的命令组list
 中的命令；否则执行else（如果存在）后面的命令组list
 中的命令。

while list
 ; do list
 ; done

until list
 ; do list
 ; done

只要第一个命令组list
 中的最后一个命令返回结束状态0，while命令就会连续地执行关键字do与done之间的命令。除了采用相反的测试结果，until命令的处理逻辑与while命令是等同的，即只要第一个命令组list
 中的最后一个命令返回非0的结束状态，until命令就会连续地执行关键字do与done之间的命令。while与until语句的返回值是do与done之间最后一个命令的结束状态。

Shell函数定义

Shell函数是一个命令集合体，可以像运行单个命令一样，通过引用其名字及提供的位置参数直接调用，从而执行一组命令，执行结束后返回调用者。采用下列语法格式可以声明一个Shell函数：

[function] name

 () compound-cmd

 [redirection

]

其中，定义的函数命名为name
 ，compound-cmd
 是函数体，由位于花括号“{”与“}”之间的一组命令组成，其中的命令可以是任何组合命令，参见“组合命令”一节。此外，函数也可以重定向。保留字function是选用的。如果提供了保留字function，圆括号也是选用的。无论何时引用已定义的函数名，即意味着执行函数体compound-cmd
 。定义函数时指定的任何重定向仅在调用函数时执行。函数的返回值是在函数体内执行的最后一个命令的结束状态。

注释

在非交互Shell中，或在启用了shopt内置命令的interactive_comments选项的交互Shell中，如果单字前面存在“#”字符或其首字符为“#”，相应的单字及同一数据行上的所有字符将被忽略。在交互Shell中，interactive_comments选项的默认设置总是启用的，如果关闭了interactive_comments选项，交互Shell也不支持注释功能。

引用

引用用于取消部分特殊字符、单字在Shell中的特殊意义，用于禁止特殊字符的特殊处理，如防止Shell识别保留字，以及防止参数替换等。

在“定义”一节列出的每一个元字符在Shell中都具有特殊的意义，如果想要表示其本身，必须加引用。

当启用了命令历史替换机制时，命令历史替换字符“!”必须加引用，以防止执行命令历史替换，除非希望如此。

bash存在3种引用方式：转义字符、单引号和双引号。

未引用的反斜线“\”是转义字符，用于维持紧随其后的下一个字符（换行符除外）的文字意义。如果出现“\换行符”形式的一对字符序列，且“\”字符本身未加引用，“\换行符”作为行延续符处理。

单引号括住的字符用于维持单引号中每个字符的文字意义。在一对单引号中不能再出现单引号，即使在单引号前加转义字符。

双引号括住的字符用于维持双引号中除“$”、“`”、“\”和“!”（如果启用了命令历史替换机制）之外的所有字符的文字意义。在双引号中，“$”和“`”保持其特殊意义，但仅当其随后的字符是“$”、“`”、“"”、“\”或换行符之一时，“\”才保持其特殊意义。如果双引号前加了转义字符，双引号本身也可以出现在双引号中。如果启用，命令历史替换可以执行，除非双引号中的“!”之前加了转义字符，此时不会删除“!”之前的转义符号。

在双引号中，特殊变量“*”与“@”仍具有特殊的意义，参见“参数（变量）”一节。

在处理“$"string
 "”（双引号）形式的字符串时，需按照当前的语言环境翻译string
 。如果当前的语言环境是C或POSIX，忽略“$”符号。如果string
 被翻译和替代，替换后的结果前后加双引号。

在处理“$'string
 '”（单引号）形式中的字符串时，其中的单字是特殊处理的。每个单字首先替换成字符串，同时使用ANSI C标准的字符编码替换其中的转义字符。替换后的结果前后加单引号，好像“$”不存在一样。如果存在，转义字符序列按照下述说明译成相应编码：

\a　　警示音。

\b　　退格符。

\e, \E　　ESC字符。

\f　　换页符。

\n　　换行符。

\r　　回车。

\t　　制表符。

\v　　纵向制表符。

\\　　反斜线。

\'　　单引号。

\"　　双引号。

\nnn
 　　由1～3位八进制数值nnn
 表示的8位编码的字符。

\xHH
 　　由一或两位十六进制数值HH
 表示的8位编码的字符。

\cX
 　　Ctrl-X字符。

参数（变量）

参数是Shell中的一种基本实体，用于存储数值。参数可以是一个名字、数字或“特殊参数”一节中列出的一个特殊字符。变量只是以名字表示的参数的一种。变量拥有一个数值与0个或多个属性，其属性可由declare内置命令定义。

参数或变量是在赋值的同时设置的。空串也是有效的数值。一旦设置了变量，只能使用unset内置命令予以清除。

使用下列语法格式的赋值语句，可以为变量赋值：


name

=[value

]

如果未给定值value
 ，相当于赋予变量一个空的字符串。所有的值都需要经过波浪号替换、参数与变量替换、命令替换、算术替换以及删除引用符号等处理过程。如果变量设定的属性是整数，即使没有使用“$((...))”算术替换，变量的值也是按照算术表达式计算的，参见“算术替换”一节。

赋值语句不执行单字解析，但特殊参数“$@”例外，参见“特殊参数”一节的说明。赋值语句也不执行文件名生成。赋值语句可以作为alias、declare、typeset、export、readonly与local内置命令的参数出现。

在使用赋值语句为Shell变量或数组索引赋值的上下文环境中，利用“+=”运算符可以把一个数值附加或加到变量先前的值中。对于已经设置了整数属性的变量，运算符“+=”表示按照算术表达式计算右边的值，然后把计算后的值加到变量的当前值上。对于组合赋值（“+=”）的索引数组变量而言，数组原有的元素保持不变，只是把新的值附加到数组从当前最大索引+1开始的数组元素中。对于字符串类型的变量，首先替换右边的值，把替换后的结果追加到变量值的后面。


位置参数


位置参数是由一个或多个非0数字表示的参数。位置参数是在调用命令或脚本时由Shell赋值的。也可以使用set内置命令重新赋予位置参数以新的值，但不能使用赋值语句为位置参数赋值。在调用Shell函数时，可以临时替换位置参数的值，参见“函数”一节的说明。

当位置参数由多个数字表示时，数字前后必须加花括号，参见“替换”一节的说明。


特殊参数


Shell支持若干特殊参数，这些特殊参数只能引用，不允许人为地赋值。

*　　$*表示从1开始的所有位置参数，每个参数是一个单独的字。单独引用时，$*相当于$1、$2、$3 …，表示多个单独的参数。前后加双引号引用时，"$*"相当于“$1 $2 $3 …”，仅表示一个参数，其值是所有位置参数值的组合，中间使用IFS变量定义的第一个字符（即空格）作为分隔符。如果IFS变量是NULL，参数直接相连，中间没有任何分隔。

@　　类似于$*，$@表示从1开始的所有位置参数，每个参数是一个单独的字。单独引用时，$@相当于$1、$2、$3 …，表示多个单独的参数。前后加双引号引用时，"$@"相当于"$1"、"$2"、"$3"…，每个参数都是一个单独的前后加双引号的字符串。参数原封不动地传递，未做解释或替换。

#　　$#表示位置参数（命令行参数）的数量。

?　　$?表示最近执行的命令或脚本的结束状态。

-（连字符）　　$-表示传递给Shell或Shell脚本的执行标志（参见set内置命令）。

$　　$$是当前Shell的进程ID。Shell脚本经常使用$$组织临时文件名，确保文件名的唯一性。

!　　$!表示最近运行的后台进程的PID。

0　　$0表示Shell或Shell脚本的名字。

_（下画线）　　在Shell开始运行时，$_的初始值是调用的Shell或执行的Shell脚本的绝对路径名。之后，变量值是最近执行的命令的最后一个选项或参数等。当检测电子邮件时，这个参数存有当前检测的邮件文件的名字。


Shell变量


下列变量是由bash自行设置的。

BASH　　调用当前bash实例的完整文件名。

BASHOPTS　　只读变量，变量值是由冒号分隔的一组启用的Shell选项，其中每一个单字都是shopt内置命令“-s”选项的一个有效参数。出现在只读BASHOPTS变量中的选项是内置命令输出中已经启用（on）的Shell选项。如果在启动bash时此变量已位于运行环境中，在读取任何启动文件之前就会启用其中列举的每一个Shell选项。

BASHPID　　当前bash进程的进程ID。

BASH_ALIASES　　一个关联数组变量，其元素相应于由alias内置命令维护的一组内部命令别名。加到这个数组的命令也将出现在命令别名表中。反之，如果清除数组元素的设置，也将从命令别名表中删除相应的命令。

BASH_ARGC　　一个数组变量，其中的数值是当前bash执行时调用栈中每一组参数的数量。当前子例程（Shell函数或使用“.”及source命令执行的Shell脚本）的参数数量位于调用栈的最上方。当子例程开始执行时，其参数数量将赋予BASH_ARGC变量。仅当处于扩展的调试模式时，Shell才会设置BASH_ARGC变量（参见shopt内置命令的extdebug选项的说明）。

BASH_ARGV　　一个数组变量，其中含有当前bash执行时调用栈中的所有参数。最近一个子例程调用的最后一个参数位于调用栈的最上方。当子例程开始执行时，其参数将赋予BASH_ARGV变量。同样，仅当处于扩展的调试模式时，Shell才会设置BASH_ARGV变量（参见shopt内置命令的extdebug选项的说明）。

BASH_CMDS　　一个关联数组变量，其元素对应于bash维护的内部命令散列表。加到这个数组的命令也将出现在散列表中。反之，如果清除数组元素的设置，也将从散列表中删除相应的命令。

BASH_COMMAND　　其中含有当前或即将执行的命令。

BASH_EXECUTION_STRING　　其中含有使用“-c”选项调用bash时的命令参数。

BASH_LINENO　　一个数组变量，其数组元素是相应于FUNCNAME数组变量每个成员的源代码文件中的行号。使用LINENO变量可以获取当前的行号。

BASH_REMATCH　　一个只读数组变量，其元素0是匹配整个正则表达式的字符串部分，元素n
 是匹配第n
 个加圆括号的子表达式的子串部分。

BASH_SOURCE　　一个数组变量，其数组元素是相应于FUNCNAME数组变量中的每个成员的源代码文件名。

BASH_SUBSHELL　　每次调用子Shell或进入子Shell环境时，变量值加1（变量的初始值为0）。

BASH_VERSINFO　　一个只读数组变量，数组元素含有当前bash实例的版本信息。其中第0个至第5个元素分别是主版本号、次版本号、修订版本号、创建版本号、发布状态及MACHTYPE变量的值。

BASH_VERSION　　描述当前bash实例版本的字符串。

DIRSTACK　　一个数组变量，其中含有目录栈的当前内容。目录在栈中出现的顺序与dirs内置命令输出的目录顺序相同。采用数组成员赋值的方式可以修改已经位于目录栈中的目录，但只能使用pushd与popd内置命令才能增加或删除其中的目录。注意，上述变量的赋值不能修改当前目录。

EUID　　在Shell启动的初始化过程中设置为当前用户的有效用户ID。这是一个只读变量。

FUNCNAME　　数组变量，其中含有当前调用栈中执行的所有Shell函数的名字，而索引0对应的元素是当前执行的任何Shell函数的名字。栈中最底部的函数是“主函数”。仅当执行Shell函数时，这个数组变量才会存在。这是一个只读变量，不能赋值，否则将会返回一个错误信息。

GROUPS　　数组变量，其中含有当前用户从属的所有用户组。

HISTCMD　　当前命令在命令历史记录中的编号或索引。

HOSTNAME　　自动设置的当前主机的名字。

HOSTTYPE　　自动设置的字符串，用于唯一地描述bash当前运行的主机的类型。

LINENO　　每次引用这个变量时，返回一个十进制数值，表示Shell脚本或函数中当前执行的命令的行号（从1开始编号）。仅当调试Shell脚本或函数时，这个变量才有意义。

MACHTYPE　　自动设置的字符串，采用标准的GNU“CPU-公司-系统”格式，完整描述bash当前运行系统的类型。

OLDPWD　　先前的工作目录（利用cd命令改换到当前目录之前所在的工作目录）。

OPTARG　　getopts命令已处理的前一个选项参数的值。

OPTIND　　getopts命令需要处理的下一个选项参数的索引。

OSTYPE　　自动设置的、描述bash当前运行系统的操作系统的字符串。

PIPESTATUS　　一个数组变量，其中含有一组最近执行的前台管道进程的结束状态。

PPID　　父进程的进程ID（只读变量）。

PWD　　表示当前工作目录，由cd命令设置，其变量值等同于pwd命令的输出。

RANDOM　　每次引用这个变量时，即可生成一个均匀分布于0～32 767范围内的随机整数。如果赋予RANDOM变量一个数值，可以达到初始化随机数序列的目的。

REPLY　　当使用read命令读取输入数据时，如果没有指定变量参数，可以把REPLY变量用作read命令的默认变量，从而把read命令读取的输入数据赋予REPLY变量。

SECONDS　　每当引用这个变量时，返回bash自调用迄今运行的时间（秒数）。如果赋予SECONDS变量某个值，之后再引用这个变量时的返回值是赋值后的时间（秒数）加上赋予SECONDS变量的值。

SHELLOPTS　　只读变量，其变量值是由冒号分隔的一组启用的Shell选项，也是“set -o”命令的输出结果。每个单字均可作为“set -o”命令的一个有效选项参数。在启动bash时，如果这个变量存在于环境中，在读取任何启动文件之前，变量值中的每个Shell选项将被启用。

SHLVL　　每当启动一个bash实例，这个变量的值都会加1。

UID　　在Shell启动的初始化过程中设置为当前用户的用户ID。这是一个只读变量。

下述变量是Shell在运行期间使用的变量。在某些情况下，bash会赋予变量一个默认值，详见每个变量的说明。

BASH_ENV　　当调用非交互的bash运行Shell脚本时，如果此变量已经设置，将会使用变量值指定的绝对路径文件名，作为～/.bashrc初始化文件执行之。bash采取与点“.”或source命令类似的方法解释执行BASH_ENV变量指定的文件，即在当前环境中执行其中的命令。此外，BASH_ENV变量指定的文件只需具有可读访问权限即可，不必是可执行文件。但与使用点“.”或source命令不同的是，出于安全的考虑，bash不会使用PATH变量检索BASH_ENV变量指定的命令文件。在解释BASH_ENV变量值之前，首先需要执行变量替换、命令替换及算术替换等。

CDPATH　　定义cd命令的检索路径，其变量值是一组由冒号分隔的目录。如果cd命令中指定的目的目录为相对路径名，cd命令首先会在当前目录中搜寻目的目录。如果未发现目的目录，检索CDPATH变量中列举的每一个路径名，直至找到目的目录，并成功地改换工作目录。如果最终仍未发现目的目录，则保持当前工作目录不变。例如，假定把此变量设置为/home/gqxing，其中存在两个子目录bin和src。如果用户当前位于/home/gqxing/bin目录中，输入“cd src”命令后，即使没有指定全路径名，仍可把工作目录改换到/home/gqxing/src中。

BASH_XTRACEFD　　如果设置的整数是一个有效的文件描述符，当使用“set -x”命令启用了跟踪功能时，bash将会把生成的跟踪信息写到指定文件描述符表示的文件中。当清除BASH_XTRACEFD变量的设置或赋予一个新值时，关闭相应的文件描述符。清除BASH_XTRACEFD变量的设置或赋予一个空串时，将会把跟踪的输出信息写到标准错误输出。注意，如果把BASH_XTRACEFD变量设置成2（标准错误输出的文件描述符），然后清除该变量的设置将会导致标准错误输出的关闭。

COLUMNS　　用于定义终端窗口的列宽。select内置命令使用这个变量的值确定终端窗口的数据显示宽度，以便输出菜单选项列表。此变量值也用于确定Shell编辑窗口的列数。在收到SIGWINCH信号之后Shell会自动设置。

FCEDIT　　用于设定fc内置命令使用的默认编辑器，以便用户能够使用熟悉的编辑器编辑命令行。此外，crontab等命令也使用这个变量的值确定应调用哪一个编辑器。

FIGNORE　　其值是由冒号“:”分隔的一组文件名后缀，表示在执行文件名补缺时应忽略的文件扩展名。当文件名的扩展名匹配FIGNORE变量的定义时，从匹配的文件名列表中排除之，例如，“.o:～”表示在文件名补缺时忽略其后缀为“.o”或“～”的文件。

GLOBIGNORE　　其值是由冒号分隔的一组模式，用于定义生成文件名时应忽略的一组文件名。如果匹配文件名模式的文件名也匹配变量值中的某个模式，则从匹配的文件名中删除之。

HISTCONTROL　　其值是由冒号分隔的一组关键字，用于控制如何保留命令历史记录中的命令。如果其中含有关键字ignorespace，意味着不保留命令行首字符为空格的命令。关键字ignoredups表示不保留命令行匹配先前历史记录的命令。关键字ignoreboth是ignorespace与ignoredups的统称。关键字erasedups表示在保存当前命令之前，应首先从命令历史记录中删除先前的匹配当前命令行的所有命令。如果清除了HISTCONTROL变量的设置，或其中不包括有效的关键字，Shell将会在历史记录中保存其读取的且满足HISTIGNORE变量定义原则的所有命令。

HISTFILE　　指定存储命令历史记录的文件，默认的文件是～/.bash_history。如果使用unset内置命令清除此变量，在运行交互Shell时不会保存命令历史记录。

HISTFILESIZE　　用于设定命令历史文件能够保存的最大命令行记录的数量，默认值为500（条命令）。

HISTIGNORE　　其值是由冒号分隔的一组模式，用于确定应在命令历史记录中保存哪些命令。每个模式都需要从行首开始整行匹配。按照HISTCONTROL变量指定的原则检测之后，再使用HISTIGNORE变量定义的每个模式对命令行进行过滤测试。

HISTSIZE　　用于设定命令历史缓冲区中能够保存的最大命令记录数量，默认值为500（条命令）。

HISTTIMEFORMAT　　如果设置了此变量，且其值非空，变量的值用作格式字符串，当使用history内置命令显示命令历史时，显示每个命令记录的时间信息。如果设置了此变量，时间信息（使用历史注释字符以区别于时间与命令）也会写到命令历史文件，故可以在Shell会话之间予以维持。

HOME　　当前用户的主目录，也是cd内置命令的默认参数。波浪号替换时也使用这个变量的值。

HOSTFILE　　其变量值是一个与/etc/hosts文件格式相同的文件的名字，其中含有当前主机的名字，以备Shell在需要补充主机名时使用。如果设置了变量HOSTFILE，但其值为空，或指定的文件不可读，bash将尝试读取/etc/hosts文件，以获得可用的主机名。

IFS　　用于定义内部字段分隔符，其默认值为空格、制表符和换行符。字段分隔符通常用于分解单字，把命令行或字符串分解成最基本的构成元素。IFS变量值中的第一个字符用于解析特殊变量“$*”中的位置参数。

IGNOREEOF　　控制交互Shell在仅仅收到EOF字符时应采取的处理动作。如果设置了此变量，其值是在退出bash之前必须在作为第一个字符的输入行上连续输入的EOF字符的数量。如果变量存在，但变量的值并非数字值，或没有赋予任何值，其默认值为10。如果变量不存在，EOF表示对Shell的输入结束。

INPUTRC　　用于设定readline启动文件的文件名，以取代默认值～/.inputrc。

LANG　　用于设置本地语言环境。补充设置LC_*系列变量未明确定义的本地语言环境。

LC_ALL　　用于统一、强制设置LANG与LC_*系列变量的值。

LC_COLLATE　　用于定义本地语言环境（尤其是模式匹配时）使用的字符集排序规则、范围表达式以及等价类等。

LC_CTYPE　　用于确定系统怎样处理各种语言环境的字符集，包括字符的分类，字母的大小写转换规则，以及其他字符属性。这个变量确定了在文件名生成与模式匹配中如何解释字符以及字符的分类。

LC_MESSAGES　　用于定义各种实用程序使用的肯定与否定响应的格式与内容。

LC_NUMERIC　　用于确定本地语言中小数点与千分数等的表示方式和显示格式。

LINES　　用于定义终端窗口的行数。select内置命令使用此变量的值确定终端窗口的数据显示行数，以便输出菜单选项列表。变量值也可用于确定Shell编辑窗口的行数。在收到SIGWINCH信号之后Shell会自动设置。

MAIL　　用于定义用户邮箱的路径文件名。如果此变量设置成一个文件名，且未设置MAILPATH变量，bash将会根据指定的文件通知用户是否有新邮件到达。

MAILCHECK　　指定Shell检测邮件的频度（以秒为单位），默认值为60秒。如果未设置此变量，或把变量设置成一个小于0的数值，Shell将会停止检测邮件。

MAILPATH　　一组由冒号分隔的文件名与提示信息（中间加问号“?”分隔符），供系统检查是否有新到的邮件。当新邮件到达指定的文件时显示指定的信息提示用户。在提示信息中，“$_”表示当前的邮件文件。例如，MAILPATH='/var/mail/user
 ?"You have mail":～/shell-mail?"$_ has mail!"'。

OPTERR　　如果设置为1，bash将会显示getopts命令生成的错误信息。每次调用Shell或执行Shell脚本时，都会把OPTERR初始化为1。

PATH　　用于定义命令的检索路径及顺序，其变量值由冒号“:”分隔的目录组成。由相邻的两个冒号、初始或行尾的单个冒号定义的空目录表示当前工作目录。普通用户的命令检索路径通常包括/bin和/usr/bin等目录，超级用户的命令检索路径通常包括/sbin、/bin、/usr/sbin和/usr/bin等目录。当用户输入命令时，Shell将会根据PATH变量列举的目录及顺序，从中检索并执行匹配的可执行程序。如果提交的命令其目录不在检索路径中，必须输入命令的完整路径名才能执行。当检索路径中的不同目录存在同名的命令时，Shell将会使用第一个发现的命令。

POSIXLY_CORRECT　　当bash开始运行时，如果设置了这个环境变量，Shell在读取启动文件之前将会进入POSIX模式，好像在运行bash时指定了“--posix”选项。如果在bash运行期间设置了这个环境变量，bash将会启用POSIX模式，好像执行了“set -o posix”命令。

PROMPT_COMMAND　　如果设置了这个变量，在每次显示主命令提示符之前，以此变量的值作为命令执行一次。

PROMPT_DIRTRIM　　如果设置成一个大于0的数字，在扩展提示符中的“\w”与“\W”转义字符时，变量值用作目录保留部分（从右开始）的字符数量，参见“提示符”一节。删除的字符使用省略号代替。

PS1　　第一级命令提示符，或主命令提示符（简称主提示符）。变量的默认值为“'[\u@\h \W]\$ '”，其中“\$”表示普通用户的命令提示符为“$”，超级用户的命令提示符为“#”。

PS2　　第二级命令提示符，默认值为大于号“>”。如果输入的命令不完整，或需要用户提供附加的数据时，系统将会按此变量的设置提示用户继续输入。

PS3　　第三级命令提示符，其默认值为“#?”。这个变量主要用于设置select命令的菜单选择提示符。

PS4　　第四级命令提示符，其默认值为加号“+”。这个变量主要用作Shell脚本的调试标志符，在跟踪脚本执行的过程中，Shell将会在显示其执行的每一个命令之前，首先输出这个变量定义的值。必要时，变量值的第一个字符可以重复多次，以表示重定向的层次。

SHELL　　定义Shell命令文件的完整路径名。在Shell启动时，如果未设置此变量，bash将会把当前用户注册Shell的完整路径名赋予这个变量。注意，vim等工具使用这个变量值作为默认的Shell。

TMOUT　　用于定义用户与系统会话过程的超时值。在交互Shell中，TMOUT变量的值可以解释为在输出命令提示符之后等待用户输入的时间（单位秒）。在输出命令提示符之后，如果在TMOUT规定的时间之内未输入任何命令，Shell将会因超时而终止执行，导致系统关闭用户的终端窗口，或断开用户的终端连接。对于read内置命令而言，如果TMOUT变量的值大于0，这个数值可以用作read命令默认的超时值。对于select内置命令而言，如果在TMOUT规定的时间之内一直没有收到键盘输入数据，select命令将会终止执行。

TMPDIR　　定义Shell创建临时文件时使用的临时目录名。

数组

bash支持一维的索引数组与关联数组（变量）。任何变量均可用作索引数组变量。使用declare内置命令能够明显地声明一个数组。对于数组元素而言，没有最大的容量限制，也不要求数组元素的索引或赋值是连续的。索引数组使用整数（包括算术表达式）下标引用，从0开始索引。关联数组可以使用任何字符串引用。

对于任何变量name
 ，如果采用“name
 [subscript
 ]=value
 ”形式的语法格式赋值，将会自动创建一个索引数组。数组的下标按算术表达式的方式处理，其计算结果必须是大于或等于0的数值。若想明显地声明一个索引数组，可以使用“declare -a name
 ”内置命令。也可写成“declare -a name
 [subscript
 ]”形式，但下标将被忽略。

使用“declare -A name
 ”命令可以创建一个关联数组。

可以使用declare与readonly内置命令指定数组变量的属性。指定的数组变量属性适用于数组的所有成员。

使用“name
 =(value1
 value2
 ... valueN
 )”形式的组合赋值语句可以为整个数组赋值，其中每个值具有“[subscript
 ]=string
 ”的形式。索引数组赋值使用方括号与下标。为索引数组赋值时，如果提供了选用的方括号与下标，表示仅赋值指定索引的数组元素，否则，赋值数组元素的索引是最近一个赋值语句引用的数组元素的索引加1。索引数组的下标从0开始。

为关联数组赋值时必须指定下标。

上述语法格式也适用于declare内置命令。使用上方说明的“name
 [subscript
 ]=value
 ”语法格式也可以为单个数组元素赋值。

采用语法格式“${name
 [subscript
 ]}”可以引用任何数组元素。其中，使用花括号的主要目的是为了避免与文件名生成产生冲突。如果subscript
 是“@”或“*”，表示数组name
 的所有元素。仅当出现在双引号中时，上述两个下标表达的意义才有所不同。如果“${name
 [*]}”前后增加了双引号，替换结果是一个单字，其值是并列每个数组元素，中间加IFS变量值的第一个字符定义的分隔符。如果“${name
 [@]}”前后增加了双引号，替换结果是由每个数组元素构成的多个单字。“${#name
 [subscript
 ]}”替换结果是“${name
 [subscript
 ]}”的长度。如果其下标是“*”或“@”，替换结果是数组元素的数量。引用数组变量而不加下标等价于使用0作为下标引用整个数组。

如果赋予下标一个值，可以认为数组变量已经设置。空串是一个合法的值。

unset内置命令用于销毁数组，而“unset name
 [subscript
 ]”命令用于销毁指定下标索引的数组元素。“unset name
 ”命令（其中name
 是一个数组）或“unset name
 [subscript
 ]”命令（subscript
 是“*”或“@”）将会删除整个数组。

declare、local和readonly内置命令均支持指定索引数组的“-a”选项，以及指定关联数组的“-A”选项。read内置命令采用“-a”选项，把读自标准输入的一组数据赋予指定的数组。set和declare内置命令能够采用一种可用于重新赋值的方式显示数组的值。

替换

把命令行解析成一系列单字之后，再从左到右依次执行花括号替换、波浪号替换、参数与变量替换、算术替换、命令替换、单字解析以及文件名生成等各种替换操作。

取决于系统是否支持，另外一个可用的附加替换是进程替换。

注意，只有花括号扩展、单字解析和文件名生成能够改变原有单字的数量。其他的替换只是把一个单字替换成另外一个单字。唯一的例外是“$@”与“${name
 [@]}”替换，参见“参数（变量）”一节的说明。


花括号扩展


利用花括号扩展，能够生成任意的字符串。这一扩展机制类似于文件名生成，但生成的文件名不必一定存在。在花括号扩展的情况下，模式前可以存在一个选用的字符串前缀，然后是一系列由逗号分隔的字符串或序列表达式，位于左右花括号之间，之后还可以附加一个选用的字符串后缀。扩展时把前缀字符串加到花括号中的每个字符串之前，然后再把后缀字符串附加到新组合的每个字符串之后，从左到右依次扩展。

花括号扩展可以嵌套。扩展后的每个字符串并不排序，仍保持从左到右的列举顺序不变。例如，“a{d,c,b}e”能够扩展为“ade ace abe”。

序列表达式采用“{x
 ..y
 [..incr
 ]}”形式的语法格式，其中，x
 与y
 或者是一个整数，或者是单个字符，incr
 是一个选用的整数增量。如果x
 与y
 是一个整数，表达式可以扩展到x
 与y
 之间的每一个整数，包括x
 与y
 本身。整数之前可以加前缀0，确保每一项具有相同的宽度。在此情况下，Shell试图强制生成的所有项都具有相同数量的数字。不足者前面加0。如果x
 与y
 是字符，表达式可以扩展到字符顺序x
 与y
 之间的每一个字符，包括x
 与y
 本身。如果指定了整数增量，增量用作每一项的选取间隔。默认的增量是1或-1。

花括号扩展是在其他任何替换之前首先执行的，而且是严格按文字处理的，因此，扩展结果中会保留其他替换中能够解释的任何特殊字符。对扩展结果或花括号之间的文字，bash不做任何语法解释处理。

在花括号扩展的语法格式中，必须包含未引用的左右花括号，以及至少一个未引用的逗号或合法的序列表达式。如果书写不正确，花括号扩展不会执行。如果需要在花括号中使用非语法意义的“{”或“,”字符文字本身，可以在前面增加转义符号。为避免与参数替换产生冲突，bash不支持字符串“${”形式的花括号扩展。

花括号扩展通常主要用于简化具有共同字符串前缀的路径名，以较短的书写形式生成多个文件名。例如：

mkdir /usr/local/src/bash/{old,new,dist,bugs}

或

chown root /usr/{ucb/{ex,edit},lib/{ex?.?*,how_ex}}

bash的花括号扩展与传统的sh并不兼容。sh不会特别解释和处理单字中的花括号，而是在输出中保持原样不变，但bash会执行花括号扩展，最后删除花括号。例如，在sh中引入单字“file{1,2}”，其输出结果是等同的。而在bash中，同一单字扩展后的输出是file1和file2。如果需要与sh严格兼容，可以使用“+B”选项启动bash，或使用set命令的“+B”选项禁用花括号扩展。


波浪号替换


如果某个单字前面存在一个未加引用的波浪号“～”，单字中的所有字符（如果其中不存在未加引用的斜线字符）或第一个未加引用的斜线字符前面的所有字符可以看作一个波浪号前缀。如果波浪号前缀中的任何字符均未加引用，紧随波浪号的字符串通常作为一个注册用户名处理（如“～gqxing/…”）。如果波浪号前缀是一个空串（如单独的“～”或“～/”），则使用HOME变量值替换波浪号。如果HOME变量未设置，则使用当前Shell用户的主目录替换波浪号。否则，使用指定注册用户名的主目录替换波浪号前缀。

如果波浪号前缀是“～+”，使用PWD的变量值替换波浪号前缀。如果波浪号前缀是“～-”，使用OLDPWD（如果已经设置）的变量值替换波浪号前缀。如果紧随波浪号的字符是一个数字n
 ，数字前面存在一个选用的“+”或“-”号字符，使用目录栈中的相应目录替换波浪号前缀，替换的结果与使用“dirs +n
 ”或“dirs -n
 ”内置命令的输出效果相同。如果紧随波浪号的只是一个数字n
 ，而没有“+”或“-”号前缀，默认的前缀是“+”。

如果注册用户名不存在，或者波浪号替换失败，则波浪号前缀保持不变。

对于“:”或第一个“=”之后的每个变量赋值，Shell都会立即检查是否存在未加引用的波浪号前缀，执行波浪号替换。因此，在PATH、MAILPATH和CDPATH等Shell变量的赋值语句中，可以使用目录或文件名与波浪号的组合，赋予可替换的值。


参数（变量）替换


如同“参数（变量）”一节所述，变量也是参数，即命名的参数。因此，参数替换也是常规的变量替换。

美元符号“$”可用于执行参数替换、命令替换或算术替换。参数名（包括变量名）前后可以加花括号，以确保参数的替换不会产生歧义。

当选用花括号时，匹配的结束花括号“}”之前不能加转义符号“\”，不能位于引号之内，也不能位于嵌套的算术替换表达式、命令替换或参数替换表达式中。

${parameter
 }

使用变量值进行替换。同$parameter
 一样，表示引用变量的值，或使用变量的值进行替换。在某些情况下，只有采用${parameter
 }引用形式，其意义才是比较明确的。当parameter
 是一个位置参数，且其数字大于9时，或parameter
 后面附有其他字符，而这些字符并非parameter
 名字的一部分时，花括号必须存在。例如，在定义PATH变量时，如果需要连接字符串变量，PATH=${PATH}:/opt/bin比PATH=$PATH:/opt/bin更容易阅读和理解。如果parameter
 变量的第一个字符是感叹号“!”（紧随左花括号之后），表示变量的间接引用。bash使用parameter
 的其余部分作为变量，使用该变量的值作为新的变量名，然后使用新变量的值进行替换，而不是使用parameter
 变量的值进行替换。但下面介绍的${!prefix
 *}与${!name
 [@]}例外。

${parameter
 :-word
 }

使用默认值补缺。如果parameter
 变量未设置或为NULL，使用word
 作为变量的值进行变量替换。否则，使用变量的值进行变量替换，变量的值保持不变。注意，在替换之前，首先应对word
 进行波浪号替换、参数替换、命令替换与算术替换，下同。

${parameter
 :=word
 }

使用默认值赋值。如果parameter
 变量未设置或为NULL，则把word
 赋予变量，
 同时执行变量替换。注意，不能采用这种方式为位置变量或其他特殊变量赋值。

${parameter
 :?word
 }

引用未定义的变量报错。如果parameter
 变量未设置或为NULL，显示错误信息。如果变量未设置或为NULL，使用word
 作为错误提示信息，写到标准错误输出。如果省略了word
 ，输出默认的错误信息，表示变量未设置。在非交互方式，如运行Shell脚本时，终止脚本的执行，返回一个非0的结束状态（交互式Shell会话例外）。如果变量已经设置，使用变量值进行变量替换。

${parameter
 :+word
 }

使用替代值。如果parameter
 变量未设置或为NULL，使用NULL进行变量替换（即不做变量替换）。
 如果变量已经设置，使用word
 进行变量替换，但变量的值保持不变。

${parameter
 :offset
 }

${parameter
 :offset
 :length
 }

抽取子串。从parameter
 变量值的字符偏移值offset
 开始，截取指定长度length
 的子串，如果省略了长度length
 ，从偏移值offset
 开始截取整个子串。length
 与offset
 是算术表达式，参见“算术计算”一节。length
 的计算结果必须是一个大于等于0的整数。如果offset
 的计算结果小于0，表示偏移值是从parameter
 结尾开始反向计算的（负号与前面的冒号之间必须插入至少1个空格，以免与第二个参数替换形式“:-”混淆）。如果parameter
 是@，最终结果是从offset
 开始的指定个数length
 的位置参数。注意，位置参数的偏移值是从1开始计算的。如果parameter
 是一个使用“@”或“*”作为下标的索引数组名，最终结果是从${parameter
 [offset
 ]}开始的指定数量length
 的数组元素。负的偏移值offset
 表示从索引数组的最大下标开始反向计算。注意，数组下标的偏移值是从0开始计算的。

${!prefix
 *}

${!prefix
 @}

显示匹配前缀的变量。选择名字起始部分匹配指定前缀prefix
 的所有变量，每个变量之间采用IFS特殊变量值的第一个字符作为分隔符。当采用第二种形式（即使用“@”）且前后加双引号时，每个变量名是一个单独的字。

${!array
 [@]}

${!array
 [*]}

显示每个数组元素的下标。如果array
 是一个数组变量，显示每个数组元素的下标。如果array
 不是数组变量，且array
 已经设置，其结果为0，否则结果为NULL。当采用第一种形式（即使用“@”），且前后加双引号时，每个下标是一个单独的字。

${#parameter
 }

计算变量值的长度。使用parameter
 变量值的字符数量进行变量替换。如果parameter
 是“*”或“@”，“${#*}”或“${#@}”参数替换的结果是位置参数的数量。如果parameter
 是一个数组array
 ，“${#array
 }”表示数组中第一个元素的长度，“${#array
 [*]}”或“${#array
 [@]}”表示数组元素的个数。

${parameter
 #word
 }

${parameter
 ##word
 }

删除变量值前缀。删除parameter
 变量值前部匹配给定模式word
 的最短（一个“#”）或最长（两个“#”）部分的子串。如果应用于文件路径名，${parameter
 ##word
 }替换的效果相当于运行basename命令。如果parameter
 是“*”或“@”，上述模式匹配与删除操作依次施加于所有的位置参数。如果parameter
 是一个使用“*”或“@”作为下标的数组array
 ，“${array
 [*]#word
 }”或“${array
 [@]##word
 }”的模式匹配与删除操作施加于每一个数组元素。

${parameter
 %word
 }

${parameter
 %%word
 }

删除变量值后缀。删除parameter
 变量值后部匹配给定模式word
 的最短（一个“%”）或最长（两个“%”）部分的子串。如果应用于文件路径名，${parameter
 %word
 }可用于抽取路径名的目录部分。如果parameter
 是“*”或“@”，上述模式匹配与删除操作依次施加于所有的位置参数。如果parameter
 是一个使用“*”或“@”作为下标的数组array
 ，“${array
 [*]%word
 }”或“${array
 [@]%%word
 }”的模式匹配与删除操作施加于每一个数组元素。

${parameter
 /pattern
 /string
 }

模式替换。使用string
 替换parameter
 变量中匹配模式pattern
 的最长子串。如果模式的首字符是“/”，使用string
 替换匹配模式的所有子串（通常仅替换第一个匹配模式的子串）。如果模式的首字符是“#”，必须从parameter
 变量的起始位置开始匹配。如果模式的首字符是“%”，必须对parameter
 变量的后尾部分进行匹配。如果string
 是一个空串，删除匹配模式的所有子串，此时，模式后面的斜线字符“/”可以忽略。如果parameter
 是“@”或“*”，依次替换匹配的每一个位置参数。如果parameter
 是一个使用“@”或“*”作为下标的数组变量，依次替换每一个匹配的数组元素。

${parameter
 ^pattern
 }

${parameter
 ^^pattern
 }

${parameter
 ,pattern
 }

${parameter
 ,,pattern
 }

转换变量值的大小写字母。运算符“^”表示把匹配指定模式pattern
 的部分parameter
 变量值的小写字母转换成大写字母。“,”表示把匹配指定模式的部分parameter
 变量值的大写字母转换成小写字母。“^^”和“,,”表示转换匹配指定模式的每个字母的大小写。“^”与“,”表示仅转换匹配指定模式的第一个字母的大小写。如果省略了模式，默认的模式是“?”，表示匹配每一个字符。如果parameter
 是“@”或“*”，依次修改每个位置参数中匹配给定模式的大小写字母。如果parameter
 是一个使用“@”或“*”作为下标的数组变量，则依次修改每一个数组元素中匹配给定模式的大小写字母。


命令替换


命令替换意味着使用命令的输出替换命令本身。命令替换可以采用下列两种形式之一：

$(command

)

或

`command

`

在执行命令替换时，bash首先执行命令，然后使用命令的标准输出（删除最后的换行符）替换命令的位置。嵌套的换行符不会在命令替换过程中删除，但可在单字解析期间删除。作为一种特例，如果命令替换是“$(cat file
 )”，可以使用等价的但更快的“$(< file
 )”取而代之。

当采用第二种命令替换形式时，“\”保持其文字意义，除非后面跟有“$”、“`”或“\”。当采用第一种命令替换形式“$(command
 )”时，圆括号中的所有字符均作为命令的组成部分处理。

命令替换可以嵌套。采用第二种命令替换形式时，嵌套时需要在内部的反向单引号“`”之前加转义符号。

如果替换在双引号中出现，替换的结果不执行单字解析与文件名生成。


算术替换


算术替换用于计算算术表达式，使用计算结果替换其位置。算术替换的语法格式如下：

$((expression

))

表达式的处理如同双引号的处理，但圆括号中的双引号并不做特殊处理。表达式中的所有元素都需执行参数与变量替换、命令替换及删除引用符号。算术表达式可以嵌套。

算术表达式的计算遵循“算术计算”一节介绍的规则。如果表达式不符合要求，bash将会输出一条错误信息，而且也不会产生替换。


进程替换


在支持命名的管道或/dev/fd/n
 形式的打开文件的系统中，bash也支持进程替换。进程替换采用“<(list
 )”与“>(list
 )”形式的语法格式。进程list
 运行时，其标准输入或输出连接到一个管道或/dev/fd目录中的某个文件。作为参数，把文件名传递给当前命令。如果采用“>(list
 )”形式的进程替换，写到文件的数据将作为进程list
 的输入。如果采用“<(list
 )”形式的进程替换，可通过读取文件参数获取进程list
 的输出。

如果存在，进程替换可与参数和变量替换、命令替换以及算术替换同时执行。

单字解析

在参数与变量替换、命令替换以及算术替换之后，Shell还要对位于双引号之外的结果进行扫描，解析其中的单字，解析成Shell能够处理基本元素。

Shell把IFS变量值的每一个字符作为分隔符处理，根据这些字符把各种替换的结果解析成单字。如果未设置IFS，或其值是默认的空格、制表符与换行符，忽略替换结果起始或结尾部分的空格、制表符或换行符序列。替换结果中其他位置的空格、制表符或换行符序列用于分解单字。如果IFS的变量值不同于默认值，忽略单字前后的空格、制表符以及IFS定义的其他字符序列。IFS中非空白字符的其他任何字符，以及邻近的任何IFS空白字符用作字段分隔符。IFS的空白字符序列也作为分隔符处理。如果IFS变量的值为空，则不执行单字解析。

在单字解析过程中，显式出现的空参数“""”（两对双引号）或“''”（一对单引号）仍然保持不变。参数与变量替换后生成的、未加引用的空参数被删除。但是，如果替换后生成的空参数位于双引号中，这样的空参数仍然保持。

如果没有执行任何替换，也不执行单字解析。

文件名生成

除非指定或设置了“-f”选项，在完成单字解析之后，bash开始扫描每一个单字，检测其中是否存在“*”、“?”或“[”字符。如果存在，假定这是一个文件名模式，使用匹配模式的、按照字符顺序排序的一组文件名替换单字。如果未发现匹配的文件名，且Shell选项nullglob也未启用，单字保持不变。如果使用shopt内置命令设置了nullglob选项，且不存在匹配的文件名，则删除单字。如果设置了Shell选项failglob，且未发现匹配的文件名，则输出一条错误信息，不执行相应的命令。如果启用了Shell选项nocaseglob，匹配时不考虑字母的大小写。当一个模式用作文件名生成时，除非设置了Shell选项dotglob，首字符为句点“.”或“.”后跟有一个斜线“/”字符的文件名必须显式匹配。在匹配路径名时，必须总是明确给出其中的斜线字符“/”。在其他情况下，不会特别处理“.”字符。

GLOBIGNORE变量可用于限定一组匹配模式的文件名。如果设置了此变量，且匹配文件名模式的文件也匹配GLOBIGNORE变量定义的任何模式，需要从匹配结果中删除这样的文件名。当设置了GLOBIGNORE变量且不为空时，总是忽略“.”与“..”文件。而且，把GLOBIGNORE变量设置成非空值也具有启用Shell选项dotglob的效果，故可以匹配首字符为“.”的隐藏文件名。若想恢复传统的忽略文件名首字符“.”的文件处理方式，可在变量中增加一个“.*”模式。清除GLOBIGNORE变量时，也将禁用dotglob选项。

模式匹配

除了下面列举的特殊字符，其他任何字符（编码为0的NULL字符除外）也可以出现在模式中，这些普通字符能够匹配其本身。在特殊字符前增加转义符号“/”，可以取消其特殊意义。两个相邻的转义符号表示转义符号本身。如果需要匹配特殊字符本身，特殊字符前必须加转义符号等引用符号。

用于模式匹配的特殊字符具有下列意义：

*　　匹配任何字符串，包括空串。在启用了Shell选项globstar时（参见shopt内置命令），“*”用作文件名生成，两个相邻的“**”用作单个模式，能够匹配所有的文件，包括0个或多个目录与子目录。如果后面跟随的是一个“/”，两个相邻的“**”只能匹配目录与子目录。

?　　匹配任何一个字符。

[...]　　匹配方括号中枚举的任何一个字符。如果两个字符之间存在一个连字符“-”，表示一个字符范围表达式，能够匹配当前语言环境字符集中其排序位于这两个字符（包括本身）之间的任何一个字符。如果“[”之后的第一个字符是“!”或“^”，意味着匹配其表示范围之外的任何字符。范围表达式中的字符排序顺序是由当前语言环境和Shell变量LC_COLLATE（如果已经设置）的值确定的。若想匹配连字符“-”本身，可以把“-”放在方括号中的第一个或最后一个字符位置。若想匹配“]”，可以把“]”放在方括号中的第一个字符位置。

在方括号中，可以使用“[:class
 :]”的形式指定字符类，其中class
 是POSIX标准定义的字符类alnum、alpha、ascii、blank、cntrl、digit、graph、lower、print、punct、space、upper、word或xdigit之一。字符类用于匹配字符类中的任何字符，例如，字符类word表示能够匹配任何字母、数字和下画线字符“_”。

如果使用内置命令shopt启用Shell选项extglob，bash也支持若干扩充的模式匹配运算符。在下列说明中，pattern-list
 是由一个或多个模式、中间加“|”分隔符构成的组合模式。把下列一个或多个模式并列在一起还可以形成更复杂的组合模式：

?(pattern-list
 )　　匹配0个或1个给定的模式。

*(pattern-list
 )　　匹配0个或多个给定的模式。

+(pattern-list
 )　　匹配1个或多个给定的模式。

@(pattern-list
 )　　匹配1个给定的模式。

!(pattern-list
 )　　除了给定的1个模式之外，匹配任何字符串。

删除引用符号

在完成前述的所有替换之后，删除未加引用的且并非替换结果的“\”、“'”与“"”等引用符号。

I/O重定向

在执行命令之前，可以使用Shell支持的特殊记号重新定向命令的标准输入、标准输出和标准错误输出。也可以利用I/O重定向打开或关闭当前Shell执行环境中的文件。重定向符号可以出现在简单命令的任何位置，如简单命令的前面或后面等。重定向的处理是按其出现的顺序，从左到右依次处理的。

每个重定向符号之前可以加一个表示文件描述符的数字或“{varname
 }”形式的变量。在此情况下，除了“>&-”与“<&-”之外，对于每一个重定向符号，Shell都会分配一个大于10的文件描述符，赋予varname
 变量。如果“{varname
 }”位于“>&-”或“<&-”之前，表示关闭varname
 变量值定义的文件描述符。

在下列说明中，如果省略了文件描述符，重定向符号的第一个字符是“<”，重定向引用的是标准输入（文件描述符0）。如果重定向符号的第一个字符是“>”，则重定向引用的是标准输出（文件描述符1）。

在下列叙述中，除非特别说明，紧随重定向符号的单字需经历花括号扩展、波浪号替换、参数与变量替换、命令替换、算术替换、删除引用符号、文件名生成以及单字解析。如果替换成多个单字，bash将会输出一条错误信息。

注意，I/O重定向的顺序是非常重要的。例如，“ls > filelist 2>&1”命令表示把标准输出和标准错误输出均重定向到文件filelist，而“ls 2>&1 > filelist”命令表示将标准输出重定向到文件filelist，把标准错误输出重定向到标准输出。

在I/O重定向中，bash支持下列特殊文件：

/dev/fd/fd
 　　如果fd
 是一个合法的整数，重定向到文件描述符fd
 对应的文件。

/dev/stdin　　重定向到文件描述符0（标准输入）。

/dev/stdout　　重定向到文件描述符1（标准输出）。

/dev/stderr　　重定向到文件描述符2（标准错误输出）。

/dev/tcp/host
 /port
 　　如果host
 是一个有效的主机名或IP地址，且port
 是一个整数端口号或服务名，bash将会尝试打开一个相应套接字的TCP连接。

/dev/udp/host
 /port
 　　如果host
 是一个有效的主机名或IP地址，且port
 是一个整数端口号或服务名，bash将会尝试打开一个相应套接字的UDP连接。

打开或创建文件失败将会导致重定向失败。使用大于9的文件描述符执行重定向需要小心，因为这有可能与Shell内部使用的文件描述符冲突。


输入重定向


输入重定向表示以读的方式打开指定的文件（文件名是单字替换后的结果）作为文件描述符n
 。如果未指定n
 ，默认的文件描述符是0，即打开指定的文件作为标准输入。

输入重定向的一般语法格式如下：

[n

]<word




输出重定向


输出重定向表示以写的方式打开指定的文件（文件名是单字替换后的结果）作为文件描述符n
 。如果未指定n
 ，默认的文件描述符是1，即打开指定的文件作为标准输出。如果文件不存在，创建新的文件。如果文件存在，清除现有文件中的内容。

输出重定向的一般语法格式如下：

[n

]>word



如果重定向符号是“>”，且set内置命令的noclobber选项已经启用，当指定的文件存在且是一个普通文件时，重定向将会失败。如果重定向符号是“>|”，或重定向符号是“>”，但set内置命令的noclobber选项尚未启用，即使文件已经存在，重定向也会尝试打开文件。


追加方式的输出重定向


追加方式的输出重定向表示以追加写的方式打开指定的文件（文件名是单字替换后的结果）作为文件描述符n
 。如果未指定n
 ，默认的文件描述符是1，即打开指定的文件作为标准输出。如果文件不存在，创建新的文件。

追加输出重定向的一般语法格式如下：

[n

]>>word




标准输出与标准错误输出的重定向


把标准输出（文件描述符1）与标准错误输出（文件描述符2）均重定向到指定的文件，文件的名字是单字替换后的结果。

标准输出与标准错误输出重定向具有两种语法格式：

&>word



与

>&word



在上述两种语法格式中，第一种为最佳选择。实际上，上述两种语法格式也可以改写成下列等价的语法格式：

>word

 2>&1


追加方式的标准输出与标准错误输出重定向


以追加写的方式，把标准输出（文件描述符1）与标准错误输出（文件描述符2）均重定向到指定的文件，文件的名字是单字替换后的结果。

标准输出与标准错误输出追加重定向的一般语法格式如下：

&>>word



上述语法格式也可以改写成下列等价的语法格式：

>>word

 2>&1


复制文件描述符


下列重定向符号用于复制输入文件描述符：

[n

]<&digit



如果digit
 是一位或多位数字，使用该数字指定的文件描述符替代n
 指定的文件描述符。如果前者没有以输入方式打开，将会出现重定向错误。如果digit
 是“-”，则关闭文件描述符n
 。如果未指定n
 ，则假定为标准输入（文件描述符0）。

下列重定向符号用于复制输出文件描述符：

[n

]>&digit



如果未指定n
 ，假定为标准输出（文件描述符1）。如果digit
 指定的文件描述符没有以输出方式打开，将会出现重定向错误。作为一个特例，如果未指定n
 ，且digit
 也不是一位或多位数字，按照前几节的说明重定向标准输出与标准错误输出。


移动文件描述符


利用下列重定向符号，可以把digit
 表示的文件描述符改为文件描述符n
 ，然后关闭文件描述符digit
 。如果未指定n
 ，默认的文件描述符为0，即标准输入。

[n

]<&digit

-

类似地，利用下列重定向符号，可以把digit
 表示的文件描述符改为文件描述符n
 ，然后关闭文件描述符digit
 。如果未指定n
 ，默认的文件描述符为1，即标准输出。

[n

]>&digit

-


以读写方式打开文件描述符


利用下列重定向符号，可以使用word
 作为文件名，采用读写方式，以文件描述符n
 打开对应的文件。如果未指定n
 ，默认的文件描述符为0。如果文件不存在，则创建新的文件。

[n

]<>word



Here文档

Here文档也是一种重定向，只是令Shell从当前的文件中读取输入数据，直至遇到仅包含分界符（后面不存在任何空格）的数据行为止。读取的所有数据行均用作命令的标准输入。

Here文档的语法格式如下：

<<[-]word


      here-document


delimiter



在上述语法格式中，不允许单字word
 执行变量替换、命令替换、算术替换以及文件名生成。如果word
 中的任何字符加了引用，here-document
 中的数据不能执行任何替换，而且分界符delimiter
 应是word
 删除引用后的结果。如果word
 未加引用，here-document
 中的数据可以执行变量替换、命令替换以及算术替换等。在最后一种情况下，忽略字符序列“\换行符”，需要时，必须使用“\”引用特殊字符“\”、“$”与“`”。

如果重定向符号是“<<-”，删除包括分界符在内所有数据行前面的制表符，使得Shell脚本中的Here文档能够适当地缩进，达到错落有致的效果。


Here字符串


Here字符串是Here文档的一种变体，其语法格式如下：

<<<word



其中的word
 可以执行适当的替换，通过标准输入提供给命令。

命令别名

命令别名允许使用一个字符串替换简单命令的第一个单字。Shell维护一组命令别名，可以使用alias与unalias内置命令设置或清除。如果未加引用，Shell将会检查每个简单命令的第一个单字，确定是否存在匹配的命令别名。如果存在，使用命令别名的定义替换该单字。字符“/”、“$”、“`”、“=”及任何Shell元字符或引用字符不能出现在命令别名的名字中。但替换字符串可以包含任何有效的Shell输入，包括Shell元字符。Shell仅对替换字符串的第一个字作为命令别名进行测试与替换，但不会对替换后的同一单字再做第二次替换，从而防止递归替换。例如，假定“ls -F”是ls命令的别名，只能使用“ls -F”替换ls，不能再对“ls -F”中的ls进行替换。如果别名定义的最后一个字符是空格，还要检查紧随命令别名之后的下一个命令是否需要执行命令别名替换。

使用alias内置命令可以创建和列出命令别名，使用unalias内置命令可以删除命令别名。

在用作替换字符串的命令别名定义中，不能使用参数。如果需要参数，应当使用Shell函数，参见“Shell函数”一节。

除非使用shopt内置命令设置了Shell选项expand_aliases，在非交互Shell中不允许执行命令别名替换。

有关命令别名的定义和使用规则有时可能会引起混淆。在执行任何一个命令行之前，bash总是至少读取一个完整的输入数据行。在读取命令而非执行命令时，执行命令别名的替换。因此，直至读取下一行输入数据时，出现在同一命令行上但作为单独命令的命令别名定义才起作用。同一命令行上命令别名定义之后的命令不会识别新的命令别名。在调用函数时，这种处理方式会存在问题。在读取函数定义而非执行函数时，才执行命令别名替换，这是因为函数定义本身就是一个组合命令。因此，直至在函数执行之后，函数中定义的命令别名才是可用的。为保险起见，应当总是把命令别名的定义放在一个单独的行上，不要在组合命令中定义命令别名。

在任何情况下，实际上均可使用Shell函数替代命令别名。

函数

Shell函数是按照Shell语法规则定义的一组命令的集合体，以便在之后调用时执行。当使用Shell函数名作为命令引用时，立即执行函数体内的一系列命令。调用的函数在当前Shell的上下文环境中执行，不会创建新的进程解释执行函数，这与Shell脚本的执行情况是不同的。

在执行函数时，函数的参数成为执行期间的位置参数。特殊参数“$#”会随时更新以反映其变化。特殊参数$0保持不变。函数执行时，Shell把FUNCNAME数组变量的第一个元素设置成函数的名字。

除了下列情况，Shell函数与调用者之间在Shell执行环境方面是等同的：函数通常不会继承调用者的DEBUG与RETURN信号捕捉设置（参见trap内置命令的说明），除非使用declare等命令定义了函数的跟踪属性，或使用“set -o”命令启用了Shell选项functrace，函数才会继承DEBUG与RETURN的信号捕捉设置。而且，除非使用“set -o”命令启用了Shell选项errtrace，函数通常也不会继承调用者的ERR信号捕捉设置。

使用local内置命令，可以声明函数的本地变量。通常，变量及变量值在函数与调用者之间是共享的。

在函数中，如果执行了return内置命令，意味着函数执行的结束，调用者从调用函数的下一个命令开始恢复执行。在恢复执行之前，还要执行与RETURN跟踪有关的任何命令。函数运行结束时，位置参数与特殊参数“$#”恢复到调用函数前的值。

使用declare或typeset内置命令的“-f”选项，可以列出函数的名字及其定义（使用“-F”选项只能列出函数的名字）。使用export内置命令的“-f”选项，可以公布函数，以便子Shell能够自动拥有函数的定义。使用unset内置命令的“-f”选项，可以删除函数的定义。注意，函数与变量不能同名，以免引起问题。

函数可以递归调用，递归调用的次数也没有限制。

算术计算

Shell支持一定的算术表达式计算功能，参见let与declare内置命令以及“算术替换”一节的说明。算术表达式的计算采用固定精度的整数，不检测是否溢出。但会跟踪0作为除数的情形，同时提示相应的错误。运算符及其优先顺序、关联性以及数值与C语言是相同的。下面列出的运算符首先把相同优先级别的运算符并列在一起，然后按优先级的降序排列各组运算符。

id++, id--　　变量的后加1和后减1运算。

++id, --id　　变量的先加1和先减1运算。

-, +　　一元减和加运算。

!, ～　　逻辑非与按位求反运算。

**　　指数运算。

*, /, %　　乘、除与模运算。

+, -　　加减运算。

<<, >>　　左右位移。

<=, >=, < >　　比较运算。

= =, !=　　等于和不等于运算。

&　　按位执行逻辑与运算。

^　　按位执行逻辑异或运算。

|　　按位执行逻辑或运算。

&&　　逻辑与运算。

||　　逻辑或运算。


expr
 ?expr
 :expr
 　　条件运算。

=, *=, /=, %=, +=, -=, <<=, >>=, &=, ^=, |=　　赋值或组合赋值运算。


expr1
 , expr2
 　　逗号运算。

Shell变量可以作为操作数。在计算表达式之前，首先应执行参数替换。在表达式中，也可以直接使用名字引用变量，而不必使用参数替换语法。在按名字引用而未使用参数替换语法时，空的或未定义的Shell变量按0计算。引用时，或当使用“declare -i”内置命令把变量定义为整数变量且赋予变量一个数值时，可按表达式计算变量的值。在表达式中使用时，不需要事先把Shell变量定义为整数属性。

具有前置0的常数按八进制数值解释，前置“0x”或“0X”表示十六进制的数值。否则，数值可以按“[base
 #]n
 ”形式解释，其中，base
 是一个表示进位的十进制整数，位于2与64之间，n
 是一个基于该进位的数字。如果省略了“base
 #”，假定是十进位，即十进制数值。大于9的数字依序采用小写字母、大写字母、“@”与“_”表示。如果base
 小于或等于36，可以交替使用大小写字母表示10与35之间（包括10与35本身）的数字。

算术计算是按运算符的优先顺序进行计算的，利用圆括号可以修改上述优先规则。圆括号中的子表达式优先级最高，因而首先计算。

条件表达式

条件表达式采用test、“[[ … ]]”或“[ … ]”等命令测试文件的属性，或执行字符串与算术表达式的比较。命令中内嵌的表达式可由一元或二元的操作数与算术或逻辑运算符组成。如果操作数是/dev/fd/n
 形式的文件名参数，检测文件描述符n
 。如果操作数是/dev/stdin、/dev/stdout或/dev/stderr形式的文件名参数之一，分别检测文件描述符0、1或2。

除非特别指定，如果操作数是符号链接文件，使用符号链接文件引用的文件，而非符号链接文件本身。

如果表达式位于“[[ … ]]”命令中，比较运算符“<”与“>”是基于当前语言环境的字符集排序的。

-a file
 　　如果给定的文件存在，测试结果为真

-b file
 　　如果给定的文件存在，且是块特殊文件，测试结果为真。

-c file
 　　如果给定的文件存在，且是字符特殊文件，测试结果为真。

-d file
 　　如果给定的文件存在，且是一个目录，测试结果为真。

-e file
 　　如果给定的文件存在，测试结果为真。

-f file
 　　如果给定的文件存在，且是一个普通文件，测试结果为真。

-g file
 　　如果给定的文件存在，且已设置了setgid标志位，测试结果为真。

-h file
 　　如果给定的文件存在，且是一个符号链接文件，测试结果为真。

-k file
 　　如果给定的文件存在，且已设置了黏性标志位，测试结果为真。

-p file
 　　如果给定的文件存在，且是一个FIFO管道文件，测试结果为真。

-r file
 　　如果给定的文件存在，且当前用户可读，测试结果为真。

-s file
 　　如果给定的文件存在，且其容量大于0，测试结果为真。

-t fd
 　　如果给定文件描述符fd
 的文件已打开，且与终端关联，测试结果为真。

-u file
 　　如果给定的文件存在，且已设置了setuid标志位，测试结果为真。

-w file
 　　如果给定的文件存在，且当前用户可写，测试结果为真。

-x file
 　　如果给定的文件存在，且当前用户可执行或能够检索，测试结果为真。

-O file
 　　如果文件存在，且归当前有效用户ID的用户拥有，测试结果为真。

-G file
 　　如果文件存在，且归当前有效用户组ID的用户组拥有，测试结果为真。

-L file
 　　如果给定的文件存在，且是一个符号链接文件，测试结果为真。

-S file
 　　如果给定的文件存在，且是一个套接字，测试结果为真。

-N file
 　　如果给定的文件存在，且自上次阅读以来文件已经修改过，测试结果为真。


file1
 -nt file2
 　　以修改时间为准，如果file1
 比file2
 还新，或者file1
 存在，但file2
 不存在，测试结果为真。


file1
 -ot file2
 　　以修改时间为准，如果file1
 比file2
 还旧，或file2
 存在，但file1
 不存在，测试结果为真。


file1
 -ef file2
 　　如果file1
 和file2
 引用同一设备，且具有相同的信息节点号，结果为真。

-o optname
 　　如果Shell选项optname
 已经启用，测试结果为真。参见set命令中介绍的一系列“-o”选项。

-z str
 　　如果给定字符串的长度为0，测试结果为真。


str
 , -n str
 　　如果给定字符串的长度大于0，测试结果为真。


str1
 == str2
 , str1
 = str2
 　　如果给定的两个字符串相同，测试结果为真。为保持与POSIX标准的兼容性，test命令中应使用“=”。


str1
 != str2
 　　如果给定的两个字符串不同，测试结果为真。


str1
 < str2
 　　如果给定字符串str1
 的编码顺序优先于字符串str2
 ，测试结果为真。


str1
 > str2
 　　如果给定字符串str1
 的编码顺序落后于字符串str2
 ，测试结果为真。


arg1
 op
 arg2
 　　其中op
 是二元算术运算符“-eq”、“-ne”、“-lt”、“-le”、“-gt”或“-ge”之一，如果arg1
 分别等于、不等、小于、小于等于、大于或大于等于arg2
 ，返回真。arg1
 和arg2
 可以是正整数或负整数。

简单命令的替换步骤

执行简单命令时，Shell按照从左到右的顺序执行下列的各种替换、赋值与重定向：

1. 解释后标记作变量赋值（位于命令名之前）与I/O重定向的单字留待之后处理。

2. 替换除变量赋值和重定向之外的单字。替换之后，如果存在任何单字，第一个单字作为命令名处理，其余的单字是参数。

3. 按照“重定向”一节的说明执行I/O重定向。

4. 在开始执行变量赋值之前，首先对每个变量赋值语句的等号之后的字符串执行波浪号替换、参数替换、命令替换、算术替换以及删除引用符号。

如果命令行中不存在命令名，变量赋值加到当前的Shell环境。否则，把变量加到欲执行命令的运行环境，但不影响当前的Shell环境。如果任何赋值语句试图为只读变量赋值，输出一条错误信息，然后退出命令，返回非0的结束状态。

如果命令行中不存在命令名，执行I/O重定向，但不影响当前的Shell环境。I/O重定向错误将会引起命令终止运行，返回非0的结束状态。

如果替换后存在一个命令名，按“运行命令”一节的说明运行命令。否则，终止命令的运行。如果某个替换中含有嵌套的命令替换，当前命令的结束状态是最后执行的一个命令替换的结束状态。如果没有命令替换，当前命令的结束状态是0。

运行命令

在命令行分解成一系列单字之后，如果其结果是一个简单的命令、一组选用的选项和参数，Shell将会采取下列动作：

如果命令名不包含斜线字符，Shell将尝试定位指定的命令。如果存在一个同名的Shell函数，按照“函数”一节所述调用相应的函数。如果不存在匹配的函数，Shell在内置命令中检索是否存在同名的命令。如果发现匹配者，调用相应的内置命令。

如果名字既非Shell函数、内置命令，也不包含斜线字符，bash开始检索PATH变量定义的每一个目录，检查其中是否包含同名的可执行文件。bash使用散列表记住可执行文件的完整路径名，参见“Shell内置命令”一节。仅当散列表中不存在调用的命令时，才会全面、依次检索PATH变量定义的目录。如果检索失败，Shell将会检索是否存在定义的Shell函数command_not_found_handle。如果函数存在，使用初始的命令、初始的选项与参数作为函数的参数调用该函数，函数的结束状态成为Shell的结束状态。如果未定义上述函数，Shell将会输出一条错误信息，然后返回127。

如果命令检索成功，或命令名中包含一个或多个斜线字符，Shell将会在另外一个运行环境中执行命名的程序。参数0设置成给定命令的名字，如果存在，其余的选项与参数作为程序的选项与参数。

如果由于文件并非可执行文件，也不是目录，导致程序执行失败，则假定文件是一个包含Shell命令的Shell脚本文件，此时将会调用一个子Shell运行脚本。子Shell本身重新初始化，就像调用了一个新的Shell处理脚本，唯一的例外是子Shell会维护父进程记录的命令的位置。

如果程序是一个文件，其起始字符串是“#!”，第一行的其余部分用于指定程序的解释程序（及其选项）。Shell调用操作系统中的指定解释程序，解释执行从第二行开始的程序正文。

命令运行环境

Shell的运行环境由下列部分组成：


	在调用Shell时继承的打开文件，以及由exec内置命令修改的I/O重定向。

	cd、pushd或popd内置命令设置的或在调用Shell时继承的当前工作目录。

	umask内置命令设置的或从父Shell继承的文件创建掩码模式。

	由trap内置命令设置的捕捉信号。

	变量赋值语句设置的、set内置命令设置的或从父Shell环境继承的Shell参数。

	在执行期间定义的或从父Shell环境继承的Shell函数。

	调用时默认的、命令行参数启用的或设置的Shell选项。

	shopt内置命令启用的Shell选项。

	alias内置命令定义的命令别名。

	各种进程ID，包括后台作业的进程ID、$$的值和PPID变量的值。



在执行简单命令而非内置命令或Shell函数时，将会在一个单独的运行环境中调用该命令。这一运行环境由下列部分组成。除非特别说明，其中的值是从Shell中继承的。


	Shell的打开文件，加上命令的I/O重定向指定的任何修改与补充。

	当前工作目录。

	文件创建模式掩码。

	公布的Shell变量与函数，以及仅对单个命令公布的变量，或传递到环境的变量。

	根据继承自父Shell的捕捉信号设置重新设置，父进程忽略的信号也忽略之。



在单独环境中调用的命令不会影响Shell运行环境。

命令替换、圆括号中的组合命令和异步命令是在子Shell环境中调用的，除了Shell中的信号跟踪设置（把跟踪的信号重新设置到调用时从父Shell继承来的信号设置），子Shell环境实为Shell的复制品。作为管道的一部分调用的内置命令也在子Shell环境中运行。子Shell对环境的任何修改不会影响Shell运行环境。

因执行命令替换而调用的子Shell将继承父Shell“-e”选项的值。而在非POSIX模式下运行时，bash会清除子Shell中“-e”选项的值。

如果命令后面跟有“&”后台作业符号，且未启用作业控制，命令默认的标准输入是空文件/dev/null。否则，调用的命令将会继承父Shell的文件描述符，包括重定向引起的修改。

环境

当调用一个程序时，Shell将会为程序提供一个称作环境的字符串数组。其中包括一组具有下列形式的赋值语句：


name

=value



Shell提供若干运行环境的操作方法。调用时，Shell将会扫描自己的运行环境，对于发现的每一个名字，创建一个参数，自动向子进程公布。运行的命令将会继承此环境。利用export与“declare -x”内置命令，可以把参数和函数加到环境中或从环境中删除。如果环境中的参数值被修改，新的参数值将替代先前的参数值成为环境的一部分。任何运行的命令继承的环境由Shell的初始环境，以及在Shell运行期间的修改部分组成，因此最终继承的环境需要减去内置命令删除的参数与函数，加上利用export与“declare -x”增加的参数与函数。

在任何简单命令或函数之前插入参数赋值语句，可以通过参数化的方法，把环境临时传递给简单命令或函数，参见“参数（变量）”一节的说明。这些赋值语句仅影响同一命令行上的简单命令或函数的环境。

如果设置了set内置命令的“-k”选项，不仅命令前的参数赋值会放置在命令的环境中，其他所有的参数赋值也会放置在命令的环境中。

当bash调用一个外部命令时，特殊变量“$_”被设置成命令的完整路径文件名，然后传递到命令的环境中。

结束状态

命令终止执行后返回的结束状态是由waitpid()系统调用或等价的函数返回的值。结束状态位于0～255之间。Shell内置命令与组合命令的结束状态也限定于这个范围。在一定情况下，Shell将会使用特殊的值表示特定的错误情形。

对于Shell而言，命令终止运行后返回结束状态0表示命令已成功地运行，返回非0的结束状态表示运行失败。当命令由于信号n
 而终止运行时，bash使用128+n
 作为其结束状态。

如果命令不存在，运行该命令的子进程将返回结束状态127。如果命令存在，但无法执行，返回的结束状态是126。

如果一个命令由于替换或重定向期间出现错误导致运行失败，其结束状态是一个大于0的数字。

如果运行成功，Shell内置命令返回0（真），运行时如果出现错误返回非0（假）。如果用法有误，所有的内置命令均返回2。

除非本身出现用法或语法错误（返回非0的结束状态），bash将会返回其运行的最后一个命令的结束状态。参见exit内置命令的说明。

信号

当处于交互方式时，如果未提供任何trap语句，bash将会忽略SIGTERM信号（故“kill 0”不会终止交互Shell），但可以捕捉和处理SIGINT信号。在任何情况下，bash通常会忽略SIGQUIT信号。如果启用了作业控制功能，bash还会忽略SIGTTIN、SIGTTOU和SIGTSTP信号。

bash运行的外部命令通常都具有信号处理模块，能够处理从父进程继承的信号设置。当作业控制尚未启用时，除了继承的信号处理模块，异步命令还会忽略SIGINT与SIGQUIT信号。作为命令替换的结果，命令运行时也会忽略键盘生成的作业控制信号SIGTTIN、SIGTTOU与SIGTSTP。

在收到信号SIGHUP时，Shell通常会终止运行。在退出之前，交互Shell将会向所有的作业（包括运行和停止运行的作业）重新发送SIGHUP信号。对于停止运行的作业，尚需发送SIGCONT信号，确保其能够收到SIGHUP信号。为防止Shell向特定的作业发送信号，应使用disown内置命令，从作业表中删除相应的作业，或使用“disown -h”命令禁止相应的作业收到SIGHUP信号。

如果已经使用内置命令设置了Shell选项huponexit，当交互的注册Shell终止运行时，bash会向所有的作业发送SIGHUP信号。

如果正在等待一个命令的完成时收到需要捕捉的信号，在命令完成之前bash不会执行trap命令定义的处理动作。当bash正在等待一个通过wait内置命令提交的异步命令期间收到需要捕捉的信号时，将会引起wait内置命令立即转而执行trap命令定义的处理动作，最后返回一个大于128的结束状态。

作业控制

作业控制提供一种机制，使用户能够有选择性地暂停（挂起）进程的执行，之后再从某个时间点开始继续（恢复）运行。

Shell维护一个当前执行的作业表，利用内置命令jobs可以列出系统当前维护的作业。当bash启动一个异步运行的后台作业时，将会显示类似下列的信息：

[1] 2568

其中，方括号中的1是作业号，后面的数字2568是后台作业的进程ID。一个作业可由多个进程组成，bash以作业为单位实现作业控制。

为了便于实现作业控制的用户界面，操作系统采用当前终端进程组ID的概念。进程组中的成员（其进程组ID等于当前终端进程组ID）接受键盘生成的信号，如SIGINT，进程处于前台运行方式。后台进程是其进程组ID不同于终端进程组ID的进程，这样的进程不受键盘生成信号的影响。如果用户运行了“stty tostop”命令，只有前台进程才能读写终端，尝试读写终端的后台进程将会收到内核终端驱动程序发送的SIGTTIN或SIGTTOU信号，除非事先已做了捕捉处理，通常会挂起后台进程。

如果操作系统支持或bash启用了作业控制，当进程正在运行时，按下Ctrl-Z组合键将会停止进程的运行，把控制权交回bash。在进程尝试读取终端输入时，按下Ctrl-Y组合键将会停止进程的运行，把控制权交回bash。之后用户可以操控暂停运行的进程：使用bg命令令进程以后台方式运行，使用fg命令令进程以前台方式运行，或使用kill命令终止进程的运行。

在bash中，可以使用多种方法指定作业。百分号字符“%”用于指定作业号，作业号n
 写作%n
 ，表示第n
 个作业。也可以使用启动作业的命令名或命令行的部分字符串指定作业。其中，“%str
 ”表示起始字符串为str
 的命令行（如命令名）指定的作业，“%?str
 ”表示包含str
 的命令行指定的作业。例如，“%find”表示暂停运行的find作业。如果前缀匹配多个作业，bash将会显示一条错误信息。而“%?ce”表示命令行包含字符串ce的任何作业。同样，如果字符串匹配多个作业，bash将会输出一条错误信息。“%%”与“%+”均引用当前作业，即最近一个以前台方式运行而暂停的作业或以后台方式启动的作业。使用“%-”可以引用前一个作业。如果当前只有一个作业，“%+”与“%-”引用的是同一个作业。在jobs命令的输出信息中，当前作业总是存在一个“+”标记，前一个作业存在一个“-”标记。单独一个“%”也表示当前作业。

直接引用一个作业号相当于把相应的作业从后台置于前台运行方式。也就是说，“%1”等同于输入“fg %1”命令。类似地，“%1 &”意味着把第一个作业置于后台运行方式，等价于运行“bg %1”命令。

无论何时，Shell会立即获悉作业的状态变化，但bash通常会等待直至将要输出命令提示符的前一刻，才会报告作业的状态变化，以免干扰其他任何输出。如果已经启用了set内置命令的“-b”选项，bash会在获悉作业状态变化时立即报告。

当作业处于暂停运行状态，或已经使用内置命令启用了Shell选项checkjobs时，如果尝试退出bash（运行exit命令或按下Ctrl-D组合键），bash将会输出一条警告信息。如果已经启用了checkjobs选项，bash还会列出当前存在的作业及其运行状态（也可以使用jobs内置命令查询作业的状态）。如果再次尝试退出bash（两次退出Shell之间未输入其他任何命令），bash不会再输出警告信息，而是立即终止暂停运行的任何作业，退出bash。

命令提示符

在交互访问系统的过程中，当准备接受命令时，bash将会显示PS1变量的值，作为主提示符。当需要进一步读取数据才能输入完整的命令时，显示PS2变量的值作为次级命令提示符。bash允许用户使用下列转义字符设置PS1或PS2变量，从而定制命令提示符。

\a　　警示音字符（ASCII编码07）。

\d　　以“Weekday Month Date
 ”的格式显示日期，如“Tue May 26”。

\D{fmt
 }　　把格式字符串fmt
 传递给strftime(3)函数，再把返回结果插入提示字符串中。如果格式字符串是空的，意味着采用本地语言环境特定的时间表示。注意，花括号必须存在。

\e　　ESC字符（ASCII编码033）。

\h　　显示系统的主机名（不包括域名）。

\H　　显示系统的规范主机名（包括域名）。

\j　　显示Shell当前管理的后台作业的数量（包括当前正在运行或暂停的作业）。

\l　　显示简化的当前终端设备名（省略“/dev/”部分）

\n　　换行符。

\r　　回车符。

\s　　显示当前所用Shell的名字。

\t　　以“HH:MM:SS”格式的24小时制显示当前时间，如“15:30:00”。

\T　　以“HH:MM:SS”格式的12小时制显示当前时间。

\@　　以“AM/PM”格式的12小时制显示时间，如“03:30 PM”或“10:12 上午”。

\A　　以“HH:MM”格式的24小时制显示当前时间。

\u　　显示当前的用户名。

\v　　显示bash的版本信息，如2.00。

\V　　显示bash的版本与修订信息，如2.00.0。

\w　　显示当前工作目录的完整路径名（$HOME缩写成一个波浪号）。

\W　　显示当前工作目录的最后一个子目录名（$HOME缩写成一个波浪号）。

\!　　显示当前命令在命令历史记录中的命令编号。

\#　　显示当前命令自调用bash迄今的序号（从1开始编号）。

\$　　输出表示用户身份的提示符。超级用户为“#”，普通用户为“$”。

\nnn
 　　八进制数值编码nnn
 表示的字符。

\\　　在命令提示符中插入一个反斜杠。

\[　　标志一个不可打印字符序列的开始，以便在命令提示符中嵌入一个终端控制序列。

\]　　表示不可打印字符序列的结束。

上述所谓的命令编号与命令历史中的命令编号通常是不同的：命令历史中的命令编号是命令在命令历史缓冲区中的位置，其中的命令可能包括从命令历史文件中恢复的命令。而命令编号是命令在当前Shell会话期间执行的命令序列中的位置。


Readline


readline是一个库函数，用于处理在交互Shell中读取的键盘输入。在建立了键序列与readline函数（或称readline命令）的捆绑关系之后，通过按键，可以调用相应的readline命令，执行命令行编辑。调用Shell时，如果指定了“--noediting”选项，可以禁用readline行编辑功能。此外，read内置命令的“-e”选项也支持行编辑。通常，行编辑命令类似于emacs编辑器中的命令（bash也支持vi风格的行编辑）。无论何时，使用set内置命令的“-o emacs”或“-o vi”选项可以启用选定的行编辑功能。在Shell运行期间，使用set内置命令的“+o emacs”或“+o vi”选项也可以关闭行编辑功能。

本节采用emacs风格的记号表示按键。其中，C-x表示Ctrl-x，简记为^X。M-x表示Meta-X。在不支持Meta键的键盘上，可以使用ESC x（先按ESC键，释放后再按x键）或Alt-x（同时按下Alt与x键）替代M-x。M-C-x组合键意味着先按ESC键，释放后再同时按下Ctrl与x键。


Readline初始化


通过创建或修改inputrc初始化文件，可以定制readline库函数。其中，/etc/inputrc是系统初始化文件，～/.inputrc（INPUTRC变量的默认值）是用户初始化文件。在初始化文件中，可以定义readline命令与键序列的捆绑关系，也可以定义readline变量。

在启动过程中，Shell将会读取inputrc初始化文件，定义键序列与readline函数的捆绑关系，设置readline变量。

在定义键序列与readline函数的捆绑关系时，可以采用下列语法格式：


keyname

:function-name



其中，keyname
 是键序列的英文符号名，如常规的普通字符键，DEL（RUBOUT）、ESC、NEWLINE（LFD）、RETURN（RET）、SPACE（SPC）和TAB等特殊字符键，以及含有Control或Meta前缀的组合键。function-name
 是readline函数或命令的名字。

在下面的例子中，Ctrl-U组合键捆绑到universal-argument命令，M-Rubout（M-DEL）捆绑到backward-kill-word命令。

Control-u: universal-argument
Meta-Rubout: backward-kill-word

此外，也可以采用下列语法格式定义键序列与readline函数的捆绑关系：

"keyseq

":function-name



其中，keyseq
 是转义的键序列，包括GNU Emacs风格的转义序列，以及普通的Shell转义字符序列。

在下面的例子中，“C-u”表示把Ctrl-U组合键捆绑到universal-argument命令，“C-x C-r”表示把Ctrl-X与Ctrl-R捆绑到re-read-init-file命令。

"\C-u": universal-argument
"\C-x\C-r": re-read-init-file

下面是一组完整的GNU Emacs风格的转义序列：

\C-　　Ctrl键前缀。

\M-　　Meta键前缀。

\e　　ESC字符。

\\　　反斜线字符。

\"　　双引号文字本身。

\'　　单引号文字本身。

除了上述转义序列，bash还支持普通的Shell转义序列：

\a　　警示音。

\b　　退格符。

\d　　删除键。

\f　　换页符。

\n　　换行符。

\r　　回车符。

\t　　制表符。

\v　　纵向制表符。

\nnn
 　　由1位至3位八进制数值nnn
 表示的8位编码的字符。

\xHH
 　　由1位或两位十六进制数值HH
 表示的8位编码的字符。

注意，使用bash的bind内置命令，可以显示或修改当前键序列与readline函数的捆绑关系。


Readline变量


readline提供若干变量，用于定制其行为。在inputrc文件中，可以采用下列语句形式设置readline变量：

set variable-name value



除了普通赋值形式，readline变量可以赋予On或Off值（大小写字母均可）。在读取变量时，空串、NULL、on或1等价于On，off或0等其他情况等价于Off。readline支持的部分变量及其默认值简述如下：

comment-begin (‘‘#’’)

当执行readline的insert-comment命令时，可以插入定义的字符串。这个命令捆绑到“M-#”（emacs模式）或“#”（vi命令模式）键。

completion-ignore-case (Off)

如果设置为On，readline在执行文件名匹配与补缺时不区分大小写字母。

disable-completion (Off)

如果设置为On，readline禁止单字补缺。

editing-mode (emacs)

控制采用哪一种行编辑模式。当前支持的行编辑模式是emacs（默认）与vi。

echo-control-characters (On)

如果设置为On，readline将会回显键盘生成信号的相应字符。

enable-keypad (Off)

设置为On时，readline将试图启用应用小键盘。某些系统需要使用这个变量启用箭头键。

expand-tilde (Off)

如果设置为On，当readline尝试进行单字补缺时执行波浪号替换。

history-size (0)

设置命令历史缓冲区能够保存的命令历史记录的最大数量。如果设置为0，命令历史缓冲区能够保存的命令历史记录没有限制。

horizontal-scroll-mode (Off)

如果设置为On，当命令行大于屏幕宽度时，readline将会采用单行显示方式水平滚动显示，而不是折行显示。

isearch-terminators (‘‘C-[C-J’’)

用于设置能够终止增量检索的字符串。如果这个变量没有赋值，利用ESC与C-J可以终止增量检索。

mark-directories (On)

如果设置为On，补缺后的目录名后面将会附加一个斜线字符。

mark-modified-lines (Off)

如果设置为On，在显示命令历史记录时，修改过的命令行前面将会插入一个星号标记。

mark-symlinked-directories (Off)

如果设置为On，当补缺的名字是一个指向目录的符号链接文件时，将会在后面附加一个斜线字符。

match-hidden-files (On)

如果设置为On，在执行文件名补缺时，readline也会匹配文件名首字符为句点“.”的隐藏文件，除非用户提供的文件名包含前置句点。

page-completions (On)

如果设置为On，当可能的补缺超过一个屏幕的容量时，readline将会使用类似于more命令的分页显示方式显示可能的补缺。

print-completions-horizontally (Off)

如果设置为On，readline将会按照字符顺序先横向，再纵向，逐行显示可能的补缺。

show-all-if-ambiguous (Off)

如果设置为On，具有多个可能补缺的单字将导致Shell立即列出匹配者，而不是发出警示音。

visible-stats (Off)

如果设置为On，在列出可能的补缺时，一个表示文件类型（由stat(2)系统调用提供）的字符将会附加在文件名的后面。


命令行检索


Readline提供若干检索命令，用于检索命令历史缓冲区中包含指定字符串的命令行。检索分为增量检索与非增量检索两种检索方式。

按下Ctrl-S与Ctrl-R组合键，可以分别进入正向与反向增量检索。

增量检索从用户输入字符开始，每输入一个字符，readline将会显示最近一个匹配迄今输入的所有字符串的命令行。采用增量检索方式，可以逐步输入适当数量的字符，直至发现期望的命令行。

isearch-terminators变量定义的值用于终止增量检索。如果变量未赋值，可以使用ESC与Ctrl-J组合键终止增量检索，接受并执行当前命令行。直接按下Enter键，也可以终止增量检索，接受并执行当前命令行。

使用Ctrl-G组合键，可以撤销增量检索，恢复检索前的命令行原状。

当终止增量检索时，包含检索字符串的命令行将会成为当前命令行。此时可以接受并执行当前命令行，也可以编辑命令行。

非增量检索意味着在开始检索之前需要读取整个检索字符串。检索字符串可以来自用户的输入，也可以是当前行的部分内容。


Readline命令


下面是一组readline命令，命令名后面的圆括号内是默认绑定的键序列。没有给出键序列表示尚未绑定。

在输入readline命令之前，可以提供一个数值参数，用作命令动作的重复计数。数值参数（如负数）有时也用作一个标记，表示命令动作的方向。

当用readline命令删除数据时，这些数据通常会保存在一个环形缓冲区中，以便之后能够回收再用。连续的删除命令将会导致删除的数据合并为一个数据单位，因而能够一次取回。如果中间输入了不删除数据的命令，将会分割环形缓冲区中的数据处理单位。


光标移动命令


beginning-of-line (^A)　　把光标移至当前行的行首。

end-of-line (^E)　　把光标移至当前行的行尾。

forward-char (^F)　　光标前移一个字符位置。

backward-char (^B)　　光标后移一个字符位置。

forward-word (M-f)　　把光标前移至当前或下一个字（由字母和数字组成）的字尾。

backward-word（M-b）　　把光标后移至当前或前一个字（由字母和数字组成）的字首。

shell-forward-word　　光标前移至下一个字（由非引用的Shell元字符分隔的字符串）的字尾。

shell-backward-word　　光标后移至当前或前一个字（由非引用的Shell元字符分隔的字符串）的字首。

clear-screen (^L)　　清除屏幕，把当前的命令行移至屏幕的第一行。

redraw-current-line　　刷新当前行。


命令历史操作命令


accept-line (Newline, Return)　　接受当前行。如果当前行非空，把当前行加到命令历史缓冲区中（需满足HISTCONTROL变量的要求）。

previous-history (^P)　　取回命令历史缓冲区中的前一个命令行，命令行指针相应地上移。

next-history (^N)　　取回命令历史缓冲区中的下一个命令行，命令行指针相应地下移。

beginning-of-history (M-<)　　把命令行指针移至命令历史缓冲区的第一行。

end-of-history (M->)　　把命令行指针移至命令历史缓冲区的最后一行，即当前的输入行。

reverse-search-history (^R)　　从当前命令行开始反向检索。命令行指针相应地上移。这是一个增量检索。

forward-search-history (^S)　　从当前命令行开始正向检索。命令行指针相应地下移。这是一个增量检索。

non-incremental-reverse-search-history (M-p)　　使用用户提供的字符串，采用非增量检索的方式，从当前命令行开始反向检索命令历史缓冲区。

non-incremental-forward-search-history (M-n)　　使用用户提供的字符串，采用非增量检索的方式，正向检索命令历史缓冲区。

history-search-forward　　使用当前行起始位置至光标位置间的字符串，正向检索命令历史缓冲区。这是一个非增量检索。

history-search-backward　　使用当前行起始位置至光标位置间的字符串，反向检索命令历史缓冲区。这是一个非增量检索。

yank-nth-arg (M-C-y)　　在光标位置插入前一个命令的第一个参数（通常是第二个单字）。如果提供了数值参数n
 ，插入前一个命令的第n
 个单字（从0开始计数）。如果数值参数n
 是负数，插入前一个命令从行尾开始计数的第n
 个单字。

yank-last-arg (M-., M-_)　　在光标位置插入前一个命令的最后一个参数（即最后一个单字）。如果提供了数值参数n
 ，其结果等同于yank-nth-arg命令。连续地调用yank-last-arg命令，将会反向遍历命令历史缓冲区，依次选取不同命令行的最后一个参数。

shell-expand-line (M-C-e)　　如同Shell做的一样，执行命令别名与命令历史替换，以及其他Shell替换。

history-expand-line (M-^)　　在当前行上执行命令历史替换。

magic-space　　在当前行上执行命令历史替换，并插入一个空格。

alias-expand-line　　在当前行上执行命令别名替换。

history-and-alias-expand-line　　在当前行上执行命令历史与命令别名替换。

insert-last-argument (M-., M-_)　　同yank-last-arg命令。

operate-and-get-next (^O)　　接受当前行作为命令予以执行，并从命令历史缓冲区中摘取相对于当前行的下一个命令行进行编辑，忽略任何参数。

edit-and-execute-command (C-xC-e)　　针对当前命令行调用编辑器，把编辑后的结果作为Shell命令予以执行。bash将会依次尝试调用VISUAL和EDITOR变量定义的编辑器，以及emacs编辑器。


文本修改命令


delete-char（^D）　　删除光标位置的字符。

backward-delete-char (Delete)　　删除光标位置（左边）的字符。当给定一个数字参数时，把删除的文本保存在环形缓冲区中。

quoted-insert (^Q, ^V)　　把随后输入的特殊字符加到当前行中。例如，如果需要插入^M字符，可在按下^V键之后，再按^M键。

tab-insert (^V TAB)　　插入一个制表符。

self-insert (a, b, A, 1, !, ...)　　插入输入的字符。

transpose-chars (^T)　　交换光标前与光标位置的两个字符，把光标移至下一个字符位置。如果光标位于行尾，交换光标之前两个字符的位置。

transpose-words (M-t)　　抓取光标之前的单字，移至光标之后，同时把光标移至字移动后的新位置。如果光标位于行尾，意味着交换当前行的最后两个字。

upcase-word (M-u)　　把当前或紧随其后的单字均改成大写字母。如果给定了一个负数参数，把先前的字均改成大写字母，但不移动光标。

downcase-word (M-l)　　把当前或紧随其后的单字均改成小写字母。如果给定了一个负数参数，把先前的字均改成小写字母，但不移动光标。

capitalize-word (M-c)　　把当前或紧随其后的单字均改成大写字母。当给定一个负数参数时，把先前的字均改成大写字母，但不移动光标。

overwrite-mode　　开关覆盖模式。如果明显提供了正数参数，切换到覆盖模式。如果明显提供了负数参数，切换到插入模式。这个命令仅适用于emacs行编辑，初始的工作模式是插入模式。


删除与复制命令


kill-line (^K)　　删除从当前光标位置至行尾的任何字符。

backward-kill-line (^X Rubout)　　删除从当前光标位置至行首的任何字符。

unix-line-discard (^U)　　删除从当前光标位置至行首的任何字符。删除的字符串保存在环形缓冲区中。

kill-whole-line　　删除当前文本行的所有字符，不管光标位于当前行的什么位置。

kill-word (M-d)　　删除从当前光标位置至字尾的任何字符。如果光标位于两个字之间，删除从当前光标位置至下一个字的字尾的字符。单字由字母和数字组成。

backward-kill-word (M-Rubout)　　删除光标位置之前的单字（由字母和数字组成），包括光标所在单字的前半部分。

shell-kill-word (M-d)　　删除从光标位置至当前字尾的任何字符。如果光标位于两个字之间，删除从当前光标位置至下一个字的字尾的字符。单字是以非引用的Shell元字符作为分隔符的。

shell-backward-kill-word (M-Rubout)　　删除光标位置之前的单字（以非引用的Shell元字符作为分隔符），包括光标所在单字的前半部分。

unix-word-rubout (^W)　　删除光标位置之前的单字（使用空白字符作为分隔符），包括光标所在单字的前半部分。删除的字符串保存在环形缓冲区中。

unix-filename-rubout　　删除光标位置之前的单字（使用空白字符或斜线字符作为分隔符）。删除的文本保存在删除环形缓冲区中。

delete-horizontal-space (M-\)　　删除当前光标位置前后的所有空格与制表符。

kill-region　　删除当前区域（光标位置与标记间的缓冲区）中的文本。

copy-region-as-kill　　把区域中的文本复制到环形缓冲区中。

copy-backward-word　　把光标位置之前的单字（由字母和数字组成）复制到环形缓冲区中。

copy-forward-word　　把光标位置之后的单字（由字母和数字组成）复制到环形缓冲区中。

yank (^Y)　　复制环形缓冲区顶部的数据，置于当前行的光标位置。


数字参数命令


digit-argument (M-0, M-1, ..., M--)　　用于输入数值参数0～9。每次输入一位数字，连续输入可以组成一个多位数的数值。M--表示引入一个负数。

universal-argument　　另外一种数值参数输入方法。如果命令后面跟有一位或多位数字（或选用的前置负号），这些数字即可组成一个数值参数。如果命令后面既非数字也非负号，表示后续命令的数值参数是4，连续输入这个命令两次，后续命令的数值参数是16（4×4），以此类推。


补缺命令


complete (TAB)　　针对光标之前的字符串，尝试执行补缺。bash依次尝试按变量（如果字符串的首字符为“$”）、用户名（如果字符串的首字符为“～”）、主机名（如果字符串的首字符为“@”）或命令（包括命令别名和函数）进行补缺。如果匹配失败，尝试执行文件名补缺。

possible-completions (M-?)　　针对光标之前的字符串，列出可能的补缺。

insert-completions (M-*)　　针对光标前的字符串，使用readline的possible-completions命令生成的所有补缺替换该字符串。

complete-filename (M-/)　　针对光标之前的字符串，尝试执行文件名补缺。

possible-filename-completions (C-x /)　　针对光标之前的字符串，列出可能的文件名补缺。

complete-username (M-～)　　针对光标之前的字符串，尝试执行用户名补缺。

possible-username-completions (C-x ～)　　针对光标之前的字符串，列出可能的用户名补缺。

complete-variable (M-$)　　针对光标之前的字符串，尝试执行Shell变量补缺。

possible-variable-completions (C-x $)　　针对光标之前的字符串，列出可能的Shell变量补缺。

complete-hostname (M-@)　　针对光标之前的字符串，尝试执行主机名补缺。

possible-hostname-completions (C-x @)　　针对光标之前的字符串，列出可能的主机名补缺。

complete-command (M-!)　　针对光标之前的字符串，尝试执行命令名补缺。命令补缺使用字符串依次匹配命令别名、保留字、Shell函数、内置命令以及可执行的命令文件。

possible-command-completions (C-x !)　　针对光标之前的字符串，列出可能的命令名补缺。

dynamic-complete-history (M-TAB)　　针对光标之前的字符串，使用命令历史缓冲区中的命令行尝试进行补缺。

complete-into-braces (M-{)　　执行文件名补缺，把一组可能的补缺插入一对花括号中，以便补缺的一组文件名可用于Shell的花括号扩展。


其他命令


re-read-init-file (C-x C-r)　　读入inputrc文件的内容，合并其中的readline命令与键序列的捆绑定义与变量赋值。

abort (^G)　　终止当前的编辑命令，同时向终端发出警示音。

prefix-meta (ESC)　　使用ESC替代Meta键，使得随后输入的字符x等价于Meta-x键。

undo (C-_, C-x C-u)　　逐步取消先前的编辑动作。对于每一行，readline会分别记住每个单独的编辑动作。

revert-line (M-r)　　撤销对当前行的任何修改，这相当于多次执行撤销命令，把当前行恢复原状。

tilde-expand (M-&)　　对当前的单字执行波浪号替换。

set-mark (C-@, M-<space>)　　在当前的光标位置设置标记。如果提供了数值参数，按数值指定的位置设置标记。

exchange-point-and-mark (C-x C-x)　　交换当前的光标位置与标记。

character-search (^])　　读取一个字符，把光标移至该字符的下一个出现位置。负数参数意味着检索前一个出现位置。

character-search-backward (M-C-])　　读取一个字符，把光标移至该字符的前一个出现位置。负数参数意味着检索下一个出现位置。

insert-comment (M-#)　　如果未提供数值参数，把readline的comment-begin变量值插入当前行的行首。如果提供了数值参数，这个命令相当于一个开关：如果行首字符不匹配comment-begin变量的值，插入该变量值。否则，删除行首的comment-begin字符。comment-begin变量的默认值能够把当前行设置成Shell注释行。如果数值参数导致注释字符的删除，将会把当前行交由Shell执行。

glob-complete-word (M-g)　　按照文件名生成模式处理光标位置之前的单字，单字后面隐含着一个星号。这个文件名模式用于生成一组匹配的文件名，作为可能的文件名补缺。

glob-expand-word (C-x *)　　按照文件名生成模式处理光标位置之前的单字，插入一组匹配的文件名，以替代该单字。如果提供了数值参数，在执行文件名生成之前，在单字后面附加一个星号。

glob-list-expansions (C-x g)　　显示由glob-expand-word命令生成的一组文件名，刷新当前行。如果提供了数值参数，执行文件名生成之前在单字后面附加一个星号。

dump-functions　　列出readline的所有命令及其捆绑的键序列。如果提供了数值参数，按照inputrc文件要求的格式输出。

dump-variables　　列出readline的所有变量及其设置。如果提供了数值参数，按照inputrc文件要求的格式输出。

display-shell-version (C-x C-v)　　显示当前bash实例的版本信息。

命令历史

当使用“set -o”内置命令启用了history选项时，bash提供命令历史访问机制，使用户能够获取和编辑先前输入的命令。HISTSIZE变量值设定了命令历史缓冲区中能够保存的最新命令行数量，默认值是500。在参数与变量替换之前，命令历史替换之后，Shell会保存每个满足HISTIGNORE与HISTCONTROL变量定义原则的命令行。

在启动过程中，bash会读取HISTFILE变量定义的命令历史文件（默认的文件是～/.bash_history），初始化命令历史缓冲区。在读取命令历史文件时，首字符为命令历史注释字符、紧随其后的数字数据行按前一命令行的时间解释。这些时间信息是否显示取决于HISTTIMEFORMAT变量的值。在退出交互Shell时，bash会把命令历史缓存区中的命令行写到命令历史文件中，必要时，bash会截短命令历史文件，使之存储最近的、不多于HISTFILESIZE变量指定数量的命令行。如果未设置HISTFILESIZE变量，保存全部的命令行。如果启用了Shell选项histappend（参见shopt内置命令），把命令行附加到命令历史文件后面，否则重写命令历史文件。如果未设置HISTFILE变量或无法写命令历史文件，则不会保存命令历史。如果设置了HISTTIMEFORMAT变量，时间信息也会写到命令历史文件中，在前面增加一个注释字符作为标记，以区别于命令，以便能够在不同的Shell会话之间予以维护。

利用fc内置命令，可以列出、编辑和重新执行命令历史缓冲区中的命令。利用history内置命令可以显示或修改命令历史文件或命令历史缓冲区的命令。当处于命令行编辑模式时，可以使用命令行编辑功能修改命令，利用检索命令访问命令历史记录。

利用HISTCONTROL与HISTIGNORE变量，可以控制哪些命令需要保存到命令历史缓冲区中。适当地设置这两个变量，可以把输入的部分命令子集保存到命令历史缓冲区中。如果使用shopt内置命令启用了Shell选项cmdhist，Shell将会尝试增加必要的分号，维持语法的正确性，把多行命令的每一行作为同一命令记录保存。如果启用了Shell选项lithist，Shell会使用内嵌的换行符而非分号保存命令行。

命令历史替换

bash支持类似于csh的命令历史扩展特性。通常，交互Shell自动启用这一特性，但可以使用set内置命令的“+H”选项禁用之。非交互Shell通常不会执行命令历史替换。

命令历史替换能够从命令历史缓冲区中引入命令行，使用户能够容易地重复执行命令，或快速地编辑先前的命令，插入参数，校正错误，然后再次执行等。

命令历史替换是在读取完整的命令行之后，Shell把命令行分解成一系列单字之前立即执行的。具体实现分为两个步骤：首先确定在替换时选用命令历史缓冲区中的哪一个命令行，其次是把选中的命令行部分作为当前的输入数据。从命令历史缓冲区中选择的命令行称作事件（event），同常规的输入一样，选中的命令行可以分解成一系列单字，引号引用的一组单字可以作为一个单字处理。利用若干限定符可以操作选择的单字。命令历史替换由命令历史替换字符（通常是“!”）触发。只有“\”和单引号能够取消命令历史替换字符的特殊意义。

此外，如果紧随命令历史替换字符的是空格、制表符、换行符、回车和“=”，即使未加引用，也会禁止命令历史替换。如果启用了Shell选项extglob，左圆括号“(”也禁止执行命令历史替换。

shopt内置命令的若干Shell选项也可用于定制命令历史替换的处理方式。如果启用了Shell选项histverify，且使用readline读取命令，命令历史替换也不会立即传递给Shell解释程序，相反，Shell只是把替换后的命令行重新加载到readline编辑缓冲区做进一步的修改。同样，如果启用了Shell选项histreedit，且使用readline读取命令，命令历史替换失败后就会被重新加载到readline编辑缓冲区做进一步的校正。history内置命令的“-p”选项用于查询命令历史替换的结果，利用“-s”选项可以把命令加到命令历史缓冲区后面，但不执行，之后可以按常规引用。


事件标识符


事件标识符用于引用命令历史中的命令行记录。bash支持的事件标识符如下：

!　　开始命令历史替换，除非后面紧跟的是一个空格、换行符、回车、等号或左圆括号（如果使用shopt内置命令启用了Shell选项extglob）。

!n
 　　引用命令历史记录序号为n
 的命令。

!-n
 　　引用从当前命令开始倒数第n
 个命令。

!!　　引用前一个命令（相当于“!-1”）。

!str
 　　引用最近一个以str
 为起始字符串的命令。

!?str
 [?]　　引用最近一个包含字符串str
 的命令。如果紧随str
 之后是一个Enter键，第二个问号可以省略。

^str1
 ^str2
 ^　　快速替换。使用str2
 替换str1
 ，重新执行最近一个命令。这个命令等价于“!!:s/str1
 /str2
 /”命令。

!#　　引用迄今输入的整个命令行。


单字标识符


单字标识符用于从事件中选择期望的单字。如果同时存在，可以使用冒号分隔事件标识符和单字标识符。如果单字标识符以“^”、“$”、“*”、“-”或“%”开始，冒号可以省略。单字的编号从命令行的第一个单字开始，其编号是0。插入当前输入数据行的单字应加一个空格分隔符。

0　　第0个单字。对于Shell而言，此即命令名本身。


n
 　　第n
 个单字。

^　　第一个参数，即第一个单字。

$　　最后一个参数。

%　　最近的“?string
 ?”检索匹配的单字。


x
 -y
 　　单字的范围，其中“-y
 ”表示“0-y
 ”。

*　　除第0个之外的所有单字。等同于“1-$”。如果命令行只有一个单字，则返回空串。


x
 *　　“x
 -$”的缩写。


x
 -　　类似于“x
 *”，但忽略最后一个单字。

如果仅指定了单字标识符但未提供事件标识符，使用先前的命令作为事件标识符。


限定符


在选用的单字标识符之后，还可以附加下列一个或多个限定符，每个限定符前面加一个冒号“:”。

h　　删除文件路径名的文件名部分，仅留下目录部分。

t　　删除文件路径名的所有目录部分，仅留下文件名部分。

r　　删除文件名“.xxx”形式的扩展名，仅留下基本的文件名部分。

e　　除了扩展名，删除文件路径名的所有部分。

p　　显示新的命令，但不执行。

q　　引用需要替换的所有单字，以便做进一步的替换处理。

x　　类似于q，但需要基于空格和换行符分解单字。

s/old
 /new
 [/]　　针对匹配的命令行，使用new
 替换第一个出现的old
 。如果分界符“/”是最后一个字符，可以省略。此外，可以使用任何分界符替代“/”。如果old
 与new
 本身也含有分界符，可以加转义符号。如果“&”出现在new
 中，可以使用old
 替换之。必要时也可以在“&”字符之前加转义符号，取消其特殊意义。如果old
 是空串，意味着使用前一个old
 作为当前的old
 ，如果之前没有执行任何替换，使用最近一次“!?string
 [?]”检索的字符串作为old
 。

&　　重复执行先前的替换。

g　　表示相关的动作适用于整个命令行。通常与“:s”（如“:gs/old
 /new
 /”）或“:&”一起使用。如果与“:s”一起使用，可以使用任何分界符替代“/”字符。如果是最后一个字符，最后一个分界符可以省略。此外，也可以使用a替代g。

G　　针对命令行中的每个单字，执行一次s限定符的处理动作。

Shell内置命令

: [args
 ]

空命令。本身不做任何处理动作，总是返回结束状态0。其功能一是用作无限循环语句的测试条件；二是作为一种特殊命令形式，令bash处理同一命令行上紧随其后的变量替换或命令替换。

. script
 [args
 ]

source script
 [args
 ]

从命令行中读取指定的Shell脚本文件，并在当前的环境中执行，其返回值是脚本中执行的最后一个命令的结束状态。如果文件名参数不是绝对路径，使用PATH变量指定的目录检索脚本文件，文件也不必是可执行文件。在非POSIX模式中，如果PATH变量指定的目录中不存在指定的文件，可在当前目录中检索给定的脚本文件。如果shopt命令的sourcepath控制选项处于禁用状态，则禁止从PATH变量指定的目录中检索文件。如果指定了任何参数args
 ，这些参数将会成为指定脚本文件的位置参数。“.”与source命令最重要的用途是利用脚本设置环境变量。
 在此情况下，即使退出环境变量设置脚本，环境变量的设置仍然保持有效。如果直接运行环境变量设置脚本，在脚本终止运行之后，脚本中设置的环境变量也将随之消失而不复存在。

alias [-p] [name
 [=value
 ] ...]

alias命令用于设置或显示系统或用户定义的命令别名。如果未指定参数，或指定了“-p”选项，则以“name
 =value
 ”的形式在标准输出上显示已定义的命令别名。如果指定了参数，则以给定的value
 定义每个命令别名name
 。如果仅给定了name
 而没有提供value
 ，显示指定的命令别名及其定义。如果指定的value
 含有空格等空白字符，前后应加引号。

bg [jobs
 ]

把指定的作业置入后台运行模式，就像在命令行上输入命令时加了&后缀一样。如果未给定作业号，把当前作业置入后台运行模式。

bind [-m keymap
 ] [-lpsvPSV]

bind [-m keymap
 ] [-q function
 ] [-r keyseq
 ] [-u function
 ]

bind [-m keymap
 ] -f file


bind [-m keymap
 ] -x keyseq
 :shell
 -cmd


bind [-m keymap
 ] keyseq
 :function


bind readline-cmd


用于显示、建立键序列与readline函数（命令）或宏的捆绑关系，以及设置readline变量。其中，“keyseq
 :function
 ”是一个键序列与readline命令的捆绑定义，如“"\C-x\C-r": re-read-init-file”，前后必须加引号，作为一个单独的参数。readline-cmd
 是一个readline命令。bind命令支持下列选项：

-f file
 　　从指定的文件file
 中读取键序列与readline函数名的捆绑关系。

-l　　列出所有readline函数（命令）的名字。

-m keymap
 　　使用指定的keymap
 建立捆绑关系。有效的keymap
 名字是emacs（emacs-standard）、emacs-meta、emacs-ctlx、vi（vi-command）、vi-move和vi-insert。

-p　　以能够重用的方式显示键序列与readline函数名的捆绑关系。

-P　　显示当前的键序列与readline函数名的捆绑关系。

-q function
 　　查询哪一个键序列调用指定的readline函数function
 。

-r keyseq
 　　删除捆绑到指定键序列keyseq
 的任何readline函数。

-s　　以能够重用的方式显示绑定到宏的键序列。

-S　　显示绑定到宏的键序列。

-u function
 　　解除捆绑到指定函数function
 上的所有键序列。

-v　　以能够重用的方式显示readline变量名及其值。

-V　　显示readline变量名及其当前值。

-x keyseq
 :shell
 -cmd
 　　定义键序列与Shell命令的捆绑关系。无论何时输入指定的键序列keyseq
 ，执行指定的Shell命令shell-cmd
 。当执行shell-cmd
 时，Shell将赋予READLINE_LINE变量以行编辑缓冲区的内容，把变量READLINE_POINT设置成当前的插入点位置。

break [n
 ]

用于退出for、while、until或select等循环语句。如果指定了n
 （必须大于等于1），意味着退出n
 层循环。如果指定的n
 大于整个循环层次，退出所有的循环层次。

builtin shell-builtin
 [args
 ]

执行指定的Shell内置命令，传递必要的参数，返回其结束状态。当定义的函数名与Shell内置命令相同时，为在函数中保持内置命令的正常使用，这个内置命令是非常有用的。

cd [-L|-P] [dir
 ]

改变目录。cd命令用于进入指定的目录，把指定的目录dir
 改换成当前的工作目录。HOME变量值是cd命令默认的目录。变量CDPATH定义了包含dir
 目录的检索路径。CDPATH中的备用目录名由冒号分隔，其中的空目录名等同于当前目录“.”。如果dir
 的起始字符是“/”，意味着不使用CDPATH。“-P”选项表示使用实际的目录而非符号链接文件指向的目录。“-L”选项表示使用符号链接文件指向的目录。目录参数“-”等价于OLDPWD变量。如果使用了CDPATH变量中定义的非空目录名，或“-”是第一个参数，且目录改换成功，则把新工作目录的绝对路径名写到标准输出。

command [-pvV] cmd
 [args
 ]

使用指定的参数args
 运行给定的命令cmd
 ，禁止常规的Shell函数检索。仅执行内置命令或从PATH变量定义的目录中发现的命令。如果指定了“-p”选项，使用PATH变量的默认值检索命令，确保检索和执行的命令是标准的实用程序。如果指定了“-v”或“-V”选项，显示命令的出处，如命令别名、内置命令或程序文件名等。

continue [n
 ]

用于结束for、while、until或select等循环语句中的当前循环，并立即开始执行下一轮循环。如果指定了n
 （必须大于等于1），意味着从第n
 层循环开始执行下一轮循环。如果指定的n
 大于整个循环层次，从最外层循环开始执行下一轮循环。

declare [-aAfFilrtux] [-p] [name
 [=value
 ] ...]

typeset [-aAfFilrtux] [-p] [name
 [=value
 ] ...]

用于声明或定义变量，以及获取变量的属性。如果未指定变量名，显示所有变量的值。“-p”选项用于显示每个给定变量的值和属性。如果指定“-p”选项时也提供了参数name
 ，则忽略其他选项。如果指定“-p”选项时未提供参数name
 ，则显示具有其他选项指定属性的所有变量的属性与变量值。如果仅指定了“-p”选项而未指定其他选项，declare将会显示所有Shell变量的属性与变量值。下列选项用于限定输出具有指定属性的变量，或显示变量的属性：

-a　　把指定的变量定义为数组变量。

-A　　把指定的变量定义为关联数组变量。

-f　　仅限于显示函数。

-F　　仅显示函数的名字和属性，禁止显示函数的定义。“-F”选项蕴含着“-f”选项。

-i　　把指定的变量定义为整数变量。当赋予变量值时，执行算术运算。

-l　　当赋予变量值时，所有的大写字母均转换成小写字母。禁用大写字母属性。

-r　　把指定的变量定义为只读变量。在随后的处理过程中，不能为只读变量赋值，也不能使用unset命令撤销变量。

-t　　设置给定name
 的跟踪属性。跟踪的函数将会继承调用者的DEBUG与RETURN跟踪设置。对于变量而言，跟踪属性没有特殊的意义。

-u　　当赋予变量值时，把所有的小写字母均转换成大写字母。禁用小写字母属性。

-x　　公布指定的变量，以便其他命令或Shell脚本能够使用。

使用“+”替代“-”将会关闭变量的属性，但不能使用“+a”选项删除数组变量，也不能使用“+r”选项删除只读属性。在函数中使用declare或typeset时，其效果如同local内置命令，意味着把每个参数name
 定义为本地变量。如果变量名后面是“=value
 ”，把给定的值value
 赋予变量。

disown [-ar] [-h] [jobs
 ]

如果未指定任何选项，从活动的作业表中删除指定的每个作业。如果未提供jobs
 参数，也未指定“-a”或“-r”选项，假定是当前作业。如果未提供jobs
 参数，“-h”选项意味着不删除任何作业，但会标记每个作业，使得在收到SIGHUP信号时，Shell不会向作业发送SIGHUP信号。如果未提供jobs
 参数，“-a”选项意味着删除或标记所有的作业，“-r”选项表示仅限于当前正在运行的作业。

echo [-neE] [args
 ]

用于输出指定的一个或多个参数（中间加空格分隔符），包括字符串、变量值或表达式的计算结果等，在输出参数之后附加一个换行字符。如果指定了“-n”选项，禁止输出行尾的换行字符。如果指定了“-e”选项，意味着解释参数中可能出现的下列转义字符（“-E”选项表示禁止解释转义字符）：

\a　　警示音。

\b　　退格符。

\c　　禁止继续输出。

\e　　ESC字符。

\f　　换页符。

\n　　换行符。

\r　　回车符。

\t　　制表符。

\v　　纵向制表符。

\\　　反斜线。

\0nnn
 　　八进制数值nnn
 （0～3位八进制数值）表示的8位编码的字符。

\xHH
 　　十六进制数值HH
 （1或2位十六进制数值）表示的8位编码的字符。

enable [-a] [-dnps] [-f file
 ] [names
 ]

启用和禁用Shell内置命令。禁用Shell内置命令之后，无须指定完整的路径名即可运行与Shell内置命令同名的命令，即使Shell优先检索内置命令，然后再检索PATH变量指定目录中的命令也是如此。如果指定了“-n”选项，表示禁用任何内置命令，否则启用任何内置命令。例如，若想直接运行外部的test命令（/usr/bin/test），可以先用“enable -n test”命令禁用Shell内置命令test。“-f”选项意味着在支持动态加载的系统上，从共享目标代码文件中加载新的内置命令。“-d”选项表示删除先前使用“-f”选项加载的内置命令。如果未指定names
 参数，或指定了“-p”选项，列出已启用的所有Shell内置命令。如果指定了“-n”选项，仅列出禁用的Shell内置命令。如果指定了“-a”选项，列出所有的Shell内置命令，同时表示每个内置命令是否已经启用。“-s”选项意味着仅限于列出POSIX特定的内置命令。

eval [args
 ]

读取随后的参数，组合成一个简单的命令，然后提交Shell执行。

exec [-cl] [-a name
 ] [cmd
 [args
 ]]

如果指定了命令参数cmd
 ，使用cmd
 替代当前的Shell进程，但不创建新进程，执行给定的命令cmd
 。其中args
 是命令cmd
 选用的参数。如果在Shell脚本中使用exec命令，当exec命令引入的命令终止运行时，将会强制Shell脚本也随之终止执行。因此，如果在脚本中使用exec命令，通常应作为最后一条命令。如果未带参数，exec命令的作用只是按照I/O重定向的要求修改文件描述符。例如，“exec < fname
 ”命令意味着使用给定的文件fname
 代替标准输入。如果指定了“-l”选项，Shell将会在传递给命令的第0个参数前放置一个连字符“-”。“-c”选项表示在一个空的环境中运行指定的命令。如果指定了“-a”选项，Shell将会把name
 作为第0个参数传递给执行的命令。如果命令cmd
 无法执行，除非启用了Shell选项execfail，非交互Shell将会终止运行，而交互Shell将会返回运行故障。如果未指定命令，任何重定向仅影响当前的Shell，最后返回0。如果重定向出现错误，返回1。

exit [n
 ]

引起Shell终止运行，返回一个结束状态n
 。如果省略了整数参数n
 ，返回的结束状态是在exit之前执行的最后一条命令的结束状态。通常，exit命令用于无条件地终止Shell脚本的执行。此外，文件结束标志也会引起Shell脚本终止执行。在终止Shell或Shell脚本之前，如果存在捕捉EXIT信号的trap语句，执行其中定义的命令。

export [-fn] [name
 [=word
 ]] ...

export -p

export命令用于自动公布设置的变量，使变量能够用于之后运行的命令、脚本或Shell子进程。如果指定了“-f”选项，说明给定的名字参数name
 是一个函数。如果未给定名字参数，或指定了“-p”选项，显示当前Shell中已公布的所有变量。“-n”选项意味着取消已公布的指定变量。如果变量名name
 后面存在“=word
 ”，把word
 赋予变量name
 。export命令的一个重要用途是在启动文件中初始化环境变量，使随后的命令都能够访问。

fc [-e ename
 ] [-lnr] [first
 ] [last
 ]

fc -s [pat
 =rep
 ] [cmd
 ]

用于显示、编辑或重复执行命令历史缓冲区中的命令。在第一种语法格式中，从命令历史记录中选择first
 与last
 指定范围的命令。指定的first
 与last
 可以是一个数字（在命令历史记录中的索引，其中负数表示相对于当前命令序号的偏移值）或一个字符串（用于匹配和定位最近执行的命令）。如果未指定last
 ，默认为当前命令。如果也未指定first
 ，表示显示前16个命令，或编辑前一个命令。“-n”选项表示禁止显示命令的编号。“-r”选项表示逆序显示命令。如果指定了“-l”选项，表示在标准输出上显示命令列表。否则，如果指定了编辑器ename
 ，表示采用编辑文件的方式编辑指定的命令或命令范围。如果未指定ename
 ，使用FCEDIT的变量值作为编辑器。如果未设置FCEDIT变量，使用EDITOR的变量值作为编辑器。如果两个变量均未设置，调用vi。在完成命令编辑并退出编辑器之后，立即显示并执行修改后的命令。在第二种语法格式中，使用rep
 替换pat
 后重新执行修改后的命令。一个比较有用的命令别名是“r="fc -s"”，直接输入“r”时将会重新运行最近一个命令，输入“r cc”时将运行最近一个起始字符串为“cc”的命令。

fg [jobs
 ]

把指定的作业置入前台运行模式，作为当前作业。如果未给定作业号，把Shell认定的当前作业置入前台运行模式。

getopts optstring
 name
 [args
 ]

用于Shell或Shell脚本解析传递的位置参数（命令行参数）。其中，optstring
 含有需要解析的选项字符，如果字符后面有一个冒号，表示选项要求提供一个参数（选项与参数之间需加空白字符）。冒号与问号不能用作选项字符。每次运行时，getopts都会把下一个选项赋予name
 变量，把需要处理的下一个参数的索引赋予OPTIND变量。每次调用Shell或Shell脚本时，都会把OPTIND变量初始化为1。当选项要求提供一个参数时，getopts将会把这个参数赋予OPTARG变量。一旦选项处理结束，getopts退出时将返回一个大于0的值。把OPTIND变量设置成第一个非选项参数的索引，把name
 设置成“?”。注意，Shell不会自动清除OPTIND变量，如果在同一个Shell过程中需要多次运行getopts命令且需要使用一组新的参数，则必须手工重置OPTIND变量。getopts命令通常主要用于while循环语句，采用循环方式处理所有的选项和参数。

hash [-dlr] [-p file
 ] [-t names
 ] [names
 ]

主要用于记录给定命令的完整路径文件名，以便之后再次调用命令时不必检索PATH变量指定的目录。对于每一个命令名，通过检索PATH变量指定的目录，确定并记录命令的完整路径文件名。如果指定了“-p”选项，禁止检索PATH目录，把给定的命令名视作完整的路径文件名。“-r”意味着清除已记录的所有命令位置。“-d”选项表示清除每个命令名的记录位置。如果指定了“-t”选项，列出每个指定命令名参数的完整路径文件名。如果在指定“-t”选项的同时给定了多个命令名参数，在输出记录的完整路径文件名前面显示给定的命令名。“-l”选项表示以能够作为输入重用的格式显示输出信息。如果未给定参数或仅指定了“-l”选项，则只显示当前散列表中已记录的命令信息。

help [-dms] [pattern
 ]

显示内置命令的帮助信息。如果指定了模式参数，给出匹配指定模式的所有命令的详细帮助信息。否则，显示所有内置命令及Shell控制结构语句的帮助信息。

-d　　显示匹配指定模式的每个命令的简单说明。

-m　　以手册页的格式显示匹配指定模式的每个命令的说明。

-s　　仅显示匹配指定模式的每个命令的语法格式。

history [n
 ]

history -c

history -d offset


history -anrw [file
 ]

history -p args


history -s args


利用history命令，可以列出命令历史记录。如果不加任何选项，显示命令历史列表及命令的行号。如果命令行带有星号标记，表示已经修改过。选用的参数n
 表示仅列出最近n
 个命令行。如果已经设置了Shell变量HISTTIMEFORMAT且不为空，可用作strftime(3)的格式字符串，显示每个命令历史记录的时间信息。显示时，时间信息与命令历史记录之间没有空格。如果指定了file
 参数，表示使用指定的命令历史文件。如果未指定文件名参数，使用HISTFILE变量的值作为命令历史文件。history命令支持下列选项：

-a　　把新的命令历史记录（当前bash会话从头开始输入的命令行）追加到命令历史文件后面。

-c　　清除命令历史缓冲区，删除其中的所有命令历史记录。

-d offset
 　　从指定的偏移位置删除命令历史记录。

-n 从命令历史文件中读取尚未读取的命令历史记录，加到当前的命令历史缓冲区中。这些命令历史记录是当前bash会话从头开始输入的命令行追加到命令历史文件中的。

-p args
 对指定的参数args
 执行命令历史替换，然后在标准输出上显示替换后的结果。替换结果并不保存在命令历史缓冲区中。每个参数必须加引用保护，以禁止常规的命令历史替换。

-r　　读取命令历史文件中的内容，用作当前的命令历史记录。

-s args
 作为单个记录，把参数args
 保存在命令历史缓冲区中。在加入args
 之前，删除命令历史缓冲区中的最后一个命令。

-w　　把当前的命令历史记录写到命令历史文件，覆盖命令历史文件中的内容。

如果设置了HISTTIMEFORMAT变量，与每个命令历史记录相关联的时间信息也会写到命令历史文件中，在时间前面增加一个命令历史注释字符。在读取命令历史文件时，行首为命令历史注释字符的时间数据行按前一个命令历史记录的时间信息解释。

jobs [-lnprs] [jobs
 ]

jobs命令用于显示指定或全部活动的作业。其中参数jobs
 是以“%n
 ”形式表示进程的作业号或进程ID。如果未指定任何选项与参数，可以列出所有活动的后台作业。如果给定了作业参数jobs
 ，仅限于输出指定作业的信息。jobs命令支持下列部分选项：

-l　　除了常规的输出信息，还显示附加的进程ID信息。

-n　　仅显示自上次通知用户之后状态再次发生变化（如暂停或终止执行）的作业信息。

-p　　仅列出作业的进程组源头（process group leader）的进程ID。

-r　　仅限于输出当前正在运行的作业。

-s　　仅限于输出当前已停止运行的作业。

kill [-s sigspec
 | -n signum
 | -sigspec
 ] [pids
 | jobs
 ]

kill -l [sigspec
 | exit_status
 ]

向指定的进程pids
 或作业jobs
 发送信号，从而终止相应的进程或作业。信号可以是一个数字代码或信号名。其中，signum
 是一个信号代码，sigspec
 是一个信号名（如SIGKILL）或信号代码。如果未指定信号，默认的信号是SIGTERM。利用“-l”选项，可以列出kill命令支持的所有信号或指定的信号。

let expr
 [expr
 ...]

let命令用于计算算术表达式expr
 ，多个表达式可以并列。let命令的返回状态以最后一个表达式为准，如果最后一个表达式的计算结果为0，let命令返回1，否则返回0。

local [-aAfFilrtux] [-p] [name
 [=value
 ] ...]

定义一个或多个本地变量，同时为变量赋值。local命令的选项与declare命令中的选项意义完全相同，这里不再做解释。注意，local命令只能在函数中使用。在函数中使用local命令时，表示定义的变量仅限于当前函数及其子函数。如果未指定任何选项，local将会列出当前定义的所有本地变量。

Logout

退出注册Shell。

mapfile [-n count
 ] [-O origin
 ] [-s count
 ] [-t] [-u fd
 ] [array
 ]

readarray [-n count
 ] [-O origin
 ] [-s count
 ] [-t] [-u fd
 ] [array
 ]

从标准输入或文件描述符fd
 （如果指定了“-u”选项）读取数据行，赋予索引数组array
 。如果未指定数组变量，使用MAPFILE变量的值作为默认的数组。可用的部分选项简述如下：

-n　　最多复制指定数量的数据行。如果count
 是0，复制所有的数据行。

-O　　从指定的索引origin
 开始为数组赋值。默认的起始索引是0。

-s　　扔掉读取的第一行计数数据。

-t　　从读取的每个数据行中删除行尾的换行符。

-u　　从指定的文件描述符fd
 而非标准输入读取数据行。

printf [-v var] format
 [args
 ]

按照指定的格式，把给定参数的值写到标准输出。格式format
 是一个字符串，其中包括3种字符对象：一为普通字符，可直接写到标准输出；二为转义字符序列，用于输出特殊字符；三为格式规范，用于定义参数args
 的输出形式。“-v”选项表示把输出信息赋予指定的变量var
 而非写到标准输出。必要时，格式定义可以循环重用，以满足所有参数的要求。如果格式定义多于提供的参数，多余的格式定义对应的参数假定是0或空串。

pwd [-LP]

显示当前工作目录的绝对路径名，其作用等同于读取PWD变量的值。换言之，`pwd`命令替换的结果等同于PWD变量的值。如果提供了“-P”选项，或使用“set -o”命令启用了Shell选项physical，显示的路径名不包含符号链接。如果指定了“-L”选项，显示的路径名可以包含符号链接。

read [-ers] [-a aname
 ] [-d delim
 ] [-i text
 ] [-n nchars
 ] [-N nchars
 ] [-p prompt
 ] [-t timeout
 ] [-u fd
 ] [names
 ]

从标准输入（键盘）或指定的文件（参见“-u”选项）中逐行读取输入数据，把数据赋予给定的变量。其中names
 是一个或一组变量，如果未指定names
 ，read命令读取的数据行将会赋予REPLY变量。第一个字赋予第一个变量，第二个字赋予第二个变量。多余的字（包括分隔符）赋予最后一个变量。如果从输入流中读取的字数少于变量的个数，剩余的变量赋予空值。IFS变量定义的字符用于分解读取的数据行，把数据行分拆成一系列独立的字。反斜线“\”可用于忽略随后读取的下一个字符的特殊含义，或用作行延续符。read命令支持下列选项：

-a aname
 　　读取每个字段（字或字符串），依次赋予指定数组aname
 中的每个数组元素（数组下标从0开始）。

-d delim
 　　使用指定的分隔符取代默认的换行符，作为输入数据行的终止符。

-e　　如果标准输入是终端，则使用readline获取数据行。readline使用当前或默认的行编辑设置。

-i text
 　　如果使用readline读取数据行，在开始编辑之前把text
 放置在编辑缓冲区中。

-n nchars
 　　读取指定数量的字符后立即返回。这意味着只要输入nchars
 个字符，则无须按下Enter键，read命令就会立即返回。但是，如果输入的字符数量少于nchars
 ，仍需按下Enter键，read命令才会响应。否则，read命令会一直处于等待状态。

-N nchars
 　　读取恰好nchars
 个字符后立即返回，除非遇到EOF或超时。此时换行符等数据行终止符不起任何作用，不会引起read命令返回，除非读取了nchars
 个字符。

-p prompt
 　　首先利用标准错误输出显示一个提示字符串（无换行，光标停留在提示字符串最后一个字符之后），然后等待用户输入。这个选项仅适用于从终端上交互输入数据。

-r　　忽略转义符号“\”的特殊意义，使之仅作为数据行中的一个普通字符处理。在此情况下，不能使用反斜线作为行延续符。

-s　　禁止显示输入的字符。可用于输入密码数据。

-t timeout
 　　用于控制输入超时。如果在指定的时间（单位秒）内无法读取完整的输入数据行，将会引起read命令超时，并返回一个错误信息。仅当读取的数据来自终端、管道或其他特殊文件时，这个选项才有效（普通文件无效）。

-u fd
 　　从指定的文件描述符fd
 读取输入数据。

readonly [-aApf] [name
 [=word
 ] ...]

把指定的变量设置为只读变量，不允许随后赋值从而修改相应变量的值。如果试图修改相应的变量，将会产生一个错误信息。如果指定了“-f”选项，相应的名字将被标记作函数。“-a”选项限定相应的变量是一个索引数组变量。“-A”选项限定相应的变量是一个关联数组变量。如果未指定名字参数或指定了“-p”选项，则显示所有的只读变量。“-p”选项表示以能够重用的格式显示变量。如果紧随变量名的是“=word
 ”，表示把word
 赋予变量。

return [n
 ]

退出Shell函数，返回主程序的调用点，同时返回指定的值n
 。如果省略了n
 ，返回函数体内最后执行的一条命令的结束状态。在非Shell函数的情况下，如使用“.”或source命令执行脚本时，其中的return命令相当于exit命令。在捕捉RETURN信号的情况下，一旦退出函数或脚本，立即执行相关的处理动作。

set [-abBCeEfhHkmnpPtTuvx] [-o option
 ] [arg
 s]

set [+abBCeEfhHkmnpPtTuvx] [+o option
 ] [args
 ]

如果指定了任何选项option
 ，可用于设置或清除相应的Shell属性。如果未指定任何选项，以能够重用的命令格式列出每个Shell变量的当前设置，输出的变量按当前语言环境的字符集排序。在POSIX模式，仅列出Shell变量。注意，不能使用set命令重设只读变量。选项后面的任何参数arg
 s按位置参数的值处理，依次赋予位置变量$1, $2, ... ,$n
 。set命令的一个重要用途是重设位置参数（例如，“set `cmd
 `”命令表示把命令cmd
 的输出赋予位置参数）。set命令支持的部分Shell选项简述如下：

-a　　把定义或修改的变量与函数自动导入Shell运行环境。

-b　　立即而不是在输出下一个主提示符之前显示已终止后台作业的状态。仅当启用了作业控制时这个选项才有效。

-B　　执行花括号扩展（默认）。

-C　　如果设置了此选项，在使用“>”、“>&”或“<>”重定向符号创建输出文件时不会覆盖现有的文件。但使用重定向符号“>|”替代“>”不受此限。

-e　　如果一个管道命令、圆括号括住的子Shell命令，或花括号括住的一组命令中的任何一条命令退出后返回非零的结束状态，立即终止Shell的执行。但是，如果失败的命令只是while或until结构语句中命令组的一部分、紧跟if或elif关键字的测试部分、&&或||逻辑并列结构语句中的任何命令部分（紧随最后一个&&或“||”的命令除外）、管道中的任何一个命令（最后一个命令除外），或者命令的返回值加了否定符号“!”，Shell不会中止执行。如果已经设置，在退出Shell之前执行捕捉ERR的trap语句。这个选项适用于当前的Shell环境，以及每个单独的子Shell环境，而且有可能会在执行完子Shell中的所有命令之前引起退出子Shell。

-E　　如果设置了此选项，可以继承Shell函数、命令替换或在子Shell环境中执行命令的任何ERR信号捕捉操作（通常不能捕捉上述情况中的ERR信号）。

-f　　禁用文件名的生成机制。

-h　　在检索并执行命令时，记住命令的位置（默认的处理方式）。

-H　　启用“!”类型的历史替换。在交互模式中，这个选项的默认设置是on（启用）。

-k　　不仅是在同一命令行上位于命令前面的赋值语句，其他所有赋值语句形式的参数设置均置于命令的环境中。

-m　　监控模式（启用作业控制功能）。在交互Shell中，这个选项的默认设置为on。

-n　　读取Shell脚本中的命令，检查其中是否存在语法错误，但不执行。交互Shell忽略这个选项。

-o　　使用下列参数设置各种Shell选项（如果“-o”后面未加任何参数，显示当前选项的设置。如果“+o”后面未加任何参数，显示可以重建当前选项设置的一系列set命令：

allexport　　等同于“-a”选项。

braceexpand　　等同于“-B”选项。

emacs　　使用emacs作为命令行编辑器。在交互Shell中，自动启用emacs作为默认的命令行编辑器，除非调用Shell时指定了“--noediting”选项。注意，这也影响“read -e”等命令使用的编辑界面。

errexit　　等同于“-e”选项。

errtrace　　等同于“-E”选项。

functrace　　等同于“-T”选项。

hashall　　等同于“-h”选项。

histexpand　　等同于“-H”选项。

history　　启用命令历史机制。在交互Shell环境中，这个选项的默认设置是on（启用）。

ignoreeof　　其效果相当于把IGNOREEOF变量设置为10。参见“Shell变量”一节。

keyword　　等同于“-k”选项。

monitor　　等同于“-m”选项。

noclobber　　防止标准输出（>）重定向覆盖现有的同名文件。一旦设置此选项，仅当使用“>|”重定向符号时才能清除现有的文件。等同于“-C”选项。

noexec　　等同于“-n”选项。

noglob　　等同于“-f”选项。

nolog　　不允许把函数定义写入命令历史文件中。

notify　　等同于“-b”选项。

nounset　　等同于“-u”选项。

onecmd　　等同于“-t”选项。

physical　　等同于“-P”选项。

pipefail　　如果设置了此选项，管道的返回值是最后一个返回非0结束状态的命令的返回值。否则，如果管道中的所有命令均成功地执行，其返回值是0。

posix　　改变bash的默认处理行为，使其符合POSIX标准。

privileged　　等同于“-p”选项。

verbose　　等同于“-v”选项。

vi　　使用vi/vim作为命令行编辑器。在vi/vim命令行编辑环境中，一开始总是处于命令模式。注意，这也影响“read -e”等命令使用的编辑界面。

xtrace　　等同于“-x”选项。

-p　　启用特权模式。在此模式下，禁止执行BASH_ENV或ENV变量指定的文件，也禁止继承运行环境中的Shell函数，不管存在与否，忽略运行环境中的SHELLOPTS、BASHOPTS、CDPATH和GLOBIGNORE变量。在启动Shell时，如果有效用户ID不等于真实用户ID，而且也未指定“-p”选项，把有效用户ID设置成真实用户ID。如果指定了“-p”选项，无须重置有效用户ID。禁用特权模式时需要把有效用户ID和用户组ID分别设置成真实用户ID和用户组ID。

-P　　如果设置了此选项，在运行诸如改换当前工作目录的cd命令时，bash不会引申解释符号链接文件，即不会使用其引用的目录，而是直接使用本身表示的目录结构。通常，在使用cd命令改换当前目录时，bash会采用符号链接文件引用的目录。

-t　　读入并执行一条命令之后立即退出。

-T　　如果设置了此选项，可以继承Shell函数、命令替换或在子Shell环境中执行命令的任何DEBUG与RETURN信号捕捉操作（通常不能捕捉上述情况中的DEBUG与RETURN信号）。

-u　　执行变量替换时，事先未设置的变量或参数（特殊参数“$@”与“$*”除外）按错误处理。

-v　　显示Shell读入的命令行。

-x　　显示PS4变量的值，然后在同一行上显示执行的命令及其参数。

- 表示选项到此结束，余下的所有命令参数赋予位置参数。关闭“-x”和“-v”选项。如果不存在多余的命令参数，位置参数保持不变。

-- 如果这个选项后面没有任何命令参数arg
 s，清除位置参数的设置。重新设置位置参数，否则，使用命令参数arg
 s设置位置参数（即使命令参数前面存在一个连字符“-”）。

除非特别说明，上述选项的默认状态均为禁用或关闭状态（off）。使用“+”替代“-”可以关闭相应的Shell选项。set命令支持的选项也是bash命令本身支持的选项，可以在调用bash时直接指定。利用特殊变量“$-”，可以查询上述Shell选项的当前设置。

shift [n
 ]

用于重设位置参数。如果省略了n
 ，n
 的默认值是1，表示把位置参数$2，$3，…，$N
 依次重新命名为$1，$2，…，$N
 -1，原来的$1和$N
 不复存在，位置参数总数相应地减1，故新的“$#”变量值也比原来的“$#”变量值少1。注意，n
 必须是一个小于或等于“$#”的正整数。如果n
 等于0或大于“$#”，则位置参数不发生任何变化。

shopt [-pqsu] [-o] [optnames
 ]

用于启用或禁用Shell选项，设置Shell选项的开关状态，控制Shell的处理方式。如果未指定任何选项，显示用户能够设置的Shell选项及其开关状态。shopt支持的选项如下：

-o　　仅限于显示set内置命令“-o”选项中能够定义的Shell选项的值。

-p　　以能够重用的命令格式列出可以设置的Shell选项。

-q　　采用安静输出模式，压缩常规的输出信息。返回值表示指定的选项optnames
 是否设置或取消。如果同时指定了多个选项，且所有的选项均已启用，返回值为0，否则返回非0。

-s　　启用相应的Shell选项。

-u　　禁用相应的Shell选项。

如果指定了“-s”或“-u”选项，但未给定optnames
 参数，仅限于显示已经启用或禁用的Shell选项。除非特别说明，shopt命令能够设置的Shell选项通常都是禁用或关闭的。

利用shopt命令可以设置的部分重要Shell选项如下：

autocd　　设置此选项后，如果指定的命令名也是一个目录名，按cd命令执行，就像给定的名字是cd命令的目录参数一样。这个选项仅适用于交互Shell。

cdable_vars　　如果设置了此选项，且cd内置命令的参数不是一个目录，则假定给定的参数是一个变量，其变量值是需要改换到的目录。

cdspell　　如果设置了此选项，bash能够在cd命令中的目录参数出现轻微拼写错误时自动予以校正。这种拼写错误包括字符位置互换、遗漏字符或字符重复等。如果校正出现，在显示正确的目录名之后继续执行命令。这个选项仅适用于交互Shell。

checkhash　　如果设置了此选项，在尝试执行之前，bash首先会检测散列表中是否存在指定的命令。如果散列表中不存在，按照常规的命令检索路径检索命令。

checkjobs　　如果设置了此选项，在退出交互Shell时，bash将会列出已停止运行和当前正在运行的任何作业的状态。如果当前存在正在运行的任何作业，将引起Shell延缓退出，直至连续发布第二个退出命令（exit命令或Ctrl-D组合键），参见“作业控制”一节。如果存在停止运行的任何作业，Shell总是延缓退出。

checkwinsize　　如果设置了此选项，bash将会在运行每个命令之后检测终端窗口的大小，必要时更新LINES与COLUMNS变量的值。

cmdhist　　如果设置了这个Shell选项，bash将尝试把一个多行的命令作为单个命令行保存到命令历史文件中，以便于用户重新编辑多行命令。cmdhist的默认设置为on。

dotglob　　如果设置了此选项，在生成文件名时，生成后可以包含首字符为“.”的隐藏文件名。

execfail　　设置此选项后，如果无法执行作为参数提交给exec内置命令执行的指定脚本文件，非交互Shell不会终止运行。如果exec失败，交互Shell也不会终止运行。

expand_aliases　　如果设置了此选项，可以按照“命令别名”一节所述执行命令别名替换。交互Shell会自动启用此选项。

extglob　　如果设置了此选项，表示启用扩充的模式匹配特性，参见“文件名生成”一节。

extquote　　如果设置了此选项，在加双引号的"${parameter}"替换形式中执行$'string'与$"string"引用。这个选项通常是自动启用的。

failglob　　如果设置了此选项，在文件名生成期间无法匹配文件名的模式将会导致生成错误。

globstar　　如果设置了此选项，文件名生成中使用的模式“**”能够匹配文件和0个或多个目录与子目录。如果模式“**”后面是“/”，则只能匹配目录与子目录。

histappend　　如果设置了此选项，当退出Shell时，bash将会把缓冲区中的命令历史记录附加到HISTFILE变量指定的文件中，而不是覆盖文件。histappend的默认设置为off。

histreedit　　如果设置了此选项，且使用readline处理输入，用户有机会重新编辑失败的命令历史替换。

histverify　　如果设置了此选项，且使用readline处理输入，命令历史替换的结果并不是立即送交Shell解析，相反，只是把替换结果加载到readline编辑缓冲区，以便做进一步的修改。

huponexit　　如果设置了此选项，当退出交互式的注册Shell时，bash将会向所有的作业发送SIGHUP信号。huponexit的默认设置为off。

interactive_comments　　如果设置了此选项，在交互Shell中，忽略以“#”作为行首字符的单字或数据行，参见“注释”一节。通常启用此选项。

lithist　　如果设置了此选项且启用了cmdhist选项，保存到命令历史的多行命令将会尽可能地嵌入换行符而不使用分号分隔符。

nocaseglob　　如果设置了此选项，在执行文件名生成期间，bash在匹配文件名时不区分大小写字母，参见“文件名生成”一节。

nocasematch　　如果设置了此选项，bash在执行case和“[[”命令中的条件测试与模式匹配时不区分大小写字母。

promptvars　　如果设置了此选项，在显示命令提示符之前，提示字符串需要执行参数替换、命令替换、算术计算替换以及删除引用符号，参见“提示符”一节的说明。这个选项是自动启用的。

shift_verbose　　如果设置了此选项，当shift内置命令的执行次数（或其参数n
 ）超过了位置参数的数量时，shift命令将会输出一条错误信息。

sourcepath　　如果设置了此选项（默认），“.”或source内置命令将会在PATH变量值指定的目录中检索其参数文件（即脚本文件）。sourcepath的默认设置为on。

xpg_echo　　如果设置了此选项，echo内置命令将总是解释转义字符序列。

suspend [-f]

挂起当前Shell的执行直至收到一个SIGCONT信号。“-f”选项可用于强制执行挂起操作。注意，不能挂起注册Shell。

test expr


[ expr
 ]

取决于表达式expr
 的计算结果，返回0或1。表达式expr
 由基本的条件表达式组成，“参见条件表达式”一节。除了表达式，test内置命令不接受任何选项与参数。

使用下列运算符（按照优先级的降序列出）可以把若干表达式组合成一个逻辑表达式：

! expr
 　　如果表达式expr
 的计算结果为假（1）返回真（0）。

( expr
 )　　返回表达式expr
 的值。可用于修改运算符的优先顺序。

expr1
 -a expr2
 　　如果表达式expr1
 与expr2
 均为真（0），返回真（0）。

expr1
 -o expr2
 　　如果表达式expr1
 或expr2
 为真（0），返回真（0）。

times

测量Shell或进程运行期间用户与系统模式累计占用的CPU时间。

trap [-lp] [[cmds
 ] sigs
 ]

trap命令主要用于信号的捕捉与处理。当收到指定的信号sigs
 时，Shell将会读入并执行指定的命令cmds
 。如果cmds
 不存在或为“-”，但指定了信号，则把指定的每个信号恢复到初始设置。如果命令cmds
 是一个空串（使用引号保留其位置），则Shell或调用的命令将会忽略指定的信号sigs
 。如果cmds
 不存在，但指定了“-p”选项，则显示与每个指定信号有关的trap命令。如果未提供任何选项与参数，或者仅指定了“-p”选项，则显示每个已设定信号关联的trap命令。“-l”选项用于列出系统支持的一组信号名及相应的信号值。sigs
 参数既可以是信号名，也可以是信号值。信号名不区分大小写字母，且SIG前缀是选用的，可以省略。如果sigs
 是EXIT（0），每当退出Shell时立即执行cmds
 命令。如果sigs
 是DEBUG，在执行每个简单命令、for命令、case命令、select命令、计算命令及Shell函数中的第一个命令之前执行cmds
 命令。如果sigs
 是RETURN，每当调用Shell函数或使用“.”及source命令运行脚本结束时，执行cmds
 命令。如果sigs
 是ERR，无论何时，如果简单命令异常结束，立即执行cmds
 命令。如果失败的命令是while或until循环语句中命令组的一部分，是if语句中测试条件的一部分，或者是“&&”或“||”逻辑并列语句中的部分命令，不执行ERR信号捕捉处理。参见set内置命令中的“-o errexit”选项。

type [-aftpP] name
 s

如果未指定任何选项，type命令的输出结果说明了Shell是如何解释每个指定命令的，如显示命令的完整路径名。如果指定了“-t”选项，且指定的命令名是一个命令别名、Shell保留字、函数、内置命令或磁盘文件，type命令将会分别显示alias、keyword、function、builtin或file等字样或有关信息之一。如果未发现指定的命令名字，type命令不会显示任何信息，只是返回一个false的结束状态。如果指定了“-p”选项，type命令或者返回可执行的磁盘文件名（如果其文件名匹配指定的命令名），或者不返回任何信息（如果“type -t name
 ”命令无法返回文件）。“-P”选项强制使用PATH变量定义的命令检索路径检索每一个参数，即使“type -t name
 ”不会返回文件。如果命令位于散列表中，“-p”与“-P”选项将会输出散列的值，而非出现在PATH变量定义的第一个目录中的文件。如果指定了“-a”选项，type将显示包含指定名字的可执行文件的所有位置。当且仅当未指定“-p”选项时，输出结果也包括命令别名和函数。如果指定了“-a”选项，则不会查询命令散列表。“-f”选项表示禁止检索Shell函数。

ulimit [-HSabcdefilmnpqrstTuvx [limits
 ]]

用于设置或显示Shell及用户进程的资源限制。资源限制的值可以是一个数字，也可以是一个特殊的文字值hard（表示硬性限制）、soft（软性限制）或unlimited（没有限制）。“-H”与“-S”选项分别用于指定硬性限制和软性限制。一旦设置，普通用户不能增加硬性限制值，但可以增加软性限制值，直至达到硬性限制值。如果“-H”或“-S”选项均未指定，表示同时设置软硬性限制。如果省略了limits
 ，则显示软性资源限制的当前值，除非指定了“-H”选项。如果指定了多个资源，则按限制的资源名、单位和当前值的形式显示指定的资源。其他选项的意义说明如下（其中“-f”为默认的选项）：

-a　　显示当前所有的资源限制。

-b　　套接字缓冲区的最大容量限制。

-c　　显示内存映像转储文件（core）的最大容量限制（1KB数据块）。

-d　　进程可用数据段的最大容量限制（KB）。

-e　　可用优先级调整值的最大值。

-f　　Shell及其子进程新建文件的最大容量限制（1KB数据块）。

-i　　待处理信号的最大数量限制。

-l　　能够封锁的最大内存容量限制（KB）。

-m　　可用驻留内存的最大容量限制（KB）。

-n　　可用文件描述符的最大数量限制。

-p　　管道大小的容量限制（512字节的数据块）。

-q　　POSIX消息队列的最大字节数。

-r　　最大的实时调度优先级。

-s　　可用栈空间的最大容量限制（KB）。

-t　　每个进程可用的最大CPU时间量限制（秒）。

-T　　最大的线程数量限制。

-u　　单个用户可用的最大进程数量限制。

-v　　Shell可用虚拟内存的最大数量限制（KB）。

-x　　文件锁的最大数量限制。

如果给出了参数limits
 ，则表示使用新的数值设置指定的资源。如果未指定任何选项，则“-f”是默认的选项。除了“-t”选项（单位秒）、“-p”选项（单位是512字节的数据块），以及“-T”、“-b”、“-n”与“-u”选项之外，其他所有数值的单位都是1024字节。

umask [-p] [-S] [mode
 ]

设置创建文件时使用的默认文件访问权限。如果mode
 以数字开始，按八进制的数值解释，否则按chmod命令能够接受的符号名解释mode
 表示的访问权限。如果省略了参数mode
 ，显示文件访问权限屏蔽位的当前设置。“-S”选项表示按符号名的形式显示文件访问权限屏蔽位的当前设置。默认的输出是一个八进制的数值。如果指定了“-p”选项，忽略mode
 ，以能够重用的形式显示文件访问权限屏蔽位的当前设置。

unalias [-a] [names
 ]

删除已定义的命令别名。如果指定了“-a”选项，意味着撤销当前已定义的所有命令别名。

unset [-fv] [names
 ]

删除指定的变量或函数。如果未指定任何选项，或指定的选项为“-v”，则表示指定的参数names
 是变量。如果指定的选项为“-f”，表示指定的参数names
 是函数。注意，这个命令并不影响只读变量。

wait [n
 ...]

等待指定的进程或作业结束，返回其结束状态。其中n
 可以是进程ID或作业号。必要时，可以同时指定多个进程ID或作业号，中间加空格分隔符。如果未指定进程ID或作业号，意味着等待当前活动的所有子进程结束运行。例如，“wait %1”意味着等待作业号为1的后台作业运行结束。“wait 6618”意味着等待进程ID为6618的进程运行终止。

限制的Shell

如果启动bash时使用的名字是rbash，或在启动bash指定了“-r”选项，bash就会成为受限制的Shell。限制的Shell用于提供一个严格控制的Shell环境。实际上，除了施加下列限制之外，限制的Shell基本上等同于标准的bash：


	不能使用cd改换目录。

	不能设置或清除SHELL、PATH、ENV或BASH_ENV变量的值。

	指定的命令名不能含有斜线字符“/”。

	不能在“.”内置命令中指定含有“/”的文件名参数。

	不能在hash内置命令的“-p”选项中指定含有“/”的文件名参数。

	启动时不能从Shell环境中导入函数定义。

	启动时不能从Shell环境中解析SHELLOPTS变量的值。

	不能使用重定向符号“>”、“>|”、“<>”、“>&”、“&>”和“>>”重定向命令的输出。

	不能利用exec内置命令达到使用其他命令替代Shell的目的。

	不能使用“-f”或“-d”选项增加或删除内置命令，进而启用内置命令。

	不能使用内置命令enable启用已经禁用的内置命令。

	不能在command内置命令中指定“-p”选项。

	不能使用“set +r”或“set +o restricted”命令关闭限制模式。



上述限制是在读取任何启动文件之后强制实施的。当执行的命令是一个Shell脚本时，rbash将会调用bash执行脚本，取消Shell的任何限制。


bc
 ——任意精度的算术运算语言

语法格式


bc

 [-ilqsw] [file

s]


bc

 [-h|--help] [-v|--version]

命令简介

bc是一种解释语言，支持任意精度的数值计算，既可以交互运行，也可以采用批处理的方式运行脚本。其中，files
 是由bc语句组成的一个或一组脚本文件。

在交互运行模式中（未指定files
 参数）没有任何提示符，可以直接输入算术运算表达式，按下Enter键之后即可获得计算结果。类似于bash，bc命令本身也支持行编辑功能，利用上下箭头键可以调出先前输入的表达式，使用左右箭头键可以移动光标，使用空格和Delete键可以删除字符等。当需要退出bc命令时可输入quit命令，或按下Ctrl-C组合键终止bc命令的执行（也可以使用Ctrl-C组合键终止以批处理方式运行的bc命令）。

bc采用类似于C语言的语法，但语句非常简单。利用命令行选项可以选用标准的数学库函数。如果需要，可在处理任何文件之前定义数学库函数（参见“-l”选项）。一经开始，bc首先会依序处理命令行上的所有文件中的代码。在处理完所有文件之后，bc开始读取标准输入（除非某个文件中含有终止bc执行的命令），处理读入的所有代码。

注意，这里介绍的bc命令包含若干扩充的特性，超出了bc的传统实现与POSIX草案标准。在命令行中增加“-w”选项之后，如果使用的特性属于扩充部分，bc命令将会输出警告或拒绝接受（如果当前的版本不支持）信息。

命令选项

-i, --interactive　　强制进入交互模式。

-l, --mathlib　　指定标准的数学库。

-q, --quiet　　禁止显示常规的GNU欢迎信息。

-s, --standard　　严格按照POSIX的标准运行bc。

-w, --warn　　遇到POSIX标准的扩展特性时显示警告信息。

数值

在bc中，最基本的元素是数值，包括整数部分和小数部分，数值可以是任意精度的。所有的数值均采用十进制数值表示，计算也是如此。数值具有两种属性：长度和精度。长度指的是数值全部有效数字的位数，精度是小数点后面所有数字的位数。例如，数值.000001的长度为6，精度也为6，1935.000的长度为7，精度为3。

变量

变量是一种命名的存储单元，用于存储数值或引用其中的数值。变量分为普通变量和数组变量。变量名以字母开始，后面可以跟有任意数量的字母、数字和下画线。所有的字母必须是小写字母。数组变量后面附加一对方括号。方括号中的表达式是数组的下标或索引。

一个简单的变量只是一个标识符：


name



而数组变量具有下列形式：


name

[expr

]

bc具有4个特殊的变量：scale、ibase、obase和last。scale定义了某些运算怎样确定小数点后面的位数，其默认值是0。ibas和obase定义了转换输入和输出数值的进位制，默认的进位制是十。last含有最近一次输出的数值。上述4个变量均可赋予必要的值，也可以用于表达式。

注释

在bc语言中，注释以“/*”字符开始，直至“*/”字符结束。注释可以出现在任何位置，但不能影响其他元素的解析。注释中可以含有换行符，即以多行形式存在。

为了支持脚本，bc也支持单行注释。单行注释以“#”字符开始，直至遇到换行符。但换行符并非单行注释的一部分。

表达式

bc语言的基本组成单位是表达式和语句。bc语言是交互式的，没有“主程序”的概念，除了函数定义之外，表达式或语句的输入一结束（如遇到行终止符），立即解释执行。

最简单的表达式是一个常数。按照ibase变量设定的进位制，bc把输入的常数转换成内部的数据表示。ibase变量的合法取值是2～16，因此，输入的数字可以包含字符0～9 与A～F（必须是大写字母，小写字母用于变量名）。

类似于其他许多高级语言，完整的表达式由变量、常数和运算符等组成。不同的是，bc仅支持一种数据类型——数值。

每个表达式都具有一定的精度。表达式的精度取决于初始的常数值、变量值，以及执行的运算。合法的精度是0至C语言整型数能够表示的最大数值。

下面是bc支持的各种表达式（其中，expr
 是任何一种表达式，var
 是一个简单变量或数组变量，除非特别指定，计算结果的精度是表达式蕴含的最大精度）：

- expr
 　　表达式的值是计算结果的负值。

++ var
 　　在变量值的基础上加1，然后再把计算结果赋予变量。表达式的值是计算后的结果。

-- var
 　　从变量的值中减1，然后再把计算结果赋予变量。表达式的值是计算后的结果。


var
 ++　　表达式的值是变量的当前值。然后再在变量值的基础上加1，把计算结果赋予变量。


var
 --　　表达式的值是变量的当前值。然后再从变量的值中减1，把计算结果赋予变量。


expr1
 + expr2
 　　两个表达式的和。


expr1
 - expr2
 　　两个表达式的差。


expr1
 * expr2
 　　两个表达式的积。


expr1
 / expr2
 　　两个表达式的商。计算结果的精度是scale变量值表示的精度。


expr1
 % expr2
 　　表达式的计算结果是第一个表达式整除以第二个表达式后的余数。例如，为了计算a%b，首先计算a/b，取其整数部分。最终的计算结果等于a-(a/b)*b。


expr1
 ^ expr2
 　　表达式的计算结果是expr1
 的expr2
 次方。第二个表达式expr2
 必须是一个整数。

( expr
 )　　修改标准的优先顺序，强制计算圆括号内的表达式。


var
 = expr
 　　把表达式的计算结果值赋予变量。


var
 op
 = expr
 　　等价于“var
 = var
 op
 expr
 ”，表示把变量的值与表达式的计算结果经过op
 运算后赋予变量，其中op
 是“+”、“-”、“*”、“/”、“%”或“^”等运算符之一。注意，bc也支持=+、=-、=*、=/、=%和=^等风格的赋值运算符。

关系表达式是一种特殊的表达式，其计算结果总是0或1。如果关系为假，计算结果就是0；如果关系为真，计算结果就是1。有效的关系运算符如下：


expr1
 < expr2
 　　如果表达式expr1
 小于表达式expr2
 ，计算结果为1。


expr1
 <= expr2
 　　如果表达式expr1
 小于等于表达式expr2
 ，计算结果为1。


expr1
 > expr2
 　　如果表达式expr1
 大于表达式expr2
 ，计算结果为1。


expr1
 >= expr2
 　　如果表达式expr1
 大于等于表达式expr2
 ，计算结果为1。


expr1
 == exp
 r2　　如果表达式expr1
 等于表达式expr2
 ，计算结果为1。


expr1
 != expr2
 　　如果表达式expr1
 不等于表达式expr2
 ，计算结果为1。

布尔运算也是合法的。如同关系表达式，所有布尔运算的结果均为1或0，分别对应于真或假。布尔运算符如下：

! expr
 　　如果表达式是0，计算结果为1。


expr1
 && expr2
 　　如果两个表达式均为非0，计算结果是1。


expr1
 || expr2
 　　如果任何一个表达式为非0，计算结果是1。

计算表达式的优先顺序如下（从最低到最高）：


	“||”逻辑或运算符，从左到右。

	“&&”逻辑与运算符，从左到右。

	“!”逻辑非运算符。

	关系运算符，从左到右。

	赋值运算符。

	“+”和“-”运算符，从左到右。

	“*”、“/”和“%”运算符，从左到右。

	“^”运算符。

	“-”一元运算符。

	“++”和“--”运算符。



注意，在处理关系运算符、逻辑运算符和赋值运算符时，一定要注意其优先顺序，以免出现意外的结果。

作为一种特殊的表达式，bc提供一组标准的函数。可以在语句、表达式或用户定义的函数中使用。

length ( expr
 )　　函数的值是表达式有效数字的位数。

read ( )　　不管出现在何处，其功能是从标准输入读取一个数值。read函数的值是从标准输入读取的一系列数字利用ibase变量的当前值作为进位制转换后的结果。

scale ( expr
 )　　函数的值是表达式计算结果的小数点后面数字的位数。

sqrt ( expr
 )　　函数的值是表达式的平方根。如果表达式是一个负数，将会产生运行时错误。

语句

如同大多数代数语言一样，bc语句提供一种表达式的顺序计算方法。bc是一种解释语言，当遇到换行符，已经读取一个或多个完整的语句时，立即开始执行。在bc中，由于表达式是立即解释执行的，换行符的使用是非常重要的。如果位置不当，将会引起语法错误。事实上，分号“;”与换行符均用作语句的分隔符。下面是bc支持的各种语句，其中，statement-list
 是由一系列语句组成的语句组，之间加分号或换行符分隔符。方括号“[ ]”表示其中的语句部分是选用的。


expression
 　　表达式也是一种语句，具有两个功能：如果表达式以变量名加等号开始，则按赋值语句处理；如果表达式并非赋值语句，则计算表达式并输出其结果。在输出计算结果值之后，再输出一个换行符。例如，“a=1”是赋值语句，而“(a=1)”则是一个具有内置赋值语句的表达式。输出的所有数值均按obase变量指定的进位制计算。obase变量的合法取值是2～999（BC_BASE_MAX），但通常很少使用大于16的进位制。


string
 　　输出的字符串。字符串是从第一个双引号开始直至下一个双引号之间的所有字符。其中的所有字符，包括换行符，均按其字义处理。字符串之后也不输出换行符。

print list
 　　print语句提供另外一种输出方法。其中的参数list
 是一组字符串或表达式，中间以逗号“,”为分隔符。每个字符串或表达式均按其位置顺序依次输出。最后没有换行符输出。表达式计算后即输出其结果，然后把这个数值赋予last变量。语句中的字符串直接输出，其中可以包含以反斜线为起始字符的特殊字符，bc认可的特殊字符是“\a”（警示音）、“\b”（退格符）、“\f”（换页符）、“\n”（换行符）、“\r”（回车）、“\q”（双引号）、“\t”（制表符）和“\\”（反斜线）。反斜线后的其他任何字符忽略之。

{ statement-list
 }　　组合语句。允许把多个语句组合在一起执行。

if ( expr
 ) statement-list1
 [else statement-list2
 ]　　if语句首先计算表达式，然后根据表达式的值决定执行statement-list1
 或statement-list2
 。如果表达式的计算结果非0，则执行statement-list1
 。如果statement-list2
 存在，且表达式的计算结果为0，则执行statement-list2
 。

while ( expr
 ) statement-list
 　　while语句用于循环执行一组语句。每次在开始执行语句之前，while首先要计算表达式。如果表达式的计算结果非0，则执行语句；如果表达式的计算结果为0，或中间执行了break语句，将终止while循环。

for ( [expr1
 ] ; [expr2
 ] ; [expr3
 ] ) statement-list
 　　for语句用于控制循环执行的一组语句。在开始循环之前，首先计算表达式expr1
 。在每组语句之前，计算表达式expr2
 。如果计算结果非0，则执行循环体中的语句；如果计算结果为0，循环终止。每执行一次循环体中的语句之后，且在重新计算表达式expr2
 之前，计算一次表达式expr3
 。如果表达式expr1
 或expr3
 省略，在其应该计算之处也忽略之。如果表达式expr2
 也省略，其默认值为１，表示无限循环。for语句可以表述为下列等价的while语句：


expr1

;
while (expr2

) {
        statement-list

;
        expr3

;
}

break　　break 语句用于强制退出最近一层的while或for循环语句。

continue　　continue语句用于中止最近一层for语句的当前循环，转而开始执行下一轮循环。

halt　　halt语句用于退出bc。

return　　从函数中返回数值0。参见下面的函数介绍。

return ( expr
 )　　从函数中返回表达式的值。注意，圆括号并非必需的。

伪语句

伪语句并非传统意义上的语句，原则上不能执行（在交互运行环境中实际上是可以执行的）。

limits　　显示当前bc版本的限制。

quit　　退出并终止bc的执行。

warranty　　显示软件的保修信息。

函数

函数提供了一种方法，用于实现自定义的算法，以便在以后调用。bc中的函数总是计算出一个数值并返回调用者。一个函数可以定义如下（花括号的位置是任意的）：

define name

 ( parameters

 ) { statement-list

; }

或

define name

 ( parameters

 ) {
        auto-list

;
        statement-list

; }

调用函数时只需给出“name
 (parameters
 )”形式的表达式即可。其中的参数可以是零个、一个或一组数值（或数组）。在函数定义中需要列出形式参数的名字，多个参数中间需加逗号分隔符。所有的参数都是数值参数，按值调用。如果参数是数组，可以使用“name
 []”形式表示。数组也是按值调用的。

在调用函数时，实际参数是一个数字表达式。如果实际参数是一个数组，调用时应采用与形式参数相同的表达方式。由于函数的定义是动态的，仅当调用函数时才检测参数的数量与类型。不管是数量还是类型，任何不匹配都会引起运行时错误。调用未定义的函数也会导致运行时错误。


auto-list
 是一组选用的变量，仅限于函数“本地”使用。如果存在，auto-list
 的语法格式具有“auto name
 , ... ;”形式，其中每个name
 是变量的名字，分号是选用的。数组的名字可与数组参数同名。auto变量不同于传统的本地变量，当函数a调用函数b时，函数b可以使用相同的名字，直接访问函数a中的auto变量，除非函数b定义了同名的auto变量。由于auto变量和参数在调用时即置于栈中，故bc支持递归的函数调用。


statement-list
 是函数体中的一系列bc语句。同样，语句之间需加分号或换行符分隔符。return语句引起函数的终止执行，同时返回一个数值。return语句具有两种形式：“return ( expression
 )”表示计算表达式的值，然后返回其计算结果。return是“return (0)”的缩写形式，仅返回一个数值0。如果省略了return语句，蕴含着函数体最后存在一个“return (0)”语句。

在函数中，可以重新定义ibase变量。在调用函数时，函数体中的所有常数均按新的ibase变量值进行转换。但是，如果函数中用到标准函数read，read函数总是以函数外部ibase变量的当前值为准，不受函数中ibase变量的影响。下面是一个采用递归方式求取阶乘的函数。

define f (x) {
        if (x <= 1) return (1);
        return (f(x-1) * x);
}

函数也可以定义为void类型，void类型的函数不返回任何数值，因而不能用于需要数值的位置。关键字void位于关键字define与函数名之间。

数学库函数

如果运行bc时指定了“-l”选项，将会预先加载一个标准数学库函数。数学库函数将按照调用函数时已设定的精度输出计算结果，默认的精度（scale）是20。数学库函数定义了下列函数：

s (x
 )　　求取x
 的正弦值，x
 的单位是弧度。

c (x
 )　　求取x
 的余弦值，x
 的单位是弧度。

a (x
 )　　求取x
 的余切值，x
 的单位是弧度。

l (x
 )　　求取x
 的自然对数。

e (x
 )　　求取e的x
 次方。

j (n
 ,x
 )　　贝塞尔（Bessel）函数。其中，n
 为函数的阶数，x
 为函数的自变量。

应用实例

1. 采用交互方式直接运行bc，计算各种表达式。

$ bc


[image: 000]


100+100
200
quit
$

2. 使用标准的数学库函数进行计算。

$ bc -l


[image: 000]


e(2)
7.38905609893065022723
quit
$


bzip2, bunzip2
 ——采用数据块排序方法的文件压缩工具


bzcat
 ——显示压缩的文件


bzip2recover
 ——恢复已损bzip2压缩文件中的数据

语法格式


bzip2

 [-cdfkqstvz123456789] [files

]


bunzip2

 [-fksv] [files

]


bzcat

 [-s] [files

]


bzip2recover

 file




bzip2

 [-h|--help] [-L|--license] [-V|--version]

命令简介

bzip2命令采用Burrows-Wheeler数据块排序文本压缩算法与Huffman编码压缩指定的文件。其压缩效果通常好于基于LZ77/LZ78算法的压缩工具，性能接近于PPM系列的统计压缩工具。

其中，files
 是一个或多个文件。如果未指定文件名参数，bzip2将会压缩来自标准输入的数据，把压缩后的结果写到标准输出，但会拒绝把压缩数据写到终端，因为这是完全无法理解的，也是没有意义的，除非重定向到一个文件。在第四种语法格式中，file
 是已受损的压缩文件。

bzip2的命令行选项非常类似于GNU gzip，但两者并不相同。

bzip2依次压缩命令行中指定的每个文件，然后使用压缩后的文件替换每一个初始文件，压缩文件以初始文件名加“.bz2”后缀（original
 .bz2）命名。每个压缩文件与相应的初始文件具有相同的修改时间与访问权限，同时尽可能保持相同的文件属主等属性。确保在解压文件时能够正确地恢复上述各种文件属性。

通常，bzip2与bunzip2命令不会覆盖现有的文件。如果需要覆盖现有的文件，可以在命令行中指定“-f”选项。

bunzip2或“bzip2 -d”命令用于解压指定的所有文件。如果指定的文件并非bzip2命令创建的，bunzip2或“bzip2 -d”命令不会处理，但会输出一条忽略相应文件的错误信息。通常，bzip2 将会按照下列方式命名压缩文件解压后的文件名：


filename
 .bz2　　filename



filename
 .bz　　filename



filename
 .tbz2　　filename
 .tar


filename
 .tbz　　filename
 .tar


othername
 　　othername
 .out

如果文件的后缀并非.bz2、.bz、.tbz2或.tbz等能够识别的扩展名之一，则bzip2使用初始的文件名加.out后缀作为文件名参数。

bzcat或“bzip2 -dc”命令将会解压指定的所有文件，把解压结果写到标准输出。

在开始压缩或解压之前，bzip2将会依次从BZIP2与BZIP环境变量中读取命令选项及其参数。在读取任何命令行选项及其参数之前，首先处理环境变量预定义的选项及其参数。这种机制为用户使用默认选项及其参数提供了方便。

即使压缩后的文件稍微大于压缩前的文件，压缩也总是执行。如果文件小于100字节，压缩后的文件肯定大于压缩前的文件，因为压缩算法通常需要有一个约50字节的常规开销。

作为一种自检与保护机制，bzip2使用32位的CRC校验和，确保压缩后的文件等同于初始的文件，保护压缩后的数据不致受损。压缩后数据受损的机会微乎其微，其概率是40亿分之一。尽管如此，bzip2解压时仍会做必要的检测。如果压缩文件已经受损，可以使用bzip2recover命令尝试恢复已受损的压缩文件中的数据。

bzip2以数据块为单位压缩文件，每个数据块通常为900KB，独立处理。如果因介质或传输错误等原因导致压缩文件受损，可以从未受损的数据块中恢复部分数据。

bzip2recover命令用于检索压缩文件中的每一个数据块，把抽取的每个数据块写到rec00001file
 .bz2、rec00002file
 .bz2等一系列单独的文件中。其中，file
 是压缩文件去掉“.bz2”后缀的文件名。

最后，利用“bzip2 -dc rec*file
 .bz2 > recovered-data”命令，可以按照正确的顺序，把恢复后的数据块连接到一起，形成一个文件。

命令选项

-c, --stdout　　把压缩或解压结果写到标准输出。采用这种方式可以同时压缩或解压多个文件，把压缩或解压结果连续地写到标准输出。

-d, --decompress　　强制解压模式。bzip2、bunzip2和bzcat实为同一个程序，至于究竟采取什么处理动作，取决于使用的是哪一个名字。这个选项强制bzip2解压指定的文件。

-f, --force　　强制覆盖输出文件，或强制删除现有的文件。通常，bzip2不会覆盖现有的同名文件，除非指定了“-f”选项。而且，bzip2拒绝解压魔术（magic）代码不正确的文件。但是，如果指定了“-f”选项，bzip2将会不加修改地复制这样的文件（这也是GNU gzip的处理方式）。

-k, --keep　　在压缩或解压文件时，保持输入文件不变（即不删除输入文件）。

-q, --quiet　　禁止输出不重要的警示信息。但不限制输出I/O错误或其他严重事件之类的信息。

-s, --small　　在压缩、解压或检测期间，减少内存的使用。

-t, --test　　检测指定文件的完整性而不执行解压动作。这仅仅是一个试解压过程，最终会扔掉解压结果。

-v, --verbose　　详细显示模式。显示正在处理的每个文件的压缩率。同时增加了输出数据的详细程度，其主要目的是输出大量的信息供诊断使用。

-z, --compress　　强制压缩模式。与“-d”选项相反，不管调用哪一个名字，均强制执行压缩动作。

-1 (--fast) ～ -9 (--best)　　设置压缩时使用的数据块的大小，其中“-1”至“-9”分别表示100KB至900KB。注意，这些选项对解压没有任何影响。“--fast”与“--best”选项主要是为保持与GNU gzip兼容而保留的别名。尤其是“--fast”选项并不意味着压缩速度更快，“--best”选项也只是选择默认的处理方式而已。

--　　选项终止标志。表示此后的任何参数均作为文件名处理，即使其首字符为“-”。主要用于处理文件名的首字符为“-”的文件。例如，“bzip2 -- -filename”。

应用实例

1. 压缩指定的文件，观察文件的压缩比等信息。

$ bzip2 -v test1 test2


  nmap:         3.549:1,  2.254 bits/byte, 71.82% saved, 162458 in, 45780 out.
tcpdump:        3.147:1,  2.542 bits/byte, 68.22% saved, 55967 in, 17787 out.
$

2. 检测压缩文件的完整性。

$ bunzip2 -tv nmap.bz2 tcpdump.bz2


  nmap.bz2:     ok
  tcpdump.bz2:  ok
$



C


cal
 ——显示日历

语法格式


cal

 [-13jmsVy] [[[day

] month

] year

]

命令简介

cal命令主要用于显示一个简单的日历。其中day
 用于指定日（1～31），month
 用于指定月（1～12），year
 用于指定年（1～9999）。

如果未指定参数，则显示当月的日历。如果只给定一个参数，意味着显示当年（1～9999）的日历。注意，指定的年号必须完整，如12表示公元12年，而非2012年。如果给定了两个参数，表示月和年。如果给定了3个参数，表示日、月和年。显示的日历中将会高亮显示指定的日子。如果未指定任何参数，显示当月的日历。

此外，每周的第一天究竟是星期日还是星期一，通常是由本地语言环境确定的。

命令选项

-1　　显示当月的日历（默认）。

-3　　显示前一月、当前月和下一月的日历。

-j　　显示儒略历日期（从1月1日作为第一天开始计算任何一日是当年的第几天）。

-m　　显示日历时把星期一作为每周的第一天。

-s　　显示日历时把星期日作为每周的第一天。

-V　　显示命令的版本信息，然后退出。

-y　　显示当年全年的日历。

应用实例

1. 显示当月的日历。

$ cal


    October 2012
Su Mo Tu We Th Fr Sa
    1  2  3  4  5  6
 7  8  9 10 11 12 13
14 15 16 17 18 19 20
21 22 23 24 25 26 27
28 29 30 31
$

2. 把星期一作为每周的第一天，显示当月的日历。

$ cal -m


    October 2012
Mo Tu We Th Fr Sa Su
 1  2  3  4  5  6  7
 8  9 10 11 12 13 14
15 16 17 18 19 20 21
22 23 24 25 26 27 28
29 30 31
$


cancel
 ——取消打印作业

语法格式


cancel

 [-E] [-U user

] [-a] [-h host

[:port

]] [-u user

] [reqids

] [printers

]

命令简介

cancel命令用于取消已提交但尚未打印的打印作业。其中，jobids
 是打印作业的请求ID或打印作业的编号。注意，打印作业编号是打印请求ID的尾号。例如，假定打印作业的请求ID是psc-2300-series-6，打印作业的编号就是6。


printers
 是目的打印机。使用“-a”选项将会取消指定目的打印机上的所有打印作业。

命令选项

-E　　连接打印机服务器时启用加密方式。

-U user
 　　使用指定的用户名连接打印机服务器。

-a　　取消指定打印机上的所有打印作业。如果未指定任何命令参数，取消所有打印机上的所有打印作业。

-h host
 [:port
 ]　　选择指定的打印机服务器。

-u user
 　　取消指定用户提交的打印作业。

应用实例

1. 分别按照指定的打印请求ID与打印作业编号删除打印作业。

$ cancel psc-2300-series-2


$ cancel 3


$

2. 从指定的打印机上删除所有的打印作业。

# cancel –a psc-2300-series


#


cat
 ——显示文件内容

语法格式


cat

 [-AbeEnstTv] [files

]


cat

 [--help] [--version]

命令简介

cat命令用于显示指定文件的内容，其中，files
 是一个或一组输入文件名。如果同时指定了多个文件，则依次显示每一个文件，中间不加任何分隔标志。如果未指定输入文件，或指定的文件参数为“-”，则使用标准输入作为输入文件，逐行读取、显示从键盘上输入的数据内容，直至按下Ctrl-D组合键。

注意，不管终端窗口有多大，cat总是从头到尾连续显示整个文件的全部内容。如果文件太大或太长，最终只能见到文件最后一部分内容，之前的内容将会快速闪过。

命令选项

-A, --show-all　　相当于同时指定了“vET”选项。

-b, --number-nonblank　　类似于“-n”选项，但忽略空行的行号，仅对非空的数据行编号。

-e　　相当于同时指定了“-vE”选项。

-E, --show-ends　　在每行后面（换行符之前）附加一个美元符号“$”。

-n　　在输出的每个数据行之前插入一个行号。

-s, --squeeze-blank　　压缩重复的空行（多个连续的空行仅输出一行）。

-t　　相当于“-vT”选项。

-T, --show-tabs　　把制表符显示为“^I”。

-v, --show-nonprinting　　在输出无法打印的字符（制表符、换行符与换页符除外）时，以^@、^A、^B、…、^Z、^[、^\、^]、^^和^_的控制字符形式分别显示八进制编码000～037对应的ASCII字符。DEL字符显示为^?，其他无法打印的字符显示为M-x，其中x是以低序7位二进制数表示的ASCII字符。此外，“v”选项可与“-E”或“-T”选项一起使用。

应用实例

1. 显示指定的文件。

$ cat /etc/passwd
root:x:0:0:Super-User:/:/bin/sh
daemon:x:1:1::/:
[image: 000]


$

2. 把分章编写的文件合并为一个完整的文件：

$ cat chap1 chap2 chap3 chap4 chap5 > UserGuide
$ ls 
chap1  chap2  chap3  chap4  chap5  UserGuide
$


chgrp
 ——修改文件的用户组属性

语法格式


chgrp

 [-cfhHLPRV] [--dereference] [--preserve-root] group

 file

s


chgrp

 [-cfhHLPRV] [--dereference] [--preserve-root] --reference=rfile

 file

s


chgrp

 [--help] [--version]

命令简介

修改指定文件的用户组属性，其中，group
 是修改后的用户组名或用户组ID，files
 是一个或一组文件（或目录）。第二种语法格式表示以指定参考文件的用户组属性为标准，修改指定文件的用户组属性。

命令选项

-c, --changes　　类似于“-v”选项，但仅当发生实际变化时才显示处理过程。

-f, --silent, --quiet　　禁止输出不重要的错误信息。

-h, --no-dereference　　仅修改符号链接文件本身，而不涉及其引用的文件。

-R, --recursive　　递归地设置文件与目录的用户组属性。

-v, --verbose　　显示命令的处理过程与动作。

--dereference　　修改符号链接文件引用的文件，但不涉及符号链接文件本身（这是默认的处理方式）。

--preserve-root　　在指定“-R”选项递归修改文件的用户组属性的情况下，再指定这个选项能够禁止处理根目录“/”，否则此选项不起任何作用。

--reference=rfile
 　　以指定文件的用户组属性为准，设置文件的用户组属性。

如果已经指定了“-R”选项，下列选项规定了递归处理时如何遍历目录文件层次。如果同时指定了多个下列选项，只有最后一个选项才起作用。

-H　　与“-R”选项一起使用时，如果命令行参数是一个指向目录的符号链接文件，则修改相应目录中的文件。

-L　　与“-R”选项一起使用时，对于递归过程中遇到的每一个指向目录的符号链接文件，修改相应目录中的文件。

-P　　禁止遍历任何符号链接文件引用的目录。如果未指定“-H”、“-L”或“-P”选项，这是默认的做法。

应用实例

1. 把/data/table文件的用户组属性改为admin。

# chgrp admin /data/table


#

2. 把/data/schedule目录中所有文件及子目录的用户组属性改为admin。

# chgrp -hR admin /data/schedule


#


chkconfig
 ——管理系统服务与运行级

语法格式


chkconfig

 [--list] [--type type

] [service

]


chkconfig

 --add service




chkconfig

 --del service




chkconfig

 [--level levels

] [--type type

] service

 {on|off|reset|resetpriorities

}


chkconfig

 [--level levels

] [--type type

] service



命令简介

chkconfig是一个命令行工具，用于维护/etc/rc.d/rc[0-6].d目录中的启动或终止脚本，以避免系统管理员直接增删其中的各种符号链接文件。

chkconfig具有5个不同的功能：增加新的服务、删除原有的服务、显示现有服务在各个运行级中的启停信息、修改服务在各个运行级中的启停状态，以及检测指定服务的启停状态。

运行chkconfig命令时，如果除了一个服务名参数之外未指定任何选项，将会检测指定服务的配置是否允许在当前运行级中启动。如果是，返回真，否则返回假。“--level”选项可用于查询服务在指定运行级而不仅仅是当前运行级的启动状态。

当使用“--list levels
 ”选项，或未加任何选项与参数运行chkconfig命令时，将会显示所有服务及其当前的配置状态。

如果在服务名之后指定了on、off、reset或resetpriorities之一，chkconfig将会修改指定服务的启动信息。其中on与off分别表示改变运行级时启动或停止相应的服务，reset表示将按照服务启动脚本中的定义，重新设置相应服务在所有运行级上的on/off状态，resetpriorities表示按照服务启动脚本中的定义，重新设置相应服务启动与停止的优先级。

通常，on与off仅影响运行级2、3、4和5，而reset与resetpriorities能够影响所有的运行级。“--level”选项可用于指定究竟影响哪些运行级。

注意，针对每一个服务，每个运行级都有一个启动或停止脚本。在改变运行级时，init通常不会重新启动一个已经启动的服务，也不会重新停止一个当前并未运行的服务。

利用xinetd.d目录中的配置文件，chkconfig也能管理xinetd脚本。但对服务的支持仅限于启动（on）、停止（off）以及使用“--list”选项显示其on/off运行状态。

chkconfig还支持一个“--type”选项，用于限定特定服务类型的动作。仅当不同类型的服务具有相同的名字时，才需要用到这个选项，区分究竟指的是哪一个服务。有效的服务类型是sysv与xinetd。

命令选项

--level levels
 　　指定服务配属的运行级。运行级由0～6的数字串组成，如“--level 35”表示运行级3和5。

--add service
 　　增加指定的服务，由chkconfig统一管理。在增加服务时，chkconfig将会在/etc/rc.d/rc[0-6].d目录中增加相应的符号链接文件，确保在指定的运行级（参见启动脚本“INIT INFO”一节或“# chkconfig:”注释行中的定义）或每个运行级（若“INIT INFO”节中未定义）中，都有一个相应服务的启动或终止脚本。参见“与运行级有关的启动脚本”一节中的说明。

--del service
 　　从chkconfig管理的服务中删除指定的服务，同时删除/etc/rc.d/rc[0-6].d目录中的相应符号链接文件。注意，若想暂时禁用一个服务，可以运行“chkconfig service
 off”命令。

--list [service
 ]　　显示chkconfig管理的所有服务及其在每个运行级的启停设置。如果指定了服务的名字，仅显示指定服务的相关信息。

与运行级有关的启动脚本

一个服务是否能够由chkconfig管理，取决于其启动脚本中是否存在下列形式的两个或多个特定的注释行：

# chkconfig: levels start stop


# description: description-to-startup-script


# processname: srvname


# config: path-to-config-file


# pidfile: path-to-pid-file



其中第一行（“# chkconfig:”）告诉chkconfig，当前服务通常应在哪些运行级中启动，以及启动与停止的优先级。如果在任何运行级中都不需要启动当前的服务，应在运行级组合的位置放置一个连字符“-”。第二行是一个服务的描述（“# description:”），如果描述较长，可以使用转义符号“\”延续多行。

例如，autofs文件包含下列注释行：

# chkconfig: 345 28 72
# description: Automounts filesystems on demand

上述信息说明autofs启动脚本应当在运行级3、4或5中运行，启动服务的优先级是28，停止运行的优先级是72。

chkconfig也支持LSB风格的启动脚本，其中包含下列形式的注释行。注意，这些注释行通常应置于“# chkconfig:”注释行之前。

### BEGIN INIT INFO
# Provides: foo
# Required-Start: bar
# Defalt-Start: 2 3 4 5
# Default-Stop: 0 1 6
# Description: Foo init script
### END INIT INFO

在这个例子中，foo的启动优先级应高于bar的启动优先级，如果bar已经启用，应根据其启动优先级，适当地调整foo的启动优先级。注意，在设置依赖性时需要特别小心，如果处置不当，有可能会引起一连串的启动脚本的启停优先级调整。

应用实例

1. 查询当前系统所有服务在每个运行级的启动状态。

# chkconfig



2. 启用MySQL数据库。以便MySQL数据库能够随着系统的启动而自动启动：

# chkconfig --level 35 mysqld on


#


chmod
 ——修改文件的访问权限

语法格式


chmod

 [-cfRV] [--preserve-root] mode

s file

s


chmod

 [-cfRV] [--preserve-root] octal

-mode

 file

s


chmod

 [-cfRV] [--preserve-root] --reference=rfile

 file

s


chmod

 [--help] [--version]

命令简介

chmod命令根据指定的模式参数修改指定文件的模式字段，包括访问权限、setuid和setgid位等。modes
 参数是一种符号模式表示的访问权限修改意向，如增加或删除某种访问权限等，octal-mode
 是一个八进制数值，表示按指定的模式重新设置文件的模式字段，不管文件原来的模式如何。files
 是一个或一组文件及目录。

注意，访问权限只是模式字段的一部分。模式字段还包括setuid、setgid、粘性位和文件类型等，chmod命令能够修改的仅限于访问权限、setuid、setgid和粘连位，不能修改文件的类型。

模式字段由16个二进制数据位组成，从高序位到低序位，前4位表示文件的类型，中间3位分别对应setuid、setgid和粘性位，后9位分为3组，第一组的3个二进制数据位分别表示文件属主是否能够读、写和执行文件（对于目录而言表示是否能够检索目录），第二组表示用户组是否能够读、写和执行文件，第三组表示此外的其他用户是否能够读、写和执行文件。如果用八进制数据表示3组9个二进制数据位，可以用000～777范围的八进制数据表示3个组别的读、写和执行。

符号模式的通用语法格式可由“[ugoa][[+-=][rwxXst]|[ugo]]”表示。在命令行中，可以同时指定多个符号模式，中间加逗号“,”分隔符。

字母ugoa的组合控制了文件的哪一部分权限需要修改。其中，u表示文件的属主，g表示文件归属的用户组，o表示此外的其他用户，a表示所有用户。如果未指定上述任何一个字符，相当于指定了a，但不影响umask的设置。

运算符“+”表示需要设置文件模式字段的相应位，增加文件的相应访问权限。“-”表示需要清除文件模式字段的相应位，删除文件的相应访问权限。“=”表示需要设置文件模式字段的相应位，而清除模式符号未提到的相应位，但不影响目录的属主和用户组设置。

“rwxXst”用于选择文件模式字段的相应标志位。按照文件属主、同组用户和其他用户3种情况，文件模式字段的相应标志位表示是否能够读（r）、写（w）和执行（x）文件（或检索目录）。文件是否设置了setuid（s）、setgid（s）或粘性位（t）等。特殊的X表示，仅当文件参数是一个目录，或文件已经具有执行的权限，才赋予相应用户执行或检索的权限。

除此之外，还可以直接使用ugo三个字母之一，表示使用文件属主、用户组或其他用户的当前权限设置其他组别的权限。

采用八进制数值设置文件的模式字段可能更直观，也更简捷。对于3个组别而言，7（111）表示全权，6（110）表示可读写，5（101）表示读与执行，4（100）表示只读，3（011）表示可以写和执行，2（010）表示只能写，1（001）表示只能执行，0（000）表示没有任何权限。至于setuid、setgig和粘性位，三者分别对应4（100）、2（010）和1（001）。

因此，如果想赋予文件一个全权，可以使用“chmod 777 file
 ”命令。如果还要设置setuid、setgig或粘性位，可以使用类似于“chmod 4775 file
 ”的命令。

一个文件或目录何时需要设置setuid、setgig或粘性位，下列说明可供参考：

设置文件的访问权限主要是为了保护文件，确保数据的安全。例如，大多数系统文件只有超级用户才能访问，普通用户不能修改，有的甚至也不能读，如/etc/shadow文件。当用户修改密码时，实际上也需要修改shadow文件。为此，系统提供了passwd命令，供用户随时修改自己的密码。passwd命令之所以能够修改shadow文件，是因为passwd命令文件设置了setuid位，在运行期间具有超级用户的访问权限。

设置setuid和setgid位的主要目的即在于此。如果一个命令文件设置了setuid或setgid位，在运行相应命令期间，用户的有效用户ID或有效用户组ID就会临时变成命令文件属主或用户组的用户ID或用户组ID，一旦退出又恢复原状。

如果需要设置一个文件的setuid位，可以使用类似于“chmod u+s file
 ”的命令。

粘性位的作用取决于文件的类型。如果一个目录设置了粘性位，普通用户只能删除该目录中属于自己的文件。即使访问权限允许读写，也不能随意删除其他用户的文件，除非目录是自己拥有的，从而能够防止普通用户删除或覆盖共享目录中不属于自己的文件。

对于普通文件而言，粘性位表示共享代码段（text）方式。在传统的系统中，如果文件设置了粘性位，当第一次调用相应的程序时，一经执行，系统就会把程序的代码段副本存储在交换区中，即使程序已经终止执行。当再次运行时，能够减少程序代码段的加载时间。

如果需要设置一个目录的粘性位，可以使用类似于“chmod +t dir
 ”的命令。

命令选项

-c, --changes　　类似于“-v”选项，但仅当发生实际变化时才显示处理过程。

-f, --silent, --quiet　　禁止输出不重要的错误信息。

-R, --recursive　　递归地处理文件与目录。

-v, --verbose　　显示命令的内部处理过程，依次显示每个文件的修改结果。

--preserve-root　　当使用“-R”选项递归地修改文件的访问权限时，再指定这个选项能够禁止处理根目录“/”，否则这个选项不起任何作用。

--reference=rfile
 　　以指定的参考文件为准，设置命令行参数指定文件的模式字段，包括文件的访问权限等。

应用实例

1. 增加脚本文件chx的可执行属性，使得任何人均可运行。

$ chmod a+x chx


$

2. 采用八进制数据的方式做同样的修改（普通文件的访问权限通常为664，上述命令修改后的访问权限应为664+111=775）。

$ chmod 775 chx


$


chown
 ——修改文件的属主及其用户组属性

语法格式


chown

 [-cfhHLPRv] [--dereference] [--from=current_owner

:current_group

]
        [--preserve-root] [owner

][:[group

]] file

s


chown

 [-cfhHLPRv] [--dereference] [--from=current_owner

:current_group

]
        [--preserve-root] --reference=rfile

 file

s


chown

 [--help] [--version]

命令简介

chown命令用于修改指定文件的属主和用户组属性。其中，files
 是一个或一组文件（或目录），owner
 是用户名或用户ID，group
 是用户组名或用户组ID。

如果仅仅指定了用户（owner
 ），表示只修改文件的属主属性，文件的用户组属性保持不变。如果同时给定了用户、冒号与用户组（“owner
 :group
 ”，三者中间没有空格），表示同时修改文件的属主和用户组属性。如果用户名后面只有冒号而未提供用户组（“owner
 :”），表示按给定的用户名修改文件的属主属性，按指定用户所属的用户组修改文件的用户组属性。如果只给出了冒号和用户组而未指定用户（“:group
 ”），表示仅修改文件的用户组属性。在此情况下，chown命令的功能与chgrp命令相同。如果仅仅给定一个冒号，没有给定用户与用户组，或给定的owner
 与group
 均为空串，文件的属主与用户组属性保持不变。

第二种语法格式表示以指定的参考文件rfile
 为标准，修改指定文件的用户与用户组属性。

命令选项

-c, --changes　　类似于“-v”选项，但仅当发生实际变化时才显示处理过程。

-f, --silent, --quiet　　禁止输出不重要的错误信息。

-h, --no-dereference　　仅修改符号链接文件本身，而不涉及其引用的文件。

-R, --recursive　　递归地修改文件与子目录的属性。

-v, --verbose　　显示命令的处理过程与动作。

--dereference　　修改符号链接文件引用的文件，而不涉及符号链接文件本身（这是默认的处理方式）。

--from=current_owner
 :current_group
 　　仅当文件当前的属主和用户组属性匹配这个选项指定的属主和用户组时，才修改文件的属主和用户组。如果这个选项忽略了其中的任何一个属性，相应的匹配检测也随之忽略。

--preserve-root　　在指定“-R”选项递归修改文件属主和用户组属性的情况下，再指定这个选项能够禁止处理根目录“/”，否则此选项不起任何作用。

--reference=rfile
 　　使用指定的参考文件的属主和用户组，设置命令行指定文件的属主与用户组属性。

如果已经指定了“-R”选项，下列选项规定了递归处理时如何遍历目录文件层次。如果同时指定了多个下列选项，只有最后一个选项起作用。

-H　　与“-R”选项一起使用时，如果命令行参数是一个指向目录的符号链接文件，则修改相应目录中的文件。

-L　　与“-R”选项一起使用时，对于递归过程中遇到的每一个指向目录的符号链接文件，修改相应目录中的文件。

-P　　禁止遍历任何符号链接文件引用的目录。如果未指定“-H”、“-L”或“-P”选项，这是默认的做法。

应用实例

1. 把/data/table文件的用户属性改为mysql。

# chgrp mysql /data/table


#

2. 把/data/table文件的用户与用户组属性均改为mysql。

# chgrp mysql:mysql /data/table


#

3. 把/data/schedule目录中所有文件及子目录的用户与用户组属性改为mysql。

# chgrp -hR mysql:mysql /data/schedule


#


chroot
 ——在设定的虚拟根目录中运行命令

语法格式


chroot

 [--userspec=user

:group

] [--groups=grouplist

] newroot

 [cmd

 [args

]]


chroot

 [--help] [--version]

命令简介

chroot命令的主要目的是改换根目录，在新设定的虚拟根目录中运行指定的命令或交互Shell。通常，文件名（包括命令）是从根目录开始检索的，chroot命令把根目录改为指定的目录newroot
 ，然后运行指定的命令cmd
 ，如果需要，提供命令参数args
 。

其中，newroot
 必须是一个真实存在的目录，cmd
 可以是任何命令，如果未指定命令，运行SHELL变量定义的Shell，如果SHELL变量未定义，运行/bin/sh命令，使用“-i”作为命令选项。args
 是选用的命令参数，如“-i”选项。至于是否需要指定命令参数，视运行的命令而定。

命令选项

--userspec=user
 :group
 　　指定使用的用户和用户组身份（ID或名字均可）运行命令。通常，提交的命令是以当前用户的身份运行的，使用这个选项可以利用指定的用户身份运行命令。

--groups=grouplist
 　　指定用户分属的其他用户组（即从属用户组），表示以指定的从属用户组成员的身份运行指定的命令。指定的从属用户组可以是一个或多用户组，ID或名字均可。多个用户组之间需加逗号“,”分隔符，如g1
 ,g2
 ,..,gN
 等。

应用实例

1. 当引导程序出现问题导致系统无法正常启动时，或忘记超级用户密码无法维护系统时，通常需要利用系统安装或维护光盘重新启动系统，选择、进入系统维护模式。例如，在Red Hat Linux系统的情况下，选择“Rescue installed system”，进入系统维护模式。系统维护环境是利用系统光盘启动的一个临时系统，如果需要修改系统的/etc/passwd/etc/shadow文件，或者重装GRUB引导程序，需要进入/dev/sda磁盘中的根目录（即“/”文件系统分区），在Red Hat Linux系统维护模式中，“/”文件系统已安装在/mnt/sysimage目录下。因此，若想进入/dev/sda系统盘中的“/”文件系统根目录，需要运行下列命令：

# chroot /mnt/sysimage


#

此后，凡是运行的命令及访问的文件都是基于新的根目录的。例如，修改的/etc/passwd和/etc/shadow文件都是位于/dev/sda磁盘“/”文件系统分区中的文件，而非系统维护环境。在重新安装GRUB引导程序时也会找到/dev/sda系统盘的主引导记录。


clear
 ——清除终端窗口

语法格式


clear



命令简介

clear命令主要用于清除终端窗口。clear命令根据TERM环境变量的设置确定终端的类型，然后查询terminfo数据库，决定怎样清除终端窗口。

实际上，clear只是tput命令的一个特例，相当于运行“tput clear”命令。

应用实例

1. 清除终端屏幕。

$ clear


$

2. 清除终端窗口。

$ tput clear


$


cmp
 ——以字节为单位逐个字符地比较两个文件

语法格式


cmp

 [options] file1

 [file2

 [skip1

 [skip2

]]]


cmp

 [--help] [-v|--version]

命令简介

以字节为单位，逐个字符地比较两个输入文件。其中，file1
 与 file2
 是欲比较的两个文件。如果某个指定的文件为“-”，则使用标准输入作为输入文件，从终端键盘上读取输入的数据，然后再与另外一个文件进行比较。

命令选项

-b, --print-bytes　　显示不同的字节。

-i skip
 , --ignore-initial=skip
 　　跳过两个文件中的前skip
 个字节，然后再开始比较。数值后面可以加kB（1000）、K（1024）、MB（10002
 ）、M（10242
 ）、GB（10003
 ）或G（10243
 ）等单位后缀，表示相应的字节数量。

-i skip1
 :skip2
 , --ignore-initial=skip1
 :skip2
 　　跳过文件file1
 中的前skip1
 个字节，跳过文件file2
 中的前skip2
 个字节，然后再开始比较。同样，数值后面可以加上述单位后缀。

-l, --verbose　　输出所有不同的字节在文件中的位置（十进制），以及字节的ASCII编码值（八进制）。

-n limit
 , --bytes=limit
 　　多比较限定数量的字节。

-s, --quiet, --silent　　不输出任何信息，仅返回结束状态表示比较结果。

应用实例

1. 比较两个文件中的数据，结果表示第一个不同的数据出现在两个文件的第16行的第820个字节位置。

$ cmp wave1 wave2


wave1 wave2 differ: byte 820, line 16
$

2. 比较两个文件中的数据，结果表示不同的数据出现在两个文件的第820与第822两个字节位置，两个文件的八进制ASCII编码分别是60（0）与61（1），以及60（0）与62（2）。

$ cmp wave1 wave2


820  60  61
822  60  62
$


col
 ——过滤输入数据中的反向换行及退格符

语法格式


col

 [-bfpx] [-l num

]

命令简介

col命令用于过滤反向换行及退格符等特殊的控制字符，以便能够以正常的顺序输出数据，同时尽可能使用制表符替代空格字符。当需要处理nroff、tbl或man等命令的输出数据时，col命令是非常有用的。

col命令仅从标准输入接收数据，然后写到标准输出。

命令选项

-b　　禁止输出任何退格符。当遇到多个退格符时，仅输出写到每个字符位置的最后一个字符。

-f　　允许前进半行。

-p　　不加修改地强制放行不能识别的控制字符序列。通常，除了能够识别和解释的控制字符序列之外，col命令会过滤掉输入数据中的其他任何控制字符序列。

-x　　输出适当数量的空格字符，以替代制表符。

-l num
 　　在内存中至少缓存指定数量的数据行（默认缓存128行）。

col命令能够识别和解释的打印机控制字符序列如下：

ESC-7　　反向换行。

ESC-8　　后退半行。

ESC-9　　正向前进半行。

退格符　　后退一个字符位置（在第一列时忽略之）。

回车符　　回车。

换行符　　回车换行。

shift in　　采用主字符集。

shift out　　采用备用字符集。

空格　　前进一个字符位置。

制表符　　移至下一个制表符位置。

纵向制表符　　反向换行。

应用实例

1. 过滤man命令输出数据中的退格符等控制字符，以便生成一个常规的文本文件。

$ man bash | col -b > bash.txt


$


column
 ——按照统一的列宽显示输入数据

语法格式


column

 [-tx] [-c columns

] [-s sep

] [files

]

命令简介

column命令用于读取指定的数据文件，把读取的每个数据行分拆成多个字段，以统一的列宽与行宽显示输入数据。忽略空行。如果终端窗口的列宽能够显示多行数据，则以统一的列宽与行宽，逐行循环显示每个数据行。其中，files
 是一个或多个输入文件。如果未指定输入文件，读取标准输入。

命令选项

-c colum
 n s　　定义终端窗口的列宽，默认值取自环境变量COLUMNS。

-s sep
 　　与“-t”选项配合使用，定义列与列之间的分隔符。

-t　　确定输入数据的列数，据以创建一个表。然后以整齐的排列逐行输出。通常，列与列之间以空白字符或“-s”选项指定的字符作为分隔符。

-x　　与默认的显示方式相反，先列后行，逐列显示每个数据行。

应用实例

1. 合并printf命令输出的标题行与“ls -l”命令输出的文件列表（删除第一行），利用管道交由column命令，以统一的列宽显示文件列表。

$ (printf "PERM LINKS OWNER GROUP SIZE MONTH DAY HH:MM/YEAR NAME\n"; \ ls -l | sed 1d) | column -t




comm
 ——逐行比较两个已排序的文件

语法格式


comm

 [-123] [--check-order] [--nocheck-order] [--output-delimiter=str

]
        file1 file2




comm

 [--help] [--version]

命令简介

comm命令用于逐行比较两个已排序的文件file1
 和file2
 。如果未指定任何选项，生成三列输出结果。其中第一列含有file1
 中存在的唯一数据行，第二列含有file2
 中存在的唯一数据行，第三列含有file1
 和file2
 均存在的数据行。

命令选项

-1　　禁止显示第一列（即禁止显示file1
 中存在的唯一数据行）。

-2　　禁止显示第二列（即禁止显示file2
 中存在的唯一数据行）。

-3　　禁止显示第三列（即禁止显示file1
 与file2
 均存在的数据行）。这相当于直接运行diff命令比较两个文件的不同之处。

--check-order　　检测输入文件是否已经正确排序。如果存在，指出未适当排序的文件。

--nocheck-order　　不必检测输入文件是否已正确排序。

--output-delimiter=str
 　　使用指定的字符串分隔输出的每一列数据。

应用实例

1. 显示两个文件均存在的相同数据行。

$ comm -12 setenv1 setenv2



2. 分别使用comm与diff命令比较两个文件的差别。

$ comm -3 setenv1 setenv2


        LANG=C
LANG=zh_CN.utf8
$ diff setenv1 setenv2


12c12
< LANG=zh_CN.utf8
---
> LANG=C
$


cp
 ——复制文件或目录

语法格式


cp

 [-bcdfHilLnpPsSuv] [-S suffix

] [-Z ctxt

] [gnu-opts] srcfile destfile




cp

 [-abcdfHilLnpPsSuv] [-S suffix

] [-t dir

] [-Z ctxt

] [gnu-opts]
        srcfiles destdir




cp

 [-abcdfHilLnpPrRsSuv] [-S suffix

] [-t dir

] [-Z ctxt

] [gnu-opts]
        srcdirs destdir




cp

 [-abcdfHilLnpPsSuv] [-S suffix

] [-t dir

] [-Z ctxt

] [gnu-opts]
        -t destdir

 srcfiles




cp

 [--help] [--version]

命令简介

cp命令主要用于复制文件（或目录）。例如，把一个源文件复制到目的文件，或把多个源文件复制到目的目录中。其中，srcfile
 是源文件的路径名，srcfiles
 是一个或一组源文件的路径名，destfile
 是目的文件的路径名（主要用于单个文件复制），srcdirs
 是一个或一组源目录的路径名，destdir
 是目的目录的路径名，其中包含复制后的文件。

在第一种语法格式中，源文件和目的文件均为普通文件，而且不能同名。cp命令把源文件的内容复制到命名的目的文件中。如果目的文件存在，将会覆盖其原有的内容，但文件的用户ID、用户组ID、访问权限等属性保持不变，目的文件的修改时间和源文件的访问时间将设置为当前时间。如果目的文件不存在，则按指定的文件路径名创建一个新的文件，且与源文件具有相同的访问权限。如果目的文件是一个符号链接文件，cp将会覆盖其链接的目标文件的内容，但链接关系保持不变。

在第二种和第四种语法格式中，可以把一个或多个源文件复制到指定的目的目录中。

在第三种语法格式中，可以把一个或多个源目录复制到指定的目的目录中。注意，必须同时指定“-r”或“-R”选项。对于每一个源目录，cp将会复制其中的所有文件，包括子目录中的文件。如果指定的目的目录存在，cp命令将会把每个源目录复制到指定的目录中，否则将把源目录整体复制到指定的新目录。

命令选项

-a, --archive　　尽可能多地保持源文件的目录结构与属性，也尝试保持SELinux安全属性与扩充属性，但会忽略与之有关的处理错误。相当于同时指定了“-dR”与“--preserve=all”选项。

-b　　类似于“--backup”选项，但不能指定控制参数。

-c　　如果可能，保持源文件的SELinux安全属性。这相当于指定了“--preserve= context”选项。注意，某些文件系统并不支持SELinux安全属性。

-d　　仅仅复制符号链接文件本身，而不复制其引用的文件。对于硬链接文件而言，保持源文件间的链接计数。这相当于同时指定了“--no-dereference”与“--preserve=links”选项。

-f, --force　　如果无法以“写”的方式打开现有的目的文件，复制通常会失败。如果指定了这个选项，cp命令首先会删除目的文件，然后再尝试继续复制文件。注意，如果指定了“-n”选项，则“-f”选项无效。

-H　　如果源文件为符号链接文件，使用其引用的文件作为源文件，复制其文件数据。

-i, --interactive　　交互复制方式。当指定的目的文件存在时，为防止覆盖原有的文件，cp命令将会提示用户存在同名的文件。仅当用户输入“y”确认之后，cp命令才会继续执行复制；其他的任何回答将会终止文件复制的执行，从而防止覆盖原有的文件（使用“-n”选项可抵消“-i”选项）。

-l, --link　　以创建硬链接文件的方式取代文件复制。

-L, --dereference　　如果源文件为符号链接文件，使用其引用的文件作为源文件，复制其文件数据。在递归复制模式中，子目录中的符号链接文件也是如此处理。

-n, --no-clobber　　禁止覆盖现有的文件（可以抵消“-i”选项的作用）。

-p　　确保复制后的文件属性与源文件相同，其效果相当于指定了“--preserve=mode,ownership,timestamps”选项。cp不仅复制源文件的数据，也会保持文件复制后的用户ID、用户组ID、访问权限、修改时间及访问时间等属性不变。为了维持复制后的文件属性，命令发布者必须是超级用户或具有适当的文件访问权限。

-P, --no-dereference　　如果源文件为符号链接文件，则复制符号链接文件本身，而非其引用的文件。在递归复制模式中，子目录中的符号链接文件也是如此处理。

-R, -r, --recursive　　目录文件递归复制模式。当指定的源文件为目录时，cp命令将会递归地复制目录及其中的任何文件，把指定的目录及其中的所有文件（包括子目录中的文件）复制到指定的目录位置。除非明确指定了“-H”、“-L”或“-P”，否则以“-L”选项作为默认的处理动作。

-s, --symbolic-link　　以创建符号链接文件的方式取代文件复制。

-S suffix
 , --suffix=suffix
 　　备份文件通常是在文件名后面附加一个波浪号“～”后缀，利用这个选项可以指定不同的后缀字符。

-t dir
 , --target-directory=dir
 　　把所有的源文件复制到指定的目录中。

-u, --update　　仅当源文件比目的文件更新或目的文件不存在时，才执行文件复制。

-v, --verbose　　显示文件复制的处理过程与动作。

-Z ctxt
 , --context=ctxt
 　　按照指定的SELinux属性设置复制后的文件。

--backup[=control
 ]　　在复制之前，备份现有的任何同名文件，以免覆盖。有效的控制参数包括none或off（不备份）、numbered或t（在备份文件名后面增加数字顺序号）、existing或nil（若存在数字编号的备份文件，使用数字方式，否则采用简单的文件备份方式）及simple或never（采用简短的文件备份方式）。

--copy-contents　　在递归复制时，就像复制普通文件一样，可以把特殊文件（如管道文件和设备文件）中的数据内容复制到目的文件中。注意，在多数情况下，“cp -R --copy-contents”命令可能会陷于无尽的等待之中，如果复制的是/dev/zero文件，也可能会耗尽目的磁盘。

--preserve[=attr_list
 ]　　复制后的文件应保持指定的属性。默认的属性包括mode（访问权限）、ownership（用户与用户组）和timestamps（时戳）。其他可以指定的属性包括context（SELinux属性）、links（链接）、xattr（扩充属性）及all（所有属性）。

--no-preserve=attr_list
 　　复制后的文件不要保持指定的属性。

--parents　　把源文件复制到指定的目录，但要保持源文件的完整路径名。

--remove-destination　　在尝试打开之前，删除现有的每一个同名的目的文件（参见“-f”选项）。

--strip-trailing-slashes　　删除每个源文件参数中的斜线字符“/”后缀。

应用实例

1. 复制单个文件。

$ cp atmcom.c atmcom.old


$ ls atm*


atmcom.c atmcom.old
$

2. 把指定目录中的所有文件复制到指定的目录中。

$ cp ～/src/* /mnt/src


$

3. 原封不动地复制一个完整的目录，包括其中的所有文件、子目录及其文件。

$ ls save


save not found
$ cp -r src save


$ ls -R save


atmmon.c atmcom.c handler.c listener.c
$ cp -r src save


$ ls -R save


atmmon.c atmcom.c handler.c listener.c
src:
atmmon.c atmcom.c handler.c listener.c
$

4. 有意识地增加“-i”选项，防止误删文件。

$ ls atm*


atmcom.c atmcom.old
$ cp –i atmcom atmcom.old


cp: overwrite atmcom.old (yes/no)? y
$


cpio
 ——创建或读取cpio档案文件

语法格式


cpio

 -o [-0aABcLvV] [-C bytes

] [-H fmt

] [--block-size=n

] [-M msg

]
        [-O [[user

@]host

:]archive

] [-F [[user

@]host

:]archive

]
        [--rsh-command=cmd

] < name-list

 [> archive

]


cpio

 -i [-BcdfmnrtuvV] [-C bytes

] [-E file

] [-H fmt

] [--block-size=n

]
        [-M msg

] [-R [user

][:.][group

]] [-I [[user

@]host

:]archive

]
        [-F [[user@]host:]archive

] [--no-preserve-owner] [-quiet]
        [--absolute-filenames] [-only-verify-crc] [--rsh-command=command

]
        [pattern

s] [< archive

]


cpio

 -p [-0adlLmuvV] [-R [user

][:.][group

]] [--no-preserve-owner]
        dest

-dir

 < name

-list




cpio

 [--help] [--version]

命令简介

cpio是一种数据备份与恢复工具，用于创建cpio档案文件，从档案文件中抽取文件，或者把文件从一个目录复制到另外一个目录。生成的档案文件可以是一个磁盘文件，也可以写入磁带等数据流介质。cpio不仅能够处理二进制与ASCII头数据格式的cpio档案文件，也能够读写各种tar格式的档案文件。为了保持兼容，如果不特别指定，cpio通常仍然创建二进制头数据格式的档案文件。

从档案文件中抽取文件时，cpio命令能够自动识别读取的是哪一种档案文件，而且也能读取在不同的系统中创建的具有不同字节顺序的档案文件。

cpio命令分为3种工作模式：输出模式（“-o”选项）、输入模式（“-i”选项）与复制模式（“-p”选项）。在运行cpio命令时，必须选用三种工作模式之一。

在输出模式中，cpio把一系列文件组合在一起，形成一个大的档案文件。cpio从标准输入接收文件名列表（每行一个文件），最后把文件合并为一个档案文件，写到标准输出。生成文件名列表的典型做法是find命令的输出。其中，name-list
 是需要归档的文件列表，archive
 是创建的档案文件。

在输入模式中，cpio从档案文件抽取文件，或显示档案文件中的文件列表。除非重定向或另有指定，cpio从标准输入读取档案文件。命令行后面的patterns
 可以是一个或一组Shell文件名模式，如果指定了文件名模式，cpio仅仅从档案文件中抽取匹配指定文件名模式的文件。如果未指定任何文件名模式，抽取所有的文件。

在复制模式中，cpio命令把一个目录中的文件和子目录，按原来的层次结构原封不动地复制到指定的目的目录dest-dir
 。实际上，复制模式组合了输出模式与输入模式，但省略了中间的档案文件创建过程。cpio从标准输入接收文件名列表（每行一个文件），把文件写到指定的目的目录中。

功能选项

-i, --extract　　指定输入模式，用于恢复档案文件。

-o, --create　　指定输出模式，用于备份档案文件。

-p, --pass-through　　指定复制模式，用于复制一个完整的目录或文件系统。

命令选项

-0, --null　　读取以NULL字符（而非换行符）为终止符的文件名列表。GNU版的find命令能够生成以NULL字符为终止符的文件名列表。注意，这个选项只能用于输出模式与复制模式。

-a, --reset-access-time　　在复制完成之后，复原输入文件的访问时间，使输入文件仍然保持原来的访问时间，就像cpio命令根本没有读过这些文件一样。

-A, --append　　把新复制的文件附加到现有档案文件的后面。这个选项仅适用于输出模式。在与“-O”或“-F”选项一起使用时，指定的档案文件必须是一个磁盘文件。

-B　　以5120字节的数据块为读写单位。默认的读写数据块为512字节。注意，输入与输出模式最好采用相同的数据块参数。

-c　　使用新的SVR4格式创建档案文件，等同于“-H newc”选项。

-C　　bytes
 , --io-size=bytes
 以指定字节数量的数据块作为读写的单位。

-d, --make-directories　　在复制过程中，根据需要创建必要的目录。注意，这个选项只能与“-i”或“-p”选项一起使用。

-E file
 , --pattern-file=file
 　　从指定的文件中抽取指定的文件名模式，作为命令行文件名模式参数的补充。注意，这个选项只能用于输入模式。

-f, --nonmatching　　仅复制与指定模式不匹配的文件。

-F archive
 , --file=archive
 　　使用指定的文件作为档案文件，替代默认的标准输入或标准输出。若想令其他系统的磁带替代档案文件，可以在文件路径名的前面增加“hostname
 :”字符串前缀。如果当前用户具有足够的访问权限，还可以在主机名之前增加一个用户名与“@”字符，以便能够以指定用户的身份访问远程系统的磁带机。

-H fmt
 , --format=fmt
 　　使用指定的格式创建档案文件。在输入模式下，cpio会自动检测档案文件的格式，并进行相应的处理。在输出模式下，默认的档案文件格式是bin。cpio支持的有效档案文件格式如下：

bin　　已废弃的二进制头数据格式。

odc　　老的ASCII头数据格式。

newc 新的SVR4 ASCII头数据格式。

crc　　新的SVR4 ASCII头数据格式，增加了校验和功能。

tar　　老的tar格式。

ustar　　POSIX.1 tar格式（类似但不等同于GNU tar格式）。

hpbin 过时的HP-UX二进制头数据格式。

hpodc HP-UX ASCII头数据格式。

-I archive　　使用指定的档案文件作为输入数据源，而不是读取标准输入。如果指定的文件是一个字符设备文件，且当前介质已完全读入，可根据提示更换新介质，然后按下Enter键，以便继续读取下一个介质中的数据。注意，这个选项只能与“-i”选项一起使用，以指定的档案文件替代标准输入。若想令其他系统的磁带替代档案文件，可以在文件路径名前面增加“hostname
 :”字符串前缀。如果当前用户具有足够的访问权限，还可以在主机名之前增加一个用户名与“@”字符，以便能够以指定用户的身份访问远程系统的磁带机。

-l, --link　　可能时应尽量创建链接文件，而不是复制文件。

-L, --dereference　　复制符号链接文件引用的文件而非符号链接文件本身。

-m, --preserve-modification-time　　创建文件时，保持先前的文件修改时间。

-M msg
 , --message=msg
 　　定义一个提示信息。当读写达到存储介质（如磁带）结尾处需要更换新的介质时，提示用户更换下一个介质。如果提示信息中包含字符串“%d”，cpio将会代之以当前的介质序号（介质从1开始编号）。

-n, --numeric-uid-gid　　与“-v”选项一起使用时，仅显示数字形式的用户ID和用户组ID，以取代相应的名字。

-O archive　　使用指定的档案文件作为输出文件，而非写到标准输出。如果指定的文件是一个字符设备文件，且当前的介质已经完全写满，可以根据系统提示更换新的介质，然后按下Enter键，以便继续写入下一个介质。注意，这个选项只能与“-o”选项一起使用。若想令其他系统的磁带替代档案文件，可以在文件路径名的前面增加“hostname:”起始字符串。如果当前用户具有足够的访问权限，还可以在主机名之前增加一个用户名与“@”字符，以便能够以指定用户的身份访问远程系统的磁带机。

-r, --rename　　交互地重新命名文件。

-R [user
 ][:.][group
 ], --owner [user
 ][:.][group
 ]　　在输出模式或复制模式下，使用指定的用户和用户组设置所有新建文件的属主属性。注意，只有超级用户才能修改文件的属主属性，此外，指定的用户或用户组必须已经存在。如果忽略了用户组，但给出了冒号“:”或句点“.”分隔符，则使用指定用户所属的用户组。

-t, --list　　读取并显示档案文件中的文件列表。

-u, --unconditional　　无条件地强行复制。当出现同名文件时，直接替换原有的所有文件，而不提示用户是否同意以老文件替换新文件。如果不加此选项，cpio命令的常规处理惯例是禁止同名的老文件替换或覆盖新文件。

-v, --verbose　　显示方式。输出读写的每一个文件名。当与“-t”选项一起使用时，其效果等同于“ls -l”命令输出的文件名列表。

-V, --dot　　特殊显示方式。对于读写的每一个文件，仅仅输出一个句点“.”标记。

--absolute-filenames　　在输入模式中，禁止删除文件路径名中文件名前面包含“..”和斜线字符“/”的目录部分。

--block-size=n
 　　把作为读写单位的数据块设置为“n
 * 512”个字节。

--force-local　　与“-F”、“-I”或“-O”选项一起使用时，把提供的档案文件名作为本地文件处理，即使其中含有表示远程主机名与文件名分隔符的冒号“:”。

--no-preserve-owner　　对于普通用户而言，抽取的文件归属于运行cpio命令的用户。对于超级用户而言，抽取的文件保持原有的属主属性不变，如果选用了此选项，可以解除此限制，像普通用户一样，抽取的文件归属于超级用户。这个选项仅适用于输入模式与复制模式。

--only-verify-crc　　在读取CRC格式的档案文件时，仅验证档案文件中每个文件的循环冗余校验和，实际上并不抽取任何文件。

--quiet　　禁止显示复制的数据块数量。

--rsh-command=cmd
 　　通知cpio使用指定的命令与远程设备进行通信。

应用实例

1. 利用find命令，把一个目录或文件系统中的所有文件创建成一个档案文件。

$ cd /data


$ find . -print -depth | cpio -ocv > /backup/data.cpio



2. 恢复先前备份的档案文件，覆盖现有的文件，创建必要的目录，保持文件的访问时间。

$ cd /data


$ cpio -icdmuv < /backup/data.cpio



3. 查询先前备份在磁带上的档案文件，但不抽取任何文件。

# cpio -icvt < /dev/st0



4. 从档案文件中抽取文件名后缀为“0831”的文件。

# cd /data


# cpio -icdmuv "*0831" < /dev/st0


data.0831
1024050 blocks
#


crontab
 ——维护用户的crontab文件

语法格式


crontab

 [-u user

] file




crontab

 [-u user

] [-l|-r|-e] [-i] [-s]

命令简介

crontab命令用于创建、显示或删除crontab文件，而crontab文件用于设置后台作业，交由cron守护进程自动调度运行。其中，file
 是一个crontab格式的后台作业定义文件，通过复制其中的内容，创建一个新的crontab文件。如果指定的文件名为“-”，表示利用键盘输入直接创建crontab文件。

利用第二种语法格式，可以显示或删除crontab文件，也可以利用VISUAL、EDITOR变量定义的编辑器或默认的编辑器（因系统而不同）直接编辑crontab文件。超级用户可以处理其他用户的crontab文件，普通用户只能处理自己的crontab文件。

除非特别限定，每个用户通常都可以拥有自己的crontab文件，但这些文件必须位于/var/spool/crontab/ cron目录中，且不能直接编辑。

用户级的crontab文件具有下列格式（系统crontab文件还需要在command字段前面插入一个用户名字段，表示以什么用户身份运行后台作业）：

minute hour day month week command

每一行的前5个字段分别表示分（0～59）、小时（0～23）、日（1～31）、月（1～12）和周（0～7）。最后一个字段用于指定需要调度执行的命令或Shell脚本。

在crontab文件的每个时间字段中，还可以使用下列特殊字符，以增加时间定义的灵活性：


	使用逗号并列指定多个数值，如“1,3,5,7,9”；

	使用减号“-”指定一个数值范围，如“1-9”；

	使用除号“/”和一个数字表示增量，如“1-9/2”，相当于“1,3,5,7,9”；

	使用星号“*”通配符表示所有可能的合法数值；

	除了数字之外，月和周两个字段还可以使用前3个字符的英文名缩写，如feb表示二月，sun表示星期日等。



每一行的起始位置还可以采用注释符号“#”，增加一个注释行或空行。

从系统管理与安全的角度，可以利用/etc/cron.allow与/etc/cron.deny两个系统文件，限定用户是否能够提交cron作业。如果cron.allow文件存在，只有名列其中的用户才能使用crontab命令提交cron作业。如果cron.allow文件不存在，但cron.deny文件存在，只要不在cron.deny文件列举的用户名单之内，就可以使用crontab命令提交cron作业。如果这两个文件都不存在，只有超级用户才能使用crontab命令提交cron作业。

第二种方法是利用PAM认证机制，设置哪些用户能够（或不能）运行crontab命令，提交后台作业，哪些用户能够（或不能）维护/etc/cron.d目录中的系统cron作业。

命令选项

-e　　用于调用环境变量VISUAL或EDITOR设定的编辑器，编辑当前用户的crontab文件。在退出编辑器时，修改后的crontab临时文件会自动安装到/var/spool/crontab/cron目录。超级用户可以编辑指定用户的crontab文件。

-i　　用于限定“-r”选项，在实际删除crontab文件之前提请用户确认，直至输入y或Y之后，才真正开始删除crontab文件。

-l　　显示当前用户的crontab文件。超级用户可以显示指定用户的crontab文件。

-r　　删除当前用户的crontab文件。超级用户可以删除指定用户的crontab文件。

-u user
 　　处理指定用户的crontab文件。如果未加此选项，crontab命令考察的是当前用户的crontab文件。注意，只有超级用户才能使用这个选项指定其他用户。

应用实例

1. 使用“-e”选项运行crontab命令，在/var/spool/cron目录中创建一个属于自己的crontab文件。然后利用编辑命令，按照crontab文件的语法格式输入作业定义。最后保存文件，退出编辑器，即可创建一个以当前用户名命名的crontab文件。

$ crontab -e



2. 使用“-l”选项运行crontab命令，显示当前用户自己的crontab文件内容（在每天的23:55，利用mysqldump命令自动备份数据库、数据库表及其业务数据）。

$ crontab -l


# Backup MySQL dadabase at 23:55 everyday.
55 23 * * * mysqldump --add-drop-table -u gqxing –phereiam books > /home/gqxing/backup/books.`date '+%m%d'` >> /home/gqxing/backup/backup.log 2>&1
$


cut
 ——截取输入数据行的部分数据

语法格式


cut

 [-s] [-b list

] [-c list

] [-d delim

] [-f list

] [--complement]
        [--output-delimiter=str

] [files

]


cut

 [--help] [--version]

命令简介

cut命令用于读取标准输入或指定的文件，截取每个数据行的部分字节、字符或字段，按指定的选择顺序，组合后逐行显示。file
 是一个或一组输入文件，如果未指定输入文件，则从标准输入中读取数据。

命令选项

-b list
 , --bytes=list
 　　仅选择指定的字节。参数list
 的说明详见“选项参数”一节。

-c list
 , --characters=list
 　　仅选择指定的字符。参数list
 的说明详见“选项参数”一节。

-d delim
 , --delimiter=delim
 　　使用指定的字符作为字段分隔符，以替代默认的制表符。

-f list
 , --fields=list
 　　仅选择指定的字段。如果输入行不包含字段分隔符，则选择整个输入行，除非指定了“-s”选项。参数list
 的说明详见“选项参数”一节。

-s, --only-delimited　　禁止输出不包含分隔符的数据行。

--complement　　选择“-b”、“-c”或“-f”选项指定的字节、字符或字段之外的数据。

--output-delimiter=str
 　　使用指定的字符串作为输出分隔符（通常使用输入分隔符作为输出分隔符）。

注意，在上述命令选项中，“-b”、“-c”或“-f”3个选项每次只能选用其一。

选项参数


list
 　　由一个或多个范围（中间加逗号“,”分隔符）组成，用于指定选择的字节、字符或字段（均从1开始编号）。范围可以重复或重叠，也可按照任何顺序重新排列。每个范围具有下列4种表示方式：


	
n
 　　第n
 个字节、字符或字段；

	
n
 -　　从第n
 个字节、字符或字段开始直至行尾；

	
n
 -m
 　　第n
 ～m
 个字节、字符或字段；

	-m
 　　第1～m
 个字节、字符或字段。



应用实例

1. 使用冒号“:”作为分隔符，从passwd文件中查询指定用户的用户ID。

$ cat /etc/passwd | grep gqxing | cut –d : –f 3


500
$



D


date
 ——显示或设置系统日期与时间

语法格式


date

 [-R] [-d str

] [-f datef

] [-r file

] [-s str

] [--rfc-3339=time

] [+format

]


date

 [-u] [MMDDhhmm[[CC]YY][.ss]]


date

 [--help] [--version]

命令简介

date命令用于显示或设置系统时间。利用时间格式字符串，用户可以控制时间显示的形式与内容。如果是超级用户，也可以使用date命令设置系统时间。

其中，format
 是时间格式的定义，用于控制时间的输出内容与形式。详见“时间格式”一节的说明。

注意，环境变量TZ定义了系统的时区，时间的显示或设置都是基于当前时区的，除非命令行另有指定。如果TZ变量未设置，命令行也未指定，则以/etc/localtime文件为准。

命令选项

-d str
 , --date=str
 　　按照指定的时间描述字符串（如yesterday、tomorrow或“next Sunday”等）或者时间格式字符串（如“2012-01-22 10:20:30”或“Sun, 22 Jan 2010 16:21:42 +0800”）显示时间。注意，这里的具体数字并不重要，重要的只是时间的格式与含有的时间元素，最终显示的还是当前时间。

-f datef
 , --file=datef
 　　从指定的文件中逐行读取时间描述字符串或时间格式字符串，作为“-d”选项的参数，按照要求显示时间。文件可以包含多行字符串，定义多个时间显示形式。

-r file
 , --reference=file
 　　显示指定文件最近一次的修改时间。

-R, --rfc-2822　　以RFC 2822定义的格式显示日期和时间，如“Sun, 22 Jan 2010 12:34:56 +0800”。

-s str
 , --set=str
 　　按照指定的时间格式设置时间，例如，使用“[cc]yy-mm-dd”、“[cc]yymmdd”或“[cc]yy/mm/dd”等设置日期，使用“hh:mm[:ss]” 等设置时间。也可以组合在一起，同时设置日期与时间，如“[cc]yy-mm-dd hh:mm”。注意，组合设置日期与时间时，前后需要加引号。

-u, --utc, --universal　　显示或设置协调世界时（UTC），即格林威治时间（GMT）。

--rfc-3339=time
 　　以RFC 3339定义的格式显示日期和时间。其中的时间参数可以是date（仅显示日期）、seconds（显示日期、时间与时区）或ns（同seconds，但在秒后增加时间精度）。

时间格式

时间格式可由下列特殊字符及其任意组合组成：

%%　　百分号“%”文字本身。

%n　　换行符。

%t　　制表符。

%a　　本地语言环境的星期缩写，如Sun或日。

%A　　本地语言环境的星期全称，如Sunday或星期日。

%b　　本地语言环境的月份缩写，如Jan。

%B　　本地语言环境的月份全称，如January或一月。

%c　　本地语言环境的日期与时间，如“Sun Jan 22 23:05:25 2010”或“2012年01月15日 星期日 21时43分30秒”。

%C　　世纪。类似于“%Y”，忽略最后两位数字，如20。

%d　　一月中的第几天。

%D　　日期，相当于“%m/%d/%y”。

%e　　一月中的第几天。相当于“%_d”，即使用空格替代前置0。

%F　　完整的日期表示，相当于“%Y-%m-%d”。

%g　　ISO标准的年份最后两位数字，通常与“%V”一起使用。

%G　　ISO标准的年份，通常与“%V”一起使用。

%h　　相当于“%b”，显示月份的缩写。

%H　　24小时制（0～23）的小时。

%I　　12小时制（1～12）的小时。

%j　　一年中的第几天（001～366）。

%k　　24小时制（0～23）的小时。

%l　　12小时制（1～12）的小时。

%m　　月（1～12）。

%M　　分（00～59）。

%N　　毫微秒（000000000～999999999）。

%p　　本地语言环境的上下午表示，如AM、PM、上午或下午等。

%P　　类似于“%p”，但采用小写字母。

%r　　本地语言环境的12小时制时钟时间，如“11:11:04 PM”，或“下午 09时29分30秒”。

%R　　24小时制的小时与分，相当于“%H:%M”。

%s　　从UNIX纪元（1970-01-01 00:00:00 UTC）算起的秒数。

%S　　秒（00～60）。

%T　　时间，相当于“%H:%M:%S”。

%u　　周（1～7），其中7表示星期日。

%U　　一年中的第几周（00～53），其中星期日作为每周的第一天。

%V　　ISO标准的第几周（01～53），其中星期一作为每周的第一天。

%w　　周（0～6），其中0表示星期日。

%W　　一年中的第几周（00～53），其中星期一作为每周的第一天。

%x　　本地语言环境的日期表示，如“01/15/12”或“2012年01月15日”。

%X　　本地语言环境的时间表示，如“21:26:06”或“21时26分06秒”。

%y　　年份的最后两位数字（00～99），如12。

%Y　　年，如2012。

%z　　数字形式“+hhmm”表示的时区，如“+0800”。

%:z　　数字形式“+hh:mm”表示的时区，如“+08:00”。

%::z　　数字形式“+hh:mm:ss”表示的时区，如“+08:00:00”。

%:::z　　数字形式的时区，增加必要的精度，如+08或+05:30等。

%Z　　时区的英文缩写，如CST。

通常，日期或时间的数值字段可能会包含前置0。为了控制显示前置0与否，可在上述特殊字符中插入下列字符标志：

-（连字符）　　禁止填充字段。

_（下画线）　　使用空格填充字段。

0（数字0）　　使用0填充字段。

^（上箭头）　　尽可能使用大写字母。

#（井号）　　尽可能使用小写字母。

应用实例

1. 设置系统时间。

# date -s "20120405 10:20

"
Thu Apr  5 10:20:00 CST 2012
#

2. 使用格式字符串，模拟实现date命令显示的系统时间。

$ date "+%x %A %T %Z

"
2012年04月05日 星期四 10:30:30 CST
$


dd
 ——复制与转换文件

语法格式


dd

 [operands

]


dd

 [--help] [--version]

命令简介

dd命令主要用于复制文件，或按照要求在复制过程中执行必要的数据转换。如果不加if和of参数，则dd命令把标准输入复制到标准输出中。

dd命令的最大特点是能够采用原始读写的方式，逐块、逐道地把一个存储介质上的数据原封不动地复制到另一个存储介质上。此外还可以把一个文件系统完整地复制到另一个磁盘分区中，从而实现文件系统的备份。

在复制过程中，dd命令还具有数据转换功能，可以把不同代码格式的数据转换为另一种编码的数据，实现不同系统之间的数据交换。

在上述语法格式中，operands
 是一个或一组操作数，可用的操作数详见“命令参数”一节的说明。

在复制过程中，如果向正在运行的dd进程发送一个USR1信号，可以让dd把当前完成的I/O统计数据写到标准错误输出，然后恢复运行，继续复制数据。

命令参数

bs=n
 　　指定读写数据块的字节数量。数值n
 后面可以附加一个表示字节数量单位的字符，如K、M、G和T等，分别表示n
 个1KB、1MB、1GB和1TB的数据块。如果未指定数量单位字符，计数单位为字节。如果忽略了bs参数，默认的读写数据块为512字节。注意，这个参数可以同时强制取代ibs和obs两个参数。

cbs=n
 　　表示每次转换多少个字节。数值n
 后面也可以附加一个表示字节数量单位的字符，如K、M、G和T等，分别表示每次转换n
 个1KB、1MB、1GB和1TB的字节。

conv=convs
 　　指定一个或由逗号“，”分隔的一组转换关键字，按照指定的要求转换文件中的数据。

count=blocks
 　　指定复制的数据块数量。每个数据块的大小以ibs、obs或bs的定义为准。

ibs=n
 　　指定输入数据块的字节数量。数值n
 后面可以附加一个表示字节数量单位的字符，如K、M、G和T等，分别表示n
 个1KB、1MB、1GB和1TB的数据块。如果未指定数量单位字符，计数单位为字节。如果忽略了ibs参数，默认的输入数据块为512字节。

if=file
 　　指定输入文件。文件可以是普通数据文件，也可以是磁盘分区、磁带、软盘或CD/DVD等设备文件。默认的输入文件为标准输入。

iflag=flags
 　　指定一个或一组标志（中间加逗号分隔符），使用指定的标志访问输入文件。

obs=n
 　　指定输出数据块的字节数量。数值n
 后面可以附加一个表示字节数量单位的字符，如K、M、G和T等，分别表示n
 个1KB、1MB、1GB和1TB的数据块。如果未指定数量单位字符，计数单位为字节。如果忽略了obs参数，默认的输出数据块为512字节。

of=file
 　　指定输出文件。文件可以是普通数据文件，也可以是磁盘分区、磁带、软盘或CD/DVD等设备文件。默认的输出文件为标准输出。

oflag=flags
 　　指定一个或一组标志（中间加逗号分隔符），使用指定的标志访问输出文件。

seek=blocks
 　　在开始写入之前，首先从输出文件的起始位置跳过指定数量的数据块（以obs或bs定义的输出数据块为计数单位）。

skip=blocks
 　　在开始读取之前，首先从输入文件的起始位置跳过指定数量的数据块（以ibs或bs定义的输入数据块为计数单位）。

status=noxfer　　禁止显示复制过程的统计数据（常规显示的最后一行）。

dd支持的数据转换关键字如下：

ascii　　根据POSIX指定的转换表，把EBCDIC转换成ASCII字符,对于所有的256字节，提供1:1的转换。

ebcdic　　根据POSIX指定的转换表，把ASCII转换成EBCDIC字符。

ibm　　根据POSIX指定的补充转换表，把ASCII转换成补充的EBCDIC字符。

block　　对于每一行输入数据，使用空格替换其中的换行符，输出cbs指定字节长度的数据，必要时附加适当数量的空格。

unblock　　对于cbs指定长度的输入数据，删除后面多余的空格，最后附加一个换行符。

lcase　　把大写字母转换成小写字母。

nocreat　　禁止创建输出文件，输出文件事先必须存在。

excl　　如果输出文件已经存在，则复制失败（输出文件必须由dd自己创建）。

notrunc　　禁止截断输出文件。

ucase　　把小写字母转换成大写字母。

swab　　交换输入的每一对字节（如果字节数为奇数，最后一个字节仅是复制而已）。

noerror　　遇到读数据错误时仍然继续。

sync　　对于每个输入数据块，在后面附加适当数量的NULL字符，以达到ibs指定的字节长度。当与block或unblock一起使用时，附加空格而非NULL字符。

fdatasync　　在复制完成之前，采用物理写的方式同步输出数据。

fsync　　在复制完成之前，采用物理写的方式同步输出数据和元数据。

dd支持的部分读写标志如下：

append　　采用追加模式写文件（仅适用于数据输出）。

cio　　采用并发的方式读写数据。

direct　　采用直接I/O的方式读写数据，避免使用缓存。

dsync　　采用同步方式读写数据。

sync　　采用同步方式读写数据与元数据。

nonblock　　采用非封锁的I/O方式。

noatime　　禁止更新文件的访问时间。

nofollow　　禁止读写符号链接文件引用的文件。

应用实例

1. 软盘复制。首先使用dd命令把软盘复制到一个临时文件中。

$ dd if=/dev/fd0 of=/tmp/tmpfile


2880+0 records in
2880+0 records out
1474560 bytes (1.5 MB) copied. 48.6294 seconds. 30.3 kB/s
$

然后，再使用dd命令，交换输入和输出文件的位置，把临时文件复制到一个新的软盘中：

$ dd if=/tmp/tmpfile of=/dev/fd0


2880+0 records in
2880+0 records out
1474560 bytes (1.5 MB) copied. 98.822 seconds. 14.9 kB/s
$

2. 给dd进程发送一个USR1信号，查询当前数据复制的进度。

$ dd if=/dev/zero of=/dev/null count=256M & pid=$!


[1] 2035
$ kill -USR1 $pid; wait $pid


6271544+0 records in
6271544+0 records out
3211030528 bytes (3.2 GB) copied, 10.1363 s, 317 MB/s
16777216+0 records in
16777216+0 records out
8589934592 bytes (8.6 GB) copied, 27.1247 s, 317 MB/s
[1]+  Done                    dd if=/dev/zero of=/dev/null count=16M
$


debugfs
 ——ext2/ext3/ext4文件系统调试器

语法格式


debugfs

        [-Vwc] [-b blksz

] [-s superblk

] [-f cmdfile

] [-R request

] [device

]

命令简介

debugfs是一个交互方式的文件系统调试器。可用于考察、修改或维护ext2、ext3或ext4文件系统的状态。其中，device
 是文件系统分区的设备文件名，如/dev/sdb2。

利用debugfs命令，可以恢复误删的文件等，这是debugfs命令最常见的用法。

debugfs命令使用DEBUGFS_PAGER或PAGER环境变量设置分页显示程序，默认的程序是less。许多交互命令，如ls、stat和stats均使用分页显示程序，逐页显示。由于less退出时总是清屏，故其并非理想的分页显示程序。如果喜欢使用其他分页程序，可在调用debugfs命令之前设置上述两个变量之一。

命令选项

-b blksize
 　　强制使用指定大小的文件系统逻辑数据块，而不是根据磁盘分区的容量，按照常规方法确定数据块的大小。

-c　　假定文件系统已严重受损，可以使用这个选项，以只读方式尝试打开指定的文件系统。

-f cmdfile
 　　采用批处理的方式，从指定的脚本文件中读取并执行debugfs交互命令。执行结束后立即退出debugfs命令。

-R request
 　　执行指定的单个命令请求，然后立即结束debugfs命令的执行。

-s superblk
 　　按照给定的数据块地址读取文件系统的超级块（而不是读取位于文件系统起始位置偏移值1024字节的主超级块）。注意，“-s”选项要求同时使用“-b”选项指定文件系统数据块的大小。

-V　　显示debugfs命令的版本信息，然后退出。

-w　　以读写方式打开文件系统。如果未指定这个选项，只能以只读方式打开文件系统。在文件系统调试期间发生的任何改动，无法写入文件系统。

交互命令

进入debugfs交互处理环境之后，可以使用其支持的交互子命令操作文件系统。许多debugfs交互命令使用filespec
 参数指定文件。filespec
 参数具有两种表示方式：一是在信息节点号前后增加书名号，如“<2>”表示根目录；二是采用常规的路径名，如“/abc”。如果路径名的第一个字符是斜线“/”，则解释为相对于debugfs当前打开的文件系统根目录的绝对路径名，否则把路径名解释为相对于debugfs维护的当前工作目录的相对路径名。

下面是debugfs命令支持的交互子命令。

bmap filespec logicblk
 　　显示指定信息节点中与指定逻辑数据块号对应的物理数据块号。利用这个命令，可以找出一个文件的实际数据存储位置。

cat filespec
 　　显示指定文件的数据内容。

cd filespec
 　　进入指定的目录，作为当前工作目录。

chroot filespec
 　　把指定的目录作为虚拟根目录。

close [-a]　　关闭当前打开的文件系统。如果指定了“-a”选项，还要把调试期间所做的任何修改写入文件系统的超级块（包括主超级块与所有的备份超级块）及其数据块组描述的数据结构中。

clri file
 　　清除指定文件中的数据内容。

dirty　　设置超级块的state状态字段，表示文件系统未同步或未正常卸载。

dump [-p] filespec outfile
 　　把指定文件中的数据写入指定的输出文件。如果加了“-p”选项，还要按照源文件信息节点中的属主、用户组和访问权限等属性设置输出文件。注意，输出文件位于调用debugfs命令之前所在的文件系统，而非当前正在调试的文件系统。因此，如果给出的是相对路径名，则输出文件应当是相对于运行debugfs命令时所处的工作目录。

dump_unused　　显示未用的数据块。

expand_dir filespec
 　　扩充指定目录文件的容量，即再为目录文件分配一个数据块。

feature [fs_feature
 ] [-fs_feature
 ] ...　　显示、设置或清除超级块中的各种文件系统特性。在设置或清除指定的任何文件系统特性之后，显示文件系统特性集的当前状态。

ffb [count
 [goal
 ]]　　find_free_block子命令的简化形式，用于找出第一个空闲数据块的地址（数据块号），或者从指定的数据块位置goal
 开始，找出指定数量count
 的空闲数据块地址。

ffi [dir
 [mode
 ]]　　find_free_inode子命令的简化形式，用于找出第一个可分配的空闲信息节点。如果指定的目录dir
 存在，则从其信息节点开始找出空闲的信息节点。选用的模式参数用于指定新分配的信息节点的访问权限。

freeb block
 [count
 ]　　把指定的数据块标记为未分配的空闲数据块。如果给出了数据块计数，则从指定的数据块开始标记指定数量的数据块。

freei filespec
 　　释放指定的信息节点。

help　　列出debugfs命令支持的交互子命令。

icheck blocks
 　　显示占用了一个或多个指定数据块的信息节点（列表）。

imap filespec
 　　输出指定文件信息节点在信息节点区中的位置。

init_filesys dev
 blksz
 　　在指定的设备上，使用指定的数据块数量，创建一个ext2文件系统。注意，这种做法只是调用低级的库函数，设置超级块和数据块组描述而已，没有完全初始化所有的数据结构。

kill_file filespec
 　　释放指定文件的信息节点及其数据块。但这种文件删除方式并不能删除指定文件在目录文件中占用的目录项。

lcd dir
 　　把debugfs的当前工作目录改换到系统中的指定目录（而非当前正在调试的文件系统中的某个目录）。

ln filespec destfile
 　　使用指定的文件filespec
 创建一个硬链接文件destfile
 。注意，这种做法不会调整文件的链接计数。

logdump[-acs] [-b block
 ] [-i <inode
 >] [-f journal
 ] [outfile
 ]　　转储ext3文件系统中的日志信息。通常，日志的信息节点是由超级块确定的，但可以利用“-i”选项指定日志实际使用的信息节点。“-f”选项用于指定包含日志数据的文件。“-s”选项表示利用超级块中的备份信息确定日志的存储位置。“-a”选项表示输出所有数据块组描述所在数据块中的内容。“-b”选项表示输出指定数据块涉及的所有日志记录。“-c”选项意味着输出“-a”和“-b”选项选择的所有数据块中的内容。

ls [-dlp] filespec
 　　列出指定目录中的文件。其中的“-l”选项表示以长列表的形式显示更多的文件属性信息。“-d”选项表示列出删除的文件。“-p”选项表示采用脚本容易解析的格式输出文件列表。

lsdel　　显示删除的信息节点。

mi filespec
 　　modify_inode子命令的简化形式，用于修改指定文件信息节点结构中的数据。这是一种交互式操作，可以逐一审查系统提示的信息节点数据，必要时予以适当的修改。

mkdir filespec
 　　在当前目录中创建指定的子目录。

mknod filespec
 [p | [[c | b] major minor
 ]]　　创建一个指定的特殊文件（如命名的管道文件、字符特殊文件或块特殊文件等）。如果想要创建字符或块设备文件，还需要指定主次设备号。

ncheck inodes
 　　显示与指定信息节点号对应的文件名（列表）。

open [-cefiw] [-b blksize
 ] [-s superblk
 ] device
 　　进入debugfs交互命令环境之后，打开准备调试的文件系统。其中的“-w”选项表示以写方式打开文件系统。“-f”选项表示强制打开文件系统，即使文件系统存在问题，无法正常打开。“-e”选项表示以排他方式打开，“-b”、“-c”、 “-i”和“-s”具有与debugfs命令同名选项相同的功能。

pwd　　显示当前的工作目录。

quit　　退出debugfs命令。

rdump srcdir destdir
 　　把指定目录及其中的所有文件（包括普通文件、符号链接文件以及子目录等）递归地复制到指定的目的目录位置（非当前调试的文件系统）。注意，在使用这个子命令之前，目的目录必须已经存在。

rm file
 　　删除指定的文件。如果删除文件时导致信息节点的链接计数为0，则释放相应的信息节点。这个子命令的功能等同于unlink()系统调用。

rmdir filespec
 　　删除指定的目录。

setb block
 [count
 ]　　把指定的数据块标记为已分配的数据块。如果给出了数据块计数，则从指定的数据块开始，把指定数量的数据块均标记为已分配的数据块。

set_bg bg# field value
 　　set_block_group子命令的简化形式，用于修改指定的数据块组描述，把其中的指定字段设置为指定的值。此外，还可以利用“set_bg -l”命令，列出set_bg能够设置的数据块组描述中的所有字段。

seti filespec
 　　把指定的信息节点标记为已分配的信息节点。

sif filespec field value
 　　set_inode_field子命令的简化形式，用于修改指定的信息节点，把指定的字段设置为指定的值。此外，还可以利用“sif -l”命令，列出sif能够设置的所有信息节点字段。

ssv field value
 　　set_super_value子命令的简化形式，用于修复超级块，把指定的字段设置为指定的数值。此外，还可以利用“ssv -l”命令，列出ssv能够设置的所有超级块字段。

stats [-h]　　show_super_stats子命令的简化形式，用于显示超级块和数据块组描述中的数据。如果给出了“-h”选项，仅显示超级块中的数据。

stat filespec
 　　show_inode_info子命令的另外一种形式，用于显示指定信息节点中的数据内容。

testb block
 [count
 ]　　测试指定的数据块是否已经分配。如果同时给出了数据块计数，则从指定的数据块开始，测试指定数量的数据块是否均已分配。

testi filespec
 　　测试指定的信息节点是否已经分配。

undel <inode
 > [dir
 ] undelete子命令的简化形式，用于恢复删除的信息节点号，把指定的信息节点及其存储数据块标记为当前正在使用的信息节点和数据块，同时把恢复的信息节点链接到指定的目录（如果指定了目录参数dir
 ）。在使用undel命令恢复误删的文件之后，应当总是运行e2fsck命令修复文件系统。注意，如果是恢复大量误删的文件，把信息节点连接到一个目录有可能需要扩展目录的存储空间，导致分配的数据块取自某个已删的文件，使相应的文件无法恢复。因此，比较安全的做法是在恢复所有的信息节点时不要指定目的目录，最后再单独使用debugfs 的ln子命令，把信息节点链接到一个目的目录，或使用e2fsck命令修复文件系统，把恢复的所有信息节点链接到lost+found目录。

unlink path
 　　删除指定的文件。注意，如果删除的是一个硬链接文件，debugfs命令不会调整信息节点中的链接计数字段。

write srcfile outfile
 　　把文件系统内指定文件srcfile
 中的数据复制到新建的文件outfile
 中。注意，新建文件指的是调试文件系统中的文件。

应用实例

在使用命令行界面访问Linux系统时，如果使用rm等命令删除文件，一经执行，便会立即释放文件的信息节点和数据块，回收站在此不起任何作用。如果误删了文件，仅当满足下列条件时，才能利用debugfs命令挽救删除的文件：

1. 删除文件后，系统或用户没有在文件系统中创建任何新的文件（包括目录、符号链接文件等各种文件）。这个条件表示因删除文件而释放的信息节点和数据块没有再次分配使用。

2. 删除文件后，系统或用户也没有在文件系统中扩充原有的任何文件。这个条件表示删除文件时释放的数据块没有再次分配使用。

如果满足上述两个条件，可以立即卸载文件系统，仿照下列步骤，利用debugfs命令恢复误删的文件：

1. 利用ffi（find_free_inode）子命令，找出第一个空闲的信息节点。

2. 利用stat子命令，检查信息节点数据结构中的BLOCKS字段（Ext2/Ext3文件系统）。如果其中数据块指针的数据为空，说明当前的信息节点根本没有用过。如果其中给出了数据块号——单个数据块号或数据块号范围，说明相应的信息节点是一个删除的文件。

3. 利用cat子命令，检查其中的数据是否为误删的文件。

4. 如果是，利用dump子命令，把数据保存到系统中指定的文件。文件恢复过程结束。

5. 否则，利用seti子命令，在信息节点位图中，把指定的信息节点标记为已分配。

6. 从步骤1开始重复执行上述过程。

假定1.44MB软盘的Ext3文件系统中存在下列文件，在操作过程中不慎误删了其中的重要文件security：

$ sudo mount /dev/fd0 /mnt


[sudo] password for gqxing:
$ ls -l /mnt


total 71
drwx------ 2 root   root   12288 Feb 11 13:02 lost+found
-rw-r--r-- 1 gqxing gqxing 21822 Feb 11 13:03 schedule
-rw-r--r-- 1 gqxing gqxing 10560 Feb 11 13:03 security
-rw-r--r-- 1 gqxing gqxing 23666 Feb 11 13:03 typescript
$ rm /mnt/security


$

由于发现及时，没有在文件系统中再做其他操作，故文件系统满足文件恢复的要求。此时可以立即卸载文件系统，调用debugfs命令，执行文件的恢复过程。示例如下：

$ sudo umount /mnt


$ sudo debugfs -w /dev/fd0


debugfs 1.41.9 (22-Aug-2009)
debugfs:  ls -l
      2   40777 (2)      0      0     1024      11-Feb-2010 13:28 .
      2   40777         (2)      0      0     1024      11-Feb-2010 13:28 ..
     11   40700         (2)      0      0    12288      11-Feb-2010 13:02 lost+found
     12  100644         (1)   1000   1000    21822      11-Feb-2010 13:03 schedule
     14  100644         (1)   1000   1000    23666      11-Feb-2010 13:03 typescript

(END)
debugfs:  ffi


Free inode found: 13
debugfs:  stat <13>


Inode: 13   Type: regular    Mode:  0644   Flags: 0x0
Generation: 507723457    Version: 0x00000000
User:  1000   Group:  1000   Size: 10560
File ACL: 0    Directory ACL: 0
Links: 0   Blockcount: 22
Fragment:  Address: 0    Number: 0    Size: 0
ctime: 0x4b739573 -- Thu Feb 11 13:28:19 2010
atime: 0x4b738fb7 -- Thu Feb 11 13:03:51 2010
mtime: 0x4b738fb7 -- Thu Feb 11 13:03:51 2010
dtime: 0x4b739573 -- Thu Feb 11 13:28:19 2010
BLOCKS:
(0-10):70-80
TOTAL: 11

(END)
debugfs:  cat <13>


# This is a testing file for debugfs
#
# There is a lot of important data in this file
[image: 000]


debugfs:  dump <13> rescued


debugfs:  quit


$ ls –l rescued


-rw-r--r-- 1 root root 10560 Feb 11 13:32 recured
$  cat rescured


# This is a testing file for debugfs
#
# There is a lot of important data in this file
[image: 000]


$

注意，恢复的文件rescured位于调用debugfs命令之前用户所在的工作目录，而非当前调试的文件系统，且由其输出数据可见，恢复后的文件rescured与原文件security的内容完全相同。


df
 ——查询文件系统的可用空间与文件信息

语法格式


df

 [-ahHiklPT] [-B size

] [-t fstype

] [-x type

] [--direct] [--total]
       [--no-sync] [--sync] [filesys

 | files

]


df

 [--help] [--version]

命令简介

df命令主要用于显示指定文件系统或包含指定文件的文件系统的可用磁盘空间数量。其中，filesys
 是一个或一组文件系统、文件系统分区的设备文件名或文件系统的安装点。files
 是一个或一组文件，表示包含指定文件的文件系统。如果未指定任何参数，df命令通常仅显示本地系统当前已经安装的所有文件系统的可用空间信息。通常，显示的磁盘空间数量以1KB的数据块为单位，除非已经设置了POSIXLY_CORRECT环境变量，在此情况下，磁盘空间数量以512字节的数据块为单位。

命令选项

-a, --all　　显示所有文件系统（包括虚拟文件系统，如proc）的可用存储空间等统计数据。

-B size
 , --block-size=size
 　　使用指定字节数的数据块为计量单位，显示每个已安装文件系统的磁盘空间使用情况。输出信息包括文件系统的设备文件名、文件系统总容量、已分配的存储空间容量、可用的存储空间容量、已用存储空间占文件系统总容量的百分比，以及文件系统的安装点等。其中，size
 是一个数字，表示字节数，也可以是KB（1000）、K（1024）、MB（10002
 ）、M（10242
 ）、GB（10003
 ）、G（10243
 ）以及T、P、E、Z或Y等字符（字符前也可以加数字），表示相应的容量单位。

--direct　　把命令行参数看作文件而非安装点，查询其所在文件系统的可用空间信息。

--total　　在常规的数据显示之后增加一行统计数据，累加每一列数据。

-h, --human-readable　　采用容易阅读与理解的形式显示存储空间信息，以KB、MB或GB为单位，如12K、2.4M或2G等，显示每个已安装文件系统的存储空间使用情况。输出信息包括文件系统的设备文件名、文件系统总容量、已分配的存储空间容量、可用的存储空间容量、已用存储空间容量占文件系统总容量的百分比，以及文件系统的安装点。

-H, --si　　以1000而非1024为递进单位显示存储空间信息。

-i, --inodes　　仅显示信息节点而非数据块的有关信息，其中包括文件系统的设备文件名、信息节点（文件）总量、空闲信息节点数量、已用信息节点数量、已用信息节点数量占信息节点总量的百分比，以及文件系统的安装点等。

-k　　相当于指定了“--block-size=1K”选项，表示以KB为单位，显示每个文件系统的存储空间使用情况。输出信息包括文件系统的设备文件名、文件系统的总容量、已分配的存储空间容量、可用的存储空间容量、已用存储空间占文件系统总容量的百分比，以及文件系统的安装点。通常，“-k”是df命令的默认选项。

-l, --local　　仅限于输出已安装的本地文件系统的存储空间使用情况，包括可用的存储空间容量，以及可用的文件信息节点数量等。

--no-sync　　在查询信息之前不必执行sync命令（默认）。

-P, --portability　　采用POSIX标准的输出格式显示数据。

--sync　　在查询信息之前首先执行sync命令，以便获取的信息更准确。

-t fstype
 , --type=fstype
 　　仅限于输出与指定文件系统类型有关的磁盘空间总量与可用容量，信息节点（文件）总量与可用信息节点数量等信息。

-T, --print-type　　同时显示每个文件系统的类型。

-x type
 , --exclude-type=type
 　　显示除指定文件系统类型之外的其他文件系统的磁盘空间总量与可用容量、信息节点（文件）总量与可用信息节点数量等信息。

输出字段

Size　　文件系统中存储空间的总容量。

Used　　文件系统中已经占用的存储空间数量。

Avail或Available　　文件系统中可用的空闲存储空间数量。

Use%　　文件系统中已用存储空间数量占全部存储空间总容量的百分比。

Mounted on　　文件系统的安装点。

1[KMG]-blocks　　文件系统中存储空间的总容量（未加“-h”选项时）。

Inodes　　文件系统中信息节点的总和。

IUsed　　文件系统中已用信息节点的数量。

IFree　　文件系统中空闲信息节点的数量。

IUse%　　文件系统中已用信息节点数量占信息节点总和的百分比。

应用实例

1. 采用容易阅读与理解的形式显示文件系统存储空间的使用情况。

$ df -t ext4 -h


Filesystem            Size  Used Avail Use%     Mounted on
/dev/mapper/vg_iscas-lv_root
                        23G    7.0G   15G  33%  /
/dev/sda3             485M    29M  431M    7%   /boot
$

2. 查询文件系统信息节点的使用情况。

$ df -t ext4 -i


Filesystem            Inodes   IUsed    IFree  IUse%    Mounted on
/dev/mapper/vg_iscas-lv_root
                        1523712  110428  1413284    8%  /
/dev/sda3              128016       38   127978    1%   /boot
$


diff
 ——显示文件之间的差别

语法格式


diff

 [-abBcdeEilNqstTuwy] [-C num

] [-I regexp

] [-U num

] [-W num

] [gnu-opts]
        file1 file2




diff

 [-abBcdeEilNqrstTuwy] [-C num

] [-I regexp

] [-S file

] [-U num

] [-W num

]
        [-x pattern

] [-X file

] [gnu-opts] dir1 dir2




diff

 [-abBcdeEilNqrstTuwy] [-C num

] [-I regexp

] [-S file

] [-U num

] [-W num

]
        [-x pattern

] [-X file

] [gnu-opts] files dir




diff

 [-abBcdeEilNqrstTuwy] [-C num

] [-I regexp

] [-S file

] [-U num

] [-W num

]
        [-x pattern

] [-X file

] [gnu-opts] dir files




diff

 [--help] [-v|--version]

命令简介

diff命令主要用于逐行比较两个指定的文件，显示文件之间的差异。也可以逐对比较两个目录中的相应文件。如果两个文件相同，diff命令通常不会输出任何信息；如果两个文件不同，diff命令将会以不同的方式（取决于命令行选项）显示两个文件的不同点。

在上述第一种语法格式中，file1
 与file2
 是欲比较的两个文件。如果其中的一个文件指定为“-”，表示从标准输入读取数据，与另一个文件进行比较。

在第二种语法格式中，dir1
 与dir2
 是两个目录，表示对两个目录中的同名文件逐对进行比较。

在第三种和第四种语法格式中，files
 是一个或一组文件，dir
 是一个目录，表示以指定的文件为准，与目录中的同名文件逐对进行比较。

命令选项

-a, --text　　把所有文件当作文本文件处理，逐行比较。

-b, --ignore-space-change　　比较时忽略因空格数量的多少而引起的差别。

-B, --ignore-blank-lines　　比较时忽略因空行而引起的差别。

-c, -C num
 , --context[=num
 ]　　首先输出两个文件的名字与修改时间等信息，其次输出第一个和第二个文件以起始行和终止行表示的数据行范围，最后输出不同的数据行及前后相邻的num
 行数据。num
 的默认值为3。

-d, --minimal　　尽可能找出文件之间的微小差异。这个选项会影响diff命令的运行速度。

-e, --ed　　针对两个文件的差别，输出一个ed脚本文件，利用其中提供的ed编辑命令，能够确保两个文件一致。

-E, --ignore-tab-expansion　　比较时忽略因制表符展开而引起的差异。

-i, --ignore-case　　比较时忽略大小写字母的差异。

-I regexp
 , --ignore-matching-lines=regexp
 　　比较时忽略两个文件中均匹配指定模式的数据行。

-l, --paginate　　把比较结果传递给pr命令，形成一个标记时间、命令行和页码标题的输出形式，写到标准输出。

-N, --new-file　　把不存在的文件作为空文件处理。

-q, --brief　　仅当文件不同时才输出文字说明信息（文件相同时不显示任何信息）。可用于比较二进制数据文件。

-r, --recursive　　按目录方式逐队比较文件时，递归地处理两个目录中的任何子目录。

-s, --report-identical-files　　如果两个文件相同，输出文字说明信息。如果两个文件不同，按常规处理，显示存在差异的数据行。

-S file
 , --starting-file=file
 　　比较目录时，从指定的文件开始逐一比较。可用于恢复中断的比较。

-t, --expand-tabs　　展开制表符，输出适当数量的空格。

-T, --initial-tab　　在输出的数据行之前插入一个制表符。

-u, -U num
 , --unified[=num
 ]　　同“-c”选项，只是以起始行与输出行数替代数据行范围。

-w, --ignore-all-space　　比较时忽略所有的空格字符。

-W num
 , --width=num
 　　指定数据显示的最大行宽，默认的行宽为130列。

-x pattern
 , --exclude=pattern
 　　按目录方式比较时，忽略基本文件名部分（不含目录）匹配指定模式的文件或子目录。

-X file
 , --exclude-from=file
 　　按目录方式比较时，忽略基本文件名部分（不含目录）匹配指定文件中包含的任何模式的文件或子目录。

-y, --side-by-side　　采用两列的形式显示文件之间的差异。

--from-file=file1
 　　使用指定的文件作为第一个文件参数，与其他文件进行比较。注意，指定的文件可以是一个目录。

--to-file=file2
 　　使用指定的文件作为第二个文件参数，与其他文件进行比较。注意，指定的文件可以是一个目录。

--ignore-file-name-case　　比较文件名时，忽略大小写字母的差异。

--left-column　　指定“-y”选项两列显示时，再指定此选项表示仅在左边第一列输出相同的数据行，第二列省略。

--speed-large-files　　假定文件存在大量零散的微小差异，采用探索法加速处理这样的大型文件。

--strip-trailing-cr　　删除输入数据行尾的回车字符。

--suppress-common-lines　　禁止输出两个文件相同的数据行（默认的做法）。

--unidirectional-new-file　　把不存在的第一个文件作为空文件处理。

应用实例

1. 比较两个文件，输出结果“3c3”表示两个文件的第3行数据不同，原因是其中的数据发生了变动（“c”）。

$ diff test1 test2


3c3
< which are all alike.
---
> which are all different.
$

2. 采用两列的形式显示两个文件之间的差异。

$ diff -W 80 -y test1 test2


You are in a maze of                    You are in a maze of
twisty little passages                  twisty little passages
which are all alike.                  | which are all different.
$


dig
 ——查询DNS域名服务器

语法格式


dig

 [server

] [-b addr

] [-c class

] [-f batch

] [-k key

] [-m] [-p port

]
        [-q name

] [-t type

] [-x addr

] [-y [hmac

:]name

:ke

y] [-4] [-6]
        [global-query-opts] [host

] [type

] [class

] [local-query-opts

]


dig

 [-h] [-v]

命令简介

dig（domain information groper）是一种灵活的工具，用于查询DNS域名服务器，显示域名服务器返回的查询结果。正是由于其灵活性、易用及输出的信息明确，大多数DNS管理员都喜欢使用dig排解DNS问题。

在上述语法格式中，server
 是域名服务器的主机名或IP地址。当指定的server
 参数是主机名时，dig首先需要解析域名服务器的主机名，然后再查询域名服务器。如果未指定server
 参数，dig将查询/etc/resolv.conf文件，获取其中定义的域名服务器。host
 是欲查询的主机名（通常是规范域名）或IP地址（反向查询）。type
 表示查询的类型，可以是任何有效的查询类型，如ANY（查询任何资源记录）、A（查询IP地址）、NS（查询域名服务器）、SOA（查询区域授权记录）、MX（查询电子邮件服务器）、AXFR（查询区域配置文件）或SIG等。如果未提供类型参数，dig将会查询A记录。class
 是地址类型，如IN表示Internet。global-query-opts
 是全局查询选项，local-query-opts
 是本地查询选项，详见“查询选项”一节。

实际上，在dig命令的语法格式中，最常用的主要参数是域名服务器、主机名或IP地址，以及查询类型，简化的语法格式如下：

dig [server

] host

 [type

]

尽管dig命令主要用于命令行的交互环境，通过读取文件中的查询请求，dig命令也可用于批处理操作模式。与早期的版本不同，BIND 9允许dig在一个命令行中同时发布多个查询。

除非告诉dig查询特定的域名服务器，dig命令将会尝试查询/etc/resolv.conf文件定义的每一个域名服务器。如果没有指定任何选项与参数，dig将会访问根域名服务器，执行NS查询。

利用${HOME}/.digrc文件，也可以设置基于用户的默认查询方式。在执行dig命令时，如果${HOME}/.digrc文件存在，dig将会读取其中的内容，把其中预设的任何选项置于命令行参数之前，形成一个组合的命令行。

注意，IN与CH既是地址类型的名字，也是顶级域的名字。因此，必要时可以使用“-c”与“-t”选项分别指定地址类型和查询类型，使用“-q”选项指定域名，或在查询顶级域时使用“IN.”与“CH.”，以免混淆。

在BIND 9环境中，除了支持“-f”选项，采用批处理的查询方式之外，dig命令还可以在一个命令行上同时指定多个查询。每个查询参数表示一个单独的查询，每个查询可以指定一组普通选项、查询标志位和查询选项等。

全局查询选项可以出现在命令行的最前面，其作用范围适用于任何一个查询。除了“+[no]cmd”查询选项之外，本地查询选项能够取消全局查询选项。例如，

$ dig +qr www.isc.org any -x 159.226.97.84 isc.org ns +noqr

表示一个dig命令行能够同时执行3个查询：www.isc.org的任意资源记录查询，159.226.97.84地址的反向查询，以及isc.org域的NS资源记录的查询。全局查询选项“+qr”施加于每一个查询，表示dig命令应当显示每一个查询请求，而最后的查询中存在一个本地查询选项“+noqr”，意味着在dig命令查询isc.org域的NS资源记录时不需要显示查询请求。

命令选项

-b addr
 　　设置查询请求的源IP地址。指定的地址addr
 必须是本地主机的有效网络接口地址、0.0.0.0或“::”。必要时也可以附加一个选用的端口号“#port
 ”。

-c class
 　　指定查询的地址类型。默认的地址类型是IN（Internet）。其他有效的地址类型是HS（Hesiod）和CH（Chaosnet）。

-f batch
 　　表示以批处理的方式运行dig命令，读取指定文件batch
 中的一系列查询请求，依次执行每一个查询。batch
 是一个文本文件，其中包含一系列查询请求，每个查询请求占一行。每个查询请求的组成方式同命令行的用法完全一样。

-i　　使用RFC1886标准的IP6.INT域执行IPv6地址的反向查询。

-k key
 　　若想使用指定的事务签字（TSIG）签发dig命令发送的DNS查询及响应信息，可以使用“-k”选项指定一个TSIG密钥文件。当然，也可以使用命令行选项“-y”直接指定一个TSIG密钥本身。参见“-y”选项的说明。

-m　　启用内存使用情况的调试功能。

-p port
 　　如果需要使用非标准的端口号发送查询请求，可以使用“-p”选项。其中port
 是一个端口号，用于取代默认的端口号53。仅当域名服务器使用非标准的端口号监听DNS查询时，这个选项才有用。

-q name
 　　用于指定欲查询的域名，以区别于其他参数。

-t type
 　　设置查询类型为指定的类型type
 。指定的查询类型可以是BIND 9支持的任何有效查询类型。默认的查询类型是A，除非指定了“-x”选项，表示反向查询。如果指定的类型是AXFR，表示请求传输区域配置文件。当请求传输增量区配置信息（IXFR）时，可以把type
 设置成“ixfr=n
 ”，其中n
 是SOA资源记录的序列号，表示传输自指定的序列号迄今区内发生变动的配置信息。

-x addr
 　　反向查询，表示把IP地址解析成主机名。其中，addr
 是一个IPv4或IPv6地址。指定“-x”选项时，不需要提供名字、地址类型和查询类型，dig自动地执行类似于11.12.13.10.in-addr.arpa的反向名字查询，分别设置查询类型和地址类型为PTR与IN。IPv6地址检索通常采用IP6.ARPA域的格式。

-y [hmac
 :]name
 :key
 　　指定TSIG密钥。其中，hmac
 是TSIG的类型，默认的类型是HMAC-MD5，name
 是TSIG密钥的名字，key
 是实际的密钥。密钥是一个64位编码的字符串。通常是由dnssec-keygen命令生成的。当dig命令使用TSIG密钥认证时，查询的域名服务器需要知道密钥及使用的算法，而这需要在named.conf配置文件使用server语句、key语句和密钥进行适当的配置。

-4, -6　　强制dig仅使用IPv4或IPv6查询。

-h　　显示dig命令的语法格式、命令行选项、参数及其简单说明。

-v　　显示dig命令的版本信息，然后退出。

查询选项

dig命令支持的一系列能够影响其查询方式和输出结果的查询选项。每个查询选项由一个关键字加前置加号“+”组成。部分查询选项通过增加“no”的方式用于否定查询选项的意义，如设置或清除查询请求头信息中的标志位，部分查询选项用于确定究竟显示哪一部分查询结果，其他查询选项采用赋值的方式，用于确定超时或重新尝试的策略。

根据查询选项出现在命令行中的位置，查询选项分为全局查询选项与本地查询选项。当查询选项位于host
 参数之前的任何位置时，查询选项就是全局查询选项，位于host
 参数之后的任何位置时，查询选项就是本地查询选项。全局查询选项施加于所有的查询，本地查询选项仅影响特定的查询。下面是dig命令支持的部分查询选项。

+[no]aaonly, +[no]aaflag　　设置或清除查询分组数据中的aa标志位。

+[no]additional　　显示或禁止显示附加信息部分（即“additional”节）。dig命令通常会显示附加信息部分。

+[no]adflag　　设置或清除查询分组数据中的AD（Authentic Data）标志位。这意味着请求域名服务器说明返回的所有查询结果和授权信息部分是否已经按照域名服务器的安全策略做了安全验证。AD=1表示所有资源记录已经验证是安全的，查询结果没有超出OPT-OUT范围。AD=0表示查询结果的部分信息是不安全的或未做过验证。

+[no]all　　设置或清除所有的显示标志。

+[no]answer　　显示或禁止显示查询结果部分（即“answer”节）。dig命令通常会显示查询结果部分。

+[no]authority　　显示或禁止显示授权信息部分（即“authority”节）。dig命令通常会显示授权信息部分。

+[no]besteffort　　尝试显示或禁止显示残缺的响应信息。默认的做法是禁止显示残缺的响应信息。

+[no]cdflag　　设置或清除查询分组数据中的CD（Checking Disabled）标志位。这意味着请求域名服务器不要执行响应信息的DNSSEC验证。

+[no]cl　　输出资源记录信息时显示或禁止显示CLASS信息。

+[no]cmd　　显示或禁止显示dig命令的版本信息和预置的查询选项。dig命令通常会输出命令版本等基本说明信息。

+[no]comments　　表示是否显示注释行与标题信息。dig命令通常会显示注释行和标题信息。

+[no]dnssec　　设置或清除查询分组数据中的DO（DNSSEC OK）标志位，表示发送或禁止发送DNSSEC记录（位于查询请求的OPT附加节）。

+[no]fail　　如果收到SERVFAIL响应信息，允许或禁止尝试查询下一个域名服务器。默认的做法是禁止尝试查询下一个域名服务器。

+[no]identify　　当启用了“+short”选项时，表示显示还是禁止显示提供查询结果的域名服务器的IP地址和端口号。如果要求提供简洁的查询结果（参见“+short”查询选项），默认的做法是不显示提供查询结果的域名服务器的源地址和端口号。

+[no]ignore　　UDP响应信息不完整时忽略之，不必采用TCP连接重试。默认的做法是执行TCP重试操作。

+[no]multiline　　以多行形式详细显示SOA资源记录或禁止多行显示。通常，dig命令每行显示一个资源记录，以便于解析dig命令的输出。因此，SOA记录将会压缩在一行中输出。

+[no]nsid　　在发送查询请求时，指定是否包括EDNS域名服务器ID。

+[no]nssearch　　指定这个查询选项时，dig将会尝试找出授权的域名服务器，其中的区配置信息中恰好包含欲查询的域名，显示区域中每个域名服务器的SOA记录。

+[no]qr　　显示或禁止显示发送的查询请求。通常不显示查询请求。

+[no]question　　返回查询结果时是否显示查询请求部分（即“question”节）。作为一种说明信息，dig命令通常会显示查询请求部分。

+[no]recurse　　设置或清除查询分组数据中的RD（Recursion Desired）标志位。RD标志位是一个默认设置，意味着dig命令通常会发送递归的查询请求。当使用“+nssearch”或“+trace”查询选项时，dig命令将会自动禁用递归查询功能。

+[no]search　　使用或禁止使用/etc/resolv.conf文件中由domain或search语句定义的域名检索列表，组合成完整的规范域名。通常，dig命令不使用域名检索列表。

+[no]short　　提供详细的还是简洁的查询结果，即是否采用最简洁的形式回答查询请求。dig命令通常会提供详细的查询结果。

+[no]showsearch　　执行或禁止执行显示中间结果的探索。

+[no]stats　　表示是否显示查询统计信息。dig命令通常会显示查询的统计数据。

+[no]tcp, +[no]vc　　查询域名服务器时使用或不使用TCP连接。默认的做法是使用UDP连接，除非请求的查询是AXFR或IXFR，此时要求使用TCP连接。

+[no]trace　　在查询域名解析信息时，确定是否启用从根域名服务器开始的查询路径跟踪功能。dig命令通常禁用查询路径的跟踪功能。启用跟踪功能时，dig命令将会采用迭代查询方式解析域名信息，并从根域名服务器开始，显示每个DNS服务器处理域名解析请求时返回的查询结果。

+[no]ttlid　　输出资源记录信息时显示或禁止显示TTL值。

+bufsize=bytes
 　　设置使用EDNS0广播的UDP消息缓冲区的容量，单位为字节。最大和最小缓冲区的容量分别是65535字节和0。如果设置的数值大于0，将会引起dig命令发送EDNS查询。

+domain=dname
 　　设置域名检索列表，使之包含指定的单个域dname
 。如同指定了“+search”查询选项一样，启用域名检索列表处理。注意，“+domain”查询选项指定的域同/etc/resolv.conf文件中domain语句定义的域的效果是相同的。

+edns=num
 　　指定查询的EDNS版本。有效的版本值是0～255。设置EDNS版本将会引起dig发送EDNS查询。“+noedns”将会清除已设置的EDNS版本。

+ndots=dots
 　　设置在规范域名中一个绝对域名必须存在的句点“.”的数量。默认值是/etc/resolv.conf文件中ndots语句定义的数量，如果语句不存在，默认值是1。句点少于指定数量或默认值的域名按相对域名解释，从而需要在/etc/resolv.conf文件search或domain语句中指定的域中检索。

+retry=count
 　　设置重试UDP查询域名服务器的次数。重试的默认次数为2。与“+tries”不同，这里不包括原先已做过的查询。

+time=timeout
 　　把查询的超时值设置为count
 秒。默认的超时值为5秒。如果设置的超时值小于1秒，dig自动调整为1秒。

+tries=count
 　　设置尝试使用UDP查询域名服务器的次数。count
 的默认值为3次。如果指定的次数小于等于0，dig自动调整尝试次数为1。

应用实例

1. 查询指定域（如isc.org）的域名服务器。

$ dig isc.org ns



2. 利用dig命令的查询选项，仅仅显示用户想要的返回信息。

$ dig +noall isc.org ns +answer


isc.org.                 4781  IN      NS      ns.isc.afilias-nst.info.
isc.org.                 4781  IN      NS      ord.sns-pb.isc.org.
isc.org.                 4781  IN      NS      ams.sns-pb.isc.org.
isc.org.                 4781  IN      NS      sfba.sns-pb.isc.org.
$

3. 查询指定域（如isc.org）中SOA资源记录。

$ dig isc.org SOA




dirname
 ——显示文件路径名的目录部分

语法格式


dirname

 name




dirname

 [--help] [--version]

命令简介

显示给定文件路径名name
 的目录部分（即删除文件路径名中的文件名及最后一个斜线字符“/”）。如果给定的文件名参数不包含斜线字符“/”，输出一个句点“.”，意味着当前目录。

命令选项

--help　　显示命令的简单说明与用法等帮助信息，然后正常退出。

--version　　显示命令的版本与作者等信息，然后正常退出。

应用实例

1. 显示文件路径名“/usr/bin/sort”的目录部分。

$ dirname /usr/bin/sort


/usr/bin
$

2. 显示文件路径名“stdio.h”的目录部分（隐含着文件路径名中存在一个当前目录“.”部分）。

$ dirname stdio.h


.
$


dmesg
 ——显示或控制系统内核的环形缓冲区

语法格式


dmesg

 [-cr] [-n level

] [-s bufsize

]

命令简介

dmesg命令主要用于考察或控制系统内核的环形缓冲区。利用这个命令，可以查询系统引导过程中输出的诊断信息。

命令选项

-c　　显示环形缓冲区中的数据之后清除其中的数据内容。

-n level
 　　设置控制台显示的日志信息记录级别。例如，“-n 1”表示除了系统瘫痪信息之外，禁止其他级别的日志信息出现在控制台上。但所有级别的日志信息仍会写入/proc/kmsg文件，故仍然可以利用syslogd(8)控制究竟把什么内核信息写入哪个日志文件中。当使用“-n”选项时，dmesg将会禁止输出或清除内核环形缓冲区。

-r　　显示环形消息缓冲区中的原始数据，包括日志级别前缀等。

-s　　bufsize
 使用指定大小的缓冲区查询系统内核的环形缓冲区。默认的缓冲区为16392字节，默认的内核环形缓冲区为16384字节。如果已经把内核环形缓冲区设置得大于默认值，利用这个选项可以查询其完整的内容。

应用实例

1. 查询系统引导过程中输出的诊断信息。

$ dmesg



2. 显示系统内核环形消息缓冲区中的原始数据。

$ dmesg -r




du
 ——查询文件系统磁盘空间使用情况

语法格式


du

 [-0abcDhHklLmPsSx] [-B size

] [-X file

] [gnu-opts] [dirs

]


du

 [-0abcDhHklLmPsSx] [-B size

] [gnu-opts] --files0-from=file




du

 [--help] [--version]

命令简介

du命令用于显示指定目录或当前目录中每个文件、每个子目录，以及其中的每个文件占用的数据块数量（默认的单位是1KB），最终给出整个目录占用的磁盘空间总量。如果指定的命令行参数是一个普通文件，则显示指定文件占用的存储空间。

在上述第一种语法格式中，dirs
 是准备检查的目录或文件。如果同时指定多个目录或文件，则目录或文件之间需加空格分隔符。第二种语法格式表示从指定的文件file
 中读取目录或文件，检查其空间使用情况。

命令选项

-0, --null　　使用NULL字符（而非换行符）作为每个输出数据行的行终止符。

-a, --all　　以KB为单位，显示指定目录或当前目录中每个文件、每个子目录，以及其中每个文件占用的磁盘空间数量，最终给出整个目录占用的磁盘空间总量。如果指定的命令行参数是一个普通文件，则显示指定文件占用的存储空间。

-b, --bytes　　以字节为单位，显示指定目录或当前目录包括其中所有子目录与文件占用的磁盘空间数量，最后给出累计占用的磁盘空间总量。这相当于同时指定了“--apparent-size”与“--block-size=1”选项。

-B size
 , --block-size=size
 　　以指定字节数量的数据块为计数单位，显示指定目录或当前目录以及其中所有子目录占用的磁盘空间数量。其中，size
 是一个数字，表示字节数，也可以是KB（1000）、K（1024）、MB（10002
 ）、M（10242
 ）、GB（10003
 ）、G（10243
 ）以及T、P、E、Z或Y等字符（字符前也可以加数字），表示相应的单位。

-c, --total　　以KB为单位，显示指定目录或当前目录包括其中所有子目录与文件占用的磁盘空间数量，最后给出累计占用的磁盘空间总量。

-D, --dereference-args　　仅对命令行参数指定的符号链接文件，计算其引用的文件或目录。

-h, --human-readable　　采用容易阅读与理解的形式显示存储空间信息，即以KB、MB或GB为单位，如12K、2.4M或2G等，显示指定目录或当前目录以及其中所有子目录占用的磁盘空间数量。

-H　　相当于“-D”选项。

-k　　以KB为单位，显示指定目录或当前目录以及其中所有子目录与文件占用的磁盘空间数量。通常，“-k”是du命令的默认选项，也相当于“--block-size=1K”选项。

-l, --count-links　　计算所有的文件，即使是硬链接文件，也不考虑存储空间是否共用，全部按独立文件计算。

-L, --dereference　　总是计算符号链接文件引用的任何文件或目录。

-m　　以MB为单位，显示指定目录或当前目录以及其中所有子目录与文件占用的磁盘空间数量。“-m”选项相当于“--block-size=1M”选项。

-P, --no-dereference　　总是计算符号链接文件本身，而不考虑其引用的文件或目录（这是du命令默认的做法）。

-s, --summarize　　以KB为单位，显示指定目录或当前目录（包括其中的所有子目录和文件）占用的磁盘空间数量。

-S, --separate-dirs　　统计时不计算子目录。

-x, --one-file-system　　跳过位于不同文件系统中的目录。

-X file
 , --exclude-from=file
 　　排除匹配指定文件中包括的任何模式的文件。

--apparent-size　　按照文件或目录本身的大小而非分配的数据块计算其占用的存储空间。

--exclude=pattern
 　　排除匹配指定模式的文件。这里所谓的模式只是Shell文件名模式，并非正则表达式，指定文件名模式时可以使用“?”或“*”等通配符。例如，如果指定的模式为“*.o”，表示排除匹配文件名后缀为“.o”的任何文件。

--files0-from=file
 　　读取指定的文件，其中含有以NULL字符为文件名终止符的文件，计算并累计每个文件占用的磁盘空间。如果指定的文件为“-”，则从标准输入读取文件名。

--max-depth=n
 　　除当前或指定目录之外，还统计其n
 级目录之内所有子目录占用的存储空间。如果指定了“-a”选项，也包括n
 级子目录内的文件。因此，“--max-depth=0”相当于“-s”选项。

--si　　类似于“-h”选项，但以1000（而非1024）作为递进单位。

--time　　显示任何文件或子目录的最近修改时间。

--time=word
 　　按照word
 指定的时间类型显示文件或子目录的时间，其中atime、access或use均表示最近访问时间，ctime或status均表示文件状态改变时间。

应用实例

1. 查询指定目录的存储空间使用情况。

$ du -h /home/gqxing/data


2.6M    /home/gqxing/data/backup
3.8M    /home/gqxing/data/security
1.6M    /home/gqxing/data/recent
8.0M    /home/gqxing/data
$

2. 统计/boot目录占用的存储空间数量（约19MB）。

$ du -s /boot


18570   /boot
$ 


dump
 ——ext2/ext3/ext4文件系统备份

语法格式


dump

 [-level

] [-aMnqSuv] [-A file

] [-B records

] [-b blocks

] [-D file

]
        [-e inodes

] [-E file

] [-f file

] [-F script

] [-L label

] [-T dat

e] 
        filesys




dump

 [-W|-w]

命令简介

dump命令用于考察ext2/3/4文件系统中的文件，确定哪些文件需要备份，把需要备份的文件复制到给定的磁盘、磁带或其他存储介质（至于远程备份详见“-f”选项的说明）。


filesys
 可以是需要备份的文件系统安装点、文件系统分区的设备文件名（包括尚未安装的文件系统），或作为文件系统子集的一组文件与目录。文件系统安装点是文件系统目录层结构中的一个目录，其中安装了某个文件系统。

如果备份的是一组文件与目录，不能使用“-u”选项更新/etc/dumpdates文件，备份级别只能选用0，选择的所有文件与目录必须位于同一个文件系统。

如果未用“-f”选项指定设备文件名，dump将使用TAPE变量的值作为备份设备。TAPE变量的值可以是tapename
 （磁带机）、host
 :tapename
 （远程主机上的磁带机）或user
 @host
 :tapename
 。如果TAPE变量为空，默认的备份设备是/dev/st0。

如果备份的数据量大于输出介质，dump可以把备份数据分成多个卷。目前，大多数存储介质都有额定的容量。在开始备份之前，可以使用“-S”选项估算备份的数据量，根据存储介质的额定容量计算需要多少存储介质。此外，也可以使用“-B”选项指定存储介质的容量。当写满一个存储介质之后，根据存储设备返回的介质结束标志，dump会使用相同的设备文件名，提示用户更换介质。

dump命令的主要用途是备份系统或应用数据。在开始备份之前，首先要有一个备份策略，根据系统的状况，数据的容量，备份的时间，恢复的要求，以及存储介质的情况，制订一个备份计划，例如，每周、每10天、每半月或每月制作一个完整备份，然后每天做一次增量备份等。

在制作完整备份时，必须使用备份级别0。制作增量备份时，可以在1～9中任选一个备份级别。

注意，在运行dump命令时，文件系统应处于静止状态，否则无法确保当前文件系统与实际备份数据的一致性，从而导致restore命令无法正确地恢复文件。一个文件系统能够保持静止状态，仅当文件系统已经卸载，或系统处于单用户运行模式。

命令选项

-level
 　　备份级别。备份级别可以是任何整数（合法的备份级别之前为0～9，现可为任意整数），其中0表示完整备份整个文件系统。大于0的任何备份级别均为增量备份，这意味着仅仅备份自上一次执行较低级别的备份以来新建或修改过的所有文件。默认的备份级别为0。

-a　　表示由dump自动确定存储介质的容量，或只管写，直至遇到介质结束标志再做处理。这是默认的处理方式。

-A file
 　　生成一个备份文件列表，写入指定的文件中，以便restore命令能够确定准备恢复的文件是否位于备份介质的档案文件中。

-b blocks
 　　指定每个备份记录包含多少1KB的数据块。每个备份记录通常由10个1KB的数据块组成。可以指定的最大值为1024，但最好不要超过64个1KB的数据块。

-B records
 　　指定每个存储介质能够容纳的1KB数据块的数量。通常不需要指定，dump能够检测存储介质的结束标志。当达到指定的容量（或写满存储介质）时，dump会提示并等待用户更换介质。这个选项将禁止dump基于长度和密度计算磁带的容量。指定这个参数时可以提供一组数值，中间加逗号“,”分隔符。每个数值依次对应一个备份卷。

-D file
 　　指定存储完整备份或增量备份信息的文件。默认的文件为/etc/dumpdates。

-e inodes
 　　备份时排除指定信息节点号对应的文件。指定信息节点时，多个信息节点之间需加逗号“,”分隔符。注意，如果想要查询文件和目录的信息节点，可以使用stat或ls命令。

-E file
 　　从指定的文本文件中获取欲排除的信息节点，其中每个信息节点占一行。

-f file
 　　把备份数据写到指定的文件。文件参数可以是设备文件（如/dev/st0磁带机）、普通文件或减号“-”（标准输出）。指定这个参数时可以同时给出多个文件，文件名之间加逗号“,”分隔符。按照给定的顺序，每个文件可以作为多卷备份中的一个备份卷。如果指定的文件为“host:file
 ”或“user
 @host
 :file
 ”，dump将利用rmt命令，把备份数据写入远程主机中的指定文件（文件必须事先存在，dump不会在远程系统中创建新的文件）。远程rmt命令默认的路径名为/etc/rmt，必要时可以使用环境变量RMT重新定义。

-F script
 　　在写入每个备份卷（最后一个除外）结束之后，运行指定的脚本。dump将会把设备文件名和当前备份卷的卷号作为命令行参数传递给指定的脚本。脚本运行结束后，如果其返回值为0，意味着dump可以继续执行备份，无须请求用户更换磁带。如果返回值为1，dump将会提示用户更换介质，然后才能继续执行备份。其他返回值将会导致dump终止执行。

-L label
 　　作为备份介质的卷标，把指定的字符串写入备份文件的头部，使restore和file等工具能够快速访问及识别文件的类型。当前，字符串的长度限于16个字符（包括终止符“\0”）。

-M　　支持多卷备份功能。“-f”选项指定的文件名将会作为一个前缀，用于命名一系列备份文件，如<filename
 >001、<filename
 >002等。dump将会依次写入每个备份文件。在ext2文件系统中，为了克服2GB文件大小的限制，存储备份文件，这个选项是非常有用的。

-n　　无论何时，只要需要操作员干预，dump将会利用类似wall命令的方法，通知属于用户组operator的所有用户。

-q　　无论何时遇到问题需要操作员干预（写错误或需更换磁带等），不提示任何信息，而是立即终止dump的运行。

-S　　仅仅估算存储容量的需求，而不真正备份。在开始备份之前，可利用这个选项确定究竟需求多大的存储空间或容量，从而确定需要多少备份介质。注意，dump显示的是指定文件系统、目录或文件的字节数量。

-T date
 　　使用指定的时间（而非/etc/dumpdates文件中记录的时间）作为起始备份时间，时间格式为“www mmm dd hh:mm:ss yyyy”，如“Thu Nov 12 00:55:05 2012”，时区偏移值格式为“±HHMM”，如+0800（北京时间）。如果未指定时区偏移值，可把备份时间看作本地时间。注意，“-T”选项不能与“-u”选项一起使用。

-u　　在成功完成备份之后，更新/etc/dumpdates文件。这是一个ASCII文件，文件由“<文件系统或设备文件名> <备份级别> <备份时间> <时区偏移值>”格式的记录组成（如果未指定时区偏移值，可以把备份时间看作本地时间）。

-v　　采用详细显示方式，输出命令的处理过程及动作等信息。

-w　　类似于“-W”，但仅限于显示/etc/mtab与/etc/fstab文件中需要备份的文件系统。

-W　　指定这个选项时，dump将会依据/etc/dumpdates、/etc/fstab与/etc/mtab文件，告诉用户哪些文件系统需要备份，文件系统的最近备份日期与备份级别，并高亮显示应备份的文件系统。如果选用了“-W”选项，dump将会忽略其他选项，显示上述信息后立即退出。

应用实例

1. 使用0作为备份级别，制作一个的完整备份，把数据写到一个7GB的磁带上，且在完成备份后更新/etc/dumpdates文件。

# dump -0uf /dev/st0 /appdata


  DUMP: Date of this level 0 dump: Fri Apr 11 01:00:30 2012
  DUMP: Dumping /dev/sdb2 (/appdata) to /dev/st0
  DUMP: Label: none
  DUMP: Writing 10 Kilobyte records
  DUMP: mapping (Pass I) [regular files]
  DUMP: mapping (Pass II) [directories]
  DUMP: estimated 6105231 blocks.
  DUMP: Volume 1 started with block 1 at: Fri Apr 11 01:00:32 2012
[image: 000]


#

2. 在制作完整备份之后，选用一个大于0的备份级别，定期执行增量备份，备份发生变动的文件。

# dump -6uf /dev/st0 /appdata


  DUMP: Date of this level 6 dump: Sat Apr 12 01:00:30 2012
  DUMP: Date of last level 0 dump: Fri Apr 11 01:00:30 2012
  DUMP: Dumping /dev/sdb2 (/appdata) to /dev/st0
  DUMP: Label: none
  DUMP: Writing 10 Kilobyte records
[image: 000]


#



E


e2fsck
 ——检测Linux ext2/ext3/ext4文件系统

语法格式


e2fsck

 [-cDfnptvVy] [-b superblk

] [-B blksize

] device



命令简介

e2fsck命令主要用于检测与修复ext2/ext3/ext4系列的文件系统。e2fsck采用交互方式检测文件系统，当需要修复文件系统时，e2fsck会请求用户予以确认。对具有日志功能的ext3和ext4文件系统而言，如果系统没有正常关机，在重新提交日志中的交易之后，文件系统通常就会恢复正常。因此，对于具有日志功能的ext3和ext4文件系统，e2fsck通常只需提交日志中的交易之后即可退出，除非其超级块表示还需要做进一步的检测。

在上述语法格式中，device
 是文件系统分区的设备文件名，如/dev/sdc1等。在运行e2fsck命令时，通常只需提供文件系统分区的设备文件名即可，命令选项都是选用的，除非文件系统严重受损。

注意，在已安装的文件系统上运行e2fsck 命令通常是不安全的，除非已指定了“-n”选项而未指定“-c”、“-l”或“-L”选项。但即使这样做是安全的，在文件系统已安装的情况下，e2fsck命令的输出结果也是无效的。当检测的文件系统已经安装，e2fsck请示用户是否还要继续检测时，唯一正确的回答是“no”，只有真正知道自己正在做什么的专家才可考虑采用其他方式回答这个问题。

命令选项

-b superblk
 　　使用指定的备份超级块（而非主超级块）修复文件系统。当文件系统的主超级块严重受损时，可以使用这个选项修复文件系统。备份超级块的位置依赖于具体的文件系统，以及文件系统的大小与逻辑数据块的大小等。在逻辑数据块为1KB的文件系统中，第一个备份超级块通常位于8193号数据块；在逻辑数据块为2KB的文件系统中，第一个备份超级块位于16 384号数据块；在逻辑数据块为4KB的文件系统中，第一个备份超级块位于32 768号数据块。为了确定其他备份超级块的位置，可以使用“mke2fs -n”命令查询其输出结果。注意，为了获取超级块的准确位置，在运行“mke2fs -n”命令时还需要使用“-b”选项指定文件系统数据块的大小。如果指定了备用超级块，e2fsck将会以读写方式打开文件系统，在完成文件系统的检测与修复之后适当地更新主超级块。

-B blksize
 　　通常，e2fsck将会尝试采用各种不同的数据块规格检索和确定超级块的位置与大小。“-B”选项强制e2fsck按照指定的规格定位超级块。如果指定规格的超级块不存在，e2fsck将会输出一个错误信息，终止程序的执行。

-c　　指定这个选项可以促使e2fsck调用badblocks程序，以只读方式扫描设备，检测其中是否存在坏块。如果发现任何坏块，将其加到坏块信息节点中，防止分配给文件或目录。如果指定这个选项两次，将采用非破坏性的读写测试方式，扫描坏块。

-D　　优化文件系统中的目录。利用这个选项，e2fsck将会通过重建索引（如果文件系统支持目录索引）、排序与压缩目录等方式，尝试优化所有的目录。

-f　　强制执行文件系统的检测，即使文件系统完好无损。

-n　　以只读方式打开指定的文件系统，对于fsck的所有修复请求均以“no”作为响应，使fsck能够以非交互的方式自动检测指定的文件系统，报告（而不是修复）文件系统中存在的问题。注意，这个选项不能与“-p”或“-y”选项同时使用。

-p　　并发地检测文件系统，自动修复简单的问题，无须用户干预。一旦检测到严重问题，需要提请用户做进一步的校正处理，fsck或e2fsck将输出一个错误描述信息，然后立即结束程序的执行。注意，这个选项通常主要用于系统引导脚本，不能与“-n”或“-y”选项同时使用。

-t　　在完成文件系统的检测与修复之后，显示e2fsck在整个处理过程中的内存使用、时间花费及数据读写等分类统计信息。如果“-t”选项指定两次，在每个中间处理阶段结束后，e2fsck也会输出每个阶段的上述统计信息。

-v　　显示e2fsck命令的详细处理过程与动作。

-V　　显示e2fsck命令的版本信息，然后退出。

-y　　对于fsck的所有修复请求，均以“yes”作为响应，使fsck或e2fsck能够以非交互的方式自动检测与修复指定的文件系统。注意，这个选项不能与“-n”或“-p”选项同时使用。

应用实例

1. 检测与修复ext3文件系统，校正文件大小有误的问题。

# e2fsck  /dev/sdb1


e2fsck 1.41.12 (17-May-2010)
/dev/sdb1 was not cleanly unmounted, check forced.
Pass 1: Checking inodes, blocks, and sizes
Inode 14, i_blocks is 16, should be 8.  Fix<y>? yes



Pass 2: Checking directory structure
Pass 3: Checking directory connectivity
Pass 4: Checking reference counts
Pass 5: Checking group summary information

/dev/sdb1: ***** FILE SYSTEM WAS MODIFIED *****
/dev/sdb1: 32/1221600 files (0.0% non-contiguous), 120720/4883708 blocks
#

2. 使用超级块备份修复超级块严重受损的ext3文件系统。

# e2fsck -b 32768 /dev/sdb2


e2fsck 1.41.12 (17-May-2010)
/dev/sdb2 was not cleanly unmounted, check forced.
Pass 1: Checking inodes, blocks, and sizes
Pass 2: Checking directory structure
Pass 3: Checking directory connectivity
Pass 4: Checking reference counts
Pass 5: Checking group summary information
Free blocks count wrong for group #0 (31226, counted=31222).
Fix<y>? yes



Free blocks count wrong (4762980, counted=4762976).
Fix<y>? yes


Free inodes count wrong for group #0 (8133, counted=8130).
Fix<y>? yes



Free inodes count wrong (1221589, counted=1221586).
Fix<y>? yes



/dev/sdb2: ***** FILE SYSTEM WAS MODIFIED *****
/dev/sdb2: 14/1221600 files (0.0% non-contiguous), 120736/4883712 blocks
#


e2label
 ——显示或修改ext2/ext3/ext4文件系统的卷标

语法格式


e2label

 device

 [label

]

命令简介

e2label命令主要用于显示或修改ext2/ext3/ext4文件系统的卷标。其中，device
 是文件系统分区的设备文件名，label
 是欲设定的文件系统卷标。

命令参数label
 是选用的，如果不存在，e2label仅仅显示指定文件系统当前的卷标。如果存在，e2label将会用其设置文件系统的卷标。ext2/ext3/ext4文件系统的卷标最多有16个字符。如果给定的卷标多于16个字符，e2label会截掉多余部分，同时输出一条警告信息。

此外，也可以使用tune2fs命令的“-L”选项，设置文件系统的卷标。

应用实例

1. 查询文件系统的卷标（没有输出信息表示文件系统未设置卷标）。

# e2label /dev/sdb1


#

2. 设置与查询卷标。

# e2label /dev/sdb1 data01


# e2label /dev/sdb1


data01
#


echo
 ——显示字符串等文字数据

语法格式


echo

 [-eEn] [strings

]


echo

 [--help] [--version]

命令简介

echo命令主要用于显示给定的字符串参数。其中的strings
 可以是任何字符串，单个或一组字符串均可。如果字符串中含有空格或转义字符，前后需加双引号。除非指定了“-e”选项，所有字符均作为普通字符处理。

如果指定了“-e”选项，echo命令能够解释下列转义字符：

\\　　反斜线字符“\”本身。

\a　　警示音。

\b　　退格符。

\c　　禁止输出换行符。

\e　　ESC字符。

\f　　换页符。

\n　　换行符。

\r　　回车。

\t　　制表符。

\v　　纵向制表符。

\0NNN
 　　1～3位八进制数字表示的字符。

\xHH
 　　1～2位十六进制数字表示的字符。

命令选项

-e　　解释命令参数中的转义字符。

-E　　禁止解释命令参数中的转义字符（默认做法）。

-n　　禁止输出行尾的换行符。

应用实例

1. 提示用户在提示信息后输入数据。

$ echo -e "Please input your choice: \c"; read ans


Please input your choice:

2. 使用“-n”选项提示用户在提示信息后输入数据。

$ echo -n "Please input your choice: "; read ans


Please input your choice:


edquota
 ——编辑用户或用户组配额

语法格式


edquota

 [-p proto

] [-u|-g] [-rm] [-F fmt

] [-f filesys

] user

s


edquota

 [-u|-g] [-F fmt

] [-f filesys

] -t


edquota

 [-u|-g] [-F fmt

] [-f filesys

] -T user

 | group

s


edquota

 [-h|--help] [-V|--version]

命令简介

edquota是一个配额编辑器，用于编辑指定用户或用户组的配额。其中，users
 是一个或多个用户名或用户ID，groups
 是一个或多个用户组名或用户组ID。在一个命令行上，可以同时指定多个用户或用户组。

开始编辑时，对于命令行指定的每一个用户或用户组，edquota将会创建一个ASCII文本的临时文件，反映相应用户或用户组的当前配额设置情况，然后调用编辑器编辑每个临时文件。在打开临时文件并进入编辑器之后，可以修改配额限制，如增加或减少软性或硬性配额等。如果把配额设置为0，表示没有施加任何配额限制。

对于每个文件系统，可以指定不同的宽限时间周期。在一定的宽限时间周期之内，用户可以超过其软性限制。一旦宽限时间周期到期，软性限制也将同硬性限制一样，具有强制性的限制作用。

临时文件中给出的blocks与inodes两列是用户当前实际占用的磁盘空间与信息节点的实况，仅作为参考信息，不能修改，只有相应的软性（soft）和硬性（hard）配额限制可以修改。

在退出编辑器时，edquota将会读取临时文件，根据其中的数据修改二进制的配额文件aquota.user或aquota.group，以反映当前设定的配额。

如果没有另行设置EDITOR或VISUAL环境变量，edquota调用的默认编辑器是vi（或nano）。

注意，只有超级用户才能编辑配额。

命令选项

-f filesys
 , --filesystem filesys
 　　仅对指定的文件系统执行指定的操作（默认的做法是对所有的文件系统执行指定的操作）。

-F fmt
 , --format=fmt
 　　按照指定的格式编辑配额（禁止执行格式的自动检测）。支持的格式名是vfsold（第1版配额）、vfsv0（第2版配额）、rpc（NFS配额）和xfs（XFS文件系统配额）。

-g, --group　　编辑用户组的配额。

-m, --no-mixed-pathnames　　当前，在发送NFSv4安装点的路径名时，不会发送路径名前面的斜线字符“/”，rpc.rquotad守护进程利用这一特点识别NFSv4安装，同时在路径名前面适当地增加一个NFS文件系统的伪根目录。如果指定了这个选项，setquota在发送路径名时总是会发送一个斜线后缀。当使用新的rpc.rquotad，基于RPC的配额可能停止工作时，可以考虑使用“-m”选项。

-p proto
 , --prototype=proto
 　　使用指定用户的配额作为模板，利用复制的方式设置命令行上指定的每个用户的配额。这是为一组用户设置初始配额的常规做法。

-r, --remote　　利用远程服务器的rpc.rquotad守护进程编辑远程系统的配额。

-t, --edit-period　　编辑每个文件系统的软性时间限制。在老的配额格式中，如果时间限制是0，使用<linux/quota.h>文件中定义的时间限制作为默认值。在新的配额格式中，时间限制必须明确指定，系统内核没有设置默认值。时间单位可以是seconds、minutes、hours或days等。在显示时间限制时，尽可能采用最大的时间单位，只要数值大于等于1。

-T, --edit-times　　当强制实施软性限制时，编辑用户或用户组的时间限制。可以采用的值是unset或时间数量与单位。时间单位的说明同“-t”选项。

-u, --user　　编辑用户的配额（默认做法）。

输出字段

filesystem　　文件系统的安装点。

blocks　　用户当前使用的磁盘空间数量（单位KB）。

inodes　　用户当前已有的文件数量（当前信息节点的实际使用情况）。

soft　　数据块或信息节点数量限额的软性限制。当超越软性配额设置时，用户将会受到警告信息；超过宽限周期后如果一直未采取措施，系统将禁止用户使用附加的磁盘空间与创建新的文件。

hard　　数据块或信息节点数量配额的硬性限制。如果数值为0，意味着未加限制。用户能够暂时超过软性配额设置，但不能超过硬性配额设置。

应用实例

1. 编辑指定用户的配额，适当地修改数据块、信息节点的软、硬性配额设置。

# edquota –u gqxing


Disk quotas for user gqxing (uid 500):
Filesystem         blocks     soft      hard      inodes     soft     hard
/dev/sdb2            432      6000      8000         108      600     800

2. 利用指定的用户作为配额模块，设置其他用户的配额限制。

# edquota -p gqxing cathy hwan

g
#

3. 修改宽限周期。

# edquota –t


Grace period before enforcing soft limits for users:
Time units may be: days, hours, minutes, or seconds
  Filesystem             Block grace period     Inode grace period
  /dev/sdb2                      7days                    7days


eject
 ——弹出移动介质

语法格式


eject

 [-fmnpqrsv] [name

]


eject

 [-nv] -d


eject

 [-nv] -a on|off|1|0 [name

]


eject

 [-nv] -c slot [name

]


eject

 [-nv] -i on|off|1|0 [name

]


eject

 [-nv] -t [name

]


eject

 [-nv] -T [name

]


eject

 [-nv] -x speed

 [name

]


eject

 [-nv] -X [name

]


eject

 [-h|--help] [-V|--version]

命令简介

利用eject命令，可以在软件控制下弹出移动介质，如CD-ROM、软盘、磁带、JAZ盘或ZIP盘等。eject命令也可用于控制部分多碟CD-ROM控制器，控制设备的自动弹出功能，关闭CD-ROM驱动器的托架与仓门等。

其中，name
 是需要弹出的设备文件名。设备文件名可以是一个全路径的设备文件名，如/dev/cdrom，或省略“/dev”的缩写设备文件名，如cdrom。也可以是一个全路径的安装点，或者省略/media或/mnt的相对路径名。如果未指定设备名，默认的设备名是cdrom。

根据设备是CD-ROM、SCSI设备、软盘还是磁带，eject采用4种不同的弹出方法，参见“-r”、“-s”、“-f”和“-q”选项的说明。通常，eject依次尝试所有4种不同的方法直至设备成功地弹出。

如果设备当前已经安装，在弹出之前eject会首先卸载相应的文件系统。

命令选项

-a on | 1 | off | 0, --auto　　控制某些设备支持的自动弹出模式。启用时，一旦设备关闭即可自动弹出。

-c slot
 , --changerslot　　利用这个选项，可以选择ATAPI/IDE CD-ROM控制器中的CD槽。其中，第一个槽的编号是0（而非1）。注意，指定这个选项选择CD槽时，CD-ROM驱动器不能处于工作状态（已安装的数据CD或正在播放音乐的CD）。

-d, --default　　显示默认的设备名。

-f, --floppy　　指定应使用软驱的eject命令弹出设备。

-i on | 1 | off | 0　　用于控制是否锁住设备的弹出按钮。启用（选择on或1）时，按下按钮时不会弹出相应的设备。当携带笔记本电脑时，可以使用这个选项锁住按钮，防止无意识地碰触而导致设备弹出。

-m, --no-unmount　　这个选项使eject能够与自动安装移动介质且必须总是安装的设备驱动程序一起工作，同时告诉eject 不要尝试卸载给定的设备，即使它是按照/etc/mtab或/proc/mounts文件的要求安装的。

-n, --noop　　显示选择的设备，但不会执行弹出等任何动作。

-p, --proc　　利用这个选项可以使用/proc/mounts替代/etc/mtab文件，同时把“-n”选项传递给umount命令。

-q, --tape　　指定应使用磁带机的offline命令弹出设备。

-r, --cdrom　　指定应使用CD-ROM的eject命令弹出设备。

-s, --scsi　　指定应使用SCSI命令弹出设备。

-t, --trayclose　　利用这个选项可以向CD-ROM驱动器发送一个close命令，关闭CD-ROM托架。注意，并非所有的设备均支持这个close命令。

-T, --traytoggle　　利用这个选项，当驱动器已经打开时可以发送一个close命令，关闭CD-ROM托架。当驱动器已经关闭时，可以发送一个eject命令，弹开CD-ROM托架。注意，并非所有的设备都支持这个选项，因为它使用的是 CD-ROM托架的close命令。

-v, --verbose　　显示命令的处理过程与动作。

-x speed
 , --cdspeed=speed
 　　利用这个选项可向CD-ROM驱动器发送一个速度选择命令。其中的speed
 参数是一个数字，表示期望选用的速度，如8表示8倍速，其他依次类推。0表示最大速率。注意，并非所有的设备均支持速度选择选项。注意，每次更换介质时将会清除这个选项。这个选项可以单独使用，也可与“-t”和“-c”选项一起使用。

-X, --listspeed　　利用这个选项，可以调查CD-ROM驱动器支持的速率。其输出是一个速度列表，可用作“-x”选项的参数。这个选项仅可用于Linux 2.6.13或更新版本，早期的版本只能显示一个最大速度。注意，某些驱动器报告的速度并不准确。

应用实例

1. 弹出默认的CD-ROM设备。

$ eject


$

2. 按照指定的设备名弹出介质。

$ eject /dev/cdrom


$

3. 按照指定的安装点弹出相应的介质。

# eject /mnt


eject: device name is `/mnt'
eject: expanded name is `/mnt'
eject: `/dev/sr0' is mounted at `/mnt'
eject: checking if device "/dev/sr0" has a removable or hotpluggable flag
eject: unmounting device `/dev/sr0' from `/mnt'
eject: `/dev/sr0' is not a multipartition device
eject: trying to eject `/dev/sr0' using CD-ROM eject command
eject: CD-ROM eject command succeeded
#

4. 选择多碟CD-ROM驱动器中的第4个光盘。

$ eject -v –c 3 /dev/cdrom




emacs
 ——GNU Emacs编辑器

语法格式


emacs

 [-nw] [-qQ] [+line

[:column

]] [-t file

] [-u user

] [gnu-opts] [files

]


emacs

 [--help] [--version]

命令简介

emacs是一个传统的功能丰富的全屏幕编辑器，支持普通的字符终端，也支持X Windows终端。emacs提供大量的交互帮助信息与手段。无论何时，只要按下Ctrl-H组合键即可进入帮助机制，显示相应的帮助信息。其中，按下“Ctrl-H t”组合键即可进入emacs自学界面，其他帮助功能详见“联机帮助”一节。

当需要编辑文件时，输入下列emacs命令即可启动基于文本的常规编辑器（其中的“-nw”必须是第一个选项，如果省略，将会进入基于X Windows界面的编辑器），把指定的文件读入缓冲区，在终端窗口中显示文件前部的内容，在底部显示缓冲区（文件）的名字。如果指定的文件不存在，emacs将显示一个空的屏幕，同时在底部显示“New file”信息。“-q”选项表示禁止读取“ ～/.emacs”用户启动文件，确保使用未定制的标准编辑器功能。

$ emacs -nw -q file

在emacs的屏幕窗口中，底部是一个反显的条形模式行（Mode Line），其中展示了当前编辑的是哪一个缓冲区（文件），缓冲区中的内容是否已经修改，当前窗口中的内容在缓冲区的位置，如当前行号和已读数据的百分比等。如果拆分成多个窗口，每个窗口都会存在一个模式行。屏幕底部是一个单行的交互信息区（Echo Area），用于显示各种信息，提请用户确认，以及用户输入命令等。

emacs通常总是处于插入模式。当需要输入数据时，可以使用箭头键等移动光标，在光标位置输入数据即可。也可以使用Delete或退格符等键删除字符。利用撤销功能撤销最近一次或最近若干次的修改，校正编辑错误。使用检索命令正向或反向检索、增量或非增量检索，详见“编辑命令”一节的说明。

当需要退出emacs编辑器时，可以按下Ctrl-X与Ctrl-C组合键。如果编辑的文件需要保存，emacs将会在交互信息区提示用户是否需要保存文件。此时可以输入y或n表示保存或放弃，或者直接按下Ctrl-G组合键返回编辑界面。在编辑期间，也可以按下Ctrl-X与Ctrl-S组合键，随时保存已编辑的文件。如果当前的缓冲区没有任何改动，emacs将会在交互信息区给出“No changes need to be saved”的提示信息。

emacs提供大量的编辑命令，这些命令大部分都捆绑到一定的键序列，其中包括C-x（即Ctrl-X，简写作^X）、Meta-x和Meta-C-x等组合键（x可以是任何字母）。在不提供Meta键的终端上，可以使用ESC键或Alt键替代。例如，当需要按下Meta-x键时，可以先按ESC键，释放后再按x键，或者同时按下Alt与x键。至于Meta-C-x键，可以先按ESC键，释放后再按下Ctrl-X组合键。

如果没有绑定的键序列可用，可以按下Meta-x键，然后在交互信息区输入emacs命令。如果命令太长，可用空格或制表键补缺。也可以使用“?”命令查询可用的命令列表。

命令选项

+line
 [:column
 ]　　直接跳转到指定的行或行与列。从指定的文本行开始编辑文件。注意，加号与行号之间没有空格，冒号前后也没有空格。这个选项仅适用于文本文件。

-q, --no-init-file　　禁止加载初始化文件。

-Q, --quick　　等价于指定了“-q”等选项。

-t file
 , --terminal file
 　　使用指定的文件取代终端作为标准输入与标准输出。如果存在，这个选项必须是命令行的第一个选项。

-u user
 , --user user
 　　加载用户的初始化文件～/.emacs。

--debug-init　　在处理用户启动文件～/.emacs期间启用Emacs Lisp调试器。这个选项主要用于调试用户启动文件中的问题。

--file file
 , --find-file file
 , --visit file
 　　编辑指定的文件。这与在命令行上直接指定文件参数一样。

--multibyte, --no-unibyte　　启用多字节模式（默认）。

-nl, --no-shared-memory　　禁止使用共享内存。

-nw, --no-window-system　　禁止使用X Windows界面，从而禁止使用鼠标和菜单。作为一个普通的图形界面编辑器，直接使用按键方式编辑文件。

--unibyte, --no-multibyte　　启用单字节模式。

编辑命令


文件操作


^X^F　　提示用户输入文件名，读取其中的数据，置于一个新的缓冲区中，使用文件的名字（不包括扩展名）命名缓冲区。

^X^V　　提示用户输入文件名，读取其中的数据，置于当前的缓冲区中（覆盖当前缓冲区中的数据）。

^X 4 ^F　　提示用户输入文件名，读取其中的数据，置于一个新的缓冲区中，使用文件的名字（不包括扩展名）命名缓冲区。针对新的缓冲区，创建一个新的窗口，然后进入该窗口。这个命令将会把原先的窗口分成上下两半（假定原先只有一个窗口）。

^X^S　　把当前缓冲区中的数据写入原先的文件。

^X S　　提示用户确认是否保存每个修改过的缓冲区。

Meta-x set-visited-file-name　　提示用户输入文件名，使用该文件名命名当前的缓冲区。

^X^W　　提示用户输入文件名，使用该文件名命名当前的缓冲区，然后把当前缓冲区中的数据写入该文件或另行指定的其他文件中。

Meta-~　　清除当前缓冲区的修改标志。


光标定位


^F, ←　　光标左移一个字符位置。

^B, →　　光标右移一个字符位置。

^P,↑　　光标移至上一行的同一字符位置。

^N,↓　　光标移至下一行的同一字符位置。

Meta-f　　光标右移一个字（由字母和数字组成的字符串），移至当前或下一个字的字尾。

Meta-b　　光标左移一个字（由字母和数字组成的字符串），移至当前或前一个字的字首。

^A　　光标移至当前行的行首。

^E　　光标移至当前行的行尾。

Meta-r　　光标移至终端窗口中间一行的行首。

^V　　终端窗口内容前（下）滚一屏。

Meta-v　　终端窗口内容后（上）滚一屏。

Meta-a　　把光标移至当前句子的句首。

Meta-e　　把光标移至当前句子的句尾。

Meta-{　　把光标移至当前段落的起始位置。

Meta-}　　把光标移至当前段落的结尾位置。

Meta-<　　把光标移至缓冲区的起始位置。

Meta->　　把光标移至缓冲区的结尾位置。

^L　　清除并刷新终端窗口，把当前行滚动至终端窗口的中间行。


联机帮助


^H a　　提示用户输入字符串，显示包含字符串的命令列表。

^H b　　列出当前有效的键序列与emacs命令绑定关系列表。

^H c keyseq　　显示绑定到指定键序列的emacs命令的名字。

^H k keyseq　　显示绑定到指定键序列的emacs命令文档的名字。

^H i　　从顶级菜单开始运行info命令（使用q）退出。

^H l　　显示最近输入的100个字符。

^H n　　显示emacs新闻文件。

^H t　　进入emacs自学界面。

^H w　　提示用户输入命令的名字，显示绑定到指定命令的键序列（如果已绑定）。


删除命令


退格键　　删除光标位置之前的字符。

^D,Delete　　删除光标位置的字符。

Meta-d　　删除从光标位置开始至当前字字尾间的字符串。

Meta-退格键　　删除从光标位置开始至前一个字字首间的字符串。

Meta-k　　删除从光标位置开始直至句尾间的任何字符。

^K　　删除从光标位置开始直至行尾间（不包括换行符）的任何数据。

^U 1 ^K　　删除从光标位置开始直至行尾（包括换行符）的任何数据。

^U 0 ^K　　删除从光标位置左边开始直至行首间的任何数据。

Meta-z char
 　　删除从光标位置开始直至第一个指定字符之间的任何数据。

Meta-w　　把当前区域中的数据复制到删除环形缓冲区（但不会从缓冲区中删除区域内的数据）。

^W　　删除当前缓冲区内已设区域中的数据。

^Y　　召回最近删除的数据，写到当前缓冲区的光标位置。

Meta-y　　清除刚召回的数据，旋转删除环形缓冲区，召回下一个数据。注意，这个命令只能在Ctrl-Y之后使用。

^_　　撤销最近一次的改动。

^_^_　　撤销最近两次的改动。

^Q　　插入特殊字符，如控制字符或3个八进制数值编码表示的字符等。


窗口操作命令


^X b　　提示用户输入缓冲区的名字，在当前窗口中切换到默认或指定的缓冲区。

^X 2　　把当前的窗口纵向一分为二。

^X 3　　把当前的窗口横向一分为二。

^X o　　选择其他窗口。

Meta-C-v　　滚动其他窗口。

^X 4b　　提示用户输入缓冲区的名字，在其他窗口选择该缓冲区。

^X 4f　　提示用户输入文件的名字，在其他窗口选择该文件。

^X 0　　关闭当前的窗口。

^X 1　　保留当前的窗口，关闭其他所有的窗口。

^X shrink-window　　使当前的窗口缩短一行。

^X ^　　使当前的窗口增高一行。

^X {　　使当前的窗口缩进一列。

^X }　　使当前的窗口扩展一列。


缓冲区操作命令


^X^S　　把当前缓冲区中的数据写入相关的文件。

^X^F　　提示用户输入文件名，打开该文件。

^X b　　提示用户输入缓冲区的名字，然后选中相应的缓冲区。如果缓冲区不存在，则创建新的缓冲区。

^X 4b　　提示用户输入缓冲区的名字，在另外一个窗口显示缓冲区中的数据。

^X^B　　创建名为“Buffer List”的缓冲区，在另外一个窗口中显示其内容。现有的窗口仍然存在且仍为当前窗口，但新的窗口可能会叠加在上方。在“Buffer List”缓冲区中，显示每个缓冲区中的名字、大小、编辑模式或最初的文件名。

Meta-x rename-buffer　　提示用户输入一个新的缓冲区名，把新的缓冲区名赋予当前缓冲区。

Meta-x append-to-buffer　　提示用户输入缓冲区的名字，把当前区域中的数据附加到指定缓冲区的后面。

Meta-x prepend-to-buffer　　提示用户输入缓冲区的名字，把当前区域中的数据插入到指定缓冲区的前面。

Meta-x copy-to-buffer　　提示用户输入缓冲区的名字，删除指定缓冲区中的数据，把当前区域中的数据复制到指定的缓冲区。

Meta-x insert-buffer　　提示用户输入缓冲区的名字，把其中的全部数据插入到当前缓冲区的光标位置。

^X k　　提示用户输入缓冲区的名字，删除指定的缓冲区。

Meta-x kill-some-buffers　　遍历缓冲区表，从而提供删除每个缓冲区的机会。


行操作命令


Meta-x occur　　提示用户输入正则表达式，把包含匹配正则表达式的每一行写入名为Occur的缓冲 区中。

Meta-x delete-matching-lines　　提示用户输入正则表达式，从光标的当前位置开始，正向删除匹配正则表达式的每 一行。

Meta-x delete-non-matching-lines　　提示用户输入正则表达式，从光标的当前位置开始，正向删除不匹配正则表达式的每一行。


检索命令


^S　　提示用户开始执行增量检索，逐步输入字符，正向检索匹配的字符串。

^S CR　　提示用户输入完整的字符串，按下Enter键之后开始正向检索。

^R　　提示用户开始执行增量检索，逐步输入字符，反向检索匹配的字符串。

^R CR　　提示用户输入完整的字符串，按下Enter键之后开始反向检索。

M-C-s　　提示用户开始执行增量检索，逐步输入正则表达式，正向检索匹配的字符串。

M-C-s CR　　提示用户输入完整的正则表达式，按下Enter键之后开始正向检索。

Meta-x isearch-backward-regexp　　提示用户开始执行增量检索，逐步输入正则表达式，反向检索匹配的字符串。

Meta-x isearch-backward-regexp CR　　提示用户输入完整的正则表达式，按下Enter键之后开始反向检索。


替换与响应命令


Meta-x replace-string　　分两次提示用户输入两个字符串，从标记开始正向检索，使用第二个字符串替换发现的第一个字符串实例。在命令执行的起始位置设置标记。

Meta-%, Meta-x query-replace　　同上，但每个替换都需要事先提请用户确认。

Meta-x query-regexp　　分两次提示用户分别输入一个正则表达式与字符串，从标记开始正向检索，使用字符串替换匹配正则表达式的字符串实例。在命令执行的起始位置设置标记。

Meta-x query-replace-regexp　　同上，但每一个替换都需要事先提请用户确认。

CR　　退出整个检索与替换操作。

退格键　　认可当前的替换，继续下一个替换确认。

Delete　　禁止执行当前的替换，继续下一个替换确认。

,　　认可当前的替换，显示替换结果，提示用户输入另外一个命令。

.　　认可当前的替换，但检索与替换到此为止。

!　　认可当前的替换，其余的所有替换无须确认自动替换即可。


区域操作命令


^@　　在当前的光标位置设置标记，从而设定区域的边界。

Meta-W　　把区域中的数据复制到删除环形缓冲区。

^W　　删除区域中的数据。

Meta-x print-region　　复制区域中的数据，提交给打印服务打印。

Meta-x append-to-buffer　　提示用户输入缓冲区的名字，把区域中的数据附加到该缓冲区。

^X^U　　把当前区域中的数据转换成相应的大写字母。

^X^L　　把当前区域中的数据转换成相应的小写字母。


字母大小写转换命令


Meta-l　　把光标右边的单字或光标位置开始的当前单字转换成小写字母。

Meta-u　　把光标右边的单字或光标位置开始的当前单字转换成大写字母。

^X^L　　把区域中的数据转换成相应的小写字母。

^X^U　　把区域中的数据转换成相应的大写字母。


运行Shell命令


Meta-!　　提示用户输入Shell命令，按下Enter键后立即执行，显示输出结果。

^U Meta-!　　提示用户输入Shell命令，按下Enter键后立即执行，把命令的输出结果插入当前的光标位置。

Meta-|　　提示用户输入Shell命令，把指定区域中的数据作为命令的输入，执行命令并显示其输出结果。

^U Meta-|　　提示用户输入Shell命令，把指定区域中的数据作为命令的输入，执行命令，删除区域中的数据，把命令的输出结果插入区域中。

命令简介

1. 利用emacs编辑器，在普通的终端窗口中编辑文件。

$ emacs -nw mycode.c




env
 ——在修改的环境中运行程序

语法格式


env

 [-0i] [-] [-u name

] [var

=value

] … [cmd

 [args

]]


env

 [--help] [--version]

命令简介

利用env命令，可以在继承的运行环境的基础上，增加或修改变量设置，在定制的运行环境中运行指定的命令。其中，var
 是现有或新增的变量，value
 是赋予变量的值，必要时可以同时设置多个变量。cmd
 可以是系统提供的任何外部命令，args
 是选用的命令参数。如果未指定命令，env命令将会逐行显示当前运行环境的所有变量及其设置，其效果类似于不加任何选项与参数的set命令。

在env命令行中，第一个不包含等号“=”的参数即为需要调用的命令，是需要按照命令检索路径PATH检索的外部命令，余下的命令行参数是传递给指定命令的参数。

变量的修改优先于命令的检索。因此，修改PATH变量将会影响到指定命令的检索，在减少PATH变量的命令检索路径时尤其需要慎重，PATH变量不能为空，尤其不能忽略关键的目录，如/bin等。

env命令的主要用途是利用给定的工作环境（包括继承、新增以及修改后的环境变量设置），运行指定的命令，尤其是按照命令检索路径PATH的定义运行外部命令，从而绕过Shell的内置命令。例如，bash提供echo、expr、kill、printf、pwd、read及test等内置命令，与外部命令同名。在Shell解释处理命令时，内置命令是优先于外部命令的，如果想要刻意运行外部命令，一种方法是输入全路径名，如/usr/bin/expr。如果不知道路径名，另外一种办法是利用env命令，如“env expr”。

命令选项

-0, --null　　使用NULL字符取代换行符，作为每行输出数据的行终止符。

-i, --ignore-environment　　忽略继承的环境，从一个空的运行环境开始。单独一个连字符“-”等价于“-i”选项。

-u name
 , --unset=name
 　　从运行环境中删除指定的变量。

应用实例

1. 在包含当前目录的命令检索路径的环境中运行echo命令，确保运行的echo命令是外部的/bin/echo命令，而非Shell内置的echo命令。

$ env PATH=/bin:/usr/bin:. echo "some string

"
some string
$

2. 显示当前的运行环境。

$ env




exportfs
 ——维护NFS共享目录或文件系统资源

语法格式


exportfs

 [-avi] [-o options

] [client

:/path

 …]


exportfs

 -r [-v]


exportfs

 [-av] -u [client

:/path

 …]


exportfs

 [-v]


exportfs

 -f

命令简介

exportfs命令用于维护NFS服务器当前提供的共享目录或文件系统，如公布所有的共享目录，公布新增的共享目录，以及撤销已公布的共享目录等。

系统提供的共享目录位于/etc/exports文件，由系统管理员维护。当前已公布的共享目录位于/var/lib/nfs/etab 文件，通过运行“exportfs -a”命令，利用exports文件中列举的目录进行初始化。当客户机请求安装某个共享目录时，mountd 将会读取这个文件，然后提交给系统内核资源公布表（即安装在/proc/fs/nfsd或/proc/fs/nfs目录的nfsd虚拟文件系统）。因此，内核资源公布表维护的是当前活动的共享目录。

但是，系统管理员也可以利用exportfs命令，在不修改/etc/exports文件的情况下，以微调的方式，临时增加或撤销部分共享目录或文件系统资源。

当需要公布共享目录时，可利用第一种语法格式，把新的共享目录设置加到etab文件与系统内核的资源公布表中。例如，当运行“exportfs -a”命令时，将会把/etc/exports文件中设定的所有共享目录加到etab文件中，然后再加到内核的资源公布表中。

“client
 :/path
 ”参数指定了准备公布的共享目录，以及向哪一个客户机公布。如果公布的共享目录人人可用，只需指定“:/path
 ”即可。

利用第二种语法格式，能够以当前的/etc/exports文件为准，重新公布共享目录。

若想撤销已公布的共享目录，可利用第三种语法格式，撤销当前已公布的共享目录。例如，当运行“exportfs -ua”命令时，将会以etab文件中的当前设置为准，首先删除内核资源公布表中的所有共享目录，然后彻底清除etab文件。这将有效地关闭并停止所有的NFS活动。

若想仅仅删除某个客户机及相关的共享目录，可以采用“client
 :/path
 ”形式，从etab文件及内核资源公布表中删除指定的客户机/目录对。

若想查询已公布的共享目录，可选用第四种语法格式。运行exportfs命令时如果不加任何选项，可以显示当前已公布的共享目录。如果指定了“-v”选项，将会额外给出每个共享目录的安装选项等信息。

命令选项

-a　　公布或取消所有的共享目录资源。

-o options
 　　采用在/etc/exports文件中设置安装选项的方法，指定公布共享目录的安装选项，如ro（只读）、rw（读写）、async（异步）、sync（同步）、root_squash（把超级用户映射为匿名用户）以及wdelay（延迟写）等。多个安装选项之间需加逗号“,”分隔符。利用“-o”选项，可以修改/etc/exports文件中设置的安装选项。默认的安装选项是“sync,ro,root_squash,wdelay”。有关安装选项的完整说明，详见exports(5)手册页。

-i　　忽略/etc/exports文件中的安装选项设置，改用默认的安装选项（“sync,ro,root_squash,wdelay”）及命令行中指定的选项。

-r　　以/etc/exports文件为准，重新公布共享目录。即按照/etc/exports 文件的变化，增加、修改或删除/var/lib/nfs/etab文件中的相应目录，同步etab文件，并以同样的方式更新系统内核的资源公布表。

-u　　撤销已公布的共享目录资源。

-f　　腾空内核的资源公布表，以“全新”的方式重新开始。

-v　　详细显示模式。在公布或撤销共享目录资源时，显示实际发生的动作。在显示当前的公布列表时，也显示相关的选项。

应用实例

1. 利用下列命令，把/etc/exports文件中公布的所有共享目录加到/var/lib/nfs/etab文件中，并最终反映到系统内核的资源公布表中。

# exportfs –a


#

2. 假定/share/docs是一个共享目录，仅供sinosoft客户机使用，读写文件时可以采用异步方式，超级用户也无须匿名访问，可以采用下列方式公布临时提供的目录资源。

# exportfs -o rw,async,no_root_squash sinosoft:/share/docs


#

3. 如想撤销先前公布的临时目录资源，可以使用下列命令。

# exportfs -u sinosoft:/share/docs



4. 若想撤销/etc/exports文件中已公布的所有目录资源，可以使用下列命令。

# exportfs -au


# exportfs -v


#


expr
 ——计算表达式

语法格式


expr

 expression




expr

 [--help] [--version]

命令简介

expr命令用于计算指定的表达式，把计算结果写到标准输出。其中，expression
 可以是下列逻辑运算表达式、字符串比较表达式、整数算术运算表达式或模式匹配表达式等：


arg1
 \| arg2
 　　如果arg1
 既非NULL，也非0，返回arg1
 ，否则返回arg2
 。


arg1
 \& arg2
 　　如果arg1
 与arg2
 均非NULL或0，返回arg1
 ，否则返回0。


arg1
 \< arg2
 　　如果前者小于后者，返回1，否则返回0。


arg1
 \<= arg2
 　　如果前者小于或等于后者，返回1，否则返回0。


arg1
 = arg2
 　　如果两者相等，返回1，否则返回0。


arg1
 == arg2
 　　同上。


arg1
 != arg2
 　　如果两者不等，返回1，否则返回0。


arg1 \
 >= arg2
 　　如果前者大于或等于后者，返回1，否则返回0。


arg1
 \> arg2
 　　如果前者大于后者，返回1，否则返回0。


arg1
 + arg2
 　　返回两者算术运算之和。


arg1
 - arg2
 　　返回两者算术运算之差。


arg1
 \* arg2
 　　返回两者的算术乘积。


arg1
 / arg2
 　　返回两者整除运算的结果（运算结果仅保留整数部分）。


arg1
 % arg2
 　　返回两者模运算的结果。


str
 : regexp
 　　从给定字符串str
 的第一个字符开始执行正则表达式regexp
 的模式匹配，如果匹配成功，且正则表达式含有“\(”与“\)”子表达式，则返回匹配子表达式的字符串，否则返回匹配表达式的字符个数。如果匹配失败，且正则表达式含有“\(”与“\)”子表达式，则返回空串，否则返回0。注意，这里只能返回匹配第一个子表达式“\( ... \)”的字符串。仅当使用了表达式组合运算符时，后续子表达式才有意义。此外，“\( ... \)”子表达式前后必须加双引号。

match str
 regexp
 　　意义同上。

substr str
 pos
 length
 　　从指定的字符位置pos
 开始，从字符串str
 中抽取指定长度length
 的子串。字符串的起始字符位置为1。

index str
 chars
 　　从给定的字符串中返回发现给定字符的位置，否则返回0。

length str
 　　返回给定字符串的长度。

+ token
 　　把给定的记号当作字符串处理，即使是一个关键字（如match）或运算符（如除号“/”）。

\( expression
 \)　　返回表达式的计算结果。

在上述表达式中，操作数或者是一个整数，或者是一个字符串。整数前面可以有负号“-”，表示负数（但不能用作表达式中的第一个操作数）。如果arg1
 和arg2
 都是整数，采用算术比较运算，否则按字符编码顺序进行比较。

如果表达式的计算结果既非空串，也非0，expr命令返回结束状态0。如果表达式的计算结果是空串或0，expr命令的结束状态是1。

expr命令仅支持基本的正则表达式，给定的正则表达式蕴含着一个“^”前缀，表示仅考虑从字符串第一个字符开始的子串是否匹配。如果存在，正则表达式中的运算符“*”、“\+”、“\?”和“\|”分别表示匹配前一项0次或多次、一次或多次、0次或一次，以及交替匹配等。

应用实例

1. 利用expr命令测试字符串表达式。

$ TIMEZONE=CST


$ expr "$TIMEZONE" = "CST"


1
$ echo $?


0
$ expr "$TIMEZONE" = "GMT"


0
$ echo $?


1
$

2. 利用expr命令检索字符串。

$ expr apple : "\(ap\+le\)

"
apple
$



F


faillog
 ——显示注册失败记录

语法格式


faillog

 [-ar] [-l sec

] [-m max

] [-t days

] [-u login

|range

]


faillog

 [-h|--help]

命令简介

faillog命令用于显示注册失败日志/var/log/faillog文件中的内容。也可用于设置注册失败计数器及其限制。当未指定“-l”、“-m”或“-r”选项，或未提供任何选项与参数时，faillog命令仅显示注册失败的用户记录。若想显示成功注册的用户记录，必须使用“-u”选项指定用户或用户范围，或使用“-a”选项显示所有用户的注册记录。

命令选项

-a, --all　　显示faillog文件中所有用户的注册失败记录。

-l sec
 , --lock-time sec
 　　设置注册失败之后暂时锁住用户账号的时间（秒）。注意，使用这个选项需要有写faillog文件的权限。

-m max
 , --maximum max
 　　设置用户注册失败时允许用户重试的最大次数。超过此限后将禁用相应的用户账号。如果max
 为0，意味着不加限制。注意，使用这个选项需要有写faillog文件的权限。

-r, --reset　　重置注册失败计数器。注意，使用这个选项需要有写faillog文件的权限。

-t days
 , --time days
 　　显示指定天数之内注册失败的记录。

-u login
 | range
 , --user login
 | range
 　　与“-l”、“-m”或“-r”选项一起使用时，显示指定用户的注册失败记录，维护注册失败计数器与限制等。指定用户时可以使用用户名、用户ID或一个用户范围。用户范围可用用户ID的最小值与最大值界定，如uid_min
 -uid_max
 、最大值“-uid_max
 ”（表示用户ID小于uid_max
 的所有用户）或最小值“uid_min
 -”（表示用户ID大于uid_min
 的所有用户）。

应用实例

1. 查询当前系统中是否存在注册失败的用户记录。

$ faillog



2. 查询当前系统中所有用户的注册记录。

$ faillog -a




fdisk
 ——显示或划分磁盘分区

语法格式


fdisk

 [-uc] [-b sectorsize

] [-C cyls

] [-H heads

] [-S sects

] device




fdisk

 -l [-u] [device

s]


fdisk

 -s partition

s


fdisk

 [-h] [-v]

命令简介

一个磁盘可以分成若干逻辑磁盘，称作磁盘分区（简称分区）。磁盘的逻辑分区信息位于磁盘0号扇区的分区表。利用fdisk命令，可以查询磁盘分区表，划分磁盘分区。其中，device
 或devices
 是磁盘的设备文件名，例如/dev/sda或/dev/sdb分别表示系统配备的第一个和第二个磁盘等。注意，磁盘的设备文件名引用的是整个磁盘。磁盘分区的设备文件名由磁盘的设备文件名与磁盘分区的编号组成，如/dev/sdb1是第二个磁盘的第一个分区。

Linux系统需要1～3个分区，分别用作“/”文件系统、swap交换分区和/boot文件系统。当需要增加磁盘存储应用数据时，或使用USB移动磁盘时，通常需要划分磁盘分区，创建文件系统。这就需要用到fdisk等命令。

fdisk是一个菜单驱动的交互程序。利用第一种语法格式可以进入交互方式。在进入fdisk命令的交互环境之后，可以在程序的提示下操作磁盘的分区表，如查询磁盘当前的逻辑划分、创建新的分区或删除不必要的分区等。

利用第二种语法格式，可以查询磁盘的分区表，显示磁盘当前的逻辑划分。

利用第三种语法格式，可以查询指定分区的大小。

fdisk命令能够识别DOS类型的分区表，以及BSD或SUN类型的磁盘标签，但不能识别GPT分区表。GPT主要用于大型磁盘的分区。必要时可以使用parted命令处理GPT分区表。

命令选项

-b sectorsize
 　　指定磁盘扇区的大小。有效值是512、1024、2048或4096。

-c　　关闭DOS兼容模式（建议）。

-C cyls
 　　指定磁盘的柱面数量。

-h　　显示命令的帮助信息，然后退出。

-H heads
 　　指定磁盘的磁头数量（通常为255和16）。

-l　　显示指定设备的分区表，然后退出。如果未指定设备，使用/proc/partitions文件中列举的设备（如果存在）作为默认的设备。

-s partition
 　　显示指定分区的大小，以512字节的数据块为单位。

-S sects
 　　指定磁盘每个磁道的扇区数量（通常为63）。

-u　　显示分区表时，以扇区而非柱面为单位给出分区的大小。

-v　　显示命令的版本信息，然后正常退出。

交互命令

d　　删除一个磁盘分区。

l　　显示可用的磁盘分区类型标识表。

m　　显示可用的fdsik子命令。

n　　创建一个新的磁盘分区。

p　　显示当前的磁盘分区表。

q　　直接退出fdisk命令。

t　　设置或修改磁盘分区的类型标识。

u　　修改显示或划分磁盘分区时使用的数量单位（扇区或柱面）。

w　　把运行fdisk命令期间设置的分区信息写入磁盘分区表，然后退出。

应用实例

1. 利用fdisk命令，把40GB的移动磁盘划分为两个Linux分区，以便创建文件系统。

# fdisk /dev/sdb


[image: 000]


Command (m for help): n


Command action
   e   extended
   p   primary partition (1-4)
p


Partition number (1-4): 1


First cylinder (1-38154, default 1): 
Using default value 1
Last cylinder, +cylinders or +size{K,M,G} (1-38154, default 38154): 19077



Command (m for help): n


Command action
   e   extended
   p   primary partition (1-4)
p


Partition number (1-4): 2


First cylinder (19078-38154, default 19078): 
Using default value 19078
Last cylinder, +cylinders or +size{K,M,G} (19078-38154, default 38154): 
Using default value 38154

Command (m for help): p


[image: 000]


   Device Boot      Start         End      Blocks   Id  System
/dev/sdb1               1       19077    19534832   83  Linux
/dev/sdb2           19078       38154    19534848   83  Linux

Command (m for help): w


The partition table has been altered!

Calling ioctl() to re-read partition table.
Syncing disks.
#

2. 使用fdisk命令，查询磁盘分区表，获取磁盘的分区信息。

# fdisk -l /dev/sda


[image: 000]


   Device Boot      Start         End      Blocks   Id  System
/dev/sda1   *           1        2550    20482843+   7  HPFS/NTFS
/dev/sda2            2551        6119    28667992+   7  HPFS/NTFS
/dev/sda3            6120        6183      512000   83  Linux
/dev/sda4            6183        9730    28487680    5  Extended
/dev/sda5            6183        9730    28486656   8e  Linux LVM
#


file
 ——确定文件的类型

语法格式


file

 [-0bchikLNnprsvz] [-e testname

] [-f file

] [-F sep

] [-m magics

]
        [--mime-type] file

s


file

 -C [-m magics

]


file

 [--help] [-v|--version]

命令简介

file命令主要用于测试、最终确定指定文件内容的类型。其中，files
 是需要测试的一个或一组文件。file命令采用3组测试方式来确定文件的类型。测试的顺序依次为文件系统测试、魔术（magic）代码测试和语言测试。不管测试到哪一步，一旦测试成功，立即输出文件的类型。

输出的文件类型通常包含text（文件中只有可打印字符和少量的通用控制字符，能够在普通终端上正常显示）、executable（文件含有编译生成的、系统内核能够识别的二进制目标程序代码）或data（文件含有此外的其他任何数据，通常是“二进制”数据或不可打印的字符）等文字之一。例外的是内存映像文件（core）或tar档案文件等已知的文件格式，其中也包含二进制数据。

文件系统测试主要是考察stat(2)系统调用的返回结果。检测文件是否为空，是否为特殊文件、套接字、符号链接文件或管道文件等。

魔术代码测试用于检测文件数据是否具有特殊的固定格式。例如，编译生成的a.out类型的二进制目标程序代码格式（参见a.out.h文件）等，其文件前部的特定位置都存在一个魔术代码，告诉系统这是一个可执行的二进制目标文件。实际上，魔术代码的概念已广泛用于各种数据文件，具有固定标识符的任何文件，其前部的偏移位置通常都存有这样的描述代码。标识此类文件的信息存储在编译的/usr/share/misc/magic.mgc魔术代码文件中。如果编译的魔术代码文件不存在，可以读取/usr/share/misc/magic目录
[1]

 中的文件。此外，如果$HOME/.magic.mgc或$HOME/.magic文件存在，file命令将会优先选用用户定义的魔术代码文件。注意，也可使用MAGIC环境变量定义默认的魔术代码文件。

如果文件不匹配魔术代码文件中的任何定义，file命令需要检测其是否为文本文件，如由ASCII、ISO-8859-x、扩充的8位ASCII字符集、UTF-8编码的字符集、UTF-16编码的字符集，以及EBCDIC字符集等可打印字符构成的文本文件。如果文件通过了其中的任何一种测试，则报告其字符集。ASCII、ISO-8859-x、UTF-8和扩充的ASCII字符文件均标识为“text”类型的文件，因为其数据基本上均可在任何终端中显示。UTF-16和EBCDIC只能标识为“character data”类型的文件，因为其中虽然包含文本数据，但通常需要在转换之后才能显示。此外，file命令还会尝试确定文本类型文件的其他特性。例如，如果文件的数据行采用CR、CRLF或NEL而非UNIX标准的LF作为行终止符，file命令会适当地指出。如果文件包含内嵌的ESC转义序列或表示重打加黑输出的退格字符，file命令也会适当地标识。

一旦确定了文本类型文件中使用的字符集，file命令还将尝试确定文件是由哪一种语言或程序创建的文件。语言测试主要检索文件前部的特定字符串。例如，关键字“.br”表示文件可能是一个troff文件，关键字“#include”等表示文件可能是一个C源代码文件。此外，语言测试也进行其他杂项测试，如tar档案文件等。与前述两种测试相比，语言测试的可靠度相对较低，故语言测试只是file命令最后执行的一种测试。

如果既无法确定文件数据使用的字符集，也无法通过语言测试，这样的文件仅仅标记为“data”类型的文件。

命令选项

-0, --print0　　仅在文件名字段后面附加一个NULL字符“\0”，作为文件名分隔符，以便于cut等命令截取文件名字段。其他输出数据（包括字段分隔符）不受影响，一切照旧。

-b, --brief　　禁止输出文件名（简短模式）。

-c, --checking-printout　　输出魔术代码文件的解析。通常应与“-m”选项一起使用，调试新建的魔术代码文件。

-C, --compile　　生成一个magic.mgc输出文件，其中包含预解析版的魔术代码文件或 目录。

-e, --exclude testname
 　　从标准的测试中排除测试名testname
 指定的测试，之后再确定文件的类型。有效的测试名是：

apptype　　EMX应用类型。

text　　各种类型的文本文件。

encoding　　采用不同文本编码的魔术代码测试。

tokens　　检索文本文件中已知的标记。

cdf　　显示合成文档文件（CDF）的详细信息。

compress　　检测或检索压缩的文件。

elf　　显示ELF文件的详细信息。

soft　　查阅魔术代码文件。

tar　　考察tar档案文件。

-f file
 , --files-from file
 　　在读取参数表之前，从指定的文件中读取需要考察的文件名（每行一个文件名）。在file命令行中，必须存在“-f”选项指定的文件或至少一个文件参数。如果想要从标准输入读取待考察的文件，则可以使用“-”作为文件 参数。

-F sep
 , --separator sep
 　　使用指定的字符串作为文件名与返回的文件类型之间的分隔符。默认值为冒号“:”。

-h, --no-dereference　　仅考察符号链接文件本身而非其引用的文件。如果环境变量POSIXLY_CORRECT未定义，则这是默认的处理方式。

-i, --mime　　输出mime类型的字符串而非传统的描述性文字说明，如输出类似“text/plain; charset=us-ascii”的字符串而非传统的“ASCII text”文字。为达此目的，file修改了文件识别的处理方法（采用许多定义文件类型的文本文件，如/usr/share/misc/magic，编译版的默认魔术代码文件，如/usr/share/ misc/magic.mgc，以及采用备用的魔术代码文件等）。

-k, --keep-going　　在发现第一个匹配的文件类型时还要继续考察。后续再发现匹配时将会在文件类型前冠一个“\012-”字符串前缀。如果想要换行输出，可以增加“-r”选项。

-L, --dereference　　考察符号链接文件引用的文件而非其自身。如果环境变量POSIXLY_ CORRECT已经定义，这是默认的处理方式。

-m magics
 , --magic-file magics
 　　指定一个或一组（中间加冒号“:”分隔符）替代的魔术代码文件或目录。

-n, --no-buffer　　在检测每个文件之后，强制腾空标准输出的缓冲区。这个选项主要用于在管道情况下处理一组文件的检测结果。

-N, --no-pad　　禁止在文件名字段后面填充空白字符（填充空白字符的目的是确保文件名与返回的文件类型两列保持对齐）。

-p, --preserve-date　　在支持utime(2)或utimes(2)的系统中，保持考察的文件的最近访问时间不变。

-r, --raw　　禁止把不可打印的字符表示为“\nnn
 ”形式的八进制数值。通常，file命令会把不可打印的字符转换成上述的八进制数值表示。

-s, --special-files　　通常，file只会尝试考察参数文件中能够由stat(2)确定为普通文件的文件类型，这将防止读取特殊文件时引起的潜在问题。“-s”选项导致file也会考察块或字符特殊文件。这个选项主要用于确定原始磁盘分区（块特殊文件）的文件系统类型。

-z, --uncompress　　尝试考察压缩文件中的文件。

--mime-type, --mime-encoding　　类似于“-i”选项，但仅显示指定的元素。

应用实例

1. 查询指定文件的类型。

# file mf.c /usr/bin/file /dev/sda


mf.c:           ISO-8859 C program text
/usr/bin/file:  ELF 32-bit LSB executable, Intel 80386, version 1 …
/dev/sda:       block special
#

2. 查询文件系统分区的数据类型。

# file -s /dev/sda{,1,2,3,4,5}


/dev/sda:  x86 boot sector; GRand Unified Bootloader, stage1 version 0x3, stage2 address 0x2000, stage2 segment 0x200, GRUB version 0.94; partition 1: ID=0x7, active, starthead 1, startsector 63, 40965687 sectors; partition 2: ID=0x7, start head 0, startsector 40965750, 57335985 sectors; partition 3: ID=0x83, starthead
254, startsector 98301952, 1024000 sectors; partition 4: ID=0x5, starthead 254,
startsector 99325952, 56975360 sectors, code offset 0x48
/dev/sda1: x86 boot sector, code offset 0x52, OEM-ID "NTFS    ", …
/dev/sda2: x86 boot sector, code offset 0x52, OEM-ID "NTFS    ", …
/dev/sda3: Linux rev 1.0 ext4 filesystem data (needs journal recovery) …
/dev/sda4: x86 boot sector; partition 1: ID=0x8e, starthead 254, …
/dev/sda5: LVM2 (Linux Logical Volume Manager) , …
#

3. 使用mine类型定义说明文件内容的类型。

# file –i mf.c /usr/bin/file /dev/sda


mf.c:           text/x-c; charset=iso-8859-1
/usr/bin/file:  application/x-executable; charset=binary
/dev/sda:       application/x-block-device; charset=binary
#


find
 ——检索系统中的文件

语法格式


find

 [-H|-L|-P] [path

s] [expression

]


find

 [--help] [--version]

命令简介

find命令主要用于检索系统中的文件，以指定的条件表达式（文件名、文件大小及文件修改日期等文件属性）为匹配准则，从指定的目录开始，逐层深入各级子目录，递归地检索匹配表达式的所有文件。

“-H”、“-L”和“-P”选项主要用于控制如何处理符号链接文件。如果存在，必须出现在第一个路径名之前。紧随其后的paths
 是需要考察的目录，作为文件检索的起点。目录路径名后面的expression
 是选择表达式，用于指定各种匹配准则或检索条件。

命令选项

-P　　仅限定于符号链接文件本身，而不考虑其引用的文件，这是find命令默认的处理方式。当find考察和处理文件且文件是一个符号链接文件时，依据符号链接文件本身的属性信息进行选择。

-L　　总是跟随符号链接文件的指向，进一步考察和处理其引用的文件。当find考察和处理文件且文件是一个符号链接文件时，应依据符号链接文件引用文件的属性信息进行选择（除非符号链接文件引用的文件不存在或无法考察）。在检索期间，当find发现一个指向某个子目录的符号链接文件时，需要进一步检索子目录。当“-type”与“-L”选项一起使用时，总是按照符号链接文件引用文件的类型进行匹配和选择，除非符号链接文件引用的文件不存在。“-L”选项总是引起“-lname”和“-ilname”测试返回假。

-H　　仅限于符号链接文件本身，而不考虑其引用的文件，除非处理的是命令行的文件参数。当find考察和处理文件且文件是一个符号链接文件时，依据符号链接文件本身的属性信息进行选择。唯一的例外是当命令行指定的文件参数是一个符号链接文件时，需跟随符号链接文件的指向，进一步考察和处理其引用的文件。如果命令行文件参数是一个符号链接文件且其引用的是一个目录，将考察和处理目录中的文件（除非指定了“-maxdepth 0”选项）。如果符号链接文件引用的文件无法考察，可退而考察符号链接文件本身的属性信息。

通常，“-H”、“-L”和“-P”选项原则上不能同时存在。如果命令行上同时指定了其中的两个或三个选项，则只有最后一个选项有效。此外，“-P”是默认的选项，除非又指定了“-H”或“-L”选项，通常总是以“-P”为准。

表达式

表达式由各种选项（影响find命令的整体操作而非特定文件的处理，且总是返回真）、测试（返回真或假）和动作（执行特定的处理，且返回真或假）等组成，经由逻辑运算符组合在一起，形成一个完整的表达式。如果省略了运算符，默认的运算符是“-and”。

当表达式中没有明确指定任何动作（“-prune”动作除外）时，如果表达式的测试结果为真，对选出的文件总是执行“-print”动作。

选项

所有表达式选项总是返回真。除了“-follow”和“-regextype”等，表达式选项影响所有的测试，这是因为在解析命令行选项与参数时，find首先处理表达式选项，但直至开始考察文件时，才会用到测试条件。“-follow”和“-regextype”选项仅影响命令行中出现在其后的测试条件，故为清晰起见，必要时最好把这个选项置于表达式的开始位置，否则会输出一个警告信息。

-depth　　表示逐层深入各级子目录，采用先文件后目录的方式，自底向上依次检索所有的文件和目录。注意，“-delete”动作也蕴含着“-depth”动作。

-help, --help　　显示命令行用法的概要说明，然后正常退出。

-follow　　即将作废，取而代之的是“-L”选项。两者均表示考察和处理符号链接文件引用的文件。唯一的差别是：“-L”是全局选项，“-follow”仅在从出现的位置开始发挥作用。

-maxdepth levels
 　　最多深入命令行参数下面指定层次的子目录。例如，“-maxdepth 0”意味着仅仅测试和处理命令行参数。

-mindepth levels
 　　禁止测试或处理小于指定层次的任何文件或目录。例如，“-mindepth 1”意味着不考虑命令行参数本身，仅处理其下面的所有子目录及文件。

-mount　　禁止深入其他文件系统中的目录。另外一个等同的选项“-xdev”主要是考虑到与其他某些版本的find命令的兼容性而增加的。

-regextype type
 　　指定“-regex”或“-iregex”测试采用的正则表达式类型。当前支持的正则表达式包括emacs（默认）、posix-awk、posix-basic、posix-egrep和posix-extended。

-version, --version　　显示命令的版本与作者等信息，然后正常退出。

-warn, -nowarn　　开关警告信息的显示。这些警告仅适用于命令行的用法，而非find在检索目录和文件时遇到的其他情况。如果标准输入是终端，“-warn”是默认的选择，否则选择“-nowarn”。

-xautofs　　禁止深入autofs文件系统中的目录。

-xdev　　禁止深入其他文件系统中的目录。

测试

通常，测试由关键字与参数组成。当参数是一个数字时，前面可以插入一个加号“+”或减号“-”，分别表示大于或小于指定的数量，否则表示恰好等于指定的数量。

-amin [±]n
 　　选择最近访问时间在n
 分钟之前、n
 分钟之内或恰好n
 分钟时的文件。

-anewer file
 　　选择最近访问时间比指定文件更新的文件。如果指定的文件是符号链接文件，且同时指定了“-H”或“-L”选项，以其引用文件的最近访问时间为准。

-atime [±]n
 　　选择最近访问时间在n
 天之前、n
 天之内或恰好n
 天时的文件。

-cmin [±]n
 　　选择信息节点最近状态改变时间在n
 分钟之前、n
 分钟之内或恰好n
 分钟时的文件。

-cnewer file
 　　选择信息节点最近状态改变时间比指定文件更新的文件。如果指定的文件是符号链接文件，且同时指定了“-H”或“-L”选项，以其引用文件的最近状态改变时间为准。

-ctime [±]n
 　　选择信息节点最近状态改变时间在n
 天之前、n
 天之内或恰好n
 天时的文件。

-empty　　文件为空，且为普通文件或目录。

-executable　　选择可执行文件和能够检索的目录。这个测试的主要目的是要充分考虑访问控制表以及“-perm”测试忽略的其他访问权限。

-fstype type
 　　选择位于指定文件系统类型中的文件。

-gid [±]n
 　　选择匹配指定用户组ID的文件。

-group grpname
 　　选择匹配指定用户组的文件。其中，grpname
 可以是用户组名，也可以是用户组ID号。

-ilname pattern
 　　类似于“-lname”，但严格区别大小写字母。如果同时指定了“-L”或“-follow”选项，这个测试将会返回假，除非符号链接文件对应的文件不存在。

-iname pattern
 　　类似于“-name”，但不区别大小写字母。例如，文件名模式“fo*”或“FO?”均能匹配foo、Foo或FOO等文件。与Shell的文件名扩展不同，在这里的模式中，星号“*”能够匹配文件名首字符的句点“.”。例如，“find -name "*bar"”命令能够检索出“.foobar”文件。注意，用户应当在这样的模式前后加引号，以免Shell首先解析任何通配符。

-inum [±]n
 　　选择匹配指定信息节点号的文件。

-iregex pattern
 　　类似于“-regex”，但不区别大小写字母。

-links [±]n
 　　选择硬链接计数大于、等于或小于n
 的文件。

-lname pattern
 　　选择其文件内容（即引用的文件）匹配指定文件名模式的符号链接文件。模式中的元字符能够像处理普通字符一样匹配“/”或“.”等字符。如果指定了“-L”选项，这个测试总是返回假，除非符号链接文件引用的文件不存在。

-mmin [±]n
 　　选择最近修改时间在n
 分钟之前、n
 分钟之内或恰好n
 分钟时的文件。

-mtime [±]n
 　　选择最近修改时间在n
 天之前、n
 天之内或恰好n
 天时的文件。

-name pattern
 　　选择匹配指定文件名模式的文件。选择时以文件名为准，不考虑目录部分，也就是说，只要文件名本身匹配即可。如果指定的文件名中含有通配符“*”、“?”或“[…]”，文件名前后应加单引号或双引号。也可以在通配符前加转义符号“\”。注意，在新版的find命令中，通配符适用于文件名首字符为句点“.”的隐藏文件。

-newer file
 　　选择最近修改时间比指定文件更新的文件。如果指定的文件是一个符号链接文件，且同时指定了“-H”或“-L”选项，以其引用文件的最近修改时间为准。

-newerXY ref
 　　以指定参数ref
 的时间属性为参照，选择比参照时间更新的文件。参数ref
 通常是一个文件，可以选取其不同的时间属性作为比较的参照时间，也可以是一个描述绝对时间的字符串（如2012-01-22 10:20:30，参见date命令的“-d”选项）。X
 与Y
 （表示参照文件的时间类型）可以是下列字母之一，说明使用哪一种时间作为参考时间。

a　　表示参考文件的访问时间。

B　　表示参考文件的创建时间。

c　　表示参考文件信息节点的状态改变时间。

m　　表示参考文件的修改时间。

t　　把ref参数直接解释成一个时间。

例如，“-newermt 2012-12-22 00:00:00”测试条件表示选择在2012年12月22日之后修改过的文件。注意，上述字母不能任意组合，其中的某些组合是不合法的，如X
 不能是t。

-nogroup　　检索其用户组名并未在/etc/group文件中定义的文件，即检索不属于本地系统用户组的文件。

-nouser　　检索其文件属主并未在/etc/passwd文件中定义的文件，即检索非本地系统用户的文件。

-path pattern
 　　选择其文件名匹配指定Shell模式的文件。此外，模式中的元字符能够像处理普通字符一样匹配“/”或“.”等字符。例如，“find . -path "./sr*sc"”命令能够检索出“./src/misc”（如果存在）。注意，“-path”指定的模式匹配测试是从命令行中指定目录开始的整个文件路径名。

-perm mode
 　　选择其访问权限严格匹配指定模式的文件，也就是说，选择的文件必须完全匹配mode
 定义的所有访问权限。其中的mode
 可以用八进制数值表示，也可以采用符号形式，如u（文件属主）、g（用户组）、o（其他用户）和a（所有用户），其用法同chmod命令。注意，因为这里要求严格匹配，使用符号形式表示起来比较复杂，故最好采用八进制数值。

-perm -mode
 　　选择其访问权限包括指定模式mode
 定义的所有访问权限的文件。mode
 既可以是八进制数值表示，也可以采用符号形式。注意，这里指定的访问权限只是最低要求，是一个大于等于的问题，不需要严格匹配。

-perm /mode
 　　选择其访问权限满足指定模式中任何一种访问权限要求的文件，即只要符合mode
 定义的任何一种访问权限要求即可，这是一个小于等于的问题。mode
 既可以用八进制数值表示，也可以采用符号形式。如果指定的mode
 为“/000”，意味着任何文件均符合要求（这也相当于“-perm -000”）。

-readable　　选择可读的文件。这个测试的主要目的是要充分考虑访问控制表以及“-perm”测试忽略的其他访问权限。

-regex pattern
 　　选择其路径名匹配指定正则表达式模式的文件。这是一种完整路径名的匹配，而非检索。例如，为了匹配一个名为“./fubar3”的文件，必须使用正则表达式“.*bar.”或“.*b.*3”，而非“f.*r3”。通常，find命令能够理解的正则表达式是emacs正则表达式，但可以使用“-regextype”选项改换其他正则表达式。

-samefile name
 　　选择其与指定文件名引用同一信息节点的文件。如果指定了“-L”选项，这个测试条件也适用于符号链接文件。

-size [±]n
 [cwbkMG]　　选择大于、小于或等于指定数据块（512字节）数量的文件。如果n
 后面附加一个字符c、w、b、k、M或G，则分别表示指定的文件大小以字节、双字节的字、512字节的数据块（默认值）、KB、MB或GB为计数单位。

-type c
 　　选择指定类型的文件。文件类型可以是f（普通文件）、d（目录）、b（块特殊文件）、c（字符特殊文件）、p（管道文件）、l（符号链接文件）或s（套接字文件）等。

-uid [+]n
 　　选择匹配指定用户ID的文件。

-user uname
 　　选择匹配指定用户的文件。指定的用户可以是一个注册用户名，也可以是用户ID号。

-writable　　选择可写的文件。这个测试的主要目的是要充分考虑访问控制表以及“-perm”测试忽略的其他访问权限。

动作

-delete　　删除选择的文件。如果删除成功，返回真。如果删除失败，输出错误信息，同时返回非零结束状态。注意，“-delete”会自动启用“-depth”选项，故使用时应审慎。警告：不要忘记find命令行中的动作也是按表达式计算的，如果把“-delete”动作放在表达式的第一位，将会导致find命令尝试从指定目录开始删除其中的所有文件而非经由其他表达式选项和测试条件选出的文件。因此，如果存在，一定要把“-delete”动作放在整个表达式的最后位置。

-exec cmd
 {} [\];　　执行指定的命令。使用find命令的检索结果替换花括号，作为文件参数提交给指定的命令。对于每一个文件，在检索的起始目录处执行一次指定的命令。必要时，可在分号的前面加一个转义符号“\”。

-exec cmd
 {} +　　执行指定的命令。使用find命令的检索结果替换花括号，作为文件参数提交给指定的命令做进一步处理。与前一个动作不同的是，这里是把find命令的检索结果汇总为一个参数集合，一次性地提交给指定的命令。因此，这个动作能够提高命令运行的性能。同样，指定的命令也是在检索的起始目录处执行的。

-execdir cmd
 {} [\];

-execdir cmd
 {} +　　类似于相应的“-exec”动作，但指定的命令是在包含匹配文件的子目录（而非起始检索目录）中执行的。这种处理方法相对比较安全。如同“-exec”动作，后者（+）使用一个命令行处理多个匹配的文件（位于同一子目录）。

-fls file
 　　类似于“-ls”，只是把输出结果写入指定的文件。

-fprint file
 　　把选择的结果逐行写入指定的文件，每个文件路径名之后附加一个换行符。如果文件不存在，则创建命名的文件。如果文件已经存在，将会覆盖原有的文件。/dev/stdout和/dev/stderr是两个可以选用的特殊文件，分别对应标准输出和标准错误输出。

-fprint0 file
 　　类似于“-print0”，只是把选择结果依次写入指定的文件（每个文件路径名之后附加一个NULL终止符），中间没有换行。

-fprintf file format
 　　按照指定的格式，把选择结果写入指定的文件。有关格式的说明，详见“-fprintf”动作。注意，即使选择的结果为空，“-fprintf”也会创建指定的 文件。

-ls　　以“ls -dils”命令的输出形式显示匹配检索条件的文件及其属性信息，其中包括文件的信息节点号、1KB数据块计数的文件大小、访问权限、硬链接计数、文件属主、用户组、以字节计数的文件大小、文件的修改时间及文件名等。如果查询的文件是特殊文件，文件大小字段给出的是主次设备号。

-ok cmd
 {}\;　　其功能类似于“-exec”选项，但在执行指定的命令前需要提请用户确认。在用户输入“y”（或“Y”）之后才能继续执行，否则返回。

-okdir cmd
 {}\;　　类似于“-execdir”动作，但在执行指定的命令前需要提请用户确认。在用户输入“y”（或“Y”）之后才能继续执行，否则返回假。在命令运行期间，其标准输入改向到/dev/null。

-print　　显示选择的结果，即逐行输出符合检索条件的每个文件（文件路径名之后附加一个换行符）。这个选项是find命令默认的处理动作，可以省略。

-print0　　显示选择结果，依次输出符合检索条件的每个文件（文件路径名之后附加一个NULL终止符），中间没有换行。这种输出方式使得部分处理find命令输出的程序能够正确解释包含换行符或空白字符的文件名（参见xargs命令的“-0”选项）。

-printf format
 　　按照指定的格式，把选择结果写到标准输出。“-printf”能够解释“\n”和“\t”等常规的转义字符，还能解释“% c”形式的转换指令。如同C语言的printf函数一样，也可以在“%”与“c”之间插入表示字段宽度和精度的数字。此外，在数字前加一个减号“-”意味着左对齐，默认为右对齐。与“-print”不同，除非在指定的格式中明确增加了“\n”转义字符，“-printf”不会在输出的任何数据后面附加换行字符。下面是“-printf”支持的部分常用的转换指令：

%a　　文件的最近访问时间（或选用“%Ac”）。

%Ax
 　　文件的最近访问时间，其中x
 可以是一个表示日期与时间的字符，如c表示本地语言环境的日期与时间。

%c　　文件信息节点的最近状态改变时间（或选用“%Cc”）。

%Cx
 　　文件信息节点的最近状态改变时间，其中x
 可以是一个表示日期与时间的字符，如c表示本地语言环境的日期与时间。

%i　　文件的信息节点号（十进制数值）。

%k　　文件占用的磁盘空间数量（按1KB的数据块计算）。

%m　　以八进制数值表示的文件模式字段，包括访问权限。如果想在数值前面增加一个前置0，可以改用“%#m”。

%n　　文件的硬链接计数。

%p　　文件的路径名。

%s　　文件以字节为单位的大小。

%t　　文件的最近修改时间（或选用“%Tc”）。

%Tx
 　　文件的最近修改时间，其中x
 可以是一个表示日期与时间的字符，如

c表示本地语言环境的日期与时间。

%u　　文件属主的用户名或用户ID。

-prune　　如果表达式指定的名字（或模式）是一个目录，则跳过其中的任何文件，转而考察其他符合检索条件的文件。如果指定了“-depth”，则“-prune”不起作用。由于“-delete”蕴含着“-depth”，故“-prune”也不能与“-delete”一起使用。若想忽略某个目录，禁止检索其中的任何文件，可以使用“-prune”。例如，若想跳过当前目录下的“src”子目录及其中的任何文件，显示其他符合检索条件的文件，可以使用“find . -path ./src -prune -o -print”命令。

逻辑运算符

在find命令中，表达式可以做逻辑运算。下面按逻辑运算符从高到低的优先计算顺序依次列出表达式的逻辑运算形式：

( expr
 )　　圆括号中的表达式是一个整体，具有最高的计算优先权，圆括号内所有表达式的最终计算结果为整个表达式的结果（由于圆括号是Shell特殊字符，每个括号前须加转义符号“\”）。

! expr
 　　仅当表达式为假时，最终运算结果才能满足测试条件（感叹号通常也需要加转义符号“\”予以保护）。


expr1
 expr2
 　　两个并列的表达式（中间加空格分隔符）表示一种逻辑与的运算关系，中间蕴含着一个逻辑与运算符“-a”，见下面的说明。


expr1
 [-a] expr2
 　　仅当两个表达式均为真时，最终运算结果就能满足测试条件。当同时指定两个或多个表达式时，逻辑与是隐含的运算，故中间的运算符“-a”可以省略。


expr1
 -o expr2
 　　两个表达式的逻辑或，只要一个表达式为真，最终运算结果就能满足测试条件。


expr1
 , expr2
 　　两个并列表达式（中间加逗号分隔符）表示一种递进的运算关系。两个表达式都需要计算，最终的运算结果是第二个表达式的值（扔掉第一个表达式的值）。

应用实例

1. 从/home目录开始，检索并删除其中的所有core文件。

# find /home -name core -type f -exec /bin/rm '{}' \

;

2. 从根目录开始，检索系统中设置了setuid的文件，把检索结果放在/root/suidfile文件中。

# find / -perm -4000 -fprintf /root/suidfile "%#m %u %p\n

"

3. 从根目录开始，检索系统中文件容量大于100MB的所有文件，把检索结果放在/root/bigfile文件中。

# find / -size +100M -fprintf /root/bigfile "%10s %p\n

"

4. 检索/data目录中最近7天内修改过的文件。

$ find /data -mtime -7



5. 检索当前目录中文件属主及其所属用户组可写的文件，可以使用下列命令之一。

$ find . -perm -220


$ find . -perm -g+w,u+w



6. 递归地显示当前目录中的所有文件，但跳过security目录中的内容，仅仅显示目录名而已。

$ find . -print -name security -prune




free
 ——显示系统中的空闲内存与占用内存的数量

语法格式


free

 [-b|-k|-m] [-o] [-s delay

] [-t] [-l] [-V]

命令简介

free命令主要用于显示系统的物理内存、已用与空闲内存的总和，交换区内存、已用与空闲交换区内存的总和，以及系统内核使用的缓冲区等信息。

注意，free命令输出的共享内存（shared）一列已无意义，可以忽略。

此外，上述信息可以从/proc/meminfo文件中获得，free命令实际上也是从这个文件中读取数据的。

命令选项

-b　　以B（字节）为单位，显示内存的数量。

-g　　以GB为单位，显示内存的数量。

-k　　以KB为单位，显示内存的数量（默认）。

-l　　显示低端内存与高端内存的详细统计数据。

-m　　以MB为单位，显示内存的数量。

-o　　禁止显示缓冲区调整一行。如果未指定“-o”选项，free将从used字段的占用内存中减去缓冲区内存，把缓冲区内存加到空闲内存中。

-s delay
 　　以指定的时间delay
 为时间间隔（单位秒），连续地显示内存信息。

-t　　增加一行包含已用内存与空闲内存合计的信息。

-V　　显示命令的版本信息，然后正常退出。

应用实例

1. 显示系统各种内存与缓冲区的所有信息。

$ free


             total       used       free     shared    buffers     cached
Mem:       2063440     441564    1621876          0      29252     207428
-/+ buffers/cache:     204884    1858556
Swap:      4128760          0    4128760
$

2. 仅显示系统的物理内存与交换区内存的使用情况，最后增加一行合计信息。

$ free -ot


             total       used       free     shared    buffers     cached
Mem:       2063440     441696    1621744          0      29268     207432
Swap:      4128760          0    4128760
Total:     6192200     441696    5750504
$

3. 每5秒一次，连续观察空闲内存等信息的变化。

$ free –s 5




fsck
 ——检测与修复文件系统

语法格式


fsck

 [-ACMNPRsTV] [-t fstype

] [filesyses

] [--] [fs-opts]

命令简介

fsck命令用于检测与修复指定的文件系统。命令参数filesyses
 可以是一个或多个文件系统分区的设备文件名（如/dev/sdb2）、文件系统安装点（如/home）、文件系统标号（如LABEL=root）或UUID（如UUID=8868abf6…）等。通常，fsck将尝试并发地处理位于不同物理磁盘上的文件系统，以减少检测所有文件系统所需的总体时间量。

如果命令行中未指定文件系统参数，也未指定“-A”选项，fsck的默认做法是依次检测/etc/fstab定义的文件系统。这种做法等价于指定了“-A”选项。

在Linux系统中，fsck命令实际上只是各种文件系统检测程序（fsck.fstype
 ）的一个前端软件，在运行fsck命令时，根据“-t”选项指定的文件系统类型，fsck首先会检索/sbin目录，然后依次检索/etc/fs和/etc目录，最终检索PATH变量定义的命令检索路径，寻找文件系统特定的检测程序。

有关特定文件系统检测程序的说明，详见fsck.fstype
 命令手册页，有关ext2、ext3及ext4命令的说明，详见e2fsck命令。

命令选项

-s　　串行检测模式。当以交互方式检测多个文件系统时，这个选项是首选。注意，e2fsck默认的运行模式是交互检测文件系统。若想采用非交互模式并发检测文件系统以自动校正错误，在运行e2fsck命令时必须指定“-p”（详见e2fsck命令）或“-a”选项，否则需要指定“-n”选项。

-t fstype
 　　指定欲检测文件系统的类型。当指定了“-A”选项时，只有匹配fstype
 类型参数的文件系统才检测。多个文件系统类型（包括选项）可以并列，中间加逗号“,”分隔符。文件系统类型列表前面可以加一个“no”或“!”否定符号，表示仅检测未列举的文件系统类型。反之，如果文件系统类型列表前面未加否定符号，仅检测列举的文件系统类型。文件系统类型列表中还可以增加“opts=option
 ”形式的文件系统特定的选项，表示除了文件系统类型之外，还要检测/etc/fstab文件中的安装选项字段是否包含指定的选项，仅当两者都匹配时才检测相应的文件系统。同样，如果选项前面存在否定符号，表示仅检测/etc/fstab文件中安装选项字段不包含指定选项的文件系统。例如，如果“opts=rw”出现在文件系统类型列表中，表示仅检测/etc/fstab文件中安装选项字段包含“rw”选项的文件系统。如果未指定文件系统类型，当前默认的文件系统类型是ext2。

-A　　遍历/etc/fstab文件，依次检测其中列举的所有有效文件系统。除非指定了“-P”选项，首先检测“/”文件系统。然后按照fstab文件中pass字段（第6个字段）指定的顺序，依次检测每个文件系统。如果pass字段为0，跳过相应的文件系统。pass字段的值确定了文件系统检测的先后顺序，数值越小，检测的顺序越靠前。如果多个文件系统的pass字段具有相同的值，fsck将尝试并行检测相应的文件系统。在fstab文件中，通常把“/”文件系统的pass字段设为1，其他可能需要检测的文件系统均设为2，以便能够充分利用fsck的并行自动检测功能。这个选项主要用于系统引导过程的启动脚本，以便使用一个fsck命令即可检测所有需要检测的文件系统。

-C　　显示文件系统检测的进度。注意，当前只有ext2/3/4系列的文件系统检测程序支持完成进度的显示。

-M　　禁止检测已安装的文件系统，如果遇到已安装的文件系统，返回结束状态0。

-N　　实际上并不执行，只是向用户展示一旦执行时fsck命令究竟会做什么。

-P　　当指定了“-A”选项时，以并发方式检测“/”文件系统与其他文件系统。

-R　　当使用“-A”选项检测所有的文件系统时，跳过采用读写方式安装的“/”文件系统。

-T　　禁止在命令的启动过程中显示一行“fsck from …”的标题信息。

-V　　输出详细的信息，包括执行的文件系统特定的命令等。

文件系统特定的选项

除了上述选项之外，运行fsck命令时还可以指定文件系统特定的选项（如前面提到的“-p”选项就是e2fsck命令支持的选项）。如果指定的选项并非fsck支持的选项，fsck将会把此类选项直接传递给文件系统特定的检测程序。这样的选项本身一定不能含有参数，因为fsck无法断定哪些选项应带参数，哪些选项没有参数。

此外，还可以在“--”之后明确指定需要传递给特定文件系统检测程序的选项，此时也可以指定需要传递的参数。

如果需要传递的选项与参数较多，最好直接运行文件系统特定的检测程序。

文件系统特定检测程序支持的选项没有统一的标准，但大多数文件系统特定的检测程序都支持下列 选项：

-a　　自动地检测与修复文件系统，通常也不需要用户干预。注意，e2fsck只是考虑兼容性才支持“-a”选项，e2fsck真正支持的是具有相同功能的“-p”选项。

-n　　通常，“-n”选项将会禁止文件系统特定的检测程序尝试修复检测期间遇到的问题，只需报告发现的问题即可。注意，并非所有文件系统特定的检测程序都支持“-n”选项，如fsck.minix。

-r　　交互地修复文件系统（遇到问题时需要请求用户干预）。注意，这是e2fsck命令的默认处理方式，不需要明确指定，之所以支持这个选项主要是考虑兼容性。

-y　　对于某些文件系统特定的检测程序（如e2fsck）而言，“-y”选项表示总是尝试自动修复检测期间发现的任何文件系统受损问题。如果是资深人员，也可以不用“-y”选项，而是根据具体情况，尝试自己确定应当如何响应fsck命令的修复建议。注意，并非所有的文件系统特定的检测程序都支持“-n”选项，如fsck.minix等。

应用实例

1. 交互检测与修复文件系统。根据fsck命令给出的建议，自行确定回答yes还是no。

# fsck -t ext4 /dev/sdb1


fsck from util-linux-ng 2.17.2
e2fsck 1.41.12 (17-May-2010)
data01 was not cleanly unmounted, check forced.
Pass 1: Checking inodes, blocks, and sizes
Pass 2: Checking directory structure
Pass 3: Checking directory connectivity
Pass 4: Checking reference counts
Inode 16 ref count is 2, should be 1.  Fix<y>? yes



Pass 5: Checking group summary information

data01: ***** FILE SYSTEM WAS MODIFIED *****
data01: 32/1221600 files (0.0% non-contiguous), 120720/4883708 blocks
#

2. 使用“-y”选项自动检测与修复文件系统，对于fsck命令提出的每项修复建议，总是使用“yes”给予 确认。

# fsck –t ext4 –y /dev/sdb1


fsck from util-linux-ng 2.17.2
e2fsck 1.41.12 (17-May-2010)
data01 was not cleanly unmounted, check forced.
Pass 1: Checking inodes, blocks, and sizes
Pass 2: Checking directory structure
Pass 3: Checking directory connectivity
/lost+found not found.  Create? yes

Pass 4: Checking reference counts
Pass 5: Checking group summary information

data01: ***** FILE SYSTEM WAS MODIFIED *****
data01: 32/1221600 files (0.0% non-contiguous), 120717/4883708 blocks
#


ftp
 ——文件传输程序

语法格式


ftp

 [-deinpgv] [host

]

命令简介

ftp是标准的FTP文件传输协议的客户端软件。用于访问FTP服务器，上传或下载文件。其中，host
 是FTP服务器的主机名或IP地址。

实际上，ftp是一种交互式的文件传输工具。在运行ftp命令进入交互环境之后，ftp将会输出一个“ftp>”提示符，等待用户输入命令。利用ftp的内置命令，可以上传或下载指定的文件。如果在运行ftp命令时没有指定FTP服务器，也可以在交互环境，利用open内置命令，连接远程FTP服务器。

在文件传输期间，当需要终止文件传输时，可以在终端键盘上按下中断键（Ctrl-C组合键）。在运行get、put、mget或mput等命令时，如果指定的文件名是“-”，表示读取标准输入或写到标准输出。如果命令行参数含有空格，参数前后需加引号。

如果文件名参数的首字符是竖线“|”，随后的参数将被解释为一个Shell命令。ftp将会利用popen(3)，以竖线“|”后面的命令行字符串为参数，创建一个Shell进程，从当前的标准输出读取数据，把输出数据写到当前的标准输入。如果竖线后面的命令行含有空格，整个命令行前后必须加引号。

命令选项

-d　　启用调试模式。

-e　　禁止命令行编辑与命令历史支持。

-g　　禁止文件名扩展，即禁止展开文件名中的通配符。

-i　　关闭传输多个文件期间的交互提示方式。

-m　　在被动模式中，ftp通常把数据信道和控制信道绑定到同一网络接口。当客户端配有多个网络接口时，这一处理方式是非常有用的。利用“-p”选项，可以禁止这一处理方式。

-n　　禁止ftp在初始连接时尝试“自动注册”。如果启用了“自动注册”功能，ftp将会检测用户主目录（$HOME）中的.netrc文件，检测其中是否存在远程系统的主机名（包括用户名与密码）记录，如果不存在，ftp会提示用户输入远程系统的用户名（默认值是本地系统当前用户的名字），以及必要的密码等。

-p　　使用被动模式传输数据，允许在防火墙环境中使用ftp命令。目前，这是ftp等客户端软件默认的做法，无须特别指定。

-v　　强制ftp显示来自远程FTP服务器的所有响应信息，以及显示数据传输的统计信息。

内部命令

! [cmd
 [args
 ]]　　调用本地系统的交互Shell，执行指定的命令。如果未提供命令，则直接进入本地系统的交互Shell运行环境。

append local-file
 [remote-file
 ]　　把本地文件附加到远程系统中的文件后面。如果未指定远程文件，则采用本地文件名作为远程文件名。

ascii　　设置文件传输类型，支持ASCII文本文件传输。这是默认的传输方式。

bell　　开关警示音。在每个文件传输完成之后，输出一次警示音。

binary（image）　　设置文件传输类型，支持二进制文件传输。

bye　　终止与远程FTP服务器的会话，并退出ftp命令。注意，一个文件结束符也会终止ftp会话，结束ftp的运行。

case　　开关远程系统在执行mget期间的文件名大小写字母映射机制。当case 为on（默认值为off）时，如果远程系统的文件名中存在大写字母，在写入本地目录时均映射为相应的小写字母。

cd remote-dir
 　　改换远程系统上的当前工作目录到指定的目录。

cdup　　把远程系统的工作目录改换为当前目录的父目录。

chmod mode
 file
 　　修改远程文件的模式字段（访问权限）。

close　　终止与远程FTP服务器的会话，返回到ftp命令环境。

cr　　开关接收ASCII类型文件期间的回车删除机制。在ASCII类型的文件传输期间，一个数据行（或记录）是由回车与换行符序列标识的。当打开cr开关（默认）时，在收到完整的数据行之后，ftp会删除回车字符，以符合使用单个换行符作为数据行终止符的惯例。在ASCII类型的文件传输期间，仅当cr处于off状态时，才使用换行符作为数据行的分隔符。

delete remote-file
 　　删除远程系统中的指定文件。

debug [level
 ]　　开关调试模式。选用的参数level
 用于设置调试级别。当启用调试模式时，ftp将会输出发送给远程FTP服务器的每一个命令，同时插入一个“-->”字符串前缀。

dir [remote-dir
 ] [local-file
 ]　　列出远程主机指定目录中的文件与目录，把输出结果保存在指定的本地文件中。如果未指定远程目录，默认的目录为远程主机的当前工作目录。如果未指定本地文件，或指定的本地文件为“-”，直接在终端上显示输出结果。如果启用了交互提示模式，ftp会提示用户确认最后一个文件参数local-file
 是否用于接受dir命令的输出。

disconnect　　相当于close命令。

get remote-file
 [local-file
 ]　　下载远程文件，储存在本地系统。如果未指定本地文件名，采用远程文件名命名本地文件。如果指定的远程文件名含有通配符，只有文件名展开后的第一个文件名被采用。

glob　　对于mdelete、mget和mput命令，启用或禁用文件名展开机制。如果禁用文件名展开机制，文件名参数不管是否包括通配符，均按其文字原样采用。

hash　　开关以“#”表示的每个数据块传输进度的显示（每个数据块为1024字节）。

help [cmd
 ]　　显示指定内部命令的说明信息。如果未指定任何命令，ftp将列出所有可用的内部子命令。

idle [seconds
 ]　　设置远程FTP服务器的空闲时间时钟。如果省略了时间参数seconds
 ，显示当前空闲时间的时钟设置。

lcd [dir
 ]　　改变本地系统中的当前工作目录。如果未指定目录，则进入用户的主目录。

ls [-a] [remote-dir
 ] [local-file
 ]　　以长列表的形式，列出FTP服务器指定目录中的文件或子目录，给出文件的类型与访问权限、链接计数、文件属主、用户组、文件的字节数及最近修改时间等属性，其效果类似于Linux系统中的“ls -l”命令。其中，“-a”选项意味着列出所有文件，包括以句点“.”为首字符的隐藏文件。如果未指定远程目录，默认的目录为当前工作目录。如果未指定本地文件，或者本地文件名为“-”，表示输出内容直接送到终端显示。如果启用了交互提示模式，ftp将会提示用户确认最后一个文件参数local-file
 是否用于接收ls命令的输出。

mdelete [remote-files
 ]　　删除远程系统中的多个文件。

mdir remote-files local-file
 　　类似于dir命令，区别是mdir能够同时指定多个远程目录或文件。如果启用了交互提示模式，ftp将会提示用户确认最后一个文件参数local-file
 是否用于接收mdir命令的输出。

mget remote-files
 　　一次下载多个文件。按文件名生成机制展开含有通配符的远程文件名，对每个文件执行一次get操作。下载的文件存储在本地工作目录或之前由“lcd dir
 ”命令指定的目录中。除非启用了case和runique等开关，且本地系统存在同名的文件，下载后的文件通常与远程文件同名。如果需要，也可以首先使用“! mkdir dir
 ”命令在本地系统中创建新的目录。

mkdir remote-dir
 　　在远程系统上创建指定的目录。

mls remote-files local-file
 　　类似于nlist命令，其区别是mls命令能够同时指定多个远程目录或文件，且必须指定本地文件。如果启用了交互提示模式，ftp将会提示用户确认最后一个文件参数local-file
 是否用于接收mls命令的输出。

mode [modename
 ]　　设置FTP的文件传输模式，默认的文件传输模式是stream。

modtime file
 　　显示远程系统中指定文件的最近修改时间。

mput local-files
 　　一次上传多个文件。按文件名生成机制展开含有通配符的本地文件名，对每个文件执行一次put操作。除非启用了sunique等开关，且远程系统存在同名的文件，上传的文件通常与本地文件同名。

newer file-name
 [local-file
 ]　　仅当远程文件的最近修改时间比本地系统中的文件更新时，才从FTP服务器中下载指定的文件。如果本地系统不存在同名的文件，则认为是远程文件更新。

nlist [remote-dir
 ] [local-file
 ]　　列出远程系统指定目录中的文件。如果未指定远程目录，列出远程系统当前目录中的文件。如果启用了交互提示模式，ftp将提示用户确认最后一个文件参数local-file
 是否用于接收nlist命令的输出。如果未指定本地文件，或指定的本地文件为“-”，则在终端上显示nlist命令的输出。

open host
 [port
 ]　　与指定的FTP服务器建立连接。也可以指定选用的端口号，采用非标准的端口连接FTP服务器。如果处于默认的“自动注册”方式，ftp也会尝试自动注册到远程FTP服务器。

prompt　　开关交互提示模式。在传输多个文件期间，通常会进入交互提示模式，从而允许用户有选择性地接收或存储文件。如果禁用（默认的方式为启用）交互提示模式，mget或mput 将会连续地依次传输指定的所有文件，mdelete会自动删除指定的所有文件，无须用户干预。

put local-file
 [remote-file
 ]　　把本地文件上传到FTP服务器。如果未指定远程文件名，则使用本地文件名命名远程文件。如果指定的本地文件名含有通配符，只有文件名展开后的第一个文件名被用。

pwd　　显示FTP服务器的当前工作目录。

quit　　等同于bye命令。

recv remote-file
 [local-file
 ]　　等同于get命令。

reget remote-file
 [local-file
 ]　　类似于get命令，其区别是：如果local-file
 存在且小于remote-file
 ，则假定local-file
 是remote-file
 部分传输的副本，因而可从断点位置开始继续传输文件。当在一个不稳定的网络上传输较大的文件时，这个命令是非常有用的。

remotehelp [cmd
 ]　　显示远程FTP服务器的帮助信息。如果指定了具体的命令，则显示相应命令的说明。

remotestatus [file
 ]　　显示远程系统中指定文件的状态信息。如果省略了文件参数，显示远程FTP服务器的状态信息。

rename [from
 ] [to
 ]　　把远程系统中的文件from
 重新命名为to
 。

reset　　清除响应队列。这个命令的主要用途是与远程FTP服务器重新同步命令/响应序列。当会话期间出现逻辑混乱时，重新同步是非常必要的。

restart marker
 　　在get或put命令之后运行此命令，将会在指定的标记位置开始重新传输文件。在UNIX或Linux系统中，标记marker
 通常是文件的字节偏移值。

rmdir dir
 　　删除远程系统中的指定目录。

runique　　开关本地系统中文件名唯一性的维护机制。如果利用get或mget命令下载的远程文件与本地系统中的现有文件同名，下载的文件将会在文件名后面附加一个“.1”或“.2”后缀，依次类推。同时显示生成的唯一文件名。如果继续重复，直至超越“.99”，ftp将会输出一个错误信息。终止文件的继续传输。默认值是不检测文件名的唯一性。

send local-file
 [remote-file
 ]　　等同于put命令。

size remote-file
 　　返回远程系统中指定文件的大小。

status　　显示ftp会话的当前状态。

sunique　　开关远程系统中文件名唯一性的维护机制。远程FTP服务器必须支持STOU命令及相关协议，才能确保文件名唯一性的成功实现。上传完成之后FTP服务器将会报告生成的唯一文件名。默认值是不检测文件名的唯一性。

system　　显示远程系统操作系统的类型。

trace　　开关分组数据的跟踪机制。

type [type-name
 ]　　设置文件传输的类型。如果未指定文件传输类型，ftp将显示当前的类型。默认的文件传输类型是ASCII字符。

umask [newmask
 ]　　设置远程FTP服务器默认的文件掩码（umask）。如果省略了newmask
 参数，则显示FTP服务器当前的掩码设置。

user user-name
 [password
 ]　　向远程FTP服务器提供用户名与密码等，标识自己的身份。如果未指定密码，且FTP服务器需要提供时，ftp将提示用户输入密码。在输入密码期间禁止本地回显。除非运行ftp时禁用了“自动注册”功能。在初始连接FTP服务器时，这一过程会自动执行。

verbose　　开关详细显示模式。在详细显示模式中，ftp将会显示FTP服务器的所有响应信息。此外，在文件传输完成之后，也会显示有关文件传输效率的统计数据。通常，ftp总是处于详细显示模式。

? [cmd
 ]　　等同于help命令。

应用实例

1. 当需要采用通配符指定文件名，一次传输多个文件时，为避免交互提示与确认，可以指定“-i”选项。

$ ftp –i iscas


Connected to iscas (192.168.90.100).
220 (vsFTPd 2.2.2)
331 Please specify the password.
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp>

2. 此时，可以无须干预地一次下载多个文件。

ftp> mget u*


local: ucontext.h remote: ucontext.h
227 Entering Passive Mode (192,168,90,100,197,106).
150 Opening BINARY mode data connection for ucontext.h (2015 bytes).
226 Transfer complete.
2015 bytes received in 0.0281 secs (71.80 Kbytes/sec)
[image: 000]




fuser
 ——检索使用指定文件或套接字的进程

语法格式


fuser

 [-a|-s|-c] [-muv] [-4|-6] [-n space

] [-k [-i] [-signal

]] file

s


fuser

 [-] [-muv] [-4|-6] [-n space

] [-k [-i] [-signal

]] file

s


fuser

 -l


fuser

 -V

命令简介

fuser命令主要用于检索与显示访问指定文件或文件系统的进程ID。其中，files
 是一个或一组文件、目录或文件系统安装点。在默认的显示信息中，每个进程后面可能跟有下列的一个或一组表示访问类型的字母：

c　　表示进程正在使用指定的目录作为其当前目录。

e　　表示指定的文件是当前正在运行的程序文件。

f　　表示进程已打开了指定的文件（在默认的显示模式中，忽略f）。

F　　表示进程已采用写方式打开了指定的文件（在默认的显示模式中，忽略F）。

r　　表示进程正在使用指定的目录作为其根目录。

m　　表示进程正在使用指定的文件作为内存映射文件或共享库函数。

如果没有进程访问指定的文件、目录或文件系统，或遇到致命的错误时，fuser返回非0的结束状态。如果至少有一个进程访问指定的文件、目录或文件系统，fuser返回0。

若想检索使用TCP与UDP套接字的进程，必须使用“-n”选项选择相应的名字空间。通常，fuser会同时检索IPv4与IPv6套接字。若想改变这一默认的行为，可以使用“-4”或“-6”选项。指定套接字时，可以采用下列格式指定本地端口（名字或代码）、远程主机名或IP地址，以及远程端口（名字或代码）。其中任何字段都是选用的，但缺失字段前面的逗号“,”必须存在。

[local_port

][,[remote_host

][,[remote _port

]]]

注意，除非超级用户，由于访问权限的限制，普通用户运行fuser命令时收集的数据可能并不完整。

命令选项

-a　　显示命令行中指定的所有文件或目录。通常，仅显示至少有一个进程正在访问的文件或目录。

-c　　相当于“-m”选项，提供此选项的目的主要是考虑POSIX的兼容性。

-k　　终止正在访问指定文件或目录的进程。除非“-signal
 ”选项另有指定，发送的信号是SIGKILL。fuser进程绝不会终止自身，但可以终止其他fuser进程。在尝试终止进程之前，fuser进程的有效用户ID将设置成调用者的真实用户ID。

-i　　在终止进程之前，提请用户予以确认。如果“-k”不存在，忽略此选项。

-l　　列出fuser命令能够识别的所有信号名。

-m　　如果命令参数files
 是已安装文件系统中的一个文件，访问该文件系统中任何文件的所有进程均被列出。如果命令行参数files
 是一个目录，fuser会自动考察安装在该目录下的任何文件系统。

-n space
 　　选择不同的名字空间。支持的名字空间是file（文件名，默认）、udp（本地的UDP端口）和tcp（本地的TCP端口）。选用端口时，既可以是端口号，也可以是符号名，甚至可以使用诸如80/tcp等表示方式。

-s　　安静运行模式。如果存在，忽略“-u”和“-v”选项。注意，“-s”不能与“-a”选项一起使用。

-signal
 　　使用指定的信号（而非默认的SIGKILL信号）终止进程。指定的信号可以是信号名（如“-HUP”）或数字信号（如“-1”）。如果未指定“-k”选项，不加提示地忽略此选项。

-u　　在每个进程ID后面附加运行进程的用户名（前后加圆括号）。

-v　　详细显示模式。采用类似ps命令的风格显示进程。其中的USER、PID和COMMAND字段类似于ps命令。ACCESS字段表示进程怎样访问文件。如果是内核访问（如内核访问安装点或交换区文件等），显示的是kernel而非进程ID。

-V　　显示命令的版本与版权等信息，然后正常退出。

-4　　仅检索IPv4套接字。“-4”不能与“-6”选项一起使用，且仅适用于tcp与udp名字空间。

-6　　仅检索IPv6套接字。其他同上。

-　　重置所有的选项，把信号恢复成SIGKILL。

应用实例

1. 终止访问/home文件系统的所有进程，包括自己当前的系统会话。

$ fuser -km /home



2. 显示访问本地telnet端口的所有进程。

# fuser telnet/tcp


telnet/tcp:                1590    3135
#




[1]
 在某些系统中无此目录。——编者注
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gawk
 ——模式扫描与处理语言

语法格式

gawk [-f program

] [-F fs

] [-v var

=val

] [-W opts

] [--] 'program

-text

' files



命令简介

gawk是GNU版的AWK编程语言，遵循POSIX 1003.1语言标准，在AWK编程语言（A.Kernighan等著）的基础上开发的，增加了UNIX SVR4 awk的扩展特性，以及GNU特定的扩展特性。

gawk顺序读取输入文件中的数据，根据命令行或AWK程序文件中提供的一组模式/动作语句，检索匹配的数据行，按照相应的动作进行处理。在命令行上提供AWK程序代码时，前后必须加单引号，保护其免受Shell提前解释。如果未指定文件，或指定的输入文件为“-”，则从标准输入中读取数据。

注意，“-W”选项主要用于实现POSIX标准定义的特性。

命令选项

-f program
 , --file=program
 　　从指定的程序文件（而非第一个命令行参数）中读取AWK程序代码。注意，命令行中可以同时指定多个“-f”选项。

-F fs
 , --field-separator=fs
 　　使用fs
 作为输入字段分隔符，取代FS变量的值。例如，“-F '\t'”表示使用制表符作为字段分隔符。

-v var
 =val
 , --assign var
 =val
 　　在程序开始执行之前，把指定的数值val
 赋予指定的变量var
 。这些变量值可用于AWK程序的BEGIN代码块。

-W compat, -W traditional, --compat, --traditional　　以兼容模式运行。在此情况下，gawk等同于UNIX的awk，不能处理GNU特定的扩充特性。

-W dump-variables[=file
 ], --dump-variables[=file
 ]　　把已排序的全局变量列表，包括变量的名字、类型和当前值等写到指定的文件中。如果未指定文件名，默认的文件是当前目录中的awkvars.out文件。在运行大型AWK程序时，可以使用这个选项调试程序。

-W exec file
 , --exec file
 　　类似于“-f”选项，用于读取指定文件中的AWK程序源代码。但存在两个差别：一是终止gawk处理其他选项，即“--exec”选项只能是命令行的最后一个选项，如果命令行中还存在其他选项，将作为参数直接传递给gawk命令；二是禁止命令行的变量赋值。注意，这个选项主要适用于CGI应用，且应与“#!”脚本一起使用，防止把选项、赋值或AWK源代码传递给CGI应用。

-W help, -W usage, --help, --usage　　显示命令的简单说明、用法、语法格式与选项说明等帮助信息，然后退出。

-W posix, --posix　　启用POSIX兼容模式，支持POSIX正则表达式，但施加了下列限制（其他限制详见gawk手册页）：


	不接受“\x
 ”形式的转义字符。

	当FS设置成单个空格字符时，只有空格和制表符能够作为字段分隔符，换行符不能作为字段分隔符。

	不能在“?”和“:”之后延续长行。

	不能把“func”作为关键字“function”的缩写。

	不能使用“**”和“**=”分别替代运算符“^”和“^=”。

	禁止在AWK程序中使用八进制和十六进制的常数。

	不支持ARGIND、ERRNO、IGNORECASE和RT等内置变量，以及PROCINFO数组变量。



-W re-interval, --re-interval 允许在正则表达式中使用区间表达式。由于传统的awk不支持区间表达式，默认情况下gawk也不支持，以防止早期的AWK程序无法正常运行。

-W source awkcode
 , --source awkcode
 　　允许命令行中的源代码awkcode
 与指定文件中的源代码混合使用。尤其当命令行中的AWK源代码需要用到“-f”选项指定文件中自定义的函数时，必须指定“--source”选项。

-W version, --version　　显示命令的版本与版权等信息，然后正常退出。

--　　表示命令选项到此结束（允许AWK程序参数的首字符为“-”字符）。

AWK程序的执行

AWK程序由一系列模式/动作语句和选用的函数定义组成：


pattern

      { action statements

 }
function name

(parameter list

) { statements

 }

gawk首先读取“-f”选项指定程序文件或者命令行上直接给出的源代码，把这些代码组合在一起，形成一个完整的AWK 程序。

“-f”选项可以在命令行中使用多次。这种用法有助于用户建立自己的AWK函数库，以便随时调用，不必在每个新的AWK程序中都重写AWK函数。

在获取“-f”选项指定的源文件时，可以使用AWKPATH环境变量指定的检索路径，除非指定的源文件为绝对路径名。如果变量不存在，默认的检索路径是“.:/usr/local/share/awk”。

gawk按照下列顺序执行AWK程序。首先执行“-v”选项指定的所有变量赋值，其次把AWK程序编译成内部形式，然后执行BEGIN代码块（如果存在）中的语句。接着依次读取命令行中指定（位于ARGV数组变量中）的每个文件。如果命令行中没有指定任何文件，gawk转而读取标准输入。

命令行文件参数位置如果存在“var
 =val
 ”形式的赋值，gawk需要在运行代码块之后开始处理变量赋值。命令行的动态变量赋值是非常有用的，使AWK能够灵活控制如何处理输入数据，把输入数据解释成字段和记录等。

如果ARGV数组的某个元素值为空串，gawk将会直接跳过，转而处理下一个输入文件。

对于每一个输入记录，gawk将会依序测试AWK程序中的每一个模式，确定两者是否匹配。对于输入记录匹配的每一个模式，依次执行相关的动作。

最终，在处理完所有的输入记录之后，gawk开始执行END代码块（如果存在）中的语句。

变量、记录与字段

AWK变量是动态的，无须事先定义，使用时直接引入即可。根据引用位置，变量的值可以是一个浮点数或字符串。AWK支持一维数组，但也可以模拟多维数组。AWK提供若干预定义的内置变量，可在运行AWK程序时引用。详见后续介绍。


记录


记录相当于数据行，通常以换行符为分隔符。通过定义内置变量RS，用户也可以控制怎样分割记录。如果RS变量值是任何一个单字符，使用该字符作为记录分隔符。否则把RS看作一个正则表达式。输入数据中匹配此正则表达式的字符串可以作为记录分隔符。然而在兼容模式中，只有其中的第一个字符才能作为记录分隔符。如果把RS设置成空串，则使用空行作为记录分隔符。在此情况下，除了FS变量的设置之外，总是使用换行符作为附加的字段分隔符。


字段


在读取每个输入记录时，gawk使用FS变量的值作为字段分隔符，把记录分割成一系列字段。如果FS变量值是任何一个单字符，则使用该字符作为字段分隔符。如果FS变量值是一个空串，则每个字符都是一个单独的字段。如果FS变量值是单个空格，则一个或多个空格、制表符或换行符均可作为字段分隔符。注意，FS变量值也可以是一个正则表达式，如果FS及RS变量值是一个正则表达式，IGNORECASE变量的值将会影响字段的划分，以及记录的分割。

如果FIELDWIDTHS变量已设置为由空格分隔的一组数字，意味着每个字段具有固定的宽度，gawk使用指定的宽度分割记录。此时忽略FS变量的设置。

重新赋予FS变量一个新值将会抵消FIELDWIDTHS变量的作用，恢复默认的处理方式。

利用$1，$2，…等位置参数，也可以引用输入记录中的每一个字段（$0是整个记录）。

读取每个记录时，gawk将会把NF变量设置成记录的字段总和。

引用不存在的字段时（字段号大于$NF）将会得到一个空串。但是，如果把值赋予一个不存在的字段（如$(NF+2) = 5），将会增加NF变量的值，并创建必要的中间字段，同时赋予空值，重新设置$0变量的值，使之包括OFS变量值分割的所有字段。如果使用负数引用字段，将会引起致命的错误。

如果减少NF变量的值，将会导致字段的丢失，并重新设置$0变量的值，使之包括OFS变量值分割的现有字段。

如果赋予现有任何字段一个数值，在引用$0时，将会引起整个记录的重建。类似地，如果赋予$0一个新值，将会引起记录的重新分割，并分别赋予每个字段一个新值。


内置变量


ARGC　　命令行参数的数量（不包括gawk的命令选项）。

ARGIND　　ARGV中当前处理的文件的索引。

ARGV　　命令行参数数组。数组的索引从0到ARGC-1。动态地修改ARGV变量的值能够控制使用哪一个输入数据文件。

CONVFMT　　数值的转换格式，默认的数值转换格式为“%.6g”。

ENVIRON　　一个包含当前环境变量值的关联数组。数组的索引是环境变量的名字，数组元素是相应环境变量的值。例如，ENVIRON["HOME"]是用户的主目录。

ERRNO　　在运行AWK程序期间，如果出现系统错误，ERRNO变量将包含一个错误描述的字符串。

FIELDWIDTHS　　由空格分隔的一组表示字段宽度的数字。当设置此变量时，gawk将会把输入数据解析成固定宽度的字段，而不是使用FS变量的值作为字段分隔符。

FILENAME　　当前输入文件的名字。如果命令行中未指定文件，变量的值为“-”。但在BEGIN代码块中，FILENAME是未定义的（除非利用getline语句予以设置）。

FNR　　当前输入文件中的输入记录号。

FS　　输入字段分隔符，默认值为空格。

IGNORECASE　　用于控制所有正则表达式或字符串操作是否区别大小写字母。如果IGNORECASE变量值非0，则字符串比较、模式匹配、FS变量定义的字段分割、RS变量定义的记录分割、“~”与“!~”的正则表达式匹配，以及gensub()、gsub()、index()、match()、split()和sub()等内置函数均忽略大小写字母的差别。注意，数组下标不受影响，但asort()和asorti()函数受影响。IGNORECASE变量的默认值为0。故所有正则表达式和字符串操作通常均区别大小写字母。

NF　　当前输入记录的字段数量。

NR　　迄今处理的输入记录总和。

OFMT　　数值的输出格式，默认的数值输出格式为“%.6g”。

OFS　　输出字段分隔符，默认值为空格。

ORS　　输出记录分隔符，默认值为换行符。

RS　　输入记录分隔符，默认值为换行符。如果RS变量值是一个空串，输入记录可由空行分割。作为GNU的扩展特性，也可以使用正则表达式作为输入记录分隔符。在POSIX兼容模式下，只有RS变量值的第一个字符用作输入记录分隔符。

RT　　每读一次数据，设置一次RT变量，其中含有由RS变量界定的当前输入数据记录。

RSTART　　match()返回的匹配字符串的第一个字符的索引。0表示没有匹配（这也蕴含着字符索引从1开始）。

RLENGTH　　match()返回的匹配字符串的长度。-1表示没有匹配。

SUBSEP　　数组下标分隔符，默认值为“\034”，即逗号“,”。


数组


数组是一种组合变量，利用数组名后面方括号中的下标表达式，可以引用每一个数组元素。下标可以是数字、字符或字符串。所有的下标均可看作字符串，即便数字也是如此，而且也不要求数组元素是连续的。通过赋值即可创建一个数组。例如，下列赋值语句表示创建了一个具有两个元素的数组x：

x[8] = "eight"
x[A] = "ABCDEFG"

gawk支持一维数组。如果下标由多个表达式（中间加SUBSEP变量定义的分隔符，默认为逗号“,”）组成，如“[expr
 , expr
 , ...]”，则可以仿真一个多维数组。例如，下列语句表示创建一个三维数组x，同时把字符串“hello, world\n”赋予由下标“i, j, k”索引的一个数组元素：

x[i, j, k] = "hello, world\n"

在AWK程序中，所有数组均为关联数组，也就是说，数组是由字符串索引的（即下标为字符串）。

一个特殊的运算符“in”可用于测试数组是否具有指定的数组元素，即指定的数值是否是一个合法的数组下标。例如：

if (val

 in array

)
  print array

[val

]

如果数组具有多个下标，例如，假定数组array是一个二维数组，则可以使用“(i, j) in array”表达式测试数组元素。

“in”运算符可在for循环中使用，用于遍历所有的数组元素。

使用delete语句可以删除一个数组元素。如果数组名后面不加下标，也可以使用delete语句删除整个数组及其数据内容。


变量类型与转换


变量和字段可以是整数、浮点数或字符串。怎样解释变量的值取决于上下文。如果用于数值表达式，则按数值处理；如果用于字符串表达式，则按字符串处理。

为了强制按数值解释和处理变量，可以把一个0加到变量中。为了强制按字符串解释和处理变量，可以使用一个空串连接变量。当需要把字符串转换成数值时，gawk利用strtod(3)函数实现。当需要把数值转换成字符串时，gawk使用CONVFMT变量的值作为sprintf(3)的格式字符串实现。

在比较两个变量时，gawk首先尝试按变量的数值大小比较两个变量，否则按字符串的顺序比较两个变量。

在计算变量的值时，根据上下文环境，未初始化变量的值或者是0，或者是空串。


八进制与十六进制数值常数


从3.1版的gawk开始，可以在AWK程序的源代码中使用C语言风格的八进制或十六进制数值的常数。例如，010等价于十进制的8，0x10等价于十进制的16等。


字符串常数


在AWK程序中，字符串常数由一系列字符组成，前后加双引号。在字符串常数中，可以包含下列转义字符：

\\　　单个斜线字符。

\a　　警示音。

\b　　退格符。

\f　　换页符。

\n　　换行符。

\r　　回车。

\t　　制表符。

\v　　纵向制表符。

\xhh
 　　一或两位十六进制数值编码表示的字符。例如，\x1B是ASCII字符ESC。

\nnn
 　　一、二或三位八进制数值编码表示的字符。例如，\033是ASCII字符ESC。

\c　　表示任何一个普通字符本身。

上述转义字符可作为字符常数出现在正则表达式中，例如，“/[ \t\f\n\r\v]/”能够匹配空格、制表符和换行符等空白字符。

在传统的兼容模式中，正则表达式常数中使用的八进制或十六进制转义字符按其表示的字符本身处理, 例如，“/a\52b/”等价于“/a\*b/”。

模式与动作

AWK是一个面向数据行处理的语言。在AWK程序中，首先出现的是模式，然后是动作。动作语句应使用花括号括起来。模式可以不存在，动作也可以省略，当然，两者不能同时消失。如果省略了模式，对于每一个输入记录，都需要执行动作语句。如果动作语句不存在，默认的动作等价于“{ print }”语句（表示输出整个记录）。

注释行以“#”开始，一直可以延续到行尾。空行可用于分隔语句。通常，语句以换行符结束，但以“,”、“{”、“?”、“:”、“&&”或“||”字符结束的代码行除外。此外，以“do”或“else”结束的代码行，其后续语句也会自动延续到下一行。如同其他编程语言一样，在代码行后面附加一个反斜线字符“\”，也可以把超长部分延续到下一行。

一个代码行可以出现多个语句，中间加分号“;”分隔符。这既适用于模式/动作对（正常情况）的动作部分中的语句，也适用于模式/动作语句本身。


模式


AWK程序支持下列模式：

BEGIN
END
/regular

 expression

/
relational

 expression


pattern

 && pattern


pattern

 || pattern


pattern

 ? pattern

 : pattern


(pattern

)
! pattern


pattern1

, pattern2



BEGIN与END是两种特殊的模式，不需要测试输入数据。多个BEGIN模式中的所有动作部分可以合并到一起，就像所有语句都写在一个BEGIN代码块中一样。BEGIN代码块是在读取任何输入数据之前开始执行的。

类似地，所有END代码块也可以合并到一起，在所有的输入处理完之后开始执行（或在执行某个语句之后开始执行）。注意，BEGIN与END模式中不能省略动作部分。

使用“/…/”形式的正则表达式模式时，对于每个匹配正则表达式的输入记录，执行相关的动作语句。

关系表达式通常用于测试某个字段是否匹配指定的正则表达式。

“&&”、“||”和“!”运算符分别是逻辑与、逻辑或和逻辑非，用于组合基本的模式表达式。

如同大多数语言一样，圆括号用于修改计算的优先顺序。

“? :”运算符类似于C语言中的同一运算符。如果第一个模式为真，使用第二个模式进行匹配测试，否则使用第三个模式进行匹配测试。

“pattern1
 , pattern2
 ”形式的表达式称作范围模式，能够匹配从匹配第一个模式pattern1
 的输入记录开始直至匹配第二个模式pattern2
 的输入记录之间的所有输入记录。


正则表达式


正则表达式是一种字符串描述，用于匹配检索对象的相应字符串。一个正则表达式可以是一个普通字符、一个转义字符、一个句点“.”、一个方括号表达式或表达式的各种组合。gawk采用扩展的正则表达式，简列如下：


c
 　　匹配非元字符c
 ，其中c
 可以是任何一个普通字符。

\c
 　　转义符号用于抑制特殊字符，用于匹配任何字符c
 ，不管是普通字符，还是特殊字符。例如，“\$”仅匹配美元符号“$”字符本身。

.　　匹配任何一个单字符，包括换行符。

^　　匹配行首的空串，即匹配位于行首的任何字符或字符串。例如，“^#”匹配行首以“#”为起始字符的字符串，如“#include”。

$　　匹配行尾的空串。例如，“\\$”表示匹配任何以单个反斜线字符“\”结尾的数据行。“\.$”表示匹配任何以句点“.”结尾的数据行。

*　　表示在检索匹配的字符串时，前面的正则表达式应重复0次或尽可能多次。例如，“t.*ing”能够匹配“ting”、“thing”和“thought of going”等。星号“*”运算符仅重复先前最少单位的正则表达式，如一个字符，如果需要重复较大的表达式，可以使用圆括号组织子表达式（注意，圆括号前应加转义符号“\”）。

+　　类似于星号“*”，表示前面的正则表达式至少必须重复1次。例如，“cho+se”能够匹配“chose”和“choose”等。

?　　类似于星号“*”，表示前面的正则表达式只能重复0次或1次。例如，“fr?ee”只能匹配“fee”和“free”等。

[list
 ]　　字符集合。匹配其中列举的任何一个字符。

[^list
 ]　　字符集合的补集。匹配字符集合之外的其他任何字符。

(re
 )　　圆括号用于组合正则表达式，使之作为一个整体，或作为正则表达式中的一个子表达式。


re1re2
 　　匹配正则表达式re1
 与re2
 的连接。

|　　逻辑或运算符是一种“交替”匹配，用于表示两者均可或任选其一的匹配。例如，“re1
 |re2
 ”能够匹配re1
 或re2
 。在所有的正则表达式运算符中，“|”的优先级最低。

{m
 }　　区间表达式。数字m
 表示前面的正则表达式应当重复匹配m
 次。

{m
 ,}　　区间表达式。数字m
 加逗号表示前面的正则表达式至少应当重复匹配m
 次。

{m
 ,n
 } 区间表达式。数字m
 和n
 （中间加逗号分隔符）表示前面的正则表达式应当重复匹配m
 到n
 次。

注意，仅当指定了“--posix”或“--re-interval”选项，才能使用上述区间表达式。

\y　　匹配单字左右边缘的空串。例如，“\ya”能够匹配age或air等单词，“e\y”能够匹配same或come等单词。

\B　　匹配单字非边缘字符位置的空串。例如，“\Bm”或“m\B”能够匹配same或come等单词。

\<　　匹配字首的空串。例如，“\<wo”能够匹配word、world和would等单词。

\>　　匹配字尾的空串。例如，“it\>”能够匹配exit、Exit、quit和Quit等单词。

\w　　匹配构成单词的任何字符，包括字母、数字或下画线。

\W　　匹配非单词构成的字符，即除字母、数字和下画线之外的其他任何字符。

\`　　匹配缓冲区（字符串）起始位置前的空串。

\’　　匹配缓冲区（字符串）结束位置后的空串。

注意，上述的特殊表达式（“\y”、“\B”、“\<”、“\>”、“\w”、“\W”、“\‘”和“\’”）是gawk的扩充特性，是基于GNU正则表达式库函数实现的正则表达式。

gawk也支持POSIX定义的标准字符类。字符类是一种特殊的表示方式，用于描述一组具有特定属性的字符，但在不同的语言环境或不同的字符集中，其中包含的实际字符会有所变化。

字符类只能用于方括号字符集合中的正则表达式。POSIX标准定义的字符类如下：

[:alnum:]　　字母与数字。

[:alpha:]　　字母。

[:blank:]　　空格或制表符。

[:cntrl:]　　控制字符。

[:digit:]　　数字字符。

[:graph:]　　可打印或可视字符（空格为可打印字符但非可视字符）。

[:lower:]　　小写字母。

[:print:]　　可打印字符（非控制字符）。

[:punct:]　　标点符号字符（字母、数字、控制字符和空白字符之外的字符）。

[:space:]　　空白字符，如空格、制表符或换页符等。

[:upper:]　　大写字母。

[:xdigit:]　　十六进制数字。

例如，如果没有POSIX标准定义的字符类，若想匹配字母数字，需要写出这样的正则表达式：“/[A-Za-z0-9]/”，如果是非ASCII字符集，写起来可能还要复杂，利用POSIX字符类，可以简写为“/[[:alnum:]]/”，而且不必考虑语言环境或字符集，总是能够匹配任何字母数字。

注意，命令行选项控制了gawk怎样解释正则表达式中的字符。

在未加任何选项的默认情况下，gawk支持POSIX正则表达式和GNU正则表达式（“\y”、“\B”、“\<”、“\>”、“\w”、“\W”、“\‘”和“\’”），但不支持区间表达式。

如果指定了“--posix”选项，gawk仅支持POSIX正则表达式与区间表达式，但不支持GNU正则表达式，也就是说，“\w”仅匹配w本身，而非任何字母、数字和下画线。

如果指定了“--traditional”选项，gawk仅支持传统的UNIX awk正则表达式，不支持GNU正则表达式、区间表达式和POSIX字符类。八进制和十六进制转义序列表示的字符按字符本身处理，即使是一个正则表达式的元字符。

动作

动作语句前后需要增加花括号。动作语句通常包括类似于C语言的常规赋值语句、条件测试语句和循环语句等，运算符、控制语句和输入/输出语句也是如此。

运算符

AWK支持的运算符如下（优先级依次降低）：

(...)　　按组运算。

$　　字段引用。

++, --　　自增与自减运算，包括引用前和应用后的自增与自减。

^　　指数运算（也可以使用“**”作为指数运算符）。

+, -, !　　一元加、一元减和逻辑非运算。

*, /, %　　乘、除和模运算。

+, -　　加和减运算。

空格　　字符串连接运算。

|, |&　　用作getline、print和printf等语句的管道I/O。

<, >, <=, >=, !=, ==　　关系运算。

~, !~　　正则表达式的匹配与不匹配。例如，“$0 ~ /UNIX/”表示测试$0中是否存在匹配UNIX的子串。

in　　数组元素测试。

&&　　逻辑与运算。

||　　逻辑或运算。

?:　　条件表达式，其形式为“expr1
 ? expr2
 : expr3
 ”。如果表达式expr1
 为真，则整个表达式的值是expr2
 ，否则是expr3
 （仅计算expr2
 和expr3
 二者之一）。

=, +=, -=, *=, /=, %=, ^=　　赋值运算（包括扩展的赋值运算）。

控制语句

if (condition
 ) statements
 [ else statements
 ]

while (condition
 ) statements


do statement
 while (condition
 )

for (expr1
 ; expr2
 ; expr3
 ) statements


for (var
 in array
 ) statements


break

continue

delete array
 [index
 ]

delete array


exit [ expression
 ]

{ statements
 }

I/O语句

close(file
 [, how
 ])　　关闭指定的文件、管道或协进程。选用的参数how
 只能用于关闭协进程两路管道的一端，且必须是一个字符串“to”或“from”。

getline　　读取下一个输入记录，用之设置$0，同时设置NF、NR和FNR变量。如果成功地读取了下一个记录，返回1；如果遇到文件结束标志（EOF），返回0；如果出现错误，返回-1，此时ERRNO会包含一个错误描述字符串。

getline <file
 　　使用文件中的下一个输入记录设置$0，同时设置NF变量。

getline var
 　　使用下一个输入记录设置指定的变量var
 ，同时设置NR和FNR变量。

getline var
 <file
 　　使用文件中的下一个输入记录设置指定的变量var
 。


cmd
 | getline [var
 ]　　运行指定的命令，利用管道，把命令的输出写入$0或var
 ，同时设置必要的变量。


cmd
 |& getline [var
 ]　　作为一个协进程，运行指定的命令，利用管道，把命令的输出写入$0或var
 ，同时设置必要的变量。

next　　停止处理当前的输入记录。读取下一个输入记录，利用AWK程序的第一个模式开始处理。如果遇到输入数据结束标志，执行END代码块（如果存在）。

nextfile　　停止处理当前的输入文件。从下一个输入文件中读取下一个输入记录，更新FILENAME与ARGIND变量，把FNR重置为1。然后利用AWK程序的第一个模式开始处理。如果遇到输入数据结束标志，执行END代码块（如果存在）。

print　　输出当前的记录。输出记录采用ORS变量的值作为其终止符。

print expr
 -list
 　　输出表达式的值。每个表达式采用OFS变量的值作为分隔符。输出记录采用ORS变量的值作为其终止符。

print expr
 -list
 >file
 　　把表达式的值写入指定的文件。每个表达式采用OFS变量的值作为分隔符。输出记录采用ORS变量的值作为其终止符。

printf fmt
 , expr
 -list
 　　按照自定义的格式输出表达式的值。

printf fmt
 , expr
 -list
 >file
 　　按照自定义的格式，把表达式的值写入指定的文件。

system(cmd
 -line
 )　　执行指定的命令，然后返回命令的结束状态（非POSIX兼容的系统不能用）。

fflush([file
 ])　　腾空打开的输出文件或管道文件的任何缓冲区。如果未指定文件，默认的文件为标准输出。如果指定的文件名是一个空串，意味着腾空所有打开的输出文件和管道文件的缓冲区。

注意，对于print和下面介绍的printf而言，把输出改向到一个文件也是允许的，例如：

print ... >> file
 　　把输出数据追加到指定文件的后面。

print ... | cmd
 　　利用管道，把输出数据传递给指定的命令。

print ... |& cmd
 　　把输出数据送交协进程或套接字。


printf
 语句

在AWK支持的printf语句与sprintf()函数中，格式字符串fmt
 可以由C语言风格的格式定义组成。格式字符串前后必须加引号。

%c　　单个ASCII字符。如果%c对应的参数是数值，则按字符处理和显示。如果参数是一个字符串，则仅显示其中的第一个字符。

%d, %i　　前者表示十进制数值，后者表示十进制数值的整数部分。

%e, %E　　前者表示[-]d.dddddde[+-]dd形式的浮点数。%E类似于%e，只是用E替代e。

%f, %F　　前者表示[-]ddd.dddddd形式的浮点数。如果系统支持，%F类似于%f，使用大写字母处理和输出诸如“not a number”和“infinity”之类的数值。如果%F不可用，则转用%f。

%g, %G　　使用%e或%f转换格式，选取其最短者，且删除无效数字0。%G使用%E替代%e。

%o　　无符号的八进制整数值。

%u　　无符号的十进制整数值。

%s　　字符串。

%x, %X　　无符号的十六进制整数值。前者使用小写字母abcdef，后者使用大写字母ABCDEF。

%%　　单个百分号字符。

注意，当使用整数格式控制字符转换一个超出C语言长整数范围的数值时，gawk转用%0f 格式。

必要时，可以在百分号“%”与控制字符之间增加下列参数：

-　　在其字段位置左对齐表达式的值。

空格　　对于数值转换而言，正数前加一个空格前缀，负数前加一个减号“-”。

+　　如果在“宽度”参数前增加一个加号“+”，表示数值之前总是需要加一个符号，即使结果是一个正数。加号“+”的有效性级别高于“空格”。

#　　采用适当的前缀或其他控制。例如，对于%o，提供前置0，对于%x和%X，分别提供前置0x或0X（非0数值），对于%e、%E、%f和%F，输出的结果总是包含一个小数点。对于%g和%G，保留结果后面的0。

0　　作为一个标志，前置0表示输出应当填充适当数量的0而非空格。这个参数也适用于非数值输出格式。注意，仅当字段宽度大于输出的数值时，这个参数才有效。


width
 　　一个数字，指定字段的宽度。数值达不到字段宽度时通常应填充适当数量的空格。如果指定了标志0，表示应填充适当数量的0。

.prec
 　　一个数字，指定输出时使用的精度。对于%e、%E、%f和%F格式，指定的是输出数值小数点右边的数字位数。对于%g和%G格式，指定的是最大有效数字的位数。对于%d、%o、%i、%u、%x和%X格式，指定的是输出数值的最少数字位数。对于%s格式，指定的是应当输出的字符串的最大字符数量。

除了上述格式定义之外，格式字符串中还可以使用“\n”或“\t”等常用的转义字符来控制输出的格式。实际上，格式字符串中也可以插入空格等其他普通字符，作为间隔控制或字符串常数一同输出。注意，除非在格式字符串明确增加“\n”换行符，printf语句与sprintf()函数等不会自动附加换行符。

特殊文件名

gawk支持下列特殊文件，可用于print或printf语句以及getline函数等的I/O重定向。实际上，这些特殊文件也可以用作gawk命令行的文件名参数。

/dev/stdin　　标准输入。

/dev/stdout　　标准输出。

/dev/stderr　　标准错误输出。例如，“print "something wrong!" > "/dev/stderr"”语句表示通过标准错误输出显示错误信息。

/dev/fd/n
 　　引用文件描述符为n
 的文件。其中n
 是gawk继承自父进程（Shell）的文件描述符。

数学函数

AWK支持下列内置数学函数：

atan2(y
 , x
 )　　返回y/x（单位弧度）的余切值。

cos(expr
 )　　返回表达式（单位弧度）的余弦值。

exp(expr
 )　　指数函数。返回以e为底数、expr为指数的幂。

int(expr
 )　　返回表达式的整数部分。

log(expr
 )　　返回表达式的自然对数。

rand()　　返回一个位于0与1之间的随机数N（0≤N < 1）。

sin(expr
 )　　返回表达式（单位弧度）的正弦值。

sqrt(expr
 )　　返回表达式的平方根。

srand([expr
 ]) 使用expr
 作为随机数生成器的新种子。如果省略了expr
 ，默认值是当前的日期和时间。返回值是先前提供的种子。

字符串函数

AWK支持下列内置字符串函数：

asort(s
 [, d
 ])　　返回源数组s
 的数组元素数量。使用gawk的常规规则对数组s
 的内容进行排序，排序后的数组s
 使用顺序的整数（从1开始）替代其索引。如果指定了目的数组d
 ，首先把数组s
 的内容复制到数组d
 ，然后对数组d
 进行排序。源数组s
 的索引保持不变。

asorti(s
 [, d
 ])　　返回源数组s
 的数组元素数量。但与asort()函数不同的是，这里只是对数组的索引而非数组的值进行排序。排序后，数组按照新的顺序索引而成，打乱了原始索引与数组元素值的对应关系，从而导致原始数组的错乱。如果需要保持源数组的原貌，可提供一个目的数组d
 。

gensub(r
 , s
 , h
 [, t
 ])　　检索目标字符串t
 中是否存在匹配正则表达式r
 的子串。如果字符串h
 的首字符为g或G，使用字符串s
 替换匹配r
 的所有子串。否则，如果h
 是一个数值，表示使用s
 替换第h
 个匹配r
 的子串。如果省略了t
 ，使用$0作为目标字符串。如果替换字符串s
 中含有字符序列“\i
 ”（i
 是数字1~9），表示匹配第i
 个子表达式的子串，“\0”表示匹配的整个字符串（其作用相当于下面即将介绍的“&”字符）。与sub()和gsub()不同的是，gensub()仅仅返回替换后的结果，原始的目标字符串保持不变。

gsub(r
 , s
 [, t
 ])　　使用字符串s
 替换目标字符串t
 中匹配正则表达式r
 的每一个子串，返回替换了多少次。如果省略了t
 ，使用$0作为目标字符串。如果替换字符串s
 中存在一个“&”字符，“&”引用的是匹配的子串。使用匹配的子串替换“&”字符后，再使用扩展后的字符串s
 进行替换。若想使用“&”字符本身，可加转义符号“\”，如“\&”（实际必须写作“\\&”）。

index(s
 , t
 )　　返回字符串t
 在字符串s
 中的索引。如果s
 中不存在t
 ，则返回0（字符索引从1开始）。

length([s])　　返回字符串s
 的长度。如果未提供字符串s
 ，返回$0的长度。从3.1.5版开始，如果参数是一个数组，返回数组元素的数量。

match(s
 , r
 [, a
 ])　　返回匹配正则表达式r
 的子串在目标字符串s
 中出现的位置。如果不存在则返回0。设置RSTART和RLENGTH变量的值。注意，参数的顺序与“~”运算符的顺序相同：“str
 ~ re
 ”。如果提供了数组a
 ，首先清除a
 ，然后把匹配r
 中相应子表达式的子串赋予数组元素1至数组元素n
 。a
 的第0个数组元素包含目标字符串s
 中匹配整个表达式r
 的子串。数组元素a
 [n
 , "start"]和a
 [n
 , "length"]分别提供每一个匹配的子串在目标字符串s
 中的起始索引或长度。

split(s
 , a
 [, r
 ])　　根据正则表达式r
 ，把字符串s
 分割成多个字段，赋予数组a
 ，返回字段的数量（赋值前首先清除数组）。如果省略了r
 ，使用FS的值作为字段分隔符。

sprintf(fmt
 , exprs
 )　　计算一个或多个表达式参数，按照指定的格式fmt
 返回表达式的计算结果。返回的结果等同于使用同样的参数调用printf()函数。

strtonum(str
 )　　考察字符串str
 ，返回相应的数值。如果str
 的首字符为0，则假定str
 是一个八进制的数字。如果str
 以0x或0X开始，则假定str
 是一个十六进制的数字。

sub(r
 , s
 [, t
 ])　　恰如gsub()，但仅替换第一个匹配的字符串。

substr(s
 , i
 [, n
 ])　　返回字符串s
 中从指定位置i
 开始的最多n
 个字符的子串。如果n
 省略，返回字符串s
 的所有剩余部分。

tolower(str
 )　　返回给定字符串str
 的副本，把其中的大写字母转换成相应的小写字母，非字母的字符保持不变。

toupper(str
 )　　返回给定字符串str
 的副本，把其中的小写字母转换成相应的大写字母，非字母的字符保持不变。

从3.1.5版开始，gawk支持多字节的字符，这意味着index()、length()、substr()和match()函数均以字符（而非字节）为单位处理字符串。

时间函数

AWK程序的一个主要用途是处理包含时间信息的日志文件，故gawk提供下列函数，以便获取时间，执行必要的格式转换等：

mktime(datespec
 )　　类似于systime()函数，只是返回从UNIX纪元（1970-01-01 00:00:00 UTC）开始至datespec
 参数指定的日期与时间为止的累计时间量（单位为秒）。datespec
 参数是一个字符串，形如“YYYY MM DD HH MM SS[ DST]”，由6个或7个数值组成，分别表示完整的年份、月（1~12）、日（1~31）、小时（0~23）、分（0~59）和秒（0~60）。最后一个选用的数值是夏时制标志。指定的时间假定是本地时间。如果夏时制标志是一个正数，假定指定的时间是夏时制时间。如果是0，假定指定的时间是标准时间。如果是负数（默认），mktime()需要确定指定的时间是否应做夏时制时间调整。如果提供的时间参数不完整，或指定的时间超出范围，mktime()返回-1。

strftime([format
 [, timestamp
 [, utc
 -flag
 ]]])　　按照指定的格式规范返回时间。如果utc-flag
 存在，且既不是0，又非空串，则显示UTC时间，否则显示当地时间。timestamp
 参数与systime()函数的返回值相同。如果省略了timestamp
 参数，则使用当前的日期与时间。如果省略了format
 参数，默认的时间格式等同于date命令的输出格式。

systime()　　返回自UNIX纪元（1970-01-01 00:00:00 UTC）开始至当前日期与时间为止的累计时间量（单位为秒）。

二进制数据位操作函数

从3.1版开始，gawk支持下列按位操作的函数：

and(v1
 , v2
 )　　返回双精度浮点数参数v1
 和v2
 按位与的运算结果。

compl(val
 )　　返回双精度浮点数参数val
 按位求补的运算结果。

lshift(val
 , count
 )　　返回双精度浮点数参数val
 左移count
 位之后的结果。

or(v1
 , v2
 )　　返回双精度浮点数参数v1
 和v2
 按位或的运算结果。

rshift(val
 , count
 )　　返回双精度浮点数参数val
 右移count
 位之后的结果。

xor(v1
 , v2
 )　　返回双精度浮点数参数v1
 和v2
 按位异或的运算结果。

用户定义的函数

除了gawk提供的函数之外，用户还可以在AWK程序中定义自己的函数。自定义函数的语法格式 如下：

function name

(parameter

-list

) { statements

 }

其中，name
 是函数的名字，函数名与左圆括号之间不能有空格，parameter-list
 是0个或多个参数，参数之间需加逗号分隔符，statements
 可以是任何gawk语句。

在模式或动作中，当使用参数引用函数名时，即开始调用函数。除了数组按地址传递之外，其他变量都是按值传递的。

函数可以相互调用，也可以递归调用。

在函数体内，可以使用return语句，返回函数的处理或计算结果。return语句的语法格式如下：

return [expression

]

其中，表达式expression
 是选用的，如果省略，返回值是不确定的。不管是否返回数据，return语句标志当前函数执行的结束。

应用实例

1. 使用冒号作为字段分隔符，按字母顺序显示系统中的所有用户列表。

$ gawk -F ":" '{ print $1 | "sort" }' /etc/passwd



2. 模拟实现“wc -l”命令，对输入文件的行数进行计数。

$ gawk '{ nlines++ }


> END { print nlines }' /etc/profile


68
$

3. 模拟实现nl命令，在每个输出的数据行之前插入一个行号。

$ gawk '{ printf "% 6i\t%s\n", FNR, $0 }' /etc/passwd

4. 模拟date命令，说明如何调用自定义的函数ctime。

$ cat ctime


function ctime(format)
{
        if (format == "")
            format = "%a %b %d %H:%M:%S %Z %Y"          # use default format
        ts = systime()                                                  # use current time
        return strftime(format, ts)
}
$ echo "current time is" | gawk --source '{printf "%s %s\n", $0, ctime("")}' -f ctime


current time is  Mon Apr 09 07:09:15 CST 2012
$ echo "current time is" | gawk --source '{printf "%s %s\n", $0, ctime("%c")}' -f ctime


current time is  Mon Apr  9 07:19:26 2012
$
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语法格式


gcc

 [-c|-S|-E] [-gQsSvw] [-D name

[=value

]] [-I dir

] [-lname

] [-L dir

] [-o file

]
        [-O[n

]] [-std=standard

] [-U name

] [-Wwarns

] [-x language

] [@file

] ……
        infiles




gcc

 [--help] [--version]

命令简介

gcc是一个庞大的综合编译系统，其中包括预处理、编译、汇编以及连接等一组开发工具。除了标准的C语言，gcc还支持C++和Fortran等语言的编译。

在上述语法格式中，infiles
 是欲编译的源代码文件或汇编语言文件，也可以是需要连接的目标文件。

如果未指定任何选项，gcc直接支持C语言程序、汇编语言程序和目标文件等，执行预处理、编译、汇编与连接等标准的处理过程，生成名为a.out的可执行文件。使用“-E、“-S”或“-c”等通用选项，可以在执行到某一中间处理阶段之后停止继续处理。

如果gcc仅执行部分处理阶段，生成的文件分别是在源文件名的基础上，以“.o”、“.s”或“.S”替代“.c”后缀之后的结果。下面以C语言程序文件为例，给出文件的命名惯例：

file.c　　必须进行预处理的常规C源代码文件。

file.i　　不需要预处理的C源代码文件。

file.h　　C/C++头文件。

file.s　　汇编语言文件。

file.S　　必须进行预处理的汇编语言文件。

gcc支持多字符选项，因此，多个单字符选项通常应一一列出，而不要组合在一起使用。例如，“-pg”与“-p”和“-g”是完全不同的选项。

gcc提供数以百计的选项，支持代码的优化，警告信息的控制，指定可执行程序适用的目标系统，编译程序的类型与版本标准等。这里仅仅给出一小部分常用的通用选项，完整的介绍详见gcc手册页。

命令选项

-c　　编译或汇编源代码文件，但省略连接阶段，不做连接。最终的结果是生成相应于每个源文件的目标文件，目标文件的名字通常是以“.o”代替源文件名的“.c”、“.i”、或“.s”等后缀。无法识别的文件、不要求编译或汇编的输入文件被忽略。

-D name
 [=value
 ]　　通常，#define预处理指令位于头文件或源代码文件的前部。使用这个选项可以在命令行上定义标识符。例如，“-D Linux”选项等价于上述文件中存在一个“#define Linux”定义，“-D MACH=i686”选项等价于上述文件中存在一个“#define MACH i686”定义。

-E　　完成预处理阶段之后即停止，不执行编译等后续处理动作。最终结果是输出预处理后的源代码。不要求预处理的输入文件被忽略。

-g　　生成的目标代码内嵌调试信息，供用户使用gdb等工具调试开发的程序。除非需要调试程序，通常不应使用这个选项。

-I dir
 　　把指定的目录dir
 加到检索头文件的目录表前面，因此，gcc会优先检索“-I”选项指定的目录，然后再检索标准的系统头文件目录。使用这个选项，可以临时绕过系统头文件，使用自己定制的同名头文件替代标准的系统头文件。如果同时指定了多个“-I”选项，gcc将会按照从左到右的顺序依次检索每一个指定的目录，然后再检索系统头文件目录。如果指定的目录是一个标准的系统头文件目录，则忽略“-I”选项。

-lname
 　　连接时从“-L”选项指定的目录和标准的库函数目录中检索指定的库函数libname
 .a。如果同时指定了多个“-l”选项，或在命令行中“-l”选项与目标文件共存，gcc将会按照从左到右的顺序依次检索库函数。

-L dir
 　　把指定的目录dir
 加到供“-l”选项检索的目录表中。gcc将会优先检索“-L”选项指定的目录，然后再检索标准的系统库函数目录。

-o file
 　　把编译后生成的代码写入指定的文件file
 。尽管这个选项通常主要用于指定存储可执行代码的文件，实际上也可用于指定存储其他处理阶段生成的中间代码的文件。也就是说，这个选项适用于任何编译阶段，不管生成的是可执行文件、目标文件、汇编代码文件，还是预处理后的源代码文件。如果未指定“-o”选项，默认的做法是把可执行文件写入a.out，把相应于源文件source.suffix
 的目标文件写入source.o，把汇编代码文件写入source.s，把预处理后的源代码文件写到标准输出等。例如，“gcc -s -o acode src.c”命令的结果是把gcc生成的汇编语言代码存储在acode文件而非默认的src.s文件。

-O[n
 ]　　优化编译，其中参数n
 是优化的级别，n
 可以取值0、1、2、3或s，数字越大优化程度越高，但编译时花费的时间越长，占用的内存越多，生成的代码容量也越大。如果省略了参数n
 ，n
 的默认值是1，gcc将会试图减少代码的容量和编译时间，避免执行需要花费较多编译时间的任何优化处理。如果指定的n
 为2，gcc将会执行除空间与速度折中考虑之外的任何优化处理步骤。与“-O1”选项相比，“-O2”选项将增加编译时间，提高生成后的代码的性能。如果指定了“-O3”选项，gcc将执行几乎所有的优化处理措施。“-O0”选项的主要目的是减少编译时间，生成适当的调试信息。“-Os”选项主要用于优化代码的大小，减小代码的容量。“-Os”选项类似于“-O2”选项，但会避免执行增加代码容量的优化处理步骤。

-Q　　令编译器输出编译的每个函数名，以及在完成每个处理阶段之后输出有关的统计信息。

-s　　从生成的可执行文件中删除所有的符号表和重定位信息。

-S　　完成编译阶段之后即停止，不执行汇编和连接等后续处理动作。最终结果是把源代码文件编译成汇编代码文件。通常，汇编文件的名字是以“.s”代替源文件名的“.c”或“.i”等后缀。不需要编译或汇编的输入文件被忽略。

-U name
 　　取消先前定义的任何name
 ，包括源代码文件中存在的或使用“-D”选项提供的。

-v　　通过标准错误输出，显示编译期间各个阶段执行的命令，同时显示编译程序及与处理程序等的版本号。

-w　　禁止输出任何警告信息。

-Wall　　指定这个选项之后，当发现代码中存在任何通过修改即可避免的问题时，gcc将输出相应的警告信息。参见后续的“-W”选项。

-Wcomment　　若注释的起始字符序列“/*”出现在“/*”注释行中，或转义的换行符出现在“//”注释行中，则输出警告信息。

-Wimplicit　　当引用的函数没有事先声明，或虽声明但没有指定类型时，输出警告信息。

-Wreturn-type　　当函数定义的返回类型是默认的int类型时，或者函数中的return语句未提供返回值，但函数定义的返回类型并非void时，又或函数中的return语句提供了返回表达式，但函数定义的返回类型为void时，输出警告信息。

-Wunused　　当发现变量、标号、函数及其参数已经声明但未使用时，输出警告信息。

-x language
 　　指定输入文件采用的语言类型，如c、c++和f77等。none表示按照输入文件名的后缀确定文件的类型。其中，file
 .c是C语言源码文件，file
 .i是经过预处理的C语言源码文件，file
 .s是汇编语言源码文件，file
 .S是需要预处理的汇编语言源码文件。有关C++与Fortran等文件的后缀，详见gcc手册页。

-ansi　　在编译C程序时，这个选项等价于“-std=c90”选项，支持ISO C90标准。在编译C++程序时，这个选项等价于“-std=c++98”选项，支持1998 ISO C++标准。

-fpic, -fPIC　　生成位置独立的代码（PIC），适用于制作共享库函数。

-include file
 　　这相当于在主源代码文件第一行增加一个“#include "file
 "”。如果同时指定了多个“-include”选项，gcc将会把指定的文件依序插入主源码文件中。

-mtune=cputype
 　　使生成的代码适用于指定的CPU类型。其中，cputype可以是generic（针对通用的IA32/AMD64/EM64T处理器生成优化的代码）、native（编译时由编译器确定当前系统的CPU类型）、i386（早期的Intel i386 CPU）、i586（Intel Pentium CPU，支持MMX）、i686（类似于generic，适用于所有的i686系列CPU），以及corei7（Intel Core i7 CPU，64位，支持MMX、SSE、SSE2、SSE3、SSSE3、SSE4.1和SSE4.2指令集）等。

-pipe　　使用管道而非临时文件作为各种编译阶段之间的通信手段。注意，某些系统中的汇编程序如果不支持管道，使用这个选项将会失败。但GNU汇编程序没有问题。

-shared　　生成共享的目标代码，从而能够供其他目标代码连接，最终生成可执行文件。这个选项通常应与“-fpic”或“-fPIC”等选项一起使用。

-static　　在支持动态连接的系统中，防止连接程序连接共享库函数。

-static-libgcc, -shared-libgcc　　在提供静态和共享版libgcc库函数的系统中，强制使用静态或共享库函数。

-std=standard
 　　指定使用的语言标准。其中，standard
 可以是c90、c99（ISO C99）、gnu90（默认的C语言标准）、gnu99、c++98和gnu++98（默认的C++语言标准）等。

@file
 　　从指定的文件中读取命令行选项。把读取的选项插入@file
 的位置，替换该选项。如果file
 不存在或无法读，则按文字处理该选项，但不会删除。选项的写法同命令行，多个选项之间需加空白字符作为分隔符。文件中也可以包括@file
 选项，采用同样的方法进行递归处理。

应用实例

1. 编译C语言程序atm.c，把最终生成的可执行代码存储在默认的a.out文件中。

$ gcc atm.c



2. 编译C语言程序monitor.c，汇编语言程序module.s，再连接目标文件funcs.o，把最终生成的可执行代码写入atmmon文件中。

$ gcc –o atmmon monitor.c module.s funcs.o




gdb
 ——GNU程序调试器

语法格式


gdb

 [-fnq] [-b bps

] [-c core

] [-d dir

] [-e prog

] [-p pid

] [-s symfile

]
        [-x cmds

] [gnu-opts] [prog

[core

|pid

]]


gdb

 [-h|-help] [-version]

命令简介

gdb命令用于调试采用C、C++或Fortran等语言编写的程序，考察程序内部的执行状况等，找出程序问题的原因。其中，prog
 、core
 或pid
 分别表示可执行代码文件、内存映像文件（core）或进程ID。第一个参数等价于指定了“-se”选项，第二个参数等价于指定了“-c”选项。

gdb提供大量的内部命令，可以控制程序的运行，考察程序断点的现场，显示调用栈的内容，对内存中的机器指令进行反汇编，修改变量与数据，观察程序的执行结果等。

在开发阶段，当编写的程序有可能需要调试时，编译时应有意识地增加调试信息，如在编译C程序时增加“-g”选项。

运行gdb命令时，可以直接指定一个程序名，从而调试指定的程序：

$ gdb prog

当程序在运行过程中产生内存映像文件时，可以使用下列形式运行gdb命令：

$ gdb prog core

也可以使用进程ID作为第二个参数，直接调试当前正在运行的进程：

$ gdb prog 1234

命令选项

-b bps
 　　设置利用gdb进行远程调试时所用串口的通信速度（波特率）。

-c file
 , -core=file
 　　使用指定的文件作为内存映像文件考察。

-d dir
 , -directory=dir
 　　把指定的目录加到源文件检索路径。

-e file
 , -exec=file
 　　使用指定的文件file
 作为可执行文件，在适当的时候开始执行，连同内存映像文件一起考察纯数据。

-f, -fullname　　当作为一个子进程运行emacs时，由emacs设置这个选项。令gdb在每次显示栈帧（或每次程序停止运行）时以标准的方式输出完整的文件名与行号。

-h, -help　　显示命令的概要说明、语法格式、所有的命令选项及其简单介绍等帮助信息。

-n, -nx　　禁止执行任何“.gdbinit”初始化文件中的命令。通常，在处理完所有的命令行选项与参数之后，gdb会执行上述初始化文件中的命令。

-p pid
 , -pid pid
 　　连接到指定进程ID的进程，考察指定的进程。类似于attach内部命令。

-q, -quiet　　安静运行模式。禁止显示命令说明及版权信息等。

-s file
 , -symbols=file
 　　从指定的文件中读取符号表。

-x file
 , -command=file
 　　执行指定文件中的gdb命令。

-batch　　批处理运行模式。在处理完“-x”选项指定的所有命令文件和“.gdbinit”文件（如果未禁止）之后，终止运行，返回0。如果在执行其中的任何gdb命令期间出现错误，终止运行，返回非零的结束状态。

-cd=dir
 　　使用指定的目录（而非当前目录）作为工作目录，运行gdb。

-se=file
 　　从指定的文件file
 中读取符号表，并使用该文件作为可执行文件。

-statistics　　在完成每个命令并返回gdb提示之后，显示时间与内存使用情况的统计信息。

-tty=device
 　　使用指定的设备作为运行gdb时的标准输入和标准输出。

-write　　以读写方式打开程序文件或内存映像文件。

内部命令

attach pid
 　　调试当前正在运行的进程，其中pid
 是进程的PID。

break [location
 ]　　在指定的位置设置断点。位置location
 可以是一个函数名、源代码的行号、相对于当前行的偏移值或指令地址等。设置的断点用于停止程序的运行。在程序执行到设定的断点位置之前，停止程序的运行，把控制权交还gdb。如果未指定位置，意味着把选定调用栈函数帧中即将执行的下一个指令设置作为断点。

bt, backtrace [full] [n
 ]　　跟踪程序调用栈，显示其中的指定函数帧（函数调用现场），或者是从当前函数帧（编号0）开始的所有函数帧。如果指定的数字n
 为负数，显示从最外层开始计数的第n
 个函数帧。使用“full”限定符还可以显示本地变量的值。

c, continue [ignores
 ]　　在程序最近停止运行的位置恢复程序的运行。即使存在，也会绕过在该地址处设置的任何断点。选用的参数ignores
 允许用户指定忽略该位置断点的次数。注意，仅当程序由于遇到断点停止运行时重复计数ignores
 才有意义。

catch event
 　　当指定的事件出现时停止程序的运行。事件可以是exec、fork和syscall等任何系统调用。

cd　　设置gdb与待调试程序的工作目录。

clear [location
 ]　　删除在指定位置处设置的任何断点。位置location
 可以是一个函数名、行号或指令地址等。如果未指定位置，意味着删除选定调用栈函数帧中即将执行的下一个指令处的断点。

d, delete [breakpoints
 ] [ranges
 ]　　删除指定断点范围内的断点、观察点（表达式的值发生变化）或捕捉点（当系统调用等事件出现或C++抛出异常）。如果未指定断点或范围参数，删除所有的断点。

d, delete tracepoint [num
 ]　　永久地删除指定的一个或多个跟踪点。如果未指定参数，默认的动作是删除所有的跟踪点。

detach　　释放调试的进程。

disassemble args
 　　显示一定内存范围的机器指令，反汇编成汇编代码，或使用“/m”限定符显示源代码与汇编代码的混合代码，使用“/r”限定符显示十六进制数值与符号名代码。默认的内存范围是选定数据帧中围绕程序计数器的函数部分。其中参数args
 可以是数值或函数名。如果参数args
 是一个数值，表示程序计数器的值，意味着反汇编围绕着该数值的函数。如果给定两个数值参数（中间加逗号或空白字符分隔符），表示反汇编指定地址范围内的代码，同时给出代码所在函数的名字。实际上，参数args
 可以是任何数值表达式，如“0x32c4”、“&main+10”或“$pc - 8”等。

down [n]　　向调用栈的内层跳转n
 个数据帧。n
 的默认值是1。

edit location
 　　编辑源程序指定位置的源代码，其中location
 可以是表示代码行的行号或函数名等。

frame [n
 ] [addr
 ]　　用于选择需要考察的调用栈的函数帧（函数调用现场）。如果未指定任何参数，显示调用栈的当前帧，否则显示指定层次或地址的函数帧的简单 描述。

gcore [file
 ]　　令当前运行的进程或调试的程序生成内存映像文件。选用的参数file
 用于存储转储的内存映像文件。如果未指定文件参数，默认的文件名是core.pid
 ，其中pid
 是调试的程序或进程的PID。

h, help [name
 ]　　显示指定命令的说明信息。如果未指定具体的命令名，显示gdb命令的分类及其说明信息。

i, info　　查询当前调试的程序的信息，如使用“info program”命令查询程序的运行状态，使用“info stack”命令查询调用栈的信息，使用“info frame”命令查询函数帧的信息，使用“info args”命令查询传递给函数的参数，使用“info functions”命令查询程序中的函数信息，使用“info registers”查询当前使用的寄存器，以及使用“info breakpoints”命令查询当前设置的断 点等。

l, list [location
 ]　　显示当前或指定位置前后的部分源代码（通常为10行）。其中location
 可以是源代码的行号、行号范围或函数名等。如果指定了行号，显示该行号前后的部分源代码。如果指定了函数名，显示围绕该函数的部分源代码。

n, next [count
 ]　　在停止运行之后，继续执行调用栈当前帧（最内层的函数帧）的下一行源代码。如果源代码行中存在函数调用，不停顿地继续执行。当执行到调用栈当前帧内的不同代码行时停止运行，而且仅在第一个源代码的第一个指令处停止运行。选用的参数count
 是一个重复计数，表示重复执行指定次数的next命令。

print [/F] [expr
 ]　　显示源代码表达式的计算结果。“/F”表示输出格式。如果未指定输出格式，gdb将按照适当的数据类型输出表达式的计算结果。如果忽略了表达式，意味着再次输出最近的计算结果。

pwd　　显示gdb的工作目录。

q, quit　　退出gdb。

r, run cmd
 [args
 ]　　在gdb的控制下，使用给定的参数（如果需要）运行指定的程序。

reverse-search regexp
 　　从之前显示的最后一行的前一行开始，逐行反向检索匹配指定正则表达式的代码行。如果存在，显示匹配的代码行。

search regexp
 　　从之前显示的最后一行的下一行开始，逐行正向检索匹配指定正则表达式的代码行。如果存在，显示匹配的代码行。

set　　用于设置环境变量，以及设置gdb的处理模式等。

shell cmd args
 　　在gdb中临时执行指定的Shell命令。

show　　查询gdb本身的信息，如查询gdb的运行状态，显示可设置的参数及参数的当前设置等。例如，“show args”命令用于查询运行程序时提供的参数。

s, step [count
 ]　　继续运行程序直至执行到另一行源代码时停止运行，把控制权交还gdb。step命令仅停止在源代码行的第一条指令处。如果源代码行中存在具有调试信息的函数调用，step命令也会继续停止运行。仅当函数存在行号信息时，step才会进入函数，否则其处理动作类似于next命令。选用的参数count
 是一个重复计数，表示重复执行指定次数的step命令。如果在运行指定次数的step命令之前执行到断点位置，或收到某个信号，则立即执行step命令。

trace location
 　　类似于break命令，用于定义一个跟踪点，当执行到跟踪点时停止程序的运行，收集现场数据，之后可以继续运行。其位置参数location
 可以是一个函数名、源代码的行号、相对于当前行的偏移值或指令地址等。

up [n
 ]　　向调用栈的外层跳转n
 个数据帧。n
 的默认值是1。

x /NFU addr
 　　按照指定的格式而非程序的数据类型考察内存数据。

应用实例

1. 在运行过程中，如果程序mf产生了内存映像文件，则可以使用gdb命令进行调试。

$ gdb mf core



2. 也可以运行gdb命令，直接调试指定的程序mf。

$ gdb mf




getopt
 ——解析命令行选项

语法格式


getopt

 optstring

 vars




getopt

 [-aqQTu] [-l longopts

] [-n prog

] [-s shell

] [--] optstring

 vars




getopt

 [-aqQTu] [-l longopts

] [-n prog

] [-s shell

] –o shortopts

 [--] vars




getopt

 [-h|--help] [-V|--version]

命令简介

getopt命令用于解析命令行选项，检测给定的选项是否合法。其中，optstring
 是需要解析的合法选项字符串，vars
 通常是一组变量，用于存储从命令行中获取的每个选项及参数。

在getopt命令中，选项部分主要用于影响getopt命令解析选项及参数的方式，参数部分是需要解析的选项、选项参数及命令参数等。非选项参数，尤其是“--”之后的参数均按命令参数解释。如果未指定“-o”选项（参见第二种语法格式），第一个参数optatring
 被用作短选项字符串。

如果设置了GETOPT_COMPATIBLE环境变量，或第一个参数并非选项（即首字符并非连字符“-”，即采用第一种语法格式），getopt将生成并输出兼容的解析结果，包括选项、选项参数、选用的选项参数和命令参数等。

getopt命令的传统实现无法解析选项、选项参数及命令参数中的空白字符及其他特殊字符。为解决这个问题，新版的getopt命令能够生成加引号的输出数据，再由Shell做进一步的解释（通常使用eval命令完成）。这时需要使用非兼容的第二种和第三种语法格式，才能保持空白字符及其他特殊字符。若想确定运行的getopt命令是否为增强版的getopt命令，可以使用特殊的测试选项“-T”，根据其返回代码是否为4来确定getopt命令的版本。

命令选项

-a, --alternative　　允许GNU长选项以单个连字符“-”开始。

-l longopts
 , --longoptions longopts
 　　识别多字符的长选项。其中的longopts
 是长选项的名字。一次可以同时指定多个选项名，中间加逗号分隔符。也可以同时指定多个“-l”选项，最终可以把多个longopts
 参数组合在一起。longopts
 参数中的每个长选项名后面可以跟一个冒号“:”，表示相应的选项需要提供参数。如果跟随两个冒号，表示还有一个选用的参数。

-n prog
 , --name prog
 　　指定一个程序，供getopt(3)函数输出错误信息时使用。注意，即使如此，getopt命令本身仍然会输出错误信息（如果存在）。

-o shortopts
 , --options shortopts
 　　识别单字符的短选项。如果未指定“-o”选项，getopt命令第一个首字符非连字符“-”的参数被用作短选项字符串。shortopts
 参数中的每个短选项字符后面可以跟一个冒号“:”，表示相应的选项需要提供参数。如果跟随两个冒号，表示还有一个选用的参数。shortopts
 参数的第一个字符可以是“+”或“-”号，用以影响选项解析的方式和生成的输出。详见“解析方式”一节。

-q, --quiet　　禁止输出错误信息。

-Q, --quiet-output　　禁止生成常规的输出信息。但允许显示出现的错误信息，除非指定了“-q”选项。

-s shell
 , --shell shell
 　　指定Shell，从而指定Shell的引用惯例。如果未指定“-s”选项，则使用bash的引用惯例。当前有效的shell
 参数是sh、bash、csh和tcsh。

-T, --test　　测试getopt命令是否增强版。使用这个选项通常不会生成任何输出信息，只能根据其结束状态是否为4做出判断。

-u, --unquoted　　禁止在输出信息增加引用记号。注意，在此方式下，空白字符和特殊字符可能会引起混乱。

解析

getopt命令的主要功能是按照指定的格式定义，解析选项及其参数。所谓的选项及其参数通常是调用Shell命令或脚本时提供的命令选项及参数。在内部的处理过程中，所有的解析都是由GNU getopt(3)函数实现的。

选项与参数的解析从左到右依次处理。每个选项及参数可以归类为短选项、长选项、选项参数或命令参数。

最简单的选项是一个连字符“-”后面跟一个短选项字符。如果选项要求提供参数，则可以直接写在选项字符之后，也可以在选项字符与参数之间插入一个空白字符。如果参数是选用的，则需要提供时必须直接写在选项字符之后，中间不能有空格。

也可以在连字符“-”后面同时指定若干短选项，只要这些选项不需要提供必须提供的或选用的参数（最后一个除外）。

长选项通常以两个连续的连字符“--”开始，后面跟有较长的选项名。如果选项要求提供参数，可以直接写在长选项名之后，中间插入一个等号“=”或空白字符。如果参数是选用的，需要提供时必须直接写在选项名之后，中间插入一个等号（如果只加了等号，后面没有任何数据，可解释为没有参数）。长选项可以是缩写形式，只要缩写不会引起歧义即可。

每个首字符不是连字符“-”，也不是选项参数的参数，都是命令参数。“--”之后的每个参数总是按命令参数而非选项参数解释的。如果设置了POSIXLY_CORRECT环境变量，或短选项字符串的首字符为“+”，一旦发现第一个命令参数，剩余的所有参数均按命令参数解释。

输出

针对“解析”一节说明的每一个元素，可以生成适当的输出。除了命令参数，输出的顺序与输入中指定元素的顺序完全相同。输出形式可以是不加引号的兼容模式，或加引号的增强形式，使选项参数或命令参数中能够包括空白字符和其他特殊字符，以便在Shell脚本中处理getopt命令的输出数据时能够作为一个元素解释。在不加引号的兼容模式中，如果选项参数或命令参数中包括空白字符和其他特殊字符，将会出现不可预期的解释结果。

在解析过程中如果出现问题，如没有提供必要的参数或提供的选项不合法，getopt将利用标准错误输出显示存在的问题，停止处理有问题的元素，返回非0的错误代码。

对于短选项而言，作为一个参数生成单个连字符“-”与选项字符。如果选项本身也有参数，生成的下一个参数将是选项参数。如果选项的参数是选用的，且没有发现选项参数，在引用模式下，仍然会生成下一个参数，只不过这个参数是一个加引号的空串。而在非引用（兼容）模式下，不会生成第二个参数。注意，有些getopt命令不支持选用的参数。

如果在单个连字符“-”后面指定了若干短选项，每个选项将作为一个单独的参数逐一输出。

对于长选项而言，“--”与完整的选项名都是作为单个参数生成的。采用长选项时，指定的选项可以是缩写，也可以省略一个连字符“-”。此外，选项参数同短选项的处理方式是一样的。

通常，在所有的选项及其参数都生成之后，才会生成并输出命令参数。之后，作为单个参数生成“--”，紧接着生成命令参数（按照发现的顺序依次生成）。

引用

在兼容模式中，getopt命令无法正确地处理参数或非选项命令参数中的空白字符及特殊字符。把getopt命令的输出提供给Shell脚本时，脚本并不知道怎样把输出数据分解成单独的选项及参数。因此，为避免此类问题出现，getopt命令提供一种引用机制。在生成输出的选项及参数时，getopt将在输出的每个选项及参数前后增加引号。把这种输出数据提供给Shell脚本时，脚本就能够正确地分解每个单独的选项及参数。

如果设置了GETOPT_COMPATIBLE环境变量，或者采用第一种语法格式，又或指定了“-u”选项，则不会启用引用机制。

不同的Shell使用不同的引用惯例。可以使用“-s”选项选择适用的Shell。getopt当前支持sh、bash、csh和tcsh。实际上，目前只有两种风格的Shell引用惯例：sh类型的引用惯例和csh类型的引用惯例。

解析方式

在兼容模式（第一种语法格式）中，短选项字符串的第一个字符可以是“-”或“+”，用作兼容解析方式的标记，getopt命令实际上并不处理。

如果第一个字符是“+”，或设置了POSIXLY_CORRECT环境变量，一旦发现第一个命令参数（其首字符并非连字符“-”），而非选项参数，立即停止解析。余下的任何参数均按命令参数解释。

如果第一个字符是“-”，在其被发现的位置输出命令参数。在常规的处理过程中，命令参数都会收集在一起，在生成“--”输出之后集中输出。注意，“--”总会生成，但在此模式下，它总是最后一个参数。

应用实例

1. ftpget是一个Shell脚本，其主要功能是根据用户提供的参数，利用ftp实现文件的自动下载。下例说明了怎样利用getopt命令处理其合法选项“-h”、“-d”、“-c”、“-f”和“-m”，解析和验证命令行参数。

$ cat ftpget


#!/bin/bash
CMDFILE=/tmp/ftp.$$
TMPFILE=/tmp/ftp2.$$
usage="Usage: $0 [-h rhost] [-d rdir] [-c ldir] [-f rfile:lfile] [-m fpattern]"
ftpopts="-i -n -v"
set -f
set -- `getopt h:d:c:f:m: $*`
# echo $*
if [ "$#" -lt 2 -o "$?" -ne 0 ]; then
        echo $usage
        exit 1
fi
trap 'rm -f ${CMDFILE} ${TMPFILE}; exit' 0 1 2 3 15
echo "user gqxing 123456" > ${CMDFILE}
for i in $*
do
        case $i in
                -h)     remhost=$2; shift 2;;
                -d)     echo cd $2 >> ${CMDFILE};
                        echo pwd >> ${CMDFILE};
                        shift 2;;
                -c)     echo lcd $2 >> ${CMDFILE}; shift 2;;
                -m)     echo mget "$2" >> ${TMPFILE}; shift 2;;
                -f)     f1=`echo "$2" | cut -d: -f1`; f2=`echo "$2" | cut -d: -f2`;
                        echo get ${f1} ${f2} >> ${TMPFILE}; shift 2;;
                --)     shift; break;;
        esac
done
if [ $# -ne 0 ]; then
        echo $usage
        exit 2
fi
echo quit >> ${TMPFILE}
cat $TMPFILE >> $CMDFILE
ftp ${ftpopts} ${remhost:-169.254.78.100} < ${CMDFILE}
cat ${CMDFILE} >> ftplog
rm -f ${CMDFILE} ${TMPFILE}
exit 0
$ ftpget –d docs –c /tmp -f design


Connected to 169.254.78.100.
220 (vsFTPd 2.2.0)
331 Please specify the password.
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
250 Directory successfully changed.
257 "/home/gqxing/docs"
Local directory now /tmp
local: design remote: design
200 PORT command successful. Consider using PASV.
150 Opening BINARY mode data connection for design (308522 bytes).
226 File send OK.
308522 bytes received in 0.01 secs (53802.0 kB/s)
221 Goodbye.
$


grep, egrep, fgrep
 ——显示匹配模式的文本行

语法格式


grep

 [-abcEFGhHiLnoPqRsrtvwxzZ] [gnu-opts] pattern

 [file

s]


grep

 [-abcEFGhHiLnoPqRsrtvwxzZ] [gnu-opts] [-e pattern

|-f file

] [file

s]


grep

 [--help] [-V|--version]

命令简介

grep用于读取输入文件或标准输入，按照指定的模式检索匹配的字符串。一旦检索到匹配的字符串，grep通常会输出相应的数据行。

其中，pattern
 是正则表达式检索模式，用于选择匹配的字符串，files
 是一个或多个数据文件。如果未指定文件，或指定的文件为“-”，则使用标准输入作为输入文件。

此外，grep存在两个变体：egrep和fgrep命令。egrep命令相当于“grep -E”，fgrep命令相当于“grep -F”。前者采用扩展的正则表达式解释匹配模式，后者按照匹配模式的字面意思即文字本身解释匹配模式。egrep和fgrep将会逐渐隐退，需要时可用grep的相应选项代之。当然，系统通常还会提供，以便传统的应用能够不加修改地继续运行。

命令选项（匹配类型选择）

-E, --extended-regexp　　按照扩展的正则表达式解释指定的模式参数。运行“grep -E”相当于直接运行egrep命令。

-F, --fixed-strings　　把模式参数看作一组字符串（而非模式），按照字符的文字本身检索匹配的数据。运行“grep -F”相当于直接运行fgrep命令。

-G, --basic-regexp　　按照基本的正则表达式解释指定的模式参数（默认的选项）。

-P, --perl-regexp　　按照Perl正则表达式解释指定的模式参数（尚未完全实现）。

命令选项（匹配控制）

-e pattern
 , --regexp=pattern
 　　使用指定的模式作为检索模式。利用这个选项可以指定多个检索模式，也可以指定首字符为连字符“-”的模式。

-f file
 , --file=file
 　　从指定的文件中读取模式，其中每行包含一个模式。如果模式文件为空，意味着包含零个模式，因而不匹配任何行。

-i, --ignore-case　　忽略模式参数或输入文件中模式的大小写字母差别。

-v, --invert-match　　反向匹配，即选择不匹配模式参数的数据行。

-w, --word-regexp　　仅选择匹配模式参数的字符串是一个完整字的数据行。一个字由大小写字母、数字和下画线组成。

-x, --line-regexp　　仅选择整行能够完全匹配模式参数的数据行。

命令选项（通用输出控制）

-c, --count　　仅仅输出每个输入文件中匹配模式参数的数据行的数量，而不是输出匹配的数据行。当与“-v”选项一起使用时，仅输出不匹配的数据行的数量。

--color[=when
 ], --colour[=when
 ]　　围绕匹配的非空字符串、匹配的数据行、相关数据行、文件名、行号、字节偏移值以及字段与相关行组分隔符等，增加转义字符序列，以彩色（由GREP_COLORS环境变量定义）形式在终端屏幕上显示。when
 的取值是never（不加彩色）、always（总是增加彩色）或auto（视终端而定）。

-l, --files-with-matches　　仅仅输出每个包含匹配数据的输入文件名。

-L, --files-without-match　　仅仅输出每个不包含匹配数据的输入文件名。

-m num
 , --max-count=num
 　　在发现指定数量的匹配数据行之后停止检索。如果输入数据来自普通的文本文件，grep在输出指定数量的匹配数据行之后，终止运行之前将会记住最后一个匹配位置，当再次运行grep命令时能够从断点处恢复检索。当与“-v”选项一起使用时，在输出指定数量的不匹配数据行之后grep也会停止运行。

-o, --only-matching　　仅仅输出恰好匹配的部分（非空）。每个匹配部分分行输出。

-q, --quiet, --silent　　安静输出模式，即不输出任何信息，包括匹配的数据行和错误信息。检索结束或遇到错误后立即退出。如果发现任何匹配，返回结束状态0，其他情况返回非零的结束状态。参见“-s”选项。

-s, --no-messages　　禁止输出错误信息，即使输入文件不存在或无法读取文件。但不禁止输出匹配的数据行，这一点与“-q”选项不同。

命令选项（输出数据行的前缀控制）

-b, --byte-offset　　在输出的每一行之前，插入一个字节偏移值，表示含有匹配数据行的第一个字符在输入文件中的字节位置（从零开始编号）。如果同时指定了“-o”选项，则表示匹配字符串的第一个字符在输入文件中的字节位置。

-h, --no-filename　　禁止在输出的匹配数据行之前冠以文件名前缀。当仅检索一个输入文件时，这是默认的做法。

-H, --with-filename　　显示每个匹配数据行所在文件的名字。当同时检索多个输入文件时，这是默认的做法。

-n, --line-number　　在输出的每个匹配的数据行之前插入一个行号前缀。行号是数据行在输入文件中的逻辑行号，从1开始编号。

-T, --initial-tab　　确保数据行实际内容的第一个字符处于制表符位置。当使用 “-H”、“-n”或“-b”选项在数据行之前增加文件名、行号或字节偏移值前缀时，这个选项是非常有用的。

-Z, --null　　以NULL字符替代常规的文件名终止符（换行符）输出文件名。例如，“grep -lZ”命令在输出文件名时使用NULL字符替代换行符作为文件名的终止符。这个选项可与“find -print0”、“perl -0”、“sort -z”和“xargs -0”等命令一起配合使用，以处理任何类型的文件名，即使其中包含换 行符。

命令选项（相邻行控制）

-A num
 , --after-context=num
 　　输出匹配的数据行之后，再输出其后面的数行数据。当存在多个匹配的数据行时，在每组数据行之间输出一个分隔符“--”。与“-o”选项一起使用时，这个选项不起作用，而且会输出一条警告信息。

-B num
 , --before-context=num
 　　在输出匹配的数据行之前，先输出其前面的数行数据。当存在多个匹配的数据行时，在每组数据行之间输出一个分隔符“--”。与“-o”选项一起使用时，这个选项不起作用，而且会输出一条警告信息。

-C num
 , -num
 , --context=num
 　　围绕匹配的数据行，输出其相邻的数行数据。当存在多个匹配的数据行时，在每组数据行之间输出一个分隔符“--”。与“-o”选项一起使用时，这个选项不起作用，而且会输出一条警告信息。

命令选项（目录与文件选择）

-a, --text　　就像处理文本文件一样处理二进制数据文件。

-d action
 , --directories=action
 　　如果输入文件参数是一个目录，按照action
 的要求进行处理。通常，action
 是read，意味着像读普通文件一样读取目录。如果action
 是skip，意味着不动声色地跳过即可。如果action
 是recurse，意味着递归地读取每个目录中的所有文件。相当于“-r”选项。

-D action
 , --devices=action
 　　如果输入文件参数是一个设备文件、管道文件或套接字，按照action
 的要求进行处理。通常，action
 是read，意味着像读普通文件一样读取设备文件等。如果action
 是skip，意味着不动声色地跳过设备文件等即可。

--exclude=glob
 　　跳过其基本名字（不含目录部分）匹配指定通配符模式glob
 的文件。所谓的通配符模式指的是含有“*”、“?”或“[...]”的文件名模式。

--exclude-dir=dir
 　　从递归检索中排除匹配指定的目录。

--exclude-from=file
 　　跳过其基本名字（不含目录部分）匹配指定文件file
 提供的任何通配符模式的文件。

--include=glob
 　　仅检索其基本名字（不含目录部分）匹配指定通配符模式glob
 的文件。

-R, -r, --recursive　　递归地读取每个目录中的所有文件。相当于“-d recurse”选项。

命令选项（其他选项）

--mmap　　尽可能使用mmap(2) 读取输入数据，而不是使用read(2)系统调用（默认）读数据，在某些情况下，“--mmap”选项能够表现出较好的性能。

-z, --null-data　　用于检索行终止符为NULL字符而非换行符的数据文件。类似于“-Z”选项，这个选项可与“sort -z”等命令一起配合使用，以处理任何类型的文 件名。

正则表达式

正则表达式提供一种机制，用于从一组字符串中选择特定的字符串。简单地说，正则表达式是一种字符串匹配模式或特性描述，用于选择与之匹配的字符串。

grep能够处理3种不同类型的正则表达式：基本正则表达式（BRE）、扩展正则表达式（ERE）和perl正则表达式。有关perl正则表达式的解释详见perl命令的说明，这里仅介绍BRE与ERE。

正则表达式具有下列特点：


	建筑块结构。正则表达式采用建筑块构造方式，从最简单的正则表达式开始，利用正则表达式定义的特殊符号和语法规则，可以构造出复杂的、功能强大的正则表达式。例如，把一个或多个基本正则表达式无缝地并列在一起，即可构成一个大的正则表达式，从而形成一个字符串选择模式。也就是说，如果regex1与regex2都是一个正则表达式，把regex1和regex2组合在一起也是一个正则表达式。注意，一个正则表达式最多不能超过256个字符。

	上下文独立。正则表达式采用相对独立的语法，可用于各种字符集，其匹配是基于字符的编码而非可见的图形字符进行选择的。因此，根据当前的字符集与本地语言环境，其选择结果也不相同。

	先发现原则。每一个模式匹配都是从字符串的起始位置开始检索的。当发现第一个匹配正则表达式的字符序列时，该字符序列就是正则表达式选中的字符串，不管后续字符串是否仍然存在匹配者。

	最长匹配原则。从第一次发现的同一个字符位置开始，如果存在多个匹配者，选择最长匹配的字符串。例如，假定存在一个字符串“Their friend have not been to Beijing, have they”，正则表达式“Th.*have”能够匹配“Their friend have not been to Beijing, have”，而非“Their friend have”。




基本正则表达式（BRE）



普通字符
 　　除了BRE的特殊字符之外，字符集中的任何字符都是普通字符。如果加上转义符号“\”前缀，特殊字符也是普通字符。作为最基本的正则表达式，任何一个普通字符都能够匹配自身。例如，a能够匹配a本身，“\*”能够匹配“*”本身，abcdefg能够匹配字符串abcdefg。


特殊字符
 　　BRE支持“.”、“[”、“\”、“*”、“^”和“$”6个特殊字符。在一定的上下文环境中，特殊字符具有特殊的意义。如果出现在表达式的不同位置，或在前面加上转义符号前缀，就不是特殊字符，因而同普通字符一样，能够匹配自身。例如，如果出现在方括号表达式之内，任何特殊字符都只是一个普通字符。

.　　句点匹配任意一个单字符，但唯独不能匹配NULL字符。例如，“.ould”能够匹配could或would等字符串，“.*可以匹配任何一个字符串，包括空串。

[　　左方括号是方括号表达式的起始标志。

\　　转义符号，用于引用特殊字符（包括自身），以及“(”、“)”、“{”、“}”和数字1~9。在BRE中，上述字符只是普通字符，如果加上转义符号前缀，就有了特殊意义。其中，“(”与“)”用于构造子表达式，“{”与“}”用于构造区间表达式，数字1~9用于反向引用。

*　　用于重复匹配先前的表达式，但如果出现在方括号表达式之内，或者作为整个表达式（或子表达式）的首字符，“*”只是一个普通字符（如果首字符为“^”，紧随其后的也是如此）。

^　　用作位置表达式或方括号表达式的首字符。如果出现在其他位置，包括在方括号表达式内的其他位置，“^”只是一个普通字符。

$　　用作位置表达式。如果出现在其他位置，“$”只是一个普通字符。


方括号表达式与字符类


[ ]　　方括号表达式用于定义一个字符集合，可用于匹配其中的任何一个单字符。如果字符集合中的第一个字符是箭头字符“^”，表示可以匹配不在其中的任何一个单字符。例如，表达式“[0123456789]”用于匹配任何一个数字，“[^0123456789]”可用于匹配任何非数字字符。在方括号表达式中，可以使用“char1
 -char2
 ”形式的字符范围表达式定义一个字符集合或类别，可用于匹配指定字符范围中的任何一个单字符。例如，“[0-9]”等同于“[0123456789]”。此外，方括号表达式还支持“[:class
 :]”、“[=a=]”以及“[.ch.]”形式的字符类、等价类和排序符号等，如[:alnum:]、[:alpha:]、[:cntrl:]、[:digit:]、[:graph:]、[:lower:]、[:print:]、[:punct:]、[:space:]、[:upper:]以及[:xdigit:]等。这些字符类均可按其字面意思解释，例如，[[:alnum:]]意味着[0-9A-Za-z]。在方括号表达式中，大部分特殊字符都失去特殊含义，作为普通字符处理。例如，表达式“[.(\*^$]”是一个特殊字符的集合，用于匹配任何特殊字符本身。此外，如果想把“]”作为字符集合中的一个普通字符，可将其作为字符集合的第一个字符。类似地，可以把箭头字符“^”放在字符集合中除第一个字符位置之外的其他任何字符位置，把连字符“-”放在字符集合中的最前或最后一个字符位置，如此等等。


连接
 　　用于连接两个或多个表达式。连接后的表达式能够匹配表达式各自匹配的字符串的连接。例如，表达式abc能够匹配字符串abc，表达式edf能够匹配字符串def，表达式的连接abcdef能够匹配字符串abcdef。


子表达式与反向引用


\( \)　　一个表达式如果出现在加转义符号的一对圆括号之内，这样的表达式称作子表达式。例如，“\(abc\)”表示abc是一个子表达式，加转义符号的圆括号只是一个记号，不是表达式的一部分。一个表达式中可以存在多个子表达式，子表达式从1开始编号。

\i
 　　反向引用（back reference）。i
 是1~9中的一个数字，表示匹配正则表达式中第i
 个子表达式选择的子串。例如，“^\(.*\)\n\1$”表示匹配由两个等同子串中间加换行符组成的字符串。


区间表达式
 　　表达式后面可以加一个区间表达式，表示重复匹配前面的表达式。

*　　匹配前一项0次或多次。例如，ap*le匹配ale或apple等。

\{m
 \}　　

匹配前一项恰好m
 次。m
 是一个整数。例如，“[0-9]{6}”表示恰好匹配6位 数字。

\{m
 ,\}

匹配前一项m
 次或m
 次以上。

\{,n
 \}

匹配前一项最多n
 次（包括n
 本身）。

\{m
 ,n
 \}

匹配前一项至少m
 次，但不超过n
 次（包括m
 和n
 本身）。


位置表达式


^　　匹配行首的空串，即匹配行首的任何字符或字符串。例如，“^#”匹配行首以“#”为起始字符的字符串，如“#include”。

$　　匹配行尾的空串。例如，“\\$”表示匹配任何以单个反斜线“\”（行延续符）结尾的数据行。“\.$”表示匹配任何以句点“.”结尾的数据行。


BRE的优先顺序（从高到低）


字符类与等价类等　　[==] [::] [..]

转义字符　　\^ \. \* \[ \$ \\

方括号表达式　　[]

子表达式与反向引用　　\( \) \n
 （其中n
 是1~9）

重复　　* \{m,n\}

连接　　regex1regex2


位置表达式　　^ $


扩展正则表达式



普通字符
 　　说明同BRE。


特殊字符
 　　ERE支持“.”、“[”、“\”、“*”、“^”、“$”、“(”、“)”、“{”、“+”、“?”和“|”这12个特殊字符。如果加上转义字符前缀，或出现在方括号表达式之内，则这些特殊字符都失去特殊含义，只是一个普通字符。参见BRE中的说明。下面是对新增特殊字符的补充说明（其他特殊字符的意义同BRE，说明从简，仅列存目）：

.　　句点匹配任意一个单字符，但唯独不能匹配NULL字符。

[　　左方括号是方括号表达式的起始标志。

\　　转义符号，用于引用特殊字符（包括自身）。

*　　用于重复匹配先前的表达式。

^　　用作位置表达式，或方括号表达式的首字符。

$　　用作位置表达式。

()　　圆括号用于组合表达式，把其中的表达式作为一个整体表达式处理。

{　　左圆括号是花括号重复表达式的起始标志。

+　　用作1次或多次表达式重复的记号。

？　　用作0次或1次表达式重复的记号。

|　　用作交替匹配表达式的记号。


方括号表达式与字符类别


说明同BRE。


连接
 　　说明同BRE。


组合表达式


( )　　把多个表达式置于一对圆括号之内，可以作为一个表达式的整体解释与处理。但圆括号只是一个记号，不是表达式的一部分。一个表达式中可以存在多个组合表达式。例如，表达式“abc*”能够匹配ab、abc、abcc等字符串，但表达式“(abc)*”只能匹配空串、abc或abcabc等字符串。


区间表达式
 　　表达式后面可以加一个区间表达式，表示重复匹配前面的表达式。除了“*”与“{}”区间表达式之外，ERE又增加了“?”与“+”两个区间表达式，补充说明如下（其他区间表达式的意义同BRE，说明从简，仅列存目）：

?　　匹配前一表达式0次或1次。前一项必须是一个普通字符、一个转义字符、一个句点“.”、一个正则表达式或一个方括号表达式。例如，“index\.html?”能够匹配index.html或index.htm，“script(\.sh)?”能够匹配script或script.sh等。

*　　匹配前一项0次或多次。

+　　匹配前一表达式1次或多次。例如，“a+b+”能够匹配1个或多个a，后面跟随1个或多个b，其中ab是最短的匹配，其他可以是aab或abb等。“.+”能够匹配任何一个字符串，但每个字符串至少必须包含一个字符，即不匹配空串。

{m
 }　　匹配前一项恰好m
 次。m
 是一个整数。

{m
 ,}　　匹配前一项m
 次或m
 次以上。

{,n
 }　　匹配前一项最多n
 次（包括n
 本身）。

{m
 ,n
 }

匹配前一项至少m
 次，但不超过n
 次（包括m
 和n
 本身）。


位置表达式
 　　说明同BRE。


交替匹配
 　　re1
 |re2


交替匹配。选择匹配re1
 或匹配re2
 的字符串。例如，“(Q\|q)uit”表示Quit或quit都是可选择的匹配字符串。


ERE的优先顺序（从高到低）


字符类与等价类等　　[==] [::] [..]

转义字符　　\^ \. \* \[ \$ \\ \( \) \| \+ \? \{

方括号表达式　　[]

组合　　()

重复　　* + ? {m,n}

连接　　regex1regex2


位置表达式　　^ $

交替匹配　　|


BRE与ERE之间的区别


grep支持BRE与ERE，除非指定了“-E”选项，grep默认支持的是BRE。当检索结果超出预期时，首先要弄清楚是否混用了BRE与ERE。下面是两者之间的主要差别：


	BRE仅支持6个特殊字符，“(”、“)”、“{”与“}”是普通字符。因此，在子表达式与重复表达式中，使用上述4个字符时需要加转义符号前缀，表示一种记号而非普通字符。ERE支持12个特殊字符，其中包括“(”、“)”、“{”与“}”，故在使用时无须加转义符号前缀。

	BRE支持反向引用，但ERE不支持。

	BRE仅支持“*”与区间表达式，但除此之外，ERE还支持“+”与“?”重复表达式。

	ERE支持交替匹配，但BRE不支持。




特殊表达式


除了正则表达式，grep也支持下列特殊的表达式：

\<　　匹配字首的空串。例如，“\<wo”能够匹配word、world和would等单词。

\>　　匹配字尾的空串。例如，“it\>”能够匹配exit、Exit、quit和Quit等单词。

\b　　匹配单字左右边缘字符的空串。例如，“\ba”能够匹配age或air等单词，“e\b”能够匹配same或come等单词。

\B　　匹配单字非边缘字符的空串。例如，“\Bm”或“m\B”能够匹配same或come等单词。

\w　　等同于“[[:alnum:]]”，匹配任何字母或数字。

\W　　等同于“[^[:alnum:]]”，匹配非字母数字的任何字符。

应用实例

1. 从指定的目录开始递归地检索其中的所有文件，找出含有匹配指定关键字模式的文件与数据。

$ grep -r 'LIMIT' /usr/include



2. 检索当前目录中的所有文件，找出哪个文件含有匹配指定模式的单字，而不是字符串中的子串。

$ grep '\<name\>' *




groupadd
 ——增加新的用户组

语法格式


groupadd

 [-for] [-g gid

] [-K key

=value

] group




groupadd

 [-h|--help]

命令简介

groupadd命令用于增加新的用户组，修改/etc/group等文件。其中，group
 是新增的用户组名。用户组名可以使用字母、数字、句点、下画线与连字符等，最多不超过32个字符。

如果未加任何选项，groupadd命令会自动选择一个用户组ID，创建指定的用户组（参见“-g”选项）。

在增加用户时，useradd命令通常会自动创建同名的用户组。当一个部门或一个小组需要共享文件甚至赋予统一的访问权限时，可能需要把若干用户置于同一个用户组，这时就需要使用groupadd命令事先增加用户组，以便在增加用户时引用同一用户组。

命令选项

-f, --force　　单独使用“-g”选项增加新的用户组时，如果指定的用户组ID已经存在，groupadd命令将会失败，同时输出一条错误信息。如果同时指定了“-f”选项，当指定的用户组ID已经存在时，groupadd命令将自动选择另外一个唯一的用户组ID，取代指定的用户组ID，增加后成功返回。

-g gid
 , --gid gid
 　　指定新增用户组的用户组ID。除非指定了“-o”选项，用户组ID必须是唯一的。根据/etc/login.defs文件中GID_MIN与GID_MAX变量的设置，用户ID是一个大于499或999的正整数（0~499或0~999保留作系统用户组）。如果未指定用户组ID，groupadd命令通常会选择当前已经分配的最大ID号加1。例如，如果当前已分配的用户组ID为500、505和600，下一个可用的用户组ID将是601。

-K key
 =value
 , --key key
 =value
 　　采用变量赋值的方式，修改login.defs文件中诸如GID_MIN和GID_MAX等变量的默认值。在一个命令行中，可以同时指定多个“-K”选项。

-o, --non-unique　　与“-g”选项一起使用时，允许新增的用户组使用重复的用户组ID。

-r, --system　　创建系统用户组。新增的用户组ID选自login.defs文件中SYS_GID_MIN与SYS_GID_MAX变量定义的范围。

应用实例

1. 事先增加一个用户组，以便把销售部门的用户都加到sales用户组中。

# groupadd sales


#

2. 使用指定的用户组ID，创建一个用户组。

# groupadd –g 2000 support


#


groupdel
 ——删除用户组

语法格式


groupdel

 group



命令简介

groupdel命令用于删除指定的用户组，修改/etc/group等文件。其中，group
 是一个用户组名或用户组ID。注意，删除时指定的用户组必须存在。

在删除用户组时，不能删除现有用户的主用户组。如果确有必要，应首先删除每一个用户成员，然后才能删除用户组。

应用实例

1. 删除一个普通用户组。

# groupdel math


#

2. 在删除一个多用户共享的主用户组时，首先要删除其中的每一个用户，最后才能删除用户组。

# groupdel ug


groupdel: cannot remove the primary group of user 'test2'
# userdel test2


# groupdel ug


groupdel: cannot remove the primary group of user 'test3'
# userdel test3


# groupdel ug


#


groupmod
 ——修改用户组

语法格式


groupmod

 [-o] [-g gid

] [-n newgroup

] group




groupmod

 [-h|--help]

命令简介

groupmod命令用于修改/etc/group文件，修改指定用户组的各种定义，包括用户组名和用户组ID等。其中，group
 是欲修改的用户组名。

命令选项

-g gid
 , --gid gid
 　　把指定用户组的ID改为新的用户组ID。用户组ID是一个正整数，普通用户组ID位于/etc/login.defs文件中的GID_MIN与GID_MAX变量定义的数值之间（0~999或0~499保留作系统用户组），如1000~6000或500~6000。除非指定了“-o”选项，指定的用户组ID必须是唯一的。注意，在修改用户组ID之后，属于原用户组的文件必须手工修改用户组ID才能保持新的隶属关系。

-h, --help　　显示命令的概述、语法格式与选项说明等帮助信息，然后退出。

-n newgroup
 , --new-name newgroup
 　　把用户组的名字从命令行参数group
 改为指定的newgroup
 。

-o, --non-unique　　与“-g”选项一起使用时，允许指定的用户组ID是重复的。

应用实例

1. 修改用户组的名字。

# groupmod -n support maint


#

2. 修改用户组ID

# groupmod -g 600 support


#


gzip, gunzip, zcat
 ——压缩或解压文件

语法格式


gzip

 [-acdflnNrtv123456789] [-S suffix

] [files

]


gunzip

 [-acfhlLnNrtvV] [-S suffix

] [files

]


zcat

 [-fhLV] [files

]


gzip

 [-h|--help] [-L|--license] [-V|--version]

命令简介

gzip命令采用Lempel-Ziv算法（LZ77）压缩指定的文件，从而缩减文件的大小。只要可能，压缩后的每个文件均以原文件名加“.gz”后缀的文件名形式替换原先的文件，保留相同的文件属主、模式字段（包括访问权限），以及访问与修改时间等文件属性。

其中，files是一个或多个文件。如果未指定文件名参数，或指定的文件为“-”，则压缩来自标准输入的数据，然后把压缩结果写到标准输出。gzip通常仅尝试压缩普通文件，尤其是gzip会忽略符号链接文件。

如果压缩文件的名字太长，超出当前系统支持的长度，gzip将会尝试截短文件名至少含有3个以上字符的名字部分（通常是文件正名而非扩展名部分，以句点“.”为界）。如果文件名的每一部分都不超出3个字符，截掉最长的名字部分。例如，如果文件名的长度限制是14个字符，文件gzip.msdos.exe压缩后的文件名为gzi.msd.exe.gz。在没有文件名长度限制的系统中，通常不会出现文件名截短的情况。

通常，gzip将在压缩后的文件中保存原始文件名与时间属性，以便在使用“-N”选项解压文件时恢复文件的原状。当压缩后的文件出现文件名截短，或在文件传输时无法保持文件的时间属性时，保存上述信息是非常有用的。

使用“gzip -d”、gunzip或zcat命令，可以把压缩文件恢复到原状。如果压缩文件保存的原始文件名不适合当前的文件系统，采用截短原文件名的方式命名解压后的文件，以确保文件名的合法性。

gunzip依次解压命令行中指定的每个文件，然后使用解压后的原始文件替换每一个以“.gz”、“-gz”、“.z”、“-z”、“_z”或“.Z”为扩展名的压缩文件，删除文件的扩展名，以剩余部分重新命名解压后的文件。gunzip也能够识别与处理具有特殊扩展名“.tgz”和“.taz”（分别是“.tar.gz”与“.tar.Z”的缩写）的文件。在压缩“.tar”类型的文件时，必要时gzip可以使用“.tgz”作为扩展名以避免出现文件名截短的情况。

当前，gunzip能够解压gzip、zip、compress、“compress -H”或pack等命令创建的压缩文件，自动恢复输入文件的原始状态。

仅当zip压缩文件包含采用deflation算法压缩的单个文件成员时，gunzip才能解压zip命令创建的压缩文件。这一特性只是提供一种辅助手段，以便能够把tar.zip文件转换成tar.gz格式的文件。

若想解压一个具有单个文件成员的zip文件，可以使用诸如“gunzip <foo.zip”或“gunzip -S .zip foo.zip”之类的命令，若想解压具有多个成员文件的zip文件，应使用unzip命令而不是gunzip命令。

zcat等同于“gunzip -c”命令。zcat能够解压命令行中指定的一系列文件或来自标准输入的压缩数据，把解压后的结果数据写到标准输出。在解压与显示压缩文件时，zcat仅考虑文件是否具有正确的魔术号，而不管文件名后面是否具有“.gz”后缀。

gzip采用zip与PKZIP中也使用的Lempel-Ziv算法。压缩后的数据量取决于输入文件的大小与相同子串的分布。典型情况下，源代码或英文文本文件能够缩减60%～70%。其压缩效果通常好于LZW（compress中使用的压缩算法）、Huffman编码（pack中使用的压缩算法）或自适应Huffman编码等算法达到的压缩效果。

即使压缩文件略微大于原始文件，也总是执行压缩。在最糟糕的情况下，gzip文件最多增加少量字节的头信息，每增加一个32KB的数据块再加5个字节而已。对于大型文件，扩充率也就是0.015%。因此，压缩文件占用磁盘块的实际数量几乎不会增加。在压缩或解压文件时，gzip通常会维护文件的模式字段（包括访问权限）、文件属主和时间属性。

GZIP环境变量可用于设置gzip默认的选项。这些选项将会优先解释，也可以被命令行选项取消。例如：

GZIP="-8v --name"; export GZIP     (bash)
setenv GZIP "-8v --name"           (tcsh)

命令选项

-a, --ascii　　ASCII文本模式。使用本地系统的惯例转换行终止符。只有部分非UNIX/Linux的系统支持这个选项。对于DOS/Windows系统，压缩文件时把回车换行字符转换成换行符。解压文件时把换行符转换成回车换行字符。

-c, --stdout --to-stdout　　把输出数据写到标准输出。原始文件保持不变。如果存在若干个输入文件，输出数据由一系列独立的压缩成员组成。若想获得较好的压缩效果，最好在压缩之前把所有的输入文件衔接起来。

-d, --decompress, --uncompress　　解压。

-f, --force　　强制压缩或解压文件，即使文件具有多个链接，相应的文件已经存在，或者压缩数据读自或写到终端，也是如此。如果gzip无法识别输入数据的格式，而且同时指定了“--stdout”选项，把输入数据原封不动地复制到标准输出，就像zcat之于cat。如果未指定“-f”选项，而且也未在后台运行，gzip将提示请用户确认是否应覆盖现有的文件。

-l, --list　　对于每一个压缩文件，列出下列字段：

compressed size:　　压缩文件的大小。

uncompressed size:　　未压缩之前文件的大小。“-1”表示指定的文件并非gzip格式，如“.Z”格式的压缩文件。此时可以利用“zcat file
 .Z | wc -c”命令，获知此类文件未压缩前的大小。

ratio:　　压缩比（0.0%表示不知道压缩比）

uncompressed_name:　　未压缩之前的文件名。

与“-v”选项一起使用时，还会列出下列字段：

method:　　压缩算法。当前支持的压缩算法是deflate、compress、lzh与pack。

crc:　　解压数据的32位CRC。ffffffff表示指定的文件并非gzip格式。

date & time:　　未压缩之前文件的时间属性。

注意，与“-N”选项一起使用时，未压缩前的文件名字与时间属性存储在压缩文件中。与“-v”选项一起使用时，显示文件的大小与压缩比（除非不知道文件的大小）。与“-q”选项一起使用时，禁止显示标题行与汇总行。

-n, --no-name　　压缩文件时，禁止保存原始的文件名与时间属性（默认）。但是，如果文件名不得不截短，则总是保存原始的文件名。解压文件时，禁止恢复原始的文件名（如果存在），只是简单地删除压缩文件名字的gzip后缀而已。此外，也禁止恢复原始的时间属性（如果存在），只是从压缩文件中直接复制过来。这个选项是解压文件时的默认选项。

-N, --name　　压缩文件时，总是保存原始的文件名与时间属性。这是默认的做法。解压文件时，恢复原始的文件名与时间属性（如果存在）。仅当在具有文件名长度限制的系统上，或在文件传输过程中丢失时间属性时，这个选项才是有用的。

-q, --quiet　　禁止输出任何警告信息。

-r, --recursive　　递归地遍历目录结构。如果命令行中的任何文件名参数是目录，gzip将会深入目录，压缩或解压（调用gunzip时）其中的所有文件。

-S.suf
 ,--suffix .suf
 　　压缩文件时，使用指定的后缀“.suf
 ”替代“.gz”。解压文件时，把“.suf
 ”加到一系列后缀前面，以尝试匹配压缩文件。

-t, --test　　测试。检测压缩文件的完整性。

-v, --verbose　　详细显示方式。显示每个压缩或解压文件的名字与缩小或还原的百分比。

-#
 , --fast, --best　　使用指定的数字“#
 ”控制压缩速度。其中，“-1”或“--fast”表示最快的压缩算法（压缩效果较差），“-9”或“--best”表示最慢的压缩算法（压缩效果最好）。默认的压缩级别是“-6”。注意，在某些极特殊的情况下，“--best”选项的压缩效果可能比默认的压缩级别（“-6”选项）更糟。

应用实例

1. 压缩当前目录中的文件。

$ gzip nmap


$

2. 查询压缩文件的有关信息。

$ gzip -l nmap
         compressed        uncompressed  ratio uncompressed_name
               56772               162458  65.1% nmap
$
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head
 ——显示文件的前几行数据内容

语法格式


head

 [-qv] [-c num

] [-num

|-n num

] [files

]


head

 [--help] [--version]

命令简介

head命令用于显示指定文件的前几行数据内容。其中，files
 是一个或一组输入文件。如果未指定文件名参数，或者指定的文件名为“-”，则使用标准输入作为输入文件；如果未指定任何选项，默认显示文件前10行内容（包括空行）。如果同时指定了多个文件，在显示每个文件的正文之前将增加下列标题信息作为分隔标志（其中filename
 是文件的名字）：

==> filename

 <==

命令选项

-c num
 , --bytes=[-]num
 　　显示文件的前num
 个字符。此外，如果数字前面有一个减号“-”前缀，意味着显示文件除最后num
 个字节之外的全部内容。注意，参数num
 之后还可以加字节单位后缀，如b（512）、kB（1000）、K（1024）、MB（10002
 ）、M（10242
 ）、GB（10003
 ）、G（10243
 ）以及T、P、E、Z或Y等更大的字节单位。

-n num
 , --lines=[-]num
 　　显示文件前num
 行数据。如果数字前有一个减号“-”前缀，意味着显示文件除最后num
 行之外的全部内容。

-num
 　　省略用法，其效果等同于使用“-n num
 ”选项。

-q, --quiet, --silent　　禁止输出包括文件名在内的标题信息。

-v, --verbose　　总是输出包括文件名在内的标题信息。

应用实例

1. 显示指定文件的前10行数据：

$ head /etc/passwd


root:x:0:0:Super-User:/:/bin/sh
daemon:x:1:1::/:
[image: 000]


listen:x:37:4:Network Admin:/usr/net/nls:
$

2. 显示指定文件的前两行数据：

$ head -2 /etc/passwd


root:x:0:0:Super-User:/:/bin/ksh
daemon:x:1:1::/:
$


hexdump
 ——以十六进制数值等数据形式显示输入文件

语法格式


hexdump

 [-bcCdovx] [-e fmtstr

] [-f fmtfile

] [-n length

] [-s offset

] file

s

命令简介

hexdump命令可以采用ASCII字符、十进制数值、十六进制数值或八进制数值等不同的表示方式显示指定的数据文件，尤其是二进制数据文件。

其中，files
 是待考察的一个或多个文件。如果未指定文件，则使用标准输入作为输入文件。

除了使用预定义的选项与格式显示数据之外，还可以利用“-e”或“-f”选项，以及格式字符串，自定义输出格式。详见“-e”、“-f”选项与格式字符串的说明。

如果未指定任何选项，也未指定格式字符串，默认的显示相当于指定了“-x”选项，表示均以十六进制数值显示文件的偏移值与实际数据内容。

命令选项

-b　　单字节八进制数值显示方式。在每一行输出数据中，以十六进制数值显示文件的偏移值，接着以八进制数值显示16个字节的输入数据，每个字节占3列，不足者加前置0，字节之间加空格分隔符。

-c　　单字节字符显示方式。在每一行输出数据中，以十六进制数值显示文件的偏移值，接着显示16个字符的输入数据，每个字符占3列，不足者前面加空格，字符之间加空格分隔符。

-C　　典型的十六进制数值加ASCII字符显示方式。在每一行输出数据中，以十六进制数值显示文件的偏移值，接着采用十六进制数值显示16个字节的输入数据，每个字节占2列，字节间加空格分隔符。第三部分再采用“%_p”格式，以字符形式显示16个字节的同一数据，不可打印字符以句点“.”代之，整个数据前后加“|”字符。

-d　　双字节十进制数值显示方式。在每一行输出数据中，以十六进制数值显示文件的偏移值，接着以无符号的十进制数显示8个双字节的输入数据，每个数据占5列，不足者加前置0，数据之间加空格分隔符。

-e fmtstr
 　　采用指定的格式字符串定义的格式显示数据。

-f fmtfile
 　　指定一个文件，其中包含一个或多个由换行符分隔的格式字符串。忽略其中的空行或第一个非空字符为“#”的注释行。

-n length
 　　显示指定字节数量的输入数据。

-o　　采用两字节的八进制数值显示方式。在每个输出行中，以十六进制的数值显示文件的偏移值，接着以八进制的数值显示8个双字节的输入数据，中间加空格分隔符，每个数据占6列，不足者加前置0。

-s offset
 　　从输入数据的开始位置跳过指定字节数量的数据。通常，偏移值是一个十进制的数值。如果数值前面加上0x或0X，偏移值可以解释为十六进制的数值。如果加上前置0，偏移值就是一个八进制的数值。如果数值后面附加一个字符b、k或m，可以把偏移值相应地解释为以512、1024或10242
 个字节为单位。

-v　　显示所有的输入数据，不管是否重复。如果未加“-v”选项，任何一组输出数据行，如果其完全等同于相邻的前一组输出数据行（偏移值除外），则代以仅含单个星号“*”的数据行输出。

-x　　采用2字节的十六进制数值显示方式。在每个输出数据行中，以十六进制的数值显示文件的偏移值，接着以十六进制的数值显示8个双字节的输入数据，中间加空格分隔符，每个数据占4列，不足者加前置0。

格式字符串

hexdump将依次读取每个输入文件，按照“-e”或“-f”选项指定的格式字符串及其顺序，把转换后的数据写到标准输出。

一个格式字符串可以包含任意数量的格式单位，格式单位之间以空格作为分隔符。一个格式单位最多可以包含3个元素：重复计数、字节计数和显示格式。其语法格式如下：

[iterations

]/[byte-count

] "[format

]"

重复计数iterations
 是一个正整数，表示相应的格式应重复使用的次数。重复计数可以不存在，默认值是1。

字节计数byte-count
 也是一个正整数，定义每个格式需要解释的字节数量。字节计数是选用的，可以不存在。

如果指定了重复计数和字节计数，两者之间必须插入一个斜线字符“/”，忽略其前后的空格字符。

显示格式format
 由C语言fprint(3)风格的格式转换字符串组成，前后必须加双引号，参见下面的说明。

上述语法格式的定义表示一个显示格式format
 占用byte-count
 个字节，重复显示iterations
 次。

hexdump命令支持C语言fprint(3)风格的格式转换字符，但存在若干例外情况：


	支持“#”、“0”、“+”、“-”和空格等标志字符。

	支持“%[diouxfFeEgGaAcs]”等格式转换字符，但不支持“[hlnpq]”等转换限定字符。

	支持“m.n”形式的字段宽度与精度定义，但星号“*”不能用于字段宽度或精度。

	支持“\0”、“\a”、“\b”、“\f”、“\n”、“\r”、“\t”和“\v”等单字符的转义序列。

	每个“%s”转换字符都要求提供一个字节计数或字段精度（在C语言的fprintf(3)函数中，即使未指定精度也能输出整个字符串）。



此外，hexdump命令还支持下列附加的格式转换字符串：

%_a[dox]　　显示输入文件的偏移值。选用的字符d、o和x分别表示以十进制、八进制或十六进制的数值表示偏移值。

%_A[dox]　　等同于“%_a”格式转换字符串，也用于显示文件的偏移值，但仅在所有输入数据都处理完之后才执行一次。

%_c　　采用默认的字符集输出字符。不可打印的字符或采用两位的标准转义序列（如“\n”）表示，或采用3位八进制数字表示，不足者在前面加数字0补位。

%_p　　采用默认的字符集输出字符。不可打印的字符采用单个句点“.”表示。

%_u　　采用US ASCII字符显示字符，但控制字符采用下列小写字母缩写显示，其编码大于0xff 的采用十六进制的数字串显示。

000 nul  001 soh  002 stx  003 etx  004 eot  005 enq
006 ack         007 bel  008 bs   009 ht   00A lf   00B vt
00C ff  00D cr   00E so   00F si   010 dle  011 dc1
012 dc2         013 dc3  014 dc4  015 nak  016 syn  017 etb
018 can         019 em   01A sub  01B esc  01C fs   01D gs
01E rs  01F us   0FF del

转换字符支持与默认的字节计数如下：

%_c, %_p, %_u, %c　　仅支持一个字节。

%u, %X, %x　　支持1、2和4个字节。默认4个字节。

%G, %g, %f　　支持4和8个字节。默认8个字节。

每个格式字符串解释的数据数量是每个格式单位要求的数据之和，等于字节计数与重复次数的乘积。如果字节计数未指定，等于格式单位要求的字节数与重复次数的乘积。

如果输入数据的数量大于格式字符串一次能够解释的数据数量，重复使用格式解释后续数据。如果输入数据的数量小于格式字符串一次能够解释的数据数量，则以NULL字符作为补充，表示数据的结束，不会显示额外的空格字符。

应用实例

1. 显示/boot文件系统分区根目录中的数据（首先使用debugfs命令获取根目录的数据块地址）。

# dd if=/dev/sda3 bs=1024 skip=4356 count=1 | hexdump -C
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00000000  02 00 00 00 0c 00 01 02  2e 00 00 00 02 00 00 00  |................|
00000010  0c 00 02 02 2e 2e 00 00  0b 00 00 00 14 00 0a 02  |................|
00000020  6c 6f 73 74 2b 66 6f 75  6e 64 00 00 01 fe 00 00  |lost+found......|
00000030  0c 00 04 02 67 72 75 62  03 fe 00 00 0c 00 03 02  |....grub........|
00000040  65 66 69 00 11 00 00 00  34 00 20 01 69 6e 69 74  |efi.....4. .init|
00000050  72 61 6d 66 73 2d 32 2e  36 2e 33 32 2d 37 31 2e  |ramfs-2.6.32-71.|
00000060  65 6c 36 2e 69 36 38 36  2e 69 6d 67 30 30 62 30  |el6.i686.img00b0|
00000070  30 62 30 30 62 00 00 00  0c 00 00 00 28 00 20 01  |0b00b.......(. .|
00000080  2e 76 6d 6c 69 6e 75 7a  2d 32 2e 36 2e 33 32 2d  |.vmlinuz-2.6.32-|
00000090  37 31 2e 65 6c 36 2e 69  36 38 36 2e 68 6d 61 63  |71.el6.i686.hmac|
000000a0  0d 00 00 00 28 00 1d 01  53 79 73 74 65 6d 2e 6d  |....(...System.m|
000000b0  61 70 2d 32 2e 36 2e 33  32 2d 37 31 2e 65 6c 36  |ap-2.6.32-71.el6|
000000c0  2e 69 36 38 36 00 00 00  0e 00 00 00 24 00 19 01  |.i686.......$...|
000000d0  63 6f 6e 66 69 67 2d 32  2e 36 2e 33 32 2d 37 31  |config-2.6.32-71|
000000e0  2e 65 6c 36 2e 69 36 38  36 00 00 00 0f 00 00 00  |.el6.i686.......|
000000f0  28 00 1d 01 73 79 6d 76  65 72 73 2d 32 2e 36 2e  |(...symvers-2.6.|
00000100  33 32 2d 37 31 2e 65 6c  36 2e 69 36 38 36 2e 67  |32-71.el6.i686.g|
00000110  7a 00 00 00 10 00 00 00  ec 02 1a 01 76 6d 6c 69  |z...........vmli|
00000120  6e 75 7a 2d 32 2e 36 2e  33 32 2d 37 31 2e 65 6c  |nuz-2.6.32-71.el|
00000130  36 2e 69 36 38 36 00 00  00 00 00 00 00 00 00 00  |6.i686..........|
[image: 000]



2. 使用格式字符串模拟“-C”选项的输出格式。

$ hexdump -e '"%08.8_ax  "8/1 "%02x " "  "8/1 "%02x "' –e '"  |" 16/1 "%_p" "|\n"' /usr/bin/zip


00000000  7f 45 4c 46 01 01 01 00  00 00 00 00 00 00 00 00  |.ELF............|
00000010  02 00 03 00 01 00 00 00  10 96 04 08 34 00 00 00  |............4...|
00000020  48 3d 03 00 00 00 00 00  34 00 20 00 08 00 28 00  |H=......4. ...(.|
00000030  20 00 1f 00 06 00 00 00  34 00 00 00 34 70 04 08  | .......4...4p..|
00000040  34 70 04 08 00 01 00 00  00 01 00 00 05 00 00 00  |4p..............|
00000050  04 00 00 00 03 00 00 00  34 01 00 00 34 71 04 08  |........4...4q..|
00000060  34 71 04 08 13 00 00 00  13 00 00 00 04 00 00 00  |4q..............|
[image: 000]




host
 ——DNS查询程序

语法格式


host

 [-aCdilrsTvw] [-c class

] [-m flag

] [-N ndots

] [-R num

] [-t type

]
     [-W wait

] [-4|-6] name

 [server

]

命令简介

host是一个简单的实用程序，用于执行DNS检索，把主机名转换成IP地址，或把IP地址转换成主机名。

其中，name
 是需要检索的域名（如主机的规范域名或域名），也可以是一个IPv4或IPv6的IP地址。如果是IP地址，意味着host命令需要执行反向查询。选用的参数server
 是host命令需要查询的域名服务器的主机名或IP地址。如果未指定域名服务器，host将会查询/etc/resolv.conf文件中配置的域名服务器。

如果未指定任何选项与参数，将会显示host命令的语法格式、可用的选项与参数及其简单说明等。

命令选项

-a　　相当于“-v”选项，用于查询host能够查询的任何类型（ANY）的资源记录信息。

-c class
 　　按照指定的地址类型class
 执行DNS查询。主要用于查询Hesiod或Chaosnet类型的资源记录。默认的地址类型是IN（即常规的Internet），通常无须特别指定。

-C　　用于查询name
 参数所在域中授权的域名服务器，显示其区配置文件中维护的SOA资源记录。注意，查询的域名服务器是由域中区配置文件的NS资源记录定义的。

-d, -v　　生成详细的输出信息。这两个选项是等价的，主要是为兼容先前的版本而保留的。在先前的版本中，“-d”选项主要用于跟踪调试信息，“-v”选项主要用于启用详细的显示模式。

-i　　指定使用RFC1886定义的IP6.INT域名，执行IPv6地址的反向解析。host使用的默认域名是IP6.ARPA。

-l　　选择列表显示模式。执行区配置信息的传输功能，查询name参数所在域的配置信息，显示其中的NS与A/AAAA资源记录，除非其区配置文件禁止执行区的传输功能。如果与“-a”选项一起使用，可以显示其中的所有资源记录，如SOA、NS、A/AAAA和MX等。

-m flag
 　　用于设置内存使用情况的调试标志record、usage或trace。

-N ndots
 　　用于设置name参数中必须具有多少句点“.”才能算是绝对地址。默认值是/etc/resolv.conf文件中ndots语句定义的数量。如果ndots语句不存在，默认值是1。少于指定句点数量的名字只能作为相对名字解释，因而需要检索/etc/resolv.conf文件中search与domain语句定义的域。

-r　　采用非递归查询方式。指定这个选项将会清除host查询分组数据中的递归查询标志位RD，表示仅仅查询指定的或默认的域名服务器，不管是否能够获得解析结果，均立即返回。

-R num
 　　这个选项用于修改域名解析时host命令尝试查询的次数。参数num
 表示在没有得到解析结果之前host命令需要重复查询的次数。默认的尝试次数是1。如果指定的num
 参数是一个负数或0，意味着仅尝试查询1次。

-s　　如果任何域名服务器返回一个SERVFAIL响应信息，禁止host向下一个域名服务器发送查询请求。

-t type
 　　这个选项用于选择查询类型。host能够接受的查询类型type
 可以是CNAME、NS、SOA、SIG、KEY和AXFR等。如果未指定查询类型，host自动选择适当的查询类型。通常，host查询A、AAAA和MX资源记录，但如果指定了“-C”选项，host将会查询SOA资源记录，而且，如果命令行参数name
 是一个IPv4 或IPv6类型的IP地址，host将会查询PTR资源记录。如果指定的查询类型是IXFR，还可以指定起始系列号（在IXFR后面附加一个等号与起始系列号）。例如，“-t IXFR=12345678”。

-T　　通常，host采用UDP协议执行DNS查询。“-T”选项表示使用TCP连接查询域名服务器。某些DNS查询请求本身要求使用TCP连接，如区配置文件传输（AXFR）查询请求，此时host会自动选择TCP连接，执行DNS查询。

-w　　如果指定了“-w”选项，host将会把等待响应的时间设置成一个整数能够表示的最大秒数，等待域名服务器的响应，直至获得解析结果。

-W wait
 　　利用“-W”选项，可以控制等待响应的时间。其中参数wait
 是等待响应的时间（单位秒）。如果wait
 小于1，等待时间按1秒计算。

-4　　强制host仅用 IPv4作为传输层，执行DNS查询。

-6　　强制host仅用 IPv6作为传输层，执行DNS查询。

应用实例

1. 正向查询指定主机的IP地址。

$ host www.iscas.ac.cn


www.iscas.ac.cn is an alias for www.is.cas.cn.
www.is.cas.cn has address 159.226.97.84
$

2. 反向查询指定IP地址的主机名。

$ host 128.8.10.90


90.10.8.128.in-addr.arpa domain name pointer d.root-servers.net.
$


hostname
 ——显示或设置系统的主机名

语法格式


hostname

 [-v] [-adfis]
hostname

 [-v] [-F file

] [host

]
hostname

 [-h|--help] [-V|--version]

命令简介

hostname命令用于显示（第一种语法格式）或设置（第二种语法格式）当前系统的主机名或域名。其中，host
 是欲设置的主机名。

如果没有指定任何选项与参数，hostname命令将会利用gethostname(2)系统调用返回的结果，显示当前系统的主机名。当使用“-a”、“-d”、“-f”或“-i”选项运行hostname命令时，hostname命令将会调用gethostbyname(3)函数。两者的差别是：gethostbyname(3)是一个网络函数，它首先会查询/etc/nsswitch.conf与/etc/host.conf文件，然后再决定是否读取/etc/hosts等文件中的信息。

系统的主机名通常是在系统的启动中设置的。系统启动脚本读取含有主机名的文件，如/etc/hosts（或/etc/hostname）文件，一次性地设置系统的主机名。

当使用host
 参数或“-F”选项运行hostname命令时，可以设置当前系统的主机名。注意，只有超级用户才能修改系统的主机名等。而且，hostname并不能永久地改变主机名。在重新引导系统之后，系统将会再次使用/etc/hosts文件中定义的原始主机名。

命令选项

-a, --alias　　显示主机的别名（如果存在）。

-d, --domain　　显示DNS域名。

-f, --fqdn, --long　　显示主机的规范域名（FQDN）。规范域名是由基本的主机名和域名组成的。除非当前正在使用DNS或NIS域名服务器查询或者获取域名，也可以在/etc/hosts文件中修改主机的规范域名等。

-F file
 , --file file
 　　从指定的文件中读取主机名（忽略其中以“#”开始的注释行），以替代host
 参数。

-i, --ip-address　　显示主机的IP地址。

-s, --short　　显示简单的主机名，忽略域名。

-v, --verbose　　显示命令的处理过程与动作。

应用实例

1. 显示当前系统的主机名。

$ hostname


iscas
$

2. 临时设置本地系统的主机名。

# hostname cas


# hostname


cas
#



I


id
 ——显示用户的用户ID与用户组ID

语法格式


id

 [-gGnruZ] [user

]


id

 [--help] [--version]

命令简介

显示当前或指定用户的用户ID与用户组ID，查询用户的真实或有效ID信息。其中，user
 是用户名。

命令选项

-g, --group　　仅显示有效用户组ID。

-G, --groups　　显示所有的用户组ID。

-n, --name　　与“-u”、“-g”或“-G”选项一起使用时，显示名字而非ID。

-r, --real　　与“-u”、“-g”或“-G”选项一起使用时，显示真实ID而非有效ID。

-u, --user　　仅显示有效用户ID。

-Z, --context　　仅显示当前用户的SELinux安全属性。

应用实例

1. 查询当前终端用户的用户ID与用户组ID。

$ id


uid=500(gqxing) gid=500(gqxing) groups=500(gqxing),10(wheel) context=…
$

2. 查询用户的有效用户ID。

$ id -u


500
$

3. 查询当前终端上的用户名。

$ id -un


gqxing
$


ifconfig
 ——查询与配置网络接口

语法格式


ifconfig

 [-a] [interface

]


ifconfig

 interface

 [aftype

] [address

] [keys

 [args

]]


ifconfig

 [--help]

命令简介

ifconfig命令用于配置驻留在系统内核的网络接口程序，以便在系统引导期间设置网络接口。之后，仅当在系统调试或性能调整时才需要修改网络接口的设置。

第一种语法格式主要用于查询网络接口的当前配置与工作状态。如果未指定任何选项与参数，ifconfig将会显示当前活动网络接口的信息。如果给定了网络接口参数interface
 ，仅显示指定网络接口的当前状态。如果指定了“-a”选项，ifconfig将会显示所有网络接口的状态信息，包括已关闭的网络接口。

第二种语法格式主要用于配置网络接口。其中，interface
 是网络接口的名字。网络接口名通常是驱动程序的名字，后面跟一个网络接口设备的编号。例如，for example eth0表示第一个以太网接口设备。aftype
 是地址类型（即网络协议类型），如inet（默认的IPv4）或inet6（IPv6）等。address
 是分配给网络接口的IP地址。其中，IPv4地址由4组十进制数值组成，中间加句点“.”分隔符。keys
 是一个或多个关键字，详见“关键字与参数”一节的说明，args
 是关键字选用的参数。

注意，ifconfig命令将会逐渐隐退，替换的命令是“ip addr”与“ip link”。此外，当需要查询网络统计数据时，可以使用“ip -s link”命令。

命令选项

-a　　显示所有网络接口的配置与工作状态信息，包括已关闭的网络接口。

--help　　显示命令的语法格式等帮助信息，然后退出。

关键字与参数

add addr
 /prefixlen
 　　设置网络接口的IPv6地址。

[-]allmulti　　启用或禁用全广播模式。如果启用了全广播模式，网络接口能够收到网络中的所有广播分组数据。注意，在关键字之前增加连字符“-”前缀，表示禁用或清除之意，下同。

[-]arp　　在当前网络接口上启用或禁用ARP地址解析协议，实现网络地址与物理地址间的映射。如果禁用ARP，ifconfig命令的输出信息中将存在一个NOARP标志。

[-]broadcast [addr
 ]　　如果指定了addr
 参数，可用于设置网络接口的广播地址，同时设置网络接口的BROADCAST标志。否则，设置或清除网络接口的IFF_BROADCAST标志。如果未指定这个关键字，默认的广播地址是网号不变，主机地址部分全为1的IP地址。

del addr
 /prefixlen
 　　删除网络接口的IPv6地址。

down　　关闭网络接口，同时把网络接口的状态设置为DOWN。注意，选用这个关键字时也会自动删除使用这个网络接口的所有路由表项。

dstaddr addr
 　　设置PPP协议远程主机的IP地址。关键字dstaddr即将废弃，可以使用pointopoint取而代之。

hw class
 addr
 　　如果设备驱动程序支持，可以设置网络接口的硬件地址。其中，class
 是网络的类型，如ether（以太网）等，addr
 是用ASCII字符表示的硬件地址，如以太网的MAC地址。

io_addr addr
 　　设置网络接口设备I/O空间的起始地址。

irq addr
 　　设置网络接口使用的中断。注意，并非所有的网络接口设备都能够动态修改其IRQ设置。

media type
 　　设置网络接口设备使用的介质类型。注意，并非所有的网络接口设备都能修改这个设置。典型的介质类型是10baseT（双绞线10Mbps以太网）等，通常可由驱动程序自动检测介质类型，当然也可以使用特殊的介质类型auto，其效果是一样的。

mem_start addr
 　　设置网络接口设备使用的共享内存起始地址。通常，很少网络接口设备需要设置共享内存起始地址。

metric n
 　　设置路由表项的度量值，默认的度量值为0。路由信息协议（RIP）使用此度量值建立路由表。GNU/Linux不支持这个参数。

mtu N　　设置网络接口的最大传输单位（Maximum Transmission Unit，MTU），即一次数据传输最多能够处理的字符数量，这个数值也限制了分组数据的最大尺寸。不同类型的网络接口，MTU的上限值也不相同。例如，Ethernet默认的MTU数值为1500，IEEE 802.3接口MTU数值为1492。

multicast　　设置网络接口的广播标志。通常，驱动程序自会正确地设置，不需要用户手工设置。

netmask addr
 　　指定网络接口的IP子网掩码。通常，这是一个A类、B类或C类的子网掩码，但可以任意设置。子网掩码是一个32位的二进制数值，其中1表示网络地址部分，0表示主机地址部分。可以采用8个十六进制数值，加上0x或0X前缀；也可以采用4组十进制数值，中间加句点“.”分隔符。注意，addr
 至少应当包括标准的网络地址部分。

[-]pointopoint [addr
 ]　　启用网络接口的点对点连接模式，意味着本地与远程主机网络接口的直接连接。如果指定了地址参数addr
 ，表示设置链路另一端的IP地址。否则，设置或清除网络接口的IFF_POINTOPOINT标志。

[-]promisc　　在当前网络接口上启用或禁用混杂工作模式。如果启用了混杂模式，网络接口能够收到网络中的所有分组数据，不管分组数据的最终目的是否是本地主机。基于这一技术，网络管理员能够利用分组数据过滤器或探测仪分析网络数据，从中找出网络问题。tcpdump等工具就是在此基础上实现的。这个关键字也会同时设置网络接口的PROMISC标志。

txqueuelen length
 　　设置网络接口设备传输队列的长度。当网络速度较慢时，可以设置一个较小的值，防止快速的批量传输干扰网络应用（如telnet）的交互会话。

up　　启用网络接口，同时把相应的网络接口设置为UP和RUNNING状态。当利用ifconfig命令为网络接口分配IP地址时，也蕴含着启用相应的网络接口。在使用关键字down临时关闭一个网络接口之后，也可以使用关键字up重新启用网络接口。

应用实例

1. 查询系统当前配置的所有网络接口及其设置。

$ ifconfig -a



2. 设置第二个网络接口的IP地址，子网掩码与广播地址采用默认设置。

# ifconfig eth1 192.168.90.200


#

3. 删除已设置的IPv6地址，从而提高网络接口的性能。

# ifconfig eth0 del fe80::20f:feff:fe22:29d2/64


#


info
 ——查询Info文档

语法格式


info

 [-ORw] [-d dir

] [-f file

] [-k str

] [-n node

] [-o file

]
     [gnu-opts] [menu-item

]


info

 [-h|--help] [--version]

命令简介

info命令是一个基于菜单选择的超文本帮助工具，用于阅读Info格式的文档。info命令本身包含一个自学功能，其中提供Shell、系统实用程序以及应用程序的说明文档。也可以使用“info info”命令，或访问http://www.gnu.org/software/texinfo/manual/info网站，获取info命令的使用说明。

在上述语法格式中，menu-item
 是一个菜单项，表示从指定的命令或节点开始查询相关的说明。如果未指定菜单项，从顶级菜单开始显示Info文档。

在info命令给出的命令查询菜单中，每个命令占用一行，除星号“*”之外，第一列是各种Linux命令的名字，括号内的内容是命令所属的软件包，最后一列是命令的简要说明。

在info命令查询菜单中，每个菜单项实际上是一个链接，指向相应命令的说明文档。若想查阅某个命令，可以把光标移至相应的命令项，然后按下Enter键。也可以直接输入m命令，按照提示输入欲查询的命令，然后按下Enter键，参见“内部命令”一节的说明。

命令选项

-d dir
 , --directory=dir
 　　把指定的目录加到INFOPATH环境变量中，以便info能够发现其他目录中的Info文件。

-f file
 , --file=file
 　　指定一个文件，作为浏览Info文件的起点。Info文件位于/usr/share/info目录。通常，info从dir文件开始浏览Info文件。

-k str
 , --apropos=str
 　　从每个Info文件的每个索引中检索指定的字符串，把检索结果写到标准输出，然后退出。

-n node
 , --node=node
 　　指定第一次查询的Info文件中的节点。

-o file
 , --output=file
 　　把选择的节点及其有关信息写入指定的输出文件中。

-O, --show-options, --usage　　直接跳到命令选项说明节点，而不是从头开始介绍命令。

-w, --where, --location　　显示指定命令的Info文件的实际路径名，然后退出。

--dribble=file
 　　把用户浏览过程中的按键记录到指定的文件中。使用“--restore”选项能够回放记录的过程。

--index-search=str
 　　直接跳到索引str
 指定的节点。

--restore=file
 　　从指定的文件中逐一读取并执行其中的按键，回放先前的浏览过程。

--subnodes　　递归地输出各级菜单项。

--vi-keys　　使用vi与less一类的字符命令。

内部命令

h, ?　　查询info命令的用法，了解其他命令和按键的作用。

空格　　向下滚动屏幕，以便逐屏查阅更多信息。

Del　　向前（起始查询位置）滚动屏幕。

d　　返回info命令的起始菜单位置。

g　　转入指定的节点或课题。输入s命令后按照提示输入一个节点或课题名，按下Enter键后查询相关的文档。注意，输入的节点或课题名不能采用缩写形式。因此，必要时可以使用制表键补缺。

i　　按照索引检索主题。输入i命令后按照提示输入一个主题或选项等关键字，按下Enter键后从索引中检索相应的内容。如果未发现指定的信息，可以输入或连续输入“,”命令，遍历索引，以期找到欲查询的信息。注意，在输入主题或选项等关键字时，也可以使用制表键补缺。

m　　查询指定的命令。输入m命令后按照提示输入一个命令的名字，按下Enter键之后快速定位欲查询的命令。例如，若想查询cpio命令的说明，可以输入m命令，之后光标会立即移至终端窗口左下角最后一行的起始位置，同时显示“Menu item:”菜单项提示信息，输入cpio，接着按下Enter键之后，info将显示选定命令的说明信息。

n　　转入同一层级的下一个节点。

p　　返回同一层级的前一个节点。

q　　退出info命令。

s　　检索Info文档。输入s命令后按照提示输入一个字符串或正则表达式，按下Enter键之后查询相关的文档。如果需要再次检索相同的字符串，只需在输入s后立即按下Enter键即可。

u　　返回上一层节点。

应用实例

1. 从顶级菜单开始查询整个Info文档。

$ info



2. 从Info文档中直接查询指定的命令。

$ info emacs



3. 把与指定命令emacs有关的全部手册写到指定的文件emacs.txt中。

$ info --subnodes -o emacs.txt emacs




init
 ——超级进程管理守护进程

语法格式


init

 [-qv] [0123456sS]


init

 [--help] [--version]

命令简介

init超级进程是在系统启动过程中由内核调度执行的，负责启动其他系统进程，维护系统的运行状态。其进程ID为1。除了少数几个内核进程，系统中的所有进程几乎都是init进程的直接或间接子进程。

在上述语法格式中，字符串“0123456sS”是运行级参数，每个运行级的意义简述如下：

0　　关机。用于停止Linux操作系统。

1　　单用户工作模式。主要用于系统维护。

2　　多用户运行模式。

3　　多用户加网络运行模式。

4　　暂未定义，可供用户定义其他多用户工作模式。

5　　多用户、网络加GNOME桌面环境运行模式。

6　　重新启动系统。

S, s　　系统内部定义的单用户恢复模式，主要用于执行系统维护任务。

早期，传统的init进程主要依据/etc/inittab文件调度运行各种服务进程。现在，init超级进程主要根据/etc/init目录中的作业配置文件及系统中生成的事件（如启动事件、停机事件和运行级仿真事件等）调度运行各种作业，从而启动各种服务进程。

init是一个事件驱动的守护进程。当某个事件出现或系统的运行状态发生变化时，init将依据/etc/init目录中定义的作业，自动启动或停止相应的进程。

init并非用户进程，不需要用户直接运行。但为保持与传统的init进程兼容，也可以使用运行级参数直接运行，执行诸如关机或重启系统等功能。这相当于省略了由telinit生成运行级事件的步骤。

命令选项

-q, --quiet　　减少输出信息，除非出现错误。

-v, --verbose　　详细显示模式。在控制台上输出作业的状态变化、生成的事件，或写入日志文件。主要用于调试系统的引导过程。

应用实例

1. 重新启动系统。

# init 6



2. 关机。

# init 0




iostat
 ——显示CPU、I/O设备及NFS统计数据

语法格式


iostat

 [-cdhnNtVxz] [-k|-m] [-p [device

s | ALL]] [device

s | ALL]
       [interval

 [ count

]]

命令简介

iostat命令主要用于考察I/O设备的活动，监控I/O设备的负载，包括读写次数与读写的数据量、I/O请求的服务时间与等待时间等。同时，iostat命令还可用于考察CPU的利用率，考察NFS网络文件系统的处理活动等。iostat命令生成的报告可用作调整系统配置，平衡物理磁盘I/O负载的依据。

其中，devices
 是一个或多个I/O设备的文件名。interval
 参数指定了数据采样的间隔时间（单位为秒），即生成每个统计报告的间隔时间，count
 是显示采样数据的次数。iostat命令生成的第一个报告是从系统启动迄今的平均统计数据。随后的每个报告是从前一个报告开始至指定时间间隔期间收集的统计数据。count
 参数可以与interval
 参数一起指定。如果指定了count
 参数，count
 参数的值确定了生成多少次统计报告。如果仅指定了interval
 参数但未指定count
 参数，iostat命令将按照指定的时间间隔连续地生成统计报告。

统计报告通常包括一个CPU标题行，以及CPU利用率的统计数据。在一个多CPU的系统中，CPU的统计数据是所有CPU处理活动的平均值。此外，统计报告也会包括一个设备标题行，以及每个I/O设备的统计数据。当指定了“-n”选项时，iostat仅显示NFS标题行及每个已安装的NFS文件系统的统计数据。

命令选项

-c　　显示CPU使用情况的分类统计数据。

-d　　显示设备使用情况的分类统计数据。

-h　　按照易读的适当单位显示“-n”选项提供的NFS统计数据。

-k　　以KB/s（而非默认的每秒数据块）为单位显示统计数据。

-m　　以MB/s为单位显示统计数据。

-n　　显示NFS统计数据。

-N　　用于显示LVM2逻辑卷的统计数据。

-p [devices
 | ALL]　　显示指定块设备及其所有分区的统计数据。如果在命令行中指定了设备名，显示指定设备及其所有分区的统计数据。关键字ALL表示显示所有块设备及其所有分区（包括未用分区）的统计数据。

-t　　在显示的统计数据中增加时间信息（时间的显示格式依赖于S_TIME_FORMAT环境变量的设置）。

-V　　显示命令的版本与版权信息，然后退出。

-x　　显示附加的统计信息。

-z　　禁止输出数据采样期间没有I/O活动的任何设备。

输出数据

iostat命令能够生成3类统计数据：CPU使用情况、I/O设备使用情况以及NFS网络文件系统。


	CPU使用情况（在多CPU的系统中，统计数据是所有CPU的平均值）



%user　　用户模式运行时间（应用）占用整个CPU时间的百分比。

%nice　　用户模式运行时间（处理具有优先级调整值的进程）占用整个CPU时间的百分比。

%system　　内核模式运行时间（系统）占用整个CPU时间的百分比。

%iowait　　CPU因等待I/O完成而处于空闲状态期间占用整个CPU时间的百分比。

%steal　　虚拟CPU因等待虚拟机管理器提供服务花费的时间占用整个CPU时间的百分比。

%idle　　CPU完全空闲时（期间没有等待处理的I/O请求）占用整个CPU时间的百分比。


	存储设备使用情况（针对每个存储设备或分区的分类统计）



当需要考察一个具体的块设备，显示相关的统计数据时，可在命令行中指定块设备或分区的设备文件名。如果既未指定块设备文件名，也未指定分区设备文件名，则分别显示系统使用的每个存储设备的统计数据。如果指定了关键字ALL，则显示系统维护的每个设备（包括未用的设备）的统计数据。根据命令行选项，输出的报告通常会包含下列字段：

Device:　　设备或分区的名字（标准设备文件名/dev/name
 省略/dev部分）

tps　　设备每秒执行数据I/O的实际次数（多个逻辑I/O请求可以合并为一个实际I/O请求）。

Blk_read/s　　每秒从设备读取的数据块数量。

Blk_wrtn/s　　每秒写入设备的数据块数量。

Blk_read　　从设备读取的数据块总量。

Blk_wrtn　　写入设备的数据块总量。

kB_read/s　　每秒从设备读取的数据量（KB）。

kB_wrtn/s　　每秒写入设备的数据量（KB）。

kB_read　　从设备读取的数据总和（KB）。

kB_wrtn　　写入设备的数据总和（KB）。

MB_read/s　　每秒从设备读取的数据量（MB）。

MB_wrtn/s　　每秒写入设备的数据量（MB）。

MB_read　　从设备读取的数据总和（MB）。

MB_wrtn　　写入设备的数据总和（MB）。

rrqm/s　　每秒合并请求读设备的次数。

wrqm/s　　每秒合并请求写设备的次数。

r/s　　设备每秒受理读请求的次数。

w/s　　设备每秒受理写请求的次数。

rsec/s　　每秒从设备读取的扇区数量。

wsec/s　　每秒写入设备的扇区数量。

rkB/s　　每秒从设备读取的数据量（KB）。

wkB/s　　每秒写入设备的数据量（KB）。

rMB/s　　每秒从设备读取的数据量（MB）。

wMB/s　　每秒写入设备的数据量（MB）。

avgrq-sz　　设备受理读写请求的平均扇区数量。

avgqu-sz　　设备受理读写请求的平均队列长度。

await　　设备处理I/O请求的平均等待时间（毫秒），包括队列等待时间与实际服务时间。

svctm　　设备处理I/O请求的平均服务时间（毫秒）。

%util　　设备处理I/O请求的时间占用整个CPU时间的百分比。如果这个数值接近100%，表示设备即将达到饱和状态。


	NFS网络文件系统（针对已安装的每个网络文件系统的分类统计）



Filesystem:　　NFS服务器的主机名与共享目录资源名（形如host
 :/directory
 ）。

rBlk_nor/s　　应用通过read(2)系统调用读取的数据块数量。

wBlk_nor/s　　应用通过write(2)系统调用写出的数据块数量。

rBlk_dir/s　　从打开标志为O_DIRECT的文件中读取的数据块数量。

wBlk_dir/s　　写到打开标志为O_DIRECT的文件中的数据块数量。

rBlk_svr/s　　NFS客户机通过NFS READ请求从NFS服务器读取的数据块数量。

wBlk_svr/s　　NFS客户机通过NFS WRITE请求写到NFS服务器的数据块数量。

rkB_nor/s　　应用通过read(2)系统调用读取的数据量（KB）。

wkB_nor/s　　应用通过write(2)系统调用写出的数据量（KB）。

rkB_dir/s　　从打开标志为O_DIRECT的文件中读取的数据量（KB）。

wkB_dir/s　　写到打开标志为O_DIRECT的文件中的数据量（KB）。

rkB_svr/s　　NFS客户机通过NFS READ请求从NFS服务器读取的数据量（KB）。

wkB_svr/s　　NFS客户机通过NFS WRITE请求写到NFS服务器的数据量（KB）。

rMB_nor/s　　应用通过read(2)系统调用读取的数据量（MB）。

wMB_nor/s　　应用通过write(2)系统调用读出的数据量（MB）。

rMB_dir/s　　从打开标志为O_DIRECT的文件中读取的数据量（MB）。

wMB_dir/s　　写到打开标志为O_DIRECT的文件中的数据量（MB）。

rMB_svr/s　　NFS客户机通过NFS READ请求从NFS服务器读取的数据量（MB）。

wMB_svr/s　　NFS客户机通过NFS WRITE请求写到NFS服务器的数据量（KB）。

ops/s　　NFS服务器文件系统每秒受理的读写操作的数量。

rops/s　　NFS服务器文件系统每秒受理的读操作的数量。

wops/s　　NFS服务器文件系统每秒受理的写操作的数量。

应用实例

1. 显示从系统启动迄今CPU与存储设备的平均统计数据。

$ iostat


Linux 2.6.32-71.el6.i686 (iscas)        04/15/12        _i686_  (1 CPU)

avg-cpu:  %user   %nice %system %iowait  %steal   %idle
           0.83    0.00    0.59    0.99    0.00   97.59

Device:            tps   Blk_read/s   Blk_wrtn/s   Blk_read   Blk_wrtn
sda               3.27       176.74         9.20     530368      27610
dm-0              4.92       172.35         9.19     517210      27592
dm-1              0.11         0.86         0.00       2576          0
$

2. 以2秒的时间间隔，连续显示第一个磁盘及各个分区的统计数据。

$ iostat -p sda 2 6




ipcmk
 ——创建各种进程间的通信资源

语法格式


ipcmk

 [-M size

] [-S sems

] [-Q] [-p mode

]


ipcmk

 -h

命令简介

ipcmk命令主要用于创建共享内存段、消息队列或信号灯数组等进程间通信（IPC）资源。

命令选项

-M size
 　　创建一个指定字节数量的共享内存段。

-S sems
 　　创建具有指定元素个数的信号灯数组。

-Q　　创建一个消息队列。

-p mode
 　　设置IPC资源的访问权限（默认值为0644）。

-h　　显示命令的用法与选项说明等帮助信息，然后退出。

应用实例

1. 创建一个20480字节的共享内存段，创建者与同组用户具有读写的访问权限。

$ ipcmk -M 204800 –p 0664


Shared memory id: 655376
$

2. 创建一个消息队列，任何人均有读写的访问权限。

$ ipcmk -Q –p 0666


Message queue id: 0
$

3. 创建一个具有10个元素的信号灯数组。

$ ipcmk –S 10


Semaphore id: 131074
$


ipcrm
 ——删除消息队列、共享内存与信号灯

语法格式


ipcrm

 [-M shmkey

|-m shmid

|-Q msgkey

|-q msgid

|-S semkey

|-s semid

]


ipcrm

 {shm|msg|sem} ids



命令简介

ipcrm命令用于删除系统中System V类型的进程间通信（IPC）资源对象与有关的数据结构。必须是超级用户、资源对象的拥有者或创建者，才能删除相关的资源对象。

System V进程间通信的资源对象具有3种类型：共享内存、消息队列与信号灯。消息队列或信号灯资源对象的删除是立即执行的，不管任何进程是否仍然持有相应IPC资源对象的标识符。而共享内存的删除需要当前使用相应共享内存对象的所有进程从其虚拟地址空间移除之后才能生效。

ipcrm支持两种风格的语法格式。第一种新的语法格式相对比较灵活，可以利用不同的选项与参数，在一个命令行上同时指定多个资源对象类型，按照键值或标识符删除相应的资源对象。且在指定键值与标识符时，可以采用十进制、十六进制（加“0x”或“0X”前缀）或八进制（加前置0）的数值。

第二种是即将废弃的老的语法格式，采用3个三字符的关键字表示需要删除哪一类的资源对象，ids
 参数是一个或多个同类型的资源对象标识符。

注意，在删除进程间通信的资源对象之前，通常需要先运行ipcs命令，获取相应的键值与标识符。

命令选项

-M shmkey
 　　延迟执行直至相关进程都移除指定键值shmkey
 的共享内存段之后，再删除指定键值shmkey
 的共享内存段（详见ipcs命令输出的共享内存段的key字段）。

-m shmid
 　　延迟执行直至相关进程都移除shmid
 标识的共享内存段之后，再删除shmid
 标识的共享内存段（详见ipcs命令输出的shmid字段）。

-Q msgkey
 　　删除指定键值msgkey
 的消息队列（详见ipcs命令输出的消息队列的key字段）。

-q msgid
 　　删除msgid
 标识的消息队列（详见ipcs命令输出的msqid字段）。

-S semkey
 　　删除指定键值semkey
 的信号灯（详见ipcs命令输出的信号灯的key字段）。

-s semid
 　　删除semid
 标识的信号灯（详见ipcs命令输出的semid字段）。

应用实例

1. 删除指定标识符的共享内存段。

$ ipcrm -m 655376


$

2. 删除指定标识符的消息队列。

$ ipcrm -q 0


$

3. 删除指定标识符的信号灯。

$ ipcrm -s 0131074


$


ipcs
 ——显示进程间通信的有关信息

语法格式


ipcs

 [-amqs] [-clptu]


ipcs

 [-mqs] -i id




ipcs

 -h

命令简介

ipcs命令主要用于查询System V类型的进程间通信（Inter-Process Communication，IPC）资源的相关信息。

如果未指定任何选项与参数，默认的选项是“-a”，ipcs命令将会以简短的形式显示系统中当前活动的共享内存段、消息队列以及信号灯集合的信息。

如需分类查询某一特定进程间通信资源的详细信息，可以选用相应的“-m”、“-q”与“-s”选项。利用“-i”选项，还可以进一步指定一个具体的资源标识符，详细查询特定资源的有关信息。

利用“-t”、“-p”、“-c”、“-l”与“-u”选项，可以按时间、进程ID、资源创建者、访问限制以及汇总信息显示进程间通信资源。

“输出数据”一节给出了ipcs命令的部分输出字段及简单说明。

命令选项

-a　　相当于同时指定了“-m”、“q”与“s”选项（默认选项），显示系统中当前活动的共享内存段、消息队列以及信号灯信息。

-m　　显示共享内存段的有关信息。

-q　　显示消息队列的有关信息。

-s　　显示信号灯数组的有关信息。

-i id
 　　与“-m”、“-q”或“s”选项一起使用时，显示特定的IPC资源。

-t　　显示各种时间信息。

-p　　显示IPC创建者的进程ID。

-c　　显示IPC资源创建者的有关信息。

-l　　显示共享内存段、消息队列和信号灯的各种限制。

-u　　显示各种资源分配的汇总信息。

-h　　显示命令的概述、用法与选项说明等帮助信息，然后退出。

输出数据

shmid　　共享内存段的标识符。

msqid　　消息队列的标识符。

semid　　信号灯的标识符。

key　　进程间通信资源的键值，可以用作创建或删除IPC相应资源的参数。

owner　　IPC资源的属主。

perms　　IPC资源的访问权限，以八进制数值表示。

uid　　IPC资源属主的用户名。

gid　　IPC资源属主的用户组名。

cuid　　IPC资源创建者的用户名。

cgid　　IPC资源创建者的用户组名。

bytes　　共享内存段的大小（单位为字节）。

nattch　　当前加接相应共享内存段的进程数量。

status　　共享内存段的状态，其中dest表示共享内存段即将删除或销毁（destroyed）。

cpid　　共享内存段创建者的进程ID。

lpid　　最近一个加接或移除共享内存段的进程的PID。

attached　　最近一次加接有关共享内存段完成的时间。

detached　　最近一次移除有关共享内存段完成的时间。

changed　　最近一次修改共享内存段数据结构的时间。

used-bytes　　相应消息队列中当前尚未处理的消息数量。

messages　　相应消息队列中当前允许的待处理消息的最大字节数量。

lspid　　最近一个向相应消息队列发送消息的进程的PID。

lrpid　　最近一个从相应消息队列接收消息的进程的PID。

send　　最近一次向相应消息队列发送消息的时间。

recv　　最近一次从相应消息队列接收消息的时间。

change　　最近一次创建或修改消息队列数据结构的时间。

last-op　　最近一次操作信号灯的时间。

last-changed　　最近一次修改信号灯数据结构的时间。

nsems　　信号灯的数量。

应用实例

1. 查询当前系统中的共享内存、段消息队列与信号灯。

$ ipcs



2. 显示各种资源分配的汇总信息。

$ ipcs -u



3. 显示共享内存段、消息队列和信号灯的各种限制。

$ ipcs -l





J


join
 ——使用两个文件中的共有字段连接每一个数据行

语法格式


join

 [options] file1 file2




join

 [--help] [--version]

命令简介

join命令利用两个文件中完全等同的一个字段连接每一对输入数据行，把连接后的数据行写到标准输出。默认的连接字段是两个文件的第一个字段，采用空白字符作为分隔符。

其中，file1
 与file2
 是已排序的两个文本数据文件。如果其中的一个文件未指定，或指定的文件为“-”，则使用标准输入以代之。

命令选项

-a filenum
 　　显示指定文件（号）中所有的（包括配对的与不配对的）数据行，其中1表示file1
 ，2表示file2
 。

-e empty
 　　使用指定的字符串替代缺失的输入字段。

-i, --ignore-case　　比较字段时，忽略字母的大小写差异。

-j field
 　　相当于指定了“-1 field
 -2 field
 ”选项，表示使用两个文件中的同一字段执行连接操作。

-o format
 　　按照指定的格式输出数据行。format
 是由0或若干m.n形式的文件号与字段组合而成的，中间加逗号或空格分隔符。其中0表示仅输出连接字段，m.n表示输出文件号与字段号指定的数据。

-t char
 　　使用指定的字符作为输入和输出字段的分隔符。除非指定了“-t”选项，否则忽略字段前面的多余空白字符。

-v filenum
 　　类似于“-a”选项，但仅显示指定文件（号）中不配对的数据行。

-1 field
 　　使用第一个文件的指定字段进行连接操作（字段从1开始编号）。

-2 field
 　　使用第二个文件的指定字段进行连接操作。

--check-order　　检测输入文件是否已经正确排序，即使所有的输入数据行都配对。如果任何一个输入文件未排序，则输出一条错误信息。

--nocheck-order　　禁止检测输入文件是否已正确排序。

应用实例

1. 使用两个文件的第一个字段执行数据行连接操作。

$ cat name


John    111-222-3333
Sam     444-555-6666
Tom     777-888-9999
$ cat name2


John    San Diego
Sam     Los angles
Tom     San Francisco
$ join name name2


John 111-222-3333 San Diego
Sam  444-555-6666 Los angles
Tom  777-888-9999 San Francisco
$

2. 使用第一个文件的第二个字段、第二个文件的第一个字段执行数据行连接操作。

$ join -1 2 -2 1 file1 file2





K


kill
 ——终止进程

语法格式


/usr/bin/kill

 [-s signal

 | -p] [--] pid

s


/usr/bin/kill

 -l [signal

]

命令简介

利用kill命令，可以向指定的进程或进程组发送指定的信号。其中，pids
 是一个或多个进程ID（详见下面的说明），表示向相应的进程发送信号。如果未指定信号，发送的默认信号是SIGTERM（信号代码为15）。SIGTERM信号将终止事先未对此信号做过捕捉处理的进程。如果SIGTERM信号无法终止一个进程，而进程又确实需要终止，则可以使用SIGKILL信号（信号代码9），因为进程无法捕捉SIGKILL信号，因而也就无法屏蔽这个信号。

在第二种语法格式中，选用的参数signal
 是一个信号名或信号代码，可用于信号名与信号代码的相互查证。如果未指定信号，则显示kill命令支持的信号列表。

许多Shell（如默认的bash）都具有内置的kill命令，也具有类似的功能。但内置的kill命令通常不支持“-p”等选项，且pids
 参数只能是进程ID，不能是命令的名字。注意，在运行本kill命令时，需要提供完整的路径名/usr/bin/kill，否则调用的是Shell内置的kill命令。

在指定进程ID参数pids
 时，可以采用下列5种方式之一：


n
 　　n
 是一个大于0的正整数，表示进程ID等于n
 的进程（若想获取进程ID，可以使用ps等命令）。

All　　表示当前进程组中的所有进程。

-1　　表示进程ID大于1的所有进程。

-n
 　　n
 是一个大于1的正整数，表示进程组n
 中的所有进程。当指定“-n
 ”形式的参数时，意味着这是一个进程组，如果命令行中需要指定信号，指定的信号必须位于“-n
 ”之前，或必须在“-n
 ”之前插入一个“--”选项，否则将会把“-n
 ”作为信号发送。


cmd
 　　表示使用指定命令名调用的所有进程。

命令选项

-s signal
 　　指定发送的信号。信号可以是一个信号名（缩写或规范的信号名均可，如KILL或SIGKILL），也可以是数字代码。

-l　　显示kill命令支持的信号列表。参见“Linux系统支持的部分信号”一节，也可查阅/usr/include/linux/signal.h文件，其中给出了严格的定义。

-p　　仅仅显示指定进程（命令名）的进程ID，而不发送任何信号。

--　　命令选项终止标志，此后的任何数据均可视作命令参数。

Linux系统支持的部分信号
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注意，信号名可以缩写，即省略SIG前缀，如把SIGHUP缩写成HUP。在默认的处理动作一列，exit表示终止进程，core表示生成内存映像文件，然后终止进程，ignore表示忽略信号，stop表示暂停运行进程，continue表示继续运行暂停的进程。

应用实例

1. 显示kill命令支持的信号列表。

$ kill -l



2. 终止进程ID 2668对应的进程。

$ kill 2668



3. 强行终止ID 2678对应的进程。

# kill –s 9 2678




killall
 ——按命令的名字终止进程

语法格式


killall

 [-Z ctxpat

] [-egiIqrvw] [-s signal

] [-u user

] [--] cmds




killall

 -l


killall

 [-V|--version]

命令简介

利用killall命令，可以向匹配指定命令名的所有进程发送信号。如果未指定信号（参见“-s”选项），发送的默认信号是SIGTERM。

其中，cmds
 可以是一个或多个命令的名字，也可以是扩展的正则表达式。

如果指定的命令名并非正则表达式（参见“-r”选项），不管进程名是否包含目录部分，只要指定的命令名匹配进程的文件名部分，则终止相应的进程。

只要终止了至少一个进程，不管是匹配命令行指定的进程，还是匹配“-u”或“-Z”选项指定的进程，killall返回结束状态0，否则返回非0。

注意，killall命令不会终止自身，但可以终止其他killall进程。

命令选项

-e, --exact　　即使命令的名字较长，仍要求严格匹配。如果命令名的长度超过15个字符，也许无法获取完整的命令名，在此情况下，killall通常会终止匹配前15个字符的任何进程。如果指定了“-e”选项，将会忽略这样的进程。如果同时指定了“-v”选项，killall将会输出一条信息，说明忽略的每一个进程。

-g, --process-group　　终止进程所属的进程组。对于每个进程组，killall仅发送一次终止信号，即使进程组中存在多个进程。

-i, --interactive　　在终止进程之前需要提请用户确认。

-I, --ignore-case　　匹配进程名时无须区别大小写字母的不同。

-l, --list　　显示killall命令支持的信号列表。

-q, --quiet　　即使未终止进程，也禁止输出任何信息。

-r, --regexp　　按照扩展的正则表达式解释进程名模式。

-s signal
 , --signal=signal
 , -signal
 　　发送指定的信号（而非默认的SIGTERM信号）。信号参数signal
 既可以是信号名，包括规范的信号名（如SIGKILL）和缩写的信号名（如KILL），也可以是信号代码（如9）。注意，“-s signal
 ”可以简化成“-signal
 ”。

-u user
 , --user user
 　　仅仅终止属于指定用户的进程。指定这个选项时，命令名参数是选用的。

-v, --verbose　　显示信号是否已成功地发送。

-w, --wait　　等待需要终止的所有进程完全停止运行。killall每秒检测一次，确定需要终止的进程是否已经完全退出。仅当需要终止的进程均已彻底结束时才返回。注意，如果进程屏蔽了信号或处于僵尸状态，killall命令也许会无限期等待。

-Z ctxpat
 --context=ctxpat
 　　指定SELinux安全属性模式。仅终止其SELinux安全属性匹配指定的扩展正则表达式的进程。指定这个选项时，命令名参数是选用的。注意，这个选项必须优先于命令行中的其他选项与参数。

应用实例

1. 向crond守护进程发送SIGHUP信号，令其重新加载crontab文件，使修改后的crontab文件立即生效。

# killall -s SIGHUP crond


#

2. 终止指定用户的任何进程。

# killall –u hwang


#



L


last, lastb
 ——显示最近注册的用户列表

语法格式


last

 [-adFioRwx] [-num

|-n num

 ] [-f file

] [-t YYYYMMDDHHMMSS] [name

s] [ttys

]


lastb

 [-adFioRwx] [-num

|-n num

] [-f file

] [names

] [ttys

]

命令简介

last命令检索/var/log/wtmp文件，或“-f”选项指定的文件，显示自文件创建迄今记录的所有用户注册与注销记录。其中，names
 是一个或一组用户名，多个用户名之间需加空格分隔，表示仅检索指定用户的相关记录。ttys
 是一个或一组终端设备名或远程系统的主机名及IP地址。终端设备名是省略目录部分“/dev/”的缩写，甚至还可以进一步缩写，如使用0表示tty0。

当last捕捉到SIGINT信号（^C组合键生成的信号）或SIGQUIT信号（^\组合键生成的信号）时，last将会显示迄今为止检索的结果。在捕捉到SIGINT信号的情况下，last将立即中止执行。

每次启动或重新引导系统时，将会写入一个伪用户reboot的记录。因此，“last reboot”命令将会显示自文件创建迄今记录的所有系统启动或重新引导时间。

lastb类似于last命令，但其检索和显示的是/var/log/btmp文件中记录的内容。除了注册与注销信息之外，其中还包含所有注册失败的记录。

注意，仅当wtmp与btmp文件存在时，系统才会把日志信息写入相应的文件。如果文件不存在或因故误删，可利用touch等命令补救。

命令选项

-a　　在最后一列中显示主机名。可与“-d”选项配合使用。

-d　　对于非本地的远程注册用户，Linux系统不仅存储远程系统的主机名，而且也存储其IP地址。使用这个选项可以把IP地址转换成主机名。

-f file
 　　读取指定的文件（默认的文件为/var/log/wtmp）。

-F　　显示完整的注册、注销日期与时间。

-i　　类似于“-d”选项，但仅显示远程主机的IP地址。

-n num
 , -num
 　　指定显示多少条记录。

-R　　禁止显示主机名一列。

-o　　用于读取早期利用linux-libc5创建的wtmp文件。

-t YYYYMMDDHHMMSS
 　　显示指定时间的用户注册状态。主要用于确定某一特定时刻系统存在哪些注册的用户（可观察其中含有“still logged in”字样的记录）。

-w　　显示远程主机的规范域名，即显示user
 @domain
 形式的用户名及其所在域的名字。

-x　　显示系统关机与运行级变动的记录。

应用实例

1. 显示自/var/log/wtmp文件创建迄今记录的用户注册与注销记录。

$ last


gqxing   pts/1        winxp             Tue Oct  2 20:37   still logged in
gqxing   pts/0        :0.0              Tue Oct  2 20:01   still logged in
gqxing   tty1         :0                Tue Oct  2 20:01   still logged in
reboot   system boot  2.6.32-71.el6.i6 Tue Oct  2 19:59 - 20:37  (00:38)
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2. 查询指定文件记录的早期用户注册与注销记录。

$ last -f /var/log/wtmp-20120317


gqxing   pts/2        :0.0              Sat Mar 17 05:42    gone - no logout
gqxing   pts/1        :0.0              Sat Mar 17 05:35    gone - no logout
gqxing   pts/0        winxp             Sat Mar 17 05:35    gone - no logout
gqxing   tty1         :0                Sat Mar 17 05:26    gone - no logout
reboot   system boot  2.6.32-71.el6.i6 Sat Mar 17 05:24 - 20:46 (199+15:21)
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lastcomm
 ——显示先前执行的命令信息

语法格式


lastcomm

 [-f file

] [--command cmd

] [--strict-match] [--tty tty

] [--user user

]
[--debug] [--pid] [cmd

s] [user

s] [ttys

]


lastcomm

 [-h|--help] [-V|--version]

命令简介

lastcomm命令用于显示先前执行的命令信息。其中，cmds
 是欲查询的一个或多个命令的名字，users
 是运行命令的用户，ttys
 是运行命令的终端。

如果未指定任何参数，lastcomm命令将会输出系统记账文件/var/account/pacct中记录的所有命令信息。如果指定了命令名、用户名或终端名，仅仅显示相关的命令信息。例如，如果想要查询哪一个用户运行了vmstat命令并且是在终端pts/0上运行的，可以使用下列命令：

$ lastcomm vmstat pts/0

上述命令将会输出系统记账文件中任何字段（命令名、用户名或终端设备名）匹配vmstat或pts/0的所有命令记录。注意，这是一个逻辑或的关系，只要其中的一个字段匹配即可。因此，这也可能会输出许多不需要的信息。如果想找出同一个命令记录能够匹配命令行所有参数的命令，必须使用“-strict-match”选项（表示逻辑与的关系）。例如，若想找出用户gqxing在终端pts/0上运行mount命令的所有记录，可以使用下列命令：

$ lastcomm --strict-match mount gqxing pts/0

注意，在运行lastcomm命令时，命令行参数的顺序并不重要，重要的是其中是否使用了“-strict-match”选项。

lastcomm命令输出的每个记录含有以下信息：


	进程的命令名。

	系统记账例程记录的标志：



S　　超级用户执行的命令。

F　　命令是调用fork(2)后没有调用exec(2)时执行的子进程。

D　　命令由于生成内存映像文件（core）而终止运行。

X　　命令由于收到SIGTERM信号而终止运行。


	运行进程的用户名。

	进程开始执行的时间。



注意，在运行lastcomm命令之前，首先必须启动系统记账服务（参见accton命令手册页）。

命令选项

-f file
 , --file file
 　　从指定的文件（而非默认的系统记账文件）中读取其中记录的命令信息。

-h, --help　　显示命令的用法与系统记账文件的位置等帮助信息，然后退出。

-V, --version　　显示命令的版本信息，然后退出。

--command cmd
 　　显示与指定命令有关的记录。

--debug　　显示详细的内部信息。

--pid　　在输出的信息中附加进程ID和父进程ID信息。

--strict-match　　仅仅显示匹配命令行所有参数的命令记录。

--tty tty
 　　显示从指定终端设备上运行的命令记录。

--user user
 　　显示指定用户运行的命令记录。仅当用户名与命令名恰好相同时才有用。

应用实例

1. 直接运行lastcomm命令将会输出大量的命令记录。

# lastcomm


lastcomm                          gqxing        pts/0     0.00 secs Sat Apr 14 08:12
su                      S         gqxing        pts/0     0.21 secs Sat Apr 14 07:40
bash                    S         root          pts/0     0.02 secs Sat Apr 14 07:40
info                              root          pts/0     0.00 secs Sat Apr 14 08:09
lastcomm                          gqxing        pts/1     0.00 secs Sat Apr 14 08:11
crond                   SF        root          __        0.00 secs Sat Apr 14 08:10
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2. 可以使用不同的参数及“--strict-match”选项，严格选择期望的数据。

# lastcomm --strict-match mount root pts/0
mount                 root          pts/0      0.00 secs Sat Apr 14 08:12
#


lastlog
 ——显示用户最近一次的注册记录

语法格式


lastlog

 [-b days

] [-t days

] [-u user

]


lastlog

 [-h|--help]

命令简介

lastlog命令用于编排与显示用户最近注册日志文件/var/log/lastlog中记录的内容，其中包括注册用户名、终端设备、远程主机及最近一次注册的时间等。如果未指定任何选项，lastlog命令将会按照/etc/passwd文件中的用户顺序，依次显示每个用户的注册记录。如果用户从未注册过，“Latest”一列中将会注明“** Never logged in**”。

/var/log/lastlog是一个二进制的数据文件，其中包含每个用户最近一次注册的记录。

命令选项

-b days
 , --before days
 　　仅显示在指定天数之前的最近注册记录。

-h, --help　　显示命令的用法与选项说明等帮助信息，然后退出。

-t days
 , --time days
 　　显示在指定天数之内的最近注册记录。

-u user
 , --user user
 　　显示指定用户的最近注册记录。指定的用户可以是一个注册用户名、数字用户ID或一个用户范围。用户范围可由一对用户ID（如100-200）、最大用户ID（-200）或最小用户ID（200-）组成。

应用实例

1. 显示系统中所有用户最近一次注册的情况。

$ lastlog




less
 ——逐页显示文件

语法格式


less

 [-[+]aBceEfFgGiIJKmMnNqQrsSuUwW~] [-b size

] [-h lines

] [-j line

]
[-{oO} logfile

] [-y lines

] [-[z] lines

] [-# shift

] [--] [files

]


less

 [-?|--help] [-V|--version]

命令简介

类似于more，less命令也是一个分页显示程序，用于逐页显示指定的输入文件。但功能更强大。其中，files
 是一个或一组文本文件。利用less的内置命令，可以前后滚动、快速定位、随意浏览文件。且在开始显示之前，less只是首先读取部分文件内容，故在查阅大型文件时，比vi等编辑器读取文件的速度要快得多。less命令使用termcap（或terminfo）确定终端特性，能够适用于各种终端。

less命令提供大量的命令选项，为节省用户的输入时间，less命令能够从环境变量LESS中读取命令选项。环境变量LESS的解析优先于命令行选项。因此，如果已经设置了LESS变量，less命令首先会读取变量LESS定义的命令行选项，然后再解释命令行中指定的命令选项，故命令行选项能够抵消环境变量提供的同名选项。

因此，在运行more命令之前，可以事先设置环境变量LESS，使之包含常用的命令行选项，以免在每次运行less命令时输入太多的命令选项。例如，若想总是使用“-N”与“-w”选项，可以将LESS变量设置如下：

export LESS="-N -w"          (bash)
setenv LESS "-N -w"          (tcsh)

less使用的内置命令借鉴于more和vi。在输入命令之前，可以先输入一个数字，作为屏幕滚动或跳跃的单位，同时作为后续命令的默认值。在内置命令的描述中，这个数字称作N
 。

命令选项

-a, --search-skip-screen　　表示从当前屏幕的最后一行之后开始检索，从而跳过当前显示的所有数据行。通常，检索是从当前屏幕的第二行开始检索的。

-b size
 , --buffers=size
 　　指定less处理每一个输入文件时使用的缓冲区空间数量（单位为KB）。通常，每个文件使用64KB的缓冲区空间，除非输入文件是一个管道（参见“-B”）选项。如果size
 是-1，表示缓冲区空间不受限制，也就是说，整个文件都可以读入内存。

-B, --auto-buffers　　通常，当读取的数据来自管道时，缓冲区空间是根据需要自动分配的。如果从管道读取的数据量较大，可能会引起大量的内存分配。“-B”选项禁止读取管道时缓冲区空间的自动分配。在此情况下，管道只能使用64KB内存（或“-b”选项指定的空间数量）。警告，使用“-B”选项可能会导致显示的数据有误，因为只有最近查看的管道数据部分才能保持在内存中，早期的数据将会丢失。

-c, --clear-screen　　从第一行开始逐行向下刷新屏幕。通常，整屏刷新是从屏幕底部逐行向上滚动实现的。

-e, --quit-at-eof　　令less在第二次遇到文件结束符时自动退出less命令。通常，只有使用q命令一种方法才能退出less命令。

-E, --QUIT-AT-EOF　　令less在第一次遇到文件结束符时就立即自动退出less命令。

-f, --force　　强制打开目录或设备特殊文件等非普通文件。也禁止在打开二进制文件时发出警告信息。通常，less会拒绝打开非普通文件。

-F, --quit-if-one-screen　　令less在第一屏即可显示整个文件时自动退出less命令。

-g, --hilite-search　　通常，less会高亮显示匹配最近一个检索命令的所有字符串。而这个选项表示仅仅高亮显示首次发现的匹配最近一个检索命令的字符串。如果匹配的字符串较多，则会提高less的检索速度。

-G, --HILITE-SEARCH　　禁止高亮显示检索命令发现的所有字符串。

-h n
 , --max-back-scroll=n
 　　指定向后（文件前部）滚动的最大行数。如果屏幕后滚超过n
 行，以前移的方向刷新屏幕。

-i, --ignore-case　　表示检索时忽略大小写字母的差异。但是，如果指定的检索模式中含有大写字母，将会忽略此选项，即检索时仍然区别大小写字母。

-I, --IGNORE-CASE　　类似于“-i”选项，但即使指定模式中含有大写字母，检索时仍然忽略大小写字母的差异。

-j n
 , --jump-target=n
 　　指定“目标”行的屏幕位置。“目标”行可以是匹配检索模式的行，以及直接跳转或按百分比跳转的行。指定的屏幕行号n
 可以是一个正整数，如1表示屏幕的第一行，2表示第二行等。也可以是一个负数，如“-1”表示屏幕的最后一行，-2表示屏幕倒数第二行等。也可以是以小数点为首字符的小数，表示屏幕高度的百分比，如“.5”表示屏幕的中间一行。如果指定了“-j”选项（不管哪一种形式），则向前检索是从目标行的下一行开始的，向后检索是从目标行开始的。

-J, --status-column　　在屏幕左边显示一个状态列。状态列将会显示匹配当前检索的数据行。注意，“-w”或“-W”选项也使用状态列。

-K, --quit-on-intr　　当按下中断键（Ctrl-C组合键）时能够立即退出less命令。通常，中断键不能终止less命令，只是返回到命令提示模式。

-m, --long-prompt　　令less采用与more同样的提示方式，如显示已读文件的百分比等。通常，less仅显示一个冒号“:”提示符。

-M, --LONG-PROMPT　　令less采用与more同样的提示方式，且显示更多的提示信息。

-n, --line-numbers　　禁止显示行号。使用行号的默认做法会降低less的运行速度，尤其是在处理大型输入文件时。禁止显示行号将会避免这个问题。允许显示行号意味着：行号将会出现在详细提示信息或“=”命令中，而且v命令也会把当前行号传递给编辑器。

-N, --LINE-NUMBERS　　在输出的每行数据之前插入一个行号。

-o logfile
 , --log-file=logfile
 　　在查阅文件的同时，把输入数据复制到指定的文件。仅当输入文件是管道文件（而非普通文件）时，才能使用这个选项。如果指定的文件已经存在，在覆盖文件之前，less会提请用户确认。

-O logfile
 , --LOG-FILE=logfile
 　　类似于“-o”选项，但即使指定的文件存在，覆盖之前也不会提请用户确认。

-q, --quiet, --silent　　采用适度的“安静”操作方式。除非出现错误，禁止终端发出警示音。通常，只要出现异常情况，less都会发出终端警示音。

-Q, --QUIET, --SILENT　　采用彻底的“安静”操作方式，完全禁止终端发出任何警示音。

-r, --raw-control-chars　　以“原始”的方式显示不可打印字符，而通常是以控制字符的形式显示不可打印字符。

-s, --squeeze-blank-lines　　把多个连续的空行合并为一个空行。

-S, --chop-long-lines　　截断而非延续超长的数据行。默认的处理方式是把超长的数据行延续到下一行显示。

-u, --underline-special　　如果输入文件中存在退格符与回车，按可打印字符处理，即不加任何处理地直接送到终端。

-U, --UNDERLINE-SPECIAL　　如果输入文件中存在退格符、制表符与回车字符，按控制字符处理，即按照“-r”选项的做法处理输入文件中的退格符、制表符和回车字符。

-w, --hilite-unread　　在前滚一个满屏后临时高亮显示第一个“新”行。第一个“新”行是指紧随前一屏最后一行的数据行。而且高亮显示输入g或p命令后的目的数据行。在下一个非满屏前移的命令之后撤销高亮显示。除非指定了“-J”选项（高亮显示状态列），否则高亮显示整个数据行，包括延续行。

-W, --HILITE-UNREAD　　类似于“-w”选项，高亮显示第一个“新”行，不管是满屏前滚，还是大于一行的多行前移。

-y n
 , --max-forw-scroll=n
 　　指定向前（文件后部）滚动的最大行数。如果屏幕前滚超过n
 行，重新刷新屏幕。如果需要，可以使用“-c”选项从上到下刷新屏幕。通常，任何前移都会引起屏幕滚动。

-[z]n
 , --window=n
 　　使用指定的行数n
 作为窗口滚动的默认行数。默认的行数是一个满屏的行数。less的内部命令z与w也可用于修改窗口的大小。为与more命令兼容，“-”与n
 之间的“z”可以省略。如果n
 是一个负数，结果是当前窗口行数与n
 的算术运算结果。例如，如果当前窗口的行数是24，“-z-4”选项的最终结果是20行。

-# [n
 ], --shift=[ n
 ]　　指定左右箭头命令横向滚动的默认列数。如果指定的列数n
 是0，表示默认的列数是当前整个屏幕窗口宽度的一半。此外，指定的列数n
 可以是一个以小数点为首字符的小数，表示当前屏幕窗口宽度的百分比。例如，“.5”是当前屏幕窗口宽度的一半，“.3”是当前屏幕窗口宽度的30%等。

--　　命令行选项结束标志。紧随其后的任何参数均按文件名解释。

+　　如果某个命令行选项的首字符是加号“+”，紧随其后的字符实际上是less的一个内部命令，也是运行less命令后执行的第一个内部命令。例如，“+G”表示从文件的最后而非起始位置开始显示文件，“+/xyz”表示从文件中第一次出现xyz字符串的位置开始显示文件，作为一种特殊情况，“+n
 ”相当于“+n
 g”，表示从指定的行数开始显示文件。如果命令行选项的前两个字符是“++”，第一个内部命令适用于每个输入文件，而非仅仅第一个文件。

-?, --help　　类似于内置命令h，显示less命令的内置命令、命令选项及其简单说明等帮助信息。

-V, --version　　显示命令的版本与版权等信息，然后退出。

内置命令

h, H　　显示less支持的内部命令汇总及其简单说明。即使忘记了其他的所有命令，也要记住这个命令。

空格键, ^V, f, ^F　　向前（文件后部）滚动N
 行，N
 的默认值为当前窗口的行数（参见“-z”选项）。如果N
 大于当前窗口的行数，仅显示最后的整屏部分。

z　　类似于空格键，但如果在z命令之前指定了N
 ，N
 将会成为新的窗口行数。

ESC-空格键　　类似于空格键，但做整屏滚动，即使到达文件结尾也是如此。

Enter键, ^N, e, ^E, j, ^J　　向前（文件后部）滚动N
 行，N
 的默认值为1。

d, ^D　　向前（文件后部）滚动N
 行，N
 的默认值为当前窗口行数的一半。如果在d命令之前指定了N
 ，N
 将会成为后续d或u命令的新的默认值。

b, ^B, ESC-v　　向后（文件前部）滚动N
 行，N
 的默认值为当前窗口的行数（参见“-z”选项）。如果N
 大于当前窗口的行数，仅显示最后的整屏部分。

w　　类似于b，但如果在w命令之前指定了N
 ，N
 将成为新的窗口行数。

y, ^Y, ^P, k, ^K　　向后（文件前部）滚动N
 行，N
 的默认值为1。

u, ^U　　向后（文件前部）滚动N
 行，N
 的默认值为当前窗口行数的一半。如果在u命令之前指定了N
 ，N
 将成为后续d或u命令的新的默认值。

ESC-), →　　向右（数据向左）水平滚动N
 个字符，N
 的默认值是屏幕窗口宽度的一半（参见“-#”选项）。如果在之前指定了N
 ，N
 将成为后续“→”和“←”命令的默认值。当数据向左滚动时，超长的数据部分将会隐去，就像指定了“-S”选项。

ESC-(, ←　　向左（数据向右）水平滚动N
 个字符，N
 的默认值是屏幕窗口宽度的一半（参见“-#”选项）。如果之前指定了N
 ，N
 将成为后续“→”和“←”命令的默认值。

r, ^R, ^L　　刷新屏幕。

R　　刷新屏幕，扔掉缓存的任何数据。如果在查阅文件时文件正在更新，则这个命令是非常有用的。

F　　向前滚动显示。即使已读到文件结尾，仍然继续读文件。通常，当查询的文件已位于文件结尾处，但文件仍在不断增长时，可以使用这个命令，监视文件后续的数据变化。这相当于使用“tail -f”命令观察不断变化的文件。

g, <, ESC-<　　直接跳到文件的第N
 行，N
 的默认值为1（文件的第一行）。

G, >, ESC->　　直接跳到文件的第N
 行，N
 的默认值为文件的最后一行。

p, %　　直接跳到文件的百分之N
 处，N
 应位于0~100的范围内，且可以含有小数部分。

P　　直接跳到文件包含字节偏移值N
 的数据行。

{　　如果左花括号出现在屏幕顶部的文本行中，输入“{”命令将会直接跳到匹配的右花括号处，而匹配的右花括号将会滚动、调整到屏幕底部的文本行上。如果屏幕顶部的文本行中含有多个左花括号，可以使用数字N
 指定行中的第N
 个括号。

}　　如果右花括号出现在屏幕底部的文本行中，输入“}”命令将会直接跳到匹配的左花括号处，而匹配的左花括号将会滚动、调整到屏幕顶部的文本行上。如果屏幕底部的文本行中含有多个右花括号，可以使用数字N
 指定行中的第N
 个括号。

(　　类似于“{”，只需把花括号改为圆括号。

)　　类似于“}”，只需把花括号改为圆括号。

[　　类似于“{”，只需把花括号改为方括号。

]　　类似于“}”，只需把花括号改为方括号。

ESC-^F　　紧接着ESC-^F输入两个字符，可以作为自定义的左括号命令，如输入“ESC ^F< >”（其中小于号“<”相当于上述的左括号，大于号“>”相当于右括号）之后，可以直接跳到匹配屏幕顶部小于号的大于号位置。

ESC-^B　　紧接着ESC-^B输入两个字符，可以作为自定义的右括号命令，如输入“ESC ^B< >”（其中小于号“<”相当于上述的左括号，大于号“>”相当于右括号）之后，可以直接跳到匹配屏幕底部大于号的小于号位置。

’　　在单引号后输入“^”或“$”将会直接跳到文件的开始或结尾。

/pattern
 　　从当前屏幕显示的第二行开始，向前检索文件，直接滚动到第N
 （默认值为1）个匹配指定模式的数据行。指定的模式按正则表达式解释和处理。下列字符具有特殊的意义，如果出现在模式的开始位置，其目的是修改检索的行为而不是作为模式的一部分：

^N, !　　检索不匹配指定模式的数据行。

^E, *　　检索多个文件。也就是说，如果检索遇到了当前文件的结束标志仍未发现匹配者，将继续检索命令行文件参数表中的下一个文件。

^F, @　　从命令行文件参数表中第一个文件的第一行开始检索，而不管当前屏幕上显示的是什么，以及“-a”或“-j”选项的设置。

^K　　高亮显示当前屏幕上匹配模式的任何正文，但禁止移动到第一个匹配者所在的位置（即保持当前的位置不变）。

^R　　禁止解释正则表达式中的元字符，即仅做简单的字符串比较。

?pattern
 　　向后（文件前部）检索匹配模式的第N
 个数据行。检索从当前屏幕顶部一行的前一行开始。如同“/”命令，下列字符具有特殊的意义：

^N, !　　检索不匹配指定模式的数据行。

^E, *　　检索多个文件。也就是说，如果检索到了当前文件的起始位置仍未发现匹配者，将继续检索命令行文件参数表中的前一个文件。

^F, @　　从命令行文件参数表中最后一个文件的最后一行开始检索，而不管当前屏幕上显示的是什么，以及“-a”或“-j”选项的设置。

^K　　其意义同正向检索中的^K。

^R　　其意义同正向检索中的^R。

n　　重复执行先前的检索，即检索匹配模式的第N
 个数据行。如果先前的检索被“^N”命令修改，检索第N
 个不包含匹配模式的数据行。如果先前的检索被“^E”命令修改，且当前文件中的检索不满足要求，继续检索下一个（或前一个）文件。如果先前的检索被“^R”命令修改，按字符串（而非正则表达式）继续检索。如果先前的检索被“^F”或“^K”命令修改，则没有影响。

N　　逆向重复执行先前的检索。

ESC-n　　重复执行先前的检索，且可跨越文件的边界，其效果就像是先前的检索被“*”命令修改那样。

ESC-N　　逆向重复执行先前的检索，且可跨越文件的边界。

ESC-u　　撤销检索结果的高亮显示，关闭匹配当前检索模式的字符串的高亮显示。如果由于先前的ESC-u命令已经关闭了高亮显示，则重新恢复高亮显示。任何检索命令也将恢复高亮显示（注意，ESC-u命令不能恢复“-G”选项禁止的高亮显示）。

&pattern
 　　仅显示匹配指定模式的数据行，隐藏不匹配的数据行。如果模式为空（输入“&”字符之后立即按下Enter键），关闭任何过滤功能，显示所有的数据行。当处于过滤模式时，屏幕左下角的提示信息前部将会出现一个“&”符号，以提醒用户当前显示的可能并非文件内容的全部。如同“/”命令，下列字符具有特殊的意义：

^N, !　　仅显示不匹配指定模式的数据行。

^R　　禁止解释正则表达式中的元字符，即仅做简单的字符串比较。

:e [file
 ]　　考察新指定的文件。如果省略了文件名，重新考察命令行文件参数表中的“当前”文件。如果file
 参数中含有百分号“%”，使用当前文件的名字替换“%”，如果file
 参数中含有“#”，使用先前考察的文件名替换“#”。指定的文件file
 将会插入命令行文件参数表中的“下一个”文件位置，以便随后的“:n”和“:p”命令能够看到。如果文件名参数file
 含有通配符，涉及多个文件，所有文件都会插入命令行文件参数表中，但首先考察的是第一个文件。如果file
 含有空格，整个文件名前后应加双引号。

:n　　考察命令行文件参数表中的下一个文件。如果指定了N
 ，考察后数第N
 个文件。

:p　　考察命令行文件参数表中的前一个文件。如果指定了N
 ，考察前数第N
 个文件。

:x　　考察命令行文件参数表中的第一个文件。如果指定了N
 ，考察先前第N
 个文件。

:d　　从命令行文件参数表中删除当前的文件。

=, ^G, :f　　显示当前文件的有关信息，如文件名、当前的行号范围和屏幕底部一行的字节偏移值等。如果可能，也会显示文件的大小、文件的行数以及已显示文件的百分比等。

V　　显示less命令的版本号。

q, Q, :q, :Q, ZZ　　退出less命令。

v　　调用编辑器编辑当前文件。调用的编辑器取决于环境变量VISUAL或EDITOR的设置，如果两个变量均未定义，默认的编辑器为vi。

! shell-cmd
 　　调用Shell执行给定的命令。在命令的参数中，可以使用百分号“%”表示当前的文件，“#”表示刚考察的前一个文件，“!!”表示重复执行最近一个Shell命令。输入“!”后如果没有指定Shell命令，表示仅调用Shell而已，即直接进入交互Shell。调用哪一个Shell取决于环境变量SHELL的设置，默认的Shell为sh。

| m
 shell-cmd
 　　利用管道，把当前文件的部分内容提交给指定的Shell命令，其中m
 是一个标记字母。如果m
 是“^”，表示把文件从开始至当前屏幕最后一行之间的数据提交给Shell命令。如果m
 是“$”，表示把当前屏幕第一行至文件结尾之间的数据提交给Shell命令。如果m
 是“.”或直接按下Enter键，表示把当前屏幕的全部内容提交给Shell命令。

-　　紧接着立即输入一个单字符的命令选项，表示增加或修改当前的命令选项，之后，less命令会显示一行简短的消息，说明新的设置及其意义。如果选项需要提供数值参数（如“-b”或“-h”选项）或字符串参数（如“-P”或“-t”选项），在输入选项字母后可以接着输入新的参数值。如果未输入参数值，less命令将会输出一条消息，说明当前的设置，但不会做任何修改。

--　　类似于“-”命令，用于设置长选项。在输入长选项的名字之后，必须按下Enter键。

_　　输入下画线之后立即输入一个单字符的命令选项，less命令会显示一行简短的消息，说明相应选项的当前设置。注意，这不会修改选项的设置。

__（双下画线）　　类似于“_”命令，用于显示长选项的当前设置。在输入长选项的名字之后，必须按下Enter键。

+cmd
 　　每当显示一个新文件时，首先执行指定的内部命令。例如，“+G”表示在处理后续每个文件时，总是从文件的最后而非起始位置开始显示文件。

命令行编辑

一旦进入屏幕底部的命令行（如检索字符串时），可以使用下列特殊键编辑命令行。作为一个字符文字，如果需要输入特殊键本身，首先需要按下Ctrl-V或Ctrl-A组合键，然后再按下特殊键。例如，若想输入一个制表符文字字符，可先按Ctrl-V组合键，然后再按制表符键。此外，如果需要输入一个反斜线字符，需要连续输入两个反斜线字符。

←, ESC-h　　光标左移一个字符位置。

→, ESC-l　　光标右移一个字符位置。

ESC-←, ESC-b或ESC-←　　把光标左移至前一个字（或当前字）的起始字符位置。

ESC-→, ESC-w或ESC-→　　把光标右移至下一个字的起始字符位置。

HOME, ESC-0　　把光标移至当前行的行首位置。

END, ESC-$　　把光标移至当前行的行尾位置。

退格键　　删除光标左边的字符。当删除字符直至命令行为空时则取消命令。

DELETE或ESC-x　　删除光标位置的字符。

^退格键,ESC-退格键　　删除光标左边的字。


^DELETE
 , ESC-X或ESC-DELETE　　删除光标位置的字。

↑, ESC-k　　获取前一个命令行。

↓, ESC-j　　获取下一个命令行。

TAB　　补齐光标左边不完整的文件名。如果匹配多个文件名，仅将第一个匹配的文件名引入命令行。重复按下TAB键，将会循环显示匹配的所有文件名。如果完整的文件名是一个目录，一个斜线字符“/”将会附加到文件名后面。使用环境变量LESSSEPARATOR可以指定不同的字符。


BACKTAB,
 ESC-TAB　　类似于TAB键，但采用反向方式循环显示匹配的文件名。

^L　　补齐光标左边不完整的文件名。如果匹配多个文件名，把匹配的所有文件名引入命令行。

^U　　删除整个命令行，或取消当前命令（如果命令行为空）。

应用实例

1. 从日志文件后面开始查阅最新的数据，期间可以使用F内置命令不断观察文件的变化（参见“tail -f”命令）。

$ less +G /var/log/messages



link
 ——创建硬链接文件

语法格式


link

 file

 link




link

 [--help] [--version]

命令简介

link命令采用link(2)系统调用，利用现有的文件，创建一个硬链接文件。其中，file
 是一个普通文件，link
 是一个硬链接文件。与ln命令不同，link命令只能创建硬链接文件，不能创建符号链接文件。

命令选项

--help　　显示命令的简单说明与用法等帮助信息，然后正常退出。

--version　　显示命令的版本与作者等信息，然后正常退出。

应用实例

1. 创建一个硬链接文件。

$ link sfile dfile


$ ls -l ?file


-rw-rw-r--. 2 gqxing gqxing 1220 Oct  9 18:24 dfile
-rw-rw-r--. 2 gqxing gqxing 1220 Oct  9 18:24 sfile
$


ln
 ——创建链接文件或符号链接文件

语法格式


ln

 [-bfiLnPsTv] [-S suffix

] [--backup[=control

]] [-T] target link




ln

 [-bfiLnPsTv] [-S suffix

] [--backup[=control

]] target




ln

 [-bfiLnPsTv] [-S suffix

] [--backup[=control

]] target

s dir




ln

 [-bfiLnPsTv] [-S suffix

] [--backup[=control

]]  -t dir

 target

s


ln

 [--help] [--version]

命令简介

ln命令主要用于创建链接文件或符号链接文件。其中，target
 是一个文件或目录，link
 是一个链接文件或目录，targets
 是一组文件或目录，dir
 是一个目录。

在第一种语法格式中，可以利用target
 创建一个名为link
 的链接文件，或在link
 目录中创建一个名为target
 的链接文件。

利用第二种语法格式，可以在当前目录中创建一个名为target
 的链接文件。在这里，target
 是一个绝对路径名（或相对路径名，但不包括当前目录，即不能相对于当前目录），创建的链接文件不包括目录部分。

利用第三种和第四种语法格式，可在指定的目录中创建一组链接文件。

如果未指定“-s”选项，创建的是硬链接文件。创建硬链接文件时，指定的文件target
 必须存在，且必须是文件，不能是目录。仅当指定了“-s”选项，创建的才是符号链接文件。

当源文件是符号链接文件时，如果同时指定了“-L”与“-P”选项，以最后一个选项为准。如果也指定了“-s”选项，则忽略“-L”与“-P”选项。如果3个选项均不存在，则“-P”是默认的选项。

命令选项

-b　　类似于“--backup”选项，但不接受任何参数。

-f, --force　　删除现有的同名目的文件。

-i, --interactive　　如果同名的目的文件已经存在，提示用户是否删除现有的目的文件。

-L, --logical　　使用符号链接文件引用的文件，创建硬链接文件。

-n, --no-dereference　　当link
 是一个指向目录的符号链接文件时，按普通文件处理。否则，ln命令将会在符号链接文件引用的目录中创建同名的链接文件。

-P, --physical　　直接利用符号链接文件创建硬链接文件。

-s, --symbolic　　创建符号链接文件而非默认的硬链接文件。

-S suffix
 , --suffix=suffix
 　　采用指定的后缀字符替代默认的备份文件后缀（波浪号“~”）。

-t dir
 , --target-directory=dir
 　　在指定的目录中创建链接文件。

-T, --no-target-directory　　当link
 是一个目录或指向目录的符号链接文件时，按普通文件处理。否则，ln命令将会在目录或符号链接文件引用的目录中创建同名的链接文件。

-v, --verbose　　显示创建的每一个链接文件。

--backup[=control
 ]　　如果存在同名的目的文件，首先要备份同名的目的文件。备份文件的命名方式由control
 参数确定。有效的控制参数包括none或off（不备份）、numbered或t（在备份文件名后面增加数字顺序号）、existing或nil（若存在数字编号的备份文件，使用数字方式，否则采用简单的文件备份方式）及simple或never（采用简短的文件备份方式）。

应用实例

1. 假定/etc/rc.d/init.d目录中存在一个oracle启动脚本，在/etc/rc.d/rc5.d目录中创建一个符号链接文件。

# cd /etc/rc.d/init.d


# ln -s oracle /etc/rc.d/rc5.d/S99oracle


#

2. 在/etc/rc.d/rc0.d目录中创建一个硬链接文件。

# ln oracle /etc/rc.d/rc5.d/K00oracle


#


locale
 ——显示本地语言环境等有关信息

语法格式


locale

 [-a|-m]


locale

 [-ckv] [name

s]


locale

 [-?|--help] [--usage] [-V|--version]

命令简介

locale命令主要用于显示当前的本地语言环境，以及系统支持的所有语言环境等。其中，names
 是IEEE Std 1003.1-2001定义的本地语言环境的类别，如LC_CTYPE（字符集编码定义）、LC_COLLATE（排序原则与顺序定义）、LC_TIME（日期与时间格式定义）、LC_NUMERIC（非钱币的小数点与千分号定义）、LC_MONETARY（钱币符号、小数点与千分号等定义）、LC_MESSAGES（肯定与否定回答定义）和LC_NAME（称呼定义）等。

如果未指定任何选项与参数，locale将会显示LC_*系列环境变量表示的每个本地语言环境类别的当前设置。

命令选项

-a, --all-locales　　输出系统支持的所有本地语言环境。

-c, --category-name　　显示命令行参数指定的本地语言类别的详细定义。有效的本地语言类别是LC_CTYPE等。

-k, --keyword-name　　显示选定关键字（如ctype-class-names）的定义。

-m, --charmaps　　显示可用字符集的名字，如UTF-8（中文字符集）。

-v　　详细显示模式。

-?, --help　　显示命令的概述、用户和选项说明等帮助信息，然后退出。

-V, --version　　显示命令的版本和版权等信息，然后退出。

--usage　　显示命令的用法等信息。

应用实例

1. 显示系统支持的所有本地语言环境。

$ locale -av


[image: 000]


locale: zh_CN.utf8      archive: /usr/lib/locale/locale-archive
---------------------------------------------------------------
    title | Chinese locale for Peoples Republic of China
    email | bug-glibc-locales@gnu.org
 language | Chinese
territory | P.R. of China
 revision | 0.1
     date | 2000-07-25
  codeset | UTF-8
[image: 000]



2. 显示本地语言环境的时间表示种类与方式。

$ locale –cv LC_TIME


LC_TIME
日；一；二；三；四；五；六
星期日；星期一；星期二；星期三；星期四；星期五；星期六
1月；2月；3月；4月；5月；6月；7月；8月；9月；10月；11月；12月
一月；二月；三月；四月；五月；六月；七月；八月；九月；十月；十一月；十二月
上午；下午
%Y年%m月%d日 %A %H时%M分%S秒
%Y年%m月%d日
%H时%M分%S秒
%p %I时%M分%S秒
[image: 000]




logger
 ——利用系统日志机制记录用户提供的信息

语法格式


logger

 [-isd

] [-f file

] [-p pri

] [-t tag

] [-u socket

] [messages

]

命令简介

利用logger命令，可以在系统日志文件中插入用户指定的日志信息。其中，messages
 可以是一个或一组字符串，是准备写入系统日志文件的消息。如果未指定，logger命令将会读取标准输入，等待用户从键盘上输入数据。

logger命令是一个Shell命令界面，供用户调用系统日志机制，记录自己的日志信息。

命令选项

-i　　把指定的消息参数连同logger命令的进程ID一起写入系统日志文件中。

-s　　除了写入系统日志文件，再利用标准错误输出，把消息参数写到终端上。

-f file
 　　把消息参数写入指定的文件。

-p pri
 　　使用指定的优先级别提交需要记录的日志信息。优先级pri
 可以是一个数字，也可以是一个“facility
 .level
 ”对，其中，有效的facility
 （程序类型）是auth、cron、daemon、ftp、kern、lpr、mail、syslog及user等。有效的level
 （日志级别）是emerg、alert、crit、err、warning、notice、info和debug等。默认值是“user.notice”，表示记录notice及更高级别的日志信息。

-t tag
 　　在写入系统日志文件的每行数据前面增加一个指定的标记符。

-u socket
 　　把日志信息写入指定的套接字而不是常规的日志守护进程。

-d　　采用UDP而非TCP类型的套接字连接。

--　　用于标记参数的结束。利用这个选项，消息参数的首字符可以是连字符“-”。

应用实例

1. 如果脚本存在下列logger命令，可以在运行期间把指定的信息写入/var/log/messages日志文件：

$ logger This is a testing for user logging


$ grep testing /var/log/messages


Dec 15 09:09:52 iscas gqxing: This is a testing for user logging
$

2. 在Shell脚本中，更专业的方法是利用“-t”选项，在写入系统日志文件的信息中增加一个标志字段（而非使用默认的用户名），标示信息的来源，以区别于其他日志信息。

$ logger –t MyINFO This is a testing for user logging


$ grep MyINFO /var/log/messages


Dec 15 09:11:57 iscas MyINFO: This is a testing for user logging
$


logname
 ——显示初始注册的用户名

语法格式


logname

 [--help] [--version]

命令简介

logname命令利用/var/run/utmp或/var/run/utmp等系统文件，显示用户最初注册时使用的用户名，不管是否已经使用su命令改变了用户身份。

实际上，logname只是who命令的一个特例，相当于运行“whoami”命令。

命令选项

--help　　显示命令的概述与用法等帮助信息，然后退出。

--version　　显示命令的版本与版权等信息，然后退出。

应用实例

1. 显示最初使用某个终端注册的用户。

$ who am i


gqxing   pts/0        Mar 17 05:35 (winxp)
$ logname


gqxing
$ su


Password:
# logname


gqxing
# su - cathy


$ logname


gqxing
$

2. 使用whoami替代logname命令。

$ who am i


gqxing   pts/0        Mar 17 05:35 (winxp)
$ whoami


gqxing
$


lp
 ——打印文件

语法格式


lp

 [-cEms] [-U user

] [-d dest

[/inst

]] [-h host

[:port

]] [-H handling

] [-n copies

]
[-o name

[=value

]] [-P pagelist

] [-q priority

] [-t title

] [--] [files

]


lp

 [-cE] [-U user

] [-h host

[:port

]] [-H handling

] [-i jobid

] [-n copies

]
[-o name

[=value

]] [-P pagelist

] [-q priority

] [-t title

]

命令简介

lp命令用于提交打印作业，在指定的打印机或默认打印机上打印指定的文件。其中，files
 是一个或一组需要打印的文件。如果指定的文件为“-”，则表示打印的数据来自标准输入。

第二种语法格式主要用于修改现有打印作业的打印属性。

CUPS（Common UNIX Printing System）提供许多方法设置默认的打印机。CUPS首先检查LPDEST或PRINTER环境变量。如果两个变量均未设置，当前的默认打印机取决于lpoptions命令的设置，否则取决于lpadmin命令的设置。

命令选项

-c　　这个选项主要是为保持与先前版本兼容而提供的。指定这个选项表示，在打印之前，首先把文件复制到缓存目录。在CUPS打印服务中，提交的打印文件总是通过IPP发送到打印调度程序，其效果是一样的。

-d dest/inst
 　　在指定的打印机上打印文件。

-E　　连接打印机服务器时启用加密方式。

-h host
 [:port
 ]　　使用指定的打印机服务器。

-H hh
 :mm
 , -H hold
 , -H immediate
 , -H restart
 , -H resume
 　　指定打印作业开始打印的时间。其中，immediate表示立即打印文件，hold表示暂不打印，时间值hh
 :mm
 表示暂不打印，直至指定的时间再开始打印。resume与“-i”选项一起使用时表示恢复打印先前搁置的打印作业，restart与“-i”选项一起使用时表示重新打印已打印过的打印作业。

-i jobid
 　　指定欲修改其打印属性的现有打印作业。

-m　　完成打印作业之后，向提交打印任务的用户发送一个电子邮件。

-n copies
 　　设置打印的份数。有效值是1~100。

-o name
 [=value
 ] ...]　　设置一个或多个通用打印作业选项，详见lpoptions命令中“通用打印作业选项”一节的说明。

-P pagelist
 　　打印文件的指定页码。打印页码可以是单个数字、一组数字中间加逗号“,”分隔符，或以“#-#”形式表示的页码范围及其组合，如1,3-5,16等。

-q priority
 　　设置打印作业的优先级，有效值是1（最低）至100（最高）。默认的优先级是50。

-s　　安静模式，即禁止显示打印作业ID。

-t name
 　　设置打印作业的名字。如果名字中含有空白字符，前后需加引号。

-u user
 　　以指定用户的身份提交打印作业。

-U user
 　　使用指定的用户名连接打印机服务器。

--　　表示命令选项的结束。利用这个选项可以打印文件名首字符为连字符“-”的文件。

应用实例

1. 以最简单的方式提交两个打印文件。

$ lp test1 test2


request id is psc-2300-series-20 (2 file(s))
$

2. 使用指定的打印机和A4纸，打印指定的文件。

$ lp –d psc-2300-series –o media=A4 test2


request id is psc-2300-series-21 (1 file(s))
$


lpadmin
 ——配置CUPS打印机或打印机组

语法格式


lpadmin

 [-E] [-U user

] [-h server

[:port

]] -d destprt




lpadmin

 [-E] [-U user

] [-h server

[:port

]] -p printer

 config

-options




lpadmin

 [-E] [-U user

] [-h server

[:port

]] -x destprt



命令简介

lpadmin命令主要用于配置CUPS打印机或打印机组（class），设置默认的目的打印机或删除打印机等。

第一种语法格式（“-d”选项）主要用于设置默认的目的打印机或打印机组。一旦使用这个选项设置了默认的目的打印机，除非用户使用lpoptions命令另行设置，或在运行lp或lpr命令时特别指定，之后凡是使用lp或lpr命令提交的打印作业自动使用默认的目的打印机打印。

第二种语法格式（“-p”选项）主要用于配置指定的打印机。其中config-options
 是配置选项。在配置打印机时，可以使用“配置选项”一节给出的各种附加配置选项设置打印机。

第三种语法格式（“-x”选项）主要用于删除指定的目的打印机。删除打印机时，尚未开始打印的打印作业将随之一同删除，当前正在打印的打印作业也将立即终止。

在指定“-d”、“-p”或“-x”任何一个选项时，如果又指定了“-E”等选项，表示连接到远程打印机服务器，否则表示设置、配置或删除本地系统的打印机。

命令选项

-d destprt
 　　指定默认的目的打印机。

-E　　连接打印机服务器时启用加密方式。

-h server
 [:port
 ]　　使用指定的打印机服务器。

-p printer
 　　配置指定的打印机。

-U user
 　　使用指定的用户名连接打印机服务器。

-x destprt
 　　删除指定的目的打印机。

配置选项

-c class
 　　把“-p”选项指定的打印机加到指定的打印机组（class）中。如果打印机组不存在，则自动创建指定的打印机组。

-D info
 　　提供打印机的简明描述。如果其中含有空白字符，前后需加引号。

-E　　启用打印机，开始受理打印作业。

-i interface
 　　针对“-p”选项指定的打印机，设置System V风格的接口脚本。注意，这个选项仅支持传统的打印机驱动程序，不能与“-P”选项一起使用。

-L location
 　　提供打印机的位置描述。如果其中含有空白字符，前后需加引号。

-m model
 　　利用/usr/share/cups/model目录提供的PPD（PostScript Printer Description）文件或标准的System V接口脚本，设置打印机驱动程序。

-o job-k-limit=size
 　　设置每个用户的空间配额限制，size
 是一个整数，单位为KB。

-o job-page-limit=pages
 　　设置每个用户打印页数的配额限制，pages
 是一个整数，表示允许打印的页数。双面打印按两页计算。

-o job-quota-period=value
 　　设置每个用户配额的记账周期，pages
 是一个整数（单位秒）。

-o job-sheets-default=banner
 , -o job-sheets-default=banner
 ,banner
 　　设置打印文件时使用的默认封面。

-o name
 =value
 　　设置打印的PPD选项。使用lpoptions命令的“-l”选项，能够列出可用的PPD选项。

-o name-default=value
 　　设置打印机服务器端的默认选项。任何打印选项均可设置默认值。例如，“-o cpi-default=17”表示把打印选项cpi的默认值设置为17。

-o port-monitor=name
 　　设置打印时使用的二进制数据通信程序。其中name
 可以是none、bcp或tbcp之一。默认的程序是none。指定的端口监控程序必须存在于打印机的PPD文件中。

-o printer-error-policy=name
 　　设置打印机出现故障时打印服务应采取的错误处理策略。其中name
 可以是abort-job（终止打印作业）、retry-job（重试打印作业）或stop-printer（停止打印机）之一。默认的错误处理策略是stop-printer。

-o printer-is-shared=true/false　　设置是否共享打印机。如果打印机是共享的，打印机服务器将会基于cupsd.conf配置文件的浏览配置在局域网上公开宣布，否则不会公布。共享设置的默认值是true。

-o printer-op-policy=name
 　　设置打印机的IPP操作策略。其中的name
 必须在/etc/cups/cupsd.conf配置文件的Policy节中定义。默认的操作策略是default。

-P ppd-file
 　　指定打印机使用的PPD文件。如果指定了这个选项，将会取消“-i”选项指定的接口脚本。

-r class
 　　从指定的打印机组中删除“-p”选项指定的打印机。如果删除打印机导致打印机组为空，则同时删除打印机组。

-u allow:user
 ,user
 ,@group
 , -u deny:user
 ,use
 r,@group
 , -u allow:all, -u deny:none　　设置用户级的打印机访问控制。如果名字的首字符为“@”，按用户组解释。后两种形式表示关闭用户级的访问控制。

-v device-uri
 　　指定URI形式的打印机接口设备。如果指定的接口设备只是一个文件名，自动转换成file:///file
 /name
 形式。使用lpinfo命令可以获取系统支持的打印机接口设备及其URI列表。

应用实例

1. 在系统中增加一个USB接口的打印机，其PPD文件为/usr/share/cups/model/hp2300.ppd。

# lpadmin -p hp2300 -v usb:/dev/usbmon2 -m hp2300.ppd


#

2. 设置默认的目的打印机，然后启用打印机，开始受理打印请求。

# lpadmin -d hp2300


# lpadmin -p hp2300 –E


#


lpinfo
 ——显示可用的打印设备与驱动程序

语法格式


lpinfo

 [-El] [-U user

] [-h server

[:port

]] [--device-id devid

]
[--exclude-schemes schemelist

] [--include-schemes schemelist

]
[--language locale

] [--make-and-model name

] [--product name

] -m


lpinfo

 [-El] [-U user

] [-h server

[:port

]] [--exclude-schemes schemelist

]
[--include-schemes schemelist

] [--timeout seconds

] -v

命令简介

lpinfo命令主要用于显示CUPS打印服务器支持的可用打印设备或打印机驱动程序列表。上述第一种语法格式（“-m”选项）主要用于显示可用的打印机驱动程序列表；第二种语法格式（“-v”选项）主要用于显示可用的打印设备列表。

命令选项

-E　　连接打印机服务器时启用加密方式。

-h server
 [:port
 ]　　选择指定的打印机服务器。

-l　　采用加“长”形式显示打印设备或驱动程序。

-m　　显示可用的打印机驱动程序。

-U user
 　　使用指定的用户名连接打印机服务器。

-v　　显示可用的打印设备。注意，只有超级用户才能使用这个选项。

--device-id devid
 　　在使用“-m”选项显示驱动程序列表时，指定匹配的IEEE-1284设备ID。

--exclude-schemes schemelist
 　　使用逗号分隔符，逐一指定显示结果中应当排除的打印设备或PPD模式（scheme）列表。对于静态的PPD文件，可以使用“file”作为PPD模式。

--include-schemes schemelist
 　　使用逗号分隔符，逐一指定显示结果中应当包括的打印设备或PPD模式列表。对于静态的PPD文件，可以使用“file”作为PPD模式。

--language locale
 　　在使用“-m”选项显示驱动程序列表时，指定匹配的语言。

--make-and-model name
 　　在使用“-m”选项显示驱动程序列表时，指定匹配的打印机厂商和型号。

--product name
 　　在使用“-m”选项显示驱动程序列表时，指定匹配的打印机产品。

--timeout seconds
 　　指定使用“-v”选项检索可用打印设备时的超时值。

应用实例

1. 显示可用的打印设备。

# lpinfo -v



2. 显示可用的打印机驱动程序。

# lpinfo -m




lpmove
 ——把打印作业移至新的打印机

语法格式


lpmove

 [-E] [-h server

[:port

]] [-U user

] prtjob

 destprt




lpmove

 [-E] [-h server

[:port

]] [-U user

] srcprt

 destprt



命令简介

利用lpmove命令，可以把指定的打印作业移至指定的目的打印机，或者把源打印机中的打印作业全部移至目的打印机。

其中，prtjob
 可以是打印作业编号，或打印请求ID（形如“打印机名-打印作业编号”），destprt
 是目的打印机，srcprt
 是源打印机。

命令选项

-E　　连接打印机服务器时启用加密方式。

-h server
 [:port
 ]　　指定打印机服务器。

-U user
 　　使用指定的用户名连接打印机服务器。

应用实例

1. 把默认打印机上打印队列编号为8的打印作业移至新的打印机。

$ lpmove 8 newprinter



2. 把默认打印机上打印队列中指定打印请求ID的打印作业移至新加的打印机newprinter。

$ lpmove psc-2300-series-9 newprinter




lpoptions
 ——显示或设置打印机选项与默认值

语法格式


lpoptions

 [-E] [-U user

] [-h server

[:port

]] –d dest

[/inst

] [-o opt

[=val

]]…


lpoptions

 [-E] [-U user

] [-h server

[:port

]] [-p dest

[/ins

t]]
[-o opt

[=val

]]… [-l] [-r option

]


lpoptions

 [-E] [-U user

] [-h server

[:port

]] -x dest

[/inst

]

命令简介

lpoptions命令主要用于显示或设置打印机的打印选项及其默认值。如果未指定任何选项及其参数，lpoptions命令将会显示默认打印机打印选项的当前设置。如果使用“-p”选项指定了打印机，但未指定“-o”选项，则显示指定打印机打印选项的当前设置。

lpoptions命令设定的打印选项可以供lp和lpr命令直接使用，无须在命令行中另行指定“-o”选项。

运行lpoptions命令时，如果是普通用户，设定的默认打印机、打印机实例与打印选项将会存储在~/.cups/lpoptions文件中。这些设置仅对当前用户有效。

当超级用户运行lpoptions命令时，lpoptions命令设定的默认打印机、打印机实例与打印选项将会存储在/etc/cups/lpoptions文件中。这些设置是系统范围的设置，适用于所有用户。

命令选项

-d dest
 [/inst
 ]　　使用指定的目的打印机或打印机实例作为默认的打印机。对于当前用户而言，使用这个选项设置的默认打印机将会取代系统范围的默认打印机。

-E　　与CUPS打印机服务器通信时启用加密方式。

-h server
 [:port
 ]　　使用指定的打印机服务器。

-l　　列出打印机特定的打印选项及其当前设置。

-o opt
 [=val
 ]　　针对指定的目的打印机或打印机实例，设置新的打印选项。“通用打印作业选项”一节给出了可用的通用打印选项。打印机特定的选项可以使用“-l”选项查询。

-p dest
 [/inst
 ]　　使用“-o”选项指定的打印选项设置目的打印机或打印机实例。如果指定的打印机实例不存在，创建之。

-r option
 　　从指定的目的打印机或打印机实例中删除指定的打印选项。

-U user
 　　使用指定的用户名连接打印机服务器。

-x dest
 [/inst
 ]　　删除指定目的打印机或打印机实例的打印选项。如果指定的打印机实例不存在，这个选项则不起任何作用。

通用打印作业选项

-o columns=cols
 　　设置文本文件的打印列数，如1、2、3等，默认值是1。

-o cpi=n
 　　设置打印文本文件时每英寸打印的字符数，默认值为10。

-o fitplot　　调整打印文件，使之适合当前的打印纸。

-o jobsheets=banner
 　　用于设置打印作业的封面。其中banner
 可以是默认的none（禁止打印封面）、classified（打印封面，封面上具有“classified”字样）、confidential（打印封面，封面上具有“confidential”字样）、secret（打印封面，封面上具有“secret”字样）、standard（打印封面，封面上具有“standard”字样）、topsecret（打印封面，封面上具有“top secret”字样）或unclassified（打印封面，封面上具有“unclassified”字样）等。

-o landscape, -o orientation-requested=4　　纵向打印（默认）与横向打印（旋转90度）。

-o lpi=n
 　　设置打印文本文件时每英寸打印的行数，默认值为6。

-o media=size
 　　设置打印纸的规格。许多打印机至少都支持A4、letter和legal等。

-o number-up=2, -o number-up=4, -o number-up=6, -o number-up=9, -o number-up=16　　指定在每张打印纸上打印多个文档页面。默认值为1。

-o page-bottom=n
 , -o page-left=n
 , -o page-right=n
 , -o page-top=n
 　　设置打印文本文件时页面上下左右的边缘范围。其中n
 表示点数。每英寸有72点。

-o page-ranges=pages
 　　类似于“-P”选项，用于指定打印文件的页码。打印页码可以是单个数字、一组数字中间加逗号“,”分隔符，或以“#-#”形式表示的页码范围及其组合，如1,3-5,16等。默认情况下打印全部文件内容。

-o position=name
 　　指定影像文件在打印纸面上的位置，其中name
 可以是默认的center（居中）、top（上部）、left（靠左）、right（靠右）、top-left（左上）、top-right（右上）、bottom（底部）、bottom-left（左下）和bottom-right（右下）。

-o raw　　把文件直接发送到打印机，无须过滤。

-o sides=one-sided, -o sides=two-sided-long-edge, -o sides=two-sided-short-edge　　指定单面打印（默认）或双面打印。“two-sided-long-edge”通常用于纵向双面打印，“two-sided-short-edge”用于横向双面打印。注意，选择双面打印前需要确定打印机是否支持。

-o scaling=percent
 　　指定页面的百分比，以便适当地缩放打印影像文件。如果指定的数值为100（即100%），lp将会调整影像文件，按整页打印。50表示按半页打印。当指定的数值大于100时，影像文件将会打印到多个页面上。例如，200表示影像文件将会打印到4张纸上。

应用实例

1. 可用的打印选项依赖于特定的打印机。使用“-p”与“-l”选项可以查询特定打印机可用的选项及其当前设置。

$ lpoptions -p psc-2300-series -l



2. 打印机实例只是打印机实体的一个副本，可以利用不同的打印机实例关联一组不同的打印选项，每个打印机实例可用于不同的打印用途，就像拥有多个打印机一样。使用lpoptions命令及“-o”选项可以设置打印机实例及选项。

$ lpoptions -p psc-2300-series/2 -o media=letter




lpq
 ——显示打印机队列的状态

语法格式


lpq

 [-aEl] [-U user

] [-h server

[:port

]] [-P dest

[/instance

]] [+interval

]

命令简介

类似于lpstat命令，lpq命令主要用于显示指定打印机当前打印队列的状态信息。如果未指定打印机或打印机组，则显示默认打印机上的打印作业队列信息。

其中，“+interval
 ”是连续显示的时间间隔（单位秒）。如果指定了时间间隔，lpq将会连续显示打印队列，以便观察打印的进展，直至打印队列为空。

命令选项

-a　　显示所有打印机上的打印作业。

-E　　连接打印机服务器时启用加密方式。

-h server
 [:port
 ]　　指定其他打印机服务器。

-l　　采用加“长”形式显示打印队列的详细状态信息。

-P dest
 [/instance
 ]　　指定其他打印机或打印机组（class）。

-U user
 　　使用指定的用户名连接打印机服务器。

应用实例

1. 显示默认打印机上的打印作业队列信息。

$ lpq


psc-2300-series is not ready
Rank    Owner   Job     File(s)          Total Size
1st     gqxing  19      test1            162816 bytes
2nd     gqxing  20      test2            162816 bytes
$

2. 显示默认打印机上打印队列的详细状态信息。

$ lpq -l


psc-2300-series is not ready

gqxing: 1st                               [job 19 localhost]
        test1                                   162816 bytes

gqxing: 2nd                               [job 20 localhost]
        test2                                   162816 bytes

$


lpr
 ——打印文件

语法格式


lpr

 [-Ehlmpqr] [-# copies

] [{-C|-J|-T} title

] [-H server

[:port

]]
[-o option

[=value

]] [-P dest

[/instance

]] [-U user

] [file

s]

命令简介

lpr命令用于提交打印文件，把命令行指定的文件提交指定的打印机。其中，files
 是一个或一组文件。如果未指定文件，lpr将会读取标准输入中的数据作为需要打印的文件。

如果未指定打印机，则使用默认的打印机打印文件。

CUPS提供很多设置默认打印机的方法。通常，CUPS首先会检查LPDEST或PRINTER环境变量。如果这两个变量均未设置，当前的默认打印机取决于lpoptions命令的设置，否则取决于lpadmin命令的设置。

命令选项

-# copies
 　　设置打印的份数。有效值是1~100。

-C title
 , -J title
 , -T title
 　　设置打印作业的名字。如果名字中含有空白字符，前后需加引号。

-E　　连接打印机服务器时启用加密方式。

-h　　禁止打印封面页。相当于指定了“-o job-sheets=none”选项。

-H server
 [:port
 ]　　指定一个替代的打印机服务器。

-l　　表示针对目的打印机的打印文件已做了适当的格式处理，应直接发送到打印机，无须再做过滤。这个选项相当于“-o raw”选项。

-m　　完成打印作业之后，给用户发送一个电子邮件。

-o option
 [=value
 ]　　设置打印作业的有关选项，详见lpoptions命令中“通用打印作业选项”一节的说明。

-p　　指定打印文件页眉的日期、时间、打印作业名和页号等标题应当增加阴影效果。这个选项相当于“-o prettyprint”选项，仅在打印文本文件时有用。

-P dest
 [/instance
 ]　　在指定的打印机上打印文件。

-q　　搁置打印作业暂不打印。

-r　　打印结束后删除打印文件。

-U user
 　　使用指定的用户名连接打印机服务器，或以指定用户的身份提交打印作业。

应用实例

1. 以最简单的方式提交两个打印文件。

$ lpr test1 test2


$

2. 使用指定的打印机，把提交的文件打印两份。

$ lpr –d psc-2300-series -# 2 test1


$


lprm
 ——取消打印作业

语法格式


lprm

 [-E] [-U user

] [-h server

[:port

]] [-P dest

[/instance

]] [-] [jobnum

]

命令简介

同cancel命令一样，lprm命令用于取消已经排队但尚未打印的打印作业。其中，jobnum
 是需要取消的一个或多个打印作业的编号。注意，打印作业编号是打印请求ID的尾号，而非完整的打印请求ID。例如，假定打印请求ID是psc-2300-series-6，打印作业编号就是6。

如果指定的打印作业编号是“-”，意味着取消默认打印机上当前尚未打印的所有打印作业。注意，必须是超级用户才能使用这种方法取消所有的打印作业，即使打印作业都是自己的也不行。

如果未指定任何打印作业编号参数，则取消打印机上当前尚未打印的第一个打印作业。

命令选项

-E　　连接打印机服务器时启用加密方式。

-h server
 [:port
 ]　　指定打印机服务器。

-P dest
 [/instance
 ]　　指定目的打印机或打印机组（class）。

-U user
 　　使用指定的用户名连接打印机服务器。也可以用于取消指定用户的打印作业。在此情况下，user
 既可以是用户名，也可以是用户ID。

应用实例

1. 从默认的打印机上删除打印队列中编号为6的打印作业。

$ lprm 6


$

2. 从默认的打印机上删除打印队列中的第一个打印作业。

$ lprm


$

3. 从默认的打印机上删除打印队列中指定用户的第一个打印作业。

# lprm –U gqxing


#


lpstat
 ——显示CUPS打印服务的状态信息

语法格式


lpstat

 [-dEHlrRst] [-a [destprts

]] [-c [classes

]] [-o [destprts

]] [-u [users

]]
[-h host

[:port

]] [-p [printers

]] [-U user

] [-v [printers

]] [-W jobs

]

命令简介

lpstat命令主要用于显示打印作业、打印机以及打印机组（class）当前的状态信息。如果未提供任何选项与参数，lpstat将显示当前用户已提交打印作业的队列与状态信息。

命令选项

-a [printers
 ]　　显示指定目的打印机的启用情况、何时启用、何时开始受理打印请求。如果未指定目的打印机，显示所有打印机的状态信息。

-c [classes
 ]　　显示打印机组及其包含的打印机。如果未指定打印机组，显示所有的打印机组。

-d　　显示当前默认的打印机。

-E　　连接打印机服务器时启用加密方式。

-h server
 [:port
 ]　　指定一个替代的打印机服务器。

-H　　显示打印机服务器的主机名与端口。

-l　　除了显示打印作业的状态信息，还会显示打印机或打印机组的运行状态，以及打印作业的队列关联信息等。

-o [destprts
 ]　　显示指定目的打印机的打印作业队列。如果未指定目的打印机，显示所有打印作业队列。

-p [printers
 ]　　查询打印机及其是否已经启用，是否能够受理打印请求。如果未指定打印机，则显示所有的打印机。

-r　　查询CUPS打印机服务器当前是否正在运行。

-R　　显示打印作业的队列状况。

-s　　显示打印服务的状态汇总信息，包括默认的目的打印机、每个打印机组及其成员打印机，以及每个打印机及其相关的设备文件。相当于同时指定了“-d”、“-c”和“-v”选项。

-t　　显示能够查询的所有打印机与打印作业等状态信息。相当于同时指定了“-r”、“-d”、“-c”、“-v”、“-a”、“-p”和“-o”选项。

-u [users
 ]　　查询指定用户提交的打印作业及其状态信息。如果未指定用户，显示当前用户提交的打印作业。

-U user
 　　使用指定的用户名连接打印机服务器。

-v [printers
 ]　　显示打印机及其相关的设备文件。如果未指定打印机，则显示所有的打印机。

-W jobs
 　　指定欲查询的打印作业，包括已完成的或未完成的（默认）打印作业。注意，这个选项必须出现在“-o”选项（如果存在）或任何打印机名之前，否则仅显示未完成打印作业的信息。

应用实例

1. 查询打印作业的状态信息。

$ lpstat


psc-2300-series-2       gqxing       162816   Mon Feb 13 03:07:31 2012
psc-2300-series-3       gqxing       162816   Mon Feb 13 03:07:41 2012
$

2. 显示所有打印机与打印作业等状态信息。

$ lpstat -t


scheduler is running
system default destination: psc-2300-series
device for psc-2300-series: usb://hp/psc%202300%20series?serial=MY45KF2…
psc-2300-series accepting requests since Thu Dec 23 12:15:38 2010
printer psc-2300-series disabled since Thu Dec 23 12:15:38 2010 -
        Unplugged or turned off
psc-2300-series-2       gqxing          162816   Mon Feb 13 03:07:31 2012
psc-2300-series-3       gqxing          162816   Mon Feb 13 03:07:41 2012
psc-2300-series-4       root            162816   Mon Feb 13 06:03:39 2012 
$


ls
 ——显示目录中的文件列表

语法格式


ls

 [-aAbBcCdfFgGHiIklLmnNopqQrRsStuUvxXZ1] [gnu-opts] [files

]


ls

 [--help] [--version]

命令简介

ls命令用于显示指定目录或当前目录中的文件列表。其中，files
 是一个或多个目录（或文件）。如果未指定任何目录或文件，默认的目录为当前目录。

如果未指定任何选项与参数，通常仅逐列显示当前目录中的文件和子目录的名字，忽略文件名首字符为句点“.”的隐藏文件。如果文件名中含有控制字符等不可打印字符，则使用问号“?”替代相应的字符。如果未指定任何排序选项，显示的文件列表将会按照文件名的字符编码排序，或逐行显示，逐列（垂直排序）显示。

命令选项

-a, --all　　列出所有文件，包括文件名首字符为句点“.”的隐藏文件。

-A, --almost-all　　类似于“-a”选项，但禁止输出当前目录“.”和父目录“..”。

-b, --escape　　以八进制数值编码的转义字符序列显示不可打印的字符。

-B, --ignore-backups　　禁止显示文件名含有波浪号“~”后缀的备份文件。

-c, --time=ctime, --time=status　　与“-l”选项一起使用时，使用文件信息节点的状态修改时间取代文件的最近访问时间。与“-t”选项一起使用，显示文件列表时，按照文件信息节点的状态修改时间排序。

-C, --format=vertical　　逐列显示每个文件，垂直排序。这是默认的选项。

-d, --directory　　类似于普通文件，仅仅显示目录名本身，而不显示其中的文件列表。如果命令行文件名参数含有符号链接文件，仅显示符号链接文件本身，而不显示其引用的文件，除非指定了“-H”或“-L”等选项。

-f　　类似于“-a”选项，但仅显示文件的名字，省略排序步骤，按文件在目录文件中的自然存储位置依次显示，禁止用颜色表示文件。

-F, --classify　　在显示的文件名后面附加一个文件类型标志，如“*”（可执行文件）、“/”（目录）、“=”（套接字）、“@”（符号链接文件）或“|”（管道文件）等，空表示普通文件。

-g　　类似于“-l”选项，但在长列表的输出中省略文件属主一列。

-G, --no-group　　类似于“-l”选项，但在长列表的输出中省略用户组一列。

-h, --human-readable　　类似于“-l”选项，但采用容易阅读和理解的形式（如1.2K或6M等）表示文件的大小。其中K表示1024（而非1000）个字节，M表示10242
 （而非10002
 ）个字节，如此类推。

-H, --dereference-command-line　　如果命令行文件参数是一个指向目录的符号链接文件，则显示其引用目录中的文件。如果命令行文件参数是一个指向文件的符号链接文件，则显示其引用的文件。

-i, --inode　　显示每个文件的信息节点号。

-I pattern
 , --ignore=pattern
 　　禁止输出文件名匹配指定Shell文件名模式（非正则表达式）的文件，即使指定了“-a”或“-A”选项。

-k　　以1024个字节（常规的KB）为单位显示文件的大小，相当于指定了“--block-size=1K”选项。

-l, --format=long, --format=verbose　　采用长列表形式显示文件。除了文件名之外，还会显示文件的类型、访问权限、链接计数、文件属主、用户组、文件大小和访问时间等。除非另有指定，文件大小以字节为单位。在输出的信息中，第一列的第一个字符表示文件类型，如“-”（普通文件）、“b”（块特殊文件）、“c”（字符特殊文件）、“d”（目录）、“l”（符号链接文件）、“p”（管道文件）和“s”（套接字）等。第一列从第二个字符开始的9个字符分为三组，分别表示文件属主、用户组和其他人的读（“r”）、写（“w”）与执行（“x”）权限。“-”表示缺乏相应的权限。每一组的执行位（“x”）可能是“s”（表示文件的setuid或setgid以及执行位已设置）、“S”（表示文件的setuid或setgid位已经设置，但执行位未设置）、“t”（表示文件的粘性位与第三组的执行位均已设置）和“T”（表示文件的粘性位已经设置，但第三组的执行位未设置）等。此外，如果系统启用了SELinux，且文件设置了SELinux安全属性，第一个字段后面还会附加一个句点“.”。在输出文件名列表之前，第一行的“total blocks”表示目录中所有文件已分配数据块的总和。通常，一个数据块为1KB。如果指定了“-h”等选项，计数单位也随之而变。注意，每个硬链接文件是单独计算的。

-L, --dereference　　如果文件是一个符号链接文件，显示的文件名是符号链接文件本身，但显示的文件属性均来自其引用的文件。当与“-R”选项一起使用时，对于递归过程中遇到的每一个指向目录的符号链接文件，列出其相应目录中的文件。

-m, --format=commas　　使用逗号“,”作为分隔符，逐个逐行地显示每个文件名。

-n, --numeric-uid-gid　　类似于“-l”选项，但以用户ID和用户组ID分别取代用户名和用户组名。

-N, --literal　　按原始文件名显示，文件名中的不可打印字符以问号“?”表示。

-o　　类似于“-l”选项，但省略用户组一列。

-p, --indicator-style=slash　　在目录名之后附加一个斜线“/”字符，以示区别。

-q, --hide-control-chars　　使用问号“?”替代文件名中的不可打印字符。

-Q, --quote-name　　在文件名前后加双引号，以八进制数字编码的转义字符形式显示文件名中的不可打印字符。

-r, --reverse　　按字符编码顺序反向排序。

-R, --recursive　　递归地列出每个子目录中的文件。

-s, --size　　在最左边增加一列，显示每个文件已分配的存储空间，存储空间按1KB的数据块计数。如果指定了“-h”等选项，存储单位也随之而变。

-S, --sort=size　　按照文件的大小排序，文件越大位置越靠前。

-t, --sort=time　　按照文件的最近修改时间排序，时间越新位置越靠前。

-T cols
 , --tabsize=cols
 　　使用指定的数值取代默认值8作为制表符的递进定位度量。

-u, --time=atime, --time=access, --time=use　　与“-l”选项一起使用时，显示文件的访问时间。与“-t”选项一起使用，显示文件列表时，按照文件的最近访问时间排序。

-U, --sort=none　　省略常规的排序步骤，只需按照文件在目录中的自然存储顺序依次列出即可。

-v, --sort=version　　按照文件名中的版本数字排序。

-w cols
 , --width=cols
 　　使用指定的列宽（而非默认的列宽）显示文件（的属性字段）。

-x, --format=across, --format=horizontal　　类似于“-C”选项，但采用逐行多列的方式显示每个文件，水平排序。

-X, --sort=extension　　按照文件扩展名的字符编码顺序依次列出文件。

-1, --format=single-column　　每行仅显示一个文件。

--author　　同“-l”选项一起使用时，增加一列显示每个文件的作者名。

--block-size=size
 　　使用指定字节数的数据块作为文件大小的计量单位。指定的size
 可以是KB（1000）、K（1024）、MB（10002
 ）、M（10242
 ）、GB（10003
 ）或G（10243
 ）之一（前面可以加一个整数）。其他可用的单位还有T、P、E、Z和Y，其表示方法类似。

--color[=when
 ]　　利用彩色字符显示文件名以区分文件类型。其中的when可设置为默认的always（总是采用彩色输出）、never（禁止彩色输出）或auto（根据终端类型自动确定）。

--file-type　　类似于“-F”选项，但省略“*”标志。

--format=word
 　　按照指定的格式显示文件列表，其中，across相当于“-x”选项，commas相当于“-m”选项，horizontal相当于“-x”选项，long、single-column和verbose均相当于“-l”选项，vertical相当于“-C”选项。

--full-time　　类似于“-l”选项，但显示的时间信息更完整。

--group-directories-first　　首先列出目录，然后再列出文件。

--si　　类似于“-h”选项，但使用1000（而非1024）作为递进单位。

--hide=pattern
 　　禁止输出文件名匹配指定Shell文件名模式（非正则表达式）的文件，但在指定了“-a”或“-A”选项时无效。Shell文件名模式仅支持“?”、“*”或“[ ]”等通配符，且不能使用任何通配符匹配文件名首字符的句点“.”。

--show-control-chars　　如果文件名含有控制字符等不可打印的字符，按其本来面目显示。

--sort=word
 　　按照指定的方法排序，而非默认的文件名排序。其中word
 可以指定作none（相当于“-U”选项）、extension（相当于“-X”选项）、size（相当于“-S”选项）、time（相当于“-t”选项）或version（相当于“-v”选项）。

--time=word
 　　与“-l”选项一起使用时，显示指定的时间，而非默认的修改时间。其中word
 可以指定作atime（类似于“-u”选项，显示访问时间）、access（访问时间）、use（访问时间）、ctime（类似于“-c”选项，显示信息节点的状态改变时间）或status（信息节点的状态改变时间）。与“--sort=time”选项一起使用时，按照这里指定的时间排序显示。


SELinux
 选项

--lcontext　　显示文件的SELinux安全属性（完整形式，在“-l”选项的基础上增加了SELinux安全属性）。

-Z, --context　　显示文件的SELinux安全属性（简短形式，显示文件的模式、用户、用户组、SELinux安全属性和文件名）。

--scontext　　仅显示文件的SELinux安全属性与文件名。

应用实例

1. 显示当前目录中的文件列表。

$ ls -l



2. 按照文件的最近访问时间排序，显示当前目录中的文件列表。

$ ls -lt



3. 显示当前目录中的文件列表，包括隐藏的文件。

$ ls -la



4. 显示当前目录中的文件列表，包括隐藏的文件。同时显示每个文件的信息节点。

$ ls -ail
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make
 ——大型程序维护工具

语法格式


make

 [-BdeikLnpqrRsStvw] [-C dir

] [-f mkfile

] [-I dir

] [-j [jobs

]]
[-o file

] [-W file

] [gnu-opts] [targets

]


make

 [--version]

命令简介

make是一个开发工具，在大型程序的开发过程中，用于自动确定其中的哪一组程序模块需要重新编译，根据makefile文件中的规则与依赖关系，运行适当的命令，重新编译过时的程序模块，确保每个程序模块编译的一致性。make是一个通用的程序维护工具，不仅适用于C程序，也可用于其他任何编程语言，只要其编译器能够作为Shell命令运行即可。事实上，make并不限于程序的维护，也可以使用make实现基于文件修改时间和相互依赖关系需要自动更新的任何任务。

在准备运行make命令之前，首先需要编写一个makefile（或Makefile）文件，描述程序中各个模块文件的相互依赖关系，说明更新每个模块文件需要运行的命令。在一个程序中，可执行文件通常依赖于目标文件，随着目标文件的更新而重新连接，目标文件又依赖于源代码文件，随着源代码文件的更新而重新编译。

一旦存在适当的makefile文件，每当修改任何源代码文件时，只需简单地运行make命令，即可执行任何必要的编译、重新编译或连接等处理步骤。make命令使用makefile中定义的规则、更新模块文件需要运行的命令、模块文件之间的相互依赖关系，以及文件的最近修改时间，决定哪一个文件需要更新，对于需要更新的模块文件，运行相关的命令。

make执行makefile文件中的命令，更新一个或多个对象，所谓的对象通常是一个程序。如果未指定“-f”选项，make将会依次检索GNUmakefile、makefile和Makefile文件。通常建议使用Makefile文件，最好不要使用GNUmakefile文件。如果使用“-”作为makefile文件，make将会从标准输入中读取makefile文件。

在对象程序稳定之后，如果其依赖的模块文件又发生了变动，或对象程序不存在，make将会更新或重建对象程序。

命令选项

-B, --always-make　　不管是否必要，总是无条件地处理所有的对象文件。

-C dir
 , --directory=dir
 　　在读取makefile或执行其他任何动作之前，首先把工作目录改换到指定的目录dir
 。如果同时指定了多个“-C”选项，每个“-C”选项都需要基于前一个“-C”选项而解释。例如，“-C / -C etc”选项的最终解释结果等价于“-C /etc”选项。这个选项典型地用于递归调用make命令的场合。

-d　　除了常规处理之外，还输出调试信息，说明哪些文件需要更新，哪些文件的时间需要比较，结果如何，实际上哪些文件需要编译、重新编译或连接，其规则如何，需要运行哪些命令。总之，输出用户感兴趣的make命令内部如何决断与处理的所有信息。

--debug[=flags
 ]　　除了常规处理之外，还输出调试信息。如果省略了flags
 ，表示输出基本的调试信息。参数flags
 用于指定调试信息的级别。其中a表示输出所有的调试信息，其效果等同于“-d”选项。b表示输出基本的调试信息，包括过时的对象文件，编译是否成功等。v表示输出更详细的调试信息。i表示输出隐含的规则。j表示输出命令调用的细节。m表示输出重新编译时的调试信息。

-e, --environment-overrides　　在处理过程中，运行环境中的变量优先于makefile文件中的变量。

-f mkfile
 , --file=mkfile
 , --makefile=mkfile
 　　使用指定的mkfile
 作为makefile。

-i, --ignore-errors　　重新编译时忽略命令执行过程中产生的所有错误。

-I dir
 , --include-dir=dir
 　　从指定的目录dir
 检索其中包括的makefile文件。如果同时指定了多个“-I”选项，从而指定了多个目录，则按指定的顺序依次检索目录。

-j [jobs
 ], --jobs[=jobs
 ]　　指定可以同时运行的作业（命令）数量。如果同时指定了多个“-j”选项，仅最后一个有效。如果指定了“-j”选项，但未给定参数jobs
 ，make不限制能够同时运行的作业数量。

-k, --keep-going　　即使出现错误，也尽可能地继续进行处理。

-L, --check-symlink-times　　除了考察符号链接文件引用的文件的修改时间，还要考察符号链接文件本身的修改时间。指定这个选项时，取两者中最近的一个修改时间作为对象文件的修改时间。

-n, --just-print, --dry-run, --recon　　显示将会执行的命令，但实际上并不执行。

-o file
 , --old-file=file
 , --assume-old=file
 　　与其依赖的模块文件相比，即使指定文件file
 的修改时间还要早，也不重新编译该文件。同样，即使指定的文件已经修改，也不执行任何更新。

-p, --print-data-base　　输出makefile文件中定义的规则、变量设置及版本信息（如同指定了“-v”选项），然后正常执行make命令，除非另有指定。若想输出上述信息但不更新任何文件，可以运行“make -pq”命令。若想仅仅输出预定义的规则与变量设置，可以运行“make -p -f /dev/null”命令。这个选项可以用作一个调试工具。

-q, --question　　安静模式。不运行任何命令，也不输出任何信息，仅仅返回一个结束状态。如果指定对象的时间已是最新的，返回0，否则返回非0。

-r, --no-builtin-rules　　禁止使用内置的隐含规则。同时也清除默认的后缀规则。

-R, --no-builtin-variables　　禁止定义任何内置变量。

-s, --silent, --quiet　　安静处理模式。禁止执行显示相应的命令。

-S, --no-keep-going, --stop　　取消“-k”选项的作用。除非在递归调用make命令时，底层make会通过MAKEFLAGS变量继承上层make使用的“-k”选项，通常不需要指定这个选项。

-v, --version　　显示make命令的版本、版权及作者等信息。

-w, --print-directory　　在做其他处理动作之前和之后，输出工作目录等信息。在递归调用make命令的复杂情况下，若想跟踪编译错误，这个选项是非常有用的。

--no-print-directory　　撤销“-w”选项，包括隐含启用的“-w”选项。

--warn-undefined-variables　　当引用的变量未定义时，给出警告信息。

应用实例

1. 使用当前目录中的makefile文件，编译、重新编译或连接其中定义的程序。

$ make



2. 使用指定的文件testtmkfile作为makefile文件，编译、连接或重新编译其中定义的程序。

$ make –f testmkfile




man
 ——显示联机参考手册

语法格式


man

 [-acdDfFhkKwW] [-B browser

] [-C conf

] [-H htmlpager

] [-m system

] [-M paths

]
[-P pager

] [-S section

s] [section

] names



命令简介

man命令用于显示联机参考手册。如果指定了节号，man仅考察指定节的手册页。names
 通常是手册页的名字，即命令、系统调用、函数或系统文件的名字。但是，如果名字包含斜线字符“/”，man就会解释成文件的路径名，从而直接编排与显示指定的目录或文件，如“man mydoc/cmd.1”或“man /usr/share/man/ man1/nl.1.gz”等。

下面是系统采用的标准手册分节方法：

1　　用户命令。

2　　系统调用。

3　　C库函数。

4　　设备及其特殊文件

5　　系统文件与配置文件格式定义。

6　　游戏。

7　　其他。

8　　系统管理命令与守护进程。

基于调用时指定的命令选项、环境变量、/etc/man.config配置文件以及内部的处理管理与探索算法，man采用复杂的方法检索手册页文件。

首先，当指定的names
 参数包含斜线字符“/”时，man假定names
 本身是一个文件路径名，不需要做进一步的检索。

但在通常情况下，names
 参数并不包含斜线字符，这时man需要检索各种目录，找出可能与指定参数names
 匹配的手册页文件。

如果指定了“-M paths
 ”选项，其中paths
 是一组冒号分隔的目录，表示应从列举的目录中检索指定的手册页。

如果未指定“-M”选项，但设置了MANPATH环境变量，变量的值也是一组冒号分隔的目录，表示可从这些目录中检索指定的手册页。

如果没有采用“-M”选项与MANPATH变量的方法指定检索路径，man将会根据/etc/man.config配置文件的内容自行确定检索目录。配置文件中的MANPATH等语句用于指定手册页的基本检索路径。

在上述检索路径的每一个目录中，man将会检索形如topic
 .section
 （可能还有一个选用的压缩文件后缀）的文件。如果没有检索到这样的文件，man还会继续检索manN
 或catN
 等子目录，其中N
 是手册页的节号。如果文件位于catN
 子目录中，man假定这是一个转换格式后的手册页文件。否则，man假定文件未做格式转换。不管是否已做过格式转换，如果文件名含有一个已知的压缩后缀（如“.gz”），man假定这是一个gzip压缩文件。

如果想要查询某个目录中存在的特定手册页文件，可以使用“-w”选项。

如果手册页具有“.html”扩展名，且位于标准目录/usr/share/man/htmlmanN
 ，man命令也能检索HTML页面形式的手册页。例如，HTML版本的ls(1)命令的有效路径名应为/usr/share/man/htmlman1/ls.1.html。

为了节省再次查询同一手册页的格式转换时间，man命令可以尝试保存转换格式后的手册页。通常，未格式的手册页主要位于/usr/share/man/manN
 目录，格式之后的手册页可以保存在/var/cache/man/catN
 等目录。若想保存在其他目录位置，可以在/etc/man.config配置文件中设定。当要求的目录不存在时，man不会保存转换格式后的手册页。此外，当手册页格式后的行宽不是标准的80列时，man也不会保存转换格式后的手册页。同样，当man.config配置文件包含NOCACHE一行的设置时，man也不会保存格式转换后的手册页。

命令选项

-a　　通常，在输出发现的第一个手册页之后，man将会退出。使用这个选项将会强制man显示匹配指定名字的所有手册页，而非仅仅第一个手册页。

-B browser
 　　指定使用哪一种浏览器查阅HTML文件。使用这个选项可以强制取代环境变量BROWSER的值。通常，man使用“/usr/bin/less -is”命令查阅HTML文件。

-c　　重新编排源手册页，即使当前的手册页已经是最新的。如果预先格式的手册页已经损坏，或当前屏幕窗口的宽度不同，使用这个选项是非常有意义的。

-C conf
 　　指定使用的配置文件，默认的配置文件是/etc/man.config。

-d　　实际上并不显示手册页，只是显示大量的调试信息而已。

-D　　显示和打印调试信息。

-f　　相当于运行whatis命令，显示与指定的完整单词有关的手册页。

-F, --preformat　　仅仅编排指定的命令手册而不显示。

-h　　显示命令的用法与选项说明等帮助信息，然后退出。

-H htmlpager
 　　指定一个能够把HTML文件转换成常规文本的命令。使用这个选项可以强制取代环境变量HTMLPAGER的值。HTMLPAGER变量用于设置浏览HTML形式手册页的程序。如果未设置，man使用“/bin/cat”命令浏览HTML文件。

-k　　相当于运行apropos命令，显示与指定关键字有关的所有手册页列表。

-K　　从所有的手册页中检索指定的字符串，用户可以根据提示，查阅或跳过选择的手册页，或者退出检索。注意，由于需要在大量的手册页中逐一检索，运行速度可能非常慢。

-m system
 　　指定一个替代的系统，用于检索其中的手册页集合。

-M paths
 　　指定检索手册页的一组目录。目录之间使用冒号分隔符。如果指定的目录为空，相当于根本未指定“-M”选项。

-P pager
 　　指定使用哪一个分页显示程序显示手册页。使用这个选项可以强制取代MANPAGER环境变量的值（MANPAGER环境变量用于设置man显示手册页时选用的分页显示程序，如果未设置，使用PAGER环境变量的值作为分页显示程序）。通常，man使用“/usr/bin/less -is”命令作为分页显示程序。

-S sections
 　　指定一组欲检索的手册页节号，中间加冒号“:”分隔符。使用这个选项可以强制取代MANSECT环境变量的值。

-w, --path　　实际上并不显示手册页，只是显示man检索手册页文件的目录位置而已。

-W　　类似于“-w”选项，但每行仅显示一个文件名，不输出任何附加的信息，参见“man -aW man | xargs ls -l”的输出。

应用实例

1. 查询指定命令的参考手册页。

$ man find



2. 若想获取普通文本版的命令手册，删除其中的退格键与下画线字符，可以使用col命令过滤man命令的输出。

$ man find | col -b > find.txt


$

3. 使用指定的关键字，执行模糊查询，看看是否存在相关的参考手册等文档。

$ man –k boot



4. 查阅与signal有关的所有手册页。

$ man –a signal




mkdir
 ——创建目录

语法格式


mkdir

 [-pv] [-m mode

] [-Z ctx

] dir

s


mkdir

 [--help] [--version]

命令简介

mkdir命令用于创建指定的目录，新建目录的模式字段等于777减去umask命令的返回值，目录属主的用户ID和用户组ID分别设置成当前用户或进程的真实用户ID和用户组ID。

在上述语法格式中，dirs
 是欲创建的一个或一组目录名（中间加空格分隔符）。

命令选项

-m mode
 , --mode=mode
 　　按照指定的模式设置文件的模式字段（包括访问权限）。如同chmod命令一样，mode
 可以用八进制数值表示，也可以采用符号名方式设置。

-p, --parents　　根据需要创建必要的父目录。如果欲创建的目录存在，也不输出错误信息。

-v, --verbose　　显示命令的处理过程与动作——每创建一个目录即输出一条信息。

-Z ctx
 , --context=ctx
 　　按照指定的SELinux 安全属性，设置新建的目录。

--help　　显示命令的概述、用法与选项说明等帮助信息，然后退出。

--version　　显示命令的版本与作者等信息，然后退出。

应用实例

1. 在当前目录中创建一个子目录。

$ mkdir bin


$

2. 使用“-p”选项，在当前目录中创建多级子目录。

$ mkdir –p src/c


$ mkdir –p src/c++


$


mke2fs
 ——创建ext2/ext3/ext4文件系统

语法格式


mke2fs

 [-cFjnqSvV] [-b blk-size

] [-E ext-opts

] [-g blks-per-grp

] [-G blk-grps

]
[-i file-bytes

] [-I inode-size

] [-J journal-opts

] [-L vol-label

]
[-m rsv-blk-percent

] [-M last-mnt-dir

] [-N inodes

] [-O feature

s]
[-t fstype

][-T usage-type

] [-U uuid

] device

 [blocks

]

命令简介

mke2fs命令主要用于创建ext2、ext3或ext4文件系统。在上述语法格式中，device
 是存储设备的特殊文件名，通常是磁盘分区的设备文件名，如/dev/sdb2等，表示在指定的设备上创建文件系统。blocks
 是指定设备中逻辑数据块的总和。如果忽略，mke2fs命令将自动计算与确定整个文件系统的容量。

在运行mke2fs命令创建文件系统时，通常只有“-t”选项和device
 参数是必须提供的，其他选项与参数可视具体情况而定。

在运行mke2fs命令创建文件系统时，如果未指定除“-t”之外的其他选项与参数，新建文件系统的默认参数由/etc/mke2fs.conf配置文件控制。有关mke2fs.conf文件的说明，详见mke2fs.conf(5)手册页。

此外，当文件系统的主超级块严重受损时，可以使用“-n”选项运行mke2fs命令，确定备份超级块的位置，然后再使用e2fsck命令修复文件系统。

命令选项

-b blk-size
 　　指定文件系统逻辑数据块的字节数。有效的逻辑数据块是1024字节、2048字节或4096字节。如果未指定这个选项，mke2fs将会根据整个文件系统的大小和预计的用途（参见“-T”选项）综合考虑而定。如果blk-size
 是负数，mke2fs将会使用探索算法确定数据块的适当大小，同时强制数据块不得小于标准的数据块要求。当某些存储设备要求数据块必须是2KB的倍数时，这个选项是非常有用的。

-c　　在创建文件系统之前，首先执行存储设备的坏块检测。如果这个选项同时指定两次，意味着采用慢速的读写测试，而不是执行快速的只读测试。

-E ext-opts
 　　设置文件系统的扩充选项。多个选项可以并列，中间加逗号分隔符。扩充选项采用“opt
 =arg
 ”的赋值形式，例如，“resize=max-online-resize
 ”表示保留足够的空间，以便数据块组描述表能够增长，从而能够支持具有max-online-resize
 个数据块的文件系统。

-F　　即使指定的设备文件名并非块设备分区名，或指定的选项与参数并不合理，仍然强制mke2fs创建文件系统。即使文件系统已经安装甚至正在使用，仍然可以使用“-F”选项（必须指定两次），强制mke2fs继续创建新的文件系统。当然，这样做会严重危及当前的文件系统。

-g blks-per-grp
 　　指定每个数据块组包含的逻辑数据块数量。用户通常不需要指定这个参数，默认值实际上已是针对具体文件系统优化选择的结果。这个选项主要供开发人员测试用。

-G blk-grps
 　　指定数据块组的数量，用于组合、创建ext4文件系统中的大型虚拟数据块组（或称“flex_bg”组），改善元数据的存储位置与性能。数据块组的数量必须是2的幂，且只能在启用了文件系统的flex_bg功能特性时才能指定。

-i file-bytes
 　　指定文件的字节数与信息节点数之比值，即每个文件平均占用多少字节。mke2fs将会根据这个数值与文件系统分区的空间容量确定信息节点的数量。这个数值越大，文件系统需要的信息节点数量越少。通常，这个数值不应小于文件系统的逻辑数据块。注意，文件系统一经创建，信息节点的数量是不能随意变动的，故应仔细确定这个数值。

-I inode-size
 　　指定每个信息节点占用的字节数，其默认值为256。利用大于128字节的信息节点，可以存储扩展的文件属性，这将会改善文件访问的性能。inode-siz
 e必须是2的幂，且大于等于128。但是，inode-size
 的值越大，信息节点表占用的空间越多，从而减少文件系统的可用空间，反过来也会影响性能。

-j　　创建具有ext3日志功能的文件系统。如果未指定“-J”选项，则采用默认的日志参数创建适当容量的内部日志。

-J journal-opts
 　　使用指定的日志选项创建ext3日志。size与device两个日志选项可以并列，中间加逗号分隔符。日志选项采用“opt
 =arg
 ”的赋值形式，例如，“size=journal-size
 ”表示在文件系统中创建指定大小（单位为GB）的内部日志。日志至少必须具有1024个逻辑数据块。也就是说，如果文件系统的逻辑数据块为1KB，日志必须至少设为1MB；如果逻辑数据块为4KB，日志必须至少设为4MB，但最大不能超过102 400个逻辑数据块。

-L vol-label
 　　设置文件系统的卷标。注意，文件系统卷标的最大长度是16字节。

-m rsv-blk-percent
 　　指定创建文件系统时需要为超级用户或系统进程保留的数据块占整个文件系统容量的百分比。当达到这个数值时，只有超级用户或系统进程才能继续请求分配空间。采用这一措施的主要目的是防止用户进程过多地占用存储空间而耗尽文件系统，使超级用户在文件系统处于满负荷的情况下仍然能够维护文件系统，系统进程仍然能够继续正常地运行。默认的百分比是5%。

-M last-mnt-dir
 　　设置文件系统最近一次安装的目录。利用这个选项设置固定的安装目录，有利于之后确定文件系统的安装点，对于想要恢复访问先前安装的文件系统的应用而言，这个选项是非常有用的。

-n　　这个选项的目的只是让mke2fs显示：一旦需要创建文件系统时最终将会创建一个什么样的文件系统，而实际上并非要真正地创建文件系统。利用这个选项可以确定一个特定文件系统中备份超级块的存储位置。当然，使用这个选项时要确保除“-n”之外，其他所有选项与先前使用的命令选项与参数是完全一致的。

-N inodes
 　　采用直接指定的信息节点数量替代mke2fs命令基于数据块数量与信息节点字节数量的比率计算出的信息节点保留数量，从而允许用户直接指定自己理想的信息节点数量。

-O features
 　　使用指定的功能特性创建文件系统，取代默认的文件系统选项。多个功能特性可以并列，中间加逗号“,”分隔符，表示启用列举的所有功能特性。如果想要禁用某个功能特性，可在其前面加一个上箭头字符“^”。如果指定的功能特性为“none”，表示清除所有的文件系统功能特性。除了利用“-O”选项临时指定文件系统的功能特性之外，特定的文件系统类型及/etc/mke2fs.conf配置文件也定义了自动启用的默认功能特性。通常，/etc/mke2fs.conf 配置文件“[defaults]”节中“base_features”定义的是通用的基本功能特性，“[fs_types]”节定义的是文件系统类型特定的功能特性。注意，如果冲突，“[fs_types]”节中的定义将会取代“[defaults]”节中的定义。mke2fs命令支持的部分文件系统功能特性如下：

dir_index　　采用散列B树提高大型目录的文件检索速度。

extent　　采用extent替代在信息节点中使用间接数据块存储数据块位置的寻址方式，这将会加速文件系统的访问，尤其是大型文件（仅适用于ext4文件系统）的读写。

filetype　　在目录项中存储文件类型信息。

flex_bg　　允许把数据块组的位图和信息节点表置于存储介质的任何位置。此外，mke2fs也会把flex_bg虚拟数据块组中每个数据块组的元数据组合存放在一起。使用“-G”选项可以指定flex_bg数据块组的大小（仅适用于ext4文件系统）。

has_journal　　创建一个ext3日志，等价于指定了“-j”选项。

large_file　　确保文件系统能够存储大于2GB的文件。

resize_inode　　保留空间以便数据块组描述表将来能够扩充。这对于使用resize2fs命令联机扩容或收缩文件系统是非常有用的。通常，mke2fs将会尝试保留足够的空间，以便文件系统能够在初始容量的基础上扩大1024倍。注意，利用“-E”选项的resize扩充选项能够修改保留的空间数量。

sparse_super　　创建少量的备份超级块，以节省大型文件系统的空间。

uninit_bg　　创建文件系统，但不必初始化所有的数据块组，从而能够提高文件系统的创建速度，而且也能减少e2fsck的运行时间（仅适用于ext4文件系统）。

-q　　表示“安静地”运行mke2fs命令（主要用于脚本）。

-S　　仅仅重写超级块和数据块组描述信息，而非真正创建文件系统。当所有的超级块和备份超级块均遭损坏时，这个选项是非常有用的。如果所有的文件系统修复方法都不奏效的话，这是恢复文件系统的最后一招。使用这个选项时，mke2fs将会重新初始化超级块和数据块组描述部分，但不会触及信息节点区，以及数据块和信息节点位图。之后，应立即运行e2fsck程序。注意，这种方法并不保证能够挽救所有的数据。当使用这个选项时，最关键的一点是指定的文件系统数据块的大小一定要正确。

-t fstype
 　　指定欲建文件系统的类型，如ext2、ext3或ext4等。如果未指定这个选项，mke2fs将会基于调用的命令（如mkfs.ext3或mkfs.ext4等）或/etc/mke2fs.conf配置文件的定义等因素，挑选一个默认的文件系统类型。基于/etc/mke2fs.conf配置文件和文件系统类型，这个选项也控制了应启用哪些默认的文件系统选项。

-T usage-type
 　　指定文件系统的预计用途，以便mke2fs能够有针对性地选用优化的文件系统参数。Linux系统支持的文件系统用途类型在/etc/mke2fs.conf文件中定义，用户可以指定一个或多个文件系统用途类型（中间加逗号分隔符）。如果未指定这个选项，mke2fs将会基于欲建文件系统的容量，挑选一个默认的用途类型。

-U uuid
 　　在指定uuid
 的相应存储设备上创建文件系统。

-v　　在运行过程中输出详细的处理信息，如新建文件系统的类型等。

-V　　显示mke2fs命令的版本信息，然后退出。

应用实例

1. 创建一个普通的ext4文件系统。

# mke2fs -t ext4 /dev/sdb1


mke2fs 1.41.12 (17-May-2010)
Filesystem label=
OS type: Linux
Block size=4096 (log=2)
Fragment size=4096 (log=2)
Stride=0 blocks, Stripe width=0 blocks
1221600 inodes, 4883708 blocks
244185 blocks (5.00%) reserved for the super user
First data block=0
Maximum filesystem blocks=0
150 block groups
32768 blocks per group, 32768 fragments per group
8144 inodes per group
Superblock backups stored on blocks:
        32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,
        4096000
[image: 000]



2. 当文件系统损坏严重时，可以利用“-n”选项获取备份超级块的位置，利用备份超级块修复文件系统：

# mkfs -t ext4 -n /dev/sdb1


mke2fs 1.41.12 (17-May-2010)
Filesystem label=
OS type: Linux
Block size=4096 (log=2)
Fragment size=4096 (log=2)
Stride=0 blocks, Stripe width=0 blocks
1221600 inodes, 4883708 blocks
244185 blocks (5.00%) reserved for the super user
First data block=0
Maximum filesystem blocks=0
150 block groups
32768 blocks per group, 32768 fragments per group
8144 inodes per group
Superblock backups stored on blocks:
        32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,
        4096000
#


mkfifo
 ——创建FIFO管道文件

语法格式


mkfifo

 [-m mode

] [-Z ctx

] files




mkfifo

 [--help] [--version]

命令简介

创建命名的FIFO管道文件。其中，files
 是新建FIFO管道文件的路径名。

命令选项

-m mode
 , --mode=mode
 　　设置新建FIFO管道文件的模式字段，包括访问权限。其中，选项参数mode
 与chmod命令参数mode
 的表示方法及用法完全相同。

-Z ctx
 , --context=ctx
 　　设置新建FIFO管道文件的SELinux安全属性。

--help　　显示命令的概述、用法与选项说明等帮助信息，然后退出。

--version　　显示命令的版本与作者等信息，然后退出。

应用实例

1. 在当前目录中创建一个管道文件。

$ mkfifo mypipe


$

2. 在创建管道文件时设置文件的访问权限。

$ mkfifo –m 775 mypipe


$


mkfs
 ——创建Linux文件系统

语法格式


mkfs

 [-cvV] [-l file

] [-t fstype

] [fs-options

] filesys

 [blocks

]

命令简介

利用mkfs命令，可以在指定的存储设备（通常是一个磁盘分区）上创建一个Linux文件系统。其中，filesys
 是磁盘分区等存储设备（分区）的设备文件名，如/dev/sdb2等，选用的blocks
 参数是文件系统分区的容量（512字节数据块的数量）。

实际上，mkfs只是Linux系统中各种文件系统创建软件mkfs.fstype
 的一个前端软件。在开始执行时，mkfs会检索/sbin、/sbin/fs或/etc等一系列目录，以及PATH环境变量定义的命令检索路径，调用匹配“-t”选项指定类型的特定文件系统创建软件，如mkfs.ext2、mkfs.ext3或mkfs.ext4等，也可以直接运行各种特定类型的文件系统创建软件。对于ext2/ext3/ext4文件系统而言，可以运行通用的文件系统创建程序mke2fs等（实际上，mke2fs与mkfs.ext2、mkfs.ext3或mkfs.ext4是链接在一起的同一个文件）。

在上述语法格式中，fs-options
 指的是各种文件系统特定的选项，将会直接传递给真正的文件系统创建程序。“命令选项”一节给出的是大多数文件系统创建程序基本上都支持的部分通用选项。

命令选项

-c　　在创建文件系统之前，首先执行存储设备的坏块检测。

-l file
 　　从指定的文件中读取磁盘坏块列表。

-t fstype
 　　指定欲建文件系统的类型。如果未指定，当前默认的文件系统类型是ext2。

-v　　显示命令的详细执行过程。

-V　　显示命令的详细执行过程，包括创建特定文件系统执行的所有命令。同时指定多个“-V”选项将会禁止任何特定文件系统创建程序的执行。因此，这个选项主要用于测试。

应用实例

1. 创建一个常规的ext4文件系统。

# mkfs -t ext4 /dev/sdb1


mke2fs 1.41.12 (17-May-2010)
Filesystem label=
OS type: Linux
Block size=4096 (log=2)
Fragment size=4096 (log=2)
Stride=0 blocks, Stripe width=0 blocks
1221600 inodes, 4883708 blocks
244185 blocks (5.00%) reserved for the super user
First data block=0
Maximum filesystem blocks=0
150 block groups
32768 blocks per group, 32768 fragments per group
8144 inodes per group
Superblock backups stored on blocks:
        32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,
        4096000
[image: 000]




mknod
 ——创建特殊文件与管道文件

语法格式


mknod

 [-m mode

] [-Z ctx

] file type

 [major minor

]


mknod

 [--help] [--version]

命令简介

利用mknod命令，可以创建指定的特殊文件或FIFO管道文件。其中，file
 是新建特殊文件或FIFO管道文件的路径名，type
 是文件的类型，如b表示块特殊文件，c（或u）表示字符特殊文件，p表示FIFO管道文件。major
 和minor
 分别是主次设备号（仅适用于块或字符特殊文件）。

主次设备号通常是一个十进制的数值，也可以是十六进制数值（以0x或0X开始）或八进制数值（以0开始）。

命令选项

-m mode
 , --mode=mode
 　　设置新建特殊文件的访问权限等。其中，选项参数mode
 与chmod命令参数mode
 的表示方法及用法完全相同。

-Z ctx
 , --context=ctx
 　　设置新建特殊文件的SELinux安全属性。

--help　　显示命令的概述、用法与选项说明等帮助信息，然后退出。

--version　　显示命令的版本与作者等信息，然后退出。

应用实例

1. 利用mknod命令创建一个FIFO管道文件fifofile，以便用于应用程序间的通信。

$ mknod fifofile p


$

2. 利用mknod命令创建一个系统内核的虚拟内存接口。

# mknod /dev/kmem b 1 2


#


mkswap
 ——设置Linux系统交换区

语法格式


mkswap

 [-c] [-f] [-p pagesize

] [-L label

] [-U uuid

] device

 [size

]

命令简介

mkswap用于设置Linux系统使用的交换区，其中，device
 通常是一个磁盘分区，如/dev/sda3，用作交换区，也可以是一个文件。Linux内核并不查询分区ID，但许多安装脚本假定只有类型为0x82（LINUX_SWAP）的分区才是交换分区。


size
 参数用于指定交换分区的容量（单位KB），如果省略，使用整个分区或文件作为交换区。size
 参数实际上是多余的，只是为了兼容才保留的。

在创建新的交换区之后，需要使用swapon命令启用新建的交换区。交换区的定义通常位于/etc/fstab文件，因此可以在引导过程的引导脚本中使用“swapon -a”命令予以启用。

交换区的容量限制取决于系统的硬件体系结构与Linux内核的版本。通常，在i386系列的计算机中，交换区的容量限制约为2GB。从Linux内核2.3.3开始，通常没有限制。

当前，Linux支持32个交换区（Linux 2.4.10之前仅支持8个交换区）。欲了解系统当前使用的交换区，可以查询/proc/swaps文件。

在创建交换区时，应注意交换区的分布，最好把交换区置于不同的设备，以提供交换访问的能力，提高I/O速度，从而提高系统的性能。

若想利用文件设置交换区，在使用mkswap命令初始化交换区文件之前，必须使用dd等命令首先创建一个文件。例如，可以利用dd命令创建一个2GB的文件，作为交换区文件。

# dd if=/dev/zero of=swapfile bs=1G count=2

注意，交换区文件不能包含任何间隙，因此不能使用cp命令创建交换区文件。

命令选项

-c　　在创建交换区之前首先检测块设备是否存在坏块。如果发现坏块，显示坏块计数。

-f　　即使提交的命令并不合理，也强制继续执行。这允许创建大于磁盘分区或文件实际容量的交换区。注意，这个选项具有潜在的风险，如危及磁盘设备的0号扇区等。

-p pagesize
 　　指定系统使用的页面大小。页面大小的典型值是4096或8192。通常不需要指定这个选项与参数。

-L label
 　　指定磁盘标签，允许swapon命令按标签使用磁盘或分区。这个选项仅适用于新型交换区。

-v 1　　指定交换区空间格式的版本（从Linux 2.1.117开始，v0交换区空间格式已不再支持）。

-U uuid
 　　指定使用的UUID。默认的处理动作是生成UUID。

应用实例

1. 利用现有的磁盘分区，增设一个交换区。

# mkswap /dev/sdb1


Setting up swapspace version 1, size = 19531244 KiB
no label, UUID=47b18fb8-5fac-4490-be0a-6b20f52824bd
#

2. 首先创建一个2GB的文件，然后利用新建的文件增加一个交换区。

# dd if=/dev/zero of=swapfile bs=1G count=2


2+0 records in
2+0 records out
2147483648 bytes (2.1 GB) copied, 103.358 s, 20.8 MB/s
# mkswap swapfile


mkswap: swapfile: warning: don't erase bootbits sectors
        on whole disk. Use -f to force.
Setting up swapspace version 1, size = 2097148 KiB
no label, UUID=5ec76a11-0e28-4391-acfd-1965a8ccba4e
#


modinfo
 ——显示Linux内核模块信息

语法格式


modinfo

 [-0adlnp] [-F field

] [-k kernel

] [modules

 | file

s]


modinfo

 [–h|--help] [-V|--version]

命令简介

modinfo命令主要用于考察Linux内核模块，获取指定模块的信息。如果指定的模块不是一个文件，需要调用modprobe命令检索/lib/modules/version
 目录。其中，modules
 是一个或一组模块名，files
 是一个或多个模块文件名。

为便于用户理解，modinfo通常以“字段名:字段值”的形式列出模块的每个属性。同时也会以相同的方法列出文件名，尽管文件名并非模块的实际属性。

命令选项

-0, --null　　使用ASCII字符0而非换行符分隔字段值。

-a, -d, -l, -n, -p　　这些选项取自author、description、license、filename和parm的英文单词首字母或缩写，分别用于获取模块的作者、描述、许可、文件名和参数信息。

-F field
 , --field=field
 　　显示指定字段的值。对于脚本而言，这个选项是非常有用的。注意，字段名区分大小写字母。通用的模块字段包括author（作者）、description（描述）、license（许可）、parm（参数）、depends（依赖性）和alias（别名）等。模块中经常含有多个parm和depends字段。filename字段是模块的文件名。

-k kernel
 　　查询指定内核（而非当前运行的内核）的有关信息。在定制新的系统内核时，有时需要了解先前或其他可运行的内核模块信息。在此情况下，这个选项是非常有用的。例如，在制作新的磁盘内存映像文件时，如果想要找出新的内核模块需要哪一个固件文件，可以使用这个选项查询先前的内核模块信息。

应用实例

1. 考察NFS网络文件系统内核模块nfs.ko。

$ pwd


/lib/modules/2.6.32-71.el6.i686/kernel/fs/nfs
$ ls -l


total 384
-rwxr--r--. 1 root root 392852 Sep  1  2010 nfs.ko
$ modinfo nfs.ko


filename:               nfs.ko
license:                GPL
author:                 Olaf Kirch <okir@monad.swb.de>
srcversion:             32C2A2C4DC81550F662054F
depends:                sunrpc,fscache,lockd,auth_rpcgss,nfs_acl
vermagic:               2.6.32-71.el6.i686 SMP mod_unload modversions 686
parm:                   callback_tcpport:portnr
parm:                   cache_getent:Path to the client cache upcall program (string)
parm:                   cache_getent_timeout:Timeout (in seconds) after … (ulong)
parm:                   enable_ino64:bool
$


modprobe
 ——增加或删除内核模块

语法格式


modprobe

 [-afinqsSv] [-C conf

] [-d dir

] [-o module

] [gnu-opts] [modules

 [args

]]


modprobe

 -r [-insvw] [modules

]


modprobe

 -l [modules

]


modprobe

 -c


modprobe

 [-V|--version]

命令简介

modprobe命令主要用于增加或删除Linux内核模块。除了/etc/modprobe.conf配置文件和/etc/modprobe.d目录，modprobe还会检索/lib/modules/`uname -r`模块目录中的所有模块和文件。modprobe也支持内核命令行中“<module
 >.<option
 >”形式的模块选项。

在上述语法格式中，modules
 是模块的名字，按照惯例，模块名字中的下画线“_”与连字符“-”没有差别。args
 是选用的模块参数，如果指定了任何参数，则直接传递到系统内核。

modprobe期待使用由depmod命令生成的最新modules.dep文件，文件中列出了每个模块依赖的其他模块（如果存在）。modprobe将会根据这些信息自动增加或删除其依赖的模块。

命令选项

-a, --all　　插入命令行中指定的所有模块。

-c, --showconfig　　根据配置文件列出有效的系统模块配置。

-C conf
 , --config=conf
 　　使用指定的配置文件conf
 而非默认的配置文件/etc/modprobe.conf或/etc/modprobe.d目录中的配置文件。

-d dir
 , --dirname=dir
 　　指定模块所在的目录。默认的目录为/lib/modules/release
 。其中release
 是内核模块的版本。

-f, --force　　尝试删除模块中的任何版本信息，以免其导致模块加载中断，其效果相当于同时指定了“--force-vermagic”与“--force-modversion”选项。这个选项适用于插入的任何模块，包括命令行指定的模块及其依赖的支持模块。当然，这些检测是一种保护措施，因此使用这个选项存在一定的风险。

-i, --ignore-install, --ignore-remove　　对于命令行中指定的模块（包括其依赖的底层支持模块），忽略/etc/modprobe.conf等配置文件中的安装和删除命令（如果存在）。

-l, --list　　列出匹配指定通配符参数的所有模块。如果未指定通配符参数，则假定通配符参数为星号“*”。

-n, --dry-run　　除了实际插入或删除模块之外，执行其他任何处理动作。与“-v”选项组合使用，可用于诊断与调试问题。

-o mod
 , --name=mod
 　　使用指定的模块名，尝试重新命名插入内核的模块名字。

-q, --quiet　　当删除或插入的模块不存在时，modprobe通常会输出相关的错误信息。指定这个选项时，modprobe会忽略之。

-r, --remove　　删除而非插入模块。如果依赖于指定模块的模块也是空置无用的，modprobe将会尝试一同删除。与插入模块不同，删除模块时可以在命令行上同时指定多个模块（删除模块时，指定模块的参数是没有意义的）。

-s, --syslog　　把任何错误信息交由系统日志机制处理，而不是写到标准错误输出（控制台）。当无法写到标准错误输出时，自动启用系统日志机制。

-S, --set-version　　设置内核版本，而不是使用uname(2)系统调用确定内核的版本。

-v, --verbose　　显示命令的处理过程与动作。通常，仅当出现故障时，modprobe命令才会输出错误信息。

-w, --wait　　这个选项只能与“-r”选项一起使用。用于封锁系统内核，等待指定模块的参考计数达到0。

--first-time　　通常，如果准备插入的模块已经存在，或准备删除的模块已不存在，modprobe将会成功地返回，不做任何处理。指定这个选项之后，如果遇到上述情况，modprobe将会返回错误信息。

--force-modversion　　在编译模块时，若已设置了CONFIG_MODVERSIONS变量，生成的模块将会包含其使用的每个接口的版本信息。如果模块无法加载，且系统内核输出模块的部分接口版本不一致的错误信息时，可以使用“--force-modversion”选项删除模块中的版本信息。这个选项适用于插入的任何模块，包括命令行指定的模块及其依赖的支持模块。当然，这种检测是一种保护措施，因此使用这个选项存在一定的风险。

--force-vermagic　　每个模块都有一个小的字符串，其中包含重要的信息，如系统内核与编译器版本等。如果模块无法加载，系统内核输出“version magic”版本不匹配的错误信息时，可以使用这个选项删除模块中的版本信息。这个选项适用于插入的任何模块，包括命令行指定的模块及其依赖的支持模块。当然，这种检测是一种保护措施，因此，使用这个选项存在一定的风险。

应用实例

1. 列出当前系统内核中加载的所有模块。

$ modprobe –l



2. 根据配置文件列出有效的系统模块配置。

$ modprobe –c




more
 ——逐页显示文件

语法格式


more

 [-cdflps] [-lines

] [+line

] files



命令简介

more是一个分页显示程序，用于逐页显示指定的输入文件。其中，files
 是一个或一组文本文件。利用more的内置命令，可以前后滚动，快速定位，随意浏览文件。

more命令利用TERM环境变量确定终端的特性，实现屏幕刷新等操作。

在运行more命令之前，可以使用环境变量MORE事先定义常用的命令行选项。如果变量MORE已经设置，more命令首先会读取变量MORE定义的命令行选项，然后再解释命令行中指定的命令选项，因此，命令行选项能够抵消MORE变量提供的同名选项。

more内置的交互命令用于滚动屏幕，检索字符串，快速定位用户感兴趣的文件内容。调用编辑器，编辑当前文件等。在输入某些交互命令（如z、d或按Enter键）之前，可先输入一个数字参数（称作k
 ），作为新的滚动或跳跃行数，同时作为后续滚动或跳跃行数的默认值。

命令选项

-c　　禁止滚动。从顶部开始刷新每一个屏幕，随着数据的显示，清除每一行的空余部分。

-d　　在终端窗口的底部增加“[Press space to continue, ’q’ to quit.]”提示信息。此外，当用户按下非法的键时，在终端窗口底部显示“[Press ’h’ for instructions.]”信息，以替代默认的响铃示警。

-f　　令more命令按照逻辑行而非屏幕行计数。例如，超常行仍按一行而非折叠的多行计算。

-l　　more命令通常把换页符“^L”作为特殊字符处理，当遇到含有换页符的任何数据行之后，more命令将会暂停后续内容的显示。“-l”选项可以防止此事的发生。

-p　　禁止滚动。首先清除整个屏幕，然后再显示文件内容。

-s　　把多个连续的空行合并为一行显示。

-lines
 　　指定屏幕窗口的行数。

+line
 　　从指定的行数开始显示。

内置命令

h, ?　　显示more支持的内部命令汇总及其简单说明。即使忘记了其他的所有命令，也要记住这个命令。

空格键　　显示文件的后k
 行，k
 的默认值为当前屏幕窗口的行数。

z　　显示文件的后k
 行，k
 的默认值为当前屏幕窗口的行数。

Enter键　　显示文件的后k
 行，k
 的默认值为1。

d, ^D　　滚动显示文件的后k
 行，k
 的默认值为当前屏幕窗口行数的一半（初始值位11）。

q, Q, ^C　　退出more命令。

s　　跳过k
 行，显示下一屏。k
 的默认值为1。

f　　向前跳过k
 屏，显示下一屏。k
 的默认值为1。

b, ^B　　向后跳过k
 屏，k
 的默认值为1。

’（单引号）　　转到先前检索的开始位置处。

=　　显示当前的行号。

/pattern
 　　检索匹配指定正则表达式的第k
 个字符串。k
 的默认值为1。

n　　检索匹配最近一个正则表达式的第k
 个字符串。k
 的默认值为1。

!cmd
 , :!cmd
 　　在子Shell中执行指定的命令。

v　　调用编辑器，编辑当前的文件。调用的编辑器取决于环境变量VISUAL或EDITOR的设置。如果两者均未定义，默认的编辑器为vi。

^L　　刷新屏幕。

:n　　转入命令行文件参数表后续第k
 个文件。k
 的默认值为1。

:p　　转入命令行文件参数表先前第k
 个文件。k
 的默认值为1。

:f　　显示当前文件的名字与当前屏幕最后一行的行号。

.　　重复执行前一个命令。


mount
 ——安装文件系统

语法格式


mount

 [-fnrsvw] [-t fstype

] [-o opts

] device

 dir




mount

 [-a] [-fFlnrsvw] [-t fstype

] [-O opts

]


mount

 [-fnrsvw] [-o opts

] device

 | dir




mount

 [-h|--help] [-V|--version]

命令简介

Linux文件系统是一个以根目录为起始节点，按层次组织的树形结构，中间节点为目录或子目录，叶子节点为文件。在未安装之前，任何一个文件系统分区或设备均可看作一个单独的子树，利用mount命令，可以安装到Linux文件系统树形结构中的任何一个目录位置（称作安装点），从而形成一个更大的树形结构。当不需要使用时，可以利用umount命令卸载任何一个已安装的文件系统（根目录所在文件系统除外）。

在上述语法格式中，device
 通常是文件系统分区的块设备文件名，如/dev/sda6，在NFS网络文件系统的情况下，device
 也可以是远程共享目录或文件系统的资源名，如server
 :/sharersrc
 ，其中server
 是NFS服务器的主机名、规范域名或IP地址，sharersrc
 是远程系统的共享目录或文件系统。此外，device
 也可以是块设备的卷标（LABEL=label
 ）或UUID（UUID=uuid
 ），参见“-L”与“-U”选项。dir
 是本地系统的安装点。

如果未指定任何选项与参数，mount命令将会查询/etc/mtab或/proc/mounts文件，列出系统中当前已安装的所有文件系统。

实际上，由于mount命令的主要功能是把指定设备中的文件系统安装到指定的目录中，故最基本、也是最常用的安装命令的标准形式如下：

mount -t fsty

pe  device

 dir



上述安装命令相当于告诉Linux系统内核，把指定的设备（device
 ）、指定类型（fstype
 ）的文件系统安装到指定的目录（dir
 ）中。

如果省略了“-t”选项，即没有指定文件系统的类型，mount命令需要读取指定文件系统分区中的超级块、/etc/filesystems或/proc/filesystems文件，最终确定文件系统的类型。在不知道存储设备中的文件系统类型时，可以使用这种方法尝试安装。

安装文件系统之后，在作为安装点的目录中，不管原先存在什么文件和子目录，此时均不可见。安装目录的属主与访问权限也将随之发生变化。从安装文件系统开始，凡是引用安装目录，即相当于引用存储设备中文件系统的根目录。

在Linux操作系统中，/etc/fstab是一个重要的系统文件，其主要功能是维护系统中安装的文件系统。如果需要在系统引导过程中自动安装某些文件系统，必须把相应的文件系统加到fstab文件中，说明把哪一个设备安装到哪一个目录位置，安装时使用什么安装选项等。

在系统启动脚本中，通常会存在下列命令，用于安装fstab文件中列举的所有文件系统（安装选项字段含有noauto选项的文件系统除外）。

# mount -a [-t fstype

] [-O optlist

]

在系统运行过程中，当需要安装/etc/fstab或/etc/mtab文件中列举的文件系统时，只需指定设备名或安装点即可。

如果需要取代/etc/fstab文件中的安装选项，必须使用下列命令，把命令行指定的安装选项附加到/etc/fstab文件中的选项后面。按照常规的处理方式，如果存在重复的选项，最后一个选项有效。

# mount device

 | dir

 -o optlist



新的Linux内核增加了若干文件系统安装特性，分节叙述如下。


1. 普通用户安装


通常，只有超级用户才能安装文件系统。但是，当/etc/fstab文件的安装选项字段含有user或users选项时，任何人都可以安装相应的文件系统。例如，假定fstab文件中含有下列安装定义：

/dev/cdrom　　/cd　　iso9660　　ro,user,noauto,unhide

表示任何人均可使用下列命令，把自己的CD-ROM（iso9660）文件系统安装到/cd目录中。

$ mount /dev/cdrom

或

$ mount /cd

注意，按照上述设置，只有安装CD-ROM的用户才能卸载相应的文件系统。如果希望任何用户均可卸载文件系统，可在上述fstab文件中使用“users”取代“user”。

owner选项类似于user选项，表示用户必须是设备的特殊文件的属主，才能安装、卸载相应的文件系统。group选项也是如此，表示用户必须是特殊文件所属用户组的成员，才能安装、卸载相应的文件系统。


2. 捆绑安装


从Linux 2.4.0开始，可以把已安装的文件系统、其中的一个子目录，甚至单个文件重新安装到一个新的安装点。例如，执行下列命令：

# mount -B /olddir /newdir

或在/etc/fstab文件中增加下列安装定义：

/olddir  /newdir  none  bind

可以把同一个文件系统安装到两个不同的安装点/olddir与/newdir，从而能够通过两个安装点访问同一个文件系统。

使用“-B”选项只能把单个文件系统安装到新的目录位置。如果在安装点下面的某个子目录中又安装了一个文件系统（简称子安装），则“-B”选项不能把子安装也递归地安装到新的目录位置。如果想把整个安装层次（包括子安装）全部递归地安装到新的目录位置，可以使用“-R”选项。例如，假定第一个文件系统已安装到/olddir目录，第二个文件系统又安装到/olddir/subdir目录。使用下列命令可以将两个文件系统同时安装到/newdir与/newdir/subdir目录。

# mount -R /olddir /newdir

注意，使用“-B”或“-R”选项实现文件系统的捆绑安装时，新目录的安装选项与初始目录的安装选项应保持相同。不能通过增加“-o”选项的方式改变安装选项。但是，如果确实需要修改新目录的安装选项，可以使用单独的安装命令重新安装（增加remount安装选项）。例如：

# mount --bind /olddir /newdir
# mount -o remount,ro /newdir


3. 移动安装位置


从Linux 2.5.1开始，可以利用“-M”选项，把已安装的文件系统从原先的一个安装点移至新的目录位置。例如，利用下列mount命令，可以把安装在/olddir目录位置的文件系统移至新的安装点/newdir。

# mount -M /olddir /newdir

此后，先前通过/olddir目录能够访问的内容现在只能通过/newdir目录访问。这相当于连续运行了两个命令，一是使用umount命令卸载文件系统，二是使用mount命令重新安装文件系统，只是安装位置不同，但文件系统本身的层次结构不变。


4. 共享子树操作


从Linux 2.6.15开始，可以把一个已安装及其子安装的文件系统标记为共享的、专用的、隶属的或非捆绑的。共享安装能够创建安装与卸载的镜像，把安装镜像传播到其他镜像。隶属安装能够接收来自其主安装的传播，但反之却不允许。专用安装没有传播能力。非捆绑安装也是一个专用安装，只是不能通过捆绑安装克隆而已。

利用下列命令可以把一个已安装的文件系统分别标记为共享安装、隶属安装、专用安装与非捆绑安装：

# mount --make-shared mountpoint


# mount --make-slave mountpoint


# mount --make-private mountpoint


# mount --make-unbindable mountpoint



利用下列命令，可以从指定的安装点开始，把已安装的文件系统递归地分别标记为共享安装、隶属安装、专用安装与非捆绑安装：

# mount --make-rshared mountpoint


# mount --make-rslave mountpoint


# mount --make-rprivate mountpoint


# mount --make-runbindable mountpoint



命令选项

-a, --all　　根据/etc/fstab文件的设置，安装所有或给定类型的文件系统。

-f, --fake　　“假装”安装文件系统，即除了实际安装之外，执行所有的安装动作。与“-v”选项一起使用时，可用于确定命令行究竟都会执行哪些动作。也可用于补加先前使用“-n”选项安装文件系统时未在/etc/mtab文件中增加的安装记录。此外，“-f”选项还会检测/etc/mtab文件中的现有记录，如果安装记录已经存在，则返回出错信息（常规安装时，这一检测由内核执行）。

-F, --fork　　与“-a”选项一起使用，对于需要安装的每个设备或NFS远程共享资源，创建一个mount命令子进程，并行地安装文件系统。从而加速文件系统的安装。但缺点是无法控制安装的顺序，因此不能使用这个安装的诸如/usr与/usr/spool这样相互关联的文件系统。

-i, --internal-only　　禁止调用/sbin/mount.fstype
 ，即使其存在。

-l　　显示已安装的文件系统时，在显示的内容中增加文件系统分区的卷标。对于ext2、ext3或ext4文件系统，可以使用e2label等命令设置文件系统分区的卷标。

-L label
 　　安装具有指定卷标的文件系统分区。

-n, --no-mtab　　安装文件系统但不修改/etc/mtab文件。仅当/etc目录位于只读文件系统时，这个选项才有用。

-o opts
 , --options opts
 　　指定一个或多个安装选项，多个选项之间需加逗号“,”分隔符。如“-o noatime,nouser”选项，详见“独立于文件系统的安装选项”与“文件系统特定的安装选项”节。

-O opts
 , --test-opts opts
 　　与“-a”选项一起使用时，排除“-a”选项涵盖的部分文件系统。例如，“mount -a -O no_netdev”命令将会安装所有的文件系统，但排除/etc/fstab文件中其选项字段含有_netdev选项的文件系统。注意，“-t”与“-O”选项一起使用时具有逻辑与的效果。例如，“mount -a -t ext3 -O _netdev”命令表示安装文件系统类型为ext3，且设置了“_netdev”安装选项的所有文件系统，然而排除或者是ext3，或者设置了“_netdev”安装选项，但两者不是同时为真的任何文件系统。

-p num
 , --pass-fd num
 　　在安装加密的虚拟存储设备时，从指定文件描述符的文件而非终端中读取密码短语。

-r, --read-only　　以只读方式安装文件系统。等同于“-o ro”选项。注意，根据文件系统的类型、状态与系统内核的处理方式，系统仍有可能会写文件系统分区。例如，当ext3或ext4文件系统未能适当卸载，需要根据其日志修复文件系统时，就可能会写文件系统。为防止此类写访问，也许需要使用“ro,noload”选项安装ext3或ext4文件系统，或者把块设备设置成只读模式，参见blockdev命令。

-s　　容忍不当的安装选项，如忽略文件系统类型不支持的安装选项等，而不是一遇到问题就终止执行。注意，并非所有的文件系统都支持这个选项。提供这个选项主要是对基于autofs文件系统的自动安装守护进程automounter提供支持。

-t fstype
 , --types fstype
 　　安装指定类型的文件系统。当前支持的文件系统类型包括adfs、autofs、cifs、cramfs、devpts、efs、ext2、ext3、ext4、hpfs、iso9660、jfs、msdos、nfs、nfs4、ntfs、proc、ramfs、reiserfs、romfs、squashfs、smbfs、sysv、tmpfs、udf、ufs、usbfs、vfat和xfs等。注意，具体都支持哪些文件系统，取决于当前的系统内核。如果未指定“-t”选项，也未指定auto类型，mount命令将会采用探索法尝试猜测设备的类型，这种方法并不能确保猜测的准确性。如果文件系统中的数据比较重要，最好在命令行中指定文件系统的类型。在指定文件系统的类型时，可以同时指定多个，中间加逗号“,”分隔符。文件系统类型前面可以加“no”，表示排除指定的文件系统，这种做法主要用于“-a”选项。例如，“mount -a -t novfat,nfs”命令表示除了vfat与nfs，安装所有的文件系统。

-U uuid
 　　安装具有指定UUID的文件系统分区。

-v, --verbose　　详细显示模式。

-w, --rw　　以读写方式安装文件系统，这是默认的做法。等同于“-o rw”选项。

-B, --bind　　把已安装的文件系统重新安装到一个新的目录位置，以便能够从两个或多个目录位置访问同一文件系统。参见“捆绑安装”一节的说明。

-M, --move　　把已安装的文件系统从原先的安装点移至新的目录位置。参见“移动安装位置”一节的说明。

-R, --rbind　　把已安装的文件系统，包括其中的子安装，递归地重新安装到一个新的目录位置，以便能够从两个或多个目录位置访问同一文件系统。参见“捆绑安装”一节的说明。

文件系统通用安装选项

通用安装选项分为3部分：一部分只能用于/etc/fstab文件，如group、owner、user和users等；一部分由系统内核决定通常是否启用或禁用（若想检测安装选项的当前设置，可以查阅/proc/mounts文件）；另外一部分可用于命令行，如ro、rw和sync等。注意，sync选项当前仅适用于ext2、ext3、fat、vfat和ufs等文件系统。

当使用mount命令安装文件系统时，完整的安装选项由/etc/fstab文件（如果指定的文件系统匹配其中列举的文件系统）中定义的安装选项、“-o”选项指定的安装选项以及“-r”或“-w”选项组成。

async　　采用异步方式处理文件系统的I/O操作。

atime, noatime　　每次访问文件时，更新信息节点的访问时间。noatime表示禁止更新文件信息节点的访问时间（用于提高文件的访问速度，加快服务器的响应时间）。

auto, noauto　　auto表示可用“-a”选项安装相应的文件系统。noauto表示只能采用完整的mount命令，不能使用“-a”选项安装相应的文件系统。

context=context
 , fscontext=context
 , defcontext=context
 , rootcontext=context
 　　当安装的文件系统（如vfat文件系统）不支持扩充的属性时，或文件系统本身虽支持（如ext3文件系统），但其先前所在的系统并未启用SELinux时，context选项是非常有用的。对于移动介质，常用的选项是“context=system_u:object_r:removable_t”。fscontext和defcontext选项与context选项是相互排斥的，这意味着前两个选项可以同时选用，但其中任何一个都不能与context选项一起使用。fscontext选项适用于所有的文件系统，不管其是否支持扩充的属性。fscontext选项用于直接设置文件系统的安全属性。对于文件未标记SELinux属性的文件系统，可以使用defcontext选项设置默认的安全属性。rootcontext选项用于标记文件系统根目录信息节点的SELinux安全属性。

defaults　　采用默认的安装选项rw、suid、dev、exec、auto、nouser和async等，安装文件系统。

dev,　　nodev　　允许或禁止解释文件系统中的字符或块特殊设备。

diratime, nodiratime　　更新（默认）或禁止更新相应文件系统中目录信息节点的访问时间。

dirsync　　文件系统中所有目录的更新都应同步进行。这将影响creat()、link()、unlink()、symlink()、mkdir()、rmdir()、mknod()与rename()等系统调用。

exec, noexec　　允许或禁止直接执行位于已安装远程文件系统中的二进制程序文件。当安装的远程资源并非Linux文件系统，且其中含有不兼容的二进制程序文件时，这个选项是非常有用的。

group　　如果用户的用户组匹配设备文件的用户组，允许普通用户安装相应的文件系统。这个安装选项蕴含着同时指定了nosuid与nodev两个选项，除非随后又附加了其他抑制选项，如“group,dev,suid”。

iversion,　　noiversion　　每次修改信息节点时，i_version字段都需要加1。noiversion表示禁止增加i_version inode字段。

mand, nomand　　启用或禁用相应文件系统的强制加锁机制，参见fcntl(2)系统调用。

_netdev　　表示文件系统驻留在一个要求网络访问的设备上。用于防止系统在启用网络之前安装相应的文件系统。

nofail　　即使相应的文件系统分区不存在，也无须报告设备不存在的错误信息。

relatime, norelatime　　根据文件的修改时间与信息节点的改变时间更新信息节点的访问时间。通常，仅当先前的文件访问时间早于文件的修改时间与信息节点的改变时间时才更新文件的访问时间。norelatime选项表示禁用relatime特性。

strictatime, nostrictatime　　前者表示允许用户直接更新信息节点的访问时间，后者表示采用系统内核的默认处理方式更新信息节点的访问时间。

suid, nosuid　　允许或禁止文件的suid或sgid标志位发生作用。禁止文件的特权标志位发生作用可以防止用户通过运行setuid程序获取访问特权。

owner　　允许设备文件的属主（即使是普通用户）安装相应的文件系统。这个安装选项蕴含着同时指定了nosuid与nodev两个选项，除非随后又附加了其他抑制选项，如“owner,dev,suid”。

remount　　重新安装已经安装的文件系统。这个选项的主要目的或常见用法是改变已安装文件系统的安装选项，特别是把以只读方式安装的文件系统重新安装为可读写的文件系统。注意，使用这个选项时既不能更换设备文件，也不能改变安装点。

ro　　以只读方式安装文件系统。

rw　　以读写方式安装文件系统。

sync　　采用同步方式处理文件系统的I/O操作。

user, nouser　　允许或禁止（默认）普通用户安装文件系统。安装时，安装用户的名字将会写入/etc/mtab文件，以便同一用户能够卸载文件系统。这个安装选项蕴含着同时指定了noexec、nosuid与nodev 3个选项，除非随后又附加了其他抑制选项，如“user,exec,dev,suid”。

users　　允许每个普通用户安装与卸载文件系统。这个安装选项蕴含着同时指定了noexec、nosuid与nodev 3个选项，除非随后又附加了其他抑制选项，如“users,exec,dev,suid”。

文件系统特定的安装选项

每一个文件系统都具有自己特定的安装选项，为简化起见，这里仅提供ext系列与nfs文件系统的部分安装选项（省略了vfat、iso9600、ntfs与udf等文件系统特定的选项）。


1. ext系列文件系统的安装选项


ext2、ext3和ext4文件系统是标准的Linux文件系统。从Linux 2.5.46开始，大多数安装选项的默认值都是由文件系统的超级块确定的。必要时可以使用tune2fs命令进行调整。

acl, noacl　　启用或禁用POSIX访问控制表（ACL）。

bsddf, minixdf　　设置statfs系统调用的处理方式。minixdf表示返回f_blocks字段中文件系统数据块的总和，而bsddf（默认）是减去ext2文件系统本身使用的不能用于存储用户数据的数据块之后的结果。

check={none|nocheck}　　安装时无须检测文件系统。这是默认的、安装速度比较快的做法。

debug　　每次安装或重新安装时都输出调试信息。

errors={continue|remount-ro|panic}　　定义遇到文件系统错误时的处理方式。continue表示忽略错误，仅把文件系统标记为有误，然后继续。remount-ro表示以只读方式重新安装文件系统，panic表示瘫痪并停止系统的运行。默认的处理方式以文件系统超级块的设置为准，必要时可使用tune2fs命令修改。

nouid32　　禁止使用32位的UID与GID。这主要是为了能够与早期的系统内核（仅支持16位的UID与GID）互操作而增加的选项。

resuid=uid
 与resgid=gid
 　　ext2/3/4文件系统保留一定百分比的可用空间。默认值是5%，参见mke2fs与tune2fs命令。指定的uid
 与gid
 确定了谁能够使用保留的数据块。也就是说，只要具有指定的uid
 或从属于指定的gid
 ，即可使用保留的数据块。

sb=n
 　　使用指定的数据块取代数据块1，作为超级块。当主超级块受损时，可以使用这个选项指定备用的超级块。

user_xattr, nouser_xattr　　启用或禁用扩展的用户属性。

journal=inum
 　　如果日志已经存在，忽略此选项。否则，指定用作文件系统日志文件的信息节点号。在创建ext3或ext4文件系统时会自动创建新的日志，覆盖其信息节点号是inum
 的文件中原有的内容。这个选项仅适用于ext3与ext4文件系统。

noload　　禁止在安装时加载文件系统的日志。这个选项仅适用于ext3与ext4文件系统。

commit=secs
 　　以指定的时间secs
 为间隔（单位秒），同步所有的数据与元数据。默认值是每5秒同步一次。0意味着默认值5。这个选项仅适用于ext3与ext4文件系统。

journal_checksum　　启用日志交易的校验和检测功能，使得e2fsck命令与系统内核能够检测文件系统是否损坏。这个选项仅适用于ext4文件系统。

journal_async_commit　　提交的数据块可以不必等待描述符数据块而直接写入磁盘。这个选项仅适用于ext4文件系统。

inode_readahead=n
 　　用于控制信息节点表的最大数据块数量，以便ext4文件系统的信息节点预读算法能够把一定数量的信息节点预读到系统缓存区。默认值是32个数据块。这个选项仅适用于ext4文件系统。

delalloc, nodelalloc　　延迟至写磁盘时再分配数据块。后者表示禁止延迟分配数据块（当数据从用户空间复制至页面缓存时即开始分配数据块）。这个选项仅适用于ext4文件系统。

max_batch_time=usec
 　　指定ext4文件系统应当等待附加文件系统操作的最大提交时间量，以便同步地集中完成批量的写操作。提交时间的默认值是15 000微妙，即15毫秒。如果把max_batch_time设置为0，表示完全禁用此优化操作。这个选项仅适用于ext4文件系统。

min_batch_time=usec
 　　设置最小交易提交时间量。默认值是0微妙。在具有一定潜在风险的情况下，增加这个参数能够改善快速磁盘上多线程同步负载的流通量。这个选项仅适用于ext4文件系统。


2. NFS文件系统的安装选项


soft, hard　　当NFS客户系统的访问请求在规定的超时范围内没有得到NFS服务器的响应时，确定NFS客户系统的恢复处理动作。如果两者均未指定，或指定了hard安装选项，当NFS访问失败时，NFS客户系统将会继续不断地尝试，直至服务器响应访问请求为止，因而能够确保数据的完整性和一致性。如果指定了soft安装选项，当NFS访问失败时，NFS客户系统将会在指定的重传次数（参见retrans安装选项）之后放弃继续处理，返回一个错误信息。由此可见，采用soft选项安装的远程目录或文件系统无法保证数据的完整性和一致性。选择TCP底层传输协议，或增加retrans安装选项的值，可以缓解使用soft安装选项的风险。注意，当以读写形式访问NFS远程资源，或安装一个包含可执行文件的远程目录或文件系统时，应当总是使用hard选项。

timeo=n
 　　指定重新尝试发送请求之前，NFS客户系统等待服务器响应的时间（以1/10秒为单位）。如果未指定timeo安装选项，且底层传输协议是TCP，重新发送请求的时间间隔是60秒。如果底层传输协议是UDP，NFS客户系统针对每一种频繁使用的请求（如读与写请求）采用一种自适应的算法估算适当的超时值。对于使用不频繁的请求（如文件系统信息查询请求），使用timeo安装选项指定的超时值。如果未指定timeo安装选项，重新发送不频繁使用的请求的时间间隔是1.1秒。从每次重发请求之后，NFS客户系统将会依次加倍设置新的超时值，直至达到最大的超时值60秒，或者达到retrans安装选项规定的重传次数。

retrans=n
 　　指定在采取进一步的恢复动作之前，NFS客户系统因访问超时重发访问请求的次数。如果未指定retrans安装选项，每个请求的默认重发次数为3次。在连续尝试retrans选项指定次数的访问请求之后，NFS客户系统将会在控制终端上输出一条“server not responding”错误信息，然后尝试其他的恢复动作（取决于是否指定了hard选项），或放弃继续处理。

rsize=n
 　　设置从NFS服务器中读取文件时所用缓冲区的最大字节数（也是读文件数据时每个NFS客户系统读请求能够接收的最大字节数）。其中n
 是1024的倍数，Linux NFS客户系统支持的最大值是10242
 （1MB）。如果n
 小于1024，自动替换为4096。如果n
 大于10242
 ，自动替换为10242
 。如果指定的数值位于双方支持的有效范围，但并非1024的倍数，自动调节为一个最接近1024的倍数。如果未指定wsize安装选项，或n
 大于NFS客户系统或服务器能够支持的最大限度，实际的数值将是NFS服务器与客户系统经过协商后双方能够支持的最大值。

wsize=n
 　　设置向NFS服务器写文件时所用缓冲区的最大字节数（也是写文件数据时每个NFS客户系统写请求能够发送的最大字节数）。其中n
 是1024的倍数，Linux NFS客户系统支持的最大值是10242
 （1MB）。如果n
 小于1024，自动替换为4096。如果n
 大于10242
 ，自动替换为10242
 。如果指定的数值位于双方支持的有效范围，但并非1024的倍数，自动调节为一个最接近1024的倍数。如果未指定wsize安装选项，或n
 大于NFS客户系统或服务器能够支持的最大限度，实际的数值将是NFS服务器与客户系统经过协商后双方能够支持的最大值。

ac, noac　　指定NFS客户系统是否能够缓存文件属性信息。如果ac与noac选项均未指定，或指定了ac选项，NFS客户系统将会缓存文件的属性信息。为了改善性能，NFS客户系统通常都会缓存文件属性信息。每隔一定时间，NFS客户系统都会定时查询服务器，更新文件的属性信息。noac选项表示禁用文件属性缓冲处理机制，防止NFS客户系统缓存文件属性信息，使得应用程序能够更快检测到NFS服务器中文件属性的变化，同时也强制应用程序采用同步方式实现文件的写操作，确保服务器总是能够维护最新的文件数据与属性信息，其他客户系统在检查文件属性时也能够及时了解文件的最新变动。由此可见，采用noac选项能够确保数据的一致性，使同时访问同一服务器资源的不同NFS客户系统能够得到相互一致的准确结果，但以降低NFS服务器的性能为代价。因此，究竟选用ac还是noac选项，取决于具体的应用场合与需求。

acregmin=n
 　　在请求NFS服务器刷新普通文件属性信息之前，NFS客户系统缓存文件属性信息的最少时间（单位秒）。如果未指定此选项，默认值是3秒。

acregmax=n
 　　在请求NFS服务器刷新普通文件属性信息之前，NFS客户系统缓存文件属性信息的最大时间（单位秒）。如果未指定此选项，默认值是60秒。

acdirmin=n
 　　在请求NFS服务器刷新目录的属性信息之前，NFS客户系统缓存目录属性信息的最少时间（单位秒），如果未指定此选项，默认值是30秒。

acdirmax=n
 　　在请求NFS服务器刷新目录的属性信息之前，NFS客户系统缓存目录属性信息的最大时间（单位秒）。如果未指定此选项，默认值是60秒。

actimeo=n
 　　使用actimeo选项可以把acregmin、acregmax、acdirmin和acdirmax设置成相同的值。如果未指定此选项，NFS将会维持每个选项的默认值。

bg, fg　　指定在安装远程目录或文件系统时，如果第一次安装因超时而失败，mount命令应当采取的处理动作。如果两者均未指定，或指定的安装选项为fg（前台方式），mount将会在安装请求超时或失败时终止命令的执行，返回一个错误状态代码。如果指定的安装选项为bg（后台方式），mount将会以后台方式尝试重新安装远程目录或文件系统，直至安装成功，或因超过retry安装选项指定的尝试安装时间（默认值为2分钟）而放弃。

retry=n
 　　指定安装远程目录或文件系统失败时，在放弃安装前尝试以前台方式或后台方式重新安装的持续时间，其中n
 的时间单位为分钟。如果未指定retry安装选项，前台安装方式的默认值为2分钟，后台安装方式的默认值为10 000分钟（约为1周）。如果指定的数值为0，第一次安装失败时，mount命令立即终止执行。

proto=netid
 　　指定NFS网络文件系统的底层传输协议。其中，netid
 是/etc/netconfig文件中列举的有效网络ID，否则netid
 只能是仅支持IPv4的tcp或udp之一。对于NFS V4而言，tcp是默认的选项，否则默认的选项是udp。

udp　　此选项是“proto=udp”选项的简化形式（仅限于NFS V2/V3），表示采用UDP作为底层传输协议实现NFS网络文件系统。

tcp　　此选项是“proto=tcp”选项的简化形式（仅限于NFS V2/V3），表示采用TCP作为底层传输协议实现NFS网络文件系统。

port=n
 　　指定NFS服务器中的nfs服务端口号。如果指定端口的nfs服务是不可用的，安装请求将会失败。如果未指定端口号或指定的端口号是0，NFS客户系统采用NFS服务器中rpcbind服务宣布的端口号。对于NFS V4而言，如果未指定这个选项，NFS客户系统使用标准的NFS端口2049，而不是首先检测NFS服务器的rpcbind服务。如果服务器中的rpcbind是不可用的，NFS服务器的nfs服务尚未注册到rpcbind服务，或宣布的nfs服务端口号也是不可用的，安装请求也会失败。

应用实例

1. 通常，只需利用mount命令，直接把指定文件系统分区（如/dev/sdb1）中的文件系统（如ext4）安装到指定的目录（如/docs）中，无须指定各种安装选项，采用默认设置即可。

# mount –t ext4 /dev/sdb1 /docs


#

2. 利用loop选项（前面未介绍），可以把CD/DVD安装介质的镜像文件安装到适当的目录。

# mount -o loop rhel-server-6.0-i386-dvd.iso /iso


#


mpstat
 ——显示CPU的相关统计数据

语法格式


mpstat

 [-AuV] [-I {SUM|CPU|ALL}] [-P {cpus

]|ALL}] [interval

 [count

]]

命令简介

mpstat命令主要用于显示每个CPU的处理活动，此外还会显示所有CPU的平均处理活动。其中CPU 0是第一个CPU。如果未指定中断等任何处理活动，mpstat命令将会报告CPU利用率的统计数据。

在上述语法格式中，interval
 参数指定了生成每个统计报告的时间间隔（单位秒）。数值0或根本就未指定interval
 参数表示CPU的统计数据是从系统启动迄今的平均统计数据。如果interval
 参数不是0，count
 参数可以与interval
 参数一起指定。count
 参数的值确定了生成的统计报告数量。如果仅指定了interval
 参数但未指定count
 参数，mpstat命令将会按照指定的时间间隔连续地生成统计报告。

注意，mpstat命令既可用于多CPU（SMP）的Linux系统，也可用于单CPU（UP）的Linux系统。

命令选项

-A　　相当于指定了“-I ALL -u -P ALL”选项。显示mpstat命令能够提供的所有信息。

-I {SUM | CPU | ALL}　　显示与中断有关的统计数据。

关键字SUM意味着显示每个CPU处理的中断的总和，其中包括下列数据内容：

CPU　　CPU编号，其中all是一个特殊的CPU编号，表示相应的统计数据是系统中所有CPU的平均值。

intr/s　　CPU每秒受理的全部中断数量。

关键字CPU表示分别统计每个CPU每秒受理的中断数量。

关键字ALL等价于上述两个关键字，即首先显示每个CPU处理的中断的总和，然后显示每个CPU每秒受理的中断数量。

-P {cpus
 | ALL}

显示指定CPU的统计数据。其中cpus
 是一个或多个CPU（中间加逗号分隔符）的编号，0表示第一个CPU。关键字ALL意味着显示所有CPU的统计数据。

-u　　显示CPU使用情况的统计数据，其中包括下列数据内容：

CPU　　CPU编号，其中all表示所有CPU统计数据的平均值。

%usr　　用户模式运行时间（应用时间）占用整个CPU时间的百分比。

%nice　　用户模式运行时间（优先级调整）占用整个CPU时间的百分比。

%sys　　内核模式运行时间（系统时间）占用整个CPU时间的百分比。注意，这里的系统时间不包括硬件和软件中断服务时间。

%iowait　　CPU因等待I/O完成而处于空闲状态的时间占用整个CPU时间的百分比。

%irq　　处理硬件中断的时间占用整个CPU时间的百分比。

%soft　　处理软件中断的时间占用整个CPU时间的百分比。

%steal　　虚拟CPU因等待虚拟机管理器提供服务花费的时间占用整个CPU时间的百分比。

%guest　　运行虚拟机期间占用整个CPU时间的百分比。

%idle　　CPU完全空闲时占用整个CPU时间的百分比。

-V　　显示命令的版本与版权等信息，然后退出。

应用实例

1. 显示从系统启动迄今CPU利用率的平均统计数据。

[image: 268]


2. 使用“-A”选项，显示mpstat命令能够提供的各种统计数据。

$ mpstat -A




mv
 ——移动或重新命名文件

语法格式


mv

 [-bfinuv] [-T] [-S suffix

] [gnu-opts] source target




mv

 [-bfinuv] [-S suffix

] [gnu-opts] sources

 dir




mv

 [-bfinuv] [-S suffix

] [gnu-opts] -t dir

 sources




mv

 [--help] [--version]

命令简介

把指定的文件或目录移至指定的目录，或重新命名文件与目录。其中，source
 是一个文件或目录，target
 是一个相应的文件或目录，sourecs
 是一个或一组文件（包括目录），dir
 是一个目录。

第一种语法格式主要用于重新命名文件或目录。利用第二种语法格式，可以把单个文件或目录、一组文件或目录移至指定的目录。第三种语法格式类似于第二种语法格式，只不过把目的目录作为“-t”选项的参数写在前面。

命令选项

-b　　类似于“--backup”选项，但不接受任何参数。

-f, --force　　不管同名的目的文件是否存在，　　强制移动或重新命名文件而不会事先提请用户确认。

-i, --interactive　　当源文件与目的文件命名时，首先提请用户确认，以免覆盖文件。

-n, --no-clobber　　禁止覆盖现有的同名文件。如果同时指定了“-i”、“-f”或“-n”选项，则只有最后一个选项起作用。

-S suffix
 , --suffix=suffix
 　　采用指定的后缀字符替代默认的备份文件名后缀（波浪号“～”）。

-t dir
 , --target-directory=dir
 　　把命令行指定的所有源文件移到指定的目录。

-T, --no-target-directory　　当target
 是一个目录或指向目录的符号链接文件时，按普通文件处理。否则，mv命令将会把源文件移至目录或符号链接文件引用的目录中。

-u, --update　　仅当指定的源文件新于同名的目的文件，或不存在同名的目的文件，才能移动或重新命名文件。

-v, --verbose　　显示命令的处理过程与动作。

--backup[=control
 ]　　如果存在同名的目的文件，首先备份每个同名的目的文件。备份文件的命名方式由control参数确定。有效的控制参数包括none或off（不备份）、numbered或t（在备份文件名后面增加数字顺序号）、existing或nil（若存在数字编号的备份文件，使用数字方式，否则采用简单的文件备份方式）及simple或never（采用简短的文件备份方式）。

--strip-trailing-slashes　　删除每个源文件名字中的斜线字符“/”后缀。

应用实例

1. 利用mv命令把somefile文件移至/backup目录，文件名保持不变。

$ mv somefile /backup


$ ls –l /backup/somefile


-rw-r--r-- 1 gqxing gqxing  2920 2012-10-10 18:33 /backup/somefile
$

2. 利用mv命令把文件newcopy改名为oldcopy。

$ mv newcopy oldcopy


$



N


netstat
 ——显示网络连接、路由表与网络接口的统计数据等

语法格式


netstat

 [-tuwx] [--inet|--ip] [-acelnopv] [delay

]


netstat

 [-g] [-cn] [delay

]


netstat

 {-i|-I=iface

} [-acenpv] [delay

]


netstat

 [-r] [-tuw] [--inet|--ip] [-cenv] [delay

]


netstat

 [-s] [-tuw] [delay

]


netstat

 [-h|--help] [-V|--version]

命令简介

netstat命令用于显示网络连接、内核路由表和网络接口等各种网络统计数据与状态信息等。如果不加任何选项与参数，netstat将会显示当前打开的所有套接字。

如果第一个选项选择了“-i”、“-r”或“-s”等功能选项，netstat命令将分别显示网络接口、核心路由表与协议分类统计的汇总数据等。

在上述语法格式中，delay
 是抽样显示的延迟时间或称时间间隔（单位秒），表示连续显示相应的统计数据。

注意，netstat命令将会隐退，替换的命令是ss。取代“netstat -r”的是“ip route”，取代“netstat -i”的是“ip -s link”，取代“netstat -g”的是“ip maddr”。

功能选项

-g, --groups　　显示IPv4与IPv6的广播组成员信息。

-i, -I=iface
 , --interfaces=iface
 　　显示指定或所有网络接口的统计数据及状态信息等。

-r, --route　　显示内核路由表。

-s, --statistics　　按照协议分类显示每个协议的汇总统计数据。

命令选项

-a, --all　　显示所有套接字（包括正在监听和未监听的套接字）的状态信息。

-c, --continuous　　每秒一次，连续显示指定的信息。

-e, --extend　　显示附加的信息。连续指定“-e”选项两次将会显示更多的内容。

-l, --listening　　仅显示监听的套接字。

-n, --numeric　　只需显示IP地址或端口号即可，不必把IP地址解析成相应的主机名或端口名等。

-o, --timers　　显示时增加网络时钟方面的信息。

-p, --program　　表示显示每个套接字所属程序的名字与进程ID。

-v, --verbose　　显示命令的处理过程与动作。

-t, --tcp　　仅显示TCP套接字的状态信息。

-u, --udp　　仅显示UDP套接字的状态信息。

-w, --raw　　仅显示原始套接字的状态信息。

-x, --unix　　仅显示UNIX域套接字的状态信息。

--inet, --ip　　显示TCP、UDP及原始套接字的状态信息。

命令输出

Active Internet connections (TCP, UDP, raw)：

Proto　　套接字采用的协议，如tcp、udp或raw。

Recv-Q　　本地主机当前套接字接收队列中网络应用程序尚未读取的数据字节计数。

Send-Q　　本地主机当前套接字发送队列中尚未确认远程主机是否已读取的数据字节计数。

Local Address　　活动套接字的本地主机地址与端口号，其表示形式为“主机:端口号”，“主机”是主机名或IP地址。“端口号”是一个网络服务，可以是/etc/services文件定义的端口号，也可以是相应的服务名（如telnet）。除非指定了“-n”选项，本地主机地址字段通常是主机名（或规范域名）与服务名的组合。

Foreign Address　　活动套接字的远程主机地址与端口号。表示方法同上。

State　　表示网络连接（套接字）的状态。下面是部分常见的状态（注意，raw模式与UDP协议不提供网络连接状态信息，故其状态列通常为空）：

ESTABLISHED　　网络连接已建立，双方可以利用相应的套接字传输分组数据。

SYN_SENT　　本地主机已利用套接字发出连接请求，正在尝试建立网络连接，并等待远程主机的确认。

SYN_RECV　　本地主机已收到远程主机的网络连接请求，且已经给予确认，现正等待远程主机的最终确认。

FIN_WAIT1　　本地主机已利用套接字发出关闭网络连接的请求，现正在等待远程主机的响应。处于这个状态表示本地主机已经开始了关闭网络连接的第一步。

FIN_WAIT2　　在收到远程主机断开连接的确认之后，本地主机进入此状态。

TIME_WAIT　　在第二次收到远程主机的最终确认之后，本地主机进入此状态。至此，网络连接基本上已经成功关闭，即将转入最终的CLOSED状态。

CLOSED　　网络连接已经关闭，套接字处于空闲未用的状态。

CLOSE_WAIT　　在收到远程主机关闭网络连接的请求，且已给予确认之后，本地主机进入此状态。正在等待本地套接字关闭。

LAST_ACK　　在收到应用程序关闭网络连接的请求之后，本地主机进入此状态。等最终收到远程主机的确认之后即可转入最终的CLOSED状态。

LISTEN　　本地主机正处于监听状态，相应的套接字正在监听来自远程主机的网络连接请求。

CLOSING　　从FIN_WAIT1到TIME_WAIT状态有3条路径，一是直接进入TIME_WAIT状态，二是经FIN_WAIT2转入TIME_WAIT状态，第三条路径就是经CLOSING转入TIME_WAIT状态。

UNKNOWN　　套接字的状态不确定。

User　　套接字文件属主的用户名或用户ID。

PID/Program name　　打开或使用套接字的进程的PID与进程名字。注意，仅当指定了“-p”选项后才会输出此项，而且只有超级用户才能看到完整的信息。

Active UNIX domain Sockets：

Proto　　套接字采用的协议（通常为unix）。

RefCnt　　引用计数，表示加接到相应套接字的进程数量。

Flags　　标志字段。其中ACC（SO_ACCEPTON）、W（SO_WAITDATA）或N（SO_NOSPACE）是可能出现的标志之一。ACC标志表示一个套接字尚未连接，其相应的进程正在等待网络连接请求。

Type　　套接字访问类型。Linux系统支持的套接字访问类型如下：

SOCK_DGRAM　　相应的套接字用于数据报（无连接模式）。

SOCK_STREAM　　相应的套接字是一个Stream（连接模式）套接字。

SOCK_RAW　　相应的套接字用于原始套接字模式。

SOCK_RDM　　相应的套接字用于提供可靠的消息传递服务。

SOCK_SEQPACKET　　相应的套接字支持顺序分组数据传输。

SOCK_PACKET　　相应的套接字支持原始接口访问。

State　　状态字段通常包含下列关键字之一：

FREE　　相应的套接字尚未分配。

LISTENING　　相应的套接字正在监听一个网络连接请求。

CONNECTING　　相应的套接字正在建立网络连接。

CONNECTED　　相应的套接字已经建立网络连接。

DISCONNECTING　　相应的套接字正在断开网络连接。

（空）　　相应的套接字尚未连接网络。

PID/Program name　　打开套接字的进程的PID与进程名字。注意，仅当指定了“-p”选项后才输出此项，而且只有超级用户才能看到完整的信息。

Path　　套接字的文件路径名。

Kernel Interface table（“netstat -i”命令）：

Iface　　网络接口的名字

MTU　　网络接口当前支持的最大传输单位。MTU是IP模块的设备驱动程序一次收发时能够处理的最大字节数量。对于常规的以太网络接口、回环网络接口（loopback）和IEEE 802.3网络接口，MTU的默认值分别为1500、8232和1492。

Met　　网络接口当前支持的路由度量值。

RX-OK　　正确无误地接收分组数据的数量。

RX-ERR　　接收的分组数据本身有误的分组数据数量。

RX-DRP　　接收时由于各种原因而丢弃的分组数据数量。

RX-OVR　　由于接收错误或处理不及时等原因遗失的分组数据数量。

TX-OK　　正确无误发送的分组数据数量。

TX-ERR　　发送有误的分组数据数量。

TX-DRP　　发送时丢弃的分组数据数量。

TX-OVR　　由于发送错误而遗失的分组数据数量。

Flg　　网络接口标志。网络接口可能的设置标志如下：

B　　广播地址标志。

L　　回环网络接口标志，表示相应的网络接口是回环接口。

M　　混杂接收模式标志，意味着网络接口能够接收所有的分组数据。

O　　网络接口禁用ARP的标志。

P　　点到点链接标志，表示相应的网络接口采用点对点连接方式。

R　　网络接口已处于运行状态。

U　　网络接口已经启用。

Kernel IP routing table（“netstat -r”命令）：

Destination　　表示路由的目的主机或网络。

Gateway　　表示把分组数据转发到目的主机或网络需要用到的网关。如果这个字段为星号“*”，则意味着未使用网关。

Genmask　　确定路由时使用的子网掩码。当给定一个IP地址，期望找到一个适当的路由时，系统内核将会利用这个子网掩码对IP地址进行逻辑与运算，然后依次检索每一个路由表项，从中找出匹配的路由。

Flags　　表示路由当前状态的标志。可能出现的状态标志如下：

U　　表示相应的路由已经建立。

G　　表示路由是利用网关实现的。

H　　表示路由的目的地是一个主机，如回环接口表示的主机（127.0.0.1）。

R　　表示路由是已恢复的动态路由。

D　　表示路由是由路由守护进程或ICMP重定向消息动态建立的。

M　　表示路由根据路由守护进程或ICMP重定向消息修改后发生了变动。

C　　表示缓存的路由。

MSS　　MSS（Maximum Segment Size）是最大数据段的字节数量，也是系统内核通过相应路由能够传输的最大数据报大小。

Window　　本地系统能够接收远程主机一次传输的最大数据量。

irtt　　“initial round trip time”的缩写，意即初始的往返传输时间。TCP协议能够确保在通信的主机之间可靠地传输数据。如果数据传输有误，TCP将会重传丢失的数据报。TCP协议采用一个计数器，记录数据报传输到远程主机花费的时间，以及收到一个确认需要多长时间，因而知道在重传数据报之前需要等待多长时间。这个时间称作数据报传输与确认的往返时间。在开始建立网络连接时，TCP协议将会采用一个初始的往返时间作为默认值。对于大多数网络而言，TCP协议采用的默认往返时间值是适当的，但对于一些速度较慢的网络，如果这个时间太短，将会引起不必要的数据报重传。必要的话，可以利用route命令设置irtt值。如果这个字段值为0，意味着采用默认值。

Iface　　表示路由经由的网络接口。

应用实例

1. 查询网络接口的状态与统计数据。

[image: 273]


2. 显示当前打开的所有套接字及其状态与统计信息。

[image: 274]



newgrp
 ——改换到新的用户组

语法格式


newgrp

 [-] [group

]

命令简介

利用newgrp命令，可以在会话期间修改用户的用户组ID（改换用户组身份），包括真实与有效用户组ID。其中，选用的参数group
 是新的用户组名或用户组ID。

如果未指定任何选项与参数，newgrp将恢复当前用户的用户组ID（包括真实与有效用户组ID），把用户组恢复到/etc/passwd文件指定的用户组。采用这种方法，可以消除先前输入的newgrp命令的影响。

如果指定了连字符“-”，就像初次注册一样，将按照当前用户的用户ID与新指定的用户组ID，重新初始化用户的工作环境，否则，当前的工作环境（包括当前工作目录、PATH、HOME和PS1等环境变量）将保持不变。

在执行newgrp命令时，用户当前的注册Shell将会继续运行，当前工作目录保持不变。执行newgrp命令之后，使用新的Shell替代当前的Shell，即使由于出现错误（如指定的用户组不存在）而终止了newgrp命令的执行。

对于普通用户而言，如果指定的用户组具有密码（位于/etc/gshadow文件），或用户并非指定用户组的成员，通常要求用户提供密码。

应用实例

1. 在交互会话期间修改当前用户的真实与有效用户组ID。

$ newgrp wheel


$ id


uid=500(gqxing) gid=10(wheel) groups=500(gqxing),10(wheel) context=……
$ pwd


/home/gqxing
$

2. 恢复当前用户的真实与有效用户组ID。

$ newgrp


$ id


uid=500(gqxing) gid=500(gqxing) groups=500(gqxing),10(wheel) context=……
$


nfsstat
 ——显示各种NFS活动的统计数据

语法格式


nfsstat

 [-234clmnrsv] [-o facility

] [-S file

] [-Z[interval

]]


nfsstat

 [--help] [--version]

命令简介

nfsstat命令用于显示NFS服务器与客户系统各种NFS活动的统计数据。这些统计信息有助于了解NFS的共享特性、运行状态及总体性能，也有助于了解NFS是否存在问题。

通常，nfsstat按照NFS的版本（2、3和4），分类统计每个版本的活动数据。如果不加任何选项，nfsstat仅仅显示具有非0计数的NFS版本的统计数据。

命令选项

-2　　仅显示NFS V2的统计数据，如各种调用的数量、读写操作的数量以及创建、删除文件与目录的数量等。

-3　　仅显示NFS V3的统计数据。

-4　　仅显示NFS V4的统计数据。

-c, --client　　仅显示客户机端的统计数据。通常是分别显示服务器端与客户机端的统计数据。

-l, --list　　以报表形式分类显示各种统计数据。

-m, --mounts　　仅仅显示每个已安装的NFS文件系统的有关信息，如安装的目录资源、读写方式、NFS版本，以及读写缓冲区的大小等。如果选用了“-m”选项，则忽略其他任何选项。

-n, --nfs　　仅显示NFS统计数据。通常是分别显示NFS与RPC统计数据。

-o facility
 　　显示指定类型的统计数据。指定的类型可以是下列关键字之一：

nfs　　NFS协议信息。

rpc　　RPC信息。

net　　网络层统计数据，如接收的分组数据数量，以及TCP连接数量等。

fh　　显示服务器端文件句柄缓存的使用情况。

rc　　显示服务器端请求回答缓存的使用情况。

all　　显示上述的所有信息。

-r, --rpc　　仅显示RPC的统计数据。

-s, --server　　仅显示服务器端的统计数据。通常是分别显示服务器端与客户机端的统计数据。

-S file
 , --since=file
 　　从指定的文件中读取统计数据，与当前的统计数据进行比较之后，显示其差别。有效的输入文件可以是/proc/net/rpc/nfs（原始的客户机端统计数据）、/proc/net/rpc/nfsd （原始的服务器端统计数据）或用户自己保存的nfsstat命令输出数据（包括客户机端、服务器端或两者的统计数据）。比较时，缺失的任何数据均按零处理。

-v, --verbose, --all　　相当于“-o all”选项，显示nfsstat命令能够提供的所有统计数据。

-Z[interval
 ], --sleep=[interval
 ]　　收集当前统计数据的快照，然后暂停运行，直至收到SIGINT 信号（或按下Ctrl-C组合键），再收集此刻的统计数据快照，最终显示两者之间的差别。如果指定了时间间隔（单位为秒），nfsstat将按照指定的间隔时间重复输出自前一次统计迄今的NFS调用数量。注意，“-Z”选项与时间参数中间不能留空格。

应用实例

1. 显示所有的统计数据。

$ nfsstat -o all



2. 显示NFS服务器端版本3的nfs统计数据（不包括RPC统计数据）。

$ nfsstat --nfs --server -3



3. 显示每个已安装NFS文件系统的有关信息。

$ nfsstat –m


/mnt from iscas:/home/gqxing/script
Flags: rw,relatime,vers=4,rsize=262144,wsize=262144,namlen=255,hard, proto=tcp,port=0,timeo=600,retrans=2,sec=sys,clientaddr=192.168.90.100, minorversion=0,addr=192.168.90.100
$

4. 连续地每5秒显示一次NFS统计数据。

$ nfsstat –Z5




nice
 ——使用调整后的优先级运行指定的命令

语法格式


nice

 [-n num

] [command

 [arg

s]]


nice

 [--help] [--version]

命令简介

nice命令的主要用途是用指定的优先级调整值，调整进程的调度优先级，在调整后的优先级上运行指定的命令。其中，command
 必须是一个普通的外部命令，args
 是命令的选项与参数。如果未指定命令及其选项与参数，nice命令将会显示当前的优先级调整值。优先级调整值的范围从高到低是-20~19。

普通用户只能修改属于自己的进程，而且只能在0~19的范围内增加进程的优先级调整值，实际效果是降低进程的调度优先级。但超级用户可以修改任何进程的优先级，在-20~19的范围内调整进程的优先级调整值，提高或降低进程的调度优先级。

注意，优先级调整值的数值越大（19），调整后的调度优先级越低；优先级调整值的数值越小（-20），调整后的调度优先级越高。中间值0表示不调整进程的调度优先级。

进程的调度优先级越高，能够获得的资源（尤其是CPU）与调度的机会越多，实际运行的时间也就越短，因而也会影响其他进程的运行机会与时间。反之，进程的调度优先级越低，能够获得的资源（尤其是CPU）与调度机会越少，实际运行的时间也就越长。

注意，tcsh也有内置的nice命令。在使用tcsh时应避免混用，必要时可使用绝对路径名（如/bin/nice）直接调用，或使用env命令间接调用。

命令选项

-n num
 , --adjustment=num
 　　使用指定的整数n
 作为优先级调整值，num
 默认的值是10。如果指定的num
 是一个负数，且非超级用户，nice命令将会发出一条警告信息，但并不终止指定命令的运行，只是使用0作为优先级调整值，好像指定的数值是普通用户能够选用的最大值0一样。为了保持兼容性，nice命令也支持“-num
 ”选项，但不建议使用。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 在提高10个优先级调整值的情况下运行dd命令。

$ sudo time nice –n -10 dd if=/dev/sda8 of=/dev/null


23768577+0 records in
23768577+0 records out
12169511424 bytes (12 GB) copied, 1676.81 s, 7.3 MB/s

real    27m56.990s
user    0m40.333s
sys     3m34.508s
$

2. 在降低10个优先级调整值时运行dd命令。

$ sudo time nice –n 10 dd if=/dev/sda8 of=/dev/null


23768577+0 records in
23768577+0 records out
12169511424 bytes (12 GB) copied, 2124.78 s, 5.7 MB/s

real    35m25.154s
user    0m39.044s
sys     3m31.094s 
$


nl
 ——显示文件时增加行号

语法格式


nl

 [-p] [-b style

] [-d cc

] [-f style

] [-h style

] [-i num

] [-l num

]
[-n fmt

] [s str

] [-v num

] [-w num

] [files

]


nl

 [--help] [--version]

命令简介

nl命令读取指定的文件或标准输入，把读取的数据写到标准输出，同时在每个数据行前面插入一个行号。其中，files
 是一个或一组文本文件。如果未指定输入文件，或指定的文件名为“-”，则直接读取标准输入。

nl能够处理事先已经划分为逻辑页的输入文件。每当遇到一个逻辑页时，nl都会从1开始重新编号。如果没有事先划分逻辑页，不管指定了多少输入文件，nl通常都会把所有文件作为一个文件处理，不会在文件之间重新编排行号或划分逻辑页。

如果想在文件中划分逻辑页，每个逻辑页可由3部分组成：页眉、实体和页脚。任何一部分都可以空缺。如果文件中的某个数据行仅仅包含下列分隔字符串之一，则标志着一个逻辑页组成部分的开始：

\:\:\:　　逻辑页页眉的开始

\:\:　　逻辑页实体的开始

\:　　逻辑页页脚的开始

用户可以采用任何双字符作为分隔字符串，但上述风格、长度和其他要求不能变。如果输入文件采用不同的分隔字符串划分逻辑页，则运行nl命令时可以使用“-d”选项指定匹配的分隔字符串。

对于输入文件中的分隔字符串，nl将会代之以空行输出。在输入文件中，位于第一个逻辑页分隔字符串之前的任何数据，都会作为第一个逻辑页实体的一部分一起考虑。因此，nl会把没有划分逻辑页的整个输入文件作为一个逻辑页处理。

命令选项

-b style
 , --body-numbering=style
 　　使用指定的风格插入行号。其中style
 可以是a（包括空行在内，所有数据行均编号）、t（仅对非空的数据行编号）、n（不编行号）或pBRE
 （仅对包含匹配指定基本模式BRE
 的数据行编号）。

-d cc
 , --section-delimiter=cc
 　　使用指定的分隔符分割逻辑页，分隔符cc由两个字符组成，默认的分隔符是“\:”。如果省略了第二个分隔字符，蕴含着使用句点“.”作为分隔字符。注意，“\”是一个元字符，指定时须加引号或再加一个“\”。

-f style
 , --footer-numbering=style
 　　使用指定的风格编排页脚的行号。参见“-b”选项。

-h style
 , --header-numbering=style
 　　使用指定的风格编排页眉的行号。参见“-b”选项。

-i num
 , --line-increment=num
 　　指定行号的增量，默认的行号增量为1。

-l num
 , --join-blank-lines=num
 　　指定把多少空行作为一行考虑，默认值为1。例如，选项 “-l 2”表示仅对第二个相邻的空行编号（忽略第一个空行）。

-n fmt
 , --number-format=fmt
 　　指定行号插入格式，行号插入格式fmt
 可以是ln（左对齐，省略前置0）、rn（右对齐，省略前置0）或rz（右对齐，保持前置0）。默认的行号插入格式是rn。

-p, --no-renumber　　禁止在每个逻辑页内重新编号。

-s str
 , --number-separator=str
 　　在行号之后追加指定的字符串（如果可能），作为行号与实际数据的分隔符。默认的分隔符是制表符。

-v num
 , --starting-line-number=num
 　　指定每个逻辑页的起始行号。默认的起始行号是1。

-w num
 , --number-width=num
 　　指定显示行号的列数，默认的列宽为6个字符位置。

应用实例

1. 如果不加任何选项直接运行nl命令，表示从1开始编号，行号增量为1，行号列宽为6，行号右对齐，以及空行不编号等。

$ nl /etc/passwd


     1  root:x:0:0:root:/root:/bin/bash
     2  bin:x:1:1:bin:/bin:/sbin/nologin
     3  daemon:x:2:2:daemon:/sbin:/sbin/nologin
[image: 000]



2. 显示指定的文件，从10开始编号，行号增量也是10，行号列宽为6，右对齐，空行不编号。

$ nl -v 10 -i 10 /etc/passwd


    10  root:x:0:0:root:/root:/bin/bash
    20  bin:x:1:1:bin:/bin:/sbin/nologin
    30  daemon:x:2:2:daemon:/sbin:/sbin/nologin
[image: 000]




nm
 ——列出目标文件中的标识符

语法格式


nm

 [-aADglnopPrsSuv] [-C|--demangle[=style

]] [--defined-only] [-f fmt

]
[--no-demangle] [--size-sort] [-t radix

] [--target=bfdname

]
@file

 [objfile

s]


nm

 [--help] [-V|--version]

命令简介

nm命令用于显示指定目标文件中的标识符。其中，objfiles
 是一个或一组目标文件。如果未指定目标文件，nm假定目标文件是a.out。

对于每一个标识符，nm将会以十六进制数值（除非“-t”选项另有指定）显示标识符的值、标识符的类型和标识符的名字。常见的标识符类型如下（其中，小写的类型表示局部标识符，大写的类型表示全局或外部标识符。根据目标文件格式，也许还存在其他类型）：

A　　标识符的值是绝对值，即使在连接时也不能改变。

B, b　　标识符位于未初始化的数据段（即BSS）。

C　　通用标识符（通用标识符是未初始化的数据）。

D, d　　标识符位于已初始化的数据段。

G, g　　标识符是位于已初始化数据段的小数据对象。

i　　对于ELF格式的目标文件而言，标识符是一个间接函数。

N　　标识符是一个调试符号。

p　　标识符位于栈的展开段。

R, r　　标识符位于只读的数据段。

S, s　　标识符位于小型目标文件的未初始化数据段。

T, t　　标识符位于代码段。

U　　未定义的标识符。

u　　标识符是一个唯一的全局标识符。

V, v　　标识符是一个弱对象。

W, w　　标识符是一个没有特别标记为弱对象的弱标识符。

-　　a.out目标文件中的stab标识符（stab标识符主要用于存储调试信息）。

?　　未知的标识符类型，也许是目标文件格式特定的标识符。

命令选项

-a, --debug-syms　　显示所有的标识符，包括仅用于调试的标识符（这一部分通常不显示）。

-A, -o, --print-file-name　　在每个标识符前面插入输入文件（或档案文件中的成员模块）的名字，而不是按常规的做法，仅仅在所有标识符之前显示一次输入文件。

-C, --demangle[=style
 ]　　把低级的标识符名译成用户级的标识符名，删除系统增加的下画线首字符，使得C++的函数名更容易辨认与理解。

-D, --dynamic　　显示动态标识符而非普通标识符。这个选项仅适用于动态目标文件，如某些类型的共享库函数。

-f fmt
 , --format=fmt
 　　按照指定的格式显示标识符，nm支持的格式是bsd（默认）、sysv和posix。在指定显示格式时，实际上只需给出第一个字符，而且大小写均可。

-g, --extern-only　　仅显示外部标识符。

-l, --line-numbers　　对于每一个标识符，使用调试信息尝试找出其文件名及行号。对于已定义的标识符，寻找标识符地址的行号；对于未定义的标识符，寻找引用标识符的重定位入口的行号。如果能够找到行号信息，在其他标识符信息之后显示行号。

-n, -v, --numeric-sort　　按照其地址的数字顺序而非其名字的字符顺序对标识符进行排序。

-p, --no-sort　　以遇到的顺序显示标识符，而不是采用其他任何顺序对标识符进行排序。

-P, --portability　　使用POSIX.2标准（而非默认）的输出格式。相当于指定了“-f posix”选项。

-r, --reverse-sort　　逆向排序（不管是数字还是字符）。

-s, --print-armap　　当显示的标识符位于档案文件的成员模块时，显示其标识符索引表（由ar或ranlib创建并存储在档案文件中），从而显示一个成员模块中包含的标识符定义。

-S, --print-size　　在bsd风格的输出数据中，显示标识符的值及标识符数据类型的大小。对于不记录标识符数据类型大小的目标文件而言，这个选项不起任何作用，除非也指定了“--size-sort”选项，此时nm会显示计算出来的标识符数据类型的大小。

-t radix
 , --radix=radix
 　　使用指定的基数显示标识符的值。其中radix
 可以是d（表示十进制数值）、o（表示八进制数值）或x（表示十六进制数值）。

-u, --undefined-only　　仅显示未定义的标识符（目标文件中引用的外部符号）。

--defined-only　　仅显示目标文件定义的标识符。

--no-demangle　　禁止翻译低级的标识符名（默认的做法）。

--size-sort　　按照标识符数据类型的大小排序。如果采用bsd风格输出数据，显示标识符数据类型的大小，否则显示标识符的值。如果二者都需要显示，必须使用“-S”选项。

--target=bfdname
 　　指定目标代码的格式（而非系统的默认格式）。

@file
 　　从指定的文件中读取命令行选项。把读取的选项插入@file
 的位置，取而代之。选项的写法如同命令行，多个选项之间需加空格分隔符。文件中也可以包括@file
 选项，采用同样的方法递归处理。

应用实例

1. 显示所有的标识符，包括调试标识符。

$ nm -a mf



2. 显示未定义的标识符，即目标文件中引用的外部符号。

$ nm -u mf




nohup
 ——不受断线信号影响地继续运行命令

语法格式


nohup

 command

 [args

]


nohup

 [--help] [--version]

命令简介

nuhup命令采用忽略SIGHUP信号的方式运行指定的命令。即使用户退出系统，提交的命令也会继续以后台方式运行。如果用户之前没有重定向命令的输出，把命令的输出信息及标准错误输出追加到当前目录的nohup.out文件中，如果无法写入nohup.out文件，再写到$HOME/nohup.out文件中。其中，command
 可以是任何命令，args
 是选用的命令参数。

如果想把命令的输出直接写到指定的文件，可以采用“nohup command
 [args
 ]> file
 ”等方式运行命令。

命令选项

--help　　显示命令的用法与简单说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 提交一个后台作业，令其不受终端断开的影响继续运行，直至运行结束。

$ nohup overload.sh &


nohup: ignoring input and appending output to 'nohup.out'
[1] 7680
$ exit


logout



O


od
 ——以八进制数值或其他数据表示形式显示输入文件

语法格式


od

 [-v] [-A radix

] [-j bytes

] [-N bytes

] [-S bytes

] [-t type

] [-w [n

]] [files

]


od

 [-abcdfilosx] [file

] [[+]offset

[.][b]]


od

 [-abcdfilosx] --traditional [file

] [[+]offset

[.][b] [+][label

][.][b]]


od

 [--help] [--version]

命令简介

od命令用于读取指定的文件，以3位八进制数值表示一个字节（默认），把读入的数据写到标准输出。每行输出数据由一个偏移值和8组16字节的输入文件数据组成。偏移值是每行输出数据第一个字节在输入文件中的偏移位置，以八进制数值表示（默认）。其中，files
 是一个或多个二进制数据文件。如果同时指定了多个文件，od将会连续地依次显示每一个文件，中间没有任何分隔标志。如果未指定文件，或指定的文件为“-”，则使用标准输入作为输入文件。

在第二种语法格式中，file
 是一个输入文件，offset
 是字节数量，如果指定了offset
 ，表示首先要跳过输入文件中的offset
 个字节，然后再开始显示输入文件中的后续数据。通常，od把offset
 解释成八进制的数值。如果后面附加一个小数点“.”，则解释为十进制的数值。如果没有指定小数点，且offset
 以0x或0X开始，说明是一个十六进制的数值。如果offset
 后面附加一个字符“b”，说明offset
 的单位是512字节的数据块，意味着首先要跳过输入文件中offset
 个512字节的数据块。

在第三种语法格式中，label
 是一个伪地址。用于增加一列伪地址，在第二列输出，地址前后加圆括号。注意，在指定伪地址label
 时，必须首先指定偏移值参数offset
 。

注意，如果输入的命令兼具第一种和第二种语法格式，且如果最后一个数字参数前面有一个加号“+”前缀，或有两个参数，但最后一个参数是数字，则假定采用的是第二种语法格式。例如，“od +10”和“od foo 10”表示10是一个offset
 参数，而“od 10”命令中将10解释成文件名，而非offset
 参数。

命令选项

-A radix
 , --address-radix=radix
 　　选择文件偏移值的表示方式。其中radix
 可以是d（表示十进制数值）、o（表示八进制数值，默认）、x（表示十六进制数值）或n（禁止输出偏移值）。

-j bytes
 , --skip-bytes=bytes
 　　在开始输出之前，首先跳过输入文件中指定字节数量的数据。其中bytes
 是一个十进制的整数。如果前面加上“0x”或“0X”前缀，表示是十六进制数值，单加一个数值0，表示为八进制数值。数值后面还可以加各种单位后缀，如b（512字节）、KB（1000字节）、K（1024字节）、MB（10002
 字节）、M（10242
 字节）、GB（10003
 字节）、G（10243
 字节）以及T、P、E、Z或Y等。

-N bytes
 , --read-bytes=bytes
 　　最多读取并输出限定字节数量的数据。bytes
 前后也可以加适当的前缀与后缀，其用法及解释同“-j”选项。

-S bytes
 , --strings[=bytes
 ]　　仅仅显示输入文件中至少包含bytes
 个连续可打印字符的任何字符串（以NULL为字符串终止符）。如果指定了“--string”选项，但未指定bytes
 ，其默认值为3。这个选项的作用类似于strings命令。

-t type
 , --format=type
 　　按照指定的类型显示数据。其中type
 是一个字符串，由一个或多个类型标志字符组成（详见“命令选项（传统的输出格式选项）”一节的说明）。如果type
 包含多个类型标志字符，或同时指定了多个“-t”选项，od将会针对每个类型标志及指定的顺序，分别采用相应的表示形式，重复输出同一行数据。在任何类型标志字符后面加一个字符“z”，表示在每一行输出数据后面增加一列，显示相应的可打印字符，不可打印的字符以句点“.”表示。

-v, --output-duplicates　　当相邻的两行或多行完全相同时也照样输出。默认的做法是仅仅输出第一行，在后续的第二行显示一个星号“*”，表示已省略其他相同的行。

-w [n
 ], --width[=n
 ]　　限定每行输出的最大字节数。其中n
 必须是输出类型字节宽度的倍数。如果未指定“-w”与“--width”选项，n
 的默认值是16。如果指定了“--width”选项，但未指定n
 ，n
 的默认值是32。

--traditional　　接受传统的label
 参数，参见第三种语法格式及其说明。

命令选项（传统的输出格式选项）

下列选项是传统的显示格式选项，也是“-t”选项的缩写形式，可以组合使用，表示同时采用多种表示形式显示同一数据行。

-a　　相当于“-t a”选项，忽略字节的高序位，仅采用最后7位，以英文缩写表示一个字符，如使用“sp”表示空格，“nl”表示换行符，“nul”表示NULL字符等。

-b　　相当于“-t o1”，把字节解释成3位八进制的数值。

-c　　相当于“-t c”选项，输出ASCII字符，不可打印字符按转义字符或3位八进制数值显示，如使用“\n”表示换行符，“\0”表示NULL字符，“\t”表示制表符，“\b”表示退格符等。

-d　　相当于“-t u2”选项，把双字节的字解释成无符号的十进制数。

-f　　相当于“-t fF”选项，把4字节的长字解释成浮点数。

-i　　相当于“-t dI”选项，按整数解释并显示输入数据。

-l　　相当于“-t dL”选项，按长整数解释并显示输入数据。

-o　　相当于“-t o2”选项，把双字节的字解释成八进制的数值。

-s　　相当于“-t d2”选项，把双字节的字解释成带符号的十进制数。

-x　　相当于“-t x2”，把双字节的字解释成十六进制的数值。

在“-t”选项中，type
 参数由下列一个或多个类型标志组成：

a　　忽略字节的高序位，仅采用最后7位，以英文缩写形式表示字符，如使用“sp”表示空格、“nl”表示换行符，“nul”表示NULL字符等。

c　　采用ASCII字符、转义字符或3位八进制数值表示字符，如使用“\n”表示换行符，“\0”表示NULL字符等。

d[size
 ]　　带符号的十进制整数，每个整数占用size
 个字节。

f[size
 ]　　浮点数，每个浮点数占用size
 个字节。

o[size
 ]　　八进制的整数，每个整数占用size
 个字节。

u[size
 ]　　无符号的十进制整数，每个整数占用size
 个字节。

x[size
 ]　　十六进制的整数，每个整数占用size
 个字节。

其中，size
 是一个表示相应数据类型字节数量的十进制整数，或采用C语言的数据类型字符表示字节数量。例如，对于d、o、u和x类型标志，可用C表示一个字符，S表示一个短整数，I表示一个整数，L表示一个长整数，对于f类型标志，可用F表示一个浮点数，D表示一个双精度的浮点数，L表示长的双精度浮点数等。

应用实例

1. 不加任何选项，使用下列od命令直接显示一个二进制数据文件/usr/bin/test，其效果相当于运行“od -A o -t oS -w 16 /usr/bin/test”命令。

$ od /usr/bin/test





P


parted
 ——磁盘分区程序

语法格式


parted

 [-lms] [-a align

] [device

 [cmd

 [args

]]]


parted

 [-h|--help] [-v|--version]

命令简介

parted命令是一个磁盘分区程序，用于显示、创建、删除、调整、移动或复制ext2、swap、FAT或FAT32等磁盘分区，也可用于检测jfs、ntfs、ufs和xfs等文件系统分区。

实际上，parted命令目前主要用于划分磁盘分区，以便使用mkfs或mke2fs等命令创建文件系统。

在上述语法格式中，device
 是磁盘的设备文件名。如果未指定磁盘设备文件名，parted将会使用其发现的第一个磁盘设备。cmd
 是parted支持的交互子命令（参见“内置命令”一节），args
 是parted子命令的参数。如果未指定任何子命令，将进入parted交互命令环境。

命令选项

-a align
 , --align align
 　　设置新建分区的边界对齐方法。有效的对齐方法是：

none　　使用磁盘类型允许的最小对齐方法。

cylinder　　磁盘分区按柱面对齐。

minimal　　使用磁盘拓扑信息给定的最小对齐方法。

optimal　　使用磁盘拓扑信息给定的优化对齐方法（按照能够保证优化性能的扇区倍数对齐）。

-l, --list　　列出所有块设备的分区设置。

-m, --machine　　按照脚本能够解析与处理的形式输出数据。

-s, --script　　禁止提请用户干预。

内置命令

check partition
 　　简单检测指定的分区，其中的partition
 是磁盘分区的编号。

cp [device
 ] src dest
 　　把指定或当前设备src
 分区中的文件系统复制到dest
 分区，其中的src
 与dest
 是磁盘分区的编号。

help [cmd
 ]　　显示可用的parted子命令，或显示指定子命令的简单说明。

mkfs partition fstype
 　　在指定的磁盘分区中创建指定类型的文件系统。其中，partition
 是磁盘分区的编号，fstype
 可以是fat16、fat32、ext2或linux-swap等文件系统类型之一。

mklabel label
 　　修改分区表，设置磁盘分区的标签。标签可为bsd、dvh、gpt、loop、mac、msdos、pc98或sun之一。

mkpart part-type
 [fstype
 ] start end
 　　以默认的MB为单位，按照指定的起始位置，划分磁盘分区。分区类型part-type
 可以是primary（主分区）、extended（扩展分区）或logical（逻辑分区）之一。如果指定了文件系统类型fstype
 ，也创建指定类型的文件系统。fstype
 可以是fat16、fat32、ext2、HFS、linux-swap、NTFS或ufs之一。

mkpartfs part-type fstype start end
 　　以默认的MB为单位，按照指定的起始位置，划分磁盘分区（分区类型part-type
 可以是primary、extended或logical之一），创建指定类型的文件系统（文件系统类型fstype
 可以是fat16、fat32、ext2、HFS、linux-swap、NTFS或ufs之一）。注意，parted命令创建文件系统的功能是有限的，故需慎用此命令，最好是先用mkpart子命令创建一个空的磁盘分区，然后再用常规的mkfs或mke2fs等命令创建文件系统。

move partition start end
 　　把指定的磁盘分区移至指定的起止位置，但不改变磁盘分区的编号。

name partition name
 　　设置磁盘分区的名字。这个子命令只能用于Mac、PC98和GPT磁盘标签。必要时，名字前后可加引号。

print　　显示磁盘分区表。

quit　　退出parted命令。

rescue start end
 　　从指定的起止范围内拯救丢失的分区。如果发现一个分区，parted将会提请用户确认是否需要在分区表中创建相应的分区。

resize partition start end
 　　以默认的MB为单位，按照指定的起止位置调整磁盘分区，重新界定文件系统分区的大小。建议使用resize2fs命令而非这里的resize子命令调整文件系统分区的大小。

rm partition
 　　删除指定的磁盘分区。

select device
 　　选择需要配置的设备作为当前设备。指定的设备通常是一个普通的Linux磁盘设备，必要时也可以是一个磁盘分区、软件磁盘阵列或LVM逻辑卷等。

set partition flag state
 　　修改磁盘分区标志的状态。分区标志可以是boot、root、swap、hidden、raid、lvm、lba或palo等，状态可以是on或off。

unit unit
 　　设置表示起止位置或大小的单位，尤其是上述子命令中未加单位后缀的默认数量单位。unit
 可以是s（扇区）、B（字节）、kB、MB、GB、TB、%（设备容量的百分比）、cyl（柱面）、chs（柱面、磁头与扇区）或compact（输入时为MB，输出时选择适当的单位）。

version　　显示parted命令的版本与版权信息。

命令输出

在print子命令的输出信息中，第二行给出了磁盘的大小，最后几行是磁盘的分区信息，其中每个字段的意义说明如下（参见应用实例）：

Minor　　磁盘分区的编号。例如，1表示第一个磁盘分区/dev/sdb1。

Start　　磁盘分区的起始位置或以大小表示的起始位置。

End　　磁盘分区的结束位置或以大小表示的结束位置。

Type　　磁盘分区类型，如主分区、扩展分区或逻辑分区。

Filesystem　　文件系统类型，如fat16、fat32、ext3、ext4或ntfs等。

Flags　　磁盘分区标志，如boot、root、swap、hidden、raid或lvm等。

应用实例

1. 利用parted命令，把一个40GB的移动磁盘划分成两个约20GB的分区。

# parted /dev/sdb


[image: 000]


(parted) print


[image: 000]


Number  Start  End  Size  Type  File system  Flags

 (parted) mkpart primary 1cyl 20G


(parted) mkpart primary 20G 40G


(parted) print


[image: 000]


Number  Start   End     Size    Type     File system  Flags
 1      1049kB  20.0GB  20.0GB  primary
 2      20.0GB  40.0GB  20.0GB  primary

 (parted) quit
[image: 000]



2. 按照不同的单位显示磁盘的划分。

# parted /dev/sdb print unit s print unit cyl




passwd
 ——修改用户的密码

语法格式


passwd

 [-dklS] [-u [-f]] [-i days

] [-n days

] [-w days

] [-x days

] [--stdin]
[user

]


passwd

 [-?|--help] [--usage]

命令简介

命令主要用于修改密码。如果是超级用户，还可以使用passwd命令封锁、解封或删除用户账号，以及查询指定用户的密码状态等。其中，选用参数user
 是一个当前存在的用户名。

命令选项

-d, --delete　　删除指定用户账号的密码，使其成为无密码的账号。注意，只有超级用户才有权使用此选项。

-f, --force　　强制执行“-u”选项指定的操作。

-i days
 , --inactive=days
 　　指定在密码有效期到期之后一直不访问系统，但仍保证其账号信息有效的最多天数，超过此限将封锁用户的账号。注意，只有超级用户有权使用此选项。

-k, --keep-tokens　　表示只能修改过期的密码，因为有的用户希望继续使用仍然有效的密码。

-l, --lock　　封锁指定用户的账号（在加密形式的密码前插入两个感叹号“!”前缀），禁止用户再次注册。注意，只有超级用户有权使用此选项。

-n days
 , minimum=days
 　　指定保持密码不变的天数——即在更换密码之前必须保持密码不变的最少天数。换言之，即指定多少天之内不能更改密码。注意，只有超级用户有权使用此选项。

-S, --status　　显示指定用户的密码状态及其他属性。注意，只有超级用户有权使用此选项。

-u, --unlock　　与“-l”相反，表示解除指定用户账号的封锁（删除密码前面的感叹号“!”前缀）。注意，只有超级用户才有权使用此选项。通常，passwd拒绝建立无密码的用户账号。如果用户的密码字段只有一个感叹号“!”，passwd命令通常无法解锁。如果需要强行解锁，可以再加一个“-f”选项。

-w days
 , --warning=days
 　　指定在密码有效期到期之前多少天向用户发出警告信息。如果禁止检查密码有效期，这个选项没有意义。默认情况下是在有效期截止日的前一天。注意，只有超级用户才有权使用此选项。

-x days
 , --maximum=days
 　　指定密码的最大有效期限，以天数计算。如果禁止检查密码有效期，这个选项没有意义。注意，只有超级用户才有权使用此选项。

--stdin　　表示passwd命令应从标准输入读取新的密码，而标准输入可能来自一个管道。

-?, --help　　显示命令的用法与选项说明等帮助信息，然后退出。

--usage　　显示命令的用法。

应用实例

1. 修改自己的密码。

$ passwd


Changing password for user hwang.
Changing password for hwang.
(current) UNIX password:
New password:
Retype new password:
passwd: all authentication tokens updated successfully.
$

2. 封锁用户账号。

# passwd -l guest


Locking password for user guest.
passwd: Success
#


paste
 ——合并文件的数据行

语法格式


paste

 [-d list

] [-s] [files

]


paste

 [--help] [--version]

命令简介

读取两个或多个指定的文本数据文件，顺序地把每个文件的相应数据行合并为一行，中间以制表符作为分隔符，写到标准输出。其中，files
 是两个或多个文本数据文件。如果未指定文件，或指定的某个文件为“-”，读取标准输入以代之。

命令选项

-d list
 , --delimiters=list
 　　使用指定的字符取代制表符，分隔合并的数据行。list
 可以是一个或一组字符，第一个字符用于分隔第一个与第二个文件的数据行，第二个字符用于分隔第二个和第三个文件的数据行，以此类推。

-s, --serial　　采用串行方式取代默认的并行方式，逐一合并每个文件，即首先把第一个文件的若干（取决于文件参数的个数）数据行合并为一行，如此继续合并，直至处理完第一个文件之后，再开始依样处理第二个文件，直至处理完所有的文件。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 逐行合并两个文件，把合并后的结果写到标准输出。

$ paste test1 test2


You are in a maze of    You are in a maze of
twisty little passages  twisty little passages
which are all alike.    which are all different.
$

2. 采用串行方式逐一合并两个文件，把合并后的结果写到标准输出。

$ paste -s test1 test2


You are in a maze of    twisty little passages  which are all alike.
You are in a maze of    twisty little passages  which are all different.
$


pgrep, pkill
 ——基于名字及其属性检索进程或向进程发送信号

语法格式


pgrep

 [-flx] [-n|-o|-v] [-d delimiter

] [-g pgrplist

] [-G gidlist

] [-P ppidlist

]
[-s sidlist

] [-t termlist

] [-u euidlist

] [-U uidlist

] [pattern

]


pkill

 [-signal

] [-fx] [-n|-o|-v] [-g pgrplist

] [-G gidlist

] [-P ppidlist

]
[-s sidlist

] [-t termlist

] [-u euidlist

] [-U uidlist

] [pattern

]

命令简介

pgrep命令用于检索当前正在运行的进程，显示匹配选择准则的进程的PID。其中，pattern
 是一个扩展的正则表达式，用于匹配进程名或命令行。

在选择进程时，指定的匹配准则是逻辑与的关系，所有的准则都必须匹配。例如，“pgrep -u root sshd”命令表示仅选择名为sshd且归属超级用户root的进程，但“pgrep -u root,daemon”命令表示可以选择root或daemon拥有的进程。

利用pkill命令，可以向符合选择准则的进程发送指定的信号（默认的信号是SIGTERM）。

当前，进程名的匹配仅限于/proc/pid
 /stat文件提供的15个字符，但是，如果指定了“-f”选项，则可以匹配/proc/pid
 /cmdline文件提供的完整命令行。其中，pid
 是进程的PID。

注意，当使用pgrep或pkill命令检索进程时，两个命令都不会返回自己。

命令选项

-d delimiter
 　　设置一个字符串，用于分隔输出的每个进程ID，默认值是换行符（pgrep）。

-f　　通常，模式参数仅用于匹配进程名。当指定了“-f”选项时，可对整个命令行进行模式匹配检索。

-g pgrplist
 　　仅选择匹配指定进程组ID的进程。进程组0是pgrep或pkill所在的进程组。

-G gidlist
 　　选择仅匹配指定真实用户组ID的进程。其中gidlist
 可以是一个或多个用户组名或数字形式的用户组ID。

-l　　列出进程名及进程ID（pgrep）。

-n　　仅选择最新的（最近启动的）匹配进程。

-o　　仅选择最老的（最早启动的）匹配进程。

-P ppidlist
 　　仅选择匹配指定父进程ID的进程。其中ppidlist
 可以是一个或多个进程ID。

-s sidlist
 　　仅选择匹配指定进程会话ID的进程。会话ID 0是pgrep或pkill自己的会话ID。

-t termlist
 　　仅选择与指定控制终端匹配的进程。其中termlist
 可以是一个或多个终端设备文件名（省略“/dev/”前缀）。

-u euidlist
 　　选择仅匹配指定有效用户ID的进程。其中euidlist
 可以是一个或多个用户名或数字形式的用户ID。

-U uidlist
 　　选择仅匹配指定真实用户ID的进程。其中uidlist
 可以是一个或多个用户名或数字形式的用户ID。

-v　　选择不匹配的进程。

-x　　仅选择其名字或命令行（如果指定了“-f”选项）恰好匹配模式参数的进程。

-signal
 　　定义发送给匹配进程的信号，数字形式或信号名均可（pkill命令使用）。

应用实例

1. 查询用户gqxing启动的bash进程的PID。

$ pgrep -u gqxing bash


2524
3078
3131
$

2. 在手工修改系统crontab文件之后，为使提交的后台作业立即生效，可以向crond守护进程发送SIGHUP信号，令其重读crontab文件。

# pkill -HUP crond


#

3. 给出所有bash进程的详细信息。

$ ps -fp $(pgrep -d' ' -x bash)


UID     PID     PPID  C STIME TTY      STAT   TIME CMD
gqxing  2524    2522  0 04:36 pts/0    Ss     0:00 bash
root    2775    2767  0 05:19 pts/0    S+     0:00 bash
gqxing  3078    3074  0 05:35 pts/1    Ss     0:00 -bash
gqxing  3131    2522  0 05:41 pts/2    Ss+    0:00 bash
$


pidof
 ——返回运行程序的进程ID

语法格式


pidof

 [-s] [-c] [-x] [-o omitpid

] cmd

s

命令简介

pidof命令用于检索指定的命令，返回相应的进程ID。其中，cmds
 是一个或多个命令（或进程）的名字。当需要终止某个进程时，传统的做法是利用ps命令列出所有的进程，使用grep命令选出目标进程，然后使用kill命令终止进程。利用pidof命令，可以省略ps与grep组合命令，直接把指定命令的进程ID写到标准输出。

命令选项

-s　　当系统中存在多个同名的进程时，仅返回一个进程ID。

-c　　仅返回当前正在运行且具有同一根目录的进程的PID。这个选项仅适用于超级用户。

-x　　返回运行指定脚本的Shell进程的PID。

-o omitpid
 　　忽略具有指定进程ID的进程。作为一个特殊的PID，可以使用%PPID引用pidof命令的父进程，如Shell解释程序的PID或Shell脚本的PID。必要时可以同时指定这个选项多次。

应用实例

1. 返回crond守护进程的PID。

$ pidof crond


1624
$

2. 返回Apache服务器守护进程httpd的进程ID。

$ pidof httpd


2616 2615 2614 2613 2612 2611 2610 2609 2606
$ pidof -s httpd


2616
$

3. 返回解释执行prime脚本的Shell进程的PID。

$ pidof prime


4165
$


ping
 ——向网络主机发送ICMP ECHO_REQUEST分组数据

语法格式


ping

 [-aAbBdfLnqrRvV] [-c count

] [-i intvl

] [-l preload

] [-p pat

] [-s size

]
[-t ttl

] [-w deadline

] [-I if

] [-M hint

] [-Q tos

] [-S sndbuf

] [-T time

]
[-W timeout

] [hop

s] dest



命令简介

ping命令采用基于ICMP协议的ECHO_REQUEST数据报探测指定的主机和网关，期望获得一个ICMP ECHO_RESPONSE响应数据报。ECHO_REQUEST数据报具有一个IP和ICMP头信息，紧随其后的是一个timeval结构数据，最后是任意数量的填充字节，以装配成完整的分组数据。

其中，选用的参数hops
 是中间需要跨越的网关，dest
 是目标系统的主机名或IP地址。

ping命令主要用于测试网络的连通性，也可用于测试网络的性能和主机的响应能力。使用ping测试网络的连通性时，首先应测试本地系统，验证本地系统的网络接口是否已经启用，然后再测试本地网络中的主机，最后再测试其他目标主机的连通性。在测试过程中，ping命令会计算最小、最大以及平均的往返传输时间，统计丢失的分组数据。

当已经发送（或接收）指定数量的分组数据，或因收到SIGINT信号而终止运行时，ping命令将会给出一个简要的汇总信息，包括收发的分组数据数量，分组数据丢失率，用时，最小，最大以及平均的往返传输时间等。如果收到SIGQUIT信号，ping命令也会给出当前时刻的统计数据，然后继续进行测试。

如果指定了“-c”选项，且在发送指定数量的分组数据之后没有收到任何响应分组数据，ping命令将会终止执行，返回结束状态1。在同时指定“-c”与“-w”选项的情况下，如果在截止时间到达后仍未收到指定数量的分组数据，ping命令也会终止执行，返回结束状态1。

命令选项

-a　　测试网络连通性时增加声音提示。

-A　　自适应连通性测试。自动调节分组数据之间的时间间隔以适应网络通信的往返响应时间，从而避免网络中出现一个或多个（如果指定了“-l”选项）以上的未响应的探测分组数据。对于普通用户而言，最小的时间间隔是200毫秒。在往返传输时间较低的网络中，这种测试方式相当于洪水式测试方式。

-b　　允许测试广播地址。

-B　　禁止ping修改探测分组数据的源地址（绑定到ping开始运行时选用的地址）。

-c count
 　　在发送指定数量count
 的ECHO_REQUEST分组数据之后停止。与“-w”选项一起使用时，ping命令将会等待指定数量count
 的ECHO_REPLY分组数据，直至超时。

-d　　设置当前所用套接字的SO_DEBUG选项。实际上，Linux内核并未使用这个套接字选项。

-f　　洪水式性能测试模式。对于发送的每一个ECHO_REQUEST分组数据，输出一个句点“.”字符。每当收到一个ECHO_REPLY响应时，输出一个退格字符。这将提供一种快速显示方式，以便观察丢失多少分组数据。如果没有指定时间间隔，ping将会把时间间隔设置成0，采取一旦得到回应立即输出分组数据，或每秒连续执行100次测试的方式之一（哪一种方式快或多即选用哪一种方式）。只有超级用户才能使用这个选项，以0间隔的方式执行网络性能的压力测试。

-i intvl
 　　指定发送每个分组数据之间的间隔时间（单位秒）。默认的间隔时间是等待1秒。在“洪水式性能测试模式”中，没有等待时间。注意，只有超级用户才能把间隔时间设置成小于0.2秒的数值。

-I if
 　　把源地址设置成指定的网络接口地址。接口参数可以是数字形式的IP地址，也可以是设备名。当测试IPv6本地链路地址时，要求使用这个选项。

-l preload
 　　如果指定了preload
 ，ping将会发送指定数量的分组数据，而不是等待对方的回应。注意，只有超级用户才能选用大于3的preload
 。

-L　　禁止环回广播分组数据。仅当ping命令的目标对象是广播地址时才能使用这个选项。

-M hint
 　　选择路径MTU发现策略（Path MTU Discovery）。参数hint
 可以是do（禁止分段）、want（执行PMTU发现。当分组数据较大时，可以分段）或dont（禁止设置DF标志）。

-n　　显示IP地址即可，无须把IP地址解释成符号名字。

-p pat
 　　指定最多16个填充字节，补充发送的分组数据。当需要诊断与数据有关的网络问题时，这个选项才是有用的。例如，“-p ff”选项表示在发送的分组数据后面附加全1的填充字节。

-q　　安静输出模式。除了启动与完成时的汇总数据，禁止输出其他任何信息。

-Q tos
 　　设置ICMP数据报中的服务质量标志位。指定的参数tos
 可以是十进制或十六进制的数值。按照RFC1349的定义，其中0号位是保留的 （当前重新定义为拥塞控制），1～4号位是服务类型，5～7号位是优先级。可以设置的服务类型是最小代价（0x02）、可靠性（0x04）、流通量（0x08）与低延迟（0x10）等。注意，不能同时设置多个服务类型标志位。优先级的范围是0x20~0xe0。注意，只有超级用户才能设置较高的优先级值。

-r　　绕过常规的路由表，直接向网络接口连接的主机发送分组数据。如果目标主机并非本地网络中直连的主机，返回一条错误信息。这个选项主要用于测试通过网络接口直达（无须路由）的本地网络主机（此时也需使用“-I”选项）。

-R　　记录路由。在ECHO_REQUEST分组数据中增加一个RECORD_ROUTE选项，显示返回分组数据中的路由缓冲区。注意，IP头信息最多只能提供9个路由。而且，许多主机会忽略或抛弃这个选项。

-s size
 　　指定发送的数据字节的数量，默认的字节数是56，与8字节的ICMP头信息组合后，构成64字节的ICMP分组数据。

-S sndbuf
 　　设置套接字的发送缓冲区sndbuf。如果未指定，选用的发送缓冲区不超过一个分组数据的大小。

-t ttl
 　　设置IP的生存时间（TTL）。

-T time
 　　设置特殊的IP时间选项。其中指定的time
 参数可以是tsonly（仅含时间信息）、tsandaddr（时间加地址信息）或tsprespec hosts
 （时间加预定的网关）。

-v　　详细显示模式。

-V　　显示命令的版本信息，然后退出。

-w deadline
 　　指定ping命令终止执行的超时值（单位为秒），不管之前发送或接收了多少分组数据。在此情况下，ping不会在发送指定数量（参见“-c”选项）的分组数据之后即停止执行，而是等待deadline
 规定的超时值，收到指定数量（参见“-c”选项）的响应信息，或收到网络错误的通知信息。

-W timeout
 　　指定等待响应的时间（单位为秒）。这个选项仅影响未获得任何响应时的超时，否则，ping将会等待两个往返传输的时间。

应用实例

1. 测试本地系统与远程主机之间的网络连通性，以及远程主机是否正在运行。

$ ping iscas


PING iscas (192.168.90.100) 56(84) bytes of data.
64 bytes from iscas (192.168.90.100): icmp_seq=1 ttl=64 time=0.048 ms
64 bytes from iscas (192.168.90.100): icmp_seq=2 ttl=64 time=0.033 ms
64 bytes from iscas (192.168.90.100): icmp_seq=3 ttl=64 time=0.037 ms
^C


--- iscas ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2275ms
rtt min/avg/max/mdev = 0.033/0.039/0.048/0.008 ms
$

2. 利用“-A”选项，不仅可以确定本地系统与远程主机之间的连通性，还可以检测两个主机之间的网络通信是否丢失了分组数据（参见输出数据的“packet loss”字段）。“-A”选项表示以实际的往返响应时间为间隔，向指定的远程主机连续发送分组数据，直至使用中断键终止命令的执行。

$ ping -nA www.google.com.hk


PING www-g-com-hk-chn.l.google.com (72.14.203.147) 56(84) bytes of data.
64 bytes from 72.14.203.147: icmp_seq=1 ttl=49 time=159 ms
64 bytes from 72.14.203.147: icmp_seq=2 ttl=49 time=153 ms
64 bytes from 72.14.203.147: icmp_seq=3 ttl=49 time=157 ms
^C


--- www-g-com-hk-chn.l.google.com ping statistics ---
4 packets transmitted, 3 received, 25% packet loss, time 688ms
rtt min/avg/max/mdev = 153.981/156.728/159.074/2.123 ms, ipg/ewma 229.613/158.274 ms
$

3. 利用“-f”选项，可以连续不断地向远程主机发送数据报信息，完全不必顾及是否收到响应信息。ping命令每发送一个ECHO_REQUEST信息，即在屏幕上输出一个句点“.”；本地系统每收到一个ECHO_REPLY响应信息，即在屏幕上输出一个退格符，删除一个句点“.”。屏幕上的句点“.”多少大致可以说明远程主机的响应能力。按下Ctrl-C组合键后输出的“rtt min/avg/max/mdev”字段能够给出更准确的统计数据，说明往返传输时间的最小、平均以及最大时间值（毫秒），由此可以判断网络与主机的数据传输性能。

# ping -f www.redhat.com


PING e86.b.akamaiedge.net (184.87.144.112) 56(84) bytes of data.
................^C
--- e86.b.akamaiedge.net ping statistics ---
146 packets transmitted, 130 received, 10% packet loss, time 2097ms
rtt min/avg/max/mdev = 232.462/233.270/234.408/0.460 ms, pipe 18, ipg/ewma 14.463/233.305 ms
#


pmap
 ——显示进程的内存映像

语法格式


pmap

 [-x|-d] [-q] pids




pmap

 -V

命令简介

pmap命令主要用于显示指定进程的内存映像（或称地址空间）。其中，pids
 是一个或一组进程的PID。

除了指定进程，如果不加任何选项，pmap命令将会显示指定进程每个内存映像的起始地址、虚拟内存的大小、进程访问地址空间的权限，以及内存映射文件等。

命令选项

-x　　增加一个标题行，同时显示每个内存映像实际使用的物理内存大小，以及内容已修改但尚未写到磁盘的页面数量等附加进程信息。

-d　　增加一个标题行，同时显示内存映射文件的偏移值，以及存储设备的主次设备号等附加进程信息。

-q　　采用安静方式，禁止显示汇总信息行。

-V　　显示命令的版本信息，然后退出。

命令输出

Address:　　内存映像的起始地址。

Kbytes:　　内存映像的虚拟内存空间大小（单位为KB）。

RSS:　　内存映像实际驻留物理内存的空间大小（单位为KB）。

Dirty:　　内容已修改但尚未写到磁盘的页面空间大小（单位为KB），包括共享与专用的页面。

Mode:　　访问内存映像的权限：r（读）、w（写）、x（执行）、s（共享）与p（专用）。

Mapping:　　内存映射文件、分配的内存（其标志为“[ anon ]”）或程序栈（其标志为“[ stack ]”）。

Offset:　　内存映射文件的偏移值。

Device:　　存储设备的主次设备号。

应用实例

1. 显示bash的地址空间，查询每个内存映像的概况。

$ pmap 2775



2. 显示bash的地址空间，了解更多的信息。

$ pmap –x 2775




pr
 ——转换文本文件以便打印

语法格式


pr

 [-acdfFJmrtTv] [-column

] [-D fmt

] [-e [char

[width

]]] [-h header

]
[-i [char

[width

]]] [-l pagelen

] [-n [sep

[digits

]]] [-N num

] [-o margin

]
[-s [char

]] [-S str

] [-w pagewidth

] [-W pagewidth

] [files

]


pr

 [--help] [--version]

命令简介

pr命令主要用于文本文件的分页、分栏、标记页码，以便打印。pr命令读取指定的输入文件，采用单列、多列或多个文件并行输出（每个文件一列）的形式，把组织、编排后的页面写到标准输出。其中，files
 是一个或一组文本文件。如果未指定文件名参数，或指定的文件是“-”，使用标准输入作为输入文件。

通常，每页输出一个5行的页眉：前后两个空行，中间一行左边是当前日期与时间，中心是文件名，右边是页号。页脚输出5个空行。默认的页面长度是66行。实际的输出数据仅占56行。如果输入文件中存在换页符，则以换页符为准。连续的换页符将会导致空页出现。

在多列输出时，每一列的宽度是相同的，中间使用指定的字符或字符串作为分隔符，默认的分隔符是空格。根据页面宽度（默认72个字符位置）和列宽，通常总是截掉数据行的超长部分（除非指定了“-J”选项）。单列输出时，通常不会截短超长的数据行。但在指定“-W”选项的情况下，仍会截掉数据行的超长部分。

注意，部分大写字母选项是后引进的，相同的大写字母选项能够取代小写字母选项，如“-W”与“-w”选项，以及“-S”与“-s”选项等。

命令选项

+firstpage
 [:lastpage
 ], --pages=firstpage
 [:lastpage
 ]　　从指定的页数firstpage
 开始输出，直至指定的页数lastpage
 后结束。如果未指定firstpage
 参数，表示从第一页开始输出。如果未指定lastpage
 参数，则隐含着最后一页。在计算跳过的页数时，如果输入文件中含有换页符，以换页符为准，否则按每页66行（包括5行页眉和5行页脚）计算。不管是否跳页，页数的编号不受影响，都从输入文件的第一页开始编号。但行的编号可受“-N”选项控制。

-column
 , --columns=column
 　　采用竖排方式，把每个页面分成指定的列数（默认为一列），从左到右逐列输出每一行数据（除非指定了“-a”选项），每个页面中每一列的行数保持平衡。列宽随着列数的增加自动缩小，除非同时使用“-W”或“-w”选项增加了页面宽度。如果数据行超出了列宽，截掉超长部分。与“-J”选项一起使用时，保留超长的数据行，取消列的对齐要求。使用“-column
 ”选项时，也蕴含着指定了“-e”和“-i”选项。必要时可以使用“-S”选项设置列与列之间的分隔符，默认的分隔符是空格。注意，“-column
 ”不能与“-m”选项一起使用。

-a, --across　　与“-column
 ”选项一起使用时，采用多列横排的方式显示输入文件，如果数据行超出了列宽，截掉超长部分。注意，“-column
 ”选项指定的列宽必须大于1。

-c, --show-control-chars　　采用箭头符号与大写字母的组合方式（如^B）显示控制字符，采用八进制转义字符序列（如\033）显示其他不可打印的字符。默认情况保持原样。

-d, --double-space　　输出数据时，在每行后面插入一个空行。

-D fmt
 , --date-format=fmt
 　　使用指定的格式显示页头日期与时间。格式的指定方式与date命令相同，参见“date +format
 ”命令的说明。默认的时间格式是“%Y-%m-%d %H:%M”，如2012-12-22 08:10。

-e [char
 [width
 ]], --expand-tabs[=char
 [width
 ]]　　把输入文件中的制表符展开成适当数量的空格字符。选用的参数char
 用于指定输入文件中的制表符（默认值为制表符），width
 是制表符的宽度，默认值是8。

-f, -F, --form-feed　　使用换页符（而非换行符）分页，但并不影响66行的默认页长。

-h header
 , --header=header
 　　使用指定的文字或字符串取代默认的文件名，作为页眉中间的页头。选项“-h ""”表示中间的页头为空。如果指定的字符串含有空格等特殊字符，前后应加引号。

-i [char
 [width
 ]], --output-tabs[=char
 [width
 ]]　　输出时使用制表符代替适当数量的空格字符。选用的参数char
 等同于指定输出时使用的制表符（默认值是制表符），width
 是制表符的宽度，默认值是8。

-J, --join-lines　　保留长行。取消“-W”或“-w”选项截短超长行的规定。与“-column
 ”、“-m”或“-a”与“-column
 ”选项一起使用时，只需考虑数据输出的完整性，不必考虑列的对齐与否。可以与“-S”选项一起使用，采用其设置的列与列间的分隔符。

-l pagelen
 , --length=pagelen
 　　把页面长度设置为指定的行数（包括页眉5行与页脚5行）。对于文本文件而言，默认的页面长度为66行。如果页面长度小于等于10，则忽略页眉与页脚，如同指定了“-t”选项。

-m, --merge　　并行显示指定的多个文件。每列显示一个文件。如果输出的数据行太长，超出了列宽，则截掉超长部分（除非指定了“-J”选项）。列与列间可以使用“-S”选项指定的字符串作为分隔符。默认的页眉只剩下左边的时间和右边的页号，中间的空白可以使用“-h”选项补缺。

-n [sep
 [digits
 ]], --number-lines[=sep
 [digits
 ]]　　在输出的每行数据前插入一个行号。行号占digits
 个字符位置（默认为5），行号与实际数据行之间使用sep
 作为分隔符，默认的分隔符是制表符。通常，行号从输入文件的第一行开始计数。多列输出数据时，行号占用每一列的前digits
 个字符位置，但在指定“-m”选项的情况下，每行仅输出一个共享的行号。

-N num
 , --first-line-number=num
 　　使用指定的数值作为第一行输出数据的行号开始编号（在某些情况下并非输入文件的第一行，参见“--pages”选项）。

-o margin
 , --indent=margin
 　　每一行缩进指定数量margin
 个空格位置，默认值为0。整个页面宽度是缩进值加上“-W”或“-w”选项指定的页面宽度pagewidth
 。

-r, --no-file-warnings　　当命令行中指定的文件参数不存在或无法打开时，禁止输出错误信息。

-s [char
 ], --separator[=char
 ]　　使用指定的单个字符作为列与列之间的分隔符。如果指定了“-s”选项，但未指定“-w”选项，则默认的分隔符是制表符。如果同时指定了“s”与“-w”选项，则列与列之间不加任何分隔符。如果未指定“-s”选项，默认的分隔符是空格。当“-s”与“-column”、“-a -column”或“-m”中的任何一个列选项一起使用时，将禁止截短超长的数据行，除非又指定了“-w”选项。

-S str
 , --sep-string[=str
 ]　　使用指定的字符串作为列与列间的分隔符。与“-s”选项不同，“-S”选项不影响“-W”或“-w”选项。指定的页面宽度也不影响行的截短或列的对齐。如果未指定“-S”选项，但指定了“-J”选项，pr使用制表符作为输出数据列与列间的默认分隔符。如果未指定“-S”与“-J”选项，pr使用空格作为输出数据列与列间的分隔符（相当于指定了“-S" "”选项）。

-t, --omit-header　　禁止输出页眉（5行）与页脚（5个空行），保持输入文件的原状，连续输出。

-T, --omit-pagination　　禁止输出页眉和页脚，同时清除输入文件中的换页符等页面设置。

-v, --show-nonprinting　　使用八进制的转义字符序列显示不可打印的字符。

-w pagewidth
 , --width=pagewidth
 　　把页面宽度设置为指定的字符数量，默认的页面宽度为72个字符。这个选项仅适用于多列页面的输出。“-s [char
 ]”选项将会禁用默认的页面宽度、长行截短和列的对齐等。不管列的选项如何设置，超长行继续保留，可以延伸或延续到下一行。在单列输出时，不能设置页面宽度。

-W pagewidth
 , --page-width=pagewidth
 　　把页面宽度设置为指定的字符数量，默认的页面宽度为72个字符。不管列的选项如何设置，“-W”选项设定的页面宽度都是有效的。除非指定了“-J”选项，总是截掉数据行的超长部分。与“-column
 ”、“-a -column
 ”或“-m”中的任何一个列选项一起使用时，总是保持列的对齐。分隔符设置选项“-S”或“-s”不影响“-W”的设置。如果没有使用“-W”设置页面宽度，也没有指定任何列的选项，则保留超长行，不采取任何截行动作。这相当于隐含指定了“-W 72 -J”选项。

应用实例

1. 分两列输出两个文本文件，每个文件各占一列，中间以单个空格作为分隔符，页眉中间同时显示两个文件的名字。

$ pr -m –h "best root" best root

2012-10-13 22:18                        best root                         Page 1

I cannot choose the best.               Roots are the branches down in the eart
The best choose me.                     Branches are the roots in the air
[image: 000]



2. 把页面宽度设为80个字符位置，分两列输出单个文件，截掉数据行的超长部分。

$ pr -2 -W 80 best

2012-10-13 22:26                          best                           Page 1

I cannot choose the best.               The best choose me.
[image: 000]




printf
 ——按指定的格式显示数据

语法格式


printf

 format

 [arguments

]


printf

 [--help] [--version]

命令简介

利用printf命令，可以按指定的格式显示指定的参数数据。其中，format
 是用于控制显示格式的格式字符串，arguments
 是一个或多个需要显示的数据参数，如字符串以及各种数值等。printf命令能够解释转义字符，能够解释C语言printf()函数支持的几乎所有的百分号“%”格式字符串，能够按照指定的格式显示字符串或数值参数。

当给定的参数数量多于格式字符串时，格式字符串可以重用。例如，“printf "%s\n" abc xyz”命令能够分两行显示abc与xyz。当给定的参数数量不足时，根据格式字符串的类型，可以显示为空串或数值0。例如，“printf %s%d”命令会显示一个0。

附加的转义字符能够中止printf命令的进一步输出。例如，“printf "A%sC\c%sE" B D”命令仅输出到ABC即停止运行。

为了区别于Shell内置的printf命令，可以使用绝对路径名（/usr/bin/printf）运行printf命令，或使用 “env printf …”命令运行printf命令。

此外，printf命令不输出换行字符，必要的话需要用户自己控制。

printf命令能够解释下列转义字符：

\"　　双引号。

\\　　反斜线。

\a　　警示音。

\b　　退格符。

\c　　禁止进一步处理，终止命令的继续运行。

\e　　ESC字符。

\f　　换页符。

\n　　换行符。

\r　　回车字符。

\t　　制表符。

\v　　纵向制表符。

\NNN
 　　采用1~3位八进制数表示的字符。

\xHH
 　　采用1~2位十六进制数表示的字符。

\uHHHH
 　　采用4位十六进制数表示的Unicode（ISO/IEC 10646）字符。

\UHHHHHHHH
 　　采用8位十六进制数表示的Unicode（ISO/IEC 10646）字符。

printf命令能够解释下列格式字符串：

%%　　单个百分号字符。

%b　　这是一个特殊的格式字符串，除了八进制的转义序列“\0ooo”（其中ooo是0～3位八进制数值）之外，还能够解释处理给定参数中的转义字符。

%diouxXfeEgGcs　　是“%d”或“%s”等格式字符串的缩写，分别表示按十进制数值或字符串格式输出给定的参数数据等。

应用实例

1. 使用绝对路径名或env命令运行printf命令，否则结果可能不同。

$ printf "A%sC\c%sE\n" B D


ABC\cDE
$ env printf "A%sC\c%sE" B D


ABC$

2. 使用“%b”格式字符串显示含有转义字符的字符串。

$ env printf %b "1st line\non 2nd line\t go on\n"


1st line
on 2nd line       go on
$

3. 在格式字符串中增加转义字符时，格式字符串前后必须加双引号，否则printf命令不会解释格式字符串中的转义字符。

$ env printf "%s\n%s\t%s\n"  "1st line" "on 2nd line" "go on"


1st line
on 2nd line       go on
$ env printf %s\n%s\t%s\n "1st line" "on 2nd line" "go on"


1st linenon 2nd linetgo onn$


ps
 ——显示进程的当前状态

语法格式


ps

 [-aAcdefHFjlLmMNTwyz] [-C cmdlist

] [{-g|-G|--group} grplist

] [-p pidlist

]
[--ppid pidlist

] [-s sesslist

] [-t ttylist

] [{-u|-U} userlist

] [-o format

]
[-O format

] [--format format

] [--context] [-n namelist

] [--cols n

] [--forest]
[--headers] [--lines n

] [--no-headers

] [--sort spec

]


ps

 [--help] [-V|--version] [--info]

命令简介

ps命令用于显示选定活动进程的属性信息。注意，ps命令输出的只是运行命令那一刻的快照信息。如果想要连续地观察进程的实时状态信息以及其他信息，可以使用top命令。

如果不加任何选项，ps将会选择与当前用户具有相同有效用户ID的且与同一终端相关联的所有进程，显示进程的PID、与进程关联的终端（TTY）、以“[dd-]hh:mm:ss”格式表示的CPU累计运行时间（TIME）与进程的命令名（CMD）等。通常，ps命令的输出是根据进程ID按数值排序的。

ps命令提供大量的选项，可以自定义输出的格式与内容，根据需要，可以指定一个或多个选项，选择的进程及其输出字段是指定的所有选项共同作用的结果。

除了UNIX和GNU选项，ps命令也接受BSD选项，考虑到篇幅，这里省略了BSD选项。

命令选项（简单的进程选择）

-a　　显示系统中所有活动的进程（会话源以及与终端无关联的进程除外）。

-e, -A　　显示系统中所有的进程。

-N, --deselect　　选择不满足指定条件的所有进程。

-d　　选择会话源（session leader）之外的所有进程。

命令选项（按照参数列表选择进程）

下列选项可以使用参数列表的形式指定一组具有同类属性的进程。参数之间需加逗号分隔符或空格分隔符（注意，使用空格分隔符时参数列表前后需加引号）。而且，同一个选项可以同时指定多次。例如，“ps -p "1 2" -p 3,4”。

-C cmdlist
 　　按照指定的命令名列表选择相关的进程。

-g grplist
 　　按照指定的会话或有效用户组列表选择相关的进程。当指定的grplist
 参数全是数字时，ps将按照会话选择相关的进程。仅当grplist
 参数中混有用户组的名字时，才按用户组ID选择相关的进程。参见“-s”与“--group”选项。

-G grplist
 , --Group grplist
 　　按照指定的真实用户组ID（RGID）或用户组名列表选择相关的进程。真实用户组ID是创建进程的用户所属的用户组。

-p pidlist
 , --pid pidlist
 　　按照指定的进程ID列表选择相关的进程。

-s sesslist
 , --sid sesslist
 按照指定的会话ID选择相关的进程。

-t ttylist
 , --tty ttylist
 　　按照指定的终端选择相关的进程。终端的设备文件名可以是全称（如/dev/ttyS1）、简称（如ttyS1）或缩写（如S1）。连字符“-”可用于选择与终端无关的任何进程。

-u userlist
 , --user userlist
 　　按照指定的有效用户ID（EUID）或用户名列表选择相关的进程。有效用户ID表示进程能够使用相应用户的权限访问文件。

-U userlist
 , --User userlist
 　　按照指定的真实用户ID（RUID）或用户名列表选择相关的进程。真实用户ID表示创建进程的用户。

--group grplist
 　　按照指定的有效用户组ID（EGID）或用户组名列表选择相关的进程。有效用户组ID表示进程能够使用相应用户组的权限访问文件。“-g”选项经常用于替代“--group”。

--ppid pidlist
 　　按照指定的父进程ID（PPID）选择相关的进程。也就是说，选择从属于指定父进程的子进程。

命令选项（输出信息与格式控制）

-c　　与“-l”选项一起使用时显示进程的各种调度信息，包括进程的调度类别与优先级等。

-f　　采用完整的属性展示格式显示进程的各种重要状态信息，尤其是进程的起始运行时间和进程占用的CPU时间等。这个选项可与其他许多UNIX风格的传统选项一起组合使用，增加较多的进程属性字段，如显示命令的参数等。尤其是当与“-L”一起使用时，将会增加NLWP（线程数量）和LWP（线程ID）字段。

-F　　采用更完整的属性展示格式，能够显示比“-f”选项还要多的进程状态信息。

-j　　按照作业的特点显示进程的状态与属性信息，如进程组ID（PGID）与会话ID（SID）等。

-l　　采用长格式，显示进程的详细状态信息（进程的起始运行时间除外），这个选项经常与“-y”选项一起配合使用。

-o format
 　　按照用户定义的输出字段与格式显示进程的属性。format
 参数由一组字段定义组成，中间加逗号或空格（format
 参数前后需加引号）分隔符，指定ps命令的输出字段。“-o”选项提供了一种方法，能够由用户定制输出内容。ps命令认可的字段定义详见“标准输出格式的字段定义”一节。利用字段定义，显示的标题栏可以按用户的意愿重新命名，如“ps -o pid,ruser=RealUser -o args=Command”。如果指定的标题栏较长，列宽也将随之增大。此外也可以使用宽度定义控制列宽。例如，“ps -opid,wchan:20,cmd”命令定义WCHAN的列宽为20个字符。如果使用“-o”选项觉得麻烦，可以事先利用PS_FORMAT环境变量指定默认的输出字段。

-O format
 　　类似于“-o”选项，但已经预选了部分默认的字段，其效果等同于指定了“-o pid,state,tname,time,args”选项。

-y　　禁止显示标志字段，同时以RSS字段替代ADDR字段。注意，这个选项只能与“-l”选项一起使用。

-Z, -M　　显示进程的SELinux安全属性等。

--format format
 　　按照用户定义的输出格式显示进程的属性。等同于“-o”选项。

--context　　显示进程的SELinux安全属性。

命令选项（输出信息与格式调整）

-H　　采用缩进形式表示进程间的调用层次关系。

-n namelist
 　　指定namelist
 （System.map）文件。为了适当地显示WCHAN字段的值，需要用到namelist
 文件，且必须严格匹配当前运行的Linux系统内核，才能得到正确的输出结果，如果未指定这个选项，namelist
 文件的默认检索顺序是：$PS_SYSMAP、$PS_SYSTEM_MAP、/proc/*/wchan、/boot/System.map-`uname -r`、/boot/System.map、/lib/modules/`uname -r`/System.map、/usr/src/linux/System. map与/System.map。

-w　　采用超宽的展示形式，显示完整的进程状态信息。通常，在显示进程的状态信息时，每个进程仅占一行，如果进程的状态信息较长，命令字段的超常部分将会被截断。使用此选项时，超长部分将会延续到下一行输出。如果再加一个w，即使用“-ww”选项时，显示的宽度几乎没有限制。

--cols n
 , --columns n
 , --width n
 　　设置屏幕的显示宽度。

--forest　　采用符号指向与缩进形式的树状结构显示进程间的调用层次关系。

--headers　　重复显示标题行，每输出一页显示一次标题行。

--info　　显示大量的调试信息，然后退出。

--lines n
 , --rows n
 　　设置屏幕的显示行数。

--no-headers　　禁止显示标题行。

--sort spec
 　　指定排序方法。排序的语法格式是“[+|-]key
 [,[+|-]key
 [,...]]”，其中key
 是字段定义（参见“标准输出格式的字段定义”一节），“+”是选用和默认的，意味着按数值或字符的编码顺序从小到大排序，“-”表示逆向排序。必要时，可以同时指定多个排序字段定义，例如，“ps -jax --sort=uid,-ppid,+pid”。

命令选项（显示线程）

-L　　显示线程，包括PID与LWP等输出字段。

-T　　显示线程，包括PID与SPID等输出字段。

-m　　在进程之后显示其线程。

常规的输出字段

ps命令的输出，通常包括PID、UID、GID和CMD等一系列进程属性字段，尤其当选用“-f”、“-F”、“-l”、“-j”、“-L”或“-T”选项时，将会显示更多的进程属性字段，下面逐一列举，并给出简单的说明。

C　　采用整数百分比显示进程的CPU利用率（参见%CPU）。其值等于进程实际使用的CPU时间除以进程整个生命周期的时间总量（包括等待时间）。

F　　进程的标志。标志字段可以是下列值之一或两个值的和：

1　　使用fork()系统调用创建，但未使用exec()系统调用运行的进程；

4　　使用了超级用户特权的进程。

S　　采用单字符表示的进程状态，参见“进程状态标志”一节。

ADDR　　进程的内存地址。

CLS　　进程的调度策略或调度类别。可能出现的值如下：

-　　未提供任何调度信息。

TS　　SCHED_NORMAL/OTHER（常规的分时调度）。

FF　　SCHED_FIFO（先到先运行的实时调度）。

RR　　SCHED_RR（时间片轮换的实时调度）。

B　　SCHED_BATCH（非交互的批处理式调度类别）。

ISO　　SCHED_ISO（伪实时调度类别，不需要超级用户权限）。

IDL　　SCHED_IDLE（极低优先级的空闲时运行调度类别）。

?　　给出的值无法识别。

CMD　　显示进程的命令名或整个命令行（包括命令的名字、选项、参数及空格分隔符）。如果命令或命令行过长，除非指定了“-w”选项，通常会截掉超长部分，确保每行仅显示一个进程。通常，命令字段是最后一个字段，因而会延展到整个窗口的最右边缘。必要时可以使用COLUMNS环境变量、“--cols”或“-w”选项调整屏幕的宽度。

NI　　进程优先级的调整值，从高到低，其范围是-20～19。

PGID　　进程的真实用户组ID（十进制的整数）。

PID　　进程的ID号。

PPID　　进程的父进程ID。

PRI　　进程的优先级。优先级数字越大表示进程的优先级越低。

PSR　　进程当前分配的CPU。

RSS　　进程常驻内存的数量（单位为KB）。

SID　　会话ID或作为会话源（session leader）的进程的PID。

STIME　　进程的起始运行时间。如果起始时间在24小时之内，以“HH:MM”形式显示，如果超过24小时，以“mmm dd”形式显示，其中mmm是英文月名的前三个字母，dd表示日。仅当起始时间超过一年时才显示年份。

SZ　　进程核心映像（包括代码段、数据段以及栈空间）占用的物理内存页面的容量。这个数字目前尚不包括设备或文件映射的内存数量。

TIME　　从调度运行开始，进程迄今累计占用的CPU时间总和，以“[dd-]hh:mm:ss”形式表示。

TTY　　控制终端的设备文件名，表示进程（或其父进程）是从哪一个终端上启动运行的。如果这个字段是问号“?”，表示进程与任何控制终端无关。

UID　　进程的有效用户ID（十进制的整数）。

WCHAN　　因等待某一资源或事件的发生导致进程处于休眠状态的系统内核函数的名字（“-”表示进程正在运行，“*”表示进程是一个多线程的进程，而ps命令并未显示线程）。

标准的输出格式字段定义

在“-o”或“-O”选项中，可以使用字段定义控制ps命令的输出字段。在“--sort”选项中，也可以使用字段定义排序各种选项选择的进程（注意，并非所有的字段定义都能用于排序）。例如，“ps -eo pid,user,args --sort user”。
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进程状态标志

当使用s、stat和state字段定义指定输出字段STAT或S时，其中可能出现下列字符，表示进程的当前状态。

D　　处于休眠状态但不能中断的进程（通常为I/O进程）。

R　　正在运行或处于运行队列，正在等待调度运行的进程。任何时刻，每个CPU只能有一个进程处于运行状态。

S　　因等待某一事件完成而处于休眠状态的进程（进程可以中断）。

T　　由于跟踪或因作业控制信号导致进程中断执行而处于暂停运行状态的进程。

X　　进程已终止（通常不会见到此类进程）。

Z　　僵尸进程（已经终止运行但尚未被其父进程彻底销毁的进程）。

在使用stat字段定义指定输出字段STAT时，其中还会出现下列附加的状态标志字符：

<　　高优先级，没有施加优先级调整值降低优先级。

N　　低优先级，已经施加优先级调整值降低了优先级。

L　　进程存在锁于内存的页面（仅当处于实时或定制I/O的调度类别时才会出现）。

s　　当前进程是一个会话源。

l　　多线程的进程。

+　　当前进程处于前台进程组。

应用实例

1. 显示系统当前启动的所有活动的进程。

$ ps -ef



2. 显示进程调用的层次关系。

$ ps -e --forest



3. 采用自定义的方式显示进程的状态信息。

$ ps -eo pid,stat,ruid,euid,sid,pgid,stime,time,%cpu,%mem,comm



4. 在$HOME/.bash_profile文件中定义PS_FORMAT，以便之后运行ps命令时使用。

PS_FORMAT=pid,stat,ruid,euid,sid,pgid,stime,time,%cpu,%mem,comm
export PS_FORMAT


pstree
 ——显示进程的树形调用关系

语法格式


pstree

 [-aclnpuZ] [-h|-H pids

] [-A|-G|-U] [pid

|user

]


pstree

 –V

命令简介

pstree命令采用树形结构显示进程的调用关系。树的根是init进程或指定的进程。如果指定了用户名，表示以树形结构显示用户拥有的所有进程。其中，pids
 是进程ID，表示从哪一个进程开始展示。默认的进程ID是1，即从init进程开始展示。user
 是用户名，表示仅展示属于指定用户的进程。

通常，pstree命令将会形象化地合并同一层级的多个相同的子进程，把子进程名置于方括号之内，在前面增加一个重复计数。例如，“init---5*[mingetty]”表示mingetty是init调度运行的5个并发进程。

进程的线程位于进程下面（展开形式）或后面（压缩形式）的花括号中，以进程名表示。例如，“automount---4*[{automount}]”表示automount启动了4个线程。

命令选项

-a　　显示命令行参数。如果进程已导入磁盘交换区，将会在进程名前后加圆括号。此外，“-a”选项蕴含着禁止采用压缩形式。

-A　　使用ASCII字符画出进程的树形调用关系。

-c　　禁止压缩等同的进程子树。通常，pstree命令会尽可能地压缩子树展示。

-G　　使用VT100画线字符展示进程的树形调用关系。

-h　　高亮显示当前进程及其父进程。如果终端不支持高亮显示，或显示的进程子树中既不存在当前进程，也不存在其父进程，这个选项不起任何作用。

-H pids
 　　类似于“-h”，只是高亮显示指定的进程。与“-h”选项不同的是，如果终端不支持高亮显示功能，pstree命令将会失败。

-l　　长行显示。通常，超长的输出数据行将会被截短，以适应终端窗口的宽度（终端的默认宽度为132）。指定这个选项时，超长部分将会延续到下一行显示。

-n　　属于同一父进程的进程按进程ID的数值（而非进程名）排序。

-p　　显示进程ID。进程ID位于进程名后的圆括号之内，以十进制数值表示。“-p”选项蕴含着禁止压缩方式。

-u　　显示用户ID的演变。无论何时，如果进程的用户ID不同于其父进程的用户ID，则在进程名后面的圆括号内显示其新的用户ID。

-U　　使用UTF-8（Unicode）画线字符展示进程的树形调用关系。

-V　　显示命令的版本与版权等信息，然后退出。

-Z　　显示进程的SELinux安全属性。

应用实例

1. 在树形结构的进程调用关系中增加进程ID。

$ pstree -p



2. 显示指定用户gqxing的进程的树形调用关系。

$ pstree gqxing




pwd
 ——显示当前工作目录

语法格式


/bin/pwd

 [-LP]

命令简介

pwd命令主要用于显示当前工作目录的完整路径名。注意，各种Shell通常也提供内置的pwd命令。

如果同时指定了“-L”与“-P”选项，以最后一个选项为准；如果未指定任何选项，“-P”是默认的选项，除非设置了POSIXLY_CORRECT环境变量。

命令选项

-L, --logical　　如果PWD环境变量提供的当前工作目录是一个绝对路径名（其中不包含当前目录“.”和父目录“..”），即使其中含有引用目录的符号链接文件，仍然使用PWD变量的值作为命令的输出。

-P, --physical　　显示当前工作目录的实际路径名，其中不包含引用目录的任何符号链接文件。这是默认的选项，除非设置了POSIXLY_CORRECT环境变量。

应用实例

1. 查询当前的工作目录。

$ env pwd


/home/gqxing/conf
$ pwd


/home/gqxing/conf
$



Q


quota
 ——显示磁盘的使用情况与配额限制

语法格式


quota

 [-gipqsuvw] [-F fmt

] [-l|[-AmQ]]


quota

 [-qipsvw] [-F fmt

] [-l|[-AmQ]] -u [users

]


quota

 [-qipsvw] [-F fmt

] [-l|[-AmQ]] -g [groups

]


quota

 [-qmpgQsuvw] [-F fmt

] -f filesyses




quota

 [-h|--help] [-V|--version]

命令简介

quota命令用于显示用户或用户组的空间使用与配额限制信息。如果未指定用户、用户组或文件系统，quota通常仅显示当前用户（超级用户）在已设定配额限制的所有文件系统中的配额信息。

对于NFS远程文件系统而言，quota将会联系在远程NFS服务器中运行的rpc.rquotad守护进程，获取相应的配额信息。

如果同时指定了“-u”与“-g”选项，quota将会显示用户配额与用户组配额。

注意，只有超级用户才能使用“-u”选项和选用的用户参数，查询指定的其他用户的配额限制信息。但是，普通用户可以使用“-g”选项与选用的用户组参数，查询自己所属用户组的配额限制信息。

命令选项

-A, --all-nfs　　显示所有NFS文件系统的配额信息。

-f filesyses
 　　显示指定文件系统中的配额信息。filesyses
 可以是一个或多个文件系统的安装点，或文件系统分区的设备文件名等。

-F fmt
 , --format=fmt
 　　按指定的格式显示配额信息（禁止执行格式的自动检测）。有效的格式是vfsold（第1版配额）、vfsv0（第2版配额）、rpc（NFS配额）或xfs（XFS文件系统配额）。

-g [groups
 ], --group [groups
 ]　　显示自己所属或指定用户组的配额信息。选用的用户组参数groups
 可以是一个或多个用户组名或用户组ID，表示显示指定用户组的配额信息。

-i, --no-autofs　　忽略automounter 自动安装的安装点。

-l, --local-only　　仅显示本地文件系统的配额信息，忽略已安装的NFS文件系统。

-m, --no-mixed-pathnames　　当前，在发送NFSv4安装点的路径名时，不会发送路径名前面的斜线字符“/”。rpc.rquotad正是利用这一特点识别NFSv4安装的，同时在路径名前面适当地增加一个NFS文件系统的伪根目录。如果指定了这个选项，setquota将会在发送路径名时总是发送一个斜线后缀。当使用新的rpc.rquotad时，基于RPC的配额可能会停止工作，此时可以考虑使用“-m”选项。

-p, --raw-grace　　当用户处于宽限时间周期时，显示自UNIX纪元（1970-01-01 00:00:00 UTC）开始至何时为止其宽限时间周期即将到期（或已经到期）的时间量（单位为秒）。如果没有设置宽限时间周期，相应的字段是0。当使用脚本解析命令的输出结果时，这个选项是特别有用的。

-q, --quiet　　精简显示的信息，通常仅显示文件系统的使用已超过配额的消息。如果存在，这个选项将会抵消“-v”选项的作用。

-Q, --quiet-refuse　　即使连接rpc.rquotad时遭到拒绝（NFS服务器中的rpc.rquotad尚未运行），也不必输出错误信息。

-s, --human-readable　　选择易于阅读和理解的适当单位显示配额限制、已经占用的空间与信息节点等。

-u [users
 ], --user [users
 ]　　显示自己（默认）或指定用户的配额信息。指定的用户可以是一个或多个用户名或用户ID。

-v, --verbose　　详细显示模式。

-w, --no-wrap　　即使设备文件名太长，也禁止延续多行输出。主要用于脚本解析quota命令的输出信息。

命令输出

Filesystem　　文件系统的安装点。

blocks　　当前实际使用的数据块数量（单位为KB）。

quota　　数据块的软性配额限值（单位为KB）。

limit　　数据块的硬性配额限制（单位为KB）。

grace　　宽限周期。

files　　当前实际使用的信息节点数量。

quota　　信息节点的软性配额限制。

limit　　信息节点的硬性配额限制。

应用实例

1. 查询指定用户的空间使用情况与配额限制。

[image: 311]


2. 显示当前用户的配额设置信息。

[image: 311-2]



quotacheck
 ——检测文件系统的空间使用情况，创建、检测与修复配额文件

语法格式


quotacheck

 [-bcdfgimMnRuv] [-F fmt

] -a|filesys




quotacheck

 [-h|--help] [-V|--version]

命令简介

quotacheck命令用于考察每个文件系统，建立当前磁盘使用情况的汇总表，然后与文件系统的aquota.user或aquota.group磁盘配额文件中记录的信息进行比较（如果指定了“-c”选项，这一步骤将会省略）。如果两者之间存在任何不一致的情况，更新不正确的配额文件及其备份（仅当在活动的文件系统上运行quotacheck命令时才会出现后一种情况，而通常是不建议这样做的）。

在上述语法格式中，filesys
 是文件系统的安装点，或文件系统分区的设备文件名。

除非特别指定，quotacheck通常仅考察基于用户的配额文件。quotacheck期望考察的有关文件系统的根目录中都存在一个名为[a]quota.user或[a]quota.group的配额文件。如果不存在，quotacheck将会自动创建缺失的配额文件。

如果配额文件受损，quotacheck通常会尽可能尝试多抢救一些数据。在抢救数据时，也许需要用户干预。例如，当使用“-i”选项以交互方式运行时，quotacheck将会直接寻求用户的建议。另外也可以通过命令行选项（参见“-n”选项）提供建议。在自动运行quotacheck时（如在脚本中运行时），如果发现严重故障，选用“-n”选项是非常有用的。但是，如果未加额外的选项，当遇到配额文件受损的故障时，quotacheck仅仅是终止执行了事。

每次引导系统时，通常都应运行一次quotacheck命令。

在运行quotacheck命令时，强烈建议关闭文件系统配额（参见quotaoff命令），否则可能会损坏配额文件，或导致配额文件中的数据丢失。对一个当前正处于运行状态的文件系统运行quotacheck命令也是不明智的，由于在quotacheck命令考察期间，文件系统的空间与信息节点的实际分配与释放是不断变化的。为防止此类情况的发生，quotacheck将会在开始考察之前尝试以只读方式重新安装文件系统。在考察完成之后，再以读写方式重新安装文件系统。如果无须重新安装文件系统，用户可以指定“-m”选项。当然，也可以使用“-M”选项，令quotacheck忽略以只读方式重新安装文件系统时出现的故障。

注意，只有超级用户才能运行quotacheck命令，因为普通用户无法读写文件系统根目录中的aquota.user或aquota.group文件。

命令选项

-a, --all　　检测当前已安装的所有文件系统（NFS网络文件系统除外）的配额设置情况。

-b, --backup　　在更新或写入新的数据之前，首先备份配额文件aquota.user或aquota.group等。

-c, --create-files　　禁止读取现有的配额文件，直接执行新的扫描，把扫描结果存于磁盘。注意，如果没有发现配额文件，quotacheck也会执行新的扫描。

-d, --debug　　启用调试模式。这将会导致quotacheck输出大量的信息，以便用于调试本程序。由于输出的信息非常详细，将会降低程序的检测速度。

-f, --force　　对于启用了配额设置的文件系统，强制检测与重建新的配额文件。由于创建的配额文件可能会出现不同步的情况，故一般不建议使用此选项。

-F fmt
 , --format=fmt
 　　按指定的格式检测与修复配额文件（即禁止执行格式的自动检测）。可以指定的格式是vfsold（第1版配额）、vfsv0（第2版配额）、rpc（NFS配额）或xfs（XFS文件系统配额）。当配额文件损坏时，自动检测恐怕无法得出正确的结果，故建议选用这个选项。

-g, --group　　仅检测/etc/mtab文件中列举或指定文件系统的用户组配额。

-i, --interactive　　交互模式。当发现错误时，quotacheck通常会终止运行。在交互模式中，quotacheck将会请求用户干预，参见“-n”选项。

-m, --no-remount　　禁止以只读方式尝试重新安装文件系统，参见“-M”选项的说明。

-M, --try-remount　　如果重新安装失败，强制以读写方式检测文件系统。仅在检测期间没有任何进程修改此文件系统时，才可以选用这个选项。

-n, --use-first-dquot　　如果配额文件受损，可以利用单个用户的配额记录，复制、创建其他用户的配额信息。在配额文件受损的情况下，quotacheck通常会终止执行，或请求用户输入数据。在指定这个选项之后，总是使用第一个发现的用户配额记录。这个选项也可以用于交互模式。

-R, --exclude-root　　与“-a”选项一起使用时，检测所有文件系统（“/”文件系统除外）的配额。

-u, --user　　仅检测/etc/mtab文件中列举或指定文件系统的用户配额（默认的处理动作）。

-v, --verbose　　显示命令的处理过程与动作。通常，quotacheck命令会安静地运行。注意，过多的信息输出会降低程序的运行速度。

应用实例

1. 考察所有文件系统的配额设置情况。

# quotacheck -auv


quotacheck: Your kernel probably supports journaled quota but you are not using
it. Consider switching to journaled quota to avoid running quotacheck after
an unclean shutdown.
quotacheck: Scanning /dev/sdb2 [/share] done
quotacheck: Old group file not found. Usage will not be substracted.
quotacheck: Checked 268 directories and 8960 files
#

2. 考察所有文件系统的配额设置情况，但在修改配额文件之前，首先备份现有的配额文件。

# quotacheck -abuv


[image: 000]


quotacheck: Scanning /dev/sdb2 [/share] done
quotacheck: Old group file not found. Usage will not be substracted.
quotacheck: Checked 268 directories and 8960 files
#


quotaon, quotaoff
 ——启用或禁用文件系统配额

语法格式


quotaon

 [-fgpuv] [-F fmt

] –a|filesyses




quotaoff

 [-gpuv] [-F fmt

] –a|filesyses




quotaon

 [-h|--help] [-V|--version]


quotaoff

 [-h|--help] [-V|--version]

命令简介

quotaon命令用于通知系统启用指定文件系统的空间与信息节点配额。其中，filesyses
 是一个或多个文件系统，如文件系统分区的设备文件名或文件系统的安装点等。

在启用之前，文件系统的配额文件[a]quota.user或[a]quota.group必须存在于指定文件系统的根目录。

quotaoff用于通知系统禁用指定文件系统的空间与信息节点配额。

命令选项（quotaon）

-a, --all　　启用/etc/fstab文件中已设置配额标志的所有本地文件系统的配额功能。系统引导期间通常使用这个选项启用文件系统配额。

-f, --off　　相当于间接运行quotaoff命令。

-F fmt
 , --format=fmt
 　　按照指定的格式显示配额信息（禁止执行格式的自动检测）。可以指定的格式是vfsold（第1版配额）、vfsv0（第2版配额）或xfs（XFS文件系统配额）。

-g, --group　　启用基于用户组的配额。

-p, --print-state　　仅仅显示文件系统配额的启用（on）或禁用（off）状态，并不真正启用文件系统配额。

-u, --user　　启用基于用户的配额（默认的动作）。

-v, --verbose　　显示受到启用设置影响的文件系统，或显示文件系统配额是否启用的状态。

命令选项（quotaoff）

-a, --all　　强制禁用/etc/fstab文件中已设置配额标志的所有文件系统的配额功能。

-F fmt
 , --format=fmt
 　　按照指定的格式显示配额信息（禁止执行格式的自动检测）。可以指定的格式是vfsold（第1版配额）、vfsv0（第2版配额）或xfs（XFS文件系统配额）。

-g, --group　　禁用基于用户组的配额。

-p, --print-state　　仅仅显示文件系统配额的启用（on）或禁用（off）状态，并不真正禁用文件系统配额。

-u, --user　　禁用基于用户的配额（默认的动作）。

-v, --verbose　　显示受到禁用设置影响的文件系统，或显示文件系统配额是否启用的状态。

应用实例

1. 启用指定文件系统的配额功能。

# quotaon -v /share


/dev/sdb2 [/share]: user quotas turned on
#

2. 关闭指定文件系统的配额功能。

# quotaoff -v /share


/dev/sdb2 [/share]: user quotas turned off
#



R


reboot, halt, poweroff
 ——重启系统或关机

语法格式


reboot

 [-fvw]


halt

 [-fpw]


poweroff

 [-fpw]


reboot

 [--help] [--version]

命令简介

使用reboot、halt和poweroff命令，可以分别执行系统重启、关机以及关机与断电等任务。在这3个命令中，reboot是最基本的命令文件，halt与poweroff只是连接到reboot文件的符号链接文件，3个命令实际上共用一个代码文件。

当使用“-f”选项调用reboot命令时，reboot命令将会跳过shutdown命令，直接调用reboot(2)系统调用，根据运行时提供的命令名，重新引导系统、关机以及关机与断电。否则，只需使用适当的参数，调用shutdown命令即可。

在调用reboot(2)之前，reboot命令首先把关机时间记录写入/var/log/wtmp文件。

命令选项

-f, --force　　禁止调用shutdown命令，直接执行命令名字蕴含的实际动作。注意，在使用“-f”选项运行reboot、halt与poweroff命令之前，首先要运行sync命令，以免损坏文件系统。

-p, --poweroff　　指示halt命令，除了关闭系统之外，还要断电。

-w, --wtmp-only　　禁止调用shutdown命令或reboot(2)系统调用，仅在/var/log/wtmp文件中写一个关机记录。

v, --verbose　　在重新引导系统时输出较多的信息，以便于诊断系统关机方面的问题。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

--version　　显示命令的版本与版权等信息，然后退出。

应用实例

1. 重新引导系统。

# reboot



2. 绕过shutdown命令，直接关机与断电。

# sync


# poweroff -f




renice
 ——调整进程的优先级

语法格式


renice

 [-n] pri

 [[-p] pids

] [[-g] pgrps

] [[-u] users

]


renice

 [-h|--help] [-v|--version]

命令简介

renice命令用于修改指定进程的优先级调整值，从而调整进程的调度优先级。普通用户只能修改属于自己的进程，而且只能在0~20的范围内单调地增加进程的优先级调整值，实际上的效果是降低进程的调度优先级。但超级用户可以修改任何进程的优先级，在-20~20的范围内调整进程的优先级调整值，提高或降低进程的调度优先级。

注意，优先级调整值的数值越大（20），调整后的调度优先级越低；优先级调整值的数值越小（-20），调整后的调度优先级越高，得到运行的机会越多，运行速度也就越快。中间值0表示不调整进程的调度优先级。

在指定进程时有3种选择方式：一是指定进程的进程ID，多个进程ID可以并列，中间加空格分隔符；二是指定进程组ID，表示调整指定进程组中所有进程的调度优先级。同时指定多个进程组时，进程组ID可以并列，中间加空格分隔符；三是指定用户名，表示调整指定用户拥有的所有进程的调度优先级，同样，也可以同时指定多个用户名，中间加空格分隔符。

注意，“-n”、“-p”、“-g”与“-u”选项均可省略，如果未指定任何选项，第一个命令行参数按优先级调整值解释，后续命令行参数按进程ID处理，表示调整相应进程的调度优先级。

命令选项

-n pri
 , --priority pri
 　　指定优先级调整值。根据普通用户或超级用户，优先级调整值的取值范围分别是0～20与-20～20。

-g pgrps
 , --pgrp pgrps
 　　指定一个或多个进程组ID，表示相应进程组中的所有进程。

-u users
 , --user users
 　　指定一个或多个用户名，表示相应用户拥有的所有进程

-p pids
 , --pid pids
 　　指定进程的进程ID（默认）。当指定多个进程ID时，中间需加空格分隔符。

应用实例

1. 降低指定进程（进程ID为1832和1890）以及root和gqxing用户拥有的所有进程的调度优先级。

# renice –n 1 -p 1832 1890 -u root gqxing


1832: old priority 0, new priority 1
1890: old priority 1, new priority 1
0: old priority -5, new priority 1
500: old priority -11, new priority 1
#

2. 提高指定进程（进程ID为2460）的调度优先级。

# renice –n -2 –p 2460


2460: old priority 0, new priority -2
#


repquota
 ——显示文件系统配额的汇总信息

语法格式


repquota

 [-gipsuv] [-c|-C] [-t|-n] [-F fmt

] filesyses




repquota

 [-agipsuv] [-c|-C] [-t|-n] [-F fmt

]


repquota

 [-h|--help] [-V|--version]

命令简介

repquota用于显示指定文件系统的磁盘使用情况与配额设置的汇总信息。对于每一个用户，显示其当前创建的文件数量、存储空间使用数量（单位为KB），以及配额的设置信息。由于需要把所有的用户ID与用户组ID翻译成相应的用户名与用户组名（除非指定了“-n”选项），repquota在显示数据时可能会有时间上的延迟。

为了加快翻译速度，repquota将会依据/etc/nsswitch.conf文件，检测用户信息是存储在标准的普通文本文件，还是存储在数据库中，从而决定是每次集中翻译1024 个用户，还是每次翻译一个用户。利用“-c”或“-C”选项，可以强制repquota取消上述的自动检测。

注意，除了查询本人的配额信息，只有超级用户才能查阅其他用户的配额信息。

命令选项

-a, --all　　显示/etc/mtab文件中已经设置了配额限制的所有文件系统的配额信息。

-c, --batch-translation　　首先缓存需要显示的配额记录，然后统一查询用户信息数据库（默认的做法），把所有的用户ID与用户组ID一次翻译成用户名与用户组名。在使用/etc/passwd文件维护用户信息时，这是一种比较好也比较快的做法。

-C, --no-batch-translation　　单独翻译每一个配额记录。当用户信息存储在数据库时，这种做法相对比较快。

-F fmt
 , --format=fmt
 　　按照指定的格式显示配额信息（禁止执行格式的自动检测）。可以指定的格式是vfsold（第1版配额）、vfsv0（第2版配额）或xfs（XFS文件系统配额）。

-g, --group　　显示基于用户组的配额信息。

-i, --no-autofs　　忽略automounter守护进程安装的安装点。

-n, --no-names　　禁止把UID/GID解释成相应的名字，以加速配额信息的显示。

-p, --raw-grace　　当用户处于宽限时间周期时，显示自UNIX纪元（1970-01-01 00:00:00 UTC）开始至何时为止其宽限时间周期即将到期（或已经到期）的时间量（单位为秒）。如果没有设置宽限时间周期，相应的字段是0。当使用脚本解析命令的输出结果时，这个选项是特别有用的。

-s, --human-readable　　采用易于阅读和理解的适当单位而非默认的单位，显示使用的存储空间，使用的信息节点数量，以及相应的限制。

-t, --truncate-names　　当用户或用户组名字的长度超过9个字符时，截断超长部分，以便输出信息更整齐悦目。

-u, --user　　显示基于用户的配额信息（默认）。

-v, --verbose　　显示详细的配额信息，最后给出汇总统计数据。

命令输出

used　　当前实际使用的数据块数量（单位为KB）与信息节点数量。

soft　　数据块与信息节点的软性配额限制。

hard　　数据块与信息节点的硬性配额限制。

grace　　通常为空。当超过配额设置时，这个字段为宽限周期剩余的天数。

命令输出第二列的两个字符位置分别表示数据块和信息节点的实际使用是否超过了配额设置。其中“--”表示两者均未超过配额设置。如果某一项超过了配额设置，相应的字符位置为加号“+”，参见应用实例。

应用实例

1. 查询所有用户的配额设置与存储空间的实际使用状况。

[image: 318]


2. 采用易于阅读和理解的适当单位显示用户使用的空间。

[image: 318-2]



resize2fs
 ——调整ext2/ext3/ext4文件系统的容量

语法格式


resize2fs

 [-fFMpP] [-d debug-flags

] [-S RAID-stripe

] device

 [size

]

命令简介

resize2fs命令主要用于重新调整ext2、ext3或ext4系列文件系统的容量。利用resize2fs命令，能够扩大或缩小存储设备中尚未安装的文件系统的容量。从Linux 2.6开始，即使文件系统已经安装，也可以扩充文件系统的容量，但这种在线扩充目前仅限于ext3文件系统。

其中，device
 是文件系统分区的设备文件名，size
 是新定的文件系统容量。如果未指定单位，默认的单位是文件系统的逻辑数据块。在指定size
 参数时，也可以在数值后面附加表示单位的字母后缀，如s（512字节的扇区）、K（KB）、M（MB）或G（GB）等。注意，在指定文件系统的容量时，不能超出磁盘分区本身的容量。如果未指定size
 参数，默认的容量是磁盘分区的容量。

resize2fs命令并不能调整磁盘分区的容量。如果需要扩大文件系统，首先必须确保能够扩大底层的磁盘分区容量。为此，可以使用fdisk命令，删除一个分区，然后使用较大的容量重建新的分区。在使用逻辑卷的情况下，也可以使用lvextend命令扩展逻辑卷的容量。在重建磁盘分区时，确保新建分区使用的是与之前完全相同的起始磁盘柱面。否则，容量调整操作肯定无法工作，而且可能会丢失整个文件系统或其中的数据。在运行fdsik命令之后，再运行resize2fs命令调整文件系统的容量，从而使用新扩容的所有分区空间。

如果想要缩小一个ext2文件系统分区，首先使用resize2fs命令缩小文件系统的容量，然后使用fdisk命令缩小分区的容量。在缩小分区容量时，确保不要小于新定的ext2文件系统分区的容量。

命令选项

-d debug-flags
 　　启用resize2fs命令的各种调试特性。下面的数字表示resize2fs命令支持的调试特性，debug-flags
 应当是选定的调试特性相加后的计算结果。

2　　调试数据块的重新定位。

4　　调试信息节点的重新定位。

8　　调试信息节点表的移动。

-f　　强制resize2fs继续处理文件系统容量的调整，取消resize2fs命令通常需要做的安全检测。

-F　　在开始之前，首先腾空文件系统设备缓冲区缓存的数据。这个选项仅在做resize2fs命令的时间测试时才有实用价值。

-M　　把文件系统缩至最小的容量。

-p　　显示容量调整操作完成的进度与形象化的百分比，以便用户能够跟踪与观察程序的处理动作。

-P　　显示文件系统的最小容量，然后退出。

-S RAID
 -stripe
 　　resize2fs采用探索算法确定创建文件系统时采用的RAID条块。利用这个选项可以明确指定resize2fs使用的RAID条块。

应用实例

1. 把文件系统缩小至指定的容量。

# resize2fs /dev/sdb2 10G


resize2fs 1.41.12 (17-May-2010)
Resizing the filesystem on /dev/sdb2 to 2621440 (4k) blocks.
The filesystem on /dev/sdb2 is now 2621440 blocks long.

#

2. 利用resize2fs命令，在文件系统仍然保持安装状态的情况下，动态扩充原先的ext3文件系统，使之充分利用逻辑卷/dev/vg1/lv1中现有的全部存储空间。

# resize2fs /dev/vg1/lv1


resize2fs 1.41.12 (17-May-2010)
Resizing the filesystem on /dev/vg1/lv1 to 9764864 (4k) blocks.
The filesystem on /dev/vg1/lv1 is now 9764864 blocks long.

#


restore
 ——恢复利用dump备份的文件或文件系统

语法格式


restore

 –C [-dMvVy] [-b blksize

] [-D filesys

] [-f file

] [-F script

] [-L limit

]


restore

 -i [-adhmMNouvVy] [-A file

] [-b blksize

] [-f file

] [-F script

]


restore

 -P file

 [-adhmMNuvVy] [-b blksize

] [-f file

] [-F script

] [-X filelist

] [file

s]


restore

 -R [-dMNuvVy] [-b blksize

] [-f file

] [-F script

]


restore

 -r [-dMNuvVy] [-b blksize

] [-f file

]


restore

 -t [-dhMNuvVy] [-A file

] [-b blksize

] [-f file

] [-F script

] [-X filelist

] [file

s]


restore

 -x [-adhmMNouvVy] [-A file

] [-b blksize

] [-f file

] [-F script

]
[-X filelist

] [file

s]

命令简介

restore命令主要用于恢复先前利用dump命令制作的任何备份数据，备份的形式可以是文件系统的完整备份或增量备份，备份的内容可以是系统文件或应用数据等。恢复数据时可以恢复完整备份或增量备份，或者从完整备份或增量备份数据中恢复选定的单个文件、一组文件、一个或多个完整的目录，甚至整个文件系统。可以先恢复完整的文件系统备份，在此基础上再恢复之后制作的增量备份。此外，利用dump与restore命令的远程备份与恢复功能，还可以从远程主机中恢复备份的数据，参见“-f”选项。


files
 是需要恢复的单个或一组文件与目录，或文件系统的根目录。除非指定了“-h”选项，目录参数表示递归地恢复指定的完整目录，包括其中的所有文件与子目录。如果未指定文件参数，表示恢复备份文件或介质中的所有文件或完整的文件系统。

如果没有使用“-f”选项指定设备文件名，dump将会使用TAPE环境变量的值作为备份设备。TAPE变量的值可以是tapename
 （磁带机）、host
 :tapename
 （远程主机上的磁带机）或user
 @host
 :tapename
 。如果TAPE变量为空，默认的备份设备是/dev/st0。

在恢复备份数据时，需要准确地知道究竟要恢复多少数据，恢复哪些数据。如果选择完整恢复，有时可能会浪费时间。如果恢复选定的文件，必须确保已经恢复了受到影响的所有文件。在一个业务系统中，通常也许只需恢复最近一次的增量备份，而在其他情况下，可能还需要恢复最近一次的完整备份，然后再依次恢复之后的增量备份。在恢复期间，切忌恢复不必要的且其数据已经过时的文件。

注意，除非指定了“-o”选项，在使用“-i”或“-x”选项恢复文件的最后步骤，restore命令将会询问用户是否设置当前目录的用户属主与访问权限。如果回答yes，restore命令将会使用运行dump时根目录信息节点的用户属主、用户组与访问权限设置当前工作目录。除非当前是在做完整的系统恢复，需要恢复根目录的用户属主、用户组与访问权限，否则一律应回答no。

在运行restore命令时，restore必须处于下列7种常用的运行模式之一，其他命令选项和参数是选用的：


	比较文件，利用“-C”选项，比较备份数据与磁盘中的文件。

	交互恢复，利用“-i”选项，以交互方式浏览备份数据，恢复选定的文件。

	创建索引，利用“-P”选项，创建一个快速访问的文件索引表。

	断点恢复，利用“-R”选项，从指定的备份文件或介质开始，执行先前中断的恢复。

	完整恢复，利用“-r”选项，重建并恢复一个完整的文件系统。

	显示文件，利用“-t”选项，显示备份数据中的文件列表。

	部分恢复，利用“-x”选项，从指定的备份文件或介质中恢复指定的文件。



在restore命令的语法格式中，“-C”、“-i”、“-P”、“-R”、“-r”、“-t”或“-x”等选项用于确定restore命令的运行模式，运行restore命令时必须选用其中之一。其他选项可用于指定恢复的处理方式，显示恢复文件列表，指定读写数据块的大小，指定备份数据，采用多卷恢复方式，以及显示命令的处理结果等。

使用“-i”选项运行restore命令时，可以进入交互恢复方式，此时可以浏览备份文件或介质，查询其中的文件内容，选定欲恢复或放弃哪些文件。例如，下列命令将会启动一个交互恢复会话：

# restore -i –a –f /dev/st0


restore >

在“restore >”提示符下，可以使用cd和ls等交互命令，查询指定备份文件或介质中的数据，从显示的文件列表中选择欲恢复的文件和目录。然后利用add交互命令，把选定的目录或文件加到欲恢复的文件列表中；或者利用delete命令，从文件列表中删除不希望恢复的目录或文件。最后使用extract交互命令，恢复选定的文件。在交互恢复方式下，也可以使用help交互命令查阅可用的交互命令，了解交互命令的简单用法。

命令选项（功能选择）

-C　　读取备份介质，与系统中的文件进行比较。在开始比较之前，restore首先会把当前工作目录改换到备份文件系统的根目录，然后逐一比较系统与备份介质中的文件。参见“-L”选项。

-i　　采用交互方式，从备份介质中恢复文件。在读取备份介质中的文件目录信息之后，restore将会提供一个命令行界面，使用户能够遍历目录树，从中选择想要恢复的文件。下面是部分可用的交互命令（对于需要提供参数的交互命令，默认的参数是当前目录）：

add [arg
 ]　　把当前目录或者指定的目录或文件参数加到欲恢复的文件列表中。如果指定的参数是目录，把目录及其中的所有文件（包括子目录中的文件）加到欲恢复的文件列表中，除非命令行中指定了“-h”选项。当利用ls交互命令显示文件列表时，位于欲恢复文件列表中的文件名之前冠有一个星号“*”前缀。

cd dir
 　　把当前目录改换到指定的目录。

delete [arg
 ]　　从欲恢复的文件列表中删除当前目录或者指定的目录或文件参数。如果指定的参数是目录，删除目录及其中的所有文件（包括子目录中的文件），除非命令行中指定了“-h”选项。比较好的做法是先把目录加到欲恢复的文件列表中，然后再删除其中不需要的部分文件。

extract　　根据欲恢复的文件列表，从备份介质中恢复指定的所有文件。在执行之前，restore将会询问从哪一个备份介质开始恢复文件。

help　　显示可用的交互命令及简单说明。

ls [arg
 ]　　列举当前或指定目录中的文件和子目录。如果是一个子目录，其名字后面将会附加一个“/”后缀。如果是一个欲恢复的文件或目录，其名字前面将会有一个星号“*”标记。如果设置了详细显示标志，每个目录或文件的信息节点号也会随同列出。

pwd　　显示当前工作目录的完整路径名。

quit　　立即退出restore命令，即使抽取的文件列表未空。

verbose　　开关“-v”选项表示的详细显示标志。如果设置了这个标志，ls命令会列出每个目录或文件的信息节点号。而且还会在恢复过程中显示其读写的每个文件及其相关信息。

-P file
 　　利用现有的备份文件，创建一个新的快速文件访问（Quick File Access）文件，但不恢复其中的数据内容。

-R　　从多卷备份的指定介质开始恢复（参见“-r”选项）。在全面恢复期间，如果restore在运行过程因故中断，使用这个选项可以从断点处开始继续恢复。

-r　　恢复（重建）一个文件系统。在开始恢复之前，首先应利用mke2fs命令创建一个新的文件系统，安装并进入文件系统的根目录，然后利用此选项恢复完整备份（备份级别0）的整个文件系统。如果完整备份成功地恢复，还可以利用“-r”选项，恢复任何必要的增量备份。示例步骤如下：

# mke2fs /dev/sdb2
# mount /dev/sdb2 /mnt
# cd /mnt
# restore -rf /dev/st0

注意，restore将会在根目录留下一个restoresymtable文件，以便在多次增量恢复之间传递信息。在最后一次增量恢复完成之后，用户应注意删除这个文件。

-t　　列出备份介质中的指定文件（如果存在）。如果未指定文件参数，则从根目录开始，列出备份介质中的所有目录和文件（除非指定了“-h”选项）。参见“-X”选项。

-x　　从给定的备份介质中抽取指定的文件，把文件恢复到系统中。如果指定的文件参数匹配备份介质中的某个目录，且未指定“-h”选项，则递归地抽取目录中的文件，并尽可能地恢复文件的属主、修改时间和访问权限等属性。如果未指定文件参数，则从根目录开始，恢复备份介质中的所有文件，除非指定了“-h”选项。参见“-X”选项。

命令选项（附加选项）

-a　　使用“-i”或“-x”选项恢复备份的文件时，restore将会请求用户提供一个卷号，表示从哪一个备份介质开始恢复文件，以便直接读取指定的备份介质，减少文件恢复的时间。“-a”选项表示禁止采用这种处理方式，总是从第一个备份卷开始，依次读取所有的备份介质。如果不知道究竟应从哪一个备份介质开始恢复文件，可以使用这个选项，以减少交互干预。

-A file
 　　从指定的文件（而非备份介质）中读取文件列表，以便在不读备份介质的情况下，也能确定欲恢复的文件是否存在于备份介质中。这个选项可与“-t”、“-i”或“-x”选项一起组合使用。

-b blksize
 　　指定每个备份记录包含多少1KB的数据块。如果未指定“-b”选项，restore将会尝试自动确定存储介质中备份记录的数据块数量。

-d　　输出调试信息。

-D filesys
 　　当使用“-C”选项检查备份介质时，可用“-D”选项指定文件系统的名字。

-f file
 　　从指定的文件中读取备份的数据。文件参数可以是一个设备文件（如磁带机/dev/st0或磁盘分区/dev/sda2等）、普通文件或减号“-”（标准输出）。如果文件参数是一个形如“host:file
 ”或“user@host:file
 ”的远程文件，restore将会利用rmt命令，从远程主机中读取指定的文件。远程rmt命令默认的路径名为/etc/rmt，必要时可以使用环境变量RMT重新定义。

-F script
 　　在开始恢复每个备份卷（最后一个除外）之前，运行指定的脚本。restore将会把设备文件名和当前备份卷的卷号作为命令行参数传递给指定的脚本。脚本运行结束之后，如果返回值为0，意味着restore可以继续执行恢复，无须请求用户更换磁带。如果脚本的返回值为1，restore将会提示用户更换介质，然后才能继续执行恢复。其他返回值将会导致restore终止执行。

-h　　仅抽取目录本身而不涉及其中的文件。这将防止restore递归地恢复整个目录层次子树。

-L limit
 　　当使用“-C”选项检测备份文件时，可利用“-L”选项指定比较失败的次数限制，如果达到此限，restore将终止执行，同时输出一个错误信息。默认值0表示禁止进行此检测。

-m　　按照信息节点号而非文件名恢复备份的文件。如果恢复的文件较少，应避免引用文件的完整路径名。可考虑使用这个选项，但前提是需要知道文件的信息节点号。

-M　　多卷恢复。可用于恢复采用“-M”选项备份的多卷存储介质。“-f”选项指定的文件名file
 作为一个前缀，restore将会按照<file
 >001、<file
 >002、…的顺序，尝试读取多个存储介质或备份文件。

-N　　利用“-N”选项，restore能够执行“-i”、“-R”、“-r”、“-t”或“-x”选项定义的恢复动作，但实际上不会把任何文件写入磁盘中。

-o　　与“-i”或“-x”恢复模式需要的干预不同，利用“-o”选项，restore能够自动恢复当前目录，无须操作员干预。

-u　　恢复文件时，如果存在同名的文件，restore将会发出一个警告信息。为避免这种情况出现，可以使用“-u”选项，使restore能够强行覆盖原有的文件（先删后建）。

-v　　在restore恢复过程中，通常不会显示任何处理信息。“-v”选项能够使restore显示其处理的每个文件，并在文件名前冠以文件的类型。

-V　　支持非磁带（如CD/DVD）的多卷恢复功能。

-X filelist
 　　除了命令行中指定的文件之外，再从指定的文件中读取文件列表，组成一个完整的文件列表。这个选项可与“-t”或“-x”选项一起使用。filelist
 中列举的文件，每个文件名占一行。

-y　　即使遇到错误，也无须请求用户确认是否需要终止运行，总是尝试跳过坏块继续运行。

应用实例

1. 假定系统中的/etc/vsftpd/vsftpd.conf配置文件损坏或丢失，可以利用文件系统备份磁带，指定需要恢复的文件，恢复单个文件。

# restore -iaf /dev/st0


restore > cd /etc/vsftpd


restore > ls


./etc/vsftpd:
ftpusers                        vsftpd.conf
user_list                       vsftpd_conf_migrate.sh

restore > add vsftpd.conf


restore > extract


set owner/mode for '.'? [yn] y


restore >

2. 从备份介质/dev/st0中完整地恢复/appdata文件系统中的应用数据，不管是否存在同名的文件，强制执行文件恢复。

# restore –rau –f /dev/st0




rm
 ——删除文件或目录

语法格式


rm

 [-fiIrRv] [gnu-opts]] files




rm

 [--help] [--version]

命令简介

rm命令用于删除指定的文件或目录。其中，files
 是一个或一组文件或目录。实际上，除非指定了“-r”选项，rm命令通常并不删除目录。

如果指定了“-I”选项，且欲删除的文件超过3个，或指定了“-r”选项，rm命令将会提请用户确认是否继续执行删除动作，如果回答是否定的，整个删除操作将会终止。

否则，如果用户没有写某个文件的权限，也未指定“-f”选项，或指定了“-i”选项，rm命令也会提示用户是否删除文件。如果回答是否定的，rm将会跳过相应的文件。

注意，使用rm命令删除文件之后，系统只是释放了文件数据占用的存储空间，并没有清除磁盘数据块中的数据内容，因此仍有可能恢复文件数据。若想确保删除的文件数据无法恢复，可以考虑使用shred命令。

命令选项

-f, --force　　强制删除文件，删除之前不做任何提示；忽略不存在的文件。

-i　　在删除文件之前提请用户确认，避免误删文件。

-I　　在删除3个以上的文件或递归地删除目录文件之前，提示用户干预一次。与“-i”选项相比，“-I”选项大大减少了干预次数，但仍然提供一定的保护，避免一次犯错的机会。

-r, -R, --recursive　　递归地删除目录及其中的所有文件，包括子目录。

-v, --verbose　　显示rm命令的处理过程与动作。

--interactive[=when
 ]　　采用指定的提示方式，提示用户干预。其中when
 可以指定为 never（不提示）、once（仅提示一次，相当于“-I”选项）或always（相当于“-i”选项）。若未指定提示方式，在删除文件之前，部分Linux系统通常会提示用户确认。

--one-file-system　　在递归地删除目录文件时，跳过与命令行参数位于不同文件系统中的任何目录或文件。

--preserve-root　　禁止递归地删除根目录及其中的所有文件，这是默认的做法。

应用实例

1. 使用rm命令删除所有的目标文件。

$ rm *.o


$

2. 使用rm命令删除一个文件名首字符为连字符的文件“-foo”（两个命令中的任何一个均可）。

$ rm -- -foo


$ rm ./-foo


$


rmdir
 ——删除空目录

语法格式


rmdir

 [-pv] [--ignore-fail-on-non-empty] directorys




rmdir

 [--help] [--version]

命令简介

rmdir命令主要用于删除指定的空目录。其中，directorys
 是一个或多个空的目录。如果目录非空，rmdir将会给出警告信息。

如果需要删除一个非空的目录，首先要使用rm命令删除其中的所有文件，然后再使用rmdir命令删除目录。如果确实要删除一个目录，不管其中是否存在文件，最简单的方法是利用“rm -r somedir
 ”命令。

命令选项

-p, --parents　　删除指定的目录及其父目录。例如，假定当前目录中存在三级子目录a/b/c，“rmdir -p a/b/c”命令相当于“rmdir a/b/c a/b a”命令（首先删除a/b目录中的c目录，然后删除a目录中的b目录，最后删除a目录）。

-v, --verbose　　显示处理的每个目录信息。

--ignore-fail-on-non-empty　　忽略仅仅因为目录非空引起的错误。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 删除空目录（如果目录非空，可使用“rm -r”命令删除目录及其中的文件）。

$ rmdir temp


$

2. 级联删除指定的目录backup及其父目录doc（假定doc目录中只有一个backup空目录）。

$ rmdir –p doc/backup


$


route
 ——显示或设置IP路由表

语法格式


route

 [-CFvne]


route

 [-v] [-A family] add [-net|-host] target

 [netmask nm

] [gw gw

]
[metric n

] [mss m

] [window w

] [irtt i

] [reject] [mod] [dyn]
[reinstate] [[dev] if

]


route

 [-v] [-A family] del [-net|-host] target

 [gw gw

] [netmask nm

]
[metric n

] [[dev] if

]


route

 [-h|--help] [-V|--version]

命令简介

route命令用于修改系统内核的IP路由表，设置到达特定主机或网络的静态路由。

利用“add”或“del”功能选项，route命令可以修改系统内核的路由表。否则，可以利用route命令显示路由表的当前设置。“命令输出”一节给出了内核路由表能够提供的信息。

注意，route命令将会废弃，替换的命令是“ip route”。

命令选项

-A family
 　　使用指定的地址系列，如inet，表示IPv4。

-F　　直接操作Linux系统内核的路由表。这是默认的处理方式。

-C　　直接操作Linux系统内核的路由缓存区。

-v　　详细显示模式。

-n　　直接显示IP地址，无须转换成主机名。

-e　　采用netstat命令的格式显示路由表。利用“-ee”选项，可以生成更多的输出内容，其中包括路由表能够提供的所有参数。

功能选项

add　　增加新路由。

del　　删除现有的路由。

-net target
 　　表示指定的路由目的是网络。target
 是目的网络的网络名，或网络的IP地址。如果未指定“-net”或“-host”，target
 可以是关键字default，表示默认的路由。

-host target
 　　表示指定的路由目的是主机。target
 是目的主机的主机名，或主机的IP地址。

netmask nm
 　　在增加网络路由时，使用nm
 作为子网掩码。

gw gw
 　　通过指定的网关发送路由分组数据。注意，指定的网关必须是能够直达的主机，负责转发路由分组数据，或者直接提供路由服务。

metric n
 　　设置路由表中的网络距离度量字段，供路由守护进程使用。

mss m
 　　设置当前路由上TCP的最大数据段容量（Maximum Segment Size），m
 的单位是字节。默认值是网络接口支持的最大传输单位MTU减去TCP头信息长度之后的结果。

window w
 　　设置当前路由上TCP确认窗口的大小（单位是字节）。主要用于AX.25网络。

irtt i
 　　设置当前路由上TCP连接的初始往返传输时间，取值范围是1~12000，单位是毫秒，默认值是300毫秒。主要用于AX.25网络。

reject　　安装一个封锁路由，禁止外部网络检索路由。利用这个功能选项，可以在使用默认路由之前屏蔽外部网络。

mod, dyn, reinstate　　安装一个动态的或修改过的路由。这些功能选项主要用于诊断，通常是由路由守护进程设置的。

dev if
 　　使用指定的网络接口转发路由分组数据。如果“dev if
 ”是命令行上的最后一个功能选项，可以省略“dev”。否则，metric、netmask、gw或dev的顺序无关紧要。

命令输出

Destination　　路由的目的网络或目的主机。

Gateway　　网关地址（“*”表示未设置网关）。

Genmask　　确定到达目的网络或主机的路由时使用的子网掩码。当根据给定的IP地址寻找适当的路由时，系统内核将会利用子网掩码对IP地址进行逻辑与运算，然后依次检索每一个路由表项，从中找出匹配的路由。

Flags　　可能出现的路由标志包括：

U　　表示相应的路由已经建立。

H　　表示路由的目的地是一个主机。

G　　表示路由是利用网关实现的。

R　　表示路由是重新恢复的动态路由。

D　　表示路由是由路由守护进程或ICMP重定向消息动态建立的。

M　　表示路由已根据路由守护进程或ICMP重定向消息发生了变动。

A　　表示安装的路由。

C　　表示缓存的路由。

!　　拒绝路由查询。

Metric　　从本地系统到目的网络或主机的网络“距离”，即网间的跳转数量。

Ref　　引用当前路由的数量。

Use　　路由检索计数。如果指定了“-F”选项，显示的是检索时缓存中不存在相应路由的次数，如果指定的是“-C”选项，显示的是检索时缓存中存在相应路由的次数。

Iface　　发送路由分组数据的网络接口。

MSS　　TCP连接默认的最大数据段的字节数量，也是系统内核通过相应路由能够传输的最大数据报的大小。

Window　　TCP连接通过相应路由一次能够传输的最大数据量。

irtt　　“initial round trip time”的缩写，表示初始的往返传输时间。在TCP协议传输数据期间，如果数据传输有误，TCP将会重传丢失的数据报。TCP协议采用一个计数器，记录数据报传输到远程主机花费的时间，以及收到一个确认需要多长时间，因而知道在重传数据报之前需等待多长时间。这个时间称作数据报传输与确认的往返时间。在开始建立网络连接时，TCP协议将会采用一个初始的往返时间作为默认值。对于大多数网络而言，TCP协议采用的默认往返时间值是适当的，但对于一些速度较慢的网络，如果这个时间太短，将会引起不必要的数据报重传。必要的话可以设置irtt值。如果这个字段值为0，意味着采用默认值。

应用实例

1. 假定本地系统的网络接口（其IP地址为192.168.90.101）连接到主机（其内部网络接口的IP地址为192.168.90.100），主机的另外一个网络接口（其IP地址为153.78.26.145）连接到外部网络。为使本地系统能够访问153.78.26.0网络中的任何主机，可以使用route命令，增加一个静态路由。

# route add –net 153.78.26.0 netmask 255.255.255.0 gw 192.168.90.100


#

2. 在没有其他匹配的路由可用时，可以使用默认的路由。在上述情况下，192.168.90. 0网段上的主机均可仅仅增加一个简单的默认路由设置。

# route add default gw 192.168.90.100


#


rpcinfo
 ——查询RPC信息

语法格式


rpcinfo

 [-m|-s] [host

]


rpcinfo

 -p [host

]


rpcinfo

 -T transport

 host

 prognum

 [versnum

]


rpcinfo

 -l host

 prognum

 versnum




rpcinfo

 [-n portnum

] {-t|-u} host

 prognum

 [versnum

]


rpcinfo

 -a servaddr

 -T transport

 prognum

 [versnum

]


rpcinfo

 -b [-T transport

] prognum

 versnum




rpcinfo

 -d [-T transport

] prognum

 versnum



命令简介

rpcinfo命令的主要用途是利用RPC调用，访问RPC服务器，显示其响应信息，从而查询已注册的RPC服务。

在第一种语法格式中，rpcinfo用于查询rpcbind服务器，列出注册到指定主机上的所有RPC服务。如果未指定主机，默认的主机是本地系统。如果指定了“-m”选项，以表格形式显示rpcbind操作的统计数据。如果指定了“-s”选项，以简明扼要的形式显示相关的信息。

在第二种语法格式中，rpcinfo仅用于列出注册到rpcbind版本2的所有RPC服务。

在第三种语法格式中，使用RPC调用指定主机中指定prognum
 与versnum
 的过程0，报告是否收到响应信息。其中，transport
 是传输层，用于支持给定的服务。通过调用远程的rpcbind，可以获取服务的远程地址。

第四种语法格式主要用于显示指定系统中已注册的所有RPC服务列表。

在上述所有的语法格式中，host
 是主机的名字或IP地址，prognum
 是一个数字，表示RPC程序号，versnum
 是RPC程序的版本号。如果指定了版本号versnum
 ，rpcinfo将会尝试调用指定程序号与版本号的RPC程序。否则，rpcinfo将会调用已注册的匹配指定程序号的所有版本的RPC程序。

注意，第五种语法格式即将废弃，可用其他语法格式取而代之。

命令选项

-a servaddr
 　　使用指定的传输层通用地址servaddr
 作为服务的地址，探测指定程序号prognum
 的过程0，报告是否收到响应信息。指定“-a”选项需要同时指定“-T”选项。如果未指定版本号versnum
 ，rpcinfo将会探测指定程序号中所有可用的版本号。利用这个选项，可以避免调用远程rpcbind，找出服务的地址。

-b　　使用RPC广播到指定程序号prognum
 与版本号versnum
 的过程0，列出收到响应信息的所有主机。如果指定了传输层，仅在指定的传输层上广播其请求信息。如果传输层不支持RPC广播，输出一条错误信息。注意，应当限制使用RPC广播，因为这会对其他系统产生潜在的不利影响。

-d　　从已注册的RPC服务中删除匹配指定程序号prognum
 与版本号versnum
 的服务。如果指定了传输层，仅仅取消注册于指定传输层的RPC服务，否则取消注册于所有传输层的RPC服务。除了超级用户，只有RPC服务的属主才能取消已经注册的RPC服务。

-l　　显示指定主机中与指定程序号prognum
 和版本号versnum
 匹配的基于所有传输层协议的RPC服务列表。

-m　　以表格形式显示指定主机上rpcbind操作的统计数据，其中包括rpcbind每个版本（版本2、3和4）的统计数据，给出每个过程收到请求的次数，以及成功服务的数量，给出远程调用的数量和类型，以及RPC地址检索的处理信息等。若想监控主机中的RPC活动，这个选项是非常有用的。

-n portnum
 　　与“-t”和“-u”选项一起使用时，使用指定的端口号portnum
 取代rpcbind给定的端口号。利用这个选项能够避免调用远程rpcbind，找出服务的地址。这个选项即将废弃，取而代之的是“-a”选项。

-p　　使用第2版的rpcbind协议探索指定主机的rpcbind服务，显示所有注册的RPC程序列表。如果未指定主机，默认的主机是本地系统。注意，第2版的rpcbind协议先前称作portmapper协议。

-s　　显示注册到指定主机的所有RPC程序的简明列表。如果未指定主机，默认的主机是本地系统。

-t　　使用RPC调用指定主机中基于TCP协议的程序号prognum
 的过程0，报告是否收到响应信息。这个选项即将废弃，取而代之的是“-T”选项，参见第三种语法格式。

-T transport
 　　指定服务依赖的传输层，如tcp、udp、tcp6、udp6、rawip、local或unix等。如果未指定这个选项，rpcinfo使用NETPATH环境变量指定的传输层。如果NETPATH变量未设置或为空，使用/etc/netconfig文件中定义的传输层。这是一个通用的选项，可与其他选项一起使用，参见上述语法格式。

-u　　使用RPC调用指定主机中基于UDP协议的程序号prognum
 的过程0，报告是否收到响应信息。这个选项即将废弃，取而代之的是“-T”选项，参见第三种语法格式。

应用实例

1. 显示已注册到本地系统的所有RPC服务。

$ rpcinfo



2. 显示本地系统中注册到rpcbind协议版本2的所有RPC服务。

$ rpcinfo -p




rpm
 ——RPM软件包管理器

语法格式

安装、升级、更新、删除、查询与验证软件包等


rpm

 -i [install-options] pkgs




rpm

 -U [install-options] pkgs




rpm

 -F [install-options] pkgs




rpm

 -e [--allmatches] [--nodeps] [--noscripts] [--test] pkgs




rpm

 -q [query-options] [pkg

]


rpm

 -V [verify-options] [pkg

]


rpm

 -K [--nosignature] [--nodigest] pkgs



其他功能


rpm

 --import pubkeys




rpm

 {--initdb|--rebuilddb} [-v] [--dbpath dir

] [--root dir

]


rpm

 {--addsign|--resign} pkgs




rpm

 {--querytags|--showrc}


rpm

 {--setperms|--setugids} pkgs




rpm

 [-?|--help] [--version]

安装选项

[--aid] [--allfiles] [--excludepath oldpath

] [--excludedocs] [--force]

[-h] [--ignoresize] [--ignorearch] [--ignoreos] [--includedocs]

[--justdb] [--nodeps] [--nodigest] [--nosignature] [--nosuggest]

[--noorder] [--noscripts] [--notriggers] [--oldpackage] [--percent]

[--prefix newpath

] [--relocate oldpath

=newpath

] [--replacefiles]

[--replacepkgs] [--test]

查询选项

[-acdilRs] [--changelog] [--dump] [-f file

] [--filesbypkg] [--fileid md5

]

[-g grp

] [--hdrid sha1

] [--last] [-p pkgs

] [--pkgid md5

] [--provides]

[--scripts] [--triggers]

验证选项

[-a] [-f file

] [--nodeps] [--nofiles] [--noscripts] [--nodigest]

[--nosignature] [--nolinkto] [--nofiledigest] [--nosize] [--nouser]

[--nogroup] [--nomtime] [--nomode] [--nordev] [-p pkgs

]

命令简介

rpm是一个强有力的软件包管理工具，用于建立、安装、查询、验证、升级或删除软件包。一个软件包主要由档案文件和用于档案文件安装与删除的元数据组成。元数据包括脚本、软件包的文件属性和描述信息等。软件包可以分为两种类型：二进制软件包（用于封装需要安装的软件）和源代码软件包（其中包含源代码和生成二进制软件包的必要工具）。

在运行rpm命令时，必须选取安装、升级、更新、删除、查询和验证等功能选项之一。然后从通用选项或相应的选项中选取必要的辅助选项，实现软件包的维护。

在上述语法格式中，pkg
 是单个软件包，pkgs
 可以是一个或一组RPM格式的二进制软件包。指定的软件包可以是ftp或http格式的URL，如ftp://user
 :password
 @host
 :port
 /path
 /to
 / package
 .rpm。如果省略了密码，FTP服务器将会提示用户输入密码。如果用户名与密码均省略，意味着采用匿名方式访问FTP服务器。在指定ftp或http URL的情况下，安装前首先需要下载软件包。

命令选项（功能选项）

-i, --install　　安装新的软件包。

-F, --freshen　　更新系统中已安装的软件包。

-U, --upgrade　　升级软件包。其功能相当于安装（“-i”选项）与更新（“-F”选项）的组合：更新系统中已安装的软件包；如果指定的软件包尚未安装，则安装新的软件包。

-e, --erase　　删除指定的软件包。

-q, --query　　查询软件包的安装信息。

-V, --verify　　验证软件包的各种属性。

命令选项（通用选项）

--dbpath dir
 　　使用指定目录dir
 而非默认目录/var/lib/rpm中的数据库文件。

--pipe cmd
 　　利用管道，把rpm命令的输出提交给指定的命令cmd
 处理。

--quiet　　除非出现错误，显示错误信息之外，尽可能减少输出信息。

--rcfile filelist filelist
 　　由冒号分隔的一组配置文件组成，用于定义rpm顺序读取的配置信息。如果定义了filelist
 ，第一个文件必须存在，其他文件是选用的。文件路径名中可以包含波浪号，表示用户的主目录。默认的filelist
 是/usr/lib/rpm/rpmrc:/usr/lib/rpm/redhat/rpmrc:/ etc/rpmrc:~/.rpmrc。

--root dir
 　　对于所有的软件操作，都是在以指定的目录dir
 作为根目录的文件系统中完成的。

-v　　详细显示模式。显示rpm命令的处理过程。“-vv”选项表示显示rpm命令的调试信息。

命令选项（安装、升级与更新选项）

--aid　　必要时安装为满足依赖性要求而建议安装的软件包。

--allfiles　　安装或升级软件包中缺失但无碍的所有文件，不管其是否存在。

--excludepath oldpath
 　　禁止安装以指定的目录为起始路径名的文件。

--excludedocs　　禁止安装标记为文档的任何文件，包括手册页与info文档。

--force　　强制安装指定的软件包，其功能相当于同时指定了“--replacepkgs”、“--replacefiles”与“--oldpackage”选项。

-h, --hash　　在软件包的解压过程中，随着文件的释放与安装，输出50个“#” 标记，以反映解压的进度。与“-v”选项一起使用时能够获得较好的显示效果。

--ignoresize　　在安装指定的软件包之前，禁止检查文件系统是否存在足够的磁盘空间。

--ignorearch　　即使二进制软件包的适用机型并不匹配，也允许安装或升级指定的软件包。

--ignoreos　　即使二进制软件包适用的操作系统并不匹配，也允许安装或升级指定的软件包。

--includedocs　　安装软件包中的文档文件。这是默认的安装方式。

--justdb　　仅更新数据库文件，而不更新文件系统。

--nodigest　　读取软件包信息时，不必验证软件包及其头的摘要信息。

--nomanifest　　禁止把非软件包文件作为manifest文件处理。

--nosignature　　读取软件包信息时，不必验证软件包及其数字签字信息。

--nodeps　　在安装或升级软件包之前，不必进行软件包的依赖性检测。

--noscripts　　禁止执行软件包中的任何脚本。

--nosuggest　　禁止提供因依赖性不满足而需要安装某个缺失软件包的建议。

--noorder　　禁止重新排序安装的软件包。注意，rpm通常会重新排序指定的多个软件包，以满足软件包的依赖性。

--oldpackage　　在软件包的升级过程中，允许老的软件包替换新的软件包。

--percent　　在软件包的解压与安装过程中，以百分比的形式显示档案文件的释放与安装进度。

--prefix newpath
 　　对于可重新定位的二进制软件包，把软件包中带有重定位安装前缀的所有文件转换成具有指定起始目录newpath
 的路径名。

--relocate oldpath
 =newpath
 　　对于可重新定位的二进制软件包，把软件包中以指定目录oldpath
 为起始路径名的所有文件转换成具有指定起始目录newpath
 的路径名。

--replacefiles　　安装指定的软件包，即使其中的部分文件会覆盖已经安装的文件。

--replacepkgs　　强制安装指定的软件包，即使其中的部分软件包已安装到系统中，仍然重新安装。

--test　　禁止安装软件包，仅仅检测并报告指定的软件包是否存在潜在的冲突。

命令选项（删除选项）

--allmatches　　删除与指定软件包参数pkgs
 匹配的所有版本的软件包。如果指定的软件包参数匹配多个软件包，rpm通常会输出一条错误信息。

--nodeps　　在删除软件包之前，不必检测软件包的依赖性。

--noscripts　　禁止执行软件包中的任何脚本。

--test　　禁止真的删除软件包，只是测试一下删除过程。主要用于配合“-vv”选项的调试过程。

命令选项（查询选项）

-a, --all　　查询已安装的所有软件包。

--changelog　　显示软件包的变动信息。

-c, --configfiles　　仅仅查询软件包中的配置文件（蕴含着同时指定了“-l”选项）。

-d, --docfiles　　仅仅查询软件包中的文档文件（蕴含着同时指定了“-l”选项）。

--dump　　按照下列格式显示文件信息（蕴含着同时指定了“-l”选项）：

path size mtime filedigest mode owner group isconfig isdoc rdev symlink

-f file
 , --file file
 　　查询拥有指定文件file
 的软件包，用于判定指定的文件属于哪一个软件包。

--fileid md5
 　　查询包含指定文件标识（MD5摘要）的软件包。

--filesbypkg　　查询每个指定软件包中的所有文件（每个文件名前冠以软件包的名字）。

-g grp
 , --group grp
 　　查询从属于指定用户组的软件包。

--hdrid sha1
 　　查询包含指定软件包标识（SHA1摘要）的软件包。

-i, --info　　显示软件包的有关信息，包括名字、版本、大小、安装时间及简单描述等。

--last　　显示软件包列表时按照安装时间排序，最新安装的软件包排在最上面。

-l, --list　　查询指定软件包中包含的文件。

-p pkgs
 , --package pkgs
 　　查询尚未安装的软件包。指定的软件包可以是ftp或http格式的URL。在此情况下，仅下载并查询软件包的头信息。

--pkgid md5
 　　查询包含指定软件包标识（MD5摘要）的软件包。

-R, --requires　　查询指定软件包依赖的底层支持软件包。

--scripts　　查询软件包中用作安装或删除过程一部分的脚本。

-s, --state　　列出软件包中的文件的状态（蕴含着同时指定了“-l”选项）。每个文件的状态可以是正常安装、尚未安装或已被替换之一。

--triggers, --triggerscripts　　显示软件包中的触发器脚本（如果存在）。

命令选项（验证选项）

-a, --all　　验证已安装的所有软件包。

-f file
 , --file file
 　　验证拥有指定文件的软件包。

--nodeps　　禁止验证软件包的依赖性。

--nodigest　　读取软件包时禁止验证软件包及其摘要信息。

--nofiles　　禁止验证软件包文件的任何属性。

--noscripts　　禁止执行验证脚本（如果存在）。

--nosignature　　读取软件包时禁止验证软件包及其数字签字信息。

--nolinkto　　禁止验证文件的符号链接路径。

--nofiledigest　　先前为“--nomd5”。禁止验证文件的MD5校验和。

--nosize　　禁止验证文件的大小。

--nouser　　禁止验证文件的用户属主。

--nogroup　　禁止验证文件的用户组。

--nomtime　　禁止验证文件的修改时间。

--nomode　　禁止验证文件的模式字段（包括访问权限与文件类型）。

--nordev　　禁止验证文件的主次设备号。

-p pkgs
 , --package pkgs
 　　验证指定的软件包文件。

验证软件包的主要目的是比较软件包中已安装的文件与RPM数据库（参见/var/lib/rpm目录中的每个相应的目录）中存储的软件包元数据记录的文件信息，验证每个文件的大小、MD5校验和、文件的访问权限、类型、属主和用户组等属性信息，显示两者之间的任何差异。软件包中未安装的文件（如在安装时由于选择了“--excludedocs”选项，导致文档文件并未安装）不在验证之列。

输出的内容包括一个8（或9）字符的字符串，以及一个属性标记字符。

在8字符的字符串中，每个字符表示一个相应文件属性的比较结果。句点“.”表示相应的属性通过验证，问号“?”表示无法执行相应的属性测试。其他字符表示相应的属性验证没有通过。可能的属性验证故障如下：

S　　文件大小不同。

M　　文件的模式字段（包括访问权限与文件类型）不同。

5　　MD5校验和不同。

D　　设备文件的主次设备号不匹配。

L　　文件的符号链接路径不匹配。

U　　文件的用户属主不同。

G　　文件的用户组不同。

T　　文件的修改时间不同。

可能的属性标记字符如下：

c　　配置文件。

d　　文档文件。

g　　软件包中不包括的文件。

l　　许可文件。

r　　readme文件。

命令选项（数字签字）

--addsign　　对软件包进行数字签字（同“--resign”选项）。

--checksig　　检测软件包文件包含的所有摘要和数字签字，确保软件包的完整性与原始性。

--import publickey
 　　把指定的公钥加到软件包数据库文件中。

--nodigest　　禁止验证软件包及其摘要信息。

--nosignature　　禁止验证软件包及其数字签字信息。

--resign　　对软件包进行数字签字。

命令选项（重建数据库文件）

--initdb　　初始化数据库文件（如果不存在，创建新的数据库文件）。

--rebuilddb　　根据安装的软件包重建所有的数据库文件。

应用实例

1. 安装指定的软件包。注意，在指定软件包的名字时，必须给出完整的路径，除非软件包位于当前目录中。

# rpm -ivh dhcp-4.1.1-12.P1.el6.i686.rpm


Preparing...            ########################################### [100%]
   1:dhcp                       ########################################### [100%]
#

2. 使用“-d”选项查询软件包提供的文档文件列表，包括参考手册和Info文档等。

# rpm -qd mdadm


/usr/share/doc/mdadm-3.1.3/COPYING
/usr/share/doc/mdadm-3.1.3/ChangeLog
/usr/share/doc/mdadm-3.1.3/TODO
/usr/share/doc/mdadm-3.1.3/mdadm.conf-example
/usr/share/doc/mdadm-3.1.3/syslog-events
/usr/share/man/man4/md.4.gz
/usr/share/man/man5/mdadm.conf.5.gz
/usr/share/man/man8/mdadm.8.gz
/usr/share/man/man8/mdmon.8.gz
#
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命令简介

rsync是一种通用的快速文件复制工具，能够在本地系统的不同目录之间复制文件，也可以利用远程Shell或rsync守护进程，在两个系统之间实现文件复制，采用下拉或推送方式，双向备份数据。

通常，sync采用“快速检测”算法，根据文件的大小与最近访问时间是否变化及指定的选项，确定文件是否需要复制、完整复制还是复制剩余部分、文件的其他属性变化是否需要维持等。

根据源文件与目的文件的差异，rsync命令通常采用增量传输的算法，减少网络传输的流量。目前，rsync广泛用于文件的备份与镜像，作为改善与增强的复制命令，成为每天必用的文件复制工具。

rsync命令提供大量的选项，用于控制文件复制的行为，包括文件的选择、文件属性的维持，以及链接文件的处理等。

rsync采用两种不同的方式与远程系统通信：采用远程Shell（如ssh或rsh）方式相互通信；通过TCP/IP访问rsync守护进程。只要主机名后面的源或目的路径名包含单个冒号“:”分隔符，即表示采用远程Shell方式。主机名后面的源或目的路径名包含两个冒号“:”分隔符，或当指定了“rsync://”形式的URL地址时，表示访问rsync服务器。

rsync命令的用法类似于rcp命令，必须指定源文件和目的文件，其中任何一个可以是远程或本地系统的文件。

上述第一种语法格式类似于cp与rcp命令，表示在本地系统内复制文件。其中srcs
 表示一个或一组源文件及目录，dest
 表示目的目录。实际上，只要源文件和目的文件参数的路径名不包含远程主机的名字或IP地址，就是在本地系统内复制文件。如果仅给出源文件参数srcs
 ，而未给出目的文件参数dest
 ，rsync只是列出源文件而已，不会复制文件。其效果相当于执行“ls -l”命令。

在指定源文件参数时，源路径名中的目录后面是否存在斜线字符，其意义是不同的。目录后面没有斜线字符表示复制目录本身及其中的文件，故需要在目的系统中创建一级或多级目录，把其中的文件复制到目的系统新建的目录中。如果存在斜线字符，表示仅把目录中的文件（不包括目录本身）复制到目的系统。但在任何情况下，都需要维持源目录的属性。例如，“rsync -av /src/foo /dest”与“rsync -av /src/foo/ /dest”命令的结果是不同的。前者表示把“/src/foo”整个目录及其中的文件递归地复制到/dest目录中（在/dest目录中创建src/foo子目录，然后把/src/foo目录中的文件复制到/dest/src/foo目录中）。后者表示把/src/foo目录中的文件（不包括src/foo目录）直接复制到/dest目录中。

第二种和第三种语法格式表示采用远程Shell方式在本地与远程系统之间复制文件。其中user
 是远程系统中的用户名，host
 是远程系统的主机名或IP地址，srcs
 与dest
 的意义同上。第二种语法格式表示从远程系统到本地主机复制文件（也称下拉方式），第三种语法格式表示从本地主机到远程系统复制文件（也称推送方式）。

例如，“rsync -t *.c foo:src/”命令表示采用远程Shell方式，以推送方式，把当前目录中的C源码文件复制到远程系统foo的目的目录src中。“rsync -t foo:/script/ /script”命令表示以下拉方式，把远程系统foo的/script目录的脚本文件复制到本地主机的目的目录/script中。

当需要同时传输多个远程文件时，可以采用简化的语法格式，只需指定一次主机名，其他路径名可以省略主机名前缀。例如，“rsync -av host:file1 :file2 :file{3,4} /dest/”命令表示把远程系统中的file1、file2、file3和file4文件传输到本地主机的/dest目录中。

第四种至第七种语法格式表示访问rsync服务器，实现下拉方式（第四种和第五种语法格式）与推送方式（第六种和第七种语法格式）的文件复制。其中port
 是TCP端口号，user
 、host
 、srcs
 与dest
 的意义同上。

当运程系统的rsync以后台方式运行时，可以通过TCP端口（默认的端口是873）直接访问rsync守护进程，采用双冒号的路径名或“rsync://”形式的URL地址，以下拉或推送的方式复制文件。如果仅指定了远程系统名但未指定源路径名参数，rsync守护进程将会列出远程系统当前目录中一系列可访问的文件。如果仅指定了远程系统名但未指定目的路径名参数，rsync守护进程将会列出一系列可访问的源文件。注意，此时不能使用“-e”选项。

命令选项

-a, --archive　　创建档案文件模式。相当于同时指定了“-rlptgoD”多个选项。这是一种快速创建档案文件的方法，除了“-H”、“-A”与“-X”选项，几乎涵盖了复制文件需要用到的所有选项，如递归复制完整的目录，保持文件的时间属性等。注意，当与“--files-from”选项一起使用时，“-a”选项并不蕴含着“-r”选项，必要时需要单独指定。“-a”选项并不维护硬链接的文件。必要时需要单独指定“-H”选项。

-A, --acls　　保持文件原有的ACL（蕴含着指定了“-p”选项）。

-b, --backup　　在传输或删除文件之前，采用重新命名的方式，备份现有的目的文件。有关备份文件名的后缀与备份位置，参见“--suffix”与“--backup-dir”选项。

-B blksize
 , --block-size=blksize
 　　强制rsync使用固定大小的数据块计算或传输文件。通常是基于每个需要更新的文件的大小确定的。

-c, --checksum　　采用校验和替代默认的“快速检测”算法检查文件是否变动及文件是否需要传输。通常，rsync采用“快速算法”检测收发双方每个文件的大小和最后修改时间是否匹配。如果指定了这个选项，rsync将会针对收发双方的每个文件生成一个128位的校验和，通过比较校验和，确定文件是否变动及文件是否需要传输。由此可见，这将极大地降低文件传输的速度。

-d, --dirs　　告诉发送方传输其遇到的任何目录。与“-r”选项不同，除非指定的目录名是句点或以斜线字符结束（如“.”、“dir/”或“dir/.”），不复制目录中的文件。如果未指定这个选项，也未指定“-r”选项，rsync将会跳过其遇到的所有目录（仅对每个目录输出一条信息而已）。如果同时指定了“-d”与“-r”选项，只有后者起作用。

-D　　等同于“--devices”与“--specials”选项。

-e cmd
 , --rsh=cmd
 　　选用指定的命令cmd
 作为远程Shell，以便本地与远程rsync之间通信用之。通常，rsync使用ssh进行通信。

-E, --executability　　保持文件原有的可执行权限不变。

-f rule
 , --filter=rule
 　　增加指定的过滤规则，从选定的传输文件中排除一定的文件。在递归传输文件时，这个选项是非常有用的。有关过滤规则的说明，详见rsync手册页。

-g, --group　　保持文件原有的用户组属性。接收方需要以源文件的用户组属性为准，设置目的文件的用户组，保持双方相同。如果未指定这个选项，接收的文件按调用者的身份设置用户组。

-h, --human-readable　　以容易阅读和理解的形式输出数值。当输出的数值较大时，可以加K、M或G等单位后缀。如果这个选项仅指定一次，单位是KB（1000）、MB（10002
 ）和GB（10003
 ）；如果重复指定此选项，单位是K（1024）、M（10242
 ）和G（10243
 ）。

-H, --hard-links　　传输文件时检查发送方是否存在硬链接的文件，当需要传输的文件为硬链接文件时，把硬链接的文件连接到接受方的相应文件中，保持文件的硬链接状态在源和目的系统中相同。如果未指定这个选项，将会按照单独的文件传输与存储硬链接的文件。

-i, --itemize-changes　　逐一显示每个文件的变化，包括属性变化，其效果相当于指定了“--out-format=’%i %n%L’”选项。其中的“%i”由YXcstpoguax 形式的11个字符组成，Y表示更新类型（如“<”表示文件发送到远程主机，“>”表示文件传输到本地系统，c表示本地变化或创建目录等，以及“.”表示文件未更新等），X表示文件类型（如f表示文件，d表示目录，L表示符号链接文件，D表示设备文件，以及S表示套接字和管道文件等），其他字符表示修改的文件属性，详见rsync手册页。

-I, --ignore-times　　通常，rsync会忽略具有相同大小和修改时间的任何文件。这个选项表示不管文件的大小和修改时间是否相同，所有的文件都需要更新。

-k, --copy-dirlinks　　令发送方把指向目录的符号链接文件作为实际目录处理。

-K, --keep-dirlinks　　令接收方把指向目录的符号链接文件作为实际目录处理（仅当匹配发送方的实际目录时）。如果未指定这个选项，删除接收方的符号链接文件，而代之以实际的目录。例如，假定传输一个目录foo，其中包含文件file，但foo是指向接收方的目录bar的符号链接文件。如果未指定这个选项，接收方将会删除符号链接文件foo，重建foo目录，把接收的文件置于新目录foo中；如果指定了这个选项，接收方将会保留符号链接文件，把文件file置于目录bar中。

-l, --links　　当遇到符号链接文件时，仅复制符号链接文件本身。

-L, --copy-links　　当遇到符号链接文件时，复制其引用的文件，而非符号链接文件本身。

-m, --prune-empty-dirs　　在目的系统上，从接收的文件中剔除空目录或嵌套的空目录。

-n, --dry-run　　试运行，实际上不做任何文件传输与复制，但会生成与实际运行几乎完全相同的信息。常见的用法是与“-v”一起使用，观察命令实际执行时能够产生什么效果。

-o, --owner　　保持文件原有的属主属性（仅适用于超级用户）。接收方需要以源文件的属主属性为准，设置目的文件的属主，保持双方相同。如果未指定这个选项，接收的文件按调用者的身份设置文件属主。

-O, --omit-dir-times　　在维持文件的修改时间时，忽略目录的修改时间，参见“--times”选项。

-p, --perms　　保持文件原有的访问权限。接收方需要以源文件的访问权限为准，设置目的文件的访问权限，保持双方相同。

-P　　等同于“--partial”与“--progress”选项。

-q, --quiet　　禁止远程服务器输出非错误性的信息，减少文件传输过程中输出的信息量。适用于cron调用rsync。

-r, --recursive　　递归地逐层遍历目录。参见“-d”选项。

-R, --relative　　使用相对路径。这意味着把命令行中指定的完整路径名（而非最后的文件名部分）发送给服务器，作为相对路径名。当同时发送若干不同的目录，需要保持其完整的目录结构时，这个选项是特别有用的。例如，“rsync -av /foo/bar/baz.c remote:/tmp/”命令将会在远程服务器创建/tmp/baz.c文件。而“rsync -avR /foo/bar/baz.c remote:/tmp/”命令将会在远程服务器创建/tmp/foo/bar/baz.c文件，从而保持其完整的路径。

-t, --times　　保持文件的修改时间不变。表示在传输文件数据的同时，也要传输文件的修改时间。

-T dir
 , --temp-dir=dir
 　　在指定的目录中创建临时文件。

-u, --update　　当目的系统中文件的修改时间比源文件的修改时间还新时，禁止传输与复制文件（如果源与目的文件的修改时间相同，但文件大小不同，仍需要更新文件）。

-v, --verbose　　增加文件传输期间输出的信息量。通常，rsync运行期间输出的信息量较少。单个“-v”选项仅显示传输的文件信息和传输结束后的简要概括信息。多个“-v”选项将会给出更多的信息。

-W, --whole-file　　复制整个文件（禁止使用差异算法）。

-X, --xattrs　　保持文件原有的扩展属性。

-z, --compress　　传输文件时压缩文件数据，从而减少传输的数据量。

--backup-dir=dir
 　　与“--backup”选项组合使用时，在接收方的指定目录中存储所有的备份。这个选项可用于增量备份。此外还可以使用“--suffix”选项指定备份文件名后缀，否则存储在备份目录中的备份文件保持原来的文件名。

--bwlimit=kbps
 　　限制I/O带宽（单位为每秒K字节）。

--chmod=chmod
 　　使用一个或多个由逗号分隔的chmod命令的符号方式设置传输文件的访问权限。除了chmod命令的u、g、o和a之外，还可以使用D表示目录，F表示文件。例如，“--chmod=Dg+s,ug+w,Fo-w”选项。

--compress-level=num
 　　明确设置传输文件时采用的压缩级别。

--copy-unsafe-links　　复制指向欲复制的目录层次结构之外的任何符号链接文件。

--delay-updates　　针对需要更新的每个文件，在单独的目录中创建临时文件，直至传输结束，再统一把临时文件重新命名为目的目录中的文件，以替代原来的文件。

--delete　　从目的目录中删除接收方存在但发送方已不存在的无关紧要的文件。前提是，复制的必须是整个目录，如“dir
 ”或“dir
 /”，不能使用通配符指定目录中的文件，如“dir
 /file
 *”。

--delete-after　　接收方在文件传输完成之后删除目录中的目的文件。

--delete-before　　接收方在文件开始传输之前删除系统中的目的文件。当接收方存储空间比较紧张时，可以选择这个选项。这也是rsync默认的做法。

--delete-delay　　类似于“--delete-after”选项，当与“--delay-updates”等选项组合使用时更有效。

--delete-during, --del　　接收方在文件传输期间删除目录中的目的文件。

--delete-excluded　　除了从目的目录中删除接收方存在但发送方不存在的文件之外，还要从接收方的目的目录中删除已排除的文件。

--devices　　传输字符和块设备文件，从而创建相应的文件（仅适用于接收方的超级用户）。

--existing, --ignore-non-existing　　如果目的系统中不存在，禁止在接收方创建新的文件或目录。如果与“--ignore-existing”选项一起使用，不会更新任何文件。

--exclude=pattern
 　　指定需要排除的文件名模式，表示不传输匹配的文件。

--exclude-from=file
 　　从指定的文件中读取需要排除的文件名模式，在传输文件时剔除匹配的文件。

--files-from=file
 　　按照指定文件严格定义的文件列表，传输需要传输的源文件。

--force　　强制删除目录，即使目录非空。

--ignore-errors　　当指定了“--delete”选项删除文件时，即使出现I/O错误，也继续执行文件的删除操作。

--ignore-existing　　禁止更新目的系统中已经存在的文件。

--include=pattern
 　　指定需要包含的文件名模式，表示应传输匹配的文件。

--include-from=file
 　　从指定的文件中读取需要包含的文件名模式，传输匹配的文件。

--inplace　　就地更新目的文件。通常，当文件需要更新时，rsync首先创建新的文件副本，当传输完成时，再用新建的文件取代目的文件，而不是直接更新目的文件。

--list-only　　显示源文件列表。在指定源文件参数时，可以指定一个或多个源文件，也可以使用通配符。

--log-file=file
 　　使用指定的文件作为文件传输的日志文件。

--log-file-format=fmt
 　　使用指定的格式和传输的文件更新日志文件。如果使用“--log-file”选项指定了日志文件，而未指定这个选项，默认的格式是“%i %n%L”（显示文件的序号、文件的名字，如果文件是一个符号连接文件，显示其指向的文件）。至于其他可用的格式字符，参见rsyncd.conf手册页。

--max-delete=num
 　　禁止删除超过指定数量的文件或目录。如果删除的文件超过此限，rsync将会输出警告信息，然后终止执行。

--max-size=size
 　　避免传输大于指定容量的文件。size
 是一个整数或浮点数，表示字节数。也可以加K（1024）、M（10242
 ）或G（10243
 ）以及KB（1000）、MB（10002
 ）或GB（10003
 ）等单位后缀。

--min-size=size
 　　禁止传输小于指定容量的文件。size
 的意义与用法同上。

--modify-window=num
 　　使用指定的误差比较文件的修改时间。当比较两个文件的修改时间时，rsync使用指定的值（单位为秒）作为误差范围，只要其误差值不超过这个范围，即认为两者是相等的。通常，这个误差值是0，表示恰好匹配。但有时使用一个误差范围可能更有实际意义。

--no-option
 　　通过在选项名字前面加“no-”前缀，可以关闭一个或多个蕴含的选项。并非所有的选项都能加“no-”前缀，只有其他选项蕴含的选项（如“--no-perms”选项等）或在不同情况下具有不同默认值的选项（如“--no-dirs”选项等）才能加“no-”前缀。在“no-”前缀后面，指定的选项可以是常规选项，如“--no-R”，也可以是GNU长选项，如“--no-relative”。例如，若想使用“-a”选项，但不想使用“-o”选项，则无须把“-a”转换成“-rlptgD”选项，只需指定“-a --no-o”选项即可。注意，选项的顺序是重要的，“--no-r -a”与“-a --no-r”选项是不同的，前者中的“-r”不起作用，后者中的“-r”选项抵消了“-a”选项中的“-r”选项。

--no-implied-dirs　　用于调整“--relative”选项的默认处理方式。当指定了这个选项时，传输时不包括源文件名参数中蕴含的目录。这意味着，目的系统中的相应路径如果存在则保持不变，如果不存在，使用默认的属性创建缺失的路径。

--numeric-ids　　禁止把用户ID和用户组ID映射到相应的用户名和用户组名。如果指定了这个选项，rsync将会传输用户ID和用户组ID而不是用户名和用户组名，之后把ID映射到用户名或用户组名（用户ID 0和用户组ID 0除外）。通常，rsync使用用户名和用户组名确定文件的归属。如果目的系统不存在对应于数字ID的用户名或用户组名，则直接使用来自源系统的数字ID。

--out-format=fmt
 　　使用指定的格式显示传输的文件。如果同时指定了“-v”选项，默认的格式是“%n%L”（显示文件的名字，如果文件是一个符号连接文件，显示其指向的文件）。

--partial　　保留传输不完整的文件，以便随后继续传输剩余的部分，加快文件的传输。通常，如果传输中断，rsync会删除传输不完整的文件。

--partial-dir=dir
 　　把传输不完整的文件置于指定的目录。在下一次传输时，rsync会检查这个目录，恢复、续传其中的文件，从而加快文件传输的速度。

--password-file=file
 　　指定一个文件，其中含有访问rsync守护进程的密码。

--port=port
 　　指定访问rsync守护进程时使用的TCP端口号，默认的端口号是873。

--progress　　显示文件传输的进度，包括接收的字节数、完成的百分比、传输的速度和耗时等信息。蕴含着同时指定了“-v”选项。

--remove-source-files　　在发送方的系统中删除已成功复制到接收方的源文件（不包括目录）。

--rsync-path=prog
 　　指定在远处系统中运行哪个程序（如脚本或rsync命令本身）从而启动rsync。仅当rsync命令位于默认的命令检索路径之外时才需要使用这个选项，如“--rsync-path=/usr/local/bin/rsync”。

--safe-links　　忽略指向欲复制目录层次结构之外的任何符号链接文件。注意，与“--relative”选项组合使用时可能会产生无法预料的结果。

--size-only　　　　仅仅复制文件大小发生变化的文件。

--skip-compress=list
 　　禁止压缩具有参数表中指定文件名后缀的文件。其中list
 是一个或多个文件名后缀（省略句点“.”），中间加斜线“/”分隔符。

--specials　　传输特殊文件，如套接字和管道文件。

--stats　　输出文件传输的详细统计信息，其中包括：文件（包括目录和符号链接文件等）的总和、常规文件（不包括目录和符号链接文件）更新的数量、所有文件（不包括目录和特殊文件，但包括符号链接文件）容量的总和以及实际传输的文件容量的总和等。

--suffix=suffix
 　　指定备份文件名后缀。使用指定的备份文件名后缀强制替代“-b”选项指定的默认文件名后缀。如果未指定“--backup-dir”选项，默认的备份文件名后缀是“~”，否则是一个空串。

--super　　即使运行rsync的不是超级用户，接收方仍然尝试采用超级用户的处理方式，其中包括通过“--owner”选项维持用户属性，通过“--groups”选项维持用户组属性，以及通过“--devices”选项复制设备文件等。

--timeout=seconds
 　　设置最大的I/O超时值（单位为秒）。如果超过指定的时间仍没有传输数据，rsync将会终止运行。默认值是0，表示没有超时的限制。

-0, --from0　　读取文件中的规则或文件名时，指定其中采用的分隔符是NULL字符“\0”，而非换行符、回车符或回车与换行符的组合。

-4, --ipv4　　采用IPv4协议。

-6, --ipv6　　采用IPv6协议。

应用实例

1. 在本地主机上，把/script目录中的文件（包括子目录）递归复制到/home/gqxing/script目录中。

$ rsync -av /script /home/gqxing/script



2. 采用下拉方式，把远程系统foo上/src/c目录中的文件传输到本地主机的/home/gqxing/src目录。确保符号链接文件、文件的访问权限与属主等文件属性在传输后得以维持。

$ rsync -av foo:/src/c /home/gqxing/src



3. 采用推送方式，把本地主机/data/目录中的文件递归地传输到远程系统foo的/backup目录中。同时采用压缩的方式，减少传输的数据量，提高文件传输的速度。

$ rsync -avz /data/ foo:/backup




runlevel
 ——显示系统的运行级

语法格式


runlevel

 [-q|--quiet] [utmp

]


runlevel

 [--help] [--version]

命令简介

runlevel命令读取/var/run/utmp文件或指定的其他文件，如/var/log/wtmp，检索其中最近的运行级记录，显示系统先前与当前的运行级（中间以单个空格字符分隔）。其中，utmp
 是一种utmp结构的二进制数据文件，参见/usr/include/utmp.h文件的定义。

如果运行级记录中没有先前的运行级，则使用字符N表示先前的运行级。如果找不到运行级记录，runlevel将会输出一条表示不知道的错误信息，然后退出，返回一个非0的结束状态。

在系统引导与关机期间，init守护进程会根据telinit或shutdown命令等生成的runlevel事件，设置RUNLEVEL与PREVLEVEL环境变量。注意，在生成运行级事件时，telinit或shutdown命令都会把新的运行级写入/var/run/utmp文件，同时在/var/log/wtmp文件中追加一条运行级记录。

如果上述环境变量已经设置，runlevel命令将会优先采用并直接输出这些变量的值，而不必再查询/var/run/utmp等文件。因此，也可以使用runlevel替代系统启动脚本中的“who-r”命令。

命令选项

q, --quiet　　禁止输出任何运行级信息，遇到问题时也不输出错误信息，仅仅返回表示运行结果的结束状态。这个选项主要用于脚本测试运行级记录的读取情况。

--help　　显示命令的用法与概述等帮助信息，然后退出。

--version　　显示命令的版本等信息，然后退出。

应用实例

显示系统先前与当前的运行级。

$ runlevel


N 5
$



S


sar
 ——收集、报告和存储系统活动信息

语法格式


sar

 [-AbBCdhmprRStvVwWy] [-i interval

] [-u [ALL]] [-n {keywords

 | ALL}]
[-I {ints

 | SUM | ALL | XALL}] [-P {cpus

 | ALL}] [-o [file

] | -f [file

]]
[-s [hh:mm:ss]] [-e [hh:mm:ss]] [interval

 [count

]]

命令简介

sar是一个综合的系统性能监控程序，从CPU的利用率、中断的处理、内存的使用、内存页面的调度、交换区的应用、磁盘的I/O，到各种网络协议的统计，几乎无所不包。这些数据来自系统内核维护的各种系统活动计数器。利用sar命令，可以显示选定的数据。

其中，interval
 是数据采样的时间间隔（单位为秒），count
 是数据采样的次数。基于interval
 与count
 参数的数值，sar将会按照一定的时间间隔，显示指定数量的采样数据。如果interval
 参数是0，sar命令将会显示从系统引导迄今的平均统计数据。如果指定了interval
 参数，但未指定count
 参数，sar将会连续地显示默认或选定的统计数据。利用“-o”选项，除了在屏幕上显示之外，也可以把收集的数据写入指定的文件。如果省略了文件名参数file
 ，sar命令将会使用标准的每日系统活动数据文件/var/log/sa/sadd
 ，其中dd
 是当天的日期。通常，系统内核能够提供的绝大部分主要数据都会保存在该文件中。

如果未指定任何选项与参数，sar命令仅仅显示系统主要资源CPU的活动信息，即CPU利用率的统计数据。这也是用户开始运行sar命令的首选调查对象。如果CPU的利用率（用户+系统）接近于100%，说明CPU的工作负载已处于严重饱和或临界状态。

使用不同的选项，可以选择显示特定系统活动的信息。如果指定了“-A”选项，相当于同时指定了“-bBdqrRSvwWy -I SUM -I XALL -n ALL -u ALL -P ALL”多个选项，意味着显示sar命令能够提供的所有信息。

运行sar命令时，sar将会读取系统活动数据文件中保存的记录，按照用户的要求，显示选定的数据。利用“-f”选项，可以从指定的其他文件中读取数据，否则，从标准的每日系统活动数据文件中读取数据。

如果未指定“-P”选项，sar命令将会以百分比的形式，显示系统中所有CPU的综合统计数据，即所有CPU的综合利用率。如果指定了“-P”选项，sar仅显示指定CPU的统计数据。如果指定了“-P ALL”选项，sar将会分别显示每个CPU的统计数据，同时给出所有CPU的综合统计数据。

如果期望显示多种采样数据和报告，最方便的做法是利用“-o”选项，指定一个sar命令的输出文件。以后台进程形式运行sar命令。语法格式如下：

$ sar -o datafile

 interval

 count

 >/dev/null 2>&1 &

期间，sar将会调用“/usr/lib/sa/sadc -S ALL”命令，按照指定的时间间隔（interval
 ）与采样次数（count
 ），收集系统能够提供的所有数据，以二进制数据的形式，写入指定的文件（datafile
 ）。

利用“-f”选项读取datafile
 文件，使用收集数据时指定的时间间隔（interval
 ）与采样次数（count
 ），即可有选择性地显示各种统计数据。如果未指定count参数，意味着选择了文件中的所有记录。采用这种方法收集和显示系统特定时间段的活动，对于分析系统的性能，确定高峰期间的系统活动是非常有用的。

注意，sar命令只能报告本地系统的处理活动。此外，有些统计数据的获取需要具有超级用户的权限。

命令选项

-A　　这是一个综合选项，相当于同时指定了“-bBdqrRSuvwWy -I SUM -I XALL -n ALL -u ALL -P ALL”多个选项。

-b　　显示I/O请求与传输速率等统计数据，其中包括：

tps　　存储设备每秒受理的实际I/O请求总量（多个逻辑I/O请求可以合并为一个实际I/O传输，每个I/O传输的大小并不固定）。

rtps　　设备每秒受理的请求读数据的总量。

wtps　　设备每秒受理的请求写数据的总量。

bread/s　　每秒从设备读取的数据总量（512字节数据块的数量）。

bwrtn/s　　每秒写入设备的数据总量（512字节数据块的数量）。

-B　　显示页面调度的统计数据，其中包括：

pgpgin/s　　系统每秒从磁盘调入内存的页面数据总量（KB）。

pgpgout/s　　系统每秒从内存调出磁盘的页面数据总量（KB）。

fault/s　　系统每秒受理的页面故障（主次合计）数量。注意，这里计数的页面故障不是导致I/O活动的页面故障，而是无须I/O即可解决的页面故障。

majflt/s　　系统每秒受理的主要页面故障（要求从磁盘调入内存）数量。

pgfree/s　　系统每秒置入空闲链表的页面数量。

pgscank/s　　kswapd守护进程每秒扫描的页面数量。

pgscand/s　　系统直接扫描的页面数量。

pgsteal/s　　为满足内存需求，系统每秒从缓存（页面缓存与交换区缓存）中收回的页面数量。

%vmeff　　pgsteal/pgscan的计算结果，说明页面回收的效率。数值越大（如接近100%）说明页面回收的效率越高，数值越小（如低于30%）说明页面回收的效率越低。如果在采样的时间间隔内没有扫描页面，这个字段的数值是0。

-C　　从文件读取数据时，令sar显示由sadc插入的注释部分。

-d　　报告每个块设备的处理活动信息。在显示数据时，通常采用设备规范devm-n显示设备名（DEV字段）。其中m是主设备号，n是次设备号。如果指定了“-p”选项，显示设备文件名的缩写（忽略目录部分）。注意，磁盘活动数据是否存在依赖于运行sadc守护进程收集数据时是否指定了“-S DISK”与“-S XDISK”选项。显示的数据通常包含下列字段：

tps　　设备每秒受理的实际传输数量。多个逻辑I/O请求可以合并为一个实际I/O请求。注意，每个I/O传输的大小并不固定。

rd_sec/s　　从设备读取的扇区（512字节）数量。

wr_sec/s　　写入设备的扇区数量。

avgrq-sz　　设备受理I/O请求的平均扇区数量。

avgqu-sz　　设备受理I/O请求的平均队列长度。

await　　设备受理I/O请求的平均处理时间（毫秒），包括队列等待时间与实际服务时间。

svctm　　设备受理I/O请求的平均服务时间（毫秒）。

%util　　设备受理I/O请求期间占用CPU时间的百分比（带宽利用率）。当这个数值接近100%时，说明设备达到饱和状态。

-e [hh:mm:ss]　　设置统计数据的截止时间，默认的时间是18:00:00。指定时间时采用24小时制。当使用“-f”或“-o”选项读写数据时，可以使用这个选项限定数据的范围。

-f [file
 ]　　从指定的文件中读取系统活动数据，默认的文件名参数是当天的数据文件/var/log/sa/sadd
 。文件可以是先前利用“-o”选项创建的，也可以是由sadc命令直接生成的。

-h　　显示命令的用法与选项的简单说明等帮助信息，然后退出。

-i interval
 　　选择尽可能靠近指定时间间隔（单位为秒）的数据记录。

-I {ints
 | SUM | ALL | XALL}　　显示指定中断的统计数据。ints
 是一个或多个中断号（中间加逗号分隔符）。也可以在命令行上指定多个“-I”选项，每个“-I”选项指定一个中断号，显示多个独立中断的统计数据。关键字SUM意味着显示系统每秒收到的中断总和。关键字ALL意味着显示前16个中断的统计数据。关键字XALL意味着显示所有中断（包括潜在的APIC中断源）的统计数据。注意，中断统计数据是否存在依赖于运行sadc守护进程收集数据时是否指定了“-S INT”选项。

-m　　显示电源管理的统计数据。注意，电源管理的统计数据是否存在依赖于运行sadc守护进程收集数据时是否指定了“-S POWER”选项。显示的数据通常包含下列字段：

MHz　　CPU时钟频率（单位为MHz）。

-n {keywords
 | ALL}　　显示网络方面的统计数据。keywords
 是一个或多个关键字（中间加逗号分隔符）。可用的关键字包括DEV、EDEV、NFS、NFSD、SOCK、IP、EIP、ICMP、EICMP、TCP、ETCP、UDP、SOCK6、IP6、EIP6、ICMP6、EICMP6和UDP6。注意，IPv6方面的统计数据与IPv4类似，这里省略不列。利用关键字DEV，可以查询网络接口设备的统计数据，其中包括：

IFACE　　网络接口设备的名字。

rxpck/s　　每秒接收的分组数据的总和。

txpck/s　　每秒发送的分组数据的总和。

rxkB/s　　每秒接收的数据总和（KB）。

txkB/s　　每秒发送的数据总和（KB）。

rxcmp/s　　每秒接收的压缩分组数据的数量（针对cslip等协议）。

txcmp/s　　每秒发送的压缩分组数据的数量（针对cslip等协议）。

rxmcst/s　　每秒接收的广播分组数据的数量。

利用关键字EDEV，可以查询网络接口设备故障（错误）的统计数据，其中包括：

IFACE　　网络接口设备的名字。

rxerr/s　　每秒接收的无效分组数据的总和。

txerr/s　　每秒发送的无效分组数据的总和。

coll/s　　发送分组数据期间每秒出现碰撞的数量。

rxdrop/s　　由于系统缓冲区空间不足导致接收过程中每秒扔掉的分组数据数量。

txdrop/s　　由于系统缓冲区空间不足导致发送过程中每秒扔掉的分组数据数量。

txcarr/s　　发送分组数据期间每秒出现载波错误的数量。

rxfram/s　　接收分组数据期间每秒出现数据帧错位的数量。

rxfifo/s　　接收分组数据期间每秒出现FIFO覆盖错误的数量。

txfifo/s　　发送分组数据期间每秒出现FIFO覆盖错误的数量。

利用关键字NFS，可以查询NFS客户机活动的统计数据，其中包括：

call/s　　每秒产生的RPC请求的数量。

retrans/s　　每秒产生的需要重新传输的RPC请求的数量。

read/s　　每秒产生的RPC read调用的数量。

write/s　　每秒产生的RPC write调用的数量。

access/s　　每秒产生的RPC access调用的数量。

getatt/s　　每秒产生的RPC getattr调用的数量。

利用关键字NFSD，可以查询NFS服务器活动的统计数据，其中包括：

scall/s　　每秒收到的RPC请求的数量。

badcall/s　　每秒收到有误或无效RPC请求的数量。

packet/s　　每秒收到的网络分组数据的数量。

udp/s　　每秒收到的UDP分组数据的数量。

tcp/s　　每秒收到的TCP分组数据的数量。

hit/s　　回应缓存每秒能够命中的数量。

miss/s　　回应缓存每秒失败的数量。

sread/s　　每秒收到的RPC read调用的数量。

swrite/s　　每秒收到的RPC write调用的数量。

saccess/s　　每秒收到的RPC access调用的数量。

sgetatt/s　　每秒收到的RPC getattr调用的数量

利用关键字SOCK，可以查询当前正在使用的套接字的统计数据，其中包括：

totsck　　系统使用的套接字总和。

tcpsck　　当前正在使用的TCP套接字数量。

udpsck　　当前正在使用的UDP套接字数量。

rawsck　　当前正在使用的RAW套接字数量。

ip-frag　　当前正在使用的IP段的数量。

tcp-tw　　处于TIME_WAIT状态的TCP套接字的数量。

利用关键字IP，可以查询IPv4网络流量的统计数据，其中包括（注意，IPv4 统计数据依赖于sadc命令的“-S SNMP”选项收集的数据）：

irec/s　　从网络接口每秒收到的数据报（包括错误的数据报）总和。

fwddgm/s　　每秒收到的中转数据报数量。

idel/s　　每秒成功地传输到IP（包括ICMP）用户协议的数据报总和。

orq/s　　本地IP（包括ICMP）用户协议每秒提供给IP传输请求的IP数据报总和（不包括fwddgm/s计数的任何数据报）。

asmrq/s　　每秒收到的需要重新装配的IP段（fragment）的数量。

asmok/s　　每秒成功地重新装配的IP数据报数量。

fragok/s　　每秒成功分段的IP数据报数量。

fragcrt/s　　每秒生成的IP数据报段的数量。

利用关键字EIP，可以查询IPv4网络错误的统计数据，其中包括（注意，IPv4 统计数据依赖于sadc命令的“-S SNMP”选项收集的数据）：

ihdrerr/s　　由于IP头错误，如校验和错误、版本号不匹配、生存期超时或IP选项错误等每秒扔掉的输入数据报数量。

iadrerr/s　　由于IP头中目的地址字段的IP地址无效（如0.0.0.0）等原因每秒扔掉的输入数据报数量。对于非路由器的主机系统而言，由于不负责转发数据报，这个字段也包括因目的地址非本地IP地址而扔掉的输入数据报数量。

iukwnpr/s　　成功收到本地寻址的数据报，但因其协议不明或不支持导致的每秒扔掉的数据报数量。

idisc/s　　本身没有问题但因缺乏缓冲区导致无法处理每秒扔掉的输入IP数据报的数量。

odisc/s　　本身没有问题但因缺乏缓冲区导致无法发送每秒扔掉的输出IP数据报的数量。

onort/s　　因路由问题无法中转每秒扔掉的IP数据报的数量。

asmf/s　　IP装配算法每秒检测到的故障数量。

fragf/s　　因需要分段而无法分段导致每秒扔掉的IP数据报的数量。

利用关键字ICMP，可以查询ICMP网络流量的统计数据，其中包括（注意，ICMPv4 统计数据依赖于sadc命令的“-S SNMP”选项收集的数据）：

imsg/s　　每秒收到的ICMP报文的总和（其中包括ierr/s计数的数据）。

omsg/s　　每秒发送的ICMP报文的总和（其中包括oerr/s计数的数据）。

iech/s　　每秒收到的ICMP Echo请求报文的数量。

iechr/s　　每秒收到的ICMP Echo Reply报文的数量。

oech/s　　每秒发送的ICMP Echo请求报文的数量。

oechr/s　　每秒发送的ICMP Echo Reply报文的数量。

itm/s　　每秒收到的ICMP Timestamp请求报文的数量。

itmr/s　　每秒收到的ICMP Timestamp Reply报文的数量。

otm/s　　每秒发送的ICMP Timestamp请求报文的数量。

otmr/s　　每秒发送的ICMP Timestamp Reply报文的数量。

iadrmk/s　　每秒收到的ICMP Address Mask Request报文的数量。

iadrmkr/s　　每秒收到的ICMP Address Mask Reply报文的数量。

oadrmk/s　　每秒发送的ICMP Address Mask Request报文的数量。

oadrmkr/s　　每秒发送的ICMP Address Mask Reply报文的数量。

利用关键字EICMP，可以查询ICMP错误信息的统计数据，其中包括（注意，ICMPv4 统计数据依赖于sadc命令的“-S SNMP”选项收集的数据）：

ierr/s　　每秒收到的ICMP校验和或长度等有误的ICMP报文的数量。

oerr/s　　每秒因缓冲区缺乏导致没有发送的ICMP报文的数量。

idstunr/s　　每秒收到的ICMP Destination Unreachable报文的数量。

odstunr/s　　每秒发送的ICMP Destination Unreachable报文的数量。

itmex/s　　每秒收到的ICMP Time Exceeded报文的数量。

otmex/s　　每秒发送的ICMP Time Exceeded报文的数量。

iparmpb/s　　每秒收到的ICMP Parameter Problem报文的数量。

oparmpb/s　　每秒发送的ICMP Parameter Problem报文的数量。

isrcq/s　　每秒收到的ICMP Source Quench报文的数量。

osrcq/s　　每秒发送的ICMP Source Quench报文的数量。

iredir/s　　每秒收到的ICMP Redirect报文的数量。

oredir/s　　每秒发送的ICMP Redirect报文的数量。

利用关键字TCP，可以查询TCP网络流量的统计数据，其中包括（注意，TCPv4 统计数据依赖于sadc命令的“-S SNMP”选项收集的数据）：

active/s　　TCP连接每秒从CLOSED状态直接转到SYN-SENT状态的次数。

passive/s　　TCP连接每秒从LISTEN状态直接转到SYN-RCVD状态的次数。

iseg/s　　每秒收到的数据段（包括其中有错的数据段）总和。

oseg/s　　每秒发送的数据段总和。

利用关键字ETCP，可以查询TCP网络错误的统计数据，其中包括（注意，TCPv4 统计数据依赖于sadc命令的“-S SNMP”选项收集的数据）：

atmptf/s　　TCP连接每秒从SYN-SENT状态或SYN-RCVD状态直接转到CLOSED状态的次数，加上从SYN-RCVD状态直接转到LISTEN状态的次数。

estres/s　　TCP连接每秒从ESTABLISHED状态或CLOSE-WAIT状态直接转到CLOSED状态的次数。

retrans/s　　每秒重新发送的TCP段的总和。

isegerr/s　　每秒收到的错误TCP段（如TCP校验和有误等）的总和。

orsts/s　　每秒发送的包含RST标志的TCP段的数量。

利用关键字UDP，可以查询UDP网络流量的统计数据，其中包括（注意，UDPv4 统计数据依赖于sadc命令的“-S SNMP”选项收集的数据）：

idgm/s　　每秒传递给UDP用户的UDP数据报总和。

odgm/s　　每秒发送的UDP数据报总和。

noport/s　　每秒收到的但目的端口没有应用接受的UDP数据报总和。

idgmerr/s　　每秒收到的目的端口有应用接受但无法传递的UDP数据报总和。

关键字ALL等价于指定了上方所有的关键字，因而意味着显示所有网络活动的统计数据。

-o [file
 ]　　调用“sadc -S ALL”命令，把系统内核能够提供的所有数据，以二进制数据的形式，逐个记录写入默认或指定的文件。file
 参数的默认值是当日的数据文件/var/log/sa/sadd
 。其中dd
 是当天的日期。注意，“-o”与“-f”选项不能同时使用。

-P {cpus
 | ALL}　　显示指定CPU的统计数据。其中，cpus
 可以是一个或多个CPU号（中间加逗号分隔符），0是第一个CPU。关键字ALL意味着显示每个单独CPU的统计数据，以及所有CPU的统计数据。

-p　　与“-d”选项一起用时，用于显示缩写的设备名（忽略/dev/目录部分），否则默认显示为devm-n
 ，其中m与n分别表示主次设备号。

-q　　显示队列长度与平均系统负载，其中包括：

runq-sz　　运行队列长度，即等待运行的任务数量。

plist-sz　　任务表中的任务数量。

ldavg-1　　最近1分钟内系统负载的平均值。注意，系统的平均负载是在指定时间内多次采样获取的任务数量的平均值。这里所谓的任务指的是可运行或正在运行的任务（进程状态为R）与处于不可中断睡眠状态的任务（进程状态为D）。

ldavg-5　　最近5分钟内系统负载的平均值。

ldavg-15　　最近15分钟内系统负载的平均值。

-r　　显示内存使用情况的统计数据，其中包括：

kbmemfree　　可用的空闲内存数量（KB）。

kbmemused　　已占用的内存数量（KB），其中不包括系统内核使用的内存。

%memused　　已用内存占整个内存的百分比。

kbbuffers　　系统内核用作缓冲区的内存数量（KB）。

kbcached　　系统内核用于缓存数据的内存数量（KB）。

kbcommit　　当前工作负载需要的内存数量（KB）。

%commit　　当前工作负载所需内存占整个内存数量（RAM+swap）的百分比。

-R　　显示内存统计数据，其中包括：

frmpg/s　　系统每秒释放的内存页面（4KB或8KB）的数量，其中负值表示系统分配的内存页面数量。

bufpg/s　　系统每秒用作缓冲区的附加内存页面的数量，其中负值表示只有少量的内存页面用作缓冲区。

campg/s　　系统每秒缓存的附加内存页面的数量，其中负值表示只有少量的内存页面位于缓存中。

-s [hh:mm:ss] 设置数据的起始时间，表示读取从指定的时间点开始收集的数据。默认的起始时间是08:00:00。指定时间时必须采用24小时制。注意，仅当从“-f”选项指定的文件中读取数据时才能使用这个选项。

-S　　显示交换区空间使用情况的统计数据，其中包括：

kbswpfree　　空闲交换区空间的数量（KB）。

kbswpused　　已用交换区空间的数量（KB）。

%swpused　　已用交换区占整个交换区的百分比。

kbswpcad　　用作缓存的交换区内存的数量（KB）。所谓缓存的交换区内存是这样一种内存：其页面数据曾经导出到交换区，现又从交换区导入内存，但交换区仍存有其页面数据。如果再需要释放内存，导出页面数据时，无须再写一次，因为交换区中仍存有数据副本，从而能够减少I/O。

%swpcad　　用作缓存的交换区内存占已用交换区空间的百分比。

-t　　从收集的数据文件读取数据时，sar应按数据文件创建者记录的本地时间显示时间。如果未指定这个选项，sar将会按用户的本地时间显示时间。

-u [ALL]　　显示CPU的使用情况，关键字ALL意味着显示所有CPU字段。其中包括：

%user　　用户模式（应用，包括运行虚拟机花费的时间）占用整个CPU时间的百分比。

%usr　　用户模式（应用，不包括运行虚拟机花费的时间）占用整个CPU时间的百分比。

%nice　　用户模式（处理具有优先级调整值的进程）占用整个CPU时间的百分比。

%system　　系统模式（内核）占用整个CPU时间（包括处理硬件中断或软件中断的时间）的百分比。

%sys　　系统模式（内核）占用整个CPU时间（不包括处理硬件或软件中断的时间）的百分比。

%iowait　　因等待磁盘I/O处理完成而处于空闲状态时占用整个CPU时间的百分比。

%steal　　虚拟CPU因等待虚拟机管理器提供服务花费的时间占用整个CPU时间的百分比。

%irq　　处理硬件中断时占用整个CPU时间的百分比。

%soft　　处理软件中断时占用整个CPU时间的百分比。

%guest　　运行虚拟机时占用整个CPU时间的百分比。

%idle　　系统完全空闲时占用整个CPU时间的百分比。

注意，在一个多CPU（SMP）的系统中，如果某个CPU的每个字段总是0.00（表示根本没有任何处理活动），说明相应的CPU处于禁用（offline）状态。

-v　　显示信息节点、文件和其他内核表结构的状态信息，其中包括：

dentunusd　　目录缓存中未用的缓存项数量。

file-nr　　系统使用的文件句柄的数量。

inode-nr　　系统调用的信息节点处理程序的数量。

pty-nr　　系统使用的伪终端数量。

-V　　显示命令的版本与版权信息，然后退出。

-w　　显示任务创建与系统上下文切换活动，其中包括：

proc/s　　系统每秒创建的任务总和。

cswch/s　　系统每秒上下文切换的总和。

-W　　显示交换活动的统计数据，其中包括：

pswpin/s　　系统每秒读入的交换区页面总和。

pswpout/s　　系统每秒写出的交换区页面总和。

-y　　显示TTY设备活动的统计数据，其中包括（TTY字段将会给出串口的编号）：

rcvin/s　　串口每秒受理的接收中断数量。

xmtin/s　　串口每秒受理的发送中断数量。

framerr/s　　串口每秒出现帧错误的数量。

prtyerr/s　　串口每秒出现奇偶校验错误的数量。

brk/s　　串口每秒出现断线状况的数量。

ovrun/s　　串口每秒出现数据覆盖错误的数量。

应用实例

1. 显示从系统引导迄今CPU的平均利用率。

$ sar



2. 收集系统能够提供的所有活动数据，尤其是中断数据，以2秒为时间间隔，连续采集20次，把采集的数据写入指定文件，同时在屏幕上连续显示CPU的利用率。

$ sar -o sadata 2 20



3. 从收集的数据文件中，显示前10次采集的内存与网络统计数据。

$ sar -r -n DEV -f sadata 2 10



4. 显示当天系统活动数据文件保存的所有统计数据。

$ sar -A




scp
 ——安全的远程文件复制程序

语法格式


scp

 [-1246BCpqrv] [-c cipher

] [-F ssh-conf

] [-i idfile

] [-l limit

] [-o ssh-opts

]
[-P port

] [-S program

] [[user

@]host1

:]files

 [[user

@]host2

:]file-or-dir



命令简介

利用scp命令，可以在网络主机之间复制文件。scp采用OpenSSH的认证方法，利用ssh实现数据的传输，因而具有同等的安全保障。当使用scp命令复制文件时，如果需要交互认证，远程系统首先会要求用户提供密码或密码短语。经过认证之后，文件复制才会开始。如果OpenSSH设置了无密码的注册方式，可以省略交互认证过程。

在上述语法格式中，user
 是用户名，host1
 与host2
 是主机名，files
 是一个或一组文件的路径名，file-or-dir
 是单个文件或目录。如果任何一个主机是本地系统，主机名与用户名均可省略，只需提供正常的文件路径名即可。如果两个主机都是远程系统（即在两个远程主机之间复制文件），主机名与用户名都不能省略。如果文件路径名之前含有用户名与主机，表示以指定的用户身份，从远程主机复制文件，或把文件复制到远程主机。

注意，把源文件复制到目的文件时，scp通常不会保护已存在的目的文件。如果目的文件已经存在，scp会覆盖目的文件，代之以源文件的内容。如果目的文件不存在，scp首先会使用指定的目的文件名创建一个空文件，然后再使用源文件的内容填充新建的空文件。

命令选项

-1　　强制scp使用OpenSSH协议第1版。

-2　　强制scp使用OpenSSH协议第2版。

-4　　强制scp仅用IPv4地址。

-6　　强制scp仅用IPv6地址。

-B　　采用批处理方式（禁止提示用户输入密码或密码短语）。

-C　　启用压缩方式（把“-C”选项传递给ssh命令，通过ssh命令实现压缩）。

-c cipher
 　　选择加密传输数据时使用的密码。这个选项指定的密码可以直接传递给ssh。

-F ssh-conf
 　　指定基于用户的ssh配置文件，直接传递给ssh命令。

-i idfile
 　　指定一个密钥文件，以便能够使用其中的私钥与远程系统进行认证。这个选项指定的密钥文件可以直接传递给ssh。

-l limit
 　　以Kbps为单位，指定传输速度，限制使用的带宽。

-o ssh-opts
 　　采用ssh_config配置文件的格式（如“-o Port=24”），向ssh传递指定的选项。当scp命令没有单独的选项能够指定ssh选项时，“-o”选项是非常有用的。完整的ssh选项详见ssh_config配置文件手册页的说明。

-P port
 　　指定连接远程主机的端口。

-p　　保持原始文件的最近修改时间、最近访问时间和模式字段等。

-q　　安静方式。禁止显示传输进度以及ssh给出的警告与诊断信息等。

-r　　递归地复制整个目录。注意，在递归复制文件期间，如果遇到符号链接文件，scp将会采用符号链接文件引用的文件，或进入其引用的目录。

-S program
 　　指定处理加密连接的程序。指定的程序必须能够处理ssh选项。

-v　　显示scp命令（包括ssh命令）的处理过程与调试信息，有助于诊断连接、认证与配置等问题。

应用实例

1. 把iscas系统中的文件复制到当前目录。

$ scp gqxing@iscas:/etc/profile .


gqxing@iscas’s password: 
profile                                       100% 1459     1.4KB/s   00:00
$

2. 把当前目录中的文件复制到iscas系统（如果实现了无密码注册，复制文件时无须提供密码）。

$ scp ./getfile gqxing@iscas:/home/gqxing


getfile                                       100%   68     0.1KB/s   00:00
$


script
 ——记录终端交互会话过程

语法格式


script

 [-afqt] [-c cmd

] [file

]

命令简介

script命令可以用作终端交互会话过程的记录，保留用户输入和系统输出的全过程。以备之后查询与学习。对于初学者、保留工作记录和准备写材料的人而言，这是一个非常有用的工具。可以留作电子文件，也可以打印出来存档。

在上述语法格式中，file
 是一个输出文件，用于存储所有的上机会话过程。如果未指定输出文件，所有的会话过程将会写到当前工作目录的默认文件typescript中。

当退出Shell会话时，script自动终止运行。若想在中途终止会话过程的记录，可以输入exit命令，或直接按下Ctrl-D组合键。

注意，涉及图形界面的部分命令，如vim，可能会产生一些控制字符或不可打印字符等垃圾信息。因此，最好是使用script命令记录一些与图形操作无涉的命令。实际上，可以把script命令看作一种硬拷贝的仿真终端。

命令选项

-a　　把会话记录附加到typescript文件（默认）或指定的文件后面，保留先前的内容。

-c cmd
 　　运行指定的命令而非交互Shell，以便script能够捕捉其标准输出并非普通终端的命令的输出。

-f　　每次输出后均腾空缓冲区。

-q　　安静运行模式。

-t　　利用标准错误输出显示时间数据。时间数据包含两个字段，中间以空格为分隔符。其中第一个字段表示自先前的输出以来已过去的时间，第二个字段表示至此已输出了多少字符。

应用实例

1. 下面是一个简单的会话过程记录。

$ script


Script started, file is typescript
$ date


Thu Mar 22 21:25:18 CST 2012
$ uname –r


2.6.32-71.el6.i686 
$ uptime


21:25:43 up 4 min,  3 users,  load average: 0.75, 0.57, 0.24
$ exit


exit
Script done, file is typescript
$ cat typescript


Script started on Thu Mar 22 21:24:41 2012
$ date
Thu Mar 22 21:25:18 CST 2012
$ uname -r
2.6.32-71.el6.i686 
$ uptime
  21:25:43 up 4 min,  3 users,  load average: 0.75, 0.57, 0.24
$ exit
exit

Script done on Thu Mar 22 21:27:55 2012
$


sed
 ——数据流编辑器

语法格式


sed

 [-cnrsu] [-i[suffix

]] [-l n

] [--follow-symlinks] [--posix]
script

 [files

]


sed

 [-cnrsu] [-e script

] [-f script

] [-i[suffix

]] [-l n

]
[--follow-symlinks] [--posix] [files

]


sed

 [--help] [--version]

命令简介

sed是一个数据流编辑器，用于过滤和转换文本数据。sed采用一次性处理的方式，一边读取指定文件的输入数据流，一边施以基本的行编辑命令，实现文本数据的过滤与转换，把处理结果写到标准输出。

其中，files
 是欲编辑的文本文件的路径名。如果指定了多个输入文件，sed将会依次读取和编辑每一个文件。如果未指定输入文件，或指定的文件名为“-”，则读取标准输入。script
 是一组sed编辑命令，为保险起见，整个编辑命令前后应加引号。

作为脚本参数，编辑命令可以在命令行上直接提供，可以由“-e”选项指定，也可以取自“-f”选项指定的脚本文件。如果未指定“-e”或“-f”选项，sed把第一个非选项参数作为编辑命令脚本，把后续的其他参数作为输入文件解释和处理。

此外，“-e”和“-f”选项可以同时存在，也可以重复指定多个脚本文件。其中的所有编辑命令依序组合在一起，最终形成一个完整的sed编辑命令。

命令选项

-c, --copy　　在“-i”选项指定的模式中，采用复制而非重新命名的方式处理临时文件与输入文件。

-e script
 , --expression=script
 　　把指定的编辑命令加到处理输入文件的编辑命令集合中。script
 可以含有多个sed编辑命令，每行一个，整个编辑命令前后加引号。

-f script
 , --file=script
 　　把指定脚本文件script
 中的编辑命令加到处理输入文件的编辑命令集合中。脚本文件script
 含有sed编辑命令，每行一个。

-i[suffix
 ], --in-place[=suffix
 ]　　编辑当前的输入文件，把处理结果写入新建的临时文件中（而非标准输出）。编辑完成之后，把临时文件重新命名为原始的输入文件（如果提供了扩展名suffix
 ，在重新命名之前首先创建备份文件。注意，suffix
 与“-i”之间不能加空格）。指定“-i”选项也蕴含着同时指定了“-s”选项。

-l n
 , --line-length=n
 　　指定sed的l（L的小写字母）命令使用的默认行宽。0意味着禁止把长行延续到下一行。如果未指定行宽，默认的行宽为70个字符位置。

-n, --quiet, --silent　　压缩输出信息，仅显示sed编辑命令p明确指明的输出内容。

-r, --regexp-extended　　使用扩展的正则表达式。

-s, --separate　　通常，sed把多个输入文件看作一个连续的输入数据流，允许跨文件编辑。“-s”选项表示单独处理每一个文件。

-u, --unbuffered　　尽可能使用最小的输入输出缓冲区，以便尽快看到处理后的结果。

--follow-symlinks　　处理符号链接文件时使用其引用的文件。

--posix　　禁止使用GNU的扩充特性。

脚本与编辑命令

sed脚本由一组sed编辑命令组成，每行一个编辑命令，每个编辑命令具有下列语法格式：

[address

 [, address

]] command

 [ arguments

 ]

其中，address
 可以是一个十进制数值，表示输入数据的地址或行号，可以是一个美元符号，表示最后一行输入数据，也可以是一个正则表达式，表示匹配的数据行。command
 是sed编辑命令。arguments
 是编辑命令的参数。

在常规的操作过程中，sed采用循环的方式，逐行读取输入数据，然后把数据复制到模式空间（pattern space），再根据sed编辑命令的地址，依次施加匹配的编辑命令，最后，把模式空间的处理结果写到标准输出（除非指定了“-n”选项），删除模式空间。

此外，某些sed命令还使用收容空间（hold space）保存所有或部分模式空间，以便之后能够随时获取数据。


地址


执行sed命令时，地址可以省略，这意味着当前命令施加于所有的输入数据行。如果给定一个地址，表示sed命令仅作用于匹配指定地址的输入数据行。如果给定两个地址，sed命令可用于匹配指定地址范围内的所有输入数据行。

在单地址或双地址之后与sed编辑命令之前，可以插入一个感叹号“!”，表示相应的命令仅适用于不匹配指定地址或地址范围的其他数据行。

对于地址范围而言，有两件事情需要注意：addr1
 对应的数据行总是sed命令作用的对象，即使addr2
 小于addr1
 ；如果addr2
 是一个正则表达式，sed也不会测试addr1
 对应的数据行。


单地址寻址



number
 　　选择指定行号的数据行。


first
 ~step
 　　选择从first
 行开始每第step
 行的数据。例如，“sed -n 1~2p”将会显示输入数据流中的所有奇数行的数据。起始行first
 可以是0。

$　　选择最后一行。

/regexp
 /　　选择匹配正则表达式regexp
 的所有数据行。

\%regexp
 %　　选择匹配正则表达式regexp
 的所有数据行。其中，%可以是任何字符。

注意，“/regexp
 /”与“\%regexp
 %”后面可以附加一个大写字母“I”，表示匹配时忽略大小写字母的差别。


双地址寻址



addr1
 ,addr2
 　　选择从第addr1
 行开始直至第addr2
 行的所有数据行。


addr1
 ,+n
 　　选择第addr1
 行与随后的n
 行数据。


addr1
 ,~n
 　　选择第addr1
 行直至某一输入数据行的行号是n
 的倍数之间的所有数据行。

0,/regexp
 /　　“0,/regexp
 /”类似于“1,/regexp
 /”，都表示从第一个输入数据行开始匹配正则表达式。其差别是，在“0,/regexp
 /”的情况下，如果regexp
 匹配第一行，则整个范围匹配结束。而在“1,/regexp
 /”的情况下，即使regexp
 匹配第一行，也只是范围的开始，还需要继续检索，直至出现第二个匹配行才能构成一个范围。


0地址命令


: label
 　　插入一个标号，供b和t命令跳转。

#comment
 　　注释行，直至换行符为止。

}　　终结一个{ }块。


0或单地址命令


=　　显示当前的行号。

a\


text
 　　追加文本数据text
 。在读取下一行输入数据前，把text
 写到标准输出。如果text
 包含多行数据，除了最后一行，每一行后面都要附加一个转义符号“\”。注意，i与c命令中的text
 也是如此处理。a（包括i和c）与“\”之间没有空格。

i\


text
 　　插入文本数据text
 。把text
 写到标准输出。

q [exit-code
 ]　　停止任何数据处理动作，立即退出sed脚本（之前还需要输出当前的模式空间，除非禁用了自动输出功能）。

Q [exit-code
 ]　　停止任何数据处理动作，立即退出sed脚本。

r file
 　　在读取下一行输入数据之前，读取指定文件中的全部数据，然后写到标准输出。

R file
 　　在读取下一行输入数据之前，从指定的文件中读取一行数据，然后写到标准输出。每次调用R命令时，仅读取一行数据，输出一行数据。


双地址命令


{　　开始一个编辑命令块（以“}”结束）。

b label
 　　跳转到指定的标号位置。如果省略了标号，跳转到脚本的最后位置。

t label
 　　如果已经对最近读取的输入数据成功地执行了s替换命令，或执行了t或T命令，跳转到指定的标号位置。如果省略了标号，跳转到脚本的最后位置。

T label
 　　如果没有对最近读取的输入数据成功地执行了s替换命令，或执行了t或T命令，跳转到指定的标号位置。如果省略了标号，跳转到脚本的最后位置。

c\


text
 　　使用提供的数据text
 替换选择的行。删除模式空间，把text
 写到标准输出，开始下一轮处理。

d　　删除模式空间，开始下一轮处理。

D　　删除模式空间中的数据直至遇到第一个嵌入的换行符为止。开始下一轮处理，但跳过读取输入数据的步骤（如果模式空间仍存在数据）。

h　　把模式空间中的数据复制到收容空间。

H　　把模式空间中的数据追加到收容空间。

g　　把收容空间中的数据复制到模式空间。

G　　把收容空间中的数据追加到模式空间。

x　　交换收容空间与模式空间中的数据内容。

l　　以明显的形式，在标准输出上列出当前模式空间中的数据（不可打印的字符以转义的八进制数值显示，超长的数据行可延续到下一行）。

l width
 　　以明显可视的形式，在标准输出上列出当前模式空间中的数据（不可打印的字符以转义的八进制数值显示，以指定的行宽为准，超长的数据行可延续到下一行）。

n　　读取下一行输入数据，把数据复制到模式空间。

N　　读取下一行输入数据，把数据追加到模式空间。

p　　显示当前的模式空间。

P　　显示当前模式空间中的数据直至遇到第一个嵌入的换行符。

s/re
 /sub
 /[flag
 ]　　使用正则表达式re
 匹配模式空间，如果成功，使用sub
 替换匹配的部分。sub
 中可以包含特殊字符“&”，引用模式空间中的匹配部分，也可以包含特殊的转义字符“\1”至“\9”，引用匹配正则表达式re
 中相应子表达式匹配的部分。flag
 是选用的标志，可以是下列常用的一个或多个标志，用于限定替换动作：

g　　表示替换匹配指定表达式的所有字符串，而不是仅替换第一个匹配者。


n
 　　n
 是一个数字，表示仅替换第n
 个匹配指定表达式的字符串。

p　　如果替换发生，显示替换后的结果。

w file
 　　如果替换发生，把替换后的结果写入指定的文件。

I（或i）　　在执行模式匹配时，忽略大小写字母的差异。

w file
 　　把当前的模式空间写到指定的文件中。

W file
 　　把当前模式空间的第一行写到指定的文件中。

y/src
 /dest
 /　　把模式空间中匹配src
 的字符映射为dest
 中的相应字符。


正则表达式


正则表达式是一种模式，用于描述检索对象中欲匹配的字符串。最简单的模式是由普通字符组成的字符串，用于匹配检索对象中的相应字符串。

正则表达式的威力来自模式中的特殊字符及其解释方式，能够实现复杂的匹配。下面是sed支持的正则表达式及其简单说明：


char
 　　单个普通字符匹配自身。例如，abcdefg匹配字符串abcdefg。

*　　匹配前一项0次或多次。前一项必须是一个普通字符、一个加了转义符号的特殊字符、一个句点“.”、一个组合的正则表达式或一个方括号表达式。例如，a*b匹配0个或多个a，最后跟随一个b。ap*le匹配ale或apple等。

\+　　类似于“*”，但匹配前一项1次或多次。例如，“a\+b\+”匹配一个或多个a，后跟随一个或多个b，其中ab是最短的匹配，其他可以是aab或abbb等。

\?　　类似于“*”，但匹配前一项0次或1次。如a\?b匹配b或ab，script(\.sh)?匹配script或script.sh等。

\{m
 \}　　类似于“*”，但恰好匹配m
 次。m
 是一个整数。例如，“[0-9]\{5\}”表示恰好匹配5位数字。

\{m
 ,n
 \}　　类似于“*”，但至少匹配前一项m
 次，不超过n
 次（包括m
 和n
 本身）。

\{m
 ,\}　　类似于“*”，但匹配前一项m
 次或m
 次以上。

\(re
 \)　　把圆括号中的表达式re
 组合成一个整体，称作子表达式，用于后缀运算符，如“\(abcd\)*”表示检索0个或多个字符串abcd，而“abcd*”只能检索“abc”与后随的0个或多个字符“d”。此外，子表达式的一个重要用途是反向引用，参见“\digit
 ”的说明。一个表达式中可以存在多个子表达式，子表达式从1开始编号。

.　　匹配任何一个字符，包括换行符。例如，“.*”匹配字符串中的所有字符，或者说匹配任何一个字符串，包括空串。“.\+”匹配任何一个字符串，但每个字符串至少必须包含一个字符，即不匹配空串。

^　　匹配模式空间行首的空串，即匹配出现在模式空间行首的任何字符或字符串。例如，“^main.*(.*)”匹配一个位于行首的字符串main，紧随一对圆括号（“n”、“(”和“)”不需要紧连在一起）。“^#”匹配一个以“#”开始的位于行首的字符串，如“#include”。作为一个特殊字符，“^”也可以出现在正则表达式的前面，位于“\(”或“\|”之后。

$　　匹配模式空间行尾的空串。作为一个特殊字符，“$”也可以出现在正则表达式的后面，位于“\)”或“\|”之前。例如，“\\$”表示匹配任何以单个反斜线“\”（行延续符）结尾的数据行。“\.$”表示匹配任何以句点“.”结尾的数据行。

[list
 ]　　枚举的字符集合，表示匹配括号中的任何一个字符。例如，“[aeiou]”表示匹配所有的元音字母。在定义字符集合时，可以使用“char1
 -char2
 ”的形式表示一个字符范围，如“[a-zA-Z0-9]”表示匹配任何ASCII字母或数字。此外，如果字符集合中出现特殊字符“$”、“*”、“.”、“[”或“\”（包括不在第一个字符位置的“^”），均作普通字符处理，例如，“[\*]”表示只匹配字符“\”或“*”，因为这里的“\”不是转义符号。此外，字符集合还可以容纳“[:class
 :]”、“[=a=]”或“[.ch.]”形式的字符类、等价类和排序符号等，如“[:alnum:]”表示所有的字母与数字。此外，如果POSIXLY_CORRECT环境变量没有设置，特殊的转义字符（如“\n”和“\t”等）也可以出现在方括号字符集合中。

[^list
 ]　　字符集合前的“^”符号意味着反其意而行之，表示不匹配方括号内的任何字符，而是匹配不在指定字符集合范围内的任何字符。例如，“[^[:space:]]\+”表示匹配由一个或多个非空白字符（空格或制表符）组成的字符串。


re1
 \|re2
 　　匹配re1
 或re2
 。此外，利用子正则表达式还可以实现复杂的匹配。例如，“(E\|e)xit”表示匹配Exit或exit。


re1re2
 　　匹配正则表达式re1
 与re2
 的连接。

\digit
 　　反向引用（back reference），其中digit
 是一个数字，表示匹配正则表达式中第digit
 个子表达式“\(...\)”选择的字符串。例如，“^\(.*\)\n\1$”能够匹配两个等同的子串中间加换行符组成的字符串。

\char
 　　匹配单个特殊字符，其中char
 是“$”、“*”、“.”、“[”、“\”或“^”等。例如，“\$”表示仅匹配由单个美元符号组成的字符串。

在正则表达式中，还可以使用下列转义字符，以匹配不可打印的特殊字符：

\a　　匹配警示音。

\f　　匹配换页符。

\n　　匹配换行符。

\r　　匹配回车字符。

\t　　匹配制表符。

\v　　匹配纵向制表符。

\cX
 　　匹配Ctrl-X，X可以是任何字符。

\dXXX
 　　匹配十进制ASCII编码表示的字符。

\oXXX
 　　匹配八进制ASCII编码表示的字符。

\xXX
 　　匹配十六进制ASCII编码表示的字符。

此外，sed正则表达式还支持下列特殊的字符类：

\w　　匹配能够组成单字的任何字符，包括任何字母、数字或下画线。

\W　　匹配非单字构成字符的任何字符，即除字母、数字和下画线之外的其他任何字符。

\b　　匹配单字左右边缘的空串。例如，“\ba”能够匹配age或air等单词，“e\b”能够匹配same或come等单词。

\B　　匹配单字非边缘字符位置的空串。例如，“\Bm”或“m\B”能够匹配same或come等单词。

\`　　匹配模式空间起始字符位置的空串。类似于常规数据行匹配的“^”字符。

\’　　匹配模式空间结束字符位置的空串。类似于常规数据行匹配的“$”字符。

注意，正则表达式的匹配采用贪心方式。从左到右，从第一个匹配的字符开始，如果出现两个或更多的匹配者，最终选择的是最长者。

应用实例

1. 把指定的设置追加到.bash_profile文件（为保险起见，保留一个备份.bash_profile.old）。

$ sed –i.old -e '$ a\


LANG=C; export LANG' .bash_profile


$

2. 模拟“wc -l”命令，计数指定文件的行数。

$ sed -n '$=' /etc/profile


68
$


service
 ——运行System V风格的系统启动脚本

语法格式


service

 script

 command

 [options

]


service

 --status-all


service

 [-h|--help] [--version]

命令简介

利用service命令，可在当前环境中直接运行System V风格的系统启动脚本。其中，参数script
 是System V风格的系统启动脚本，位于/etc/init.d或/etc/rc.d/init.d目录中。如果没有service命令，常规的做法是采用完整的路径名运行系统启动脚本，如“/etc/init.d/script
 start”；或者进入/etc/init.d目录，直接运行系统启动脚本，如“script
 start”。

根据调用的系统启动脚本，参数command
 是start、stop、restart、status或reload等动作，options
 是选用的选项，两者均由service命令不加修改地直接传递给系统启动脚本。所有的系统启动脚本至少应支持start与stop两个命令参数。作为一种特殊情况，如果command
 参数是“--full-restart”，表示运行两次系统启动脚本，第一次是用stop命令参数运行系统启动脚本，第二次是用start命令参数运行系统启动脚本。

“service --status-all”命令按照字符顺序，以status作为命令参数，运行/etc/init.d目录中的所有系统启动脚本。

命令选项

h, --help　　显示命令的用法等帮助信息，然后退出。

--version　　显示命令的版本等信息，然后退出。

应用实例

1. 临时启动MySQL数据库服务器。

# service mysqld start
正在启动 mysqld:                                                                    [确定]
#

2. 查询系统服务的启动状态。

# service --status-all




setquota
 ——设置文件系统配额

语法格式


setquota

 [-rm] [-u|-g] [-F fmt

] name bsoft

 bhard

 isoft

 ihard

 -a|filesys




setquota

 [-rm] [-u|-g] [-F fmt

] [-p proto

] name

 -a|filesys




setquota

 -b [-rm] [-u|-g] [-F fmt

] -a|filesys




setquota

 -t [-m] [-u|-g] [-F fmt

 ] bgrace

 igrace

 -a|filesys




setquota

 -T [-m] [-u|-g] [-F fmt

 ] name

  bgrace

 igrace

 -a|filesys




setquota

 [-h|--help] [-V|--version]

命令简介

setquota是一个命令行配额编辑器，可以采用命令行的方式直接设置用户或用户组的配额限制。其中，name
 是用户或用户组的名字或ID号（取决于指定的是“-u”还是“-g”选项），bsoft
 是数据块的软性配额限制，bhard
 是数据块的硬性配额限制，isoft
 是信息节点的软性配额限制，ihard
 是信息节点的硬性配额限制，bgrace
 是数据块的宽限时间周期，igrace
 是信息节点的宽限时间周期，filesyses
 是文件系统分区的设备文件名或文件系统的安装点。

若想禁用配额限制，可以把相应的参数设置为0。如果多个文件系统需要修改配额设置，每个文件系统需要调用一次setquota命令。如果设置相同，也可以使用“-a”选项同时设置多个启用了配额的文件系统。

注意，只有超级用户才能编辑配额设置。

命令选项

-a, --all　　编辑启用配额限制的所有文件系统。

-b, --batch　　从标准输入读取配额设置信息，每一行输入数据依次为用户名或用户组名（取决于指定的是“-u”还是“-g”选项）、数据块软性限制、数据块硬性限制、信息节点软性限制和信息节点硬性限制。忽略空行或以“#”为首字符的注释行。

-c, --continue-batch　　在批处理模式输入数据行时，如果解析失败，继续处理下一行。

-F fmt
 , --format=fmt
 　　按照指定的格式编辑配额（禁止执行格式的自动检测）。支持的格式名是vfsold（第1版配额）、vfsv0（第2版配额）、rpc（NFS配额）和xfs（XFS文件系统配额）。

-g, --group　　设置命令行参数name
 指定用户组的配额。

-m, --no-mixed-pathnames　　当前，在发送NFSv4安装点的路径名时，不会发送路径名前面的斜线字符“/”，rpc.rquotad正是利用这一特点识别NFSv4安装的，同时在路径名前面适当地增加一个NFS文件系统的伪根目录。如果指定了这个选项，setquota将会在发送路径名时总是发送一个斜线后缀。若使用新的rpc.rquotad，基于RPC的配额可能会停止工作，此时可以考虑使用“-m”选项。

-p proto
 , --prototype=proto
 　　使用指定用户或用户组的配额设置作为模板，利用复制的方式设置命令行上指定用户或用户组的配额。

-r, --remote　　利用远程服务器的rpc.rquotad守护进程编辑远程系统的配额设置。

-t, --edit-period　　设置用户或用户组数据块与信息节点的宽限时间周期（单位为秒）。

-T, --edit-times　　在强制实施软性限制时，修改指定用户或用户组数据块与信息节点的宽限时间周期（单位为秒），也可以使用“unset”替代bgrace
 和igrace
 ，表示不设宽限时间周期。

-u, --user　　设置命令行参数name
 指定用户的配额（默认做法）。

应用实例

1. 在文件系统（/dev/sdb2）设置指定用户的配额限制。

# setquota -u gqxing 20480 40960 600 1200 /dev/sdb2


#

2. 把数据块与信息节点的宽限时间周期设置为10天（86400秒/天）。

# setquota -tu 864000 864000 /dev/sdb2


#


sftp
 ——安全的文件传输程序

语法格式


sftp

 [-1Cv] [-B bufsize

] [-b batch-file

] [-F ssh-conf

] [-o ssh-opts

]

[-P sftp-srv

] [-R requests

] [-S program

] [-s subsys

|sftp-srv

] host




sftp

 [user

@]host

[:file

s]


sftp

 [user

@]host

[:dir

[/]]


sftp

 -b batch-file

 [user

@]host



命令简介

sftp是一个类似于ftp的交互式文件传输程序，文件的传输是基于OpenSSH的加密传输机制实现的。同时，sftp也利用了OpenSSH的许多特性，如公钥认证与数据压缩等。利用sftp命令，可以连接、注册到指定FTP服务器，进入交互式的命令模式，或采用批处理的方式访问FTP服务器。其中，host
 是FTP服务器的主机名或IP地址。

如果FTP服务器支持非交互式认证方法（可利用ssh-keygen命令配置OpenSSH服务器实现），可采用第二种语法格式，自动连接FTP服务器，在获取指定的文件后立即返回。否则，在单独输入密码，成功地完成交互认证之后，仍可在自动获取指定的文件之后返回。其中，user
 是FTP服务器认可的用户名，host
 是FTP服务器的主机名或IP地址，files
 是欲下载的一个或一组文件。

同样，如果FTP服务器支持非交互式认证方法，可以利用第三种语法格式，自动连接FTP服务器，从指定的远程目录开始交互操作。否则，在单独输入密码，成功地完成交互认证之后，仍可从指定的远程目录开始交互操作。其中，user
 是FTP服务器认可的用户名，host
 是FTP服务器的主机名或IP地址，dir
 是FTP服务器中的一个目录。

在最后一种语法格式中，可以利用sftp的“-b”选项，以批处理的自动会话方式下载或上传文件。在采用这种运行方式之前，必须配置非交互式认证方式，以免在连接FTP服务器时要求输入密码。

命令选项

-1　　表示使用OpenSSH协议版本1。

-B bufsize
 　　指定sftp传输文件时采用的缓冲区大小。缓冲区越大，往返应答的次数越少，但耗费的内存较大。默认的缓冲区是32 768个字节。

-b batch-file
 　　采用批处理方式，从指定的输入文件而非标准输入中读取sftp命令，执行文件的传输。由于缺乏用户干预，用户的认证过程也需要采用非交互方式。在批处理过程中，如果其中的任何一个命令失败，如get、put、rename、ln、rm、mkdir、chdir、ls、lchdir、chmod、chown、chgrp、lpwd、df或lmkdir，sftp将会终止执行。若想避免因某个命令失败而影响整个文件传输过程，可在命令之前增加一个减号“-”字符，如“-rm /tmp/batch*”。

-C　　启用压缩方式（把“-C”选项传递给ssh，通过ssh实现）。

-F ssh-conf
 　　指定基于用户的ssh配置文件，直接传递给ssh。

-o ssh-opts
 　　采用ssh_config配置文件的格式（如“-o Port=24”），向ssh传递指定的选项。当sftp命令没有单独的选项能够指定ssh选项时，“-o”选项是非常有用的。完整的ssh选项详见ssh_config配置文件手册页的说明。

-P sftp-srv
 　　直接（而非通过ssh）连接到本地sftp服务器。这个选项主要用于调试客户机与服务器。

-R requests
 　　指定在任何给定的时刻，最多可以同时处理多少文件传输请求。增大这个数值能够轻微改善文件传输的速度，但会增加内存的需求。默认的并发请求处理数量是64。

-S program
 　　指定用于处理加密连接的程序。这个程序也必须能够处理ssh选项。

-s subsys | sftp-srv　　指定远程系统中的OpenSSHv2子系统或sftp服务器的路径名。当sftp的运行环境是OpenSSHv1，或远程系统的sshd没有配置sftp子系统时，需要指定sftp服务器的路径名。

-v　　显示sftp命令（包括ssh命令）的处理过程与调试信息，有助于诊断连接、认证与配置等问题。这个选项也传递给ssh。

交互命令

一旦进入交互命令模式，sftp能够解释与执行下列一组类似于ftp的交互命令。在输入sftp交互命令时请注意：交互命令的名字不区分大小写字母。如果文件的路径名中含有空格字符，前后必须增加引号。如果文件路径名中含有Shell特殊字符，必须在其前面插入一个反斜线“\”转义符号。

bye　　退出sftp程序。

cd dir
 　　把远程主机的当前工作目录改换为指定的目录。

chgrp grp file
 　　把指定文件file
 的用户组改为grp
 。其中，file
 可以包含通配符，因而能够匹配多个文件（或目录），grp
 必须是数字形式的用户组ID。

chmod mode file
 　　修改指定文件的访问权限。其中，file
 可以包含通配符，因而能够匹配多个文件（或目录）。

chown own file
 　　修改指定文件的属主。其中，file
 可以包含通配符，因而能够匹配多个文件（或目录），own
 必须是数字形式的用户ID。

df [-hi] [dir
 ]　　显示含有当前目录或指定目录的文件系统的使用情况。如果指定了“-h”选项，将采用适当的单位后缀显示容量信息。“-i”选项表示除了容量信息，还显示信息节点的统计数据。注意，并非所有的系统都支持此命令。

exit　　退出sftp程序。

get [-P] rfile
 [lfile
 ]　　把远程文件rfile
 下载到本地系统，以指定的文件名lfile
 存储在本地系统中。如果未指定本地文件名，则以远程文件名命名之。rfile
 可以包含通配符，因而能够匹配多个文件。在此情况下，如果指定了lfile
 参数，则必须是一个目录。如果同时指定了“-P”选项，文件的访问权限和最近访问时间等属性信息将保持一致。

help　　显示交互命令的帮助信息。

lcd path
 　　把本地系统中的工作目录改换到指定的目录。

lls [ls-opts
 [dir
 ]]　　列出本地系统指定目录或当前目录中的文件。其中，ls-opts
 可以是本地系统ls命令支持的任何选项，dir
 可以包含通配符，因而能够匹配多个目录。

lmkdir dir
 　　在本地系统中创建指定的目录。

ln file linkfile
 　　创建一个引用file
 的符号链接文件linkfile
 。

lpwd　　显示本地工作目录。

ls [-1aflnrSt] [dir
 ]　　列出远程系统指定目录或当前目录中的文件。dir
 可以包含通配符，因而能够匹配多个目录。此外，ls命令还支持下列选项，以限定命令的输出结果：

-1　　生成单列输出。

-a　　显示以句点“.”为文件名首字符的隐藏文件。

-f　　禁止输出数据排序。默认的排序方法是文件名的字符顺序。

-l　　相当于Linux的“ls -l”命令，显示文件的访问权限等信息。

-n　　类似于“-l”选项，区别是显示数字形式的用户和用户组信息。

-r　　逆向排序。

-S　　按文件的大小排序。

-t　　按文件的最近修改时间排序。

lumask umask
 　　设置本地系统的创建文件掩码（umask）。

mkdir dir
 　　在远程主机中创建指定的目录。

progress　　开关传输进度的显示。

put [-P] lfile
 [rfile
 ]　　把本地文件lfile
 上传到远程系统，以指定的文件名rfile
 存储在远程系统中。如果未指定远程文件名，则以本地文件名命名之。lfile
 可以包含通配符，因而能够匹配多个文件。在此情况下，如果指定了rfile
 参数，则必须是一个目录。如果同时指定了“-P”选项，文件的访问权限和最近访问时间等属性信息将保持一致。

pwd　　显示远程工作目录。

quit　　退出sftp程序。

rename file newfile
 　　把远程系统中的文件file
 重新命名为newfile
 。

rm path
 　　删除指定的远程文件。

rmdir path
 　　删除指定的远程目录。

symlink file linkfile
 　　创建一个引用file
 的符号链接文件linkfile
 。

version　　显示sftp的协议版本。

![cmd
 ]　　在本地Shell环境中执行指定的命令。如果未指定命令，直接进入本地Shell。

?　　相当于help，显示交互命令的帮助信息。

应用实例

1. 使用sftp命令访问vsFTP服务器、查询文件，然后下载一个指定的文件。

$ sftp iscas


Connecting to iscas...
gqxing@iscas's password: 
sftp> ls -l


drwx------    6 gqxing   gqxing       4096 Dec 17 22:39 conf
drwxrwxr-x    2 gqxing   gqxing       4096 Dec 16 17:44 docs
drwx------    3 gqxing   gqxing       4096 Dec 17 22:44 script
-rw-r--r--    1 gqxing   gqxing      40491 Dec 19 15:59 vsftpd.conf5
[image: 000]


sftp> get filelist


Fetching /home/gqxing/vsftpd.conf5 to vsftpd.conf5
/home/gqxing/vsftpd.conf5                     100%   40KB  39.5KB/s   00:00 
sftp> exit
$

2. 自动连接FTP服务器，获取指定的文件后返回。

$ sftp gqxing@iscas:/etc/profile


Connecting to iscas...
Fetching /etc/profile to profile
/etc/profile                                  100% 1459     1.4KB/s   00:00
$

3. 自动连接FTP服务器，从指定的远程目录开始交互操作。

$ sftp gqxing@iscas:/etc/ssh


Connecting to iscas...
Changing to: /etc/ssh
sftp> pwd
Remote working directory: /etc/ssh
sftp>

4. 下面的例子说明如何采用批处理方式下载一个文件。

$ cat getfile


cd /usr/share/doc/openssh-5.3p1
lcd /home/gqxing/doc
get README
bye
$ sftp -b getfile gqxing@iscas


sftp> cd /usr/share/doc/openssh-5.3p1
sftp> lcd /home/gqxing/doc
sftp> get README
Fetching /usr/share/doc/openssh-5.3p1/README to README
sftp> bye
$ ls -l


total 8
-rw-r--r--. 1 gqxing gqxing 2719 Mar 24 08:21 README
-rw-rw-r--. 1 gqxing gqxing    68 Mar 24 08:20 getfile
$


showmount
 ——显示NFS服务器的资源安装信息

语法格式


showmount

 [-ade] [--no-headers] [server

]


showmount

 [-h|--help] [-v|--version]

命令简介

showmount命令主要用于查询NFS服务器的守护进程，获取NFS服务器提供的共享资源、运行状态以及客户机安装的目录资源等信息。其中，server
 是NFS服务器的主机名。

如果未加任何选项，showmount将会显示正在或已经安装了当前或指定服务器目录资源的一组客户机。

命令选项

-a, --all　　以“host
 :directory
 ”的形式显示已安装了远程共享资源的NFS客户系统主机名（或IP地址）及其安装的目录或文件系统。

-d, --directories　　仅显示NFS客户系统已安装的目录或文件系统。

-e, --exports　　显示NFS服务器已公布的共享目录或文件系统列表。

--no-headers　　禁止输出描述性的标题行。

-h, --help　　显示命令的用法等帮助信息，然后退出。

-v, --version　　显示命令的版本等信息，然后退出。

应用实例

1. 显示NFS服务器已经公布的共享目录或文件系统。

$ showmount -e


Export list for iscas:
/share/tools        *
/share/docs         192.168.90.0/24
/home/gqxing/script 192.168.90.0/24
$

2. 显示客户系统已经安装的远程目录或文件系统。

$ showmount -d


Directories on sinosoft:
/home/gqxing/script 
$


shred
 ——覆盖文件以掩盖其数据内容

语法格式


shred

 [-fuvxz] [-n num

] [-s num

] [--random-source=file

] file

s


shred

 [--help] [--version]

命令简介

利用shred命令，可以重复地覆盖指定的文件，以隐藏或清除其数据内容，也可以选择在覆盖之后再删除文件，从而增加恢复文件数据的难度，确保信息的安全。其中，files
 是需要覆盖的一个或一组文件。

通常，当删除一个文件时，文件系统仅仅修改信息节点位图和数据块位图，释放信息节点和文件占用的数据块。如果释放的存储空间没有重新分配，其数据仍然存在。因此，为保险起见，最好是利用shred命令，覆盖文件，或覆盖后再删除文件。

命令选项

-f, --force　　必要时修改文件的访问权限，以允许写文件。

-n num
 , --iterations=num
 　　覆盖文件指定的次数（默认覆盖文件3次）。实际上，指定的覆盖次数不应超过25次，超过25次将会重复使用其内部的覆盖模式。

-s num
 , --size=num
 　　粉碎指定字节数量的数据，指定的数字后面可加K（1024）、M（10242
 ）或G（10243
 ）等后缀，表示相应的字节单位。

-u, --remove　　覆盖后再截短，最后删除文件。注意，如果文件是一个硬链接文件，只能删除指定的文件。

-v, --verbose　　显示命令的处理过程。

-x, --exact　　通常，shred会覆盖分配给文件的所有数据块，即使分配的最后一个数据块并未完全占用。“-x”选项表示仅仅处理文件数据本身占用的存储空间，不要扩展到最后一个数据块的空余部分。例如，假定一个文件的数据只有1KB，文件系统分配的数据块是4KB，常规的做法是覆盖整个4KB的数据块，如果指定了“-x”选项，仅仅覆盖数据块的前1KB存储空间。

-z, --zero　　在指定（或默认）覆盖次数的基础上，最后再用全零做一次覆盖，以掩盖先前经过粉碎处理的数据。

--random-source=file
 　　从指定的文件中获取随机数据。

应用实例

1. 使用shred命令覆盖软盘/dev/fd0中的所有数据（通常这需要花费较长的时间）。

$ shred -v /dev/fd0



2. 使用shred命令覆盖磁盘分区/dev/sda5中的所有数据。

$ shred -v /dev/sda5



3. 使用shred命令先覆盖文件，然后再删除文件。

$ shred -uv /home/gqxing/security




shutdown
 ——关机

语法格式


shutdown

 [-chHkPr] time

 [message

]


shutdown

 [--help] [--version]

命令简介

shutdown命令主要用于关机。shutdown采用一种安全的方法关闭系统，在开始实施关机之前，shutdown首先会通知当前注册的所有用户即将关闭系统。在指定时间time
 的最后5分钟之内，禁止新的用户注册。

其中，time
 是时间（单位为分），表示从现在开始还有多长时间即将关机。message
 是通知用户的内容。在指定时间时，可以采用不同的格式和方法，最常用的是一个字now，表示立即关闭系统。其他有效的方式一是“+m
 ”，其中m
 表示分钟数，表示再等待多长时间开始关机，二是“hh:mm”，按照24小时制指定关机的时间。

如果指定了时间参数，shutdown命令将会保持在前台运行，直至到达关机时间。期间若想改变主意，可按下Ctrl-C组合键，或在另外一个终端窗口使用“-c”选项运行shutdown命令，取消shutdown命令。

除了时间参数，如果未指定任何选项，系统将会转入单用户维护模式。然后可以使用“-r”或“-h”选项指定是重新引导系统，还是关机。

一旦关机时间到（指定的时间time
 消逝），shutdown将会向init守护进程发送一个关机请求，由init进程把系统引入一个适当的运行级。

在发送关机请求时，shutdown实际上只是生成一个运行级事件，然后使用RUNLEVEL环境变量，或从/var/run/utmp文件中获取的当前运行级设置PREVLEVEL环境变量，使用新的运行级重设RUNLEVEL变量。根据停机还是断电设置INIT_HALT变量。停机时把INIT_HALT变量设置为HALT，断电时把INIT_HALT变量设置成POWEROFF。

命令选项

-c　　取消先前提交、当前正在运行的某个shutdown命令。此时不需要指定时间参数time
 ，message
 是第一个选用的参数。

-h　　停止操作系统，由shutdown自主决定是仅仅停机，还是停机后断电。

-H　　停止操作系统之后仅仅停机，不关闭电源。

-k　　仅发送一条警告信息，禁止新的用户注册，实际上并不关机。

-P　　在停止操作系统之后自动断电。

-r　　重新启动系统。

应用实例

1. 在5分钟之后关机，同时向当前注册的用户发送警告信息。

# shutwown +5 "The system will be shutdown within 5 minutes, please ……

"
#

2. 重新引导系统。

# shutdown –r


#


size
 ——显示目标文件各段的大小与总和

语法格式


size

 [-ABdotx] [--common] [@file

] [objfile

s]


size

 [--help] [-V|--version]

命令简介

size命令用于显示指定目标文件或可执行文件各段的大小及其总和。通常，size针对每个目标文件或可执行文件，包括档案文件中的每个模块生成一行输出信息。其中，objfiles
 是需要考察的一个或一组目标文件或可执行文件，也可以是一个ar档案文件，表示考察其中的所有模块文件。如果未指定文件，默认的输入文件是当前目录中的a.out文件。

命令选项

-A, -B, --format=fmt
 　　指定代码段的显示格式，其中“-A”或“--format=sysv”表示System V格式，“-B”或“--format= berkeley”表示默认的Berkeley格式。

-d, -o, -x, --radix=num
 　　指定输出数值的表示方式，其中，“-d”或“--radix=10”表示十进制数值，“-o”或“--radix=8”表示八进制数值，“-x”或“--radix=16”表示十六进制数值。在每一行输出信息中，各段的总和总是采用两种形式分别给出：十进制与十六进制数值（“-d”或“-x”选项），八进制与十六进制数值（“-o”选项）。

--common　　显示目标文件或可执行文件中通用标识符部分占用的空间总和。当使用Berkeley格式显示时，这个数据包含在bss段中。

-t, --totals　　最后增加一行统计数据，显示所有目标文件或可执行文件的纵向累计（仅适用于“-B”选项的Berkeley显示格式）。

@file
 　　从指定的文件中读取命令行选项。把读取的选项插入@file
 的位置，替换该选项。如果file
 不存在或无法读，按文字处理该选项，但不会删除。选项的写法同命令行，多个选项之间需加空白字符分隔符。文件中也可以包括@file
 选项，采用同样的方法递归处理。

应用实例

1. 采用默认的Berkeley格式显示bash和find命令文件各段的大小与总和。

$ size -B /bin/bash /bin/find


   text    data     bss     dec     hex filename
 851531   18412   19976  889919   d943f /bin/bash
 159741    1644    3520  164905   28429 /bin/find
$

2. 同上，增加一行统计数据。

$ size -Bt /bin/bash /bin/uname


   text    data     bss     dec     hex filename
 851531   18412   19976  889919   d943f /bin/bash
  21177    1132       0   22309    5725 /bin/uname
 872708   19544   19976  912228   deb64 (TOTALS)
$


sort
 ——文本数据排序

语法格式


sort

 [-bcdfghimMnru] [-k pos1

[,pos2

]] [-o file

] [-t sep

] [-T dir

] [files

]


sort

 [--help] [--version]

命令简介

sort命令读取指定的输入文件，按照指定的排序原则与当前的语言环境，把排序后的结果写到标准输出或指定的文件中。

其中，files
 是需要排序的文本数据文件。如果未指定输入文件参数，或指定的文件名为“-”，则从标准输入读取需要排序的数据。

注意，LC_ALL环境变量设定的语言环境将会影响排序的结果。例如，把LC_ALL设置为“LC_ALL=C”表示采用英文语言环境，按照ASCII代码的编码获得传统的排序结果。如果把LC_ALL设置为“LC_ALL=zh_CN.utf8”，将会按照中文拼音的顺序排序中文数据。

命令选项（排序选项）

-b, --ignore-leading-blanks　　忽略行首的空格或制表符等空白字符。

-d, --dictionary-order　　按字典顺序排序。排序时只考虑字母、数字和空白字符（空格和制表符），忽略其他任何字符。

-f, --ignore-case　　排序时忽略大小写字母的差异。排序前首先把小写字母转换成大写字母，然后统一按大写字母编码顺序进行排序。

-g, --general-numeric-sort　　首先把数字字符串转换成双精度浮点数，然后进行排序，允许排序的数据中包含诸如“1.0E-34”或“10E100”等数学符号表达形式。

-h, --human-numeric-sort　　按照字符串的数值或加单位后缀的数值（如8K或2G等）进行排序，但附加的单位必须统一，否则排序结果可能不正确。

-i, --ignore-nonprinting　　以可见字符为准进行排序，忽略不可打印的字符。

-M, --month-sort　　按照月份排序。以英文语言环境为例，截取排序字段的前三个非空格字符，必要时首先转换成大写字母，然后按照“JAN”<“FEB”< …<“DEC”的顺序进行比较。其他无效的字段低于“JAN”。

-n, --numeric-sort　　按照字符串表示的算术数值（包括算术符号和千分号等）而非字符串本身进行排序。空数字串按零处理。

-r, --reverse　　反向排序。

命令选项（其他选项）

-c, --check, --check=diagnose-first　　检测指定的输入文件是否已经排序。如果已排序妥当，返回0，不输出任何信息；否则显示其中第一个不符合排序规则的文本数据行，返回1。

-C, --check=quiet, --check=silent　　类似于“-c”选项。但在任何情况下，仅返回结束状态而已，不输出任何信息。

-k pos1
 [,pos2
 ], --key=pos1
 [,pos2
 ]　　指定排序关键字的起止字段及字符位置。其中，pos
 可以表示为f
 [.c
 ][opts
 ]，f
 是字段号，c
 是字段中的字符位置，其编号均从1开始，opts
 是一个或多个单字符的排序选项（即bdfghiMnr），用于指定相应字段的排序方法，而忽略全局排序选项。如果未指定排序关键字，使用整个文本数据行作为排序关键字。pos1
 表示起始字段（默认值为第一个字段），pos2
 表示结束字段（默认值为行尾字段）。

-m, --merge　　合并已排序的文件。

-o file
 , --output=file
 　　把排序结果写入指定的文件而非标准输出。

-t sep
 , --field-separator=sep
 　　使用指定的字符作为字段分隔符分割文本行。默认的字段分隔符为空格或制表符。

-T dir
 , --temporary-directory=dir
 　　使用指定的目录（而非$TMPDIR或/tmp）作为临时工作目录。

-u, --unique　　确保排序结果的唯一性。当排序关键字相同而出现重复现象时，仅选取其中第一个出现的文本数据行。当与“-c”选项一起使用时，除了检测输入文件是否已经排序，还要检测是否存在重复的文本数据行。

应用实例

1. 以冒号为分隔符，按照用户ID（第3个字段）的数值从小到大排序，在终端上显示排序后的/etc/passwd文件。

$ sort –t ':' -n -k 3 /etc/passwd



2. 从分机号码（第2个字段）的第3位开始，重排电话号码，然后写入新的文件。

$ sort -k 2.3 –o newphonebook phonebook


$


split
 ——把一个文件拆分成若干个小文件

语法格式


split

 [-d] [-a n

] [-b size

] [-C size

] [-l num

] [--verbose] [file

 [prefix

]]


split

 [--help] [--version]

命令简介

split命令把指定的文本数据文件拆分成若干固定行数（默认值为1000行）的小文件preffix
 aa、preffix
 ab、...。

其中，file
 是输入文件。如果未指定文件，或指定的文件名为“-”，使用标准输入作为输入文件。preffix
 是新建文件的文件名前缀，默认值为x，如xaa、xab、…。

命令选项

-a n
 , --suffix-length=n
 　　使用指定长度（默认值为2）的后缀命名文件。

-b size
 , --bytes=size
 　　拆分后的每个输出文件存储指定字节数量的数据。其中size
 可以是一个单独的整数，也可以在数字后面附加KB（1000）、K（1024）、MB（10002
 ）、M（10242
 ）、GB（10003
 ）、G（10243
 ）以及类似用法的T、P、E、Z和Y等单位后缀。

-C size
 , --line-bytes=size
 　　拆分后的每个输出文件存储若干整行的数据，但总共不能超过指定字节数量的数据。其中size
 的说明同上。

-d, --numeric-suffixes　　使用数字（而非字符）后缀00、01、02、…。

-l num
 , --lines=num
 　　拆分后的每个输出文件存储指定行数的数据。

--verbose　　显示创建的每个文件。

应用实例

1. 如果一个文件file1含有2500行数据，执行下列split命令之后将会生成3个文件：xaa、xab和xac，输入文件保持不变。

$ split file1


$

2. 使用上述文件file1执行下列split命令，将会生成3个文件：x00、x01和x02，输入文件保持不变。

$ split –d file1


$


ssh
 ——OpenSSH客户端的远程注册程序

语法格式


ssh

 [-1246CfgMnNqstTvVy] [-b bindaddr

] [-c cipher

] [-e escchar

] [-F conf

]
　[-i idfile

] [-l login

] [-o sshopts

] [-O ctrlcmd

] [-p port

] [-S ctrlpath

]
　[user

@]host

 [cmd

]


ssh

 [--help] [-V]

命令简介

ssh（SSH客户端软件）是一个终端仿真程序，用于注册远程主机，访问远程系统，执行其中的命令。ssh的设计目标是采用加密的通信方式，在不安全的网络上为相互信任的系统之间提供一个安全的信道，以替代rlogin、rsh和telnet等传统的远程注册程序。此外，也可以在安全的信道建立X11连接等。

ssh可以使用指定的用户身份user
 （选用的，省略时为当前用户）连接并注册到指定的主机host
 。如果指定了命令参数cmd
 ，表示仅仅在远程系统中执行指定的命令后立即返回，而非注册到远程系统，交互访问远程系统。有关主机与用户身份认证的方法与说明详见“认证”一节。

除了系统配置文件ssh_config之外，ssh还可以从基于用户的配置文件~/.ssh/config中获取配置数据。

在注册OpenSSH远程服务器时，在开始执行用户注册Shell之前，ssh首先会读取并执行系统初始化文件/etc/ssh/sshrc和用户初始化文件~/.ssh/rc中的命令。

ssh通常会设置LOGNAME、USER或PATH等环境变量。此外，如果OpenSSH服务器允许，ssh也会读取~/.ssh/environment文件（如果存在），设置用户定义的变量。参见OpenSSH服务器sshd_config配置文件中的PermitUserEnvironment选项。此外，如果以后台方式运行ssh，当需要读取密码或密码短语时，也可以设置SSH_ASKPASS变量，以便ssh能够执行其中定义的程序，打开一个窗口读取密码或密码短语。

命令选项

-1　　强制ssh仅使用OpenSSH协议版本1连接远程主机。

-2　　强制ssh仅使用OpenSSH协议版本2连接远程主机。

-4　　强制ssh仅使用IPv4地址连接远程主机。

-6　　强制ssh仅使用IPv6地址连接远程主机。

-b bindaddr
 　　使用本地系统的捆绑地址bindaddr
 作为连接的源地址。仅当本地系统存在多个IP地址时这个选项才有用。

-c cipher
 　　选择会话加密时采用的密码规范。OpenSSHv1支持单一的密码规范，如3des、blowfish和des。3des是一种利用不同密钥实现加密-解密-再加密的三重DES加密方法，比较安全，也是默认的密码规范。blowfish是一种快速的数据块密码，非常安全，速度也比3des快。仅当早期的OpenSSHv1不支持3des密码时ssh才会选用des。由于des的安全性是三者中最弱的，通常不建议选用des密码。在OpenSSHv2中，密码规范是一组按优先顺序列出的密码表，中间加逗号分隔符。

-C　　压缩所有的数据，包括标准输入、标准输出、标准错误输出，以及转发的X11与TCP连接上的数据。这里采用的压缩算法与gzip是相同的，且在OpenSSHv1中，压缩级别可由ssh配置文件中的CompressionLevel配置选项控制。因此，可以在ssh配置文件中采用基于主机的方式设置压缩级别的默认值。

-e escchar
 　　设置pty会话期间使用的转义字符（默认的转义字符是“~”）。仅当位于数据行行首且在输入转义字符立即按下Enter键时，ssh才能识别转义字符。紧随转义字符之后输入一个句点“.”将会关闭当前的连接。紧随转义字符之后输入一个Ctrl-Z将会挂起当前的连接。“~&”表示挂起当前的连接，等待ssh终止执行。“~B”表示向远程系统发送一个BREAK信号。“~C”表示打开ssh交互命令行。紧随转义字符之后再输入一个转义字符（“~~”）表示仅发送一个转义字符。输入“~?”可以显示所有可用的转义字符列表。如果把escchar
 设置为none，将会禁用转义字符，使得整个会话完全透明。此外，也可以在ssh_config配置文件中，利用EscapeChar选项设置转义字符。

-f　　在真正开始执行之前，令ssh进入后台运行模式。当ssh需要用户提供密码或密码短语，而用户又希望ssh以后台方式运行时，这个选项是非常有用的。指定“-f”选项也蕴含指定了“-n”选项。

-F conf
 　　指定基于用户的ssh配置文件（默认的配置文件是~/.ssh/config）。如果在命令行中指定了基于用户的ssh配置文件，ssh将会忽略默认的系统配置文件/etc/ssh/ssh_config。

-g　　允许远程主机连接到本地的转发端口。

-i idfile
 　　指定一个密钥文件，以便能够使用其中的私钥与远程系统进行认证。在OpenSSHv1中，默认的密钥文件是~/.ssh/identity。在OpenSSHv2中，默认的密钥文件是~/.ssh/id_rsa（RSA认证）与~/.ssh/id_dsa（DSA认证）。在ssh的配置文件中，可以针对不同的主机指定不同的密钥文件。在ssh命令行中，可以同时指定多个“-i”选项（ssh配置文件中也可以指定多个密钥）。

-l login
 　　指定以哪个用户身份注册远程系统，也可以在ssh配置文件中使用User配置选项指定基于主机的远程注册用户。

-M　　令ssh客户端软件处于主（master）进程模式，以共享网络连接。如果同时指定多个“-M”选项，处于主进程模式的ssh在接受共享连接请求前需要确认。参见ssh_config(5)配置文件中有关ControlMaster配置选项的详细说明。

-n　　把标准输入重定向到/dev/null，防止ssh读取标准输入。当需要以后台方式运行ssh时必须指定这个选项。注意，如果ssh需要用户提供密码或密码短语，则无法将ssh置于后台工作模式，参见“-f”选项。

-N　　禁止执行远程目录。这个选项仅适用于OpenSSHv2的转发端口。

-o sshopts
 　　采用ssh_config配置文件的格式（如“-o Protocol=2”），向ssh传递指定的配置选项。当ssh没有单独的命令行选项时，使用“-o”选项指定配置选项是非常有用的。可用的配置选项详见ssh_config配置文件的说明。

-O ctrlcmd
 　　控制负责多路活动连接的主（master）进程。其中，ctlcmd
 是传递给主进程的参数，有效的参数是check（检查主进程是否正在运行）和exit（请求终止主进程）。

-p port
 　　指定连接远程主机时使用的端口。也可以在ssh配置文件中指定基于主机的远程主机端口，如“Port =22”。

-q　　安静运行模式。禁止输出大部分警告与诊断信息。

-s　　用于调用远程主机中的子系统。子系统是OpenSSHv2提供的一个功能特性，便于其他应用（如sftp）利用OpenSSH的安全传输作为底层支持。注意，所谓的子系统实际上只是远程系统中的一个命令，参见OpenSSH服务器sshd_config配置文件中的subsystem选项。

-S ctrlpath
 　　指定用于网络连接共享的控制套接字的位置。参见ssh_config配置文件中有关ControlPath与ControlMaster配置变量的说明。

-t　　强制分配伪TTY终端，以便在远程系统中执行基于屏幕的程序。多个“-t”选项能够强制ssh分配伪TTY终端，即使ssh没有本地的伪TTY终端。

-T　　禁止分配伪TTY终端。

-v　　详细显示模式。显示ssh的内部处理过程与动作，输出调试信息，有助于诊断连接、认证以及配置等方面的问题。同时指定多个“-v”选项（最多3个）将会愈发增加输出信息的详细程度。

-y　　使用syslog系统模块发送日志信息。通常，ssh的输出信息将会直接送到标准错误输出。

-V　　显示命令的版本信息，然后退出。

认证

OpenSSH客户端的远程注册程序ssh支持OpenSSH协议版本1与2。协议版本2是默认的。如果服务器端不支持，自动降级为协议版本1。使用ssh_config配置文件中的Protocol选项，或在命令行中使用“-1”或“-2”选项，可以修改当前使用的协议版本。两个协议版本均支持类似的认证方法，但协议版本2能够提供附加的信用保障机制（采用AES、3DES、Blowfish、CAST128或Arcfour等加密算法加密传输数据）与完整性检测机制（hmac-md5、hmac-sha1、umac-64和hmac-ripemd160等），因而更受青睐。

可用的认证方法是基于GSSAPI的认证、基于主机的认证、公钥认证、询问-响应认证和密码认证。ssh采用上述的顺序依次尝试每一种认证方法。在协议版本2中，可以使用PreferredAuthentications配置选项改变默认的认证顺序。

基于主机认证的工作过程如下：如果用户注册时使用的主机位于远程系统/etc/hosts.equiv或/etc/ssh/shosts.equiv文件的列表中，且用户名在两个系统中是相同的，或者远程系统用户主目录存在~/.rhosts或~/.shosts文件，其中存在一行包含客户端主机的名字以及客户端主机中的用户名，则允许相应的用户注册。此外，作为服务器的远程系统必须能够验证客户端主机的密钥（参见下面即将介绍的/etc/ssh/ssh_known_hosts与~/.ssh/known_hosts文件的说明），方允许其注册。

公钥认证的工作过程如下：公钥认证是基于公钥密码方法实现的。公钥密码采用单独的密钥实现加密和解密，而且从加密的密钥中无法导出解密的密钥。其基本思路是，每个用户可以创建一对用于认证的公钥与私钥。服务器知道公钥，但只有用户自己知道私钥。ssh采用RSA或DSA算法自动实现公钥认证协议。协议版本1仅限于使用RSA密钥，协议版本2可以选用任何一种密钥。

~/.ssh/authorized_keys文件包含允许注册的RSA或DSA公钥列表。当用户注册时，ssh告诉服务器应使用哪一对密钥认证。客户端证实自己已访问私钥，而服务器应检测相应的公钥，确定是否接受用户的注册要求。

当需要创建密钥对时，用户可以运行ssh-keygen命令。生成的私钥将会存储在用户主目录中的~/.ssh/identity（协议版本1）、~/.ssh/id_dsa（协议版本2 DSA）或~/.ssh/id_rsa（协议版本2 RSA）文件中，公钥存储在~/.ssh/identity.pub（协议版本1）、~/.ssh/id_dsa.pub（协议版本2 DSA）或~/.ssh/id_rsa.pub（协议版本2 RSA）文件中。然后，用户应当把公钥复制（或追加）到远程系统自己的用户主目录中的~/.ssh/authorized_keys文件中。authorized_keys文件相当于传统的~/.rhosts文件，每行包含一个用于认证的公钥（尽管一行可能非常长）。之后，无须提供密码，用户即可注册到远程系统。

询问-响应认证的工作过程如下：服务器发送任意一个“询问”文字，提示用户给予响应。协议版本2允许使用多个询问-响应序列，协议版本1仅限于使用一个询问-响应序列。询问-响应认证的例子是BSD认证（参见login.conf(5)）和PAM认证。

最后，如果上述认证方法均失败，ssh将会提示用户输入密码，输入的密码将发送到远程主机进行检验。注意，ssh环境中的所有通信都是加密的，即使监听网络通常也无法轻易看到密码明文。

ssh自动维护和检测包含所有已知主机身份信息的文件。主机密钥存储在用户主目录的~/.ssh/known_hosts文件中。此外，ssh也会自动检测/etc/ssh/ssh_known_hosts文件，检索已知的主机。任何新的主机都会自动加到用户主目录的~/.ssh/known_hosts文件中。StrictHostKeyChecking配置选项用于控制来自未知主机或密钥已经改变的主机的系统注册。

在OpenSSH服务器已经接受了用户身份与主机认证之后，OpenSSH服务器将会执行指定的命令，或作为一个远程终端，注册到OpenSSH服务器，启动常规的注册Shell，交互访问远程系统。期间，所有的通信自动地予以加密。

在常规的交互会话期间（分配了伪TTY终端），也可以输入转义字符，参见“-e”选项的说明。

当指定的命令终止运行或退出远程系统的Shell时，ssh命令将会终止执行。

验证主机密钥

第一次连接远程服务器时，服务器将会向用户输出其公钥的指印（fingerprint），除非禁用了ssh_config配置文件中的StrictHostKeyChecking选项。使用下列ssh-keygen命令可以确定服务器公钥的指印：

$ ssh-keygen –l -f /etc/ssh/ssh_host_rsa_key
$ ssh-keygen –l -f /etc/ssh/ssh_host_rsa_key

如果已经知道了指印，可用于匹配密钥，确定是接受还是拒绝。由于仅仅通过观察十六进制字符串的方式比较主机密钥是困难的，ssh也支持采用随机艺术图形的可视化方法比较主机密钥。为此，可把ssh_config配置文件中的VisualHostKey选项设置为yes，在每次注册到服务器时，即可显示一个小型的由ASCII字符组成的图形，不管会话本身是交互的还是非交互的。

为了获取所有已知主机的指印及其随机艺术图形的列表，可以使用下列命令：

$ ssh-keygen -lv -f ~/.ssh/known_hosts

如果不知道指印，一个备用的验证方法是利用DNS配置文件中的SSHFP资源记录验证SSH指印。参见ssh_config配置文件中VerifyHostKeyDNS选项的详细说明。

应用实例

1. 第一次使用ssh注册到远程系统时，ssh会发出一个警告信息，提示用户确认连接的远程系统是否正确。如果用户回答yes，ssh将会在用户主目录的~/.ssh/known_hosts文件中存储远程系统的密钥，同时也会把客户端用户的密钥发送到远程系统。此后，当用户再次注册到同一远程系统时，就不会再出现此提示信息了。

$ ssh iscas


The authenticity of host 'iscas (192.168.90.100)' can't be established.
RSA key fingerprint is de:3a:81:70:36:c2:e4:e4:13:dc:b2:7f:c7:e8:8c:d9.
Are you sure you want to continue connecting (yes/no)? yes


Warning: Permanently added 'iscas,192.168.90.100' (RSA) to the list of known hosts.
gqxing@iscas's password:
Last login: Sun Dec 19 15:35:18 2010 from iscas
$ 

2. 执行远程系统中的单个命令后立即返回。

$ ssh iscas "uname -r

"
gqxing@iscas's password:
2.6.32-71.el6.i686
$ 


stat
 ——显示文件或文件系统的状态

语法格式


stat

 [-fLtZ] [-c fmt

] [--printf=fmt

] files




stat

 [--help] [--version]

命令简介

stat命令用于显示指定文件或指定所在文件系统的状态信息。其中，files
 是一个或一组文件，包括目录、符号链接文件、特殊文件、管道文件或套接字等。

如果未加任何选项，stat将会显示指定文件的所有信息。如果仅指定了“-f”选项，stat将会显示指定文件所在文件系统的所有信息。如果指定的文件是一个符号链接文件，利用“-L”选项，stat也会显示符号链接文件引用文件的状态信息。

命令选项

-c fmt
 , --format=fmt
 　　使用指定的格式而非默认的格式显示文件或文件系统的状态信息。注意，指定的格式之后会自动附加一个换行符。因此，当使用指定的格式处理多个文件参数时，将会逐行显示每个文件的状态信息。参见输出格式定义。

-f, --file-system　　显示文件参数所在文件系统而非文件本身的状态信息。

-L, --dereference　　显示符号链接文件参数引用文件的信息。如果未加此选项，直接显示符号链接文件本身的信息。

--printf=fmt
 　　类似于“-c”选项，但不会在行尾输出换行符。“--printf”选项能够解释转义字符，因此，是否需要换行，可由用户自己控制，例如，如果想要输出换行符，可在指定的格式中附加一个转义字符“\n”。参见输出格式定义。

-t, --terse　　以简洁的形式输出相关信息，可供其他程序解析处理。

-Z, --context　　显示文件或文件系统的SELinux安全属性。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

输出格式定义

在显示文件的状态信息时，可以使用“--format”或“--printf”选项，以及下列格式字符或其组合定义显示的形式与内容：

%a　　以八进制数据形式表示的文件访问权限，如644。

%A　　以ls命令的输出形式表示的文件访问权限，如“-rw-r--r--”。

%b　　分配给文件的数据块数量（参见%B）。

%B　　分配给文件的每个数据块的字节数，如512。

%C　　文件的SELinux安全属性。

%d　　以十进制数据形式表示的设备号。

%D　　以十六进制数据形式表示的设备号。

%f　　以十六进制数据显示文件的模式字段，其中第一位数字表示文件的类型，如8表示普通文件，4表示目录，以及a表示符号链接文件等。

%F　　以描述性的文字显示文件的类型，如regular file、directory或symlink等。

%g　　文件属主的用户组ID。

%G　　文件属主的用户组名。

%h　　文件的硬链接计数。

%i　　文件的信息节点号。

%n　　文件的名字。

%N　　符号链接文件引用的实际文件。

%o　　文件I/O时采用的数据块的大小（单位字节）。

%s　　文件大小的字节数。

%t　　以十六进制数据表示的主设备号。

%T　　以十六进制数据表示的次设备号。

%u　　文件属主的用户ID。

%U　　文件属主的用户名。

%x　　最近一次访问文件的时间。

%X　　自UNIX纪元（1970-01-01 00:00:00 UTC）至最近一次访问文件时间的累计秒数。

%y　　最近一次修改文件的时间。

%Y　　自UNIX纪元（1970-01-01 00:00:00 UTC）至最近一次修改文件时间的累计秒数。

%z　　最近一次文件信息节点状态发生变动的时间。

%Z　　自UNIX纪元（1970-01-01 00:00:00 UTC）至最近一次文件信息节点状态变化时间的累计秒数。

在显示文件系统的状态信息时，可以使用“-f”与“--format”选项或“-f”与“--printf”选项，以及下列转义字符或其组合定义显示的形式与内容：

%a　　普通用户可用的空闲数据块数量。

%b　　文件系统的数据块总和（单位4KB）。

%c　　文件系统的信息节点总和。

%d　　文件系统空闲信息节点的数量。

%f　　文件系统空闲数据块的数量。

%i　　以十六进制数据形式表示的文件系统ID。

%l　　文件路径名的最大长度限制，如255。

%n　　文件系统的名字（安装点）。

%s　　最适合于文件系统I/O的逻辑数据块大小（单位字节）。

%S　　作为文件系统分配单位或计数单位的逻辑数据块大小。

%t　　以十六进制数据形式表示的文件系统类型，如ef53。

%T　　以文字形式显示文件系统的类型，如ext2/ext3。

应用实例

1. 显示根目录的汇总信息。

$ stat /


  File: ‘/'
  Size: 4096            Blocks: 8          IO Block: 4096   directory
Device: fd00h/64768d    Inode: 2           Links: 34
Access: (0555/dr-xr-xr-x)  Uid: (    0/    root)   Gid: (    0/    root)
Access: 2012-03-20 08:45:42.304333959 +0800
Modify: 2012-03-23 04:28:25.103062410 +0800
Change: 2012-03-23 04:28:25.103062410 +0800
$

2. 显示文件的最近访问时间、修改时间与信息节点变动时间。

$ stat --printf="atime - %x\nmtime - %y\nctime - %z\n" /etc


atime - 2012-03-22 04:22:26.514112483 +0800
mtime - 2012-03-23 06:44:47.465077456 +0800
ctime - 2012-03-23 06:44:47.465077456 +0800
$

3. 显示/boot文件系统的汇总信息。

$ stat -f /boot


  File: "/boot"
    ID: dc714ce1a9032bc Namelen: 255     Type: ext2/ext3
Block size: 1024       Fundamental block size: 1024
Blocks: Total: 495844     Free: 466803     Available: 441203
Inodes: Total: 128016     Free: 127978
$

4. 以简洁的形式输出/boot文件系统的汇总信息。

$ stat -f -t /boot


/boot dc714ce1a9032bc 255 ef53 1024 1024 495844 466803 441203 128016 127978
$

5. 显示“/”文件系统的数据块总和、空闲数据块数量、信息节点总和与空闲信息节点数量。

$ stat -f --printf="blocks - %b\nbfrees - %f\ninodes - %c\nifrees - %d\n" /


blocks - 5993067
bfrees - 4143273
inodes - 1523712
ifrees - 1412003
$


strings
 ——检索二进制数据文件中的可打印字符串

语法格式


strings

 [-afo] [-minlen

 | -n minlen

] [--print-file-name] [-t radix

]
[-e encoding

] [@file

] [-] file

s


strings

 [--help] [-v|-V|--version]

命令简介

strings命令主要用于检索给定的二进制数据文件，显示其中至少由4个连续出现的可打印字符组成的字符串。其中，files
 是一个或多个二进制数据文件。通常，strings仅检索目标文件的初始化部分和已加载到内存的数据部分。对其他类型的文件而言，strings会检索整个文件，显示其中的字符串。

命令选项

-a, --all, -　　不仅检索目标文件的初始化部分及已加载到内存的数据部分，还要检索整个目标文件。

-e encoding
 , --encoding=encoding
 　　按照指定的字符编码检索字符串，可用于检索各种编码形式的字符串。有效的字符编码是默认的s（ASCII字符）、
 S（单字节全8位字符）、b（16位高位优先）、l（16位低位优先）、B（32位高位优先）和L（32位低位优先）。

-f, --print-file-name　　在每个字符串之前，显示文件的名字。

-n minlen
 , -minlen
 , --bytes=minlen
 　　显示至少包含指定字符个数的字符串。默认值为4。

-o　　相当于“-t o”，表示以八进制数值显示字符串首字符在文件中的偏移值。

-t radix
 , --radix=radix
 　　在每一个字符串之前，显示其首字符在文件中的偏移值。其中radix用于指定偏移值的基数，如o表示八进制数值，x表示十六进制数值，d表示十进制数值。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

-v, -V, --version　　显示命令的版本与版权等信息，然后退出。

@file
 　　从指定的文件中读取命令行选项。把读取的选项插入@file
 的位置，替换该选项。如果file
 不存在或无法读，则按文字处理该选项，但不会删除。选项的写法如同命令行，多个选项之间需加空白字符分隔符。文件中也可以包括@file
 选项，采用同样的方法递归处理。

应用实例

1. 查询二进制代码文件，观察其中是否存在感兴趣的数据内容。


$ strings /boot/grub/stage2



2. 查询二进制代码文件，重点观察其中的长字符串。


$ strings –n 20 /boot/grub/stage2




strip
 ——删除目标文件中的标识符

语法格式


strip

 [-dgpsSvwxX] [-F bfdname

] [--info] [-I bfdname

] [-K symbol

]
[--keep-file-symbols] [-N symbol

] [-o file

] [-O bfdname

]
[--only-keep-debug] [-R section

] objfiles




strip

 [--help] [--info] [-V|--version]

命令简介

strip命令用于删除指定目标文件中的所有标识符。其中，objfile
 是一个或一组目标文件，也可以是档案文件。在运行strip命令时，至少必须给定一个文件参数。

除非使用“-o”选项另有指定，strip命令通常是在修改给定的目标文件之后，再以修改后的结果替换给定目标文件的初始内容，而不是把修改后的处理结果写到不同名字的文件中。

命令选项

-F bfdname
 , --target=bfdname
 　　按照指定的目标代码格式bfdname
 ，处理命令行文件参数指定的初始目标文件objfile
 ，最后以相同的格式重写objfile
 文件。可用的目标代码格式是elf32-i386和elf64-x86-64等，参见“--info”选项的输出。

-I bfdname
 , --input-target=bfdname
 　　按照指定的目标代码格式bfdname
 ，处理命令行文件参数指定的初始目标文件objfile
 。

-K symbol
 , --keep-symbol=symbol
 　　在删除标识符时，保留指定的标识符symbol
 ，即使在常规情况下应当删除这个标识符也是如此。这个选项可以重复指定多次。

-N symbol
 , --strip-symbol=symbol
 　　从源代码文件中删除指定的标识符symbol
 。这个选项可以重复指定多次，也可以与“-K”之外的其他选项组合使用。

-o file
 　　把删除标识符后的输出结果写到指定的文件，而不是替代现有的文件。当使用这个选项指定输出文件参数file
 时，命令行中只能指定一个目标文件参数objfile
 。

-O bfdname
 , --output-target=bfdname
 　　使用指定目标代码格式bfdname
 的输出文件取代objfile
 文件。

-p, --preserve-dates　　保持文件的访问与修改时间不变。

-R section
 , --remove-section=section
 　　从输出文件中删除指定节名为section
 的代码段。这个选项可以重复指定多次。注意，这个选项如果使用不当，可能会导致输出文件不可用。

-s, --strip-all　　删除所有的标识符。

-S, -d, -g, --strip-debug　　仅删除调试符号。

-v, --verbose　　详细显示模式。显示修改的所有目标文件列表。在处理档案文件的情况下，“strip -v”命令将会显示档案文件中的所有成员文件列表。

-w, --wildcard　　允许在“-K”或“-N”等选项指定的标识符参数symbol
 中使用正则表达式。在指定选项参数的标识符名字中，可以使用“?”、“*”、“\”和“[ ]”等元字符，但在包含元字符时，前后必须加单双引号。如果标识符名字中的第一个字符是“!”，表示取其反义。注意，加“！”时前后必须加单引号。例如，“-w -K '!_*'”表示删除以下画线“_”为首字符的标识符，保留其他任何标识符。

-x, --discard-all　　删除非全局的标识符。

-X, --discard-locals　　删除编译器生成的局部标识符（通常以“L”或“.”为首字符）。

--info　　显示适用各种系统结构的可用目标代码格式列表，然后退出。

--keep-file-symbols　　当使用“--strip-debug”或“--strip-unneeded”等选项删除文件中的标识符时，保留指定源代码文件名的任何标识符。如果不同时指定此选项，这样的标识符也会随之一同删除。

--only-keep-debug　　删除“--strip-debug”选项未能删除的任何段内的标识符，完整无损地保留调试段。对于ELF目标文件而言，这将会在输出文件中保留所有的注释段。

--strip-unneeded　　删除重定位处理不需要的所有标识符。

@file
 　　从指定的文件中读取命令行选项。把读取的选项插入@file
 的位置，替换该选项。如果file
 不存在或无法读，按文字处理该选项，但不会删除。选项的写法如同命令行，多个选项之间需加空白字符作为分隔符。文件中也可以包括@file
 选项，采用同样的方法递归处理。

应用实例

1. 删除目标文件中的标识符，保持文件的访问与修改时间不变。

$ date


Thu Mar 29 10:23:21 CST 2012
$ ls -l atmmon


-rwxr-xr-x. 1 gqxing gqxing 37897 Mar 27 21:46 atmmon
$ strip -p atmmon


$ ls -l atmmon


-rwxr-xr-x. 1 gqxing gqxing 31096 Mar 27 21:46 atmmon
$

2. 删除目标文件中任何标识符，把处理后的可执行文件写到指定的文件中。

$ strip -s -o atmmon2 atmmon


$


su
 ——改换用户身份

语法格式


su

 [-flmp] [-c cmd

] [-s shell

] [--session-command=cmd

] [-] [user

 [args

]]


su

 [--help] [--version]

命令简介

su命令用于临时改换用户身份，以指定用户的身份（有效用户ID与用户组ID）访问系统。其中，选用的命令参数user
 是目标用户。如果未指定用户参数，默认的目标用户是超级用户。使用的Shell取自用户账号的Shell字段。如果未指定，使用/bin/sh。如果指定的目标用户有密码，su命令将会提示用户输入目标用户的密码，除非当前的用户是超级用户。args
 是传递给Shell的参数，通常很少使用。

通常，su命令并不改变当前的工作目录，只是根据目标用户的账号信息，设置HOME与SHELL环境变量。如果目标用户不是超级用户，还要使用指定的参数user
 设置USER与LOGNAME两个环境变量。

su命令支持PAM认证，必要时可以编辑/etc/pam.d/su文件，定制su命令。

命令选项

-, -l, --login　　调用目标用户的注册Shell，建立相应的运行环境（除修改前述的HOME、SHELL、USER与LOGNAME变量外，还要设置PATH环境变量），最终转入目标用户的主目录。

-c cmd
 , --command=cmd
 　　把“-c”选项与指定的命令一起提交Shell执行。指定的命令可以包含选项和参数，在此情况下，整个命令行前后要加双引号。

-f, --fast　　把“-f”选项传递给Shell。对于csh或tcsh，“-f”选项表示禁止执行启动文件，从而能够快速启动Shell。但对于Bourne系列的bash而言，“-f”选项仅仅意味着禁止执行文件名模式的匹配与替换。

-m, -p, --preserve-environment　　禁止修改HOME、USER、LOGNAME以及SHELL等环境变量。使用当前的Shell取代目标用户的注册Shell访问系统，除非运行su命令的用户是普通用户，且目标用户的注册Shell是限制的Shell。

-s shell
 , --shell=shell
 　　运行指定的Shell取代目标用户的注册Shell，除非运行su命令的用户是普通用户，且目标用户的注册Shell是限制的Shell。

--session-command=cmd
 　　把“-c”选项与指定的命令一起提交Shell执行，但不创建新的交互会话。

应用实例

1. 使用su命令获取超级用户的访问权限，输入超级用户密码之后即可在不改变运行环境的情况下运行特权命令，执行系统维护任务，直至在运行exit命令或按下Ctrl-D组合键之后返回。

$ su


Password:
#

2. 以超级用户的身份运行指定的命令，然后立即返回。

$ kill -s 9 1619


-bash: kill: (1619) - Operation not permitted
$ su -c "kill -s 15 1619

"
Password:
$

3. 切换到另外一个用户，以目标用户的身份访问系统。

$ su – cathy


Password:
$ id


uid=501(cathy) gid=501(cathy) groups=501(cathy) …
$


sudo, sudoedit——
 以超级用户或其他用户的身份运行命令

语法格式


sudo

 -h | -K | -k | -L | -V


sudo

 -v [-AknS] [-p prompt

]


sudo

 -l [-AknS] [-g group

] [-p prompt

] [-U user

] [-u user

] [cmd

]


sudo

 [-AbEHknPS] [-C fd] [-g group

] [-p prompt

] [-r role

] [-t type

]
[-u user

] [var

=value

] [-i|-s [cmd

]]


sudo

 -e [-AknS] [-r role

] [-t type

] [-C fd

] [-g group

] [-p prompt

]
[-u user

] files




sudoedit

 [-AnS] [-C fd] [-g group

] [-p prompt

] [-u user

] files



命令简介

sudo命令允许用户以超级用户或/etc/sudoers文件中指定的其他用户的身份运行指定命令cmd
 。设置真实和有效用户ID与用户组ID，以匹配/etc/passwd文件中指定的目标用户和/etc/group文件中指定的用户组（除非指定了“-P”选项）。如果调用者是超级用户，或目标用户与调用者是同一用户，则无须提供密码。否则，sudo通常要求用户提供密码进行认证。注意，按照默认的配置，这里所谓的密码认证指的是用户的密码，不是超级用户的密码。

一旦获得认证，立即更新/var/run/sudo目录中的用户时间记录。在之后的短时间内（5分钟，除非sudoers文件中另有设定），用户可以随时运行sudo命令而不必提供密码。

sudo与sudoedit是一个程序两个名字。运行sudoedit命令，相当于运行“sudo -e”命令。sudoedit命令主要用于编辑/etc/sudoers文件，参见“-e”选项的说明。

通过查询/etc/sudoers文件，sudo可以确定谁是授权的用户。在直接运行“sudo -v”命令时，用户可以更新时间记录。如果在5分钟之内用户没有提供密码，密码提示本身也会超时。

如果sudoers文件中未指定的用户试图利用sudo运行特权命令，sudo将会按照配置时的定义或sudoers文件中的设置，给适当的权威用户（默认为超级用户）发一封邮件。注意，如果未授权的用户尝试使用“-l”或“-v”选项运行sudo命令，不会发邮件。这允许用户确定自己是否授权使用sudo命令。

此外，在sudo命令中，可以采用“var
 =value
 ”的形式设置环境变量，把设定的环境变量传递给命令行中指定的命令。

命令选项

-A　　如果需要密码，sudo通常会读取当前终端。如果指定了“-A”选项，sudo将会调用一个辅助程序（如对话框），读取用户输入的密码。如果设置了SUDO_ASKPASS环境变量，可以使用其中指定的辅助程序。否则，使用sudoers文件中askpass参数的值作为辅助程序。

-b　　后台运行。以后台方式运行指定的命令。注意，如果使用“-b”选项运行后台作业，不能使用Shell的作业控制命令操作相应的进程。

-C fd
 　　关闭文件描述符。除了标准输入、标准输出和标准错误输出之外，sudo通常会关闭已打开的所有文件描述符。利用“-C”选项，可以指定一个大于标准错误输出的文件描述符起点，如文件描述符3，表示需要关闭的文件描述符的下限。注意，指定的文件描述符fd
 不能小于3。仅当已经启用了sudoers文件中的closefrom_override参数，才能使用这个选项。

-e　　编辑。这个选项用于编辑指定的一个或多个文件，而非运行命令。相当于直接运行sudoedit命令，编辑/etc/sudoers文件。如果当前用户有权编辑sudoers文件，其运行过程如下：

1. 利用原始文件创建一个能够编辑的临时文件（把文件的属主设置为运行命令的用户）。

2. 调用SUDO_EDITOR、VISUAL或EDITOR变量指定的编辑器，编辑临时文件。如果上述环境变量均未设置，使用sudoers文件中editor变量枚举的第一个程序作为编辑器。

3. 如果修改了临时文件，把其中的内容复制到原始文件，删除临时文件。

如果指定的文件不存在，创建同名的文件。注意，与sudo运行的大多数命令不同，sudo运行的编辑器是在未加修改的调用者的环境中运行的。由于某些原因，如果sudo无法保存编辑的文件，用户将会收到一条警告信息，同时把编辑的副本保存在一个临时文件中。

-E　　保持环境。“-E”选项用于抵消sudoers文件中的env_reset参数，保持当前的环境不变。仅当匹配的命令具有SETENV标记，或sudoers文件中的setenv参数已经设置时，这个选项才有意义。

-g group
 　　通常，sudo将会把运行命令的用户（默认为超级用户）的主用户组设置成passwd文件指定的用户组。表示sudo使用设定的用户组作为主用户组运行指定的命令。若想使用用户组ID替代用户组名，可以使用“#gid
 ”的形式指定用户组ID。在指定用户组ID运行命令时，许多Shell要求在“#”符号前增加转义符号“\”。如果未指定“-u”选项，则以调用者的用户身份（并非超级用户）运行命令。不管是否指定了“-u”选项，均使用指定的用户组设置主用户组。

-H　　按照passwd文件中指定的目标用户（默认为超级用户）的主目录设置HOME环境变量。通常，sudo并不修改HOME变量（参见sudoers(5)手册页中set_home与always_set_home参数的说明）。

-i [cmd
 ]　　仿真初始注册。调用passwd文件中目标用户的Shell作为注册Shell，正如初始注册一样，读取并执行用户主目录中诸如.bash_profile等用户初始化文件。如果指定了命令参数cmd
 ，把命令传递给Shell执行。否则，直接进入交互Shell环境。在开始运行Shell之前，sudo首先尝试进入用户的主目录，初始化工作环境，保持DISPLAY与TERM变量不变，设置HOME、SHELL、USER、LOGNAME与PATH变量, 以及/etc/environment文件。删除其他的所有环境变量。

-k　　把用户运行sudo命令的时间设置成UNIX纪元时间，从而终结用户运行sudo命令不提供密码的时间。当再次运行sudo命令时，要求用户提供密码。但无论何时，使用这个选项运行sudo命令不需要提供密码。当与命令行中的命令一起使用时，或与一个要求提供密码的选项一起使用时，“-k”选项将导致sudo忽略用户的时间文件。最终结果是，sudo将会提示用户提供密码，但不会更新用户的时间文件。

-K　　类似于“-k”选项，但将完全删除用户的时间记录，而且也不能与命令行中的命令或其他选项一起使用。使用这个选项运行sudo命令时，不需要提供密码。

-l [cmd
 ]　　如果未指定命令参数cmd
 ，“-l”选项能够列出当前用户（或“-U”选项指定的用户）在当前主机系统中能够执行或禁止执行的命令。如果指定了命令参数cmd
 ，且sudoers文件允许执行，显示命令的完整路径名及任何命令行选项与参数。如果指定的命令不允许执行，sudo将会终止运行，返回结束状态1。如果指定了“-ll”选项，或指定了多个“-l”选项，则采用长格式显示输出数据。

-L　　显示参数的默认值。利用这个选项，可以列出Defaults参数行中能够设置的参数，同时给出每个参数的简单说明。与grep命令一起使用时，这个选项是非常有用的。

-n　　非交互模式。利用这个选项，能够防止sudo命令提示用户输入密码。如果运行的命令需要提供密码，sudo将会显示一条错误信息，然后终止运行。

-P　　表示sudo将会保持调用者的用户组向量不做任何修改。通常，sudo会初始化用户组向量，使之包含目标用户所属的一系列用户组。但仍然会设置真实和有效的用户组ID，使之匹配目标用户。

-p prompt
 　　使用指定的提示信息取代默认的密码输入提示。在定制提示信息时，可以使用下列百分号格式字符：

%H　　表示本地系统的规范域名（如果本地系统的主机名是规范域名，或sudoers文件中的fqdn选项已经设置）。

%h　　表示本地系统的主机名（不包括域名）。

%p　　表示输入哪个用户的密码（参见sudoers文件中rootpw、targetpw 与runaspw选项的设置）。

%U　　表示以哪一个用户身份运行命令的用户名（默认为超级用户）。

%u　　表示调用者的用户名。

%%　　表示引入一个百分号。

“-p”选项指定提示信息将取代系统默认的密码提示，除非已经禁用了sudoers文件中的passprompt_override参数。

-r role
 　　表示新的SELinux安全属性具有指定的角色role
 。

-S　　这个选项令sudo从（重定向的）标准输入而非终端设备读取密码。密码之后必须有一个换行符。

-s [cmd
 ]　　交互Shell运行模式。利用这个选项，可以运行SHELL环境变量指定的Shell。如果SHELL变量未设置，则运行passwd文件中指定的Shell。如果指定了命令参数cmd
 ，把指定的命令传递给Shell执行。否则，直接进入交互Shell环境。

-t type
 　　表示新的SELinux安全属性具有指定的类型type
 。如果未指定类型，默认的类型源于“-r”选项指定的角色。

-U user
 　　与“-l”选项一起使用时，用于列出指定用户在当前主机中的特权。只有超级用户或在当前主机中具有sudo ALL特权的用户才能使用这个选项。

-u user
 　　以指定用户而非超级用户的身份运行指定的命令。也可以使用“#uid
 ”的形式指定用户ID。在指定用户ID运行命令时，许多Shell要求在“#”符号前增加转义符号“\”。注意，如果sudoers文件中的targetpw参数已经设置，则不能使用passwd文件中未定义的用户ID运行命令。

-v　　如果指定了这个选项，sudo将会更新用户的时间信息，必要时提示用户输入密码。利用这个选项，可以延长sudo命令的超时值，即增加5分钟（或sudoers文件中设置的其他时间量）不需要提供密码即可运行特权命令的时间，但不运行命令。

--　　终止处理选项标志。这个选项表示应停止处理命令行选项及其参数。最适合与“-s”选项一起使用。

-h　　显示命令的用法等帮助信息，然后退出。

-V　　显示命令的版本信息，然后退出。如果调用者已经是超级用户，“-V”选项还会输出一系列编译的sudo默认值以及系统的本地网络地址等。

应用实例

1. 使用sudo命令显示系统保护的目录。

$ sudo ls -l /var/spool/cron



2. 模拟su命令，直接进入超级用户环境。在完成所有的管理任务之后再退出。

$ sudo -i



或

$ sudo -s



3. 重新启动系统。

$ sudo shutdown -r now




sum
 ——显示文件的校验和与数据块计数

语法格式


sum

 [-r] [-s|--sysv] [files

]


sum

 [--help] [--version]

命令简介

sum命令主要用于显示指定文件的校验和与分配的数据块计数。其中，files
 是一个或一组文件。如果未指定文件，或指定的文件名为“-”，则读取标准输入作为输入文件。

命令选项

-r　　采用BSD算法计算校验和，按1KB的数据块计算文件的大小。“-r”是默认的选项。

-s, --sysv　　采用System V算法计算校验和，按512字节的数据块计算文件的大小。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 查询文件的校验和（BSD算法）与已分配的数据块计数。

$ ls -l /etc/profile


-rw-r--r--. 1 root root 1459 Jun 30  2010 /etc/profile
$ sum /etc/profile


51020     2
$

2. 查询文件的校验和（System V算法）与已分配的数据块计数。

$ sum -s /etc/profile


41684 3 /etc/profile
$


swapon, swapoff
 ——启用或禁用交换区设备或文件

语法格式


swapon

 -s


swapon

 [-f] [-p priority

] [-v] devices




swapoff

 [-v] devices




swapon

 -a [-efv]


swapoff

 -a [-v]


swapon

 [-h|--help] [-V|--version]

命令简介

swapon命令主要用于启用交换区设备或文件，swapoff命令主要用于关闭交换区设备或文件。其中，devices
 是一个或多个交换区设备或文件。在指定交换区设备时，可以使用磁盘分区的设备文件名（如/dev/sda3）、标签或UUID，参见“-L”与“-U”选项。

上述第一种语法格式主要用于获取交换区的汇总信息。

第二种和第三种语法格式主要用于启用或禁用指定的交换区设备或文件。

基于/proc/swaps或/etc/fstab文件，可以使用第四种和第五种语法格式，启用或禁用所有的交换区设备或文件。

swapon命令通常出现在系统启动脚本中，以便启用所有的交换设备。

命令选项

-a, --all　　启用/etc/fstab文件中定义的所有交换区设备（文件系统类型字段为swap），但安装选项字段为“noauto”者除外。安静地跳过已经用作交换区的设备。

-e, --ifexists　　安静地跳过不存在的交换区设备。

-f, --fixpgsz　　如果交换区的页面大小不匹配当前内核的页面大小，则重新初始化整个交换区设备（相当于调用mkswap命令，进而调用mkswap(2)系统调用），但不检测坏块。

-L label
 　　使用具有指定标签的磁盘分区作为交换区。

-p priority
 , --priority priority
 　　指定交换区设备的优先级。优先级是一个位于0~32767范围内的数值。数值越大表示优先级越高。当使用/etc/fstab文件启用交换区设备时，可在安装选项字段增加一个“pri=value
 ”选项，定义优先级，以便在使用“swapon -a”命令启用交换区时设置优先级。

-s, --summary　　显示每个交换区设备的汇总信息。这相当于执行“cat /proc/swaps”命令。

-U uuid
 　　使用具有指定UUID的磁盘分区作为交换区。

-v, --verbose　　显示命令的处理过程与动作。

-h, --help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

-V, --version　　显示命令的版本信息，然后退出。

应用实例

1. 启用指定的交换区。

# swapon –v /dev/sdb1


swapon on /dev/sdb1
swapon:/dev/sdb1:found swap signature: version 1, page-size 4, same byte order
swapon:/dev/sdb1:pagesize=4096, swapsize=19999997952, devsize=20000000000
swapon:/dev/sdb1:swapon failed: Device or resource busy
#

2. 显示交换区的汇总信息。

# swapon -s


Filename               Type            Size            Used    Priority
/dev/dm-1              partition       4128760         0       -1
/dev/sdb1              partition       19531240        0       -2
#


sync
 ——同步文件系统超级块

语法格式


sync

 [--help] [--version]

命令简介

sync命令用于腾空内存中的文件系统缓冲区，把迄今为止的任何文件修改及随之引起的文件系统变动写回磁盘文件系统，同步内存与磁盘文件系统中的超级块，从而确保磁盘文件系统数据的一致性与文件系统的完整性。

命令选项

--help　　显示命令的用法与简单说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 在利用poweroff命令直接关机与断电之前，首先运行sync命令，同步文件系统超级块。

# sync


# poweroff -f




sysctl
 ——实时调整系统内核参数

语法格式


sysctl

 [-n] [-e] variable

s


sysctl

 [-n] [-e] [-q] -w variable

=value

 …


sysctl

 [-n] [-e] [-q] -p [file

]


sysctl

 [-n] [-e] –a|-A

命令简介

利用sysctl命令，可以实时地设置、修改系统内核参数。其中，variables
 是一个或一组内核参数变量，如kernel.shmax，表示最大的共享内存段限制（中间的句点“.”可以换作斜线“/”字符，表示变量的层次）。

第一种语法格式主要用于显示指定内核参数的当前设置。第二种语法格式用于临时设置少量的指定内核参数。第三种语法格式采用指定或默认的配置文件，批量地设置内核参数。利用第四种语法格式可以查询系统内核所有参数的当前设置。

注意，可调整的内核参数变量位于/proc/sys目录。利用cat等命令，可以直接查看内核参数的当前设置。

命令选项

-a　　显示系统内核所有参数的当前设置。

-A　　以表格形式显示系统内核所有参数的当前设置。

-e　　即使指定的内核参数变量有误时，也不显示错误信息。

-n　　显示系统内核参数时禁止输出参数变量的名字。

-p [file
 ]　　指定内核参数配置文件，默认的配置文件是/etc/sysctl.conf。如果指定的文件名为“-”，则意味着从标准输入读取内核参数设置数据。

-q　　设置系统内核参数时，禁止输出设置后的结果。

-w variable
 =value
 　　把指定的内核参数设置成指定的值。当指定的值包含多个字段或Shell特殊字符时，前后需加双引号。利用“-w”选项，可以同时定义多个内核参数。

应用实例

1. 使用sysctl命令查询系统内核当前的所有参数设置。

$ sysctl -a



2. 假定想把系统内核的最大共享内存段参数临时改为64MB，可以使用下列命令：

# sysctl -w kernel.shmmax=67108864


kernel.shmmax = 67108864
#

3. 若想一劳永逸地修改系统内核参数，可以编辑/etc/sysctl.conf配置文件，增加诸如下列形式的内核参数设置，以便在系统启动过程中通过运行“sysctl -e -p /etc/sysctl.conf”命令自动设置系统内核参数：

kernel.shmmax = 67108864
net.ipv4.ip_forward = 1
[image: 000]
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tail
 ——显示文件最后几行数据内容

语法格式


tail

 [-fFqv] [-c num

] [-n lines

] [-s n

] [--pid=pid

] [--follow=name]
[--retry] [--max-unchanged-stats=n

] [files

]


tail

 [--help] [--version]

命令简介

tail命令用于显示指定文件最后几行数据内容。其中，files
 是一个或一组输入文件。如果未指定文件名参数，或者指定的文件名为“-”，使用标准输入作为输入文件。如果未指定任何选项，默认显示文件最后10行数据内容（包括空行）。如果同时指定了多个文件，在显示每个文件的正文之前将会增加下列标题信息作为分隔标志：

==> filename

 <==

命令选项

-c num
 , --bytes=num
 　　显示指定文件最后num
 个字节的数据，而非最后num
 行数据。此外，如果数字参数num
 前面有一个加号“+”前缀，表示从指定文件前数第num
 个字节位置开始显示文件数据。参数num
 之后还可以加字节单位后缀，如 b（512）、kB（1000）、K（1024）、MB（10002
 ）、M（10242
 ）、GB（10003
 ）、G（10243
 ）甚至T、P、E、Z或Y等更大的字节单位。

-f, --follow[={name|descriptor}]　　当指定的文件不断增长时，采用无限循环的方式，尝试读取文件的结尾，以期获取更多的数据，把读取的数据写到标准输出。如果命令行指定了多个文件，无论何时读到数据，首先输出一个标题行，继之输出读取的数据，说明数据来自哪个文件。利用这些选项，可以采用两种方法跟踪文件。但是，仅当跟踪的文件被删除或改名时，两种跟踪方法才会呈现差别。如果想要跟踪一个不断增长的文件，即使文件已经删除或改名，也可以使用“--follow=descriptor”选项继续跟踪文件，这是tail命令的默认处理方式。但是，如果需要跟踪一个循环截取（删除或重新命名、然后重新打开）的日志文件时，上述选项是没有用的，在此情况下，可以使用“--follow=name”选项跟踪指定文件名的文件，检测文件是否已经删除或重建。不管采用哪一种方法，如果跟踪的文件变小，tail命令将会输出一条信息，说明文件已经截短，然后从新确定的位置开始恢复跟踪文件。当跟踪的文件已经删除时，tail命令的处理方式取决于按名字还是按描述符跟踪。如果按名字跟踪，tail能够检测到文件是否已经删除（删除时输出一条文件删除信息），如果此时也指定了“--retry”选项，tail将会周期地连续检测，确定同名的文件是否重现。如果按描述符跟踪，tail并不检测文件是否已经删除或改名，也不输出任何信息，尽管已无法按原名访问文件，但文件仍以新的名字存在，而且也在不断地增长。注意，“-f”、“--follow”与“--follow=descriptor”这3种写法是等价的。

-F　　相当于同时指定了“--follow=name”与“--retry”选项。当指定的文件已经删除时，tail将会尝试重新打开文件，如果失败，tail将会继续尝试，直至文件能够再次访问。

-n lines
 , --lines=lines
 　　显示指定文件最后lines
 行数据。然而，如果在指定的行数之前增加一个“+”前缀（即“+lines
 ”），表示从指定文件前数第lines
 行开始显示文件。

--max-unchanged-stats=n
 　　与“--follow=name”选项一起使用时，重新打开一个历经n
 次（默认为5次）测试一直未改变大小的文件，确定其是否已经删除或改名（如经常采用重新命名文件方式的循环日志文件）。

--pid=pid
 　　与“-f”选项一起使用时，可以随着指定进程的终止而自动终止执行tail命令。其中pid
 是进程ID。

-q, --quiet, --silent　　禁止输出含有文件名的标题信息。

--retry　　与“--follow=name”选项一起使用时，尝试打开指定的文件，即使文件不存在或无法访问。如果未指定此选项，当遇到文件不存在或无法访问的情况时，tail命令将会在输出错误信息后立即终止运行，不会尝试再次检测。

-s n
 , --sleep-interval=n
 　　修改循环检测的时间间隔（单位为秒），默认值是1.0秒。每次循环检测时，检测指定文件的大小是否发生变化。同“-f”选项一起使用时，睡眠n
 秒之后再开始重复显示。

-v, --verbose　　总是输出含有文件名的标题信息。

-num
 [bcl]　　为保持兼容而保留的省略用法，其中b表示512字节的数据块，c表示字节，l表示行，如果省略后缀，其效果等同于“-n num
 ”选项，即显示指定文件最后num
 行数据。如果num
 前面是一个“+”而非“-”，表示从指定文件前数第num
 行（第num
 个数据块或第num
 个字节位置）开始显示文件。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 显示系统日志文件/var/log/messages最后10行新的数据，同时监控文件的变化。

# tail –f /var/log/messages



2. 从前数第600行处开始显示指定的文件。

# tail -n +600 /var/log/dmesg




tar
 ——创建或恢复tar 档案文件

语法格式


tar

 [–]c [-ahjlMPvwWzZ] [-b n

] [-C dir

] [-f archive

] [-F script

] [-H fmt

]
[-I prog

] [-L n

] [-N date-or-file

] [-T file

] [-V name

] [-X file

]
[gnu-opts] filelist




tar

 [–]r [-v] [-f archive

] filelist




tar

 [–]t [-aijklMoOpUvwzZ] [-f archive

] [-X file

] [filelist

]


tar

 [–]u [-v] [-f archive

] filelist




tar

 [–]x [-aijklMoOpUvwzZ] [-b n

] [-C dir

] [-f archive

] [-I prog

] [-K file

]
[-T file] [-V name

] [-X file] [gnu-opts] [filelist

]


tar

 [-]A archive2

 –f archive




tar

 [-]d –f archive




tar

 –-delete delete-file

 –f archive




tar

 [-?|--help] [--usage] [–-version]

命令简介

tar是Linux系统备份与恢复数据的基本工具之一。利用tar命令，可以把一组文件组合在一起，存储在单个磁带或磁盘等档案文件中，也可以从档案文件中恢复指定的文件或全部文件。tar具有8种不同的工作模式，可用于创建、替换、查询、更新、抽取、追加或比较档案文件，删除档案文件中的指定文件等。在运行tar命令时，指定的第一个选项必须是“-c”、“-r”、“-t”、“-u”、“-x”、“-A”、“-d”或“--delete”选项之一，用以确定tar的工作模式。然后可以根据需要，选用其他辅助选项。其中，有些辅助选项是默认的，如“--format=gnu”、“-f -”或“-b 20”等。必要时可以修改或另行指定，或增加其他辅助选项，如“-v”等。

在上述语法格式中，filelist
 是上述操作使用的档案文件中的成员文件列表。除了在命令行上指定文件名参数，也可以选用“-T”选项，利用指定的文件提供文件名参数列表。

在解释参数文件列表时，tar把指定的文件作为相对于当前工作目录的文件处理，不管文件的路径名是否为绝对路径，除非指定了“--absolute-names”选项。

如果指定的文件是一个目录，tar将会递归地处理目录中的所有文件与子目录。例如，在创建档案文件时，如果指定的文件名参数是“/”，意味着把文件系统中的所有文件和目录归档写到一个tar档案文件中。

在指定文件名参数时，如果文件名中含有“*”或“?”等特殊字符，必须加引号或转义符号，确保能够把文件名参数准确地传递给tar命令。

命令选项（工作模式）

-A, --catenate, --concatenate　　把第二个档案文件archive2
 附加到“-f”选项指定的档案文件archive
 后面，最终形成一个合并的档案文件archive
 。

-c, --create　　创建。组合指定的文件，创建一个新的档案文件。如果同名的档案文件已经存在，在创建新的档案文件之前将会清除原有的档案文件。

-d, --diff, --compare　　比较“-f”选项指定的档案文件archive
 与磁盘文件系统中的文件，检查两者之间是否存在差别，如文件大小和修改时间等。

-r, --append　　替换。把指定的文件写到档案文件的后部。采用这个选项时，原有的同名文件将会继续保留在档案文件中，并与新的文件共存于档案文件内。当使用“-x”选项抽取文件时，最新的同名文件将会取代原有的文件而保留下来。

-t, --list　　显示。显示档案文件中的文件列表。文件列表的输出格式类似于“ls -l”命令。如果使用“-t”选项时未指定文件参数，tar将会显示档案文件中的所有文件。如果指定了文件参数，tar只会列出与文件参数匹配的文件。

-u, --update　　更新。如果档案文件中不存在，或指定的文件比档案文件中的同名文件更新，把指定的文件写到档案文件的后部。由于这个选项要求执行更多的检查，故其运行速度相对较慢。

-x, --extract, --get　　抽取或恢复文件。从档案文件中抽取指定的文件，按照档案文件的目录结构，复制到当前工作目录中。如果使用“-x”选项时未指定文件参数，tar将会抽取档案文件中的所有文件。如果指定了文件参数，tar只会抽出与文件参数匹配的文件。如果指定的文件参数含有目录，tar除抽取匹配的目录之外，还将递归地抽取目录中的所有文件。如果档案文件中包含若干同名的文件，后抽取的文件将会覆盖先前抽取的文件。在抽取文件时，tar将会尽可能确保抽取文件的文件属主、修改时间和访问权限等属性与档案文件中的初始文件保持一致。注意，在使用“-c”选项创建档案文件时，应尽可能采用相对路径名，否则，tar命令可能无法正确地匹配文件。

--delete　　从档案文件中删除指定的文件（仅适用于磁盘上的档案文件，磁带上的档案文件无效）。

命令选项（设备文件选择与读写处理）

-b n
 , --blocking-factor=n
 　　使用“n
 * 512”字节的数据（n
 的默认值为20）作为一个读写记录，创建或读取档案文件。在读取档案文件时，tar通常会自动确定逻辑记录的大小。

-f archive
 , --file=archive
 　　使用指定的文件作为档案文件。档案文件可以是文件系统中的一个普通文件，也可以是一个设备文件（如磁带机等）。

-F script
 , --info-script=script
 , --new-volume-script=script
 　　在创建多卷档案文件时，每当写到存储介质（如磁带）的结尾时运行指定的脚本文件(蕴含着与“-M”选项一起使用)。

-i, --ignore-zeros　　在读取档案文件时，忽略全为零（意味着文件结束）的数据块。

-L n
 , --tape-length=n
 　　指定存储介质的容量或档案文件的大小，以KB为单位（即“n
 ×1024”个字节）。如果复制的档案文件大于这个选项指定的容量，当写出n
 -KB的数据时，tar将会提示用户更换新的存储介质（如磁带），从而能够把档案文件分布存储到多个介质中。对于具有固定容量的存储介质（如磁带和软盘），这个选项是非常有用的，可用于创建多卷形式的档案文件。

-M, --multi-volume　　创建、显示或抽取多卷档案文件。

--record-size=num
 　　指定读写记录的字节数。注意，num
 必须是512的倍数。

命令选项（覆盖控制）

-k, --keep-old-files　　在恢复期间，禁止使用抽取的文件覆盖现有的同名文件。

-U, --unlink-first　　在从档案文件中抽取指定的文件之前，首先删除文件系统中的相应文件。

-W, --verify　　创建档案文件时，要验证指定的文件已正确地写入档案文件中。

--keep-newer-files　　在恢复期间，禁止使用档案文件中的老文件覆盖现有的同名新文件。

--no-overwrite-dir　　在恢复期间，保持现有目录的元数据不变。

--overwrite　　在恢复期间，可以使用抽取的文件或目录覆盖现有的文件或目录的元数据。

--overwrite-dir　　在恢复期间，可以使用抽取的目录覆盖现有目录的元数据。这是默认的处理动作。

--recursive-unlink　　在恢复期间，如果档案文件中的目录与现有的目录同名，在抽取目录之前需要递归地清空现有的目录层次，删除目的目录中的任何文件与子目录。

--remove-files　　把指定的文件加入档案文件之后，从文件系统中删除源文件。

命令选项（I/O控制）

-O, --to-stdout　　在恢复文件期间，把抽取的文件写到标准输出，而非文件系统。

--ignore-failed-read　　在读取文件期间遇到问题时禁止中途退出，而是要继续尝试读取下一个文件。

--occurrence[=num
 ]　　当利用命令行或“-T”选项指定欲查询、恢复、比较或删除的文件参数表时，仅处理档案文件中第num
 个同名的文件，num
 的默认值为1。注意，这个选项只能与“-t”、“-x”、“-d”或“--delete”选项一起使用。

--to-command=cmd
 　　在恢复文件期间，通过管道机制，把抽取的文件写到指定命令的标准输入。

命令选项（文件属性处理）

-m, --touch　　在恢复期间，以抽取档案文件时的时间作为文件的修改时间，取代档案文件中文件原有的修改时间。如果未指定“-m”选项，tar将恢复抽取的文件在档案文件中的初始修改时间。

-o, --no-same-owner　　在恢复期间，不管档案文件中文件原有的用户属性如何，抽取的文件归属于运行tar命令的用户。对于普通用户而言，这是默认的处理方式。参见“--same-owner”选项。

-p, --preserve-permissions, --same-permissions　　从档案文件中抽取文件时，同时抽取文件的访问权限，用作新建文件的访问权限。对于超级用户而言，这是默认的处理方式。

--acls　　把文件的ACL属性写入档案文件中。

--atime-preserve[=method
 ]　　在读取文件时保持文件的访问时间不变。这个选项仅对超级用户或处理自己拥有的文件时有效。为保持文件的访问时间不变，可选的方法是replace（默认）与system。如果指定的method
 参数是replace，表示在读取文件之前，首先要记住文件的访问时间，读取文件之后再恢复文件的访问时间。如果指定的method参数是system，访问时间的维持需要由系统的底层支持与文件系统配合实现。

--delay-directory-restore　　在恢复期间，延迟抽取目录的修改时间与访问权限的设置，直至抽取结束。

--group=group
 　　把文件写入档案文件时，使用指定的用户组名或用户组ID替代文件原有的用户组属性。

--mode=mode
 　　把文件写入档案文件时，使用指定的模式（包括访问权限）替代文件的实际模式。与chmod命令相同，指定的模式可以是八进制数值，也可以是符号名。

--mtime=time-or-file
 　　把文件写入档案文件时，使用指定的时间替代文件的实际访问时间。在指定时间参数时，可以使用“yyyy-mm-dd hh:mm:ss”等格式直接指定（参见date命令），也可以指定一个参考文件（采用绝对路径名或首字符为“.”的相对路径名），以指定文件的访问时间为准，设置文件的访问时间。

--no-acls　　禁止存储或从档案文件中抽取ACL属性。

--no-same-permissions　　从档案文件中抽取文件时，不管档案文件及其中每个文件先前的归属如何，采用当前用户自己的用户属性与屏蔽位（umask）创建文件，恢复的文件归属运行tar命令的用户。对于普通用户而言，这是默认的处理动作。

--no-selinux　　禁止存储或从档案文件中抽取SELinux属性。

--no-xattrs　　禁止存储或从档案文件中抽取扩充的文件属性。指定这个选项相当于同时指定了“--no-acls”与“--no-selinux”选项。

--numeric-owner　　在创建档案文件时，总是使用用户ID或用户组ID而非相应的名字设置文件的用户与用户组属性。

--owner=user
 　　把文件写入档案文件时，使用指定的用户名或用户ID替代文件原有的文件属主。

--same-owner　　在恢复期间，抽取的文件保持文件在档案文件中原有的用户属性不变。对于超级用户而言，这是默认的处理方式。参见“--no-same-owner”选项。

--selinux　　在创建档案文件时，把文件的SELinux属性写入档案文件中。

--xattrs　　存储或从档案文件中抽取扩充的文件属性。指定这个选项相当于同时指定了“--acls”与“--selinux”选项。

命令选项（档案文件格式选择）

-H fmt
 , --format=fmt
 　　创建指定格式的档案文件。指定的格式可以是下列之一：

gnu　　GNU tar 1.13.x档案文件格式。

oldgnu　　GNU tar 1.12及之前的档案文件格式。

pax　　POSIX 1003.1-2001档案文件格式。

posix　　同上。

ustar　　POSIX 1003.1-1988档案文件格式。

v7　　早期的UNIX V7 tar档案文件格式。

-V name
 , --label=name
 　　创建档案文件时，使用指定的名字作为卷标写入档案文件中。在恢复或查询档案文件时，可以使用指定的卷标模式选择匹配的档案文件。

--posix　　等同于“--format=posix”选项。

命令选项（压缩控制选项）

-a, --auto-compress　　使用档案文件的后缀选择压缩或解压程序。

-I prog
 , --use-compress-program=prog
 　　使用指定的程序压缩或解压档案文件（指定的程序必须能够处理表示解压动作的“-d”选项）。

-j, --bzip2　　创建和抽取档案文件时分别采用bzip2和bunzip2压缩或解压档案文件。

-z, --gzip, --gunzip, --ungzip　　创建和抽取档案文件时分别采用gzip和gunzip压缩或解压档案文件。

-Z, --compress, --uncompress　　创建和抽取档案文件时分别采用compress和uncompress压缩或解压档案文件。

--no-auto-compress　　禁止使用档案文件的后缀选择压缩或解压程序。

命令选项（本地文件选择）

-C dir
 , --directory=dir
 　　执行任何操作之前，把当前工作目录改换到指定的目录。

-h, --dereference　　创建档案文件时，复制符号链接文件指向的文件，而非符号链接文件本身。

-K file
 , --starting-file=file
 　　在恢复期间，跳过档案文件中前部的文件，直至遇到指定的文件，再从指定的文件开始抽取文件。

-N date-or-file
 , --newer=date-or-file
 , --after-date=date-or-file
 　　创建档案文件时，仅把文件修改时间比指定时间或参考文件的修改时间更新的文件写入档案文件中。指定时间时可以采用yyyymmdd或yyyy-mm-dd的格式表示年月日，采用hhmm或hh:mm:ss的形式分别表示时分或时分秒。如果指定的是基准参考文件，应采用绝对路径名或首字符为“.”的相对路径名。

-P, --absolute-names　　创建档案文件时，禁止删除文件名前部的“/”字符。

-T file
 , --files-from=file
 　　作为命令行指定文件参数的补充，从指定的文件file
 中获取附加的文件名列表。

-X file
 , --exclude-from=file
 　　使用指定文件中的一组文件名模式作为过滤准则，排除匹配其中任何模式的文件。

--add-file=file
 　　把指定的文件加入档案文件中（当文件名的首字符为连字符“-”时，可以选用这个选项）。

--backup[=method
 ]　　在覆盖或删除文件之前，首先要备份文件。参数method
 指定了如何命名备份文件，其中none或off表示禁止备份文件，t或numbered表示总是采用编号方式命名备份文件，nil或existing表示按现有的或简单的方式处理备份文件，never或simple表示采用简单的方式命名备份文件。

--exclude=pattern
 　　在创建或抽取档案文件时，排除匹配指定模式的文件。

--exclude-backups　　在创建或抽取档案文件时，排除备份文件和锁文件。

--exclude-tag=file
 　　除了指定的文件本身，排除包含指定文件的目录中的其他任何文件。

--exclude-tag-all=file
 　　排除包含指定文件的目录。

--hard-dereference　　创建档案文件时，备份每个硬链接文件。在恢复文件时能够独立地抽取每个文件。

--newer-mtime=date
 　　在创建档案文件时，仅把指定时间后修改过的文件写入档案文件中。参见“--newer”选项。

--no-recursion　　禁止自动地递归处理各级目录。

--null　　与“--files-from”选项一起使用时，读取以NULL为文件名终止符的文件名列表。

--recursion　　递归地逐层处理各级目录（默认的做法）。

命令选项（文件名转换）

--strip-components=num
 　　在恢复期间，从路径名的根目录开始，删除指定数量的前置目录部分，作为文件抽取后的相对路径名。例如，如果档案文件archive.tar中含有/dir/to/file文件，运行“tar -xvf archive.tar --strip-components=2”命令时，将会把抽取的文件重新命名为tar工作目录中的文件file。

--transform=expr
 , --xform=expr
 　　使用sed命令支持的替换表达式expr
 转换文件参数的路径名。例如，“tar -cvf archive.tar --transform='s,^\./,usr/,' .”命令将会使用“usr/”替换文件路径的“./”前缀，作为新的文件路径名的起始目录。

--anchored　　从文件名的首字符开始匹配。

--ignore-case　　匹配文件名时忽略大小写字母的差别。

--no-anchored　　排除文件时可以使用指定的模式匹配“/”后的文件名部分。

--no-ignore-case　　匹配文件名时严格区分大小写字母的差别（默认的做法）。

--no-wildcards　　禁止使用通配符，仅按文字逐字进行文件名匹配。

--no-wildcards-match-slash　　禁止通配符匹配斜线字符“/”。

--wildcards　　指定文件名模式时，可以使用星号“*”等元字符（默认）。

--wildcards-match-slash　　排除文件时通配符可以匹配斜线字符“/”。

命令选项（输出信息控制）

-l, --check-links　　对于每个硬链接文件，如果读写的文件总数与硬链接文件的链接计数不符，显示一条警告信息。

-v, --verbose　　显示处理过程中读写的每个文件名。与“-t”选项一起使用时，tar会显示文件的详细属性信息，如文件属主、访问权限和文件大小等，其输出结果类似于“ls -l”命令的输出。

-w, --interactive, --confirmation　　当执行潜在的破坏性选项（如覆盖文件）时，在执行之前需请求用户确认。

--checkpoint[=num
 ]　　设置检测点，以便在检测点处执行指定的动作，如显示信息、暂停以及执行任何命令等，详见“--checkpoint-action”选项。默认处理动作是每当读写第num
 个记录时，显示一次进度信息。num
 的默认值是10。

--checkpoint-action=action
 　　在“--checkpoint”选项设置的每个检测点处执行指定的处理动作。有效的处理动作是：

bell　　生成一个警示音。

dot　　显示一个句点“.”。

echo　　利用标准错误输出显示一条标准信息（默认的动作）。

echo=str
 　　显示指定的字符串。

sleep=sec
 　　暂停指定的时间（单位为秒）。

exec=cmd
 　　执行指定的命令。

--index-file=file
 　　把命令的详细处理过程写入指定的文件。

--show-defaults　　显示tar命令的默认处理动作，包括采用的默认值。

--show-omitted-dirs　　在查询或抽取文件时，显示由于不匹配选择准则而跳过或遗漏的每个目录。

--show-transformed-names, --show-stored-names　　与文件名转换选项（如“--transform”选项）一起使用时，显示转换后的结果。尤其在创建档案文件时，能够了解存储的文件名是什么。

--totals[=signal
 ]　　处理档案文件后显示已经读写的字节总数。如果指定了信号参数signal
 ，当收到指定的信号时，显示当前已经读写的字节总数。可以指定的信号是SIGHUP、SIGQUIT、SIGINT、SIGUSR1和SIGUSR2，或省略“SIG”前缀之后的缩写。

--utc　　采用UTC格式显示文件的修改时间。

应用实例

1. 备份src
 子目录中的源代码文件，创建档案文件src.tar。

$ tar -cvf src.tar src



2. 查询指定档案文件src.tar中的文件。

$ tar -tvf src.tar



3. 恢复指定档案文件src.tar中的所有文件。

$ tar -xvf src.tar



4. 把档案文件atmhdr.tar附加到档案文件atmsrc.tar的后面。

$ tar -A /tmp/atmhdr.tar -f /tmp/atmsrc.tar


$

5. 根据磁盘中的文件，逐一比较档案文件中的文件，检查备份的档案文件是否过期。

$ tar -d -f /tmp/atmsrc.tar




tcpdump
 ——捕捉网络分组数据

语法格式


tcpdump

 [-ADeKlLnNqStvxX] [-B bufsize

] [-c count] [-F file

] [-i interface

]
　[-r file

] [-w file

] [-y datalink

] [expression

]

命令简介

tcpdump命令用于捕捉网络接口中匹配指定表达式的分组数据。其中，expression
 是一种特殊的表达式，用于选择分组数据，详见“表达式”一节的说明。

若未指定“-c”选项，tcpdump将会连续地捕捉分组数据，直至按下Ctrl-C组合键。如果指定了“-c”选项，在捕捉到指定数量的分组数据或按下Ctrl-C组合键之后，tcpdump将会停止数据的捕捉。

在捕捉分组数据结束时，tcpdump将会给出下列统计数据：

packets captured　　tcpdump读取与处理的分组数据数量。

packets received by filter　　tcpdump收到的分组数据数量。根据操作系统，这个数字表示收到的分组数据总量、匹配指定表达式的分组数据数量，以及匹配与处理的分组数据数量。

packets dropped by kernel　　由于缺乏缓冲区空间导致tcpdump丢失的分组数据数量。

命令选项

-A　　以ASCII字符的形式输出每个分组数据（忽略链路层头信息）。尤其适合于捕捉网页。

-B bufsize
 　　用于设置系统捕捉缓冲区的大小。

-c count
 　　捕捉到指定数量的分组数据后立即终止运行。

-D　　显示tcpdump能够捕捉分组数据的网络接口。对于系统的每个可用网络接口，tcpdump将会输出接口编号、接口名或接口的文字描述。接口名或接口编号可用作“-i”选项的参数，以指定想要捕捉的网络接口。

-e　　输出链路层分组数据头信息。

-F file
 　　从指定的文件file
 中获取过滤表达式，忽略命令行提供的附加表达式。

-i interface
 　　监听指定的网络接口。若未指定，tcpdump将会依次检索系统配置的网络接口，找出第一个可用的网络接口（环回接口除外）。指定的接口参数可以是接口名，如eth0，也可以是“-D”选项给出的接口编号。

-K　　禁止验证IP、TCP或UDP的校验和。当网络接口本身计算校验和时，可以选用这个选项，避免产生误判。

-l　　启用标准输出的行缓冲功能，以便在捕捉分组数据的同时也能观察捕捉的数据，如运行“tcpdump -l | tee save”命令，或在运行“tcpdump -l > save &”命令后再运行“tail -f save”命令。

-L　　显示网络接口支持的数据链路类型。

-n　　禁止把IP地址转换成主机名，从而避免访问DNS服务器。

-nn　　禁止把协议与端口号等转换成相应的名字。

-N　　禁止显示主机的规范域名。

-q　　简化数据输出。显示较少的协议信息，故输出的数据行较短。

-r file
 　　从指定的文件（先前利用“-w”选项保存的）而非网络接口中读取分组数据进行分析。如果指定的文件为“-”，表示从标准输入读取数据。

-S　　显示绝对（而非相对）的TCP顺序号。

-t　　禁止在每一行的输出数据前面显示时间。

-v　　在解析和输出分组数据时，采用详细显示模式，显示IP分组数据中的TTL字段、标识字段、数据总长和选项等信息。同时也会执行分组数据的完整性检测，如验证IP与ICMP头信息的校验和等。当与“-w”选项一起使用，把捕捉的数据写入文件保存时，每10秒种后还要统计一次捕捉的分组数据数量。

-vv　　比“-v”选项输出更多的信息，如NFS分组数据的附加字段，SMB分组数据的完整译码等。

-vvv　　比“-vv”选项输出更多的信息，如输出网络应用的完整命令行等。

-w file
 　　把捕捉的原始分组数据写入指定的文件中，既不解析也不显示，留待将来利用“-r”选项分析。如果指定的文件为“-”，表示写到标准输出。

-x　　在解析和输出分组数据时，除了显示每个分组数据的头信息，还以十六进制数据形式显示分组数据中的实际数据（忽略链路层头信息）。

-xx　　在“-x”选项的基础上增加链路层头信息。

-X　　在解析和输出分组数据时，除了显示每个分组数据的头信息，还采用十六进制数据与ASCII字符两种形式，显示分组数据中的实际数据（忽略链路层头信息）。

-XX　　在“-X”选项的基础上增加链路层头信息。

-y datalink
 　　设置网络接口采用的数据链路类型，如iee802.3、iee820.11或EN10MB（Ethernet）等，以便正确地捕捉分组数据。参见“-L”选项的输出。

表达式

表达式expression
 用于选择匹配的分组数据。如果未指定表达式，意味着捕捉所有的分组数据，否则仅输出匹配表达式的分组数据。

表达式可由一个或多个基本元素（如主机名、网络名、IP地址或端口号等）组成，基本元素之前通常可以增加一个或多个限定符。tcpdump支持3种不同的限定符：类型、传输方向和协议。

在指定表达式时，可以按照捕捉类型、传输方向和协议，限定捕捉的分组数据。tcpdump支持的捕捉类型包括host、net、port和portrange（端口范围）等，如“host iscas”、“net 192.168.90”、“port 80”或“portrange 2600-2608”等。如果未指定捕捉类型，默认值为host。

传输方向用于限定捕捉收自或发往哪里的分组数据，其中包括src、dst、“src or dst”和“src and dst”等，如“src iscas”、“dst net 172.16.3”或“src or dst port ftp-data”等。如果未指定方向限定符，默认值为“src or dst”，即捕捉收发双向的分组数据。

协议用于限定匹配指定协议的分组数据，其中包括ether、tr、ip、arp、rarp、tcp和udp等，如“ip src iscas”、“arp net 192.168.90”、“tcp port 21”或“udp portrange 8000-8080”。如果未指定协议，表示与相应类型一致的所有协议。例如，“src iscas”意味着“(ip or arp or rarp) src iscas”，“net officenet”意味着“(ip or arp or rarp) net officenet”，“port 53”意味着“(tcp or udp) port 53”等。

下面列出了部分常用的基本表达式及其简单说明：

dst host host
 　　表示捕捉目的地址字段匹配指定主机的分组数据，其中的host
 可以是主机名或IP地址。“dst host”之前可以加ip、arp或 rarp等予以限定。

src host host
 　　表示捕捉源地址字段匹配指定主机的分组数据。同样，“src host”之前也可以加ip、arp或 rarp等予以限定。

host host
 　　表示捕捉目的或源地址字段匹配指定主机的分组数据。关键字host之前也可以加ip、arp或 rarp等予以限定。

dst net net
 　　表示捕捉目的地址字段匹配指定网络的分组数据，其中的net
 可以是网络名（取自/etc/networks文件）或IP地址。

src net net
 　　表示捕捉源地址字段匹配指定网络的分组数据。

net net
 　　表示捕捉目的或源地址字段匹配指定网络的分组数据。

net net
 mask netmask
 　　表示捕捉地址字段匹配指定网络与子网掩码的分组数据。关键字net之前可以加src或dst予以限定。

net net
 /len
 　　表示捕捉地址字段匹配指定网络与子网掩码的分组数据。关键字net之前可以加src或dst予以限定。

dst port port
 　　表示捕捉目的端口字段匹配指定端口的分组数据，其中的port
 可以是端口名（取自/etc/services文件）或端口号。“dst port”之前可以加tcp或udp予以限定。

src port port
 　　表示捕捉源端口字段匹配指定端口的分组数据。“src port”之前可以加tcp或udp予以限定。

port port
 　　表示捕捉目的或源端口字段匹配指定端口的分组数据。关键字port之前可以加tcp或udp予以限定。

dst portrange port1-port2
 　　表示捕捉目的端口字段匹配指定端口范围的分组数据。“dst portrange”之前可以加tcp或udp予以限定。

src portrange port1-port2
 　　表示捕捉源端口字段匹配指定端口范围的分组数据。同样，“src portrange”之前也可以加tcp或udp予以限定。

portrange port1-port2
 　　表示捕捉目的或源端口字段匹配指定端口范围的分组数据。portrange之前也可以加tcp或udp协议限定符。

ip proto protocol
 　　表示捕捉的分组数是IPv4协议类型的分组数据。指定的协议protocol
 可以是一个数字，或tcp、udp、icmp、igmp与igrp等协议名之一。

tcp, udp, icmp　　是“ip proto protocol
 ”的缩写，分别对应于“ip proto tcp”、“ip proto udp”和“ip proto icmp”。

ether proto protocol
 　　表示捕捉的分组数是Ethernet协议类型的分组数据。指定的protocol
 可以是一个数字，或ip、arp与rarp等协议名之一。注意，ip、arp和rarp也是关键字，之前必须加转义符号“\”。

ip, arp, rarp　　是“ether proto protocol
 ”的缩写，分别对应于“ether proto ip”、“ether proto arp”和“ether proto rarp”。

通过关系运算符或逻辑运算符，基本表达式可以构成更为复杂的组合表达式。其中，关系运算符可以是>、<、>=、<=、=或!=之一，逻辑运算符可以是!（not）、&&（and）或||（or）之一。当表达式是一个算术表达式时，还可以使用二进制算术运算符+、-、*、/、&、|、<<或>>等。

输出格式

tcpdump命令的输出数据及格式依赖于网络协议。这里仅以TCP协议的分组数据为例，说明tcpdump命令输出数据的格式与意义。

TCP协议分组数据的常规输出格式如下：

time protocol src > dst: flags data-seqno ack window urgent options

其中，time是捕捉到分组数据的系统时间，通常以“hh:mm:ss.frac”形式表示。protocol是IP、arp或rarp等协议之一。src和dst分别是源和目的主机的IP地址及端口。flags是S（SYN）、F（FIN）、P（PUSH）、R（RST）、W（ECN CWR）或E（ECN-Echo）等标志的组合，句点“.”表示没有任何标志。data-seqno是分组数据的顺序号，以“first:last(nbytes)”形式表示分组数据中的数据部分与字节数。ack是预期收到的下一个分组数据的顺序号。window是接收缓冲区的字节数。urgent（urg）表示分组数据中存在需要“紧急”处理的数据。options是位于尖括号中的tcp选项，如“<mss 1024>”。

在输出数据中，src、dst和flags字段总是存在，至于其他字段是否存在，则取决于分组数据TCP协议头字段的内容。

应用实例

下面是在Windows系统winxp使用ftp连接到Linux系统iscas（192.168.90.100）的注册会话过程中捕捉到的部分数据：

# tcpdump -t –X host 192.168.90.100 and tcp


tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth0, link-type EN10MB (Ethernet), capture size 65535 bytes
（1）  IP winxp.evm > iscas.ftp: Flags [S], seq 382023813, win 65535, options [mss 1460,nop,wscale 0,nop,nop,TS val 0 ecr 0,nop,nop,sackOK], length 0
[image: 000]


（2）  IP iscas.ftp > winxp.evm: Flags [S.], seq 679777183, ack 382023814, win 5792, options [mss 1460,sackOK,TS val 4696938 ecr 0,nop,wscale 6], length 0
[image: 000]


（3）  IP winxp.evm > iscas.ftp: Flags [.], ack 1, win 65535, options [nop,nop,TS val 83204 ecr 4696938], length 0
[image: 000]


（4） IP iscas.ftp > winxp.evm: Flags [P.], seq 1:21, ack 1, win 91, options [nop,nop,TS val 4696942 ecr 83204], length 20
        0x0000:  4500 0048 38ca 4000 4006 cbcb c0a8 5a64  E..H8.@.@.....Zd
        0x0010:  c0a8 5a65 0015 0473 2884 93a0 16c5 3886  ..Ze...s(.....8.
        0x0020:  8018 005b 3655 0000 0101 080a 0047 ab6e  ...[6U.......G.n
        0x0030:  0001 4504 3232 3020 2876 7346 5450 6420  ..

E.220.(vsFTPd.


        0x0040:  322e 322e 3229 0d0a                         2.2.2)..


（5）  IP winxp.evm > iscas.ftp: Flags [.], ack 21, win 65515, options [nop,nop,TS val 83206 ecr 4696942], length 0
[image: 000]


（6）  IP winxp.evm > iscas.ftp: Flags [P.], seq 1:14, ack 21, win 65515, options [nop,nop,TS val 83340 ecr 4696942], length 13
        0x0000:  4500 0041 0427 4000 4006 0076 c0a8 5a65  E..A.'@.@..v..Ze
        0x0010:  c0a8 5a64 0473 0015 16c5 3886 2884 93b4  ..Zd.s....8.(...
        0x0020:  8018 ffeb 3852 0000 0101 080a 0001 458c  ....8R........E.
        0x0030:  0047 ab6e 5553 4552 2067 7178 696e 670d  .

G.nUSER.gqxing.


        0x0040:  0a

                                       .
（7）  IP iscas.ftp > winxp.evm: Flags [.], ack 14, win 91, options [nop,nop,TS val 4710505 ecr 83340], length 0
[image: 000]


（8）  IP iscas.ftp > winxp.evm: Flags [P.], seq 21:55, ack 14, win 91, options [nop,nop,TS val 4710505 ecr 83340], length 34
        0x0000:  4500 0056 38cc 4000 4006 cbbb c0a8 5a64  E..V8.@.@.....Zd
        0x0010:  c0a8 5a65 0015 0473 2884 93b4 16c5 3893  ..Ze...s(.....8.
        0x0020:  8018 005b 3663 0000 0101 080a 0047 e069  ...[6c.......G.i
        0x0030:  0001 458c 3333 3120 506c 6561 7365 2073  ..

E.331.Please.s


        0x0040:  7065 6369 6679 2074 6865 2070 6173 7377  pecify.the.passw


        0x0050:  6f72 642e 0d0a                              ord...


（9）  IP winxp.evm > iscas.ftp: Flags [.], ack 55, win 65481, options [nop,nop,TS val 83342 ecr 4710505], length 0
[image: 000]


（10） IP winxp.evm > iscas.ftp: Flags [P.], seq 14:29, ack 55, win 65481, options [nop,nop,TS val 83419 ecr 4710505], length 15
        0x0000:  4500 0043 042f 4000 4006 006c c0a8 5a65  E..C./@.@..l..Ze
        0x0010:  c0a8 5a64 0473 0015 16c5 3893 2884 93d6  ..Zd.s....8.(...
        0x0020:  8018 ffc9 0304 0000 0101 080a 0001 45db  ..............E.
        0x0030:  0047 e069 5041 5353 2061 6263 6431 3233

  .G.iPASS.abcd123


        0x0040:  340d 0a                                        4..


（11） IP iscas.ftp > winxp.evm: Flags [.], ack 29, win 91, options [nop,nop,TS val 4718456 ecr 83419], length 0
[image: 000]


（12）IP iscas.ftp > winxp.evm: Flags [P.], seq 55:78, ack 29, win 91, options [nop,nop,TS val 4718537 ecr 83419], length 23
        0x0000:  4500 004b 38ce 4000 4006 cbc4 c0a8 5a64  E..K8.@.@.....Zd
        0x0010:  c0a8 5a65 0015 0473 2884 93d6 16c5 38a2  ..Ze...s(.....8.
        0x0020:  8018 005b 3658 0000 0101 080a 0047 ffc9  ...[6X.......G..
        0x0030:  0001 45db 3233 3020 4c6f 6769 6e20 7375  ..

E.230.Login.su


        0x0040:  6363 6573 7366 756c 2e0d 0a                ccessful...


（13） IP winxp.evm > iscas.ftp: Flags [.], ack 78, win 65458, options [nop,nop,TS val 83422 ecr 4718537], length 0
[image: 000]


^C


13 packets captured
13 packets received by filter
0 packets dropped by kernel
#

第1行至第13行是tcpdump命令捕捉的数据（以“IP”为起始标志，缩进部分是收发的分组数据）。注意，行号只是为了说明方便而后加的，实际的输出数据不包含行号。

第1行表示winxp向iscas系统的TCP端口ftp发送了一个分组数据。S表示设置了SYN标志，分组数据的顺序号是382 023 813，接收缓冲区为65 535个字节，最大数据段的尺寸（max-segment-size，mss）为1460个字节，“length 0”表示分组数据中不包含实际的数据。

第2行和第3行表示iscas采用一个类似的分组数据确认了winxp发送的SYN连接请求，winxp接着又确认了iscas设置的SYN，“.”表示没有设置任何标志，分组数据中也不包含任何数据，因此没有数据顺序号字段。

注意，ack后的顺序号是一个小的整数（1）。当第一次捕捉到tcp分组数据时，tcpdump将会输出分组数据的绝对顺序号。对于随后捕捉的分组数据，tcpdump将会输出当前分组数据与初始分组数据顺序号的差。这意味着从第一个分组数据之后，顺序号可以解释为数据流的相对字节位置（每个传输方向的第一个数据字节从1开始编号）。利用tcpdump命令的“-S”选项，可以强制tcpdump输出分组数据的绝对顺序号。

第4行的“length 20”表示iscas向winxp发送了20个字节（包括回车换行字符）的数据 “220 (vsFTPd 2.2.2)”，同时设置分组数据的PUSH 标志。

第5行表示winxp收到了iscas发送的数据，并给予确认。

第6行的“length 13”表示winxp向iscas发送了13个字节的数据“USER gqxing”，同时设置分组数据的PUSH 标志。

第7行表示iscas收到了winxp发送的数据，并给予确认。

第8行的“length 34”表示iscas向winxp发送了34个字节的数据“331 Please specify the password.”，同时设置分组数据的PUSH 标志。

第9行表示winxp收到了iscas发送的数据，并给予确认。

第10行的“length 15”表示winxp向iscas发送了15个字节的数据“PASS abcd1234.”，同时设置分组数据的PUSH 标志。

第11行表示iscas收到了winxp发送的数据，并给予确认。

第12行的“length 23”表示iscas向winxp发送了23个字节的数据“230 Login successful.”，同时设置分组数据的PUSH 标志。

第13行表示winxp收到了iscas发送的数据，并给予确认。


tee
 ——读取标准输入，分别写到标准输出与指定的文件

语法格式


tee

 [-ai] [files

]


tee

 [--help] [--version]

命令简介

tee命令主要用于读取标准输入，分别写到标准输出与指定的文件。其中，files
 是一个或多个输出文件。

利用tee命令，可以一面观察输入文件，一面把读入的数据复制到指定的一个或多个文件中。

命令选项

-a, --append　　把输出数据追加到文件的后面，而非覆盖文件。

-i, --ignore-interrupts　　忽略中断信号。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 利用tee命令显示并保存who命令给出的当前注册用户列表。

$ who | tee userlist


gqxing   tty7         2009-11-18 19:31 (:0)
gqxing   pts/0        2009-11-18 19:44 (:0.0)
gqxing   pts/1        2009-11-18 19:47 (169.254.78.56)
cathy    pts/2        2009-11-18 19:48 (169.254.78.56)
$


telinit
 ——修改系统的运行级

语法格式


telinit

 [-e key

=value

] runlevel



命令简介

利用telinit命令，可以修改系统的运行级。命令参数runlevel
 是数字0~6之一，表示系统的运行级。其中，2~5是多用户运行级，0表示关机，6表示重新启动系统，1是单用户运行级，用于引导系统进入单用户工作模式。

通常，应当使用shutdown命令关机、重新引导系统或引导系统进入单用户工作模式。telinit命令主要用于系统引导的内部运行过程。

实际上，命令参数runlevel
 也可以是S或s，表示把系统直接置于单用户工作模式，事先不必刻意终止多余的进程。

利用telinit命令修改运行级之后，将会产生并发出一个runlevel运行级事件，导致系统使用新的运行级重设RUNLEVEL环境变量，使用先前的运行级（从设置前的RUNLEVEL变量或从/var/run/utmp文件中获取）重设PREVLEVEL变量。

最后，telinit命令还会把一个新的运行级记录写入/var/run/utmp，同时以追加方式写入/var/log/wtmp文件。

命令选项

-e key
 =value
 　　用于指定附加的环境变量，以便随运行级事件以及RUNLEVEL与PREVLEVEL环境变量一起提供。

应用实例

1. 快速重新引导系统（在使用telinit命令关机和重新启动系统之前，最好先运行sync命令，以免损坏文件系统）。

# sync


# telinit 6




telnet
 ——基于TELNET协议的终端仿真程序

语法格式


telnet

 [-78acdEKLrx] [-e [escape

]] [-l user

] [-n tracefile

] [host

 [port

]]

命令简介

telnet命令采用TELNET协议与其他主机通信，其主要用途是作为仿真终端访问指定的远程系统。其中，host
 可以是远程系统的主机名、别名或IP地址。port
 是端口号。如果指定了主机参数host
 ，telnet将会执行一个open命令，直接尝试连接指定的主机。如果未指定端口号，默认的端口号为23。

如果未指定任何选项与参数，进入telnet交互会话环境（其命令提示符为telnet>）。在交互会话环境中，telnet支持一系列内置命令。在输入内置命令时，只要能够确保命令的唯一性，不必输入完整的命令。对于mode、set、toggle、unset、slc、environ和display等内置命令，其参数也是如此。参见“内置命令”一节。

在与主机会话期间，可以使用转义字符“^]”返回telnet交互会话环境。注意，在rlogin模式下，转义字符是波浪号“~”。例如，可以使用“~.”关闭连接，使用“~^Z”挂起连接。

命令选项

-7　　清除输入输出时每个字节的高序位。

-8　　输入输出时采用8位的数据通路。

-a　　尝试自动注册。通过环境变量USER把用户名发送到远程系统。

-c　　禁止读取用户主目录中的~/.telnetrc文件。参见open内置命令中的说明。

-d　　把调试开关设置为TRUE，启用调试模式。

-e [escape
 ]　　设置telnet的转义字符。如果指定“-e”选项而忽略了escape
 参数，意味着取消转义字符。

-E　　停止识别转义字符。

-K　　禁止自动注册到远程系统。

-l user
 　　当连接远程系统时，如果远程系统能够处理ENVIRON选项，把用户名发送到远程系统，作为USER变量的值。这个选项蕴含着同时指定了“-a”选项，且也可以与open内置命令一起使用。

-L　　输出时采用8位数据模式。

-n tracefile
 　　打开指定的文件，记录跟踪信息。

-r　　指定一个类似于rlogin的用户界面。在此模式下，转义字符设置成波浪号“~”，除非“-e”选项另有指定。

-x　　如果可能，启用数据流的加密功能。

内置命令

close　　关闭telnet会话，返回到系统的命令行。

display args
 　　显示所有或部分指定开关的设置。

environ args
 　　用于设置（define）、导出（export）或显示（list）用户定义的变量。

logout　　向远程主机发送TELNET LOGOUT选项，关闭telnet连接，从而结束telnet会话。这个命令类似于close命令，但是，如果远程主机不支持LOGOUT选项，该命令不产生任何效果。

mode type
 　　设置telnet的字符模式（character）或行模式（line）等运行模式。

open host
 [-l user
 ] [[-] port
 ]　　连接到指定的主机。如果未指定端口号port
 ，telnet将会使用默认的端口号23联系TELNET服务器。host
 参数可以是远程系统的主机名或IP地址。利用“-l”选项，可以把指定的用户名user
 传递给远程系统。在建立连接之后，打开并执行用户主目录中的~/.telnetrc文件。在此文件中，第一个有效的数据行是远程系统的主机名或IP地址，其他有效的数据行可以是telnet的任何内置命令。

quit　　关闭已打开的任何TELNET会话，退出telnet命令。在命令行模式中，一个文件结束标志也将关闭telnet会话并退出。

send args
 　　把brk、eof、escape、ip、susp或synch等一个或多个特殊字符序列发送到远处主机。

set var
 value
 , unset var value
 　　set命令主要用于设置echo、eof、erase、escape、interrupt、kill或quit等各种telnet变量，把变量设置成一个特定的值或TRUE。特殊值off表示关闭指定变量的相关功能，相当于间接使用unset命令。unset命令主要用于禁用或把变量设置成FALSE，从而关闭指定变量的相关功能。使用display命令可以查询指定变量的值。实际上，也可以使用set命令设置toggle命令能够切换的开关变量。

slc state
 　　slc命令（Set Local Characters）用于设置或验证check、export或import等特殊字符的状态。

status　　显示telnet的当前连接状态，以及转义字符的当前设置。

toggle args
 　　切换authdebug、autoflush、autodecrypt、autologin、autosynch、binary、crlf、debug或skiprc等各种开关的TRUE与FALSE状态，以控制telnet如何响应相应的事件。也可以使用上述set和unset命令把开关设置成TRUE或FALSE。输入toggle命令时，可以同时指定多个参数。使用display命令可以显示这些开关的当前状态。

z　　挂起telnet会话。仅适用于csh或tcsh。

! [cmd
 ]　　在本地系统的子Shell中执行指定的单个命令。如果未指定命令，则调用交互式的子Shell。

? [cmd
 ]　　获取telnet内置命令的帮助信息。如果指定了命令参数，仅显示指定命令的帮助信息。

应用实例

1. 直接连接到指定的主机系统。

$ telnet iscas



2. 进入telnet交互运行环境，然后利用telnet的内置命令，连接到指定主机。

$ telnet


telnet> open iscas




test
 ——测试文件、字符串和数值表达式等

语法格式


test

 expression


[

 expression

 ]



命令简介

test命令主要用于测试各种表达式，根据表达式的计算结果返回适当的结束状态。如果表达式的计算结果为真，返回0；如果表达式的计算结果为假，返回1。

其中，expression
 可以是文件类型表达式、文件访问权限表达式、文件特性表达式、字符串测试表达式、算术运算表达式，以及逻辑运算表达式等。如果未提供表达式，计算结果为假。如果表达式是单个参数，且为空，计算结果为假。否则计算结果为真。

test命令的另外一种形式是直接使用方括号。例如，“test -e /etc/shells”命令可以改写成“[ -e /etc/shells ]”。注意，方括号与表达式之间至少必须存在一个空格字符，否则会出错。

文件类型表达式

-b file
 　　如果给定的文件存在且是块特殊文件，测试结果为真。

-c file
 　　如果给定的文件存在且是字符特殊文件，测试结果为真。

-d file
 　　如果给定的文件存在且是一个目录，测试结果为真。

-f file
 　　如果给定的文件存在且是一个普通文件，测试结果为真。

-h file
 　　如果给定的文件存在且是一个符号链接文件，测试结果为真（等同于“-L”）。

-L file
 　　如果给定的文件存在且是一个符号链接文件，测试结果为真（等同于“-h”）。

-p file
 　　如果给定的文件存在且是一个管道文件，测试结果为真。

-S file
 　　如果给定的文件存在且是一个套接字，测试结果为真。

-t fd
 　　如果给定文件描述符fd
 的文件已经打开且与一个终端相关联，测试结果为真。

注意，除了“-h”和“-L”测试，所有符号链接文件的测试均以符号链接文件本身为准，不涉及其引用的文件。

访问权限表达式

-g file
 　　如果给定的文件存在且已设置了setgid标志位，测试结果为真。

-k file
 　　如果给定的文件存在且已设置了黏性标志位，测试结果为真。

-r file
 　　如果给定的文件存在且当前用户可读，测试结果为真。

-u file
 　　如果给定的文件存在且已设置了setuid标志位，测试结果为真。

-w file
 　　如果给定的文件存在且当前用户可写，测试结果为真。

-x file
 　　如果给定的文件存在且当前用户可执行（或检索），测试结果为真。

-G file
 　　如果给定的文件存在且归当前有效用户组ID的用户组拥有，测试结果为真。

-O file
 　　如果给定的文件存在且归当前有效用户ID的用户拥有，测试结果为真。

文件特性表达式

-e file
 　　如果给定的文件存在，测试结果为真。

-s file
 　　如果给定的文件存在且其容量大于0，测试结果为真。


file1
 -nt file2
 　　如果给定文件file1
 的修改日期比file2
 新，测试结果为真。


file1
 -ot file2
 　　如果给定文件file1
 的修改日期比file2
 早，测试结果为真。


exp1
 -ef file2
 　　如果给定的文件file1
 与file2
 位于相同的设备，具有相同的信息节点号，测试结果为真。

字符串测试表达式

-n str
 　　如果给定字符串的长度大于0，测试结果为真（“-n”可以省略）。

-z str
 　　如果给定字符串的长度为0，测试结果为真。


str1
 = str2
 　　如果给定字符串str1
 等同于字符串str2
 ，测试结果为真。


str1
 != str2
 　　如果给定字符串str1
 不同于字符串str2
 ，测试结果为真。


str1
 < str2
 　　如果给定字符串str1
 小于字符串str2
 ，测试结果为真。


str1
 > str2
 　　如果给定字符串str1
 大于字符串str2
 ，测试结果为真。

算数运算表达式


exp1
 -eq exp2
 　　如果表达式exp1
 等于exp2
 ，测试结果为真。


exp1
 -ge exp2
 　　如果表达式exp1
 大于或等于exp2
 ，测试结果为真。


exp1
 -gt exp2
 　　如果表达式exp1
 大于exp2
 ，测试结果为真。


exp1
 -le exp2
 　　如果表达式exp1
 小于或等于exp2
 ，测试结果为真。


exp1
 -lt exp2
 　　如果表达式exp1
 小于exp2
 ，测试结果为真。


exp1
 -ne exp2
 　　如果表达式exp1
 不等于exp2
 ，测试结果为真。

注意，在外部的test命令（/usr/bin/test）中，作为一个特殊的表达式，“-l string
 ”可用于计算字符串的长度，因而可以出现在算数运算表达式中。但bash的内置test命令不支持。

逻辑运算表达式

( exp
 )　　如果表达式为真，最终计算结果也为真（括号前需加转义符号“\”）。

! exp
 　　如果表达式为假，最终计算结果为真。


exp1
 -a exp2
 　　如果两个表达式均为真，最终计算结果也为真。


exp1
 -o exp2
 　　如果两个表达式之一为真，最终计算结果也为真。

应用实例

1. 利用test命令测试指定的目录是否存在，如果目录不存在，利用mkdir命令创建指定的目录。

$ test ! -d somedir && mkdir tempdir


$


time
 ——测量命令的运行时间与资源使用情况

语法格式


time

 [-p] command

 [args

]


/usr/bin/time

 [-apvV] [-f fmt

] [-o file

] command

 [args

]


/usr/bin/time

 [--help] [-V|--version]

命令简介

Shell内置的time命令用于运行指定的命令，考察其运行时间。当给定的命令运行结束时，time将会利用标准错误输出，显示程序运行时间的统计数据，包括调用与结束期间总共耗费的时间、以用户模式运行时花费的CPU时间以及以系统模式运行时花费的CPU时间。

GNU版的time具有更强的功能，除了给出上述的命令运行时间统计信息之外，还能提供给定命令占用的内存、I/O和IPC等大量资源信息。注意，若想使用GNU版的time命令，必须使用env命令运行time，或给出完整的路径名/usr/bin/time。

在上述语法格式中，command
 是欲测定的命令或程序，args
 是选用的命令参数。

在运行GNU版的time命令时，可以使用“-f”选项指定的格式字符串控制输出的内容与格式，使用“-v”选项输出内定的一组综合信息，或使用“-p”选项显示传统的时间统计信息。如果未指定任何输出控制选项，但TIME环境变量已经设置，也可以使用TIME变量定义的格式字符串控制输出的内容与格式。

GNU版time命令默认的输出格式字符如下：

%Uuser %Ssystem %Eelapsed %PCPU (%Xtext+%Ddata %Mmax)k %Iinputs+%Ooutputs (%Fmajor+%Rminor)pagefaults %Wswaps

time内置命令或在GNU版的time命令中指定了“-p”选项时，输出格式如下：

real %e
user %U
sys %S

命令选项

-o file
 , --output=file
 　　把各种统计数据的输出结果写入指定的文件，而非标准输出。注意，这种做法通常会覆盖指定的文件，如果文件存在，将会毁灭原有的数据内容。

-a, --append　　采用追加方式把命令的运行时间或资源占用等统计数据写到指定文件的后面，而不是覆盖输出文件。这个选项只能与“-o”选项一起使用。

-f fmt
 , --format fmt
 　　采用指定的格式字符串，控制time命令输出的时间或资源内容与格式。详见下面的说明。

-p, --portability　　采用POSIX 1003.2标准兼容的传统输出格式显示执行给定命令时的时间测量数据（单位秒）。

-v, --verbose　　采用time命令内定的单列标题与内容，逐项显示各种时间与资源使用情况的统计数据。

输出格式字符串

格式字符串采用“%c
 ”形式的转换字符表示选择的输出内容，分类列举如下：


时间花费


%E　　进程实际耗费的时间，以[hours
 :]minutes
 :seconds
 的形式表示。

%e　　以秒表示的实际耗费时间。

%S　　进程处于核心模式花费的CPU时间总和（单位秒）。

%U　　进程处于用户模式花费的CPU时间总和（单位秒）。

%P　　进程实际占用的CPU时间与总共花费时间的百分比，即(%U+%S)/%E。


内存占用


%M　　进程在其生命周期期间的最大驻留内存空间（单位KB）

%t　　进程的平均驻留内存空间（单位KB）。

%K　　进程各组件（代码空间+数据区+栈空间）总共占用内存的平均值（单位KB）。

%D　　进程非共享数据区的平均大小（单位KB）。

%p　　进程非共享栈空间的平均大小（单位KB）。

%X　　进程共享代码空间的平均大小（单位KB）。

%Z　　系统内存页面的大小（单位字节）。对于每个系统而言，这个数值是固定不变的，但在不同的系统之间，这个数值可能会有不同。

%F　　进程运行期间出现的主要页面故障（必须读盘获取页面数据时产生的页面故障）数量。

%R　　进程运行期间出现的次要或可恢复的页面故障数量。

%W　　进程从内存导入交换区的次数。

%c　　进程因时间片因素做上下文切换的次数。

%w　　进程因等待I/O操作完成等原因而做上下文切换的次数。


I/O统计


%I　　进程读取文件系统的次数。

%O　　进程写入文件系统的次数。

%r　　进程从套接字接收的消息数量。

%s　　进程发送给套接字的消息数量。

%k　　发送给进程的信号数量。


其他


%C　　time命令考察的命令与命令行参数等。

%x　　命令返回的结束状态。

普通字符可以直接显示，制表符、换行符、反斜线等特殊字符可以使用“\t”、“\n”和“\\”等转义字符表示。单个百分号可以使用“%%”表示。time命令在输出每个数据之后都会附加一个换行符。因此，指定格式字符串时通常不必在最后加换行符之类的终止符。

应用实例

1. time内置命令与GNU版time命令的常规输出。

$ time date


Sun Mar 18 05:23:43 CST 2012

real    0m0.002s
user    0m0.000s
sys     0m0.001s
$ /usr/bin/time date


Sun Mar 18 05:24:23 CST 2012
0.00user 0.00system 0:00.00elapsed 0%CPU (0avgtext+0avgdata 2560maxresident)k
0inputs+0outputs (0major+195minor)pagefaults 0swaps
$

2. 使用格式字符串定制输出的格式与内容。

$ /usr/bin/time –f "%E,  %U,  %S\n%M,  %K" date


Sun Mar 18 05:26:06 CST 2012
0:00.00,  0.00,  0.00
2560,  0
$

3. 使用TIME环境变量控制输出的格式与内容。

$ export TIME="%E,  %U,  %S\n%M,  %K"


$ /usr/bin/time date


Sun Mar 18 05:27:30 CST 2012
0:00.00,  0.00,  0.00
2672,  0
$


top
 ——显示系统的实时运行状态

语法格式


top

 [-bchHisSv] [-d delay

] [-n num

] [-p pids

]

命令简介

top命令提供一种实时观察系统活动动态的手段。显示系统各种资源使用情况的统计数据，按照一定的排序原则，显示部分主要进程的运行状态、资源占用及运行时间等信息。

在top命令循环抽样不断刷新显示各种统计信息期间，利用其提供的交互界面，可以使用字符命令，定制top命令的显示形式与输出内容。例如，选择显示的字段与形式，选择排序的字段与排序原则等。也可以使用h和“?”命令查询交互命令的使用说明，使用n或“#”命令限定top命令显示的进程数量，以及使用q命令或Ctrl-C组合键退出top命令等。

命令选项

-b　　以批处理方式运行top命令。采用批处理方式时，可以把top命令的输出信息发送给其他程序或写入文件中。直至运行“-n”选项指定的循环次数，或按下Ctrl-C组合键之后方退出top命令。

-c　　在显示进程的命令行（包括命令选项与参数）或命令名之间切换。

-d ss.tt
 　　指定数据取样与屏幕刷新的时间间隔（单位为秒）。默认的时间间隔是3秒。

-h, -v　　显示命令的版本与用法，然后退出。

-H　　在以进程或线程为单位显示统计数据之间切换。

-i　　在显示或禁止显示空闲进程或僵尸进程之间切换。

-M　　以k（1024）、M（10242
 ）或G（10243
 ）为单位显示内存的统计数据。

-n num
 　　指定最大的抽样刷新显示次数。循环显示指定的次数后，退出top命令。

-p pids
 　　监控指定进程ID的进程。多个进程ID之间需加逗号分隔符。也可以同时指定多个“-p”选项，每个选项指定一个进程ID。不管采用哪一种方式，最多只能同时指定20个进程ID。

-s　　安全操作模式。

-S　　累加时间模式。进程的CPU时间包括其已终止运行的子进程占用的CPU时间。

-u euser
 　　仅监控匹配有效用户名或用户ID的进程。

-U user
 　　仅监控指定用户名或用户ID的进程。

交互命令

<Enter>, <Space>

按下Enter键或空格键，可以立即刷新屏幕。

?, h　　查询交互命令的使用说明。

b　　加黑或常规显示运行进程。这个命令将会影响x与y命令的显示。

B　　在加黑与常规显示之间切换。

c　　在显示命令行与命令名之间切换。

d, s　　修改数据抽样刷新屏幕的时间间隔（单位秒）。这个命令不能用于安全模式。

f, o　　选择显示的字段与排序字段。

F, O　　选择排序字段。进入单独的窗口，选择排序字段。

i　　显示所有的主要进程（包括空闲进程）或仅显示当前正在运行的进程。

k　　终止进程。提示时输入进程ID和欲发送的信号（信号编码或信号名均可）。默认的信号是 SIGTERM。注意，这个命令不能用于安全模式。

l　　在显示或禁止显示系统负载一行数据之间切换。

m　　在显示或禁止显示内存与交换区统计数据之间切换。

n, #　　设置显示的最大进程数量。

q　　退出top命令。

r　　调整进程的优先级。提示时输入进程ID和优先级调整值。负数表示调高调度优先级，正数表示调低调度优先级。注意，这个命令不能用于安全模式。

R　　选择从高到低还是从低到高排序。

S　　在累加时间模式与常规时间模式之间切换。

t　　在显示或禁止显示CPU统计数据之间切换。

u　　选择用户。提示时输入用户ID或用户名，仅显示匹配指定有效用户ID的进程。若想恢复常规进程显示方式，可再次输入u命令，然后按下Enter键。

U　　选择用户。提示时输入用户ID或用户名，仅显示匹配指定用户ID的进程。

x　　高亮显示或常规显示当前排序字段一列。

y　　高亮显示或常规显示当前正在运行的进程。

z　　彩显或单显统计数据汇总区与进程观察区，参见“命令输出”一节的说明。

<　　排序字段左移一列（除非当前的排序字段位于第一列）。

>　　排序字段右移一列（除非当前的排序字段位于最后一列）。

命令输出

top命令的输出分为4部分：统计数据汇总区、信息与提示行、显示字段标题行及进程观察区。

统计数据汇总区包括终端窗口的前5行，第一行给出了系统当前运行状态的汇总统计信息。其中依次是当前的系统时间（即数据抽样时间）、系统自启动迄今为止的运行时间、系统中现有注册用户的数量，以及在最近1分钟、5分钟和15分钟内的平均系统负载值。

第二行是所有进程运行状态的汇总统计数据。其中第一个字段（total）表示系统当前共有多少个进程。其他字段分别表示处于下列每种运行状态的进程数量：

running　　正在运行或已处于运行队列，一旦调度即可运行的进程数量。注意，这个数字有可能会大于系统配置的CPU个数。

sleeping　　因等待外部事件完成而处于休眠状态的进程数量。

stopped　　因跟踪调试或暂停运行的进程数量。

zombie　　僵尸进程的数量

第三行是CPU工作状态的分类统计信息，分述如下：

%us　　CPU处于用户模式的时间量占用整个CPU时间的百分比。

%sy　　CPU处于系统模式的时间量占用整个CPU时间的百分比。

%ni　　CPU处理调整优先级的用户进程的时间量占用整个CPU时间的百分比。

%id　　CPU处于空闲状态的时间量占用整个CPU时间的百分比。

%wa　　CPU等待I/O完成的时间量占用整个CPU时间的百分比。

%hi　　CPU处理硬件中断的时间量占用整个CPU时间的百分比。

%si　　CPU处理软件中断的时间量占用整个CPU时间的百分比。

第四行是系统物理内存使用情况的汇总统计信息。其中每个字段的意义分述如下：

total　　系统配置的可用物理内存总数。

used　　当前已经使用的物理内存计数。

free　　当前仍然空闲的物理内存计数。

buffers　　用作系统缓冲区的物理内存计数。

第五行是交换区使用情况的汇总统计信息。其中每个字段的意义分述如下：

total　　系统配置的交换区总数。

used　　当前已经使用的交换区计数。

free　　当前仍然空闲的交换区计数。

cached　　用作系统缓存的交换区计数。

信息与提示行位于统计数据汇总区之后，占用一行，用于交互操作时输出信息与提示。

显示字段标题行给出进程信息每个字段的意义，参见“命令输出”一节。

进程观察区是根据预定或用户选择的字段，按一定的排序原则列出的前17个进程。

对于每个进程，top命令能够提供26个统计数据，受限于屏幕的显示宽度，通常只能显示12个字段。top采用26个英文字母组成的字符串AbcdEfgHIjKlMNOpQrsTuvWXyz，分别表示PID、PPID、RUSER、UID、USER、GROUP、TTY、PR、NI、P、%CPU、TIME、TIME+、%MEM、VIRT、SWAP、RES、CODE、DATA、SHR、nFLT、nDRT、S、COMMAND、WCHAN和Flags等26个字段。在上述字符串中，大写字母表示显示相应的字段，且按字母的排列顺序显示相应的字段。若想显示其他字段信息，可以输入f字符命令，然后输入相应字段的小写字母，再输入大写字母。若想改变输出字段的排列顺序，可以输入o字符命令，连续输入任何小写字母，可以把相应输出字段依次后移一个位置；连续输入任何大写字母，可以把相应输出字段依次前移一个位置。通过调整字母的排列位置，达到调整输出字段先后顺序的目的。

下面是top命令提供的26个进程统计数据，前面的小写字母用于选择和排序相应的字段。

a: PID　　系统分配给进程的进程ID。

b: PPID　　进程的父进程ID。

c: RUSER　　进程属主的用户名。

d: UID　　进程属主的有效用户ID。

e: USER　　启动或进程属主的用户名。

f: GROUP　　启动或进程属主的用户组名。

g: TTY　　启动进程，从中输入输出数据的控制终端的设备文件名。如果进程的运行与终端无关，其设备文件名为问号“?”。

h: PR　　赋予每个进程的优先级，用于确定进程调度的优先顺序。

i: NI　　进程优先级的调整值。其中负数表示调高，正数表示调低，0表示不调整进程的优先级。在Linux系统中，优先级调整值的取值范围是-20～20。

j: P　　最近占用的CPU（多CPU系统）。

k: %CPU　　自上次抽样至今进程占用CPU时间的百分比。通常以此列数据基准，按照从大到小的顺序显示进程。

l: TIME　　自开始运行迄今为止进程累计占用的CPU时间（单位秒），即运行相应进程至今实际耗费的CPU时间。

m: TIME+　　同TIME，只是以1/100秒为单位。

n: %MEM　　进程当前占用物理内存的百分比。

o: VIRT　　分配给进程的全部虚拟内存映像空间的数量（单位为KB），是进程使用的虚拟内存总和，其中包括代码段、数据段、共享库占用的空间，以及转储到交换区的页面空间数量。进程的虚拟内存映像空间数量可表示为：VIRT = SWAP + RES或VIRT = /proc/pid
 /state文件中VmSize字段的值。

p: SWAP　　进程的虚拟内存映像转储到交换区部分的空间数量（单位为KB）。

q: RES　　进程驻留内存（即非交换的物理内存）的空间数量（单位为KB）。一个进程可以申请分配较大的虚拟内存空间，但通常只能使用非常小的物理内存。进程占用的物理内存可以表示为：RES = CODE + DATA。

r: CODE　　可执行代码段占用的物理内存数量（单位为KB）。

s: DATA　　数据段和栈段占用的物理内存数量（单位为KB）。

t: SHR　　进程占用的共享内存数量（单位为KB）。这是分配给进程的全部内存空间数量，即整个虚拟内存空间的数量，等于进程的代码段、数据段与栈段等内存空间的总和。

u: nFLT　　进程的页面故障计数。当进程尝试读取或写入一个虚拟内存页面，而地址空间不存在相应的页面时，就会出现页面故障，从而导致系统访问磁盘。

v: nDRT　　待处理页面计数。自上次写盘迄今，数据已修改但尚未写盘的内存页面计数。在相应的物理内存位置能够分配他用之前，必须把待处理页面中的数据写入磁盘。

w: S　　当前的进程状态信息。任何进程总是处于下列状态之一：

D　　进程处于不可中断的休眠状态。

R　　进程正在运行，或已处于运行队列，一旦调度即可运行。

S　　进程因等待外部事件的完成而处于休眠状态。

T　　进程因跟踪调试，或因收到某个信号（如Ctrl-Z）而暂停运行。

Z　　僵尸进程。进程已终止，但其父进程尚未完成善后处理。

x: COMMAND　　启动进程的命令行或程序名。在运行期间可以使用c交互命令在两者之间切换。

y: WCHAN　　进程处于休眠状态时调用的函数。根据系统内核的编译状况（参见System.map文件），这个字段通常会给出进程休眠时调用的内核函数的名字或地址。对于正在运行的进程而言，这个字段是一个减号“-”。

z: Flags　　表示进程当前的调度标志。参见/usr/include/linux/sched.h文件。


touch
 ——修改文件的时间属性

语法格式


touch

 [-achm] [-d str

] [-r file

] [-t timestamp

] [--time=word

] file

s


touch

 [--help] [--version]

命令简介

touch命令根据当前的系统时间，更新指定文件的访问时间和修改时间。如果指定的文件不存在，将会创建新的空文件，除非指定了“-c”或“-h”选项。

在上述语法格式中，files
 是一个或多个欲修改时间属性的文件或新建的空文件。如果指定的文件名为“-”，touch将会修改与标准输出相关联的文件的时间属性。

注意，在修改文件的时间属性时，用户必须是文件的属主，或拥有写文件的访问权限。

命令选项

-a　　仅修改文件的访问时间。

-c, --no-create　　不创建任何文件。

-d str
 , --date=str
 　　解析指定的时间字符串，用以替代当前的系统时间。时间字符串的写法相对比较自由，其中可以包含日期、时间、时区、周、相对时间、相对日期及数字串等。例如，“Sun, 26 Feb 2012 20:10:30 +0800”、“2012-02-26 20:10:30”，甚至“next Sunday”等。

-h, --no-dereference　　仅修改符号链接文件本身的时间，而不涉及其引用的文件。

-m　　仅更新文件的修改时间。

-r file
 , --reference=file
 　　使用指定文件的时间而非当前的系统时间设置文件的时间。注意，如果指定的参考文件是一个符号链接文件，参考时间取的是符号链接文件引用的文件，而非符号链接文件，除非同时也指定了“-h”选项。

-t timestamp
 　　使用“[[CC]YY]MMDDhhmm[.ss]”格式的时间而非当前的系统时间设置文件的时间。

--time=word
 　　按照指定的时间要求修改文件的相应时间。例如，如果word
 是access、atime或use，相当于选用“-a”选项，即修改文件的访问时间，如果word
 是modify或mtime，相当于选用“-m”选项，即更新文件的修改时间。

注意，“-d”与“-t”选项采用不同的时间格式字符串，“-d”选项的格式要求相对随意一点，“-t”选项的格式要求相对严格一点。

应用实例

1. 更新C源码文件的最近修改时间与访问时间，重新编译。

$ touch *.c


$ make



2. 创建两个空的测试文件。

$ touch test1 test2


$


tput
 ——初始化、恢复与设置终端

语法格式


tput

 [-T type

] capname

 [parms

]


tput

 [-T type

] {init | reset | longname }


tput

 -S　　<<


tput

 -V

命令简介

利用terminfo文件，tput命令可以初始化、恢复或设置终端。根据提供的选项与参数，tput查询terminfo文件，把返回结果写到标准输出，从而达到设置终端的目的。

其中，capname
 是terminfo文件中定义的一系列复杂的终端功能属性之一。例如，cols表示终端的列数，lines表示终端屏幕的行数，clear表示清屏，cup表示光标移动位置，is1、is2和is3表示初始化串，if表示初始化文件，iprog表示初始化程序等，完整的说明见terminfo (5)手册页。parms
 是终端功能属性capname
 的参数。例如，cup属性需要提供行与列两个参数。

作为一种特殊或综合功能，tput也支持下列参数：

init　　如果terminfo文件存在，且存在与用户终端类型（“-T”选项或TERM变量）相应的定义，运行iprog初始化程序；输出is1和is2初始化字符串；使用mgc、smgl和smgr设置边界；使用tbc和hts设置制表符位置；输出初始化文件if；最后输出初始化字符串is3等。

reset　　类似于init，只是输出的内容换作终端复位字符串rs1、rs2、rs3以及复位文件rf。如果终端复位字符串不存在，但初始化字符串存在，输出初始化字符串，此时的reset完全等同于init。注意，系统也提供一个reset命令，“tput reset”命令等同于直接运行reset命令。

longname　　如果terminfo文件存在，针对当前终端类型（“-T”选项或TERM变量）的定义也存在，输出终端类型的完整名字。

命令选项

-T type　　指定终端的类型。这个选项通常是不必要的，因为tput可以根据TERM环境变量获取终端类型。如果指定了“-T”选项，系统将会忽略Shell变量LINES和COLUMNS，也不查询实际的屏幕或窗口大小。

-S　　采用here文档的方式，在运行tput命令时一次提供多个功能特性。注意，必须利用标准输入（而非命令行）把功能特性传递给tput命令。而且每行只能提供一个capname
 ，如果需要，capname
 后面可以加选用的参数。

-V　　显示tput命令使用的ncurses的版本，然后退出。

应用实例

1. 根据环境变量定义的终端类型，初始化终端。

$ tput init


$

2. 输出清屏序列，清除当前的终端窗口。

$ tput clear


$

3. 使用“-S”选项，一次提供多个属性。首先清屏，把光标移至10行10列，设置背景色彩（蓝）。

$ tput -S <<

!
> clear


> cup 10 10


> setb 1


> !

4. 使用指定的终端类型，重置控制台终端，恢复终端原状。

$ tput -T xterm reset


$


tr
 ——替换或删除字符

语法格式


tr

 [-cCdst] str1

 [str2

]
tr

 [--help] [--version]

命令简介

tr命令主要用于读取标准输入，替换或删除选择的字符，压缩重复的字符，把处理后的结果写到标准输出。其中，str1
 与str2
 是一组有序的字符映射字符串，用作转换、删除或压缩的控制字符串。有关字符串的组成详见下面的说明。

如果没有指定任何选项，但给定了字符串参数str1
 和str2
 ，则执行字符转换功能。如果输入数据中的字符与字符串str1
 中指定的任何一个字符相同，使用字符串str2
 中相应位置上的字符予以替换。在字符转换的情况下，字符串str1
 和str2
 的长度应当一致。如果str1
 长于str2
 ，重复str2
 的最后一个字符，直至str2
 的长度与str1
 相同。如果str2
 长于str1
 ，忽略str2
 后面的超长部分。

例如，下面3种用法均表示把输入数据中的小写字母转换成相应位置的大写字母。

tr abcdefghijklmnopqrstuvwxyz ABCDEFGHIJKLMNOPQRSTUVWXYZ
tr a-z A-Z
tr '[:lower:]' '[:upper:]'

如果仅指定了“-c”或“-C”选项，首先使用字符串str1
 指定字符串的补集（LC_CTYPE定义的当前字符集中除str1
 指定字符之外的所有字符的集合），按照升序替换str1
 中原有的字符串，然后再执行字符转换。

在下面的例子中，首先使用非字母数字替换str1
 ，然后执行字符串转换，把输入数据中的非字母数字转换成换行符。

tr -c '[:alnum:]' '[\n*]'

如果仅指定了“-d”选项，表示删除输入数据中与字符串str1
 指定字符相同的字符。如果同时指定了“-d”与“-c”或“-C”选项，意味着保留str1
 中指定的字符，删除输入数据中的其他任何字符（此时不应提供str2
 参数，除非指定了“-s”选项）。

例如，下面第一个例子表示删除输入数据中的回车字符。第二个例子表示仅保留数字，删除其他任何字符。

tr -d '\r'
tr -cd '[:digit:]'

如果同时指定了“-d”与“-s”选项，str1
 用于删除指定的字符，str2
 用于压缩重复的字符。在此情况下，字符串str1
 与str2
 不能相同。

下面的例子表示从输入数据中删除空白字符，压缩重复的换行符（实为删除空行）。

tr -ds '[:blank:]' '\n'

在仅仅指定一个“-s”选项的情况下，如果仅指定了一个字符串参数，字符串参数用于压缩重复的字符，把连续的重复字符压缩成单个字符。如果指定了两个字符串参数str1
 和str2
 ，执行字符串的转换与重复字符的压缩。str2
 兼具两方面的任务，一是指定字符串转换的映射字符，二是表示需要压缩的重复字符。

例如，下面第一个例子表示把多个连续的换行符压缩成单个换行符。第二个例子表示首先把空白字符转换成换行符，最后压缩重复的换行符。

tr -s '\n'
tr -s '[:blank:]' '[\n*]'

命令选项

-c, -C, --complement　　使用str1
 指定字符集的补集（目前tr仅支持单字节的字符，故表示字节的“-c”与表示字符的“-C”选项暂不做区分）。

-d, --delete　　从输入数据中删除字符串str1
 中指定的所有字符，不做转换。

-s, --squeeze-repeats　　针对str1
 中列举的任何字符，如果输入数据中存在相应的重复字符序列，则使用单个字符替换重复的字符序列。

-t, --truncate-set1　　把字符串str1
 截成与str2
 相同的长度。注意，这个选项只能用于字符转换。

字符串

每个字符串由一组字符组成，用于字符的映射，实现字符的转换、删除或压缩。在指定字符串时，可以使用普通字符、转义字符、字符范围和字符类别等：


char
 　　任何一个普通字符。

\nnn
 　　采用1～3位八进制数字表示的字符。

\char
 　　转义字符，如“\a”（警示音）、“\b”（退格符）、“\f”（换页符）、“\n”（换行符）、“\r”（回车）、“\t”（制表符）、“\v”（纵向制表符）和“\\”（反斜线）等。


char1
 -char2
 　　指定按升序排列的字符范围。表示char1
 至char2
 范围内的所有字符。

[char
 *n
 ]　　n
 个重复的字符char
 。数字n
 若加前置0，说明是一个八进制数值，否则为十进制数值。由于重复的字符主要用于压缩，故只能出现在字符串str2
 中。如果省略n
 或n
 为0，表示扩展字符串str2
 ，使之具有与str1
 等同的长度。

[:class
 :]　　预定义的字符类别，用于表示一个字符范围：

[:alnum:]　　所有的字母和数字。

[:alpha:]　　所有的字母。

[:blank:]　　所有的横向空白字符，如空格或制表符等。

[:cntrl:]　　所有的控制字符。

[:digit:]　　所有的数字。

[:graph:]　　所有的可打印字符，但不包括空格。

[:lower:]　　按升序排列的小写字母集合。

[:print:]　　所有的可打印字符，包括空格。

[:punct:]　　所有的标点符号字符。

[:space:]　　所有的横向或纵向空白字符，包括换行符。

[:upper:]　　按升序排列的大写字母集合。

[:xdigit:]　　所有的十六进制数字。

[=char
 =]　　等价于指定字符char
 的所有字符。

注意，在同时指定“-d”与“-s”选项的情况下，任何字符类别均可出现在str2
 中，否则只有大小写字母类别能够出现在str2
 中，对应的字母类别可以出现在str1
 中，用于实现字母的大小写转换。例如，当使用[:lower:]作为str1
 ，[:upper:]作为str2
 时，表示把输入数据中的所有小写字母转换成大写字母。反之，当使用[:upper:]作为str1
 ，[:lower:]作为str2
 时，表示把输入数据中的所有大写字母转换成小写字母。

应用实例

1. 删除输入文件中的回车字符，把结果写到指定的文件中。

$ tr -d '\r' < dosfile


This is a dos file
From Windows XP
$

2. 使用制表符替代/etc/passwd文件中的冒号，写到标准输出。

$   tr ':' '\t' < /etc/passwd


root    x       0       0       root    /root   /bin/bash
bin     x       1       1       bin     /bin    /sbin/nologin
[image: 000]



3. 把file1中的所有小写字母转换成大写字母，写到标准输出。

$ tr "[:lower:]" "[:upper:]" <file1



4. 从输入文件file1中抽取一组由连续的字母构成的最大字符串，一行一个写入file2中（首先把非字母转换成换行符，然后把重复的换行符压缩成单个换行符）。

$ tr -cs "[:alpha:]" "[\n*]" <file1 >file2




traceroute
 ——显示从源到目的主机之间途经的路由信息

语法格式


traceroute

 [-46AdeFInrTU] [-f firstttl

] [-g gate

ways] [-i device

] [-m maxttl

] [-p port

] [-s srcaddr

] [-q queries

] [-N queries

] [-t tos

]
　[-w waittime

] [-z sendwait

] [-UL] [-P proto

] [--sport=port

]
　[-M method

] [-O opts

] [--mtu] [--back] host

 [packetlen

]


traceroute

 [--help] [-V|--version]

命令简介

traceroute命令主要用于跟踪路由分组数据从本地系统到达指定目标主机途经的IP网络路由。traceroute命令利用IP协议的生存时间（TTL）字段，监听从本地系统到指定主机路径上途经的每个中间路由器返回一个ICMP“TIME_EXCEEDED”响应信息。

其中，host
 是目标主机的名字或IP地址，选用的参数packetlen
 是探测分组数据的总和，默认的长度是60（IPv4）或80（IPv6）。

traceroute命令利用发送的探测分组数据，其中设置了较小的生存时间，监听中间路由器的ICMP“TIME EXCEEDED”响应信息，尝试跟踪IP分组数据到达指定目标主机途经的路由。

在traceroute命令的跟踪过程中，TTL字段从默认值1开始，每经过一个中间路由器，TTL字段依次加1，直至收到一个ICMP“PORT UNREACHABLE”信息（表示已经到达指定的主机），或达到TTL的最大值（默认值为30），跟踪过程立即结束。针对每一个TTL值，即途经的每一个中间路由器，traceroute命令通常会发送3个UDP数据报或“ICMP ECHO”查询，因而期望得到3个ICMP“TIME EXCEEDED”响应信息。

traceroute命令将会显示到达目的主机期间途经的每一个路由器（包括目的主机）的IP地址，以及分组数据往返传输的时间。这个时间信息对于分析两个主机之间任何环节的网络流量或通信能力是非常有用的。如果在发出UDP数据报或“ICMP ECHO”查询信息的5秒钟（默认值）之内一直没有接收到ICMP响应信息，traceroute命令将会在相应的中间路由器或目的主机的返回时间字段中输出一个星号“*”字符。

traceroute命令的每行输出信息通常包含下列3个字段：


	TTL值（通常从1开始，最大值为30）；

	中间路由器或目的主机的IP地址；

	每个ICMP响应信息的返回时间。每个探测分组数据的往返传输时间。



地址字段可能还会附加某些特殊符号。例如，!H（主机无法到达）、!N（网络无法到达）、!P（协议问题）、!S（源路由失败）、!F（需要分段）或!X（禁止通信）等。如果所有的探测分组数据几乎都会引起某种不可到达的错误，traceroute将会放弃并终止运行。

如果未指定任何选项，默认的做法是发送UDP数据报，使用不同的端口，探测与跟踪路由。第一个探测分组数据使用的端口号为33434，随后每发送一次探测分组数据，其端口号依次加1。由于选用的端口号是不用的端口号，因此作为最终的响应信息，目标主机通常会返回一条“icmp unreach port”信息。

在现代网络环境中，由于防火墙的广泛使用，传统的traceroute方法并非总能奏效。有些防火墙可能会过滤UDP端口甚至ICMP ECHO分组数据。为解决此类问题，可以使用“-T” 和“-p”等选项，采用特定的协议、源/目的端口以及协议与端口的组合等不同方法跟踪路由，以绕过防火墙。

命令选项

-4, -6　　强制跟踪IPv4或IPv6路由。通常，traceroute命令将会尝试解析给定的主机名，自动选择适当的协议。解析主机名时，如果返回的是地址既有IPv4也有IPv6，traceroute将选用IPv4。

-A, --as-path-lookups　　执行自治系统（Autonomous System）中的路由检索，显示相应地址直接返回的查询结果。

-d, --debug　　启用套接字级的调试功能（如果Linux系统内核支持）。

-e, --extensions　　显示ICMP扩充的信息（RFC4884）。

-f firstttl
 , --first=firstttl
 　　指定从哪一个TTL值开始，默认值为1。

-F, --dont-fragment　　禁止对探测分组数据分段（在IPv4中设置DF标志位，告诉中间路由器也不要分段）。

-g gateways
 , --gateway=gateways
 　　在发送的分组数据中增加一个IP源路由选项，表示通过指定的网关发送路由分组数据。注意，出于安全的考虑，大多数路由器都会禁用源路由。在指定网关时，可以同时指定多个，中间加逗号分隔符。

-i interface
 , --interface=interface
 　　指定从哪一个网络接口发送分组数据（通常是按路由表选择网络接口的）。

-I, --icmp　　使用ICMP ECHO进行调查或测试。采用ICMP ECHO分组数据进行探测是当前最常用的方法。如果使用ping命令能够测通目标主机，采用icmp方法跟踪路由也是可行的。

-m maxttl
 , --max-hops=maxttl
 　　指定需要尝试探测的最大网段跳转数量（即最大的TTL值），默认值为30。

-M method
 　　使用指定的方法运行traceroute命令。其中，default表示传统的UDP方法，icmp方法表示采用ICMP ECHO分组数据探测与跟踪路由（相当于“-I”选项），tcp方法是最著名的现代方法，表示采用TCP SYN分组数据探测与跟踪路由（相当于“-T”选项），udp方法采用UDP分组数据与固定的目的端口号探测与跟踪路由（相当于“-U”选项），udplite方法采用UDPLITE数据报跟踪路由（相当于“-UL”选项），raw方法采用原始分组数据探测与跟踪路由（相当于“-P”选项）。如果所有的方法均不奏效，可以使用“ping -R”命令进行最后的尝试。注意，利用“-O”选项可以传递方法特定的选项。

-n　　显示时不必把IP地址映射为主机名。

-N queries
 , --sim-queries=queries
 　　指定同时发送的探测分组数据的数量。同时发送若干探测分组数据能够极大地加速traceroute命令，提高其测试效率。queries
 的默认值是16。注意，某些路由器和主机可以使用ICMP速率阀限制ICMP消息。在此情况下，指定的数值太大有可能会导致丢失部分响应信息。

-O opts
 , --options=opts
 　　指定方法特定的选项。若同时指定多个选项，选项间需加逗号分隔符。也可以并列指定多个“-O”选项。通常，每个方法都有自己特定的选项，当然也有许多方法根本就没有选项。若想了解都有哪些选项可用，可以使用“-O help”选项，显示有关的信息。

-p port
 , --port=port
 　　对于UDP跟踪，指定traceroute使用的目的端口号的基值（每发送一个测试分组数据，端口号加1）。对于ICMP跟踪，指定初始的icmp序列值（每发送一个测试分组数据，序列值加1）。对于TCP跟踪，只是指定需要连接的目的端口。

-P proto
 , --protocol=proto
 　　使用指定协议（如udp和tcp）的原始分组数据探索与跟踪路由。注意，原始分组数据不使用协议特定的头信息，只是采用IP头信息而已。这也蕴含着指定了“-N 1”选项。

-q queries
 , --queries=queries
 　　设置每个跳转发送的探测分组数据的数量，默认值为3个。

-r　　绕过常规的路由表，直接发送到网络直连的主机。如果主机不在直连的网络上，返回一条错误信息。这个选项用于测试通过网络接口直连且没有路由指向的本地主机。

-s srcaddr
 , --source=srcaddr
 　　选择替代的源地址。注意，选用的地址必须是现有网络接口的地址之一。通常，traceroute命令使用发送分组数据的网络接口地址作为源地址。

-t tos
 , --tos=tos
 　　对于IPv4，可设置服务类型（TOS）与优先级。其中有用的值是16（低延迟）和8（高流通量）。注意，只有超级用户才能设置TOS与优先级。对于IPv6，可以设置流量控制。

-T, --tcp　　采用TCP SYN分组数据探测与跟踪路由，其主要目的是选用固定的目的端口号（默认的端口号是80，即http），绕过防火墙。

-U, --udp　　使用UDP数据报与固定的目的端口号（默认的端口号是53，即DNS）探测与跟踪路由（发送测试分组数据后并不增加端口号）。采用UDP数据报与固定的目的端口号的主要目的是绕过防火墙。注意，这个选项不要求超级用户特权。

-UL　　使用UDPLITE数据报和固定的目的端口号（默认的端口号是53）探测与跟踪路由。注意，这个选项不要求超级用户特权。

-w waittime
 , --wait=waittime
 　　设置等待远程回应每个探测的等待时间（单位为秒），默认值为5.0秒。

-z sendwait
 , --sendwait=sendwait
 　　指定每次探测的最少时间间隔（默认值为0）。当指定的数值大于10时，其单位是毫秒，否则其单位为秒（指定的数值可以是浮点数）。当某些路由器采用速率限制的方式限定消息时，可以选用这个选项。为了保持路由跟踪的稳定性，可以使用“-z”选项放慢路由探索的速度。例如，使用“-z 0.5”选项（0.5秒）指定发送路由探索分组数据的时间间隔。

--mtu　　在跟踪路由的同时，以“F=num
 ”的形式显示MTU。这蕴含着指定了“-F -N 1”选项。

--sport=port
 　　选择使用的源端口。这蕴含着指定了“-N 1”选项。通常，源端口（如果可用）是由系统自动选择的。

--help　　显示命令的用法与选项说明等帮助信息，然后退出。

-V　　显示命令的版本信息，然后退出。

应用实例

1. 跟踪分组数据从本地主机到达远程主机www.google.com途经的路由，输出信息表示中间跨越13个网络路径，同时也给出了分组数据途经每个网段时耗费的时间。

$ traceroute www.google.com


traceroute to www.google.com (74.125.71.106), 30 hops max, 60 byte packets
 1  * * *
 2  61.148.174.33 (61.148.174.33)  16.645 ms  18.564 ms  20.707 ms
 3  124.65.59.101 (124.65.59.101)  22.902 ms  24.852 ms  27.025 ms
 4  202.96.12.57 (202.96.12.57)  32.459 ms  33.415 ms  33.951 ms
[image: 000]


13  hx-in-f106.1e100.net (74.125.71.106)  68.887 ms  67.961 ms  66.209 ms
$

2. 如果默认的路由跟踪方法失败，可以使用“-T”、“-I”、“-U”或“-M”等选项再做尝试。

# traceroute –T www.google.com




tty
 ——显示当前终端的设备文件名

语法格式


tty

 [-s|--silent|--quiet] [--help] [--version]

命令简介

tty命令主要用于显示当前终端的设备文件名。

命令选项

-s, --silent, --quiet　　不输出任何信息，仅返回命令的结束状态而已。如果标准输入来自终端，返回0；如果标准输入与终端无关，返回1。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 查询当前终端的设备文件名。

$ tty


/dev/pts/0
$


tune2fs
 ——调整ext2/ext3/ext4文件系统参数

语法格式


tune2fs

 [-fjl] [-c max

-mounts

] [-C mount

-count

] [-e errors

-how

]
[-E extended

-opts

] [-I chk-intvl

[d|m|w]] [-J journal

-opts

]
[-L volume

-name

] [-m rsv

-blk

-percent

]  [-M last-mnt-dir

]　　
[-o [^]mount

-opts

] [-O [^]feature

s] [-r reserved

-blocks

]
[-T last-chk-time

] [-u user

] [-g group

] [-U uuid

] device



命令简介

利用tune2fs命令，能够查询、设置与修改ext2/ext3/ext4文件系统的各种可调参数。例如，利用“-l”选项可以显示文件系统参数的当前设置。

在上述语法格式中，device
 是文件系统分区的设备名，如/dev/sda6等。

命令选项

-c max-mounts
 　　调整文件系统的最大安装次数。超过此限，系统需要采用e2fsck命令检测文件系统。如果最大安装次数设置为0或-1，e2fsck命令与系统内核将会忽略文件系统的安装次数。在使用具有日志功能的文件系统时，合理地设置文件系统的最大安装次数将会避免系统同时检测所有的文件系统。

-C mount-count
 　　设置文件系统已安装的次数。如果设置的安装次数大于最大安装次数（参见“-c”选项），在下一次引导系统时，系统将会使用e2fsck命令检测文件系统。

-e errors-how
 　　指定在检测到文件系统错误时内核应当采取的处理动作。在任何情况下，文件系统的错误都会导致下一次引导系统时采用e2fsck命令检测文件系统。文件系统出现错误时内核可以采用下列三种处理方式之一：

continue 继续正常运行。

remount-ro 以只读方式重新安装文件系统。

panic 引起系统瘫痪。

-E extended-opts
 　　设置文件系统的扩充选项。多个选项可以并列，中间加逗号“,”分隔符。扩充选项采用“opt
 =arg
 ”的形式，如“hash_alg=hash-alg
 ”表示设置文件系统默认的散列算法，用于实现散列B树格式的目录。可以接受的有效算法是：legacy、half_md4和tea。

-f　　强制运行tune2fs命令，即使在操作过程中出现问题。

-g group
 　　设置能够使用文件系统保留数据块的用户组。给定的用户组参数既可以是用户组ID，也可以是用户组名。不管采用哪一种指定方式，系统最终都会把数值形式的用户组ID写入超级块中。

-i chk-intvl
 [d|m|w]　　设定两次文件系统检测之间的最大时间间隔。如果指定的数值后面没有后缀，或后缀为d，则表示天数。后缀为m表示月数，后缀为w表示周数。如果指定的数值为0，表示禁止使用与时间有关的文件系统检测。强烈建议用户启用“-c”或“-i”选项表示的文件系统检测功能，以便强制系统周期性地采用e2fsck命令执行全面的文件系统检测。否则有可能因坏块或内核漏洞等原因导致文件系统损害而长期毫无觉察，直至最终引起数据的丢失或文件系统的严重受损。

-j　　在ext2文件系统中增加ext3日志功能。

-J journal-opts
 　　替换默认的ext3日志选项size与device。两个选项可以并列，中间加逗号分隔符。日志选项采用“opt
 =arg
 ”的形式，例如，“size=journal-size”表示在文件系统中创建指定大小的日志。日志至少必须具有1024个逻辑数据块。也就是说，如果文件系统的逻辑数据块为1KB，日志至少必须设为1MB；如果逻辑数据块为4KB，日志至少必须设为4MB，但最大不能超过102 400个逻辑数据块。

-l　　列出文件系统超级块中的数据内容，包括tune2fs命令能够调整的参数及其当前设置。

-L volume-label
 　　设置文件系统的卷标。ext2/ext3/ext4文件系统的卷标可以长达16个字符。如果给定的卷标超过16个字符，tune2fs命令将会截掉超常部分，同时输出一条警告信息。在mount和fsck命令中，以及在/etc/fstab文件中，均可采用“LABEL=vol-label”的形式，以卷标替代设备文件名，如/dev/sda6等。

-m rsv-blk-percent
 　　设置文件系统保留数据块的百分比。文件系统的保留数据块主要供特权进程使用。通常，保留数据块占整个文件系统容量的百分比是5%。

-M last-mnt-dir
 　　设置文件系统最近一次安装的目录。

-o [^]mount-opts
 　　设置或清除默认的文件系统安装选项。/etc/fstab文件和mount命令中指定的安装选项可以替代默认的安装选项。多个选项可以并列，中间加逗号分隔符。如果安装选项前面有一个上箭头字符“^”，表示应在文件系统超级块中清除相应的安装选项。如果安装选项前面存在一个加号字符“+”或没有任何前缀，表示应在文件系统超级块中增加相应的安装选项。利用tune2fs命令，可以设置或清除下列文件系统安装选项：

debug　　启用文件系统的调试模式。

user_xattr　　启用用户指定的文件扩展属性。

acl　　启用POSIX访问控制表ACL。

uid16　　禁止使用32位的UID和GID。以便能够与仅支持16位UID和GID的早期内核互操作。

journal_data　　当安装的文件系统启用了日志功能时，所有的数据（不仅是元数据）首先提交给日志，然后才写入文件系统。

journal_data_ordered　　当安装的文件系统启用了日志功能时，把元数据提交给日志之前，强制把所有的数据直接写入文件系统。

journal_data_writeback　　当安装的文件系统启用了日志功能时，把元数据提交给日志之后，才可以把数据写入文件系统。

-O [^]features
 　　设置或清除文件系统的功能特性。多个功能特性可以并列，中间加逗号分隔符。如果功能特性前面有一个上箭头字符“^”，表示清除相应的功能特性；如果功能特性前面存在一个加号字符“+”或没有任何前缀，表示增加相应的功能特性。利用tune2fs命令，可以设置或清除下列文件系统功能特性：

dir_index　　采用散列B树提高大型目录的文件检索速度。

filetype　　在目录项中存储文件类型信息。

flex_bg　　允许把数据块组的位图和信息节点表置于存储介质的任何地方（仅适用于ext4文件系统）。

has_journal　　使用日志确保文件系统的一致性。等价于指定“-j”选项。

large_file　　确保文件系统能够存储大于2GB的文件。

resize_inode　　保留空间以便数据块组描述表将来能够扩充（tune2fs只能清除这个功能特性）。

sparse_super　　限制备份超级块的数量，以节省大型文件系统的空间。

uninit_bg　　允许内核初始化位图和信息节点表，以便文件系统能够保持较多未用的信息节点，从而减少e2fsck的运行时间（仅适用于ext4文件系统）。

在设置或清除了文件系统的sparse_super、uninit_bg、filetype或resize_inode功能特性之后，必须运行e2fsck，以确保文件系统的一致性。如果需要，tune2fs命令将会给出一条消息，要求系统管理员运行e2fsck命令。在设置了文件系统的dir_index功能特性之后，需要运行“e2fsck -D”命令，以便把现有的目录转换成散列的B树格式。

-r reserved-blocks
 　　设置文件系统保留的数据块数量。

-T last-chk-time
 　　设置最近一次使用e2fsck命令检测文件系统的时间（本地时区）。时间采用国际日期格式“YYYYMMDD[[HHMM]SS]”表示。也可以使用关键字 now，把系统的当前时间作为文件系统的检测时间。

-u user
 　　设置能够使用文件系统保留数据块的用户。指定用户时既可以使用用户ID，也可以使用用户名，但不管采用哪一种指定方式，系统最终都会把数值形式的用户ID写入超级块中。

-U uuid
 　　设置文件系统的通用唯一标识符（UUID）。UUID是一系列十六进制数值中间加连字符组成的数字串。uuid
 参数可以选用下列值之一：

clear　　清除文件系统的UUID。

random　　随机生成一个新的UUID。

time　　基于时间生成一个新的UUID。

mount命令、fsck命令以及/etc/fstab文件等可以采用“UUID=uuid
 ”的形式使用UUID取代文件系统的设备文件名。

应用实例

1. 查询ext2/ext3/ext4文件系统的基本信息。

# tune2fs -l /dev/sdb1


tune2fs 1.41.12 (17-May-2010)
Filesystem volume name:         data01
Last mounted on:                <not available>
Filesystem UUID:                051eff62-6406-473f-9527-046fd0016f79
Filesystem magic number:        0xEF53
Filesystem revision #:          1 (dynamic)
Filesystem features:            has_journal ext_attr resize_inode dir_index ……
Filesystem flags:               signed_directory_hash
Default mount options:          (none)
Filesystem state:               clean
Errors behavior:                Continue
Filesystem OS type:             Linux
Inode count:                    1221600
Block count:                    4883708
Reserved block count:           244185
Free blocks:                    4763009
Free inodes:                    1221589
First block:                    0
Block size:                     4096
Fragment size:                  4096
Reserved GDT blocks:            1022
Blocks per group:               32768
Fragments per group:            32768
Inodes per group:               8144
Inode blocks per group:         509
Flex block group size:          16
Filesystem created:             Thu Dec 23 23:14:04 2010
[image: 000]


First inode:                    11
Inode size:                     256
Journal inode:                  8
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#

2. 在ext2文件系统中建立目录索引，提高ext2文件系统检索大型目录的速度。

# tune2fs –O dir_index /dev/sdb2


tune2fs 1.41.12 (17-May-2010)
#

3. 在ext2文件系统中增加日志功能，把ext2文件系统转换为ext3文件系统。

# tune2fs -j /dev/sdb2


tune2fs 1.41.12 (17-May-2010)
Creating journal inode: done
This filesystem will be automatically checked every 30 mounts or
180 days, whichever comes first.  Use tune2fs -c or -i to override.
#

4. 把ext3文件系统转换为ext4文件系统（确保文件系统已经卸载）。

# tune2fs -O extents,uninit_bg,dir_index /dev/sdb2


tune2fs 1.41.12 (17-May-2010)

Please run e2fsck on the filesystem.

#

之后还需要运行fsck命令，修复文件系统，否则无法安装刚转换的ext4文件系统。

# fsck -Df /dev/sdb2


fsck from util-linux-ng 2.17.2
e2fsck 1.41.12 (17-May-2010)
One or more block group descriptor checksums are invalid.  Fix<y>? yes



Group descriptor 0 checksum is invalid.  FIXED.
Group descriptor 1 checksum is invalid.  FIXED.
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Group descriptor 149 checksum is invalid.  FIXED.
Pass 1: Checking inodes, blocks, and sizes
Pass 2: Checking directory structure
Pass 3: Checking directory connectivity
Pass 3A: Optimizing directories
Pass 4: Checking reference counts
Pass 5: Checking group summary information

/dev/sdb2: ***** FILE SYSTEM WAS MODIFIED *****
/dev/sdb2: 11/1221600 files (0.0% non-contiguous), 120732/4883712 blocks
#



U


umount
 ——卸载文件系统

语法格式


umount

 [-dflnrv] {dirs

 | devices

}


umount

 -a [-dflnrv] [-t fstype

] [-O options

]


umount

 [-h|--help] [-V|--version]

命令简介

umount命令主要用于卸载指定的文件系统，从文件系统的层次结构中，卸载先前安装在某个目录上的文件系统。其中，指定的文件系统可以是一个或一组目录dirs
 （或称安装点），其中安装了文件系统，也可以是一个或一组文件系统分区的设备文件名。当一个文件系统分区安装在多个目录时，使用设备文件名卸载文件系统时，可能不知道卸载的是哪一个目录上的文件系统，因而可能会导致卸载失败。

注意，当文件系统处于繁忙状态时，例如，用户或进程正在访问其中的文件，或使用其中的目录作为工作目录时，不能卸载文件系统。此时，可以使用“-d”选项延迟卸载文件系统，或使用“-f”选项强行卸载文件系统。也可以使用fuser命令，查询使用文件系统的用户或进程，通知用户退出文件系统，或使用kill命令终止访问文件系统的进程，然后再卸载文件系统。

命令选项

-a　　卸载/etc/mtab文件中维护的所有实体文件系统（/proc等虚拟文件系统除外）。

-d　　当卸载的文件系统是loop虚拟设备时，释放相应的虚拟设备。

-f　　强制卸载命令行参数指定的文件系统（如无法访问的NFS网络文件系统）。

-i　　禁止调用/sbin/umount.filesys
 （即使文件存在）命令。如果文件存在，umount命令通常会调用/sbin/umount.filesys
 命令。其中，filesys
 是文件系统的类型。

-l　　延迟卸载。一旦文件系统不再繁忙时，立即清除对文件系统的所有引用，再开始卸载命令行参数指定的文件系统。

-n　　卸载文件系统，但不更新/etc/mtab文件。

-O options
 　　仅卸载/etc/fstab文件中的安装选项字段匹配指定安装选项options
 的文件系统。可以同时指定多个安装选项，中间加逗号分隔符。每个安装选项前面可以加一个no前缀，表示不卸载匹配指定安装选项的文件系统。有关安装选项的说明，详见mount命令。

-r　　一旦卸载失败时，尝试以只读方式重新安装文件系统。

-t fstype
 　　仅卸载指定类型fstype
 的文件系统。可以同时指定多个文件系统类型，中间加逗号分隔符。每个文件系统类型前面可以加一个no前缀，表示不卸载指定类型的文件系统。

-v　　详细显示模式。显示命令的内部处理过程与动作。

应用实例

1. 卸载先前安装在/mnt目录中的文件系统。

# umount /mnt


#

2. 卸载位于/dev/sdb2磁盘分区中的文件系统。

# umount /dev/sdb2


#


uname
 ——显示主机名等系统信息

语法格式


uname

 [-aimnoprsv] [--help] [--version]

命令简介

uname命令主要用于显示系统信息，如主机名、系统内核、内核版本与CPU类型等。如果未指定任何选项，其效果相当于执行“uname -s”命令，即显示系统内核的名字。

命令选项

-a, --all　　显示系统的所有信息。即按照下列顺序，依次显示系统内核名与主机名等（无法确定时忽略“-p”和“-i”选项）。

-s, --kernel-name　　显示系统内核的名字。

-n, --nodename　　显示系统的主机名。

-r, --kernel-release　　显示系统内核版本的修订号。

-v, --kernel-version　　显示系统内核的版本号。

-m, --machine　　显示系统的计算机硬件名。

-p, --processor　　显示系统的CPU类型或“unknown”（如果无法肯定）。

-i, --hardware-platform　　显示系统的硬件平台信息或“unknown”（如果无法肯定）。

-o, --operating-system　　显示操作系统信息。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 显示系统的主机名、系统内核、内核版本与CPU类型等所有信息。

$ uname -a


Linux iscas 2.6.32-71.el6.i686 #1 SMP Wed Sep 1 01:26:34 EDT 2010 i686 i686 i386 GNU/Linux
$

2. 仅显示系统的主机名。

$ uname -n


iscas
$


uniq
 ——显示或忽略重复的文本数据行

语法格式


uniq

 [-cdDiuz] [-f n

] [-s n

] [-w n

] [input

 [output

]]


uniq

 [--help] [--version]

命令简介

uniq命令读取指定的输入文件，合并相邻的重复数据行，把唯一的数据行及合并后的数据行（仅保留第一个出现的数据行）写到指定的输出文件。其中，input
 是用作输入的文本数据文件，如果未指定，读取标准输入作为输入文件。output
 是保存处理结果的输出文件，如果未指定，则直接写到标准输出。

注意，除非相邻，uniq通常并不检测其他数据行是否重复。因此，如果想要合并所有的重复数据行，可首先使用sort命令排序输入文件，然后再运行uniq命令，或者直接运行“sort -u”命令，而不必再运行uniq命令。

命令选项

-c, --count　　在输出的数据行之前插入一个行计数字段，表示相应的数据行是否重复。计数1表示数据行是唯一的，如果计数大于1，说明相应的数据行重复出现多次。

-d, --repeated　　显示重复的数据行，每一组重复的数据行仅保留第一个出现的数据行。

-D, --all-repeated[=delimit-method
 ]　　显示重复的数据行。采用指定的分隔方式显示每一组重复的数据行。可选的分隔方式是默认的none（不加任何分隔标志）、prepend（在每一组重复的数据行之前插入一个空行）或separate（在两组重复的数据行之间插入一个换行符或NULL字符，参见“-z”选项）。“-D”相当于“--all-repeated=none”选项。

-f n
 , --skip-fields=n
 　　在检测数据行的唯一性时忽略前n
 个字段。如果数据行不足或恰好n
 个字段时，按空串处理。

-i, --ignore-case　　比较数据行是否重复时忽略大小写字母的差别。

-s n
 , --skip-chars=n
 　　在检测数据行的唯一性时忽略前n
 个字符。如果数据行不足或恰好n
 个字符时，按空串处理。

-u, --unique　　保留不重复的数据行。

-z, --zero-terminated　　使用NULL字符取代换行符，作为行终止符。

-w n
 , --check-chars=n
 　　每行最多选择前n
 个字符进行比较。

应用实例

1. 查询每个数据行是否重复，重复的数据行重复了多少次。

$ uniq –c testfile



2. 先排序，然后删除重复的记录，把处理结果写入指定的文件record2。

$ sort record | uniq > record2


$


unlink
 ——删除指定的文件

语法格式


unlink

 file




unlink

 [--help] [--version]

命令简介

unlink命令利用unlink(2)系统调用，直接删除指定的文件。其中file
 是欲删除的单个文件。unlink命令的功能类似于rm，但一次只能删除一个文件，而且不能像rm命令那样递归地删除文件与目录。

命令选项

--help　　显示命令的用法与简单说明等帮助信息，然后退出。

--version　　显示命令的版本与作者等信息，然后退出。

应用实例

1. 删除指定的文件。

$ unlink file


$


uptime
 ——系统迄今的运行时间

语法格式


uptime

 [-V]

命令简介

uptime命令主要用于显示当前的系统时间、系统自启动迄今的累计运行时间、当前注册的用户数量，以及系统最近1分钟、5分钟和15分钟内的平均负载。这些信息与w命令显示的第一行信息完全相同。

命令选项

-V　　显示命令的版本信息，然后退出。

应用实例

1. 查询系统时间、累计运行时间，以及最近的平均系统负载等信息。

$ uptime


　04:40:05 up  1:53,  3 users,  load average: 0.06, 0.04, 0.02
$


useradd
 ——增加新用户

语法格式


useradd

 [-lmMNorU] [-b basedir

] [-c comment

] [-d homedir

] [-e expire

]
[-K key

=value

] [-f inactive

] [-g group

] [-G g1

[,g2

,…]]
[-k skeldir

] [-s shell

] [-u uid

] [-Z seuser

] login




useradd

 -D [-b basedir

] [-e expire

] [-f inactive

] [-g group

] [-s shell

]


useradd

 [-h|--help]

命令简介

useradd命令用于增加新用户，修改系统的/etc/passwd、/etc/shadow以及/etc/group等用户账号文件。其中，login
 是新增的用户名。用户名可以使用字母、数字、句点、下画线与连字符等，最多不超过32个字符。

/etc/default/useradd文件提供若干默认的设置，如HOME、GROUP和SHELL等。在增加新用户时，useradd将会使用命令行指定的选项，加上系统提供的默认值，创建一个新的用户账号。

根据命令行选项，以及/etc/login.defs 文件中CREATE_HOME变量的设置，useradd 命令通常会创建新的用户主目录，复制基本的用户初始化文件，按照MAIL_DIR变量的定义创建用户邮箱等。

除非使用“-g”选项指定一个现有的用户组，且指定了“-N”选项，useradd通常会自动创建一个同名的用户组。

必要时，可以使用第二种语法格式的“-D”与其他选项修改上述变量，从而修改系统默认的用户账号设置。

命令选项

-b basedir
 , --base-dir basedir
 　　如果“-d”选项未指定，使用“-b”选项指定的目录作为用户主目录的起始基点目录。指定的起始目录再加上用户名login
 即可构成用户主目录（如/home/login
 ）。如果未指定“-m”选项，指定的目录basedir
 必须存在。如果未指定“-b”选项，useradd命令将使用/etc/default/useradd文件中的HOME变量值作为起始目录。否则使用/home作为起始目录。

-c comment
 , --comment comment
 　　任何字符串，用于指定用户全名与简要说明等用户账号的注释信息。

-d homedir
 , --home homedir
 　　指定新增用户的主目录homedir
 /login
 。默认的主目录是/home/login
 。如果指定了“-m”选项，指定的目录homedir
 不必事先存在。

-D, --defaults　　用于修改/etc/default/useradd文件中定义的默认用户账号设置。单独指定“-D”选项，useradd命令将会显示当前已经设定的默认用户账号信息。当与“-b”、“-e”、“-f”、“-g”或“-s”选项一起使用时，useradd命令将会分别修改/etc/default/useradd文件中HOME、EXPIRE、INACTIVE、GROUP与SHELL变量的相应设置。例如，“useradd -D -s /bin/tcsh”命令将会把/etc/default/useradd文件中的SHELL变量修改为/bin/tcsh。

-e expire
 , --expiredate expire
 　　指定用户账号有效期的截止日期。到期后账号自动失效，用户无法再注册到系统。指定日期时应采用YYYY-MM-DD格式。如果未指定此选项，useradd命令将会使用/etc/default/useradd文件中的EXPIRE变量值（通常为空串，表示没有有效期限制）作为默认值。

-f inactive
 , --inactive inactive
 　　指定超出密码有效期之后一直不访问系统，但仍保证其账号信息有效的最多天数，超过此限将封锁用户账号。如果指定的数值为0，表示一旦密码有效期到期则立即封锁用户账号。“-1”（负1）表示禁用此特性。如果未指定“-f”选项，useradd命令将会使用/etc/default/useradd文件中的INACTIVE变量值（通常为“-1”，表示直接禁用此特性）作为默认值。

-g group
 , --gid group
 　　指定新增用户初始注册时使用的用户组名或用户组ID（即主用户组）。指定的用户组名或用户组ID必须存在。如果未指定用户组，然而指定了“-U”选项，或login.defs文件中的USERGROUPS_ENAB变量已设置为yes，useradd将会创建一个与指定用户login
 同名的用户组。如果上述变量设为no，或指定了“-N”选项，useradd将会按照/etc/default/useradd文件中的GROUP变量值创建新用户的主用户组，否则使用默认值100作为用户组ID。

-G g1
 [,g2
 ,...], --groups g1
 [,g2
 ,...]　　指定用户从属的一个或多个从用户组。如果用户属于多个用户组，则用户组名之间需加逗号分隔符，且前后不能有任何空白字符。指定用户组时可以使用名字或数字ID。通常，用户仅从属于最初设定的用户组，即主用户组。

-k skeldir
 , --skel skeldir
 　　指定存储用户初始化文件（如.bash_profile）的目录，使useradd命令能够在创建用户主目录之后，把其中的文件与目录复制到用户主目录中。通常，系统提供一组标准的初始化文件，为用户设置最基本的运行环境。注意，仅当与“-m”选项一起使用时这个选项才有效。如果未指定此选项，可以采用/etc/default/useradd文件中SKEL变量的定义。默认的目录位置为/etc/skel。

-K key
 =value
 , --key key
 =value
 　　采用变量赋值的方式，修改login.defs文件中诸如UID_MIN、UID_MAX、UMASK或PASS_MAX_DAY等变量的默认值。在一个命令行中，可以同时指定多个“-K”选项。

-l, --no-log-init　　禁止把新增用户加到/var/log/lastlog和/var/log/faillog日志文件中。通常，用户在lastlog与faillog文件中的记录需要重新设置，以避免重用先前已删用户的记录。

-m, --create-home　　如果新建用户的主目录不存在，则创建用户主目录，同时把/etc/skel目录或“-k”选项指定目录中的初始化文件与目录复制到用户主目录中。如果不指定此选项，通常不创建用户主目录，除非login.defs 文件中的CREATE_HOME变量设为yes。

-M　　禁止创建用户主目录，即使login.defs文件中的CREATE_HOME变量已设为yes。

-N, --no-user-group　　通常，增加新用户时会同时增加一个与用户名同名的用户组。利用这个选项可以禁止创建同名的用户组，把用户加到“-g”选项指定的用户组或/etc/default/ useradd文件中GROUP变量指定的默认用户组（users）中。如果“-g”、“-N”和“-U”选项均未指定，则login.defs文件中的USERGROUPS_ENAB变量定义了默认的处理动作。

-o, --non-unique　　与“-u”选项一起使用时，允许新增的用户账号使用重复的用户ID。

-r, --system　　创建系统用户账号。创建系统用户账号时不涉及有效期的问题，其用户ID选自login.defs文件中SYS_UID_MIN与SYS_UID_MAX变量定义的范围，同时创建相应的用户组。注意，useradd不会为系统用户创建主目录，不管login.defs文件中的CREATE_HOME变量是否已经设置为yes。如果想为系统用户创建主目录，必须指定“-m”选项。

-s shell
 , --shell shell
 　　指定新增用户注册Shell的完整路径名，作为用户注册后的命令解释程序。如果未指定Shell，useradd命令将会使用/etc/default/useradd文件中的SHELL变量值（/bin/bash）或空串作为默认的Shell，修改/etc/passwd的Shell字段。

-u uid
 , --uid uid
 　　指定新增用户的用户ID。除非指定了“-o”选项，用户ID必须是唯一的。根据/etc/login.defs文件中GID_MIN与GID_MAX变量的设置，用户ID是一个大于499或999的正整数（0~499或0~999保留作系统用户账号）。如果未指定用户ID，useradd命令通常会选择当前已经分配的最大ID号加1。例如，如果当前已分配的用户ID为500、505和600，下一个可用的用户ID将是601。

-U, --user-group　　创建一个与用户名同名的用户组，把新建用户加到这个用户组中（这是默认的选项）。此外，如果“-g”与“-N”选项均未指定，还要执行login.defs文件中USERGROUPS_ENAB变量定义的处理动作，如设置用户创建文件或目录时采用的掩码等。

-Z seuser
 , --selinux-user seuser
 　　指定用户的SELinux用户名（与用户名不同）。如果未指定，可由系统选择一个默认的SELinux用户。

-h, --help　　显示命令的用法与选项说明等帮助信息，然后退出。

应用实例

1. 增加一个用户。下述命令将会增加一个指定的用户，创建用户主目录，创建同名的用户组，复制默认的初始化文件，以及创建默认的邮箱等。

# useradd test


#

2. 查询当前系统增加新用户的默认设置。

# useradd –D


GROUP=100
HOME=/home
INACTIVE=-1
EXPIRE=
SHELL=/bin/tcsh
SKEL=/etc/skel
CREATE_MAIL_SPOOL=yes
#

3. 使用指定的用户ID和Shell，增加一个用户。

# useradd –u 2000 –s /bin/tcsh test3


#


userdel
 ——删除用户账号及有关的文件

语法格式


userdel

 [-fr] login




userdel

 [-h | --help]

命令简介

userdel命令用于修改系统的用户账号文件/dec/passwd、/etc/shadow以及/etc/group等，删除与指定用户有关的所有记录，包括同名的主用户组。其中，login
 是欲删除的用户名。注意，指定的用户必须存在。

此外，/etc/login.defs文件中存在一个USERDEL_CMD变量，可用于定义一个命令或脚本，以便能够在运行userdel命令删除用户账号时，最后调用设定的命令，删除与指定用户有关的at、cron或打印作业等。

如果与之相关的进程正在运行，userdel命令通常不会删除一个用户账号。如果确有必要，可先终止用户进程，然后再使用userdel命令删除，或者直接运行userdel命令，增加“-f”选项（详见下面的说明）。

命令选项

-f, --force　　强制删除用户账号，即使用户当前仍然注册，尚未退出系统。同时强制删除用户的主目录和邮箱等，即使另一个用户也使用同一主目录和邮箱。如果/etc/login.defs文件中的USERGROUPS_ENAB变量定义为yes，且存在与指定用户同名的用户组，用户组也将一起删除，即使该用户组仍然是另一用户的主用户组（如果未指定此选项，userdel命令通常会拒绝删除，同时给出警告）。注意，这个选项具有一定的危险性，有可能造成系统一致性方面的问题。

-r, --remove　　删除用户主目录及其中的任何文件，删除用户邮箱等（用户邮箱的存储位置由/etc/login.defs文件中的MAIL_DIR变量定义）。用户主目录之外的文件需要手工检索与删除。

-h, --help　　显示命令的用法与选项说明等帮助信息，然后退出。

应用实例

1. 删除guest用户的账号，包括同名的主用户组、用户主目录及其中的任何文件等。

# userdel –r guest


#

2. 系统随机手册提供一个删除at、cron与打印作业的示例脚本，其中的用户名是userdel命令传递的第一个参数。假定脚本的文件名是/usr/bin/rmjobs，可以把/etc/login.defs文件中的USERDEL_CMD变量设置为/usr/bin/rmjobs。之后，凡是运行userdel命令删除用户时即可附带删除有关的用户作业。

$ cat /usr/bin/rmjobs


#! /bin/sh

# Check for the required argument.
if [ $# != 1 ]; then
    echo "Usage: $0 username"
    exit 1
fi

# Remove cron jobs.
crontab -r -u $1

# Remove at jobs.
# Note that it will remove any jobs owned by the same UID,
# even if it was shared by a different username.
AT_SPOOL_DIR=/var/spool/cron/atjobs
find $AT_SPOOL_DIR -name "[^.]*" -type f -user $1 -delete \;

# Remove print jobs.
lprm $1

exit 0
$


usermod
 ——修改用户的账号信息

语法格式


usermod

 [-aLmoU] [-c comment

] [-d homedir

] [-e expire

] [-f inactive

] [-g group

]
[-G g1

[,g2

,…[,gN

]]]] [-l newlogin

] [-s shell

] [-u uid

] [-Z seuser

] login



命令简介

usermod命令用于修改系统的/etc/passwd、/etc/shadow及/etc/group等用户账号文件，修改指定用户的账号信息。其中，login
 是系统现有的用户名。

在修改用户的名字、用户ID或用户主目录等账号信息时，必须确保指定的用户没有注册，没有运行任何进程。

修改用户账号信息之后，还要注意手工修改crontab文件或at作业文件的属主属性。

命令选项

-a, --append　　只能与“-G”选项一起使用，把指定的用户加到一个现有的从用户组。

-c comment
 , --comment comment
 　　使用新的注释字符串替换用户账号文件/etc/passwd中的注释字段。

-d homedir
 , --home homedir
 　　指定新的用户主目录。如果同时指定了“-m”选项，当前用户主目录中的文件将被移至新建（如果指定的目录不存在）的用户主目录。

-e expire
 , --expiredate expire
 　　指定用户账号有效期的截止日期。到期后账号自动失效，用户无法再注册到系统。指定日期时应采用YYYY-MM-DD格式。

-f inactive
 , --inactive inactive
 　　指定超出密码有效期之后一直不访问系统，但仍保证其账号信息有效的最多天数，超过此限将封锁用户账号。如果指定的数值为0，表示一旦密码有效期到期则立即封锁用户账号。-1表示禁用此特性。

-g group
 , --gid group
 　　指定用户新的主用户组或主用户组ID。注意，指定的用户组必须存在。

-G g1
 [,g2
 ,...[,gN
 ]…], --groups g1
 [,g2
 ,...[,gN
 ]…]　　指定用户从属的一个或多个从用户组。多个用户组之间需加逗号分隔符，前后不能有空格。指定用户组时可以使用名字或数字ID。如果用户属于未列举的某个用户组的成员，还要从该用户组中删除指定的用户。如果同时指定了“-a”选项，仅把指定的用户加到列举的从用户组中即可。

-l newlogin
 , --login newlogin
 　　指定一个新的用户名，把指定的用户login
 改为newlogin
 。注意，用户主目录名及其中文件的属主属性需要手工修改，才能反映新的用户名。

-L, --lock　　采用修改密码的方式封锁用户账号。在用户密码信息文件/etc/shadow的密码字段前面增加一个“?!?”字符串，使用户密码失效。注意，这个选项不能与“-p”或“-U”选项一起使用。

-m, --move-home　　把当前用户主目录中的文件和子目录移至新建的用户主目录。注意，仅当与“-d”选项一起使用时这个选项才有效。

-o, --non-unique　　与“-u”选项一起使用时，允许修改的用户账号使用重复的用户ID。

-s shell
 , --shell shell
 　　指定注册Shell的完整路径名，用作用户注册后的命令解释程序。如果未指定，usermod命令将会自动选择一个默认的注册Shell。

-u uid
 , --uid uid
 　　指定修改后的新用户ID。注意，用户ID是一个大于499或999的正整数（0~499或0~999保留作系统用户账号）。除非同时指定了“-o”选项，用户ID必须是唯一的。修改用户ID之后，usermod命令将会自动修改用户主目录中归用户拥有的任何文件的属主属性。但用户主目录之外的文件（包括用户邮箱）必须手工修改。

-U, --unlock　　解除封锁的用户账号，删除用户密码信息文件/etc/shadow中密码字段前面的“?!?”字符串。注意，这个选项不能与“-L”选项一起使用。

-Z seuser
 , --selinux-user seuser
 　　指定用户的SELinux用户名（与用户名不同）。如果未指定，可由系统选择一个默认的SELinux用户。

应用实例

1. 把用户guest的注册Shell改为tcsh。

# usermod -s /bin/tcsh guest


#



V


vim
 ——增强的vi文本编辑器

语法格式


vim

 [-bCdDeELmMnNrRTvxXZ] [--] [files

]


vim

 [-h|--help] [--version]


vi




ex




view



命令简介

vim是一个文本编辑器，完全兼容传统的vi编辑器。可用于编辑任何类型的文本文件，尤其是编辑程序。

其中，files
 是欲编辑或创建的一个或多个文件名，其中第一个文件将成为当前文件，并立即读入缓冲区。进入vim编辑器之后，光标将定位在缓冲区第一行的第一个字符位置。在编辑过程中，可以使用“:next”或缩写的“:n”命令编辑下一个文件（以命令行文件参数的顺序为准）。如果未指定文件名参数，直接进入vim编辑器，从一个空文件（缓冲区）开始编辑。如果指定的文件名为“-”，则编辑的文件来自标准输入，编辑命令来自标准错误输出（重定向到一个tty设备）。

在vi的基础上，vim提供大量的增强功能，如多级撤销功能、多窗口与缓冲区、语法高亮显示、命令行编辑、文件名补缺、联机帮助、可视化选择等。在vim中，利用“:help syntax.txt”等类似的命令，可以查阅所有的vim文档；利用“:help vi_diff.txt”，可以查阅vim与vi差别的汇总与说明。

在运行vim期间，输入“:help”命令可以从联机帮助系统中获取大量的帮助信息。输入“:help subject
 ”命令可以获取特定主题的说明信息。例如，输入“:help ZZ”可以获得ZZ命令的说明信息。此外，使用制表键可以补齐不完整的主题。例如，输入“:help vi_”命令后按下制表键即可自动补缺，“:help vi_diff.txt”。

利用/usr/share/vim/vimrc文件，可以定义系统范围的初始化设置，定制vim编辑器。利用“~/.vimrc”文件，可以定制每个用户自己的初始化设置。

vim分为命令和输入两种工作模式。任何时刻，vim编辑器总是处于命令和输入两种工作模式之一。当启动vim编辑器、打开或创建一个文件时，vim即处于命令模式。通过发布vim命令，可使vim处于输入模式。在输入模式下，可以输入数据，编写文档或源程序。在命令模式下，可以输入vim命令，执行特定的vim编辑功能。命令模式是vim的默认工作模式。通过使用vim命令和Esc键，可以在两种工作模式之间相互转换。

第一次使用vim打开文件时，vim总是处于命令模式。在能够输入任何文本之前，首先必须输入vim的数据输入命令。例如，输入“i”字符命令，即可在当前光标所处字符位置之前插入数据。输入“a”字符命令，即可在当前光标所处字符位置之后附加数据。

无论何时需要返回命令模式，只需按下Esc键即可。如果不能确定vim当前处于何种工作模式，只要按下Esc键，即可确保vim总是处于命令模式，然后再决定下一步怎么做。如果在vim处于命令模式时按下Esc键，或按下其他不合法的键时，终端会发出鸣叫或发生屏幕闪烁现象，但不会影响正在编辑的文件。

在输入数据的过程中，可以利用退格键进行简单的校正（在按下Enter键之前）。在整个输入过程结束之后，按下Esc键，即可返回命令模式。此时，光标将处于刚才输入的最后一个字符位置。然后，还可以利用各种vim命令校正输入的数据。

在命令模式下，可以输入各种vim命令，以便完成各种编辑功能。vim命令几乎都是由一个字符、两个字符或一个选用的数字加字符组成的。通常，字母相同但大小写不同的字符命令的意义相同，但作用完全不同。例如，字符命令“a”意味着在当前光标位置之后附加数据，而“A”则意味着在当前光标所在行的行尾附加数据。

大多数vim命令不需要按Enter键即可立即执行。但是，以冒号“:”引入的命令需要在输入命令之后再按Enter键。在命令模式下输入冒号时，冒号将会出现在编辑窗口底部最后一行的左下角，然后即可接着输入编辑命令，如检索字符串、替换字符串等。

以冒号开始的命令实际上是ex命令，
 ex与vim命令是同一编辑程序的两个不同的用户界面，vim提供面向屏幕的用户界面，而ex则提供面向命令行的用户界面。所有的ex命令均可在vim中使用。在输入冒号之后，实际上已经切换到面向命令行的ex用户界面。这种切换方式使用户能够在不离开vim的情况下执行许多文件编辑命令，甚至也可以执行其他Shell命令。

vim、ex、view和vi等是同一系列的程序文件，根据运行命令时使用的名字，vim程序文件具有不同的功能。

vim　　常规的运行方式，所有的处理均采用默认设置。

ex　　以ex模式运行vim（使用“-e”选项运行vim也可以进入ex模式）。此时，输入“:vi”命令后即可进入常规的vim模式。

view　　以只读模式运行vim（等同于使用“-R”选项运行vim）。

命令选项

+[num
 ]　　将光标定位在当前文件的指定行num
 的第一个非空白字符位置。如果省略了num
 ，光标将定位在文件最后一行的第一个字符位置。

+/pat
 　　将光标定位在当前文件第一个匹配指定模式pat
 的行首位置。

-c cmd
 , +cmd
 　　指定的命令是ex命令，在读入第一个文件之后开始执行。如果命令包含空格，前后需加双引号。例如，“vim "+set nu" main.c”。注意，最多可以利用“+”或“-c”选项提供10个命令。

--cmd cmd
 　　类似于“-c”选项，但指定的命令必须在处理任何vimrc文件之前执行。注意，最多可以利用“-cmd”选项提供10个命令。

-b　　二进制模式。设置部分选项，使得vim能够编辑二进制或可执行的目标文件。

-C　　兼容模式。这将使vim更像vi，即使.vimrc文件存在。

-d　　启动文件比较模式。指定的文件至少应为2、3或4个文件。vim将会打开指定的所有文件，展示文件之间的差别。其功能类似于直接运行vimdiff命令。

-D　　调试模式。执行脚本中的第一个命令之后立即进入调试模式。

-e　　启动vim，进入ex运行模式，类似于直接运行ex命令。

-E　　启动vim，进入增强的ex运行模式。

-i viminfo
 　　使用指定的文件替代默认的“~/.viminfo”文件。使用关键字NONE作为文件名，可以跳过读写“~/.viminfo”文件的步骤。

-m　　禁止修改文件。清除“write”选项，从而禁止写文件。实际上，用户仍然能够编辑缓冲区中的文件内容，但不能写文件（而且也不能写到其他指定的文件中）。注意，可以使用ex命令“:set write”启用上述选项。

-M　　类似于“-m”选项，禁止修改文件，清除“write”选项与“modifiable”选项，因而不能写文件，也不能编辑缓冲区中的文件内容。注意，可以使用ex命令“:set write”和“:set modifiable”分别启用上述两个选项。

-n　　禁止使用“.swp”文件。即禁止恢复先前中断编辑的文件。

-N　　采用非兼容的增强模式。清除“compatible”选项。这将使得vim的功能更强，但与vi的兼容性较差，即使“.vimrc”文件不存在。

-o [n
 ]　　打开n
 个横向的窗口。如果省略了n
 ，针对每个文件名参数打开一个窗口。

-O [n
 ]　　打开n
 个纵向的窗口。如果省略了n
 ，针对每个文件名参数打开一个窗口。

-p [n
 ]　　打开n
 个标签标识的页面。如果省略了n
 ，针对每个文件名参数，打开一个标签页面。

-r, -L　　显示编辑过程因故中断，缓冲区中尚未保存的文件内容（.swp文件）。用户可以根据显示的文件信息，使用“-r file
 ”选项恢复系统保存的文件。

-r file
 　　恢复模式。利用系统保存的“.swp”文件，可以恢复先前因故中断编辑的文件。“.swp”文件与先前中断编辑的文件名字相同，只是增加了一个“.swp”后缀。参见“:help recovery”命令。

-R　　只读模式。设置“readonly”选项。此时只能编辑缓冲区中的文件内容，但不能写文件，以防覆盖文件。如果确实需要写文件，可以使用加感叹号的ex命令，如“:w!”。“-R”选项蕴含着同时指定了“-n”选项。此外，使用“:set noro”命令也可以清除“readonly”选项。参见“:help readonly”命令的说明。

-s script
 　　读取指定的脚本文件script
 。文件中的字符按交互方式用户输入的字符解释。利用“-w”或“-W”选项保存的脚本可以编辑相同的文件。如果在退出vim之前已经读到脚本文件中的结尾，再从键盘开始读取命令、输入数据或编辑文件。注意，也可以在编辑文件期间使用“:source! script
 ”命令执行脚本文件。

-T terminal
 　　指定当前使用的终端名。仅当TERM环境变量定义的终端无法正常工作时才需要用到这个选项。指定的终端名必须是合法的termcap或terminfo定义的终端名。

-u vimrc
 　　使用指定文件vimrc
 中的命令初始化vim，跳过其他任何初始化步骤。使用这个选项可以编辑特殊类型的文件。此外，使用关键字NONE作为文件名，也可以跳过所有的初始化步骤。使用“:help initialization”命令可以获取更详细的说明信息。

-V [n
 ]　　详细显示模式。显示vim的启动过程，读取的初始化文件，读写的viminfo文件，以及加载的插件等。选用的数字参数n
 是显示的详细程度，默认值是10。

-v　　启动vim，进入vi运行模式，类似于直接运行vi命令。仅当运行ex命令时选用这个选项才有作用。

-w script
 　　在编辑期间，输入的所有字符（包括命令与输入数据）将会记录在指定的文件script
 中，直至退出vim编辑器。如果想要创建一个脚本文件，以便在“vim -s”或“:source!”命令的情况下使用，这个选项是非常有用的。如果文件script
 存在，记录的内容将会追加到文件后面。

-W script
 　　类似于“-w”选项，但会覆盖现有的文件script
 （如果文件已存在）。

-x　　以加密形式保存写到文件中的数据。编辑和读取加密文件时需要提供密码。

-Z　　限制的模式。类似于直接运行rvim或rvi命令。

--　　标志选项的结束。之后的参数均作为文件名处理。主要用于编辑文件名首字符为连字符“-”的文件。

--noplugin　　跳过加载插件的步骤。相当于指定了“-u NONE”选项。

-h, --help　　显示命令的用法与选项说明等帮助信息，然后退出。

--version　　显示命令的版本等帮助信息，然后退出。

编辑命令

在下述编辑命令的说明中，CR表示回车键。ESC用于结束输入模式，返回命令模式（如itext
 ESC）。也可用于取消不完整的命令。作为一个前缀，大部分编辑命令在输入前均可输入一个数字，表示重复的次数，如字符数（如x命令等）、行数（如dd命令等）或滚动窗口数量（如Ctrl-D或Ctrl-U命令等）等。


文件操作


ZZ　　如果文件已经修改，写入文件后退出，否则仅仅退出编辑器。

ZZ　　退出编辑器，保存先前的修改与处理结果。

:wCR　　把编辑缓冲区中的修改内容写入当前文件。

:w!CR　　如果先前的访问权限不允许（如只读文件），强行写入当前的文件。

:qCR　　退出编辑器。

:q!CR　　强行退出编辑器，放弃先前所做的任何修改。

:e nameCR
 　　编辑指定的文件。

:e!CR　　重新编辑，放弃先前所做的任何修改。

:e + name
 CR　　从指定文件的结尾（最后一屏）开始编辑。

:e +n
 CR　　从指定的行开始编辑当前文件。

:e #CR　　在当前编辑的两个文件间来回切换。

:e! #CR　　在当前编辑的两个文件间来回切换，并放弃先前所做的任何修改。

:w nameCR
 　　把编辑器当前缓冲区中的内容写入指定的文件。

:w! nameCR
 　　把编辑器当前缓冲区中的内容强制写入指定的文件。

:shCR　　进入当前的Shell，直至退出后返回编辑器。

:!cmdCR
 　　在Shell中运行指定的命令，然后返回编辑器。

:nCR　　编辑命令行文件参数表中的下一个文件。

:n argsCR
 　　指定新的命令行文件参数表。

^G　　显示当前文件的名字与行号。


文件定位


^F, Pg Dn　　向前（文件结尾方向）滚动一屏。

^B, Pg Up　　向后（文件开始方向）滚动一屏。

^D　　向前滚动半屏。

^U　　向后滚动半屏。

[n
 ]G　　跳至指定行号的数据行行首（省略行号n
 时直接跳至文件结尾）。

/pat
 　　检索并跳至下一个匹配指定模式的数据行。

?pat
 　　检索并跳至前一个匹配指定模式的数据行。

n　　重复执行最近一个“/”或“?”检索命令。

N　　反向重复执行最近一个“/”或“?”检索命令。

/pat
 /+n
 　　转入匹配指定模式的数据行之后的第n
 行。

?pat
 ?-n
 　　转入匹配指定模式的数据行之前的第n
 行。

]]　　将光标移至下一节或下一个函数。

[[　　将光标移至上一节或上一个函数。

(　　将光标移至前一个句子的起始字符位置。

)　　将光标移至下一个句子的起始字符位置。

{　　将光标移至当前段落之前。

}　　将光标移至当前段落之后。

%　　将光标定位至匹配的圆括号、方括号或花括号。


屏幕调整


^L　　清除并刷新终端窗口。

^R　　清除并刷新终端窗口（如果Ctrl-L是右箭头键“→”）。

zCR　　以当前数据行作为第一行，刷新终端窗口。

z-　　以当前数据行作为最后一行，刷新终端窗口。

z.　　以当前数据行作为中间一行，刷新终端窗口。

/pat
 /z-CR　　把匹配指定模式的文本行作为最后一行，滚动终端窗口。

^E　　终端窗口内容前滚一行。

^Y　　终端窗口内容后滚一行。


标记与返回


``　　把光标移至先前的上下文环境。

''　　两个单引号。把光标移至先前上下文环境中当前行的第一个非空白字符位置。

mx
 　　使用小写字母标记当前的光标位置。

`x
 　　把光标移至使用x
 标记的位置。

'x
 　　把光标移至x
 标记位置的当前行的第一个非空白字符位置。


行定位


H　　光标跳至终端窗口第一行行首的第一个非空白字符位置。

L　　光标跳至终端窗口最后一行行首的第一个非空白字符位置。

M　　光标跳至终端窗口中间一行行首的第一个非空白字符位置。

+, CR　　光标移至下一行行首的第一个非空白字符位置。

-　　光标移至上一行行首的第一个非空白字符位置。

↓, j　　光标移至下一行的同一字符位置。

↑, k　　光标移至上一行的同一字符位置。


字符定位


^　　光标跳至同一行行首的第一个非空白字符位置。

0　　光标跳至同一行的行首。

$　　光标跳至同一行的行尾。

←, l　　光标左移一个字符位置。

→, h　　光标右移一个字符位置。

^H　　光标左移一个字符位置（命令模式）。

空格　　光标右移一个字符位置（命令模式）。

fx
 　　光标移至下一个字符x
 。

Fx
 　　光标移至前一个字符x
 。

tx
 　　光标移至下一个字符x
 之前的位置。

Tx
 　　光标移至前一个字符x
 之后的位置。

;　　重复执行最近一个f、F、t或T命令。

,　　反向重复执行最近一个f、F、t或T命令。


n
 |　　把光标移至第n
 列。

%　　将光标定位至匹配的圆括号、方括号或花括号。


字、句与段落


[n
 ]w　　把光标移至下一个或后数第n
 个字（由字母、数字和下画线组成的字符串）的字首。

[n
 ]W　　把光标移至下一个或后数第n
 个由空格分隔的字的字首。

[n
 ]b　　把光标移至前一个或前数第n
 个字（由字母、数字和下画线组成的字符串）的字首。

[n
 ]B　　把光标移至当前、前一个或后数第n
 个由空格分隔的字的字首。

[n
 ]e　　把光标移至当前、下一个或后数第n
 个字（由字母、数字和下画线组成的字符串）的字尾。

[n
 ]E　　把光标移至当前、下一个或后数第n
 个由空格分隔的字的字尾。

)　　把光标移至下一个句子的句首。

(　　把光标移至前一个句子的句首。

}　　把光标移至当前段落之后（下一个段落之前）。

{　　把光标移至当前段落之前（上一个段落之后）。


插入期间校正


^H, 退格符　　删除光标位置的前一个字符。

^W　　删除光标位置的前一个字。

ESC　　结束数据输入模式，返回命令模式。

DEL　　删除光标位置的字符。

^V　　引入不可打印的字符，包括控制字符。


输入数据


a　　在光标位置之后附加输入数据，直至按下Esc键。

A　　在行尾附加输入数据，直至按下Esc键。

i　　在光标位置之前插入输入数据，直至按下Esc键。

I　　在行首或数据行第一个非空白字符之前插入输入数据，直至按下Esc键。

o　　从光标位置下一行开始插入数据行，直至按下Esc键。

O　　从光标位置前一行开始插入数据行，直至按下Esc键。

rx
 　　使用字符x
 替换光标位置的字符。

Rtext
 ESC　　使用输入的数据text
 替换从光标位置开始的字符。

!CRcmd
 CR　　执行Shell命令，把命令的输出插入光标位置。


修改、删除与替换


cc　　替换当前数据行，直至按下Esc键。

cl　　替换光标位置的字符，直至按下Esc键。

cw　　替换从光标位置开始的字，直至按下Esc键。

c$　　修改当前行光标位置之后的剩余数据部分。

C　　修改当前行光标位置之后的剩余数据部分（相当于“c$”命令）。

[n
 ]dw　　删除从光标位置开始的1个或n
 个字，包括随后的空白字符，直至下一个字首止。

D　　删除当前行光标位置之后的剩余数据部分（相当于“d$”命令）。

rx
 　　使用指定的单个字符替换光标位置的字符。

Rtext
 ESC　　使用输入的数据text
 覆盖从光标位置开始的任何内容，直至按下Esc键。

s　　替换光标位置的字符，直至按下Esc键（相当于“cl”命令）。

S　　替换当前数据行，直至按下Esc键（相当于“cc”命令）。

J　　把后续行合并到当前行。

:[#
 ] r file
 　　把指定的文件读入当前行或指定的行之后。

[n
 ]x　　删除光标位置的一个字符或光标位置开始的n
 个字符。

[n
 ]X　　删除光标位置之前的一个或n
 个字符。

~　　把光标位置的字母替换为相应的大写字母或小写字母。


剪切、复制与粘贴


[n
 ]dd　　删除当前行或从当前行开始的n
 行数据（暂存于缓冲区）。

[n
 ]yy　　把当前行或从当前行开始的n
 行数据复制到缓冲区。

[n
 ]Y　　同上。

[n
 ]yl　　把光标位置的字符或从光标位置开始的n
 个字符复制到缓冲区。

p　　把先前删除或复制到缓冲区的数据行附加到当前行之后。

P　　把先前删除或复制到缓冲区的数据行附加到当前行之前。


撤销、恢复与重复执行


u　　撤销最近一次的修改。连续输入多个u命令，可以回溯，逐步撤销先前的修改。

U　　恢复当前数据行的原貌。

.　　重复执行最近一次的修改命令。

"n
 p　　取回最近第n
 次删除的数据，插入当前行之后。


位置调整命令


<CR, <<　　当前数据行整体左移一个制表符位置。

>CR, >>　　当前数据行整体右移一个制表符位置。


部分ex命令


:#1
 , #2
 co #3
 　　把第#1
 行~第#2
 行数据复制到第#3
 行之后。

:#1
 , #2
 m #3
 　　把第#1
 行~第#2
 行数据移至第#3
 行之后。

:#1
 , #2
 d　　删除第#1
 行至第#2
 行的所有数据行。

:#1
 , #2
 s/old
 /new
 /[g][c]　　检索第#1
 行~第#2
 行之间数据，使用字符串new
 替换所有的old
 。

:/old
 /s//new
 /[g][c]　　从当前行开始检索，使用字符串new
 替换第一个出现或所有的old
 。

:set　　显示已修改的选项。

:set opt
 　　启用指定的选项。

:set noopt
 　　禁用指定的选项。

:set all　　显示vim支持的所有选项及其设置。

:set opt
 =val
 　　把指定的值赋予指定的选项。


visudo
 ——编辑sudoers文件

语法格式


visudo

 [-c] [-q] [-s] [-V] [-f sudoers

]

命令简介

利用visudo命令，能够以安全的方式编辑/etc/sudoers文件。为避免多个用户同时编辑sudoers文件，visudo将会临时锁住sudoers文件。visudo提供基本的逻辑检测，以及语法错误检测。如果其他用户也尝试编辑sudoers文件，将会收到一条信息，表示应在之后再编辑。

在编译visudo时已经预定义了visudo选用的一系列编辑器，但是，通过修改sudoers文件中的Default变量，可以使用自己熟悉的编辑器。预定义的默认编辑器是vi。通常，visudo并不承认VISUAL或EDITOR环境变量，除非其变量值包含前述编辑器列表中定义的编辑器。但是，如果编译visudo时采用了“--with-enveditor”，或sudoers文件中的“Default env_editor”变量已经设置，visudo也可以使用VISUAL或EDITOR变量定义的任何编辑器。注意，这种做法可能存在安全隐患，因为这允许用户执行VISUAL或EDITOR变量定义的任何程序，而不仅仅是编辑器。

在完成编辑之后，visudo将会解析sudoers文件的语法。如果存在语法错误，visudo将拒绝保存对sudoers文件的修改。当发现错误时，visudo将会输出一条含有行号的信息，说明哪一行出现了语法错误，最后输出一个“What now?”提示信息。此时，用户可以输入字符“e”表示重新编辑sudoers文件，输入“x”表示放弃修改，直接退出，或输入“Q”表示在保存文件后退出visudo命令。选择“Q”时应极其小心，这是因为，如果visudo相信文件中存在语法错误，sudo命令也是如此。在修正错误之前，没有人能够再次使用sudo命令。在出现语法错误时输入字符“e”紧接着按下Enter键之后，可以重新编辑sudoers文件，此时光标将会自动出现在发现语法错误的行上。

命令选项

-c　　启用检测模式。检测现有sudoers文件的语法，最后在标准输出显示一条信息，详细说明文件的完好状态。如果语法检测成功地完成，visudo退出后返回0。如果遇到语法错误，visudo退出后返回1。

-f sudoers
 　　指定一个备用的sudoers文件。利用这个选项，visudo将会编辑或检测指定的sudoers
 文件而非默认的/etc/sudoers文件。编辑期间使用的锁文件是指定的sudoers
 文件名附加一个“.tmp”后缀。

-q　　启用安静模式。在安静模式下，不会输出详细的语法错误。仅当与“-c”选项一起使用时，这个选项才有用。

-s　　启用sudoers文件的严格检测模式。如果在定义之前用到未定义的别名，visudo将会认为这是一个语法错误。注意，visudo无法区分完全由大写字母、数字和下画线字符组成的别名与主机名或用户名之间的差异。

-V　　显示命令的版本信息，然后退出。

应用实例

1. 使用默认的编辑器，编辑/etc/sudoers文件。

# visudo



2. 采用严格的语法检测模式检测sudoers文件。

# visudo -sc




vmstat
 ——显示内存、CPU与I/O等统计数据

语法格式


vmstat

 [-antw] [-S unit

] [delay

 [count

]]


vmstat

 [-sn] [-S unit

]


vmstat

 [-mn] [delay

 [count

]]


vmstat

 [-dn] [delay

 [count

]]


vmstat

 [-p partition

] [-n] [delay

 [count

]]


vmstat

 [-f]


vmstat

 [-V]

命令简介

vmstat命令用于报告进程、内存、页面调度、数据块I/O、中断处理、CPU上下文切换以及CPU利用率等统计数据。其中，delay
 是数据采样的时间间隔（单位为秒）。如果未指定delay
 ，仅显示从系统启动迄今的平均统计数据。count
 是连续显示统计数据的次数。如果未指定count
 ，但指定了delay
 ，意味着count
 的值为无穷大，能够连续不停地显示统计数据。

vmstat命令显示的第一个报告是从系统启动迄今的平均统计数据。随后的每个报告是从前一个报告开始在采样间隔期间收集的统计数据。

注意，vmstat命令显示的进程和内存数据只是瞬间的采样数据，连续地显示各种统计数据有助于观察系统的瓶颈。此外，Linux系统的vmstat命令并未把自己作为一个进程计算在内。通常，数据块均按1KB计算。利用“-S”选项，可以指定显示的数据单位，如k（1000字节）、K（1024字节）、m（10002
 字节）和M（10242
 字节），默认的单位是K。

vmstat命令提供的统计数据主要来自系统内核维护的/proc/meminfo、/proc/stat和/proc/*/stat等文件。

命令选项

-a　　显示活动/不活动内存的统计数据。

-d　　显示磁盘活动的统计数据。

-f　　显示自系统启动迄今的fork()调用总和，其中包括fork()、vfork()和clone()等系统调用，相当于系统创建的任务总和。根据线程的用法，每个进程可能包括一个或多个任务。注意，使用这个选项时不能循环显示。

-m　　显示系统的缓存分配信息。

-n　　仅显示一次字段标题信息，而非周期性地重复显示。

-p partition
 　　显示指定设备分区的详细统计数据。

-s　　以列表的方式显示各种事件计数器和内存的统计数据。注意，使用这个选项时不能连续地重复显示。

-S unit
 　　按照指定的字节单位k（1000）、K（1024）、m（10002
 ）或M（10242
 ）显示统计数据。

-t　　在显示的统计数据中增加时间信息。

-V　　显示命令的版本信息，然后退出。

-w　　增加显示字段的宽度，以便能够显示较大的内存数据。

VM模式输出字段说明

Procs（进程状态信息）

r:　　运行队列中等待运行的进程数量。

b:　　因等待I/O资源或面页调度而处于不可中断睡眠状态的进程数量。

Memory（内存使用情况）

swpd:　　正在使用的虚拟内存数量。

free:　　空闲内存的数量

buff:　　用作buffer的内存数量。

cache:　　用作cache的内存数量。

inact:　　不活动内存的数量（“-a”选项）。

active:　　活动内存的数量（“-a”选项）。

Swap（内存磁盘交换）

si:　　每秒从磁盘交换到内存的内存数量。

so:　　每秒交换到磁盘的内存数量。

IO

bi:　　每秒读取块设备的数据块数量。

bo:　　每秒写入块设备的数据块数量。

System

in:　　每秒产生的中断数量（包括时钟中断）。

cs:　　每秒上下文切换的数量。

CPU（整个CPU时间分配的百分比）

us:　　用户模式运行时间（用户时间）占用整个CPU时间的百分比。

sy:　　内核模式运行时间（系统时间）占用整个CPU时间的百分比。

id:　　系统空闲时间占用整个CPU时间的百分比。

wa:　　等待I/O时间占用整个CPU时间的百分比。

st:　　从虚拟机偷取的时间占用整个CPU时间的百分比。

磁盘模式输出字段说明

Reads

total:　　成功读取磁盘次数的总和。

merged:　　把多个逻辑读操作合并成一次读操作的数量。

sectors:　　成功读取的扇区数量。

ms:　　读磁盘花费的时间（毫秒）。

Writes

total:　　成功写入磁盘次数的总和。

merged:　　把多个逻辑写操作合并成一次写操作的数量。

sectors:　　成功写入磁盘的扇区数量。

ms:　　写磁盘花费的时间（毫秒）。

IO

cur:　　当前正在执行的I/O数量。

s:　　读写磁盘花费的时间（秒）。

磁盘分区模式输出字段说明

reads:　　读取磁盘分区次数的总和。

read sectors:　　读取磁盘分区的扇区总和。

writes:　　写入磁盘分区次数的总和。

requested writes:　　请求写磁盘分区次数的总和。

SLAB模式输出字段说明

cache:　　缓存的名字。

num:　　当前活动对象的数量。

total:　　可用对象的总和。

size:　　每个对象的大小。

pages:　　具有至少一个活动对象的页面数量。

totpages:　　已分配的页面总和。

pslab:　　每个slab结构的页面数量。

应用实例

1. 直接运行vmstat命令，显示从系统启动迄今的平均统计数据。
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2. 每2秒采样一次，连续5次显示系统负载情况的统计数据。

$ vmstat 2 5





W


w
 ——显示当前注册的用户及其活动

语法格式


w

 [-fhsV] [user

]

命令简介

w命令读取/var/run/utmp文件，显示系统中当前注册的用户及其活动信息。在显示每个用户信息之前，首先输出的第一行信息依次为当前的系统时间、系统自启动迄今的累计运行时间、当前注册的用户数量，以及系统最近1分钟、5分钟和15分钟内的平均负载。

显示的用户信息包括注册的用户名、使用的终端设备、远程主机、注册时间、空闲时间、总共占用的CPU时间、当前进程占用的CPU时间及当前进程的命令行。

在上述语法格式中，user
 是用户名，表示仅显示指定用户的有关信息，省略时显示当前所有注册用户的有关活动信息。

命令选项

-f　　禁止显示FROM字段（终端设备或远程主机名）。

-h　　禁止输出包括标题的前两行信息。

-s　　采用简短的输出形式，禁止输出注册时间、JCPU与PCPU时间。

-V　　显示w命令的版本信息，然后退出。

命令输出

在w命令的输出数据中，每个字段的意义说明如下（参见应用实例）：

USER　　当前注册的用户名。

TTY　　用户使用的终端设备名。

FROM　　远程用户所在系统的名字。

LOGIN@　　用户的注册时间。

IDLE　　空闲时间（从上一次输入命令后至今的持续时间）。

JCPU　　从同一终端设备上运行的所有进程占用的全部CPU时间（不包括注册前提交的后台作业，但包括当前运行的后台作业）。

PCPU　　当前进程占用的CPU时间。

WHAT　　当前进程的命令行，包括命令名、选项及参数。

应用实例

1. 不加任何选项，直接运行w命令，查询当前注册的用户及其活动信息。
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wall
 ——向每个用户的终端窗口发送消息

语法格式


wall

 [-n] [message

]

命令简介

利用wall命令，可以向注册的所有终端用户群发消息。在输入wall命令之后，可以接着输入任何数据，最多20行，一旦按下Ctrl-D组合键，即可将整个消息一起发送到所有的用户终端，终端窗口就会出现下列标题与信息：

Broadcast message from gqxing@iscas (pts/1) (Sun Mar 18 06:58:22 2012):
[image: 000]



在上述语法格式中，message
 是需要发送的消息，可以作为一个参数在命令行上一次提供。如果消息的数据量较大，涉及多行数据，也可以在终端键盘上逐行输入，最后按下Ctrl-D组合键，作为整个消息的终止符。

每当运行wall命令群发消息时，便会在系统日志文件中留下一条记录。记录消息的发送者、发送日期和时间，以及消息的字符数量等。

当系统需要临时关机或维护时，可以利用wall命令向注册的用户群发消息，提醒用户早做准备。

命令选项

-n　　禁止显示wall命令的常规标题信息，而代之以“Remote broadcast message (Sun Mar 18 07:04:41 2012
 ):”。注意，这个选项仅供超级用户使用。

应用实例

1. 当因停电或系统故障需要立即停机时，可利用wall命令向注册的用户发送紧急通知。

$ wall


This system will shut down for emergency maintenance now

.
You have 5 minutes to save your work and log out

.
^D



按下Ctrl-D组合键之后，不管用户当前正在做什么，之前输入的任何文字信息将会立即写到每个注册用户的终端窗口中。

Broadcast message from root@iscas (pts/0) (Fri Dec 24 22:40:32 2010)

This system will shut down for emergency maintenance now.
You have 5 minutes to save your work and log out.


wc
 ——显示文件的行数、字数和字节计数

语法格式


wc

 [-cmlLw] [--files0-from=file

] [files

]


wc

 [--help] [--version]

命令简介

显示输入文件的行数、字数和字节计数。如果同时指定了多个文件，最后再附加一行统计数据。其中，files
 是一个或一组输入文件的路径名。如果未指定输入文件，或指定的文件名为“-”，则从标准输入读取数据。

命令选项

-c, --bytes　　显示输入文件的字节计数。

-m, --chars　　显示输入文件的字符计数。

-l, --lines　　显示输入文件的行计数。

-L, --max-line-length　　显示输入文件中最长一行的长度。

-w, --words　　显示输入文件的字数。

--files0-from=file
 　　从指定的文件中读取以NULL字符为终止符的一组文件名，然后再依次从其中的每个文件中读取输入数据。如果指定的文件名为“-”，从标准输入中读取文件名。

--help　　显示命令的用法、概述与选项说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 查询当前系统启动的进程数量。

$ ps -e | wc -l


148
$

2. 查询当前目录中的文件数量（不包括隐藏文件）。

$ ls | wc -w


31
$


whereis
 ——显示指定命令的二进制代码、源代码和手册页文件的路径名

语法格式


whereis

 [-bmsu] [[-B dir

] [-M dir

] [-S dir

] -f] file

s

命令简介

利用whereis命令，可以从标准的目录位置检索指定命令的二进制代码文件、源代码文件和手册页，显示其路径名。其中，files
 是一个或一组命令的文件名，文件名必须是基本文件名，不包含目录路径名（也不包含扩展名）。

命令选项

-b　　仅检索二进制可执行文件的完整路径名。

-B dir
 　　修改检索位置的限制，从指定的目录中检索指定的二进制代码文件。

-f　　取消最近指定的目录，从标准的目录位置检索指定命令的相关文件。注意，仅当指定了“-B”、“-M”或“-S”选项时才能使用“-f”选项。

-M dir
 　　修改检索位置的限制，从指定的目录中检索指定命令的手册页。

-m　　仅检索手册页的完整路径名。

-s　　仅检索源代码的完整路径名。

-S dir
 　　修改检索位置的限制，从指定的目录中检索指定命令的源代码。

-u　　检索异常文件。所谓异常文件指的是缺乏二进制代码文件、源代码文件或手册页文件之一的文件。例如，“whereis -m -u *”命令用于检索当前目录中没有手册页的命令。

应用实例

1. 检索指定的命令的命令文件、手册页和源代码。

$ whereis cpio


cpio: /bin/cpio /usr/include/cpio.h /usr/share/man/man1/cpio.1.gz
$

2. 检索/usr/sbin目录中在标准目录位置没有相应手册页的命令。

$ cd /sbin


$ whereis -u –m *




which
 ——显示命令的完整路径名

语法格式


which

 [-ai] [--] cmds




which

 [--help] [-v|-V|--version]

命令简介

对于给定的命令或脚本参数，which将会根据PATH环境变量定义的命令检索路径，检索其中的可执行文件，显示which发现的第一个匹配的命令或脚本，给出完整的路径名。其中，cmds
 是一个或多个欲查询的命令或脚本等可执行文件。

第一个匹配的命令或脚本通常也是Shell解释用户输入的命令（或脚本中提供的命令）时执行的实际命令。利用这个特性，当对命令的运行结果存有疑问时，可以使用which查询究竟执行的是哪一个命令，是否存在同名的命令，命令检索路径中的目录顺序是否有问题。

例外的情况是，当存在同名的Shell内置命令时，Shell内置命令总是具有执行的优先权，这一点需要注意。当需要执行与Shell内置命令同名的外部命令时，或者冠以env命令，或者输入全路径名。

注意，除了“-a”选项，有些Linux系统并不支持其他选项。

命令选项

-a, --all　　显示命令检索路径PATH中匹配指定程序的所有可执行文件，而不仅是第一个匹配的可执行文件。

-i, --read-alias　　从标准输入中读取命令别名，显示匹配的命令别名。

--skip-alias　　仅检索常规的二进制命令文件，忽略命令别名。

--read-functions　　从标准输入中读取Shell函数定义，显示匹配的函数。

--skip-functions　　仅检索常规的二进制命令文件，忽略函数定义。

--skip-dot　　跳过命令检索路径PATH变量中以句点“.”为首字符的目录。

--skip-tilde　　跳过命令检索路径PATH变量中以波浪号“~”为首字符的目录，及用户主目录中的可执行文件目录。

--show-dot　　当命令检索路径PATH变量中的一个目录以句点“.”为首字符，且发现其中存在匹配的可执行文件时，输出“./program
 ”形式的相对路径名而不是全路径名。

--show-tilde　　当目录匹配用户主目录时输出替代的波浪号“~”。当超级用户运行which命令时，忽略此选项。

--tty-only　　如果命令不是从终端键盘上输入的，停止处理后续的选项。

应用实例

1. 查询当前执行的find命令是哪一个find命令，返回结果说明执行的find命令并非系统提供的常规find命令，可能只是用户自己的某个find程序。

$ which find


/home/gqxing/bin/find
$

2. 当外部命令与Shell内置命令同名时，如kill命令，which命令的输出并不说明执行的kill命令就是外部命令，Shell内置的kill命令具有优先执行权。

$ which kill


/usr/bin/kill
$


who
 ——显示当前已注册到系统中的用户

语法格式


who

 [-abdHlmpqrstTuw] [--lookup] [file

 | arg1 arg2

]


who

 [--help] [--version]

命令简介

显示当前已注册到系统中的用户及其系统访问信息。其中，file
 是utmp结构的二进制数据文件，如果未指定，默认的文件是/var/run/utmp，其中含有当前系统的用户注册信息等。如果需要查询早期的用户活动信息，可以使用/var/log/wtmp作为输入文件。arg1
 与arg2
 是一对参数，如“am i”或“mom likes”等。

命令选项

-a, --all　　显示who命令能够提供的所有信息，相当于同时指定了“-b”、“-d”、“-l”、 “-p”、“-r”、“-t”、“-T”和“-u”选项。

-b, --boot　　显示最近一次启动系统的时间。

-d, --dead　　显示已终止运行的进程的有关信息。

-H, --heading　　在输出的数据之上增加一个标题行。

-l, --login　　显示系统注册进程。

-m　　仅显示涉及当前标准输入的用户，即查询当前终端上的注册用户及其设备文件名、注册时间与主机名（远程用户）等。

-p, --process　　显示init调度运行的活动进程。

-q, --count　　一一列出当前注册的所有用户，最后给出用户数量统计。

-r, --runlevel　　显示系统当前的运行级。

-s, --short　　显示注册用户的用户名、终端设备、注册时间以及主机名（远程用户）等信息。这也是默认的显示内容。

-t, --time　　显示最近一次修改系统时钟的时间。

-T, -w, --mesg, --message, --writable　　在设备名字段前增加一个表示是否允许发送消息的状态字段，其中状态“+”表示允许发消息，“-”表示禁止发消息，“?”表示没有对应的终端设备。

-u, --users　　列出已经注册的用户。

--lookup　　尝试利用DNS显示规范的主机名。

命令输出

在who命令的输出数据中通常包括若干字段，其意义简述如下（参见应用实例）：

NAME　　注册用户的名字。

LINE　　用户使用的终端设备名。

TIME　　用户注册的起始时间。

IDLE　　用户自上一个处理活动以来的空闲时间。

PID　　用户的进程ID。

COMMENT　　通常给出用户所在系统的主机名。

EXIT　　用户的退出状态。

应用实例

1. 查询当前注册到系统的用户及其活动信息。

$ who


gqxing  tty7            2010-12-12 01:47 (:0)
gqxing  pts/0           2010-12-12 03:38 (:0.0)
$

2. 利用“-a”选项查询更多的信息，同时利用“-H”选项增加一行标题信息。
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3. 查询当前系统的运行级。

$ who -r


         run-level 5  Oct 19 05:05
$


whoami
 ——显示当前用户

语法格式


whoami

 [--help] [--version]

命令简介

实际上，whoami只是who命令的一个特例，用于获取当前用户的用户名，其效果相当于运行“id -un”命令。

命令选项

--help　　显示命令的用法与简单说明等帮助信息，然后退出。

--version　　显示命令的版本、版权与作者等信息，然后退出。

应用实例

1. 查询当前终端上注册的用户。

$ whoami


gqxing
$


write
 ——向指定的用户发送消息

语法格式


write

 user

 [tty

]

命令简介

利用write命令，可以向指定的终端用户发送消息。输入write命令之后，指定用户的终端窗口中将会出现下列提示信息：

Message from yourname

@yourhost

 on yourtty

 at hh:mm ...

随后可输入任何数据，一旦按下Enter键，即可逐行发送到指定用户的终端窗口，直至按下Ctrl-D组合键结束。此时对方将见到一个EOF标志，说明消息的发送已经结束。

如果对方要回应，也可以使用write命令做如是操作。

如果想要防止其他普通用户向自己发送消息，可以运行“mesg n”命令，但这阻挡不了超级用户发送的消息。如果想要解禁，可以使用“mesg y”命令。

如果发送消息的用户对象已从多个终端上注册到系统，可以使用tty
 作为第二个参数指定写到哪一个终端窗口。此外，也可以让write命令自己选择一个（空闲时间最短的）终端，从而能够把消息送到正确的地方。

应用实例

1. 向指定的用户发送消息。

$ write gqxing


Hello,
Would you go to tea room now?
^D


$

在用户gqxing的终端窗口中将会出现下列信息。

$
Message from gqxing@iscas on pts/0 at 23:43 ...
Hello,
Would you go to tea room now?
EOF



X


xargs
 ——组织参数表与执行命令

语法格式


xargs

 [-0prtx] [-a file

] [-d delim

] [-E eofstr

] [-I [repstr

]] [-L maxlines

]
      [-n maxargs

] [-P maxprocs

] [-s maxchars

] [--show-limits] [cmd

 [initargs

]]


xargs

 [--help] [--version]

命令简介

xargs命令用于读取标准输入的文件名参数表，文件名之间使用空格（可加单双引号或反斜线转义符号保护）、换行符或NULL字符作为分隔符，使用命令行提供的初始参数initargs
 与来自标准输入的文件名参数表作为命令行指定命令cmd
 的参数，一次或多次执行指定的命令（默认的命令是/bin/echo）。如果标准输入提供的数据存在空行，忽略之。

如果文件名中含有空格等特殊字符，默认的处理方式有可能存在问题。在此情况下，最好使用“-0”选项。但前提是必须确保提供文件名参数列表的程序也使用NULL字符作为文件名分隔符。例如，如果是利用find命令提供xargs命令的输入数据，可在运行find命令时选用“-print0”选项。

命令选项

-a file
 , --arg-file=file
 　　读取指定的文件而非标准输入。如果指定了这个选项，在命令运行期间，标准输入将保持不变。否则，把标准输入重定向到/dev/null。

-d delim
 , --delimiter=delim
 　　使用指定的字符取代空白字符，作为输入的文件名参数表的文件名终止符。输入数据中的每个字符，包括引号和反斜线均作为普通字符或文字处理，禁用文件结束标志字符串（也作为普通字符处理）。指定的文件名分隔符可以是单个字符、转义字符（如“\n”），以及八进制或十六进制的转义字符序列等。当输入的文件名参数使用换行符作为分隔符时，可以使用这个选项。

-E eofstr
 , -e[eofstr
 ], --eof[=eofstr
 ]　　使用指定的字符串作为文件结束标志。如果输入行中含有文件结束标志字符串，忽略后续的字符。如果“-E”或“-e”选项均未指定，表示不使用任何文件结束标志字符串。在“-e”选项中，如果省略了eofstr
 ，表示没有文件结束标志字符串。注意，“-e” 选项即将废弃，使用“-E”选项代之。

-I repstr
 , -i[repstr
 ], --replace[=repstr
 ]　　使用从标准输入读取的名字，替换初始参数initargs
 中出现的指定字符串repstr
 。此外，未加引号的空白字符不能作为输入文件名参数的终止符，相反，只有换行符才能作为分隔符解释。指定“-I”选项蕴含着同时指定了“-x”与“-L 1”选项。如果“-i”选项省略了repstr
 参数，其效果等同于“-I{}”选项。“-i”选项即将废弃，使用“-I”选项代之。

-L maxlines
 , -l[maxlines
 ], --max-lines[=maxlines
 ]　　每个命令行的非空物理输入行最多不能超过指定的数量。如果行尾存在多余的空格，按行延续符解释，导致行数增加。指定“-L”选项蕴含着同时指定了“-x”选项。在“-l”选项中，maxlines
 参数是选用的。如果未指定maxlines
 ，默认值是1。但在“-L”选项中，maxlines
 参数不能省略。“-l”选项即将废弃，使用“-L”选项代之。

-n maxargs
 , --max-args=maxargs
 　　指定每个命令行最多能够使用的参数个数。如果参数的字符总数超出了“-s”选项指定的最大字符长度，且又未指定“-x”选项，只能使用少于maxargs
 指定数量的参数，否则立即终止运行xargs。

-p, --interactive　　提示用户是否运行每个命令行，然后等待用户给予回应。仅当用户输入“Y”或“y”并按下Enter键之后才运行命令行。指定这个选项蕴含着同时指定了“-t”选项。

-P maxprocs
 , --max-procs=maxprocs
 　　指定最多能够同时运行多少个xargs进程，默认值为1。如果maxprocs
 是0，xargs能够同时运行的进程数量理论上几乎没有限制。

-r, --no-run-if-empty　　如果标准输入完全是空的（未提供任何数据），禁止运行xargs命令。通常，即使没有任何输入，xargs也会运行一次。这个选项是GNU的一个扩充特性。

-s maxchars
 , --max-chars=maxchars
 　　指定每个命令行最多能够使用的字符数量，其中包括命令、初始参数（initialargs
 ）及参数表后面的NULL终止符。

-t, --verbose　　开始执行前，在标准错误输出上显示命令行。

-x, --exit　　如果参数的字符总数超出了“-s”选项指定的最大字符长度，终止运行xargs命令。

-0, --null　　使用NULL字符取代空白字符，作为输入文件名参数列表的文件名终止符。输入数据中的引号和反斜线等均作为普通字符处理。同样，也禁止处理文件结束标志字符或字符串。当输入文件名参数中含有空白字符、引号或反斜线等字符时，选择这个选项是非常有用的。GNU find命令“-print0”选项生成的输出数据适合于用作“-0”选项的输入。

--show-limits　　显示操作系统对命令行字符长度的限制，xargs能够选择的缓冲区的大小，以及对“-s”选项能够设置的上限等。

应用实例

1. 从/home目录开始，检索指定的文件core，利用管道递交给xargs命令，调用rm命令予以删除。

$ find /home -name core -type f -print | xargs /bin/rm -f



2. 同上，只是find命令输出的文件名使用NULL取代换行符作为文件名分隔符。

$ find /home -name core -type f -print0 | xargs -0 /bin/rm -f



3. 如果需要处理的文件名参数不是太多，以至于超出系统容许的命令行参数的字符长度，一般不需要使用xargs命令。像上面的两个例子，使用find命令本身直接删除文件效率会更高。

$ find /home -depth -name core -type f -delete





Y


yum
 ——Red Hat版的软件维护工具

语法格式


yum

 [-Cqvy] [-c conf

] [-d num

] [-e num

] [-x pkg

] [--color=[always|auto|never]]
[--disableplugin=plugins

] [--disablerepo=repos

] [--installroot=root

]
[--nogpgcheck] [--noplugins] [--rpmverbosity=[name]] [--showduplicates]
{install pkgs

 | update [pkgs

] | check-update | check [key

] |
upgrade [pkgs

] | {remove | erase} pkgs

 | list [key

] pkgs

 |
info [key

] pkgs

 | {provides | whatprovides} features

 | clean [key

] |
groupinstall grps

 | groupupdate grps

 | grouplist [hidden] [grps

] |
groupremove grps

 | groupinfo grps

 | search strs | shell [file

] |
localinstall rpmfiles

 | localupdate rpmfiles

 |
reinstall pkg

s | downgrade pkgs

 | deplist pkgs

 |
repolist [key

] | history [key

] | help [function

]}


yum

 [-h|--help] [--version]

命令简介

yum是一个交互式的基于rpm的软件包管理器。依据软件源的元数据，yum能够自动执行系统更新，包括软件包依赖性分析等。可用于安装新的软件包，删除老的软件包，查询已安装的或可用的软件包等。

除非指定了“-h”或“--version”选项，运行的yum命令中必须选用install、update、upgrade或remove等功能选项之一。

命令选项（功能选项）

install　　用于安装最新版的指定软件包，同时安装满足软件包依赖关系的底层支持软件包。如果不存在恰好匹配的软件包，则假定指定的软件包名是一个检索模式，这意味着安装匹配指定模式的任何软件包。如果指定的软件包名首字符是“@”，yum将会把名字的其他部分作为软件组传递给groupinstall功能选项。如果指定的软件包名是一个文件，则install功能选项相当于localinstall。

update, upgrade　　用于更新（升级）指定的软件包，或更新（升级）整个系统。如果未指定任何软件包，yum将会更新系统中已安装的所有软件包。如果指定了一个或多个软件包，仅仅更新指定的软件包。在更新过程中，yum还会同时安装满足软件包依赖关系的底层支持软件包。注意，仅当系统中已经安装后，才能更新指定的软件包。如果系统中尚未安装，yum将会忽略指定的软件包。有关软件组或文件的说明，同install功能选项。

check-update　　用于检查软件源中是否存在比现有系统更新的软件包。如果返回值为100，意味着存在可用的更新软件包，同时显示可供更新的软件包列表。如果返回值为0，意味着没有可供更新的软件包。如果返回值为1，表示出现了错误。

remove, erase　　从系统中删除指定的软件包，同时删除依赖于指定软件包的其他软件包。类似于install功能选项，指定的软件包可以是一个或多个软件包、软件组或文件。

list　　用于查询软件包。其中，选用的参数all表示查询可用的与已安装的所有软件包（或匹配指定检索准则的软件包），关键字available表示查询软件源中可用的所有软件包（或匹配指定检索准则的软件包），updates表示查询软件源中可供更新的所有软件包（或匹配指定检索准则的软件包），installed表示查询系统中已安装的软件包（或匹配指定检索准则的软件包）等。在指定软件包的名字时，可以给出部分名字，也可以采用通配符。

provides, whatprovides　　从已安装的或可用的软件包中检索提供特定功能特性，或其中包含特定文件的软件包。在指定功能特性或文件时可以给出具体的名字，也可以采用通配符。

search　　检索匹配软件包描述、概要说明或RPM软件包名字中的指定字符串的任何软件包。当不清楚软件包的确切名字，但知道其含有某个关键字或功能特性时，这个选项是非常有用的。

info　　用于查询可用软件包的描述与概要信息。

clean　　用于清除长期存储在缓存目录中的软件包或数据文件等。例如，选用的关键字packages表示从缓存目录中清除所有的软件包，metadata表示从缓存目录中清除所有的元数据（用于确定软件源中是否存在可用的软件包）等，以及all表示清除缓存的所有的软件包与数据等。

groupinstall　　用于安装指定软件组中的所有软件包。

groupupdate　　当指定的软件组已经安装时，用于更新其中的所有软件包。

grouplist　　从所有的软件源中查询可用的软件组。如果软件组中所有必要的（或默认的）软件包均已安装，相应的软件组将被标记为installed。选用的关键字hidden 可用于显示未标记为“用户可见”的软件组。

groupremove　　删除指定软件组中的所有软件包。

groupinfo　　用于查询软件组的分组信息，如显示软件组中的软件包列表，给出每个软件包的描述等。如果同时指定了“-v”选项，还将采用list功能选项中的方式标记每个软件包是否已经安装或可用等。

shell　　进入yum交互模式。如果指定了file
 参数，在yum交互模式中执行file
 中的内容。

localinstall　　用于安装本地存储的软件包文件，如安装CD/DVD中的软件包等。如果需要，启用的软件源将用于解决软件包的依赖关系。注意，如果给定的是软件包文件，install功能选项执行的也是本地安装。

localupdate　　基于已安装的软件包，使用指定的本地存储的新版软件包文件更新系统。如果需要，启用的软件源将用于解决软件包的依赖关系。注意，如果给定的是软件包文件，update功能选项执行的也是本地安装。

reinstall　　基于已安装的软件包，重新安装同一版本的软件包。但不能重新安装内核等“仅限于安装”的软件包。有关软件组和软件包文件的处理方式，参见install功能选项的说明。

downgrade　　尝试从当前安装的软件包版本降级到之前安装的最高版本（或指定的版本）。但不能降级内核等“仅限于安装”的软件包。有关软件组和软件包文件的处理方式，参见install功能选项的说明。

deplist　　用于查询与指定软件包存在依赖关系的软件包，包括依赖于指定的软件包，以及指定软件包依赖的底层支持软件包。

repolist　　显示已配置的软件源列表。如果不加任何常规选项，通常会列出当前启用的所有软件源。如果指定了“-v”选项，yum还会输出附加的详细信息。选用的关键字enabled、disabled和all分别用于显示启用、禁用或全部的软件源。

history　　用于查询先前的安装历史记录。例如，利用选用的关键字info、list或summary可以查询安装的实况。

check　　检测本地的软件包数据库，显示其发现的任何问题。选用的关键字dependencies、duplicates或all用于限定检测的内容。

help　　显示命令的帮助信息，包括所有或指定功能选项与常规选项的简单说明等。

命令选项（常规选项）

-c conf
 , --config=[conf
 ]　　指定使用的配置文件。指定的配置文件可以是HTTP或FTP地址，也可以是一个本地文件。

-C, --cacheonly　　使用本地缓存的软件包执行软件包的安装等操作。

-d num
 , --debuglevel=[num
 ]　　设置指定的调试级别num
 （其有效范围是0~10）。

-e num
 , --errorlevel=[num
 ]　　设置指定的错误级别num
 （其有效范围是0~10）。数字越大，输出的错误信息越详细。

-q, --quiet　　禁止输出任何信息（注意，这个选项应与“-y”选项一起使用）。

-v, --verbose　　输出大量的调试信息。

-x pkg
 , --exclude=pkg
 　　更新软件包时排除指定的软件包。其中pkg
 可以是一个具体的软件包名，也可以是一个软件包名字模式。

-y, --assumeyes　　对于需要确认的任何请求，假定用户的回答总是yes。

--color=[always|auto|never]　　根据使用的终端，总是（always）、禁止（never）或自动（auto）确定是否能够采用彩色输出方式。

--disableplugin=plugins
 　　运行yum时禁止调用指定的一个或多个插件。多个插件之间需加逗号分隔符。插件名可以含有通配符。

--disablerepo=repos
 　　禁用指定标识或模式的软件源。

--enablerepo=repos
 　　按照指定的标识或模式，启用配置文件中当前禁用的指定软件源。

--installroot=root
 　　使用指定的目录作为安装软件包的根目录。

--nogpgcheck　　运行yum时禁止检测GPG签字。

--noplugins　　运行yum时禁止调用插件。

--rpmverbosity=[name
 ]　　设置调试级别。其中，name
 可以是info（默认）、critical、emergency、error、warn或debug。

--showduplicates　　取消在info、list和search功能选项中仅显示最新版软件包的限制。

-h, --help　　显示命令的用法与选项说明等帮助信息，然后退出。

--version　　显示yum等命令的版本信息，然后退出。

应用实例

1. 使用yum命令安装mysql-server数据库服务器。

# yum install mysql-server



2. 使用yum命令更新Eclipse软件组中的所有软件包。

# yum groupupdate "Eclipse

"

3. 利用yum命令查询软件源中可供当前系统更新的所有软件包。

# yum list

 updates



4. 使用yum命令检索其中含有/etc/fstab文件的软件包。

# yum provides /etc/fstab
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# repquota -asv
*** Report for user quotas on device /dev/sdb2

Block grace time: 7days; Inode grace time: 7days

Block limits File limits
User used soft hard grace used soft hard grace
root - 173M 0 0 50 0 0

ggxing - 432 8192 16384 108 600 800
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# quota

Disk quotas for user root (uid 0): none

# quota -v

Disk quotas for user root (uid 0):
Filesystem blocks quota 1limit grace files quota limit grace
/dev/sdb2 176204 0 0 5 0 0
/dev/sdbl 685579 0 0 266 0 0
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# quota —u ggxing

Disk quotas for user ggxing (uid 500) :
Filesystem blocks quota 1limit grace files quota limit grace
/dev/sdb2 432 6000 8000 108 600 800
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$ netstat -i

Kernel Interface table

Iface MTU Met RX-0OK RX-ERR RX-DRP RX-OVR
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$ netstat
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tep 0 0 iscas:37676
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$ mpstat
Linux 2.6.32-71.el6. 1686 (iscas) 04/14/12 _i686_ (1 CPU)

23:28:14 CPU %usr  %nice %sys %iowait %irq %soft %steal ‘%guest %idle
23:28:14 all 0.97 0. 00 0.73 1.06 0.00 0.01 0. 00 0.00 97.22

$
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