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  内容提要


  大数据发展日新月异，开放的数据将服务整个社会，“万数互联”的快速发展推动着数联网（Inter of Data）的发展。本书介绍了数联网的基本概念，数联网的数据表示、传输、交换、跨域互操作等标准化问题，数联网架构和管理技术，数联网商业模式变革，数联网应用创新等。


  本书介绍的技术结合了丰富的场景故事，内容通俗易懂，实用性强，适合大数据行业从业者阅读。
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  前言


  我们已经从IT时代快速迈进了DT时代。在DT时代，万数互联的社会如何发展，本书将对其进行详解。


  目前，大数据在国内甚是火热，许多企业在完成内部数据的沉淀和积累过程后，逐步进入数据的开放与共享阶段。互联网的哲学，即“开放与共享”。封闭的数据仅服务于企业本身，而开放的数据将服务于整个社会，并能带来更显著的效益。数联网（Internet of Data）的概念就是在这样一个时代产生的。数联网是以互联网为承载网络，通过标准的格式、接口、协议，进行数据的交换和互联，以更加丰富的数据维度，实现数据联通之后的各种业务应用。数联网将打通企业彼此间的壁垒，完成数据的互联互通，盘活企业的数据资产，这种升级是一种质变！


  推动和实施国家大数据战略最重要的方面是以数据整合和共享为途径，推动实现技术融合、业务融合和数据融合，打通信息壁垒，实现跨层级、跨地域、跨系统、跨部门、跨企业的协同管理和服务。大数据的国家战略布局和实施，无处不体现着“万数互联”的建设目标。


  数联网将“站”在互联网的肩膀上，推进互联网向更深层次发展，带动社会发生本质变革。


  主要内容


  第1章探讨了数联网在演进过程中所引发的各种变革和思考，希望给阅读者以启示。该章阐述了数联网产生的历史背景、大数据到数联网演进的必然性、数联网的概念和架构、数联网的关键内容、数联网与互联网的关系、数联网发展的意义及其多行业中的应用等内容。回顾过去，互联网的作用是解决人类信息交流问题，而数联网则面向数据的连接，解决数据的互通问题；数联网在数据连接的基础上，提供各种标准化的计算能力和更加丰富的应用，驱动企业和社会的本质变革。


  数据的内容千差万别，数联网需要首先解决数据的联通问题。本书的第2章探讨和分析了数联网构建的基础——数联网的标准化问题，包括数据表示的标准化、数据传输的标准化、数据交换的标准化、数据应用接口的标准化、跨域数据互操作的标准化等内容。这种数据的联通，就像构筑高速公路的过程：给出基础建设的要求，给出高速公路上的运行标准要求，促成不同车辆在高速公路上规范、高速运行，大大提升车辆的通行率。


  本书的第3章深入浅出地探讨了数联网的技术架构问题。首先，我们比照互联网的七层架构设计数联网的层次架构；其次，我们详细讲解如何解决数联网互联中数据的标准表述、数据标准化寻址、数据的浏览、数据的应用、数据的安全等相关问题。


  数联网带来了新的管理问题。本书的第4章围绕数联网的生态圈探讨了数据管理架构的构建和演变。除了单点数据管理架构中的元数据管理、数据质量管理、数据标准、数据字典、数据安全、数据采集、传输、加工、处理、使用等内容，数联网管理还涉及从单点的数据管理架构延伸到多点链接的数联网生态体系的数据管理问题，如数联网中的域名、开源工具、数据编辑、参与主体等内容。


  每一种创新都源于应用的需求。本书的第5章介绍了数联网的业务应用。数联网将催生新的搜索引擎、新的电商、新的社交网络、新的计算网络，让大数据的应用场景随着数据维度的丰富而产生更多的想象空间。这将对现有的互联网格局产生颠覆性的影响。


  数联网的发展会面临各种各样的问题。本书的第6章探讨数联网面临的相关问题及其解决方案。在数联网时代，升级的不仅是互联网技术，更是商业模式的突破。如果说物联网是个万亿元级的市场，那么数联网也可以达到万亿元级的规模，甚至更加庞大，因为物联网也是数联网的一种数据输入源。因此，在如此庞大的规模下，如何借鉴已有的方法提出适用于数联网的解决方案是本章的核心。


  数联网将促进电信行业的“凤凰涅槃”。本书的第7章描述了数联网对电信行业的影响。数联网解决了信息的互联问题，它为电信运营商进行电信大数据领域的合作拓展创造了条件。如何将电信的网络运维经验移植到数联网，实现数据价值的最大化；如何将数联网与边缘计算相结合；如何利用数联网完成电信行业的华丽转型。数联网为电信行业提供了“涅槃”的可能，运营商的数据积累也为数联网的发展奠定了基础，电信行业与数联网是相辅相成、互惠互利的。


  数据的互联将开创新时代，为世界插上“智慧”的翅膀，更为中国带来了战略机遇。本书的第8章深入地分析了中国如何从互联网大国到数联网强国。今天的数联网如同几十年前刚刚萌芽的互联网、十余年前的物联网，即将朝气蓬勃地发展，未来的数联网将会以更加成熟的姿态展现在世界面前。


  本书的读者对象


  
    ●正在经历大数据变革或准备大数据变革的制造业、服务业等企业人士；


    ●大数据行业的工作人士；


    ●大数据相关专业的本科生和研究生；


    ●具有一定的大数据知识，并想进一步提高的人士；


    ●进行大数据规划的企业、政府人员；


    ●对大数据感兴趣，想了解大数据基础知识的人士。
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  第1章
概述


  
    本节将介绍数联网的基本概念、数联网的基础知识和基本架构、与数联网相关的技术问题、数联网的业务应用和管理难点，以及与数联网相关的关键问题。


    数联网能够为中国带来更多的战略发展机遇，激励各个行业飞跃发展，改善民众生活方式。


    数联网将是数字中国的基础架构，将深刻影响各个行业，将是中国实现弯道超车的战略机遇！

  


  |1.1　互联网之后是什么|


  互联网是20世纪60年代在个人计算机还未出现就已经出现的概念。互联网的主旨思想是将世界上所有的计算机连接起来（起初只是连接几台计算机）。随着个人计算机的发展、手机的出现和移动互联网的发展，互联网从各个方面改变了我们的生活。


  我们可以在互联网上购物，也可以在互联网上看电影；在互联网上与朋友进行交流，分享自己的旅游照片；在互联网上搜索自己感兴趣的文章，发表自己的意见等。


  但是，互联网是站在计算机的角度来思考世界的，而大数据则是站在数据的角度去观察世界。两者能否联系起来改变我们对世界的感知呢？


  1.1.1　互联网如何升级


  互联网解决的是各种计算机的连接问题。经过50多年的发展，世界上的计算机被连接起来，由此产生了各种业务场景，人类科技史实现了一次巨大飞跃。


  1.1.1.1 互联网连接改变世界


  计算机连接成互联网之后，世界为之改观，我们的生活和学习工作模式都发生了彻底的改变。


  互联网已经成为我们生活不可缺少的基础设施。当前，人们不仅要解决衣、食、住、行的需求，更要解决信息通信的需求。图1-1展示了计算机互联的场景。


  
    [image: ]

    图1-1 互联网将“孤立”的计算机连接起来

  


  1.1.1.2 如何将底层通信升级为大数据通信


  互联网是面向计算机通信的，这种通信建立在TCP/IP基础上，每台上网的计算机被分配一个IP地址（静态或者动态），然后进行识别和信息传输工作。这种通信的层级比较低，以二进制信息传输为主。所有的通信，不论是图片、视频，还是各种数据，最终都要被转换成为二进制数据，然后进行传输。


  如果传输的对象是数据，那么能否建立一个面向数据传输的网络，让用户透明地感知各种数据，寻找自己需要的数据；同时，用户能够正确理解数据的内容，对数据进行计算，生成自己需要的结果呢？


  互联网通信如何升级成为大数据通信呢？这就需要“数联网”来解决。


  1.1.2　大数据面临的挑战


  互联网的出现，尤其是移动互联网的发展，产生了海量的大数据，但是这些大数据被分裂地存放在各机构中。例如：淘宝网站将用户的各种购物数据进行了存储，用于分析用户的购物喜好等行为，但是这些数据并没有对外公开。


  这种现象，很像当年没有连接互联网时的单机时代出现的情景，每台计算机有自己的信息、自己的CPU，且彼此间没有连接，没有信息交换。


  1.1.2.1 孤立的数据湖水无法汇成江海


  当每个机构的大数据数量足够大时，就形成了数据“湖水”。每个机构都在自己的数据“湖水”中劳作，分析自己的用户，寻找自己机构管理中的问题。例如：中国通信企业根据自己的用户话单等数据，分析出用户的喜好行为，对用户进行手机报等增值业务的营销。


  但这种数据分析只能源于机构自身的数据，用户在其他领域的消费数据无法被收集，例如：用户在京东网站上购买了哪些商品，用户在工商银行每月消费了多少钱等。


  湖水最终要汇入大海，那么每个机构的数据能否互联起来，汇成大数据的“海洋”呢？


  1.购车分析


  举例而言：张博士要购买一辆汽车，他有购车的预算、购买的车型范围（例如从A、B、C三款车中挑选）以及对车辆性能的考量（如油耗、安全性等）。目前的场景是，张博士要在各个网站浏览，寻找A、B、C这三款车的各个方面的数据，收集车友们实际的油耗数据，查找碰撞的事故数据，再对比各个卖车点的价格数据和售后数据，然后才能决定购买哪款车，在哪里买等。


  2.用户评价、产品评测、市场销量、广告效果等维度


  能否直接获取关于A、B、C三款车型的相关数据呢？


  如果有了数联网，张博士就可以直接搜索A、B、C三款车在不同销售点的售价数据，直接收集相关车友的实际油耗数据进行测算，收集各种事故碰撞数据进行分析。


  此外，张博士也可以直接收集用户评价数据（如各个用户给出的几星服务数据）、产品测试数据（如不同媒体的刹车距离实测数据）、市场销售数据（如当地市场的保有率数据）、广告效果数据（如某广告的回搜率数据）等。


  有了这些数据，张博士可以对A、B、C三款车型有更加量化的分析，结合自己的需求，他就可以进行理性选择。


  互联网解决了信息的不对称问题，而数联网解决了数据的不对称问题。


  1.1.2.2 非结构化数据的“淹没”问题


  有人会想，目前的搜索引擎也可以完成上述这些数据的收集工作。实际情况是，我们目前自己在互联网上搜索上述数据时（尤其是非结构化数据），我们所需要的数据常常会被“淹没”。而且这种非结构化数据，需要我们一张照片、一张照片地去读、去分析，十分麻烦。


  首先，这些搜索引擎已经被大量的碎片信息淹没，我们需要每个链接、每个链接地去阅读、去识别，且不一定能找到自己想要的数据。


  其次，这些数据是零碎的，我们要将每条数据记录下来，然后去汇总、整理。


  最后，我们无法收集到所有的数据，因为很多数据是不对外公开的。例如，交通事故后的碰撞照片很难从外部获取。


  据IBM公司测算，目前那些大公司的数据库中只有7%的信息真正派上了用场。


  搜索引擎工作的对象是互联网上公开的文档，搜索引擎只是提供一种链接，并不能进行数据分析，用户需要自己逐条去阅读、辨别数据。当数据规模十分庞杂时，传统的搜索引擎实际已经丧失了信息搜索能力。


  其结果就是，我们通过搜索引擎找数据，翻过几个无效页面之后，就选择放弃了。因为我们已经被淹没在各种无效的“链接”里，而搜索引擎却并未“与时俱进”地提供数据分析能力，帮助我们甄别出有用的信息。


  1.1.2.3 从处理结构化数据开始


  我们才刚刚开始拥有处理非结构化数据的能力，但却积累了几十年处理结构化数据的经验。


  例如，如果张博士需要的各种买车相关数据都存在各个机构的数据库中，而这些数据库都对他开放，那么问题就简单了。


  张博士可以直接连接上这些数据库，选择自己需要的数据，然后直接进行记录、计算，形成自己的数据分析结论。


  1.结构化数据的连接


  结构化数据目前存在各个机构的数据库或者数据仓库中。这些数据库中的结构化数据，已经经过了初步的信息加工和处理，数据质量得到了基本保障。那么，能否先将不同机构数据库中的数据连接起来解决一些问题呢？


  在每个机构的内部，不同的IT系统之间，通过数据接口，结构化数据互联工作已得以实现。有的企业通过数据仓库，已经完成了内部数据的汇总、整理工作。目前急切需要的是开放这些数据仓库中不敏感的数据，将其进行联接，产生价值。


  例如，张博士买车的数据，可以从汽车企业内部数据库中获取，或者从媒体公开的数据库中获取。将这些数据互联之后，张博士可以对A、B、C三款车型进行量化和分析。


  2.如何将非结构化数据变成结构化数据


  网络上有大量的非结构化数据，如何对这些非结构化数据进行处理是目前我们遇到的主要问题。目前解决这些问题的主要方法依然是将这些非结构化数据转换成为结构化数据，然后对其进行分析（例如：数据分析者先将用户的一段语音进行识别转换，先转换成为文本文件；然后通过爬虫技术，分析哪些关键词出现的频率最高；最后通过一定的算法，判断该段录音文字反映的主要内容是什么）。


  而对于能够拆出其中视频录音对话文件的视频资料，也可以采用上述方法，给出该段视频文件的内容标签和关键摘要，据此给出检索依据。


  例如，A型车的某段车友越野视频中会有描述该车通过了什么路段、效果如何等录音信息，通过分析录音文件，用户可以判断该段视频是A型车进行野外泥泞路段的越野视频。据此，张博士可快速获取自己所需的有效信息，避免查看大量无关视频而浪费时间。


  3.非结构化数据能否直接被处理


  非结构化数据是否能够不转换成为结构化数据而直接被处理呢？答案是肯定的。运用谷歌的图像处理技术，用户可以直接分析一张合影照片中每个人的表情，如哪几个人是微笑的、哪几个人是沮丧的、哪几个人是难过的等。据此，用户可以判断这种照片的表情归属。


  这种计算是基于计算机视觉中的图像分析进行的，目前还在探索阶段，需要耗费大量的计算资源，远没有结构化数据的计算那么简单。


  但互联网中80%以上是非结构化数据，未来，非结构化数据的处理能力将决定着大数据应用的前景。


  1.1.2.4 如何让数据流通起来


  大数据面临的另一个挑战是，如何让这些机构内部的大数据流通起来，让这些大数据不仅可以满足机构内部的营销和管理需求，也能带来外部的服务效益和价值。


  每个机构在收集整理其内部大数据时，都是为了内部营销和管理。用户资料（姓名、性别、年龄等）和用户行为数据（如购买了哪些商品等）都是以对内服务为主要目的的，如果其不能满足机构内部管理需要，就会被丢弃。


  那么，如何让这些数据发挥可为其他机构服务的价值呢？


  1.流通的数据带来价值


  学过经济学的读者应该知道，只有能够流通的物品，才能被称为商品，才会在流通中产生价值。企业内部的数据如果不流通，其价值也是有限的。例如，淘宝的数据如果仅服务于阿里巴巴公司，则仅可以提升阿里巴巴公司的市场营销能力；但如果被公布出来，就可以帮助整个电商零售行业发现市场的一些趋势，甚至是中国经济的一些走势。如果再补充一些京东等电商平台的数据，这种趋势预测会更加准确，从而可以辅助政府进行政策决策。


  同样地，淘宝如果将数据向银行业进行流通，可以帮助银行分析出高端用户在网购时有哪些需求和特点；同时，淘宝也可以看出哪些网购用户是银行的高端用户，从而对这些用户可以进行高档商品的专项营销活动，提升商品营销效果。


  由此可见，如果企业内部的数据能够进行体外流通，是可以带来很大价值的。


  2.流通的原则亟待探索


  让各机构打开自己的数据库进行数据流通，就要探讨有关的具体原则。


  第一，这种数据流通不能侵害用户隐私。不能将用户的隐私数据进行流通，因为这将损害用户的利益，并最终损害企业的利益。


  第二，这种数据流通不能侵害企业利益。例如，淘宝可能不会愿意将自己的用户数据与京东分享，因为京东的市场占有率没有淘宝大，这种分享可能会导致部分用户从淘宝流失到京东。


  第三，数据流通要坚持互惠互利的“共赢”原则。参与数据流通的各方，都可以在数据流通/交换中获得利润。例如，淘宝和银行进行数据流通，会提高彼此对于用户的深度分析能力，提高彼此的市场占有率，这种共赢的模式是数据流通的主流。


  第四，数据流通要有足够的管控手段。这包括提供安全的数据流通手段以及建立互信的诚信机制，以避免数据泄露，降低使用风险等。


  1.1.3　封闭是“背道而驰”


  过去的几十年，每个机构都在积极进行各自IT系统的建设工作，积累了大量的数据。例如，中国某通信企业积累了200PB的各种数据，但是，这些数据目前都是不能对外开放的。封闭的数据仅能服务于自身，而开放的数据将服务于整个社会，带来更显著的效益。


  互联网的哲学就是“开放和共享”。但是在传统的IT系统建设思维中，每个企业、每个部门都将自己建的IT系统和数据据为己有，认为是自己的资产。企业内部要想打通数据壁垒，将所有的IT系统连接起来，建立企业级数据仓库都很不容易，更何况企业间的数据流通呢？


  然而，开放和共享是大势所趋！企业在完成了企业级数据仓库的建设之后，即将面临着如何将自己的数据价值最大化的问题。企业内部的数据，其价值仅是服务企业内部管理；而在企业外部流通的数据则可以提供更广阔的想象空间，带来巨大的商业价值。


  通过中国通信企业的内部数据，我们能够看出通信行为的变迁，看出人们关心的热点有哪些偏移，识别出人群迁徙的轨迹等。这些数据可以服务政府的旅游部门，也可以服务于旅游企业等。


  1.1.3.1 从打开彼此的数据库开始


  那么，如何打开机构间数据封闭的壁垒呢？答案是打开彼此的数据库。在法律允许的情况下，在保障用户隐私等前提下，企业可将部分非敏感数据开放出来，因为一些对自己企业没有用处的数据可能对别人意义重大。


  在确定了可以开放的数据范围之后，企业就可以将这些数据库进行开放，可以通过以下形式进行开放。


  （1）提供对外数据服务的接口


  外部用户可通过接口调用数据，并分析数据。例如，张博士通过使用A型车企业的内部数据库，了解该车的各种生产情况及其返修情况等。


  （2）提供数据库对外用户权限


  外部用户可直接登录到该数据库，直接访问相关的数据库表，并进行有关的汇总计算等操作。例如，张博士可以直接登录到A型车企内部的MYSQL数据库，并进行有关的汇总、查询等操作。


  企业要开放数据库，还要提供数据库的有关结构信息，包括有哪些数据、这些数据存放在什么库表中、每个字段的详细定义等。


  随着云计算的出现，更多的数据被存放在Hadoop环境下的HDFS文件中。数联网同样面临着如何利用这些存放在Hadoop环境中的数据的问题。


  1.1.3.2 开放的数据更具价值


  前文已经阐述过，开放的数据才会更有价值。就像互联网，如果当时所有的计算机都不愿意联网，不愿意分享自己的信息，互联网就不会发展到今天。


  同样地，自己企业的数据量再“大”，也无法和世界的数据量进行对比。每个企业的数据库，如果不被开放，可能就只拥有几十个使用用户，而一旦被开放，将会有几百、几千甚至几万的使用用户，这些用户会从各个角度分析数据，将数据的价值最大化，从而促进整个社会的共同进步和发展。


  1.“横看成岭侧成峰”——不同角度看数据


  数据要被开放的一个主要原因是，每个企业的数据都是站在企业自身角度产生的数据，而企业对数据的理解也是站在自身的角度。古诗“横看成岭侧成峰”说明，我们如果换个角度对这些数据进行解读，也许会有新的理解。


  举例说明，通信企业能够看到某个高校某个专业学生群体的上网时间分布，而这群学生上网的时间集中在上午的10:00—11:00，通信企业关心的是，是否需要在这个时间段给学生们提供一个优惠的资费套餐，促进学生产生更多的上网流量。而站在学校角度，如果这个学生群体在这个时间段上网时间居多，是否证明这个时段的课程授课效果很不理想，学生们没有认真听讲，而是在用手机上网呢？学校据此可以从另一个角度去评估老师的授课效果和学生的学习状态。


  2.衍生的大数据生态链和商业模式


  开放的数据能够带来很多新的商业模式。互联网因为具备开放的属性，才衍生出如此多的商业模式，从而在为各方带来利润的同时，也极大丰富了人们的生活内容。


  各种数据开放的商业模式都会产生自己的生态链，带动相关产业的发展。


  数据在开放的过程中，就会带来对数据质量管理水平提升的要求，这就催生了数据质量管理咨询企业的诞生。只有好的数据才能卖出更高的价格。


  未来，数联网在进行数据开放的过程中，也会催生更多的商业模式，要对这些模式进行探索，相应也会产生很多新的公司，带来更多的经济效益。


  1.1.3.3 如何解决理念问题


  要让数据被开放，我们首先要解决理念问题。


  各个机构在开放自己的数据时，必然面临理念层面的问题。例如，企业会考虑这些数据能够带来哪些收益、数据开放会带来哪些风险、数据开放是否会泄露自己机构的核心机密等。


  因此，必须要有一些企业先解放思想、勇于探索，主动开放自己的数据。这些企业与其他人共享的过程中会产生显著的优势，进而会带动其他企业跟进前行。


  这种开放的理念也需要不断地被宣传。互联网的发展离不开大学生群体的推动，因为他们可以在BBS上看到别人的故事，然后也会开始分享自己的故事。在毕业之后，这些学生群体将这种分享的理念带到各自工作中，将其扩展到社会的各个领域。


  既然互联网能够让大家共享自己的信息，那么数联网也一定能够让大家共享自己的数据。


  1.数据是私有的吗


  要解决数据开放的理念问题，就要澄清一个观念，那就是数据是私有的吗？


  从理念而言，各机构收集到用户数据之后，就会据为己有，把其当作自己的私有财产。但是在法理层面，这些数据是否应该属于用户自己（用户只是没有能力存储、处理数据），而由企业代为存储和处理呢？因此，用户在接受某个企业服务时所产生的数据，归属权在法理上目前是不明确的。用户是否有权要求企业提供自己的数据、告知自己的使用习惯等，这些内容在法律上还处于探索阶段。


  由此，哪些数据是私有的、如何界定数据的归属权等问题还处于讨论阶段。


  2.构建“共享”“共赢”的理念


  互联网改变了人们的精神状况，网民在互联网上分享自己的游记、自己的情感故事等内容，同时也分享着别人的喜、怒、哀、乐。互联网催生了“共享”“共赢”的理念。数联网构建在互联网之上，同样也将继承互联网这种“共享”“共赢”的理念。


  例如，中国移动在与招商银行构建用户征信服务系统，并对外提供服务时，中国移动能够获得用户的真实身份、交往圈特征、用户消费特征等信息；而招商银行有用户在银行的借贷信息、消费信息等。在获得用户的授权之后，中国移动和招商银行将数据进行共享，并可以为第三方企业提供比较可靠的某个用户的征信信息。


  1.1.4　大数据的“智慧”如何联网


  大数据能够解决企业的数据积累问题，之后可以将这些数据应用于对企业的精准营销和精细管理中。大数据在企业中的应用，可以为企业的各种活动提供量化指导。


  1.1.4.1 数据基础上的“智慧”


  科学管理之父弗雷德里克·温斯洛·泰勒1898年前后在伯利恒钢铁公司（Bethlehem Steel Company）进行了著名的“铁锹实验”。通过观察和量化分析，他发现每个工人每锹铲铁矿石的最佳重量约为21磅（1磅=0.4536kg）。由此，他根据不同的原材料（煤矿、铁砂等），设计了不同形状、大小的铁锹。


  这一研究的结果是非常杰出的，它推动堆料场的劳动力规模从400～600人减少为140人，使得平均每人每天的操作量从16吨提高到59吨，每个工人的日工资从1.15美元提高到1.88美元。


  这种基于数据的量化分析，奠定了现代科学管理的基础。同样地，企业中的大数据也可以服务于内部的精细化管理，为企业管理注入“智慧”。


  例如，中国移动通过数据分析进行了4G业务换卡促销活动，某市公司在进行用户分群之后，设定个性化营销用语，并将其在用户查询业务时触发。结果，该活动触及2.9万用户，换卡用户达到2980户，换卡率达到10%。


  1.1.4.2 从单人“智慧”到众人“智慧”


  每个企业基于自己的大数据系统，能够实现自己的“智慧”升级。但是，如果将这些数据联网，就可以实现从单人“智慧”到众人“智慧”的升级。


  例如，很多人都会玩中国象棋，会根据自己的经验，拥有自己的下棋方式和方法。但职业的象棋手一定要记忆大量的象棋“定式”，知道各种棋局的“死活”。这些定式组成了棋谱，棋谱因此汇聚了很多前人的经验和教训，聚集了“众人智慧”。而一位象棋高手究其一生，所下的棋数量是有限的，只有学习前人的积累的精华（棋谱），他才能进入更高的层次。


  同样地，企业的“智慧”也需要借鉴别人的经验，从而降低自己的决策风险。


  1.1.4.3“智慧”互联


  “智慧”的互联首先要解决数据的互联，而这正是数联网的基础。


  有了数联网基础之后，企业的“智慧”也可以互联。每个企业可利用自己的大数据，形成自己的智慧经验，构建自己的知识库。


  例如，中国移动在不同的省公司间，经常要进行经验的交流和分享，甚至构建统一的“营销知识库”，目的就是要进行“智慧”的互联，提升每个省公司的“智慧”程度。


  1.知识库的构建


  每个企业的“智慧”，都可以通过“知识库”的形式被存储。首先，这些知识要被分类，包括用户、产品、营销等；其次，这些知识要被管理，图1-2所示为某企业的知识库功能架构。


  单点的知识库生产完成之后，企业就可以考虑知识库的联网问题。某个企业如果吸纳了其他企业的知识库，无疑将极大丰富自身“知识”的种类和内容。
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    图1-2 某企业知识库的功能架构

  


  这种智慧的互联和汇集，在宏观角度上类似于神经网络中的神经元的增加，更多的记忆单元和计算单元可以显著提升“智慧”的能力。


  目前，人工智能的进展主要集中于深度学习算法和大数据，而数联网将极大地扩展大数据的范围，数联网中的计算节点，也将增加深度学习的计算能力，促进人工智能更上一层楼。


  2.新时代的医疗——DIY的可能


  在智慧互联的场景中，最吸引人的是医疗的变化。


  每个医生都有自己的医疗知识库，如果将这些知识进行联网，就可以形成智慧医疗。


  例如，A医院脑外科的知识库如果与B医院脑外科的知识库进行互联，就可以丰富在脑外科手术中的各种病例及处理方法，这时的知识库已经变成了“A+B”医院的知识库。


  那么，这种知识库如何对外开放呢？病人可以在知识库中自己寻找与自己类似的病例，大致了解处理的过程和结果，这也促进了病例分析的DIY过程。


  这种方式，提升了医病过程的透明度，也提升了病人和医生间的相互理解度，进而降低医疗事故的发生率。


  这种病例数据的丰富，也为后期人工智能在医学领域的应用奠定了基础。


  |1.2　从大数据到数联网|


  互联网的发展催生了海量的大数据，而这些大数据只有连接起来，才能够发挥更大的作用和价值。


  大数据强调了数据的“量”，这种从TB到PB级海量数据的处理能力（主要是单点处理能力），是大数据面临的首要问题。而数联网强调的是单个大数据节点间的互联，强调的是群体的处理能力，这两者相辅相成，共同“培养”了未来数据的处理、分析能力。


  1.2.1　历史溯源


  1.2.1.1 单点大数据的历史


  计算机数据处理的发展历程，是从单点数据处理发展到联网数据处理的过程。


  1.纸带


  最早的计算机是将数据存储在打孔纸带上，通过带孔为1，无孔为0，对数据进行记录和处理，这是计算机的最初数据存储形式。借助这些纸带，通过光电信号转换，借助二进制形式，计算机对各种数据进行存储、处理，如图1-3所示。
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    图1-3 计算机的打孔纸带

  


  2.文件


  纸带作为数据存储形式之后，又出现了磁带和磁盘作为数据存储介质。数据是通过文件进行存储的。文件是由一些字符的串行组成的，其中二进制文件一般是指除了文本文件以外的文件。


  在文件系统阶段，数据以文件为单位被存储在外部存储器上，由操作系统统一管理。操作系统为用户使用文件提供了友好界面。文件的逻辑结构与物理结构脱钩，程序和数据分离，使数据与程序有了一定的独立性。用户的程序与数据可分别被存放在外部存储器上，各个应用程序可以共享一组数据，这就实现了以文件为单位的数据共享。


  文件是计算机数据存储的一种早期形式，记录最简单的数据结构和少量的数据内容。


  3.数据库


  1970年，IBM的研究员E.F.Codd博士在刊物《Communication of the ACM》上发表了一篇名为“A Relational Model of Data for Large Shared Data Banks”的论文，提出了关系模型的概念，这奠定了关系模型的理论基础，这篇论文被普遍认为是数据库系统历史上具有划时代意义的里程碑。


  1974年，IBM的Ray Boyce和Don Chamberlin将Codd关系数据库的12条准则的数学定义以简单的关键字语法表现出来，里程碑式地提出了结构化查询语言（Structured Query Language，SQL）。SQL的功能包括查询、操纵、定义和控制，是一个综合的、通用的关系数据库语言，同时又是一种高度非过程化的语言，只要求用户指出做什么而不需要指出怎么做。


  1979年，Oracle公司引入了第一个商用SQL关系数据库管理系统；1983年，IBM推出了DB2数据库产品。


  在文件系统阶段，人们在信息处理中关注的中心问题是系统功能的设计，因此程序设计占主导地位，而在数据库方式下，数据开始占据了中心位置，数据的结构设计成为信息系统的核心，而应用程序则以既定的数据结构为基础进行设计。


  4.数据仓库


  1991年，W.H.Bill Inmon发表了《构建数据仓库》，并给出了数据仓库的定义：数据仓库是一个面向主题的、集成的、相对稳定的、反映历史变化的数据集合，用于支持管理决策。


  数据仓库是在数据库已经大量存在的情况下，为了解决数据资源的进一步挖掘和决策需要而产生的，它并不是所谓的“大型数据库”。数据仓库中的数据是在对原有分散的数据库数据进行抽取、清理的基础上经过系统加工、汇总和整理得到的。数据仓库的数据主要供企业决策分析之用。某个数据一旦进入数据仓库，一般情况下将被长期保留。


  企业数据仓库的建设以现有企业业务系统和大量业务数据的积累为基础。数据仓库不是静态的概念，只有把信息及时交给需要这些信息的使用者，供他们做出改善其业务经营的决策，信息才能发挥作用，信息才有意义。而数据仓库的根本任务是把信息加以整理归纳和重组，及时供相应的管理决策人员所用。因此，从产业界的角度看，数据仓库的建设是一个工程，也是一个过程。


  5.大数据中心


  “大数据”是指由多方搜集而来以多元形式存在的庞大数据组，往往具有实时性。在企业销售的环境中，这些数据可能来自社交网络、电子商务网站、顾客来访记录，除此之外，还有许多其他来源。


  大数据的特点有以下4点。第一，数据体量巨大。大数据从TB级别，已经跃升到PB级别。第二，数据类型繁多。大数据包括网络日志、视频、图片、地理位置信息等。第三，价值密度低。以视频为例，在连续不间断的监控过程中，可能有用的数据仅仅出现一两秒。第四，处理速度快。1秒定律，这一点也是大数据和传统的数据挖掘技术的本质区别。


  大数据中心相较数据仓库最大的变化是，要存储大量的非结构化数据，处理的技术依赖云计算等新的计算模式。


  由数据处理技术发展的历程可以知道，单点数据处理能力在逐步加强。在企业的内部，数据处理历程也是沿着上述的历程发展的。


  1.2.1.2 互联的历史


  我们从另一个角度回顾一下计算机联网的历程。从早期的远程终端连接阶段开始，计算机联网经历了计算机网络（局域网和广域网），到现在的计算机互联网时代。


  计算机进行互联的过程，改写了社会发展的历史，对人们生活、工作等各个方面产生了深远的影响。


  1.计算机联网的发展


  计算机网络是指将地理位置不同的具有独立功能的多台计算机及其外部设备，通过通信线路连接起来，在网络操作系统、网络管理软件及网络通信协议的管理和协调下，实现资源共享和信息传递的计算机系统。


  （1）从局域网到广域网


  局域网（Local Area Network，LAN）就是作用于局部地区范围内的网络，它所覆盖的地区范围较小。局域网对计算机的数量配置没有太多的限制，少的可以只有两台，多的可达几百台。一般来说，在企业局域网中，工作站的数量在几十到两百台。在网络上，其所涉及的地理距离从几米至几十千米。局域网一般位于一座建筑物或一个单位内，不存在寻径问题，不包括网络层的应用。


  这种局域网的特点是连接范围窄、用户数少、配置容易、连接速率高。10Gbit/s以太网拥有目前最快的局域网速率。IEEE 802标准委员会定义了多种主要的局域网：以太网（Ethernet）、令牌环网（Token Ring）、光纤分布式接口网络（FDDI）、异步传输模式网（ATM）以及最新的无线局域网（WLAN）。


  广域网（Wide Area Network，WAN）也称为远程网，所覆盖的范围比城域网（Metropolitan Area Network，MAN）更广，它一般是由不同城市之间的局域网或者城域网进行互联形成的，覆盖的地理范围可达几百千米到几千千米。因为距离较远，信息衰减比较严重，所以这种网络一般要租用专线，通过IMP（Interface Message Processor，接口报文处理器）和线路连接，构成网状结构，解决循径问题。这种广域网因为所连接的用户多，而总出口带宽有限，所以用户的终端连接速率一般较低，通常为9.6 kbit/s～45Mbit/s。


  这些网络形式都是早期计算机进行互联的形式。


  （2）TCP/IP下的互联网


  互联网始于1969年美国的阿帕网，它是指网络与网络之间所串联成的庞大网络，这些网络以一组通用的协议相连，形成逻辑上的巨大单一的国际网络。


  互联网使用一种专门的计算机语言（协议），以保证数据安全、可靠地到达指定的目的地。这种语言分为TCP（Transmission Control Protocol，传输控制协议）和IP（Internet Protocol，网间协议）两部分。


  互联网将世界上的计算机进行了广泛连接，用户可以在互联网上寻找到各种资料。


  2.数据库连接


  互联网解决了计算机的物理连接问题，但是数据库如何进行连接，依旧是个难题，原因如下：首先，各种企业采用了不同的数据库产品，有关的数据模型也千差万别，其对数据的理解相距甚远；其次，很多企业将自己的数据库视为私有财产，不愿意分享有关的数据内容；最后，现有的技术和理念还无法完全解决数据库连接等问题，虽然前期一些企业进行了一定程度的技术层面的尝试，但远远还不够。


  （1）通过接口连接


  连接两个数据库最简单的办法就是通过接口对其进行连接。


  开放数据库连接（Open Database Connectivity，ODBC）是微软公司开放服务结构（WOSA，Windows Open Services Architecture）中有关数据库的一个组成部分，它建立了一组规范，并提供了一组对数据库访问的标准——应用程序编程接口（Application Programming Interface，API）。这些API利用SQL来完成大部分任务。开放数据库连接（Open Database Connectivity，ODBC）本身也提供了对SQL的支持，用户可以直接将SQL语句发送给ODBC。ODBC是微软提出的数据库访问接口标准。ODBC定义了访问数据库API的一个规范，这些API独立于不同厂商的数据库管理系统（Database Management System，DBMS），也独立于具体的编程语言。


  微软的ODBC文档是用C语言描述的，许多实际的ODBC驱动程序也是用C语言写的。


  一个基于ODBC的应用程序对数据库的操作不依赖任何DBMS，不直接与DBMS打交道，所有的数据库操作由对应的DBMS的ODBC驱动程序完成。也就是说，用户不论是访问FoxPro、Access还是Oracle数据库，均可用ODBC API。由此可见，ODBC的最大优点是能以统一的方式处理所有的数据库。


  Java数据库连接（Java Data Base Connectivity，JDBC）是一种用于执行SQL语句的Java API，可以为多种关系数据库提供统一访问，它由一组用Java语言编写的类和接口组成。JDBC提供了一种基准，数据库开发人员据此可以构建更高级的工具和接口，进而编写数据库应用程序。


  JDBC对Java程序员而言是API，对实现与数据库连接的服务提供商而言是接口模型。JDBC为程序开发提供标准的接口，并为数据库厂商及第三方中间件厂商实现与数据库的连接提供了标准方法。


  ODBC不适合直接在Java中使用，因为它使用C语言接口。从Java调用本地C代码在安全性、实现、坚固性和程序的自动移植性方面都有许多缺点。JDBC可以被想象成被转换为面向对象接口的ODBC，而面向对象的接口对Java程序员来说更易于接受。


  （2）建立“联邦”机制


  数据联邦的出现是为了解决企业内部异构数据库的访问问题。IBM提出了较多相关的概念。


  DB2数据联邦引入了虚拟数据库的概念，这个虚拟数据库是通过连接多个异构数据源而创建的。DB2数据联邦的用户可以随意查询存储在联邦系统中任意位置的数据，而不必担心数据的位置、实际数据源系统的SQL种类或者存储的能力。


  通过数据联邦，用户可以透明地访问企业内部各种异构数据库，获取数据结果。


  3.企事业服务总线（ESB）


  企业的内部要进行数据的连接，也会采用服务总线技术。


  企业服务总线（Enterprise Service Bus，ESB）是传统中间件技术与XML、Web服务等技术结合的产物。ESB可以提供比传统中间件产品更为廉价的解决方案，同时它还可以消除不同应用之间的技术差异，让不同的应用服务器协调运作，从而实现不同服务之间的通信和整合。从功能上看，ESB提供了事件驱动和文档导向的处理模式，以及分布式的运行管理机制，它支持基于内容的路由和过滤，具备了复杂数据的传输能力，并可以提供一系列的标准接口。


  ESB的功能有隐藏复杂性，简化访问，允许开发人员使用通用的、规范的查询，访问异构系统的数据细节。


  基于ESB的理念，企业数据总线（Enterprise Data Bus，EDB）概念出现了。它是指集成各个原始数据库并对外提供一种有规则的、可控的数据连接的存储服务。


  ESB和EDB都是站在企业内部角度，力图解决异构环境的数据联通问题，建立一个通用的访问总线，避免每个不同系统间“一对一”的网状连接模式。


  为了屏蔽不同数据库的差异，某电信企业采用了数据封装的模式，将底层的数据加上一个封装层，屏蔽不同的数据库产品和不同的数据模型差异等。同时，该模式通过统一的逻辑SQL语句调用不同数据库中的数据，满足上层应用需要，如图1-4所示。
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    图1-4 某电信企业的数据封装架构

  


  其中，数据封装的功能架构包含了数据服务组件和数据服务管理两部分。


  数据服务组件的封装从支撑业务需求的角度出发，通过消息交换模式、数据组织方式、数据服务描述和数据服务实现等技术手段完成。数据服务组件是具体的服务实体，实现具体的数据处理逻辑和数据操作功能。


  数据服务管理主要负责对接收到的请求方的消息进行控制和管理，各类应用作为数据服务请求方，发送请求消息给数据服务管理模块。当数据服务管理模块接收到具体的请求后，会对请求的消息进行安全控制、查找及路由等工作，再将请求的消息参数发送给数据服务组件。数据服务组件负责接收数据服务管理模块的消息，将请求的消息参数与数据仓库中的数据进行交互，并将应答的消息返回给数据服务管理模块，最后，数据服务管理模块负责将应答的消息返回给数据服务请求方。


  4.企事业间的数据互联


  大多数企业在内部数据连接方面已经积累了几十年的经验，但对于如何进行企业间的数据互联了解甚少。


  （1）如何从“一对一”到“统一”


  企业间的数据互联采用的基本都是“一对一”的模式，即两个企业针对要交换的数据内容，逐一设定有关的数据交换接口，然后根据一定的管理要求，定时或者实时地传送数据。


  这种连接基本是“一对一”的，不同系统间会有网状的连接关系，这种连接的管理十分复杂，在质量保障方面也较困难。


  （2）数据互联的“TCP/IP”


  互联网借助底层的TCP/IP解决了有关连接的问题，同时，借助该协议，互联网可以完成对计算机的寻址，其上的HTTP还可帮助完成对网页的获取。企业间数据互联的过程，是否也能参考互联网的连接模式，建立类似底层的“TCP/IP”，然后自动寻址和传输，解决数据的自动连接问题呢？


  大型互联网企业尝试的方法是提供统一的API调用。例如，淘宝提供了几百个对外开放的数据访问API函数，外部应用可以通过API函数调用，访问相关数据。但是这种模式是以淘宝为访问目的的，并不是以数据交互的角度进行的。例如，淘宝的数据如果要和百度的数据进行大范围的交互，这种API调用的模式就无法满足需求了。


  因此，我们需要一种普遍的技术架构和模式，让所有的数据企业平等地进行连接，平等地进行交互。


  1.2.2　万数互联


  互联网已经让世界上的计算机从物理上连接起来；同时，通过浏览器，用户初步实现了信息连接和交互。那么每台计算机上都有大量的数据，很多是以Hadoop文件等形式存放的，如何将这些数据连接起来呢？


  1.2.2.1 从万物互联到万数互联


  在物联网的发展过程中，人们提出了“万物互联”的概念，即将所有的物品通过“物联网”进行连接。物联网是叠加在互联网之上的，复用底层的TCP/IP，在上层完成有关的通信行为。


  那么，我们是否可以借助“物联网”的思路，通过“数联网”解决“万数互联”的问题呢？答案是肯定的。


  数联网是站在数据互联的角度，区别于物联网中“物”的互联，数联网的这种连接层级也要高一些。数据连接要解决数据的标准、数据寻址、数据语义表述等方面的问题，建立在数联网上的业务应用也将十分丰富，比如数据级的共享服务。例如，淘宝如果将自己的用户数据和京东的用户数据进行融合，将会对用户有更深刻的理解和分析，了解用户更全面的需求特征。


  物联网增加可互联的范围，而数联网通过对数据的分析，可提升对互联网内容的深度解析和理解，图1-5为物联网架构。
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    图1-5 物联网架构

  


  1.2.2.2 大数据是否为单节点概念


  大数据的概念更多强调数据的数量、数据的类型和数据的处理能力，从概念和目前的实践过程来看，它更多是关注一个企业内部的数据，因此更像是单节点的数据概念。但笔者以为，大数据更应该扩展其外延，应该关注企业间的数据互联，应该站在“数联网”的角度去解决大数据的处理及发展问题。


  有了数联网的铺垫，大数据才会有“质”的提升，其研究范围才会更加广阔，商业模式才会更加丰富，技术扩展才会更加广泛，从而助力新一轮产业升级。


  1.2.2.3 从真实的世界到数据的世界


  我们眼前看到的是真实的世界，房子、景点、人物等都是真实存在的。但站在数据的角度，房子会包含价格、位置、户型等属性，景点会包含内容、特点、游客量等属性，人物则将包含姓名、性别、年龄、收入、爱好等属性，这些属性均可以通过数据被量化描述。


  例如，游客可以看到北京的“鸟巢”国家体育场，可对其形状、大小、功能等产生感官的认知。但在数据世界里，“鸟巢”的数据属性被描述为：外形结构主要由巨大的门式钢架组成，共有24根桁架柱；建筑顶面呈鞍形，长轴为332.3m，短轴为296.4m，最高点高度为68.5m，最低点高度为42.8m；大跨度屋盖支撑在24根桁架柱之上，柱距为37.96m；“鸟巢”体育场于2003年12月24日开工建设，2008年3月完工，总造价22.67亿元，工程总占地面积21×104m2，场内观众坐席约为91000个。


  通过这些数据，我们可以对“鸟巢”有更加量化、更加深刻的认知，且这种认知超过了主观的认知。通过这些丰富的大数据的积累，我们可以构筑一个数据的世界，反映真实世界的量化存在状态。因此，在大量数据的映射下，现实世界会映射为一个数据的世界。


  1.2.2.4 享受大数据连接的乐趣——数据互联


  如果现实的世界可以通过大数据被映射为一个数据的世界，那么这些数据通过互联将为我们提供一个更加全面、更加量化的描述空间。


  例如，我们要了解华为手机在电商的用户评价情况，在传统模式下，我们需要在淘宝、京东、1号店分别收集数据，然后进行格式及语义转换（如淘宝上按照星级满意度打分，而京东按照五分制打分，两者格式间要转换并统一），才能获取完整的用户满意度情况。


  我们如果使用数联网，即可将淘宝、京东、1号店的用户满意度情况统一表述，如都用星级满意度打分，这样就可以直接调用相关数据，并直接进行汇总计算，生成华为手机在几家电商网站的用户满意度情况。


  1.2.3　如何让应用丰富起来


  任何技术的发展，都要依靠应用的驱动，那么数联网会提供哪些业务应用呢？


  1.2.3.1 从互联网应用引申


  将互联网的典型应用引申到数联网中。互联网是借助TCP/IP，将计算机进行连接，然后通过HTTP，借助网页浏览器（如IE浏览器）对计算机中的数据进行存取访问，实现比较容易的信息访问。


  那么在数联网中，我们首先要解决数据的连接问题，然后借助基于数据的类似HTTP和网页浏览器的数据浏览器，实现自由的数据访问和获取。


  数联网在实现数据的自由访问之后面临的首要问题就是，如何对各种数据进行检索，构建基于超数据（Hyper Data）的数据搜索引擎。


  1.从文件检索到数据检索


  互联网的搜索引擎类应用是建立在文件检索的基础上的。谷歌和百度都是通过爬虫模式，爬取互联网上各种文件的存放位置，并建立关键字索引，然后将其提供给用户供其检索和查找。


  在数联网中，我们可以在数据库开放的基础上，给出各种数据的检索依据，直接根据有关的数据库元数据进行描述，找到需要的数据库，然后根据类SQL，直接从数据库中检索所需的数据结果。


  例如，在传统的百度引擎中，用户输入“黄山毛峰”关键字，将检索出所有出现黄山毛峰的文章；而在数联网中，用户如果输入“黄山毛峰”，将检索出所有包含黄山毛峰内容的数据库，用户可以通过类SQL，逐个从数据库中查询黄山毛峰的相关数据，如某个数据库中黄山毛峰的销售量、黄山毛峰的产出量、黄山毛峰的销售价格等具体的数据内容。


  2.用户的跨域视图


  有了数联网后，我们就可以获取用户的跨域数据。这些数据将涵盖各个领域，如张博士的购车需求数据、购买电商商品的数据、他在沃尔玛超市购买商品的数据及其旅游的线路数据等。


  如此，我们可以依据张博士的各种喜好，建立全方位跨域的视图。该视图会包括其喜欢的车型、购买哪些品牌的商品、旅游喜欢冒险还是观光等，这些数据会有助于我们对张博士形成一个全面的认知。


  当然，这些数据的获取要建立在合规合法的前提下，如果张博士不愿意公开相关数据，则要保护这些隐私数据。用户统一视图举例如图1-6所示。
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    图1-6 用户统一视图举例

  


  3.产品的跨域视图


  有了数联网之后，我们也可以获得产品的跨域视图。例如，针对某款型号的宝马车，我们可以了解：哪些用户购买了该款车，哪些用户关注了这款车却没有买；用户对这款车使用的油耗真实数据；这款车在各种车祸事件中的表现数据；用户对这款车认可的卖点标签等。如此，我们可以对宝马的这款汽车，形成360°全方位的量化认知，且这种认知是足够客观、足够有说服力的。


  这些数据会促进产品的良性发展，避免欺诈行为的出现，督促每个生产厂商认真把控产品质量和品牌信誉，促使其为用户提供更加优质的产品和良好的服务。


  1.2.3.2 大数据单点应用的互联升级


  大数据的应用在数联网的基础上，也将呈现截然不同的应用景观。


  例如，针对用户阮小二的征信情况，工商银行只拥有他在自己银行的消费数据，只能基于他在工商银行的消费、贷款情况进行计算，算出其征信打分情况；而淘宝只有阮小二在淘宝网站上的消费数据，只能基于这些数据进行征信计算；京东白条业务也只能基于阮小二在京东消费的数据进行征信计算。


  如果阮小二只是在淘宝上购物，在工商银行中没有存、贷过款，在京东上也没有购物，那么只有淘宝的用户征信计算是相对靠谱的，而工商银行和京东网站将对阮小二的信誉情况一无所知。


  有了数联网后，工商银行和京东网站可以在法规允许的条件下直接联网获取阮小二在淘宝上的相关信息数据和行为数据（如其在建设银行的贷款还款征信等），丰富自己的征信计算模型，计算出更加可靠的征信打分数据。


  1.2.4　让大数据流动起来，带来效益


  每个企业内部的大数据都会在自身内部发挥价值，但这些数据的作用也仅限于内部应用而已。如果让这些大数据通过数联网流动起来，其将会从不同的角度，发挥更大的价值。


  1.2.4.1“赠人玫瑰手有余香”——分享的乐趣


  大数据“蜗居”在一个企业的内部，只能带来针对这个企业的有限价值；这些数据如果被分享出去，就可以发挥更大的价值。


  例如，医院病人的病例数据，在去除法规不允许公开的敏感内容之后，如果实现互联，那么医药企业就可以直接跟踪和分析使用自己药品的病人的用药效果情况；其他医院的医生也可以丰富病例，甚至可以直接查阅部分疾病的处理案例；病人也可以找寻其他医院的病例情况，为自己寻找最佳的治疗医生，与医生共同探讨最好的治疗方案。这种医院数据的公开与流动，将对“治病救人”，产生深远的影响。这种分享的精神，是互联网精神的本质，也将是数联网的本质！


  1.2.4.2 提升数据管理水平


  如果数据能够流通起来，那么将极大地提高数据管理的水平。每个企业的数据都是内部的，数据质量的管理是依赖少数人的技术、业务经验形成的。而如果数据被公开并流动起来，那么不同企业间的数据质量将相互验证，更多人将参与到数据质量管理工作中，这会极大地提升数据管理水平。


  这种多维度、多角度数据的相互验证，将极大地提升数据的准确程度，让数据质量更加让人信服。


  1.2.5　共享经济下的数据共享


  互联网的发展，带来了共享经济的理念。共享经济，一般是指以获得一定报酬为主要目的，基于陌生人且存在物品使用权暂时转移的一种新的经济模式。其本质是整合线下的闲散物品、劳动力、教育医疗等资源。


  例如，如果宋小江的自行车一直闲置不用，而张二飞想使用自行车，那么张二飞就可以通过互联网寻找到宋小江的自行车，然后支付一定的费用，获得宋小江自行车的使用权。如此，宋小江的自行车避免了闲置，宋小江也获得了一定的收入；而张二飞不用花太多钱买自行车，只需花较少钱临时租用即可。


  这种共享模式，减少了资源的浪费（张二飞不用再买一辆自行车了），共享双方也能各取所需。


  1.2.5.1 如果房间都可以被共享，数据为何不可


  Airbnb是共享经济的典型代表之一。Airbnb是AirBed and Breakfast的缩写，中文名为空中食宿。空中食宿是一家联系旅游人士和家有空房出租的房主的服务型网站，它可以为用户提供多样的住宿信息。


  Airbnb成立于2008年8月，总部设在美国加州旧金山市。Airbnb是一个旅行房屋租赁社区，用户可通过网络或手机应用程序在其上发布、搜索度假房屋租赁信息并完成在线预定。Airbnb用户遍布190个国家近34000个城市，用户在其上发布的房屋租赁信息达到5万条。Airbnb被《时代周刊》称为“住房中的eBay”。


  基于Airbnb网站，游客在旅游时，就可以以较低的价格住在当地人家里，既可以和房主人交流，也可以自己做饭等，而不用在酒店里居住。


  那么，如果人们都可以将自己的房间或者沙发拿出来，与陌生人分享，为什么不能将自己的一些非隐私数据拿出来与别人分享呢？比如用户自己感兴趣的电影题材、喜欢的餐饮内容、为之着迷的风景等数据，这些数据，会为不同的人或者企业提供珍贵的研究素材。例如，某个餐厅可以通过这些数据获取用户感兴趣的饮食内容，并改进服务，提升市场竞争力。


  1.2.5.2 让流通带来效益


  共享经济的前提是，让分享者能够获取收益，包括现金收益和精神收益等。那么，数联网中的数据共享，如何给分享者带来收益呢？


  一位名叫Federico Zannier的美国人成功地将其3个月积攒的大约7GB的本人隐私数据卖掉，并已经成功将这些数据炒到了上千美元。


  这名美国人每天都上网浏览网页，看视频，看广告，为Google、Facebook等互联网巨头每年几百亿美元的广告收入贡献了自己的“一己之力”，但是他认为自己没有得到一丝的回报，反倒让广告公司赢利，于是他决定做点什么。从2013年2月开始，Zannier开始记录自己的网页浏览数据、地理位置信息、鼠标轨迹、屏幕定时截图、摄像头定时照片、键盘输入记录、App登录信息等数据，在短短3个月的时间内，他就积攒了超过7 GB的隐私数据。


  Zannier将不涉及他人，法律不禁止的本人隐私数据放到了Kickstarter众募平台上公开叫卖，目前已经有100多人对他的行为表示支持，他已经卖出了价值1100多美元的数据。


  如果Zannier能够公开卖出自己3个月的数据，那么其他人呢？是否可以合法、合规地卖出更多的数据，换取更多的商业价值呢？


  |1.3　数联网的关键内容|


  数联网的核心是如何让数据进行联网，这些数据以何种形式进行标准化，如何传输数据，如何进行数据寻址以及如何解读数据的内容等。


  1.3.1　数据如何互联


  大数据如何直接进行互联呢？我们首先要解决网络连接的问题，其是建立在承载网络之上，还是建立在自己单独建立的网络上？笔者更倾向于采纳叠加于互联网之上的连接模式，即将互联网作为承载网。


  1.3.1.1 从网络基础开始的互联


  在互联网连接之前，个人计算机通过局域网、广域网等进行了基本的网络连接，并实现了一定程度的资源共享。例如，个人计算机可以通过远程访问的方法，登录到远端的一台大型计算机上，在这台大型计算机中进行程序的运算，并生成结果，为自己的企业进行信息计算服务。


  如图1-7所示，两台计算机通过调制解调器可以进行通信，获取彼此的数据。这种计算机网络的连通是点对点的，这就构成了最初的计算机网络。


  
    [image: ]

    图1-7 计算机通过调制解调器进行通信

  


  1.3.1.2 建立在互联网之上的互联


  数联网是独立建设自己的网络，还是复用现有的互联网呢？笔者认为比较可行的方案还是在现有互联网的基础上进行叠加，即将互联网作为底层的传输网络，然后构建一层能够进行数据直传的网络。


  如此，我们可以借鉴互联网现有的硬件链路基础，解决基本的底层通信。但是，与互联网不同的是，数联网要以数据的寻址、存取、解读为目标，要在互联网基础之上，实现上述功能。


  1.3.1.3 数据的检索问题


  互联网中有海量的信息，要想获取这些信息，首要的问题就是索引。通过谷歌、百度这样的检索网站，用户可以获取互联网中所需的信息。


  同样地，在数联网中，首要的问题就是为数据的内容和存储位置建立索引，如此才能告知用户，其所需的数据内容存放在哪些计算机上。借助一种数据浏览器，用户才可以获取所需的数据内容。


  例如，张博士要买A汽车，那么如何对A汽车的各种数据进行检索，就是首要的问题。他可以将A汽车作为主要的关键字，然后可以将越野能力、油耗、保养成本等作为关键词，建立索引。


  基于这些关键字，张博士可以建立数联网索引。如此，张博士就可以直接索引到几百个数据库，连接到一个感兴趣的数据库之后，他就可以直接获取该数据库中的相关油耗数据记录，然后自己计算有关的平均油耗等数据。


  1.互联网始于谷歌检索


  互联网的发展离不开谷歌的巨大贡献。当所有计算机连接到互联网之后，如何检索这些数据的内容和位置，成为了大家面临的首要问题。谷歌借助“爬虫”等技术，对互联网上的计算机内容进行爬取，然后分类，建立索引，如图1-8所示。通过这种索引机制，谷歌一下盘活了互联网上的各种信息。
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    图1-8 互联网“爬虫”的原理示意

  


  这种“索引”机制是互联网信息浏览、使用的基础。谷歌是基于互联网文件格式进行爬取的，取出有关的内容信息，再通过PageRank算法进行排序和检索。


  在数联网中，如何模仿互联网进行数据的检索呢？


  2.数联网的检索模式


  谷歌的检索基础是互联网的文件机制。而在数据库环境中，无法直接进行“爬虫”，那么，数联网如何进行检索呢？


  在数据库中，用户通过SQL中的相关语言，可以检索出数据库中的各种表格。那么，数联网中对于这种检索结果的表述，应该是给出具体的数据库链接，用户点击这个链接就可以直接登录这个数据库，然后借助SQL，用户可以直观访问这个数据库中的各种数据。


  另一种可以建立直接检索机制的方式是，张博士要检索汽车A的油耗数据，就将各种油耗数据直接检索出来，如张博士直接列出所有A汽车的油耗数据，用于查询。


  此时，张博士只需在输入框中，输入“A汽车 油耗数据”，数据检索就会反馈出数联网的数据库（含Hadoop中）涉及A汽车的油耗数据及其检索链接。张博士可以通过链接登录到相关的数据库，或者直接读取有关的结果数据，形成自己的结果。


  在这些结果中，张博士能够看到不同数据库中A汽车的油耗数据，据此进行直接计算，得出量化的A汽车油耗数据。


  1.3.1.4 如何管理数据


  数联网要连接各种数据，首先要解决这些数据如何管理等问题。这些内容包括：如何对数据进行标准化表述；如何让数据的消费者理解数据的含义（语义）；如何进行这些数据的寻址等。


  1.数据的标准问题


  数联网要解决数据的标准化问题，首先要解决数据的标准化单位表述问题。例如，温度就要被统一表述为摄氏度，而不用华氏度等单位。这样，用户在看到关于北京的年平均气温的表述时，就知道是采用摄氏度计量的。其次，要解决数据的制式问题，目前互联网采用的是十进制方法，以阿拉伯数字进行表示。


  这些问题是简单的标准化描述问题，真正困难的是对数据的语义理解。


  2.数据的认知问题


  在解决了数据的标准表述形式之后，我们还要解决数据的语义理解问题，即如何读懂数据的口径。例如，北京的平均气温，是由计算公式计算出来的。这个计算公式，就是数据的元数据。元数据是关于数据的组织、数据域及其关系的信息，简而言之，元数据就是关于数据的数据。


  例如，北京的年度平均气温，是每个月的平均气温进行平均之后的结果，而每天的平均气温是采集了多个地点的温度之后进行计算的，这些被平均计算的内容就是元数据。


  如果张博士想了解北京2017年的年度平均气温，不仅要调出有关的数据值，还要获取这个数据的统计口径。在获取这个统计口径的元数据之后，张博士就可以完整地了解这个平均气温的计算公式，对这个数据值会有更深刻的理解。


  3.数据的寻址问题等


  互联网的网页通过URL（Uniform Resource Locator，统一资源定位符）进行寻址，将其转换为IP地址后，系统就可以获取有关网页的具体位置。那么数联网中的数据如何进行寻址呢？数联网中的数据也要有个类似URL的地址表述内容，基于此地址，系统再找到该数据所在的数据库或者HDFS文件，然后读取相关的数据值和元数据等。


  URL是对可以从互联网上得到的资源的位置和访问方法的一种简洁的表示方式，是互联网上标准资源的地址。数联网上的每个数据库都有一个唯一类似URL的标识，它包含的信息有数据库的位置、数联网浏览器对数据的处理等。


  基本URL包含模式（或称协议）、服务器名称（或IP地址）、路径和文件名，如“协议：//授权/路径？查询”。模式/协议告诉浏览器如何处理将要打开的文件。最常用的模式是超文本传输协议（Hypertext Transfer Protocol，HTTP），这个协议可以用来访问网络。


  其他协议如下：


  HTTP——超文本传输协议资源；


  HTTPS——用安全套接字层传送的超文本传输协议；


  FTP——文件传输协议；


  Mailto——电子邮件地址。


  数联网可以在URL中增加独特的协议描述，使其不再是HTTP，而是基于数据访问的协议，如data（数据传输协议）和database（数据库传输协议）。在这两种协议中，前者表述数据的传输；后者表述具体的数据库登录以及数据结果的获取。


  构筑了这种数据传输的专项协议之后，我们还要考虑设计专项的数据浏览器。


  1.3.2　构建数联网要解决的关键问题


  构建数联网，除了要解决上述的数据检索、数据认知、数据寻址等问题之外，还要解决一些更高层面的关键问题。


  1.3.2.1 系统架构层面的问题


  借助独特的协议，系统可以实现数据间的寻址、共享等。数联网构筑在大数据平台之上，它的数据架构要先吻合大数据要求的体系架构要求。数联网还要解决不同大数据系统间互联互通的问题（它可以借鉴互联网的通信层次架构，进行不同层级的数据互通）。数联网还要有足够的场景，支撑数联网的特色应用，具体架构如图1-9所示。
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    图9-1 数联网系统架构

  


  1.3.2.2 业务应用激励模式


  数联网是否也像互联网一样，业务以搜索、社交和电商为主？互联网模式正是依靠这些关键的业务，奠定了互联网的发展基石。同样地，数联网的发展，也需要资本的深度介入，从而为新技术的探索注入血液。


  互联网是靠关键的业务（如BAT业务模式）驱动，发展至今。数联网同样需要关键的业务场景，激励自身的发展和壮大。这些业务模式的产生需要业界去摸索，没有现成的经验可以借鉴。


  在数联网中，首先会出现大数据的搜索厂商，其能够把用户需要的数据送到用户手上；其次，在大数据的交易方面，会有类似淘宝的网站出现，其在法规允许范围内可以解决有价值数据的交易（非免费）问题；而在数据的口径解释等方面，也会有相应的社交群体出现。


  此外，一些大数据特色业务应用也会出现。例如，大数据治理会成为一个单独的产业，包括大数据的标准表述、元数据的解释、数据质量控制、数据安全管控等内容。


  同时，借助大数据的丰富维度，单独的基于大数据的专业营销公司也会出现，帮助企业更精准地销售产品，企业也可以将营销工作进行外包。这将彻底改变目前的企业运作模式。


  1.3.2.3 设备管理方法


  在数联网中，大数据更多被存放在Hadoop等云计算的设备中，如何管理这些设备就成了基本的难题。


  Hadoop的计算节点较多，基本采用X86计算机，如何对这些海量的X86计算机进行管理是个关键问题。目前Hadoop的设备基本分布在不同的集群内，系统首先要保障集群内部的节点能够可靠运行，避免数据丢失；其次要考虑集群间的协作问题，即不同的Hadoop计算集群如何进行数据的交互，如何进行计算的分布等，这里也会涉及异构计算集群的互联、互通问题。


  Hadoop集群的跨域部署问题也将凸显出来。即采用什么样的集群部署方案，在不同的地理位置间（如北京和上海之间）部署一个Hadoop集群？从而解决异地跨域容灾问题和计算分布问题。


  设备的管理，涉及到设备的监控、调度等。目前，Hadoop提供了开源的集群内部管理工具Ambari，该工具能够执行Hadoop集群内部的平台监控、性能监控、状态监控、告警管理、故障诊断、任务管控等功能；但其在数据跨域监控、容灾等方面，还没有成熟的解决方案。


  我们可以在现有Hadoop的架构能力下，借助现有的一些开源管理工具，进行集群内部和多集群间的监控等管理工作，保障未来数联网中每个节点（集群或者单点）都能够平稳运营。


  1.3.3　如何保护数据的隐私


  在数联网中，用户的隐私应该被重新定义。因为在数联网中，用户的各种信息将被充分暴露，这些信息交叉、融合后，能够对用户形成360°、全生命周期的分析视图。


  另一方面，站在法律的角度，我们需要对涉及用户隐私的核心数据进行安全保护，避免这些数据落入非法使用者手中，对用户造成侵害。


  如何对数联网中的数据进行保护，我们需要从法律、技术、管理等多个角度进行探索。


  1.3.3.1 数据隐私的定义和范围


  首先，我们要从法律、法规层面，对隐私数据的概念和范围进行定义。根据我国法律规定，下列行为属于侵犯隐私权。


  （1）《中华人民共和国侵权责任法》第二条“侵害民事权益，应当依照本法承担侵权责任。本法所称民事权益，包括生命权、健康权、姓名权、名誉权、荣誉权、肖像权、隐私权、婚姻自主权、监护权、所有权、用益物权、担保物权、著作权、专利权、商标专用权、发现权、股权、继承权等人身、财产权益。”本条款内容将“隐私”作为独立的权利加以保护；第二十二条规定了“侵害他人人身权益，造成他人严重精神损害的，被侵权人可以请求精神损害赔偿。”


  （2）《互联网电子公告服务管理规定》第十二条规定：“电子公告服务提供者应当对上网用户的个人信息保密，未经上网用户同意不得向他人泄露，但法律另有规定的除外。”


  随着数联网的发展，数联网中将流动着大量的客户数据，未来我们对隐私数据的定义，也将会不断进行动态调整。数联网中的数据安全将越来越重要。


  1.3.3.2 单节点大数据安全


  在技术上，我们要从单节点角度考虑系统的安全问题。传统的安全策略，基本围绕网络侧进行安全管控工作。而从单节点角度，我们需要考虑，如果网络侧被攻破之后，如何保证数据不被窃取？或者被窃取之后无法被解密？


  Hadoop本身是开源的，HDFS文件也基本是明文存放的，故我们要对Hadoop进行安全加固改造。


  目前，我们采用的方法是对数据进行脱敏处理等。即使黑客进入了Hadoop集群内部，能够获取数据文件，但是因为数据文件是加密的，其也无法获取数据文件的具体内容。


  另一方面，相关机构也应加强安全管控的管理工作，建立相关的规章制度，并严格执行这些规章制度，确保系统中数据的安全。


  1.3.3.3 数联网的数据隐私保护


  除了单点之外，数联网还要考虑数据传输过程中的隐私保护问题。在互联网中，HTTP给出了HTTPS加密方式，那么在未来数联网的传输协议中，我们也可以参照这种方法给出加密的传输协议。


  由于数联网的底层将构筑在互联网之上，因此数联网可以复用现在互联网传输层面的各种安全控制技术。而我们也将对未来的数据浏览器等工具进行技术创新，以保障在高层进行的安全管控工作。我们可以采用类似HTTPS的方法，对数据传输协议进行加密。


  1.3.4　从“免费”到“盈利”


  互联网的应用始于免费，借助用户流量，开创出了“后向收费”的盈利模式。同样地，数联网也将面临如何盈利的问题。数联网的盈利方应该是谁，是用户还是拥有用户数据的厂商，或是开发数据应用的厂商呢？


  1.3.4.1 免费催生了互联网今天的发展


  互联网诞生之初，网络传输质量极差，时断时续；网络的应用也十分稀少，信息的网络共享始于Telnet和BBS等。互联网通过采用对用户端免费的模式，瞬间扩展了市场规模，也让资本市场燃起共舞的激情，催生了百度、阿里、腾讯等互联网巨头。


  在数联网发展之初，我们也可以借鉴这种“前向免费”的模式，即对使用用户免费，而采用“后向收费”的模式，维持发展。此外，数联网还要探索新的盈利模式。


  1.3.4.2 用户盈利会促进数联网的发展


  在互联网现有模式的基础上，数联网可以发展出更多的商业模式。在用户“前向免费”的基础上，是否可以有让用户盈利的模式？即让用户在分享自己数据的时候，可以获利。例如，张博士可以将自己6个月的购物记录打包出售。由于张博士是高端用户，因此很多企业会对他的记录感兴趣：餐饮企业会看看张博士喜欢吃什么口味的饭菜，多长时间外出吃一次饭等；服装企业希望分析张博士的购物习惯，他喜欢购买什么款式的衣服，平均每件衣服花费多少钱等；汽车企业希望分析张博士用车的习惯，他多长时间加一次油，每天驾驶多少千米，多长时间进行一次维修保养等。


  这些高端用户的消费细节数据有较大的商业价值，不同的企业对其都有分析的需求。对此，可以先由中介代理公司，购买张博士数据，然后，再将其分割卖给不同的企业。


  1.3.4.3 用户盈利的模式


  如果用户能够主动选择出售自己的数据直接盈利，就解决了用户隐私被侵权的问题。用户授权外部企业可以合法使用他的相关数据，进行各种分析应用。这样就可以激活大数据应用的合法性，同时也激发了用户参与大数据应用的积极性，因此这将极大地促进数联网的发展。


  这种商业模式的扩展，会促进数联网快速发展。


  |1.4　数联网的概念和架构|


  参照互联网的定义，数联网可作如下定义：数联网以各种数据系统互通和计算为主要目的被构建在基础网络之上（如互联网），通过定义一组通用的数据协议相连，形成逻辑上互联互通的数据网络。其中数据协议包括格式标准、接口标准、传输标准、使用标准等方面。


  数联网概念中几个基础定义如下。


  定义1：数联网节点是承载数据的载体，如各个企业建立的大数据中心即为数联网的一个节点。


  定义2：数联网网络是指由若干承载数据的载体通过数据交互和通信而形成的网络。


  定义3：数联网通信协议是指数联网中不同节点之间数据交互和通信的准则共同语言。


  例如，阮小二要装修房子，他就可以将自己房间的各种尺寸数据，包括房间户型和尺寸，每间房间的三维分析数据（长、宽、高等），甚至每堵墙的强度等提出要求，放在数联网中的某台服务器上。如此，卫浴的设计师就不用自己跑去测量，而是可以直接获取相关数据，然后给出有关的设计方案，并将这些设计方案的各种数据列到该网页上。铺磁砖的厂家，可以根据卫浴设计师的这些数据，计算出所需的各种瓷砖的数量。灯具厂家根据这些数据，可以计算出阮小二家的卫生间的灯光底座的大小等。


  在这个过程中，阮小二要将自己房间的尺寸等数据，以标准的数据格式、标准的单位格式等进行数据表述后，如卫生间的尺寸是长5m、宽3m、高4m，其中，排水管道的直径是0.23m等，再放到数联网上。


  这些数据放到数联网上之后，铺瓷砖的厂家可以了解到尺寸的标准单位是“m”，以及卫生间的大小、管道的位置等信息，然后据此计算自己需要提供的瓷砖数目，并根据卫生间形状切割瓷砖。灯具厂家则可据此计算好所需的灯具的尺寸和位置等。


  1.4.1　数据的标准化


  数联网要想能够互通，首先要解决数据的标准化问题。只有建立了标准化的环境，数据才能够被理解、被使用。


  1.4.1.1 数据的标准化过程


  数据如何进行标准化呢？阿拉伯人在经商的过程中，把数字带到了世界各地，最终印度人将其改进后使其成为目前世界通用的阿拉伯数字。同时，阿拉伯数字的标准化也促进了十进制数的发展。


  此外，数据的标准化还要解决计量单位的标准化、数据结构的标准化、数据访问的标准化、数据解释的标准化等问题。


  1.4.1.2 二维码识别数据主体


  二维码可以标识很多内容，如一辆汽车或一栋建筑等。那么二维码能否标识一个数据或一个数据库呢？


  答案当然是可以的。我们借助二维码，可以大大解决数据的标识难题。例如，张博士的所有数据，都可以用一个二维码进行标识，这样，谁需要张博士的个人数据，只要扫一下这个二维码就可以获取。


  1.4.1.3 数据内容的标准标识


  如何对数据的内容进行标准化呢？例如，张博士的身高是1.8m，体重是80kg，读者就可以大致想象出张博士的身体轮廓。这是因为，读者对于单位的认知是标准的，对于数字的认知也是一样的。故此，数据内容要想被正确解读，首先要解决数值的标准化（阿拉伯数字）问题，其次要解决数值单位的标准化（如m和kg）问题。


  在数联网中，这些标准类的内容，可以通过数据随身携带的“元数据”被解读。这些元数据表示了数据的内容、计算口径的产生、相关表述单位等信息。


  数联网在传输的过程中，首先要解决元数据的标准表述问题，然后才能解决内容的标准标识问题。


  1.4.1.4 数据结构的标准化


  我们在表述数据时，同样要表述数据的格式和结构。例如，数据的格式是二进制、十进制，还是十六进制？数据的格式类型有很多种，例如其在数据库里被表示为字符型、数值型或者数组等形式。


  对于大数据中的非结构化数据（这些数据是一段语音，还是一段视频），通过不同的解码方式，我们可以解读出不同的结果。


  在视频类型里，也有不同的种类，如有的视频是MP4格式的，有的是AVI格式。只有用相应的解码算法，我们才能对数据进行正确的解读和重现。


  而数据结构还涉及数据间彼此关系的描述。例如，如何在数据结构中表示张博士与其父亲的关系呢？这个就会涉及数据建模的过程。


  1.4.2　数据访问的标准化


  在数联网中，数据的访问方式也要实现标准化。例如，互联网是通过HTTP和浏览器，展现出用户可以读懂的网页信息。同样地，数联网也要提供标准的数据访问协议，让用户通过标准的工具，直接读取数据。在单点数据库中，用户通过标准的SQL语句，访问数据库里的内容，获取数据值。


  1.4.2.1 数据访问（接口）的标准


  数据访问的接口要建立在标准的协议上，数据库之间通过ODBC接口或者JDBC接口能够互访。这个接口是点对点的标准协议，而数联网则要提供一种类似总线一样的标准访问协议。


  1.4.2.2 数据可读性标准


  用户如何读懂数据的结构，即如何为用户提供一种标准的解读模式，确保读写双方都可以正确地解读这段数据？


  这很像加密和解密的过程，目前业界采用比较广的是JSON（JavaScript Object Notation，JS对象标记）和XML（eXtensible Markup Language，可扩展标记语言）。JSON是一种轻量级的数据交换格式。它基于ECMAScript规范的一个子集，采用完全独立于编程语言的文本格式来存储和表示数据。简洁和清晰的层次结构使得JSON成为理想的数据交换语言。其易于阅读和编写，同时也易于机器解析和生成，并可有效地提升网络传输效率。


  1.4.3　数据解释的标准化


  数据都带有结构信息（例如人具有年龄、性别、身高等属性），如何对这些结构信息进行正确的理解？这就需要对这些数据结构进行标准化。


  数联网中流动着各种数据，这些数据间的关系，也需要通过标准的方式被表述，避免歧义。


  1.4.3.1 数据模型的标准


  传统的数据库由于要满足第三范式（每个非关键字列都独立于其他非关键字列，并依赖于关键字，第三范式指数据库中不能存在传递函数依赖关系），因此可以建立标准的数据模型。


  在数据库或者数据仓库的建设过程中，我们的首要任务是建立数据模型，解释清楚数据结构和彼此间的数据联系等，如图1-10所示。
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    图1-10 数据模型描述举例

  


  而在大数据领域，出现了非结构化数据，甚至NoSQL数据，因此数据间无法建立传统的数据模型。如何表述这些非结构化（含NoSQL）数据间的关系，需要我们进行新的探索和研究。


  1.4.3.2 数据解释的语言


  在传统的数据库中，用户可以借助标准的SQL，进行数据的读写，同时利用元数据解释数据的含义。元数据也称数据的数据，完成对某个数据的（口径）解释工作。


  对于电信企业中的“通话用户数”，其业务元数据可以描述为：统计周期内使用语音业务的用户数，不包含仅拨打免费特服电话的用户和测试卡用户。


  有了这些元数据，用户就可以对某个数据指标形成比较清晰的定义，了解其统计口径，降低产生歧义的概率。因此，在数联网中，在数据应该自带这种元数据完成解释，也就相当于自带了语义。


  1.4.4　数据质量的标准化


  如何对数据质量进行标准化呢？数联网能否提供更加准确的数据，而不是一堆垃圾数据呢？


  1.4.4.1 数据质量表示标准


  传统的工业制造领域，是靠工业误差参照值来评估产品质量的，这些误差参照值有一个上下波动的范围。数据质量如何被表述呢？一般地，在实践中，我们也要根据管理要求，从数据产生及时性、数据波动范围、数据准确性等多个角度进行数据质量判断。


  例如，张博士的身高如果被表述成为3.7m，那就是数据质量有问题，因为正常人的身高无法达到3.7m。所以，我们可以设定一个波动区间，在这个区间之外的数据就被认为是有质量问题的数据。


  1.4.4.2 质量衡量标准


  在数据质量管理过程中，由于不同的数据处于生产线的不同阶段，因此我们可以借鉴工业中产品质量管控的方法，进行数据质量管控。


  在现代汽车制造中，厂商普遍采用车身制造综合误差指数CII（Continuous Improvement Indicator）来控制车身的制造质量，即“2mm工程”，如图1-11所示。这一误差指数不是车身制造质量丈量数据的实际偏差，而是对车身制造尺寸稳定性指标的综合评价，不但可以应用于整车制造，而且可以应用于零部件制造。


  “2mm工程”的本质是建立以数据为基础的制造质量控制体系，通过对制造数据建模分析来识别车身制造尺寸偏差源，保证车身制造工艺的稳定性。其核心是采用先进的车身丈量技术，建立从冲压工艺、加工装备到装配过程协调、一致、高效的丈量系统，通过数据分析和积累，将人为的经验治理上升到科学治理水平。
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    图1-11 汽车“2mm工程”中尺寸偏差影响因素

  


  由此，模仿汽车的制造过程，我们可以知道数据在产生过程中，哪些因素影响了数据质量，然后反向逆推，对每个环节的质量进行把控，降低“叠加”影响，从而保障数据质量最终可控。


  1.4.5　数联网的架构分享


  互联网强调底层的网络连接功能，而数联网强调数据的连通功能。互联网解决的是信息通信问题，借助TCP/IP，实现寻址、访问等功能。


  传统的网络都是建立在ISO的七层协议之上的，如图1-12所示。数联网应该在表示层增加更多的数据信息，包括数据的格式、数据的标准，甚至数据的语义。数联网需要扩展这些协议的内容，增加一些关键的属性。


  数联网是建立在互联网的TCP/IP基础之上的，是互联网之上的叠加网，如图1-13所示。


  从图1-13可以看出，用户的数据可以借助TCP/IP进行传送。


  数联网将在上述的应用层数据报之上，加入新的功能，包括数据的寻址、数据的语义解析、数据的标准等。
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    图1-12 ISO的七层网络模型
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    图1-13 TCP/IP封装过程

  


  1.4.5.1 从互联网架构拓展


  互联网是基础层的网络，物联网是在互联网之上的叠加网。物联网的功能结构如图1-14所示，它强调了感知层的内容。而数联网将强调网络层和应用层之间的数据层，即通过数据层，解决数据的标准化、访问的标准化、解释的标准化、质量的标准化等功能的管控问题。


  物联网的架构中突出了感知层的特色，即如何感知各种事物的各种状态，并将这些感知信息传给上层应用。


  数联网将突出数据层的特色。数联网在数据层阐述数据的语法（标准）、语义（内容），完成数据标准化的各种转换工作；阐述数据的访问寻址及各种协议，完成数据传输的协议转换、组装等工作；描述数据质量的一些量化信息，丰富元数据的内容，完成数据质量量化信息的传递。


  1.4.5.2 数联网的数据层的独特功能


  数联网的数据层要增加一些独特的功能，包括以下几方面。


  ●数据的标准化：解决数据的唯一标识问题，并给出具体的量化单位和量化基础（如十进制）。
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    图1-14 物联网的功能架构

  


  ●数据访问：解决数据的寻址问题，构建在IP地址之上的标识能力；同时，构筑数据的访问协议和标准接口，提供数据访问所需的解释口径等信息。


  ●数据解释：提供数据的建模情况，表述数据之间的连接关系，供使用者理解数据的内容和关联，同时给出数据计算的口径等元数据信息。


  ●数据质量：给出数据质量的描述数据，供使用者参考。


  ●数据传输：数据传输的网络层内容，仍然借鉴互联网的底层协议，会在应用侧进行数据传输的应用解构。


  ●数据安全：由于很多数据涉及用户隐私，因此要考虑数据安全管理要求。


  基于数联网的基本功能，上层应用中也会产生一些独特的应用需求，如算法的标准化、人工智能的结合、数据浏览器等。


  1.4.6　计算的标准化


  大数据的本质是进行计算，我们能否对其中的数据挖掘类算法进行标准化描述，积累别人在算法领域的经验和教训，快速部署新的数据挖掘应用呢？


  1.4.6.1 算法的标准化


  基于大数据的要求，我们可以进行数据挖掘类的应用。这些算法需要进行标准化工作，即将算法进行标准化描述，让别人可以看懂算法内容，并在此基础上进行优化。


  笔者曾对PMML（Predictive Model Markup Language，预言模型标记语言）进行探索，PMML利用XML描述和存储数据挖掘模型，是一个已经被W3C所接受的标准。MML是一种基于XML的语言，用来定义预言模型，它为各个公司定义预言模型和在不同的应用程序之间共享模型提供了一种快速并且简单的方式。通过使用标准的XML解析器对PMML进行解析，应用程序能够决定模型输入和输出的数据类型、模型详细的格式，并且按照标准的数据挖掘术语来解释模型的结果。PMML提供了一个灵活机制来定义预言模型的模式，同时支持涉及多个预言模型的模型选择和模型平衡。对于那些需要全部学习、部分学习和分布式学习的应用程序，这种语言被证明是非常有用的。另外，它使得在不同的应用程序和系统之间移动的预言模型变得简单、方便。


  还有一种开源的模式，即将算法的描述源码完全开放，可以供第三方进行查询、调用，如此增加数据的复用程度，降低工作量。


  1.4.6.2 云计算的延伸


  云计算借用“分布”“并行”的理念，将计算进行分解。同样的，解决了计算的标准化描述问题后，我们可以在应用层进行计算的分布。这种数联网的计算模式，将以未来“边缘计算”为计算基础。


  例如，要计算全国的GDP，我们可以借助数联网，通过标准的算法描述，先对每个地市、每个乡的GDP数据进行计算，进行本地汇总，然后将结果在上一级逐级汇总，形成最终结果。整个计算过程体现了分布计算的理念，也体现了传统云计算的延伸。


  在这个计算的过程中，数据是标准化的，计算是标准化的，结果的表述也是标准化的，而传统的云计算仅提供计算资源，并不涉及上层的标准化工作。这种数联网的计算方式将大大提升工作的效率，云计算也将旧貌换新颜，获得本质提升。


  1.4.6.3 数据仓库的“旧貌换新颜”


  数据仓库是建立在传统的数据库基础上的，是单点结构的。如果有了数联网，数据仓库将被连接起来，变成数据仓库“群”。数据仓库间将可以彼此交换数据，根据需要分布计算资源，引入云计算的一些思维方法，去掉彼此隔离的围墙。


  例如，在法规允许范围内，中国移动如果将自己的数据仓库和工商银行的数据仓库通过数联网互通，将可以更深刻地了解用户的情况。中国移动给出了用户的行为数据，工商银行给出了用户的金融消费数据，两者结合，将丰富双方对用户的分析维度。


  如此，数据仓库将不再是传统的封闭、单一的，而是数据仓库群的一个节点，原有数据仓库中封闭的数据将被打通，产生倍增的商业价值。


  |1.5　数联网与互联网的关系|


  数联网是在互联网上的叠加网，故其基础仍旧是互联网。数联网改变的是互联网中上层的应用层次内容，构建虚拟的数联网层，完成数据的各种标准化工作，构建数联网的应用内容等。


  1.5.1　数联网解决“数据+计算”的问题


  互联网面向的是人类信息连接，解决的是物理连接问题；数联网则面向的是数据的连接，解决数据的互通问题，然后在数据连接的基础上，提供各种计算的能力。


  数联网在解决数据的连接之后，会提供上层的计算能力，这些计算不仅是标准化的，而且是贴近应用的。


  例如，一些大型企业在传统的计算模式中，需要先把数据从省里集中到总部，然后在总部进行集中计算。而有了数联网之后，计算就可以由总部控制，每个省先进行分布计算，然后将结果上传给总部即可。这避免了大量数据的搬移工作，提高了计算的效率。


  1.5.2　互联网解决底层连接的问题


  互联网是底层网络，已经连接了世界上的各种计算机，构建了最大的信息网络。其中每个有IP地址的计算节点（计算机、手机等）均存储着大量的数据，是数据的附着点。互联网已经将这些终端在物理上连接起来，但这些节点的数据标准化程度不高，语言、文字不通，数据的语义仍难以被理解。


  1.5.3　数联网解决数据互通的问题


  数据的内容千千万万，数联网首先要解决数据的连通问题。就像构筑一条高速公路一样，数据的连通首先连接彼此的数据池，然后解决数据的标准表述问题，之后在之上构筑标准的数据应用。


  数联网就是要解决数据的标准协议、数据解读等问题。数联网要提供标准的应用接口，开发出一些标准的业务应用，解决分布计算等问题。


  1.5.4　数联网是互联网的升华


  数联网建立在互联网基础之上，就像牛顿当年的描述：“站在巨人的肩膀上”。数联网是在互联网之上的升华！是互联网在数据领域应用的结晶！


  数联网借助互联网的高速公路设施，可以大展身手，产生更多的应用模式。如果没有互联网，数联网也就是无本之木，无处发力，如图1-15所示。
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    图1-15 数联网从数据的连接开始

  


  例如，互联网通过“爬虫”技术，可以获取网络上关键词的一些链接位置，用户据此可以去互联网上寻找自己所需的信息。数联网可以借鉴这种模式，产生新的数据“爬虫”，据此完成数据的寻址工作。这些数据可能存放在不同的数据仓库中，也可能存放在不同的Hadoop文件中，但这些语义要进行标准化，并进行互通。


  1.5.4.1 从面向连接的二进制数据开始


  互联网是底层的网络，传输的是二进制数据。这些数据必须依靠上层的协议才能被解读。例如，IE浏览器借助HTTP可以解读底层的二进制数据，形成丰富多彩的网页，辅助用户读取互联网信息。


  同样地，数联网中也会传送这些二进制数据，但在应用侧，其可以被解读成不同的数据格式，用于不同的内容。


  1.5.4.2 从面向连接到面向信息处理的数据连接


  数联网也可以提供很多应用工具，为用户提供各种数据分析应用。例如，用户可以使用用户离网分析模型，进行数据的分析工作，不用自己从头开始编写算法程序，这不仅提升了效率，还降低了开发成本。


  1.5.5　数联网具有更大的市场价值


  数联网完成的是数据的传输，而数据具有更大的经济效益。例如，某个上市公司的财报数据是公开的资料，通过数联网，用户可以从多个侧面了解该公司的真实数据情况。通过对该公司的数据进行血缘分析，用户可以了解该公司的上游企业分布情况，并侧面了解该公司的实际运营情况。如果上游企业的供货增加，证明该公司的库存加大；如果下游企业的产品需求数据增多，则证明该公司的销量增加。通过这些数据，用户可以判断该公司的经营情况是否正常。


  这些数据对于判断该公司的真实市场经营情况具有重要意义。如果该公司经营情况不好，进行数据造假，用户则可以通过这些外围数据可判断数据的准确性，以此降低投资的风险，提升对企业运营情况的真实性的了解程度。


  1.5.6　是互联网上的应用？还是另一种互联网（互联网2.0）


  数联网目前是互联网上的叠加网，未来是否会替代互联网，成为下一代互联网的发展主干呢？当数联网发展到一定的阶段，是有这种可能性的。


  互联网的架构，从创立之初到目前为止，基本没有大的体系变革。底层的TCP/IP也十分成熟，但站在数联网的角度，TCP不适合大数据量的传送，如果部分大数据中心之间使用UDP进行传输，那么未来是否会产生为了数联网数据传输的协议呢？这个仅是一个例子而已，其他的改进需求也会很多。


  所以，当数联网的应用遍地开花之后，也可以反向提出一些互联网改造、升级的需求，从而促进互联网的发展。


  1.5.7　数联网与语义网的关系


  语义网是对未来网络的一个设想，现在与Web 3.0这一概念结合在一起，作为3.0网络时代的特征之一。简单地说，语义网是一种智能网络，它不但能够理解词语和概念，而且还能够理解它们之间的逻辑关系，可以使交流变得更有效率和价值，如图1-16所示。
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    图1-16 语义网的体系结构

  


  语义网的核心是：通过给万维网上的文档（如HTML文档、XML文档）添加能够被计算机所理解的语义“元数据”，整个互联网成为一个通用的信息交换媒介。


  我们由此可以看出，语义网是个终极目标，目前实现起来比较困难。


  1.5.7.1 迈向语义网的中间产品


  数联网不会一步达到语义网的目标要求，而要有个循序渐进的过程。数联网会用到部分语义网的要求，也会自带一定程度的语义，但是这种应用侧的要求不会在网络层实现。


  数联网的语义靠自带的元数据进行解释，而这种元数据是可以让人读懂的，未来也可以达到语义网中机器解读的要求。


  我们对语义网的构想比较宏大，会在网络底层就进行很多修订，甚至改动互联网的架构。而数联网作为叠加网，短期内不需要如此大的变动。


  1.5.7.2 强调数据的互通为主，暂不考虑语义理解


  与语义网相比，数联网中的语义是半解析式的，是建立在数据互通基础上的，借助技术元数据和业务元数据完成对语义的解释，这种解释不是面向机器的，而是面向人的，因此网络层面不用进行大的调整。


  未来，如果数联网充分发展，那么其对于网络层面的语义解析需求也会被提上日程，这也许是数联网给传统互联网提出的升级要求之一。


  |1.6　数联网的意义|


  数联网降低了数据连接的成本，并且通过各种标准化工作，降低了数据连接的壁垒，产生了更多的想象空间。


  数联网将再次颠覆我们的世界。通过更加丰富的数据“互通”，整个社会能够运转得更加理性、高效；用户将获得更好的精准服务，用户对自己的需求也会有更多的量化把控，从而促进自身生活质量的提升；产品设计将更加精细，实现“按需设计”，减少浪费，大大降低资源的无效消费；管理也将发生变革，数据驱动成为可能，企业会成为智能的组织，带着“大脑”去应对市场的激烈竞争，成本也将降得更低。


  1.6.1　数据的互联，将开创新时代


  现实世界中的大数据如果可以互联，将开创出新的时代。人类对世界的认知，将通过数据量化这个“入口”，迎来新的发展。这种认知发展的过程将颠覆过去几千年的思维模式和方法，很多行业将面临颠覆性的挑战。


  互联网使世界上的信息完成了底层的连接工作，通信技术（如5G）为这种连接提供了高速公路，为互联网企业提供了服务，激活了庞大的市场。


  在数联网中，我们可以通过机器人收集各种数据，解决信息淹没问题。例如，张博士目前要在互联网上花费大量的时间，不断地寻找才能找到自己所需的资料，这就出现了“信息淹没”问题。


  而在数联网中，张博士可以输入自己想要的数据，如“C款宝马车的实际油耗”，数联网会利用机器人终端（或者搜索程序）在各个数据库中爬取该型车的油耗数据（也可以通过车联网，直接读取这个型号车辆的实际油耗数据），数据包括国内甚至国外的，该终端还会给出一个数据上限（例如搜索10万个油耗数据），然后算出平均值，给出该款车的实际路测油耗。这个数据将比宝马公司公布的测试数据更加可信，因为其是各车主在各种路况中实际运行的数据。


  在这种模式中，所有汽车的油耗数据将是真实的油耗数据。如此，这款C车型的维修情况、安全情况等，也将被反映出来。厂商将无法隐瞒缺陷，只能力图把车辆做得更好。而消费者也将获得市场中C车型的真实表现，督促宝马厂商将服务做得更好。


  数联网的这种场景将远超互联网的信息连接能力，为用户提供数据的打通功能，并通过上层应用，为用户提供更深层的数据分析功能，改变当前市场的形态！


  1.6.2　数联网将为世界插上“智慧”的翅膀


  智慧表现为数据世界里的“知识”，数联网将连通数据，也就连通“知识”，这些知识汇聚起来，将改写“智慧”的表现模式。


  谷歌的阿尔法狗借助人工智能算法，在思维最复杂的围棋领域彻底击败了人类，而这主要依赖于深度学习和大数据。在数联网中，不同领域的系统可以自动地寻找数据、收集数据、分析数据，借助强大的计算能力，颠覆更多的行业。


  阿尔法狗改变了传统算法学习人脑思维的模式，自己思考，借助海量的数据，自己训练，自己学习，自己突破。这种自己学习的过程，再加上数联网的能力，其学习时间和途径将大大缩短。


  这次被颠覆的是围棋行业，下次可能是图像识别领域。如果互联网中海量的非结构化图片信息能够被正确解读出来，那么一个机器人（网站的替代者）就可以自动拼接出一个旅游景点中所有角度、各种光线、各种场景的照片，然后借助虚拟现实技术，将其呈现在游客的面前，游客可能无需再实际去这个旅游地点游玩。


  换个角度，每个机器人原来都是独立思考的，看不到其他机器、其他领域的数据，如果有了数联网，阿尔法狗将看到医疗领域的各种检测数据，并借助自己的学习方法，为疾病诊断提供更多的数据依据。这种数据分析的维度（身体的每个部件）和广度（与其他病例数据的对比），将会改写医疗诊断的方法，甚至思维模式。原来医生会诊的模式，可能被几个机器人通过数联网会诊的模式取代。


  基于数联网，人工智能领域也将产生属于机器人领域的哲学和科学体系。


  1.6.3　数联网将带动新的产业机遇


  数联网将是一个巨大的产业。数据如何被收集，数据如何被标准化，数据如何被传输，数据如何自带语义，数据应用如何被激活等，都将为每个领域都带来大量的机遇。


  GoPro是一种户外旅行的视频记录仪，而人们目前主要的信息记载工具是手机。据此，能否结合手机制造出一个专门的数据记录仪呢？病人带上它之后，就可以24小时记录自己的各种数据。


  上述假设有以下两种解决方案。一种方式是，我们在手机上进行扩展，将其演进为一个数据记录仪。最初，它可能只是一些方面的数据（如位置数据、照片数据）采集设备，然后可以扩展到能够监控所有的数据（如用户的血压、饮食数据等），这些数据一旦被收集起来，将产生各种应用。例如，医院可以为病人提供私人的健康建议；根据其身体指标情况，分析其饮食的缺陷，并给出改进建议，然后实时监控。


  另一种方式是，我们直接创造出一种全新的采集终端，直接采集每天我们看到的、听到的、吃到的物品（食品）的各种数据，自动剔除隐私数据之后，通过数联网将其定期传给某个应用平台。


  1.从互联网大国到数联网强国


  中国互联网络信息中心（CNNIC）发布的《第41次中国互联网络发展状况统计报告》显示，截至2017年12月，中国网民规模达7.72亿，普及率达到55.8%，超过全球平均水平（51.7%）4.1个百分点，超过亚洲平均水平（46.7%）9.1个百分点。我国网民规模继续保持平稳增长，互联网模式不断创新、线上线下服务融合加速以及公共服务线上化步伐加快，成为网民规模增长推动力。


  由此可见，中国已经成为世界的互联网大国，但中国更需要一次“超越”的机会，数联网就是一次新的战略机遇。数联网需要新的技术探索，数联网需要新的应用模式探索，数联网将改写世界的格局。


  2.创造新的增长点


  改革开放以来，中国经济取得了长足的发展。新时期，中国也出现了新的经济增长点。在互联网领域，中国在应用模式上充分发挥自己的规模优势，部分领域已经走到了世界的前列。


  中国的经济发展部分依赖投资驱动，但很多投资的效益无法被衡量。如果借助数联网，这种投资将更加高效，市场的各种真实数据可以被挖掘，管理层据此可进行更加精准的投资，并可管理市场，管控企业，降低能耗等。


  1.6.3.1 夯实大数据发展的基础


  数联网的发展需要大量的基础设施投入，包括终端改造、网络改造、应用创新等。同时，各个企业也需要探索如何结合数联网，创造更大的经济效益。


  事实已经证明，中国可以打造出最好的数联网，提前让大数据在中国的网络中自由流通、自由分享，获取最大的经济效益。


  中国已经构建了世界上最大的互联网体系，其中，4G网络成为世界最大、发展最快的广域网络。接下来，政府还需解决商务模式，获取用户的海量数据授权，并在此基础上进行数据的建模整理、质量管控等基础工作，以确保数联网中数据的质量；通过强力的标准化执行能力，构筑标准数据传输网络，解决语义自解释等大量的标准化工作；通过中国在互联网领域的应用创新能力，探索数联网领域的应用创新，激活数联网中大数据使其发挥更大价值。


  1.6.3.2 技术促进变革


  传统的商业形态，基本是先有业务需求，然后有技术实施能力，即业务需求引导技术的探索和发展。从互联网开始，技术开始走在前面，先有技术，再有业务创新，因为这种商业模式以前从来没有出现过，只能依靠创新。有了互联网之后，才出现了由百度、阿里巴巴、腾讯这样的互联网企业带来的新的商业模式。


  同样，有了数联网以后，业务空间将会更加丰富，各种可能的商业模式也会应运而生，人类也将迎来另一种新资产——数据！如果黄金自由流通才能产生价值，那么数据更是只有流通才会发挥更大价值。世界进入新的时代，在这个时代，技术将决定一切！


  1.数联网渗透到传统产业


  数联网可以渗透到传统产业，对其进行创新和激励。例如，数联网将为汽车行业带来变革。


  基于车联网，数联网将构筑在汽车之间的传输平台上。道路上两辆汽车相遇时，可以彼此交换自己的速度、保养情况等数据。A车与B车相遇后，通过数联网可以实时了解B车的当前速度、当前驾驶的时长（是否疲劳驾驶）、当前刹车片的厚度（是否会刹车失灵）等情况；同时，A车还能了解B车的行车路线，探知其行车平均速度，了解自己前面将会遇到的一些路况信息等。这种数据交换将瞬间完成，然后A车可以根据这些数据决定自己的驾驶行为。如：发现B车疲劳驾驶，就要鸣笛告警，并与其保持间距等，这样可以极大降低车辆驾驶出现事故的概率。


  同样，数联网将渗透到每个传统产业，发挥出前所未有的价值和效益。其将颠覆传统的制造业模式，促进中国“工业4.0”早日实现。


  2.传统产业的“智慧”升级


  通过互联网，传统产业解决了信息的互通问题；通过数联网，传统产业将开始进行“智慧”的升级。在前文提到的汽车行业中A车与B车相遇的例子中，A车通过与B车的数据交互，及时了解了B车的状况，可有效地控制自己的应对情况，这个过程理论上不需要人工介入。站在数联网角度，无人驾驶的汽车将可以进行车辆的驾驶行为的调度和管控，整个道路上的驾驶行为，将不再是单个无人驾驶汽车的个性行为，而是演变成为系统的行为。


  例如，每辆无人驾驶的车辆，因为数联网的数据沟通，将能够进行数据连接，并根据标准的、预设的控制程序，进行自动驾驶，整个驾驶过程将不再是个体行为，而是群体控制行为。车辆间根据一种交通规则（如英国的十字路口为先到先过的原则）构建“自动大交通”模式。在这个过程中，有关的车辆控制“智慧”将彻底颠覆我们以往对于交通模式的认知。


  1.6.3.3 互联网企业的新机遇


  传统的互联网行业发展面临瓶颈，BAT已经垄断了大部分的发展机遇，他们通过资本运作的模式，去并购新的中小型互联网企业，从而占领各个领域的龙头地位。新的互联网中小型企业很难在互联网领域进行创业，成长为新的巨头。


  而在数联网领域，互联网中小型企业将迎来全新的机遇，因为这个行业前景十分广阔，即使是BAT也无法进行垄断。


  例如，汽车行业可以借助车联网的发展，催生新的汽车领域的数联网企业，颠覆现有的汽车交通模式，改变人们出行的规律。这种新型企业将在资本市场上获取成功，并取得良好发展。


  1.下一个风口的必然


  互联网行业的所有方向基本都被探索过，因此，互联网缺少一种产业级的新方向，而数联网带来了这种可能，将促进互联网的产业升级。


  资本市场需要新的风口，数联网提供了太多的想像空间，其升级的不仅是互联网技术，更是突破了商业模式。


  2.从大数据到数联网的质变


  大数据目前在国内甚是火热，完成了企业内部数据的沉淀和积累过程，而数联网将打通企业间壁垒，完成数据的互联互通，盘活企业的数据资产。这种升级，是一种质变。


  企业内部的数据，只是用于内部的应用，受制于企业内部的文化，很多企业自身并无法完成数据激活的过程。而在数联网的发展应用过程中，用户可以从一些垄断企业中直接拿回自己的数据，然后放到市场上去变现。


  在这种“变现”的激活过程中，每个企业将发现一个价值“蓝海”，也许通过出售这些数据，能够实现比传统业务还要高的利润。但这种市场行为会比拼数据的质量、数据的维度和数据的可信度等多个维度。于是，这会倒逼企业管控其数据生产和数据管理过程，以期提供更加可信的数据资产，加强自身大数据管理的水平。


  1.6.3.4 促进新的产业革命发生


  互联网的影响是通过改变人们的生活实现的。用户通过电商进行购物，通过搜索引擎获取网络的资讯，通过社交网站完成与陌生人的交互。


  同时，互联网通过渗透到一些传统产业，让用户感知这种变化。例如，谷歌通过无人驾驶汽车，渗透到传统的汽车行业，逐步改变人们的认识，促进了传统汽车产业的变革。


  同样，数联网也将促进新的产业革命！


  1.培植新的领先产业


  数联网需要培植自己的切入产业，我们可以通过学习互联网，改变人们的日常生活。例如，我们可以从医疗领域切入，从掌控个人的每日饮食数据、每日健康数据、每日运动数据切入，为老年用户提供量化的健康管理。这些人的健康数据，脱敏之后可以被放入数联网中，医药企业可以获取这些数据，分析每种药品的市场份额，决定自己的生产规模。


  这种良性的产业循环体制会改变现有产业的模式。一对一的个性化医疗就会实现，有私人医生（可以是机器人）会一直关注着你，为你提供针对性更强的治疗方案，改变传统病人去医院排队的看病模式。


  2.理论上占据新的“制高点”


  每个产业的变革，都是先从理念开始的。数联网将为每个产业提供理论革新的“制高点”，引导这种革命的发生。


  一些产业在完成了互联网改造之后，也面临困惑，下一步如何发展？而数联网可以引导这些产业进入更高的阶段，继续保持产业引导的价值。


  例如，国产的汽车产业，可以借助车联网进行升级，而通过数联网实现超越，完成对国外汽车产业的逆袭！数联网将帮助国产车企实时了解自己车辆的情况，及时维护异常部件，减少事故的发生，从而改进国产品牌的弱项，量化提升产品质量，提升国产汽车在国内市场、国际市场的竞争力。


  3.促进“国家创新”


  中国在互联网领域已经实现了部分的逆袭超越，这与互联网领域的技术开放和商业自由有很大关系。在数联网领域，中国也可以完成一种超越，在进行大量技术探索之余，促进国家创新体系的应用。数联网将促进国家的信息基础设施建设，这种信息基础设施的建设也将对各个行业带来巨大的影响。因此，数联网的发展，将促进各个领域的创新，促进各个行业的飞速发展，实现部分领域的国际超越。


  1.6.4　开辟新的商业模式


  数联网将带来全新的商业机会，构筑一个巨大的产业。它将为大数据的收集、整理、销售、应用等领域带来巨大的机遇，而这些新的机遇，将催生新的企业。


  1.6.4.1 新的BAT在哪里


  互联网领域出现了百度、阿里巴巴和腾讯等巨型企业。其中，百度是专注于信息的检索，阿里巴巴专注于电商的零售，腾讯专注于社区。这些业务的特点，都是和互联网的本质特征结合在一起的。


  在数联网领域，数据的收集、整理、检索，可能会催生新的基于数联网的“百度”；同样，基于大数据的交换，以及基于这些数据的精准营销，新的“阿里巴巴”也会产生；基于数联网，新的“腾讯”会解决如何进行彼此数据间交换的问题。


  未来，基于数联网的特征，在数据质量的评估、数据模型的管理等领域，大量的新型公司将会出现，这些公司将颠覆现有的互联网企业格局。


  1.6.4.2 新的Google在哪里


  谷歌公司是互联网界的鼻祖，很多新的技术都是源于谷歌的内部技术创新。谷歌从搜索引擎入手，却不止于搜索功能，其在海量数据处理、系统架构研究等方面均开创了新的领域。


  同样，数联网也是新产生的领域，有太多的“处女地”需要开拓，谁抓住这个机会，谁就可以成为下一个谷歌。


  1.6.4.3 用户的数据汇聚商业机会


  根据目前的法律要求，如果企业要使用用户的数据，则需要获得用户的同意。得到用户的同意之后，企业还面临着如何汇聚用户数据的问题。


  例如，张博士的数据散布在各种外部平台之上：购物层面的数据分布在淘宝、京东等网站上；位置信息数据分布在百度、高德等地图工具中；学习内容数据分布在懒人听书、Kindle等系统中；工作的内容数据分布在单位的信息化平台中；汽车的数据分布在4S店信息系统中；房屋信息数据分布在建筑行业的相关系统中等。如果张博士同意分享其所有数据，那么，我们如何从这些分散的数据平台中汇聚张博士的信息数据内容呢？张博士可以通过一个信息收集终端（数据视频采集器或者数据“手机”）收集自己的各种数据内容。这种数据收集的过程，就像我们在户外运动中使用的GoPro摄像机，将其挂在自己的头盔上，把自己看到的信息，全部记录为视频信息，然后剔除部分敏感的视频（数据），就形成了这次户外活动的数据包。同样，张博士可以把自己的数据借助一种类似GoPro的终端，实时收集起来，然后进行打包、分类，形成自己的数据集。


  另外一种方式是，某个新的互联网企业A，在获取了张博士的授权后，通过合法手段，甚至是商务方式，获取张博士在各个平台中积淀的数据。例如，A公司可以拿着张博士的授权，去找淘宝、京东获取其购物的记录数据，找高德去获取张博士的位置轨迹等。在这个过程中，数联网完成数据的自动收集工作，而商务的部分则通过彼此谈判实现。


  如此，汇聚用户数据的产业将会出现，该产业需获得用户的合法授权。


  1.6.5　大数据的“倍增器”


  数联网对于大数据管理将起到“倍增器”的作用，极大地提升大数据的管理水平。传统的大数据系统是单点的架构，在数据管理等方面都是从单点角度进行思考。数联网将可以连接各种数据，从多个维度去审视数据的管理，提升数据质量管理水平，改善大数据的生态环境。


  1.6.5.1提升数据质量


  传统的大数据系统，基本都是从企业单点管理的角度建立的。而应用数联网之后，不同企业的大数据可以互联起来，这就增加了大数据从多个角度审视数据管理的机会。传统的大数据系统的60%的工作量都在数据质量管理上。数联网发展之后，企业可以从大数据系统外部进行横向对比和关联比较，极大地丰富了数据质量管理的手段和方法。


  例如，在传统方式下，中国移动考核数据的用户市场占有率指标，只能通过内部考评方式。而在数联网发展之后，中国移动可以横向地获取中国联通、中国电信某个地市公司的市场占有率数据，据此判断其内部数据的质量。


  借助数联网，企业可以极大地扩展数据质量的评估方法，改进数据质量的工作方式。


  1.6.5.2提升数据管理水平


  数联网不仅能够提升数据质量，而且还能提升数据管理的水平。数据管理包括元数据、数据安全、数据模型等内容。通过数联网，企业可以交换彼此的元数据，参考别人元数据的描述方式。借助数联网，企业可以定期在网上查验自己的数据是否发生了泄露，是否有安全漏洞等隐患。借助数联网，业界专家可以交流彼此数据模型的建设方法，分享成功的经验。


  1.6.5.3 只有共享的数据才能发挥巨大价值


  每个公司都有自己的大数据平台，如果这些数据仅服务于本企业，数据价值就得不到充分发挥。互联网的哲学就是分享、开放，数联网的数据在开放之后，将会发挥更大的作用。


  例如，中国移动通过自己的大数据，能够进行“精准营销、精细管理”工作，但这些大数据也仅能服务于企业内部。如果中国移动将数据开放出去，并获得用户的授权，政府就可以进行人流监控，银行可以判断取款人的行为信息，学校可以判断学生的学习时间等，这些数据将会发挥更大的作用。


  1.6.6　数联网的产业机会


  数联网的产业分为两类：一种是自身的技术产业，包括数据采集设备、数据建模内容、数联网传输层内容、数联网安全管控等部分，这些是围绕数联网产业自身发展的需求产生的；另一种是在数联网的基础上，与各个行业结合产生的各种应用。这种渗透、融合的过程，会为每个领域带来深刻影响，并最终促进数联网的发展，形成良性循环。


  1.6.6.1 物联网上的产业叠加


  物联网会扩展互联网的连接数，很多机器会通过物联网进行连接，产生数据并传输数据。物联网需要传输海量的数据，为数联网提供了数据传输的业务需求，也提出了较为严苛的可靠性传输要求。


  物联网基于窄带传输技术进行底层信息传输，具有能耗低、传输远等特点，未来可以作为覆盖最为广阔的电信传输网络。数联网可以构筑在物联网之上进行数据传输，将物联网作为底层传输网络。


  数联网不会关心承载网路的具体形态，而是会在承载网络上增加数联网层功能，解决数据标准化、建模、应用等问题。物联网可以借助数联网进行数据的标准化等工作，然后通过窄带物联网（NB-IoT）等实现传输、解读和质量控制等。


  1.6.6.2 构建完整的产业链


  数联网的产业规模巨大，涉及很多的产品链条。产业基本涉及了数据的产生、收集、标准、寻址、传输、解读、应用、安全管控、质量评估、业务应用等，而且也涉及数据价值评估、数据交易、数据归属等内容。


  数据涉及很多的领域，每个领域都会衍生出一个巨大的产业链条。例如，在数据质量评估领域，我们需要理解各种数据的语义，给出数据的元数据描述，降低元数据的歧义，给出数据质量的控制方法，分析出合理的波动阈值，并将结果以合理易读的形式展现给用户。在这个过程中，每个部分都可以催生很多产品，催生很多公司。


  因此，围绕大数据的生命周期过程，会产生一条完整的产业链，从而促进数联网技术的发展，带来更多的商业机会，如图1-17所示。
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    图1-17 大数据的生命周期示例

  


  1.6.6.3 大数据互联的软硬件基础


  数联网在实际部署中，不仅涉及软件内容，也会涉及很多硬件的改良。例如，很多的计算功能，能否固化到硬件中去；数联网的协议转换工作，能否通过芯片进行；安全管控的内容，能否通过硬件芯片解决；部分的语义解析工作是否也可以嵌入到芯片中等。


  如此，数联网会需要很多的硬件支持，这些硬件可以提升计算速度，降低能源消耗等。


  1.6.6.4 数据管理产业


  在数联网中，数据是主体，围绕数据的各种管理工作将非常丰富。


  在大数据领域，数据管理也称为数据治理，涉及很多内容。数据管理涉及企业数据架构管理、数据开发、数据操作（获取、优化等）、数据安全、主数据、数据仓库和BI、元数据管理、数据质量管理等内容。国际数据管理协会（DAMA）给出的内容如图1-18所示。


  
    [image: ]

    图1-18 DAMA的架构

  


  这些领域每个都涉及很多内容。例如，元数据领域涉及技术元数据、业务元数据、管理元数据等内容。


  这个过程不仅涉及技术内容，也涉及企业的组织机构设计等内容，以及是否有专门的组织机构参与到这种数据管理的过程中等。


  1.6.6.5 数据分析产业


  数联网将打通大数据间的壁垒，带来更多的数据种类、数据内容，那么这些数据如何体现价值呢？这就需要进行数据分析工作。这些数据分析技术的应用好坏，决定着数联网的发展。因为如果只有数据连接，而无法发掘数据连接后的深层应用价值，数据连接的需求就无法被推进。


  在数据挖掘领域，有一则著名的“啤酒和尿布”的故事。“啤酒与尿布”的故事产生于20世纪90年代的美国沃尔玛超市中，沃尔玛的超市管理人员分析销售数据时发现了一个令人难以理解的现象：在某些特定的情况下，“啤酒”与“尿布”两件看上去毫无关系的商品会经常出现在同一个购物篮中。这种独特的销售现象引起了管理人员的注意，经过后续调查他们发现，这种现象出现在年轻的父亲身上。在美国有婴儿的家庭中，一般是母亲在家中照看婴儿，年轻的父亲前去超市购买尿布。父亲在购买尿布的同时，往往会顺便为自己购买啤酒，这样就会出现啤酒与尿布这两件看上去不相干的商品经常会出现在同一个购物篮的现象。销售人员将啤酒和尿布放在一起销售，提高了两者的销售量。


  同样，数联网扩展了大数据连通的内容之后，能否催生更多像“啤酒和尿布”一样经典的数据分析应用呢？


  1.6.6.6 云计算的升级


  大数据的底层技术基础是云计算。云计算通过分布的方法，在Hadoop的架构中，完成数据和计算的分布。


  在数联网中，我们如何为这些海量的数据提供充足的计算能力呢？云计算是大数据中传统的计算模式，那么，数联网的计算单元还依旧是云计算吗？数联网中的云计算会有哪些不同呢？


  数联网中的云计算应该是云计算升级的一种概念。传统的云计算固化在每个企业内部，那么借助数联网的理念，这些云计算的节点是否也可以打开企业的壁垒呢？比如，原来分布在不同企业中的私有云，将其作为数联网承载计算的节点可以打开门户，也可以为其他企业的数据提供计算资源支持。这些假设在技术上完全可行，但也带来了云计算技术的新研究问题，如：管理上如何协调，技术上不通的云计算节点如何被连接，安全如何保证，数据的释放问题如何解决，数据权限的分布如何解决等。


  近期比较热门的雾计算（边缘计算），将是数联网的计算基础之一，其会开放各个计算节点的内容，然后开辟出更强的数联网计算模式。


  1.6.6.7 开源项目是否可行


  在大数据领域，最重要的变化是开源模式的引入。所谓开源模式，即将程序的源代码开放，让所有人可以读到系统的源程序。我们可以基于开源的版本，自己进行优化，并将优化的结果作为提案交给开源社区供其进行选择。


  在数联网中，建议将底层的实现代码开源，如此才能发挥互联网的“共享”精神。


  在开源的基础上，一些厂商可以提供企业级版本，对开源版本进行优化，解决数联网应用过程中的一些私有问题，提供更好的开发界面，以支持更多、更丰富的应用内容。


  |1.7　数联网在各个行业中的应用|


  大数据已经在各个行业产生了深刻的影响，那么数联网能够对各个行业带来哪些新的应用，产生哪些新的价值呢？


  大数据能够为企业带来积极的作用。例如，中国移动在市场营销的过程中，通过数据分析能够找到目标用户群进行精准营销，从而提升了营销的效率，降低了营销的成本。


  同样，大数据在管理领域也会带来显著的效益。例如，某省移动在号卡库存管理中，借助大数据进行库存预测，准确率将达到96%。


  这些应用是基于单点的大数据完成的，如果大数据可以联通，那么数联网可以为每个行业、每个企业提供哪些新的应用呢？


  1.7.1　金融行业


  大数据在金融行业已有很多的应用案例，并且产生了很大的价值。那么数联网能为金融业带来哪些应用呢？金融行业第一个大数据应用是防止用户欺诈，数联网将极大丰富用户的各种维度的数据（如用户的购物数据、社交的数据等），提升金融企业关于用户欺诈算法的精准性，扩展金融企业对于用户欺诈的识别能力。


  1.7.1.1 征信数据的全方位“对接”


  征信数据是金融企业识别用户欺诈的基础数据。有了数联网之后，金融企业针对用户征信的判断将更加全面、客观。


  例如，传统情况下，工商银行只有张博士在本银行的消费数据，并不了解其在建设银行的数据情况。而应用数联网之后，工商银行在获取用户授权之后，不仅可以获取张博士在建设银行的数据，也可以获取其日常衣食住行的数据，并在社交网站上判断张博士的日常交往情况，还可以获取张博士的用车情况、住房情况等信息，有了这些丰富的信息之后，工商银行就可以更加真实地判断张博士的征信情况，决定是否给张博士贷款等。


  1.7.1.2 帮助用户实现利润最大化


  在互联网时代，新的金融模式给传统银行业带来了颠覆性的冲击。银行如何挖掘客户？如何为其提供针对性更强的金融服务？数联网对此将发挥重要作用。


  借助数联网，银行企业可以寻找到潜在大客户。例如，张博士虽然在工商银行仅有1万元的存款，在其他银行的存款也很少，但各银行通过数联网发现张博士开着豪车，经常出入高级餐厅，住房的市场价格也不菲，其支付宝、微信支付等十分活跃，如此可以发现张博士是个潜在的大客户。根据张博士的特征，银行可以为其量身定制一种金融产品吸引张博士。在这种一对一的模式中，银行和客户均可以获取更大的利润。


  1.7.2　政府决策


  有了数联网，政府可以更好地了解民众需求，提升工作效率；引导居民出行，降低能源消耗；实时监控高危事件，降低刑事犯罪；结合居民分布地点，促进商业网点合理分布等。


  数联网将会极大提升政府的办事效率，提高社会经济效益，促进国家发展。例如，政府通过数联网，可以实时监控每条路面的车辆分布情况，了解事故分布地点，提前告知居民合适的行车路线，并实时调整红绿灯时长，疏导交通流量，打造智慧交通服务，如图1-19所示。
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    图1-19 智慧交通的示例

  


  1.7.2.1 更多维度、更细粒度监控企业


  政府的一部分收入来源于税收，应用数联网之后，政府可以更加全面地掌握企业的经营情况。政府通过数联网，可以获取A企业上下游企业的相关数据，形成A企业的完整的经营情况分析报告，从而更好地管控A企业。


  同样，针对一些污染性企业，政府通过监控其电力消耗数据、原材料进出数据等，可以判断其生产情况，再根据排污口的数据就可以判断该企业的污染物排放情况等。


  1.7.2.2 更深把握、预测经济形势


  传统的经济形势情况是政府根据统计局层层汇总得出的，涉及环节太多。通过数联网，政府可以从各个企业获取各种经营数据，实时判断目前的经济形势。


  举个例子，某大型企业的“挖掘机指数”是指借助大数据和物联网技术，将一台台机械通过机载控制器、传感器和无线通信模块，与一张大型的网络连接，每挥动一铲、行动一步，都形成数据痕迹。大数据可以精准描绘基础建设开工率等情况，描绘的结果可以成为企业观察固定资产投资等经济变化的风向标。


  按照这种方式发展下去，政府就可以从不同企业获得更多的指数。比如，政府从拉面馆可以获得牛肉拉面指数，从房地产可以获得地产交易指数，从银行可以获得银行指数，从电商可以获得电商指数等。政府对经济形势的把控也将更加量化、更加精准，并能提前进行各种经济决策。


  1.7.3　电信行业


  大数据技术在国内的电信行业已经发挥了巨大的作用，提升了电信企业“精准营销、精细管理”的水平，电信企业也积累了大量的案例。但电信行业面临着增长乏力、缺乏新增长点的困惑。面对互联网企业的竞争，电信行业更是应对无策，只能回归“管道”。


  数联网的出现将给电信企业一次新的战略机遇。


  1.7.3.1 从电信网络运维到数据网络运维


  中国电信企业在短短的20年间构建了世界上最大的通信网络，其质量也是世界一流的。电信企业在网络层面的投资越来越大，但利润率却在逐年下降，用户数只能靠物联网来扩展，传统的盈利模式面临很大挑战。


  数联网为电信企业提供了更多的发展可能。例如，传统的电信运营商是靠流量挣钱，而数联网中会萌发出更多的其他盈利模式。电信企业可以根据数据的价值收费，也可以根据数据使用频度收费等。


  电信企业的管理体制，无法像互联网企业那么灵活，电信企业在业务的创新和营销方面，也无法像互联网企业那么灵活。故在业务层面，其很难与互联网企业进行竞争。


  但是网络层面却是电信企业的专长，这种大规模的网络建设和运维工作，互联网企业无法涉足。因此，数联网的出现，将为电信企业带来新的机遇，电信企业可以据此完成一次华丽的“转身”。


  1.7.3.2 新的增长点


  传统电信行业的ARPU（Average Revenue Per User，每用户平均收入）值在逐年下滑，物联网也无法改善ARPU值。而数联网开辟了新的盈利模式，会改善用户的ARPU值等基本指标。


  数联网模仿PCC模式提供差异化资费模式。在数联网中，数据不再简单是种流量，而是演变成为一种价值，甚至可以被理解为管道中流淌着的“黄金”。数联网可以根据数据的不同价值给出不同的传输保障质量，并采取差异化收费模式。这类似电信行业中的PCC策略。


  数联网加快数据变现的节奏。电信企业本身积累了大量的数据，在符合法律和法规以及其他规章制度的前提下，借助数联网其可以直接出售自身的数据。其也可以出售分析报告，例如出售给某汽车企业潜在用户特征分析报告等。在这个过程中，数联网将极大提升电信企业出售数据的效率和范围，这些数据可以用标准化的形式通过标准接口被传送至所需的买方。


  电信企业也可以参与到数联网的产业链中盈利。数联网涉及很大的产业链，有很多环节，电信企业都可以参与每个环节，并获取相关的利润。例如，电信企业可以参与到数据采集终端的生产中，实时获取各种数据，并获取数据采集终端的利润。


  总之，数联网为电信行业提供了很多的新增长点，将改写电信行业的发展历史，逆转电信行业的“夕阳”发展格局。


  1.7.4　汽车行业


  汽车行业是工业化的典型代表之一，国内汽车产业发展至今在很多领域已经取得了很大的进步，但在品牌等方面，仍然与国外先进汽车企业存在差距。


  数联网将改写汽车行业，也为国内汽车行业提供了“弯道超车”的机遇。


  1.7.4.1 车联网到数联网


  随着物联网的发展，汽车行业提供了车联网的应用。根据中国物联网校企联盟的定义，车联网（Internet of Vehicles）是由车辆位置、速度和路线等信息构成的巨大交互网络。通过GPS、RFID、传感器、摄像头图像处理等装置，车辆可以完成自身环境和状态信息的采集；通过互联网技术，所有的车辆可以将自身的各种信息传输汇聚到中央处理器；通过计算机技术，这些大量车辆的信息可以被分析和处理，从而相关部门可以计算出不同车辆的最佳路线，及时汇报路况和安排信号灯周期。


  数联网提供了标准的数据传输环境，车联网中的各种数据可以叠加在数联网中进行传输，不仅提高了效率，还会产生新的业务应用。


  借助数联网，可以有效提升自动驾驶的能力。例如，A车在行驶的过程中，通过数联网可以实时获取路况的信息，合理安排出行路线；可以实时获知附近车辆的驾驶情况，如左侧车辆的保养情况、驾驶习惯等信息，及时规避风险等；实时监控自己车辆的车况，通过数联网将该信息传送给汽车厂商，由厂商远程实时告警，给出驾驶者关注的信息；如果车辆出现事故，通过数联网可以自动及时报送报警数据，包括碰撞的位置、碰撞的程度、乘员的受伤情况等，供救援人员提前安排救援计划；通过数联网，可以实时上传车辆驾驶的位置、路线、速度等数据，从而判断车辆的违章情况，降低车辆的事故率，如图1-20所示。


  这些新的应用会改变汽车产业的格局。
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    图1-20 智慧车辆的示例

  


  1.7.4.2 “汽车人总动员”成为可能


  目前，谷歌推出了无人驾驶汽车，美国加州政府也为其颁发了上路许可证。无人驾驶汽车更多是借助人工智能技术，实时进行图像处理，判断路况，从而决定如何驾驶车辆。


  有了数联网之后，每辆汽车可以升级为数联网中联通的一个行驶节点，“汽车人总动员”的场景将有可能实现。


  例如，A车可以实时与路线上的B车进行沟通，计算彼此间的间距，提前知道B车并线的需求，测算出合理的安全间距；在十字路口，A车可以向其他几辆车实时发送信息，根据交通规则，决定是等待其他车辆通过还是自己优先通过；在遇到积水路段时，A车可以通过数联网实时了解其他车辆的通行情况，决定自己是否通过该积水路段；在雨雪天气时，A车可及时感知各个路段的天气异常情况，然后科学决定驾驶的速度、路线等；在遇到交通事故时，A车可自动将事故中的各种数据发送给救援机构，告知毁坏程度，乘客受伤情况等；A车还可以自动下载乘客喜欢的音乐或者音频信息，在行驶中自动播放等。


  由此可见，数联网下的汽车，就像“汽车总动员”中描述的情况一样，汽车间彼此可以通话，交流彼此的健康程度，甚至交流彼此的情绪，降低事故率，降低人工干预驾驶的程度等，这将改变公路行驶文化。


  1.7.5　工业4.0


  中国政府提出了“中国制造2025”，希望借助物联网、大数据等新技术，升级目前的工业制造水平，增强国家实力。数联网为国家提升制造业水平提供了千载难逢的机遇。


  1.7.5.1 柔性制造中的数据打通


  柔性制造包括两方面能力：第一方面是系统适应外部环境变化的能力，可用系统满足新产品要求的程度来衡量；第二方面是系统适应内部变化的能力，可用在有干扰（如机器出现故障）情况下，系统的生产率与无干扰情况下的生产率期望值之比来衡量。“柔性”是相对于“刚性”而言的，传统的“刚性”自动化生产线主要实现单一品种的大批量生产。


  类似汽车行业在数联网中的应用，制造业中的每台机器借助数联网也可以彼此沟通，彼此协调。一条生产线上的甲设备与乙设备可以通过数联网进行通信，协调彼此间的步调，避免出现产品的拥塞；甲设备也可以实时告知乙设备自己的健康状况，有问题将实时检测，降低废品率；用户端的订单可以通过数联网实时传送给生产线，工厂自动安排生产，降低库存率；根据生产任务，工厂通过数联网实时订购生产资料，合理安排生产计划；产品的使用数据，实时通过数联网回传到工厂，供工厂评估产品的质量情况，以改进生产质量等。


  通过数联网的引导，工业化将升级到一种智能的状态，从而降低成本，提升效率，改进质量。


  1.7.5.2 从需求产生到最终交付的数据链路打通


  数联网将驱动定制产品的实现过程。例如，用户定制了某个产品H，在用户预定之后，该产品将进入设计阶段，之后企业通过数联网下单采购原材料，然后安排自己的工厂生产。在交付用户使用的过程中，企业可以实时获取用户的使用反馈数据，完善产品的设计和生产。数联网可以打通产品从需求、设计、生产到反馈等全产品生命周期的数据链条，改进产品的制造水平。


  1.7.6　食品行业


  食品行业在应用数联网之后，也可以产生更多的应用，不仅可以促进食品质量的提升，也可以加强食品安全的监管等。


  借助数联网，食品企业可以实时监控食品的生产过程，监控食品是否变质等，及时回溯某个食品的生产过程，打造健康食品、安全食品的生态环境。


  1.7.6.1 从每个鸡蛋的生产过程到每个鸡蛋的数据


  在物联网环节，企业可以监控每个产品的生产过程；在数联网环境下，企业可以量化监控每个产品的生产过程。


  例如，在物联网中，企业可以看到每只鸡生产鸡蛋的过程。如果在每只鸡的下面增加一个称重计，企业就可以实时获取每只鸡、每个鸡蛋的重量数据，并将这些数据实时告知用户。如此，用户可以通过数联网实时获取鸡场的饲料数据、温度数据、疾病数据等信息，量化了解鸡场的各种生产数据，这极大地增强了生产的透明性。


  这些饲料的营养情况等也可以通过数联网实时进行分享，用户甚至可以定制饲料，指定具体的母鸡，控制其生产节奏等。如此，用户可以获取满足自己营养要求的鸡蛋，而不是目前通用大小、通用营养成分的鸡蛋。


  例如，爱家蛋为黑羽柴鸡所产，适合成年人及老年人食用；麻羽柴鸡产下的妈咪蛋蛋壳为绿色，更适合孕妇食用；婴幼儿及12岁以前的小孩食用宝宝蛋，其营养价值极高且产量少，是销售最紧俏的鸡蛋。


  1.7.6.2 每块庄稼地的各种数据（水温、气温、盐碱情况等）


  在食品生产的过程中，用户可以通过数联网实时监控生产基地的各种数据，物联网主要监控视频内容，而数联网重点是监控各种相关数据。


  例如，针对用户需要的草莓，种植园通过数联网实时上传土地的一些基本数据，如土地的温度、湿度、盐碱情况、病虫害等相关数据。如此，用户可以更全面地了解自己购买的草莓的一些生产数据，这种方法使生产过程透明化，让用户更加放心自己购买的草莓。


  同理，用户可以参与到食品的一些制作环节中，了解制作环节的一些关键数据。用户不仅可以介入这个过程，也可以委托专业的监理单位管控生产过程，以确保生产质量。


  1.7.6.3 食品生产、加工中每个环节的数据层面的监控


  食品的安全是当前市场上十分关心的话题。物联网提供产品的回溯机制，这种回溯机制仅涵盖产品的产地、制造企业、生产批次等大致信息。如果有了数联网，企业可以将每个批次产品的生产过程数据实时上传，让用户或者监管机构监控，加大食品生产过程的透明程度。


  例如，糕点厂每个批次的点心，首先，企业收集制造环节中的一些基本数据，如原材料的成本区间、产地、质量等数据，馅料生产过程中各种材料的质量检测数据，烘烤过程中的一些监控数据等；然后，企业将这些数据上传到数联网上，供用户查询自己购买产品批次的相关数据。


  在数联网监控的过程中，生产企业可以自己监控生产过程，也可以让用户监控生产过程，降低产品质量管控的风险，及时发现生产过程中的问题。这些问题指标的范围可以是设定的阈值范围，也可以是动态分析出的波动范围。


  如果市场上出现了问题食品，相关部门也可以通过数联网很容易地找出生产过程中哪些监控数据出了问题，并进行后续的改进。


  1.7.7　影视行业


  有了数联网之后，影视行业会发生哪些变化呢？数联网会颠覆剧本的编写模式。


  传统的影视剧本编写工作基本是靠编剧人工完成的，由人工设计相关的情节和角色等。在数联网领域，编剧可以实时获取用户对不同影视剧的点击、浏览、回看等数据，依据这些数据判断出用户对哪些内容感兴趣，什么情节吸引用户等。针对同类题材的影视剧，编剧可以提前分析用户感兴趣的内容，并将这些内容作为情节融入到自己的剧本中，提升用户的点击率。


  传统的编剧参照的是自己的经验，而在数联网中，他可以实时获取用户的兴趣点，选择某个用户群，根据其兴趣点设计情节，并进行拍摄。编剧甚至可以在一个剧本中根据不同用户的需求编排出不同版本的剧情，针对不同的用户播放不同的电影剧情。


  例如，张博士喜欢战争影片，尤其是二战题材的内容，那么编剧就可以根据这个群体的特点，设定其感兴趣的题材；而阮小二喜欢看浪漫主题的影片，那么编剧也可以为阮小二编写二战期间相关的题材。这样在同一部电影中，张博士看到的是第二次世界大战的战争场面，感受男主角的勇敢；而阮小二会看到男主角与女主角的感情经历。如此，虽然是同一部电影，但编剧根据张博士和阮小二的不同喜好，设计出了不同的发展剧情，而大部分内容是一样的。在这个过程中，编剧要通过数联网，了解出张博士和阮小二不同的喜好，然后才能设计不同的分支剧情，提升收视率等。


  1.7.8　其他行业


  通过上述一些例子可以看出，数联网将深度渗透到每个行业，并对每个行业造成深刻影响。


  1.7.8.1 让数据打通沟通环节


  每个行业都有自己的大数据，不论是用户类的营销数据，还是生产类的制造数据、管理类的管理数据等，这些数据原来分散在企业内部的各个环节。应用数联网后，企业应首先通过大数据平台整合这些不同环节的数据，然后通过数联网将这些数据分享出来。这个过程将衍生出海量的应用，而这些应用反过来也会颠覆很多传统的生产管理模式。


  就像互联网完成了社会的第一次信息变革一样，数联网必将完成第二次信息变革！


  1.7.8.2 让数据价值最大化


  中国正在从制造业大国向制造业强国迈进。数联网可以构成一次战略机遇，促进中国制造业变革、升级。而在互联网领域，数联网也将完成一次升级，深化信息化水平！


  如果说大数据是金子，那么数联网将助力这些金子更快传递、更好交易，带来更多的效益。


  数联网将产生很多新的大数据生产、传输、交易、应用的模式，反过来这些模式可以促进每个企业自己的大数据建设工作，形成良性循环。


  第2章
数联网基础


  数联网是个全新的概念，业界仍处于探索阶段，其意义深远。数联网的定义和特点有哪些？具体的标准化工作有哪些内容？如何将数联网的应用对外开放？数联网能否打开企业间不同的数据库？如何在Hadoop生态中进行相关的操作？数联网可以借鉴哪些现有的技术内容？本章将对以上问题展开讨论。


  |2.1　定义及特点|


  数联网是促进“数数相连的互联网”。本章节将从数联网的范围、定义到外延来解读什么是数联网。


  2.1.1　范围


  数联网的范围广阔，只要是产生数据的终端（人或者物）均可以被纳入数联网。


  2.1.1.1 人与人之间


  两个人的沟通，语言是工具，其本质是各种数据的交换。


  例如，张博士和李四聊天时，可能会询问李四的家庭情况，如几口人、都在哪里工作、年龄和性别情况、脾气秉性等，这些数据就形成了李四的家庭数据模型，家庭中的每个成员都有自己的属性，包括年龄、性别、脾气等内容。


  张博士在和李四的沟通过程中，双方都采用了标准的中文（彼此都能听懂的协议），具备相同的语义理解，采用标准的单位（如岁数），通过声音（终端传递接口）进行沟通，存入各自的大脑（各自的数据库）。


  下次见到李四，张博士就会形成一个用户画像，从而使沟通更加顺畅（数联网之后的应用）。


  2.1.1.2 人与物之间


  人与物体之间也可以交换数据。例如，张博士在马路上看到一辆汽车，张博士脑海中会出现一些数据，如汽车品牌知名度、每个型号的价位区间、产品的特点（操控性很好）、产品的优缺点等数据，这些数据是之前在张博士脑海中已经存在的数据。如果张博士是第一次看到汽车，那么他也会形成一些数据，如这个汽车速度很快、能够遮风挡雨、会发出声音、有四个轮子和两个前大灯等。这些数据会直接刺激张博士形成对于车辆的数据积累。这些特征就是其脑海中关于汽车的各种属性。


  以上数据的传输是依靠眼睛、耳朵等感知器官交换的。而汽车如果实现了无人驾驶的功能，也会感知张博士的特征，会识别张博士的动作、形态等。无人驾驶汽车的识别是靠摄像头、红外感知等设备。无人驾驶汽车还会通过摁喇叭、晃大灯等语言与张博士沟通，告知其要躲避可能存在的危险。


  2.1.1.3 物与物之间


  物体和物体之间也会存在数据交互的需求，例如生产线上的两台机器会进行通信，告知彼此的状态。这种连通目前都基于私有的协议和链路，如果纳入数联网中则会降低开发的成本，提升开发的效率。例如，两辆无人驾驶的汽车，目前是通过摄像头识别彼此，在道路上规避彼此，是没有数据交互的。而在未来的数联网场景中，两辆无人驾驶汽车距离接近一定程度时会通过数联网实时通信，甲车告知乙车自己的速度、状态等数据，乙车告知甲车自己的速度、如何错车等数据，由此，可以大大降低车辆间的驾驶风险。


  目前，这两辆车是通过车联网进行连接的，其连接的过程、有关的连接协议等数据均是私有的，需要单独开发。


  物联网解决物体之间的底层通信问题，而数联网则在物联网的基础上解决物与物之间数据的标准化通信问题。据此，在数联网基础上，物体之间可以自由交换数据，并联合计算产生一定的物体智能。


  2.1.2　定义


  数据网的定义为：数联网是以互联网为承载网络，通过世界标准的格式、接口、协议进行数据的“透明”交换和互联，促进数据连通之后的各种业务应用。


  数联网建立在互联网之上，互联网底层的TCP/IP仍然是传输的底层协议，但数联网要增加一个数联网层，它是解决数据的标准化表述、数据传输的标准协议、数据交换的标准、数据应用的标准化接口、数据访问终端的标准化等问题，数据在数联网中透明传输，应用端可以直接获取数据，产生各种基于数据的业务应用。


  2.1.2.1 广泛互联


  数联网的特点是广泛互联。从理论上讲，产生数据的节点均可以连接到数联网中，当然要转换一定程度的标准化工作来满足介入数联网的需求。


  每台计算机是通过操作系统、网络协议、浏览器等接入互联网的；数联网中每台数据终端也将有自己的数据操作系统[1]，它遵循标准数据格式，基于标准数据协议，传送到目的接收方。


  有了这种新的DOS的内容，各种不同的设备、不同的数据种类、不同的数据环境、不同的数据形式（多媒体）可以不受空间和时间的约束，进行自由交换。


  2.1.2.2 逐步实时


  数联网中的数据能否实时传送？在互联网中，因为数据量比较少，故网络的传输速度决定了传输的时间。而在数联网中，如果需要传送海量的数据，不仅受制于网络传输速度，接收端的大数据处理速度也是处理效率的一个关键点。


  基于业务端的业务需求，数联网中的数据应该是逐步达到实时要求的。如果数据能够实时访问，将极大提升远端业务应用的使用模式。


  例如：如果能够实时传送数据，数据调用方可以实时调用数据，这样就可以避免大块数据的迁移。如张博士要查询汽车的油耗数据，一种方法是从每个数据库中获取每个使用者的油耗数据，这时需要传送大量数据，这种方式对网络的传递速度有一定的要求；另一种方法是将计算需求发送给每个数据库，由当地数据库根据张博士的程序，自动计算出结果，然后将结果反馈给张博士。


  2.1.2.3 突出数据应用


  “物联网概念”建立在“互联网概念”的基础上，它是将用户端延伸和扩展到任何物品与物品之间进行信息交换和通信的一种网络概念，其关注点在于物品与互联网之间的关系。而数联网是大数据时代信息技术发展的重要产物，它是大数据时代朝着数据融合方向发展的重要标志。简单地说，数联网就是数据与数据相连的互联网，其核心和基础仍然是互联网，是在互联网基础上的延伸和扩展。对比物联网，其关注点更多的在于数据的应用，随着各项数据应用的接连落地，数据和数据之间的联系和融合也愈发频繁，数联网构建了一套能够识别每个节点数据及数据服务的协议规范和框架，用户可以很方便地按需获取，并且分析挖掘整个数联网中的数据，从而获得全网数据融合的数据价值。


  2.1.2.4 从数据交换到计算交换


  随着时代的发展，人们已经不仅仅局限于对数据交换的研究，大数据的本质是计算，数联网作为大数据时代的产物，应逐步将数据之间的交换提升为计算之间的交换。传统模式下完成计算任务需要获取所有数据库中的信息，然后在某一个数联网节点上完成，这种方式对网络速度要求较高，而且费时；但是如果将成熟的数据分析模型通过数联网共享，数联网利用该模型即可快速完成计算任务，将结果返还。例如，计算全国的GDP收入情况，我们可以借助数联网运算，先进行每个地市和乡镇的GDP数据计算，再进行本地汇总，然后将结果逐级汇总在上一级，形成最终结果。


  2.1.2.5 在嵌入物联网芯片时，如何嵌入数据传输协议


  那么我们如何获得数据并进行数据的传输与交换呢？传统的物联网通过各种信息传感设备与技术，如传感器、射频识别（RFID）技术、全球定位系统、红外线感应器、激光扫描器、气体感应器等，实时采集任何需要监控、连接、互动的物体，采集其声、光、热、电、力学、化学、生物、位置等各种需要的数据信息。


  通过物联网中的信息传感设备获取的数据可以在数联网中被共享，但是前提需要解决不同互联网架构之间的互联互通问题。在设计数联网时可以考虑在嵌入物联网芯片的同时嵌入数据的传输协议，使得被获取的数据可以通过数联网实现融合和共享。


  在互联网的OSI七层参考模型中，每一层都有相关的协议以解决数据在同一主机内部和不同主机之间的传输问题。类比互联网的协议和标准的定义模式，本书定义了数联网层级之间的通信协议（包括内部互通协议和外部互通协议）。其中，内部互通协议主要实现会话管理、数据解析与封装、集群监控和任务元数据管理的功能；外部互通协议主要解决不同数联网架构的同层级之间的通信问题。此部分内容将在2.9节详细描述。


  2.1.3　与物联网间的关系，从信息链接到数据链接及应用


  物联网的架构层次是“感、传、知、用”，即物联网终端芯片感知的数据通过传输层到达数据汇聚层。汇聚层通过数据加工、分析及计算，得出知识和信息，支撑上层应用。随着边缘计算技术的提出、人工智能技术和数据挖掘算法的成熟，在终端上的数据计算及处理已经将物联网的信息链接架构升级为数据链接及应用。


  在过去，智能视频监控系统是将采集到的数据传到中央平台进行统一的业务处理和分析，再由中央平台下发管控指令。而现在，系统在终端节点上内嵌了算法和计算模块直接进行目标检测，如对车牌识别、嫌疑犯检测，然后将数据识别结果上传中央平台的同时，在终端节点启动智能处理的逻辑。这种在终端上启动智能的数据计算与处理就是我们上面所提到的数联网中的数据链接。


  2.1.3.1 更多的数据链接需求，终端远超手机数


  物联网通过各种信息传感设备实时采集需要监控、连接、互动的物体或过程。它与互联网结合形成一个巨大网络来实现物与物、物与人、物品与网络的连接，使其方便识别、管理和控制。数联网场景对数据链接需求要求更多（例如数据信息更加量化、更加具体），不仅是手机终端能获取数据信息，平板电脑、服务器等各种能够连接到互联网的设备都可以作为终端接收信息。


  因此，今天的物联网已经逐步发展成为数联网体系中的数据采集和边缘计算节点。比如：摩拜单车，由于摩拜单车内嵌了中国移动的芯片，可以实现定位、数据上报、路径记录，以及用车行为统计分析等功能。单车的远程开锁机制是采用远程通信控制机械构件的电磁运动来实现的。远程通信采用的是传统的SIM卡通信方式，仅摩拜单车数量已经超过500万辆，注册用户数量已经超过1亿，由此可见摩拜单车对电信运营商SIM卡的发放影响不容小觑。


  再比如家庭智能设备，以小米AI智能音箱为例，人们可以直接利用小米AI智能音箱对家里的插座、开关以及灯炮进行语音控制，还可以对其训练，让小米AI智能音箱学习更多的技能和语音控制指令。在智能化的今天，这种智能音箱必定会发展成我们日常生活必不可少的工具，其使用量也会超出我们的想象。


  数联网是物物相连，更是数据节点与数据节点的链接，但为了实现数据的链接，这些智能终端的数量远远超过手机数量。


  2.1.3.2 解决链接之后的数据通信


  大量的终端设备在接入数联网后会形成一个个孤立的节点，它们各自生成数据存储，那么接下来就需要考虑数据之间的通信问题，因此数联网需要以一种标准化的方式来实现各节点的通信以传输数据，形成一种在数联网中不同节点之间数据交互和通信的准则（共同语言）。


  |2.2　数联网的标准化层次|


  2.2.1　数联网叠加在互联网上


  目前，互联网的相关概念已日趋成熟并深入人心，互联网将网络中的各个孤立节点连接起来并实现了数据的传输。但是，随着云计算、物联网等技术的兴起，数据种类、规模以惊人的速度增长，人类社会迎来了大数据时代。大数据相关技术逐渐普及，各个公司开始纷纷建立自己的大数据中心，这些数据中心被用来存储企业运营中产生的用户数据。数联网利用各种大数据挖掘分析技术，从大数据中挖掘有价值的信息，为企业的运营和发展做战略支撑。但是各个公司建立的大数据中心是相互孤立的，不能与其他数据中心连接，导致各个大数据中心的数据只能为各个企业内部运营使用，不能为外界使用，无法充分体现数据的价值。


  随着大数据的发展，各个数据中心之间的协作越来越多，开放与共享数据的需求不断增加，各个数据中心相互连接进行通信已是大势所趋。数联网采用数字化的方式架起信息孤岛之间的桥梁，使人、事、物通过三维数字化方式实现多维度“连接”，使互联网从双边连接进入到多边连接的时代，使数字化资源实现无障碍流通与共享。


  数联网是建立在互联网基础上的，因此互联网底层的TCP/IP仍然是数联网的传输底层协议，但数联网要增加一个数联网层，这个数联网层被用来解决数据的标准化表述、数据传输的标准协议、数据交换的标准、数据应用的标准化接口、数据访问终端的标准化等内容，数据在数联网中的传输是透明的，应用端可以直接获取数据，产生各种基于数据的业务应用。


  2.2.2　如何从TCP/IP转向数据的标准层级


  从协议分层模型方面来讲，TCP/IP由网络接口层、网络层、传输层和应用层4个层次组成。


  如图2-1所示，TCP/IP并不完全符合OSI的七层参考模型。但OSI参考模型与TCP/IP参考模型有很多相似之处。它们都基于独立的协议栈概念，强调网络技术独立性和端对端确认，且分层的功能大体相同，两个模型能够在相应的层中找到对应的功能。最关键的是OSI参考模型和TCP/IP参考模型都采用了层次结构来定义实现网络互连的通信协议，它们都能提供面向有连接和无连接两种通信服务机制。
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    图2-1 TCP/IP分层模型

  


  借鉴TCP/IP层级划分的思想，数联网可以按照数据的传输划分不同的层级，每一层从下层接收数据处理完成后提交给上一层。单一大数据架构的不同层级之间通过接口传输数据，而不同数联网架构之间的数据传输需要在每层之间定义不同的协议。


  2.2.3　数联网的标准化层次架构


  在大数据时代，如何将大数据进行统一的结构化表示和存储，实现数据处理、查询、分析和可视化功能是急需解决的关键问题。大数据架构目标是为大数据服务提供商构建服务系统提供指导的抽象参考模型。图2-2给出了大数据处理系统的关键层次结构，图中是大数据的处理系统按照数据的处理流程对大数据架构的组件进行划分。
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    图2-2 大数据处理系统关键层次架构

  


  参考目前的大数据架构模型，我们可以定义数联网的层级架构模型，如图2-3所示。数联网的数据源来自实际应用场景中不同类型的存储数据。
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    图2-3 数联网层级架构

  


  2.2.4　数联网的RFID——设备数据探针/OS


  前面提到，物联网的感知层是由各种传感器以及传感器网关构成的，包括二氧化碳浓度传感器、温度传感器、湿度传感器、二维码标签、RFID标签和读写器、摄像头、GPS等感知终端。感知层的作用相当于人的眼、耳、鼻、喉和皮肤等神经末梢，它是物联网识别物体、采集信息的来源，其主要功能是识别物体，采集信息[2]。其中射频识别（RFID）技术属于物联网重要的信息采集技术之一，它是通过无线电信号识别特定目标并读写相关数据的无线通信技术。


  借鉴物联网感知层的RFID，在数联网中，我们同样需要一种设备或技术对数据进行采集和识别。以区块链技术为例，数据凭证以区块的方式永久储存。区块按时间顺序逐个生成并连接成链，每一个区块记录了在创建期间发生的所有交易信息。在典型的区块链网络中，账户体系由非对称加密算法下的公钥和私钥组成，若没有私钥则无法使用对应公钥中的资产。非对称加密算法由对应的一对唯一性密钥（即公开密钥和私有密钥）组成。任何获悉用户公钥的人都可以用用户的公钥对信息进行加密并与用户实现安全信息交互。由于公钥与私钥之间存在依存关系，只有用户本身才能解密该信息，任何未授权用户甚至信息的发送者都无法解密信息。


  在数据共享的过程中，如果发生数据被第三方复制、留存、转卖，如何确认数据的交易记录从而进行数据确权？这些是大数据交易平台在交易数据环节必须要关注的问题。


  贵州大数据交易所为不同的数据定义唯一的标识，根据数据编码在数据存储容器中找到对应的数据，完成数据的识别。图2-4是贵州大数据交易所的教育企业大数据，它有属于它自己独有的数据编码，为了方便用户查看其他数据信息，交易所还提供了数据类型、数据价格和覆盖区域这3个属性。


  京东云旗下的京东万象数据交易市场通过使用区块链技术解决了数据交易信息、真实性和对数据交易信息进行识别这些问题。京东万象能够安全透明地记录交易或者其他数据，且记录不能被篡改。京东万象提供数据溯源服务，无需第三方认证，即具有可确权、可溯源的功能。


  用户在京东万象购买具有可溯源标识的数据，该笔数据交易会通过加密方式存储在区块链中，同时用户会获得该笔交易的交易凭证，如图2-5所示。交易凭证的参数包括交易平台标识、交易编号（该笔交易存储在区块链中的编号）、溯源平台存储地址和该笔交易的唯一密钥。如果用户购买的数据存在法律纠纷，需要数据确权时，用户在溯源平台输入交易凭证中的数字证书和地址就可以确认该笔交易是否存在，如图2-6所示。
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    图2-4 贵州大数据交易所的教育企业大数据

  


  
    [image: ]

    图2-5 京东万象数据交易凭证

  


  京东万象平台将数据变成受保护的虚拟资产，每笔交易和数据都有确权证书，如图2-6所示。此举措将通过打击盗卖行为，维护正版数据，重塑数据市场的流通规则，激发数据交易的积极性。


  数据是数联网的基础，因此进行有效的数据识别，保证数据的安全是数联网要解决的关键问题之一，将区块链技术用于数联网中的数据识别和保护是有效的解决方案之一。
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    图2-6 京东万象区块链溯源平台

  


  |2.3　数据表示的标准化|


  数据标准化是指研究、制定和推广应用统一的数据分类分级、记录格式及转换、编码等技术标准的过程。


  数据是信息系统的基础，数据标准化主要包括数据交换/解析、数据质量和数据说明文件等几方面内容。


  2.3.1　XML的探索


  在互联网发展的早期，HTML超文本标记语言轻松地将一个文件中的文字或图形链接到其他的文件中去。我们只要用鼠标在第一个文件中点取其中一段或一个图标，就可以取得网络中或其他位置的相关文件，并将其显示在屏幕上。但是，早期的HTML对超级链接支持不足，在处理图形、图像、音频、视频等多媒体数据能力方面较弱，虽然图文混排功能简单，但不能表示多种媒体的同步关系等缺点也影响HTML的大规模应用以及复杂的多媒体数据处理。


  然而，电子商务、电子出版、远程教育等基于Web新兴领域的全面兴起，使得传统的Web资源（即Web要呈现的数据）更加复杂化、多样化，人们对Web服务功能的需求也达到更高的标准。比如：用户需要对Web进行智能化的语义搜索和对数据按照不同的需求进行多样化显示等个性化服务；公司和企业要为用户创建和分发大量有价值的文档数据，以降低生产成本，以及对不同平台、不同格式的数据源进行数据集成和数据转化等，这些需求越来越广泛和迫切。


  但HTML只是一种表示技术，它的标记和数据是结合在一起的，不能被分割，而且数据没有层次结构，所以无法单独描述数据内容，而这一点恰恰又是数据检索、电子商务所必需的。HTML对数据表现的描述能力十分薄弱，如HTML不能描述矢量图形、科学符号等对象。由此诞生了XML语言。


  XML（eXtensible Markup Language，可扩展符号化语言）是由W3C于1998年2月发布的一种标准。它以一种开放的自我描述方式定义了数据结构，在描述数据内容的同时能突出对结构的描述，从而体现出数据之间的关系。这样组织出的数据对于应用程序和用户都是友好的、可操作的。之后，W3C又用XML设计出一个与HTML4.01功能等价的语言，称为XHTML1.0（Extensible HyperText Markup Language），使之与HTML相兼容。


  XML与HTML不同，它可以精确地表现数据的各种含义，而且可以对数据进行多点操作。例如，同样一个关于天气信息的XML数据，一个人可以看到天气的图形信息，而另外一个盲人用户可以听到天气的情况，这种智能化的应用只有XML语言才能完成。所以，XML的出现使数据在传输、表示、解析时存在的问题能得到很好的解决。


  XML作为基于Internet的电子数据交换技术，随着相关技术和应用的发展，已成为应用系统间交换数据的一种标准，也是万维网重要的信息交换标准和表示的技术之一。XML由于其内容与形式的分离及良好的可扩展性，已经成为科学与业务应用中数据表示的标准以及Web服务中数据交换的标准。


  XML的目的在于提供一个对信息做出精准描述的机制。XML出现以来，以其可扩展性、自描述性等优点，被誉为信息标准化过程的有力工具。XML被广泛地应用于数据传输、保存与序列化中，是一种极为强大的数据格式。XML在发展中派生出了一系列标准，包括DTD、XSD、XDR、XPATH以及XSLT等，这些基于XML的派生标准又进一步解决了一系列数据标准化问题，比如：进行程序间的数据交换如何定义标记符的语法规则；数据字节排序的差异、数据字节大小、数据表示和数据对准的方式；对文档结构的标准化表述；将一个XML文档转换为其他形式的标准化规则等问题。


  XML技术的产生和广泛应用，有效推动了程序系统之间数据异构场景下的数据交换。


  2.3.2　CWM表述的元模型


  在数据库系统管理阶段的早期，人们对数据的使用主要集中在查找、删除、增加、修改等操作。当数据积累到一定程度时，人们希望对数据进行统计、多维分析、甚至挖掘进而产生更多的价值，这时候，传统的操作型数据库无法满足这一需求，因此便产生了数据仓库。


  数据仓库是一种面向决策主题的、从多个数据源集成数据的建模工具，它拥有当前数据、细节级和综合级的历史数据，用以支持企业决策。


  在数据仓库多源数据集成过程中，必须要让不同的数据工具理解对方数据的结构，理解这些数据的含义，才能够自动化地处理和分析数据。为了解决这个问题，数据仓库定义了元数据（Metadata）又称中介数据、中继数据，主要是描述其他数据的数据（data about other data），或者说是用于提供某种资源的结构数据。元数据是描述信息资源或数据等对象的数据，其使用目的是识别资源、评价资源，追踪资源在使用过程中的变化，实现简单高效地管理大量网络化数据，有效发现、查找数据资源，一体化组织和使用数据资源的有效管理。元数据一经建立，便可共享。元数据最重要的特征和功能是为数字化信息资源建立一种可被机器理解的框架。


  随着数字信息化的到来，越来越多的数据被杂乱无章的存放，被随意的管理。当企业想要理解这些数据的含义，寻找它们的位置，以及与他方交换数据，想实现数据访问时，根本无从下手，因为没有统一的语义理解和管理方式。当双方找到想要交换的数据时，还要为对方解释这些数据的含义，为对方提供数据的接口，因此，想要实现数据的管理、交换与访问，元数据不可或缺。


  元数据代表着数据的结构与含义。元数据在数据领域中的作用不言而喻，想要更好地利用数据，理解彼此的语义、结构，就要实现语义上的统一。


  只要知道对方的元数据，便能理解对方的数据，实现真正意义上的共享与交换。元数据的统一管理是实现数据共享与交换的灵魂，将元数据统一标准并管理，才是数据共享的核心，然而各个数据源的异构特点限制了元数据的统一，难以管理、交换元数据等成为影响元数据统一管理的主要问题。


  元数据的标准是由国际对象管理组织（Object Management Group，OMG）发布，它是业界公认的用于数据仓库和业务智能领域的共享元数据的交换标准公共仓库元模型（Common Warehouse MetaModel，CWM）。CWM是OMG为了统一元数据管理策略而专门制定的标准模型。


  在CWM发展的同时，也有其他的元数据标准被制定，1998年微软加入MDC（Meta Data Coalition，元数据联盟），并提交了OIM标准，面对与CWM与OIM竞争的局面，考虑到更多业内人士对CWM的肯定，MDC将OIM元数据标准归于OMG，最终CWM成为统一标准，为元数据统一管理提供了基础和保障。


  CWM元模型由一系列子元模型构成，包括资源数据元模型（用于为对象型、关系型、记录型、多维和XML等数据源建模）、数据分析元模型（用于为数据转换、联机处理分析（OLAP）、数据挖掘、结果信息可视化等分析处理结果建模）、仓库管理元模型（用于为数据仓库处理流程和操作功能建模）。


  从本质上讲，元数据是数据的形式化模型，是数据的抽象描述。元模型（Metamodel）是描述元数据的模型；元—元模型是元模型的模型，有时也被称为本体（ontology），是模型驱动的元数据集成体系结构的基础，其定义了描述元模型的语言，规定元模型必须依照一定的形式化规则来建立，以便所有的软件工具都能理解它。


  对大数据平台中的半结构化和非结构化的元数据管理，企业可以尝试采用基于自定义模型驱动的方式构建中央辐射式元数据体系结构，如图2-7所示。
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    图2-7 中央辐射式元数据体系结构

  


  故此，在数联网中，各种应用可以将数据先进行初步的标准表述形成元数据，再根据CWM表述元模型将元数据进行进一步的标准化集成，在不断标准化集成的过程中数据的表示更加标准进而能更方便数联网实现数据的融合与共享。


  2.3.3　数据的标准模型


  数据模型是用来描述数据、组织数据和操作数据的，即数据模型是现实世界的模拟。


  在数据库中常用数据模型来抽象表示和处理现实世界中的数据和信息；同样，数据模型也是数据仓库建设的基础，一个完整、灵活、稳定的数据模型对于数据仓库项目的成功起着重要的作用，是整个系统建设过程的导航图。


  不同的数据模型能提供不同的模型化数据和信息工具。根据模型应用的不同目的，我们可以将模型划分为两类，它们分属于两个不同的层次：一类模型是概念模型，也称信息模型，它是按用户的观点对数据和信息建模；另一类模型是逻辑模型和物理模型，它是按计算机系统的观点对数据建模。


  2.3.3.1 概念模型


  概念模型描述的是客观世界到主观世界的映射，是面向数据用户的现实世界的模型，主要描述世界的概念化结构。以数据库为例，概念模型使数据库的设计人员在设计的初始阶段，摆脱计算机系统及DBMS的具体技术问题，集中精力分析数据以及数据之间的联系等，与具体的DBMS无关。概念数据模型必须换成逻辑数据模型，才能在DBMS中实现。在概念数据模型中最常用的是E-R模型、扩充的E-R模型、面向对象模型及谓词模型等。


  在数联网场景下，首先将现实数据世界抽象为概念模型，然后再用适合计算机世界的模型和语言对客观世界中的具体问题进行描述，为之后进一步的建模奠定基础。


  2.3.3.2 逻辑模型


  逻辑模型描述的是主观世界到关系模型的映射，逻辑模型主要包含层次模型（Hierarchical Model）、网状模型（Network Model）、关系模型（Relational Model）、面向对象模型（object Oriented Model）和对象关系模型（Object Relational Model）以及NoSQL数据库和NewSQL。


  数联网中的数据形式是多样的，因此需要传统的逻辑模型与NoSQL和NewSQL混合存储。传统的层次模型、网状模型、关系模型等都有成熟的存储的方案，并广泛应用于各类实际场景中，这里不再赘述。因为数联网中的数据大多是视频、图像等无规则的数据，原有的逻辑模型不能满足存储需求，所以需要采用NoSQL数据库和NewSQL存储数据。有关这部分的内容本书会在本书的2.6.3小节详细描述。


  2.3.3.3 物理模型


  物理模型描述的是关系模型到物理实现的映射，是对数据最低层的抽象，每一种逻辑数据模型在实现时都有对应的物理数据模型。


  物理模型描述数据在储存介质上的组织结构，比如：在系统内部的表示方式和存取方法，在磁盘或磁带上的存储方式和存取方法等，它是面向计算机系统的。在数据库场景下，物理模型具体实现的是DBMS的任务，DBMS为了保证其独立性与可移植性，大部分物理数据模型的实现工作系统可以自动完成，而设计者只设计索引、聚集等特殊结构，一般用户不必考虑物理级的细节。


  在数联网中，统一数据的标准物理模型，主要包含以下两个方面内容。


  一是不同逻辑模型对应的物理模型需要统一。例如，MySQL、Oracle等关系型数据库用来存储的是关系型数据，对应的是关系模型；对于NoSQL数据库而言，目前主要有文档型数据库、键值数据库、图数据库和列式数据库4种类型，它们分别用来存储不同逻辑模型。


  二是统一不同数据库的配置方案。


  2.3.4　简单的标准表格


  XML、CWM、标准模型的实现都需要对数据组织方式以及相互间交互格式加以规范定义，从而实现不同系统数据的交互。在数联网中，要解决标准化问题需要提供一个数据标准化表格记录各种与数据有关的标准化形式。以元数据为例，元数据是关于数据仓库的数据，是在数据仓库建设过程中产生的数据源定义、目标定义、转换规则等关键数据。元数据中定义了程序集的说明、导出的类型、安全权限、类型的说明、名称、可见性、基类和实现的接口、成员（方法、字段、属性、事件、嵌套的类型）、属性、修饰类型和成员的其他说明性元素，当执行代码时，运行库将元数据加载到内存中，并引用它来发现有关代码的类、成员、继承等信息，使数据交互更方便高效。因此，在数联网中提供标准的数据表格用来规范数据各个方面的信息对于数据的共享有着非常重要的意义。


  2.3.5　还有哪些方法


  在数据的标准化表示过程中除了上面提到的数据标准模型和简单的数据表格等表示方法，我们还希望将语义融入到数据中进行数据标准化。比如：JSON-LD通过使用JSON编码关联数据的方法，将一个上下文直接嵌入到一个JSON-LD文档中实现了数据的语义描述。数据嵌入的语义内容可包括元数据和数据单位等。对于元数据在上面的章节已经进行了简单的描述，对于数据单位可以在数据表示时规范的插入，例如一条数据可以表示为：
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  数联网在传输这条数据的同时还需要给出元数据信息：“姓名，编号，工资，地区”。同时，我们还需要设置“工资”的数据单位——“元/月”或者“美元/月”等。


  |2.4　数据传输的标准化|


  为实现不同系统之间的信息共享和沟通，数联网需要建立一套通用的数据文件格式规范，以保证数据传输的完整、可靠和有效，并提高数据交换的速度，实现不同信息系统之间的数据资源共享。


  2.4.1　架在TCP/IP之上


  在数据日益膨胀的今天，传统模式下的编写程序、编译、调用计算量增大，我们需要寻找一种方式在其他主机上完成这些计算任务，然后将结果汇总到一台主机，即利用RPC来实现数据远程通信。


  RPC（Remote Procedure Call Protocol，远程过程调用协议），即A和B两台服务器，在A服务器上应用部署，我们如果调用B服务器上提供的函数/方法，因为A和B不在同一个内存空间内，所以B不能直接被调用，因此需要通过网络来表达调用的语义和传达调用的数据。那些无法在一个进程内，甚至一个计算机内完成的需求，比如不同系统间的通信，甚至不同组织间的通信，要求计算能力横向扩展，在多台机器组成的集群上部署应用。因此RPC得到了广泛的应用。


  TCP/IP网络通信使用远程访问的命令，它允许在系统中远程注册，并可以把文件从一个系统复制到另一个系统中。调用系统的地址时，这些远程命令使用的是域名或IP地址。TCP/IP命令rlogin都可以在系统中远程注册，它和telnet相似。rcp命令能远程复制文件，它执行的是和ftp相同的功能。TCP/IP命令的不同之处是它们提供给用户功能是易用和易控制的。


  2.4.2　如何借鉴HTTP


  HTTP（HyperText Transfer Protocol，文本传输协议）是Internet进行信息传输时使用的通信协议。通常，我们使用的网络（包括互联网）是在TCP/IP簇的基础上运作的，而HTTP属于它内部的一个子集。HTTP和TCP/IP用于用户端和服务器端之间的通信，最初HTTP主要是解决文本传输的难题，而现在HTTP已经超出了Web框架的局限，被运用到了各种场景中。


  2.4.3　已有数据传输的标准


  文件传输属于数据传输的一部分，以FTP为例，FTP是应用层的协议，它是基于传输层的，负责文件的传输。FTP的主要任务是减少或者消除在不同操作系统下的文件不兼容性。FTP的目标是提高文件的共享性。


  FTP制定了一种文件传输的标准。而对于其他种类的数据又该以怎样的标准在数联网上共享呢？下面来举几个例子。


  XML是一种最早的网络传输协议，常见于Java、Web开发中，它不单单作为网络层的参数协议，还出现在各种配置文件中，它在移动开发中也很常见，但是已不是主流的网络传输协议。XML可读性强，方便解析；但其效率不高，资源消耗过大。


  JSON是比较常见的网络传输协议，与XML相比，其格式更加地简单小巧，因此它比XML更适合移动端对流量和内存的控制。但是它的传输效率不是特别高，但比XML提高了很多。


  接下来介绍的是两种性能更好的二进制流网络传输协议。


  ProtoBuf是Google开源的一套二进制流网络传输协议，它有独立的语言和平台。Google提供了多种语言，包括Java、C#、C++、Go和Python，它的每一种语言都包含了相应编译器以及库文件。由于它是一种二进制的格式，因此它比XML的数据交换要快。ProtoBuf能够快速地进行数据交换，因此可以把它用于分布式应用之间的数据通信或者异构环境下的数据交换。ProtoBuf作为一种效率和兼容性都很优秀的二进制数据传输格式，它可以用于网络传输、配置文件、数据存储等诸多领域中。


  Avro是Hadoop的一个子项目，它是一个数据序列化系统，被设计用于支持大批量数据交换的应用。它的主要特点是支持二进制序列化方式，可以便捷、快速地处理大量数据；动态语言友好，它提供的机制使动态语言可以方便地处理Avro数据。ProtoBuf需要用户先定义数据结构，然后根据这个数据结构生成代码，再组装数据。如果需要操作多个数据源的数据集，ProtoBuf需要定义多套数据结构并重复执行上述流程，这样就不能对任意数据集做统一处理。ProtoBuf在序列化时，由于数据定义与数据可能不能完全匹配，需在数据中添加注解，因此，会使数据变得庞大并拖慢处理速度。而Avro正好能弥补这些不足。


  2.4.4　降低传输要求，在应用层解读数据


  大数据除了数据量巨大的特点之外，还具有类型繁多、信息表示结构各异、语法语义冲突和动态变化等特点，故难以共享。因此为了解决这一问题，我们让数据在传输过程中携带语义，在应用层解析数据，这样会使数据的共享变得简单，解决数据日益膨胀所带来的问题。


  语义网由元数据（Metadata）、资源描述框架（Resource Description Framework，RDF）和本体（Ontology）三个部分组成。


  第一，元数据是关于数据的数据，是具有“语义”可共享的数据。


  第二，RDF描述了网络资源的信息，它是存放元数据的通用格式或语法结构。RDF允许用户在文件中加入任意的结构，无需说明其含义。RDF的每个代码由一个三元组构成。任何人只要对某一定义给定一个地址（URI），就能定义新的概念和新的动词。


  第三，本体是处理相同概念、不同形式的同义关系。本体除定义关系外。还能定义属性的范畴，使子类能继承父类的属性，这为语义网的语义推理创造了条件。


  利用语义网在数据传输过程中解决携带语义的问题，使得数据能够在应用层被解析，进而减轻了数联网的传输负担。


  |2.5　数据交换的标准化|


  2.5.1　缘起XML


  传统的跨语言甚至跨平台的Web通信都需要双方有一个约定的协议来打包和解包所传输的数据。双方自定义的协议固然效率高，但是通用性差，因此需要一个通用的、跨平台的数据打包协议（如XML或JSON）。


  信息的标准化是数据交换的核心，它主要解决信息的可理解性。系统将需要交换的数据转换为XML文档，在各个应用系统之间实现与平台无关的传递。遍布网络的系统之间交换数据时，数据交换的各参与方只要采用统一的XML标签和格式生成XML文档，在不同应用系统中不同语言编写的应用程序就能正确识别和解析文档中的数据，实现数据的动态交换。


  在数据表述方面，XML的文本表现手法、标记的符号化会导致XML数据比二进制的表现数据量增加，尤其当数据量巨大的时候，工作效率就会成为很大的问题。在解析方面，普通的Web应用领域，开发者经常为XML的解析伤脑筋，无论是服务器端生成或处理XML，还是用户端用JavaScript解析XML，都常常导致代码更加复杂，开发效率极低。在通信方面，由于XML是元置标语言，任何人员、公司和组织都可以利用它定义新的标准，这些标准间的通信就成了巨大的问题。


  根据数据交换的要求，在数联网场景下，我们关注的是具有跨域、跨平台的、携带语义的、通用数据格式的、可高效序列化、传输的数据交换/数据传输/数据解析方式。


  2.5.2　数据总线的新生


  总线的功能是进行数据的传输。而随着时代的发展，简单传递消息已经不能满足人们的需求了。


  以企业服务总线为例，企业服务总线（Enterprise Service Bus，ESB）是从服务导向架构（Service Oriented Architecture，SOA）发展而来的。在企业计算领域，企业服务总线是由中间件基础设施产品技术实现的、通过事件驱动的、基于XML消息引擎的，为更复杂的、面向服务的架构提供软件架构的构造物。企业服务总线在企业消息系统上提供一个抽象层，集成架构师能够不用编码而是利用消息的价值完成集成工作。企业服务总线提供可靠消息传输、服务接入、协议转换、数据格式转换、基于内容的路由等功能，屏蔽了服务的物理位置、协议和数据格式等细节。


  总线是一台电脑不同设备间运输比特的物理总线的引申。在一个使用ESB的企业架构（Enterprise Architecture，EA）中，应用将通过总线交互，而总线扮演着信息调度（message broker）的角色。这种方法的主要优点是它减少了应用间交互所需的点对点连接的数量，系统中的组件的改造过程变得简单了。


  在数联网中，数据总线不仅能够进行可靠的数据传输，还可以为数据提供格式转换、协议转换、数据处理、数据查找以及服务接入等功能。


  2.5.3　数据交换的理解


  数据交换是指在两个或两个以上互相联网的不同计算机系统之间发送、传输、接收信息的过程，即数据在不同的信息实体（如硬件平台、操作系统、应用软件）之间的相互发送、传递的过程。不同信息实体必须统一建立数据传输的标准格式，因为在数据交换过程中会涉及不同数据格式的转换和适配。


  数联网如果要进行数据交换标准化实现不同系统之间的信息共享和沟通，就需要建立一套通用的数据文件的格式规范，以保证数据传输的完整、可靠和有效，并提高数据交换的速度。其中数据文件的格式标准化、数据表达的标准化、代码化等为数据交换标准化提供了基础。


  2.5.3.1 交换什么


  所谓数据交换，交换的一个是数据本身，一个是数据的语义。例如，企业基础信息交换是资源共享、信息交换、业务协作的基础，而目前大多单位的信息系统是相互独立的，要想真正为企业基础信息交换提供一个开放的松散耦合的智能环境，实现数据共享，同步更新，就必须基于本体进行平台间的数据交换与交互，即应用系统不仅仅是进行数据交换，还要进行语义交换，以便对方在获得数据时能了解数据的含义。


  2.5.3.2 如何交换


  知道了交换什么，那么数据要如何交换呢？比如基于XML的数据交换。


  XML及其相关技术的发展极大地促进了信息表达和交换过程中语法描述的统一，越来越多的应用选用XML作为其数据、配置信息、消息以及服务的语法描述模式。XML所存在的问题是不具备语义描述能力。为此，W3C推荐用RDF（resource Description Framework）标准解决XML的语义局限。RDF和XML是互为补充的。RDF希望以一种标准化、互操作的方式来规范XML的语义。XML文档可以通过简单的方式引用RDF。


  2.5.4　数据接口如何标准化


  以HDFS为例：其数据节点、名字节点和客户端之间的通信和数据传输，使用了RPC和流式两种接口，各组件间的联系如图2-8所示。数据接口从标准化角度定义了各组件节点之间的数据接口协议定义。
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    图2-8 RPC流程

  


  ●客户端协议（Client Protocol）：HDFS客户端（HDFS Client）与命名节点（Namenode）间的通信接口，用于客户端对文件系统的所有操作，同时客户端读写文件操作也需要先通过该接口与命名节点协商关于读取文件的相应标准之后，再进行与数据节点（Datanode）数据块的读写操作。


  ●客户端数据节点协议（Client Datanode Protocol）：HDFS客户端与数据节点间的通信接口，主要用于客户端获取数据节点信息，真正的数据读写交互则通过流式接口进行。


  ●数据节点协议（Datanode Protocol）：数据节点与命名节点通信的唯一方式，数据节点通过该接口向命名节点注册、汇报数据块已经缓存情况等信息，同时命名节点会在该接口的返回值中向数据节点下发指令，根据这些指令，数据节点会执行数据块的复制、删除以及恢复操作。


  ●数据节点内部协议（Inter Datanode Protocol）：数据节点与数据节点之间的通信，主要用于数据块的恢复操作，以及同步数据节点上存储的数据块副本的信息。


  ●命名节点协议（Namenode Protocol）：是第二命名节点（Secondary Namenode）与命名节点间的接口的协议，Hadoop 2.x引入HA机制，检查点操作不再由第二命名节点执行了。


  HDFS使用各种实现不同功能的接口协议来实现数据的传输与交换，在数联网场景下根据对象以及实现功能不同，需要定义多种标准的接口协议实现不同节点之间的数据交换。


  |2.6　数据应用的标准化开发接口|


  数联网需要根据数据应用本身定义开发对应的标准化接口。目前的分析、计算任务基本通过SQL语句完成，因此笔者从SQL入手讨论数据应用的标准化开发接口。


  2.6.1　SQL的启示


  SQL（Structured Query Language，结构化查询语言）是一种数据库查询和程序设计语言，是存取、查询、更新和管理数据的关系型数据库系统，同时也是数据库脚本文件的扩展名。


  SQL是高级的非过程化编程语言，它允许用户在高层数据结构上工作。它不要求用户指定数据的存放方法，也不需要用户了解具体的数据存放方式，所以不同底层结构的数据库系统可以使用相同的结构化查询语言作为数据输入与管理的接口。SQL的语句可以嵌套使用，这使它具有极大的灵活性和强大的功能[3]。


  数联网的标准化开发接口可以借鉴上述方式，用户在高层结构上工作，不需要关心底层是如何实现的。


  2.6.2　能否像堆积木一样使用数据


  如何像堆积木一样使用数据？例如，在淘宝上可以方便快捷地买到想要的东西，用户的每一次浏览和购买行为都会作为一种数据被分析。


  这些数据能分析出来什么？通过分析用户浏览和购买的商品，可以知道用户的喜好，知道用户最近可能需要什么，预测这些数据，然后推荐给用户最可能需要的东西，甚至可以根据用户的消费情况为用户推荐信用卡、贷款等方面的信息。比如，用户买了一辆车，根据用户买车的信息，相关应用会为用户推荐有关车的保险、保修等服务，甚至能预测一个家庭的习惯，比如是否喜欢自驾游，喜欢到哪里旅游等。这就是数据的强大之处，经过对用户层层分析，层层堆积，到最后成为一个体系，延伸到各个领域中，共享和使用这些数据，以挖掘出更大的价值。


  2.6.3　数据开发的语言会是什么样子


  在大数据场景中，不仅存在结构化数据，还有许多视频、音频等非结构化数据，因此，数联网中的开发语言不仅需要满足结构化数据的分析需求，还需要满足非结构化数据的需求。


  2.6.3.1 SQL语言的升级


  传统SQL语言是解决结构化数据的查询分析要求，而数联网的开发不仅仅局限于结构化数据，为满足更多的数据分析需求，我们在传统的SQL语言的基础上升级，这就需要使用NoSQL数据库（NoSQL=Not Only SQL，不仅仅是SQL），还有处理非结构化数据来满足多样化的数据存储需求。


  2.6.3.2 如何混搭NoSQL环境


  近些年来，大型网络公司的规模急剧增加，各个公司的网站开始详细地记录网站活动和数据结构，并出现了链接、社交网络、活动日志、测绘数据等大型数据集。伴随着数据量的增长和用户的增多，很多大型网站每天服务大量访问者，为满足数据和流量的增加公司需要更多的计算资源，计算资源分纵向扩展和横向扩展。


  ●纵向扩展：需要功能更强大的计算机，但机器功能越强、成本越高，扩展尺度越有限。


  ●横向扩展：采用由多个小型计算机组成的集群。


  大型企业向集群迁移的过程时产生了一个新问题：关系型数据库并不是设计给集群用的。Oracle/MySQL的cluster依赖“共享磁盘子系统”，这个子系统是一种可以支持集群的文件系统，该文件系统可将数据写入随时可用的磁盘子系统中。


  关系型数据库把数据划分为几个集合，并运行在各自独立的服务器上。即使它分散到多个服务器上，程序也必须控制所有分片并掌握每份小数据存放在服务器的位置；且査询、参照完整性、事务、一致性控制等操作都无法以跨分片的方式执行。商用关系型数据库通常按单台服务器计费，所以集群非常贵。因此某些公司开始考虑另外一种存储数据的办法：庞大集群的典型代表谷歌和亚马逊——BigTable（谷歌）与Dynamo（亚马逊）。


  关系模型与业务呈现聚合模式，数据结构不匹配等问题始终困扰应用程序开发人员。海量数据的快速膨胀，促使数据存储方式发生变化，在这种情况下我们需要一种数据库能够在集群上运行大量数据，然而已有的关系型数据库并不能在集群中高效运行，因此我们需要使用一种新型数据库来满足数据库能够在集群高效运行的需求。


  NoSQL是偶然出现的新名词，它没有规范的定义，此类数据库共有的特征是不使用关系模型、在集群中运行良好、开源、通用于21世纪的互联网公司和无模式。


  关系型数据库适合数据之同确实存在关系的场景，然而如果是从不同表中找出属于同一对象的数据，关系型数据库就不擅长了，在业务需求方面，需求的多种多样也使得单一的数据库引擎不再适合目前的发展。所以各种数据库引擎都有其适合操作的数据结构及数据量。比如，擅长操作数据集的数据库、适合存储并迅速获取键值对的数据库、擅长存放“富文档”的数据库、适合保存复杂的信息图的数据库。


  NoSQL数据库有4类，包括键值存储数据库、列存储数据库、文档形数据库和图形数据库。


  1.键值存储数据库


  此类数据库会使用一个哈希表，这个表中有一个特定的键和一个指针指向特定的数据，如图2-9所示。Key/value模型的优势是简单、易部署。但是如果DBA只查询或更新部分值时，Key/value的效率会降低。键值存储数据库主要处理大量数据的高访问负载，也用于一些日志系统等。
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    图2-9 键值存储数据库存储模式

  


  2.列存储数据库


  列存储数据库通常是存储分布式存储方式的海量数据。键仍然存在，但是它们的特点是指向多个图2-9列，如图2-10所示。这些列是由列家族来安排的，如Cassandra、HBase、Riak。
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    图2-10 列存储数据库存储模式

  


  3.文档型数据库


  文档型数据库的存储模式如图2-11所示。它的灵感是来自于Lotus Notes办公软件的，它和键值存储相类似，也是一个“键”对应一个“值”。但与键值存储不同的是，文档存储模型支持嵌套结构，例如，文档存储模型支持XML和JSON文档，字段的“值”又可以嵌套存储其他文档，这种支持文档嵌套存储的能力，使得查询语言具有搜索嵌套对象的能力。文档存储关心文档的内部结构，这使得存储引擎可以直接支持二级索引，从而允许对任意字段进行高效查询。常见的文档型数据库有CouchDB、MongoDB。国内也有文档型数据库SequoiaDB，目前已经开源。
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    图2-11 文档型数据库存储模式

  


  4.图形（Graph）数据库


  图形结构的数据库同其他行列以及刚性结构的SQL数据库不同，它使用灵活的图形模型，并且能够扩展到多个服务器上。NoSQL数据库没有标准的查询语言（SQL），因此查询数据库时需要制订数据模型。许多NoSQL数据库都有REST式的数据接口或者查询API，如Neo4j、InfoGrid、Infinite Graph。图形数据库的存储模式如图2-12所示。
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    图2-12 图形数据库存储模式

  


  数联网中多种多样的数据使得混合存储成为存储设计方案的必然趋势。如图2-13所示，以电子商务平台为例，可以使用如下关系型数据库和NoSQL型数据库混合存储的方式存储电子商务平台不同功能的数据。
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    图2-13 电子商务平台的混合存储方案

  


  ●键值数据库保存购物车信息（方便以用户ID查询购物车）、存储会话数据（会话ID）系统无需用关系型数据库保存这种“瞬态数据”，一旦用户确认订单并支付，订单信息便保存到键值数据库。


  ●图数据库推荐商品。用户在购物车中放入商品时，图数据库会推荐其他产品，图数据库可存放实体及实体间关系。可以根据“关系”用不同方式解读图。


  ●文档型数据库保存每个用户的订单信息。


  ●关系型数据库存储商品库存及价格服务信息等，这些信息结构明确，都有对应的属性。


  2.6.3.3 SQL+的时代即将到来


  在过去的几年中，我们看到了NoSQL数据库的激增，这些数据库是从头开始构建的，被用于处理那些不适合SQL数据库处理的新型数据格式和有应用程序需求的系统。我们重新构建了许多SQL技术规范，这些技术是经过多年研究和开发的以前所未有的速度发展，如柱状存储、向量化查询执行和无锁数据结构等。


  SQL和NoSQL之间的根本差距是什么？如何弥合？这些问题的答案将会产生深远的影响。如果今天的SQL数据库可以被扩充到支持NoSQL特性，却不会发生重大的内核变化，那么如何能够进行少量的设计就可以交付NoSQL数据库。即使要从头开始构建新的系统、采用新的技术趋势，设计人员和开发人员应该了解哪些技术是独特的，是否适用于SQL和NoSQL。


  故此，在SQL基础上延伸和扩展其他数据库来弥补SQL的不足，而不是一味地抛弃SQL，而是解决当今数联网时代所面临的对多种形式数据分析需求的最有效的解决办法。


  2.6.4　数据的传输、调用模式（同步、异步等）


  数联网中有关数据应用的标准化除了需要考虑如何实现开发语言的标准化以外，还需要考虑如何实现数据传输及调用的标准化。


  2.6.4.1 数据的传输


  随着近年来SOA（Service-Oriented Architecture，面向服务技术架构）的兴起，越来越多的企业开始设计和部署分布式系统。系统由原来单一的技术架构变成面向服务的多系统架构。原来在一个系统内可以完成的业务流程，现在通过多系统之间的多次交互来实现。这里介绍一下应用系统之间如何传输数据。


  应用系统之间数据传输有传输方式、传输协议和数据格式三个要素。数据传输有以下几种方式。


  1.Socket方式


  Socket方式是最简单的交互方式，也是典型的C/S交互模式。它由一台客户机和一台服务器组成。服务器提供服务，它通过IP地址和端口访问服务。而客户机通过连接服务器指定的端口交换消息。客户机的传输协议可以是TCP/UDP。而服务器和客户机约定了请求报文格式和响应报文格式，如图2-14所示。
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    图2-14 Socket方式

  


  目前HTTP调用、Java远程调用和WebSerivces都是采用Socket方式，区别是传输协议以及报文格式不同。


  Socket方式有以下优点。


  ●易于编程。目前Java提供了多种框架，屏蔽了底层通信细节以及数据传输转换细节。


  ●容易控制权限。Socket方式通过传输层协议HTTPS，加密传输的数据，使得安全性提高。


  ●通用性比较强。无论用户端是.net架构、Java还是python，都是可以采用Socket方式。尤其Webservice规范，使得服务变得通用。


  Socket方式有以下缺点：


  ●服务器和客户端必须同时工作，当服务器不可用的时，整个数据交互不能进行；


  ●当系统传输数据量比较大的时候，会严重占用网络带宽，可能导致连接超时，使得系统在数据量交互的时候，服务变的很不可靠。


  2.FTP/文件共享服务器方式


  大数据量的交互采用FTP/文件共享交互方式。系统A和系统B约定文件服务器地址、文件命名规则、文件内容格式等内容，系统通过上传文件到文件服务器交互数据如图2-15所示。
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    图2-15 文件共享服务器方式

  


  FTP/文件共享服务器方式有以下优点：


  ●在数据量大的情况下，系统可以通过文件传输，不会超时，不占用网络带宽；


  ●方案简单，避免了网络传输中网络协议相关概念的使用。


  FTP/文件共享服务器方式有以下缺点：


  ●不适合做实时类的业务；


  ●必须有共同的文件服务器，文件服务器存在文件可能出现被篡改，删除或者泄密等危险；


  ●必须约定文件数据的格式，当一个系统改变文件格式的时，则各个系统都要同步做修改。


  3.数据库共享数据方式


  系统A和系统B通过连接同一个数据库服务器的同一张表交换数据。当系统A请求系统B处理数据的时候，系统A插入一条数据，系统B查找系统A插入的数据并处理，如图2-16所示。


  数据库共享数据方式有以下优点：


  ●相比文件传输方式来说，数据库共享数据方式使用同一个数据库，系统间的交互更加简单；


  ●数据库提供的操作比较多，比如更新、回滚等，交互方式比较灵活，而且通过数据库的事务机制，可以实现可靠性的数据交换。
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    图2-16 数据库共享方式

  


  数据库共享数据方式有以下缺点：


  ●当系统B连接的系统增多时，每个系统分配的连接不会增加，数据库的连接池是有限的，当系统越来越多的时会导致无可用的数据库连接；


  ●一般情况，来自不同公司的系统不太会开放自己的数据库给对方连接，因为这样存在安全风险。


  4.Message方式


  Java消息服务（Java Message Service，JMS）是Message数据传输的典型实现方式。系统A和系统B通过一个消息服务器交换数据。系统A发送消息到消息服务器，如果系统B订阅系统A发送过来的消息，则消息服务器会把消息推送给系统B，如图2-17所示。双方需约定消息格式。目前市场上有很多开源的JMS消息中间件，比如ActiveMQ、OpenJMS。
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    图2-17 Message方式

  


  Message方式有以下优点：


  ●JMS定义规范，市面上有很多的开源消息中间件可以选择，这些中间件比较通用，接入简单；


  ●Message方式比较灵活，可以采取同步、异步，可靠性的消息处理，消息中间件也可以独立部署。


  Message方式有以下缺点：


  ●学习JMS相关的基础知识、消息中间件的具体配置，以及实现的细节对于开发人员来说还是有一定的学习成本；


  ●在数据量大的情况下，消息可能会被积压，导致消息延迟、丢失，甚至消息中间件崩溃。


  2.6.4.2 数据的调用模式


  前文提到RPC适用查找不同数联网架构之间的通信和传输。RPC（Remote Procedure Call Protocol，远程过程调用协议）是一种通过网络调用远程计算机的协议。它允许程序调用另一个地址空间（通常是共享网络的另一台机器上）的过程或函数，而不用程序员显式编码。即程序员无论是调用本地的还是远程的函数，编写的调用代码基本相同。


  如图2-18所示，RPC采用客户端/服务器模式，请求程序是一个客户端，而服务提供程序是一个服务器。客户端首先会发送一个有参数的调用请求到服务器，然后等待服务器发回响应信息。在服务器端，服务提供程序会保持睡眠状态直到有调用请求到达为止。当一个调用请求到达后，服务提供程序会执行调用请求，计算结果，向客户端发送响应信息，然后等待下一个调用请求，最后用户端成功地接收服务器发回的响应信息，一个远程调用结束。
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    图2-18 RPC框架结构

  


  RPC过程可以是同步的，也可以是异步的。RPC的同步调用是Client端向服务器端发送请求，Client端需要等待服务器端调用执行完成后并返回结果；RPC的异步调用指的是Client端调用后不用等待执行结果返回，而是通过回调通知等方式获取返回结果。若用户不关心调用返回结果，则变成单向异步调用，单向调用不需要返回结果。总体来说，RPC的同步与异步调用区别在于是否等待服务器端执行完成并返回结果。


  |2.7　数联网访问终端的标准化|


  要实现数联网的数据共享，不仅需要数据表示、传输、交换等方面的标准化，还需要访问终端的标准化。随着时代的发展，终端数量的增长已经超过了我们的想象，终端的多样性也成为了数联网发展必须攻克的难关。因此，数联网终端的标准化也就成为了我们必须要重视并且解决的问题。


  2.7.1　从手机开始的数联网终端


  手机已经成为人们生活中必不可少的工具，手机功能越来越强大，必然离不开数据的支撑。现在的手机不仅可以聊天、在朋友圈发信息，还可以收发邮件、文件，接收天气预报，甚至可以记录步数、心跳和位置。这些可以作为数联网中可传输和共享的数据。用户对于手机的操作习惯、浏览和点击的应用、功能，浏览的内容同样也可以作为数据被分析和共享，为数联网提供数据的支持。


  2.7.2　遵循网络协议，适合展现数据及分析


  尽管数据是数联网的基础，但是底层的数据通常是杂乱无章的，需要经过一系列的分析和计算操作才能得到最终的分析结果。然而，得出的分析结果也是一堆数值，对于非专业人士来说并没有什么吸引力，或者难以理解。如何在数联网中将分析的数据结果可视化呈现是十分重要的。


  目前主流的前端可视化框架主要有ECharts和D3.js，通常我们使用这两种技术来可视化展现和分析数据。


  ECharts是一个纯Javascript的图表库，它的底层依赖轻量级的Canvas类库——ZRender，可以提供直观、生动、可交互、可高度个性化定制的数据可视化图表，它不依赖其他js类库，它所使用的Canvas依赖分辨率，不支持事件处理器，具有弱的文本渲染能力，能够以.png或.jpg格式保存结果图像，它最适合图像密集型的游戏，其中的许多对象会被频繁重绘。


  很多表格插件使用D3，它允许绑定任意数据到DOM，然后将数据驱动转换应用到Document中。你可以使用它创建基本的HTML表格，或是利用它的流体过度和交互创建惊人的SVG条形图。SVG不依赖分辨率，它支持事件处理器，最适合带有大型渲染区域的应用程序（比如谷歌地图），但复杂度高会减慢渲染速度。


  这些数据可视化方法为数联网用户提供了数据的直观展现，但是在底层的数据传输和通信环节仍需要遵循网络协议。


  2.7.3　适合可视化展现


  数据经过清洗、计算与存储后到展现的阶段。无论是面向哪个群体的数据产品都绕不开数据的可视化。因此，在从互联网向数联网发展的阶段，数联网终端是否能更好地实现可视化展现是至关重要的。


  目前数据的可视化逐渐成熟，出现了很多可视化工具，具体工具如下。


  1.数据可视化分析工具：Looker


  Looker是一个基于Web的BI平台，目前已与Amazon Redshift、Teradata Aster、Cloudera Imp ala、MySQL、PostgreSQL、Snowflake、HP Vertica、Greenplum、Bigquery以及Spark等数据源进行了集成；为了能定制和复用数据可视化体验，Looker采用了自己的数据描述语言，这种语言可以简化脚本编写的过程，同时还能对SQL查询再利用。通过Looker和LookML的配合，用户可以将Looker查询分发到企业的各个智能部门，包括销售、营销等。它既有内部部署软件服务，也有云服务。


  2.数据可视化工具：Periscope Data


  Periscope Data是一家提供数据可视化工具的初创企业，成立于2012年，它的创始人是前Google员工Harry Glaser（现担任Periscope Data CEO）以及前微软员工Tom O’Neill。Periscope Data所做的工作跟Tableau等工具类似，也是连接各种来源（MySQL、PostgreSQL、AmazonRedshift、Salesforce、MS SQLServer等）的裸数据，然后输入简单的SQL命令，选择图表类型后即可输出数字仪表盘并分享给别人。据公司网站介绍，其最大的特点是快，利用其专有的数据缓存技术，其图表输出速度是市面上可视化工具的150倍。此外，数据集成也十分方便，无需ETL、上传、复制等工作即可完成；而查询只需运行一次系统就会自动保持数据的更新。


  3.数据可视化地图：Mapsense


  Mapsense将各种业务数据放置于地图中，用户可以获取动态且可视化的数据分析，并能自行上传位置数据，这些全部基于云计算。企业、开发者、用户对接其API后，可以更好地利用可视化数据进行区位经济分析，在选址、物流配送等方面均有帮助。例如，商场可以通过Mapsense看到其他商场实时的人流量；企业营销部门可以根据地图数据分析，更有针对性地向某一地区投放广告。值得一提的是，Mapsense的所有分析部署是以天为单位发布的，使得用户可以更灵敏地获取数据报告，一切还都是直观可视化的。


  这些工具都可以很好地帮助人们可视化的展现数据，但是数联网期望的不仅仅是对数据的展现方式，而是希望能够通过终端随时随地访问数据，以更加丰富多维的方式去理解和展示数据。


  在数联网中我们期望以多种多样的方式展现数据，浏览器只是展现形式之一，投影屏幕、手机屏幕同样可以用来可视化展现数据。数据可视化大多以图形或图表格式通过人工或以其他方式组织和显示数据，以使受众能够更清楚地查看分析结果，简化正在使用的数据的复杂性，了解并掌握数据制作方法。


  2.7.4　满足交互需求


  在智能化的今天，终端的标准化不仅局限于数据的分析和展示上，交互也同样重要。交互即人机交互，例如：大家平时使用微信时，点击一篇文章或者一张图片，会出现一个读条，或者在图片中央有一个转圈，这些都属于交互设计，这些设计的潜台词是在告诉使用者正在打开。这些小的动画往往可以降低使用者等待的焦虑，让人感觉打开的速度其实不慢。虽然目前大部分终端都有简单的交互功能，但是随着数联网的发展，人们对交互的需求也会越来越多，所以在我们重视发展技术的同时同样不能忽略用户对交互方面的需求。


  |2.8　如何打开数据库|


  分布式存储系统是大数据时代的一项关键技术。分布式文件存储系统管理的物理资源不一定直接存储在本地节点，有可能通过计算机网络与节点相连。最常见的分布式文件系统由Google公司开发的GFS（Google File System）、Hadoop实现的分布式文件系统HDFS（Hadoop Distributed File System）和Sun公司开发和维护的Lustre。其中使用最广泛的当属开源的分布式文件系统HDFS了。


  Hadoop提供Java API类，开发者能够利用编程的方法运用这些封装好的API类针对HDFS进行文件数据的上传、创建、重命名、删除等操作。


  HDFS涉及数据节点、名字节点和用户端之间的配合、相互调用。为了降低节点代码之间的耦合性，提高单个节点代码的内聚性，HDFS将这些节点间的通信抽象成不同的接口。HDFS节点之间的接口有如下两种：Hadoop RPC接口，提供RPC；流式接口，提供文件流服务。


  某运营商业务不集中，分散在各省，数据也分散在各省，各省公司有较大的自主权，部分省公司已在不同级别设立大数据组织部门。为了避免数据孤岛，实现全国的数据资源和计算资源的共享，并加强总部对全国数据的管控，总部可以在数联网场景下访问各省的文件系统。在数联网场景下，总部打开一个或多个分布式文件系统，可以有以下两种解决方式。


  1.在中央建立超级用户端方式


  在中央建立超级用户端方式是指编写分发模块，这些模块负责汇总各集群信息和将中央任务分发给各省集群；在各省分别创建管理员账号，超级用户端记录各省用户端账号和用户端所在IP；在超级用户端中设置分配器模块，用于分发中央用户端请求和修改省级和中央目录地址映射。超级用户端超级用户端架构如图2-19所示。
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    图2-19 超级用户端架构

  


  超级用户端架构中主要包含以下几个模块。


  ●用户端协议/用户端数据节点协议：它使用HDFS固有的协议端口和远程节点通信。


  ●用户管理：其主要维护中央的用户表，中央用户创建时它向远程集群的用户同步该用户。


  ●目录管理：完成中央目录向远程节点目录的映射转换、定期向远程集群下载目录结构。


  ●分配器：其主要将中央的命令转译分发、连接相应的省级集群用户端、发送命令。


  2.改造省级节点命名节点方式


  改造省级节点命名节点方式需要在中央创建一个精简版的命名节点；修改各省集群内的命名节点为协调节点；将中央命名节点进行精简化，将文件系统逻辑地址到物理地址的映射交由协调节点管理；协调节点在省内集群作为命名节点，在中央集群作为数据节点；协调节点中增加转换模块负责转换中央节点下发的命令和下层集群上报的情况。协调节点模块设计如图2-20所示。
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    图2-20 协调节点模块架构

  


  协调节点模块架构主要包含以下几个模块。


  （1）数据层


  负责逻辑到数据节点的映射。


  1）命名节点：与改造前命名节点功能相同，但是它的租约管理需要提供中央节点的查询接口。


  2）转换模块：负责将中央集群的目录结构映射为省级群的目录结构，并将中央集群命令转换为省级集群命令。


  （2）逻辑层


  负责命名节点上报、心跳维持。


  1）上报：向中央命名节点进行块上报和心跳维持。


  2）同步：定期从中央命名节点下载目录和用户信息，同步目录和用户信息。


  （3）服务层


  和数据节点基本相同。


  （4）数据传输服务端


  建立中央命名节点到省数据节点的流，进行中转。


  2.8.1　为什么要打开数据库


  数联网最重要的就是数据，而数据又是通过数据库来存储和操作的，所以数据库自然也成为我们要了解和研究的内容之一。打开数据库是为了获取数据，写入数据，实现数据共享。如果单纯地把数据都封闭起来，而不去交换和共享数据，又如何在信息化的时代中发展呢？


  2.8.1.1 数据库的命名规则


  数据库的设计尽量不用汉字，最好用英文，如果用汉字，有时会产生不必要的麻烦，可能产生插入、删除等异常现象。开发人员通常情况下会根据项目的实际意义来命名数据库。


  2.8.1.2 数据库字段的命名规则


  数据库中的字段名通常为小写，字段名为有意义的单词或缩写，如果字段由几个单词组成，则单词间用下划线（“_”）分割，如client_id、post_code等，字段名限制在30个字符内。当字段名超过30个字符时，可用缩写来表示，如description→desc，information→info，address→addr等。如果多个表里有多处同一类型的字段（比如FirstName），你不妨用特定表的前缀（比如CusLastName）来标识字段。


  2.8.1.3 数据库表的命名规则


  数据库表的命名是名词的复数形式且都为小写，如cities，categories，friends等。如果表名由几个单词组成，则单词间用下划线（“_”）分割，如subscribed_pois，poi_categories等，表名尽量用全名，表名限制在30个字符内。当表的全名超过30个字符时，可用缩写表示，如description→desc，information→info，address→addr等。


  2.8.2　ODBC/JDBC接口


  在数据库编程中常使用的接口有ODBC和JDBC。ODBC（Open Database Connectivity，开放数据库互连）建立了一组规范，并提供了一组对数据库访问的标准API。这些API利用SQL来完大部分任务。ODBC本身也提供了对SQL的支持，用户可以直接在ODBC中使用SQL语句。


  JDBC（Java DataBase Connectivity standard）是一个面向对象的应用程序接口，通过它可访问各类关系型数据库。JDBC也是Java核心类库的一部分，与ODBC类似，JDBC API中定义了一些Java类分别用来表示数据库的连接、SQL语句、结果集以及其他的数据库对象，使得Java程序能方便地与数据库交互并处理所得的结果。


  ODBC和JDBC都需要通过SQL来完成大部分任务，而其接口所支持的应用也都是与SQL相关的，那么限制对并不了解SQL的第三方来说并不适用。因此利用ODBC和JDBC不能满足数联网标准化的需求。


  在众多大数据的组件中，还有Rest架构。在Rest中，所有的URL都对应资源，只要设计好URL，它会呈现良好的系统结构。开发人员不需要一开始就编写功能，而只需要把待实现的功能通过测试用例的形式表现出来即可。它提供一种统一的接口Rest API，中立于开发平台和编程语言，可使用多种编程语言来实现。在数据库相关的场景下，第三方应用可从Rest API进入，由API发送SQL进行查询分析。第三方应用只需要使用此接口，但不需要了解如何操作数据库。


  以大数据中的Kylin为例，Kylin是一个开源的分布式分析引擎，它提供各种Rest API和ODBC/JDBC接口，无论SQL数据从哪个接口进入，最终都会从Rest服务层被转交给查询引擎处理。查询引擎解析SQL，生成基于关系表的逻辑执行计划然后进行之后的操作。在数联网中我们可以借鉴Kylin的思想，为第三方应用提供一系列接口来方便访问数据库，使用者并不需要关心底层的具体操作。


  2.8.3　数据库结构如何外露


  数据库结构是指在计算机的存储设备上合理存放的相关联的数据集合的结构。一个数据库结构含有各种成分，包括数据库、数据表、字段和过滤器等。


  数据库表由一组数据记录组成，数据库中的数据是以表为单位组织的。一个表是一组相关的按行排列的数据；每个表中都含有相同类型的信息。表中的每一列称为一个字段。每个字段都有相应的描述信息，如数据类型、数据宽度等。而数据库Schema是一组DDL语句集，完整地描述了数据库的结构。


  而各种数据库工具都提供了方法让用户可以操作数据库，包括将数据库结构和数据导出。例如，在命令行下的Mysql数据库有个很好用的命令mysqldump，用户可以通过此命令对数据库进行各种操作，比如导出整个数据库、数据库结构，导出表结构和数据，导入数据库等。导出的文件可以以文本的方式打开，里面会显示数据库结构，如数据库表的各个字段，类型等信息。


  2.8.4　数据库的应用如何外露


  数据库的广泛使用会生成多种多样以数据库为基础的业务应用，最开始用户只能进入一个复杂的系统，通过操作来得到自己想要的信息，而随着用户对服务的需求越来越大，为了适应这种需求，开发人员逐渐开始将数据库的应用封装成各种数据服务API，以API的方式为用户提供更便捷的服务。以高德地图为例，它将实时定位数据与道路数据动态结合，产生了地图的路况信息服务。高德地图提供了一种开放的平台，让用户可以方便地获得定位信息以及路况信息，而不需要用户进行复杂操作。而这些数据的获得都是基于数据库应用的。只是利用了数据服务API，将数据库所提供的数据应用外露，让第三方更能理解数据应用的内容，更加方便地调用接口，享受数据服务。


  因此，数联网中的各种基于数据库的应用也可以从封装成API的方式对外暴露接口，为需要的用户或者企业提供服务。同时，设计人员要提供应用或服务API的说明文档，对接口的具体应用方法、需要输入的参数、得到的结果模式等进行说明，以便使用者更加清楚和了解数据库的应用API。


  2.8.5　如何解决语义层面的互通


  数据本身没有任何意义，只有被赋予含义的数据才能被使用，这时数据会转化为信息，而数据的含义就是语义。在开放数据库的过程中我们不仅要考虑数据库的命名、表示、结构、接口、应用等方面的内容，还要考虑数据本身存在着语义问题，如何实现语义层面的互通同样是应该关注的问题，下面介绍几种语义表述标准。


  1.JSON-LD的数据语义描述


  JSON-LD（JavaScript Object Notation for Linked Data）是一种使用JSON编码关联数据的方法。正如XML结合RDF一样，JSON-LD提供从JSON到RDF模型的附加映射。为了将JSON-LD语法映射到RDF中，JSON-LD允许将值强制为指定类型或使用语言标记。一个上下文可以直接嵌入到一个JSON-LD文档中，或者放入一个单独的文件中，并从不同的文档（从传统的JSON文档通过HTTP链接头）引用，从而描述了数据的语义。


  2.Avro中Schema的语义描述


  Apache Avro创新之处在于融合了declarative的Schema和高效二进制的数据表达，强调数据的自我描述，克服了以往单纯XML或二进制系统的缺陷。Avro对Schema的动态加载功能是Thrift编程接口所不具备的，符合了Hadoop上的Hive/Ping及NOSQL等既属于Ad-hoc查询，又追求性能的应用需求。


  Apache Avro处理Schema时，可以先生成代码，后编译执行，但是必须依赖IDL（meta元数据描述）；还可以走动态解释执行IDL。


  Apache Avro序列化方式的数据紧凑性要优于Thrift框架。如图2-21所示，Avro的格式包括文件头，文件头中有schema+数据自描述。
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    图2-21 Avro格式

  


  Avro采用block链表结构，突破了用单一整型表示大小的限制。比如，Array或Map由一系列Block组成，每个Block包含计数器和对应的元素，计数器为0时标识结束。而且在这种“元数据+数据”的文件中可根据业务需求任选部分数据进行反序列化；schema允许定义数据排序。


  因为信息在语法描述上存在差异，因此我们可以通过必要的数据格式转化，将信息转化为目标应用能够处理的语法格式，从而使得数据的传输和交换更加方便，尽而实现数据的互通和共享。为了共享数联网中的语义信息，必须存在满足动态、异构和大规模等特点的共享机制，数联网需选择合适的技术作为其语义互通的基础。


  |2.9　如何打开Hadoop等|


  在网络的OSI体系结构中，网络之间实现通信其实是两个网络之间对应的层之间实现通信。各层之间都有相应的通信协议，数联网若要实现各层之间的通信需要有相应的通信准则。网络体系结构中，节点之间通信数据流动的方向是自下而上的，而数联网中则是自上而下的。参照网络体系结构，数联网实现各节点的分层通模型定义如图2-22所示。
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    图2-22 数联网通信模型

  


  从图2-22可以看出，为实现数联网不同层级之间的通信，设计人员需要在每一层的外部添加通信层（包括内部互通协议和外部互通协议）。下面详细描述部分层级的通信协议。


  2.9.1　数据分析层的通信协议


  数据分析层主要实现的功能有会话管理、数据解析与封装、状态监控和元数据管理。


  ●会话管理：接收内部请求和响应外部集群的请求。


  ●数据解析与封装：解析与封装接收的数据。


  ●状态监控：监控本地集群与外部集群的健康状况。


  ●元数据管理：管理本地和远程集群元数据的变化。


  通过以上分析，数据分析层同行组件定义如图2-23所示。
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    图2-23 数据分析层同行组件

  


  针对数据分析层的功能需求，分别定义不同的数据分析层通信组件实现见表2-1。


  表2-1 数据分析层同行组件
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  当数据分析层接收来自上层应用层的请求后，处理请求其分为本地处理命令和远程处理命令。即向本地分支提交查询请求，向远程分支提交查询请求。最后将远程查询结果和本地查询结果汇总返回给上层应用。图2-24给出了数据分析层通信的具体流程。


  
    [image: ]

    图2-24 数据分析层通信流程

  


  1.远程分支通信流程


  1）DAL执行组件接收到应用层的任务，根据任务元数据调用数据封装模块封装任务。


  2）数据封装模块把接收的数据封装并返回给分发中心。


  3）分发中心把封装好的数据发送到远程集群。


  4）远程集群的DAL执行组件的响应中心将接收到的请求发送给数据解析模块进行解析。


  5）数据解析模块把解析后的数据返回给数据响应中心。


  6）请求中心根据任务类型调用相应的组件。


  7）相应组件把任务执行结果返回给响应中心。


  8）DAL组件的响应中心把任务执行结果返回给请求集群的分发中心。


  2.数据分析层本地分支通信流程


  1）DAl接收组件接收到上层任务请求后，内部任务分支直接发送给响应中心。


  2）DAL执行组件的响应中心根据任务类型将任务分发给相应的组件执行。


  3）相应组件把执行结果返回给响应中心。


  4）响应中心把数据返回给分发中心。


  3.执行结果汇总


  DAL执行组件的分发中心把本地分支集群执行结果和远程分支集群执行结果汇总整合，汇报给上层应用。


  计算引擎层的通信协议


  计算引擎通信层主要实现的功能有会话管理、数据解析与封装、集群监控和任务元数据管理。


  ●会话管理（Session Manager）：接收和响应内部和外部任务请求。


  ●数据解析与封装（Data Resolve and Package）：解析与封装接收的任务数据。


  ●集群监控（Status Monitoring）：监控各个大数据集群的健康。


  ●任务元数据管理（Metadata Manager）：管理任务元数据。


  资源管理层的通信协议


  资源管理层的主要功能是实现任务的跨集群调度。此外，还包括以下功能：


  ●集群可以远程调用其他大数据中心的计算资源。


  ●集群可以响应其他集群的资源调用请求。


  ●远程和本地的资源调用对上层是透明的。


  文件存储层的通信协议


  文件存储层的主要功能是实现远程大数据集群的跨域读写。此外，还包括以下功能：


  ●集群可以实现远程读取其他大数据集群中文件存储的数据。


  ●集群可以在远程大数据集群的文件存储层写数据。


  ●对上层提供文件的透明读写，即远程和本地的文件读写对上层是透明的。


  2.9.2　单系统的数据云化到数联网中的云化


  云化是指在广域网或局域网内将硬件、软件、网络等系列资源统一起来，云化是实现数据计算、储存、处理和共享的一种托管技术。数联网中混合云的出现以及业务的复杂性导致资源更加分散，现有单系统的云化已经不能满足我们的需求。而在数联网的云化过程中，网络扮演了一个更加核心的地位。很多企业大多会采用逐步将业务向云迁移的过渡方式。当在云端的部分业务出现不稳定状态时，能否迅速将业务回迁到本地或其他资源，这将极大影响业务的连续性。而这种能力将由网络来实现，这也是网络灵活性的一种具体体现。


  数联网中的云化必须满足用户对业务灵活调度及相关运维的实际需求。


  2.9.3　不同生态中的数据流动


  本书在前文中多次提到，数联网场景中多样化的数据存储模式需要采用NoSQL数据库；数联网场景中庞大的数据量常采用分布式存储方案。但是，也有数据存储在关系型数据库中。如此种类繁多的存储方式会带来新的问题：如何解决不同生态中的数据流动的问题？


  对于这个问题，笔者想从以下几个角度分别阐述。


  首先是关系型数据与分布式数据库之间的数据流动问题。这是在数联网场景中最常遇到的情况，例如：为了后续的数据分析和挖掘操作，我们需要将原本存储在关系型数据库的数据导入到分布式数据库中；为了存储需求，我们需要把存储在分布式数据库的数据导入到关系型数据库中。而处理这种情况最常用的工具是Sqoop。Apache Sqoop被设计用在一个Hadoop生态系统与MySQL、Oracle、MS SQL、Postgre SQL和DB2等关系型数据库管理系统中的结构化数据存储之间传输数据。


  另外，从日志源获取的日志流数据可以通过logstash、flume、fruentd、kafka spark streaming等工具不间断地写入到HDFS，只要不去人为停掉，或者数据源消失，中间不出现网络、磁盘等资源阻塞，使日志流数据可以一直工作。


  此外，对于不同Hadoop集群间我们可以通过distcp工具相互分布式拷贝，效率非常高。甚至还可以把Nosql的数据和hdfs相互拷贝，比如借助Spark streaming编程来实现，当然可以借助更常见的工具。


  2.9.4　Hadoop数据如何标准化、交换和开发


  由于大数据平台Hadoop得到了国内各大厂商的极大关注，各方普遍基于开源的Hadoop平台进行各种优化和定制化的改造。在此背景下，大数据分析商用服务标准不一、接口和数据绑定困难等问题也随之而来，从而阻碍了大数据分析技术的进一步推广和发展，因此基于Hadoop平台的大数据分析技术标准化工作也逐渐被业界关注。


  参考国际上现有的各个子模块的服务接口，对基于Hadoop平台的大数据分析的全流程及其中涉及的各个模块功能对比研究，对于标准化应该从两方面入手：一个是整体架构设计的标准化，一个是接口标准化。这样才能保证数据分析平台可以在不同场景下统一使用。


  有关整体架构设计的相关内容在2.2节已详细描述过，这里不再赘述。有关接口的标准化主要针对从数据的采集、处理、分析、计算等各个环节而言，如何统一接口定义，以便使用者使用一套标准的接口完成开发工作。


  海量数据采集标准化可以从架构和接口两方面考虑，海量数据采集架构标准化建议基于PUSH框架、架构模型至少包含agent、collector、storage三大模块、支持分布式可扩展等方面。海量数据采集接口可以基于Rest、Thrift接口进行标准化设计。


  大数据分析主要基于并行计算框架完成，因此并行计算框架的标准化尤为关键，从以上分析可以看出，并行计算框架提供的接口基本是一致的，因此并行计算框架服务接口的标准化是可行的也是必需的，具体可以通过提供Java、Rest、C、thrift等接口方式，在接口的具体定义上做一些标准化的工作。


  并行算法本身标准化比较困难，它可以结合特定行业方向的具体需求进行标准化，例如：电信行业并行算法的标准化以及算法输出的标准化。


  虽然Hadoop MapReduce在处理和分析非结构和半结构数据的灵活性使很多创新应用成为可能。但是Hadoop的强大分析功能是建立在数据可用的基础上。在很多的企业中，大量有用的信息被锁在独立分散的数据库中。尽管Hadoop的分布式文件系统——HDFS，可以将所有数据集中起来，然而这样做的工作量非常巨大。在处理Hadoop和关系型数据库间的数据交换时，有两个至关重要的问题是规模和负载均衡。对于无共享的架构来说，每个节点都是独立的，为了达到最大的吞吐量，计算任务和数据必须跨执行线程分割，否则会出现某个节点工作过多而造成总时间延迟。因此，数据交换的模块必须要支持一种并行策略。Cascading是一套基于Hadoop的API，它提供了复杂和容错数据处理工作流创建和管理的功能。它抽象了集群拓扑结构和配置来快速开发复杂分布式的应用，而不用考虑背后的MapReduce。


  2.9.5　数联网如何流动Hadoop中的数据


  HDFS是为以流的方式存取大文件而设计的。在Hadoop的HDFS操作中，有个非常重要的API是org.apache.Hadoop.fs，这里基本包含了Hadoop中关于文件的操作类，Hadoop类库中最终面向用户提供的接口类是FileSystem，该类是个抽象类，只能通过类的get方法得到具体类。这是我们用户代码操作HDFS的直接入口，该类含有操作HDFS的各种方法，类似jdbc中操作数据库的直接入口是Connection类。


  在前面的章节提到，Hadoop中还提供了一种数据传输工具Sqoop，它主要用来在Hadoop和关系数据库中传递数据。通过Sqoop，我们可以方便地将数据从关系数据库导入到HDFS，或者将数据从HDFS导出到关系数据库中。Sqoop架构非常简单，其整合了Hive、Hbase和Oozie，通过map-reduce任务来传输数据，从而提供并发特性和容错机制。Sqoop主要通过JDBC和关系数据库进行交互。理论上支持JDBC的database都可以使用Sqoop和HDFS进行数据交互。


  2.9.6　数据移动或计算移动


  目前来看，数据大都以分布式的方式存储，典型的例子就是Hadoop中的分布式文件系统HDFS，而计算的方式也都以分布式并行计算为主，比如Spark（分布式计算引擎）。那么对于数据的处理就会存在两种方式：一种是把分布式存储的数据都加载到分布式计算框架中进行计算，其本质是数据的移动；另一种是把计算移动到分布式存储框架中，让计算能够在离数据存储位置最近的地方上进行，其本质是计算的移动。那么究竟哪种方式是更高效呢？在构建大数据集群过程中，将Spark的计算任务分配到HDFS存储相应数据的节点上进行计算，那么Spark的计算指令将会下达到文件存储的节点上在本地计算，这样就不必将大量的数据传输到计算节点上，可以通过减少网络的数据传输来提高数据处理的效率。


  不仅在大数据领域，在深度学习领域针对大规模数据和大规模计算模型，我们同样需要利用分布式的存储结构来更新参数。因此我们希望在Spark上利用Tensorflow（深度学习框架）深度学习，以及其GPU加速运算的能力，要在一定程度上做到数据和模型的共享。


  为了实现数据和模型的共享，最初的解决方案是搭建Tensorflow集群，并通过利用既有的Spark集群数据完成模型，再将模型部署在Spark集群上，最终预测数据。然而这种方法需要Spark集群与TensorFlow集群之间进行数据传递，这会造成冗余的系统复杂度提高。针对集群间数据传递冗余的问题，我们可以将Tensorflow集群部署在Spark之上，解决数据传递的问题，这便是Tensorflow On Spark的架构设计。在Tensorflow On Spark架构中，Spark Driver并不会参与TF内部相关计算和处理，其设计思想像是将整个TF集群运行在了Spark上，其在每个Spark Executor中启动TF的应用程序，然后通过gRPC（远程过程调用协议）或者RDMA（远程直接数据存取）方式来传递和交互数据。


  这种数据共享方式是利用TF中二进制文件TFRecords来传输数据，它能更好地利用内存复制和移动，并且不需要单独的标签文件。在目的源采集训练数据，通过TFRecords格式文件分发到各个移动模型节点，从而实现数据共享，如图2-25所示。


  
    [image: ]

    图2-25 TensorFlow集群

  


  这种数据共享方式的优点是各个训练点的模型可以各不相同，针对特定的环境可以做出不同的改善。但是训练集往往十分庞大，若是采用数据共享的方式，在数据传输方面会有大量开销。


  因此我们提出了模型共享，模型共享方式是利用Tensorflow中的保存/恢复模型机制来完成，由于模型参数的容量较小，所以可以在全国各个地方进行模型参数的共享。这种方式解决了数据共享的不足，将数据共享转向计算共享，在数联网的数据急剧膨胀的情况下，响应的敏捷度会大大提高，减少数据传输的开销。


  |2.10 哪些技术可以帮助我们|


  进程间的通信是一切分布式系统的核心。如果没有通信机制，分布式系统的各个子系统将是“一盘散沙”，毫无作用。对于数联网更是如此，数据中心和数据平台之间的通信机制同样是数联网的核心。


  1.数联网节点之间的互操作


  远程过程调用（Remote Procedure Call，RPC）技术可以很好地完成数联网节点之间的互操作，RPC尽量使远程过程调用具有与本地调用相同的形式。不必担心传输地址的问题。服务器可以绑定到任何可用的端口，然后用RPC名称服务来注册端口。用户端将通过该名称服务来找到对应的端口号所需要的程序，而这一切对于程序员是透明的。系统可以从传输提供者中独立出来。自动生成服务器存根使其可以在系统上被任何一个传输提供者使用，包括TCP和UDP，而这些用户端可以动态选择。当代码发送以后，接收消息是自动生成的，而不需要额外的编程代码。应用程序在用户端只需要一个传输地址。RPC还使用函数调用模型来代替socket的发送/接收接口。用户不需要处理参数的解析。


  RPC虽然有助于隐藏分布式系统的通信细节，增强了访问的透明性，但是这种机制并不一定适合所有场景。特别是当无法保证发出请求时接收端一定正在执行的情况下，同时RPC的同步特性也会造成用户在发出的请求得到处理之前就被阻塞了，而面向消息的通信正好解决了RPC所遇到的问题。面向消息的通信一般由消息队列系统或者面向消息的中间件提供高效可靠的消息传递机制来进行与平台无关的数据交流，并可基于数据通信进行分布式系统的集成。通过提供消息传递和消息排队模型，可在分布环境下扩展进程间的通信，并支持多种协议、语言、应用程序、硬件和软件平台。


  2.数联网节点之间的数据标准交换


  数联网各节点进行通信时都需要有一个约定的协议来打包和解包所传输的数据。这种协议不仅需要较高的效率，还需要有良好的通用性，因此就需要一个通用的、跨平台的数据打包协议（传统的XML）。然而在通信上，由于XML是元置标语言，任何人、公司和组织都可以利用它定义新的标准，这些标准间的通信就成了巨大的问题。


  所以在如今大数据量的数据交换与解析场景下，通常应用序列化与反序列化实现数据的标准交换。例如，Hadoop自身序列化格式Writable；开源的序列化框架Thrift、Protocol Buffers、Avro等框架。Thrift和Avro都提供RPC服务（RPC Service的API）和序列化；Apache Avro和Thrift一样是一个二进制的数据传输中间件，Avro强调一种高效的序列化，标准性的云计算的数据交换和存储；设计用于支持大批量数据交换的应用，因为它能跨语言，提供了一个小巧紧凑的二进制格式，支持动态schema发现（通过它的泛型）和schema演变，并且是可压缩和拆分的。它还提供了复杂的数据结构，例如嵌套类型。所以Avro作为一种序列化平台被广泛使用，用来解决数联网节点之间的数据标准交换。


  3.数联网节点之间的数据服务接口


  为了将数联网各节点所提供的各种数据应用外露，数联网各节点提供了数据服务的接口方便用户使用。这种数据服务接口可以运用Restful API技术，Restful API即符合REST设计标准的API，面向资源是REST最明显的特征。REST要求必须通过统一的接口来对资源执行各种操作。对于每个资源只能执行一组有限的操作。例如我们在之前章节所提到的，利用Restful API外露数据库来轻松的实现对数据库的操作。


  2.10.1　如何借助现有技术进行组合


  1.利用机器学习技术实现对非结构化数据的分析和控制


  数联网场景中大多数的数据均为视频、音频、图像等非结构化的数据，而非结构化数据管理离不开AI技术（人工智能技术）支持，阿里巴巴有基于CPU/GPU的分布式机器学习平台（PAI），除了支持常规的基于CPU集群的分布式机器学习算法，还支持高性能的GPU计算集群。它还支持CPU和GPU一体化训练，非结构化数据首先经过CPU的预处理之后，再经过GPU训练生成模型，可用于在线预测等实际的应用。


  我们给出AI技术支持下的非结构化数据管理图，如图2-26所示。
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    图2-26 非结构化管理流程

  


  存储大规模的对象时，从对象提取特征，通过机器学习的方式构建非结构化数据，这样可以直接对非结构化数据进行相似性搜索。主要包括存储层、查询用户端、语义分析引擎和查询层以及API接口层。其中API接口定义层生成查询执行搜索。由于数据库具有不同的结构，因此针对不同的数据源定义了不同的API，最后将相似的查询结果返回。而语义分析引擎是最为关键的一部分，对于不同的非结构化数据需要采取不同的分析方法。


  （1）文本识别


  文本识别是指利用计算机自动识别字符的技术。文本识别过程中，文本首先经过主题解析和主题映射，找到词法之间的依赖关系（比如反义词、同义词等），形成关联规则。这些规则是以JSON脚本编程的。然后将JSON脚本提交到数据库执行搜索的搜索算法层。


  （2）图像识别


  图像识别是指利用计算机对图像进行处理、分析和理解，以识别各种不同模式的目标和对象的技术。图像识别的具体实现原理是对图片数据库的每张图片抽取特征（一般形式为特征向量），存储于数据库中，对于待检索图片，抽取同样的特征向量，然后并根据该向量和数据库中向量的距离，找出最接近的一些特征向量，其对应的图片即为检索结果。


  以人脸识别为例，对于人脸实时处理检测增强，可以使用Afw+Lfpw等人脸数据库训练生成的模型，对面部特征点进行定位，来跟踪各种表情，嘴巴眼皮瞳孔。对于人脸的离线处理分析，实现全姿态人脸检测，主要的工作是通过优化算法、参数和指令集的方法或者根据用户反馈丰富数据集，不断迭代持续提升模型精度的方法来优化数据模型，如图2-27所示。
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    图2-27 用户增强反馈示例

  


  （3）语音识别


  语音识别技术是让机器通过识别和理解过程把语音信号转变为相应的文本或命令的高技术。语音识别技术主要包括特征提取技术、模式匹配准则及模型训练技术三个方面。音频原理是语音输入后，提取特征，将提取的特征值放进模型库里，再不断地训练和匹配，最终解码得到结果。


  语音识别系统的一般架构如图2-28所示，分训练和解码两阶段。训练即通过大量标注的语音数据训练声学模型，包括GMM-HMM、DNN-HMM和RNN+CTC等；解码即通过声学模型和语言模型将训练集外的语音数据识别成文字。深度学习的兴起，从开始用DNN代替GMM，发展到现在复杂的LSTM和Deep CNN模型，这是目前科大讯飞使用的算法模型，阿里目前使用的是Improved LC-BLSTM模型。
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    图2-28 语音识别系统架构

  


  （4）视频识别


  视频识别主要包括前端视频信息的采集及传输、中间的视频检测和后端的分析处理三个环节。它主要对视频画面进行识别、检测、分析，滤除干扰，对视频画面中的异常情况做目标和轨迹标记。具体来说，通过预处理、编码等技术，对切片处理视频，然后通过图学习算法将每幅图像或每个标注词作为图节点，以图像间或标注词间的相似关系为边，实现标注信息从已标注图像到未知图像的传播，自动标注视频对应片如图2-29所示。
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    图2-29 视频处理流程

  


  例如，阿里巴巴先在非结构化Extractor接口中对视频进行预处理降低尺寸/帧率，然后对视频重编码，切片，最后通过图学习算法，自动标注视频对应片，将标注结果和图像特征存放在视频模型库中，检测和跟踪视频切片形成的图像。


  2.利用区块链实现数据共享


  传统模式下的大数据平台是独立部署的，数据分散，最终形成数据孤岛，无法实现跨域活跨系统的数据分析。数据存储、维护成本高昂，与数据容量的急速膨胀形成强烈的矛盾。数据是运营商最重要的资产。在数联网中，随着数据规模的急剧扩大，除了被动地消耗存储成本外，如何实现数据的有效、低成本存储和系统间高效率共享，并能在此基础上对数据加以挖掘和利用，成为企业需要考虑的重要课题。


  各省份的本地数据可定时上传到跨域大数据平台上作为漫游数据，平台中的其他省份节点可根据需要进行下载，之后计算或者对其进行数据分析，这样便于总部集团实时监测各省份的运营情况。但是，跨域的数据共享带来了新的问题：如何实现数据操作的共享，例如，某省份对漫游数据进行操作后如何保证该条记录能够被总部集团获悉且不可抵赖。这需要引入区块链技术，如图2-30所示。
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    图2-30 数据操作管理平台整体架构

  


  中心节点（交易平台）：它是中央机构建设运营，其主要作用是搭建基础通信架构，实现成员之间的连接和通信隐藏。


  各省成员区：它是各省参与方数据区，其主要保存公共区记录块链，还可监督整个区块链记录的正确性；它维护可共享的隐私数据，提供对外的查询服务；它还发起查询，获取外部数据。


  节点设备。它主要连接公共区和成员区，在公共区域中备份记录块链，完成自有数据的块链生成和提交，接收来自公共区域的消息，实现与对端的安全通信（查询及被查询）。


  中央节点借助联盟链平台，可以监控和管理各省节点的数据操作，并且可以确保数据操作记录不可篡改，提高数据的透明度。


  在新形势下，随着大数据应用的推进，大数据平台需要面向企业内外部提供大数据服务，系统需要向共享的大数据中心和开放的大数据能力平台演进，如图2-31所示。
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    图2-31 大数据平台演进

  


  2.10.2　如何将中间件技术应用到数联网中


  为解决分布异构问题，人们提出了中间件的概念。中间件是位于平台（硬件和操作系统）和应用之间的通用服务，这些服务具有标准的程序接口和协议。针对不同的操作系统和硬件平台，中间件有符合接口和协议规范的多种实现。具体地说，中间件屏蔽了底层操作系统的复杂性，使程序开发人员面对一个简单而统一的开发环境，减少程序设计的复杂性，将注意力集中在自己的业务上，不必再为程序在不同软件上的移植而重复工作，从而大大减少了技术上的负担。中间件带给应用系统的，不只是简便开发、缩短开发周期，减少系统的维护、运行和管理的工作量，还减少了计算机总体费用的投入。


  在数联网中应用中间件密切关系到信息的安全性，它将是数据获取与应用程序间的纽带，中间件的存在可以有力地支撑数联网的应用，在很大的程度上提高了数联网应用的效果。


  2.10.3　大数据的操作系统


  大数据操作系统是传统操作系统的发展和衍生，因此想要定义大数据OS就必先从传统OS的定义开始理解。


  传统操作系统通常是指管理和控制计算机硬件与软件资源的计算机程序，是直接运行在“裸机”上的最基本的软件系统，任何其他软件都必须在操作系统的支持下才能运行，它的核心是在人与硬件交互过程中加入了一个中间层，将人的业务语言和自然语言转化为机器能识别和执行的机器语言。它有以下两个特征。


  第一，屏蔽硬件物理特性和操作细节，为用户使用计算机提供了便利。它在硬件资源之上形成虚拟控制层，但并不需要直接去控制CPU和内存这些硬件单元。


  第二，有效管理系统资源，提高系统资源使用效率。它在操作系统之上可以运行游戏、办公软件和各种应用。操作系统还可以管理这些应用。


  总结起来看，操作系统应该同时完成以下任务：存储管理，任务管理，人机交互。


  有了传统操作系统定义和大数据所在的分布式环境，我们可以为大数据操作系统做如下定义：大数据操作系统是运行在分布式计算集群上管理集群内不同网络IP节点所有硬件与软件资源的计算机程序。它应同时完成以下任务。


  ●任务管理。协调和分配集群的所有资源，调度和分配计算任务。


  ●存储管理。支持在集群任意节点存取集群数据，维护集群数据的一致性。


  ●人机交互。在集群所有节点为用户提供人机交互环境。


  大数据的操作系统为数联网的发展奠定了一定的基础，数联网可以利用大数据操作系统的技术来实现对硬件资源的管理和操作，为用户提供更友好的数据操作体验。

  


  [1] 不同于传统的DOS（Disk Operating System）操作系统。


  [2] 物联网感知层定义。


  [3] SQL定义。


  第3章
数联网的技术架构


  数联网的提出给我们带来了新的技术挑战。借鉴已经成熟的互联网、物联网和大数据技术，可以解决如何设计数联网的架构与操作系统，如何对数据的产生、传输、交换、解析等过程统一标准，以及数据的“浏览器”和应用如何呈现等关键问题。与此同时，数联网中共享的数据和算法、互联的计算能力引发的安全问题也不容忽视。本章将对以上问题及已有技术的应用思路展开探讨。


  互联网的OSI七层参考模型界定了每个层级的协议和每个层级之间接口相关的标准。类比OSI参考模型，本书提出了如图3-1所示的数联网的分层模型，该模型共分为七层，不同层级完成数联网场景中的不同任务。图3-2是数联网的总体架构，它细化了数联网的具体功能和部分组件。
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    图3-1 数联网分层模型

  


  数联网在单点大数据系统的基础上，先要解决数据的互联互通问题。在数联网分层模型中，每层都承担着不同的功能。


  如图3-2所示，将数联网的每一层展开，它将对应数联网中的不同组件，实现不同功能，下面进行逐层描述。
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    图3-2 数联网总体架构

  


  1）数据采集层。该层级是用来采集数据的基础层级，该层级通过RFID（Radio Frequency IDentification，无线射频识别）、智能传感器、二维码等感知数据的设备或组件，实时接收数据并向上一层级提交，数据采集层是数据进入数联网中经过的第一层级，该层和数据传输层为数联网提供数据驱动程序和设备网络接口。


  2）数据传输层。该层级包含数据互联、数据寻址和边缘计算。不同数联网架构之间如何通信、数据如何寻址、如何传输，这都是数据传输层需要解决的问题，读者通过学习第3章可以找到这些问题的答案。


  3）数据存储层。采集和获取的数据需要通过数据库保存，而传统的关系型数据库已经不能满足数据存储需求，因此出现各种NoSQL数据库包括文档型数据库、图数据库、列式数据库、Key/Value数据库。另外，数据在考虑如何存储的同时，也不能忽视元数据管理的重要性。该层级即为数联网的云存储，它完成数据的基础存放功能，是数联网中数据的附着点。


  4）资源管理层。资源管理包含两部分内容——资源管理和资源协调。该层级决定如何分配数联网的资源用来完成计算分析任务与如何协调资源分配以达到资源利用的最大化。


  5）计算引擎层。该层级主要完成存储云服务、计算云服务、管理/运维云服务等任务。计算引擎层与资源管理层共同构成了数联网的操作系统。


  6）数据分析层。该层级主要完成基于数据的统计分析，利用传统机器学习算法的数据挖掘，以及基于深度学习的数据分析。


  7）业务应用层。该层级的内容可以通过数联网的“浏览器”、API、数据共享/交换、数联网个性应用等内容直接与用户之间产生交互，基于数联网中的数据可以实现不同数联网之间数据共享和数据交换操作，并根据不同行业和领域特点形成数联网的个性化行业应用，以满足不同个体的个性化需求。该层级与数据分析层共同构成数联网的数据应用层级。


  此外，为保证数据在同一数联网和不同数联网架构之间能够安全、有效地传输，数联网的每一层级都含有互联互通协议。


  |3.1　数联网基础元件|


  “IT”时代是“互联网+”的早期阶段，企业以自我控制、自我管理为中心，利用信息技术降低企业成本，便利用户使用，但是企业原有业务逻辑不变。例如：进入“IT”时代，人们普遍地使用网络银行业务来代替一些需要到银行办理的业务，这减少了银行在柜台服务中投入的人力和资金，用户可在家办理业务，但是业务逻辑没有改变。


  而“DT”（Data Technology，数据科技）时代是“IT”时代的升华，数据成为“DT”时代的重要资产，企业从数据独享转为数据共享，利用数据挖掘和人工智能创造出更高的价值。例如：进入“DT”时代，银行利用数据分析发现用户潜在业务，实现对用户的精准营销，还可以设计适合市场需求的金融产品，实现传统业务逻辑的重构。


  毫无疑问数据是“DT”时代最基础、最核心的价值所在。企业之间进行数据共享、数据交换、数据交易，有着“1+1>2”的效应，数据成为大数据产业发展到一定阶段的内在需求，“DT”时代提出了数联网的基本需求。


  企业和数据来源方之间，由于缺乏规范的数据共享和交易渠道，因此不同行业很难进行数据共享和交易。


  数据资源作为生产要素、无形资产和社会财富，它与能源、材料资源同等重要，数据资源在经济社会资源结构中具有不可替代的地位。促进数据流通、数据分享和数据交易的数联网成为当今时代背景下，驱动产业增长和数据价值提升的关键组成部分。


  数联网作为基础设施，要解决数据的感知、识别、标准化、寻址传输、交换、语义理解、安全管控和业务应用等问题。


  3.1.1　从设备感知到数据感知


  物联网通过RFID、红外感应器、全球定位系统、激光扫描器等信息感知设备，将物联网中的物品与互联网连接起来，进行信息交换和通信，实现智能化识别、定位、跟踪、监控和管理。借鉴物联网的感知设备，数联网也需要通过感知设备将数联网中的数据与互联网连接起来，实现数据的交换和共享。


  3.1.1.1 RFID的进化


  RFID是一种通信技术，可通过无线电信号识别特定目标并读写相关数据，而无需识别系统与特定目标之间建立机械或光学接触。完整的RFID系统主要由三部分组成：读写器、电子标签和应用软件系统。其工作原理是阅读器发射特定频率的无线电波，用以驱动电路将其内部数据送出，此时阅读器便依序接收解读数据，传送给应用程序做相应的处理。


  借鉴RFID的实现途径和应用场景，在数联网的环境中也需要这样的基础元件满足数据获取等需求。由于数联网更关注数据本身带来的效益，因此针对物联网的RFID技术需要做进一步的改进来满足数联网的特定要求。


  例如，某手机制造商为每款手机都设置了唯一的电子标签，企业通过读写器实时采集某款手机的相关数据，并上传到数联网的相关应用程序中，可了解到一段时间内这款手机的销售情况，进而推出适时的营销策略；或者根据手机的使用情况控制手机配件的生产量等。同时，消费者买到手机后也可以在数联网中找寻制造商的相关信息。


  3.1.1.2 二维码的主体识别


  二维码是用某种特定的几何图形按一定规律在平面（二维方向上）分布的黑白相间的图形记录数据符号信息的，在代码编制上巧妙地利用构成计算机内部逻辑基础的“0”“1”比特流的概念，使用若干个与二进制相对应的几何形体来表示文字数值信息，通过图像输入设备或光电扫描设备自动识读以实现信息自动处理。


  利用二维码标识数据，要将数据信息转换成二进制相对应的几何图形。例如：张博士的个人数据如读书数量和购买图书的册数等信息，需要被转换成若干个二进制相对应的几何形体（即二维码），当利用手机扫描二维码时会自动识读并对信息进行处理，进而获得张博士的个人数据信息。


  3.1.1.3 通信技术的升级


  纵观通信技术的发展，虽然只有一百多年的历史，但是技术已经发生了翻天覆地的变化，由当初的人工转接到后来的电路转接、程控交换、分组交换，还有分组化核心网用的ATM交换机、IP路由器；由单一的固定电话到卫星电话、移动电话、IP电话等，以及由通信和计算机结合的各种其他业务。随着通信技术的发展，人类社会也逐渐步入了信息化社会。


  数联网对通信技术提出了更高的要求。大数据场景中急剧增长的数据量使得如果按传统方案一次性传输TB级数据则对网络传输的要求过高，如果改造网络传输环境需要巨大的成本开销。另外，如此大的传输量难以达到数据实时传输的效果，同时可能造成传输结果有缺失现象。


  因此，在数联网场景中，数据将被拆分成一个个的数据块进行传输，以便在现有传输条件下达到实时传输的效果，降低传输数据产生的延时。下面介绍两种提升网络传输实时性的方法。


  1.TCP的优化


  在传输数据时，如果发送方传输的数据量超过了接收方的处理能力，那么接收方会出现丢包现象，进而导致数据的丢失。TCP的流量控制就是让发送方的发送速率不要太快，要让接收方来得及接收。常用的TCP拥塞控制方法有慢开始、拥塞避免、快重传和快恢复。


  1）慢开始。发送方维持一个叫做拥塞窗口CWnd的状态变量。拥塞窗口的大小取决于网络的拥塞程度，并且动态地变化。慢开始的“慢”并不是指CWnd的增长速率慢，而是指在TCP开始发送报文段时先设置CWnd=1，使得发送方在开始时只发送一个报文段（目的是试探一下网络的拥塞情况），然后再逐渐增大CWnd。用这样的方法逐步增大发送方的拥塞窗口CWnd，它可以使分组注入到网络的速率更加合理。图3-3所示为慢开始的示意。
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    图3-3 慢开始

  


  2）拥塞避免。在慢启动的过程中，随着CWnd的增加，网络可能会出现过载，其外在表现就是丢包。为了防止拥塞窗口CWnd增长过大引起网络拥塞，CWnd需要设置CWnd阈值。如果CWnd小于阈值，则表示在慢启动阶段；如果CWnd大于阈值，则表示在拥塞避免阶段，此时CWnd不再像慢启动阶段那样呈指数级增长，而是趋向于线性增长，以期避免网络拥塞。


  上文的慢开始和拥塞避免算法是1988年提出的TCP拥塞控制算法。1990年又增加了两个新的拥塞控制算法，这就是快重传和快恢复。


  3）快重传。该算法要求接收方每收到一个失序的报文段后就立即发出重复确认（为的是使发送方及早知道有报文段没有到达对方），而不要等待自己发送数据时才进行捎带确认。图3-4所示为快重传的示意。


  4）快恢复。该算法过程有两个特点：①当发送方收到三个重复确认时，就执行“乘法减小”算法，把慢开始门限ssthresh减半。这是为了预防网络发生拥塞。请注意，接下去不执行慢开始算法；②由于发送方现在认为网络很可能没有发生拥塞（如果发生了严重的拥塞，就不会一连好几个报文段连续到达接收方，也不会导致接收方连续发送重复确认），因此与慢开始不同之处是现在不执行慢开始算法（即拥塞窗口不设置为1），而是把CWnd值设置为慢开始门限ssthresh减半后的数值，然后开始执行拥塞避免算法（“加法增大”），是拥塞窗口缓慢线性增大。
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    图3-4 快重传的示意

  


  随着技术的不断变革，目前也出现了许多优化TCP拥塞处理机制的方法。


  1）增大慢开始初始值。增大慢开始初始值可以缩短慢开始阶段花费的时间，更迅速地利用带宽。


  2）增大CWnd阈值。增大CWnd阈值可以推迟进入拥塞避免阶段的时间，更充分地利用带宽。


  3）多条TCP连接并行传输。使用多条TCP连接并行传输，可以降低某条TCP连接发生拥塞时拥塞发生算法带来的性能损失。


  2.基于UDP的大数据传输


  TCP优化以提升网络传输实时性外，也可以考虑基于UDP的大数据传输方式。同时，针对UDP的传输特点，通过应用层协议实现传输协议的功能。


  1）应用层实现超时、重传、保序等可靠性机制。UDP的传输是不可靠的，所以应用层协议必须实现超时、重传、保序等可靠性机制。在实现上，可以借鉴和改进TCP的一些经典算法，选取对传输效率最为有利的方式来实现。例如，实现精确重传等。


  2）应用层实现窗口、拥塞处理等带宽控制机制。UDP是基于数据包的、没有流的概念，因此应用层协议必须实现窗口（接收缓冲区）、拥塞处理等带宽控制机制。同样的，可以借鉴和改进TCP的经典算法，消除TCP现有实现的固有瓶颈，更充分地利用带宽。


  使用UDP来优化传输性能，是目前业内通用做法。例如，为了提升浏览速度，Google基于TCP提出了SPDY协议以及HTTP/2。Google在Chrome上实验基于UDP的QUIC协议，传输速率减少到100ms以内，如图3-5所示。
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    图3-5 基于UDP的QUIC协议传输效率更快

  


  3.1.2　数据互联“嵌入”组件


  第1章提到，数联网的实际部署中，不仅需要软件内容，还需要很多硬件的改良。将某种数联网的协议或功能嵌入硬件，提升计算速度，降低能源消耗。这里提出两种“嵌入”组件——外挂组件和通信组件。


  3.1.2.1 外挂组件


  插件（又译外挂，英文为Plug-in、Plugin、add-in、addin、add-on、addon或extension）是一种计算机程序，通过和应用程序（例如网页浏览器，电子邮件用户端）的互动，用来代替应用程序增加一些所需要的、特定的功能，最常见的有游戏、网页浏览器的插件和媒体播放器的插件等。


  数联网也可以通过这种外挂软件组件形式，嵌入数据通信协议，完成数据通信的功能。


  3.1.2.2 通信组件


  数联网的通信组件指的是将数联网的相关协议嵌入硬件以实现数联网各层级间的通信。类比互联网的通信网络，数联网的通信组件主要包含传输、交换和通信协议。


  1）传输。数联网的传输是指通过数联网传输协议利用一系列线路的调整和变化来进行通信的过程。数联网的传输需要一定的介质，可以使用网络常用的传输介质如双绞线、网络电缆、无线传输介质。


  2）交换。通信交换技术是指通信技术和计算机技术相结合而产生的一种新的通信交换技术。在通信网络技术的支持下可以实现通信网络中数据的共享[1]。


  3）通信协议。数联网通信协议指的是不同节点之间数据交互和通信的准则/共同语言。数联网的通信协议是为了规范管理数据的传递，不同数联网架构间的通信方式也需要遵守共同定制的规则，这些规则组成数联网的通信协议。数联网的每一层都有自己的内部和外部通信协议，各个层级独自完成自己的任务，双方通信只有在相同的层级才能互相取得联系。


  3.1.3　大数据OS


  操作系统（Operating System，OS）是管理和控制计算机硬件与软件资源的计算机程序，它是直接运行在“裸机”上的最基本的系统软件，其他软件都必须在操作系统的支持下才能运行。


  操作系统是用户和计算机的接口，同时也是计算机硬件和其他软件的接口。操作系统的功能包括管理计算机系统的硬件、软件及数据资源、控制程序运行、改善人机界面，为其他应用软件提供支持，让计算机系统最大限度地发挥作用。实际上，用户是不用接触操作系统的，操作系统管理着计算机硬件资源，同时按照应用程序的资源请求分配资源，如：划分CPU时间、内存空间的开辟、调用打印机等。


  同理，大数据的操作系统是在计算机操作系统之上叠加的，用于数据操作的操作系统。其主要有3个方面：首先，大数据的操作系统需要面向数据流程的架构（DPOA）的方法论，它是基于既定的业务逻辑，DPOA定义相应的数据处理流程，并自动生成底层技术架构，将业务语言转化为大数据处理语言。其次，操作系统是一个高效的数据作业平台，它融入了数据流程管理（DPM）的思想，将业务流程管理转化为数据流程管理。最后，大数据的操作系统需要采用企业级服务总线（ESB）的理念，并支持以热插拔的方式灵活集成各种异构系统及数据服务。即使企业的传统IT系统，也能便捷并低成本地融入主流大数据架构。


  近几年，国家和企业对大数据的发展很重视，以BAT为首的大型IT公司和许多新兴创业公司都搭建了自己的大数据平台，很多公司也在进行大数据OS方面的尝试和探索，下面举两个例子。


  1.阿里巴巴数加平台


  数加平台是阿里巴巴基于其大数据上的经验积累推出的具有大数据OS性质的大数据开放平台，阿里巴巴数加平台更像是PaaS平台，它为外部用户提供基本的数据访问、数据计算。图3-6展示了数加平台的系统架构。其特点如下：


  ●统一平台，数据大集中。数加平台实现上包括统一的存储、统一的计算平台、统一的数据开发平台、统一的元数据；


  ●资源共享，弹性分配。数加平台是基于ODPS多集群技术，服务器性能的强弱影响超级计算能力，这些服务器需弹性分配给各数据开发团队；


  ●数据隔离，权限管理。数加平台是基于ODPS多租户机制，各部门可独立管理自身的数据，独立授权数据。
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    图3-6 数加平台系统架构

  


  2.BD-OS


  百分点大数据操作系统（BD-OS）是一套多工种协同作业的、可视化的，用于管理大数据采集、加工和应用环境所有资源和任务的大数据操作系统，它为用户构建新一代数据管理协作平台，和帮助用户管理数据资产并创造商业价值。图3-7所示为BD-OS平台架构图，其主要特点如下。
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    图3-7 BD-OS平台架构

  


  （1）可视化/系统化/智能化/协同化


  与以往的大数据工具、平台相比，BD-OS具有全可视化的操作界面，系统化的数据处理流程，智能化的操作向导以及协同化的作业平台，用户不必再关心繁琐的代码操作和流程细节，即可轻松实现大数据处理。


  （2）面向数据流程的架构（DPOA）


  BD-OS采用了面向数据流程的架构这一方法论。基于既定的业务逻辑，DPOA定义相应的数据处理流程，并自动生成底层技术架构，将业务语言转化为大数据处理语言。


  （3）数据流程管理（DPM）


  BD-OS融入了数据流程管理的思想，它将业务链条中的各个环节和环节间的关系映射成数据集、数据关系和处理逻辑的管理，通过对数据流程的创建、组合、调度和监控，将业务流程管理转化为数据流程管理。


  （4）企业级服务总线（ESB）


  BD-OS采用了企业级服务总线的理念，支持以热插拔的方式灵活集成各种异构系统及数据服务。ESB虽然是企业的传统IT系统，但是也能便捷并低成本地融入主流大数据架构中。


  国外大数据技术虽然起步较早，但是像Google、Facebook等企业只是提供了大数据资源管理的架构（如Spark架构，只是一个计算框架）和支持相应功能的单独组件（如Borg作业管理器，并未进行存储管理），初步实现了操作系统功能的大数据OS产品只有以下两款。


  1.Mesos


  Mesos是Twitter从Google的Borg系统中得到启发并开发了一套具有完整操作系统功能的大数据OS，并且进行了商业推广。图3-8所示为Mesos平台架构图，其主要特点如下。
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    图3-8 Mesos平台架构

  


  1）Dominant Resource Fairness（DRF，资源管理策略）。Mesos能够保证集群内的所有用户有平等的机会使用集群内的资源，包括CPU、内存、磁盘等。


  2）轻量级。相对于Yarn，Mesos只负责向调度器（mesos framework）供给资源，不负责调度资源。因此，Mesos支持任意大数据生态的组件使用Mesos集群资源（而不像Yarn只支持Hadoop生态的组件），我们需要做的是开发调度器（mesos framework）。


  3）提高分布式集群的资源利用率。Mesos通过支持Docker容器，将系统资源拆分成容器进行管理，从而提高了资源的利用率。


  2.Hadoop2.X


  Hadoop2.X是Yahoo开发的一套具有完整操作系统功能的大数据OS，它以HDFS文件系统和Yarn为核心。图3-9所示为Hadoop2.0平台架构，其主要有以下特点。
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    图3-9 Hadoop2.0平台架构

  


  1）高可靠性。Hadoop2.0平台的按位存储和处理数据的能力值得人们信赖。


  2）高扩展性。Hadoop2.0平台是在可用的计算机集簇间分配数据并完成计算任务的，这些集簇可以很快地扩展到数以千计的节点中。


  3）高效性。Hadoop2.0平台能够在节点之间动态地移动数据，并保证各个节点的动态平衡，数据处理速度非常快。


  4）高容错性。Hadoop2.0平台能够自动保存数据的多个副本，并且能够自动将失败的任务重新分配。


  5）低成本。Hadoop2.0平台与一体机、商用数据仓库、QlikView、Yonghong Z-Suite等数据集市相比，Hadoop是开源的，因此会大大降低项目的软件成本。


  |3.2　数联网的七层架构|


  大数据时代已来临，数据成为十分重要的环节，从数据的互联角度考虑，本书系统地阐述了数联网的概念，数联网的研究仍需借鉴互联网与物联网的相关研究。


  1.互联网


  互联网的解释为：“互联网是网络与网络之间所串联成的庞大网络，这些网络以一组标准的网络TCP/IP族相连，连接全世界几十亿个设备，形成逻辑上的单一巨大网络。”


  20世纪50年代，通信研究者认识到通信网络的不同计算机之间需要进行常规通信。这促使了分散网络、排队论和分组交换的研究。


  1974年，计算机科学家罗伯特·卡恩和斯坦福大学的温登·泽夫提出TCP/IP，TCP/IP定义了在电脑网络之间传送报文的方法。


  1986年，美国国家科学基金会建立了大学之间互联的骨干网络NSFNet，这是互联网历史上重要的一步。1994年，NSFNet转为商业运营。


  20世纪90年代，整个网络向公众开放。1991年8月，蒂姆·伯纳斯-李在欧洲核子研究组织创建了HTML、HTTP和最初的几个网页，两年后，他开始做万维网项目。1993年，Mosaic网页浏览器被发布。1996年，“Internet”（互联网）一词被广泛地流传。


  互联网的协议可分为以下三层。


  最底层的是IP（Internet Protocol，互联网协议），该协议是用于报文交换网络的一种面向数据的协议，它定义了数据包在网际传送时的格式。目前使用最多的是IPv4版本，该版本用32位定义IP地址，地址总数达到43亿，仍不能满足现今全球网络飞速发展的需求，IPv6版本应运而生。IPv6版本的IP地址共有128位，“几乎可以为地球上每一粒沙子分配一个IPv6地址”。IPv6目前没有普及，许多互联网服务提供商还不支持IPv6的连接。可以预见，将来在IPv6的帮助下，任何家用电器都可能连入互联网。


  再上一层是UDP和TCP，它们用于控制数据流的传输。UDP是一种不可靠的数据流传输协议，它仅为网络层和应用层之间提供简单的接口。TCP则具有高可靠性，它通过为数据包加入额外信息，提供重发机制，它还能够保证数据不丢包、没有冗余包以及保证数据包的顺序。一些需要高可靠性的应用，可以选择TCP；反之，优先考虑性能的应用如流媒体等，可以选择UDP。


  最顶层的是一些应用层协议，这些协议定义了一些用于通用应用的数据包结构，其中包括DNS、FTP、HTTP、POP3、SMTP、Telnet等。


  2.物联网


  物联网指的是将各种信息传感设备，如射频识别（RFID）装置、红外感应器、全球定位系统、激光扫描器等装置与互联网结合起来而形成的一个巨大网络[2]。


  物联网的概念最早来源于美国麻省理工学院在1999年建立的自动识别中心（Auto-Labs）提出的RFID系统——把所有物品通过射频识别等信息传感设备与互联网连接起来，实现智能化识别和管理。


  2005年，国际电信联盟（ITU）在突尼斯举办的信息社会世界峰会（WSIS）上正式确定了“物联网”的概念，随后发布《ITU互联网报告2005——物联网》，该报告介绍了物联网的特征、相关技术、面临的挑战和未来的市场机遇。


  ITU在报告中指出，我们正站在一个新的通信时代的边缘，信息与通信技术（ICT）的目标已经从满足人与人之间的沟通，发展到实现人与物、物与物之间的连接，无所不在的物联网通信时代即将来临。物联网使我们在信息与通信技术的世界里获得一个新的沟通维度，将任何时间、任何地点、连接任何人，扩展到连接任何物品，万物的连接就形成了物联网。


  2008年3月，苏黎世举办了全球首个物联网会议“物联网2008”，此次会议探讨了“物联网”的新概念和新技术，如何将“物联网”推进发展到下个阶段。


  物联网涉及多个技术领域，这些技术在不同领域往往具有不同的应用需求，ITU在2005年的物联网报告中重点描述了物联网的4个关键性应用技术：标签事件的RFID技术、感知事物的传感器技术、思考事物的智能技术、微缩事物的纳米技术。目前国内互联网技术关注热点主要集中在传感器、RFID、云计算及普适服务等领域。孙其博在《物联网：概念、架构与关键技术研究综述》中提出如图3-10所示物联网的技术体系模型[3]。
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    图3-10 物联网的技术体系模型

  


  1）感知与标识技术。感知与标识技术是物联网的基础，负责采集物理世界中发生的物理事件与数据，实现外部世界信息的感知和识别，如传感器、RFID、二维码等。


  2）网络与通信技术。网络是物联网信息传递和服务支撑的基础设施，通过泛在的互联功能，实现感知信息高可靠性、高安全性传送。


  3）计算与服务技术。海量感知信息的计算与处理是物联网的核心支撑。服务和应用则是物联网的最终价值体现。


  4）管理与支撑技术。随着物联网网络规模的扩大、承载业务的多元化和服务质量要求的提高以及影响网络正常运行因素的增多，管理与支撑技术是保证物联网实现“可运行—可管理—可控制”的关键，包括测量分析、网络管理和安全保障等方面。


  3.数联网


  目前，互联网的相关概念已日趋成熟并深入人心，互联网将网络中的各个孤立节点连接起来以实现数据的传输。随着云计算、物联网等技术的兴起，使人类社会的数据种类及规模以惊人的速度增长，人类社会迎来了大数据时代。现代社会是一个高速发展的社会，科技发达，信息流通。大数据就是这个时代的产物。阿里巴巴创办人马云在演讲中说道：“人类正从IT时代走向DT时代”。各公司开始纷纷建立自己的大数据中心。存储企业运营中产生的用户数据，利用各种大数据挖掘分析技术，从大数据中挖掘有价值的信息，为企业的运营和发展做战略支撑。但是各公司建立的大数据中心是相互孤立的，它不能与其他数据中心进行连接，导致各个大数据中心的数据只能为本企业内部的运营使用，很少为外界使用，无法充分挖掘和使用数据的价值。


  随着大数据时代的发展，各个数据中心之间的相互协作会越来越多，对开放与共享数据的需求不断增加，各个数据中心相互连接、相互通信已是大势所趋。“数联网”在此需求下应运而生。“数联网”指的是采用数字化的方式架起信息孤岛之间的桥梁，使人、事、物通过三维数字化方式实现多维度的“联接”，使互联网从双边连接进入到多边连接的时代，使数字化资源实现无障碍流通与共享[4]。参照互联网与互联网的定义，现给出数联网的内容如下：


  1）数联网节点：它是承载数据的载体，如各企业建立的大数据中心即为数联网的一个节点；


  2）数联网：它是若干承载数据的载体通过数据交互和通信而形成的网络；


  3）数联网通信协议：它是数联网中不同节点之间数据交互和通信的准则/共同语言；


  类比互联网，“数联网”的研究将从模型的定义、数据访问、数据传输等方面进行展开。


  3.2.1　网络的层次架构如何引申到数联网


  本书2.4.1小节中介绍的目前广泛应用的网络层次架构有OSI体系架构和TCP/IP体系架构。两种架构都对网络进行分层，并详细规定了每一层的功能，以实现开放系统环境中的互连性、互操作性和应用的可移植性。同一网络中的上下层之间通过接口传递消息，不同网络中的相同层之间通过协议进行通信。OSI架构如图3-11所示。
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    图3-11 OSI架构图

  


  1）应用层。应用层为应用程序提供服务并规定应用程序中通信相关的细节。它包括文件传输、电子邮件、远程登录等协议。


  2）表示层。表示层将应用层处理的消息转换为适合网络传输的格式，或将来自下一层的数据转换为上一层能够处理的格式。表示层主要负责数据格式的转换。


  3）会话层。会话层负责建立和断开通信连接（数据流动的逻辑通路），以及数据分割等数据相关的管理。


  4）传输层。传输层起着可靠传输的作用。它只在通信双方节点上进行处理，而无需在路由上进行处理。


  5）网络层。网络层将数据传输到目标地址。目标地址可以是多个网络通过路由器连接而成的某一个地址。因此网络层主要负责寻址和路由选择。


  6）数据链路层。数据链路层负责物理层面上的互联、节点之间的通信传输。例如与1个以太网相连的两个节点之间通信。


  7）物理层。物理层负责0、1比特流与电压的高低、光的闪灭之间的互换。


  3.2.2　数联网的层级架构


  参考网络的层级架构，数联网可以按照数据的传输划分不同的层级，每一层从下层接收数据，处理完成后提交给上一层。单一大数据架构的不同层级之间通过接口传输数据，而不同数联网架构之间的数据传输需要在每层之间定义不同的协议。


  大数据时代，大数据进行统一的结构化表示和存储，是实现数据处理、查询、分析和可视化急需解决的关键问题。大数据架构的目标是为大数据服务提供商构建服务系统提供指导的抽象参考模型。第2章的图2-1给出了大数据处理系统的关键层次结构，可以看出是按照数据的处理流程对大数据架构的组件进行划分的。


  参考目前已经提出的大数据架构模型，我们可以定义数联网的层级架构模型。


  1.数据采集层


  数据采集层是数联网架构的基础层级。该层级通过RFID、智能传感器、二维码等感知设备或组件，负责实时接收数据并向上提交。数据采集层以高效地方式获取大数据系统之间的数据，完成了分散的多源异构数据向数联网的集成。从业务流程线到元数据框架，数据采集层皆有涵盖，该层为整个生命周期的管理和治理提供全方位的数据。


  2.数据传输层


  数据传输层的主要功能是完成不同数联网架构之间数据的传输，该层包含数据互联、数据寻址和边缘计算。其中，数据的互联需要通过不同数联网架构之间建立协议来实现。例如，数据分析层的协议可以将应用层传递下来的命令或者数据发送给其他数联网架构的相同层级，以完成分析任务。数据的寻址则借鉴互联网中网页链接的思想，使用IP地址或者超链接的方式实现。边缘计算则加快数据的处理与传送速度，减少延迟。


  3.数据存储层


  数据存储层的功能是提供分布式、可扩展的数据表的存储和管理能力。其强调在较低成本的条件下实现大数据各种表的管理能力，可以支持在大规模数据量的情况下完成快速的数据读写操作。随着数据量的快速增长，数据存储层可以通过简单的硬件扩展实现存储能力的线性增长。


  目前的Hadoop已经为数据存储层奠定了技术基础，其中的典型代表是HBase和HCatalog，实现了一个面向列的分布式数据存储系统。HCatalog是一个数据表和存储管理组件，可以支持Pig、Hive、MapReduce的上层应用间进行数据共享操作。


  数据存储层，可以提供数据库中表的访问接口，供数联网进行直接调用。


  4.资源管理层


  资源管理层的设计是为了提高资源的利用率和吞吐量，以达到高效的资源管理与调度目的。该层需要完成对资源状态监控、分布式协调、一致性管理和资源实施管理。第一代Hadoop的生态系统，其资源管理是以整体单一的调度器起家的，其代表作品为Yarn。而当前的调度器则是朝着分层调度的方向演进，这种分层的调度方式，可以管理不同类型的计算工作负载，从而可获取更高的资源利用率和调度效率。这些计算框架和调度器之间是松散耦合的，调度器的主要功能就是基于一定的调度策略和调度配置，完成作业调度，以达到工作负载均衡，使有限的资源有较高的利用率。


  在数联网中，基于资源管理层，可以统筹进行资源的调度，以此解决海量的计算资源调度需求。


  5.计算引擎层


  计算引擎层中的组件作用，是为大规模数据处理提供一个抽象的并行计算编程模型，以及为此模型提供可实施的编程环境和运行环境。计算引擎层是整个处理架构的核心部分，它的运行效率决定了整个数据处理过程的效率。


  该层级的典型组件是Spark、Storm、MapReduce。Spark是内存计算框架，适合各种迭代算法和交互式数据分析，能够提升大数据处理的实时性和准确性。Storm是流式计算框架，主要简化了大规模数据的流式处理机制，在Hadoop实时处理领域扮演着重要角色。MapReduce是批处理框架，程序员可以使用编程模型直接构建数据处理程序；也可以利用上层的拓展工具例如Hive等利用MapReduce的计算能力进行数据访问和分析。


  这些计算引擎，在数联网中，可以进行跨域的计算，满足未来庞大的计算需求。可以扩展人工智能的计算能力，提升人工智能的发展速度。


  6.数据分析层


  对于大多数分析人员来说，掌握复杂的并行计算编程能力是一个成本很高的过程。他们更关注数据分析的核心问题，例如建立数据模型挖掘商业价值等。数据分析层提供各种组件，就是提供一些高级的分析工具给数据分析人员，以提高他们的生产效率。


  Hadoop体系中的Ping就是这一类的工具之一。Ping提供了一个在MapReduce基础之上的、抽象出更高层次的数据处理能力，包括一个数据处理语言及其运行环境。而Hive则可以将结构化的数据映射为一张数据表，为数据分析人员提供完整的类SQL查询功能，并将查询语言转换为MapReduce任务。


  数联网中，可以借助数据分析层进行并行的数据分析，可以每个节点分布式进行数据分析，然后汇总出分析结果，将大大地提升数据分析的能力。


  7.业务应用层


  业务应用层中的组件直接与用户进行交互，获取用户的指令并向下传递，或将下层处理完成的结果数据返还给用户。它可以是图形化的界面工具，也可以是简单的命令行工具。大数据可视化系统是大数据业务应用层的一种典型应用。用户向下层发送数据查询指令，下层利用大数据平台的处理能力完成计算，返回结果。可视化工具收到下层的结果，并以可视化的图表展现给用户。


  业务应用层同时将提供各种基于行业的解决方案，提供端到端的数据分析产品，扩展数联网应用的产品化能力。


  上述各层的能力，不仅是单点大数据的层次结构，同时也将是数联网层次的基础，铺垫了未来数联网中各种丰富的业务应用。


  3.2.3　数联网的互联


  数联网的互联指的是数联网的相同层级之间的互通。以数据分析层为例，对上层应用来说可以透明地访问本地和远程的数据分析层，通过协议，上层App透明下发的SQL请求，无需在下层大数据节点内完成计算，而是在外部多个节点共同完成；数据分析层协议组件完成“解释与执行”操作，它将计算结果返还给上层应用即可。


  3.2.4　数联网的TMF


  3.2.4.1 电信网络标准发展到数联网标准


  TMF是电信运营和管理领域的权威国际性非盈利组织，它是通信行业BSS/OSS最重要的标准化组织，由AT&T、BT、北电、HP等公司于1988年发起成立，经过20多年的发展，目前全世界已有900多家企业成为了它的会员。


  关于电信支撑系统的相关模型的标准由围绕NGOSS的标准发展为Frameworx，Frameworx是NGOSS相关标准完善和发展的结果。Frameworx由核心框架、最佳实践方案组成，它用来实现面向服务的、自动化的、高效的商务运营。Frameworx在2010年发布第一版Framworx Release V1.0，目前最新的版本是Framworx Release V13.5。Frameworx是商业运营的三维地图，它以经过验证的、面向服务的运营集成能力和实践来帮助运营商评估运营成效和提高效率。SOA在Frameworx中比NGOSS具有更清晰的思维和逻辑，并且在Frameworx中引入了企业架构。Frameworx比NGOSS能更成熟的指导应用。


  核心框架包括商务流程框架、信息框架、应用框架、集成框架，其中商务流程框架对应于NGOSS中的eTOM，信息框架对应NGOSS中的SID，应用架构对应NGOSS中的TAM，集成框架对应于NGOSS中的TIP。


  商务流程框架是一个高效、敏捷的运转企业所必须的、复杂的、企业认可的、多层次关键性事物流程的总结。它包括战略、基础设施和产品、关键业务操作和企业管理三大部分。商务框架的顶层图如图3-12所示。
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    图3-12 商务框架的顶层图

  


  类比TMF，数联网的推广、执行过程也需要制定相应的协议组来规范数据互联互通的各个环节，保证数据传输的可靠性和安全性。数联网中我们提出了各种内部和外部协议以实现数据的传输，这些协议需要被广泛熟知和遵守，才能真的实现数联网环境下数据的共享。


  3.2.4.2 数联网的通信协议和标准


  在计算机网络中，为更好地实现传输数据并更好地了解计算机网络内部架构，定义了OSI七层模型，每层中定义了对应的通信协议和标准。类比互联网中通信协议和标准的定义，数联网中也需要定义层级以及上下层级之间的通信协议和标准。如图3-13所示，数联网的通信协议和标准包含两部分内容：内部互通协议和外部互通协议。
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    图3-13 数联网通信协议和标准

  


  1.数联网的内部互通协议


  数联网的内部互通协议用以接收从上层传递来的数据并进行处理，见表3-1。


  表3-1 数联网层级内部互通协议
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  Apache Kylin™是数据分析层的典型代表组件之一，它是一个开源的分布式分析引擎，提供Hadoop之上的SQL查询接口及多维分析（OLAP）能力以支持超大规模数据。如图3-14所示为Kylin的技术架构。从图中可以看出，Kylin的数据源在左侧，目前主要是Hadoop Hive，保存着待分析的用户数据。根据元数据的定义，下方构建引擎从数据源抽取数据，并构建Cube。MapReduce是当前主要的构建技术。构建后的Cube保存到右侧的存储引擎中，一般选用HBase作为存储。
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    图3-14 Kylin的技术架构

  


  从数据源提取数据，到构建Cube，再到存储Cube以备查询，ApacheKylin对于存储资源的占用主要包括以下几个方面。


  1）元数据：它包含Cube、Model等定义信息，以及构建任务、字典、维表镜像等；默认保存在HBase当中。


  2）Cube数据：即预计算的结果；默认保存在HBase当中。


  3）HDFS文件：Cube构建任务生成的中间文件，主要用于Segment合并等操作；默认保存在Apache Kylin的HDFS工作目录当中。


  4）Hive表：Cube构建时为了从数据源拉取数据生成的临时外表，数据默认保存在Apache Kylin的HDFS工作目录当中，一般会在任务完成时自动删除。


  Hive和Kylin同属于数据分析层的组件，Kylin根据分析需要直接同步Hive的数据即可。HBase和HDFS分别属于数据存储层和文件存储层的组件，Kylin将有关的数据信息存储到对应的存储组件时，需要通过各层级内部互通协议传输数据。


  例如，计算引擎层通过计算引擎层内部互通协议接收到来自Kylin的元数据存储请求时，识别该存储组件的具体层级（数据存储层）、对应组件（HBase）和位置，将该存储请求继续向下传递到资源管理层。以此类推，直到元数据信息被存储到数据存储层的HBase中，完成数据的存储过程。


  2.数联网的外部互通协议


  当传递的任务需要其他数联网架构完成计算等任务时，需要定义外部通信协议以实现不同数联网架构的同层级之间的信息互通。表3-2为数联网的外部互通协议。


  表3-2 数联网的外部互通协议
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  例如，某企业想要统计指定日期内该企业开发的某款应用新增的注册用户数量，需要与各省份公司的大数据中心进行数据交换与通信。对于数据应用层而言，不需要关心下层实现，它只向下层发送统计新增注册用户数量的统计SQL语句，如图3-15所示。
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    图3-15 统计新增用户数量

  


  数据分析通信层接收来自应用层的统计请求，并对应用层发送的请求进行处理，它分为本地处理命令和远程处理命令。向本地分支提交的查询请求在本地完成即可。向远处分支提交的查询请求则需要通过数据分析层的外部互通协议传递到各省级数联网架构的数据分析层。当各省份的数联网架构均完成计算任务后，再将计算结果通过数据分析层外部互通协议传递到总部的数联网中，总部数联网架构的数据分析层将远处查询结果和本地查询结果汇总后，通过数据分析层内部互通协议返回给上层应用层。


  类比计算机网络的模型定义和标准规范，分析数联网各层之间的通信，需要对数据进行分发和封装，同时对任务的执行进行监控。各层之间通信需要包括如下几个模块：会话管理、数据解析与封装、状态监控和元数据管理。各个模块之间需要制定标准化。


  3.2.5　如何打破IOE的垄断


  “去IOE”是阿里巴巴提出的概念。其本意是，在阿里巴巴的IT架构中，以自己在开源软件基础上开发的系统，代之IBM的小型机、Oracle数据库、EMC存储设备。


  3.2.5.1 物品弱化为数据节点


  万物互联的重点在于物品本身，将每种物品连入互联网中，得到一个集合十亿甚至万亿连接的网络。当整个网络处于通信状态时，它所产生的数据量远超过物品数量本身。因此，随着时间的推移，关注重点将逐渐从物物通信转换到由物产生的数据通信上，如何让这些数据能够流通和共享并实现更大的价值是“万数互联”需要考虑的问题。


  在“万数互联”的概念下，物联网中的物将弱化成为数联网中的一个个数据节点，它们各自运行产生数据并通过数联网的通信协议传输数据，实现数据共享。例如：智能家居就是物联网的产物，家中的空调、冰箱、洗衣机等都可以通过手机操控。但是，在数联网的场景中，空调、冰箱、洗衣机将弱化为数据节点，如图3-16所示，机器运行产生大量的运行数据，比如空调的当前设定温度、运行时长等，也有空调本身的属性信息（生产厂家、生产地、型号等），这些信息可以通过数联网的传输链路传输到手机、电脑等其他移动终端，生产厂商可以根据这些数据了解用户的使用情况，机器设备出现故障时，用户也可以根据这些信息联系对应的厂家进行维修。
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    图3-16 物联网中的智能家居将成为数联网中的数据节点

  


  3.2.5.2 打造开放的访问环境


  企业出于对隐私和安全的考虑，目前数据多为企业本身所有，但是在数联网场景中，需要融合汇聚来自各方的数据，综合多行业、多领域的数据进行挖掘分析进而发掘数据更大的价值。因此，我们应该为数联网打造开放的访问环境，将脱敏后的数据在安全可控的情况下进行共享（可以借助区块链技术），以便各领域、各行业数据之间的融合汇聚。


  已经有公司致力于数联网场景下，打造适合数据跨机构融合汇聚的数据服务产品，命名为“安全屋”。UCloud公司的安全屋定位是打造一个数据流通平台，它的产品定位为实现数据所有权和数据使用权的分离，并通过安全支撑服务来确保数据不泄露。图3-17是基于区块链及安全技术的数据跨域共享支撑软件/平台服务。
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    图3-17 基于区块链及安全技术的数据跨域共享支撑软件/平台服务

  


  3.2.5.3 给出元数据便于理解


  海量数据被加载到数联网环境中，使用者很难理解数据的含义，需要数据提供者给出元数据以便于理解。


  3.2.5.4 云技术


  云技术是指在广域网或局域网内将硬件、软件、网络等系列资源统一起来，实现数据的计算、储存、处理和共享的一种托管技术。云技术具有以下特征。


  1）所有的计算机都资源池化，实现计算资源共享。这里指的计算资源还包括网络、I/O、存储等。


  2）所有的应用都分布式化，分布式计算是支撑大规模系统的基础。分布式化能实现动态的扩展和灵活的故障接管等。


  3）所有应用系统全自动化，全自动化是应用云计算追求的最终目标，实现应用系统运维、故障处理的全自动化，减少人工干预，才能提升应用系统运行效率。


  数联网与云技术结合，各数据节点产生的数据将被加载到云上。各数据节点在云上完成计算操作将有效解决传统计算模式无法计算、操作超大规模数据量的问题。


  |3.3　数据的标准表述——“世界语”|


  “世界语”是指全世界通用的语言，数联网场景中，“世界语”是指通用的数据规范，即元数据。数联网在传输的过程中，先要解决元数据的标准表述，才能解决内容的标准标识问题。


  3.3.1　从“一流的企业做标准”说起


  业界有一种说法：“一流企业做标准、二流企业做品牌、三流企业做产品。”这里的标准是指同类产品的技术标准，即整个行业都要遵守的规则。数联网也需要制定相关的标准，每个被接入数联网的个体都应遵守这个标准，以保证数据的流通更加规范有序。


  3.3.2　数据格式如何表达


  数据格式（data format）是描述数据保存在文件或记录中的规则。在数联网中定义数据格式可以使通信双方便于理解交换的数据。


  超文本是用超链接的方法，将各种不同空间的文字信息组织在一起的网状文本。超文本更是一种用户界面的范式，用以显示文本及与文本之间相关的内容。超文本的两个主要内容是超文本传输协议（HTTP）和超文本传输语言（HTML）。HTTP的作用是提供一种发布和接收HTML页面的办法；HTML的作用是消除不同计算机之间信息交流的障碍。


  “超数据”旨在解决不同数联网架构之间数据传输的标准化问题。“超数据”包括传输协议和传输语言的设定。


  第2章介绍了在数联网架构中，相同层级之间通过外部互通协议传输数据。“超数据”格式的传输语言需要统一标准，目前常用的是XML、XMI和JSON等格式的语言。


  这种“超数据”将构成数联网中数据访问、交互的基础，它可以解决数据标准格式的问题。


  3.3.3　数据的内容如何表述


  不同数联网架构之间交换的数据在没有相关说明文档的帮助下，接收方很难理解它真实的含义。跨系统间的数据共享无法自动理解数据格式及业务含义，这要求数据交换的文件格式需要自己携带语义。因此出现了元数据，元数据在传递数据的同时也传递数据的语义。元数据进行标准化后，才能让接收方看懂。


  3.3.3.1 元数据


  元数据是描述数据的数据。元数据被定义为提供某些数据单方面或多方面资讯的数据；它被用来概述数据的基础资讯，以简化查找过程并方便使用。元数据使数据在语义上具有自我描述的特性。


  例如，一个数字影像档案的元数据包括图片大小、色彩深度、图片分辨率、图片建立时间、快门速度等资讯，一份文档的元数据包含文档长度、作者、建立时间、文档概述等资讯，网页中的元数据包含页面内容的描述，以及关于内容的关键字等，这些东西常被称作“元标签”（Metatags），它在20世纪90年代末以前被用来当作决定搜索引擎结果顺序的主要因素。在20世纪90年代后期，由于“关键字堆砌”的出现，搜索引擎对于元标签的依赖程度逐渐降低。


  元数据有适用的国际标准。元数据标准（Metadata Standards）是指描述某类资源的具体对象时所有规则的集合。不同类型的资源可能有不同的元数据标准，该标准一般包括完整描述一个具体对象所需的数据项集合、各数据项语义定义、著录规则和计算机应用时的语法规定。


  若将XML作为数据交换的方式，则XMI（XML-based Metadata Interchange）将使用标准通用标记语言的子集——可扩展标记语言（XML），为程序员和其他用户提供元数据信息交换的标准。XMI的目的在于帮助使用统一建模语言（UML）或者不同语言和开发工具的程序员彼此交换数据模型。XMI也可用于交换数据仓库信息。XMI格式有效地标准化了任意元数据集的描述，它要求用户跨越多个工业和操作环境但使用同一种方式读取数据。


  大数据Hadoop生态下，我们将应用Apache Avro序列化框架来实现元数据信息的描述与交换。Avro通过模式定义各种数据结构，只有确定了模式它才能对数据进行解释，因此在数据的序列化和反序列化之前，必须先确定模式的结构。Schema的引入使得数据具有了自我描述的功能，同时能够实现动态加载。另外与其他的数据序列化系统（如Thrift）相比，它的数据之间不存在其他的任何标识，有利于提高数据处理的效率。


  传统的大数据系统中，元数据主要被用于数据治理，解决数据质量管控等问题。数联网中元数据将承担涉及数据解释的基本内容，其价值将远超过在单个数据仓库中的作用。数联网要想发展，首先解决元数据的建设问题，并据此完成各种数据的标注工作。


  3.3.3.2 元数据表述如何通俗化


  元数据按照功能和用途可以划分为技术元数据和业务元数据两种类型。


  1.技术元数据


  技术元数据是被技术人员定义的。它是一种技术人员能理解，非技术人员无法理解的元数据。


  技术元数据能存储关于大数据系统技术细节的数据，主要包括以下信息：


  1）数据存储系统结构的描述，它包括存储模式、视图、维、层次结构和导出数据的定义，以及数据存储的位置和内容；


  2）业务系统、数据仓库、数据集市和大数据系统的体系结构和模式汇总的算法，它包括度量和维定义算法、数据粒度、主题领域、汇总、预定义的查询与报告；


  3）技术元数据存储由操作环境到大数据环境的映射，它包括源数据和内容、数据分割、数据提取、清理、转换规则和数据刷新规则、安全等。


  技术人员关心的是如何将数据结构用一种符合技术习惯的编码方式表示，以便于更好地开发。它未考虑到用户的视觉效果与语义理解，因此技术元数据一般让人难以理解，甚至不是开发它的技术人员也难以理解。


  2.业务元数据


  业务元数据是被业务人员与技术人员协商定义的，它能被所有成员理解，是一种便于实现一种语义互通的交流与理解的元数据。


  业务元数据从业务角度上描述了数据，它提供了介于使用者和实际系统之间的语义层，主要包括以下信息。


  1）业务元数据：它包括使用者的业务术语所表达的数据模型、对象名和属性名、访问数据的原则和数据的来源。


  2）企业概念模型：它是业务元数据提供的重要的信息，它表示企业数据模型的高层信息、整个企业的业务概念和相互关系。


  3）多维数据模型：它是企业概念模型的重要组成部分，它告诉业务分析人员在数据集市当中维的类别、数据立方体以及数据集市中的聚合规则。


  3.技术与业务的元数据管理


  （1）自动抽取与技术元数据相关的业务元数据


  技术人员在定义技术元数据时会有对该业务元数据的相关描述，技术元数据在被抽取时就可以抽取出与之相关的业务元数据，完成业务元数据的抽取。这些业务元数据有可能参差不齐，技术人员描述技术元数据时，最好能由专家给出一些规范与标准，当自动抽取业务元数据时，还需要经过专家审核，排除错误。


  （2）使用本体的概念形式化描述业务元数据


  本体（人工智能和计算机科学）依赖某种类别体系来表达实体、概念、事件及其属性和关系。本体的核心是知识共享和重用，它通过减少特定领域内概念或术语上的分歧，使不同的用户之间可以顺畅地沟通和交流并保持语义等效性，同时让不同的工具软件和应用系统之间实现互操作。本体可以描述业务元数据中各个个体之间的结构与联系，从而形式化地描述出这个领域内的整体业务。


  （3）使用RDF（资源描述框架）与OWL（网络本体语言）实现业务元数据存储与交换


  RDF是一个处理元数据的XML应用，它将元数据描绘成数据模型。OWL是构建在RDF之上的，它被设计成计算机所理解的语言，它是被W3C推荐的规范、是目前广泛认可的本体存储与交换规范。


  使用OWL便可实现业务元数据的存储与交换。


  （4）使用基于业务元数据的管理


  业务元数据被提供给所有业务人员。它帮助业务人员快速理解数据、快速分析、使用数据。业务元数据的管理本质上是将业务元数据以服务的形式提供给业务人员，使业务人员更好地利用数据。


  3.3.4　数据单位的表述


  数联网中的核心内容是传输各种数据，这些数据是对现实世界的量化反映。如何传送这些数据的表示单位，将十分重要。


  例如：张博士要获取某车的一些基本参数，他通过数联网获得了其车长是4.98米，车重是1.5吨，那么这些数据的具体单位是什么呢？如何传递给张博士呢？


  这些数据其实在元数据中都会主动携带。例如：某车公司会自动送出每个数据的单位情况，车长的单位是米，车重的单位是吨等。这些数据是通过其传送的元数据夹带的。张博士在获取这些数据的同时，配合元数据就可以解读某车的具体数据了。


  这种数据的单位量值，恰恰说明了元数据的重要性。故此，数联网中要自带元数据，而且这种元数据必须是标准的。


  3.3.5　数据的标准表述方式


  数据标准化是指研究、制订和推广应用统一的数据分类分级、记录格式及转换、编码等技术标准的过程。


  数据是信息系统的基础，数据标准化主要包括数据交换、数据质量和数据说明文件等几方面内容。数据交换是将一种数据格式转换成另外某种数据格式的技术。数据质量涉及数据要素的描述、分类、编码等方面的内容。每个用户都希望获得现时的、完整而准确的数据。数据质量标准对需要空间数据的一些要素进行描述，它包括空间数据精度、属性数据精度、逻辑一致性、数据完整性和层次关系等内容。


  数据标准化主要体现在对数据信息的分类和编码上。数据信息的分类是指根据一定的分类指标形成相应的若干层次目录，它构成一个有层次的、逐级展开的分类体系。数据的编码设计是在分类体系基础上进行的，数据编码要坚持系统性、唯一性、可行性、简单性、一致性、稳定性、可操作性和标准化的原则，统一安排编码结构和码位。数据标准是数据共享和系统集成的重要前提，数据标准化可以节省费用，提高效率和方便应用，有利于系统推广应用，实现数据共享，减少数据采集费用。


  表3-3显示了某企业在用户类型中的一些维度值编码情况，只有细化到这个程度，数联网中的数据才能做到直接解读，降低理解的难度。这种标准化的工作，需要大量的积累，并需要对业务应用十分熟悉。


  表3-3 用户类型的维值编码举例
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  数据标准化是数据共享的前提，数据标准化的程度与数据共享的能力成正比。数据标准化能够使各个应用系统对客观实体的分类和描述一致，或者提供相应的转换接口。应用标准数据编码系统和统一的逻辑描述方式，使共享数据库成为可能。


  3.3.6　数据的标准实现方式


  目前，大数据技术体系中，数据通信的协议有XML、JSON、Thrift、Avro等。其中，Avro是在Hadoop项目之内开发的，它是一种远程过程调用和数据序列框架。它使用JSON来定义数据类型和通信协议，并使用压缩二进制格式来序列化数据。它主要被用于Hadoop，为持久化数据提供一种序列化格式，并为Hadoop节点间及从用户端程序到Hadoop服务的通信提供一种电报格式。


  为保证数据的标准化生成、传输和使用，Avro中定义了数据的标准格式、标准编解码、标准传输协议，如图3-18所示。下面以Avro为例详细介绍数据的标准实现方式。
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    图3-18 Avro的数据标准实现

  


  1.Avro的数据标准格式协议——Schema


  Apache Avro使用Schema序列化来描述数据的语义并且通过Schema的反序列化来解析数据的语义。Schema定义了简单的数据类型和复杂的数据类型，其中复杂数据类型包含不同属性。通过各种数据类型用户可以自定义丰富的数据结构。例如，对于某类型为“Record”的数据而言，它在Avro中对应的Schema为：
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  2.Avro的数据编解码协议——Avro序列化/反序列化


  Avro指定两种数据序列化编码方式：binary encoding和json encoding。Avro使用二进制编码会高效序列化，并且序列化后失掉的结果会比较小；JSON一般被用于调试系统或是基于Web的应用。


  Avro的序列化和反序列化是将用户定义的模式和详细的数据编码成二进制序列存储在对象容器文件中，如图3-19所示。用户定义了包含学号、姓名、院系和电话的学生模式，Avro对其进行编码后存储在Student.db文件中，其中存储数据的模式放在文件头部的元数据中，这样读取的模式即使与写入的模式不同，它也可以迅速地读出数据。


  3.Avro的远程传输协议——RPC实现数据的传输与解析


  RPC中使用Avro时，服务器端和用户端在握手阶段就需要交换双方通信的协议。它类似于模式，需要双方来定义，在Avro中被称为消息（Message）。消息从用户端发送到服务器端需要经过传输层（Transport Layer），传输层发送消息并接收服务器端的响应。达到传输层的数据就是二进制数据。Avro中，消息被封装成一组缓冲区（Buffer）。
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    图3-19 Avro序列化与反序列化

  


  综上，Avro定义了各种协议和规范保证数据从格式定义，到传输准备，再到传输过程都是标准化的，这不仅有利于传输双方获取并解析数据，也为之后的数据分析等奠定了坚实的基础。数联网中基于数据的标准实现也需要定义类似的协议，它可以通报彼此数据传输格式的具体细节。基于这种机制，数联网中的数据可以进行交换和解读。


  |3.4　数据的寻址|


  3.4.1　数据的地址


  统一资源定位符（Uniform/Universal Resource Locator，URL）是对可以从互联网上得到的资源的位置和访问方法的一种简洁的表示，它是互联网上标准资源的地址。互联网上的每个文件都有一个唯一的URL，它指出文件的位置以及浏览器应该怎么处理它。URL最初是由蒂姆·伯纳斯·李发明用来作为万维网的地址。现在它已经被万维网联盟编制为因特网标准RFC1738。


  一个完整的URL包括访问协议类型、主机地址、路径和文件名。


  其中“访问协议类型”表示浏览器采用什么协议访问哪类资源，以便它决定用什么方法获得资源。最常用的有以下几个协议。


  http://表示采用超文本传输协议访问WWW服务器。


  ftp://表示通过文件传输协议访问FTP服务器。


  telnet://表示通过远程登录协议进行远程登录。


  gopher://表示通过gopher协议访问Gopher服务器。


  “主机地址”表示要访问的主机IP地址或域名地址；“路径和文件名”表示信息在主机中的路径和文件名。如果缺省文件路径，则表示它是定位于Web服务器的主页，其文件名通常是index.htm。


  如果让数联网学习URL这种寻址方式，首先了解Hadoop目前的寻址管理方式，然后配套创建自己的类URL访问机制。


  数联网将提出自己的一套寻址方法和体系，并给出自己的寻址协议。如：UDL协议（Uniform/Universal Data Locator），它给出UDL地址定义模式，用户可以通过UDL地址，直接寻址到自己的数据。


  图3-20所示为从传统的Linux操作系统到Hadoop体系中跨地域系统的目录结构演进过程。
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    图3-20 跨域文件系统目录结构演进

  


  1.Linux操作系统的目录管理


  传统的Linux操作系统中，文件系统分为三层，第一层是由iNode组成的文件目录树指向文件；第二层是抽象出的文件逻辑结构；第3层是文件实际存储的物理结构。文件的逻辑结构和物理结构是十分不同的，逻辑结构是用户输入cat命令后所看到的文件，用户可得到表示文件内容的字符流。物理结构是文件实际上存放在磁盘上的存储格式。Linux的iNode存储了文件系统对象的元信息，如所有者、访问权限（读、写、执行）、类型（是文件还是目录）、内容修改时间、iNode修改时间、上次访问时间、对应的文件系统存储块的地址等。知道了一个文件的iNode号码，就可以在iNode元数据中查出文件内容数据的存储地址。


  例如：硬盘当前目录下建立了一个名为mytext的文本文件，其内容只有一行：“This is my file”。当然这行文字一定是存储在磁盘数据区某个具体位置里（物理上要通过磁头号、柱面号和扇区号来描述，在本例中假设分别是1、20、30）。假设其iNode是262457，那么系统通过一段标准程序，就能将这个iNode转换成存放此文件的具体物理地址（1磁头、20柱面、30扇区），最终读出文件的内容：“This is my file”。iNode是指向一个文件数据区的指针号码，一个iNode对应系统中唯一的一片物理数据区，而位于两个不同物理数据区的文件必定分别对应两个不同的iNode号码。如果此时执行如下复制命令：

  

  #cp /home/test/mytext newﬁle

  


  将在当前工作目录建立一个新文件newfile，其实际操作主要包括以下3步：


  1）当前目录中增加一个目录项，其文件名填入newfile，并分配了一个新的iNode，假设是262456；


  2）将原文件（在1磁头、20柱面、30扇区）的内容复制一份到新的空闲物理块（假设是1磁头、20柱面、31扇区）；


  3）填写一些其他关键信息，使系统通过这些信息及iNode号码可以完成逻辑地址与物理地址的转换。


  2.单机群的HDFS目录管理


  传统的Linux操作系统中的文件和目录管理是基于一台计算机而言的，数联网环境中的数据管理与单机中最大的不同是它的数据是分布式存储在各个机器上，并设有备份，文件的读写不再仅仅是从一台机器的外存读入内存，而是要经过远程网络的传输。同时文件的读写行为也不再是单一用户的行为，它更需要引入租约等机制维护对文件的有序访问。3.2.2节提到了数联网的文件存储层，它包含很多文件管理的工具，其中以Hadoop生态中的HDFS最具代表。下面就以HDFS文件系统为例，介绍大数据操作系统中数据寻址的细节。


  HDFS对文件的管理参照了Linux的iNode，一共分为3级：文件目录结构、文件内部逻辑结构、文件内部物理结构。整个集群中分为客户端（Client）、名称节点（NameNode）和数据节点（DataNode）3种。客户端主要为客户提供人机交互环境；名称节点用于管理数据；维护目录结构；数据节点用于存放数据。下面以HDFS中的文件读取为例，介绍HDFS的客户端（client）、名称节点（NameNode）和数据节点（DataNode）之间的交互过程。


  例如，当客户端用户发给HDFS一条读取文件的命令，具体内容如下。

  

  Hadoop fs-get README.txt /usr/root/README.txt

  


  该条命令中的“/usr/root/README.txt”代表的是文件的逻辑地址。HDFS接收到该条命令后，NameNode会从相关的映射表中找到与该逻辑地址对应的DataNodeID（即DataNode的IP地址），并将IP地址返回给客户端；客户端通过该IP地址与对应的DataNode节点联系获取指定文件。


  3.数联网跨域文件系统目录结构


  数联网中的数据不止存储在同一个集群中，可能分散存储在不同大数据集群中，此时针对文件的目录管理将是基于跨域的。如图3-21所示，数联网跨域文件系统的目录结构分中央和各省两层。各省文件系统异构，在中央只进行目录层管理，下两层交由协调节点托管，文件系统的安全性由省内协调节点管理。


  总部集群下发查询请求后，首先在总部NameNode节点的目录中查询数据的具体存储位置（省级集群的IP地址），存储位置根据指定的IP地址索引到某省级数据中心，该数据中心再依据HDFS目录管理方式查询到所需的文件。


  3.4.2　数据如何寻址


  网际协议（Internet Protocol，IP），又译互联网协议，它是用于分组交换数据网络的一种协议。URL的资源表述方式是建立在TCP/IP基础上的，故先介绍一下IP的寻址方法。


  IP是TCP/IP族中网络层的主要协议，它的任务是根据源主机和目的主机的地址传送数据。IP定义了寻址方法和数据报的封装结构。第一个架构的主要版本，现在称为IPv4，仍然是最主要的互联网协议，尽管世界各地正在积极部署IPv6。


  IP最为复杂的方面可能就是寻址和路由了。寻址就是如何将IP地址分配给各个终端节点，以及如何划分和组合子网。所有网络端点都需要路由，尤其是网际之间的路由器。路由器通常用内部网关协议（Interior Gateway Protocols，IGPs）和外部网关协议（External Gateway Protocols，EGPs）决定怎样发送IP数据包。


  1.IP寻址


  IP寻址实际上就是地址解析协议（Address Resolution Protocol，ARP）地址解析的过程（包括本地网络寻址和非本地网络寻址）。它首先是在本地网络上实现IP寻址，也就是我们所说的同一网段通信过程。我们假设有2个主机，主机A和主机B，它们是属于同一个网段。首先主机A通过本机的hosts表或wins系统或dns系统先将主机B的计算机名转换为IP地址，然后用自己的IP地址与子网掩码计算出自己所处的网段，比较目的主机B的IP地址与自己的子网掩码netmask，主机A发现主机B与自己是处于相同的网段，于是在自己的ARP缓存中查找是否有主机B的MAC地址。如果能找到MAC地址就直接做数据链路层封装并且通过网卡将封装好的以太网帧发送到物理线路上去；如果主机A的ARP缓存中没有主机B的MAC地址，主机A将启动ARP通过在本地网络上的ARP广播来查询主机B的MAC地址。主机A获得主机B的MAC地址后，将其写入ARP缓存表中，并进行数据链路层的封装，最后发送数据。


  以上是同一网段的IP寻址，判断两个主机是否为同一网段，借助子网掩码来判断。若两个主机处于不同的两个网段，那么就需要借助路由器（网关）。路由器充当中间节点，它被拆分为两个网段的ARP地址解析过程。路由器（网关）也有ARP缓存，把同一网段下的IP寻址中的主机理解为路由器，路由器再扮演一下主机的角色，这就是两个不同网段的IP寻址了。


  2.路由


  网络层的主要功能是将分组从源节点路由到目的节点中，大多数计算机网路采用的是数据包分组交换方式（每个报文添加分组信息），数据包分组需要经过多跳（经过多个路由器）才能到达目的地。


  路由功能其实是一种数据报分组交换路径选择行为，它是网络层的一种基本功能。路由选择要综合考虑诸多因素，如路线长度、信道带宽、线路稳定性、途经端口的开销等。这也就衍生了针对不同考虑因素而诞生的各种路由算法。


  路由是把信息从源节点通过网络传递到目的节点的行为，简单地说路由就是指3层设备（网络层）从一个接口上收到数据包，根据数据包的目的地址进行定向，并转发到另一个接口的过程。这条路由路径上，至少需要遇到一个中间结点，那就是提供路由功能的设备，如路由器和3层交换机。


  路由功能的实现是依靠路由器或3层交换机中的路由表进行的，其中，路由又分为静态路由和动态路由两大类。


  3.数联网的寻址原理


  前文提到的内容都是基于互联网基础的，数联网中的实际寻址流程如图3-21所示。总部大数据平台存储元数据全局视图和本中心的私有元数据，这些存储方便总部下发计算任务时能够快速索引到指定省份的数据中心；省级大数据平台存放完整的元数据内容，如数据的逻辑档案位置、数据块实际存放位置、数据组织结构等信息。


  
    [image: ]

    图3-21 数联网寻址过程

  


  总部下达一个查询任务时，会执行以下操作：


  ●总部大数据平台下发查询作业（Select word from Table 1，Table 2，Table 3，Table 4）；


  ●总部大数据平台通过元数据表格解析获取各数据表对应的存储域（省份位置）信息，并将查询任务发送至该省份，让其完成具体操作；


  ●各省份完成查询任务后将查询结果返到总部，总部进行汇总，得出结论。


  上述内容是底层的寻址原理。数联网通过UDL地址的表述方式进行寻址，屏蔽了底层的技术实现细节，让用户便捷地访问到所需的数据；然后通过数据浏览器，阅读所需的数据内容。


  3.4.3　数据的云化寻址空间


  超链接（Hyperlink）是超文本内一个文件连接至另一文件的链接。它的作用与论文中的参考或注释类似，方便读者随时参考某一词汇的定义。


  超链接类似参考资料列表，它可以结合数据网络（Data Network）和适当的访问协议来追踪数据的原始出处，并被存储、查看或显示关系文件中的一部分。


  超链接中最为常见的形式是在万维网上使用的URL。浏览器通常会用一些特殊的方式来显示超链接，如不同的文字色彩、大小或样式。当指针移动到超链接上时，它会转变为手形并指示出来。超链接在大部分的浏览器里显示加上下划线的蓝色字体，当这个链接已经被缓存过时，则转为紫色字体。当用户触发超链接时（例如，用鼠标左键按下超链接），浏览器将会显示出链接的目标。万一目标不是HTML文件时，将依其文件格式以及浏览器自身的插件而引导外部程序以打开文件。


  Google的搜索引擎使用的是PageRank，它测量超链接的普及性以决定哪个页面该被排在前头。只要某个网页的页面链接越多，它的排序越提高。


  数联网使用UDL表述数据的地址后，也可以用类似Google的PageRank算法，建立大数据的搜索引擎，并完成数据的搜索需求。


  |3.5　数据的交换|


  不同的数联网架构之间可以交换和传输数据，针对数据的交换过程也需要制定一系列的标准和规范以确保数据交换的准确性和安全性。


  3.5.1　商品交换才产生价值


  交换价值（Exchange value）在政治经济学中指的是当一种产品在进行交换时，能换取到其他产品的价值。交换价值说明产品只有在交换时，特别是产品被作为商品在经济关系中出售及购买时，才具有意义。


  数据交易平台成为当今时代背景下，驱动产业增长和数据价值提升的关键组成部分。国内大数据市场主要包括三大部分：基于Hadoop的大数据软件产值、用于承载大数据应用的硬件产值，以及大数据相关的专业服务产值。截至2015年，国内大数据市场规模已达到33.85亿元。预计在2016年，该数据将达到62.12亿元。据估算，大数据软件产值占据总额的42%，硬件产值为34%，服务产值为24%。


  3.5.1.1节给出国内外大数据交易市场现状的简介，通过详细了解国内外大数据交易市场，我们认识了在大数据市场中数据是如何被分类的。


  3.5.1.1 国内大数据交易市场现状


  大数据的应用已经深入到我们生活的各个方面，它涵盖医疗、交通、金融、教育、体育、政府、零售等。从统计的数据表3-4中看，大数据交易的类型可以囊括3个方面：源数据、数据产品以及数据工具或数据模型。


  表3-4 国内主要大数据交易所情况
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  国内的大数据交易市场可以根据区域、建设模式和梯队等分类，让我们更加详细和全面地了解它们。


  1.按区域分类


  大数据交易平台作为大数据交易变现的重要载体，既是各地实施大数据战略的产物，也是今后发展区域信息经济和数据产业的重要内容。大数据交易平台的建设受区位优势、政策环境、经济发展水平、网络基础环境等多个因素的综合影响，在分布上呈现出一定的特征，具体分布情况见表3-5。


  表3-5 大数据交易平台区域分布情况
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  北京市是全国大数据资源丰富的地区，同时也具有发展大数据生态环境的基础，它拥有大量的大数据关键核心技术。


  贵州省在推动大数据交易方面有得天独厚的战略优势、产业优势和发展环境优势。贵州省自2012年以来将发展大数据提到了全省战略位置，2014年贵阳市大数据产业规模达605亿元，并在大数据产业方面拥有5个“全国第一”：中国第一个大数据战略重点实验室、中国第一个全域公共免费Wi-Fi城市、中国第一个块上集聚大数据公共平台、中国第一个政府数据开放示范城市、中国第一个大数据交易所。


  湖北省作为我国中部地区发展核心和全国第三大智力密集区，区位条件优越，人才资源富集，信息基础设施建设完备，产业链支撑能力较强，它在发展大数据产业方面具有区域和产业优势。在大数据交易方面，武汉市探索建立“交易平台+交易所”的“1+1”模式，以更加创新、灵活的模式打造长江经济带和华中区域数据交易品牌。


  2.按建设模式分类


  国内的大数据交易在不断探索中演化出多种交易模式：政府主导的综合性大数据交易平台，如北京大数据交易平台、贵阳大数据交易所、长江大数据交易所、东湖大数据交易平台；专注某个行业领域的行业大数据交易所，如中科院的全国交通大数据交易平台；专门从事数据交易的企业提供的交易平台，如数据堂、数据宝、数粮大数据交易市场。未来，随着大数据交易的不断成熟，更多形式的数据交易模式将出现。


  3.按梯队分类


  根据大数据平台建设能力和发展水平，把大数据平台分为数据交易种类、数据交易规则、数据交易规范标准，国内的大数据交易市场可以划分为以下3个梯队。


  （1）第一梯队


  交易平台位于第一梯队，该平台数据种类丰富，覆盖领域众多，提供个性化数据；它在数据规模上，面向个人、企业、政府机构；它在数据交易上通过灵活多样的方式推动数据成交，成交额和成交频次相对较高。第一梯队代表有数据堂大数据交易平台、贵阳大数据交易所和中关村数海大数据交易中心。


  （2）第二梯队


  第二梯队的交易平台虽然数据交易的种类较为丰富，可覆盖多个行业领域，但它不能根据用户需求提供专属的数据品类，难以有效满足用户需求；第二梯队的交易平台在数据交易规模上，提供的数据较少；数据成交情况上，它有交易行为发生但交易额和交易频次都不高。第二梯队主要代表有华中大数据交易所、东湖大数据交易中心和长江大数据交易所。


  （3）第三梯队


  第三梯队交易平台的数据交易品类有限，数据交易规模不大，数据交易额和数据交易次数都较低，但未来发展空间巨大。


  3.5.1.2 国外大数据交易市场现状


  国外的数据经济产业发展模式是以数据开放共享推动大数据交易资源建设、以交易和产品双足运行推动大数据交易时新发展的。


  国外的大数据交易有以下3种典型的交易模式。


  1）数据平台C2B分销模式。用户将自己的个人数据贡献给数据平台，数据平台向用户支付一定数额的商品、货币、服务等，或者给用户一些优惠、打折、积分等利益。


  2）数据平台B2B集中销售模式。数据平台以中间代理人身份为数据提供方和数据购买方提供数据交易撮合服务，数据提供方、数据购买方都是经交易平台审核认证、自愿从事数据买卖的实体公司；数据提供方往往选择一种交易平台支持的交易方式对数据自行定价出售，并按特定交易方式设定数据售卖期限及使用和转让条件。美国微软Azure、Datamarket、Factual、Infochimps等数据中间平台为数据提供方和数据购买方提供的数据买卖活动，大多属于此类模式。


  3）数据平台B2B2C分销集销混合模式。数据平台以数据经纪商（data broker）身份，收集数据并将其转让、与他人共享等。


  在美国，这3种数据交易的主要模式中，数据平台B2B2C分销集销混合模式发展迅速，目前已经形成市场规模，该模式在美国数据产业中占据重要地位。


  国外的数据经销商不是直接从用户处收集数据的，而是主要通过政府、商业和其他公开可用来源等3个途径收集数据的。一个数据经纪商提供的一个用户行为轨迹所需的数据元素很少，数据经纪商必须将其所掌握的数据汇集起来，才能描绘出更加复杂的用户生活多维图景。以美国的大数据交易市场为例，它们数据来源途径主要包括联邦政府数据源、地方政府数据源、公共数据源、商业数据源和各个大数据交易市场的数据源。


  国外的大数据交易市场不同于国内的大数据交易市场，在数据的流通和交易方面，部分欧洲国家与美国已经走在了前面。国外数据中介通过政府公开和商业渠道等方式能从数据源头获取各类信息，进而向用户直接交付数据产品或提供服务。其中，数据源头、数据中介和最终用户构成了数据流通和交易的主体。数据源头和中介环节共同构成了大数据资源的供给端。国内的数据源机构或企业处于整个大数据市场的供给端，它的主要特征是向用户直接交付数据产品或提供服务。它包括原始数据、加工处理后的数据以及由多份数据整合而成的新数据。新数据分别对应数据产生者、数据加工者和数据整合者。


  3.5.2　数据交换的标准


  电子数据交换（EDI）是商业贸易伙伴之间，按照标准、协议规范化和格式化等规范将信息通过电子方式交换的一种方式。它在计算机系统之间进行自动交换和处理。


  在电子商务的发展过程中，传统的EDI作为主要的数据交换方式，它对数据的标准化起到了重要的作用。但是传统的EDI有比较大的局限性，比如EDI需要专用网络和专用程序、EDI的数据人工难于识读等。为此人们开始使用基于Internet的电子数据交换技术——XML技术。XML用于标记电子文件使其具有结构性，它可以标记数据、定义数据类型，是一种允许用户对其标记语言进行定义的源语言。XML非常适合Web传输，并提供统一的方法来描述和交换独立于应用程序或供应商的结构化数据。XML已经成为标记Internet文档结构和内容的标准语言。


  Web开发领域又出现一种轻量级的数据交换格式JSON，JSON具有良好的可读和快速编写的特性。业内主流技术为JSON提供了完整的解决方案（类似于正则表达式，它获得了当今大部分语言的支持），从而它可以在不同平台间进行数据交换。JSON采用兼容性很高的文本格式，也具备类似于C语言体系的行为。


  JSON只提供整体解析方案，而这种方案只在解析较少的数据时才能起到良好的效果；而XML提供了对大规模数据的逐步解析方案，这种方案很适合处理大量的数据。


  伴随大规模数据量的爆发以及Hadoop生态的普及，逐渐出现了Apache avro等数据通信标准和序列化框架以支撑Hadoop的大数据量数据交换。


  3.5.3　数据交换的内容


  在跨域大数据场景中，不同数联网节点交换的内容主要包括数据信息和元数据信息。


  3.5.3.1 数据内容


  数据交换中的数据内容是指数据本身。这些数据可能是存储在数据库中一条数据记录，也可能是系统运行过程中产生的运行数据。这些数据需要经过脱敏操作，去除敏感信息后才可进行交换，并且传输过程中需遵循相关的传输协议。


  3.5.3.2 数据的解释——元数据


  元数据是用来描述数据的数据。它的定义很抽象，我们可以把元数据简单理解成最小的数据单位。元数据可以说明数据的元素、属性（名称、大小、数据类型等）、结构（长度、字段、数据列），或与其相关的数据（位于何处、如何联系、拥有者）。


  举几个简单的例子。


  使用过数码相机的人都应该知道，每张数码照片都会有一个EXIF信息。它就是一种用来描述数码图片的元数据。根据EXIF标准，这些元数据包括Image Description（图像描述）、Artist（作者）、Make（生产者）、Model（模型）……


  生活中我们填写的《个人信息登记表》，此表包括的姓名、性别、民族、政治面貌、学历、职称等都是锁定某人的元数据。


  综上，我们可以设想这样一个场景：数联网中的两家披萨店想要交换披萨的数据信息（包含披萨信息、店内的销售信息等），他们需要把类似于如下的数据信息发给对方：
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  同时，他们也需要交换表3-6所示的元数据的信息。


  表3-6 披萨信息交换的元数据内容
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  另外，根据3.3节的内容可知，“披萨的尺寸”和“披萨的价格”需要有单位——“寸”和“元”。两家披萨店都按照数据的标准表述方式给出数据，两家在获取到对方店面的数据后便可以很容易理解数据的真实含义。


  3.5.4　交换的接口如何标准化、统一化


  数据交换是指信息资源在相互联网的两个或两个以上不同计算机系统之间发送、传输、接收的过程，即数据在不同的信息实体（如硬件平台、操作系统、应用软件）之间的相互发送、传递过程。实行数据交换的不同信息实体必须统一建立一种数据传输的标准格式，因此在数据交换过程中会涉及不同数据格式之间的转换和适配。


  数据交换标准化是为了实现不同系统之间的信息共享和沟通而建立的一套通用的数据文件的格式规范，以保证数据传输的完整、可靠和有效，并提高数据交换的速度。


  数据交换标准化的主题是数据文件的格式，数据表达的标准化、代码化是数据交换的基础。


  在传统的跨语言甚至跨平台的Web应用通信场景下，通信双方都需要有一个约定的协议来打包和解包所传输的数据。双方自定义的协议固然效率高，但是通用性差，因此就需要一个通用的、跨平台的数据打包协议。


  数据交换的核心是信息的标准化，它主要解决信息的可理解性。最传统的技术方案是将需要交换的数据转换为XML文档，XML文档可以在各个应用系统之间实现与平台无关的传递。在遍布网络的系统之间交换数据，只要数据交换中各参与方采用统一的XML标签、格式生成XML文档，不同应用系统中不同语言编写的应用程序就能正确识别和解析XML文档中的数据，实现数据的动态交换。数据表述上，XML的文本表现手法、标记的符号化会导致XML数据比二进制表现数据量增加，尤其当数据量很大时，效率就成为很大的问题。在普通的Web应用领域中，开发者经常为XML的解析而苦恼，无论是服务器端生成或处理XML，还是用户端用JavaScript解析XML，都常生成复杂的代码，降低了开发效率。由于XML是标记语言，任何人、公司和组织都可以利用它定义新的标准，这些标准间的通信就成了巨大的问题。


  根据数据交换的要求，数联网背景下关注的是具有跨域、跨平台的，携带语义的，通用数据格式的，可高效序列化、传输的数据交换、数据传输、数据解析的方式。


  数联网中大数据量的数据交换与解析通常是由应用序列化与反序列化实现的。Hadoop系统中，多个节点上的进程间的通信通过RPC实现。RPC协议将消息或数据序列化成二进制流后发送到远程节点，远程节点接着将二进制流通过反序列化还原成原始消息或数据。


  3.5.5　能否直接打开数据库


  事务处理系统中的数据主要用于记录和查询业务情况。随着数据仓库（DW）技术的不断成熟，企业的数据逐渐变成了决策的主要依据。数据仓库中的数据是从许多业务处理系统中抽取、转换而来的，在一个复杂的企业数据环境中，如何以安全、高效的方式来对它们进行管理和访问就变得尤为重要。解决这一问题的关键是科学有效的管理元数据。


  元数据访问的一般标准从内容上大致可分为两类：一是元数据建模，它规范定义了将来元数据的组织，使得之后产生的元数据都以一致的方式组织，从而保证了元数据管理的一致性和简单性；二是元数据的交互，它对已有的元数据组织方式以及相互间交互格式加以规范定义，从而实现了不同系统间的元数据的交互。


  1.基于元数据的数据访问标准化整体架构


  元数据是描述数据的结构和建立方法的数据，这些数据按用途可分为两类：技术元数据（Technical Metadata）和业务元数据（Business Metadata）。


  基于元数据的数联网大数据集群之间的数据访问标准可以避免用户在数据访问时发生歧义，其整体架构如图3-22所示。
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    图3-22 整体架构

  


  1）文件存储层外部互通协议包括基于HdfsMetaDataProtocol标准化访问HDFS数据。


  2）数据存储层外部互通协议包括基于HBaseMetaDataProtocol标准化访问HBase。


  3）资源管理层外部互通协议包括基于HiveMetaDataProtocol标准化访问Hive。


  数联网的存储层，它是基于元数据的数据访问协议。


  数据存储层包括HDFS文件系统、Hive数据库和Hbase NoSQL数据库，用户端将数据的访问抽象成基于一定的协议而进行的访问，如HiveMetaDataProtocol被用于一致性访问Hive数据库；HBaseMetaDataProtocol被用于一致性访问Hbase数据库；HdfsMetaDataProtocol被用于一致性访问HDFS文件系统，最后对这些协议整合成统一的基于元数据的数据访问协议。


  2.基于元数据的数据访问标准化技术细节


  下面描述了某企业某个中央节点访问省节点的过程，该中央大数据节点拟通过数联网模式与省公司节点连接。


  （1）基于HDFS元数据协议的数据访问标准


  中央节点基于HdfsMetaDataProtocol访问各省集群的HDFS文件，HdfsMetaDataProtocol的基本构成如图3-23所示。
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    图3-23 HdfsMetaDataProtocol基本结构

  


  中央节点基于HdfsMeatData Protocol访问各省集群的HDFS文件流程如下：


  1）中央发送获取文件的指令，获取相关文件的HdfsMetaData Protocol://file_path；


  2）中央节点通过访问元数据仓库，获取该文件在各省集群中实际的存储位置（各省集群文件系统不统一，相关文件位置不一样）；


  3）根据查询到的各省信息（如各省的ID编号），并将其拼接到HdfsMeta-DataProtocol头部中，最终拼接成可以定位到某省集群的HDFS中的位置；


  4）中央节点利用HdfsMetaDataProtocol将文件请求命令分发到各省，并访问各省的数据。


  （2）基于HBase元数据协议的数据访问标准


  如图3-24所示，中央节点基于HBaseMetaDataProtocol通过Scan类方式访问各省集群的HBase表流程如下：
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    图3-24 HBaseMetaDataProtocol基本结构

  


  1）中央发布命令访问HBase数据，其使用HBaseMetaDataProtocol，操作中央某表，访问路径为：HBaseMetaDataProtocol://TableName；


  2）查询中央元数据库，获得该表位于各省实际位置的元数据信息（表名等）；


  3）采用scan类访问；


  4）根据查询到的各省信息（如各省的ID编号），并将其拼接到HBaseMetaDataProtocol头部中，最终拼接成可以定位到某省集群中HDFS文件位置的HdfsMetaDataProtocol。


  中央节点利用HBaseMetaDataProtocol将HBase请求命令分发到各省，并访问各省的数据。


  上例给出了数联网中不同节点间数据跨域访问的基本实现原理。


  （3）基于Hive元数据协议的数据访问标准


  如图3-25所示，中央节点基于HiveMetaDataProtocol通过jdbc方式访问各省集群的Hive数据库表的流程如下：
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    图3-25 HiveMetaDataProtocol基本结构

  


  1）中央发布命令访问hive数据，其使用HiveMetaDataProtocol，操作中央某数据库某表，访问路径为：HiveMetaDataProtocol://databaseName/TableName；


  2）中央节点通过访问元数据仓库，获得该表位于各省实际位置的元数据信息（数据库IP、数据库名、表名等）；


  3）采用jdbc访问方式；


  4）根据查询到的各省信息（如各省的ID编号），并将其拼接到HiveMetaDataProtocol头部中，最终拼接成可以定位到某省集群的Hive中的位置；


  5）中央节点利用HiveMetaDataProtocol将Hive请求命令分发到各省，并访问各省的数据。


  |3.6　数联网的“浏览器”|


  互联网中浏览器的主要功能是将用户选择的Web资源呈现出来，数联网模仿互联网的浏览器功能，可以将相关数据和应用通过数联网的“浏览器”呈现给用户，用户可以根据需要浏览相应的数据和应用。


  3.6.1　互联网的浏览器及原理


  网页浏览器（Web Browser）常被简称为浏览器，它是一种用于检索并展示万维网信息资源的应用程序。这些信息资源有网页、图片、影音或其他内容等，它们由统一资源标志符标志。信息资源中的超链接可使用户方便地浏览与之相关的信息。


  网页浏览器虽然主要被用于万维网，但它也可被用于获取专用网络中网页服务器的信息或文件系统内的文件。


  主流网页浏览器有Mozilla Firefox、Internet Explorer、Microsoft Edge、Google Chrome、Opera及Safari等。


  1.浏览器的主要功能


  浏览器的主要功能是将用户选择的Web资源呈现出来，它需要向服务器请求资源，并将其显示在浏览器窗口中，资源的格式通常是HTML格式，也包括PDF、image及其他格式。用户用统一资源标识符（Uniform Resource Identifier，URI）来指定所请求资源的位置。


  2.浏览器的主要构成（High Level Structure）


  浏览器的主要组件包括以下几部分。


  1）用户界面：它包括地址栏、后退和前进按钮、书签目录等。


  2）浏览器引擎：它是用来查询及操作渲染引擎的接口。


  3）渲染引擎：它用来显示请求的内容，例如，如果请求内容为HTML，它负责解析HTML及CSS，并显示解析后的结果。


  4）网络：它用来完成网络调用，例如http请求，具有平台无关的接口，可以在不同平台上工作。


  5）UI后端：它用来绘制组合选择框及对话框等基本组件，它具有不特定于某个平台的通用接口，底层使用操作系统的用户接口。


  6）JS解释器：它用来解释执行JS代码。


  3.6.2“超文本”之后的“超数据”


  超文本是用超链接的方法将各种不同空间的文字信息组织在一起的网状文本。“超数据”则是通过类似超链接的方法，将不同领域、不同行业的数据信息组织在一起的数据单元。超链接方式可以将数据与数据之间关联，也可以将数据与数据的解释（元数据）关联在一起。


  超数据将是数联网中数据访问的基础单元，是用户获取数据的基础。


  3.6.3　数联网如何浏览数据


  3.6.3.1 HTTP如何移植到数联网


  HTTP的作用是提供一种发布和接收HTML页面的方法，数联网可以模仿http协议，构筑专有协议dttp，并据此完成超数据的获取和展示工作。


  3.6.3.2 如何实现“超链接”


  超级链接属于网页的一部分，它是一种允许本页面同其他网页或站点之间进行连接的元素。各个网页链接在一起后，才能构成一个真正的网站。超链接是指从一个网页指向一个目标的连接关系，这个目标可以是另一个网页，也可以是相同网页上的不同位置，还可以是一张图片、一封电子邮件地址、一个文件，甚至是一个应用程序。一个网页中用来作超链接的对象可以是一段文本或一张图片。当浏览者单击已经链接的文字或图片后，链接目标将显示在浏览器上，浏览器根据目标的类型来打开或运行链接。


  数联网中，同样需要借鉴这种“超链接”方法，构筑数联网中某个“数站”的基础。


  3.6.4　数联网的“网站”


  3.6.4.1 网页如何升级


  网页以面向信息阅读为主，它包含了图像、视频、文字等各种信息；数联网中的网站，也将站在网站的肩膀上组织数据的展现形式。


  数联网中的“数站”展现数据的形式，它将充分借鉴大数据可视化的方法，以围绕数据展现为主。


  数联网中的“数页”不仅结合位置等信息展现数据，也可以引入丰富的图像展现数据，它包括气泡图、折现图、雷达图等，图3-26所示为丰富的“数页”数据展现形式。


  在现有的网页基础上，网页中可以嵌入丰富的数据展现形式，组建数联网中的“数页”。这些数页中，同样可以具备图像、视频、文字等内容，它们可具体解释数据的背景信息等。


  3.6.4.2 如何吸引用户


  数联网要吸引用户，不仅是靠“数页”，更需要生产满足用户需求的数联网产品，解决用户的实际问题。


  国内外数据交易市场的定位不同，因此交易市场中出售的数据也不相同。数据主要有两种分类：价值分类和使用率分类。
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    图3-26 数联网中丰富的“数页”数据展现形式

  


  1.价值分类


  原始数据是指没有经过加工的数据，它的价值并不是很高。目前的大数据交易市场不仅提供原始数据，还提供经过加工后的数据。数据的加工可以是简单的数据预处理，它包括数据的清理、数据的集成和数据的变化，其目的是清除异常的数据和格式标准化数据。但是真正提高数据价值的过程还要用数据挖掘、数据分析和机器学习、人工智能等方法对预处理后的数据进行加工，这个过程可以深层次的挖掘数据并让数据的价值得以升华。


  数据产品有很多分类，从数据产品的使用用户来看，它可以是企业内部用户、企业外部用户、外部个人用户等；从产品发展形态来看，它由最初的报表型（如静态报表、DashBoard、即席查询）、多维分析型（OLAP等工具型数据产品），到定制服务型数据产品，再到智能型数据产品、使能型数据产品等。


  智能型数据类似个性化推荐业务。企业将用户阅读记录或者关联社交账户、搜索关注话题等数据经过大数据分析后，可以给用户推荐他们可能想要阅读的文章。


  智能型数据不仅提供数据挖掘和机器学习后的数据，还给用户提供解决问题的方法和决策。


  例如：数据堂把加工后的数据包装成数据产品，该产品更适合用户使用。表3-7是数据堂大数据交易市场提供的数据服务。


  表3-7 数据堂大数据交易市场提供的数据服务
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  国外的大数据交易市场主要提供以价值分类的数据，它们的定位具有特色化，出售的数据也具有独有特性，比如开放位置数据服务商Factual公司提供开放性位置数据集，它的特点是根据全球地理位置进行数据分类，给使用者提供兴趣点（比如博物馆、机场、餐馆、旅馆等），并带有多种属性信息如名称、地址、电话、分类、经纬度、工作时间、网站、电子邮件等。实时数据交易市场BDEX公司使用的数据分类方式是根据数据获得的时间顺序分类或者根据数据的时效分类，并提供实时的可视化数据。


  2.使用领域分类


  数据的使用领域可以按照数据来源和数据应用领域划分。国内大数据交易平台一般都根据数据来源和数据应用领域划分，交易所为用户提供这种方式的分类，方便购买者根据自己所需要领域的数据选购相对应的应用行业。


  图3-27所示为贵阳大数据交易所的数据品种。图3-28所示为数据商城中的数据分类列表。


  从图3-27与图3-28的两个交易平台的数据品种可以看出，国内大数据交易出售的数据品种涵盖范围很广，涉及的行业领域也非常多，深入人们生活的方方面面。
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    图3-27 贵阳大数据交易所的数据品种
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    图3-28 数据商城中的数据分类

  


  国外的大数据交易市场也有按照数据使用领域分类的案例，比如Microsoft Azure Marketplace旗下的DataMarket。


  |3.7　数据的应用|


  数联网的核心是解决数据的互联互通，其发展的驱动力是大数据的各种业务应用产品。只有这些大数据应用产品获得成功，才会推进数联网的良性发展。


  3.7.1　API能否全球统一


  当前大数据主要是通过API形式对外部企业开放自己的数据内容。那么，访问大数据的API是否能够统一？能否提供全球一致的标准API，去访问不同的数据源？


  3.7.1.1 API方式探索


  API（Application Programming Interface，应用程序编程接口）是基于某软件或硬件访问一组例程的能力，但它无需访问源码。


  云时代，开放成为发展的趋势，越来越多的产品走向开放化。而API作为能力开放的核心载体，就成为服务交付、能力复制、数据输出的最佳实践。API已成为云计算市场增长最快的领域。


  很多企业开始将跨平台、无状态的API作为系统间创建联系的通道，以消除前期系统建设的信息孤岛问题，从而降低协同成本，提升利润空间。


  先进的企业将自身业务系统的各项能力通过API有限开放，开发者、合作伙伴通过重组不同API服务，并将其整合到他们的应用、网页中，衍生出新的服务。从而串连企业的上下游，同合作伙伴一起发展新的业务以满足市场的需要，加速产品迭代、提升市场影响力，带来直接或间接的经济效益。


  传统行业也意识到API的重要性，并用API开放服务、整合线上、线下资源，成功转型。比如银行允许第三方在线实现快捷支付、12306支持第三方的票务查询、交通局的违章查询等都是通过API来提供的。


  企业在不断地强化自身核心竞争力，希望能够服务更多的用户。企业通过API衔接合作伙伴、App开发者、智能设备生产厂商等，实现数据、服务的有限开放，从而服务更多的业务，最后形成一个庞大产业链。企业在不改变现有生产模式的情况下满足用户碎片化且日益膨胀的需求。


  这几年随着云计算、移动、万物互联的到来，大数据、机器学习、人工智能开始兴起，互联网和实体经济结合，引发了商业模式的重大变革。API开始受到空前的重视，已成为各行业中驱动数字化、信息化变革的主力。


  1.贵阳大数据交易所


  （1）基本查询业务


  例如个人工商注册查询、航班动态查询、货车事实位置查询等。用户购买后得到接口地址，请求时传送所需的字段（如个人工商注册ID、航班号、货车车牌号），之后返回所需字段。每个API服务都配有详细的接口基本信息、输入字段说明、输出字段说明，并配有代码示例。


  （2）企业信息查询


  系统后台获得接口地址和传输密钥后，传送输入企业ID和传输密钥，然后返回得到JSON数据。系统传输密钥Key时可以使用RSA进行加密。


  2.数据宝


  （1）数据API


  数据宝中的数据都使用API进行交互。API通过接口地址，请求获得JSON或者XML格式的数据，并附有接口的文档说明和常见错误提示。


  （2）定制API


  它用于用户对数据需求多、规模大和数据收集的效率低、成本高等情况。数据包提供了数据定制的功能。根据需求方的要求，API利用网络爬虫、众包等合法途径采集相应数据，经整理、校对、打包处理后封装成API接口并出售。


  3.7.1.2 API举例


  数据提供唯一的数据编码可解决数据识别的问题。那么数据解析的问题怎么解决呢？怎么才能使交易双方都知道数据具体含义呢？


  API数据是贵阳大数据交易所提供的重要数据交易形式。交易所提供API接口基本信息文档、数据传输的URL、详细的接口输入参数和输出参数，如图3-29和图3-30所示。
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    图3-29 贵州大数据交易所API数据的输入说明
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    图3-30 贵州大数据交易所API数据的输出说明

  


  根据输出文档，企业就可以知道数据的具体含义。API数据的详细说明的作用类似元数据的作用，它是接口数据返回参数的详细解释。


  国外的大数据交易平台在数据识别和数据解释上同国内的大数据交易市场的方式相同。图3-31所示的BDEX数据选择界面和图3-32所示的BDEX选择数据结果界面。
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    图3-31 BDEX数据选择界面
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    图3-32 BDEX选择数据结果界面

  


  在BDEX数据交易市场购买数据时，有3个数据选择框被用来确定并识别用户所选择的数据，用户需要依次点击选择3个数据选择框。用户点击数据选择框选择数据后，系统会生成一个数据分类选择结果界面，图3-32所示为数据分类选择结果框，结果框里面有行业名称、分类名、分类描述、数据集值、数据集类等，这些信息被用来识别数据。


  国外大数据交易市场中的数据分类与国内大数据交易市场的数据分类具有一定的差异，数据识别和数据解析方面也会有差异。Factual作为开放位置数据服务商，它提供的数据是带有地点位置特点的数据，它的数据识别和贵州大数据交易市场、BDEX的数据识别方式有所不同。图3-33所示是Factual提供的用户行为数据，Factual通过用户使用的软件获取用户的行为数据，例如：用户ID为12121使用订票软件定了音乐会的门票，Factual就会根据用户ID、地点、时间和事件参数来确定用户的行为。
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    图3-33 Factual的用户行为数据

  


  3.7.1.3 API如何标准化


  API需要对外定义API服务的统一标准，从以下几方面设计。


  1.API便捷管理


  1）API生命周期管理。它要覆盖API的定义、测试、发布的整个生命周期管理，便捷的日常管理、版本管理，支持热升级和快速回滚等方面。


  2）便捷工具&文档。API接口的提供者提供API文档说明，它可以帮助用户准确理解API的含义。


  2.安全稳定


  1）安全防护。API请求到达网关需要经过严格的身份认证、权限认证，才能到达后端服务。API支持HMAC（SHA-1，SHA-256）算法签名，也支持SSL加密。


  2）流量控制。可控制单位时间内API允许被调用的次数。用来保护企业的后端服务，实现业务分级和用户分级。它支持对API的流控，可以根据API的重要程度来配置不同流控，从而保障重要业务的稳定运行；也可以根据用户的重要性来配置不同流控，从而可以保证大用户的权益。流控的粒度包括：分钟、小时、天。从这些角度，API可以加强标准化的程度。


  3.7.2　数据应用的模块化表述


  数联网中将存在各种各样的大数据应用，如果这些数据应用能通过模块化编程，将提升编程效率，降低开发成本。


  3.7.2.1 数据的“砖头”标准件


  数联网中的大数据环境各不相同，这就增加了标准件的难度。


  大数据环境中，数据库的选择差异甚大，它不能仅靠传统的关系型数据模型来支撑业务，因为不同的数据库被设计用来解决不同的问题。只用一种“数据库引擎”来应对不同的业务需求，这样的解决方法较为低效，并不提倡。


  传统的数据仓库中采用数据封装技术，提供相关的标准件。


  数据封装是将数据仓库中对数据的访问和操作按照一定粒度封装为独立的服务实体，尽可能屏蔽内部的细节，只提供标准化的交互接口，供内部模块或者外部系统调用。


  实施数据封装主要实现以下目标。


  1）建立数据服务的标准化接口，降低数据依赖，促进信息共享和应用重用。数据仓库通过有效封装内部数据处理逻辑，提供标准化的对外服务接口，提高在安全、分布式事务处理方面的能力，降低应用与具体数据结构的依赖，提升应用的可扩展性和可重用性。


  2）通过数据封装开放数据服务，提升与外部系统的互动能力。数据仓库将数据封装为数据Web服务，提供同步响应、异步响应、发布订阅等多种消息交换模式，提高数据访问的开放性和灵活性。


  第1章中图1-2描述了数据仓库中数据封装的功能架构。数据封装的功能架构包含了数据服务组件、数据服务管理两部分。


  这种数据封装的机制，就将数据的底层差异屏蔽起来，外部应用程序可以通过标准的数据封装操作，对底层数据进行访问。数据封装服务必须通过统一的、标准化的方式进行描述，明确服务提供的数据、调用方式和地址，使数据封装服务能够广泛应用于数据库系统各模块之间以及与外部系统的数据交互中。


  Web Service（Web服务）描述语言使用的是WSDL（Web Services Description Language）。我们以WSDL来分析数据服务的封装。


  WSDL为例，WSDL采用XML文档来描述Web服务，它是Web服务的标准接口定义语言。WSDL满足数据封装技术中对服务描述方式的要求。WSDL采用元素集合的形式来描述Web服务，包含对一组操作和消息的抽象定义。WSDL能够描述Web服务的3个基本属性：


  1）服务所提供的操作（方法）；


  2）服务交互的数据格式以及必要协议；


  3）服务协议相关的地址，如URL。


  一个简单的WSDL样例如图3-34所示。
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    图3-34 简单的WSDL样例

  


  将“数据”封装为可供内部系统或者外部系统使用的“数据服务”，这要求数据封装采用的技术手段必须基于标准化的协议和技术规范，实现方式相对简单和高效。


  Web服务的实现方式主要有基于SOAP的Web服务和基于REST的Web服务两种方式。这两种方式均支持WSDL。数据封装中，针对不同应用场景可采用传统的基于SOAP的实现方式或轻量级的REST的实现方式。


  3.7.2.2 数据的粘合剂是什么


  粘合剂的作用在于粘合建筑材料。而数联网中的粘合剂是对数据进行封装的协议和规范，以及相应的管理过程和功能。


  下面描述某企业数据仓库系统中，如何实现基于数据封装实现外部对数据的友好使用。


  通过数据仓库系统门户，一线人员访问用户统一视图查询功能，可以了解用户的相关属性，指导一线员工完成精细化营销服务工作。产品策划经理使用基于数据封装方式的客户统一视图查询功能的内部流程如图3-35所示。
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    图3-35“数据封装”应用场景

  


  1.查询请求过程


  1）产品策划经理使用用户统一视图界面，设置相关查询条件查询相关用户属性；


  2）客户统一视图查询功能将请求查询信息封装成标准化的XML文件，并采用SOAP将消息传输到数据服务管理模块；


  3）数据服务管理模块根据XML请求消息的内容进行认证鉴权，确定该请求方的权限功能；


  4）认证鉴权通过后，数据服务管理模块进行服务查找；


  5）数据服务管理模块找到匹配的客户统一视图服务，根据路由规则，把XML请求消息传递给该服务的实例。


  2.查询应答过程


  1）根据XML请求消息，客户统一视图服务通过内部访问机制（例如：JDBC、ODBC）从数据库中查询具体数据，并把查询结果封装成标准化的XML；


  2）数据服务管理模块的日志记录了客户统一视图服务的数据请求和应答的过程；


  3）数据服务管理模块将应答的XML消息内容通过SOAP传递给用户统一视图功能；


  4）客户统一视图功能获取到查询结果的响应消息，并按照标准化XML定义解析成具体的数据信息；


  5）用户统一视图界面将结果数据信息展现给产品策划经理。


  3.7.2.3 数据的预制板


  数据的预制板就是数据组合、分析应用之后，形成的知识库。


  “知识”是指在生产管理过程中所获得的与用户、业务、运营和管理等相关的认识和经验。“方法”是指解决问题的途径、步骤和手段，它来源于案例并参考于知识。“方法论”是指基于“方法”集合之上，经过加工、提炼的见解和谋略。方法库是承载“方法”和“方法论”的载体。


  方法论建设过程如图3-36所示。


  图3-36中的“方法枝”对应方法，“方法树”对应方法集合，“方法枝”和“方法树”的形成过程即方法论建设的过程。建设过程说明有以下4点。
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    图3-36 方法论建设过程

  


  1）业务分析人员以业务问题为导向，通过经营分析系统知识库搜索现有的、与此相关的各类知识、方法和案例，形成可供参考的知识点，并参考引用这些知识点创建“方法枝”。


  2）业务分析人员可以将不同的“方法枝”进行提炼、归纳和总结，形成解决此类业务问题的“方法树”。


  3）“方法枝”和“方法树”都可以通过演绎、运用以指导业务问题的解决，最终形成实例。


  4）将“方法枝”“方法树”和实例进行固化和沉淀后形成方法和案例纳入运营方法库中。


  这些知识和方法，均可以积累，后续的人员就可以直接使用，大大降低了开发成本。


  3.7.2.4 数据应用的构建如何标准化操作


  有了数据封装和知识库之后，使用人员就可以基于知识库构筑自己所需的分析应用。下面举例说明。


  题目：A地市公司随E行的营销


  背景：电信、联通利用3G网络优势大力发展数据卡业务，特别是在集团市场，针对移动高端用户进行免费赠送体验，对高端用户的保有等形成较大压力。为应对此种情况，市场人员计划通过手机随E行的融合销售，促进G3无线数据业务的提升，提高用户在网的黏性。


  目标：加快手机随E行用户的发展，促进G3无线数据业务的提升；通过统一付费账户的建立，加快业务的融合，提高用户的在网黏性。


  方案设计：市场人员从运营方法库中搜索现存的方法和案例，结果未找到合适的参考对象。于是市场人员参考信息知识库提供的知识并结合其他外部信息，经过研究和分析，设计出从价格定位、目标人群、促销手段、推广渠道、系统支撑等多个维度支撑的营销实施方案。方案内容如下。


  产品：手机随E行。


  价格定位：手机随E行100元档。


  目标人群：有无线上网需求的商务人士，主要集中在全球通品牌用户，其每月消费金额较多，出差较频繁，对于随时随地上网有特定的需求。同时很多全球通用户为单位统付，通过手机随E行实现了统一缴费，用户感知较好。


  成本预估：单个用户成本300元，预计发展用户规模1000人，回报比例0.33，预计总成本30万元。


  推广渠道：全球通品牌店和沟通100店推广。


  系统支撑：3G用户识别、G3用户营销效果分析。


  方法枝建设：市场人员依据设计方案内容实现方法枝的创建，并最终将方法枝固化到运营方法库中。本方案的方法枝如图3-37所示。
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    图3-37 营销方案A图

  


  应用实例形成：市场人员依据方法枝开展随E行营销活动，此活动取得了良好的营销效果，并最后将案例沉淀到运营方法库中。


  3.7.2.5 应用功能的标准化描述——参照App描述


  App描述中主要包含的信息有：App当前版本、使用用户数量、用户评价


  等级分数、App功能等。类比App描述，数据的应用功能描述也可以统一标准。应用功能的开发者提供统一功能的版本信息、使用方式、功能简介等，这样当其他开发者调用该功能模块或者第三方用户使用时便清楚了解应用功能的详细信息。


  BI Store的建设，借鉴了App Store成功经验。


  BI Store平台功能框架包括数据层、服务域、应用域、开发及管理域，如图3-38所示。
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    图3-38 BI Store功能框架

  


  1）数据层：该层由数据仓库、数据集市及元数据组成。数据层的数据模型包括基础数据、汇总数据和信息子层3个层级。


  2）应用域：它包括应用容器和应用访问两个功能层。应用容器层负责按照企业运营管理视图将BI Store中的应用进行组织并部署在相应的应用容器中。应用访问层负责提供BI Store中应用访问的相关功能支撑，它包括应用分类、应用推荐、应用搜索、应用桌面、应用下载、终端适配等主要功能。BI Store中的应用访问方式包含但不仅限于通过PC、电子信息屏、智能手机、PAD等终端设备访问BI Store门户，并通过应用搜索、应用定制、应用安装等功能实现对BI Store应用的访问。


  3）服务域：它包括服务能力和服务治理两个功能层。服务能力层由各类服务组件组成，这些服务组件是组成BI Store应用的功能单元。服务治理层负责进行组件服务的管理，它包括服务注册、服务负载、服务监控等。


  4）开发及管理域：它包括应用生命周期管理、开发与管理和经营分析系统共用管理等。开发与管理包括应用配置、应用部署、组件开发、组件部署、组件生命周期管理、开发SDK及第三方开发工具等。经营分析系统共用管理功能包括元数据管理、数据质量管理和安全管理等模块。


  BI Store平台使用对象包括决策人员、分析策划人员、业务管理人员、一线管理人员、一线人员和系统开发及管理人员。


  BI Store可以提供丰富的基于大数据的App类应用，使用者可以直接选取其所需的数据应用。


  3.7.3　数据的中间件


  3.7.3.1 能否构筑数据的中间件


  一般来说，我们将1990年诞生于ATT公司的BELL实验室的Tuxedo系统（后来被NOVELL从ATT公司随着UNIX系统一起买走，后来又卖给了BEA公司，现在它归于ORACLE公司旗下了）作为中间件的诞生标志。Tuxedo解决了分布式交易事务的控制问题。中间件开始成为网络应用的基础设施，这是最早的交易中间件。


  1994年IBM发布消息队列服务MQ系列产品，该产品解决分布式系统异步、可靠、传输的通信服务问题，消息中间件诞生。


  1995年，James Gosling发明JAVA语言。JAVA提供了跨平台的通用的网络应用服务，它成为当今中间件的核心技术。JAVA是第一个天生的网络应用平台，J2EE发布以来，JAVA从一个编程语言，演变为网络应用架构，已成为应用服务平台的事实标准。应用服务器中间件成为中间件技术的集大成者，它也成为事实上的中间件的核心。


  2001年，微软发布.NET，中间件演变为.NET和JAVA两大技术阵营。但IBM、ORACLE、SUN、SAP等公司都无一例外成了JAVA阵营的支持者，因此，我们习惯上提到中间件往往不包括.NET中间件体系。


  数联网中，是否也可以提供大数据访问的中间件呢？


  基于BI Store环境开发出来的Open API，就是一种基于大数据的中间件。


  3.7.3.2 中间件的功能


  应用编程接口（Application Programming Interface，API），在计算机操作系统出现的早期就已经存在了。在互联网时代，网站的服务被封装成一系列的接口开放出去，供第三方开发者使用，其提供的开放API就被称作Open API。


  BI Store中的Open API是从业务场景中抽象出来的，Open API的目的是将业务和数据相结合，为业务场景服务。


  Open API是从业务场景、业务使用角度定义的。它通过封装业务逻辑，形成了一套标准的数据访问接口。Open API主要给BI Store应用开发人员使用。开发人员在开发BI Store应用时，通过使用Open API来访问经营分析系统数据库中的数据。


  BI Store可以复用已有的数据封装能力，它在数据封装的基础之上构建Open API。每个API包含API名称、输入参数、输出参数、错误码4部分。


  BI Store数据访问API通过HTTP方式提供对外调用接口。由于该过程是基于HTTP实现的，所以它可以兼容多种编程语言（支持HTTP的程序语言均可调用）。


  HTTP支持GET和POST两种调用方法。它调用API时必须传入输入参数（输入参数包括系统参数和应用参数），应用将输入参数通过GET或POST调用方法发送到调用入口地址，入口地址就可以获得相应接口返回的输出参数。API的输出参数会按照XML或JSON格式进行组织并返回给应用，默认为XML格式。


  调用入口地址：每次调用都要访问统一的入口地址来获取该接口返回的数据。BI Store调用入口地址格式为：http://ip地址/bistore。“ip地址”是指提供Open API的http服务器的ip地址，“bistore”为统一的入口地址路径。


  调用入口地址示例：http://10.123.1.1/bistore


  调用API服务的示例URL如下。

  

  http://10.123.1.1/bistore?method=bi.lhxch.get&sessionkey=MF5I4 me7PxmLZ1YmDZCduoWFXSle20CX8y&LHXC_RANGE=201304&PERI OD=MONTH

  


  3.7.3.3 中间件库的应用和调用方法


  在KPI助手应用中，用户可以查询某个指定的KPI指标。下面以用户查询KPI指标“离网用户数”为例说明API调用的过程。


  1）用户A查询4月份地市A的KPI指标“离网用户数”。


  2）应用调用的API为：bi.kpi.get（单个KPI指标查询）。


  3）调用bi.kpi.get的输入参数见表3-8。


  表3-8 输入参数
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  4）调用后的返回结果如下所示。
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  5）应用从返回结果中解析出“离网用户数”4月的统计值，并在终端上展现给用户。


  调用代码示例如下。
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  3.7.3.4 中间件如何统一


  中间件是互联网时代的IT基础设施。中间件作为网络计算的核心基础设施，正在呈现出服务化、自治化、业务化、一体化等诸多新的发展趋势。中间件将极大提升互联网统一计算平台的敏、睿、融的能力。


  Open API中间件仅是一个企业在实际应用中的真实案例，如果Open API中间件在全世界使用，必须由标准化组织完成标准制定工作，这就可以保障全世界进行数据的标准操作，降低重复开发的各种弊端。


  3.7.4　数据的共享开发


  3.7.4.1 数据的共享开发模式


  数联网中将面临大量的应用开发工作，该工作会涉及不同地域的人，共同开发某个应用程序。


  1.软件公司的新模式——异地共同开发


  异地分布式软件开发（Distributed Software Development）是指由多个位于不同地理位置的团队进行同一个软件项目的开发过程。


  异地分布式软件开发不同于外包，它是建立在平等关系的两个团队之间。通常是一个公司的不同分公司或跨部门的协作，他们之间大多不存在博弈的合同关系。外包是指一个公司将其软件系统的开发委托给另一个公司或组织完成。二者之间是合同的甲乙方关系。


  无论是异地分布式软件开发或是外包，可以接触到实际用户的一端被称为on-site，另一端称为off-site，它们可以根据地理位置分为3类：on-shore（指在同一个国家或同一个时区内）、near-shore（指在接近的国家和地区中）和off-shore（通常在时差8小时以上）。见表3-9。


  表3-9 异地分布式敏捷开发举例
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  2.软件工程管理


  控制软件开发项目是十分重要的管理活动。下面介绍软件工程控制活动中的质量保证和配置管理。进度跟踪则起到连接软件项目计划和控制的作用。


  软件质量保证（Software Quality Assurance，SQA）是在软件项目每一步过程都进行的“保护性活动”。SQA主要有非执行的测试（也称为评审）、执行的测试（即通常所说的测试）和程序正确性证明。


  软件评审是最为重要的SQA活动之一。它的作用是及时发现并排除错误。审查和走查是进行正式技术评审软件项目的两类具体方法。大型软件开发过程中的错误大多是规格说明错误或设计错误，而正式的技术评审发现这两类错误的有效性高达75%，因此它是非常有效的软件质量保证方法。


  软件配置管理（Software Configuration Management，SCM）是被应用于整个软件过程中的保护性活动，它是在软件整个生命周期内管理变化的一组活动。


  软件配置由一组相互关联的对象组成，这些对象也称为软件配置项。除了文档、程序和数据这些软件配置项之外，用于开发软件的开发环境也可置于配置控制之下。一旦一个配置对象被开发出来并且通过了评审，它就变成了基线。对基线对象的修改导致建立该对象的版本。版本控制是用于管理这些对象而使用的一组规程和工具。


  变更控制是一种规程活动，它能够在修改配置对象时保证质量和一致性。配置审计是一项软件质量保证活动，它有助于确保软件在修改时仍然保持质量。状态报告向需要知道软件变化的人员，提供有关每项变化的信息。


  3.数据分布云化+开发云化+运行云化


  异地分布式开发要求数据存储云化、开发云化、运行云化，这样才能保证不同地区的开发者能够针对同一份数据进行操作，并在最新版本的数据应用上迭代开发，同时，便于数据应用的发布和共享。这些都是数联网中的基本需求。


  4.数据分布云化


  为保证高可用、高可靠和经济性，云计算采用分布式存储的方式来存储数据，采用冗余存储的方式来保证存储数据的可靠性，即为同一份数据存储多个副本。


  另外，云计算系统需要同时满足大量用户的需求，并行地为大量用户提供服务。因此，云计算的数据存储技术必须具有高吞吐率和高传输率的特点。


  云计算系统由大量服务器组成，可以同时为大量用户服务，因此云计算系统采用分布式存储的方式存储数据，用冗余存储的方式保证数据的可靠性。


  （1）MongoDB：源于开发人员，为开发人员服务


  在众多NoSQL的方案中，MongoDB的Stirman指出，MongoDB瞄准了适合各种应用的平衡方法，它的功能接近于传统的关系型数据库。MongoDB的用户不仅可以利用其横向扩展机器的云基础架构的优势，并且，因为它能够轻松定义各种灵活的数据模型，所以可以支持不同类型的数据集存储。


  MongoDB的成功在很大程度上是因为它在数据结构存储的创新，让我们更容易和更具表现力地定义我们应用程序中的数据模型。在通常开发和应用场景中，它和原有数据库具有相同的基本数据模型，因为它简化了应用程序开发的任务，另一方面，消除了复杂的数据格式代码转换层。


  当然，像任何其他技术一样，MongoDB中也有其长处和短处。MongoDB以文档的形式存储数据，不支持事务和表连接。因此查询的编写、理解和优化都容易得多。MongoDB是专门为联机事务处理系统服务（On-Line Transaction Processing，OLTP）的模式。MongoDB的简单性使其成为一个优秀的存储软件。


  （2）Cassandra：规模化安全运行


  Apache Cassandra是一套开源分布式NoSQL数据库系统。它最初由Facebook开发，用于储存收件箱信息等简单格式的数据，它集Google BigTable的数据模型与Amazon Dynamo的完全分布式架构于一身。Facebook于2008将Cassandra开源，此后，由于Cassandra良好的可扩展性和性能，被Apple、Comcast、Instagram、Spotify、eBay、Rackspace、Netflix等知名网站所采用，成为一种流行的分布式结构化数据存储方案。


  MongoDB的优点是简单的开发应用，而Cassandra的优点是易于管理的规模。


  用户往往倾向使用Cassandra，是因为在大规模集群下，增强一个关系型数据的性能、可靠性是非常困难的。在关系数据库管理系统（RelationalDatabase Management System，RDBMS）中，数据库功能、拓展和复制对很多开发者和用户来说，是一个难题。


  （3）HBase：Hadoop的知心伙伴


  HBase和Cassandra一样是通过key-value面向列存储的服务。因为它和Hadoop有着“共同血统”，也被广泛使用。HBase提供了一个基于记录的存储层，能够快速随机读取和写入数据，弥补了Hadoop的缺陷，Hadoop侧重系统吞吐量，但以牺牲I/O读取效率为代价。


  将有效录入更改到内存中，以达到最大的访问量，同时将数据保存到HDFS中，这种设计使基于Hadoop的企业数据中心（enterprise data hub，EDH）服务，能够实时完成随机读写存储数据，并拥有HDFS的高容错性和耐用性。


  HBase的Google的Bigtable的开源实现转化成的数据库，被设计为高可扩展性。HBase可以利用任何数量服务器的磁盘、内存和CPU资源，同时拥有极佳的扩展功能，如自动分片。当系统负载和性能的要求不断增加时，HBase可通过简单增加服务器节点的方式无限拓展。HBase从底层设计上确保数据一致性的同时，提供系统最佳性能。


  HBase与Hadoop的生态系统紧密集成，对于用户和应用程序来说，数据是容易获取的，它可以通过SQL的方式查询（使用Cloudera的Impala、Phoenix或Hive），甚至自由文本搜索（使用Cloudera Search）。因此，HBase为开发人员提供了一种方法，即利用现有通用的SQL语言，来建立一个更成熟的分布式数据库。


  5.开发云化


  DevOps（英文Development和Operations的组合）是一组过程、方法与系统的统称，用于促进开发（应用程序、软件工程）、技术运营和质量保障（QA）部门之间的沟通、协作与整合。


  DevOps被看作是开发（软件工程）、技术运营和质量保障（QA）三者的交集。


  传统的软件组织将开发、IT运营和质量保障设为各自分离的部门。在这种环境下如何采用新的开发方法（例如敏捷软件开发）是一个重要的课题。按照从前的工作方式，开发和部署不需要IT支持或者深入QA的、跨部门的支持，而却需要多部门协作。然而DevOps考虑的还不止是软件部署。它是一套针对这几个部门间沟通与协作问题的流程和方法。


  在缺乏DevOps能力的组织中，开发与运营之间存在信息“鸿沟”，例如，运营人员要求软件具有可靠性和安全性，开发人员则希望软件的基础设施响应更快，而业务用户的需求则是更快地将更多的特性发布给最终用户使用。这些信息“鸿沟”就是最常出问题的地方。


  以下4个方面因素可能促使组织引入DevOps：


  1）使用敏捷或其他软件开发过程与方法；


  2）业务负责人要求加快产品交付的速率；


  3）虚拟化和云计算基础设施（可能来自内部或外部供应商）日益普遍；


  4）数据中心自动化技术和配置管理工具的普及。


  数联网的应用也需要不断进行迭代开发，提升开发速度，保障开发质量。


  6.运行云化


  Docker是一个开源的引擎，可以轻松地为任何应用创建一个轻量级的、可移植的、自给自足的容器。


  Kubernetes（k8s）是Google开源的容器集群管理系统。在Docker技术的基础上，它为容器化的应用提供部署运行、资源调度、服务发现和动态伸缩等一系列完整功能，提高了大规模容器集群管理的便捷性。


  Docker提供了一种资源隔离的能力，容器云利用这种能力可以实现多租户、多应用快速部署（现在都是微服务）。容器云平台是在Kuberntes原生功能上进行改造和重构的，是自主研发的一套完整的容器云集群部署和管理方案，能满足大数据能力开放的特定业务场景需求。


  可视化的容器云服务管理平台，为租户提供六大功能，实现租户应用的一体化管理与发布；容器云为租户创立私有目录，支撑租户镜像和应用的版本管理与安全隔离。


  1）镜像构建：平台实现四种方式的镜像构建，包括简单易用的通过代码生成镜像，上传war生成镜像，整体迁移的上传镜像，灵活多变的dockerfile制作镜像。


  2）镜像中心：简单易用的操作让镜像的查找、删除不再繁琐，还可以收藏自己关心的镜像。


  3）服务集成：服务的启动、停止、升级、扩容、调试、日志查看等操作可以一键完成，方便了开发和运维的操作管理。


  4）集群管理：平台多维度地展示容器、服务的cpu和内存的利用率；形象的网络拓扑展示了容器的调度情况，方便运维人员查看整体的运行情况。


  5）模板管理：镜像模板简化了平台通过dockerfile制作镜像时dockerfile的编写；环境变量模板简化了服务启动时环境变量的填写。


  6）新手入门：平台手册方便用户了解并快速上手使用。


  7.结果的展示


  第2章提到了有关数据的可视化呈现工具，但是它更关注得到的数据结果如何呈现，那么数联网的应用如何呈现和展示给用户呢？


  模仿手机App，是不是可以将数联网应用通过App的形式包装呈现给用户？答案是肯定的。App的优势在于小巧轻便，用户只需要拥有一部手机、iPad等便携设备即可下载安装并使用。也可以将数联网的应用包装成类似于Tableau、BDP等类型的探索式分析工具，或者是可视化平台，满足用户不同的可视化需求。


  但是，无论是“浏览器”还是App，它都需要一个载体，数联网的应用是否也可以投影到墙壁、地面等建筑物上面，这样展示的方式将更加多样化如图3-39所示。
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    图3-39 结果的多样化呈现方案

  


  3.7.4.2 如何共享开发


  1.通天塔的启示——共同语言


  通天塔的故事告诉我们在没有统一标准（如语言）的情况下，数联网中的不同终端难以沟通。因此需要一套统一的数据标准进行开发和调试不同终端，这样其他人也能理解API的含义，以便迭代开发。这种标准的开发环境，在数联网的共享开发中尤其重要。


  2.盈利模式探索


  当数据的应用被共享开发后，应用封装成API接口如何对外提供或者应用封装成的某种服务如何对外提供值得企业思考。数据如何在数据交易双方之间传送？数据在共享过程中，如果发生数据被第三方复制、留存、转卖等情况，企业如何确认数据的交易记录从而进行数据确权？这些都是大数据交易平台在交易数据的环节必须关注的问题。


  3.开发的模式——迭代开发


  大数据是碎片化的信息，大数据不只是谷歌、亚马逊、BAT等互联网企业会关注，每一个企业都有关注数据的痕迹：一条生产线上的实时传感器数据、车辆身上的传感数据、高铁设备的运行状态数据、交通部门的监控数据等；其次，现在的开源大数据系统架构和工具集来源于互联网企业，这种技术架构不一定适合传统企业和政府机构，因为不同组织机构所拥有的数据类型和结构可能大不相同；再次，从大数据应用过程和特点来看，数据科学的本质是迭代，就好比婴儿去学习，输入—回应—反馈—学习—再输入，持续训练和学习才会产生智能，大数据分析系统是一样的道理，自适应优化和持续改进是大数据系统的必备特征。所以，这就需要大数据技术架构具有极强的灵活性、可扩展性，或者说敏捷性。


  敏捷开发以用户的需求为核心，采用迭代、循序渐进的方法进行软件开发。在敏捷开发中，软件项目在构建初期被切分成多个子项目，各个子项目的成果都经过测试，具备可视、可集成和可运行的特征。换言之，就是企业把一个大项目分为多个相互联系、但也可独立运行的小项目，并分别完成，在此过程中软件一直处于可使用状态。


  敏捷管理是规划和指导项目流程的迭代方法，与敏捷软件开发一样，敏捷项目在迭代的小型部门中完成的。每个迭代都由项目团队审查和评判，从迭代的评判中获得的信息用于决定项目的下一个步骤。由于开发周期短，对需求管理恰当，敏捷管理正在从软件研发行业延伸到已经采取项目化管理的大部分行业中。


  3.7.5　数据挖掘算法如何共享


  模型共享是指在数联网某节点上应用的成熟的数据分析模型，它可以被分发给其他数联网节点直接部署使用，实现数据分析模型的跨域共享。模型的核心组成有以下4个部分。


  1）要调优参数的一组方程；


  2）所针对的目标数据集；


  3）模型的评估方法及评估函数；


  4）更新参数以改善该模型表现的方法。


  模型共享的部分是最终符合要求的模型。前期要进行数据的清洗，最终形成符合模型要求的数据，这样不同的数据集就可以共享特定的模型。


  3.7.5.1 底层算法库共享


  模型共享实现方案是模型的集中式管理和元数据的集中式管理相结合的方式。


  算法共享首先要考虑如何资源共享。在模型的集中式管理方面，算法共享充分利用大数据集群的优势，并使用Spark作为模型的训练和计算平台，利用YARN作为大数据集群的资源调度器，充分结合二者的优势。在元数据的管理方面，算法共享考虑到数据量小、结构化，使用传统的关系型数据库进行元数据的存储。


  如图3-40所示，基于YARN的Spark作业首先由用户端生成作业信息（.jar文件），然后提交给ResourceManager，ResourceManager在某一NodeManager汇报时把AppMaster分配给NodeManager，NodeManager启动SparkAppMaster，SparkAppMaster启动后初始化作业，然后向Resource Manager申请资源，申请到相应资源后SparkAppMaster通过RPC让NodeManager启动相应的Spark Executor，SparkExecutor向SparkAppMaster汇报并完成相应的任务。此外，SparkClient会通过AppMaster获取作业运行状态。表3-10和表3-11展示了模型共享过程中的元数据字段的含义。
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    图3-40 Spark和YARN结合实现模型共享

  


  表3-10 模型元数据字段
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    表3-11 模型元数据字段
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  3.7.5.2 算法功能统一调用


  数联网中的节点从中央任务平台下载模型时，只需向服务器功能模块传送filename信息。模型下载功能模块保障该算法能够在本地实施。


  例如，数联网中的某节点从中央任务模型管理平台下载特定的模型jar文件后，按照任务模型的元数据信息在本地spark集群中运行该模型，执行完任务模型后会在hdfs文件系统的指定路径下生成结果文件。


  3.7.5.3 数据挖掘应用的统一开发


  数联网各节点共享一套成熟的算法库，通过算法开发的功能由某个节点统一开发、调试，最后封装成的数据挖掘应用被统一调用，实现数据挖掘应用的共享。


  例如：以某公司省间模型共享为例，介绍如何将广东省某平台的算法用于西藏自治区的某平台。传统情况下，各省利用大数据平台进行数据处理时，会根据本地数据的规范性进行针对性的模型开发；然后在本地大数据平台上部署完成相关的计算任务。这样就出现一个问题，相同的计算任务，每个省都必须针对本地的数据规范开发一套算法模型，加大了人力成本的开销。


  针对以上的问题，我们提出这样一个解决方案，总体分为两步。首先，解决数据的归一性问题；其次，共享算法模型。对于数据的归一性问题，我们可以通过人工智能算法学习初始数据的差异性，这种做法可以屏蔽底层数据的差异性。如此，我们可以用广东省的算法直接在西藏自治区的数据上运行，而不用关心广东省和西藏自治区的数据的差异性，最大限度地减少人力成本。


  算法模型的共享是通过结合元数据的集中式管理来实现的。具体做法为，先进省份将算法模型上传到中央任务管理平台进行统一管理，并同时上传模型的元数据信息。中央或者是先进省份把学习数据差异性的人工智能算法上传到中央任务管理平台进行统一管理，并同时上传相关的元数据信息。


  有计算需求的省公司，把数据归一性的人工智能算法模型和处理计算任务的算法模型下载到本地，首先用数据归一性的人工智能算法处理本地计算数据，然后把处理完的输出数据用作计算任务的输入数据，再进行相关计算任务。这样就避免了各个省公司进行复杂的数据预处理任务，同时也避免了相同计算任务模型的多次开发。


  3.7.5.4 PMML语言的尝试


  预测模型标记语言（Predictive Model Markup Language，PMML）是一种可以呈现预测分析模型的事实标准语言。它支持在PMML兼容应用程序之间轻松共享预测解决方案。PMML受多种顶级统计工具的支持。


  PMML是一种事实标准语言，用于呈现数据挖掘模型。预测分析模型采用定型过程中获取的知识来预测新数据中是否存在已知模式。PMML允许在不同的应用程序之间轻松共享预测分析模型。因此，一个系统可以定型一个模型，并在PMML中进行表达，然后将其移动到另一个系统中，并在该系统中使用上述模型。作为一个已发展十多年的成熟标准，PMML既可以呈现统计技术（如人工神经网络和决策树），也可以呈现原始输入数据的预处理以及模型输出的后处理。PMML模型的基本流程如图3-41所示。
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    图3-41 PMML包含数据预处理和数据后处理以及模型本身

  


  在应用程序之间共享模型是预测分析成功的关键。但是，要共享模型，首先必须建立一套模型。


  （1）建模


  建模由几个阶段组成，其中包括完整的数据分析阶段。最终模型则可能包含一种单一技术或者多种技术的组合并产生一个包含多个模型的PMML文件。


  （2）模型部署


  模型部署是将预测解决方案有效地应用于实践的过程。这项任务一般由与建模过程相分离的应用程序完成。


  （3）模型共享


  PMML支持预测解决方案的即时部署。它是呈现预测分析模型的事实标准，目前受所有顶级商业和开源统计工具的支持。随着部署的传感器以及生成数据的增多，PMML等预测分析和开放式标准是使一切有意义的关键。


  数联网在解决数据的互联互通之后，也希望解决数据挖掘算法（含人工智能等）的共享问题，如此可以降低数据挖掘应用的开发成本。


  |3.8　数据“云化”之后的管控|


  3.8.1　与云计算的关系


  从技术上看，大数据与云计算的关系就像一枚硬币的正反面，密不可分。


  数据分布散落在数联网中，数据计算也依赖于数联网中的云计算能力，分布的“云化”能力是数联网的典型技术特点。


  （1）分布式架构


  大数据无法用单台的计算机进行处理，必须采用分布式计算架构。分布式架构是分布式计算技术的应用和工具。它的特色在于对海量数据的挖掘，但它必须依托云计算的分布式处理、分布式数据库、云存储和虚拟化技术。


  （2）Hadoop分布式文件系统


  Hadoop框架最核心的设计是HDFS和MapReduce。HDFS为海量数据提供了存储，则MapReduce为海量的数据提供了计算。其中，Hadoop实现的HDFS（Hadoop Distributed File System）是一个分布式文件系统。HDFS有高容错性的特点，并且被设计用来部署在低廉的硬件上。它提供高吞吐量来访问应用程序的数据，适合那些有超大数据集的应用程序。HDFS放宽了POSIX的要求，可以以流的形式访问文件系统中的数据。


  从图3-42整体来看，未来的趋势是云计算作为计算资源的底层，支撑着上层的大数据处理。而大数据的发展趋势是实时交互式的查询效率和分析能力将越来越明显，人工智能也将成为大数据的代表应用。市场也会对大数据和云计算提出更高的技术需求，迫使大数据和云计算实现技术上的改进、创新以应对市场需求，所以未来它们会是相辅相成、不断发展的状态。
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    图3-42 大数据是云计算的底部支撑

  


  3.8.2　数据存放在哪里


  当前大多数云平台采用的存储技术是分布式存储技术。该技术保证了数据的高可靠性和高伸缩性。数据的高可靠性一般采用备份存储方式来保证的，即一份数据会同时在云平台中的多个节点中保留副本。另外，为了同时满足大量用户的需求，云计算中的存储技术必须具有高吞吐率和高传输率。云计算服务系统要求具有对超大数据量的数据进行处理和分析的能力，并且要求同一时刻能够为广大的用户提供更加高效的服务，因此云计算服务系统中的数据管理技术也需要达到很高的水准。数据管理技术应该能优化数据管理的能力，事实上为了更快地提高数据的读取速度，云计算服务系统中的数据管理技术采用的大多数都是一种基于列来存储的模型。这类模型是将数据的存储表按照列来划分之后再进行存储的。


  随着云计算的逐渐普及，企业中庞大的数据将逐渐从原来的数据库中迁移到Hadoop中的分布式存储组件中。云计算中的存储组件应该具备以下7个特点。


  1）高可靠性：存储的可靠性是排在第一位的，代表高科技形象的云存储可靠性也要加强。


  2）高可用性：云存储服务要针对在线用户，并具备足够高的可用性。


  3）低成本：云存储本质上还是规模化经济，对成本还是有要求的。


  4）高扩展性：云存储组件应该具有足够高的扩展性，应该能够通过在线扩充存储单元，再进行有效的平滑线性扩展。


  5）自动容错能力：因为云存储的成本低，存储组件的损耗率应该很高。云存储厂商需在软件层做到自动容错而不是依赖硬件本身的容错。


  6）易管理性：构建云存储系统，管理性应该在设计之初就要考虑到，如果管理太复杂，很难做到低成本，稳定性、可靠性也会受到挑战。


  7）去中心化：对元数据的管理不应该通过少数或者单一的管理节点来操作或者存储。


  在Hadoop之前，很多数据仍然存放在企业的数据库中，企业也将面临逐步将数据从数据库中迁移到Hadoop环境中的转变。


  3.8.3　数据如何确保安全


  在IT产业界，Microsoft公司为云计算平台Azure配置了一种称为“Sydney”的安全计划，帮助企业用户在服务器和Azure云之间交换数据，以解决虚拟化、多租户环境中的安全性问题。EMC、Intel、Vmware等公司联合宣布了一个“可信云体系架构”的合作项目，该项目将Intel的可信执行技术、Vmware的虚拟隔离技术、RSA的enVision安全信息与事件管理平台技术相结合，构建了一种从下至上的多租户服务器集群。开源云计算平台Hadoop也推出了安全版本，引入kerberos安全认证技术对共享商业敏感数据的用户加以认证与访问控制，阻止非法用户对Hadoop clusters的非授权访问等[5]。


  数联网环境中，数据安全问题十分重要，它需要从网络层、数据层和应用层等多个层次综合考虑数据的安全防护策略。数据安全问题可以借助目前比较流行的安全态势感知技术，进行安全加固和防护工作。


  3.8.4　数据质量的管理方法


  越来越多的企业开始采用云应用，但是大部分企业并没有制订面对新挑战的计划。在云服务中，他们将遇到数据质量、一致性和数据治理等问题。


  改进和提高数据质量必须从产生数据的源头抓起。从管理入手，监控数据运行的全过程，密切关注数据质量的发展和变化，深入研究数据质量问题所遵循的客观规律，分析其产生的机理，探索科学有效的控制方法和改进措施；强化全面数据质量管理的思想观念，并把这一观念渗透到数据生命周期的全过程。


  结合大数据的参考框架及数据处理实际需求情况，数据质量管理可以从以下4个方面着手，多方协作改进，最终实现系统数据处于持续高效可用的状态。


  （1）建立数据质量评价体系


  评估数据质量，需要从完整性、一致性、准确性、及时性4个方面考虑，同时使用可以量化和程序化识别的指标来衡量它们。通过量化指标，管理者才可能了解到当前数据的质量，以及采取修正措施之后数据质量的改进程度。


  （2）落实数据质量信息的采集、分析与监控


  有评价体系作为参照，还需要进行数据的采集、分析和监控，为数据质量提供全面可靠的信息。管理者在数据流转环节的关键点上设置采集点，采集数据质量监控信息，按照评价体系的指标要求，输出分析报告。


  （3）建立数据质量的持续改进工作机制


  质量评价体系和质量数据采集系统可以发现存在的问题，并对发现的问题及时做出反应，追溯问题原因和形成机制，根据问题种类采取相应的改进措施，并持续跟踪验证改进之后的数据质量提升效果，形成正反馈，达到数据质量持续改良的效果。在源头建立数据标准或接入标准，规范数据定义，在数据流转过程中建立监控数据转换质量的流程和体系，尽量做到在哪发现问题就在哪解决问题，不把问题数据带到后端。


  （4）完善元数据管理


  数据质量的采集规则和检查规则本身也是一种数据，在元数据中定义。面对庞大的数据种类和结构，如果没有元数据来描述这些数据，使用者无法准确地获取所需信息。正是通过元数据，海量的数据才可以被理解、使用，并产生价值。


  数联网可以从不同的维度去验证数据的质量，并提供更加丰富的数据质量控制方法。


  3.8.5　数据运维的方法


  前文从数据的存储、安全保障、质量管理等方面阐述了数据“云化”之后的管控方案，但是关于数据的管控还有一方面不容忽视——数据运维。数联网中如此庞大的数据量该如何运维，是需要考虑的问题。


  分布式架构的云计算系统的资源调度、业务伸缩、故障隔离和故障修复等操作都是自动化完成的，不可能基于人工来操作。因此，运维的工作不再是传统的运维管理，而是构建自动化运维模型和运维工具，这不但对运维人员，更对运维系统提出了新的要求。


  实现IT系统全自动化运行的核心在于智能。系统具备完善的智能，才能够基于系统的状态、用户规模、业务体验质量和策略规则等方面，实现系统的弹性伸缩、故障隔离和故障修复等，这一切都要靠一个智能的管理系统或者运维系统来完成。系统的智能运维包括以下3个方面的核心能力。


  （1）全生命周期自动化管理


  云数据中心的资源规模和业务规模都远远超过了传统数据中心。传统的手工方式实现云资源/云服务的上线、监控、升级、变更、扩容、限流、降级与下线的生命周期管理时，存在效率低下，人员误操作风险高等问题。自动化将人工处理改为自动化处理，提升运维的人均维护效率，满足业务的敏捷要求，逐步向无人值守的自动化运维演进。


  （2）智能化的故障预防、发现与自愈


  传统模式下，运维人员的工作模式是被动等待问题发生，然后再进行故障处理。根据相关数据统计，运维人员平均每天计划内的工作只占50%左右，剩下的时间都是在到处救火。随着云数据中心规模的快速增长，运维人员需要处理的事件量越来越大，人工救火将力不从心，这就需要一个智能的运维平台。利用大数据关联分析与机器学习技术为运维系统赋予人工智能，提供从故障预防到故障定位，再到故障闭环的智能保障能力。


  （3）智能化容量运营提升资源利用率


  传统数据中心的各业务部门独立部署的业务系统无法共享，服务器的利用率小于20%。数据中心云化后，云资源能够实现资源共享和动态调配，但同时也带来了碎片化、负载不均衡和SLA保障困难等挑战。


  智能化的容量管理能实现现状可视、问题可察、风险可辨、未来可测和调整可控，使云数据中心内资源的利用率提升到70%以上。


  |3.9　数据安全|


  3.9.1　传统网络安全管控


  目前网络安全管控常采用以下技术方案。


  （1）协议联通技术


  目前国际上的网管软件大多是基于SNMP设计的，一般只侧重于设备管理，且编程复杂、结构单一，不利于大规模集成。如果用户要管理各类网络设备、操作系统及安全产品，则要综合使用诸如WBEM、UDDI和XML等协议与通信技术。因此我们应尽量提高各协议接口间的透明访问程度，实现协议间的互联互访。


  （2）探头集成技术


  目前各安全子系统要对网络及用户进行实时管理，大多采用用户端安装插件的技术。在多个子系统都需要插件的情况下，这种技术可能会产生冲突，给用户系统增加负担，因此除各厂商提供必要的接口信息外，集成单位也应注意将各种信息技术进行融合，通过编程实现对各系统探头的集成。


  （3）可视化管理技术


  为了让用户更好地通过安全管理平台进行集中管理，用户管理界面最好能够提供直观的网络拓朴图，实时显示整个网络的安全状况，使用户可以便捷地查看各安全产品组件的状态、日志以及信息处理结果，产生安全趋势分析报表。因此可视化管理技术的研究与应用尤为重要。


  （4）事件关联技术


  因为从单独的安全事件中很难发觉其他的攻击行为，所以必须综合分析多种安全设备的事件信息，才能得到准确的判断。


  （5）事件过滤技术


  一个安全事件有可能同时触动多个安全单元，同时产生多个安全事件报警信息，造成同一事件信息“泛滥”，导致关键的信息被淹没。因此，事件过滤技术也是安全管理平台需要解决的一个重要问题。


  （6）快速响应技术


  发生网络安全事件后，单靠人工处理可能会贻误战机，所以必须要开发快速响应技术，从而能使系统自动响应安全事件。如实现报警、阻塞、阻断、引入陷阱，以及取证和反击等功能。


  3.9.2　数据安全技术


  数联网中将面临很多数据安全管理问题，很多数据涉及用户的隐私，要避免泄露用户的隐私数据。数联网中单点的大数据系统，需要制订自己的安全管理策略，防止敏感数据外泄，同时也要提供敏感数据防护能力，避免部分敏感数据被泄露给用户造成严重后果。


  数联网中的数据安全技术要以保障信息安全为建设原则，定义好安全管理模块的系统架构、系统功能、关键技术实现方案和应用，增强Hadoop平台安全，为数联网的信息安全提供层层防护的技术支撑。


  3.9.2.1 数据库的安全管理


  数联网的安全涉及每个单一节点的安全防护，涉及数据库、Hadoop生态等安全防护技术。


  非结构化的数据特别容易受到攻击，因为它不在数据分类和管理范围内，无法被传统安全解决方案归为敏感数据。很多研究表明，近80%的企业数据为非结构化数据，并包含在最关键性的业务流程中。令潜在数据威胁进一步加剧的是，内部威胁是数据泄漏事故的头号原因。


  1.回归基本方法


  通过简单的报告和分析，企业可了解数据在何处，并控制对其的访问权限，这将有助于缓解攻击，并可在数据泄漏事故中加速我们取证调查。通常情况下，企业可以寻找合适的安全管理工具来实现这种网络的安全控制。


  隐私法律要求数据库管理人员查看所有不同类型数据的内容，并制订差异的安全管理策略。企业还需要对自己的敏感数据进行定义，首先应该寻找和分类非结构化内容中的敏感数据。随着企业应用、服务器、设备和供应商的增加，这些可能存在的问题会进一步扩大。


  企业不能只是急于部署控制手段，而应该知道数据位于何处或者需要分类哪些数据。同时，还需要找到这些数据，确定谁可访问数据并制订数据安全管理策略。


  2.利用身份和访问管理


  随着越来越多的云服务涌现，以及越来越多的员工使用个人设备或远程访问企业数据，基本用户名和密码无法提供足够的安全性。


  常见的还有安全策略部署不一致的问题。通常情况下，外围系统包含企业最重要的数据，但它们只有较少的安全控制。


  3.9.2.2 Hadoop的安全管理


  随着Hadoop在数据分析和处理平台中的地位日益凸显，安全专家们开始关心来自Hadoop集群内部的恶意用户的威胁。恶意开发人员能轻易写出假冒其他用户Hadoop服务的代码（比如写一个新的TaskTracker并将其注册为Hadoop服务，或者冒充hdfs或mapred用户，把HDFS里的东西全删掉等）。因为DataNode没有访问控制，恶意用户可以绕过访问控制从DataNode中读取任意数据块，或将垃圾数据写到DataNode中破坏目标分析数据的完整性。所有人都能向JobTracker提交任务，并可以任意执行。


  因为这些安全问题，Hadoop社区意识到他们需要更加牢固的安全控制，因此，雅虎的一个团队决定重点解决认证问题，选择Kerberos作为Hadoop的认证机制。在Hadoop发布.20.20x版本时他们实现了目标，该版本采用了以下机制。


  1）用Kerberos RPC（SASL/GSSAPI）在RPC连接上做相互认证：用SASL/GSSAPI来实现Kerberos及RPC连接上的用户、进程及Hadoop服务的相互认证。


  2）为HTTP Web控制台提供“即插即用”的认证：Web应用和Web控制台的实现者可以为HTTP连接实现自己的认证机制，包括（但不限于）HTTP SPNEGO认证。


  3）强制执行HDFS的文件许可：NameNode根据文件许可（用户及组的访问控制列表（ACLs））强制执行对HDFS中文件的访问控制。


  4）用于后续认证检查的代理令牌：为了降低性能开销和Kerberos KDC上的负载，各种用户端和服务经过初始的用户认证后使用代理令牌。具体来说，代理令牌被用于跟NameNode之间的通信，在无需Kerberos服务器参与的情况下完成后续的认证后访问。


  5）用于数据块访问控制的块访问令牌：当需要访问数据块时，NameNode会根据HDFS的文件许可做出访问控制决策，并发出一个块访问令牌（用HMAC-SHA1），该令牌被交给DataNode用于块访问请求。因为DataNode没有文件或访问许可的概念，所以必须在HDFS许可和数据块的访问之间建立对接。


  6）用作业令牌强制任务授权：作业令牌是由JobTracker创建的，并传给TaskTracker，确保Task只能做交给他们去做的作业。Task也可以被配置成当用户提交作业时才运行，简化访问控制检查。


  7）从“即插即用的认证”到HTTP SPNEGO认证：尽管2009年的Hadoop安全设计重点是即插即用的认证，但因为RPC连接（用户、应用和Hadoop服务）已经采用了Kerberos认证，所以Hadoop开发者社区觉得如果能跟Kerberos保持一致更好。现在Hadoop Web控制台被配置成使用HTTP SPNEGO。这样可以部分满足Hadoop亟需的一致性。


  8）网络加密：Hadoop采用了SASL的连接，其可以被配置成机密保护质量（QoP），在网络层强制加密。它包括使用Kerberos RPC的连接和使用代理令牌的后续认证。Web控制台和MapReduce随机操作可以配置成使用SSL进行加密。HDFS文件传输器也能配置为加密的。


  对安全性进行重新设计以后，Hadoop的安全模型大体上没发生什么变化。随着时间的推移，Hadoop体系中的一些组件在Hadoop之上构建了自己的安全层，比如Apache Accumulo，提供单元级的授权，而HBase提供列和族系一级的访问控制。


  3.9.2.3 从安全认证开始


  现在我们打开微信的朋友圈可以浏览到好友最新发布的动态。在数联网环境中，当数据之间的联系更为紧密，我们通过朋友圈的信息，可以了解个人隐私数据。如果这些信息完全对外暴露，将会给一些不法分子提供了可乘之机。


  因此，我们需要对数据的访问进行权限设置，例如，微信中不同分组的人能看到的数据量是不一样的。


  传统的数据库有自己的安全认证机制，而Hadoop可以通过Kerberos协议进行安全认证等操作。


  数联网将面临一系列的安全认证工作，这些安全管控工作可以通过每个单点的大数据系统进行安全管控，提升数联网整体的安全管控能力。


  3.9.2.4 数据加/解密技术


  数据经过中间节点时（或者在无线信道下并不需要经过中间节点，只要能够收到信号）可能会被偷听者收到，我们并不能阻止数据包被偷听者获取，因为数据包在网线上或无线信道上传输，任何人都有可能通过信号接收设备获取传输的模拟信号，从而进一步解析得到以太网帧（或其他链路层协议帧）、IP报文、UDP/TCP报文、应用层数据……


  我们能做的是让偷听者即使获取了我们传输的数据，也无法知道数据的内容，即对数据进行加密。


  数据加解密算法分为两类：对称性加解密和非对称性加解密，前者有AES、DES，后者有RSA。


  1.对称性加解密


  对称性加解密的加密和解密有相同的密钥，且能通过加密算法推导出解密算法，或者通过解密算法推导出加密算法。这种做法加解密速度快，适合对大量数据进行加解密，但密钥管理困难（防止偷听者获取密钥和加解密算法）。


  对称性加解密并不安全，原因在于A和B之间要通过对称性加解密算法来进行加解密时，他们就必须使用相同的算法以及密钥，而算法和密钥的协商也是需要通过传输数据包来进行协商的，协商的数据包被偷听者获取之后，偷听者就获取了加解密算法和密钥，从而在收到A或者B的数据之后可以对数据进行解密，当然也可以用加密算法加密自己的数据传给A或者B。


  2.非对称性加解密


  非对称性加解密需要两个密钥，即公钥和私钥，使用公钥加密的数据只能用私钥解密，使用私钥加密的数据只能用公钥解密。


  A若想和B通信，A先生成一个公钥和私钥，然后将公钥发送给B，B通过公钥加密数据，然后发送给A，A通过私钥解密获得数据；而如果中间有C偷窥了B发送的数据，但是C没有A的私钥无法解密。同样，B生成一对公钥和私钥，公钥发送给A，A用公钥加密数据发送给B，B收到数据后用私钥解密，中间数据若被C窃取，C也无法解密。


  非对称性加解密相比于对称性加解密更加安全，因为密钥非对称，公钥随便公开，只要私钥不在网络上传输，别人即使获得公钥，窃取了加密后的数据，也无法解密。但是，非对称加解密的算法复杂度较高，对于实时性的数据加密压力较大。所以一般数据加解密方法是使用非对称性加解密方法传输对称性加解密算法的密钥，传输数据时，用对称性加解密方法加解密。


  3.9.3　数据安全管理机制


  3.9.3.1 从“三分技术、七分管理”说起


  “三分技术、七分管理”的说法成为现代企业信息化管理的标志性注释，说明信息、知识成为继土地和资本之后最重要的财富来源。作为计算机管理系统的各种管理软件通常具有管理和计算两大功能，而后者的有效发挥依赖于前者的完备。


  企业信息化建设已经有20多年的时间，起步早的企业已经实现了CAD、CAPP、CAE、PDM、ERP、PLM等信息化系统的建设，建立了大量的数据库。由于早期信息化建设都是从局部应用开始的，缺乏系统的整体规划，随着信息化应用的不断深入，相互独立的应用系统增多，形成了许多信息孤岛。这些系统独立应用能够满足基层的应用，但从企业整体应用方面来说还存在很多的问题，系统的集成、数据的统一、数据标准的制定等成为数据有效利用的关键。目前很多企业看到了数据的重要性，因此，针对企业信息化建设目标的需要，而搭建了统一的信息系统平台，并且整合和优化各系统的数据，规范数据结构。但是也存在着诸多不足，比如企业信息化建设注重提高管理水平、提高工作效率效果，但企业对数据深层次的利用方面做得还不够。如何通过大量数据的分析为决策提供依据；如何通过数据分析为企业长期发展提供有说服力的依据；如何通过数据分析指导企业进行组织机构优化、产品创新、流程改造等这都是企业信息化应用到一定层次需要关注的问题。


  大数据的安全管理同样适用“三分技术、七分管理”的原则，如何通过流程、制度等管理手段提升系统安全性，是大数据安全的重要保障。


  3.9.3.2“层层设防”的架构


  不同的数据需要设置不同级别的访问权限，同时我们应该考虑在数据的传输过程也需要保障数据的安全。如何安全地传输数据？如何对数据进行加工保密操作以保证即使在传输的过程中数据被截取了，真实的隐私数据也不会被获得？为解决这两个问题，首先是数据本身要进行加密操作。其次，我们知道数联网的架构是层级的，对于每一层我们都应设置相应的加密措施，当数据从顶层应用一级级向下传输的时候，层层加密，当与其连接的另一个数联网架构获取到加密的数据后，从文件存储层开始一级级向上返还数据的时候，层层解密，直到顶层的上级应用层获取到原始的数据。


  这种“层层设防”的数联网架构将有效保证数据本身的安全及数据传输过程的安全。


  |3.10　大数据操作系统——设备的嵌入式结构|


  在互联网中，每个计算机都有自己的操作系统。在数联网中，每个大数据系统也有自己的大数据操作系统。


  大数据操作系统是运行在分布式计算集群上管理集群内不同网络IP节点硬件与软件资源的计算机程序。它应同时完成以下任务。


  1）任务管理。协调和分配集群的所有资源，调度和分配计算任务。


  2）存储管理。支持在集群任意节点存取集群数据，维护集群数据的一致性。


  3）人—机交互。在集群所有节点为用户提供人机交互环境。


  3.10.1　网络标准之后的终端标准


  网络标准的提出是为了解决计算机网络标准传输的问题，它不考虑传输终端设备，保证数据能够在网络节点正常传输即可。但是在跨域大数据场景中，不仅需要考虑数据的传输问题，同时需要考虑终端设备的标准。数联网节点上的数联网架构各层级可以通过外部互通协议接收数据，通过内部互通协议将对接收的数据和分析任务进行转发和执行，然后再通过外部互通协议返还结果。整个过程中节点需要遵守数据的相关标准才能保证数据交换、解析、传输的准确性。


  3.10.2　操作系统新生：从面向设备到面向数据


  数联网要实现五个统一：统一元数据、统一数据访问、统一管控、统一存储、统一任务调度。操作系统有五大核心功能：处理机调度、内存调度、I/O管理、文件管理、用户访问控制。基于两者之间的相似性，我们可使用操作系统模式作为大数据集群的架构基础。但是，在整个大数据操作系统环境中数据是作为主体的，即操作系统中各项任务的执行和处理都是面向数据的。这其中有以下核心挑战。


  1）统一资源管理：如何集中管理集群的CPU和内存资源，统一的为用户分配资源。


  2）多租户管理：如何协调多用户的资源需要，保证计算任务和集群，稳定、有序的运行。


  3）统一文件管理：如何对集群中所有的数据文件进行集中管理，维护集群中各节点的文件目录的同步和文件共享。


  3.10.3　解决设备层面的数据传输


  在介绍数联网的总体架构时，我们提出了数据传输层，该层级的任务就是解决数联网中不同设备之间的数据传输问题。有关数据的传输问题，我们需要考虑以下问题。


  1）数据的互联问题。其实核心在于解决不同数联网架构之间如何交换、联通的问题，即不同大数据架构之间的通信问题。在第2章2.5.4节介绍了HDFS数据节点、名字节点和用户端之间的通信和数据的传输是使用了RPC和流式两种接口方式。实际上，RPC通信也适用不同数联网架构相同层级之间的信息交换和通信。


  2）数据的寻址问题。本节关于数据的寻址方面提出了IP地址模式和类比于互联网超链接的“超数据”模式。这两种方案都解决了如何通过简单的网址链接方式获得数据的需求。


  3）边缘计算。边缘计算是将应用程序、数据资料与服务的运算，由网络中心节点，移到网络逻辑上的边缘节点来处理。这个过程同样涉及数据如何传输的问题，详细内容将在第7章中描述。


  3.10.4　解决数据标准研究


  数据标准化是指数据分类分级、记录格式及转换、编码等技术标准的研究、制定和推广应用统一的过程。


  数据是信息系统的基础，数据标准化主要包括数据交换、数据质量和数据说明文件等几方面内容。数据交换是将一种数据格式转换成为另外某种数据格式的技术。数据质量涉及数据要素的描述、分类、编码等方面。每个用户都希望获得现时的、完整而准确的数据。每个部门对数据的精度、流通性、完整性要求不同。因此，数据质量标准在定义中要对空间数据的一些要素进行描述，包括空间数据精度、属性数据精度、逻辑一致性、数据完整性和层次关系等内容。


  数据标准化主要体现在数据信息的分类和编码。数据信息的分类是指数据根据一定的分类指标形成相应的若干层次目录，构成一个有层次的逐级展开的分类体系。数据的编码设计是在分类体系的基础上进行的，数据编码要坚持系统性、唯一性、可行性、简单性、一致性、稳定性、可操作性和标准化的原则，统一安排编码结构和码位。数据标准是数据共享和系统集成的重要前提，数据标准化可以节省费用，提高效率，有利于系统推广应用，实现数据共享，减少数据采集费用。


  数据交换/解析体系的标准化建设主要包括数据模型的统一、数据编码标准的统一、数据传输协议的统一、数据解析方式的统一等。


  3.10.5　解决数据汇聚和分析问题


  在大数据的操作系统下，为解决数据汇聚和分析问题，需要先解决跨域统一资源管理、跨域中统一文件管理、跨域多租户管理等问题。


  1.大数据平台的资源管理


  大数据平台的资源管理本质是集群、数据中心级别资源的统一管理和分配。它的设计目标是对底层的硬件资源进一步抽象，屏蔽硬件的异构性，对上层的应用提供统一的资源管理。它能提高系统的资源利用率和服务自动化部署。


  ●资源监控调度器：监控资源状态，根据容量、队列等限制条件（分配策略/调度策略）将集群的资源分配给各个运行的作业（应用）。


  ●资源容器：将内存、CPU、磁盘、网络等资源封装在一起，从而限定了每个任务使用的资源容量。


  ●节点管理器（节点代理）：它负责节点资源使用与监控；分布式集群中每个节点都需运行节点管理器（节点管理进程），负责启动作业（应用）所需的容器；监控资源（内存、CPU、磁盘、网络等）的使用情况，上报资源调度器。


  ●作业调度器：它负责接受作业，启动作业管理实例进程与节点管理器协同工作。它能与资源调度器协商，在若干个节点处获得作业并行执行所需的其他资源容器；管理在各个节点上并行执行的任务Task，管理执行流程、处理故障和计算偏差；向资源调度器发送心跳信息。


  2.跨域中多租户管理


  多租户技术是一种软件架构技术。它探讨如何实现在多用户环境下共用相同的系统或程序组件，并且仍可确保多个用户间数据的隔离性。


  ●资源池（资源分配）：Hadoop资源池（pool）或者作业池。每个pool里有一定量的资源（管理员配置），每个用户属于某个pool，其提交的作业可以使用这个pool中的资源，资源的分配主要是依据CPU和内存量。


  ●公平调度（作业调度）：它是一种赋予作业资源的方法，它的目的是让所有的作业随着时间的推移，都能平均的获取等同的资源。


  ●Kerberos（集群认证）：它可以将认证的密钥在集群部署时事先放到可靠的节点上。集群运行时，集群内的节点使用密钥得到认证，只有被认证的节点才能正常使用。没有事先得到密钥信息的结点，无法与集群内部的节点通信。


  ●Sentry（权限控制）：Sentry是一个Hadoop的授权模块，它可以给用户和应用程序提供精准的访问级别。Sentry还可以实现对hive、HBase细粒度级、基于角色的授权。


  3.跨域中统一文件管理


  跨域文件管理的本质是所有集群文件的统一管理，来保证集群间数据的共享和无障碍传输，它的主要工作有以下两点：


  1）维护全系统文件目录的稳定，保证文件存储位置与目录的同步；


  2）支持各节点之间文件的共享和传输。


  跨域文件统一管理需要改变单集群状态的目录结构和增加远程文件传输方式。这里提供两种文件管理方案。


  方案一：使用超级客户端


  1）如图3-43所示，HDFS可以以管理员的身份通过客户端进行访问。客户端访问API并被封装为相应的Protocol类，通过调用对应类可实现自动化控制；
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    图3-43 方案——使用超级用户端

  


  2）在中央建立超级客户端，编写分发模块，负责汇总各集群信息，并将中央任务分发给各省集群；


  3）在各省分别创建管理员账号，超级用户端记录各省客户端账号和客户端所在IP；


  4）在超级客户端（SuperClient）中设置Distributor模块，用于分发中央客户端请求、修改省级和中央目录地址映射。


  方案二：加入省级协调节点


  1）如图3-44所示，在中央创建一个精简版的NameNode（名字节点）；


  
    [image: ]

    图3-44 方案二——加入省级协调节点

  


  2）修改各省集群内的NameNode（名字节点）为CoordinateNode（协调节点）


  3）精简化中央NameNode，将文件系统逻辑地址到物理地址的映射交由CoordinateNode（协调节点）管理；


  4）协调节点在省内集群作为NameNode，在中央集群作为DataNode；


  5）CooedinateNode中增加Translater（转换模块），该模块负责转换中央节点下发的命令和下层集群上报的情况。


  |3.11 计算能力的互联|


  3.11.1　数据互通之后，如何计算


  3.11.1.1 有了数据，如何计算


  当各行业、各领域的数据通过数联网可以相互融合、相互汇总后，针对如此庞大的数据量该如何进行进一步的分析和计算是需要我们考虑的问题。


  例如，某电商平台目前已拥有了用户的浏览行为数据和购买行为数据，通过数联网也拿到了去隐私化的用户存取款数据和用户的流量使用情况数据。根据这些数据我们便可了解用户一段时间的消费情况和消费能力等信息。但是，融合了三方的数据量将是巨大的，如果仅凭电商平台自身已有的服务器等硬件资源是无法完成对如此庞大数据量的计算和分析任务的，因此需要将计算任务进行分发。负责计算的可能是同一企业提供的计算资源，也可能是不同企业提供的计算资源，但是只要能够完成我们的计算和分析任务即可。


  3.11.1.2 PaaS/SaaS模式延伸


  PaaS是服务提供商为用户提供的整体服务平台，其中包括硬件的租赁以及一些测试环境的搭建。在PaaS中通常会包括一些开发环境、测试环境、编程语言以及部署机制等功能。PaaS服务通常是针对开发测试人员以及企业中部署与管理方面的部门。SaaS是指软件层面上的服务，企业可以在运营商处享受到一些已经成熟的软件服务。这些软件往往是在互联网上使用，并不需要进行本地安装，这会对网络的状况有一定要求。


  但是，目前的应用都是针对单节点的，即某一服务或者软件的提供者只有一家企业。在数联网场景中，随着数据的互联，计算模式也应相应变化，即由原来的企业独自承担服务提供变为根据实际的分析和应用需要以及当前企业资源的使用情况，可以多家提供商共同提供计算资源。这不仅能够更加高效地完成计算任务，还可以促进多方企业的交流和合作。


  3.11.1.3 计算的可读、可控


  第2章提到，在数联网中，计算任务可以由不同的企业云共同完成，但是如何让这些企业云写出的算法模型互相识别，这就需要进行计算的标准化操作，保证数据的可读和可控。


  首先是数据的可读。为保证算法模型可以被正确理解，我们需要描述模型的标准化，使得第三方可以了解算法的真实情况，快速部署新的挖掘应用。


  其次是数据的可控。我们可以考虑开源的模式，将算法的描述通过github等第三方工具完全开放，方便其他人调用，如此增加数据的复用程度，降低工作量；同时，这种方式可以达到追溯版本代码的效果。如果版本迭代更新的过程中出现问题也可以追踪溯源，方便调试。


  3.11.2　云计算的新演化


  3.11.2.1 通过CPU和存储，导入数据计算结果


  数联网中数据的互通导致分析和计算任务需要操作的数据量急剧增长，原来的数据迁移到指定服务器上完成计算的模式会给网络传输带来更高的挑战，改造网络传输环境需要大量的成本花销。因此，由数据资源向计算资源迁移将成为数联网未来发展的必然趋势。


  由此，我们可以看出数联网的互联互通可以形成一个新兴的企业领域——数据分析企业。该类企业可以进一步分析挖掘形成满足要求的分析报告提供给需要的电商平台，平台可以根据报告结果实时调整销售计划，配合推出适时的促销活动，已达到收益的最大化。


  3.11.2.2 计算模式变革


  因为未来的计算模式将发展成多企业云共同完成计算任务的模式，所以需要将原本繁杂的计算任务分解为一个个小的子计算任务。


  同时，这个过程需要忽略提供云计算服务的提供商，我们只需要提供我们的数据，提出我们的计算需求，至于是由哪家企业云完成何种操作可以不用考虑。


  例如，某企业想要了解当年的运营情况（包含各子公司的销售额、成本等），他们可以针对各子公司分别进行计算，任何一家云计算服务提供商都可以做到，只要可以完成我们的计算任务将结果返还给交付的企业即可。


  3.11.3　数据仓库的变革


  3.11.3.1 用我的数据，进行你的计算


  前面提到，数联网中庞大的数据量是很难迁移数据的，因此必须迁移计算。在传统的数据仓库中，也借助数据集市等模式，让用户自己进行计算，而使用数据仓库中的数据。


  3.11.3.2 计算结果的可视化


  在传统数据仓库中，数据仓库用于数据的存储和组织，OLAP集中于数据的分析，数据挖掘则致力于知识的自动发现，报表系统则侧重于数据的展现。OLAP从数据仓库中的集成数据出发，构建面向分析的多维数据模型，再使用多维分析方法从多个不同的视角对多维数据进行分析比较，最后使用仪表盘和仪表板，使用柱状图、折线图等图形展示数据。在这个领域，成熟的BI（商业智能）可视化产品已有很多。


  数联网概念性是将数据的可视化不局限于某一企业。例如，某汽车销售企业在全国各地都有自己的分公司，各省份的子公司可以根据自己需要的设计程序来制订不同的可视化方案，以满足不同的需求，但是总公司可以将所有的可视化方案连接起来形成一个大的可视化平台。


  3.11.4　企事业IT的变革


  3.11.4.1 企业不用建设自己的IT系统


  随着互联网技术的普及，一些企业开始建立自己的IT系统，这使得业务的处理变得更加快速。从另一个角度来说，企业不建立自己的IT系统，仅凭业务人员手工处理数据是很不现实的。然而，在数联网场景下，企业可以不用建立自己的IT系统也可以完成繁杂的数据分析和计算操作，仅需要提供数据，其通过各方云服务提供商完成需要的分析任务，直接从中获取结果即可。


  3.11.4.2 外包的新变种


  外包指的是企业为维持组织竞争核心能力，且因组织人力不足的困境，可将组织的非核心业务委托给外部的专业公司，以降低营运成本，提高品质。


  而在数联网场景中，外包的形式也将延伸为更多的形式——计算资源的外包。企业将原本繁杂的计算任务分解为易于处理的子任务。不同子任务可以外包给不同的云服务提供商完成，最后将各子任务结果汇总得出最终结果。这种新型的外包模式将会是数联网发展的趋势，它不仅提升了计算任务的处理速度，同时可以实现资源利用的最大化。


  3.11.4.3 CRM模式的新生


  互联网技术的飞速发展，使得许多行业的商业模式发生了翻天覆地的变化，但其中最明显的一个特征，就是创造出了如此海量、如此丰富的数据信息。这给企业带来了前所未有的大好时机，数据信息被企业分析后，其更了解用户的真正需求。用户的需求代表着市场的需求，其便于企业调整战略布局，为自己的发展谋求一片海阔天空。


  如今大数据技术结合CRM系统，为用户关系管理创建了一种新型的管理模式。两者结合，既充分发挥了大数据的商业价值，又使得企业了解了用户的需求，开拓了市场。


  1.CRM实现更精准的用户分析


  在企业现有的资源、时间、人员等的情况下，我们对用户数据进行分析后找出能为企业提供80%利润的20%用户，再根据用户的需求进行深度挖掘，以便用精准的产品满足用户的需求。因此，企业在拥有一定的用户数据收集能力下，通过CRM能够实现更精准的用户分析，掌握用户的真正需求。


  2.CRM实现整个业务系统的预测分析机制


  CRM的引进实现了对用户的信息的收集，成为一个浓缩的用户数据库。此时，CRM与大数据技术相结合，才能对大量的用户数据信息进行挖掘、分析，筛选出对企业有价值、可利用的有效数据。


  3.CRM强化用户与企业间的关系，提升用户忠诚度


  我们通过CRM中用户订单数据、用户操作行为数据、用户个人特征数据，可以在保障用户隐私的情况下，预测用户潜在流失的概率，对拟流失用户及时进行客户挽回。例如：对4G流失用户推送充话费返额活动，并进行客户满意度调查，改进造成流失原因。我们也可以通过分析用户购买商品的类型、类别、频率和购买次数等数据来判别用户对新品、对商品衍生配件的需求程度，并通过预测促进用户潜在需求被很好的挖掘和满足。我们通过CRM系统和大数据的工作，来提升用户忠诚度、增长企业利润。


  3.11.4.4 企事业的核心竞争力升级


  1.产品性能的升级


  近年来，冰箱市场正在发生着结构性变化，众多企业发力高端，2011年三开门、多开门、对开门等高端冰箱已经占据了整体冰箱市场六成份额，成为主流产品。而根据国内某家电企业的统计数据显示，海尔集团推出的高端冰箱销量位居三甲。以下是海尔冰箱向通用（通吃功能）和专用（极致功能）两极分化的例子。


  （1）创新技术的引入


  海尔推出智能云冰箱让“智慧家电”再添一员，在此之前冰箱的智能功能主要是“自交互”和控制式交互，包括冰箱自主调温、触摸调控和远程控制，但不能“主动服务人”。智能云冰箱诞生之后，人既可以向冰箱发命令，冰箱也会根据检测到的信息向用户主动发送信息，形成双向交互。


  （2）差异化功能满足消费者需求


  以海尔无霜三门冰箱为例，这款冰箱满足了消费者对冰箱无霜、保鲜、软冷冻等需求，因此上市以来一直是卖场的明星产品。据悉，海尔无霜三门冰箱不仅能够保证零结霜，解决了消费者手动除霜的烦恼，并且在保鲜、变温等方面也有众多优势，为消费者带来舒适的家居使用体验。


  由此可见，产品性能的不断升级将更加满足用户多方面的需求，同时为企业带来更多利润。在数联网发展的大趋势下，产品的参数将通过数联网公开，用户可以通过App或者浏览网页，直观地了解产品的多维数据。


  2.企业服务能力的升级


  数联网使数据通过网络直观呈现，用户不必到商场也可以了解购买商品的具体数据，同时，对于生产厂商，用户也是“透明”的，在去隐私的条件下，生产厂商可以了解到不同用户的真实需求，进而可以提供更加专业、贴心的服务。


  例如，张梅梅是一位喜欢做饭的“90后”，她对冰箱的使用率很高，会经常使用冰箱冷藏食材。某冰箱制造商通过数联网可以了解到去隐私后的张梅梅的使用数据，发现她对冰箱的冷藏功能要求很高。因此，当张梅梅需要购买冰箱的时候，该企业可以根据张梅梅的个人喜好提供冷藏及保鲜功能较好的冰箱。同时，了解到张梅梅是“90后”，在冰箱的样式上可以选择提供鲜艳的颜色和个性化的样式。这样，对于张梅梅来说，厂商提供的商品更加贴近她的真实需求，也节约了她的时间。同时，对于冰箱销售商来说，提供的服务更加精准专业。
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  第4章
数联网的管理架构


  数联网带来了新的管理问题，如数据管理的范围和内容是哪些？从单点的数据管理架构如何升级到数联网的管理？如何让用户（众多的数据产生者）参与到数据管理中？如何评估数据质量？数联网生态圈中的各参与方如何开展数据的管理？这些问题将在本章进行讨论。


  |4.1　数据管理范围和内容|


  数据管理包括数据标准管理、数据质量管理、元数据管理、数据运维管理、数据安全管理、数据流量管理和数据资产管理等内容，在整个数据架构中占有重要的地位。做好数据管理，首先要制定贯穿企业数据生命周期的各项管理制度，包括数据模型与数据标准管理、数据分布管理、数据质量管理和数据安全管理等制度；其次应该确定数据管理组织或岗位。


  4.1.1　数据标准管理


  数据标准管理是指通过一套完整的规范数据、管控流程和技术工具来确保各种重要信息（例如产品、用户、机构、账户等）在企业内外的使用和交换都是一致、准确的过程。


  数据标准管理不是某一个部门的事情，它是在数据层面上对重要业务的统一规范，也是业务规范在数据层面上的实现。数据标准管理实施依赖于各业务部门之间的共识，以及业务部门和技术部门之间的配合。


  在数联网中，数据标准管理需要从业务、技术、管理多个方面进行考虑，以下分别进行说明：


  （1）业务方面


  首先，企业要提升业务规范性。企业通过制订标准明确数据业务含义，保障各部门之间沟通更加顺畅，避免歧义。其次，企业需要提升数据对业务分析的支持度。通过数据标准管理，企业中的分析人员可以明确地把数据主题信息分为多种类别，为多维度分析和深度挖掘提供依据。最后，企业通过数据标准管理，实现数据信息的统一，确保数据更方便地在各业务部门之间流转。


  （2）技术方面


  首先，相同结构的数据，会更容易实现共享和交换，公司内部标准管理促进数据在企业内部流转，行业标准管理促进数据在企业之间流转；其次，相同的数据标准将减少大量的转换、清洗工作，极大地提升数据处理效率。


  （3）管理方面


  数据标准管理目的是能提供完整、及时、准确、高质量的数据，为决策支持、精细化管理等方面提供支撑。


  4.1.2　数据质量管理


  数据质量管理是指对数据从计划、获取、存储、共享、维护、应用和消亡生命周期的每个阶段里可能引发的各类数据质量问题，进行识别、度量、监控、预警等一系列管理活动。


  数据是数联网的核心。无论是进行简单地统计分析，还是通过人工智能或者数据挖掘技术挖掘更深层次的含义，这些都与数据息息相关。高质量的数据将会带来更加准确、一致、即时可用的分析结果。因此，高质量的数据是当今组织管理中不可或缺的一个因素。组织机构必须努力识别与其决策制订相关的数据，以便确保数据的准确性和完整性，并为企业范围的数据共享提供方便。


  改进数据质量有很多方法，例如全面分析和编档E-R图和其他文档中的所有业务规则、字段级别的数据完整性约束、安全控制以及备份和恢复方法。从源头保证数据以规范、可靠的形式入库存储，这不仅对后续工作的分析和计算带来方便，也节省数据清洗带来的耗时和人工成本。


  4.1.3　元数据管理


  数据质量的采集规则和检查规则本身也是一种数据，其在元数据中进行定义。元数据是描述数据的数据。面对庞大的数据种类和结构，如果没有元数据来描述这些数据，使用者无法准确地获取所需信息。正是通过元数据，海量的数据才可以被理解和使用，才会产生价值。


  元数据可以按照其用途分为技术元数据、业务元数据和管理元数据等。本书在第3章提到，技术元数据是被技术人员所定义，一般能被技术人员所理解，而非技术人员无法理解的元数据；业务元数据是被业务人员与技术人员协商定义，能被所有成员所理解，便于实现一种语义互通的交流与理解；管理元数据指的是描述系统中管理领域相关概念、关系和规则的数据，主要包括人员角色、岗位职责、管理流程等信息。


  较强的元数据管理能为数据质量的采集、分析、监控、改进提供高效、有力的强大保障。同时，良好的数据质量管理也能促进元数据管理的持续改进，互相促进完善，共同为一个高质量和高效运转的数据平台提供支持。


  数联网中，元数据的表述格式要进行标准化，便于数据接收者能够理解元数据的意思，从而更好地理解数据的含义。


  4.1.4　数据运维管理


  企业在进行数据管理过程中，除了从数据本身出发考虑管理的各个环节，有关数据的运维管理如何实现也需要考虑。数据运维管理决定了数联网中的数据应用能否高效率地运转。如图4-1所示，为某企业数据运维管理平台的总体架构。该架构展示了在建设数据运维管理平台过程中的各实现模块，接下来按照实施流程依次介绍。
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    图4-1 某企业运维管理平台总架构

  


  1）首先，我们需要通过虚拟化、容器化实现相对基础类的IaaS平台，为上层运维工作打好底层资源的基础工作。


  2）然后是基础数据的梳理，基础数据决定了运维的工作对象和范围，上层所运作的所有工作都是紧紧围绕运维基础数据进行。其在梳理和整理基础运维数据的时候，需要考虑基础运维数据的标准化和流程化的制订以及实施落地。


  3）基础数据之上是监控、安全和灾备三个管理体系，其围绕基础数据并在进行运维管理的过程中保驾护航。


  4）监控、安全和灾备三个管理体系的上层是运维自动化。运维自动化将固化的运维工作和流程做自动化的开发，减少了运维重复性的工作，提高了运维效率。


  5）最上层是和用户直接交互的管理系统平台，其主要包括用户管理、项目管理、数据中心和创新管理等功能。其中，用户管理是对使用运维管理平台的用户统一管理，对不同角色的用户权限进行统一设置。运维管理是以项目为基本单位，因此在基础运维数据层所做的运维自动化和运维数据标准化都涵盖在项目管理中。数据中心主要和基础数据做紧密地结合，为智能化运维提供基础数据支持。创新管理主要通过创新性的管理来不断地推进内部的运维技术进步，不断去尝试一些比较新、比较高效的技术。


  Hadoop平台的运维管理难度比较大，需要每个Hadoop节点的运维能力都得到提升，才能提高数联网整体的运维能力。


  4.1.5　数据安全管理


  随着大数据应用范围越来越广泛，导致大量数据的集中，这使数据面临众多的安全问题。随着大数据的应用和分析，大数据的价值不断提升，安全问题受到高度重视。


  全国信息安全标准化技术委员会发布国家标准编写《信息安全技术 大数据安全管理指南》的征求意见稿中明确了大数据安全管理各方面的准则，概述如下。


  大数据面临一些新的安全风险，如数据关联分析可能暴露个人隐私、大数据的新特性使得传统的安全机制不能满足安全要求、大数据恶意使用可能会给公共利益、国家安全等带来严重损害等。大数据安全管理用来实现和维护数据保密性、完整性、可用性、可核查性、真实性和可靠性的过程。大数据安全管理与IT安全管理相似，主要功能包括以下几点：


  1）确定组织的数据安全目标、战略和策略；


  2）确定组织的数据安全要求；


  3）识别并分析对组织数据的安全威胁；


  4）识别并分析组织数据安全风险；


  5）规定合适的防护措施；


  6）监督防护措施的实施与运行；


  7）检测并及时响应数据安全事件。


  因此，在数联网在设计过程中要考虑到数据的安全因素，通过识别、分析数据中隐藏的安全问题并通过相应的防护措施加以防范，为数联网中的各类数据应用提供安全保障。


  4.1.6　数据流量监控


  数据中心里的设备是固定的，但数据是流动的，从而形成了四通八达的流量。企业对数据中心流量进行监控对于业务评估、故障分析、日常运维和扩容等工作非常有用。现在经常被提及的大数据、云计算，是充分利用数据来从事商业用途的产物。因此，数据流量是数据中心的命脉，如何管理好它、使用好它，需要有正确的方法。


  从IDC运营商和云服务商的角度来看，做好网络运维是企业的根本。国内对互联网带宽需求的快速增长，催生出许多大型的IDC服务商，他们在全省、全国，甚至全世界布局数据中心。快速布局的同时如何对数据中心流量精细运维与管理，这关系着IDC行业的整体收益和发展。


  电信网络里要进行电信网络管理，涉及网络中流量监控等内容。数联网中，同样要面临数据流量的各种监控，避免数据拥塞等情况出现。


  4.1.7　数据资产管理


  数据资产管理是规范、控制和提供数据及信息资产的一组业务职能，包括开发、执行和监督有关数据的计划、政策、方案、项目、流程、方法和程序，从而控制、保护、交付和提高数据资产的价值。数据资产管理面向数据的全生命周期，其核心思路是将数据对象以资产的标准和要求进行管理。


  如图4-2所示，在数据资产管理的能力中，数据管理层为大数据从采集到应用提供辅助支撑，由早期以元数据和数据模型为核心的数据治理向数据安全管理、数据生命周期等能力拓展。随着数据源日益丰富，数据采集逐渐成为大数据能力框架中的单独层次，通过数据资产管理平台，企业既能够获得离线和实时的内部数据，还可以得到互联网公共数据和第三方数据。数据仓库层基于传统数据仓库技术，拥有数据集市的构建、公共数据的汇总等能力；数据整合层则需要依赖数据资产管理所提供的大数据技术，实现离线与实时数据整合。数据服务层重点解决数据本身的问题，包括提供数据查询接口、数据交换和数据共享等能力。大数据的价值最终体现在数据的分析和应用过程，因此数据资产管理是大数据分析和应用的前提条件。
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    图4-2 大数据能力框架：数据资产管理的定位

  


  数联网中每个大数据单节点的数据资产管理，搭构了数联网中整体的数据资产管理能力。


  |4.2　单点的数据管理架构|


  4.2.1　从血缘影响图开始


  数联网中每个大数据平台的元数据管理模块通过丰富的元数据采集能力，完成对受控对象的信息采集和控制指令等操作。技术人员基于元数据信息可提供管理元数据的版本，因此掌握基于版本上的元数据查看、比对、恢复等操作，可进行血缘分析、影响分析、数据比对、数据地图概览等应用分析。


  数联网中的元数据管理模块可以提供如下5种核心功能。


  1）血缘分析：它提供完整细致的血缘分析，对问题的节点进行回溯，分析其处理路径上可能存在的问题以及相关影响范围。


  2）影响分析：它可实现数据来源的追溯，方便内部管理、审计或外部监管的需求追溯业务指标、报表的数据来源和加工过程，以及这个数据与其他数据的传递关系和业务逻辑关系。


  3）数据地图：它可建立全景式的信息视图，通过自动化的多源头元数据采集，自动分析汇总，形成多层次的完整信息展现。


  4）全文检索：元数据管理的数据信息庞大复杂，其通过全文检索功能可以迅速查找到权限范围内和关键字匹配的元数据信息，为海量数据分析提供更快、更正确的查询处理、更好的数据质量、更易使用的操作接口等服务。


  5）异常元数据监控：它通过对异常规则的配置，系统自动监测出异常的信息分类；展现出异常信息的分布情况、异常分类情况以及异常明细情况。


  4.2.2　数据处理的流程和管控点


  具体的大数据处理方法有很多种，本小节介绍一种普遍适用的大数据处理流程。整个处理流程可以概括为4步，依次是采集、导入和预处理、统计和分析、数据挖掘。


  1.采集


  大数据的采集是指通过多个数据库接收来自用户端（Web、App或者传感器形式等）的数据，用户再进行简单地查询和处理工作。


  大数据的采集，其主要特点和挑战是并发数高，比如火车票售票网站同时会有大量的用户进行访问和操作，其并发的访问量在峰值时达到上百万，因此需要在采集端部署大量数据库才能支撑其正常运行。


  2.导入和预处理


  虽然采集端本身会有很多数据库，但是要对这些海量数据进行有效的分析，还是应该将这些来自前端的数据导入到一个集中的大型分布式数据库，或者分布式存储集群，并且可以在导入的基础上做一些简单的清洗和预处理工作。也有一些用户会在导入时使用来自Twitter的Storm来对数据进行流式计算，来满足部分业务的实时计算需求。


  导入和预处理过程的特点和挑战主要是导入的数据量大，每秒钟的导入量经常会达到百兆，甚至千兆级别。


  3.统计和分析


  统计和分析主要利用分布式数据库，或者分布式计算集群来对存储于其内的海量数据进行普通的分析和分类汇总等工作，以满足大多数常见的分析需求，在这方面，一些实时性需求会用到EMC的GreenPlum、Oracle的Exadata，以及基于MySQL的列式存储Infobright等，而一些批量处理，或者基于半结构化数据的需求可以使用Hadoop。


  统计和分析的主要特点和挑战是分析涉及的数据量大，其对系统资源，特别是对I/O会有极大的占用。


  4.挖掘


  数据挖掘主要是对现有数据进行基于各种算法的计算，起到预测的效果，从而实现一些高级别数据分析的需求。比较典型算法有用于聚类的K-means、用于统计学习的SVM和用于分类的Naive Bayes，其主要使用的工具有Hadoop的Mahout等。


  数据挖掘的特点和挑战主要是用于挖掘的算法很复杂，并且计算涉及的数据量和计算量都很大，常用数据挖掘算法都以单线程为主。


  4.2.3　数据如何运维


  在数联网场景中，数据运维管理十分重要，如图4-3所示，为某企业运维管理平台模块建立顺序，下面针对几个核心的模块详细介绍。
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    图4-3 运维管理平台模块建立顺序

  


  1.基础数据和监控优先


  运维管理平台一般会有一个优先度，因为很少有公司有充足的运维开发人力可以同时开展多个模块。按照优先级快速迭代，永远是解决IT与业务部门矛盾的关键。首先完成基础数据的收集，为接下来要完成的监控平台的建立做好基础。其可以主动监控业务系统、服务器、网络动态等，如出现问题，可以第一时间收到告警。


  2.灾备紧跟


  完整、可用的备份集是保障企业数据不丢失或是最少丢失的最后一道保障。如何做好备份策略，如何验证备份集，相关技术人员都必须要提前做好准备和计划。


  3.自动化运维与安全并行


  在完成了监控和灾备工作之后，运维的人工工作量会得到一定的减少。接下来可以进行自动化的运维工作，例如自动装机、自动部署服务，通过自动化运维系统完成日常的重复工作，缓解运维的压力。运维部门可以有更多的时间和精力保障整个IT系统的安全、稳定和高效。


  搭建自动运维平台，或是在设计自动化运维平台时，运维人员必须做好运维标准化和运维流程化工作。只有提前做好标准化工作，才能利用自动化运维工具实现运维的自动化。


  运维的流程化是指涉及到某一运维主题，如应用发布，每一步该如何操作，涉及哪些运维节点，先后顺序等。明确的运维流程，可以有条不紊地保障系统的更新和发布。规范化、流程化的运维操作可以减少运维过程中的失误，也可以在出现问题的时候，迅速找到问题节点，及时恢复。


  另外，安全一直是运维管理过程中比较重视的话题。网络安全、系统安全、应用安全、数据库安全等问题，任何一个节点出现安全漏洞或是故障，都将会给系统带来毁灭性的灾难。安全并不是购买了商业设备之后，就可以高枕无忧。相关的负责人员应不断学习、研究系统的漏洞问题，其并结合自身的设备使用情况最大程度地排除安全隐患，为整个IT系统筑一道厚重的高墙。


  4.虚拟化和私有云


  搭建虚拟化和私有云环境的目的是为了节省公司的IT成本。当然也有很多其他优点，例如做虚拟机层面的热备，利用私有云服务快速地搭建需要的服务等功能。


  5.运维管理集成平台


  在完成了基础数据采集、CMDB（Configuration Management Database，配置管理数据库）建立、监控平台、灾备、运维自动化、虚拟化和私有云之后，我们需要一套IT系统来集成各个模块，统一管理，这便是运维管理集成平台。


  数联网中每个单节点能够进行管理之后，整个数联网也就可以据此进行管理。


  |4.3　数联网的管理|


  4.3.1　域名的管理如何升级


  域名是互联网上一个服务器或一个网络系统的名字，网络间正是通过域名进行访问的。域名作为互联网的一项基础性资源，在各国均存在着不同程度的域名侵权、域名抢注等问题如图4-4所示。从国际组织以及各国的域名管理措施来看，其主要是从事前预防和事后个案处理着手，再不断地补充和完善域名管理法规。
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    图4-4 域名抢注现象

  


  延伸到数联网领域，要通过网页的模式展示数据，那么在数联网中也会涉及域名的管理。针对互联网域名的侵权、抢注等问题，需要在数联网的早期设计中考虑到域名的管理问题。应在全世界范围内制定一套统一的域名定义标准，从顶级域名开始逐渐向下级细化。有了执行标准之后，各国在制定数联网的网站域名的时候可以按照已经既定的准则执行，避免出现域名侵权等情况的发生。


  4.3.2　大数据的管理如何升级到数联网管理


  大数据的管理从多个角度对数据的集成、处理、分析流程进行考虑，保障了大数据系统中各个环节数据的可靠性和准确性。


  数联网是基于单个大数据系统之上的，因此我们需要基于大数据的管理方案来设计数联网的管理方案。同时，针对数联网数据及服务共享开放的理念，我们更需要保证数据共享过程的安全性。另外，我们也需要考虑如何实现数据的隐私管理和访问管理。


  首先，数联网中用来共享的数据必须是去隐私化的，不能泄露个人的隐私数据（如个人的体检数据、财产状况等信息）。其次，涉及个人喜好的数据等私人数据或者是企业的隐私数据，如何设置访问权限和使用权限，有权限的人在获取数据后如何保证数据不被变卖造成高隐私数据泄露，这些都是数联网的管理人员需要考虑的问题。


  4.3.3　开源环境如何管理


  现在，开源的概念逐渐深入人心，越来越多的互联网公司选择将自己的App产品或者服务中的一些内容通过开源环境进行公开，方便IT行业及对服务源代码感兴趣的人学习使用。为保证开源环境的稳定运行，也保证开源的内容能够被合理使用，开源管理工具就此出现。其中，使用最为广泛的是Github。GitHub里面的项目可以通过标准的Git命令进行访问和操作。同时，所有的Git命令都可以用到GitHub项目上面。GitHub开发了针对Windows和OS X操作系统的桌面用户端。此外，Git功能也可以使用第三方插件来实现。


  GitHub允许注册用户和非注册用户在网页中浏览项目，也可以以ZIP格式打包下载。但是必须注册账号以后，用户才能进行讨论、创建并编辑项目、参与他人的项目和代码审查。对于已注册的用户，GitHub同时提供付费账户和免费账户。这两种账户都可以创建公开的代码仓库，但是只有付费账户才可以创建私有的代码仓库。


  在数联网场景中，我们应该也构建一个管理工具，用来管理数联网场景中用户或者企业分享的计算和分析模型相关的函数、使用方法等信息。第三方用户可以通过该平台学习使用模型的相关内容，同时也可以对已有的内容进行补充。开源环境的引入为数联网的发展带来了更多的可能。


  其次，我们在开源的数联网平台上不仅可以共享服务，也可以共享数据本身。我们构建了数联网的“浏览器”展示数据信息，每个人可以浏览数据，通过授权下载数据或者更改数据信息。


  目前的大数据节点基本都是开源的，因此数联网也将面临更多的开源环境，提供更加透明的访问和管理环境。


  4.3.4　需要维护的内容


  4.3.4.1 从“内容编辑”升级到“数据编辑”


  互联网的内容编辑工作包括：负责网站的内容编辑，负责网站面向用户服务的策划和管理。从这两方面可以看出，目前的内容主要是针对文字信息。而在数联网概念下，我们通过浏览器展现的主体不是文字信息而是一条条的数据信息。


  例如，某汽车销售企业希望将生产并销售的某款型号的越野车参数及最近的销售情况和使用情况通过数联网的“浏览器”展示出来。这时就从传统的“内容编辑”升级到“数据编辑”。数据网站的编辑人员需要考虑如何将这些数据进行呈现，他们可以将越野车的参数信息配合越野车的3D图像呈现，让用户通过立体画面感受该款越野车的性能参数，进而做出更加理智的购买选择，如图4-5所示。
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    图4-5 越野车的3D图形配合参数信息呈现

  


  4.3.4.2 数据维护工作专业化


  目前，几乎所有的信息系统都采用数据库（含Hadoop生态）技术管理数据，而数据维护工作在技术层面上基本是围绕着数据库的操作进行。数据维护工作主要围绕数据库的安全性、完整性及并发性控制等内容进行，其主要工作包括3个方面：一是当用户提出数据维护请求，维护人员应审核用户身份，并对用户的请求进行认证，即分析数据维护请求的真假，如果系统或数据确实出现异常，则通过技术手段予以解决；二是维护人员负责维护数据库中的数据，当数据类型发生变化，或者需要添加某个数据项时，维护人员要负责修改相关的数据表、数据字典，并通知有关人员；三是维护人员要负责定期进行数据备份等工作，以保留系统运行的轨迹。当系统出现硬件故障并得到排除后维护人员还要负责数据库的恢复工作。


  在数联网环境中，每个单点的大数据平台，都要对这些数据进行维护的工作。


  4.3.5　需要制定的标准


  数联网主要解决数据的互联互通，实现各行业、各领域数据的共享，而标准化的数据使得数据的互通和共享环节更加规范。因此，在数联网中首要解决数据的标准化问题，主要包括以下4种标准化内容。


  （1）数据建模的标准化


  数联网中针对数据的建模需要制定统一的标准，尤其是NoSQL类型数据的建模方式，什么类型的数据采用什么类型的NoSQL数据库存储，如何在已有结构化数据建模基础上设计和形成NoSQL数据模式都需要考虑。


  （2）数据编码的标准化


  要对数据的编码制定统一标准，数据编码要坚持系统性、唯一性、可行性、简单性、一致性、稳定性、可操作性和标准化的原则，统一安排编码结构和码位。


  （3）数据传输协议的标准化


  其针对不同数联网架构之间如何实现数据的传输制定统一标准，这一部分的内容在本书第3章已经详细介绍。


  （4）数据交换/解析的标准化


  为实现不同系统之间的信息共享和沟通建立一套通用的数据文件的格式，以保证数据传输的完整、可靠和有效，并提高数据交换的速度，实现不同信息系统之间数据资源共享。这一部分内容在本书第3章也有详细描述，这里不再赘述。


  4.3.6　从电信网络管理中学到哪些内容


  电信网络的管理是随着电信网络的建设而发展起来的，早期基本上采用人工、分散式的管理，技术自动化程度不高。随着我国电信网络的发展、网络规模逐渐增大、网络功能逐步增强和复杂性随之增加，电信网络管理变得越来越庞大和复杂。


  为了能高效地管理电信业务及网络基础设施，电信网络管理领域有多个国际标准化组织（ITU-T、TMF、3GPP等），以及电信运营商及厂商一同投入研究形成了一批电信网络管理规范。从最初的网元层管理，发展到网络层管理，再发展到端到端的业务级管理，众多体系化的规范有效推动了电信网络管理走向成熟和高速发展。


  借鉴电信网络管理的发展过程，数联网建设和发展，必须对庞大的网络规范、复杂的网络功能和多样创新的数据应用所产生的管理问题，其与标准化组织，并携手产业链成员共同制定标准规范体系。这样能降低互联互通和保障端到端业务的复杂性，提升产业成熟度。


  借鉴电信网络管理模式，我们在数联网的数据管理中，也需要构筑数联网的网络管理架构，以解决数联网场景中的网络流量分配、数据传输的可靠性、数联网设备的实时监测和更换故障部件等问题，从而使得数联网的网络维护工作更加及时、有效。


  4.3.7　入网检测工作


  设备入网检测是指电信设备是否允许入网而对其电气安全指标、电磁兼容性指标以及设备的通信性能指标等进行的检测。同样，在数联网场景中，数据被接入数联网之前也需要进行入网检测工作，主要包含以下3个方面的检测工作。


  1）数据的去隐私化检测：检测入网数据是否进行了去隐私化操作，保证入网数据不会侵犯个人隐私。


  2）数据的安全性检测：检测入网数据是否进行了加密操作，保证入网数据的安全性，不会被恶意获取或攻击。


  3）设备入网检测：传输数据的设备是否达到相应指标，是否合乎相应的网络传输规范等要求。


  4.3.8　数联网和电信网络的关系


  4.3.8.1 标准的重要性


  制定电信标准的主要目的为以下6点：


  1）促进电信设备中形成规模的经济性；


  2）在全国和全球端到端业务持续的网络中，各制造商设备能相互连接；


  3）规定在设计与上述网络相连接的用户终端设备时必须满足的条件；


  4）促进用户业务的简化和方便使用；


  5）扩大电信设备市场，从而保证成本下降和全球竞争供应的多样化；


  6）通过为新设备提供保险的市场环境，鼓励革新。


  实际上，我们在数联网的设计初期也制定了各种各样标准，目的是为从源头规范数据的定义、数据的交换与解析、数据的交易等问题，使得全世界在数联网的设定和发展都能朝着同一方向前进，这样便于不同数据的融会贯通，以达到数联网全面普及的效果。


  4.3.8.2 叠加在电信网络之上


  笔者在之前的章节多次提到，数联网是叠加在传统的互联网和电信网络之上的，数据在底层传输的时候还会利用传统的互联网和电信网络，需要遵循相应的传输协议，但是当数据通过层层流通，传递到上层时，可以开始考虑数联网的协议。因此，无论是数联网的交换协议，还是数联网的解析协议，都是在互联网ISO七层模型的传输层及以上的层级所定义的。


  |4.4　人人参与数据管理|


  4.4.1　自己对自己的数据更了解


  我们最了解自己的个人数据信息。如图4-6所示，这些数据除了和你关系亲密的人会了解一些以外，其他人并不知道，也许你会说你并不知道自己的喜好，但是我们这里说的了解是相对的。相对于陌生人而言，你肯定对自己的数据更了解。
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    图4-6 你对自己的数据更了解

  


  对于企业而言，每个企业更了解自身企业的数据情况。例如，对于手机销售公司而言，公司销售哪些类型的手机，其参数、性能、价钱、库存、销售情况和售后情况等信息企业都很清楚，但是作为消费者，我们可能对某一款我们正在使用或者想要购买的手机有所了解，而且了解的数据信息还不够全面，而对其他没有接触过的手机信息可能了解得更少或者根本不了解。


  但是，如果我们提到的这些数据都能通过数联网进行分享，那么会产生不一样的效果。多维度的数据信息会让一个人、一件产品更加立体、更加形象展现出来，也会让另一个人更加了解这个人，这个产品。


  4.4.2　理清数据质量、数据权限


  笔者在前面的章节中多次提到有关数据质量、数据权限的内容，可见在数联网场景中，数据的质量和权限问题显得尤为重要。关于数据质量，每一条传入数联网中的数据都要保证其高质量，要确保数据记录的完整性，同时保证数据记录完全按照相应的数据标准存储和传输等。关于数据权限，主要从以下两个方面考虑。


  1.控制力度


  （1）区域权限


  总部中心对省级中心实现统一管控、统一任务调度，并持有管控与调度等功能权限。省级数据中心进行本地数据加工与查询，持有本地的数据权限。


  （2）角色权限


  总部数据中心与省级数据中心可以针对各层负责，不同的角色权限对应完成数据应用的运行、监控、治理等工作。


  2.方向力度


  （1）功能权限


  可以针对不同管理性质产生对应功能权限，如：系统管理者、部门管理者等人员。


  （2）数据权限


  针对数据安全性，建立不同加工处理功能，如：数据的增加、删除、修改、查找等功能。


  数联网中每个节点的数据权限都是自己控制，即其可以决定对外开放的权限，哪些数据开放，如何开放，如何盈利等内容。


  4.4.3　建立促进人人参与的机制


  解决了个人数据或者企业数据的隐私问题和权限问题，接下来我们要考虑的就是如何促使大家参与到数联网的建设中来。


  首先，我们要多向用户普及数联网带来的好处，让用户了解数联网能给个人带来什么方便，当用户都意识到数联网的重要性便会逐渐参与进来。


  其次，我们要完善和优化数联网的“浏览器”或者App，方便用户操作相关应用，能直观感受数联网的便捷；同时，在功能设置上要趋于简单，各年龄层都能很轻松地使用，如图4-7所示，增强用户的体验感，引导用户逐渐被吸引并参与进来。
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    图4-7 小朋友也可以操作的应用

  


  最后，我们要建立促进大家参与的机制和标准，完善用户参与的形式，对于初期发展过程中参与的用户可以考虑提供长期免费服务，或者设置各种奖励形式，对于恶意破坏数联网应用发展的用户设置惩罚机制。


  数联网应首先借助一些应用让少数人享受到数据共享的乐趣。然后用户群逐渐扩大到更多的人，让更多的人参与进来，分享自己的数据。


  4.4.4　数据管理从单点到网络


  4.1节中我们介绍了数据管理的各个方面，但是我们考虑的是单点数联网架构下的数据应如何管理，而在数联网数据互联互通的场景下，数据管理需要从单点映射到整个数联网网络。因此，不再局限于某一领域的数据。


  例如，当个人数据、电商数据和银行数据三个领域的数据在融合或者相互交换的时候，隐私数据如何保证其安全，各领域数据如何保证不会被变卖（可以借助区块链技术）等问题，都是在数据接入数联网网络后需要考虑的。


  多种数据管理的过程，是将单点数据管理方法，复制到数联网进行数据管理的过程。最终会形成数联网统一的数据管理方法和标准。


  4.4.5　更多的应用、更多的价值


  4.4.5.1 众人拾柴火焰高


  如果从企业公司到个人都能参与到数联网的建设中来，数联网将融合十分庞大的数据量，并形成一张庞大的数联网生态圈。数据量越大，数据种类越多，可以研究的内容就更多，产生的价值也会更多。


  之前的章节也多次提到，我们每个人的生活、学习、工作都和数联网息息相关，希望通过笔者的描述可以让越来越多的人更加了解数联网，进而参与到数联网的建设中来，如图4-8所示。
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    图4-8 众人拾柴火焰高

  


  类似当年的互联网发展历程，首先会有一批先驱者，主动分享自己的数据。用户借助共享精神的激励，探索数联网的业务应用，宣传数联网的好处，并带动周围的人，激起大家的热情，扩展数联网的发展。


  4.4.5.2 更多的想象空间


  数联网将个人数据、产品数据、公司数据、地区数据等信息都联系在一起，未来通过数联网我们可以实现更多的事情，会出现许多新兴的创业领域。


  数联网的发展潜力是巨大的，它带给我们更多的想象空间，只要敢于尝试，探索各种应用场景，就会发现数联网的无限魅力！


  |4.5　数据质量的评估标准|


  4.5.1　从丢包开始的质量评估体系


  传统网络传输过程中的丢包是指一个或多个数据包的数据无法通过网络到达目的地。丢包、比特错误与噪声所造成的虚假的数据包是3个最主要的数字通信错误。网络丢包可能造成流媒体技术、VoIP、在线游戏和视频会议的抖动，并会一定程度上影响到其他的网络应用。


  同时，数据传输质量的好坏也会对数据的分析和计算等操作带来很大的影响。数据的质量较差可能导致无法进行后续的分析操作或者得到不正确的结果。通过建立数据质量评价体系，其可以对数联网整个流通链条上的数据质量进行量化指标输出，提前进行问题数据的预警。在问题一出现就可以暴露出来，便于分析人员进行问题的定位和解决，最终可以实现在哪个环节出现问题，就在哪个环节解决，避免了将问题数据带到后端并将质量问题扩大化。


  数联网数据的传输质量，可以借鉴传统网络的传输质量评估标准，并补充更多的标准规范。例如：某个数据在传输过程中发生了变化，会导致接受方出现错误的分析。因此，数据的校验类操作要比传统互联网更多。


  4.5.2　评估数据质量


  4.5.2.1 传统的六个“一致性”


  数据质量管理不仅包含了对数据质量的改善，同时还包含了对组织的改善。数据的改善和管理，主要包括数据分析、数据评估、数据清洗、数据监控、错误预警等内容；组织的改善和管理，主要包括确立组织数据质量改进目标、评估组织流程、制订组织流程改善计划、制订组织监督审核机制、实施改进、评估改善效果等多个环节。


  任何改善都是建立在评估的基础上，知道问题在哪才能实施改进。如图4-9所示的传统的数据质量衡量标准，它主要包含六个“一致性”。
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    图4-9 数据质量六个“一致性”

  


  1）规范一致性：规范一致性用于度量哪些数据未按照统一格式存储。


  2）信息一致性：信息一致性用于度量哪些数据和信息是不正确的，或者数据是超期的。


  3）逻辑一致性：逻辑一致性用于度量哪些关联的数据缺失或者未建立索引。


  4）完整一致性：完整一致性用于度量哪些数据丢失了或者哪些数据不可用。


  5）准确一致性：准确一致性用于度量哪些数据和信息是不正确的，或者数据是超期的。


  6）时间一致性：时间一致性指的是数据从产生到可以查看使用统一的时间标准。


  有了评估方向，组织还需要使用可以量化、程序化识别的指标来衡量。通过量化指标，管理者才可能了解到当前数据质量，以及采取修正措施之后数据质量的改进程度。而对于海量数据，其数据量大、处理环节多，获取质量指标的工作不可能由人工或简单的程序来完成，而需要程序化的制度和流程来保证，因此，指标的设计、采集与计算必须是程序可识别处理的。


  完整一致性可以通过记录数和唯一值来衡量。比如某类的交易数据，每天的交易量应该呈现出平稳的特点，平稳增加、平稳增长或保持一定范围内的周期波动。如果记录数量出现激增或激减，则需要追溯是在哪个环节出现了变动，最终定位是数据问题还是服务出现了问题。对于属性的完整性考量，则可以通过空值占比或无效值占比来进行检查。


  数据一致性检验主要是检验数据和数据定义是否一致，因此可以通过合规记录的比率来衡量。比如取值范围是枚举集合的数据，其实际值超出范围之外的数据占比；比如存在特定编码规则的属性值不符合其编码规则的记录占比。还有一些存在逻辑关系的属性之间的校验，比如属性A取某定值时，属性B的值应该在某个特定的数据范围内，都可以通过合规率来衡量。


  准确一致性可能存在于个别记录，也可能存在于整个数据集上。准确性和一致性的差别在于一致性关注合规，表示统一，而准确性关注数据错误。因此，同样的数据表现，比如数据实际值不在定义的范围内，如果定义的范围准确，值完全没有意义，那么这属于数据错误。但如果值是合理且有意义的，那么可能是范围定义不够全面，则不能认定为数据错误，而是应该去补充修改数据定义。


  4.5.2.2 数联网中的数据质量如何评估


  前面我们已经介绍了在大数据环境下的数据质量评估体系，其实数联网也如此，也需要从完整性、一致性、准确性、及时性等角度评估数联网中数据的质量。


  ●完整性。在数联网中交换的数据记录和信息必须没有缺失，这样才能保证各方共享的数据是完整的，也便于之后进行数据的分析和计算操作。


  ●一致性。对数据的记录需要符合相应规范，这样第三方拿到数据及相应的说明文件后便可轻松理解数据的真实含义。


  ●准确性。数据中记录的信息和数据准确，不存在异常或错误信息，保障数据信息的可靠性。


  ●及时性。数联网中交换的具有“实时”特征的数据，如天气预报、某个时间节点、某条道路的拥堵程度，都需要具有良好的“及时性”。因此数据的及时性也是数据质量评估的重要维度之一。


  综上，当各行业、各领域的数据在被共享到数联网之前，企业内部需要先通过清洗等数据处理手段保证数据质量的可靠性，这样才能保证数联网中流通数据的高质量。


  |4.6　数联网的生态圈|


  互联网在发展的过程中，构筑了自己的产业生态圈。借助生态圈的发展，互联网提供了更加丰富的业务应用，并渗透到生活的方方面面。数联网也可借鉴互联网的发展经验，促进数联网的进步。


  数联网会为各个行业注入“智慧”的源泉。数联网的自身发展，会产生与其相关的产业分类。


  4.6.1　网络设备制造


  4.6.1.1 数联网的网络传输制造


  数联网的底层传输是基于互联网的网络传输，因此考虑数联网的网络传输问题要从互联网的网络传输出发。


  互联网的网络传输是指用一系列的线路（光纤，双绞线等）经过电路的调整变化依据网络传输协议来进行通信的过程。其中网络传输需要介质，也就是网络中发送方与接收方之间的物理通路，它对网络的数据通信具有一定的影响。常用的传输介质有双绞线、同轴电缆、光纤、无线传输媒介。


  如同人与人之间的交流是需要遵循一定的规矩，计算机之间的通信需要共同遵守一定的规则，这些规则就称为网络协议。网络协议即计算机网络中进行数据交换而建立的规则标准或约定的集合。网络协议通常被分为几个层次，通信双方只有在共同的层次间才能相互联系。


  4.6.1.2 网络管理厂商


  网络管理系统开发商针对不同的网络管理内容开发了相应的管理软件，并形成了多个网络管理发展方向。目前主要的开发方向有网管系统、应用性能管理、桌面管理、员工行为管理、安全管理。另外NetScout等网络流量、性能监控厂家也是一个主要方向。


  IT管理软件厂商有HP OpenView、IBM Tivoli、CA Unicenter、BMC Patrol等。


  （1）HP OpenView


  HP OpenView产品是惠普公司出品的电子业务管理工具程序，其服务于HP 9000和HP e3000系列服务器的用户群。用户可以使用OpenView来管理服务器的应用程序、硬件设备、网络配置和状态，系统性能、业务以及程序维护，还可以进行存储管理。惠普公司有大约30种不同的OpenView产品。


  （2）IBM Tivoli


  Tivoli是IBM为企业使用IBM产品专门定制的IT管理员管理组件，其服务的范围是大中型企业系统管理平台。它提供了智能基础设施管理解决方案，有助于用户在随需应变的世界中洞悉和主动管理IT系统的商业价值。Tivoli软件凌驾于用户系统的单个组件之上，它利用基于策略的资源分配、安全、存储和系统管理解决方案，提供了管理和优化关键IT系统的集成视图。


  此外，IBM还有其他类型的管理工具，比如在开发层有基于业务整合的Rational系列开发工具，在运行环境层面有Websphere中间件。这些不同层面、不同功能的工具是IBM独特的优势所在。


  （3）CA Unicenter


  CA Unicenter是分布式异构环境下集中自动化的ITIL（Information Technology Infrastructure Library，信息技术基础架构库）软件，它的显著特点是功能丰富、界面较友好、功能比较细化。它提供了各种网络和系统管理功能，可以实现对整个网络架构的每一个小细节（从简单的PDA到各种大型主机设备）的控制。从网络和系统管理角度来看，Unicenter可以应用在PC机到大型主机的所有平台上；从自动运行管理方面来看，它可以实现日常业务的系统化管理，确保各主要架构组件（Web服务器和应用服务器中间件）的性能和运转。从数据库管理来看，它还可以对业务逻辑进行管理，确保整个数据库范围的最佳服务。它提供用户管理、安全管理、工作进程管理、事务管理、磁盘和磁带管理、报表分发、问题追踪、数据库监控、资源计费等功能，适应的平台有PC LAN、OS/2、WindowsNT等。


  （4）BMC Patrol


  BMC Patrol现在名叫BMC Performance Manager，被纳入了BMC ProactiveNet Performance Management。允许用户主动管理分布式应用程序和服务的可用性，包括网络、应用程序、数据库、硬件、中间件、虚拟和物理环境的广泛的性能，以及操作系统。


  4.6.1.3 计费服务厂商


  在第3章我们提到在数联网场景下传统的计费模式需要变革，使用者直接和各云服务器提供商协商付费模式是不现实的，因此在服务使用者和云服务提供商之间需要计费服务厂商，它的主要职责是制订云服务计费模式，向云服务资源使用者收取使用费用，并将收取费用按照资源分配情况向云服务资源提供商返还费用。这里提供以下两种已有的计费模式。


  1.包年包月的计费模式


  包年包月对服务提供者和消费者都有好处。云服务提供者可以将包年包月类型的虚机集中起来管理，可提高虚机密度，进而提高资源使用效率，云消费者可以降低使用成本。从目前看，降低用户使用计算资源费用的办法主要有3个：AWS的预留实例方式、Google的阶梯使用折扣方式和包年包月方式。


  2.秒级计费模式


  一些国内新兴的云服务公司把秒级计费作为其特性之一进行宣传，取到较好的效果。


  如果用户使用云服务达到一定的量，最小计费单元对用户使用云服务总费用的影响是微乎其微的，整体性降价对用户更有实质意义。


  秒级计费更多反映了云服务的使用哲学，即根据业务的变化。用户可以通过API（或者是基于API的管理工具）动态调整资源的使用量，由此来节省费用。比如，晚上的业务量会比白天少，用户可以设定自动伸缩来动态调整资源的使用量；另一方面，其对按量付费的使用方式不提供任何折扣，用户需要支付的成本很高。


  4.6.2　数据安全、数据治理


  数联网的核心是数据，而涉及数据传输最重要的内容是保证数据的质量和数据安全，这两方面的内容分别对应的是数据的治理和数据的安全。


  有关数据治理的内容笔者在之前的章节详细描述过。数据治理是一个关注于信息系统执行层面的体系，目的是整合IT与业务部门的数据和意见。从范围看，数据治理涵盖了从前端事务处理系统、后端业务数据库到终端的数据分析，从源头到终端再回到源头形成一个闭环负反馈系统（控制理论中趋稳的系统）。从目的看，数据治理是对数据的获取、处理和使用进行监管（监管就是我们在执行层面对信息系统的负反馈），而监管的职能主要通过5个方面的执行力来保证——发现、监督、控制、沟通、整合。


  数据安全有四方面的含义。


  一是数据本身的安全，主要是指采用现代密码算法对数据进行主动保护，如数据保密、数据完整性、双向强身份认证等措施。


  二是数据防护的安全，主要是采用现代信息存储手段对数据进行主动防护，如通过磁盘阵列、数据备份、异地容灾等手段保证数据的安全，数据安全是一种主动的包含措施，数据本身的安全必须基于可靠的加密算法与安全体系，主要是有对称算法与公开密钥密码两种体系。


  三是数据处理的安全，它主要是指如何有效地防止数据在录入、处理、统计或打印中由于硬件故障、断电、死机、人为的误操作、程序缺陷、病毒或黑客等情况而造成数据库损坏或数据丢失现象。


  四是数据存储的安全，它是指数据库在系统运行之外的可读性，一个标准的ACCESS数据库，掌握基本操作的计算机人员，都可以打开阅读或进行修改。因此，数据库必须加密，否则会造成商业泄密。


  4.6.3　数据收集企事业


  4.6.3.1 数据制造者


  无论是每天运行产生大量运行数据的线上系统，还是运营过程产生的大量业务数据的企业公司，又或者是我们每个人，都是数联网中的数据制造者。或许你会疑问，就我们个人而言，是如何制造数据的。


  例如，当你打开网站挑选了一件毛衣并加入购物车进行购买后，便产生了一条购买数据。同时，在挑选毛衣的过程中，你浏览过的页面汇总在一起就形成了浏览数据。另外，你选择的材质、颜色、款式等个人喜好数据也同时形成。


  由此可见，我们每天会在生活中产生大量的行为数据，这些数据都可以在经过去隐私化操作后接入数联网，为之后数据的分析和挖掘提供资源。


  4.6.3.2 数据收集者


  数据收集者将要分析和挖掘的数据收集过来，但是数据的质量不一定能够完全满足后续分析的要求，因此需要数据整理者对收集到的数据进行重新整理。


  4.6.3.3 数据存放者


  数据存放者的任务是将收集和整理好的数据统一存储，为之后的分析和挖掘操作提供基础数据。


  1.IDC


  IDC（Internet Data Center，互联网数据中心）为互联网内容提供商（ICP）、企业、媒体和各类网站提供大规模、高质量、安全可靠的专业化服务器托管、空间租用、网络批发带宽以及ASP、EC等业务。IDC是对入驻企业、商户或网站服务器群进行托管的场所，是各种模式电子商务赖以安全运作的基础设施，也是支持企业及其商业联盟（其分销商、供应商、用户等）实施价值链管理的平台。


  数据中心不仅是一个网络概念，还是一个服务概念，它构成了网络基础资源的一部分，提供了一种高端的数据传输服务和高速接入服务。数据中心提供给用户综合全面的解决方案，为政府上网、企业上网和企业IT管理提供专业服务，方便企业和个人能够迅速借助网络开展业务，把精力集中在其核心业务策划和网站建设上，从而减少IT方面的后顾之忧。IDC改变了以往互联网的运作和经营模式，使得参加互联网的每一家企业都能专注其特长。


  互联网（数联网）数据中心必须具备大规模的场地及机房设施，高速可靠的内外部网络环境和系统化的监控支持手段等一系列满足主机存放环境的条件。基于这一环境，IDC对外提供依托于Internet的一系列由主机托管到应用外包等不同层次的服务。数据中心不仅要提供快速安全的网络，还需要提供对服务器监管、流量监控等网络管理方面的服务，并且配有高度可靠的、安全的机房网络环境。


  2.数据中心企事业


  数据的整理、解释工作需要数据中心企事业承担。


  关于数据的整理，数据中心企事业需要将数据中心中存储的数据进行抽取、转换等操作，根据后续的分析和挖掘需要完成对数据的清洗工作，保证数据的质量。


  数据中心中存储的是一条一条的元数据信息，至于每条数据的类型和含义，则需要相关的企事业部门给出详细的说明文档，帮助第三方使用人员了解数据的真实含义。


  4.6.4　数据应用企事业


  4.6.4.1 数据分析的兴起


  随着我国经济的快速增长和本土企业规模的不断扩大，企业经营决策由“经验决策”不断向“数据决策”发展，各个行业对于决策效果和收益最大化的追求会不断加强，政府机构和企业开始考虑数据决策的准确性和安全性，因此对数据分析人士的需求会越来越高。


  4.6.4.2 数据专家的诞生


  数据分析行业的兴起促使了数据专家的诞生，数据专家了解数联网领域的专业知识，并致力于研究数联网领域中更深层次的内容。


  数据专家的研究不局限于传统的理论，而是结合实际的社会需要，帮助企业和公司精准营销和生产。数据专家的出现证明数联网的发展已经到达了一定的深度和高度，随着数据专家的深入研究，数联网的发展将朝着更加积极更加准确的方向。可以预见，未来数联网领域将会出现各式各样的数据专家，解决各式各样的企业数据问题。


  4.6.4.3 数据分析渗透到每个环节


  随着数联网的普及，数据分析将渗透到企业的各个环节。


  例如，在汽车制造业中，目前的大数据分析大多是根据车的销售情况分析不同车型的销量，各地区购买喜好。但是，我们可以根据各种数据挖掘更深层次的内容。轮胎的生产制造商通过搜集汽车轮胎使用情况，可以了解轮胎的使用行情，在生产过程中改进工艺，根据用户购买情况适时调整生产数量，做到按需生产，以免出现由于滞销造成库存积压过多的现象。


  随着数联网中各领域数据的互联互通，针对数据的分析将不再局限于用来营销，也可以促进后面生产线的改革和发展，真正地做到按需生产。


  4.6.4.4 数据应用营销专家


  数联网的应用投入社会会带来更多可能。应用是否能被大众广泛使用，不仅和应用本身的功能或者界面设计有关，也和能否实现精准营销有关。因此，数联网的应用也需要营销专家的帮助。


  4.6.5　数据管理企事业


  4.6.5.1 数据质量管理


  数据质量的管理企业需要对数据的质量鉴别统一标准、统一编码，保证在不同的企业之间可以准确交换数据，其他企业在拿到有效的数据后可以进行正确的解析。


  4.6.5.2 数据运维管理


  “三分技术，七分管理”。大量的事实表明，数据中心的评判标准是由管理水平的高低所决定的。好的数据中心会利用本身现有的技术和设备，向用户提供服务，将运维成本降到最低，使利润最大化。


  在数联网的发展过程中，企业需要高度重视数据的运维管理环节，从数据的采集、加工、处理、分析、计算等各个环节把控，才能保障数联网生态的稳定运行。


  4.6.5.3 数据安全管理


  “互联网+”时代，数据泄露事件频出，企业内部人员的窃取或是互联网网络攻击，都会给企业带来不可估量的损失。越来越多的企业开始部署安装数据防泄密系统，即透明加密软件。此类软件可以根据企业实际情况进行多种设置，做到数据安全保护随心随意。


  顾名思义，透明加密软件是能够对各类电子文档、图片、图纸、视频等重要数据文件进行加密保护的工具软件。但是，文档加密只是基础。透明加密软件一般还集成了权限管理、外发控制等功能。编辑的文件保存后被自动加密，而对应企业需求，想要解密则需要管理员审批，做到文件数据随时高强度保护。


  1）数据加密。企业日常办公中会用到各种类型的文件，透明加密软件可以自动加密。文档加密后，其在流通的全过程都会受到保护。未经许可，文档无法打开，即使打开也是密文显示，从而保证了数据安全。系统启动后，文件自创建编辑时就开始保护。文件在内部可自由流通，丝毫不影响正常的办公效率。系统自动运行，用户基本感受不到任何多余的操作存在。


  2）权限管理。整理数据泄露事件，发现窃密的手段一般以U盘拷贝、邮件传输等为主，由企业内部人员造成的数据泄露事件在50%以上，更何况还要面对网络攻击。结合权限管理功能，企业对文件的拷贝、截屏、打印等操作都会有精确控制。透明加密软件能禁止上述所有操作，切断数据泄露的途径。


  3）外发控制。企业业务合作交流频繁，文件经常需要对外发送。透明加密软件可以通过设置管理员审批来保护数据安全。企业员工在需要外发或者文件外带时，需向管理员申请。经审批后，才可正常外发。


  4）部署简单。企业人员在部署防泄密系统时，只需要管理已注册的企业账号，对部门进行安全域、员工加密密级设置及软件应用支持设置后，便成功部署安装加密软件，即可实现企业数据安全加密保护。云平台管理模式，企业无需服务端部署成本（硬件服务器成本投入）。


  透明加密软件的功能还有很多，比如集中管理、集中策略控制、灵活的分组（部门）管理机制。企业可以根据实际的需求对不同的部门设置不同的加密策略及相应的控制策略。安全域与加密密级的设定模式，可以让企业内部数据文件传输更加得心应手。


  4.6.6　行业解决专家


  4.6.6.1 指导每个行业如何应用数联网应用


  前面提到，数联网的普及会促进数据专家的诞生，而数据专家的出现是为了解决不同行业中面临的数据问题，他们是不同行业的数据问题的解决专家，其可以指导每个行业如何使用数联网应用。


  例如，小海特别喜欢吃川菜，但是去餐厅吃的川菜并不能完全满足他的要求，当他拥有了足够资金的时候，决定自己开一家餐厅专门做川菜。他请来一位数联网的行业问题解决专家帮他策划餐厅的菜品、装修和一系列问题。专家通过数据汇集了喜好分析，给出了如下建议：


  1）饭馆和菜品的取名上要突出辣的主题，可以显现出餐厅菜品的主打特色就是辣的食物；


  2）在餐厅的设计风格上可以多多增添四川、重庆等地的辣元素，为来吃饭的顾客营造家乡的感觉，也更能吸引人；


  3）菜品的设计要与时俱进，菜量可以根据来吃饭的顾客人数和年龄适时调整，以达到“光盘行动”，也可以让顾客尝到更多种类的菜。


  以上的建议让小海在餐厅的设计上有了更多的灵感和更新的概念，结合他自己对餐厅的想象和对菜系的需要，很快就完成了餐厅的设计和装修等工作。餐厅营业后，小海又结合行业专家提供的建议，适时推出不同的营销策略，来吸引不同年龄段的顾客前来品尝菜品，很快小海的餐厅就在当地变得十分出名。


  4.6.6.2 O2O之后呢


  如图4-10所示，O2O营销模式又称离线商务模式，是指线上营销线上购买带动线下经营和线下消费。O2O通过打折、提供信息、服务预订等方式，把线下商店的消息推送给互联网用户，从而将他们转换为自己的线下用户，这项服务特别适合必须到店消费的用户，比如餐饮、健身、电影院、演出、美容美发、摄影等行业。
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    图4-10 O2O营销模式

  


  随着互联网的快速发展，电子商务模式除了原有的B2B、B2C、C2C之外，一种新型的消费模式——O2O已快速在市场上发展起来。在B2B、B2C的商业模式下，买家在线拍下商品，卖家打包商品，找物流企业把商品发出，并由物流快递人员把商品派送到买家手上，完成整个交易过程。这种消费模式已经发展很成熟，也被人们普遍接受。


  随着数联网的介入，O2O的商业模式是否会出现新的变革呢？答案是肯定的。数联网使得各行业的数据相互连通，在线商品的展示不仅限于只是提供参数表格和商品的照片，还可以考虑借助人工智能技术立体化展示产品，使得用户感受更加直观。


  4.6.6.3 汽车行业数联网举例


  如图4-11所示，以汽车行业数联网举例，车联网解决了车与车之间的连接问题，数联网解决了数据间的互联互通，或许可以设想未来的社会中将会出现这样一个场景。
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    图4-11 汽车行业数联网

  


  香菱是某企业中某一项目的负责人，今天是项目签约的日子。早上8点香菱就已经收拾好准备出门了。当她打开车门进入车内后，向汽车管家说出今天的目的地，汽车将从数联网中查询当前的车况和路况数据，并为香菱选择出行的最佳路线。同时，在开车的过程中，实时接收路况信息，调整路线，帮助香菱准时到达签约的地方。


  当签约顺利结束后，香菱的公司同事们打算找个地方庆祝一番，香菱和几位公司同事打算驱车前往。但是由于还不知道去哪儿聚餐合适，香菱可以把自己的需要告诉汽车管家，管家从数联网中找出最合适聚餐的地方，并帮她们导航。在开车的途中需要转弯的地方，香菱的汽车和其他的汽车通过车联网相互连接，解决了谁需要礼让、谁先前行的问题。大家顺利地到达了聚餐的地方，开始了狂欢的时间……


  第5章
数联网的业务应用


  数据应用驱动数联网的创新。如何应对“数据”这一特殊商品在交易中的特殊性，本章将在数据交易市场、商业盈利模式、应用产品形式、运营与收费模式、应用层次以及数联网与物联网的融合应用形态等进行分析与讨论。


  |5.1　应用驱动创新|


  每一种创新都源于应用的需求。在数联网领域，正是行业人士对大数据分布计算、对大数据的互联互通有深刻的需求，才会促使各种新的业务应用产生。


  5.1.1　曾经的互联网“泡沫”改变了我们的生活


  每次技术创新之时，都伴随着各种的“泡沫”。汽车刚刚出现时，跑得没有马车快；火枪刚出现时，射程没有弓箭远。当时，这些新技术都是一种“泡沫”，在其得到持续的技术投入和创新之后，今日已经不会有人再拿着弓箭上战场，不会骑马和汽车比赛。


  同理，数联网的产生之初，也将产生各种“泡沫”，急需各种资本的大力支持。只有借助资本解决技术和业务问题后，才能深入工作，成为新的生产力。


  5.1.1.1 商业模式的创新


  互联网在发展之初面临着很多的问题，包括网速很慢、商业模式不清晰等。其在诞生之初，秉承了免费的模式，给传统的商业模式带来了冲击。虽然使用互联网浏览、使用信息不再收费，但其面临着如何盈利的难题。初期，资本市场可以容忍不盈利的问题，但长久之后，必然面临如何盈利的拷问。


  这种盈利需求，倒逼互联网企业去进行商业模式的创新。互联网企业创造出了“后向收费”的商业模式，即不向使用用户收费，而是通过向后端的企业收取广告等服务费用，实现盈利。


  这种商业模式挽救了互联网行业。那么，未来的数联网技术依靠什么样的商业模式创新，才能生存下来并发展下去呢？


  5.1.1.2 渗透到生命的每个环节


  互联网应用已经渗透到了我们生活中的方方面面，人们可以安心地宅在家里，在网络上解决购物、交友、学习等各种需求。理论上，互联网已经渗透到人们的整个生命周期：孩子出生后，妈妈借助网络去搜索如何哺乳，解决哺乳中的各种问题；在幼儿园，家长借助互联网实时地监控孩子在幼儿园的各种情况；在小学，孩子可以借助互联网学习琴棋书画等课程；在中学，孩子可以借助互联网了解世界，学习各种数理化知识；在大学，孩子可以借助互联网完成专业知识的学习，解决找工作等难题；工作后，孩子借助互联网可以查找自己需要的各种信息，如查询旅游攻略等。


  那么，数联网如何渗透到人们生命的每个环节呢？数联网将构筑在互联网之上，解决更加精细的量化描述问题，提供更加精准的服务。例如：在学习琴棋书画的过程中，借助数联网，学生可以选择最适合自己的一把琴，量化出琴的重量、音质、成本等各种数据；然后结合自己的特点，根据计算结果找出最适合自己当前阶段的辅导老师，为自己提供针对性的教学。


  5.1.1.3“资本”驱动创新，改变世界


  工业革命以来，资本发挥了前所未有的重要作用。没有资本，就无法建立工厂，无法采购设备，无法雇佣工人，无法进行销售。


  资本的逐利本质，又驱使着人类不满足于现状而不断创新。


  互联网的发展，有赖于资本的帮助。互联网发展前期，资本并不要求明显回报，而是一起融入到互联网的大潮中，共同承担风险，促进互联网的发展。


  数联网的发展，同样需要资本的助推。关键技术的研究，需要资本；典型应用的探索，需要资本；技术人员的激励，需要资本；数据资产的梳理，需要资本……总之，资本才可以推动数联网技术的发展。


  5.1.2　数联网的典型应用场景


  5.1.2.1 互联网通过电子邮件改变人们的交流方式


  互联网最初是通过电子邮件起步的，它解决了传统寄信时间长的问题，也降低了使用电报的高成本，让人们可以瞬间联系彼此，又解决了信息传递的及时性痛点问题，而且还是免费的！


  那么，数联网的典型应用场景是什么呢？


  1.数联网的典型业务——计算


  数联网要解决数据传送的标准化问题，还要解决数据分布标准化计算的问题。例如，在家里装修时，通过标准的测绘工作，设计人员就可以给出房间的各种具体尺寸，甚至画出3D的实景尺寸图。各种装修公司就不用多次上门测量，解决了户主必须实时留人配合不同装修公司进行实地测量的麻烦问题。这就是装修时户主面临的一个痛点。


  又如，当谷歌面临识别某个照片中某个动物是否是一只猫的问题时，在数联网中可以直接将该照片发给中国的某一网站，由它来识别是否是中国猫；发给俄罗斯的某一网站，让其识别是否是俄罗斯猫；发给巴西的某一网站，让其识别是否是巴西猫。如此，可以让各个国家的搜索引擎，分布地进行识别计算，确认其是否是本国的猫。这样，降低了谷歌自己的计算复杂度，也降低了其收集数据的难度，解决了其分布的、标准化计算的痛点。


  数联网中的这种计算是典型的分布式计算，不仅是云计算的模式，而且未来可以进一步进入雾计算（边缘计算）的模式。这种计算模式满足云计算中“计算靠近数据”的原则，未来会成为各种计算的主要模式。


  2.计算如何形象化


  用户通过电子邮件，可以实时地与远在国外的朋友进行沟通，降低了通信的时间成本。那么数联网的分布计算能力，如何显现其效果呢？


  在上文识别照片中的动物是否是猫的案例中，借助数联网，可以瞬间给出识别结果。传统的计算，依赖谷歌的数据库和计算能力，从而导致谷歌的系统越来越庞大；而在分布式的数联网环境中，计算能力分布在网络中的各个节点上，每个节点承担一个计算任务，然后将计算结果反馈给需求方，提升了计算的速度。用户可以方便、及时地获取数据计算的结果。


  5.1.2.2 互联网的延伸


  互联网完成对信息的连接和处理，数联网则是完成对大数据的连接和处理。由此，可以依据互联网的一些应用类别，进行数联网上业务应用类别的构想。


  1.新的搜索引擎


  互联网上的搜索引擎，解决了如何在网络中搜索信息的难题。数联网中的搜索引擎，同样要完成各种数据的搜索工作。它可以仿效“爬虫”的原理，对各种开放的数据库、数据中心进行数据检索。同时数联网搜索引擎要理解元数据的含义，降低无效数据的干扰。


  借助数联网的搜索引擎，我们可以借助元数据对各种数据进行标注，然后供需要的人进行查询和使用。例如：在数联网上，32个省（自治区、直辖市）可以明确给出自己的GDP数值，并通过元数据告知自己GDP的详细计算公式，甚至计算过程。张博士在收集山东的GDP时，可以直接获取山东的GDP数值，并通过元数据了解该数值计算的口径以及有关的计算规则等信息。


  2.新的电商


  阿里巴巴开创了用户通过网络购买各种商品的模式，降低了用户的购买成本，也扩展了用户的商品选择余地，中国的商业模式发生了改变。


  数联网将如何继续改写商业模式呢？在电商平台中，各种商品琳琅满目，选择甚多，用户可能陷入选择困难综合症——到底选择哪个商品更适合自己呢？


  数联网将解决这个痛点！借助数联网，张博士的各种喜好标签可以直接开放出去，当其要选择某款户外鞋时，其平时喜欢什么品牌，是喜欢高帮还是矮帮，是防水还是不防水，款式特点等数据，将直接放到数联网上。某个电商，通过张博士的这些大数据，瞬间筛选出其可能喜欢的户外鞋，甚至直接帮其购买，缩短了张博士选择的时间，避免了张博士的选择困难综合症。


  借助数联网，商家可以了解到张博士的各种需求特点，为其提供个性化的服务。未来，张博士的需求还可能直接提供给户外鞋的生产厂商，为其直接订制，而不再需要电商这个环节，这既降低了张博士的购物成本，也提升了生产厂商的商品销量。


  3.新的计算网络


  在互联网中，各种计算汇聚在一个个网站中。数联网则是将计算分布在全网中，它可以基于计算靠近数据的原则，提升各种计算的分布化程度，加快计算的速度，并由此产生新的计算网络和计算模式。


  例如，电信运营商比较关心边缘计算的内容，如果未来每个电信网络中的通信基站，可以承担计算功能，那么很多的数据处理工作就可以交由目前的各个通信基站完成。中国已经建成了世界上最大的通信网络，拥有600多万座的基站。如果这些基站均能够计算，将演变出一个最大的计算网络。我们借助数联网的理念，可以改写目前的互联网架构和格局。


  每个基站如果可以计算出所属区域内各种物价的CPI情况，那么就可以瞬间计算出全国CPI的情况。这种计算是实时的，覆盖面足够广（600多万的计算节点），可以确保CPI数据的真实性与可靠性。边缘计算原理如图5-1所示。
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    图5-1 边缘计算原理

  


  5.1.2.3 从物联网场景的延伸


  物联网是万物互联的网络，可以让汽车A与汽车B进行通信。在数联网的场景中，汽车A可以与汽车B直接交流各种数据信息。如交流平均时速数据、交流油耗数据、交流各个器件的保养数据等。


  如此，汽车A就可以告诉主人张博士的驾驶行为是否需要改进，哪些元器件需要马上维修等。


  在这种模式中，数联网将改写物联网应用的深度和广度，并在数联网基础上，构建“万物智能”的智慧网络。


  5.1.2.4 互联网网页升级为数联网“数页”


  在互联网世界中，我们借助HTTP，将各种信息存放在“网页”中。而在数联网中，各种数据将存放在“数页”中，即存放数据的页面中。


  这种“数页”，可以是类似二维报表的展现形式，也可以是非结构化的图像、视频等形式，这些数据的组织形式，要方便用户的读取和理解。


  例如，在前述的张博士装修的案例中，贴瓷砖的公司可以直接访问获取到浴室、厨房等尺寸数据，查出各种管线的位置图片和大小数据，据此计算出所需的瓷砖数量，并根据浴室大小提前裁剪部分细碎尺寸的瓷砖，现场直接铺设即可。


  在这种“数页”中，要展示出相关的各种数据，给出部分设计实景图，并给出各种数据的相关解释信息，避免使用者产生歧义。


  1.数据的展现——数页


  对于数据的展现，网页设计了各种页面的形状，填充了各种信息。“数页”则应该如何设计呢？站在用户使用的角度考虑，数页应该包含以下信息。


  1）我们要用最简单的方式展示相关数据，让用户能够理解所需的数据。例如，瓷砖装修工人，能够马上读懂浴室的结构、浴室的尺寸、浴室的管道分布情况、浴室的瓷砖颜色分布等数据。


  2）我们要详细解释数据的具体口径。每个数据的具体解释信息包括计算口径、单位、责任人等。


  3）数据的可视化问题。我们要能够以需要的形式展现数据，让用户直观、一目了然地读懂数据的含义，对比数据间的关系，提升数据的易读性。


  2.报表/KPI/数据口径（元数据）


  为了阐述数据间的关系，很多数据需要通过报表等形式展现。例如，张博士装修时会列出浴室的长、宽、高等数据，同时列出厨房的长、宽、高等数据，这些数据可以放在同一张表格中，让别人容易理解。


  而对于图像类数据，则要明确说明图像中的各种数据的定义和计算过程。例如，阐述清楚哪张照片是浴室的，哪张照片是厨房的，具体的实际测量方法（拉皮尺或用激光测距）等。


  3.如何可视化


  数联网中的数据如何可视化，即如何让用户瞬间理解这些数据的含义以及彼此间的数据对比情况等。举例说明，通过数联网，我们可以查出山东省过去十年的GDP值走势。


  此外，借助可视化图形工具，我们还可以让用户了解某个城市（如北京）的各种数据，如每日来访的人数、人群在地理位置上的分布、人群上班的起始地点等数据。


  数联网中进行数据可视化研究的目的，是为了让用户容易理解数据间隐藏的各种关系，直观感受到数据变化的趋势等。


  |5.2　数据交易市场|


  大数据通过交易可以直接产生价值，而数联网将促进大数据间的彼此流通和交易。


  5.2.1　数据交易的合法性


  大数据的交易首先要满足法律的合法性要求，要在法律法规的合法保障之下进行，杜绝违法违规的数据交易。


  5.2.1.1 法律法规的规定


  近年来，随着大数据的广泛普及和应用，数据资源的价值逐步得到重视和认可，数据交易需求也在不断增加。2015年《促进大数据发展行动纲要》明确提出，要引导培育大数据交易市场，开展面向应用的数据交易市场试点，探索开展大数据衍生的产品交易，鼓励产业链各环节的市场主体进行数据交换和交易，促进数据资源流通，建立健全数据资源交易机制和定价机制，规范交易行为等一系列健全市场发展机制的思路与举措。


  加快建立大数据市场交易标准，不仅成为国家宏观战略方向，而且更是基于大数据的社会经济发展的内在需要。根据中国实际国情，结合各行各业大数据交易的特点和实际诉求，兼顾整个产业链中各个环节的实际情况，制定可落地的大数据交易标准，对于中国下一步经济转型具有非凡的意义。


  5.2.1.2 保护用户隐私等敏感问题


  大数据交易环节中最为重要和敏感的是如何保护用户隐私数据的问题。以贵阳大数据交易所为例，针对大数据交易是否会泄露个人隐私的问题，贵阳大数据交易所负责人介绍说，大数据交易的是数据分析结果而不是数据本身，数据分析结果交易是关键点，并且在进入平台交易前，数据都要经过脱敏，抹去和隐私相关的信息，以保障大家的隐私权利。


  贵阳大数据交易所严格遵守会员准入制度，申请加入交易所的会员必须接受严格的资质及信誉审查。此外，数据买家也必须遵守交易所制定的保护条例，不得私自转售、泄露“数据产品”，以确保数据不被滥用。


  5.2.2　数据交易的模式


  5.2.2.1 数据A交换数据B


  “泛交易”是指在数据交易过程中，打破传统思维，创新交易方式，延长数据交易链，在现有数据买卖的基础上，探索以数易数、数据捐赠、数据代理等更加“泛化”的数据交易形式。比如，东湖大数据交易中心在交易平台上推出“以数易数”服务，用户在数据购买过程中可以与卖方协商，用自己所拥有的其他数据与其进行“物物交换”。“泛交易”可以鼓励吸引更多的数据交易主体参与到交易过程中，增强数据流通性和使用价值，多渠道提升数据交易变现能力。


  以某电商平台为例，该电商平台的销售数据A经过脱敏等去隐私操作后可以被放到某数据交易平台上，同时，其在该平台上还可以浏览其他公司共享的数据。该电商平台可以根据自己的分析需要购买数据B，并结合已有的数据A更加全面地分析用户行为，了解用户的购买能力和购买喜好，以便提供更加个性化的服务。


  5.2.2.2 数据“变现”


  大数据产业的发展对于我国转变过去资源依赖型经济增长方式，推进“互联网+”行动计划，实现国家制造业30年发展目标具有重要的战略意义。如何将大数据“变现”成为业界探索的重要方向。


  1.B2B大数据交易所


  国内外均有企业在推动大数据交易。目前，我国正在探索“国家队”性质的B2B大数据交易所模式。


  2014年2月20日，国内首个面向数据交易的产业组织——中关村大数据交易产业联盟成立，同日，中关村数海大数据交易平台启动，定位为大数据的交易服务平台。2015年4月15日，贵阳大数据交易所正式挂牌运营并完成首批大数据交易。2015年5月26日，在2015贵阳国际大数据产业博览会暨全球大数据时代贵阳峰会上，贵阳大数据交易所推出《2015年中国大数据交易白皮书》和《贵阳大数据交易所702公约》，为大数据交易所的性质、目的、交易标的、信息隐私保护等指明了方向，奠定了大数据金矿“变现”的产业基础。


  2.数据挖掘云计算软件


  云计算的出现为中小企业分析海量数据提供了廉价的解决方案，SaaS模式是云计算的最大魅力所在。云计算服务中SaaS软件可以提供数据挖掘、数据清洗的第三方软件和插件。


  业内曾有专家指出，大数据=海量数据+分析软件+挖掘过程，其通过强大的、各有千秋的分析软件来提供多样性的数据挖掘服务就是其盈利模式。国内已经有大数据公司开发了这些架构在云端的大数据分析软件，它集统计分析、数据挖掘和商务智能于一体，用户只需要将数据导入该平台，就可以利用该平台提供的丰富算法和模型，进行数据处理、基础统计、高级统计、数据挖掘、数据制图和结果输出等。数据由系统统一进行管理，分析软件能够区分私有和公有数据，可以保证私有数据只供持有者使用，同时支持多样数据源接入，适合分析各行各业的数据，并且易学好用，操作界面简易直观，普通用户稍做了解即可使用，同时也适合高端用户自己建模进行二次开发。


  3.政府决策咨询智库


  近几年，一批以建设现代化智库为导向、以服务国家发展战略为目标的智库迅速成立，中国智库数量从2008年的全球第12位跃居当前第2位。大数据是智库的核心，没有了数据，智库的预测和分析将为无源之水。在海量信息甚至泛滥的情况下，智库要提升梳理、整合信息的能力，必然需要依靠大数据分析。


  研究认为，93%的行为是可以预测的，如果将事件数字化、公式化、模型化，其实那么复杂的事件都是有其可以被预知的规律可循的，事态的发展走向是极易被预测的。


  4.自有平台大数据分析


  随着大数据的价值被各行各业逐渐认可，拥有广大用户群的大中型企业也开始开发、建设自有平台来分析大数据，并将其嵌入到企业内部的ERP系统信息流，由数据来引导企业内部决策、运营、现金流管理、市场开拓等，从而起到了企业内部价值链增值的作用。


  在数据分析1.0时代，数据仓库被视作分析的基础；在2.0时代，公司主要依靠Hadoop集群和NoSQL数据库；在3.0时代，新型“敏捷”分析方法和机器学习技术正在以飞快的速度来提供分析结果。更多的企业将在其战略部门设置首席分析官，组织跨部门、跨学科、知识结构丰富、营销经验丰富的人员进行各种类型数据的混合分析。


  5.大数据投资工具


  现实生活中拥有大量用户数据的互联网公司将其论坛、博客、新闻报道、文章、网民用户情绪、投资行为与股票行情对接，研究互联网的行为数据，关注热点及市场情绪，动态调整投资组合，开发出大数据投资工具。


  5.2.2.3 数据“融资”


  数据“融资”指的是针对大数据交易平台进行融资，这里介绍几家已对已有的数据交易平台完成融资的企业。


  1.聚合数据


  苏州新科兰德科技有限公司创立于2010年2月，总部注册于苏州工业园区，是一家专业从事数据服务、智能手机软硬件开发的高新技术企业。旗下聚合数据平台是为智能手机开发者、网站站长、移动设备开发人员及地图和导航服务供应商提供原始数据API服务的综合性云数据平台，包含手机聚合、网站聚合、LBS聚合3部分，其功能类似于Google APIS。聚合数据平台目前已有覆盖各行各业的一百六十大类别的数据接口，拥有超过40万的开发者用户。该平台的主要用户是中小型的团队或个人开发者。聚合数据平台提供的API数据多为基础数据，比如全国天气预报、全国车辆违章、航班动态等，这些数据的应用场景多见于网站开发、App开发过程中的查询功能调用。


  2.数据堂


  数据堂成立于2011年，主要做大数据资源服务，通俗讲，数据堂是一家数据银行，中间端运营、管理、加工、生产数据，两端中一端获取数据，另一端提供数据服务，即对接数据源企业获取数据，并向数据应用企业提供数据服务。在这个过程中，数据堂实现数据价值的增值。


  3.TalkingData


  TalkingData（北京腾云天下科技有限公司）成立于2011年9月，它是中国最大的独立第三方移动数据服务平台。经过近7年的高速发展，TalkingData形成了以开发者服务平台、数据服务平台、数据商业化平台为中心的数据生态体系，覆盖超过20亿独立智能设备，服务于10万款移动应用以及8万多应用开发者。


  5.2.2.4 数据衍生品交易


  1.分析报告


  （1）咨询研究报告


  国内咨询报告的数据大多来源于国家统计局等各部委，由专业的研究员对其加以分析、挖掘，找出各行业的定量特点进而得出定性结论，常见于市场调研分析及发展咨询报告形式，如《2015—2020年中国通信设备行业市场调查及投资建议报告》《2015—2020年中国手机行业现状分析及投资机会咨询报告》等，这些咨询报告面向社会销售，这其实就是O2O的大数据交易模式。


  各行各业的分析报告为行业内的大量企业提供企业运营和市场营销的数据参考，有利于市场优化供应链，避免产能过剩，维持市场稳定。这些分析报告都是统计部门的研究人员以统计出的结构化数据和非结构化数据为基础得出的专业研究成果。这种形式就是传统的一对多的行业大数据商业模式。


  （2）大数据咨询分析服务


  机构及企业规模越大，其拥有的数据量就越大，但是很少有企业像大型互联网公司那样有自己的大数据分析团队，因此一些专业型的大数据咨询公司会提供基于管理咨询的大数据建模、大数据分析、商业模式转型、市场营销策划等服务，有了大数据作为依据，咨询公司的结论和咨询结果更加有说服力。比如，某大型IT研究与顾问咨询公司的副总裁在公开场合曾表示，借助大数据分析，贵州农业可节省60%的投入，同时增加80%的产出。该公司能做出这样的论断当然是基于其日积月累对贵州农业、天气、土壤等数据以及其建模的分析。


  2.营销效果提成


  （1）数据资源企业推动的大数据交易


  近年来，国内以数据堂、美林数据、爱数据等为代表的数据资源企业渐具市场规模和影响力。它们区别于政府主导下的大数据交易模式，数据资源企业推动的大数据交易更多的是以盈利为目的，数据变现意愿较其他类型交易平台更为强烈。数据资源服务企业生产经营的“原材料”就是数据，其在数据交易产业链中兼具数据供应商、数据代理商、数据服务商、数据需求方多重身份。在经营过程中，其往往采用自采、自产、自销模式并实现“采产销”一体化，然后再通过相关渠道将数据变现，进而形成一个完整的数据产业链闭环。正是因为采用了这种自采、自产、自销的新模式，数据资源企业所拥有的数据资源才具有独特性、稀缺性，一般交易价格较高。


  （2）互联网企业“派生”出的大数据交易


  以百度、腾讯、阿里巴巴等为代表的互联网企业凭借其拥有的数据规模优势和技术优势在大数据交易领域快速“跑马圈地”，并派生出数据交易平台。这种大数据交易一般是基于公司本身的业务派生而来的，与企业母体存在强关联性。一部分数据交易平台作为子平台，数据主要来源于“母体”并以服务“母体”为目标；也有一部分数据交易平台脱离“母体”独立运营，即便如此也能看到“母体”的影子。以京东万象为例，京东万象作为京东的业务组成部分，其交易的数据与服务的主体与电商息息相关，如图5-2所示。尽管京东万象的目的是打造全品类数据资产的交易，但目前平台主推的仍是金融行业相关数据，而现代电子商务的发展离不开金融数据的支撑。


  
    [image: ]

    图5-2 京东万象的数据交易平台

  


  5.2.3　数据交易盘活数据资产


  5.2.3.1 没有交易，就没有资产


  数据交易在实践中推动了大数据流通体系的不断完善，由此保障了数据在更安全、更高效的环境下流转，延伸了数据资产的应用价值。


  从中国有了第一家大数据交易所——贵阳大数据交易所至今，全国范围内数据交易场所如同雨后春笋一般，平台建设进入井喷期。数据交易不仅成为了企业收集、利用数据的主要方式和渠道，也极大地推动了数据流通纵深发展。数据资源的流通和交易已成为大数据产业发展的关键一环，是大数据产业未来发展壮大的一个核心议题。


  贵阳大数据交易所负责人认为，没有数据交易，将难以驱动数据流通体系建设。数据交易为大数据释放能量提供了场地，使数据的使用价值实现了更大体量、更广范围、更有的放矢的流通。


  数据交易打破了海量数据之间在地域、归属等方面的界限，使数据从数据孤岛、数据分布不均衡等状态中解放出来，由无用变为有用，具备了应用价值。


  发展数据交易的意义在于，其可以促进数据资源整合，规范交易行为，从而降低数据交易的综合成本，增强数据流动性，是大数据产业数据资产及全要素流通的核心节点。


  5.2.3.2 促进各方梳理自己的数据质量


  没有规矩不成方圆。对于新生的大数据行业来说，前进路上需要克服两道难题：一是标准，从电子商务到互联网金融，从平台到运营商，不同领域、不同行业的数据需要同一个标准，方能进行互联互通；二是安全，在进行大数据交易时要确保个人隐私不被泄露，保护数据安全。


  数据信息的质量控制一方面要有完善的标准化管理支持，另一方面要有严格的质量控制管理制度，指导并制约数据录入、采集、审核、传输、加载、维护管理的全过程，形成完善的数据质量控制体系。数据分析公司应充分发挥在数据清洗建模、数据金融衍生品设计研发等方面的核心技术优势，加强与国家相关标准化组织合作，加快制定大数据分类、文件格式、传输协议、访问API等技术标准，细化交易过程中的隐私保护、数据安全保护等方面要求，推动标准实施，破除数据流通的技术障碍，建立一套安全、可信、公平、透明的大数据加工和交易规则体系。


  5.2.3.3 好的数据卖出好的价钱


  目前大数据交易方式主要有在线、离线和托管3种。在线的方式类似于网上购物，买卖双方借助交易平台达成交易；离线的方式适用于大型的历史性数据，这类数据不适宜在线传送，因此一般采取线下一次性交割的方式；托管的方式就是数据提供方将数据交由交易平台管理，一旦有用户请求购买，交易平台可以直接完成数据的配送。


  5.2.4　数据交易的资本驱动


  5.2.4.1 资本驱动数据交易


  《2016年世界互联网发展乌镇报告》预计，全球大数据市场规模将从2015年0.14万亿美元增长到2020年1.03万亿美元，引起Frost数据资本、信诺资本等风投竞相追逐。交易驱动全国数据要素流通，贵阳大数据交易所可为大数据风投提供有力支撑。


  5.2.4.2 资本放大数据交易效果


  在经济新常态的背景下，“大众创业、万众创新”已成为驱动经济转型发展的新引擎。数据作为企业的核心资产，应该得到合理的评估，真正成为创新、创业的基石和动力，推动双创的开展。


  国内大数据市场产值主要包括：基于Hadoop、Spark的大数据软件产值，用于承载大数据应用的硬件产值，以及大数据相关的专业服务产值三部分。截至2016年，国内大数据市场规模已经达到168亿元。预计2017～2020年仍将保持30%以上的增长。2016年大数据硬件市场规模为53.9亿元，占比下降1.8%；软件市场规模为72.6亿元，占比提高0.8%；服务市场规模达到41.5亿元，占比提高1.0%。大数据软件和服务比重呈上升趋势，硬件比重逐年减少。由此可见，我国大数据已经具备了从概念到应用的成熟条件，大数据交易市场和平台赢来了飞速发展的黄金时期。


  |5.3　新的盈利模式|


  5.3.1　后向收费的场景


  后向收费是互联网的一种商业模式，主要是面向企业单位或信息提供者收取费用，包括广告发布费、竞价排名费、冠名赞助费、会员费等。该收费模式是互联网网站采用最多的盈利方式之一。具有代表性的一类是搜索引擎类网站，如谷歌、百度等；另一类是大多数视频类网站，如土豆、爱奇艺等；第三类则是电子商务网站，如淘宝、京东商城等；还有成千上万的小网站，基本归为第四类，都以网民的点击量为依据，后向用户收取广告费。


  5.3.2　后向收费的好处


  首先，企业可以基于大数据分析的智能营销和产品需求精确匹配能力，结合便捷的渠道体系，帮助合作伙伴更快速地实现销售服务或应用，并获得相应收入。


  其次，在产品开发、营销策划和产品优化等产品运营过程中，运营商可为合作伙伴提供全方位基于数据分析的支撑或咨询服务，相关的支撑服务可作为运营商拓展新型收费模式的手段之一。


  最后，运营商拥有规模庞大的用户群，这些用户群是极其丰富的广告受众，同时运营商还具有多样化的媒体，实现了广告受众的多方位覆盖，成为广告的有效发布载体。最为重要的是，运营商掌握全面的广告受众信息，有利于提高广告的针对性和有效性，从而提升对广告主的吸引力，实现产品的精准广告推广。


  5.3.3　其他收费模式


  1.前向收费


  前向收费也是互联网的一种商业模式，即面向信息使用者或浏览者收费，包括用户包月费、点播费等。游戏类、视频类等重要内容资源性网站常采用这种方式。这类网站具有极强的吸引力，且相对封闭不可替代，只有具备以上特点，才有可能促使前向用户去支付费用。此类代表厂商如EA、暴雪、盛大等。


  2.衍生收费


  衍生收费是在前向收费和后向收费的基础上产生的。内容和服务的提供者通过向用户提供优质的服务增加用户黏度，并引入新的产品和服务，吸引用户尝试这些新的产品和服务，并向新产品和服务的提供商收取费用。


  比如，iPhone上的一款直升机操作的游戏App，就是在积累足够多的用户和人气之后，引入玩具直升机供应商，这样游戏开发者就可以双向收费了，既向下载游戏App的用户收费，又向玩具直升机供应商收费。


  |5.4　应用的内容形式|


  数联网的发展将扩展大数据应用的内容和具体形式。应用的丰富和扩展，将促进数联网的发展。


  5.4.1　数据的提取


  数联网的最简单应用就是数据的提取。例如，张博士要查询某款汽车在不同销售店的销售价格，并进行比较。这时，各个该款汽车的销售店要能够将其不同产品的销售价格发布到数联网上，张博士就可以直接看到相关价格，并进行各种对比。


  这种数据的提取，目前可以借助API形式对外部开放，借助API把数据结果反馈给查询者。未来，数联网将通过统一的访问接口或者协议，对外提供数据结果。


  5.4.2　报告的形成


  数联网的数据服务还要有提供报告的模式。例如，某个专家可以针对张博士的各种数据，给其推荐某个品牌汽车的型号，告知其应该选择哪些配套服务。张博士可能会购买这份报告，以便让自己获得最好的服务。


  在形成这种报告的过程中，专家首先要收集张博士的各种数据，如其收入情况、喜好情况、年龄信息等，还有其购车的用途，未来驾车主要行驶路况等数据。同时，专家也要收集该品牌汽车的各个型号的差异数据。掌握了这些数据之后，还要收集之前选择不同型号该品牌汽车的用户的使用和评价情况，以此为依据，给出张博士的建议选择车型。如此，张博士可以享受到专家的数据报告分析，对自己的需求进行梳理，最终选择适合自己的车型，并了解自己在以后的使用过程中，会出现哪些问题，如何解决这些问题等。


  这种基于数据的分析报告，将会改变未来汽车销售的模式。


  5.4.3　专家诊断的提出


  数联网上的数据，是专家提供服务的基础。例如，张博士在购买了某品牌的M4汽车之后，可以将自己的汽车运行数据指定给后台的专家。专家可以通过收集张博士驾驶汽车的行为数据，了解张博士的各种驾驶行为、车辆的保养行为等数据。


  如果张博士的车辆出现故障，专家可以基于自己积累的各种数据，及时分析张博士车辆的各种数据，尽快分析出车辆的故障情况，并给出车辆维修意见。


  当然，最好的结果是专家根据各种数据分析，对张博士车辆可能发生的各种故障及时预警，让张博士提前做好准备，早做保养，及时维修，避免出现车坏在路上的窘况。


  同理，在医疗领域，借助数联网也可以及时让专家获取病人的各种数据，并让专家为病人提供各种诊断服务，降低疾病的发病率。


  5.4.4　行百里、半九十


  数联网的发展，将使数据量激增，数据种类也将空前丰富。有了这些数据之后，要让其发挥效力，就必须考虑大数据的具体应用落地执行情况。所谓“行百里、半九十”，如果大数据的分析结果没有被落地执行，那么将无法体现其价值。


  5.4.4.1 数据的分析与结果的执行


  随着数联网的发展及数据的丰富，数据的分析能力将前所未有地被深化。借助大数据，企业管理人员将对企业有更好的管理，对市场行为有更深刻的理解。


  在数联网时代，人们更关注的是数据分析结果的执行情况。例如，前面所举例的专家王木在进行数据分析后，告知张博士要马上去更换刹车片，但张博士却不听，而未及时更换刹车片，这就可能会导致出现刹车失灵的情况，并酿成车祸。


  5.4.4.2 营销活动的配对


  企业在大数据分析应用过程中主要面临的问题是，数据分析的结果要如何落实到具体的营销活动中。


  例如，专家王木发现张博士是某品牌汽车的潜在用户，那么他就要通过营销活动，如进行降价促销等营销形式，督促张博士尽快进行购买。


  实践是检验真理的唯一标准，同理，实践也是检验数联网数据分析效果的唯一标准。


  5.4.5　核心：结果驱动


  数联网要发挥作用，核心是结果驱动，即数联网的数据分析效果是正向的，那么将推动数联网的发展。如果数联网的数据并不能带来实际效果，那么将会影响其未来的发展速度。


  5.4.5.1 最后的结果说明一切


  建设数联网将投入巨大的人力、物力和财力，而且要解决数据互联之后的数据质量问题，还涉及很多方面的工作。这些工作的内容将影响数联网的应用情况。


  例如，如果专家分析的数据有质量问题，结果得出了错误的结论，而为张博士提供的服务可能会导致错误的结果。张博士如果听了专家基于错误数据的结论，可能进行了错误的选择，从而产生不好的结果，甚至是得到惨痛的教训。


  因此，归根结底要看专家的数据分析结果，在其对张博士进行服务的过程中，要看其结果是否有效，是否能够帮助张博士解决时间和成本问题。如果是正面的结果，则张博士会在后续的活动中，相信数联网中的各种数据，并信赖其中的各种分析结果；如果没有取得效果，张博士就会质疑，并在短期内不再相信数联网中的各种数据。


  因此，不管什么数据，能够为用户提供有效服务的数据就是有效的数据。


  5.4.5.2 如何避免“纸上谈兵”


  当年的赵括因为善谈兵法，而缺乏实战经验，导致赵国40多万人被杀，因此留下了“纸上谈兵”的典故。而在数联网的业务应用中，急需大量熟悉各个行业的、有行业实战经验的专家，深入到各个行业中，寻找数联网落地的解决方案，并发挥出实际效果。


  大数据的应用在落地的过程中，务必要解决实战问题。


  例如，上述的专家，必须要是汽车行业的专家，才能够理解通过车联网收集到的各种数据的含义，并给出专业的建议。


  从笔者的经验而言，大数据的分析结果，一定要落实到企业内部的管理流程中，才能保证分析结果的落地。


  5.4.6　数据编辑


  数联网的发展将催生很多新的职业，例如数据编辑。这些数据编辑就像现在的文字编辑一样，帮助用户在数联网上收集所需的数据，并根据用户需求，编制所需的分析报告，甚至参与到用户的营销环节中，设计营销活动，评估营销结果。


  5.4.6.1 寻找所需要的数据


  这些数据编辑首先要具有从数联网收集各种数据的能力。例如，某汽车公司需要了解其潜在的用户，并针对性地制订营销策略。数据编辑李四，就需要从数联网中找到某汽车公司用户的各种数据。其包括喜好、驾驶行为数据等。


  5.4.6.2 编制所需要的报告


  例如，李四在收集了购买宝马M4敞篷车的用户的数据之后，并对这些用户的数据进行分析，可以得出比较可靠的M4车型的潜在用户特征分析报告。


  在发现了一些典型的特征后，数据编辑还要具备讲故事的能力，将这些数据和分析结果，嵌入到分析报告中，吸引读者的眼球，并加强读者阅读的兴趣性。


  5.4.6.3 设计市场营销活动


  在完成报告之后，数据编辑人员可能还要参与到市场营销活动的设计和实际营销中。例如，李四完成报告后，可以参与到宝马汽车的实际营销过程中，并据此进行自己数据分析结果的优化工作。


  5.4.6.4 评估营销结果


  通过实际的营销结果，某汽车公司可以评估李四的报告是否准确，继而决定后续是否继续合作。


  在整个过程中，数据编辑的角色就如同文字编辑一样，收集数据、编写报告、验证算法、参与营销等，进而可以享受一定比例的收入分成。


  5.4.7　在线数据服务


  在数联网的应用场景中，也会诞生很多新的应用模式。企业可以通过在线服务，获取自己需要的数据和分析报告，甚至像购买咨询服务一样，获取专家的诊断建议。


  5.4.7.1 根据需求，实时获取数据


  企业可以通过在线服务，实时获取所需的数据，这种获取可能要支付费用。例如，上述的某汽车公司，可以通过在线服务模式，获取远程的在线咨询服务。这些在线咨询服务公司，会自己收集宝马公司相关的数据，甚至是付费购买一些关键数据。


  5.4.7.2 实时提供数据分析服务，获取报酬


  在有足够的数据之后，在线咨询服务公司可以给企业提供实时的分析报告，甚至是监控市场的各种变化情况，及时给予异常告警。当然，这些服务要收取报酬。


  但对于某汽车公司这样的企业而言，就可以不用自己构筑庞杂的IT系统和大数据系统，而是借助这些在线咨询服务公司，直接为自己提供服务，从而提升效率，降低成本。


  5.4.7.3 实时解决企事业在营销、管理等方面出现的问题


  这些在线咨询服务公司在获取了足够多的数据之后，就可以为企业提供专家诊断服务。例如，该在线咨询服务公司可以发现汽车制造企业的一些潜在问题，然后将这些问题反馈给某汽车公司，供某汽车公司进行优化、提升，从而使某汽车公司提高工作效率，降低相关成本。


  |5.5　应用的App化|


  数联网的业务应用应该是什么样？互联网中App大行其道，故此，数联网的业务应用也可以借鉴App的方式进行探索和积累。在2017年12月乌镇世界互联网大会上，苹果首席执行官库克表示，中国开发者总共赚取了1120亿元人民币，占全球苹果应用商店一季度收入的1/4。库克称开发者通过App Store等由苹果提供的应用商店平台在中国发布了大量应用，目前数量已经达到180万个。之前，苹果曾表示开发者通过苹果应用商店获得的利润总计约700亿美元。


  5.5.1　如何借鉴App


  互联网中的App承载了各种应用内容。例如，借助手机百度App，用户可以直接进行地图导航，将自己导航至目的地。因此，App是互联网应用程序的重要展现形式。那么数联网的应用会是什么形式呢？


  5.5.1.1 界面简洁


  首先，要借鉴互联网中的App。例如，对于App的设计，要求不用说明书，用户就可以直接使用。而且限于手机的屏幕比较小，故要求App的界面必须简洁，让非IT人员也可以理解并使用。


  典型的案例就是微信支付，使用者仅需要4步操作，就可以完成支付的功能。这降低了用户的使用门槛，保障中国大多数人员都可以使用。


  5.5.1.2 功能单一


  每个App的功能都比较单一，都是轻量级的应用，不会像企业传统IT系统一般复杂的操作和流程。例如，微信支付的功能就是付款，没有复杂的其他功能，使用十分方便，功能也一目了然。


  5.5.1.3 容易操作


  未来的数联网应用，要基于App进行开发，首先要继承App的各种优点，然后才能为用户提供容易理解、易于使用的业务应用。


  例如，如果数联网的某个应用部署在手机App中时，那么该应用应该提供简洁的界面，并告知用户数据的内容和价值，如图5-3所示。
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    图5-3 数联网App的展现形式

  


  这些数联网的App应用，功能也将会比较单一。例如，通过折线图显示某个用户家庭过去一年的水电费等数据，可以让用户了然于胸。


  通过多种的图形可视化形式，可以让用户更容易理解数据的含义，让用户感受到数据应用的魅力。


  总之，数联网的应用开发要首先借鉴App的成功经验。借助手机终端，用户能够方便地查询各种数据；借助应用图表等多种形式，展现数据的结果，用户能够轻松读懂所需数据的含义，并获取分析的结果，指导自己的工作和生活。


  5.5.2　如何超越App


  数联网是构建在互联网之上的，其应用也可以借鉴App的模式，但如何超越呢？


  5.5.2.1 数联网的使用终端是手机吗


  未来人类访问数联网的终端会是什么？依然是手机吗？手机虽然小巧，便于携带，但显示信息有限，操作的界面也比较局限。数联网的终端会是什么样呢？


  未来的数联网访问终端，也许是折叠屏幕形式的。平时折叠起来携带，当需要访问数联网中的数据时，借助折叠屏幕可以访问“数页”中的各种数据，给出十分直观的使用效果，如图5-4所示。
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    图5-4 未来基于折叠屏幕的数联网访问终端

  


  5.5.2.2 数联网下的“手机”


  目前，互联网的访问终端主要是手机。未来数联网的访问终端，可以是上面的折叠终端，也可以是投影型的终端，如图5-5所示。甚至是我们目前无法想象的终端。
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    图5-5 数联网的投影型终端想象图

  


  与互联网终端相比，数联网终端将不再关注通话功能，而是关注数据的互联/互通功能。如果数联网的终端发生了本质的变化，那么其App的形式也将发生本质的变化。


  数据的展现形式将更加丰富，各种大数据可视化结果均可以通过数联网的移动终端进行访问。


  5.5.3　数联网下的App


  数联网的终端可以是多样的，无论是投影形式还是折叠屏幕形式，均提供了比较大的交互操作界面。借助这种比较大型的数据交互终端，使用者可以很容易地收集数据、计算数据，并形象地展现自己的数据结果。


  数联网的App应用进程分为如下3个阶段。


  第一阶段，数据的搜索、理解阶段：借助类似搜索引擎的技术，能够在数联网中搜索到自己需要的各种数据，并借助数据自带的解释，理解数据的相关属性信息。


  第二阶段，数据的各种计算、分析阶段：有了数据，我们就可以提升数据的计算能力，并进行各种计算工作，例如，计算自己潜在用户的各种特征，计算自己产品的销量预测数据等。


  第三阶段，人工智能阶段：借助数联网解决数据的互联互通，进行分布式计算，进入人工智能计算和应用阶段，将爆发出很多的应用内容和场景。


  5.5.3.1 从“型”到“神”的质变


  如何充分挖掘访问终端的各种技术能力，实现数据访问、数据计算、数据应用等能力的最大化，是我们将来要思考的重要内容。


  数联网中的App应用，将借助更加容易使用的数据终端，提供更加易于理解的数据展现形式，强化数据应用内容，结合企业、个人的需求，解决痛点，满足应用需求。因此，要学习互联网App的“神”，而不是其“型”。


  5.5.3.2 简单易用的访问工具


  数联网的应用工具开发，会借鉴互联网上的App模式。而数联网的访问工具，会模仿网页访问的网页浏览器，提供访问“数页”的数据浏览器。这种浏览器简单易用，便于用户浏览访问。


  |5.6　如何嫁接别人的应用|


  互联网领域的应用具有“共享”的精神，在数联网领域，也要发挥这种“共享”精神，积极地分享自己的数据，积极地贡献自己的算法能力等，大家一起努力，才能推动数联网的快速发展。


  数联网是以推动数据互联互通为目标的，但其最终的价值还是要依赖数联网上有冲击力的业务应用，而这些应用都是建立在“共享”的基础上的。


  5.6.1　应用的共享


  苹果手机是通过App Store的模式，开放了应用开发的接口，让更多的人可以在其中编写程序，创新开发各种应用。


  数联网也可以借鉴这种模式。例如，编写一个描述如何到故宫游览的App，分析故宫的人流情况；同时还可以实时收集故宫各个景点当前的人流情况等数据。这个故宫游览的App，可以让使用者下载。


  这种应用共享的模式将会促进数联网的发展。


  5.6.1.1 Web3.0时代之后


  Web3.0的特点包括：


  1）网站内信息可以直接和其他网站信息进行交互和更新，能通过第三方信息平台同时对多家网站信息进行整合使用；


  2）用户在互联网上拥有自己的数据，并能在不同的网站上使用；


  3）完全基于Web，用浏览器即可实现复杂的系统程序才具有的功能。


  这些构成了数联网的应用基础原则。


  5.6.1.2 知识库移植


  在数联网应用的过程中，涉及数据如何共享的问题。如果应用程序可以跨越各个不同的数据库，那么如何将不同的数据库中数据开放出来，并进行统一标准化呢？


  云计算的理论基础是，计算靠近数据。在数联网的环境下，各种数据库可以被开放出来，因此不同的数据库可以跨库进行计算。


  举个形象的例子，不同的人在下围棋的过程中，会遇到各种不同的情况，于是不同的人就将其遇到的棋局，写成不同的棋谱。这些棋谱拼接起来之后，就会展现出围棋博弈的各种可能。后人学习围棋棋谱，就可以快速掌握围棋的各种变化，缩短自己学习围棋的时间。


  5.6.2　数据的共享


  数联网首先要解决数据的来源问题。每个人将自己的数据分享出来，点滴汇成江海。否则，数联网就没有可以传送的数据，就成了空架子，成了“无本之木”。


  每个人可以对自己的非隐私数据进行数据的共享。企业也对非敏感的数据进行数据的共享。例如，张博士可以分享出自己在淘宝上的购物记录，不为了炫富，而是为了分享。某汽车公司也可以分享出自己部分制造数据，让用户对宝马汽车生产的过程更加了解，对其质量更加充满信心。


  5.6.3　如何进行管理


  数联网上不同的业务应用，如何进行管理呢？在App Store中，是通过集中的环境，对App进行统一的管理。


  5.6.3.1 如何规范化描述应用的接口、结果和交付物


  数联网中要建立一种机制，提供统一的应用陈列、描述、使用和计费等一系列的手段。


  类似于HTTP，其可以通过URL进行网页的寻址，并提供相关应用。数联网要求通过自己的标准协议，描述自己的应用，给出应用的具体描述，阐述应用的计费模式等。


  用户可以直接寻址找到这个数联网的应用，或者通过数联网的搜索引擎找到这个应用，然后基于一定的计费等管理模式，就可以使用数联网应用。


  对于数联网应用的结果和交付物，用户可以自己下载到本地留存，便于后续查询和使用。


  例如，对于上述故宫浏览的App，张博士可以通过数联网搜索引擎找到这个应用，并使用这个应用设计游览的路线和规划时间，借助该App，其还可以寻址附近的餐饮店。


  对于这些应用的结果，张博士可以下载到本地，待旅游时实时查询。


  5.6.3.2 如何避免无序的共享淹没


  数联网将来的应用将极其丰富，每个人都可能结合自己的个人数据或者自己行业的数据，编写基于个人或者企业、行业的数联网应用。但这将导致各种应用漫布于数联网中，增加了管理的难度。


  为了避免应用出现重复，可以借助数联网中的数据进行应用统计、管理。


  每个应用的提供者，可以给自己的应用打上标签进行分类，给出基本的功能描述。


  借助大数据分析手段，可以将所有App应用进行统计分析，降低应用的冗余度，保障编写者的效益。


  目前在App Store中，应用是由排名等形式进行引导的。未来，借助数联网丰富的数据展现和分析能力，人们可以根据更加丰富的标签对应用进行选择。随着选择维度的丰富，每个数联网应用将有更多的可能被使用，这增加了每个应用被调用的概率，提升了数联网自身应用的数据管理水平。


  |5.7　数联网应用的互联网思维|


  互联网思维，就是在（移动）“互联网+”、大数据、云计算等科技不断发展的背景下，对市场、用户、产品、企业价值链乃至整个商业生态进行重新审视的思考方式，如图5-6所示。
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    图5-6 互联网思维

  


  互联网正在成为现代社会真正的基础设施之一，就像电力和道路一样。互联网不仅是提高工作效率的工具，而且它也是构建未来生产和生活方式的基础设施，更重要的是，互联网思维应该成为我们一切商业思维的起点。互联网化将成为下一波商业浪潮中最关键的词汇。


  不是因为有了互联网，才有了这些思维，而是因为互联网的出现和发展，使得这些思维得以集中爆发。互联网时代的商业思维是一种民主化的思维。


  数联网同样要借鉴互联网思维模式，逐步升华并形成自己的数联网思维模式。


  5.7.1　用户思维


  用户思维是指在价值链各个环节中都要“以用户为中心”去考虑问题，建立起“以用户为中心”的企业文化，只有深度理解用户才能生存。


  互联网打破了信息不对称方式，使得信息更加透明化，用户获得更大的话语权。在新的形势下，要求企业不是简单地听取用户需求，解决用户的问题，更重要的是让用户参与到商业链条的每一个环节中，从需求收集、产品构思到产品设计、研发、测试、生产、营销和服务等，汇集用户的智慧，这样企业才能和用户共同赢得未来。用户思维是互联网思维的核心，因为产品设计、极致用户体验和口碑传播等，都离不开用户的参与。


  从市场定位来看，要找到并聚焦我们的目标消费者，互联网是典型的长尾经济，因此需要服务好互联网时代的长尾人群。市场要细分，越精细越好。


  从品牌和产品规划来看，我们需要找到消费者需求，不仅是功能的需求，而且更重要的是情感诉求，要清楚地了解他们到底想要什么，做到感同身受。互联网时代网民年轻群体较多，自我意识强，好恶感明显，他们渴望被认可，因此在品牌建设的过程中可以考虑让用户参与进来。


  从产品体验来看，互联网是典型的体验经济，说白了就是用户感受。因此，企业在营销过程中与消费者沟通的每一个环节，都要注重用户感受，包括售前咨询、售后服务、产品包装给人的感觉、购买渠道、认知的媒介等。


  数联网也要借鉴用户思维，思考如何让用户深度介入到数联网应用的每个环节，提升用户的体验。


  5.7.1.1 谁是用户


  数联网在做应用产品开发时，首先要分析用户是谁，用户有哪些需求，用户的特征有哪些等。分析用户的目的，就是为了更好地服务用户。数联网可以获取关于用户分析的各个维度的数据，故此对用户的分析将远胜于互联网对用户的分析。


  5.7.1.2 用户需要什么数据


  数联网的服务是建立在数据的互联互通基础上的，因此对于其提供的任何服务或者产品，都要进行用户需求分析。


  首先要思考用户需要哪些数据。例如，张博士想去故宫旅游，他需要哪些数据呢？这些数据以什么样的产品形式提供呢？张博士需要了解故宫不同时间游客的分布数据，需要了解参观故宫的线路数据，需要了解太和殿等建筑的一些历史数据；游览完故宫之后，在附近什么地方能够吃到美食？这些数据都可以通过数联网获取，然后通过故宫旅游的App推送给张博士。


  其次，这些数据的质量如何保障？例如，如果故宫的游客量数据获取质量有问题，不能真实反映游客的数量，那么张博士在使用了故宫旅游的App后，就会大失所望。他会通过差评告知其他人不要使用这个应用产品。因此，数据质量是数联网应用中的基础。


  数联网只有提供了用户所需的数据，而且是准确的数据，才能在未来的竞争中胜出。


  5.7.2　简约思维


  简约，但不简单。虽然大道至简，但所有看似简约的设计，都是经过不断的打磨，从极其复杂的设计中提炼出来的。可以这样说，最简单的东西，往往都经历了最复杂的迭代变更过程。


  互联网时代，信息爆炸，用户的耐心越来越不足，所以，企业必须要在短时间内抓住用户的心来获取用户资源。那么企业该如何做呢？有一种方法就是：用最专注的精力，做最简约的产品。但是简单不意味着功能欠缺或者只是一堆无用的设计，这里说的简单应该指产品设计紧贴实际需求，任何不相关的元素、干扰人的设计都应该被剔除。


  无论是互联网产品、移动应用，还是其他交互式设计，其都应具有简单易用的特点。


  数联网产品也要满足简约的要求，让用户不会陷于各种多样化的图表中，能简单方便地获取到其想要的数据，并得到其想要的合理的展现形式。


  5.7.2.1 如何让数据简单易懂


  我们是否可以借鉴iPhone手机的设计理念，提供一种使用方便的大数据分析工具软件呢？这种数据分析的工具软件如何能让用户不经过培训，就可以读懂数据的含义，从而得出数据分析结论呢？大数据分析产品的设计者是否能够做到让老人、孩子不经过培训，就可以独自使用其设计的产品呢？下面我们以苹果公司的Healthbook（健身与健康追踪）应用程序为例（如图5-7所示），来介绍企业如何提供简单的个人健康监控产品。
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    图5-7 Healthbook（健身与健康追踪）App截图

  


  Healthbook的测试版本目前能够记录多个不同的健康和健身功能数据。每个功能类由Healthbook卡呈现，每张卡通过不同颜色区分开来，并且标签可以任由用户调整。从图5-7中我们可以看出，Healthbook可以跟踪的数据包括心脏速率、含水率、血压、身体活动、营养情况、血糖、睡眠、呼吸频率、血氧饱和度和体重等。该App的健身功能如图5-8所示，活动、体重和营养情况3个Healthbook标签被用于健身追踪。该App类似于许多其他健身追踪软件，可以跟踪步频、燃烧的卡路里、行走的千米数等。


  该App的体重标签允许用户自己输入身高和体重信息，以对自己的BMI（身体质量指数）和身体脂肪百分比进行追踪统计。该App的活动和体重跟踪功能都允许用户以一天、一周、一个月和一年为单位对自己的健身进度进行追踪。Healthbook营养情况标签允许用户自己输入自己的食物摄入量，App然后会判断用户的饮食是否健康。此功能类似于Jawbone公司的营养应用的功能。活动、体重跟踪和饮食管理结合为一体的应用，会成为健身爱好者的健身利器。
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    图5-8 Healthbook（健身与健康追踪）App截图

  


  5.7.2.2 如何提供简单的访问界面


  对于上述的这些健康监控数据，不用培训，老人和孩子均可以看懂，也能了解自己应该注意的问题在哪里。同理，企业也可将内部的大数据分析产品设计成这种类型，让公司管理者及时了解企业的“心跳”数据、“睡眠”数据、“健身”数据等。


  数联网中提供的应用的设计也要借鉴这种简洁的风格，让用户能够直接读懂应用的内容。


  这种简单的界面，可以降低使用者的门槛，让更多人能够使用数联网的应用。


  5.7.2.3 如何让分析结论简单易懂


  前文介绍过的著名的啤酒和尿布的故事。超市中，尿布与啤酒这两种风马牛不相及的商品居然被摆在了一起。但这一奇怪的举措居然使尿布和啤酒的销量大幅增加了。这是发生在超市里的真实案例。而产生此现象的原因是：妇女通常在家照顾孩子，她们经常会嘱咐丈夫在下班回家的路上从超市中为孩子买尿布，而丈夫在买尿布的同时又会顺手购买自己爱喝的啤酒。这个发现为商家带来了大量的利润。


  这个故事通俗易懂、深入浅出地讲解了机器学习中的关联分析的原理和应用。


  故此，在未来大量的数联网应用构建中，设计者也要借助这种简约的思维，让数据分析的结果简单易懂，这样，才能够扩展应用的范围。


  5.7.3　极致思维


  企业如何将大数据分析产品设计得更加完美呢？我们继续以个人健康监控产品为例。以色列的医疗科技公司LifeWatch Technologies开发出的移动健康终端LifeWatch V（如图5-9所示）是一部真正意义上易于携带的医用级健康管理设备。LifeWatch V与其他的医用级健康管理设备的不同之处在于：其不大的机身上布满了就算是电子达人也从未见过的“机关”——一组专业级别的感应元件，它能够提供对于体温、脂肪分布、压力水平、心率、血氧饱和度、心电图分析，以及血糖与血压的精准测量（后两者需要配件配合）。为保证测量数据的准确性，每部LifeWatch V设备在出厂前都会经过FDA等相关医疗主管部门的校验，因此，设备传感器的科学性和严谨性都可得到保障。
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    图5-9 LifeWatch V设备

  


  LifeWatchV并非只是一部能够检测身体状况的终端设备，它还是一个结合硬件、软件、服务为一体的提供健康解决方案的设备。该设备不仅让我们能够掌握自己的身体数据，而且还能够通过实时的云端连接为我们提供贴身服务。


  具体来说，对于缴纳年费的高级会员，专属医疗服务中心Lifecaring的健康顾问会基于用户累积的身体数据，为用户提供一对一的药物调整、饮食、锻炼定制规划。例如，用户体内脂肪比例偏高，远程的健康顾问就会为其制定一套专门的饮食与运动方案。


  对于数联网中的各种应用开发，我们也要遵循极致思维，发挥工匠精神，做出精品，才使产品在市场中获得一席之地。


  5.7.3.1 数据质量如何极致


  数联网的本质是脱敏“数据”的共享，所以数据质量就是基础。如果数据存在很严重的质量问题，那么数据分析结果就不可信。所以，同样的数据内容，哪家企业的数据质量更高，哪家企业就可以卖出更高的价格。


  要想提高数据质量，企业就需要长期、持续地投入，花费大量的精力，这样才能够使自己的产品达到用户认可的数据质量水平。


  笔者依据15年的从业经历认为：在大数据领域，60%左右的工作都是在数据质量上开展的，在未来，这个比例只会更高。


  5.7.3.2 搜寻数据的极致


  企业要想在数联网中搜索到自己需要的数据，也需要进行大量的细致工作。


  数据的分类、寻址等操作需要相关人员有大量的基础技术积累。


  传统的数据检索是相关人员基于数据库进行的，那么相关人员如何在庞杂的数联网中建立高效的极致检索机制呢？


  这些都是相关人员今后需要探索的重点。


  5.7.3.3 数据标准的极致


  相关人员要想对数联网中的海量数据给出足够细致的描述和解释，需要做大量的基础工作。


  对此，相关人员要像编写《新华字典》一样，编写数据字典。其中，对于各种数据的口径和描述等，都需要相关人员做出大量咬文嚼字的细致工作。前期的辛苦工作才会换来后期的应用效果。


  有了极致的数据描述和分类后，数据检索将变得更容易、更准确。


  5.7.4　平台思维


  平台思维的关键词是“连接”，核心是资源整合。传统产业链模式的价值是单向流动的，各产业之间的直接联系不大。而平台模式的关键是多方资源的连接，各个产业以一种共赢的方式发挥各方所长，达到1+1>2的效果，如图5-10所示。
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    图5-10 跨平台思维

  


  在移动互联网时代，没有谁能固守着传统的东西还能得到发展。只有积极与外界沟通，合作开放，企业才能利用好周围的资源，让自己发展壮大，而这，就需要企业具有开放的平台思维。企业原本就应该是开放的平台，只有成为有源头的活水，愿意从各方面接受能量，才不会落后。


  1）小米手机和Kindle的售价都很低，利润空间小，但企业本身的目的并非简单销售商品。它们的最大作用是作为平台的承接物，同时连接消费者和后台各方的内容提供商。


  2）360选择的是平台的模式，在用户资源的基础上，把广告商的资源也整合进来，用广告供应商的钱去补给用户。用户从传统的“消费方”变成了“被补给方”，广告供应商变成了“消费方”。


  3）面对网上购书模式的冲击，诚品书店在售书上的利润被不断挤压，靠卖书来维持生存明显变得不可行。于是诚品改变战略，从房地产入手，先购入地产，建设书店，再利用书店的知名度带来人流，利用人流吸引其他知名零售店、餐饮店等驻入，从中收取佣金或租金。其利用租金和佣金的收入贴补售书方面的不足。如今其售卖书籍的收入只占了整个收入的30%。


  在数联网领域，我们更需要建立新的平台理念。这种平台理念将不仅包括现有的平台模式，还会包括通过技术数据分析进行的更深层次的扩展。


  5.7.4.1 数联网下企业是否还要建设自己的IT系统


  企业可以利用数联网收集企业内部和外部的各种数据。例如，某汽车公司可以收集到购买了某汽车公司的用户的各种数据，其可以直接从数联网中读取这些数据。


  那么，如果数联网中的数据足够丰富，企业还需要自己建立IT系统吗？


  阿里巴巴的某位高管表示：阿里巴巴公司本质上是一家数据公司，做淘宝的目的不是为了卖货，而是获得所有零售的数据和制造业的数据；做物流不是为了送包裹，而是将这些数据合在一起。


  如果阿里巴巴从数联网中可以获取比从电商平台还多的数据，那么，其还会建立自己的IT系统吗?


  企业构筑IT系统的主要目的就是对内和对外提供服务。企业对外提供服务，就是更好地收集用户数据，深度分析用户，促进精准营销，降低营销成本；提供对内服务，就是要借助数据，分析内部生产中的各种问题，提高生产效率，降低生产成本。


  就对外服务领域而言，未来企业可以从数联网中获取更加丰富的用户数据。例如，张博士可以分享他的衣食住行数据，某汽车公司依靠这些数据对张博士产生更深入了解，而不再像过去那样仅能得到张博士的有限的购买宝马汽车的数据。如此，某汽车公司就可以不用再自己独立构筑对外服务的IT系统。


  就对内服务领域而言，如果某汽车公司愿意分享内部的生产数据，借助数联网，行业专家可以从中找出问题，提出改进意见，某汽车公司不用再培养自己内部的专家。这些专家未来可能是共享的，每个企业均可以找他们服务。所以，对内服务的IT系统建设的模式也将发生很大变革。


  总之，在未来的数联网世界里，很多企业将不要需要再独立建设IT系统，其可以将IT系统的建设融合到数联网的行业产品应用里。这样的模式不仅更专业，而且建设成本更低廉。


  5.7.4.2 数联网数据分析借助“边缘计算”模式


  云计算是互联网进行计算能力构建的主要手段。未来，数联网领域的计算模式将是借助“边缘计算”的模式。


  “边缘计算”是指在靠近物或数据源头的一侧，采用网络、计算、存储、应用核心能力为一体的开放平台就近提供服务的模式。其应用程序在边缘侧发起，产生更快的网络服务响应，满足行业在实时业务、应用智能、安全与隐私保护等方面的基本需求。“边缘计算”处于物理实体和工业连接之间，或处于物理实体的顶端。而云计算仍然可以访问“边缘计算”的历史数据。


  在5G电信网络中，我们可以想象每个基站都具备计算能力，这些基站不仅可以收集数据，而且可以提供数据的计算和加工。如此，这些基站之间直接传递计算结果即可，大大降低了数据传递的成本。数据传递成本降低后，本地进行计算的窘境也需被解决，而远端的计算并反馈结果的模式恰好迎合了这种需求。


  借助“边缘计算”原理，未来的数联网的本地计算的能力将大大提升，数据传输的压力将降低，信息分析的能力也将得到提升。


  5.7.5　跨界思维


  最开始，苹果公司跨界进入手机行业，撼动了诺基亚老牌手机制造商的地位；微信跨界进入通信领域，颠覆了运营商的语音和短信业务的优势地；现在，如火如荼的互联网金融正在颠覆传统银行业务所带来的巨大影响，人们逐渐领略到跨界思维蕴含的巨大力量。实际上，跨界无处不在，微小的创新或者细微的变化，就有可能润物细无声地改变大产业的格局。


  在这个变革中，很多企业受到了极大的冲击，甚至被淘汰。10年前，戴尔还被所有教科书视为经典案例，诺基亚和黑莓也被视为科技创新的代言人，但现在戴尔已经退出世界500强的位置，诺基亚和黑莓也纷纷被收购，前途未知。


  在数联网领域，我们可以借助跨界思维去改造较落后的行业，提升该行业的数据应用水平，提高其生产效率。


  5.7.5.1 跨领域数据专家的合作


  数联网的应用类似物联网的应用，大量的产品应用是基于行业的。因此大批的行业专家与大数据专家应进行合作，提供每个行业的大数据解决方案，同时将其嫁接到数联网中。


  例如，在医疗领域，医学专家的专业能力很强，能够根据病人的各种CT片子，读出病人的疾病情况。借助数联网方法，他们可以收集全国肺癌病人的CT片子，然后借助人工智能的深度学习方法，提升肺癌疾病的诊断准确率。


  深度学习的核心是数据量，数联网将为深度学习提供更为丰富的学习样本。所有肺癌病人的数据被收集后，医学专家可以对其进行标注，从而大大提升肺癌诊断的准确率，这种能力最终将超过人类肺癌专家的能力，如图5-11所示。
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    图5-11 基于数联网，人工智能将提升疾病诊断水平

  


  5.7.5.2 分析结果的评估方式


  企业借助数联网可以获得各种数据，进行各种数据分析。对于很多数据分析的结果，数据分析师不一定能够解释和理解，而行业专家常常马上就可以给出正确的解读。


  例如，在上述的啤酒和尿布的故事中，数据分析师可能会发现这种关联，却不一定能够解释其中的原因。而超市销售专家可能一眼就能看出背后的原因：是年轻的爸爸在采购婴儿商品。


  所以，在未来的数联网应用过程中，很多无法直观被解释的分析结果将会出现，在这种情况下，企业一定要借助行业专家去分析解释，这样才能更高效地得出分析结果。


  5.7.5.3 服务政府工作，提升国家竞争力


  有了数联网之后，各个企业都将依赖数据进行生产和营销，数据化能力差的企业将会被淘汰出局。各个企业的数据化能力的提升对于政府的数据化服务能力也提出了要求。


  政府要跟上企业发展的速度，大力提升数据的应用能力。


  借助数联网，政府可以了解市民的各种信息，通过数据分析，其就可以为市民提供更好的服务。


  例如，某市政府曾经借助大数据分析某个卫星城小区居民的出行情况，计算出所需的公共交通的数量，量化计算出所需的小学、幼儿园数量；同时，为了加强疾病预防工作，其还可以计算出所需的医务所的数量等。


  基于数联网，政府就可以不断提升社会的理性管理水平，逐步打造理性社会。


  如果整个社会都转型到依赖数据进行发展，那么中国的国家竞争力也将随之得到极大提升。


  |5.8　数联网的收费模式探索|


  数联网中的数据作为一种数字资产，在交换和共享、加工使用中会产生价值。因此如何对各种各样的海量数据在流通中进行计费呢？计费的模式有哪些呢？我们探索数联网计费的模式和方法，这对于数联网的发展十分重要。数据在交换和加工过程中，才能产生新的价值，更合理的计费模式，才会促进数据的交易，推动数联网的发展。


  例如，张博士将自己一段时间内所有产生的数据进行整理，并提供付费方式的分享（这个案例已经真实发生）。因为数据集覆盖他一段时间内的邮件通信数据、网页浏览数据、使用不同应用的应用数据、电子购物的交易数据、银行账户的交易流水数据、个人位置移动的数据、电话通信数据等。这一全量数据对于很多不同商家，都有分析价值。这些企业就会对该分享数据付费并获得合法授权使用。


  用户对个人合法拥有所有权的数据，作为一种商品合法授权付费使用，产生了合法经济收益。其就会进一步促进数据生产者更愿意在安全、可信、公平、公正的交易平台上，合法交易自己的数据，获得商业收益。当更多数据拥有者因为付费交互数据获得收益，就会促进越来越多的数据出现在数联网中，形成正向的良性循环。


  当然，数据的交易要和其他商品同样，要在合法的交易渠道，进行合法的数据的权属交易。


  5.8.1　基于流量模式


  数联网中数据的计费模式可以是基于数据流量的，即数据量决定价格。我们可以形象地做个比喻：按照数据的个数进行计价，如果一条数据10元，那么10条数据就是100元。


  在这种情况下，每条数据的单价是相同的，提供的数据量越多，收益也就越多。


  5.8.2　基于数据价值模式


  在数联网中，数据内容十分丰富，数据的价值也将大相径庭。例如，张博士提供有偿分享自己的消费数据授权时，他在淘宝上的一次购物数据的价值，与其在房产交易所购买了一套房子的数据的价值，价格会有很大的差异。


  因为，淘宝上的一次购物记录，并不能说明太多的信息，是张博士成百上千次购物中的一次购买记录而已，单个购物记录不一定能得出太多的信息，购物的金额也不大，故价格不会太高。而张博士在房产交易所购买了一套500万元的住房，这条信息的价值则很大：如果张博士是一次付清房款，这意味着张博士很有钱，是个大用户；如果张博士是贷了400万元的贷款，也可以得知张博士首付了100万元，对自己的前程很有信心等。


  因此，上述两条数据的价值差异很大，故在市场上的价格也会相去甚远。


  所以，我们可以根据不同数据的价值，来决定不同数据在市场中的价格。这类似在菜市场中，不同的蔬菜，有不同的价格。


  这种价格的确定，将依赖市场情况最终决定。如果张博士把自己的数据价格定得过高，购买者就会比较少，此时张博士就会降低自己的价格，最终达到一个动态的平衡。


  5.8.3　包月模式


  未来数联网中也会出现一种包月的模式。它类似现在电信运营商的计费模式，每月300元，就可以获取数联网中某个数据提供商的全部数据访问权，这对于数据使用者而言将十分方便，同时也降低了计费的复杂度。


  包月的模式，可以包月访问所有的数据；也可以指定一定的数据量（如每月访问500GB的数据量）。


  5.8.4　后向收费模式


  数联网的后向收费模式可以借鉴互联网的后向收费模式，对使用用户免费，但通过针对性极强的精准广告对后续的厂商进行收费。这种模式中，数据的使用者将是免费的，但后端做广告的厂商会支付广告费用，以此支撑数据提供方的数据收集、整理等相关工作。


  5.8.5　共同运营模式


  相较互联网的免费模式，数联网可以提供更加进一步的计费模式。共同运营模式是指，用户将自己的数据委托一个数据运营商去经营，带来收益后，与用户按照一定比例进行分成。


  例如，张博士可以将自己在淘宝上所有的购物记录，委托数据运营商A，让其合法去出售自己的数据，如果一年累计挣了10万元，那么根据事先的约定，如张博士拿80%，数据运营商A拿20%，进行利润分成。


  因为张博士自己出售自己的数据，可能一年也卖不了1000元，而有了数据运营商的帮助，张博士可以卖得更多，挣更多的钱。


  5.8.6　计费需要一个新的BOSS系统吗


  数联网的计费在开始时可能会十分复杂，会出现各种计费的模式和方法。不同的计费模式都将经过探索，经过不断的尝试和测试之后，会逐渐趋于简单，计费方法也会逐渐收敛。


  在开始复杂的计费模式中，可能会需要一个专门的计费系统（类似电信运营商的BOSS计费系统）。这个计费系统会给出准确的计费结果，让用户认可。


  随着数联网的发展，后续计费模式会逐渐简单，计费系统的功能也会越来越简单，而不是越来越复杂。因为，运用计费系统本身也是一种成本，会抬高数据的价格，而数联网的终极目标是逐步降低数据的使用成本，甚至免费和倒贴。


  |5.9　数联网的应用层次|


  物联网的应用将分为若干的层次。未来数联网应用的具体模式还需要我们进一步探索，很多内容我们在目前仍无法想象。基于互联网应用的一些划分方式，我们可以进行初步的类比。


  5.9.1　数联网的网站是什么样子


  互联网的应用基于网站进行，各种网站的构建和使用基于HTTP。未来数联网会通过类似网站的数据站点（简称“数站”）模式提供各种数联网的应用服务，如图5-12所示。
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    图5-12“数站”的构想示例

  


  5.9.1.1 从网站到数据站点


  网站通过网页提供读者所需的各种信息，供读者访问，App也是通过构筑各种应用，让用户享受信息通信的便利。数联网要解决的是数据的直接“互通”问题，其通过“数站”进行数据的分享。


  “数站”的组织模式将围绕几个层次展开。首先是数据的展示和解释，“数站”借助元数据等完成对不同数据的定义，借助图形化界面完成数据的分布、归类和展示。其次，“数站”将建立基于数据的应用。例如，张博士可以直接查阅宝马M3汽车的报价，卖宝马M3汽车的“数站”将直接将其报价和各种服务数据展示出来，供张博士查询，这些应用可以被打造成App形式。最后，“数站”可以直接提供人工智能等深度分析应用服务。例如，基于张博士的汽车驾驶数据，“数站”可以算出张博士的驾驶习惯、风险防控行为等。


  1.某企事业开放部分脱敏数据，计算用户视图


  具体的“数站”应用内容可以通过企业的具体例子来说明。例如，淘宝网站可以开放所有购买了某品牌包的用户的数据，当然这些数据要经过脱敏处理。基于这些购买过某品牌包用户的群体分析，感兴趣的企业可以得出某品牌包潜在用户的特征，描述出某品牌用户的视图。如此，某品牌包公司会乐于购买这些数据，基于这些数据，其可以分析什么样的用户会买哪个型号的自己品牌的包，并以此建立与最终购买用户的联系。


  这种某品牌包用户分析的应用，就是构筑在数联网之上的。某品牌包公司不用再建设自己的IT系统，直接从数联网中读取数据即可。


  2.服务用户流失分析等各种应用，服务企事业营销、管理等领域


  通过“数站”，某个企业可以将自己用户的一些数据进行脱敏后公开，然后让别人帮助自己进行各种数据分析。


  例如，某汽车公司可以开放各种生产数据、用户销售数据、用户服务数据等，张博士可以基于这些数据，为某汽车公司提供各种分析报告，提出宝马汽车的改进方案，某汽车公司将会购买这种数据分析报告，以此对公司进行各种优化工作。如此，某汽车公司聘用外部数据分析专家解决各种生产、销售等管理问题的成本将降至最低。


  同样，张博士也可以为某汽车公司提供用户流失分析报告，督促某汽车公司改进用户服务水平。


  “数站”将改变未来企业的生产模式、管理模式等。


  技术发展迅速，封闭的管理模式和技术只会让企业的管理逐步落后。Facebook人工智能研究部门负责人Yann LeCun曾说：“当你秘密进行（人工智能）研究时，你就落伍了。”


  正是这种技术的突飞猛进的发展，促使各个企业构筑自己的“数站”，开放自己的各种数据，借助外部力量帮助企业进行各种管理及优化的工作。


  5.9.1.2 如何显化应用


  数联网未来将面临如何显化其应用效果的问题。各种数据互联互通之后能够提供哪些立竿见影的应用效果？使用者如何尝到数联网应用带来的甜头？


  互联网是从解决用户的“痛点”入手的，这些“痛点”基本都是信息连接层面的问题。数联网将解决数据互联互通和应用的“痛点”，解决人们无法获取数据的“痛苦”，并丰富各种基于数据的业务应用，解决人们精细化管理、精细化营销的“痛苦”问题。


  只有从这些“痛点”入手，数联网的业务应用价值才会逐步显化。


  数联网中的各种数据具有不同的含义。这些数据是抽象的，如何让使用者直观地理解这些数据的内容，并分享这些数据的应用价值，是摆在数联网面前的一个问题。


  各种抽象的数据应借助术语般的介绍方式被表现出来，让读者更容易理解和使用。


  5.9.1.3 增加数据的易读性


  数联网中的数据不仅是抽象的，而且也是难懂的。因此，数据的易读性提升，数据可视化方面的研究应被推动。数据可视化指的主要是技术上较为高级的技术方法，而这些技术方法利用图形、图像处理、计算机视觉以及用户界面，通过表达、建模以及对立体、表面、属性以及动画的显示，对数据加以可视化解释。


  数据可视化主要借助图形化手段达到清晰有效地传达信息的目的。为了有效地传达思想、概念，美学形式与功能需要齐头并进，数据可视化应通过直观地传达关键的信息与特征，从而实现对于相当稀疏而又复杂的数据集的深入研究与探索。


  借助各种显而易见的图表，读者可以直观地了解数据间的关系，进行各种指标的对比。这种基于图形的数据对比，可以加强读者的理解，让读者对数据留下深刻的记忆。


  5.9.1.4 数联网“数站”的用户是谁


  数联网“数站”的用户是决定数联网发展的关键因素。数站的用户会是哪些人群？他们具有什么特征？有什么样的知识背景？这些问题均可以通过数据被分析。


  首先，“数站”的用户应该不应用限制，所有人都可以访问“数站”，并从中获取自己所需的数据。


  其次，“数站”的用户也会经历从“阳春白雪”到“下里巴人”的过程，即在“数站”发展的前期，少数了解数学、数字的用户会开启数联网的应用和发展；而当“数站”发展到一定阶段之后，其易用性提升，大众也开始使用“数站”，“数站”开始全面渗透到生活、工作中。


  最后，不同的“数站”应用会有不同的用户群体。例如，查询宝马M4敞篷车的用户群体，将是有一定消费能力的用户，这些用户具有喜欢汽车、喜欢刺激等特点。


  5.9.2　单点应用


  数联网的单点应用基本是围绕大数据系统展开的。这些单点应用连接起来，共同组成了数联网的应用。大数据系统的应用包括如下内容。


  5.9.2.1 KPI


  关键绩效指标（Key Performance Indicator，KPI）是通过对组织内部流程的输入端、输出端的关键参数进行设置、取样、计算、分析，衡量流程绩效的一种目标式量化管理指标，是把企业的战略目标分解为可操作的工作目标的工具，是企业绩效管理的基础。


  KPI是企业进行量化管理的基础，也是对企业人员进行考核的依据，故此，它会是数联网中比较基础的应用。


  5.9.2.2 报表


  简单地说，报表就是用表格、图表等格式来动态显示数据的一种方式，其可以用公式表示为：报表=多样的格式+动态的数据。


  报表是进行大数据应用的基础形式。例如，某个公司的各种报表数量加起来可能超过3000张。


  5.9.2.3 分析报告


  分析报告是一种比较常用的文体，通常有市场分析报告、行业分析报告、经济形势分析报告、社会问题分析报告等。


  分析报告的完成有以下步骤。首先，相关人员要对数据进行加工，然后结合数据进行各种分析，并借助一定的叙事逻辑，完成分析报告，力图分析某个问题，给出解决方案。


  分析报告一般都是动态的，相关人员针对市场出现的问题，收集各种数据，然后进行分析，给出解决方法，并最终验证效果。


  5.9.2.4 知识库


  知识库有两种含义：一种是指专家系统设计所应用的规则集合，包含规则所联系的事实及数据，它们共同构成知识库，这种知识库是与具体的专家系统有关的，不存在知识库的共享问题；另一种是指具有咨询性质的知识库，这种知识库是共享的，不是一家所独有的。从今后的发展来看，巨型知识库将会出现，它依赖于硬件及软件条件的发展。


  在大数据的基础上发展知识库，是大数据发展的必然趋势。数据是比较原始的、浅层的，在具体应用的过程中，我们需要的是经过加工的数据。如果系统每次都是从原始数据进行处理和计算，将重复消耗掉大量的计算能力。


  因此，针对数据进行初步的加工，完成基本的信息处理，形成一定的知识库，是大数据发展的必经阶段。这些初步加工形成的知识库，构成了上层应用的基础，提升了工作效率，降低了成本。


  例如，某汽车公司要计算张博士的用户信息，可以借助之前已经计算的知识结果进行应用开发。基于之前已经计算出的张博士的月收入、兴趣爱好、家庭情况等知识信息，某汽车公司可以算出自己用户群的收入、兴趣爱好等。


  5.9.2.5 人工智能


  人工智能（Artificial Intelligence，AI）是研究、开发用于模拟、延伸和扩展人的智能的理论、方法、技术及应用系统的一门新的技术科学。


  人工智能的应用包括机器人、语言识别、图像识别、自然语言处理和专家系统等。人工智能从诞生以来，应用领域不断扩大。其理论和技术也日益成熟，可以设想，未来人工智能带来的科技产品，将会是人类智慧的“容器”。人工智能技术可以实现对人的意识、思维的过程的模拟。人工智能不是人的智能，但能像人那样思考，也可能超过人的智能。


  企业拥有了大量的知识库之后，必将借助人工智能技术对知识进行提炼和升华，通过人工智能技术进行自动诊断、自动管理、自动营销等工作。


  理论上，借助人工智能，企业可以改变目前的经营模式和组织形式。


  例如：在某汽车公司，生产线上的80%的工作已经由机器人完成。我们可以设想，某汽车公司如果可以借助人工智能自动收集用户的需求，自动进行产品设计，自动完成营销，自动派送车辆，自动收集用户的反馈等，那么，企业也许还在，但却不需要工作人员了。


  既然某汽车公司已经不需要工作人员了，那么其会自动调整出一种更高效、更智能的组织管理模式以在市场上立于不败之地。


  5.9.3　互联应用


  数联网的应用，将是各种丰富的单点应用汇集的产物。互联网的应用是单点应用的汇聚和叠加，一个网站无法构筑互联网，是多如牛毛的网站，支撑了互联网的发展。


  数联网的应用同样是在一个个“数站”的基础上叠加、汇集而成的。每个人、每个企业都分享出自己的数据和应用之后，数联网才能得到更快的发展。


  5.9.3.1 知识叠加


  萧伯纳说过：“你有一个苹果，我有一个苹果，我们彼此交换，每人还是一个苹果；你有一种思想，我有一种思想，我们彼此交换，每人可拥有两种思想。”同样，不同的数据叠加之后，将产生更加丰富的应用效果，带来更加可观的收益。


  数联网将大大降低知识互通的成本。人们通过读书和学习可以实现知识的积累，这包括购买或借阅图书、聘请老师等，但该种方式成本十分巨大，人们也很容易因为偏听偏看导致形成错误的认知。借助数联网，人们可以获取更加丰富、更加真实、更加深刻的数据和知识，从而形成更为完整的认知体系。


  5.9.3.2 前所未有的知识的叠加、迭代


  互联网完成了基本的知识叠加，而数据则是对知识的量化表述，数联网能够实现更强的、更理性的知识叠加，帮助人们快速提炼知识。


  学生认字靠《新华字典》，学生下棋靠《围棋棋谱》，未来学生的研究实验将很大程度上靠数联网，学生借助数联网查找数据、计算数据，然后形成自己的报告、甚至论文，学生学习的模式将发生颠覆性的变化。


  5.9.3.3 分析维度升级——精度前所未有


  借助数联网，数据的各种维度将得到前所未有的丰富。数据维度越丰富，提供的数据的质量就越高。


  5.9.4　人工智能的新篇章


  随着人工智能的发展，越来越多的行业都开始应用人工智能技术，机器已经能够胜任一些通常需要人类智能才能完成的复杂工作。例如，客服机器人可以自动帮助人类回答或解决业务场景中十分常见的问题，节省了大量的人力、物力。但是，目前的人工智能技术都是针对某一个具体的应用场景设计的，从某种程度而言具有一定的局限性。随着数据量的不断增大，丰富的维度也将为人工智能技术带来新的发展机遇。


  5.9.4.1 更多的数据胜过算法


  数联网联通了各行各业的数据，也就联通了不同行业的“知识”，这些知识汇聚起来，将为人工智能的发展提供更广泛的数据维度。谷歌的AlphaGo利用大量与围棋相关的数据进行训练，在思维复杂的围棋领域取得了巨大的成功。AlphaGo改变了传统学习人脑思维的模式，而是自己思考，借助海量的数据，自己训练、学习，实现突破。如果再借助数联网的能力，这种自学习过程的时间大大缩短。


  然而，AlphaGo获取的数据还是单点的数据（DeepMind公司自己的数据），如果让AlphaGo在数联网上获取更广泛的数据，其可能带来更加意想不到的效果。例如，我们可将与电商相关的数据提供给AlphaGo，让其借助人工智能算法分析用户的购买数据，以便为不同用户提供更加个性化的服务。


  5.9.4.2 更多业务知识的汇聚


  在数联网的概念下，数据能够在不同行业领域中被共享，那么，不同的算法和计算能力是否也能够被共享呢？


  以谷歌的AlphaGo为例，在2015年10月前后的测试中，AlphaGo多次使用不同数目的CPU和GPU，以单机或分布式模式运行，每一步棋有2s的思考时间，其最终的Elo等级分见表5-1。由于AlphaGo的下棋水平在不断提升，因此表5-1并不能代表其他版本AlphaGo的下棋水平。


  表5-1 AlphaGo的各种配置与性能探索
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  AlphaGo使用蒙特卡洛树搜索，借助估值网络与走棋网络两种深度神经网络，通过估值网络来评估大量选点，并根据走棋网络选择落点。通过大量的训练，AlphaGo已经取得了很大的成果。如果相关人员将其他应用场景中优秀的深度学习算法用到AlphaGo的训练上，那么它将有更加广泛的应用场景。


  数联网使得不同行业的数据相互融合，从而造就了更多的业务知识的汇聚。每个行业都有专属的业务数据，如果各企业能共享业务知识，把业务知识汇聚起来，后期利用大数据分析工具进行数据的挖掘，其就能挖掘出更多有价值的信息。例如，制造雨衣的企业有大量的气象机构的业务数据，那么其可以从中挖掘出全国各个地区每个季节的降雨信息，从而对雨衣的市场投放量进行管控，最终获得最大的效益。另外，汇聚起来的业务知识数据也可以作为整个知识库的一部分，作为数据的一个粗粒度的维度，以一个特征维度的方式提供价值。


  |5.10　数联网与物联网|


  物联网提供了万物互联的基础网络，也为数联网提供了万物的数据。这些数据能够反映出更高维度的信息，揭示世界本质的运行规律。


  借助大数据和物联网技术，一台台机械通过机载控制器、传感器和无线通信模块与一个庞大的网络连接，挖掘机每挥动一铲、行动一步，都形成数据痕迹，基于此数据痕迹形成的数据指数即挖掘机指数大数据可以精准描绘出基础建设开工率等情况，该指数成为观察固定资产投资等经济变化的风向标。这种挖掘机指数，可以从更细的颗粒度反映出中国经济的实际发展情况。


  5.10.1　从广度到深度的连接


  市场研究公司Machina Research的最新数据显示：全球物联网连接数量及物联网收入在2015—2025年将增长3倍，2015年，全球物联网连接数量为60亿个，根据预期，到2025年这一数字将增至270亿个。


  传统的互联网主要基于人类，目前全球的人数已经超过70亿，但是物物相连的机器的连接数远超过基于人类的连接数。


  德国市场研究所统计显示目前全世界行驶的各种汽车总数量为7.37亿辆。基于此，我们可以分析出汽油消耗的情况以及汽车保养的情况等。如此，数联网的数据将不仅能扩展到物联网的范畴，也能更加深刻地反映出汽车消费行为。


  5.10.2　物联网提供了物理连接，丰富了数据供给


  未来，制造业将实现与物联网的更深入的融合。大批制造业将在未来10～15年涌现出来，且其发展趋势是个性化和定制化。


  设想一下，未来所有的机器都是互联的，其产生的数据都是通过数联网进行连接和分享的。未来，我们从后端的业务应用就可以直接看到每台机器的运行情况，了解每台机器的生产能力，并提前测算出其生产和制造的情况。这种互联的机器，不仅提供了数据，也使数联网的维度得到扩展。


  5.10.3　未来的大数据源泉


  通过物联网的连接数我们可以发现，与之相比，互联网的连接数非常少。未来，数联网的连接数将是巨大的，将再次给现有的技术架构带来冲击。


  在电信领域，某省公司每天用于人类通话的计费数据量是2TB，而每天用于交换机间、基站间通信的数据量是200TB。以这种对比我们就可以看出，物联网的数据量将达到前所未有的程度。


  所以，与互联网相比，物联网将是未来数联网的主要数据源。因此，我们需要对其具有的数据特征和应用场景进行广泛的研究。


  5.10.4　数联网让物联网插上“智能”的翅膀


  物联网解决了机器间的互联问题，数联网则可以使不同机器间的数据进行交互，并增加其智能化水平。


  一方面，张博士的汽车接入物联网之后，张博士通过数联网就可以分享自己的油耗数据、保养数据等；另一方面，其也可以获取数联网中同等车型的平均油耗数据、保养数据，以此判断自己的驾驶行为是否需要改进。


  5.10.5　物联网的数据亟待规范


  目前，物联网处于发展的初级阶段，虽然产生了很多的数据，但这些数据并未完全被采集，也没有发挥出多少基于大数据的应用和价值。在物联网领域，物联网数据的标准化工作亟待推进。例如，车联网的数据有哪些规范标准？不同的车联网产品间数据如何进行交互？汽车间的数据含义如何统一等。


  5.10.6　物联网的商业模式得到扩展


  物联网的传统商业模式仅解决了机器间的连接问题，并据此进行收费。而有了数联网之后，物联网的商业模式也可得到扩展。


  根据阿里巴巴的描述，“人类已经从IT走向DT，IT是Information Technology，DT是Data Technology，这不是字的区别，也不是技术的区别，而是思想观念的区别。IT是让自己的企业变得越来越强，我知道，你不知道，我就有利益；而DT教会企业必须学会共享，必须学会普惠，必须让别人强大起来，你才会强大起来。整个世界的发展趋势就是普惠、共享和可持续性。”


  这种普惠、共享和可持续性是数联网未来构建自己商业模式的基础，也会对物联网产生深刻的影响。


  物联网数据的分析结果，将被用于改善机器设备的生产效率，提升机器间的智能化水平，从而提高整个行业的生产效率。


  物联网与数联网中的大数据等进行连接后，会促进虚拟的大脑的诞生，如图5-13所示。


  
    [image: ]

    图5-13 物联网的虚拟大脑

  


  5.10.7　物联网的隐私问题


  物联网会带来用户的隐私受到侵犯的问题。例如，借助物联网，我们可以知道张博士每天用家里的电饭锅做了几次饭，每次的饭量大致是多少等。这些数据无疑会泄露张博士的一些隐私。因此，我们要对物联网的数据进行一定程度的限制，数据只有经过脱敏之后，才能被用于分析。


  5.10.8　对生产流水线的监控分析


  物联网的一个应用领域是工厂的生产线，基于此，公司可以对生产线中各种设备的生产情况进行统一的调度和管理。


  例如，某汽车公司可以分析自己生产线的工作情况，如果其发现安装轮胎的环节速度比较慢，低于行业平均的水平，那么其就可以改进安装轮胎的工序等，进而提升工作效率。


  第6章
数联网的几个问题


  数联网的发展必然会遇到各种各样的现实难题。数据在交换过程中价值如何被评估？数据隐私如何被保护？如何促进用户共享数据实现共赢？互联网商业模式在数联网中如何应用？数据如何确权？数联网发展有哪些重要基础与促进因素？本章将针对上述问题展开讨论。


  |6.1　数据的价值如何评估和交换|


  我们生活在大数据的各种包围之中，每天都制造和分享数据。而在众多的数据中，必定会存在有用的数据和无用的数据。那么我们如何评估这些数据的价值以便于进行数据交换呢？


  数联网涉及的行业众多，不同的行业会有不同的数据价值评估标准，因此数联网所做的就是综合各行业的标准制定一个新的统一标准，避免因为数据评价标准的不统一给用户之间交换数据带来困难。


  6.1.1　计量单位


  数联网行业要制定统一的数据评估标准就需要用一种计量单位来表示数据，让人们有更加直观的感受。


  6.1.1.1 每条、每块、每企事业、每行业


  数据可以按条来计算，多条数据的集合可以形成数据块，比如一个企业中的每个员工都有一条数据信息，员工又分属于不同的部门，那么每个部门的员工数据信息集合可以构成一个数据块，多个数据块的集合可以构成一个相对完整的企业数据信息体系，同一行业中的企业数据再汇聚，构成这个行业的数据信息体系，以此类推将数据一层层叠加聚合，就构成了数联网中庞大的数据体系。


  6.1.1.2 如何打包


  数据在打包传输时，不仅要包含元数据，还要包含对这条数据各个信息的描述以及每类信息的计量单位。比如：一条人员信息数据（01张博士19960301 5000），其中“01”代表编号，“张博士”代表姓名，“19960301”代表生日，5000代表工资（单位是“元/月”）。那么该数据打包的形式就可以是“编号：01　姓名：张博士　生日：19960301　工资：5000元/月”。块数据是将多条数据打包形成的以下形式的数据集合。
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  6.1.2　评估标准


  评估数据要考虑各方面的因素：数据的稀缺性、数据生产、处理和获取成本、数据的隐私性和数据的市场定价等。


  6.1.2.1 数据的稀缺性


  为了评估一条数据，我们需要知道这条数据是否很稀缺，是否供不应求。对于一个企业的老板来说，如果你是一个普通的员工，你所会的技术如果大多数人都能掌握，可替代性高，那么你的信息对于这家公司来说价值相对较低，但如果你是某一领域的高级人才，你的信息数据自然要比一个普通员工的信息数据更具价值。


  6.1.2.2 数据生产、处理、获取的成本


  商家给商品定价需要考虑商品的成本，数据价值的评估也要考虑数据的成本。商品的成本包括原材料费用、生产费用、制造费用、员工工资、生产损失等。我们根据获取数据的难易程度可以计算出数据的获取成本，一条数据经过层层的加工处理，才会成为可交换的数据。我们对数据加工过程中所需要的人力、物力进行核算也同样可以核算数据生产处理的成本。这样一条数据的价值就可以被计算出来。


  6.1.2.3 隐私性/安全性等度量


  在信息化的时代，数据的隐私性和安全性是至关重要的。数据的隐私性是用来评价数据价值非常重要的因素之一。比如，一个公司领导人的信息，可能是高度保密的，这种信息具有非常高的隐私性以及安全性，由于这种信息是不能被轻易获得的，一旦合法地获得这些信息，其价值自然很高。


  6.1.2.4 市场定价


  数联网中的数据实际上是作为一种商品来交换的，它的价格需要通过市场比价被确定。如果数据的定价过高，那么其可能不会拥有广阔的市场。用户只会挑选对自己有利的、价值更低的相似数据进行交换。因此，评估一条数据的价格不仅需要考虑成本、稀缺性等因素，还需要考虑市场定价。


  6.1.3　价值表述方式


  既然有了对数据价值的评估标准，我们就要根据这个标准来对数据的价值进行表述。由于大数据市场尚未成熟，数据产品具有垄断性，每个大数据产品可能都有其独有的特性，所以我们从市场占有份额和企业生产周期来对其定价是很困难的，也是不合理的。因此，传统的定价模式无法有效应对数据商品合理定价的问题。依据数据商品的定价模式，给出数据商品的理论价格区间，再结合合理的定价策略进一步对数据商品精确定价是现阶段大数据定价的主要解决方案。


  6.1.3.1 每条定价


  前文提到过数据是按条来计价的，“条”是数据最基本的计量单位，数据的定价自然也要以每条数据的定价为基础。但是数据的价值具有不确定性，其价值取决于不同主体的需求，同一个数据集对于不同的企业价值相差甚大。因此，针对不同的需求，我们需要对每条数据进行合理的定价。


  6.1.3.2 每“块”定价


  即使我们对每条数据进行了合理的定价，但多条数据集合后，可能会变得更有价值，因此我们单纯地将每条数据的定价进行乘法运算，来计算每块数据的价值就显得不是那么合理。随着大数据交易市场的发展，研究数据商品价值规律的特殊性，并进一步对其进行合理定价是数据商品化阶段需要被重点解决的难题。


  6.1.3.3 增值产品定价


  目前，很多企业为了让自己的产品在市场上更具有竞争力，往往会在宣传产品的同时推出一系列的增值产品来吸引顾客。在数联网中，数据是整个网络的基础，数据具有容量大和多样的特性。在大数据市场中，我们如果仅提供或者获取数据，而不去将获取的数据打通、整合、找寻规律，并得出决策信息，那么数据也不能真正发挥其价值。因此我们可以将数据的分析报告作为一种增值产品提供给用户。


  信息复制之后如何计价？


  数据的价值体现为数据背后的信息和知识，数据与普通商品相比，有完全不一样的特征。首先，数据商品极易复制且成本低；而传统交易的商品，具有天然的产权边界，买卖完成后，交易卖方不再拥有该商品的产权，也无法获得该交易商品的支配权。数据与传统商品的最大区别是数据可被反复交易。数据是一种无形资产，它的交易可以被归类为知识产权的交易，此类交易具有易复制、无损耗的特点，但是在此类交易中，侵权行为必须防范。


  因此在数联网中需要一个规范的数据交易的平台，以解决信息复制造成的计价困难。


  6.1.3.4 产权的归宿


  解决数据极易复制的计价问题的根本办法是在数据交易之前，确定好产权的归属。如果数据的产权固定归某一方所有，那么任何一个想要复制并倒卖数据的人都需要获得产权方的许可，并将自己所获的利润以一定比例交给产权的归属者。数据有了明确的归属者，数据交易价格混乱造成的一系列问题就会减少。


  6.1.3.5 IP剧的借鉴


  IP（Intellectual Property，知识产权）可以是一个故事，也可以是一种形象或一种流行文化。现在的IP剧大多由网络小说改编而成。小说的作者可以出售小说的改编权，之后完全不参与剧本创作，或者在剧本创作中担任顾问，提供一定的建议，或者直接参与到剧本创作中。如果作者出售了相关版权，那么之后以小说为背景制作的相关游戏、海报、玩偶等所获得的利润，应与小说作者按出售合约处理。但如果作者没有出售版权，那么这些商业行为就是侵权。


  我们在数据交易中可以借鉴IP剧的方式，即数据的归属方一旦出售了数据的全部产权，那么购买产权的一方就成为了新的归属方，他们可以根据自己的需求来定价，原本的归属方就不能再干涉，也不能再从中获得利润。但如果数据的归属方没有出售全部的产权，比如只出售了转让权，那么基于这些数据产生的其他产品收益中的一部分都属于原归属方。


  6.1.3.6 法律层面的保护


  随着数据商业资源价值的不断提升，数据的侵权问题变得日益重要。社会公共数据和个人信息已经成为一种重要的社会资源。作为资源的数据应具有产权，受到法律保护。


  6.1.4　数据交换的市场


  数联网的目标是实现数据的共享与交换，也就是说，数据可以像其他商品一样进行交易。因此，数据交易（交换）市场作为数据提供方和数据购买方的一个中间桥梁，显得尤为重要。


  6.1.4.1 自己去交换数据还是委托机构


  数据交换有两种方式，第一种是数据拥有者直接将数据放在网络上去售卖；第二种是提供给专门买卖数据的企业（如：大数据交易平台）。两种方式各有利弊。数据拥有者直接交换数据可以保证数据的安全性，并且可以与多方合作，数据所有权可以一直掌握在数据拥有者自己的手中，但是这样就需要自己去考虑市场上的各种需求和定价，而且没有销售渠道、营销资源以及固定的买家。数据拥有者将数据委托给专业从事数据交易的机构则不需要考虑销售渠道的问题。专业从事数据交易的机构会有自己的渠道和产业链，但这类数据交易机构要提供机制保障不会在交易中留存数据拥有者的数据。


  从数据作为商品流通交易的角度，数联网的市场中，专业的第三方数据交易服务机构能更加规范便于交易和管理。因此，用户还是希望通过专业机构来规范数据交换的市场。


  6.1.4.2 数据市场和商品市场的异同点


  1.相同点：商品交换，带来收益


  数据市场和商品市场的共同点就是交换，交换价值首先表现为一种使用价值同另一种使用价值相交换的量的关系或比例，而具有不同使用价值的不同商品之所以能够交换，是因为其内在的本质都是凝结在商品中的人类劳动。因此人们通过商品的交换来体现商品的价值，为自己带来收益。数据交换的目的同样是为自己带来收益，比如A公司需要B公司的数据，B公司需要C公司的数据，而C公司需要A公司的数据，那么A公司就可以用自己的数据交换C公司的数据，再将C公司的数据卖给B公司从中获得利润。A公司实际上就是一个数据交换的平台，通过数据交换在数据市场中获得收益，而B公司和C公司也得到了自己想要的数据。


  2.不同点：无形的商品，价值显现需要技术


  数据是无形的，其价值不像商品那样可以简单的估算。从庞杂的数据中挖掘、分析用户的行为习惯和喜好，找出更符合用户“口味”的产品和服务，并结合用户需求有针对性地调整和优化自身，就是大数据的价值。数据挖掘技术是实现数据价值的灵魂和核心。数据挖掘常用技术包含数据采集技术、数据预处理技术以及数据分析及挖掘技术。


  数据价值的显现需要一定的分析，在过去，数据一旦使用完后就成为了没有用处的废品，比如飞机降落之后机票的数据就不再有意义；用户在网上购买完商品后用户的购买数据就变成了废品。可是这一切在大数据时代将会完全不同。即便是飞机落地后，机票的数据也具有一定的价值，无数张这样的机票组成的数据可以让人们了解到机票在高峰期平稳期和时不同的价格趋向，让人们了解到什么时间购买什么样的机票对自己的利益最高。用户购买完商品后用户的购买数据也有一定的价值，因为通过每一位用户前前后后购买所有商品的数据，可以将用户的购买习惯和生活需要进行大数据分析，从而能够更好地为用户推荐其需要的商品，以便促进下一单的成交。


  因此数据这种商品与普通的商品具有很大的不同，通过数据挖掘等技术所挖掘的数据价值是持久化的，也许数据在短期内会失去价值，但是数据经过分析后所展现出来的趋势，在很长一段时间内都会有很高的价值，并且这种价值可能会越来越高。


  |6.2　数据的隐私如何保护|


  数据的价值评估与数据的隐私性密切相关，在大数据时代，数据的容量越来越大，数据的安全性也变得越来越重要，人们越来越关心数据隐私泄露的问题。那么应该如何保护数据隐私和提高数据安全性就是我们需要重点关注的问题。


  6.2.1　数据隐私是相对的


  在大数据时代，数据已经成为科学研究的基础，我们享受的推荐算法、语音识别、图像识别、无人车驾驶等智能技术带来的便利都是数据不断优化迭代的功劳。在科学研究、产品开发、数据公开的过程中，算法需要收集、使用用户数据，决定公司数据能力最核心的因素不是算法的先进程度，而是公司能掌握多大的数据规模。在此过程中，数据不可避免地会暴露在外，所以我们所强调的数据隐私是相对的。


  6.2.2　数据的隐私敏感度


  6.2.2.1 隐私的度量级别


  隐私的度量级别与用户的级别和交往密切相关，比如我们经常使用的微信朋友圈，被访问者可以通过设置朋友圈的权限来限制访问者对自己数据的访问情况，这种信息的隐私等级是由被访问者来设定的。


  6.2.2.2 隐私的管控级别


  数联网中数据的互联会带来数据安全问题，因此我们可以设置不同的隐私级别，对每个级别进行相应的加密和授权来实现对数据隐私的层层防护。对于较为隐私的数据，我们应对其从外层到内层进行多层防护，来保证隐私敏感数据的安全性，如图6-1所示。


  
    [image: ]

    图6-1 隐私管控级别

  


  网络安全层：该层的作用是对网络通信进行监控，及时发现任何来自网络内部或者外部的黑客入侵或可疑的访问行为，并做到及时报警与阻断。


  系统安全层：该层的作用是对主机和数据库访问授权管理、漏洞扫描、备份进行专门的管理，防止未授权用户的非法访问。


  应用轨迹追踪层：该层通过统一日志、数字水印等措施对应用的访问行为进行记录和追踪。


  4A认证、应用权限控制、数据权限控制、金库模式等共同组成第4层防护。系统首先通过4A平台进行主账号的强认证，实现系统应用和系统资源的单点登录，有效防止非法访问；为用户的功能和数据访问权限进行细粒度的控制管理；借助金库安全模式采用多人制衡的方式，对高权限的使用进行监督和控制，防止操作人员违规获取、篡改相关信息。


  隐私保护层对隐私敏感数据进行加密，保证隐私不被泄露；并通过离线文件加密、建立“互动接口”或者“文件操作服务器”的方式对前后台数据的导出行为进行管理。


  6.2.3　如何保护数据隐私


  哈佛商业评论（HBR，Harvard Business Review）认为区块链技术有能力保护消费者和企业的数据安全。因为区块链提供安全、不可篡改的账本，HBR说它是恢复数据隐私性的关键。


  目前各个领域已经开始展开区块链的技术试点，随着主流媒体的报道和人们对数据隐私意识的提高，这种新型的技术将会被越来越多的领域使用来保护数据隐私。


  |6.3　如何让用户主动分享自己的数据|


  数联网所需要的数据是海量的，传统收集数据的方式不仅耗时耗力，而且在获取数据方面也有一定的局限，许多企业都要依靠用户的数据来建立自己的数据库，因此它们提供了各种各样的服务让用户能够主动分享自己的数据。


  6.3.1　用户收费模式激励


  要想让用户主动分享自己的数据，必然要让用户获得好处，激励用户贡献自己的数据。例如：在互联网上，一位名叫Federico Zannier的人把自己3个月积攒的大约7GB的个人数据卖掉，而且价格很高。如果其他的用户也像Zannier一样，将自己的个人数据共享到数联网，不仅将给自己带来一笔不少的收入，而且通过数据购买方加以分析和计算，将会产生更大的价值。


  6.3.2　用户数据的分类、分级


  分析海量的数据是一项很庞大的工作，比如跨境电商都会拥有几十万至几百万的用户量，这些企业会在节日时发出营销邮件。如果进行粗犷式的海投就成了一种不必要的浪费，因此对用户的数据进行分类分析就成了处理海量数据的有效解决办法。


  基于用户数据进行数据分析，以实现精准营销，是当前众多企业的选择。


  市场上许多企业用分级方法处理用户数据，比如，一些视频播放器会根据用户的付费情况，将用户分为普通用户、会员、高级会员等不同等级。针对不同等级的用户，根据他的浏览习惯、播放记录等数据，企业将有相似习惯的用户归为一类，这样在给用户推荐广告或者电视剧时，就可以根据这种等级和分类缩小用户范围，进行更精准的匹配，实现个性化营销。因此数据的分类与分级是提升数据处理及分析效率的至关重要的方法。


  6.3.3　与用户共赢的商业模式


  企业通过对用户数据分析，实现用户的分类与分级，从而提供定制化的服务，降低服务成本。公司要想获得对自己有利的用户数据，就需要提供对用户更有价值的商业服务。为了享受服务和便利，用户会主动分享自己的数据。因此这是一个互惠互利的过程，企业拥有的用户数据来源越多、越全面，做出的后续决策才会更准确，才能为用户提供更好的服务，实现与用户共赢的商业模式。


  6.3.4　从用户的朋友圈分享到数据圈分享


  用户常常会将自己感兴趣的文章，或者是每天的生活发到微信朋友圈中与他人共享，这是一个主动的行为，这种主动分享数据的行为，正是我们所期待的。受到微信朋友圈的启发，我们可以创造一个数据圈专门用来分享数据。


  6.3.4.1 从每天走路的步数分享开始


  用户的每一种行为都可以作为一种数据被分享，从每天最基本的走路开始，现在几乎所有的手机都会自带计步功能，各种App也能实现计步的功能，朋友圈中各式各样的走路排行榜越来越多，这种刺激大家运动并分享自己的运动数据的功能成了朋友圈中的一种时尚。


  这种用户分享出来的步数就可以作为数据，企业可据此分析用户的运动习惯，用户在什么时间走的步数最多，甚至可以分析出用户的运动轨迹，用户会经常在哪些地方停留等。数联网可以构建一个数据圈，这个圈子里有用户每天分享的自己的各种数据，这种数据的分享与积累对大数据时代的数据分析的影响是不可小觑的。


  6.3.4.2 分享每日的各种数据：吃了多少卡路里、睡了多长时间等


  用户在数据圈中能分享的不只有步数，也可以分享自己每天的生活，比如今天吃了什么菜、摄入了多少卡路里、今天睡了多久、几点起床、几点睡觉等。这些我们看起来微不足道的数据是海量的、很有价值的。从分享的数据中可以分析出一个人的饮食习惯、口味喜好、睡觉习惯，甚至可以为用户推荐符合其口味的饭店，推荐健康的饮食搭配、床上用品等。这些都是和用户分享的数据密切相关的。数据对于数联网的重要性不言而喻，那么数据圈正好可以提供一个平台来帮助企业获取用户主动分享的数据。


  6.3.5　从那些实时刷朋友圈的用户开始


  使用朋友圈的用户多种多样，有的非常活跃、喜欢分享自己生活；有的喜欢分享文章；而有的只喜欢看别人发的朋友圈。要想获得大量的数据，我们就要从那些比较活跃的用户入手，获得实时的数据。


  6.3.5.1 旅游位置


  随着人们生活水平的提高，很多人都会选择在空闲的时候出去旅游，而现在微信的朋友圈也成了大家分享生活的平台，分享旅游地的人文和美景照片，晒出定位也演化成旅游者出行必不可少的一部分。


  用户的这种定位数据是一种实时性数据，它可以作为各个领域研究的数据基础。比如通过定位信息深入探究人们在城市空间的活动规律及其时空变化，我们可以更好地理解群体活动与城市空间的相互作用。这种数据可以为人类行为学研究、城市规划布局、公共交通优化等领域提供辅助决策信息。相关部门还可以据此为用户规划出行路线，最大化分散人流；依据出行路线进行人流预测，对人流聚集地进行预警等。


  6.3.5.2 购物新品分析


  购物是很多女性的爱好，有的人会将今天买到了什么好东西或者看中了什么东西分享在朋友圈中。这种分享不仅是一种低成本的营销方式，还提供了与购物相关的数据，有利于企业了解大众的喜好，预测流行趋势。对于一些商家来说这种数据是非常有价值的。他们可以以此为基础来推测用户需求，为用户推荐感兴趣的商品，这种数据不仅为用户提供便利，还可为商家创造收益。


  6.3.5.3 美食分析


  俗话说“民以食为天”，朋友圈中分享的信息除了定位、购物外，美食也占了一定的比重。我们通过分析朋友圈中分享的与美食相关的数据，可以判断一个人的口味、喜欢吃的菜品、用餐时间等信息，甚至可以判断喜欢或者经常去的饭店。在数联网时代，如果每个商家可以获得这些数据，那么当顾客来用餐时，商家可以精准地向顾客推荐其喜欢的菜品，这不仅节约了用户挑选的时间，还提升了顾客的体验。商家也可据此推出可能会热销的菜单，赢得更多的顾客。


  上述提到的这些数据，都是用户通过朋友圈主动分享的实时数据，这些带有时间性的数据，可以为企业提供历史和实时的数据管理基础，使企业在管理过程中发现问题，及时调整营销策略并快速做出决策。


  6.3.6　共享经济激励共享数据


  近年来，我国信息化建设步伐加快，通信设备、网络基础的日益增长，极大促进了各类互联网应用在我国快速生根发芽。共享经济的健康发展，进一步便利了百姓的生产生活。近几年，共享经济的商业模式在全球迅速崛起，小到人们的吃饭、穿衣，大到租房、出行等方面涌现了无数互联网创业公司，这些共享经济平台正在以超乎想象的速度影响和改变着人们的生活方式。共享经济之所以能在几年内迅速获得成功与移动互联网的发展密不可分。


  数联网是建立在互联网基础之上的，共享经济也是基于互联网的快速发展，例如：共享单车、共享汽车等已成为我们日常出行的一项重要选择。实际上，共享单车的未来并不仅仅在于单车本身，与单车本身相比，共享才是未来的关键词。ofo、摩拜都将大数据作为解决方案，ofo有“奇点”，摩拜有“魔方”。从时间上来说，摩拜早于ofo发布了大数据平台“魔方”，并且提出了通过物联网技术让海量大数据实时、无缝传输至云端平台并挖掘分析目标；而ofo提出以“人、车、地点”三者为核心，通过其“奇点”系统连接ofo在全球180个城市的1000万辆单车及2亿用户。


  更重要的是，在网络化世界中，共享单车成为了一种新的数据来源：人们骑单车会产生骑行轨迹，因此其地理位置信息可被记录，这样的新型数据，具有很大的商业价值。共享单车的骑行数据的不断积累不仅可以帮助我们更好地理解当代城市交通问题，也为共享出行的推广提供了新思路。


  因此，像共享单车这种共享经济模式激励了共享数据，共享数据可以让社会的各个方面获得收益，促进数联网的发展。


  |6.4　免费的互联网经济能否用于数联网|


  6.4.1　互联网免费，数联网呢


  免费模式不是今天才有的，几乎所有行业都能跟免费沾边。


  在数联网的场景下，我们可以采用免费的模式，激励用户分享数据。例如：一家面包店举办了免费试吃活动，顾客在试吃之后可以为店家提出建议，如果顾客注册了会员，之后再来买面包就可以享受优惠。通过这次免费的试吃，店家可以通过用户给出的评价，了解顾客的喜好；用户注册了会员，那么店家又会获得顾客更多的信息数据。这些用户的信息数据在数联网中不断地被复制共享，很多商家据此会了解到顾客的喜好，当用户在其他地方用餐时，如果其他店家已经掌握了该用户信息，那么就可以根据用户的信息数据推荐菜品，这样用户的消费体验很容易提升，店家也可在此基础上提供增值服务，为产品获取更大的利润。数据在复制分享的过程中，成本并不会增加，而且这个过程所带来的收益将远远超过一次免费的试吃所产生的成本，因此这种免费的模式同样适用于数联网。


  6.4.2　免费的数据能带来什么


  如果数据的复制分享过程是免费的，那么数联网靠什么来获取收益呢？虽然数据是数联网的基础，但是光有数据是远远不够的，我们之前提到过企业依靠数据可以提供很多增值产品，数据的分析报告就是其中之一。我们应从免费的数据中挖掘和分析数据背后的意义，为用户提供更好的增值服务。


  例如：在房屋出租销售的过程中，门锁的运行数据就代表了管家带客看房的动作。如果管家经常带租客看一个房间，这个房间却长时间租不出去，我们可以分析认为此房间的设计可能有问题，房屋中介将这种数据分享给建筑设计公司，那该房间的设计者就要改进房间设计；如果管家没有带租客看房，甚至很长时间都没有租客来看房，那就说明房屋中介在出租信息推介上有问题，房屋中介应改进对用户的辐射程度，提高出租和销售效率。智能门锁系统通过门锁开关记录租客进出房间的数据，并将这种数据共享给房屋中介甚至是警方，如果租客在房间内长时间没有出门，系统就可以给房屋中介提出告警，让房屋中介及时与租客联系，以解决可能发生的意外。


  6.4.3　免费的对象是谁


  数据具有隐私性，为了保证数据的安全，数联网中公开共享的免费数据，必定是非营利性并且去隐私化的，从个人到企业都可以浏览分析这些公开的数据。比如平时我们浏览的好友的朋友圈中就都是免费的数据，人们每天都在浏览这些数据。而用户在某公司信息的注册数据具有隐私性，那么这种数据免费的范围就只限于用户授权使用数据的公司，而对于其他企业或个人来说这种数据并不能随意免费获得该数据，因此免费的对象要依数据的授权而定。


  6.4.4　免费之后的用户盈利模式


  既然数据可以免费提供，那么企业要应用什么样的模式才能盈利呢？例如：用户去百度搜索和浏览信息时，百度并不会向用户收取费用，但是用户想要下载某些文档就必须要付费。对于百度这家公司来说，他们免费提供了用户所需要的数据，并不从中赚取费用，但是因为百度的用户量比较大，许多企业为了宣传自己，会在百度上做广告，百度会对这些广告收取费用，因而获得收益。


  依靠免费的数据来提供增值服务的盈利模式在数联网中同样适用。


  |6.5　数据的所有权问题|


  6.5.1　数据的拥有者


  人们每天都在制造和分享数据，然而我们并没有拥有这些数据，我们手里掌握着自己的信息，但是这些信息可以轻易地被别人获取，并为他人创造利益。


  在数联网中，这并不是我们所期待的，产生数据的人才应该是这些数据的拥有者，任何人想要利用这些数据，都要保证数据归属者的产权不受侵害。


  6.5.2　数据的存放者和处理者


  数据的收集和整理是数据分析的重要前提，数据既然归产生者所有，那么数据的存放者和处理者就要从数据的拥有者手中获得授权并收集、整理、保存数据，最后分析预处理后的数据。整个数据流动的过程不仅要有数据的拥有者提供的数据，还要有数据的存放者和处理者管理和分析的海量的数据。


  还是以百度为例，它所拥有的数据资源多种多样，用户可以从海量的数据中轻松搜索出自己想要的数据，因为这些数据经过了复杂的分类匹配等处理，百度在此过程中担当的角色即为数据的存放者和处理者。


  在数联网中，我们要想有效地管理和分析，就准备众多的数据存放者和处理者，让他们分工合作以提高效率。


  6.5.3　数据的使用权问题


  数据的拥有者、存放者和处理者会使数联网中的数据流动更加规范。然而原始数据会存在数据安全和隐私等问题，因此数联网中的数据交易并不是直接交易数据本身，而是交易数据的使用权或者是数据的增值服务。数据的处理者要想使用数据就需要获得数据拥有者的许可，只有获得了数据的使用权，才能基于此数据对外提供服务。


  6.5.4　数据的权利分属


  和数据的使用权一样，数据的删除权、更正权、存放权等都属于数据的权利。数据的权利多种多样，然而现在并没有一个统一的体系来规定数据权利的种类。我们要想解决权利的分属问题，首先就要考虑数据拥有哪些权利。用户、企业、国家和民众，不同的实体会涉及不同的利益，那么我们就可以根据利益多样性切割划分数据权利，并将其分配给对应的权力所有者。


  数据的所有权掌握在数据产生者手中，数据产生者之所以要自己掌握数据是因为数据会涉及与自己密切相关的安全和隐私等问题。而数据的处理者想要获得数据的使用权，同样是希望可以利用这些数据背后蕴含的价值为自己创造收益。


  |6.6　数联网的发展问题|


  6.6.1　业务驱动让少部分人数据“先联起来”


  如果要开一家披萨店，那么老板最关心的就是怎样才能盈利，老板需要了解大众的口味，提供令顾客满意的服务，选择合适的地理位置等才有可能实现盈利。商家想要满足这些业务上的需求就需要有数据的支撑。商家可以通过朋友圈和大众点评等用餐数据来获取所需要的这些数据；可以通过其他企业的数据共享来获得提供什么样的服务能令顾客满意的数据等。数据的共享与互联不仅可以为商家提供决策信息，还能减小商家与用户的沟通成本，同时还可提升顾店的用餐质量，提高顾店用餐满意度。


  有了这些业务上的驱动，数联网可以先将少部分的人的数据连接起来，或将披萨店的数据与出行数据进行互联，在用户查询披萨店的同时为他规划最佳出行路线，然后再扩大到整个数联网中的数据共享。


  6.6.2　业务驱动技术变革


  中国的IT技术发展日新月异，这一切都离不开中国经济的快速发展。正因为业务层在不断创新和发展，IT部门才能不断更新技术去满足业务需求，最终一个个承载使命的上线服务版本才得以推出，因此我们可以说，业务正在驱动着技术的变革。


  例如：对于网络虚拟化（NFV）而言，人们总是将重点放在技术规格和如何将技术融入ETSI MANO架构中。但实际上最终迁移到NFV中的将是业务的转型，而不仅仅是一个技术变革。要想让技术发展更快，我们就需要关注运营商的业务成果以及NFV如何帮助他们构建更有效的低层次opex和capex网络。


  6.6.3　技术奠定业务发展基础


  技术总是在人类对业务要求不断提高的情况下应运而生，其目的是帮助人们获取更大更好的收益。


  随着网站规模的扩大，亚马逊发现可以把电商网站做成一个平台，接入商家，让大家共享渠道一起卖书。在这个时候，电商平台就成了一种业务，而分层架构、分布式、权限分配、Open API等就是技术。后来，随着平台和数据中心的壮大，亚马逊发现可以利用多余的软硬件资源来提供数据存储服务，供第三方网站使用。这时候，提供的云存储就是业务，而实现业务用到的虚拟化、云计算等解决方案就是技术。


  技术和业务其实是相对的概念，业务属于问题领域，技术属于解决方案领域。技术为业务提供解决方案，支撑业务的发展。


  6.6.4　亟待商业模式的创新


  企业与企业之间、企业的部门之间、乃至企业与顾客之间、企业与渠道之间的各种各样的交易关系和连结方式被称作商业模式。商业模式是一个企业用来满足消费者需求的系统，这个系统组织管理企业的各种资源，形成能够提供给消费者的、消费者无法自产而必须购买的产品和服务。


  商业模式利用资源组合传递更明确的市场需求，它用来解决未明确的市场需求或者未被利用的资源或者能力。因此数联网在发展的过程中同样离不开商业模式。但市场是瞬息万变的，传统的商业模式已经跟不上时代的发展，企业只有不断创新商业模式才能解决发展的瓶颈。


  共享单车的迅速发展，是因为它创新的商业模式。首先，短距离出行是绝对的刚需，而一些城市尝试的“公共自行车”模式，由于自行车投放不足，还车困难等一系列问题，最后都无疾而终。以摩拜为代表的“共享单车”，由公司投放车辆，用户打开手机App就能查看附近的车辆，还能提前预约车辆。共享单车具有不用停车桩、不用办卡、扫一扫二维码就能开锁、可停在任意合法非机动车停车点、用车成本低等优点，因而可以完美解决城市“最后一千米”的困扰。其次，共享单车市场巨大。截至2016年12月，我国“网络预约专车”用户规模为1.68亿人，比2016年上半年增加4616万人，增长率为37.9%。共享单车的潜在用户规模，无论如何不会少于网络预约专车的用户规模。最后，共享单车几乎没有触动其他产业的利益。最后，“共享单车”有非常清晰的盈利模式：押金。


  因此，数联网也急需一种创新的商业模式来带动发展。


  |6.7　我们离数联网远吗|


  6.7.1　目前我们具备哪些发展数联网的基础


  6.7.1.1 互联网解决了链路层面的基础


  互联网的实现是通过几个层级来完成的，每个层级都有自己的功能，根据不同的模型层级的划分又有不同，其中两个模型的划分是我们最常见到的，一个是OSI七层划分，另一个是TCP/IP五层划分。数据链路层在两个网络实体之间提供数据链路连接的创建、维持和释放服务，帧（Frame）是数据链路层的数据传送单元。数据链路层要控制帧在物理信道上的传输，包括控制避免传输差错；控制调节发送速率，以使接收方的接收速率与发送速率相匹配；以及在两个网络实体之间提供数据链路通路的建立、维持和释放。数据链路层的最基本功能是向该层用户提供透明和可靠的数据传送服务。透明性是指该层传输的数据内容、格式及编码没有限制；可靠的传输使用户免去对丢失信息、干扰信息及顺序不正确等的担心。


  数联网建在互联网之上，随着互联网的发展，互联网对数据链路层的解读也为数联网的数据传输奠定了一定的基础。


  6.7.1.2 商业模式的积极创新


  互联网日新月异的发展，使传统的商业模式遭遇了瓶颈，因而许多新的商业模式萌生了。商业模式的创新会让人眼前一亮，在过去的几年里有很多令人拍案叫绝的商业模式。


  互联网环境下的各个企业为了提高自己的竞争能力，都在不断创新，这些想法和思路从最开始付诸实践到现在变得越来越成熟，这些都为数联网的商业模式的创新提供了一定的基础。


  6.7.1.3 数据完成初步积累


  目前社会正处在“互联网+大数据”的时代，互联网的发展正推动着数据的积累。数据已经渗透到每一个行业和业务职能领域。在互联网的背景下各行各业都在积累自己的数据，而且数据还在持续不断地增长。数据是数联网的基础，数联网可以借助互联网初步的数据积累而快速地发展。


  6.7.1.4 限于企事业内部的数据链接


  一般来说每个企业都有属于自己的数据资源，这些数据资源仅供企业内部使用，这种方式太过于局限。所以目前企业都正在朝着数据的互联互通方向发展。


  数据开放利用对于创新经济的培育、创新型国家的建设以及大数据战略性新兴产业的发展具有重要的战略意义。数据开放利用可以促进信息交流和知识共享，提高经济增长质量，推动经济社会发展转型，有效增强国家综合实力和国际竞争力。数据开放利用可以将数据作为资产直接变现，实现数据增值和收益，继而形成重要的竞争优势，直接推动国民经济实现创新型、可持续的增长和发展。


  6.7.2　数联网的发展需要哪些创新


  6.7.2.1 如何让数据联网产生新价值


  目前市面上有很多利用数据创业的公司，例如，“企查查”是一款企业信息查询工具，立足于企业征信的相关信息整合，它经过深度学习、特征抽取和图构建技术，为用户提供全面、可靠、透明的数据信息；“IT桔子”致力于通过信息和数据的生产、聚合、挖掘、加工、处理，帮助目标用户和注册用户节约时间和金钱、提高效率，以辅助各类商业行为，包括风险投资、收购、竞争情报、细分行业信息、国外公司产品信息数据服务等。这些创业公司只针对一些特定的领域，因此，还有很多领域没有被涉足，我们可以去开发更多的领域促进新兴领域创业公司的发展。


  数联网不仅要将已有的企业连接起来，促进数据共享，还要融合新领域的企业，实现各行各业之间的数据互联与共享，进而创造新的价值。


  6.7.2.2 如何让更多人进入该产业


  首先，我们要多向社会普及数联网带来的好处，让人们意识到数联网的重要性和它所带来的效益，让越来越多的人关注并加入该产业。其次我们要注重发展数联网相关应用，让用户能直观感受到数联网的相关应用所带来的便利；同时，数联网应用的功能设置要趋于简单化，数联网的应用应像平板电脑一样，几岁的小朋友和老年人都能很轻松使用，这样，用户的体验感会增强，更多用户会逐渐被吸引进来。最后，我们要创新商业模式，比如公司长期提供免费服务给参与初期发展的用户等来吸引更多的用户。


  6.7.3　资本市场如何介入


  大数据已经成为全球互联网企业的市场争夺热点，各企业不断加大在大数据领域的布局。市场新秀抓住大数据市场的某一细分领域积极融资，力图抓住机遇的羽翼腾飞；而IT巨头通过收购来弥补自身在大数据领域中的技术、资源和人才方面的缺失，抢占市场先机。在国内，阿里巴巴与腾讯两大互联网巨头在大数据布局上走在前列。阿里投资或者并购了新浪微博、陌陌、高德、友盟、美团、虾米、快的、UC浏览器等多个领域的企业，为自己融合了线上线下生活的所有应用数据。腾讯则先后收购大众点评网、京东、四维图新的股份，将其数据类型扩展至社交数据、电商数据和地理位置数据，为大数据的深入挖掘与应用打下坚实的基础。


  6.7.4　如何进行应用创新和引导


  创新引导市场需求，企业要想在市场占据一席之地，创新是根本的解决途径之一。首先，从供应链来看，供应链是以用户需求为导向，以提高质量和效率为目标，以整合资源为手段，实现产品设计、采购、生产、销售、服务等全过程高效协同的组织形态。随着信息技术的发展，供应链已发展到互联网、物联网深度融合的智慧供应链新阶段。所以企业要进行应用的创新就需要将供应链融入到数联网中，在数联网的场景下加快供应链的创新与应用，促进产业组织方式、商业模式和政府治理方式的创新。其次，企业需要针对不同的领域提出不同的创新方案，数联网涉及各行各业，那么数联网应用就应依领域而变，将科技与市场相融合实现创新。


  第7章
数联网促进电信行业“涅槃”


  电信行业掌握着海量的通信数据，数联网时代的到来对于其而言既是挑战也是机遇。电信运营者有着丰富的运营、运维管理经验，在数据价值应用上也一直在创新和实践，那么其如何在这一轮商业飞跃中实现华丽转身呢？本章围绕作者熟悉的电信行业DT时代转型话题，进行深入的探讨。


  |7.1 电信行业品尝到信息互联带来的“甜头”|


  随着互联网的发展，电信行业从经营话音业务发展到经营流量业务。随着移动互联网的高速发展，其实现了对移动话音的替代。随着这种替代发展，电信业整体开始了向互联网和流量经营时代的转型。电信行业从2004年开始逐步体验到了“宽带互联+移动互联”带来的数据流量的收益增长。


  7.1.1　互联网发展的巨大受益者


  对电信行业来说，通信网络从2G到3G再发展到4G，带来的是数据流量业务的高速发展。图7-1所示是电信行业收入增速与数据流量业务收入占比的分析，由图可见，2008年以来中国互联网经历了飞速发展，数据流量业务呈爆发式增长；2009—2015年数据流量业务收入复合增长率超过50%；截至2015年年底，数据流量业务收入占比已达到32%。


  从国内三大运营商这10年间的市场战略变化，我们也能感受到“信息互联”高速发展带来的电信行业增值。


  比如，中国电信的定位，从2005年的“传统基础网络运营商”转变为之后的“综合信息服务提供商”，其同时还推出了号码百事通、互联星空等业务。2010年，中国电信提出公司“十二五”期间的战略定位：“智能管道的主导者、综合平台的提供者、内容和应用的参与者”。2013年，中国电信提出“一去两化新三者”，“去电信化”进一步坚定了其互联网转型的思路。随着消费互联网向产业互联网的转移，2016年，中国电信提出转型3.0战略，致力于成为“领先的综合智能信息服务运营商”，将重点聚焦于智慧家庭、移动支付、“互联网+”、物联网、云计算和大数据等新兴业务领域。
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    图7-1 电信行业收入增速与数据流量业务收入占比[1]

  


  中国移动从2006年起提出由“移动通信专家”转向“移动信息专家”的战略，建设音乐、视频、阅读、动漫等互联网内容基地。2007年，中国移动推出飞信，与QQ等直接竞争。随着应用商店模式的崛起，中国移动开始打造Mobile Market应用商城和互联网基地。2014年，中国移动在2020愿景中提出成为“数字化服务专家”，业务范围由消费互联网向产业互联网延伸。2016年，中国移动提出“大连接”战略：“做大连接规模”，由十亿级的人人互联扩展到百亿级的万物互联；“做优连接服务”，核心是智能化的平台连接，包括IDC、云计算、大数据；“做强连接应用”，包括内容及媒体应用、数字终端、行业解决方案。


  中国电信业起步较晚，用了大约30年的时间走完了发达国家百余年的发展历程。同期，国家经济高速增长，消费者收入快速上升，累积需求的集中爆发推动了中国电信业的超高速发展。在这10年中，宽带互联与移动互联的市场发展，使电信行业品尝到了解决信息互联带来的“甜头”。


  随着国家经济向新常态的转变，消费者收入增长趋缓，累积需求释放完毕，“信息互联”市场（宽带互联与移动互联）逐步走向常态化饱和发展阶段。图7-2反映了我国电信行业与发达国家电信业在发展形态、趋势和利润等方面呈现出的逐渐趋同的趋势。
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    图7-2 全球电信行业在“信息互联”时代的市场净利润率发展过程

  


  7.1.2　又一次新的“甜头”


  近几年来，信息互联时代开始悄然向大数据时代演进，演进的速度也在逐步加快。


  从整体来看，大数据产业经历了起步、热炒和调整期，产业链逐步进入稳步发展阶段，技术基础不断夯实，产业环境持续优化。


  一是从市场需求来看，大数据在公共服务和商业服务等多个领域的广泛应用，增强了社会各界对于大数据应用价值的认知和理解，实现了在多个领域的市场培育和用户积累，而物联网、人工智能、AR/VR等新兴技术领域发展均需要大数据的应用支撑。预计在2018—2020年，我国大数据产业复合年均增长率将保持在30%左右，产值规模将达到500亿元。


  二是从技术条件来看，随着大数据产业的不断发展，在数据存储、加工、计算和挖掘分析等具体技术领域的企业分工更加精细化，一大批技术实力雄厚、大数据开发经验丰富的大数据技术服务提供商逐渐涌现，这些都为电信运营商在电信大数据领域开展合作创造了条件。


  三是从国家政策环境来看，中央和地方一系列的大数据发展扶持政策相继出台和落地，贵州、广东、重庆等地相继开展大数据产业园建设。数联网发展将迎来重要机遇期。


  同时，在泛在智能终端、新型基础设施和超高速网络的引领推动下，万物互联时代的电信业务发展的主要业务形态将是流量价值经营和数字服务。在人与物、物与物的连接爆发式增长的带动下，流量需求也将随之暴增，数据业务仍将是推动电信业发展的主要业务之一。


  当前，电信大数据呈现蓬勃发展态势。综合国外情况来看，2011—2012年，国际电信运营商领衔开始进行大数据业务布局，打造大数据应用平台，从内部大数据经营分析应用推动外部应用，以基于位置的对外精准营销服务为突破点，不断丰富和深化在零售、医疗和智慧城市等多个垂直领域的应用和价值变现。经过近6年的发展，国际电信运营商大数据运营能力已逐渐成熟，大数据应用市场正处于稳定发展期。


  从2013年开始，我国电信运营商先后明确将大数据业务定位于公司转型与创新发展的重要战略方向，通过构建大数据能力平台、成立大数据业务专业化运营团队等措施，逐步构建大数据应用发展基础能力。在成长期，电信运营商同步拓展内外部应用，实现大数据在市场营销、网络优化和运营管理多个层面的应用支撑，并以金融、政务等垂直领域为试点，不断拓展对外数据价值应用变现渠道。


  数联网时代是万物数据互联的星辰大海，其构图如图7-3所示。
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    图7-3 万物数据互联带来的星辰大海

  


  电信运营商的数字化转型，互联网向数联网的迈进，将是数据价值变现为电信运营商带来新收入的关键时期。掌握海量数据的电信运营商具有拥有的数据量大，数据准确性高，数据每天更新，数据的存储、结构化清洗、分析与统计能力强等优势。能够做到这些的，在国内只有电信企业与金融机构。


  万数互联是电信运营商管道价值重塑的新机遇。中国运营商也已在积极准备抓住此次机遇。中国移动提出了“大连接”目标，聚焦连接价值：做大连接规模、做强连接应用、做优连接服务。未来5年我国市场的连接数有望突破100亿，市场规模将达万亿元量级。


  |7.2 网络运营经验的移植|


  7.2.1　电信网络的运维经验移植到数联网


  众所周知，大数据平台组件非常复杂，一个大数据平台解决方案包括的平台组件可能会达到20个。数据指数化增长所面临的大规模计算、海量存储的问题，多业务系统、数据库所面临的统一数据处理能力，随着业务需求的增长所面临的数据资源线性扩展能力问题，以及庞大的系统管理和整合问题，都是运维人员十分头疼的事情。因此，大数据时代的运维问题日渐显现。


  众所周知，对于电信运营商来说，网络质量是其生命线。多年来，三大运营商依托其规模庞大、素质优良的网络运维队伍，在企业实现跨越式发展的过程中，精心打造优质网络，显著增强核心竞争力，有力支撑了市场发展。电信行业通常都以“电信级”来表示一个系统的运维水平。电信级产品的在运维目标上需达到：99.99%可用性（Availability），即一年宕机时间为52min 34s，99.999%则表示一年宕机时间为5min 15s；99.99%可靠性（Reliability），也就是10000个呼叫中只有1个呼叫丢失；可扩展性（Scalability）主要体现在，有新的处理器或服务器增加时，其能够负荷分担，增加系统处理能力；能力或容量（Capacity），即单个处理器或服务器的处理能力等。


  因此，电信网络运维的成熟经验可以移植到数联网运维中。同时，运营商大数据平台建设也走过了多个年头，针对其面临的众多的异构厂商设备、开源系统、庞大复杂的软硬件系统，移动运营商在大数据平台的运维问题上也积累了优秀的经验。


  移动运营商大数据平台运维系统可确保对整个企业级大数据平台内各复杂系统的全方位管理，实现对平台全网统一运营管理、统一资源调度管控，即实现“可监控、可调度”的总体目标。全网运维模型如图7-4所示。
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    图7-4 全网运维模型

  


  每个数据中心部署本地运维系统，负责本地的运维操作、配置和监控数据采集。


  在总部数据中心部署统一的运维管理系统，与各分数据中心保持实时联系，实现告警信息的统一收集和监控，进行统一运维管理。


  统一运维管理系统可以综合分析运维监控数据与业务相关数据，提供业务影响分析、流量异常分析、容量分析及规划等增值功能。


  全面、统一的一站式监控能全面覆盖数据中心机房相关的网络设备、服务器、操作系统、数据库、大数据平台、业务应用系统等各类软硬件设施。


  全方位告警通知可根据场景需要提供弹窗、邮件、短信、微信、语音播报、语音电话等全方位的实时告警通知。


  统一运维管理系统具备全网健康度分析功能，能够分析总部数据中心和省数据中心计算集群、存储设备、网络设备等的健康度，从而帮助监控人员、维护人员、运维主管了解数据中心的健康情况以及影响数据中心健康情况的因素，方便其制定对策，预防故障的发生。


  统一运维管理系统对全网告警信息、日志信息、事件信息、资源信息等提供全文搜索功能。


  参考电信网络运维模型，数联网的运维模式也可以采用全网运维模式。相关人员在本地数据中心部署本地数据运维系统，负责本地数据的运维，通过各模块之间的交互，支撑实现全网数据的统一运维和监控。


  7.2.2　数据管理经验的移植


  数据价值的重要性正在逐渐显现，数联网中大量的数据资源都应该被转化为宝贵的数据资产。我们应将“数据”视为“数据资产”以认清管理体系。


  作为推动电信大数据应用发展的核心主体，电信运营商已经在强化对于数据资源的基础性和战略性认识，正在实施数据“资产化”管理。


  以国内某电信运营商大数据平台建设为例，在其对平台的建设过程中，着手强化数据资源的内部整合，提炼在位置、身份、支付、社交和上网行为等多个领域的数据应用价值；同时，在企业级大数据平台建设中，其打通各渠道数据节点，实现总部的统一管控和全网的数据治理，加强各省的协同发展。该运营商通过建设一个企业级的大数据平台，实现全网数据资源、计算资源的统一管理和运营，对内提供强有力的支撑，对外提供大数据服务。


  在电信运营商大数据平台建设中，其就如何实现跨地域、跨分支机构、跨业务部门的统一大数据管理平台建设，开展了积极的探索实践。这种“跨域”连接的全国层面的大数据连接平台，本质上就是数联网的原型。


  这里介绍一下跨域数据管理的核心思想。


  跨域大数据平台整合各省公司、专业公司、专业基地等现有的系统和数据资源，形成统一化管控平台，实现企业的资源共享和按需服务，支撑电信运营商对新技术的探索，满足高效低成本的要求。跨域大数据平台以“逻辑集中、物理分散”为原则，实现数据的统一采集、统一存储、统一管理、统一运营、统一服务，强调开放、协作、共享，借鉴互联网思维，为用户提供标准的服务接口。


  跨域大数据平台具备标准化运维数据采集及监控功能，实现对企业级大数据平台内所有节点的设备、系统、集群、应用、数据、进程、任务等指标的全方位监控；建立统一调度管理体系，通过构建运营管理统一视图实现对企业级大数据平台作业的统一配置、资源统一调度和管理；建立安全管理及运维支撑体系，保证跨域大数据平台的安全、稳定、高效运行；通过各模块之间的交互，实现全网逻辑统一，全面支撑和保障跨域大数据平台日常运营维护管理工作；建立安全管理制度、强化管理流程、完善技术手段、保障信息安全、保护企业关键数据资产。


  |7.3　数据价值的最大化|


  7.3.1　基础电信运营商服务每个环节


  电信行业尤其是电信运营商在数联网领域具有得天独厚的一些优势，基础信息运营商可以服务数联网的每个环节。


  第一，电信大数据在数据规模、数据精准性和多样性方面，具有突出的价值优势，而且随着物联网的不断发展，万物互联将带来电信大数据覆盖深度和广度的不断拓展。数据规模方面，工业和信息化部统计数据显示，截至2018年2月，我国移动电话用户达14.4亿户。在如此庞大规模的用户基础之上，电信运营商每天搜集的数据可达PB级。数据准确性方面，电信运营商以号码为唯一的ID来整合各类数据，并且保证手机号码实名登记，我国目前手机实名登记率达到95%，这充分保证了电信大数据的真实可靠性。数据多样性方面，电信运营商的数据包括通话数据、位置数据、用户属性数据、用户上网数据、手机消费数据、终端数据等，数据类型涵盖结构化的用户基本信息数据、半结构化的用户访问日志数据、非结构化的流媒体数据等[2]。


  第二，电信运营商在数据基础设施方面优势明显。在数据存储方面，电信运营商“遍布全国、深入市县、重点覆盖”的数据中心建设布局，为电信大数据奠定了良好的存储服务基础。在数据传输方面，确保网络不间断运行，进行大容量、高稳定性、高可靠性的传输是电信运营商的天然优势。电信企业具有遍布全国的传输网络，在网络带宽、网络覆盖和网络维护等方面拥有绝对领先的能力优势，为电信大数据分布式节点的应用提供了可靠的保障。


  第三，作为基础通信数据的电信运营商数据应用广泛。电信网络是信息化社会的基础，承载大量国民经济活动。电信大数据与各行各业的融合应用可直接支撑我国社会和国民经济的发展。随着物联网、工业互联网等的深化拓展以及多样化智能终端的全面普及，电信大数据在智能制造、“工业4.0”等新型工业化领域将拥有更广阔的应用空间。


  第四，“电信级”标准与规范能力奠定数据安全保障基础。电信行业从诞生之日起，业务体系就是基于严谨的电信级标准框架协议而构建的。长期以来，安全、稳定的“电信级”标准已深入到整个电信行业。基于CT行业长期标准化、规范化的严格要求，电信企业在业务管控、网络保障、用户信息安全等方面经验丰富。目前，我国运营商在数据获取、存储、处理、管理、交易等多个环节，已经逐步形成了明确的大数据技术发展规范。对于政府和企业而言，具有安全保障基础优势的电信运营商，是进行大数据应用合作最为可靠的选择。


  因此，在数联网时代，电信运营商应该积极发挥自身优势，通过跨域、跨界的数据互联，克服数据维度上的缺失不足，积极投入到数联网的各个环节，创新服务、创造价值。


  7.3.2　参与数据的生产、流通和定价环节


  大数据是一种极为特殊的商品，它的使用价值需要经过特殊软件工具加工处理后才能体现出来，这也是大数据可供交易的前提条件。电信运营商需要积极参与数据服务的每个环节，实现数据价值的最大化。


  移动用户每天都产生海量的实时数据，如果要让数据产生价值，就必须让数据流通起来。当前电信运营商面临的最大困境是数据缺乏流动。为应对此困难，电信运营商一方面要建立集中化的大数据平台和统一的数据架构，加强统一管控和全网的数据治理，加强各数据中心的协同发展；另一方面，为了增加数据的流动，就要很好地利用数据。电信运营商应加强数据驱动的市场营销以及产品设计和运营，利用大数据资产提升对合作伙伴的吸引力，为第三方合作伙伴提供业务推广、使用计费、身份认证、位置、关系、消费能力和信用识别等开放服务，打造开放数据平台和移动商务服务平台，实现线上线下的融合。


  |7.4 “管道”的升级|


  随着互联网的发展，电信运营商的网络建设无法应对智能终端流量增长的压力，同时电信运营商对于产业链掌控受到越来越多来自产业链其他参与者的挑战，电信运营商的角色正逐渐转变为类似于道路建设公司在高速公路上扮演的角色，即提供无差别的流量功能，这就是所谓的运营商管道化。即时通信、社交网络和网络电话等OTT服务的出现，使得运营商传统业务不断被分流，电信运营商仅需提供网络连接，而其原有的电话、短彩信等基础服务受到威胁而盈利较少。而5G将至，万物互联与万数互联的时代即将到来，网络设备的接入数量即将暴增，管道承载的业务形态将不断扩展，其对管道的承载能力，对管道数据的智能识别、分析和控制以及信息安全都提出了更高的要求，这也给电信运营商基于管道的业务创新带来了新的发展机会。


  7.4.1　如何避免管道化、低价值化


  面对来自OTT应用的挑战，在管道经营创新方面，电信运营商也在不断进行尝试，通过流量精细化经营、提供大数据服务、不同服务质量差异化定价等方式，力求获取新的发展机遇。其中流量精细化经营、不同服务质量差异化定价都是电信运营商在应对“管道化”和“低价值化”过程中采取的积极的应对策略。而提供大数据服务，提供面向数联网整个生态的大数据服务，将是电信运营商使“管道”真正升级的必要手段。


  随着电信运营商数据资产的爆发式增长和价值的不断提升，相比于其他企事业，电信运营商在数据规模和多样性方面有着无可比拟的优势。电信运营商将掌握的有价值数据做成数据产品或服务，如咨询报告、客流查询、广告服务、征信服务等，提供给有数据需求的用户，实现数据变现，将成为提升管道价值的一种创新性探索。例如，电信大数据与人口数据结合可用于绘制人口迁徙地图；电信大数据与交通数据结合可以用于指导城市交通管理；电信大数据与商业数据结合可用于为商圈店铺选址提供分析服务等。


  如图7-5所示，行业联盟认为，电信运营商要实现大数据“变现”，必须根据大数据各主流发展模式的基本特点，深入分析相关产业的发展阶段和市场空间，结合自身优劣势，选择最适合的发展模式。一方面，大数据基础设施供应模式是电信企业大数据应用的基础模式；另一方面，大数据应用服务模式是电信企业大数据应用的重点拓展方向。对电信企业而言，大数据应用服务既是数字化业务的重要组成部分，更是众多数字化服务实现的能力基础，是其未来实现大数据“变现”的核心价值点。金融、政务、交通、旅游等一直是电信大数据应用的热点领域。从发展趋势来看，这些领域的电信大数据应用价值仍具有广阔的拓展空间，未来的应用场景会更加丰富。
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    图7-5 电信运营商大数据商业应用模式分析[3]

  


  7.4.2　从自来水公司到金融公司


  电信运营商要想摆脱“管道”的命运，必须发挥数据的价值，以数据为关键要素，通过发展数据交换、数据变现、数据融资、数据服务等数据交易模式，充分融入数据交易市场，为建设数字经济服务。电信运营商应着眼于从原来管道型的“自来水公司”向“金融公司”发展，通过发展数据交易获取更多利润。


  电信运营商数据资产涵盖了电信运营服务中所产生的各类基本数据及通信娱乐、交互行为、位置轨迹等数据，具有中立性、横跨移/固两网、多屏幕、高价值密度、基础信息完善、天然位置关联等优势。随着数据对接应用的价值深化和经营积累，电信运营商可以与金融机构共同开发基于大数据的金融产品。


  电信运营商数据与银行等金融机构实现“跨域”互联，将会带来丰富的创新业务与应用。当前已经有走在前列的大数据企业通过联合电信运营商和银行，实现了电信大数据应用与金融产品的融合创新。


  举例来说，在大数据精准营销场景中，“跨域”互联的电信数据与银行金融机构数据可以提供新用户的偏好预测、老用户的行为激活等数据模型服务。相关企业可通过数据融合发掘潜在营销需求点，精准用户画像以提高获取新用户的成功率，还可场景化挖掘激活存量用户的消费需求。数据融合拼接，确保了目标识别的可靠性；用户画像补全，保障了需求挖掘的精准度；场景化营销，则使整个营销过程更具针对性与指向性。金融机构营销部门可利用大数据营销模型的结论指导业务的开展，实现对用户潜在需求的精准发掘以及对目标人群的重点营销，最终降低营销成本，取得良好的营销效果。


  在银行风控领域，相关企业借助电信大数据征信模型也可以有效提高风控能力。通过电信数据的“互联”应用，相关企业可实现：“贷前”，挖掘高价值用户与降低风险成本；“贷中”利用风险评分模型精准快速识别逾期风险；“贷后”，实现贷后风险的有效监控预警。贷前筛选能帮助企业提前识别新用户的风险程度，过滤掉高危用户，做到反欺诈风险初步筛选。贷中，企业依据信用评分体系，为不同评分等级的用户选择合适的授信额度，避免出现还款风险。贷后，企业还可持续监测预警，反馈用户行为数据，进一步降低风险。


  |7.5 电信行业的历史机遇|


  7.5.1　从网络运营到数据网络运营——增值业务


  电信行业从固网发展到移动网络，移动网络从1G发展到4G、5G，现代生活离不开移动通信，信息的生成、传输到接收，每一步都离不开三大电信运营商稳定、可靠的网络运营体系。针对网络敏捷性、服务敏捷性和用户敏捷性，电信运营商不断追求网络运营管理（OSS）/业务运营管理（BSS）系统的升级，优化网络性能，实现实时管理，提高流程效率，基于性能最佳的网络打造更好的业务。


  比如，在2016年度杭州G20峰会举办期间，作为全球网络规模最大的电信运营商，中国移动让中国4G大放异彩，其提供的高速、稳定、安全的4G+网络不仅保障了数以千计的嘉宾能够顺畅地高速接入网络，也协助各国新闻记者拿起手机比拼起了“新媒体直播”。据不完全统计，在G20峰会主会场奥体博览城内同时连接移动4G网络的用户峰值达到2668人，在新闻中心内日均高速流量达到135Gbit/s，相当于上传13.5万张新闻图片或2700部短新闻视频所需的流量。


  电信行业积累的扎实的网络运营技术、经验、标准、体系，都将在数联网时代发挥更重要的作用和价值。其将凭借出色、可靠、优质的端到端数据网络运营服务赢得增值业务带来的新价值收益。


  7.5.2　电信行业的华丽转型


  当前，电信网络运营正经历着演进，从数据层面来看，其正在“升级”成为数联网的数据网络运营。这种演进，必将促使电信行业华丽转身成为数联网数据网络运营中的朝阳产业。


  电信网络运营体系在向数联网网络运营体系的演进中，展现出了以下几个趋势。


  第一，电信网络运营正从分散走向集约（互联与统一）。


  由于历史原因，传统的电信运营商一般沿袭了自下而上的网络组织和运营方式，各省/地市均有相对独立建设和运营的基础网络，“网络分层规划”“网络分段建设”和“网络分段运营”的现象普遍存在，这在很大程度上导致了网络资源使用效率低下、业务端到端体验较差等结果。


  未来网络运营的模式正朝着“统一集约规划”“统一集约建设”和“统一集约管控”的集约化运营模式演进。当然，这种“统一”并不是简单的建设一个数据中心，将所有数据都收集进去，这里的“统一”是指要结合分布式系统技术，将全网分布的数据节点进行跨域的互联互通，在互联互通的基础上，以分布式全网协同实现“统一”。这些“统一”正是数联网中众多数联网节点以及跨域协同的物联网节点将要逐步实现的目标。


  第二，网络连接管道正从不关心内容数据的哑管道、硬管道，向软管道、可编程管道、数据管道演进。


  传统的电信运营商网络更多聚焦于网络底层的传送能力，其是刚性固化的，且网络扩容成本很高，扩容周期很长，无法适应互联网、移动互联网、云计算、物联网的弹性需求，网络能力很难灵活地被业务所调用。


  未来网络运营的模式正朝着按需动态伸缩的方向演进。为此，未来网络架构必须要求网络具有接口开放（能力的开放可访问）和标准化（数据的互联互通）的功能。未来网络架构应可通过软件定义网络技术（网络可编程技术），实现基于数据驱动的网络资源及能力的调度和定制。在数联网体系中，分布的数据节点与其他数据节点的通信及运维，同样是朝着互操作接口的开放化与标准化方向演进的。未来，数联网数据的互操作与网络通信能力更多将一起被软件编程定义，基于约定合约，自动化互操作的执行。


  第三，电信的固定/移动网络正加速向云、分布式互联互通融合。


  目前，在电信网络层，云与网之间还缺乏灵活互动的机制，通常计算资源、存储资源和网络资源之间是独立静态配置的，特别是在跨广域网的场景下，相关的资源通常无法统一按需提供。同时，在现有运营商网络中，网络的分层、分域部署一般是基于传统电信业务（如语音）的特点并依赖于行政区域和地理位置的划分来组织进行的，互联网中数据和流量的核心起源地和终结点数据中心（IDC）在该架构中只是以网络边缘的一类接入节点的角色存在，无法适应网络流量流向的动态变化。


  未来网络运营的模式正朝着业务、IT和网络云化方向演进，这与数联网运维的层级架构相同。在数联网时代，网络流量布局主要由数据中心决定，今后网络运营模型的网络架构设计和组网布局，都应以数据中心为核心，从而支撑数联网数据互操作的计算、存储和网络资源的统一动态分配和调度，真正实现云与网的深度协同。


  第四，网络运营正基于“数据驱动”走向运营开发一体化。


  在现行的网络运营模式下，厂商和运营商之间、运营商和用户之间基本上都是通过简单的“售卖”模式连接，一方向另一方出售从第三方采购的基础资源或能力，“供给”决定“需求”。此外，现有网络主要依赖单向流程化的工程建设和网络维护来提供网络服务，紧耦合的网络软硬件及专用设备决定了网络能力的深度和广度。


  未来网络运营的模式正从基于“数据驱动”向运营开发一体化方向演进。电信运营商不再采用简单的“售卖”模式，转而促成网络与数据应用之间运营开发一体化的新关系，使两者构成开发、销售、服务、反馈、维护等多节点闭环的互动机制，将通信设施连同承载的数据应用协同共振，实现弹性灵动的网络服务运维和具有更大附加价值的收益。


  从以上分析可以看出，数联网时代的来临将必然促进电信行业的“涅槃”，而积累了丰富网络运维技术与经验的电信运营商也将实现华丽的转型。


  7.5.3　独一无二的网络运维经验


  数联网采用的核心思想是分层思想和去体系化架构模式，以方便不同数据中心大数据平台进行跨域数据互操作。那么这样一个跨域的大数据平台系统的运维管理如何实现呢？这里，我们可以充分借鉴电信运营商全网互联互通跨域大数据平台的运维建设经验。


  某电信运营商的跨域大数据平台的系统软硬件组成十分庞大且复杂，包含众多的异构厂商设备和开源系统。为了确保对全网跨域大数据平台的全方位管理，该电信运营商需建设统一的运维维护子系统，实现大数据平台的全网统一运营管理和资源管控。


  该电信运营商的建设目标如下。


  1）构建企业各省公司跨域大数据平台的运维子系统，通过跨域模块、运维模块之间的相互交互，支撑全网“逻辑统一”，全面支撑跨域大数据平台的日常运营管理工作。


  2）构建统一的运维数据采集标准，实现大数据平台应用和数据运行状态的统一采集。


  3）创建统一的监控功能，实现企业总部到省份的两级监控，准确实时监控平台运行状况和分析能力。


  4）构建统一的运维支持功能，提供大数据平台日常运维功能支撑。


  5）构建统一的安全管理，对系统运行环境网络、主机、集群的安全运行管理提供保障。


  6）构建统一的调度管理，通过构建运营管理统一视图，实现对跨域大数据平台的统一配置和对资源的统一调度和管理。


  运维的建设需要实现标准化、流程化、透明化、知识化的目标，在整体上提升运维质量和运维工作的效率。大数据平台的常规运维视图如图7-6所示。
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    图7-6 常规运维视图

  


  1）大数据平台的日常维护管理。该管理包括巡检管理、值班管理、备份管理、异常管理（故障申告管理）等，以保证跨域大数据平台安全、高效、稳定地运行，同时，该管理还包括规范日常运维人员的行为规则及响应方式。


  2）大数据平台的系统升级。规范平台中所有软件（Hadoop组件及其他）的升级维护及版本更新，做到事前有论证，并保证有完备的系统升级失败恢复方案；事中有操作日志；事后有测试即跟踪，发现问题及时告知相关人员。该功能可提高平台的维护服务质量和技术支持水平。


  3）大数据平台的系统优化。系统中各个部分相互影响，该优化功能用来平衡各方面的性能。优化是一个复杂、长期的过程，需要经过多次分析、调整和测试，以获得最优系统性能。其主要包括Hadoop系统组件的调优、任务调度引擎的优化、各类数据存储的优化等。


  4）大数据平台的重大事件保障。该功能主要用于制订重大事件保障应急预案，提高平台应对风险和防范事故的能力。其主要包括硬件资源、网络资源、机房、操作系统、分布式计算集群、分布式计算集群组件等。


  跨域大数据平台主要是由物理机构成的集群，因此集群运维也是重要的一部分，集群运维视图如图7-7所示。跨域大数据平台主要基于开源产品Hadoop的生态体系来构建，其结构复杂，安装、配置、管理过程费时费力，要求统一的运维专家团队。且该团队中的人员的专业能力应足够强，做到熟悉Hadoop生态等开源组件，熟悉相关组件的运维，并具有一定的代码阅读能力和较强的数据安全意识。
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    图7-7 集群运维视图

  


  1）集群运维统一版本管理。该功能结合Hadoop版本稳定性选择统一的Hadoop及其开源组件版本。


  2）集群扩容管理。该功能提供图像界面对集群扩容进行统一管理，支持扩容计划的更改操作；提供对集群扩容的资料审核机制，保证集群的扩容不影响原有功能的正常运作。


  3）集群优化管理。同一省公司集群物理机尽量使用配置相同的设备，合理进行CPU、内存、磁盘I/O等资源的分配（根据以往经验和测试数据，制订优化配置方案）。


  4）运维工具管理。随着建设的不断推进跨域大数据平台的集群的规模也不断扩大，因此在部署时，每个组件的配置工作很多，相关人员需提供向导式部署安装界面，设置使其支持批量自动化部署节点、服务及组件；提供可视化参数配置界面，支持模板化配置；针对关键组件提供高可靠配置，避免单点失效。其通过引入自动化运维工具，来提升运维工作效率。


  跨域大数据平台承载着企业的海量数据，数据价值巨大，因此确保平台数据安全是企业关注的重点。企业在进行平台运维时同样需关注系统层面的数据安全，通过主机系统安全、网络安全、系统日志安全管理等多种手段来实现对于平台的全方位安全管控。统一安全管理视图如图7-8所示。
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    图7-8 统一安全管理视图

  


  1）主机系统安全管理。主机服务器和各种应用服务器应有专门的保护措施，能够对登录活动进行记录和报告，用户登录应有相应的权限管控，监控系统资源状态等应能被全面监控，防止非法用户的访问和入侵，提升系统主机的安全。


  2）网络安全管理。通过对各子网或远程用户传输中的数据进行认证、校验和加密，保证数据在网络层的安全。可根据网络环境，对网络通信进行监控，利用反向代理屏蔽网络内部细节以及扫描进入内部网络的数据表等，来确保平台在网络层的安全。


  3）系统日志管理。通过统一采集日志，如网络和安全设备日志、主机操作系统日志、Hadoop生态组件日志进行分析审计，提供跨域大数据平台的事后保障能力。


  |7.6 电信运营商能够极大促进数联网的发展|


  7.6.1　从企事业的数据到社会的数据


  数联网的价值是体现数据的连接。电信运营商的优势在于连接，但电信运营商单靠连接难以形成高盈利模式，其需要在连接的基础上构建数据化的平台，支撑和加速运营创新。初期，其需要通过连接和数据捆绑应用的方式，来实现连接和数据平台的变现。从长期来看，平台控制用户流、数据流，数据平台和应用创新的生态汇聚平台带来资金流将是未来商业模式发展的目标。


  重视大数据开放和合作的互联网企业最为期待的是凭借着大数据开放的策略，与更多的传统行业交换更多的数据，从而更好地丰富其在线下的数据，形成线上和线下数据的协同，从中拓展新的商业模式。


  相比互联网公司，电信运营商的数据仍然有一定优势。就身份信息来说，由于电信运营商实现了手机号码实名登记，因此数据的真实可靠性可以保证。而互联网公司由于用户注册信息多为虚拟ID，实名制注册占少数，因此无法轻易获取用户的真实身份信息。在行为特征信息方面，电信运营商拥有用户的位置、网络访问及网站类型、App使用情况及类型等全维度的行为数据，而互联网公司只拥有与本公司业务相关的数据，来自同一用户的数据彼此之间是割裂、封闭的，同一用户的上网行为无法被串联在一起。此外，运营商数据是鲜活的，如用户可能一周才在淘宝上购买一次商品，而用户却实时在使用电信网络，因此我们通过电信数据更能实时看到用户的各种行为。


  相比互联网公司，电信运营商还在数据规模和类型、数据基础设施、数据应用价值、数据安全方面具有明显的优势。由于电信运营商掌握的几乎是所有个人和部分设备的行为数据，其对外的商业拓展能够在大部分领域发挥价值。从对外应用方向上看，运营商大数据应用重点在零售、医疗、金融、政企和智慧城市等领域，主要是基于用户属性、使用行为和位置信息等数据内容，形成清晰、准确的用户个人画像，建立理想的目标人群模型，为各垂直行业的合作方提供精准营销、客流统计、商业选址、信用分析、安全预警等数据支撑服务。


  但与之同时，出于对用户隐私保护、数据共享安全等因素的考虑，目前电信大数据的对外应用依然要求更加完整的数据安全流程和标准化体系的保障，以及机制体制的改革。


  7.6.2　社会角度的责任感


  电信运营商的经营范围很广，为消费者提供社会公共基础设施。其作为公共建设的重要部分，提供可信赖的服务，创新探索数字化服务，发挥信息通信服务的连接平台作用，引领数联网的发展。打造万物互联的数字化新生态是电信运营商的责任和使命。


  图7-9所示为数据产生和服务的主体以及服务的社会经济价值。从此例中我们可以看到，在群体数据维度，电信运营商数据可以辐射到智慧旅游、智慧交通、智慧规划、城市安保、零售服务业、娱乐服务业、运输服务业等诸多领域。


  
    [image: ]

    图7-9 电信运营商数据的经济和社会价值

  


  |7.7　边缘计算与数联网|


  7.7.1　什么是边缘计算


  边缘计算（Edge Computing）又被称作边缘运算，是一种分散式运算的架构，其将应用程序、数据资料与服务的运算及由网络逻辑上的边缘节点来处理。边缘计算将原本完全由中心节点处理的大型服务加以分解，切割成更小与更容易管理的部分，分散到边缘节点去处理。边缘节点更接近用户终端装置，可以加快资料的处理与传送速度，减少延迟。在这种架构下，分析得到的资料与产生的知识将与源数据资料更相符，因此边缘计算更适合被用来处理大数据。


  简单说来，边缘计算就是接近事物、数据和行动源头的计算。它存在以下特点：数据在终端设备进行处理，原始数据不必全部上云；在边缘节点进行运算，体现分布式和低延时计算；边缘节点智能化，实现低延时的智能服务响应；减缓网络流量的压力，减少从设备到云端的数据流量。


  边缘计算的分布式架构意味着即使延迟降低，它也能够提高弹性，降低网络负载，并且可实现可扩展。边缘计算涵盖的技术非常广泛，包括点对点、网格计算、雾计算、区块链和内容传输网络（CDN）等。


  在终端采集数据，并完成数据处理，提供智能终端判断的边缘计算，因能够满足实时性、安全性的需求，且能节约带宽与存储，从而得到越来越多的关注。


  很多物联网应用场景（如工业制造、车联网等）对于数据的实时性要求非常高，一旦数据“过期”则会出现断崖式价值贬值。因此，实时响应、迅速处理成为边缘计算在上述应用场景中迅速蹿红的核心优势。云计算和边缘计算是两种具有不同特点的数据处理方式，如图7-10所示，边缘计算是云智能向端智能延伸的必然结果，两者各有利弊且互倚互补。因此，未来的趋势并非是边缘计算取代云计算，而是边缘计算与云计算结合，企业根据需求选择相应的解决方案。


  未来井喷式涌现的巨量数据一旦全部聚集于云端，会造成严重的传输问题。因此，边缘侧应对数据进行必要的筛选和节流，并同时提供部分计算能力，使不同的数据能够被合理配置到相应的存储和计算资源中。但同时，数据洪流必将存在着巨大的安全隐患。近年来物联网安全攻击事件频发，防范数据灾难的一个必要措施就是“隔离”，边缘计算从根源上将数据保护于自主之手，使得企业的机密数据、用户数据和高质量数据有了更好的保存方式。
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    图7-10 边缘计算与云计算的关系

  


  7.7.2　人工智能时代的边缘计算


  现阶段，由于终端设备的计算力普遍有限，因此模型训练与推断大多在云端服务器上完成。诸如，在计算机视觉、语音识别等应用中，终端采集数据（特别是图像数据）后上传到云端，然而，云计算处理给网络带宽与数据中心存储都带来越来越大的挑战。另外，无人驾驶等应用对实时性与安全性的要求极高，网络的时延与稳定性所带来的安全隐患是无人驾驶等应用所无法忍受的。


  随着硬件算力的增强以及深度学习模型训练和预测阶段的分离，越来越多的计算将在终端设备上完成，即智能将会下沉到终端设备，智能边缘计算将会崛起。


  在人工智能处理中，深度学习神经网络分析分为模型训练与智能推断两个阶段。模型训练需要大量的训练样本，基于梯度下降法将模型优化收敛到局部最优点。深度学习的模型训练需要经历几小时到多天的迭代优化，因此，在现阶段，模型训练都在云端完成。模型训练做好之后，数据能够基于该模型被输入，并通过计算得到输出，完成智能推断。相比于模型训练，智能推断的计算量要小很多，可以在云端与终端完成。


  随着终端计算能力的增强以及深度学习模型逐渐增强的持续学习能力，未来，模型训练也可以在智能终端完成，这将为边缘计算带来更强大的智能。


  7.7.3　数联网与边缘计算的关系


  越来越多的终端用户开始通过边缘计算提高性能、功能，未在，我们将会看到边缘计算的爆炸式增长。边缘计算可加速数据流生成，可进行毫无延迟的实时数据处理。智能应用程序和设备能够在数据创建之时即时响应，减少延迟时间，这对自动驾驶汽车等技术及企业发展来说至关重要。


  边缘计算的数据处理过程从数据源就已经开始了，一旦数据处理完成了，计算接下来只需要发送需要进一步分析的数据即可，这大大减少了组网需求并解决了集中式服务的瓶颈。


  在很多情况下，边缘计算是构成数联网体系的重要组成部分。随着物联网、虚拟现实、增强现实等技术的发展与应用，未来数据大爆炸的情况可能会出现。完全依赖通信网络来进行数据传输，并将数据汇聚到中心节点处理（如云中心）将会造成巨大的网络延迟，边缘计算将数据控制在边缘节点进行处理，能够有效缩短数据的传输和处理的流程，并促使毫秒级的响应成为可能。


  存在于数联网中的数据路由、数据交换等设备和技术，在搭配了分布式的边缘计算之后，可用于减少在不同数据节点设备之间进行数据传输产生的网络流量，降低数据中心的负荷，提供更高效的数据互联互通的价值。


  7.7.4　数联网与边缘计算进行结合的关键问题


  数联网解决的是跨机构、跨中心、跨维度的数据的按需互联，以及数据应用服务的交付问题。以智慧工业场景为例，其首先通过物联网实现工业数字化，利用多设备、多协议的连接能力，实现安全、可靠的设备数据采集；然后将需求、原料、生产、组装、质检、包装、销售、售后等多环节数据进行集成和挖掘，实现设备的远程监控、预防性维护，以及产品的按需生产等功能。在引入边缘计算技术后，上述场景中大部分的物联网数据将由作为数联网延展的本地边缘计算来消化。


  比如，在多维度数据的支撑下，边缘计算实现了通过模型比对设备的实时运行数据和设备加工原料的功能，实现了异常告警和预防性维护的功能，减少了设备故障停产带来的损失。当智慧工业具备了基础的连接、数据标准化安全可靠通信、设备的数字化运维能力之后，通过跨时间、跨地域、跨平台的数据融合，结合机器学习和深度学习数据分析预测技术，全数字化工业就可以实现，全数字化工业具备柔性生产、Zero Touch远程生产控制、实时计算决策和自动化协同等能力，可打破传统的强设备依赖的自动化格局。


  在这个过程中，边缘计算首先要解决的是边缘节点数据及网络中其他节点（也可能是远程的数据节点）数据的连接问题。核心问题是要依赖数联网体系的统一数据标准，建立边缘计算场景的数据模型（如工业物联网中智能制造车间的设备运行健康度模型）。如图7-11所示，为了实现边缘计算的可编程化，边缘设备（如传感器设备及边缘节点网关设备）需进行高效的分布式数据处理。在边缘计算过程中，数据的同步、数据/状态的迁移等需要协调。因此，在边缘计算场景下，不同应用对数据的可定义性和可读性，也就是对数据的抽象描述，变得尤为重要。这些问题本身，在数联网体系架构中，可以被很好地归一化为不同数据节点的跨域互操作问题，包括跨域的数据寻址、数据的交互、数据的浏览、数据的应用和跨域的数据管控等技术问题。
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    图7-11 边缘计算的数据抽象示意

  

  


  [1] 中国信息通信研究院.《电信业转型发展白皮书》（2016年）。


  [2] 数据中心联盟.《电信大数据应用白皮书》，2017年3月。


  [3] 数据中心联盟.《电信大数据应用白皮书》，2017年3月.


  第8章
总结


  中国是数据大国。到2020年，中国有望将成为世界第一数据资源大国。数联网时代为中国带来了重大战略机遇。随着人工智能、物联网等技术与应用的协同发展，众多时代的异潮儿必将涌现，推动技术革命与应用创新，让数联网以更快的速度走向我们。


  |8.1　新世代、新机遇|


  8.1.1　数联网改变我们的思考方式


  大数据边际效用递增的规律表明：数据价值的累积和发挥要以基本的数据量为基础。所以，大数据价值的关键在于融合，在于不同领域、不同行业、不同组织间的数据跨界、交叉融合及知识创造、价值增值。汇聚大数据，并形成全社会的大数据融合及应用，不仅是大数据价值化的必由之路，也是大数据及产业发展的必然趋势。


  本书提出了“数联网”的概念、技术架构、标准体系等内容，希望读者通过阅读本书能够打破“数据藩篱”，促进数据节点与数据节点的共通与互操作，从单点数据到群体数据，从数据维度、质量和数据数量的提升，带来更多基于人工智能算法、移动互联网交付的创新业务与服务。


  8.1.2　为数据分析开辟新的模式——“更多数据胜过更好的算法”


  Google曾在发布的研究论文中详述了语音识别程序幕后的数据科学。研究人员发现数据集和大型语言模型可以降低在收到第一个单词后推测下一个单词的错误率。研究者发现，模型的大小每增加两个数量级，关系词错误率就可以减小。在围棋、人脸识别等人机大战中，人工智能模型能够战胜人类的重要原因之一是人的记忆量有限，处理的数据量也有限，机器却可以不知疲倦，每时每刻都可以输入海量数据。通过感知理解判断之后形成的机器的智慧，能够大规模地弥合信息的鸿沟。


  当前大数据产业发展比起互联网产业发展还处于早期阶段，当前仍然是大数据相关企业投资和创业的良机，而大数据产业在生态上的主要特征是不同形态的数据垄断和诸多的数据孤岛，如何通过“数联网”的思想、技术、标准体系，促进数据的彼此连接，为数据分析开辟新的模式，让更多数据促生更多、更好的算法，带来智慧的数据驱动世界，是当前数联网面临的难题之一。


  8.1.3　改变商业模式，实现数据的连接和需求的对接，按需定产


  在数联网时代数据的共享仍面临挑战。直接售卖数据，是非法的，且最终业务场景并不需要全集数据提供服务，生产是由G2G、B2C的具体需求来驱动的。因此，大数据交易市场的生产模式，更应该转变为基于“数联网”的数据连接、需求对接和按需定产模式。


  在数据生态中，数据是属于不同的单位的，要共享就需打破每个单位的边界。数据要跨过单位边界，但是各个单位又要各自防范这个边界。这就是在承认数据有主权边界和承认单位机构在有所防范的情况下实现的共享。我们应维持数据相对碎片化的现状，不再集中交换数据，而通过联盟化的技术手段，让数据的共享成为现实，但同时还要保证这种共享不突破边界。底层是一种点对点、背靠背的数据合作，不需要各单位的全量数据，不需要数据的集中，只需要个别的数据点上的数据。


  在这方面，上海市在政务数据共享中进行了一些尝试，其在出台的《上海市政务数据资源共享管理办法》中，将数据资源分为“普遍共享”“按需共享”“不共享”三种类型，并对全市政务数据资源目录的集中存储和统一管理，政务数据资源目录体系建设，部门间数据资源共享流程的标准化、规范化和高效化等予以规范。


  在数联网时代，政府部门要树立“数据公有”“共享增值”的新理念，应当清醒地认识到，政府掌握着80%以上的数据资源，若不加以充分利用，就会造成巨大的资源浪费。而通过数据按需共享，充分开发应用政务大数据，“沉睡”的政府数据将大大增值。


  数联网时代下的商业模式应是逐步促进不同数据节点（数据的生产节点、存储节点、计算节点）间的连接形成，面向B2B、C2G的需求按需定产的模式。未来的数联网商业模式将是：各类数据服务商以自有数据为基础，通过各种便捷服务整合及第三方数据接入，对外提供具有Restful API风格的数据服务和数据能力，具体形态有以下4种。


  数据内容API：以融合互通后的地理信息、媒体信息、交易信息、主体信息等为基础，提供接口测试服务，可按需定制；针对隐私数据设立授权环节。


  数据工具API：为服务消费者提供数据采集、存储、语义分析等大数据技术服务；诸如提供大数据分析引擎、非结构文本处理、非结构图像处理、大数据可视化、大数据个性化推荐等数据加工服务。


  数据应用API：为服务消费者提供封装为产品形态的垂直化大数据应用服务；诸如口碑分析、商圈热点分析、移动社交营销、某行业指数报告等大数据应用服务。


  数据安全API：为服务应用多方提供数据安全保障能力服务；诸如数据签名、数据版权登记、数据交易行为归档等API。


  数联网应通过不同形态的数据的连接和需求的对接，促进大数据融合和应用规模与合作空间的扩展，渐次构建起跨领域、跨行业、连接众多数据孤岛的大数据融合、应用、共享及价值变现平台。


  |8.2　资本下的新BAT|


  大数据作为中国互联网行业新一轮的技术浪潮，不仅改变了信息技术行业本身，也引发了其他产业价值链的重构。


  比如，随着网络信息的全球扩张，商业营销规则已被大数据改写。近几年涌现了许多以“精准营销”为发展方向的新企业，其获得了很好的收入和投资。通过数据和技术，企业可以在一个特定的场景当中捕捉到消费者的可能性需求，从而完成更加精准的营销。大数据推动技术服务商通过数据驱动营销，为区域广告主提供数据营销的精准解决方案，从而帮助其获得自身的商业价值收益。如图8-1所示为以数据管理平台为核心，通过采集分析用户的全方位画像，进行场景个性化广告推荐的商业生态。在这个商业生态中，有移动媒体企业群、广告主及广告代理公司、目标受众，更有运营广告需求方平台、广告交易服务平台、广告供应平台的主体，还有运管广告按需投递服务的主体（用户行为数据挖掘计算及精准营销服务）。


  
    [image: ]

    图8-1 基于用户行为数据贯彻的广告按需推送分发生态

  


  再比如物联网行业，过去的物联网公司侧重于对传感器芯片、通信模组及物联网场景需求的研发。但随着NB-IoT等低功耗技术的成熟以及物联网业务平台的逐步发展，更多的物联网公司开始构建物联网行业领域的大数据业务系统，着手以物联网传感器为节点，采集汇聚海量的离散数据。比如来自家庭自动化系统、生产线、航空医疗设备等的传感器的数据，来自金融交易系统、ERP系统、Engine企业运营系统的数据等。在收集万物数据之后，平台会衔接气象、交通、社交媒体、地理、环境等多源数据，再利用基于机器学习的预测性分析技术来改进运营效率，强化用户关系并实现产品服务的差异化。针对不同行业，平台可以提供预测性维护、欺诈检测、能源管理、网络传感器健康检查等应用，可服务于制造、油气、医疗保健、航空、交通、电信及公共事业等领域。


  新一轮科技革命和产业变革将席卷全球，数联网时代，数据节点之间的融合互通，必将推动云计算、物联网、人工智能等新技术的不断结合，从而打造数字经济的同时，为企事业带来新时代的机遇。


  |8.3　前途光明、道路曲折|


  中国拥有庞大的“数据养料”。对人工智能而言，数据就是养料，机器必须经过大数据的不断训练，才有可能汲取营养，成长为具备智能的机器。中国拥有7.3亿网民，在全球居于首位，我国积累了大量的用户行为数据，拥有世界上其他国家无法比拟的优势。赛迪智库预测，到2030年，中国数据总量占比将有望取代美国，成为全球第一。


  各个细分行业或领域的数据彼此割裂、互不融通的状态正被打破，这些数据正在通过需求驱动力、技术驱动力、市场驱动力朝着互联互通、共享融合的方向发展。在数联网的技术体系开启、发展到成熟的成长过程推动下，数据的解构、交叉、融合将在一个物理空间、一个综合领域或者行政区域形成的涉及人、事、物等的各类数据聚集重组，该聚集重组的过程包含了数据空间的填充、空间数据的重构、集合过程的组构，以及组构过程中的集合，同时还有新数据的汇集和原有数据组合后的衍生数据，该过程为数联网时代的业务与应用带来了蓬勃的新生力量。


  另外，数联网技术架构、管理架构、业务应用等体系框架研究才刚刚展开，尤其在数联网的体系架构、数联网的数据寻址、访问、交换、呈现、应用的标准化体系等方面都需要大量技术专家、行业从业者和研究人员的投入。今天的数联网如同几十年前刚刚萌芽的互联网和十几年前的物联网，正处于朝气蓬勃的发展过程中，未来，其将乘着人工智能领域的创新发展，以更快的速度成熟起来，这片蓝海将涌现出更多的弄潮儿。
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apiparamsMap.put("PERIOD","MONTH");

StringBuilder param = new StringBuilder();
for (Iterator<Map.Entry<String, String>> it = apiparamsMap.entrySet()
.iterator(); it.hasNext();) {
Map.Entry<String, String> ¢ = it.next();
param.append("&").append(e.getKey()).append("=").append(e.getValue());
}

return param.toString().substring(1);

public static String getResult(String urlStr, String content) {

URL url = null;

HttpURLConnection connection = null;

try {
url = new URL(urlStr);
connection = (HttpURLConnection) url.openConnection();
connection.setDoOutput(true);
connection.setDolnput(true);

connection.setRequestMethod("POST"); // {£F POST AR AA

connection.connect();

DataOutputStream out = new DataOutputStream(connection.getOutputStream());
out.write(content.getBytes("utf-8"));
out.flush();

out.close();

BufferedReader reader =

new BufferedReader(new InputStreamReader(connection.getInputStream(), "utf-8"));

StringBuffer buffer = new StringBuffer();

String line = "";

while ((line = reader.readLine()) != null) {
buffer.append(line);

}

reader.close();

return buffer.toString();

} catch (IOException e) {
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472 Available Industries

2 Taxonomies

Permitted Values

Industry Name Count Taxonomy Name Count Value | Search Vs Qx| Count
Arts\Art History 193 Audience Class 15,256 4+  AUDIENCE 15,256
Arts\Bodyart 15,157 Dataset Class 13,711,189 4 | INTENT 205,723
Arts\Chats And Forums 6,355 ~  INTEREST 13,490,200
Arts\Classical Studies 123 Dataset Class Count
AtsiGomics 448 Interest 13,490,200
Arts\Costumes 23,756 Target Identity Count ‘
AtsiCratts 13,711,189 Mobile (AAID) 1,341,068
Arts\Cultures And Groups 21,552 Email (MD5) 12,149,141
Arts\Design 28,784
Arts\Digital 84
Arts\Directories 129,903
Arts\Education 1,684,130
Arts\Entertainment 3,663,237

| Arts\Events 35541 ~
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{

"namespace": "example.avro",
"type":"record",
"name":"User",
"fields": [
"name":"name", "type": "string"},

"name":"favorite number", "type": ["int", "null"]},

"name":"favorite color", "type": ["string","null"]}
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<7xml version="1.0" encoding
<wsdl:definitions xmins:soap="http://schemas.xmisoap.orgiwsdlisoapl"
xmins:tns="www.chinamobile.com"
xmins:wsd|="http://schemas xmlsoap.org/wsdi/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" name
targetNamespace="www.chinamobile.com">
<wsdltypes>
<xsd:schema targeiNamespace="www.chinamobile.com">
<xsd:element name="getkPI">
<xsd:complexType>
<xsd:sequence>

KPIService"

type="xsd:string" />
</xsd:sequence>
</xsd:complexType>
<Ixsd:element>
<Ixsd:schema>
pes>
essage name="getkPIRequest">
<wsdl:part element="tns:getkPI" nam
<fwsdi:message>
<wsdl:portType name="KPIService">
"getiPI">
<wsdlinput message="ns:getPIRequest" />
<fwsdioperation>
<fwsdl:portType>
<wsdlibinding name="KPIServiceSOAP" type="tns:KPIService">
<soapibinding style="document" iransport="httpy
schemas xmisoap.org/soap/http’ />
<wsdl:operation name="getkPI">
<soapioperationsoapActio

arameters” />

getkPI />

<wsdlinput>

<wsdl:output>
<soap:body s
<fwsdl:output>
<lwsdloperation>
<fwsdibinding>
<wsdiservice name="KPIService">
<wsdl:port binding="tns:KPIServiceSOAP*
name="KPIServiceSOAP">
<soap:address location="http:/www.example.orgl" />
<fwsdiport>
<fwsdi:service>
<iwsdl:definitions>
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<?xml version="1.0" encoding="utf-8" ?>
<response>
<KPI_DATA>

<KPI_NAME> &5 [ J1] /" # </KPI_NAME>
<KPI_VALUE>3021</KPI_VALUE>
<STAT_DAY>201304</STAT_DAY>
<KPI_UNIT> A </KPI_UNIT>
<KPI_DESC></KPI_DESC>
<LAST_FREQ_VALUE>3121</LAST_FREQ_VALUE>
<LAST_YEAR_VALUE>3335</LAST_YEAR_VALUE>
<LAST_FREQ_INC_VALUE>-100</LAST_FREQ_INC_VALUE>
<LAST_YEAR_INC_VALUE>-314</LAST_YEAR_INC_VALUE>
<LAST_YEAR_INC_RATE>-3</LAST_YEAR_INC_RATE>
<LAST_YEAR_INC_RATE>-11</LAST_YEAR_INC_RATE>
<KPI_EXT NAMEI></KPI EXT NAMEI>
<KPI_EXT_VALUEI></KPI_EXT VALUEI>
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e.printStackTrace();
} finally {
if (connection != null) {

connection.disconnect();

return null;
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