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ご利用の前に必ずお読みください

本書に記載された内容は、情報の提供のみを目的としています。したがって、本書を用いた運用は、必ずお客様自身の責任と判断によっておこなってください。これらの情報の運用の結果について、技術評論社および著者はいかなる責任も負いません。


本書記載の情報は、特に断りのない限り、2015年10月のものを掲載しております。ご利用時には変更されている場合もあります。特に、ソフトウェアはバージョンアップされる場合があり、本書での説明とは機能内容や画面図などが異なってしまうこともありえます。


以上の注意事項をご承諾いただいた上で、本書をご利用願います。これらの注意事項をお読みいただかずに、お問い合わせいただいても、技術評論社および著者は対処しかねます。あらかじめ、ご承知おきください。





本文中に記載されている製品の名称は、すべて関係各組織、各社の商標または登録商標です。







はじめに

OpenStackの最初のリリースから5年が経ち、はじめのバージョンでは二つのコンポーネントだけであったOpenStackも大規模なクラウド構築ソフトウェアになりました。


弊社、日本仮想化技術株式会社も開発の初期の頃からOpenStackを評価したり、Nova-Baremetalを開発してきたりとOpenStackに長く関わってきました。


昨今のOpenStackの普及と合わせて、OpenStackを扱える技術者のニーズが高まっています。これはOpenStackの認定試験が各ベンダーがさまざまなものを用意ししていることからもわかるとおりです。


OpenStackはさまざまなLinux（や最近ではSolarisなど）で構築することができます。そのため、どのようなクラウドOSベースで動くOpenStackを扱える技術力が必要になってきます。そのようなニーズにOPCELは答えられると思います。


OPCELはOpenStackを利用してクラウドシステムの構築、運用、保守ができる技術力の認定試験を目指すものです。LPI-Japanが中立の立場で制作したDistribution Independentな試験であり、世界７カ国のOpenStack技術者の協力を得て作成されているためです。


技術者の育成の観点から弊社では技術資料を多く公開してきましたが、今回、書籍という形で情報発信することができて嬉しく思います。



本書の内容について


第1
 章

 ではOpenStackの概要や歴史、各種コンポーネントについてまとめています。OpenStackの多くのコンポーネントのうち、メインで使われるコンポーネントについてどのように連携して動作するまでの流れをわかりやすく解説しています。



第2
 章

 ではOpenStackの使い方の雰囲気を掴んでいただくためにRDO Packstackを使ってAll-in-One構成のOpenStack環境を作ります。セットアップするために必要な環境や事前に必要なネットワーク設定、Packstackを使ったOpenStackのデプロイ方法、構築したOpenStack環境でインスタンスを起動して利用するまでの流れをわかりやすく解説しています。



第3
 章

 ではOpenStackを支えるコンポーネントとしてメッセージキューサービス、データベースサービス、NTPサービスについて取り上げています。独立して動くOpenStackの各コンポーネントがどのようにデータのやり取りをして連携して動くのか、仕組みをわかりやすく解説しています。



第3
 章

 以降はOpenStackの各コンポーネントの概要や仕組み、コマンドによる操作について取り上げています。OpenStackは非常に柔軟性に富んだクラウド構築基盤を作るためのソフトウェア群です。概要から基本的な技術、より詳細な仕組みまでを取り上げると非常に厚い本になってしまいます。そこで本書はOpenStackの基礎知識と試験に出やすい部分の解説にとどめています。予めご了承ください。



第4
 章

 では認証サービスのKeystoneを取り上げており、OpenStackの認証の仕組みについて取り上げています。



第5
 章

 ではイメージサービスのGlanceについて取り上げています。OpenStackのコンピュートでインスタンスを起動したときのイメージがどのように管理されていてどのようにプロビジョニングされるのかという内容を取り上げています。



第6
 章

 ではネットワークサービスのNeutronについて取り上げています。OpenStackのネットワーク実装ではプラグインの利用によりさまざまなネットワーク機器や技術に対応しますが、標準的なML2+Open vSwitchの構成を例に、OpenStackのネットワークの仕組みについて取り上げています。



第7
 章

 ではコンピュートサービスのNovaについて取り上げています。Novaのそれぞれのコンポーネントはどのような役割があるのか、コマンドによる操作としてインスタンスの起動を行うnova bootコマンド、起動中のログを出力するためのnova console-logコマンドについて取り上げています。



第8
 章

 はOpenStackのWebインターフェイスであるHorizonについて取り上げています。



第9
 章

 はブロックストレージサービスのCinderについて取り上げています。コンピュートサービスで立ち上げたインスタンスにブロックストレージをどのように割り当てて利用できるのかを解説しています。



第10
 章

 ではオブジェクトストレージのSwiftについて取り上げています。Swiftの仕組みや基本操作、Swiftストレージの追加といった内容を取り上げています。



第11
 章

 はOpenStackのオプションコンポーネントについて、メータリングサービスのCeilometer、オーケストレーションサービスのHeat、ベアメタルサービスのIronic、その他Trove、Sahara、Zaqar、Murano、Magnumなどについて取り上げています。



第12
 章

 はOpenStackの構築について取り上げています。Devstack、RDO Packstack、Ubuntu Openstack Installer、Ubuntu Juju/MAASについて詳細に取り上げています。その他、Red Hat Enterprise Linux OpenStack Platform、TripleO、HP Helion、Mirantis FUEL、Chef for OpenStackといったさまざまなOpenStackのデプロイツールのうち、使用制限がないものや、一般的によく知られているものを取り上げています。


巻末付録として、実際のOPCEL認定試験対策とした模擬試験問題と、OpenStackの用語集を用意しました。


模擬試験問題は40問の3セット、合計120問用意しました。是非試験対策にお役立ていただければ幸いです。用語集はOpenStackの利用や運用の際に覚えておくべきものをまとめました。


最後に、ご協力いただいた皆様に感謝するとともに、本書に興味を持っていただいた皆様に感謝いたします。是非とも本書をご活用いただき、一人でも多くのユーザーのOpenStack知識の向上、OPCEL認定試験受験者の一助となれれば、執筆者及び協力者一同、これ以上嬉しいことはありません。



2015年11月
 遠山洋平
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1
 章

 OpenStackの概要








OpenStackとは

OpenStackはNASAと米Rackspace社によって始められたクラウド技術に関するプロジェクトです。Rackspaceがすでに自社で利用していたストレージ技術「Swift」と、NASAによって開発中であった仮想マシン「Nova」をオープンソース化して提供し、それらをベースとして改良、別プロジェクト化などを経て今日に至っています。


現在はCisco、Dell、HP、IBM、NEC、Red Hat（50音順）などをはじめとした全世界200社以上の企業がOpenStackの開発に参加しており、半年に一度メジャーバージョンが、メジャーバージョンアップグレードまでの期間に数回のメンテナンスアップデートがリリースされるなど、現在も活発に開発が行われています。


OpenStackはさまざまなサービスを通してInfrastructure-as-a-Service (IaaS) ソリューションを提供することができ、Amazon EC2とAmazon S3と互換性があります。このことから自社でプライベートクラウド環境を持ちたい、OpenStackをベースとしてパブリッククラウド事業を始めたいといったユーザ企業に注目されています。






OpenStackのメリット

あなたがWordPressが動く環境をゼロから作ることを想像してみてください。まず、ルータとスイッチを接続し、これらの設定を行います。ネットワークの準備が終わったらWordPressを動かすためのサーバを用意すると思います。ちょうど良いサーバがなければ発注・手配しなければなりません。ハードウェア性能が良いものがあれば良いですが、なければカスタムメイドできるサーバを探す必要があるかもしれません。到着は早ければ2週間、遅いと1ヵ月かかることもあるかもしれません。サーバが届いたらOSを仮想化するかしないかを検討し、いずれかの方法でOS、そしてWordPressの実行に必要なサーバパッケージなどをインストールします。環境構築までの道のりは果てしないですね。


クラウドを導入していれば、その場でこういった要求に迅速に答えることができます。


それらの要求をOpenStackで実現するメリットとしては、パブリッククラウドと異なり、自らが必要な環境を構築し利用できるという点です。OpenStackには認証コンポーネントのKeystone、コンピュート機能を提供するNovaとNova Compute、ネットワーク機能を提供するNeutron、イメージサービスを提供するGlance、ブロックストレージを提供するCinder、オブジェクトストレージを提供するSwift、オーケストレーションを提供するHeatなど。その他にもコンポーネントはありますが、OpenStackのコンポーネントはそれぞれが独立しており、必要なコンポーネントだけをセットアップして利用できます。望み通りのクラウド環境を構築可能というわけです。



ユーザサーベイ

OpenStackが便利であることはわかりましたが、次に気になるのがどんなユーザーおよび企業で使われているかということだと思います。 OpenStackコミュニティは、市場動向やユーザの意見をまとめたユーザサーベイというものを公開しています。その最新のデータである「OpenStack User Survey Insights: November 2014」によると、現在6割近いユーザがオンプレミスのプライベートクラウドをOpenStackで構築し、そのうちの4割がプロダクションレベルでOpenStackを利用しているという結果がでています。プライベートクラウド用途だけではなく、パブリッククラウドサービスのベースとしてのOpenStackの利用も着々と進んでいるようです。


国内での利用事例としては国立情報学研究所、NTT、NEC、GREE、GMOインターネットなどが挙げられ、今後も増えていくと思われます。



	ユーザ事例

	
http://www.openstack.org/user-stories/


	OpenStack User Survey Insights: November 2014

	
http://superuser.openstack.org/articles/openstack-user-survey-insights-november-2014









OpenStackの歴史

OpenStackは2010年10月21日、一番最初のバージョンであるAustinがリリースされました。AustinはNovaという仮想マシンの管理、Swiftというオブジェクトストレージを管理するためのコンポーネントの2つで構成されていました。これらは独立して動作しており連携して動作するような仕組みは備えられていませんでしたが、翌年2011年2月3日にリリースされたBexarでGlanceが追加され、それによりNovaとSwiftの連携した動作を実現することができるようになりました。


Austinリリースの翌日には、日本で2010年10月22日にはオープンソースの基盤ソフトウェア「OpenStack」の情報発信、普及を目指して、株式会社NTTデータ、NTTデータ先端技術株式会社、仮想化インフラクチャ・オペレーターグループ、一般社団法人クラウド利用促進機構、クリエーションライン株式会社、大学共同利用機関法人情報・システム研究機構 国立情報学研究所、株式会社ミドクラ、株式会社モーフ・ラボなど各社の共同で日本OpenStackユーザ会(JOSUG)が設立されました。日本OpenStackユーザ会は現在、定期的にイベントへの参加や勉強会の開催などの活動を現在も行っています。


その後もOpenStackは機能強化、改修を行い、定期的にリリースをしていきます。Diabloでは2回のリリースを行い、Essex以降は4回から6回程度のマイナーアップデートを行いました。2012年4月5日には5つ目のリリースであるEssexがリリースされ、WebインターフェースであるHorizon、認証基盤のKeystoneが追加されました。同年9月にはOpenStack Foundationが正式に設立し、その後は半年に一度のリリースが行われるようになります。


OpenStackはもともとLinux上で構築するオープンソースの基盤ソフトウェアでした。2014年4月にOracle社の商用基本ソフトウェアであるOracle Solaris 11.2でOpenStackを構築できるバージョンがリリースされています。Linux以外でもOpenStackが動くようになったことで幅が広がりました。


2015年4月30日にはKiloバージョン、そして2015年10月15日には今年に入って2回目のアップグレードバージョンであるLibertyバージョンがリリースされました。OPCEL認定試験はKiloをターゲットとしているため、本書の内容もKiloベースで記述しています。しかし、ご安心ください。本書はできる限りこれ以降のバージョンにも対応できるようにバージョン依存になるような内容は含めていません。OPCEL認定試験も同様ですのでご安心ください。



サービス



	リリース日
	バージョン
	おこったことなど





	2010年10月21日
	2010.1
	Austin（Nova，Swift）




	2010年10月22日
	-
	日本OpenStackユーザ会(JOSUG)が設立



	2011年2月3日
	2011.1
	Bexar（Glance追加,NovaとSwiftの連携）




	2011年4月15日
	2011.2
	Cactus



	2011年9月22日
	2011.3
	Diablo



	2012年4月5日
	2012.1
	Essex（Keystone,Horizon追加）




	2012年9月
	-
	OpenStack Foundationが設立



	2012年9月27日
	2012.2
	Folsom（Cinder,Quantum追加）




	2013年4月4日
	2013.1
	Grizzly



	2013年10月17日
	2013.2
	Havana（Quantum→Neutron，Ceilometer，Heat追加）




	2014年4月17日
	2014.1
	Icehouse



	2014年4月29日
	-
	OracleがSolaris 11.2でOpenStackをサポート



	2014年10月16日
	2014.2
	Juno



	2015年4月30日
	2015.1.0
	Kilo



	2015年10月15日
	2015.2.0
	Liberty



	2016年春（予定）

	-
	Mitaka










OpenStackメインコンポーネントの概要





	サービス
	プロジェクト名
	概要





	Dashboard
	Horizon
	インスタンスの作成、IPアドレスの割り当てなど、アクセスするための設定が可能なOpenStackのWebベースインターフェースです。




	Compute
	Nova
	インスタンス起動時のコンピュートノードのスケジューリングや仮想マシンの作成、削除などコンピュートインスタンスを管理します。




	Networking
	Neutron
	OpenStackサービスにNetwork-Connectivity-as-a-Serviceを提供します。プラグインを通じて多くのベンダやネットワーク技術をサポートできます。








ストレージサービス



	サービス
	プロジェクト名
	概要





	Object Storage
	Swift
	HTTPベースのRest APIを使ってデータのやり取りを行うことができるストレージです。データはサーバクラスター全体にレプリケーションされるため、一方のストレージが壊れたとしても別のノードのデータを使って運用を継続することが可能になります。




	Block Storage
	Cinder
	インスタンスに永続的なブロックストレージを提供します。プラグインを通じて多くのベンダの専用ストレージや仮想ストレージ技術をサポートします。








共有サービス



	サービス
	プロジェクト名
	概要





	Identity
	Keystone
	他のOpenStackのサービスに対して認証サービスやエンドポイントカタログを提供します。




	Image
	Glance
	仮想マシン起動イメージの保存、取得、提供を行います。Computeがインスタンスの配備中に使用します。




	Telemetry
	Ceilometer
	課金、性能調査、スケール、統計などのための情報を測定、監視します。








ハイレベルのサービス



	サービス
	プロジェクト名
	概要





	Orchestration
	Heat
	OpenStackネイティブのREST APIやCloudFormation互換のクエリーAPI経由でクラウドアプリケーションを構成することができます。




	Database service
	Trove
	スケール可能で信頼できるリレーショナルデータベースと非リレーショナルデータベースを提供することができます。




	Data processing

service
	Sahara
	Apache Sparkを利用したHadoopクラスタのプロビジョニングや管理の自動化を行うことができます。











OpenStackの基本アーキテクチャ

OpenStackはOpenStackというサーバが動いているわけではなく、さまざまなコンポーネントによって構成されています。


[image: ]
OpenStackアーキテクチャ

ユーザはOpenStackを利用する場合、コマンドラインベースでの操作かHorizon（OpenStack Dashboard）を使ってインスタンスの起動やOpenStackの設定等を行うことができます。各コンポーネントはKeystoneにより、認証、認可が行われます。


インスタンスを起動するとハイパーバイザー上に仮想マシンが生成され、起動イメージをGlanceから取得してキャッシュを作成し、Novaがプロビジョニングします。インスタンスに割り当てるネットワークはフラットネットワークかNeutronが用意する仮想ネットワークが割り当てられ、ネットワークアクセスが可能になります。


インスタンスに永続的なストレージが必要であればCinderから必要なサイズのストレージボリュームを切り出し、インスタンスに接続することで利用可能になります。このボリュームは外付けのハードディスクのように扱うことができるため、インスタンス間のデータのやり取りやファイルのバックアップなどに便利です。


Cinderにはもう1つ便利な使い方があります。OpenStackにはスナップショット機能というものがあり、インスタンスのスナップショットをCinderボリュームに保存してOSの起動イメージとして利用することができます。設定やパッケージのインストールをあらかじめ行った起動イメージのスナップショットを取っておけばすぐ同じ状態のインスタンスを利用できるようになります。既存のクラウドイメージをカスタマイズして展開する場合に便利な使い方です。


OpenStackのリソースをどれくらい利用したかの情報はCeilometerが測定および管理しています。このデータを使って利用者に課金を行ったり、OpenStackシステムの性能の調査などに役立てることができます。


Heatはオーケストレーションを行うことができるコンポーネントです。CloudFormation互換テンプレートを使って、OpenStack上でアプリケーションサーバの構築を自動化したり、OpenStack Heatでユーザが利用するOpenStack環境をデプロイするといったことが可能です。










2
 章

 OpenStack イントロダクション


OpenStackは1つのサービスが動作しているわけではなく、さまざまなコンポーネントが連携して1つの大きなシステムとして動作しています。各コンポーネントについては次の章で取り上げるとして、本章ではまず1ノードのOpenStackを構築してWebインターフェイスを使って実際に操作してみましょう。











Step 1：インストールまでの流れ

RDO Packstackは、無償で利用できるOpenStackのデプロイツールです。インストールに使えるベースOS はFedora 21やRed Hat Enterprise Linux(以降RHELと略記)、CentOSなどが対応しています。


KiloバージョンのOpenStackをRDO Packstackで構築するにはバージョン7以降のRHELかそのクローンディストリビューション、Fedora 21が必要です。本章ではCentOS 7を使う場合を例にして説明します。



インストールに必要なスペックとネットワーク構成について

1ノードOpenStack環境をRDO Packstackを使って構築するには、3つのCPUコア、4GBのRAM、30GBのハードディスク以上の性能を満たすサーバが必要です。サーバは物理、仮想は問いませんがLinux KVMを動作させるため、Intel VT-xやAMD-Vといった仮想化支援機能をサポートするマシンと64bit版のCentOS 7が必要です。cat /proc/cpuinfo |egrep 'vmx|svm'
 コマンドを実行して、仮想化支援機能をサポートしていることを確認します。何も出力されない場合はBIOSで仮想化支援機能が無効化されていないか、CPUが仮想化支援機能をサポートしているかを確認します。


サーバにOpenStackのパッケージなどをオンラインインストールするため、サーバは固定のIPアドレスを設定し、インターネットに接続できるようにしておいてください。




OSのインストールとアップデート

まずCentOS 7をインストールします。OpenStackの実行に必要なコンポーネントは都度追加していくので、OSは最小インストールした状態で構いません。インストール後はyum -y update
 を実行してシステムを最新の状態に更新しておいてください。




ifcfg-"NIC"にDEVICEパラメータの追記

networkサービスを利用するので、Network Interfaceを明示するために設定ファイルにDEVICEパラメータを追加する必要があります。追記するかnetworkサービスでは不要なNAMEパラメータを書き換えて対処してください。設定ファイルは/etc/sysconfig/network-scripts/ifcfg-ethX
 といったパスにあります。システムによってはethXではなく、enoXXXXXやemXといった形式の場合があります。



....
NAME="eth0"
DEVICE="eth0" #追加





システムを一旦再起動

設定を書き換えたら設定を反映させるために、システムをいったん再起動します。再起動後にpingコマンドなどを使ってNICが正常に動作していることを確認します。



centos7# reboot








Step 2：インストール

足回りの準備が終わったら、インストール作業に入りましょう。



リポジトリパッケージのインストール

通常RDOリポジトリのパッケージとインストーラを使ってOpenStackをインストールするには、まず次のようにコマンドを実行してリポジトリパッケージをインストールします。この方法では最新版OpenStackのインストール用リポジトリがシステムに登録されます。



centos7# yum install -y https://rdoproject.org/repos/rdo-release.rpm



今回はRDO Packstackを使ってOpenStack Kiloをインストールするので、つぎのようにコマンドを実行してKiloバージョンをインストールするためのリポジトリパッケージをインストールします。



centos7# yum install -y https://rdo.fedorapeople.org/openstack-kilo/rdo-release-kilo.rpm



RHEL7やScientific Linux7を使って構築する場合は上記のように実行しますが、CentOSの場合は標準リポジトリにリポジトリを有効化するためのパッケージが用意されていますので、yum install centos-release-openstack-kilo
 と実行するだけでリポジトリを有効化できます。なおどの方法でも利用されるパッケージは同一のものが使われます。


RHEL7を使って構築する場合は上記の他、次のコマンドを実行してオプションリポジトリを有効化してください。RHEL7以外では不要です。



rhel7# subscription-manager repos --enable rhel-7-server-optional-rpms
rhel7# subscription-manager repos --enable rhel-7-server-extras-rpms





システムアップデートとパッケージのインストール

RDOリポジトリを追加したら、念のためシステムアップデートの再実施とopenstack-packstackパッケージなどのインストールを行います。これでpackstackコマンドが利用できるようになります。



centos7# yum install -y epel-release openstack-packstack && yum update -y 





PackstackによるOpenStackのデプロイ

packstackコマンドを使えば色々な構成のOpenStack環境を作ることができます。今回は1台のマシンにインストールするので、つぎのようにコマンドを実行してください。



centos7# setenforce 0
centos7# packstack --allinone --default-password=password \
 --use-epel=y --nagios-install=n



問題なくスクリプトが実行されデプロイが完了すると、「
 Installation completed successfully」と出力され、OpenStack DashboardのURLやログ、リソースファイルのパスが表示されます。上記手順に従った場合はadmin及びdemoユーザでログインできます。パスワードはpasswordです。


インストールが完了したら、NetworkManagerサービスの停止およびnetworkサービスの有効化を行います。



centos7# systemctl disable NetworkManager && systemctl enable network
centos7# systemctl stop NetworkManager && systemctl restart network



仮想サーバに環境構築した場合は次のように実行して、インスタンスがKVMモード起動し、かつvhost_netを使うように設定します。



centos7# modprobe vhost_net 
centos7# sed -i s/virt_type=qemu/virt_type=kvm/g /etc/nova/nova.conf
centos7# systemctl restart openstack-nova-compute.service








Step 3：ブラウザでアクセス

インストール後に表示されるOpenStack DashboardのURLに、ブラウザでアクセスしてみます。ユーザ＝admin、パスワード＝passwordでログインできます。


ユーザとパスワードは/rootディレクトリ上にkeystonerc_adminというリソースファイルが作られており、そのファイルでも確認できます。
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Dashboard Login





Step 4: インスタンスの起動とアクセス

OpenStackがデプロイできたら、早速OpenStack Dashboardにアクセスしてインスタンスの起動を行ってみましょう。



セキュリティグループの設定

OpenStackの上で動かすインスタンスのファイアウォール設定は、セキュリティグループで行います。ログイン後、次の手順でセキュリティグループを設定できます。



	
1.
 対象のユーザでログイン

	
2.
 「プロジェクト→コンピュート→アクセスとセキュリティ」を選択

	
3.
 「ルールの管理」ボタンをクリック

	
4.
 「ルールの追加」で許可するルールを定義

	
5.
 「追加」ボタンをクリック



ここでは「ルール」の一覧からつぎのルールを選んでセキュリティグループの許可リストに追加してください。



	ICMPの応答の許可
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セキュリティグループのICMPの設定例


	SSH接続の許可
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セキュリティグループのSSHの設定例

セキュリティグループは複数作成できます。作成したセキュリティグループをインスタンスを起動する際に選択することで、セキュリティグループで定義したポートを解放したり、拒否したり、接続できるクライアントを制限することができます。




キーペアの作成

今回の手順で使うCirrOSイメージはパスワード認証でアクセスできますが、公開されているクラウド用起動イメージを使ってインスタンスを立ち上げた場合は、インスタンスへのアクセスは公開鍵認証方式で行います。認証に必要なキーペアは次の手順で作成できます。



	
1.
 対象のユーザでログイン

	
2.
 「プロジェクト→コンピュート→アクセスとセキュリティ」をクリック

	
3.
 「キーペア」タブをクリック

	
4.
 「キーペアの作成」ボタンをクリック

	
5.
 キーペア名を入力

	
6.
 「キーペアの作成」ボタンをクリック

	
7.
 キーペア（拡張子:pem）ファイルをダウンロード



作成したキーペアはキーペアを作ったユーザの権限でインスタンスを起動する際に必要なファイルです。安全な場所に保存しておいてください。pemファイルはchmod 600 *.pem
 コマンドを実行して適切な権限を設定します。今回はRDO PackStackでデプロイした環境からインスタンスにSSHアクセスするのでサーバにpemファイルをコピーします。




インスタンスの起動

セキュリティグループとキーペアが作成できたらインスタンスを起動してみましょう。



	
1.
 対象のユーザでログイン

	
2.
 「プロジェクト→コンピュート→イメージ」をクリック

	
3.
 イメージ一覧から起動するOSイメージを選び、「
 インスタンスの起動」ボタンをクリック

	
4.
 「インスタンスの起動」詳細タブで起動するインスタンス名、フレーバー、インスタンス数を設定

	
5.
 アクセスとセキュリティタブで割り当てるキーペア、セキュリティグループを設定

	
6.
 ネットワークタブで割り当てるネットワーク(本例ではprivate)を設定

	
7.
 作成後タブで必要に応じてユーザデータの入力（オプション）


	
8.
 高度な設定タブでパーティションなどの構成を設定（オプション）


	
9.
 右下の「起動」ボタンをクリック
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インスタンスの構成

以上でインスタンスが起動します。インスタンス起動の状況は「ログ」タブや「コンソール」タブで確認できます。
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インスタンスの起動ログの閲覧



Floating IPの設定

起動したインスタンスにFloating IPアドレスを設定することで、Dashboardのコンソール以外からインスタンスにアクセスできるようになります。インスタンスにFloating IPを割り当てるには次の手順で行います。



	
1.
 対象のユーザでログイン

	
2.
 「プロジェクト→コンピュート→インスタンス」をクリック

	
3.
 インスタンスの一覧から割り当てるインスタンスをクリック

	
4.
 アクションメニューから「Floating IPの割り当て」をクリック

	
5.
 「Floating IP割り当ての管理」画面のIPアドレスで「+」ボタンをクリック

	
6.
 右下の「IPの確保」ボタンをクリック

	
7.
 割り当てるIPアドレスとインスタンスを選択して右下の「割り当て」ボタンをクリック





インスタンスへのアクセス

Floating IPを割り当てて、かつセキュリティグループの設定を適切に行っていれば、リモートアクセスできるようになります。セキュリティグループでSSHを許可した場合、端末からSSH接続が可能になります（下記は実行例）。CirrOSはユーザは「cirros」、パスワードとして「cubswin:)」を入力してログインします。



centos7# ssh cirros@floating-ip
$

 cat /etc/cirros/version
0.3.3
(CirrOSにログインできた)



なんとなくOpenStackの使い方が理解できたでしょうか。次章からOpenStackがどのようなコンポーネントで構成され、コンポーネントがどのように動いているのか、コンポーネント同士がどのように連携してOpenStackが動くのか深掘りしていきます。











3
 章

 OpenStackを支えるコンポーネント








データの入出力

OpenStackのコンポーネントは密結合ではなく疎結合です。疎結合の利点としてあるコンポーネントの設定が悪いなどの理由で他のコンポーネントに影響を与えにくいという点や、利用用途によって必要なコンポーネントだけを使って環境構築できるという点や規模に応じてサーバのスケールアップやスケールダウンがしやすいというメリットがあります。


OpenStackのコンポーネントに登録した情報は基本的にデータベースサーバに格納され、リクエストに応じて情報の参照と更新が行われますが、リクエストがあるごとにデータベースサーバにアクセスしては時間がかかりますし、データベースがシステムのボトルネックになってしまいます。そこで使われるのがAMQP（メッセージキューサービス）です。


AMQPはOpenStackにとって重要なコンポーネントです。クライアントからAPIサーバに命令が発行されるとAPIがリクエストを解釈してAMQPにリクエストを送信します。AMQPからのリクエストを取り出して、スケジューラがどのノードでリクエストのあった処理を実行するか決定します。スケジューラによって決定したホストをAMQPに返し、スケジューラに指定されたホストがAMQPにあるリクエスト内容に従い処理を実行するというわけです。


詳細は日本OpenStackユーザ会
 中島さんの資料「OpenStackを支えるメッセージングの基礎
 」をご覧ください。






メッセージキューサービス


メッセージキューサービスとは

OpenStackは数多くのコンポーネントが束となって1つのシステムを形成しています。それぞれのコンポーネントがどのように連携して動いているのでしょうか。


OpenStackの各コンポーネントは疎結合、つまり緩やかに結び付いています。そのため、状況に応じたスケールアップ、スケールダウンが容易になっています。それではどうやってOpenStackの各コンポーネントは命令や情報のやり取りを行っているのでしょうか。そのキーとなるコンポーネントがメッセージキュー
 です。メッセージキューを実行するサーバをメッセージキューサービス
 といい、OpenStackではRabbitMQ、Apache Qpid、ZeroMQなどに対応しており、その中でもRabbitMQがよく使われています。


OpenStackではユーザからのリクエストをまず各種APIが受け取って、キューにリクエストを受け渡します。キューはリクエストの内容から実行するホストを決定し、コンポーネントのスケジューラにキューを受け渡します。スケジューラは処理を実行するのに最適なホストを指定してキューに命令を戻します。そして最終的に指定したホストがキューから処理を取り出して実行します。




メッセージキューサービスの冗長化

RabbitMQはHAに対応しています。MariaDBの冗長化の手順でも触れましたが、メッセージキューサービスについても冗長化の方法として「アクティブ-アクティブ」をとるか「アクティブ-スタンバイ」をとるかによって設定方法が異なります。


「アクティブ-スタンバイ」構成のRabbitMQについては、基本的な流れはデータベースの「アクティブ-スタンバイ」構成の構築と同様、DRBDとPacemakerによって実現します。


「アクティブ-アクティブ」構成のRabbitMQについては、RabbitMQをインストールして、RabbitMQのCookie情報（/var/lib/rabbitmq/.erlang.cookie）を各ノードで同期し、rabbitmqctl join_cluster
 コマンドでクラスタに追加、OpenStackコンポーネントのrabbit_hostsパラメータへの追記とMQ関連の設定を変更することで、コンポーネントが複数のRabbitMQから優先順位をつけて1つのサーバとデータのやりとりをすることができ、これによりRabbitMQの冗長化を実現します。OpenStack Kiloバージョンではこの方法でOpenStack Compute、OpenStack Block Storage、OpenStack Networking、Telemetryに対してメッセージキューサービスの冗長化を設定できます。


RabbitMQの冗長化環境の構築手順については次の情報を参考にしてください。



	「アクティブ-アクティブ」構成

	
http://docs.openstack.org/high-availability-guide/content/ha-aa-rabbitmq.html


	「アクティブ-スタンバイ」構成

	
http://docs.openstack.org/high-availability-guide/content/s-rabbitmq.html









データベースサーバ


サポートするデータベースサーバについて

OpenStack公式の手順書ではMariaDBをバックエンドデータベースとしてOpenStackの構築手順が説明されていますが、OpenStack KiloはMariaDBやMySQL、PostgreSQLなどの各種データベースサーバに対応しています。MySQLとMariaDBは設定方法やサーバの管理方法、サーバへのアクセス方法が共通しています。たとえば、データベース全体の設定を記述するファイルはmy.cnfというファイルですし、サービス名がmysqlサービスであったり、インストール後の初期設定を行うコマンドとしてmysql_secure_installationがあったりと共通しています。


ただしこれはMariaDB 5.5/MySQL 5.5までのバージョンを使った場合の話で、これ以降のバージョンでは状況が変わる可能性があります。



OSがサポートするMySQL/MariaDB



	OS
	Support DB





	CentOS 6
	MySQL 5.1,5.5(SCL) / MariaDB 5.5(SCL)



	CentOS 7
	MariaDB 5.5



	Fedora 21/22
	MariaDB 10.0



	Ubuntu 12.04
	MySQL 5.5



	Ubuntu 14.04
	MySQL 5.5,5.6 / MariaDB 5.5






※SCL=Software Collectionリポジトリ。centos-release-SCLパッケージの追加インストールで標準サポートパッケージより新しいバージョンが利用可能になる。サポート期間は上位のディストリビューションに準ずるとされる。


PostgreSQLをバックエンドデータベースに使うことも可能です。MySQL/MariaDBの手順を飛ばしてPostgreSQLのインストール、pg_hba.confとpostgresql.confの設定変更、データベース、テーブルの作成を行う程度の変更で利用可能です。


次でもう少し詳しく説明します。




MySQL/MariaDBを使う場合

OpenStack Kilo公式で公開されているインストールドキュメントはMariaDBを使う例で説明していますが、MySQLおよびMariaDBのバージョン5.5を使う場合はOpenStackのバックエンドデータベースとしての用途では両者に差異はありません。


一例としてUbuntu Server 14.04でMySQL/MariaDBをセットアップする場合、MySQLをインストールするにはmysql-server-5.5パッケージ、MariaDBをインストールするにはmariadb-server-5.5パッケージを指定してインストールできます。パッケージインストール後のセットアップは同じように設定するだけです。



	
http://docs.openstack.org/kilo/install-guide/install/apt/content/ch_basic_environment.html#basics-database






PostgreSQLを使う場合

OpenStackのバックエンドデータベースとしてPostgreSQLを使う例は次のとおりです


PostgreSQLクライアントのインストール

OpenStackの各ノードからデータベースサーバーにアクセスするため、クライアントのインストールを各サーバーに行います。次のパッケージをインストールしてください。




$ sudo apt-get -y install python-psycopg2







PostgreSQLインストール

次にデータベースサーバのインストールを行います。本書ではsqlノードにインストールします。PostgreSQLサーバをインストールする場合は次のようにコマンドを実行します。




sql$ sudo apt-get update


sql$ sudo apt-get install postgresql-9.3

-debversion







PostgreSQLセットアップ

PostgreSQLサーバがインストールできたら、次に認証の設定とサーバの設定を変更します。次の設定を行ってください。



postgresql.confの設定

次に待ち受けアドレスとポートの設定を行います。デフォルト設定では127.0.0.1で待ち受けしているので、これを適切なものに設定します。




sql$ sudo vi /etc/postgresql/9.3

/main/postgresql.conf
# - Connection Settings -
listen_addresses = '192.168.1.100'

   # what IP address(es) to

 listen on

;
port = 5432









pg_hba.confの設定

リモートアクセスできるグループを設定します。本書ではパブリックネットワークセグメントの192.168.1.0/24を設定します。




sql$ sudo vi /etc/postgresql/9.3

/main/pg_hba.conf
...
host   all

       all

       192.168.1.0

/24

           md5








Postgresユーザにパスワードを設定



sql$ sudo su postgres -c 'psql -U postgres'


postgres=# ALTER

 USER

 postgres with

 encrypted password

 'password'

;
（パスワード認証できるように設定）

postgres=# \q





設定変更後はサーバの再起動を行います。netstatコマンドを使って、サーバのポート待ち受けがうまく行われていることを確認します。




sql$ sudo service postgresql restart

sql$ netstat -ant|grep 5432


tcp        0

      0

 192.168.1.100

:5432

     0.0.0.0

:*    LISTEN





ログインできることを念のため確認します。




$ psql -U postgres -W -h 192.168.1.100


Password

 for

 user

 postgres: ******
（DBのpostgresユーザのパスワードを入力）
psql (9.3.9

)
postgres=#





以上でPostgreSQLのセットアップは終了です。





データベースの作成編

MySQL/MariaDBとPostgreSQLのデータベースの作成方法について解説します。ここではKeystone用のデータベースをMySQL/MariaDBとPostgreSQLで作成する手順を例に解説します。



MySQL/MariaDBの例

MySQL/MariaDBでデータベースを作成する例は次のとおりです。


MySQL/MariaDBのrootユーザでログインしてkeystoneデータベースを作成し、keystoneユーザがpasswordというパスワードでデータベースにアクセスできるように定義しています。他のコンポーネントも同様に作成して利用します。




sql# mysql -u root -p
Enter password: *****
MariaDB [(none

)]> CREATE

 DATABASE

 keystone;
MariaDB [(none

)]> GRANT

 ALL

 PRIVILEGES

 ON

 keystone.* TO

 'keystone'

@'localhost'

 \
   -> IDENTIFIED

 BY

 'password'

;
MariaDB [(none

)]> GRANT

 ALL

 PRIVILEGES

 ON

 keystone.* TO

 'keystone'

@'%'

 \
   -> IDENTIFIED

 BY

 'password'

;





OpenStackのコンポーネントにデータベースの接続URLを指定する場合は次のように設定します。




[database

]
connection = mysql://keystone:password

@sql/keystone







PostgreSQLの例

PostgreSQLでデータベースを作成する例は次のとおりです。


keystoneロールを作成してロールのパスワードとしてpasswordを設定し、パスワードログインできるように設定します。keystoneデータベースを作成して、keystoneロールでkeystoneデータベースにデータの読み書きができるように、keystoneユーザにpasswordというパスワードを設定しています。他のコンポーネントも同様に作成して利用します。




sql# sudo su postgres -c 'psql -U postgres'


postgres=# CREATE

 ROLE

 keystone;
postgres=# ALTER

 ROLE

 keystone WITH

 PASSWORD

 'password'

;
postgres=# ALTER

 ROLE

 keystone LOGIN;
postgres=# CREATE

 DATABASE

 keystone;
postgres=# GRANT

 ALL

 PRIVILEGES

 ON

 DATABASE

 keystone TO

 keystone;
postgres=# ALTER

 USER

 "keystone"

 with

 encrypted password

 'password'

;





OpenStackのコンポーネントにデータベースの接続URIを指定する場合は次のように設定します。




[database

]
connection = postgresql://keystone:password

@sql/keystone





データベースとテーブルを作るときのコマンドとOpenStackコンポーネントの設定ファイルに記述するデータベースの接続URIの指定以外はMySQL/MariaDBと差異はありません。





データベースサーバの冗長化

データベースの冗長化は一般的なデータベースサーバの冗長化手法を使って行うことができます。


OpenStackにおけるデータベースの冗長化の方法も同様ですが、「
 アクティブ-アクティブ」構成にするか「アクティブ-スタンバイ」構成にするかで構築方法は異なります。それぞれ一例を紹介します。


「アクティブ-アクティブ」構成とはその名のとおり、所属するノードがすべて実行された（電源が入った）状態になる方式です。一方「アクティブ-スタンバイ」はマスターサーバが通常実行されていて、障害が発生したときにスレーブサーバに切り替わるといった方式です。


「アクティブ-アクティブ」構成のクラスタを組む場合は、MariaDB Galera Clusterを利用します。Galera Clusterはすべてのノードがマスターノードとして動作するため、1つのデータベースにデータが追加されたりデータが更新されるとクラスタ内のデータベースサーバに同期されます。最後の1台で障害が起きない限りデータの消失といった事故は起きません。またサービスが復旧すればすぐにデータは同期され、ノードはクラスタに復帰されます。


「アクティブ-スタンバイ」構成のクラスタを組む場合は、DRBD、Pacemakerを使って高可用性を確保する方法が推奨されます。DRBDはネットワークを使ってブロックデバイスをリアルタイムに複製できるソフトウェアのことです。常にデータは同期されているのでデータの保護やサービスの冗長化構成を組む場合に役立ちます。PacemakerはHAクラスタソフトウェアです。Pacemakerがノードを管理し、データはDRDBでデータベプリケーションが行われているため、障害が発生した際にはすぐにスレーブサーバに切り替わります。


Pacemekerの役割はリソース制御なので、単体ではHAクラスタとして動作しません。HAクラスタとして動作させるには別途、クラスタの制御を行うソフトウェアが必要です。Pacemekerが対応するクラスタの制御ソフトウェアとしてはHeartbeatバージョン3とCorosyncがありますが、OpenStack High Availability Guideではこれまでの稼働実績からPacemekerとCorosyncの組み合わせを推奨しているようです。


ちなみに「アクティブ-スタンバイ」構成のクラスタソフトウェアとしてPacemekerを紹介しましたが、Pacemeker自体は「アクティブ-スタンバイ」以外にも、「
 アクティブ-アクティブ」構成や「N+1」構成など、さまざまなHAクラスタの構成にも対応できます。


MariaDBの冗長化環境の構築手順については次の情報を参考にしてください。



	「アクティブ-アクティブ」構成

	
http://docs.openstack.org/high-availability-guide/content/ha-aa-db.html


	「アクティブ-スタンバイ」構成

	
http://docs.openstack.org/high-availability-guide/content/s-mysql.html









時刻の同期

OpenStackはさまざまなサーバの集合体です。それぞれのサーバが正常にデータのやり取りを行うには、サーバごとの時刻が正確でかつ、サーバ同士が同期されていることが非常に重要です。


NTPサーバとの同期といえばntpdateコマンドという便利なコマンドを想像するかと思いますが、ntpdateコマンドはデフォルト設定のままだと時刻を一瞬で指定したNTPサーバと同期してしまうため、複雑なシステムでの時刻同期の手段としては適切ではありません。特に注意したいのがSQLサーバが稼働しているシステムの時刻同期です。サーバの時刻が実際の時刻より前の時間に設定されていた場合は実害がない場合が多いですが、同期前の時刻が現在時刻より未来の時刻になっていて、過去の時間にさかのぼってしまうような逆のパターンでは、SQLサーバの障害の原因になりかねません。NTPDなどの時刻同期デーモンを使って緩やかに同期することを推奨します。


サーバ単体のシステムであれば、外部の公開NTPサーバを選択して同期すれば良いですが、すべてのサーバが外部の公開NTPサーバにアクセスするように構成するのは良くありません。システム内部に外部の公開NTPサーバと同期する内部用代表NTPサーバを構築し、OpenStackの各コンポーネントサーバは内部用代表NTPサーバと同期するようにしましょう。





COLUMN: OpenStackのログとクライアントアクセス

OpenStack環境を構築する上で、ログによる状況の把握とコマンドラインによるOpenStackの状況の確認は重要です。ここではログと設定ファイル、コマンドによるOpenStackの確認、コマンドの実行について説明します。



コンポーネントのログと設定ファイル

OpenStackコンポーネントの動作ログは/var/log/COMPONENT/の配下に各種のサーバやエージェントのログが記録されます。Novaであれば/var/log/nova、Neutronであれば/var/log/neutronディレクトリにログが記録されます。何か実行しようとするとエラーが出る場合や、エラーは出ないが想定通り動かないといった場合にはログをしっかり確認するようにしましょう。


一方、設定ファイルは/etc/COMPONENT/に置かれています。一般的な設定はそのディレクトリ内のCOMPONENT.confに記述します。Novaであれば/etc/novaディレクトリのnova.confなどといった感じです。コンポーネントによって、その他の設定ファイルがあることがあります。LinuxディストリビューションによってはComputeの設定が別のファイルになっている（Ubuntuの場合nova-compute.conf）場合があるので注意しましょう。


コンポーネントの機能のアクセス制御は同ディレクトリのpolicy.jsonに記述します。




OpenStackとクライアントアクセス

OpenStackはOpenStack DashboadというWeb Interfaceがあり、これで一通りの操作が可能です。コマンドでOpenStackを操作したり、情報を確認するにはOpenStackクライアントを使います。


OpenStackクライアントはOpenStackのサーバパッケージと同様、Linuxディストリビューションによってパッケージ化したものが利用できますが、Pythonインストーラを使って最新のバージョンをダウンロードすることもできます。Novaクライアントならpython-novaclient、OpenStackクラインアントであればpython-openstackclientのように指定してインストールします。




$

 sudo apt-get install -y python-pip || sudo yum install -y python-pip
$

 sudo pip install --upgrade python-PROJECTclient



コンポーネントへのCLIでアクセスするにはコマンド実行ごとにアカウントの情報を入力するか、環境設定ファイル（environment scripts）を事前に読み込む必要があります。環境設定ファイルは次のような内容が記述されたファイルでsourceコマンドで読み込みます。



環境設定ファイル


export OS_PROJECT_DOMAIN_ID=default
export OS_USER_DOMAIN_ID=default
export OS_PROJECT_NAME=admin
export OS_TENANT_NAME=admin
export OS_USERNAME=admin
export OS_PASSWORD=password
export OS_AUTH_URL=http://controller:35357/v3



デプロイツールなどでOpenStackをデプロイした場合は、環境設定ファイルが自動生成される場合があります。




環境設定ファイルの読み込み



#

 source keystonerc_admin



環境設定ファイルを読み込むことで、毎回認証に関する情報をコマンド実行時に含めることなくOpenStackコンポーネントから情報を取得したり設定を行ったり、操作を行ったりすることができます。例えば次のようにプロジェクトごとのリソース使用量をコマンドを使って取得できます。




#

 openstack usage list
Usage from 2015-09-10 to 2015-10-09:
+---------+---------+--------------+-----------+---------------+
| Project | Servers | RAM MB-Hours | CPU Hours | Disk GB-Hours |
+---------+---------+--------------+-----------+---------------+
| demo    |       1 |       283.73 |      0.55 |          0.55 |
| admin   |       6 |       9890.7 |     19.32 |         19.32 |
+---------+---------+--------------+-----------+---------------+



Novaを操作したり設定したりするにはnovaコマンド、Glanceの場合はglanceコマンド、Neutronの場合はneutronコマンドというようにコンポーネント用のクライアントを使ってコンポーネントの操作を行いますが、それらを横断的に制御できるopenstackコマンドというものも用意されています。openstackコマンドはpython-openstackclientパッケージがインストールされていれば利用できます。
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 Keystone





【ポイント】Keystone



	KeystoneはIdentity（認証）サービス

	コマンドによる操作はkeystone
 コマンド、もしくはopenstack
 コマンドを使う

	クオータ設定の確認はopenstack quota show
 コマンド

	クオータ設定の変更はopenstack quota set
 コマンド

	ユーザに割り当てる機能はpolicy.jsonで設定する










概要

Keystoneは他のOpenStackコンポーネントから要求された認証トークンの管理と、各コンポーネントのエンドポイントカタログを提供するコンポーネントです。


Keystoneによる機能を提供するプロセスはkeystone-allというプロセスであり、Keystoneが正常に動作していればkeystone-allプロセスが複数立ち上がっているのがpstreeコマンドなどで確認できます。


Keystoneは非常に重要なコンポーネントです。なぜならKeystoneが正常動作していないと、OpenStackコンポーネントから（もしくはOpenStackコンポーネントへの）リクエストを送受信する処理ができなくなってしまうためです。


一般的にKeystoneの設定は/etc/keystoneというパスに置かれており、Keystone全体の設定はそのパス以上のkeystone.confに、APIの利用権限の設定はpolicy.json、エンドポイントの定義はdefault_catalog.templatesに設定します。Keystoneのログは/var/log/keystone配下に展開されます。






ユーザとテナント、ロール

テナント（またはプロジェクト）とはユーザを束ねるグループのようなものを指します。このテナントにユーザを追加します。ユーザに割り当てたい権限はロールを用いてユーザの所属するテナントに権限を付与する形をとります。


[image: ]
ユーザとロール、テナントの関係

割り当てたい権限のコンフィグレーションについては現在のOpenStackでもGUIの管理画面は用意されておらず、policy.jsonというファイルを直接書き換える必要があります。policy.jsonは次のような書式で定義されたファイルです。


[image: ]
Keystoneのpolicy.json





テナントとクオータ

OpenStackはテナントに所属するユーザが利用できる最大リソース値をクオータ機能を使って定義できます。現在の設定は次のようにコマンドを実行することで確認できます。




#

 openstack quota show admin



例えばadminテナントのユーザが利用できるCPUコア数の最大値を8に設定するには次のようにコマンドを実行します。




#

 openstack quota set --cores 8 admin



クオータを定義していないテナントのユーザはデフォルトの設定が適用されます。デフォルトのクオータの設定はopenstack quota show defaults
 、設定変更するにはopenstack quota set --cores 8 defaults
 という感じで、テナントとしてdefaultsを指定することで可能です。



コンポーネントの機能をユーザごとに制限する

policy.jsonの書式は次の通り、「
 "設定" : "値" ,」の形式で定義することができます。定義していない設定はデフォルトの定義が適用されます。


「rule:admin_required」を設定すると、その処理を実行するにはadminロールが必要になります。


「role:demo」と設定した場合はdemoロールのユーザだけしか実行できなくなります。


「user_id:%(user_id)s」を設定した場合は指定したユーザのみがその処理を行えるようになります。



{
    "context_is_admin":  "role:admin",
    "admin_or_owner":  "is_admin:True or project_id:%(project_id)s",
    "default": "rule:admin_or_owner",

    "cells_scheduler_filter:TargetCellFilter": "is_admin:True",

    "compute:create": "",
    "compute:create:attach_network": "",
    "compute:create:attach_volume": "",
    "compute:create:forced_host": "is_admin:True",
    "compute:get_all": "",
    "compute:get_all_tenants": "",
    "compute:start": "rule:admin_or_owner",
    "compute:stop": "rule:admin_or_owner",
    "compute:unlock_override": "rule:admin_api",
... 
    "os_compute_api:os-assisted-volume-snapshots:create": "rule:admin_api",
    "os_compute_api:os-assisted-volume-snapshots:delete": "rule:admin_api",
    "os_compute_api:os-assisted-volume-snapshots:discoverable": "",
    "os_compute_api:os-console-auth-tokens": "rule:admin_api",
    "os_compute_api:os-server-external-events:create": "rule:admin_api"
}



Keystoneの項目でpolicy.jsonの見方と編集の仕方を説明しましたが、policy.jsonは各コンポーネントごとに用意されています。


/etc/xxxx/policy.jsonの見方については次の情報を確認してください。



http://docs.openstack.org/kilo/config-reference/content/policy-json-file.html







LDAPとの連携

Keystoneを認証基盤として使っている方が大半だと思いますが、LDAPバックエンドドライバを使う構成にすると、既存のLDAPアカウントを使って社内システムやOpenStackにログオンすることもできます。


LDAPとの連携の方法については次のドキュメントに書かれています。



	
http://docs.openstack.org/admin-guide-cloud/keystone_integrate_with_ldap.html








覚えておきたいコマンド

Keystoneコンポーネントのコマンドによる操作は従来のkeystoneコマンドではなく、openstackコマンドを使う点に注意する必要があります。ディストリビューションの配布するパッケージによっては、従来のkeystoneコマンドを使えるようにAPIに互換性をもたせているものもありますが、Keystoneの操作はopenstackコマンドで行うことを推奨します。


openstackコマンドは多少、keystoneコマンドとオプションやパラメータが異なりますが、keystoneコマンドで行えることの多くはopenstackコマンドでも実行可能です。


openstackコマンドではopenstack help <command>
 でサブコマンドの一覧を表示でき、openstack help <command> <subcommand>
 でサブコマンド付きで実行する場合のパラメータ一覧を出力できます。たとえばユーザ管理関連のコマンドの一覧を調べるにはopenstack help user
 と実行でき、ユーザの追加のパラメータはopenstack help user create
 で確認できます。



プロジェクト(テナント)の管理



	コマンド
	内容





	openstack help project
	プロジェクト関連コマンドの一覧



	openstack project list
	プロジェクトの一覧



	openstack project show
	プロジェクトの詳細表示



	openstack project create
	プロジェクトの作成



	openstack project delete
	プロジェクトの削除



	openstack project set
	プロジェクトの情報を更新







ユーザの管理



	コマンド
	内容





	openstack help user
	ユーザ関連コマンドの一覧



	openstack user list
	ユーザの一覧



	openstack user create
	ユーザの作成



	openstack user show
	ユーザの詳細表示



	openstack user set
	ユーザの情報を更新



	openstack user delete
	ユーザの削除







ロールの管理



	コマンド
	内容





	openstack help role
	ロール関連コマンドの一覧



	openstack role list
	ロールの一覧



	openstack role create
	ロールの作成



	openstack role show
	ロールの詳細表示



	openstack role delete
	ロールの削除



	openstack user role list
	ユーザロールの一覧



	openstack role add
	ユーザにロールを追加



	openstack role remove
	ユーザからロールを削除










演習問題




問1:

 OpenStackの認証を司るコンポーネントを次の中から選びなさい。





	
1.
 Nova

	
2.
 Glance

	
3.
 Keystone

	
4.
 Neutron

	
5.
 Trove








問2:

 ユーザロールの一覧を表示するためのコマンドを次の中から選びなさい。





	
1.
 openstack user list

	
2.
 openstack role list

	
3.
 openstack user role list

	
4.
 openstack role user list

	
5.
 openstack list








問3:

 コンポーネントの機能をユーザごとに制限したい。Keystoneの設定を行うにはどのファイルを編集すれば良いか。フルパスで答えなさい。









問4:

 OpenStackでクオータを設定したい。どのようなコマンドを実行するか答えなさい（オプションなどは省略してもいいものとする）。









問5:

 OpenStackのユーザに別のロールを追加するにはどのようなコマンドを実行するか答えなさい（オプションなどは省略してもいいものとする）。










演習問題の答え



	
1.
 4

	
2.
 3

	
3.
 /etc/keystone/policy.json

	
4.
 openstack quota set

	
5.
 openstack role add
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 章

 Glance





【ポイント】Glance



	Glanceはイメージの展開と管理を行うサービス

	イメージの登録はglance image-create
 （またはopenstack image create
 ）コマンドを実行

	イメージの更新はglance image-update
 （またはopenstack image set
 ）コマンドを実行

	イメージの削除はglance image-delete
 （またはopenstack image delete
 ）コマンドを実行

	イメージ一覧表示はglance image-delete
 （またはopenstack image delete
 ）コマンドを実行










概要

GlanceはOpenStack Computeサーバ上で起動する仮想マシンの起動ディスクイメージや関連するメタデータを管理するコンポーネントです。次のコンポーネントで成り立ちます。



Glance-api

glance-apiはGlanceイメージを制御するためのAPIを提供する、イメージの検索およびイメージAPIの受付と処理を行うコンポーネントです。




Glance-registry

glance-registryはメタデータの取得・格納と表示を行うコンポーネントです。


Linuxディストリビューションから提供されるイメージや自作のOSイメージをGlanceに登録することでインスタンス起動時にそれらのテンプレートイメージを使って即利用できるインスタンスを作成することができます。


GlanceはNovaからテンプレートイメージの要求を受け付けると起動ディスクイメージを展開し、指定したパス上にキャッシュします。この仕組みのおかげで、任意の起動ディスクイメージで起動後に新たに同じイメージでインスタンスを起動すると、短時間でインスタンスが利用可能になるというわけです。そのほか、任意のイメージで起動したインスタンスにパッケージを入れたり独自のカスタマイズをしたイメージのスナップショットを作成してそのスナップショットから新たなインスタンスを起動したり、OSのISOイメージを登録しておくことでISOイメージから起動することも可能です。


Glanceに登録された起動ディスクイメージやキャッシュはGlanceがインストールされたサーバのローカルストレージ上だけでなく、オブジェクトストレージのSwiftやCeph、Amazon S3などをバックエンドストレージとして利用することもできます。


一般的にGlanceの設定は/etc/glanceというパスに置かれており、イメージ検索と登録APIの設定はglance-api.conf、メタデータの格納や表示に関する設定はglance-registory.confに記述します。Glanceのログは/var/log/glance配下に展開されます。







イメージの管理


Glanceイメージのディレクトリ

Glanceイメージのキャッシュデータが置かれるパスはglance-api.confやglance-cache.confなどのGlanceの設定ファイルに記述されており、デフォルトの設定は/var/lib/glance/
 に保管されるように設定されています。



# Directory that the Filesystem backend store
# writes image data to
#filesystem_store_datadir=/var/lib/glance/images/



パスに移動してfileコマンドを実行するとQCOW2イメージであることが確認できます。




#

 ls -lh /var/lib/glance/images/
合計 230M
-rw-r-----. 1 glance glance 219M  8月 20 15:59 04d748ce-25a9-4748-8f2c-3d8775df942b
-rw-r-----. 1 glance glance  12M  9月 15 17:57 a4985a30-2337-42a8-a80d-b64e82f01961
#

 file 04d748ce-25a9-4748-8f2c-3d8775df942b
04d748ce-25a9-4748-8f2c-3d8775df942b: QEMU QCOW Image (v3), 3221225472 bytes



イメージファイル名は英数字ランダムのファイル名になっていますが、これはglance image-list
 などのコマンドでどのイメージのファイルか確認することができます。次のようにコマンドを実行した結果、先にfileコマンドで調べたファイルはfedora22イメージであることがわかります。




#

 glance image-list
+--------------------------------------+--------------+--
| ID                                   | Name         | 
+--------------------------------------+--------------+--
| a4985a30-2337-42a8-a80d-b64e82f01961 | cirros-0.3.4 | 
| 04d748ce-25a9-4748-8f2c-3d8775df942b | fedora22     |
+--------------------------------------+--------------+--



インスタンスのスナップショットを作成すると、Glanceに格納され、スナップショットのデータはデータストアとして設定したディレクトリに保管されます。




#

 ls -lh /var/lib/glance/images/
合計 249M
-rw-r-----. 1 glance glance 219M  8月 20 15:59 04d748ce-25a9-4748-8f2c-3d8775df942b
-rw-r-----. 1 glance glance  19M 10月  2 17:31 2beb770c-a318-49bb-b382-d3fa0fa89074
-rw-r-----. 1 glance glance  12M  9月 15 17:57 a4985a30-2337-42a8-a80d-b64e82f01961
#

 glance image-list
+--------------------------------------+--------------+-
| ID                                   | Name         | 
+--------------------------------------+--------------+-
| a4985a30-2337-42a8-a80d-b64e82f01961 | cirros-0.3.4 | 
| 04d748ce-25a9-4748-8f2c-3d8775df942b | fedora22     |
| 2beb770c-a318-49bb-b382-d3fa0fa89074 | test-snap1   |
+--------------------------------------+--------------+-





起動イメージの準備

OpenStackのインスタンスで任意のOSを使う場合の起動イメージテンプレート（以下起動イメージ）は、公開されているものを使う方法と自分で作成したイメージをクラウド環境に適したカスタマイズをして利用する方法があります。


OpenStackコミュニティが確認しているOpenStack向けのクラウドイメージの一覧は次のページにまとめられています。



	
http://docs.openstack.org/ja/image-guide/content/ch_obtaining_images.html




クラウドイメージを自作する場合は、例えばOpenStackのハイパーバイザーとしてLinux KVMを選択した場合、次のように実行することでOpenStackに登録して利用できるようになります。



	
1.
 Linux KVMで仮想マシンを作成

	
2.
 仮想マシンにOSをインストール

	
3.
 カスタマイズとcloud-initのインストール

	
4.
 固定IPやMACアドレスなどの固有設定を削除するかvirt-sysprepの実行

	
5.
 イメージをコマンドもしくはDashboardを使ってOpenStackに登録



詳細は次の公式ドキュメントをご覧ください。



	
http://docs.openstack.org/ja/image-guide/content/ch_creating_images_manually.html






起動イメージの登録

[image: ]
OpenStack Dashboardの「イメージの作成」画面

ユーザがインスタンスにデプロイする起動イメージはGlanceに登録します。イメージはOpenStack Dashboardの「イメージの作成」画面からも登録できますが、glanceコマンドもしくはopenstackコマンドを使ってイメージの登録をすることができます。




#

 glance image-create --name cirros-0.3 --disk-format qcow2 --container-format bare --location http://download.cirros-cloud.net/0.3.4/cirros-0.3.4-x86_64-disk.img



登録したいイメージをほかのユーザと共用したい場合はGlanceイメージにPublicフラグをつけて登録します。付加するオプションはGlance API バージョンによってことなります。デフォルトのバージョン1のAPIを利用している場合は--is-public=True
 、バージョン2のAPIを利用している場合は--visibility public
 を付加して実行します。glance image-create
 コマンドで指定できるパラメータはglance help image-create
 で確認できます。


openstackコマンドでもイメージの登録が可能です。ただし、ディストリビューションのopenstackクライアントのバージョンによって実行できない場合があります。その他のコマンドオプションについてはopenstack help image create
 を確認してください。




#

 openstack image create cirros-0.3 --disk-format qcow2 --container-format bare --location http://download.cirros-cloud.net/0.3.4/cirros-0.3.4-x86_64-disk.img --public





起動イメージの更新

イメージの情報やイメージ自体のアップデートはglance image-update
 もしくはopenstack image set
 コマンドを使って行います。コマンドの後にイメージのIDと実行したい処理をパラメータ指定して実行します。イメージのIDはglance image-list
 などで確認できます。


例えばイメージの名前を変更するには--nameパラメータを利用して実行します。




#

 glance image-update a11302fd-6faa-4e8b-a88e-c37f2c8feca9 --name cirros-0.3.4



登録した起動イメージのアップデートを行うには--locationパラメータを使います。ダウンロードしたイメージの登録には--fileパラメータを使います。これで起動イメージを新しいものに上書きすることができます。




#

 glance image-update a11302fd-6faa-4e8b-a88e-c37f2c8feca9 --location http://download.cirros-cloud.net/0.3.4/cirros-0.3.4-x86_64-disk.img
（リモートサーバ上のファイルをダウンロードして登録）
#

 glance image-update a11302fd-6faa-4e8b-a88e-c37f2c8feca9 --file cirros-0.3.4-x86_64-disk.img
（ローカルのファイルを登録）



その他のコマンドオプションについてはglance help image-update
 やopenstack help image set
 を確認してください。




起動イメージの削除

イメージの削除はglance image-delete
 もしくはopenstack image delete
 コマンドを使って行います。コマンドの後にイメージのIDをパラメータ指定して実行します。




#

 glance image-delete a11302fd-6faa-4e8b-a88e-c37f2c8feca9
#

 openstack image delete a11302fd-6faa-4e8b-a88e-c37f2c8feca9








覚えておきたいコマンド

Glanceコンポーネントのコマンドによる操作は、従来のglanceコマンドも使えますが、openstackコマンドも利用可能です。多少オプションやパラメータが異なりますが、glanceコマンドで行えることの多くはopenstackコマンドでも実行可能です。






	コマンド
	glanceコマンドの場合
	内容





	openstack help image
	-
	テンプレートイメージ関連コマンドの一覧



	openstack image list
	image-list
	テンプレートイメージの一覧



	openstack image show
	image-show
	テンプレートイメージの詳細表示



	openstack image create
	image-create
	テンプレートイメージの登録



	openstack image delete
	image-delete
	テンプレートイメージの削除



	openstack image set
	image-update
	テンプレートイメージ情報を更新



	openstack image save
	image-download
	テンプレートイメージのダウンロード










	コマンド
	内容





	glance-cache-cleaner
	Glanceキャッシュのクリーンアップを実行



	glance-cache-pruner
	キャッシュが一定のサイズを超えていたら、

最近使用されていないキャッシュを捨てる



	glance-cache-manage
	Glanceキャッシュの管理



	glance-cache-prefetcher
	キャッシュ予約キューに入っているイメージのキャッシングを実施する。

キャッシュ予約キューにイメージを入れるには、APIを利用するか、glance-cache-manageコマンドを実行する










演習問題




問1:

 Fedora 22のイメージをGlanceにイメージとして登録したい。ローカルのfedora-22-x86_64-disk.imgを追加するにはどのようなパラメータを使うべきか、オプションを答えなさい。






#

 glance image-create --name fedora22 --disk-format qcow2 --container-format bare (    ) fedora-22-x86_64-disk.img








問2:

 Glanceに登録済みの起動イメージの一覧を出力するためのコマンドを記述しなさい。









問3:

 Glanceに登録済みの起動イメージを更新するためのコマンドとして適切なコマンドを次の中から選びなさい。





	
1.
 openstack image create

	
2.
 glance image-create

	
3.
 glance image-update

	
4.
 openstack image save








問4:

 Glanceキャッシュのクリーンアップを実行するためのコマンドとして適切なコマンドを次の中から選びなさい。





	
1.
 glance-cache-remove

	
2.
 glance-cache-prefetcher

	
3.
 glance-cache-manage

	
4.
 glance-cache-cleaner








問5:

 glanceコマンドでGlanceイメージに登録したイメージをローカルにダウンロードするためのコマンドを記述しなさい。










演習問題の答え



	
1.
 --file

	
2.
 glance image-list , openstack image list

	
3.
 3番

	
4.
 4番

	
5.
 glance image-download
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 Neutron





【ポイント】Neutron



	Neutronはネットワークを提供するサービス

	Neutronはプラグインの利用により様々なネットワークスイッチに対応する

	Neutron仮想ルータを各コンピュートノードに置く構成をDVR、仮想ルータを分散配置する構成をL3HAで実現する

	コマンドで操作するにはneutronもしくはopenstackコマンドを使う










概要

NeutronはOpenStackのネットワークサービスを提供するコンポーネントです。ML2＋Open vSwitchを使ったOpenStackの標準的な構成では、次図のようにネットワークノードとコンピュートノードはBr-Tunnelingで接続されています。コンピュートノード上で立ち上がったインスタンスは外部からのアクセス要求をこのネットワーク経由で行い、ネットワークノードのブリッジ（通称br-exという名前のNICが使われます）経由でアクセスすることができます。


[image: ]
Open vSwitchを使った場合の構成

インスタンスを起動したときにはじめに割り当てられるIPアドレスは、Fixed IPアドレスと呼び、ネットワークノードのDHCPエージェント経由でDHCPサーバからアドレスをもらい、インスタンスに設定されます。インスタンスと外部ネットワークの接続はネットワークノードのL3エージェントがルータ経由で外部ネットワークとアクセスします。OpenStackが利用するDHCPサーバやルータはLinuxのNetwork Namespace機能を使って仮想的なネットワークを構築し、その内部で動作するため既存ネットワークに影響を与えることなく動作します。


もう少し理解するためにLinux Network Namespaceにアクセスしてみましょう。ネットワークノードでip netnsコマンドを実行してみます。すると次のようにLinux Network Namespaceによる仮想ネットワークにアクセスできるはずです。



root@network:~# ip netns
qdhcp-bbf09a3c-cf38-4e9c-8a2f-6a9b1b79aaa2
qdhcp-858c0fe5-ea00-4426-aa4e-f2a2484b2471
qrouter-157531c8-93ba-4c43-ba0c-5ce2ee02315a
（Network Namespace上にあるqdhcpとqrouterの一覧）
root@network:~# ip netns exec qrouter-157531c8-93ba-4c43-ba0c-5ce2ee02315a bash
（qrouterにアクセスする例）
root@network:~# ip r
（qrouterのルーティングテーブルを確認）
default via 172.17.14.1 dev qg-dc617950-d9
172.17.14.0/24 dev qg-dc617950-d9  proto kernel  scope link  src 172.17.14.161
192.168.0.0/24 dev qr-794a0739-29  proto kernel  scope link  src 192.168.0.1
192.168.1.0/24 dev qr-4b677997-d7  proto kernel  scope link  src 192.168.1.1



OpenStackのネットワークコンポーネントとしてNeutronを使った場合、ユーザが自由に複数のネットワークを構成することができます。インスタンスも利用可能なネットワークを使ってインスタンスでネットワークアクセスが可能になります。次の例はext-netと言うパブリックネットワークとdemo-net、demo2-netというネットワークが仮想ルータで接続されており、demo-netネットワーク上に1つのインスタンスを起動している例です。先ほどコマンドでLinux Network Namespace内のqrouterにアクセスしましたが、そこに存在していたネットワークセグメントと同じネットワークが確認できます。


[image: ]
OpenStackのネットワーク構成例

このようにNeutronは既存のネットワークとOpenStackのサービスが管理するインターフェースデバイスを接続することができます。Neutronは次のコンポーネントで成り立ちます。



Neutron Server

OpenStack NetworkingからのAPI要求を適切なOpenStack Networkingプラグインに中継するためのコンポーネントです。




OpenStack Networkingプラグインとエージェント

ポートの接続と切断、ネットワークやサブネットの作成、IPアドレスの提供を行います。


使用するプラグインとエージェントは選択するベンダや技術によって異なります。


OpenStack Networkingプラグインとエージェントとしてはシスコの仮想および物理スイッチ、NECののOpenFlow製品、Open vSwitch、Linuxブリッジ、およびVMware NSX製品に対応したプラグインやエージェントが用意されています。


一般的にNeutronの設定は/etc/neutronというパスに置かれており、全体的な設定はneutron.confに、DHCP関連はdhcp_agent.ini、L3関連はl3_agent.ini、 Metadata関連はmetadata_agent.ini、ML2プラグインの設定は/etc/neutron/plugins/ml2/ml2_conf.iniに記述します。Neutronのログは/var/log/neutron配下に展開されます。


利用できるNeutronプラグインについては次のURLを参考にしてください。



	
https://wiki.openstack.org/wiki/Neutron#Plugins









OpenStackとNeutronネットワーク

OpenStackの公式の手順書に従ったインストレーションは、コントローラ、コンピュート、ネットワークの3つのノードで構成したOpenStack環境を構築します。インスタンスはコンピュートノードのハイパーバイザー上で動作しますが、インスタンスと外部ネットワーク間のネットワークトラフィックはネットワークノードが処理します。


小規模な環境を運用している間はこれでも問題ないですが、規模が大きくなるにつれてネットワークノード（の特に仮想ルータ）がボトルネックとなり、何らかの障害が発生したりパフォーマンスの低下が懸念されます。ネットワークノードの負荷を改善・軽減するための仕組みがDVRやL3HAです。DVR、L3HAはJunoリリースから利用可能になりました。






DVR（Distributed Virtual Router）


DVRはNeutron標準で利用できるOVSプラグインの機能で、通常ネットワークノード上に存在する仮想ルータをそれぞれのコンピュートノードに配置して、コンピュートノードから直接外部ネットワークにアクセスするという構成が可能です。


DVRを利用しない構成では仮想ルータを経由するアクセスではネットワークノード上の仮想ルータを経由しネットワークにアクセスします。結果的にネットワークノードに負荷が集中してしまいます。さらに同じコンピュートノード上にインスタンスがあったとしても、割り当てられているサブネットが異なる場合は送り元から一旦仮想ルータにトラフィックが転送されて、送り先のインスタンスにパケットが到達するといった動きをします。コンピュートノードが多くなればなるほど負荷も比例して高くなります。DVRを利用しない構成で大規模OpenStackを運用するのはかなり無理があるというのがわかると思います。


一方DVRを利用する構成ではそれぞれのコンピュートノードに仮想ルータがあり、ネットワークアクセスは直接コンピュートノードとやりとりすることができます。同じコンピュートノード上にインスタンスがある場合は1台のなかでネットワークトラフィックの転送が完結しますので、ノード間のネットワークトラフィックは発生しません。


DVRを利用する構成でコンピュートノード上の仮想ルータはどのようにルーティングテーブルを同期しているのか簡単に説明すると、代表の仮想ルータがいて、そこがルーティングテーブルなどの情報を管理しており、各コンピュートノードの仮想ルータと情報のやりとりをしています。普段要求に応答するのは各コンピュートノードの仮想ルータなので、一極集中によるパフォーマンス低下を防ぎます。






L3HA（VRRP）


L3HAはネットワークノードの負荷を軽減するもう一つの方法です。複数の仮想ルータを複数のネットワークノードに分散配置します。各ネットワークノードに「アクティブ-スタンバイ」構成の仮想ルータが配置されます。各ノードの仮想ルータの情報は同期されているので、万が一仮想ルータの通信が途絶えた時もスタンバイ側に切り替わります。これによりネットワークの冗長性を確保できます。






覚えておきたいコマンド

ネットワーク系のコマンドはneutronコマンドのほか、openstackコマンドを使って管理することができます。



Floating IPの管理



	コマンド
	neutronコマンドの場合
	内容





	openstack help ip floating
	-
	Floating IP関連コマンドの一覧



	openstack ip floating list
	floatingip-list
	Floating IPの一覧



	openstack ip floating list
	floatingip-show
	Floating IPの詳細表示



	openstack ip floating create
	floatingip-create
	Floating IPの確保



	openstack ip floating delete
	floatingip-delete
	Floating IPの解放



	openstack ip floating add
	floatingip-asspciate
	Floating IPを割り当て



	openstack ip floating remove
	floatingip-dissasociate
	Floating IPの割り当てを解除







セキュリティグループの管理



	コマンド
	neutronコマンドの場合
	内容





	openstack help security
	-
	セキュリティグループ関連コマンドの一覧



	openstack security group list
	security-group-list
	セキュリティグループの一覧



	openstack security group show
	security-group-show
	セキュリティグループの詳細表示



	openstack security group create
	security-group-create
	セキュリティグループの作成



	openstack security group delete
	security-group-delete
	セキュリティグループの削除



	openstack security group rule list
	security-group-rule-list
	ルールの一覧



	-
	security-group-rule-show
	ルールの詳細表示



	openstack security group rule create
	security-group-rule-create
	ルールの作成



	openstack security group rule delete
	security-group-rule-delete
	ルールの削除










演習問題




問1:

 OpenStackのネットワークサービスを提供するコンポーネントを次の中から選びなさい。





	
1.
 Glance

	
2.
 Neutron

	
3.
 Horizon

	
4.
 Cinder

	
5.
 Swift








問2:

 Floating IPの一覧を出力するためのコマンドを記述しなさい。









問3:

 neutronコマンドでセキュリティグループにルールを追加するために実行するコマンドを次の中から選びなさい。





	
1.
 neutron security group create

	
2.
 neutron security-group-create

	
3.
 neutron security group rule create

	
4.
 neutron security-group-rule-create

	
5.
 neutron secgroup-add-rule








問4:

 Floating IPの割り当てを解除するコマンドを次の中から選びなさい。





	
1.
 neutron floatingip remove

	
2.
 neutron floatingip-asspciate

	
3.
 neutron floatingip-dissasociate

	
4.
 neutron floatingip-delete

	
5.
 neutron floatingip-remove








問5:

 インスタンスにTelnetプロトコルで接続する場合にセキュリティグループのルールを次のように追加しようとしている。( )には何を入力すべきか。答えなさい（インスタンスでTelnetサーバは実行済みであることを想定する）。






#

 neutron security-group-rule-create --direction ingress --ethertype IPv4 --protocol tcp --port-range-min (   ) --port-range-max (   ) --remote-ip-prefix 0.0.0.0/0 MySG









演習問題の答え



	
1.
 2番

	
2.
 neutron floatingip-list

	
3.
 4番

	
4.
 3番

	
5.
 23
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 章

 Nova





【ポイント】Nova



	NovaはOpenStackの中核のコンポーネント

	リソースの提供はNova Computeサービスで行う

	コマンドで操作するにはnovaもしくはopenstackコマンドを使う

	コマンドによるインスタンスの起動はnova boot、インスタンスの一覧はnova listコマンドを使う










概要

Nova はInfrastructure as a Service（IaaS）を提供するOpenStackの中核のコンポーネントです。ユーザの要求に応じた仮想サーバやOS、ネットワークなどをサービスとして提供します。Novaは次のコンポーネントで成り立っています。



Nova-api

Nova-apiはNova EC2とOpenStack APIを提供するサーバデーモンです。




Nova-api-metadata

Nova-api-metadataはNova Metadata APIを提供するサーバデーモンです。




Nova-compute

Nova Computeはインスタンス（ゲストVM）に関連するすべてのプロセスを処理します。Nova Computeは、ディスクイメージから起動、インスタンスの状態をチェックするための呼び出しへの応答、永続的なストレージをインスタンスに接続するといった役割があります。




Nova-scheduler

Nova Schedulerは要求するハードウェア構成とリソースの空き状況などからインスタンスをどのコンピュートノードで実行するか振り分ける処理を行います。




Nova-conductor

Nova ConductorはNovaサービスの同期とデータベースクエリのサポートを提供するサーバデーモンです。複数のNova Computeの処理を集中制御するためのコンポーネントであり、コンピュートノードのスケールアウトなどを実現します。




Nova-cert

Nova CertはX509用証明書サービスを提供するサーバデーモンです。euca-bundle-imageの証明書を生成するために使用します。これはEC2 APIのために必要なコンポーネントです。


OpenStackではハイパーバイザーとしてLinux KVM、Xen、VMware vSphere Hypervisorなどに対応しています。そのなかでもLinux KVMは最も採用例が多いハイパーバイザーです。なお、正式サポートされていませんが、Windows ServerをNova Computeノードとして利用する方法もあります。


Linux KVMをコンピュートのエンジンとして使った場合は多くのLinux KVMの機能を使うことができます。例えばインスタンスを別のコンピュートノードにライブマイグレーションするといったことが可能です。


一般的にComputeの設定は/etc/novaというパスに置かれており、nova-compute.confに記述します。ディストリビューションによってはnova-compute.confが存在しない場合があります。この場合はnova.confに記述します。Computeのログは/var/log/nova配下に展開されます。







覚えておきたいコマンド


情報の確認



	コマンド
	novaコマンドの場合
	内容





	openstack server list
	list
	インスタンスの一覧



	openstack server show
	show
	インスタンスの詳細表示



	openstack flavor list
	flavor-list
	インスタンスタイプの一覧



	openstack keypair list
	keypair-list
	キーペアの一覧



	openstack image list
	image-list
	テンプレートイメージ一覧



	openstack security group list
	secgroup-list
	セキュリティグループ一覧



	openstack network list
	net-list
	仮想スイッチの一覧



	openstack ip floating list
	floating-ip-list
	Floating IPの一覧



	openstack volume list
	volume-list
	ブロックボリュームの一覧



	openstack hypervisor list
	hypervisor-list
	コンピュートノードの一覧







インスタンスの操作



	novaコマンド
	内容





	boot
	インスタンスの作成



	console-log
	インスタンスのログを出力



	delete
	インスタンスの削除



	stop
	インスタンスの停止



	suspend
	インスタンスの休止



	start
	停止したインスタンスの再開



	reboot
	インスタンスの再起動



	resume
	休止状態の解除



	unpause
	一時停止を解除



	rescue
	レスキューモードで起動する



	unrescue
	レスキューモードを解除して通常起動







novaコマンドによるインスタンスの確認

自分のテナント内で起動中のインスタンスの状態を確認するにはnova list
 コマンドを利用して確認できます。インスタンスID、インスタンス名、状態、割り当てたネットワークとFixed IP及びFloating IPアドレスを確認することができます。



root@controller ~(demo)# nova list
+--------------------------------------+------+-----------+------------+-------------+--------------------------------------+
| ID                                   | Name | Status    | Task State | Power State | Networks                             |
+--------------------------------------+------+-----------+------------+-------------+--------------------------------------+
| 36a32b32-1557-409d-9e37-b275ea97e1c1 | vm-1 | ACTIVE    | -          | Running     | demo2-net=192.168.1.4, 172.17.14.165 |
| 0eced637-5547-4f95-850d-740fd1107854 | vm-2 | SUSPENDED | -          | Shutdown    | demo2-net=192.168.1.5                |
| 78c15697-2503-4deb-8f89-241d8c175416 | vm-3 | PAUSED    | -          | Paused      | demo2-net=192.168.1.6                |
| d632094e-ccbb-417a-9bbc-7ccc3089b0e4 | vm-4 | ACTIVE    | -          | Running     | demo-net=192.168.0.53                |
+--------------------------------------+------+-----------+------------+-------------+--------------------------------------+





nova bootコマンドによるインスタンスの起動

nova bootコマンドでインスタンスを起動することができます。パラメータは名前で指定できますが、例えば同じ名前のセキュリティグループがあった場合、エラーとなってしまいます。その場合はIDをパラメータとして渡してください。


nova bootコマンドのうち必須なのは、flavor,image,net-id,security-group,インスタンス名です。--user-data
 パラメータでユーザデータを渡してインスタンスをカスタマイズすることもできます。ユーザデータを使う場合は起動イメージにcloud-initパッケージがインストールされており、必要な設定がされている必要があります。



実行例



$

 nova boot --key-name <Keypair-Name> \
--flavor <Flavor-Name> \
--image "Image-Name" \
--nic net-id=<Network-ID>,v4-fixed-ip=<FixedIP-Address> \
--security-group <Security-Group-Name> <Instance-Name>



インスタンスがうまく起動しない場合は各コンポーネントのログを確認するのはもちろんですが、nova --debug boot 〜
 のようにdebugオプション付きでnovaコマンドを実行すると、何か手がかりがわかるかもしれません。覚えておくと便利です。





nova console-logを使った起動ログの確認

Horizonをインストールした環境では起動したインスタンスのログをWebインターフェース上から確認することができますが、コマンドラインベースでも起動ログを参照できます。インスタンスの起動ログをコマンドラインを使って確認するにはnova console-log <Instance Name>
 コマンドを利用します。




#

 nova console-log vm-1 | more
[    0.000000] Initializing cgroup subsys cpuset
[    0.000000] Initializing cgroup subsys cpu
[    0.000000] Linux version 3.2.0-80-virtual (buildd@batsu) (gcc version 4.6.3 (Ubuntu/Linaro 4.6.3-1ubuntu5) ) #116-Ubuntu SMP Mo
n Mar 23 17:28:52 UTC 2015 (Ubuntu 3.2.0-80.116-virtual 3.2.68)
[    0.000000] Command line: LABEL=cirros-rootfs ro console=tty1 console=ttyS0
[    0.000000] KERNEL supported cpus:
...








演習問題




問1:

 novaコマンドを使ってキーペアの一覧を確認するにはどのようなコマンドを実行すべきか。答えなさい。









問2:

 nova bootコマンドを使ってインスタンスを起動しようとしている。インスタンスの認証に使うキーペアを指定するオプションとして適切なものを次の中から選びなさい。





	
1.
 --key

	
2.
 --key-pair

	
3.
 --key-name

	
4.
 --keypair-name

	
5.
 --key-pair-name








問3:

 novaコマンドでインスタンスの休止状態の解除する場合に適切なものを次の中から選びなさい。





	
1.
 nova suspend

	
2.
 nova resume

	
3.
 nova unpause

	
4.
 nova start

	
5.
 nova unrescue








問4:

 novaコマンドでインスタンスをレスキューモードで起動するにはどのようなコマンドを実行すべきか。答えなさい。









問5:

 novaコマンドでインスタンスの一覧を表示するにはどのようなコマンドを実行すべきか。答えなさい。










演習問題の答え



	
1.
 nova keypair-list

	
2.
 3番

	
3.
 2番

	
4.
 nova rescue

	
5.
 nova list
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 Horizon(Dashboard)





【ポイント】Horizon



	HorizonはOpenStackをブラウザで操作可能なWeb Interfaceを提供するサービス

	APIを介してOpenStackの様々なコンポーネントを操作できる

	設定は/etc/openstack-dashboard内のlocal_settings（またはlocal_settings.py）で行う

	ApacheとDjangoが使われる










概要

OpenStack Dashboard（Horizonとしても知られる）コンポーネントは、クラウド管理者とユーザに対してWebインターフェースを提供します。OpenStack APIを介してWebインターフェースによる操作が可能になります。OpenStackはコマンドによる操作もできますが、OpenStack Dashboardを使う利点として、コマンドのサブコマンド、オプションなどを理解していなくてもGUI操作と画面の指示に従えばインスタンス、ネットワークの作成、セキュリティグループの設定、起動イメージの登録など行うことができます。


Horizonの動作要件としてNova Computeがインストールされ正常に動作しており、Keystoneによりユーザとプロジェクトが管理されている必要があります。またDjangoに対応したバージョンのPython 2.7が必要です。


Dashboardにはインスタンスをコンソール表示できる機能があり、特定のプラグインを入れることなく、HTML5の技術を使ってコンソールを出力しています。キーボードやマウスによる操作が可能です。


操作するクライアントとしてはHTML5をサポートしたブラウザでアクセスする必要があります。最近リリースされた多くのブラウザであればサポートされています。OpenStack Dashboardではインスタンスの電源管理やスナップショット、ボリュームのアタッチやデタッチ、ネットワークの作成、割り当て、管理など、導入されているOpenStackコンポーネントの管理操作が可能です。


[image: ]
OpenStack ダッシュボードによる管理

一般的にHorizonの設定は/etc/openstack-dashboardというパスに置かれており、local_settings.py(ディストリビューションによってはlocal_settings)に記述します。






ダッシュボードの設定変更

OpenStack Dashboardの一般的な設定は/etc/openstack-dashboard/local_settings.pyで行います。様々な設定が記述されていますが、特に重要な設定は次の通りです。






	設定
	設定の内容





	OPENSTACK_HOST
	OpenStackサービスを実行しているホストを指定



	ALLOWED_HOSTS
	アクセスを許可するホスト('*'
 ですべて許可する)



	OPENSTACK_KEYSTONE_DEFAULT_ROLE
	デフォルトで使うロールの指定










ダッシュボードの使い方

ダッシュボードではOpenStackのコンポーネントの操作、管理が可能です。使い方については次の資料を参考にしてください。



	
http://www.slideshare.net/VirtualTech-JP/14012703openstack-vmadd








ダッシュボードのカスタマイズ

ダッシュボードは見た目のカスタマイズや機能追加が可能です。左上には通常OpenStackのロゴが表示されていますが、これを運用している企業などのロゴに切り替えたり、通常とは異なるCSS、JavaScriptを読み込むように設定したり、タイトルを変更したりすることができます。



	
http://docs.openstack.org/developer/horizon/topics/customizing.html








演習問題




問1:

 Horizonの機能として正しいものを選びなさい。





	
1.
 OpenStackを管理、操作するWeb Interfaceを提供するコンポーネント

	
2.
 認証に関するコンポーネント

	
3.
 イメージを管理、提供するコンポーネント

	
4.
 インスタンスに永続的なブロックストレージを提供するコンポーネント

	
5.
 オーケストレーションに関するコンポーネント








問2:

 Dashboardのコンソールを表現するために使われている技術を次の中から選びなさい。





	
1.
 Flash Player

	
2.
 Java Plugin

	
3.
 HTML5

	
4.
 Silverlight









演習問題の答え



	
1.
 1番

	
2.
 3番
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 Cinder





【ポイント】Cinder



	ブロックストレージを提供するサービス

	コマンドで操作するにはcinderもしくはopenstackコマンドを使う

	インスタンスにブロックストレージを提供したり、インスタンスイメージのスナップショットをボリュームに取って、テンプレートイメージとして使うことが可能










概要

Block StorageサービスのCinderは、ゲストインスタンスにブロックストレージを提供するサービスです。Cinderは次のコンポーネントで成り立っています。



Cinder-api

Cinderを制御するためのAPIを提供します。APIリクエストやCinder-Volumeのアクションの処理を行うコンポーネントです。




Cinder-volume

ストレージに接続してストレージデバイスをコントロールするコンポーネントです。




Cinder-scheduler

複数のCinder-volumeからどのボリュームを使用するかコントロールするコンポーネントです。




Cinder-backup

Cinderボリュームをバックアップするためのコンポーネントです。


ストレージを作成し、インスタンスと接続する設定をしたあとゲストインスタンス上でマウントとフォーマットをするだけで、まるで外付けストレージを接続するかのように利用できます。必要なくなればアンマウントするだけですし、インスタンス間の大きなデータのコピー用ストレージとして利用することもできます。


Cinderが提供するボリュームはLVMボリュームのほか、NFS、iSCSI、NAS/SAN、Cephなどに対応しています。専用のCinderドライバを使えば専用ストレージの性能を十分活用してCinderによるブロックストレージボリュームをOpenStackで利用できます。


一般的にCinderの設定は/etc/cinderというパスに置かれており、おもなCinderの設定はcinder.confに記述します。Cinderのログは/var/log/cinder配下に展開されます。







ストレージの作成と管理

OpenStackにおけるブロックストレージの作成はcinder create
 やopenstack volume create
 コマンドで行います。逆に削除する場合はcinder delete
 やopenstack volume delete
 で行います。


ボリュームスナップショットはopenstack snapshot
 やcinder snapshot-*
 コマンド、バックアップはopenstack backup
 やcinder backup-*
 コマンドで行うことができます。






ストレージの割当と解除

作成したストレージをインスタンスに割り当てするにはnova volume-attach
 、逆に割り当てたストレージボリュームの割り当てを解除するにはnova volume-detach
 コマンドを使います。例えばストレージを割り当てたいインスタンスがvm-4という名前の場合は次のように実行することができます。




#

 nova volume-attach vm-4 e3b2059b-c1c7-4c0c-a364-e7be78cc5dee
#

 nova volume-detach vm-4 e3b2059b-c1c7-4c0c-a364-e7be78cc5dee



ストレージのIDはcinder list
 やopenstack volume list
 コマンドで確認できます。




#

 openstack volume list -c 'ID' -c 'Display Name'
+--------------------------------------+--------------+
| ID                                   | Display Name |
+--------------------------------------+--------------+
| e3b2059b-c1c7-4c0c-a364-e7be78cc5dee | demovol1     |
+--------------------------------------+--------------+







Cinderボリュームの利用

CinderボリュームはいわゆるSATAのHDDやUSBの外付けストレージのように取り扱いすることができますので、例えばLinuxインスタンスで割り当てたストレージボリュームを利用可能にするには次の操作を行う事で利用可能になります。


割り当てを行うと次のように接続先のデバイスが表示されます。




#

 nova volume-attach vm-2 e3b2059b-c1c7-4c0c-a364-e7be78cc5dee
+----------+--------------------------------------+
| Property | Value                                |
+----------+--------------------------------------+
| device   | /dev/vdb                             |
| id       | e3b2059b-c1c7-4c0c-a364-e7be78cc5dee |
| serverId | 2d00d361-30c2-492d-9c9c-b3150ecf9e61 |
| volumeId | e3b2059b-c1c7-4c0c-a364-e7be78cc5dee |
+----------+--------------------------------------+



あとはインスタンスにログインしてファイルシステムやマウントポイントを作成し、マウントすると一つのストレージとして利用可能になります。常にマウントするには/etc/fstab
 に記述します。




#

 dmesg | grep vdb
(デバイスを確認)
#

 fdisk /dev/vdc
(ファイルシステムを作成)
#

 mkfs –t ext4 /dev/vdc1
(ボリュームを作成)
#

 mkdir /backup
(マウントポイントを作成)
#

 mount /dev/vdc1 /backup
(ボリュームをマウント)







覚えておきたいコマンド





	コマンド
	cinderコマンドの場合
	内容





	openstack volume list
	list
	ブロックボリュームの一覧



	openstack volume show
	show
	ブロックボリュームの詳細表示



	openstack volume create
	create
	ブロックボリュームの作成



	openstack volume delete
	delete
	ブロックボリュームの削除



	openstack snapshot list
	snapshot-list
	スナップショットの一覧



	openstack snapshot show
	snapshot-show
	スナップショットの詳細表示



	openstack snapshot create
	snapshot-create
	スナップショットの作成



	openstack snapshot delete
	snapshot-delete
	スナップショットの削除



	openstack backup list
	backup-list
	バックアップの一覧



	openstack backup show
	backup-show
	バックアップの詳細表示



	openstack backup create
	backup-create
	バックアップの作成



	openstack backup restore
	backup-restore
	バックアップから復元



	openstack backup delete
	backup-delete
	バックアップの削除










	コマンド
	内容





	nova volume-attach
	ボリュームをアタッチ(割当)する



	nova volume-detach
	ボリュームをデタッチ(割り当てを解除)する










演習問題




問1:

 Cinderについて述べているものを次の中から選びなさい。





	
1.
 インスタンスにブロックストレージを提供

	
2.
 認証サービスやエンドポイントカタログを提供

	
3.
 スナップショットやバックアップ機能を提供

	
4.
 課金、統計などの機能を提供

	
5.
 オーケストレーション機能を提供








問2:

 ブロックストレージボリュームの作成を行う場合に適切なコマンドを次の中から選びなさい。





	
1.
 openstack snapshot create

	
2.
 openstack backup create

	
3.
 cinder volume-create

	
4.
 cinder volume create

	
5.
 cinder create








問3:

 novaコマンドを使って作成したブロックストレージをインスタンスに割り当てする場合に実行するコマンドは何か。答えなさい（オプションなどは省略で良い）。









問4:

 novaコマンドを使ってインスタンスに割り当てたブロックストレージの割り当てを解除する場合に実行するコマンドは何か。答えなさい（オプションなどは省略で良い）。









問5:

 1GBのvolumeと言う名前のブロックストレージを作成する場合に適切なコマンドを次の中から選びなさい。



	
1.
 cinder create 1

	
2.
 cinder create --name volume

	
3.
 cinder create volume 1

	
4.
 cinder create --name volume 1

	
5.
 cinder volume create --name volume 1











演習問題の答え



	
1.
 1番、3番

	
2.
 5番

	
3.
 nova volume-attach

	
4.
 nova volume-detach

	
5.
 4番
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 Swift





【ポイント】Swift



	オブジェクトストレージを提供するサービス（AWSでいうところのS3に該当）


	ファイルは分散されて保管されるので単一な障害でサービスが止まることはない

	HTTPプロトコルでデータのやりとりをする

	大きなファイルや静的なファイルの保管に適している










概要

Swiftは自動レプリケーション機能や高可用といった機能の実装により、信頼性を確保しつつ低コストで運用することができる、Object Storageサービスです。Amazon Webサービスで言う所のAmazon Simple Storage Service(S3)に該当するコンポーネントです。


SwiftはOpenStackの中では長い歴史のあるコンポーネントの一つです。動作は安定しており、Swiftを使ったサービスを行っている企業も何件かあります。


ファイルはオブジェクト単位で管理・格納し、REST API経由でデータ操作が可能です。また、前述のCinder Backupのボリュームの格納先としても使えます。Swiftは次のコンポーネントで成り立っています。



Swift プロキシサーバ（swift-proxy-server）


Swiftを制御するためのAPIを提供します。コンテナの作成やファイルのアップロード、メタデータ変更などの要求を受け付けて、それぞれのサーバに要求を送り実際のデータの処理を指示します。耐障害の機能を持っており、データの書き込みが行われるとゾーンに含まれるストレージのいずれかにファイルが保管されたり、複数のゾーンのストレージへデータの複製が行われます。もし送り先のサーバに問題があれば、送信先を別の代替サーバに切り替えます。




Swift アカウントサーバ（swift-account-server）


オブジェクトストレージのアカウントを管理するサーバです。




Swift コンテナサーバ（swift-container-server）


オブジェクトストレージ内のコンテナやフォルダのマッピングを管理するサーバです。




Swift オブジェクトサーバ（swift-object-server）


ストレージノード上のファイルなどの実際のオブジェクト(ファイル)を管理するサーバです。


Swiftはファイルサーバを使うような感覚でブラウザなどを使ってファイルのやり取りができます。使い方は簡単で、コンテナと呼ばれる、一種の「フォルダ」を作成し、その中にオブジェクト（ファイル）をアップロードします。コンテナやオブジェクトは即座にレプリカが作成され、各ストレージノードに保管されます。


コンテナは公開、非公開の2つを選ぶことができ、公開設定したコンテナにアクセスすると次のようにコンテナ内のファイルリストを表示できます。


[image: ]
コンテナ内のファイル一覧（XMLデータ）


ただ、この状態だと見ずらいですよね。そこでリソースファイルを読み込んで次のように実行することでWebサーバでいう所の「ディレクトリインデックス」を表示することができるようになります。




#

 source admin-openrc.sh
(admin)# swift post -m 'web-listings: true' public
（ディレクトリインデックス表示を許可）



[image: ]
コンテナ内のファイル一覧(ディレクトリ一覧表示)

リストのファイルリンクをクリックするか、ブラウザのロケーションバーにアクセスしたいファイル名を入力すると、目的のファイルにアクセスできます。アクセスしているファイルはいくつかあるSwift Objectサーバのうちの一つにあるファイルです。


[image: ]
コンテナ内の画像ファイルにアクセスしたところ

コンテナにアップロードしたファイルは上書きする形で新しいファイルに更新することができます。


一般的にSwiftの設定は/etc/swiftというパスに置かれています。Swiftのログは/var/log/swift配下に展開されます。






	Swiftの設定ファイル
	内容





	account-server.conf
	Accountサービスの設定を記述するファイルです。




	container-server.conf
	Containerサービスの設定を記述するファイルです。




	object-server.conf
	Objectサービスの設定を記述するファイルです。




	proxy-server.conf
	Proxyサービスの設定を記述するファイルです。




	swift.conf
	Swift全般の設定を記述するファイルです。












コマンドによるSwiftの操作


コンテナの作成と削除

OSで言う所のフォルダもしくはディレクトリを作るにはコンテナを作成します。コンテナの作成はswiftコマンドもしくはopenstack containerコマンドを次のように実行することでコンテナを作成できます。




#

 swift post <container>
#

 openstack container create <container>



削除は両コマンドともにdeleteオプションを利用します。




#

 swift delete <container>
#

 openstack container delete <container>





コンテナの一覧表示と詳細表示

コンテナの一覧はswiftコマンドもしくはopenstack containerコマンドを次のように実行します。




#

 swift list
#

 openstack container list



特定のコンテナの詳細情報を表示するには次のように実行します。使用ファイルサイズ、ファイル数などの情報が確認できます。




#

 swift stat <container>
#

 openstack container show <container>





コンテナへのオブジェクトの操作

ファイルをアップロードするには、コンテナをまず指定してそのあとファイル、ディレクトリを指定します。




#

 swift upload <container> <file_or_directory>
#

 openstack object create <container> <filename>



Swiftからオブジェクトをダウンロードするには次のように実行します。コマンドを実行することでカレントディレクトリにファイルをダウンロードできます。




#

 swift download <container> <object>
#

 openstack object save <container> <object>



コンテナ内のオブジェクトの一覧は次のように実行すると確認できます。




#

 swift list <container>
#

 openstack object list <container>



コンテナ内のオブジェクトを削除するには次のように実行します。コマンド実行時の注意点としては、swiftコマンドでオブジェクトを指定しないとコンテナとコンテナ内のオブジェクトが削除されてしまうという点です。一方、openstackコマンドではオブジェクトの操作はopenstack object
 、コンテナの操作はopenstack container
 コマンドと別れているので安心です。




#

 swift delete <container> <object>
#

 openstack object delete <container> <object>





Swiftストレージノードの確認と変更

Swiftはアカウント情報はアカウントサーバ、コンテナ情報はコンテナサーバ、オブジェクト情報はオブジェクトサーバで管理しています。これらの情報はビルダーファイルという設定ファイルに記述されており、swift-ring-builder
 コマンドを使って設定の確認や変更が可能です。


ビルダーファイルは通常、/etc/swiftに保管されています。次のように実行すると現在の設定を確認できます。レプリカを作成する数やストレージノードなどの情報を確認できます。




#

 swift-ring-builder container.builder
（コンテナのビルダーファイルの表示）
container.builder, build version 2
1024 partitions, 2.000000 replicas, 1 regions, 2 zones, 2 devices, 0.00 balance, 0.00 dispersion
The minimum number of hours before a partition can be reassigned is 1
The overload factor is 0.00% (0.000000)
Devices:    id  region  zone      ip address  port  replication ip  replication port      name weight partitions balance meta
             0       1     1   172.17.14.239  6001   172.17.14.239              6001      xfs1 100.00       1024    0.00
             1       1     2   172.17.14.239  6001   172.17.14.239              6001      xfs2 100.00       1024    0.00



変更した変更した設定を反映するには、rebalanceオプションをつけて実行します。




#

 swift-ring-builder <builder-file> rebalance



rebalanceを実行するとリングファイルが作成されます。これが実際にデータの格納用ディスクの管理をしているファイルです。設定の変更はビルダーファイルで行い、新しい情報が含まれるリングファイルによってSwiftのアカウント情報、コンテナ情報、オブジェクト情報が管理される格好になるわけです。



ビルダーファイルとリングファイル



#

 ls /etc/swift |egrep 'builder|ring.gz'
account.builder
account.ring.gz
container.builder
container.ring.gz
object.builder
object.ring.gz






リングとリングファイルの作成

Swiftでは、ホストがどういったサービスを提供する、オブジェクトをどのように分散配置するといった設定情報をリングと呼んでおり、リングファイルで管理しています。先のようにrebalanceが実行されるとリングファイルの内容が更新され、Swiftのプロセスは新しい設定情報をリングファイルから読み込みます。


リングファイル作成時に指定するレプリカ数は追加するデバイス数に依存します。レプリカ数として2と指定した場合は2つ、3と指定した場合は3つの別のゾーンに属したストレージデバイスに格納されるため、レプリカ数以上のストレージデバイスが必要になります。




#

 swift-ring-builder <builder_file> create <part_power> <replicas> <min_part_hours>







	パラメータ
	内容





	builder_file
	account.builder、container.builder」、object.builderのいずれか



	part_power
	利用するパーティション数を決定するためのパラメータ



	replicas
	1つのオブジェクトの複製を作る数を指定



	min_part_hours
	パーティションの複数回の移動を制限する時間







実行例



#

 swift-ring-builder account.builder create 10 2 1
#

 swift-ring-builder container.builder create 10 2 1
#

 swift-ring-builder object.builder create 10 2 1



リングを作成する場合はアカウントサーバ、コンテナサーバ、オブジェクトサーバのすべてに同じ内容でリングを作成するのが基本です。





Swiftへのデバイスの追加と削除

リングを作成したら、このリングにデバイスを追加します。デバイスの追加はswift-ring-builder <builder_file> add
 コマンドを使ってデバイスの情報をまず追加します。追加するデバイスの指定方法は多岐にわたるので詳細はman swift-ring-builder
 コマンドで確認してください。例えばSwiftストレージ用に2つのHDDを追加したサーバでそれぞれのストレージデバイスを違うゾーンに登録するには次のように実行すると実現可能です。




#

 swift-ring-builder <builder_file> add r1z1-172.17.14.100:<PORT>/xfs1 100
#

 swift-ring-builder <builder_file> add r1z2-172.17.14.100:<PORT>/xfs2 100



※ <PORT>にはアカウントサーバのビルダーファイルにノードを追加する場合はポート6002、コンテナサーバの場合はポート6001、オブジェクトサーバの場合は6000を指定します。


Swiftはストレージをゾーンで管理します。ゾーンにストレージがあればあるほどデータの連続した読み書きに強くなりパフォーマンスが向上します。また、ゾーンを追加すればするほどレプリカの保存先を増やすことができるのでデータの冗長性を確保することができます。Swiftはデータの分散配置とレプリケーションを可能にします。


オブジェクトがSwiftのストレージノードにアップロードされると、そのゾーンに属するストレージの一つにオプジェクトが保管されます。オブジェクトが保管されるとレプリカの設定に従って別のゾーンに属したストレージノードにオブジェクトのレプリカが作成されます。データが複数のストレージサーバにある状態になるので、1つのストレージサーバに問題が起きたとしても他のストレージサーバにデータがあるのでデータ消失を防ぐことができます。


また、Swiftには自己修復機能が実装されており障害が発生したストレージサーバが復旧するとデータのレプリケーションが自動的に実行され、自動回復します。


ちなみにデバイスを削除するには、swift-ring-builder <builder_file> remove
 コマンドを使います。removeオプションの後には追加する時に指定したデバイスを入力します。




#

 swift-ring-builder <builder_file> remove r1z2-172.17.14.100:<PORT>/xfs2



※ <PORT>にはアカウントサーバのビルダーファイルにノードを追加する場合はポート6002、コンテナサーバの場合はポート6001、オブジェクトサーバの場合は6000を指定します。


デバイスを追加、削除した後はrebalanceを必ず実行する必要があります。




#

 swift-ring-builder <builder_file> rebalance



デバイスの追加、削除及びrebalanceはアカウントサーバ、コンテナサーバ、オブジェクトサーバのすべてで行う必要があります。複数のSwiftノードがある場合はリングファイルをすべてのファイルで同一の状態にする必要があります。







覚えておきたいコマンド





	コマンド
	用途





	swift
	コンテナやオブジェクトの操作



	openstack container
	コンテナの操作



	openstack object
	オブジェクトの操作



	swift-ring-builder
	リングファイルの作成、変更に使うコマンド










演習問題




問1:

 Swiftについて述べているものを次の中から選びなさい。





	
1.
 HTTPでオブジェクトを操作する

	
2.
 インスタンスに対してブロックストレージを提供する

	
3.
 スナップショットやバックアップ機能を提供

	
4.
 課金、統計などの機能を提供

	
5.
 オーケストレーション機能を提供








問2:

 リングで設定した内容を確認する場合に、空欄に適切なコマンドを答えなさい。






#

 (              ) container.builder 








問3:

 Swiftコマンドを用いてローカルにあるファイルをSwiftストレージにアップロードしたい場合に、空欄に適切なコマンドを答えなさい。






#

 swift (         ) mycontainer movie.avi








問4:

 ビルダーファイルobject.builderを使って、新しいストレージデバイスを追加する場合に、空欄に適切なオプションを答えなさい。






#

 swift-ring-builder object.builder (    ) r1z1-10.1.1.10:6002/xfs1 100








問5:

 Swiftのdemoコンテナ内に存在するオブジェクトの一覧を表示するコマンドとして適切なものを次の中から選びなさい。





	
1.
 swift list

	
2.
 swift list demo

	
3.
 swift stat

	
4.
 swift stat demo

	
5.
 openstack container list

	
6.
 openstack container show demo

	
7.
 openstack object list demo









演習問題の答え



	
1.
 1番

	
2.
 swift-ring-builder

	
3.
 upload

	
4.
 add

	
5.
 2番、7番













11
 章

 OpenStackのオプションコンポーネント


これまでOpenStackのコアコンポーネントについて説明してきました。本章ではOpenStackのオプションコンポーネントについて簡単に説明します。そのコンポーネントがどういう役割を持つのか説明します。











Ceilometer


概要

Ceilometerはリソース使用状況の記録とモニタリング機能を提供するサービスです。HorizonとCeilometerがインストールされた環境ではDashboardでテナント（プロジェクト）ごとのリソース使用率の統計を確認することができます。Ceilometerで収集した利用データはceilometerコマンドでも確認することができます。


一般的にCeilometerの設定は/etc/ceilometerというパスに置かれており、おもなCeilometerの設定はceilometer.confに記述します。Ceilometerのログは/var/log/ceilometer配下に展開されます。




覚えておきたいコマンド





	コマンド
	利用法





	ceilometer meter-list
	メーター(測定項目)一覧を確認



	ceilometer sample-list
	測定項目のデータを一覧表示







ceilometer meter-list
 コマンドは測定している項目の一覧を表示するためのコマンドです。実行すると次のようなメーター一覧が表示されます。ここに出てくる項目が測定値として出力できる項目の一覧です。




#

 ceilometer meter-list



このリストから必要な測定項目をceilometer sample-list
 コマンドを使ってデータを取り出します。例えばネットワークの入力バイト値を出力するにはceilometer sample-list -m network.incoming.bytes
 と実行します。すべてのリソースIDの結果が出力されるので、-qパラメータでリソースIDを指定すると指定したIDの結果のみが出力されるようになります。




#

 ceilometer sample-list -m network.incoming.bytes -q 'resource_id=instance-00000004-3125c017-172c-499e-a8d3-a732fe06aefe-tap1101b880-f4'








Heat


概要

Heatはクラウド上でOSのデプロイからアプリケーションの構築までを自動化する、テンプレートベースのオーケストレーション機能を提供するサービスです。AWS CloudFormationを意識した作りとなっており、テンプレートはHOT形式およびCFNテンプレート形式で記述したものが利用できます。


インスタンスの作成をするだけでなく、インスタンス内部の設定、カスタマイズからミドルウェアのインストールまでを行うことができます。


これらの処理はカスタマイズ・スクリプトでも可能ですが、カスタマイズ・スクリプトは複数のインスタンスで一つのシステムを成すような環境は構築できません。こういった環境を作る場合にHeatが適しています。


一般的にHeatの設定は/etc/heatというパスに置かれており、おもなHeatの設定はheat.confに記述します。Heatのログは/var/log/heat配下に展開されます。




テンプレートの記述方法

HeatのテンプレートではAWS CloudFormationのようにデプロイメントの構成を記述したファイルを使ってサーバ構築を自動化します。テンプレートにはインスタンスタイプ、サーバ構築に使う起動イメージ、インストールするパッケージ、設定などを記述します。これらはOpenStack Novaで標準で利用できるCloud Config機能でも利用可能ですが、HeatではCloud Config機能よりもずっと細かいコンフィグレーションができる点にメリットがあります。


Heatテンプレートの例については次のプロジェクトサイトをご覧ください。



	
https://github.com/openstack/heat-templates


	
http://docs.openstack.org/developer/heat/template_guide/hot_guide.html






覚えておきたいコマンド





	コマンド
	利用法





	heat stack-create
	スタックの作成



	heat stack-delete
	スタックの削除



	heat stack-list
	スタックのステータスを確認







heat stack-create
 コマンドはスタックを作成するコマンドです。Heatではテンプレートを使ってサーバを自動構築した複数のインスタンスからなる環境のことをスタックと呼んでいます。スタックの作業状況はOpenStack Dashboardやheat stack-list
 コマンドで確認することができます。スタックの削除はheat stack-delete
 コマンドを実行します。


例えば次のような内容のyamlファイルを作ってスタックの作成を実行すると、指定したキーペアとイメージ、フレーバーを使ってインスタンスが起動します。





heat_template_version:

 2015-04-30

description:

 Simple template to deploy a single compute instance

resources:


  instance:


    type:

 OS::Nova::Server
    properties:


      key_name:

 my_key
      image:

 "ubuntu"


      flavor:

 "m1.stad"


      networks:


      -

 network:

 cb34282d-11d1-4d95-8a15-4f1034cbc918





template.yaml

キーペアはnova keypair-list
 、イメージはglance image-list
 、フレーバーはnova flavor-list
 、ネットワークはneutron net-list
 でインスタンス用のネットワークIDを確認します。



コマンド実行例


#

 heat -d stack-create -f template.yaml first-stack
（スタックの作成）
+--------------------------------------+-------------+--------------------+----------------------+
| id                                   | stack_name  | stack_status       | creation_time        |
+--------------------------------------+-------------+--------------------+----------------------+
| 97b64d9e-ce7d-49d2-b576-d01d743a6745 | first-stack | CREATE_IN_PROGRESS | 2015-10-20T10:10:06Z |
+--------------------------------------+-------------+--------------------+----------------------+
#

 nova list
（インスタンスの起動を確認）




コマンド実行後、スタックの作業状況をOpenStack Dashboardやheat stack-list
 コマンドで確認します。別の端末を起動してtailf /var/log/heat/heat-engine.log
 を実行し、実行ログを確認することもできます。


今回は単純な構成のインスタンスを起動するだけのものを例にあげましたが、テンプレートにルールに従って記述していくと事前にパッケージをインストールしたり、データベースサーバの設定を自動化したり...といったことが可能になります。







Ironic


概要

OpenStackは元々、コンピュートノードでサーバ仮想化技術を用いて1台の物理サーバに複数のサーバを集約してリソースを無駄にせず共有するというクラウド基盤ソフトウェアです。多くの場合はそれで問題ありませんが、動かすシステムによっては仮想マシンのオーバーヘッドがネックとなり十分な性能がでないという声も聞かれるようになりました。これに対応しようとしたのがOpenStackでのベアメタルの活用です。


[image: ]
従来のOpenStackとベアメタル

OpenStackにおけるベアメタルプロビジョニングは物理サーバをあたかもコンピュートノードでインスタンスを起動するような感覚で物理マシンをOpenStackで管理できるのが特徴です。ユーザからのインスタンスリクエストをNova APIが受け付けるとNova-Schedulerが適切なNova-Computeを選択します。仮想基盤を使う従来のOpenStackとの違いはNova-Computeが使うドライバがLibvirt用なのか他のハイパーバイザーのものなのか、Beremetal用なのかだけです。


もともとはNovaの機能の一つ、Nova-BareMetalとして開発されていました。現在はIronicというプロジェクトで開発が行われています。IronicはPXE、IPMIなどの既存技術を使ってプロビジョニングを実現しています。現状のIronicは物理マシンの電源制御やOSのプロビジョニングのほか、使用後のディスク消去、BIOS/ファームウェアのアップデートやノードの管理が可能です。


ディスカバリ、使用後のディスクデータの消去、BIOS/ファームウェアのアップデートはironic-python-agentにより実現できます。Neutronネットワークはironic-neutron-pluginで対応しますが、IronicのNeutronへの対応についてはハイパーバイザーを使う場合と異なり、現時点では限定的な対応です。



	
https://wiki.openstack.org/wiki/Ironic






覚えておきたいコマンド





	コマンド
	利用法





	ironic node-create
	ベアメタルノードの追加



	ironic node-delete
	ベアメタルノードの削除



	ironic node-list
	ノードの一覧を表示











Trove


概要

TroveはOpenStack上でDBaaS（Database as a Service）を提供するためのプロジェクトです。MySQL、Postgres、MongoDB、Redisの起動要求により、DBがセットアップ済みのインスタンスが起動します。汎用のイメージを使う場合はtrove-agentを起動イメージに追加することで必要なデータベースのインストール、セットアップを行ってくれます。また単にデータベースが動作するようにするだけでなく、バージョンアップ、バックアップやリストア、監視なども行えるように開発が進められています。



	
https://wiki.openstack.org/wiki/Trove









Sahara


概要

SaharaはOpenStack上にHadoopクラスタのデプロイと管理を容易にするためのプロジェクトです。AWSユーザの方にはAmazon Elastic MapReduce（EMR）のようなものをOpenStackで実現するためのコンポーネントといえば理解いただけると思います。Saharaにより、Keystoneがユーザ認証し、Computeサービスがクラスタ仮想マシンをプロビジョニングし、Glanceがクラスタ仮想マシンを保管します。Glanceが保管するHadoop用イメージにはOSのほか、Hadoopが含まれます。Hadoopが処理するデータの保管場所としてSwiftが利用できる点も利点としてあげられます。



	
https://wiki.openstack.org/wiki/Sahara









Zaqar


概要

Zaqarは、マルチテナントのクラウドシステムに対応したメッセージキューサービスを提供するコンポーネントです。AWSでいうところのAmazon SQSのようなものをOpenStackで実現するためのコンポーネントです。RESTfulなAPIを備えており、動作するアプリケーションなどにHTTPでアクセスできる非同期のメッセージキューを提供することでクラウドアプリケーションのコンポーネントを切り離すことを目的としています。



	
https://wiki.openstack.org/wiki/Zaqar









Murano


概要

Muranoはクラウド対応アプリケーションを公開するために、OpenStackにアプリケーションカタログ機能を提供します。OpenStackユーザはOpenStack Dashboardの専用画面でボタンを押すだけで単純なアプリケーション環境のデプロイから信頼性の高いアプリケーション環境の構築まで行うことができます。



	
https://wiki.openstack.org/wiki/Murano




[image: ]
Muranoアプリケーションカタログ






Magnum


概要

MagnumはマルチテナントのContainers-as-a-Serviceを提供するコンポーネントでDockerやKubernetesコンテナーなどをNovaやIronicといった他のOpenStackコンポーネントのように利用することができます。もともと以前の実装でNovaのLXC及びDockerドライバーによりコンテナーのサポートが行われていましたが、これは仮想マシンと異なりシャットダウン、スナップショットなどの機能を利用できませんでした。そこで考えられたのがHeatを使って仮想マシン上にDocker環境を構築し利用するというアプローチでした。ただしこの初期の実装はコンテナークラスターを構築できないという欠点がありました。


そこで、Magnumというプロジェクトが立ち上がりました。Magnumは先のものとは別のアプローチで、OpenStack上でコンテナーを利用するだけでなく、コンテナークラスターの構築をもサポートするためのAPIを提供します。このAPIを使ってKubernetes/Swarmクラスターの構築やKubernetes/Docker APIの操作が可能です。



	
https://wiki.openstack.org/wiki/Magnum









演習問題




問1:

 Troveについて述べているものを「選択肢」の中から選びなさい。









問2:

 Saharaについて述べているものを「選択肢」の中から選びなさい。









問3:

 Zaqarについて述べているものを「選択肢」の中から選びなさい。









問4:

 Muranoについて述べているものを「選択肢」の中から選びなさい。









選択肢:






	
1.
 マルチテナントのクラウドシステムに対応したメッセージキューサービスを提供

	
2.
 OpenStack上でDBaaSを提供

	
3.
 課金、性能調査、スケール、統計機能を提供

	
4.
 Hadoopクラスタのデプロイと管理の容易化

	
5.
 起動イメージの保存や取得、提供を行う

	
6.
 OpenStackにアプリケーションカタログ機能を提供








問5:

 Heatでサーバ構築の自動化を行いたい。インスタンスを起動してyamlテンプレートに従って環境を構成しインスタンスを起動する場合に適切なコマンドは次のうちのどれか答えなさい。





	
1.
 nova boot

	
2.
 virsh start

	
3.
 heat start

	
4.
 heat stack-start

	
5.
 heat stack-create








問6:

 Ceilometerで測定項目一覧を出力する場合に適切なコマンドは何か。答えなさい。










演習問題の答え



	
1.
 2番

	
2.
 4番

	
3.
 1番

	
4.
 6番

	
5.
 5番

	
6.
 ceilometer meter-list
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 章

 OpenStack環境の構築


本章の内容は、執筆された2015年9月8日時点の情報です。デプロイツールは日々機能追加や改良がされており、ここに記述した内容と異なる場合があります。











12-1 デプロイツールを使ったOpenStackの構築


DevStackを使う方法


DevStackとは

DevStackは開発者が開発したOpenStackの機能の動作確認などを行う際に使われる、OpenStackのデプロイツールです。主にシェルスクリプトで構成されており、OpenStack環境を数個のコマンドの実行でデプロイすることができます。


DevStackは主に次のようなファイルで構成されています。






	ファイル
	役割





	localrc
	DevStackの設定を記述するファイルです。最近のバージョンでは推奨されません。




	local.conf
	DevStackの設定を記述するファイルです。




	local.sh
	DevStack実行後に自動で実行したい処理を記述できます。




	stack.sh
	DevStackでデプロイする際に実行します。




	unstack.sh
	DevStackによりデプロイしたOpenStack環境を停止します。




	clean.sh
	インストール済み関連パッケージを削除します。




	rejoin-stack.sh
	停止したOpenStack環境を再開します。







DevStackをWebで検索すると古い情報が引っかかることがあります。私が最後にDevStackを使った時も非推奨ながらlocalrcファイルにデプロイの設定を記述しても動作するのを確認しました。ただし、デプロイの設定はlocal.confに書くようにしましょう。次はlocal.confの記述例です。



[[local|localrc]]
LOGFILE=/opt/stack/logs/stack.sh.log
...
ADMIN_PASSWORD=admin
MYSQL_PASSWORD=sqlpass
RABBIT_PASSWORD=rabbitpass

KEYSTONE_BRANCH=stable/kilo
NOVA_BRANCH=stable/kilo
GLANCE_BRANCH=stable/kilo
CINDER_BRANCH=stable/kilo
HORIZON_BRANCH=stable/kilo
NEUTRON_BRANCH=stable/kilo



local.confに[[local|localrc]]と書かれていますが、このセクション内にはlocalrcで書いたものと同じ記述を書くことができます。例えばLOGFILEパラメータで、stack.shの実行ログを定義しています。そのほか、OpenStackのadminユーザとMySQLサーバ、RabbitMQサーバのパスワードを設定しています。*_BRANCHの部分はOpenStackのバージョンを指定しています。バージョン指定がない場合は最新のコードが利用されます。このようにパラメータを記述することで、定義した構成でDevStackが環境設定を行い、OpenStack環境をデプロイすることができます。


また、local.confには事前に変更したいOpenStackコンポーネントの設定を[[ <phase> | <config-file-name> ]]
 というセクションの中に記述することができます。例えば次のようにすると、nova.confのデバッグオプションを有効化する設定を加えることができます。[[ <phase> | <config-file-name> ]]
 セクションの中に設定ファイルの実際のセクションと設定を記述します。これでデフォルトの設定から書き換えた環境を構築できます。



[[post-config|$NOVA_CONF]]
[DEFAULT]
verbose = False
debug=True



先頭の<phase>
 には設定を書きこむタイミングを指定します。例えばpre-installを記述するとパッケージインストール後とOpenStackのソースリポジトリがインストールされる間のタイミングに設定を書き込み、installを記述するとOpenStackのソースリポジトリがインストールされた後に設定を書き込みます。post-configはネットワーク系のプロセス実行前に設定を書き込みます。一番後に設定を書き込みたい場合はextraを指定します。


次の<config-file-name>
 には設定ファイルを記述します。設定ファイルは変数を利用することも、例えば[[post-config|/etc/nova/nova.conf]]
 のようにフルパスで記述することもできます。もし変数で指定したい場合は、devstackのディレクトリでgrep NOVA_CONF lib/*
 のように実行して、目的の設定ファイルの変数を探して適切に記述してください。


local.confの書き方については公式サイトを参考にしてください。



	
http://docs.openstack.org/developer/devstack/configuration.html






DevStackによるインストール

DevStackは現在、RHEL7、CentOS7やFedora21および22、Ubuntu 14.04LTSに対応しています。初めて使う場合はポート開放などの事前設定が不要なUbuntu 14.04LTSを使って試すことをおすすめします。DevStackを利用するには、次の手順に従います。



	
http://docs.openstack.org/developer/devstack/guides/single-machine.html




筆者の方でもドキュメントをまとめていますので是非ご覧ください。



	
https://github.com/ytooyama/devstack-memo







DevStackの利点と欠点

DevStackは開発者向けのデプロイツールである関係上、いくつかの制約があります。まず1つ目として、パッケージではなくソースからインストールされるソフトウェアが存在するため、使い勝手が通常と異なるという点があります。例えばちょっとNovaの設定を変更したい時、nova.confを設定後に設定を反映するためにサービスを再起動しますが、それができない場合があるというわけです（ちなみに設定の変更と反映は、パラメーター付きのプロセスをメモしておいてkillコマンドでプロセスを停止し、メモしておいたパラメータ付きのプロセスを再度実行するといったことを行います）。


2つ目として、DevStackは開発版以外のリリース版のOpenStackもデプロイできますが、リリース版は最新2つまでしかサポートされず、6ヶ月間隔でアップデートされるOpenStackのリリースに伴って、古いバージョンのサポートは切り捨てられます。新しい最新のコードを使ってみたい場合にDevStackは最適ですが、特定のバージョンのOpenStackを使い続けたいといった用途には適切ではありません。利用するにはその点を考慮する必要があります。


なんらかのデプロイツールや手動でのOpenStack環境の構築がうまくいかない場合の検証用途としてDevStackを使うのはおすすめです。OpenStackのインストールパッケージはLinuxディストリビューション側が用意していますが、まれにパッケージに不具合があり、インストールに失敗するといった事象が起きる場合があるためです。




RDO Packstackを使う方法


RDO Packstackとは

RDOはRed Hat社が支援する、OpenStackをRed Hat Enterprise Linux（以降RHEL）およびRHELクローンのLinuxで動かすユーザを支援するコミュニティです。


このコミュニティが開発するOpenStackのデプロイツールがPuppetベースで記述されたPackstackというインストーラです。有償のサポートは受けられないものの、メーリングリストやフォーラムなどを通じてボランティアによるサポートを受けることができます。


RDO PackstackはRHELだけでなく、CentOSやオープンソースのFedoraなどにも対応しており、冗長化構成といった複雑な構成のデプロイメントには対応していないものの、ある程度の環境は構築できます。もちろん、複数台構成によるOpenStack環境の構築も可能です。


RDO PackstackによるOpenStackのデプロイの構成はアンサーテキストに記述します。アンサーテキストはpackstack --gen-answer-file
 の実行により作成できます。


アンサーテキストはつぎのように、設定とパラメータが並べられているテキストファイルです。構築したい環境に合わせて設定を書き換えていきます。



アンサーテキストの一部

[general]
...
# Default password to be used everywhere (overridden by passwords set
# for individual services or users).
CONFIG_DEFAULT_PASSWORD=password
...
#Block Storage Service
CONFIG_CINDER_INSTALL=y
#Object Storage Service
CONFIG_SWIFT_INSTALL=y
#Metering Service
CONFIG_CEILOMETER_INSTALL=y
#Orchestration Service
CONFIG_HEAT_INSTALL=y
...
CONFIG_CONTROLLER_HOST=192.168.1.13
CONFIG_NETWORK_HOSTS=192.168.1.14
CONFIG_COMPUTE_HOSTS=192.168.1.15,192.168.1.16
...




アンサーテキストの設定の編集が終わったら、packstack --answer-file=answer.txt
 のようにアンサーテキストを指定してPackstackインストーラを実行することでアンサーテキストの設定に沿ったデプロイを開始します。


1台のマシンにすべてのOpenStackのサービスをインストールすることもできます。その場合は公式サイトのQuick Startの手順に従いpackstack --allinone
 を実行し、30分程度待つだけです。




RDO Packstackによるインストール

RDO Packstackは現在、RHELのほかCentOSやFedora、Scientific Linuxに対応しています。 インストールするには、次の手順に従います。



	
https://www.rdoproject.org/Quickstart




筆者の方でもドキュメントをまとめていますので是非ご覧ください。



	
https://github.com/ytooyama/packstack-howto







RDO Packstackの利点と欠点

RDO Packstackは比較的手軽にOpenStackの検証環境をデプロイすることができるツールです。まず環境を構築して触ってみるといった用途に適したデプロイツールだと思います。しかしRDO Packstackも基本、最新から2つのバージョンのOpenStackしかサポートされません。RDO Packstackは構成が単純であれば構築が容易ですが、冗長化構成といった複雑な構成は構築できません。


Webインターフェースによるデプロイメント、長期的なサポート、冗長化構成のOpenStackによるクラウド環境をRHELベースで構築したい場合は、有償のRed Hat Enterprise Linux OpenStack Platform（通称RHEL OSP）という製品が最適かもしれません。




Ubuntu OpenStack Installerを使う方法


Ubuntu OpenStack Installerとは

Ubuntu OpenStack InstallerはCanonical社のメンバーが開発しているオープンソースのOpenStackのデプロイメントツールです。Canonical社のソリューションとしてアプリケーションのデプロイメントソリューションとしてJuju、物理や仮想ノードの管理ソリューションとしてMAASといったものがありますが、これらをうまく利用してOpenStack環境の構築を自動化することができるのがUbuntu OpenStack Installerです。


Ubuntu OpenStack Installerは1台のマシンにすべてのコンポーネントをインストールする方法と複数台のマシンにコンポーネントを分散してインストールする方法があります。




シングル（All-in-One）インストール

Ubuntu OpenStack Installerによるシングルインストールは、ホストにLinux Container（LXC）を構築して、その上で各コンポーネントを動作させます。


Ubuntu OpenStack Installerのシングルインストールでは、1つのLXCコンテナ上にLinux KVM環境が作られ、3つの仮想マシンにOpenStackの各コンポーネントがインストールされます。


[image: ]
Ubuntu OpenStack Installerダッシュボード

デプロイされる構成を図解すると次のようになります。


[image: ]
Single Installerで作られる構成

各コンポーネントは隔離されたLXCネットワーク上に構築されるので、OpenStackのWebインターフェースであるDashBoardに別のマシンからアクセスするために、iptablesでDNAT変換することでOpenStack Dashboardにアクセスできるようになります。


各サーバにアクセスする場合はopenstack-installコマンドによってユーザのSSH鍵を各ノードに登録しているので、sudo openstack-install
 コマンドを実行したユーザからsshコマンドで接続することができます。



ubuntu@uoi-one:~$ sudo lxc-ls
（UOIホストでコンテナ一覧を表示）
openstack-single-ubuntu    ← 1つのコンテナが存在している

ubuntu@uoi-one:~$ sudo lxc-ls openstack-single-ubuntu -f -F name,ipv4
（コンテナのIPアドレスを表示）

NAME                     IPV4
-----------------------------------------------------------
openstack-single-ubuntu  10.0.3.20, 10.0.6.1, 192.168.122.1

ubuntu@uoi-one:~$ ssh ubuntu@10.0.3.20
（ubuntuユーザでSSH接続）
...
ubuntu@openstack-single-ubuntu:~$
（コンテナに接続できた）

ubuntu@openstack-single-ubuntu:~$ virsh list --name
（コンテナ上のKVMの仮想マシン一覧を表示）
ubuntu-local-machine-1
ubuntu-local-machine-2
ubuntu-local-machine-3



Ubuntu OpenStack Installerのシングルインストールによるデプロイメント後は、設定などはすべてsudo openstack-install
 コマンドを実行したユーザの~/.cloud-install
 ディレクトリに存在します。例えばcharmconf.yamlはOpenStackチャームの設定、config.yamlはLXCチャームの設定、juju/ディレクトリはJujuの設定が記述されています。


charmconf.yamlファイルの中身を一部抜粋すると次の通りです。YAML形式で記述されており、Jujuはこれに従ってCharmをカスタマイズした上でデプロイします。なお、これらのような設定ファイルを事前に作成しておき、openstack-installコマンドを使ってインストールする際に設定ファイルを指定すれば、カスタマイズしてUbuntu OpenStack InstallerによるOpenStack環境のデプロイが可能になります。



mysql:
  dataset-size: 512M
  max-connections: 25000

neutron-openvswitch:

neutron-api:
  l2-population: False
  neutron-security-groups: True
  openstack-origin: cloud:trusty-kilo

nova-cloud-controller:
  network-manager: Neutron
  quantum-security-groups: "yes"

  console-access-protocol: novnc

  openstack-origin: cloud:trusty-kilo
  worker-multiplier: 1





マルチノードインストール

Ubuntu OpenStack Installerでは1台のマシンにすべてのサービスをインストールするシングルインストールのほか、複数のマシンにインストールするマルチインストールモードを備えています。マルチインストールではノードの管理をMAASで行い、JujuがJuju Charmを使ってOSとアプリケーションをデプロイします。


[image: ]
MAASサーバの設定

マルチノードインストールを実行するにはUbuntu OpenStack Installerが起動したら「Multi」を選択します。その後、MAASサーバのIPアドレスとMAAS APIキーを入力します。bootstrapが正常に起動すると、どのノードにどういった役割を割り当てるか設定します。


[image: ]
ノードごとの役割の設定



Ubuntu OpenStack Installerによるインストール方法

Ubuntu OpenStack Installerは現在、Ubuntu Serverに対応しています。


インストールするには、次の手順に従います。



	シングル（All-in-One）インストール

	
http://openstack.astokes.org/guides/single-install


	マルチノードインストール

	
http://openstack.astokes.org/guides/multi-install







Ubuntu OpenStack Installerの利点と欠点

Ubuntu OpenStack InstallerはUbuntu Serverがインストールされた、8コアCPU、メモリー12G、ストレージ100GB以上を実装した性能の良いサーバがあればすぐ利用可能です。特にシングルインストールモードは1台のマシンがあれば数ステップの手続きだけで利用可能なので、OpenStackとはどういったものなのか知るには便利なデプロイツールだと思います。


さらにUbuntuの製品は、OSもOpenStack Installerも内部的に利用しているJujuやMAASもすべて利用制限なく無償で利用可能であるといったところが利点です。これらの技術はオープンソースで開発されているのも利点かもしれません。


Ubuntu OpenStack Installerの欠点というか、これはデプロイツール全般に言えることですが、これらのOpenStackデプロイツールは登場からまだ日が浅いのもあり、想定通り動いたり動かなかったりすることがあります。想定通り動かなかった場合にログを確認したり、バグを確認したりする労力は場合によっては必要になるかもしれません。




Ubuntu Juju/MAASを使う方法


概要

Canonical製のOpenStackデプロイメントツールとしては前述のUbuntu OpenStack Installerのほか、Juju/MAASというデプロイメントツールを使う方法もあります。


JujuはOSからアプリケーションレイヤのデプロイメントを行うことができるツールです。サービスオーケストレーションツールというと、ChefやPuppet、Ansibleなどが挙げられると思いますが、これらのツールと異なり、JujuはOSのデプロイメントとアプリケーションレイヤのデプロイメントを行うことができます。


MAASはリソースの管理を行うツールです。物理サーバの管理や仮想サーバの管理とOSのデプロイメントが可能です。これら二つの技術を使い、OpenStackを動かすリソースをMAASで管理し、Jujuによって要求されたハードウェアリソースをMAASから調達して、OpenStackといった複雑なシステムをJujuで構築することが可能です。


JujuもMAASもオープンソースで開発されており、利用期間、ユーザ数の制限なく無償で利用することができます。必要に応じて有償による技術支援をCanonicalから受けることもできます。



	
http://www.slideshare.net/VirtualTech-JP/open-stack-juju-maas






Jujuとは

Jujuはアプリケーションを自動的にデプロイメントすることができるアプリケーションデプロイメントツールであり、Amazon Web ServicesやWindows Azure、HP Public Cloudなど色々なクラウドサービスへ対応するだけでなく、MAASやOpenStack、ローカルのKVMやLXCなどのプラットフォーム上で動作します。


Jujuはコマンドラインベースで操作しますが、Juju-GUIというCharmを利用するとWebインターフェースを提供でき、ブラウザを使ってアプリケーション環境を構築できます。


[image: ]
Juju Charm

Jujuでは簡単にアプリケーションのデプロイメントができるように各アプリケーションのインストール手順を記述したCharmというテンプレートが用意されています。用意したCharmをカスタマイズすることもできますし、独自のCharmを作ることもできます。CharmはUbuntu上で動く言語であればどのような言語で処理を記述しても動作します。もちろんChefやPuppet、Ansibleなどのコードを含めることもできます。


Jujuはただ決められた構成でアプリケーションをデプロイメントするだけでなく、好みの構成にカスタマイズした上でアプリケーションをデプロイメントできます。


もう少し分かりやすく説明するために、Wordpressを使ってブログサイトを作るのを例に説明してみたいと思います。


まずWordpress環境を作る前に、ハードウェアの用意とサーバにOSのインストールをする必要があります。この後、サーバにソフトウェアのインストールをするわけですが、まずWebサーバとPHPやWordpressをインストールします。Wordpressの実行にはデータベースサーバが必要なので、例えばMySQLといったデータベースサーバをインストールします。このあとサーバコンポーネントのチューニングや設定変更をする必要があるかもしれませんし、Linuxディストリビューションによってはセキュリティの設定をアプリケーションの実行に合わせてチューニングする必要が出てくるかもしれません。サーバ構築手順を想像すると、色々と行う作業があるのに気がつかされます。


Jujuを使えばこのような作業のいくつかを自動化することができます。先のWordpress環境を構築する例で説明すると次の図のようにそれぞれCharmをデプロイして、Charm同士を線で繋ぐだけで簡単に環境構築できるわけです。サーバのセットアップ後はWordpressサイトにアクセスして初期セットアップをするだけでWordpressが利用可能になります。


Jujuはこういった小さな環境の構築からOpenStackやHadoopといった他ノードで構成されるような複雑な構成のアプリケーションの導入を自動化することができます。


[image: ]
Juju GUIによるデプロイメントの例



Jujuとコマンド

Jujuは先に説明したようにJuju GUIというWebベースの管理画面があり、マウスとキーボードの操作でアプリケーションをデプロイしたり設定を行うことができますが、コマンドでも操作できます。ここでは特によく使うJujuのコマンドについて説明します。






	コマンド
	内容





	juju deploy
	アプリケーションのデプロイ



	juju add-relation
	サービス同士を関連付ける



	juju expose
	サービスを公開(ポート開放)



	juju status
	サービスの稼働状況を確認



	juju ssh 'machine'　
	サービスにSSH接続



	juju destroy-environment 'envname'
	Juju環境の削除



	juju help 'commands'
	コマンドのヘルプを参照






juju deployコマンドはアプリケーションのデプロイを行うためのコマンドです。例えばjuju deploy mysql
 と実行すると、MySQL環境をデプロイします。現在のJujuは新しいマシンを作成した後、マシンにUbuntu Serverをデプロイして、その上にアプリケーションを構築します。


基本的に1つのマシンには1つのサービスをインストールするのが推奨されますが、deployコマンドにtoオプションをつけてjuju deploy mysql --to 2
 のように実行すると、マシン2に指定したアプリケーションを追加セットアップすることができます。なお、すでに構築済みの環境はjuju statusコマンドで一覧表示できます。このコマンドでマシン番号を確認します。



juju status実行例

juju statusコマンドはJujuでデプロイしたマシンとサービスの一覧を表示できます。juju status juju-gui/0
 のようにユニット名を付加してコマンドを実行すると、出力する結果を絞り込みことができます。



environment: local
machines:
  "0":
    agent-state: started
    agent-version: 1.20.5.1
    dns-name: localhost
    instance-id: localhost
    series: trusty
    state-server-member-status: has-vote
  "1":
    agent-state: started
    agent-version: 1.20.5.1
    dns-name: 10.0.3.145
    instance-id: vagrant-local-machine-1
    series: trusty
    hardware: arch=amd64
services:
  juju-gui:
    charm: cs:trusty/juju-gui-38
    exposed: true
    units:
      juju-gui/0:
        agent-state: started
        agent-version: 1.20.5.1
        machine: "1"
        open-ports:
        - 80/tcp
        - 443/tcp
        public-address: 10.0.3.145



juju add-relationコマンドはサービス同士を関連付けるためのコマンドです。「
 3-5-2 Jujuとは」の項でWordpress環境構築を例に説明しましたが、juju add-relation
 を実行することで、2つのサービスを接続してお互いのサービスが利用できるように関連付けることができます。つまり、次のように実行するとWordpress環境とMySQL環境を接続することができるというわけです。




#

 juju add-relation wordpress mysql



juju exposeコマンドはサービスを外部公開するためのコマンドです。ポートを開放し、別のマシンからアクセスできるようにする処理を自動化します。


Jujuコマンドの一覧は次のページで確認できます。



	
https://jujucharms.com/docs/devel/commands







MAASとは

CanonicalのMAAS（Metal as a Service）は物理マシンを要求に応じてクラウドサービス上の仮想マシンのようにWeb管理画面からGUI操作で管理することができるツールです。


MAASはタワー型やラックマウント型サーバから、Cisco UCS、HP Moonshot、AMD SeaMicroといった高集約型のサーバまで、様々なハードウェアをサポートします。専用のサーバでなくとも、IPMI規格やWake-on-LANに対応した物理サーバであればMAASで管理可能です。


MAASへのノードの追加と削除は非常に簡単です。新しいハードウェアのセットアップもほんの数分で行うことができますし、Jujuとともに利用すればハードウェアのセットアップからアプリケーションのデプロイメントまであっという間に行うことができます。さらにMAASは幅広い方法でマシンを管理できるので、既存資産も有効に活用できます。


MAASは物理サーバだけでなく、Linux KVMの仮想マシンを一つのサーバと見立てて利用できるのも魅力の1つです。次のように物理サーバと仮想サーバを1つのMAAS画面で利用できます。


[image: ]
MAASでKVM仮想サーバも管理可能




OpenStackをJuju/MAASで構築する利点と欠点

OpenStack環境を手動で作るのは非常に大変です。せっかく構築した環境も日々のアップデートや場合によってはダウングレード、バックアップや障害発生時のリカバリ、機能の追加や削除、性能要求に応じたスケールアップやスケールダウンなどを考えると問題は山積みで頭が痛くなりますよね。


OpenStackをJuju/MAASで構築する利点はこういった問題に手軽に対処できる点が挙げられます。Juju Charmはバージョン管理されていますので、環境のアップデートやダウングレードは容易ですし、機能を追加したければCharmをデプロイしてadd-relationするだけで機能を追加することができます。また、Jujuはスケールアップやダウン、高可用性を想定した作りになっていますので規模が大きい、ダウンタイムの少ないOpenStack環境を作ることもできるといったメリットがあります。また、JujuやMAAS自体はOpenStack環境を作る専用のデプロイツールといったわけではないため、OpenStack以外にも小さい規模のWebアプリケーションサーバの構築からHadoopも構築まで多岐な使用方法があります。


OpenStackをJuju/MAASで構築する欠点としては、規模の小さいOpenStack環境を作る場合には"重い"という点です。単純な3台構成のOpenStack環境をマニュアルインストールで作るには、3つのサーバにOSをインストールして各コンポーネントをインストールするだけですが、Juju/MAASを使った構築ではまずJujuが動く環境を作って、MAASをインストールしてMAASにサーバを登録していき、Jujuを使ってアプリケーションをデプロイするという処理が必要になってきます。



Juju/MAASのインストール

Ubuntu OpenStack Installerは現在、Ubuntu Serverに対応しています。


インストールするには、次の手順に従います。



	QuickStart

	
https://maas.ubuntu.com/docs/juju-quick-start.html


	Juju

	
https://help.ubuntu.com/lts/clouddocs/en/Installing-Juju.html


	MAAS

	
https://help.ubuntu.com/lts/clouddocs/en/Installing-MAAS.html




Juju/MAASについては次の情報も参考にしてください。



	
http://enterprisecloud.jp/installguide-juju-openstack/










12-2 その他のデプロイツール


Red Hat Enterprise Linux OpenStack Platform


RHEL OSPの概要

Red Hat Enterprise Linuxを使ってOpenStack環境を構築するにはいくつか方法があります。1つはコミュニティベースのRDO Packstackを使う方法です。Red Hat Enterprise Linuxをインストールしたサーバがあれば、CentOSやFedoraなどで構築したのと同じように環境構築できます。


Red HatのOpenStackソリューションとしてRed Hat Enterprise Linux OpenStack Platformといったものがあります。OpenStackの環境を手動で行うには非常に多くの時間がかかります。ましてや可用性を考慮した構成を組むとなったらより時間がかかります。Red Hat Enterprise Linux OpenStack Platformならばウィザード式のGUIインストーラを備えており、Webブラウザの操作でデプロイメントを簡略化し、各サービスの高可用性構成もサポートします。




PackStack

RHEL OSPでは評価環境の構築のために、Packstackを使ってOpenStack環境のデプロイを行うこともできます。Packstackは「3-2 RDO Packstackを使う方法」の項で説明したので詳細は省略しますが、PackStackは手軽に簡易的なOpenStack環境を構築できるものの、高可用性や負荷分散、複雑なネットワーク構成でのデプロイメントは考慮されていないという点に注意する必要があります。



	
https://access.redhat.com/documentation/ja-JP/Red_Hat_Enterprise_Linux_OpenStack_Platform/6/html/Component_Overview/section-packstack.html






Red Hat Enterprise Linux OpenStack Platform インストーラ

Red Hat Enterprise Linux OpenStack Platform インストーラはWebベースのOpenStackインストールツールです。Webブラウザの操作によりPackstackやForemanよりも簡単に利用でき、デプロイメントの自動化や可用性を考慮したデプロイメントができるなど、エンタープライズレベルのインストールを可能としています。



	
https://access.redhat.com/documentation/ja-JP/Red_Hat_Enterprise_Linux_OpenStack_Platform/6/html/Installer_and_Foreman_Guide/index.html







TripleO

TripleOという名前の由来は「OpenStack On OpenStack」という概念からきています。Oが3つあるのでTripleOと呼ばれている訳です。OpenStackをデプロイするツールは各社様々なものがありますが、OpenStackのプロジェクトにOpenStackをOpenStackでデプロイしてしまおうというプロジェクトであるTripleOがあります。


TripleOはOpenStackの既存のコンポーネントであるオーケストレーションツールのHeat、ベアメタルサーバを管理するNova BareMetalの後継のIronic、配備するOSの作成をするためのDiskImage Builderなどで構成されます。これらがインストールされたOpenStackをデプロイするためのOpenStack環境のことをUnderCloudと呼び、これを使ってユーザが使うOpenStack環境であるOverCloudを構築します。



	
https://access.redhat.com/documentation/ja-JP/Red_Hat_Enterprise_Linux_OpenStack_Platform/6/html/Component_Overview/section-tripleO.html




なお、オープンソースのプロジェクトであるRDOコミュニティがTripleOベースのRDO-Managerというデプロイツールをリリースしています。UnderCloudを構築後、GUIまたはCUIコマンドラインベースでOverCloudを構築できる製品であるようです。



	
https://repos.fedorapeople.org/repos/openstack-m/docs/master/introduction/introduction.html






HP Helion

HP HelionはHPが展開するクラウド関連のサービスの総称です。HPはデプロイメントツールの提供だけで開く、Helionを使ったパブリッククラウドサービス（HP Cloud）の展開なども行っています。



	
http://www.hpcloud.com




HP Helionのサービスのうちの「HP Helion OpenStack Community edition」は無償で利用できるOpenStackのデプロイメントツールで、前述のTripleOをベースにしています。HPのHelionを使ったOpenStack構築のメリットとしては高可用性、負荷分散、監視、バックアップなどの機能が初めから標準搭載されている点が挙げられます。デプロイツールの多くはOpenStackを構築するのは当たり前のようにできますが、こういった企業がリアル環境でOpenStackを利用する上で必要なものがすべて最初から利用できるという点がHP Helionの最大の利点です。



	

http://www.slideshare.net/VirtualTech-JP/vtj-triple-o20150218b




	

http://www8.hp.com/jp/ja/cloud/hphelion-openstack-community.html
 （公式）








Mirantis FUEL

FUELはMirantis社のOpenStackを展開、管理することができるデプロイメントツールです。かつては商用のサービスでしたが、現在はオープンソース化されており、誰でも自由に使うことができるようになりました。よくできたWeb Interfaceが用意されており、簡単なGUIによる操作でOpenStack環境を構築できます。



	

https://www.mirantis.com/products/mirantis-openstack-software/openstack-deployment-fuel/
 （公式サイト）




	

http://www.slideshare.net/VirtualTech-JP/no1openstack-fuel-openstack-20152






少々古い情報ですが、弊社で以前試したのをまとめたスライドが以下で確認できますので参考にしてください。



	
http://www.slideshare.net/VirtualTech-JP/140614-startopenstack






Chef for OpenStack

Chef for OpenStackはChef Software社が公開しているChefによるOpenStackのデプロイメントの方法です。All-in-One構成から1 Controller + N Computeの構成まで行うことができ、公式なセットアップ方法が公開されています。



	

https://docs.chef.io/openstack.html




	

https://github.com/openstack/openstack-chef-repo/blob/master/README.md











12-3 マニュアルインストールによるOpenStackの構築

OpenStackは非常に多くのソフトウェアによって一つのシステムを構成しています。そのためインストールの手順は複雑で、「デプロイツールを使ったOpenStackの構築」の項で挙げたようなデプロイツールを使ってインストールするユーザが多くいるでしょう。


しかし、OpenStackを深く知るにはやはりLinuxをサーバにインストールして、パッケージをマニュアルインストールし、設定するべきです。一から構築することでOpenStackの仕組みや設定を見ることで、各コンポーネントのつながりを知ることができるためです。


OpenStackは様々なLinux上に構築でき、OpenStack Foundation公式でインストール手順書や運用に関するドキュメント、高可用性に関するガイドを公開しています。これらの手順に従い、任意のLinuxベースでインストールができます。OpenStack Kiloに対応しており、公式のインストールガイドが用意されているLinuxディストリビューションは、Ubuntu Server 14.04のほか、Red Hat Enterprise Linux 7、CentOS 7、Fedora 21、SUSE Linux Enterprise Server 12およびopenSUSE 13.2があります。



	
http://docs.openstack.org




筆者が所属している日本仮想化技術株式会社では、OpenStack公式のインストールガイドをベースに日本語化して弊社のノウハウを詰め込んだ「OpenStack構築手順書」を無償で公開しています。Ubuntu Server 14.04ベースでOpenStack Kiloの評価環境を構築することができます。こちらもぜひ参考にしてください。



	
http://enterprisecloud.jp/installguide-openstack/








演習問題




問1:

 DevStackのデプロイの構成を記述するファイルは何か。









問2:

 DevStackによりデプロイしたOpenStackを停止するにはどういったスクリプトを実施すべきか。









問3:

 PackstackでOpenStackをデプロイする。アンサーテキストを作成するにはどのようなコマンドを実施すべきか。コマンドとオプションを答えなさい。









問4:

 Jujuで展開したApacheサーバを公開するにはどのようなサブコマンドを指定してjujuコマンドを実行すべきか。





	
1.
 juju deploy

	
2.
 juju add-relation

	
3.
 juju expose

	
4.
 juju destroy








問5:

 jujuによるデプロイメントの進行状況を確認するコマンドとして適切なコマンドを次の名から選びなさい。





	
1.
 juju info

	
2.
 juju status

	
3.
 juju init

	
4.
 juju service









演習問題の答え



	
1.
 local.conf (またはlocalrc)

	
2.
 unstack.sh

	
3.
 packstack --gen-answer-file

	
4.
 3番

	
5.
 2番









OpenStack用語集


	Dashboard（ダッシュボード）


	OpenStackのWebインターフェースのことです。OpenStackの各コンポーネントを操作することができます。OpenStack Horizonプロジェクトによる成果物で、OpenStack DashboardのことをHorizonと呼ぶ人もいます。


	コンピュート

	インスタンスを実行する役割を受け持つノードのことをコンピュートと呼びます。Linux KVMのほか、Xen、ESXi、Hyper-Vなどのハイパーバイザーにも対応しています。


	テレメトリサービス

	クラウドの各コンポーネントの使用状況などのモニタリング、性能や課金用のデータの統計などを行うためのサービスであり、OpenStackではCeilometerというコンポーネントが役割を受け持ちます。


	ベアメタル

	物理マシンのことをベアメタルと呼びます。OpenStackでは任意のハイパーバイザーに仮想マシンを作りその環境を利用しますが、OpenStackで物理マシンを管理したいという需要があり、Ironicの前身のNova-BareMetalが開発されました。このNova-BareMetalを正式にプロジェクト化したものがIronicというプロジェクトです。ベースの考え方はNova-BareMetalと同様ですが、日々改良され続けています。


	インスタンス

	Nova Computeが任意のハイパーバイザー上で起動するマシンをインスタンスと呼びます。


	
インスタンスの起動時はインスタンス名や起動するインスタンス数、どのテンプレートイメージをデプロイするか、どのキーペア、どのセキュリティグループ、どのネットワークを割り当てるかなどの設定を行うことができます。




	キーペア

	OpenStackでは一般的には起動したインスタンスへログインする場合、公開鍵による認証が必要です。この際に必要なのが公開鍵と秘密鍵の組み合わせです。


	
OpenStackでは既存のキーペアを使うことも、新たにOpenStackの機能を使ってキーペアを生成することもできます。キーペアの指定はインスタンスの起動時に行います。あとからは変更できません。




	
キーペアを設定したインスタンスに、たとえばsshコマンドでリモート接続するには、iオプションを使って秘密鍵を指定します。




	


$

 ssh -i genkey.pem ubuntu@floating-ip








	クライアント環境設定ファイル

	OpenStackをコマンドで操作するにはユーザ、パスワード、テナント、認証用URLなどの情報をコマンドを実行するごとに指定するか、クライアント環境設定ファイル
 を事前に読み込む必要があります。クライアント環境設定ファイルは「admin-openrc.sh」や「openrc」、「
 keystonerc_admin」といった名前で設定されていることがあり、内容は次のようなものです。OpenStackをコマンドで操作する前にこのような設定ファイルをsourceコマンドで読み込むことで、OpenStackの各種コマンドを使った操作が可能になります。


	

export OS_PROJECT_DOMAIN_ID=default
export OS_USER_DOMAIN_ID=default
export OS_PROJECT_NAME=admin
export OS_TENANT_NAME=admin
export OS_USERNAME=admin
export OS_PASSWORD=password
export OS_AUTH_URL=http://controller:35357/v3








	イメージスナップショット

	イメージスナップショット機能は、実行中のインスタンスのディスク状態を保存したイメージです。スナップショットを作ると、作成した時点のインスタンスの状態がイメージ化されます。このスナップショットを使って新たにインスタンスを起動することができます。既存のテンプレートイメージをベースにカスタマイズして利用したい場合に便利です。


	セキュリティグループ

	セキュリティグループはいわゆるファイアウォール機能の1つで、どのポートを解放するかとか、どのサービスの通信の送受信を許可するかなどを設定します。ユーザごとにセキュリティグループは複数（デフォルト設定では最大10個）作成できますので、インスタンスごとに別々のポートあるいはサービスの通信を許可したセキュリティグループを指定できます。


	起動イメージ

	起動イメージとはゲストOSがインストール済みの仮想ディスクイメージのことです。インスタンスの起動時に起動イメージを指定すると、イメージが複製されルートディスクが作成されます。


	
起動イメージを自作したい場合は、先のスナップショット機能を使う以外の方法として、Linux KVM環境で作る方法があります。テンプレートとしたいLinuxを仮想マシンにインストールしてIPアドレスをDHCPで取得するように設定したり、MACアドレスの記述を削除するなど、必要な設定を手動で行うかCloud-Initというツールを組み込んでおくと、インスタンス起動時にAmazon EC2でいう所の「UserData」と呼ばれる機能に相当する処理を組み込むことができ、インスタンスが起動した時にある程度の環境の構成を自動化することができます。




	
詳細については「OpenStack 仮想マシンイメージガイド」をご覧ください。




	

	
http://docs.openstack.org/image-guide/content/









	フレーバー

	フレーバーとはインスタンス起動時にインスタンスマシンに割り当てるハードウェア構成を定義するテンプレートのことです。任意のユーザでログインすると事前にいくつかのフレーバーが登録されており、インスタンス起動時に利用できます。管理ユーザであればフレーバーは自由に追加、編集ができます。


	
[image: ]
Dashboardのフレーバー一覧



	
フレーバーで定義できるリソースは、仮想CPU数、メモリ、ルートディスク、一時ディスク、スワップディスクのサイズ、フレーバーの利用を許可するユーザの定義などです。







	ML2プラグイン

	ML2プラグインは、OpenStack Havanaバージョンから導入されたネットワーク用コアプラグインです。従来の単一プラグインモデルと異なり、複数のネットワークテクノロジの共存利用が可能になります。


	Linux Network Namespace

	OpenStackはLinux Network Namespaceの仕組みを使って仮想的なネットワークを作り、外部ネットワークと接続されています。OpenStackの仮想ルータと仮想DHCPサーバはこのNetwork Namespaceの中で動作するため、既存ネットワークに影響を与えることなく複数のネットワークを作成し、接続できるわけです。


	
稼働中のOpenStack環境のnetworkノードで「ip netns」と実行すると、qrouterとqdhcpの2つが表示されていると思います。「
 ip netns exec qxxxx」で内部ネットワークにアクセスすることができます。




	
たとえば仮想ルータにアクセスしてみましょう。まずはNetwork Namespaceにアクセスします。qrouterが仮想ルータ、qdhcpが存在する仮想ネットワークの数だけ表示されます。




	


#

 ip netns
qdhcp-bbf09a3c-cf38-4e9c-8a2f-6a9b1b79aaa2
qrouter-157531c8-93ba-4c43-ba0c-5ce2ee02315a
qdhcp-858c0fe5-ea00-4426-aa4e-f2a2484b2471





	
次に仮想ルータにアクセスしてipコマンドを用いてどのようなIPアドレスが設定されているか確認してみます。この仮想ルータには内部ネットワークのゲートウェイIPアドレスとして192.168.0.1/24が、外部ネットワークのゲートウェイIPアドレスとして172.17.14.161/24が設定されているということがわかります。ちなみに172.17.14.170/32はインスタンスに割り当てたFlating IPがここに登録されています。




	


#

 ip netns exec `ip netns|grep qrouter` ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default
    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
    inet 127.0.0.1/8 scope host lo
       valid_lft forever preferred_lft forever
    inet6 ::1/128 scope host
       valid_lft forever preferred_lft forever
12: qr-794a0739-29: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UNKNOWN group default
    link/ether fa:16:3e:17:f4:d3 brd ff:ff:ff:ff:ff:ff
    inet 192.168.0.1/24 brd 192.168.0.255 scope global qr-794a0739-29
       valid_lft forever preferred_lft forever
    inet6 fe80::f816:3eff:fe17:f4d3/64 scope link
       valid_lft forever preferred_lft forever
13: qg-dc617950-d9: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UNKNOWN group default
    link/ether fa:16:3e:d1:30:c6 brd ff:ff:ff:ff:ff:ff
    inet 172.17.14.161/24 brd 172.17.14.255 scope global qg-dc617950-d9
       valid_lft forever preferred_lft forever
    inet 172.17.14.170/32 brd 172.17.14.170 scope global qg-dc617950-d9
       valid_lft forever preferred_lft forever
    inet6 fe80::f816:3eff:fed1:30c6/64 scope link
       valid_lft forever preferred_lft forever








	Fixed IP

	Fixed IPはインスタンスが起動する際に最初に接続するネットワークから割り当てられる、内部的なIPアドレスのことです。一般的な構成では内部ネットワーク上に存在するDHCPサーバから自動取得されたIPアドレスがインスタンスに割り当てられます。


	
外部のPCからインスタンスにアクセスはできませんが、同じネットワークに接続されたインスタンス同士であればFixed IPアドレスで通信可能です。




	Floating IP

	Floating IPはインスタンスへ外部のPCなどからアクセスしたい場合にインスタンスに割り当てるIPアドレスのことです。Floating IPをインスタンスに割り当てると、事前にセキュリティグループの設定で許可を要するものの、SSHクライアントなどからリモートアクセスできるようになります。


	
Floating IPを追加すると表面上、インスタンス接続するために設定した固定のIPアドレスのように振る舞いますが、インスタンス自体にはそのIPアドレスは設定されません。外部からインスタンスへのトラフィックはまず仮想ルータにやってきて、仮想ルータでNAT変換してインスタンスに到達します。




	
次の例はtestという名前のインスタンスにFixed IPとして192.168.0.34が、Floating IPとして172.17.14.170が設定されています。




	
[image: ]
インスタンスに割り当てられたIPアドレス



	
Floating IPを割り当てたインスタンスにFloating IPでアクセスできますが、インスタンスにログインしてipコマンドを実行してみると、インスタンスのNICにはFloating IPとしてセットしたIPアドレスは設定されていないこと、デフォルトルートは依然、192.168.0.1のままであり、インスタンスから見るとeth0経由で外部ネットワークとつながっていることがわかります。




	


$

 ip a s eth0
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1454 qdisc fq_codel state UP group default qlen 1000
    link/ether fa:16:3e:dd:93:af brd ff:ff:ff:ff:ff:ff
    inet 192.168.0.34/24 brd 192.168.0.255 scope global dynamic eth0
       valid_lft 76485sec preferred_lft 76485sec
    inet6 fe80::f816:3eff:fedd:93af/64 scope link
       valid_lft forever preferred_lft forever
$

 ip r
default via 192.168.0.1 dev eth0
192.168.0.0/24 dev eth0  proto kernel  scope link  src 192.168.0.34

$

 ping -c 3 8.8.8.8 -I eth0|grep packet
3 packets transmitted, 3 received, 0% packet loss, time 2002ms





	
インスタンス中から外へはFloating IPは関係なく通信できることがわかりましたが、インスタンス外から中へのアクセスはどのようにして実現しているのでしょうか。




	
インスタンスが起動するとまず、Fixed IPアドレスがLinux Network Namespace上に存在するDHCPサーバから割り当てられます。インスタンスが外部ネットワークからアクセスできるようにするため、Floating IPアドレスを割り当てます。しかしこのFloating IPアドレスはインスタンスのNIC側には設定されません。Floating IPアドレスは仮想ルータ上に設定され、ここでNAT変換が行われます。この宛先あてに届いたパケットは内部ネットワークのアドレス、本例の場合は192.168.0.34が設定されているインスタンスに通すといった処理が行われるというわけです。







	オーケストレーション

	OSやアプリケーションサーバ構築を自動化する仕組みをオーケストレーションといい、それらを可能とするソフトウェアのことをオーケストレーションツールやオーケストレーション製品などと呼びます。OpenStackコンポーネントであるHeatがオーケストレーションツールに該当します。Heatを使って既定の書式で記述したテンプレートを使いコマンドを実行することで、インスタンスが起動してネットワークの割り当て、パッケージインストールやサーバの設定ファイルの書き換えなどを自動化することができます。


	ブロックストレージ

	OpenStackにはCinderというブロックストレージコンポーネントがあります。


	
Cinderを使うことでインスタンスに対して任意のサイズのディスクボリュームを追加することができます。




	
Cinderボリュームは外付けディスクのように、インスタンスにマウント/アンマウントを自由に行えます。Cinderボリュームの接続後、Linuxで新しいHDDを追加するときのようにセットアップすることで別のインスタンスにマウントすることができますので、大きいデータの移行や永続的に残しておきたいデータの格納に役立ちます。




	
公式の手順書の流れでCinderを構築した場合はLVMベースで稼働していますが、適切な設定さえ行えば、任意のNFS共有をバックエンドストレージとして使うこともできますし、専用のドライバを使えばNetAppやEMC、Dellなどのストレージベンダの専用ストレージにも対応できます。現在サポートされているCinderドライバと機能については下記のページの情報をご覧ください。




	

	
https://wiki.openstack.org/wiki/CinderSupportMatrix









	オブジェクトストレージ

	OpenStackにはSwiftというオブジェクトストレージコンポーネントがあります。


	
オブジェクトストレージは高い拡張性、柔軟性、信頼性があり、OpenStackコンポーネントと組み合わせて使ったり、単体で利用することもできます。




	
一般的なストレージはファイルをディレクトリなどを使って分類し管理しますが、オブジェクトストレージは1つのデータをオブジェクトとして管理します。ファイルをアップロードするとオブジェクトごとにIDが割り振られるので、データの取り出しをする場合はこのIDを使ってアクセスできます。




	
オブジェクトストレージは一般的なストレージと異なり、ファイルシステム、パーティション、階層のあるディレクトリといった概念は存在しません。オブジェクトストレージに管理されているオブジェクトはREST APIでHTTPベースでやりとりすることができます。




	
一般的なストレージでは、ストレージサイズに余裕がなくなってくるとシステムを停止して新しいストレージを追加したり、古いストレージから新しいストレージ製品に移行する必要がありますが、オブジェクトストレージではリアルタイムにストレージ容量を拡張することができます。追加したストレージは分散配置用に使うことや、データのレプリカ(バックアップ)用に使うなど柔軟に対応できます。データのレプリケーションが取られていればあるオブジェクトが格納されたハードウェアに障害が起きてもデータは無事ですし、障害が起きたハードウェアが復旧すればオブジェクトが再同期されるので安心というメリットがあります。




	
SwiftはGlanceのバックエンドストレージとして利用できますので、Glanceのインスタンスキャッシュやスナップショットなどを可用性の高いストレージであるSwiftに配置できます。




	ゾーン

	ストレージサーバはゾーンでグループ化されます。ゾーンに複数のストレージが登録されていれば、オブジェクトはゾーンの任意のストレージに書き込まれます（分散書き込み）。


	ゾーリング

	Swiftのデータ格納用のディスクをデバイスと呼びます。これらのデバイスの情報を管理するのがリングファイルです。Swiftが管理するデータと実際にデータを格納しているデバイスの対応付けをするテーブルをリングと呼びます。









模擬試験A


OPCEL認定試験に向けた模擬試験です。全部で40問を用意しています。問題には出題範囲と重要度を明記してありますので、併せて参考にしてください。


問題に記載されている出題範囲と重要度は以下のとおりです。



	出題範囲

	250.2 OpenStack のアーキテクチャと設計 (重要度：5)

	250.3 OpenStack のインストレーションとデプロイメント(重要度: 5)

	251.1 アイデンティティサービス、認証と認可(Keystone) (重要度: 6)

	251.3 テレメトリ(Ceilometer) (重要度: 3)

	252.1 イメージサービス (Glance) (重要度: 5)

	252.2 イメージの作成 (重要度: 4)

	252.3 ブロックストレージ (Cinder) (重要度: 5)

	252.4 オブジェクトストレージ (Swift) (重要度: 5)

	253.1 ネットワーキングサービス (Neutron) (重要度: 6)

	253.2 コンピュートサービス (Nova) (重要度: 6)

	253.3 ベアメタルプロビジョニング (Ironic) (重要度: 2)










問題（1～40）




250.2:

 OpenStack のアーキテクチャと設計 (重要度：5)



問題1:

 OpenStackにおけるIdentityサービスの役割を担うコンポーネントとして適切なものを次の中から選びなさい。 （解答へ
 ）





	
1.
 Keystone

	
2.
 Horizon

	
3.
 Cinder

	
4.
 Nova

	
5.
 Glance









250.2:

 OpenStack のアーキテクチャと設計 (重要度：5)



問題2:

 OpenStackにおけるオブジェクトストレージサービスの役割を担うコンポーネントとして適切なものを次の中から選びなさい。 （解答へ
 ）





	
1.
 Cinder

	
2.
 Swift

	
3.
 Glance

	
4.
 Trove

	
5.
 Sahara









250.2:

 OpenStack のアーキテクチャと設計 (重要度：5)



問題3:

 OpenStackにおけるイメージの展開や管理、提供を行うコンポーネントとして適切なものを次の中から選びなさい。 （解答へ
 ）





	
1.
 Keystone

	
2.
 Horizon

	
3.
 Cinder

	
4.
 Nova

	
5.
 Glance









250.2:

 OpenStack のアーキテクチャと設計 (重要度：5)



問題4:

 インスタンスにブロックストレージを割り当てたい。関連するOpenStackコンポーネントとして適切なものを選びなさい。 （解答へ
 ）





	
1.
 Swift

	
2.
 Cinder

	
3.
 Glance

	
4.
 Trove

	
5.
 Sahara









250.2:

 OpenStack のアーキテクチャと設計 (重要度：5)



問題5:

 OpenStack Heatの説明として適切なものを次の中から選びなさい。 （解答へ
 ）





	
1.
 Database-as-a-Serviceである

	
2.
 メータリングサービスである

	
3.
 オーケストレーションサービスである

	
4.
 ブロックボリュームを管理するサービスである

	
5.
 Hadoopクラスターを構築するサービスである









250.3:

 OpenStack のインストレーションとデプロイメント(重要度: 5)



問題6:

 pipコマンドを使って新しいOpenStack Novaクライアントをインストールしたい。どのようなコマンドを実行すべきか。コマンドを記述しなさい。 （解答へ
 ）










250.3:

 OpenStack のインストレーションとデプロイメント(重要度: 5)



問題7:

 DevStackでデプロイの設定を記述するファイルとして適切なものを次の中から選びなさい。 （解答へ
 ）





	
1.
 local.ini

	
2.
 local.conf

	
3.
 localrc

	
4.
 local.sh









250.3:

 OpenStack のインストレーションとデプロイメント(重要度: 5)



問題8:

 RDO Packstackインストーラーで設定ファイルを生成するためのコマンドオプションとして適切なものを次の中から選びなさい。 （解答へ
 ）





	
1.
 --gen-file


	
2.
 --gen-answer


	
3.
 --gen-answer-file


	
4.
 --generate-file


	
5.
 --generate-answer-file










250.3:

 OpenStack のインストレーションとデプロイメント(重要度: 5)



問題9:

 検証目的で一台構成のOpenStack環境を作るためにRDO Packstackを使いたい。デプロイメントするにはpackstackコマンドにどのようなオプションを指定すべきか。コマンドを記述しなさい。 （解答へ
 ）










250.3:

 OpenStack のインストレーションとデプロイメント(重要度: 5)



問題10:

 DevStackでOpenStackのデプロイメントを実行したい。どのようなスクリプトを実行すべきか。適切なものを次の中から選びなさい。なお、事前にカレントディレクトリーに移動しているものとする。 （解答へ
 ）





	
1.
 stack.sh

	
2.
 devStack.sh

	
3.
 rejoin-stack.sh

	
4.
 local.sh

	
5.
 packstack --allinone









250.3:

 OpenStack のインストレーションとデプロイメント(重要度: 5)



問題11:

 config.txtというファイル名のアンサーテキストを用意した。このアンサーテキストを使ってRDO PackstackでOpenStackをデプロイするにはどのようなコマンドを実行すべきか。コマンドを記述しなさい。 （解答へ
 ）










250.3:

 OpenStack のインストレーションとデプロイメント(重要度: 5)



問題12:

 Ubuntu OpenStack Installerを使ってOpenStackをデプロイするにはどのようなコマンドを実行すべきか。コマンドを記述しなさい(オプションは除く)。 （解答へ
 ）










250.3:

 OpenStack のインストレーションとデプロイメント(重要度: 5)



問題13:

 Jujuを使ってアプリケーションのデプロイメントを実行したい。どのようなコマンドを実行すべきか。適切なものを次の中から選びなさい(オプションは除く)。 （解答へ
 ）





	
1.
 juju init


	
2.
 juju expose


	
3.
 juju start


	
4.
 juju deploy


	
5.
 juju boot










250.3:

 OpenStack のインストレーションとデプロイメント(重要度: 5)



問題14:

 Jujuを使って、OpenStack環境を構築しようとしている。デプロイメントの状況をJujuコマンドで確認するにはどのようなコマンドを実行すべきか。適切なものを次の中から選びなさい。(オプションは除く)。 （解答へ
 ）





	
1.
 juju list


	
2.
 juju deploy-list


	
3.
 juju show


	
4.
 juju status










250.2:

 OpenStack のアーキテクチャと設計 (重要度: 5)



問題15:

 OpenStackの追加コンポーネントであるMuranoについての説明で適切なものを選びなさい。 （解答へ
 ）





	
1.
 Hadoopクラスターのデプロイや管理ができる

	
2.
 DBaaS(Database as a Service)を提供する

	
3.
 キューと通知を司るサービスである

	
4.
 デプロイメントを司るサービスである

	
5.
 Webインターフェイスの操作でアプリケーションをデプロイできる









251.1:

 アイデンティティサービス、認証と認可(Keystone) (重要度: 6)



問題16:

 プロジェクト(テナント)のクオーターを制御するために使うコマンドとして適切なものを選びなさい。 （解答へ
 ）





	
1.
 openstack user


	
2.
 openstack quota


	
3.
 openstack quote


	
4.
 openstack limits


	
5.
 openstack usage










251.1:

 アイデンティティサービス、認証と認可(Keystone) (重要度: 6)



問題17:

 openstackコマンドを使ってエンドポイントの一覧を表示するにはどのようなコマンドを実行すべきか。コマンドを記述しなさい。 （解答へ
 ）










251.3:

 テレメトリ(Ceilometer) (重要度: 3)



問題18:

 ceilometer meter-listコマンドの実行結果として適切な内容を選びなさい。 （解答へ
 ）





	
1.
 アラームの一覧

	
2.
 イベントの一覧

	
3.
 メーター（測定項目）の一覧

	
4.
 リソースの一覧

	
5.
 リソース消費履歴の一覧









252.1:

 イメージサービス (Glance) (重要度: 5)



問題19:

 起動イメージを登録する場合に適切なコマンドを次の中から選びなさい。 （解答へ
 ）





	
1.
 openstack image-create newdisk --disk-format qcow2 --container-format bare --file disk.img --public


	
2.
 glance image-add newdisk --disk-format qcow2 --container-format bare --file disk.img --public


	
3.
 openstack image create newdisk --disk-format qcow2 --container-format bare --file disk.img --public


	
4.
 glance image-create newdisk --disk-format qcow2 --container-format bare --file disk.img --public


	
5.
 glance image create --name newdisk --disk-format qcow2 --container-format bare --file disk.img --public










252.2:

 イメージの作成 (重要度: 4)



問題20:

 カスタムイメージを作成する場合、作成したイメージのサイズをコンパクトにするにはどのようなオプションを付加してqemu-imgコマンドを実行すべきか。オプションを記述しなさい。 （解答へ
 ）





qemu-img convert (   ) -f raw -O qcow2 original.img resize.qcow2









252.2:

 イメージの作成 (重要度: 4)



問題21:

 cloud-initの用途として正しいものを次の中から適切なものを選びなさい。 （解答へ
 ）





	
1.
 このファイルに定義した内容でOpenStackをデプロイできる

	
2.
 インスタンス起動時に設定変更やソフトウェアの追加などカスタマイズできる

	
3.
 OpenStackのサービスを定義するファイルである

	
4.
 イメージにクラウドで動かすのに適した事前設定を組み込むことができる









252.2:

 イメージの作成 (重要度: 4)



問題22:

 カスタムイメージを作る際にLinux起動イメージにあらかじめインストールしておくと、インスタンスとして起動する時にユーザーデータなどを使ってOSをカスタマイズして起動できるので便利なパッケージは次のうちのどれか。次の中から選びなさい。 （解答へ
 ）





	
1.
 cloud-config

	
2.
 cloud-init

	
3.
 cloudbase-init

	
4.
 qemu-img

	
5.
 kvm-img









252.2:

 イメージの作成 (重要度: 4)



問題23:

 既存のクラウド用起動イメージにあらかじめ定義されているcloud-init設定を一部修正するにはどのパスの設定ファイルを変更すべきか。パスを記述しなさい。 （解答へ
 ）










252.3:

 ブロックストレージ (Cinder) (重要度: 5)



問題24:

 ブロックストレージボリュームを追加するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。 （解答へ
 ）





	
1.
 cinder create newvol 1


	
2.
 cinder create --display-name newvol 1


	
3.
 openstack create --display-name newvol 1


	
4.
 openstack volume create --display-name newvol 1


	
5.
 openstack volume create newvol 1










252.4:

 オブジェクトストレージ (Swift) (重要度: 5)



問題25:

 オブジェクトストレージサーバーのcon1コンテナー内に含まれるファイルの一覧を表示するにはどのようなコマンドを実行すべきか。次の中から選びなさい。 （解答へ
 ）





	
1.
 swift list


	
2.
 swift list con1


	
3.
 swift con1 list


	
4.
 swift --list con1


	
5.
 swift show con1










252.4:

 オブジェクトストレージ (Swift) (重要度: 5)



問題26:

 オブジェクトストレージサーバーのcon1コンテナー内に含まれるファイルmemo.txtを削除するにはどのようなコマンドを実行すべきか。次の中から選びなさい。 （解答へ
 ）





	
1.
 swift delete --all


	
2.
 swift delete memo.txt


	
3.
 swift delete con1 memo.txt


	
4.
 swift delete memo.txt con1


	
5.
 swift -d con1 memo.txt










252.4:

 オブジェクトストレージ (Swift) (重要度: 5)



問題27:

 オブジェクトストレージノードをringに追加するにはどのようなコマンドを実行すべきか。コマンドを記述しなさい(オプションは除く)。 （解答へ
 ）










252.4:

 オブジェクトストレージ (Swift) (重要度: 5)



問題28:

 次はリングビルダーファイルの情報を出力したものである。空欄に適切なコマンドとして適切なものを選びなさい。 （解答へ
 ）





	
1.
 openstack container show


	
2.
 swift-ring-builder


	
3.
 swift-ring-info


	
4.
 swift-ring-show






#

 (               ) /etc/swift/container.builder/etc/swift/container.builder, build version 3
262144 partitions, 1.000000 replicas, 1 regions, 2 zones, 2 devices, 0.00 balance, 0.00 dispersion
The minimum number of hours before a partition can be reassigned is 1
The overload factor is 0.00% (0.000000)
Devices:    id  region  zone      ip address  port  replication ip  replication port      name weight partitions balance meta
             0       1     1   172.17.14.239  6001   172.17.14.239              6001 swiftloopback  10.00      23832    0.00
             1       1     2   172.17.14.239  6001   172.17.14.239              6001      xfs1 100.00     238312   -0.00









253.1:

 ネットワーキングサービス (Neutron) (重要度: 6)



問題29:

 セキュリティグループの一覧を出力するにはどのようなコマンドを実行すべきか。次の中から適切なもの選びなさい。 （解答へ
 ）





	
1.
 openstack security group list


	
2.
 openstack security group rule list


	
3.
 openstack security group show


	
4.
 neutron security-group-list


	
5.
 nova secgroup-list










253.1:

 ネットワーキングサービス (Neutron) (重要度: 6)



問題30:

 インスタンスでWebサーバーを構築したので、このWebサーバーにTCP/80ポートでアクセスできるようにするためにセキュリティーグループMySGに新しいルールを追加したい。どのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。 （解答へ
 ）





	
1.
 neutron security-group-rule-create --direction MySG --ethertype IPv4 --protocol tcp --port-range-min 80 --port-range-max 80 --remote-ip-prefix 0.0.0.0/0


	
2.
 neutron security-group-rule-create --direction ingress --ethertype IPv4 --protocol tcp --port 80 --remote-ip-prefix 0.0.0.0/0 MySG


	
3.
 neutron security-group-rule-create --direction ingress --ethertype IPv4 --protocol tcp --port-range-min 80 --port-range-max 80 MySG


	
4.
 neutron security-group-rule-create --direction ingress --ethertype IPv4 --protocol tcp --port-range-min 80 --port-range-max 80 --remote-ip-prefix 0.0.0.0/0 MySG










253.1:

 ネットワーキングサービス (Neutron) (重要度: 6)



問題31:

 OpenStackでインスタンスに固定のIPアドレスを設定して外部PCからリモートアクセスできるようにしたい。設定すべきIPアドレスは次のうちのどれか。次の中から適切なものを選びなさい。 （解答へ
 ）





	
1.
 Elastic IP

	
2.
 Public IP

	
3.
 Fixed IP

	
4.
 Floating IP









253.1:

 ネットワーキングサービス (Neutron) (重要度: 6)



問題32:

 セキュリティグループのルールを削除するにはどのようなコマンドを使うべきか。次の中から適切なものを選びなさい。 （解答へ
 ）





	
1.
 neutron security-group-remove


	
2.
 neutron security-group-rule-remove


	
3.
 neutron security-group-rule-delete


	
4.
 neutron security-group-delete










253.1:

 ネットワーキングサービス (Neutron) (重要度: 6)



問題33:

 セキュリティグループMySGを作成するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。 （解答へ
 ）





	
1.
 neutron secgroup-create MySG


	
2.
 neutron security-group-create MySG


	
3.
 neutron secgroup-add MySG


	
4.
 neutron security-group-update MySG










253.1:

 ネットワーキングサービス (Neutron) (重要度: 6)



問題34:

 確保済みFloating IPアドレスの一覧を表示するためのコマンドを記述しなさい。 （解答へ
 ）










253.1:

 ネットワーキングサービス (Neutron) (重要度: 6)



問題35:

 Floating IPを解放するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。 （解答へ
 ）





	
1.
 neutron floatingip-delete <id>


	
2.
 neutron floatingip-associate <id>


	
3.
 neutron floatingip-disassociate <id>


	
4.
 neutron floatingip-remove <id>





+---------------------+--------------------------------------+
| Field               | Value                                |
+---------------------+--------------------------------------+
| fixed_ip_address    |                                      |
| floating_ip_address | 172.17.14.170                        |
| floating_network_id | e0cbae79-2973-4870-93de-09dfbd3e76e4 |
| id                  | a8f16644-8af3-49f7-8acb-821ff49a305e |
| port_id             |                                      |
| router_id           |                                      |
| status              | DOWN                                 |
| tenant_id           | bbcd413bdfa14b21b74d2e73f1402560     |
+---------------------+--------------------------------------+









253.1:

 ネットワーキングサービス (Neutron) (重要度: 6)



問題36:

 Open vSwitchとVXLANで構成されたOpenStack環境がある。NeutronとComputeノード間のトンネルデバイスの確認を行うためのコマンドは何か。コマンドを記述しなさい。 （解答へ
 ）










253.2:

 コンピュートサービス (Nova) (重要度: 6)



問題37:

 novaコマンドを使ってMY_KEYと言う名前でキーペアを作成してMY_KEY.pemというファイル名でキーペアを指定したインスタンスにアクセスできるようにしたい。適切なコマンドを記述しなさい。 （解答へ
 ）










253.2:

 コンピュートサービス (Nova) (重要度: 6)



問題38:

 インスタンスを起動したらSSHアクセスできるようにしたい。それを実現するにはどのような作業をすべきか。インスタンス作成前に済ませておく必要があるものをすべて選びなさい。 （解答へ
 ）





	
1.
 インスタンスにFloating IPアドレスを割り当てる

	
2.
 インスタンスへのログイン認証に必要なキーペアを作成

	
3.
 作成したキーペア、ネットワークなどを指定してインスタンスを起動する

	
4.
 セキュリティグループでSSHアクセスができるように定義する

	
5.
 インスタンスに割り当てるネットワークを用意する









253.2:

 コンピュートサービス (Nova) (重要度: 6)



問題39:

 コンピュートノードでLinux KVMを使うにはNovaの設定ファイルにどのように設定すべきか。次の中から適切なものを選びなさい。 （解答へ
 ）





	
1.
 nova-apiをインストールしたノードのNovaの設定ファイルの[libvirt]セクションにvirt_type=kvmを指定する

	
2.
 nova-computeをインストールしたノードのNovaの設定ファイルの[libvirt]セクションにvirt_type=kvmを指定する

	
3.
 nova-schedulerをインストールしたノードのNovaの設定ファイルの[libvirt]セクションにvirt_type=kvmを指定する

	
4.
 nova-conductorをインストールしたノードのNovaの設定ファイルの[libvirt]セクションにvirt_type=kvmを指定する









253.3:

 ベアメタルプロビジョニング (Ironic) (重要度: 2)



問題40:

 Ironicをつかったベアメタルプロビジョニングの工程を順に並べなさい。 （解答へ
 ）





	
1.
 ベアメタルサーバーがPXEブート

	
2.
 PXEブートからディスクブートに切り替え

	
3.
 PXEサーバーからデプロイ用OSを読み込んでベアメタルサーバーが起動

	
4.
 IPMIなどでベアメタルサーバーの電源をオン

	
5.
 ベアメタルサーバーでディスクからデプロイしたOSが起動

	
6.
 インスタンスイメージをベアメタルサーバーのディスクに書き込み







解答と解説


	
問題1

 
答え
 1



	
2番のHorizonはWebインターフェース、Cinderはブロックストレージ、Novaはコンピュート、Glanceはイメージを提供、管理するコンポーネントです。したがって1番が正解です。









	
問題2

 
答え
 2



	
5項目のうち、ストレージに関するコンポーネントは「1．Cinder」と「2．Swift」です。Glanceはイメージを提供するコンポーネントでTroveはデータベースを提供、SaharaはHadoopのデプロイと管理インターフェースを提供するコンポーネントです。


「1．Cinder」は先の説明のようにブロックストレージを提供するサービスです。したがって2番が正解です。









	
問題3

 
答え
 5



	
これまでの設問の解説で述べたように、イメージを提供するコンポーネントはGlanceです。GlanceはNovaでインスタンス起動に使うためのイメージの管理やインスタンスのスナップショットを取った時のスナップショットイメージの管理を行っています。









	
問題4

 
答え
 2



	
ブロックストレージを提供するコンポーネントはCinderです。したがって2番が正解です。


インスタンスへのブロックストレージの割り当てはPCに新しいHDDを接続してLinux上にマウントするような感覚で使うことができます。OpenStackダッシュボードなどから新しいCinderボリュームを作成して、ボリュームをどのインスタンスに接続するか設定するだけです。接続後はfiskコマンドなどで確認するとデバイスとして見えた状態になるので、あとはLinuxに新しいストレージを追加する方法でインスタンスにディスクを提供できます。ブロックストレージは対象のLinuxがサポートしているファイルシステムでフォーマットされていれば、あるインスタンスに割り当てていたデバイスを他のインスタンスに接続した場合も利用可能です。



[root@testvm ~]# fdisk -l
Disk /dev/vda: 4 GiB, 4294967296 bytes, 8388608 sectors
Units: sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos
Disk identifier: 0xf1cc8d9d

Device     Boot Start     End Sectors Size Id Type
/dev/vda1  *     2048 8388607 8386560   4G 83 Linux

Disk /dev/vdb: 8 GiB, 8589934592 bytes, 16777216 sectors
Units: sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes










	
問題5

 
答え
 3



	
OpenStackのコンポーネントのうち、Database-as-a-Serviceを提供するのはTrove、メータリングサービスを提供するのはCeilometer、ブロックストレージを提供するのはCinderです。HadoopクラスターはSaharaが提供します。したがって3番が正解です。









	
問題6

 
答え
 pip install python-novaclient



	
ディストリビューションパッケージは古いことがあり、使いたい機能が使えない場合があります。pipコマンドはPythonのパッケージ管理システムであり、ディストリビューションが用意するパッケージよりも新しいバージョンのPytonパッケージやライブラリーをインストール可能です。OpenStackの各クライアントをpip install python-*project*client
 コマンドの実行によりインストールできます。したがって「pip install python-novaclient」が正解です。









	
問題7

 
答え
 2、3



	
DevStackはOpenStackをデプロイする、開発者向けのツールです。DevStackによるデプロイの設定はlocal.confまたはlocalrcに記述します。localrcは旧来DevStackの設定を記述するデフォルトのファイル名でしたが、最近のバージョンのDevStackではlocal.confへの記述が推奨されます。なお現時点のDevStackはlocalrcかlocal.confに書かれた設定があれば読み込みます。したがって2番と3番が正解です。


ちなみに4番のlocal.shはデプロイ後に追加で実行したいコマンドなどを記述することができます。localrcとlocal.conf、local.shがどのように読み込まれて動くかはstack.shに記述されています。ちなみにlocal.iniというものはありません。









	
問題8

 
答え
 3



	

--gen-answer-file=answer.txt
 でanswer.txtと言う名前の設定ファイルを生成できます。packstack --allinone
 を実行した場合は「packstack-answers-日付-時刻.txt」といったファイル名で生成されます。ファイルはテキスト形式で記述されており、次のように設定を説明するコメントとパラメータの羅列になっています。したがって3番が正解です。



[general]
# Path to a public key to install on servers. If a usable key has not
# been installed on the remote servers, the user is prompted for a
# password and this key is installed so the password will not be
# required again.
CONFIG_SSH_KEY=/root/.ssh/id_rsa.pub
　
# Default password to be used everywhere (overridden by passwords set
# for individual services or users).
CONFIG_DEFAULT_PASSWORD=password
　
# Specify 'y' to install MariaDB. ['y', 'n']
CONFIG_MARIADB_INSTALL=y
...　










	
問題9

 
答え
 
--allinone




	

packstack --allinone
 は一台のサーバにOpenStackコンポーネントをデプロイする設定です。packstack --allinone
 を実行したマシン上に標準の設定でOpenStack環境をデプロイします。パスワードなどは自動生成したものが使われます。--allinoneパラメータの後にパラメータを指定すると追加の設定を行った上でデプロイすることができます。


現在のバージョンのPackstackがどのようなデフォルト値を持っているかは--dry-run
 オプションを応用すれば確認することができます。このオプションではデプロイ処理は実行されず、マニフェストファイルの生成のみが行われるためです。ルートディレクトリの「packstack-answers-日付-時刻.txt」にデフォルトのコンフィグレーションが書かれたアンサーテキストファイルが保存されています。したがって「packstack --allinone」が正解です。









	
問題10

 
答え
 1



	
git cloneしたDevStackソースの中のstack.shを実行するとOpenStackのデプロイをDevStackで実行できます。ソースディレクトリ内にlocalrcかlocal.confと言う名前の設定ファイルがあれば読み込まれ、設定ファイルに従ってデプロイされます。ない場合は各種パスワードを問い合わせたのち、デフォルトの構成でデプロイが行われます。したがって1番が正解です。









	
問題11

 
答え
 
packstack --answer-file=config.txt




	
packstackを使ってデプロイする場合は--gen-answer-fileで作成し、設定変更した設定ファイルを--answer-fileオプションで指定します。指定したファイルの内容に従ってデプロイされます。したがって「packstack --answer-file=config.txt」が正解です。









	
問題12

 
答え
 
openstack-install




	
Ubuntu OpenStack Installerを使ってOpenStackをデプロイするには、openstack-install
 コマンドを実行してTUIのインストーラーを起動します。インストーラーの指示に従っていくことでシングル構成からマルチ構成のOpenStack評価環境を構築できます。


OpenStackのバージョンは--openstack-release
 パラメータで指定します。たとえばKiloバージョンをインストールしたい場合はopenstack-install --openstack-release kilo
 を実行します。他にも指定したいオプションがあれば追加して実行します。したがって「openstack-install」が正解です。









	
問題13

 
答え
 4



	
Jujuはアプリケーションのデプロイツールで、jujuコマンドで色々な操作を行うことができます。1番のjuju init
 はJuju bootstrapの構成を定義するファイルを生成するコマンドです。これはjuju generate-config
 コマンドでも可能です。juju expose
 はJujuによりデプロイしたサービスを外部公開するためのコマンドです。したがって4番が正解です。









	
問題14

 
答え
 4



	

juju status
 コマンドを実行すると、Jujuによってデプロイされたインスタンスの状況を確認することができます。コマンドの後にサービス名を付加することで、サービス単体の状況を確認することも可能です。コマンド実行結果のservice-statusやworkload-status、agent-statusなどでデプロイした環境の構築状況を確認することができます。juju bootstrapが実行されている環境によってデプロイにかかる時間は異なりますので、watch juju status
 や、Juju GUIが使える環境であればそちらでデプロイの状況をモニタリングできます。したがって4番が正解です。









	
問題15

 
答え
 5



	
MuranoはアプリケーションのプロビジョニングをOpenStack Dashboardやコマンドライン、APIなどで提供するコンポーネントです。したがって5番が正解です。


ちなみに1番についてはSahara、2番はTrove、3番はZaqar、4番はHeatがその役割を担います。。









	
問題16

 
答え
 2



	
OpenStackを複数のユーザで使い始めると問題となるのがリソースの使いすぎ問題です。OpenStackのリソース制御のデフォルト設定では非常に緩い設定がされているため、実運用を始める場合はユーザの利用状況とハードウェアスペックのバランスをとったリソース制御が必要不可欠です。その場合に使うコマンドがopenstack quota
 です。たとえば次のように実行できます。



openstack quota set --cores 8 admin
(adminテナントで使えるCPU数を8までに制限)
openstack quota set --ram 10240 admin
(同メモリーの最大を10240MBに制限)
openstack quota set --floating-ips 8 admin
(同Floating IPの発行数を8までに制限)










	
問題17

 
答え
 
openstack endpoint list




	
openstackコマンドではlistオプションで一覧の表示を行い、showオプションで詳細表示ができます。今回の例ではopenstackコマンドを使ってエンドポイントの一覧を表示すればいいのですからopenstack endpoint list
 と実行するのが正解です。詳細表示する場合はopenstack endpoint show ID(or Service Name or Service Type)
 を実行します。









	
問題18

 
答え
 3



	

ceilometer meter-list
 コマンドは測定している項目の一覧を表示するためのコマンドです。このリストから必要な測定項目をピックアップしてデータを取り出します。たとえばネットワークの入力バイト値を出力するにはceilometer sample-list -m network.incoming.bytes
 と実行します。すべてのリソースIDの結果が出力されるので、-qパラメータでリソースIDを指定すると指定したIDの結果のみが出力されるようになります。




#

 ceilometer sample-list -m network.incoming.bytes -q 'resource_id=instance-00000004-3125c017-172c-499e-a8d3-a732fe06aefe-tap1101b880-f4'










	
問題19

 
答え
 3



	
openstackコマンドでイメージを登録するにはopenstack image create
 コマンドを使います。


glanceコマンドでイメージを登録するにはglance image-create
 コマンドを使います。


glanceコマンドでは登録名に--nameを指定します。glanceコマンドでは登録ユーザ以外でも起動イメージを使えるようにするにはGlance API バージョン1を使っている場合は--is-public=True
 、バージョン2の場合は--visibility public
 というオプションを付加する必要があります。デフォルトではGlance APIのバージョン1が使われますが、どちらを使っているか分からなければecho $OS_IMAGE_API_VERSION
 コマンドの出力結果で確認できます。









	
問題20

 
答え
 -c オプション



	
Linux KVMをOpenStackのハイパーバイザーに採用した場合、Linux KVMが実装する機能の多くを使うことができます。カスタマイズイメージを作成する場合、qemu-img
 コマンドで作成したイメージをQCOW2形式に変換することで、イメージサイズの削減が可能です。


RAW形式のディスクを実装した仮想マシンにLinuxをインストールして、そのイメージを変換した結果が次の通りです。イメージサイズが1/4になっていることがわかります。




#

 ls -lh /var/lib/libvirt/images/
合計 5.0G
-rw-------. 1 root root 4.0G 10月  6 16:23 original.img
-rw-r--r--. 1 root root 941M 10月  6 16:34 resize.qcow2










	
問題21

 
答え
 2，4



	






	
問題22

 
答え
 2



	
OpenStackなどのクラウド環境で実行する起動イメージにcloud-initパッケージをインストールしておくと、インスタンスの起動時にインスタンスのデフォルトの言語、インスタンスのホスト名、リモートログインの際に必要なキーペアの登録、ログインユーザの設定、パッケージのインストールなどの作業を自動化することができます。OpenStackのDashboardを使ったインスタンスの起動では「カスタマイズスクリプト」の「スクリプトデータ」の欄に特定の書式で記述することで前にあげたようなコンフィグレーションが可能です。nova boot
 コマンドを使ってインスタンスを起動する場合は、--user-data
 オプションを使って「スクリプトデータ」と同様の記述をしたファイルをオプションとして指定すると同様にインスタンスのコンフィグレーションが可能です。したがって2番が正解です。









	
問題23

 
答え
 /etc/cloud/cloud.cfgおよび/etc/cloud/cloud.cfg.d内のファイル



	
クラウドイメージを自作する場合、cloud-initをVMにインストールして/etc/cloud/cloud.cfgに設定を書き込んだり書き換えることで、rootユーザでのログインやパスワード認証の許可をしたり、デフォルトのユーザ名を定義したり、インスタンスの起動完了後に任意のパッケージのインストールやシステムアップデート、コマンドの実行などデフォルトの設定を仕込むことができます。Linuxディストリビューターによって配布されている既存のクラウド用起動イメージの設定を一部修正したい場合は、インスタンスを該当のイメージで起動し、インスタンスにログインして設定を書き換えた後にスナップショットを取ることで現在の設定のインスタンスをイメージ化できるため、この方法で対応可能です。









	
問題24

 
答え
 2



	
ブロックストレージの作成はcinder create
 コマンドもしくはopenstack volume create
 コマンドを使って行うことができます。



cinder create
 コマンドでは--display-name
 でイメージの名前を指定しますが、openstack volume create
 コマンドでは--display-name
 パラメータは不要です。



cinder create
 コマンドでは<ボリューム名> <サイズ>を指定しますが、openstack volume create
 コマンドでは--size
 パラメータででボリュームサイズを指定する必要があります。したがって、2番が正解です。









	
問題25

 
答え
 2



	
Swiftのコンテナに保存されたファイルの一覧はswift list
 コマンドを実行して一覧表示できます。コマンドのあとにコンテナ名を入力します。したがって2番が正解です。









	
問題26

 
答え
 3



	
Swiftのコンテナに保存されたファイルからファイルを削除するにはswift delete
 コマンドで可能です。コマンドのあとにコンテナ名、削除するファイルまたはディレクトリを入力します。したがって3番が正解です。









	
問題27

 
答え
 
swift-ring-builder




	
SwiftはAccountサービス、Containerサービス、Objectサービスの情報をそれぞれのリングファイルで管理しています。swift-ring-builder <builder filename> add
 でノードを追加したらswift-ring-builder <builder filename> rebalance
 でノードを登録する必要があります。



swift-ring-builder account.builder add r1z2-172.17.14.239:6002/xfs1 100
swift-ring-builder account.builder
swift-ring-builder account.builder rebalance
swift-ring-builder container.builder add r1z2-172.17.14.239:6001/xfs1 100
swift-ring-builder container.builder
swift-ring-builder container.builder rebalance
swift-ring-builder object.builder add r1z2-172.17.14.239:6000/xfs1 100
swift-ring-builder object.builder
swift-ring-builder object.builder rebalance










	
問題28

 
答え
 2



	
ringファイルはデータとデータを格納する物理的位置を対応付けする静的なファイルです。ringファイルはbuilderファイルからrebalance処理を行った時に自動生成されます。ringファイルはアカウント用、コンテナ用、オブジェクト用のringファイルがそれぞれ存在します。




#

 ls /etc/swift/ |egrep 'ring.gz|.builder'
account.builder
account.ring.gz
container.builder
container.ring.gz
object.builder
object.ring.gz



swift-ring-builderコマンドを使ってbuilderファイルだけを指定して実行すると現在のbuilderファイルに登録された情報が出力されます。


ringファイルはgz形式の圧縮ファイルになっていますが、ファイルを展開するとバイナリーファイルが含まれています。たとえばオブジェクトのringファイルを見てみると次のような記述があります。この環境では一つの物理デバイスが定義されており、172.17.14.126:6000でそのノードにアクセスできるということがわかります。




#

 gunzip object.ring.gz
#

 strings object.ring
R1NG
{"devs": [{"device": "swiftloopback", "id": 0, "ip": "172.17.14.126", "meta": "", "port": 6000, "region": 1, "replication_ip": "172.17.14.126", "replication_port": 6000, "weight": 10.0, "zone": 1}], "part_shift": 14, "replica_count": 1}










	
問題29

 
答え
 1、4、5



	
2,3はセキュリティグループに定義されている許可するルールを確認するコマンドです。対象となるセキュリティグループを指定すると一覧で表示されます。









	
問題30

 
答え
 3、4



	
--directionではパケットのingress(入力)かもしくはegress(出力)を指定します。一つのポートだけを許可する場合は-port-range-minと--port-range-maxに同じポート番号を指定します。また待ち受けIPアドレスを--remote-ip-prefixを指定しますが、指定しなかった場合も同様の結果になります。したがって3番と4番が正解です。









	
問題31

 
答え
 4



	
Fixed IPはコマンドラインベースであれば指定したIPアドレスを割り振ってインスタンスを起動することもできますが、DHCPサーバによって払い出されたIPアドレスを使うのが一般的な使い方です。Elastic IPはAWSにおける固定IPアドレスをインスタンスに提供するものです。OpenStackの世界ではFloating IPと呼びます。したがって4番が正解です。









	
問題32

 
答え
 3



	

neutron security-group-delete
 はセキュリティグループ全体の削除を行うためのコマンドです。セキュリティグループの中のルールを削除する場合はneutron security-group-rule-delete
 を実行します。したがって3番が正解です。









	
問題33

 
答え
 2



	
セキュリティグループを作成するにはneutron security-group-create
 コマンドを実行します。セキュリティグループにルールを追加するにはsecurity-group-rule-create
 コマンドを実行します。


novaコマンドやopenstackコマンドを使って、セキュリティグループのコンフィグレーションを行うこともできます。






	項目
	novaコマンド
	openstackコマンド





	セキュリティグループの作成
	secgroup-create
	security group create



	ルールの追加
	secgroup-add-rule
	security group rule create













	
問題34

 
答え
 
neutron floatingip-list




	
確保済Floating IPアドレスの一覧を表示するにはneutron floatingip-list
 コマンドを実行します。インスタンスに割り当て済みのFloating IPアドレスはインスタンスのfixed_ip_addressと割り当てたport_idが表示されます。neutron floatingip-show <id>
 を指定するとどのテナントで利用中なのか確認することができます。









	
問題35

 
答え
 1



	
Floating IPの解放とは確保済みのFloating IPを削除してしまうということです。Floating IPの解放は使用中(インスタンスに割り当て中)のFloating IPも削除できてしまいますので注意が必要です。ちなみにfloatingip-associateはFixed IPとFloating IPの紐付け、floatingip-disassociateはFixed IPとFloating IPの紐付けの解除をするためのコマンドです。したがって1番が正解です。









	
問題36

 
答え
 
ovs-vsctl show
 (もしくはovsdb-client dump
 )



	
Neutronネットワークがうまく作成できなかったり、作成したネットワークで外部ネットワークにアクセスできないといった場合、ovs-vsctl show
 コマンドを使ってまずトンネルネットワークの確認を行います。トンネルデバイスができているか、ローカル側とリモート側の待ち受けIPアドレスが同一のネットワークに設定されているかを確認します。これらの情報はovsdb-client dump
 コマンドでも確認できます。ovsdb-client dump
 コマンドの方が情報量は多いです。









	
問題37

 
答え
 
nova keypair-add MY_KEY > MY_KEY.pem




	
OpenStackのインスタンスへのアクセス用のキーペアは、既存の公開鍵を登録する方法とOpenStackで生成する方法があります。OpenStackで生成する場合はnova keypair-add
 コマンドやopenstack keypair create
 コマンドを使って行うことができます。openstackコマンドの場合はkeypair addではなくcreateなので注意しましょう。









	
問題38

 
答え
 2、5



	
最小構成ではインスタンスはいかなる受信接続もブロックするようにセキュリティーグループに設定されています。任意のインスタンスでSSHアクセスできるようにするには、問いの選択肢のような作業が必要ですが、「キーペアの作成」と「ネットワークの用意」は事前に行っておく必要があります。なお「セキュリティグループ」の設定はインスタンス起動後でも修正可能です。









	
問題39

 
答え
 2



	
Novaにはnova-consoleauth、nova-scheduler、nova-conductor、nova-cert、nova-computeというサービスがありますが、コンピュートサービスの設定はサービス名が示す通り、nova-computeがインストールされたノードのNovaの設定ファイルの[libvirt]セクションに記述します。Linux KVMハイパーバイザーを使う場合はvirt_type=kvmと指定します。


Novaの設定ファイルは/etc/nova/nova.confですが、ディストリビューションによってはNova本体や他のコンポーネントとの接続に関する設定ファイルとコンピュートの設定ファイルが分かれている場合があるので注意が必要です。たとえばUbuntuの場合、コンピュートの設定は/etc/nova/nova-compute.confに記述します。









	
問題40

 
答え
 4→1→3→6→2→5



	
IronicはOpenStack上で仮想マシンではなく物理マシンを使うためのサービス（ベアメタルプロビジョニング）です。PXE、DHCP、TFTP、IPMIなどの既存技術を使って、ベアメタルサーバに起動イメージをデプロイしてNova Computeの仮想インスタンスのように物理マシンを利用することができます。仮想マシンでは性能がでないといった場合に、より高性能な環境を構築する際にベアメタルプロビジョニングが利用できます。












模擬試験B


OPCEL認定試験に向けた模擬試験です。全部で40問を用意しています。問題には出題範囲と重要度を明記してありますので、併せて参考にしてください。


問題に記載されている出題範囲と重要度は以下のとおりです。



	出題範囲

	250.1 クラウドコンピューティングの概念 (重要度: 3)

	250.2 OpenStack のアーキテクチャと設計 (重要度:5)

	250.3 OpenStack のインストレーションとデプロイメント(重要度:5)

	251.1 アイデンティティサービス、認証と認可(Keystone) (重要度:6)

	251.3 テレメトリ(Ceilometer) (重要度:3)

	252.1 イメージサービス (Glance) (重要度:5)

	252.2 イメージの作成 (重要度:4)

	252.3 ブロックストレージ (Cinder) (重要度:5)

	252.4 オブジェクトストレージ (Swift) (重要度:5)

	253.1 ネットワーキングサービス (Neutron) (重要度:6)

	253.2 コンピュートサービス (Nova) (重要度:6)

	253.3 ベアメタルプロビジョニング (Ironic) (重要度:2)

	251.4 オーケストレーション (Heat) (重要度:3)










問題（1～40）




250.1:

 クラウドコンピューティングの概念 (重要度: 3)



問題1:

 ハイブリッドクラウドの利点として適切なものを次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 機密性やデータの重要性のレベルに応じてパブリック/プライベートを使い分けられる

	
2.
 各企業が独自に所有し、企業内に構築できる

	
3.
 インフラ構築のコストとメンテナンスの手間を削減できる

	
4.
 重要な情報を安全に保管できる









250.2:

 OpenStack のアーキテクチャと設計 (重要度:5)



問題2:

 OpenStackにおけるネットワークサービスの役割を担うコンポーネントとして次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 Ironic

	
2.
 Neutron

	
3.
 Glance

	
4.
 Trove

	
5.
 Ceilometer









250.2:

 OpenStack のアーキテクチャと設計 (重要度:5)



問題3:

 OpenStackにおけるHadoopクラスタのプロビジョニングや管理を行うことができるコンポーネントとして適切なものを次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 Swift

	
2.
 Ceilometer

	
3.
 Heat

	
4.
 Trove

	
5.
 Sahara









250.2:

 OpenStack のアーキテクチャと設計 (重要度:5)



問題4:

 OpenStackにおけるIdentityサービスの役割を担うコンポーネントとして次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 Keystone

	
2.
 Horizon

	
3.
 Swift

	
4.
 Nova

	
5.
 Ironic









250.2:

 OpenStack のアーキテクチャと設計 (重要度:5)



問題5:

 インスタンスにブロックストレージを割り当てたい。関連するOpenStackコンポーネントを答えなさい。
 （解答へ
 ）










250.2:

 OpenStack のアーキテクチャと設計 (重要度:5)



問題6:

 OpenStack Troveの説明として次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 Database-as-a-Serviceである

	
2.
 メータリングサービスである

	
3.
 オーケストレーションサービスである

	
4.
 ブロックボリュームを管理するサービスである

	
5.
 Hadoopクラスターを構築するサービスである









250.3:

 OpenStack のインストレーションとデプロイメント(重要度:5)



問題7:

 ディストリビューションが配布するパッケージよりも新しいOpenStack Novaクライアントをインストールしたい。どのようなコマンドを実行すべきか。空欄に適切なコマンドを答えなさい。
 （解答へ
 ）





(         ) install python-novaclient









250.3:

 OpenStack のインストレーションとデプロイメント(重要度:5)



問題8:

 config.txtというファイル名のアンサーテキストを用意した。このアンサーテキストを使ってRDO PackstackでOpenStackをデプロイするにはどのようなコマンドを実行すべきか。空欄に適切なパラメータを答えなさい。
 （解答へ
 ）






#

 packstack (              )=config.txt









250.3:

 OpenStack のインストレーションとデプロイメント(重要度:5)



問題9:

 検証目的の一台構成のOpenStack環境を作るためにRDO Packstackを使いたい。デプロイメントするにはpackstackコマンドにどのようなオプションを指定すべきか。コマンドを記述しなさい。
 （解答へ
 ）










250.3:

 OpenStack のインストレーションとデプロイメント(重要度:5)



問題10:

 DevstackでOpenStackのデプロイメントを実行したい。デプロイ用の設定が終わった後、どのようなスクリプトを実行すべきか。コマンドを記述しなさい。なお、事前にカレントディレクトリに移動しているものとする。
 （解答へ
 ）










250.3:

 OpenStack のインストレーションとデプロイメント(重要度:5)



問題11:

 DevStackでデプロイの設定を記述するファイル名を答えなさい。
 （解答へ
 ）










250.3:

 OpenStack のインストレーションとデプロイメント(重要度:5)



問題12:

 Jujuの設定ファイルを生成するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 juju start

	
2.
 juju expose

	
3.
 juju deploy

	
4.
 juju boot

	
5.
 juju init









250.3:

 OpenStack のインストレーションとデプロイメント(重要度:5)



問題13:

 Ubuntu OpenStack Installerを使ってKiloバージョンのOpenStackをデプロイするには openstack-installコマンドにどのようなをオプションをつけて実行すべきか。次の中からオプションとして適切なものを選びなさい。
 （解答へ
 ）





	
1.
 --version

	
2.
 --series

	
3.
 --upstream-ppa

	
4.
 --openstack-version

	
5.
 --openstack-release









250.3:

 OpenStack のインストレーションとデプロイメント(重要度:5)



問題14:

 Ubuntu OpenStack Installerにおいて、デプロイの状況を確認するにはどのようなコマンドを実行すべきか、コマンドを記述しなさい。
 （解答へ
 ）










250.3:

 OpenStack のインストレーションとデプロイメント(重要度:5)



問題15:

 JujuのBootstrapプロセスを起動しようとしている。どのようなコマンドを実行すべきか。次の中から適切なものを選びなさい（オプションは除く）。
 （解答へ
 ）





	
1.
 juju bootstrap

	
2.
 juju deploy

	
3.
 juju start

	
4.
 juju status









250.2:

 OpenStack のアーキテクチャと設計 (重要度:5)



問題16:

 OpenStackの追加コンポーネントであるSaharaについての説明で適切なものを選びなさい。
 （解答へ
 ）





	
1.
 OpenStackでDockerを利用できる

	
2.
 共有ファイルシステムサービスである

	
3.
 キューと通知を司るサービスである

	
4.
 デプロイメントを司るサービスである

	
5.
 Hadoop環境の構築の自動化と管理









251.1:

 アイデンティティサービス、認証と認可(Keystone) (重要度:6)



問題17:

 Keystone関連の機能でユーザが実行できる操作を制限する際に設定を記述するファイル名とパスを答えなさい。
 （解答へ
 ）










251.1:

 アイデンティティサービス、認証と認可(Keystone) (重要度:6)



問題18:

 プロジェクト（テナント）のロールからユーザを削除するために使うコマンドはどれか？次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 openstack project delete

	
2.
 openstack role delete

	
3.
 openstack role remove

	
4.
 openstack user delete

	
5.
 openstack user role list









251.1:

 アイデンティティサービス、認証と認可(Keystone) (重要度:6)



問題19:

 openstackコマンドを使ってNovaのエンドポイントの詳細情報を表示するにはどのようなコマンドを実行すべきか。コマンドを記述しなさい。
 （解答へ
 ）










251.3:

 テレメトリ(Ceilometer) (重要度:3)



問題20:

 ceilometer meter-listコマンドの出力結果から次のメーターの情報を出力したいと思います。このリソースIDの結果を出力するにはどのようなコマンドを実行すべきか。空欄に適切なコマンドを答えなさい。
 （解答へ
 ）








	Name
	Unit
	Resource ID





	cpu_util
	%
	f904453d-c01e-4071-a838-962301d6f417








#

 （　　）-m cpu_util -q 'resource_id=f904453d-c01e-4071-a838-962301d6f417'









252.1:

 イメージサービス (Glance) (重要度:5)



問題21:

 全ユーザで利用できるような起動イメージを登録する場合に、次の中から適切なコマンドを選びなさい。
 （解答へ
 ）





	
1.
 glance image create --name newdisk --disk-format qcow2 --container-format bare --file disk.img

	
2.
 glance image-create --name newdisk --disk-format qcow2 --container-format bare --file disk.img --public

	
3.
 glance image create --name newdisk --disk-format qcow2 --container-format bare --file disk.img --visibility public

	
4.
 openstack image create newdisk --disk-format qcow2 --container-format bare --file disk.img --is-public=True

	
5.
 openstack image create newdisk --disk-format qcow2 --container-format bare --file disk.img --public









252.2:

 イメージの作成 (重要度:4)



問題22:

 カスタム起動イメージにcloud-initをインストールすることで可能なことを次の中から選びなさい。
 （解答へ
 ）





	
1.
 デフォルトの言語の指定

	
2.
 ホスト名の変更

	
3.
 デフォルトユーザの定義

	
4.
 パッケージの追加や更新

	
5.
 複数台構成のインスタンスからなるシステムの構築









252.2:

 イメージの作成 (重要度:4)



問題23:

 カスタムイメージを作る際にLinux起動イメージにあらかじめインストールしておくと、インスタンスとして起動する時にユーザデータなどを使ってOSをカスタマイズして起動できるので便利なパッケージは次のうちのどれか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 cloud-config

	
2.
 cloud-init

	
3.
 cloudbase-init

	
4.
 qemu-img

	
5.
 kvm-img









252.3:

 ブロックストレージ (Cinder) (重要度:5)



問題24:

 Cinderでできることを次の中から適切なものをすべて選びなさい。
 （解答へ
 ）





	
1.
 インスタンスに対してエフェメラルストレージを提供できる

	
2.
 インスタンスに対して永続的なブロックストレージを提供できる

	
3.
 LVM、NFSなどをストレージボリュームとして利用できる

	
4.
 インスタンスをスナップショットとして保存できる

	
5.
 ボリュームスナップショットを起動イメージの一つとして利用可能









252.3:

 ブロックストレージ (Cinder) (重要度:5)



問題25:

 ブロックストレージボリュームを追加するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 cinder create newvol 1

	
2.
 cinder-create --display-name newvol 1

	
3.
 cinder create --display-name newvol 1

	
4.
 openstack volume create --display-name newvol 1

	
5.
 openstack volume create newvol --size 1









252.4:

 オブジェクトストレージ (Swift) (重要度:5)



問題26:

 オブジェクトストレージサーバのcon1コンテナ内に含まれるファイルの一覧を表示するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 swift list

	
2.
 swift list con1

	
3.
 swift con1 list

	
4.
 swift --list con1

	
5.
 swift show con1









252.4:

 オブジェクトストレージ (Swift) (重要度:5)



問題27:

 オブジェクトストレージサーバのcon1コンテナにファイルmemo.txtを追加するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 swift update con1 hoge.txt

	
2.
 swift add con1 hoge.txt

	
3.
 swift push con1 hoge.txt

	
4.
 swift insert con1 hoge.txt

	
5.
 swift upload con1 hoge.txt









252.4:

 オブジェクトストレージ (Swift) (重要度:5)



問題28:

 オブジェクトストレージノードをRingに追加するにはどのようなコマンドを実行すべきか。コマンドを記述しなさい（オプションは除く）。
 （解答へ
 ）










252.4:

 オブジェクトストレージ (Swift) (重要度:5)



問題29:

 Swiftのcontainer.builderリングを変更し、設定をコミットするにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 swift-ring-builder container.builder update

	
2.
 swift-ring-builder container.builder push

	
3.
 swift-ring-builder container.builder commit

	
4.
 swift-ring-builder container.builder rebalance









253.1:

 ネットワーキングサービス (Neutron) (重要度:6)



問題30:

 neutronコマンドを使ってセキュリティグループの一覧を出力するにはどのようなオプション付きでコマンドを実行すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 neutron security group list

	
2.
 neutron secgroup-list

	
3.
 neutron security-group-list

	
4.
 neutron security-group-show









253.1:

 ネットワーキングサービス (Neutron) (重要度:6)



問題31:

 インスタンスでMariaDBサーバを構築したので、このMariaDBサーバにTCP/3306ポートでMariaDBクライアントからアクセスできるようにするためにセキュリティグループMySGに新しいルールを追加したい。コマンドを記述しなさい。
 （解答へ
 ）





	
1.
 neutron security-group-rule-create --direction MySG --ethertype IPv4 --protocol tcp --port-range-min 3306 --port-range-max 3306 --remote-ip-prefix 0.0.0.0/0


	
2.
 neutron security-group-rule-create --direction ingress --ethertype IPv4 --protocol tcp --port 3306 --remote-ip-prefix 0.0.0.0/0 MySG


	
3.
 neutron security-group-rule-create --direction ingress --ethertype IPv4 --protocol tcp --port-range-min 3306 --port-range-max 3306 MySG


	
4.
 neutron security-group-rule-create --direction ingress --ethertype IPv4 --protocol tcp --port-range-min 3306 --port-range-max 3306 --remote-ip-prefix 0.0.0.0/0 MySG










253.1:

 ネットワーキングサービス (Neutron) (重要度:6)



問題32:

 OpenStackでインスタンスに固定のIPアドレスを設定して外部PCからリモートアクセスできるようにしたい。設定すべきIPアドレスは何か。記述しなさい。
 （解答へ
 ）










253.1:

 ネットワーキングサービス (Neutron) (重要度:6)



問題33:

 セキュリティグループを削除するにはどのようなコマンドを使うか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 neutron security-group-remove


	
2.
 neutron security-group-rule-remove


	
3.
 neutron security-group-rule-delete


	
4.
 neutron security-group-delete










253.1:

 ネットワーキングサービス (Neutron) (重要度:6)



問題34:

 セキュリティグループMySGを追加するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 neutron secgroup-create MySG


	
2.
 neutron secgroup-add MySG


	
3.
 neutron security-group-create MySG


	
4.
 neutron security-group-update MySG










253.1:

 ネットワーキングサービス (Neutron) (重要度:6)



問題35:

 次のFloating IPを解放するにはどのようなコマンドを実行すべきか。コマンドを記述しなさい。
 （解答へ
 ）





+---------------------+--------------------------------------+
| Field               | Value                                |
+---------------------+--------------------------------------+
| fixed_ip_address    |                                      |
| floating_ip_address | 172.17.14.170                        |
| floating_network_id | e0cbae79-2973-4870-93de-09dfbd3e76e4 |
| id                  | a8f16644-8af3-49f7-8acb-821ff49a305e |
| port_id             |                                      |
| router_id           |                                      |
| status              | DOWN                                 |
| tenant_id           | bbcd413bdfa14b21b74d2e73f1402560     |
+---------------------+--------------------------------------+









253.2:

 コンピュートサービス (Nova) (重要度:6)



問題36:

 コマンドでインスタンスを作成するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい（コマンドオプションやパラメータは除く）。
 （解答へ
 ）





	
1.
 nova list


	
2.
 nova start


	
3.
 nova boot


	
4.
 nova unpause










253.2:

 コンピュートサービス (Nova) (重要度:6)



問題37:

 インスタンスの一覧を表示するコマンドとして適切なものを次の中から選びなさい。
 （解答へ
 ）





	
1.
 nova vm list


	
2.
 nova list


	
3.
 nova flavor-list


	
4.
 nova host-list


	
5.
 nova image-list










253.2:

 コンピュートサービス (Nova) (重要度:6)



問題38:

 インスタンス（ゲストVM）に関連するすべてのプロセスを処理するデーモンは次のうちのどれか。選びなさい。
 （解答へ
 ）





	
1.
 Nova-scheduler


	
2.
 Nova-conductor


	
3.
 Nova-api


	
4.
 Nova-compute


	
5.
 Nova-cert










253.3:

 ベアメタルプロビジョニング (Ironic) (重要度:2)



問題39:

 ベアメタルプロビジョニングを導入する利点として適切なものを選びなさい。
 （解答へ
 ）





	
1.
 サーバを一つのサーバに集約できる

	
2.
 仮想マシンを使う感覚で同じように物理マシンを使えること

	
3.
 必要なリソースに応じて物理と仮想を使い分けできる

	
4.
 ホストマシンのリソースに余裕があれば大量にマシンを構築できる









251.4:

 オーケストレーション (Heat) (重要度:3)



問題40:

 Heatでデプロイの構成を記述したtemplate.yamlファイルを使ってサーバ構築の自動化を行いたい。空欄に適切なコマンドを次の中から選びなさい。
 （解答へ
 ）






#

 heat -d (            ) -f template.yaml first-stack




	
1.
 boot


	
2.
 start


	
3.
 stack-start


	
4.
 stack-create


	
5.
 create-stack








解答と解説


	
問題1

 
答え
 1



	
パブリッククラウドにはパブリッククラウドの、プライベートクラウドにはプライベートクラウドの利点がありますが欠点も当然存在します。それらを相互補完し必要に応じてパブリッククラウドを使ったりプライベートクラウドを使ったりできるようにできるようなクラウドのことをハイブリッドクラウドと呼びます。


2,4はプライベートクラウド、3はパブリッククライドの利点を述べているものです。したがって1番が正解です。









	
問題2

 
答え
 2



	
OpenStackにおけるネットワークサービスを担うコンポーネントはNova-networkというコンポーネントとNeutronがあります。Nova-networkは古くからある実装で、Neutronと比べて機能がシンプルなのが特徴ですが、非推奨のコンポーネントになっています。これはNeutronと比べて高度なネットワークを構築することができない点、将来的にNova-networkは削除される予定であるという点からです。


Nova-networkはOpenStackのリリースのたびに議論されてきましたが、Neutron自体の安定性や稼働実績、FlatDHCP マルチホスト高可用性モードと同等の機能が不足していること、Nova-networkからの確実なマイグレーション手法がないことからNova-networkの削除は見送られています。ただし、将来的にこれらの問題が解決されれば削除される計画です。したがって2番が正解です。









	
問題3

 
答え
 5



	
1番はオブジェクトストレージコンポーネント、2番はテレメントリー、つまりリソー3番はオーケストレーションコンポーネント、4番はデータベースを提供するコンポーネントです。つまり5番が正解です。









	
問題4

 
答え
 1



	
2番のHorizonはWebインターフェイス、Cinderはブロックストレージ、Novaはコンピュート、Glanceはイメージを提供、管理するコンポーネントです。したがって1番が正解です。









	
問題5

 
答え
 Cinder



	
ブロックストレージを提供するコンポーネントはCinderです。


インスタンスへのブロックストレージの割り当てはPCに新しいHDDを接続してLinux上にマウントするような感覚で使うことができます。OpenStackダッシュボードなどから新しいCinderボリュームを作成して、ボリュームをどのインスタンスに接続するか設定するだけです。接続後はfiskコマンドなどで確認するとデバイスとして見えた状態になるので、あとはLinuxに新しいストレージを追加する方法でインスタンスにディスクを提供できます。ブロックストレージは対象のLinuxがサポートしているファイルシステムでフォーマットされていれば、あるインスタンスに割り当てていたデバイスを他のインスタンスに接続したい場合も利用可能です。



[root@testvm ~]# fdisk -l
Disk /dev/vda: 4 GiB, 4294967296 bytes, 8388608 sectors
Units: sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos
Disk identifier: 0xf1cc8d9d

Device     Boot Start     End Sectors Size Id Type
/dev/vda1  *     2048 8388607 8386560   4G 83 Linux

Disk /dev/vdb: 8 GiB, 8589934592 bytes, 16777216 sectors
Units: sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes










	
問題6

 
答え
 1



	
OpenStackのコンポーネントのうち、Database-as-a-Serviceを提供するのはTrove、メータリングサービスを提供するのはCeilometer、ブロックストレージを提供するのはCinderです。HadoopクラスターはSaharaが提供します。したがって1番が正解です。









	
問題7

 
答え
 pip



	
ディストリビューションパッケージは古いことがあり、使いたい機能が使えない場合があります。pipコマンドはPythonのパッケージ管理システムであり、ディストリビューションが用意するパッケージよりも新しいバージョンのOpenStackの各クライアントをpip install python-*project*client
 コマンドの実行によりインストールできます。したがって「pip」が正解です。









	
問題8

 
答え
 
--answer-file




	






	
問題9

 
答え
 
packstack --allinone




	

packstack --allinone
 は一台のサーバにOpenStackコンポーネントをデプロイする設定です。packstack --allinone
 を実行したマシン上に標準の設定でOpenStack環境をデプロイします。パスワードなどは自動生成したものが使われます。--allinoneパラメータの後にパラメータを指定すると追加の設定を行った上でデプロイすることができます。


現在のバージョンのPackstackがどのようなデフォルト値を持っているかは--dry-run
 オプションを応用すれば処理は実行されず、マニフェストファイルの生成のみ行われるためです。ルートディレクトリの「packstack-answers-日付-時刻.txt」にデフォルトのコンフィグレーションが書かれたアンサーテキストファイルが保存されています。したがって「packstack --allinone」が正解です。









	
問題10

 
答え
 stack.sh



	






	
問題11

 
答え
 local.conf またはlocalrc



	
git cloneしたDevStackソースの中のstack.shを実行するとOpenStackのデプロイをDevStackで実行できます。ソースディレクトリ内にlocalrcかlocal.confと言う名前の設定ファイルがあれば読み込まれ、設定ファイルに従ってデプロイされます。ない場合は各種パスワードを問い合わせたのち、デフォルトの構成でデプロイが行われます。したがって「stack.sh」が正解です。









	
問題12

 
答え
 5



	
Jujuはアプリケーションのデプロイツールで、jujuコマンドで色々な操作を行うことができます。juju deploy
 はアプリケーションをデプロイするためのコマンドです。juju expose
 はJujuによりデプロイしたサービスを外部公開するためのコマンドです。そして5番のjuju init
 はJuju bootstrapの構成を定義するファイルを生成するコマンドです。これはjuju generate-config
 コマンドでも可能です。 したがって5番が正解です。









	
問題13

 
答え
 5



	
KiloバージョンのOpenStackをUbuntu OpenStack Installerでデプロイする場合はsudo openstack-install --openstack-release kilo
 オプションをつけてコマンドを実行します。ちなみに--seriesはJujuがデプロイするサーバにインストールするUbuntuのバージョンを、--upstream-ppaはUbuntu OpenStack InstallerのExperimental PPAを使うというオプション、--versionはUbuntu OpenStack Installerのバージョンを出力します。--openstack-versionというオプションはありません。実行するとTUIのインストーラー画面が表示されます。1台のマシンにデプロイする場合はSingle、複数のマシンにデプロイする場合はMultiを選択してインストールを続行します。









	
問題14

 
答え
 openstack-status



	
Ubuntu OpenStack InstallerはTUIのインストーラーを使ってオールインワンの構成や複数台構成のOpenStack環境を構築できるオープンソースのインストーラーです。SingleモードではJuju、MultiモードではJujuとMAASを使って環境構築を自動化します。デプロイの状況はopenstack-installコマンドを実行したノード上でopenstack-statusと実行することで、どのコンポーネントがどのノードにデプロイされたのか、デプロイ中か完了したのかなどの情報やIPアドレスを確認することができます。









	
問題15

 
答え
 1



	
Jujuは同じくCanonicalが開発するノードの管理ツールであるMAASのほか、ローカルのLinux KVM、LXCといった仮想化ソフトウェアのほか、AWS、Azure、HP Helionもサポートしており、コマンドやWebインターフェイスでアプリケーションのデプロイメントが可能です。juju init
 コマンドで設定ファイルを書き換え、juju bootstrap
 コマンドを実行することで指定したインフラストラクチャー上で動作するようになります。したがって1番が正解です。









	
問題16

 
答え
 5



	
Hadoopのプロビジョニング及び管理ができるコンポーネントはSaharaです。必要な時に必要なサイズのHadoopクラスタを用意して利用可能です。利用しない時はHadoopクラスターを削除することで他のワークロードにリソースを回すことができます。REST APIを使ったHadoop構築の自動化、自動的なジョブ実行などが可能です。ちなみに1はMurano、2はManilla、3はZaqar、4はHeatです。









	
問題17

 
答え
 /etc/keystone/policy.json



	
OpenStackのコンポーネントの機能を特定のユーザやテナントに見せない/見せるといった設定はpolicy.jsonというファイルに記述します。このファイルは各コンポーネントごとに用意されており、/etc/OPENSTACK-COMPONENTS/policy.json
 に用意されています。Keystone関連の機能制限をする場合は/etc/keystone/policy.json
 に記述することができます。









	
問題18

 
答え
 3



	
問では「ロールからユーザを削除」するのが目的であるため、openstack role
 コマンドを使えばいいことがわかります。deleteはロールを削除するためのコマンドです。removeはロールからユーザを削除するコマンドです。コマンドのヘルプを見れば間違えないとはいえ、紛らわしいコマンドです。実行する場合は注意しましょう。









	
問題19

 
答え
 
openstack endpoint show nova




	
openstackコマンドではlistオプションで一覧の表示を行い、showオプションで詳細表示ができます。今回の例ではopenstackコマンドを使ってNovaのエンドポイントの詳細情報を表示すればいいのですからopenstack endpoint show nova
 と実行するのが正解です。。









	
問題20

 
答え
 
ceilometer sample-list




	

ceilometer meter-list
 コマンドは測定している項目の一覧を表示するためのコマンドです。このリストから必要な測定項目をピックアップして、ceilometer sample-list
 コマンドでデータを取り出すことができます。-mもしくは--meterでメーター名、-qもしくは--queryで項目を絞り込んで検索することができます。コマンドを実行すると次のような出力結果を得ることができます。



+--------------------------------------+----------+-------+----------------+------+---------------------+
| Resource ID                          | Name     | Type  | Volume         | Unit | Timestamp           |
+--------------------------------------+----------+-------+----------------+------+---------------------+
| f904453d-c01e-4071-a838-962301d6f417 | cpu_util | gauge | 0.188647746244 | %    | 2015-10-20T10:45:29 |
| f904453d-c01e-4071-a838-962301d6f417 | cpu_util | gauge | 0.255425709516 | %    | 2015-10-20T10:35:30 |
| f904453d-c01e-4071-a838-962301d6f417 | cpu_util | gauge | 11.0969387755  | %    | 2015-10-20T10:25:31 |
+--------------------------------------+----------+-------+----------------+------+---------------------+










	
問題21

 
答え
 5



	
openstackコマンドでイメージを登録するにはopenstack image create
 コマンドを使います。


glanceコマンドでイメージを登録するにはglance image-create
 コマンドを使います。


glanceコマンドでは登録名に--nameを指定します。glanceコマンドでは登録ユーザ以外でも起動イメージを使えるようにするにはGlance API バージョン1を使っている場合は--is-public=True
 、バージョン2の場合は--visibility public
 というオプションを付加する必要があります。デフォルトではGlance APIのバージョン1が使われますが、どちらを使っているか分からなければecho $OS_IMAGE_API_VERSION
 コマンドの出力結果で確認できます。









	
問題22

 
答え
 1,2,3,4



	






	
問題23

 
答え
 2



	
クラウドイメージを自作する場合、cloud-initをVMにインストールして/etc/cloud/cloud.cfgに設定を書き込んだり書き換えることで、rootユーザでのログインやパスワード認証の許可をしたり、デフォルトのユーザ名を定義したり、インスタンスの起動完了後に任意のパッケージのインストールやシステムアップデート、コマンドの実行などデフォルトの設定を仕込むことができます。Linuxディストリビューターによって配布されている既存のクラウド用起動イメージの設定を一部修正したい場合は、インスタンスを該当のイメージで起動し、インスタンスにログインして設定を書き換えた後にスナップショットを取ることで現在の設定のインスタンスをイメージ化できるため、この方法で対応可能です。









	
問題24

 
答え
 2,3,4,5



	
Cinderはブロックストレージを提供するOpenStackコンポーネントです。特徴としては選択肢2から5までの特徴を持っています。









	
問題25

 
答え
 3,5



	
ブロックストレージの作成はcinder create
 コマンドもしくはopenstack volume create
 コマンドを使って行うことができます。



cinder create
 コマンドでは--display-name
 でイメージの名前を指定しますが、openstack volume create
 コマンドでは--display-name
 パラメータは不要です。



cinder create
 コマンドでは<ボリューム名> <サイズ>を指定しますが、openstack volume create
 コマンドでは--size
 パラメータででボリュームサイズを指定する必要があります。したがって、3番、5番が正解です。









	
問題26

 
答え
 2



	
Swiftのコンテナに保存されたファイルの一覧はswift list
 コマンドを実行して一覧表示できます。コマンドのあとにコンテナ名を入力します。したがって2番が正解です。









	
問題27

 
答え
 5



	
Swiftのコンテナにファイルを追加するにはswift upload
 コマンドで可能です。コマンドのあとにコンテナ名、追加するファイルまたはディレクトリを入力します。したがって5番が正解です。









	
問題28

 
答え
 
swift-ring-builder




	
SwiftはAccountサービス、Containerサービス、Objectサービスの情報をそれぞれのリングファイルで管理しています。swift-ring-builder <builder filename> add
 でノードを追加したらswift-ring-builder <builder filename> rebalance
 でノードを登録する必要があります。



swift-ring-builder account.builder add r1z2-172.17.14.239:6002/xfs1 100
swift-ring-builder account.builder
swift-ring-builder account.builder rebalance
swift-ring-builder container.builder add r1z2-172.17.14.239:6001/xfs1 100
swift-ring-builder container.builder
swift-ring-builder container.builder rebalance
swift-ring-builder object.builder add r1z2-172.17.14.239:6000/xfs1 100
swift-ring-builder object.builder
swift-ring-builder object.builder rebalance










	
問題29

 
答え
 4



	
リングの内容を変更した場合、それを反映するには変更のコミットが必要です。swift-ring-builderコマンドで内容をコミットするにはrebalanceパラメーターを使います。rebalanceを実行すると既にあるデバイスと新しく追加したデバイスがデータの同期を始めます。データの同期に失敗した場合は全デバイスを一周して30秒休止した後処理を繰り返します。









	
問題30

 
答え
 3



	
セキュリティグループの一覧表示はneutron secgroup-list
 コマンドでも出力することができます。neutronコマンドで出力するには当然ながら、ネットワークコンポーネントとしてNeutronを採用している環境に限られます。neutron security-group-list
 でセキュリティグループの一覧を出力可能です。neutron security-group-show
 のあと対象となるセキュリティグループを指定するとセキュリティグループに設定されたルールが一覧で表示されます。









	
問題31

 
答え
 3,4



	
--directionではパケットのingress(入力)かもしくはegress(出力)を指定します。一つのポートだけを許可する場合は-port-range-minと--port-range-maxに同じポート番号を指定します。また待ち受けIPアドレスを--remote-ip-prefixを指定しますが、指定しなかった場合も同様の結果になります。したがって3番と4番が正解です。









	
問題32

 
答え
 Floating IP


	
OpenStackでインスタンスに割り当てられるIPアドレスはFixed IPとFloating IPアドレスの2つがあります。Fixed IPはインスタンスが起動したときに最初に割り当てられるIPアドレスです。このアドレスを使って同じネットワーク上で稼働するインスタンス間通信を行うことができますが、外部PCなどからリモートアクセスをすることはできません。インスタンスを外部公開するためにはFloating IPアドレスを割り振る必要があります。後はセキュリティグループに必要なリモートアクセス用(SSH,VNC,RDP)のポートを解放する設定をセキュリティグループに追加すればアクセス可能になります。









	
問題33

 
答え
 1



	
セキュリティグループの中のルールを削除する場合はneutron security-group-rule-delete
 を実行します。セキュリティグループ全体の削除を行うにはneutron security-group-delete
 コマンドを実行します。したがって3番が正解です。









	
問題34

 
答え
 3



	
セキュリティグループを作成するにはneutron security-group-create
 コマンドを実行します。セキュリティグループにルールを追加するにはsecurity-group-rule-create
 コマンドを実行します。


novaコマンドやopenstackコマンドを使って、セキュリティグループのコンフィグレーションを行うこともできます。






	項目
	novaコマンド
	openstackコマンド





	セキュリティグループの作成
	secgroup-create
	security group create



	ルールの追加
	secgroup-add-rule
	security group rule create













	
問題35

 
答え
 neutron floatingip-delete a8f16644-8af3-49f7-8acb-821ff49a305e



	
Floating IPの解放とは発行済のFloating IPを削除してしまうということです。Floating IPの解放は使用中(インスタンスに割り当て中)のFloating IPも削除できてしまいますので注意が必要です。ちなみにfloatingip-associateはFixed IPとFloating IPの紐付け、floatingip-disassociateはFixed IPとFloating IPの紐付けの解除をするためのコマンドです。コマンドのヘルプを見ると「usage: neutron floatingip-delete [-h] [--request-format {json,xml}] FLOATINGIP」と出てきますが、該当のFloating IPアドレスを削除したい場合、指定するのはfloating_ip_addressではなく、idを指定する必要があります。









	
問題36

 
答え
 3



	
インスタンスを起動するためのコマンドはnova boot
 コマンドです。コマンドは例えば次のように実行します。Fixed IPアドレスを固定しなくてもよければ、v4-fixed-ipのパラメータは指定しなくても構いません。



nova boot --key-name <Keypair-Name> --flavor <Flavor-Name> --image "Glance-Image-Name" --nic net-id=<Network-ID>,v4-fixed-ip=<IP-Address> --security-group <Sec-Grp-Name> <Instance-Name>



インスタンスの起動はnova boot
 、インスタンスの一覧を表示するにはnova list
 の二つを覚えておけば安心です。









	
問題37

 
答え
 2



	
コンピュートサービスで作成したインスタンスの状態はインスタンスの電源の状態に関わらずnova list
 コマンドやnova-manage vm list
 コマンドで確認できます。したがって2番が正解です。









	
問題38

 
答え
 4



	
NovaはOpenStackの中核であるコンポーネントです。OpenStackのいくつかある役割のうちコンピュート機能を提供します。NovaはEC2互換APIとOpenStack APIを提供するNova-api、Metadata APIを提供するNova-api-metadata、インスタンス（ゲストVM）に関連するすべてのプロセスの処理を行うNova-compute
 、リソースの使用状況からどのコンピュートで実行するかを振り分けるNova-scheduler、Novaサービスの同期とデータベースクエリーのサポートを提供するNova-conductorというデーモンで構成されています。









	
問題39

 
答え
 2,3



	
IronicはOpenStack上で仮想マシンではなく物理マシンを使うためのサービス（ベアメタルプロビジョニング）です。PXE、DHCP、TFTP、IPMIなどの既存技術を使って、ベアメタルサーバに起動イメージをデプロイしてNova Computeの仮想インスタンスのように物理マシンを利用することができます。仮想マシンでは性能がでないといった場合に、より高性能な環境を構築する際にベアメタルプロビジョニングが利用できます。









	
問題40

 
答え
 4



	
Heatはオーケストレーションサービスを提供するOpenStackのコンポーネントの一つです。Heatではテンプレートを使ってサーバを自動構築した複数のインスタンスからなる環境のことをスタックと呼んでおり、オーケストレーションを行う場合はheat stack-create
 コマンドを実行します。問題の例では「first-stack」と言う名前のスタックを作成し、template.yamlに書かれた構成でサーバのデプロイやネットワークの設定、インスタンスのカスタマイズなどを行うことができます。テンプレートはAWS CloudFormationテンプレートと互換性があり、既存のAWS CloudFormationテンプレートを大幅に書き換えたり専用のテンプレートを書くことなく、Heatのオーケストレーション時に利用できます。












模擬試験C


OPCEL認定試験に向けた模擬試験です。全部で40問を用意しています。問題には出題範囲と重要度を明記してありますので、併せて参考にしてください。


問題に記載されている出題範囲と重要度は以下のとおりです。



	出題範囲

	250.1 クラウドコンピューティングの概念 (重要度：3)

	250.2 OpenStack のアーキテクチャと設計 (重要度：5)

	250.3 OpenStack のインストレーションとデプロイメント(重要度：5)

	251.1 アイデンティティサービス、認証と認可(Keystone) (重要度：6)

	252.1 イメージサービス (Glance) (重要度：5)

	252.2 イメージの作成 (重要度：4)

	252.3 ブロックストレージ (Cinder) (重要度：5)

	252.4 オブジェクトストレージ (Swift) (重要度：5)

	253.1 ネットワーキングサービス (Neutron) (重要度：6)

	253.2 コンピュートサービス (Nova) (重要度：6)










問題（1～40）




250.2:

 OpenStack のアーキテクチャと設計 (重要度：5)



問題1:

 OpenStackにおけるコンピュートサービスの役割を担うコンポーネントとして適切なものを次の中から選びなさい。
 （解答へ
 ）





	
1.
 Keystone

	
2.
 Horizon

	
3.
 Cinder

	
4.
 Nova

	
5.
 Glance











250.2:

 OpenStack のアーキテクチャと設計 (重要度：5)



問題2:

 OpenStackにおけるメータリングサービスの役割を担うコンポーネントとして次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 Ironic

	
2.
 Neutron

	
3.
 Glance

	
4.
 Trove

	
5.
 Ceilometer











250.1:

 クラウドコンピューティングの概念 (重要度：3)



問題3:

 ハイブリッドクラウドの利点として適切なものを次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 機密性やデータの重要性のレベルに応じてパブリック/プライベートを使い分けられる

	
2.
 各企業が独自に所有し、企業に最適化したクラウドを構築できる

	
3.
 インフラ構築のコストとメンテナンスの手間を削減できる

	
4.
 重要な情報を安全に保管できる









250.2:

 OpenStack のアーキテクチャと設計 (重要度：5)



問題4:

 インスタンスにブロックストレージを割り当てたい。関連するOpenStackコンポーネントとして適切なものを選びなさい。
 （解答へ
 ）





	
1.
 Swift

	
2.
 Cinder

	
3.
 Glance

	
4.
 Trove

	
5.
 Sahara









250.2:

 OpenStack のアーキテクチャと設計 (重要度：5)



問題5:

 OpenStack Heatの説明として適切なものを次の中から選びなさい。
 （解答へ
 ）





	
1.
 ブロックボリュームを管理するサービスである

	
2.
 Database-as-a-Serviceである

	
3.
 Hadoopクラスタを構築するサービスである

	
4.
 メータリングサービスである

	
5.
 オーケストレーションサービスである









250.3:

 OpenStack のインストレーションとデプロイメント(重要度：5)



問題6:

 Pythonのパッケージ管理システムを使って新しいOpenStack Glanceクライアントをインストールしたい。どのようなコマンドを実行すべきか。空欄に適切なコマンドを答えなさい。
 （解答へ
 ）





	
1.
 apt-get

	
2.
 yum

	
3.
 dnf

	
4.
 pip




# (       ) install python-glanceclient









250.3:

 OpenStack のインストレーションとデプロイメント(重要度：5)



問題7:

 DevStackでデプロイしたOpenStack環境を停止したい。どのようなスクリプトを実行すべきか。適切なものを次の中から選びなさい。なお、事前にカレントディレクトリに移動しているものとする。
 （解答へ
 ）





	
1.
 stack.sh

	
2.
 unstack.sh

	
3.
 rejoin-stack.sh

	
4.
 local.sh

	
5.
 clean.sh









250.3:

 OpenStack のインストレーションとデプロイメント(重要度：5)



問題8:

 Jujuを使ってアプリケーションのデプロイメントを行った。2つのチャームを接続するにはどのようなコマンドを実行すれば良いか。空欄に適切なコマンドを答えなさい。
 （解答へ
 ）






#

 juju (            ) wordpress mysql









250.3:

 OpenStack のインストレーションとデプロイメント(重要度：5)



問題9:

 Jujuについて適切なものを次の中から選びなさい。
 （解答へ
 ）





	
1.
 Canonical Ubuntu OpenStackで提供されるデプロイツール

	
2.
 SUSE OpenStack Cloudで提供されるデプロイツール

	
3.
 Red Hat Enterprise Linux OpenStack Platformで提供されるデプロイツール

	
4.
 Rackspace Private Cloudで提供されるデプロイツール









250.3:

 OpenStack のインストレーションとデプロイメント(重要度：5)



問題10:

 Ubuntu OpenStack Installerを使ってKiloバージョンのOpenStackをデプロイするには openstack-installコマンドにどのようなをオプションをつけて実行すべきか。次の中からオプションとして適切なものを選びなさい。
 （解答へ
 ）





	
1.
 --version


	
2.
 --series


	
3.
 --upstream-ppa


	
4.
 --openstack-version


	
5.
 --openstack-release










250.3:

 OpenStack のインストレーションとデプロイメント(重要度：5)



問題11:

 Jujuを使ってMySQLサーバを構築する。空欄にオプションを指定してコマンドを完成させなさい。
 （解答へ
 ）






#

 juju（　　）mysql









250.2:

 OpenStack のアーキテクチャと設計 (重要度：5)



問題12:

 OpenStackの追加コンポーネントであるHorizonについての説明で適切なものを選びなさい。
 （解答へ
 ）





	
1.
 Hadoopクラスタのデプロイを担当する

	
2.
 DBaaS（Database as a Service）を担当する

	
3.
 デプロイメントサービスを担当する

	
4.
 OpenStackのWebインターフェイス提供を担当する

	
5.
 Webアプリケーションのデプロイを担当する









251.1:

 アイデンティティサービス、認証と認可(Keystone) (重要度：6)



問題13:

 openstackコマンドを使ってadminユーザがどのプロジェクトに所属しているか確認したい。適切なコマンドを記述しなさい。
 （解答へ
 ）










251.1:

 アイデンティティサービス、認証と認可（Keystone）(重要度：6)



問題14:

 ユーザを追加したのでテナント(プロジェクト)を割り当てたい。テナントの一覧を表示するにはどのようなコマンドを実行すべきか。適切なコマンドを記述しなさい。
 （解答へ
 ）










251.1:

 アイデンティティサービス、認証と認可(Keystone) (重要度：6)



問題15:

 openstackコマンドを使ってadminユーザーのパスワードをpenguinに変更したい。適切なコマンドを記述しなさい。
 （解答へ
 ）










252.1:

 イメージサービス (Glance) (重要度：5)



問題16:

 openstackコマンドを使って起動イメージを登録したい。適切なコマンドを記述しなさい。
 （解答へ
 ）










252.1:

 イメージサービス (Glance) (重要度：5)



問題17:

 Glanceイメージを更新する場合に実行するコマンドは何か。答えなさい（パラメーターは除く）。
 （解答へ
 ）










252.2:

 イメージの作成 (重要度：4)



問題18:

 作成したカスタムイメージのサイズをqcow2形式に変換するにはどのようなオプションを付加してqemu-imgコマンドを実行すべきか。オプションを記述しなさい。
 （解答へ
 ）





qemu-img convert -f raw（　　）original.img changeimg.qcow2









252.2:

 イメージの作成 (重要度：4)



問題19:

 仮想マシンイメージ内のファイルを編集できる、libguestfsプロジェクトのツールは何か。コマンドを記述しなさい。
 （解答へ
 ）










252.3:

 ブロックストレージ (Cinder) (重要度：5)



問題20:

 newvolと言う名前の2GBのブロックストレージボリュームをcinderコマンドを使って追加するにはどのようなコマンドを実行すべきか。答えなさい。
 （解答へ
 ）










252.3:

 ブロックストレージ (Cinder) (重要度：5)



問題21:

 作成済みのブロックストレージをcinderコマンドを使って一覧で表示するにはどのようなコマンドを実行すべきか。答えなさい。
 （解答へ
 ）










252.4:

 オブジェクトストレージ (Swift) (重要度：5)



問題22:

 オブジェクトストレージサーバのmycontainerコンテナ内に含まれるファイルの一覧を表示するにはどのようなコマンドを実行すべきか。次の中から選びなさい。
 （解答へ
 ）





	
1.
 swift mycontainer list


	
2.
 swift mycontainer show


	
3.
 swift list mycontainer


	
4.
 swift show mycontainer


	
5.
 swift list










252.4:

 オブジェクトストレージ (Swift) (重要度：5)



問題23:

 オブジェクトストレージサーバのmycontainerコンテナ内に含まれるファイルmemo.txtを削除するにはどのようなコマンドを実行すべきか。次の中から選びなさい。
 （解答へ
 ）





	
1.
 swift delete --all


	
2.
 swift delete memo.txt


	
3.
 swift delete memo.txt mycontainer


	
4.
 swift delete mycontainer memo.txt


	
5.
 swift -d mycontainer memo.txt










252.4:

 オブジェクトストレージ (Swift) (重要度：5)



問題24:

 ringに追加したオブジェクトストレージノードを登録するにはどのようなコマンドを実行すべきか。空欄に共通するコマンドを記述しなさい(オプションは除く)。
 （解答へ
 ）










252.4:

 オブジェクトストレージ (Swift) (重要度：5)



問題25:

 次はリングビルダーファイルの情報を出力したものである。空欄に適切なコマンドとして適切なものを選びなさい。
 （解答へ
 ）





	
1.
 openstack container show


	
2.
 swift-ring-list


	
3.
 swift-ring-show


	
4.
 swift-ring-builder






#

 (               ) /etc/swift/object.builder
/etc/swift/object.builder, build version 3
262144 partitions, 1.000000 replicas, 1 regions, 2 zones, 2 devices, 0.00 balance, 0.00 dispersion
The minimum number of hours before a partition can be reassigned is 1
The overload factor is 0.00% (0.000000)
Devices:    id  region  zone      ip address  port  replication ip  replication port      name weight partitions balance meta
             0       1     1   172.17.14.239  6001   172.17.14.239              6001 swiftloopback  10.00      23832    0.00
             1       1     2   172.17.14.239  6001   172.17.14.239              6001      xfs1 100.00     238312   -0.00









253.1:

 ネットワーキングサービス (Neutron) (重要度：6)



問題26:

 セキュリティグループの一覧を出力するにはどのようなコマンドを実行すべきか。次の中から適切なもの選びなさい。
 （解答へ
 ）





	
1.
 openstack security group rule list


	
2.
 openstack security group list


	
3.
 openstack security group show


	
4.
 neutron security-group-list


	
5.
 nova secgroup-list










253.1:

 ネットワーキングサービス (Neutron) (重要度：6)



問題27:

 インスタンスでWebサーバを構築したので、このWebサーバにTCP/443ポートでアクセスできるようにするためにセキュリティグループMySGに新しいルールを追加したい。どのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 neutron security-group-rule-create --direction MySG --ethertype IPv4 --protocol tcp --port-range-min 443 --port-range-max 443 --remote-ip-prefix 0.0.0.0/0


	
2.
 neutron security-group-rule-create --direction ingress --ethertype IPv4 --protocol tcp --port 443 --remote-ip-prefix 0.0.0.0/0 MySG


	
3.
 neutron security-group-rule-create --direction ingress --ethertype IPv4 --protocol tcp --port-range-min 443 --port-range-max 443 MySG


	
4.
 neutron security-group-rule-create --direction ingress --ethertype IPv4 --protocol tcp --port-range-min 443 --port-range-max 443 --remote-ip-prefix 0.0.0.0/0 MySG










253.1:

 ネットワーキングサービス (Neutron) (重要度：6)



問題28:

 OpenStackでインスタンスに固定のIPアドレスを設定して外部PCからリモートアクセスできるようにしたい。設定すべきIPアドレスは次のうちのどれか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 Elastic IP

	
2.
 Public IP

	
3.
 Floating IP

	
4.
 Fixed IP









253.1:

 ネットワーキングサービス (Neutron) (重要度：6)



問題29:

 セキュリティグループのルールを削除するにはどのようなコマンドを使うべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 neutron security-group-delete


	
2.
 neutron security-group-rule-delete


	
3.
 neutron security-group-rule-remove


	
4.
 neutron security-group-remove










253.1:

 ネットワーキングサービス (Neutron) (重要度：6)



問題30:

 セキュリティグループMySGを作成するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 neutron secgroup-create MySG


	
2.
 neutron security-group-create MySG


	
3.
 neutron secgroup-add MySG


	
4.
 neutron security-group-update MySG










253.1:

 ネットワーキングサービス (Neutron) (重要度：6)



問題31:

 確保済みFloating IPアドレスの一覧を表示するためのコマンドを記述しなさい。
 （解答へ
 ）










253.1:

 ネットワーキングサービス (Neutron) (重要度：6)



問題32:

 Floating IPをインスタンスから削除するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 neutron floatingip-delete <id>


	
2.
 neutron floatingip-associate <id>


	
3.
 neutron floatingip-disassociate <id>


	
4.
 neutron floatingip-remove <id>





+---------------------+--------------------------------------+
| Field               | Value                                |
+---------------------+--------------------------------------+
| fixed_ip_address    | 192.168.0.51                         |
| floating_ip_address | 172.17.14.165                        |
| floating_network_id | e0cbae79-2973-4870-93de-09dfbd3e76e4 |
| id                  | 9630b457-19fd-4598-8ccd-5ec130fc7ed9 |
| port_id             | 90c8be50-dd9f-421d-8e84-7ac6d5beaebd |
| router_id           | 157531c8-93ba-4c43-ba0c-5ce2ee02315a |
| status              | ACTIVE                               |
| tenant_id           | bbcd413bdfa14b21b74d2e73f1402560     |
+---------------------+--------------------------------------+









253.1:

 ネットワーキングサービス (Neutron) (重要度：6)



問題33:

 Open vSwitchとGREで構成されたOpenStack環境がある。NeutronとComputeノード間のトンネルデバイスの確認を行うためのコマンドは何か。コマンドを記述しなさい。
 （解答へ
 ）










253.2:

 コンピュートサービス (Nova) (重要度：6)



問題34:

 コンピュートノードの一覧を表示するにはどのようなコマンドを実行すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 nova service-list


	
2.
 nova list


	
3.
 nova compute list


	
4.
 nova hypervisor-list


	
5.
 nova host-list










253.2:

 コンピュートサービス (Nova) (重要度：6)



問題35:

 novaコマンドを使って登録済みの起動イメージの一覧を出力したい。どのようなコマンドを実行すべきか答えなさい。
 （解答へ
 ）










253.2:

 コンピュートサービス (Nova) (重要度：6)



問題36:

 openstackコマンドを使ってMY_KEYと言う名前でキーペアを作成してMY_KEY.pemというファイル名でキーペアを指定したインスタンスにアクセスできるようにしたい。適切なコマンドを記述しなさい。
 （解答へ
 ）










253.2:

 コンピュートサービス (Nova) (重要度：6)



問題37:

 インスタンスを起動したらSSHアクセスできるようにしたい。それを実現するにはどのような作業をすべきか。インスタンス作成前に済ませておく必要があるものをすべて選びなさい。
 （解答へ
 ）





	
1.
 インスタンスに割り当てるネットワークを用意する

	
2.
 インスタンスへのログイン認証に必要なキーペアを作成

	
3.
 セキュリティグループでSSHアクセスができるように定義する

	
4.
 インスタンスにFloating IPアドレスを割り当てる

	
5.
 作成したキーペア、ネットワークなどを指定してインスタンスを起動する









253.2:

 コンピュートサービス (Nova) (重要度：6)



問題38:

 コンピュートノードでLinux KVMを使うにはNovaの設定ファイルにどのように設定すべきか。次の中から適切なものを選びなさい。
 （解答へ
 ）





	
1.
 nova-apiをインストールしたノードのNovaの設定ファイルの[libvirt]セクションにvirt_type=kvmを指定する

	
2.
 nova-schedulerをインストールしたノードのNovaの設定ファイルの[libvirt]セクションにvirt_type=kvmを指定する

	
3.
 nova-conductorをインストールしたノードのNovaの設定ファイルの[libvirt]セクションにvirt_type=kvmを指定する

	
4.
 nova-computeをインストールしたノードのNovaの設定ファイルの[libvirt]セクションにvirt_type=kvmを指定する









253.2:

 コンピュートサービス (Nova) (重要度：6)



問題39:

 Nova-apiを実行するサーバで不具合が生じています。このサービスをデバックモードで起動するにはNovaの設定ファイルにどのように記述してNova-apiサービスを再起動すればよいか答えなさい。
 （解答へ
 ）










253.2:

 コンピュートサービス (Nova) (重要度：6)



問題40:

 プロジェクト(テナント)のクオーターを制御するために使うコマンドとして適切なものを選びなさい。
 （解答へ
 ）





	
1.
 nova quota-update

	
2.
 nova quotas-update

	
3.
 nova grpquota

	
4.
 nova limits

	
5.
 nova quota-show







解答と解説


	
問題1

 
答え
 4



	
1番のKeystoneはIdentityサービス、2番のHorizonはWebインターフェース、Cinderはブロックストレージ、Glanceはイメージの提供と管理を行うコンポーネントです。したがって4番が正解です。









	
問題2

 
答え
 5



	
OpenStackにおけるメータリングサービスを担うコンポーネントは、Ceilometerになります。Ceilometerは課金、性能、システム利用率などの情報を測定、蓄積します。Ceilometerで収集した情報はceilometerコマンドやOpenStack Dashboardで確認することができます。したがって5番が正解です。









	
問題3

 
答え
 1



	
パブリッククラウドにはパブリッククラウドの、プライベートクラウドにはプライベートクラウドの利点がありますが欠点も当然存在します。それらを相互補完し必要に応じてパブリッククラウドを使ったりプライベートクラウドを使ったりできるようにできるようなクラウドのことをハイブリッドクラウドと呼びます。


2、4はプライベートクラウド、3はパブリッククライドの利点を述べているものです。したがって1番が正解です。









	
問題4

 
答え
 2



	
ブロックストレージを提供するコンポーネントはCinderです。したがって2番が正解です。


インスタンスへのブロックストレージの割り当てはPCに新しいHDDを接続してLinux上にマウントするような感覚で使うことができます。OpenStackダッシュボードなどから新しいCinderボリュームを作成して、ボリュームをどのインスタンスに接続するか設定するだけです。接続後はfiskコマンドなどで確認するとデバイスとして見えた状態になるので、あとはLinuxに新しいストレージを追加する方法でインスタンスにディスクを提供できます。ブロックストレージは対象のLinuxがサポートしているファイルシステムでフォーマットされていれば、あるインスタンスに割り当てていたデバイスを他のインスタンスに接続した場合も利用可能です。



[root@testvm ~]# fdisk -l
Disk /dev/vda: 4 GiB, 4294967296 bytes, 8388608 sectors
Units: sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos
Disk identifier: 0xf1cc8d9d

Device     Boot Start     End Sectors Size Id Type
/dev/vda1  *     2048 8388607 8386560   4G 83 Linux

Disk /dev/vdb: 8 GiB, 8589934592 bytes, 16777216 sectors
Units: sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes










	
問題5

 
答え
 5



	
OpenStackのコンポーネントのうち、Database-as-a-Serviceを提供するのはTrove、メータリングサービスを提供するのはCeilometer、ブロックストレージを提供するのはCinderです。HadoopクラスターはSaharaが提供します。したがって5番が正解です。









	
問題6

 
答え
 4



	
ディストリビューションパッケージは古いことがあり、使いたい機能が使えない場合があります。pipコマンドはPythonのパッケージ管理システムであり、ディストリビューションが用意するパッケージよりも新しいバージョンのPytonパッケージやライブラリーをインストール可能です。OpenStackの各クライアントをpip install python-*project*client
 コマンドの実行によりインストールできます。したがって4番が正解です。









	
問題7

 
答え
 2



	
git cloneしたDevStackソースの中のstack.shを実行するとOpenStackのデプロイをDevStackで実行できます。デプロイしたOpenStack環境で実行中のプロセスを停止するにはunstack.shを実行します。したがって2番が正解です。なお、DevStackによってインストールしたパッケージを削除したい場合はclean.shを実行します。









	
問題8

 
答え
 
add-relation




	
Jujuを使ってデプロイしたアプリケーションを関連づけして一つのサービスを構成するにはリレーションを張るという操作が必要です。リレーションを張るコマンドを実行することでサーバとアプリケーションのコンフィグレーションが実行され、アプリケーションが動くようになります。









	
問題9

 
答え
 1



	
JujuはCanonicalが開発、サポートを提供するアプリケーションのデプロイツールです。同じくCanonicalが提供するMAASと組み合わせて利用することでハードウェアレイヤからアプリケーションレイヤまでを管理できます。単純な非冗長のWebシステムから、Hadoop、OpenStackといった複雑なサービスまでデプロイできます。簡易的なデプロイツールとしてはUbuntu OpenStack Installerというものもあります。Ubuntu OpenStack InstallerもJujuもMAASもオープンソースで開発されており、自由に使うことができます。


Red Hat Enterprise Linux OpenStack Platform インストーラーはRed Hat Enterprise Linux OpenStack Platformで提供されるデプロイツールです。使いやすいWebアプリケーションベースのインストーラが特徴です。


SUSE OpenStack CloudはCrowbarやChef、Rackspace Private CloudはAnsibleによるデプロイメントを提供しています。したがって1番が正解です。









	
問題10

 
答え
 5



	
KiloバージョンのOpenStackをUbuntu OpenStack Installerでデプロイする場合はsudo openstack-install --openstack-release kilo
 オプションをつけてコマンドを実行します。ちなみに--seriesはJujuがデプロイするサーバにインストールするUbuntuのバージョンを、--upstream-ppaはUbuntu OpenStack InstallerのExperimental PPAを使うというオプション、--versionはUbuntu OpenStack Installerのバージョンを出力します。--openstack-versionというオプションはありません。実行するとTUIのインストーラ画面が表示されます。1台のマシンにデプロイする場合はSingle、複数のマシンにデプロイする場合はMultiを選択してインストールを続行します。









	
問題11

 
答え
 deploy



	
Jujuはアプリケーションのデプロイメントを行うことができるサービスオーケストレーションツールです。Jujuは用意されているCharmを使ってアプリケーションのデプロイメントができるだけでなく、独自のCharmを作成することもできます。CharmはUbuntuで扱える言語であればどのような言語を使っても記述することができるので他のデプロイツールと異なり、自由性があります。


Juju GUIを使えばWebインターフェースを使ってアプリケーションのデプロイメントが可能ですが、コマンドで実行する場合はjuju deploy mysql
 のように実行します。したがってdeployが正解です。ちなみにデプロイの状況はjuju status
 コマンドで確認できます。









	
問題12

 
答え
 4



	
HorizonはWebインターフェースの操作でOpenStackを操作することができるコンポーネントです。各種のコンポーネントをAPIを使って制御し、ネットワークを作ったり、インスタンスを起動したりHeatを使ってサーバ構築の自動化を行ったりと言った操作を1つの画面で行うことができます。したがって4番が正解です。


ちなみに1番についてはSahara、2番はTrove、3番はZaqar、5番はMuranoがその役割を担います。









	
問題13

 
答え
 
openstack user show admin




	
openstackコマンドでユーザの管理を行うにはopenstack user
 コマンドで行うことができます。openstack user list
 でユーザ一覧を表示し、openstack user show
 でユーザの詳細情報を確認できます。openstack user show
 ではユーザのメールアドレス、ユーザID、ユーザ名とプロジェクトIDを確認できます。









	
問題14

 
答え
 
openstack project list
 （またはkeystone tenant-list




	
OpenStackではユーザ、テナント（プロジェクト）、ロールという概念があります。ユーザはいずれかのテナントに所属しており、テナントに所属しているユーザに割り当てたい権限(ロール)を設定します。ユーザ、ロール、テナントなどの情報はKeystoneが管理しており、openstackコマンドで確認することができます。実行しているKeystoneのAPIバージョンによって利用できませんが、keystone tenant-list
 コマンドでも確認することができる場合があります。









	
問題15

 
答え
 
openstack user set --password penguin admin
 もしくは openstack user set --password-prompt admin




	
ユーザのパスワードを変更するにはopenstack user set
 コマンドを利用します。今回はパスワードの変更をするので--passwordパラメータでパスワードを指定して実行します。ユーザのパスワード変更は--password-promptパラメータを指定して実行することもできます。--password-promptパラメーターを指定した場合はパスワードをプロンプトで入力できますので、問い合わせてきたらpenguinと打つとパスワードを変更できます。パスワードは即時変更されます。。









	
問題16

 
答え
 
openstack image create




	
openstackコマンドでイメージを登録するにはopenstack image create
 コマンドを使います。コマンドには幾つかオプションが用意されていますが、最低限次のように実行します。--locationオプションは指定したURLから起動イメージをダウンロードしてイメージを登録します。ローカルに保存したイメージを使う場合は--fileオプションの後、起動イメージが保存されているパスを指定します。




#

 openstack image create --disk-format qcow2 --location https://xxxxx/osimage.qcow2 --public










	
問題17

 
答え
 
glance image-update
 もしくはopenstack image set




	
Glanceにすでに登録されたイメージはこれらのコマンドで情報を更新したり、新しいイメージに差し替えすることができます。コマンドの後に対象のGlanceイメージのIDを入力して設定変更したいパラメータと設定を入力して実行します。


OSのイメージを新しいものに差し替えるには--locationパラメータでリモートサーバ上のイメージを指定するか、ダウンロードしたイメージを--fileパラメータで指定し、イメージの更新を行ってください。









	
問題18

 
答え
 -O qcow2 オプション



	

qemu-img convert
 コマンドで仮想マシンイメージを別の形式に変換するには、-fオプションで現在の形式、-Oオプションで変更したい形式を指定します。今回はqcow2にするので-O qcow2と設定すれば良いです。さらにオプション-cを付加して実行するとイメージサイズを圧縮できるので配布するのに便利です。




#

 qemu-img info changeimg.qcow2 |egrep 'file format|disk size'
file format: qcow2
disk size: 1.1G
#

 qemu-img info changeimg2.qcow2 |egrep 'file format|disk size'
file format: qcow2
disk size: 465M










	
問題19

 
答え
 guestfishまたはvirt-edit



	
自作のカスタムイメージをOpenStackなどのクラウド基盤で使うには、あらかじめMACアドレスやUUID、IPアドレスなど固有の情報を削除したものをイメージとする必要があります。ただうっかりそれを忘れてしまったときに再度ハイパーバイザー上にマウントして起動し直すのも大変です。そんな時に便利なのがguestfishやvirt-editというツールです。guestfishツールは次のように実行します。




#

 guestfish --rw -a original.qcow2
（1．編集したい仮想マシンファイルを指定）
...
><fs> run
（2．ファイル操作を実行するための仮想マシンを起動する）
...
><fs> list-filesystems
/dev/sda1: xfs
/dev/sda2: swap
btrfsvol:/dev/sda3/home: btrfs
btrfsvol:/dev/sda3/root: btrfs
/dev/sda3: btrfs
（3．ファイルシステム一覧を表示）
...
><fs> mount btrfsvol:/dev/sda3/root /
（4．ファイルシステムをマウント）
...
><fs> edit /etc/sysconfig/network-scripts/ifcfg-ens2
（5．ファイルを編集）
...
NAME=ens2
#UUID=0904e95d-9376-474f-bf78-812664fe1928
DEVICE=ens2
ONBOOT=yes
PEERDNS=yes
PEERROUTES=yes
IPV6_PEERDNS=yes
IPV6_PEERROUTES=yes
...
※試しにUUIDの行をコメントアウトしてみます)
><fs> exit
（6．編集を終了）



ここまで作業を行った後、再度1～5までを実行してみると、ifcfg-ens2のファイルが以前編集したファイルの状態で開かれることがわかります。


まだlibvirtに管理されている仮想マシンであれば、virt-editコマンドを使って設定を書き換えることもできます。virt-editコマンドは仮想マシン内の指定したファイルをすぐ開くので簡単に扱うことができます。




#

 virt-edit -d centos7 /etc/sysconfig/network-scripts/ifcfg-ens2










	
問題20

 
答え
 
cinder create --display-name newvol 2




	
ブロックストレージの作成はcinder create
 コマンドもしくはopenstack volume create
 コマンドを使って行うことができます。cinderコマンドでボリューム名を指定する場合は--display-nameパラメータを使ってコマンドを実行します。


作成したブロックストレージをインスタンスにアタッチするにはnova volume-attach INSTANCE_ID VOLUME_ID auto
 コマンドを実行します。ブロックストレージを割り当てたいインスタンスをnova list
 で、ストレージをcinder list
 で確認して実行します。









	
問題21

 
答え
 cinder list



	
作成済みのブロックストレージボリュームの一覧をコマンドで確認するには`を実行します。ユーザが所属するプロジェクトが作成したボリューム一覧を出力できます。もし、ユーザが管理者権限を持っていれば、

 --all-tenants 1`を指定することですべてのプロジェクトのボリュームを一覧表示できます。









	
問題22

 
答え
 3



	
Swiftのコンテナに保存されたファイルの一覧はswift list <コンテナ名>
 コマンドを実行して一覧表示できます。コンテナ名を指定しないで実行した場合はコンテナの一覧が表示されます。したがって3番が正解です。









	
問題23

 
答え
 4



	
Swiftのコンテナに保存されたファイルからファイルを削除するにはswift delete
 コマンドで可能です。コマンドのあとにコンテナ名、削除するファイルまたはディレクトリを入力します。したがって3番が正解です。









	
問題24

 
答え
 rebalance



	
SwiftはAccountサービス、Containerサービス、Objectサービスの情報をそれぞれのリングファイルで管理しています。swift-ring-builder <builder filename> add
 でノードを追加したらswift-ring-builder <builder filename> rebalance
 でノードを登録する必要があります。



swift-ring-builder account.builder add r1z2-172.17.14.239:6002/xfs1 100
swift-ring-builder account.builder
swift-ring-builder account.builder (        )
swift-ring-builder container.builder add r1z2-172.17.14.239:6001/xfs1 100
swift-ring-builder container.builder
swift-ring-builder container.builder (        )
swift-ring-builder object.builder add r1z2-172.17.14.239:6000/xfs1 100
swift-ring-builder object.builder
swift-ring-builder object.builder (        )










	
問題25

 
答え
 4



	
ringファイルはデータとデータを格納する物理的位置を対応付けする静的なファイルです。ringファイルはbuilderファイルからrebalance処理を行った時に自動生成されます。ringファイルはアカウント用、コンテナ用、オブジェクト用のringファイルがそれぞれ存在します。




#

 ls /etc/swift/ |egrep 'ring.gz|.builder'
account.builder
account.ring.gz
container.builder
container.ring.gz
object.builder
object.ring.gz



swift-ring-builderコマンドを使ってbuilderファイルだけを指定して実行すると現在のbuilderファイルに登録された情報が出力されます。


ringファイルはgz形式の圧縮ファイルになっていますが、ファイルを展開するとバイナリーファイルが含まれています。例えばオブジェクトのringファイルを見てみると次のような記述があります。この環境では一つの物理デバイスが定義されており、172.17.14.126:6000でそのノードにアクセスできるということがわかります。




#

 gunzip object.ring.gz
#

 strings object.ring
R1NG
{"devs": [{"device": "swiftloopback", "id": 0, "ip": "172.17.14.126", "meta": "", "port": 6000, "region": 1, "replication_ip": "172.17.14.126", "replication_port": 6000, "weight": 10.0, "zone": 1}], "part_shift": 14, "replica_count": 1}````










	
問題26

 
答え
 2、4、5



	
1、3はセキュリティグループに定義されている許可するルールを確認するコマンドです。対象となるセキュリティグループを指定すると一覧で表示されます。









	
問題27

 
答え
 3、4



	
--directionではパケットのingress（入力）かもしくはegress（出力）を指定します。一つのポートだけを許可する場合は-port-range-minと--port-range-maxに同じポート番号を指定します。また待ち受けIPアドレスを--remote-ip-prefixを指定しますが、指定しなかった場合も同様の結果になります。したがって3番と4番が正解です。









	
問題28

 
答え
 3



	
Fixed IPはコマンドラインベースであれば指定したIPアドレスを割り振ってインスタンスを起動することもできますが、DHCPサーバによって払い出されたIPアドレスを使うのが一般的な使い方です。Elastic IPはAWSにおける固定IPアドレスをインスタンスに提供するものです。OpenStackの世界ではFloating IPと呼びます。したがって3番が正解です。









	
問題29

 
答え
 2



	

neutron security-group-delete
 はセキュリティグループ全体の削除を行うためのコマンドです。セキュリティグループの中のルールを削除する場合はneutron security-group-rule-delete
 を実行します。したがって2番が正解です。









	
問題30

 
答え
 2



	
セキュリティグループを作成するにはneutron security-group-create
 コマンドを実行します。セキュリティグループにルールを追加するにはsecurity-group-rule-create
 コマンドを実行します。


novaコマンドやopenstackコマンドを使って、セキュリティグループのコンフィグレーションを行うこともできます。






	項目
	novaコマンド
	openstackコマンド





	セキュリティグループの作成
	
secgroup-create

	
security group create




	ルールの追加
	
secgroup-add-rule

	
security group rule create














	
問題31

 
答え
 
neutron floatingip-list




	
確保済Floating IPアドレスの一覧を表示するにはneutron floatingip-list
 コマンドを実行します。インスタンスに割り当て済みのFloating IPアドレスはインスタンスのfixed_ip_addressと割り当てたport_idが表示されます。neutron floatingip-show <id>
 を指定するとどのテナントで利用中なのか確認することができます。









	
問題32

 
答え
 3



	
Floating IPをインスタンスから削除、つまりFixed IPアドレスとFloating IPアドレスのマッピングを解除するにはneutron floatingip-disassociate
 コマンドを実行します。2番はその逆でFixed IPアドレスとFloating IPアドレスのマッピングを行います。


1番のコマンドは確保済みのFloating IPを削除します。これをFloating IPの解放と言いますが、このコマンドは使用中（インスタンスに割り当て中）のFloating IPも削除できてしまいますので注意が必要です。したがって3番が正解です。









	
問題33

 
答え
 
ovs-vsctl show
 （もしくはovsdb-client dump
 ）



	
Neutronネットワークがうまく作成できなかったり、作成したネットワークで外部ネットワークにアクセスできないといった場合、ovs-vsctl show
 コマンドを使ってまずトンネルネットワークの確認を行います。トンネルデバイスができているか、ローカル側とリモート側の待ち受けIPアドレスが同一のネットワークに設定されているかを確認します。これらの情報はovsdb-client dump
 コマンドでも確認できます。ovsdb-client dump
 コマンドの方が情報量は多いです。









	
問題34

 
答え
 4



	

nova host-list
 コマンドはNovaのサービスがどのホスト上で動いているかを確認するためのコマンドです。これはnova service-list
 コマンドでも可能ですが、nova service-list
 コマンドではサービスのステータスも確認できます。nova list
 コマンドは作成したインスタンスの状態を確認します。コンピュートノードの一覧を表示するにはnova hypervisor-list
 コマンドを実行します。ちなみに3番のようなコマンドはありません。したがって4番が正解です。









	
問題35

 
答え
 
nova image-list




	
OpenStackで利用するイメージはGlanceが管理するのでglanceコマンドやopenstackコマンドが使われますが、novaコマンドでも確認することができます。novaコマンドを使う場合の寒コマンドはglanceと同様、image-listを指定します。したがってnova image-listが正解です。









	
問題36

 
答え
 openstack keypair create MY_KEY > MY_KEY.pem



	
OpenStackのインスタンスへのアクセス用のキーペアは、既存の公開鍵を登録する方法とOpenStackで生成する方法があります。OpenStackで生成する場合はnova keypair-add
 コマンドやopenstack keypair create
 コマンドを使って行うことができます。novaコマンドの場合はkeypair createではなくaddなので注意しましょう。









	
問題37

 
答え
 1、2



	
最小構成ではインスタンスはいかなる受信接続もブロックするようにセキュリティグループに設定されています。任意のインスタンスでSSHアクセスできるようにするには、問いの選択肢のような一連の作業が必要ですが、「
 キーペアの作成」と「ネットワークの用意」は事前に行っておく必要があります。セキュリティグループの追加はインスタンスの起動前でも後でもかまいません。









	
問題38

 
答え
 4



	
Novaにはnova-api、nova-consoleauth、nova-scheduler、nova-conductor、nova-cert、nova-cells、nova-computeというサービスがありますが、コンピュートサービスの設定はサービス名が示す通り、nova-computeがインストールされたノードのNovaの設定ファイルの[libvirt]セクションに記述します。Linux KVMハイパーバイザーを使う場合はvirt_type=kvmと指定します。


Novaの設定ファイルは/etc/nova/nova.confですが、ディストリビューションによってはNova本体や他のコンポーネントとの接続に関する設定ファイルとコンピュートの設定ファイルが分かれている場合があるので注意が必要です。例えばUbuntuの場合、コンピュートの設定は/etc/nova/nova-compute.confに記述します。









	
問題39

 
答え
 
debug=true
 （大文字/小文字はどちらでも良い）



	
運用しているOpenStackにエラーが生じたらまずログを確認します。ただし、ログに出力された結果を見てもわからない場合はコンポーネントをデバックモードで動かすと問題解決の糸口が見つかるかもしれません。設定ファイルの[DEFAULT]セクション内にdebug=trueと記述して、コンポーネントサービスを再起動するとデバックモードで起動することができます。通常モードでは出力されないログが出力されるようになるのでトラブルシューティングの際に役に立ちます。









	
問題40

 
答え
 1



	
OpenStackを複数のユーザで使い始めると問題となるのがリソースの使いすぎ問題です。OpenStackのリソース制御のデフォルト設定では非常に緩い設定がされているため、実運用を始める場合はユーザの利用状況とハードウェアスペックのバランスをとったリソース制御が必要不可欠です。その場合に使うコマンドがnova quota-update
 です。たとえば次のように実行できます。



nova quota-update --cores 8 admin
(adminテナントで使えるCPU数を8までに制限)
nova quota-update --ram 10240 admin
(同メモリーの最大を10240MBに制限)
nova quota-update --floating-ips 8 admin
(同Floating IPの発行数を8までに制限)



デフォルトの設定を変更する場合はテナントとしてdefaultsを指定すると設定変更できます。
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Connected (unencrypted) to: QEMU (instance-0000002e)
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This XML file does not appear to have any style information associated with it. The document tree is shown below.

v <container name="public">
v <object>
<name>index.html</name>
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<bytes>1936</bytes>
<content_type>text/htmi</content_type>
<last_modified>2015-08-24T06:16:43.442870</last_modified>
</object>
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<name>manage-remote-container.png</narme>
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<content_type>image/png</content_type>
<last_modified>2015-08-24T06:16:35.664100</last_modified>
</object>
v <object>
<name>memo.txt</name>
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<bytes>2405</bytes>
<content_type>text/plain</content_type>
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<content_type>image/png</content_type>
<last_modified>2015-08-24T07:07:09.197830+</last_modified>
</object>
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