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第1章　准备工作

本章将介绍如何从零开始，通过准备工作完成多种平台上Hyperledger Fabric应用环境的配置。首先，讲解不同系统中Go语言的安装与环境配置，并简单介绍了Go语言。之后，讲解不同系统中Docker的安装和简易使用。最后，介绍了Hyperledger社区与社区中一些常用软件，方便读者在完成环境配置之余，更好的了解Hyperledger Fabric的相关信息。

1.1　Go语言环境配置

本节详细讲解了不同系统下Go语言与其第三方工具的多种配置方式，使读者在不同系统下都能顺利完成配置。

1.1.1　Go语言简介

Go是一种新的语言，一种并发的、带垃圾回收的、快速编译的语言。

Go是从2007年末由Robert Griesemer，Rob Pike，Ken Thompson主持开发，后来还加入了Ian Lance Taylor，Russ Cox等人，并最终于2009年11月开源，在2012年早些时候发布了Go 1稳定版本。现在Go的开发已经是完全开放的，并且拥有一个活跃的社区。

Go具有以下特点：

它可以在一台计算机上用几秒钟的时间编译一个大型的Go程序。Go为软件构造提供了一种模型，它使依赖分析更加容易，且避免了大部分C风格include文件与库的开头。

Go是静态类型的语言，它的类型系统没有层级。因此用户不需要在定义类型之间的关系上花费时间，这样感觉起来比典型的面向对象语言更轻量级。

Go完全是垃圾回收型的语言，并为并发执行与通信提供了基本的支持。

按照其设计，Go打算为多核机器上系统软件的构造提供一种方法。

Go是一种编译型语言，它结合了解释型语言的游刃有余，动态类型语言的开发效率，以及静态类型的安全性。它也打算成为现代的、支持网络与多核计算的语言。要满足这些目标，需要解决一些语言上的问题：一个富有表达能力但轻量级的类型系统，并发与垃圾回收机制，严格的依赖规范等等。这些无法通过库或工具解决好，因此Go也就应运而生了。

Hyperledger Fabric采用Go语言开发，因此，在这一章节中，将讲介绍Go语言相关知识背景，便于后续讲解。如图1-1所示为Go语言logo。
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图1-1　Go语言logo

1.1.2　Go安装

读者可根据自身喜好、使用系统等实际情况选择Go的安装方式。

（1）Go的三种安装方式

Go有多种安装方式，读者可以选择自己喜欢的。这里介绍三种最常见的安装方式：


	Go源码安装：这是一种标准的软件安装方式。对于经常使用Unix类系统的用户，尤其对于开发者来说，从源码安装可以自己定制。

	Go标准包安装：Go提供了方便的安装包，支持Windows、Linux、Mac等系统。这种方式适合快速安装，可根据自己的系统位数下载好相应的安装包，默认设置，就可以轻松安装了，推荐这种方式。

	第三方工具安装：目前有很多方便的第三方软件包工具，例如Ubuntu的apt-get和wget、Mac的homebrew等。这种安装方式适合那些熟悉相应系统的用户。最后，如果你想在同一个系统中安装多个版本的Go，你可以参考第三方工具GVM，这是目前在这方面做得最好的工具，除非你知道怎么处理。



（2）Go源码安装

Go 1.5彻底移除C代码，Runtime、Compiler、Linker均由Go编写，实现自举。只需要安装了上一个版本，即可从源码安装。

在Go 1.5前，Go的源代码中，有些部分是用Plan 9 C和AT&T汇编写的，因此假如你要想从源码安装，就必须安装C的编译工具。

在Mac系统中，只要你安装了Xcode，就已经包含了相应的编译工具。

在类Unix系统中，需要安装gcc等工具。例如Ubuntu系统可通过在终端中执行sudo apt-get install gcc libc6-dev来安装编译工具。

在Windows系统中，你需要安装MinGW，然后通过MinGW安装gcc，并设置相应的环境变量。

你可以直接去官网下载源码，找相应的goVERSION.src.tar.gz的文件下载，下载之后解压缩到$HOME目录，执行如下代码：
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运行all.bash后出现"ALL TESTS PASSED"字样时才算安装成功。

上面是Unix风格的命令，Windows下的安装方式类似，只不过是运行all.bat，调用的编译器是MinGW的gcc。

如果是Mac或者Unix用户需要设置几个环境变量，如果想重启之后也能生效的话把下面的命令写到.bashrc或者.zshrc里面，
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如果你是写入文件的，记得执行bash.bashrc或者bash.zshrc使得设置立马生效。

如果是window系统，就需要设置环境变量，在path里面增加相应的go所在的目录，设置gopath变量。

当你设置完毕之后在命令行里面输入go，看到如下图片即说明你已经安装成功。如图1-2所示。
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图1-2　Go语言成功配置

如果出现Go的Usage信息，那么说明Go已经安装成功了；如果出现该命令不存在，那么可以检查一下自己的PATH环境变中是否包含了Go的安装目录。

从go 1.8开始，GOPATH环境变量现在有一个默认值。如果它没有被设置，它在Unix上默认为$HOME/go，在Windows上默认为%USERPROFILE%/go。

1.1.3　Go标准包安装

Go提供了每个平台打好包的一键安装，这些包默认会安装到如下目录：/usr/local/go（Windows系统：c：\Go），当然你可以改变他们的安装位置，但是改变之后你必须在你的环境变量中设置如下信息：
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上面这些命令对于Mac和Unix用户来说最好是写入.bashrc或者.zshrc文件，对于windows用户来说当然是写入环境变量。


（1）如何判断自己的操作系统是32位还是64位？


接下来的Go安装需要判断操作系统的位数，所以这小节先确定自己的系统类型。

Windows系统用户请按Win+R运行cmd，输入systeminfo后回车，稍等片刻，会出现一些系统信息。在“系统类型”一行中，若显示“x64-based PC”，即为64位系统；若显示“X86-based PC”，则为32位系统。

Mac系统用户建议直接使用64位的，因为Go所支持的Mac OS X版本已经不支持纯32位处理器了。

Linux系统用户可通过在Terminal中执行命令arch（即uname-m）来查看系统信息：

64位系统显示

x86_64

32位系统显示

i386


（2）Mac安装


访问下载地址，32位系统下载go1.4.2.darwin-386-osx10.8.pkg（更新的版本已无32位下载），64位系统下载go1.8.3.darwin-amd64.pkg，双击下载文件，默认安装点击下一步，这个时候go已经安装到你的系统中，默认已经在PATH中增加了相应的~/go/bin，这个时候打开终端，输入go

如果出现go的Usage信息，那么说明go已经安装成功了；如果出现该命令不存在，那么可以检查一下自己的PATH环境变中是否包含了go的安装目录。


（3）Linux安装


访问下载地址，32位系统下载go1.8.3.linux-386.tar.gz，64位系统下载go1.8.3.linux-amd64.tar.gz，假定你想要安装Go的目录为$GO_INSTALL_DIR，后面替换为相应的目录路径。

解压缩tar.gz包到安装目录下：tar zxvf go1.8.3.linux-amd64.tar.gz-C$GO_INSTALL_DIR。

设置PATH，export PATH=$PATH：$GO_INSTALL_DIR/go/bin。

然后执行go，如图1-3所示。
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图1-3　Go成功安装

如果出现go的Usage信息，那么说明go已经安装成功了；如果出现该命令不存在，那么可以检查一下自己的PATH环境变中是否包含了go的安装目录。


（4）Windows安装


访问Golang下载页，32位请选择名称中包含windows-386的msi安装包，64位请选择名称中包含windows-amd64的。下载好后运行，不要修改默认安装目录C：\Go\，若安装到其他位置会导致不能执行自己所编写的Go代码。安装完成后默认会在环境变量Path后添加Go安装目录下的bin目录C：\Go\bin\，并添加环境变量GOROOT，值为Go安装根目录C：\Go\。

验证是否安装成功

在运行中输入cmd打开命令行工具，在提示符下输入go，检查是否能看到Usage信息。输入cd%GOROOT%，看是否能进入Go安装目录。若都成功，说明安装成功。

不能的话请检查上述环境变量Path和GOROOT的值。若不存在请卸载后重新安装，存在请重启计算机后重试以上步骤。

1.1.4　第三方工具安装

使用第三方工具可以大大降低软件管理的难度，读者可根据习惯与喜好选择工具。


（1）GVM


gvm是第三方开发的Go多版本管理工具，类似ruby里面的rvm工具。使用起来相当的方便，安装gvm使用如下命令：
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安装完成后，就可以安装go了：
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也可以使用下面的命令，省去每次调用gvm use的麻烦：gvm use go1.8.3--default

执行完上面的命令之后GOPATH、GOROOT等环境变量会自动设置好，这样就可以直接使用了。


（2）apt-get


Ubuntu是目前使用最多的Linux桌面系统，使用apt-get命令来管理软件包，可以通过下面的命令来安装Go，为了以后方便，应该把git mercurial也安装上：
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（3）wget


[image: 8.jpg]


配置环境变量：
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或者使用：
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并添加下面的内容：
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重新加载profile文件
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（4）homebrew


homebrew是Mac系统下面目前使用最多的管理软件的工具，目前已支持Go，可以通过命令直接安装Go，为了以后方便，应该把git mercurial也安装上：


1.安装homebrew
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2.安装go
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1.1.5　Go环境配置

1.创建GOPATH目录，在目录下创建src，pkg，bin三个子目录。

2.src目录为放置源代码以及第三方包的目录。

3.pkg为编译生成的一些静态链接库所存放的目录。

4.bin则为go install编译生成的二进制文件所存放的位置。

5.设置相应的环境变量

Mac或者Linux系统用户可在.bash_profile或者.bashrc中进行设置。
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将bash文件修改为：
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然后在命令行中测试：
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如果出现以上信息，则说明Go语言环境搭建成功。


（1）GOPATH与工作空间


前面在安装Go的时候看到需要设置GOPATH变量，Go从1.1版本到1.7必须设置这个变量，而且不能和Go的安装目录一样，这个目录用来存放Go源码，Go的可运行文件，以及相应的编译之后的包文件。所以这个目录下面有三个子目录：src、bin、pkg

从go 1.8开始，GOPATH环境变量现在有一个默认值，如果它没有被设置。它在Unix上默认为$HOME/go，在Windows上默认为%USERPROFILE%/go。


（2）GOPATH设置


go命令依赖一个重要的环境变量：$GOPATH。

Windows系统中环境变量的形式为%GOPATH%，本书主要使用Unix形式，Windows用户请自行替换。

在类Unix环境下大概这样设置：
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为了方便，应该新建以上文件夹，并且上一行加入到.bashrc或者.zshrc或者自己的sh的配置文件中。

Windows设置如下，新建一个环境变量名称叫做GOPATH：
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GOPATH允许多个目录，当有多个目录时，请注意分隔符，多个目录的时候Windows是分号，Linux系统是冒号，当有多个GOPATH时，默认会将go get的内容放在第一个目录下。

以上$GOPATH目录约定有三个子目录：


	src存放源代码（比如：.go.c.h.s等）

	pkg编译后生成的文件（比如：.a）

	bin编译后生成的可执行文件（为了方便，可以把此目录加入到$PATH变量中，如果有多个gopath，那么使用${GOPATH//：//bin：}/bin添加所有的bin目录）



1.1.6　代码目录结构规划

GOPATH下的src目录就是接下来开发程序的主要目录，所有的源码都是放在这个目录下面，那么一般的做法就是一个目录一个项目，例如：$GOPATH/src/mymath表示mymath这个应用包或者可执行应用，这个根据package是main还是其他来决定，main的话就是可执行应用，其他的话就是应用包，这个会在后续详细介绍package。

所以当新建应用或者一个代码包时都是在src目录下新建一个文件夹，文件夹名称一般是代码包名称，当然也允许多级目录，例如在src下面新建了目录$GOPATH/src/github.com/astaxie/beedb那么这个包路径就是"github.com/astaxie/beedb"，包名称是最后一个目录beedb。

下面就以mymath为例来讲述如何编写应用包，执行如下代码
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新建文件sqrt.go，内容如下
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这样应用包目录和代码已经新建完毕，注意：一般建议package的名称和目录名保持一致。

1.1.7　编译应用

上面已经建立了自己的应用包，如何进行编译安装呢？有两种方式可以进行安装：

1.只要进入对应的应用包目录，然后执行go install，就可以安装了

2.在任意的目录执行如下代码go install mymath

安装完之后，可以进入如下目录
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这个.a文件是应用包，那么如何进行调用呢？

接下来新建一个应用程序来调用这个应用包：

新建应用包mathapp
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可以看到这个的package是main，import里面调用的包是mymath，这个就是相对于$GOPATH/src的路径，如果是多级目录，就在import里面引入多级目录，如果你有多个GOPATH，也是一样，Go会自动在多个$GOPATH/src中寻找。

如何编译程序呢？进入该应用目录，然后执行go build，那么在该目录下面会生成一个mathapp的可执行文件：
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输出如下内容：
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如何安装该应用，进入该目录执行go install，那么在$GOPATH/bin/下增加了一个可执行文件mathapp，还记得前面把$GOPATH/bin加到PATH里面了，这样可以在命令行输入如下命令就可以执行：
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也是输出如下内容：
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这里展示如何编译和安装一个可运行的应用，以及如何设计目录结构。

1.1.8　获取远程包

go语言有一个获取远程包的工具就是go get，目前go get支持多数开源社区（例如：github、googlecode、bitbucket、Launchpad）
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go get-u参数可以自动更新包，而且当go get的时候会自动获取该包依赖的其他第三方包

通过这个命令可以获取相应的源码，对应的开源平台采用不同的源码控制工具，例如github采用git、googlecode采用hg，所以要想获取这些源码，必须先安装相应的源码控制工具

通过上面获取的代码在本地的源码相应的代码结构如下
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go get本质上可以理解为首先第一步是通过源码工具clone代码到src下面，然后执行go install

在代码中如何使用远程包，很简单的就是和使用本地包一样，只要在开头import相应的路径就可以
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1.1.9　程序的整体结构

通过上面建立的本地的mygo的目录结构如下所示：
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从上面的结构，可以很清晰的看到，bin目录下面存的是编译之后可执行的文件，pkg下面存放的是应用包，src下面保存的是应用源代码。

1.2　安装Docker

Docker是一个开源的应用容器引擎，基于Go语言并遵从Apache2.0协议开源，让开发者可以打包他们的应用以及依赖包到一个可移植的容器中，然后发布到任何流行的Linux机器上，也可以实现虚拟化，容器完全使用沙箱机制，相互之间不会有任何接口。

1.2.1　macOS

通过官网下载相应的.dmg文件即可，链接为：https://store.docker.com/editions/community/docker-ce-desktop-mac
 。

然后双击安装即可，点击相应的图标启动，在命令行中测试：
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由于国内下载镜像速度较慢，所以建议配置相应的加速器。

在菜单中点击Preferences...，然后查看Daemon标签，在其中的Registry mirrors部分里可以点击加号来添加加速器地址，一般可以选择阿里云的镜像加速器地址或者daocloud的镜像加速器。

1.2.2　Ubuntu

Docer要求Ubuntu系统的内核版本高于3.10，安装前先验证Ubuntu版本是否支持Docker。在Ubuntu系统下，有多种Docker安装方式可供选择，如果当前安装方式速度较慢或者失败，不妨换一种试试。


1.卸载旧版Docker


如果安装了旧的Docker，需要先卸载旧的版本。
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2.安装Docker



（1）从repository安装


1）更新源
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2）安装包

[image: 39.jpg]


3）添加Docker官方的GPG key

[image: 40.jpg]


4）向source.list中添加Docker软件源
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5）安装Docker CE

更新apt软件包缓存，并安装docker-ce：
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（2）从安装包安装


从https://download.docker.com/linux/ubuntu/dists/
 ，选择你对应的Ubuntu版本。

安装Docker CE，将路径改为你下载Docker安装包的路径。

sudo dpkg -i /path/to/package.deb


（3）通过脚本快速安装


curl -fsSL get.docker.com -o get-docker.sh

sudo sh get-docker.sh

1.2.3　Docker的简易使用


（1）使用非root用户管理Docker


默认情况下，docker通过Unix socket与Docker引擎通讯，只有root用户和docker组的用户才可以访问，一般建议将需要使用docker的用户加入docker用户组。

建立docker组：
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将当前用户加入docker组：

[image: 44.jpg]


退出当前用户，重新登录后生效。


（2）镜像加速器


在/etc/docker/daemon.json中添加你所需要的加速器地址：
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（3）卸载Docker CE


卸载Docker CE包：
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镜像，容器，数据卷，或者自定义的配置文件都存放在你的主机上，需要手动移除：
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（4）重启Docker服务


可以使用：
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或者

[image: 49.jpg]


1.3　Hyperledger社区介绍

Hyperledger是一个全球跨行业领导者的商业区块链技术合作项目，由Linux基金会主管，领导者囊括了金融、银行、物联网、供应链、制造和技术领域的佼佼者。

1.3.1　Hyperledger社区介绍

简介：

Hyperledger社区主要由两大部分组成：

项目：关注区块链架构和模块的实现。

工作组：关注其他方面，主要掌握Hyperledger社区项目的推动及日常工作。

如图1-4所示为Hyperledger社区。
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图1-4　Hyperledger社区

工作组：


	Technical Steering Committee（技术委员会）

	Architecture Working Group（架构委员会）

	Identity Working Group（身份工作组）

	Performance and Scale Working Group（性能和可伸缩性工作组）

	Whitepaper Working Group（白皮书工作组）

	Technical Working Group China（TWG-China，大中华区技术工作组）

	Training and Education Working Group（培训与教育工作组）



相关文档：


	Fabric的官方文档：http://hyperledger-fabric.readthedocs.io/en/latest/


	相应的设计文档：https://wiki.hyperledger.org/projects/fabric/design-docs


	会议记录：https://wiki.hyperledger.org/projects/fabric/meeting-notes/start


	相关视频：https://www.youtube.com/channel/UCCFdgCWH_1vCndMPVqQlwZw




Linux Foundation ID：

Linux Foundation ID是登陆Linux基金会的相关平台的唯一身份标识，超级账本项目是Linux基金会下的项目，可以在https://identity.linuxfoundation.org
 进行注册。这个账户可以用于登陆Jira、Gerrit、RocketChat等平台。

Jira：

JIRA是Atlassian公司出品的项目与事务跟踪工具，被广泛应用于缺陷跟踪、客户服务、需求收集、流程审批、任务跟踪、项目跟踪和敏捷管理等工作领域，超级账本通过Jira来实现具体需求的追踪，以此来更好地管理维护整个Hyperledger项目，如图1-5所示。
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图1-5　Jira

Gerrit：

Gerrit，一种免费、开放源代码的代码审查软件，使用网页界面，如图1-6所示。利用网页浏览器，同一个团队的软件程序员，可以相互审阅彼此修改后的程序代码，决定是否能够提交，退回或者继续修改。它使用Git作为底层版本控制系统。超级账本通过Gerrit来进行代码的提交及review工作。
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图1-6　Gerrit

交流：

超级账本采用RocketChat来作为社区成员间的沟通交流的工具，使世界各地的开发者都能够公开的参与相关问题的研讨，如图1-7所示。
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图1-7　RocketChat





第2章　架构分析

本章主要讲解Fabric的架构并进行分析。

2.1　Fabric整体架构

Hyperledger Fabric是一个区块链框架实现，也是Linux基金会托管的Hyperledger项目之一。作为使用模块化体系结构开发应用程序或解决方案的基础，Hyperledger Fabric允许组件（如共识和会员服务）即插即用。

2.1.1　概述

FabricV1版本相对于0.6版本实现了一下改进：


	Chaincode信任的灵活性：Fabric1.0架构将链码的信任假设和排序的信任假设进行了拆分。换句话说，排序服务可以由一组排序节点提供，具有一定容错能力，而且可以灵活指定链码的背书策略。

	可扩展性：作为特定链码的背书节点和排序节点是垂直交叉关系，这可以使系统性能比这些功能都在同一节点上完成要好。特别是，当不同的链码指定不同的背书者时更是如此，为此在背书者之间引入了链码分区技术，允许链码并行执行（和背书）。此外，链码的执行，可能比较耗费计算资源，所以把它从排序服务的关键路径移除。

	机密性：该架构利于有保密性要求的链码部署，能满足交易内容和状态更新的保密性要求。

	共识模块化：该架构是模块化的，允许可插拔的模块化共识（即排序服务）实现。



如图2-1是Fabric-v0.6的架构
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图2-1　Fabric-v0.6框架

图字翻译：

API　应用程序编程接口

SDK　软件开发包

CLI　命令行界面

Membership　成员

Transactions　交易

Chaincode　链码（也称智能合约）

Membership Services　成员服务

Registration　注册

Identity Management　身份管理

Auditabililty　审核

Blockchain Services　区块链服务

Consensus Manager　共识管理

Distributed Ledger　分布式账本

P2P Protocol　P2P协议

Ledger Storage　账本存储

Chaincode Services　智能合约服务

Secure Container　安全容器

Secure Registry　安全登记

Event Stream　事件流

Services　服务

如图2-2是Fabric-v1.0的架构：
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图2-2　Fabeic-v1.0框架

图字翻译：

Application　应用程序

CA　授权机构

Peer　同级节点

Ordering Service　排序服务

SDK　软件开发包

Keys　密钥

Endorser　背书者

Committer　提交者

Ledger　账本

Chaincode　链码（也称智能合约）

Event　事件

Atomic broadcast　原子广播

Order TXs in a batch according to consensus　按共识批处理交易TX

Enroll　登记

Endorse Proposal　背书提案

Broadcast Transaction　广播交易

Deliver Transaction　交付交易


Hyperledger Fabric v1相关的架构要素


1.系统架构

2.交易背书的基本工作流程

3.背书策略

2.1.2　系统架构

区块链是一个分布式系统，由许多相互通信的节点组成。区块链运行的程序称为链码，保存状态和账本数据、执行交易。链码是核心要素，交易操作在链码上调用。交易必须被“背书”，有经过背书的交易才可以提交，并对状态产生影响。有可能存在一个或多个特定的链码用于管理功能和参数，统称为系统链码。


（1）交易


交易可以有两种类型：


	部署交易创建新的链码并设置一个程序作为参数。当一个部署交易执行成功，表明链码已被安装到区块链上。

	调用交易是在之前已部署链码的情况下执行一个操作。调用交易引用链码提供的一个函数。当成功时，链码执行特定的函数，修改相应的状态，并返回一个输出。



部署交易是调用交易的特例，部署交易创建新的链码，对应于系统链码的一个调用交易。


（2）区块链数据结构



1）状态


区块链的最新状态（简称为状态）被建模为一个版本键/值存储（KVS），键的名称和值可以是任意的。整体上由运行在区块链上的链码操控，通过存和取KVS操作实现。状态持续存储并且状态的更新也被记录。注意版本KVS被采用为状态模型，实现可以使用实际的KVS，像RDBMS或其它方案。

更正式地，状态s建模为一个元素映射K->（V X N），其中：


	K是一组键

	V是一组值

	N是一个无限有序的版本号集。内射函数next：N->N获取N的一个元素并返回下一个版本号。



V和N都包含一个特定的元素\bot，\bot是N的最底层元素的特例。最开始时所有的键都映射到（\bot，\bot）。对于s（k）=（v，ver），我们用s（k）.value代表v，用s（k）.version代表ver。

KVS操作模型如下：


	put（k，v），对于K中的k和V中的v，处理区块链状态s，将它变为s'，这样s'（k）=（v，next（s（k）.version）），以及s'（k'）=s（k'）以保证所有的k'！=k。

	get（k）返回s（k）。



状态由peer节点保持，而不是排序节点和客户端。

状态划分。KVS中的键能够通过它们的名字识别属于哪个特定的链码。从这点上说，只有某个链码的交易可以修改属于这个链码的键。原则上，任何链码能够读取属于其它链码的键。支持跨链交易，修改属于两个或更多链码的状态是V1的特征。


2）账本


账本提供了在系统运行过程中发生的可验证历史，它包含所有成功的状态更改（我们称为有效交易）和不成功的状态更改尝试（我们称为无效交易）。

账本是由排序服务构建的一个全部有序的交易哈希链块（有效的或无效的）。哈希链强制将全部排序块置入账本，每个块包含一批全部排序交易。

账本保存在所有peer节点，或者保存在排序者的一个子集。在谈论排序时我们说的账本是排序账本，而谈论peer节点时我们说的账本是peer账本。peer账本与排序账本的区别是，peer节点本地维护一个位掩码来表明隔离有效交易和无效交易。

账本允许peer节点重演所有交易的历史和重建状态。如图2-3所示。
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图2-3　账本


（3）节点


node节点是区块链的通信实体。一个node节点仅仅是一个逻辑函数，在这个意义上，多个不同类型的node节点可以运行在同一台物理服务器上。关键在于node节点如何在“信任域”中分组和关联控制它们的逻辑实体。

有三种类型的node节点：

1.客户端或者提交客户端：客户端提交实际交易调用到背书者，广播交易请求到排序服务节点。

2.Peer节点：提交交易、维持状态和账本的拷贝。此外，peer节点可以有一个特殊的背书角色。

3.排序服务节点或排序者：运行通信服务实现交付保证，像原子或全序广播。

node节点的类型接下来进行更详细的解释。


1）客户端


客户端代表最终用户实体。它必须连接到一个peer节点以便与区块链交互。客户端可以选择连接任何peer节点，创建并调用交易。


2）Peer


Peer节点以块的形式从排序服务接收有序状态更新，维护状态和账本。

Peer节点能附加一个特殊的背书节点角色，或背书者。背书节点的特殊功能是关于特殊链码，存在于提交之前背书一个交易。每个链码可以指定一个背书策略，可以引用一组背书节点。策略定义一个有效交易背书的必要和充分条件（典型的是一组背书者签名）。在部署交易的特殊情况下，安装链码（部署）背书策略是由系统链码的背书策略指定。如图2-4所示。
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图2-4　Peer


3）Orderer


排序者产生排序服务，即一个提供交付保证的通信架构。排序服务能以不同的方式实现：从集中服务排序的分布式协议，指向不同的网络和节点故障模型。

排序服务为客户端和peer节点提供共享的通信信道，为包含交易的消息提供广播服务。客户端连接到信道，可以在信道上广播消息，信道随后传递消息给所有peer节点。信道支持所有消息的原子传递。换句话说，信道输出同样的消息给所有连接的peer节点并且输出的消息具有同样的逻辑顺序。这个原子通信保证也称为全部排序广播，原子广播，或是分布式系统中的共识。通信消息是包含在区块链状态中的申请交易。

排序服务可以支持多个信道，类似发布/订阅主题消息系统。客户端能够连接到一个给定的信道，然后能够发送消息和获得到达的消息。信道能够被认为是分区，客户端连接到一个信道而没有察觉到其它信道的存在，但客户端可以连接到多个信道。

排序服务API。peer节点通过排序服务提供的接口连接到排序服务提供的信道。排序服务API包含两个基本操作（更多是异步事件）：

待办：增加在客户端/peer节点指定序列号下取得特定块的API。


	broadcast（blob）：客户端调用此函数来广播任意消息blob在全信道散播。这在BFT环境下也称为request（blob），当发送一个请求到服务器时。

	deliver（seqno，prevhash，blob）：排序服务在peer节点传送带有非负整型序列号（seqno）和blob的最近哈希（prevhash）的消息blob时调用这个。换言之，它是从排序服务产生的输出事件。deliver（）有时在发布/订阅系统也称为notify（），或在BFT系统中称为commit（）。



账本和块构成。账本包含了排序服务输出的所有数据。概括地说，它是一系列deliver（seqno，prevhash，blob）事件，根据之前描述的prevhash计算形成的一个哈希链。

大多数情况下，出于效率的原因，代替输出单个交易（blobs），排序服务会批量输出blobs，而且输出块在一个单个交付事件中。在这种情况下，排序服务必须在每个块内实施和传递blobs的确定顺序。块内blobs的数量可以由排序服务实现动态选择。

接下来，为了便于说明，我们定义排序服务的属性（本节的剩余部分）和解释交易背书的工作流程，假定每个deliver事件一个blob。这些容易扩展到块，假定一个块的deliver事件对应一系列单个deliver事件，对于块内的每个blob，根据上述描述确定块内blobs顺序。

排序服务特性

排序服务的保证（或原子广播信道）规定了广播消息的发生和交付消息之间存在什么关系。这些保证如下：

1.安全性（一致性保证）：只要peer节点连接到信道足够长的时间（它们能够断开或奔溃，但会重启和重新连接），它们会看到交付（seqno，prevhash，blob）消息的同等序列。这意味着向所有peer节点输出（deliver（）events）相同排序，以及根据序列号和为相同序列号携带同等内容（blob和prevhash）。注意这仅是一个逻辑顺序，在一个peer节点上的deliver（seqno，prevhash，blob）是不需要与另外一个peer节点输出的deliver（seqno，prevhash，blob）发生任何实时关系。换句话说，给定一个特定的seqno，没有两个正确的peer节点交付不同的prehash或blob值。而且，没有值blob交付除非一些客户端（peer节点）实际是广播（blob），以及更好的，每个广播blob只交付一次。

此外，deliver（）事件包含之前deliver（）事件（prevhash）的数据加密哈希。当排序服务实现原子广播保证，prevhash是从序列号为seqno-1的deliver（）事件得到的参数的加密哈希，这在第4节和第5节讨论。对于第一个deliver（）事件特例，prevhash有一个缺省值。

2.活跃度（交付保证）：排序服务的活跃度保证由排序服务实现确定。准确的保证可以依赖于网络和节点故障模型。

原则上，如果提交客户端没有失败，排序服务应该保证每个连接到排序服务的正确peer节点终究交付每个提交交易。

概括地说，排序服务确保以下特性：


	一致。对于任何两个具有相同seqno的正确peer节点的事件deliver（seqno，prevhash0，blob0）和deliver（seqno，prevhash1，blob1），则prevhash0==prevhash1，以及blob0==blob1；

	哈希链完整性。对于任何在正确peer节点的两个事件deliver（seqno-1，prevhash0，blob0）和deliver（seqno，prevhash，blob），prevhash=HASH（seqno-1||prevhash0||blob0）.

	没有跳过。如果排序服务在正确peer节点p输出deliver（seqno，prevhash，blob），这样的话seqno>0，然后p已经交付事件deliver（seqno-1，prevhash0，blob0）.

	没有创造。任何在正确peer节点上的事件deliver（seqno，prevhash，blob）必须之前一定有一个broadcast（blob）事件在一些（可能是不同的）peer节点上；

	没有重复。对于任何两个事件broadcast（blob）和broadcast（blob’），当两个事件deliver（seqno0，prevhash0，blob）和deliver（seqno1，prevhash1，blob’）发生在正确的节点和blob==blob’，那么seqno0==seqno1和prevhash0==prevhash1.

	活跃性。如果正确的客户端调用事件broadcast（blob）那么每个正确的peer节点“最终”发出事件deliver（，，blob）。



2.1.3　交易背书的基本工作流程

接下来我们概述一个交易的请求流程。如图2-5所示。
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图2-5　交易的请求流程

图字翻译：

Peers　同级节点

Orderers　订单方

Endorse（TX）　发起交易TX

Respond（TX）　响应交易TX

Broadcast（EndorsedTX）　广播已发起的交易TX

Blocks　写入区块


（2）客户端创建交易和发送给它选择的背书peer节点


调用交易，客户端发送一个PROPOSE消息到它选择的一组背书peer节点。给定chaincodeID的背书peer节点的设置由客户端通过peer节点实现，从背书策略知道背书peer节点的设置。例如，交易能被发送给所有给定chaincodeID背书者，也就是说，一些背书者能够离线，其它人可能反对和选择不为交易背书。提交客户端尝试满足背书者可用的背书策略表达。

接下来，将描述PROPOSE消息格式，讨论在提交客户端和背书者之间可能的互动模式。


PROPOSE消息格式


一个PROPOSE消息的格式是，其中tx是强制的，anchor可选参数在下面列出。

clientID是提交客户端的身份，chaincodeID引用交易相关的链码，txPayload是提交交易自身的载体，timestamp是由客户端维护的一个单独递增整型值，clientSig是tx的其它域客户端签名.

txPayload的细节会在调用交易和部署交易之间有所不同。

对于调用交易，txPayload会包含两个域


	operation表示链码操作函数和参数

	metadata表示调用相关的属性.



对于部署交易，txPayload会包含三个域


	source表示链码的源码

	metadata表示链码和应用的相关属性

	policies包含所有peer节点可访问的链码的相关策略，例如背书策略。注意背书策略在部署交易中不支持txPayload，但部署的txPayload包含背书策略ID和它的参数。

	anchor包含读版本依赖，或更具体地说，键-版本对（即，anchor是KxN的一个子集），它捆绑或“锚”PROPOSE请求到指定KVS中key的版本。如果客户端指定anchor参数，背书者背书交易的情况是，只基于读它本地KVS匹配anchor中的相应KEY的版本号。



tx加密哈希被所有node节点用作唯一的交易标识tid（即，tid=HASH（tx））。客户端保存tid在内存中，等待背书peer节点的响应。

客户端决定与背书者互动的顺序。例如，客户端通常会发送（即，没有anchor参数）到一个单独的背书者，背书者随后产生版本依赖（anchor），客户端可以在晚些时候使用这个版本依赖（anchor）作为它的PROPOSE消息参数，发送给其它背书者。另外的例子，客户端能直接发送（没有anchor）到它选择的所有背书者。不同的通信模式都有可能，客户端在这方面是自由的。


（3）背书peer节点模拟交易和产生背书签名


在从客户端接收消息时，背书peer节点epID首先校验客户端签名clientSig，然后模拟一个交易。如果客户端指定了anchor，那么背书peer节点模拟交易只基于在它本地KVS匹配的由anchor指定的版本号对应的key读版本号（即下面定义的readset）。

模拟一个交易涉及背书节点尝试执行一个交易（txPayload），通过调用链码到交易引用（chaincodeID）和背书peer节点本地持有的状态拷贝。

作为执行的结果，背书peer节点计算读版本依赖（readset）和状态更新（writeset），也在DB语言中称为MVCC+postimage info。

回顾状态包含键/值对。所有键/值对实体都是版本化的，那就是说，每个实体包含排序版本信息，它是在每次键的值更新时增加的。解释交易的peer节点记录了所有的被链码访问的键/值对，不管读或是写，peer节点不会更新它的状态。更具体地说：


	在背书节点执行一个交易前给定状态s，被交易读取的每个键k，键/值对（k，s（k）.version）被添加到readset。

	此外，对于每一个被交易编辑的键k到值v’，键/值对（k，v’）被添加到writeset。或者，v’能成为新值与前值（s（k）.value）的增量。



如果客户端在PROPOSE消息中指定了anchor，那么客户端指定的anchor在模拟交易时必须等于背书peer节点产生的readset.

然后，peer节点内部提交交易提案到它的逻辑部分来背书交易，称为背书逻辑。缺省时，一个peer节点的背书逻辑接受交易提案并简单签署。无论如何，背书逻辑可以执行任意功能。

如果背书逻辑决定背书一个交易，它发送消息到提交客户端，其中：


	交易提案：=tran-proposal：=（epID，tid，chaincodeID，txContentBlob，readset，writeset），其中txContentBlob是链码/交易专用信息。目的是让txContentBlob用作tx的一些陈述（例如，txContentBlob=tx.txPayload）.

	epSig是背书peer节点的交易提案签名。



否则，如果背书逻辑拒绝背书交易，背书者可以发送消息（TRANSACTION-INVALID，tid，REJECTED）到提交客户端。

注意背书者在这一步不能改变它的状态，在背书没有影响状态的情况下交易模拟产生状态更新。


（4）提交客户端收集交易背书并通过排序服务广播它


提交客户端一直等待直到它在（TRANSACTION-ENDORSED，tid，，）上收集到“足够”的消息和签名来推断出交易提案已背书。

“足够”的准确数字取决于链码背书策略。如果背书策略是安全的，交易已经背书；注意它还没提交。经过背书节点签过名的TRANSACTION-ENDORSED消息的集合包含了被背书过的交易。

如果提交客户端没有设法为交易提案收集背书，则放弃这个交易，稍后再试。

对于一个具有有效背书的交易，我们现在开始使用排序服务。提交客户端使用broadcast（blob）调用排序服务，其中blob=endorsement.如果客户端没有能力直接调用排序服务，它可以通过它选择的peer节点代理广播。这样的peer节点必须被客户端信任不会从背书移除任何消息或其它可能被无效的交易。注意一点，无论如何，代理peer节点不可能制造有效背书。


（5）排序服务向peer节点提交交易


当一个事件（seqno，prevhash，blob）发生并且一个peer节点已为所有序列号低于seqno的blosbs更新状态，peer节点执行如下流程，图2-6所示。


	它检查blob.endorsement是有效的，根据的是它引用的链码（blob.tran-proposal.chaincodeID）。

	在典型情况下，它也验证了依赖（blob.endorsement.tran-proposal.readset）在期间没有被违反。在更复杂的用例中，背书中的交易提案域可能不同，在这种情况下，背书策略指定状态如何形成。



依赖的验证能以不同的方式实现，根据一致性属性或为状态更新选择的“孤立保证”。Serializability是一个缺省的孤立保证，除非链码背书策略指定一个不同的。Serializability能够通过在readset中的每个key关联的版本被提供，相当于key在状态中的版本，并拒绝不满足这个要求的交易。


	如果所有这些检查通过，交易被视为有效或承诺。在这种情况下，peer节点在PeerLedger用1标记交易，适用于blob.endorsement.tran-proposal.writeset区块链状态（如果交易提案是相同的，其它背书策略逻辑定义了函数处理blob.endorsement）。

	如果blob.endorsement背书策略验证失败，交易无效，并且peer节点在PeerLedger的位掩码用0标记交易。重要的是要注意无效交易不会改变状态。
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图2-6　提交交易

2.1.4　背书策略

背书策略，是背书一个交易的条件。区块链peer节点有一组预先确定的背书策略，它被安装特定链码的部署交易引用。背书策略能参数化，这些参数能被部署交易指定。

为了保证区块链和安全特性，背书策略组应该是一组验证过的策略，具有有限功能，为了保证有限的执行时间（终止），决定、性能和安全保证。

背书策略的动态添加（即，在链码部署时间由部署交易添加）是对背书评估时间限制（终止）、决定、性能和安全保证非常敏感的。因此，动态添加背书策略是不允许的，但将来能支持。


（1）针对背书策略的交易评估


交易只有经过根据背书策略的背书才会宣布有效。对于链码的调用交易首先需要的到一个满足链码策略的背书，或不提交。这通过在提交客户端和背书peer节点之间的互动发生。

正式的背书策略是以背书为基础，以及潜在的进一步评估为真假状态。对于部署交易，获得背书的依据是系统系统范围策略（例如，来自系统链码）。

背书策略断言引用一定的变量。潜在可能引用的是：

1.与链码有关的钥匙或身份（在链码元数据中能发现），例如，一组背书者；

2.链码进一步的元数据；

3.endorsement and endorsement.tran-proposal的元素；

4.其它更多。

上面的列表根据表现和复杂性排序，意思是说，它将会是相对简单的支持策略，只引用node节点的钥匙和身份。

背书策略断言的评估必须被确定。背书应当被每个peer节点本地评估，这样这个peer节点就不需要和其它peer节点在这件事情上交互，但所有正确的peer节点都以相同的方式评估背书策略。


（2）背书策略例子


断言可以包含逻辑表达式和评估真假。通常情况会对背书节点为链码发出的交易请求使用数字签名。

假定链码指定背书者集E={Alice，Bob，Charlie，Dave，Eve，Frank，George}.一些例子策略如下：


	一个有效签名来自全体E的成员的同样的交易提案。

	一个有效签名来自E的任一单个成员。

	从背书peer节点来的同一交易提案的有效签名条件是：（Alice OR Bob）AND（any two of：Charlie，Dave，Eve，Frank，George）.

	同一提案的有效签名为7名背书者的任意5名。（更常用的，链码n>3f背书者，n名背书者有任意2f+1有效签名，或任意大于（n+f）/2背书者小组有效签名

	假定背书者有一个“股份”或“权重”的任务，像{Alice=49，Bob=15，Charlie=15，Dave=10，Eve=7，Frank=3，George=1}，其中全部股份是100：策略需要一组占大多数股份的有效签名（即，一组合并股份完全超过50），像{Alice，X}，X只要不是George的任何人，或{除去Alice以外的所有人}，等等。

	假定前面例子中的股权条件是静态的（固定在链码的元数据中）或动态的（例如，取决于链码的状态和在执行中修改）。

	交易提案1的有效签名来自（Alice OR Bob）和交易提案2有效签名来自（Charlie，Dave，Eve，Frank，George中的任何两个），其中交易提案1和交易提案2的不同只在它们的背书peer节点和状态更新。



如何使用这些策略取决于应用、失败或恶意背书者的恢复能力和各种其它特性。

2.1.5　证实账本和节点账本检查


（1）验证账本


维护一个账本的抽象，只包含有效和提交交易（例如比特币的方案），peer节点可以，除状态和账本外，维护证实账本（或VLedger）。这是一个哈希链，来自过滤掉无效交易的账本。如图2-7所示。

证实账本块的生成按如下顺序。当节点账本块可能包含无效交易，即交易的背书无效或版本依赖无效，这样的交易被peer节点在交易从块变为证实块之前过滤掉，每个peer节点自身实现这点。证实块被定义为没有无效交易的块，是经过过滤的块。这样证实块在大小上是动态的也可能是空的。
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图2-7　验证账本

证实块被每个peer节点链接在一起形成一个哈希链。更具体地，证实账本的每个块包含：


	前证实块的哈希。

	证实块编号。

	从上一个证实块被计算出以来所有peer节点提交交易的排序列表，即在相应块中的有效交易列表。

	相应块的哈希（在节点账本中），来自得出的当前证实块。



所有这些信息都被peer节点级联和哈希，产生证实账本中证实块的哈希。


（2）节点账本检查


账本包含的无效交易，没有必要永久记录。然而，一旦建立相应的证实块，peer节点不能简单地丢弃节点账本块。即，在这种情况下，如果新的peer节点加入了网络，其它peer节点不能转移丢弃块到新加入的节点，也不能使新加入的peer节点承认它们的证实块。

为了便于节点账本修剪，官方文档描述了一个检查点机制。这个机制建立了证实块的有效性，贯穿节点网络，允许检查点证实块替换丢弃的节点账本块。反过来，减少了存储空间，因为没有必要存储无效交易。它也减少了新加入的peer节点重构状态的工作量。


1）检查点协议


检查点是由peer节点每个CHK块周期性地形成，这里CHK是一个可配置参数。开辟一个检查点，peer节点广播（例如，传播）给其它peer节点，其中，blockno是当前块编号，blocknohash是各自的哈希，stateHash是最新状态的哈希（产生于，例如Merkle hash），基于确认的块编号，peerSig是peer节点的对（CHECKPOINT，blocknohash，blockno，stateHash）的签名，引用了证实账本。

peer节点收集CHECKPOINT消息直到它得到匹配blockno，blocknohash和stateHash的足够正确的签名消息来建立一个有效的检查点。

在为块编号blockno和blocknohash建立了有效的检查点的基础上，peer节点：-如果blockno>latestValidCheckpoint.blockno，那么peer节点分配latestValidCheckpoint=（blocknohash，blockno），-存储各peer节点的签名集，它构成了有效的检查点到集合latestValidCheckpointProof，-存储状态相应的stateHash到latestValidCheckpointedState，-（可选的）修剪它的节点账本到块编blockno（包含）。


2）有效检查点


显然，检查点协议增加了下面的问题：peer节点什么时候能修剪它的节点账本？多少检查点消息是足够多的？这由检查点有效策略定义，要有（至少）两种可能的方法且也能合并：


	Local（peer-specific）checkpoint validity policy（LCVP）.给定peer节点p上的本地策略可以确定一组peer节点，这一组peer节点是p信任的且它的CHECKPOINT消息是足够建立一个有效的检查点。例如，在peer节点Alice上的LCVP可以定义本地（peer确定）检查点有效性策略（LCVP）。

	Global checkpoint validity policy（GCVP）.检查点有效策略可以确定为全局的。这类似于本地节点策略，除非在系统链间隔上规定，好于节点间隔。例如，GCVP可以指定：

	每个peer节点可以信任一个由11各不同peer节点确认的检查点。

	在具体部署中每个排序者与peer节点配置在同一台机器上（即，信任域），多达f个排序者可以是（拜占庭）错误，每个peer节点可以信任一个检查点，如果经过f+1个排序者配置的不同的节点确认。



2.2　Fabric交易流程

Fabric的正常交易流程是基于整个Fabric网络已经搭建完毕，并正常运行。用户已经注册并且使用组织认证授权（CA）登记，同时获得必要的加密材料来进行网络验证。链码被安装在节点上并在通道上进行实例化，链码包含定义交易指令集合的逻辑并设置一项针对链码的背书策略，表明哪些节点需要为交易进行背书。如图2-8所示。
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图2-8　交易流程

◆客户端发起交易


客户端发出交易提案请求。请求所需要为交易进行背书的目标节点。背书策略表明哪些节点必须为交易进行背书。可以结合Fabric SDK（node，java，go，python）开发相关客户端应用来创建提案。这项提案作为调用链码功能的请求来完成数据到账本的读取和/或写入（即为资产写入新的键值对）。SDK有两个作用：一个作用是将提案封装成符合grpc协议的protobuffer格式的消息，另一个作用是对创建的交易提案进行签名。如图2-9所示。
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图2-9　客户端发起交易

◆背书节点验证签名并执行交易


背书节点使用MSP模块验证签名并确定请求者是否被合理授权进行提案的操作（使用每个channel对应的ACL进行验证）。背书节点以交易提案凭证为输入，基于当前状态的数据库执行来生成交易结果，输出包括反馈值、读取集合和写入集合。截止现在账本还未进行更新。这些值的集合，背书节点的签名以及是/否的背书声明一同作为“提案反馈”被传输回到SDK，SDK为应用解析payload以供进行业务逻辑的处理。如图2-10所示。
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图2-10　背书节点验证签名并执行交易

◆审查提案反馈


应用对背书节点签名进行验证，比较提案反馈（链接到包含载荷代理的术语条款）来决定是否一致，指定的背书策略是否被执行（即节点A和B都进行了背书）。这种架构可以保证即使一个应用选择不进行反馈审查或者转发了没有背书的交易，背书策略依然会被节点执行并在验证提交阶段维持。如图2-11所示。

[image: t2-11.jpg]


图2-11　审查提案反馈

◆客户组合交易背书


应用对交易提案进行广播，以“交易信息”对订购服务实现反馈。交易包含读/写集合，背书节点签名和通道ID。订购服务不读取交易细节，只是从网络中所有通道接收交易，根据每个通道按时间顺序调用，创建每个通道的交易区块。如图2-12所示。
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图2-12　客户组合交易背书

◆交易验证和提交


交易区块被发布到通道中的所有节点。区块中的交易被验证来确保背书策略被执行并且账本的读取集合变量没有发生变化，因为读取集合是执行交易生成的。区块中的交易被标记为有效或无效。如图2-13所示。
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图2-13　交易验证和提交

◆账本更新


每个节点都把区块追加到通道的链中，对每项有效交易，写入集合被提交到当前状态的数据库。发出事务通知客户端应用，交易（调用）被永久追加到链中以及交易是有效或者无效的。如图2-14所示。
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图2-14　账本更新

2.3　Fabric整体项目结构介绍

2.3.1　Fabric项目结构

这里简单介绍一下Hyperledger Fabric项目的目录结构以便读者能够更好地对整个项目有一个宏观的认识：

1.bccsp：bccsp全称是blockchain cryptographic service provider，提供了加密标准以及算法的实现，为整个项目提供统一的加密、签名、验签服务。

2.common：common模块提供了通用功能以及一些通用的代码实现包括日志、错误、工具包等，主要包括项目全局的功能性代码。

3.core：core模块为Fabric项目的核心代码模块，其中包括权限控制、chaincode模块、committer、endorser、ledger、policy等核心功能的代码实现。

4.devent：主要是历史遗留原因，早期docker不支持win系列操作系统，使用vagrant运行Ubuntu，再启动docker，以此来构建开发环境，但是目前各大操作系统已支持docker因此不建议采用该方案。

5.discovery：该模块旨在为客户端程序提供服务发现的功能。

6.docs：该模块基于python的sphinx进行在线文档的构件。

7.events：该模块为客户端提供事件订阅的功能。

8.examples：该模块为整个项目提供相关的操作案例。

9.gossip：该模块意为流言蜚语，是为fabric在节点间达成最终一致性，实现的信息传播的模块。

10.msp：msp模块全称Membership service provider，为Fabric统一提供成员服务。

11.orderer：进行全局的交易排序以及切块，并推送给peer。

12.peer：包含peer节点的入口代码，以及命令行操作相关功能。

13.proposals：存放相关提案。

14.protos：存放Protocol buffer消息。

15.release_notes：各个版本的changelog。

16.sampleconfig：相关样例配置文件。

17.scripts：用于存放相关脚本文件。

18.test：包含整个项目的一些测试方案。

19.unit-test：包含testenv镜像，可以利用该镜像做单元测试。

20.vendor：golang的第三方包管理器。

21.Makefile：用于编译Fabric。

2.3.2　Fabric源码中相关缩写的含义

下面解释的缩写是Fabric源码中较常见的缩写，读者可略读进行了解，或在实践中遇到时返回查看。


	MSP：Membership service provider成员服务提供者

	BCCSP：blockchain cryptographic service provider区域链加密服务提供者

	ab：atomic broadcast原子（操作）广播

	lscc：lifecycle（L）system（S）chaincode（CC）生命周期系统链码

	Spec：Specification规格标准，详细说明

	KV：key-value键-值

	CDS：ChaincodeDeploymentSpec智能合约部署规格

	CIS：ChaincodeInvocationSpec智能合约调用规格

	mgmt：management

	SW：software-based

	AB：AtomicBroadcast

	GB：genesis block创世纪的block，也就是区域链中的第一个块

	CC或cc：chaincode

	SCC或scc：system chaincode

	cscc：configer system chaincode

	lscc：lifecycle system chaincode

	escc：endorser system chaincode

	vscc：validator system chaincode

	qscc：querier system chaincode

	alg：algorithm算法

	mcs：mspMessageCryptoService

	mock：用于单元测试的环境及数据的文件，模拟数据环境的作用

	Gossip：一种分布式消息算法

	attr：attribute

	FsBlockStore：file system block store

	vdb：versioned database也就是状态数据库

	RTEnv：runtime environment运行环境

	pkcs11：pcks#11，一种公匙加密标准

	MCS：mspMessageCryptoService，消息加密服务

	sa：SecurityAdvisor

	impl：implement用于接口或定义的实现

	FSM：finite state machine有限状态机

	FS：filesystem文件系统

	blk：block

	cli：command line interface命令行界面

	CFG：FABRIC_CFG_PATH，config的意思

	mgr：manager

	cpinfo：checkpoint information，检查点信息

	DevMode：development mode，开发模式

	Reg：register，注册，登记

	hdr：header

	impl：implement

	oid：ObjectIdentifier，对象标识符

	ou或OU：organizational unit

	CRL：certificate revocation list，废除证书列表

	prop：proposal，提案

	ACL：Access Control List，访问控制列表

	rwset：read/write set，读写集

	tx，Tx：transaction，交易

	CSP：cryptographic service provider，加密服务提供者

	opt：option，选项

	opts：options，多个选项

	SKI：当前证书标识，所谓标识，一般是对公匙进行一下hash

	AKI：签署方的SKI，也就是签署方的公匙标识

	HSM：Hardware Security Modules

	ks：KeyStore，Key存储，这个key指的是用于签名的公匙私匙






其他章节目录...

第3章 源码分析


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



3.1 Logging日志模块浅析



3.1.1 go-logging简介



3.1.2 flogging



3.1.3 init函数、MustGetLogger函数与其他函数



3.2 Error错误机制设计



3.2.1 总体概览



3.2.2 使用说明



3.2.3 显示错误消息



3.2.4 错误处理的一般准则



3.3 Config配置模块的设计



3.3.1 viper简介



3.3.2 安全文件配置



3.3.3 命令选项配置



3.3.4 环境变量配置



3.4 GRPC服务



3.4.1 grpc用法的Demo



3.4.2 fabric中的grpc服务接口和实例


第4章 Peer的设计与实现


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



4.1 CommandLine解析



4.1.1 peer目录结构



4.1.2 第三方包



4.1.3 peer命令结构解析



4.1.4 子命令结构解析，以node为例



4.1.5 peer命令结构



4.2 Admin及Endorser服务的实现



4.2.1 Admin



4.2.2 Endorser



4.2.3 频道中的策略检查器



4.3 Committer的机制



4.3.1 committer.go 分析



4.3.2 committer_impl.go 分析



4.3.3 validator.go 分析



4.3.4 vscc_validator.go 分析


第5章 Order的设计与实现


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



5.1 Orderer内部机制窥探



5.1.1 kingpin



5.1.2 模块



5.1.3 配置



5.1.4 模块的初始化



5.2 Kafka排序服务机制讲解



5.3 Orderer在Fabric中的交互流程



5.3.1 建立连接



5.3.2 Broadcast



5.3.3 Orderer



5.3.4 Deliver


第6章 Chaincode的设计与实现


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



6.1 Chaincode生命周期管理



6.1.1 打包



6.1.2 安装chaincode



6.1.3 实例化chaincode



6.1.4 升级chaincode



6.1.5 停止与启动



6.1.6 CLI



6.2 Chaincode原理浅析



6.2.1 什么是Chaincode



6.2.2 Chaincode support服务



6.2.3 FSM



6.2.4 Register



6.2.5 Handler



6.2.6 processStream



6.2.7 HandleMessage



6.2.8 serialSend或serialSendAsync



6.2.9 系统chaincode



6.3 chaincode数据结构分析



6.3.1 chaincode元数据



6.3.2 chaincode的元工具



6.4 SystemChaincode讲解



6.4.1 SystemChaincode



6.4.2 预定义和注册



6.5 CSCC分析



6.5.1 结构体



6.5.2 函数



6.6 ESCC分析



6.6.1 结构体



6.6.2 函数



6.7 LSCC分析



6.7.1 结构体和接口



6.7.2 函数操作



6.7.3 安装、部署和升级



6.7.4 chaincode stub 接口实现



6.8 QSCC分析



6.8.1 结构体



6.8.2 函数操作



6.8.3 路由规则



6.9 VSCC分析



6.9.1 结构体



6.9.2 函数



6.10 SystemChaincode的注册和实例化



6.10.1 概述



6.10.2 安装



6.10.3 部署



6.10.4 Launch



6.10.5 Execute



6.10.6 部署后状态



6.11 ApplicationChaincode的部署



6.11.1 概述



6.11.2 生成签名申请包



6.11.3 处理安装申请



6.11.4 执行申请



6.11.5 Launch



6.11.6 Execute



6.11.7 一路返回



6.11.8 安装后的状态



6.12 ApplicationChaincode的实例化



6.12.1 概述



6.12.2 起点



6.12.3 部署



6.12.4 广播



6.12.5 部署后的状态



6.13 Chaincode操作步骤



6.13.1 选择一个代码存放位置



6.13.2 内务处理



6.13.3 初始化Chaincode



6.13.4 调用Chaincode



6.13.5 实现Chaincode应用



6.13.6 整合全部代码



6.13.7 编译Chaincode



6.13.8 在开发模者式下测试



6.13.9 安装Hyperledger Fabric样例



6.13.10 下载Docker镜像



6.13.11 1号终端



6.13.12 2号终端



6.13.13 3号终端



6.13.14 测试新的chaincode


第7章 MSP成员服务提供者


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



7.1 MSP的设计思路



7.1.1 MSP配置



7.1.2 如何生成MSP证书和它们的签名匙



7.1.3 MSP setup on the peer & orderer side



7.1.4 Channel MSP setup



7.1.5 最佳实践



7.2 MSP实现剖析



7.2.1 目录结构



7.2.2 MSP配置


第8章 Gossip节点间的流言蜚语


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



8.1 Gossip协议原理解析



8.1.1 Gossip协议(Gossip protocol)



8.1.2 Gossip消息传输(Gossip messaging)



8.2 Gossip之服务组件



8.2.1 protos/gossip 分析



8.2.2 Gossip 服务组件



8.2.3 gossip 消息发送方式详解



8.3 Gossip之服务初始化



8.3.1 gossipSvc 组件



8.3.2 chains 组件



8.3.3 leaderElection 组件



8.3.4 gossip服务的停止



8.4 Gossip之消息广播



8.4.1 gossip服务消息的散播过程



8.4.2 消息从何而来



8.4.3 消息如何散播



8.4.4 消息去往何方



8.5 Channel通道的设计与实现



8.5.1 概述



8.5.2 配置文件



8.5.3 命令



8.6 事件机制



8.6.1 Fabric中Event相关实现



8.6.2 events/producer



8.6.3 Go SDK中Event相关实现


第9章 BCCSP加密服务提供者的设计与实现


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



9.1 密码学相关知识介绍



9.1.1 安全基础



9.1.2 加密基础



9.1.3 哈希函数



9.1.4 共享密钥加密



9.1.5 公钥加密



9.1.6 混合加密



9.1.7 消息验证码



9.1.8 数字签名



9.1.9 数字证书



9.2 BCCSP概要



9.2.1 bccsp概要



9.2.2 陷阱函数



9.2.3 为什么要使用ECDSA



9.2.4 生成签名



9.2.5 验证签名



9.3 BCCSP源码剖析



peer的BCCSP服务


第10章 Fabric-CA架构设计与讲解


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



10.1 Fabric CA 用户指南



10.1.2 入门



10.2 Fabric-CA-Server



10.2.1 初始化服务端



10.2.2 算法和密钥长度



10.2.3 启动服务端



10.2.4 配置数据库



10.2.5 PostgreSQL



10.2.6 PostgreSQL SSL 配置



10.2.7 MySQL



10.2.8 MySQL SSL 配置



10.2.9 配置LDAP



10.2.10 构建一个集群



10.2.11 构建多个CA



10.2.12 登陆一个中间CA



10.2.13 升级服务端



10.2.14 升级一个集群



10.3 Fabric-CA-Client



10.3.1 登陆启动用户



10.3.2 注册一个新身份



10.3.3 登陆一个节点



10.3.4 从另一个Fabric CA服务器获得CA证书链



10.3.5 重新登陆一个身份



10.3.6 撤销一个证书或身份



10.3.7 生成一个CRL（证书撤销列表）



10.3.8 启用TLS



10.3.9 基于属性的访问控制



10.3.10 动态更新服务器配置



10.3.11 联系特定的CA实例



10.4 HSM



10.4.1 配置Fabric CA服务端以使用softhsm2


第11章 账本机制的设计与实现


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



11.1 Ledger架构概述



11.1.1 总览



11.1.2 ledger部分摘要



11.2 Ledger之Block-Storage



11.2.1 peer结点中的leveldb



11.2.2 peer结点中的账本



11.2.3 创建



11.2.4 使用



11.2.5 idStore



11.2.6 存储账本ID



11.2.7 ConstructionFlag



11.2.8 账本恢复



11.2.9 BlockStore



11.2.10 blockfile



11.2.11 block信息数据库



11.2.12 block迭代器



11.2.13 创建-增-查



11.3 Ledger之VersionedDB



11.3.1 交易模拟器/交易查询器



11.3.2 重启恢复



11.4 Ledger之HistoryDB



11.4.1 历史查询器



11.4.2 使用


第12章 Chaincode智能合约案例分析


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



12.1 encc_example



12.1.1 chaincode代码分析



12.1.2 使用EncCC



12.2 eventsender



chaincode代码分析



12.3 example01



chaincode代码分析



12.4 example02



chaincode代码分析



12.5 example03



chaincode代码分析



12.6 example04



chaincode代码分析



12.7 example05



chaincode代码分析



12.8 invokereturnsvalue



chaincode代码分析



12.9 map



chaincode代码分析



12.10 marbles02



chaincode代码分析



12.11 passthru



chaincode代码分析



12.12 sleeper



chaincode代码分析


第13章 Fabric-samples项目分析与实践


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



13.1 Fabric-samples项目结构



13.2 First-network



13.2.1 安装预置环境



13.2.2 想要现在运行吗？



13.2.3 生成网络神器



13.2.4 启动网络



13.2.5 关闭网络



13.2.6 加密生成器



13.2.7 配置交易生成器



13.2.8 运行工具



13.2.9 启动网络



13.2.10 了解 Docker Compose 技术



13.2.11 使用CouchDB



13.2.12 关于数据持久化的提示



13.2.13 故障排除



13.3 basic-network



13.4 Fabcar



13.4.1 编写第一个应用



13.4.2 下载测试网络（Getting a Test Network）



13.4.3 应用程序如何与网络进行交互



13.4.4 查询账本



13.4.5 更新账本



13.5 Balance transfer



13.5.1 预置环境



13.5.2 工件



13.5.3 运行示例程序



13.5.4 示例 REST APIs 请求



13.6 Hyperledger Fabric CA 示例



13.6.1 运行这个例子



13.6.2 了解这个例子



13.7 高性能网络



13.7.1 用例



13.7.2 如何使用


第14章 部署教程


第一时间阅读本章内容，点链接订阅“本书鲜读专栏”，作者同步写作更新中；



14.1 下载部署环境



14.2 编译peer、orderer、configtxgen等程序



14.3 部署



14.4 Crypto Generator



14.4.1 crypto-config.yaml



14.4.2 crypto-config文件夹



14.5 Configuration Transaction Generator



14.6 networkUp-启动Fabric网络



14.7 运行容器+区域链操作



您正在阅读的是《Hyperledger Fabric源代码分析与深入解读》一书精彩样章试读，内容源自本书华章鲜读专栏。

本书由机械工业出版社华章公司策划出版；

预计纸书出版时：2018年9月；

本书鲜读专栏上线时间：2018年6月；

（鲜读专栏，作者边写边更新，纸书出版前更完本书全部内容）
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扫描或识别上方二维码，购买本书鲜读专栏，享受快人一步的阅读特权。

1、 作者写作开始，鲜读以“章”为单位随时更新电子书，真正边写边读。

2、 专属社群，在作者写作过程中，随时提问交流，有问必答。

3、 纸书写完后，第一时间免费快递一本作者签名版纸书。

4、 作者在鲜读专栏独家提供本书内容扩展、更新、学习问答。
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"registry-mirrors": ["https://registry.docker-cn.com"]





OEBPS/Image00005.jpg
export GOROOT=$HOME/go
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sudo apt-get purge docker-ce
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sudo groupadd docker
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export GOPATH=SHOME/gopath
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sudo usermod -aG DOCKER SUSER
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sudo add-apt-repository \
"Geb [arch=amd64] https://download.docker.con/1inux/ubuntu \
$(1sb_release —cs) \

stable”
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sudo apt-get update

sudo apt-get install docker-ce





OEBPS/Image00012.jpg
export GOROOT=/usr/local/go
export GOBIN=$GOROOT/bin
export PATH=SPATH:$GOBIN

export GOPATH=SHOME/gopath (T#it i)
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wget https://storage.googleapis.con/golang/gol.8.3. linux-and6s. tar.g

sudo tar -x2f gol.8.3.linux-and64.tar.gz -C /usz/local
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S -L https://raw.githubusercontent . com/moovweb/gvn/
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sudo systemctl restart docker
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gvm install gol.8.3

gvm use go1.8.3
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#server:
4 Version:  17.09.0-ce

# API version: 1.32 (minimum version 1.12)
#Go version: gol.8.3

#Git commit: afdbeds

# Builc: Tue Sep 26 22:4

8 2017

# 0S/Arch: inux/andes

# Experimental: true
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$ sudo apt-get remove docker docker-engine docker.io
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docker version

#Client:

# Version: 17.09.0-ce

# BPI version: 1.32

#Go version: go1.8.3
#6it commit: afdbeds
# Builc: Tue Sep 26 22:40:09 2017

# 0S/Arch: darwin/andes
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sudo apt-get update
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Hello, world. Sqre(2) = 1.414213562373095
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cd SGOPATH/sxc
mkdir mathapp

cd mathapp

vim main.go

$GOPATH/ src/mathapp/main.go #5:

package main

import (
"mymath"

emen

func main() {

fme.Printf("Hello, world. Sgrt(2) = $v\n", mymath.Sart(2))
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1/ SGOPATH/sxc/mymath/sart.go B+ T:
package mymath

func Sqrt (x float6d) floatés

1< 1000; 14+ ¢

2= (z¢z-x%) /(2% %)

return z
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GOPATH=C: \mygo
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Hello, world. Sqre(2) = 1.414213562373095





