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  序言


  程啸


  在1890年12月15日出版的《哈佛法律评论》中，两位美国律师沃伦（Samuel D. Warren）与布兰代斯（Louis D. Brandeis）合作发表了一篇名为“隐私权”（the right to privacy）的文章。他们在文中写道：“文明的前行使人们的生活日渐紧张且复杂，适时地远离世事纷扰，极有必要。随着文化修养的提高，人们对公共场合更为敏感，独处隐私之于人更是必不可少。但如今的新闻报刊和各类发明，侵害个人隐私，使人遭受精神上的痛苦与困扰，较之纯粹身体上的伤害，有过之而无不及。”正是这篇著名文章，首次提出了“隐私权”的概念。


  经历了一百多年的发展，隐私权在世界各国法律中已经成为一项重要的权利，被认为是一项基本人权。无论是各国法律还是国际公约，都明确要求对自然人的隐私加以保护。例如，1948年联合国通过的《世界人权宣言》第12条规定：“任何人的私生活、家庭、住宅和通信不得任意干涉，他的荣誉和名誉不得加以攻击。人人有权享受法律保护，以免受这种干涉或攻击。”1966年的联合国《公民权利和政治权利国际公约》第17条规定：“任何人的隐私、家庭、住址和通信不得加以任意或非法干涉，他的名誉和声誉不得加以非法攻击。”


  隐私权之所以受到如此重视，是因为保护隐私、尊重隐私权，对于维护人性的尊严和促进个人人格的发展极为重要。每个人都生活在一个需要对自己和对他人尽职尽责的社会中。在这个忙忙碌碌、纷纷扰扰的世界中，如果没有私人生活的安宁，无法安心地休息，如果没有私密的空间，可以无须顾虑地进行私密活动，如果缺少一块只保留给自己的心灵家园，那么，个人将很难履行他（她）的职责。无论是为了促进自决与自主的个人人格的发展，还是促进有责任感的家庭成员和更为广泛的社区的发展，隐私的保护都是非常重要的。如果说传统侵害隐私权的行为主要表现为跟踪、窥视、偷拍、偷录、进入等行为，那么，随着网络信息科技尤其是大数据和人工智能技术的发展，在高度数字化的现代社会中，侵害隐私权的行为则主要表现为，通过人脸识别、闭路电视监测、无线射频识别系统、Cookie技术，以及各种传感器未经权利人同意而对私密信息进行大规模、自动化、低成本的收集、存储、加工和使用。因此，现代社会对隐私的保护，不仅仅是防止利用垃圾短信、垃圾邮件、骚扰电话侵害私人生活的安宁，以及通过进入、窃听、窥视、拍摄住宅等行为侵害自然人的私密空间和私密活动，更重要的是，通过个人信息保护制度来防止自然人的各种私密信息免受非法处理。


  正因如此，现代各国法律，或是在隐私权之外提出个人信息权益的概念，以实现对个人信息的保护，如欧盟；或者扩张隐私权的概念，通过“信息隐私”（information privacy）的概念来实现对个人信息的保护，如美国。我国采取的是前一种模式。2020年5月28日，第十三届全国人民代表大会第三次会议审议通过了《中华人民共和国民法典》，在第四编“人格权”中，专章对“隐私权和个人信息保护”做出了详细的规定。该章既规定了隐私权，明确将隐私规定为“自然人的私人生活安宁和不愿为他人知晓的私密空间、私密活动、私密信息”；同时又规定了自然人对个人信息的权益，明确了个人信息中的私密信息适用有关隐私权的规定（没有规定的，适用有关个人信息保护的规定）。尽管我国《民法典》采用八个条文对隐私权和个人信息保护做出了规定，但如何处理隐私权和个人信息保护的关系，在隐私权和个人信息保护中，应当怎样协调信息自由、言论自由与权益保护等相互冲突的价值等问题，还存在很大的争论。


  就广大非法律专业人士而言，虽然他们也很关注隐私权和个人信息的保护，但是限于专业知识，对于什么是隐私，保护隐私有何利弊，现代网络科技对于隐私究竟有什么威胁，何为私密信息与敏感信息，个人信息与个人数据是什么关系等问题，往往一头雾水，难以理解。如果能有一部由隐私权研究领域的权威专家撰写的，既系统全面、精确严谨又高屋建瓴、深入浅出的著作，则无疑能够极大地帮助他们理解这些问题。译林出版社即将出版的这本由英国法学家雷蒙德·瓦克斯教授撰写的《隐私》，正是这样一本值得推荐给广大读者的好书。通读全书后，我认为本书的特点可归纳为以下三方面：


  首先，大家小书，作者权威。秉持“大家”写“小书”的原则，牛津通识读本系列中每一本著作的作者都是该领域的顶尖、权威专家，本书亦不例外。《隐私》一书的作者雷蒙德·瓦克斯教授，是香港大学法学与法理学的荣休教授，对隐私权和个人信息保护领域有长达数十年的研究，曾先后出版了《隐私保护》《个人信息：隐私与法律》《隐私与新闻自由》《隐私与媒体自由》等多部该领域的重要著作，乃是隐私权和个人信息保护领域的权威专家。不仅如此，瓦克斯教授还积极参与隐私和个人信息保护的相关立法实践活动，如作为香港法律改革委员会下属的隐私权分委员会的成员。故此，书中对相关内容的分析始终能够做到理论知识与实践问题的紧密结合。


  其次，系统全面，要言不烦。本书不仅回顾了隐私保护的历史起源与发展历程，更密切关注现代网络信息科技发展对隐私造成的各种侵害，如生物识别技术、信息记录程序、黑客、身份盗用、DNA数据库等中隐私权及其他人身财产权益被侵害的问题。作者在书中不仅阐释了隐私权保护的积极价值，也提醒读者注意到隐私保护对女性的压迫、妨碍信息的流动、影响商业效率和可能构成对公众的欺诈等消极作用。据此，作者也对隐私权保护中各种利益的权衡，特别是隐私权与言论自由的关系问题进行了专门的、精彩的论述。瓦克斯教授虽然是一位普通法教授，但在讨论隐私问题时，并不完全以普通法为中心，而是很注重比较法的研究，如对德国、法国、意大利等大陆法系国家隐私权与个人信息保护也时不时加以对比分析。这就使得本书也具有相当程度上的比较法研究的价值。


  再次，图文并茂，生动有趣。一方面，书中在介绍到相关问题时时常使用各种对应的图片，既生动清晰地说明了问题，又增加了阅读的乐趣，增长了读者的见识。例如，在讨论隐私权保护的价值时，国内不少学者喜欢提及英国功利主义法学家杰里米·边沁所谓的“圆形监狱”，但圆形监狱是什么样子，我却一直不清楚，直至看到瓦克斯教授这本书中的图片才解答了这个疑惑。另一方面，作者博览群书，旁征博引，虽然书中引用了很多经典参考文献，但作者采取了专栏与正文加以区分的方式。这既使得有兴趣的读者能够按图索骥，拓展阅读；也使得那些希望快速了解本书内容的读者可以跳过专栏而只阅读正文，从而减轻了阅读的负担。


  总之，雷蒙德·瓦克斯教授撰写的《隐私》一书，无论对于从事隐私权和个人信息保护研究的法律专业人士来说，还是对于广大对隐私问题有兴趣的非法律界人士而言，都是一部非常值得推荐的好书！相信广大读者在读完本书之后一定会有所收获，也会引起对隐私和个人信息保护问题更深入、更持久的思考！


  2020年9月5日


  前言


  几乎每天都有报道说我们的隐私又受到了侵犯。差不多就在三十年前，我出版了另一本关于这一争议性题材的小书。现在读起《保护隐私权》，我们不可避免地会被技术进步带来的结构性变化所震撼。当然，最引人瞩目的是网上个人信息的脆弱性。数字世界产生的其他威胁还有很多：生物识别技术、闭路电视监测、无线射频识别（RFID）系统、智能身份证，以及多重反恐措施的创新，都对这一基本价值产生了威胁，甚至在民主社会中也是如此。然而，与此同时，通过博客、社交网站（如MySpace、Facebook、YouTube、Twitter）和信息时代的其他发明所带来的私人数据的爆炸性增长也令人不安，这都使得简单的概括隐私权的重要性成为棘手的问题。Web2.0的出现使互联网从信息提供者升级为社区创建者。对八卦新闻的贪得无厌继续助长了追求轰动效应的媒体，这些媒体常常贬低私人领域的概念，而私人领域是我们合法主张的，知名人士被理所当然地侵扰，这令他们百口莫辩。


  收集、储存、交换和使用信息的方式已经改变了，并且威胁个人隐私的特征也随之改变了。然而，尽管电子革命几乎触及我们生活的方方面面，但罪魁祸首不是技术本身，而是它的用途。就在本周，我在菲律宾了解到一项使用RFID芯片的提案，该芯片被广泛用于跟踪货物和患者的医疗数据及保护学生免受绑架。在皮肤下面植入芯片（像跟随主人的小狗一样）在追踪失踪人员（包括那些患有痴呆症的人）方面，显然有一定的优势。但这个代价是否太高？当我们听任自己的权利被视而不见——即使其目的是有益的，我们的社会还能是一个自由的社会吗？


  尽管有这些非凡的技术发展，我在1980年思考的许多问题并没有根本改变。确实，在对这本书和过去三十年中其他著作所讨论的隐私权核心问题的分析中，我现在几乎找不到任何持异议之处！这一发现让人稍感宽慰。当然，我可能是错的。但是，尽管过了三十多年，我仍然认为，将隐私权扩展到“决策”问题（堕胎、节育、性偏好）并导致其与自由和自主权混为一谈（这种混为一谈是可以理解的）是错误的。我还从这样一个事实中得到些许安慰，那就是，虽然对隐私权减少的反乌托邦式预测甚嚣尘上，但很少提及这些和其他常常渗透在隐私权领域的“决策”问题。当隐私权倡导者警告说我们的信息社会带来了无数的危险时，他们却很少为这些问题伤脑筋，尽管这些问题很重要。这是否默认了隐私权的真正含义与我们对这个概念的直觉理解和使用是一致的？隐私权难道不是主要保护敏感信息的一种利益吗？当我们哀叹它的消亡时，难道我们不为失去对个人隐私的控制而感到悲痛吗？这种控制的本质是对我们最私密的细节明确行使自主权，不管这些细节是被窥探到的还是被无偿公布的。


  也许这种路径是错误的？为什么各种截然不同的隐私权不能作为同一基本理念的不同但相关的维度而共存？何不允许“信息隐私权”与“决策隐私权”和平共处呢？我觉得讽刺的是，美国最高法院原先片面忽视前者，而加强宪法对后者的保护，但现在可能风水轮流转了。而且有一些细微的迹象表明，如后文所述，人们承认迫切需要根据欧洲的思路来依法保护个人信息。我之所以抵触将隐私权等同于自主权，并不是因为否认权利的重要性，甚至也不是因为宽泛的表述这些权利易于获得法律上的认同，澄清这一点非常重要。相反，它所基于的信念是，通过将这一问题作为个人信息保护来处理，总是勉为其难地硬塞入隐私权这件紧身衣所造成的各种难题可能更容易得到解决。隐私权的概念已变得过于模糊和臃肿，难以对其进行有用的分析。这种含糊不清实际上削弱了隐私权价值的重要性，也阻碍了对其进行有效保护。


  我对隐私和数据保护的论述主要是从法律的角度出发的。但是，尽管法律是保护隐私不可或缺的工具，这个主题显然还蕴含其他一些层面——社会、文化、政治、心理和哲学。此处我试图考虑这些和其他几种力量，它们塑造了我们对这个富有挑战性的概念的理解。


  我研究隐私权的历程始于多年以前，当时我还是牛津大学的一名研究生。那时无论是文献（主要是美国人写的）还是立法（主要是斯堪的纳维亚地区的），都很少。第一代数据保护法律还处于萌芽阶段。当然，自那以后，情况发生了令人难以置信的变化。把这种现象描述为爆炸并不夸张。我涉足这个领域源于从学术上去努力阐明隐私权这个难以解释的概念。这种日益脆弱的权利的实际层面从未远离我们，它们也不可能远离，因为信息时代近在眼前。二元宇宙和它的多重数字形式，加上新的精密的电子监视装置和厚颜无耻的侵入性媒体，使人们对个人信息安全的任何自满都显得天真无邪。此外，我很幸运地参加了关于法律改革和其他的若干委员会，这些委员会致力于阐明隐私权千变万化的性质，并制定了可据以保护隐私的措施。从这些机会中获得的经验对我理解并判断隐私和数据保护产生了巨大的影响。我很感激香港法律改革委员会下属的隐私权分委员会的成员，从他们那里我学到了很多。


  捍卫和保护隐私的运动是由世界各地的公益研究和倡导团体不屈不挠地发起的。在这危险的前线巡逻的是各类杰出人士，对他们，我们亏欠了很多。这些组织，特别是美国的电子隐私信息中心（EPIC）和英国的国际隐私组织，不仅捍卫隐私权事业，而且还对该问题几乎所有可以想到的方面都进行了严谨的研究，包括通常在许多法域中危险的隐私权状况，并定期提供信息。我特别向戴维·巴尼萨、罗杰·克拉克、西蒙·戴维斯、格斯·侯赛因和马克·罗滕贝格致敬，他们与其他群体和个人的众多劳动成果之一是，来自四十多个国家的一百多个非政府组织和隐私权专家于2009年11月在马德里签署了一项隐私权未来的重要宣言。虽然这项宣言是在本书付梓后才能定稿，但仍有可能将其作为附录列入本书。


  多年来，一群杰出的同事、隐私事务专员和其他研究人员以各种方式给我鼓励、建议和帮助。感谢约翰·培根-肖恩、埃里克·巴伦特、科林·本内特、马克·伯特霍尔德、乔恩·宾，已故的彼得·伯克斯、迈克尔·布赖恩、安·卡武克安、戴维·弗莱厄蒂、格雷厄姆·格林利夫、戈弗雷·卡恩、迈克尔·柯比、斯蒂芬·劳、查尔斯·拉布、梅甘·理查森、斯特凡诺·罗多塔、杰米·史密斯和奈杰尔·沃特斯。但任何人都不应因我本人在此处和别处出现的纰漏而承担责任。


  牛津大学出版社的团队一如既往是这个项目的最佳合作者。我特别感谢安德列亚·基根、埃玛·马钱特、凯拉·狄金森、克斯廷·德马塔和德博拉·普罗瑟罗。卡迪戈·拉马林根和她的SPI团队做了出色的工作，将我的文本和图像转换成这么漂亮的一卷书，这已经不是第一次了。


  在文稿的写作收尾时，甚至在阅读校样的时候，仍然持续涌现无数侵犯隐私的报道。请读者注意，你手中这本书的主题是非常不稳定的，对个人隐私的新挑战在等待着我们。为了保护和维系这一不可或缺的民主理想，我们需要警惕和决心。


  雷蒙德·瓦克斯


  第一章 对隐私的侵袭


  从前，乘客无须被搜身就可以登机。“hacking[1]”形容咳嗽——可能是由病毒引起的；“cookies[2]”是拿来吃的，而不是让人担惊受怕的。


  有人监视着你。无所不在的“老大哥”[3]不再让人震惊。无论公私部门，对交易数据的“低技术”收集都变得很普遍。除了闭路电视监控系统在公共场所的日常监视外，对移动电话、工作场所、车辆、电子通信和网络活动的监测也迅速在大多数先进社会普及。


  从广义来说，隐私的含义超出了这些以个人信息为主要目标的侵犯，它将包括对私人领域的多重侵犯，特别是政府的侵犯，这体现为沃伦和布兰代斯[4]提出的短语——“独处的权利”。这个广义性的概念让人联想到爱德华·科克爵士17世纪的著名宣言，即“一个人的家就是他最坚固的城堡”，它包含各种侵权问题，不仅侵犯了“空间”和“地点”的隐私，而且还干扰了通常具有道德属性的“决策”问题，比如堕胎、节育和性偏好等。


  就监控的情形而言，片刻的反思就会揭露出许多有讽刺意味的事，甚至诸多难题，其性质及我们对它的反应既不直接也不显明。“老大哥在看着你”是威胁？是陈述事实？还是仅仅欺骗性的恐吓？这有什么不同吗？例如，我得知自己被一台闭路电视摄像机监视，这是否侵犯了我的隐私呢？如果摄像机（现在广泛使用的）只是一个逼真地模仿闪光灯、探测镜头、恐吓性移动拍摄的仿制品，会怎么样？其实它什么都没有录下，但我不知道它没录下。我反对的理由是什么？又或者假设摄像机是真的，但由于出故障了而没有生成、存储或使用图像？我的行动没有被监控，但主观上我无法镇定。只要有一个装置出现，似乎在监控和记录我的行为，就无疑让我不安。


  换句话说，我相信自己被监视使我感到不平。实际上，我是否是监视的对象，这并不重要。因此，我反对的理由并不是因为有人在监视我——因为我没被人监视，而是因为我感觉到自己被监视的这种可能性。


  在这方面，被一个可见的闭路电视摄像机监控不同于其他避不开的秘密设备：电子监听装置。我的房间、办公室或者我的电话也许会被窃听，既然是窃听，顾名思义，我通常对自己的隐私被侵犯一无所知。当然，我不知情并不影响这种做法令人反感。然而，与仿制品或出故障的相机不同的是，这种秘密设备使我一直受到监视：我的私人会话被记录或截听，尽管我没有意识到，我的通信（电子邮件或普通邮件）被秘密拦截，也是如此。


  在前一种情况下，没有任何个人信息被捕获；后一种情况则有，但我可能永远不会知道。这两种情况都属于“侵扰”范畴，但每一种都有不同的含义。事实上，越研究这个（被忽视的）问题，“侵扰”这个主题就变得越支离破碎。我们需要对每种行为进行单独的分析；它们都会引起一系列互不相关的令人担忧的情况，尽管这些情况都会因为人们的普遍担心而混在一起——人们担心自己的社会可能正在滑向或已经显示出奥威尔式社会严苛审查的恐怖特征。
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    图1 英国功利主义者杰里米·边沁设计了一个监狱，方便对囚犯进行秘密观察。“圆形监狱”这个词在贬义上用来比喻对个人信息的监控，尤指对网上信息的监控。

  


  从根本上说，这是一个关于感觉及其后果的问题。虽然我确信闭路电视监控系统在监视我是基于明显的证据，而我对自己的通信或对话被截取不知情则显然是无证据支撑的，但这种不安是类似的。两种情况下，人们都厌恶地意识到需要调整自己的行为，因为他们推测自己的言行受到了监视。例如，在南非种族隔离最黑暗的镇压时期，反政府活动分子的电话经常被安全部门窃听。因此，人们要小心翼翼、战战兢兢地说话。这不可避免会让说话显得生硬、不自然。人们在公共场合或私人空间改变或调整自己的行为，是国家未能适当管理监视的结果，这种结果令人不安。例如，越来越多应用于工作场所的监控手段，不仅在改变这种环境的特点，而且也在改变我们所做工作的性质和我们做事的方式。我们知道自己的行为被监控，或者仅仅可能被监控，这损害了我们的心理和情感自主性：


  自由交谈的特点通常是夸夸其谈、脏话连篇、信口开河，这种反社会的欲望或观点的表达，我们无须认真对待。


  如果要保持谈话的亲密、私密和非正式的特点，谈话必须未经剪辑。确实，电子监管的趋势可能会从根本上改变人们相互间的关系和身份认同。在这样的世界里，可以说雇员更不可能有效地行使其职责。如果这种情况发生，窥探的雇主得到的结果最终会与他希望得到的完全相反。


  窃听


  无论是固定电话还是移动电话，都很容易被窃听。对固定电话来说，线路只是一个长电路，由一对铜线组成，形成一个环路。通过许多交换站，电路将你的谈话从你家里传送到电话另一端的装置。在任何时候，窃听者都能将一个新的负载附加到电路板上，就像把一个额外的设备插入延长线上一样。用于电话窃听的负载是一种装置，可以将电路转换回你谈话的声音。这种原始的拦截方式的主要缺点是，窃听者需要知道窃听对象何时使用电话，他需要待在岗位上监听。一种不太方便的更复杂的方法是在线路上安装一个录音设备。就像电话应答机一样，它从电话线上接收电信号，并将其编码为磁带上的磁脉冲。这种方法的缺点是入侵者需要保持录音设备连续运行，以便监听任何谈话，但很少有磁带足够大，因此，声控录音机提供了一个更为实用的选择。尽管这样，磁带也不太可能持续足够长的时间来捕捉监听对象的对话。


  答案显而易见：窃听器。窃听器接收音频信息并用无线电波传递信号。窃听器通常有小型麦克风，可以直接接收声波。电流被发送到无线电发射台，发射台传送的信号随电流变化。窃听者在附近设置一个无线电接收器，接收到这个信号并将其传输给扬声器或将其编码在磁带上。一个带有麦克风的窃听器尤其有价值，因为它可以听到房间里的任何谈话，不管窃听对象是否在通话。然而，传统的窃听器可以在没有话筒的情况下运行，因为电话有话筒。窃听者需要做的就是将电话线的任何一处连接到窃听器，因为它直接接收电流。通常情况下，窃听者会把窃听器连接到电话里面的电线上，这是传统的方法。这就免去了窃听者重返现场的必要，录音设备可能被藏在一辆面包车里，车子通常停在窃听对象的住所或办公室外。窃听移动电话需要拦截从听筒传送到听筒里的无线电信号，再将它们转换回声音。1990年代的模拟移动电话很容易被窃听，但当代数字手机的易受攻击性则要低得多。要读取这些信号，需要将数字电脑的比特转换成声音，这是一个相当复杂且昂贵的操作。不过，手机通话可能会在移动运营商的服务器上被拦截，或者在为无线通信携带加密语音数据的固定线路上被拦截。
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    图2 窃听电话是相当简单的操作

  


  当你用手机给别人打电话时，你的声音会被数字化，并发送到最近的基站，再通过移动运营商的交换机将其传输到接收方附近的另一个基站。在基站之间，语音数据是通过固定线路传输的，固定电话的情况也是如此。看来，如果窃听者通过固定电话线路收听这样的电话，手机就和传统的电话没有什么不同，也一样易受攻击。


  对隐私的预测


  监控似乎令人生畏，未来它对我们的私生活的侵入可能更精密且骇人，包括生物识别技术，诸如卫星监测、穿透墙壁和衣物等以增强搜索精准度，以及“智能尘埃”装置——微小型无线微机电传感器（MEMS）更广泛应用，可以探测从光到振动的一切现象。这些所谓的“尘粒”小如一粒粒沙子，它们将收集数据，这些数据可以通过双向波段无线电在相距一千英尺远的尘粒之间发送。


  随着网络空间成为一个日益危险的领域，我们每天都在得知网民所受到的新的、令人不安的攻击。2001年9月11日之前，人们就令人不安的新技术破坏人的自由表达了越来越多的担忧，这种担忧与全方位监控的趋势同时发生。我们听闻关于隐私脆弱性的报道至少已有一个世纪。但在过去十年里，这些报道呈现出更为紧迫的形式。这里存在着一个悖论。一方面，人们抨击计算机对人的操纵力在近年来的进展是对我们最后一点隐私的天罚；另一方面，互联网又被誉为乌托邦。当陈词滥调争论不休时，期望计算机操纵力的提升所体现的问题能够被合乎情理地解决是不明智的，但在这两种夸张的说法之间，可能存在着某些类似于真相的东西。至少就隐私的未来而言，几乎毫无疑问，这类问题正在我们眼前发生变化。如果说在笨重的原子空间，我们在保护个人免受监控蹂躏方面只取得了有限的成功，那么在我们这个华丽的新二元世界里，前景会好多少呢？


  当我们的安全受到围攻时，我们的自由也不可避免地受到威胁。如果在一个世界里，我们的每一个动作都被监视，这就侵蚀了我们的自由，而这种自由正是人们窥探旨在保护的目的。自然，我们要确保用于加强安全的手段的社会成本不会超出其收益。因此，在停车场、购物中心、机场和其他公共场所安装闭路电视的后果并不令人惊讶：犯罪活动转移了，犯罪分子只是去了别的地方。而且，这种侵蚀除了向极权主义敞开大门之外，一个监控社会很容易导致人与人之间产生不信任和猜疑的气氛、减少对法律及其执行者的尊重，并强化对那些容易被发现和证实的罪行的检举控诉。


  其他的新情况已经全面改变了法律环境的基本特点。法律受到了无数技术进步所带来的深刻影响和挑战。计算机欺诈、身份盗用和其他“网络犯罪”将在下文述及。


  诸如克隆、干细胞研究和基因工程等生物技术的发展引起了棘手的伦理问题，也使传统的法律概念面临挑战。在一些法域，采用身份证和生物鉴别技术的建议遭到了强烈反对。DNA和闭路电视证据的使用改变了刑事审判的性质。


  奥威尔式的监控在一些国家似乎已经存在且很活跃。例如，英国的公共场所有超过四百万台闭路电视摄像机：大约每十四名居民中就有一台。英国还拥有世界上最大的DNA数据库，大约有五百三十万个DNA样本。由公私部门安装闭路电视摄影机的诱惑是很难抗拒的。数据保护法（在第五章中讨论）表面上控制了闭路电视的使用，但这种条例并未被证明特别有效。丹麦采取了一种激进的解决办法，即禁止使用闭路电视，但有些地方例外，例如加油站。瑞典、法国和荷兰的法律比英国更为严格，这些国家实行许可证制度，法律要求在监测区外围设置警告标志。德国法律也有类似的要求。
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    图3 无处不在的闭路电视摄像机可能会降低其效能

  


  生物识别技术


  我们都是独一无二的。你的指纹是一种“生物识别”：生物信息的量度。长期以来，指纹一直被用作将个人与犯罪联系起来的一种手段，但指纹也提供了一种切实的隐私保护方法：与使用（并非总是安全的）密码登录计算机相比，越来越多的人使用指纹识别器，指纹识别成为更安全的入口点。我们可能会在超市收银台和自助取款机上看到更多的指纹识别器。


  没有完美的生物识别，但理想是找到一种独特的个人属性，这种个人属性是不变的，或者至少不大可能随时间流逝而改变，利用对这一特征的度量作为识别所涉个人的一种手段。通常情况下，生物识别的一些样本由识别的对象提供，这些样本被数字化并存储在数据库中。然后，可利用生物识别技术，将主体的数据与其他个人的生物特征进行比对来识别主体，或确认某个单一主体的身份。


  为了应对恐怖主义的威胁，未来无疑将更多地运用生物识别技术。这包括人体生理特征和DNA的一些测量方法。生物识别技术可基于以下特征：人的外貌（有静态图像支持），例如，护照中关于身高、体重、肤色、头发、眼睛的颜色、可见的身体标记、性别、种族、面部毛发、是否戴眼镜的描述；自然的生理特征，例如，颅骨测量、牙齿和骨骼受伤情况、拇指印、一组指纹；手印、虹膜和视网膜扫描、耳垂毛细血管模式、掌型；生物动力学，例如，手写签名的方式、统计分析的语音特征、按键动力学，特别是登录ID和密码；社会行为（由录像视频支持），例如，习惯的身体信号、一般语音特征、讲话风格、可见的残障；强加的物理特征，例如，狗牌、项圈、手镯和脚链、条码、嵌入式芯片、应答器等。


  人们担心的是，在专制国家，生物识别技术可能会被强加给公众。生物识别技术供应商将通过向专制政府出售技术而蓬勃发展，并通过寻求“软柿子”在相对自由的国家站稳脚跟；他们可能从动物开始，或从诸如体弱者、穷人、老年人、囚犯、雇员等受控制的人群开始。一个不那么悲观的预测是，社会将认识到威胁的严重性，并对技术及其使用施加限制。这将需要公众的支持和民选代表的勇气，他们将需要顶住来自大公司和国家安全与执法当局的压力，这些机构援引恐怖主义、非法移民与国内“法律和秩序”来证成这一技术的实施。


  
    生物识别技术的局限性


    人们经常提到的一种识别方法是将微芯片植入人体内，以便储存和传播身份信息，但我们不能排除这种芯片可以通过手术移除和替换，或者可以通过远程访问改变信息的可能性。即使我们从婴儿身上（婴儿还在母亲肚子里的时候）提取DNA样本，在送往实验室分析的路上仍然有可能被另一个样本代替。没有绝对万无一失的方法来确证一个人的身份，即便是最精确的生物识别技术。


    K.奥哈拉和N.夏伯特，《咖啡机里的监控》，Oneworld，2008年，第68-69页。

  


  互联网


  网上活动尤其容易受到攻击。恶意软件（或称“恶软”）的“炮兵部队”，包括病毒、蠕虫、木马、间谍软件、“网络钓鱼”、“机器人程序”、“僵尸”、漏洞和漏洞利用。


  病毒是将自身的副本引入其他程序的代码块。它通常会携带一个有效负载，可能只具有滋扰价值，然而在许多情况下，其后果是严重的。为了躲避早期检测，除了执行复制功能，病毒可以延迟功能的执行。蠕虫会通过网络生成自己的副本，而不会感染其他程序。特洛伊木马是一个看似执行积极任务的程序（有时也是这样做的），但它通常是令人讨厌的，例如，它嵌入实用程序中的按键记录程序。


  间谍软件是指通常隐藏在电子邮件附件中的软件，它秘密地收集设备中关于其用户或设备应用的数据。这些数据被传递给另一方，其中可能包括用户的浏览历史，记录个别按键（以获得密码），监视用户的行为以便进行消费者营销（所谓的“广告软件”），或观察受版权保护的作品的使用情况。网络钓鱼通常采取电子邮件的形式，这种电子邮件似乎是发自银行等可信任的机构。它试图诱使收件人泄露密码或信用卡详细信息等敏感数据。这些信息通常是非常不可信的，充满了拼写错误和其他明显的问题，然而这些明显的诡计成功欺骗了大量的接收者。
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    图4 网上冲浪危机四伏

  


  有些恶意软件窃取个人数据或将你的电脑转换为由第三方远程控制的“机器人”，“机器人”可用来收集电子邮件地址、发送垃圾邮件或攻击公司网站。另一种形式的攻击是“拒绝服务”（DoS），它使用一大群“机器人”或“僵尸”向公司网站铺天盖地地发送虚假的数据请求。“僵尸”在互联网上创建了大量的处理器，这些处理器被置于中央或定时控制之下（因此称之为“僵尸”）。攻击将致力于使一个网站脱机。这可能持续数天，给受害公司带来相当大的损失。这些攻击行为通常伴随着对金钱的需求。


  漏洞（Bugs）是软件中的错误，特别是微软的视窗操作系统，它可能会使用户的系统容易受到所谓“解密高手”（crackers）的攻击。微软通常会发出补丁供用户下载，直到下一个漏洞出现。“漏洞利用”是对特定漏洞的一种攻击。标准技术得到了在互联网上流传的既定准则和编程代码的支持。


  据报道，2009年初，欧盟各国已鼓励警察在没有搜查令的情况下行驶侵入权，这种无证侵入的手段很少使用。这使得欧洲各地的警察在警官认为“远程搜查”对于预防或侦查严重犯罪（这种犯罪会被判处三年以上徒刑）是必要且适当的情况下，能够入侵私人电脑。这可以通过多种方式实现，包括将病毒附加到电子邮件消息中，只要打开该邮件，就会秘密激活远程搜索工具。


  信息记录程序


  信息记录程序是网站服务器传送到访问者的浏览器并存储在他或她的计算机上的数据。这些数据使网站能够将访问者的计算机识别为与之互动过的计算机，并记住以前交易的细节，包括搜索词，以及读取某些网页所花费的时间。换句话说，缓存技术默认允许网站偷偷地将自己的标识符永久地放到我的个人计算机上，以便跟踪我的网上行为。


  信息记录程序是可持久的，它们可能会显示一个特定时期内访问过的每个网站的详细列表。而且，信息记录程序文件的文本可能会显示以前提供的个人数据。亚马逊等网站认为这种做法是合理的，声称通过向顾客提供基于其浏览行为可能忽视的书籍链接，来帮助顾客改善购物体验。但是，这也带来了一个明显的危险，那就是我的身份可能会因为过于关注上网冲浪过程中的一些不相关的部分而被曲解，或者，另一方面，从各种来源收集起来的个人数据可能会被组合起来，从而形成一个详尽的生活方式形象。
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    图5 似乎没有人不受黑客攻击的影响

  


  黑客


  黑客曾经被认为是无害的“网络窥探者”，他们坚持一种略带任性但讲道德的行为准则，要求人们不应该盗取数据，而只是报告受害者系统中的漏洞（见方框）。正如莱西希所说的那样，他们比保安更有侵略性，保安会检查办公室的门，以确保门锁上……而（黑客）不仅检查了门锁，还让自己进去了，快速地扫视了一下四周，留下了一张可爱的（或讽刺的）纸条，上面写着，“嘿，笨蛋，你把门开着”。


  虽然这种悠闲的文化最终吸引了执法当局的兴趣——他们通过立法来反对这种文化，但现实仍然令人头疼。根据威瑞信公司的西蒙·丘奇的说法，犯罪分子用来销售用户信息的在线拍卖网站仅仅是个开始。他预计，将不同数据库组合在一起的“混搭”网站可能会被转换为犯罪用途。想象一下，如果一个黑客把他从一家旅行社的数据库中收集到的信息与谷歌地图结合起来，他可以为一个精通技术的盗贼提供行车指南，便可在你一去度假的时候就立马到达你空无一人的房子。


  
    黑客的（可疑的）乐趣


    做一个黑客是很有趣的，但需要付出大量的努力，努力需要动力。成功运动员的动力来自一种使他们身体强健、促使他们超越其身体极限的愉悦感。同样，要想成为一名黑客，你必须从解决问题、提高技能和锻炼你的智力中获得基本的快感。如果你天生不是这样的人，你就需要先成为这样的人，才能成为一名黑客。否则你会发现你的黑客能量会被性、金钱和社会认同等干扰所消耗……要想表现得像个黑客，你必须相信其他黑客的思考时间是宝贵的，以致分享信息、解决问题并给出解决方案几乎是你的道德责任，这样其他黑客就可以解决新的问题，而不是只得不断地重新处理旧问题……黑客（和一般的有创造力的人）永远不应该感到无聊或者总是不得不埋头于愚蠢的重复性工作，因为当这种情况发生时，意味着他们没有做只有他们能做的事情——去解决新的问题。这种浪费伤害了每一个人。因此，无聊和单调乏味的苦工不仅是令人不快的，而且实际上是罪恶的……黑客自然是反独裁的。任何能命令你的人都可以阻止你去解决吸引你的任何问题，而且，考虑到独裁思想的运作方式，他们通常会找到一些愚蠢到极点的理由来这样做。所以，无论你在哪里发现独裁主义的态度，都必须与其进行斗争，以免它扼杀你和其他黑客……要成为一名黑客，你必须培养出这些态度中的某一些。但是仅仅保持一种态度并不会让你成为一名黑客，也不会让你成为一名冠军运动员或者是摇滚歌星。成为一名黑客需要智慧、实践、奉献和努力……如果你尊重能力，你就会喜欢发展自己的能力，努力工作和奉献将成为一种紧张的游戏，而不是乏味的苦差事。这种态度是成为黑客的关键。


    埃里克·史蒂文·雷蒙德，《如何成为一名黑客》，http://www.catb.org/~esr/faqs/hacker-howto.html。

  


  身份盗用


  挪用一个人的个人信息并进行欺诈或冒充是一个日益严重的问题，每年造成数十亿美元的损失。2007年，美国联邦贸易委员会的一项调查发现，2005年共有3.7%的调查参与者表示他们曾是身份盗用的受害者。这一结果表明，当年大约有八百三十万名美国人遭受某种形式的身份盗用，所有受害者中有10%的人自掏腰包支付了一千二百美元或更多的损失。占比相同的受害者至少花了五十五个小时来解决他们的问题，其中用时排名前5%的受害者至少花费了一百三十个小时。在2006年的调查中，身份盗用造成的损失总额估计为一百五十六亿美元。


  身份盗用通常至少涉及三个人：受害者、冒名顶替者和一个信贷机构。信贷机构以受害者的名义为冒名顶替者开立一个新账户，新账户可包括信用卡、公用事业服务，甚至是抵押贷款。


  身份盗用有多种形式。最有害的行为可能包括信用卡欺诈（盗取一个账号，以便进行未经许可的收费）、新账户欺诈（冒名顶替者以受害者的名义开一个账户或“贸易热线”，可能直到受害人申请信贷之后才被发现）、身份克隆（冒名顶替者冒充受害者的身份）和盗用身份犯罪（冒名顶替者冒充受害者，致使受害者因某种罪行被捕，或因违法而被罚款）。


  部分责任必须归咎于金融服务行业本身。他们在授信发放贷款和促进电子支付方面的保密措施不严格，从而导致安全让位于便利。


  身份证


  乍看之下，一张包含持有人关键个人信息的强制性身份证，似乎会是解决身份盗用、税务和福利欺诈、非法移民，当然还有恐怖主义等多重问题的灵丹妙药。然而，除了在遏制有害活动方面的实际效力外，强制性身份证不可避免地会引起强烈的敌意，特别是来自隐私权倡导者的敌意，尤其在英美法系国家，例如英国、澳大利亚、加拿大、美国、爱尔兰和新西兰，在这些国家引入强制性身份证的尝试迄今为止都未成功。在斯堪的纳维亚国家的阻力也很大。文化力量显然与要求个人携带“证件”的观念背道而驰。例如，在英国，人们对任何旨在证明自己存在的民主权利的强迫行为，都有根深蒂固的反对意见！


  不过，大约有一百个国家确实存在各种形式的强制性身份证，在欧洲和亚洲，反对使用各种强制性身份证的人则少得多。包括法国、德国、西班牙、葡萄牙、比利时、希腊和卢森堡在内的十一个欧盟成员国都在使用强制性身份证。在亚洲，中国香港的经验具有启发意义。自1945年以来，香港一直主要（或至少表面上）使用身份证件来管制非法入境者的拥入。事实上绝大多数香港居民对任何时候都要随身携带身份证的规定和身份证上的个人资料都不太注意，这是毫无疑问的。的确，为购买戏票、预订餐厅，以及其他类似的目的而证实自己的身份，已成为一个非常便利的方法。


  最近，香港特区政府把这张卡“升级”成了现在被称为“身份智能卡”的东西，卡里有一张芯片，里面包含持卡人的出生、国籍、住址、婚姻状况、职业的详情，以及配偶或子女的详细资料。法律要求对居民进行拍照和提取指纹，居民方可获得身份智能卡。特区政府声称，使用智能卡有许多好处，包括更高的安全性（刻在卡的不同层面上并保存在芯片中的数据可以防止遗失或被盗的身份证被他人篡改或使用）、便利性（具有多种应用功能，如电子证书和图书馆借书证功能，持卡人可一卡多用）、“优质服务”（持卡人可在网上享受各种各样的公共服务），以及更方便的旅行（通过旅客自动清关系统和车辆自动清关系统，芯片内储存的指纹模板可使出入境手续的办理更加方便快捷）。


  为了减轻对滥用数据的担心，特区政府坚持认为，RFID芯片中只存储了最低限度的数据。更敏感的个人信息保存在后端计算机系统中。不同用途的数据是分开的，所有的非入境用途都是自愿的。数据的收集、储存、使用和公布都必须符合《个人资料（隐私）条例》等立法的规定。只有获授权的部门才可使用有关的数据库，各政府部门之间并无共用数据库。持卡人在其身份被认证后，可以通过智能身份证读卡器查看卡上的数据，这些读卡器安装在入境自助服务站。隐私影响评估（PIA）是在智能身份证项目的不同阶段进行的。香港立法机构已修订法例，以加强保护数据的隐私性。


  这听起来让人放心，而且提高效率、公平性和便利性的吸引力也不容轻率地忽视。但是在英国提议使用身份证时，这些优点就必须与“功能蠕变”、错误、私密性和身份盗用等非常现实的前景相平衡。任何政府机构出于各种目的使用这些数据、在各部门之间共享信息，以及合并数据库的诱惑可能是不可抗拒的。即使是最先进的身份证，也无法阻止欺诈者或恐怖分子。


  
    反对使用身份证的十二个论据


    1. 阻止不了犯罪；


    2. 阻止不了福利欺诈；


    3. 阻止不了非法入境；


    4. 会助长歧视；


    5. 会造成警察权力不必要的增强；


    6. 将成为国内护照；


    7. “自愿”卡会变成强制性；


    8. 成本将会不可接受；


    9. 遗失身份证会造成很大的不便和痛苦；


    10. 身份证会危及个人信息的隐私性；


    11. 身份证将使犯罪行为更加顽固并使虚假身份制度化；


    12. 会损害国家认同感和人格完整。


    西蒙·戴维斯，《老大哥》，潘书出版社，1996年，第139-151页。

  


  DNA数据库


  DNA证据在犯罪侦查中的应用越来越多，这就产生了对样本数据库的需求，以确定某个人的情况是否与犯罪嫌疑人的情况相匹配。英格兰和威尔士的DNA数据库（有五百三十万人的数据信息，占总人口的9%）可能是世界上最大的。它包括近一百万从未被起诉或后来被宣告无罪的嫌疑人的DNA样本和指纹。无辜的人对保留他们的基因信息感到愤愤不平并不奇怪，但滥用的可能性也是存在的，这并不是一件小事。这种令人沮丧的前景导致有两个人要求在他们自由后将他们的数据信息删除，因为无法说服英国法院，于是他们向欧洲人权法院提起上诉。欧洲人权法院在2008年底一致裁定，他们的隐私权受到了侵犯。
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    图6 DNA数据的各种用途对个人隐私构成相当大的风险

  


  
    你床上的监控


    计算机变得越来越小，可以由许多新奇有趣的材料制成或装配起来。可能性是无止境的，但危险也是如此。例如，电子纺织品或“可水洗计算”领域提供了各种令人着迷的未来。可以监测生命体征、产生热量或者作为开关的布料表明了无限的可能性，从荒谬的（不断变换颜色）的衣服到实用的（可以给你的手机充电）的夹克衫。特克斯簇尼克公司的“特克斯簇聚合物”是由纤维制成的，当纤维变形时，它们的电阻就会改变，因此能检测到压力，非常方便，但是想象一下，一张床单能够探测并播报躺在上面的人数。


    K.奥哈拉和N. 夏伯特，《咖啡机里的监控》，Oneworld，2008年，第9页。

  


  当嫌疑人被判无罪时，其他法域倾向于销毁其DNA数据信息。例如，在挪威和德国，DNA样本只有经法院批准才可以永久保存。在瑞典，只有服刑两年以上的已定罪罪犯的档案可以保留。美国允许联邦调查局（FBI）在逮捕嫌疑人时提取其DNA样本，但如果没有提出指控或嫌疑人被无罪释放，这些样本可以根据要求被销毁。在拥有DNA数据库的大约四十个州中，只有加利福尼亚州允许永久性地保存被指控但之后又被消除嫌疑的个人的数据信息。


  有人建议，为了避免针对某些群体（例如黑人男性）的歧视，应将所有人的DNA数据信息收集起来并保存在数据库中。这种极端的建议不大可能得到普遍支持。但显而易见的是，为了保持系统的完整性和保护隐私，这类敏感而脆弱的基因数据需要被严格的管制。


  击退对隐私的侵犯


  促进隐私保护技术（PETs）旨在通过删除或减少个人数据，或者在防止不必要或不想要地处理个人数据的同时不损害数据系统的运作，来保护隐私。最初这项技术采取的形式是“化名工具”：这种软件允许个人在操作电子系统时拒绝透露他们的真实身份，并且可以只在绝对必要时才予以透露。这些技术有助于减少收集到的关于个人的数据量。然而，它们的效果在很大程度上取决于那些有权撤销或废除化名保护的人的正直性。不幸的是，人们无法一直信任政府。


  更强大的PETs没有采取化名方式，而是提供了更强的匿名性保护，使政府和企业无法将数据与已识别的个人联系起来。这通常是通过一系列中介运作服务实现的，每个中介都知道链条中紧邻的中介的身份，但都没有足够的信息来促进识别之前和之后的中介。它不能将通信追踪到发送方，也不能将其转发给最终的接收方。


  这些PETs包括匿名回邮系统、网页浏览措施，以及戴维·乔姆的付款人匿名电子现金或电子钱币，它们采用一种盲法技术，向银行发送随机加密的数据，然后（通过使用某种数字货币）验证这些数据，并将数据返回到硬盘。只提供一个序列号，收件人不知道（也不需要知道）付款的来源，这个过程提供了更加强大的匿名性保护。在项目的电子版权管理系统（ECMS）方面，它具有相当大的潜力，比如欧洲委员会ESPIRIT[5]方案正在开发的传输电子文件的版权（CITED）和COPICAT等项目。人们常常需要在未经版权所有者同意或支付版税的情况下，下载和销售受版权保护作品的全文，而这些项目寻求技术解决办法，根据这些办法，用户使用这些材料可能被起诉。这种对用户的“追踪”构成了对隐私明显的威胁：用户的阅读、聆听或观看习惯可能被储存起来，为了潜在的阴险或有害的目的获取这些习惯。盲签似乎是一种相对简单的隐去用户姓名的方法。


  匿名是一种重要的民主价值观。即使在电子时代之前，匿名也有助于个人参与政治进程，否则人们可能会放弃参政。事实上，美国最高法院已经认定，《宪法第一修正案》保护匿名言论的权利。我想用化名来隐瞒自己的身份或以其他方式实现匿名的原因有很多。在互联网上，我可能想公开身份，但使用匿名邮件转发器进行对话（可以是已知身份，也可以是匿名身份）。我甚至希望没有人知道我的电子邮件收件人的身份，我也可能不想让任何人知道我属于哪个新闻组，或者我访问过哪些网站。


  而且，对举报人、虐待行为的受害者和那些需要各种帮助的人而言，匿名都有明显的个人和政治益处。同样（一如既往？），这种自由也可能庇护犯罪活动，尽管匿名言论的权利并不会延伸到非法言论。匿名与隐私和言论自由有着独特的关系。互联网提供了大量的匿名机会，我们很可能只是在这两个领域里发现其潜力。这就提出了（有些令人不安的）关于我们是谁的问题，即我们的身份问题。


  为保护通信安全而使用强大的加密技术，这种做法已经遇到了阻力（尤其是在美国和法国），有的人提议完全禁止加密，有的人提议通过诸如公钥托管等手段，保留拦截信息的权力。执法者和密码学家之间的斗争可能会旷日持久，特别是因为强大的加密文化被普通计算机用户所接受的方式，即使用“热情”一词来表达也过于温顺了，考虑到菲尔·齐默尔曼的加密软件“相当好的隐私”（PGP）可在不到五分钟内生成，并且还可以在互联网上免费获得。


  现代密码学的一个核心特征是“公钥”。在电信安全方面采取了闭锁和密钥的办法。锁是一个公钥，用户可以将其传送给收件人。要解锁邮件，收件人需使用个人加密代码或“私钥”。公钥加密大大增加了加密/身份的可用性，因为双密钥系统允许将加密密钥提供给潜在的通信方，同时将解密密钥保密。例如，它允许银行向若干客户提供其公钥，但不允许他们读取彼此的加密信息。


  技术解决办法尤其有助于掩盖个人身份。弱形式的数字身份已被广泛用于银行账户和社会保障号码的形式。它们只提供有限的保护，因为将它们与它们所代表的人相匹配是一件简单的事情。智能卡的出现将产生虚拟身份的转变，这将促进真正的交易匿名性。“盲法”或“盲签名”和“数字签名”将极大地增强对隐私的保护。数字签名是一种独特的“密钥”，它提供了比本人书面签名更强的认证。公钥系统包括两个密钥：一个是公钥，另一个是私钥。公钥系统的优点是，如果你能够解密信息，那么你就知道它只能由发送方创建。


  最重要的问题是：我的身份是否真的是有关行为或交易所要求的？这就是第五章所讨论的数据保护原则的作用。


  P3P


  隐私政策管理系统的一个重大发展是，具备允许用户根据其个人隐私偏好对其浏览内容做出知情选择的技术。这些协议中最广为人知的是由万维网共同体（W3C）开发的隐私偏好平台（P3P）。它允许网站能够制作其隐私政策的机读版，从而使浏览器配备了P3P阅读器的用户在与网站的隐私政策相比较后，能够自动获得其特定的隐私偏好。这将清楚地说明该网站收集了什么信息，以及它将如何处理这些信息。如果网站的政策与用户的隐私偏好不一致，用户就会收到通知。


  然而，作为主要的隐私权倡导组织之一，电子隐私信息中心（EPIC）却并不买账。该组织把P3P戏谑为“相当糟糕的隐私”（Pretty Poor Privacy），并抱怨说，P3P不符合隐私保护的基本标准：


  P3P是一个复杂和令人困惑的协议，它使互联网用户更加难以保护自己的隐私。P3P也未能解决与互联网特别相关的诸多隐私问题。


  该组织认为，良好的隐私标准要建立在公平的信息实践和真正的PETs的基础上才更为妥当，从而最大限度地减少或消除个人可识别信息的收集：


  收集和使用个人信息的简单、可预测的规则也将支持消费者的信任和信心。另一方面，P3P有可能会削弱公众对互联网隐私保护的信心。


  
    [image: ]

    图7 RFID技术的使用不断升级，对隐私构成的威胁不胜枚举

  


  RFID


  RFID技术作为一种替代条码的库存控制手段应运而生。一个RFID系统由三部分组成：每个消费项目上的一个微型芯片（一个RFID标签），它存储了一个独特的产品标识符，一个RFID读取器，以及一个连接到读取器上的计算机系统，这个系统可以访问库存控制数据库。该数据库包含广泛的产品信息，包括产品的内容、来源和生产制造历史。给产品贴上标签也会披露产品的位置、价格和销售地点，而对于运输公司来说，还会披露其运输行程。RFID可以应用于召回缺陷商品或危险商品、追踪被盗的财产、防止假冒，并提供审计线索以阻止腐败。


  RFID的潜力是巨大的，它正被越来越多地用于“非接触式”支付卡、护照以及对行李、图书馆书籍和宠物的监控。没有理由认为人类不能像我们的狗那样被植入微型芯片，它可以帮助识别走丢的老年痴呆症患者的身份。将RFID和无线保真网络（Wi-Fi）结合起来，可以促进对无线网络（如医院）中的物体或人进行实时跟踪。对隐私方面的担忧是，接受这些善良的应用可能会引起不那么善意的用途；可能会有人呼吁给性犯罪者、囚犯、非法入境者和其他“不受欢迎的人”贴上标签。


  还有一种担心是，如果RFID数据可以与其他数据（例如，储存在信用卡或积分卡中的信息）汇集在一起——将产品数据与个人信息相匹配，这样就可以对消费者的个人情况进行全面的收集。此外，在公共场所、家庭和企业中增加使用RFID可能预示着监控社会的扩大。例如，我在车子挡风玻璃上贴了一个RFID，可以自动从我的银行账户中扣除通行费，我的车子刚刚通过比萨收费站的事实记录可能对于对我的行动感兴趣的一方有用。显然，精密的PETs是有必要的。


  全球定位系统（GPS）


  GPS用卫星信号来定位。目前，GPS芯片在车载导航系统和移动电话中已经很普遍。通过将GPS生成的数据纳入数据库并与其他信息汇集以创建地理信息系统（GIS），是有可能的。为了打电话或接电话，移动电话将其位置传送到基站。因此，实际上，它们每隔几分钟就发送一次用户的位置。


  诸如无线信号的洛基三角定位服务，允许用户获得当地天气报告，找到附近的餐馆、电影院或商店，或者与朋友们共享他们的位置。根据该网站的介绍，“当你在旅行时，MyLoki可以通过你最喜欢的平台——Facebook、RSS Feeds、博客的徽章——甚至Twitter，自动让你的朋友知道你在哪里”。它声称不收集个人信息，以此来保护隐私。


  遗传信息


  探索我们基因结构的能力带来了许多隐私问题，尤其是医生有义务保护患者的私密性，而《希波克拉底誓言》中所规定的保护患者隐私的义务在多大程度上充分保护了这一敏感信息不被泄露。这也引起了一个棘手的问题，即患者的血亲，甚至伴侣和配偶对了解这些资料的兴趣远非小事。


  不能低估这些和其他对隐私的侵入所带来的挑战。我们是如何来到这种局面的？下一章试图提供一种答案。


  第二章 一种经久不衰的价值


  当代人们对隐私的忧虑大多来自技术的作恶能力，而对私人领域的渴望，则远在电子监控和闭路电视的这些比特和字节“勇敢的新世界”之前。事实上，人类学家已经论证过，在原始社会中存在着一种近乎普遍的追求个人和群体隐私的欲望，而这一点在适当的社会规范中也得以体现。此外，并非只有人类寻求庇护，动物也需要隐私。


  什么是隐私？


  在最一般的层面上，隐私的概念包含想独处、自由地做自己且不受他人窥视的束缚的欲望。这种窥视的束缚涵盖了从窥探和未经请求的公之于众，到对我们所需的“空间”的侵扰，这种空间是我们做出不受政府侵扰的私密决定所必需的。因此，“隐私”常常被用来描述一个被界定为“私人”的区域，在这个区域中，例如，妇女可以选择是否愿意堕胎，个人可以自由表达他或她的性倾向。因此，有关隐私的争论往往与有争议的道德问题（包括使用节育手段和色情制品的权利等）纠缠在一起。


  在任何情况下，很明显，我们关心保护隐私的核心是个人与社会关系的概念。一旦我们认识到公共领域和私人领域之间的分离，我们就假定了一个共同体的存在，在这个共同体中，不仅这样的划分有意义，而且存在一种体制结构，使得这样一种解释成为可能。换句话说，假定“私人”的存在是以预设“公共”为前提的。


  
    隐私和动物


    人类喜欢认为其对隐私的渴望是独特的人类本性，是人类独有的伦理、智力和艺术需求的一种产物。然而，对动物行为和社会组织的研究表明，人类对隐私的需求很可能是由于其祖先是动物，而且人类和动物在自己的同伴中都有一些索要隐私的基本机制……对属地的研究甚至粉碎了这样一种浪漫的观念，即知更鸟的歌唱或猴子的尖叫完全是因为“动物的生趣”。但实际上，这常常是为获得隐私而发出的桀骜不驯的呐喊……动物研究的一个基本发现是，几乎所有的动物都在寻找个体隐居或小群体亲密的时期……动物为在隐私和参与之间取得平衡所做的努力是动物生命的基本过程之一。从这种意义上来说，对隐私的追求并不局限于人类本身，而是在所有有生命的生物和社会过程中产生的。


    艾伦·韦斯汀，《隐私和自由》，鲍利海出版公司，1967年，第8-11页。

  


  在过去的大约一个世纪里，人们对社会公共领域的参与遭受了持续不断的削弱。我们更加以自我为中心。正如社会学家理查德·桑内特生动表明的那样，我们对执着“联络”我们自己情感的后现代心理，彻底破坏了一个真正的政治共同体的前景。矛盾的是，过度亲密的关系已经毁掉了这个政治共同体：人们走得越近，交际就越少，痛苦就越大，他们的关系就越会自相残杀。


  事实上，希腊人认为，在“自己”的隐私中度过的一生，顾名思义，就是“白痴的”。同样，罗马人认为隐私仅仅是一种暂时的避难所，是为了逃避公共领域的生活。汉娜·阿伦特对此有很好的描述：


  在古代人的感觉中，隐私这个词本身所表明的隐私的私人特质，是非常重要的；它字面上的意思是被剥夺某物的状态，甚至是被剥夺了人的最高和最人性的能力的状态。一个只过着私人生活的人，像奴隶一样不被允许进入公共领域，或者像野蛮人一样选择不建立这样的领域的人，就不是完全的人。


  只有在罗马帝国晚期，人们才能察觉出隐私作为亲密区域的最初阶段。


  正如人们所预料的那样，古代和原始社会的人们对隐私表现出不同的态度。在开创性的研究《隐私权：道德和法律基础》中，巴林顿·摩尔研究了一些早期社群的隐私状况，包括古雅典、《旧约》所揭示的犹太社会和古代中国。在中国的案例中，他阐明了儒家对国家（公共）和家庭（私人）不同领域的区分，以及关于恋爱、家庭和友谊的早期文献如何产生了脆弱的隐私权。在公元前4世纪的雅典，隐私权得到了更有力的保护。他的结论是，只有在一个具有强大自由传统的复杂社会里，才能实现通信隐私。


  我们对公共和私人区域的现代划分是政治法律思潮双重运动的结果。在16-17世纪，民族国家和主权理论的出现产生了一个明显的公共领域的概念。另一方面，确认一个不受国家侵犯的私人领域，是对君主（在一定时候是议会）主张的不受限制的立法权的回应。换言之，现代国家的出现、对社会和经济活动的管制，以及对私人领域的承认，是这种公私分离的自然先决条件。


  然而，历史证据只能说明故事的一部分。社会学模型有力地表达了体现这种转变的社会价值。一个特别有用的社会学二分法是社区（Gemeinschaft）与社会（Gesellschaft）[6]之间的区别。从广义上来说，前者是一个由内在化的规范和传统组成的共同体，这些规范和传统是按照地位来管理的，但通过爱、责任、共识和共同的目标来调节。另一方面，社会是自利的个体在所谓的自由市场上为个人物质利益而竞争的一种共同体。


  这种区别通常表现为社区和协会之间的区别。前者几乎没有表现出公共和私人的区分，而后者的公私区别则很明显：法律正式规定了什么被认为是公共的。这种分化也阐明了政治和经济秩序。


  公共和私人领域的分离也是自由主义的核心原则。事实上，“可以说，自由主义在很大程度上是关于私人领域的界限在哪里、根据什么原则来划分、干预从何而来，以及如何对干预加以审查的论争”。法律在多大程度上可以合法地侵入“私域”，这是一个反复出现的主题，特别是在19世纪的自由主义学说中：“19世纪法律思想的中心目标之一就是在宪法、刑法和管制法——公法，以及私人交易法——侵权行为法、合同法、财产法和商法之间，建立明晰的分离。”而刑法在执行“私人道德”方面的界限问题，则持续困扰着法律哲学家和道德哲学家。


  约翰·斯图亚特·穆勒在《论自由》一书中阐述的“伤害原则”，自该书出版一百五十多年来，仍然是对大多数自由主义者关于干涉个人私生活界限的论述的一个试金石，而这也是对这一原则的一种检验。对穆勒来说：


  人类有理由单独或集体干预他们中任何人行动自由的唯一目的是自保。对一个文明社会的任何成员，违背其意愿而正当地行使权力的唯一目的是防止对他人造成伤害。该成员自己的利益，无论是物质上的还是精神上的，都不是充分的理由。


  隐私的价值


  没有隐私的生活是不可思议的。但隐私实际上起到什么作用呢？除了在自由民主理论中的重要性外，隐私还为创造力、心理健康、爱的能力、建立社会关系、促进信任、亲密和友谊界定了一个领域。


  艾伦·韦斯汀在他的经典作品中指出了隐私的四个功能，并将这一概念的个人维度和社会维度结合起来。第一，它产生了个人自主性；个人的民主原则与这种自主性的需要相关联——避免被他人操纵或支配的愿望。第二，它提供了情感释放的机会，隐私使我们能摘下我们的社交面具：


  在任何一天，一个男人都可能在严厉的父亲、体贴的丈夫、搞笑的拼车人、熟练的车床操作员、工会代表、饮水机旁闲聊调情的人和美国退伍军人委员会主席等角色中转换。当他在一个特定阶段从一个场景转换到另一个场景时，他所扮演的角色在心理上是不同的……隐私……给了个人从工厂工人到总统，都有面具放到一边休息一下的机会。如果永远“戴着”面具，就会毁坏人体机能。


  第三，它使我们能够进行自我评价——形成和检验有创造性的道德行为和思想的能力。第四，隐私为我们提供了一种环境，使我们能够分享秘密和亲昵的言行，并进行有限的受保护的交流。


  
    私下的不检点


    私下的言语包括相互之间直呼其名、合作决策、亵渎神灵、公开谈性、繁复的抱怨、吸烟、粗俗的非正式着装、“懒散”的坐姿和站姿、使用方言或不够标准的语言、喃喃低语和大喊大叫、顽皮地攻击和“开玩笑”，不顾及他人的行为，这些行为虽微不足道，但具有潜在的象征意义、轻微的身体活动，比如打呼噜、吹口哨、咀嚼、轻咬、打嗝和胀气。


    欧文·戈夫曼，《日常生活中的自我呈现》，道布尔戴出版社，1959年，第128页。

  


  隐私的困境


  然而，隐私并不是一种绝对的善，可以简要地指出其七点不足之处。第一，隐私有时被认为是一种相当古板、拘谨的维多利亚价值观，用一位作家的话来说，隐私具有“一种受了伤害的文雅气质”。第二，更严重的是，对隐私的保密可能掩盖了家庭内部的压迫，尤其是男性对女性的压迫。女权主义者认为，女性受压迫的一个重要原因是她们被降格到家庭和家人的私人领域。而且，虽然国家倾向于控制公共领域，但国家不愿意侵犯私人领域——而这常常是剥削和暴力侵害女性的场所。


  
    隐私与对女性的压迫


    当隐私法限制侵入亲密关系时，它就禁止改变对亲密关系的控制……女权主义认为，妇女处于屈从地位的核心事项，正是身体这种地位、异性恋这种关系、性交和生殖这种行为，以及正是这种亲密的情感，构成了隐私原则所涵盖的核心，这很可能不是巧合。从这个角度来看，隐私的法律概念可以而且已经庇护了殴打、婚内强奸和妇女被剥削劳动的场所。


    凯瑟琳·麦金农，《无须修改的女性主义：关于生活与法律的论述》，哈佛大学出版社，1987年，第101页。

  


  第三，对隐私的庇护会削弱对罪犯和恐怖分子的侦查与逮捕。当然，对安全的威胁占据了当下的中心位置。有些人担心，过分积极地保护隐私可能会妨碍当局执法者履行其职责。第四，隐私可能会妨碍信息的自由流动，影响人与人之间的透明度和坦诚。第五，隐私会妨碍商业效率，增加成本。过分关注隐私会损害关键性个人信息的收集，减缓商业决策的制定，从而降低生产率。


  第六，某些社群主义批评家认为，隐私权是一种不适当的个人主义权利，不应允许它凌驾于其他权利或社群价值之上。第七，如美国法官和法学家理查德·波斯纳，提出了一个反对隐私权的强有力的例证。他们认为，从经济角度来看，隐瞒贬损的个人信息可能构成一种欺骗。这一重要的批评值得仔细研究。


  在试图隐瞒或限制个人信息的传播时，特别是当信息描述了他不光彩的一面的时候，个人是否以一种欺骗的形式参与其中？波斯纳断言：


  如果人们为了误导而隐瞒个人信息，那么从这种程度来看，对信息提供法律保护的经济理由几乎相当于允许在货物销售中进行欺诈。


  但是，即使人们认可经济角度，也不能意味着人们会接受对隐瞒个人信息的经济价值的评估。个人可能愿意放弃自己在限制这种信息传播上的利益，来换取个人信息自由流动的社会利益。换句话说，波斯纳没有证明，也可能无法证明他对“相互竞争的”利益的计算必然是正确的，或者至少最有可能是正确的。


  波斯纳还认为，对交易成本方面的考虑可能不利于对个人信息的法律保护。如果信息是不光彩而且准确的，就存在一种让公众普遍获得信息的社会诱因：准确的信息越发依赖于同信息有关的个人。因此，让一个社会有权获得这种信息，而不是允许个人隐瞒，是具有社会效益的。在没有不光彩信息或虚假信息的情况下，隐瞒信息对个人的价值超过了社群接触这种信息的价值。虚假的信息不会促进理性决策，因此没什么用处。


  隐私权的含义


  到目前为止，我一直在杂乱地使用“隐私”这个术语。我用它来描述各种各样的情况或利益——从寻求庇护到亲密的关系。这个概念根本就不是条理清楚的，这一点也不奇怪。虽然存在普遍的共识，认为我们的隐私受到了侵犯，因为私人领域受到了各种攻击——以监视、拦截我们的通信和狗仔队的活动为形式，但当众多额外的怨愤充斥于隐私的保护伞之下时，这个问题就被搅浑了。


  关于这一主题的文献汗牛充栋，但并没有产生明确或前后一致的价值含义，从而为争辩妇女的权利（特别是在堕胎方面）、使用避孕药具、男女同性恋者的自由、阅读或观看淫秽材料或色情制品的权利，以及为艾滋病毒/艾滋病引发的一些私密性问题提供一个平台。在利用隐私来追求如此多完全不同的、有时是相互冲突的政治理想的过程中，已经产生了大量分析上的混乱。


  
    [image: ]

    图8 对名人八卦的嗜好助长了越来越多追求轰动效应的媒体

  


  
    对隐私问题无动于衷


    监控技术和日常监视活动在很大程度上没有引起人们的注意。人们早就习惯了摄像机、打折卡和广告信息……尽管有时会惹恼人们，但透明的市民还是能意识到在电脑时代生活要轻松容易得多。人们毫不犹豫地放弃了不被人注意、匿名和不被人找到的做法，对少了一点个人自由没有任何感觉。人们甚至不知道自己还有什么需要被辩护的。人们太不重视自己的私人空间，以至于不想以牺牲其他利益为代价来保护这种私人空间。隐私不是一种能够赢得选票的政治纲领……人们留下的痕迹比他们意识到的要多。人们再也不能脱离社会，不受纠缠地生活……个体不能偷偷地更换面具而变成别的什么人。人们既不能伪装自己，也不能暂时消失。人们的身体定期进行X光检查、人们的生命旅程被记录下来、人们的生活发生变化也被记录下来……没有什么被忽略、忽视、丢弃……当每一个粗心的行为、每一个错误、每一件稍纵即逝的小事都被记录下来时，就再也不会有什么自发的行为了。一个人所做的每一件事情都要经过评价和评判，没有什么逃得过监控。过去使现在窒息……如果数据不定期清除，人们就会被囚禁在自己历史的地牢里。然而，这种观点似乎并没有吓到任何人。


    沃尔夫冈·索夫斯基，《隐私：一种宣言》，普林斯顿大学出版社，2008年，第7-8页。

  


  隐私作为一种普遍的道德、政治或社会价值，其价值是不可否认的，但隐私的概念越被延伸，其模糊性就越大。为求清楚起见，可以说，隐私的核心是一种愿望，也可能是一种需求，即防止与我们有关的信息在未经我们同意的情况下让别人知道。但是，如上所述，还有其他问题越来越多地进入隐私领域。这在美国最为明显。最高法院表达了诸如隐私权之类的“未列举的权利”，因为它在格里斯沃尔德诉康涅狄格州案和罗伊诉韦德案（他们分别支持在避孕和堕胎方面的宪法隐私权）中做出了影响深远的决定，导致隐私权被等同于个人选择的自由：从事各种活动的自由，尽管这些活动通常在私人场所进行。换言之，隐私权的概念包括控制获取和使用身体的权利。而且，由于与管制堕胎和某些性行为相关的法律对个人隐私和政府权力都有深远的影响，因此，承认这一类别的法律包含做出个人决定的权力，即所谓的“决定隐私权”，可能是有益的。


  对家庭、办公室或“私人空间”的入侵也催生了“位置隐私”的概念——这是一个不恰当的说法，它捕捉了个人领域受到公开或隐蔽的攻击所侵犯的隐私特征。


  一个定义？


  一个可接受的隐私定义仍然难以得出。韦斯汀那个似乎普遍存在且有影响力的想法把隐私理解为一种要求：“个人、团体或机构为他们自己确定何时、如何、在何种程度上把他们的信息传达给他人”。将隐私视为一种要求（或者更确切地说，视为一种权利），虽然假定了隐私的价值，但未能界定其内容。而且，它还包括使用或披露有关个人的任何信息。那些将隐私理解为“生活领域”或一种心理状态的观念也会受到类似的批评。


  然而，韦斯汀的定义在个人对自己信息的控制程度方面对隐私的描述产生了更大的影响。如果将个人对信息的控制权等同于隐私，而如果个人被阻止行使这种控制，那么即使他或她不能披露个人信息，也不得不说他或她已经失去了隐私。这意味着隐私的价值是假定的。


  同样，如果我明知并自愿披露个人信息，我并不会因此而失去隐私，因为我是在行使而不是放弃控制权。但是这种意义上的控制并没有充分地描述隐私，因为虽然人们可以控制是否要披露这些信息，但人们也有可能通过其他方式获得这些信息。而如果控制意味着一种更强的含义（即披露信息，即使是自愿披露，也会失去控制权，因为我不能够限制他人传播信息），这就描述了潜在的而非实际的隐私损失。


  因此，我可能不会吸引他人的任何兴趣，也正因此，我的隐私将得到保护，无论我是否有此愿望！我控制自己的信息流和人们事实上对我的了解是有区别的。根据这一论点，为了确定这种控制是否确实保护了我的隐私，还必须知道，例如，信息的接收者是否受到限制性规范的约束。


  此外，如果隐私权被视为广义控制权（或自主权）的一个方面，那么问题的关键就是人们选择隐私权的自由。但是，正如上面所表明的，你可以选择放弃自己的隐私。因此，基于控制的隐私定义涉及你做出哪些选择的问题，而不是你实施它们的方式。换句话说，这种定义预设了隐私的价值。


  鉴于这些令人头痛的问题，答案是否在于试图描述隐私的特征？不过，也存在着相当大的分歧。一种观点认为，隐私包括“有限的可访问性”——由三个相互关联但独立的构成要素组成的集群：保密性，关于个人信息被知悉；匿名性，对个人的关注；以及独处，对个人的身体接触。


  与侵犯隐私权不同的是，隐私的丧失发生于这样一种情况，即其他人获得关于个人的信息、关注或接触个人。这种方法声称的优点在于：第一，它是中立的，有助于客观地识别隐私的丧失；第二，它展示隐私作为一种价值的逻辑连贯性；第三，它表明了这一概念在法律环境中的效用（因为它确定了需要法律保护的场合）；第四，它包括“典型的”侵犯隐私行为，并排除了上文提及的问题，这些问题虽然常常被认为是隐私问题，但根据其自身的性质，最好被视为道德或法律问题（如噪声、臭味、堕胎、避孕、同性恋等）。


  然而，即使是这种分析也存在困难。特别是为了避免假定隐私权的价值，这种分析不接受将隐私的概念限制在被泄露的信息的特征上。因此，它摒弃这样一种观点，这种观点认为，要构成隐私的一部分，有关信息必须是“私人的”，即与个人的身份有密切关系或联系。如果有关个人的任何信息（保密部分）被外人知悉，都会导致隐私的丧失，这就会严重弱化隐私的概念。


  将传播有关个人信息的每一种情况都描述为隐私的丧失，这是一种曲解。然而，如果隐私权是关于个人信息或知识的一种功能，在这种程度上，这样的理解似乎是不可避免的。换言之，就有关个人信息的问题而言，需要有某种限制或控制因素。可以说最被认同的因素是，这些信息必须是“个人的”。


  声称无论何时，只要个人被他人关注或接触，就必然会失去隐私，这再次使我们忽视对隐私含义的关注。如果有人把注意力集中在你身上，或者不请自来地闯入你的独处生活，本身就是令人反感的，但我们在这些情况下对个人隐私的关注，在他或她进行我们通常认为是私人的活动时，才是最强烈的。偷窥狂汤姆比那些在公共场合跟踪我们的人更有可能冒犯我们的“隐私”观念。


  有时有人争辩说，通过保护作为隐私权基础的价值（财产权、人的尊严、防止或赔偿蒙受的精神痛苦等），可以免除关于隐私权的道德和法律论述。如果是真的，这将削弱隐私概念的独特性。并且，即使是那些否认隐私权派生性的人们，对隐私权主要概念特征的看法也很少有一致意见。


  更糟糕的是，关于隐私含义的争论经常是在根本不同的前提下进行的。因此，如果隐私被描述为“权利”，那么这个问题就不会和那些认为隐私是“条件”的人认真地结合在一起。前者通常是关于隐私需求的规范性陈述（无论如何定义隐私），后者仅仅是对“隐私”进行描述性陈述。此外，关于隐私的可取性的主张往往会混淆其工具性价值和内在价值；隐私本身被一些人视为目的，而另一些人则将其视为一种手段，用以确保诸如创造性、爱或情感释放等社会目的的达成。


  隐私和个人信息


  是否还存在别的办法？在不损害隐私作为一项基本价值的重要性的前提下，答案是否在于将引起个人诉求的问题予以单独考虑？毫无疑问，最初隐私领域有代表性的投诉与美国法律所称的“公开披露私人事实”和“侵犯个人的隐居、独处或私事”有关。当然，最近电脑化个人资料的收集和使用，以及与电子社会有关的其他问题，已成为人们关注的主要隐私问题。


  看来很明显，这些问题在本质上都有一个共同点，那就是限制关于个人的私事分别被公布、入侵或误用的程度。这并不是说，某些情况（如单身一人）或某些行为（如电话窃听）不应分别被定性为隐私或侵犯隐私。


  在将隐私问题定位在个人信息层面的过程中，出现了两个明显的问题：第一，“个人”一词应理解为什么？第二，在什么情况下才算是“个人”事项？某个“个人”事项是否仅仅因为个人声称它是“个人”的，或者存在本质上是个人的事项？声称我的政治观点是个人的，必须取决于某些规范，这些规范禁止或限制对这些观点进行调查或未经授权的报道。不过，我只援引我有权保留自己的意见这条规范就足够了。


  
    买卖隐私


    你不能就个人或私人信息达成协议。法律并不授予你垄断权来换取你公布这些事实。这就是隐私的独特之处：个人应该能够控制自己的信息。我们应该通过给予他们这样做的结构和权利，热心地帮助他们保护这种信息。我们重视或渴望和平，因此，一个允许我们通过控制私人信息来实现这种和平的体制是一个符合公共价值观的体制。在这种体制下，当局应该支持……在我的体制下，没有任何东西可以让个人最终或完全控制他们可以出售的数据种类或他们可以购买的隐私种类。P3P体制原则上可以实现对隐私权的上游控制及对个人的控制……这样的体制没有理由必须保护所有类型的私人数据……你自己的一些事实可能是不许隐瞒的；更重要的是，可能会有一些关于你自己的声明是不被允许的（“我是律师”，或者“拨电话给我，我是医生”）。不应允许你从事欺诈或伤害他人的事。


    劳伦斯·莱斯格，《网络空间的法典和其他法律》，基础图书出版公司，1999年，第162-163页。

  


  这些规范显然既与文化有关，也是可变的。如上所述，人类学证据表明，原始社会对隐私的态度是有差别的。毫无疑问，在现代社会中，对“私人”的理解会出现波动。在大多数现代社会中，就私人生活的某些方面而言，肯定没有五十年前那些典型的社会那么缺乏信心。难道没有一类信息可以被合理地描述为“个人的”吗？通常有人反对说，“私密性”不是信息本身的属性；同样的信息在一种情况下可能被认为是非常私密的，而在另一种情况下就不是如此或根本就不私密。


  
    反隐私时刻


    过去十年似乎产生了更多的所谓“反隐私时刻”——公众舆论中的情绪特点表现为愿意让越来越多的个人数据脱离个人控制。欧洲和北美的大规模恐怖主义的冲击是造成这种情绪的一个诱因，尽管它并不是唯一因素。过去十年似乎没有发生的事情，更多的是像水门事件或对德国过度人口普查要求的反抗——这些戏剧性事件强化了公众对侵犯隐私行为的免疫反应，并巩固了建立在这种反应基础上的制度和实践。


    詹姆斯·B.鲁尔，载于J.B.鲁尔和G. 格林利夫编，《全球隐私保护：第一代》，爱德华·埃尔加出版社，2008年，第272-273页。

  


  当然，简可能更倾向于向她的分析师或密友透露私人事实，而不是向她的雇主或合伙人透露，她对报纸披露信息的反对可能更强烈。但是在所有这三种情况下，这些信息仍然是“个人的”。不同的是，她可以决定在多大程度上允许这些信息被公开或被使用。将第一种情况（向分析师透露）中的信息描述为“根本不是私人的”甚至“不是那么私人的”都是违反直觉的。我们当然要说，精神病医生正在倾听讨论中的个人事实，如果谈话被秘密记录下来，或者精神病医生被要求就其患者的同性恋关系或不忠行为出庭做证，我们应该会说，个人信息被记录下来或被披露了。情况已明显发生改变，但它影响的是，可合理预期个人在何种程度上会反对人们使用或传播其个人信息，而非信息本身的质量。


  因此，“个人信息”的任何界定都必须包括两个要素，它应当既提及信息的质量，也提及个人对信息使用的合理期望。一个要素在很大程度上是另一个要素的应变量。换句话说，这里提出的“个人信息”的概念既是描述性的，也是规范性的。


  个人信息包括与个人有关的事实、通信或意见，可以合理地期望这些信息被他或她认为是私密的或敏感的，因此希望隐瞒或至少限制收集、使用或传播这些信息。当然，“事实”并不局限于文本数据，而是涵盖了广泛的信息，包括图像、DNA和其他遗传与生物识别数据，如指纹、面部和虹膜识别，以及越来越多种类的与我们有关的信息，这些信息是通过技术能够被发现和利用的。


  更清晰？


  有人可能会立即提出反对意见，就是通过将“个人信息”的概念置于对个人期望的客观确定之上，对“个人信息”的界定实际上是纯粹的规范性定义，因此会避免有关保护“个人信息”是否可取或其他方面的问询。但是，任何将信息归类为“个人”、“敏感”或“私密”的尝试，都假定了这些信息需要被特别对待。


  如果有必要参照某些客观的标准来界定信息，那么不可避免地，分类就取决于那些可以合法地被宣称是“个人的”信息。在任何试验中，只有那些希望隐瞒的信息是合理的，才有可能成为我们关注的焦点，特别是在我们想寻求有效的法律保护的情况下更是如此。例如，如果一个人认为有关他的汽车的信息是个人的，并因此想隐瞒汽车发动机大小的细节，那么他会发现很难说服任何人，他的车辆的登记文件构成了“个人信息”的泄露。对于什么是“个人的”进行客观测试，通常都会排除此类信息。


  但是，如果个人的要求涉及影响其私生活的信息，这就会变得更加困难。例如，一个人希望阻止披露有关其因盗窃而受审和定罪的事实，这并非不可理喻。将建议的个人信息定义作为判断这类信息是否属于个人信息的第一顺序标准，可能意味着这种要求是合法的。但是，这种要求很可能被否决，理由是，司法行政的程序是公开的。然而，时间的推移可能会改变这类事件的性质，一度属于公共事务的事项可能在若干年后被合理地视为私人事务。


  同样，将从旧报纸上获得的曾经公开的信息出版，若干年后可能会被认为是对个人信息的冒犯性披露。因此，这意味着客观标准并不妨碍在隐瞒个人信息的权利或要求与社会在言论自由等方面的利益冲突之间取得平衡。通过自愿披露、同意使用或传播个人信息，个人并不放弃对个人信息保留一定控制权的主张。例如，他或她可以允许将信息用于一种目的（如医疗诊断），但在用于另一种目的（如就业）时可以反对。


  至于第三方表达的关于个人的意见，如果该意见的存在是个人所知道的（如求职申请所要求的证明材料），可以合理地期望她只允许那些与决定是否雇用她有直接关系的人获得这些材料。如果对她的评估是她不知道的（例如，她在信贷咨询机构的数据库中被描述为“风险很大”），或者她的通信已被截获或记录，可以合理地预知她会反对使用或披露这些信息（在秘密监控的情况下，反对实际采集的信息），特别是在她意识到这些信息实际上或可能是误导或不准确的情况下，更是如此。


  的确，就其本身而言，一条信息可能是完全无伤大雅的，但当与另外一条同样并无恶意的数据结合在一起时，这些信息就会转化为某种真正私密的东西。因此，黄女士的地址是公开的，这本身很难构成“私人”信息。但如果把这个和她的诸如职业等信息联系起来，这种结合就会把数据转换成易受攻击的细节，对此，她有合法权利隐瞒个人信息。


  个人信息的客观概念并不忽视数据产生的完整背景。在评估有关资料是否符合“个人”的最低要求时，个人所投诉的事实，显然需要“全面”研究。受害者认为，公开的数据（电话号码、地址、车牌等）是他们希望控制或限制披露或传播的信息，这是不合理的。一般来说，只有当这些数据变得敏感时，例如将它们与其他数据联系在一起时，才可以说是实现了一个合理的申诉。


  合理性并不完全排除个人习性的运作，只要其影响与个案的情况有关。客观的检验方法也不会否认这些因素在决定个人将信息视为个人的是否合理方面的重要性。例如，英国人在透露其工资问题上出了名的含糊其词，而斯堪的纳维亚人远没有这样做。文化因素不可避免地会影响到人们将信息视为个人信息是否合理的判断。这在特定的社会中也同样如此。


  在任何情况下，没有一项信息本身是个人的信息。一份匿名医疗档案、银行对账单或性丑闻的露骨披露本是无害的，直到其与某个人挂起钩来。只有当信息主体的身份被揭露时，它才成为个人信息。一旦这一门槛被突破，这也就是不争的事实；只有在满足客观检验的情况下，个人信息才值得保护。但这不是在概念或社会真空中发生的，必须具体情况具体分析。


  尽管在隐私的含义、范围和限制方面存在分歧，但对隐私的意义和对保护隐私所面临的威胁，几乎没有什么不确定性。基本上人们都认为必须制止对这种基本价值的侵蚀。下一章考虑将隐私认定为合法权利。


  第三章 一种法定权利


  维多利亚女王和阿尔伯特亲王都是技艺高超的蚀刻师。1849年，这对皇室夫妇想要制作一些供他们私人使用的复制品，于是他们把一些蚀刻画的版面交给宫廷印刷商，其中之一就是斯特兰奇。有几版画不知怎么落到了第三方贾奇的手里，贾奇显然是通过斯特兰奇雇用的“卧底”得到的。后来，斯特兰奇从贾奇那里得到了这些画，并确信，在维多利亚和阿尔伯特的同意下，它们将被公开展示。于是，他们制作了一个画册并开始安排展览。当他得知不存在皇室的同意时，斯特兰奇退出了参展，但决定继续印刷画册。他的建议是将画册连同皇家艺术家的亲笔签名一起出售。


  皇室夫妇对此并不开心。亲王申请禁令，以防止展览和预定展品画册的传播。不用说，禁令被批准了，法院的确厚着脸皮地承认，“本案的重要性完全来自原告的崇高地位……”。


  虽然本案的判决主要依据的是蚀刻画版是王子的财产这一事实，但法院明确承认，这为法律提供了更广泛的基础，在此基础上，法律“保护致力于创作的作者希望不为人所周知的思想和感情的隐私与隐匿性”。
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    图9 皇室夫妇不开心

  


  美国发轫


  这一判决是1890年的传奇性文章的一个重要因素，而这一决定在1890年催生了法律对隐私权本身的承认。由塞缪尔·D.沃伦和路易斯·D.布兰代斯撰写的评论，发表在颇具影响力的《哈佛法律评论》上。几年前，伊士曼·柯达发明的一种价格低廉的便携式照相机改变了世界。个人可能在家里、工作或玩耍时被抓拍，隐私寿终正寝的时刻就要到了。


  当时，波士顿律师、社会名流沃伦和1916年被任命为最高法院法官的布兰代斯，对新媒体的入侵，即所谓的“黄色新闻”感到愤怒，写了一篇被广泛认为是有史以来最具影响力的法律评论文章。人们常常认为，促使他们愤怒的原因是媒体对沃伦女儿的婚礼进行了窥探。但这似乎不大可能，因为在1890年，她才六岁！他们恼火的原因更有可能是波士顿上流社会的八卦杂志发表了一系列的文章，描述了沃伦奢华的宴会。
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    图10 后来成为美国最高法院杰出法官的路易斯·布兰代斯

  


  无论如何，那篇著名的文章谴责了新闻界的厚颜无耻（也预示了柯达的新发明对隐私的威胁），并认为普通法默示并承认隐私权。他们援引英国法院关于违反保密、财产、版权和诽谤的裁决，认为这些案件不过是一般隐私权的实例和应用。他们声称，虽然形式不同，但普通法保护受到窥探记者之类的人侵犯的个人隐私。在这样做时，法律承认人的精神和智力需求的重要性。他们的声明很有名：


  生命的强度和复杂性，伴随着文明的进步，使人们不得不躲避这个世界，而人在文化的强大影响下，对公共性变得更加敏感，以至于独处和隐私对个人来说变得更加重要；但是，现代企业和发明通过侵犯个人隐私，使人们遭受精神上的痛苦和忧虑，其程度远远超过单纯的身体伤害所造成的后果。


  沃伦和布兰代斯认为，普通法已经从对自然人和有形财产的保护发展到对个人的“思想、情感和感觉”的保护。但是，由于晚近的发明和商业方法及新闻界对隐私的威胁，普通法需要进一步发展。一个人有权决定他的思想、情感和感觉在多大程度上向他人传播，这种权利已经受到法律保护，但这种法律仅适用于保护文学和艺术作品及书信的作者，他们可以禁止未经授权出版自己的作品和书信。虽然英国承认这一权利的相关案例是基于对财产的保护，但实际上它们也是对隐私的承认，是对“不可侵犯的人格”的承认。


  不久，他们的论证方法就受到了考验。1902年，有原告起诉称，在未经她同意的情况下，其形象被用于为被告的商品做广告。她的形象被描绘在一袋袋面粉上，上面写着凄惨的双关语：“家庭面粉”[7]。纽约上诉法院的多数法官没有接受沃伦和布兰代斯的论点，认为隐私权的论据“在我们的法理中还没有一个永恒的地位……如果不对既定的法律原则采取暴力，现在就不可能将隐私权纳入”。然而，少数法官很赞同J.格雷关于隐私的想法，宣称原告有权保护自己的形象免受被告为商业利益而利用，“任何其他的裁决原则……都是不符合公平原则的，理性思考起来也是令人震惊的”。


  
    流言蜚语的邪恶


    流言蜚语不再是游手好闲者和邪恶者的资源，而成为厚颜无耻、孜孜以求的一种交易。为了满足好色之徒的口味，两性关系的细节在日报的专栏上广为传播。为了让懒人有事可忙，一个个专栏充斥着闲言碎语，而这只能靠侵入内部圈子来获得……这种侵入所造成的伤害也不仅限于那些可能成为新闻业或其他行业调查对象的人所遭受的痛苦。


    在这方面，如同在其他商业分支一样，供给创造需求。每一茬不合时宜的流言蜚语，都会变成更多流言蜚语的种子，并且与其传播成正比，从而导致社会标准和道德水平的降低。即使是表面上无害的闲言碎语，如果广泛持续地流传，也会带来强烈的恶果。它既目空一切又腐化堕落，它通过颠倒事物的相对重要性而贬低事物，从而使一个民族的思想和愿景犬儒化。当闲言碎语获得印刷品的礼遇，并挤占了社区真正感兴趣的事物的空间时，无知和轻率的人就误以为它有相对重要性，这就不足为奇了。


    八卦容易理解并诉诸人性的弱点，因此我们邻居的不幸和脆弱永远不会让我们把八卦完全抛在脑后。所以任何人都不会惊讶于八卦篡夺了我们大脑中的其他兴趣点。琐碎的事情会同时摧毁思想的稳健和感情的细腻。任何热情都不能蓬勃发展，任何慷慨的冲动都不能在它的阴影下生存。


    塞缪尔·D.沃伦和路易斯·D.布兰代斯，《隐私权》，1890年，《哈佛法律评论》第196卷第5期。

  


  关于这个案件的法院裁决引起了普遍的不满。这导致纽约州颁布了一项法令，规定未经授权将个人的姓名或形象用于广告或贸易目的是非法的。但三年后，在一个涉及类似事实的案件中，佐治亚州最高法院采纳了J.格雷的理据。沃伦和布兰代斯的论点在发表十五年后占了上风。自那以后，美国大多数州都将“隐私权”纳入其法律。然而，尽管两位作者高度依赖英国法院的判决，但在英格兰或其他普通法法域没有出现类似的进展。


  多年以来，美国普通法对隐私权的保护一直在稳步扩大。1960年，卓越的侵权法专家迪安·普罗瑟阐述了这样的观点，即法律现在所承认的并非一种侵权行为，而是由四种不同利益组成的复合体……它们以共同的名称联系在一起，但在其他方面没有什么共同之处。他将它们的性质阐述如下：


  第一种侵权行为是侵扰原告的隐居、独处或私生活。过错行为是对原告的独处或隐居的故意干涉，它包括对原告住所的实际侵入和窃听（包括电子监控和影像监控、装窃听器和电话窃听），并且必须满足三项要求：（a）必须存在实际的窥探行为；（b）这种侵扰一定冒犯了通情达理的人；（c）这种侵扰必须是对私人的侵犯。


  第二种侵权行为是公开披露有关原告的令人尴尬的私人事实。普罗瑟区分了这种侵权行为的三个要素：


  （a）必须存在公之于众的情况（向一小批人披露事实，不足以构成公之于众）；（b）所披露的事实必须是私人事实（将政府备案材料事项公之于众并不构成侵权）；（c）所披露的事实必须是对具有通常敏感度的通情达理的人而言有冒犯性的。


  第三，他指出了一种侵权行为，即在公众瞩目下把原告置于虚假的宣传中。这通常发生在这种情况下：一种意见或言论（诸如伪造的书籍或错误的观点）被公开认为来自原告，或者他的照片被用来说明他与之没有合理联系的书或文章。这种公开宣传必须也是“对一个通情达理的人的严重冒犯”。


  最后，普罗瑟区分了被告为其自身利益盗用原告姓名或肖像的侵权行为。被告获得的好处不一定是经济上的好处，例如，如果原告在出生证上被错误地命名为父亲，就会产生这种好处。另一方面，几个州存在的法定侵权行为通常要求未经授权将原告的身份用于商业（通常是广告）目的。对这种侵权行为的承认确立了“公开权”的概念，根据这一概念，个人能够决定如何在商业上利用自己的名字或形象。在普罗瑟看来，侵犯隐私的四种形式只有在一种情况下是相互关联的，即每一种形式都构成了对“独处的权利”的干涉。


  有人认为，这种对隐私权的四重区分是错误的，因为这种区分破坏了沃伦和布兰代斯的“不可侵犯的人格”的原理，忽视了隐私权的道德基础：这种道德基础作为人类尊严的一个方面而存在。尽管如此，这种分类在美国侵权法中占据了突出地位，正如一位法学家哈里·卡尔文所预测的，这种分类方法在很大程度上将概念僵化为四种类型：


  鉴于法律思维追求整齐的标签和类别的弱点，并考虑到普罗瑟应有的威望，可以有把握地预测，隐私权四分论的观点将主导未来任何有关隐私权的思考。


  这四种侵权行为的变迁，已经在大量的学术和通俗读物中得到了论述，这种发展也并非局限于美国。几乎每一个先进的法律体系都或多或少地寻求承认隐私权的某些方面，这些国家和地区包括奥地利、加拿大、中国大陆和中国台湾、丹麦、爱沙尼亚、法国、德国、荷兰、匈牙利、爱尔兰、印度、意大利、立陶宛、新西兰、挪威、菲律宾、俄罗斯、南非、韩国、西班牙、泰国和大多数拉丁美洲国家。


  宪法赋予的权利


  这四种侵权行为仍然是美国法律保护隐私的有效手段，它们或多或少也标志着宪法对隐私的保护范围。当然，沃伦和布兰代斯主要关注的是我们现在所称的媒体侵扰。然而几年后，1928年，在奥姆斯特德诉美国一案中，布兰代斯表达了强烈的异议。他宣称，《宪法》赋予人“独处的权利以对抗政府”，并补充说，“为了保护这一权利，政府对个人隐私的每一次无理侵犯，无论采取何种手段，都应视为违反了第四修正案”。最高法院在卡茨诉美国案中采纳了这一观点。自那以来，隐私权作为一种独处的权利，一再被最高法院援引。


  1965年，最高法院对格里斯沃尔德诉康涅狄格州案的裁决，是最重要且最具争议的进展。它宣布康涅狄格州禁止使用避孕药具的法令违宪，因为该法令违反了婚姻隐私权，这是一项“比《人权法案》更古老”的权利。宪法并没有提到隐私权，然而，在一系列案件中，最高法院通过《人权法案》（尤其是第一、第三、第四、第五和第九修正案），承认“结社隐私”、“政治隐私”和“律师隐私”等隐私权，还规定了对窃听和非法搜查进行防范的限度。


  到目前为止，最高法院做出的最具争议性的“隐私”裁决是1973年罗伊诉韦德案。它凭借多数票认为得克萨斯州的堕胎法因为侵犯了隐私权，所以是违宪的。根据该法律，堕胎是犯罪行为，除非是为了挽救孕妇的生命。法院认为，各州可以禁止堕胎，以保护胎儿的生命，但只能禁止在妊娠的最后三个月堕胎。这一被称为“无疑是美国最高法院有史以来最著名的案件”的判决受到女权主义者的欢迎，但同时也遭到许多基督徒的强烈谴责。这个判决使得美国妇女获得了实现合法堕胎权的一线希望。似乎没有任何中间立场。法理学家罗纳德·德沃金直截了当地描述了这场冲突的激烈程度：


  反堕胎群体和他们的反对者之间的战争是17世纪欧洲可怕的宗教内战的美国新版本。大批反对派人士在街道上游行，或挤在堕胎诊所、法院和白宫的抗议人群中，对彼此大吼大叫、唾沫横飞、深恶痛绝。堕胎问题把美国撕得四分五裂。


  最高法院做出的另一项引起轩然大波的“隐私”判决，是1986年鲍尔斯诉哈德威克案，在该案中，法院以勉强的多数票认定，正当程序条款中的隐私保护并没有扩展到成年人之间私下自愿的同性恋行为：“无法证明家庭、婚姻或生育与同性恋行为之间存在任何联系。”
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    图11 美国最高法院1973年对罗伊诉韦德案的裁决引发了一场持续至今的争论

  


  这一判决在劳伦斯诉得克萨斯州案中被明确否定。在该案中，最高法院以六比三的票数裁定，该判决对自由利益的解释过于狭窄。多数派认为，第十四条修正案所规定的实质性正当程序包括进行私下自愿的性行为的自由。它的作用是废止全美国旨在将成年同性私下自愿的鸡奸行为定为犯罪的所有立法。


  美国的经验既有影响力，又有启发意义。其他普通法法域继续努力解决隐私的定义和范围、协调隐私权与其他权利，特别是隐私权与言论自由之间的关系等棘手问题。可以公平地说，一般而言，英美法系往往是以利益为基础的，而大陆法系往往是以权利为基础的。换言之，例如，英国法律对保护隐私权采取了务实的逐案处理的路径，而法国法律则将隐私权视为一项基本人权。然而，由于受《欧洲人权公约》和欧盟其他宣言、指令的影响，这种差异已经缩小。英国1998年通过的《人权法案》最明显地表明了这种强烈的风向，下文将清楚地说明这一点。
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    图12 隐私在全球范围内被赋予不同程度的保护

  


  普通法的磨难


  不仅英格兰和威尔士的法律仍然在努力解决隐私权的困境。澳大利亚、新西兰、爱尔兰、加拿大、中国香港和其他普通法法域，也都深陷优柔寡断和犹豫不决的泥潭。


  尽管英国有几个委员会并试图立法，英国的法律仍然是不确定和模棱两可的。1972年，青年委员会拒绝了法律所规定的一般隐私权的理念。其结论是，一般隐私权的理念会让法院背负“具有社会和政治性质的争议性问题”。法官很可能会在平衡隐私和言论自由等相互冲突的利益之间遇到问题。委员会建议设立一项新的罪行和侵权行为，即非法监控；一项新的侵权行为，即披露或以其他方式非法获得信息；以及审议关于违反保密义务的法律（该法保护一方委托给另一方的机密信息），以此作为保护隐私权的一种可能的手段。其他普通法法域也曾提交过类似的报告。


  近年来，一连串的名人诉讼为法院提供了一个机会来审查，在缺乏明确的普通法隐私保护的情况下，法院是否可以为违反保密义务的补救提供一种权宜之计。这些问题最好在第四章中探讨。它们表明了隐私权是如何无精打采地走向最高法院而诞生的。其中一个案例涉及电影明星迈克尔·道格拉斯和凯瑟琳·泽塔-琼斯的婚礼照片被偷拍并公开，这也会在第四章讨论。霍夫曼勋爵已在上议院宣布：


  1998年《人权法案》的生效削弱了以下论点，即需要一种一般性的侵犯隐私的侵权行为来填补现有解决办法中的空白。该法案第6条和第7条本身就填补了很大的空白；如果一个人根据公约第8条规定所应享有的权利确实受到公共当局的侵犯，那么他将有法定的补救办法。一般侵权行为的确立将……预先解决一个有争议的问题，即《欧洲人权公约》要求国家为非公共当局的个人侵犯隐私权的行为提供多大程度（如果有的话）的解决。


  该法案（将《欧洲人权公约》第8条纳入英国法律）的影响无论怎样强调都不为过。它规定保护尊重家庭生活、住宅和通信隐私的权利。至少在一名高级法官看来，这项措施给予了“英国法律承认隐私权的最终推动力”。尽管他的看法不一定得到司法机构所有成员的认同，但最近一些案件中所显示的对隐私权的分析表明，《欧洲人权公约》第8条的作用至少是为本条中权利的横向适用提供可能性。的确，在最近的一些判决中可以发现一种意愿，即允许第8条阻止全面的隐私侵权行为的产生，这并非毫无理由。你几乎可以听到剑回鞘中的咣当声。


  和英国一样，澳大利亚各州和联邦一级的法律改革委员会都在审议法律保护的必要性。法院也没有闲下来，在2001年一项意义重大的裁决中，澳大利亚高等法院的多数法官小心翼翼地倾向于承认隐私侵权行为。在澳大利亚广播公司诉利纳野味肉类有限公司一案中，法院承认澳大利亚法律的不足，表示它支持普通法法域内对侵犯隐私提起普通法诉讼的司法发展。在详细说明什么会构成对隐私的无理侵犯时，法院指出：


  关于某人的某些种类的信息，例如有关健康、人际关系或财务的信息，可能很容易被认定为私人信息；同样，一个通情达理的人在适用当代道德和行为标准时，也可能会认为某些类型的活动意味着不为人所知。如果要求对有关信息或行为进行披露或监视，会对具有一般敏感度的通情达理的人造成极大的冒犯，这在许多情况下就是对“私人”的有用而可行的检验标准。
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    图13 尽管道格拉斯夫妇试图秘密举办婚礼，但最终还是被偷拍了照片，从而在英国引起了旷日持久而意义重大的诉讼

  


  这项裁决虽然在核心问题上没有定论，但的确表明，如果高等法院在面对一个更值得帮助的原告时（本案是澳大利亚广播公司希望揭露一家屠宰场的残酷做法），则可能会认识到隐私侵权行为并非完全不可想象。


  2005年，新西兰上诉法院在承认普通法隐私侵权方面迈出了重要一步。在霍斯金诉伦廷一案中，被告拍下了原告十八个月大的双胞胎女儿的照片，当时原告在街上用婴儿车推着她们，婴儿的父亲是一个著名的电视人物。原告夫妇申请禁制令阻止照片公之于众。审判法院认为，新西兰法律不承认基于公开披露在公共场所拍摄的照片而导致隐私诉讼的理由。然而，虽然上诉法院驳回了原告的上诉，但它（以三比二的票数）裁定，对“因公开私人和个人信息而侵犯隐私权”的行为给予补救办法。这种观点主要是基于它对英国法院对违反保密义务的解决方法的分析所做的阐明，以及符合新西兰根据《公民权利和政治权利国际公约》和《联合国儿童权利公约》规定所应承担的义务这一事实。法院还认为，他们的判决有助于调和相互冲突的价值，并使新西兰能够借鉴美国的广泛经验。


  P.高尔特和J.布兰查德在其判决中详述了诉求成功的两点基本要求。第一，原告必须对隐私有一种合理的期望；第二，必须公开私人事实，而这些事实的公开会被认为是对一个客观的、通情达理的人的高度冒犯。


  新西兰1993年的《隐私法案》规定，任何人都可以向隐私事务专员提出申诉，宣称任何行动是或似乎是“对个人隐私的干涉”。如果隐私事务专员认为申诉有实质内容，他可将申诉转交给根据1993年《人权法案》任命的诉讼专员，诉讼专员可转而向申诉审查法庭提出诉讼。法庭可发布命令，禁止指控的行动再次发生或要求纠正这种干涉。法院有权裁定损害赔偿。


  虽然爱尔兰没有明确承认普通法中的一般隐私权，但法院根据《宪法》第40.3.1条制定了隐私权的宪法权利，根据这一条款，国家保证尊重、捍卫和维护公民的个人权利。例如，1974年，最高法院的大多数法官认为隐私权包括在公民的个人权利之中。之后的诸多判决表明，该条款延伸到通过拦截通信和监视侵犯隐私权的某些行为。


  其他路径


  大陆法系对隐私权的态度是以“人格权”的概念为基础的。在德国，这项权利受《基本法》的保障。该法第1条规定，所有国家机构都有义务尊重和保护“人的尊严”；第2条第1款规定，“人人有权自由发展其人格，只要他不侵犯他人的权利或违反宪法秩序和道德准则”。这两条结合起来，就确立了一般性的个人人格权，而尊重个人私生活领域的权利正是这一人格权利的体现。


  此外，法院还将隐私权作为《民法典》规定的人格权的一部分加以保护。它们还利用侵权行为法，对损害人的尊严的行为提供解决办法。例如，未经许可不得擅自公布个人私生活的私密细节，未经患者同意不得发布医疗报告，未经本人知情和同意不得对谈话进行录音，不得打开私人信函——不论信函是否已被实际阅读，未经同意不允许拍照，公正描述个人生活，个人信息不得被新闻界滥用。


  德国法院承认人格的三个领域：“亲密”、“私人”和“个人”领域。“亲密领域”包括一个人的思想和情感及其表达、医疗信息和性行为。由于这类信息具有特别的私人性质，因此享有绝对的保护。“私人领域”包括既不亲密也不保密（如关于家庭和家庭生活的事实）的信息，但这些信息仍然是私人的，因此受到适当的保护，但为了公众利益而披露可能是合理的。“个人领域”涉及个人的公共、经济和职业生活、社会和职业关系，它受到最低程度的保护。


  在法国，隐私权受到积极的保护。虽然《法国宪法》没有明确提及隐私权，但宪法委员会于1995年将第66条中的“个人自由”的概念扩展到隐私权。因此，隐私权被提升为一种宪法权利。此外，《法国民法典》第9条规定，“人人享有尊重自己私生活的权利……”。法院对此的解释是，这包括一个人的身份（姓名、出生日期、宗教信仰、住址等）和有关一个人的健康、婚姻状况、家庭、性关系、性取向及其通常的生活方式等信息。通过拍照或录音故意侵犯私人场所也属于刑事犯罪，可判决违法者承担损害赔偿。


  《意大利宪法》保护作为个人人格组成部分的隐私权。因此，侵犯隐私权可能引起根据《民法典》提出的索赔主张，该法规定，故意或过失地对他人造成不合理损害的行为人，有责任对受害人进行赔偿。《民法典》还宣布，如果公开一个人的肖像会导致其尊严或名誉受损，这种行为可受到限制。


  《荷兰宪法》第10条保障隐私权，但这是一项需加以限定的权利。尽管最高法院认为言论自由权不能成为侵犯隐私权的借口，但它将在隐私诉讼中考虑所有情况，记者可以论证有关出版物是合理的。《民法典》第1401条规定了对他人造成不法损害的一般责任，该条款被解释为包括无正当理由公布有害的私人信息所造成的损害。刑法规定，侵入他人住宅、窃听私人谈话、擅自拍摄个人私人财产的照片及公布通过这种方式获得的照片，均应受到处罚。


  虽然《加拿大宪法》及其《权利和自由宪章》都没有明确提到隐私权，但法院通过将不受无理搜查或没收的安全权（《权利和自由宪章》第8条）解释为包含个人享有对隐私权的合理期望，填补了这一空白。美国没有普通法规定保护隐私权，但下级法院表现出愿意扩大现有的诉因，如侵害或妨害，以保护受害者的隐私。通过规定侵犯隐私权的法定侵权行为，这一普通法缺陷在加拿大的一些省份已得到解决。在不列颠哥伦比亚省、马尼托巴省、纽芬兰省和萨斯喀彻温省，“侵犯隐私权”的侵权行为是可诉的，受害人无须证明损害的存在。但对侵权行为的确切表述则在各省有所不同。


  魁北克作为一个大陆法系法域，通过对原《民法典》中民事责任一般规定的解释，发展了其法律程序的解决办法。不过，目前对隐私权的保护已明确纳入新的《民法典》。新的《民法典》规定，人人有权获得对自己名誉和隐私的尊重，任何人不得侵犯他人的隐私，除非得到该人或其继承人的同意，或经法律授权。规定的侵犯隐私行为的形式涵盖了相当广泛的行为。此外，魁北克《人权和自由宪章》第5条宣布，人人都有获得其私生活受尊重的权利，这项规定可在公民之间直接执行。1994年的《统一隐私法》澄清并补充了现有的省级法规。


  国际层面


  一种相当宽泛意义上的隐私权是一项公认的人权，在大多数国际文件中都得到承认。举例来说，《联合国人权宣言》第12条和《公民权利和政治权利国际公约》第17条均规定：


  （1）任何人的私生活、家庭、住宅或通信均不得受到任意或非法干涉，其荣誉和名誉不得受到非法攻击。


  （2）人人有权得到法律保护，以免受这种干涉或攻击。


  《欧洲人权公约》第8条规定：


  （1）人人有权享有使自己的私人和家庭生活、家庭和通信得到尊重的权利。


  （2）公共当局不得干涉这项权利的行使，除非符合法律并在民主社会中为国家安全、公共安全或国家经济福祉、防止混乱或犯罪、保护健康或道德、保护他人的权利和自由所必需。


  位于斯特拉斯堡的欧洲人权法院，一直忙于对个人就据称违反第8条规定的行为寻求补救的申诉进行裁判。他们的申诉暴露了欧洲法域内若干国家国内法的不足。例如，在加斯金诉英国案中，法院认为，尊重私人和家庭生活的权利使个人有义务向公共当局提供其本人的个人信息。在利安德诉瑞典一案中，法院裁定，如果信息与国家安全有关，例如，为了审查个人的敏感职位，可以合法地拒绝向申请人提供这种信息，但条件是有一个令人满意的程序，可以对不提供信息的决定进行复查。下文将讨论法院在电话监听方面的两项主要裁决。


  侵犯


  今天的间谍不再孤立无援地依靠自己的眼睛和耳朵了。正如我们在第一章中看到的，一系列的电子装置使他的任务相对简单。面对技术进步，传统的实物或法律保护手段不太可能特别有效，前者是因为有了雷达和激光束，墙壁或窗户的阻挡毫无意义；后者是因为在不侵犯个人财产的情况下，非法侵入方面的法律将不会帮助被电子监控所困扰的受害者。受保护的利益是原告的财产，而不是其隐私。


  对私人场所的实际侵入引起了类似于拦截私人谈话和信件（无论是电子的方式还是其他方式）所产生的问题。没有有效搜查令（通常由法院签发），任何文明社会都不能允许未经许可擅自进入并搜查一个人的住宅。预防、侦查和起诉犯罪行为常常需要警察和其他执法当局对私人住宅进行搜查。这是一个超出隐私保护范围的更深层次的政策问题。不过，尤其是在现代工业化社会，电子监视、截取通信和电话窃听显然需要系统和相当周密的立法机制来控制，特别是在法律允许使用这些装置的情况下，以及在追捕罪犯和执行刑事司法过程中对这些装置的合法运用。


  许多民主国家的法律对司法当局秘密监视的行为做了调整。通常，法院的命令规定了对行使这种权力的限制，包括时间限制，因为这种权力尤其有害，它不仅监听被监听对象所说的话，而且还涉及他或她说话的对象。大多数人很可能是完全无辜的对话者。


  监控和恐怖主义


  在所谓的“反恐战争”中，一个强有力的武器就是窃听器。可以预见，自2001年9月11日的恐怖袭击以来，窃听器的使用有所加强。在这一天之后的六个星期内，美国国会颁布了《美国爱国者法案》。这只是为授权一些执法官员对范围广泛的活动（包括电话、电子邮件和互联网通信）进行监视而采取的若干措施之一。在这之前的一系列法规，如《窃听法》、《电子通信隐私法》和《外国情报监控法》的规定已得到实质性修订，从而大大削弱了它们的隐私保护措施。


  隐私权倡导者和公民自由论者谴责了该立法的许多内容。他们关注的一个问题是，该法通过将私人互联网通信置于最低限度的审查标准之下，减少了对电子监控的司法监督。该法还允许执法当局获得事实上的“空白逮捕令”；授权“漫无目的”的情报监听令，这种监听令不需要具体说明搜查地点，也不要求只监听目标人的谈话。


  该法另一个令人不安的特征是，它赋予联邦调查局（FBI）权力，使之能够利用其情报机构来逃避对宪法第四修正案中规定的“合理根据”的司法审查，因为该修正案要求搜查令要指明具体搜查的地点。它防止滥用权力，例如根据搜查他人住宅的授权对无辜者的住宅进行任意搜查。换言之，在电子监控的情况下，第四修正案的具体要求强制执法官员必须申请法院命令，指明他们希望窃听的电话。


  最高法院在1967年卡茨诉美国一案的著名裁决中认为，在公用电话亭外放置监听装置构成非法搜查。政府辩称，由于窃听器实际上不在电话亭内，原告的隐私没有受到侵犯。法院驳回这一观点，并宣称“第四修正案保护的是人民，而不是地方”。尽管法院后来有所退让，但它做出的裁断，即保护应取决于个人在这种情况下是否有一种“合理的隐私权期望”，这仍然是支持应将类似保护适用于互联网通信的主张的关键。然而，就目前而言，《爱国者法案》及其最新的版本，以及相关的措施，都对诸如此类的问题置之不理。


  在颁布该法之前，恐怖主义和间谍案件的调查人员在嫌疑人每次更换电话或电脑时，都必须回到法庭，并获得新的搜查令才可以继续调查。


  该法案允许秘密法庭发出“流动监听”令，在无法确定特定电话或嫌疑人身份的情况下拦截嫌疑人的电话和互联网通话。换言之，当流动监听令的目标进入他人住所时，执法人员可以窃听该房主的电话。


  这些对隐私的立法干预真的有必要吗？根据美国公民自由联盟的说法：


  联邦调查局已经拥有监督电话和互联网通信的广泛权力。例如，现行法律已经规定，可以对涉及恐怖袭击的罪行进行窃听，包括破坏飞机和劫持飞机行为。《爱国者法案》对监听权的大多数修改不仅适用于对涉嫌从事恐怖活动的人的监视，而且也适用于对其他犯罪的调查。根据《外国情报监控法》（FISA），联邦调查局还有权在没有合理的犯罪根据的情况下截获通信内容，以用于“情报目的”。获取FISA监听的标准低于获取犯罪窃听的标准。


  笔式记录器和跟踪装置以电子方式审查电话或互联网通信。所以，一个笔式记录器会监控从一条电话线拨打的所有号码，或者所有的互联网通信都会被记录下来。《爱国者法案》授权联邦法官或地区的治安法官签发笔式记录器或跟踪令，但该命令没有指明可适用的互联网服务供应商（ISP）的名称。实际上，它可适用于美国任何地方的ISP。法官只需签发命令，执法人员填写可以送达命令的地点，从而进一步削弱了司法职能。


  核准方式


  早在目前的一系列反恐措施出台之前，美国就已在联邦和州一级颁布了若干法规，规定了政府拦截通信之前必须符合的标准。在根据1986年《电子通信隐私法》（ECPA）签发搜查令之前，执法人员必须说明所调查的罪行的性质、拦截点、拟拦截的对话类型，以及可能的目标人的姓名。他需要证明合理根据，且常规的调查手段无效。法院根据该法发出命令授权进行长达三十天的监视（可以延长三十天）。必须每七至十天向法院提交一份报告。


  未经法院批准，窃听或使用机器获取他人通信是一种联邦犯罪，除非其中一方事先同意。使用或披露通过非法窃听或电子窃听获得的任何信息也是一种联邦罪行。此外，立法还对防止拦截电子邮件和秘密使用电话呼叫监控的做法提供保护。这些安排包括一种程序性机制，使执法人员能够在符合宪法第四修正案规定的条件下有限地查阅私人通信和通信记录，第四修正案保障不受无理搜查和扣押的权利。并规定除非有合理根据，否则不得发出搜查令。


  一种解决方案？


  没有完美的制度。但是，人们可以期待民主社会至少以确保其公民合法、合理的期望得到尊重的方式，来规范这种高度侵入性的监视形式。在决定是否批准进行秘密监视的搜查令申请时，法院应确定提议的侵入具有合法目的，应确保调查手段与所指控罪行的紧迫性和严重性相称，同时兼顾监视的需要与监视活动的目标人物和可能受其影响的对象与其他人的侵扰性。必须有合理的理由怀疑目标对象参与了严重犯罪。还应确信，有可能获得与监控目的有关的信息，而且此类信息不能以侵入性较小的其他手段合理获得。


  在做出裁决时，人们有权假定，司法官员将考虑到严重犯罪的紧迫性和严重性或对公共安全的威胁、侵入发生的地点、所采用的侵入方法，以及使用的任何装置的性质。


  法院应在特定案件情况下考虑“合理的隐私权期望”。在窃听方面，有时会听到这样的建议：如果窃听者是个人，电话用户对隐私的合理期望可被证明是正确的，但如果窃听者是根据合法授权行事的警察，则不会得到确认。虽说这是基于对风险的接受，但很难看出如何可以合法地做出这种区分。如果我有权假设我的私人谈话不会被某个个人听到，那么当窃听者是警察的时候，为什么这个假设就不那么有理据了呢？


  另一个反复出现的困难是在“未经同意的监视”而非“参与者监测”的情况下所适用的标准。前者发生在非对话当事方拦截了私人的谈话，而该人没有得到任何当事方的同意。另一方面，“参与者监测”包括谈话一方使用监听设备传递会话的情况给非当事人的第三方，或者谈话的一方未经另一方同意而将谈话录下来。人们经常争辩说，虽然未经同意的监视应当受到法律控制，但参与者监视——特别是在执法中使用——是正当的。但这忽略了对保护谈话内容的关注，也许更重要的是，忽略了谈话的方式这有其特殊利益。此外，尽管参与者监测在侦查犯罪方面是一种有用的帮助，而且可以说，相对于未经同意的监视而言，参与者检测对隐私的威胁较小，但“秘密录音的谈话方能以完全有利于其立场的方式来陈述事情，因为他控制着谈话的情境，他知道自己在录音”。


  欧洲


  欧洲人权法院在隐私领域特别积极。简要地比较其两项重要裁决，是有启发性的：一项涉及德国，另一项涉及英国。克拉斯诉德意志联邦共和国案中的电话窃听符合德国法规。然而，在马龙诉英国一案中，没有一个全面的立法框架。虽然两者都涉及模拟电话，但所表达的原则足以适用于数字电话通信系统和拦截书面通信，也许也适用于其他形式的监控。


  德国法律对拦截规定了严格的限制条件，包括要求书面申请、事实上有理由怀疑一个人计划犯罪、正在犯罪或已经犯下某些罪行或颠覆行为，而且监视只涉及特定嫌疑人或其拟联系人，因此不允许进行探索性或常规性监视。法律还规定，必须证明其他调查方法无效或困难得多。拦截行动由一名司法官员监督，他只能透露与调查有关的信息，其余信息他必须销毁。截获的信息本身必须在不再需要时销毁，并且不得用于任何其他目的。


  法律规定，这些要求一旦结束，必须立即停止拦截，而且在不损害拦截目的的情况下，必须尽可能快的通知被拦截者。他或她随后可在行政法院质疑拦截的合法性，并且，如果损害得到证实，还可在民事法院要求损害赔偿。


  此外，《德国基本法》保护邮件、信函和电信的保密性。因此，根据《欧洲人权公约》第8条第2款规定，“为了国家安全的利益……或为了防止混乱或犯罪”，“符合法律”和民主社会所必需的，法院必须裁定干涉是否有正当理由。虽然法院承认有必要通过立法来保护这些利益，但它认为，问题不在于是否需要这些条款，而在于这些条款是否包含充分的保障措施以防止滥用。


  申诉人争辩说，立法违反了《欧洲人权公约》第8条，因为它没有要求在监视结束后必须“总是”通知被拦截对象。法院认为，这与第8条并无内在的矛盾，但条件是，一旦可以发出通知，就在监测措施终止后，在不危及这些措施的目的的情况下，立即通知监控对象。


  在马隆诉英国一案中，原告在审理一系列和处理被盗财产有关的指控时，得知他的电话交谈被窃听，于是向警察发出了一项令状。他认为，第一，电话窃听是对其隐私、财产和私密性权利的非法侵犯；第二，电话窃听违反了《欧洲人权公约》第8条；第三，由于法律没有授予这种权力，英国政府无权拦截电话。他向欧洲人权法院申诉，并在该法院取得胜诉，这种结果并不令人惊讶。法院一致认定，电话窃听确实违反了《欧洲人权公约》。这种情况导致的结果是，英国政府承认有必要制定一项法规，于是颁布了《1985年通信截收法》。该法案建立了一个相当全面的框架，其核心条款是授权国务卿在其认为为了国家安全、防止或侦查严重犯罪或保障经济福祉所必需的情况下，可签发搜查令。


  虽然窃听显然有助于逮捕罪犯、防止犯罪和恐怖主义，但是，想采用这种不分青红皂白的调查方法的人有责任表明这样做的迫切性，并证明这种调查方法可能是有效的，而且没有其他可接受的替代办法。如果无法证明这一点，就几乎不可能证明这种做法是正当的，“不是因为我们想妨碍执法，而是因为我们的某些价值观念比高效的警务工作更重要”。


  审慎处理这个问题，可确保在监控材料是以极不合理的方式取得并严重损害公众对司法行政部门的信心的情况下，所获取的信息不应作为证据在法庭上被接纳。


  第四章 隐私权和言论自由


  超级名模娜奥米·坎贝尔被拍到离开戒毒互助所的一次会议，英国小报《每日镜报》刊登了她的照片和声称她正在接受戒毒治疗的文章。她曾公开否认自己是瘾君子，并起诉该报要求赔偿损失。审判法院和上诉法院对她做出了不利的判决，法院认为，由于她向媒体撒谎称自己没有吸毒，因此媒体澄清事实是正当的。但她向上议院提出的上诉获得了胜诉，并因隐私遭到侵犯而获得赔偿。


  迈克尔·道格拉斯和凯瑟琳·泽塔-琼斯的婚礼照片被偷拍，尽管所有的宾客都收到了明确通知，禁止“在婚礼或招待会上使用摄影或录像设备”。这对夫妇与《OK！》杂志社签订了独家出版合同，但该杂志社的竞争对手《Hello！》杂志社试图刊登这些图片。于是，明星夫妻找了律师并赢得了官司。


  欧洲人权法院多次揭露了欧洲各国国内法对隐私权保护不足的问题。有一项裁决特别有启发性。摩纳哥的卡罗琳公主抱怨说，一些德国杂志社雇用的狗仔队拍下了她在各种日常活动中的照片，包括在餐馆庭院里吃饭、骑马、划独木舟、与孩子玩耍、购物、滑雪、亲吻男朋友、打网球、坐在海滩上等。一家德国法院做出对她有利的判决，因为这些照片虽然是在公开场合拍摄的，但是在她“寻求隐秘”时拍摄的。


  
    [image: ]

    图14 像超级名模娜奥米·坎贝尔这样的名人很容易被狗仔队穷追不舍

  


  但是，尽管法院承认其中一些照片足够亲密，因此要受到保护（比如她和孩子在一起，或者和男朋友一起坐在饭馆庭院的僻静区的相片），但法院驳回了她对其他照片的诉求。她转而向欧洲法院申诉，该法院承认《欧洲人权公约》第8条适用，但力求在保护公主的私生活与《欧洲人权公约》第10条所保障的言论自由之间取得平衡。法院认定，拍摄和出版照片是对于保护个人权利和声誉具有特别重要意义的一个主题，因为它不涉及“思想”的传播，而是关于包含个人私人的，甚至是私密“信息”的形象的传播。而且，小报刊登的照片经常拍摄于一种骚扰的气氛中，这种气氛使得狗仔队的猎物产生一种强烈的侵扰感，甚至是迫害感。


  法院认为，在保护私生活与言论自由之间取得平衡的关键因素是，所刊登的照片和文章对公众利益的辩论所做出的贡献。法院发现，公主的照片纯属私人性质，是在她不知情或不同意的情况下拍摄的，在某些情况下甚至是秘密拍摄的。这些照片对公众利益的争论没有做出任何贡献，因为她并没有参加任何官方活动，而且照片和文章只涉及她私生活细节。此外，虽然公众可能有权获得有关信息，包括在特殊情况下了解公众人物的私生活，但在本案中，他们没有这种权利。了解卡罗琳公主的下落或者她在私生活中的行为举止，即使是在那些不能总被描述为僻静之处，也没有任何正当利益。同样，法院认为，杂志刊登照片和文章可获得商业利益，但这些利益必须让步于申请人有效保护其私生活的权利。


  出风头？


  娱乐圈名人——电影明星、广播电视明星、流行音乐明星、体育明星和模特等被狗仔队视为可批评的对象。英国皇室成员，尤为引人注目且可悲的是威尔士王妃，长期以来一直受到媒体的折磨。


  不断有人声称，公众人物丧失了他们的隐私权。这一论点通常基于以下的推理。首先，有人说名人喜欢在情况有利于自己的时候做宣传，但当情况不利时就会对宣传感到反感。人们认为，公众人物不可能两全其美。其次，有意见认为媒体有权“澄清事实”。因此，在娜奥米·坎贝尔的案件中，由于她隐瞒自己吸毒成瘾这一事实，上诉法院认定，媒体揭露真相是与公共利益有关的。


  第一个论断被媒体提出来并不令人意外，它是一个俗语“常在河边走哪有不湿鞋”似是而非的应用。这将敲响保护大多数公众人物私生活的丧钟。不能因为名人追求宣传效应——这是获得名望的一个不可避免的特征——就剥夺他们保护自己的隐私不受公众关注的权利。


  
    一个虚假的公共利益？


    认为过公共生活就等于主动放弃私生活的论点是荒谬的。还有一种观点也是如此，据报道，“任何事情都可能与评估一个人的性格有关”，许多记者利用这种观点来确立公共利益。的确，任何事情都可能与一个人的性格有关，但并不是与一个人的性格有关的一切事情都属于公共利益。例如，以公共利益为由驱逐同性恋者的恶劣做法也得到了辩护……因此并非所有外表与实际不符的人都是伪君子。一个恐同者，无论自己是否同性恋，仅仅因为他人是同性恋而对其怀有敌意，是不公正的。这是公共利益。但是，如果恐同者本身也是同性恋，那么进一步宣传这一事实，既不受外部言论自由的保护，也不受公众知情权的保护。相反，这是对恐同者隐私权的粗暴侵犯。


    詹姆斯·格里芬，《论人权》，牛津大学出版社，2008年，第240-241页。

  


  第二个论点也不完全具有说服力。假设一个名人是HIV病毒感染者或患有癌症。他或她否认自己是这些疾病的患者的正当欲求，就会被媒体“澄清事实”的权利消灭吗？事实果真如此吗？如果是这样，隐私保护就成了脆弱的芦苇。不管事实真伪如何，都不应阻止那些生活在公众视线中的人的合理期望。


  但是，有怨气的不只是富人和名人。


  普通百姓


  佩克先生非常沮丧。有一天晚上，他在布伦特伍德大街上散步时，试图用菜刀割破自己的手腕，他没有意识到自己已经被布伦特伍德区政府安装的监控摄像机拍到。但是，监控录像视频并未显示他实际上是在割自己的手腕，操作员只对出现持刀者的画面有所警觉。警察接到通知后赶到现场，他们没收了刀，并向佩克提供了医疗救助，然后将他送到警察局。根据《精神健康法》，警察扣押了佩克。经医生检查和治疗后，佩克无罪释放，并被警察送回家。


  几个月后，区政府公布了从监控录像中获得的两张照片，并配以一篇文章，标题为：“化解危险——闭路电视和警方之间的伙伴关系防止了潜在危险局面的出现”。这篇文章描述了上述事件，然而，佩克的脸没有打上马赛克。几天后，布伦特伍德周刊在其头版刊登了这一事件的照片，为一篇报道举例说明闭路电视的使用情况和好处，佩克的脸又没有被遮挡处理。随后，当地另一家报纸刊登了两篇类似的文章，以及一张从监控录像中截取的佩克的照片，并称潜在的危险局势已经得到解决，佩克已被无罪释放。一些读者从照片上认出了佩克。


  然后，监控录像的片段被收录在一个当地的电视节目中，这个节目的观众人数一般能达到三十五万。这次，应政府的口头请求，佩克的身份已被模糊处理。一两个月后，佩克从邻居那里得知他被监控摄像机拍下来了，而且录像已经公布。他没有采取任何行动，因为他仍然患有严重的抑郁症。


  监控录像的片段还被提供给BBC全国电视频道的系列节目《打击犯罪》的制作人，该节目观众数量平均为九百二十万人。区政府规定了若干条件，包括在录像片段中不能识别出任何人。然而，一集节目的预告片却显示了佩克没有打上马赛克的脸部。当朋友们告诉佩克他们在预告片里看到他时，佩克向区政府投诉。区政府与制片人取得了联系，制片人确认佩克的肖像已在主要节目中被遮挡处理。但当节目播出时，尽管对佩克的脸部做了模糊处理，佩克还是被朋友和家人认出了。


  佩克向英国广播标准委员会和独立电视委员会（现均被英国通信管理局取代）投诉，声称他的隐私被无理侵犯并且还投诉了其他事宜。佩克的投诉成功了。但是，他向报刊投诉委员会就已刊出的文章提出异议，则没有下文。


  佩克随后请求高等法院允许就区政府披露监控录像资料一事进行司法审查，而他的申请以及向上诉法院提出上诉的进一步请求均被驳回。因此，他向欧洲法院提出申诉。欧洲法院裁定，区政府公布监控录像的片段是对佩克私生活的过度干预，违反了第8条的规定。法院认为，对该条款中所表述的“私生活”一词更宽泛的解释应包括身份权和个人发展的权利。


  仅仅因为这段录像是在公共街道上拍摄的，并不能说明它是一个公共场合，因为佩克既没有参加公共活动，也不是一个公众人物，而且当时是深夜。此外，由于区政府向媒体披露了这一录像，导致其观众数量远远超过了佩克可以合理预见的范围。正是媒体的披露程度侵犯了佩克根据第8条应享有的权利。法院的结论是，区政府本可以在披露录像之前征得佩克先生的同意，并且区政府本应掩盖录像和照片中佩克的脸部。


  这个案件是一个重要的依据，即并不能仅仅因为一个人在公共场所，就使其行为被公开，除非在路人亲眼看见的情况下。正是各种各样的媒体进一步的披露，侵犯了佩克根据第8条应享有的权利。


  入侵和披露


  媒体对信息的追求往往需要使用侵入性的方式：欺骗、变焦镜头、隐蔽装置、对电话交谈或通信的拦截，以及第一章所描述的其他形式的监听和监视。现在有一种倾向，即把窥探新闻的记者所进行的侵入性行为与由此获得的信息的公布混为一谈，而把这两者分开是很重要的。


  迪特曼诉《时代》周刊公司一案的判决就理智地采纳了这种立场。在该案中，两名《生活》杂志的记者欺骗原告，使原告允许他们进入他家里，于是他们在原告家中设置了隐蔽的监视装置来监视原告。原告是一个几乎没有受过教育的水暖工，他声称自己可以诊断和治疗身体疾病。由此产生的新闻报道确实让公众了解了一个有新闻价值的话题——无证行医，但法院不得不考虑记者在秘密新闻的采访技巧方面是否享有豁免权。经上诉，法院维持了有利于原告的其隐私受到侵犯的判决。在回应被告声称《宪法第一修正案》的保护范围不仅包括信息发布，还包括调查方式时，法院评论称，该修正案“从来没有被解释为赋予新闻记者在新闻采写过程中对侵权或犯罪行为享有豁免权”。


  重要的是，在评估损害赔偿时，法院不仅考虑到侵入行为的性质和程度，而且也考虑到信息发布行为。法院指出：“《宪法第一修正案》没有规定保护新闻媒体精心策划的不当行为，（因此）事后发布信息的事实（可能会）导致增加对侵入行为的赔偿。”


  不过，就《宪法第一修正案》而言，“收集信息的权利在逻辑上是先行的，而且实际上是行使（发布权）所必需的……除非该先行的权利得到承认，否则无法赋予出版权完整的意义”。普通法不给予媒体收集信息的一般特权。因此，法院正确地将侵入行为和披露行为这两个问题分开，根据由前者发展而来的普通法原则来评估被告新闻采写技术的合理性，并避免任何关于第一修正案的争论，因为这必然会涉及后者。


  答案在于制定独立的标准，据此来评估何时可以正当地侵入个人的隐居生活。正如存在着一些标准，根据这些标准来判定何时可以为了公众利益而披露私人事实。


  言论自由


  我们现在都是信息发布者了。互联网为我们创造了前所未有的言论自由的机会。博客数量以每天十二万的速度增长。社交网络是社区的新形式；Facebook有大约三亿用户，MySpace约有一亿用户。然而，尽管有这些惊人的发展，核心问题仍然是不变的，即如何协调隐私权与言论自由？


  电子时代仍然需要解决沃伦和布兰代斯的恳求（已在第三章中有过探讨），法律应当防止因私人信息被无偿公开发布而造成的痛苦。


  在民主社会中，言论自由的正当理由是什么？这些理由往往是基于行使自由所产生的积极后果，或者是基于保护个人言论自由的权利。前者——结果论的论点通常借鉴了约翰·弥尔顿和约翰·斯图亚特·穆勒提出的言论自由的理由。后者——基于权利的论点认为，言论是个人自我实现权利的一个不可或缺的组成部分。


  
    [image: ]

    图15 披露个人信息通常令人难以抗拒

  


  
    网络八卦


    即使网络上的八卦从未出现在传统媒体上，但与在真实空间里相比，网络空间里的八卦能够被更广泛地传播，更容易被误读，重新唤起传统社会中令人窒息的亲密感，却没有遵守在事情发生的背景中进行评判的承诺。事实是，网络上的八卦一旦被记录下来，可以永久检索，并且可以在全球范围内获得，这增加了个人的公众形象因过去的轻率言行而受到威胁的风险。在一个网络聊天小组上发表的八卦，短期内的受众不比一个小镇上邻居间的闲言碎语多多少。但是因为网络上的八卦与个人记忆不同，它永远不会消逝，并且可以在未来被人们重现，而这些人并不了解当事人，因此无法将有关信息置于更广泛的背景中。与小镇上的八卦不同，网络上的八卦很难回应，因为它的潜在受众是匿名的，而且数量无限。


    杰弗里·罗森，《多余的凝视：美国隐私的毁灭》，兰登书屋，2000年，第205页。

  


  这些原则往往会被合并，甚至被混淆。因此，以托马斯·埃默森为例，他识别出以下四种主要理由（这些理由包括上述两种主张）：个人自我实现；获得真理；确保社会成员参与社会决策（包括政治决策）；提供维持社会稳定与社会变革之间平衡的手段。


  另一方面，如第二章所述，隐私权的捍卫者几乎完全依赖基于权利的论点。但是，法律在多大程度上可以合法地限制损害个人隐私的言论，常被说成两种重要权利之间的较量：言论自由权与隐私权。但这可能只是似是而非的冲突。为什么呢？因为“在大多数情况下，隐私法和维护新闻自由的法律并不相互矛盾，相反，它们是相辅相成的，因为二者都是个人权利基本制度的重要特征”。


  一种更好的路径？


  一旦我们把注意力集中在隐私的本质上，隐私的迷雾就会散去。当我们认识到我们的核心关注点是保护个人信息时，这场辩论的真正性质就被揭示了。令人高兴的是（尽管很少有），在浩瀚文献的黑暗深处，一束束睿智之光出现了。例如，在对公开披露侵权行为进行详细讨论之后，一位作者总结道：


  如果隐私权法的重点是查明（最好是通过法规）哪些信息交流应在其起源地得到保护，而不是继续使用目前反复无常的责任追究办法（只有最终向广大公众传播这些信息，才追究其责任）……那么隐私权法才可能更加公正和有效。认真查明交换个人信息的特别敏感的情况，并同样认真地界定对如何使用这种信息的适当期望，可在不严重妨碍言论自由的情况下大大遏制滥用信息的行为。至少，这种可能性值得较之目前更多的考虑，因为它可以替代沃伦和布兰代斯对于侵权行为所提出的观点。


  就连托马斯·埃默森也暗示，可能会有“另一种路径，在我看来更有成效”：


  这种路径更加强调发展平衡的隐私一端。它会承认宪法第一修正案的利益，但它主要关注一系列因素，这些因素最终源于隐私的功能，以及现代社会中普遍存在的对隐私权的期望。


  这些因素中，第一个因素是：


  确定隐私范围时的亲密因素。因此，就（公开披露）的隐私侵权而言，隐私权的保护范围将只限于与个人生活的私密细节有关的事项：个人不与他人分享或只与最亲近的人分享的那些活动、思想或情感。这将包括性关系、身体机能的体现、家庭关系等。


  因此，有一些积极的迹象表明，寻求隐私与言论自由之间难以捉摸的平衡，使人们对传统路径产生了一些怀疑，这种路径在一种逻辑不自洽的隐私概念中没落。


  谁的自由？


  言论自由是保护说者的利益还是听者的利益？或者，更煞有介事的问题是，言论自由的正当理由是以个人为基础还是以社群为基础？


  前者是以权利为基础的，主张个人自主、尊严、自我实现，以及行使言论自由保障或促进的其他价值的利益。后者是以社群为基础的，是结果主义或功利主义的。它利用民主理论或宣扬真理来支持言论自由，以鼓励不受限制地交流思想、传播信息和扩大参与自治的其他手段。


  言论自由和隐私权往往被视为个人的权利或利益——有时与整个社会的权利或利益相提并论。而且，更麻烦的是，言论自由被视为一端，而隐私则被视为另一端，从而这两者的任何“平衡”都有问题！就个人利益而言，它们通常也有着相同的关切。的确，如上文所述，隐私权的社会功能与言论自由的社会功能难以区分。将两者都视为个人权利似乎是简化这一问题的一个重要步骤。


  政策和原则


  旨在保护受众言论自由的理论一般都是基于这种自由对社群的重要性而提出的政策论点。另一方面，那些促进发言者利益的论点通常是原则论点，它们将个人的自我实现置于社会利益之上。法学家罗纳德·德沃金曾建议，如果言论自由被视为维护发言者的权利，并作为一种原则存在，那么它就有可能得到更有力的保护。从广义上讲，隐私也是基于权利而不是基于目标存在的。如果这是正确的话，将至少有助于促进平衡实践中更大程度的均衡。


  不幸的是，这个问题更为复杂。乍看之下，这一策略提供了一个合理的基础，从而不能说损害他人利益的发表行为促进了发言者或发表者自我利益的实现。披露一个超级名模是瘾君子的行为“实现”了谁的利益？谁可以说某些言论形式是否有助于实现这一目标？


  而且，这一论点“未能将智力上的自我实现与其他欲望和需求区分开来，因而未能支持一种明确的言论自由原则”。它也是以自由传播思想而非信息的原则为基础的，这就降低了其在当前情况下的效用。最令人尴尬的是，这种观点很难用来维护新闻自由，因为新闻自由似乎完全建立在社会利益的基础上，而非个体的记者、编辑或出版商的利益。


  说者的动机是什么？如果说报纸编辑和经营者可能对利润有一点兴趣，这并不过分虚伪。而且，正如埃里克·巴伦特所言，“将以盈利为目的的言论排除在外，如果仔细考察这种动机，将没有什么不受监管”。观众也不一定关心；好的读物就是好的读物，不管作者是受贪婪驱动还是受教化使然。


  事实真相


  约翰·斯图亚特·穆勒著名的真相论证是基于这样的思想：任何对言论的压制都是一种“无错臆断”，只有通过无限制地传播思想才能揭示真相。但从逻辑上讲，这将阻止任何削弱发言权（至少是说出真相的权利）的行为。除了穆勒关于存在客观“真相”的令人怀疑的假设和他对理性支配地位的信心之外，他的理论使得关于个人信息披露（以及其他几种伤害他人的言论形式）的法律规制变得极其难以证成。这种理论认为，言论自由是一种社会善，因为它是帮助人们增进知识和发现真相的最佳过程，其逻辑起点是，通过考虑正反两方面的所有事实和论点，得出最明智和理性的判断。而且，根据埃默森的说法，这种自由的思想市场应该存在，不管新的观点看起来是多么有害或虚假，“因为没有办法在压制虚假的时候不压制真实”。


  但是，从真相出发的论点真的与保护隐私有关吗？弗雷德里克·肖尔质疑真相是否真的是终极的、非工具性的，它是否并未获得诸如幸福或尊严这样的“更深层次的善”的地位？如果真相是工具性的，那么更多的真相是否会因此加强更深层次的善，这是一个事实问题，而不是从定义中得出的必然的逻辑确定性。对肖尔而言，真相的论证是一种“知识的论证”，一种其价值在于让人们相信事情实际上是真实的论证。


  
    真相与谎言


    纵然所有的教义之风在地球上恣意吹动，真相也在场，我们许可和禁止怀疑她的力量，以此来伤害她。让她和谎言相争吧，谁会知道真相在自由和公开的情况中变得更糟呢？


    我无法赞美逃亡的、与世隔绝的人的美德，没有经过锻炼和威胁的美德从不会出击迎面她的对手，而是在竞赛中溜走，在那里，没有风尘劳顿，就不可能追逐不朽的花环。


    约翰·弥尔顿，《论出版自由》（1644），麦克米伦出版社，1915年。

  


  民主


  言论自由在促进和维护民主自治方面发挥着非常重要的作用。正如美国政治理论家亚历山大·米克尔约翰所说的，这是从真相出发的论点的延伸：


  言论自由原则源于自治计划的必要性。它不是抽象的自然法则或理性法则，它是从美国基本协定中推演出来的，即公共事务应该通过普选来决定。


  然而，正如从真相出发的论点一样，我们必须质疑，揭露诸如一个人的性倾向等私密性事实，是如何促进或提升自治的？真是“言论”吗？


  在某些情况下，这类信息可能与自治有关：例如，如果通过民选政府行事的人认为某一行动具有足够的反社会性质，构成刑事犯罪，那么逮捕和惩罚罪犯就符合自治利益。同样，如果一个人担任公职，并因此实际上代表人民行事，代表并执行人民的政治观点，那么与他或她适合履行这一职能直接相关的任何活动，都是社会正当的关注点。可悲的是，有太多的政客鼓吹“家庭价值观”，其本人却被曝光为通奸者或更坏的人。在这些例子中，公共利益的检验能够支持言论自由。从民主出发的论点不应该被用来证明隐私领域的言论自由是不受限制的。


  新闻自由


  从民主出发的论争在这里正如火如荼。对弥尔顿和布莱克斯通来说，言论自由最险恶的威胁来自事先对新闻界的限制。18世纪的法学家威廉·布莱克斯通爵士宣称：


  新闻自由的确对自由国家的性质至关重要；但这包括不对出版物预先设置任何限制，也包括在出版时免受刑事问题的责难。每个自由人都有在公众面前表达自己想法的无可置疑的权利，禁止这样做，就是破坏新闻自由。但是，如果他发表了不适当、恶意或非法的言论，他就必须承担自己的鲁莽行为所造成的后果。


  然而，无论新闻界的概念还是新闻自由的界限，在今天来说，都要宽泛得多。因此，“新闻界”通常不限于报纸和期刊，而包括范围更广的出版媒体：电视、广播和互联网。新闻自由的范围也不限于禁止“事先限制”。


  对言论自由的政治辩护是从真相出发的论点的适用。我们应该记得穆勒的第二个假设是“无错臆断”，它为我们有信心相信我们所认为的真实的东西实际上是真实的指明了条件。这个论点认为，实现这一目标的最安全的方法是给予个人想法交锋的自由：让这些想法面临矛盾和驳斥。对这种自由的干涉会降低我们获得理性信念的能力。


  这是一个强有力的想法，即使它似乎是基于一个理想化的政治进程模式，在这个模式中，民众积极参与政府的政治进程。新闻自由确实有可能使民众产生这种意识并促进其行使。


  诉诸真相的民主的论点，为言论自由确立了独立的基础，而基于说者利益的论点则没有。但新闻界发表的很多东西，即使是最慷慨的想象，也与这些崇高的追求毫不相干。这是否表明他们没有资格享受特殊待遇？支持对新闻界给予特殊待遇的论据，往往没有司法依据。显然，如果与《每日镜报》在娜奥米·坎贝尔一案中的情况不同，新闻界冒犯了礼仪，而不是违反了法律，则可以提出更有力的理由。因此，可以用这一论点来说明发表某一特定报告的政治进程的重要性。可以说，关于政府部长、官员、政治家，甚至是皇室成员的私生活的报告，都值得特别对待。在这方面，引起关注的焦点是信息的性质，而不是其传播的媒介。这种方式并不区分是在新闻界还是在酒馆里行使自由。它还有一个好处，就是避免了界定“新闻界”的问题。


  《宪法第一修正案》


  在美国，言论自由的问题是在《宪法第一修正案》禁令的背景下进行辩论的，该禁令规定：“国会不得制定任何法律……限制言论自由或新闻自由。”美国法院和评论者提出了一些关于言论自由的理论，这些理论既有以权利为基础的，也有结果论的，这些理论试图说明以各种形式行使表达自由的情况。不过，尽管将努力调和隐私权和言论自由所遇到的问题视为一个单独的问题是人为的，但美国的法律似乎确实形成了隐私权/言论自由理论的框架。


  特别是，存在着一种对《宪法第一修正案》进行有目的解释的倾向。这就提出了这样的问题：什么样的言论或出版形式由于其对政治民主的运行有贡献而应当受到保护？这种思路被用于将公众人物和普通个人加以区分的若干裁决，其后果各有不同。实际上，最高法院将著名诽谤案《纽约时报》诉沙利文案中采用的原则用于时代公司诉希尔的隐私权案（见下文）。在前一案的判决中，法院明确表达了自己的观点：


  国家对以下原则做出了深刻的承诺：关于公共问题的辩论应当不受限制、强劲有力和广泛地公开。这些辩论很可能包括对政府和政府官员的激烈、刻薄，有时甚至是令人不快的猛烈抨击。我们就是在这种背景下考虑该案的。


  在这种方式中，《宪法第一修正案》的主要目的是保护所有公民了解政治问题的权利，以使他们能够有效地参与民主政府的运作。这一方案为受到无正当理由曝光的个人采取行动提供了相当大的余地。然而，在实践中，往往是那些经常出现在公众视线中的人——正是出于这个原因——吸引了小报的注意。因此，这种理论需要回答的难题是，这些公众人物在多大程度上有权得到涉及其个人生活各个方面的保护。而这反过来又涉及一个微妙的调查，即在推动政治辩论的过程中，公众人物生活中的哪些特征可以被合法地曝光。他的性生活？她的健康状况？他们的财务状况？


  尽管这一理论试图区分自愿和非自愿的公众人物，但它的应用，除了作为言论自由本身存在的一般依据外，对涉及不必要曝光的个案中各自的权利和义务，未能提供确定的指导。如果不试图清楚界定各种信息，而这些信息是所有人表面上可能期望得到保护的（即使这种保护随后被公共利益的考量所压倒），那么承认个人对限制信息传播享有利益的核心目的之一——信任、坦诚和信心——就被削弱了。


  平衡利益冲突


  是否有可能提出一种合乎逻辑的言论自由理论，这种理论既足够广泛，能够反映行使自由的复杂性，又足够明确，能够解释其各种应用？从民主出发的论点得到了比穆勒或以自治为基础的理论更多的支持，但所有这些理论充其量只能在媒体对公开披露个人信息进行合法管制方面提供最一般性的指导。


  以利益为基础的理论具体规定了信息披露所涉当事人的特殊利益，这种理论引起了许多困难（与以利益为基础的隐私论述并无不同）。此外，尽管对诸如公布私人事实所涉及的“人格”利益与受到诽谤性出版物影响的“名誉”利益或受到违反保密义务影响的“商业”利益进行区分，是有用的，但这种方式未能解释在面对各种相互冲突的言论自由的要求时，哪些信息种类需要得到保护。


  美国最高法院在调解这两种利益时，采用了一种“平衡”程序，将言论自由的利益与诸如国家安全、公共秩序等其他利益进行权衡。如果这些利益被认为是“令人信服的”或“实质性的”，或有明显的现实的危险，即该言论会对公共利益造成重大损害，法院便会支持对言论自由进行限制。


  限制的动力


  埃默森用这个短语来描述这样一个主张，即言论自由中的公共利益必须符合一种“更全面的社会价值观和社会目标方案”。到目前为止，我已经谈到了某些言论自由的理由是不具有适用性的；我允许隐私权毫发无损地逃脱。如果这两种价值之间存在真正的冲突，如何保护隐私？或者换句话说，为什么言论自由要服从个人信息的保护呢？


  在什么情况下，对言论自由的绝对保护可能会受到限制？埃默森提出三种情况。第一种情况是，损害对个人而言是直接和特定的，而不是与他人共同遭受损害。第二种情况是，当利益是私密的和私人的利益时：这种利益包括一个隐私领域，国家和其他个人都应被排除在该领域之外。第三种情况是，社会是否将保护个人利益的责任留给个人，例如承认个人有法律上的诉因。


  在前两种情况下，损害可能是直接的且不可补救的。此外，如果个人有责任证明自己的案由，那么国家的资源就不太可能被整合成一个限制言论自由的连贯机制。埃默森认为：“只要隐私的利益是真实的，追偿的条件是清楚界定的，救济办法是留待个人诉讼的，则极不可能过分偏重于限制言论。”


  即使在《宪法第一修正案》的背景下，埃默森的方法也是有说服力的。而在保障言论自由方面，英国法律在宪法中的沉默也是如此。一位高级法官这样说：


  除了既有的例外情况，或议会根据《保护人权与基本自由公约》规定的义务可能实施的任何新的例外情况之外，不存在言论自由与其他利益之间的平衡问题，这一点再怎么强调也不过分。言论自由是一张王牌，永远是赢家。


  然而，法院承认，“隐私权可能是言论自由的一个合法例外”。其他法官也承认，在一些特殊情况下，打算出版的报刊显然是非法的，会对无辜的人造成严重伤害，或严重妨碍司法公正。另一位法官则宣称，“布莱克斯通非常担心政府干预媒体。布莱克斯通的时代与默多克先生的时代无关”。


  公共利益


  什么时候才是符合公共利益的？法院一直在努力制定合理的标准，以此来做出这一有争议的判决。似乎与之相关的考虑事项如下：向谁提供信息？受害者是公众人物吗？他或她是在公共场所吗？这些信息是否属于公共领域？受害人是否同意发布信息？这些信息是如何获得的？揭露受害者的身份是否必要？这种侵犯行为严重吗？出版商披露这些信息的动机是什么？


  在美国，出版商只需提出基于公共利益或新闻价值的辩护意见，就可以推翻针对媒体无理公布私人事实的防范措施。因此，在席德斯案[8]中，法院宣称：“在某一时刻，公众对获得信息的兴趣将凌驾于个人对隐私的渴望之上。”《第二次侵权法重述》将这种特权定义为扩大到“公众合法关注”的信息，这一结论是通过权衡公众知情权与个人私密事实不受公众关注的权利之间相互冲突的利益而得出的。这可以由法官在法律上或更多情况下由陪审团作为事实问题来决定。《第二次侵权法重述》中的检验内容如下：


  在确定什么是合法的公共利益问题时，必须考虑到社会的习俗和惯例；归根结底，何为适当的问题变成社区习俗的问题。当媒体不再提供公众有权得到的信息，而变成了为自己的利益而对私人生活进行病态和耸人听闻的窥探时，就会被划清界限。一个通情达理的公众，只要有正派的标准，就会说他不关注他人的私生活。


  随着法院越来越意识到审查准确报道所涉及的言论自由问题，具有新闻价值的信息种类也在稳步增加。性事——可以理解——占据了主导地位。两个加利福尼亚的案例就说明了这一点。第一个案例中，一位前海军陆战队队员挫败了暗杀福特总统的企图，从而引起了媒体对他的极大兴趣。《旧金山纪事报》透露，西普勒是同性恋社群的一位杰出成员，这的确是事实，对此，他却以公开披露私人事实为由提起侵权诉讼，因为他声称自己一直对自己的亲属隐瞒其同性恋事实。法院以两个理由驳回了他的诉讼。第一，信息已经属于公共领域；第二，法院认为，所披露的事实是有新闻价值的，因为这一揭露行为是希望反对把同性恋者说成是“胆小、软弱和怯懦”的思维陈规，并讨论总统的潜在偏见（有一份报纸指出，总统在感谢西普勒时沉默是因为西普勒是同性恋）。


  在另一起案件中，报纸上的一篇文章透露，加利福尼亚州一所大学的第一位女性的学生会主席迪亚斯是变性人。法院认为，其变性是一个私人事实，而且，尽管她卷入了一场公开的争议（因为她指控学校滥用学生资金），但新闻披露的事实与这一问题无关，因此不具有报道价值。法院强调，第一修正案保护的目的是，“让公众知情，以便他们能够就对自治的民众来说至关重要的事项做出明智的决策”。法院进一步解释说：“她是变性人这一事实并不影响其诚实和判断力。她是学生会的第一位女主席，这一事实本身也不能保证她的整个私生活都要接受公众的监察。”


  如何调和这两个判决？答案可能就在迪亚斯文章的主旨中。该报认为，该报道旨在描述“妇女在社会中不断变化的角色”，但从文章的语气来看，作者的目的很显然止于“赤裸裸的曝光”。这两个判决的一个重要特点是，这些文章旨在描述不同的生活方式。因此，可以说，如果关于迪亚斯的文章试图认真地描述妇女在社会中的角色不断变化，法院可能就会抵制要求对其进行审查的呼声。


  名人


  我们的星球是追星的星球。哪怕是一个名人的最微不足道的流言蜚语似乎也能激起人们极大的兴趣和迷恋。报摊上摆满了各种杂志，不断提供这些转瞬即逝、通常是空洞无物的事实。明星的身份会消灭隐私吗？尽管《美国法律重述》评论说，“可能会有一些生活中私密的细节，比如性关系，这些私密的细节即使是女演员也有权不公开”，但安-马格瑞特诉上流社会杂志公司一案的裁决表明，法院还没有接受这种慎重的态度。在该案中，这位女演员因自己的裸照曝光而寻求法律救济，但被法院驳回。部分原因是这张照片是“一个被许多电影观众幻想的女人”，因此“许多人对这张照片非常感兴趣”。


  人们常常声称，法院只是接受新闻界关于什么是有新闻价值的判断。一位作者认为，“遵从新闻界的判断实际上可能是对调查新闻价值的适当而有原则的回应”，但这忽略了主题存在争议的原因。她评述道，出版商和广播公司的生存取决于它们能否提供公众将购买的产品。她还认为，“大部分人希望了解些东西以应对他们生活的社会”，而市场竞争会导致报纸产生出“对这一点的反应”。


  公共利益的概念很容易掩盖新闻界的商业动机。更糟糕的是，它伪装成消费者选择的民主实践：我们得到了我们应得的轰动效应。这两种形式的见利忘义的小报忽视了那些碰巧成为公众人物的人所面临的后果，因为他们非常不幸地被抛入了公众视线。


  一种道德观的测试


  要评估什么是“高度冒犯性”，美国法院已经发展出所谓的“道德观测试”。因此，在梅尔文诉里德案中，一部名为《红色和服》的电影揭露了原告过去做过妓女并在一起耸人听闻的谋杀案审判中是被告的事实，这部电影就是以这些事件为基础的。在她被宣告无罪后的八年里，她被“体面的社会”所接纳，并且结婚，加入了新的朋友圈，这些朋友对她的过去一无所知。她因被告的真实披露行为导致其隐私受到侵犯而提起了诉讼，并得到了加利福尼亚法院的支持（该法院之前还未承认过侵犯隐私权的诉讼）。


  另一方面，在席德斯诉F.-R.出版公司一案中，原告之前是一名神童，十一岁时在哈佛大学教授数学，后来成为一名隐士，并致力于研究奥卡马克米塞特印第安人和收集有轨电车换乘票。《纽约客》杂志发了一篇文章：“他们现在在哪里？愚人节玩笑”，该文由詹姆斯·瑟伯用笔名发表。关于席德斯的身体特征和习惯的细节，他住在哪间单人房，以及他目前的活动都被披露了。该杂志的文章承认，席德斯曾告诉追踪采访他的记者，他生活在曝光的恐惧中，并且一旦他的雇主或同事得知他的过去，他就会换工作。纽约地方法院驳回了他的侵犯隐私权的诉讼，理由是法院认为，“对于报纸或杂志发表正确描述一个人的生活或行为的文章”，它找不到“支持侵犯了‘隐私权’的裁决……除非是在反常的情况下，这种情况不存在于正在审讯中的本案”。在上诉中，第二巡回法院维持了驳回隐私权诉讼的判决，但似乎是基于对该篇报道的冒犯性与原告的公私特点的平衡而做出的决定。


  然而，梅尔文和席德斯都没有适当地试图考虑所披露的信息在多大程度上是“私人的”。“社区习俗”、“新闻价值”和出版物的“冒犯性”等含糊不清的概念，使这些和其他许多关于“公开披露”的裁决在一个具有相当重要的宪法意义的领域毫无帮助。最高法院在涉及影响原告隐私权的出版物方面划定《宪法第一修正案》的界限，也是如此。例如，在时代公司诉希尔案中，法院认为，原告侵犯隐私权的诉讼败诉，因为他（和他的家人）是一份基本上虚假报告的主角。被告发表了一篇文章，描述了一部改编自小说的新剧本，小说虚构了原告及其家人在家中被一群越狱囚犯挟持为人质时所遭受的苦难。


  最高法院采用了它对诽谤所适用的检验标准，并以多数票认为，除非有实际恶意的证据（即被告明知故犯地发表了不真实的报道），否则诉讼就会败诉。如果出版物有新闻价值，仅凭虚假并不能剥夺被告受《宪法第一修正案》保护的权利。而且，由于“与实际事件相关的新剧本的开演是一个公共利益问题”，原告因为无法表明恶意而败诉。然而，这个裁决似乎并不真正涉及公开披露私人信息问题——不管这是不是一场真正的诽谤诉讼！


  未来


  世上没有金羊毛存在。如果明天在任何一个地方颁布一项全面的隐私法令，都会给司法机构带来新的问题，即在司法上对受害者的权利进行司法解释，使其免受不请自来的对其私生活的侵扰。如果法院采取普通法的个案审查的保护路径，这些困难也不会减少。新闻界将继续每天接受考验——或许更集中思考关于报道是否符合“公共利益”的问题。


  对公正平衡的追求永远不会结束。关键的问题是，像通常情况那样，个人利益是否要在人为的公共利益的祭坛上被牺牲？对不想要的公开披露进行法定甚至进行非法检查的反对者，喜欢把对受害者的关注描述为过时或大惊小怪。这与新闻界对真相的强烈追求是有区别的。当然，在许多情况下，报纸和所有商业机构一样，受其股东利益的影响，股东对报纸所刊载的内容可能没有对其资产负债表上所显示的内容那么关心。由于新闻界经常承认它应该抵制迟钝地披露私人事实的做法，因此它几乎不可能把这种担心说成是伪善的或吹毛求疵的。


  隐私权的拥护者很可能包括言论自由的敌人，但是，与认为主张言论自由的人包括贪得无厌的报纸经营者的论点比起来，这并不是一个更合理的反对理由。然而，永远不能低估新闻界游说团体的力量。有多少职业生涯岌岌可危的政客，希望通过限制报道所谓的“桃色新闻”而招致小报的敌意呢？媒体总爱谴责以公共利益的名义公开私生活，但这同时不可避免地关闭了反对立法的队伍。不幸的是，当大多数小报宣扬家庭价值观时，他们往往很少关心或尊重受害者的家人。


  第五章 数据保护


  信息不再仅仅是权力，它还是大买卖。近年来，国际贸易中增长最快的组成部分就是服务部门，它占世界贸易的三分之一以上，而且份额还在继续扩大。作为现代工业化社会的一个核心特征，其对信息存储的依赖是司空见惯的事。当然，使用计算机可以大大提高收集、储存、使用、检索和传递信息的效率与速度。


  政府和私人机构的日常职能要求其不断地收集有关我们的数据流，以便有效管理作为当代生活重要组成部分的无数的服务。提供保健服务、社会保障、信贷、保险，以及预防和侦查犯罪都需要有大量的个人数据，因此，个人必须愿意提供这些数据。这些通常高度敏感的信息的计算机化加剧了其被滥用的风险。


  或者确实是粗心造成的损失。例如，英国最近发生了一些安全丑闻。2008年，载有数千名罪犯信息的电脑记忆棒丢失了；有关巴基斯坦基地组织和伊拉克安全局势的文件被内阁办公室情报官员落在了火车上；2007年，财政大臣承认，载有两千五百万人的个人信息和七百二十万个家庭的私人信息的电脑磁盘不见了。


  发端


  1960年代信息技术兴起，人们对不受控制地收集、储存和使用个人数据所带来的威胁感到日益焦虑。对“老大哥”的恐惧引起了一些国家要求对这些具有潜在侵扰性的活动进行管制的呼声。第一部数据保护法于1970年在德国黑森州颁布。接着是瑞典（1973年）、美国（1974年）、德国（1977年）和法国（1978年）的国内立法。


  在这个初期阶段，产生了两项关键的国际文件：欧洲理事会1981年《关于在个人数据自动处理方面保护个人的公约》和经济合作与发展组织（OECD）1980年《关于保护个人数据隐私和跨界数据流动的指导原则》。这些文件制定了管制整个电子数据管理过程的明确规则。自经合组织的指导原则颁布以来，数据保护立法的核心是，在没有真正的目的和有关个人同意的情况下，不应该收集与可识别个人有关的数据。


  在稍高一点的抽象层面上，它概括了德国宪法法院所谓的“信息自决”原则——表达基本民主理想的原则。


  
    经合组织的原则


    收集限制原则


    收集个人数据应受限制，任何这类数据应以合法和公平的手段获取，并在适当情况下，应在数据主体知情或同意的情况下获取。


    数据质量原则


    个人数据应与其使用目的相关，并在这些目的所需的程度上应准确、完整并保持不断更新。


    目的明确原则


    收集个人数据的目的，应在不迟于收集数据时明确下来，随后所收集的个人数据只用于实现这些目的或不违反这些目的的其他目的，并在每次目的变更时应进行说明。


    使用限制原则


    除下列情况外，不得披露、提供或以其他方式将个人数据用于第九段所指明用途以外的用途：


    （a）经数据主体同意；


    （b）法律授权。


    安全保障原则


    个人数据应受到合理的安全保障措施的保护，以防丢失或未经授权获取、销毁、使用、修改或披露数据等风险。


    开放性原则


    在个人数据的发展、实践和政策方面，应有一个开放的总体政策。应有办法方便获得确定个人数据的存在和性质、其使用的主要目的，以及数据控制员的身份和惯常住所。


    个人参与原则


    个人应享有以下权利：


    （a）从数据控制员处获取个人数据，或以其他方式确认数据控制员是否有与他相关的数据；


    （b）向他人提供与他有关的数据；


    （i）在合理时间内；


    （ii）如果有任何费用，该费用并不过分；


    （iii）以一种合理的方式；


    （iv）以一种他容易明白的方式；


    （c）如果根据（a）项和（b）项提出的请求被拒绝，应说明理由，并能质疑这种拒绝；


    （d）质疑与他有关的数据，如果质疑成功，数据将被删除、纠正、补齐或修订。


    问责原则


    数据控制员应负责遵守为落实上述原则而采取的措施。


    OECD，《关于保护个人数据隐私和跨界数据流动的指导原则》（第二部分），1980年9月23日通过。

  


  遵守或更确切地说，执行这一目标（以及相关的获取和纠正的权利）的情况已经融入了制定数据保护立法的约四十个法域中。这些法规大多以上述两项国际文件为基础。欧洲理事会《关于在个人数据自动处理方面保护个人的公约》第1条规定，其目的是在每一缔约国境内，确保每个人，不论其国籍或住所，在自动处理与其有关的个人数据方面，尊重其权利和基本自由，特别是其隐私权（“数据保护”）。


  这些原则的重要性再怎么强调也不过分。特别是使用限制和目的明确原则，是公平信息实践的重要准则，加上以公平、合法方式收集个人数据的原则，这些原则提供了一个用以保障使用和披露这类数据的框架，并（在公平收集原则中）限制诸如截取电子邮件信息等侵入性活动。除非数据主体同意，使用或披露个人数据只能用于收集数据的目的或一些直接相关的目的。这一关键原则对管制互联网上个人数据的滥用有很大帮助。但这些原则要求，在已存在的地方更有效率，在部分实施的地方抓紧采用（最明显的是在美国）。


  数据保护立法的制定，仅在一定程度上是由利他主义推动的。新的信息技术瓦解了国家边界；个人数据的国际流通是商业生活的一个常态特征。在数字世界中，如果B国没有对个人数据的使用进行控制，那么在B国计算机上检索个人数据，就会使得A国对个人数据提供的保护毫无意义。因此，有数据保护法的国家经常禁止向缺乏数据保护的国家转让数据。事实上，欧盟已在其一项指令中明确要求消灭这些“数据天堂”。如果没有数据保护法，各国就有可能被快速扩展的信息商业拒之门外。


  
    有关处理个人数据的《欧洲联盟指令》


    第3条


    1. 本指令应适用于全部或部分以自动方式处理个人数据，以及以非自动方式处理构成文件系统一部分，或旨在构成文件系统一部分的个人数据以外的其他方式的处理；


    2. 本指令不适用于下述情况的个人数据处理：不属于共同体法律范围的活动，在该活动中的数据处理……在任何情况下，都不适用于处理涉及公共安全、国防、国家安全（包括涉及国家安全事务时国家的经济利益）的行动及国家在刑法领域的活动；也不适用于纯粹的个人或家庭活动过程中自然人进行的活动。


    第6条


    1. 成员国应规定，个人数据必须：


    （a）公正、合法地处理；


    （b）为特定、明确和合法的目的而收集，并且不以不符合这些目的的方式加以进一步处理。为历史、统计或科学目的进一步处理数据不应被视为不相容，但成员国应提供适当的保障措施；


    （c）充分、相关和不过分，与所收集和/或进一步处理的目的相关联；


    （d）准确，并在必要时不断更新；必须采取一切合理步骤，确保在考虑到收集数据或进一步处理数据的目的的情况下，删除或纠正不准确或不完整的数据；


    （e）以一种允许识别数据主体身份的形式保存，其保存时间不超过收集或进一步处理数据以达到目的所必需的时间。成员国应制定适当的保障措施，将长期储存的个人数据用于历史、统计或科学用途。


    1995年10月24日的欧洲议会和欧洲理事会指令

  


  数据保护的要点


  任何数据保护法的核心，都是“在个案的情况下，以合法及公平”的原则收集个人数据，此处引用1995年中国香港的《个人资料（隐私）条例》的用语，作为这方面的范例。在此类数据的使用和披露方面，未经数据主体的同意，只可将其用于收集数据或某些直接相关的目的。


  这些规定得到了六项“数据保护原则”的支持，而这六项原则实际上是立法机制的主干。简言之，第一项原则禁止收集数据，除非这些数据是为与数据使用者的职能或活动直接相关的合法目的而收集的，而且这些数据较之该目的而言是充分而不过分的。个人数据只能以合法和公平的方式收集。这就要求数据使用者向数据主体通报使用数据的目的、可向其传输数据的各类人员、数据主体提供数据是自愿的还是强制的、未能提供数据的后果，以及数据主体有权请求访问和更正个人数据。


  第二项原则要求，数据使用者确保所持有的数据是准确和最新的。如果有疑问，数据使用者应该立即停止使用该数据。数据保存时间不应超过为达到数据收集目的所需的时间。第三项原则规定，在未经数据主体同意的情况下，个人数据不得用于收集数据时所通报的使用目的以外的任何其他目的。


  第四项原则要求，数据使用者有义务采取适当的安全措施来保护个人数据。他们必须确保个人数据得到充分的保护，不受未经授权或意外的访问、处理、删除或被无权限的其他人使用。第五项原则是关于数据使用者须就所持有的个人数据的种类及其处理个人数据的政策和做法，向公众公布有关信息。这通常通过“隐私政策声明”来实现，该声明包括数据的准确性、保存期、安全性和使用的细节，以及在数据访问和数据更正请求方面采取的措施。


  最后一项原则涉及数据主体有权获取关于其本人的个人数据，并要求提供该数据使用者所持有的此种个人数据的副本。如果发现数据不准确，则数据主体有权要求数据使用者更正记录。


  受到侵扰或披露的受害人，可向个人数据隐私专员投诉违反这些原则的行为。他（她）有权发出“执行通知”，以强制侵权人遵守相关法律，如果侵权人不遵守这种通知，即为犯罪，可处以罚金和两年监禁。法律还规定了赔偿，包括对感情伤害的赔偿。


  数据保护法的一个重要元素是隐私专员有权批准实务守则，为数据使用者及数据主体提供“实践指引”。隐私专员迄今颁布的都是实质性文件，是与有关各方进行详细和长时间磋商的结果。此外，虽然法律规定，数据使用者不遵守守则的任何部分，不应导致民事或刑事诉讼，但在这类诉讼中，数据使用者未能遵守守则的指控可作为证据予以采纳。


  什么是“个人数据”？


  任何数据保护法的出发点都是“个人数据”的概念，或者，在某些法规中，是“个人信息”的概念。在本书中，这个术语已经使用过无数次了，但它具体包括什么呢？尽管各国国内法规之间存在着差异，但它们都对这一用语有着相当宽泛的定义。《欧洲联盟指令》第2条（a）款对“个人数据”采用了以下表述：


  与已识别或可被识别的自然人（“数据主体”）有关的任何信息；可被识别的自然人是指可以直接或间接地被识别的个人，特别是通过身份证号码或与其身体、生理、心理、经济、文化或社会身份特征相关的一个或多个因素予以识别。


  但是，通过嵌入在产品或服装中的信息记录程序或RFID标签生成的数据又如何呢？它们不一定是指向个人，但由于它们便于对一个人做出决定，因此应在个人数据的标题下得到保护。


  虽然现行立法对个人数据的定义明显包括获取或披露可被适当地称为侵犯隐私权的信息，但其范围之广博，忽略了这些问题。我个人认为，主要是一些私密或机密的信息，应以隐私的名义获得保护。但是，尽管该指令和国内数据保护立法忽视了这种类型的信息，但正如我们将看到的那样，立法并没有完全忽视这种信息。


  尽管事实上任何数据保护制度对信息的保护远远超出了基本上属于私人性质的信息，而且其是（也许是不可避免的）程序性而非实质性的性质，但它们为更有效地应对挑战，特别是解决电子隐私问题提供了有用的路标。


  《欧洲联盟指令》第25条规定，任何正在处理或待处理的个人数据的转让，必须受到其所送达法域的充分保护。保护是否充分，要参照数据的性质、拟处理的目的和期限、来源国和最终目的国、有关法域内的一般或部门条例，以及安全措施的性质和范围来评估。这立即危及世界上最大的市场——美国的商业前景。我将在下文再回到这个难题。


  敏感数据


  某些个人信息在本质上比其他信息更敏感，因此需要更有力的保护。这些类型的信息可能是什么？《欧洲联盟指令》第8条要求，成员国禁止处理“披露种族或族裔出身、政治观点、宗教或哲学信仰、工会成员身份，以及涉及健康状况或性生活”的个人数据。但是，这一限制有若干例外情况，其中包括除非国内立法另有明确规定，数据主体明确同意这种处理。在必要时，也允许在就业法领域中保护控制者的权利和义务，或保护数据主体的“重要利益”。


  其他欧洲法域的立法也有类似的规定。英国1998年的《数据保护法》将下列数据归类为“敏感”信息：数据主体的种族或族裔出身、政治观点、宗教或类似信仰、工会成员身份、身心健康、性生活、实施或被指控实施的任何犯罪行为，或与实施或被控实施任何犯罪行为有关的任何诉讼程序。


  诸如此类的任何清单显然都需要解释。你留在医院的扭伤脚踝的数据明显不如你HIV阳性状态的数据敏感。但是，一定程度的常识应该能够确保这样的区别得以划分出来。


  鉴于其高度敏感性，保护病历隐私尤为重要。一个日益严重的问题是，有大量的非医务人员能够获得患者的数据。他们并不总是遵守严格的保密义务。


  最近，欧洲人权法院对芬兰政府进行了惩罚，因芬兰政府未能保护医院保存的患者数据不受非法访问。这项判决确立了人权法规定的隐私权与保护个人信息之间的联系。法院认为，《欧洲联盟指令》第8条包含了确保个人数据安全的积极义务。该医院的病历档案系统泄露患者数据违反了芬兰本国的法律，即要求医院保护个人数据，防止未经授权的访问。上诉人是正在接受艾滋病治疗的医院护士，她怀疑她的同事通过阅读她的保密病历，发现她是艾滋病病毒感染者。虽然医院规定禁止查阅这些档案，但为了治疗的目的，实际上医院的所有工作人员都可以查阅患者的病历。


  法院认为，医院没有安全的病历系统这一事实本身就足以使其对该名护士的私人医疗数据的泄露承担责任，因为其他原因都无法解释为什么会发生泄露。


  同样令人不安的是，存储在磁盘或内存棒上的敏感数据会被粗心大意地丢失。例如，2008年底，伦敦北部一家医院丢失了存有近一万八千名国民保健服务的个人信息的磁盘。医院承认，磁盘是在邮寄时丢失的！


  艾滋病患者或艾滋病病毒感染者的病例特别敏感。然而，有人已经提出了一些论据来证明违反这些患者的医疗私密性的正当性。特别是医生需向公共卫生当局报告病例，以遏制疾病的蔓延。事实上，在一些法域，艾滋病是一种需要报告的疾病，因此产生了医生向当局通报艾滋病出现的法律义务。如果要有效地研究艾滋病的起因和扩散，就必须提供准确的信息，这一点显然非常重要。但没有令人信服的理由说明这些数据为什么不能匿名。鉴于这类信息的披露可能产生痛苦的后果，卫生部门有责任证明披露数据的好处大于保护患者的私密性权利。


  事实上，如果不能充分保护这些数据，很可能适得其反，许多人可能就不会接受病毒检测。这将使信息来源枯竭，同时也会间接导致疾病的进一步传播。


  在医疗数据安全方面的其他一些低级失误使人们对数据保护法的正确执行没有多少信心。伦敦一家顶级医院的两名医生最近进行的一项调查显示，四分之三的医生携带着带有机密数据的不安全的记忆棒。医生经常携带含有姓名、诊断、X光片和治疗细节的记忆棒。在这家医院的105名医生中，有92人持有记忆棒，其中79人的记忆棒存有机密信息，这里面只有5个人的记忆棒有密码保护。


  数字数据


  计算机和计算机网络的普及实现了几乎可以即时地存储、检索和传输数据——这与手工归档系统的世界相比真是天壤之别。更引人注目的是，控制互联网及其运作或内容的努力，都明显地失败了。事实上，它的无政府状态和对监管的抵制被广泛吹嘘为互联网的力量和吸引力。除了人们有理由认为自己的谈话是私密的问题之外，互联网上的交流性质也会产生不同的问题和期望，因此，需要不同的解决办法。


  虽然对数字电话系统的监控（见第一章）看起来与电子邮件的发送和接收类似，但互联网的使用对监管提出了棘手的挑战。例如，虽然监听我的电话或拦截我的信件很简单，但互联网文化鼓励了多种行为，对这些行为的观察为那些希望监管或控制私密数据和敏感数据的人提供了不可抗拒的机会。


  数据保护和隐私


  但是，你有权问，数据保护与隐私有什么关系？两者之间的关系并非一开始就显而易见。它们显然是重叠的；实际上，后者通常被当作是激发前者的利益。但是，即使在信息社会，个人隐私并不总是被收集、使用、储存或转让个人数据所侵犯。这不仅是因为“个人数据”在数据保护法规中被广泛定义为包括有关“个人”的信息，而“个人”不必然是“私人”的。简单的答案是，在试图保护个人数据时，真正私人性质的信息也会无可奈何地落入保护网中。事实上，认为我们在定义隐私方面遇到的一些问题，在数据保护的框架下可能会得到更实际的解决，也并非完全不可能。


  
    [image: ]

    图16 收集和使用个人数据容易且常被不诚实地证明符合公共利益

  


  想想第四章中讨论的派克和卡罗琳公主的案例。欧洲人权法院根据《欧洲人权公约》第8条关于隐私权的条款对它们进行了审议，核心问题是在公共场所秘密摄影的合法性。数据保护法并不是为了全面保护个人隐私而制定的，但它们通常规定，必须以合法和公平的方式收集个人数据。因此，这种立法为隐私权提供了附带保护。


  美国之谜


  或者也许正是由于其信息市场的规模，美国一直在抵制按照欧洲的方式采取数据保护立法——至少在私营部门是如此。美国的自我管制方法与欧盟模式的全面方法形成了鲜明的对比。这在一定程度上归因于一种回避强有力的监管机构的政治文化——在2008年次贷危机的背景下，这太过明显了。很难想象，独立的联邦隐私专员的任命会获得批准。


  为了避免与欧洲的贸易战，美国创建了试探性的“安全港”框架。该计划旨在让欧盟确信，支持该计划的美国公司将提供欧盟数据保护指令所定义的充分的隐私保护。欧盟于2000年批准了这一折中方案。


  令人失望的是，该计划只吸引了少数美国公司，因为美国公司不喜欢该计划给它们带来的可察觉的负担。欧盟委员会注意到，一些美国公司并没有遵守这一要求，却在它们可公开获得的隐私政策中声明，它们遵守了这七项原则。此外，这些隐私声明通常并不包含所有的原则，或者声明中存在翻译上的错误。


  
    安全港原则


    1. 通告：一个组织必须向个人通报该组织收集其有关信息的目的、如何与该组织联系以进行任何查询或投诉、该组织向其披露信息的第三方的类型，以及个人提出的限制该组织使用和披露信息的选择与手段。


    2. 选择：一个组织必须使个人有机会选择（避免）他们提供的个人信息是否且如何被用于或向第三方披露（如果这种使用不符合最初收集信息的目的或与向个人通报的任何其他目的不相符）。


    3. 在前转让：一个组织只可向第三方披露与通告原则和选择原则一致的个人信息。


    4. 安全：创建、维持、使用或传播个人信息的组织必须采取合理措施，确保其预期用途的可靠性，并采取合理的预防措施，保护个人信息免受丢失、滥用、擅自获取、披露、修改和销毁。


    5. 数据完整性：根据这些原则，一个组织只能处理与其收集目的有关的个人信息。在实现这些目的所需的范围内，该组织应采取合理步骤，确保数据准确、完整和及时。


    6. 获取方式：个人必须能够合理地获取一个组织所持有的关于自己的个人信息，并能够在信息不准确时更正或修正该信息。


    7. 执行：有效的隐私保护必须包括确保遵守安全港原则的机制、因与数据相关的个人不遵守上述原则而受到影响时的追索权，以及不遵守这些原则对组织造成的后果。


    安全港不安全？


    也许因为它的强制力非常弱，安全港在今天被视为一纸空文。大多数将个人数据输入美国的组织似乎完全无视这一措施。一位就隐私问题向公司客户提供咨询的顾问告诉我，他建议他们就这样做，因为他认为，执法如此松懈，不遵守规定不可能受到任何制裁。


    詹姆斯·B.鲁尔，《处于危险中的隐私》，牛津大学出版社，2007年，第138页。

  


  实施“安全港”政策的一个重大缺陷是，采用该制度的公司没有一个执行投诉的机制。


  网上个人数据保护


  未来就在此处。我们所创建的数字世界不久将出现光纤网络，以数字码传送几乎无穷的电视频道、家庭购物和银行业务、交互式娱乐和视频游戏、计算机数据库和商业交易。这个宽带通信网络将把家庭、企业和学校与过多的信息资源连接起来。当个人信息以比特的形式呈现时，其易被滥用的情况，特别是在互联网上，是不言而喻的。


  我们已建立了一个多功能的电信网络，将以前独立的所有网络连接起来。而且，过去功能单一、固定和大型硬件现在变成了多功能、便携式和小型化的，我的iPhone可供我收发电子邮件、做买卖、看电视、读报等。


  计算机的容量以惊人的速度增长；根据所谓的“摩尔定律”，计算机的容量每十八个月翻一番，而其价格却不受影响。换言之，经过十五年的时间，计算机的处理和储存能力增强了一千倍。


  匿名和身份


  如第一章所讨论的那样，匿名是一种重要的价值。但这不一定是我所追求的绝对匿名。相反，对某个人而言，我的信息具有计算机与法律研究中心主任伊夫·普莱所说的“功能的不可识别性”。因此，匿名的概念也许应该被“化名”或“不可识别性”所取代。当然，这项权利不能是绝对的。必须兼顾国家安全、国防，以及侦查和起诉犯罪的要求。这可以通过使用由专业服务提供商向个人提供的“化名身份”来实现，在法律规定的情况下，专业服务提供商会被要求披露用户的实际身份。


  传统账户忽略了匿名作为“新隐私”特征的价值和重要性，这是可以理解的。主体的不稳定性是后现代主义的一个中心主题。互联网似乎是一种活生生的证据，证明了一种普遍的、统一的真理的缺失，以及诸如雅克·拉康等后现代主义偶像作品中所出现的自我的偶然性和多样性的思想。


  互联网上身份的流动性是其主要吸引力之一，但确定发送者身份的难度可能越来越大，特别是出于商业目的。随着越来越多的业务在网上进行，数字认证可能会变得越来越重要。


  数据保护的未来


  上面描述的当前数据保护的制度并非灵丹妙药。这一制度不够完善，因此互联网和RFID、GPS、移动电话等技术的进步给保护隐私权带来了无数难以应付的挑战。普莱很好地描述了这些发展，并提出了一套新的原则来管理这些经常令人惴惴不安的发展。


  电子通信服务环境的普遍性和多功能性，以及它们的交互性，网络、服务和设备生产商的国际性，终端和网络功能的不透明性，都威胁到网上隐私。因此，普莱提出了一系列21世纪的原则，包括加密和可逆匿名原则。这对于保护我们的通信内容不被获取，起到了至关重要的作用。普通计算机用户已负担得起加密软件。


  另一项原则是鼓励采取符合或改善受法律保护人员处境的技术办法。这可能涉及要求软件和硬件都提供必要的工具，以遵守数据保护规则。它们应该包括最大限度的保护功能，并以此作为标准。


  这项义务也适用于处理个人数据的人选择最适当的技术来尽量减少对隐私的威胁。应对第一章所述的促进隐私保护技术的开发给予鼓励和补贴，建立自愿认证和认证制度，并以合理的价格提供促进隐私保护技术。


  硬件操作应该透明；用户应该对发送和接收的数据有完全的控制权。例如，他们应该能够很容易地确定在他们的计算机上聊天的程度、收到了哪些文件、其用途是什么，以及发送者和接收者是谁。任何试图阻止弹出窗口的人都会知道这个过程是多么的困难，令人十分沮丧。若没有激活信息记录程序抑制器，就不能被理解为全权同意对其进行安装。


  我们的网上生活所需要的保护相当于我们在物质世界中作为消费者所享有的法律保护。为什么网上冲浪者应该容忍资料收集、垃圾邮件、差异化服务访问等？网上消费者保护立法可为一系列服务敞开大门，包括规定互联网服务供应商的职责、搜索引擎、数据库，以及防止不公平竞争和商业做法的措施。此外，正如普莱所主张的那样，为什么硬件和软件的产品责任不应超出人身和财产损害的范围，而应当包括数据保护规范的侵权责任？


  Web2.0的出现使社交网络大规模爆发，Facebook和MySpace等社交网站、YouTube和Flickr等视频分享网站（这些网站均可用于共享照片），以及用户自己编写的在线百科全书维基百科的出现，明显有牺牲隐私的代价。社交网络的成员可能对广泛传播其个人信息的后果一无所知。当然，网络供应商应该告诉他们如何限制这些数据被访问。他们应该为一般的个人数据提供选择退出渠道，为敏感数据提供选择进入渠道。用户需要知道，他们的个人数据几乎没有或根本没有受到任何可以防止被复制的保护，无论这些数据是否与自己或他人有关。


  除此之外，还存在其他的隐私风险。例如，Facebook允许用户在自己的简介中添加小工具，并在不离开Facebook网站的情况下使用第三方应用程序。但这引起了一些隐私问题。当用户安装Facebook应用程序时，该应用程序可以看到用户能看到的任何内容。因此，应用程序可以获得关于用户、用户的朋友，以及同一个网络的其他成员的信息。没有任何东西可以阻止应用程序的所有者收集、查看和滥用这些个人信息。Facebook的使用协定条款敦促应用程序开发者不能这样做，但Facebook没有办法发现或阻止他们从事这些活动。虽然在加拿大隐私专员的压力下，Facebook最近修改了其隐私政策，从而使得应用程序在没有得到每个朋友明确许可的情况下无法访问用户的好友信息。用户通常把他们在社交网站上的个人简介视为一种自我表达的形式，但这些信息对营销公司、相互竞争的网站和身份盗用者而言具有商业价值。数据挖掘具有严重的隐私问题：它暴露了在其他情况下可能被隐藏的信息。这是一个从不同角度分析数据，并将其归纳为可用于增加收入、降低成本或两者兼而有之的信息的过程。数据挖掘软件允许用户从多个角度分析数据、对数据进行分类，并评估已识别的关系。换言之，它可以在大型关系数据库中搜索众多字段之间的相关性或模式。
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    图17 英国政府关于推行指纹和其他个人数据中央数据库的提议引起了相当大的异议

  


  尽管数据挖掘在商业、医学或科学领域中非常有价值，但它确实会对隐私造成风险。在没有模式的情况下，原始数据片段基本上是毫无价值的。但是，当挖掘数据时，如果挖掘出的数据揭露出原本无害的行为模式，隐私威胁就会迅速地显现出来。


  第六章 隐私的消亡？


  “隐私已死。忘掉它吧。”太阳微系统公司的首席执行官斯科特·麦克尼利这样说。他并不孤单；越来越多的悲观主义者和预言家已经宣告了隐私的消亡。然而，演奏隐私的安魂曲尚为时过早。入侵者已在城门口，但是城堡中的人不会不战而降。


  重要的迹象


  然而，对许多隐私倡导者来说，隐私仍然是有呼吸的生命体，只是需要紧急恢复。隐私国际、电子前沿基金会（EFF）、电子隐私信息中心（EPIC）和其他几个团体继续发起一场艰苦的战争，反对“老大哥”似乎势不可挡的征服。自2001年“9·11”事件以来，这场战争变得特别具有挑战性。


  这方面的例子比比皆是。2009年初，英国政府宣布，为了保障2012年伦敦奥运会的安全，英国政府任命一家国防公司EADS开发一个名为DYVINE的系统，该系统让中央警察控制室可以远程接入伦敦的任何闭路电视网络，并将信息绘制在一张详细的3D地图上。这引起了人们对闭路电视二十四小时全面监控的担忧。该系统将包括车辆号牌识别摄像头，以及诸如在购物中心和停车场运作的私人网络。这将有助于在全市范围内追踪嫌疑犯。先进的计算机情报系统将帮助官员们过滤掉进入控制室的无关信息，只留下最相关的闭路电视信息，从而缩短了以往从一台摄像头到下一台摄像头所花的时间。


  诸如此类的系统所引发的焦虑集中在第一章讨论过的各种形式（包括电子和其他形式）的监测和侵入对隐私构成的危险。但是，在第四章中讨论的追求耸人听闻的流言蜚语的过程中，媒体也在持续地进行着同样令人不安的攻击。这两方面的问题都值得在此做一番简短的总结。


  
    记忆由比特（bits）[9]构成


    摩尔定律和万维网已经改变了一切。这个世界与冷战时期的世界非常不同。麦克卢汉[10]的地球村终于到来，我们的事就是大家的事。技术的变革与意识形态的变化和对权威的不尊重意味着透明度的急剧增加，我们在可预见的将来将无法回到不透明状态。如果人们意识到他们所做事情的后果，如果他们牢记对某一行为的记忆会比此刻的记忆更长久，而且故事的受众比听众或即时的读者群体要广泛得多，那么他们就能够做到人们擅长的事情——根据不同的语境协商出一套细致入微的策略来披露信息。但他们需要充分意识到，线上的语境与线下的世界有些不同，特别是数字“记忆”会持续到遥远的未来。


    K.奥哈拉和N. 夏伯特，《咖啡机里的监控》，Oneworld，2008年，第230页。

  


  技术与安宁


  技术创新的步伐将继续加快。与此相伴的是，我们的私生活将受到新的、更加隐蔽的侵犯。但是，隐私作为一种民主价值观实在是太重要了，不经过斗争，就不可能被击败。确实，尤其是在面对真实的或感知到的威胁时，许多人为了换取安全或安全保障而不惜牺牲自己的隐私——即使有证据表明，例如，闭路电视摄像机的扩散在遏制犯罪方面只取得了有限的成功。


  因此，对隐私的侵蚀往往产生于静止的聚积：通过冷漠、漠不关心或对包装成必不可少的或看似无害的措施的默认支持。我们不应该假装在我们的数字世界里，对侵犯隐私行为的监管是毫无问题的，事实远非如此。网上隐私必然会继续受到广泛的攻击。然而，网络空间容易受到一定程度的控制，不一定是法律控制，而是通过其基本构成，即网络空间的软件和硬件。莱斯格认为，这样的代码要么产生一个自由的处所，要么产生一个压迫性控制的处所。实际上，商业上的考量日益使网络空间显然更容易受到管制；网络空间已成为一种处所，在那里，行为受到的控制比现实空间更严格。最后，他坚持认为，这个问题由我们自己来决定，如何选择是如何架构的问题：应该由什么样的代码来管理网络空间，又由谁来控制代码。在这方面，代码是核心的法律问题。我们需要选择激活代码的价值观和原则。


  我们反对掠夺的辩护，还需有制定并积极执行适当的法规和行为守则的政治意愿。现有的数据保护法需要不断修订和更新，如果没有这种法律，则应立即颁布。隐私办公室或信息事务专员需要足够的资金，以便有效监管立法和其他对隐私的威胁，并适当管理和提供咨询、信息。一个拥有适当资金、获得适当支持和称职的隐私专员可以作为我们个人数据的保卫者发挥不可或缺的作用。


  软件和硬件制造商、服务供应商和计算机用户的合作，以及关于如何最好地保护个人信息的咨询和信息，是任何隐私保护策略的关键组成部分。


  第一章中所描述的促进隐私保护技术对于打击侵犯隐私技术的重要性，再怎么强调也不过分。人类创造了科技。因此，科技既会侵害我们的隐私，也会改善我们的隐私保护状况。防火墙、反黑客机制和其他手段是第一道防线。例如，通过P3P（见第一章）表达个人的隐私偏好，是保护我们正在消失的隐私的另一个重要方式。它是如何工作的？例如，“隐私鸟”的隐私首选项设置面板允许你设定个人隐私偏好。当它遇到不符合你的隐私首选项的网站时，浏览器标题栏会显示一个红色的警告图标。有三种预先设定的设置：低级、中级和高级。当你选择一个设置时，在该设置下触发警告的特定项旁边将出现一个√的标记。低级设置仅在可能使用健康或医疗信息的网站上生成警告，或者帮助你拦截无法删除的营销消息或邮件。中级设置还包括一些额外的警告，当网站可共享你的个人识别信息，或者网站不允许你建立他们持有的关于你的数据时，也会触发警告。高级设置触发的警告数量最大，包括大多数商业网站。


  促进这种首选项偏好设置的技术方法正在出现，与之同时出现的还有数据收集者可借此了解其责任的工具。


  各类压力团体、非政府组织、说客和隐私倡导者在提高人们对隐私受到无情侵犯的意识方面发挥着至关重要的作用。


  虽然数据库和网络在收集、储存、传输、监测、链接和匹配大量个人信息方面的超常能力，显然带来了相当大的风险，但技术同时也是我们的对手和盟友。


  追逐狗仔队


  飞短流长的欲望不太可能减弱。人们将继续通过未经授权披露个人信息的方式——线下和线上——来满足这种欲望。媒体以印刷品和数字形式、博客、社交网站和私人事实的其他在线传播者，无论是自愿的还是未经请求的，都对任何形式的监管或控制构成了难以应对的挑战。


  狗仔队的力量几乎没有减弱的迹象。虽然它们的侵扰行为往往与其公布的成果混为一谈，但人们普遍承认一点，即法律在这两方面都有不足之处。


  人们至少提出了四种可能的解决办法。第一个方法试图将侵犯隐私的记者和摄影师的行为入罪。例如，加利福尼亚州（其宪法明确保护隐私）颁布了一项《反狗仔队法》，对通过拍照、录像或记录某人从事“个人或家庭活动”，从而“现实的”和“建设性的”侵犯隐私的行为规定了侵权责任。
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    图18 这些摄影师在追逐戴安娜王妃的汽车（戴安娜王妃死于那辆车里）后被捕

  


  第二条反击的路线试图劝诱或迫使媒体采取各种形式的自我管制。特别是在英国，为在这一点上达成妥协从而避免立法控制，做出了长期努力，但成效甚微。


  第三种做法是按照美国侵权法的思路，对故意侵犯原告的隐居或独处权，或干涉其私人事务的行为立法。这种责任不同于公开披露因侵入而获得的信息可能引起的责任。


  第四个创新策略是打击狗仔队的软肋——他们的钱袋子。通过拒绝承认他们对其图片享有版权，遏制他们窥探和发表的冲动——因为这些图片将不会归他们出售。因此，如果一家小报可以重新刊发一张由狗仔队秘密获取的流行明星的照片，而不必支付大量的费用，那么这些图片的市场就会大幅下跌。狗仔队就会被击倒。


  在普通法域已经存在一种薄弱但相当少见的权威范围，它拒绝给予不道德的、欺骗性的、亵渎性的或诽谤性的材料以版权，但在今天，这种做法不大可能被援引。这一提议将扩大道德沦丧行为的范围，这些行为可能导致法院拒绝对其提供保护。但是这个想法是人为的、不切实际的，并且在概念上是有问题的。如果要将隐私纳入版权范畴，那么在大多数情况下，法律所要保护的与其说是隐私权，不如说是原告的公开权，即控制在何种情况下可以买卖自己的肖像的权利。这种对狗仔队问题适当处理的吸引力是可以理解的；事实上，财产利益在隐私权的法律观念诞生时就已经存在了。如第三章所述，承认普通法保护隐私的美国第一项判决就涉及侵犯姓名或肖像权：被告为商业利益而使用——通常是为了广告目的而使用原告的身份。


  但隐私本身就应该受到保护；偷偷摸摸的补救办法最终会适得其反。如何保护隐私？理想的答案是明确的、认真起草的立法，规定对严重冒犯、蓄意或鲁莽地侵犯个人的独处或隐居，以及未经授权公布个人信息的行为实施民事和刑事制裁。当然，正如在第四章中所讨论的那样，隐私总是要与言论自由相平衡。


  无论是在工作中还是在家里，我们都无权认定我们的网上应用程序是安全的。我们必须同时依靠技术和法律所提供的庇护。人们常说，技术既会引起弊病，也会产生一部分解决方法。虽然法律很少能成为对付蓄意侵入者的有力武器，但保护性软件的进步、《欧洲联盟指令》所采用的公平信息做法，以及若干法域的法律，为个人数据的收集、使用和转让提供了合理和健全的规范性框架。它对个人信息的实际使用情况、收集方式，以及个人的合法期望进行了务实的分析。这些问题将在我们不确定的将来中长期主导有关隐私的讨论。我们如何处理这些问题，可能会决定我们以后能否过上秘密的生活。


  附录


  《非政府组织关于建立全球隐私权标准的宣言》


  西班牙马德里，2009年11月3日


  非政府组织申明隐私权是一项被《世界人权宣言》、《国际公民及政治权利公约》和其他人权文件及国家宪法所规定的基本人权。


  非政府组织提请欧盟成员国履行1995年《数据保护指令》和2002年《电子通信指令》所规定的义务。


  非政府组织提请其他经济合作和发展组织的成员国遵循1980年经合组织《隐私权指导意见》所规定的原则。


  非政府组织提请所有国家根据其本国宪法、法律及国际人权法的有关规定维护本国国民的公民权利。


  非政府组织期待强化保护隐私权和个人数据的法律条款在欧盟生效。


  非政府组织注意到急剧扩张的秘密和不负责任的监控措施、不断增长的政府与建立新型社会控制的监控技术的提供者之间合作的警示作用。


  非政府组织注意到调查著作权侵权和其他非法内容的新型策略对通信秘密、创作自由、正当程序造成了实质性的威胁。


  非政府组织注意到基于互联网的服务在不断整合及某些公司正在没有独立监督的情况下获取大量的个人数据。


  非政府组织警惕隐私权法和隐私权机构不能及时监管行为倾向调查、脱氧核糖核酸数据库和其他生物识别技术等新的监控措施、数据在公共和私人机构之间的融合，以及对儿童、移民和少数民族等弱势群体的特殊威胁。


  非政府组织警惕由于隐私权保护的疏漏对言论、结社、获取信息、反歧视等相关自由及最终对宪政民主的稳定性的危害。


  因此，非政府组织借第三十一届国际隐私权和个人数据保护专员会议之机，提出如下宣言：


  （1）重申对建立公平信息做法的全球框架的支持，即收集和处理个人信息的一方应当承担义务，而个人信息的主体应当享有权利；


  （2）重申支持建立独立数据保护政府机构，以在法律框架内透明地、不受商业利益和政治影响干预地做出决定；


  （3）重申支持真正的隐私权强化技术，以保证对个人识别信息收集的最小化或者简化，以及与隐私权标准一致的有意义的隐私权影响评估；


  （4）呼吁仍然没有批准欧洲理事会一零八公约及2001议定书的国家尽早采取行动；


  （5）呼吁还没有建立广泛的隐私权保护体系和独立数据保护机构的国家尽早采取行动；


  （6）呼吁已经建立隐私权保护法律体系的国家保证有关规定的有效实施和执行，并参与国际和地区的有关合作；


  （7）呼吁所有国家保证个人信息以与收集目的不同的方式被不适当地公开和使用的个人及时得到通知；


  （8）建议充分研究“非识别化”数据的技术是否满足需要，以便决定是否这些方法在实践中保护了隐私权和匿名性；


  （9）呼吁在发展和实施面孔识别、全身影像、生物识别符号、埋置性无线频谱认证标签等新的大型监控系统之前建立延迟期，以便由独立的官方机构充分与透明的研发和民主的辩论；


  （10）呼吁建立有非政府组织充分参与的、基于法治的、尊重基本人权的和支持民主制度的新的国际隐私权保护体系。


  注释


  [1] hacking（黑客攻击），原意为咳嗽的声音。——译注


  [2] cookies（信息记录程序），原意为小甜饼。——译注


  [3] 英国左翼作家乔治·奥威尔著名小说《一九八四》中的独裁者，无时无刻不在监视其臣民。——译注


  [4] 指塞缪尔·D.沃伦和路易斯·D.布兰代斯，参见第三章。——译注


  [5] European Strategic Program on Research in Information Technology，欧洲信息技术研究战略计划。——译注


  [6] 源自德国社会学家斐迪南德·滕尼斯在1887年出版的《社区与社会》（Gemeinschaft and Gesellschaft）。德文“Gemeinschaft”一词也可译作“共同体”。——译注


  [7] “Flour”一词还有表示摔碎、粉碎之意。——译注


  [8] 该案原告威廉·詹姆斯·席德斯曾是1920年代美国家喻户晓的神童，但青年后沦为平庸，甚至行事古怪。《纽约客》杂志记者采访中年席德斯之后，发表了“伤仲永”题材的文章。席德斯向法院诉称自己多年来保持低调以求回避关注，个人生活不应再受曝光。但法院认为，席德斯既然年少成名，社会基于对儿童教育问题的关心而对其发展轨迹有兴趣，因此席德斯必须继续容忍媒体对他的报道。——译注


  [9]此处语带双关。“bit”既有碎片、片段之意，也表示比特（计算机的最小信息量单位）。——译注


  [10]马歇尔·麦克卢汉，加拿大著名哲学家和媒介理论家。——译注
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SIR, THEY HAVE DISCOVERED
THE HUMAN GENOME CODE

DAMN HACKERS... !!
I'M GOING TO CHANGE THE PASSWORD
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BYE, HONEY.

WE ARE GOING|
BACK TO THE
OFFICE. I WILL'
BE BACK BY FIVE.

BYE, LINDA.
/ THANKS
FOR

THE
COFFEE.

OK. SO ONE MORE QUESTION.
WHAT IS THE DIFFERENCE
BETWEEN MALWARE AND
CRIMEWARE?

OH. JUST
NAMING
REALLY.
CRIMEWARE IS
MALWARE THAT
STEALS THINGS. ™ —~

HOW DOES
IT STEAL
THINGS
ANYWAY?

"THINK OF YOUR PASSWORD. IF
A PIECE OF MALWARE STEALS
IT,IT SIMPLY COPIES THE
PASSWORD AND SENDS THE
COPY TO THE CROOK. YOU
WON'T EVEN KNOW IT.NOT
UNTIL IT'S TOO LATE,
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HEY BOSS .. I'M NOT SURE OUR COVERT
SURVEILLANCE IS REAL COVERT ANY MORE.
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WANTED

For Conspiracy and Identity Theft

| \
£1,000 Reward

For the first person to recover and surrender  fingerprint from wanted identity felons Gordon
Brown & Jacqui Smith. These notorious privacy bandits plan to steal the fingerprints of the entire.
British population. This daring heist will be the identity theft crime of the century

Approach with Caution!
The Charge Sheet

GUILTY of reckless endangerment of our personal security by storing our fingerprints on
central ID database and risking another catastrophic data breach.

GUILTY of

GUILTY of conspiracy with Brussels and Washington to engincer an unprecedented heist of our
personal data.

llful intent to undermine our right to own and contral our biomerrics.

GUILTY of gross hypocrisy by demanding that we disclose everything about our personal lives
while causing criminal damage to our privacy rights and our right of access to information.

Together with their accompliccs and co-conspirators, Smith & Brown intend acquiring by force the

fingerprints of innocent people. The booty will then be pimped out for a profit to banks, employers and
police, The ringleaders need to learn that our fingerprints are not government property.
The reward will e paid to a charity of the bounty hunter’s choice. The fngerprint must be

obtained lawfully, and ean be located on  beer glass, doorknob or any object with a hard
surface. Corroborating evidence s required (o ascertain the identity of these thieves, The

fingerprints will then be made publicly available.

Contact the ID Sheriff at
fingerprints@noaidnet
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The Joy of Tech..

by Nitrozac & Snaggy

OH COOoL,
SOMEONE

POKED ME/ HMMM, TO GET MY

SUPERPOKE, I HAVE TO
INSTALL “SUPERPOKE
EXTREME”,

WHAT THE??2
“DISPLAY ALL INTERNET ACTIVITY,
PUBLISH ALL MY PASSWORDS ON

PUBLIC MINI-FEED, SHOW ALL
INTERNET BANKING, DISPLAY ALL
MEDICAL RECORDS, AND LIST
ALL MY MEDICATIONS?”

“TO INSTALL
SUPERPOKE EXTREME,
YOU MUST ALLOW
ACCESS TO SOME OF
YOUR INFO...”

DAMN, I'D
REALLY LIKE TO
SEE THAT
POKE/

OK, INSTALL
SUPERPOKE
EXTREME.

Jjoyoftech.com
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