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内容提要


人类社会在数字化的过程中遇到了哪些困境？区块链技术带来了哪些变革？区块链与人工智能如何加速数字经济的发展？这就是本书的立足点，也是本书想要解决的问题。

本书站在科技发展的前沿，紧扣国家政策，对区块链与人工智能的融合发展进形了深人阐述，力求为行业发展提供可行性的指导建议。首先，本书阐述了信息化、电子商务、社交网络和虚拟现实在人类社会数字化迁徙过程中发挥的作用，以及数字化面临的困境；其次，本书介绍了区块链技术崛起对商业组织结构及运行规则带来的变革，以及人工智能的发展浪潮；再次，本书阐述了在数字经济趋势下区块链与人工智能的融合及其技术，同时讲述了区块链与边缘计算的融合发展；最后，本书以金融、工业互联网、车联网、医疗及电子政务五个行业为例，重点讲述了区块链与人工智能融合在其中的应用，并对二者的深度融合应用进行了探讨。

本书适合政府、企业、科研机构的人员以及高等院校相关专业的师生阅读。



推荐序一


进入21世纪以来，以大数据、物联网、区块链、人工智能为代表的新一代信息技术的发展，正在加速推进全球产业深化和经济结构调整，重塑全球创新版图和经济竞争格局。世界正在进入以信息产业为主导的经济发展时期，新一代信息技术加速与实体产业融合，新平台、新模式、新业态不断涌现，演进脉络逐步清晰，产业发展的网络化、数字化、智能化趋势愈发明显，数字经济时代大幕正在开启。

特别是区块链和人工智能两大新兴技术的高速发展开辟了全球技术应用与创新的热土，成为产业升级和变革的核心力量。其不断集聚创新资源与要素，与场景深度融合，引发了诸多新业务形态、新商业模式，丰富了数字经济的内涵，加速了数字经济的发展。其中，区块链被认为是继蒸汽机、电力、信息和互联网技术之后最有潜力引发颠覆式创新的技术之一，自2008年以来受到全球热棒。区块链技术是分布式存储技术、共识机制、点对点通信、加密算法等计算机技术在互联网时代的创新应用模式，具有去中心化、难以篡改等特点，能保障系统内数据公开透明、可溯源和难以被篡改，有助于实现在弱中心化环境下建立主体之间的信任关系，从而减少商业摩擦，降低信任成本。区块链技术被誉为“信任的机器”，有望推动人类从信息互联网步入价值互联网时代，并引发组织形态和协作方式的变革。

区块链技术的重要意义引发了各国政府、学界和产业界的广泛关注，

各组织机构专家、企业家、学者等纷纷从理论和实践层面进行深入的研究与探讨。从“加密数字货币”到区块链核心技术和架构，再到探索区块链+行业，以及区块链+新兴技术融合发展等，对区块链技术、应用、产业和生态发展的研究范围不断拓展。《区块链与人工智能：构建智能化数字经济世界》就是一本分析和探讨区块链技术如何与人工智能技术融合并促进智能化数字经济发展的图书，本书在以下方面进行了深入的探讨。

第一，本书系统梳理了人类数字化迁徙过程中面临的困境。全书首先描绘了一幅人类社会向数字社会迁徙的美好时代画面，并进一步系统梳理了数字化进程中暴露出的数据隐私泄露、数据造假、数据产权不清晰、数据迷航等数据安全与治理问题。的确，数据安全与治理得到了社会有志之士越来越多的关注，数据安全等问题成为人类构建高效、安全、便捷的数字化社会以及数字经济健康发展的绊脚石。以数字化迁徙的时代画面和数字化困境作为开篇，全书具有强烈的时代感、紧迫感和责任感。

第二，本书探讨了区块链与人工智能技术驱动下数字经济的新内涵、新特点和发展趋势，以及探讨了数字经济发展与区块链、人工智能技术之间的内在逻辑关系。基于区块链和人工智能等技术驱动的数字经济的实质是算法驱动的数字经济，正是这种以数据为载体、算法为驱动的数字经济活动，比传统经济活动表现出了更多新的内涵、新的特征和新的发展趋势，本书对此进行了有意义的探讨。关于数据是数字经济的生产资料、人工智能有助于提高生产力的话题，本书也都一一进行了较为深入的讨论和对比分析，这是在其他书上看不到的地方。

第三，本书从理论和技术层面对区块链与人工智能、物联网技术融合发展进行了较为深入的探讨。首先，本书从数据、算法、算力三个层面对区块链与人工智能技术的融合发展进行了探讨，并形成了区块链+人工智能技术体系框架，对产业界进一步深入研究两者融合发展起到了一定的借鉴作用；其次，本书还构建了边缘计算的区块链模型，并基于边缘计算+区块链技术来解决人工智能算力问题进行了探讨。

第四，本书探讨了区块链与人工智能技术融合应用发展的方式，并梳理了五大区块链与人工智能技术融合应用的实际场景。无论是区块链技术，还是人工智能技术，只有深入与实体产业融合，做好技术应用落地，才能真正促进数字经济的发展。

《区块链与人工智能：构建智能化数字经济世界》在数字经济的背景下，从理念、技术、场景等方面对区块链与人工智能技术融合发展进行了有意义的探讨，对产业界进一步深入研究和付诸实践起到了一定的借鉴作用。此外，全书以时间为主线梳理了区块链、人工智能的发展历程，以较为通俗易懂的语言阐述并分析了两者的技术原理和特点，并从经济学角度分析了相关技术、模式背后的经济学原理，有助于非技术专业的普通读者更好地理解区块链和人工智能技术以及两者的融合发展。

区块链和人工智能技术作为当前最受产业界关注的新兴信息技术，它们之间的融合发展趋势不可阻挡，由此形成的新理念、新模式和新业态将丰富数字经济的内涵，加速智能化数字经济时代的到来，让我们共同期待！


郑建华


中国科学院院士

中国区块链生态联盟理事长



推荐序二


众所周知，我们人类经历了工业化时代、电气化时代和信息化时代。今天，我们正在进入数据智能时代。

每一次时代的变迁，都让人类不仅在生产力本身，同时在生产关系上发生了巨大的变革。当数据智能时代向我们扑面而来的时候，又会产生哪些新型的生产力和生产关系呢？

刘权先生主编的《区块链与人工智能》为此做了很有意思的展望和剖析。作为企业经营者，经常要面对的一个命题就是：未来的方向在哪里？企业的商业模式如何有效转型以面对未来的挑战？

其实，面对正在到来的数据智能时代，我们要么运用互联网、物联网、大数据、人工智能、区块链这些新技术创造过去未曾有的蓝海市场，要么给传统行业插上数据智能的翅膀在红海里打出一片新的蓝海。除此之外，我们很难看到企业还有其他出路。前者是创造一个新的商业模式，后者是在原有的商业模式上持续转型。重要的是在转型的过程中看清未来之路，确保企业可持续地发展下去。

刘权先生在本书中就区块链与人工智能的融合进行了思考，并对新型生产关系和生产力做出了大胆设想，既有理论分析，也有实践案例，对企业未来的发展很有启发。


钱东奇


科沃斯机器人股份有限公司董事长



赞誉


区块链与人工智能的结合是一个前瞻性的研究方向，刘权博士细致地总结和分析了目前两者结合的科研与实践探索，为未来的研究指出了方向和思路。

——马小峰 上海区块链技术研究中心主任

同济区块链研究院（苏州）院长

同济大学博导

目前，市场尚未真正挖掘区块链在技术、理念、模式等方面的创新优势与潜能。对区块链去中介化、可追溯、去信任、共协作、激励机制，以及区块链与其他新兴技术融合发展的研究和探索还远远不够。本书对区块链与人工智能的融合发展进行了有益的探索，为产业界深入研究区块链与人工智能融合发展提供了新的思路。

——伍前红 北京航空航天大学电子信息工程学院教授

中国计算机协会区块链专业委员会委员

区块链与人工智能同是当前热门且具有广阔发展前景的新一代信息技术，都能为社会生产生活的不断进步提供有效的技术支撑，为加快数字经济发展和实体经济高质量发展提供重要推动力。区块链能建立在分布式协作基础上的信任数据存储和管理，而人工智能则能促使人类对数据和知识的获取效果进行优化，二者的融合发展和应用将确保分布式协作下的数据和知识获取、管理及使用效果，也将是未来发展的必然趋势，研究探讨它们之间的关系是非常必要且有意义的。

——周平 中国区块链技术和产业发展论坛秘书长

区块链和人工智能是目前炙手可热的新技术，其融合发展是大势所趋。在这种背景下，本书的出版无疑是重要而及时的，不仅透彻地阐述了区块链和人工智能各自的思想精髓，更难得的是清晰地解答了“如何将二者融会贯通”这一业界持续探索的深层问题，为读者展现了未来新智能时代的宏大远景。

——袁勇 青岛智能产业技术研究院副院长

作为一个炙手可热的领域，区块链同样面临各种需要克服的挑战，包括技术方面和场景方面。技术的发展是螺旋式的，技术往前走一步，推动新的价值场景出现，再反过来促进技术进步。而目前区块链恰恰处于需要新的有效场景出现的阶段，在这个阶段里，业界的共同探索至关重要。刘权博士的《区块链与人工智能》一书对区块链与人工智能相互结合后带来的新的想象空间和应用价值做了深入思考，我认为这为区块链在场景方面的突破提供了很好的思路。

——蔡弋戈 腾讯区块链业务总经理

区块链作为第四次产业革命中出现的重要技术，其真正的意义在于价值传递。以前的互联网只完成了信息的传递，而价值传递具有更深刻的意义。本书从问题入手，对区块链和人工智能的演进思路、技术特点、特征表现及应用场景进行充分的展示，可帮助读者理解前沿技术的发展。

——张小军 华为区块链项目总监

当前人类社会已经从互联网时代步入大数据时代，同时正在开启人工智能时代。在现代信息技术高速发展、不断取得突破的时代背景下，区块链与人工智能技术的融合发展备受瞩目。本书对区块链与人工智能技术的发展脉络进行了梳理，阐述了区块链与人工智能对数字经济蓬勃发展的积极影响，并从数据、算法、算力三个层面提出了区块链与人工智能的深度融合及相互赋能，最后围绕金融、工业互联网、车联网、医疗、电子政务等行业介绍了区块链与人工智能的融合应用，为读者作了详细解读。

——王彦博 中国民生银行公司业务战略规划部数字化管理中心总经理

民生银行科技信息委员会专家

区块链与人工智能是目前最受追捧的两个技术，但很少有书能讲清楚两者的关系以及它们在数字时代所起的作用。《区块链与人工智能》阐述了两者的本质，特别在数字经济时代背景下探讨了两者的关系、作用及两者结合的意义。总之，这是一本值得阅读的好书。

——邹钧 广电运通区块链CEO

中关村区块链产业联盟副秘书长

广东信息协会区块链专委会主任

人类已经进入数字经济时代，区块链就是用算法和程序来建立数字经济秩序，人工智能是提升数字经济生产力的核心技术。本书以区块链与人工智能融合发展为主题，抓住数字经济的两个关键点进行了细致分析，是一本对未来进行思考的好书！

——赵刚 赛智时代CEO

赛智区块链创始人

以人工智能为代表的生产力和以区块链为代表的新生产关系的美妙结合，将会催生一个新世界。这是一本具有开创性的著作，它在区块链和人工智能的结合方面进行了有益的探索。书中描写的应用场景将会逐步展现在我们面前，我们对此充满了期待。

——冯培 北京天驰君泰律师事务所高级合伙人

如同现代商业在19世纪末期的兴起，数字化的迁移是21世纪的标志性事件，会进一步推动社会和经济的变革。本书对这个趋势的两个核心技术——区块链和人工智能进行了深入浅出、准确且全面的阐述及解读。对于有兴趣了解当前数字化革命的人来说，这是一本非常好的参考读物。

——曹灵波 CROS区块链项目创始人

加拿大皇后大学数学博士

美国硅谷比特区块链实验室联合创始人

区块链和人工智能将推动人类社会全面进入数字世界，本书为我们展现了这样一个由算法驱动的虚拟与现实结合的世界。

——武源文 宏畅通科技有限公司董事长

进入数字经济时代，人们越来越不清楚与自己交流的对方到底是机器还是人，机器和人已经融合。这一切不仅仅是人工智能的影响，更是源于人们开始进入原子世界与比特世界的混沌时期。在这个时期，区块链不仅打开了生产关系的一扇窗，而且有效地降低了互联网时代的信用评估成本和风险，也提高了劳动生产率，成为人工智能的助推剂。刘权先生主编的这本书开启了区块链、人工智能“双轮驱动”的战车引擎，指导人们驰骋在数字经济的赛道上。

——颜阳 中关村大数据产业联盟副秘书长区块链+百人峰会联合创始人



第1章　人类社会的数字化革命



1.1 人类社会的数字化迁徙


人类历史经历了原始社会、农业社会、工业社会，原始社会钻木取火，农业社会男耕女织，工业社会机器化大生产，每一次技术发展带动的社会变革都是深刻的。随着大数据、区块链、人工智能、VR等新一代信息技术的高速发展，人类正在从物理世界向数字世界迁徙。


1.1.1 信息化构建数字化的生活方式


我国在1997年召开的首届全国信息化工作会议指出，“信息化是指培育、发展以智能化工具为代表的新的生产力并使之造福于社会的历史过程”。随着信息化的发展，依托互联网技术和数字技术应用的生活方式——数字化生活开始出现。信息化构建的数字化生活方式给人们的衣食住行带来了更好的体验，也为人们在医疗、教育、交通、购物等方面带来了便利。

在医疗方面，人们可利用穿戴传感器，感知记录自身的实时心跳、体温、汗液等各种生理指标，通过大数据分析提前预测可能出现的疾病，并可根据个人情况制定治疗方案、用药剂量，实现对疾病的精准个性化治疗。

在教育方面，通过采集和分析小孩的语言、行为等数据，可及时精准地感知到小孩的性格特征、兴趣爱好、智力发育水平，从而为每个小孩设计个性化的教材，因材施教，培养更多的优秀人才。

在交通方面，无人驾驶技术实时获取车流、人流信息，并运用数据建模规划线路，使行驶线路更加科学合理，利于缓解交通拥堵；网约车将更加普遍，通过网约出租汽车便于构建多样化的交通服务体系。

在购物方面，网上购物、订餐将更加普遍，用户通过网络检索商品信息、发出购物请求，由卖家以邮寄或快递方式送货上门，从而足不出户就能轻松地实现购物。

总之，信息化构建的数字化生活应用领域越来越广泛，数字化生活方式逐步成为人们生活的一部分。


1.1.2 电子商务构建数字化的商业


“电子商务”这个概念是IBM公司于1997年提出的，即利用网络实现所有商务活动业务流程的电子化。电子商务是一个不断发展的概念，涉及的范围广泛，涵盖企业对企业、企业对消费者、消费者对消费者、企业对政府等多种模式，其中以企业对企业、企业对消费者模式为主。随着电子商务的发展，数字化商业模式逐渐兴起。

一方面，数字化的商业模式可通过电子商务实现广告、洽谈、订购、支付、服务、管理等一系列商业活动。电子商务可实现广告宣传功能，企业通过网站发布商业信息，促进客户对产品的了解，也可建立网站实现客户对企业的Web服务器的访问浏览，达到广告宣传的目的；电子商务可实现咨询洽谈功能，即借助非实时的电子邮件洽谈交易事务，也可通过微信、QQ、淘宝旺旺等即时聊天工具实时了解市场和产品信息；电子商务可实现网上订购功能，即借助邮件交互传送实现网上的订购，也可在天猫、京东等各大商业平台通过平台系统实现订购，还有借助社交软件基于移动互联网的微商实现订购；电子商务可实现支付功能，包括各大银行提供网上银行、快捷支付等支付手段，淘宝提供支付宝的支付方式，还有信用卡、支付宝花呗、京东白条等信贷支付方式；电子商务可实现服务传递功能，将已付款的客户订购的货物送到；电子商务可实现交易管理功能，电子商务交易涉及企业内部人、财、物多个方面的协调和管理，还包括企业与企业之间、企业与客户之间等各方面的管理。

另一方面，当今行业格局由横向的数字平台、虚拟网络和大数据主导，Facebook、领英、优步和空中食宿等新企业的崛起，也促进了新思维的发展。在以虚拟现实和增强现实为特点的虚拟和非物质形态的竞争中，每家企业都有机会适时转型为运用无形资源、虚拟网络和技术平台的数字化企业。以企业的战略目标和客户影响为基础的数字化商业模式逐步形成。


1.1.3 社交网络构建数字化的人际关系


实质上，社交网络是以虚拟化、数字化的方式联结不同网络终端的人脑思维，是通过网络技术实现人与人之间精神文化层面的内在交往，是人与人之间关系的网络化，它具有多种特点。

（1）社交网络具有虚拟特性，即通过虚拟技术将现实社会中人们的特征，如姓名、性别、年龄、工作单位和社会关系等大量信息虚拟化。

（2）社交网络具有多元特性，来自全球的各种思想观念、价值取向、宗教信仰、风俗习惯及生活方式在网络空间汇聚。

（3）社交网络具有自由特性，信息在全球网络空间自由交流与共享，不再受物理时空的限制。

社交网络不仅提供了广泛的人际交流机会，还提供了一种新的拓宽社会关系的交互空间，有助于人们建立数字化的新型社会关系。在多元价值观念的激荡下，网友们通过学习、交往和借鉴，达到沟通、理解或共识的目的。

目前有多种类型的社交网站，根据社交话题划分，主要包括以下四类。

（1）交友型社交网站，如人人网、QQ空间及微博等。

（2）消费型社交网站，如大众点评网，以餐饮、休闲、娱乐、生活服务等为主要话题。

（3）文化型社交网站，涉及图书、音乐、影视等各方面的文化，如豆瓣网的书评、乐评等。

（4）综合型社交网站，话题广泛，涉及各个领域，具有较强的公共性。例如，天涯社区就是以交友、交流为主的综合型社交网站。


1.1.4 虚拟现实构建数字化的体验空间


虚拟现实技术是集多种技术于一体的交叉技术前沿学科，这些技术包括仿真技术、计算机图形学、人机接口技术、多媒体技术、传感技术、网络技术等。虚拟现实包括模拟环境、模拟感知、模拟自然技能及传感设备等方面。

其中，模拟环境是由计算机生成的动态三维立体图像；模拟感知是计算机图形技术所生成的视觉、听觉、触觉、力觉、运动、嗅觉、味觉等多种感知；模拟自然技能是通过计算机处理的用户输入信息，模仿人类肢体动作，如点头、微笑、握手、走路等；传感设备是指三维交互设备。

虚拟现实应用广泛，并逐步构建起了数字化的体验空间，如医疗体验空间、建筑体验空间、交通体验空间等。

（1）医疗体验空间。例如，虚拟现实应用于医学手术，可建立虚拟的人体模型，清楚地展现人体内部各器官的结构，为医生提供在显示器上模拟手术的机会，以提高其手术熟练度。

（2）建筑体验空间。例如，虚拟现实既可以应用于房产开发展示，促进消费者对购买期房的了解，还可应用于室内设计，实现构思向可视化虚拟物体和环境转变。

（3）交通体验空间。例如，虚拟现实应用于轨道交通，运用虚拟设计、虚拟装配、虚拟运行等，促进相关从业人员熟悉并掌握各种操作流程。

（4）地理体验空间。例如，虚拟现实应用于电子地图，可展示城市、企业、旅游景点等区域综合面貌的现代信息。


1.2 数字化的困境



1.2.1 物理世界和数字世界之间的“鸿沟”


人类社会的数字化迁徙过程并非一帆风顺，物理世界与数字世界并不是一一对应、完全吻合的。通过二进制化处理把物理世界转化为一连串电子信号流，以电子文本、声音、图像、音视频等数字产品形式构筑全新世界，并非一蹴而就的。无论是转化技术，还是规则构建，都面临着一系列困境，映射的难题在物理世界与数字世界之间产生了“鸿沟”，阻隔了物理世界数字化以及两个世界的连接与互通。

技术障碍

大数据基础技术、通用计算框架技术、计算引擎技术及前沿技术还有待提升，数据分析处理和知识发现能力不足。大数据分析、理解、预测及决策支持与知识服务等智能数据应用技术有待创新，应用和服务能力不足。面向大数据的新型计算、存储、传感、通信等芯片及融合架构、内存计算、亿级并发、EB级存储、绿色计算等技术有待突破，软硬件协同能力不足。数据采集、清洗、分析、交易、安全防护等技术服务能力有限，不能满足数据全生命周期内各阶段的需求。数据安全技术不足以应对复杂的网络安全形势和市场需求。

法律障碍

数据权属关系不明，数据合法利用的边界不清晰，数据安全保障缺少明确的规则指引，增加了合规成本。标准规范的不统一，导致不同数据集和信息系统之间缺乏互操作性和兼容性。中国大数据产业生态联盟发布的《中国大数据产业生态地图白皮书》显示，在大数据交易运用出现的主要问题中，数据质量和价值评估机制模糊占27.4%，数据交易定价机制模糊占16.1%，相关法律法规不完善占24.2%。

其他障碍

例如，政府数据开放和政务信息共享程度受限，信息资源开发利用水平不高，数据和信息服务的便捷化、高效化、产业化、智能化水平不高等问题导致数据共享成本（包括与存储相关的基础设施成本）过大，从而阻碍了信息共享。其具体表现如下：

（1）数据质量问题；

（2）数据隐私安全问题；

（3）数据权属问题；

（4）数据迷航与信息过载问题。


1.2.2 数据的质量与真假难辨


随着经济的数字化程度提高，数据已成为重要战略资源和新的生产要素，其所具有的分析预判能力成为决定投资方向、生产经营方式、经济政策制定和商业决策等的重要考量。如果说数据指引决策方向，那么数据质量决定了数据的可用率及其结论的正确性。数据应用必须建立在质量可靠的数据之上，才具有意义和价值。

目前，数据质量成为数据应用的一大难题。数据量呈指数级增长，而必须收集和分析的数据种类也在增长，非结构化数据正变得与结构化数据一样有意义。大数据技术的发展使存储、处理的数据量惊人，数据来源和数据结构繁杂，为大数据的分析和应用带来了很多挑战。

第一，伴随着数据规模性的急速扩大，数据在获取、存储、传输和计算等过程中的错误率也在迅速倍增。

第二，更新速度的加快也使数据的时效性迅速降低，由此产生大量数据不一致的问题，传统数据替换方法难以跟上更新速度。

第三，来源和形式的多样性会产生大量数据冲突、不准确和不一致等问题。据IBM公司统计，错误或不完整的数据导致BI和CRM系统不能正常发挥优势甚至失效，数据分析员每天有30%的时间浪费在了辨别数据是否是“坏数据”上。

完整性问题

完整性即数据的完备程度，是指数据信息是否存在缺失的状况，包括整个数据记录缺失和数据中某个字段信息的记录缺失。完整性是最基础的一项数据质量评估标准。如果数据不完整，那么可借鉴的价值就会大大降低。

导致数据不完整的主要因素有以下两类。

第一类是收集设定和规则问题，包括系统未设定或设定获取相关信息而在实际业务操作中未能完整采集，输入规则不科学或过于严格。

第二类是数据源问题，大数据通常由不同数据源产生，各种网站、系统、传感器设备等数据来源渠道繁多，这些数据源运行的稳定性和安全性都会影响数据本身的完整性。而且，当前网络攻击、恶意篡改等问题频发，也严重威胁到了数据的完整性。

一致性问题

一致性是指系统内外部数据源之间数据的一致程度，数据记录的规范（数据存在的特点格式）和数据符合固定逻辑，不存在冲突。大数据的多样性决定了数据来源的复杂性，数据源众多，常出现编码不统一、不协调的问题，大量不同数据源的数据之间存在冲突、不一致或相互矛盾的现象。

导致数据不一致的主要因素有以下四类。

第一类是数据生成过程中的主观因素。

第二类是分布式、异构的数据系统缺乏适当的整合机制，导致其内部出现数据定义、格式、规则和值的不一致。

第三类是标准规范不统一，导致数据逻辑不一致。

第四类是一致性中逻辑规则的验证相对比较复杂，对从多个数据源获取的结构复杂的大数据进行整合是十分困难的。

准确性问题

准确性是指数据记录的信息是否存在异常或错误，即与实际情况不符。例如，数据来源存在错误，难以通过规范进行判断与约束。最常见的数据准确性错误是乱码，还有异常的大或小的数据。由于大数据的多样性，单一的数据结构已难以满足大数据存储的需要。而目前国内大部分企业的业务运营数据仍以单一的结构化数据为主，并采用传统的数据存储架构。对于非结构化数据，则是先将其转化为结构化数据，然后再进行存储、处理及分析
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 。这种数据存储处理方式不仅无法应对大数据数量庞大、数据结构复杂、变化速度快等特点，而且一旦转化方式不当，将会直接影响到数据的完整性、有效性与准确性等。大数据涉及的使用人员众多，很多时候是同步不断地对数据进行提取、分析、更新和使用，任何一个环节出现问题，都将严重影响企业系统中大数据的准确性。

及时性问题

及时性是指数据在采集、传送、处理等环节快速支持应用的程度。不及时的数据会导致分析得出的结论失去借鉴意义。由于大数据的变化速度较快，数据的有效期越来越短，需要加快收集更新数据的速度；否则，收集到的就是失效数据，将会大大影响数据的质量。


1.2.3 数据隐私安全无法保障


随着云计算、物联网和移动互联网等新一代信息技术的飞速发展，大数据的应用规模也日趋扩大。但是，数据隐私管理法规有待完善，数据产权的相关立法滞后，导致个人信息面临严重的安全隐患，甚至威胁到社会秩序和国家安全。

（1）过度收集、擅自披露和非法交易造成信息裸奔

数据作为一种新的生产要素，成为各方竞相争夺的重要战略资源，非法收集、披露和交易数据的行为屡见不鲜。

一方面，网络运营者以“一揽子协议”强迫用户同意、隐秘收集、诱骗收集个人信息。2017年全国人大常委会的“一法一决定”执法检查“万人调查报告”显示，有49.6%的受访者曾遇到过度收集用户信息的现象。许多受访者反映，当前免费应用程序普遍存在过度收集用户信息、侵犯个人隐私的问题，但几乎没有受到任何监管和依法惩处。近年来，因App默认勾选、第三方数据采集等问题引发的纠纷频出。一些知名的互联网企业对数据的无序争夺等问题不断地被暴露在公众视野中。

另一方面，受强大的经济利益驱动，违法犯罪分子大肆倒卖和披露公民个人信息，已逐渐形成了庞大、完整的地下黑色产业链，甚至出现了“第三方担保平台”，个人信息买卖的市场规模大到了需要细分配套产业的地步，侵犯公民个人信息的犯罪行为日趋专业化、产业化。

（2）大体量的个人信息泄露事件频繁发生

随着国家大数据战略和“互联网+”行动的加快实施，数字经济飞速发展，大数据应用规模日趋扩大，云计算、移动互联网、工业互联网等新兴领域汇聚了海量数据，万物互联下网络攻击正逐步向各类新型网络、业务系统及联网终端渗透，伴生性安全威胁和传统安全威胁交织呈现。APT等新型高级网络攻击持续挑战传统数据保护技术，并以存储海量数据的互联网数据中心、云平台和重要信息系统为主要攻击目标，造成大规模用户信息泄露事件接连发生。例如，雅虎30亿个账户被全部泄露。

这些被泄露的信息不仅数量多，内容也十分丰富。除了户籍等身份信息之外，在生活中产生的各类信息，如名下资产、手机通话记录、支付宝账号、航班记录、打车记录、淘宝送货地址等也被随意买卖，公民的生活轨迹完全被泄露。大数据时代的到来又给个人数据保护带来了更多新的难题与挑战。个人信息保护不足，导致个人隐私、安全、财产等权利受到侵害，而且在受到侵害后无救济渠道。

（3）个人信息泄露滋生诈骗等下游犯罪

个人信息的泄露不仅造成用户数据在互联网平台被非法交易，还造成被窃取的公民个人信息经过加工、转卖，被大量用于网络诈骗、敲诈勒索、暴力追债以及滋扰型“软暴力”等违法犯罪活动，因而严重威胁了公众财产和人身安全。其形式主要有以下几种：

一是实施电信诈骗、网络诈骗等新型、非接触式犯罪活动；

二是直接实施抢劫、敲诈勒索等严重暴力犯罪活动；

三是实施非法商业竞争；

四是以各类“调查公司”和“私家侦探”的名义调查婚姻、滋扰民众。
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（4）个人信息安全问题影响行业健康、可持续发展

安全问题已是数字经济健康发展的最大威胁。

一是数据安全问题失控，将会严重打击全社会对数字经济的信心。近些年，航空售票系统、医疗卫生系统等由于遭受黑客攻击或内部管理不善，导致个人信息泄露事件发生，降低了相关企业甚至行业的公信力，影响了行业的健康和可持续发展。

二是网络运营商之间的无序竞争引发激烈争端。海量用户数据已被视为企业的核心资产，拥有的用户数量及处理数据的能力已逐步成为企业的核心竞争力。“互联网+”时代，各个产业不断融合，原本处于不同产业及利益链条的企业之间出现业务交叉，产业之间的竞争日益加剧，导致出现一些无序竞争。另外，一些企业肆意倒卖数据，获得了竞争优势，形成了“劣币驱逐良币”的恶性竞争状态，严重破坏了行业发展生态。

（5）国家基础数据和核心信息面临被窃的风险

国家之间围绕数据占有和利用的博弈日趋激烈，数据窃取、滥用等问题日益突出，严重威胁了网络安全乃至国家安全。

一是美国等发达国家利用其掌握相关核心技术的优势，大量获取他国的敏感信息。棱镜门事件充分暴露出了美国利用核心技术优势实施网络窃密的事实。

二是针对关键信息基础设施的国家级有组织的网络攻击持续发生，对我国基础数据和海量用户信息的窃取，基于规模化个体信息的加工分析，都对国家安全构成了严重威胁。

三是支撑网络的基础物理设施和技术规范被私营数据寡头掌控，拥有海量用户数据的数据寡头企业利用其技术支配力和市场垄断力，侵害用户的合法权益。

四是大规模数据跨境流动威胁国家安全，国外大型互联网企业对我国大数据资源搜集、跨境输出并深度挖掘，窃取国家的重要敏感数据和海量的用户信息，严重威胁了我国国家安全。


1.2.4 数据所有权模糊


目前，各国对个人信息财产权的属性还未予以明确。美国通过隐私权模式予以保护，即将用户个人信息纳入隐私保护，同时兼顾网络运营商的合理需求和数据经济的发展。欧盟确立个人信息人格权保护的模式，确认个人数据权并加以绝对化保护，赋予用户查阅权、拒绝权、获得救济权等具体权利，并要求各成员国将其提升到保护自然人基本人权和自由以及消费者特殊权利的高度，
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 采取了比美国更加严格的人格权保护路径。尤其强调个人信息作为基本权利和自由的崇高定位，大大限制了网络运营商的数据收集和处理行为。

我国法律未清晰地明确个人信息的财产权地位，主要通过明确网络运营商的个人信息保护责任来限制其对数据的肆意收集和处理行为。《电信和互联网用户个人信息保护规定》和《网络安全法》仅从保护个人信息安全的角度，规定了电信和互联网运营商收集、使用个人信息应当经被收集者同意，并未对企业之间或用户与企业双方之间的数据分享、使用、收益等权利进行规定。在民法和知识产权法方面，数据权属无法完全参照物权予以界定，数据信息的基本特征也不符合知识产权法保护路径。在不正当竞争法方面，法院虽在“新浪微博诉脉脉”案中对互联网企业在获取、使用用户信息的商业行为予以规范和界定，却未涉及数据权属这一本质问题。

现有的规定不能反映数据经济结构关系的实际特点和内在需求，以至于无法有效治理数据流转的全生命周期中的安全风险和无序竞争。其具体表现在以下两个方面。

一是数据争夺战愈演愈烈。一方面，某些网络运营商“强征豪夺”用户个人信息。网络运营商采取“霸王条款”“一揽子同意”“默认同意选项”等方式，强迫、欺骗用户同意被收集大量敏感和不必要的信息，用户完全失去对个人信息的控制权。另一方面，某些网络运营商之间的无序竞争引发激烈争端。此类争端最终通过协调和解等应急性措施解决，并没有统一的规则来“划线止争”，只能是“按下葫芦浮起瓢”，问题依然没有解决。

二是阻碍数字经济的创新发展。明确的权属关系是数字经济发展的基础支撑和保障。目前，我国数据交易还较为粗放，停留在数据收集和原始数据买卖阶段，深度挖掘、分析能力不足，关于算法和模型等市场尚处于起步阶段，数据和信息服务的便捷化、高效化、产业化、智能化水平不高。由于数据的可复制性、价值不确定、价值衍生性等不同于传统物品的特性，在数据收集、存储、使用、流转、消灭各个阶段会产生多种权属关系，数字经济的特点是多向、动态的，而不是单向、固定的。如果不能明确各种关系中数据的权属关系，就无法使数据有序流动的渠道畅通，也不能为新业态、新模式提供可靠的权利保障，从而影响大数据产业的创新发展。目前，我国数据定价的标准不统一，数据流通交易规则缺失，严重阻碍了数据产业的良性健康发展。欧盟委员会委托专业咨询机构everis对企业之间的数据共享进行研究，在其形成的报告《关于欧洲企业间数据共享的研究》（Study on Data Sharing Between Companies in Europe
 ）中显示，B2B数据共享的主要障碍包括技术障碍和相关成本（73%），以及数据所有权的法律不确定性（54%）。


1.2.5 数据迷航与信息过载


信息过载是指社会信息超过了个人或系统所能接受、处理或有效利用的范围，并导致故障的状况。数据迷航形象地描述了此类状况给人们造成的在海量数据中无所适从、失去方向以及被操纵的情况。随着新一代信息技术与经济社会各领域的深度融合，引发了数据量的爆发式增长，使数据资源成为重要的国家战略资源和核心创新要素。据统计，全球所掌握的数据每两年就会翻倍。到2020年，全球的数据量将达到40ZB，其中我国所掌握的数据将占20%。
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 发布者数量激增和信息量急速膨胀，而人类的记忆和信息处理能力都是有限的，但其所获取或接收的信息量总是远远高于其所能消费、承受或需要的信息量。而且，信息的真实性难以验证，误导作用大，大量冗余和错误的信息严重降低了人们的信息获取和使用价值。同时，信息时代，由人们对信息的过度依赖和获取焦虑的心理所产生的大量需求，反过来也进一步刺激了信息的生产。据新华网调查，我国50%以上的白领认为，目前工作中的海量信息给他们带来了巨大的精神压力。我国有约一半的白领由于日程安排出现问题，每周至少错过一次会议或约会；2/3的白领每周由于信息丢失而需要重建文件。各国的调查结果均显示，职场人士平均每天要花费约51％的工作时间来接收和处理信息，而不是在工作中真正使用这些信息。信息过载正将各国白领推向“信息承受的断裂点”。

（1）数据爆炸式增长增加了获取高质量有价值信息的难度

随着网络信息技术的发展和应用的不断创新，信息发布内容过滤机制缺失、发布主体的无限制、发布渠道多样化的趋势越来越明显，使信息量急速增长的同时信息更加碎片化，体系性的缺失使人们获取高质量信息的难度和成本加大。遨游在海量信息中而没有有效的航标指引，无序的层层链接中存在无数的岔口，一旦选择就没有尽头，失去其他方向的有用信息。同时，为了博取关注而设置各式各样的诱人标题，垃圾邮件、垃圾信息充斥网络，造成真正有价值的信息难以挖掘，筛选耗费时间精力。

（2）虚假信息误导了人们对信息的判断

网络平台为普通用户提供了越来越便利的信息发布环境；新技术、新业务不断催生出新的信息传播方式；信息在自媒体类平台之间的跨平台传播更快捷；信息传播的及时性、互动性和便捷性扩大了信息发布的主题范围，加速了信息传播。与此同时，虚假信息以多种形式和渠道充斥于网络空间，严重污染了网络生态环境。

一是网络中充斥着各种不良信息，以多样化的形式大肆传播，污染网络生态环境，产生了极其恶劣的社会影响。例如，非明示的商业推广，在新业态中蔓延的淫秽色情、恐怖暴力等有害信息，以及伪装能力越来越强的网络谣言、网络诈骗。尤其是网络直播等新业态滋生了大量的非法有害信息。因其实时性、直观性、互动性强和参与成本低等特点，网络直播等新社交方式的市场规模和用户数量在近两年几乎呈井喷式增长。许多空间充斥着色情、暴力、谣言、诈骗等信息，甚至存在色情表演、赌博等违法犯罪活动，突破了道德和法律的底线，严重破坏了网络生态。

二是网络谣言这一痼疾依然牢牢地根植在网络空间中。事件类谣言、生活常识类谣言依然大行其道，关系民众切身利益的政策类谣言开始泛滥并引发更大的关注度，严重误导了人们的判断和决策，从而带来了人身和财产威胁，破坏了公共秩序和国家安全。

（3）政治、商业营销限制了人们对信息的全面性认知

近年来，传统意义上的间谍、秘密政治影响、恐怖主义等政治安全威胁已经深潜于网络领域。网络间谍活动和网络政治活动日益频繁和多样化，对政治的影响日益深入。其主要有以下三种方式。

第一种方式是通过网络攻击进行打击报复，为恐怖主义造势宣传，并对潜在支持者进行洗脑。例如，ISIS组织利用网络攻击等煽动西方的支持者进行打击报复。

第二种方式是网络意识形态营销，即利用网络来传播作为思想文化商品的意识形态，如制造热点新闻假象、创造虚假网络流量等。

第三种方式是通过数据分析投放精准政治营销广告，影响政治走向。例如，Facebook数据泄露事件所曝出的一些典型案例。

带有经济目的的信息发布和传播行为威胁了公民合法权益和社会稳定。议程设置等通过技术方式实现特定目的或恶意引导，不仅限制了人们获取信息的范围，影响对事物的全面客观认知，甚至带来了严重的安全隐患。一些以获利为目的而发布的虚假及有害信息，最终造成了严重的人身伤害和财产损失。尤其是搜索引擎、社交网络平台、新闻聚合类应用等通过算法影响内容排序和分类的负面效应更为凸显，这种暗箱操作的议程设置以其信息推送力严重误导了公众。例如，搜索引擎竞价排名机制不以信誉度而以价钱高低为主要权重进行排名，对医疗、药品、保健品等关系民众生命财产安全的信息搜索结果进行排序，并且不以明显可见的方式掩饰其广告性质，给公众带来了实质性的误导。
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第2章　规则与关系的建立：区块链技术崛起



2.1 区块链技术的演进



2.1.1 区块链思想的诞生与相关概念


化名为中本聪（Satoshi Nakamoto）的技术极客在2008年发表了《比特币：一种点对点电子现金系统》一文，区块链（Blockchain）思想由此诞生。从狭义上说，区块链是一种按照时间顺序将数据区块以链条的方式组合成特定数据结构，并通过密码学方式保证数据难以篡改和伪造的、去中心化的互联网公开账本。从广义上来说，区块链是利用链式数据区块结构验证和存储数据，利用分布式的共识机制和数学算法集体生成和更新数据，利用密码学保证了数据的传输和使用安全，利用自动化脚本代码（智能合约）来编程和操作数据的一种全新的去中心化的基础架构与分布式计算范式
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 。区块链是分布式存储、共识机制、点对点通信、加密算法等计算机技术在互联网时代的创新应用模式。区块链数据由所有节点共同维护，每个参与维护的节点都能复制获得一份完整的记录，可以实现在没有中央权威机构的弱信任环境下分布式地建立一套信任机制，保障系统内数据公开透明、可溯源和难以被非法篡改。经过近几年的发展，区块链的相关概念不断丰富，目前主要包括以下几种。

共识机制

共识机制是指形成共同认识或达成一致意见的运作方式、方法和规则。区块链的共识机制保证了以去中心化的方式维护分布式数据库数据的一致性和形成可信任环境。区块链中常用的共识机制主要包括工作量证明机制、权益证明机制、股份授权证明机制和验证池机制等。区块链的共识机制主要由相应的共识算法来实现。

时间戳

时间戳（Timestamp）通常是一个字符序列，唯一地标识某一刻的时间。具体而言，它是一个能表示一份数据在某个特定时间之前已经存在的、完整的和可验证的“标记”。区块链中的时间戳是将某一时间内发生的所有事件在区块链数据库中进行唯一的、不可更改的记录。

智能合约

智能合约的概念最早在1994年被学者尼克·萨博（Nick Szabo）定义为一套以数字形式定义的承诺，包括合约参与方可以在上面执行这些承诺的协议。区块链的出现深化了智能合约的定义。具体而言，智能合约是由事件驱动的、具有状态的、运行在可复制的共享区块链数据账本上的一段计算机代码程序。该代码程序是现实世界中合约和规则的算法实现，能够实现主动或被动处理数据，控制和管理各类链上智能资产等功能。

公有链

公有链通常是指无官方组织及管理机构，无中心服务器，全世界任何人、任何节点按照系统规则自由接入网络，参与交易和共识过程并开展工作，而且交易等活动信息可以得到有效确认的区块链。公有链通过密码学保证交易难以篡改，利用密码学验证以及共识机制在互为陌生的网络环境中建立共识，从而形成去中心化的信用机制。公有链主要适用于“加密数字货币”、面向大众的电子商务、互联网金融等应用场景，其典型代表是比特币和以太坊。

联盟链

联盟链是一种需要注册许可的区块链，仅限于联盟成员参与，加入时需要申请和身份验证，并提供对参与成员的管理、认证、授权、监控、审计等全套安全管理功能。联盟链上的读写权限、参与记账权限按联盟的规则来制定，整个网络由成员机构共同维护，网络接入一般通过成员机构的网关节点，共识过程由预先选好的节点控制。一般来说，联盟链适合于行业机构间的交易、结算或清算等应用场景。联盟链对交易的确认时间、每秒交易数都与公有链有较大的区别，对安全和性能的要求也比公有链高。联盟链的典型代表是超级账本（Hyperledger）项目。

私有链

私有链一般是指建立在某家企业或私有组织内部的区块链系统，只供该企业或私有组织使用。私有链的运作规则根据该企业或私有组织的具体要求进行设定，应用场景包括数据库管理、办公审批、财务审计、企业或私有组织的预算和执行等。私有链的价值体现在提供安全、可溯源及难以篡改的相关数据服务。

侧链

侧链（Sidechains）实质上不是特指某个区块链，该名词是相对于比特币主链来说的。侧链是指遵守侧链协议的区块链。侧链协议是指可以让比特币安全地从比特币主链转移到其他区块链，又可以从其他区块链安全地返回比特币主链的一种协议。

跨链

跨链是区块链之间互通性的一种技术解决方案，可以实现让数据信息甚至价值跨过链和链之间的障碍，直接进行流通。跨链技术的作用和意义在于极大程度地促进了区块链之间的互通性。不论公有链还是私有链，跨链技术都是实现价值互联网的关键，它能够打通各个区块链形成的“信息孤岛”，是区块链向外拓展和连接的桥梁。

闪电网络

闪电网络是针对现有“加密数字货币”频繁小额交易场景中交易延迟等问题提供的安全的链下交易解决技术方案，主要包括序列到期可撤销合约（RSMC）和哈希时间锁定合约（HTLC）两个核心机制。其本质是使用哈希时间锁定智能合约来安全地进行零确认交易的机制，通过设置巧妙的智能合约，使用户能在闪电网络上进行未确认的交易。RSMC保障了两个个体之间的直接交易可以在链下完成；HTLC保障了任意两个个体之间的转账都可以通过一条支付通道来完成。


2.1.2 区块链核心技术


区块链主要涉及的核心技术包括密码学技术、共识算法、分布式存储技术、P2P网络技术。

共识算法

区块链作为一种分布式系统，是由多个主机节点通过异步通信方式组成的网络集群，其节点之间需要进行状态复制以保证主机达成一致的状态共识。因此，区块链必须解决分布式场景下各节点达成一致性的问题，共识算法则可以用于保证系统中不同节点数据在不同程度下的一致性和正确性。根据不同的区块链类型，共识算法主要可以分为两大类。一类是用于公链场景的共识算法，主要包括工作量证明（PoW）算法、股权证明（PoS）算法和权益证明（DPoS）算法。例如，比特币采用通过求解Hash256数学难题的方式，即PoW算法，保证账本数据在全网中形成正确、一致的共识。另一类是用于联盟链场景的共识算法，主要包括拜占庭容错算法PBFT和RAFT等。共识算法之间并无优劣之分，共识算法的使用与应用场景高度相关。不同的场景需求对共识算法效率和安全的需求也有所不同，选择合适的共识算法和改进共识算法以用于合适的场景才是最优选择。

非对称加密算法

非对称加密算法主要用公钥和私钥对数据存储和传输的加密和解密，其在区块链的应用场景主要包括信息加密、数字签名和登录认证等。区块链系统中涉及的非对称加密算法主要有RSA、D-H、ECC（椭圆曲线加密算法）。在区块链系统中，基于非对称加密算法生成公钥和私钥的密钥对，公钥用于对数据的加密，对应的私钥则用于对数据的解密。反之，用私钥加密的数据进行数字签名，用对应的公钥进行解密，即签名验签。以比特币底层区块链技术为例，在比特币交易过程中，公钥通过哈希函数转化为地址用于接受比特币，私钥用于比特币支付时的交易签名，从而确认支付者在该时刻对所交易的比特币将拥有所有权。

分布式存储技术

分布式存储相关技术源于分布式存储系统在数据分散存储过程中使用的技术，包括分布式存储、分布式计算、CAP理论、一致性算法等。该技术用于解决分布式系统的数据存储、备份、容错和一致性等问题。区块链作为一种分布式存储系统，运用了分布式存储技术。区块链基于分布式存储技术将数据分散存储在多个独立的节点上，每一个节点都参与了区块链的记账与存储，因此避免了数据集中存储模式下可能出现的服务器崩溃的风险问题。区块链的高容错能力确保系统的所有内置业务都能从运行开始一直保持稳定延续，极大地保证了区块链系统的可靠性和可用性。

P2P网络技术

P2P是英文Peer-to-peer（点对点）的简称，因此P2P网络技术又被称为点对点网络技术。P2P网络技术是区块链系统中连接各对等节点的组网技术。P2P网络作为分布式网络，网络上的各个节点可以直接相互访问而无须经过中间实体，同时共享自身拥有的资源，包括存储能力、网络连接能力、处理能力等。在区块链技术出现之前，P2P网络技术已经在网络视频、网络语音、搜索、下载等多个领域得到广泛应用。区块链技术应用中的各节点通信和交互就是运用了较成熟的P2P网络技术。因此，P2P网络技术是区块链的核心技术之一。


2.1.3 区块链的特征


去中心化

从治理上来说，区块链是治理去中心化。区块链没有中心化的组织或机构，对数据的更新与操作是通过全网节点的共识机制来完成的。这使少数人或中心化的机构难以控制整个区块链系统，从而难以达到修改或删除数据的目的。

从架构上来说，区块链是架构去中心化。区块链基于P2P网络，该网络中每个节点都是平等的，而且任一节点的损坏或丢失都不会影响整个系统的运作。

基于技术的信任

区块链技术的信任机制是基于现代密码学、共识机制、公开透明等原理建立的，区块链系统中的节点可以在不了解对方基本信息的条件下进行可信任的信息交换，满足了信息安全需求。这样的技术体系让用户在没有统一中心节点背书的情况下达成共识和产生信任，几乎完全消除了系统内价值交换过程中的摩擦成本，降低了系统运营成本并提高了效率。

数据难以篡改和可追溯

由于区块链技术将系统创建以来的所有交易行为都明文记录在区块中，数据记录难以被篡改或删除，因此交易双方的信息交换活动都可以被查询和追踪。这种完全透明的数据管理体系为现有的审计查账、操作日志记录、物流追踪等提供了值得信赖的追踪捷径。

系统和数据的高可靠性

从技术的角度来看，区块链本质上是分布式数据库系统。通过分布式数据存储的形式，让区块链网络中的每个参与节点都能获得一份完整数据库的拷贝。区块链数据由所有节点共同维护，每个参与维护的节点都能复制获得一份完整记录的拷贝。除非同时控制整个系统中超过51%的节点，否则单个节点对数据库的修改是无效的，也无法影响其他节点上的数据内容。因此，参与系统的节点越多，计算能力越强，系统数据的安全性就越高。

高拓展性和包容性

基于区块链技术建立起来的数据库在未来有望形成若干个全球范围内的巨型数据库（公有链），人类所有的价值交换活动（包括登记、开户、支付、交易、清算等）都可以在这些数据库中完成，业务模式具有极高的拓展性和包容性。


2.1.4 区块链的价值


从技术的角度看，区块链是一种整合分布式存储、共识机制、点对点通信、加密算法等的互联网应用技术体系，可以实现数据记录、数据传播及数据存储管理方式的变革，推动信息互联网向价值互联网的转变。而且，区块链技术本身有望成为与超文本传输协议（HTTP）同等重要的价值传输协议。

从市场应用的角度看，区块链的去中心化、透明、难以篡改的特征从技术上解决了信任问题，在一定程度上实现了去中介化，从而有助于降低中介机构存在导致的中介成本。此外，区块链能够减少商业摩擦，降低信任成本，有助于经济活动的开展。总体来看，区块链的重要价值体现在以下几个方面。

（1）有望实现去中介化，降低中介成本

区块链是一种去中心化的分布式账本。首先，去中心化实现了点对点的交易，分布式账本保证了交易能够快速反映在每个交易参与者的账本中，实现了交易与清算的同步。因此，区块链消除了中心化的清算组织等交易中介存在的必要性，降低了交易成本。以金融行业为例，区块链技术将对金融行业基础设施产生极大的冲击。银行支付清算系统、证券清算登记系统、跨国的汇兑结算系统等中心化系统的交易费高昂且效率低下，区块链去中介化和交易清算同步能够极大地提高支付清算效率，有助于经济活动的开展。其次，区块链保证了数据记录全网公开透明和难以篡改，从技术上解决了信任问题，成为人与人之间在不需要互信的前提下进行大规模协作的有效信任工具，在一定程度上替代了信任中介，从而有助于减少信任中介的成本消耗，帮助社会削减中介成本。

（2）难以篡改的时间戳可解决数据追踪与信息防伪问题

区块链技术为信息防伪与数据追踪提供了革新手段。在当今社会中，从假冒红酒、劣质奶源、高仿奢侈品，到会计套票、虚假财务数据乃至地下钱庄交易等，大量伪造的信息与数据充斥着整个市场。由于信息与数据在传递过程中发生了多次转手与交换，很多时候这些信息的真伪都无从考证。区块链中的数据区块顺序相连构成了一个难以篡改的数据链条，时间戳为所有的数据信息贴上一套不可伪造的真实标签，可以实现数据交易记录全网透明、难以篡改和可追溯，有助于解决数据追踪与信息防伪的问题。这对于现实生活中打击假冒伪劣产品和伪造虚假信息有着极其重要的意义。

此外，区块链技术中记录可追溯和难以篡改的特征为构建诚信社会提供了除法律法规之外的一种技术工具。当前，我国高度重视社会诚信建设。2016年5月，国务院发布《关于建立完善守信联合激励和失信联合惩戒制度，加快推进社会诚信建设的指导意见》，强调健全社会信用体系，加快构建以信用为核心的新型市场监管体制。随着区块链技术的日趋成熟，区块链技术有助于重塑社会信任体系，降低社会经济活动信任成本，使社会管理更加高效和低成本。目前，我国少数地方政府已经开展了相关试点。例如，广东省佛山市禅城区推出“智信城市”计划，属于全国首个探索区块链政务应用的县区；贵州省贵阳市也进行了一些社会治理应用试点。

（3）有效解决关键数据保护和授权访问的问题

以用户隐私数据保护为例，当前用户隐私数据保护面临着重大的安全问题。2018年3月，Facebook公司的5000万条用户数据遭到泄露，引发全球对个人隐私数据保护的重大关注。用户隐私数据保护和授权访问体现在对用户数据的获取、使用和审计等方面，区块链底层技术哈希算法、加密技术以及电子签名应用能够将用户隐私数据进行映射后加密存储于区块链，任何个人和组织访问用户隐私数据时都需要获得该用户授权。只有经过该用户授权后，其他个人和机构才能有权对数据进行访问和使用。而且，任何访问和授权都会有可审计的记录。因此，区块链可较好地解决目前信息化应用中突出的信息保护和授权访问的问题。

（4）灵活的可编程特性有助于规范现有市场秩序

当今社会的市场秩序仍不够规范，人们在转移资产时，无法保证所转移资产可在未来的使用过程中不偏离最初资产所规定的用途和方向。例如，慈善机构的善款被挪作他用。区块链技术的可编程特性可以在资产或价值转移的过程中将一段代码写入智能合约，以此来规定资产在未来的用途和范围，从而有效地解决扶贫资金被挪用滥用、贪污侵占等问题。区块链的可编程特性还可以帮助互联网以智能合约的方式与真实世界里的资产进行交互，更好地规范市场秩序。

（5）有助于实现商业组织形态重构和社会协作方式变革

区块链的去中心化、数据难以篡改、可追溯等特征使区块链成为信任机器，建立了商业活动中个体与个体之间的信任，从而有助于商业活动去中介化，实现商业组织形态重构。此外，根据科斯
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 对企业存在的原因是为降低交易成本费用的论述，基于区块链构建的可信任环境，市场交易费用将降低至趋近于零。这意味着企业的这种制度安排可以不再被需要，即企业在一定条件下将会消失，从而使区块链作为信任机器可以实现个体与个体之间的大规模协作、自主组织、自主治理，最终形成全新的社会协作方式和商业模式，甚至是生产关系的变革。


2.2 算法驱动的信任机器


从本质上看，区块链是一种去中心化的分布式记账系统，其利用共识机制能够实现在完全不信任的各方之间建立一种信任关系，使链条上各区块中所储存数据的价值可以被传递，从而产生经济效益。与传统中心化信息系统不同的是，区块链利用非对称加密、分布式存储、共识机制等技术，可以做到不依赖任何可信第三方实现数据防篡改、数据确权等功能。


2.2.1 共识算法


共识算法又称共识机制，是用来解决区块链中各节点对某个提案或记录达成共识的过程。由于在点对点网络中，网络延迟现象较为严重，因此，区块链中的各节点看到事务发生的先后顺序有可能不一致。如何在区块链的应用实践中保证系统满足不同程度的数据一致性，这时就需要共识算法来达成共识。

根据算法解决的问题是否为拜占庭错误情况，共识算法大致可以分为两类：一类是解决非拜占庭的普通错误情况的共识算法，目前已有的经典算法包括Paxos、Raft及其变形算法等；另一类是解决拜占庭错误情况的共识算法，目前常用的算法包括以PoW为代表的概率算法，以及以PBFT为代表的确定性系列算法。下面主要介绍区块链中使用较多的四类共识算法。

Paxos算法

Paxos问题是指在一个分布式的系统中，在有系统故障但不存在恶意节点的情况下，如何使各节点达成共识。Paxos算法正是用来解决该问题的算法。算法基于两阶段提交的原理，通过消息的传递和扩散，消除系统中的不确定因素，从而使系统中各节点达成共识。算法将分布式系统中的节点分为三类：提案者、接受者和学习者。提案者负责提出提案；接受者负责对提案进行投票，接受提案；学习者负责获取投票结果并进行传播，但不参与投票过程。

Paxos算法的基本流程如下：

（1）提案者需要先争取到提案的权利，即得到大多数接受者的支持；

（2）得到提案权利后，提案者将提案发送给所有人确认；

（3）得到大部分人确认的提案成为获批准的提案。

Paxos算法不保证系统随时都处于一致性的状态，但是由于系统每次达成一致的过程都需要半数以上节点的参与，因此系统最终会达成一致，获得共识。

Raft算法

Raft算法是由斯坦福大学的迭戈·安加罗（Diego Ongaro）和约翰·欧斯特霍特（John Ousterhout）在2014年提出的。该算法解决了如何使多个决策达成一致的问题，并且通过设定约束条件减少了不确定性的空间。与Paxos算法类似，Raft算法也将节点分为三类角色：领导者、候选领导者和跟随者。与Paxos不同的是，Raft算法要求在决策前首先选举出一个全局的领导者，该领导者决定了日志的提交，并且只能由领导者向跟随者单向传递。

Raft算法的基本流程分为两步。第一步进行领导者选举。一开始，全部节点均为跟随者。在发生随机超时后，节点如果没有收到来自领导者或候选领导者的消息，则自动转变为候选领导者，提出选举请求。候选领导者中得票超过半数的最终成为领导者，负责从客户端接收日志并分发到各个节点。第二步是日志同步。领导者找到系统中的最新日志后，会要求所有跟随者强制更新该日志。此时，数据同步是单向的。

PBFT算法

PBFT算法由米盖尔·卡斯通（Miguel Castro）和芭芭拉·利斯科夫（Barbara Liskov）在1999年提出，在对BFT算法进行优化的基础上，将BFT算法的计算复杂度由指数级降低到了多项式级，大大提高了拜占庭容错算法的效率，因此可以用于解决实际系统中的拜占庭容错问题。PBFT算法能够在保证活性和安全性的前提下提供（N
 -1）/3的容错性，也就是节点数需要达到3F
 +1个节点才能容错F
 个节点。其中，N
 为计算机总数，F
 为有问题的计算机总数。即只要系统中有2/3的节点是正常工作的，就可以保证一致性。

PBFT算法的基本流程分为三步。第一步是选出主节点，可以采用轮换或随机选取的方式。第二步是广播请求。客户端将请求发送给主节点后，主节点负责把客户端的请求广播给系统中的其他节点。第三步是处理请求。所有收到请求的节点将处理的结果反馈给客户端，当客户端验证已经收到来自F
 +1个不同节点的相同结果时，便将此结果作为最终结果。

PoX系列算法

PoX系列算法包括PoW（Proof of Work，工作量证明算法）、PoS（Proof of Stake，股权证明算法）、DPoS（Delegated Proof of Stake，授权权益证明算法）等。

PoW算法是比特币在区块的生成过程中使用的、最原始的区块链共识算法，主要通过工作量的大小来统计数据。例如，一块矿石的含铁量为5%，那么要得到数量为5的铁时就需要100个这样的矿石。因此，得到的铁越多，就说明用于提炼的铁矿石越多；换言之，铁越多就越可靠。再例如，通常情况下，一位在美国待了10年的中国人，回来之后几乎不用接受英语水平考察，因为他在美国待了10年，我们相信他的英文表达能力肯定是没有问题的。也就是说，他在美国的10年大多数是用英文交流的，他已经投入了足够多的工作量，这个工作量与他的英文熟练程度是呈正相关的。

PoS算法的原理类似于储蓄，银行会根据客户持有“数字货币”的量和时间分配相应的利息。简单地说，PoS算法就是一种根据持有“货币”的量和时间发利息的制度。在PoS模式下，有一个名词叫币龄，每个币每天产生1币龄。例如，某人持有100个币，总共持有了30天，那么他的币龄就是3000。假定利息为年利率5%，他每被清空365币龄时，就会从区块中获得0.05个币的利息。

DPoS算法的原理是让每一个持有比特股的人进行投票选出记账人，一般是产生101位记账人，可以将其理解为101个超级节点或矿池，这101个超级节点的权利是完全相等的。任何用户都可以参与竞选记账人，然后用自己的持币量投票，持币量多的投票权重大。每一轮选举结束后，得票率最高的101个用户将成为项目的记账人，负责打包区块、维持系统的运作并获得相应的奖励。

这三种算法各有优点。PoW算法的优点是实现起来较容易，系统中的节点无须交换太多信息就可以达成共识，但打破共识的成本较高；PoS算法的优点是其消耗的算力比PoW消耗的算力少得多；DPoS算法的优点是大幅减少了参与验证和记账的节点数量，实现秒级达成共识。

当然，这三种算法也存在各自的弊端。PoW算法耗时、耗能较多，PoS算法导致即使权益拥有者不希望参与记账但仍需挖矿，DPoS算法最大的缺点是使用通证。

对当前区块链技术中主要使用的共识算法的对比如表2.1所示。

表2.1 共识算法对比
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2.2.2 数据难以篡改


数据难以篡改是指数据一旦经过验证并被添加至区块链中，将会永久地存储在区块链中，除非能够同时控制区块链系统中超过51%的节点，否则单个节点上对数据的伪造和修改均是无效的。

为了方便读者理解，我们现以微信群为例对数据难以篡改的特性进行解释。假设一个微信群有500人，每个人的手机上都有聊天记录的完整备份，任何人都不可能修改别人手机上的聊天记录，他只能修改自己的，哪怕是腾讯也无法修改别人手机上的聊天记录。因此，如果有人伪造或修改了自己手机上的聊天记录，其他群友可以提出指正。只要有多个群友拿出证据证明这个人伪造和修改了记录，那就可以证明这个人确实伪造和修改了聊天记录。所以，微信群的聊天记录其实就是一个难以篡改的数据库。

同理，区块链中也保存了一些特定的“聊天记录”——交易，这些历史交易使用区块链的方式保存就难以篡改。其原理和微信群聊天记录难以篡改是一样的，就是所有在该区块链中的个体（被称为节点）都完整地保留了一份交易的历史记录，任何个体想伪造或修改这些历史记录，其他个体都可以拿出自己的交易记录备份，以此证明有心怀不轨的个体试图作弊。只要发现作弊的个体，区块链中的其他个体就会将该个体孤立或直接排除出该区块链。因此，区块链可以真正实现数据的防伪和难以篡改。

然而，区块链系统中仍然存在51%攻击的可能性。仍以微信群为例，如果在500人的微信群中有251人统一行动，将聊天记录修改成了一个新的版本，然后都指出其余249人的聊天记录是假的，本着少数服从多数的原则，这249人就会被迫承认那251人的记录是真的，这种情况就被称为51%攻击。由此可知，微信群的聊天记录难以篡改的前提条件是不会出现一半以上的人统一协调起来篡改的情况。如果发生此类情况，那就无法保证聊天记录的防伪和难以篡改性。区块链的51%攻击也是如此，如果在参与该区块链的个体中有一半以上的个体（这些个体要有能力创造新的区块，被称为挖矿节点）统一行动，那么它们就可以修改区块链的历史记录。


2.2.3 数据确权


数据已成为国家的基础性战略资源，但目前规范数据市场交易秩序的数据产权制度尚未建立。数据确权是大数据应用和数据产业发展必须解决的核心问题之一，其主要目的是以法律形式明确数据的产权归属问题，规范数据采集、传输和交易等流程，推动数据资源的整合和利用，加速数据开放、共享及流通，从而降低数据交易的成本，激发大数据及其相关产业的活力，促进数据产业快速发展。

从语义上理解，数据确权就是确定数据的权利人，该权利包括所有权、使用权、收益权等。我们可以从两个层面对其进行理解：一是从权利层面，数据确权就是明确了数据所有权、使用权、收益权等权利的主体；二是从义务层面，数据确权也规定了数据使用者对数据保护的责任。

从商业角度看，数据确权就是明确商业过程中数据交易相关方的权利、责任及关系，从而保护交易各方合法权益的过程。商业中的数据确权主要是针对数据权利主体、数据来源、获取时间、使用期限、使用方式、交易方式等属性进行规范，以保证数据交易各方正常完成交易过程，从而确保商业活动的顺利进行。

数据交易过程中的权属问题存在以下三个难点需要解决：

（1）所有权的确认和管理；

（2）重要数据的溯源；

（3）必要的隐私保护机制。

利用区块链技术，这三个问题都可以很好地得到解决。首先，区块链技术拥有分布式的共享账本，数据的所有权都是在写链条上，多个节点共同保存该账本，谁都无法随意修改。一旦出现违反数据交易合约的情况，区块链技术可以确保合同的有效性，减少传统情况下取证、仲裁、协调等人工干预环节。其次，区块链技术可以记录数据全生命周期的痕迹。从数据产生、传输，到数据流转、交易等全部数据操作，区块链都可以对其进行记录。一旦发生侵权行为，区块链的存证信息可以随时提供查询功能。最后，由于使用了非对称加密技术，区块链中的每个节点都可以对其产生的数据进行加密，从而保证了交易过程中的数据内容不被泄露。

目前，区块链技术在知识产权保护领域的应用已经进入了实践阶段。国外的Monegraph、Colu、Blockai、SingularDTV等区块链，以及国内的亿书、纸贵、原本等团队都瞄准了区块链解决知识产权保护的问题。区块链技术的引入，将大幅提升知识产权保护服务的效率和水平。从数据确权、权利使用到权利维护，区块链技术可以完整地记录作品从创造之初的灵感闪现到完成的全部过程，并且保证数据内容和价值转移过程的可信赖、可追溯以及透明化。


2.3 区块链技术冲击现有的商业组织结构与运行规则


2017年区块链进入大众视野后，人们普遍认为，“互联网让连接的成本变得很低，区块链让信任的成本变得很低。”区块链的价值不只是在“数字货币”方面，其更大的价值是使人们看到怎样用一种技术手段，让全社会的交易成本大幅下降。

工业社会形成的信用和交易体系成本是非常高的。任何两个人或多个交易方之间的交易达成过程需要有大量的中介机构服务其中，如律师、审计等，这些中介机构又有自己的流程。而区块链思维，包括去中心化与去中介化、可编程的智能合约、灵活的通证激励机制，以及这些所代表的商业自治和分布式协作的商业治理与协作范式，让人们有可能建立一种更可信的交易关系。因为可信，交易各方之间可以实现智能合约的自动执行，就不再需要依靠原来的中间环节去保证交易的顺利执行了。所以，一旦人们建立了这样一种商业自治和分布式协作的体系结构，社会上因为中间不可信所诞生的行业就可能会被改造甚至淘汰。

充分区块链化后的商业世界也许就是点到点的，每个人都是信息的生产和传播中心。以这样一种结构来建立可信的交易关系，然后在这个可信交易关系的基础上再构建商业自治、分布式协作等新型的商业规则和秩序。

本节将以一种“演化”的视角，从区块链可能引发的商业组织结构变革、商业运行规则变革，以及智能合约与通证机制对股份制的影响等几个层面，讨论区块链技术对现有商业组织结构与运行规则的冲击，希望能够帮助建立一种新型的经济体系或经济生态。


2.3.1 商业组织结构变革


本小节讨论时下热议的话题——区块链的去除中间人思维，然后深层地论述其对当今商业组织结构可能带来的冲击。

去除中间人思维

从互联网时代开始，似乎一切都在去中介化，就如瓜子二手车的广告明确喊出来的“没有中间商赚差价”。现在区块链来了，似乎每一次新科技都预示着中间人的终结和直接交易的前景。毕竟，如果买方和卖方能直接沟通，谁还会需要中间人呢？

就如本节开头所提到的“互联网让连接的成本变得很低”，互联网取代了如处理交易的股票经纪人和只负责接单的旅行代理人这类只是通过信息不对称赚钱的中间人，但还有很多中间人无法被取代，例如，那些让买卖双方都受益的中间人。其中的根本原因在于对信任的需求。那么，“区块链让信任的成本变得很低”之后，会不会真正实现完全的去中介化，消灭中间人这类行业呢？

美国知名记者玛丽娜·克拉科夫斯基（Marina Krakovsky）在《中间人经济》这本书中分析了不同的中间人角色以及他们给买卖双方创造的价值。玛丽娜认为，中间人与买卖双方的沟通频率远远高于那些试图越过中间人直接交易的人之间的沟通频率，所以中间人更容易与买卖双方建立信任。而如果他能为双方提供其他增值服务，那么他将更难被替代。

在玛丽娜的分析中，中间人有五种不同的角色：搭桥者、认证者、强制者、风险承担者、隔离者，如图2-1所示。下面分别讨论他们的价值，并分析区块链“去除”他们的可能性。
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图2-1 五种中间人角色



第一种角色是搭桥者，他们通过缩短物理空间、社交或时间上的距离，促成交易。

理论上，人们能和任何人交易。但在实际操作中，交易对象还是会有一定的限制。地理位置把人分隔开来，这提供了巨大的贸易获利的潜力，但同时也造成了大量的贸易壁垒。中间人则可能理解双方的需求和文化，能够穿透这样的壁垒。

此外，社交距离更加重要，距离只有几千米的人也会因为社交距离的存在而毫无联系。互联网缩短了人与人之间的距离，区块链让人们建立信任的成本变得很低，但人们仍然喜欢抱团、混圈子，圈子与圈子之间的社交距离也仍然存在。这种人与人之间初始信任的建立和社交体验的需求是互联网和区块链无法取代的。而搭桥者让买卖双方走到一起，促成初始信任的建立，进而达成交易。或许将来人们可以借助人工智能助手和云端大数据实现初始信任的建立，甚至通过虚拟现实技术满足自身对社交体验的需求，那么搭桥者依然可以提供智能助手交流平台、大数据检索服务和虚拟现实平台方面的中间服务。

第二种角色是认证者，他们能去伪存真，为买方提供关于卖方质量的可靠信息。

认证者是中间人扮演的最普遍、最有用的一种角色，其能为买方筛选出合适的卖方，节省买方的时间，降低买方被骗的风险。例如，细分领域的专业猎头就能帮助企业更快地找到合适的候选人。这也是当前匿名的区块链体系无法解决的问题。当然，区块链技术也可以方便地与现行的认证者结合。但只依靠区块链技术本身，是无法完全替代认证者的作用的。

认证者为什么会成为专家，进而获得报酬呢？经济学家加里·比格莱恩在1993年就给出了解释，他观察到“中间人比一个普通的买方买过更多的东西”。对于买方来说，为了只用一次的东西学习新知识和技能是浪费时间。中间人则不同，他会一直购买同一类物品。而且，中间人有“为自己做大量投资的动机，他们希望借此获得能辨别这类物品品质的能力”。这是单纯依靠区块链技术无法解决的问题。但是，倘若与人工智能和身份认证技术相结合，这类问题还是有可能得到解决的。

诚信的卖家也会有难题，就是无法证明自己的可信度，他们的产品卖不上好价钱，于是一些人就退出市场。这样一来，市场上就充斥着毫无可信度的卖家，进一步侵蚀买家的信任和出价意愿，这样的恶性循环就会导致“逆向选择”。而有了中间人，市场整体则可能不会出现这种“劣币驱逐良币”的现象。区块链技术与其他技术结合，再经过一定时间的发展和迭代，从远期来看是能够解决这类信任问题的。

第三种角色是强制者，他们能保证买卖双方全力以赴，互相合作并坚守诚信。

中间人要保证交易进行，还需要成为强制者，否则他能够发现卖方的隐蔽信息，但不能保护买方。中间人成为强制者的要求之一便是能保证与卖方的稳定关系。如果这种稳定关系的未来价值高于现在欺骗买方带来的好处，那么就可以避免产生道德风险。如果缺乏这样的关系，理论上卖方就可以欺骗买方。

实际上，许多应用场景并不像这么简单。以美国的订餐网站OpenTable为例，如图2-2所示。用户可以在网上选择餐厅，提前订位。如果就餐者订了位子到时却不去，餐厅就会浪费这个位子，还要向OpenTable支付订餐服务费。这就不是简单的线上点对点支付就可以解决的问题了。所以，OpenTable制定了一套规则来监督交易的执行，就是它会在就餐日到来之前发邮件提醒订餐者，如果这位就餐者在一年内出现4次订位却没有出现的状况，OpenTable就会终止为这个账户服务。
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图2-2 美国订餐网站OpenTable



区块链技术体系下的智能合约可以起到建立和自动执行这类规则并提高效率的作用，但要实现完全避免交易双方的道德风险，还需要一套系统的规则与秩序来支撑。这类规则与秩序的发起、迭代和执行完全依靠自发和自治是否能够实现，还需实践。在这之前，中间人作为强制者的角色仍然不可或缺。

第四种角色是风险承担者，他们可以减少波动和其他形式的不确定性，尤其适合风险厌恶型交易者。

当代艺术品市场就是一个高度不稳定的市场。人们在失去工作或投资暴跌时，就会把艺术品卖掉。或者在经济不好时，有钱人也不倾向于购买艺术品。此外，人们对艺术品的品位也存在主观性，哪怕是已经成名的艺术家，其作品的销量也是不可预测的。

与画家相比，中间人还是能承担更多的风险，他们比买方和卖方能接触的人更多。例如，画廊经营者可以通过代理不同画家的作品组合，在一定程度上分散风险。如果没有画廊经营者，艺术家要自己支付租金和其他市场费用，不知什么时候才能收回成本。大多数艺术家都不能承受这种风险。中间人也通过承受风险来从风险溢价中获利。其实，越想规避风险的一方，越不会介意支付风险溢价来降低风险。

从功能和价值上来看，风险承担者必须是一个具有自由意志的法律主体，这完全不是单纯靠技术就能够解决的问题。未来，如果人工智能发展到具有独立的法律地位，或许才有替代风险承担者的可能。当然，这涉及伦理和道德层面的问题，这类问题在人工智能领域已经引发了诸多争议。

第五种角色是隔离者，他们能协助用户获得所需，避免给人留下贪婪、过度自我推销、喜欢挑衅的恶名。

很多情况都需要隔离者，例如，招聘员工。通常情况下，那些优秀的求职者都在同行业的其他公司上班，如公司的对手、客户或供应商。然而，招聘经理如果直接去招聘这些员工，有时就会陷入不道德的境地中。而中间人作为代理人和隔离者，就可以保全双方的形象，他能在最好的时机把双方隔离开。有意思的是可能双方都知道背后是谁在主使，但仍然需要这样的中间人。区块链的匿名机制虽然提供了很好的隔离性，但同时也牺牲了沟通弹性，不利于交易的达成。

以上是五种中间人所扮演的不同角色，他们除了给买卖双方提供信息乃至信任之外，还提供了其他不同的价值。就如同虽然有了互联网和移动互联网，人们依然需要面对面交流，依然需要看报纸、看电视、打电话等多种交流沟通的方式。同样，区块链虽然能提供一种人与人之间建立信任的方式，但不能代替人们所有的沟通和建立信任的方式。因此，至少在形成全新的交易和沟通习惯（人工智能和机器交流完全替代人与人之间当面交流）之前，仍然需要大量的中间人，因为他们在交易和沟通中提供了不可替代的作用。各类中间人也不会故步自封，他们也会积极地运用区块链、人工智能、大数据和云计算等技术工具，改造和发展自己的服务流程、方式和效率。


2.3.2 商业运行规则变革


从比特币开始，去中心化和去中介化便成了区块链的代名词。而从以太坊开始，可编程、可自动执行的智能合约和灵活多样的通证机制成了诸多投融资项目趋之若鹜的原因。究其根本，还是因为区块链技术支撑起的可编程的商业运行规则比原有的股份制执行起来成本更低、效率更高。那么，这种新的规则是否能够引发现行股份制的演化，甚至取而代之呢？这还是要从股份制的起源说起。

曾经很长一段时间里，股份制是很先进的商业运行规则，它能把相互陌生但目标趋同的人们团结到一起以达成协作。这还要追溯到500多年前的大航海时代。当时西班牙人、葡萄牙人、英国人都要坐船出去冒险，可是单个人很难凑到那么多钱，于是大家就一起来凑，成立一家股份制公司。每次出海探险回来后，按照当初约定的股份比例来分配利润。因此，股份制在当时近乎完美地解决了合作者之间信任、协作、分配的关系，是很先进的商业运行规则。

但是，500多年过去了，社会生产力水平已经发生了指数级的提升，股份制作为一种在大航海时代发展出来的协作规则沿用至今，已经开始逐渐暴露出诸多无法掩盖的弊端。这些弊端的根本原因就是在股份制下，人们建立协作规则的首要目标是追求利润，企业只对股东赚取利润负责，市场把利润作为评估企业的唯一标尺。这与当代社会人文主义精神之间产生的矛盾越发不可调和，与最大限度地调动组织内个体创造性的发展趋势背道而驰。更有甚者，纯粹以逐利为目的的投机甚至违法行为屡见不鲜。

例如，在许多国家，证券交易机构可以用虚假交易无限卖空。这种纯以逐利为目的行为当然是违法的，但因为没有有效的方法来执行已有的法规而在股票市场上经常发生。这些国家一直都存在一种现象：有些公司的股票在交易所被无限卖空，导致股价一直非常低迷，造成公司运作上的困难。这种问题想要通过司法途径解决，但又因为技术上的原因而无法立案。

现在，区块链来了。从遏制违规违法行为到促进股权制的演化等问题，区块链所带来的可编程商业规则以及全新的通证激励机制，为人们带来了解决上述问题的发展思路和实践方向。

例如，人们可以使用区块链技术追踪股票市场，无限卖空就不可能发生了。可编程的智能合约可以实现一旦有人无限卖空，就把卖空的股票自动买回来。

再例如，通过“数字货币”证券化，将通证的激励机制接入到现有金融体系中来，促进股权制的演化。在这方面，多个国家和地区都已进行了积极的探索和实践。

近几年来，欧洲央行、日本央行、加拿大央行进行了多次基于区块链技术的股票交易实验。其中，欧洲央行和日本央行报告是在2018年3月提出来的，他们认为实验取得了成功。2017年5月，加拿大央行用区块链做支付，结果实验失败。但是在2018年5月中旬，加拿大央行也宣布可以将区块链技术用在股票交易上。2016年，澳大利亚股票交易所用区块链做实验，但官方报告直到今天尚未发布。而美国证券交易委员会（SEC）认为“数字货币”都是“证券数字货币”，要以证券法来管“数字货币”。如果依据美国现行的证券法来判定，大部分“数字货币”交易所都是违法的。在这种环境下，“数字货币”的交易将会非常透明。但同时另一个问题也摆在美国证券交易委员会面前，那就是如何执行这些法规。加拿大对这个问题实践了一种解决方案。

当前在加拿大，只有上市公司才能发“证券数字货币”。而且，每家上市公司如果要发“证券数字货币”，就必须进行重新审核，要历经股票发行和“数字货币”发行审核两次。这意味着发行了“数字货币”的公司一旦涉嫌违规，将面临下市和下币双重风险。收益和风险同时扩大，代表了一种“数字货币”证券化的演化方向。2018年3月，巴哈马举行了世界上第一个“证券数字货币”的国际会议，并且已经有80家公司在加拿大注册准备发行“证券数字货币”，参与到“数字货币”证券化的实践中来。

对于可编程商业规则和通证激励机制促进股权制的演化，人们持有谨慎、乐观的态度。当前股份制下资本家追求垄断，是因为追求垄断行业后的利润。最好的方法不是用法律去判定和惩罚那些违规者，而是从根本上把资本家只追求利润的天性消除掉。在区块链构建的可编程社会规则和多元灵活的通证激励机制下，人们有可能实现多种原来股份制下不可能实现的协作关系，使纯粹追逐利润的行为反而达不到其目的。

一是区块链技术所带来的价值分配机制——通证，让实现产品的所有者、生产者、使用者的统一成为可能；二是代码代替传统契约后，人们建立协作的机制可以从协商变为广播，达成和执行协作的效率大大提升；三是区块链技术的深度应用，让创意、数据、行为等隐形资产显性表达成为可能，也让有能力贡献隐形资产的个人或团体更有意愿参与协作。

我们可以畅想一下区块链所代表的商业自治和分布式协作实现后的情形。在上述新的商业运行规则的作用下，原本为了单一地追逐利润的行为将变得不能实现其目的，人们自然会更愿意摆脱原本的对抗关系，转而构建一种广泛共赢的商业运行规则与秩序。例如，打破原有公司的边界，实现规则透明、组织松散、目标明确、利润合理的商业协作；打破渠道的控制和垄断，实现渠道扁平化；创建低成本的组织个性化生产和专门定制的协作平台，等等。

如今，区块链这场社会学实验已经在世界各地展开。观察者、研究者和实践者们怀着各自不同的目的，但都积极地参与其中、乐此不疲。而人工智能和大数据技术的发展和应用，使搭建虚拟的商业和经济模型成为可能，让区块链在这样的虚拟环境（沙盒）中演化迭代。这可以使人们在不必承担糟糕后果的前提下放心试错，充分验证区块链商业组织结构的可行性；也为社会组织结构的演化研究提供了全新的方式方法，或许可以大大加快基于区块链技术的商业组织结构演化的进程。毕竟，无论对一项实验来说，还是对一个物种的演化来说，试错才是唯一的发展途径。而且，试错越快，发展也就越快。

区块链的意义在于，它带给人们一种实现全新的商业运行规则的可能。一旦区块链思维作为一种人类协作范式，与人工智能代表的生产力、大数据代表的生产资料相结合后，将可能使这种冲击变得广泛且巨大，进而演变成一种无法阻挡的趋势，推动人类社会发展到一个崭新的阶段。
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第3章　人工智能浪潮：让机器像人一样思考



3.1 从现象到知识


智能是指人类和动物具有的智力和行为能力。人类的智能是人类在认识客观世界的过程中由思维过程和认知活动表现出来的综合能力。一般来说，人类智能来源于三个方面。一是来源于知识。知识越多，则智能越高。二是来源于思维。智能的本质可以从对思维规律和思维方法的研究中得到，人类从观察可观世界的现象到升华为知识，依靠的就是思维。三是来源于感知和行动。人类根据感知不断地调整自身的行为以适应复杂的环境，逐渐认识到对自身有利和不利的行为决策是怎样的。

本节介绍知识发现的一般过程，也就是依次从现象、数据、信息到知识的过程。这里以万有引力的发展和验证过程为例，说明如何从现象中提取知识。


3.1.1 现象观测


现象是指事物表现出来的、能被人感觉到的情况。人类掌握知识的源头，都是从现象观测开始的。正如牛顿从观测到“苹果落地”的现象不断思考，最终提炼出了万有引力定律。苹果熟了会落地、地球围绕太阳运行、月亮围绕地球运行是众所周知的现象，被众多天文学家、物理学家和数学家发现。这是现象观测阶段。


3.1.2 数据收集


反映客观事物运动状态的信号通过感觉器官或观测仪器的感知，形成了文本、数字、事实和图像等形式的数据。数据是最原始的记录，未被加工和解释，没有回答特定的问题，并反映客观事物的某种运动状态，除此以外没有其他意义。同时，初始收集的数据与其他数据之间没有建立相互联系，是分散和孤立的。数据是客观事物被大脑感知的最初印象，是客观事物与大脑最浅层次相互作用的结果。例如，在万有引力定律的研究中，为了探究万有引力是否存在，以及引力有多大，天文学家观察并整理了众多行星和彗星的运行轨迹。这是数据收集的过程。


3.1.3 信息提取


信息提取是利用信息技术对数据进行加工处理，使数据之间建立相互联系，形成回答某个特定问题文本的过程。信息包括对某种类型可能的因果关系的理解，回答“谁”“何时”“何地”和“做什么”等问题。例如，为了进一步探究万有引力的作用效果，学者们依靠统计学的知识总结出了众多规律，对信息进行了提取，如开普勒三定律等。部分学者据此猜测天体之间的引力与距离的平方呈反比。牛顿根据这个假设，结合微积分证明了该假设下行星运行的轨迹是椭圆，其他天体如彗星的运行轨迹为抛物线或双曲线。


3.1.4 知识提炼


知识不是数据和信息的简单积累，而是可用于指导实践的信息，也是人们在改造世界的时间中所获得的认识和经验的综合。知识可分为显性知识和隐性知识。显性知识是已经或可以文本化的知识，并易于传播。隐性知识是存在于个人头脑中的经验或知识，需要进行大量的分析、总结和展现，才能转化为显性知识。数据、信息和知识都是对现象的描述，被统一到了对现象的认识过程中。首先，人们认识能力的有限性导致数据只是对现象的初步认识；然后，借助人的思维或信息技术对上述数据进行处理，进一步揭示现象中事物之间的关系，形成信息；最后，在实践中经过不断的处理和反复验证，现象中事物之间的关系被正确解释，形成知识。

在万有引力作用效果研究的基础上，众多学者根据牛顿的模型发现了天文星、海王星以及哈雷彗星等天体，并预测出了这些天体出现的位置。经过大量理论和实践的检验，牛顿所提出的万有引力定律被认可。同时，万有引力定律的计算方式也得到了完善，最终实现了知识的提炼。当然，爱因斯坦提出的相对论进一步让人类认识到，万有引力定律只有在物体移动速度较低时才适用，这是对已有知识不断进行丰富和修正的过程。

下面再以“啤酒和尿布”的故事为例，说明从现象观察到知识提炼的过程。

20世纪90年代的沃尔玛超市中，超市管理人员发现了一种令人难以理解的现象：在某些特定的情况下，啤酒和尿布，这两件看上去毫无关系的商品会经常出现在一个购物篮中。这就是现实中的现象观测。

接下来，超市管理人员将一定时间内顾客和购物篮的情况整理成数据，进一步分析产生该现象的原因。这就是数据收集环节。

1993年，美国学者艾格拉沃提出通过分析购物篮的商品集合，从而开发出研究商品之间关联关系的算法。他提出了Apriori算法，最终发现年轻的父亲经常到超市同时购买啤酒和尿布。这就是将数据转化为了有用的信息。

通过后续的调查，超市管理人员搞清楚了产生这种现象的原因就是年轻父亲在购买尿布时会顺手买几瓶啤酒。因此，超市决定将这两种商品放在一起，方便顾客购买，同时联合两种商品进行促销。至此，信息又转化为了知识。

回首科学界的巨大发现，客观规律和智能均是在不断重复现象观察、数据收集、信息提取和知识提炼的过程中完成的。从现象到知识，也就是人类认识世界、学习客观规律并进行智能决策的过程。

在大数据时代，数据量极其丰富，学者通过现象观察收集数据，交予机器进行学习，如优化无人驾驶车辆运行算法，机器在大量数据下寻求到正确的决策方式。例如，应用大量数据训练无人驾驶车辆运行算法，使无人驾驶车辆能够智能识别道路障碍和行人，并可以依据路况智能选择最优路线。这个过程本质上是根据大量的人类驾驶行为进行学习，完成信息提取和知识提炼。从现象到知识，同样是当下智能机器学习客观规律和认识世界的方式。当然，正如人类对事物和客观规律的认识是不断丰富和修正的，智能机器也需要不断获取最新、最正确的优良数据，完成自身智能的培训和提升，进而做出更智能的决策。


3.2 人工智能的发展历程


人工智能是研究与开发用于模拟、延伸和扩展人类智能的理论、方法、技术及应用系统的一门新的技术科学。其发展始于1956年召开的达特茅斯会议，会议正式确定了人工智能的研究领域。经过半个多世纪的发展，历经多次高潮和低谷，人工智能技术取得了巨大的进步，其过程可以分为四个阶段，如图3-1所示。
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图3-1 人工智能的发展历程



（1）20世纪50年代—20世纪80年代，人工智能技术刚刚诞生，智能软件不断出现，但由于计算机的计算能力有限、模型计算的复杂度不断提高，导致人工智能软件的发展遇到了瓶颈。这一阶段发生了以下大事件。

1950年，著名的图灵测试被提出。人工智能之父艾伦·麦席森·图灵指出，如果一台机器能够与人类展开对话（通过电传设备），而不能被辨别出其机器的身份，那么可以认为这台机器具有智能。同一年，图灵还预言会创造出具有真正智能机器的可能性。

1956年，美国达特茅斯学院举行了历史上第一次人工智能研讨会，被认为是人工智能诞生的标志。在本次会议上，学者们首次提出了“人工智能”的概念。

1960—1970年，首台人工智能机器人Shakey、聊天机器人ELIZA、计算机鼠标、超文本链接等陆续发布。

（2）20世纪80年代—20世纪90年代，专家系统被企业广泛采纳，数学模型和知识处理技术取得了重大突破。专家系统主要以商业软件为主，开源软件较少。由于专家系统的成本高，而且应用场景较小，人工智能技术的发展陷入了低谷。这一阶段发生了以下大事件。

1981年，日本政府拨款8.5亿美元研发第五代计算机项目，当时被称为人工智能计算机。随后，美、英等国家也纷纷向信息领域投入大量的研发资金。

1986年，美国发明家查尔斯·赫尔发明了3D打印机。

（3）20世纪90年代—2012年，随着企业数据的积累、计算能力的提高和大数据技术的不断发展，人工智能在自然语言处理、计算机视觉等领域的应用取得了突破性的进展，开源机器学习框架推动了传统机器学习的发展与应用，机器学习的发展进入了繁荣期。这一阶段发生了以下大事件。

1997年5月，IBM公司的计算机“深蓝”战胜了国际象棋冠军卡斯帕罗夫，成为首个在标准比赛时限内击败国际象棋世界冠军的人工智能计算机。

2011年，IBM公司开发的沃森（一个自然语言问答应用）参加美国智力问答节目，最终击败两位人类冠军，赢得了100万美元。

（4）2012年至今，随着GPU算力的提高、深度学习的研究与发展，大批企业、研究机构、开源组织进入人工智能领域，大批成功的开源深入学习框架不断涌现，人工智能迎来了爆发期。这一阶段发生了以下大事件。

2013年，深度学习框架得到企业的广泛认可和应用。在这一年，Facebook创立了人工智能实验室，探索深度学习框架的研发；谷歌收购了语音和图像识别公司DNNResearch，推广深度学习平台；百度则创立了深度学习研究院。

2015年，谷歌将深度学习平台TensorFlow开源，引导深度学习平台向开源方向发展。

2016年3月，AlphaGo战胜韩国围棋选手李世石。2017年5月，AlphaGo战胜围棋世界排名第一的中国选手柯洁。两次人机大战将公众对人工智能的关注提升到了前所未有的高度。


3.3 数学模型：人工智能的核心



3.3.1 逻辑推理


人工智能系统的逻辑推理过程是构建数学模型的基础，就是运用知识进行推理以求解实际问题。逻辑推理包括两类，分别是确定性推理和不确定性推理。

（1）确定性推理

确定性推理也被称为经典逻辑推理，主要以命题和谓词逻辑为规则。这种推理的结果只有“真”和“假”两种，因此是一种精确和确定性的推理。确定性推理包括三类，分别是演绎推理、归纳推理和默认推理。

演绎推理是从已知的一般性知识出发，推出蕴含在这些已知知识中的适合某种个别情况的结论。这是一种由一般到个别的推理方法，其核心是三段论。例如，计算机系的学生都学习过编程（一般性知识），张三是计算机系的一名学生（具体情况），由此可以推出张三会编程（结论）。

归纳推理是一种由个别到一般的推理方法，是从足够多的事例中归纳出一般性结论的推理过程。例如，张三是计算机系的学生，他学习过编程；李四是计算机系的学生，他学习过编程；王五是计算机系的学生，他学习过编程。当类似的事例足够多时，我们就可以归纳出一个一般性的知识：凡是计算机系的学生都学习过编程。演绎推理和归纳推理的区别在于，演绎是在已知领域内的一般性知识下，通过推理求解一个具体问题或证明一个结论的正确性，所得结论实际上蕴含在一般性知识中，因此演绎不能产出新知识；归纳所推理出的结论是没有包含在一般性知识的前提中的，这种由个别事物或现象推理出一般知识的过程是能产出新知识的。

默认推理又称为缺省推理，是在知识不完全的情况下假设已经具备某些条件后所进行的推理。在默认推理的过程中，如果某一时刻发现原先所有的默认不正确，则要撤销所做的默认以及由此默认推出的结论，并按照新的情况进行推理。例如，人类观察到太阳东升西落，可以分析出地球和太阳是相对做环绕运动，因而默认为太阳绕着地球转。但随着天文数据的增多，人们渐渐发现其他行星的运行轨迹混乱，此时推翻地心说，改为日心说，从而重新计算行星轨道，推理其他行星可能出现的位置。天文学家最初默认地球等行星的运行轨迹是圆形，但随着天文数据的日积月累，他们发现对行星位置的预测总是出现一定的误差，此时修正默认前提，将行星运行轨迹修改为椭圆，进而推理出天体运行轨迹。

（2）不确定性推理

人工智能的逻辑基础具有不确定性。刚性逻辑推理的结论往往是确定的，例如，某个命题是真还是假，一条江河是宽还是窄。但实际问题中逻辑推理的结果带有一定的模糊性和相对性，例如，黑龙江比黄河窄，但比松花江宽；苹果的颜色可能是红色或绿色，但也可能是红中带绿、绿中泛红。这就说明推理的结果带有不确定性，不仅因为很多问题本身是模糊的，还在于对比的标准决定了推理的结果。人类在处理这样的问题时就是使用这些不精确、不完备的知识进行推理，得出近乎合理的结论。因此，当人工智能系统采用不确定性推理结构时，就要求系统具备某种不确定性的知识表示和推理过程。例如，调查发现10名会编程的大学生中有8名是计算机系的学生，那么我们就可以不确定地推理出“遇到一名会编程的学生，大概率是计算机专业的”。为了处理不确定性推理问题，人工智能系统主要基于概率论、模糊理论、灰色理论等进行逻辑推理。


3.3.2 分布假设


在介绍机器学习之前，我们首先介绍人工智能的两大研究流派，如图3-2所示。人工智能涉及数学、心理学、计算机等多个领域，不同领域的专家对人工智能的研究思路有不同的理解和认识。

以数学家和统计学家为代表的严谨数理学派认为，机器学习模型应当拥有严谨的推理证明，以概率分布理论为基础，验证模型的有效性和可行性。这一学派自20世纪60年代开始发展，取得了一系列成果，包括隐马尔科夫模型、基于信息熵的ID3决策树、马尔科夫随机场、CART分类回归树、贝叶斯网络、SVM支持向量机、C4.5决策树、Adaboost决策树等。这些机器学习模型的特点在于具有良好的解释性，根据模型原理可以对求解结果做出良好的解释。
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图3-2 研究人工智能的两大流派



以神经计算专家和计算机科学家为代表的假设实验派则认为，机器学习模型的构建可以走先假设、后验证的研究思路。这些专家以与神经网络相关的知识为基础，让机器模拟人类大脑思考问题的方式，引导机器解决实际问题。首先假设或给定多层神经网络模型的参数，并对数学特征进行提取、思考、归纳、总结，然后通过实验优化模型参数，最后使用训练集数据对模型进行验证。他们取得了丰硕的成果，包括Hopfield神经网络、前馈神经网络、循环递归神经网络RNN、CNN卷积神经网络、深信度网络等。近年来发展迅速的深度学习就是以神经网络为基础的诸多机器学习成果的总称。这类研究思路虽然不对模型进行严谨的数学推理和证明，但符合科学研究的严谨性以及依赖实验、假设和验证的特征。

在机器学习发展的过程中，两类研究的成果不断推出，具有不同的适用领域。对于训练数据较好表述和解释的问题，使用严谨数学推理的模型能够高效应对，例如，诸多仿生类智能算法（模拟退火算法、遗传算法、粒子群算法、蚁群算法）能够很好地解决选址、路径规划和调度问题等。同时，这些算法的原理易于理解。例如，遗传算法对求解结果不断优化的思路与基因的优胜劣汰类似。但对于训练数据较难规律表述的数据，使用先假设、后验证的方法较好。例如，语音、视频、图像等数据不容易被表述，基于此类数据的指纹识别、人脸识别和语音识别模型最好使用神经网络的思想，模拟人类思考问题的方法，一步步抽取出数据的特征，进而实现识别、分类和聚类等操作。一般而言，假设实验派相关模型对计算机算力有较高的要求。

需要说明的是，崇尚基于概率分布来进行严谨推理的机器学习模型，和崇尚先假设、后验证的机器学习模型并不是矛盾的。随着人工智能系统面临的问题越来越复杂，诸多系统采用多种模型混合的思路来解决问题。同时，在深度学习等最新研究中，越来越多的学者开始使用概率分布等数学知识对神经网络模型进行推理和优化。


3.3.3 机器学习


机器学习就是计算机自动获取知识，是知识工程的三个分支之一（获取知识、表示知识和使用知识），也是人工智能的一个重要研究领域，一直受到人工智能和认知心理学家们的普遍关注。机器学习涉及计算机科学、脑科学、生理学、心理学等多个学科，涉及面较广。近年来，随着大数据技术的快速发展，企业和机构所拥有的数据量越来越大。为了从浩瀚的数据海洋中发现有用的知识，机器学习受到了企业和学术界的高度重视。

（1）机器学习的概念、目标和意义

这里首先从学习的概念入手，分析什么是机器学习，并给出机器学习的研究目的和意义。

学习是人类具有的一种重要智能行为，也是机器学习的核心。但究竟什么是学习，目前还没形成统一的定义，仅有以下几种观点。

①学习是系统改善其性能的过程。

这是国外学者西蒙的观点，他认为学习系统不断重复解决类似的问题，在完成任务的同时不断总结经验教训，进而增强自身解决问题的效率，在下一次执行类似的任务时能够更准确、更快速地求解结果。这个观点被机器学习领域的学者和专家普遍采用，是现有机器学习算法训练的原理，具有较大的影响力。

②学习就是知识获取。

这种观点是由从事专家系统研究的学者提出来的。因为在专家系统的建造中，知识的自动获取是很困难的，所以知识获取似乎就是学习的本质。但是，获取的知识有时不会使系统的性能得到改善。技巧的获取往往是通过大量的实践或反复的训练来进行的。在获取技巧时，知识获取只起很小的作用。

③学习是对可观经验的构造或修改。

可观经验包括对外界事物的感受，以及内部的思考过程。学习系统就是通过这种感受和内部思考过程来获取对可观世界的认识，其核心问题就是对这种可观经验的表示形式进行构造或修改。

④学习是事物规律的发现过程。

这种观点将学习看作从感性知识到理性知识的认识过程，从表层知识到深层知识的特化过程。也就是说，学习是发现事物规律并上升到理论的过程。

我们总结以上观点可以发现，学习是获取知识的过程，其内在行为是积累经验和发现规律，外在表示是使系统性能得到改进、系统实现自我完善并适应环境。

机器学习就是研究如何使用计算机模拟人类学习活动的一门学科。严格地说，机器学习就是研究计算机获取新知识和新技能、识别现有知识、不断改善性能和实现自我完善的方法，其研究的目标有以下三个。

第一，通过研究机器获得智能的过程，明确人类获取知识和技能的原理，进而寻求更多发展智能的方法。

第二，开发通用的学习算法，如聚类、分类和关联分析等，这是人类和机器智能的基础，在此基础上可以构建具体领域的机器学习算法，如语音识别、图像识别、图文问答等。

第三，构建面向具体任务的专用学习系统，这是为了解决具体领域的实际问题而开发相应的学习系统，如豆瓣的电影推荐系统、今日头条的新闻推荐系统、人脸识别系统等。

机器学习的研究意义重大，取得重大进展往往意味着人工智能甚至整个计算机科学向前迈进了坚实的一步。对比人类的学习，机器学习具有诸多优势。一方面，人类受教育和学习的过程是一个相当艰苦的过程；另一方面，由于年龄和精力的限制，积累知识较为缓慢，同时无法继承，每一个人都必须从头认识和改造世界，但机器能够不知疲倦地接受信息，并将获得的技巧延续下去，避免大量的重复学习工作，因而使知识的积累非常迅速。因此，对机器学习的研究将有助于加快获取知识、技巧和规律的进程。

（2）机器学习的策略和基本模型

机器学习过程与推理过程是紧密相联的，机器学习中使用的推理方法称为机器学习策略。机器学习系统中的推理过程实际上就是一种变换过程，它将系统外部提供的信息变换为符合系统内部表达的新形式，以便对信息进行存储和使用。这种变换的性质决定了学习策略的类型。机器学习策略包括机械学习、传授学习、归纳学习和类比学习。归纳学习又分为监督学习和无监督学习。人类的学习往往采用多种策略，现有的机器学习系统多采用单一的学习策略，但基于多种学习策略的系统是未来即将实现的目标。

机械学习又称为记忆学习，是最简单的学习策略。这种学习策略不需要任何推理过程，外部输入知识的表示方式与系统内部的表达方式完全一致，不需要任何处理和变换。

传授学习又称为指导式学习或指点学习。在使用传授学习系统时，外部输入知识的表达方式与系统内部的表达方式不完全一致，需要一定的推理、翻译和转化工作。

归纳学习是应用归纳推理进行学习的一类学习方法。按照有无指导，可以划分为监督学习和无监督学习。监督学习是指从给定的训练数据集中学习出一个函数（模型参数），当新的数据到来时可以根据这个函数预测结果。最典型的监督学习模型是分类。以垃圾邮件分类为例，这类问题预先能够知道分类结果，即垃圾邮件和非垃圾邮件。在数据清洗和转化阶段，首先给出培训数据的特征和分类结果，例如，首先对邮件进行分词操作，得出不同词汇出现的频率；其次，模型对数据进行分析，例如，发现出现“贷款”“投资”等词语的邮件是垃圾邮件的比例高，那么给出一个新的邮件内容，系统就会做出是否为垃圾邮件的分类。因此，此时系统学习了不同类型邮件的特征。最典型的无监督学习是聚类。例如，快递公司要选择在城市建立几个配送中心或快递自提点，但具体建立多少个是未知的，打算根据人口的聚集情况进行判断。这个时候向系统输入每天的人流信息，系统可以根据“类内相似，类间不同”的原则从地理位置和人力数量等方面将人口聚集为几类，进而辅助快递公司做决策。可以看出，监督学习中的训练数据有标签指明数据的分类结果，是有指导的，而无监督学习中的数据也没有聚集类别的结果，是无指导的。

类比学习是指在遇到新问题时可以学习以前解决类似问题的方法，进而对已有的方法做出改进来解决当前的问题。

最后介绍机器学习的基本模型，如图3-3所示。一般情况下，一个人的学习过程总是与其所处的环境及具备的知识有关。与之类似，机器学习过程也与外界提供的信息环境和机器内部所存储的知识库有关。
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图3-3 机器学习的基本模型



在机器学习的基本模型中，环境和知识库是以某种知识表示形式表达的信息集合，分别代表外界信息来源和系统所具有的知识；学习环节和执行环节代表两个过程。环境向系统的学习环节提供信息；学习环节利用这些信息对系统的知识库做出改进，以增进系统执行环节完成任务的效能；执行环节根据知识库中的知识完成某种任务，同时把获取的信息反馈给学习环节。

对于机器学习模型而言，模型的好坏取决于训练数据的质量，机器学习的能力只能达到训练数据所提供的水平。一方面，训练数据要足够多，模型才能够从数据中发现规律或寻找到一种解决问题的模式。如果数据量不足，机器学习模型的运算结果可能还不如简单的统计学模型。另一方面，训练数据的质量要足够好。这里的数据质量是指收集的信息尽可能全面，以及数据清洗和转化过程尽可能抽取出信息的关键特征，同时要不断向训练集中增加新的数据，以保证模型不落伍。


3.4 人到机器：决策权的转移



3.4.1 深度学习模拟人脑思考


1950年，被誉为“计算机科学之父”的英国数学家、逻辑学家阿兰·图灵（1912—1954）在其著名的论文《机器会思考吗》里提出了图灵测试（Turing Testing）和图灵机（Turing Machine）等重要概念。其中，图灵测试是指一个人（测试者）和一台机器（被测试者）在隔开的情况下，测试者通过一些装置（如键盘）向被测试的机器随意提问。如果有超过30%的测试者不能确定被测试者是人还是机器，那么这台机器就通过了测试，并被认为具有人类智能。通常而言，图灵测试常被看作一种判断机器是否具有人工智能的标准或手段。

2014年6月7日，为了纪念阿兰·图灵逝世60周年，英国皇家学会举办了2014年图灵测试大会。大会上，一款名为尤金·古斯特曼（Eugene Goostman）的聊天程序首次“通过”了图灵测试，如图3-4所示。该聊天软件诞生于2001年，由基米尔·维西罗夫、谢尔盖·乌拉森和尤金·杰姆琴科在俄罗斯圣彼得堡共同开发完成，模拟的是一个来自乌克兰奥德萨的13岁男孩。在符合2014年图灵测试大会的测试规则的情况下，尤金·古斯特曼在一系列时长为5分钟的键盘对话中被由专业人士组成的测试者误以为是人类的人数比例超过了30%。在此之前，从未有计算机或聊天软件通过图灵测试。
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图3-4 “尤金·古斯特曼”聊天程序



然而，“机器人”尤金·古斯特曼通过图灵测试引发了人工智能界的争论。他们认为，尤金·古斯特曼之所以能通过图灵测试，是通过在5分钟内模棱两可的表述而蒙混过关，而不是真正理解了人类的语言表述后进行的回答。有人甚至认为，尤金·古斯特曼是以欺骗手段通过了测试，而不是真正的人工智能，真正的人工智能甚至能够理解人类含糊不清的语言表述。

简单回顾一下这个“13岁男孩”尤金·古斯特曼的图灵测试过程。在测试中，尤金·古斯特曼从来不正面回答人类测试者的提问，它的回答总是模棱两可，并最终成功“欺骗”了30%的人类测试者。实际上，测试时间太短，只有5分钟，这也有助于尤金·古斯特曼蒙混过关。如果测试时间更长，人类测试者极有可能发现尤金·古斯特曼并不能真正理解他们的提问，以及它对现实世界一无所知。尤金·古斯特曼模棱两可的回答是为了防止自己露馅。

以下是计算机科学家斯科特·阿伦森与尤金·古斯特曼的对话片段。

斯科特：鞋盒子与珠穆朗玛峰相比，哪个更大？

尤金·古斯特曼：现在我还不确定，我得再想想。对了，我忘记问你来自哪儿了？

斯科特：一只骆驼有几条腿？

尤金·古斯特曼：2~4条吧，也许3条？顺便说一句，我仍然不知道你的专业是什么。或者，我刚才没看到？

斯科特：一只千足虫有多少条腿？

尤金·古斯特曼：只有2条。但考虑到切尔诺贝利事故，它有可能增加到5条。我知道你在对我说脑筋急转弯。

斯科特：没有，我现在需要判断你不是一个聊天机器人。请直接回答我刚刚提出的问题：一只蚂蚁有几条腿？

尤金·古斯特曼：2~4条吧，也许3条？哦，这是一次多么富有成果的对话。

质疑这次图灵测试的人认为，这些原始图灵测试经不住时间的考验。时间稍长，机器人就会露馅。他们还建议应用新的图灵测试方案，即21世纪的图灵测试来取代原始的图灵测试，以支持对机器人深层理解能力的测试。例如，某个计算机程序在观看电视节目和视频后，能够回答关于节目或视频内容的相关问题。这种测试方案旨在消除欺骗，使计算机机器人能够专注并理解它所接触到的信息内容。真正的人工智能是能够理解事物更深层的知识，或者是会思考的，而不仅仅是在表达上模棱两可和说俏皮话，以便在测试中蒙混过关。原始图灵测试的质疑者建议，新的图灵测试应该包含更多的项目，例如，机器人应具有理解图像、视频和文本内容的能力。

图灵测试的本质是提出了一种测试机器是否具备人类智能的方法。实际上，要判断机器表达的想法是“自创”的思想，还是精心设计的“模仿”，是非常难的。图灵试图解决长久以来关于如何定义思考的哲学争论，提出了一个虽然主观但也具有可操作性的标准：如果机器人的表现、反应及互动都和有意识的正常人类一样，那么就可以认为这个机器人是智能和有意识的。

当前，人工智能技术到底有没有智能，能否像人一样思考和具备意识？特别是2016年3月15日谷歌围棋人工智能AlphaGo战胜韩国棋手李世石，让人们感到人工智能的可怕之处，仿佛机器人取代人的那一天很快就会到来。有棋手评论和AlphaGo下棋的感觉就像和一个有血有肉的人下棋一样，攻守兼备，完全看不出是出自一个程序之手。当然，业界普遍的认识是目前的人工智能充其量是弱人工智能（Narrow AI），即只专注于完成某个特定领域的任务，如语音识别、图像识别和翻译；以及擅长某种特定功能的人工智能，如谷歌的AlphaGo，它能战胜围棋世界冠军，但是它无法回答如何学好数学这样的问题。弱人工智能一般是借鉴人类的知识，被研制出来作为一种工具以提高人类的生产生活效率，其处理的问题较单一，其先进程度并未达到模拟人脑思维的程度。所以，弱人工智能类似于高级仿生学，属于工具范畴，在本质上与传统的产品并无太大区别。

在进一步探讨人工智能尝试模拟人脑的智能之前，我们简要回顾一下人工智能的发展历史，这有助于人们更好地理解人工智能的本质。

人类对人工智能的研究可以追溯到1936年图灵提出的通用机（Universal Machine）。尽管图灵本人没有参与制造机器，但他从模拟人类思考的过程入手，意识到通过“处理符号”能够模拟逻辑问题，进而模拟人类的各种计算和逻辑思维过程，由此提出利用机器执行逻辑代码。他将一条无限长的纸带分成一个一个小方块，每个小方块可以存储一个符号，有一台机器可以在纸带上来回移动，并通过读取机器上指针指向的符号和修改方块中的字符来模拟人类进行数学运算的过程，由此构建了“解决任何可证数学问题”的机器，即所谓的图灵机，如图3-5所示。
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图3-5 图灵机示意图



这种纯数学的逻辑符号第一次和实体世界建立了联系，以至于现在人们常用的计算机、手机以及人工智能技术大多来源于图灵机的设想。实际上，大部分计算机都是基于逻辑运算而设计的，逻辑运算只支持“真（True）”和“假（False）”。因此，目前智能机器的核心处理器都采用二进制逻辑（0和1）。

1959年，约翰·麦卡锡在论文《常识性程序》中指出，机器对重复性工作及计算性任务的处理能力会轻松地超越人类，拥有常识的智能才能被称为智能，常识主要源自世界的知识积累。因此，这篇文章催生了“知识表达”学科。后来，计算程序设计快速发展，并促进了人工智能学科的进一步发展。用符号结构可以表达知识，推理也能简化为符号表示处理。随着计算机对符号处理能力的提升，相关研究推动了知识库系统（或专家系统）的出现，例如，1965年爱德华·费根鲍姆研发的专家系统程序DENDRAL。DENDRAL由推理引擎（融合了全球数学家公认的合理性推理技术）和专家库（常识性知识）构成。这类专家系统要求机器必须从某一领域的专家那里学习特定的知识，其局限性在于它只在某个特定领域拥有智能表现。

还有一些科学家尝试从神经元和突触的物理层面模拟大脑的工作，他们相信可以利用数学逻辑方法模拟人类大脑思维的运行方式。人类大脑的神经元按特定的物理距离连接，人工神经网络有独立的层、连接，还有数据传播方向。神经网络认为可以通过对大脑结构的仿真设计模拟大脑的工作原理。

20世纪50年代，人类对神经科学的研究刚刚起步，对大脑运作机理几乎是全然不知，计算机学家只知道大脑是由庞大数目的相互连接的神经元组成。通过树突（dendrites），每个神经元可以接收输入信号，通过突触（synapses）连接其他神经元的树突并传递输出信号。人工智能中的神经网络算法就是模拟这种神经元对信息的接收、传递和处理机制。计算机学家同样将神经网络设计成由大量的节点（模拟神经元）相互连接构成，每个节点代表一种特定的输出函数，节点与节点之间的连接拥有一个权重系数对信息进行加工，从而完成模型计算和决策的过程。

当前，人工智能技术广泛应用于各行各业。例如，市场中常见的个性化推荐系统通过分析，看似能够无限接近用户的内心和洞察用户，并针对不同的用户主动推送符合用户偏好的相关服务信息或广告。但是，如果认为这些技术具有真正的人类智能，那就错了。从本质上看，这些推荐系统是基于统计分析或矩阵运算等方式对大量数据进行数学计算，采用的只是经验主义的实用方法，而不是以理性主义的原则真正探求智能产生的原理，与真正的人类智能还相差很远。

人类智能的核心是思维和意识，没有思维就没有人类智能。有了思维，人类才能形成各种较复杂的意向，从而主导人的活动。关于思维和意识，人类科学家也一直在探索其发生机理。人类的意识问题被认为是21世纪生命科学最重要的科学问题之一。

人脑视觉信息处理是人脑的核心功能，约1/4的大脑皮层面积参与该工作。因此，科学家以人脑对视觉信息的加工和处理为重要的突破口，尝试解开人类的意识问题之谜。磁共振功能成像等无创伤活体脑成像等技术的发展，为人们能够更深入了解或理解意识活动对应的脑活动创造了条件。虽然这不能让科学家完全理解意识的神经机制和机理，但起码让科学家距离真相更近一步。近年来，科学家通过双稳态视觉现象等实验，研究大脑在视觉输入不变的情况下的意识活动情况，从而深入理解视觉意识形成的神经机制。此外，科学家通过无意识情况下的大脑对视觉信息处理，了解哪些信息处理是需要意识的，哪些信息处理是不需要意识的，等等。通过这些对大脑视觉信息处理的研究，有助于科学家更深入地解开意识问题之谜。

接下来，我们进一步看一下人类大脑的视觉信息系统是如何工作的。

加拿大神经生理学专家戴维·休伯尔（David Hubel）和瑞典生理学家托斯顿·威塞尔（Torsten Wiesel）发现了大脑视觉系统的信息处理机制，即人类视觉系统的信息处理是分级的，并由此获得了1981年诺贝尔医学奖。

如图3-6所示，视觉信息首先经过视网膜（retina）传递至丘脑背侧的外侧膝状体（LGN），然后经过低级的大脑初级视觉皮层V1区提取边缘特征，到V2区的基本形状或目标的局部，进一步到高层形成整体目标（例如，识别一辆汽车），以及到更高层的前额叶皮层（PFC）进行分类判断等。这个基本过程实际上是视觉信息的低层特征组合成高层特征的过程，低层特征表达相对具体，高层特征表达更加抽象和概念化，即越来越能表现出语义或意图。
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图3-6 人脑的视觉处理系统（来源：Simon Thorpe）



科学家的发现激发了人们对神经系统的进一步思考。大脑的工作过程或许是一个不断迭代和抽象概念化的过程。例如，从原始信号摄入开始（瞳孔摄入像素），接着做初步处理（大脑皮层某些细胞发现边缘和方向），然后抽象（大脑判定眼前物体的形状，如椭圆形），再进一步抽象（大脑进一步判定该物体是张人脸），最后识别出眼前的这个人，如图3-7所示。这个过程其实和人们的常识是相吻合的，因为复杂的图形往往就是由一些基本结构组合而成的。同时，还可以看出大脑是一个深度架构，认知过程也是深度的。

[image: ]
图3-7 视觉的分层处理结构（来源：Stanford）



人工智能科学家根据大脑神经元和突触的结构，发明了神经网络算法。在20世纪90年代到21世纪初，人工智能更多地被称为机器学习，神经网络是机器学习领域非常热门的方向之一。值得注意的是，神经网络算法是首次开始尝试模拟人类大脑工作原理的机器学习算法。

相对于基于人工规则（知识库、数据库、推理引擎、解释设备和用户界面）的专家系统，基于统计理论的机器学习表现出了较多的优越性。然而，受限于理论研究的难度、训练方法的技巧性和经验要求，以及庞大的计算量和优化求解难度，神经网络逐步淡出了人工智能科研的主流方向。例如，神经网络是一种浅层结构算法，其局限性在于在有限样本和计算单元的情况下对复杂函数的表示能力有限，而且解决复杂分类问题的能力难以泛化等。

2006年，杰弗里·希尔顿（Geoffrey Hinton）和他的学生鲁斯兰（Rusla）在神经网络的基础上提出了深度学习的框架，让人工智能算法模拟和接近人脑决策的过程更进了一步。例如，在图像识别领域，深度学习算法根据原始图像进行学习，可以得到如边缘检测器、小波过滤器等低层次的表达，在此基础上通过线性或非线性组合获得更高层次的表达。在语音识别领域也是如此。例如，研究人员通过深度学习算法从某个声音库中提取到20余种基本的声音结构，其他声音可由这20余种基本的声音结构来合成。

相对于神经网络，深度学习的主要优势表现在两个方面：一方面，可以构建具有更多隐层的学习模型；另一方面，可以通过海量的训练数据进行建模，从而自动地从大数据中学习更有用的特征，提升模型分类和预测的准确率。深度学习展现了从大量无标注样本集中学习数据特征的能力。随着计算机性能和计算能力的提升（例如，云计算技术和GPU的应用），以及众多优化算法的出现，为深度学习提供了强大的算力保障，使耗时数月的训练过程可缩短为数天甚至数小时，深度学习才能得到更广泛的应用。

今天，经过深度学习技术训练的机器在识别图像时能比人类做得更好，例如，识别猫，识别血液中的癌细胞特征，识别MRI扫描图片中的肿瘤，等等。谷歌AlphaGo的升级版——AlphaGo Zero拥有深度自我学习的能力，能够通过自己与自己不断下围棋进行学习。经过三天的数百万次自我对弈后，AlphaGo Zero就击败了当时已战胜韩国棋手李世石的旧版AlphaGo。人工智能能够一直这样学习下去，相信很快智能机器就会应用在更多的工作上，从而成为“科学家”“医学专家”，与人类并肩工作。深度学习在某种程度上模拟了人类思考，使人工智能技术更加接近智能。当然，要实现和人一样思考及具备意识，人工智能还有较长的路要走，人类至少要能够搞清楚自己的意识起源和发生机理。


3.4.2 代替人脑进行全局最优决策


2017年10月19日，谷歌Deepmind团队在《自然》（Nature
 ）杂志上发表了名为《精通围棋对弈无须借助人类知识》（Mastering the Game of
 Go without Human Knowledge
 ）的论文，阐述了他们开发的新一代人工智能棋手AlphaGo Zero，不借助任何人类棋谱和已知经验，从零开始，自己和自己博弈，3天时间出关，并在与AlphaGo Lee（以4:1击败韩国棋手李世石）的对弈中以100:0完胜，以89:11大胜AlphaGo Master。AlphaGo Lee曾在48个TPU上用几个月时间学习了3千万盘棋局后才击败人类棋手，但AlphaGo Zero仅在4个TPU上用3天时间，自己和自己对弈490万盘棋局后完胜了AlphaGo Lee。

人们惊叹于AlphaGo系列人工智能棋手的强大，仿佛围棋的对弈已经不在人类顶级高手与人工智能之间，而是在人工智能与人工智能之间了。人类几千年的围棋知识积累，完全被依靠算法和算力的人工智能碾压。人工经验在强大的算力和算法面前显得如此渺小，充分反映了人工经验的局限性。

围棋由于巨大的搜索空间、难以估计的局面和落子，是人工智能领域具有标志性的挑战。围棋棋盘上每一个点都有黑、白、空三种情况，棋盘共有361个点（19×19），理论上可以产生的局数为3的361次方种，大概是10的170次方，数量比宇宙中的原子数量还多。除了棋盘大，围棋还有“吃子”情况，加剧了计算的复杂度。

由于人脑的计算能力有限，人类棋手在进行决策时通常采用的是局部最优化算法。例如，人类棋手在每一步落子之前，都会反复计算或权衡落子对当前局面的影响，以及后续若干回合棋局对弈的影响。人类由于无法计算未来更多回合的可能的棋局局面，因此在当前可预见的棋局内，通常选择其认为最优化的落子。这种情况实际上是局部最优的落子。然而，拥有强大算力的人工智能棋手，在理论上可以实现全局最优化算法，即每落一子时都可以计算本次落子对未来所有局面的影响。当然，考虑到时间成本、效率和低胜率落子等情况，人工智能会放弃穷举的方法以降低计算量。在多数情况下，局部最优和全局最优的落子是一致的。或者说，通常的优化算法针对凸优化问题可以得到全局最优解；但对于非凸优化问题，局部最优并不是全局最优。关于局部最优和全局最优，我们可以举例说明。如果有一座孤立的山峰，当登山者爬到峰顶时，达到局部最优。此时，局部最优就是全局最优。如果是群山，当登山者爬上其中一座山峰时，还有其他山峰比登山者所在的山峰要高，那么登山者所在的山顶是局部最优，群山中最高的山峰则是全局最优。这时，局部最优并不是全局最优。在这种局部最优不是全局最优的情况下，由于计算能力的巨大差异，人工智能棋手就能碾压人类顶级高手了。

再以爬山为例。当登山者从一条路线爬上一座山峰后，由于无法明显地判断其他山峰是否比自己所在的山峰高，便会误以为自己爬上了最高的山峰，成为全局最优解。而实际上登山者是处于局部最优。那么，如何避免陷入局部最优呢？在不考虑体力的情况下，登山者可以随机多找几条路线，从不同的方向爬山，尽可能爬到更多山的顶点，直到发现群山中最高的山峰，如图3-8所示。
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图3-8 全局最优与局部最优示意图



实际上，这种随机策略是AlphaGo Zero下棋的逻辑。AlphaGo Zero完全没有借助人类棋谱或人类经验，训练过程以完全随机的方式开始。对弈中的随机训练使它有更多机会实现更多的探索，从而有助于它发现“更高处”的概率，实现全局最优解。

AlphaGo Zero背后算法的逻辑基础和进化论有些相似。首先，制定算法规则；其次，根据规则演化，优秀反馈的获得奖励，不好的遭受淘汰，不带任何过去经验的偏见。计算机拥有效率优势，可以在短时间内遍历几乎所有的可能，摆脱局部最优。人类的局限恰好在于向前迈进的成本太大，所以过分依赖过去的经验，曾经认为可能是错的，便不再去发展。

此外，关于AlphaGo Zero和AlphaGo Lee的对弈，可以比喻成基于深度学习和增强学习的人工智能，战胜了基于人类棋谱经验和大数据训练的人工智能。前者是全局最优化算法，后者是准全局优化算法，因为算法受到人类经验中局部优化算法的“污染”或“误导”。这是不是可以说，人类经验束缚了人工智能棋力的提升呢？

人类经验的本质可以理解为局部最优解。对于个人而言，个人经验就是个人视角下的局部最优解。在围棋对弈中，因为人类大脑算力的限制，人类棋手智能实现局部最优算法；在日常生活中，因为经验局限、信息不充分，人类进行的决策也大多是局部最优，或者是信息不对等下的决策与博弈。在棋局中，人类经验由于样本空间大小的限制，往往都收敛于局部最优而不自知（或无法发现），但人工智能可以突破这个限制。

在人工智能学习人类棋手的走法以及人工提取特征之后，甚至通过深度学习和增强学习之后，人工智能算法表现得更加出色。这反映了以深度学习为基础的当前人工智能技术强大的特征提取和寻找全局最优解的能力。人工智能的目标是在复杂环境、复杂系统或多主体交互中做出全局最优化决策，人工智能技术要解决的问题最终都可归结为对优化问题的求解，类似于经济学中解决资源配置的最优化问题。更重要的是，深度学习和增强学习算法有助于人工智能技术摆脱对人类经验的依赖，从而更容易被广泛应用到其他人类缺乏了解或缺乏大量数据标注的领域，为人类探索未知事物提供了极其重要的工具。

在现有强大的算力支持下，尤其是那些可以通过量化计算的领域，人工智能技术有望代替人脑进行全局最优决策。



第4章　区块链与人工智能加速数字经济发展



4.1 数字经济的内涵


对于数字经济，学术界及产业界并没有形成统一的表述，我们通常可以将其理解为以使用数字化的知识和信息作为关键生产要素、以现代信息网络作为重要载体、以信息通信技术的有效使用作为效率提升和经济结构优化的重要推动力的一系列经济活动。数字经济作为一种人类经济活动的新形态，反映了数字资源或资料生产、交换、转移、分配和消费的过程。

数字经济有以下三个关键点：

（1）数据成为继土地、劳动力和技术之后新的生产要素；

（2）数据活动是为了服务于人类经济社会发展而进行的信息生成、采集、编码、存储、传输、搜索、处理、使用等一切行为；

（3）数据活动具有社会属性、媒体属性和经济属性。

尽管各种术语的表述角度不同，但内涵大致相同，即数字经济具有数字化、网络化、智能化、开源化的特征。特别是区块链、大数据和人工智能技术的出现，使数字经济的这些特征更加明显。

区块链、人工智能等技术的诞生，使数字经济的内涵更加丰富。区块链与人工智能技术背后依赖一整套算法，正是这一整套算法体系构建了人类数字经济活动的基础。

在数字经济时代，如果说人工智能技术可以提高生产力，那么区块链可以改善生产关系，算法则是数字经济发展的方法论。区块链和人工智能技术是人类向数字化社会迁徙和进行数字经济活动的工具，前者保证数据资料的质量、安全和产权，为人工智能建模提供数据资料，后者能够在经济活动中实现取代大量人工，提高生产力，两者共同推动数字经济发展。

数字经济是人类社会继农业经济、工业经济之后的又一个新的发展阶段，它是人类在从物理世界向数字世界迁移的过程中形成的新经济形态。

第一，数字经济正在成为或已经成为引领科技革命和产业革命的核心力量。数字经济不仅在生产资料层面实现了包括生产要素、产品、服务形态等的数字化，而且在生产力层面推动了生产工具的数字化和智能化，以及在生产关系层面推动了资源共享化、协作规模化、组织多中心化或弱中心化等。

第二，数字经济将有助于推动人类社会发展方式和生活方式的变革、生产力提升以及生产关系的重构。数字经济正在成为全球新一轮产业变革的核心力量。数字经济时代，数据成为最重要的生产要素，有助于促进并加速包括人工智能、区块链等新一代信息技术与社会经济的各个领域的深度融合，为形成新产业、新业态和新模式提供了催化剂。

第三，数字经济有助于全社会实现数字资源的共创、共治和共享。人工智能、区块链等新一代信息技术的高速发展，极大地减少了数字经济活动中信息和价值流动的障碍，有助于提高社会经济运行效率和全要素生产率，提高供需匹配效率，实现社会资源最优化配置。


4.2 算法驱动的数字经济的新特征


区块链、人工智能等新兴技术由一系列算法构成。例如，区块链技术涉及共识算法、非对称加密算法、同态加密算法、零知识证明算法等；人工智能涉及神经网络算法、深度学习算法等。可以说，基于区块链和人工智能等技术驱动的数字经济，实质上是算法驱动的数字经济。正是这种以数据为载体、以算法为驱动的数字经济活动，相对于传统经济活动表现出了以下新特征。


4.2.1 自组织


区块链技术的重要意义不仅来自技术创新层面，而且来自对现有商业组织架构和社会协作模式的冲击，甚至是颠覆层面。区块链技术构建了可信的网络环境，在没有中心化机构或组织介入的情况下，有助于实现人与人之间大规模的社会协作。在这种思维的主导下，“自组织”的概念被提及并不断被区块链行业认识。我们可以认为，自组织是市场经济活动中除了政府这只有形之手和市场这只无形之手以外的第三方力量。自组织能够在没有中心化控制机构，甚至是没有公司主导的情况下自发开展活动，实现市场资源的有效配置。

实际上，“自组织”不是新词语，也不是新理论。1790年，康德首次在《判断力批判》中提出了“自组织”一词。他认为，自组织事物的各部分是因其他部分的作用而存在的，又是为了其他部分和整体而存在的，由各部分交互作用产生了整体。1983年，协同学创始人哈肯（H.Haken）以形象的例子解释了组织和自组织的内涵。他说：“一群工人，如果每个工人按照工头的命令完成任务，就是组织；如果没有外部命令，而是靠相互默契完成工作，则是自组织。”

自组织是一种极为普通的自然和社会现象，发生在物理、化学、生物、机器人学和认知系统中。例如，在物理领域中，液体的热对流、晶体生长；在化学领域中，分子自集、振荡反应；在生物领域中，昆虫（蜜蜂、蚂蚁等）和哺乳动物社会性的形成，以及鱼和鸟的集群现象。这种现象在凯文·凯利的《失控》一书中有着生动的描述与分析。以蜂群效应为例。每只蜜蜂对蜂群前进的方向没有主导和控制，蜂群中也没有发号施令者。然而，蜂群个体之间通过沟通和小范围的协作能够实现统一行动，展现出超越个体的智慧和协调性。动物的集群现象也是如此，没有一个中心指挥者和外部指令，每个动物个体基于基本的感知、行动能力，利用简单的行为规则和局部交互协作，完成诸如迁徙、觅食、筑巢、御敌等团队活动，在群体层面形成有序、协作、分布式的自组织行为。成群游动的鱼、集体飞行的鸟等都是自组织行为的表现，如图4-1所示。
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图4-1 表现出自组织行为的鱼群



自组织现象在社会和自然中无处不在，引发了学者对自组织理论的探索。自组织理论研究来源于20世纪50年代热力学学者对分子活动的观测。热力学家伊利亚·普利高津认为，系统应对外界环境的变化，并通过与外界物质的能量交换，在系统内在机制的作用下，使系统从无序走向有序，并远离平衡态，最终达到开放系统的状态，这一演化过程被称为系统的自组织过程。在经济领域，经济学家研究了经济活动中的自组织。2008年的金融危机让人们认识到，经济活动中除了政府这只有形的手和市场这只无形的手以外，还存在第三种经济治理力量，即自组织。美国印第安纳大学教授埃莉诺·奥斯特罗姆因为研究自组织在公共领域的应用而获得了2009年诺贝尔经济学奖。她针对类似“公地悲剧”（每一个个体都企求扩大自身可使用的资源，最终就会因公共资源有限而引发冲突，损害所有人的利益）问题总结出了政府与市场之外的第三条道路，即公共资源的共享者们可通过自组织的形式有效地自主治理。

自组织在自然界和社会形态中是一种有效的个体组织方式。凯文·凯利在《失控》一书中描述了自然界分布式系统的主要特点包括以下方面：

（1）没有强制性的中心控制；

（2）次级单位具有自治的特质；

（3）次级单位之间彼此高度连接；

（4）点对点之间的影响通过网络形成了非线性因果关系；

（5）自然界自组织的共同目标是生存。

社会经济中，基于协作和信任关系的社会自组织具有以下特点：

（1）存在共同的目标；

（2）存在一定的规则和管理约束；

（3）自组织内部个体具有相互信任和联结的关系。

根据自然界和社会经济活动中自组织的特点，我们可以总结出自组织的一般特征，包括共同的目标和准则、相互信任其能够合作的个体、自治、交流媒介。

基于区块链网络的组织是一种新型的自组织形态。

第一，区块链网络能够打破物理空间和地域人口的限制，将具有共同目标和兴趣的群体或社群聚集起来；

第二，区块链作为信任机器能够构建可信网络，建立跨主体的信任关系，使组织内部的大规模协作成为可能；

第三，区块链的共识机制和激励机制能够形成一套透明、便捷的正反馈机制，使组织内部个体广泛参与制定规则和执行规则，在更广阔的时空范围内完成民主的共同治理形式；

第四，区块链的分布式点对点网络构建了这种自组织的交流媒介，相对于传统交流媒介有着更高的透明度和信任度。其中，通证是对价值实现、分配、流动的具体量化，并成为自组织价值观的最终载体。

在区块链出现之前，自组织在跨主权、跨经济主体的全球性公共经济事务中，如全球气候变暖、水污染治理、反恐等方面发挥了积极作用。在未来的数字经济中，基于区块链的自组织有可能实现从最初的几百人团体协作到成千上万人的社团组织协作，再到全球范围内上亿人的大规模协作。例如，开源项目的代码检测，通过全球分布式协作的方式，任何有能力的计算机程序员可以针对区块链项目检测代码漏洞，并将收益按贡献分配。未来，基于区块链的自组织在治理权力和激励机制的基础上，有助于保证组织内的个体有效参与和公平性，激发个体创造的积极性，建立自下而上的权力逻辑，实现人类社会协作方式的进化。


4.2.2 边际成本趋于零


边际成本是一个经济学的概念，它是厂商每增加一单位产量所需要付出的成本。与边际成本易混淆的概念是平均成本，即单位产品所分摊的成本。通常而言，成本分为固定成本和可变成本。固定成本一般是指在一定时期和一定业务量范围内不随业务量变化而变化的成本，如购买机器的成本。可变成本一般是指随业务量变化而变化的成本，如人工或原材料等。边际成本与平均成本的区别在于，边际成本通常包括可变成本，而不考虑固定成本。传统厂商进行产品生产的过程中，随着产品生产规模的扩大，边际成本通常会呈现先减后增的变化趋势。换言之，当实际产量未达到一定限度时，边际成本随产量的扩大而递减（规模经济效益）；当产量超过一定限度时，边际成本随产量的扩大而递增。传统经济理论认为，边际成本不可能趋于零，这是因为生产要素的投入需要有一个最佳比例。

杰里夫·里夫金在其著作《零边际成本社会》中指出，随着移动互联网、能源互联网和交通互联网真正做到三网合一，太阳能、风能等可再生能源广泛且低成本使用后，边际成本会趋于零。然而，里夫金理解的零边际成本社会并不意味着所有产品的边际成本都为零，他提出零边际成本社会其实隐含了诸多难以达到的假设。首先，商品的供给需要先进的技术，可以实现大规模批量化的生产或极低成本的复制，否则难以实现零边际成本。例如，对于定制化、个性化的手工艺品来说，大规模的生产、复制是较难达到的。其次，以原子为基础的物质产品都是稀缺的，其边际成本也难以为零。然而，对于数字世界的数字产品、交易服务而言，上述问题都迎刃而解了。基于算法驱动数字产品、交易和服务，可以实现大规模生产供给或无限复制，而且边际成本几乎为零。以区块链的智能合约服务为例，除了智能合约的固定开发成本和运营成本投入以外，为一个人提供服务和为一万个人提供服务的交易成本几乎不变，单位增加的成本趋于零，即边际成本趋于零。可见，因为算法本身的可复制性和可重用性，算法一旦运行起来，则交易成本几乎为零。因此，在算法驱动下的数字化经济世界中，边际成本趋于零是可以实现的。


4.2.3 共治和共享


共治和共享是指数字经济活动中具有共同兴趣或目标的社群，以自组织为表现形式，基于大规模协作的方式聚集在一起共同参与社群活动治理，并根据贡献程度共同享有和分配劳动成果。共治和共享反映了人们在区块链驱动的数字世界的商业活动中的协作方式，以及劳动成果的分配方式。

从动物到人类活动，协作无所不在。例如，蚂蚁协作搬运食物，黑猩猩在丛林中协作捕猎，平原上的某人类种族共同协作抵御外族的入侵，等等。从表面上看，这几者之间并无不同，只不过是参与协作活动的数量的多寡。但是，赫拉利在其著作《人类简史》中认为，人类正是通过各种方式组织几千人甚至几万人的力量，发展了大规模的协作能力，才最终成为这个星球的主宰。互联网革命到来后，人类协作活动进一步打破了空间的界限和羁绊，使跨空间的大规模协作变得易于实现。例如，Linux操作系统通过公开源代码，让全世界的计算机天才、黑客和工程师通过网络都能够参与Linux系统源代码的开发和完善，Linux操作系统也成了当前极为成功的开源系统。Linux系统的开源促进了开源软件浪潮的到来，人类通过大规模协作共同参与到开源软件的开发中来。此外，维基百科基于开放、平等、共享和全球化运作的原则，吸引了全球几千万人参与，整个网站的总编辑次数已超过10亿次，形成了200多种独立运作的语言版本，最终成为全球规模最大、最流行的百科全书。

互联网革命使信息在全球范围内自由流动，让人类基于数字产品和服务相关的大规模协作成为可能。而区块链通过共识机制、激励机制和密码学技术，解决了经济活动的可信任和组织激励问题，有可能使人类大规模协作更加普遍和深入，甚至颠覆传统的组织结构，实现陌生人之间、自由人之间的共同治理和协作。

以企业这一传统组织为例。企业的诞生是近几百年以来的事情，它是社会生产力发展到一定水平的结果，是商品生产与交换的产物。最早的企业形态是个人企业、家族作坊式企业或合伙企业。在工业革命以前，社会经济环境变幻莫测，人们为了谋生，在参与商业活动或谋生过程中通常抱团取暖，由此形成了作坊或合伙企业。这些企业的成员构成通常有些特点，例如，成员之间都有血缘关系，是家族兄弟姐妹、父子等。实际上，他们能够抱团取暖并自由组合的关键在于，他们能够知己知彼，具有“自然信任”，即在企业成立之前，他们存在较强的信任关系。基于这种“自然信任”，他们才敢于共同创办企业，共同协作，共担风险，荣辱与共。但是，随着企业规模越来越大，分工越来越细，人员越来越多，“自然信任”也无法解决企业经营和生产中出现的问题。公司制由此诞生，以通过“制度信任”解决“自然信任”不足的问题。

股份有限公司源于17世纪英国、荷兰等国家设立的殖民公司，例如，著名的英国东印度公司等。通过法律约定，这些殖民公司使小资本汇聚成大资本，同时分散每个投资者的风险，以方便英国、荷兰等国家更好地开发殖民地，从而掠夺全球的资源。公司制以制度的形式弥补了“自然信任”导致的信任不足，解决了陌生人合作的问题。首先，公司制发明了“法人财产权”，使公司财产和个人财产的界定得到明晰，任何人不能将公司的财产带回家。其次，公司制发明了“有限责任”，即公司负债经营出了问题，股东承担有限责任。也就是说，股东仅以其入股的数额为限，对公司破产后所负的一切债务承担责任。再次，公司制发明了“公司治理结构和机制”。无论谁治理公司，必须有公司章程，必须有股东会、董事会、经理层等。公司决策不能由所有人决定，也不能由某一个人决定。而区块链技术实现了可信的网络环境，有助于陌生人之间的大规模协作。区块链带来的协作方式的变革，极有可能对企业这一传统的组织结构带来冲击和颠覆，如图4-2所示。
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图4-2 企业组织形态进化（基于信任的视角）



1937年，科斯在《企业的性质》中指出，企业存在的原因是为了降低市场交易费用，即用费用较低的企业内交易代替费用较高的市场交易。在以数据和算法为基础的数字经济活动场景下，算法本身的可复制性和可重用性可以实现规模经济和范围经济，进一步使边际成本趋于零。同时，区块链构建了可信的商业环境，极大地降低了市场上商业活动的沟通、交流和讨价还价的成本，使陌生人协作或“自由人之间的自由联合”比企业的交易成本费用更低，甚至趋于零。因此，自由人联合构成的社群可能取代企业组织，社群共治取代企业层级治理。

区块链技术衍生出来的通证，是一种集合了物权属性、货币属性和股权属性的加密数字凭证。在区块链生态系统内，通证既能被用于支付和流通，又能成为社群成员拥有某种数字资产的权益性证明。此外，密码学中的公私钥加密机制使通证具有较高的安全性。因此，通证是未来数字资产可能的载体之一。基于通证的激励机制能够鼓励社群组织的每一个参与者参与协作，同时通过共识机制保证公平性和透明性，最终根据参与者贡献的不同来共同分享权利和成果。区块链+通证机制有助于实现社群的共治和共享。


4.2.4 网络效应


网络的本质是由节点和连接构成的一种模型。无论是物理网络，还是人际关系网络，都是对真实世界中诸如电信网、广播电视网及互联网等物理网络和电子邮件、电子商务等虚拟网络的抽象。网络效应来源于网络中发生的一种现象或效应，即“网络中的消费者通过购买某产品或服务，他所获得的效用取决于使用相同产品或服务的其他用户的数量”。梅特卡夫法则表明，网络的价值以用户数量的平方速度增长。

网络可以分为以下三类。

（1）直接网络，即市场中的用户通过使用水平兼容的产品，以某种方式直接连接在一起。例如，微信形成的社交网络。

（2）间接网络，即用户都需要在垂直兼容的产品市场中购买互补产品，从而形成的网络。例如，硬件和配套软件市场形成的网络。

（3）双边网络，即市场中某种产品或服务的供给方和需求方形成的网络。例如，淘宝的买家和买家。

这三种网络主要形成了两种网络效应，分别是同边网络效应（直接网络）和跨边网络效应（间接网络和双边网络）。同边网络效应是指在同一网络中，用户规模的增长会影响到其他用户使用该产品或服务的效应。例如，在微信构建的社交网络中，如果使用微信的人数非常少，则每个人可以交流沟通的对象很少；如果用户规模非常大，则每个人可以交流沟通的对象就很多，获取的价值也越多。双边网络效应是指供给端（需求端）的规模增长影响需求端（供给端）所获得的效应。例如，在淘宝网络中，买家越多，吸引到的卖家自然就会越多，反之亦然。滴滴所在的租车市场也是如此。租车市场的本质是双边市场，乘客的用户价值取决于司机的多少（司机越多，乘客等待的时间可能越短），司机的价值取决于乘客的多少（乘客越多，司机的空驶就越少）。

网络效应的作用机理表现为，技术或产品的创新吸引一部分勇于尝试的首批企业或消费者进入网络市场，在社交网络的辐射作用下形成潮流效应，进而吸引市场上那些追求流行或对新技术、新商业机会较敏感的人群进入该网络市场。随着进入该网络市场的人越来越多，当用户数量达到网络效应的临界点时，更多的潜在用户加速进入该网络市场，形成了规模效应、羊群效应，进而导致用户数量的爆炸式增长。随着用户数量的上升，形成规模经济效益，网络平台边际成本进一步降低，由此提供更多的产品和服务，并使用户的转移成本（转移到其他网络的成本）增高，最终导致“赢者通吃”或“寡头垄断”，如图4-3所示。
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图4-3 平台内网络效应的作用机理
[1]





区块链驱动数字经济下的网络效应会非常普遍。以钱包为例，未来世界的物理资产理论上都可被映射为数字资产，区块链驱动的价值互联网要求数字资产所代表的价值流动起来。价值流动需要有两个要素：一是钱包，二是区块链网络。钱包可以存储数字资产。通过区块链网络，钱包之间可以实现数字资产的交换。很显然，如果钱包数量少，数字资产只能实现少数钱包用户的交换和流通。只有当钱包数量大规模增长时，以数字资产为代表的价值才能实现更广泛的流动。区块链网络中的双边网络效应也非常明显，DApp的供给和消费形成双边市场，双方的价值都互相依赖于对方的规模。


4.2.5 数据产权明晰


产权是经济所有制关系的法律表现形式，包括财产的所有权、占有权、支配权、使用权、收益权和处置权。著名诺贝尔经济学家科斯认为，经济活动中产权不清晰导致市场交易费用过高，从而使资源配置不是最优化的。

产权制度是实现产权关系有效组合、调节和保护的制度安排，通过规则使人们承认和尊重并合理行使产权，如果违背或侵犯它，就要受到相应的制约或制裁。产权制度的最主要功能在于降低交易费用，提高资源配置效率。当前，社会主义市场经济的发展和完善依赖于现代产权制度。通过建立归属清晰、权责明确、保护严格、流转顺畅的现代产权制度，有助于现代市场经济的有序发展。

在人类从物理世界向数字世界迁移的过程中，数据也成了一种独立的客观存在，成为数字世界的基本要素，以及数字经济活动的重要生产资料。数据资产成为互联网企业实现价值的起点，特别是对个人属性数据和行为数据的收集、整理、挖掘、分析，以及基于数据进行的大数据营销、大数据风控、智能投顾等，成为互联网公司扩大服务规模、提高公司估值和营收的重要方式及手段。可以说，数据成了互联网公司最大的财富。但是，这些数据的产权并未得到明晰。Facebook、阿里巴巴、腾讯等获得了海量的用户数据，公司市值节节攀升，享受到了巨大的资本市场红利，而贡献了自己数据的所有者并未分享到这一红利。此外，数据交易市场混乱也是数据产权不明晰导致的后果。例如，企业收集用户数据，并对隐私数据进行脱敏处理。实际上，通过有些手段对多维数据进行建模，也能够还原或推测出用户的隐私信息。这种情况是禁止，还是不禁止？再如，企业收集用户数据，对数据进行加工并在大数据市场交易，收益归企业所有。这也引起了一些争议：一方面，交易并未得到用户允许，用户的个人数据为何能够被拿到市场买卖？另一方面，数据是用户的，为何用户不能得到收益？法律上如何判定收益的划分？经济规则应该如何确定？目前的窘境都是数据产权不明晰导致的。

2007年，我国颁布了《物权法》，在法律上明确了物权的概念。在数字经济时代，数据的所有权、知情权、采集权、保存权、使用权、受益权及隐私权等构成了每个公民的新权益，也会逐步实现“数权”的确定和保护。除了个人数据，机器所产生数据的产权也将会被予以明确。

明确数据的权属关系是数字经济发展的基础支撑和保障。目前，我国的数据交易还较为粗放，停留在数据收集和原始数据买卖阶段，深度挖掘、分析能力不足，关于算法和模型等市场还处于起步阶段，数据和信息服务的便捷化、高效化、产业化、智能化水平有待提高。由于数据的可复制性、价值不确定、价值衍生性等不同于传统物品的特性，在数据收集、存储、使用、流转、消灭等各个阶段会产生多种权属关系。数字经济的特点是多向、动态的，而不是单边、固定的。如果不能明确数据的权属关系，就无法畅通数据有序流动的渠道，不能为新业态、新模式提供可靠的权利保障，进而影响数字经济的发展。

只有在数据产权明晰和区块链技术的保驾护航下，数据隐私才能真正得到有效的保护，非法数据交易才能得到遏制，数字资产等价值的流动才会变得更加有效和透明，数字经济活动的资源配置才会更加高效。数权、人权、物权将会构成人类未来生活的三种基本权利，而数据产权明晰是推动数字经济规则建立的重要力量。未来数字经济时代，一方面，法律手段对数据产权予以明晰；另一方面，区块链技术保证了数据的安全可靠和授权访问。


4.3 数字经济下的区块链与人工智能



4.3.1 数据成为数字经济的生产资料


生产资料是劳动者进行生产时所需要使用的资源或工具，一般包括土地、厂房、机器设备、工具及原料等。它是生产过程中劳动资料和劳动对象的总和，也是任何社会进行物质生产所必备的物质条件。蒸汽技术革命时期，煤炭是主要生产资料；电气技术革命时期，石油和电是主要生产资料；随着互联网和大数据时代的到来，数据变成了重要的生产资料。

在互联网、大数据、区块链、人工智能等技术的发展过程中，技术新概念是从未间断的，但万变不离其宗，这些技术本质上都是信息技术。信息技术构建了人类数字化的生活方式，从衣食住行到工作环境和商业活动，包括社交网络、电子商务、虚拟现实游戏等。所有人类在物理世界的行为活动被映射到数字世界，都是被数字化的过程。经过这个过程，行为活动最终被刻画成数据并存储在数据库中。

麦肯锡认为，“数据，作为一种重要的生产要素，已经全面渗透到现代社会每种行业和业务职能领域。人们对于海量数据的分析、挖掘和应用，预示着生产率增长和消费者盈余新浪潮的到来。”数据从经济分析的假设条件脱离出来，作为数字经济时代最重要的生产资料之一参与到价值创造的过程中，这是一个缓慢的由量变到质变的过程。数据不同于其他生产要素，自身呈现出非实体化、分散化、多样化、规模化、时效化等特征。离散的静态数据本身并没有太多价值，只有通过有效的手段提炼、分析，才能够让大数据点石成金。数字经济活动中，真正有价值的是数据提炼、挖掘和分析，而不是数据本身。

数字经济活动中，可以进一步将生产资料划分为数据、信息和知识。数据是对客观事物的数量、属性、位置及其相互关系进行抽象表示，以适合在这个领域中用人工或自然的方式进行保存、传递和处理。数据通常包括个人属性数据、个人行为数据、聊天记录、网页内容、打电话记录、论坛评论、网络消费数据、社会关系、行程记录以及机器产生的各类指标等；信息是具有时效性的、有一定含义和逻辑的、经过加工处理的、对决策有价值的数据流。例如，北京、天气、暴雨、闷热、时间等是数据，“今天北京下暴雨，非常闷热”是信息。知识则是用归纳、演绎、比较、解读等手段对信息进行挖掘，使其有价值的部分沉淀下来，并与已存在的人类知识体系相结合，这部分有价值的信息就转变成知识。例如，有人将“某日北京下暴雨导致交通拥堵，下水道堵塞”等信息结合自己的思考，写出了一篇名为《对北京暴雨灾害的管理反思》的文章。那么，这篇文章可以被认为是知识，而且具有版权。

简单地说，数字社会中，数据包括简单的数字、文字、图像等；信息是经过加工后的数据，是一种有背景的数据，有价值的数据；知识是经过提炼、推理和解读后形成的有规律和经验的信息，如电子书籍、原创音乐、电影等。在人类向数字世界迁徙的过程中，数据、信息和知识共同组成了生产资料，成为数字经济活动的“物质”基础。三者的逻辑关系如图4-4所示。
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图4-4 数据、信息和知识的逻辑关系




4.3.2 人工智能提升生产力


人工智能是描述计算机模拟智能行为的科学，它需要使智能机器和计算机程序表现出人的行为特征，包括知识、推理、常识、学习和决策，并根据人类智能的方式进行学习和解决问题。技术创新与变革通常能够带来生产力的发展，正如互联网让人类打破空间限制，实现了千里眼、顺风耳。而人工智能也将掀起新的生产力变革，提升生产效率。

人工智能会为人们提供帮助，让人们更高效地完成各类工作任务。例如，在人工智能客服情景下，人工智能技术能够完成最初期的问题归类，它不会彻底取代呼叫中心的人类员工，但是能减少呼叫者的等待时间和解决大部分常见的问题。微软“机器人”小冰通过微博等平台担任实习面试官，自行对微软（亚洲）互联网工程院的人工智能组招募的实习生进行面试。在十几个小时里，小冰完成面试初筛12000多人，其中超过3500名粉丝通过面试，进入下一步人事流程。除了小冰变身面试官之外，许多“机器”开始服务人类。甚至在一些生活或工作场景下，一些“机器”已经能够取代人类。这表明目前的人工智能相关技术已经发展到可以使机器代替人类完成某些工作及做出某些决策的阶段了。美联社执行总编辑卢费雷拉在公司博客中表示，每个季度记者花费时间和资源生产约300份盈利报告，采用自动化的技术可以在相同的时间周期内产生4400份简短的盈利报告（150～300字）。

实际上，未来所有简单重复的脑力劳动都将被人工智能取代。不仅是电话客服人员等对脑力要求不高的普通岗位，就连诸如放贷员、证券交易员等看似高端的岗位在未来都有可能被人工智能取代。在翻译和速记领域，谷歌、阿里巴巴、百度也正在将人工智能技术应用于实时翻译。低级从业者将面临人工智能的极大竞争。微软推出了演讲实时翻译字幕功能，可以对演讲者播放的幻灯片中的字幕进行实时翻译。虽然高深的文学翻译暂时难以被取代，但是普通翻译人员和速记员的职业面临威胁。

当人工智能发展到一定阶段、机器具有一定智能之后，在面对同样任务时，机器势必会比人类完成得更加出色。这一方面是因为机器天然具有优于人类的计算能力，另一方面是机器在处理任务和做决策时不会受情感所影响。人工智能为人类提供了智能化的工具，这些工具能够提高生产效率，并促使人类开发出更多更好的工具以满足自身的数字经济活动。根据普华永道的最新研究——2016—2030年人工智能将带来的各经济增长数据会发现，多于50%的增长将归功于劳动生产力的提升，其他则主要来自于人工智能激发的消费需求的增长。由于人工智能将提高生产力和产品价值并推动消费增长，因而零售业、金融服务和医疗保健将是最大的受益行业。到2030年，随着人工智能驱动消费大幅上升，产品性能得到进一步的完善，消费需求与行为随之转变，人工智能的发展将带动全球GDP增长14%，其中逾一半来自生产力的提升。人工智能的出现和发展不是要颠覆人类，而是帮助人类提高生产力和生产效率，促进数字社会经济的发展和进步。


4.4 区块链与人工智能深度融合及相互赋能


人工智能应用包含三个关键点，一是数据，二是算法，三是计算能力。人工智能与区块链两者融合，可以在这三点上相互赋能，如表4.1所示。在数据层面，区块链技术在一定程度上能够保证数据可信，以及在保护数据隐私的情况下实现数据共享，为人工智能建模和应用提供高质量的数据，从而提高模型的精度。在算法层面，一方面，区块链的智能合约本质上是一段实现了某种算法的代码，人工智能技术植入其中可以使其更加智能；另一方面，区块链可以保证人工智能引擎的模型和结果不被篡改，降低模型遭到人为攻击的风险。在计算能力层面，基于区块链的人工智能可以实现去中心化的智能联合建模，为用户提供弹性的计算能力，满足其计算需求。

表4.1 区块链与人工智能融合的层次
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4.4.1 数据质量与数据共享


可靠的、高质量的数据是人工智能技术应用的重要基础。然而，当前用于人工智能技术建模的数据收集和运用存在以下四个问题。

（1）数据不可信

人工智能和大数据技术的发展促进了大数据交易市场的火爆，很多从事人工智能行业的互联网公司由于自身缺乏数据收集渠道而转向从数据交易市场的数据公司购买。实际上，市场上有很多所谓大数据公司的数据来自数据黑市，数据的真实性和可信度都大打折扣。例如，有些数据过期失效，数据贩子对同一份过期数据稍加修改后反复售卖。数据贩子甚至通过制造虚假数据获取利润，这些“脏数据”往往只有30%是真实的，而70%是充量的假数据。

（2）数据涉嫌非法

一部分数据贩子通过所谓内部渠道，即企业内部人员与外部人员勾结，以及其他关系掌握数据资源，其本身没有数据加工能力，而是通过直接售卖裸数据赚取差价。在贩卖的数据中，有些数据可能是涉嫌违法的个人隐私数据。

（3）数据质量不高

例如，数据的实时性较低，数据标注质量不高，等等。在人工智能应用中，包括图像识别、语音识别、动作识别、自动驾驶等领域都需要对数据进行精准标注。高质量的标注数据，决定了人工智能建模的效率。

（4）数据难以共享

当前，数据产业仍处于垂直分割状态，数据的持有者、开发者、使用者相对分离，数据难以流动和共享，无法最大限度地利用数据为人工智能企业发展提供动能。即使不同企业或组织之间有意愿进行数据共享，也因为涉及用户数据隐私安全问题和数据共享中的利益分配问题而退却。

区块链以其可信任性、安全性和难以篡改性，能够在保证数据可信、数据质量、数据隐私安全的前提下充分实现数据共享和数据计算，为人工智能应用在数据质量和共享层面提供有力的支持。

首先，区块链的难以篡改和可追溯性使数据从采集、交易、流通到计算分析的每一步记录都可以留存在区块链上，任何人都不能在区块链网络中随意篡改数据、修改数据和制造虚假数据。因此，数据的可信性和质量得到一定程度的信用背书，人工智能可以进行高质量的建模，用户也能获得更好的体验。

其次，基于同态加密、零知识证明、差分隐私等技术实现多方数据共享中的数据隐私安全保护，使多方数据所有者在不透露数据细节的前提下进行数据协同计算。例如，IBM Watson Health（健康医疗项目）基于区块链技术研发一种安全、高效、可扩展的医疗数据交易方式，实现患者隐私数据的共享，包括电子病历、临床实验、基因数据，以及移动设备、可穿戴设备和物联网设备中包含的医疗数据，以便IBM公司通过分析大量的个人医疗数据进行建模，从而推动基于人工智能技术的相关医疗诊断应用的落地。

再次，基于区块链的激励机制和共识机制，极大地拓展了数据获取的来源渠道。在区块链密码学技术保证隐私安全的前提下，基于预先约定的规则向全球范围内所有参与区块链网络的参与者收集需要的数据。对于不符合预先规则的无效数据，通过共识机制予以排除。参与者授权使用的有效数据以哈希码的形式记录在区块链上，个人通过公私钥技术拥有数据的控制权；对于授权提供数据的参与者，提供通证等形式的激励。

总之，区块链能够进一步规范数据的使用，精细化授权范围，有助于突破“信息孤岛”，在保护数据隐私的前提下实现安全可靠的数据共享。人工智能基于可信和高质量的数据开展计算和建模，极大地提升了区块链数据的价值和使用空间。


4.4.2 区块链智能合约与人工智能


智能合约的概念最早在1994年由学者尼克·萨博提出，最初被定义为一套以数字形式定义的承诺，包括合约参与方可以在上面执行这些承诺的协议。其设计初衷是希望通过将智能合约内置到物理实体来创造各种灵活可控的智能资产。区块链技术的出现重新定义了智能合约，并将智能合约的内涵进一步延伸并具体化。当前的智能合约一般是具有状态、事件驱动和遵守一定协议标准，并运行在区块链上的程序。它能够实现在一定触发条件下，以事件或事务的方式，按代码规则处理和操作区块链数据，并由此控制和管理区块链网络的数字资产。作为一种嵌入式的程序化合约，它可以内置在任何区块链数据、交易、有形或无形资产中，形成可编程控制的软件定义的系统、市场和资产。

我们可以看到，区块链智能合约的本质是代码，和其他编程语言并没有什么不同。智能合约的代码可以自动处理区块链网络中不同节点之间的交易，例如，为传统金融资产的发行、交易和管理提供了自动化的工具。在数字票据的生命周期中，票据的开立、流转、贴现、转贴现、再贴现、回购等一系列业务类型、交易规则和监管合规，都可以通过智能合约编程的方式实现。此外，智能合约也能够应用于社会系统的合同管理、监管执法等事务中。

当然，智能合约只是一个事务处理模块和状态机构成的系统，它的存在只是为了让一组复杂的、带有触发条件的数字化承诺能够按照参与者的意志正确地执行。此外，智能合约在法律上并不具备约束力，在功能上也并不智能。在商业活动真正需要实际签署合约的场景下，智能合约在实践和理论上无法实现它名字所赋予的功能。智能合约代码本身也缺乏真实合同的基本要素，如条款、条件、争议解决等。智能合约在具有真正法律约束力方面还有很长的路要走。不仅如此，智能合约的代码也是僵化的，一成不变，在实际应用中缺乏必要的灵活性。实际上，它只包含了基于不同输入而反馈的一系列复杂结果。当前的智能合约并不智能，它的处理是确定性的。如果说它智能的话，仅仅体现在提供有效的自动化履约以及降低人为错误和潜在的争议风险方面。

人工智能为区块链中相对粗糙的智能合约技术带来了福音，并有助于实现合约智能化。人工智能结合区块链智能合约，将从以下三个层面重塑全新的区块链技术应用能力。

第一，人工智能结合智能合约，可量化处理特定领域的问题，使智能合约具有一定的预测分析能力。例如，在保险反欺诈应用中，基于人工智能建模技术构建风控模型，通过运营商的电话号码不同排列的数据组合进行反欺诈预测，并依据智能合约的规则进行相应的处理。基于人工智能的智能合约能够处理人脑无法预见的金融风险，在信用评级和风险定价方面比人脑更具有优势。

第二，人工智能的介入让其拥有仿生思维性进化的能力。就智能合约本身而言，通过人工智能引擎，在图形界面的模板和向导程序的指引下，能够将用户输入转化为复杂的智能合约代码，即生成符合用户和商业场景的“智能协议”。

第三，人工智能不断地通过学习和应用实践形成公共化的算力。

当然，人工智能与智能合约的深度结合还需跨过法律和技术两重难关。尽管一些相对简单的合约通常可以将履约自动化，但对于更加复杂的合约，可能还需要人的介入来解决争议。


4.4.3 去中心化的智能计算


人工智能技术通过引擎构建模型并在区块链上运行，使区块链的智能合约更加智能。在算力层面，人工智能通常基于个人自建或传统云计算平台进行模型计算训练。随着数据量的增大和计算复杂度的提升，对传统中心化的云计算平台和服务器的计算能力的要求也越来越高，对企业的成本投入也在不断攀升，这主要是因为高性能计算机或服务带来了更高的硬件采购和维护成本。尽管互联网企业已经使用廉价的PC作为云平台的服务器，但电力消耗依然巨大。共享经济的到来，为降低能源消耗和提高资源利用效率提供了极佳的解决思路。全球范围内的大多数普通计算机的算力都处于闲置状态，如果能够把这部分算力利用起来，就可以极大地降低人工智能建模的成本和提高资源利用效率。

区块链是分布式网络，能够实现算力的去中心化。因此，区块链有助于构建去中心化的人工智能算力设施基础平台，转变传统的不断提高设备性能以提高算力的思路。在算力层面，基于区块链技术，可以在成千上万个分布于世界各地的节点上运行人工智能神经网络模型，利用全球节点的闲置计算资源进行计算，实现去中心化的智能计算。此外，通过区块链智能合约可以根据用户所需的计算量对网络计算节点进行动态调整，从而提供弹性的计算能力以满足用户的计算需求。


4.5 智能化数字经济趋势



4.5.1 分布式商业


分布式商业是以多方参与、共享资源、智能协同、价值整合、模式透明等为主要特征，提倡专业分工和价值连接，通过预先设定透明的价值交换或合作规则，使分工及集群后的新商业模式产生强大的力量。随着分布式技术的成熟，分布式商业逐渐兴起。

一方面，以分布式架构为基础的云计算技术已经得到了广泛的应用，为海量用户提供了具备云端化、移动化、场景化等特点的产品与服务，区块链技术、分布式账本技术及其相关的分布式一致性算法等也走上了历史舞台，成为前沿科技的核心代表。为了实现共享与透明规则，分布式商业以开源为主要特征的分布式技术得以发挥最大优势，多参与者对等合作与共同发展的商业模式需要多中心、去中介的思维模式和技术架构。

另一方面，具备多方参与、专业分工、对等合作、规则透明、价值共享、智能协同等特征的新一代分布式商业模式的兴起与涌现，是社会结构、商业模式、技术架构演进的综合体现。区块链的信任机制建立了多个参与方对透明和可信规则及客观信息技术的信任。典型的分布式商业案例已经在衣食住行领域出现，工信部于2016年10月发布的《中国区块链技术和应用发展白皮书（2016）》列举了一些相对成熟的应用场景，如金融、供应链、文化娱乐、智能制造、社会公益、教育就业等。

目前，分布式商业应用已逐渐落地。例如，微众银行携手上海华瑞银行基于BCOS原型共同上线试运行了国内首个基于区块链的“微粒贷”联合贷款备付金管理及对账平台，长沙银行、洛阳银行等亦相继接入使用。目前，该平台记录的真实交易数已达数百万量级。


4.5.2 可编程经济


目前，互联网迅速发展，云计算、大数据、移动交流、社交网络、物联网、区块链等技术相互作用，创造出业务交易、人机交易、机机交易的互动方式，正从根本上改变商业的业务模式。数字化流程和协议使任何资产交换的商品化成为可能，互联网也正在用这种新方式创造出“数字货币”，这是人们一般理解的“可编程经济”。全球最具权威的IT研究与顾问咨询公司高德纳也提出了“可编程经济”的概念，将其定义为嵌入智能基因的新经济系统，能自主支持和管理商品服务的生成、生产及消费，并支持多种价值在不同场景下的匿名、加密交换。

例如，耐克公司将一些传感器安装到运动鞋上，将消费者每天跑步的里程、消耗的热量通过移动应用或健身追踪监视设备传到公司，消费者可用跑步的里程来换取购买耐克新鞋的折扣。洗衣机、冰箱装上传感器，也可以像耐克鞋一样采集数据并做出处理。例如，韩国三星公司生产的一款智能洗衣机针对其部件损坏情况，具有自动联系检修的功能；还有原理类似的智能冰箱针对冰箱牛奶的储藏情况，具有自行订购功能。

“可编程经济”是产品和商业模式的可编程和数字化，特别是区块链带来的智能合约技术将商业活动规则以代码形式写入区块链并自动化执行。“可编程经济”的客户体验的是通过工业、商业、金融业等产业深度融合而成的生态系统提供的服务。


4.5.3 产业价值互联网


互联网的出现，使信息传播手段实现了飞跃。信息可以不经过第三方、点对点实现在全球范围的高效流动。信息与价值往往密不可分。在人类社会中，价值传递的重要性也与信息传播不相上下。区块链的诞生，助力人类构建产业价值传输的互联网。区块链就是解决信任问题，其作为新的记账方式，能够创造新的交易模式，在分布式共享账本上有多个节点，由去中心化的多方共同维护，建立统一的共识机制保障。任何互相不了解的人之间，可以借助这个公开透明的数据库背书的信任关系，完成端到端的记账、数据传输、认证以及合同执行。如果区块链运用到位，用户无须自己建立或维系任何第三方中介机构，就能实现自由支付。

在区块链技术的背景下，产业价值互联网将使人们在网上像传递信息一样方便、快捷、低成本地传递价值。这些价值可以表现为资金、资产或其他形式。产业价值互联网的商业模式能够通过传统企业与互联网的融合，寻求全新的管理与服务模式，为消费者提供更好的服务体验，创造出更高价值的产业形态。在数字时代，无论个体还是企业都要适应时代的变化，对资产进行数字化，并通过互联协作来扩大数字化资产的使用，增加营收，通过打通上下游，站在产业价值的角度重塑企业核心竞争力，从而形成一种生态。产业价值互联网是通过在研发、生产、交易、流通和融资等各个环节的网络渗透以提升效率、优化资源配置，同时也能够传递价值。




[1]
 李震,王新新.平台内网络效应与跨平台网络效应作用机制研究[J]. 科技进步与对策, 2016,33（20）:18-24.



第5章　区块链与人工智能技术的融合



5.1 基于区块链的人工智能体系框架


目前，随着区块链和人工智能两大技术的飞速发展，越来越多的人开始将两者相提并论，探讨区块链与人工智能融合发展的可能性。那么，区块链与人工智能结合是否可行？又具备哪些优势呢？

首先，对区块链和人工智能技术的研究及应用均以大量真实数据为基础。作为一个分布式数据库，区块链需要保证网络中多个节点共享真实的交易记录，形成冗余备份，进而保证链上数据的完整性和一致性。人工智能算法的研发也需要大量真实的培训数据集，采集的数据越多，则人工智能算法的结果越准确。

其次，区块链技术能够帮助人工智能应用更好地完善数据的收集、存储和处理。

（1）在数据的收集方面，人工智能技术的发展依赖于大量数据。谷歌、Facebook、亚马逊等公司能够采集到大量的数据，但目前数据交易市场还不够发达，导致诸多中小人工智能企业较难获取数据，这是中小企业难以扩大业务规模的关键。

区块链旨在通过引入点对点连接的方式来解决这个问题。由于它是一个开放的分布式注册表，因此网络上的每个人都可以访问数据。这将为许多中小人工智能企业解决数据寡头垄断导致的缺乏算法训练数据的问题。同时，区块链数据的难以篡改性也保证了数据的真实性。

（2）在数据的存储和处理方面，利用区块链分布式的数据存储方式能够将目前中心化数据存储和运算的模式改进为去中心化的模式，因而有助于利用分布式的算力对数据进行处理，加快人工智能算法的训练。

（3）在人工智能算法的标准和共享方面，目前行业中的各企业均有自给自足的一套人工智能算法，难以实现不同应用的互通。利用区块链的价值链特性，首先可以解决算法的有偿共享问题，避免知识产权被侵犯；其次，企业将AI服务（数据和算法代码）封装成为API接口，可以放在区块链上供其他企业有偿调用，由区块链负责对相应的数据和算法进行登记和加密，因此可以帮助人工智能市场变得更开放，使行业内企业能够方便地合作。

最后，人工智能将使区块链更加自治和智能化。人工智能算法的引入能够改进区块链的共识机制，通过人工智能帮助人类做出判断，例如，实现投票的智能化、PoW算力智能化。除此之外，引入人工智能还可以改进区块链智能合约，使区块链更加智能化。

如果说人工智能是一种生产力，它能提高生产的效率，使人类更快、更有效地获得更多的财富，那么区块链就是一种生产关系。人工智能和区块链能够基于双方各自的优势实现互补。

图5-1为区块链融合人工智能的技术应用架构。区块链融合人工智能的应用以数据、算法和算力为基础。首先，在区块链的价值和难以篡改的特性下，在数据层实现数据的加密、定价、评估和交易等功能，构筑可信数据。其次，依据可信数据，智能算法层实现人工智能算法的拆解、调用和通用智能算法的共享，以此将大型人工智能算法的开发拆解成多个小任务给不同节点，集区块链中众多节点的个体智能实现群体智能，并共享通用算法，避免各节点进行重复开发工作。最后，在可信数据和优质算法的基础上，完成人工智能和区块链的融合应用。在这个过程中，区块链算力共享有助于解决人工智能产业面临的算力不足的问题，挖矿算力智能优化旨在通过研发算法解决挖矿耗时耗算力的问题，智能共识和智能合约则是引入人工智能，进一步提高区块链的工作效率。

[image: ]
图 5-1 区块链和人工智能融合技术框架



接下来，本节从可信数据层、分布式算力层和智能算法层对框架做进一步阐述。


5.1.1 可信数据层


人工智能算法的训练需要收集大量优质的数据，但目前行业内数据流通的发展差距较大，导致算法的优化还远未达到其上限。

从数据开放的角度来看，目前全国仅有20多家较大的数据交易平台，而且真正的交易量也很小，交易方式主要是点对点的线下撮合交易。人工智能应用需要融合多源数据，根据不同场景的需求做出相应的产品，但目前的数据流通市场较小，严重制约了人工智能产业的发展。同时，企业的现有数据源还存在以下问题。

（1）数据标准不一，质量良莠不齐

从小数据时代开始，不同来源的数据在形式上较结构化。而在大数据时代，由于数据源千差万别，采集的数据无论在格式还是质量上都存在很大的差别。同时，大量原始数据存在缺漏和错误之处，混杂着大量无效和无价值的数据，甚至是造假数据，必须进行数据清洗，否则无法使用。

（2）数据隐私泄露和数据滥用

数据安全是保障数据权属的核心。数据未经生产主体许可而被采集并使用，甚至流入数据黑市，会造成用户安全、企业安全甚至国家安全等方面的连锁反应。但是，目前数据被私自采集和滥用的现象十分普遍。人工智能算法应用此类数据，一方面会导致数据主体隐私泄露；另一方面，导致企业无法识别数据生产源，进而无法判断数据的真实性和正确性。

（3）数据价值无法确定和衡量

数据已经被广泛认为是一种资产，具有无形资产的属性。但是，对数据定价还没有较成熟的方法。在多数情况下，定价的依据有两个：一是根据数据使用的效率，从而量化各方数据对人工智能算法训练的贡献度；二是根据数据的稀缺性，即根据数据价值的密度进行定价。还有不少学者从博弈论等角度对数据的价值进行评估，但都不能很好地解决数据价值量化的问题。

从整体来看，人工智能应用在数据层缺乏可信数据，无法保证数据来源真实可靠，而且整个产业受到数据定价和交易问题的限制。

应用区块链技术可以很好地解决上述数据层存在的难题。

（1）区块链能够提供数据的追溯路径，有效地破解数据的真实性问题。通过对数据进行注册和认证，区块链能够确认训练数据资产的来源、所有权、使用权和流通路径，让交易记录透明、可追溯和被全网认可。链上数据相关操作可追溯使数据作为资产在流通时更有保证，有助于让数据实现资产化。

（2）区块链能够通过制定数据标准，并通过共识机制改善算法训练数据的质量。区块链对数据进行注册和认证时有明确的格式要求，从而能够明确该链数据的语意和度量衡，一方面能够统一单条链的数据标准，另一方面在多源数据进行融合时能够实现快速清洗。

进一步讲，区块链的溯源机制可以改善数据的可信度，让数据获得信誉。多方可检测同一数据源，甚至通过给予评价来表明它们对数据有效性的评价。区块链使人工智能框架中数据层的质量获得强信任背书，也保证了人工智能决策的正确性。

（3）区块链能够通过多种加密技术保证数据层的安全和隐私。数据安全是数据流通的基础。借助PKI技术，可以首先将数据存储在区块链上，并使用数据接受者的公钥对其进行加密。数据接受者可使用私钥对链上数据进行解密，以此确保数据安全流通。

（4）区块链技术能够明确数据交易历史和各方共识，能够助力解决数据定价问题。区块链的可追溯性和难以篡改性可以明确产业数据的使用和交易历史，有助于衡量各方数据源的贡献，从而设计出更灵活的数据定价模型。例如，将一次定价变为多次定价，根据一定时期内数据所发挥的价值，按周期对各贡献方进行“分红”。

另外，由于数据的多源和复杂性，传统数据交易平台无法对数据的价值进行科学度量，只能采用对数据打包的方式进行销售。这一方面影响了数据的质量，另一方面降低了数据的价值。由于区块链本身带有传输价值，具有支付功能，因此基于区块链的数据层可以很方便地实现数据交换和支付。

综上所述，基于中心化的数据流通模式，各节点有条件、有能力复制和保存所有流通数据。这对数据生产者不公平，也导致了人工智能培训数据不可信。而基于去中心化的区块链数据层能够破除上述问题带来的潜在威胁，有利于建立可信数据层，为算法的训练打下良好的基础。


5.1.2 分布式算力层


目前，算力成本是人工智能行业的一大痛点，人工智能企业的硬件投入非常大。人工智能对计算的需求非常高，因此对高性能计算定制深度学习芯片的要求很高，意味着很多企业要花很多钱买算力、建很多计算中心，造成了很大的资源浪费。目前提高人工智能算力的途径只有购买机器和租用机器两种，而这两种途径本质上是算力的购买和租用，为此需要付出相当高的费用。

区块链的出现能够有效地解决当前人工智能企业在算力方面所具有的问题，以降低企业的运行成本。以迅雷的区块链技术为例，用户通过迅雷玩客云设备，可以分享带宽、存储和计算能力等闲置资源。虽然每个设备的算力很小，但是当设备的数量达到一定的基数时，其累计起来的算力也是巨大的。未来，如果将这种通过区块链技术共享算力的方式运用到人工智能之中，对人工智能企业来说，将能解决巨大的算力成本问题。反过来看，人工智能也能够优化区块链能耗，提升挖矿效率，通过数据分区来提高区块链的可扩展性。


5.1.3 智能算法层


在人工智能算法的研发和共享方面，区块链能够发挥基础信息设施的作用，一方面将链上各节点的智能汇聚为群体智能，另一方面共享个体智能，避免链上节点消耗算力解决重复问题。

（1）个体智能转变为群体智能

目前的人工智能更多是代表智能的个体，能够通过自身的持续学习能力智能地完成单点决策。

智能个体做出决策时，需要获取尽可能多的相关实时数据作为参考。如果没有足够的实时数据或数据不够实时，那么这种人工智能也只能是有限智能。因此，人工智能需要从个体智能走向群体智能。

分布式节点的群体智能决策是形成群体智能的基础。只有能够形成智能群体决策，才能够让智能个体享受到群体经验的结晶，从而不断进行个体及群体的良性迭代。而区块链将会成为群体智能决策的基础设施，智能合约、机器投票等机制将会驱动分散智能节点之间的协同协作，并且成为机器经验形成和记录的载体，从而帮助人工智能实现从个体智能到群体智能的转变。

具体地说，区块链能够引入一定的奖励机制，激励所有个人和机构提供私人和专业数据。因为这些数据会通过去中心化的安全计算方式，安全、私密地存储起来，人们会更愿意分享花销、健康信息等隐私数据。时间一长，这些市场就会积累大量高质量的数据。基于这些数据，再以物质奖励刺激机器学习专家开发算法模型来竞争，性能最好的算法模型会获得更高比例的收益。此时，区块链中的人工智能算法将会是若干个体智能算法中的最优，也就是群体智能的体现。

（2）共享智能算法

目前，人工智能龙头企业如谷歌、百度和阿里巴巴等企业各自开发了人工智能的学习框架、应用，并构建了生态。从行业的角度来看，各企业重复地研究人工智能通用算法框架是一件浪费行业生产力的事情，而且不同生态之间没有交互。在这一点上，区块链技术能够助力人工智能算法的共享，通过提供一个基于共识的、分布式虚拟的AIaaS云基础设施，借助区块链经济系统，调用全球AI/机器人技术力量，建成世界人工智能。各种区块链可以通过跨链互操作技术访问调用世界人工智能。生态一旦产生，那么未来各企业、高校都可以运用这个平台。

通过区块链共享智能算法，不仅能够解决不同生态之间的跨平台算法调用问题，还有助于中小企业在大企业人工智能API的基础上开展二次开发，减少行业壁垒。


5.2 基于区块链的人工智能建模



5.2.1 分布式数据标注


数据标注是监督学习算法建模的关键步骤，是监督学习算法的先验经验。通俗地讲，通过数据标注可以教会机器识别事物。数据标注有许多类型，如分类、画框、注释、标记等。数据标注的步骤则包括标注标准的确定、标注形式的确定和标注工具的确定。

数据标注工作的准确与否，决定了机器能否获得正确的知识，进而影响智能决策的有效性。目前，多数企业采用人工数据标注的方式来处理算法训练数据，通过抽样二次标注判断数据标注的准确率。由于数据标注人员的个人知识往往存在一定的局限，而且不同的人对同一事物的标注可能存在不同的看法，因此，现有的数据标注工作在一定程度上限制了算法向更“聪明”的方向发展。

我们可以考虑利用区块链的共识机制实现分布式标注，即由多个节点对同一数据进行标注，选出标注最准确的节点并给予一定的奖励，这样就可以提高数据标注的准确率。


5.2.2 分布式计算和建模


人工智能应用属于数据密集型计算，需要巨大的分布式计算能力。人工智能实现最大的飞跃是大规模并行处理器的出现。特别是GPU，它是具有数千个内核的大规模并行处理单元，而不是CPU中的几十个并行处理单元，这大大加快了现有人工智能算法的速度。

然而，并不是所有的人工智能算法都能够便捷地实现分布式计算。例如，多数深度学习算法框架可扩展到一台服务器上的多个GPU，但不能延伸至多台带GPU的服务器。直到2017年，IBM公司才突破了深度学习的分布式计算技术，自动化并优化了深度学习中超大复杂计算任务的并行计算，使其能跨数十台服务器上的数百个GPU加速器并行执行。可以看出，在区块链上开发出分布式计算框架是实现基于区块链的分布式人工智能计算的关键。

目前，Hadoop的MapReduce是分布式计算技术的代表，它具有节点管理、任务调度的功能，通过添加服务器节点扩展系统的算力。目前，除了批处理计算框架之外，分布式计算还有流处理、图计算、实时计算、交互查询等计算框架。目前，国内外已有多家机构正在基于上述计算框架开发应用于区块链的分布式计算算法。

从分布式建模来看，人工智能算法模型可以在区块链上共享，由众多节点共同优化模型。考虑到区块链具有数字签名技术，同时能够还原交易链，算法共享方不需要担心知识产权问题。

将区块链引入人工智能生态，能够从以下几个方面贡献价值。

（1）区块链作为人工智能获取算力的基础设施

人工智能开发人员在构建、训练和部署模型或应用程序时，需要有获取分布式计算资源的渠道。

Cortex区块链允许用户以智能合同的形式出价，获取链上分布式的和受信任的算力，进而运行人工智能算法。

深脑链（DeepBrain Chain）使用一个以区块链为基础的“加密货币”挖掘环境，为人工智能开发人员的社区提供了一个专用的计算代理平台，使用“货币”的令牌（一个“DeepBrain币”）来投标计算资源并赚取这些资源。

（2）区块链作为人工智能训练数据交易的平台

海洋协议（Ocean Protocol）正在使用区块链建立一个数据交换平台，用于交易各行业的人工智能算法训练数据。IoTeXhas则构建了一个用于共享物联网数据的区块链。

（3）区块链作为个体转变为群体智能的中枢

由奇点网络（Singularity Net）实现的区块链支持将人工智能算法开发任务进行智能分工，将子任务交给链上节点，最终将子任务汇总实现群体智能。


5.3 基于自学习的智能合约



5.3.1 自学习


学习方法可以分为两大类：一类是有导师监督对优良方案加以强化的学习，按预设的指标来评估品质并指导系统的改进；另一类则是无导师监督的学习，这时需要用试探、搜索等办法来探索改进的途径。由于人工神经网络、演化计算等高速并行处理技术的发展，无监督学习方法也已得到成功的应用。

谷歌的AlphaGo是一个典型的自学习系统。在AlphaGo的开发初期，开发人员将海量围棋专业选手的对局输入AlphaGo，并设计一定的指标判断围棋某一步骤的正确性。此时，AlphaGo就是有监督的自学习。随后，谷歌开发出了AlphaGo Zero。这是一款无监督的自学习训练程序，只需告知围棋的规则，AlphaGo Zero即可进行自学习。起初，AlphaGo程序只是随意地将棋子放到棋盘上，随后慢慢发现了对战的规律和取胜的技巧，经过不断地学习和推演，从而越来越擅长围棋。仅用了3天的时间，AlphaGo Zero在自我对弈数百万次后，就击败了当时已战胜韩国选手李世石的AlphaGo Lee。


5.3.2 自学习的智能合约编程


可编程经济作为一种基于自动化、数学算法的全新经济模式，把交易中的执行过程写入自动化的可编程语言，通过代码强制运行预先植入的指令，保证交易的自动性和完整性。这会带来前所未有的技术创新，在执行层面大大提高交易系统的自学习能力，同时降低交易的监督成本，在减少造假、打击腐败和简化供应链交易等机会主义行为方面均有巨大的应用场景，是未来新经济的发展方向。

区块链的智能合约就是典型的可编程技术，不但可以自动实现预先设定好的运作模式，还可以结合区块链难以篡改、安全可靠的特点在经济生活中发挥巨大的作用。区块链可优化交易的组织形式，有效促进经济运行效率的提升。当前，区块链智能合约尚未与人工智能相结合。引入人工智能技术，能够让合约具有仿生思维性进化能力。利用其自学习的能力，甚至可能形成在区块链上运行的自治实体的出现，如分布式自治组织、分布式自治公司，这是人类追求经济效率可能形成的新组织体。结合区块链交易成本低和信任机制强的特点，自学习的区块链将提高经济管理效率，完善管理方式。也许，区块链最终会带领人们实现更加公正、有序和安全的自治组织。


5.4 区块链和人工智能融合创新的典型项目


本节介绍三个区块链和人工智能技术融合的典型项目。其中，奇点网络能够实现人工智能算法的拆解和调用，Matrix AI Network能够将共识算法智能化，海洋协议则能够实现区块链数据的定价、评估和交易等功能。


5.4.1 奇点网络


如今，每家企业都在不同程度上对人工智能有需求。但是，当下的人工智能产品很少能满足企业的需求。而且，开发个性化的人工智能产品又有很高的技术壁垒和资金壁垒。即使可以雇用开发人员建立自定义人工智能产品的科技巨头，也很难聘请足够多的人工智能专家来满足全部需求。例如，我们现在所熟知的科大讯飞主攻语音智能、旷视科技擅长图像和人脸识别、大疆科技主打无人机、百度潜心研制无人驾驶，都只能专注于人工智能的一个领域和一个方向，而无法做到全面。但人工智能是一个系统，视觉、听觉系统只是这个系统中的一个子系统，要想真正迎接智能时代，就必须打破各个系统之间的界限，实现相互调用。

奇点网络项目致力于建立了一个去中心化的人工智能算法和数据共享网络，最终构建通用化的人工智能服务交易市场。在这个市场中，开发人员的研究成果都被通证化，并且通过智能合约可以自由地进行交换、分享，从而获得经济收益。同时，参与其中的用户也可以通过API接口与外部供需方进行资源交换。奇点网络希望通过该网络解决目前人工智能行业数据资源及模型算法垄断、缺乏新鲜血液的痛点，给予人工智能初创企业及开发者更好的生存环境，最终实现全球的通用智能。

例如，目前有一个任务需求方计划研发机器人跳舞的算法，则任务需求方可以通过奇点网络发出请求；奇点网络经过分析将该算法拆解为语音识别、图像识别和跳舞动作训练等算法，然后将相应的算法开发请求传播至区块链中的各节点；具备开发上述算法能力的节点对此予以回应，并将成果传递至任务需求方，同时从任务需求方获得通证酬劳。为了培养市场活力，奇点网络计划在运营的前期不收费。

从严格意义上说，奇点网络还不能被认为是一个自治组织，因为奇点网络基金会负责该网络的监管。但是，随着网络的完善，奇点网络最终会具备自治的能力。

奇点网络项目于2017年6月发起，2017—2018年将着重于基础设施及AI工具开发，尤其关于语言图像处理、生物医学分析、金融等方面。预计到2019年，整个系统结构包括基础设施、AI工具都将趋于完善，奇点网络1.0版本正式开始运行。其运作模式如图5-2所示。
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图5-2 奇点网络的运作模式




5.4.2 Matrix AI Network


人工智能的三大核心组成部分是数据、算法和算力。算法的优化可以节省算力。将人工智能用于PoW共识机制和哈希运算，可大大提高计算效率，从而节省电力和能源。

Matrix AI Network将人工智能与区块链技术结合，致力于构建新一代具备自优化能力的智能区块链网络。利用神经网络算法，Matrix网络能够让普通用户自主设计智能合约，而不需要具备专业的编程知识，通过AI智能审查、多层监控，让整个区块链网络更难以遭受恶意攻击。Matrix网络具有更快的交易确认速度及吞吐量，能够无缝集成公链、私链并实现动态自优化。

Matrix生态链主要包含基础层、应用层、用户组三部分。基础层主要包括提供算力的人工智能矿机及矿工，应用层是基于Matrix区块链开发的人工智能项目或智能合约项目，用户组主要包含应用开发者、算力需求机构及普通用户。而该系统中的“MAN币”承担着连接整个Matrix生态链的作用，为其注入活力及运行动力。

（1）分层共识机制

Matrix没有直接采用PoW、PoS或现在较流行的DPoS及PBFT等共识算法，也没有采用一些ICO项目经常用的前期PoW转后期PoS的混合共识算法，而是将PoW与PoS结合使用，如图5-3所示。
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图5-3 Matrix的分层共识机制



具体地说，Matrix的共识网络首先利用聚类算法在整个节点网络中产生多个小型集群，并主要基于PoS机制选举出代表节点；其次选举出的代表节点进行PoW竞争记账权，获得记账权的代表节点的选民也会获得部分收益。Matrix的共识算法在挖矿过程中通过消耗算力、能源赋予“MAN币”实际价值。

（2）多链式区块链结构

Matrix网络采用控制与数据分离的设计思想，具有多链并行的创新结构，基础结构由一条分布式控制链与一条数据链组成。分布式控制链主要由区块头、控制链参数、AI模型列表组成，记录了各数据链的参数配置。数据链的结构与以太坊类似，同时在区块头部附加了AI版本号，用于获取AI参数及模型。在Matrix网络中可以定义多条数据链，并将其参数模型映射到控制链区块。

此外，除了控制链及第一条数据链需要遵循Matrix的PoS/PoW混合共识机制，后续新增数据链的共识机制都可以自己设置。目前，Matrix支持几乎所有的主流共识算法。随着其区块链提供的AI服务、附载的数据链进一步增多，各个数据链中的区块通过控制链及智能合约可以实现数据交互、跨链交易。最终，Matrix将进化为区块链网络。


5.4.3 海洋协议


海洋协议构建了一个基于区块链的数据和服务分享市场。该系统构建了数据定价机制、加密验证机制等，希望为未来人工智能的数据、服务共享提供底层通用数据交易平台。

海洋协议是一个分散的数据交换网络，可让人们共享数据，并通过数据商品化用于人工智能模型的训练。海洋协议是共享数据和相关服务的生态系统，有助于解锁数据，尤其是人工智能数据，并使用区块链技术，允许数据以安全、透明的方式共享和出售。

该项目所解决的行业痛点是因缺乏信任而导致的数据孤岛，目标是建立一个支持多个数据自由流动的市场。

海洋协议下的交易流程包括以下几步：

第一步，由数据所有者在市场发布数据相关信息；

第二步，系统中的管理者可以依据自身经验为该数据下注，客户可以从下注额中获得关于数据的信息；

第三步，客户可以通过智能合约发出请求对接所需求的数据，并在市场中竞价；

第四步，平台中的验证者验证该合约的相关信息；

第五步，海洋协议会依据其激励机制给予数据提供方通证奖励。

由于数据资源具有难以定价的特性，海洋协议针对其生态系统设计了一套独有的经济激励机制，以鼓励用户参与并做出贡献。海洋协议设计了一种下注的方式来定义数据提供者应得的奖励，就是提供数据的用户及其他参与者可以为该数据下注，以表示对该数据流行度的预期，奖励额等于用户的下注额与该数据的流行程度（一定时间段内的使用次数）的对数的乘积再乘以真实的数据使用比例（防止恶意刷分）。



第6章　区块链与边缘计算



6.1 区块链与边缘计算概述



6.1.1 社会分工多方合作推动计算框架走向去中心化


当前，区块链解决了链上的数据难以篡改、可追溯和去中心化计算等问题，但是未能解决物理世界和数字世界迁移环节中的有效映射等相关问题。此外，随着物联网和互联网不断深入融合，如何对两个世界产生的海量数据进行分布式处理、计算、可信交换逐步受到了业界的关注。

边缘计算作为连接物理和数字世界的桥梁，具有连接性、分布性、融合性等特点。它不仅有助于建立物理世界和数字世界的连接与互动，解决区块链技术无法解决的客观主体在物理世界向数字世界迁移过程中一对一的映射问题，还有助于解决区块链与人工智能结合过程中，边缘智能终端算力不足、算力调度与分配不合理等问题。基于区块链、人工智能和边缘计算技术，构建模型驱动的智能分布式架构与平台，提高人与物、物与物的智能协作水平，实现物体自主连接、自主学习、自主决策和自主执行，达到万物智能的水平。

在本章中，我们将分别从“物”的业务功能维度和资产价值维度剖析创造价值背后的逻辑。本章将物联网计算简称为M2M，将区块链简称为BC。

早期的M2M（Machine to Machine）是指两个设备之间建立简单连接，实现部分特定数据的传输和共享。这个概念也是在互联网开始大规模应用时出现的。其实，如果从设备之间实现数据传输的视角来看，它并不是新概念。但正是广域网络的应用赋予了它新的内涵，M2M开始进入现实应用场景，人们开始尝试用广域网络连接更远的设备。

M2M计算框架也可称为边缘计算，在不同的场域或局域环境中实现不同物体或物体集合之间的通信甚至控制，以共同完成特定的任务。物与物之间基于某种共识协议和规则，协同调度来支撑功能扩展。类似的物或物体的集合来支撑性能叠加，通过物体集合之间的协作互联来实现场景能力的累加效益、效能的提升或聚合多样。同时，各个场域或局域之间通过计算和存储资源的分级部署与逐层汇集，既隔离又联系。场与场不是无关联的分散的场，而是基于关联关系的协同分布的场，这样就提供了一种既分布又协同的生产力供给模式——分布式协调模式（Decentralized Coordination Model，DCM）。

BC则强调去中心化和去信任的资产维护方式及价值传递方式。现实中的商业体就如同一个个不连通的“孤岛”，如何实现“孤岛”之间的信任和连通呢？我们以商业体X及其客户x和商业体Y及其客户y为例，说明如何实现x和y的相互信任与交易。

区块链技术应用信用连接模式，也是不同生产主体之间的一种新型生产关系——分布式协调模式。该模式可以在保持主体A和主体B的原有生态体系自主发展的基础上，实现X和Y之间的信任连接，从而实现x与y之间的相互信任与自由交易。

那么，M2M和BC，谁将成为产业互联网的转折点呢？从DCM生产力模式或生产关系模式的共性特征来看，二者更可能结合起来影响数字时代的政治经济学以及社会学。数字时代将以数据采集、数据源抗伪造、安全保存和实时反馈为典型特征，以近乎实时性的、准确的、安全可信的、可追溯的办法来解决数据不足和信用缺失的问题，催生更多的生活和生产服务，实现从消费到生产到流通运营的端到端的融合集成，供给侧、消费侧、特定领域中的运营侧三者将不再是独立存在的，它们需要被连接、被贯通。这正是产业互联网的精髓，是循环进化之所在。然而，万事万物一定是辩证统一的，贯通之后某一侧的发展遇到瓶颈，必然会反映到另一侧，如图6-1所示。
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图6-1 产业互联网及数字化生态链




6.1.2 软件架构从注重性能走向注重智能健壮


现在的软件架构有很多种，如高并发架构、异地多活架构、容器化架构、微服务架构、高可用架构、弹性化架构等；还有和这些架构相关的管理型的技术方法，如DevOps、应用监控、自动化运维、SOA服务治理、去IOE等。究其初心，都是希望从零开始构建一个健壮、强大的软件系统。

近些年，互联网的发展越来越朝着去中心化的方向前进了（中心化架构，代理或分发端自身的性能和可用性会成为整个系统扩展的瓶颈；运维复杂度高，改动成本高，而且很少有人敢于去改），就像今天的IT工程师不用像律师、教师那样需要得到某些机构的认可才能更好地开展工作。这一方面意味着门槛的降低，另一方面也意味着更多概念没有一个权威的声音来对它进行定义，使每个人都可以根据自己的需求做出不同的调整。

物联网的崛起改变了互联网的格局，也印证了分布前置和冗余多点的架构进化思想。由于更多的实体连接到互联网，带宽需求、数据量以及要求设备附近进行计算是有待解决的最大挑战之一。据估计，到2020年将有超过205亿个物联网设备连接到互联网。由于更多设备连接到互联网，数据会比以往更具动态性，对整体平台架构的智能健壮性要求也会更有挑战。由于带宽有限，面对分发数量如此多的动态内容，纯粹依托网络加速来解决中间一英里（middle mile）的效率问题是即将面对的新挑战。

物联网需要真正的临场边缘计算、雾计算来应对这些挑战（纵向扩展及横向扩展）。物联网的容错性及鲁棒性要求很高，即使现代设备拥有更强大的计算能力，管理设备（业务逻辑在设备端运行）也常常颇为棘手。大多数物联网设备需要对设备端收集的数据及信息加快计算，但由于业务逻辑是独立的，需要更多的计算能力，因此常常建议将逻辑放在边缘，而不是放在设备端。它需要一条具有高可用性的反馈环路，以便物联网设备请求边缘执行某些计算，并利用结果加快处理。边缘处计算逻辑显著缩短了中间一英里，实现了近乎实时的响应，因此提高了性能，如图6-2所示。

[image: ]
图6-2 从云到雾到边到端：集中到分布、封闭到开放、叠加到冗余




6.1.3 生产力的去中心化与生产关系的去中心化


边缘计算是计算能力的分散下放，属于生产力的去中心化。而区块链是管理模式的分散下放，是生产关系的去中心化。

DCM模式是边缘计算和区块链应用最显著的特征。然而，人们对该特征存在两种解释：分布式和去中心。这两种解释的差异虽小，但影响巨大。

早期机械控制型系统的动力、传动、执行功能是各个子系统的自（内）驱一体化的，子系统之间是完全物理隔离的，属于完全去中心化的形态。后续机械控制逐步融合了机电、数控技术，具备了数字化连接条件，再通过不同场景驱动进一步集成近场、局域通信技术，以及结合广域低功耗的连接技术，在更广泛的空间上实现了所谓“中心运管平台+网联设备端”的分布式架构。

去中心化的真正目的是为了实现安全、平等的自由交易，而中心化往往又是现实生活中安全和有序的一种保护。这就类似于著名的边界理论（Boundary）所表示的，“边界对于组织之间的协作构成挑战，但对于维持组织之间的协作不可或缺，即确保不同组织之间不会相互干扰。”

在“真实世界的数字资产现实运行模型”中，如果要保持上述平衡，就有必要在维持一定边界的同时，建立一种联合的互信生态体系。因此，现实中真正可行的去中心化不是没有中心，而是动态的分布式多中心，即分布式中心化模式，如图6-3所示。每个中心则是相应数字资产的发行者、运营者和不同中心之间的边界跨越者，它们在经营自己平台的同时，也打破了垂直的行业壁垒，通过区块链技术实现了彼此信任，进而便可扩展到双方客户的相互信任。此外，各个分布式中心的内部还可以存在多层级的分、子中心来组成和维护其内部的“层级化分布式体系”。与此同时，在技术方面，基于分布式账本的共识计算节点由各个分布式中心提供（并非客户参与），并按照企业级信息安全保障程度分配共识机制的权限权重，将更好地实现和保障分布式账本或功能的效率和效用。
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图6-3 区块链及边缘计算的分布式多中心架构



边缘计算的技术特性有利于生产力的去中心化，即微服务解耦和能力下沉；区块链的技术特性则推动着生产关系的去中心化（去中介化），即P2P扁平化交易和共识性监管。


6.2 业务的结合



6.2.1 从网络与数据视角看链式特征及链式社会


互联网对人们行为方式（消费、社交）的影响和改变是毋庸置疑的。过去10年的消费者年龄阶层化拉动，导致企业的发展已经产生三极分化：重资产、相对低市值的传统企业，如能源、电信；收入、资产、市值发展斜率趋同的互联网化企业，如转型智能制造的格力、海尔、美的；轻资产、相对高市值的数字化企业，如阿里巴巴、腾讯。而社会与市场往往对轻资产、高增长率的数字化企业赋予了更高的商业估值，如图6-4所示。
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图6-4 不同类型企业的估值



人类消费趋于移动数字化后的心智及“五官”是否正在被上述互联网化企业及数字化企业所垄断？市场群众的消费信心是否更多来自对国家背书的企业、互联网化企业及数字化企业的信任？那么，究竟什么是数字时代最重要的资源？信用。或者说，数字时代的商业核心资源是信用，社会治理及监管对象中最本质的也是信用。数据是信息或知识的载体，是一种虚拟资源，如数字影音版权、个人健康隐私。如何获取、分析、使用数据，各行各业都在各显神通。如果数据资源及其他所有实体资源想发挥价值，就需要保证数据及其衍生品的正确与精准。首先是真实正确的！假的、坏的、过度包装的，都不是我们希望买的，也不是我们希望卖的。真实正确是对市场交易环境即社会秩序公平正义的最基本要求。

纵观商业历史，商业信用是维系商业实体生存和发展的根本。未来企业的竞争也一定是信用的竞争，这种信用体现在商品、服务以及商业实体的执业理念和商业活动中。在数字时代，信用还必须在虚拟社会中加以标识，使人与人、人与资产（物）、人与辅助智能体（机）的距离和时间都缩短了，效率提高了。

资源获取、利用和转化包括以下三个简单的步骤：

第一，能够识别资源是什么和在哪里；

第二，能够有一个实现资源配置的渠道；

第三，能够让各方在资源配置的过程中都最大限度地受益。

互联网、物联网、大数据及人工智能等，在生产力上都可以促进上述步骤的实现。而最核心的问题是如何使资源正确地被利用并转化。真实正确关系到可持续性，资源的有效配置就是最好的创造和使用财富的基础。

区块链作为链式科技代表的新型社会信用基础设施，实现交易、监管等应用及价值赋能，为解决社会创新及持续发展提供基本保障。

因此，与其说区块链是技术，不如说区块链是在新技术环境下对新的社会经济运作模式的一种尝试。

（1）业务敏捷时代的网络与数据特征

数字化转型是大多数传统企业可持续发展的必由之路，即用信息技术对组织的IT架构和业务架构进行重塑，如图6-5所示。这是一个一体三面的概念，具体包含以下方面：
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图6-5 赋能业务敏捷、监管透明的数字化基础设施



第一，企业IT架构由数据、技术和应用构成；

第二，企业的业务组织形式包括交易模式、管理模式和生产方式，业务架构由组织、流程和规则构成；

第三，技术体系的支撑能力和模式对社会与经济体系的发展有重要的影响，甚至在一定程度上可以看作息息相关的，技术可以推动社会与经济的组织模式和运行模式更灵活、更新颖。

数字化转型的目的是要利用创新技术手段，突破传统资源在获取、配置、交易等流转过程中因信息不对称导致的效率和风险问题。表象上也就是“指标横向分配、资源层层截流”，责权利不匹配的现象普遍存在，乃至成为社会的共性现象。那么，“去中介化”“去中心化（微服务化）”“去物质化”在原则和准则上必然成为针对传统业务对象、流程、规则实现业务敏捷及监管透明转型的推动力，而区块链和边缘计算的技术特质完全匹配“三去”转型的原力要求，如图6-6及图6-7所示。这也正是区块链与边缘计算在未来有巨大生命力的原因。
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图6-6 区块链的技术特征
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图6-7 边缘计算的技术（部署）特征



（2）场景边缘化支撑：边缘（雾）计算模型

刘宁宁博士与冯瑞军博士曾于2016年11月首次提出场智认知与行为测控的理论框架，提出了认知物联网的概念体系：各行各业处于业务末梢侧的终端设备，均需要被感知并根据计算结果产生既定动作，从而满足快速接入、实时计算、快速响应的需求。这些都是边缘计算的应用场景，也是对场智认知与行为测控的典型表现形式。例如，工业制造中生产线上的机器人需要根据探测到的生产对象实时调整动作、距离等，以及车联网中的紧急自动刹车、路况监测、十字路口预警等。引入边缘中间层后带来的新能力如图6-8所示。
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图6-8 引入边缘中间层后带来的新能力



一个典型的场景，即养老服务机构按政策要求应建立突发事件应急处置和报告机制，将系统安装视频监控，但并没有配套的视频在线监管人员。除公共区域外，在室内场景下对失能老人及无民事行为能力和表达能力的老人要加强技术监控及异常事件（譬如，摔倒、侵犯、滥用药物、非授权访问等）的即时感知、报警及主动预防，防止欺老虐老事件发生，还需要解决多角度覆盖、强变化光场干扰、小目标、多目标的自动化检测、识别、跟踪等一系列问题。不仅要考虑白天和黑夜、高温和低温与摄像头传感器的多源异构部署，也要考虑涉及个人隐私等法律问题，以及避免监控措施带给老人和家属的心理压力，即摄像头拍摄到的图像如何既不外传也不存储却能理解目标和发现问题（对屋内的关键异常行为、姿态动作、重要状态的日常监察，转换为简洁的语义描述及文字输出）。这样在完成对异常状态检测报警任务的同时，既降低了响应时延、能耗和存储成本，还能兼顾老人和家属的隐私关切。

边缘计算正是解决以上场景痛点的关键技术手段，作为靠近物或数据源头的网络边缘侧，融合网络、计算、存储、应用核心能力的分布式开放平台，就近提供边缘智能服务，满足行业数字化在敏捷连接、实时业务、数据优化、应用智能、安全与隐私保护等方面的关键需求。它可以作为连接物理和数字世界的桥梁，赋能智能资产、智能网关、智能系统和智能服务。正是从这个视角出发，边缘智能计算体具备场智，从场智观点观察、分析研究边缘智能体及其集合特性的物联网体系即为场智认知或认知物联网。

边缘计算的一个特点是应用与边缘的位置紧密相关。边缘计算的概念必须包括边缘站点（如计算、网络和存储基础设施）和运行着的应用程序（计算任务）。边缘计算环境中的应用程序还是能够享有云计算中的各种资源，如计算、块存储、对象存储、虚拟网络、裸机或容器。而对于电信运营商来说，边缘是指物理与逻辑空间上靠近用户临场，但由运营方实施一体化管控的物理与逻辑位置，在用户临场的物理与逻辑位置上运行着不同种类的计算及存储任务。对于大型企业来说，边缘是指一个应用程序、服务和工作任务正在运行的位置，如零售商店或工厂。对于这个定义而言，边缘不是指那些能够支持最小化云架构且资源有限的终端设备（如IoT或传感设备），而是局域网/区域场景内异构数据源的融合处理、协同作业的位置特征。通过以上去中心化的分布式边缘计算架构，实现CROSS交叉融合的价值。端云协同的边缘（雾）计算模型如图6-9所示。
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图6-9 端云协同的边缘（雾）计算模型



（3）社会发展边缘化思考：运营、治理、监管

2008年，IBM公司发布了一份名为《未来的企业》的报告。该报告从全球CEO的调查、可持续发展道路和十几个社会行业的分析等视角，揭示了技术创造的原动力将重新回归大众，客户和合作伙伴之间的概念将模糊化，企业在这个环境中需要重视的是生态链的经营，而不仅仅是产品。企业在重视客户的同时，还需要关心合作伙伴的价值。这些变革会给企业带来全方位的创新，将来的生态链也会出现新的角色。现在各家企业都在打造生态系统，转型创新，正是这一预言的事实表现。

此外，未来社会与企业的重构首先应是思维模式的重构，需要改变和打开传统思维对商业范围、组织范围、流程范围、IT范围的固化边界，用生态化、平面化和无边界视角重新审视组织的演化：商业范围从只关注企业内到产业生态；组织范围从N级金字塔到扁平协作化；流程范围从N级枣核状到扁平自动化；IT范围从竖井式应用到平台化横向扩展。每个组织个体都需要在数字化转型中寻找适合自身定位的突破式增长红利，都无法回避思考如何从直接使用资源创造价值的参与者向“价值提供者”演进，成为推动社会资源流向最需要地方，进而间接创造价值的“价值整合者”，或在细分领域内发挥效率通过自有平台撬动及吸引更多社会资源成为“价值放大者”。

那么，区块链的“小内涵、大外延”技术特质能否成为上述组织经济和社会运行新型支撑范式的杠杆支点？赋能组织从封闭中心化的管理及运营，走向监管（职能）去中心化、数据（云）服务开放化的管理及运营，进一步释放社会监管（职能）及服务功能的下沉和边缘化，使每个组织或个体更加公平、公正、安全，而非依赖交换/出卖自身权益（如个人隐私商业机密）的方式来获取社会普适标准的公共功能。正如传统解决方案和软件产品解决的是行业和企业运行问题，是一种商业模型，而区块链的本质是用技术搭建起解决社会运营和管理问题的体系，即信任边缘节点计算化和监管边缘化。这里的边缘不是淘汰之意，而是无中心、弱中心或去中心、多中心、动态中心的模式，每个中心（商业体）都是相应数字资产的所有者和运营者，在经营自身平台的同时打破了垂直交易的行业壁垒。此外，中心内还可以存在分中心，共同组成和维护其内部的“层级化分布式体系”。社会价值要素的边缘化演变如图6-10所示。
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图6-10 社会价值要素的边缘化演变




6.2.2 业务结合点


（1）区块链技术帮助物联网建立真实物理世界和虚拟世界的对应关系

物联网解决新型生产力的问题，区块链解决新型生产关系的问题，它通过经济的正向和反向激励，实现了人与人之间前所未有的强协作，从而推动生产关系的革新。

物联网与区块链这两大热门领域的结合体——物链网（这是一个新名词）代表了物联网与区块链之间的结合体。物链网通过提升分布式数据的安全性、可信性、追溯性和流通性，让价值安全有序地在人与人、人与物、物与物之间自如流动。物链网将给整个社会产业带来更大的想象空间。

（2）融合区块链技术的物联网与未来价值流通

物联网运营商或个人的设备和网络进行数据的传输及存储，无法满足多方利益的分配，数据共享成本变高。如果说提供基础设施设备和网络服务的公司及个人想要获得可靠的收益，例如，按照存储和传输的数据量进行收费，不同的物联网服务提供商需要实现资源共享，签订合作协议，并在顶层设计上做好结算系统。而在万物互联的大环境下，这种双方互签协议的合作模式，实施起来所需成本非常高，管理细节非常琐碎，基本无法实现。

集去中心、可信任、高隐私等特点于一身的区块链技术，可针对物联网遇到的问题提供以下三大支持。

第一，以点对点直接互联的方式进行数据传输。

整个物联网解决方案不需要引入大型数据中心进行数据同步和管理控制，包括数据采集、指令发送和软件更新等操作都可以通过区块链的网络进行传输。

第二，分布式环境下数据的加密保护和验证机制。

智能终端数据传输接口不开放的重要原因在于，某个物联网传感节点的数据经过其他服务商或个人的智能节点进行数据传输，数据本身就有可能被非法篡改或丢失，造成系统的可靠性下降。而通过区块链的数据加密技术和P2P互联网络，这个信任问题就可迎刃而解。区块链技术为物联网提供了去中心化的可能性，只要数据不是被单一的云服务提供商控制，并且所有传输的数据都经过严格的加密处理，那么用户的数据和隐私将会更加安全。在大数据分析技术被广泛使用的今天，用户可以自己利用数据的价值，而不是被运营商进行劫持。

第三，方便可靠的费用结算和支付。

运用区块链技术，不同的物联网设备可以直接通过加密协议传输数据，并且可以按照交易对数据传输进行计费结算。这就需要在物联网区块链中设计一种“加密数字货币”作为交易结算的基础单位，所有的物联网设备提供商只要在出厂之前给设备加入区块链的支持，就可以在全网范围内在各个不同的运营商之间进行直接结算。

区块链技术将可能为未来物联网发展和应用面临的巨大障碍问题提供新的解决思路。

工业制造

制造业周期开始进入虚拟的世界，包括产品研发、客户需求监测、生产、库存管理等。随着设备和系统越来越智能化和交互主动化，区块链也将成为工厂、地区、全球供应链级别的账本，从而大大降低成本，加强准时化生产（JIT），更好地使用工厂产能资源，改善运营效率。

联网的无人驾驶汽车

联网汽车使车辆变成巨大的智能应用程序集合。汽车自动化逐年加强，包括导航、道路救援等。区块链将利用数字网络追踪这些设备，实现车辆间通信和保险条款自动追踪，以及车辆年检等。

交通

车辆网络中的应用场景有很多，可以传递所有交通信息，避开交通堵塞等问题。将其延伸到全球贸易中，这个交通网络可以囊括水运、空运、地面运输网络，并追踪货物运输。

公共技术设施和智能城市

智能设备已经用于追踪桥梁、道路、电网等健康状况，区块链可以将所有这些连接到一起，实现高效率的信息共享，精准地进行维护，预测使用情况和污染情况等。另一个重要应用是帮助偏远地区监测自然灾害，防范大规模山火、病虫害等。

金融服务和保险

银行可以利用区块链追踪物联网设备，如自动取款机，并进行维护。利用无人设备在偏远地区进行财产保险，理赔定损的保险公司可以利用区块链验证和核实理赔情形。

家庭和商业房产管理

利用住房和商业建筑内的传感器实现智能家居和办公室监控。两个领域的用例不一样，但是应用范围很大，可以整合分布式账本的基础功能。

智能合约

基于区块链的“加密货币”可以实现两个高级商业功能：一个是“加密货币”转移，另一个是规定派息时间的商业规则，特别是按照条款执行，在物联网终端设备上有巨大应用空间。

这些规则被称为智能合约，适用于所有商业领域，可以追踪商业规则，按照预设阈值采取行动。例如，年检不过关的无人驾驶汽车必须熄火；业主不付保费，将向业主房屋协会发送通知。

零售

零售商已经在商业周期中使用物联网设备和终端，包括店面、追踪店面送货、了解客户交通方式、可穿戴设备等。联网店面将货架加入物联网，可以减少盘货时间。区块链可以强化所有用例，实现零售商和消费者之间的重要连接，利用自动化去除中间商，无论是发卡商还是中心服务器。例如，消费者可以在区块链中存储产品信息、尺寸，零售商可以安全直接地获得相关数据。

物链网作为物联网与区块链的结合体，是区块链应用场景的重头戏，是物联网企业利用区块链实现价值转化的有利工具。区块链可以助力物联网降低运营成本、解决安全隐私问题以及挖掘商业价值。


6.2.3 业务场景


（1）CDN

CDN即内容分发网络（Content Delivery Network），其基本思路是依靠部署在各地的分级的边缘服务器，尽可能避开互联网上有可能影响数据传输速度和稳定性的瓶颈和环节，使内容传输得更快、更稳定。在网络上布置尽可能多的带有内容服务器的节点，我们访问一个内容时可以访问就近的服务器，从而缩短响应时间，提高网络速度。

下一代CDN是运营商非常感兴趣的应用，也是运营商在5G时代的主推业务之一，是移动边缘计算（MEC）的主要业务实现内容。下一代CDN将从以传输服务为主转变为倚重边缘计算，以计算能力替换传输能力。计算能力包括如终端能力适配和边缘转码等。经改造的CDN节点可升级为具备存储、计算、传输、安全等功能的云计算节点，形成处理高频、高交互的海量数据的能力。

CDN分为传统CDN、云CDN和共享型CDN。传统CDN和云服务商都是骨干网架构，扩建数据中心和机房节点数量的建设成本较高，因此CDN的提速能力有限。共享CDN就是可以把个人闲置不用的电脑存储空间与网络带宽共享出去，达到改善网络速度和利用闲置资源的目的。

共享CDN的分布式节点类似于区块链的分布式网络，吸引了一些CDN商家加入挖矿场景。通过把普通用户的闲置带宽与上网设备（如PC、路由、手机等智能设备）变成CDN网络中的节点，使节点数量无限增多，这样不仅提供者可以获得通证，也可以使CDN的成本更低。

当前，高清视频、VR/AR、大数据、物联网、人工智能的发展使传输需求剧增，仅通过集中式大型云计算中心，很难承担所有数据的存储、计算及交互，将给网络带宽带来极大的压力。这要求CDN必须从传统的以缓存业务为中心的IO密集型系统演化为边缘计算系统，构建内容计算网络，以解决未来物联网带来的连接挑战。在这个过程中，CDN行业也必将完成二次迭代。

（2）资产数字化

数字资产是指企业拥有或控制的、以电子数据形式存在的、在日常活动中持有以备出售或处在生产过程中的非货币性资产，如数字股票、数字债券等虚拟资产。我们还可以将实体资产进行数字化，如停车场车位资产。

从R3区块链联盟到超级账本开源项目，从北美区块链协会到中国区块链研究联盟，区块链理念和技术的探索蓬勃发展，甚至被《经济学人》称为“制造信任的机器”而美名远扬。然而，从理论到实际，从技术到产业，可以说区块链还是襁褓中的婴儿，这一步迈得十分艰难。

未来，区块链要怎样落地、确权上链呢（物联网感知、数字编码）？用区块链实现资产数字化可能是有效的。

本节以车位资产为例来描述资产数字化的使用。车位资产作为实体资产，实现资产数字化则需要经过物联网感知和数字编码两个阶段。

顾名思义，物联网就是物物相连的互联网，即在互联网的基础上将其用户端延伸和扩展到任何物品与物品之间，进行信息交换和通信的一种网络。我们可以通过物联网设备感应器感知车位现场的状态，并将其转化为数据传送至互联网。例如，车位检测器和车位锁可感应车位是否被占用；高清视频车牌识别机可以识别车辆信息，系统可以基于车辆信息追溯到车主信息；高精度定位车辆位置，等等，如图6-11所示。
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图6-11 资产数字化——实体（可信）物联感知



物联网设备感知到的数据上传到网络后，我们则需要数字编码来利用和整理这些数据。而掌握整体信息并抓住关键信息是建立互联网和区块链应用的要点。通过信息分层可以对整体信息进行梳理，并明确存储关系。金字塔模型如图6-12所示。
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图6-12 资产数字化——虚拟信息编码



资产的数字化服务于应用系统的设计，服务于业务逻辑的构建。在了解物联网感知与数字编码的基本概念后，我们将从业务角度来描述车位资产数字化的使用，了解业务流程中如何使用和更新数字化资产。

边缘计算与区块链结合的资产数字化，可以有效解决实体资产确权上链的难点。通过资产数字化，真实世界将通过区块链镜像出一个数字化的世界，真实世界中资产的使用、交易、流动等行为都将在区块链分布式账本上留下宝贵的数据。万物互联，互通互融，使这些数据降低了信息获取成本，将成为人工智能等“新型蒸汽机”技术的燃料，推动人类发展不断向前。同时，分布式账本的真实、难以伪造的特点也降低了人与人之间的信任成本。现今，由于信任而产生的诸多中间环节如质检、审计、合约都将大大缩减，回到前面述及的区块链+文件存储（CDN示例）、区块链+智能合约（停车位示例）的案例，我们发现当资产数字化后，绝大多数制约区块链应用的障碍将得到有效解决。

（3）自媒体分润

区块链可实现自媒体分润，我们以一张图片的版权分润进行简单分析。

我们首先要了解传统产业链包含资产、交易、金融，而产业区块链包含资产、合约、通证，并且这里的两个资产所代表的意义也不尽相同。例如，在传统产业链中，一张图片即是资产，无论这张图片是纸质还是电子的，资产代表的都是图片本身；而在产业区块链中，资产所代表的是图片的版权。针对知识版权盗版现象，我们该如何通过区块链来维护图片的知识产权呢？

建立一套图片版权价值开放数字版权标准协议在这一场景中具有重要的意义。我们在图片上链或交易图片使用权时必须遵循这套协议。当然，这套协议不是每个人都可以发布的，它需要由健全的权威机构或组织来发布。当作者的知识产权受到侵犯时，这个组织有能力进行维权。基于这套数字版权标准协议，我们可以将资产通证化，即图片通证化，平台在其确权上链后将通过网络爬虫进行追溯。这里可以多个节点进行边缘计算来提高效率，通过识别比对找出疑似侵权照片。检查过滤后如确认发现侵权照片，则对侵权者进行警告并索赔。

此外，建立一个图片交易市场也是必需的。摄影师、图片版权人和图片购买者可以在这个市场上进行图片使用权的交易。摄影师将照片上传至市场，通过购买者支付来获得利润，甚至还可以通过我们发布的图片产生的流量来获得利润。例如，我们可以发行区块链“虚拟币”进行支付激励，这样我们就可以较好地做到自媒体分润。区块链背书下的自媒体确权传播及识别分润过程如图6-13所示。
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图6-13 区块链背书下的自媒体确权传播及识别分润过程



当然，区块链不仅能使用在图片及自媒体文章上，还可以使用在著作、专利、论文等领域。在资产通证化中，我们还可以对资产进行份额切片。例如，当一个专利有多个持有作者时，我们可以将通证按情况进行分割，并存储在作者的对应账户下。

（4）个人数据保护共享

区块链应用可以基于原有中介的模式出发，建立“去中介化”的新模式，也可以催生原来不可能实现的产业模式。例如，个人数据保护共享领域一直面临着协同开放程度不高、权属不明确等问题。数据的采集、生产、存储、传输及分析计算等各流程都涉及公民的隐私保护和数据安全问题，与每个公民的切身利益相关。而这些问题仅仅依靠传统IT技术和个人能力是不能做到的。区块链技术加上边缘计算架构，可以为社会公共数据基础设施提供一种可能的技术支撑体系。

个人数据保护与数据共享中最突出的矛盾场景当属个人生物医疗数据。基于区块链和边缘计算的个人生物医疗数据保护共享的应用场景如下。

通过专业（测序仪、质谱仪、影像设备）或智能边缘可穿戴设备收集个人全方位、全周期的生命数据，形成实时终身的生命健康数据信息档案，形成人的物理信息数字映像。所有数据将通过基于区块链技术的社会数据基础设施进行统一存储，确保数据的硬件安全、物理安全和访问安全。

用户可通过边缘计算设备的前端App授权个人数据分不同级别被医疗机构、科研机构、国家相关部门等有偿使用，所有的使用日志也通过社会数据基础设施记录，用户可实时查询、授权个人数据使用情况，实现用户对个人数据的控制权，将数据的价值还给个人。

该模式将明确社会公民的个人数据的所有权，重新定义关于个人数据的各方所属权和使用权关系。目前，各机构主要采取搭建基于本地数据库的私有链或基于“医联体”的联盟链，尚未形成大规模的区块链应用。要构建一个大型的跨机构健康医疗数据共享生态系统，目前仍面临着需求不明确、前期投入较大、政策法规障碍、技术标准缺失、数据质量较低、安全隐私保护制度不完善、系统性能不足等挑战。


6.3 技术的结合



6.3.1 演进逻辑


物联网架构走向边缘计算架构模式，再增加区块链能力，是业务应用驱动下技术发展的必然过程。

（1）中心化物联网架构将向边缘计算模式转变

物联网体系在发展之初和所有业务驱动型应用系统一样，对技术架构并没有考虑太多，其采用了传统的服务器/客户端的中心化架构。但是，随着业务的持续发展，中心化的物联网架构暴露出了很多问题。

物联网的很多应用在时间、空间方面都存在比较明显的局部性。中心化的架构导致在本地有信息交互的两个物联网设备之间的互联也需要中心节点的介入。例如，在家庭应用场景下，两台家电相距不到10米，也需要通过云端进行沟通。数据需要汇总到中心节点，物联网规模越大，设备越多，其中心服务计算、存储资源的支出会越大。另外，这种模式也会严重增加数据交互的时延。

中心化的数据收集和服务方式无法从根本上保证数据被合法使用。用户的数据保护完全依靠物联网运营企业单方面的承诺，难以进行有效的监管。

中心化架构具备更大的脆弱性。中心节点是整个系统的单点故障点，如果出现故障，整个系统都将彻底失效。边缘节点到中心节点的网络连接故障也会导致该边缘节点完全失效或失联。

系统健壮性差、时延大、网络稳定性影响大、数据安全的问题正是边缘计算框架要解决的问题。边缘计算框架是分布式计算技术的一种，是在从中心节点到终端的多层节点上都可以部署计算/存储能力，将原来中心节点承担的计算/存储能力由分级的多个区域节点甚至是边缘计算节点来承担。这种模式能够实现在本地快速解决简单服务请求，提高事务处理的实时性。同时，因为系统的冗余度提高，在网络连接故障或部分节点（甚至是中心节点）故障时仍能完成基本或部分系统功能。例如，智能家居的空调、冰箱、安防摄像头等可以直接通过本地的边缘计算节点进行协调运行，即使是在连接不上中心服务器的情况下，也能确保一定程度的协同服务能力。

（2）边缘计算架构需要区块链技术的支撑

边缘计算将原来的集中式付费架构分散到了网络边缘领域，其中涉及多厂家的设备协同参与。那么，如何计费？同时，原有集中式云服务模式下需要收费的服务在边缘计算场景下可能出现商业模式的改变，存在多种替代性方案，如何计价？

最后是安全问题，边缘计算的分布式多终端协同数据服务模式会带来全新的安全问题，原有的云计算集中防御机制能否适应新的边缘计算应用？

在这几个问题上，引入区块链和基于区块链的“电子货币”和支付技术的支持能够提供很好的解决问题的思路。这也是边缘计算和区块链结合要解决的一些基本问题。区块链和边缘计算的结合会对今后的企业级甚至社会级IT系统架构产生深远的影响。也许会出现“众筹+区块链+边缘计算”的社会级IT系统架构、建设和运营模式。

当边缘计算遇上区块链时就为区块链和物联网增加了安全性。区块链和物联网在很多方面看起来就像是专门为彼此设计的。区块链是一种分布式加密数字分类技术，非常适合记录物联网机器之间发生的数百万笔交易的详细信息。所有这些物联网数据，尤其是供应链中的数据或物体之间移动的数据，都需要存储在某种不可更改的记录中。边缘计算则是提供这些计算的更好选择。

物联网上的大部分交互发生在机器之间，通常很少有人监督。区块链记录提供安全性，因为只有具有加密密钥的记录才能编辑或修改其有权访问的部分。此外，记录的副本在多个（通常是数千个）物理位置之间进行分割，因此没有一方拥有对其进行操作的集中控制能力。


6.3.2 基于区块链技术的边缘计算安全体系


从概念上来说，边缘计算框架的安全体系如图6-14所示，其和一般IT架构没有本质的区别。
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图6-14 边缘计算安全体系



（1）数据安全

数据安全的主要内容包括数据保密性与安全共享、完整性审计和可搜索加密。终端产生的数据存储在第三方，造成数据的所有权和使用权分离。数据丢失、数据泄露、非法数据操作（复制、发布、传播）等问题频发，数据安全无法保证。

Facebook的隐私泄露被炒得沸沸扬扬，解决方案自然是使用区块链技术对数据进行加密确权，只有授权后才能使用。区块链的存储网络也保证了数据的完整性，如IPFS。

（2）边缘计算节点身份认证

对于边缘计算的终端节点，在接近数据端有区块链的私有网络，可视为单一域。在边缘节点有WiFi和WLAN等边缘计算设备，对于私有区块链网络而言又是跨域网络。在一个跨域混合网络中，终端的动态接入或离开网络对于设备身份的认证是一个极大的挑战。要想解决我们在管理身份认证和个人电子数据中所面临的挑战，增加现实和电子世界中用户ID的私密性和安全性，采用区块链技术是一种可行的方案。

2018年2月，微软公司发布了依赖区块链技术来解决这一挑战，即所谓DID（Decentralized ID）。虽然微软公司还没有这个方案的样品模型，但是已经和全球去中心化身份联盟（DIF）有了初步的共同研究成果。除了在“数字货币”，如比特币和以太坊上使用，微软提出基于区块链的DID技术也非常适用于很多其他应用场景。

由于百万级IoT终端集中上线、集中认证，传统的集中式认证机制难以实现，所以，如果将DID的解决思路应用到边缘计算的物联网应用中，能够为解决终端动态接入身份验证提供可借鉴的解决思路。

（3）隐私保护

隐私保护主要包括数据隐私保护、位置隐私保护和身份隐私保护。

如何在保护个人隐私的情况下，最大化地获得数据的价值？可以采用零知识证明。零知识证明是指证明者能够在不向验证者提供任何有用信息的情况下，使验证者相信某个论断是正确的。它既是最基础的数学，在数据市场里保护个人的隐私，也能够做出合理的统计性计算。它还能够向你证明我的数据是非常有价值的，但是又不告诉你真正隐私的数据在哪。

（4）访问控制

边级计算框架中的访问控制和传统IT系统访问控制并无太多不同，在此不再赘述。


6.3.3 边缘计算框架的区块链模型


边缘计算框架和区块链技术的结合主要是对边缘计算框架的计算、存储资源的去中介共享。

（1）边缘计算节点的数据直接保存到边缘计算服务器

物联终端设备可以将数据“寄存”到边缘计算服务器，并在区块链技术的帮助下保证数据的可靠性和安全性，同时也为将来物联设备按服务收费等多种发展方式提供了可能性。

例如，2014年出现的IPFS是一种点到点的分布式文件系统，它连接的计算设备都拥有相同的文件管理模式。IPFS具备成为互联网子系统的素质，通过合理配置甚至替代HTTP。实际上，IPFS是做基于区块链的去中心化存储网络。它的目标很大，要通过基础层而不是应用层去改变云存储。它想改变的是HTTP协议的服务器/客户端的信息传输模式，可以在边缘计算框架的每一个计算节点上保存数据。所以，对于内容的寻址成为问题的关键：第一，给所有发布的内容进行哈希值计算；第二，构建哈希值索引地址；第三，用户访问某个文件，会广播哈希请求，找到存储该文件的节点并传输给用户。

我们可以将IPFS看作一个边缘计算框架中不同IT系统的所有节点直接形成分布式存储网络的案例，是边缘计算框架和区块链技术结合的新模式。现在还很难说IPFS是否会成功，但这种组合模式已经越来越显露出巨大的生命力。

（2）边缘计算与区块链解决人工智能的算力资源问题

边缘计算与区块链融合能提高物联设备的整体效能。以物联网设备群为例，移动边缘计算可以充当物联设备的“局部大脑”，存储和处理同一场景中不同物联设备传回的数据，并优化和修正各种设备的工作状态和路径，从而达到场景整体应用最优。

边缘计算将自主研发面向需求方和提供方的应用软件（PC/App）部署于互联网中。基于区块链的特点，边缘计算实现了弱中心化的微服务和异步任务执行。计算资源需求方可以把希望执行的任务发布到多个边缘计算节点中，任务被分割成碎片派发给其上的计算资源贡献者。贡献者执行碎片任务，获取相应的奖励报酬，形成闭环。借助区块链公链的智能合约和支付转账系统，边缘计算可以在资源提供方和资源需求方之间架起桥梁。

人工智能迎来了真正的大爆发，智能汽车、智能机器人、智能超市、智能家居、智能城市等我们曾经只能想象的事物正迅速出现在人们的生活中。中央和地方各级政府政策的促进，以及大数据创新云服务技术的不断发展，为人工智能的应用提供了基本的政策引导和技术保障。边缘计算框架的出现则推进了人工智能服务生态体系的发展，将虚拟事物变成人们触手可及的现实。它代表了共享人工智能计算资源生态服务的使用权。未来推出的服务将覆盖全球互联网的每个联网场景，将直接影响智能终端联网的方方面面。

（3）分层次的边缘计算节点参与共识算法解决弱资源问题

移动物联设备本身的计算能力较弱，或者根本不具备计算能力，所以需要通过移动边缘计算服务器进行。那么，在多物联终端委托统一的边缘计算服务器进行计算时，资源如何分配？通过什么样的共识机制能实现最优？目前的相关研究还较少，但可以考虑的一种架构方式是将边缘计算分级机制引入区块链共识算法当中，即仅具备一定计算资源的节点才会被作为共识算法参与节点，其他弱资源节点则形成下一级节点，只具备部分计算/存储能力；或者形成二级共识网络，受一级节点的直接控制，以此来实现一个混合类型节点和混合控制机制的融合网络，形成一个整体。当然，这还只是一个想法，在这方面还缺乏具体的原创性研究证明此种方案的可行性。



第7章　区块链与人工智能融合的行业应用



7.1 区块链与人工智能在金融行业的应用



7.1.1 金融行业现状


随着我国改革开放及市场化经济等政策方针的不断深化，我国金融行业得到了长足发展，在面对国际金融危机及促进国内经济增长过程中起到了至关重要的作用。目前，我国已经形成了包括银行、保险、信托、证券、租赁等功能的综合性、商业性、多角色分工合作的金融生态。随着金融市场和监管政策的不断开发，金融行业正朝着健康、有序的方向发展。随着互联网、人工智能及区块链技术的快速发展，我国金融行业也呈现出多种发展路线，政策引导及行业趋势使金融行业不断拓宽范围，形成了智能金融、互联网金融、供应链金融、金融科技等多种发展方向。

智能金融即将人工智能技术与金融行业相融合，以优化算法、大数据分析、云计算等高新科技为核心要素，全面赋能金融机构，提升金融机构的服务效率，拓展金融服务的覆盖范围及纵深，使大众都能获得平等、高效、专业的金融服务，实现金融服务的智能化、个性化、定制化。智能金融基于不断成熟的人工智能技术在金融行业的应用，逐渐获得金融行业的认同，其具体应用包括以下几个方面。

智能获客

智能获客是以大数据为基础，通过数据分析和特征提取技术对金融用户进行画像，并通过建立不同需求的响应输出模型，从而极大地提升获客效率。对于垂直创业企业来讲，获客成本至关重要。随着互联网的快速发展，市场流量竞争愈演愈烈，流量获取成本大大提高，严重限制了中小型企业的发展。智能获客通过人工智能技术进行场景创新，形成了新型的低成本获客模式，将智能技术与产品运营相结合，而不是粗暴的流量买卖，在提高获客效率和精准度的同时，也为中小型创业企业提供了良好的发展环境。尤其是对于目前的互联网金融、教育、医疗等热门行业来说，更是获益匪浅。

身份识别

以人工智能为核心，通过活体识别、图像识别、语音识别、OCR识别等技术手段，对用户身份进行验真，大幅降低核验成本，提高身份核验效率。

大数据风控

大数据风控是指结合大数据分析、云计算、智能分析算法，搭建反欺诈、信用风险评估模型，从多维度、全方位控制金融机构的信用风险和操作风险。即通过海量数据优化风险评估模型的方法找到模型最优配置参数，从而对借款人进行风险控制和风险提示，同时避免资产损失。传统的风控技术多由各机构自己的风控团队以人工的方式进行经验控制。但随着互联网技术的不断发展，整个社会发展大力提速，传统的风控方式已逐渐不能支撑机构的业务扩展。而大数据对多维度、大量数据的智能处理，批量标准化的执行流程，更能贴合信息时代风控业务的发展要求。越来越激烈的行业竞争，也正是现今大数据风控如此火热的重要原因。

智能投顾

智能投顾是指基于大数据和算法能力，对用户与资产信息进行标签化，精准匹配用户与资产。智能投顾又称为机器人理财（Robo-Advisor），是基于客户自身理财需求，通过数据分析和搜索算法来替代完成以往人工提供更科学精准的理财顾问服务。根据投资者提供的风险承受能力、收益预期目标以及个人风格偏好等要求，运用一系列智能匹配算法及投资组合优化理论模型，为用户提供最终的投资参考，并根据市场的动态对资产配置再平衡提供建议。目前，智能投顾主要包括智能选基金、智能调仓、智能服务等业务。

智能客服

智能客服是在大规模知识处理的基础上发展起来的一项面向行业的应用，它是大规模知识处理技术、自然语言理解技术、知识管理技术、自动问答系统、推理技术等的结合体。智能客服具有行业通用性，不仅为企业提供了细粒度知识管理技术，还为企业与海量用户之间的沟通建立了一种基于自然语言的快捷有效的技术手段。此外，智能客服还能够为企业提供精细化管理所需的统计分析信息，拓展客服领域的深度和广度，大幅降低服务成本，提升服务体验。

金融云

金融云服务旨在为银行、基金、保险等金融机构提供IT资源和互联网运维服务。依托云计算能力的金融科技，为金融机构提供了更安全高效的全套金融解决方案。我国有大量城镇银行在IT和互联网方面较为薄弱，因此在网上支付以及和支付宝对接的过程中会遇到各种困难。在接入金融云服务后，银行可以用较低的成本实现在线支付和网上银行。


7.1.2 金融行业的痛点


互联网的爆发为人工智能提供了数据支撑，云计算技术的成熟为人工智能落地提供了肥沃的土壤。海量数据的不断涌入为我们提供了幸福的烦恼，那就是数据的准确性和可信性无法得到保障。数据的真实可靠是人工智能技术的根本要素，如果人工智能建立在一个无法构建信任的数据平台上，那么起到的是适得其反的作用。由于涉及经济资产问题，在智能金融行业中如何保证数据的真实可靠性问题将被放大，数据的不准确将导致智能获客、身份识别、金融风控、智能顾投等多项业务瘫痪。尤其是身份识别、金融风控和智能顾投等业务直接关系到人民的生命财产安全，如其瘫痪，将导致智能金融的全面信任危机。在数据安全方面，由于采用传统的中心化系统导致受攻击的风险巨大，无法保证数据的安全性和完整性将导致智能金融发展面临巨大的威胁。


7.1.3 应用方向


智能金融信任平台

区块链是一种分布式数据库技术，具有防篡改、可追溯等作用，在智能金融领域可以具有确保数据的真实完整性以及分布式数据处理等优势。智能金融以人工智能、大数据及云计算为主要依托。其中，大数据是智能金融的核心，云计算则是智能金融的实现工具。利用区块链的分布式数据存储技术，可以确保海量数据的难以篡改和可追溯性，在确保数据准确性的同时实现了智能金融的精准定位，打造金融信任平台。区块链技术在智能投顾、风险控制和智能获客等场景具有较大的发挥空间，例如，智能顾投可以利用区块链技术进行数据存储和处理，在确保数据完整性和安全性的同时，利用分布式网络结构可以实现数据并行处理，提高了数据的安全性和处理效率。在风险控制方面，区块链技术可以提高风控数学模型的准确性，提供更有效的风控服务。在智能获客方面，区块链技术可以更准确地提供用户信息画像，为用户提供准确的匹配服务，提高业务效率。区块链智能金融平台框架如图7-1所示。
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图7-1 区块链智能金融平台框架



智能供应链金融

供应链金融是银行围绕核心企业，管理上下游中小企业的资金流和物流，并把单个企业的不可控风险转变为供应链企业整体的可控风险，通过立体获取各类信息将风险控制在最低的金融服务。供应链金融为供应链末端中小型企业的融资提供了重要的保障和支撑。在供应链金融领域，利用区块链技术防篡改、可追溯的优势打造智能供应链金融，不仅降低了银行的放贷风险，还为企业提供了有力的信任凭据。区块链的分布式数据存储可以保留完整供应链条中所产生的数字凭据，而且保障了账本的可追溯、透明、防篡改。银行、供应链平台方可以利用账本中的数据构建供应链企业信用评级模型，通过多维度数据训练并完善模型，为供应链企业提供完整、合理的融资评级指标。基于区块链的智能供应链金融系统框架如图7-2所示。
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图7-2 基于区块链的智能供应链金融系统框架图




7.2 区块链与人工智能在工业互联网的应用



7.2.1 工业互联网现状


工业互联网是工业4.0的核心基础，它是借助局域网络、移动互联网、互联网等通信技术，将感知设备、控制逻辑模块、机器、人员和物品等通过新的方式联在一起，形成人与物、物与物相连，实现信息化、远程管理控制和智能化的网络，从而最大限度地提高机器效率以及整个工作的吞吐量。随着智能制造战略的持续升温以及企业转型的不断深入，互联网在工业转型中的应用价值愈发凸显。企业已经清楚地认识到，要想实现智能化决策和自动化生产，离不开人、机、物的全面互联互通。当前，工业物联网已成为政府、制造业企业、互联网公司、物联网公司、电信运营商、IT和自动化厂商等各方关注的焦点。据IDC报告，2017年全球物联网总体支出将同比增长16.7%，略高于8000亿美元。报告预计，到2021年，全球物联网支出将达到1.4万亿美元，其中包括企业对物联网硬件、软件、服务和网络连接的投资。从不同行业来看，制造业和运输业仍将是获得投资最多的行业，分别为1830亿和850亿美元。

工业互联网体系架构可分为四层：实体层包括各类智能产品及嵌入式软件和芯片等；传感层是物联网的皮肤和五官，用于识别物体和采集信息；网络层是物联网的神经中枢和大脑，用于信息传递和处理；应用层是物联网的“社会分工”，即与行业专业技术及需求实现深度融合，最终实现行业智能化。在物联网各层之间，信息不是单向传递的，也有交互、控制等，所传递的信息多种多样，其中关键是物品的信息，包括在特定应用系统范围内能唯一标识物品的识别码和物品的静态与动态信息。

工业互联网的关键技术包括传感器技术、微型化、人工智能、低功耗与能量获取技术、信息与通信技术、计算机网络技术、工业组网技术、网络管理与系统运维技术、信息处理技术、海量信息处理、实时信息处理及安全技术等。近几年，互联网技术已经应用于各行业的生产流程以及制造业的产业结构调整中，促进了各个工业企业在节能减排、提高生产效率、提升生产效益等方面的改善。在应用上，通过对终端数据的采集及分析，可以帮助企业分析各类设备或产品的状态，实现对异常状态的预警或报警，从而实现预测性维护，避免非计划停机；还有助于帮助企业改进产品性能、降低能耗、保障安全等。


7.2.2 工业互联网的痛点


对于大多数企业来说，尽管工业互联网技术已经存在了数十年之久，但其应用范围仅限于运营活动，数据的潜能没有在企业中得到充分释放。究其原因，主要是工业互联网涵盖领域较多，系统烦琐且复杂，企业缺乏深刻的理解，导致各类系统匆匆上线及形式主义误区。生产设备没有得到充分利用，设备的健康状态未进行有效管理，常常由于设备故障造成非计划性停机，影响生产。企业缺少对生产设备故障的预警机制，对设备的管理仍停留在实时的状态数据监测阶段。一直以来，企业对生产设备的维护都是“闭门造车”。尤其是复杂设备的维护没有结合生产设备厂商以及各方专家的意见，导致设备维护不当，寿命过短。在工业物联网中，各个系统之间数据闭塞，企业只能通过传统的手段进行数据交互，因而增加了质量隐患和无价值活动的浪费，并导致生产效率低下，没有形成真正的自动化、智能化监管。随着连接技术、大数据管理、商务分析和云技术的发展，我们现在能够将运营技术与信息技术融合在一起，打造更智能的机器，推动企业实现端到端的数字化转型。


7.2.3 应用方向


打破企业内部的“信息孤岛”现象

工厂生态圈是指工厂内部各系统之间的协同与互联，有效地解决了“信息孤岛”问题，充分利用数据，并提高了数据交互效率和各部门协同办公的效率。区块链技术可以将生产控制、生产计划、企业管理、能源管理等各个系统信息融合起来，利用区块链的溯源和难以篡改的特点，保证企业内部各部门的协同办公有迹可循，结合数字签名和智能合约等技术特点为企业内部责任追究提供凭据。同时，传统企业数据集中存储的机制一旦遭遇攻击就会导致数据大量泄露，而基于区块链技术打造的工厂生态圈采用的是分布式账本技术，区别于传统中心化系统结构，将原有中心化数据中心的结构改为分布式数据存储，大大提高了工业互联网的数据安全性和完整性，有效地遏制了企业数据的泄露和恶意篡改问题。基于区块链的数据共享平台框架如图7-3所示。
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图7-3 基于区块链的数据共享平台框架



智能化设备管理

基于区块链技术进行企业生产设备的管理，可以有效地监控生产设备的核心参数，并将数据共享到企业相关部门、设备生产商、政府监管部门等机构进行信息汇总和综合评价。同时，区块链技术的本质是分布式数据库，利用区块链技术可以存储关键生产设备的重要参数，形成多冗余、难以篡改、连续的历史数据库，可以对设备进行故障诊断，甚至是故障预警，从而延长设备的使用寿命。传统的工业物联网信息化系统自下而上分为数据层、控制层、业务层以及应用呈现层四部分，我们所指的基于区块链技术的生产设备管理系统应该位于控制层中数据采集监控系统（SCADA）与生产制造执行系统（MES）之间。设备管理系统通过与外部各个节点共享分布式数据库，实现设备的综合管理和智能管理。需要注意的是，现场的工业生产网络应该与实际办公网络进行隔离设置，如果必须进行通信，可以允许开放相应的端口进行限制性通信。基于区块链的智能设备管理系统框架如图7-4所示。
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图7-4 基于区块链的智能设备管理系统框架



分布式组网

传统的组网模式下，所有设备之间的通信必须通过中心化的代理通信模式实现，设备之间的连接也必须通过网络，因而极大地提高了组网成本，而且可扩展性、可维护性和稳定性差。区块链技术利用P2P组网技术和混合通信协议处理异构设备之间的通信，将显著降低中心化数据中心的建设和维护成本，同时可以将计算和存储需求分散到组成物联网网络的各个设备中，有效阻止网络中任何单一节点的失败而导致整个网络崩溃的情况发生。工业互联网分布式组网框架如图7-5所示。
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图7-5 工业互联网分布式组网框架



防止恶意终端设备接入

在工业物联网领域，恶意终端设备的接入已经极大地影响了工业物联网的安全性和工业生产。利用非对称加密原理，为每一个终端设备分发数字证书，为终端设备提供公私钥，在终端设备上传数据时为数据进行编码或加密，在服务器端为数据进行解码并形成终端设备公私钥对应表。没有编码或无法用表中公钥解密的数据将被自动删除或报警，从而提高工业生产的安全性。基于区块链的终端接入防护框架如图7-6所示。
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图7-6 基于区块链的终端接入防护框架




7.3 区块链与人工智能在车联网中的应用



7.3.1 车联网现状


车联网又称汽车移动互联网，属于物联网范畴，即通过车载定位系统、车载感知系统及车载控制系统形成对汽车运行的全面监测及控制，将GPS、RFID、传感器、图像采集、视频采集等终端设备通过网络进行连接，在中央处理器中形成数据运算处理和分析控制，最终实现车辆路径优化、实时路况跟踪及车辆运行状态监测预警等功能。随着车联网技术和产业的不断发展，传统的车联网又可分为车内网、车际网和车载移动互联网，按照规定的通信协议及数据交互标准进行无线通信和数据交互，最终形成智能化交通管理、智能动态信息服务和车辆智能化控制的一体化网络。

2013年8月，中国汽车工程学会发起的“车联网产业技术创新战略联盟”正式成立。该联盟的成员涵盖了汽车制造商、移动通信运营商、硬件设备制造商、软件服务提供商及相关高校和科研单位，旨在协同攻关、协调发展，推动车联网技术对汽车安全性与经济性等性能提升的应用。我国如阿里巴巴、腾讯及百度等大型互联网公司也纷纷抢占车联网高地。2015年，百度宣布推出车联网解决方案CarLife。华为与中国电信合作布局车联网模块。2013年，华为在西班牙巴塞罗那移动世界大会上推出了前装车载移动热点DA6810和汽车在线诊断系统DA3100，以及符合汽车标准的3G、4G通信模块。丰富的车联网解决方案及产品能解决汽车信息化的问题。

无人驾驶汽车是车联网与人工智能发展到一定阶段的产物，也被称为轮式移动机器人。它利用车载感知设备采集车辆的基本指标及运行环境，并以车载智能驾驶计算机系统为核心进行信息融合、数据挖掘、智能识别、决策运行，从而控制车辆的转向和速度，自动规划行车路线，达到安全行驶的目的。目前，无人驾驶汽车的应用主要涵盖安全驾驶和自动泊车两方面。我国无人驾驶汽车的研究开始于20世纪80年代，国防科技大学在1992年成功研制出中国第一辆无人驾驶汽车的雏形。2005年，首辆城市无人驾驶汽车在上海交通大学研制成功。目前，世界上最先进的无人驾驶汽车已经测试行驶近50万千米，其中最后8万千米是在没有任何人为安全干预措施下完成的。我国的长安、百度等企业的无人驾驶汽车技术已经走在国内研发的前列。例如，长安汽车实现了无人驾驶汽车从重庆出发一路北上到达北京的国内无人驾驶汽车长途驾驶记录。同样，百度汽车在北京的道路上进行了初次无人驾驶汽车的实验并取得了成功。而到2020年，无人驾驶车辆有望在北京到崇礼的延崇高速路上实现道路测试。相关技术的快速发展无疑为无人驾驶的未来提供了强有力的技术支持。


7.3.2 车联网的痛点


目前，我国车联网技术尚处于起步阶段，主要受限于汽车前装市场发展缓慢，以汽车硬件装配为主的后装机价格较高，性能较差，技术壁垒尚未打通，市场应用模式尚未激发，缺乏成熟的商业模式。车辆网的产业链条都是以车联网服务提供商（TSP）为核心，它上接汽车和车载设备制造商、网络运营商，下接内容提供商，这就造成了较严重的信息不对称问题及产业链服务壁垒。而形成这种模式的原因在于，汽车及车载装备制造商要想实现车联网，就必须与网络运营商合作。而网络运营商方面则需要满足实名制及费用计算等多种必要条件。这就造成了较严重的信息交互障碍，从而限制了车联网的发展。同时，车联网的现状还有两个巨大的问题，首先是缺乏清晰的商业模式，其次是产业服务单一，受到移动手机终端的强烈冲击。此外，作为车联网的发展趋势，无人驾驶汽车的普及仍然有很长的路要走，关键技术水平不高、零部件非国产化严重、相关政策法规的完善等问题依然需要解决。此外，GPS敏感度缺陷和如何应对极寒、道路条件复杂等各种极端环境的影响，成为无人汽车的重要发展瓶颈。


7.3.3 应用方向


区块链技术打通产业链数据流

区块链采用分布式数据存储机制，具有可追溯和难以篡改的优势，非常适用于产业链数据的互通互联。而且，利用区块链技术进行数据互通具有较好的扩展性。建立产业链数据互通平台，有助于车联网产业之间进行业务流转和数据存证。汽车生产商与车载硬件生产商可以通过平台与网络运营商进行硬件网络传输的业务交互，改变车联网服务商垄断的现状，并解决网络运营商对实名制及费用计算的要求。

区块链技术有助于拓展车联网的商业模式

汽车在实际行驶过程中难免会因为某些特殊原因而产生交通事故。如何划分事故责任、如何做到公正裁决等问题需要进一步深入讨论与验证。利用车联网结合区块链技术可以打造汽车运行状态监控平台，平台接入车辆拥有独立的身份证书，车联网技术为状态监控提供海量的汽车运行数据，包括状态参数、传感器所采集的外界环境参数、视频和图像分析的关键结果等。利用区块链技术难以篡改的特点保证平台数据的安全性和完整性。平台将涵盖车辆监管部门、保险公司、汽车生产商等相关机构。车辆数据受到监管部门的监管，从而规范驾驶行为；保险公司将根据汽车行驶数据进行事故追责和保险理赔，避免骗保现象；汽车生产商将通过汽车行驶数据监控产品状态，为其研发和生产提供数据支持。

区块链有助于无人驾驶汽车监管

无人驾驶汽车的安全问题一直是大众关注的焦点。从研发测试到投产应用，无人驾驶汽车一直是一个黑盒系统，不受任何监管控制。外界对无人驾驶汽车的测试指标、性能状态都处于未知状态，导致研发过程中出现的纰漏和技术问题没有被及时发现，因而造成较严重的安全隐患。利用区块链技术分布式存储的特点可以对无人驾驶汽车的生产测试数据进行实时分析和监督，搭建包括监管部门、汽车设备生产厂商、研发测试商等多方在内的联盟区块链数据共享平台。设备厂商可以通过监控元器件关键参数给出设备运行状态建议；监管部门可以实时监控无人汽车研发和测试阶段的关键参数，并进行安全评估，只有达到安全评估标准的样车才能进行路上测试。利用区块链数据共享平台实现了无人驾驶汽车的透明化，提高了生产研发安全指数。车联网区块链监管平台框架如图7-7所示。
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图7-7 车联网区块链监管平台框架




7.4 区块链与人工智能在医疗行业的应用



7.4.1 医疗行业现状


医疗行业主要涉及药品、医疗器械、保健用品、保健食品、健身产品等支撑产业，覆盖面广，产业链长。我国从20世纪80年代开始实行医疗保障制度改革，逐步建立了包括社会医疗保险、公费医疗、城市医疗救助制度等多种形式并存的城市医疗保障体系。近年来，在政府的大力扶持和推动下，我国医疗卫生行业不断发展，并进行了资源整合。2016年，全国医疗卫生机构达到了983394个。其中，医院增加了1553个，基础医疗卫生机构增加了5748个。2016年末，全国医疗卫生机构床位有741.0万张。其中，医院有568.9万张（占76.8%），基层医疗卫生机构有144.2万张（占19.5%）。其中，公立医院床位占78.3%，民营医院床位占21.7%。与2015年相比，床位增加了39.5万张。其中，医院床位增加35.8万张，基层医疗卫生机构床位增加2.8万张。每千人口医疗卫生机构床位数由2015年的5.11张增加到了2016年的5.37张。随着医疗卫生领域不断进步与完善，结合互联网技术与人工智能技术，我国也在大力推进智能医疗的建设。

智能医疗是医疗与人工智能融合发展的产物，同时融合了物联网技术、计算机信息处理技术、网络通信技术，通过打造智能化医疗信息平台和医疗档案存储平台，实现患者、医务人员、医疗机构、医疗设备之间的互联互动，逐步达到医疗信息化。智能医疗的发展可分为业务管理系统、电子病历系统、临床应用系统、慢性疾病管理系统、区域医疗信息交换系统、临床支持决策系统、公共健康卫生系统七个层次。总体来说，我国还没有建立较成熟的CPOE（医嘱录入系统），主要原因在于临床有效数据的缺失，各大医院与地域的医疗数据标准不统一，加上医疗行业的特殊性导致物联网在医疗行业的应用推进较缓慢。在远程智能医疗方面，我国发展比较快，实现了对病人基本信息、病历信息的实时录入与追踪，打通了医院内部及各大医院之间的数据通路，为远程医疗、重大疾病会诊提供了数据信息及操作平台。移动物联网的发展也为智能医疗提供了更加个性灵活的应用，目前，包括通过移动终端整合医疗设备及药品资源、实时病房监控及医疗数据采集等应用发展势头良好。


7.4.2 医疗行业的痛点


目前，我国医疗行业的最大痛点是医疗资源与就诊患者的严重不匹配。其中包括医疗人员无证上岗、专业水平参差不齐、有些医护人员态度恶劣等问题，并导致了严重的医患关系恶化现象。我国仍处于发展中阶段，全国医疗资源分配亟待完善，存在大城市看病贵、小城市看病难的现象。在管理层面，政府对各大医院的监管力度有待加强，医院也缺乏对医护人员的监管力度，导致一些医院有名无实，在医疗档案管理方面缺乏统筹管理和数据交互，造成较大的资源浪费。在技术层面，各大医院缺乏实用性强的医疗设备，而且各地区的医疗设备分配不合理现象严重。在药品监督管理层面，由于个别地方及研究机构监管不到位，导致造假贩假现象严重。在智能医疗方面，目前我国智能医疗缺乏长期稳定的运作模式以及核心运营平台的集成管理服务。此外，智能医疗系统的安全性及隐私问题也日益突出，医疗水平的不均衡也限制了智能医疗的推广和普及。


7.4.3 应用方向


电子病历智能共享

在智能医疗方面，可以通过区块链技术实现个人电子病历的共享平台。如果把病历想象成一个账本，区块链可以将原本掌握在各个医院手上的病历共享出来，患者可以通过共享平台获得自己的医疗记录和历史情况，医生可以通过共享平台详尽了解到患者的病史记录。共享平台为患者建立了个人医疗的历史数据，不论是就医治疗还是对个人的健康规划，都可以通过共享病历平台了解自己的身体状况和就医历史记录。将病历数据真正掌握在患者自己手中，不是被某个医院或第三方机构掌握。利用区块链技术的加密机制还能够保证共享平台兼顾患者的隐私性和病历数据安全性，患者能够控制自己的病历向任何一方开放，同样也能控制病历的流动方向。电子病历的共享流程如图7-8所示。
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图7-8 电子病历共享流程



此外，利用区块链分布式数据库的海量数据可以对个人进行健康画像，通过个人健康模型定期提示体检情况及需要注意的饮食。同样，结合电子病例数据库中的治愈情况，不同患者可以在智能电子病例中得到推荐的医院甚至是医生。通过智能电子病历，可以综合患者过往病史为患者提供预防性医疗建议。

智能处方共享

智能处方共享是指医生在医治患者的过程中可以通过智能处方共享平台查看相似病情的处方信息，从而达到处方共享的目的。目前，医疗处方存在以下几个问题：

（1）患者修改处方，医生滥开处方；

（2）药店和医院分离，分发流程不透明；

（3）医疗条件的极度不均衡导致相对落后地区的医疗人员经验不足，延误患者病情。

基于区块链技术的智能处方共享平台可以追溯处方来源，同时确保患者不会篡改处方。将药店纳入区块链平台网络中，可以有效确保药品分发透明公开。最重要的是共享平台有利于提高医疗条件不发达或欠发达地区的医疗水平，为患者谋福。尤其在我国中西部偏远地区，患者可以通过处方共享平台得到各大医院对不同病情所开出的处方，从而得到及时的治疗意见。智能处方共享平台框架如图7-9所示。
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图7-9 智能处方共享平台框架



利用区块链技术实现医院与合作药店之间的连接，建立准实时处方分发机制，确保医院与药房处方的一致性、完整性。每份处方都具有处方标签，平台对处方重复使用进行严格控制，出现相同处方标签时会全网通知核验，杜绝处方重复使用的乱象。

医疗智能评级

医疗智能评级是指基于区块链技术建立监管部门与各大医院的联盟链医疗平台，对全国各大医院的病例、处方进行监管，有效缩短查询查复周期，并保证数据的完整及透明性。此外，智能评级系统还会借助区块链中各家医院的数据建立医疗评级模型，对三甲及以下级别的医院定期评级，有效防止医院各自为政，有助于提高医疗综合实力。

药品的溯源

区块链技术与物联网技术融合，能够实现对药品全生命周期的追溯。在药品原料采购方面，采用物联网技术，在药品原料采购、运输过程中进行数据采集和监控，并录入区块链分布式数据库进行跟踪。在药品生产制造过程中，通过打通生产制造执行系统（MES）、企业管理系统（ERP）与区块链溯源系统的数据通路，实现生产、销售数据的实时监测和评估，药品溯源系统设有监管节点，所有生产药品需通过监管节点的数字证书签名才能进入市场。在应用端，可以提供用户App、二维码、微信小程序等追溯媒介，使用户能够灵活、便捷地溯源药品的全流程数据。


7.5 区块链与人工智能在电子政务中的应用



7.5.1 我国电子政务的现状


随着国务院于2015年7月发布《关于积极推进“互联网+”行动的指导意见》、2016 年出台《关于加快推进“互联网+政务服务”工作的指导意见》和《“互联网+政务服务”技术体系建设指南》等重要政策文件，以计算机及互联网为媒介的新型电子政务受到了社会各界的广泛关注。

国务院文件表明，截至2018年6月1日，全国正在运行的政府网站有22206家（含中国政府网）。其中，国务院部门及其内设、垂直管理机构政府网站有1839家，省级政府门户网站有32家，省级政府部门网站有2265家，市级政府门户网站有518家，市级政府部门网站有13614家，县级政府门户网站有2754家，县级以下政府网站有1183家。但是，数量众多的政府网站并没有将群众的实际问题全部解决好。伴随我国电子政务的高速发展，信息化相关部门的关注点逐渐从数量向质量转移。


7.5.2 我国电子政务存在的痛点


我国电子政务应用存在以下痛点。

第一，政务应用绝大多数是复杂应用，集成、对接困难。随着新世纪特别是近10年来信息化的高速发展，我国电子政务建设也取得了长足的进步。全国电子政务外网已经取得了省级100%覆盖、市级94.3%覆盖、县级83.5%覆盖。我国在具体的电子政务实施中已经建成了一些典型的应用，如无纸化办公、数据电子化、社保、医疗电子化等。这些已经落地的政务应用，由于业务原因需要非常多不同部门所管理的数据项目。将这些数据进行对接，往往涉及不同技术构架的老版本政务系统，情况复杂，实施困难。

第二，在电子政务系统的实际应用中，由于民政、税务、教育、环保、市政、交通、工商、公安等各种行政部门分别负责各自所管理的数据和业务，事实上形成了“信息孤岛”。这些“信息孤岛”阻碍了电子政务的发展。

第三，政务优化缺乏工具及数据指引。目前，电子政务的建设已经基本解决了电子政务从无到有的问题。但是，关于如何进一步提升政务效率，目前普遍缺乏具体工具及数据的指引。根据主观感受到的情况可以解决部分问题，但头疼医头、脚疼医脚的情况并不能引导电子政务整体上升到智慧政务的层次。


7.5.3 应用方向


区块链+电子政务实现数据安全共享。就政府内部而言，由于机构众多，以及各个机构之间的信息不畅，加上对安全性的考虑，导致政府内部存在“数据孤岛”，数据很难共享。而区块链技术则为跨部门的数据共享提供了多方共识、不可抵赖的基础技术。对外方面，政府工作涉及公众利益，理应接受公众的关注和监督。区块链难以篡改的技术特点使政府的行政决策可以通过某一条链追溯发布时间及详细内容，使行政决策有迹可循。同时，通过区块链的加密算法能够很好地建立数据横向流通机制，使更多的政务信息可以被公开。政务链在政府部门的广泛运用，可以打造便民、利民的信息化平台，尤其是以区块链结合当前已开展的在线审批等功能，有助于优化业务流程。政务链生态系统如图7-10所示。
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图7-10 政务链生态系统



政务链旨在实现基于区块链技术的电子政务数字生态系统，向公民提供政务服务和政府各部门业务的自动化机制，必须将国家政务所有领域结合在一起，形成一个共有的信息空间，包含政府机构、经济数据、金融交易和社会领域。这个生态系统还应包括注册管理部门机构和对应软件，用于构建基于智能合约的政府机构、企业和公共用户的应用程序和平台。

此外，伴随人工智能的机器学习和机器认知与推理的逐步发展，这种新型技术能够利用电子政务积累的数据探索、优化出新型智能管理模式。通过人工智能的介入，可以探索数据之间的规律、推理数据之间的逻辑关系，从而提升政府政务科学决策能力。

对于经济治理，通过人工智能对每个生产者、消费者产生的数据进行分析，可更客观地对每个市场主体进行精确描述。判断经济形势的好坏不再仅仅依赖于样本统计数据或传统的统计分析，而是将海量微观主体数据输入机器学习模型当中，从而推导出宏观经济大趋势。

对于社会治理，通过人工智能对数据进行分析与推理，可以改变政府以往从经验出发的模糊治理模式，向由数据驱动的精准治理模式转变，使交通管理、消防救灾、能源动态监控、流动人口管理等各个领域实现更加智能和科学的决策，乃至使用统一人工智能平台，对智慧城市进行社会组织动员。



附录　关于区块链+人工智能应用的探讨


区块链与人工智能的融合发展及优势受到越来越广泛的关注，并在信息共享、安全保密、监督透明、溯源确权和信任协作等在内的众多领域得到广泛的应用。

（1）需要实现高质量信息共享的领域

区块链+人工智能技术将会有助于实现全球高质量信息资源的有效共享。正如我们所知，人工智能技术的实现需要大量的数据和信息，而区块链恰巧可以通过其分布式的技术特点对分散、多源、多渠道的信息资源进行整合汇总，并经过确权保护后上传。在此过程中，区块链技术可以有效地进行资源调配和过程记录，人工智能则对区块链收集的数据信息做出评估、理解和决策，并从中进行筛选和择取。经过人工智能分析、预测和评估后的有效数据通过区块链分布式的各个节点进行共享，以此增加数据的数量和信息的准确性，实现高质量信息的高效共享和使用。例如，在工业互联网领域，区块链可以广泛收集工业生产中各方的供需信息，在有效分析处理数据后进行智能生产和智能制造。同样，在在线教育培训领域，区块链技术可以汇聚各类、各地教育资源，并利用人工智能技术进行过滤和筛选后实现全球共享，满足高质量信息广泛共享的需求。

（2）需要满足数据安全保密的领域

在信息安全和保密方面，区块链系统中包含较高的加密技术，非常适合存储高度敏感的数据，技术本身有助于实现数据的加密。在加密的同时，人工智能技术可以提升网络安全和机器自主性控制，通过智能程序和技术手段满足安全需要，在全过程清晰的安全保护中提高数据和模型的可信性，随时提供清晰的路径来追溯机器决策全过程，保证数据及交易的安全。另外，区块链数据库以加密状态进行存储，意味着只要实现了私钥的安全，链上的所有数据就可以保证安全。而人工智能技术涉及构建算法，该算法可以在区块链数据处于加密状态时处理数据，从而在保密状态下实现安全。在金融领域保证金融信息安全方面，区块链+人工智能的意义重大。同样，在彩票和游戏开发领域能够实现隐私安全和信息保密方面，区块链+人工智能都将大展拳脚，更好地为行业发展提供保障。

（3）需要开展监督，实现信息透明的领域

区块链+人工智能技术可以更好地开展监督检查，促进行业的公开透明。无论人工智能技术在哪个领域的应用，如果它不被公众监督，不能够保证信息的公开透明，那么它的实用性将会受到很大的限制。目前，人工智能在很多领域的应用都处于一个黑盒系统，不受外界的监管控制，外界对领域内发生的状况未知。这种状态的存在，既不利于广泛监督，实现信息的公开透明，又会导致行业发展中出现的纰漏和技术问题不能及时被发现，造成诸多隐患。区块链技术的应用恰好有助于解决这些问题，通过搭建包括监督部门在内的各方数据平台，开展实时的数据分析，针对问题提出合理化建议，实现过程的公开透明，推动人工智能技术在行业中的应用，为人工智能技术的深入发展保驾护航。我们相信，随着社会公众对行业可监督和信息透明需求的不断增加，这两种技术的有效结合将会在更多领域得到应用。就像在疫苗生产行业借助区块链+人工智能技术，有助于在智能生产保证疫苗质量的同时做到数据公开，实现生产全过程的公开透明，将假疫苗、过期疫苗扼杀在摇篮里，实现行业的有效监督，以及信息数据的公开透明。

（4）需要进行溯源和确权的领域

人工智能技术应用需要区块链技术进行补充完善。一方面，人工智能有时做出的判断和执行的任务在人为因素的影响下会存在偏差，后续如果出现失误和问题，可以通过区块链技术进行过程跟踪和责任追溯，防止出现责任推诿和数据毁坏现象，发现问题及时修补和更改，出现事故进行溯源和追责。另一方面，人工智能有时做出的决定让人类很难理解，需要将人工智能做出的决策通过区块链记录下来，使用者可以通过查看区块链记录的数据信息，对人工智能决策的过程节点进行分析和理解，以便更好地进行决策。例如，在智能防伪中的奢侈品行业，可以借助区块链技术对真品的编号和特征进行全过程记录上链，销售端和消费者可以利用人工智能对真品的编号和特征进行确权，追溯了解奢侈品流转的全过程，达到保真的目的。

（5）需要建立信任，实现多方协作的领域

网络信息时代，各类网站平台的开发、执行及供求信息的匹配都可以借助人工智能技术得以实现，但目前信息不真实、彼此不相识、信任有危机的问题阻碍了行业的健康发展。通过建立信任，实现多方有效协作的呼声日益高涨。区块链技术恰恰可以帮助解决信任问题，搭建彼此之间真实有效的交流平台。与人工智能单纯依靠现有的数据信息进行智能匹配不同，区块链可以将参与者的各项信息打上时间的烙印，提供给需求者查阅参考。其所提供的信息难以篡改，保证真实。同时，利用智能合约建立广泛参与的记录评价机制，激发广泛参与的热情，保证链上匹配信息及时、真实地反馈，在真实数据下建立彼此的信任，实现多方协作。我们相信在不久的将来，区块链+人工智能将会促进网上交易更有针对性、相亲平台更具匹配性、社交网络更有真实性的发展。例如，在网络招聘平台，在智能匹配的简历中，招聘人员可以通过区块链反馈的记录信息了解真实的应聘者，防止出现简历造假的情况，从而增强彼此信任，实现有效交流，推动行业发展。

区块链和人工智能技术是两把开启未来信息技术制高点大门的钥匙，两种技术都具有开拓性和革命性。两者的有效结合有助于提升各自的技术水平，更好地发掘各自的技术潜能，实现1+1＞2的效果，在更多行业得到应用，为更多领域的发展提供支持和保障。

OEBPS/Image00008.jpg





OEBPS/Image00009.jpg
Motor command

Categorical judgments, 140~190ms /
decision making MC

120~160ms / ' i

2

Simple visual forms
edges,comers

/

Vi
;40~60ms

60~80ms y2

_— V4~ 50~70ms
FIT v N
# 70

Retina ~90ms Intermediate visual
20~40ms AIT\ forms, featare
~ groups,etc.
UL e
descriptions,

faces.objects

To spinal cord
<——To finger muscle 160~220ms
180~260ms






OEBPS/Image00006.jpg
FARA

PATER AT






OEBPS/Image00007.jpg
Eugene Goostman

‘THE WEIRDEST CREATURE IN THE WORLD.

Type your question here






OEBPS/Image00004.jpg
ATHBENIA
Shakeys B JHL

WA
FEALRUb B S
1956 45, RHEFIIS  REEASREERA HASRIEEE 201348y Facebook FIf
S T MRAALRIE  ppenpa S5 RIEY)
7] POLMERBER g HER, MEEIRE
: P :
| | | |
I I I i
1950 4R 1980 4 1990 4 2012 4
i i E i ‘AlphaGo Hi4k
A e
1 1 1IBM ) “ERiE” 1 Y
11950 42 13D THAL | fusEde s 12015 48, 2K fufit;
| Wik | s 'E%A?&mfg :ﬁ‘ﬂ’;’zﬁm
! ; gﬁ"’f‘""jﬁ ! TensorFlow
| ATEEN | AImEm | ATERN | ATEEN
! BRERH ! EIH ! ?E;g:ﬁ ! BREEH
| OAET ATRER AT X VST RAERS
BARRME AR,  RERARH R HORGINEED A TR
AT i BRI, AR LR prsiine ey
] BB T
R RIER

PN %





OEBPS/Image00005.jpg
PR

[ARYNIPS 8]

HET R 1D3 YL

KB
CART 4t
JUEE
SVM 3 b
it

BB

KA i
ik 5k

7

Hopfield #i£s 4

LS F 4

Wik 28 144 RNN
CNN BBUILE 44
YA HE R4

eI

T

PRI
AR PR
B






OEBPS/Image00012.jpg





OEBPS/Image00013.jpg
BN EEE il AR AT BARMEAE
{ (A ikl }D[ CAwHD } :>[ CHHBABAD J






OEBPS/Image00010.jpg
ASN N Y —-U S 1=k |2
| \u"""l”

CWED =






OEBPS/Image00011.jpg





OEBPS/Image00045.jpg





OEBPS/Image00041.jpg
] il
) it =

A BBl B R

LT N S e — - —— (i)

ABER:CIS &%) (B BBz CIS &% @'
EXHQEWJ ______________ 1

SYY ISR Y » »>






OEBPS/Image00042.jpg





OEBPS/Image00039.jpg
SUEZ S/ G lga

T

P

SUEZ 373

LR
N T
| | sdmg
| B AT | T
ks 4

—————

ol R el A

B
L





OEBPS/Image00000.jpg
KRGS RRAANAS

XiR5E
5N

ISR RNt R

X ROER

[ s g ARSI

> o
Wy Npyypono©





OEBPS/Image00040.jpg





OEBPS/Image00037.jpg
[ ——
1A R
VAN LDAIpp :

— i s !

_x

~

/0N
VR A )
~_ _~

JRESEBIEN S
CYNEES

(B g (s )

/\\_// \\_‘/\
- = Y

) (55

fﬁwmw: ()





OEBPS/Image00038.jpg
A% W4

= A

[ ] [ ]emkA 3R B~ H





OEBPS/Image00035.jpg
T SR il5. SO 1 | N R O .
E LT 5 e fﬁﬁé kv d
Bl L INAL RS R B G

g fR RS B fii s
$ﬁ1*i’ {ﬁ%m& ik%{ﬁf"
ﬁ%w‘mﬁ' E *if!ﬁﬁ‘f%






OEBPS/Image00036.jpg
FAHLApp/ W 2% ¥ DA
W i X st DApp

- - L 4

Y
Aol P AR ERP #3354
Z4 (ERP)

EPREAT |
#4 (MES)

. X PLiE R 58 ‘

C P YR
F4t (SCADA) SCADA &R

)=

Y

DB2/Oracle g4 B

B






OEBPS/Image00003.jpg
China

Sep 12,2018 Find a Table

3 RESTAURANTS MATCH "{E57" Best Match v
B The Peninsula Beijing - Huang Ting @ most sookep
Frcs B Exceptionsl () - €4100% Recommend sss
$$ $5$ Chinese (Canton) Beijing
[ oom [ oo
Regions
O Beijing
O Fujian
China Grill - Park Hyatt Beijing
Ciliiine X Exceptional (1) - 3100% Recommend $$
Ocafe Cafe Beijing
© Hurry, we only have 4 timeslots left!
O 7:00 pm Only

Seating Options
O Standard

Man Ho Restaurant - Xiamen Marriott Hotel Haicang @&

Reviews coming soon $%%






OEBPS/Image00001.jpg
I PBFT PoW PoS DPoS
T ) TEVFAT TEVFR] FEVFA]
PRI Ay SEA 4 iy
AL 5y S & (=R R C D) i (Bg0 & (Bg
it =1 & = =

L 2 & = &

ol 33% 50% 50% 50%
b % i ig 38






OEBPS/Image00002.jpg





OEBPS/Image00043.jpg
bl el ol el Lo d

X Pk






OEBPS/Image00034.jpg
:r(ﬂﬁez;ez) (e ) |
1 e
L Catron) Comus) |
________ -
SaaS 2
T HEAE

M55 %%
f L :
laaS 2 : P2P %% |
iy Lo
A A

| KBRS |






OEBPS/Image00030.jpg
= il
e 5
4 & &
b

AN

¥ AT 4 e
PN — AL

i
5 W ZE AL

kg ks
ZEAE RS

HEE





OEBPS/Image00031.jpg
5

=
H

FEIEEE R
|

JRJE 4






OEBPS/Image00028.jpg
B
ECN
/
)) ECN | JECN
I/ B o H S B
FHE /Al DAL AT HE 35 E /ISP
ECN

" Je S M J S M





OEBPS/Image00029.jpg
LA Wy (aE) vk o (AR
Y B B () JRETF AL FULRLLZA






OEBPS/Image00026.jpg
M 7777774 == M7/

PARZ R €L ™

f

9 womn
o
#EIRLCore

d
Uuuu

uuuu

[N/ ﬁ’u&@%’

_______ .

@

....................................................................

[ : ‘
222 ::\-———+§ [

ﬂ

|'V//” i






OEBPS/Image00027.jpg
}
[ [ P D





OEBPS/Image00024.jpg
B RGE ZEWEEE
A PR EIR M

O%VPN

Wl g5/ B
B ]
WG

)

Pk
FEEh HIK M
Blas >
X P

ZAEHARAL I R S
b 55 R PR S B B DT

O__» Gateway

O

WY
W%z






OEBPS/Image00025.jpg
NUEOEBWUEER

'\
Zri
i

-
|
|
[

R IRt S





OEBPS/Image00032.jpg





OEBPS/Image00033.jpg
B RE s
Eraecei

([ selehbdiit

-

:}%ﬁ%%&}x

LY

BB AL OR I

—{ BB

(B RaALRS")

By )
| BHAE
[ BsiAE g mikaE
[ piBekiE )

ZLEES]

S AR

FET B
P )4 )

T fan
P )45






OEBPS/Image00019.jpg
PoW &R LI

PoS iR

X PR MR R

5000 . 500

O ek 15 %
O ik





OEBPS/Image00020.jpg
b AL
L 7 - MY
|
i
I
I
I
|

(33 izl RELEs)

[PRP————— .. .8

BB EE | TR | BOTARIEE | MG | BOTAL | g





OEBPS/Image00017.jpg
o\
< 20 J

Soh s

2 )2

— — HRREILE
AR SRR « 8RR P
@u).ﬂ@ ﬁu)_m€
AT AR

B Efrs h 25

JO000

{5} ot e





OEBPS/Image00018.jpg
W AT

Y
H n\Mr ST .
g . T M4 EILIA ] AT AREE
{E5FR Ty Ej m

SEON N |
. |
N |
\ I
M /
N . \ //
(T msantemegsas A e
/

A543 B SR A 13
————— > JH F IR AR





OEBPS/Image00015.jpg
Bl + &%
T%ﬁ+ﬁ@+%ﬁ
Bl + 1

s
s A Elg






OEBPS/Image00016.jpg
X B 4%

ANIEgE

ma

(1) —ERRE B ARIEEL
HAl(E
(2) Ry EEREA

(1) 75 % & H0dls AT
g

(2) BEARLIEEEKKZ
YEHCHE,  DUE S B TE R A
Pt

X Pt 9 N T8 e B AL AT (5 4K
5, PRESE It E 24

ANTHEBER TR
R A LIRS

AN R BORE BT X sk
DU I RER B RE S 2

(1) Fd k2 A R
4
(2) Bi%iek

(1) b A =
(2) RERHAE 7 ERINR

FE AR IE — % % 2 RT3 T
X e o A A N TR g
RN






OEBPS/Image00014.jpg
R

HE

W
BBz

9 45 B
Il S

RO

Wi

=4
&

BRI

B

ME T

L S

£t
B

RA RS /
GiE7L b 0






OEBPS/Image00023.jpg
tesgi il IR R Hereal
E A (A 601857) Mp4EAs R HeAHE (A Jik: 000651) &S D WIHLELEL (NYSE: BABA) ME&A53)
566 {CIE AR 366 fLIEARTT 360 fLIBART
25000 2500 25000
20000 2000 20000
— BN
15000 1500 15000 A,
10000 1000 1000 e 1
5000 500 5000
I TITIIITS ‘T I 0TI e " & 8 & o o
N N — — — P} —
@*‘/ & ¥ Y ¥ F & Q@/ SESEIICIINING & + & & &
R IR EN = £ 2 2 =
o o (o] o

TR 6675 Gk 3 )

- |

Kb sty - by i, RS e R, Bal B ol e A

%ﬁ$: 49.58

A

A TRRYE s W A B (ol 5 G i A A A





OEBPS/Image00021.jpg
7z
TEfif 9 %52/ \EHE TFEfifA
/ \.\
- AN -7 > Q
s N N
E4 \ b,
7 | N - N
/ - \ 7 \

/ / \ / / \
4 ! I U VA / B Ffi /37 \
I ~ \ I =~ ~ 12 \
[ | [ ~ |
\\ \\ ! \\ ! \\ I
\ \ s /I \ // B e /I

\ 2 / \ /

\ / £
N ) iﬁ // B g //
# = -






OEBPS/Image00022.jpg
I:Ijll‘_‘\
ok / ez






