
[image: cover]



谁治理互联网

[美] Robert J.Domanski　著

华信研究院信息化与信息安全研究所　译

[image: img]



内容简介
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译者序

2018年3月爆出的剑桥分析公司泄露5000万Facebook用户数据事件，揭开一层互联网时代政治运作的帷幕。随着事件的持续发酵，剑桥分析公司的“成功案例”浮现在全球舆论中，美国大选和英国脱欧公投只是其中的两个。一种行之有效的操作流程展现出来：收集数据—测试用户偏好—建模分析—制定策略—设计宣传信息—定向传播—影响选民情绪—“产出”投票结果。

比电影《盗梦空间》更科幻的大规模观念植入，确实令人惊悚，但认清民众（包括我们自己）可能被操纵，总可以丢掉一些对所谓理性的盲目乐观，并开始审视和反思互联网的社会功能。就像本书书名表达的，互联网不仅是一个技术性的存在，也是一个政治性的存在。

把目光从互联网扩展到信息科技及其应用，不难看出，人类的社会形态已经随着技术的发展有了很大的改变，陌生的全新世界还在前方等待我们去探索。只举一个例子，工业机器人正结构性地取代产业工人，大量工作岗位消失，而且还将继续消失。如何解决失业？有人说，不用解决，将来“失业”这个词都可能进入历史——既然机器人承担了生产工作，我们当然可以不劳而获，坐等分配就可以了。听起来有理，或许也可行，但这样的“美丽新世界”究竟会带来什么？当工作不再是必需的，人生目标如何设定、社会心理如何引导、公共管理如何实施，都是必须重新面对的问题。

21世纪以来，尤其最近10年以来，越来越多的头脑运转起来，希望洞察信息技术和互联网的多个侧面，预测高速演进可能带来的未知图景。如果试图管理变化，减少迷茫，比独自闭门苦思更好的办法，就是了解世界各地的头脑在类似话题上已经有了哪些成果。

本书是讨论互联网治理的著作，提出了四层概念模型，“四层”即基础架构层、技术协议层、软件应用层和内容层。四层概念模型建立了一个公共政策研究框架：即检验每一层“为什么这层重要”“谁治理它”“制定的政策如何影响这一层”。对于特定的问题，可以先决定放在哪一层研究是最合适的，然后在特定层的政治动机下设计相应政策，或考虑特定层对另一层产生的直接联动效应进行设计。如此有的放矢地设计互联网政策，更容易实现预期目标。

本书明确分析了参与互联网治理的机构在“四层”的各层中谁是主角。基础架构层，各国政府和大型私营电信公司占据主导权；技术协议层，ISOC, IETF和W3C等国际工程联合会通过“粗略共识”原则掌控；软件应用层，大型私营商业互联网公司居主导地位；内容层，各国政府、互联网服务提供商（ISP）和私营网站运营商拥有治理权。

本书使用四层概念模型从技术和政治角度解释了互联网的复杂性，建立了四个互不相同的政策空间，每层都有自己的标准来制定最适合的政策，每层又带有自己的政治动机，最终将影响预期成果的实现和政策效果的范围。同时，必须考虑每层的政策制定对其他层政策环境改变的重要影响。通过这一模型，从政策影响的角度提出网络安全问题，寻找解决方案，可以有效实现“提出问题—设计解决方案”流程的概念化。

讨论互联网与未来的话题，罗伯特·多曼斯基（Robert J.Domanski）的《谁治理互联网》以其清晰的模型与时时闪现的洞见，给读者带来诸多启发，因此我们出版其中文译本。由于译者水平所限，译文可能会有疏漏，敬请广大读者批评指正。本书中文译本的出版，如果能为读者朋友们提供话题上或视角上的参考，可谓“幸甚至哉”！

参与本书翻译工作的有宗淙、冯锡平、陈耕艺、杜云、张田、王艳等。电子工业出版社总编辑兼华信研究院院长刘九如、信息化与信息安全研究所副所长熊伟协调了相关的研究和翻译工作。电子工业出版社学术出版分社副社长董亚峰统筹了出版工作。

翻译出版工作得到国家信息化专家咨询委员会秘书处的帮助和支持，特此感谢！
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第一部分　内容介绍和历史背景


第1章　提出一个问题，“谁治理互联网”

随着互联网逐渐深入融合到全球文化和经济的各个领域，互联网社会利益和公共利益与社会公众越来越息息相关。绝大多数人都赞同，在制止网络违法犯罪以及减少计算机病毒大范围爆发上，我们有着明确的社会共同利益。治理互联网对保护公共利益至关重要，虽然我们对这些互联网的治理是怎样出现的还不是十分清楚，事实上，这种治理早已存在。那么政府机构、私营企业及科研单位是如何在功能运作和网络行为上建立并执行互联网规则和程序的呢？在美国联邦政府机制下，机构决策和公共政策制定过程中这些治理策略和措施又是在多大范围内、以何种方式实施的呢？

本书的主要内容包括：一是构建一个新的互联网四层概念模型，帮助学者、决策制定者更好地理解各种互联网政策问题；二是运用这个模型构建出一个新的政治架构，明确主管决策部门，准确规划并描述互联网权力机构，进而划分出更清晰的职责范围；三是通过“9·11”后的美国国家网络安全战略的详细案例来评估这个四层概念模型及其导致的政治架构相应的变化。

此案例将从公共政策的角度来探究互联网问题，并着重关注政策制定的过程和机构的统筹安排。不同类型的指定机构在其中扮演着重要的历史角色，打造并且引领了互联网科技的逐步发展及互联网使用规则的制定。今天的互联网不是自发形成的，它如今的发展也不是偶然的。相反，互联网及其所有特征都是在清晰决策的直接作用下形成的。

那么核心的问题是：互联网究竟是由谁来治理的？哪些机构、个人或者其他部门制定互联网治理策略的内容和方向？鉴于互联网将持续显著影响社会经济和文化，研究网络新兴的治理方式及为什么以这种形式出现变得愈发有意义。

1.1　我们所说的“治理”是指什么

让我们从解开一个普通的秘密开始。如果今天你在街上随便问一个人：“互联网由谁治理？”那么通常的回答会是“没人管”。这是一个很普遍的观点——源于早期民众对互联网的认知，错误地把分权治之与不治理等同起来。然而对于这种“没人管”的回答，接下来的一个问题是“那你能不考虑后果地在互联网上随心所欲地做任何事吗？”回答自然也是“当然不能”。这样前后两个回答就矛盾了。很多人一方面依旧固执地认为互联网不能被治理，另一方面又承认某些人会对他们在网上的行为有监管限制。

实际上，我认为一直有人在治理互联网。它由一群指定的和明确的网络政策执行者治理着。有人又会问：“既然有人治理，那么互联网是怎样被治理的呢？”

举个众所周知的例子来说明互联网一直是被治理的，那就是DNS（域名解析系统）。当网络用户在浏览器的地址栏输入统一资源定位符（URL）如“www.google.com”之后，就能准确地找到Google搜索引擎页面，这都归功于一个公私混合模式的机构ICANN（互联网名称与数字地址分配机构）的存在。多年以来，这个机构已经开发并使用着一套管理互联网域名的系统。这套管理系统可以确保域名的唯一性，并将域名和IP地址对应起来。它还同时制定了注册要求，以及一系列官方域名争议解决机制。ICANN是一个非营利机构，最初在克林顿政府时期由美国商业部委托私立机构创建。现在，政府正力求退出对互联网体系下集中协调资源标识符的管理（我们将在第2章展开说明退出的原因）。ICANN负责管理DNS，维护互联网运转的功能性，并采用由全球范围的企业、政府、社会组织、学校和科研机构所组成的多方利益相关者互连模式〔1〕
 。此外，ICANN还负责管理互联网的主要根域名服务器及其639个通用顶级域名（gTLDs），包括6个主要域名（.com，.org，.net，.edu，.gov，.mil）及248个国家和地区顶级域名（ccTLDs）〔2〕
 ，还要对未来可能采用的具有争议性的〔3〕
 顶级域名（TLDs）做出最终裁定。DNS的存在并维持互联网运作的事实是治理政策一直存在的最直接的证据，那么这也就反驳了互联网“无人治理”这个说法。

那么我们所说的“谁治理”指的是什么？从学术角度上来说，“互联网治理”一词用得非常好。弥尔顿·穆勒（Milton Mueller）先生是早期研究这个领域的学者，他采纳了狭义的定义，仅将这个术语解释为互联网的功能性运作，并针对ICANN和DNS 〔4〕
 做了大量研究。如今，“互联网治理”这一术语更多时候仅指对DNS的管理。随后，有些学者如劳拉·德纳迪斯（Laura DeNardis）在检测互联网技术协议第6版（IPv6）的应用时，以及一小部分半公开的国际联盟团体，如互联网工程任务组（IETF）在标准制定过程中，〔5〕
 也都采用了相似的狭义定义。

然而，为什么对“互联网治理”做如此局限的定义，应该给它更宽泛、更全面性的定义。它不应仅包含对互联网功能性的技术研发和制定，还应包含人们在互联网上产生的所有活动。换句话说，我们也想了解以下问题：“人们是否能在网上无所顾忌地做任何事？”“为什么可以或为什么不可以？”。

那么，当问到“谁在治理”时，这里我们采用其广义的政策制定方法，并分为以下三个治理标准：①行为约束力；②行为驱动力；③制造预期效果的能力。当管理者拥有明确的决策制定权去建立和执行这些政策，并能取得预期效果时，满足了上述三个标准，我们就认为这是有效的治理。

需要说明的是，这里谈论的问题是治理而不是行政管理〔6〕
 。不管是罗伯特· 达尔（Robert Dahl）还是C.赖特· 米尔斯（C.Wright Mills），他们一直在试图找出谁拥有权力，为什么他们会拥有，以及他们如何使用这些权力。在多元理论中，权力是具有多维度的，并且拥有权力的人分散在各种不同程度的层级，从个人到大型企业再到政府机构。实际上，达尔提出的著名的“谁治理”这个问题，是在提问各个集团在政治范畴里是如何相互竞争各自利益的，所谓的治理是由不同职能部门凭借其各自相应能力来影响政府做出最终决定〔7〕
 。那么在互联网范畴中问题就变成了：互联网治理的所有参与者是怎样协调建立和实施各自范围内的权力的？然而，在达尔的分析理论之外，一次又一次地证明着，互联网治理不仅是政府部门的最终决定，在相当程度上也需要大多数个体网络使用者参与决定。互联网治理的动态表现为各种利益集团竞争，这些利益集团不仅试图左右政府的决策，同时他们之间也会互相影响；有时政府也会反过来试图影响这些利益集团。也许在达尔的时代更容易区别谁拥有权力和谁在试图扩散影响力，但如今却成了一个难题。因此，我们不仅要问谁拥有权力，更要清楚谁的权力更大。

搞明白谁有治理权是一个政治问题。治理和权力总是不可分割的，那么从这个意义上，在我们的论述中必须清晰定义这二者。这并不意味着我们要从政治科学角度去单一地定义这两个词——“治理”和“权力”，而是在特定的研究中将这两个词的具体含义表述清楚。

有关治理的研究著述在近几年里已经发生了明显的变化，从关注层级分明的政府结构转向更多依赖横向、混合、关联模式的治理〔8〕
 。例如，在公共管理领域，弗雷德里克森（Frederickson）和 史密斯（Smith）等学者发现了研究的新焦点，从对官僚制国家和直接干预型政府的研究转移到了“空心国家”和“第三方政府”〔9〕
 。越来越多的治理理论融入了组织机构中“关联”和“联合”的观点〔10〕
 。

这种“治理学热”〔11〕
 的研究主要集中在公共和私有治理者之间的横向关系上，把治理的概念分解成几大类。网络治理是互联网最常见的代表性特点，通常与“自我治理”或“自我规范”联系在一起。它就像一个“有机关联的或非正式的社会系统”，众多参与者在这种松散的结构中相互协作共同治理网络〔12〕
 。泰勒（Taylor）曾指出，网络治理的兴起源于现代社会的复杂性及由此带来的碎片化认知和分权解决问题的需求〔13〕
 。相反，层级制的治理包括政府行为、法律和法规〔14〕
 ，这种治理的特征是垂直整合的结构，并由一系列领导部门管理控制，是研究自上而下的政府机构传统的分析方法。同时，市场治理也是市场经济竞争中那双看不见的手对市场的有效调控行为〔15〕
 。近期，一些学者也提出了新的理论，他们试图描绘出互联网上具体发生了什么。灵活治理，是一种“点对点”政策制定模式，意思是指在临时、匆忙的情况下，仅以处理当下问题为主导的决策方式〔16〕
 。根据明茨伯格（Mintzberg）等学者的观点，“灵活机制”是一种优于“官僚机制”的体系，并且将最终替代后者。灵活机制“能以任意形式的组成打破官僚制的层级制度，从而抓住机会、解决问题并取得成效”〔17〕
 。

目前有各种有关治理的理论，但要真正从广义范畴上定义这一概念，特别是从决策制定角度上来定义的话，劳伦斯· 莱斯格（Lawrence Lessig）和其他学者进行的研究是最有帮助的〔18〕
 。这就是福柯（Foucauldian）权力观中所讲的约束力和权力实现〔19〕
 。如果行为人能证明具有以下能力，就会被认为其拥有权力：①约束某种行为；②同时也能驱动其他行为发生。学者米尔斯（Mills）也提出了同样的观点，他认为权力精英就由这样一些人组成：“他们的地位可以使他们做出具有重大后果的决策”，“相对于他们所占据的关键位置而言，他们是否做出如此决定并不重要”〔20〕
 。然而，我们必须澄清，意向性的重要性是我们理解治理的核心。伯特兰·罗素（Bertrand Russell）提出了权力是“有意识影响的产物”〔21〕
 的著名理论。他认为，由于意向性能够触发因果关系，因此考虑具有能力的治理者的意向性的大小对我们的讨论极为重要。我们希望能够至少将两种行为者区分开来，一种行为者在管理层中处于决策位置并能够制定有针对性的政策；另一种行为者基于他们不清晰的因果关系角色，可以被排除在治理的研究之外。

如果我们采用这种对权力的定义，那么对谁在互联网上拥有权力就会得出更具科学性的回答。这项研究的目的是明确谁在政策决策过程中具有影响力，而谁能不断重复地证明他们在决策制定中拥有决定权力。谁有影响力和谁有决定权力是关键的区别。

由此得出，互联网治理也可以被界定为权力决策机构通过展现其才能制定政策来约束或达成目的性成果的行为。在互联网治理的整个研究领域中重复出现的观点是：治理是一种通过明确的决策对网络环境的持续改造〔22〕
 。我们将在这个概念上进一步阐述互联网政策——不仅包括由政府制定的政策，而且也包括各种私营参与者（符合上述界定条件的具有权威性的机构）制定的政策，经验证据以现行政策的形式出现，并试图与政策行动的证据相关联。制定有效政策约束或驱动互联网行为的权威政策制定机构，就理应被称为治理者。

明确谁有通过决策治理的能力，可以通过检测马库斯·弗兰达（Marcus Franda）提出的“单一控制点”〔23〕
 来进一步分析。在行为既可以被约束也可以被驱动的互联网上，我们将检测众多“单一控制点”，其中就包括网站服务器主机，提供互联网访问服务的互联网服务提供商（ISPs），通过服务协议（TOS协议）控制账号的网站，以及仍然主张其属地管辖权的地方和国家政府。通过实例分析这些为约束或驱动网络行为而制定的互联网政策是在哪里产生的，这是我们研究治理决策的重点。

治理是指在多层级结构中不同类型的参与者努力协作，共同达成预期的结果。由于其复杂性，我们所指的互联网“政治架构”是对权力和权威的映射，包括各种政府机构、有影响力的组织及那些处在最佳位置可以直接影响网络环境改变的政策制定者们之间的各种关系。这就是为什么我们的讨论围绕着治理的整个范畴，而不仅仅是由政府机构制定和执行的公共政策。我们罗列以下三点来说明政府和公共部门的决策能力受到限制：①全球化的维度及互联网的无边界性；②网络环境的分散性结构；③有限的技术能力。互联网政策的制定有别于真实世界的传统政策，因为互联网是以草根运动和政府机构共同构成的独特发展史。

用这种方法来定义治理，能帮助我们把标题提出的问题放到研究的核心位置。多年来，全世界各个政府的立法者们将他们在现实社会的权力转移到规范互联网的内容和行为上时，经常受挫。涉及领地司法管辖和技术方法实现的匿名性的问题不可避免地出现，因此大量政府决策过程和政策执行基本上都未见成效。美国各级政府尝试以严格的垂直管理模式制定政策，也大多没有达到预期效果，结果这些政策变成了象征性措施。治理政策需要公共、私营及公私混合机构在政策执行的每个阶段相互协调，这已经成为约束及驱动各方网络行为的主要作用机制。需要说明的是，在政策过程中政府仍然极其重要并起关键作用。然而在互联网领域内，由于其他参与者已经推动了网络治理政策的制定，在这个政策过程中政府机构的角色已经发生了根本的变化，转变为主导协调的战略，或者成为私营企业行动的政策催化剂，又或者促使之前的决策正规化和合法化。

1.2　我们所说的“互联网”是指什么

互联网是一个相当通用的术语，对不同的人来说，所指的内容通常也不尽相同。那么当我们提出“谁治理互联网”这个问题时，我们需要明确我们指的是什么。

关于互联网功能性范畴的定义，它是一个全球的分散式计算机网络系统，每个网络都是由各个管理员以他们认为最合适的方式独立管理的。各种决定，特别是对于技术协议来说，往往都是达成“大体一致”，协议的执行完全依赖自愿接受的方式，以实现可靠的互连与通信。此外，这一术语指的是将不同的网络和计算机设备连接起来的硬件和软件组件。

当我们从概念上讨论互联网治理问题时，为了分析在互联网的整体治理中具体发生了什么，我们必须把构成互联网基础的各个实体和观点拆分成不同的组成部分。

我们提议用模型来阐述互联网治理中的问题，这种概念图式的模型最早是由经济和法律学者尤查·本科勒（Yochai Benkler）提出的〔24〕
 。这种概念化的框架把通信系统分成3层，分别是物理架构层、逻辑架构层（或代码层）及内容层。本科勒最初设计这个模型是为了理解媒体监管结构，他提出新兴的现代网络技术造就了分散、民主化的信息环境——“让小型的团体组织和个人成为了‘用户’（或参与者），而不仅仅是‘被动的使用者’。”本科勒的三层概念构想在分散化的网络环境下为政府提供了一套全新的监管选择，虽然这套监管仍然主要依附于传统媒体规则，我认为这些对整个现代信息通信系统概念化的形成，包括互联网自身全部范围，都非常有价值。

之后，劳伦斯·莱斯格（Lawrence Lessig）也采用了本科勒的这种分层概念，他运用三层模型来阐述互联网“在不同层级下存在自由与管控的混合模式”。莱斯格运用两种基本方式扩展了本科勒的模型，尝试定义网络空间上产权和公共空间的概念。他利用三层模型方法来概念化互联网，并通过它们分析控制系统——什么是免费的，什么是共享的，什么是网络空间上有归属权的〔25〕
 。这对我们阐述的治理概念十分重要。

我的想法是：在以上框架的基础上，改进本科勒和莱斯格的代码层概念，建立一个新的有别于他们的代码层。这项研究将证明，当发现互联网治理中出现不同的执行者和机构时，两个从根本上完全不同类型的执行者会出现在这个代码层里。因此，为了更好地理解治理观点，我们有必要把界限划分清楚。界限划分将通过强调代码间的区别来实现，技术协议代码区别于作为软件开发工具、面向终端用户制作应用程序的代码。结果是出现一个最终可能看成第四层的结构，将本科勒的代码层划分为协议层和应用层。这样一来，不仅明确了那些制定技术协议的开发者和创建私营的具有产权性质的网络应用程序的开发者等不同机构参与者之间的区别，而且也区分了不同类型的决策参与者。

因此，对比本科勒的三层协议：①物理架构；②逻辑架构（代码）；③内容。我将介绍一个新的模型，把互联网划分为四层概念模型：①基础架构层；②技术协议层；③软件应用程序层；④内容层。

建立这个四层模型的目的是为那些寻求政策能达到预期效果的制定者们提供看清问题的方法，通过把每一层不同的政治动态细化分解，使政策制定者的目标和策略的执行得以更好地契合。然后，我们将对每一层提出3个问题来分析它们不同的政治动态：

①为什么它们很重要？

②谁治理它们？

③每一层的政策是如何制定的？

通过建立框架，“谁治理互联网”这个问题就变得清晰可控了。在每一层上，公共政策和治理行动能被独立地审查，并且彼此分离，有助于确定条理更清晰的策略和明确的实体。每一层的执行者们能够很容易地辨识他们在政策制定过程中的角色，为合理分析提供了很大空间。换句话说，四层模型结构对“谁治理互联网”的回答可以拆开成“谁治理每一层”和“谁跨层治理”。

1.3　文献综述

从学术研究看，互联网治理是一个相对较新的领域，只出现了二十几年，在来自法律、经济、公共管理、国际关系及其他不同领域的学者共同努力下，其惊人地跨越多种学科发展起来。本书中所用的几个词汇“治理”“规定”“规则”“控制”几乎都可以互换，与治理是建立在非常复杂的权威政治架构上的观点相悖。从技术和政治维度上看，跨学科研究治理尤为重要。在现实中不甚了解网络技术的政策制定者起草互联网法律法规的案例比比皆是。同样，也很少有掌握网络技术的程序员参与或了解对他们有深远影响的法律系统和政策系统。因此本书的目的是缩短二者之间的距离，在现有的跨学科文献上建立一个以互联网治理为中心的新框架。

学者们通常用以下两种方法来研究网络治理和公共政策：①互联网是如何改变政府和政治活动的；②政府和政治活动又是如何改变互联网的。我们关注的是后者。

在回答互联网治理的问题上，之前的学术文献有几种不同的观点。在有关“谁治理互联网”的回答中，有一系列观点的演变——其答案包罗万象，包括代码、国家和地方政府、各种国际体制、自我规范、私立工程联合会等。上述各方不仅可能成为对于后续章节内容的反驳论点，同时也有助于梳理学术争论的演化框架，使我们得以在良好的学术氛围中继续讨论。

哈佛法学教授劳伦斯·莱斯格（Lawrence Lessig）在他开创性的学说中将网络体系架构孤立于网络行为约束之外，他提出了著名的代码统治网络空间的理论，也就是说软件是用程序设定的行为规则，因此代码及代码设计者是权力的核心〔26〕
 。这种“代码治理”的观点进一步强调了在数字环境中，技术决策具有内在的政治后果。因为代码本身即权力的代理——通过在给定的范围内设定行为的可能性来驱动和约束后续行为——程序员在许多已提及的单控点上具有相当大的权力。例如，无论是控制Web服务器的操作，还是设置社交媒体网站的服务协议（TOS协议），又或是设置网络的带宽上限，程序员对个人的虚拟空间设置绑定协议，那么在他们服务器上的所有用户就必须遵守此协议。他们可能没有完全的自由操控权，网络上各种复杂的动态力量，任何一方都不能控制一切，也不能随心所欲地做任何事，但是他们有能力编写代码来改变网络环境，这些程序员当然也证明了自己是互联网治理中的重要组成部分之一。

莱斯格的这一观点最大的局限性在于他只提及了代码治理网络空间，然而这并不是互联网的全部。这是一个经常被误解的非常重要的区别。虽然“网络空间”一词经常被用作互联网的代名词，但是网络空间实际指的是互联网其中的一个方面，它是人们互动的场所，例如网站、图片、观点、经验、内容迅速扩散的虚拟环境。学者大卫·贝尔（David Bell）认为网络空间是一个文化产物——“既是文化产品，同时也是文化制造者”，是互联网生存的地方〔27〕
 。相反，互联网本身是一个由网线和电话线等相互连接的设备所组成的物理基础设施所界定的通信网络。它的硬件设备能在指定的地理位置找到，看得见摸得着。举一个例子来说，就是一个人可以把一段视频上传到网络空间的网站上，只要他的计算机连接着互联网。在这个例子里，莱斯格的观点是正确的，因为部署的代码可以控制网络空间。然而，当谈到互联网的其他方面时，如物理架构的管理，代码和它的程序员们在治理上起到的作用微乎其微。这是“代码治理”观点的最大局限，它对理解网络空间如何制定政策来说相当有意义，但此观点不够全面，难以适用于整个互联网范畴。

另一个与之前观点形成鲜明对比的是由法学学者杰克·戈德史密斯（Jack Goldsmith）和 吴修铭（Tim Wu）共同提出的，他们认同地方和国家政府对网络空间的控制越来越多的观点，因为政府已经积极主动地在垂直架构中制定了公共政策管理网络空间内容〔28〕
 。关注焦点依然是网络空间，他们建议地方和国家政府用其既有的权力，来规范互联网的物理基础架构，也就是重申自己对网络的管辖权力。利用他们在现实世界的职权——互联网的物理基础构架也相应地属于他们管辖的范围——将权力延展到规范网络空间内容上。戈德史密斯和吴修铭采取了显著的“跨层”的方法，尽管方法有限，试图说明互联网中某一方权力机构可以转化为强有力的另一方，这一要点将在后文中提到。

同时，国际关系学学者马库斯·弗兰达（Marcus Franda）提出互联网由国际体制下的公立和私立公司来治理，并通过政府间国际协议正式确立〔29〕
 。当然，这是对互联网在整体上更全面的认识，基于各个参与者在多层面的相互协作给出了一个类似治理的定义。弗兰达从严谨的国际关系角度来探索互联网治理，因此他的结论几乎只集中在正规的机构和组织这个层面。基本上，他的方法可作为综合的模型适用于整个互联网，但他的结论没有重视个人和基层阶层的作用——他们在促进互联网发展历史上扮演着重要的角色，他的观点没有全面地展现出权力的分配，而制定政策的工作发生在每个地方或国家而不是发生在国际层面。

我们在前文中提到的弥尔顿·穆勒（Milton Mueller）是从技术功能的角度给出“互联网治理”狭义定义的主要学者，他认为ICANN、IETF和一小部分半公开的国际联盟组织组成了对互联网在学术和工程上的治理，其工作主要集中在DNS的管理和标准设定上。这个狭隘的定义当然有助于互联网功能性、日常的运作政策制定，并解决相应的问题，明确表明了ICANN等国际联盟组织在这一领域中的决策权威。遗憾的是对我们而言，用这个方法定义的互联网治理除了技术功能性以外，对我们理解互联网其他方面的问题没有任何帮助。

众多用户和网民积极参与网络空间活动和社交网络，他们认为互联网已经能够自我监管。他们不赞同代码、公共或私营组织在治理互联网这些概念。对于这个观点有几个问题要讨论。首先，这个观点仅适用于网络空间，而并不是整个互联网；其次，更重要的是，即使把这个观点运用到网络空间，目前正在发生的很多例子都与自我管理这一概念相冲突。网络空间行为失去监管的这种无政府主义式的幻想，更像是神化互联网而脱离了现实。人们在访问网站时，他们就必须遵守几个单控点规则的管制，例如网站、服务器、互联网服务提供商（ISP）、电信运营商及政府或有管辖权的政府的规则。在贯穿本书的讨论中，我们将重复地证明在互联网治理的今天，自我治理需要在规范下实现，而不是仅凭经验主义实现。

此外，许多争论关于确认谁治理互联网的核心问题，是关于控制系统的网络意识形态的规范。约翰·佩里·巴洛（John Perry Barlow）于1996年发布的经典著作《网络空间的独立宣言》是自由主义互联网治理的典型，他号召世界各国政府完全放开网络空间的事务，这样所有网络用户就会自然而然地对互联网进行自治〔30〕
 。然而，包括巴布鲁克（Barbrook）和卡梅伦（Cameron）在内的学者们对这个自由主义模式提出了直接质疑，他们试图曝光这无非是“资本价值观的入侵”〔31〕
 来剖析这个“加州学派”的主要观点。

技术的政治特性有较长的文学史，特别是当涉及互联网这个话题时，这种特性表现在有关技术系统在人们的网络活动中怎样建立控制和秩序的讨论中〔32〕
 。互联网架构发起同时也约束某些形式的政治行为，因此技术架构和维系这种架构的政策也必然具有政治性〔33〕
 。这是一个不能被低估的主要论点。在制定互联网政策时，技术上的决定通常会带来政治性后果，因此网络政策本身通常也是政治行为。我们将在此探讨，技术协议采用何种决策，创建什么类型的软件代码会直接影响在不同的网络空间下行为的规则设置，而这样的决策也必然会以牺牲他人为代价来体现某种政治价值观。

正是在这种技术转变为政治的倾向下，莱斯格关于“代码就是法律”的观点才得到了如此多的支持。他声称正如在现实生活中法律规范行为一样，在网络空间中代码规范了行为，正如软件和硬件构成了网络空间，他们规定了网络空间应该是什么样子。莱斯格认为技术力量虽然强大，但并不是不能被控制的；它可以通过人为干预来体现某种价值。网络空间虽然由代码构成，但归根结底还是由人类编写的。人们是如何写代码的呢——他们设置架构类型去保护某些值，这将决定网络空间是否能成为自由主义者们所认知的“自由”，另一种说法是“可被管理”。实际上，受市场理论启发，莱斯格认为网络空间也有一只无形的手，在控制和高效调控的基础上构建了一个体系〔34〕
 。

关于代码就是法律的例子，莱斯格引用了以下几种情形：①在你访问某些网站前必须输入密码，而在其他时候你却不用确认身份就可以进入；②有些时候你的操作行为会产生追踪链接，追踪链接会带你返回之前操作行为，而在有些时候，只有你主动操作追踪时，这个链接才会被返回；③有时候你可以加密通信，而有些时候不能加密。

吴修铭对莱斯格的“代码就是法律”的观点提出了直接的反对论点，他在《佛吉尼亚法律评论》上刊登了一篇名为《代码不是法律》的文章〔35〕
 。他质问“如果我们的目标是了解代码治理的实际效果，我们怎能不评估效果的反馈”。换句话说，如果代码具有法律效力，则必须是网络行为遵守代码规则，而网络空间却并不总是合规守法的。他指出代码更多的是一种规避法律的机制装置，它不能改变法律，也不能将它看成法律本身。如他表述的那样，“代码设计者并没有改写法律，正相反的是代码设计定义下的行为在逃避法律制裁”。他引用了一些例子来说明代码在实际中是如何被利用来规避法律的：①虚拟儿童色情内容；②海外赌博；③垃圾邮件；④P2P文件共享。因此，根据吴修铭的描述，代码不是法律，虽然代码能够影响法律实施效力的成败。更准确地说，代码只是利益集团用来规避法律制裁或利用法律优势的工具。

除了对代码在何种程度上是或不是法律的争论以外，还有另外一种对穆勒领导的以技术为中心的方法的质疑，这些质疑集中在DNS和标准设置过程中。理查德·柯林斯（Richard Collins）等学者强调，尽管互联网是一个全球的媒介载体，学术界的大多数人还是关注美国在这方面的经验。柯林斯认为：“美国特色已经误导性地建造了一个逐利的域名注册世界，忧虑网络中立性等无法成为全球性经验。”他进而指出了3个常在学术文献中提到的互联网治理神话：①当依照市场规律决定时，互联网治理效果最佳；②自我规范是始终贯穿而且有效的（国家政策只是略有影响）；③互联网治理环境有别于传统媒介〔36〕
 。

迄今为止，互联网治理文献提到的观点的主要问题是其每一种方法最终都会导致对整个互联网治理的片面理解。互联网治理，特别是从政策制定的角度来看，由于问题的复杂性，一个问题很难只得到一种答案——类似个人或幕后的阴谋组织操纵所有行为。前述的文献要么着重互联网的某个方面，要么为了得到一致性的答案而把本来错综复杂的问题过度简单化。前者不会让读者满意，后者则不能使读者信服。

1.4　互联网的政治架构

在互联网每一个分层结构中，存在不同的主要执行者和政治组织结构。因此，每一层的治理政策往往有着完全不同的隐藏动机，并寻求实现不同的、往往相互冲突的目标。这些动机造成的后果已经出现在决策过程中，它们往往使处理问题和制定政策选择过于狭窄，而不能结合互联网全部四层结构。一个全面决策过程，需要各个层级参与才能有效地治理互联网，而且这种过程应该是开放和透明的。

这样，互联网才是真正意义上的被治理。坚持历史制度主义[1]
 的方法，将证明政策已经被不断有意识地完善，同时也在对互联网进行着调整、再调整。我们可以从ICANN和DNS的管理上找到关于治理真实发生的直接证据。

事实上，互联网不仅被治理，而且是由每个概念层中特定的、可确认的网络政策执行者治理的。政府和公共机构、私营商业公司、公私合作的机构、国际代理组织及不同的非政府组织（NGOs）——包括特定利益集团和私立工程联合会——都在积极地参与及相互协作制定治理政策。

第1章，我们寻求确定在每个概念层上哪些类型的政策行为者有决策权，如前文所述的定义，这是一种治理的能力。在互联网的四层中，有不同的政治，有相关的行动者，有体制安排，还有不同的公共政策类型。确认他们的区别是目前最主要的任务。

第2章，我们将从治理的角度对互联网的历史进行简要的叙述。回顾互联网的发展史，它从美国国防部的一个项目到转给国家科学基金会管理，到最后很大限度地被私有化和商业化，我们将看到四层概念模型的发展历史经历了完全不同的过程。我们认为在这个互联网发展史中，包括公共部门和私营企业两个平行的角色在内，对如今的互联网治理四层概念模型的理解，仍然有着巨大影响。

第3章，我们将阐述互联网架构层的治理，包括由电话线、网线和无线电波所构成的物理网络。我们将了解一些私营电信公司和网络公司拥有及控制互联网中的电话网，而世界各国政府也在不同程度地管理着它们，我们将解释倡议联盟框架的政治动机。同时，当发展到管控互联网无线频谱的时候，我们可以确定，1934年通信法案和近几年的频谱分配拍卖能够说明美国联邦政府——主要是FCC——是怎样和为什么成为中央治理机构的，以及工程师知识共同体[2]
 对指导决策的重要性。

第4章，我们参考技术标准和协议来讨论协议层的治理，它们使数字通信在网络上的运行更加便利。我们认为决策机构被一些国际工程联合会所掌管，主要有国际互联网学会（ISOC）、互联网工程任务组（IETF）及万维网联盟（W3C），我们将分析组织的构成并提出制定政策是符合“大体一致（粗略共识）原则”的特征。最后，我们认为在所采纳的技术协议上的决策以及协议是如何被设计的，是一种非常重要的政策形式，它驱动并约束在互联网上的行为。

第5章，我们将讨论应用层的治理，以及能让人们使用互联网的应用程序。我们将描述在桌面应用程序和网页应用程序之下的代码是怎样成为一种政策形式的。这些应用程序在技术层面上驱动和限制互联网用户的活动，因此我们将证明代码是如何构成特殊的政策类型的，在某个情形下代码本身被设计为拒绝用户，甚至是一个挑衅行为。接下来我们将分析，一些拥有最大资产的私营商业软件公司治理大多数的互联网应用程序，这将会被多个可用指标予以证明。最后，我们将说明劳伦斯·莱斯格（Lawrence Lessig） “代码就是法律”的论点，该论点很好地揭示了代码是如何驱动和约束互联网行为的。我们认为，由私营商业公司所写的代码经常显示传统政府机构会保留的对主权的隐晦认知。

第6章，我们将讨论互联网内容层的治理，内容层是可见度最高的，同时也是最具争议的一层。通过聚焦几个知名的问题，例如对网上色情内容监管，对减少垃圾邮件的治理，以及在点对点（P2P）网络的文件共享管理的分析，虽然各国政府在一定程度上拥有互联网内容的治理权，但互联网服务提供商（ISPs）和私营网站的运营商们（通过他们的TOS协议）同样也有权制定政策，他们会直接约束和驱动带有预期结果的行为，特别是在跨国背景下。

从根本上说，这些层之间并没有顺序之分，也不需要相互独立。在每一层里的政策制定会对其他层政策环境的改变产生重要的影响。例如，在协议层，采用传输控制协议/网际协议（TCP/IP）的决策，是开放和通用的访问，而不是集中管理访问控制，这样会导致开放性的发展和现存互联网的分散化。如果决定采用封闭性的而不是开放的标准和协议，那么政策环境对网络空间在内容层的影响会有本质的区别，它将允许更多的政府强制性的控制系统——因此集中的权力将会融入技术本身。

最后从规范的角度上来说，政策目标可以通过以下方法最大限度地实现，对于特定的问题，可以先确定哪个层是最合适的，或者在特定层的政治动态下设计有针对性的政策，或是针对一层直接导致另一层联动效应。换句话说，政策制定者是选择在某一特定层的政治架构中工作，还是选择跨层的方法寻找连锁反应，每一种方法都是基于互联网问题为我们提出的概念层构想出来的，它终将被证明是有价值的政策制定工具。这样的方法将使互联网政策更好地发展，并更容易达到预期结果。

政策制定者应该利用这一概念模型，由于此模型从技术和政治角度解释了互联网的复杂性。四层模型和其政治架构的成果表建立了四个互不相同的政策领域，每一层都用它自己的标准来制定最适合的政策，每一层又带有其政治动机，最终将影响预期成果的实现和政策效果的范围。问题本身和政治学一样古老：如果需要做一件事，那么谁有权力去做这事？四层模型和其政治架构成果表为这个问题提供了答案，如表1.1所示。


表1.1　互联网政治架构
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1.5　美国国家网络安全政策案例

在本书第一部分，我们将探索互联网四层概念层的每一层，包括基础架构层、技术协议层、软件应用层及内容层。我们弄清了为什么某一层更重要，谁在治理它，以及如何制定政策并影响它。从整体看每一层，就可以定义出互联网当前的政治架构。

在本书第二部分，我们将应用这个新的四层概念模型，展示“9·11”后美国国家网络安全政策的详细案例及其导致的政治架构变化。这个案例讲述了当制定政策来协调政府、私营商业公司、混合机构及软件和工程师社区行动时，什么可行、什么不可行，换句话说，只有在政治架构中这些问题才会出现。

美国网络安全政策的历程可以分成两部分。第一部分是政策制定过程，在2001年9月11日的恐怖袭击之后的最初几年（原文如此——译者注），并最终导致《保护网络空间安全国家战略》政策形成。第二部分，自那之后的若干年（原文如此——译者注），由国土安全部（DHS）牵头的一个新的政府机构体制应运而生。

我们的目标是通过从一个宽泛的公共政策角度分析国家网络安全问题来利用四层模型和其政治架构成果表。一般认为，网络安全政策的失败是有瑕疵政策设计的结果，它几乎只集中在“公共-私有合作”的自主性上。

第一，我们将进行问题定义之下的描述性分析。一个由美国国家网络安全政策制定提出的一般性问题，即对国家重要数字资产的网络威胁，可以通过“基于层”的方法来拆解问题并做到更准确分析。

在基础架构层，主要的威胁包括公开毁坏互联网的物理设施（如重要的通信线路和操作中心）及劫持工业控制系统（如区域电网）。在应用层，威胁包括恶意代码渗透进入易受攻击的应用软件，以盗窃数据或者绑架网络设备。在内容层，威胁来自网站遭到破坏或完全处于离线状态。

我们将通过强调明确的和特定的机制，来对以上问题定义做进一步地分析，威胁方通过这些机制在上述每一层来达到他们的目标。我们将引入一个新的分类学，用以在网络恐怖主义、黑客行为、破解行为、网络战争之间描述其重要的区别，同时介绍特殊调度机制，例如病毒、蠕虫、僵尸网络和分布式拒绝服务攻击。我们的目标还是澄清问题所在，制定网络安全政策去处理并概念化这个复杂、模糊的问题，各层的问题对理解之后的政策分析十分有用。

第二，我们将对当前指导美国国家的网络安全政策——布什政府的《保护网络空间安全国家战略》（NSSC）的主要内容进行详细的分析〔37〕
 。这个文件的政策制定在隐藏式处理四层概念框架的问题上十分重要。它通过对物理架构加强防御来增强对国家重要网络资产的保护，以及通过直接参考如何设计更安全的技术标准和协议来达到防御保护目的，并通过监察网页内容来促进私立部门开发更安全的软件应用。

第三，我们将讨论引领国家战略的政策制定过程。虽然这是一个开放的过程，但还有些弊端。总统顾问委员会提出53个问题给公众，然后起草了一个建议书，在全国范围内的许多市政府会议上讨论这个建议书，形成最终版本的政策。这个政策在每一个阶段都受到多个大型私有企业的深刻影响，并且从实施的一开始，就因不能分配足够资源的问题和严重依赖“公有-私有自愿”的方式受到了广泛的批评。由于在新成立的执行单位的高层——国家网络安全局（National Cyber Security Division，NCSD）领导人更换频繁，它的实施受到了阻碍。我们将证明这个政策制定的过程包含政治架构中最主要执行者（它对政治架构自身也是相当重要的），然而，机构之间的冲突，根据不同情形在每一层中谁拥有最终决定权力，这些都将阻挠政策的实施。

接下来，我们将试图阐明当前管理美国国家网络安全政策的官僚体制。这个领域主要由国土安全部（DHS）下属的国家网络安全局领导。然而，由于与新建的国家网络安全中心（National Cyber Security Center，NCSC）有部分职能冲突，国家网络安全局（NCSD）正与国防部（DoD）及国家安全局（NSA）竞争以保留其治理权，特别是军方的美国网战司令部（CYBERCOM）的指挥中心。

第四，我们将试图通过在实践中检验网络安全政策来归纳以上观点——也就是说，在面对网络攻击时会发生什么事情。私立部门的核心作用变得更加明显，特别是在阻止攻击上；同时，软件应用的可靠性和技术协议都会阻止和响应攻击，特别是网络监视工具及特别的防病毒产品；最后，美国联邦政府的作用会大大降低，而转变为私立机构间协调员的角色。美国计算机安全应急响应组（US-CERT）在提醒网络攻击和信息共享上十分重要，然而，美国国家网络安全政策会在这一点上大大限制美国联邦政府采取更多有力的措施。四层概念模型再一次证明了它的用处，它把所有问题和解决方法各自放入每一层中进行处理。

最后，我们认为在美国国家网络安全政策上运用四层概念模型和政治架构成果图，颠覆了整个政策设计和制定过程，这说明此模型在它们各自的管辖权力中的重要性，总体来说，它验证了四层概念模型的实用性。美国网络安全政策公认的失败与美国联邦政府行政部门的内部体制动荡有很大的关系，政策设计或者制定过程的瑕疵相比之下并不算什么。事实上，这更证明了我们的论点，政府没有充足的治理权力来实现其所期待的结果。《保护网络空间安全国家战略》（NSSC）设计受到的普遍批评是其过多地依赖公私合作关系，然而这并不是有过多缺点的方式，因为它认同现实中互联网的分散性特征，并且大量的网络治理执行者在这种分散化的互联网中拥有各自的权力。美国网络安全政策的教训再次证明建立有实际意义的、有效的互联网政策来对特定的问题有针对性地选择适合的层级制定政策，以达到对其他层级产生连锁效应。

综上所述，本章的主要目的有三个：①建立一个新的概念模型，把互联网分解到四个政策层中；②用这个模型来形成一个新的政治架构，来精确地描述互联网中的权力，最终决定谁治理每一层；③用在“9·11”事件之后美国国家网络安全政策的例子，来评估两者是否有用。如果要我们回答 “谁治理互联网”，我们需要知道如何提出问题，如何回答它，以及我们的提出方法和回答是否有帮助。这是我们在下面章节里要实现的目标。




[1]
 译者注：历史制度主义是指西方以经验为基础的政治科学的主要分析范式之一，也是新制度主义政治学内容的一个重要流派。


[2]
 译者注：epistemic community译为“知识共同体”，也可译为“认知共同体”“认知社区”“知识社群”“认识共同体”等，是西方社会学中比较常见的术语，是指在一个特定领域具有公认的学识和能力的专业人士所组成的网络，这些专业人士能够帮助决策者明确他们所面临的问题，辨析各种政策解决方案，并评估政策的结果。通常情况下，共同体成员有一套共享的理念，其内部对相关知识有一个明确的标准。此外，知识共同体并不屈从政府的权力及权威，相对比较独立。
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第2章　贯穿于四个政策层的互联网简史

互联网的出现并不是巧合，也不是一夜之间出现的，而是半个世纪以来长期发展的产物。为了把治理放在一个适当的背景下讨论，我们需要了解互联网发展的历史过程。这段历史是由两个具有相互竞争关系的角色——公共机构（包括政府机关和政府资助的大学）和分散化的私有利益持有者（包括私营商业公司和独立的、不隶属于任何组织的个人）——所组成的。今天的互联网并不是一个单独的个体，更精准地说，它是一个由数百万个个体和运行的计算机网络组成的集合，个体间互相独立，每一个体都有一套由管理员专门设计的自己的规则。这个结构是怎样来的？在今天，为什么历史过程仍旧关联着治理的决定？

互联网的历史很丰富，而我们并不是要重复前人所写的本已详述的内容〔38〕
 。本书所用的方法仅仅是突出互联网历史中那些主要事件，它们直接与我们这里要讨论的四层概念层中的治理相关。特别是，在公共机构和分散的私人利益相关者之间经常的互动成为互联网的一个特征，并贯穿其发展史。与其简单地选择从哪个角度——公共的或是私有的——出发是正确的，哪个可以被忽略（或在重要性上最低），本书内容将叙述从一开始双方在互联网形成中的重要角色。我所提出的这个方式包含“并行”叙述，因为虽然美国联邦政府在筹建最初的网络时占据核心地位，但从20世纪70年代起，就已经有多个网络并存了——其中一些是不同类型非营利的政府资助机构，而剩下的是分散化和私有化同时运行和并行运行。

本书将解释四层概念层是以何种时间顺序出现的，又是如何通过不同的阶段发展起来的。例如基础架构，其中一些是由旧系统发展起来的，而像协议这些概念，就只能从头写起了。公共和私有行为者之间的相互作用一直延续到今天，它们有助于理解目前每一层的治理安排，同时它们也继续给政策制定者们带来不同寻常的挑战。

本章将通过叙述历史提出两个关键的论点，这两点将在本书中多次提及。第一，互联网每一层都包含特有的进化特征，这些特征又包含不同的政策制定过程，一直延续到今天。因此，我们说每一层都各不相同但又互相影响。第二，历史已经证明，有些时候，政府和公共政策掌握管理监督权力；而有些时候，工程联合会的技术决定或者其他私立机构的政策掌握了大权。确定治理权的关键取决于在哪一概念层上进行分析。

2.1　ARPANET和互联网初期阶段

互联网的建立起源于美国对苏联在1957年10月4日发射的那颗人造卫星的直接反应。为了回应苏联发射人造地球卫星的行动，国防部发布了5105.15号指令，并于1958年建立了高级研究计划局（ARPA）〔39〕
 。ARPA的任务是：

确保美国在军事实力上使用先进的技术，并始终保持领先的地位，同时不让对手的技术过于强大〔40〕
 。

美国军方为ARPA提供经费并设定发展目标。1972年，ARPA被更名为国防高级研究计划局（DARPA），它隶属美国国防部。DARPA委员会授权研究课题尽量满足军事目标，这些目标并不限制在军事应用上。在20世纪60～70年代，ARPA的科学家们推动了微电子、计算机和网络通信领域的主要技术的发展〔41〕
 。这样就导致国防部在互联网发展的早期成为治理互联网的主要角色。

美国军方对战场形势的远程分析和战时需要催生了互联网的出现。约瑟夫·利克莱德（Joseph Licklider）和ARPA的信息处理技术办公室负责运用计算机的分析处理能力来改变战场的形势。然而问题出现了，如何才能使后方的指挥部和前方的战场实现实时通信呢？这就需要对具备分析能力的计算机进行远程访问。在20世纪60年代后期，前述的需求直接导致了世界上第一个计算机网络（ARPANET）的诞生。大部分分布于全美各所大学的ARPA主机被互连起来并通过电话线来传输数据。利用已经铺好的电话线网络来进行数据通信，这一决定十分重要，因为互联网的物理架构已经建立。

1969年11月29日，ARPANET最初的两个节点——加州大学洛杉矶分校（UCLA）和斯坦福研究所（SRI）——交换了它们的第一条信息。而这要归功于国防高级研究计划局信息处理技术办公室（IPTO）的拉利·罗伯兹（Larry Robers）。在ARPANET技术设计的基础上，罗伯兹从众多可用于全互连点对点专用线路、线路交换（拨号）服务或者包交换的协议中进行选择〔42〕
 。最开始他决定用包交换系统来连接ARPANET主机和主机软件，后来在1970年被NCP协议所替代，之后在1983年，TCP/IP替代了前述的协议〔43〕
 。此次信息的首次交换也是ARPA将开发报文处理机（IMP）的合同授予私营企业BBN的结果。报文处理机本质上就是第一代包交换路由器。BBN公司在竞标中挤掉了其他公司，如Raytheon和Jacobie〔44〕
 。在加州大学洛杉矶分校（UCLA）和斯坦福研究所（SRI）第一次利用包交换技术传输信息后的一个月里，又有两个节点被加入进来——加州大学圣塔芭芭拉分校和犹他大学。在那一年里，ARPANET每个月都会有一个节点接入，在不到两年时间内，之前计划的15个网络节点都已设置并运行〔45〕
 。

在最初的这个阶段，有几个值得一提的特征对我们所讨论的互联网治理十分有意义。首先，建立一个功能性的具有15个节点的ARPANET，电话线作为物理基础架构必须铺设好，而且必须在所有的节点间使用一门通用语言或者通信协议。那么我们前两个互联网概念层——基础架构层和协议层——就已经出现了。

其次，这两个概念层出现的方式，即便在早期阶段，对今天理解这两层的治理也具有指导意义。在基础架构层，美国联邦政府充当了中心协调员，在它能力范围内对现有的电话网络进行了规定（在第3章中，我们将着重对此进行探讨）。在协议层，决定采用包交换协议——它以公共意见征询文件（RFCs）为特征并试图在工程联合会内达成基本共识。包交换协议作为被采用的协议形式一直被沿用至今（我们将在第4章中展开讨论）。

最后，美国联邦政府、私营商业公司及多个大学在ARPANET的萌芽阶段对其发展十分重要。事实上，当4个ARPANET最原始的节点在1969年出现的时候，它们恰巧都在大学里，而下一代的测试则要求是在大学、政府机构及私营商业公司中进行互连。4个节点之后的节点相继出现在麻省、哈佛、BBN科技公司、系统研制公司、斯坦福、麻省理工林肯实验室、卡内基-梅隆大学、凯斯西储大学、美国航空航天局埃姆斯研究中心、兰德公司及伊利诺伊大学厄尔巴分校〔46〕
 。这使得ARPANET在1971年就展现了其公私混合的特性，这一点十分关键，不能忽视。

为了打消人们要把他们自己的设备接入ARPANET的一些顾虑，拉利·罗伯兹把信息处理技术办公室（IPTO）出资建立的所有计算机中心都与ARPANET强制地连接了起来。这一决定很大程度上是考虑到了成本的因素。20世纪60年代中期，ARPA成为其大部分合同商的主要资金来源，为它们购买设备意味其承担着代理机构大量的财务开支。要求把不同的计算机中心接入ARPANET，从技术的角度不仅要通过共享硬件、软件和数据源来提高效率，而且还可以解决为每个设备“无谓的复制”同样的先进资源，从而减少需求和相应的开销〔47〕
 。换句话说，ARPANET是一种资源共享并避免繁冗的方法，强制性地与它连接是一种降低开支的方式。在互联网的早期发展过程中，美国这个例子有力地证明了联邦政府凭借自身的采购力对互联网发展起到的推动作用。

在国防部内资助ARPANET项目并不是优先处理的事务。前任ARPA总监史蒂芬·J.卢卡西克（Stephen J.Lukasik）这样描述，该机构之前的工作是被国防部长、白宫及总统科学顾问委员会所监督的，但是对于ARPANET项目，在很大程度上利克莱德“没有受到干涉”。利克莱德回忆说：

史蒂芬·J.卢卡西克看起来很忙碌，他在人们进出办公室的间隙才能稍微休息一下，我定期和他交谈，听取他关于事情走向的意见，但大部分时间，他都是让我看着办〔48〕
 。

然而，尽管ARPA的研究方向看起来有高度独立性，而议会中对他们利用政治资助该机构的态度又是另一回事。卢卡西克在1968年对此进行了解释：

ARPA的环境十分不同。当ARPA网络还能维持生计的时候，背后的各种政治力量就出来找麻烦。预算一缩再缩，其中一个原因是越南战争开销占用了预算比例，此外，国会中反战派也在利用一切机会砍掉国防部的各种计划，阻止相关预算的通过。“舞弊”“浪费”“滥用”频繁地发生。另一个原因是与国家安全缺少紧密关联性。议员普罗克斯迈尔定期评选金羊毛奖的提名项目，这些项目都在科学性上很精确，但名头都常被人嘲笑。议员曼斯菲尔德很快被要求对国防部的每一个研发项目做出“相关性陈述”〔49〕
 。

然而，为ARPA和ARPANET提供的资金最终作为金额更大的国防部预算的一部分，国会中的各方时有敌对，而这种政治环境恰恰导致他们最终决定在进一步扩展前要先实现四个小节点的网络连接，也影响了他们最终决定选择哪四所大学〔50〕
 。

互联网发展史上的下一个主要事件是1972年的国际计算机通信会议（ICCC）。当时，ARPA工程师们及相关大学多名教师、学生通过大量模拟试验成功地证明了网络具有巨大的潜力。由ARPA的拉利·罗伯兹（Larry Roberts）和鲍勃·卡恩（Bob Kahn）发起的新的会议成为一个转折点，这个会议旨在推动ARPANET的快速发展〔51〕
 ，有大约800名计算机通信专家、政府雇员及学术人员参加。在会议中，他们演示了人机互动的国际象棋，两台分别位于麻省理工及斯坦福大学的计算机之间的“对话”，与会者通过位于华盛顿特区的会议终端可以访问这些演示。ARPANET从一个网络原理和技术的测试平台变成实用的、令人兴奋的带有应用程序的工具。这次ICCC会议上包交换技术产生的影响可以等同于1876年费城百年博览会上展示电话所带来的轰动，人们找到了科技断层。资料显示，当时的人们为此兴奋不已，每晚都要到深夜才会离开〔52〕
 。

在会议后的一个月里，ARPANET的网络流量增加了67% 〔53〕
 。当时有30个公司机构接入了网络，从以盈利为目的的商业安装公司、私人顾问公司（如BBN, Xerox, PARC, MITRE公司），到政府机构（如NASA的艾姆斯试验研究室、国家标准署、空军研究所），再到众多大学院校〔54〕
 。

然而，在ICCC会议上的成功演示出现了一个前所未料的后果，除了推动ARPANET向前发展外，更多的通用概念和计算机网络应用应运而生。会议后，人们开始把他们高度原创的一些想法和方法应用到网络上。当美国联邦政府依旧作为ARPANET发展的主要资金来源时，许多ICCC之外的创新且高度分散式的技术方法进入了网络，把网络技术推向了一个新的发展阶段，直接的结果就是在很大程度上促进了个人局域网的成长。

2.2　国家科学基金会（NSF）的控制和公共、私有网络并行发展

20世纪70年代，ARPANET在国防部的控制下缓慢地成长，但是成千上万的局域网则独立于政府之外不断地发展着。信息处理技术办公室（IPTO）本可以基于政府采购权，例如禁止网络的商业用途，对接入ARPANET的计算机资源设立要求、制定规则，但是它并没有制定政策的权力来限制个人局域网，局域网的大量使用证明了私立网络管理员可以独立决定并管理他们各自的网络。在这一阶段，我们可以清楚地看到两条并行的网络的发展：ARPANET由政府资助并根据设定的方向进行开发和发展；与此同时，成千上万的局域网正以高度分散性的方式发展着。

对ARPANET控制的转变发生在20世纪80年代。由于越来越多的大学、研究中心、私有实体以不同的目的使用着ARPANET，因此军方又单独建立了一个严格地遵守军用目的的网络——MILNET。由于军队从ARPANET转移到MILNET上，ARPANET也从国防部转到国家科学基金会。

同时，相关部门做了大量切实的工作，使ARPANET与更多的政府机构、大学及私立局域网连接，这些私立局域网更商业化、自由访问性更高。一个核心技术问题出现了：每个局域网都使用不同的方式和协议，这阻碍了不同网络之间的互连。1983年，TCP/IP协议的开发解决了这个问题〔55〕
 。TCP/IP协议使不同网络间的互通不再依赖于网络本身，而是依靠主机设备〔56〕
 。最终，ARPANET和个人局域网间能够更顺利地进行互连。这样就避免为了保持网络的可运行性而在所有网络中实现一个统一的技术策略，让多样性的互联网络成为可能。

从TCP/IP的发展以及最终对它所做的部署可以看出，随着对已有公有和私有网络互连需求的增加，在所有的网络中没有出现明显的治理，因此也没有任何一个中央机构主管。这更加明确了互联网对全球任何个人、大专院校、公司和政府网络来说并不是一个总规则。如TCP/IP所勾勒出的，没有单独的机构或组织能管理互联网的功能运行，并决定提供或不提供哪项服务，或是决定谁能或不能访问资源。互联网不是一个实体，而是分布在全球的、成千上万私人拥有并运行的网络总集合。每个网络为其行为设定自己的政策。

不同的实体拥有和运行的网络相互连接，意味着它们需要达成一些技术协议的共识，才能使不同的网络的计算机之间进行通信。当私有网络选择了对自身最佳的协议时，互连的动力就意味着其他的网络需要适应或采纳相同的协议，从而确保二者之间的互操作性。

下面举一个最典型的例子来说明互联网的发展史不是被单一的军队、政府、大专院校、商业公司或任何其他的实体，甚至是看似可信的结论所驱动的。没有任何一个中心机构来对互联网的发展做出决定，而是由大量不同类型的参与者在高度分散化的过程中形成的，所有的这些参与者都试图发展自身的利益——这种情况被称为互操作性。由于越来越多的网络采用某一种协议，特别是TCP/IP，在“大体一致（粗略共识）原则”下开发出了基于大范围使用的协议。这个过程或者“大体一致（粗略共识）原则”仍是互联网治理的主要特征〔57〕
 。没有哪个实体能有权力或决定权来强迫采取某种协议，然而在互联网用户发展了“大体一致（粗略共识）原则”后，如果谁不采纳这些协议，简单地说，他们就不能与网络互连。

不仅政府机构和那些相对大型并有雄厚资本的私有企业位于协议决定的前沿，一些工程师知识共同体，包括国际互联网学会（ISOC）和互联网工程任务组（IETF）的联合会，经过多年的发展建立了治理互联网的权威〔58〕
 。

20世纪80年代后期，国家科学基金会（NSF）接管互联网资金运转和发展工作，资金由总统批准再由国会拨款，而同时独立于NSF之外的各个大学和众多商业公司持续对互联网进行着各种研究和开发。国防高级研究计划局主动将治理权还给了NSF，让其重新回归到作为研究机构的主要职责上，而不再是通信运营商。与此同时，NSF在1986年建立了自己的网络NSFNET，用于连接它的超级计算机，这个网络的建立方法与ARPANET不同。ARPANET依然是个单一的、同质的网络，而NSFNET由两部分不同类型的网络所构成——除了中心的高速主干网以外，还有本地网和地理区域网〔59〕
 。

ARPANET在架构设计上的不同成为它消亡的主要原因，并不是政府决定要淘汰掉ARPANET，而是为了维持网络的功能性和互操作性，这也是由技术实力和实际需求所决定的。与ARPANET和那时互联网的其他组成部分不同，NSFNET并没有立即采用TCP/IP，这一点后来被认为是它的缺陷。为了过渡到TCP/IP，它的主干网不得不被离线，因此，每当需要进行改变的时候，NSFNET需要使用ARPANET作为它的主干网。这个连接在那时看上去微不足道，通过第一次把NSFNET接入众多的大学，永久地改变了互联网本身。互联网里突然加入了局域网络运营商及各种新的超级计算机〔60〕
 。

人们很快注意到NSFNET主干网是更快且更理想的解决方案，它使互联网过渡到最新的技术上，并删除了军方遗留在其上的痕迹，使之最终成为大型民用企业使用的网络。绝大多数的互联网用户其实根本就没有注意到，由于大批用户转入NSFNET更快速的主干网里，最终ARPANET于1990年2月被关闭〔61〕
 。这次关闭告诉我们，技术效率对我们所做的决定有着怎样深远的影响，在这个例子中，更快的带宽速度起到了决定性作用。

2.3　私有化、商业化和万维网

由于架构和技术协议被广泛应用，历史发展到下一个阶段——互联网的私有化和商业化。即便互联网被国防部移交给了民用机构——国家科学基金会（NSF），依然禁止网络商用性使用，因为NSF毕竟还是个政府机构〔62〕
 。当时的可接受使用政策（AUP）中明令禁止使用任何有利益行为的商业性网络流量。这一政策阻碍了互联网的成长并限制了一类用户使用互联网〔63〕
 。然而，为了保持已经建立的分散发展的传统，一些独立的私有商业网络开始出现，用来满足商业的需求，这是NSF所不具备的。当这些独立的商业网络逐渐成长并形成更大的网络后，它们之间商定在各个网间共享路由信息传输，后来与NSF所拥有的非商业互联网并行的商业TCP/IP网络出现了。一个非营利的互联网和一个分散的商业互联网共存、互相竞争的情况也出现了。最初的ARPANET的网络技术确实是由政府资助的，但在20世纪80年代，由于私有资本的进入，网络技术在发展方向上发生了巨大的转变，在这个过程中，政府几乎没有发挥任何作用。这里所描述的机构的非营利互联网和分散的商业互联网的并行竞争，是因为在此时这两个互联网是在同时运行的。

20世纪80年代后期，科学和技术政策办公室（OSTP）——这是一个带有执行办公室的总统顾问机构——看到了这个发展，成立了委员会建议NSF可以把政府投资运行的互联网过渡到私有商业服务〔64〕
 。因此，1991年11月，NSF新的“项目发展计划”号召互联网服务由独立的私营商业互联网服务提供商（ISPs）和非营利ISPs共同提供，每个运营商可以运营各自的网络和主干网〔65〕
 。

最后，在几乎零争论的情况下，该委员会推动了互联网的完全私有化进程，并使之大规模商业化〔66〕
 。国会听证会在科学、空间与技术委员会下属委员会中展开；然而，这些听证会并不关注该不该私有化这个问题，而是集中讨论哪种私有化形式更好〔67〕
 。20世纪90年代初的政治气氛就是这样，两个党派的电信政策集中在放宽管制和竞争的概念上〔68〕
 。事实上，私有化已被视为几乎是不可避免的，政客们和电信高管们已经明确表示将把互联网的拥有权和运行权私有化〔69〕
 。议员艾尔·戈尔（Al Gore）起草的并不广为人知的《1991年高性能计算法案》让私有化和开放商业性互联网真正落在了纸面上，这个法案被应用于之后建立的国家信息基础设施（NII），后来被称为“信息超级高速路”〔70〕
 。

有个问题出现了，如果没有公众对互联网是否私有化的争论和分歧，美国联邦政府会如此随便地放弃一个日后会产生数十亿美元事务的资产吗？答案是肯定的，那么真正的问题来了，学者们一直纠结于为什么政府会把这块免费的奶酪送出去。学者沙阿（Shah）和凯尚（Kesan）认为，互联网的私有化实际上是一举三得：第一，在20世纪90年代初期，两党都支持私有化的政策方法；第二，NSF鼓励局域网络寻找商业客户，他们认为从这些新客户中收来的钱能使网络不断扩张，从而降低成本；第三，私营企业对非政府和商业流量的需求及期待越来越大，并且希望电信公司可以销售连接设备和基础设施〔71〕
 。

如果说有任何争议的话，那就是NSF的政策是否给网络服务供应商提供了一定程度的操作空间。如果NSF的网络管理计划按照它最初设定形式启动生效，有些利益相关者如国际性能系统（PSI）、AlterNet、商业互联网交换协会（CIX）和电子前沿基金会（EFF）担心像ANS、IBM和MCI这样的公司会成为架构竞争优势的受益者。NSF的督察长重新审核了管理计划〔72〕
 ，以及那些批评的评论，他的修改报告使《1992年科学和高级技术法案》最终放行了互联网的私有化和商业用途，条件是互联网增加对教育和科研的网络使用〔73〕
 。这个私有化政策取代了“对NSFNET主干网的需求，以及任何与NSF相关的牵连，并在这个过程中，完全取消由NSF的可接受使用政策（AUP）强加于商业上的限制”〔74〕
 。

1993年5月，NSF发行了一个正式的招标书去适应及促进互联网的私有化和商业化〔75〕
 。这个文件提到建立4个网络访问点，最后通过竞标，分别出售给Sprint公司、太平洋电话公司（Pacific Bell）、美瑞泰克公司（Ameritech）和MFS公司。区域网络将不再连入NSFNET的主干网，而是接入互联网商业供应商，它们将通过网络接入点（NAP）实现互连。当这个迁移过程完成后，NSFNET于1995年4月正式退役，并且在这之后没多久，NSF停止了对这4个公共网络接入点的资助。到此为止，政府已经通过合同协议退出了互联网主干网服务，并允许市场提供完全的服务〔76〕
 。网络管理之下的私有化进程到此就完成了。

当互联网完成了私有化和商业化后，万维网的出现就变成了大家关注的焦点，它将最终使互联网进入主流文化〔77〕
 。在20世纪80年代后期到90年代初期，人们一直在抱怨互联网缺少可定位资源。当通过TCP/IP远程连接到其他主机并共享资源时，用户仍需要知道确切的机器位置，然后搜索这台机器上可用的内容。即便搜到了要找的资源，还经常需要找到并安装专门的软件以便查看内容。为了让互联网变得更实用，人们需要一个更通用的应用软件。

谈到这一问题，当时就职于瑞士日内瓦欧洲粒子物理研究所（CERN）〔78〕
 的蒂姆·伯纳斯·李（Tim Berners Lee）于1991年发明了万维网，他的初衷是为了让研究者和其他人在万维网上的工作更容易——不管是局域网，还是跨互联网〔79〕
 。这是为了简单的文档共享和发布工具而设计的杀手级应用程序，它利用单向“超级链接”作为电子交叉引用以传输各种文件。网页上资源的全球唯一定位符（众所周知的统一资源定位符）的建立，使搜索和发现这些资源变得格外容易起来。同时，不管用户使用的是什么硬件平台或何种操作系统，任何安装了网页浏览器软件和连接互联网的人都可以访问网页。

虽然互联网和网页经常在日常生活中被等同为同一个词，但实际上它们是两个不同的实体，从历史发展的角度上来看，它们的区别十分重要。互联网让远程计算机间的通信成为可能，而万维网则是运行于互联网之上的应用程序，它实现了共享、链接及用特定的方式找到文档〔80〕
 。随着Mosaic浏览器软件在1993年问世，网页流量在以惊人的341634%年增长率增长，网页浏览器证明了其互联网应用的霸主地位〔81〕
 。1993年4月30日，CERN宣布网页将对公共域开放，不收取任何费用，这使得很多人从曾经的付费服务网页（如Gopher）迅速转向免费网页〔82〕
 。

20世纪90年代中期开始主要以电话网络架构，以TCP/IP和万维网应用为主体的互联网的使用导致了网络内容的大爆炸。根据Google搜索统计，在2008年7月，超过1万亿的唯一统一资源定位符（URLs）被找到〔83〕
 。

因此，互联网不是一个真实的实体，不能理所当然地宣称它被任何单一实体拥有、运行或治理。它是分散性的网络，每一个网络都是独立的，被其管理员以其认为最适合的方式管理着。关于互联网上的决定，特别是基于技术协议的决定，通常是在“大体一致（粗略共识）原则”下制定的。它们的实施完全依赖于自愿的方式，以达到方便可靠的相互连接和沟通。历史上，公共机构和分散的私有机构都在互联网的发展上扮演着重要的角色，淡化任何一方的作用都是过分简化。然而如今的互联网，尽管掌控权起初归属于国防部，之后由NSF接管，但现代的互联网则更多地被描述为一种私营现象的典型代表。

接下来的章节将会讨论，正规的政府机构在设置互联网行为规则上继续扮演着重要的角色，特别是在网络的物理基础架构上，而私营商业公司和无关联的个体计算机程序员们，是推动革新和技术发展的主要力量。NSF正式接管管理职能是在20世纪90年代，加之万维网的出现，形成了今天的互联网：一个完全私有化的和大型商业化的综合性的计算机网络，彼此独立，但又有特定共享的共同利益。在公共机构和分散化的私有利益者之间频繁互相作用，贯穿整个互联网的发展史，并一直影响着我们今天所讨论的互联网治理，下一章节将继续这一讨论。
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第二部分　四层概念模型和互联网政治架构

谁来治理互联网？要回答这个问题，我们必须先清楚所谓“互联网”指的是什么。如前文所述，互联网不是单一的个体，而是许多私营网络的集合，每一个网络都有自己的一套政策和决策过程。因此，如果想要准确地解释“谁治理互联网”，我们必须把这个问题分解为若干个组成部分，再分析各个部分分别是谁治理的。

通过引入“层”的概念，我们可以很好地回答这个问题。在有关“互联网”主题的学术文献中，层是一个常用的术语。每一层对应的是互联网的不同方面——通常是指物理组成部分或逻辑组成部分。由于这个项目的核心是采用基于政策的方法，我们不仅要从物理和逻辑的基本维度来定义所有层级，还会就特殊事件来设想不同层级的政策制定。以此种方式把互联网分解成不同层级来分析，将对我们识别不同的问题范围有所帮助，这些问题不应在制定政策时被放在一起讨论，因为每一层都有其独特的问题、相应的解决方案和治理安排。只有把所有层级放在一起考虑，才能形成一个关于互联网及发生在其中的各项活动的完整观点。

下面的章节将会用政策制定的方法来检验每一概念层。通过研究分析大量的案例，以及将公共政策和私营部门的互联网政策作为主要的分析对象，我们可以看出在每一层哪个部门拥有主要治理权，这意味着该部门有能力约束互联网行为，或使互联网行为达到预期。此外，这样的分析还可以让我们了解每一层的决策过程是何种类型。最终，这个研究将论证，互联网政策的结构图是对当今互联网治理的精确描述。这些方案不仅可以用来更好地理解互联网问题中的核心类型差异，同时也可以解释这些差异导致的后果。最后，我们可以得出以下观点：有效的互联网政策是对某一特殊问题找到相应的那一层，同时把这一特定的层作为政策制定或实施的对象，这通常是使策略在不同层上产生预期效果的有效方法。换句话说，这些层具有可证明的连锁反应，从政策的角度来看，这也是可以被利用的。

学者们针对分析互联网的政策及操作功能性已经提出了一些概念性方案。其中，弥尔顿·穆勒（Milton Mueller）提出的方案是“三层分配模型”。这是一个技术协调形式的构想，目的是专门交出唯一值和地址空间及把它们附加到一些用户或者对象上。穆勒把互联网分为三个概念层：①技术层，在该层协调机制必须确保唯一性；②经济层，在该层必须对定额短缺做出决定；③政策层，在该层权利的角色得到确定〔84〕
 。

对比之下，马库斯·弗兰达提出了另一种概念方案。 为了在这个方案中对国际制度及其在互联网中扮演的角色展开讨论，弗兰达概念化了以下几点，①技术维度；②商业维度；③法律维度〔85〕
 。

法律学者劳拉·德纳迪斯（Laura Denardis）通过IPv6的课题研究提出了互联网治理的四个额外区域，继而对弥尔顿·穆勒的偏技术化的“层”概念进行了补充。这四个区域包括：①关键的互联网资源；②知识产权；③安全性；④通信权〔86〕
 。

2003年一份为国家科学基金会（NSF）所写的具有深远影响的Atkins报告同样用到了基于层的模型，形成了现今广泛使用的“网络基础架构”的概念。该报告提出开发一个新的先进的基础架构层，并列举了这个架构层的基础：①集合了计算、存储和通信的光电组件；②软件程序、服务、工具、数据、信息、知识和可应用于特定项目的社交实践、纪律及实践社区；③启用硬件、算法、软件、通信的网络基础架构层、机构和人员〔87〕
 。

尽管有众多概念模型被提出，我们在这里还是采用基于尤查·本科勒（Yochai Benkler）所提出的概念方案。在描述媒体监管的动态上，本科勒用三个不同的层对通信系统进行概念描述，即物理架构层、逻辑架构层（或代码层）和内容层〔88〕
 。本科勒利用这三层模型去解释结构性媒体监管的动态，他认为网络技术的出现使分散化和民主化的信息环境成为可能。这种基于层的方法展现了在日渐分散化的网络环境中政府需要面对的一系列新监管的选择。

本科勒的模型后来被更多的学者所使用并进一步发展，其中包括劳伦斯·莱斯格（Lawrence Lessig）。劳伦斯·莱斯格把应用拓展到了媒体监管的范围之外，特别是朝着有助于理解互联网的自由和控制体系的方向发展〔89〕
 。我认为本科勒的模型格外有用，如果我们把它朝着互联网政策制定的方向扩展得更远一些。毕竟，互联网是一个电信实体，用于监管基础架构的政策类型与用于监管内容的政策类型从根本上是有区别的。这一点在后面将会得到演示和证明。它们是由不同的相关执行者通过不同的进程来制定的。除此之外，没有其他已知的模型对解释互联网相关政策间竞争的动态有所帮助。

然而，这并不表示这个模型是完全适合的。本科勒的三层模型最初并非为互联网政策制定而设计。进一步的检验表明，把互联网政策制定的部分套入该模型后，有太多问题无法得到解释。因此，我建议根据本科勒的模型建立一个新的模型，这样可以使之更适合本书的核心研究，即互联网政策制定。我们将通过添加以下要素来完成对模型的重新设计：第一，“结构”一词在电信中的意思往往和在互联网及软件工程的语境中的意思有所不同。因此，我们在本书中将用“基础架构”来替代“结构”一词，为了更清楚地表达语义。第二，本书将证明本科勒的代码层对我们研究的课题而言太过抽象。在确认参与创建权威性互联网政策的执行者和机构时，代码层中出现了两种不同本质的执行者。为了对治理范围有更好的理解，有必要把两者的区别说清楚。我们必须强调作为技术协议的代码和软件开发人员编写应用程序所使用的代码这两者的区别。通过把本科勒的单一代码层分为专门是技术标准和协议的代码层以及专门供软件应用的代码层，这样可以帮助我们最终找到我们所说的第四层。这不仅会把建立技术协议或者私有应用的机构执行者从根本上区别开来，还会分出不同类型的参与决议制定的执行者。

因此，我们后面所使用的，用于理解互联网治理和政策制定的概念模型将会把互联网分解为以下四层：①基础架构层；②技术协议层；③软件应用层；④内容层。

开发这个模型的目的是为试图产生预期效果的政策制定者建立一个方法，通过分解每一层的不同政治动机从而使政策制定者的目标能够更好地实现。朝着这个目标，在每一个概念层，让我们现在来检验一下：①为什么这层重要；②谁管理它；③这一层的政策如何制定。
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 Yochai Benkler, “From Consumers to Users: Shifting the Deeper Structures of Regulation,” Federal Communications Law Journal 52(2000): 561-563.
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第3章　谁治理基础架构

在最基本的层面上，互联网是不同设备间互连的一个集合。基础架构指的是电话线、电缆和越来越多的不同频段的无线电波，这些实现了设备间的物理连接。没有基础架构，设备之间将无法通信，更不用说提供其他层面的活动。总之，没有基础架构，互联网就不可能存在。由于这一点的重要性，因此对互联网基础架构的治理就可以看成是否有能力对互联网访问、行为和网络内容方面做出权威性决定。

在本章中，我们将检验对基础架构的两个核心组件——有线和无线——的治理，它们已有数十年的历史。从有线网络的发展历史我们看到，《金斯伯里承诺书》——对管控的“自然垄断”方式，以及《1996年电信法案》是如何让互联网有线网络最终形成了倡导联盟式的治理。这个联盟由一小部分拥有独立架构并运行的私营电信公司和网络公司组成。同时，当谈及治理互联网的无线频段时，《1934年通讯法案》和近年来的频谱分配竞拍解释了美国联邦政府——主要是联邦通信委员会（FCC）——连同工程师知识共同体为什么成为了治理的核心权威机构，以及他们是如何治理的。工程师知识共同体在决议制定过程中的指导作用是非常显著的。

3.1　为什么基础架构重要

基础架构十分重要，因为当机器不能互相连接时，互联网、所有的通信、信息和一切事务就都不复存在。基础架构层也许比其他层都要重要得多，是极有价值的。它的物理因素使其最容易被攻击，甚至被公然毁坏。放在全球范围内考虑，基础架构层受到一定限制，几根电缆断掉就很可能切断几大洲的网络。

这些风险不仅仅源自推测，事实上，在互联网的发展史中已经出现过几次。例如，2008年2月，5条连接欧洲和埃及的海底电缆使中东到印度的网络同时掉线，导致埃及失去了70%的外部互联网连接，印度几乎60%的互联网掉线，严重影响了印度繁荣的外包工业。起初，专家们称这是由在暴风雨天气中船锚拖拽海床所造成的，但埃及权威机构发现，在那段时间，根本没有任何船只经过那里〔90〕
 。

相似的例子在2008年12月也有发生，同样也是在之前那个区域的4条海底电缆，甚至包括同年2月那次事故中的电缆，14个国家遭受影响，其中马尔代夫完全断网；之后是印度，82%的地区受到影响；卡塔尔、吉布提和阿拉伯联合酋长国大范围受到影响，70%的服务被中断；沙特阿拉伯、埃及和巴基斯坦51%～55%的地区受到影响〔91〕
 。

这些例子让我们看到了网络空间的活动仍旧完全依赖于实体空间的物理基础架构。每个例子中，个人计算机仍旧工作，没有计算机病毒蔓延或者软件问题干扰网络，完全是机器间的物理连接没有了。

全球海底光缆的布线图显示，跨洋海底电缆的总数并不多，一些地区如非洲撒哈拉沙漠和新西兰，有时甚至仅有单独的一条电缆与之相连。当这根电缆断裂时，它们将与整个世界失去联系。这证明了这种设计给网络安全带来了很大的威胁。

绝大多数上网用户使用的是私人服务提供商，这些服务商自身也成为一个阻塞点，互联网基础架构的访问入口则因此变得格外脆弱。

我们来看2008年3月发生的一个例子。由于两个服务提供商之间的商业协议没有谈妥，导致跨大西洋部分地区的连接被切断。美国网络服务提供商Cogent Communications关闭了和瑞典服务提供商Telia之间有争议的链路。许多大型服务商，其中也包括Cogent和Telia，互相之间有“对等安排”协议。它们同意在多个点上互连彼此的网络，并且交易大概相等的网络流量。Cogent和Telia的矛盾主要集中在是否必要及如何在对等位置提供足够宽的管线，双方的合同纠纷致使北欧及波罗的海国家的居民对Cogent网络里托管的网站访问量不可能达到期望值，反之亦然〔92〕
 。

此外，不仅跨区域电缆或其服务提供商的瓶颈使架构易受攻击，汇接机房同样也是易受攻击的缺口。假设所有骨干网的海下和陆上电缆都未受损且运行正常，出于某些需要，不同的架构和网络要素最终还是相互连接的。大型网络物理相互连接的这种位置称为汇接机房，它们也有自己的瓶颈点。如果任何汇接机房突然损毁，那么大面积区域的互联网连接将被切断。

举例来说，世界上最稠密、最受欢迎的汇接机房位于洛杉矶市的1号威尔希尔大厦。在这座大厦中，有超过260个互联网服务提供商彼此连接他们的网络。如果这里出现宕机，加州大部分及其他一些国家和地区都将不能访问互联网。尽管大众误以为互联网是高端技术及远程运营商分散化系统，但在1号威尔希尔大厦的汇接机房以“布线溢出方阵”而著称，由此可以看出基础架构的硬件缺少复杂性，以及不可否认的集中化，特别是在特定物理瓶颈下。同时，也进一步强调了它易受攻击的一面〔93〕
 。

最后，基础架构对于全球互联网的功能和存在都是至关重要的。并且，作为全球互联网存在的物理连接，它是任何后续数字通信的前提基础。

3.2　谁治理基础架构

私人电信公司和电缆公司拥有并运行物理基础架构。在一些国家，基础架构则是国有化的。

关于治理，我们需要先找出真正拥有权力制定基础架构政策的部门。换句话说，尽管有其他作用力的综合影响，如媒体的作用、基层活动者的游走和消费者权益团体的努力游说，但唯有对基础架构具有决定权的执行者，即有能力制定相关政策用来约束和驱动互联网行为以达到预期效果的那群人，才是基础架构的所有者和操作执行者。私人电信公司、电缆公司及各国政府在不同程度上转化为规范管理这些架构的部门。

在美国，有几家主要的电信公司，它们主导基础架构的治理，这其中包括“小贝尔电话公司”——AT&T，Verizon和Qwest，以及其他骨干网运营商——Level 3 和 Sprint Nextel。相对而言，把整个电缆行业放在一起，其实几乎不占核心基础架构的任何比例。电缆公司在政策制定上的最大影响就是基础架构上众所周知的“最后一英里”〔94〕
 。

无线频谱已经逐渐地证明了它在国家数字架构中的重要性，由于它是以无线电波的形式传播数据的，因此也展示了稍微不同的治理动态。

与私人拥有并运行的物理电信网络不同，美国的政策一直是公众拥有无线电波。因此，美国联邦政府规定无线频谱的频率一直是为大众服务的。与电话线和电缆线等物理实体的基础设施不同，无线电波不需要在空中架设实际的物理连接，因此其所有权的界定方式与实体存在的电信基础设施的所有权有根本的不同。在法律上无线频谱由公众拥有，而不是私营商业公司拥有，频谱由政府代表百姓去管理，其中私营公司对频谱的访问仅具有租用权，它们每年需要对租用进行申请。

无线频谱是由美国联邦政府直接治理的，这一点是十分明确的。在从美国联邦政府获得执照之后，发送无线电波的私营商业公司才可以在它们的能力范围内对无线电波进行治理。即便是这样，它们的任何决定仍旧要取决于美国联邦政府的规章制度。

这与对物理基础架构的治理动机形成了鲜明的对比，因为私营电信商和电缆公司实际上是完全拥有这些物理基础架构的。要想找到互联网架构是由国家政府、私营电信商和电缆公司治理的证据，只要看看美国信息安全政策的介绍就知道了。

1995年的俄克拉荷马城阿尔弗雷德·P.穆瑞联邦大楼爆炸案，使人们越来越担心那些重要建筑及国家地标性建筑的安全。克林顿总统关键设施保护委员会的一份名为《重要基础：保护美国的设施》〔95〕
 的报告令众多观察者震惊。报告并不关注美国国内的易受攻击的重要建筑，相反，他们把新生的网络空间〔96〕
 的安全问题放在了重要位置。

最早，大部分网络安全政策是作为保护物理基础设施的问题来被看待的，部分问题属于美国联邦政府管辖范围，由政府和私营电信公司共同处理，并建立政策以缓解问题。

当然，网络安全是一个复杂的研究课题，我们随后会对它进行更多的检验。尽管网络安全政策是多方面的，让我们先假设它把基础设施保护放在了一个首要位置。换句话说，我们将证明，网络安全政策的设计清楚地表明了物理基础设施的根本重要性，以及美国联邦政府与私营电信公司和电缆公司共同治理物理基础设施。

这是一个历史上重复过多次的模式，并带有确定的可预测性。克林顿政府和布什政府都处理过这个问题，甚至在奥巴马总统上任之前，也在他的促进计划里倡导重建国家基础设施，这些设施不仅包括路桥，而且包括数字基础设施项目。这进一步承认了互联网基础设施的重要性，认同通过政府直接补贴给私营电信公司和电缆公司来实现重建国家基础设施的促进计划。这表明重视物理基础设施的方针在未来几年不变。

3.3　基础架构层的政策如何制定

网络物理基础设施政策制定的形式是一个支持倡导联盟框架的明显例子。

在美国，电信政策的历史构成了互联网物理基础架构治理的基础。19世纪后期，电报和电话的发明意味着需要建立物理网络基础设施以便在远距离上利用这些新技术。很快，美国政府开始采取措施确保冗余系统不会出现，其中每个新进入电信市场的提供商需要和他们的商业对手一样，从头建立他们自己的网络，并铺设新的电话、电缆线以连接到同一个地方。这可能被视为非必要的重复，且非常低效。为了应对蓬勃发展的竞争，AT&T开始并购对手和小型电话公司，这使美国联邦政府出台了反垄断法案。1913年达成的众所周知的“金斯伯里承诺”，AT&T同意让竞争对手与其网络进行互连，并保证每获得一个当地系统，都会等价地卖给竞争对手一部分线路。

“金斯伯里承诺”启动了一个代表AT&T和美国联邦政府的政策方向，其中电话服务被定义为自然垄断。这个主张认为从经济角度上看重复的电话基础设施是低效的，而减轻垄断只有通过费率管制来实现〔97〕
 。AT&T保证支持这一政策，因为它将享受政府在竞争中对其的保护（限制对市场的访问），而官方向其选民保证“一种政策，一种体制，普遍服务”〔98〕
 。1910年的《曼·埃尔金斯法案》（Mann-Elkins Act of 1910
 ）规定州际商务委员会（ICC）作为监管机构；ICC 1934年改为名联邦通信委员会（FCC），理由是为了最好地服务于“公共利益、方便和需要”（在美国，电台必须有执照才能运作，public interest convenience or necessity是FCC颁发和吊销执照的依据——译者注）〔99〕
 。

这个自然垄断主张和一个政策背景——规定了只能有一套网络架构并由私有公司搭建且运行，但必须由美国联邦政府监管——共同设置了一套可以沿用至下一个世纪的“路径依赖”。

20世纪70年代，美国司法部对AT&T进行了反垄断诉讼，基于MCI公司及其他长途电信服务提供商状告AT&T反竞争的事实，做出了一个具有里程碑式的处置，它迫使AT&T限制其在长途电信市场的服务，而其本地服务则被剥离为7个区域运行公司，经过之后的一系列合并和收购最后变为了4个公司——SBC、Verizon、Bellsouth和Qwest。从1982年起，本地和长途服务开始形成监管隔离，美国联邦政府人为地从法理上对本地和长途服务进行区分，尽管技术的进步可以废除此种区分〔100〕
 。另外，在这个“小贝尔”时期，电信政策环境突然发生革命性的转变，随之而来的是多年的相对稳定和牢固的利益。

在20世纪90年代初期和中期，随着万维网及其他数字网络技术的出现，本地和长途的区分对监管产生了挑战，并开始跨越了行业的界限。新的电信环境变成了一种融合，意味着数字服务可以允许运营商提供各种类型的电信服务——本地、长途、无线电话、有线广播及互联网访问，不管他们用的是哪种类型的网络基础设施。结果，新的监管问题出现了，例如，互联网是否应该被分类为长途，手机服务能否被分类为本地，或者“小贝尔”能否为客户提供跨区域办公的信息服务。

为了回应这些从本质上改变监管格局的外部技术，美国议会颁布了《1996年电信法案》。该法案结束了用来控制本地呼叫的垄断特许经营系统〔101〕
 ，试图以此解决争论，因此开始了现代的宽松政策环境。

《1996年电信法案》无外乎是一场自1934年起就基本没变过的全美通信政策的变革。

什么力量导致这么大的转变，使近70年不变的电信政策发生变化？至关重要的是，从根本上讲，电信公司和其他行业的政策有本质的区别，因为其很大程度上依赖技术和科学知识。正因为如此，政治进程仅是政策形成的一个因素，技术水平往往更具法律效力。电信行业对技术知识的整体依赖让工程师知识共同体在制定电信政策时扮演了一个相当重要的角色〔102〕
 。

然而，在政治词汇中，《1996年电信法案》是由3个事件汇集而成的。

第一，克林顿政府，尤其是副总统阿尔·戈尔就任后决定“连网全美的教室”，并决定通过市场竞争而不是从民众腰包里要钱去完成这个项目〔103〕
 。强烈反映民主党政府立场的几次立法努力均在1993年失败了，如由艾德·马奇（D-MA）和杰克·菲尔德（R-TX）发起的H.R.3636（众议院3636号法案）。保证普遍服务的原则、强制对特殊实体包括学校和乡村医院进行降价及严格限制贝尔集团相关企业进入长途电信服务市场等立法尝试都遭到了抵制。

第二，政治环境在1994年随着共和党在议会中席位的增加而发生了戏剧性的转变。对克林顿政府的大量管理建议提出反对意见的同时，共和党限制政府规模和范围的决心也表明他们有意对FCC放松管理。对电信行业的管理放松，以取消对本地、长途、电缆、无线和数据通信间的监管区别，这个话题一直在被争论。这将允许广播公司集中精力于单一的媒体市场，也将允许电信服务商在几乎没有政府干预的情况下，开始在其他市场提供服务（如本地电话公司可以提供长途服务）〔104〕
 。

第三，万维网和第一批浏览器同时在美国面世，用户群同时也达到了相当庞大的数字。其他新数字网络技术被认为改变了监管争论的环境。例如，工程师社区已经发现通过用不同频率的无线电波发送以比特为单位的数字信息包，能够比采用模拟无线电波的方式传送更多的信息。最关键的一点是，将信号压缩及数字化后，广播公司通过单频道可以同时播放六路标清节目，而不局限于单频道单个节目。这意味着电缆公司可以进入本地和长途电话市场，使用单独的网络基础设施，将他们自己作为有实力的竞争对手推向市场。由此，联邦费率管制就可能被撤销，而数字广播领域的竞争也可以降低制作过程的成本〔105〕
 。

克林顿政府期望全国校园网络化，共和党推动放松管理政策，以及网络技术的提高从根本上改变了电信环境中技术的可能性，这3件事共同促成了一个独特的政策窗口。新的解决方案和可能性在数字技术中得以展示，两党在推动技术发展方面的立场是相似的。

检验参与辩论的倡导联盟对进一步理解《1996年电信法案》的产生过程很有帮助。在法案颁布前的若干年，电信争论的核心问题是垄断了近一个世纪的贝尔公司如今想要获得提供更广泛服务的自由，从电信设备到本地及长途电信服务，到有线电视节目，再到互联网的数据传送。

而那些长途电信服务公司（如AT&T和WorldCom）则反对贝尔公司的做法，这些公司共享互联网，并能以批发价租赁电话服务，或者换句话说，它们要得到贝尔本地网络的访问权。同时，电缆公司想要终结价格管制，为此它们承诺成为“家中的第二条线路”，废除跨电话和广播的所有权限制。广播公司同样想要废除电视和广播所有权及跨所有权限制过于集中这一问题，并争取免费和独家访问数字用途的相邻频段，特别是竞拍模式在频谱管理中变得越来越重要之后。

此外，计算机领域的利益相关企业也加入“反贝尔”的队伍中，只为了在贝尔主导下的、使用通信网络的新互联网商务中得到保护。同时，他们反对在电信领域里对互联网服务进行分类。公益团体和非营利组织也都开始反对集中（基础设施和内容两方面的）所有权，反对放松公共托管的监管（如监督许可），以及反对取消价格管制。然而，至关重要的是，尽管这些团体在不同领域反对贝尔集团的垄断，各方都达成一个基本的共识，即应该朝着创造更宽松、更自由的环境推进。他们唯一的不同只是环境应该宽松至何种程度〔106〕
 。

上述所有政治和商务的利益集团，包括贝尔在内，共同在电信行业内建立了一个支持贸易自由和竞争的环境。正是这种具有影响力的领导集团在政治系统内外都保持高度一致，最终促使政策在这个特定的子系统内发生改变。

《1996年电信法案》的通过是说明倡导联盟框架最明显的一个例子，正如萨巴蒂尔（Sabatier）和詹金斯·史密斯（Jenkins Smith）〔107〕
 指出的：①在明确业内不同问题产生的原因及不同解决方案可能造成的后果等各方面，专业技术起到至关重要的作用；②电信子系统在较长的一段时间内与一些积极关心监管问题的公共及私营部门共存；③《1996年电信法案》纳入了如何最好地实现其目标的内隐理论。这个目标就是实现全国校园网络化、消除电信领域内人为造成的法律差别，而达成这一目标与构建信仰思想体系同样需要将问题概念化，改变理论政策，包括价值观排序和规范各种政策工具，通过该法案最终实现电信领域治理的自由化和市场化。

事实上，在1996年巨大变革之前，美国电信政策已经近70年保持不变了。这种平稳看起来似乎是支持“间断平衡”理论的框架，该理论主张政治系统在体制上强化稳定，而这种稳定会被短期内的改变所打断〔108〕
 。然而，鲍姆加特纳（Baumgartner）和琼斯（Jones）没有考虑到发生在《1996年电信法案》背后一个独特的事实——这实际上是主张改变的“路径依赖”的受益者。不是见证突然的偏见动员〔109〕
 ，辩论的范围也没有扩大，以保证各种新的参与者参与政策进程，数十年里，电信业仍然主要被同一批大公司所影响，这些公司原来处于自然垄断状态，现在它们已经成为高度管控电信系统的实际受益者。相反，众多创新性技术导致政策的巨大变化，这些技术给子系统中的众多既得利益公司提供了新的可能性，这些公司为了获取技术提供的可能利益而采取行动，即要求取消保护规定。

多源流理论似乎也被用来解释《1996年电信法案》的通过。在此理论中，政策与政治源流趋于融合——换句话说，合理的提议或者备选方案伴随强烈的政治意愿——将使政策变革成为可能〔110〕
 。然而，在制定这项电信政策时，金登（Kingdon）考虑到完全没有任何可行的问题流。国家议程上并没有发现任何紧迫的电信问题需要关注，大众也没有反对任何先前存在的系统。相反，技术本身并不需要被处理，而是政策发起者试图向各种倡导团体提供新的可能性。

与网络的物理基础设施的情况相反，无线频谱上的决策模式表明其治理动态稍有不同，其中知识共同体方式，特别是工程师知识共同体至关重要。

说到具体的政策制定条款，政府分配无线频率的政策也说明了其在基础架构层的政策是如何制定的。自从确定公众拥有无线电波之后，大众一直在讨论如何分配频率，分配给谁，以及基于何种标准进行分配。

1927年通过的《无线电法》对广播机构未能尊重其他竞争对手使用频率的突发问题做了临时规定，建立了5个联邦无线电委员会（FRC），并授予其更广泛的权力，通过减少广播机构的数量，使剩下的电台能更有效地进行广播，这也解决了多个广播机构共享同一个频率的技术问题。《无线电法》并没有为FRC提供可用于为有限的频率选择广播机构的具体指南，而是根据最符合“公共利益、方便和需要”的原则分配许可证。这一重要的原则引用自《公用设施法》〔111〕
 。

工程师知识共同体在建立美国广播系统未来架构的过程中发挥了核心作用。FRC随即于1927年3月和4月召开听证会，听取广播公司关于FRC如何最好地监管、规范媒介的建议。听证会的议题围绕工程师所关心的问题展开，企业下属的无线电工程师的证词贯穿整个会议〔112〕
 。鉴于工程和技术标准在重新分配广播频带上的重要性，尽管有媒体和国会成员被邀请出席，听证会中基本没有任何争议〔113〕
 。

FRC于1928年宣布了重新分配计划。在众所周知的《第40号通令》中，FRC承认国会并没有对如何理解“为大众提供最符合‘公共利益、方便和需要’的服务”做出任何的指示。因此，该声明称，FRC将把上述原则解释为“FRC应尽最大努力为整个美国提供最佳的广播接收环境”〔114〕
 。所以，FRC将依赖工程师们去提供技术支持，从而优化接收环境。

最终，FRC得到国会委员会成员，如俄瑞斯忒斯·H.考德威尔（Orestes H.Caldwell）等人的支持，他们认为FRC的行动代表了听众的最佳利益。考德威尔是一名训练有素的电气工程师，他直言不讳地表达了自己的观点，他认为“扩展无线电听众的数量，直到每家每户都有一套设备”〔115〕
 ，毫无疑问这才是符合公共利益的最佳服务。

工程师作为上述政策处理的重要代理，在建立广播频率分配的技术标准时充当了主要的顾问角色。他们是局外人，很大程度上影响着美国联邦政府行政部门的非政府组织。

在这种情况下，起到认识作用的核心思想是工程师们继续持续强调，只有在全美建立最优化的广播接收环境之后，公共利益才能得到最佳服务，而这将通过向那些有能力提供最佳技术设备及具有高水平设备维护和升级能力的公司分配频率权利实现。

知识共同体倾向于拥有一套共享符号、参考标准和共同期望，这些科学共同体，往往有助于进一步推进科学的政策、事件或行动。鲁杰的“正常”行为〔116〕
 实施标准的概念在工程师们的相关分析中是显而易见的。他们以技术标准决定可以获得频率权的广播基站是无可争议的。

《无线电法》于1927年通过后，正如赫伯特·胡佛（Herbert Hoover）部长所言，迫切需要清理无线电接收中的干扰和噪声〔117〕
 。这种问题本质上是技术问题。相比于前景可观的广播公司的数量而言，无线电波频谱里频率是有限的，而这可以引起上述的干扰和噪声等方面的技术问题。1927年3月和4月召开的FRC听证会构成了《第40号通令》的政策依据，听证会本身是围绕工程问题设置的，会议全程以无线电工程师的证词为主。这是一个明显的政策制定者尊重非政府机构专业人员意见的案例，政策制定者认为他们自己没有资格去质疑这些机构的技术知识背景。

美国国会明确地要求由考德威尔和山姆·皮卡（Sam Pickard）领导的分配委员会去“咨询专家”，并在之后把重新分配视为一个严格的工程问题。此外，“空闲信道”是基于FRC的工程师顾问团队给出的建议而开发的，知识共同体的目标就是在全美搭建更好的国家级别的电信架构。工程师对整个政策过程的影响是巨大的，政策制定者意识到在这个纯技术环境里，他们对技术如何运作几乎一无所知，于是在很大程度上他们认为遵从知识共同体的专家是理所当然的。

《1934年通讯法案》有很大的影响力，因为其作为最终的广播政策与知识共同体所推崇的观点相一致。甚至从《第40号通令》开始，就有观点认为应该在全美根据所申请电台的相关能力去分配广播频谱，这样可以提供高质量的接收环境。这一观点从一开始就贯穿于如何定义“公共利益、方便和需要”这一指导性纲领。《1934年通讯法案》把这一点作为美国广播政策的指导性原则，并为电台站点基于其技术能力（而不是其广播内容）竞争频率的过程奠定了基础；而且所有标准都是基于“知识共同体”的信任，以及形成整个系统架构的大多数现代电信设备之下的。从这种政策认识论中可以看出最明显的结果是，长达数十年的商业壁垒，国家网络对媒介的统治一直不能被撼动。

同样的决策模式今天仍然存在，因为它适用于无线频谱对互联网使用的治理。公众拥有无线电波这一基本原则依旧不变，美国联邦政府通过FCC，继续基于工程师知识共同体的推荐来分配广播频率。例如，2008年3月，FCC举行了一个备受觊觎的700 MHz无线频谱的拍卖会。最终，这个频谱执照的竞拍价超过190亿美元。参与竞拍的公司既有传统电信公司（如AT&T和Verizon），也有互联网服务公司（如Google）。在竞拍过程中，在工程师社区催促下，FCC迫使主要电信公司向广泛的电信设备公司和互联网应用开放其无线网络〔118〕
 。

除了分配700 MHz频谱的执照外，FCC承担了管理所谓的“白频段”的角色。所谓“白频段”是指无线频谱中存在于超高频（UHF）信道间没用的部分。尽管传统电信公司（如AT&T、Verizon和Comcast）对此持反对意见，2008年11月4日，FCC依旧以5票对0票通过了不需要执照即可使用“白频段”的决议〔119〕
 。这一决议是工程师社区强烈呼吁免费和无管制频谱结果，如WiFi互联网访问，可以用这些频谱去建立新技术和新市场〔120〕
 。

这证明了美国联邦政府，特别是FCC在治理无线频谱中扮演着主要角色。由于工程师知识共同体技术的专业性，在指导政府的决策过程中他们同样具有强大的权威性。

总而言之，随着互联网和数字通信持续融入国家经济和文化中，使这种融合变成可能的物理基础架构变得更为重要，同时它易受攻击的问题只会变得更加必然。互联网基础架构能被概念化为两部分：①它的物理架构由私有电信公司和拥有它的电缆公司治理，美国联邦政府制定规则，倡导联盟框架最好地描述了政策制定的形式；②由美国联邦政府通过FCC治理的无线频谱，知识共同体方式在这个领域最好地描述了如何做出政策决定以控制频率的分配。
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第4章　谁治理技术协议

对互联网的治理、调控或管控之所有具有挑战性，原因是互联网本身是“非智能”的〔121〕
 。技术协议允许数字通信在互联网上运行，协议的设计有意忽略传输内容，而更关注高效路由这个工程目标。可以肯定的是，这个结果源于非常明确的政策决定，这也解释了为什么在很大程度上内容依旧在网络空间内肆意扩散。因此，需要强调的是，互联网内容可规范或不可规范的程度是由内置的网络代码决定的。

在本章中，我们将检验协议的技术决定是如何产生政治结果的。一项关于互联网TCP/IP和其他主流协议的研究证明，这些协议确保了网页自身的功能性，权威决定权掌握在一小部分国际工程联合会组织手中——主要是ISOC、IETF及W3C，接下来我们将分析这些组织构成上的互补性。通过考量互联网OSI模型标准战案例及最近的IPv6实施案例，我们可以看出上述机构的决策制定过程遵循“大体一致（粗略共识）”的原则，这个原则基本上是开放和透明的。最后，我们可以确定关于采用哪些技术协议及如何设计这些协议的决定，这是限制和支持互联网行为的一种重要政策形式。

4.1　为什么协议重要

互联网的技术标准和协议是在不同设备间进行数字通信的语言。虽然设备之间首先需要的是通过基础架构来进行物理连接，然而一旦连接完成，机器之间就需要用一种共通的语言互相通信。

基本的TCP/IP协议组形成了现代互联网的基础。TCP/IP协议允许发送和接收数据包。成功的信息交换需要两部分——发送数据的机器和目的地机器的IP地址。

然而，协议并不会显示太多关于被发送的数据的信息，这一点很重要。因为IP地址是虚拟的，TCP/IP协议并不显示谁正发送数据，也不显示数据发送的地理位置。系统并不关心数据的类型，也不关心数据发送的目的，而是仅仅包含最少量的、能促成机器之间数据成功交换的信息即可。从网络的角度看，任何附加的信息都是多余的〔122〕
 。

因此，TCP/IP协议被设计为通过最小化的原则达到最优网络效率的目标。产生这些协议是决策制定的过程主要集中关注工程带来的结果。

然而，这样设计的协议不可避免地导致了广泛多样的政治、社会及经济后果。正如法学家劳拉·德纳迪斯（Laura DeNardis）所描述的“协议虽然通常由私营企业建立，但其总与政治、社会及经济秩序交织在一起”〔123〕
 。而采用TCP/IP及其不包含任何信息（除了成功发送数据所需的最低限量的信息），虽然会使工程更有效率，却也同时导致其他潜在的控制形式失效。例如，TCP/IP忽略收集除发送端IP地址以外的其他信息，这使得政府很难确认互联网上的犯罪行为人。因为TCP/IP支持匿名访问，这使得其他形式的监管同样变得相当困难。

这就是为什么我们说技术政策决定会带来政治后果。TCP/IP, HTTP,CGI及其他标准和协议的开放式设计直接影响政府的监管能力，包括言论监管、隐私保护、版权材料的分配、识别和起诉犯罪行为人，以及其他更多方面的监管。网络空间提供的相对开放性和匿名性通过其协议设计建立在互联网本身的代码中。反之，如果协议设计限制这种开放性——这在技术上当然是可能的，那么这将给前面提到的政治问题造成严重的结果。最后，既然协议的设计有如此大的影响，我们需要记住，协议的设计与采纳是由人做出的，因此决定这群人是谁，以及什么使他们做出此决定就显得至关重要。

除了TCP/IP以外，在互联网中还有许多其他的技术标准和协议。这其中最主要的包括HTML（元素标记语言），所有网页都由浏览器来显示。此外，XML, CSS, SMIL, XSLT, CGI, DOM, SOAP及许多其他协议都在互联网中发挥着它们的作用。与TCP/IP类似，采用何种协议及这些协议最终的形式直接决定了内容的可用性、人们在网上的行为。这些标准和协议直接允许了某些形式的行为，同时又禁用了其他行为。

协议很重要，因为它们确实是一种具有约束力的政策形式。确定采用何种协议的技术决策为行为设置了规则，因此也导致了固有的政治结果。协议使网络或更可调节，或更不可控。但最终的影响是它们决定了网上行为的类型，以及试图影响行为的政策是否有意义和有效。

4.2　谁治理协议

互联网上主要的技术标准和协议是由一些国际工程联合会组织直接治理的，主要的有ISOC，IETF和W3C。

ISOC是互联网架构委员会（IAB）和IETF的组织机构，它处理大量互联网背后开放式架构开发的问题。它是成立于1992年的非营利性组织，领导互联网相关的标准、教育和政策的制定。它在全世界设有80多个分会，拥有超过90个组织成员和超过26000名个人成员，其主要办公室分别位于美国华盛顿特区和瑞士日内瓦。会员由商业公司、政府机构及在互联网和技术的发展中处于前列的基金会组成，同时新的创新及创业组织也对ISOC有所贡献〔124〕
 。

ISOC的成员遍布世界，其中，27%来自北美洲， 27%来自亚洲，23%来自欧洲，12%来自非洲，6%来自拉丁美洲及加勒比海地区，5%来自大洋洲（见图4.1）〔125〕
 。
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图4.1　根据地理位置分布的ISOC成员分布



此外，ISOC成员的分布也可以按行业类型来分类。当前，5%的成员是政府机构，6%的成员是教育机构，29%的成员是生产商，19%的成员是网络接入提供商，2%的成员是金融机构，16%的成员是搜索、专业、工业和标准组织，18%的成员是网络信息中心（Network Information Center，NIC）、注册商和IP注册管理机构，5%的成员未分类（见图4.2）〔126〕
 。
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图4.2　根据组织类型分布的ISOC成员



与所有正规机构一样，组织结构对过程和结果会有很大的影响。ISOC有6个成员级别，不同级别入会的财政门槛也不相同，根据级别给予相应的权力。目前，有6个白金会员（最高级别会员）、6个黄金会员、6个白银会员、39个行政会员、23个专业会员及12个小企业会员。ISOC的会费从白金会员的每年10万美元到非营利性小企业会员的每年1250美元不等。作为交换，根据会员的不同级别其被授予的权力也不同，包括对互联网活动和各种项目的指定资金的可影响力，对ISOC商标的使用权利，以及在ISOC的网页和出版物上得到更大力的推广〔127〕
 。

IETF负责监视TCP/IP如何发展，它是集合网络设计者、运营商、提供商和研究人员的开放性国际社区。它并没有设置正式的会员制度或者入会条件，而是完全依赖志愿者，甚至也对有兴趣的个人开放〔128〕
 ，虽然他们的工作通常由他们的雇主或赞助商资助。举例来说，目前的主席罗斯·豪斯利（Russ Housley）是由VeriSign和美国政府NSA资助的〔129〕
 。IETF于1986年举行了第一次会议，当时包括21个政府资助的研究人员。从2008年起，每次会议都约有1100人出席〔130〕
 。然而，在20世纪90年代初期，IETF将其制度形式从美国政府的活动转变为了与ISOC相关的独立的国际活动。因为IETF没有正式的会员，赞助费和活动的法律框架也来自ISOC。

这里澄清一下，虽然IETF比ISOC成立得早，但ISOC最终成长并脱离IETF，因其需要以公司形式而非IETF这种简单专门的方法来支持某些功能。ISOC现在是IETF的母公司，例如，所有IETF的意见征询文件（RFC）的版权均属ISOC所有。

W3C为互联网中最受欢迎的部分——万维网开发了标准。W3C是由麻省理工的计算机科学实验室管理的行业联盟，由万维网的发明者蒂姆·伯纳斯·李（Tim Berners-Lee）领导〔131〕
 。W3C所制定的最著名的标准包括HTML、XML和CSS，此外还有100多个其他标准，这些标准构成了人们每天在网页上互动的基础。W3C是一个拥有超过400个成员组织的联盟，这其中有许多成员拥有专门制定标准化过程的全职技术专家〔132〕
 。W3C的成员包括企业、非营利组织、大学和政府机构，但没有个人〔133〕
 。它在美国、法国和日本分别设有总部办公室，在澳大利亚、荷兰、卢森堡、比利时、中国、芬兰、德国、奥地利、希腊、匈牙利、印度、爱尔兰、以色列、意大利、日本、韩国、摩洛哥、南非、西班牙、瑞典和英国设有分部。W3C的日常运行由会员会费、研究资助金及其他公共和私人资助共同提供财务支持〔134〕
 。

W3C的会员资格取决于所支付的会费。W3C声称“努力推广代表不同组织利益的会员形式”，因此它对每个成员所收的费用都是不同的。它有专门的“会费计算器”——根据申请组织每年的效益、组织类型及总部地理位置来综合确定其会费数额。因此，一个印度小企业每年可能要缴935美元，一个美国的非营利企业可能要缴6350美元，而法国的某一家大企业则需要缴65000欧元〔135〕
 。

当然，其他标准制定组织也同样在协议层的治理中发挥着重要的作用。例如，电气与电子工程师协会（IEEE）负责802.11标准，即众所周知的WiFi，它在2.4GHz、3.6GHz和5GHz频率上进行计算机间的无线通信（WLAN），并在主流大众中被迅速采用。

涉及谁对技术协议有决定权，ISOC、IETF和W3C这3个组织在治理政策的开发和执行上起到了最直接和最突出的作用，他们所做的决定将最终影响内容及人们的互动行为。

4.3　协议层的协议如何制定

关于技术标准和协议的政策开发和执行主要是由上述组织根据“大体一致”的原则来完成的。

“大体一致”原则已经成了指导互联网发展的主要治理原则，并贯穿于整个互联网发展史。在缺乏集中管控机构的环境中，它在事实上已经成为制定规范和可用标准的原则和方法。“大体一致”原则通过不断测试和完善草案，从而克服了合法性和采纳及接受度参差不齐的最初问题，并最终由合规的响应模式来检验。这个框架甚至被学术界应用于跨国立法，无论公共或者私人的跨国活动往往发生在没有传统执行机制的情况下〔136〕
 。

这个原则源于互联网先锋大卫·克拉克（David Clark）在1992年IETF会议上的一句话：“我们拒绝：国王、总统和竞选。我们相信：大体一致原则和运行代码。”〔137〕
 IETF是这样描述他们实现“大体一致”的过程的：

工作组通过“大体一致”的过程来做决定。IETF虽然希望但并不强求所有参与者能完全达到一致。总的来说，应该以工作组的主导观点为准（然而，主导并不是以量或持续性为基础的，而更应该是用协议的一般含义来衡量）。“大体一致”可以通过各种方式来表达，如手势、声音或其他工作组同意的方法（当然，这些方法是基于“大体一致”原则的）。注意：51%的工作组成员同意并不能称之为“大体一致”，99%比粗略共识要强。这取决于工作组的主席如何定义“大体一致”是否被满足〔138〕
 。

需要说明的是，由于IETF和其他类似的组织都没有会员制，仅仅是靠义务，因此很难形成正式的选举制。“大体一致”的原则包含鼓励新加入的志愿者贡献他们的专业知识及技能的理念，工作组领导应该批准那些在组中得到广泛支持的提案。一个协议的可接受度通常在80%～90%，一个足够高的支持率足以证明强有力的支持，但又足够灵活，即使缺乏完全的一致性也可以开展工作。简而言之，“大体一致”是一个非正式的过程，在这个过程中一个提案必须回应批评，但如果得到组中大多数人支持的话，则无须被暂缓〔139〕
 。

正如安德鲁·罗素尔（Andrew Russell）所说，“大体一致和运行代码”是一个捕捉到了互联网工程师的技术和政治两方面价值的习语，从它的早期历史一直到现在都是如此〔140〕
 。此外，这个习语也被描述成“一个可以定义我们这代人的宣言”〔141〕
 。

如此夸张是因为考虑到，如果不是出现了“大体一致”原则，其他方法和原则也很可能出现并定义互联网标准化的过程。换句话说，我们需要注意很重要的一点是，“大体一致”在当时不是不可避免的，也不是确定的。在20世纪70年代，看起来似乎会是那些正式的标准制定机构来建立互联网的标准［如国际电信联盟（ITU）和国际标准化组织（ISO）］，正如他们设置电信标准一样，用自上而下的方法，这源于集中的权力。

事实上，竞争机制于1977年已经被引入了设置标准化政策的过程。建立已久的ISO试着去定义属于自己的网络架构，即大众所知的开放系统互连（OSI）。尽管OSI的七层模型受到美国政府及全世界计算机科学部门的拥护，但它并不能适应网络计算中快速变化的技术环境。而IETF和IAB这些新成立组织中的志愿者们开发的竞争系统（如TCP/IP），被证明能适应得更快。“大体一致”成为这些组织实际必要的指导原则，这些组织基于自愿的原则，并且没有正式的会员，对任何愿意加入的个人开放，并不需要分散在全球各地的个人成员必须列席会议。因此在做决定的过程中，参与者延展性的特点使政策制定的系统中“大体一致”成为合作中唯一有效的方法〔142〕
 。

由此，IETF在开发TCP/IP时使用了“大体一致”的非正式过程，这和用官僚政治方法特征化OSI形成了鲜明的对比。这就是为什么“大体一致”原则不仅恰当地描述了标准化的技术过程，同时也有效地对治理它的机构系统进行了描述。

这个所谓的互联网OSI标准之争的框架建立在从“宪政危机”到“信仰战争”的每件事上。威廉·德雷克（William Drake） 如此总结道：

此次争论的焦点不仅是两个标准集的效率问题，更是关于两种相互间竞争的看法的辩论，即如何组织和管控国际标准化过程及网络发展〔143〕
 。

最终，TCP/IP把OSI模型推到了后台。IETF的协议更实用，因为这些协议经过了激烈的讨论、实施和测试。IETF协议是实际投入使用的，而ISO委员会所做的是原理模型，修改或完全实现这些模型都有一定的困难〔144〕
 。有一句话很适合这个场景：OSI的梦很美，而TCP/IP活在这个梦一样美的现实里〔145〕
 。“大体一致”的原则已经得到证明，在建立标准化政策方面，它比传统的自上而下的方法更加有效。

“大体一致”原则通过几个主要治理机构——ISOC, IETF和W3C，一直进行着修改和完善，因此它成了制定互联网标准和协议政策的机制。

在政策制定中使用“大体一致”的方法同样在很大程度上也是政治化的过程，我们将用IPv6的案例进行证明。在认识到IP地址将要最终用尽之后，IETF设计了一个新的系统，即IPv6，用来替代IPv4系统，使IP地址的量从43亿个扩展到2128
 的海量（340×1036
 ）。IPv6最终得到采纳，但这中间的过程同样伴随着冲突与利益竞争。正如劳拉·德纳迪斯（Laura DeNardis）所描述的，“这包括复杂的技术选择、有争议的决策、信息技术公司间的竞争、来自美国大公司的抵制，以及机构选择（在由流行的互联网治理机构所开发的协议和一个更国际化的机构所推崇的协议间进行选择）”〔146〕
 。从IPv6开始设计，历经10多年，IPv6大部分仍然没有被采纳。

那么“大体一致”原则是如何在主要标准制定机构的决策过程中发挥作用的呢？这主要是通过工作组来实现的，“大体一致”原则正式出现在这些工作组的政策制定过程中。

下面介绍在ISOC中，一个提案如何成为一个官方互联网标准的正式过程。该过程包括一套众所周知的被称为标准轨迹的成熟度演变过程：在发展为草案标准之前，先要作为提案经过6个月的考察，在最终形成正式的互联网标准之前必须作为草案标准经过4个月的考察〔147〕
 。

从一级到另一级过程的核心是ISOC下的一个特殊小组——互联网工程指导组（IESG）。任何标准行动，包括从标准轨迹中添加规范、推进规范或删除规范，都必须得到IESG的批准。如果一个规范在同一个成熟度等级中被保留24个月，那么IESG会重审标准化进程的可行性，并批准该开发是终结还是继续〔148〕
 。

当技术规范被放进互联网草案目录时，标准轨迹过程就开始了。在这个过程中，这份规范将在两周内接受社区所有人的讨论与浏览。在这段时间内，IETF将有专门的工作组对这份规范进行推荐。该工作组的主席有权决定，是否达成了“大体一致”。基于这个推荐，IESG将决定提案规范是否满足进入下一级别的要求〔149〕
 。

当某项规范进行到需要最终批准时，IESG会发出最后通知给社区来回顾和评论，这段时间不会超过两周。这个最终决定将以电子邮件的方式发到IETF宣布邮件列表，允许“一般的互联网社区”做最后的回顾，任何人都可以进行点评。另外，由IESG最终决定是否采纳并成为互联网标准。有趣的是，IESG在规范提交时并不和推荐的行动有任何联系〔150〕
 。

一旦批准，标准即通过在ISOC通信季刊中出版的形式正式形成并发布。意见征询文件（RFC）的编辑会收到通知，要求他们把这个规范作为一个RFC发布。然后，此规范会从互联网草案的目录中删除〔151〕
 。

技术标准和协议本质上就是某种形式的政策，从之前的讨论中我们知道，建立这种标准和协议的过程其实就是互联网版本的决策过程。许多同样的元素能够在ISOC的标准轨迹中找到，这些元素来自政治学文献。在技术革新形成中的一个焦点事件，被一个政策企业家抓住，并引发了一场运动。提交了一个议案给负责制定政策的正规机构，这个机构会把这个议案指定给相应的组或委员会。在几番社区评审和征求意见之后，委员会主席决定该提案是否应该给其他评审机构审阅。在由更大的工作组进行社区评审后，IESG会最终决定是否使这个政策合法化。如果是的话，就会开启一个使提案变成官方标准的形成过程。最后，私营机构会期待标准的实现，这样一个持续评估的时期就开始了〔152〕
 。

在W3C也有相似的政策制定形式出现。一个建议贯穿于以下5个成熟级别：工作草案，最后一次提醒工作草案，候选建议，推荐建议，W3C的官方最终建议〔153〕
 。任何此类W3C的“文档处理”过程都会经历一个在工作组中形成“大体一致”共识的过程，由一个咨询委员担任主办工作组，提出征求意见，然后呼吁咨询委员进行至少4周的审阅，最后如果达成共识，则宣布W3C的决定〔154〕
 。

W3C和ISOC一样，由私营机构生产商自主执行这些建议。此外，W3C的许多标准都明确定义了一致性级别，开发者如果希望把他们的产品打上W3C兼容标签的话，就必须遵守这些标准〔155〕
 。

因此，政策的制定是由这些机构内的工作组根据“大体一致”原则在协议层上完成的。然而，“大体一致”模型和其他政策制定的形式之间到底有何相似之处和不同之处呢？可以从中吸取什么样的治理和政策制定方面的教训呢？

在很大程度上，“大体一致”模型反映了查尔斯·林德布卢姆（Charles Lindblom）经典的“渐进调适”的政策处理要素。如前所述，与理性综合（Rational Comprehensive）的方法相反，主要团组用于设计和形成技术协议的过程显然促进了连续有限比较（Successive Limited Comparisons）的方法，因为他们鼓励边际调整。这通常伴随着新技术的革新。IPv6的例子就很好地阐释了这一观点，在它的前身IPv4的设计上做出了递增级的改变，而不仅仅是简单地变换数值。林德布卢姆的“渐进调适”同样适用于评估ISOC、IETF和W3C中的工作组是如何发挥作用的。他们并不认为通用的目标方案有用，实际上他们对特定边际范围或增量进行对比……对他们的选择有影响价值的只是这些不同政策间的增量对比〔156〕
 。

“理性综合方法”的模型认为一个“好政策”的测试应该就是验证“用恰当的方法就能得到预期效果”的过程。然而，“连续有限比较的模型”证实并非如此，测试的过程更像是不同的分析师互相找到共识的过程〔157〕
 ，这才是 “大体一致”的真正定义。

但不管怎么说，“大体一致”原则并不是对“渐进调适”最完美的诠释。林德布卢姆淡化了政策制定中价值的作用，他断言决策者“除了那些能区别各种不同政策的价值之外不需要去分析价值”〔158〕
 。这个“价值问题”与构成“知识共同体”的主要联合会的观点形成了鲜明的对比。如前面章节所述，由科学家和工程师主导的国际团体要么在架构层影响政策制定，要么直接在协议层制定和采纳政策。这些科学家和工程师们所共同认同的核心价值是技术效率。无论是这两层——美国电信的政策或TCP/IP的部署——哪一层的问题，共享的价值显然是政策设计的驱动力。而ISOC、IETF和W3C之下的所有工作组都运行于连续有限的比较系统，并已经开发了开放的过程以扶持这个系统，他们只“渐进调适”到一定的程度。较大的“知识共同体”作为系统的一部分保持以价值为中心。

关于政策制定的“大体一致”模式，有两点很重要。第一，这些治理互联网协议的标准制定机构通常拥有开放的会员机制及开放、透明的过程，构成一个“知识共同体”，因此，他们从根本上与美国国会就是不同类型的机构。他们是国际性的，几乎任何人都可以设计和提交提案，对政策进行投票，在政策成果上并没有否决权，专业技术的作用是至关重要的，工程效率主导意识形态。第二，技术创新对推动机制制度理性选择理论（Institutional Rational Choice Theory）中所谓的“行动竞技场”的发展有重要作用〔159〕
 。这是一种政策催化剂，它超越了问题的定义，重新定义新的参与者、结果的可能性及行动的成果联系。

结果，“大体一致”模式对其他非技术性政策制定的作用非常有限。在机构会员流动性高时，“大体一致”作为互联网协议治理已经证明，其工作最有成效，同时利益是频繁调整的，虽然它不指导更大意识形态——在这个例子中，利益是基于技术格局的快速改变而调整的。对协议所做的技术决定是软件开发者如何限制或者促进终端用户与互联网互动的级联效应的主要原因。这是我们在下一章要探索的内容。
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第5章　谁治理应用程序

网络空间是一个虚拟的环境，它是通过软件存在的。因此，谁来开发软件，也就从根本上为软件制定了策略。软件应用使人们和数字网络进行互动成为可能，因此，要决定谁开发软件及最终的产品体现了什么样的政治价值就显得至关重要。

在本章中，我们将验证桌面和网页应用程序底层的代码本身就是某种形式的策略体现。这些软件应用程序在技术基础上允许和限制了每个互联网用户的行为，因此我们将证明代码是如何构成独特的策略类型的，其中，网络环境自身被设计成可以拒绝用户甚至具有无视用户行为的能力。虽然任何具备计算机编程技术的个人，只要他们为自己的网络空间设置规则，我们都可以合理地认为他们参与了治理，但我们还是要分析一下某些互联网可用性指标。据此我们可以认为，虽然个人程序员往往具有显著的、破坏性的影响，但考虑总体网络时，他们具有的影响尚未转换为治理权威。因此，基于可用性指标，我们认为相对小部分资本最雄厚的私营商业软件公司治理大部分互联网应用。最后，我们将阐述莱斯格的“代码就是法律”的论点是如何很好地解释了代码是如何限制和允许互联网行为的，我们认为，由私营商业软件公司编写的代码通常暗示着它们承认传统政府机构对私营企业仍保留主权。

5.1　为什么软件应用程序重要

软件应用程序是人们使用互联网的工具。一旦互联网设施和不同的设备连接，并且一旦技术标准和协议促进设备间的通信，每个人都需要一个接口或者互动的方法去连接数字网络，而软件应用程序则提供这个功能。

在尤查·本科勒（Yochai Benkler）的原始层的模型中，代码层包含了技术协议和软件应用。虽然这从其更狭窄的媒体规范的角度来看可能更合适，但当把这个模型应用到互联网治理这个更通用的概念上时，有很多问题是这个模型解释不了的。从策略制定的角度上来说，对技术协议制定策略和对软件应用制定策略之间有着非常巨大的差异。同样，由谁来做出决定，也有很重要的区别。我们这里所讨论的协议和应用程序，是根本不同类型的实体，因此为了能解释它们的区别，我们需要对本科勒的代码模型进行修改。

处于争论核心的软件应用程序指的是特定的互联网软件应用及特定的网页软件应用。举例来说，网页浏览器，如微软的Internet Explorer，苹果的Safari，谷歌的Chrome及Mozilla的火狐都是软件程序，它们在人们和互联网的互动中起着主要的作用。这些浏览器的编写方式最终会转换成“允许某种特定的网络空间的行为，同时又限制其他行为”的能力。因此，针对软件的管理权力其实也就是针对人们在网络空间的行为的管理权力。

这种针对软件的管理权力不仅适用于浏览器，而且还适用于人们日常使用的所有在线互动系统和应用程序软件，如微软视窗操作系统、Adobe Acrobat等独立应用程序或者服务器端程序Apache Web Server。这些程序背后相应的编程语言，如C++、Java、PHP及其他的语言，都是相似的工具，这些工具的设计限制或允许不同类型的行为。

应用层不仅包含专门购买和安装在设备上的软件，而且还包括那些被分类定义为网页服务的部分。由于人们的数字化活动已经越来越多地从桌面迁移到网页，由网站提供的应用程序和服务已经和个人电脑上安装的程序同等重要了。例如，亚马逊网站所用的购物车技术，Blogger或WordPress提供的博客服务，雅虎或Hotmail提供的基于网页的电子邮件服务，Facebook或YouTube的内容共享服务，维基百科的参与编辑功能，都是以代码形式编写并由人们编程的软件应用程序，这也限制或允许其用户不同类型的行为。不可否认，这就是一种治理形式。

最后，软件应用十分重要，因为它为人们参与在线活动设置了规则，而基础架构和协议只指明了数据在网上传输的方式。

5.2　谁治理应用程序

人们用于与互联网互动的软件应用及网页服务，是由编写底层代码的程序员直接进行治理的。虽然这从理论上几乎涵盖了所有人，但实际上，基于可用性指标，事实变为部分私营商业软件公司成为应用层治理和策略制定的主要代理。

在应用层确定（谁）治理是一个难题。软件背后的代码是限制和允许不同行为的中心机制，基于这个假设，任何编写代码的个人、私营公司或公共机构可以说是直接治理，或者至少参与了治理进程。

然而，这个概念尽管理论上可行，但并不能帮我们理解软件开发中复杂的权力分配。因为软件开发和互联网本身一样是高度分散的，美国政府曾试图制定规则，但由于固有的限制而未能实现。根据《第一修正案》的原则，当政府对软件产品进行干预时，并不能进行“事先限制”，最多尝试对软件成品进行规范调节。

然而，虽然我们可以认为任何程序员都是在治理他们自己编写的特定私有的网络空间，但是当涉及分析网页汇总时，更确切的、明显的治理形式就浮出了水面。事实上，相对于其他人，一些机构的执行者才真正是治理应用程序的人。

所以，在这种分散化的环境下，几乎任何有编程背景的人都能编写软件，软件可能会被全世界成千上万的用户使用。那么我们可以采用什么方法更准确地理解是谁在对应用层进行实质的治理呢？

在实际的操作中，一小部分私营商业公司在制定行为规则方面拥有相当大的权力。关于这一点的证据可以追溯到我们对治理的原始定义——具有限制和允许不同类型的、带有可预见性影响的行为的能力。

因此，首先检验代码如何授权程序员去塑造网络空间环境，其次检测两个主要的、运行于代码之上的约束，这样我们才能确定谁是实际拥有管理权的主体。

从本质上讲，代码能让程序员塑造普通用户可以互动的虚拟环境。这是劳伦斯·莱斯格（Lawrence Lessig）的“代码就是法律”的原则，我们会在本章接下来的部分进行解释。例如，社交网站Facebook背后的程序员决定允许任何人在任何话题上都能建立群组，而不需要任何编辑事先批准。相反，考虑到版权的问题，Facebook不允许用户在自己的配置文件上使用流媒体音频，虽然有一些竞争对手是这么做的。在上述两个案例中，这些决定，不管是允许或限制人们的行为，主要都是通过程序员的代码来实现的。

莱斯格提出这点是绝对正确的。与真实的空间相反，这些策略并不仅仅是建立一条法律的问题，也不是通过对违法者施加惩罚来执行法律的问题；而是一种完全不同类型的法律，网络环境自身可以被设计成为具有拒绝甚至完全无视用户行为的能力。

程序员不仅可以通过代码拥有很重要的治理权，还能构建他们自己的虚拟环境，而且代码也决定了他们本人的行为并对其进行限制。引用上面的例子，Facebook的程序员确实可以将他们自己私有虚拟环境的策略进行编码，从而使终端用户遵守这些策略，同时这些程序员又必须遵守以前已经建立的一套规则。换句话说，有人有凌驾于他们之上的权力，人们对代码的权力源于代码本身。

作用在程序员上的第一个约束是语言。虽然这种说法在某些特定的程序员圈子中显得颇为不敬，但事实上就是这样。一位C++或.NET的程序员也许会认为他们能在技术层面上“随心所欲”地编写程序，但实际上，这种“随心所欲”是在微软允许使用C++语言作为编程语言的范围之内。所有计算机编程语言的设计都是由正规机构通过明确的决策过程做出决定的结果，并且这些决定最终会对使用者（程序员）产生影响。换句话说，编程语言的功能和局限性对程序员们的行为做了本质上的考核。

这个原则同样对程序员进行了第二个约束——计算平台。许多程序员也许不愿意承认上述观点，他们将毫无疑问地指向一些不被私营商业公司所控制的其他选择。例如，一位网页程序员可能会说如果他参与了开源语言（如PHP、Perl或Python）的开发，那么这种编程语言对他的限制就不会那么多，因为他可以控制。但是，请注意，编程语言并不是对程序员的唯一约束。即便有人从头到尾自己写出了一整套编程语言，程序员的行为还是要被平台决定，因为软件最终会运行在这个平台上。平台背后的代码，无论是像微软一样的视窗操作系统，还是不依赖操作系统平台的Sun的Java，抑或不同的应用程序编程接口如谷歌API，都会约束或者允许程序员的行为。换句话说，如果一个程序员想实现一些合理的操作功能的话，无论他的代码多么独立，都必须在平台建立的规则范围内编写。

私营商业软件公司如何成为治理应用层的主要代理人的相关证据在于可用性。虽然理论上任何人都能编写一个软件，并对它设置规则，但实际上，绝大多数互联网用户仅仅使用相对少量的软件应用和网页服务，而这相对少量的软件之中，大部分都是这些私营商业公司所拥有的。

要测量可用性，首先需要在概念上区分我们所关注的两种类型的应用程序，即桌面应用程序和网页应用程序，它们在理解代码治理上都很重要。

桌面应用程序是指可以安装在单独计算机上并用于执行特定任务的任何软件。一些桌面应用程序也可以在网络环境下支持多用户使用，但如定义所说，这种软件是安装并驻留在个人计算机上的，并且遵循传统的商业模型，消费者购买磁盘或光盘并“拥有”它们的拷贝〔160〕
 。最普遍的例子就是微软的办公软件套装。通过代码制定规则的层次结构如图5.1所示。
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图5.1　通过代码制定规则的层次结构



相反，由于便携性的原因，网页应用程序经常会成为桌面应用程序的理想替代方案。网页应用程序通常是基于客户端-服务器基础设施的，并用网页浏览器作为客户端接口。软件本身不存在于用户的硬盘上，而存在于网络空间。这是一种“软件即服务”的模型，通过客户端的浏览器或通过“云计算”来完成操作，如购物车应用程序、在线视频、远程文件存储、照片管理器、日历、财务程序及其他越来越普及的应用〔161〕
 。

接下来需要建立的是一套指标，我们通过它能精确地定量评估人们使用最多的是哪种具体的桌面应用程序和网页应用程序，并且还可以评估定性的因素，如软件的权重影响。

桌面应用程序最重要的类型，是操作系统和网页浏览器，因为它们关系到人们和互联网的互动。之所以会如此，让我们先回到前面提到的作用于程序员的两个主要约束，操作系统软件是网页应用程序运行的主要计算平台，此外，网页浏览器在功能上是最普遍的与网页互动的接口。对图5.2～图5.4的分析结果说明，尽管还存在可行的免费开源替代品，但是少数私营商业公司显然仍统治着它们各自的市场。
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图5.2　桌面操作系统〔162〕
 ——总市场份额
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图5.3　桌面网页浏览器——总市场份额
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图5.4　移动设备操作系统〔163〕
 ——总市场份额



很明显，谈到操作系统，微软作为视窗系统的拥有者，具有极大的统治力，占据着90%以上的市场份额。除了Linux之外，其他所有（包括了图5.2中的“其他”目录）都由微软或苹果公司所控制。同样，对于网页浏览器而言，微软继续在其Internet Explorer软件的可用性方面具有统治地位；总的来说，私营商业公司统治着最常使用的浏览器。尽管火狐最近几年很受欢迎，但值得注意的是，它由非营利组织Mozilla基金会控制。

说到手机和平板电脑市场，这种模式将重演，依旧是私营商业公司主宰着市场，这次是谷歌和苹果公司。

这些数据表明，只要它们控制着网页应用程序运行及用户与网络互动依赖的计算平台，微软及其他私营商业公司就具有设置条款的绝对权力，程序员们在编写代码时必须遵守这些条款。

此外，关于语言的约束，TIOBE编程社区索引排名中，最受软件工程师们喜欢的编程语言如表5.1所示〔164〕
 。


表5.1　最受欢迎的编程语言
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这又是一个相似的模式。正如私营商业公司通过对计算平台的控制来达到可证明的治理权力，它们对编程语言的约束也具有治理权力。在最受欢迎的这5种语言中有4种是由私营商业公司建立并维护的，微软控制着C、C++和C#，苹果公司控制着Objective-C。Java是这5种语言中唯一的例外，它是由一家私营商业公司Sun Microsystems设计的，虽然它是开源的软件。这个例子很清楚地证明了，由于编程语言能允许和限制程序员间不同类型的行为，因此在私营商业公司掌控编程语言的情况下，他们拥有实际上的治理权力。

网页应用程序则与上述形式不同。与桌面应用程序相比，用户一旦进入操作系统并打开网页浏览器，用户能够用来交互的网页应用程序的数量远大于桌面程序的数量，类型也更为丰富。

然而，这种差异仍然是可衡量的。一套旨在衡量网络空间可用性的定量方面的指标必须包括可直接测量网络流量的页面点击量，以及某个网页应用程序的独立用户数量。

网页应用程序最基本的类型是搜索引擎——网络空间活动的主门户或者跳转点，如图5.5和图5.6所示。

谷歌在搜索引擎中是首选。再次强调，私营商业公司完全主导着顶级应用程序列表的前几位。
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图5.5　桌面搜索引擎总市场份额〔165〕
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图5.6　移动搜索引擎总市场份额〔166〕




当专门谈到网站时，相似的可用性模式出现了。例如，检测Alexa排名中前100名的网站显示，超过90%的网站由私营商业公司运营。仅以页面的点击次数作为量化指标，在网络空间中最常用的网站如表5.2所示〔167〕
 。


表5.2　最常用的网站（根据页面点击量）
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然而，从这些网站中的一个跳转到另一个的概率与这些网站的点击量并不是成正比的，因此我们需要做定性分析。根据Nielsen/NetRatings公司的调查，虽然美国互联网用户每月平均访问1669个网页，但这些页面仅仅属于72个不同的域〔168〕
 。这意味着人们在使用网站方面，相对少数的网站具有远远大于其他网站的影响和覆盖面，因为虽然用户访问量每月是1669个网页，但这些网页中的大部分实际上是由同一个组织或公司所拥有和运营的。

例如，让我们看看表5.3中最受欢迎的前10个网站的拥有者，它们均是私营商业公司〔169〕
 。


表5.3　最受欢迎网站的母公司
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续表
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在表5.3的数据中，“覆盖率”指的是在该月访问过该网站或使用该应用程序的所有活跃且具有独立身份的访问者的百分比。“活跃”的意思是指那些每月使用电脑连接互联网的人〔170〕
 。

这些网站的母公司，通过代码允许或限制人们在网络空间不同类型的行为，他们拥有极大的权力；因为人们最常使用这些公司的网站——在某些情况下，这些使用量是非常巨大的——相应地，尽管事实上任何一位程序员都能独立地编写代码，并可以称之为“治理他们自己的私有站点”，但是这些公司具有实际的治理权力。通过查看可用性，我们了解到一些公司实体明显比其他公司实体有更多的治理权。

此外，当分析这些显示人们使用互联网方式的数据时，我们可以很清楚地看到这些使用方式恰恰给了私营商业公司管理人们网络行为的权威。基于互联网的分散结构及计算机程序员编写代码的分散性，情况并不一定非得这样；但基于利用率，这就是事实情况。

这个结论证明了私营商业公司在网页应用中的主导地位，然而当我们通过编程语言的约束来分析时，这又是错综复杂的。与桌面应用程序不同，桌面应用程序最常用的C系列语言由私营商业公司控制，而对于网页应用程序来说，则不是这样的。回顾前述的列表，排名C语言之后的编程语言是JavaScript, PHP和Python，这些语言都是非专有的，更不用说基于标准的语言（如HTML和XML）。没有单独的公司或联合企业去控制基于网页的语言或单独指导语言的开发。相反，这些语言是由程序员或软件工程师志愿者一直以来无偿开发的〔171〕
 。

从整个计算机发展历史来看，编程语言从FORTRAN, BASIC,COBOL到C++, Java和PHP，事实上一直都在允许甚至可以说鼓励用分散化的方法去开发新的软件。例如，你不需要是微软的雇员，也一样可以用C++编写代码。事实上，微软创建了C++语言，目的是快速强化外部用户用这种语言来自行编写软件，而不需要和微软有任何的关联。因此，计算机程序员不需要把他们自己的代码作为任何正式体系架构的一部分，或放入任何具有精确的监督能力的机构内——除了那些雇用程序员的组织以外，然而，即使是那些组织，无论是公共或私有组织，它们之间都可能没有任何直接关联。这种个人或非关联程序员的分散化和授权最终导致计算机领域的开源运动，为了合作和对等开发软件产品，鼓励程序员们开放和共享他们的资源代码，这为由私营商业公司管理的封闭式的模型提供了另一种可行的替代模式〔172〕
 。

这种模糊的开源社区极为重要，并且能对大多相当成功的软件应用程序主张权利〔173〕
 。例如，它就对具有高使用率的网页应用程序（如阿帕奇网页服务器）负责。阿帕奇控制着互联网上大概52%的网站。相比而言，微软IIS作为第二大用户群的网页服务器，拥有大概33%的用户群〔174〕
 。

在这个网页应用的环境下，许多开发社区中的程序员坚定地认为私营商业公司无权控制他们的编程行为；在某种程度上他们是正确的。当考虑到最受欢迎的网页编程语言中有几种是非专有的（并非私营公司开发并拥有的）时，并考虑到一些开源网页软件如阿帕奇网站服务器，实际上托管着比其商业竞争对手更多的网站，如果对这些现象只是简单地略过不提，这将是对我们讨论话题的刻意回避。事实上，这种非专有的编程语言和开源网页应用形成了管理组件中一个非常重要的部分，或者至少可以说它对私营公司拥有的软件控制权起到了很大程度的缓冲作用。

要澄清一点，有一些程序员，他们曾对整个互联网的历史产生严重影响。例如，肖恩·范宁（Shawn Fanning），他是Napster软件的创建者，该程序引发数以百万计的盗版音乐的下载；菲尔·齐默尔曼（Phil Zimmerman），他是PGP应用程序的创建者，这个程序增强了人们的数字隐私，但使执法和调查更加困难；还有林纳斯· 托瓦兹（Linus Torvalds），他是开源操作系统Linux的创建者。这些并非挂靠某一公司的个人程序员有一个共同的特点，就是他们每个人独立工作，不属于任何公共或个人机构，用他们自己的编程技术及个人电脑进行软件的开发，并在网上传播，供公众免费使用。这证明了他们创建或发布软件的破坏性，他们要么彻底颠覆了美国的法律（如Napster软件），要么虽然合法但有悖于地方、州和联邦的目标（PGP针对于某些国家安全性目标），要么虽然合法但损害了私营商业公司的经济利益。

由于这些个人程序员所造成的影响，谷歌（Google）、脸书（Facebook）、微软（Microsoft）、苹果（Apple）及其他一些软件公司，采用了新策略和新技术用以应对上述问题并加强对他们的集中控制。例如，YouTube设计了专门的软件来过滤和删除那些具有潜在违法版权问题的视频。与此同时，其他商业机构［如美国唱片业协会（RIAA）和美国电影协会（MPAA）］已经提出诉讼并游说华盛顿通过联邦法，从而增强对他们的商业利益的保护，而其他人则试图限定自己的法律责任，这一点就像在导致1998年《数字千年版权法案》通过的政策决策进程中的美国在线公司（American On Line，AOL）等互联网服务提供商（ISP）所扮演的角色〔175〕
 。

因此，私营商业公司对这些无组织的程序员所带来的破坏力的回应，都证明了他们还是主要的治理权威机构，无论这些回应的形式是预防性的、报复性的行动，还是协调性的行动。最终，即使这些无组织的个人程序员对建立互联网策略具有重要的、有时甚至是破坏性的影响力（通过编写软件代码来实现这种影响），然而这种影响并没有转化为实际的治理权。

当我们从用户的互联网体验角度来看可用性时，尽管非专有的程序语言和开源网页应用程序广泛流传，但是用户在网上的行为主要还是由私营商业公司编写的代码所决定的。这并不是说这些公司会治理用户所有的前端活动，或者治理所有后台网页技术的开发。众多的替代品确实存在，有些部署率甚至非常高。但不可否认的是，用户在互联网上的行动、他们所访问的网站、他们所遇到的应用程序，以及他们使用的服务主要还是由私营商业公司授权并治理的。事实上，这些公司确实参与了很多的治理行为。

5.3　应用层的策略如何制定

应用层的策略主要由软件公司通过编写代码来实现。根本问题是这些代码所代表的政治价值是什么。应用层治理的争论焦点是劳伦斯·莱斯格（Lawrence Lessig）的“代码就是法律”这一观点。

要澄清这个问题，应用层治理的焦点问题是如何治理网络空间，而不是治理整个互联网。网络空间是指人们发生在线行为的虚拟环境。这并不是指构成互联网的基础设施或硬件设备。相反，我们所说的网络空间是指软件组件。

正因如此，这个软件组件完全由代码建立。人们用计算机程序语言生成特殊的软件环境，在一个特定的领域里基本上确立了自然规律——什么是技术上可行的，什么是不可行的。在现实空间中，政府会制定让市民遵守的某些类型的法律法规。然而，对于在其他环境中的法则——如重力和物理法则，政府也是无能为力的。

然而，现实空间和网络空间的根本区别是，在网络空间中，也可以对所谓的环境法则进行编写。换句话说，在网络空间中重力可以通过立法被消除。完全由代码编写的虚拟环境，比现实空间的物理规则更具有可塑性。正如劳伦斯·莱斯格描述的那样，“问题不需要被解决，它们能被程序规避掉。在现实环境中，需要通过让一方改变他们的行为来解决两个人的冲突；在虚拟环境中，仅通过改变自然法则就有可能消除冲突。”〔176〕


因为网络空间的环境是通过编写代码生成软件来创建的，莱斯格认为网络空间的法则就是代码：“在现实空间中，我们知道宪法、法令和其他法律法规是如何规范和管理人们的行为的。在网络空间中，我们必须理解代码是如何管理和规范由软件和硬件生成的网络空间的。”〔177〕


由代码所建立的策略类型贯穿于网络空间，允许或限制着环境本身的能力。根据我们的理解，这就是对治理权威最形象的解释范例。代码不仅是策略实施的工具，在决策过程中它也是那些策略实际起源的地方。

随着“代码就是法律”论点的建立，接下来的问题就是代码代表的是哪些政治价值、策略的目标或者特定的软件应用的目的。正如在现实空间中一样，代码是能体现不同价值观和优先级的政治决策。

代码给自由派或自由主义理想及它们的希望带来了最大威胁。我们能建立或构建，或通过代码来建立网络空间，以保护我们认为至关重要的根本价值；我们也可以建立或构建，或通过代码建立网络空间让那些价值消失。没有中间地带，没有例外。代码从来都不是找到的，代码是由我们来建造的〔178〕
 。

从工程的角度来看，特定软件的策略或规则是被编入它的结构中的。因为这个编写的结构要么可以使虚拟空间更民主或更独裁，要么具有更公开的参与度或更严的言论控制，要么允许匿名行为或需要身份验证。莱斯格将这些决策输出称为可变控制架构，这些写入程序的代码将直接影响人们的行为。无论特定的虚拟空间是否能被规范和监管，以及监管如何实现，都必会引出代码的特质〔179〕
 。有些结构比其他结构容易规范和管理。结果是，在网络空间中，软件设计本身是策略制定的一种形式，其结构是其政治〔180〕
 。

然而，认为软件代码应被视为一种有意义的策略形式的观点并没有得到普遍的认同。尽管莱斯格的“代码就是法律”的观点一直是学术界讨论的焦点，其他学者如吴修铭（Tim Wu）已经指出“代码不是法律”〔181〕
 。

自从莱斯格的理论发表后，吴修铭就对多年来的“伟大推测”提出了质疑，援引了广泛的解释性说明，从代码是如何作为乌托邦主权形式出现的，到如何用代码否定基本的自由，再到甚至根本不应该将代码看成一个合法的新鲜的事物。相反，他提出把代码作为利益集团行为的一个方面去研究。他的结论是，这么做揭示了区分代码和法律之间的两个不同方面关系的必要性：第一，代码能作为监管机制替代传统的法律或其他规范的形式；第二，代码能作为反监察机制，也就是作为降低法律成本的工具〔182〕
 。

要澄清的是，吴修铭对莱斯格观点的质疑，主要是指他认为代码并不是法律的一种新形式，反而是规避法律的某种机制。他用P2P文件共享软件作为主要例子，指出代码仅允许特定的计算机组去利用漏洞和法律的灰色地带向他们提供违规的工具。这根本不是莱斯格的信徒们认为的模式转变。

此外，对于“代码就是法律”的各种反驳意见也开始出现。一直以来都有一种假设，认为互联网使我们摆脱了政府和地理边界强加给我们的传统法律规范。对此假设，杰克·戈德史密斯（Jack Goldsmith）和吴修铭共同提出了挑战质疑。地区政府在过去的十多年中在网络空间问题上已经一再重申他们的立场，戈德史密斯和吴修铭认为，代码为执法提供了便利，而不是代码变成了法律，甚至违背属地法〔183〕
 。

那么代码到底是什么？它是网络空间的法律，或只是国家政府传统政治权力的促进机制或渠道。

两者都是。要理解这点，让我们基于可用性重申私营商业软件公司的主要创建策略，并在应用层设计软件架构。这阐明了策略如何被制定，也就是问题可以被重新阐述如下：私营商业公司是如何做出决定用何种代码去编写他们的软件的。

莱斯格在“代码是网络空间的法律”这个观点上是正确的，毫无疑问，它指出规则是如何让人们在网络空间中互动的。然而，戈德·史密斯和吴修铭同样也是对的。因为网络空间软件架构及大多数人们使用的软件都是私营商业公司编写的，这些私营商业公司必须遵守其所在地区及经营地区的政府管辖法律，因此，毋庸置疑，他们所编写的代码也必须是以遵守当地的法律为前提的。把话说得更直白些，私营商业公司想进入市场，就得修改他们的代码去遵守当地的法律。实际上，莱斯格自己写道，网络空间正在经历的转变正朝着非政府的产物、更规范的结构发展，它们是用户需求及商业部署的产物。他规定，这些转型不是阴谋的产物，而是纯粹为务实的、商业目的而改变的结果〔184〕
 。

以谷歌为例，其搜索引擎占84%的市场份额， 2012年的年收入超过460亿美元〔185〕
 ，处理了大概1.2万亿次的查询〔186〕
 ，是单功能最常用的网站，它在网络空间提供了一个典型案例。谷歌的搜索算法本身偏向某种值，它是基于网页排名算法（PageRank）的数学公式，这个算法排除基于网站权威性和它们外部链接的搜索结果。这个算法由代码形成，被批评为加强已经建立实体的权威，并和代表其他架构部署的算法（如Reddit）形成鲜明的对比。Reddit的算法是基于投票的排名系统〔187〕
 。

谷歌的搜索算法不仅证明代码是如何体现政治价值的，也说明商业市场的力量和领土的法律大大影响他们的决策过程。如果商业公司表现良好，很少出现负面新闻，那么在搜索引擎中的审查就只是例行公事。为了遵守不同地区和各国政府的法律，从而可以在那里进行正常的商业活动，他们已经决定从其服务里删除或忽略这些信息。

因此，代码是真正网络空间的法律。人们遇到的绝大部分代码都是由私营商业公司编写的，他们的行为表明，传统的政府机构有超过他们的主权权力的明确认可。因此，应用层的策略制定过程主要还是由商业市场、代码的技术能力及属地法决定的。
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第6章　谁治理内容

大多数人在谈到互联网问题时，他们关注的其实是网上的内容，在审查制度、隐私权及流传在社交网站的照片等方面是否出现异常问题，这些都影响着终端用户的所见、所读、所听、下载观看及在线互动等各种网络行为。由此可见，内容层是所有四层模型中最高度可见、最具争议及最政治化的一层。

在本章中，我们将对3个互联网问题领域进行细致的分析，这几个领域从20世纪90年代起在立法议程上就非常有名，即关于网上色情内容的监管、关于垃圾邮件的监管及关于文件共享的监管。它们将证明政府政策在允许特定类型的互联网内容上通常是有效的（如《通信规范法案》第230条）；而在其他时候，政府政策已被证明不可避免地会受到互联网全球性的限制（如法院对P2P文件共享的裁决）或协议的技术设计的限制（如SMTP和CAN-SPAM法案）。因而我们认为虽然国家政府在一定程度上对互联网内容具有治理权，但互联网服务提供商（ISPs）和私营网站的运营商（通过它们的TOS协议）同样也证明了他们有制定政策的权力，这些政策，特别是在跨国背景下，可以直接限制或允许某些具备可预期效果的行为。最终，我们可以断言，采纳议题网络架构最有助于理解互联网内容的政治动态。

6.1　为什么内容重要

检查互联网的内容至关重要，因为这些是人们实际看到、读到、听到、下载、观看及在线互动的实际材料。总的来说，它是所有前三层活动的最终结果，也是直接影响大多数网络用户的最终产品。

在媒体和政府决策圈，大多数互联网问题的争论都是围绕网络空间中公开的内容而展开的。这些问题在美国立法议程中非常突出，如关于色情材料的监管、对个人信息和隐私的保护、对言论自由及《第一修正案》原则的保护、对网络盗版作品的打击、终止垃圾邮件，以及其他更多的细节。虽然基础设施、技术标准、协议和应用程序共同维持互联网功能性运转，但这些问题与互联网的物理基础设施、技术标准、协议几乎没有任何关系，与软件应用程序的关系也不大。这些问题的共性是它们都只关注互联网用户最终看到的材料本身。

因此，网络内容成为公众主要关注和政府努力的目标。内容层是他们主要的战场。通常情况下，普通网络用户和政治家们并不关心幕后技术功能如何实现，也不关心软件工程的原则，也不会通过编写PHP代码来寻求正式的决议，他们所关注的只是最终结果。最后，是否需要及如何去规范这些内容层可采用的内容材料，是政策制定者在这个高度可见区域的焦点。

6.2　谁治理内容

网络空间中可用的内容材料是由国家政府、私有网站运营商和ISPs所治理的。

在对网络内容进行管控的尝试中，各国政府发挥了越来越积极的作用。戈德·史密斯和吴修铭认为，2005年前后，互联网开始出现了边界，地理因素和国家政府的强制力重新主宰了互联网的基础治理。不同国家和地区的互联网越来越多地被带宽、应用语言和防火墙隔离上的差异而分割。他们进一步指出，很多人也不认可这种互联网边界，因为它反映了来自政府自上而下的压力，但也反映了“来自不同地方的个人自下而上的压力，这些人要求互联网与当地的偏好有所对应”〔188〕
 。

最明显的例子就是国家政府在治理互联网内容方面如何进行积极的尝试，以保护未成年人远离不雅或色情的网上内容。自从第一个网络浏览器诞生以来，美国国会在这方面就已经十分积极主动了。美国的首次尝试以1996年的《通信规范法案》（Communication Decency Act，CDA
 ）的形式体现，该法案旨在管控不受访问限制的网站上所发布的内容〔189〕
 。最有争议的两条条款包括禁止向任何18岁以下的收件人传送不雅资料，以及禁止使用任何“互动式计算机服务”以可用的方式向未成年人发送或展示令人反感的材料——这有效地限制了在无限制网站上发布的内容。但是，最高法院在1997年的雷诺案[1]
 中根据《第一修正案》的原则，部分驳回了《通信规范法案》，认为它“不当地限制了宪法赋予成年人的接受及对他人言论发表评论的权利”〔190〕
 。

国会仍在寻求通过瑞普利（Ripley）和富兰克林（Franklin）称之为“保护性监管”的立法〔191〕
 ，并很快又一次起草了管控不雅内容的提案。《儿童在线保护法案》（The Child Online Protection Act，COPA
 ）试图直接对法院裁决做出回应，其仅对CDA做了少量的修改，以充分解决其关注的问题。在国内或国际商业交易中，任何出于商业目的而通过互联网向未成年人传播任何对其有害材料的行为，COPA都将对其处以刑事或民事处罚〔192〕
 。然而，COPA依然要面对基于《第一修正案》的法律阻碍。联邦地区法院判定COPA主要基于言论内容的规定，因此要受到严格的审查。此判决也得到上诉法院的确认。1998年，在COPA刚刚被通过后，法院就下达了禁止该法案通行的禁令，该法案后来在阿什克罗夫案（Ashcroft Vs.ACLU）（2004）中被推翻〔193〕
 。CDA和COPA这两项法案都广泛尝试以立法形式禁止某些内容在网站上发布。

美国国会第三次尝试创建一个管控在线色情内容的联邦法律，这次则采取了一种完全不同的策略。此前已经证明试图直接管控网站内容的努力是根本经受不住司法审查的，因此，国会于2003年通过了《儿童互联网保护法案》（The Children’s Internet Protection Act，CIPA
 ），要求获得美国联邦政府资助的公共机构安装互联网过滤器，以禁止访问包含不雅资料的网站〔194〕
 。换句话说，CIPA侧重于需求方（最终用户的访问），而不是试图再次规定供应方（网站可以发布什么，不能发布什么）。最高法院在此后2003年的国会诉美国图书馆协会案中支持了国会，判定CIPA没有违宪〔195〕
 。

对于网络空间中政府权威的怀疑者而言，这种例子成为政府权威局限性的证明。他们认为，由于这些政策通常都有一个需要通过合宪检验的困难时期，更不用说证明其有任何管控网络内容的实际能力，也就是说政府基本没有什么权力。然而，这一点和政府权威论恰恰是矛盾的，CIPA第230条正好可以说明政府在内容方面对塑造互联网环境是有明确权威的。

《通信规范法案》第230条规定，“互动式计算机服务”的提供者和用户在发布其他人提供的信息时可以获得免责保护〔196〕
 。这实际上意味着，私营网站运营商不对其用户发布的内容承担法律责任。

虽然第230条在其创立时似乎相对无害，但其后果却是巨大的。像MySpace和Facebook这样允许用户发布自己内容的社交网站之所以能够存在，是因为这些网站公司不必害怕一连串的诉讼。Blogger和WordPress等博客服务允许人们自由编写博文并免费向大众发布，视频分享网站（如YouTube）、照片共享网站（如Flickr）和项目协作网站（如维基百科）等也都成为可能。网站的存在主要基于用户创建内容，这种现象被称为Web 2.0。因为它在许多人的眼中表现为当代大多数用户的网络体验，所以《时代》杂志把2006年年度人物奖颁给了“You”（指所有网民——译者注），这就是由用户生成内容的Web 2.0所产生的重大影响〔197〕
 。

在没有第230条的情况下，Web 2.0和所有基于用户创建内容的网站，包括网络空间中最受欢迎和商业上成功的网站，是不可能获得成功的。对没有免责保护的诉讼的恐惧无疑会令许多上述的网站不复存在，或至少会使所有出现的内容看起来不同于今天在网络上可看到的内容。因此，第230条直接证明了各国政府如何继续保留对网络空间内容的治理权力，它们显然有能力制定政策来允许或限制具有不同目的和效果的各种行为。在这种情况下，基于用户生成内容的Web 2.0网站可以得到广泛的扩散。

也就是说，政府权威的局限性仍然是真实存在的。各国政府在试图管控网络空间内容方面面临的主要挑战之一是全球范围下的互联网带来的管辖困难，其中各国之间相互竞争的法律通常无法相互协作。“数据避风港”向潜在客户承诺他们物理服务器上的数据不受任何法律的限制，这些客户包括色情内容提供者、逃税者和在线赌博服务提供方等。一个著名的例子是称为“避风港公司”（HavenCo）的企业，它的服务器位于“西兰公国”（Principality of Sealand）。严格意义上说，这只是一个很小的、建造在位于距离英国海岸6英里的海上混凝土平台，已经被遗弃多年，只能通过微波和卫星连接到互联网。“避风港公司”通常被认为是证明“领土政府无用性”的证据，并基于“普遍假设，政府不能控制在国外发生的事情，因此不能控制来自国外的互联网通信”〔198〕
 。虽然这可能是一个极端的例子，但它仍然说明管辖权问题如何严重地使国家政府的监管尝试变得复杂化，特别是当它们单方面行动时。

因此，政府的许多监管尝试，甚至正式形成公共政策后，往往仍被视为无效，形同虚设。例如，《反垃圾邮件法》（The CAN-SPAM Act
 ）于2003年12月签署通过，它建立了发送商业电子邮件的第一个国家标准，规定垃圾邮件（主动提供的色情和产品推销邮件）不合法〔199〕
 。尽管最初普遍认为这个法律会取得成功，但实际上，“借助政策来限制互联网垃圾邮件的数量”这个目标遇到了巨大的障碍，并没有取得预期效果。

《反垃圾邮件法》的前身是参议院S.877号议案，最初是由康拉德·彭斯［Conrad Burns（R-MT）］和其他22位支持者于2003年4月共同提出的。继“全国谢绝来电登记列表”之后，S.877号议案于同年7月在商业、科学和技术委员会以绝大多数赞同票获得通过。“全国谢绝来电登记列表”的目的是试图通过登记垃圾电话号码限制非主动要求的电话营销，这一法案获得了巨大的支持。在仅仅几个月的时间里，议会以97:0的票数通过了S.877号议案，接着众议院以392:5的投票赞成。2003年12月，立法者达成了高度的共识，布什总统最终签署了《反垃圾邮件法》，最终使其成为法律〔200〕
 。

该法律允许网络营销人员发送推销的商业电子邮件中必须包含以下4个要素：①选择退订机制；②可用的回复电子邮件地址；③有效主题行以显示该邮件是广告；④发送方的合法实际地址。该法案要求联邦贸易委员会（FTC）执行其条款，执行过程中的其他参与者还包括负责监督的参议院商业、科学和技术委员会，以及必须颁布影响移动电话服务信息具体规则的联邦通信委员会（FCC）。此外，该法律规定了如果邮件中不包含上述4个强制性要素中的任何一个，或者出现其他常见的垃圾邮件行为都会受到刑事和民事处罚。这些常见的垃圾邮件行为包括钓鱼攻击、字典攻击（破解密码的一种方式——译者注）、IP地址欺骗或使用匿名转发。它不允许个人起诉垃圾邮件制造者，只有FTC、州检察长或ISP公司可以这样做。该法案还优先于任何现有的国家反垃圾邮件法律〔201〕
 。

在政策实施方面，FTC的作用是至关重要的。该法案规定，FTC必须向国会提交关于该法案法律效力和执行情况的年度报告，设计一个奖励信息提供者的制度，建立一个需要从其主题行确定垃圾邮件的制度，并提供一个建立“拒绝电子邮件登记列表”（基于“全美拒绝来电登记列表”的模式）的具体时间表。显然，这些规定表明了一种严格的自上而下的方法，正如由普莱斯曼（Pressman）和维尔达夫斯基（Wildavsky）所描述的那样〔202〕
 ，它仅专注于发送和接收消息的实质内容，并完全在美国联邦政府层面发生。

自从《反垃圾邮件法》于2004年1月生效以来，互联网上的垃圾邮件数量呈指数级增长。2003年，垃圾邮件的平均每日邮件量为150亿封，而2008年为1640亿封。2003年，所有发送的电子邮件中有45%是垃圾邮件，而2008年这个数字为96.5%。2003年，每年用于打击垃圾邮件的财政金额为205亿美元，而2008年为1400亿美元。此外，该法案通过之后的几年里，由于邮件附件通常会链接到被恶意代码感染的网站，致使垃圾邮件越来越具有破坏力，问题主要集中在非主动索求的商业营销信息上。垃圾邮件发送者也更加疯狂地试图窃取数据或控制那些被感染的计算机，并将其加入僵尸网络以进行攻击〔203〕
 。

自政策通过之初，与实施《反垃圾邮件法》相关的挑战就已经显而易见。首先，鉴于各种编程技术（如自动化字典攻击和IP地址欺骗），识别和定位垃圾邮件发送者就成为一个巨大的难题；其次，即使垃圾邮件发送者被找到，仍旧很难找到足够的证据去证明发送者要对发送的垃圾邮件负责，这些证据都隐藏在代理服务器和子网掩码的各种编程技术中；最后，互联网在全球层面带来了管辖权的问题。例如，如果一家小公司从位于美国的计算机发送垃圾邮件，通过位于离岸岛国的邮件服务器传输，此过程没有涉及任何反垃圾邮件相关的法律，邮件由在美国主权以外的外国公民接收，这种情况下确定哪个权力主体有适当的管辖权往往会饱受争议〔204〕
 。

《反垃圾邮件法》的例子表明政府的立法政策解决方案无法解决技术本身的局限性。电子邮件通过由IETF创建的被称为“简单邮件传输协议”的技术协议（SMTP）来操作。SMTP指定在电子邮件过程中必须至少使用4个逻辑计算组件——发送者、接收者、发送方和接收方的邮件服务器，后两者是最重要的。当邮件服务器通过互联网将一条信息传送到另一台邮件服务器时，该信息必须有一个邮件头，这个邮件头里包含了消息细节、发送者和传输的信息。通过操纵这些邮件头，垃圾邮件发送者能够伪造包含在邮件头中的信息来隐藏他们的位置和身份。SMTP反而“鼓励”了垃圾邮件，因为它不需要除了电子邮件的预期接收者之外的精确路由信息，并且不执行认证〔205〕
 。

因此，FTC在2004年向国会提交的最终报告〔206〕
 中总结道，由于SMTP的技术特点和其他对于政策替代方案的担忧〔207〕
 ，以任何形式创建“全美拒绝电子邮件登记列表”对垃圾邮件问题都不会有任何帮助。FTC进一步指出，可行的鉴权标准不仅可以使这样的列表有效，甚至可以从根本上解决垃圾邮件问题。

然而，实际上从最终用户的角度来看，垃圾邮件的问题在近年来已经得到部分缓解，不是政府直接干预或正式决策的结果，而是私营部门采取的措施。私营网站运营商，出于自身商业利益，他们通过努力大大减少了最终到达用户收件箱的垃圾邮件数量。今天的反垃圾邮件工具可以在邮件进入ISP或企业网络之前捕获95%～98%的垃圾邮件，而71%的互联网用户现在受到垃圾邮件过滤器的保护〔208〕
 。他们通过技术创新（如改进过滤算法、零时系统及允许用户将垃圾邮件标记为通知形式的功能）完成这一壮举〔209〕
 。

《反垃圾邮件法》旨在证明，解决技术问题的政策应该寻求技术解决方案与纯粹的立法共同的协作。是否有可能更好地管控垃圾邮件，科学界和工程界的许多专家普遍认为答案是肯定的〔210〕
 。旨在管控网络空间内容的公共政策如果能解决前文描述的互联网其他各层面的问题，将是最有效的。在这个例子中，通过寻求影响SMTP的结构设计，同时鼓励私营部门创新更好的过滤器和其他软件解决方案，以及政府对违法者建立严格的刑事和民事处罚，这些措施的共同作用将可以最大限度地减少垃圾邮件。正如FTC总结的那样，最容易内置在协议的报头规范中的鉴权机制将有助于定位垃圾消息的来源〔211〕
 。类似的努力已经被证明是成功的，如部署数字证书，向开发者提供在网上认证商业销售交易的手段，从而有助于在20世纪90年代末快速扩张电子商务服务。

因此，如第230条所示，国家政府在管控网络空间的内容方面发挥了积极和重要的作用，同时私营网站也做出了同样的贡献。出于自身利益，私营网站运营商通常也用技术解决方案的形式实现自己制定的政策。正如反垃圾邮件这个例子所示，仅靠政府决策通常无法解决问题，而政府（立法）和私营运营商（提供技术解决）合作则往往能成功解决问题。

然而在内容上，治理方面还有另一个主要行动者。越来越多的ISPs有意图地通过允许和限制不同类型的网络空间行为来展示他们的权力。

P2P文件共享的案例展示了ISP是如何对网络空间内容起作用的。1999年，一位名叫肖恩·范宁（Shawn Fanning）的大学生写了一个名为Napster的软件应用程序，这对音乐行业的商业模式及版权相关法规提出了直接的挑战。人们通过使用Napster可以从世界各地用户的硬盘中轻易搜索到音乐文件并下载，而Napster只是提供了一个列表集合，告诉人们可以获得哪些文件。很快，Napster的使用在2001年2月达到高峰，当时有2640万名验证用户通过Napster传送数十亿首歌曲〔212〕
 。

不久之后，在A&M Records公司起诉Napster公司（2001）一案中〔213〕
 ，加利福尼亚的州联邦法院认定Napster是版权的共同侵权人，因此命令关闭它。这种关闭在技术层面上具有可行性有两个原因：第一，音乐目录列表是集中管理的，这意味着关闭中心服务器将使整个系统崩溃；第二，从地理位置上来看，它的服务器只安装在美国〔214〕
 。

当2001年Napster关闭时，文件共享用户寻找到了替代方案，Gnutella网络是其中最明显的继承者。它之所以能够保持与Napster类似的功能，是因为它与Napster不同，它有一个完全分散的对等架构，但没有中心文件目录。其他成功的文件共享替代品也很快就出现了，LimeWire和Kazaa就是基于类似的分散化类型，并都将总部设在海外。到2004年年初，Kazaa成为历史上下载量最多的软件，已经下载了3.91亿次。到2005年，超过5700万名美国人使用文件共享软件，超过了投票选举乔治·W.布什总统的人数〔215〕
 。

在美国唱片业协会（RIAA）和美国电影协会（MPAA）到法院针对这些P2P软件供应商提出了新的法律挑战的同时，但该行业开始采用一种新的战略，即控告软件的个人用户。到2009年1月，将近35000名美国人被起诉〔216〕
 ，然而人们对这种诉讼的相对有效性是存疑的。与实际文件共享者的数量相比，被起诉的人占比极低，文件共享者的数量很快呈指数上升，并且软件变得比诉讼开始之前更受欢迎〔217〕
 。法院很快就诉讼的合法性提出了质疑，引用了行业内非常不可靠的方法来识别基于IP地址的可能的版权侵权者，这不一定是网络中可靠的识别手段。然而，RIAA反复为该战略辩护，并声称“诉讼的真正目的不是为了消除文件共享，而是使其边缘化，从而防止像Kazza这样的公司成为主流合法的企业并影响真正的竞争对手”〔218〕
 。

下一个法律挑战的中心问题来自MGM诉Grokster（2005）一案〔219〕
 。虽然Kazaa的代表们和其他人为了避免美国当局的强制执行并没有出庭应诉，但基于最高法院于1984年在著名的索尼案中做出的裁决，他们仍是被告的身份〔220〕
 。在当年的裁决中，法院裁定创建可能用于侵犯版权的标准化技术（如录像机或影印机）确实是合法的，只要它们同时能够实现“实质性非侵权用途”。2003年4月，联邦地方法院驳回了Grokster案，援引了索尼案的裁决。经过9轮上诉后，上诉法院维持原判，承认P2P软件的合法性和法律用途。然而，当最高法院在2005年裁决这一案件时，一致驳回了Grokster案的下级法院的裁决，并宣布文件共享公司的商业模式是非法的，因为他们明显有意“诱使”用户违法。

法院的裁决推动了文件共享技术的发展迈入下一阶段。新的技术再次迅速出现并成功接替Kazaa及其他商业软件，其中最著名的是BitTorrent。BitTorrent是用于传输大量数据的另一个P2P通信协议。据估计，截至2009年2月，BitTorrent的传输占所有互联网流量的55% 〔221〕
 。因此，尽管政府机构和音乐产业一直努力，文件共享技术对现实中的政府权威仍然是个重大挑战。

这使我们回到ISPs在治理辩论中日益增长的作用。2007年，调查显示康卡斯特公司（Comcast Corporation）一直在查看其用户的网络流量并隐秘地阻止BitTorrent上传到康卡斯特网络以外的用户。电子前沿基金会（EFF）称，康卡斯特公司用一种被称为“欺骗”的经典黑客技术限制BitTorrent。在“欺骗”的过程中，黑客通常伪装成他人。在康卡斯特公司这个案例中，黑客伪装成其他用户。这个过程仿佛就是他和我正在打电话交谈，然后中途通过康卡斯特公司打断我们，用我的声音告诉他挂断，用他的声音告诉我同样的事情〔222〕
 。康卡斯特公司和其他ISP已经开始发现P2P在他们的网络中占据流量并开始想办法遏制这些流量，要么减缓文件共享到一个很小的流量，要么停止它们〔223〕
 。

FCC最终进行了干预并根据两党多数人的呼声做出了裁定，要求康卡斯特公司停止这种做法，并公开其所有实际的网络管理方式〔224〕
 。这个案例成为一个焦点事件，从而引发了关于网络中立性问题的辩论，即互联网上的所有数据应该被视为平等的原则，无论内容如何，至少在传输速度和定价方面应该平等〔225〕
 。

然而，在管控互联网内容的问题上，ISPs日益成为决策和实施的代理人。某些ISP（如Sprint、Time Warner和Verizon）在与纽约司法部长安德鲁·库默（Andrew Cuomo）达成协议后，同意封锁包含儿童色情内容的网站〔226〕
 。众议院和参议院提出了几项议案，要求ISP保存用户的互联网活动日志两年，以协助警察调查〔227〕
 。此外，由于涉及文件共享，RIAA宣布，在2008年年底将其战略重点从对个人文件共享者提起诉讼转移到利用ISP作为其官方渠道。重点放在大学校园，他们一直致力于改变政策环境，以便当检测到非法文件共享或下载时，ISP可通过电子邮件联系罪犯，要求他们在两次警告中的第一次警告后停止，而不是让RIAA来完成这个步骤。如果用户在第二次警告后仍然没有停止，ISP将减慢对该用户的服务速度或将关闭其所有的服务〔228〕
 。ISP保证持续这种关注，他们已经通过政策制定证明他们能够允许和限制不同类型的网络行为，ISP之所以有如此能力，是因为在人们访问互联网时他们作为“看门人”的特殊地位。

因此，各国政府、私营网站运营商和互联网服务提供商均在互联网内容治理方面发挥着重要作用，尽管它们各有局限性。

6.3　内容层的政策如何制定

想要使用相关服务，用户就必须同意遵守TOS协议。TOS协议其实已经成为乔纳森·齐特林（Jonathan Zittrain）所称的网络中各种“围墙花园”的事实法则〔229〕
 。这些TOS协议已经成为重要的政策形式，常常对允许或限制不同类型的网络空间行为产生巨大影响。

考虑到上一节中建立的治理机构（国家政府、私营网站运营商和互联网服务提供商）的三重优势，TOS协议显然是后两者的政策记录。私营网站运营商，特别是那些具有商业性质的网站运营商，依靠TOS协议为用户的活动建立行为规范，如什么内容可以发布、发布版权声明及制定公司的营销政策。TOS协议还规定了违反网站规则的处罚，包括全面驱逐的标准。

由于每个网站都是由私营网站运营商管理的，因此尽管网站访问是对大众公开的，但它仍然是私人空间，私营网站运营商可以为他们的网站创建TOS协议，只要它们不违反公司所在地或物理服务器所在地的法律法规。私营网站运营商越来越多地使用TOS协议作为决策的一种形式，有时甚至取代政府的政策制定能力，特别是在跨国背景下。

例如，2009年2月，Facebook对其TOS协议进行了微小的改变，这种类型通常被忽视。新的TOS协议包括以下内容：

您特此授予Facebook不可撤销的、永久的、非排他性的、可转让的、已全额支付并在全球范围内有效的许可（具有再许可权），以（a）使用，复制，发布，流传输，存储，保留，公开执行或显示，传播，扫描，重新格式化，修改，编辑，调整，翻译，摘录，改编，创作衍生作品并（通过多层）分发任何您（i）在Facebook服务上发布的内容或与之相关的信息，或仅根据您的隐私设置对其主题进行推广或（ii）允许用户能够发布，包括在您的网站上所提供的共享链接和（b）使用您的姓名，肖像和形象用于任何目的，包括商业或广告，允许使用涉及（a）和（b）两项内容，或与之相关的Facebook服务，或对其进行推广〔230〕
 。

Facebook对TOS协议这种特定的修改并没有被忽视。一个名为“消费者”的流行博客以一个标题告诉全世界：“Facebook的新TOS协议：‘我们永远可以对你们发布的内容为所欲为〔231〕
 。’”

Facebook过去的TOS协议是这样声明的：当你关闭你的Facebook账户的时候，Facebook对你所上传的原始内容所持有的任何权力都将过期。

但现在不是这样了。

现在是，任何你上传到Facebook的内容都可以被其以任何他们认为合适的方式永远使用，无论你后面做任何补救，例如，打算关闭你的账号，但Facebook仍旧有权使用你的原有内容。他们甚至可以把内容转让出去，只要他们愿意。

这个故事像滚雪球一样，以一种经典的病毒方式迅速蔓延。“消费者”的帖子收到了数百个评论、数千个转发和50万的浏览量。同时，愤怒的Facebook用户在其网站上创建了几个团体，团名都是类似“反对新TOS协议的人们”，每个团体迅速招募成千上万名的成员〔232〕
 。最后，主流媒体如《福克斯新闻》和《纽约时报》相继做出相关报道，最终迫使Facebook恢复到以前的政策〔233〕
 。

虽然这是个关于对Facebook施加压力并最终改变他们TOS协议条款的案例，但这个案例真正说明的是，虽然用户和主流媒体动员影响了Facebook的政策，但它仍然完全取决于Facebook是否愿意这样做。该公司有明确的权力来创建管理其私人网站的政策，这项权力体现在他们的TOS协议中。最后，在界定治理问题时，谁有影响力与谁有权力之间的区别是至关重要的。

当然，使用TOS协议来规范客户或成员行为不是网络空间所独有的。这是长期以来的一种做法，各种基于成员的社区和提供各种服务的私营商业公司都在沿用这种做法，如信用卡公司。然而值得注意的是，与现实世界中TOS协议相比，网络上的TOS协议对行为可能会产生更大的影响，这是因为实际上网络上的TOS协议创建了人们互动的虚拟环境。特别是当传统政府机构的监管在跨国环境中受到显而易见的限制时，治理特定私人网络空间的TOS协议实际上就是事实上的法律。

不仅私营网站运营商使用TOS协议作为决策的一种形式，ISP也是如此。这样进一步支持了上述说法，即TOS协议就是事实上的法律。作为互联网接入的网关，ISP已经反复使用TOS协议来管控其用户的行为，并明确哪些行为是可行的，哪些行为是不可行的。例如，我们已经提到的，商业ISP已经改变了它们的TOS协议从而使它们能够禁用文件共享和设置带宽限制以管理网络流量，这使得家庭用户对私人网站托管服务产生了疑问。非商用ISP，如公立大学，也使用TOS协议来涵盖各种问题，包括安全防范、为共享连接设置无线热点，以及模拟用于测试软件应用程序的商业环境〔234〕
 。

谈到政府如何在内容层制定策略，最好使用赫克洛（Heclo）的议题网络理论来解释〔235〕
 。基于这样的前提：封闭的铁三角是“灾难性的不完整”，因为他们错过了能与政府官员以重要方式相互作用的人，议题网络包括许多不同的行动者，他们的影响力指导着权力的行使。参与者不断地进出网络，并在许多层面上运作。通常，强大的利益集团和知识渊博的个人都有自己的代表，网络中真正的专家是那些对问题能做出解释的人，无论他们的专业背景是什么。正如赫克洛所描述的，议题网络是与公共政策的某些方面有关的“共享知识组”。

因此，议题网络首先比“共同关注的组”或大众有更明确的定义。网络中的人对信息及如何了解政策并识别问题可能有共同的认知基础，但认知不一定产生协议。因此，议题网络可能会也可能不会被动员到共享行动小组（创建联盟）或共享信念小组（成为常规利益集团）。公共政策问题倾向于通过由知识渊博的人组成的网络来进行改进、辩论，以及制定替代方案，但极少以受控制的、良好的组织方式进行〔236〕
 。

由于在互联网内容层发生的政策辩论的多样性，议题网络有助于解释参与者的流动范围。是否对色情材料、垃圾邮件、文件共享或其他问题进行监管，针对每个单独问题都有一个可识别的能够影响政策辩论的多个行动者组成的子群组——这些组及他们的动态对每个问题都是特殊的。举个例子，涉及垃圾邮件管理的议题网络受到相关利益团体显著的影响，如试图保持电子营销邮件合法性的美国商会、需要提供服务器以处理海量垃圾信息的软件公司（如微软和雅虎）、建立相关立法的国会及负责执行的FTC。这与由大量不同的执行者及不同权力机构主宰的文件共享问题形成了对比，文件共享软件公司在国内并不具有显著的影响力，因为它们主要在海外经营，但是EFF等倡导团体通过动员工作和诉讼来影响辩论，ISP则试图通过TOS协议和带宽上限在技术层面上实现它，RIAA代表音乐产业，美国联邦法院系统一直是比国会更为重要的解决争端和指导政府政策的主要舞台。

这表明，由于网络上有这么多内容，而这些内容有那么多不同的类型，试图定义一个单一的模型用于政策制定将过于简化实际发生在内容层的权力动态。议题网络解释了政府制定政策的方式，因为它们解释了公共政策中与网络空间内容有关的大量活动。如何制定关于管控色情材料的政策不可避免地会与关于带宽上限和网络中立性的政策不同。不同的问题涉及不同的辩论和不同的利益，并且理解政策网络不总是同质的，这对理解政府在内容层如何制定政策来说至关重要。




[1]
 译者注：“Reno Vs.ACLU”案，作为《1996电信法》的一部分CDA规定，信息传递者故意向不满18周岁未成年人传播猥亵言论或“不正当”信息构成犯罪。但这一法案遭到美国公民自由联盟（American Civil Liberty Union，ACLU）的违宪指控。
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第三部分　案例研究：“9·11”后的美国国家网络安全政策


第7章　对《保护网络空间安全国家战略》的分析

在第一部分中，我们制定了一个新的四层概念模型（根据上文，应该为基础设施层、协议层、应用层和内容层——译者注），并且根据模型得出了政策架构确定了互联网的治理方式。我们认为这一分层方法可以有效地解决互联网问题和实现方案流程的概念化。

现在，让我们来验证这一论点。为了展示我们的四层模型如何有助于理解复杂的、常常被误解的互联网问题，我们要将该模型应用于一个详细的美国国家网络安全政策案例。具体而言，我们将使用这个四层模型来测试以下假设：大家都认为网络安全政策的失败原因是政策的设计存在瑕疵，它几乎只专注于自愿的公共-私人合作。

网络安全是有意义的测试案例，有以下几个原因：

第一，其结果对国家和全球经济而言越来越重要。正如美国国家情报主任于2013年2月对参议院情报委员会所说的，网络攻击威胁比全球恐怖主义袭击更加紧迫〔237〕
 。这个问题突出了在司法难以干涉的全球网络环境中政策制定者所面临的挑战，并且也突出了为实现政治目标而制定的公共政策能否应对所有四个互联网层的独特动态等挑战。

第二，无论是在技术层面还是在政治层面，这都是一个高度复杂的问题。在技术层面，应专注于主要通过代码增强网络安全，但政府的立法者常常无法理解其细节，并且在政治上还必须考虑众多政府人员，他们对特定的互联网层都有一定程度的治理权，而且存在结构上分散的利益冲突。这一复杂的问题涉及所有必须考虑在内的相关变量，因此关于技术解决方案如何在互联网上实现政策成效的经验也可能适用于其他政策问题。

第三，这是一个相对较新的问题。如同互联网本身一样，国家网络安全政策的起源要追溯到几十年前，至少在某种形式上是这样的，但如今的美国国家网络安全政策是在2001年9月11日恐怖袭击后形成的。因此，它仍处于初期阶段，并且我们作为学者观察了它自制定以来的发展演变，我们希望能证明这种演变是有益的。

第四，从研究的角度来看目前最重要的是，有一个实际具体的政策待检验。有许多互联网问题案例研究可供分析，但本项目自一开始就将目标锁定在得出互联网治理结论而非其他具体问题的结论，而根据所述定义，治理的体现方式是制定政策来限制或允许有意产生影响的目标行为。因此，为了测试四层概念模型的适用性，我们需要使用一种政策型方案，因此检验具体的政策和基本的政策制定流程至关重要。网络安全通过集中指导政策——布什政府的《保护网络空间安全国家战略》（NSSC）——实现了这一目标。

下面，我们将从互联网四个层的角度分析美国国家网络安全政策，进而测试我们的四层概念模型。下文将证明，即便像网络安全这样综合的问题，也能从政策影响的角度设计问题流和解决方案流，并且受到互联网基础设施、技术协议、软件应用及其内容的影响。此外，我们在互联网政策架构图中确定了各层治理机构的主要负责人，该图有助于了解现有美国网络安全政策的重心落在哪些具体参与者和行业上。

通过应用四层概念模型框架，我们将能够以更明确的术语描述体现美国网络安全问题特点的问题流和解决方案流（或政策流）。

在问题流方面，主要的威胁是破坏物理基础设施的行为和基础设施层发生的劫持核心工业系统的行为，应用层所面临的威胁是针对客户端和服务器端网络应用软件的渗透行为，内容层需要抵御的威胁是破坏或者完全关闭网站的行为。

在解决方案流方面，为了解决这些威胁而设计的政策包括：①在基础设施层，鼓励私营企业自愿向国土安全部（具备保密能力）提交漏洞信息；②在应用层，鼓励私营企业自愿部署检测和分析技术措施（通过分类的软件应用和网络管理工具）；③在内容层，鼓励网站运营商和网络服务提供者落实检测网络攻击、减轻网络攻击影响和将威胁通知他人的措施。国土安全部及其分部将协调各个私营企业利益相关方，并作为信息共享的中心枢纽。因此，四层模型是理解这一重要的政策问题领域的有帮助的概念性工具，下文将对此进行详解。

美国网络安全政策的内容可以分成两个部分：第一，在2001年9月11日恐怖袭击后的最初几年（原文如此——译者注），政策制定流程最终带来的是《保护网络空间安全国家战略》政策文件；第二，自此之后就是国土安全部领导的新官僚制度的成型。

首先，我们将从使用四层模型概念化问题定义开始。美国网络安全政策旨在解决普遍性问题，即对国家关键网络资产的数字化威胁，这可以通过使用分层方案解构问题来进一步明确。我们发现重大国家网络安全威胁主要发生在基础设施层和应用层。此外，我们将分析特定的机制，威胁方通过这些机制在上述每一层来达到他们的目标。这种分析通过引入一种新的归类体系来完成，这种归类体系在网络恐怖主义、黑客主义、破坏主义和网络战争之间做出了重要的区分，并在这其中部署了特定机制，比如病毒、蠕虫、僵尸网络和DDoS等。在通过这一方式确定问题定义后，我们将设法在政策架构中确定其后果，并确定美国政府对创建有效的网络安全政策有多少治理权。

其次，我们将检验产生目前指导美国国家网络安全政策的主要文件——布什政府《保护网络空间安全国家战略》的政策制定流程。该流程虽然是开放的，但却存在缺陷。布什政府执政时期，在理查德·克拉克（Richard Clarke）担任核心指导人员期间建立了一个总统顾问委员会并且提出了53个供公众评议的问题。之后，委员会起草了一份初步提案，并且在全国多场市民大会中讨论了这项提案，最终产生了该政策的最终草案。这一流程虽然向公众开放，但在各个阶段均受到大型私营企业的严重影响。

再次，我们将对《保护网络空间安全国家战略》背后的政策设计进行详细的分析。由于该文件暗示了我们概念框架中的所有四个层，因此其政策设计十分重要。它呼吁通过加强物理基础设施的防御以增强对国家关键网络资产的保护，并且直接展示了如何通过设计更安全的技术标准和协议、推动私营企业开发更安全的软件应用及网络内容巡检实现这一目标。本书还将验证政策失败源自其设计过度依赖自愿公共-私营合作这一假设。

然后，我们将研究政策的实施。从一开始，美国联邦政府就因无法为该问题调配足够的资源以及无法越过《保护网络空间安全国家战略》规定的自愿公私合营措施而饱受批评。一开始，政策的实施显然受到缺乏足够资源及新官僚机构——国土安全部国家网络安全局——上层人员流动速度的阻碍。之后，多个联邦政府机构对权力展开了激烈的争夺，这一组织冲突所造成的混乱进一步阻碍了政策实施。

目前这些情况中的大部分仍然存在，因此我们将设法明确奥巴马政府治理国家网络安全的官僚制度。这一国土安全部国家网络安全局主导的体制，首先因其主要职责与新成立的国家网络安全中心发生冲突而被削弱了权力，这一点将在下文中予以说明。在奥巴马政府执政期间，《保护网络空间安全国家战略》依然是该问题的基本政策文件，并且已出现路径依赖的迹象。国家网络安全局面对国防部和国家安全局，尤其是军方的网战司令部（CYBERCOM）指挥中心的挑战，为了维持自身的治理权而激烈抗争。同时，在国会，参议院国土安全和政府事务委员会、众议院情报特别委员会及众议院国土安全委员会已成为该问题的主要负责机构。

最后，在使用我们的四层模型分析问题定义、政策制定流程、政策设计和政策实施后，我们将尝试通过检验现行网络安全政策，即面对网络攻击时的实际应对措施将一切联系起来。这一分析将证明我们认为可以应用于其他互联网领域问题的三个关键点：一是私营企业的向心性，尤其是在预防攻击方面；二是在预防和响应中对软件应用和技术协议的依赖性，尤其是网络监控工具和其他特定软件产品；三是美国联邦政府的职责降低，而成为互联网政策架构中众多私营参与者的协调者，这些参与者各自具备一定的治理权。

这样，正如我们所见，四层模型有助于网络威胁相关问题的概念化及专门解决这些问题的政策的概念化。我们认为美国国家网络安全政策最主要的设计和政策制定流程真实地反映了四个概念层各自的重要性，并且验证了四层模型的通用性。此外，与检验中的这一假设相反，相比政策设计或政策制定流程缺陷，我们认为美国网络安全政策的失败与联邦政府行政部门内部组织混乱的实施流程更相关。并且实际上，这只是进一步验证了政府自身没有实现其目标结果所必需的足够治理权。最后，对于饱受批评的政策过于依赖公私合作一事，我们坚持认为这不只是一项政策标准或设计选择，而是必需的要素。由于各层的管辖权握在多个治理机构手中，互联网技术目前处于分散状态，因此美国国家网络安全政策的经验教训再次告诉我们，在互联网问题上，最有可能实现政治目标的方法是，为具体问题最相关的层制定政策或者通过针对一个层制定，从而刻意在另一个层彻底产生级联效应。

7.1　问题定义：如何防止国家重要网络资产遭受攻击

美国网络安全政策旨在解决什么问题？用约翰·W.金登（John W.Kingdon）的话来说，就是制定公共政策是为了响应特定需求或问题流〔238〕
 。在网络安全案例下，问题流以“国家关键网络资产所面临的各种数字威胁”的形式存在，而对于我们的四层模型，这意味着对互联网物理基础设施的威胁、广泛使用的网络软件应用中的各种网络安全漏洞及对网站内容的各种毁灭性攻击。

描述网络安全的词语非常多，比如黑客行为、破坏行为、网络恐怖主义和网络战争等，它们常常被随意交换使用。但是，从网络安全角度而言，这是错误的。各种网络威胁和活动形式之间存在根本差异，并且如果要通过公共政策解决相关网络安全挑战，就必须明确这些差异。

实际上，国土安全部官员所面临的最大网络安全威胁或最糟糕的情况是核心工业系统被渗透和占领。之后，攻击者就能大肆破坏城市供水等被控制的系统或者盗取保密资料。这些是通过代码实施的基础设施层威胁。

在2009年，少年计算机程序员约翰·马瑟利（John Matherly）推出可以映射并捕获众多联网设备的技术规格的Shodan的搜索引擎后，此类威胁开始凸显。Shodan意外地揭示了无数工业控制计算机，即自动控制水厂和电网等系统的弱点，并且发现其中大部分计算机的开放性足以被水平一般的黑客所利用。比如一名黑客利用用户手册中找到的密码侵入休斯敦南部的一家水厂，另一名黑客进入劳伦斯伯克利国家实验室的粒子回旋加速器（核加速器），还有一名黑客发现了互联网上数千台不安全的思科路由器在网络上引导数据流量〔239〕
 。

诸如供水系统、电网或航空交通管制系统等核心基础设施组件的停止运行，可能被视为一个最重大的网络安全威胁。但网络战争所带来的却是两方面的威胁。2010年，震网计算机蠕虫病毒渗透了多座伊朗核设施，最终摧毁了伊朗6000台离心机中的近1000台〔240〕
 。

除了基础设施之外，应用层也存在严重的威胁。广泛使用的网络应用软件在客户端和服务器端都会出现安全漏洞。比如信息安全培训公司SANS定期发布网络浏览器、办公软件、电子邮件客户端、内容管理系统（CMS）及定制网络应用软件等所有应用软件的现有漏洞报告。在一项分析中，从2006年11月到2007年10月，仅在网络应用软件中就发现了4396个安全漏洞〔241〕
 。

最后，内容层也存在威胁。针对网络内容的摧毁性攻击常常会摧毁网站或者迫使网站完全下线。比如2011年8月，全球第五大证交所——香港证交所遭受了一次网络攻击，其发布市场主要参与者重要声明的网页被迫下线。其后果是汇丰银行、国泰航空公司、中电国际及相关衍生企业等七家公司的股票不得不暂停交易。网站在第二天仍无法上线，并且相关仓位的交易也因此暂停。2011年，为了对占领华尔街运动表示支持，被称为“匿名者”的黑客组织发起了一次联合攻击，在奥克兰抗议活动发生的当天迫使奥克兰警察局的网站关闭，并且将警方的保密资料公布在网上〔242〕
 。

这些就是美国国家网络安全政策将要解决的主要威胁。我们的四层模型不仅有助于明确这些威胁的性质，同时也对有关谁最适合治理互联网进行了探讨，这样才能创建和实施有效网络防御措施。

为了更清晰地确定各类网络威胁的概念，必须分析各层的分类机制。我们的四层模型有助于了解这些机制：网络恐怖主义主要与基础设施层相关，破坏和网络战争主要与应用层相关，黑客行动主义主要与内容层相关。黑客行动主义只是有时会产生威胁，并且即便产生威胁，其严重程度也较低。

网络恐怖主义是指使用互联网协助现实世界的恐怖袭击。这些攻击直接针对现实世界中的目标，因此应被定义为“通过互联网增强型”的活动，而不应该定议为“基于互联网”的活动。网络恐怖主义一般针对的是互联网基础设施层，并且利用其零成本的全球通信能力、相对容易的匿名性和难以确定消息发送源的特点协助恐怖行动直接摧毁主要目标。

网络恐怖主义利用互联网协助各种恐怖主义活动，包括招募新成员、与同伙合谋制订恐怖主义行动计划，以及渗透电子系统以摧毁现实世界中的目标，例如入侵航空运输控制系统致使两架飞机发生碰撞或者关闭911紧急服务等〔243〕
 。发起“9·11”袭击的基地组织成员就是利用互联网收集航班时间信息，在多个恐怖主义基地共享信息并且协调袭击行动、窃取社保号码和取得伪造的驾照。恐怖分子使用公共场所的互联网完成了大部分工作并且通过公共电子邮箱发送消息〔244〕
 。

毫无疑问，相比无法上网的恐怖分子，能够使用互联网的网络恐怖分子拥有多项优势。这些优势包括通过使用代理服务器和IP/子网掩码更有效地保证匿名性，并且实际上，已经有可以帮助用户实现匿名的软件，比如向公众出售的Anonymizer和Freedom Internet Security软件包，以及其竞争对手的一系列软件包，包括Anonymous Surfing, Net Shield, Total Privacy Suite, Digital Shredder和Freedom WebSecure。

在利用我们的四层模型进行检验时，政府很难找到管理此类匿名软件的方法。这些软件存在于应用层，也就是说，几乎任何计算机程序员都可以编写此类匿名软件的代码，而且政府唯一的权力来自他们对软件开发者所在位置的地区司法管辖权。但即使已确定位置，政府仍难以进行管控，因为大部分此类软件主要用于防止商业间谍软件侵犯隐私、防止网络管理员偷窥、网络服务提供商（ISPs）进行不正当甚至是违法的监管，因此该软件常常具有非常高的合法性。对匿名软件进行管控，还会遭到公民自由主义者的强烈反对，比如EFF认为在无正当理由或未通过合法渠道起诉的情况下，不得剥夺个人隐私权，这一过程常常需要使用法庭判令、传唤和其他法律手段，并且被视为对防止无缘无故的企业入侵或政府入侵至关重要。

除了匿名性之外，网络恐怖分子还具有全球实时通信这一优势，而难以确定发出消息的位置依然令控制网络恐怖分子的通信难上加难〔245〕
 。互联网作为一种全球通信媒介提供零成本大范围的通信，而且被使用的论坛即便被发现而关闭，一般也会在全球多个国家的服务器上留有镜像。论坛镜像创造了一个如同“打地鼠”一般的治理环境：即使执法部门成功地发现了论坛，由于该论坛一下线，其用户就会转向另一个论坛镜像，因此不可能完全关闭网络恐怖分子的通信网络。

网络恐怖分子的另一项优势是“隐写术”的使用，即在数字影像中伪装消息。比如，一艘帆船的数字影像可能包含一张微型地图，只有要寻找它的人才能看见；一首数字歌曲文件可能包含目标大楼的蓝图〔246〕
 。这种“隐写术”不仅使数据挖掘软件的过滤器无法发现隐秘的消息内容，而且还能通过普通的商业软件应用轻松访问，这意味着是否掌握计算机编程知识已不再是一项前提条件。

黑客行动主义指的是出于政治目的的计算机黑客活动。狭义上，黑客活动指的是使用编程和网络互联技术破坏目标在网络空间的电子活动。因此，应将其归为互联网应用层和内容层的威胁。

黑客行动主义来自“黑客（hacking）”一词，该词在20世纪70年代这一电话时代声名鹊起，指的是创建一种巧妙快捷、超出公认标准范围的问题解决方案。“进入”（to hack）某件东西并不一定是为了某种邪恶的目的，它仅仅是指将一项技术用于其最初设计用途以外的其他用途。通俗用语中该词的常用用法被误认为是“黑客行为主义”，比如，“我的计算机被黑了，我的信用卡号码被盗”等。为了犯罪目的侵入计算机或者网络的破坏性行为实际上应该是“破解计算机”行为，而不是黑客攻击，下文将会对此加以解释。黑客行为实际上并不是要对网络目标进行盗窃或摧毁。在政治领域，其主要的动机是破坏而非毁坏，其最终目的是让特定的问题受到关注。

比如，自2004年起，黑客分子就在每一个总统大选周期发布“谷歌炸弹（Google Bombs）”。这指的是计算机程序员与谷歌的搜索算法进行博弈，从而在用户搜索“惨败”一词时，显示在顶部的搜索结果是布什总统的链接。黑客分子并不是通过入侵谷歌服务器并且盗取或摧毁内容而做到这一点的，而是通过了解谷歌搜索算法的运行方式，即根据一个网站的外部链接数以特定顺序排列搜索结果。因此，黑客分子能够找到足够的布什总统网页链接，这些网页均包含“惨败”一词，这样一旦创建了足够的外部链接，谷歌算法就会据此进行排序并且将用户转至白宫官网上的总统介绍页面〔247〕
 。

谷歌炸弹的例子还包括2008年搜索“失败”或“令人欢欣鼓舞的成绩”就会显示奥巴马〔248〕
 ，而搜索“约翰·麦凯恩”就会显示这名议员如何阻挠最低工资上调〔249〕
 。此外，2012年又出现了一个谷歌炸弹，将搜索“完全错误”的用户转至多张米特·罗姆尼的照片〔250〕
 。

黑客们还利用这一逻辑开发了“推特炸弹（Twitter Bombs）”，希望劫持其政治对手的主题标签。例如在2008年，一个自称“Don’t Go Movement”的亲共和党组织以“说服国会在找到解决美国能源危机的方案之前留在华盛顿特区，而不要进行夏季休会”为使命。该组织呼吁推特支持者在所有帖子中加入“#DontGo”标签。一夜之间，“#DontGo”成为整个网站最火的话题。但亲民主党的黑客们也不甘示弱，在被“#DontGo”成功打乱阵脚后，他们开始有组织地污染推特数据流。换言之，他们鼓励“#DontGo”运动的批评者也在其帖子中加入“#DontGo”标签，这样当人们搜索推特时，就会显示更多的批评帖子〔251〕
 。

黑客行动主义的另一种形式是当竞争对手公开使用开放的评议系统宣传其观点时，发生在他们之间的编辑战（Edit War）。比如在2008年发生的编辑战中，自称“匿名者”的组织成员在亚马逊网站（amazon.com）上发起了一个对L.罗恩·贺伯特（L.Ron Hubbard）的著作《戴尼提》（该书也是山达基教会成立的根基）发表评论的活动。大部分评论都是负面的，并且许多人甚至都没看过这本书就对山达基运动评头论足。山达基教会则在同一评论空间予以回击，指责这些批评。这场你来我往的编辑战最终以亚马逊被迫无限期删除几乎所有评论而收场〔252〕
 。

维基百科有关“1948年阿拉伯-以色列战争”的条目也发生过编辑战。一个名为“美国中东报道准确性委员会（Committee for Accuracy in Middle East Reporting in America，CAMERA）”的亲以色列组织公开号召志愿者编辑那些在介绍1948年之战和以色列独立主题时有“明显歧视”的维基百科条目。而一个名为“电子起义（Electronic Intifada）”的巴勒斯坦网站则公开倡议，鼓励其支持者自愿以编辑身份“保证这些文字不带有偏见和错误”。最终，所公布的条目只根据谁是最后修改它们的人而显示截然不同的信息〔253〕
 。

黑客行动主义还包括向各网络服务提供商和网站运营商举报自由派和保守派的博客为垃圾信息。

黑客行动主义还有其他更加经典的例子，它们有着相对成熟而悠久的历史，包括各种形式的电子公民不服从行为，如网站封锁和虚拟静坐抗议。

黑客行动主义最早的案例是“Turn the Web Black”抗议活动，该活动也被称为“黑色星期二”，许多网站将它们的背景色调成黑色并持续48小时，从而引起公众对《通信规范法案》及该法侵犯言论自由的关注〔254〕
 。一份电子告示通过电子邮件发送列表和电子讨论板口头传达这项封锁计划。虽然名为“Voters Telecommunications Watch”的组织最初在编制行动方案和起草电子告示中扮演了关键的角色，但之后出现的是一种基层发起的分散化集体行动方式。这可能就是一种用于协调抗议活动的数字化病毒式营销策略。数千个网站参与其中，并且此次事件得到了《纽约时报》和美国有线电视新闻网等传统新闻媒体的关注〔255〕
 。

“Turn the Web Black”抗议事件还具有重要意义，因为它代表黑客行动主义，其主要招募目标不是公众，而是少数计算机程序员和网站运营者。这在应用层证实了我们提出的政治架构模型的正确性，同时也进一步证实了只有网站运营商才具有“更改自己网站设计的权力”及“做出这样行为的技术能力”。因此，抗议者对参与者的召唤不一定指向所有希望参与的大众，而是仅仅指向一部分控制网站背后代码的网站运营者，而他们相对只占公众中的很小一部分，尤其是在1996年。

最近发生的一个黑客行动主义例子涉及维基解密网站。2010年11月，约250000份国防部的保密文件被公布在维基解密上。该网站自称是告密者的安全港，其目的是揭露政府和私营企业内部的腐败〔256〕
 。根据美国法律，在这些文件发布后，泄露它们的这些人显然已触犯法律，但维基解密是否真的违反法律却尚未明确，因为网站只不过是代管了材料，仅作为个人发布内容的论坛，而这常常被美国法院视为是合法的〔257〕
 。维基解密以这种方式成为黑客分子网站的一个范例，通过新颖的方式来利用互联网新技术达到其揭露腐败的政治目的。它的法律地位是模糊的，其行动的主要目标是破坏而非摧毁。

电子公民不服从既可以独立行动，也可以与现实世界联合抗议行动。独立的黑客行动主义就是一群网络空间中的个人针对同样位于网络空间目标采取的一些行动。早期比较有名的独立黑客活动例子是“电子骚扰剧场”，为了支持恰帕斯州反对墨西哥政府的萨帕塔运动而组织的虚拟静坐〔258〕
 。“电子骚扰剧场”创建了一种名为FloodNet的虚拟静坐软件工具，其目标是通过人海战术让互联网用户暂时无法访问墨西哥政府网站。在此案例中，该组织引导抗议参与者对该网站进行了成千上万次“点击”，直到网站无法再进行处理。

虽然萨帕塔反对派存在于现实世界，但至关重要的是“电子骚扰剧场”独立行动并且没有寻求墨西哥政府或萨帕塔的意见。“电子骚扰剧场”的虚拟静坐是一次只针对网络目标的网络行动。事实上，如果你无法访问互联网，就根本无从得知这场抗议活动。

电子公民不服从还包括与现实世界联合抗议活动。换言之，就是黑客行动主义与现实活动进行联动。这一方面最著名的例子可能是1999年西雅图与世界贸易组织（WTO）抗议同时发生的虚拟静坐〔259〕
 。这次虚拟静坐由电子嬉皮士集体（Electrohippies Collective）组织，目的是在发生大规模街头抗议的同时攻击世界贸易组织的网络服务器。这一黑客行动主义联合行动将网络行动作为其宏观抗议策略中的一部分，旨在让无法亲临现场进行抗议的抗议支持者们仍能通过另一种途径参与并为抗议做出贡献。从这种意义上而言，黑客行动主义实现了大规模的机动化和集体化行动，克服了传统的地域限制。

尽管黑客行动主义的这一联合行动策略使其对大型社会抗议产生了显著的影响，但这仍不足以让黑客行动主义成为社会运动。其支持者们辩称，技术和互联网不仅仅是抗议运动的新工具，它们从本质上是一种新的运动形式。网络活动分子仅仅把互联网作为一个通过互动交流技术来更好地组织集体行动的一种手段，与此不同的是，黑客行动主义的真实力量基于下面的事实——在网络空间中，甚至不需要大规模动员就可以实现抗议运动的目标，仅仅需要借助编程来自动实现电子干扰就可以达到预期效果。

此外，黑客行动主义的主要目标是临时干扰其目标的数字活动，从而宣传个人理念并且引起公众对某一问题的关注，而不是摧毁目标的网络活动。它最终还是一种抗议形式，因此黑客行动主义并不是对国家安全的主要威胁，而且正如我们所见，《保护网络空间安全国家战略》政策支持这一观点，但当黑客分子干扰国家安全关键网络活动或者威胁之大足以需要调动强大的防御力量时除外。

虽然黑客行动主义不一定是国家安全的主要威胁，但破坏活动必定如此。破坏活动是指故意摧毁网络目标的活动，包括任何非法入侵、破坏或使用网络技术和其他电子途径造成刻意伤害的行为。此外，破坏活动一般都是违法行为。许多破坏活动常常被误认为是黑客行动，比如释放病毒或蠕虫等，无论这些行为摧毁目标是否是为了达到支持更大范围运动的政治目的。破坏活动显然是国家安全政策需要应对的最大威胁之一。

最常见的破坏活动方式是计算机病毒、蠕虫、特洛伊木马和其他恶意代码攻击。一些破坏活动正是通过计算机破坏入侵安全系统，从而盗取重要信息或直接摧毁它们，而且由于可以轻松地在远程进行此类非法入侵，这是互联网环境中一个令人十分头疼的问题。

破坏活动在2006年开始甚嚣尘上，原因是一家丹麦报纸刊登的漫画中出现了先知穆罕默德的形象。随着阿拉伯国家对这一漫画的抗议声越来越多，丹麦、以色列和欧洲的1000多个网站被篡改或完全关闭〔260〕
 。在报复行动中，多个亲西方和亲美破坏分子组织，如自由网络力量民兵（Freedom Cyber Force Militia）等篡改了AlJazeera等几个主要的阿拉伯网站，劫持了它们的域名并且将用户转到不同的服务器上〔261〕
 。这很快升级成双方破坏分子之间的一场网络战。

在这场以色列和阿拉伯程序员之间的长期鏖战中，出现了许多破坏活动。在冲突中，双方都发起了破坏活动，尤其是网站篡改、电子邮件炸弹和ping风暴。比如，在萨达姆统治期间，一名以色列少年破坏分子成功地在伊拉克政府网站内传播了病毒，在特殊软件工具的协助下锁定了网络服务器，然后将病毒加入伊拉克官员将要打开的邮件附件中〔262〕
 。此外，亲巴勒斯坦攻击网站在2001年开始公开传播梅丽莎病毒和爱虫病毒及多种Word宏病毒，其目的是攻击以色列网站。这是第一起已确认的在网络冲突大规模联合攻击战略中使用病毒传播的事件〔263〕
 。

另一起破坏活动是三名少年为了回应印度核武器试验而入侵了印度孟买巴巴原子研究中心（BARC）的计算机系统。他们篡改了该研究中心的主页，声称已从中心服务器盗取了核科学家之间交流的电子邮件消息，并且已删除了与该国核武器项目相关的数据〔264〕
 。

要明确的是，此类活动并不是正规意义上的黑客行动主义。在应对通过电子途径发起的网络目标活动干扰时，必须再次声明两者之间的根本性区别：黑客行动主义是为了让公众关注其大规模运动的政治目标而干扰其目标的活动，从而影响公共或私人政策；但破坏活动虽然有时候因政治目标而起，但却通过违法方式造成损害。由于破坏活动常常通过非法途径刻意造成破坏，因此破坏活动常常适得其反（前提是有真正的政治动机），这是因为目标会通过谴责该行动和卷入其中的行动者涉嫌违法予以反击，引起旁观者的负面反应，并且将公众注意力从破坏分子的任何政治目标上转移到违法行为本身。

最后，网络战争是指一个政府机构针对另一个政府机构或针对该政府的敌人部署网络攻击技术。破坏活动常常作为网络战争策略中的主要组成部分，但相比上述破坏活动只涉及组织或个人之间，网络战争虽攻击方式相似，但却涉及政府与政府之间，并且常常由正规的军事单位来实施，而这是美国网络安全政策旨在解决的另一个主要威胁。

网络战争事件，与破坏活动相似，大多数情况下发生在应用层和内容层。此类事件在过去十年中（原文如此——译者注）飞速增加并且日益突出。2007年，俄罗斯和爱沙尼亚之间爆发了一场网络战争，爱沙尼亚政府拆除了一尊“二战”苏联士兵的雕像，导致俄罗斯民族及俄罗斯政府对爱沙尼亚网络目标发起攻击，攻击行动几乎关闭了该国的数字化基础设施，堵塞了总统、总理、国会和其他政府机构的网站，使爱沙尼亚最大的银行陷于瘫痪，并且占领了多家日报的网站〔265〕
 。分布式拒绝服务（DDoS）攻击的基本原理是软件僵尸工具将全球各地的计算机变成从爱沙尼亚服务器发送和请求大量数据的“僵尸（zombies）”，从而使服务器瘫痪并且无法处理所有的数据流。

另一场网络战争发生在美国与“基地”组织之间。2008年，《纽约时报》报道了“据官员确认，为了对抗恐怖分子在互联网上策划袭击活动、筹款和成员招募，政府已发起一项秘密行动，植入伪造的电子邮件消息和网站帖子，从而造成其军事组织的混乱、分歧和不信任”〔266〕
 。

网络战带来了相关的安全挑战：有效的网络攻击和网络防御对策在持续积累后最终必定将导致网络军备竞赛。应用层不断升级的网络军备竞赛会使力量的天平严重倾向于计算机程序员，这是因为网络战争实际上已成为双方软件工具和编程专业人员之间的较量。

为了回应因网络战而引起的数字军备竞赛所带来的威胁，美国和俄罗斯政府就减轻潜在影响进行了讨论。据2009年的报道，俄罗斯倾向于根据商定的化学武器条款制定国际公约，以期能够禁止攻击性武器和战略。另外，美国倡导增进国际执法组织之间的合作，试图通过法律渠道将此类行为确定为违法行为〔267〕
 。

总之，美国国家安全政策将要解决的三个主要威胁是网络恐怖主义、破坏活动和网络战争，以及排在第四位、有时会带来威胁、有时却不怎么重要的黑客行动主义。与其他所有分类方式一样，这一网络安全威胁分类有时会相互重叠。有些情况可能同时具备多个类别的特点或者不属于这些类别的特点。比如拒绝服务攻击有时是危害相对较小的黑客行动主义，而有时则会是破坏力巨大的破坏活动，一切视它们将要产生的干扰或摧毁程度而定。因此，这一分类方式无法避免威胁分类互相重叠，而是对国家政策将要抵御的网络威胁进行了分类，以试图在我们的四层模型中确定网络问题流的概念。

通过这一分类方式，我们可以根据特定的攻击机制对具体的网络威胁进行进一步的细分。网络恐怖分子、破坏分子和网络战争代理机构都希望通过恶意代码、分布式拒绝服务攻击和非法入侵这三个主要途径实现其目标。国家网络安全政策旨在保护重要资产免受这些潜在破坏力量的破坏。

恶意代码攻击指的是影响主机的病毒、蠕虫、特洛伊木马或其他基于代码的恶意实体。这一威胁几乎全部发生在互联网的两个代码层——协议层和应用层。因此，预防和响应政策同样非常侧重于技术解决方案。

病毒是最有名的恶意代码攻击类型，它有文件感染病毒、引导扇区病毒和宏病毒等多种形式。所有病毒的设计都是通过嵌入其他程序来影响主机的，从而“摧毁数据、运行摧毁/入侵程序，或者以其他方式破坏受害者数据、应用程序及操作系统的安全性、保密性、完整性和可用性”，一般情况下，系统用户不会知道这些活动〔268〕
 。

蠕虫是另一种恶意代码攻击。类似于病毒，它们都有自我复制和自我蔓延的能力，主要区别在于蠕虫不需要通过主机程序感染受害者，而是可以独立运行的。它们可以在没有用户干预触发的情况下自动运行。

特洛伊木马是一种不会自我复制的程序，木马程序看起来似乎是正常的，但实际上却是一种恶意程序，它会替换现有文件或在不改变现有文件的情况下添加应用。由于它们看上去是正常的程序，因此特洛伊木马常常很难发现。

移动代码攻击是指从远程系统发起，在本地系统上实施的攻击，并且由于网页浏览器和电子邮箱客户端常常会给那些合法的移动代码应用程序授予默认权限，使它们更加便于被利用，因此这种攻击具有传播性。移动代码攻击可通过Java, ActiveX, JavaScript和VBScript等通用的编程语言进行，这些语言大部分都是流行的网页浏览器上所允许的常见技术。

僵尸网络是指一系列被入侵的计算机集合（也称“僵尸计算机”），僵尸网络始发站（“僵尸牧人”或“僵尸主控机”）远程控制软件控制这些计算机运行，常用于非法目的。这些僵尸网络犯罪会潜伏很长一段时间，不断增加数量，直到被设置为同时实施行动并且所有机器一同运行。

拒绝服务攻击（DoS）是指通过耗尽计算机资源来远程阻止或妨碍网络、系统和应用程序的使用。反射器攻击、放大器攻击和Synfloods攻击都属于DoS攻击。其核心理念是通过将过多流量发送至特定网站或其他目标占据它们的资源，从而使它们瘫痪，或者完全关闭它们。DoS攻击越来越严重，从而造成严重的网络中断和巨额经济损失。目前，没有组织可以完全防止DoS攻击，因为他们无法限制访问其公共网站的人数（一般情况下，他们也不想这么做）。

非法入侵是指未经许可获得网络、系统、应用程序、数据或其他资源的逻辑或物理访问权限。通常，这种权限是通过利用软件代码漏洞获取密码或社交工程（是描述非技术类入侵的术语，它多依赖于人类互动且通常涉及欺骗其他人来破坏正常的安全程序——译者注）获得的。不同于其他类型的威胁，攻击者一般会进行多个阶段的侦查活动，从而映射网络、识别主机、确定正在运行的软件并且寻找存在的漏洞，之后才会尝试最具有破坏性的行动。

因此，可以据此对国家网络安全政策将要解决的问题的定义进行细分。保护国家的重要网络资产免受攻击是统一的大目标。但正如我们之前所述，这一广泛的定义包含多个类别的攻击，并且常常有不同的目的，发生在不同的层。因此，我们开发了一种区分网络恐怖主义、黑客行动主义、破坏活动和网络战争威胁类别的分类方式，并且在其中加入了它们对应的具体攻击机制。在建立问题流后，可以更有效地分析作为美国网络安全核心的实际政策——布什政府的《保护网络空间安全国家战略》。表7.1所示为网络安全政策流。


表7.1　网络安全政策流
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7.2　《保护网络空间安全国家战略》背后的政策制定流程和政策设计

· “9·11”前的历史

· 创建关键基础设施保护理事会（CIPB）的总统令

· 53个问题

· 公共评议

· 政策草案版本

· 市民大会

· 政策最终版本

在2001年“9·11”恐怖袭击发生后，布什总统启动了《保护网络空间安全国家战略》的拟定流程，这是迄今为止在保护国家重要网络资产免受攻击方面所制定的最综合全面、目标远大的政策。

这项政策目标远大，并且被政府认为是“所有国家政府中首先尝试设计国家网络空间保护方法”的巨大进步。政策制定流程开放，但有瑕疵。总统顾问委员会提出了53个供公共评议的问题，然后起草了一份初步提案，并且在全国的多场市民大会上对此进行了讨论，最终制定出该政策的最终版——《保护网络空间安全国家战略》文件。

这一政策制定流程的每一个阶段都受到大型私营企业的巨大影响，并且其政策设计从一开始就因依赖于完全自愿的公共-私营方案而饱受批评。我们认为其实施受到了严重的阻碍，因为美国联邦政府无法分配足够的资源，最初几年新成立的官僚机构中出现高层官员频繁变动的现象，以及后来几年相互竞争的美国联邦政府机构之间发生了组织冲突。最终，在使用我们的四层模型对该政策进行分析后，我们认为其核心问题不在于政策设计，而在于政策的实施。以下是《保护网络空间安全国家战略》背后的故事。

正如我们之前在叙述历史时所述的那样，互联网是20世纪50年代冷战的产物。学者们认为直到1993年万维网普及，它对全球文化和经济的意义才发生了转折。同样，虽然美国网络安全政策的起源跨越数十年，但直到“9·11”恐怖袭击成为万众瞩目的事件后，国家网络安全政策的相关性和透明性问题才开始愈演愈烈。

当然，查看一下美国联邦政府在“9·11”恐怖袭击前所采取的网络安全保护措施对我们十分有帮助，因为这解释了《保护网络空间安全国家战略》最终成型的政治背景，该战略绝不是凭空出现的。

在1995年，俄克拉荷马市艾尔弗雷德·P.默拉联邦大楼炸弹爆炸事件后，克林顿总统对其他重要设施和国家地标的安全表示了更大的忧虑，于是在1996年成立了总统关键基础设施保护委员会（PCCIP），之后，该委员会以一篇题为《关键基础：保护美国的基础设施》的报告令许多旁观者大吃一惊〔269〕
 ，这篇报告未将重点放在国家重要建筑的漏洞上，而是放在新网络空间现象中的安全问题上〔270〕
 。

PCCIP于1998年5月颁布了63号总统决策指令（PDD-63），强调了政府和私营企业开展合作的重要性，明确了这一合作是必要的，因为私营企业拥有和运营全国近90%的国家重要信息网络〔271〕
 。其重要性来自两个原因：第一，它标志着美国联邦政府首次承认网络安全政策需要专注于与私营企业的合作而不是直接治理，原因是互联网不同层的治理权分散；第二，总统关键基础设施保护委员会之后成立了布什政府的总统关键基础设施保护理事会（PCIPB），该委员会编写了《保护网络空间安全国家战略》政策。

1997年，五角大楼在白宫和国防部的联合监控下进行了一次名为“合格接收机”的行动，其目的是在不使用任何业内知识的情况下从互联网探测国防部的网络。开展行动的团队希望证明即便是五角大楼也容易遭受非法入侵攻击，仅仅两天，他们就在联合参谋部的指挥系统中畅通无阻，并且可以更改从五角大楼发出的消息。此次行动被立刻中止，并且军方被要求采购和安装新的入侵探测系统以探测未经授权的网络入侵。这些系统立刻发现国防部网络每天都遭受数千次非法渗透尝试〔272〕
 。

1998年2月，由于害怕“千年虫”可能在千禧年之初导致网络系统瘫痪，克林顿总统派前预算副部长约翰·库什基宁担任其2000年过渡委员会主席。该委员会集中了行政部门的力量使政府为千禧年的日期跳转做好准备，但可能更重要的是，该委员会还成为后来行政部门集中监视网络安全威胁的模板〔273〕
 。

在一个被联邦调查局（FBI）称为“日出”的事件中，许多空军基地的物流系统都在同一个周末被渗透，当时正值克林顿总统命令在阿拉伯海湾进行军事部署以回应伊拉克拒绝让联合国武器视察员进行视察。虽然有人怀疑伊拉克参加了网络战，但实际上联邦调查局在多家私营软件公司的帮助下追踪到了三名少年的违法活动——其中两人在加利福尼亚州，一人在以色列〔274〕
 。

1998年3月发生了一起被称为“月光迷宫”的事件：五角大楼、美国航空航天局、能源部、私立大学和研究实验室的计算机系统中出现了一种探测模式。两年中，数千份文件被访问，包括军事装置地图、军队配置和军事硬件设计。国防部追踪到这些入侵行为来自俄罗斯境内的一台大型计算机，但攻击的发起者身份未知，并且俄罗斯否认参与了这一事件〔275〕
 。

1998年5月，克林顿总统还任命前国家安全委员会（NSC）人员理查德·A.克拉克担任国家安全、信息保护和反恐协调员〔276〕
 。2003年1月前，克拉克一直是克林顿总统和布什总统的最高反恐和网络安全顾问，并且是《保护网络空间安全国家战略》政策起草的主要负责人。

2000年，在全球顺利进入千禧年后，白宫政府改革下属委员会主席众议员斯蒂芬·霍恩（R-CA）将他自1996年起每季度向联邦机构发布的“千禧年准备报告卡”更改为“网络安全准备报告卡”，许多联邦机构的成绩仍然不及格。在克林顿政府解散千禧年中心后，部分国会成员开始呼吁任命一名联邦首席信息官或“网络安全总管”治理隐私和安全问题〔277〕
 。

此外，在2000年1月，克林顿政府发布了一项新的网络安全战略，名为《国家信息系统保护计划》，该计划着重于将美国联邦政府作为一个信息安全和建立公共-私营合作关系的模型〔278〕
 。尽管政府称该文件为所有国家政府中首先尝试设计国家网络空间保护方法的产物，但私营企业却对该文件“态度冷漠”， 主要原因是在文件起草的过程中没有征求这些私营企业的意见〔279〕
 。

在2000年，多次分布式拒绝服务攻击和爱虫计算机病毒的爆发给全球各国政府和商业系统造成了严重的破坏，甚至使多个全球最大、最流行的门户网站和电子商务网站瘫痪。随后，国会听证会和立法会建议将目标定为增强国家的公共和私营企业网络安全〔280〕
 。

虽然有些国家网络安全政策的需求已逐渐进入国家政治议程，但所有这些活动很快笼罩在美国网络安全政策中的核心重点事件——“9·11”恐怖袭击的阴影下。

“9·11”恐怖袭击后，布什总统在议会联席会议上发表了演讲，要求在美国联邦政府内建立新的内阁机构——国土安全部。总统命令这个新部门负责为保卫美国的众多组织和机构组成的巨大国家网络提供统一核心服务〔281〕
 。

在成立后的几个月内，国土安全部通过总统签署的第13231号总统令成立了关键基础设施保护理事会（CIPB），该委员会由总统新任命的最高网络安全顾问理查德·A.克拉克领导，负责编写国家网络安全政策的草案〔282〕
 。关键基础设施保护理事会由来自20个部门和机构的官员组成。原计划要求2002年9月19日发布最终版本，在斯坦福大学进行总统签字仪式，微软董事会主席比尔·盖茨等技术界的代表人物出席签字仪式，但白宫决定推迟最终计划的发布日期。

关键基础设施保护理事会决定发布战略草案并在五个月内收集公共评议，还在全国举办了10场市民大会以获取更多反馈。

公共评议活动由关键基础设施保护理事会发起，理事会发布了《53个关于制定国家网络空间安全政策的问题》〔283〕
 。这53个问题是为了引发讨论并且作为待提交的公共评议的出发点，它们还解释了布什政府早期的政策偏好，这一点体现在《保护网络空间安全国家战略》的最终草案中。

例如，这53个问题被分成5个级别或类别：家庭用户和小型企业、大型企业、国家信息基础设施业、国家级机构和政策、全球。每个类别都包含一系列《保护网络空间安全国家战略》应解决的问题，各类别中问题的数量清晰地展示了政府的关注焦点。家庭用户和小型企业类别包含5个问题，大型企业类别包含11个问题，国家信息基础设施业类别包含24个问题，国家级机构和政策包含14个问题，全球类别包含2个问题。

这些问题的数量证明了政府在政策流程最开始阶段对于网络安全困境的理解——主要由私营企业中的大型公司和联邦机构处理。

此外，这些问题的设计还揭示了在如何制定网络安全解决方案方面一些先入为主的偏见。比如多次提到以市场力量作为政府管制的替代方案，以及反复强调私营企业建立“标准和最佳操作规范”，并且参与自我评估、培训、报告、信息分享和外包，以此作为保护系统的手段。相反，只有相对较小一部分问题与政府管制或法规创建相关，而且只适用于政府自己的系统，不适用于私营企业或家庭用户的系统。换言之，这53个问题的表述从政策流程最早阶段将读者及公共评议引导至特定方向。

对于这53个问题来说，另一个值得一提的方面是它至少涉及所有四个概念层。基础设施层是该文件的重点，但也有802.11无线标准等与协议层相关的问题，应用层核心的软件补丁的发布，以及关于调整内容层责任的法律和刑事处罚的问题。无论是有意还是无意为之，它至少涉及了所有四个概念层，这突出了它们在制定综合互联网公共政策方面的重要性。

关键基础设施保护理事会还在2002年9月发布了《保护网络空间安全国家战略》的最初草案。与53个问题一样，制订这一草案的目的是提供出发点并且鼓励公共评议。关键基础设施保护理事会主席理查德·A.克拉克和副主席霍华德·A.施密特签署了草案〔284〕
 。

草案包含了多项组成《保护网络空间安全国家战略》最终版的元素和关键战略，比如明确了“美国联邦政府无法单独保证网络空间的安全”，以及“网络安全取决于公共-私营合作关系，每个人必须尽到自己对网络空间安全的责任”。

草案中所列出的指导政策原则如下：①支持公共-私营合作；②避免管制；③保证公民自由和隐私；④与国会协调；⑤与州及当地政府合作。在第13231号总统令包括的20多家机构中，以下机构被指定为保护关键基础设施的领导机构：国土安全部、财政部、公共与卫生服务部、能源部和环保署、农业部和国防部。

因此，该草案明确了政府的指导政策设计原则。虽然没有明确提及但也体现了该原则的53个问题，这一草案中所体现的原则更加明确。

此外，与53个问题一样，对其内容进行分析有助于确定政府的关注焦点。该草案也将应解决的问题分成5个级别或类别。草案对每个级别提出了具体建议、项目和讨论要求，如表7.2所示。

草案建议的数量表明，它将重点放在大型企业和联邦机构上，相对而言，不太重视个人家庭用户或全球策略。


表7.2　《保护网络空间安全国家战略》草案建议的详细数量
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53个问题和《保护网络空间安全国家战略》草案的目的是引发讨论和公共评议，从而收集用于编制最终版《保护网络空间安全国家战略》政策的意见。起草后，它们都被公布在政府机构、协会和私营企业的网站上。

主要由技术行业的业内人士提交公共评议。信息系统安全协会标准与公共政策副总裁迈克尔·拉斯姆森对国土安全部峰会进行了以下描述：

“多家IT供应商游说国会，想方设法地让立法机关相信网络安全完全是一个技术问题，并且我们所需要的是更多的产品……国土安全部和立法者需要从前线人员那里获得更多资料。此次峰会的覆盖范围的确非常广，但它是由高科技行业组织的。我更希望看到更多的最终用户组织能够参与，尤其是首席信息安全官或首席风险官。”〔285〕


同样，对公共评议流程另一个常见批评是，商业说客们施加了过度的影响，这体现在一些陈述中，比如About.com高级编辑表示：

“克拉克的工作小组很快听到了反对的声音，其中大部分来自通信、软件和网络安全行业富裕的说客及白宫。”〔286〕


白宫在10座大城市发起了市民大会，希望获得来自公共部门和私营企业的意见。个别领域，比如高等教育、国家和当地政府、银行及金融机构等组成了工作组来制定最初行业网络空间安全战略。举办市民大会的城市包括哥伦比亚州丹佛、俄勒冈州波特兰、伊利诺伊州芝加哥、佐治亚州亚特兰大等全国多座城市。

圣地亚哥、丹佛、华盛顿特区和波特兰的市民大会由理查德·克拉克担任首席演讲者，其他城市的市民大会由霍华德·施密特（CIPB副主席）担任首席演讲者，比如在宾夕法尼亚大学举行的市民大会。

市民大会通知常常通过电子邮件发送列表发出，并且还建立了公共网站宣传会议细节。

此外，商务部的关键基础设施保障办公室（CIAO）与多个州的州政府和当地政府举行了会议，包括分别于2002年2月和4月在得克萨斯州奥斯丁和新泽西州普林斯顿举行的国家级会议〔287〕
 。

正是在这个时候，白宫将之前的关键基础设施保护理事会这一总统顾问委员会更名为由经济、政府和学术界关键领域的领导者组成的“国家基础设施顾问委员会”（NIAC）。总统的国家安全电信顾问委员会（NSTAC）也对草案进行了审核并且发表了评论〔288〕
 。最终，经过企业、大学和政府官员为时一年的研究，2003年2月14日，国土安全部以非正式的方式发布了该草案的最终版——《保护网络空间安全国家战略》（NSSC）。

在政治科学文献中，政策设计必须带来有意义的民主结果〔289〕
 。它们是意图与目的的体现〔290〕
 ，不过一旦落实指导原则，它们就会受到事故、外部力量和高度烦琐的官僚制度的严重影响〔291〕
 。背景被视为最重要的设计类型预报因素。政策设计是精心制作的，以适应一些情况下的概念，有时要体现多种相互冲突的价值观，并且一般会对所在背景产生影响〔292〕
 。正如《保护网络空间安全国家战略》的政策设计，决策是一个持续的、有前后相关背景的过程，由一系列确实发生的事件决定，正如在政策流程早期所发生的在备选方案之间做出的一次理性选择一样。

《保护网络空间安全国家战略》是一份实施报告，也是国家国土安全战略的一部分。其政策设计要求政府向企业、个人和政府机构发布建议而非命令，从而保护其计算机系统和私人网络的安全。其实施依靠的是自愿行动和公共-私营合作。

《保护网络空间安全国家战略》的目的是“鼓励和帮助美国人保护自己所拥有、使用、控制或互动的网络空间”。《保护网络空间安全国家战略》有三项战略目标：第一，预防针对美国关键基础设施的网络攻击；第二，减少国家遭受网络攻击的漏洞；第三，最大限度地减少网络攻击的损害并且缩短恢复时间。

此外，文件制定了六项指导原则：①使保护网络安全成为一项全国性的工作；②保护“消费者和使用者”的隐私和公民自由；③由市场力量而不是美国联邦政府直接管控来推动网络安全；④通过对美国联邦政府、州政府和当地政府机构及私营企业分配责任和问责制度实现这些目标；⑤保证政府能够灵活响应网络攻击并减少漏洞；⑥采取多年计划维持未来网络安全。〔293〕


政府在网络安全中所扮演的角色得到了明确。该政策默认了我们的四层模型中的治理权政治架构：

总体而言，私营企业最适合应对不断进化的网络威胁……在外部，当高交易成本或法律壁垒产生重大的协调问题，政府在缺乏私营企业力量的情况下运行，需要解决导致关键共享资源供应不足的激励问题，以及提高意识时，政府在网络空间中所扮演的角色就会凸显。

其结果是《保护网络空间安全国家战略》专注于公私合作关系，以完成五项最优先的国家任务。《保护网络空间安全国家战略》第一大任务是建立可以进行分析、发布警告和协调应对措施的国家网络空间安全响应系统（National Cyberspace Security Response System
 ）。该计划强调通过鼓励私营企业能力的培养完成这些目标，并且该响应系统将通过本地、州和联邦层面的政府与行业合作得以实施，并且在联邦层面保证网络空间的健康。

《保护网络空间安全国家战略》的第二大任务是建立“国家网络空间安全威胁和漏洞减少计划（National Cyberspace Security Threat and Vulnerability Reduction Program
 ）”，以消除技术上的劣势及技术产品的不当实施和治理。执法机关的权力得到增强，并且创建了一个漏洞评估流程。此外，它通过改进协议和路由传输，提高物理电信基础设施安全，以及促进新数字控制系统和数据采集的使用来保证互联网机制的安全，从而有效增强执法机关对互联网用户活动的治理控制权。这明确了基础设施与协议层对网络安全的重要性。

第三大任务是建立“国家网络空间安全意识和培训计划（National Cyberspace Security Awareness and Training Program
 ）”，为计算机用户、系统管理员、技术开发人员和企业高管提供安全教育。通过帮助所有美国人保护其网络空间的安全，促进培训和教育项目以及推动私营企业对公认的专业网络安全认证标准的支持来实现这些目标。这里的重点再一次落在提高公共和私营企业通过自愿激励计划保护其网络资产的能力，而非依靠政府的直接防御措施。

《保护网络空间安全国家战略》的第四大任务是通过各种安全措施，以及鼓励州和本地政府保护其关键基础设施来保护政府网络空间的安全，并且“以身作则”。这明确了虽然政府只管理国家关键基础设施计算机系统的很小一部分，但是各级政府仍必须在农业、食品、水、公共健康、紧急服务等诸多方面提供必要的服务，而这都取决于提供这些服务的网络空间。该计划需要通过以下措施来保障这些电子系统的安全：①持续评估联邦系统的威胁和漏洞；②验证和保障联邦系统授权用户；③提高政府外包和采购的安全性。此外，政策规定所有联邦无线局域网（WiFi）必须安全，并且鼓励州和本地政府采取这些措施，与相关政府一起参与信息分享和分析。

《保护网络空间安全国家战略》的第五大任务是促进国家安全和国际网络空间安全合作（National Security and International Cyberspace
 Security Cooperation
 ）系统推动“全球安全文化”。该计划明确了由于互联网具有分散化和无国界的特点，保护和保障美国关键系统和网络的唯一方式是需要通过一个国际合作系统促进信息分享、减少漏洞和阻止恶意活动者。实现国际网络安全的方法包括加强反间谍措施、提高攻击响应能力及建立国际监测预警网络，从而在发生攻击时能够立刻探测到攻击。这里的重点依然是与私营企业合作促进国际公共和私营企业之间的合作。有趣的是，该计划要求鼓励其他国家或地区加入《欧盟委员会网络犯罪公约》（Council of Europe Convention on Cybercrime
 ），但美国本身却还未加入。

最后，《保护网络空间安全国家战略》明确表示“美国联邦政府无法独自保卫美国的网络空间安全”〔294〕
 。战略呼吁自愿进行公共-私营合作，并且鼓励每一位美国人保护自己的网络空间。战略还表示“许多问题还无法详细解决，而且国家政策对其他问题还未做好准备”。

在《保护网络空间安全国家战略》草案发布后的数周，国会批准了国土安全部的建议并且将许多已经参与网络安全的机构分配给该部门。《保护网络空间安全国家战略》的最终版体现了这些变化。国会还通过了《网络安全研发法案》（Cyber Security Research and Development Act
 ），并且由总统签署，该法案提供了一笔700000美元的资金用于网络安全研发，提供的主要方式包括学术奖金、拨款和建立帮助高等院校与经营性实体开展合作的项目〔295〕
 。

此外，在2003年6月，在认识到协议层对网络安全的重要性后，国防部根据《保护网络空间安全国家战略》中的明确建议正式颁布了必须过渡到IPv6的指令，提出了需要更多IP地址用于加强国家网络安全和对抗恐怖主义的军事行动〔296〕
 。

最终，无论是政策制定流程，还是《保护网络空间安全国家战略》的政策设计，都体现了我们四层模型的重要性。尽管由美国联邦政府发起，但政策制定流程还是加入了许多我们互联网政治架构中的治理方，包括拥有基础设施的大型电信供应商、在应用层运营的大型私营商业软件开发企业及多家持有内容层著作权的大型私营互联网服务供应商和网络运营商。而该流程中显然没有包括治理协议的国际工程协会组织（但《保护网络空间安全国家战略》明确了协议本身的重要性），以及独立的非附属软件开发商和网站运营商。显然，大型私营商业公司在这一政策制度流程中占据主导地位。

同样，《保护网络空间安全国家战略》的政策设计也体现了我们四层模型的重要性。该战略明确了其最优先的任务是网络基础设施的保护，并且还呼吁广泛地使用更安全的技术协议和软件应用程序补丁。其总体设计强调公私合作非常重要，并且是其最具争议的部分。当然，部分原因是布什政府的政治倾向——反对直接用政府强制命令治理私营商业企业，但是该政策仍明确表示：第一，美国联邦政府实际上无权为了产生目标影响而自行制定限制和允许互联网行为的政策，与持有各层治理权的私营企业参与者合作不仅是合理的，而且是必须的；第二，各层治理权的分散化令与直接强制管制相反的自愿性措施不仅成为一种设计选择，而且还是我们所建立的互联网分散式政治架构环境中的唯一选择。

7.3　政策实施与新出现的官僚制度

· 政策成果

· 资金不足

· 对私营企业政策实施效果的批评

· 国土安全部内部的组织冲突

· 国土安全部高级网络安全官员的高流动性

在公共政策层面，实施理论常常被分成自上而下和自下而上的方案。自上而下方案的理论家的核心理念是根据当地不同组织和部门之间的联系来成功实施的，并且这些机构之间的合作程度将决定“实施缺陷”〔297〕
 。在一项政策制定后，其成功与否取决于当地机构如何实施。在实施的同时，还要评估结果成绩〔298〕
 ，并且在认识到存在反馈流程的情况下安排实施〔299〕
 ，还需要认识到部分政治流程不可避免。因此，实施必须包括情景创建——以正确的方式设计，从而达成目标〔300〕
 。

另外，自下而上方案的理论家专注于组织或网络之间的复杂性，并且不一定需要任何具体参与者或参与者群体具备特权〔301〕
 。这一方案的核心在于实施不会像我们希望的那样推动公共服务理想目标，而是反映了一个令人沮丧的过程，目的是帮助官员应对他们所面对的压力的实践〔302〕
 。因此，“反向映射”理念试图将个人行动作为出发点，使个人行动以方案选择的形式成为问题或事件的应对方式〔303〕
 。一般情况下，人员和组织之间会在该过程中发生妥协，从而使政策-行动关系政治化〔304〕
 。但应注意的是，一些学者已对这种由下而上在实施过程中强调政治流程和妥协的方案表示批评，认为其抹去了政策编写与实施之间的区别〔305〕
 。

《保护网络空间安全国家战略》案例分析表明政策制定和实施有目的融合。政策制定理论，如“多制定流”〔306〕
 或“间断均衡”〔307〕
 等虽然可用于确定有时引起议程制定和政策变化的问题或需求的概念，但在分析高度技术化和新生领域，如缺少重要历史记录的网络安全领域时，作为预测指标的可靠性较低。相反，渐进主义和传统的“蒙混过关（渐进决策）”〔308〕
 理念能够更准确地描述已发生的政策过程。事实上，该网络安全案例研究突出了一种实际上将实施作为官僚制度下的渐进政策制定过程的方式。

总体上，《保护网络空间安全国家战略》的实施存在问题。自该政策制定以来，其部分原则的实施已产生了积极的结果，尤其是多个私营企业项目和行业联盟的出现；但其他原则在实施过程中却遇到了各种困难，比如资源稀缺、混乱、实施机构内部的冲突和高层管理人员的高流动率。

在政策成果方面，目前已建立了多个私营企业项目，如卡耐基-梅隆软件工程学院（SEI）的计算机应急响应组协调中心（Computer EmergencyReadiness Team Coordination Center，CERT/CC）和电子工业协会（EIA）联合成立的互联网安全联盟（Internet Security Alliance，ISA），这是一个设法提供网络安全问题信息分享论坛的行业协会联盟。

此外，正如微软首席安全副总裁斯科特·查尼在众议院政府效率、财政管理和政府间关系小组委员会前所述，实施工作是为了通过扩大执法机构的法律权力并且增加其人员和培训资金，以此来加强执法机构对网络犯罪的威慑力、加重对网络犯罪的惩罚、增加网络安全研发（R&D）资金、加强执法机构在调查网络攻击时的跨地区合作，并且进一步明确在应对具体攻击及法律机构调查方面政府机构应起到表率作用〔309〕
 。

此外，美国商务部概括了五大私营企业网络安全成就。其中值得一提的是国家网络安全峰会（National Cyber Security Summit），在该会议后，美国商业软件联盟（BSA）、美国信息技术协会（ITAA）、TechNet、美国商务部和国土安全部等五家与会组织决定正式确定和支持国家网络安全合作项目（National Cyber Security Partnership，NCSP），该合作项目已发展到30多家大型组织〔310〕
 。它还为多家小型企业提供培训，并且发表了一系列关于大型和小型企业网络安全常识指南的文章〔311〕
 。

大规模安全漏洞测试也带来了积极的本地、州、联邦和国际政府合作成果。国土安全部的下属部门国家网络空间安全局已发起和开展了四次大规模国家网络安全行动。名为网络风暴1～4、在2006—2012年进行的这些行动模拟大规模国家网络攻击，从而评估美国联邦政府的联合应对能力。参与者包括联邦、州、本地和外国政府，包括澳大利亚、加拿大、新西兰和英国，以及来自信息技术、运输（铁路和管道）、化学行业的私营企业和多家信息共享与分析中心（ISAC）〔312〕
 。

自《保护网络空间安全国家战略》通过后，尽管一些支持者认为没有必要，但国土安全部已开始资助多个研发项目。保护基础设施免受网络威胁的存储库保护（PREDICT）是于2004年启动的项目，其目标是让大型私人基础设施公司自愿向研究者提供可以用来测试网络安全产品原型的实际事故数据。美国国土安全部还率先启动了一个被称为“DETER”供应商中立网络安全测试平台，用来帮助开发下一代国家关键基础设施网络安全技术。国土安全部还成立了一个专门的政府/行业指导委员会指导和设计互联网DNS安全试点项目。其目标是通过设计试点项目研究DNS面临的特定威胁与漏洞，包括因拒绝服务攻击而导致的服务损失、劫持和因出现未经授权的根服务器和顶级域而导致丧失一致性。此外，再次强调了协议层的重要性，其边界网关协议指导委员会设计了研发试点项目以开发用于连接互联网服务供应商与用户网络的路由基础设施安全协议〔313〕
 。

但《保护网络空间安全国家战略》提案的实际资金来源一直十分分散，并且这严重阻碍了该战略的实施。尽管国会要求“美国联邦政府资助近期的IT安全研究与开发”、为大学专业人员培训及其他累计产生高成本的措施拨款，但国会在大多数情况下用国土安全部（和其他部门）的资金资助相关提案，而不是拨出一笔专门用于网络安全的综合资金。因此，自制定《保护网络空间安全国家战略》以来，美国联邦政府所提供的网络安全资金来源非常分散。

7.4　出资金额

由于资金不足，《保护网络空间安全国家战略》中所要求的网络安全措施在实施时受到了显著的影响。国会在为了补充《保护网络空间安全国家战略》而通过《联邦信息安全管理法案》（Federal Information Security Management Act
 , FISMA
 ）后，要求所有联邦民间机构测试其系统的网络漏洞并且每年向国会报告他们的进展〔314〕
 。由此产生的FISMA报告卡显示了大部分政府机构在官方报告卡上得到极差分数的频率——例如，2004年的平均分为67.3%，仅仅比2003年高了2.3%〔315〕
 。

国土安全部和国家网络安全局的出资金额（2002—2008年）如表7.3所示。


表7.3　国土安全部和国家网络安全局的出资金额（2002—2008年）

[image: img]
① 所有国土安全部预算数据来自美国国土安全部网站——2013年6月6日查询到的国土安全部预算，网址：http://www.dhs.gov/dhs-budget。

②“2006财年国土安全部预算”美国政府印刷办公室网站。2008年7月31日查询，网址：http://www.gpoaccess.gov/usbudget/fy06/pdf/budget/dhs.pdf。

③“2007财年国土安全部预算”美国政府印刷办公室网站。2008年7月31日查询，网址：http://www.gpoaccess.gov/usbudget/fy07/pdf/budget/dhs.pdf。

④2008年7月31日查询，网址：http://www.gen.com/online/vol1_no1/46080-1.html。



资金不足问题并非未引起关注。2007年，在两起高度引人关注的事件——爱沙尼亚政府网站遭遇大型网络攻击及美国国防部未加密网络被入侵——发生6个月后，布什总统请求国会立即从2008年的财政中拨出1.52亿美元用于网络安全项目。除了这笔资金外，国土安全部将获得1.15亿美元用于加强其实施“爱因斯坦”项目的能力，该项目由美国计算机应急响应组管理并用于监测网关流量模型，以及时提示计算机病毒或者其他非法流量的出现。国土安全部国家保护和计划司（DNPP）发言人杰夫·卡特还表示，这笔资金还将提高我们的调查能力并且减少多个访问点与漏洞点，同时保证政府网络中心的连接性和专注于探测潜在的攻击。同时，司法部将获得3900万美元以帮助联邦调查局调查联邦网络入侵，增加情报分析并且提供用于调查的技术工具〔316〕
 。

有人表示实施困难的原因在于政策设计本身，甚至是因为将部分参与者排除在政策流程之外。迈克尔·拉斯姆森（上文中提到的信息系统安全协会标准与公共政策副总裁）在2003年12月的一次采访中声称，那些致使国家网络安全政策实施停滞不前的原因如下：

美国联邦政府朝公共-私营企业信息安全合作的方向迈进。目前我们在这一方面只看到了这一个方向。而这个方向显然是霍华德·施密特和理查德·克拉克所制定的，但国土安全部的成立及这一组成部分与它的整合使其停滞不前。〔317〕


在《保护网络空间安全国家战略》通过后的几年中，一直能够在政策流程的公共评议阶段听到一些批评声。2003年12月，About.com的罗伯特·瓦摩西写道：

在上周三于加州圣克拉拉举行的国家网络安全峰会上，政府官员对他们目前所取得的进步沾沾自喜。但有趣的是，闭幕会议上的300位受邀嘉宾中并没有许多网络安全社区的知名人士，显然这场峰会向商业企业派所倾斜。〔318〕


私营企业的实施也常常举步维艰。微软等全球领先的技术公司已制订了他们自己的网络安全强化计划，比如用于验证产品及合作伙伴网络安全的可信赖计算计划（Trustworthy Computing Initiative）。但许多此类私营企业项目常常被怀疑有着不可告人的动机。比如微软坚称数字版权管理（Digital Rights Managemen，DRM）软件是可信赖计算计划的基础，这使许多批评者对整个项目产生了质疑，因为许多人认为数字版权管理意味着微软不仅想要保护，而且还想要控制用户计算机上的媒体内容。此外，该开源社区还担心可信赖计算的实现将需要对程序和内容进行验证。这样一个系统可能会被用于阻碍非微软软件和操作系统的发展，从而产生反竞争行为的嫌疑。

《保护网络空间安全国家战略》实施刚开始几年时所遇到的最大障碍之一是高层官员的高流动率及行政官僚制度内部的组织冲突。“网络安全总管”职位的简短历史说明了这一点。

2001年10月12日，仅仅在“9·11”袭击发生后一个月，布什总统就任命理查德·克拉克担任总统网络安全特别顾问这一新职位，这使他一跃成为总统网络安全问题方面的首席顾问。克拉克之前曾是克林顿和布什政府中的成员及美国安全委员会成员，还曾是布什总统在“9· 11”袭击时的反恐协调员。担任这一新职位后，克拉克将直接向国土安全办公室主任汤姆·里奇和国家安全顾问康多莉扎·赖斯报告。

六天后，布什总统发布了一条总统令：由克拉克负责建立关键基础设施保护理事会，理事会包含26个联邦机构。该理事会成立的目的是为控制财政系统、电网、电话和互联网通信等信息基础设施提供保护。11月初，克拉克对硅谷进行了为期十天的访问，收集来自18位高管的网络安全建议，包括思科首席实施官约翰·钱伯斯和赛门铁克首席实施官约翰·汤普森。该委员会与业内高管密切合作，并且负责起草了《保护网络空间安全国家战略》。

在一种互联网蠕虫病毒袭击全球几十万台计算机，妨碍电子邮件系统和其他网络空间活动，并造成了巨大破坏后，克拉克于2003年1月辞职。“SQL Slammer蠕虫”（也称“Sapphire&Helkern”）还使“9·11”紧急救援中心陷入瘫痪，使大量美国银行的客户无法从ATM机上取款，并且美国国家金融服务公司、微软和美国运通有限公司也都报告了这些问题。克拉克表示，布什政府没有把网络安全当一回事。他还在2002年RSA数据安全大会上援引了一项统计数据：企业在信息安全技术上的平均支出不到企业收入的0.0025%，然后公然对安全专家说：“如果你们花在咖啡上的钱都比花在IT安全上的要多，那么你们必将被黑客入侵。还有，你们这是自食其果。”〔319〕


继克拉克之后，关键基础设施保护理事会副主席兼微软前首席安全官霍华德·施密特走马上任，但他只在这个职位上待了三个月便辞职。在他辞职后发送给员工和其他行业官员的一封电子邮件中，施密特提到他的大部分职责已被转交给国土安全部，并且他也和前任理查德·克拉克一样，提出了未来网络攻击的警告，呼吁官员们不要将网络安全当作次要问题〔320〕
 。

施密特之后是兰特·比尔斯，而他也只待了一个月就离开了这个职位，加入参议院约翰·克里的总统竞选活动。比尔斯是四任总统的国家安全委员会成员，他指责布什政府提供的资金不足并且在改进网络安全方面不作为。他表示，这是没有任何作为的“政策难产”〔321〕
 。

比尔斯离开后，上任的是前赛门铁克软件高管阿米· 尤兰，他在2004年10月告知白宫他打算不再担任国家网络安全局主任一职，并且这一辞职在周四结束时生效，从而提前一天表达了离开的意愿。任职一年后，尤兰对网络安全在国土安全部中的低优先级感到失望，并且私下对技术行业的同事描述了最近几个月的失落，几位同事详述了这些对话，条件是不能透露他们的身份，因为这些谈话属于私人对话。作为网络安全负责人，尤兰和他的部门只有8000万美元的预算和60名员工来实施《保护网络空间安全国家战略》中的几十条建议〔322〕
 。尤兰是一年半中离职的第四位委员会主席。

2005年2月，总统的信息技术顾问委员会（PITAC）发布了一份严厉批评的报告，报告题为《网络安全：迫在眉睫的危机》，其中描述了根据《保护网络空间安全国家战略》已采取的存在严重缺陷的短期战略。该报告敦促对该政策做出多项更改，比如大幅增加研究资金、网络安全研究人员和专业人士的招聘和维系，并且将美国联邦政府开发的先进网络安全技术快速移植到私营企业〔323〕
 。

其结果是在2005年7月，在国土安全部大范围重组中出现了更强大的“网络安全总管”。国土安全部部长迈克尔·切尔托夫在他的六点议程中通过将“网络安全总管”这一职位正式更名为“网络和电信安全助理部长”，使该职位机构的组织架构图中提升了多个级别。助理部长这一新职位将直接向负责领导国土安全部下属的国家保护和计划署的副部长报告，后者是直接向切尔托夫报告的三名高层官员之一。多家技术型贸易组织，包括ITAA和网络安全产业联盟（CSIA：Cyber Secunity Industry Alliance，CSIA由赛门铁克、迈克菲、RSA Security、Check Point及互联网安全系统等几家公司于2004年共同创建）在内的几家技术型贸易集团反复呼吁设立助理部长一职，从而提升网络安全问题在国土安全部内的重要性。

但这一新的“网络安全总管”职位空缺了一年之久，这一职位长期空缺引发了政治家和技术行业组织的批评。

网络安全产业联盟实施总监保罗·库尔茨经常出现在白宫及参议院小组委员会的面前，强调需要通过私营企业方案提高网络安全，政府不应进行大范围干预，并且呼吁任命网络安全助理部长及国会在2006年颁布数据安全法〔324〕
 。

商业软件联盟的成员包括苹果、思科、戴尔和微软等公司。该联盟在2006年7月向切尔托夫提交了一份包含三个段落的信函，催促在不久的未来任命这一职位〔325〕
 。

不久后，在2006年夏季，国土安全部最终任命了一位新的“网络安全总管”。有着计算机安全和商业背景的前美国信息技术协会副总裁格雷戈里·加西亚走马上任。

2008年3月，在美国联邦政府机构的计算机系统屡遭攻击后，布什总统签署了一条新的总统令：扩大情报体系在监控互联网数据流方面的职责，这一举动令许多旁观者大吃一惊。这条内容细节保密的总统令授权国家安全局监控所有联邦机构的计算机网络。该总统令是新战略措施的一部分，新战略措施要求国家情报主任办公室（ODNI）领导一支工作团队通过协调确定网络攻击源，而国土安全部将致力于保护计算机系统，五角大楼将制定反击策略。

这项被称为“国家网络安全综合计划（CNCI）”的战略根据细节同样保密的“第23号国土安全总统令”制订了一项全新的多机构多年计划，规定了12个保护美国联邦政府网络安全的步骤，并且成立了国家网络安全中心（NCSC）〔326〕
 。

综合国家网络安全计划战略立刻引发了许多有关“网络安全总管”的问题。为了领导这一全新的战略机构，总统任命硅谷企业家罗德· A.贝克斯特朗在国土安全部中担任他的新首席顾问，直接向部长切尔托夫报告。贝克斯特朗曾创立为企业提供协作软件的Twiki.net公司，并且著有《蜘蛛与海星：无领导组织的强大力量》。贝克斯特朗的任命引起了新的问题：真正的“网络安全总管”格雷戈里·加西亚将扮演什么样的角色？

综合国家网络安全计划一直神神秘秘，因为国土安全部最初对国家网络安全中心这一新机构的所有信息进行保密。该计划于2008年1月由布什总统签署，并且有传言称国会将被要求在未来几年提供多达300亿美元的资金。参议员和国会众议员仅仅在国土安全部被要求或提出预算请求后才被秘密告知，而国土安全部官员声称该计划是国家机密。还有报告指出，国家安全局、中央情报局（CIA）、联邦调查局将通过新的国家网络安全中心联合监控和分享信息，其目标同样保密〔327〕
 。

保密最终促使参议院国土安全和政府事务委员会主席兼共和党籍参议员乔·利伯曼（I-CT）和苏珊·柯林斯（R-ME）向国土安全部部长迈克尔·切尔托夫发送了一封信函，里面针对国家网络安全中心及其活动提出了超过17个问题。参议员的问题集中在从项目保密性到其对承包商的严重依赖性及缺乏私营企业参与等事宜〔328〕
 。

最后，罗德·A.贝克斯特朗并没有在国家网络安全中心主任的位置上坐多久。2009年3月，他辞去了这一职位，以此表示对国家安全局希望在网络安全问题上占据主导地位的抗议。贝克斯特朗在一次采访中表示，他认为情报工作应把重点放在国外目标上，不应对美国政府的信息流施加过多的控制。他表示非常担心一个机构掌握的权力过大，并且害怕国家安全局职务的扩大可能为其带来收集和分析每名联邦机构人员的每一封电子邮件、每一条文字消息和每一次谷歌搜索的权力〔329〕
 。

贝克斯特朗的辞职，首先证明了各联邦机构之间在网络安全问题上有多么各自为政，比如国家网络安全局与国家网络安全中心之间的冲突；其次证明了高层官员的流动率居高不下。

7.5　奥巴马政府的网络安全政策与政治

随着奥巴马政府的掌权，布什政府所制定的政策过程，即公共-私营合作和推行严格的资源措施以增强网络安全性基本没有发生变化。这种路径依赖性已生根发芽。

直到2012年4月，政策方向才发生了显著的改变。奥巴马总统的首席反恐顾问约翰·布伦南公开表示严格的自愿策略已成为美国人民无法承受的风险〔330〕
 。

他对这种根深蒂固的自愿策略的公开反对与参议院新发布的《2012年网络安全法案》中所规定的原则相呼应。该法案要求美国联邦政府在获得业内意见后制定最低网络安全绩效标准，并且使用或运营国家关键网络资产的公司必须遵守这一标准。无法遵守的公司将接受“指导”，从而加强网络安全措施。但具体怎么做，比如防火墙或独立网络等将由公司自己决定〔331〕
 。

尽管该议案由参议院提出，但它和其他重要的网络安全法规一样，都未在奥巴马政府的第一任期内获得国会的通过。因此，现状依然没有改变，这意味着以布什政府的公共-私营合作和严格的自愿措施为基础的政策过程目前仍决定着美国的国家网络安全政策。

但在奥巴马政府的领导下，网络安全政策已变得更加透明。为了回应多年来在国土安全部内部组织冲突中所遭遇的挫折，多名政府参与者已在问题设计和议程设置方面占据着统治地位。

正如之前所述，主导网络安全政策的参议院委员会是参议院国土安全和政府事务委员会。委员会由参议员乔·利伯曼与共和党籍参议员苏珊·柯林斯掌舵，2010年曾提出《将网络空间作为国家资产保护法案》（S.3480）等议案，委员会虽通过了该法案，但从未在参议院层面对其进行探讨〔332〕
 。

该委员会还负责制定《2012网络安全法》（S.2105），该法案由参议员利伯曼、柯林斯、杰·洛克菲勒和黛安·范斯坦提出。该法案由该委员会经过与其他领域的委员会协商多月后才制定完成，包括能源、金融服务和化学行业，国家安全、隐私和公民自由组织及多个其他政府机构〔333〕
 。

同时，委员会自己承认，在众议院至少有9个委员会对网络问题有或多或少的发言权，包括拨款、监管和政府改革、军事、司法、金融服务、国土安全、科学、太空、技术、能源和商业常设情报委员会〔334〕
 。

为了确定哪个委员会对网络安全政策最重要及是否涉及行政部门的圈地战争，需要关注众议院中《2012网络安全法》反对者的行动。

众议院中出现了两份竞争议案。一个是罗杰斯·卢佩茨伯格的议案（H.R.3523）〔335〕
 ，由情报特别委员会编制，并且该委员会以17票对1票通过了该议案。该议案将把领导权交给国家情报主任，由他负责制定与私营企业共享网络威胁信息的规程。

另一个议案H.R.3674被称为《PRECISE法》（《促进和加强网络安全与信息共享效率法案》）〔336〕
 。该议案由国会议员丹·朗格伦（R-CA）编写，得到了国土安全委员会的两党支持，并且将领导权交给国土安全部部长。国土安全部将负责清除网络威胁信息，并且在美国联邦政府内部和向私营企业广泛传播该信息。

2012年，美国国家网络安全政策的修改证明主要的国会参与者是参议院中的国土安全和政府事务委员会、众议院中的情报特别委员会及国土安全委员会。此外，众议院的两份对立议案突出了国土安全部和国防部/国家安全局之间的持续紧张关系，其原因是双方都想成为美国联邦政府与私营企业之间的主要中间机构。

当然，重要的网络安全参与者中也有其他机构。军方在制定网络安全策略、参与网络技术研发、进行模拟攻击和漏洞测试计划训练上扮演着非常积极的角色。

最重要的是，美国网战司令部（CYBERCOM）在2010年成立，并且由国家安全局局长基斯· 亚历山大领导，直接向美国战略司令部报告。美国网战司令部的保障分队包括陆军网络司令部、空军第24部队、海军第10舰队网络司令部及海军陆战队网络司令部〔337〕
 。

由于国家安全局与美国网战司令部之间的关系（尽管不只是这个原因），因此它也具有绝对的主导权。除了各种其他职责之外，国家安全局局长负责指挥美国网战司令部及上述附属的单一网战部队，如空军第24部队、海军第10舰队等〔338〕
 。

国家安全局的前线网络安全行动有：2010年，该机构制订了一项名为“完美公民”的秘密计划，其目的是监视网络上重要的国家安全设备，包括可能用于公用事业公司的设备。理论上，这能够让国家安全局知道攻击发生的时间，无需依靠私营企业的报告。但国家安全局否认参与了任何监视〔339〕
 。显然，国家安全局在开发和部署网络防御机制上扮演着关键的角色。

最后，正如我们所讨论的，自美国网络安全政策制定以来，国土安全部一直是该政策的核心，并且目前依然如此。国土安全部被赋予了网络攻击信息主要协调者的角色，并且仍被视为公共和私营企业之间的第一联络人。我们在详细研究后发现，国土安全部各部门，即国家网络安全局和国家计算机安全中心之间的冲突及高层官员的高流动率是该部门早期的主要特点，至少在网络安全领域是这样。

2013年3月，奥巴马政府开始公开颁布更积极（或更严厉）的网络安全战略。总统就此事发布了新的总统令，但该总统令也只是作为现有政策的扩展，鼓励私营企业分享更多的信息而已。

同时，上述《2012年网络安全法》提出将《保护网络空间安全国家战略》中的严格自愿措施替换为政府对使用或运营国家关键网络资产的公司所制定的强制规定，但参议院以52票对46票否决了该法。

截至本文发稿（原文如此——译者注），这些新网络战进攻策略和政府强制规定是否被采纳仍不确定。

7.6　正在实施的网络安全政策：面对网络攻击究竟该怎么办

为了了解《国家战略》政策、其实施和围绕整个问题的政策架构如何与我们的四层模型相结合，需要追踪计算机病毒爆发时的情况。

正如《保护网络空间安全国家战略》所述，美国网络安全政策基于两大等同于国家安全总目标的主要原则：预防和应对。

作为主要依赖于公私合作的《保护网络空间安全国家战略》政策设计的直接结果，预防和应对策略首先依靠的是私营企业自愿采取措施保护其网络资产，并且仅当这些私营措施实施完毕后，美国联邦政府才会采取直接措施。联邦网络安全制度如图7.1所示。

计算机病毒自20世纪70年代初就已出现，当时在ARPANET上第一次发现了“爬虫”病毒，并且自伦·埃德勒曼在1983年将这种能够自我复制的计算机程序命名为“病毒”起，它们就被视为一种对信息系统的威胁〔340〕
 。
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图7.1　联邦网络安全制度



病毒与国家安全政策产生直接关联的转折点出现在1999年。当时，“梅利莎”病毒对全球计算机系统造成了巨大的破坏。“梅利莎”利用微软软件应用所使用的宏编程语言禁用了Microsoft Word中的部分特征，然后通过Microsoft Outlook电子邮件程序的兼容版本将受感染的文件副本发送至多达50个地址。最后，病毒修改了Word软件，使其继续感染用户可能打开和关闭的文件。如果这些文件被共享，病毒就会被传播。

不久，美国总审计局就公布了首席技术师基思·罗兹向国会科学技术小组委员会提供的证言。在证言中，罗兹强调了“梅利莎”病毒的重要性，因为它展示了：①由于如今错综复杂的网络连接，病毒可以发生快速自我复制，并且对其制定有效对策的难度越来越大；②追踪病毒源的难度；③商业现成（COTS）软件产品易于被用于感染依赖此类软件的重要联邦控制系统；④缺少报告和分析计算机攻击影响的有效机构或政府层面的流程；⑤在发现计算机风险和攻击时，个人计算机用户如何有效保护他们的系统。〔341〕


此外，罗兹认为，如果美国联邦政府在与私营企业协调信息共享时起主导作用，则其在减少计算机病毒影响中所应该扮演的角色：

因此，美国联邦政府和机构必须作为一个整体快速实施系统和敏感数据保护的长期解决方案。美国联邦政府必须建立方便分析病毒和其他计算机攻击形式及其影响的报告机制，这一点也十分关键。我们的信息安全最佳操作规范指导（Information Security Best Practices）为各机构提供了一个很好的框架，但仍需要政府通过持续的领导保证执行人员了解他们的任务、监控机构的表现，并且解决影响多个机构的问题。〔342〕


在体制上，当发生病毒攻击时，负责减轻其影响的主要联邦机构是计算机应急响应组。计算机应急响应组是国土资源部国家网络安全局的实施机构。公共-私营合作模式负责支持联邦民事行政部门应对和抵御网络攻击，以及与州政府、当地政府、行业和全球合作伙伴的信息共享和协作。其主要职责还包括向公众宣传成熟、可实施的网络安全信息〔343〕
 。

全球有超过250家名为“计算机应急响应组”负责应对网络安全问题的组织。尽管与这些小组之间有一定程度的合作，但美国计算机应急响应组（US-CERT）独立于它们。当国土安全部建立美国计算机应急响应组时，该部门要求已经在卡内基-梅隆大学成立的计算机应急响应组协调中心（CERT/CC）提供他们的专业知识，并且CERT/CC通过美国计算机应急响应组和国土安全部继续联合开展网络安全活动〔344〕
 。

为了加强应对系统，根据《2002年关键基础设施信息法》制订了关键基础设施信息保护项目（PCII）〔345〕
 。其目的是通过向私营企业保证不公开他们所提供的信息来鼓励私营企业成员自愿向国土安全部提交安全漏洞信息〔346〕
 。

除了美国计算机应急响应组之外，其他重要机构有以州政府和当地政府为核心的州际信息共享与分析中心（MS-ISAC）〔347〕
 、卡内基-梅隆大学的CERT/CC、专注于标准和技术方案的计算机安全部门——国家标准与技术研究所（NIST）〔348〕
 及覆盖全球的国际响应安全小组论坛〔349〕
 等。美国众议院内还设立了新兴威胁、网络安全和科学技术小组委员会〔350〕
 ，该委员会隶属于国土安全委员会。

实际上，在计算机病毒爆发问题上，各组织将在病毒爆发前采取具体的措施。显然，这一方法以预防为主。

根据《NIST事故处理指南》〔351〕
 ，各公共和私营组织需要培养事件响应能力。这些能力无论是在类型上，还是在规模上，都会根据实施主体的特性而表现出巨大的差异。

根据法律规定，联邦机构必须向国土安全部信息分析和基础设施保护局（IAIP）内的联邦计算机事件响应中心（FedCIRC）报告事件。

尽管这些措施是自愿并且被认为是最佳操作规范，但私营企业仍被鼓励采取多项预防性措施。国家标准与技术研究所建议各机构制定正规的政策和规程，为应对各种事件做好准备，比如明确何时与外界分享信息的内部政策、创建团队模型和选择最佳人员，以及列出组织内的相互依赖关系。

此外，各组织需要采取措施来有效保护其网络、系统和应用程序的安全。在程序上，这意味着实施检测，分析技术措施，以及预先选择隔离、根除和恢复策略，一般通过软件应用和网络管理实现。

各组织收到如下指示：记录与其他组织互动的方针、对其员工强调事件检测和分析的重要性及制定事件优先性排序的书面方针。应通过以下因素确定这些优先事宜：①受影响资源的重要性，如公共网络服务器、用户工作站；②事件的当前和潜在技术影响，如获得超级用户权限、数据损毁 〔352〕
 。

务必强调这些预防技巧中的绝大多数应发生在私营领域，包括个人家庭用户，并且完全出于自愿。尽管政府机构被要求采取这些措施，但在预防广泛传播的安全事件方面，美国网络安全政策显然只是为私营网络运营商和PC用户提供保护自身的鼓励和建议，并且这决定着该系统的稳定性。

在病毒爆发后，各组织将采取特定的措施。这一方法以应对为主。

各组织应采取的应对措施取决于安全事件的类型。虽然可以采取的行动非常多，但如果预先确定了建议的行动，则控制安全事件的决策流程将变得简单得多。

如果是拒绝服务攻击，则应联系互联网服务供应商及他们的二级服务供应商。由于产生拒绝服务攻击的问题是网络数据流超载，因此互联网服务供应商是过滤或限制该数据流的关键，并且他们有多种途径，比如拦截源IP地址或者设置传入流量最大限值。如果攻击的目标是特定的主机，则可通过将目标移动到另一个IP地址来转移攻击目标。

如果是恶意代码事件，则最优先的是防止恶意代码的进一步扩散。如果被感染的设备或系统不重要，则应立刻断开它与网络中的其他设备或系统的连接。为此，应在可能还未被感染的设备上重新实施所有预防措施，比如运行杀毒软件、配置电子邮件服务器拦截可疑的文件、限制使用带有IRC和即时消息客户端等文件传输功能的软件应用等。然后应联系杀毒软件供应商，告诉他们这种其软件无法识别的未知恶意代码。

如果是非法访问事件，则关键是通过多个未授权用户和关键资源之间的安全层部署强大的分层防御。由于非法访问一般取决于初始侦察任务，建议各组织使用网络监控软件（如文件完整性检查器）和集中日志服务器在入侵者获得管理员权限前检测入侵。但如果发生这一情况，则应隔离受影响的系统并禁用这些系统，彻底阻止攻击者进入该环境（最常用的方法是更改密码或数据库权限），并且最终禁用任何可能已遭到入侵的用户账户。由于攻击者常常会安装黑客软件，因此处理人员应自行重新安装操作系统。管理员还必须了解各种要求披露安全漏洞的法律，尤其是与个人身份信息相关时。

如果是不当使用事件，则采取的预防措施包括部署内容过滤软件和记录FTP命令、网络请求及电子邮件标题等用户活动。尽管法律机制（如保密协议、中止令和受法律保护的商业秘密）是应对此类事件的主要措施，但由于许多不当使用安全威胁来自组织内部，因此技术措施能够最有效地管理公司自己的网络，比如配置防火墙、URL过滤器、电子邮件服务器和使用加密协议的出站连接。

当发生安全事件时，这些情况中常见的共同特征是组织或个人用户应首先采取预定的内部规程设法控制和解决问题（通常通过部署软件和特殊网络工具）；然后通知其互联网服务供应商及其二级服务供应商；最后如果事件符合预定的重大事故标准，则联系美国计算机应急响应组。

在利用我们的四层模型进行分析时，这一流程在网络安全政策方面证明了私营商业公司是国家网络防御的“前线”。保护基础设施免受网络恐怖主义的威胁最为重要，并且只有这些关键基础设施资产的私营所有者才有权决定是否采取特定的网络安全措施。正如我们所讨论的，美国联邦政府没有在基础设施层成立监管机构来强制规定这些公司达到最低网络安全要求，因此在实施方面可谓一败涂地。

此外，通过追踪组织应对网络攻击的方式可以明确网络安全部署机制在预防与应对时从根本上依赖软件应用和技术协议，尤其是网络监控工具和特定的杀毒产品。在协议层和应用层，私营商业公司同样是重要的，不仅是在开发保护数字资产的协议和软件应用方面，同样也在使用这些工具检测网络攻击、发现后减轻其影响并且将威胁告知其他方面。在这些层，预防和应对工具与方法都证明了私人参与者在决策方面的主导权。

最后，这一大型网络攻击应对流程证明了美国联邦政府在网络安全政策中所扮演的角色主要是有自主管辖权的私人参与者之间的协调者，这些细节用于确认美国政治架构的有效性。政府的协调工作主要集中在基础设施层中的大型电信公司、应用层中的大型私营商业软件开发商、内容层中的私营互联网服务供应商和大型网站运营商。美国计算机应急响应组对提升网络攻击意识和信息共享至关重要，但最终美国的国家网络安全政策因此而大大限制了美国联邦政府在此范围外采取更有力的措施。我们的四层概念模型再次证明了结合该模型与这些条件，有助于将这些方面的问题流和解决方案流情景化。

7.7　美国国家网络安全政策案例分析证明了这一点：私营企业的首要地位

那么这告诉了我们什么？我们如何准确总结美国国家网络安全政策的现状？这对于我们的四层模型及其产生的政治架构又有何启示呢？

我们在研究《保护网络空间安全国家战略》政策制定流程、政策设计和实施后发现了一个共同点——对私营商业领域的巨大依赖性。

《保护网络空间安全国家战略》背后的政策制定流程在每个阶段都受到大型私营企业（IT供应商及各通信、软件和网络安全公司的代表）的严重影响。这一政策设计基本上全部依赖公私合作及私营企业保护自己私营网络空间时采取的自愿措施。

在实施过程中出现了高层官员的高流动率及一个仍在演化、包含多个存在冲突或职能重叠的机构。虽然如此，国土安全部的国家网络安全局（NCSD）依然是美国网络安全政策制定和实施上的核心政府机构，其职责是协调私营领域参与者的网络安全威胁预防和应对工作。

国家网络安全局已尝试通过四种基本途径实施《保护网络空间安全国家战略》政策文件中的原则：①计算机应急响应组，该小组负责分析威胁、发布警告和协调事件应对活动，并且是负责协调计算机病毒传播等网络安全威胁应对工作的最重要独立组织；②网络安全防范和国家网络警报系统，该系统通过发布最新警报和信息帮助用户做好准备；③国家网络响应协调小组由13个联邦机构组成，并且在发生国家重大网络事件时将负责协调美国联邦政府的应对工作，包括计算机应急响应组、执法部门和情报部门；④网络警察门户网站，该网站通过全球5300多名调查员的信息共享和协作，帮助执法部门捉拿和判决网络攻击的责任人〔353〕
 。

在基层实施方面，即面对网络攻击时该怎么办，私营商业领域显然是最重要的。美国联邦政府对基础设施层的大型电信公司具有一定的监管权，但由于网络攻击的应对主要依赖于杀毒（和其他安全相关）软件应用和网络管理工具，因此在关键的应用层中私营企业最为重要。实际上，由于这些公司对安全软件的创建和部署具有管辖权，因此他们无疑处于国家网络防线的“前线”。具体如图7.2所示。
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图7.2　面对网络攻击时该怎么办



正如我们所述，网络安全政策严重依赖私营企业的直接原因是各层中众多私营参与者的互联网治理权分散。这很大程度上不是一种政策倾向或设计选择，而是一种必然，一种已在我们的四层模型政治架构中指出的分散化情况。因此，我们已推翻了网络安全失败的主要原因是政策设计存在缺陷这一假设，因为这一设计必须重视私营企业的部署，并且用政策实施过程中的官僚制度混乱来解释网络安全的失败。

四层模型如何帮助我们理解美国网络安全政策？

将模型应用于该问题首先有助于概括网络安全政策需要解决的复杂问题流。正如我们所述，该问题已进入政治议程，其定义中包含网络恐怖主义、破坏活动、网络战争和黑客行动主义对美国经济和关键基础设施的威胁。网络恐怖主义主要发生在基础设施层和内容层，而破坏活动和网络战争主要发生在应用层。

就政策本身而言，当通过我们的四层模型观察时，这一网络安全案例突出了：①在基础设施层面，国家政府是网络重要物理硬件最重要的保护者；②在协议层，IETF和IEEE等工程联盟组织具有最大的权力，可使用互联网技术本身设计和实施更好的网络安全措施；③私营网络管理者和软件开发者在美国联邦政府的协调下对应用层至关重要，他们负责控制安全漏洞威胁的传播；④私营网络运营商与互联网服务供应商对内容层至关重要，他们可以通过对私营网络空间的治理权监控、限制访问和直接删除网络内容，更不用说发现发布此类内容的用户身份了。这确定了我们所构建的互联网政治架构的有效性。

通过我们的四层模型分解并分析这一高度复杂的问题有助于以更有意义的方式确定其各组成部分的概念。相比提出“美国如何加强国家网络安全”这一笼统的问题，这一问题可以分解成目标更详细的问题，比如“军方如何帮助防止洲际海底电缆被切断”“三大国际工程联盟组织（IETF、IEEE和W3C）在设计下一代网络安全协议时应朝哪个方向迈进”“私营企业开发者和网络管理者应采取哪些具体的措施，减轻其系统内病毒爆发所带来的影响以及如何实现一种更有效的通知系统”或“应该对明知发布信息会带来国家安全威胁的互联网服务供应商或私营网站运营商采取什么刑事或民事惩罚”等。

本网络安全案例具有指导意义，因为与之前所讨论的许多其他互联网政策问题一样，可使用四层模型将模糊、过于笼统的政策困境转变成更加可控、结果目标更清晰的问题。这并不表示必定可以获得这些结果，而是表示通过确认一项政策所针对的层及了解哪些参与者具有该层的治理权可以获得更有效的结果。

因此，美国国家网络安全政策是一本教科书，它告诉我们如何使用四层概念模型来理解复杂的互联网政策问题，以及这样做的正当性。

关于四层概念模型，本网络安全案例分析告诉了我们什么？

第一，美国国家网络安全政策的确尝试覆盖所有四个互联网层，并且这隐含着对它们重要性的认可。虽然美国联邦政府没有明确表示将采取这些措施来覆盖这些层，但事实上无论是有意还是无意，美国国家网络安全政策的确覆盖所有四个互联网层。我们认为其原因是为了使互联网政策能够被真正理解，大家想当然地认为基础设施、技术协议、软件应用和内容都需要被覆盖。

第二，针对特定层的政策目标，如影响技术标准和协议的方向等常常能够通过基层实施机构更有效地达成。正如国家网络安全局和计算机应急响应组所展示的，此类实施机构更有可能具备必要的高级专业技术知识，因此更能够成为公共和私营企业之间的中间人，并且长期积极参与指引互联网技术决策的联盟组织，从而有效地落实保护关键网络资产的实质性措施。

第三，如果能够针对与具体问题关系最大的层制定政策，政策就能获得结果。例如，根据针对的具体安全威胁类型是破坏活动还是网络恐怖主义，组织的内部政策应要求部署相应的技术措施（如软件过滤器和网络监视器）或基础设施措施（如通知互联网服务供应商和电信运营商）。通过将威胁目标缩小到具体的层而不是过于宽泛的目标来采取更精确的防御措施，从而最大限度地减轻安全威胁。

第四，政策的设计意图可以是通过针对一个层来对另一个层产生级联效应。这一关键原则利用了四个互联网层互相关联且任何一个层都无法独立存在和运行这一事实，它们都是一个连贯大体系中的独立部分。例如发生在内容层，如招聘宣传网站等网络恐怖主义威胁因其瞬时性而难以应对，但如果其目标不是内容层本身，而是互联网服务供应商和提供平台的托管服务，则可以设计出有效应对的政策。通过监管服务供应商，网络安全政策可有效治理通过网站、电子邮件、P2P网络等发布的内容。内容层最难被政府直接监管，因此可以将目标转移到另一个层来产生目标效果，这常常是一种更明智的策略。
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第四部分　结　论


第8章　互联网决策的推进

20世纪90年代初期，网络开始普及，专家、学者对互联网及其政治文化的描述充斥着自由主义思潮，甚至接近于无政府主义。

约翰·佩里·巴洛（John Perry Barlow）在其著作《网络空间独立宣言》中表达了一种时代的世俗情调：“工业世界的政府……在我们聚集的地方，你们不享有主权。”〔354〕
 互联网主要缔造者之一的大卫·D.克拉克（David D.Clark）曾做过一次著名的宣言：“我们反对国王、总统和投票。我们信仰大体一致和运行代码。”〔355〕
 同样，麻省理工学院的尼古拉斯·尼葛洛庞帝（Nicholas Negroponte）争辩道：“不是说法律毫不相关，不相关的是国家……互联网不能接受治理。”〔356〕


尽管如此，在这种意识形态热情的初级浪潮退却后，一种反对思潮油然而生。一种有理有据的看法出现了，即世界各国政府都积极寻求治理的一席之地，维护他们的领土司法权，这样才能将他们的权威转移到互联网上。学者戈登史密斯（Goldsmith）和吴修铭（Wu）阐明了这种政府中心论的立场，声称：“在现代技术的尘雾之下，我们已经看到了强制性政府力量对本地民众、企业和设施所产生的影响……美国、中国和欧洲各国都在利用其强权建立不同的互联网版本。”〔357〕
 这种论断的核心认为互联网已演化成一种更加区域化的论坛，而国家政府机关的权威被大大地低估了，由于互联网用户希望以当地语言和文本来显示网络内容，并且广告商想精准吸引特定的目标人群，因此这些人群往往也集中在特定区域，区域化如今已经超越了“无边界”的早期互联网。这种区域化增长趋势使政府更加频繁地对其管辖范围内的私营企业和组织等本地媒介进行施压或裁定，并将其作为一种控制互联网内容的方式。两位学者认为，最终结果就是互联网更多地被地域上的政府所控制，而非广为人知的那样。

但正如我们在该项目中所看到的那样，互联网治理的本质必定介于两极分化之间。无政府主义并未称霸，政府也并未管控网络空间中所发生的一切。回到我们的前提，事实上互联网治理已经出现了，但实施大部分治理工作的并非是政府。人们不断地制定各种策略来限制或允许人们在互联网上的行为。用户在网上的任何行为都不能逃避管控而肆意妄为，其行为受到若干单一控制点的限制和允许，例如为用户提供服务的网络服务提供商（ISP）、主机服务商、网络管理员、拥有洲际网络的大型电信运营商，以及不容忽视的是，还有继续试图维护其领土主权的政府。

无政府主义一派通常包括黑客团体和程序员中的某些群体，他们可能会对这些论断产生疑问，无政府主义一派认为尽管如此，技术娴熟的程序员或黑客会绕过这些控制点，肆意妄为。黑客团队Anonymous中的一位成员表示：“如果你知道你正在做什么，你就可以随意上网，不受限制”〔358〕
 。他们指出，维基解密等近期案例及其创建者朱利安· 阿桑奇（Julian Assange）正是互联网如何继续难以治理和培养无政府主义的力证，柯兰（Curran）和吉布森（Gibson）等学者对此高度重视，并将维基解密所采用的无政府主义技术视为煽动异议和激进政治的无政府主义思潮的手段（尽管他们最终确定，维基解密并非一种“具有正式教义的‘无政府主义’组织”，只不过与无政府主义本身和其对对立政治产生的重大影响之间所存在的当代差异不谋而合罢了）〔359〕
 。

然而，进一步来看，即便这种论断肯定了黑客和程序员们具有无穷能力，它也无法成为否认“互联网治理已经出现”的理由。首先，这些无政府主义的追随者没有承认程序语言和软件平台本身对他们的技术限制，对此我们已经做过解释，应用层上已经出现了隐式控制。例如，高级的C++或.NET程序员可能会把这些语言当作效力极强的工具包，得以在网络空间里随心所欲地做他们想做的事情，但这仅仅在微软允许C++这种语言的用途限制内才成立。我们已经调查过所有计算机编程语言的设计都是明确的决策流程所产生的结果，这些决策由正式的组织机构基于政治价值及众多技术考虑来做出的，所做的决定直接界定了那些程序员们的行为。因此，对程序员或黑客的第一种批评在于，编程语言本身是对程序员行为的内在检验。

其次，必须要承认的是，对程序员的额外限制是存在的，即运算平台。即使程序员可能不情愿对以上论断有所让步，不出意外地，他们将指出其他不被私营商业公司所控制的编程语言可以作为替代选择，例如PHP、Perl、Python等非专利的开放源代码语言。如果程序员利用这些语言，我们是否可以就此认为程序员的行为不再受限了呢？不完全是这样。程序员的行为仍受最终使用软件平台的限制。此类平台后面的代码，无论是微软的Windows，还是Sun公司的Java等非OS平台，抑或是谷歌API等应用编程界面，都会限制或允许程序员的行为。对程序员或黑客的第二种批评在于，程序员的代码无论多么独立，都要受到平台规则的限制，这样才能达到合理的运营水平。

这是驳斥无政府主义论调的两大主要技术限制，甚至适用于那些具有极为先进的技术技能的人们，但我们同样也无法忽视重大的政治限制。极少数人会绕开法律或有意违法，但这并不意味着治理不存在。毕竟，一些人频繁超速驾驶，并不意味着政府丧失了制定道路法规的权威。他们确实如此。同样，一小部分程序员可能会对自己的IP地址遮遮掩掩，进行非法活动，或者很多用户可能会进行文件共享，下载版权保护的音乐文件而不支付费用，这并不意味着当局对他们的行为置之不理。去问问那些在网上散布儿童淫秽内容的罪犯，或者问问可能因侵犯版权而收到网络服务提供商警告信的人吧。事实上，人们可能会有理有据地辩驳道，需要规避某些措施的概念证明了某些政府决策机构首先拥有这种权威。

同时，我们期待一些学者提出另外一种批评，他们可能不认可我们构造的政治架构，觉得它只是多元主义。事实上我们已经探讨过，行动者数量众多，行动者的类型也多种多样，他们或多或少都拥有一定的治理权威。然而，正如施耐德（Schneider）和英格拉姆（Ingram）论证的那样，多元主义理论并没有足够重视科学和专业主义在塑造政治设计选择方面的作用，亦没有足够重视社会结构对政治选择方面的普遍影响〔360〕
 。在我们前面提出的政治架构方面确实如此，协议层上的证据特别明显，在具有治理能力的知识共同体内部，科学和专业主义起到极其重要的作用。

此外，我们对治理进行层层检验，这比简单的通用的“多元主义”标签甚至是“加速多元主义”这个互联网专用标签〔361〕
 更加具体。例如，当要调查某个负责治理基础设施层的人时，我们已经探讨过，美国的互联网有线基础设施主要由大型电信企业和骨干供应商（如AT&T, Verizon,Quest, Level 3, Sprint Nextel等）与监管他们的联邦通信委员会（FCC）共同治理。这对加速多元主义论调鲜有助益，这种论调被定义为促进基于利益的集团政治分裂，降低机构凝聚力〔362〕
 。更确切地说，每一层都有其自身独特的政治动态，在有线基础设施方面，有一种倡导联盟框架，即关注技术专家的杰出作用、拥有策略主体的先存子系统、融合价值优先次序和策略工具的理论转变，这三个方向的倡议联盟框架已成为当前的治理动态的最大特点。

在治理理论方面，一些学者为了支持市场治理理论，可能会额外指向我们的结论，即私营商业公司的首要地位。然而，正如我们所研究的那样，这样做不仅会表露出政府的重要作用，也会显露出本科勒（Benkler）所谓“非市场社会生产的经济（the Economics of Non-market Social Production）”〔363〕
 的重要贡献。大量的互联网活动都具有治理效果，并且这些活动主要出于自发，而不是依赖市场的调节，无论是创建了Word Press等开放式博客发布平台，还是帮助开发Apache Web Server关键性公开资源软件应用，抑或是投入时间和专业技术来开发下一代互联网工程部（IETF）协议，这些都驳斥了所有存在市场治理势力的观念。因此，正如我们反复展示的那样，互联网并非处于无政府状态，也并非受到某些隐藏主体的阴谋所控制。私营商业公司拥有和运营的网络是一张大网，这种分散的技术架构也会形成一种分散的政治架构。根据我们所陈述的定义，治理主要发生在私营领域，但必须要意识到国家政府也在进行治理，只不过程度较轻。最重要的问题在于，根据人们对互联网的实际利用方式，私营商业公司当居首位。因此，即使对每个私营网络空间进行单独治理，某些参与者显然会比其他参与者从事更多的互联网治理工作。

8.1　发现与总结

我们以三大激励性问题开始进行本项目：谁治理互联网？他们怎样制定政策？结果是什么？我们尤为关注的是区分那些仅对政府决策产生影响的参与者和那些对决策、制定环境规则拥有明显治理权威的参与者。首先，我们需要对那些怀疑“互联网是被治理”这一论断的人再次进行阐述。我们需要在ICANN（互联网名称与数字地址分配机构）和DNS（域名系统）体系内进行互联网域名的分配。正如我们描述的那样，弥尔顿·穆勒（Milton Mueller）及其他学者也曾对此进行撰文，互联网在技术层的功能完全依赖于这种显而易见的机构——ICANN（互联网名称与数字地址分配机构），这是一家半公开的国际机构，其对互联网核心根服务器的控制毋庸置疑地证明了互联网治理的事实存在。

既然这一观点成立，通过梳理“谁治理和怎样治理互联网的四大概念层（基础架构、技术协议、软件应用、内容）”等问题，我们构建了一种互联网的政治架构并获得了实质性的答案，通过这个架构不仅确定了每层治理权威的主要持有者，也可以精确描绘多个治理主体是怎样实际参与政府决策和政策实施进程的。

谁治理互联网的基础设施？答案是私营电信和有线公司，以及监管他们的国家政府。在美国，有线通信基础设施特别等同于大型电信企业，例如AT&T, Verizon, Qwest等，以及其他主干网服务商，例如Level 3和Sprint Nextel。同时，有线行业的权威并非是因为其持有核心的基础设施，而是源自其对接入家庭和建筑中的基础设施的“最后一英里”所拥有的控制权。

对无线网络而言，频谱由美国联邦政府直接治理，而私人广播公司仅仅能被称为“拥有一定程度的权威”，因为它们只有在获得美国联邦政府批准后才能决策，即便如此，它们的决定也要符合政府的长期监督和治理政策。这与有线基础设施的治理动态形成了鲜明的对比，因为私营电信和电缆公司事实上拥有着全部的基础设施。在无线频谱方面，存在一种既定原则——无线电波为公众所拥有，因此近一个世纪以来，美国联邦政府和联邦通信委员会（FCC）作为公众的代理人，显然紧握着治理权威。

谁治理着技术协议？答案是主要由科学家、工程师和学者组成的国际工程联合会，其中最主要的是国际互联网学会（ISOC）、互联网工程任务组（IETF）及万维网联盟（W3C）。这些国际机构被称为“掌握治理权”，因为是它们去设定网络本身的规则。TCP/IP、HTTP、802.11和IPv6等协议的开发流程，以及互联网-开放系统互连标准（OSI）标准之战证明，做出技术协议采纳的决定方式及其设计过程是限制和允许互联网行为的重要策略形式，对决定网络内容是否可控起到了重要作用。这些工程联合会的运营大大超出了所有国家政府的监管范围，其策略流程的最大特点是“大体一致”原则，这种公开透明的流程会持续检验和改善最终由依存度响应模型所衡量的提案。这些机构中，“大体一致”的协定通常占到了80%～90%，这一水平足以表现出强大的支持，但也足以在未得到完全一致认同时进行灵活运用。简而言之，“大体一致”是一种“一旦提出就必须对批评进行回应，但如果获得组织中大部分人的认可则无需再议的非正式流程”〔364〕
 。

谁治理互联网的软件应用？我们对这一过程已经进行了探究，因为网络空间是一种仅通过软件而存在的虚拟环境，无论谁创造了软件，基本上都要参与一定的政府决策。这是“代码就是法律”的核心论调，我们已经检验过代码怎样构成一种独特的政策形式，在其中，网络环境自身被设计成可以拒绝用户甚至具有无视用户行为的能力。因此，事实上所有编写网络应用代码的计算机程序员都可以称得上是在进行一定程度的治理，设定自身私人网络空间中的行为准则。根据可用性的度量标准，在实际情况中尽管私营商业网站和软件公司转化为主要的治理方，因为是他们设定了人们经常使用和接触的大部分桌面应用和网络应用服务规则，尽管肖恩· 范宁（Shawn Fanning ）、菲尔· 齐默尔曼（Phil Zimmerman）、莱纳斯·托瓦尔兹（Linus Torvalds）等人已经通过互联网来展示出个体程序员所产生的重大而破坏性影响，但是这种影响最终却未能转化为治理权威。

谁治理着互联网的内容？这是四大概念性层中最具政治性和争议性的部分。对在线淫秽内容、垃圾邮件和文件共享三大突出的互联网治理问题进行检验后，这些问题展露出政府政策常常在允许某些类型互联网内容（如《通信规范法》第230条）方面卓有成效，但在其他时候，政府政策却受到互联网全球范围的内在限制［例如法院对点对点（P2P）文件共享的裁决］，或受到协议技术设计的限制［如简单邮件传输协议（SMTP）和《反垃圾邮件法》］。同时，私营网站运营商已经展示出一种显而易见的权威，即可以通过利用代码和服务条款协议等来制定政策，而私营网络服务提供商（ISP）也凭借它们“互联网入口看门人”的地位进行治理工作。

因此，可以用“议题网络”理论来描述互联网内容层的治理。议题网络可以精确描述多个不同的参与者所组成的群组，他们运用网络影响力来指导权力的行使，参与者们频繁进出这个网络，并且在不同层行使权力。强大的利益群体和知识渊博的个体经常被选为代表，网络中的“知识共享组”由那些擅长此类问题的人组成，而他们的职业背景并不重要。由于互联网内容层存在政策争议的多样性，议题网络有助于帮助解释参与者介入每个特定政治讨论的流动范围。此外，由于网络由许许多多的内容组成，这些内容的种类又十分多样，因此试图定义一种单一且更加具体化的政策制定模式将会过于简化实际中所发生的权力动态。议题网络有助于从更宽泛的范围解释政策的创建方式，当涉及与网络空间内容相关的公共政策时，议题网络可以用来描述一切与之相关的活动。例如，与治理淫秽资料相关的政策制定流程必然与带宽上限和网络中立性流程截然不同。不同的问题涉及不同的讨论和不同的利益，政策网络并非总是同质化的，总的来说认识到这一点对理解内容层上的政策制定过程尤为重要。

在形成这种描述“谁治理互联网各个层”的政治架构后，我们开始将四层模型应用于“9·11”事件后的美国国家网络安全政策上。这里存在一种假设或者流行的观点——国家网络安全的失败之处在于“公共-私营”合作和完全自愿措施基础上的政策设计瑕疵，为了检验这个论断，我们将四层模型应用于问题流和国家安全本身，并表明政策本身没有问题，实施过程缺乏资金来源，官僚整体中存在角色冲突，上层行政官员的高离职率已经成为当前政策执行的主要阻碍。因此，这种假设被驳回。

尽管批判情绪高涨，自愿性的“公共-私营”合作方式仍盛行着，我们认为其原因在于没有其他有意义的替代选择，而这正是互联网分散型政治架构的直接后果。治理权威如此分散，美国联邦政府在技术层或政治层没有权威将其意志强加于所有四个层的行为主体之上。互联网仍然由几百万独立持有和独立运营的私营网络组成，每个私营网络中的每个运营者仍然对发生于其自身网络的内容制定了规则。因此，毫无限制的指令会产生有限的效果，默认情况下，这使得遵守规则成为自愿行为，而“公共-私营”合作是一种必要的政策过程，因为正如我们所确定的那样，私营参与者中间发生的活动仍旧占据主要地位。

这种分散的政治架构不仅导致了对“公共-私营”合作的依赖，也使美国联邦政府的主要角色降档，变成了无数私营参与者的协调员。正如我们检查网络攻击肆虐时究竟发生了什么时所强调的那样，私营网络运营商和网络管理员负责保障自身私营网络空间和网络自身的安全，它们构成国家的网络防御前线，而美国联邦政府通过隶属于国土安全部麾下一个名为计算机应急响应组（CERT）的机构，负责担任信息共享和响应的主要协调员。

通过我们四个层来分析网络安全问题的问题流与政策流，就可以从政治和技术的角度更加清晰地理解这一高度复杂的问题。在问题流方面，基础设施层的主要威胁在于对核心工业控制系统的劫持和对基础设施本身的彻底破坏。应用层的主要危险在于渗透、摧毁客户和服务器双方的网络应用软件。最后，内容层的主要危险在于网站的损毁或使它们完全下线。

在政策流方面，四层模型再次证明了自身的裨益。当前，无论是通过《保护网络空间安全国家战略》（NSSC）制定法典，还是通过国土安全部来实施，美国国家网络安全政策都可以直接处理基础设施层的问题，鼓励私营领域自愿向国土资源部递交漏洞信息，并让此举秘密进行。在应用层上，鼓励私营领域自愿实施技术措施进行探测和分析，通常是通过软件补丁、应用及网络管理工具。最后，在内容层上，国防部已经建立了计算机应急响应组（CERT）来协调私营领域中的信息共享，这样不仅有助于探测网络攻击，也可以降低网络攻击的效果，告知他人威胁。

总体上来看，美国国家网络安全政策的案例证明了我们的四层模型和政治架构。其政策设计和实施彰显出对这四个互联网层重要性的含蓄认可。进一步，美国网络安全政策再次强调，在追求公共目标，甚至是国家安全这样的核心目标时，互联网上公共和私营组织之间的关系也完全依赖于私营部门。识别哪些部门拥有治理互联网各层的显性权威，这对保障国家关键性网络资产尤为重要，美国联邦政府所采取的协调性行动正是对事实上发生在这种意识概念的支持。

8.2　四层概念模型的一般性结论与应用

本项目有五重结论。

第一，这种四层概念模型是理解互联网政策及其潜在政治动态的宝贵工具。

第二，与第一条结合来看，互联网的分散技术架构同样已经导致了分散的政治架构，而诸多治理方对互联网的各个方面，或者用我们的术语来说就是不同层，都具有显而易见的权威，占据我们大部分注意力的正是政治架构。

第三，我们认为，从规范的意义上讲，政策制定者通过将他们亟待解决的特定问题精确划分到最相关的互联网层，才会更有可能实现其政策目标。

第四，同样地，政策设计可以针对其中一个互联网层进行，但是目的是在其他层上取得预期效果，这就是“级联效应”原则，也是在战略政策制定过程中“选择政策实施地点”重要性的明显证据。

第五，我们强烈肯定劳伦斯·莱斯格（Lawrence Lessig）等人的立场，即技术本身就会产生政治后果。编写代码是以牺牲他人为代价来体现某些核心的政治价值，因此创建代码的行为就变成一种对政策制定及其政策制定者意义深远的形式。

作为最后的总结回顾，让我们看看这种四层概念模型怎样更好地理解复杂的互联网问题，更好地探究网络中立性。网络中立性这个问题产生了惊人的后果，这些后果直接影响了大部分美国人未来十多年的在线活动；然而大部分人要么对此全无耳闻，要么对讨论的内容知之甚少〔365〕
 。网络中立性曾被吹捧为“互联网第一修正案”（因为美国宪法第一修正案规定了言论自由），而具体仍在争议之中的是带宽上限、网络管理算法及多层服务安排方面的细节。这些问题本身就并非易事。

但尽管网络中立性在技术层上纷繁复杂，对于应用这四层概念模型的门外汉和立法者而言，其政治性同样十分清晰。

网络中立性是一种存在于基础设施层的问题，我们可以从这一点入手。这立刻就会发出一种信号，即讨论聚焦于互联网流量流经基础设施的方式，而拥有治理权威的主要行为主体正是主流的电信公司和骨干网供应商、控制着终端线路的有线公司及联邦通信委员会（FCC）。事实上，有关网络中立性的讨论所聚焦的是FCC的行动（或无所作为）。他们的治理困境在于：是不是应当要求带宽提供商依法公平对待网络中的所有数据，这是自互联网之初就存在的问题，或者供应商是否可以向那些使用更多网络带宽来承载影音内容流量的网站收取额外的费用成本。

赞成网络中立性的那些人认为必须公平对待所有数据，这样互联网才能成为开放的“思想和创新的市场”。他们声称，如果没有网络中立性，大型电信企业将会在网络中营造出一种“过路费通道”，实实在在地建立起一种“分层互联网”，为大部分资本化良好的公司授予一种结构性优势，而企业、小型公司和个体户则会被当成二等公民来对待。网络中立性的倡导者由谷歌、雅虎等大型商业网站联盟、小型网站、公民自由组织、学者、技术人员等组成，他们相信联邦通信委员会要求中立性的指导方针可以确保互联网以目前形式继续存在。

与此同时，网络中立性的反对者声称政府应当避免管控互联网及其基础设施的所有者。他们认为，这些公司基础设施的所有者不会限制网站接入，只会根据谁有意支付管理费用来使网站速度更快或更慢。如果不实施中立化管理措施，Verizon, 有线电视（Cablevision）等企业就可以对谷歌等网站收费（因为谷歌通过YouTube站点传递了大量视频流，并且与文本为主的网站相比，占据了大部分网络带宽）；而康卡斯特（Comcast）等其他服务供应商可能会完全阻止比特流（BitTorrent）等技术，因为这些技术同样要使用大量带宽（康卡斯特已经参与了此类活动）〔366〕
 。网络中立的反对者表示，电信企业投资数十亿美元进行网络基础设施建设，因此应该在投资和相应的服务价格上得到回报。

对我们而言，无论哪一方的观点更具有说服力，最重要的是借助四层概念模型来阐述这一问题，我们可以轻松理解问题的本质——管控互联网的物理基础设施及围绕其政治动态的治理安排，也就是FCC、电信企业及骨干网公司所起的作用。问题的政治动态可以归结为“谁具有制定决策的治理权威（FCC和电信企业），以及对比而言，谁仅仅试图影响那些权威主体（谷歌和雅虎等私营商业网站，以及EFF等倡议组织）”。

因此，我们的四层概念模型对网络中立性讨论的总结是：按照政治术语讲，网络中立性的反对者比网络中立性的拥护者处于更有利的位置，因为电信公司实际上拥有制定它们自己私营网络政策的治理权威，而谷歌、雅虎等网站和其他利益群体则手无实权；网络中立性拥护者们可以试图影响电信公司和联邦通信委员会（FCC）的决策，但最终只能任其自行决定。

这种四层概念模型不仅会用来更好地理解互联网及其政治问题，对政策制定者而言它也是很好的一个工具，通过设计政策精确定位哪一个层更适合用来解决正在努力解决的问题，他们可以取得更理想的结果。下面以“禁止追踪（DNT）”这个案例来分析。

若干年来，世界隐私论坛（World Privacy Forum）、民主与技术中心（Center for Democracy and Technology）、电子前沿论坛等公共利益团体游说联邦贸易委员会（FTC）创建国家“禁止追踪”登记，这将使互联网用户自愿退出允许第三方网站追踪其在线行为的软件，前提是国会愿意扩大其国家禁止来电登记的成功影响（该制度可以让人们避免电话营销的骚扰）〔367〕
 。事实上，国会随后尝试关注内容层，例如要求网站公开下面的内容——它们收集哪些个人信息，与谁共享这些信息，并禁止收集或共享包括个人病例、财务记录或准确的地理定位等特定类型信息，以及对某些在线隐私侵犯活动设立高达1500万美元的民事惩罚〔368〕
 。然而最近来看，政府决策的战略已经从内容层转移到协议层。万维网联盟（W3C）目前正在对HTTP中的“禁止追踪”头信息（Do Not Track, DNT）进行标准化，这样可以使所有互联网用户选择退出浏览器追踪〔369〕
 。正如我们先前检验过的那样，这种基于协议的讨论在于，如果用户退出追踪的能力被构建于网络技术本身之中，政府决策对提高在线隐私的预期结果可能会更加行之有效。这就证明了针对既定问题进行更加恰当的具体层定位，这一行为对政策制定所具有的战略意义。

最后，我们的概念模型也能够帮助政策制定者利用“级联效应”制定政策，针对某一层制定政策并在另外一个层上产生预期效果，最终实现预期目标，如文件共享的案例〔370〕
 。

正如我们先前论述的那样，文件共享讨论中的这种争议性在于非法传播版权资料（主要是数码音像资料）。与侵犯版权有关的争议资料和法律问题都发生在内容层上。然而，媒体行业想要瞄准参与此类活动的个别互联网用户，进而打压文件共享行为，此举在减少文件共享现象方面收效甚微。相反，当这个行业对应用层的软件开发商进行战略定位，并将Napster, Kazaa, ISOHunt等软件背后的开发商诉诸法律时，就已经取得了适度的成功。在文件共享的案例中，有意定位应用层的决定对内容层的行为产生相当大的级联效应。

这种战略可以复制，并且应该复制。直接治理内容层的资料通常是最棘手的，无论从技术角度还是法律角度来看都是如此。因此，那些仍寻求此举的人应该制定政策，不仅要瞄准内容层的互联网服务提供商和私营网站运营商，也要定位应用层的软件开发公司。

8.3　深入讨论

关于互联网政治和政策制定的研究才刚刚起步。未来的研究应当抽丝剥茧，探究网络安全案例对制度建设和形成新型官僚制度的启发。美国国土安全部本身就是一个庞大而意义重大的机关，它尚处于婴儿期，而网络安全分化的形成和早期演变为研究者打开了一扇窗，能自下而上地观察新生事物。所有路径依赖性仍然较新或处于不断变化中，官僚政治整体上却通常不是这样，而这一点在未来十年会逐渐显现。

从一个规范的角度来看，在现有“公共-私营”网络安全框架内工作，我们看到美国联邦政府能够有机会大大增强国家的网络安全——在私营公司范围内积极地行使采购权，并给私营承包商强制签发网络安全要求作为其获得资助的先决条件，而这样的“强制条件”将可能被认为是值得做的。这种策略在过去案例中曾经产生过政治利益，因为在20世纪70年代，这样的采购权力曾经作为主要催化剂让私营组织连接到互联网。美国联邦政府也可以利用级联效应的原则，使其更频繁地应用于协议层上的主要国际工程联合会组织中，以此获得更加突出的影响。

我们在开发四层概念模型过程中的主要目标之一在于为学者和决策者营造一种全新的视角来分析互联网相关问题，这些问题常常极为复杂，且技术性强，也常被误解。希望未来的研究可以聚焦于利用这种四层模型，探究政策范围中的案例研究。网络中立性、在线隐私或文件共享等政治问题通常高度政治化，但也大大取决于常被立法者忽视的技术决策成分，消除这些问题将极有价值，可以提高公众意识，提高对互联网问题的理解，因为这对人们的日常生活日益重要。我们提出的四层概念模型是一个新的分析框架，在未来的研究工作和政策制定时，我们希望它能成为一个梳理一系列问题的有力工具。

我们已经一次又一次地调查过，在互联网内技术问题怎样演变为政治问题，反之亦然。规则在不断制定，在制定规则方面政府的能力常常受限，诸多不同类型的规则制定者中存在一种更加复杂的政治架构关系，这就解释了怎样及为什么制定这些规则，也定义了当前的互联网治理是怎样构成的。互联网继续深入现代社会的政治、经济和文化格局中，理解这种权力演变如今成为一项重要课题。
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