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序言

软件产业是信息产业的核心之一，是经济社会发展的基础性、先导性和战略性产业，在推进信息化与工业化融合、促进发展方式转变和产业结构升级、维护国家安全等方面有着重要作用。党中央、国务院高度重视软件产业发展，先后出台了18号文件、47号文件等一系列政策措施，营造了良好的发展环境。近年来，我国软件产业进入快速发展期。2007年销售收入达到5834亿元，出口102.4亿美元，软件从业人数达148万人。全国共认定软件企业超过1.8万家，登记备案软件产品超过5万个。软件技术创新取得突破，国产操作系统、数据库、中间件等基础软件相继推出并得到了较好的应用。软件与信息服务外包蓬勃发展，软件正版化工作顺利推进。

随着软件产业的快速发展，软件人才需求日益迫切。为适应产业发展需求、规范软件专业人员技术资格，20余年前全国计算机软件考试创办，率先执行了以考代评政策。近年来，考试作了很多积极的探索，进行了一系列改革，考试名称、考试内容、专业类别、职业岗位也作了相应的变化。目前，考试名称已调整为计算机技术与软件专业技术资格（水平）考试，涉及5个专业类别、3个级别层次共27个职业岗位，采取水平考试的形式，执行资格考试政策，并扩展到高级资格，取得了良好效果。20余年来，累计报考人数近200万，影响力不断扩大。程序员、软件设计师、系统分析师、网络工程师、数据库系统工程师的考试标准已与日本相应考试级别实现互认，程序员和软件设计师的考试标准与韩国实现互认。通过考试，一大批软件人才脱颖而出，为加快培育软件人才队伍、推动软件产业健康发展起到了重要作用。

最近，工业和信息化部电子教育与考试中心组织了一批具有较高理论水平和丰富实践经验的专家编写了这套全国计算机技术与软件专业技术资格（水平）考试教材和辅导用书。按照考试大纲的要求，教材和辅导用书全面介绍相关知识与技术，帮助考生学习备考，将为软件考试的规范和完善起到积极作用。

我相信，通过社会各界共同努力，全国计算机技术与软件专业技术资格（水平）考试将更加规范、科学，培养出更多专业技术人才，为加快发展信息产业、推动信息化与工业化融合做出积极贡献。
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前　言

根据新的网络工程师考试大纲，这次再版时对本书内容进行了比较大的调整。对基础知识部分进行了简化，对应用技术部分进行了改写，突出了网络服务器的配置、路由器和交换机的配置、以及网络安全和网络管理等实用技术。在适当调整后，全书缩减为10章，其主要内容介绍如下。

第1章介绍计算机网络的基本概念，这一章最主要的内容是计算机网络的体系结构——ISO开放系统互连参考模型，其中的基本概念，例如协议实体、协议数据单元，服务数据单元、面向连接的服务和无连接的服务、服务原语、服务访问点、相邻层之间的多路复用，以及各个协议层的功能特性等，都是进行网络分析的理论基础，是网络工程技术人员应该掌握的基础知识。

第2章讲述数据通信的基础知识，这一章主要是属于物理层的内容。网络工程师除了熟悉网络协议的工作原理、能够操作网络互连设备之外，也应该掌握数据通信方面的基础知识，这样，在进行网络故障分析和故障排除时才能做到有的放矢，事半功倍地解决问题。

第3章介绍电话网、数据通信网、帧中继网和综合业务数字网等广域通信网方面的基础知识，这些网络都是进行网络互连时必须要用到的基础设施，这方面的基础知识可以帮助网络工程师根据已有的条件选择网络互连设备。

第4章详细介绍局域网和城域网方面的主要技术。这次修改时突出了快速以太网技术，删去了较少使用的令牌环网等，丰富了无线局域网和城域网方面的内容。这一章是网络工程师应该掌握的最重要的基础知识。

第5章讨论了网络互连的基本原理，深入讲解了Internet协议及其提供的网络服务。这一章也是网络工程师应该掌握的重要的基础知识。

第6章包含了网络安全方面的基础知识和应用技术。读者应该掌握诸如数据加密、报文认证、数字签名等基本理论，在此基础上深入理解网络安全协议的工作原理，并能够针对具体的网络系统设计和实现简单的安全解决方案。

第7章介绍了Windows和Linux操作系统的基础知识，并详细讲述了常用的各种服务器的配置方法。这一章的内容主要是在具体操作方面，网络工程师要能够熟练地配置各种网络服务器，排除网络服务器中出现的故障。

第8章是有关网络互连设备操作方面的基础知识和实用技术，这一章也是要求能够熟练地操作，重点是VLAN和动态路由配置。要求网络工程师能够熟悉网络互连设备的工作原理，掌握路由器和交换机的配置命令，能够排除网络互连设备的故障。

第9章是网络管理，读者除了要熟悉SNMP协议的体系结构和操作原理之外，还要能实际操作网络管理系统，熟练地使用常见的网络管理命令，针对具体的网络给出实用的网络管理解决方案。

第10章讲述网络规划与设计。网络工程师应该能够根据网络的设计目标，按照系统工程的方法给出解决方案，写出规范的设计和实施文档。另外，这一章还给出了网络规划和设计的案例，作为学习时的参考。

新大纲增加了IPv6、802.11x、MPLS、光纤主干网等新技术，希望读者给予注意。





编者　二○○九年四月


第1章　计算机网络概论

计算机网络是计算机技术与通信技术相结合的产物。计算机网络是信息收集、分发、存储、处理和消费的重要载体。计算机网络作为一种生产和生活工具被人们广泛接纳和使用之后，对人类社会的经济、政治和文化生活产生了重大影响。本章讲述计算机网络的基本概念和发展简史，以及国际标准化组织定义的开放系统互连参考模型，后者是分析和认识计算机网络的理论基础。

1.1　计算机网络的形成和发展

1．早期的计算机网络

自从有了计算机，就有了计算机技术与通信技术的结合。早在1951年，美国麻省理工学院林肯实验室就开始为美国空军设计称为SAGE的半自动化地面防空系统，该系统最终于1963年建成，被认为是计算机和通信技术结合的先驱。

计算机通信技术应用于民用系统方面，最早的当数美国航空公司与IBM公司在20世纪50年代初开始联合研究、60年代初投入使用的飞机订票系统SABRE-I。美国通用电气公司的信息服务系统则是世界上最大的商用数据处理网络，其地理范围从美国本土延伸到欧洲、澳洲和亚洲的日本。该系统于1968年投入运行，具有交互式处理和批处理能力，由于地理范围大，可以利用时差达到资源的充分利用。

在这一类早期的计算机通信网络中，为了提高通信线路的利用率并减轻主机的负担，已经使用了多点通信线路、终端集中器以及前端处理机等现代通信技术。这些技术对以后计算机网络的发展有着深刻的影响。以多点线路连接的终端和主机间的通信建立过程，可以用主机对各终端轮询或是由各终端连接成雏菊链的形式实现。考虑到远程通信的特殊情况，对传输的信息还要按照一定的通信规程进行特别的处理。

2．现代计算机网络的发展

20世纪60年代中期出现了大型主机，同时也出现了对大型主机资源远程共享的要求。以程控交换为特征的电信技术的发展则为这种远程通信需求提供了实现的手段。现代意义上的计算机网络是从1969年美国国防部高级研究计划局（DARPA）建成的ARPAnet实验网开始的。该网络当时只有4个节点，以电话线路作为主干通信网络，两年后，建成15个节点，进入工作阶段。此后，ARPAnet的规模不断扩大。到了20世纪70年代后期，网络节点超过60个，主机100多台，地理范围跨越了美洲大陆，连通了美国东部和西部的许多大学和研究机构，而且通过通信卫星与夏威夷和欧洲地区的计算机网络相互连通。

ARPAnet的主要特点是：

（1）资源共享；

（2）分散控制；

（3）分组交换；

（4）采用专门的通信控制处理机；

（5）分层的网络协议。

这些特点被认为是现代计算机网络的一般特征。

20世纪70年代中后期是广域通信网大发展的时期。各发达国家的政府部门、研究机构和电报电话公司都在发展分组交换网络。例如，英国邮政局的EPSS公用分组交换网络（1973）、法国信息与自动化研究所（IRIA）的CYCLADES分布式数据处理网络（1975）、加拿大的DATAPAC公用分组交换网（1976）以及日本电报电话公司的DDX-3公用数据网（1979）等。这些网络都以实现计算机之间的远程数据传输和信息共享为主要目的，通信线路大多采用租用电话线路，少数铺设专用线路，数据传输速率在50kbps左右。这一时期的网络被称为第二代网络，以远程大规模互连为其主要特点。

3．计算机网络标准化阶段

经过20世纪六七十年代前期的发展，人们对组网的技术、方法和理论的研究日趋成熟。为了促进网络产品的开发，各大计算机公司纷纷制定自己的网络技术标准。IBM首先于1974年推出了该公司的系统网络体系结构（System Network Architecture，SNA），为用户提供能够互连互通的成套通信产品；1975年，DEC公司宣布了自己的数字网络体系结构（Digital Network Architecture，DNA）；1976年，UNIVAC宣布了该公司的分布式通信体系结构（Distributed Communication Architecture）。这些网络技术标准只是在一个公司范围内有效，遵从某种标准的、能够互连的网络通信产品，只是同一公司生产的同构型设备。网络通信市场这种各自为政的状况使得用户在投资方向上无所适从，也不利于多厂商之间的公平竞争。1977年，国际标准化组织（ISO）的TC97信息处理系统技术委员会SC16分技术委员会开始着手制定开放系统互连参考模型OSI/RM。作为国际标准，OSI规定了可以互连的计算机系统之间的通信协议，遵从OSI协议的网络通信产品都是所谓的“开放系统”。今天，几乎所有的网络产品厂商都声称自己的产品是开放系统，不遵从国际标准的产品逐渐失去了市场。这种统一的、标准化产品互相竞争的市场进一步促进了网络技术的发展。

4．微型机局域网的发展时期

20世纪80年代初期出现了微型计算机，这种更适合办公室环境和家庭使用的新机种对社会生活的各个方面都产生了深刻的影响。1972年，Xerox公司发明了以太网，以太网与微型机的结合使得微型机局域网得到了快速的发展。在一个单位内部的微型计算机和智能设备互相连接起来，提供了办公自动化的环境和信息共享的平台。1980年2月，IEEE组织了一个802委员会，开始制定局域网标准。局域网的发展道路不同于广域网，局域网厂商从一开始就按照标准化、互相兼容的方式展开竞争。用户在建设自己的局域网时选择面更宽，设备更新更快。

5．国际因特网的发展时期

1985年，美国国家科学基金会（National Science Foundation，NSF）利用ARPAnet协议建立了用于科学研究和教育的骨干网络NSFnet。1990年，NSFnet代替ARPAnet成为美国国家骨干网，并且走出了大学和研究机构进入社会。从此，网上的电子邮件、文件下载和消息传输受到越来越多人的欢迎并被广泛使用。1992年，Internet学会成立，该学会把Internet定义为“组织松散的、独立的国际合作互联网络”，“通过自主遵守计算协议和过程支持主机对主机的通信”。1993年，美国伊利诺斯大学国家超级计算中心开发成功了网上浏览工具Mosaic（后来发展成Netscape），使得各种信息都可以方便地在网上交流。浏览工具的实现引发了Internet发展和普及的高潮。上网不再是网络操作人员和科学研究人员的专利，而成为一般人进行远程通信和交流的工具。在这种形势下，美国总统克林顿于1993年宣布正式实施国家信息基础设施（National Information Infrastructure，NII）计划，从此在世界范围内展开了争夺信息化社会领导权和制高点的竞争。与此同时，NSF不再向Internet注入资金，使其完全进入商业化运作。20世纪90年代后期，Internet以惊人的高速度发展，网上的主机数量、上网人数、网络的信息流量每年都在成倍地增长。

1.2　计算机网络的分类和应用

1.2.1　计算机网络的分类

“计算机网络”这一术语是指由通信线路互相连接的许多自主工作的计算机构成的集合体。这里强调构成网络的计算机是自主工作的，这是为了和多终端分时系统相区别。在后一种系统中，终端无论是本地的还是远程的，只是主机和用户之间的接口，它本身并不拥有计算资源，全部资源集中在主机中。主机以自己拥有的资源分时地为各终端用户服务。在计算机网络中的各个计算机（工作站）本身拥有计算资源，能独立工作，能完成一定的计算任务。同时，用户还可以共享网络中其他计算机的资源（CPU、大容量外存或信息等）。

比计算机网络更高级的系统是分布式系统。分布式系统在计算机网络基础上为用户提供了透明的集成应用环境。用户可以用名字或命令调用网络中的任何资源或进行远程的数据处理，不必考虑这些资源或数据的地理位置。

与计算机网络类似的另一种系统是多机系统。多机系统专指同一机房中的许多大型主机互连组成的功能强大、能高速并行处理的计算机系统。对这种系统互连的要求是高带宽和连通的多样性。计算机网络中的信息传输开销很大，实际的有效数据速率比通信线路能够提供的带宽要小得多。同时由于距离的原因，在计算机网络终端系统是通过交换设备互连的，这种有限互连的方式不能适应高速并行计算的要求。

计算机网络的组成元素可以分为两大类，即网络节点和通信链路。网络节点又分为端节点和转发节点。端节点指信源和信宿节点，例如用户主机和用户终端；转发节点指网络通信过程中控制和转发信息的节点，例如交换机、集线器、接口信息处理机等。通信链路是指传输信息的信道，可以是电话线、同轴电缆、无线电线路、卫星线路、微波中继线路和光纤缆线等。网络节点通过通信链路连接成的计算机网络如图1-1所示。
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图1-1　通信子网与资源子网

在图1-1中，虚线框外的部分称为资源子网。资源子网中包括拥有资源的用户主机和请求资源的用户终端，它们都是端节点。虚线框内的部分叫做通信子网，其任务是在端节点之间传送由信息组成的报文，主要由转发节点和通信链路组成。在图1-1中，按照ARPA网络的术语把转发节点通称为接口信息处理机（Interface Message Processor，IMP）。IMP是一种专用于通信的计算机，有些IMP之间直接相连，有些IMP之间必须经过其他IMP才能相连。当IMP收到一个报文后要根据报文的目标地址决定把该报文提交给与它相连的主机还是转发到下一个IMP，这种通信方式叫做存储—转发通信。在广域网中的通信一般都采用这种方式。另外一种通信方式是广播通信方式，主要用于局域网中。局域网中的IMP简化为一个微处理器芯片，每台主机或工作站中都设置一个IMP。在广播通信系统中，唯一的信道为所有主机所共享，任何主机发出的信息所有主机都能收到。信息包中的目标地址则指明特定的接收站。在需要时可以用一个特殊的目标地址（例如全1地址）表示该信息包是发给所有站的，这叫做多目标发送。

通信子网中转发节点的互连模式叫做子网的拓扑结构。图1-2中列出了可能有的几种拓扑结构，其中全连接型对于点到点的通信是最理想的，但由于连接数接近节点数的平方倍，所以实际上是行不通的。在广域网中常见的互连拓扑是树型和不规则型，而在局域网中则常用星型、环型、总线型等规则型拓扑结构。
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图1-2　网络的拓扑结构

可以按照不同的方法对计算机网络进行分类。按照互连规模和通信方式，可以把网络分为局域网（LAN）、城域网（MAN）和广域网（WAN），这三种网络的比较如表1-1所示。

表1-1　LAN、MAN和WAN的比较
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续表
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按照使用方式可以把计算机网络分为校园网（Campus Network）和企业网（Enterprise Network），前者用于学校内部的教学科研信息的交换和共享，后者用于企业管理和办公自动化。一个校园网或企业网可以由内联网（Intranet）和外联网（Extranet）组成。内联网是采用Internet技术（TCP/IP协议和B/S结构）建立的校园网或企业网，用防火墙限制与外部的信息交换，以确保内部的信息安全。外联网是校园网或企业网的一部分，通过Internet上的安全通道与内部网进行通信。按照网络服务的范围可以把网络分为公用网与专用网。公用网是通信公司建立和经营的网络，向社会提供有偿的通信和信息服务。专用网一般是建立在公用网上的虚拟网络，仅限于一定范围的用户之间的通信，或者对一定范围的通信设备实施特殊的管理。按照网络提供的服务可以分为通信网和信息网。通信网提供远程连网服务，各种校园网和企业网通过远程连接形成Internet，提供互连服务的供应商叫做ISP（Internet Service Provider）。信息网提供Web信息浏览、文件下载和电子邮件传送等信息服务，提供网络信息服务的供应商叫做ICP（Internet Content Provider）。

1.2.2　计算机网络的应用

计算机网络的应用涉及社会生活的各个方面。当前对经济和文化生活影响最大的网络应用列举如下。

（1）办公自动化。网络化办公系统的主要功能是实现信息共享和公文流转。其功能包括领导办公、电子签名、公文处理、日程安排、会议管理、档案管理、财务报销、信访管理、信息发布和全文检索等模块，以解决各种类型的无纸化办公问题。这种系统应该简单、可靠、安全、易用、容易安装和普遍适用。在目前大力推广政府上网、企业上网的情况下，办公软件具有越来越广阔的应用环境。但是，现在的大多数办公产品只能实现部分功能，集成性较差。形成这种状况的主要原因是没有统一的标准和规范，产品之间缺乏兼容性，难以形成整体产业优势。

（2）电子数据交换。电子数据交换（Electronic Data Interchange，EDI）是一种新型的电子贸易工具，是计算机、通信和现代管理技术相结合的产物。它通过计算机通信网络将贸易、运输、保险、银行和海关等行业信息表现为国际公信的标准格式，实现公司之间的数据交换和处理，并完成以贸易为中心的整个交易过程。由于使用EDI可以减少甚至消除贸易过程中的纸质文件，因此又被通俗地称为“无纸贸易”。EDI传输的文件具有跟踪、确认、防篡改、防冒领功能，以及一系列安全保密功能，并具有法律效力。中国公用电子数据交换业务网（CHINAEDI）是面向社会各行业开放的公用EDI网络，其应用范围涉及电子报关、电子报税、银行托收、港口集装箱运输和铁路货运，以及制造业和商业订单的处理等。

（3）远程教育。远程网络教学是利用因特网技术，与教育资源相结合，在计算机网络上进行的教学方式。通过网络进行教育最明显的优势是可以使有限的教育资源成为近乎无限的、不受时空和资金限制的、人人可以享受的全民教育资源。网络教学利用现代通信技术实施远程交互作用，学习者可以与远地的教师通过电子邮件、BBS等建立交互联系，学员之间也可进行类似的交流和互助学习。网络教学可采用多种多样的教学形式，可以进行个别化教学，也可以进行小组协作学习，还可以接受远程广播教育。

（4）电子银行。电子银行是一种在线服务系统，它以因特网为媒介，为客户提供银行账户信息查询、转账付款、在线支付和代理业务等自助金融服务。这种系统需要采用高强度加密算法，客户的资料和信用卡信息才不会被外界获取。电子银行的出现标志着人类的交换方式已经从物物交换、货币交换发展到了信息交换的新阶段。一般商业银行开办的网上银行都提供信用卡账务信息查询、转账、基金业务、外汇买卖、在线支付、异地汇款、代缴各种费用以及个人理财等金融服务。

（5）证券和期货交易。证券和期货交易是一种高利润、高风险的投资方式，由于行情变化很快，所以投资者更加依赖于及时准确的交易信息。证券和期货市场通过计算机网络提供行情分析和预测、资金管理和投资计划等服务。还可以通过无线网络将各机构相连，利用手持通信设备输入交易信息，通过无线网络迅速传递到计算机、报价服务系统和交易大厅的显示板。管理员、经纪人和交易者也可以迅速利用手持通信设备直接进行交易，避免了由于时间延误所造成的损失。

（6）娱乐和在线游戏。随着宽带通信与视频演播习题的快速发展，网络在线游戏正在逐步成为因特网娱乐的重要组成部分，也是互联网最富群众性和最有潜力的赢利点。一般而言，电脑游戏可以分为3类：完全不具备联网能力的单机游戏、具备局域网联网功能的多人联网游戏以及基于因特网的多用户游戏。最后一种游戏有大型的客户端软件和复杂的后台服务器系统。目前世界各地大批的网络游戏犹如雨后春笋般涌现出来，已经成为网络经济新的增长点。

1.3　我国互联网的发展

1.3.1　我国互联网络的建设

我国互联网的发展启蒙于20世纪80年代末。1987年9月20日，钱天白教授通过意大利公用分组交换网ITAPAC设在北京的PAD发出我国的第一封电子邮件，与德国卡尔斯鲁厄大学进行了通信，揭开了中国人使用Internet的序幕。

1989年9月，国家计委组织建立中关村地区教育与科研示范网络（NCFC）。立项的主要目标是在北京大学、清华大学和中科院三个单位间建设高速互联网络，并建立一个超级计算中心，这个项目于1992年建设完成。

1990年10月，中国正式在DDN-NIC注册登记了我国的顶级域名CN。1993年4月，中国科学院计算机网络信息中心召集部分网络专家调查了各国的域名系统，据此提出了我国的域名体系。

1994年1月4日，NCFC工程通过美国Sprint公司连入Internet的64K国际专线开通，实现了与Internet的全功能连接，从此我国正式成为有Internet的国家。此事被国家统计公报列为1994年重大科技成就之一。

从1994年开始，分别由国家计委、邮电部、国教教委和中科院主持，建成了我国的4大因特网，即中国金桥信息网、中国公用计算机互联网、中国教育科研网和中国科技网。在短短几年间，这些主干网络就投入使用，形成了国家主干网的基础。

1996年以后，我国互联网的发展进入应用平台建设和增值业务开发阶段。中国互联网进入了空前活跃的高速发展时期。一大批中文网站，包括综合性的“门户”网站和各种专业性的网站纷纷出台，提供新闻报道、技术咨询、软件下载和休闲娱乐等ICP服务，以及虚拟主机、域名注册、免费空间等技术支持服务。与此同时，各种增值服务也逐步展开，其中主要有电子商务、IP电话、视频点播和无线上网等。在互联网的应用面和普及率快速增长的前提下，一些中国互联网公司开始进军海外股市纳斯达克，成为世纪之交中国新经济发展的重要标志。

1997年6月3日，根据国务院信息化工作领导小组办公室的决定，中国科学院网络信息中心组建了中国互联网络信息中心（CNNIC），同时，国务院信息化工作领导小组办公室宣布成立中国互联网络信息中心工作委员会。

1997年11月，CNNIC发布了第一次《中国Internet发展状况统计报告》。截止到1997年10月31日，我国共有上网计算机29.9万台，上网用户62万人，CN下注册的域名4066个，WWW站点1500个，国际出口带宽为18.64Mbps。

根据2009年1月13日CNNIC发布的第23次统计报告，截至2008年年底，我国网民数已经达到了2.98亿人，位居全球第一；域名注册者在中国境内的网站数达到287.8万个；网页总数超过160亿个；国际出口带宽总量达到640286.67Mbps；大陆的IPv4地址数达到了181273344个。综合来看，我国的互联网普及率和网民已经并超过了全球平均水平，中国的因特网普及正在实现飞跃发展。

1.3.2　我国建成的互联网络

目前我国建成的Internet主干网的情况如下。

1．中国公用计算机互联网（ChinaNet）

ChinaNet是原邮电部建设和管理的公用计算机互联网。1994年开始在北京和上海两个电信局进行Internet网络互联工程，1995年初步建成。ChinaNet骨干网的拓扑结构分为核心层和大区层。核心层由北京、上海、广州、沈阳、南京、武汉、成都和西安8个城市的核心节点组成，提供与国际Internet互联，以及大区之间的信息交换通路。北京、上海、广州三个核心层节点各设两台国际出口路由器与国际互联网相联，连接的国家有美国、俄罗斯、法国、英国、德国、日本、韩国和新加坡等。其他核心节点各设一台核心路由器，核心节点之间为不完全网状结构。全国31个省会城市以上述8个核心节点为中心划分为8个大区网络，提供大区内的信息交换功能。

2003年，中国电信被拆分为南北两个公司，中国网通和中国电信将原来的ChinaNet一分为二，南方归属中国电信，北方归属中国网通。中国网通集团将拆分出来的ChinaNet部分进行技术改造和扩容，推出了新的业务品牌“宽带中国CHINA169”，提供组播、VPN、网络电视和视频会议等宽带业务。中国电信经营管理的中国宽带互联网也进行了技术升级，用户可以通过电话拨号、宽带和专线等接入方式入网，享受各种宽带服务。

2．中国教育科研网（CERNET）

CERNET始建于1994年，由全国主干网、地区网和校园网构成三级层次结构的互联网络。CERNET网络中心设在清华大学，另外有10个地区中心和38个省级节点。CERNET还是我国开展下一代互联网研究的试验基地。2000年，中国下一代高速互联网交换中心在CERNET网络中心建成，实现了我国与国际下一代国际互联网的连接。2004年3月，CERNET2试验网开通，这是我国第一个IPv6主干网，也是世界上规模最大的纯IPv6网。2003年，国家发改委等8部门联合提出了建设下一代互联网示范工程（CNGI）的建议。CERNET2是CNGI中最大的核心网，它以2.5～10Gbps的速率连接全国25个主要城市的CERNET2主干网核心节点，为全国几百所高校和科研单位提供1～10Gbps的高速IPv6接入服务，并通过中国下一代互联网交换中心CNGI-6IX高速连接国内外的下一代互联网。CERNET2已经成为我国研究下一代互联网技术、开发重大应用、推动下一代因特网产业发展的重要基础设施。

3．中国科学技术网（CSTNET）

中国科学技术网是利用公用数据通信网建立的信息增值服务网，在地理上覆盖全国各省市，逻辑上联接各部、委和各省、市科技信息机构，是国家科技信息系统骨干网，同时也是国际Internet的接入网。

1989年8月，中国科学院承担了国家计委立项的“中关村教育与科研示范网络”（NCFC）的建设。1994年，NCFC率先与美国NSFNET直接互联，标志着我国最早的国际互联网络的诞生。1996年2月，中国科学院正式将中国科学院院网（CASNET）命名为“中国科技网”。历经十余年的发展，目前，CSTNET由北京、广州、上海、昆明和新疆等十三家地区分中心组成国内骨干网，拥有多条国际出口，并与中国香港、中国台湾等地区以及国内的主要互联网运营商通过光纤高速互联。CSTNET以实现中国科学院科学研究活动信息化和科研活动管理信息化为建设目标，正在参与中国下一代互联网（CNGI）的建设。

4．中国金桥信息网（CHINAGBN）

1993年，国务院提出了建设“三金”工程的计划。由原电子部吉通公司牵头建设的金桥网是国家公用经济信息通信的主干网。1996年，CHINAGBN开通因特网服务，与全国24个省市联网，并与CSTNET、CERNET和国家信息中心连通。金桥网为金关、金税和金卡等“金”字头工程服务。金关工程的目标是推动海关报关业务的电子化，为推广电子数据交换业务和实现无纸贸易提供服务。金税工程连接全国的国税系统，通过计算机网络进行统计分析和抽样稽核，目的是发现和侦测利用增值税专用发票进行的各种犯罪活动。金卡工程建设的目标是建立现代化的电子货币系统，形成与国际接轨的金融卡业务管理体系。2003年后，金桥网并入网通公司的公用互联网。

目前，我国的主要互联网运营商有下面10家。根据CNNIC 2009年1月发布的“中国网络发展状况统计报告”统计，它们的国际出口带宽如表1-2所示。

（1）中国公用计算机互联网

（2）中国科技网

（3）中国教育和科研计算机网

（4）中国金桥信息网（已并入网通）

（5）中国联通互联网（UNINET）

（6）中国网通公用互联网（CNCNET）

（7）中国移动互联网（CMNET）

（8）中国国际经济贸易互联网（CIETNET）

（9）中国长城互联网（CGWNET）

（10）中国卫星集团互联网（CSNET）

表1-2　主要骨干网络国际出口带宽数
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1.4　计算机网络体系结构

计算机网络发展到今天，已经演变成一种复杂而庞大的系统。在计算机专业人员中，对付这种复杂系统的常规方法就是把系统组织成分层的体系结构，即把很多相关的功能分解开来，逐个予以解释和实现。以后会看到，在分层的体系结构中，每一层都是一些明确定义的相互作用的集合，这叫做对等协议；层之间的界限是另外一些相互作用的集合，叫做接口协议。下面首先通过一个简单的例子说明计算机网络应该提供的各种功能。

1.4.1　计算机网络的功能特性

研究计算机网络的基本方法是全面深入地了解计算机网络的功能特性，即计算机网络是怎样在两个端用户之间提供访问通路的。理解了计算机网络的功能特性才能够掌握各种网络的特点，才能了解网络运行的原理。

首先，计算机网络应该在源节点和目标节点之间提供传输线路，这种传输线路可能要经过一些中间节点。如果是远程联网，则要通过电信公司提供的公用通信线路，这些通信线路可能是地面链路，也可能是卫星链路。如果电信公司提供的通信线路是模拟的，还必须用Modem进行信号变换，因而网络应该提供与Modem的物理的和电气的接口。

计算机通信有一个特点，即间歇性或突发性。人们打电话时信息流是平稳而连续的，速率也不太高。然而计算机之间的通信不是这样。当用户坐在终端前思考时，线路中没有信息流过。当用户发出文件传输命令时，突然来到的数据需要迅速地发送，然后又沉默一段时间。因而计算机之间的通信链路要有较高的带宽，同时由许多节点共享高速线路，以获得合理经济的使用效率。计算机网络的设计者发明了一些新的交换技术来满足这种特殊的通信要求，例如报文交换和分组交换技术。计算机网络的功能之一是对传输的信息流进行分组，加入控制信息，并把分组正确地传送到目的地。

加入分组的控制信息主要有两种：一种是接收端用于验证是否正确接收的差错控制信息；另一种是指明数据包的发送端和接收端的地址信息。因而网络必须具有差错控制功能和寻址功能。另外，当多个节点同时要求发送分组时，网络还必须通过某种冲突仲裁过程决定谁先发送，谁后发送。所有这些带有控制信息的数据包在网络中通过一个个节点正确向前传送的功能叫做数据链路控制（Data Link Control，DLC）功能。

关于寻址功能，还有更复杂的一面。如果网络有多个转发节点，则当转发节点收到数据包时必须确定下一个转发的对象，因此每一个转发节点都要有根据网络配置和交通情况决定路由的能力。

复杂网络中的通信类似于道路系统中的交通情况，弄得不好会导致交通拥挤、阻塞、甚至完全瘫痪，所以计算机网络要有流量控制和拥塞控制功能。当网络中的通信量达到一定程度时必须限制进入网络中的分组数，以免造成死锁。万一交通完全阻塞，也要有解除阻塞的办法。

两个用户通过计算机网络会话时，不仅开始时要有会话建立的过程，结束时还要有会话终止的过程。同时他们之间的双向通信也需要进行管理，以确定什么时候该谁说，什么时候该谁听。一旦发生差错，该从哪儿说起。

最后，通信双方可能各有一些特殊性需要统一，才能彼此理解。例如，用户使用的终端不同，字符集和数据格式各异，甚至他们之间还可能使用某种安全保密措施，这些都需要规定统一的协议，以消除不同系统之间的差别。这样，才能保证用户使用计算机网络进行正常的通信。

由上面的介绍可知，网络中的通信是相当复杂的，涉及到一系列相互作用的功能过程。用户与远地应用程序通信的过程可以用图1-3表示，以上提到的主要功能过程按顺序列在图中。用户输入的字符流按标准协议进行转换，然后加入各种控制位和顺序号用以进行会话管理，再进行分组，加入地址字段和校验字段等。上述信息经过Modem的变换，送入公共载波线路传送。在接收端进行相反的处理，就可得到发送的信息。值得注意的是，整个通信过程经过这样的功能分解后，得到的功能元素总是成对地出现。例如，一对Modem，一对数据链路控制元素等。每一对功能元素互相通信，它们之间的协议不涉及相邻层次的功能。例如，一对Modem之间的对话不涉及传输线路的细节，也不必了解它们传输的比特流的意义。而数据链路控制功能则与Modem的调制与解调功能无关，也与数据帧中信息字段的内容无关，DLC元素的作用只是把数据帧从发送节点正确地传送到接收节点。这样，把一对功能元素从整个功能过程中孤立出来，就形成了分层的体系结构。
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图1-3　用户与应用程序通信的过程

可以把这些功能层按作用范围分类。Modem和数据链路控制功能是相邻节点间的作用，与同一线路上的其他节点无关；协议转换、会话管理和打包/拆包功能涉及到一对端节点，与端节点之间的转发节点无关。然而，寻址和路由功能则涉及多个节点，完成这样的功能要考虑到网络中所有节点，以便数据包可以沿着一条最佳线路逐个节点地向前传送，最后到达目的地。

也可以从另一个角度看待这种分层结构，寻址——路由——数据分组之上的功能层次对端用户隐藏了通信网络的细节，因而这些功能层次叫做高层功能，它们下边的功能层次叫做低层功能。这样的功能分解与图1-1中把整个计算机网络划分为资源子网和通信子网是一致的。

以上功能分解描绘出一幅规整的图画。事实上，情况远不是如此简单。首先，有些功能会出现在一个以上的层次。例如，多路复用功能，即几个信息流交叉地通过同一线路的功能，会出现在数据链路控制过程中，也会出现在公共载波传输系统中。其次，几个端用户可能会多路访问同一通路，当一个用户的数据包从端节点出发进入更下面的功能层次时，就存在选择在哪一层与其他用户的信息流合并的问题。

问题的复杂性还在于同一节点中的层次之间还有控制信息的通信。例如在一个中间节点上，路由功能必须给DLC功能提供地址，以便DLC能把数据包转发到适当的中间节点上。还需指出的是，有些功能层可能很简单，甚至完全没有。例如，在局域网中，就不需要路由功能；对于租用线路，则没有物理层。

用“接口”来描述相邻层之间的相互作用。在两个相邻层之间，下层为上层提供服务，上层利用下层提供的服务实现规定给自己的功能，这种服务和被服务的关系就是所说的接口关系。例如，Modem和DLC之间必须按规定的电气接口相互作用；用户程序和网络之间也应规定统一的接口关系，以便于程序的移植。

至此，已引入了功能层次的概念。对等层之间按规定的协议通信，相邻层之间按接口关系提供服务和接受服务。把实现复杂的网络通信过程的各种功能划分成这样的层次结构，就是网络的分层体系结构。

1.4.2　开放系统互连参考模型的基本概念

所谓开放系统，是指遵从国际标准的、能够通过互连而相互作用的系统。显然，系统之间的相互作用只涉及系统的外部行为，而与系统内部的结构和功能无关。因而，关于互连系统的任何标准都只是关于系统外部特性的规定。1979年，ISO公布了开放系统互连参考模型（Open System Interconnection/Reference Model，OSI/RM）。同时，CCITT（Consultative Committee，International Telegraph and Telephone）认可并采纳了这一国际标准的建议文本（称为X.200）。OSI/RM为开放系统互连提供了一种功能结构的框架，ISO 7498文件对它作了详细的规定和描述。

OSI/RM是一种分层的体系结构。从逻辑功能看，每一个开放系统都是由一些连续的子系统组成，这些子系统处于各个开放系统和分层的交叉点上，一个层次由所有互连系统的同一行上的子系统组成，如图1-4所示。例如，每一个互连系统逻辑上是由物理电路控制子系统、分组交换子系统和传输控制子系统等组成，而所有互连系统中的传输控制子系统共同形成了传输层。
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图1-4　开放系统的分层体系结构

开放系统的每一个层次由一些实体组成。实体是软件元素（如进程等）或硬件元素（如智能I/O芯片等）的抽象。处于同一层中的实体叫对等实体，一个层次由多个实体组成，这一点正说明了层次的分布处理特征。另一方面，处于同一开放系统中各个层次的实体则代表了系统的协议处理能力，即由其他开放系统所看到的外部功能特性。

为了叙述上的方便，任何层都可以称为（N）层，它的上下邻层分别称为（N＋1）层和（N－1）层。同样的提法可以应用于所有和层次有关的概念，例如，（N）层的实体称（N）实体，如此等等。

分层的基本想法是每一层都在它的下层提供的服务基础上提供更高级的增值服务，而最高层提供能运行分布式应用程序的服务。这样，分层的方法就把复杂问题分解开了。分层的另外一个目的是保持层次之间的独立性，其方法就是用原语操作定义每一层为上层提供的服务，而不考虑这些服务是如何实现的，即允许一个层次或层次的集合改变其运行的方式，只要它能为上层提供同样服务就行。除最高层外，在互连的各个开放系统中分布的所有（N）实体协同工作，为所有（N＋1）实体提供服务。也可以说，所有（N）实体在（N－1）层提供的服务的基础上向（N＋1）层提供增值服务，如图1-5所示。例如，网络层在数据链路层提供的点到点通信服务的基础上增加了中继功能。类似地，传输层在网络层服务的基础上增加了端到端的控制功能。
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图1-5　实体、服务访问点和协议

（N）实体之间的通信只使用（N－1）服务。最低层实体之间通过OSI规定的物理介质通信，物理介质形成了OSI体系结构中的（0）层。（N）实体之间的合作关系由（N）协议来规范。（N）协议是由公式和规则组成的集合，它精确地定义了（N）实体如何协同工作，利用（N－1）服务去完成（N）功能，以便向（N＋1）实体提供服务。例如，传输层协议定义了传输站如何协同工作，利用网络服务向会话实体提供传输服务。同一个开放系统中的（N）实体之间的直接通信对外部是不可见的，因而不包含在OSI体系结构中。

（N＋1）实体从（N）服务访问点（Service Access Point，SAP）获得（N）服务。（N）SAP表示（N）实体与（N＋1）实体之间的逻辑接口。一个（N）SAP只能由一个（N）实体提供，也只能为一个（N＋1）实体所使用。然而，一个（N）实体可以提供几个（N）SAP，一个（N＋1）实体也可能利用几个（N）SAP为其服务。事实上，（N）SAP只是代表了（N）实体和（N＋1）实体建立服务关系的手段。

OSI/RM用抽象的服务原语说明一个功能层提供的服务，这些服务原语采用了过程调用的形式。服务可以看作是层间的接口，OSI只为特定层协议的运行定义了所需的原语和参数，而互连系统内部层次之间的局部流控所需的原语和参数，以及层次之间交换状态信息的原语和参数都不包括在OSI服务的定义之中。

服务分为面向连接的服务和无连接的服务。对于面向连接的服务，有4种形式的服务原语，即请求原语、指示原语、响应原语和确认原语，如图1-6所示。（N）层提供（N）SAP之间的连接，这种连接是（N）服务的组成部分。最通常的连接是点到点的连接。但是也可以在多个端点之间建立连接，多点连接和实际网络中的广播通信相对应。（N）连接的两端叫做（N）连接端点（Connection End Point，CEP），（N）实体用本地的CEP来标识它建立的各个连接。另外，在网络服务中还有一种叫做数据报的无连接的通信，它对面向事务处理的应用很重要，所以后来也增添到OSI/RM中。

下面说明几个与连接有关的概念。
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图1-6　抽象的服务原语

1．连接的建立和释放

当某个（N＋1）实体要求建立与远方的（N＋1）实体的连接时，它必须给当地的（N）SAP提供远方（N）SAP的地址。（N）连接建立后，（N＋1）实体就可以用它们自己一端的（N）CEP来引用该连接。例如，会话实体A要求和远方的会话实体B连接，则它必须知道B的传输地址TA（B）。为了建立这个连接，会话实体A请求传输层建立地址为TA（A）的SAP和远方的地址为TA（B）的SAP的连接。该连接建立后，会话实体A和B都可以用它们自己一端的传输层CEP标识符来引用它。

（N）连接的建立和释放是在（N－1）连接之上动态地进行的。（N）连接的建立意味着两个实体间的（N－1）连接可以利用，如果（N－1）连接不存在，则必须预先建立或同时建立（N－1）连接，而这又要求（N－2）连接可用。依此类推，直到最底层连接可用。显然，最底层的物理线路连接必须存在，所有上层连接的建立才有物理基础。

2．多路复用和分流

在（N－1）连接之上可以构造出三种具体的（N）连接。

（1）一一对应式：每一个（N）连接建立在一个（N－1）连接之上。

（2）多路复用式：几个（N）连接多路访问同一个（N－1）连接。

（3）分流式：一个（N）连接建立在几个（N－1）连接之上。这样，（N）连接上的通信被分配到几个（N－1）连接上进行传输。

邻层连接之间的三种对应关系在实际应用中都是可能的。例如，单独一个终端连接到X.25公共数据网上，则在一个网络连接（虚电路）上只实现一个传输连接。如果使用了终端集中器，则各个终端上的传输连接被多路复用到一个网络连接上，这样就降低了通信费用。相反，把一个传输连接分流到几个网络连接上传输，可以得到更高的吞吐率，并提高传输的可靠性。

3．数据传输

各个实体之间的信息传输是由各种数据单元实现的。这些数据单元如图1-7所示。
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图1-7　各种数据单元

（N）协议控制信息通过（N－1）连接在两个（N）实体之间交换，用以协调（N）实体之间的合作关系。例如，HDLC的帧头和帧尾。（N）用户数据来自上层的（N＋1）实体。这种数据也在两个（N）实体之间传送，但（N）实体并不了解也不解释其内容。例如，网络实体的数据被包装在HDLC信息帧中由两个数据链路实体透明地传输。（N）协议数据单元包含（N）协议控制信息，也可能包含（N）用户数据。例如HDLC帧。

（N）接口控制信息是在（N＋1）实体和（N）实体之间交换的信息，用以协调两个实体间的合作。例如，在网络实体和数据链路实体间交换的系统专用控制信息：缓冲区地址和长度、最大等待时间等。（N）接口数据是（N＋1）实体交给（N）实体发往远端的信息，或者是（N）实体收到的、由远端（N＋1）实体发来的信息。例如，由数据链路实体透明传输的一段文字。（N）接口数据单元是（N＋1）实体和（N）实体在一次交互作用中通过服务访问点传送的信息单位，由（N）接口控制信息和（N）接口数据组成。一个（N）连接两端传送的（N）接口数据单元的大小可以不同，例如，网络实体和为之服务的数据链路实体可以在一次交互作用中传送一个数据块。

（N）服务数据单元是通过（N）连接从一端传送到另一端的数据的集合，这个集合在传送期间保持其标识不变。（N）服务数据单元可能通过一个或多个（N）协议数据单元传送，并在到达接收端后完整地交给上层的（N＋1）实体。

OSI/RM的网络体系结构如图1-8所示，下面简要说明QSI/RM七层协议的主要功能。

1．应用层

这是OSI的最高层。这一层的协议直接为端用户服务，提供分布式处理环境。应用层管理开放系统的互连，包括系统的启动、维持和终止，并保持应用进程间建立连接所需的数据记录，其他层都是为支持这一层的功能而存在的。
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图1-8　OSI模型的网络体系结构

一个应用是由一些合作的应用进程组成的，这些应用进程根据应用层协议互相通信。应用进程是数据交换的源和宿，也可以被看作是应用层的实体。应用进程可以是任何形式的操作过程，例如，手工的、计算机化的或工业和物理过程等。这一层协议的例子有在不同系统间传输文件的协议、电子邮件协议和远程作业录入协议等。

2．表示层

表示层的用途是提供一个可供应用层选择的服务的集合，使得应用层可以根据这些服务功能解释数据的涵义。表示层以下各层只关心如何可靠地传输数据，而表示层关心的是所传输数据的表现方式、它的语法和语义。表示服务的例子有统一的数据编码、数据压缩格式和加密技术等。

3．会话层

会话层支持两个表示层实体之间的交互作用。它提供的会话服务可分为如下两类。

（1）把两个表示实体结合在一起，或者把它们分开，这叫会话管理。

（2）控制两个表示实体间的数据交换过程。例如，分段、同步等，这一类叫会话服务。

通过计算机网络的会话和人们打电话不一样，更和人们当面谈话的情况不一样。对话的管理包括决定该谁说，该谁听。长的对话（例如传输一个长文件）需要分段，一段一段地进行，如果一段传错了，可以回到分界限的地方重新传输。所有这些功能都需要专门的协议支持。

4．传输层

这一层在低层服务的基础上提供一种通用的传输服务。会话实体利用这种透明的数据传输服务而不必考虑下层通信网络的工作细节，并使数据传输能高效地进行。传输层用多路复用或分流的方式优化网络的传输效率。当会话实体要求建立一条传输连接时，传输层要求建立一个对应的网络连接。如果要求较高的吞吐率，传输层可能为其建立多个网络连接；如果要求的传输速率不是很高，单独创建和维持一个网络连接不合算，则传输层就可考虑把几个传输连接多路复用到一个网络连接上。这样的多路复用和分流对传输层以上是透明的。

传输层的服务可以提供一条无差错按顺序的端到端连接，也可能提供不保证顺序的独立报文传输，或多目标报文广播。这些服务可由会话实体根据具体情况选用。传输连接在其两端进行流量控制，以免高速主机发送的信息流淹没低速主机。传输层协议是真正的源端到目标端的协议，它由传输连接两端的传输实体处理。传输层下面的功能层协议都是通信子网中的协议。

5．网络层

这一层的功能属于通信子网，它通过网络连接交换传输层实体发出的数据。网络层把上层来的数据组织成分组在通信子网的节点之间交换传送。交换过程中要解决的关键问题是选择路径，路径既可以是固定不变的，也可以是根据网络的负载情况动态变化的。另外一个要解决的问题是防止网络中出现局部的拥挤或全面的阻塞。此外，网络层还应有记账功能，以便根据通信过程中交换的分组数（或字符数、位数）收费。

当传送的分组跨越一个网络的边界时，网络层应该对不同网络中分组的长度、寻址方式、通信协议进行变换，使得异构型网络能够互联互通。

6．数据链路层

这一层的功能是建立、维持和释放网络实体之间的数据链路，这种数据链路对网络层表现为一条无差错的信道。相邻节点之间的数据交换是分帧进行的，各帧按顺序传送，并通过接收端的校验检查和应答保证可靠地传输。数据链路层对损坏、丢失和重复的帧应能进行处理，这种处理过程对网络层是透明的。相邻节点之间的数据传输也有流量控制的问题，数据链路层把流量控制和差错控制合在一起进行。两个节点之间传输数据帧和发回应答帧的双向通信问题要有特殊的解决办法，有时由反向传输的数据帧“捎带”应答信息，这是一种极巧妙而又高效率的控制机制。

7．物理层

这一层规定通信设备机械的、电气的、功能的和过程的特性，用以建立、维持和释放数据链路实体间的连接。具体地说，这一层的规程都与电路上传输的原始位有关，它涉及到什么信号代表“1”，什么信号代表“0”；一位持续多少时间；传输是双向的，还是单向的；一次通信中发送方和接收方如何应答；设备之间连接件的尺寸和接头数；以及每根连线的用途等。

1.5　几种商用网络的体系结构

这一节介绍几种商用网络的体系结构。这些网络体系结构严格定义了对等层之间的协议、它们的语法（命令和响应的格式）和语义（对协议的解释），而把相邻层之间的接口留给实现者决定。

1.5.1　SNA

1974年，IBM公司推出了系统网络体系结构，这是一种以大型主机为中心的集中式网络。在SNA中，主机运行ACF/VTAM（Advanced Communication Facility/Virtual Telecommunication Access Method）服务，所有的系统资源都是由ACF/VTAM定义的。SNA协议分为7层，如图1-9所示，各层的功能简述如下。

（1）物理层。这一层与物理传输介质的机械、电气、功能和过程特性有关，提供了传输介质的接口。SNA没有定义这一层的专门协议，准备采用其他国际标准。

（2）数据链路控制层。这一层的功能是把原始的比特流组织成帧，使之无损伤地沿着噪音信道从主站传送到次站。SNA定义了串行数据链路控制协议SDLC，同时也支持IBM令牌环网或其他局域网协议。

（3）路径控制层（PC）。这一层的功能是在源节点和目标节点之间建立一条逻辑通路。PC层也对数据报进行分段和重装配，以便提高传输效率。在一对节点之间可以提供8条虚电路，每一条虚电路都有流控功能。

（4）传输控制层（TC）。提供端到端的面向连接的服务，不支持无连接的通信，可以为上层提供一条无差错的信道。TC也完成加/解密功能。

（5）数据流控制层（DFC）。这一层根据用户的请求和响应对会话方式和会话过程进行管理，决定数据通信的方向、数据通信方式、数据流的中断和恢复等。

（6）表示服务层（PS）。这一层定义数据编码和数据格式，也负责资源的共享和操作的同步，使得网络入口处的多个用户可以并发地操作。

（7）事务处理服务层（TS）。这一层以特权程序的形式为用户提供应用服务。例如，SNA/DS（SNA Distribution Service）就是SNA提供的一种异步分布处理系统。
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图1-9　SNA的体系结构

随着微型计算机局域网的广泛使用，IBM推出了第二代的高级点对点网络（Advanced Peer-to-Peer Networking，APPN），使得SNA由集中式网络演变成点对点的网路环境。在APPN网络环境中有下面三类节点。

●低级入口节点（Low-Entry Node，LEN）。这种节点只能利用与其相连的网络节点提供的服务进行会话。

●端节点（End Node，EN）。这种节点包含APPN的部分功能，还具有路由能力，能够通过网络节点与其他端节点建立会话。

●网络节点（Network Node，NN）。这种节点包含APPN的全部功能，其中的控制点（Control Point，CP）功能管理着NN的全部资源，能够建立CP-to-CP会话，维护网络的拓扑结构，并提供目录服务。

图1-10　所示为由这几种节点组成的APPN网络的拓扑结构。
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图1-10　APPN网络的拓扑结构

1.5.2　X.25

X.25协议如图1-11所示，它是CCITT在1976年公布的公用数据网（Public Data Network，PDN）标准，后来又经过了两次修订。X.25包括了通信子网最下边的三个逻辑功能层，即物理层、链路层和网络层，与SNA下面三层是对应的。

最低层用X.21作为用户节点（DTE）和通信子网之间建立电气连接的对等协议。在图1-11中，数据分组P1和P3是送往站2的，而分组P2是送往其他站的。链路层协议使用HDLC的全双工异步平衡方式进行通信，管理分组序列的无差错传输。
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图1-11　X.25的分层协议和虚电路

虚电路连接（VC）的建立和释放既关系到端对端的功能特性，也关系到端节点对网络的功能特性。例如，建立VC时，一端的用户必须知道另一端用户的地址，这显然是端对端的功能特性。然而，VC建立后的寻址功能是针对网络中的每一个交换节点的，而不是在两端节点中寻址。

1.5.3　Novell NetWare

Novell公司的NetWare 3.11在20世纪80年代曾非常流行，后来随着Internet的兴起和Windows NT的出现而衰落了。但是它并没有完全退出市场，2003年，Novell公司又推出了NetWare 6.5，全面支持“开放源代码”和一系列新技术。NetWare的优点是具有安全可靠性而管理成本低，随着新版本的推出，可能会重新夺回一部分失去的市场份额。

目前市场上流行的版本是NetWare 4.2，这个系统的体系结构如图1-12所示。Novell公司的专用通信协议是IPX/SPX。IPX（Internet Protocol Exchange）是Novell公司按照Xerox公司的IDP协议（Internet Datagram Protocol）实现的网络层协议，提供无连接的数据报服务，用于在工作站和服务器之间传送数据。SPX（Sequential Packet Exchange）是Novell公司的传输层协议，在分布式应用之间提供顺序提交服务。另外，NetWare也支持TCP/IP协议和Windows协议，可以和Internet直接相连。

还需要其他协议的配合，网络层才能完成传送数据报的任务。RIPX是Novell公司的路由信息协议，用于在网关之间收集和交换路由信息。BCAST（Broadcast）是广播协议，用于向用户广播消息。DIAG（Diagnostic）是诊断协议，在局域网中用于连接测试和配置信息的收集。WDOG（Watchdog）协议监视工作站的活动，当连接断开时向服务器发出通知。
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图1-12　NetWare的体系结构

NetWare中有两个会话层协议。服务公告协议把网络中所有服务器的信息发送给客户端，这样客户端才能向特定的服务器发送消息。通常网络中有多种服务器，包括文件服务器、打印服务器、访问服务器和远程控制服务器等。另外，Novell还重新实现了NetBIOS，作为会话层编程平台。

NetWare核心协议（NetWare Core Protocol，NCP）管理服务器资源，它向服务器发出过程调用来使用文件和打印资源。突发模式协议（Burst Mode Protocol，BMP）是为提高文件传输的效率而设计的。用突发模式通信，允许对一个请求发回多个响应包。NetWare目录服务（NetWare Directory Services，NDS）是一个分布式网络数据库。在基于NDS的网络中，仅需一次登录就可以访问所有的服务器，而以前基于装订库（Bindery）的网络则需要在不同的服务器之间不断切换。

1.6　OSI协议集

国际标准化组织除定义了OSI参考模型之外，还开发了实现7个功能层次的各种协议和服务标准，这些协议和服务通称为“OSI协议”。OSI协议是一些已有的协议和ISO新开发的协议的混合体，例如，大部分物理层和数据链路层协议是采纳了现有的协议，而数据链路层以上的协议是ISO自行起草的。产生OSI协议的目的是提出能满足所有组网需求的国际标准，但是截止到目前为止，实现情况离这一目标还很遥远。

虽然OSI协议集的实现缺乏商业动力，但是OSI/RM作为网络系统的知识框架，对于学习和理解网络标准还是有用的。全国计算机与信息处理标准化技术委员会开放系统互连分技术委员负责把ISO/TC95/SC21标准采纳为国家标准，它制定的“开放系统互连—基本参考模型”与ISO OSI/RM相同。

和其他的协议集一样，OSI协议是实现某些功能的过程的描述和说明。每一个OSI协议都详细地规定了特定层次的功能特性。OSI协议集如图1-13所示。下面分别说明对应OSI参考模型7个功能层次的各种协议。
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图1-13　OSI协议集

1．物理层协议

在物理层，OSI采纳了各种现成的协议，其中有RS-232、RS-449、X.21、V.35、ISDN，以及FDDI、IEEE 802.3、IEEE 802.4和IEEE 802.5的物理层协议。将在后面的有关章节介绍这些协议。

2．数据链路层协议

在数据链路层，OSI的协议集也是采纳了当前流行的协议，其中包括HDLC、LAP-B以及IEEE 802的数据链路层协议（ISO 8802）。数据链路层协议和服务与具体的物理传输技术有关。虽然上面的功能层一般是每层对应一个协议，而在数据链路层却不是这样，为了有效地利用各种传输技术，数据链路层用不同的协议满足不同的技术要求。

3．网络层协议

网络层提供两种服务；面向连接的服务和无连接的服务。ISO 8348文件定义了面向连接的服务（CONS），与此对应的协议是CCITT X.213，这两个文件的规定与X.25分组级协议（PLP）一致。ISO 8473文件定义了无连接的网络服务CLNS。在OSI参考模型中，各个层次除了服务定义文件外，还有定义该功能的协议规范文件，但是在网络层没有相应的协议规范文件。原因是通信网络一般是由PTT（Post Telephone & Telegraph）提供的，网络的提供者或者按照其原有的规定建网，或者按照CCITT的建议提供服务，因而对网络功能的标准化并不感兴趣。

ISO 8878文件（或X.223）类似于网络层的协议规范，它规定了从X.213服务原语到X.25分组协议的映像关系。按照这个映像，每一个X.213原语对应一个或二个X.25 PLP功能。实现两种网络服务的基础网络是多种多样的，对于有些网络来说，必须增加软件功能，提供附加的能力，才能转向OSI的标准形式。例如，非X.25网络可能没有分组排序功能，当这种网络要转向X.213服务时必须增加软件排序功能。因而OSI网络层又分成了三个子层，ISO 8648文件描述了网络层内部的组织，给出了三个子层的协议。最上面的子层完成子网无关的会聚功能（SNIC），相当于网际协议；中间一个子层实现子网相关的会聚功能（SNDC），它的作用是把一个具体的网络服务改造得适合于网际子层的需要；最下面的子层利用数据链路服务，实现子网访问功能（SNAC）。三个子层是任选的，对于不同的基础网络，可以选用或完全不用三个子层协议。

另外，关于网际互连，ISO 9542描述了端系统和中间系统（ES—IS）之间的通信协议，ISO 10589描述了中间系统与中间系统（IS—IS）之间的通信协议。这两个文件是ISO 8473的补充。

4．传输层协议

传输层和网络层之间的界面是用户和通信子网的界面。传输层的任务是在子网服务的基础上提供完整的数据传送，因而在原来OSI协议集中，传输层的功能是提供面向连接的服务，无连接的服务是后来增加的。OSI传输服务定义文件是ISO 8072，传输层协议规范文件是ISO 8073（连接模式）和ISO 8602（无连接模式）。

无连接传输远没有面向连接的传输应用得广泛。由于各种通信子网在服务模式、残留错误率以及是否发生网络复位等方面有很大差别，所以要实现面向连接的传输服务，对不同的子网所需完成的传输功能也不同。因而面向连接的传输协议分为5类，即TPO、TP1、TP2、TP3和TP4。这5类传输协议在不同的通信子网服务的基础上都能提供完整的数据传送，组网时可根据子网的情况选用。

5．会话层协议

通常把第5层以上的各层协议叫做高层协议，这些协议都是ISO制定的，目的是为应用程序提供各种不同的服务。OSI高层协议一般都有对应的CCITT建议。会话层在传输层提供的完整的数据传送平台上提供应用进程之间组织和构造交互作用的机制，这种机制表现在会话层服务定义文件ISO 8326（CCITT X.215）和协议规范文件ISO 8327（CCITT X.225）中。

OSI会话层协议是在ECMA（European Computer Manufacturers Association）提供的会话协议和CCITT的T.62（Teletex）建议的基础上制定的，它既包含了面向计算机应用的功能，也包含了与智能用户电报（Teletex）兼容的功能。这个协议集像个大工具箱，每种工具叫做一个功能单元。在一次会话中要使用哪些功能单元，在建立会话连接时要进行协商。由于有些功能单元可直接作用于应用程序，因而使人们怀疑是否有必要保留会话层。不过会话层协议毕竟作为标准公布了，组网中是否实现会话层可由用户决定。

6．表示层协议

表示层协议也是OSI制定的，但它出现得很晚，以至于在早期的OSI实现中完全没有这一层。表示层原来的用途是规定用户信息的表现方式，例如与显示屏幕有关的字符集、行的长度和行结束符等。后来把这些与终端和文件传输有关的功能划分到了应用层，所以表示层的功能就只剩下了关于数据表示的约定。

各种计算机内部的数据表示可能不同，例如，整数可能是1的补码或者是2的补码，浮点数的格式可能不同，字节的顺序可能不一样（高位字节在前，或低位字节在前）等，这些方面的差别在网络传输时需要统一。OSI处理这个问题的方法类似于在程序设计语言（例如PASCAL或C）中用基本数据类型构造复杂数据结构的方法，其主要思想是用一种抽象语法表示用户的数据。应用层的协议数据单元（APDU）向下送到表示层时，表示层用抽象语法表示它的结构，传送到对方表示层时，也应用同样的抽象语法解释它。OSI的第一个抽象语法是ASN.1（Abstract Syntax Notation 1），它记录在ISO 8824（CCITT X.208）文件中。文件ISO 8825（CCITT X.209）描述了一种具体的编码规则，叫做传送语法。OSI表示层服务定义文件是ISO 8822（CCITT X.216），协议规范文件是ISO 8823（CCITT X.226）。表示层过程用于建立连接、控制数据的发送和同步。它只是个很简单的相邻层之间的“过路”协议。

7．应用层协议

应用层是OSI的最高层，这一层的协议都与应用进程间的通信有关。针对各种应用已经定义了大量的协议，还有很多应用协议正在制定之中。

分布式应用是多种多样的，所以OSI提出了应用服务元素（Application Service Element，ASE）的概念。ASE是建立应用程序和通信网络联系的构件，这些构件对大部分应用程序是通用的。最主要的ASE有4种，即联系控制服务元素（Association Control Service Element，ACSE）、可靠传输服务元素（Reliable Transfer Service Element，RTSE）、远程操作服务元素（Remote Operations Service Element，ROSE）以及提交、并发和恢复（Commitment Concurrency and Recovery，CCR）服务元素。

ACSE提供建立和释放应用层连接的基本功能。RTSE提供用户数据的可靠传输，“可靠”是指系统通信可以从崩溃中恢复。ROSE提供一种远程过程调用，这种远程传输可以在两个方向上传送大量数据。CCR提供了保证分布式操作准确、完整、恰好一次性实现的机制。定义这4种应用服务元素的ISO和CCITT文件如表1-3所示。

表1-3　应用服务元素标准
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已经定义的OSI应用层协议主要有5种：OSI的电子邮件标准（IS 10021）叫做MOTIS（Message-Oriented Text Interchange System），它是根据CCITT的X.400建议制定的；OSI的文件传输协议（ISO 8571和ISO 8572），叫做FTAM（File Transfer Access and Management），这是一个适用于各种文件类型（包括远程数据库文件访问）的功能很强的文件访问协议；OSI的目录服务（Directory Service，DS）协议（ISO 9594），来源于CCITTR X.500系列建议，提供分布式数据库功能；OSI的虚拟终端（Virtual Terminal，VT）协议（ISO 9040和ISO 9041），定义了表示实际终端抽象状态的数据结构，用于解决各种终端不兼容的问题；关于网络管理，OSI制定了公共管理信息协议（Common Management Information Protocol，CMIP）和公共管理信息服务（Common Management Information Service，CMIS），CMIP/CMIS建立在一个大的管理信息数据库上，对网络中的资源、交通和安全等进行管理，它们包含在ISO 9595和ISO 9596两个文件中。


第2章　数据通信基础

计算机网络采用数据通信方式传输数据。数据通信和电话网络中的语音通信不同，也和无线电广播通信不同，它有其自身的规律和特点。数据通信技术的发展与计算机技术的发展密切相关，又互相影响，形成了一门独立的学科。这门学科主要研究对计算机中的二进制数据进行传输、交换和处理的理论、方法以及实现技术。本章讲述数据通信的基本理论和基础知识，为学习以后各章内容作好准备。

2.1　数据通信的基本概念

通信的目的就是传递信息。通信中产生和发送信息的一端叫做信源，接收信息的一端叫做信宿，信源和信宿之间的通信线路称为信道。信息在进入信道时要变换为适合信道传输的形式，在进入信宿时又要变换为适合信宿接收的形式。信道的物理性质不同，对通信的速率和传输质量的影响也不同。另外，信息在传输过程中可能会受到外界的干扰，把这种干扰称为噪声。不同的物理信道受各种干扰的影响不同，例如，如果信道上传输的是电信号，就会受到外界电磁场的干扰，光纤信道则基本不受电磁场干扰。以上描述的通信模式忽略了具体通信中的物理过程和技术细节，得到图2-1所示的通信系统模型。
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图2-1　通信系统模型

作为一般的通信系统，信源产生的信息可能是模拟数据，也可能是数字数据。模拟数据取连续值，而数字数据取离散值。在数据进入信道之前要变成适合传输的电磁信号，这些信号也可以是模拟的或数字的。模拟信号是随时间连续变化的信号，这种信号的某种参量（如幅度、相位和频率等）可以表示要传送的信息。电话机送话器输出的话音信号、电视摄像机产生的图像信号等都是模拟信号。数字信号只取有限个离散值，而且数字信号之间的转换几乎是瞬时的，数字信号以某一瞬间的状态表示它们传送的信息。

如果信源产生的是模拟数据并以模拟信道传输，则叫做模拟通信；如果信源发出的是模拟数据而以数字信号的形式传输，那么这种通信方式叫数字通信。如果信源发出的是数字数据，当然也可以有两种传输方式，这时无论是用模拟信号传输或是用数字信号传输都叫做数据通信。可见，数据通信是专指信源和信宿中数据的形式是数字的，在信道中传输时则可以根据需要采用模拟传输方式或数字传输方式。

在模拟传输方式中，数据进入信道之前要经过调制，变换为模拟的调制信号。由于调制信号的频谱较窄，因此信道的利用率较高。模拟信号在传输过程中会衰减，还会受到噪声的干扰，如果用放大器将信号放大，混入的噪声也被放大了，这是模拟传输的缺点。在数字传输方式中，可以直接传输二进制数据或经过二进制编码的数据，也可以传输数字化了的模拟信号。因为数字信号只取有限个离散值，在传输过程中即使受到噪声的干扰，只要没有畸变到不可辨认的程度，就可以用信号再生的方法进行恢复，对某些数码的差错也可以用差错控制技术加以消除。所以数字传输对于信号不失真地传送是非常有好处的。另外，数字设备可以大规模集成，比复杂的模拟设备便宜得多。然而，传输数字信号比传输模拟信号所要求的频带要宽得多，因而信道利用率较低。

2.2　信道特性

2.2.1　信道带宽

模拟信道的带宽如图2-2所示。信道带宽W＝f2
 －f1
 ，其中f1
 是信道能通过的最低频率，f2
 是信道能通过的最高频率，两者都是由信道的物理特性决定的。当组成信道的电路制成了，信道的带宽就决定了。为了使信号传输中的失真小些，信道要有足够的带宽。
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图2-2　模拟信道的带宽

数字信道是一种离散信道，它只能传送取离散值的数字信号。信道的带宽决定了信道中能不失真地传输的脉冲序列的最高速率。一个数字脉冲称为一个码元，用码元速率表示单位时间内信号波形的变换次数，即单位时间内通过信道传输的码元个数。若信号码元宽度为T秒，则码元速率B＝1/T。码元速率的单位叫波特（Baud），所以码元速率也叫波特率。早在1924年，贝尔实验室的研究员亨利·尼奎斯特（Harry Nyquist）就推导出了有限带宽无噪声信道的极限波特率，称为尼奎斯特定理。若信道带宽为W，则尼奎斯特定理指出最大码元速率为

B＝2W（Baud）

尼奎斯特定理指定的信道容量也叫做尼奎斯特极限，这是由信道的物理特性决定的。超过尼奎斯特极限传送脉冲信号是不可能的，所以要进一步提高波特率必须改善信道带宽。

码元携带的信息量由码元取的离散值个数决定。若码元取两个离散值，则一个码元携带1位信息。若码元可取4种离散值，则一个码元携带2位信息。总之，一个码元携带的信息量n（位）与码元的种类数N有如下关系

n＝log2
 N（N＝2n
 ）

单位时间内在信道上传送的信息量（位数）称为数据速率。在一定的波特率下提高速率的途径是用一个码元表示更多的位数。如果把两位编码为一个码元，则数据速率可成倍提高。有公式

R＝B log2
 N＝2W log2
 N（bps）

其中，R表示数据速率，单位是每秒位（bits per second），简写为bps或b/s。

数据速率和波特率是两个不同的概念。仅当码元取两个离散值时两者的数值才相等。对于普通电话线路，带宽为3000Hz，最高波特率为6000Baud，而最高数据速率可随着调制方式的不同而取不同的值。这些都是在无噪声的理想情况下的极限值。实际信道会受到各种噪声的干扰，因而远远达不到按尼奎斯特定理计算出的数据传送速率。香农（Shannon）的研究表明，有噪声信道的极限数据速率可由下面的公式计算
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这个公式叫做香农定理，其中，W为信道带宽，S为信号的平均功率，N为噪声平均功率，S/N叫做信噪比。由于在实际使用中S与N的比值太大，故常取其分贝数（dB）。分贝与信噪比的关系为
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例如，当S/N＝1000时，信噪比为30dB。这个公式与信号取的离散值个数无关，也就是说，无论用什么方式调制，只要给定了信噪比，则单位时间内最大的信息传输量就确定了。例如，信道带宽为3000Hz，信噪比为30dB，则最大数据速率为

C＝3000log10
 （1＋1000）≌3000×9.97≌30000bps

这是极限值，只有理论上的意义。实际上，在3000Hz带宽的电话线上数据速率能达到9600bps就很不错了。

综上所述，有两种带宽的概念，在模拟信道，带宽按照公式W＝f2
 －f1
 计算，例如CATV电缆的带宽为600MHz或1000MHz；数字信道的带宽为信道能够达到的最大数据速率，例如以太网的带宽为10Mbps或100Mbps。两者可互相转换。

2.2.2　误码率

在有噪声的信道中，数据速率的增加意味着传输中出现差错的概率增加。用误码率来表示传输二进制位时出现差错的概率。误码率可用下式表示
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在计算机通信网络中，误码率一般要求低于10-6
 ，即平均每传送1兆位才允许错1位。在误码率低于一定的数值时，可以用差错控制的办法进行检查和纠正。

2.2.3　信道延迟

信号在信道中传播，从源端到达宿端需要一定的时间。这个时间与源端和宿端的距离有关，也与具体信道中的信号传播速度有关。以后考虑的信号主要是电信号，这种信号一般以接近光速的速度（300m/µs）传播，但随传输介质的不同而略有差别。例如，在电缆中的传播速度一般为光速的77％，即200m/µs左右。

一般来说，考虑信号从源端到达宿端的时间是没有意义的，但对于一种具体的网络，我们经常对该网络中相距最远的两个站之间的传播时延感兴趣。这时除了要计算信号传播速度外，还要知道网络通信线路的最大长度。例如，500m同轴电缆的时延大约是2.5µs，而卫星信道的时延大约是270ms。时延的大小对有些网络应用（例如交互式应用）有很大影响。

2.3　传输介质

计算机网络中可以使用各种传输介质来组成物理信道。这些传输介质的特性不同，因而使用的网络技术不同，应用的场合也不同。下面简要介绍各种常用的传输介质的特点。

2.3.1　双绞线

双绞线由粗约1mm的互相绝缘的一对铜导线绞扭在一起组成，对称均匀的绞扭可以减少线对之间的电磁干扰。这种双绞线大量使用在传统的电话系统中，适用于短距离传输，超过几公里，就要加入中继器。在局域网中可以使用双绞线作为传输介质，如果选用高质量的芯线，采用适当的驱动和接收技术，安装时避开噪声源，在几百米之内数据传输速率可达每秒几十兆位。
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图2-3　无屏蔽双绞线和屏蔽双绞线

双绞线分为屏蔽双绞线和无屏蔽双绞线，如图2-3所示。常用的无屏蔽双绞线电缆（Unshielded Twisted Pair，UTP）由不同颜色的（橙/绿/蓝/棕）4对双绞线组成。屏蔽双绞线（Shielded Twisted Pair，STP）电缆的外层由铝箔包裹着，价格相对高一些，并且需要支持屏蔽功能的特殊连接器和适当的安装技术，但是传输速率比相应的无屏蔽双绞线高。国际电气工业协会（EIA）定义了双绞线电缆各种不同的型号，计算机综合布线使用的双绞线种类如表2-1所示。

表2-1　计算机综合布线使用的双绞线
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由于双绞线价格便宜，安装容易，适用于结构化综合布线，所以得到了广泛使用。通常在局域网中使用的无屏蔽双绞线的传送速率是10Mbps或100Mbps，随着网卡技术的发展，短距离甚至可以达到1000Mbps。

2.3.2　同轴电缆

同轴电缆的芯线为铜质导线，外包一层绝缘材料，再外面是由细铜丝组成的网状外导体，最外面加一层绝缘塑料保护层，如图2-4所示。芯线与网状导体同轴，故名同轴电缆。同轴电缆的这种结构，使它具有高带宽和极好的噪声抑制特性。
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图2-4　同轴电缆

在局域网中常用的同轴电缆有两种，一种是特性阻抗为50Ω的同轴电缆，用于传输数字信号，例如RG-8或RG-11粗缆和RG-58细缆。粗同轴电缆适用于大型局域网，它的传输距离长，可靠性高，安装时不需要切断电缆，用夹板装置夹在计算机需要连接的位置。但粗缆必须安装外收发器，安装难度大，总体造价高。细缆则容易安装，造价低，但安装时要切断电缆，装上BNC接头，然后连接在T型连接器两端，所以容易产生接触不良或接头短路的隐患，这是以太网运行中常见的故障。

通常把表示数字信号的方波所固有的频带称为基带，所以这种电缆也叫基带同轴电缆，直接传输方波信号称为基带传输。由于计算机产生的数字信号不适合长距离传输，所以在信号进入信道前要经过编码器进行编码，变成适合于传输的电磁代码。经过编码的数字信号到达接收端，再经译码器恢复为原来的二进制数字数据。基带系统的优点是安装简单而且价格便宜，但由于在传输过程中基带信号容易发生畸变和衰减，所以传输距离不能太长。一般在1km以内，典型的数据速率是10Mbps或100Mbps。

常用的另一种同轴电缆是特性阻抗为75Ω的CATV电缆（RG-59），用于传输模拟信号，这种电缆也叫宽带同轴电缆。所谓宽带，在电话行业中是指比4kHz更宽的频带，而这里是泛指模拟传输的电缆网络。要把计算机产生的比特流变成模拟信号在CATV电缆上传输，在发送端和接收端要分别加入调制器和解调器。采用适当的调制技术，一个6MHz的视频信道的数据速率可以达到36Mbps。通常采用频分多路技术（FDM），把整个CATV电缆的带宽（1000MHz）划分为多个独立的信道，分别传输数据、声音和视频信号，实现多种通信业务。这种传输方式称为综合传输，适合于在办公自动化环境中应用。

宽带系统与基带系统的主要区别是模拟信号经过放大器后只能单向传输。为了实现网络节点间的相互连通，有时要把整个带宽划分为两个频段，分别在两个方向上传送信号，这叫分裂配置。有时用两根电缆分别在两个方向上传送，这叫双缆配置。虽然两根电缆比单根电缆价格要贵一些（大约贵15％），但信道容量却提高一倍多。无论是分裂配置还是双缆配置都要使用一个叫做端头（headend）的设备。该设备安装在网络的一端，它从一个频率（或一根电缆）接收所有站发出的信号，然后用另一个频率（或电缆）发送出去。

宽带系统的优点是传输距离远，可达几十公里，而且可同时提供多个信道。然而和基带系统相比，它的技术更复杂，需要专门的射频技术人员安装和维护，宽带系统的接口设备也更昂贵。

2.3.3　光缆

光缆由能传送光波的超细玻璃纤维制成，外包一层比玻璃折射率低的材料。进入光纤的光波在两种材料的介面上形成全反射，从而不断地向前传播，如图2-5所示。

光纤信道中的光源可以是发光二极管（Light Emitting Diode，LED），或注入式激光二极管（Injection Laser Diode，ILD）。这两种器件在有电流通过时都能发出光脉冲，光脉冲通过光导纤维传播到达接收端。接收端有一个光检测器——光电二极管，它遇光时产生电信号，这样就形成了一个单向的光传输系统，类似于单向传输模拟信号的宽带系统。如果采用另外的互连方式，把所有的通信节点通过光缆连接成一个环，环上的信号虽然是单向传播，但任一节点发出的信息其他节点都能收到，从而也达到了互相通信的目的，如图2-6所示。
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图2-5　光纤的传输原理
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图2-6　光纤环网

光波在光导纤维中以多种模式传播，不同的传播模式有不同的电磁场分布和不同的传播路径，这样的光纤叫多模光纤（如图2-7（a）所示）。光波在光纤中以什么模式传播，这与芯线和包层的相对折射率、芯线的直径以及工作波长有关。如果芯线的直径小到光波波长大小，则光纤就成为波导，光在其中无反射地沿直线传播，这种光纤叫单模光纤（如图2-7（b）所示）。单模光纤比多模光纤价格更贵。
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图2-7　多模光纤与单模光纤

光导纤维作为传输介质，其优点是很多的。首先是它具有很高的数据速率、极宽的频带、低误码率和低延迟。数据传输速率可达1000Mbps，甚至更高，而误码率比同轴电缆可低两个数量级，只有10-9
 。其次是光传输不受电磁干扰，不可能被偷听，因而安全和保密性能好。最后，光纤重量轻、体积小、铺设容易。

2.3.4　无线信道

前面提到的由双绞线、同轴电缆和光纤等传输介质组成的信道可统称为有线信道。这里要讲到的信道都是通过空间传播信号，称之为无线信道。无线信道包括微波、红外和短波信道，下面简略介绍这三种信道的特点。

微波通信系统可分为地面微波系统和卫星微波系统，两者的功能相似，但通信能力有很大差别。地面微波系统由视距范围内的两个互相对准方向的抛物面天线组成，长距离通信则需要多个中继站组成微波中继链路。在计算机网络中使用地面微波系统可以扩展有线信道的连通范围，例如在大楼顶上安装微波天线，使得两个大楼中的局域网互相连通，这可能比挖地沟埋电缆花费更少。

通信卫星可看作是悬在太空中的微波中继站。卫星上的转发器把波束对准地球上的一定区域，在此区域中的卫星地面站之间就可互相通信。地面站以一定的频率段向卫星发送信息（称为上行频段），卫星上的转发器将接收到的信号放大并变换到另一个频段上（称下行频段）发回地面接收站。这样的卫星通信系统可以在一定的区域内组成广播式通信网络，特别适合于海上、空中、矿山、油田等经常移动的工作环境。卫星传输供应商可以将卫星信道划分成许多子信道出租给商业用户，用户安装甚小孔径终端系统（VSAT）组成卫星专用网，地面上的集中站作为收发中心与用户交换信息。

微波通信的频率段为吉兆段的低端，一般是1～11GHz，因而它具有带宽高、容量大的特点。由于使用了高频率，因此可使用小型天线，便于安装和移动。不过微波信号容易受到电磁干扰，地面微波通信也会造成相互之间的干扰，大气层中的雨雪会大量吸收微波信号，当长距离传输时会使得信号衰减以至无法接收。另外，通信卫星为了保持与地球自转的同步，一般停在36000km的高空。这样长的距离会造成大约240～280ms的时延，在利用卫星信道组网时，这样长的时延是必须考虑的因素。

最新采用的无线传输介质要算红外线了（如图2-8所示）。红外传输系统利用墙壁或屋顶反射红外线从而形成整个房间内的广播通信系统。这种系统所用的红外光发射器和接收器常见于电视机的遥控装置中。红外通信的设备相对便宜，可获得高的带宽，这是这种通信方式的优点。其缺点是传输距离有限，而且易受室内空气状态（例如有烟雾等）的影响。

无线电短波通信早已用在计算机网络中了，已经建成的无线通信局域网使用了甚高频（30～300MHz）和超高频（300～3000MHz）的电视广播频段，这个频段的电磁波是以直线方式在视距范围内传播的，所以用作局部地区的通信是适宜的。早期的无线电局域网（例如ALOHA系统）是中心式结构——有一个类似于通信卫星那样的中心站，每一个主机节点都把天线对准中心站，并以频率f1
 向中心站发送信息，这就是上行线路；中心站向各主机节点发送信息时采用另外一个频率f2
 进行广播，这叫下行线路。采用这种网络通信方式要解决好上行线路中由于两个以上的站同时发送信息而发生冲突的问题。后来的无线电局域网采用分布式结构——没有中心站，节点机的天线是没有方向的，每个节点机都可以发送或接收信息。这种通信方式适合于由微机工作站组成的资源分布系统，在不便于建设有线通信线路的地方可以快速建成计算机网络。短波通信设备比较便宜，便于移动，没有像地面微波站那样的方向性，加上中继站可以传送很远的距离。但是，也容易受到电磁干扰和地形地貌的影响，而且带宽比微波通信要小。
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图2-8　红外传输

2.4　数据编码

二进制数字信息在传输过程中可以采用不同的代码，各种代码的抗噪声特性和定时能力各不相同，实现费用也不一样。下面介绍几种常用的编码方案，如图2-9所示。

1．单极性码

在这种编码方案中，只用正的（或负的）电压表示数据。例如，在图2-9中用+3V表示二进制数字“0”，而用0V表示二进制数字“1”。单极性码用在电传打字机（TTY）接口以及PC与TTY兼容的接口中，这种代码需要单独的时钟信号配合定时，否则，当传送一长串0或1时，发送机和接收机的时钟将无法定时，单极性码的抗噪声特性也不好。

2．极性码

在这种编码方案中，分别用正和负电压表示二进制数“0”和“1”。例如，在图2-9中用+3V表示二进制数字“0”，而用-3V表示二进制数字“1”。这种代码的电平差比单极码大，因而抗干扰特性好，但仍然需要另外的时钟信号。

3．双极性码

在双极性编码方案中，信号在三个电平（正、负、零）之间变化。一种典型的双极性码就是所谓的信号交替反转编码（Alternate Mark Inversion，AMI）。在AMI信号中，数据流中遇到“1”时使电平在正和负之间交替翻转，而遇到“0”时则保持零电平。双极性是三进制信号编码方法，它与二进制编码相比抗噪声特性更好。AMI有其内在的检错能力，当正负脉冲交替出现的规律被打乱时容易识别出来，这种情况叫AMI违例。这种编码方案的缺点是当传送长串“0”时会失去位同步信息。对此稍加改进的一种方案是“6零取代”双极性码B6ZS，即把连续6个“0”用一组代码代替。这一组代码中若含有AMI违例，便可以被接收机识别出来。
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图2-9　常用编码方案

4．归零码

在归零码（Return to Zero，RZ）中，码元中间的信号回归到零电平，因此任意两个码元之间被零电平隔开。与以上仅在码元之间有电平转换的编码方案相比，这种编码方案有更好的噪声抑制特性。因为噪声对电平的干扰比对电平转换的干扰要强，而这种编码方案是以识别电平转换边来判别“0”和“1”信号的。图2-9中表示出的是一种双极性归零码。可以看出，从正电平到零电平的转换边表示码元“0”，而从负电平到零电平的转换边表示码元“1”，同时每一位码元中间都有电平转换，使得这种编码成为自定时的编码。

5．双相码

双相码要求每一位中都要有一个电平转换。因而这种代码的最大优点是自定时，同时双相码也有检测错误的功能，如果某一位中间缺少了电平翻转，则被认为是违例代码。

6．不归零码

图2-9中所示的不归零码（Not Return to Zero，NRZ）的规律是当“1”出现时电平翻转，当“0”出现时电平不翻转。因而数据“1”和“0”的区别不是高低电平，而是电平是否转换。这种代码也叫差分码，用在终端到调制解调器的接口中。这种编码的特点是实现起来简单而且费用低，但不是自定时的。

7．曼彻斯特编码

曼彻斯特编码（Manchester Code）是一种双相码。在图2-9中，用高电平到低电平的转换边表示“0”，而用低电平到高电平的转换边表示“1”，相反的表示也是允许的。位中间的电平转换边既表示了数据代码，同时也作为定时信号使用。曼彻斯特编码使用在以太网中。

8．差分曼彻斯特编码

这种编码也是一种双相码，和曼彻斯特编码不同的是，这种码元中间的电平转换边只作为定时信号，而不表示数据。数据的表示在于每一位开始处是否有电平转换：有电平转换表示“0”，无电平转换表示“1”。差分曼彻斯特编码用在令牌环网中。

从曼彻斯特码和差分曼彻斯特码的图形中可以看出，这两种双相码的每一个码元都要调制为两个不同的电平，因而调制速率是码元速率的2倍。这对信道的带宽提出了更高的要求，所以实现起来更困难也更昂贵。但由于其良好的抗噪声特性和自定时能力，所以在局域网中仍被广泛使用。

9．多电平编码

这种编码的码元可取多个电平之一，每个码元可代表几个二进制位。例如，令M＝2n
 ，设M＝4，则n＝2。若表示码元的脉冲取4个电平之一，则一个码元可表示两个二进制位。与双相码相反，多电平码的数据速率大于波特率，因而可提高频带的利用率。但是这种代码的抗噪声特性不好，传输过程中信号容易畸变到无法区分。

在数据通信中，选择什么样的数据编码要根据传输的速度、信道的带宽、线路的质量以及实现的价格等因素综合考虑。

10．4B/5B编码

在曼彻斯特编码和差分曼彻斯特编码中，每位中间都有一次电平跳变，因此波特率是数据速率的2倍。对于100Mbps的高速网络，如果采用这类编码方法，就需要200M的波特率，其硬件成本是100兆波特率硬件成本的5～10倍。

为了提高编码的效率，降低电路成本，可以采用4B/5B编码。这种编码方法的原理如图2-10所示。
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图2-10　4B/5B编码

这实际上是一种两级编码方案。系统中使用不归零码，在发送到传输介质之前要变成见1就翻不归零码（NRZ-I）。NRZ-I代码序列中1的个数越多，越能提供同步定时信息，但如果遇到长串的0，则不能提供同步信息。所以在发送到介质上之前还需经过一次4B/5B编码，发送器扫描要发送的位序列，4位分为一组，然后按照表2-2的对应规则变换成5位的代码。

表2-2　4B/5B编码规则
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5位二进制代码的状态共有32种，在表2-2中选用的5位代码中1的个数都不小于2个。这就保证了在介质上传输的代码能提供足够多的同步信息。另外，还有8B/10B编码等方法，其原理是类似的。

2.5　数字调制技术

数字数据不仅可以用方波脉冲传输，也可以用模拟信号传输。用数字数据调制模拟信号叫做数字调制。这一节讲述简单的数字调制技术。

可以调制模拟载波信号的三个参数——幅度、频率和相位来表示数字数据。在电话系统中就是传输这种经过调制的模拟载波信号的。三种基本模拟调制方式如图2-11所示。
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图2-11　三种调制方式

1．幅度键控（ASK）

按照这种调制方式，载波的幅度受到数字数据的调制而取不同的值，例如对应二进制“0”，载波振幅为“0”；对应二进制“1”，载波振幅取“1”。调幅技术实现起来简单，但抗干扰性能较差。

2．频移键控（FSK）

按照数字数据的值调制载波的频率叫做频移键控。例如，对应二进制“0”的载波频率为f1
 ，而对应二进制“1”的载波频率为f2
 。这种调制技术抗干扰性能好，但占用带宽较大。在有些低速调制解调器中，用这种调制技术把数字数据变成模拟音频信号传送。

3．相移键控（PSK）

用数字数据的值调制载波相位，这就是相移键控。例如，用180相移表示“1”；用0相移表示0。这种调制方式抗干扰性能好，而且相位的变化也可以作为定时信息来同步发送机和接收机的时钟。码元只取两个相位值叫2相调制，码元可取4个相位值叫4相调制。4相调制时，一个码元代表两位二进制数（如表2-3所示）。采用4相或更多相的调制能提供较高的数据速率，但实现技术更复杂。

表2-3　4相调制方案
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可见，数字调制的结果是模拟信号的某个参量（幅度、频率或相位）取离散值。而这些值与传输的数字数据是对应的，这是数字调制与传统的模拟调制不同的地方。

4．正交幅度调制

所谓正交幅度调制（Quadrature Amplitude Modulation，QAM），就是把两个幅度相同但相位相差90°的模拟信号合成为一个模拟信号。表2-4的例子是把ASK和PSK技术结合起来，形成幅度相位复合调制，这也是一种正交幅度调制技术。由于形成了16种不同的码元，所以每一个码元可以表示4位二进制数据，使得数据速率大大提高。

表2-4　幅度相位复合调制
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2.6　脉冲编码调制

模拟数据通过数字信道传输时效率高、失真小，而且可以开发新的通信业务，例如，在数字电话系统中可以提供语音信箱功能。把模拟数据转化成数字信号，要使用叫做编码解码器（Codec）的设备。这种设备的作用和调制解调器的作用相反，它是把模拟数据（例如声音、图像等）变换成数字信号，经传输到达接收端再解码还原为模拟数据。用编码解码器把模拟数据变换为数字信号的过程叫模拟数据的数字化。常用的数字化技术就是脉冲编码调制技术（Pulse Code Modulation，PCM），简称脉码调制。PCM的原理如下所述。

2.6.1　取样

每隔一定时间间隔，取模拟信号的当前值作为样本，该样本代表了模拟信号在某一时刻的瞬时值。一系列连续的样本可用来代表模拟信号在某一区间随时间变化的值。以什么样的频率取样，才能得到近似于原信号的样本空间呢？尼奎斯特取样定理告诉我们：如果取样速率大于模拟信号最高频率的2倍，则可以用得到的样本空间恢复原来的模拟信号，即
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其中，f为取样频率，T为取样周期，fmax
 为信号的最高频率。

2.6.2　量化

取样后得到的样本是连续值，这些样本必须量化为离散值，离散值的个数决定了量化的精度。在图2-12中，把量化的等级分为16级，用0000～1111这16个二进制数分别代表0.1～1.6这16个不同的电平幅度。
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图2-12　脉冲编码调制

2.6.3　编码

把量化后的样本值变成相应的二进制代码，可以得到相应的二进制代码序列，其中每个二进制代码都可用一个脉冲串（4位）来表示，这4位一组的脉冲序列就代表了经PCM编码的模拟信号。

由上述脉码调制的原理看出，取样的速率是由模拟信号的最高频率决定的，而量化级的多少则决定了取样的精度。在实际使用中，希望取样的速率不要大高，以免编码解码器的工作频率太快；也希望量化的等级不要太多，能满足需要就行了，以免得到的数据量太大，所以这些参数都取下限值。例如，对声音信号数字化时，由于话音的最高频率是4kHz，所以取样速率是8kHz。对话音样本用128个等级量化，因而每个样本用7位二进制数字表示。在数字信道上传输这种数字化了的话音信号的速率是7×8000＝56Kbps。如果对电视信号数字化，由于视频信号的带宽更大（6MHz），取样速率就要求更高，假若量化等级更多的话，对数据速率的要求也更高了。

2.7　扩频通信

扩展频谱通信技术起源于军事通信网络，其主要想法是将信号散布到更宽的带宽上以减少发生阻塞和干扰的机会。早期的扩频方式是频率跳动扩展频谱（Frequency-Hopping Spread Spectrum，FHSS），更新的版本是直接序列扩展频谱（Direct Sequence Spread Spectrum，DSSS），这两种技术在无线局域网中有应用，这一节简要介绍扩频通信的关键技术。

图2-13表示了各种扩展频谱系统的共同特点。输入数据首先进入信道编码器，产生一个接近某中央频谱的较窄带宽的模拟信号。再用一个伪随机序列对这个信号进行调制。调制的结果是大大拓宽了信号的带宽，即扩展了频谱。在接收端，使用同样的伪随机序列来恢复原来的信号，最后再进入信道解码器来恢复数据。
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图2-13　扩展频谱通信系统的模型

伪随机序列由一个使用初值（称为种子（seed））的算法产生。算法是确定的，因此产生的数字序列并不是统计随机的。但如果算法设计得好，得到的序列还是能够通过各种随机性测试，这就是被叫做伪随机序列的原因。重要的是除非你知道算法与种子，否则预测序列是不可能的。因此只有与发送器共享一个伪随机序列的接收器才能成功地对信号进行解码。

2.7.1　频率跳动扩频

在这种扩频方案中，信号按照看似随机的无线电频谱发送，每一个分组都采用不同的频率传输。在所谓的快跳频系统中，每一跳只传送很短的分组。甚至在军事上使用的快跳频系统中，传输一比特信息要用到很多比特。接收器与发送器同步地跳动，因而可以正确地接收信息。监听的入侵者只能收到一些无法理解的信号，干扰信号也只能破坏一部分传输的信息。图2-14是用跳频模式传输分组的例子。10个分组分别用f3
 、f4
 、f6
 、f2
 、f1
 、f4
 、f8
 、f2
 、f9
 、f3
 等9个不同的频点发送。
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图2-14　频率跳动信号的例子

在定义无线局域网的IEEE 802.11标准中，每一跳的最长时间规定为400ms，分组的最大长度为30ms。如果一个分组受到窄带干扰的破坏，可以在400ms后的下一跳以不同的频率重新发送。与分组的最大长度相比，400ms是一个合理的延迟。802.11标准还规定，FHSS使用的频点间隔为1MHz，如果一个频点由于信号衰落而传输出错时，400ms后以不同频率重发的数据将会成功地传送。这就是FHSS这种通信方式抗干扰和抗信号衰落的优点。

2.7.2　直接序列扩频

在这种扩频方案中，信号源中的每一比特用称为码片的N个比特来传输，这个过程在扩展器中进行。然后把所有的码片用传统的数字调制器发送出去。在接收端，收到的码片解调后被送到一个相关器，自相关函数的尖峰用于检测发送的比特。好的随机码相关函数具有非常高的尖峰/旁瓣比，如图2-15所示。数字系统的带宽与其所采用的脉冲信号的持续时间成反比。在DSSS系统中，由于发射的码片只占数据比特的1/N，所以DSSS信号的带宽是原来数据带宽的N倍。

图2-16所示的直接序列扩展频谱技术是将信息流和伪随机位流相异或。如果信息是1，它将把伪随机码置反后传输；如果信息位是0，伪随机码不变，照原样传输。经过异或的码与原来伪随机码有相同的频谱，所以它比原来的信息流有更宽的带宽。在本例中，每位输入数据被变成4位信号位。
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图2-15　DSSS的频谱扩展器和自相关检测器
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图2-16　直接序列扩展频谱的例

在美国，有3条微波频带用于免许可证的扩展频谱系统：902到928MHz（915MHz频带）、2.4到2.44835GHz（2.4GHz频带）、5.725到5.875GHz（5.8GHz频带）。频谱越高，潜在的带宽也越大。另外，还要考虑可能出现的干扰。有些设备（例如无绳电话、无线麦克、业余电台等）的工作频率为900MHz。还有些设备运行在2.4GHz上，典型的例子就是微波炉，它使用久了会泄露更多的射线。目前看来，在5.8GHz频带上还没有什么竞争。但是频谱越高，设备的价格就越贵。

2.8　通信方式和交换方式

2.8.1　数据通信方式

1．通信方向

按数据传输的方向分，可以有下面三种不同的通信方式。

（1）单工通信。在单工信道上，信息只能在一个方向传送，发送方不能接收，接收方也不能发送。信道的全部带宽都用于由发送方到接收方的数据传送。无线电广播和电视广播都是单工通信的例子。

（2）半双工通信。在半双工信道上，通信的双方可交替发送和接收信息，但不能同时发送和接收。在一段时间内，信道的全部带宽用于一个方向上传送信息，航空和航海无线电台以及无线对讲机等都是以这种方式通信的。这种方式要求通信双方都有发送和接收能力，因而比单工通信设备昂贵，但比全双工设备便宜。在要求不是很高的场合，多采用这种通信方式，虽然转换传送方向会带来额外的开销。

（3）全双工。这是一种可同时进行双向信息传送的通信方式，例如现代的电话通信就是这样的。这不但要求通信双方都有发送和接收设备，而且要求信道能提供双向传输的双倍带宽，所以全双工通信设备最昂贵。

2．同步方式

在通信过程中，发送方和接收方必须在时间上保持同步，才能准确地传送信息。前面曾提到过信号编码的同步作用，这叫码元同步。另外，在传送由多个码元组成的字符以及由许多字符组成的数据块时，通信双方也要就信息的起止时间取得一致。这种同步作用有两种不同的方式，因而也对应了两种不同的传输方式。

（1）异步传输。即把各个字符分开传输，字符之间插入同步信息。这种方式也叫起止式，即在字符的前后分别插入起始位（“0”）和停止位（“1”），如图2-17所示。起始位对接收方的时钟起置位作用。接收方时钟置位后只要在8～11位的传送时间内准确，就能正确接收一个字符。最后的停止位告诉接收方该字符传送结束，然后接收方就可以检测后续字符的起始位了。当没有字符传送时，连续传送停止位。
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图2-17　异步传输

加入校验位的目的是检查传输中的错误，一般使用奇偶校验。异步传输的优点是简单，但是由于起止位和检验位的加入会引入20％～30％的开销，传输的速率也不会很高。

（2）同步传输。异步制不适合于传送大的数据块（例如磁盘文件），同步传输在传送连续的数据块时比异步传输更有效。按照这种方式，发送方在发送数据之前先发送一串同步字符SYNC，接收方只要检测到连续两个以上SYNC字符就确认已进入同步状态，准备接收信息。随后的传送过程中双方以同一频率工作（信号编码的定时作用也表现在这里），直到传送完指示数据结束的控制字符。这种同步方式仅在数据块的前后加入控制字符SYNC，所以效率更高。在短距离高速数据传输中，多采用同步传输方式。

2.8.2　交换方式

一个通信网络由许多交换节点互连而成。信息在这样的网络中传输就像火车在铁路网络中运行一样，经过一系列交换节点（车站），从一条线路交换到另一条线路，最后才能到达目的地。交换节点转发信息的方式可分为电路交换、报文交换和分组交换三种。

1．电路交换

这种交换方式把发送方和接收方用一系列链路直接连通（如图2-18所示）。电话交换系统就是采用这种交换方式。当交换机收到一个呼叫后就在网络中寻找一条临时通路供两端的用户通话，这条临时通路可能要经过若干个交换局的转接，并且一旦建立连接就成为这一对用户之间的临时专用通路，别的用户不能打断，直到通话结束才拆除连接。
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图2-18　电路交换

早期的电路交换机采用空分交换技术。图2-19表示由n条全双工输入输出线路组成的纵横交换矩阵，在输入线路和输出线路的交叉点处有接触开关。每个站点分别与一条输入线路和一条输出线路相连，只要适当控制这些交叉触点的通断，就可以控制任意两个站点之间的数据交换。这种交换机的开关数量与站点数的平方成正比，成本高，可靠性差，已经被更先进的时分交换技术取代了。

时分交换是时分多路复用技术在交换机中的应用。图2-20所示为常见的TDM总线交换，每个站点都通过全双工线路与交换机相连，当交换机中某个控制开关接通时该线路获得一个时槽，线路上的数据被输出到总线上。在数字总线的另一端按照同样的方法接收各个时槽上的数据。
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图2-19　空分交换
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图2-20　时分交换

电路交换的特点是建立连接需要等待较长的时间。由于连接建立后通路是专用的，因而不会有别的用户的干扰，不再有等待延迟。这种交换方式适合于传输大量的数据，传输少量信息时效率不高。

2．报文交换

这种方式不要求在两个通信节点之间建立专用通路。节点把要发送的信息组织成一个数据包——报文，该报文中含有目标节点的地址，完整的报文在网络中一站一站地向前传送。每一个节点接收整个报文，检查目标节点地址，然后根据网络中的交通情况在适当的时候转发到下一个节点。经过多次的存储——转发，最后到达目标节点（如图2-21所示），因而这样的网络叫存储——转发网络。其中的交换节点要有足够大的存储空间（一般是磁盘），用以缓冲接收到的长报文。交换节点对各个方向上收到的报文排队，寻找下一个转发节点，然后再转发出去，这些都带来了排队等待延迟。报文交换的优点是不建立专用链路，线路是共享的，因而利用率较高，这是由通信中的等待时延换来的。

3．分组交换

在这种交换方式中数据包有固定的长度，因而交换节点只要在内存中开辟一个小的缓冲区就可以了。进行分组交换时，发送节点先要对传送的信息分组，对各个分组编号，加上源地址和目标地址以及约定的分组头信息，这个过程叫做信息的打包。一次通信中的所有分组在网络中传播又有两种方式，一种叫数据报（Datagram），另一种叫虚电路（Virtual Circuit），下面分别叙述。
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图2-21　报文交换

（1）数据报。类似于报文交换，每个分组在网络中的传播路径完全是由网络当时的状况随机决定的。因为每个分组都有完整的地址信息，如果不出意外的话都可以到达目的地。但是，到达目的地的顺序可能和发送的顺序不一致。有些早发的分组可能在中间某段交通拥挤的链路上耽搁了，比后发的分组到得迟，目标主机必须对收到的分组重新排序才能恢复原来的信息。一般来说，在发送端要有一个设备对信息进行分组和编号，在接收端也要有一个设备对收到的分组拆去头尾并重排顺序，具有这些功能的设备叫分组拆装设备（Packet Assembly and Disassembly device，PAD），通信双方各有一个。

（2）虚电路。类似于电路交换，这种方式要求在发送端和接收端之间建立一条逻辑连接。在会话开始时，发送端先发送建立连接的请求消息，这个请求消息在网络中传播，途中的各个交换节点根据当时的交通状况决定取哪条线路来响应这一请求，最后到达目的端。如果目的端给予肯定的回答，则逻辑连接就建立了。以后发送端发出的一系列分组都走这同一条通路，直到会话结束，拆除连接。与电路交换不同的是，逻辑连接的建立并不意味着别的通信不能使用这条线路，它仍然具有链路共享的优点。

按虚电路方式通信，接收方要对正确收到的分组给予回答确认，通信双方要进行流量控制和差错控制，以保证按顺序正确接收，所以虚电路意味着可靠的通信。当然，它涉及更多的技术，需要更大的开销。这就是说，它没有数据报方式灵活，效率不如数据报方式高。

虚电路可以是暂时的，即会话开始建立，会话结束拆除，这叫做虚呼叫；也可以是永久的，即通信双方一开机就自动建立连接，直到一方请求释放才断开连接，这叫做永久虚电路。

虚电路适合于交互式通信，这是它从电路交换那里继承的优点。数据报方式更适合于单向地传送短消息，采用固定的、短的分组相对于报文交换是一个重要的优点。除了交换节点的存储缓冲区可以小些外，也带来了传播时延的减小。分组交换也意味着按分组纠错，发现错误只需重发出错的分组，使通信效率提高。广域网络一般都采用分组交换方式，按交换的分组数收费，而不是像电话网那样按通话时间收费，这当然更适合计算机通信的突发式特点。有些网络同时提供数据报和虚电路两种服务，用户可根据需要选用。

2.9　多路复用技术

多路复用技术是把多个低速信道组合成一个高速信道的技术。这种技术要用到两个设备：多路复用器（Multiplexer），在发送端根据某种约定的规则把多个低带宽的信号复合成一个高带宽的信号；多路分配器（Demultiplexer），在接收端根据同一规则把高带宽信号分解成多个低带宽信号。多路复用器和多路分配器统称多路器，简写为MUX，如图2-22所示。
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图2-22　多路复用

只要带宽允许，在已有的高速线路上采用多路复用技术，可以省去安装新线路的大笔费用，因而现今的公共交换电话网（PSTN）都使用这种技术，有效地利用了高速干线的通信能力。

也可以相反地使用多路复用技术，即把一个高带宽的信号分解到几个低速线路上同时传输，然后在接收端再合成为原来的高带宽信号。例如，两个主机可以通过若干条低速线路连接，以满足主机间高速通信的要求。

2.9.1　频分多路复用

频分多路复用是在一条传输介质上使用多个频率不同的模拟载波信号进行多路传输，这些载波可以进行任何方式的调制，如ASK、FSK、PSK以及它们的组合。每一个载波信号形成了一个子信道，各个子信道的中心频率不相重合，子信道之间留有一定宽度的隔离频带（如图2-23所示）。

频分多路技术早已用在无线电广播系统中，在有线电视系统（CATV）中也使用频分多路技术。一根CATV电缆的带宽大约是1000MHz，可传送多个频道的电视节目，每个频道6.5MHz的带宽中又划分为声音子通道、视频子通道以及彩色子通道。每个频道两边都留有一定的警戒频带，防止相互串扰。

FDM也用在宽带局域网中。电缆带宽至少要划分为不同方向上的两个子频带，甚至还可以分出一定带宽用于某些工作站之间的专用连接。
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图2-23　频分多路复用

2.9.2　时分多路复用

时分多路复用（Time Division Multiplexing，TDM）要求各个子通道按时间片轮流地占用整个带宽（如图2-24所示）。时间片的大小可以按一次传送一位、一个字节或一个固定大小的数据块所需的时间来确定。
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图2-24　时分多路复用

时分多路技术可以用在宽带系统中，也可以用在频分制下的某个子通道上。时分制按照子通道动态利用情况又可再分为两种：同步时分和统计时分。在同步时分制下，整个传输时间划分为固定大小的周期。每个周期内，各子通道都在固定位置占有一个时槽。这样，在接收端可以按约定的时间关系恢复各子通道的信息流。当某个子通道的时槽来到时，如果没有信息要传送，这一部分带宽就浪费了。统计时分制是对同步时分制的改进，特别把统计时分制下的多路复用器称为集中器，以强调它的工作特点。在发送端，集中器依次循环扫描各个子通道。若某个子通道有信息要发送则为它分配一个时槽，若没有就跳过，这样就没有空槽在线路上传播了。然而，需要在每个时槽加入一个控制字段，以便接收端可以确定该时槽是属于哪个子通道的。

2.9.3　波分多路复用

波分多路复用（Wave Division Multiplexing，WDM）使用在光纤通信中，不同的子信道用不同波长的光波承载，多路复用信道同时传送所有子信道的波长。这种网络中要使用能够对光波进行分解和合成的多路器，如图2-25所示。
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图2-25　波分多路复用

2.9.4　码分多路复用

码分多路复用（Code Division Multiple Access，CDMA）也叫码分多址，是一种扩频多址数字通信技术，通过独特的代码序列建立信道。在CDMA系统中，对不同的用户分配不同的码片序列，使得彼此不会造成干扰。用户得到的码片序列由+1和-1组成，每个序列与本身进行点积得到+1，与补码进行点积得到-1，一个码片序列与不同的码片序列进行点积将得到0（正交性）。例如，对用户A分配的码片系列为CA1
 （表示“1”），其补码为CA0
 （表示“0”）。

CA1
 ＝（-1，-1，-1，-1）

CA0
 ＝（+1，+1，+1，+1）

对用户B分配的码片序列为CB1
 （表示1），其补码为CB0
 （表示“0”）。

CB1
 ＝（+1，-1，+1，-1）

CB0
 ＝（-1，+1，-1，+1）

则计算点积如下

CA1
 ·CA1
 ＝（-1，-1，-1，-1）·（-1，-1，-1，-1）/4＝+1

CA1
 ·CA0
 ＝（-1，-1，-1，-1）·（+1，+1，+1，+1）/4＝-1

CA1
 ·CB1
 ＝（-1，-1，-1，-1）·（+1，-1，+1，-1）/4＝0

CA1
 ·CB0
 ＝（-1，-1，-1，-1）·（-1，+1，-1，+1）/4＝0

在码分多址通信系统中，不同用户传输的信号不是用不同的频率或不同的时隙来区分的，而是使用不同的码片序列来区分。如果从频域或时域来观察，多个CDMA信号是互相重叠的。接收机用相关器可以在多个CDMA信号中选出预定的码型信号，其他不同码型的信号因为和接收机产生的码型不同而不能被解调，它们的存在类似于信道中存在的噪声和干扰信号，通常称之为多址干扰。

在CDMA蜂窝通信系统中，用户之间的信息传输是由基站进行控制和转发的。为了实现双工通信，正向传输和反向传输各使用一个频率，即所谓的频分双工。无论正向传输或反向传输，除去传输业务信息外，还必须传输相应的控制信息。为了传送不同的信息，需要设置不同的信道。但是，CDMA通信系统既不分频道又不分时隙，无论传输何种信息的信道都采用不同的码型来区分。这些信道属于逻辑信道，无论从频域或者时域来看都是相互重叠的，或者说它们都占用相同的频段和时间片。

第三代移动通信系统（3G）技术是近年来关注的热点之一。目前，国际上采用的3G标准有三种，分别是TD-SCDMA、WCDMA和CDMA2000。其中，TD-SCDMA是由中国提出的3G标准，属于时分双工模式。WCDMA和CDMA2000属于频分双工模式，前者由欧洲和日本提出，后者由美国高通公司提出。

2.9.5　数字传输系统

在介绍脉码调制时曾提到，对4kHz的话音信道按8kHz的速率采样，128级量化，则每个话音信道的比特率是56Kbps。为每一个这样的低速信道安装一条通信线路太不划算了，所以在实际中要利用多路复用技术建立更高效的通信线路。在美国和日本使用很广的一种通信标准是贝尔系统的T1载波（如图2-26所示）。
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图2-26　贝尔系统的T1
 载波

T1
 载波也叫一次群，它把24路话音信道按时分多路的原理复合在一条1.544Mbps的高速信道上。该系统的工作是这样的，用一个编码解码器轮流对24路话音信道取样、量化和编码，一个取样周期中（125µs）得到的7位一组的数字合成一串，共7×24位长。这样的数字串在送入高速信道前要在每一个7位组的后面插入一个信令位，于是变成了8×24＝192位长的数字串。这192位数字组成一帧，最后再加入一个帧同步位，故帧长为193位。每125µs传送一帧，其中包含了各路话音信道的一组数字，还包含总共24位的控制信息以及1位帧同步信息。这样，不难算出T1
 载波的各项比特率。对每一路话音信道来说，传输数据的比特率为7b/125µs＝56Kbps，传输控制信息的比特率为1b/125µs＝8Kbps，总的比特率为193b/125µs＝1.544Mbps。

T1
 载波还可以多路复用到更高级的载波上，如图2-27所示。4个1.544Mbps的T1
 信道结合成1个6.312Mbps的T2
 信道，多增加的位（6.312－4×1.544＝0.136）是为了组帧和差错恢复。与此类似，7个T2
 信道组合成1个T3
 信道，6个T3
 信道组合成1个T4
 信道。
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图2-27　多路复用

ITU-T的E1信道的数据速率是2.048Mbps（如图2-28所示）。这种载波把32个8位一组的数据样本组装成125µs的基本帧，其中30个子信道用于话音传送数据，2个子信道（CH0和CH16）用于传送控制信令，每4帧能提供64个控制位。除了北美和亚洲的日本外，E1载波在其他地区得到广泛使用。
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图2-28　E1帧

按照ITU-T的多路复用标准，E2载波由4个E1载波组成，数据速率为8.448Mbps。E3载波由4个E2载波组成，数据速率为34.368Mbps。E4载波由4个E3载波组成，数据速率为139.264Mbps。E5载波由4个E4载波组成，数据速率为565.148Mbps。

2.9.6　同步数字系列

光纤线路的多路复用标准有两个。美国标准叫做同步光纤网络（Synchronous Optical Network，SONET）；ITU-T以SONET为基础制订出的国际标准叫做同步数字系列（Synchronous Digital Hierarchy，SDH）。SDH的基本速率是155.52Mbps，称为第1级同步传递模块（Synchronous Transfer Module），即STM-1，相当于SONET体系中的OC-3速率，如表2-5所示。

表2-5　SONET多路复用的速率
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2.10　差错控制

无论通信系统如何可靠，都不能做到完美无缺。因此，必须考虑如何发现和纠正信号传输中的差错。这一节从应用角度介绍差错控制的基本原理和方法。

通信过程中出现的差错可大致分为两类：一类是由热噪声引起的随机错误；另一类是由冲击噪声引起的突发错误。通信线路中的热噪声是由电子的热运动产生的，香农关于噪声信道传输速率的结论就是针对这种噪声的。热噪声时刻存在，具有很宽的频谱，且幅度较小。通信线路的信噪比越高，热噪声引起的差错越少。这种差错具有随机性，影响个别位。

冲击噪声源是外界的电磁干扰，例如打雷闪电时产生的电磁干扰，电焊机引起的电压波动等。冲击噪声持续时间短而幅度大，往往引起一个位串出错。根据它的特点，称其为突发性差错。

此外，由于信号幅度和传播速率与相位、频率有关而引起的信号失真，以及相邻线路之间发生串音等都会产生差错，这些差错也具有突发性的特点。

突发性差错影响局部，而随机性差错总是断续存在，影响全局。所以要尽量提高通信设备的信噪比，以满足要求的差错率。此外，要进一步提高传输质量，就需要采用有效的差错控制办法。这一节介绍的检错和纠错码只是可靠性技术中的一种，它广泛地使用在数据通信中。

2.10.1　检错码

奇偶校验是最常用的检错方法，其原理是在7单位的ASCII代码后增加一位，使码字中1的个数成奇数（奇校验）或偶数（偶校验）。经过传输后，如果其中一位（甚至奇数个位）出错，则接收端按同样的规则就能发现错误。这种方法简单实用，但只能对付少量的随机性错误。

为了能检测突发性的位串出错，可以使用检查和的办法。这种方法把数据块中的每个字节当作一个二进制整数，在发送过程中按模256相加。数据块发送完后，把得到的和作为校验字节发送出去。接收端在接收过程中进行同样的加法，数据块加完后用自己得到的校验和与接收到的校验和比较，从而发现是否出错。实现时可以用更简单的办法，例如在校验字节发送前，对累加器中的数取2的补码。这样，如果不出错的话，接收端在加完整个数据块以及校验和后累加器中是0。这种办法的好处是由于进位的关系，一个错误可以影响到更高的位，从而使出错位对校验字节的影响扩大了。可以粗略地认为，随机的突发性错误对校验和的影响也是随机的。出现突发错误而得到正确的校验字节的概率是1/256，于是就有255∶1的机会能检查出任何错误。

2.10.2　海明码

1950年，海明（Hamming）研究了用冗余数据位来检测和纠正代码差错的理论和方法。按照海明的理论，可以在数据代码上添加若干冗余位组成码字。码字之间的海明距离是一个码字要变成另一个码字时必须改变的最小位数。例如，7位ASCII码增加一位奇偶位成为8位的码字，这128个8位的码字之间的海明距离是2。所以，当其中1位出错时便能检测出来。两位出错时就变成另外一个码字了。

海明用数学分析的方法说明了海明距离的几何意义，n位的码字可以用n维空间的超立方体的一个顶点来表示。两个码字之间的海明距离就是超立方体的两个对应顶点之间的一条边，而且这是两顶点（从而两个码字）之间的最短距离，出错的位数小于这个距离都可以被判断为就近的码字。这就是海明码纠错的原理，它用码位的增加（因而通信量的增加）来换取正确率的提高。

按照海明的理论，纠错码的编码就是要把所有合法的码字尽量安排在n维超立方体的顶点上，使得任一对码字之间的距离尽可能大。如果任意两个码字之间的海明距离是d，则所有少于等于d－1位的错误都可以检查出来，所有少于d/2位的错误都可以纠正。一个自然的推论是，对某种长度的错误串，要纠正它就要用比仅仅检测它多一倍的冗余位。

如果对于m位的数据，增加k位冗余位，则组成n＝m＋k位的纠错码。对于2m
 个有效码字中的每一个，都有n个无效但可以纠错的码字。这些可纠错的码字与有效码字的距离是1，含单个错误位。这样，对于一个有效的消息总共有n＋1个可识别的码字。这n＋1个码字相对于其他2m
 －1个有效消息的距离都大于1。这意味着总共有2m
 （n＋1）个有效的或是可纠错的码字。显然，这个数应小于等于码字的所有可能的个数，即2n
 。于是，有

2m
 （n＋1）＜2n


因为n＝m＋k，得出

m＋k＋1＜2k


对于给定的数据位m，上式给出了k的下界，即要纠正单个错误，k必须取的最小值。海明建议了一种方案可以达到这个下界，并能直接指出错在哪一位。首先把码字的位从1到n编号，并把这个编号表示成二进制数，即2的幂之和。然后对2的每一个幂设置一个奇偶位。例如，对于6号位，由于6＝110（二进制），所以6号位参加第2位和第4位的奇偶校验，而不参加第1位的奇偶校验。类似地，9号位参加第1位和第8位的校验而不参加第2位或第4位的校验。海明把奇偶校验分配在1，2，4，8等位置上，其他位放置数据。下面根据图2-29举例说明编码的方法。

假设传送的信息为1001011，把各个数据放在3，5，6，7，9，10，11等位置上，1，2，4，8位留做校验位。
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图2-29　海明编码的例子
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根据图2-25，3，5，7，9，11的二进制编码的第一位为1，所以3，5，7，9，11号位参加第1位校验，若按偶校验计算，1号位应为1。
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类似地，3，6，7，10，11号位参加2位校验，5，6，7号位参加4位校验，9，10和11号位参加8位校验，全部按偶校验计算，最终得到：
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如果这个码字传输中出错，比如说6号位出错，即变成：
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当接收端按照同样规则计算奇偶位时，发现1和8号位的奇偶性正确，2和4号位的奇偶性不对，于是2＋4＝6，立即可确认错在6号位。

在上例中，k＝4，因而m＜24
 －4－1＝11，即数据位可用到11位，共组成15位的码字，可检测出单个位的错误。

2.10.3　循环冗余校验码

所谓循环码是这样一组代码，其中任一有效码字经过循环移位后得到的码字仍然是有效码字，不论是右移或左移，也不论移多少位。例如，若（an－1
 an－2
 …a1
 a0
 ）是有效码字，则（an－2
 an－3
 …a0
 an－1
 ），（an－3
 an－4
 …an－1
 an-2
 ）等都是有效码字。循环冗余校验码（Cyclic Redundancy Check，CRC）是一种循环码，它有很强的检错能力，而且容易用硬件实现，在局域网中有广泛应用。

首先介绍CRC怎样实现，然后再对它进行一些数学分析，最后说明CRC的检错能力。CRC可以用图2-30所示的移位寄存器实现。移位寄存器由k位组成，还有几个异或门和一条反馈回路。图2-30所示的移位寄存器可以按CCITT-CRC标准生成16位的校验和。寄存器被初始化为0，数据字从右向左逐位输入。当一位从最左边移出寄存器时就通过反馈回路进入异或门和后续进来的位以及左移的位进行异或运算。当所有m位数据从右边输入完后再输入k个0（本例中k＝16）。最后，当这一过程结束时，移位寄存器中就形成了校验和。k位的校验和跟在数据位后边发送，接收端可以按同样的过程计算校验和并与接收到的校验和比较，以检测传输中的差错。
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图2-30　CRC的实现

以上描述的计算校验和方法可以用一种特殊的多项式除法进行分析。m个数据位可以看作m－1阶多项式的系数。例如，数据码字00101011可以组成的多项式是x5
 ＋x3
 ＋x＋1。图2-30中表示的反馈回路可表示成另外一个多项式x16
 ＋x12
 ＋x5
 ＋1，这就是所谓的生成多项式。所有的运算都按模2进行，即

1xa
 ＋1xa
 ＝0xa
 ，0xa
 ＋1xa
 ＝1，1xa
 ＋0xa
 ＝1xa
 ，0xa
 ＋0xa
 ＝0xa
 ，-1xa
 ＝1xa


显然，在这种代数系统中，加法和减法一样，都是异或运算。用x乘一个多项式等于把多项式的系数左移一位。可以看出，按图2-30的反馈回路把一个向左移出寄存器的数据位反馈回去与寄存器中的数据进行异或运算，等同于在数据多项式上加上生成多项式，因而也等同于从数据多项式中减去生成多项式。以上给出的例子，对应于下面的长除法：
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得到的校验和是9509H。于是看到，移位寄存器中的过程和以上长除法在原理上是相同的，因而可以用多项式理论来分析CRC代码。这就使得这种检错码有了严格的数学基础。

把数据码字形成的多项式叫数据多项式D（X），按照一定的要求可给出生成多项式G（X）。用G（x）除Xk
 D（x）可得到商多项式Q（x）和余多项式R（X），实际传送的码字多项式是

F（X）＝Xk
 D（x）＋R（X）

由于使用了模2算术，+R（X）＝-R（X），于是接收端对F（X）计算的校验和应为0。如果有差错，则接收到的码字多项式包含某些出错位E，可表示成

H（X）＝F（X）＋E（X）

由于F（X）可以被G（X）整除，如果H（X）不能被G（x）整除，则说明E（X）≠0，即有错误出现。然而，若E（X）也能被G（X）整除，则有差错而检测不到。

数学分析表明，G（X）应该有某些简单的特性，才能检测出各种错误。例如，若G（X）包含的项数大于1，则可以检测单个错；若G（X）含有因子X＋1，则可检测出所有奇数个错。最后得出的最重要的结论是：具有r个校验位的多项式能检测出所有长度小于等于r的突发性差错。

为了能对不同场合下的各种错误模式进行校验，已经研究出了几种CRC生成多项式的国际标准。
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其中，CRC-32用在许多局域网中。


第3章　广域通信网

广域网是通信公司建立和运营的网络，覆盖的地理范围大，可以跨越国界，到达世界上任何地方。通信公司把它的网络分次（拨号线路）或分块（租用专线）地出租给用户以收取服务费用。计算机联网时，如果距离遥远，就需要通过广域网进行转接。最早出现的因而也是普及面最广的通信网是公共交换电话网，后来出现了各种公用数据网。这些网络在因特网中都起着重要作用，本章讲述主要的广域网技术。

3.1　公共交换电话网

公共交换电话网（Public Switched Telephone Network，PSTN）是为了话音通信而建立的网络，从20世纪60年代开始又被用于数据传输。虽然各种专用的计算机网络和公用数据网已经迅速发展起来，能够提供更好的服务质量和更多样的通信业务，但是PSTN的覆盖面更广，联网费用更低，因而在有些地方用户仍然通过电话线拨号上网。

3.1.1　电话系统的结构

电话系统是一个高度冗余的分级网络。图3-1所示为一个简化了的电话网。用户电话通过一对铜线连接到最近的端局，这个距离通常是1～10km，并且只能传送模拟信号。虽然电话局间干线是传输数字信号的光纤，但是在用电话线连网时需要在发送端把数字信号变换为模拟信号，在接收端再把模拟信号变换为数字信号。由电话公司提供的公共载体典型的带宽是4000Hz，称其为话音信道。这种信道的电气特性并不完全适合数据通信的要求，在线路质量太差时还需采取一定的均衡措施，方能减小传输过程中的失真。
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图3-1　电话系统示意图

公用电话网由本地网和长途网组成，本地网覆盖市内电话、市郊电话以及周围城镇和农村的电话用户，形成属于同一长途区号的局部公共网络。长途网提供各个本地网之间的长话业务，包括国际和国内的长途电话服务。我国的固定电话网采用4级汇接辐射式结构。最高一级有8个大区中心局，包括北京、上海、广州、南京、沈阳、西安、武汉和成都。这些中心局互相连接，形成网状结构。第二级共有22个省中心局，包括各个省会城市。第三级共有300多个地区中心局。第四级是县中心局。大区中心局之间都有直达线路，以下各级汇接至上一级中心局，并辅助一定数量的直达线路，形成图3-2所示的4级汇接辐射式长话网。
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图3-2　4级辐射长话结构示意图

3.1.2　本地回路

用户把计算机连接到电话网上就可以进行通信。按照CCITT的术语，用户计算机叫做数据终端设备（Data Terminal Equipment，DTE），因为这种设备代表通信链路的端点。在通信网络一边，有一个设备用于管理网络的接口，这个设备叫数据电路设备（Data Circuit Equipment，DCE）。DCE通常指调制解调器，数传机、基带传输器、信号变换器、自动呼叫和应答设备等。它们提供波形变换和编码功能，以及建立、维持和释放连接的功能。物理层协议与设备之间（DTE/DCE）的物理接口以及传送位的规则有关。物理介质的各种机械的、电磁的特性由物理层和物理介质之间的界线确定。实际设备和OSI概念之间的关系如图3-3所示。
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图3-3　实际设备和OSI逻辑表示之间的关系

图3-3（a）中的传输线路可以是公共交换网或专用线。在通信线路采用公共交换网的情况下，正式进行数据传输之前，DTE和DCE之间先要交换一些控制信号以建立数据通路（即逻辑连接）；在数据传输完成后，也要交换控制信号断开数据通路。交换控制信号的过程就是所谓的“握手”过程，这个过程和DTE/DCE之间的接插方式、引线分配、电气特性和应答信号等有关。在数据传输过程中，DTE和DCE之间要以一定速率和同步方式识别每一个信号元素（1或0）。关于这些与设备之间通信有关的技术细节，CCITT和ISO用4个技术特性来描述，并给出了适应不同情况的各种标准和规范。这4个技术特性是机械特性、电气特性、功能特性和过程特性。下面以EIA（Electronic Industries Association）制定的RS-232-C接口为例说明这4个技术特性。

1．机械特性

机械特性描述DTE和DCE之间物理上的分界线，规定连接器的几何形状、尺寸大小、引线数、引线排列方式以及锁定装置等。RS-232-C没有正式规定连接器的标准，只是在其附录中建议使用25针的D型连接器（如图3-4所示）。也有很多RS-232-C设备使用其他形式的连接器，特别是在微型机的RS-232-C串行接口上，大多使用9针连接器。
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图3-4　D型连接器

2．电气特性

DTE与DCE之间有多条信号线，除了地线之外，每根信号线都有其驱动器和接收器。电气特性规定这些信号的连接方式，以及驱动器和接收器的电气参数，并给出有关互连电缆方面的技术指导。

图3-5（a）给出了RS-232-C采用的V.28标准电路。V.28的驱动器是单端信号源，所有信号共用一根公共地线。信号源产生3～15V的信号，±3V之间是信号电平过渡区，如图3-6所示。接口点的电平处于过渡区时，信号的状态是不确定的；接口点的电平处于正负信号区间时，对于不同的信号线代表的意义不一样，如表3-1所示。
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图3-5　CCITT建议的接口电路
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图3-6　接口电路的信号区间

表3-1　接口电平的含义
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另外两种常用的电气特性标准是V.10和V.11。V.11是一种平衡接口，每个接口电路都用一对平衡电缆构成各自的信号回路（如图3-5（b）所示）。这种连接方式减小了信号线之间的串音。V.10的发送端是非平衡输出，接收端则是平衡输入，用于以上两种电路之间的转接。

3．功能特性

功能特性对接口连线的功能给出确切的定义。从大的方面分，接口线的功能可分为数据线、控制线、定时线和地线。有的接口可能需要两个信道，因而接口线又可分为主信道线和辅助信道线。

RS-232-C采用的标准是V.24。V.24为DTE/DCE接口定义了44条连线，为DTE/ACE定义了12条连线。ACE为自动呼叫设备，有时和Modem做在一起。按照V.24的命名方法，DTE/DCE连线用“1”开头的三位数字命名，例如103，115等，称为100系列接口线。DTE/ACE连线用“2”开头的三位数字命名，例如201，202等，称为200系列接口线。

RS-232-C定义了21根接口连线的功能，按照RS-232-C的术语，接口连线叫做互换电路。表3-2给出RS-232-C互换电路的功能定义，同时也列出了V.24对应的线号。表中对每一条互换电路的功能进行了简要的描述，也说明了电路的信号方向。关于这些互换电路的使用方法则属于下面要讨论的过程特性。

表3-2　RS-232-C的互换电路功能
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续表
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图3-7所示为计算机（异步终端设备）和异步Modem连接的方法，这里只需要9根连线，保护接地和信号地线只用一根连线同时接在1和7两个管脚上。

4．过程特性

物理层接口的过程特性规定了使用接口线实现数据传输的操作过程，这些操作过程可能涉及高层的功能，因而对于物理层操作过程和高层功能过程之间的划分是有争议的。另一方面，对于不同的网络，不同的通信设备，不同的通信方式，不同的应用，各有不同的操作过程。下面举例说明利用RS-232-C进行异步通信的操作过程。

RS-232-C控制信号之间的相互关系是根据互连设备的操作特性随时间而变化的。图3-8所示为计算机端口和Modem之间控制信号的定时关系。假定Modem打开电源后升起DSR信号，随后从线路上传来两次振铃信号RI，计算机在响应第一次振铃信号后，升起它的数据终端就绪信号DTR。DTR信号和第二次振铃信号RI配合，使得Modem回答呼叫并升起载波检测信号DCD。如果计算机中的进程需要发送信息，就会升起请求发送信号RTS，Modem通过升起允许发送信号CTS予以响应，之后计算机端口就可以开始传送数据。
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图3-7　异步通信时DTE/DCE的连接
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图3-8　异步通信时控制信号的定时关系

3.1.3　调制解调器

调制解调器（Modulation and Demodulation，Modem）通常由电源、发送电路和接收电路组成。电源提供Modem工作所需要的电压；发送电路中包括调制器、放大器，以及滤波、整形和信号控制电路，它的功能是把计算机产生的数字脉冲转换为已调制的模拟信号；接收电路包括解调器以及有关的电路，它的作用是把模拟信号变成计算机能接收的数字脉冲。Modem的组成原理如图3-9所示，图中上半部分是发送电路，下半部分是接收电路，图中的虚线框用在同步Modem中。

现代的高速Modem采用格码调制（Trellis Coded Modulation，TCM）技术。这种技术在编码过程中插入一个冗余位进行纠错，从而减小了误码率。按照CCITT的V.32建议，调制器的输入数据流被分成4位的位组，4位组经过卷积编码产生了第5个冗余校验位。包括冗余位的5位组在复平面上的分布表示在图3-10的星座图中，每个码点最左边的位是冗余位。
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图3-9　Modem设备的组成原理框图
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图3-10　V.32格码调制的星座图

接收Modem检测这种格码调制信号时使用维特比（Viturbi）译码器，这种译码器不像通常的“硬比特”检测器那样，一位一位地进行判断，而是对多达32位的一组位进行比较，判断出每一位的正确值。做出判断的过程是按照形似网格的决策树进行的，因而这种调制技术叫网格编码调制，简称格码调制。使用格码调制技术的V.32Modem可以在公共交换网上实现9600bps的高速传输。

进一步提高传输速度还可以在其他技术方面寻求解决办法，例如采用数据压缩技术。有一种V.29Modem，虽然工作在9600bps，但是由于使用的数据压缩算法可达到2∶1的压缩比，所以数据发送速率理论上可达到19200bps。

另外一种高速Modem采用了高速微处理器和大约70000行指令，由于采用多个音频组成的载波群对数据进行分组传输，因而叫做分组集群式Modem。这种Modem工作过程是这样的：首先原发方Modem同时发送512个音频载波信号，接收Modem对收到的所有载波信号进行评价，向原发Modem报告哪些频率可用，哪些频率不能使用。然后原发方Modem根据侦察到的线路情况确定最适合的调制方式，可能是2位、4位或6位的QAM信号。例如，若400个音频载波可用，调制方案为6位QAM，则400×6＝2400，即可同时传送2400位。如果每种载波都是一秒钟变化4次，则可得到约10000bps的数据速率。

1996年出现了56Kbps的Modem，并于1998年形成了ITU的V.90建议。这种Modem采用非对称的工作方式，从客户端向服务器端发送称为上行信道，其数据速率为28.8Kbps或33.6Kbps；从服务器端向客户端发送称为下行信道，其数据速率可以达到56Kbps。其之所以采用非对称的工作方式，是因为客户端发送数据时要采用模数转换，会出现量化噪声，使得Modem的数据速率受到限制。而ISP一端的服务器采用数字干线连接，无须模数转换，不会出现量化噪声，因而可以用到PCM编码调制的最高数据速率56Kbps。这种技术的出现适应了通过电话线实现准高速连接Internet的需求，成为因特网用户首选的连网技术。

3.2　X.25公共数据网

公共数据网是在一个国家或全世界范围内提供公共电信服务的数据通信网。CCITT于1974年提出了访问分组交换网的协议标准，即X.25建议，后来又进行了多次修订。这个标准分为三个协议层，即物理层、链路层和分组层，分别对应于ISO/OSI参考模型的低三层。

物理层规定用户终端与网络之间的物理接口，这一层协议采用X.21或X.21bis建议。链路层提供可靠的数据传输功能，这一层的标准叫做LAP-B（Link Access Procedure-Balanced），它是HDLC的子集。分组层提供外部虚电路服务，这一层协议是X.25建议的核心，特别称为X.25PLP协议（Packet Layer Protocol）。图3-11所示为这三层之间的关系。

3.2.1　CCITT X.21接口

CCITT的X.21建议是访问公共数据网的接口标准，X.21建议分为两部分：一部分是用于公共数据网同步传输的通用DTE/DCE接口，这是X.21的物理层部分，对电路交换业务或分组交换业务都适用；另一部分是电路交换业务的呼叫控制过程，这一部分有些内容涉及数据链路层和网络层的功能。这里只考虑与建立物理链路有关的操作过程，它的4个特性分别叙述如下。
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图3-11　X.25的分层结构

1．电气特性

X.21采用X.26和X.27规定的两种接口电路。X.21建议指定的数据速率有5种，即600、2400、4800、9600和48000bps。为了在比RS-232-C更大的传输距离上达到这样高的数据速率，并同时提供一定的灵活性，X.21规定在DCE一边只能采用X.27规定的平衡电气特性；在DTE一边，对于4种低速率可选用平衡的或不平衡电气特性，对于超过9600bps的速率只能采用平衡电气特性，以保证通信性能。

2．机械特性

X.21的机械接口采用15针连接器。X.21建议对管脚功能做了精心安排，使得每一互换电路都能利用一对导线操作。特别重要的是，即使DTE使用X.26的不平衡接口，而DCE使用X.27的平衡接口时，按照X.21赋予管脚的功能，也能使每一互换电路自成回路，这样的互连能提供近似于全使用X.27电气特性时的性能指标。

3．功能特性

X.21对管脚功能的分配与RS-232-C不同，它不是把每个功能指定给一个管脚，而是对功能进行编码，在少量电路上传输代表各种功能的字符代码来建立对公共数据网的连接。这样，X.21的接口线数比RS-232-C大为减少，图3-12中画出X.21定义的全部互换电路。下面对这些电路的功能分别解释。

（1）信号地G和Ga提供零电压参考点。

（2）数据传输电路T和R分别代表发送和接收数据。

（3）控制电路C和I指示接口的状态。

（4）定时电路S和B都由DCE控制，用于同步。
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图3-12　X.21定义的互换电路

4．过程特性

下面举例说明DTE通过X.21接口在公共数据网上进行数据传输的动态过程。

（1）初始状态，DTE和DCE均处于就绪状态。T＝1，C＝OFF，R＝1，I＝OFF。

（2）DTE发出呼叫请求，T＝0，C＝ON

（3）DCE发出拨号音R＝+++（0，1交替出现）。

（4）DTE拨号T＝远端DTE地址。

（5）DCE送回呼叫进行信号（由两位十进制数字组成）。R＝呼叫进行信号。

（6）若呼叫成功　则R＝1，I＝ON。

（7）DTE发送数据，T＝数据，C＝ON。

（8）发送结束，T＝0，C＝OFF。

（9）线路释放，R＝0，I＝OFF。

（10）恢复初始状态，T＝1，C＝OFF，R＝1，I＝OFF。

X.21接口要求使用智能数字设备。为了使RS-232-C/V.24设备也能接入公共数据网，CCITT又制定了与V系列建议兼容的公共数据网接口标准X.21bis，这里bis是拉丁语“第二个”的意思。

3.2.2　流量控制和差错控制

流量控制是一种协调发送站和接收站工作步调的技术，其目的是避免发送速度过快，使得接收站来不及处理而丢失数据。通常接收站维持一定大小的接收缓冲区，当接收到的数据进入缓冲区后，接收器要进行简单的处理，然后才能清除缓冲区，再开始接收下一批数据。如果发送得过快，缓冲区就会溢出，从而引起数据的丢失。流控机制可以避免这种情况的发生。

首先讨论没有传输错误的流控技术，即传输过程中不会丢失帧，接收到的帧都是正确的，无须重传，并且所有发出的帧都能按顺序到达接收端。

1．停等协议

最简单的流控协议是停等协议。它的工作原理是：发送站发出一帧，然后等待应答信号到达后再发送下一帧；接收站每收到一帧后送回一个应答信号（ACK），表示愿意接收下一帧，如果接收站不送回应答，则发送站必须等待。这样，在源和目标之间的数据流动是由接收站控制的。

假设在半双工的点对点链路上，站S1
 向站S2
 发送数据帧，S1
 每发出一个帧就等待S2
 送回应答信号。根据图3-13所示，发送一帧的时间为

TFA
 ＝2tp
 ＋tf


其中，tp
 为传播延迟，tf
 为发送一帧的时间（称为一帧时）。
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图3-13　停等协议的效率

于是线路的利用率为
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定义a＝tp
 /tf
 ，则
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这是在停等协议下线路的最高利用率，也可以认为是停等协议的效率。事实上，数据帧中还包含一些控制信息，例如地址信息及校验和等，再加上已忽略了的某些时间开销，因而实际的线路利用率更低。

为了更深入理解式（3.2）的含义，对a进行一些分析。由于a是线路传播延迟和一个帧时的比，故在线路长度和帧长固定的情况下a是个常数。又由于线路传播延迟是线路长度d和信号传播速度v的比值，而一帧时是帧长L和数据速率R的比，因而有
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式（3.3）的分子Rd/v的单位为位，其物理意义是线路上能容纳的最大位数，即线路的位长度，它是由线路的物理特性决定的。因而，a可理解为线路位长和帧长的比，或者说线路的帧计数长度。

考虑下面的例子。通常卫星信道的传播延迟是270ms，假设数据速率是64Kbps，帧长是4000位。因而对于卫星链路可得

a＝64×270/4000＝4.32＞1

根据式（3.2），卫星链路的利用率为
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可见卫星链路的利用率仅为1/10左右，大量的时间用在等待应答信号上了。

按照最新的传输技术，传送一帧的时间会降到6ms，甚至125µs。这样a的值将是45～2160，在应用停等协议的情况下，链路的利用率可能只有0.0002。

另外一个例子是局域网，线路长度d一般为0.1～10km，传播速度v＝200m/µs。设数据速率R＝10Mbps，帧长L＝500位，则a的取值范围为10-5
 ～1。如果取a＝0.1，则链路利用率为0.83；如果取a＝0.01，则链路利用率为0.98。可见，在局域网上利用简单的停等协议时效率要高得多。

2．滑动窗口协议

滑动窗口协议的主要思想是允许连续发送多个帧而无须等待应答。如图3-14所示，假设站S1
 和S2
 通过全双工链路连接，S2
 维持能容纳6个帧的缓冲区（W收
 ＝6）。这样，S1
 就可以连续发送6个帧而不必等待应答信号（W发
 ＝6）。为了使S2
 能够表示哪些帧已被成功地接收，每个帧都给予一个顺序编号。如果帧编号字段为k位，则帧以2k
 为模连续编号。S2
 发出一个应答信号ACK i，并把窗口滑动到i～W－i＋1的位置，表明i之前的帧已正确接收，期望接收后续的W个帧。随着数据传送过程的进展窗口向前滑动，因而取名滑动窗口协议。
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图3-14　滑动窗口协议的效率

现在考查窗口大小（W）对协议效率的影响。按照图3-14，假设S1
 向S2
 发出0号帧，S2
 收到0号帧后返回应答帧ACK1，并把窗口滑动到图中虚线的位置。根据前面的分析，从0号帧开始发送到ACK1到达S1
 的时间是[image: alt]
 在这段时间内，S1
 可连续发送W个帧，它的工作时间是[image: alt]
 所以协议的效率为
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在以上讨论中，都假定发送应答信号的时间可忽略。其实应答信号是用专门的控制帧传输的，也需要一定的时间来发送和处理。在利用全双工线路进行双向通信的情况下，应答信号可以放在S2
 到S1
 方向发送的数据帧中，这种技术叫“捎带应答”。如果应答信号被捎带送回发送站，则应答信号的传送时间可计入反向发送数据帧的时间中，因而上面的假定是符合实际情况的。

3．差错控制

差错控制是检测和纠正传输错误的机制。前面假定没有传输错误，但实际情况不是这样。在数据传输过程中有的帧可能丢失，有的帧可能包含错误的位，这样的帧经接收器校验后会被拒绝。通常应付传输差错的办法如下。

（1）肯定应答。接收器对收到的帧校验无误后送回肯定应答信号ACK，发送器收到肯定应答信号后可继续发送后续帧。

（2）否定应答重发。接收器收到一个帧后经校验发现错误，则送回一个否定应答信号NAK，发送器必须重新发送出错帧。

（3）超时重发。发送器发送一个帧时就开始计时，在一定的时间间隔内没有收到关于该帧的应答信号，则认为该帧丢失并重新发送。

这种技术的主要思想是利用差错检测技术自动地对丢失帧和错误帧请求重发，因而叫做ARQ（Automatic Repeat reQuest）技术。结合前面讲的流控技术，可以组成三种形式的ARQ协议。

1）停等ARQ协议

停等ARQ协议是停等流控技术和自动请求重发技术的结合。根据停等ARQ协议，发送站发出一帧后必须等待应答信号，收到肯定应答信号ACK后继续发送下一帧；收到否定应答信号NAK后重发该帧；在一定的时间间隔内没有收到应答信号也必须重发。最后一种情况值得注意，没有收到应答信号的原因可能是帧丢失了，也可能是应答信号丢失了。无论哪一种原因，发送站都必须重新发送原来的帧。发送站必须有一个重发计时器，每发送一帧就开始计时。计时长度不能小于信号在线路上旅行一个来回的时间。另外在停等ARQ协议中，只要能区分两个相邻的帧是否重复就可以了，因此只用0和1两个编号，即帧编号字段长度为1位。图3-15表示出了各种可能的传送情况。

[image: alt]


图3-15停等ARQ协议

2）选择重发ARQ协议

下面介绍的协议是滑动窗口技术和自动请求重发技术的结合。由于窗口尺寸开到足够大时，帧在线路上可以连续地流动，因此又称其为连续ARQ协议。根据出错帧和丢失帧处理上的不同，连续ARQ协议分为选择重发ARQ协议和后退N帧ARQ协议。

图3-16所示为两种连续ARQ协议的例子，图3-16（a）是在全双工线路上应用选择重发ARQ协议时帧的流动情况。其中第2帧出错，随后的3，4，5帧被缓存。当发送站接收到NAK2时，重发第2帧。值得强调的是，虽然在选择重发的情况下接收器可以不按顺序接收，但接收站的链路层向网络层仍是按顺序提交的。

对于选择重发ARQ协议，窗口的大小有一定的限制。假设帧编号为3位，发送和接收窗口大小都是7，考虑下面的情况。

（1）发送窗口和接收窗口中的帧编号都是0～6。

（2）发送站发出0～6号帧，但尚未得到肯定应答，窗口不能向前滑动。

（3）接收站正确地接收了0～6号帧，发出ACK7，接收窗口向前滑动，新窗口中的帧编号为7，0，1，2，3，4，5。

（4）ACK7丢失，发送站定时器超时，重发0号帧。

（5）接收站收到0号帧，看到该帧编号落在接收窗口内，以为是新的0号帧而保存起来，这样协议就出错了。

协议失败的原因是由于发送窗口没有向前滑动，接收窗口向前滑动了最大的距离，而新的接收窗口和原来的发送窗口中仍有相同的帧编号，造成了接收器误把重发的帧当作新到帧。避免这种错误的办法就是缩小窗口，使得接收窗口向前滑动最大距离后不再与旧的接收窗口重叠。显然，当窗口大小为帧编号数的一半时就可达到这个效果，所以采用选择重发ARQ协议时窗口的最大值应为帧编号数的一半，即W发
 ＝W收
 ≤2k－1
 。

6．后退N帧ARQ协议

后退N帧ARQ协议就是从出错处重发已发出过的N个帧。在图3-16（b）中，接收窗口的大小为1，因而接收器必须按顺序接收，当第2帧出错时，2、3、4、5号帧都必须重发。
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图3-16　连续ARQ协议的例子

再一次强调在全双工通信中应答信号可以由反方向传送的数据帧“捎带”送回，这种机制进一步减小了通信开销，然而也带来了一定的问题。在很多捎带方案中，反向数据帧中的应答字段总是捎带一个应答信号，这样就可能出现对同一个帧的重复应答。假定帧编号字段为3位长，发送窗口大小为8。当发送器收到第一个ACK1后把窗口推进到后沿为1、前沿为0的位置，即发送窗口现在包含的帧编号为1，2，3，4，5，6，7，0。如果这时又收到一个捎带回的ACK1，发送器如何动作呢？后一个ACK1可能表示窗口中的所有帧都未曾接收，也可能意味着窗口中的帧都已正确接收。然而，如果规定窗口的大小为7，则可以避免这种二义性。所以在后退N帧协议中必须限制发送窗口大小W≤2k
 －1。

3.2.3　HDLC协议

数据链路控制协议可分为两大类：面向字符的协议和面向位的协议。面向字符的协议以字符作为传输的基本单位，并用10个专用字符控制传输过程。这类协议发展较早，至今仍在使用。面向位的协议以位作为传输的基本单位，它的传输效率高，已广泛地应用于公共数据网上。这一小节介绍一种面向位的数据链路控制协议。

HDLC（High Level Data Link Control，高级数据链路控制）协议。是国际标准化组织根据IBM公司的SDLC（Synchronous Data Link Control）协议扩充开发而成的。美国国家标准化协会（ANSI）则根据SDLC开发出类似的协议，叫做ADCCP协议（Advanced Data Communication Control Procedure）。以下的讨论都是基于HDLC。

1．HDLC的基本配置

HDLC定义了三种类型的站、两种链路配置和三种数据传输方式。三种站分别如下。

（1）主站。对链路进行控制，主站发出的帧叫命令帧。

（2）从站。在主站控制下进行操作，从站发出的帧叫响应帧。

（3）复合站。具有主站和从站的双重功能。复合站既可发送命令帧也可以发出响应帧。

两种链路配置如下。

（1）不平衡配置。适用于点对点和多点链路。这种链路由一个主站和一个或多个从站组成，支持全双工或半双工传输。

（2）平衡配置。仅用于点对点链路。这种配置由两个复合站组成，支持全双工或半双工传输。

三种数据传输方式如下。

（1）正常响应方式（Normal Response Mode，NRM）。适用于不平衡配置，只有主站能启动数据传输过程，从站收到主站的询问命令时才能发送数据。

（2）异步平衡方式（Asynchronous Balanced Mode，ABM）。适用于平衡配置，任何一个复合站都无须取得另一个复合站的允许就可启动数据传输过程。

（3）异步响应方式（Asynchronous Response Mode，ARM）。适用于不平衡配置，从站无须取得主站的明确指示就可以启动数据传输，主站的责任只是对线路进行管理。

正常响应方式可用于计算机和多个终端相连的多点线路上，计算机对各个终端进行轮询以实现数据输入。正常响应方式也可以用于点对点的链路上，例如计算机和一个外设相连的情况。异步平衡方式能有效地利用点对点全双工链路的带宽，因为这种方式没有轮询的开销。异步响应方式的特点是各个从站轮流询问中心站，这种传输方式很少使用。

2．HDLC帧结构

HDLC使用统一的帧结构进行同步传输，图3-17所示为HDLC的帧结构。从图中可以看出，HDLC帧由6个字段组成。以两端的标志字段（F）作为帧的边界，在信息字段（INFO）中包含了要传输的数据。下面对HDLC帧的各个字段分别予以解释。
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图3-17　HDLC帧结构

（1）帧标志F。HDLC用一种特殊的位模式01111110作为帧的边界标志。链路上所有的站都在不断地探索标志模式，一旦得到一个标志就开始接收帧。在接收帧的过程中如果发现一个标志，则认为该帧结束了。由于帧中间出现位模式01111110时也会被当作标志，从而破坏了帧的同步，所以要使用位填充技术。发送站的数据位序列中一旦发现0后有5个1，则在第7位插入一个0，这样就保证了传输的数据中不会出现与帧标志相同的位模式。接收站则进行相反的操作：在接收的位序列中如果发现0后有5个1，则检查第7位，若第7位为0则删除；若第7位是1且第8位是0，则认为是检测到帧尾的标志；若第7位和第8位都是1，则认为是发送站的停止信号。有了位填充技术，任意的位模式都可以出现在数据帧中，这个特点叫做透明的数据传输。

（2）地址字段A。地址字段用于标识从站的地址，用在点对多点链路中。地址通常是8位长，然而经过协商之后，也可以采用更长的扩展地址。扩展的地址字段如图3-18所示，可以看出，它是8位组的整数倍。每一个8位组的最低位指示该8位组是否是地址字段的结尾：若为1，表示是最后的8位组；若为0，则不是。所有8位组的其余7位组成了整个扩展地址字段。全为1的8位组（11111111）表示广播地址。
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图3-18　HDLC扩展地址

（3）控制字段C。HDLC定义了三种帧，可根据控制字段的格式区分。信息帧（I帧）承载着要传送的数据，此外还捎带着流量控制和差错控制的应答信号。管理帧（S帧）用于提供ARQ控制信息，当不使用捎带机制时要用管理帧控制传输过程。无编号帧提供建立、释放等链路控制功能，以及少量信息的无连接传送功能。控制字段第1位或前两位用于区别三种不同格式的帧，如图3-19所示。基本的控制字段是8位长，扩展的控制字段为16位长。
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图3-19　控制字段格式

（4）信息字段INFO。只有I帧和某些无编号帧含有信息字段。这个字段可含有用于表示用户数据的任何序列，其长度没有规定，但具体的实现往往限定了最大帧长。

（5）帧校验序列FCS。FCS中含有各个字段的校验（标志字段除外）。通常使用CRC-CCITT标准产生16位校验序列，有时也使用CRC-32产生32位校验序列。

3．HDLC帧类型

HDLC的三种帧如表3-3所示。下面结合HDLC的操作介绍这些帧的作用。

表3-3　HDLC协议的帧类型
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续表
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（1）信息帧。信息帧除承载用户数据之外还包含该帧的编号N（S），以及捎带的肯定应答顺序号N（R）。I帧还包含一个P/F位，在主站发出的命令帧中这一位表示P，即轮询（Polling）；在从站发出的响应帧中这一位是F位，即终止位（final）。在正常响应方式下，主站发出的I格式命令帧中P/F位置1，表示该帧是询问帧，允许从站发送数据。从站响应主站的询问，可以发送多个响应帧，其中仅最后一个响应帧的P/F位置1，表示一批数据发送完毕。在异步响应方式和异步平衡方式下，P/F位用于控制S帧和U帧的交换过程。

（2）管理帧。管理帧用于进行流量和差错控制，当没有足够多的信息帧捎带管理命令/响应时，要发送专门的管理帧来实现控制。从表3-3看出，有4种管理帧可以用控制字段中的两个S位来区分。RR帧表示接收就绪，它既是对N（R）之前帧的确认，也是准备接收N（R）及其后续帧的肯定应答。RNR帧表示接收未就绪，在对N（R）之前的帧给予肯定应答的同时，拒绝进一步接收后续帧。REJ帧表示拒绝接收N（R）帧，要求重发N（R）帧及其后续帧。显然，REJ用于后退N帧ARQ流控方案中。类似地，SREJ帧用于选择重发ARQ流控方案中。

管理帧中P/F位的作用如下所述：主站发送P位置1的RR帧询问从站，是否有数据要发送。如果从站有数据要发送，则以信息帧响应；否则从站以F位置1的RR帧响应，表示没有数据可发送。另外，主站也可以发送P位置1的RNR帧询问从站的状态。如果从站可以接收信息帧，则以F位置1的RR帧响应；反之，如果从站忙，则以F位置1的RNR帧响应。

（3）无编号帧。无编号帧用于链路控制。这类帧不包含编号字段，也不改变信息帧流动的顺序。无编号帧按其控制功能可分为以下几个子类。

●　设置数据传输方式的命令和响应帧。

●　传输信息的命令和响应帧。

●　用于链路恢复的命令和响应帧。

●　其他命令和响应帧。

设置数据传输方式的命令帧由主站发送给从站，表示设置或改变数据传输方式。SNRM、SARM和SABM分别对应三种数据传输方式。SNRME、SARME和SABME也是设置数据传输方式的命令帧，然而这三种传输方式使用两个字节的控制域。从站接收了设置传输方式的命令帧后以无编号应答帧（UA）响应。一种传输方式建立后一直保持有效，直到另外的设置方式命令改变了当前的传输方式。

主站向从站发送置初始化方式命令（SIM），使得接收该命令的从站启动一个建立链路的过程。在初始化方式下，两个站用无编号信息帧（UI）交换数据和命令。释放连接命令（DISC）用于通知对方链路已经释放，对方站以UA帧响应，链路随之断开。

除UA帧之外，还有几种响应帧与传输方式的设置有关。非连接方式帧（DM）可用于响应所有的置传输方式命令，表示响应的站处于逻辑上断开的状态，即拒绝建立指定的传输方式。请求初始化方式帧（RIM）也可用于响应置传输方式命令，表示响应站没有准备好接收命令，或正在进行初始化。请求释放连接帧（RD）则表示响应站要求断开逻辑连接。信息传输的命令和响应用于两个站之间交换信息。无编号信息帧（UI）既可作为命令帧，也可作为响应帧。UI帧传送的信息可以是高层的状态、操作中断状态、时间、链路初始化参数等。主站/复合站可发送无编号询问命令（UP）请求接收站送回无编号响应帧，以了解它的状态。

链路恢复命令和响应用于ARQ机制不能正常工作的情况下。接收站可用帧拒绝响应（FRMR）表示接收的帧中有错误。例如，控制字段无效、信息字段太长、帧类型不允许携带信息以及捎带的N（R）无效等。

复位命令（RSET）表示发送站正在重新设置发送顺序号，这时接收站也应该重新设置接收顺序号。

还有两种命令和响应不能归入以上几类。交换标识（XID）帧用于两个站之间交换它们的标识和特征，实际交换的信息依赖于具体的实现。测试命令帧（TEST）用于测试链路和接收站是否正常工作。接收站收到测试命令后要尽快以测试帧响应。

4．HDLC的操作

下面通过图3-20的例子说明HDLC的操作过程，这些例子并不能囊括实际运作中的所有情况，但是可以帮助理解各种命令和响应的使用方法。由于HDLC定义的命令和响应非常多，可以实现各种应用环境的所有要求，所以对任何一种特定的应用，只要实现一个子集就可以了，以下给出的例子都是实际应用中的典型情况。
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图3-20　HDLC操作的例

在图3-20中，用I表示信息帧，I后面的两个数字分别表示信息帧中的N（S）和N（R）值。管理帧和无编号帧都直接给出帧名字，管理帧后的数字则表示帧中的N（R）值，P和F表示该帧中的P/F位置1，没有P和F表示这一位置0。

图3-20（a）说明了链路建立和释放的过程。A站发出SABM命令并启动定时器，在一定时间内没有得到应答后重发同一命令。B站以UA帧响应，并对本站的局部变量和计数器进行初始化。A站收到应答后也对本站的局部变量和计数器进行初始化，并停止计时，这时逻辑链路就建立起来了。释放链路的过程由双方交换一对命令DISC和响应UA完成。实际使用中可能出现链路不能建立的情况，B站以DM响应A站的SABM命令，或者A站重复发送SABM命令预定的次数后放弃建立连接，向上层实体报告链接失败。

图3-20（b）说明了全双工交换信息帧的过程。每个信息帧中用N（S）指明发送顺序号，用N（R）指明接收顺序号。当一个站连续发送了若干帧而没有收到对方发来的信息帧时，N（R）字段只能简单地重复，例如，A发给B的I11和I21。最后A站没有信息帧要发时用一个管理帧RR4对B站给予应答。图中也表示出了肯定应答的积累效应，例如A站发出的RR4帧一次应答了B站的两个数据帧。

图3-20（c）画出了接收站忙的情况。出现这种情况的原因可能是接收站数据链路层缓冲区溢出，也可能是接收站上层实体来不及处理接收到的数据。图中A站以RNR4响应B站的I30帧，表示A站对第3帧之前的帧已正确接收，但不能继续接收下一个帧。B站接收到RNR4后每隔一定时间以P位置1的RNR命令询问接收站的状态。接收站A如果保持忙则以F位置1的RNR帧响应；如果忙状态解除，则以F位置1的RR帧响应，于是数据传送从RR应答中的接收序号恢复发送。

图3-20（d）描述了使用REJ命令的例子。A站发出了第3，4，5信息帧，其中第4帧出错。接收站检出错误帧后发出REJ4命令，发送站返回到出错帧重发。这是使用后退N帧ARQ技术的典型情况。

图3-20（e）表示的是超时重发的例子。A站发出的第3帧出错，B站检测到错误后丢弃了它。但是，B站不能发出REJ命令，因为B站无法判断这是一个I帧。A站超时后发出P位置1的RNR命令询问B站的状态。B站以RR3F响应，于是数据传送从断点处恢复。

3.2.4　X.25 PLP协议

这一小节分别介绍X.25 PLP协议中虚电路的建立和释放、分组类型和格式，以及流控和差错控制等功能。

1．虚电路的建立和释放

X.25的分组层提供虚电路服务。有两种形式的虚电路：一种是交换虚电路（Switched Virtual Call，SVC），一种是永久虚电路（Permanent Virtual Circuit，PVC）。交换虚电路是动态建立的虚电路，包含呼叫建立、数据传送和呼叫清除等几个过程。永久虚电路是网络指定的固定虚电路，像专用线一样，无须建立和清除连接，可直接传送数据。

无论是交换虚电路还是永久虚电路，都是由几条“虚拟”连接共享一条物理信道。一对分组交换机之间至少有一条物理链路，几条虚电路可以共享该物理链路。每一条虚电路由相邻节点之间的一对缓冲区实现，这些缓冲区被分配给不同的虚电路代号以示区别。建立虚电路的过程就是在沿线各节点上分配缓冲区和虚电路代号的过程。图3-21是一个简单的例子，用来说明虚电路是如何实现的。图中有A、B、C、D、E和F共6个分组交换机。假定每个交换机可以支持4条虚电路，所以需要4对缓冲区。图3-21建立了6条虚电路，其中一条是“③1-BCD-2”它从B节点开始，经过C节点，到达D节点连接的主机。根据图上的表示，对B节点连接的主机来说，给它分配的是1号虚电路；对D节点上的那个主机来说，它连接的是2号虚电路。可见，连接在同一虚电路上的一对主机看到的虚电路号不一样，这就是第1章1.4.2节中讲到的同一连接的两个连接端点（CEP）标识不同的道理。
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图3-21　虚电路表的例子

图3-22所示为通过两次握手建立和释放虚电路连接的例子。连网的两个DTE通过交换CallRequst、IncomingCall、CallAccepted和CallConnectd连接建立，并协商连接的参数。释放虚电路则交换ClearRequest、ClearIndication、ClearResponse和ClearConfirm这4个分组。

分组中的虚电路代号用12位十进制数字表示（4位组号和8位信道号）。除代号0为诊断分组保留之外，建立虚电路时可以使用其余的4095个代号，因而理论上说，一个DTE最多可建立4095条虚电路。这些虚电路多路复用DTE—DCE之间的物理链路，进行全双工通信。

虚电路代号的指派按照图3-23的规则进行。从1开始的若干代号分配给永久虚电路，接着的代号区由DCE分配给呼入虚电路（由网络来）。DTE发出呼叫请求时从高区开始依次选择代号，指定给呼出虚电路。中间的双向选择区由DTE和DCE共享，当呼入代号区或呼出代号区溢出时可指派双向选择区的代号。显然，这种代号分区方法避免了呼叫冲突。
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图3-22　X.25虚电路的建立和释放
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图3-23　虚电路代号的分配

2．分组类型和格式

X.25 PLP使用的分组类型列在表3-4中。各种分组的格式大同小异，如图3-24所示。

表3-4　X.25 PLP分组类型
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续表
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图3-24　X.25分组格式

PLP协议把用户数据分成一定大小的块（一般为128字节），再加24位或32位的分组头组成数据分组。分组头中第三个字节的最低位用来区分数据分组和其他的控制分组。对数据分组，这一位为0，其他分组的这一位为1。分组头中包含12位的虚电路号，这12位划分为组号和信道号，不过组号和信道号并没有什么具体的含义。P（R）和P（S）字段分别表示接收和发送顺序号，用于支持流量控制和差错控制，这两个字段可以是3位或7位长。在分组头第一个字节中有两位用来区分两种不同的格式：3位顺序号格式对应01，7位顺序号格式对应10。Q位在标准中没有定义，可由上层软件使用，用来区分不同的数据。M位和D位用在分组排序中。

图3-24（e）是Call Request分组的格式。分组类型字段对Call Request是0000101，对其他控制分组可能取别的值。这个字段是区分不同控制分组的依据，也是表示分组功能的信息。主呼方和被呼方地址都是二一十进制编码的数字，这是电话行业的习惯，因而地址长度是以4位二进制数组成的十进制数来计数的。

X.25使用由CCITT X.121建议定义的编址系统，这个系统类似于公共交换电话网。DTE的地址由三部分组成，最多可包含14位十进制数字。其中有国家代码3位，网络代码1位，其余10位为网内地址代码。如果有的国家中网络多于10个，可以分配多个国家代码以弥补网络代码的不足。例如，分配给美国的国家代码是310～329，允许美国最多可建立200个国际数据通信网。加拿大的国家代码是302～307，可建立60个网络。每个网络有10亿个地址，足够标识每个主机或终端。

Call Request分组中的特别业务字段用在呼叫建立阶段请求特别的服务。每一个特别业务由8位标识码后加若干个参数组成，请求多少个特别服务由特别业务长度字段指明。各种网络提供的特别业务的种类和数量都不相同，很多是和电话网提供的特别业务类似的，例如被呼方付费服务、虚拟专用网服务等。另外，特别业务字段也可用来协商窗口大小、分组长度和数据传输速率等。通常是呼叫方利用Call Request分组中的特别业务字段对某种通信参数提出不同于标准值的建议，被呼方在Call Accepted分组中给出应答，以表明同意或不同意该建议。不同意时要提出反建议，并且反建议只能与标准值更接近而不能更远离标准值。

Call Request分组中的用户数据字段最多可包含16字节的数据，这些数据来自上层软件。例如，可以承载用户登录的口令等。

其他控制分组可能只有分组头的前三个字节，也可能在三个字节后还附加少量信息，例如，Clear Request分组的第4个字节指明清除连接的原因。当Call Request不能建立连接时，网络自动生成Clear Request分组，其中的第4个字节说明连接失败的原因，例如对方拒绝付费、目标主机关机或是通信繁忙网络发生拥塞等。

表3-4列出的其他控制分组的作用如下。Interrupt分组像数据分组一样可以承载短的用户信息，最多32字节，但这种控制分组比数据分组的优先级高，它可以绕过流控机制尽快到达目的端。DTE使用这种分组发送紧急消息，例如终端用户按了中断（Break）键。Reset Request分组用于错误恢复过程。虚电路中可能发生不可逆转的错误，例如分组丢失、错序、网络拥塞或是连接中断等，DTE或DCE感知到这种情况时可发送Reset Request分组，启动复位过程。这意味着两端的发送和接收顺序号置为0，并丢弃正在虚电路上传送的所有数据分组和中断分组。

更严重的错误由重启动（Restart）过程处理。重启动意味着放弃全部连接，所有网络通信重新开始，出故障的DTE或DCE被排除出去。这等效于每一条虚电路都经历复位过程。网络用诊断分组（Diagnostic）通知用户出现的问题，包括用户分组中的错误，例如非法的分组类型等。这类问题或错误不需要复位或重启动过程。

注册分组（Registration）用于启动网络的特别业务。

3．流控和差错控制

X.25的流控和差错控制机制与HDLC类似。每个数据分组都包含发送顺序号P（S）和接收顺序号P（R），默认的顺序号为3位，但是可以在建立虚电路时通过特别业务机制要求使用7位顺序号。P（S）字段由发送DTE按递增的次序指定给每个发出的数据分组，P（R）字段捎带了DTE期望从另一端接收的下一个分组的序号。如果一端没有数据分组要发送，则可以用RR（接收就绪）或RNR（接收未就绪）控制分组回送应答信息。X.25默认的窗口大小是2，但是对于3位顺序号窗口最大可设置为7，对7位的顺序号，窗口最大可设置为127。这也是在建立虚电路时通过协商决定的。

下面介绍分组头中D位的作用。DTE收到的应答信息可能来自网络或是来自另外一端的DTE，D位用来区分这两种情况。若D＝0，应答来自网络，这种应答用于DTE和本地DCE之间的流控；若D＝1，则应答是来自远端的DTE，表示远端DTE已收到P（R）之前的所有分组。

X.25的差错控制采用后退N帧ARQ协议。如果节点收到否定应答REJ，则重传P（R）字段指明的分组及其之后的所有分组。

3.3　帧中继网

帧中继最初是作为ISDN的一种承载业务而定义的。按照ISDN的体系结构，用户与网络的接口分成两个平面，其目的是把信令和用户数据分开，如图3-25所示。控制平面在用户和网络之间建立和释放逻辑连接，而用户平面在两个端系统之间传送数据。这其中涉及的几个协议将在下面分别介绍。

帧中继在第二层建立虚电路，用帧方式承载数据业务，因而第三层就被简化掉了。同时，FR的帧层也比HDLC操作简单，只做检错，不再重传，没有滑动窗口式的流控，只有拥塞控制。
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图3-25　用户与网络接口协议的体系结构

3.3.1　帧中继业务

帧中继网络提供虚电路业务。虚电路是端到端的连接，不同的数据链路连接标识符（Data Link Connection Identifier，DLCI）代表不同的虚电路。在用户—网络接口（UNI）上的DLCI用于区分用户建立的不同虚电路，在网络—网络接口（NNI）上的DLCI用于区分网络之间的不同虚电路。DLCI的作用范围仅限于本地的链路段，如图3-26所示。
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图3-26　用户—网络接口与网络—网络接口

虚电路分为永久虚电路和交换虚电路。PVC是在两个端用户之间建立的固定逻辑连接，为用户提供约定的服务。帧中继交换设备根据预先配置的DLCI表把数据帧从一段链路交换到另外一段链路，最终传送到接收的用户。SVC是使用ISDN信令协议Q.931临时建立的逻辑连接，它要以呼叫的形式通过信令来建立和释放。有的帧中继网络只提供PVC业务，而不提供SVC业务。

在帧中继的虚电路上可以提供不同的服务质量，服务质量参数有下面这些。

●　接入速率（AR）：指DTE可以获得的最大数据速率，实际上就是用户—网络接口的物理速率。

●　约定突发量（Bc）：指在Tc（时间间隔）内允许用户发送的数据量。

●　超突发量（Be）：指在Tc内超过Bc部分的数据量，对这部分数据网络将尽力传送。

●　约定数据速率（CIR）：指正常状态下的数据速率，取Tc内的平均值。

●　扩展的数据速率（EIR）：指允许用户增加的数据速率。

●　约定速率测量时间（Tc）：指测量Bc和Be的时间间隔。

●　信息字段最大长度：指每个帧中包含的信息字段的最大字节数，默认为1600字节。

这些参数之间有如下关系：

Bc＝Tc×CIR

Be＝Tc×EIR

在用户—网络接口上对这些参数进行管理。在两个不同的传输方向上，这些参数可以不同，以适应两个传输方向业务量不同的应用。网络应该可靠地保证用户以等于或低于CIR的速率传送数据。对于超过CIR的Bc部分，在正常情况下也能可靠地传送，但是若出现网络拥塞，则会被优先丢弃。对于Be部分的数据，网络将尽量传送，但不保证传送成功。对于超过Bc＋Be的部分，网络拒绝接收，如图3-27所示。这是在保证用户正常通信的前提下防止网络拥塞的重要手段，对各种数据通信业务（流式的和突发的）有很强的适应能力。
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图3-27　用户数据速率控制

在帧中继网上，用户的数据速率可以在一定的范围内变化，从而既可以适应流式业务，又可以适应突发式业务，这使得帧中继成为远程传输的理想形式，如图3-28所示。
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图3-28　用户数据速率的变化

3.3.2　帧中继协议

与HDLC一样，帧中继采用帧作为传输的基本单位。帧中继协议叫做LAP-D（Q.921），它比LAP-B简单，省去了控制字段，帧格式如图3-29所示。
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图3-29　帧中继的帧格式

从图3-29（a）看出，帧头和帧尾都是一个字节的帧标志字段，编码为01111110，与HDLC一样。信息字段长度可变，1600字节是默认的最大长度。帧效验序列也与HDLC相同。地址字段的格式如图3-29（b）所示。其中各参数的含义如下。

●　EA：地址扩展位，该位为0时表示地址向后扩展一个字节，为1时表示最后一个字节。

●　C/R：命令/响应位，协议本身不使用这个位，用户可以用这个位区分不同的帧。

●　FECN：向前拥塞位，若网络设备置该位为1，则表示在帧的传送方向上出现了拥塞，该帧到达接收端后，接收方可据此调整发送方的数据速率。

●　BECN：向后拥塞位，若网络设备置该位为1，则表示在与帧传送相反的方向上出现了拥塞，该帧到达发送端后，发送方可据此调整发送数据速率。

●　DE：优先丢弃位，当网络发生拥塞时，DE为1的帧被优先丢弃。

●　DC：该位仅在地址字段为3或4字节时使用。一般情况DC为0，若DC为1，则表示最后一个字节的3～8位不再解释为DLCI的低位，而被数据链路核心控制使用。

●　DLCI：数据链路连接标识符，在三种不同的地址格式中分别是10，16和23位。它们的取值范围和用途如表3-5所示。

表3-5　DLCI取值范围及其应用
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关于FECN和BECN的用法如图3-30所示，这个叫做显式拥塞控制。另外，用户终端可以根据ISDN上层建立的序列号检测帧丢失的概率，一旦帧的丢失超过一定程度，用户终端要自动地降低发送的速率，这个叫隐式流控。在这种没有流量控制的网络中，对于拥塞的控制需要用户和网络共同完成。

表3-5中的强化链路层管理（Consolidated Link Layer Management，CLLM）是另外一种拥塞控制的方法。这种CLLM消息通过第二层管理连接（DLCI 1007）成批地传送拥塞信息，其中包含受拥塞影响的DLCI清单以及出现拥塞的原因等。收到CLLM消息的终端可以采取相应的行动（例如减少发送的数据量）以缓解拥塞。

综上所述，LAP-D帧具有下列作用。

（1）通过帧标志字节对帧进行封装，通过0位插入技术做到透明地传输。

（2）利用地址字段实现对物理链路的多路复用。

（3）利用帧效验和检查传输错误，丢弃出错的帧。

（4）检查帧的长度在0位插入之前或删除之后是否为整数个字节，丢弃长度出错的帧。

（5）检查太长（超过约定的长度）和太短（小于1600字节）的帧并丢弃。

（6）对网络拥塞进行控制。
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图3-30　向前拥塞和向后拥塞

3.3.3　固定虚电路

大部分帧中继网络仅提供永久虚电路服务，即只能通过网络管理建立永久虚电路，用户终端按照网络管理人员的指示使用预定的DLCI进行通信。这一小节介绍对PVC的管理。

PVC管理协议控制端到端的连接，通过属于带外信令的UI帧（无编号信息帧）传送，主要有以下三项功能。

（1）周期地检查物理连接的完整性。

（2）通知给定接口上PVC的生成、删除以及是否存在。

（3）通知PVC的状态和可利用性。

PVC管理消息的格式如图3-31所示。用于PVC管理的消息类型只有两种，即STATUS ENQUIRY和STATUS，分别用于查询和应答永久虚电路的状态信息。在消息类型后面的信息单元包含了PVC的详细信息。可以有多个信息单元，每个信息单元对应一条PVC。
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图3-31　PVC管理帧格式

PVC管理协议以轮询方式工作。每隔一段时间进行一次查询和应答，可以使用三种应答方式。

（1）单向信令。这是一种不平衡的信令机制。每隔一段时间（例如轮询定时器T391＝10s）由用户终端向网络发送STATUS ENQUIRY查询消息，网络用包含链路完整性的STATUS响应。每经过6次（即轮询计数器N391＝6）询问，网络将包含所有PVC状态的消息送给用户终端，如图3-32所示。

（2）双向信令。这是一种平衡信令机制，用在网络与网络之间互相询问和应答，如图3-33所示。询问周期仍然是T391s，同时任一方每隔N391个周期后都可以请求一个全状态报告。由于双方独立地询问，所以可以各自使用不同的T391和N391参数。

（3）异步更新信令。即异步发送PVC STATUS消息，其中只包含一条PVC的状态信息单元。由于这种消息不需要询问，所以不受询问周期的限制，可以及时报告PVC状态。
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图3-32　周期轮询
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图3-33　双向轮询

3.3.4　帧中继的应用

帧中继原来是作为ISDN的承载业务而定义的，后来许多组织看到了这种协议在广域连网中的巨大优势，所以对帧中继技术进行了广泛的研究。这里有产业界成立的帧中继论坛（Frame Relay Forum），也有国际和地区的标准化组织，都在从事非ISTN的独立帧中继标准的开发（例如ITU-T X.36）。这些标准删除了依赖于ISDN的成分，提供了通用的帧中继联网功能。同时主要的网络设备制造商（例如CISCO、3COM等）都支持帧中继远程网络，它们的路由器都提供了FR接口。图3-34是通过帧中继连接局域网的例子。

帧中继远程连网的主要优点如下。
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图3-34　帧中继连接局域网

（1）基于分组（帧）交换的透明传输，可提供面向连接的服务。

（2）帧长可变，长度可达1600～4096字节，可以承载各种局域网的数据帧。

（3）可以达到很高的数据速率，2～45Mbps。

（4）既可以按需要提供带宽，也可以应付突发的数据传输。

（5）没有流控和重传机制，开销很少。

帧中继协议在第二层实现，没有定义专门的物理层接口，可以用X.21、V.35、G.703或G.704接口协议。用户在UNI接口上可以连接976条PVC（DLCI＝16～991）。在帧中继之上不仅可以承载IP数据报，而且其他的协议（例如LLC、SNAP、IPX、ARP和RARP等）甚至远程网桥协议都可以在帧中继上透明地传输。帧中继论坛已经公布了多种协议通过帧中继传送的标准（例如IP over RF）。

建立专用的广域网可以租用专线，也可以租用PVC。帧中继相对于租用专线也有许多优点，例如下面这些。

（1）由于使用了虚电路，所以减少了用户设备的端口数。特别是对于星型拓扑结构（一个主机连接多个终端），这个优点很重要。对于网状拓扑结构，如果有N台机器相连，利用帧中继可以提供N（N－1）/2条虚拟连接，而不是N（N－1）个端口。

（2）提供备份线路成为运营商的责任，而不需端用户处理。备份连接成为对用户透明的交换功能。

（3）采用CIR＋EIR的形式可以提供很高的峰值速率，同时在正常情况下使用较低的CIR，可以实现经济的数据传输。

（4）利用帧中继可以建立全国范围的虚拟专用网，既简化了路由又增加了安全性。

（5）使用帧中继通过一点连接到Internet，既经济又安全。

帧中继的缺点如下。

（1）不适合对延迟敏感的应用（例如声音、视频）。

（2）不保证可靠的提交。

（3）数据的丢失依赖于运营商对虚电路的配置。

3.4　ISDN和ATM

随着技术的进步，新的通信业务不断涌现，新的通信网络也应运而生。在今天的通信领域有各种各样的网络，如用户电报网、固定电话网、移动电话网、电路交换数据网、分组交换数据网、租用线路网、局域网和城域网等。为了开发一种通用的电信网络，实现全方位的通信服务，电信工程师们提出了综合业务数字网。

3.4.1　综合业务数字网

ISDN分为窄带ISDN（Narrowband Integrated Service Digital Network，N-ISDN）和宽带ISDN（Broadband Integrated Service Digital Network，B-ISDN）。N-ISDN是20世纪70年代开发的网络技术，它的目的是以数字系统代替模拟电话系统，把音频、视频和数据业务放在一个网络上统一传输。从用户的角度看，ISDN的体系结构如图3-35所示。
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图3-35　N-ISDN用户接口

用户通过本地的接口设备访问N-ISDN提供的数字管道（digital pipe），数字管道以固定的位速率提供电路交换服务、分组交换服务或其他服务。为了提供不同的服务，ISDN需要复杂的信令系统来控制各种信息的流动，同时按照用户使用的实际速率进行收费，这与电话系统根据连接时间收费是不同的。

1．ISDN用户接口

ISDN系统主要提供两种用户接口：基本速率2B＋D和基群速率30B＋D。B信道是64Kbps的话音或数据信道，而D信道是16Kbps或64Kbps的信令信道。对于家庭用户，通信公司在用户住所安装一个第一类网络终接设备NT1。用户可以在连接NT1的总线上最多挂接8台设备，共享2B＋D的144Kbps信道，如图3-35（a）所示。NT1的另一端通过长达数公里的双绞线连接到ISDN交换局。通常家庭连网使用这种方式。

大型商业用户则要通过第二类网络终接设备NT2连接ISDN，如图3-35（b）所示。这种接入方式可以提供30B＋D（接近2.048Mbps）的接口速率，甚至更高。所谓NT2，就是一台专用小交换机（Private Branch eXchange，PBX），它结合了数字数据交换和模拟电话交换的功能，可以对数据和话音混合传输，与ISDN交换局的交换机功能差不多，只是规模小一些。

用户设备分为两种类型：1型终端设备（TE1）符合ISDN接口标准，可通过数字管道直接连接ISDN，例如数字电话、数字传真机等；2型终端设备（TE2）是非标准的用户设备，必须通过终端适配器（TA）才能连接ISDN。通常的PC就是TE2设备，需要插入一个ISDN适配卡才能接入ISDN。

ISDN标准中定义了几个参考点，以便描述各种网络设备之间的接口，如图3-36所示。用户网络与ISDN公用网络之间是T（Terminal）参考点，它代表用户设备与网络设备之间的接口。S（System）参考点对应于ISDN终端的接口，它把用户终端和网络通信功能分隔开来。R（Rate）参考点是非ISDN终端接口，而U（User line）接口是用户线路与ISDN交换局之间的接口。
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图3-36　ISDN网络接口

2．B-ISDN体系结构

窄带ISDN的缺点是数据速率太低，不适合视频信息等需要高带宽的应用，它仍然是一种基于电路交换网的技术。20世纪80年代，ITU-T成立了专门的研究组织，开发宽带ISDN技术，后来在I.321建议中提出了B-ISDN体系结构和基于分组交换的ATM技术，如图3-37所示。B-ISDN模型采用了与OSI参考模型同样的分层概念，同时还以不同的平面来区分用户信息、控制信息和管理信息。
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图3-37　B-ISDN参考模型

用户平面提供与用户数据传送有关的流量控制和差错检测功能。控制平面主要用于连接和信令信息的管理。管理平面支持网络管理和维护功能。每一个平面划分为相对独立的协议层，共有4个层次，各层又根据需要分为若干子层，其功能如表3-6所示，下面详细讨论每一层的功能。

表3-6　B-ISDN各层的功能
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B-ISDN的关键技术是异步传输模式，采用5类双绞线或光纤传输，数据速率可达155Mbps，可以传输无压缩的高清晰度电视（HTV）。这种高速网络有广泛的应用领域和广阔的发展前途。下面首先介绍ATM的基本概念。

3．同步传输和异步传输

电路交换网络按照时分多路的原理将信息从一个节点传送到另外一个节点，这种技术叫做同步传输模式（Synchronous Transfer Mode，STM），即根据要求的数据速率为每一逻辑信道分配一个或几个时槽。在连接存在期间，时槽是固定分配的；当连接释放时，时槽就被分配给别的连接。例如在T1载波中，每一话路可以在T1帧中占用一个时槽，每个时槽包含8位，如图3-38所示。
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图3-38　同步传输模式的例子

异步传输模式（Asynchronous Transfer Mode，ATM）与前一种分配时槽的方法不同。它把用户数据组织成53字节长的信元（cell），从各种数据源随机到达的信元没有预定的顺序，而且信元之间可以有间隙，信元只要准备好就可以进入信道。没有数据时，向信道发送空信元，或者发送OAM（Operation And Maintenance）信元，如图3-39所示。图中的信元排列是不固定的，这就是它的异步性，也叫做统计时分复用。所以，ATM就是以信元为传输单位的统计时分复用技术。
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图3-39　异步传输模式的例子

信元不但是传输的信息单位，而且也是交换的信息单位。在ATM交换机中，根据已经建立的逻辑连接，把信元从入端链路交换到出端链路，如图3-40所示。由于信元是53字节的固定长度，所以可以高速地进行处理和交换，这正是ATM区别于一般的分组交换的特点，也是它的优点。
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图3-40　ATM交换

ATM的典型数据速率为150Mbps。通过计算150M/8/53＝360000，即每秒钟每个信道上有36万个信元来到，所以每个信元的处理周期仅为2.7µs。商用ATM交换机可以连接16～1024个逻辑信道，于是每个周期中要处理16～1024个信元。短的、固定长度的信元为使用硬件进行高速交换创造了条件。

由于ATM是面向连接的，所以ATM交换机在高速交换中要尽量减少信元的丢失，同时保证同一虚电路上的信元顺序不能改变。这是ATM交换机设计中要解决的关键问题。

3.4.2　ATM物理层

ATM物理层分为物理介质相关子层和传输聚合子层两个子层。物理介质相关子层（Physical Medium Dependent sublayer，PMD）是有关传输介质、信号电平和位定时等的规定。但是，ATM没有提供相应的规则，而是准备采用现有的传输标准。例如，可以用5类双绞线（100m）或光纤传送信元，基本速率为155.52Mbps，还可以达到622.08Mbps或2488.32Mbps，这就是美国开发的SONET标准。当信元在T3信道上传播时速率为44.736Mbps，在FDDI上传播时为100Mbps。

传输聚合子层（Transmission Convergence，TC）提供与ATM层的统一接口。在发送方，它从ATM层接收信元，组装成特定形式的帧（例如SONET帧或FDDI数据帧）；在接收方，它从PMD子层提供的比特流中提取信元，验证信元头，并将有效的信元提交给ATM层。这一层类似于数据链路层的功能。

3.4.3　ATM层

1．ATM虚电路

ATM层类似于网络层的功能，它以虚电路提供面向连接的服务。ATM支持两级连接，即虚通路（Virtual Path）和虚信道（Virtual Channel）。虚信道相当于X.25的虚电路，一组虚信道捆绑在一起形成虚通路，如图3-41所示。这样的两级连接提供了更好的调度性能。
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图3-41　ATM的虚通路和虚信道

ATM虚电路具有下列特点。

（1）ATM是面向连接的（提供面向连接的服务，内部操作也是面向连接的），在源和目标之间建立虚电路（即虚信道）。

（2）ATM不提供应答，因为光纤通信是可靠的，只有很少的错误可留给高层处理。

（3）由于ATM的目的是实现实时通信（例如话音和视频），所以偶然的错误信元不必重传。

2．信元结构

ATM信元包含5个字节的信元头和48个字节的数据。信元头的结构如图3-42所示。可以看出，在UNI接口和NNI接口上的信元是不一样的。
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图3-42　ATM的信元头结构

下面分别介绍各个字段的含义。

●　GFC（General Flow Control）：4位，主机和网络之间的信元才有这个字段，可用于主机和网络之间的流控或优先级控制，经过第一个交换机时被重写为VPI的一部分。这个字段不会传送到目标主机。

●　VPI（虚通路标识符）：有8位（UNI）或12位（NNI）之分。

●　VCI（虚信道标识符）：16位，理论上每个主机有256个虚通路，每个虚通路包含65536个虚信道。实际上部分虚信道用于控制功能（例如建立虚电路），并不传送用户数据。

●　PTI（Payload Type）：负载类型（3位），表3-7说明了这3位的含义，其中的0型或1型信元是用户提供的，用于区分不同的用户信息，而拥塞信息是网络提供的。

表3-7　负载类型
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●　CLP（Cell Loss Priority）：这一位用于区分信息的优先级，如果出现拥塞，交换机优先丢弃CLP被设置为1的信元。

●　HEC（Header Error Check）：8位的头效验和，将信元位形成的多项式乘以28
 ，然后除以X8
 ＋X2
 ＋X＋1，就形成了8位的CRC效验和。

3．连接的建立和释放

ATM连接可以是点到点的连接，也可以是点到多点的连接，分为PVC和SVC两种虚电路。PVC是通过网络管理建立的，而SVC是通过信令协议建立的，由默认的信令请求（VPI=5，VCI=O）跨越网络传送。

连接建立请求信令中包含源和目标的ATM地址、传输特性和QoS参数。ATM没有规定特定的路由协议，由开发商自己决定采用何种路由协议。建立和释放虚电路的过程如图3-43和图3－44所示。
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图3-43　ATM连接的建立
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图3-44　ATM连接的释放

4．ATM地址格式

ATM地址有多种形式，如图3-45所示。各个字段的含义解释如下。

●　AFI（Authority and Format Identifier）：指明地址的类型和格式。

●　IDI（Initial Domain Identifier）：该字段指明分配地址的机构，分为DCC，IDC和E.164三种地址，其中DCC（Data Country Code）地址是由各个国家的ISO组织管理的，IDC（International Code Designator）地址是由ISO 6523登记机构分配的，E.164地址是由CCITT规定的15位十进制ISDN号码。

●　DSP（Domain Specific Part）：该字段包含真正的路由信息，分为路由信息域（RD）和地区标识符（AREA）。

●　ESI（End System Identifier）：该字段为48位的MAC地址，这样可以支持LAN设备。

●　SEL：用于端系统内的本地多路复用，对网络没有任何意义。
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图3-45　ATM的三种地址格式

3.4.4　ATM高层

这是与业务相关的高层。ATM4.0规定的用户业务分为4类，如表3-8所示。

表3-8　高层协议
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这4类业务介绍如下。

（1）CBR（Constant Bit Rate）。固定比特率业务，用于模拟铜线和光纤信道，没有错误检查，没有流控，也没有其他处理。这种业务使得当前的电话系统可以平滑地转换到B-ISDN，也适合于交互式话音和视频流。

（2）VBR（Variable Bit Rate）。可变比特率业务，又分为如下两类。

●　实时性：例如交互式压缩视频信号（MPEG）就属于这一类业务，其特点是传输速率变化很大，但是信元的到达模式不应有任何抖动，即对信元的延迟和延迟变化要加强控制。

●　非实时性：这一类通信要求按时提交，但一定程度的抖动是允许的，例如多媒体电子邮件就属于这一类业务。由于多媒体电子邮件在显示之前已经存入了接收者的磁盘，所以信元的延迟抖动在显示之前已经被排除了。

（3）ABR（Available Bit Rate）。有效比特率业务，用于突发式通信。如果一个公司通过租用线路连接它的各个办公室，就可以使用这一类业务。公司可以选择足够的线路容量以处理峰值负载，但是经常会有大量的线路容量空闲；或者公司选择的线路容量只能够处理最小的负载，在负载大时会经受拥塞的困扰。例如，平时线路保证5Mbps，峰值时可能会达到10Mbps。

（4）UBR（Unspecified Bit Rate）。不定比特率通信，可用于传送IP分组。因为IP协议不保证提交，如果发生拥塞，信元可以被丢弃。文件传输、电子邮件和USENET新闻是这类业务潜在的应用领域。

3.4.5　ATM适配层

ATM适配层（ATM Adaptation Layer）负责处理高层来的信息，发送方把高层来的数据分割成48字节长的ATM负载，接收方把ATM信元的有效负载重新组装成用户数据包。ATM适配层分为如下两个子层。

●　CS（Convergence）子层：提供标准的接口。

●　SAR（Segmentation and Reassembly）子层：对数据进行分段和重装配。

这两个子层与相邻层的关系如图3-46所示。
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图3-46　AAL层与相邻层的关系

AAL又分为4种类型，对应于A、B、C、D这4种业务（如表3-9所示），这4种业务是定义AAL层时的目标业务，可以与表3-8中的4类业务互相参照。

表3-9　高层协议
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●　AAL1：对应于A类业务。CS子层检测丢失和误插入的信元，平滑进来的数据，提供固定速率的输出，并且进行分段。SAR子层加上信元顺序号和及其检查和，以及奇偶效验位等。

●　AAL2：对应于B类业务，用于传输面向连接的实时数据流。无错误检测，只检查顺序。

●　AAL3/4：对应于C/D类业务，原来ITU-T有两个不同的协议分别用于C类和D类业务，后来合并为一个协议。该协议用于面向连接的和无连接的服务，对信元错误和丢失敏感，但是与时间无关。

●　AAL5：对应于C/D类业务，这是计算机行业提出的协议。与AAL3/4不同之处是在CS子层加长了检查和字段，减少了SAR子层，只有分段和重组功能，因而效率更高。图3-47表示AAL5的两个子层的功能，其中的PAD为填充字段，使其成为48字节的整数倍；UU字段供高层用户使用，例如作为顺序号或多路复用，AAL层不用；Len字段代表有效负载的长度：CRC字段为32位效验和，对高层数据提供保护。AAL5多用在局域网中，实现ATM局域网仿真（LANE）。
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图3-47　AAL5的两个子层

3.4.6　ATM通信管理

ATM网络是一种高速网络，ATM通信覆盖了实时的和非实时的、高速的和低速的（从每秒数千位到数百兆位）、固定比特率和可变比特率等多种模式，因而对拥塞控制提出了很高的要求。然而，在ATM信元中可用于通信控制的开销位非常有限，所以对信元流的控制必须由另外的机制来实施。ITU-T基于简化控制机制和提高传输效率的目的定义了基本的通信管理功能（I.371建议），同时ATM论坛又提出了更高级的通信和拥塞控制机制（Traffic Management Specification 4.0），所有这些控制功能的主要目标都是避免或者减小网络拥塞，保证ATM网络的服务质量（QoS）。这一节讨论ATM网络的通信管理和拥塞控制机制。

1．连接准入控制

连接准入控制是防止网络因超载而出现拥塞的第一道防线。用户在请求建立一个VPC或VCC时，必须说明通信流的特征，从网络提供的各种QoS参数类中选择适合自己需求的类别。当且仅当网络在维护已有的连接正常运行的前提下能够满足用户的需求时才接受新的连接请求，这时网络与用户之间就建立了一个通信和约，只要用户在通信过程中遵守和约，就应该得到需要的服务质量。通信和约可以用如下4个参数表示。

●　峰值信元速率：提供给ATM连接的最大通信速率。

●　信元时延变化：在测量点上观察到的信元到达模式相对于峰值速率变化的上限。

●　可持续信元速率：在ATM连接持续时间可获得的平均速率的上限。

●　突发容限：在测量点上观察到的信元到达模式相对于可持续信元速率变化的上限。

前两个参数适用于CBR和VBR通信，后两个参数仅适用于VBR通信。虽然CBR通信源是以固定的峰值速率生成信元，但是由于种种原因（例如，不同速率的多个通信流复用ATM信道而引起的排队延迟，插入OAM信元引起的时延，物理层插入控制位引起的滞后效应等）会引起信元到达时间出现偏差，信元堆积时意味着峰值速率增加，信元之间出现间隙则意味着峰值速率减少。在网络为一个连接分配资源时不仅要考虑其峰值速率，而且要考虑以上因素引起的信元速率变化。特别是对于VBR通信，还要考虑可持续信元速率和突发容限，这样才能更有效地使用网络资源。例如，如果多个VCC统计时分多路复用一个VPC，若根据峰值速率和平均速率综合考虑，则为VPC分配的缓冲区才能得到有效的利用，同时还不会丢失信元。用户和网络之间可以用不同的方式建立通信和约。

●　隐含说明通信参数。可以由网络操作员规定一个参数值的集合，用户从默认的集合中选择符合自己需要的参数值，所有的或同类型的连接被赋予同样的参数值，提供同样的服务质量。

●　显式说明通信参数。用户提出连接请求时说明需要的通信参数，网络操作员为特定的用户提供特定的参数值。对于固定虚电路，在连接建立时通过网络管理系统设定所有的通信参数：对于交换虚电路，用户与网络通过ATM信令来协商连接的通信参数。

2．使用参数控制

连接一旦建立，网络必须监控用户是否遵守通信和约，避免由于用户滥用资源而引起网络拥塞。使用参数控制可以在VPC和VCC两级实施，但主要还是监控VPC的使用参数，因为网络资源毕竟是在VPC基础上分配的，包含其中的所有VCC共享分配给VPC的资源。

对于信元峰值速率（R）和信元时延变化的监控适用下面的算法。如果没有时延变化，则信元到达的间隔时间T=1/R：如果出现时延变化，T值就不固定了。网络监控所有的信元到达时间，对于T≤τ的信元，网络放行；对于T＞τ的信元，可置其CLP=1，在后续的监控点如果出现拥塞，则会被优先丢弃，这里τ是网络规定的时延变化容限。对于可持续信元速率和突发容限，可以用类似的算法进行监控。

3．通信量整形

通信量整形用于平滑通信流，减少信元的堆积，公平地分配资源，缩小平均延迟时间。有一种令牌桶算法如图3-48所示，这种算法不是监视和丢弃违犯通信和约的信元，而是规范信元的行为，使其符合通信和约的规定。
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图3-48　令牌桶算法

在图3-48中，令牌产生器每秒钟生产ρ个令牌，并把它放入容量为β的令牌桶中，如果令牌桶放满了，多余的令牌将被丢弃。用户发出的信元经过服务器转发进入ATM信道。服务器的服务规则是每传送一个信元必须从令牌桶中取出并消耗掉一个令牌，如果令牌能充分供应，则服务器可以连续转发；如果令牌供应不及时，服务器就暂停转发，并等待获取新的令牌。按照这个算法，信元离开服务器进入ATM信道的平均速率不能大于令牌产生的速率（ρ），但是可以有一定的突发性，在短时间内消耗掉令牌桶中积压的所有令牌。


第4章　局域网与城域网

局域网（Local Area Networks，LAN）是分组广播式网络，这是与分组交换式的广域网的主要区别。在广播网络中，所有工作站都连接到共享的传输介质上，共享信道的分配技术是局域网的核心技术，而这一技术又与网络的拓扑结构和传输介质有关。地理范围介于局域网与广域网之间的是城域网（Metropolitan Area Networks，MAN），城域网采用的技术与局域网类似，两种网络协议都包含在IEEE LAN/MAN委员会制订的标准中。本章介绍几种常见的局域网和城域网的有关国际标准，以及工作原理和性能分析方法。

4.1　局域网技术概论

拓扑结构和传输介质决定了各种LAN的特点，决定了它们的数据速率和通信效率，也决定了适合于传输的数据类型，甚至决定了网络的应用领域。首先概述各种局域网使用的拓扑结构和传输介质，同时介绍两种不同的数据传输系统，最后引导出根据以上特点制定的IEEE 802标准。

4.1.1　拓扑结构和传输介质

1．总线拓扑

总线（如图4-1（a）所示）是一种多点广播介质，所有的站点都通过接口硬件连接到总线上。工作站发出的数据组织成帧，数据帧沿着总线向两端传播，到达末端的信号被终端匹配器吸收。数据帧中含有源地址和目标地址，每个工作站都监视总线上的信号，并拷贝发给自己的数据帧。由于总线是共享介质，多个站点同时发送数据时会发生冲突，因而需要一种分解冲突的介质访问控制协议。传统的轮询方式不适合分布式控制，总线网的研究者开发了一种分布式竞争发送的访问控制方法，本章将介绍这种协议。

适用于总线拓扑的传输介质主要是同轴电缆，分为基带同轴电缆和宽带同轴电缆，这两种传输介质的比较如表4-1所示。

表4-1　总线网的传输介质
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图4-1　局域网的拓扑结构

对于总线这种多点介质，必须考虑信号平衡问题。任意一对设备之间传输的信号强度必须调整到一定的范围：一方面，发送器发出的信号不能太大，否则会产生有害的谐波，使得接收电路无法工作；另一方面，经过一定距离的传播衰减后，到达接收端的信号必须足够大，能驱动接收器电路，还要有一定的信噪比。如果总线上的任何一个设备都可以向其他设备发送数据，对于一个不太大的网络，譬如200个站点，则设备配对数是39800。要同时考虑这么多对设备之间的信号平衡问题，从而设计出适用的发送器和接收器是不可能的。制定网络标准时，考虑到这一问题的复杂性，所以把总线划分成一定长度的网段，并限制每个网段接入的站点数。

同轴电缆分为传播数字信号的基带同轴电缆和传播模拟信号的宽带同轴电缆。宽带电缆比基带电缆传输的距离更远，还可以使用频分多路技术提供多个信道和多种数据传输业务，主要用在城域网中；而基带系统则主要用于室内或建筑物内部连网。

1）基带系统

数字信号是一种电压脉冲，它从发送处沿着基带电缆向两端均匀传播，这种情况就像光波在（物理学家们杜撰的）以太介质中各向同性地均匀传播一样，所以总线网的发明者把这种网络称为以太网。以太网使用特性阻抗为50Ω的同轴电缆，这种电缆具有较小的低频电噪声，在接头处产生的反射也较小。

一般来说，传输系统的数据速率与电缆长度、接头数量以及发送和接收电路的电气特性有关。当脉冲信号沿电缆传播时，会发生衰减和畸变，还会受到噪音和其他不利因素的影响。传播距离越长，这种影响越大，增加了出错的机会。如果数据速率较小，脉冲宽度就比较宽，比高速的窄脉冲更容易恢复，因而抗噪声特性更好。基带系统的设计需要在数据速率、传播距离、站点数量之间进行权衡。一般来说，数据速率越小，传输的距离越远：传输系统（收发器和电缆）的电气特性越好，可连接的站点数就越多。表4-2列出了IEEE 802.3标准中对两种基带电缆的规定。这两种系统的数据速率都是10Mbps，但传输距离和可连接的站点数不同，这是因为直径为0.4英寸的电缆比直径为0.25英寸的电缆性能更好，当然价格也较昂贵。

表4-2　IEEE 802.3中两种基带电缆的规定
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若要扩展网络的长度，可以用中继器把多个网络段连接起来，如图4-2所示。中继器可以接收一个网段上的信号，经再生后发送到另一个网段上去。然而由于网络的定时特性，不能无限制地使用中继器，表4-2中的两个标准都限制中继器的数目为4个，即最大网络由5段组成。

2）宽带系统

宽带系统是指采用频分多路技术传播模拟信号的系统。不同频率的信道可分别支持数据通信、TV和CD质量的音频信号。模拟信号比数字脉冲受噪声和衰减的影响更小，可以传播更远的距离，甚至达到100km。

宽带系统使用特性阻抗为75Ω的CATV电缆。根据系统中数/模转换设备采用的调制技术的不同，1bps的数据速率可能需要1～4Hz的带宽，而支持150Mbps的数据速率可能需要300MHz的带宽。
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图4-2　由中继器互连的网络

由于宽带系统中需要模拟放大器，而这种放大器只能单方向工作，所以加在宽带电缆上的信号只能单方向传播，这种方向性决定了在同一条电缆上只能由“上游站”发送，而“下游站”接收，相反方向的通信则必须采用特殊的技术。有两种技术可提供双向传输：一种是双缆配置，即用两根电缆分别提供两个方向不同的通路（如图4-3（a）所示）；另一种是分裂配置，即把单根电缆的频带分裂为两个频率不同子通道，分别传输两个方向相反的信号（如图4-3（b）所示）。双缆配置可提供双倍的带宽，而分裂配置比双缆配置可节约大约15％的费用。
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图4-3　宽带系统的两种配置

两种电路配置都需要“端头”来连接两个方向不同的通路。双缆配置中的端头是无源端头，朝向端头的通路称为“入径”，离开端头的通路称为“出径”。所有的站向入径上发送信号，经端头转接后发向出径，各个站从出径上接收数据。入径和出径上的信号使用相同的频率。

在分裂配置中使用有源端头，也叫频率变换端头。所有的站以频率f1
 向端头发送数据，经端头转换后以频率f2
 向总线上广播，目标站以f2
 接收数据。

2．环型拓扑

环型拓扑由一系列首尾相接的中继器组成，每个中继器连接一个工作站（如图4-1（b）所示）。中继器是一种简单的设备，它能从一端接收数据，然后在另一端发出数据。整个环路是单向传输的。

工作站发出的数据组织成帧。在数据帧的帧头部分含有源地址和目的地址字段，以及其他控制信息。数据帧在环上循环传播时被目标站拷贝，返回发送站后被回收。由于多个站共享环上的传输介质，所以需要某种访问逻辑来控制各个站的发送顺序。例如，用一种特殊的控制帧——令牌来代表发送的权利，令牌在网上循环流动，谁得到令牌就可以发送数据帧。

由于环网是一系列点对点链路串接起来的，所以可使用任何传输介质。最常用的介质是双绞线，因为它们价格较低。使用同轴电缆可得到较高的带宽，而光纤则能提供更大的数据速率。表4-3中列出了常用的几种传播介质的有关参数。

表4-3　环网的传输介质
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3．星型拓扑

星型拓扑中有一个中心节点，所有站点都连接到中心节点上。电话系统就采用了这种拓扑结构，多终端联机通信系统也是星型结构的例子。中心节点在星型网络中起到了控制和交换的作用，是网络中的关键设备。星型拓扑的网络布局如图4-1（c）所示。

用星型拓扑结构也可以构成分组广播式的局域网。在这种网络中，每个站都用两对专线连接到中心节点上，一对用于发送，一对用于接收。中心节点叫做集线器（Hub）。Hub接收工作站发来的数据帧，然后向所有的输出链路广播出去。当有多个站同时向Hub发送数据时就会产生冲突，这种情况和总线拓扑中的竞争发送一样，因而总线网的介质访问控制方法也适用于星型网。

Hub有两种形式，一种是有源Hub，另一种是无源Hub。有源Hub中配置了信号再生逻辑，这种电路可以接收输入链路上的信号，经再生后向所有输出链路发送。如果多个输出链路同时有信号输入，则向所有输出链路发送冲突信号。

无源Hub中没有信号再生电路，这种Hub只是把输入链路上的信号分配到所有的输出链路上。如果使用的介质是光纤，则可以把所有的输入光纤熔焊到玻璃柱的两端，如图4-4所示。当有光信号从输入端进来时就照亮了玻璃柱，从而也照亮了所有输出光纤，这样就起到了光信号的分配作用。
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图4-4　无源星型光纤网

任何有线传输介质都可以使用有源Hub，也可以使用无源Hub。为了达到较高的数据速率，必须限制工作站到中心节点的距离和连接的站点数。一般来说，无源Hub用于光纤或同轴电缆网络，有源Hub则用于无屏蔽双绞线网络。表4-4列出了有代表性的网络参数。

表4-4　星型网的传输介质
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为了延长星型网络的传输距离和扩大网络的规模，可以把多个Hub级连起来，组成星型树结构，如图4-1（d）所示。这棵树的根是头Hub，其他节点叫中间Hub，每个Hub都可以连接多个工作站和其他Hub，所有的叶子节点都是工作站。图4-5抽象地表示出头Hub和中间Hub的区别。头Hub可以完成上述Hub的基本功能，然而中间Hub的作用是把任何输入链路上送来的信号向上级Hub传送，同时把上级送来的信号向所有的输出链路广播。这样，整棵Hub树就完成了单个Hub同样的功能：一个站发出的信号经Hub转接，所有的站都能收到。如果有两个站同时发送，头Hub会检测到冲突，并向所有的中间Hub和工作站发送冲突信号。
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图4-5　头Hub和中间Hub

4.1.2　LAN/MAN的IEEE 802标准

IEEE 802委员会成立于1980年2月，它的任务是制定局域网和城域网标准。802委员会目前有20多个分委员会，它们研究的内容分别如下。

（1）802.1局域网体系结构、寻址、网络互联和网络管理。

（2）802.2逻辑链路控制子层（LLC）的定义。

（3）802.3以太网介质访问控制协议CSMA/CD及物理层技术规范。

（4）802.4令牌总线网（Token-Bus）的介质访问控制协议及物理层技术规范。

（5）802.5令牌环网（Token-Ring）的介质访问控制协议及物理层技术规范。

（6）802.6城域网介质访问控制协议DQDB及物理层技术规范。

（7）802.7宽带技术咨询组，提供有关宽带联网的技术咨询。

（8）802.8光纤技术咨询组，提供有关光纤联网的技术咨询。

（9）802.9综合声音数据的局域网（IVD LAN）介质访问控制协议及物理层技术规范。

（10）802.10网络安全技术咨询组，定义了网络互操作的认证和加密方法。

（11）802.11无线局域网（WLAN）的介质访问控制协议及物理层技术规范。

（12）802.12需求优先的介质访问控制协议（100VG—AnyLAN）。

（13）802.14采用线缆调制解调器（Cable Modem）的交互式电视介质访问控制协议及物理层技术规范。

（14）802.15采用蓝牙技术的无线个人网（Wireless Personal Area Network, WPAN）技术规范。

（15）802.16宽带无线接入工作组，开发2～66GHz的无线接入系统空中接口。

（16）802.17弹性分组环（RPR）工作组，制定了弹性分组环网访问控制协议及有关标准。

（17）802.18宽带无线局域网技术咨询组（Radio Regulatory）。

（18）802.19多重虚拟局域网共存（Coexistence）技术咨询组。

（19）802.20移动宽带无线接入（MBWA）工作组，正在制订宽带无线接入网的解决方案。

由于局域网是分组广播式网络，网络层的路由功能是不需要的，所以在IEEE 802标准中，网络层简化成了上层协议的服务访问点SAP。又由于局域网使用多种传输介质，而介质访问控制协议与具体的传输介质和拓扑结构有关，所以IEEE 802标准把数据链路层划分成了两个子层。与物理介质相关的部分叫做介质访问控制（Media Access Control, MAC）子层，与物理介质无关的部分叫做逻辑链路控制（Logical Access Control, LLC）子层。LLC提供标准的OSI数据链路层服务，这使得任何高层协议（例如TCP/IP、SNA或有关的OSI标准）都可运行于局域网标准之上。局域网的物理层规定了传输介质及其接口的电气特性、机械特性、接口电路的功能，以及信令方式和信号速率等。整个局域网的标准以及与OSI参考模型的对应关系如图4-6所示。

从图4-6中可以看出，局域网标准没有规定高层的功能，高层功能往往与具体的实现有关，包含在网络操作系统（NOS）中，而且大部分NOS的功能都是与OSI/RM或通行的工业标准协议兼容的。

局域网的体系结构说明，在数据链路层应当有两种不同的协议数据单元：LLC帧和MAC帧，这两种帧的关系如图4-7所示。从高层来的数据加上LLC的帧头就成为LLC帧，再向下传送到MAC子层加上MAC的帧头和帧尾，组成MAC帧。物理层则把MAC帧当作比特流透明地在数据链路实体间传送。
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图4-6　局域网体系结构与OSI/RM的对应关系
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图4-7　LLC帧和MAC帧的关系

4.2　逻辑链路控制子层

逻辑链路控制子层规范包含在IEEE 802.2标准中。这个标准与HDLC是兼容的，但使用的帧格式有所不同。这是由于HDLC的标志和位填充技术不适合局域网，因而被排除，而且帧校验序列由MAC子层实现，因而也不包含在LLC帧结构中。另外，为了适合局域网中的寻址，地址字段也有所改变，同时提供目标地址和源地址。LLC帧格式如图4-8所示，帧的类型如表4-5所示。
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图4-8　LLC帧格式

4.2.1　LLC地址

LLC地址是LLC层服务访问点。IEEE 802局域网中的地址分两级表示，主机的地址是MAC地址，LLC地址实际上是主机中上层协议实体的地址。一个主机可以同时拥有多个上层协议进程，因而就有多个服务访问点。IEEE 802.2中的地址字段分别用DSAP和SSAP表示目标地址和源地址（如图4-8所示），这两个地址都是7位长，相当于HDLC中的扩展地址格式。另外增加的一种功能是可提供组地址，如图中的I/G位所示。组地址表示一组用户，而全1地址表示所有用户。在源地址字段中的控制位C/R用于区分命令帧和响应帧。

表4-5　LLC帧类型
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4.2.2　LLC服务

LLC提供如下三种服务。

（1）无确认无连接的服务。这是数据报类型的服务。这种服务因其简单而不涉及任何流控和差错控制功能，因而也不保证可靠地提交。使用这种服务的设备必须在高层软件中处理可靠性问题。

（2）连接方式的服务。这种服务类似于HDLC提供的服务。在有数据交换的用户之间要建立连接，同时也通过连接提供流控和差错控制功能。

（3）有确认无连接的服务。这种服务与前面两种服务有所交叉，它提供有确认的数据报，但不建立连接。

这三种服务是可选择的。用户可根据应用程序的需要选择其中一种或多种服务。一般来说，无确认无连接的服务用在以下两种情况。一种是高层软件具有流控和差错控制机制，因而LLC子层就不必提供重复的功能，例如TCP或ISO的TP4传输协议就是这样的。另一种情况是连接的建立和维护机制会引起不必要开销，因而必须简化控制。例如，周期性的数据采集或网络管理等应用场合，偶然的数据丢失是允许的，随后来到的数据可以弥补前面的损失，所以不必保证每一个数据都能可靠地提交。

连接方式的服务可以用在简单设备中，例如终端控制器，它只有很简单的上层协议软件，因而由数据链路层硬件实现流控和差错控制功能。

有确认无连接的服务有高效而可靠的特点，适合于传送少量的重要数据。例如，在过程控制和工厂自动化环境中，中心站需要向大量的处理机或可编程控制器发送控制指令。由于控制指令的重要性，所以需要确认。但如果采用连接方式的服务，则中心站必然要建立大量的连接，数据链路层软件也要为建立连接、跟踪连接的状态而设置和维护大量的表格。这种情况下使用有确认无连接的服务更有效。另外一个例子是传送重要而时间紧迫的告警或紧急控制信号。由于重要，所以需要确认；由于紧急，所以要省去建立连接的时间开销。

4.2.3　LLC协议

LLC协议与HDLC协议兼容（如表4-5所示），它们之间的差别如下。

（1）LLC用无编号信息帧支持无连接的服务，这叫做LLC 1型操作。

（2）LLC用HDLC的异步平衡方式支持LLC的连接方式服务，这种操作叫LLC 2型操作。LLC不支持HDLC的其他操作。

（3）LLC用两种新的无编号帧支持有确认无连接的服务，这叫LLC 3型操作。

（4）通过LLC服务访问点支持多路复用，即一对LLC实体间可建立多个连接。

这三类LLC操作都使用同样的帧格式，如图4-8示。LLC控制字段使用LLC的扩展格式。

LLC 1型操作支持无确认无连接的服务。无编号信息帧（UI）用于传送用户数据。这里没有流控和差错控制，差错控制由MAC子层完成。另外，有两种帧XID和TEST用于支持与三种协议都有关的管理功能。XID帧用于交换两类信息：LLC实体支持的操作和窗口大小；而TEST帧用于进行两个LLC实体间的通路测试。当一个LLC实体收到TEST命令帧后，应尽快发回TEST响应帧。

LLC 2型操作支持连接方式的服务。当LLC实体得到用户的要求后可发出置扩展的异步平衡方式帧SABME，另一个站的LLC实体请求建立连接。如果目标LLC实体同意建立连接，则以无编号应答帧UA回答，否则以断开连接应答帧DM回答。建立的连接由两端的服务访问点唯一地标识。

连接建立后，使用I帧传送数据。I帧包含发送/接收顺序号，用于流控和捎带应答。另外，还有管理帧辅助进行流控和差错控制。数据发送完成后，任何一端的LLC实体都可发出断连帧DISC来终止连接。这些与HDLC是完全相同的。

LLC3型操作支持有确认无连接的服务，这要求每个帧都要应答。这里使用了一种新的无连接应答帧AC（Acknowledged Connectionless）。信息通过AC命令帧发送，接收方以AC响应帧回答。为了防止帧的丢失，使用了1位序列号。发送者交替在AC命令帧中使用0和1，接收者以相反序号的AC帧回答，这类似于停等协议中发生的过程。

4.3　介质访问控制技术

在局域网和城域网中，所有设备（工作站、终端控制器和网桥等）共享传输介质，所以需要一种方法能有效地分配传输介质的使用权，这种功能就叫做介质访问控制协议。在介绍具体的介质访问控制协议之前，首先概述各种介质访问控制技术的特点。

各种介质访问控制技术的特征可以由两个因素来区分：即“在哪里控制”和“怎样控制”。在哪里控制是指介质访问控制是集中的还是分布的。在集中式控制方案中有一个监控站专门实施介质的访问控制功能，任何工作站必须得到监控站的允许才能向网络发送数据；在分布式控制方案中，所有工作站共同完成介质访问控制功能，动态地决定发送数据的顺序。集中式控制有下列优点。

（1）可以提供更复杂、更灵活的控制，例如多种优先级，超越优先权和按需分配带宽等。

（2）各个工作站的访问逻辑比较简单。

（3）避免了复杂的配合问题。

集中式控制的缺点如下。

（1）监控站成为网络中的单失效点。

（2）监控站的工作可能成为网络性能的瓶颈。

分布式控制的优缺点与集中式是对称的。决定“怎样控制”的问题受多种因素的限制，必须对实现费用、性能和复杂性等进行权衡取舍。一般来说，可分成同步式和异步式控制两种。同步控制是指对各个连接分配固定的带宽。这种技术用在电路交换、频分多路和同步时分多路网络中，但是对于LAN是不合适的，因为工作站对带宽的需求是无法预见的。更好的方法是带宽按异步方式分配，即根据工作站请求的容量分配带宽。异步分配方法可进一步划分为循环、预约和竞争三种方式。

4.3.1　循环式

在这种方式中，每个站轮流得到发送机会。如果工作站利用这个机会发送，则可能对其发送时间或发送的数据总量有一定限制，超过这个限制的数据只能在下一轮中发送。所有的站按一定的逻辑顺序传递发送权限。这种顺序控制可能是集中式的，也可能是分布式的。轮询（polling）就是一种循环式集中控制，而令牌环则是一种循环式分布控制。

如果在一段时间中有很多站都要发送数据，这种循环方式是很有效的；如果长时间只有很少的站在发送数据，这种循环方式的开销太大，因为很多站都参与循环，仅传递发送权限，并不发送数据。在后一种情况下可以使用下面介绍的两种访问控制技术，这取决于网络通信的特点——流式的还是突发式的。

4.3.2　预约式

流式通信就是长时间连续传输，例如话音通信、遥测通信和长文件的传输等。预约式控制适合这种通信方式。一般来说，这种技术把传输介质的使用时间划分为时槽。类似地，预约也可以是集中控制的或是分布控制的。IEEE 802.6定义的DQDB协议可看作是预约式的例子。

4.3.3　竞争式

突发式通信就是短时间的零星传输，例如终端和主机之间的通信就是这样的，竞争式分配技术适合这种通信方式。这种技术并不对各个工作站的发送权限进行控制，而是由各个工作站自由竞争发送机会。可以认为，这种竞争是零乱而无序的，因而从本质上说，它更适合分布式控制。

竞争式分配的主要优点在于其简单性，在轻负载或中等负载下效率较高。当负载很重时，其性能很快下降。

以上的讨论是很抽象的，从下一小节开始将根据上述分类介绍具体的介质访问控制协议。这一小节的内容总结在表4-6中。

表4-6　标准化的介质访问控制技术
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4.4　IEEE 802.3标准

对总线型、星型和树型拓扑最适合的介质访问控制协议是CSMA/CD（Carrier Sense Multiple Access/Collision Detection）。这种技术的基带版本是Xerox公司的以太网。更早的宽带版本属于MITRE公司，是MITREnet局域网中的介质访问控制协议。所有这些工作构成了IEEE 802.3标准的基础。在详细讨论这种技术之前，先介绍早期对CSMA/CD协议有较大影响的ALOHA协议。

4.4.1　ALOHA协议

ALOHA和它的后继者CSMA/CD都是随机访问或竞争发送协议。随机访问意味着对任何站都无法预计其发送的时刻；竞争发送是指所有发送的站自由竞争信道的使用权。

ALOHA系统是20世纪70年代美国夏威夷大学的Norman Amramson等人为其地面无线分组网设计的。这种系统中有多个站点共享广播信道。假定所有站的数据业务特征具有明显的突发性，即大部分时间不发送数据，一旦有数据要发送，立即把数据组织成帧以全部信道带宽发送出去。在这种情况下，广播信道由所有站随机地使用，要发送的站不管其他站是否使用信道都可发送。可以说信道是完全随机地分布控制的。

当然，工作站完全独立而随机地使用信道会发生冲突，只要两个站发送的数据帧在时间上有一位以上的重叠，都会使整个帧出错。幸好发送站可以通过自发自收校验发现冲突，并随机延迟一段时间后重发冲突帧，如图4-9所示。可以看出这种协议的简单性：不需要接收站发回应答，甚至也不需要接收站进行差错校验（假若信道是理想的）。
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图4-9　ALOHA系统的工作原理

这种简单系统的实用性取决于其工作效率如何。下面分析ALOHA系统的效率并找出改进的方法。为了简化讨论，假定：

（1）无限多个站共享理想的（无差错）广播式信道，网络平均负载保持常数。

（2）所有站发送的帧是等长的，一个帧时为tf
 。

（3）进入信道的帧数服从泊松分布，每个帧时内产生的帧数加上以前冲突需要重传的帧数之和的平均值为G（即信道负载）。根据泊松分布，在任一帧时内进入信道的帧数为K的概率是
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（4）在完全随机发送的情况下，一个帧要能发送成功（不冲突），必须保证：在当前帧发送的tf
 内和当前帧发送之前的tf
 内都没有其他（生成的或重传的）帧进入信道。换言之，冲突区间为2tf
 ，如图4-10所示。
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图4-10　ALOHA系统的冲突区间

因而在2tf
 时间内成功发送一帧的概率等于前一个帧时内不发送和后一个帧时内只发送一帧的概率，即

[image: alt]


式（4.2）也表示系统的吞吐率，即单位时间内发送的帧数为
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为了求得最大吞吐率，令dS/dG＝0，从而解得当G＝0.5时
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1972年，Robert发表了一种能把ALOHA系统吞吐率提高一倍的方法。他建议把时间划分成离散的时间间隔，每个间隔为tf
 ，称为时槽。一个帧无论何时生成，都必须在时槽的起点上发送。这样，为了一个帧成功地发送，只需保证在前一个时槽中只有此一个帧生成（或需要重传），于是冲突区间缩小为tf
 ，式（4.2）简化为
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同时有
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当G＝1时，得到系统的最大吞吐率
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为了区分，把这种系统称为分槽的ALOHA，前一种叫做纯ALOHA。两种系统的效率（或信道利用率）与负载G的关系如图4-11所示。为了进一步提高系统的信道利用率，需要增加更多的功能，例如载波监听功能，下面详细讨论。
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图4-11　ALOHA系统中效率与负载的关系

4.4.2　CSMA/CD协议

纯ALOHA和分槽ALOHA系统效率都不是很高，主要缺点是各站独立地决定发送的时刻，使得冲突概率很高，信道利用率下降。如果各个站在发送之前先监听信道上的情况，信道忙时后退一段时间再发送，就可大大减少冲突概率。这就是在局域网上广泛采用的载波监听多路访问（CSMA）协议。对于局域网，监听是很容易做到的。在局域网中，最远两个站之间的传播时延很小，只有几微秒，只要有站在发送，别的站很快就会听到，从而可避免与正在发送的站产生冲突。同时，帧的发送时间tf
 相对于网络延迟要大得多，一个帧一旦开始成功地发送，则在较长一段时间内可保持网络中有效地传输，从而大大提高了信道利用率。

CSMA的基本原理是：站在发送数据之前，先监听信道上是否有别的站发送的载波信号。若有，说明信道正忙；否则信道是空闲的。然后根据预定的策略决定：

（1）若信道空闲，是否立即发送。

（2）若信道忙，是否继续监听。

即使信道空闲，若立即发送仍然会发生冲突。一种情况是远端的站刚开始发送，载波信号尚未到达监听站，这时监听站若立即发送，就会和远端的站发生冲突；另一种情况是虽然暂没有站发送，但碰巧两个站同时开始监听，如果它们都立即发送，也会发生冲突。所以，上面的控制策略的第（1）点就是想要避免这种虽然稀少、但仍可能发生的冲突。若信道忙时，如果坚持监听，发送的站一旦停止就可立即抢占信道。但是，有可能几个站同时都在监听，同时都抢占信道，从而发生冲突。以上控制策略的第（2）点就是进一步优化监听算法，使得有些监听站或所有监听站都后退一段随机时间再监听，以避免冲突。
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图4-12　三种监听算法

1．监听算法

监听算法并不能完全避免发送冲突，但若对以上两种控制策略进行精心设计，则可以把冲突概率减到最小。据此，有以下三种监听算法（如图4-12所示）。

（1）非坚持型监听算法。这种算法可描述如下：当一个站准备好帧，发送之前先监听信道。

①若信道空闲，立即发送，否则转②。

②若信道忙，则后退一个随机时间，重复①。

由于随机时延后退，从而减少了冲突的概率。然而，可能出现的问题是因为后退而使信道闲置一段时间，这使信道的利用率降低，而且增加了发送时延。

（2）1-坚持型监听算法。这种算法可描述如下：当一个站准备好帧，发送之前先监听信道。

①若信道空闲，立即发送，否则转②。

②若信道忙，继续监听，直到信道空闲后立即发送。

这种算法的优缺点与前一种正好相反：有利于抢占信道，减少信道空闲时间。但是，多个站同时都在监听信道时必然发生冲突。

（3）P-坚持型监听算法。这种算法汲取了以上两种算法的优点，但较为复杂。这种算法描述如下。

①若信道空闲，以概率P发送，以概率（1－P）延迟一个时间单位。一个时间单位等于网络传输时延τ。

②若信道忙，继续监听直到信道空闲，转①。

③如果发送延迟一个时间单位τ，则重复①。

困难的问题是决定概率P的值，P的取值应在重负载下能使网络有效地工作。为了说明P的取值对网络性能的影响，假设有n个站正在等待发送，与此同时，有一个站正在发送。当这个站发送停止时，实际要发送的站数等于nP。若nP大于1，则必有多个站同时发送，这必然会发生冲突。这些站感觉到冲突后若重新发送，就会再一次发生冲突。更糟的是其他站还可能产生新帧，与这些未发出的帧竞争，更加剧了网上的冲突。极端情况下会使网络吞吐率下降到0。若要避免这种灾难，对于某种n的峰值，nP必须小于1。然而，若P值太小，发送站就要等待较长的时间。在轻负载的情况下，这意味着较大的发送时延。例如，只有一个站有帧要发送，若P＝0.1，则以上算法的第①步重复的平均次数为1/P＝10，也就是说，这个站平均多等待9倍的时间单位τ。

关于各种监听算法以及ALOHA算法中网络负载和信道利用率的关系曲线如图4-13所示。可以看出，P值小的监听算法对信道的利用率有利，但是引入了较大的发送时延。
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图4-13　各种随机访问协议的G-S曲线

2．冲突检测原理

载波监听只能减小冲突的概率，不能完全避免冲突。当两个帧发生冲突后，若继续发送，将会浪费网络带宽。如果帧比较长，对带宽的浪费就很可观了。为了进一步改进带宽的利用率，发送站应采取边发边听的冲突检测方法，即：

（1）发送期间同时接收，并把接收的数据与站中存储的数据进行比较。

（2）若比较结果一致，说明没有冲突，重复（1）。

（3）若比较结果不一致，说明发生了冲突，立即停止发送，并发送一个简短的干扰信（jamming），使所有站都停止发送。

（4）发送Jamming信号后，等待一段随机长的时间，重新监听，再试着发送。

带冲突检测的监听算法把浪费带宽的时间减少到检测冲突的时间。对局域网来说，这个时间是很短的。在图4-14中画出了基带系统中检测冲突需要的最长时间。这个时间发生在网络中相距最远的两个站（A和D）之间。在t0
 时刻，A开始发送。假设经过一段时间τ（网络最大传播时延）后，D开始发送。D立即就会检测到冲突，并能很快停止。但A仍然感觉不到冲突，并继续发送。再经过一段时间τ，A才会收到冲突信号，从而停止发送。可见，在基带系统中检测冲突的最长时间是网络传播延迟的两倍2τ，把这个时间叫做冲突窗口。
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图4-14　以太网中的冲突时间

与冲突窗口相关的参数是最小帧长。设想图4-14中的A站发送的帧较短，在2τ时间内已经发送完毕，这样A站在整个发送期间将检测不到冲突。为了避免这种情况，网络标准中根据设计的数据速率和最大网段长度规定了最小帧长Lmin
 。
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这里R是网络数据速率，d为最大段长，ν是信号传播速度。有了最小帧长的限制，发送站必须对较短的帧增加填充位，使其等于最小帧长。接收站对收到的帧要检查长度，小于最小帧长的帧被认为是冲突碎片而丢弃。

3．二进程指数后退算法

上文提到，检测到冲突发送干扰信号后退一段时间重新发送。后退时间的多少对网络的稳定工作有很大影响。特别是在负载很重的情况下，为了避免很多站连续发生冲突，需要设计有效的后退算法。按照二进制指数后退算法，后退时延的取值范围与重发次数n形成二进制指数关系。或者说，随着重发次数n的增加，后退时延t的取值范围按2的指数增大。即第一次试发送时n的值为0，每冲突一次n的值加1，并按下式计算后退时延。
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其中，第一式是在区间［0, 2n
 ］中取一均匀分布的随机整数ξ，第二式是计算出随机后退时延。为了避免无限制的重发，要对重发次数n进行限制，这种情况往往是信道故障引起的。通常当n增加到某一最大值（例如16）时，停止发送，并向上层协议报告发送错误。

当然，还可以有其他的后退算法，但二进制指数后退算法考虑了网络负载的变化情况。事实上，后退次数的多少往往与负载大小有关，二进制指数后退算法的优点正是把后退时延的平均取值与负载的大小联系起来了。

4．CSMA/CD协议的实现

对于基带总线和宽带总线，CSMA/CD的实现基本上是相同的，但也有一些差别。差别之一是载波监听的实现。对于基带系统，是检测电压脉冲序列。由于以太网上的编码采用Manchester编码，这种编码的特点是每位中间都有电压跳变，监听站可以把这种跳变信号当作代表信道忙的载波信号。对于宽带系统，监听站接收RF载波以判断信道是否空闲。

差别之二是冲突检测的实现。对于基带系统，是把直流电压加到信号上来检测冲突的。每个站都测量总线上的直流电平，由于冲突而迭加的直流电平比单个站发出的信号强，所以IEEE 802标准规定，如果发送站电缆接头处的信号强度超过了单个站发送的最大信号强度，则说明检测到了冲突。然而，信号在电缆上传播时会有衰减，如果电缆太长，就会使冲突信号到达远端时的幅度小于规定的CD门限值。为此，标准限制了电缆长度（500m或200m）。

对于宽带系统，有几种检测冲突的方法。方法之一是把接收的数据与发送的数据逐位比较。当一个站向入径上发送时，同时（考虑了传播和端头的延迟后）从出径上接收数据，通过比较发现是否有冲突；另外一种方法用于分裂配置，由端头检查是否有破坏了的数据，这种数据的频率与正常数据的频率不同。

对于双绞线星型网，冲突检测的方法更简单（如图4-15所示）。这种情况下，HUB监视输入端的活动，若有两处以上的输入端出现信号，则认为发生冲突，并立即产生一个“冲突出现”的特殊信号CP，向所有输出端广播。图4-15（a）是无冲突的情况。在图4-15（b）中连接A站的IHUB检测到了冲突，CP信号被向上传到了HHUB，并广播到所有的站。图4-15（c）表示的是三方冲突的例子。
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图4-15　星型网的冲突检测

4.4.3　CSMA/CD协议的性能分析

下面分析传播延迟和数据速率对网络性能的影响。

吞吐率是单位时间内实际传送的位数。假设网上的站都有数据要发送，没有竞争冲突，各站轮流发送数据，则传送一个长度为L的帧的周期为tp
 ＋tf
 ，如图4-16所示。由此可得出最大吞吐率为
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其中，d表示网段长度，ν为信号在铜线中的传播速度（大约为光速的65％～77％），R为网络提供的数据速率，或者称为网络容量。
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图4-16　a对网络利用率的影响

同时可得出网络利用率
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利用a＝tp
 /tf
 得
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这里假定是全双工信道，MAC子层可以不要应答，而由LLC子层进行捎带应答。得出的结论是：a（或者Rd的乘积）越大，信道利用率越低。表4-7列出了LAN中a值的典型情况。可以看出，对于大的高速网络，利用率是很低的。所以在跨度大的城域网中，同时传送的不只是一个帧，这样才可以提高网络效率。值得指出的是，以上分析假定没有竞争，没有开销，是最大吞吐率和最大效率。实际网络中发生的情况更差，详见下面的讨论。

表4-7　a值和网络利用率
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4.4.4　MAC和PHY规范

最早采用CSMA/CD协议的网络是Xerox公司的以太网。1981年，DEC、Intel和Xerox三家公司制定了DIX以太网标准，使这一技术得到越来越广泛的应用。IEEE 802委员制定局域网标准时参考了以太网标准，并增加了几种新的传输介质。下面会看到，以太网只是802.3标准中的一种。

1．MAC帧结构

802.3的帧结构如图4-17所示。
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图4-17　802.3的帧格式

每个帧以7个字节的前导字段开头，其值为10101010，这种模式的曼彻斯特编码产生10MHz、持续9.6µs的方波，作为接收器的同步信号。帧起始符的代码为10101011，它标志着一个帧的开始。

帧内的源地址和目标地址可以是6字节或2字节长，10Mbps的基带网使用6字节地址。目标地址最高位为0时表示普通地址，为1时表示组地址，向一组站发送称为组播（Multicast）。全1的目标地址是广播地址，所有站都接收这种帧。次最高位（第46位）用于区分局部地址或全局地址。局部地址仅在本地网络中有效，全局地址由IEEE指定，全世界没有全局地址相同的站。IEEE为每个硬件制造商指定网卡（NIC）地址的前3个字节，后3个字节由制造商自己编码。

长度字段说明数据字段的长度。数据字段可以为0，这时帧中不包含上层协议的数据。为了保证帧发送期间能检测到冲突，802.3规定最小帧为64字节。这个帧长是指从目标地址到校验和的长度。由于前导字段和帧起始符是物理层加上的，所以不包括在帧长中，也不参加帧校验。如果帧的长度不足64字节，要加入最多46字节的填充位。

早期的802.3帧格式与DIX以太网不同，DIX以太网用类型字段指示封装的上层协议，而IEEE 802.3为了通过LLC实现向上复用，用长度字段取代了类型字段。实际上，这两种格式可以并存，两个字节可表示的数字值范围是0～65535，长度字段的最大值是1500，因此1501～65535之间的值都可以用来标识协议类型。事实上，这个字段的1536～65535（0x0600～0xFFFF）之间的值都被保留作为类型值，而0～1500则被用作长度的值。许多高层协议（例如TCP/IP、IPX、DECnet 4）使用DIX以太网帧格式，而IEEE 802.3/LLC在Apple Talk-2和NetBIOS中得到应用。

IEEE 802.3x工作组为了支持全双工操作，开发了流量控制算法，这使得帧格式出现了一些变化，新的MAC协议使用类型字段来区分MAC控制帧和其他类型的帧。IEEE 802.3x在1997年2月成为正式标准，使得原来的“以太网使用类型字段而IEEE 802.3使用长度字段”的差别消失。

2．CSMA/CD协议的实现

IEEE 802.3采用CSMA/CD协议，这个协议的载波监听、冲突检测、冲突强化和二进制数后退等功能都由硬件实现。这些硬联逻辑电路包含在网卡中。网卡上的主要器件是以太网数据链路控制器（Ethernet Data Link Controller, EDLC）。这个器件中有两套独立的系统，分别用于发送和接收，它的主要功能如图4-18所示。

IEEE 802.3使用1-坚持型监听算法，因为这个算法可及时抢占信道，减少空闲期，同时实现也较简单。在监听到网络由活动变成安静后，并不能立即开始发送，还要等待一个最小帧间隔时间，只有在此期间网络持续平静，才能开始试发送。最小帧间隔时间规定为9.6µs。

在发送过程中继续监听。若检测到冲突，发送8个十六进制数的序列55555555，这就是协议规定的阻塞信号。

接收站要对收到的帧进行校验。除CRC校验之外还要检查帧的长度。短于最小长度的帧被认为是冲突碎片而丢弃，帧长与数据长度不一致的帧以及长度不是整数字节的帧也被丢弃。

另外，网卡上还有物理层的部分设备，例如Manchester编码器与译码器，存储网卡地址的ROM，与传输介质连接的收发器，以及与主机总线的接口电路等。随着VLSI集成度的提高，网卡技术发展很快，网卡上的器件数量越来越少，功能越来越强。
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图4-18　EDLC的工作流程

3．物理层规范

802.3最初的标准规定了6种物理层传输介质，这些传输介质的主要参考数如表4-8所示。

表4-8　802.3的传输介质
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由表4-8可知，Ethernet规范与10Base 5相同。这里10表示数据速率为10Mbps，Base表示基带，5表示最大段长为500m。其他几种标准的命名方法是类似的。

10Base 5采用特性阻抗为50Ω的粗同轴电缆。这种网络的收发器不在网卡上，而是直接与电缆相连，称为外收发器，如图4-19所示。收发器电缆最长为15m，电缆段最长为500m，最大节点数限于100个工作站。分接头之间的距离为2.5m的整数倍，这样的间隔保证从相邻分接头处反射回来的信号不会叠加。如果通信距离较远，可以用中继器（repeater）把两个网络段连接在一起。标准规定网络最大跨度为2.5km，由5段组成，最多含4个中继器，其中3段为同轴电缆，其余为链路段，不含工作站。

10Base 2标准可组成一种廉价网络，这是因为电缆较细，容易安装，收发器包含在工作站内的网卡上，使用T型连接器和BNC接头直接与电缆相连，如图4-20所示。由于数据速率相同，10Base 2网段和10Base 5网段可用中继器混合连接。这两种标准的主要参数对比如表4-9所示。
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图4-19　10Base 5的收发器
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图4-20　10Base 2的配置

表4-9　10Base 5和10Base 2的标准参数
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续表
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1Base 5和10Base-T采用无屏蔽双绞线（Unshilded Twisted Pair）和星型拓扑结构。这两种网络的段长是指从工作站到Hub的距离。AT&T开发的1Base 5网络叫做StarLAN。10Base-T是早期市场上最常见的LAN产品，现在已经被更快的100Base-T产品代替了。

10Broad36是一种宽带LAN，采用双缆或分裂配置。单个网段的长度为1800m，最大端到端的距离是3600m。这种网络可与基带系统兼容，方法是把基带曼码经过差分相移键控（DPSK）调制后发送到宽带电缆上。还有一种叫做10Base-F的网络，F代表光纤介质，可用同步有源星型或无源星型结构实现，数据速率都是10Mbps，网络长度分别为500m和2000m。

4.4.5　交换式以太网

在重负载下，以太网的吞吐率大大下降。实际的通信速率比网络提供的带宽低得多，这是因为所有的站竞争同一信道所引起的。使用交换技术可以改善这种情况，交换式以太网就是802.3标准的改进，下面简述这种技术的基本原理。

交换式以太网的核心部件是交换机，这种设备有一个高速底版（工作速率为1Gbps）。底版上有4至32个插槽，每个插槽可连接一块插入卡，卡上有1～8个连接器，用于连接带有10Base-T网卡的主机，如图4-21所示。

连接器接收主机发来的帧。插入卡判断目标地址，如果目标站是同一卡上的主机，则把帧转发到相应的连接器端口，否则就转发给高速底板。底板根据专用的协议进一步转发，送达目标站。

当同一插入卡上有两个以上的站发送帧时就发生冲突。分解冲突的方法取决于插入卡的逻辑结构。一种方法是同一卡上的所有端口连接在一起形成一个冲突域，卡上的冲突分解方法与通常的CSMA/CD协议一样处理。这样，一个卡上同时只能有一个站发送，但整个交换机中有多个插入卡，因而有多个站可同时发送。对整个网络的带宽提高的倍数等于插入卡的数量。

另外一种方法是把来自主机的输入由卡上的存储器缓冲，这种设计允许卡上同时有多个端口发送帧。对于存储的帧的处理方法仍然是适时转发，这样就不存在冲突了。这种技术可以把标准以太网的带宽提高一到两个数量级。
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图4-21　交换式以太网

进一步扩展联网范围的方法是把10Base-T的Hub连接在交换机上。这样的交换机相当于网桥，它提供10Base-T LAN之间的互连，并根据目标地址进行帧转发。

4.4.6　高速以太网

1．快速以太网

1995年100Mbps的快速以太网标准IEEE 802.3u正式颁布，这是基于10Base-T和10Base-F技术，在基本布线系统不变的情况下开发的高速局域网标准。快速以太网使用的传输介质如表4-10所示，其中多模光纤的芯线直径为62.5µm，包层直径为125µm；单模光线芯线直径为8µm，包层直径也是125µm。

表4-10　快速以太网物理层规范
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快速以太网使用的集线器可以是共享型或交换型，也可以通过堆叠多个集线器来扩大端口数量。互相连接的集线器起到了中继的作用，扩大了网络的跨距。快速以太网使用的中继器分为两类：I类中继器中包含了编码/译码功能，它的延迟比Ⅱ类中继器大，如图4-22所示。
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图4-22　I类和Ⅱ类中继器

与10Mbps以太网一样，快速以太网也要考虑冲突时槽和最小帧长问题。快速以太网的数据速率提高了10倍，而最小帧长没有变，所以冲突时槽缩小为5.12µs，有
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其中，S表示网络的跨距，0.7C是0.7倍光速，tphy
 是工作站物理层时延。由于进出发送站都会产生时延，所以取其2倍值，这个公式与式（4.5）只有微小差别。

按照式（4.9），可得到计算快速以太网跨距的公式
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按照这个公式，结合表4-10中关于段长的规定，可以得到图4-23所示的各种连接方式。

在IEEE 802.3u的补充条款中说明了10Mbps和100Mbps兼容的自动协商功能。当系统加电后网卡就开始发送快速链路脉冲（Fast Link Pulse, FLP），这是33位二进制脉冲串，前17位为同步信号，后16位表示自动协商的最佳工作模式信息。原来的10Mbps网卡发出的是正常链路脉冲（Normal Link Pulse, NLP），自适应网卡也能识别这种脉冲，从而决定适当的发送速率。

2．千兆以太网

1000Mbps以太网的传输速率更快，作为主干网提供无阻塞的数据传输服务。1996年3月，IEEE成立了802.3z工作组，开始制定1000Mbps以太网标准。后来又成立了有100多家公司参加的千兆以太网联盟（Gibabit Ethernet Alliance, GEA），支持IEEE 802.3z工作组的各项活动。1998年6月公布的IEEE 802.3z和1999年6月公布的IEEE 802.3ab已经成为千兆以太网的正式标准。它们规定了4种传输介质，如表4-11所示。
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图4-23　快速以太网系统跨距

表4-11　千兆以太网标准

[image: alt]


实现千兆数据速率需要采用新的数据处理技术。首先是最小帧长需要扩展，以便在半双工的情况下增加跨距。另外，802.3z还定义了一种帧突发方式（frame bursting），使得一个站可以连续发送多个帧。最后，物理层编码也采用了与10Mbps不同的编码方法，即4B/5B或8B/9B编码法。

千兆以太网标准可适用于已安装的综合布线基础之上，以保护用户的投资。

3．万兆以太网

2002年6月，IEEE 802.3ae标准发布，支持10Gbps的传输速率，规定的几种传输介质如表4-12所示。传统以太网采用CSMA/CD协议，即带冲突检测的载波监听多路访问技术。与千兆以太网一样，万兆以太网基本应用于点到点线路，不再共享带宽，没有冲突检测，载波监听和多路访问技术也不再重要。千兆以太网和万兆以太网采用与传统以太网同样的帧结构。

表4-12　IEEE 802.3ae万兆以太网标准
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4.4.7　虚拟局域网

虚拟局域网（Virtual Local Area Network, VLAN）是根据管理功能、组织机构或应用类型对交换局域网进行分段而形成的逻辑网络。虚拟局域网与物理局域网具有同样的属性，然而其中的工作站可以不属于同一物理网段。任何交换端口都可以分配给某个VLAN，属于同一个VLAN的所有端口构成一个广播域。每一个VLAN是一个逻辑网络，发往VLAN之外的分组必须通过路由器进行转发。图4-24所示为一个VLAN设计的实例，其中为每个部门定义了一个VLAN，三个VLAN分布在不同位置的三台交换机上。

在交换机上实现VLAN，可以采用静态的或动态的方法。

（1）静态分配VLAN。为交换机的各个端口指定所属的VLAN。这种基于端口的划分方法是把各个端口固定地分配给不同的VLAN，任何连接到交换机的设备都属于接入端口所在的VLAN。

（2）动态分配VLAN。动态VLAN通过网络管理软件包来创建，可以根据设备的MAC地址、网络层协议、网络层地址、IP广播域或管理策略来划分VLAN。根据MAC地址划分VLAN的方法应用最多，一般交换机都支持这种方法。无论一台设备连接到交换网络的什么地方，接入交换机根据设备的MAC地址就可以确定该设备的VLAN成员身份。这种方法使得用户可以在交换网络中改变接入位置，而仍能访问所属的VLAN。但是，当用户数量很多时，对每个用户设备分配VLAN的工作量是很大的管理负担。
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图4-24　把交换局域网划分成VLAN

把物理网络划分成VLAN的好处如下。

（1）控制网络流量。一个VLAN内部的通信（包括广播通信）不会转发到其他VLAN中去，从而有助于控制广播风暴，减小冲突域，提高网络带宽的利用率。

（2）提高网络的安全性。可以通过配置VLAN之间的路由来提供广播过滤、安全和流量控制等功能。不同VLAN之间的通信受到限制，提高了企业网络的安全性。

（3）灵活的网络管理。VLAN机制使得工作组可以突破地理位置的限制而根据管理功能来划分。如果根据MAC地址划分VLAN，用户可以在任何地方接入交换网络，实现移动办公。

在划分成VLAN的交换网络中，交换机端口之间的连接分为两种：接入链路连接（Access-Link Connection）和中继连接（Trunk Connection）。接入链路只能连接具有标准以太网卡的设备，也只能传送属于单个VLAN的数据包。任何连接到接入链路的设备都属于同一广播域，这意味着，如果有10个用户连接到一个集线器，而集线器被插入到交换机的接入链路端口，则这10个用户都属于该端口规定的VLAN。

中继链路是在一条物理连接上生成多个逻辑连接，每个逻辑连接属于一个VLAN。在进入中继端口时，交换机在数据包中加入VLAN标记。这样，在中继链路另一端的交换机就不仅要根据目标地址，而且要根据数据包所属的VLAN进行转发决策。图4-25中用不同的颜色表示不同VLAN的帧，这些帧共享同一条中继链路。
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图4-25　接入链路和中继链路

为了与接入链路设备兼容，在数据包进入接入链路连接的设备时，交换机要删除VLAN标记，恢复原来的帧结构。添加和删除VLAN标记的过程是由交换机中的专用硬件自动实现的，处理速度很快，不会引入太大的延迟。从用户角度看，数据源产生标准的以太帧，目标接收的也是标准的以太帧，VLAN标记对用户是透明的。

IEEE 802.1q定义了VLAN帧标记的格式，在原来的以太帧中增加了4个字节的标记（Tag）字段，如图4-26所示。其中标记控制信息（Tag Control Information, TCI）包含Priority、CFI和VID三部分，各个字段的含义如表4-13所示。
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图4-26　802.1q帧格式

表4-13　802.1q帧标记
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4.5　局域网互连

局域网通过网桥互连。IEEE 802标准中有两种关于网桥的规范：一种是802.1d定义的透明网桥，另一种是802.5标准中定义的源路由网桥。本节首先介绍网桥协议的体系结构，然后分别介绍两种IEEE 802网桥的原理。

4.5.1　网桥协议的体系结构

在IEEE 802体系结构中，站地址是由MAC子层协议说明的，网桥在MAC子层起中继作用。图4-27表示了由一个网桥连接两个LAN的情况，这两个LAN运行相同的MAC和LLC协议。当MAC帧的目标地址和源地址属于不同的LAN时，该帧被网桥捕获、暂时缓冲，然后传送到另一个LAN。当两个站之间有通信时，两个站中的对等LLC实体之间就有对话，但是网桥不需要知道LLC地址，只是传输MAC帧。
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图4-27　用网桥连接两个LAN

图4-27（b）表示网桥传输的数据帧。数据由LLC用户提供，LLC实体对用户数据附加上帧头后传送给本地的MAC实体，MAC实体再加上MAC帧头和帧尾，从而形成MAC帧。由于MAC帧头中包含了目标站地址，所以网桥可以识别MAC帧的传输方向。网桥并不剥掉MAC帧头和帧尾，它只是把MAC帧完整地传送到目标LAN。当MAC帧到达目标LAN后才可能被目标站捕获。

MAC中继桥的概念并不限于用一个网桥连接两个邻近的LAN。如果两个LAN相距较远，可以用两个网桥分别连接一个LAN，两个网桥之间再用通信线路相连。图4-28表示两个网桥之间用点对点链路连接的情况，当一个网桥捕获了目标地址为远端LAN的帧时，就加上链路层（例如HDLC）的帧头和帧尾，并把它发送到远端的另一个网桥，目标网桥剥掉链路层字段使其恢复为原来的MAC帧，这样，MAC帧可最后到达目标站。

两个远程网桥之间的通信设施也可以是其他网络，例如广域分组交换网，如图4-29所示。在这种情况下，网桥仍然是起到MAC帧中继的作用，但它的结构更复杂。假定两个网桥之间是通过X.25虚电路连接，并且两个端系统之间建立了直接的逻辑关系，没有其他LLC实体，这样，X.25分组层工作于802 LLC层之下。为了使MAC帧能完整地在两个端系统之间传送，源端网桥接收到MAC帧后，要给它附加上X.25分组头和X.25数据链路层的帧头和帧尾，然后发送给直接相连的DCE。这种X.25数据链路帧在广域网中传播，到达目标网桥并剥掉X.25字段，恢复为原来的MAC帧，然后发送给目标站。
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图4-28　远程网桥通过点对点线路相连
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图4-29　两个网桥通过X.25网络相连

在简单情况下（例如，一个网桥连接两个LAN），网桥的工作只是根据MAC地址决定是否转发帧，但是在更复杂的情况下，网桥必须具有路由选择的功能。例如在图4-30中，假定站1给站6发送一个帧，这个帧同时被网桥101和102捕获，而这两个网桥直接相连的LAN都不含目标站。这时网桥必须做出决定是否转发这个帧，使其最后能到达站6。显然，网桥102应该做这个工作，把收到的帧转发到LAN C，然后再经网桥104转发到目标站。可见，网桥要有做出路由决策的能力，特别是当一个网桥连接两个以上的网络时，不但要决定是否转发，还要决定转发到哪个端口上去。

网桥的路由选择算法可能很复杂。在图4-31中，网桥105直接连接LAN A和LAN E，从而构成了从LAN A到LAN E之间的冗余通路。如果站1向站5发送一个帧，该帧既可以经网桥101和网桥103到达站5，也可以只经过网桥105直接到达站5。在实际通信过程中，可以根据网络的交通情况决定传输路线。另外，当网络配置改变时（例如网桥105失效），网桥的路由选择算法也要随之应变。考虑了这些因素后，网桥的路由选择功能就与网络层的路由选择功能类似了。在最复杂的情况下，所有网络层的路由技术在网桥中都能用得上。当然，一般由网桥互连局域网的情况远没有广域网中的网络层复杂，所以有必要研究更适合于网桥的路由技术。
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图4-30　由网桥互连的多个LAN
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图4-31　有冗余通路的互连

为了对网桥的路由选择提供支持，MAC层地址最好是分为两部分：网络地址部分（标识因特网中唯一的LAN）和站地址部分（标识某LAN中唯一的工作站）。IEEE 802.5标准建议：16位的MAC地址应分成7位的LAN编号和8位的工作站编号，而48位的MAC地址应分成14位的LAN编号和32位的工作站编号，其余位用于区分组地址/单地址以及局部地址/全局地址。

在网桥中使用的路由选择技术可以是固定路由技术。像网络层使用的那样，每个网桥中存储一张固定路由表，网桥根据目标站地址查表选取转发的方向，选取的原则可以是某种既定的最短通路算法。当然，在网络配置改变时，路由表要重新计算。

固定式路由策略适合小型和配置稳定的互连网络。除此之外，IEEE 802委员会开发了两种路由策略规范：IEEE 802.1d标准是基于生成树算法的，可实现透明网桥；伴随IEEE 802.5标准的是源路由网桥规范。下面分别介绍这两种网桥标准。

4.5.2　生成树网桥

生成树（Spanning Tree）网桥是一种完全透明的网桥，这种网桥插入电缆后就可自动完成路由选择的功能，无须由用户装入路由表或设置参数，网桥的功能是自己学习获得的。以下从帧转发、地址学习和环路分解三个方面讲述这种网桥的工作原理。

1．帧转发

网桥为了能够决定是否转发一个帧，必须为每个转发端口保存一个转发数据库，数据库中保存着必须通过该端口转发的所有站的地址。可以通过图4-30说明这种转发机制。图4-30中的网桥102把所有互连网中的站分为两类，分别对应它的两个端口：在LANA，B，D和E上的站在网桥102的LAN A端口一边，这些站的地址列在一个数据库中；在LAN C和F中的站在网桥102的LAN C端口一边，这些站的地址列在另一个数据库中。当网桥收到一个帧时，就可以根据目标地址和这两个数据库的内容决定是否把它从一个端口转发到另一个端口。作为一般情况，假定网桥从端口X收到一个MAC帧，则它按以下算法进行路由决策（如图4-32所示）。

（1）查找除X端口之外的其他转发数据库。

（2）如果没有发现目标地址，则丢弃帧。

（3）如果在某个端口Y的转发数据库中发现目标地址，并且Y端口没有阻塞（阻塞的原因下面讲述），则把收到的MAC帧从Y端口发送出去；若Y端口阻塞，则丢弃该帧。
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图4-32　网桥转发和学习

2．地址学习

以上转发方案假定网桥已经装入了转发数据库。如果采用静态路由策略，转发信息可以预先装入网桥。然而，还有一种更有效的自动学习机制，可以使网桥从无到有地自行决定每一个站的转发方向。获取转发信息的一种简单方案利用了MAC帧中的源地址字段，下面简述这种学习机制。

如果一个MAC帧从某个端口到达网桥，显然它的源工作站处于网桥的入口LAN一边，从帧的源地址字段可以知道该站的地址，于是网桥就据此更新相应端口的转发数据库。为了应付网格拓扑结构的改变，转发数据库的每一数据项（站地址）都配备一个定时器。当一个新的数据项加入数据库时，定时器复位；如果定时器超时，则数据项被删除，从而相应传播方向的信息失效。每当接收到一个MAC帧时，网桥就取出源地址字段并查看该地址是否在数据库中，如果已在数据库中，则对应的定时器复位，在方向改变时可能还要更新该数据项；如果地址不在数据库中，则生成一个新的数据项并置位其定时器。

以上讨论假定在数据库中直接存储站地址。如果采用两级地址结构（LAN编号．站编号），则数据库中只需存储LAN地址部分就可以了，这样可以节省网桥的存储空间。

3．环路分解——生成树算法

以上讨论的学习算法适用于因特网为树形拓扑结构的情况，即网络中没有环路，任意两个站之间只有唯一通路，当因特网络中出现环路时这种方法就失效了。下面通过图4-33说明问题是怎样产生的。假设在时刻t0
 ，站A向站B发送了一个帧。每一个网桥都捕获了这个帧并且在各自的数据库中把站A地址记录在LAN X一边，随之把该帧发往LAN Y。在稍后某个时刻t1
 或t2
 （可能不相等），网桥a和b又收到了源地址为A、目标地址为B的MAC帧，但这一次是从LAN Y的方向传来的，这时两个网桥又要更新各自的转发数据库，把站A的地址记在LAN Y一边。

可见，由环路引起的循环转发破坏了网桥的数据库，使得网桥无法获得正确的转发信息。克服这个问题的思路就是要设法消除环路，从而避免出现互相转发的情况。幸好，图论中有一种提取连通图生成树的简单算法，可以用于因特网络消除其中的环路。在因特网络中，每一个LAN对应于连通图的一个顶点，而每一个网桥则对应于连通图的一个边。删去连通图的一个边等价于移去一个网桥，凡是构成回路的网桥都可以逐个移去，最后得到的生成树不含回路，但又不改变网络的连通性。需要一种算法，使得各个网桥之间通过交换信息自动阻塞一些传输端口，从而破坏所有的环路并推导出因特网络的生成树。这种算法应该是动态的，即当网络拓扑结构改变时，网桥能觉察到这种变化，并随即导出新的生成树。假定：
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图4-33　有环路的因特网络

（1）每一个网桥有唯一的MAC地址和唯一的优先级，地址和优先级构成网桥的标识符。

（2）有一个特殊的地址用于标识所有网桥。

（3）网桥的每一个端口有唯一的标识符，该标识符只在网桥内部有效。

另外，要建立以下概念。

●　根桥：即作为生成树树根的网桥，例如可选择地址值最小的网桥作为根桥。

●　通路费用：为网桥的每一个端口指定一个通路费用，该费用表示通过那个端口向其连接的LAN传送一个帧的费用。两个站之间的通路可能要经过多个网桥，这些网桥的有关端口的费用相加就构成了两站之间通路的费用。例如，假定沿路每个网桥端口的费用为1，则两个站之间通路的费用就是经过的网桥数。另外，也可以把网桥端口的通路费用与有关LAN的通信速率联系起来（一般为反比关系）。

●　根通路：每一个网桥通向根桥的、费用最小的通路。

●　根端口：每一个网桥与根通路相连接的端口。

●　指定桥：每一个LAN有一个指定桥，这是在该LAN上提供最小费用根通路的网桥。

●　指定端口：每一个LAN的指定桥连接LAN的端口为指定端口。对于直接连接根桥的LAN，根桥就是指定桥。该LAN连接根桥的端口即为指定端口。

根据以上建立的概念，生成树算法可采用下面的步骤。

（1）确定一个根桥。

（2）确定其他网桥的根端口。

（3）对每一个LAN确定一个唯一的指定桥和指定端口，如果有两个以上网桥的根通路费用相同，则选择优先级最高的网桥作为指定桥；如果指定桥有多个端口连接LAN，则选取标识符值最小的端口为指定端口。

按照以上算法，直接连接两个LAN的网桥中只能有一个作为指定桥，其他都删除掉。这就排除了两个LAN之间的任何环路。同理，以上算法也排除了多个LAN之间的环路，但保持了连通性。

为了实现以上算法，网桥之间要交换信息，这种信息以网桥协议数据单元BPDU的形式在所有网桥之间传播。BPDU的格式如图4-34所示。
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图4-34　网桥协议数据单元

其中的各个字段解释如下。

●　Protocol ID：恒为0。

●　Version：恒为0。

●　Type：BPDU分为两种类型，即配置BPDU和TCN (Topology Change Notifications) BPDU。

●　Flags：表示活动拓扑中的变化，包含在TCN中。

●　Root BID：根网桥的ID。在会聚后的网络中，所有配置BPDU中的Root BID都相同，由网桥的优先级和MAC地址两部分组成。

●　Root Path：通向有根网桥的费用。

●　Sender BID：发送BPDU的网桥ID。

●　Port ID：唯一的端口ID。

●　M-Age (Message Age)：记录根网桥生成BPDU的时间。

●　Max Age：保存BPDU的最长时间，也反映了拓扑变化通知中的网桥表生存时间。

●　Hello Time：指周期性配置BPDU的间隔时间。

●　FD (Forward Delay)：用于监听（listening）和学习（learning）状态的时间。

在最初建立生成树时，最主要的信息如下。

（1）发出BPDU的网桥的标识符及其端口标识符。

（2）认为可作为根桥的网桥标识符。

（3）该网桥的根通路费用。

开始时，每个网桥都声明自己是根桥并把以上信息广播给所有与它相连的LAN。在每一个LAN上只有一个地址值最小的标识符，该网桥可坚持自己的声明，其他网桥则放弃声明，并根据收到的信息确定其根端口，重新计算根通路费用。当这种BPDU在整个互连网络中传播时，所有网桥可最终确定一个根桥，其他网桥据此计算自己的根端口和根通路。在同一个LAN上连接的各个网桥还需要根据各自的根通路费用确定唯一的指定桥和指定端口。显然，这个过程要求在网桥之间多次交换信息，自认为是根桥的那个网桥不断广播自己的声明。例如在图4-35（a）的互连网络中，通过交换BPDU导出生成树的过程简述如下。

（1）与LAN 2相连的三个网桥1，3和4选出网桥1为根桥，网桥3把它与LAN 2相连的端口确定为根端口（根通路费用为10）。类似地，网桥4把它与LAN 2相连的端口确定为根端口（根通路费用为5）。

（2）与LAN 1相连的三个网桥1，2和5也选出网桥1为根桥，网桥2和5相应地确定其根通路费用和根端口。

（3）与LAN 5相连的三个网桥通过比较各自的根通路费用的优先级选出网桥4为指定网桥，其根端口为指定端口。

其他计算过程从略。最后导出的生成树如图4-35（b）所示。只有指定网桥的指定端口可转发信息，其他网桥的端口都必须阻塞起来。在生成树建立起来以后，网桥之间还必须周期地交换BPDU，以适应网络拓扑、通路费用以及优先级改变的情况。
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图4-35　互连网络的生成树

4.5.3　源路由网桥

生成树网桥的优点是易于安装，无须人工输入路由信息，但是这种网桥只利用了互连网络拓扑结构的一个子集，没有最佳地利用带宽。所以802.5标准中给出了另一种网桥路由策略——源路由网桥。源路由网桥的核心思想是由帧的发送者显式地指明路由信息。路由信息由网桥地址和LAN标识符的序列组成，包含在帧头中。每个收到帧的网桥根据帧头中的地址信息可以知道自己是否在转发路径中，并可以确定转发的方向。例如在图4-36中，假设站X向站Y发送一个帧。该帧的旅行路线可以是LAN 1、网桥B1、LAN 3和网桥B3；也可以是LAN 1、网桥B2、LAN 4和网桥B4。如果源站X选择了第一条路径，并把这个路由信息放在帧头中，则网桥B1和B3都参与转发过程，反之网桥B2和B4负责把该帧送到目标站Y。
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图4-36　因特网络的例子

在这种方案中，网桥无须保存路由表，只需记住自己的地址标识符和它所连接的LAN标识符，就可以根据帧头中的信息做出路由决策。然而，发送帧的工作站必须知道网络的拓扑结构，了解目标站的位置，才能给出有效的路由信息。在802.5标准中有各种路由指示和寻址模式用以解决源站获取路由信息的问题。

1．路由指示

按照802.5的方案，帧头中必须有一个指示器表明路由选择的方式。路由指示有如下4种。

（1）空路由指示。不指示路由选择方式。所有网桥不转发这种帧，故只能在同一个LAN中传送。

（2）非广播指示。这种帧中包含了LAN标识符和网桥地址的序列。帧只能沿着预定路径到达目标站，目标站只收到该帧的一个拷贝，这种帧只能在已知路由情况下发送。

（3）全路广播指示。这种帧通过所有可能的路径到达所有的LAN，在有些LAN上可能多次出现。所有网桥都向远离源端的方向转发这种帧，目标站会收到来自不同路径的多个拷贝。

（4）单路径广播指示。这种帧沿着以源节点为根的生成树向叶子节点传播，在所有LAN上出现一次并且只出现一次，目标站只收到一个拷贝。

全路广播帧不含路由信息，每一个转发这种帧的网桥都把自己的地址和输出LAN的标识符加在路由信息字段中。这样，当帧到达目标站时就含有完整的路由信息了。为了防止循环转发，网桥要检查路由信息字段，如果该字段中含有网桥连接的LAN，则不会再把该帧转发到这个LAN上去。

单路径广播帧需要生成树的支持，生成树可以像上一小节那样自动产生生成树，也可由手工输入配置生成树。只有在生成树中的网桥才参与这种帧的转发，因而只有一个拷贝到达目标站。与全路广播帧类似，这种帧的路由信息也是由沿路各网桥自动加上去的。

源站可以利用后两种帧发现目标站的地址。例如，源站向目标站发送一个全路广播帧，目标站以非广播帧响应并且对每一条路径来的拷贝都给出一个回答。这样源站就知道了到达目标站的各种路径，可选取一种作为路由信息。另外，源站也可以向目标站发送单路径广播帧，目标站以全路广播帧响应，这样源站也可以知道到达目标的所有路径。

2．寻址模式

路由指示和MAC寻址模式有一定的关系。寻址模式有如下三种。

（1）单播地址：指明唯一的目标地址。

（2）组播地址：指明一组工作站的地址。

（3）广播地址：表示所有站。

从用户的角度看，由网桥互连的所有局域网应该像单个网络一样，所以以上三种寻址方式应在整个互连网络范围内有效。当MAC帧的目标地址为以上三种寻址模式时，与4种路由指示结合可产生不同的接收效果，如表4-14所示。

表4-14　不同寻址模式和路由指示组合的接收效果
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从表4-14看出，如果不说明路由信息，则帧只能在源站所在的LAN内传播；如果说明了路由信息，则帧可沿预定路径到达沿路各站。在两种广播方式中，因特网中的任何站都会收到帧。但若是用于探询到达目标站的路径，则只有目标给予响应。全路广播方式可能产生大量的重复帧，从而引起所谓“帧爆炸”问题。单路径广播产生的重复帧少得多，但需要生成树的支持。

4.6　城域网

城域网比局域网的传输距离远，能够覆盖整个城市范围。城域网作为开放型的综合平台，要求能够提供分组传输的数据、语音、图像和视频等多媒体综合业务。城域网要比局域网有更大的传输容量，更高的传输效率，还要有多种接入手段，以满足不同用户的需要。这一节讨论城域网的组网技术。

4.6.1　城域以太网

以太网技术的成熟和广泛应用推动了以太网向城域网领域扩展。但是，传统的以太网协议是为小范围的局域网开发的，在应用于更大范围的城域网时存在下面一些局限性。

（1）传输效率不高。在局域网中采用的广播通信方式要求发送站占用全部带宽，同时以太网的竞争发送机制要求把传输距离限制在较小的范围内。城域网通常可达上百公里的传输距离，这种情况下必然造成部分带宽的浪费。

（2）局域网应付通信故障的机制不完善，没有故障隔离和自愈能力。在服务范围扩大到整个城市范围时，网络故障的影响不可忽视，自动故障隔离和快速网络自愈变得很重要。

（3）局域网不能提供服务质量保证。城域网用户的需求是多种多样的，日益发展的多媒体业务要求提供有保障的服务质量（QoS）。

（4）局域网的管理机制不完善。对于大的城域网，要求简单易行的OA&M（Operation Administration and Management）功能。

城域以太网论坛（Metro Ethernet Forum, MEF）是由网络设备制造商和网络运营商组成的非盈利组织，专门从事城域以太网的标准化工作。MEF的承载以太网（Carrier Ethernet）技术规范提出了以下几种业务类型。

（1）以太网专用线（Ethernet Private Line, EPL）。在一对用户以太网之间建立固定速率的点对点专线连接。

（2）以太网虚拟专线（Ethernet Virtual Private Line, EVPL）。在一对用户以太网之间通过第三层技术提供点对点的虚拟以太网连接，支持承诺的信息速率（CIR）、峰值信息速率（PIR）和突发式通信。

（3）以太局域网服务（E-LAN Services）。由运营商建立一个城域以太网，在用户以太网之间提供多点对多点的第二层连接，任意两个用户以太网之间都可以通过城域以太网通信。

其中的第三种技术被认为是最有前途的解决方案。提供E-LAN服务的基本技术是802.1q的VLAN帧标记。假定各个用户的以太网称为C-网，运营商建立的城域以太网称为S-网。如果不同C-网中的用户要进行通信，以太帧在进入用户网络接口（User-Network Interface, UNI）时被插入一个S-VID（Server Provider-VLAN ID）字段，用于标识S-网中的传输服务，而用户的VLAN帧标记（C-VID）则保持不变，当以太帧到达目标C-网时，S-VID字段被删除，如图4-37所示。这样就解决了两个用户以太网之间透明的数据传输问题。这种技术定义在IEEE 802.1ad的运营商网桥协议（Provider Bridge Protocol）中，被称为Q-in-Q技术。
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图4-37　802.1ad的帧格式

Q-in-Q实际上是把用户VLAN嵌套在城域以太网的VLAN中传送，由于其简单性和有效性而得到电信运营商的青睐。但是这样一来，所有用户的MAC地址在城域以太网中都是可见的，任何C-网的改变都会影响到S-网的配置，增加了管理的难度。而且S-VID字段只有12位，只能标识4096个不同的传输服务，网络的可扩展性也受到限制。从用户角度看，网络用户的MAC地址都暴露在整个城域以太网中，使得网络的安全性受到威胁。

为了解决上述问题，IEEE 802.1ah标准提出了运营商主干网桥（Provider Backbone Bridge, PBB）协议。所谓主干网桥，就是运营商网络边界的网桥，通过PBB对用户以太帧再封装一层运营商的MAC帧头，添加主干网目标地址和源地址（B-DA, B-SA）、主干网VLAN标识（B-VID）以及服务标识（I-SID）等字段，如图4-38所示。由于用户以太帧被封装在主干网以太帧中，所以这种技术被称为MAC-in-MAC技术。
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图4-38　城域以太网的帧格式

按照802.1ah协议，主干网与用户网具有不同的地址空间。主干网的核心交换机只处理通常的以太网帧头，仅主干网边界交换机才具有PBB功能。这样，用户网和主干网被PBB隔离，使得扁平式的以太网变成了层次化结构，简化了网络管理，保证了网络安全。802.1ah协议规定的服务标识（I-SID）字段为24位，可以区分1600万种不同的服务，使得网络的扩展性得以提升。由于采用了二层技术，没有复杂的信令机制，因此设备成本和维护成本较低，被认为是城域以太网的最终解决方案。IEEE 802.1ah标准正在完善中。

按照图4-38的封装层次，组成的城域以太网如图4-39所示。
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图4-39　城域以太网

4.6.2　弹性分组环

弹性分组环（Resilient Packet Ring, RPR）是一种采用环型拓扑的城域网技术。2004年公布的IEEE 802.17标准定义了RPR的介质访问控制方法、物理层接口以及层管理参数，并提出了用于环路检测和配置、失效恢复以及带宽管理的一系列协议。802.17标准也定义了环网与各种物理层的接口和系统管理信息库。RPR支持的数据速率可达10Gbps。

1．体系结构

RPR的体系结构如图4-40所示。MAC服务接口提供上层协议的服务原语；MAC控制子层控制MAC数据通路，维护MAC状态，并协调各种MAC功能的相互作用；MAC数据通路子层提供数据传输功能；MAC子层通过PHY服务接口发送/接收分组。

RPR采用了双环结构，由内层的环1（ringlet 1）和外层的环0（ringlet 0）组成，每个环都是单方向传送，如图4-41所示。相邻工作站之间的跨距（span）包含传送方向相反的两条链路（link）。如果X站接收Y站发出的分组，则X是Y的下游站，而Y是X的上游站。RPR支持多达255个工作站，最大环周长为2000km。
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图4-40　PRP体系结构
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图4-41　PRP拓扑结构

2．数据传送

工作站之间的数据传送有单播（Unicast）、单向泛洪（Unidirectional flooding）、双向泛洪（Bidirectional flooding）和组播（Multicast）等几种方式。单播传送如图4-42所示。发送站可以利用环1或环0向它的下游站发送分组，数据帧到达目标站时被拷贝并从环上剥离（strip）。
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图4-42　单播传送

泛洪传播是由一个站向多个目标站发送分组。单向泛洪有两种方式。数据帧中有一个ttl（time to live）字段，发送站将其初始值设置为目标站数，分组每经过一站，ttl减1，ttl为0时到达最后一个接收站，分组被拷贝并被剥离，如图4-43（a）所示。另外一种泛洪方式是分组返回发送站时被剥离，如图4-43（b）所示。

双向泛洪要利用两个环同时传播，在两个方向发送的分组中设置不同的ttl值，当分组达到最后一个目标站时被拷贝并剥离，如图4-44（a）所示。如果环上有一个分裂点（leave point），这时形成了开放环，如图4-44（b）中的垂直虚线所示，这种情况下，发送站要根据分裂点的位置设置两个不同的ttl的值。
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图4-43　单向泛洪传播
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图4-44　双向泛洪传播

组播分组可以利用单向或双向泛洪方式发送，组播成员由分组头中的目标地址字段指定。

3．基本帧格式

PRP中传送的分组有数据帧、控制帧、公平帧和闲置帧等多种格式。基本帧格式如图4-45所示。如果传送以太帧，则把以太帧中的目标地址和源地址拷贝到da和sa字段，把protocolType字段设置为以太帧的标识，并把以太帧中的服务数据单元和CRC检查和拷贝到serviceDataUnit和fcs字段，如图4-46所示。
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图4-45　PRP基本帧格式
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图4-46　以太帧在RPR环上的传播

4．RPR的关键技术

（1）业务类型。RPR支持三种业务。A类业务提供保证的带宽，提供与传输距离无关的很小的延迟抖动，适合语音、视频等电路仿真应用；B类业务提供保证的带宽，提供与传输距离相关的有限的延迟抖动，可以超信息速率（Excess Information Rate, EIR）传输，适合企业数据传输方面的应用；C类业务提供尽力而为的服务，适合用户的因特网接入。

（2）空间复用。RPR的空间复用协议（Spatial Reuse Protocol, SRP）提供了寻址、读取分组、管理带宽和传播控制信息等功能。在RPR环上，数据帧被目标站从环上剥离，而不是像其他环网那样返回源节点后被剥离。这样就使得多个节点分成多段线路同时传输数据，充分利用了整个环路的带宽。例如，环上依次有A、B、C、D这4个节点，分组经过A节点到达B节点被剥离，另外的分组可以从B节点插入，并经C传送到D节点，从而有效地利用了环上A到D之间的带宽。

（3）拓扑发现。RPR拓扑发现是一种周期性活动，也可以由某个需要知道拓扑结构的节点发起。在拓扑发现过程中，拓扑发现分组经过的节点把自己的标识符加入到分组中的标识符队列，产生一个新的拓扑发现分组，这样就形成了拓扑识别的累积效应。通过拓扑发现，节点可以选择最佳的插入点，使得源节点到达目的节点的跳步数最小。

（4）公平算法。公平算法是一种保证环上所有站点公平地分配带宽的机制。如果一个节点发生阻塞，它就会在相反的环上向上游节点发送一个公平帧。上游站点收到这个公平帧时就调整自己的发送速率使其不超过公平速率。一般来说，接收到公平帧的站点会根据具体情况作出两种反应：若当前节点阻塞，它就在自己的当前速率和收到的公平速率之间选择一个最小值，并发布给上游节点；若当前节点不阻塞，就不采取任何行动。

（5）环自愈保护。当RPR环中出现严重故障或者发生光纤中断后，中断处的两个站点就会发出控制帧，沿光纤方向通知各个节点。正要发送数据的站点接收到这个消息后，立即把要发送的数据倒换到另一个方向的光纤上。一般来说，在环保护切换时，要按照业务流的不同服务等级、根据相同目标一起倒换原则依次向反向光纤倒换业务。RPR和SDH一样，能保证业务的倒换时间小于50ms。

4.7　无线局域网

4.7.1　无线局域网的基本概念

无线局域网（Wireless Local Area Networks, WLAN）技术主要分为两大阵营：IEEE 802.11标准体系和欧洲邮电委员会（CEPT）制定的HIPERLAN（High Performance Radio LAN）标准体系。IEEE 802.11标准是由面向数据的计算机局域网发展而来，网络采用无连接的协议，目前市场上的大部分产品是根据这个标准开发的；与之对抗的HIPERLAN-2标准则是基于连接的无线局域网，致力于面向语音的蜂窝电话，这个网络标准正在审定之中。这一节讲述IEEE 802.11标准定义的WLAN。

IEEE 802.11标准的制定始于1987年，当初是在802.4L小组作为令牌总线的一部分来研究的，其主要目的是用作工厂设备的通信和控制设施。1990年，IEEE 802.11小组正式独立出来，专门从事制定WLAN的物理层和MAC层标准。1997年颁布的IEEE 802.11标准运行在2.4GHz的ISM（Industrial Scientific and Medical）频段，采用扩频通信技术，支持1Mbps和2Mbps数据速率。随后又出现了两个新的标准，1998年推出的IEEE 802.11b标准也是运行在ISM频段，采用CCK（Complementary Code Keying）技术，支持11Mbps的数据速率；1999年推出的IEEE 802.11a标准运行在U-NII（Unlicensed National Information Infrastructure）频段，采用OFDM（Orthogonal Frequency Division Multiplexing）调制技术，支持最高达54Mbps的数据速率。目前的WLAN标准主要有4种，如表4-15所示。

表4-15　IEEE 802.11标准
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图4-47　IEEE 802.11定义的网络拓扑结构

IEEE 802.11标准定义了两种无线网络的拓扑结构，一种是基础设施网络（Infrastructure Networking），另一种是特殊网络（Ad hoc Networking），如图4-47所示。在基础设施网络中，无线终端通过接入点（Access Point, AP）访问骨干网设备，或者互相访问。接入点如同一个网桥，它负责在802.11和802.3 MAC协议之间进行转换。一个接入点覆盖的区域叫做一个基本业务区（Basic Service Area, BSA），接入点控制的所有终端组成一个基本业务集（Basic Service Set, BSS）。把多个基本业务集互相连接就形成了分布式系统（Distributed System, DS）。DS支持的所有服务叫做扩展服务集（Extended Service Set, ESS），它由两个以上BSS组成，如图4-48所示。
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图4-48　IEEE 802.11定义的分布式系统

Ad hoc网络是一种点对点连接，不需要有线网络和接入点的支持，以无线网卡连接的终端设备之间可以直接通信。这种拓扑结构适合在移动情况下快速部署网络。802.11支持单跳的Ad hoc网络，当一个无线终端接入时首先寻找来自AP或其他终端的信标信号，如果找到了信标，则AP或其他终端就宣布新的终端加入了网络；如果没有检测到信标，该终端就自行宣布存在于网络之中。在军事应用中还有一种多跳的Ad hoc网络，在这种情况下，无线终端用接力的方法与相距很远的终端进行对等通信。Ad hoc网络在可伸缩性和灵活性方面比基础设施网络要好，但是由于路由复杂和协调控制等技术难以解决，所以需要无线接入点的支持。

4.7.2　WLAN通信技术

无线网可以按照使用的通信技术分类。现有的无线网主要使用三种通信技术：红外线、扩展频谱和窄带微波技术。表4-16对这三种技术进行了比较，下面分别讨论这三种技术的主要特点。

表4-16　无线LAN传输技术的比较
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1．红外通信

红外线（Infrared Ray, IR）通信技术已经用在家庭中的遥控设备上了，这种技术也可以用来建立WLAN。IR通信相对于无线电微波通信有一些重要的优点。首先红外线频谱是无限的，因此有可能提供极高的数据速率。其次红外线频谱在世界范围内都不受管制，而有些微波频谱则需要申请许可证。

另外，红外线与可见光一样，可以被浅色的物体漫反射，这样就可以用天花板反射来覆盖整间房间。红外线不会穿透墙壁或其他的不透明物体，因此IR通信不易入侵，安装在大楼各个房间内的红外线网络可以互不干扰地工作。

红外线网络的另一个优点是它的设备相对简单而且便宜。红外线数据的传输基本上是用强度调制，红外线接收器只需检测光信号的强弱，而大多数微波接收器则要检测信号的频率或相位。

然而，红外线网络也存在一些缺点。室内环境可能因阳光或照明而产生相当强的光线，这将成为红外接收器的噪音，使得必须用更高能量的发送器，并限制了通信范围。很大的传输能量会消耗过多的电能，并对眼睛造成不良影响。

IR通信分成如下三种技术。

（1）定向红外光束。定向红外光束可以用于点对点链路。在这种通信方式中，传输的范围取决于发射的强度与光束集中的程度。定向光束IR链路可以长达几千米，因而可以连接几座大楼的网络，每幢大楼的路由器或网桥在视距范围内通过IR收发器互相连接。点对点IR链路的室内应用是建立令牌环网，各个IR收发器链接形成回路，每个收发器支持一个终端或由集线器连接的一组终端，集线器充当网桥功能。

（2）全方向广播红外线。全向广播网络包含一个基站，典型情况下基站置于天花板上，它看得见LAN中的所有终端。基站上的发射器向各个方向广播信号，所有终端的IR收发器都用定位光束瞄准天花板上的基站，可以接收基站发出的信号，或向基站发送信号。

（3）漫反射红外线。在这种配置中，所有的发射器都集中瞄准天花板上的一点。红外线射到天花板上后被全方位地漫反射回来，并被房间内所有的接收器接收。

漫反射WLAN采用线性编码的基带传输模式。基带脉冲调制技术一般分为脉冲幅度调制（PAM）、脉冲位置调制（PPM）和脉冲宽度调制（PDM）。顾名思义，在这三种调制方式中，信息分别包含在脉冲信号的幅度、位置和持续时间里。由于无线信道受距离的影响导致脉冲幅度变化很大，所以很少使用PAM调制，而PPM和PDM则成为较好的候选技术。

图4-49所示为PPM技术的一种应用。数据1和0都用三个窄脉冲表示，但是1被编码在位的起始位置，而0被编码在中间位置。使用窄脉冲有利于减少发送的功率，但是增加了带宽。

[image: alt]


图4-49　PPM的应用

IEEE 802.11规定采用PPM技术作为漫反射IR介质的物理层标准，使用的波长为850～950nm，数据速率分为1Mbps和2Mbps两种。在1Mbps的方案中采用16 PPM，即脉冲信号占用16个位置之一，一个脉冲信号表示4位信息，如图4-50（a）所示。802.11标准规定脉冲宽度为250ns，则16×250＝4µs，可见4µs发送4位，即数据速率为1Mbps。对于2Mbps的网络，则规定用4个位置来表示2位的信息，如图4-50（b）所示。
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图4-50　IEEE 802.11规定的PPM调制技术

2．扩展频谱通信

扩展频谱通信技术起初是为军事网络开发的，其主要想法是将信号散布到更宽的带宽上以减少发生阻塞和干扰的机会。早期的扩频方式是频率跳动扩展频谱（Frequency-Hopping Spread Spectrum, FHSS），更新的版本是直接序列扩展频谱（Direct Sequence Spread Spectrum, DSSS），这两种技术在IEEE 802.11定义的WLAN中都有应用，参见第2章的2.7节内容。

3．窄带微波通信

窄带微波（Narrowband Microwave）是指使用微波无线电频带（RF）进行数据传输，其带宽刚好能容纳信号。以前，所有的窄带微波无线网产品都需要申请许可证，现在已经出现了ISM频带内的窄带微波无线网产品。

（1）申请许可证的窄带RF。用于声音、数据和视频传输的微波无线电频率需要通过许可证进行协调，以确保在同一地理区域中的各个系统之间不会相互干扰。在美国，由联邦通信委员会（FCC）来管理许可证。每个地理区域的半径为17.5英里，可以容纳5个许可证，每个许可证覆盖两个频率。Mototrola公司在18GHz的范围内拥有600个许可证，覆盖了1200个频带。

申请许可证的频带在法律上保护许可证拥有者进行无干扰数据通信的权利。ISM频带的使用者随时有被干扰的危险，从而引起通信失败。

（2）免许可证的窄带RF。1995年，RadioLAN成为第一个引进免许可证ISM窄带无线网的制造商。这一频谱可以用于低功率（≤0.5w）的窄带传输。RadioLAN产品的数据速率为10Mbps，使用5.8GHz频带，有效覆盖范围为150～300英尺。

RadioLAN是一种对等配置的网络。RadioLAN的产品按照位置、干扰和信号强度等参数自动地选择一个终端作为动态主管，其作用类似于有线网中的集线器。当情况变化时，作为动态主管的实体也会自动改变。这个网络还包括动态中继功能，它允许每个终端像转发器一样工作，使得超越传输范围的终端也可以进行数据传输。

4.7.3　IEEE 802.11 WLAN体系结构

802.11 WLAN的协议结构如图4-51所示。MAC层分为MAC子层和MAC管理子层。MAC子层负责访问控制和分组拆装，MAC管理子层负责ESS漫游、电源管理和登记过程中的关联管理。物理层分为物理层会聚协议（Physical Layer Convergence Protocol, PLCP）、物理介质相关子层和PHY管理子层。PLCP主要进行载波监听和物理层分组的建立，PMD用于传输信号的调制和编码，而PHY管理子层负责选择物理信道和调谐。另外，IEEE 802.11还定义了站管理子层，用于协调物理层和MAC层之间的交互作用。下面分别解释各个子层的功能。
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图4-51　WLAN协议模型

1．物理层

IEEE 802.11定义了三种PLCP帧格式来对应三种不同的PMD子层通信技术。

（1）FHSS。对应于FHSS通信的PLCP帧格式如图4-52所示。SYNC是0和1的序列，共80位作为同步信号。SFD的位模式为0000110010111101，用作帧的起始符。PLW代表帧长度，共12位，所以帧最大长度可以达到4096字节。PSF是分组信令字段，用来标识不同的数据速率。起始数据速率为1Mbps，以0.5的步长递增。PSF＝0000时代表数据速率为1Mbps，PSF为其他数值时则在起始速率的基础上增加一定倍数的步长。例如PSF＝0010，则1Mbps＋0.5Mbps×2＝2Mbps；若PSF＝1111，则1Mbps＋0.5Mbps×15＝8.5Mbps。16位的CRC是为了保护PLCP头部所加的，它能纠正2位错。MPDU代表MAC协议数据单元。
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图4-52　用于FHSS方式的PLCP帧

在2.402～2.480GHz之间的ISM频带中分布着78个1MHz的信道，PMD层可以采用以下三种跳频模式之一，每种跳频模式在26个频点上跳跃。

（0, 3, 6, 9, 12, 15, 18, …, 60, 63, 66, 69, 72, 75）

（1, 4, 7, 10, 13, 16, 19, …, 61, 64, 67, 70, 73, 76）

（2, 5, 8, 11, 14, 17, 20, …, 62, 65, 68, 71, 74, 77）

具体采用哪一种跳频模式由PHY管理子层决定。三种跳频点可以提供三个BSS在同一小区中共存。IEEE 802.11还规定，跳跃速率为2.5跳/秒，推荐的发送功率为100mw。

（2）DSSS。图4-53所示为采用DSSS通信时的帧格式，与前一种不同的字段解释如下。SFD字段的位模式为1111001110100000。Signal字段表示数据速率，步长为100Kbps，比FHSS精确5倍。例如，Signal字段＝00001010时，10×100Kbps＝1Mbps；Signal字段＝00010100时，20×100kbps＝2Mbps。Service字段保留未用。Length字段指MPDU的长度，单位为µs。
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图4-53　用于DSSS方式的PLCP帧

图4-54是IEEE 802.11采用的直接系列扩频信号，每个数据位被编码为11位的Barker码，图中采用的序列为［1, 1, 1, -1, -1, -1, 1, -1, -1, 1, -1］。码片速率为11Mc/s，占用的带宽为26MHz，数据速率为1Mbps和2Mbps时分别采用差分二进制相移键控（DBPSK）和差分四相相移键控（DQPSK），即一个码元分别代表1位或2位数据。

ISM的2.4GHz频段划分成11个互相覆盖的信道，其中心频率间隔为5MHz，如图4-55所示。接入点AP可根据干扰信号的分布在5个频段中选择一个最有利的频段。推荐的发送功率为1mW。
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图4-54　DSSS的数据位和扩展位

（3）DFIR。图4-56所示为采用漫反射红外线（Diffused IR, DFIR）时的PLCP帧格式。DFIR的SYNC比FHSS和DSSS的都短，因为采用光敏二极管检测信号不需要复杂的同步过程。Data rate字段＝000，表示1Mbps；Data rate字段＝001，表示2Mbps。DCLA是直流电平调节字段，通过发送32个时隙的脉冲序列来确定接收信号的电平。MPDU的长度不超过2500字节。
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图4-55　DSSS的覆盖频段
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图4-56　用于DFIR方式的PLCP帧

2．MAC子层

MAC子层的功能是提供访问控制机制，定义了三种访问控制机制：CSMA/CA支持竞争访问，RTS/CTS和点协调功能支持无竞争的访问。

1）CSMA/CA协议

CSMA/CA（载波监听多路访问/冲突避免协议）类似于802.3的CSMA/CD协议，在无线网中进行冲突检测是有困难的。例如，两个站由于距离过大或者中间障碍物的分隔从而检测不到冲突，但是位于它们之间的第三个站可能会检测到冲突，这就是所谓隐蔽终端问题。采用冲突避免的办法可以解决隐蔽终端的问题。802.11定义了一个帧间隔（Inter Frame Spacing, IFS）时间。另外还有一个后退计数器，它的初始值是随机设置的，递减计数直到0。基本的操作过程如下。

（1）如果一个站有数据要发送并且监听到信道忙，则产生一个随机数设置自己的后退计数器并坚持监听。

（2）听到信道空闲后等待IFS时间，然后开始计数。最先计数完的站可以开始发送。

（3）其他站在听到有新的站开始发送后暂停计数，在新的站发送完成后再等待一个IFS时间继续计数，直到计数完成开始发送。

分析这个算法发现，两次IFS之间的间隔是各个站竞争发送到时间。这个算法对参与竞争的站是公平的，基本上是按先来先服务的顺序获得发送的机会。

2）分布式协调功能

802.11 MAC层定义的分布式协调功能（Distributed Coordination Function, DCF）利用了CSMA/CA协议，在此基础上又定义了点协调功能（Point Coordination Function, PCF），如图4-57所示。DCF是数据传输的基本方式，作用于信道竞争期。PCF工作于非竞争期。两者总是交替出现，先由DCF竞争介质使用权，然后进入非竞争期，由PCF控制数据传输。

为了使各种MAC操作互相配合，IEEE 802.11推荐使用三种帧间隔，以便提供基于优先级的访问控制。

●　DIFS（分布式协调IFS）：最长的IFS，优先级最低，用于异步帧竞争访问的时延。

●　PIFS（点协调IFS）：中等长度的IFS，优先级居中，在PCF操作中使用。

●　SIFS（短IFS）：最短的IFS，优先级最高，用于需要立即响应的操作。

DIFS用在前面介绍的CSMA/CA协议中，只要MAC层有数据要发送，就监听信道是否空闲。如果信道空闲，等待DIFS时段后开始发送；如果信道忙，就继续监听并采用前面介绍的后退算法等待，直到可以发送为止。

IEEE 802.11还定义了带有应答帧（ACK）的CSMA/CA。图4-58所示为AP和终端之间使用带有应答帧的CSMA/CA进行通信的例子。AP收到一个数据帧后等待SIFS再发送一个应答帧ACK。由于SIFS比DIFS小得多，所以其他终端在AP的应答帧传送完成后才能开始新的竞争过程。
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图4-57　MAC层功能模型
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图4-58　带有ACK的数据传输

SIFS也用在RTS/CTS机制中，如图4-59所示。源终端先发送一个“请求发送”帧RTS，其中包含源地址、目标地址和准备发送的数据帧的长度。目标终端收到RTS后等待一个SIFS时间，然后发送“允许发送”帧CTS。源终端收到CTS后再等待SIFS时间，就可以发送数据帧了。目标终端收到数据帧后也等待SIFS，发回应答帧。其他终端发现RTS/CTS后就设置一个网络分配矢量（Network Allocation Vector, NAV）信号，该信号的存在说明信道忙，所有终端不得争用信道。

[image: alt]


图4-59　RTS/CTS工作机制

3）点协调功能

PCF是在DCF之上实现的一个可选功能。所谓点协调，就是由AP集中轮询所有终端，为其提供无竞争的服务，这种机制适用于时间敏感的操作。轮询过程中使用PIFS作为帧间隔时间。由于PIFS比DIFS小，所以点协调能够优先CSMA/CA获得信道，并把所有的异步帧都推后传送。

在极端情况下，考虑下面的网络配置：对时间敏感的帧都由点协调功能控制发送，其他异步帧都用CSMA/CA协议竞争信道。点协调功能可以循环地向所有配置为轮询的终端发送轮询信号，被轮询的终端可以延迟SIFS发回响应。点协调功能如果收到响应，就延迟PIFS重新轮询。如果在预期的时间内没有收到响应，点协调功能再向下一个终端发出轮询信号。

如果上述规则得以实现，点协调功能就可以用连续轮询的方式排除所有的异步帧。为了防止这种情况的发生，802.11又定义了一个称为超级帧的时间间隔。在此时段的开始部分，由点协调功能向所有配置成轮询的终端发出轮询。随后在超级帧余下的时间允许异步帧竞争信道。

3．MAC管理子层

MAC管理子层的功能是实现登记过程、ESS漫游、安全管理和电源管理等功能。WLAN是开放系统，各站点共享传输介质，而且通信站具有移动性，因此，必须解决信息的同步、漫游、保密和节能问题。

1）登记过程

信标是一种管理帧，由AP定期发送，用于进行时间同步。信标还用来识别AP和网络，其中包含基站ID、时间戳、睡眠模式和电源管理等信息。

为了得到WLAN提供的服务，终端在进入WLAN区域时，必须进行同步搜索以定位AP，并获取相关信息。同步方式有主动扫描和被动扫描两种。所谓主动扫描，就是终端在预定的各个频道上连续扫描，发射探试请求帧，并等待各个AP回答的响应帧；收到各AP的响应帧后，工作站将对各个帧中的相关部分进行比较以确定最佳AP。

终端获得同步的另一种方法是被动扫描。如果终端已在BSS区域，那么它可以收到各个AP周期性发射的信标帧，因为帧中含有同步信息，所以工作站在对各帧进行比较后，确定最佳AP。

终端定位了AP并获得了同步信息后就开始了认证过程，认证过程包括AP对工作站身份的确认和共享密钥的认证等。

认证过程结束后就开始关联过程，关联过程包括：终端和AP交换信息，在DS中建立终端和AP的映射关系，DS将根据该映射关系来实现相同BSS及不同BSS间的信息传送。关联过程结束后，工作站就能够得到BSS提供的服务了。

2）移动方式

IEEE 802.11定义了三种移动方式：无转移方式是指终端是固定的，或者仅在BSA内部移动；BSS转移是指终端在同一ESS内部的多个BSS之间移动；ESS转移是指从一个ESS移动到另一个ESS。

当终端开始漫游并逐渐远离AP时，它对AP的接收信号将变坏，这时终端启动扫描功能重新定位AP，一旦定位了新的AP，工作站随即向新AP发送重新连接请求，新AP将该终端的重新连接请求通知DS，DS随即更改该工作站与AP的映射关系，并通知原来的AP不再与该工作站关联。然后，新AP向该终端发射重新连接响应。至此，完成漫游过程。如果工作站没有收到重新连接响应，它将重启扫描功能，定位其他AP，重复上述过程，直到连接上新的AP。

3）安全管理

WLAN开放的传输介质使得只要符合协议要求的无线系统均可能在信号覆盖范围内收到所有信息，为了达到和有线网络同等的安全性能，IEEE 802.11采取了认证和加密措施。

认证程序控制WLAN接入的能力，这一过程被所有无线终端用来建立自己合法的身份标志，如果AP和工作站之间无法完成相互认证，那么它们就不能建立有效的连接。IEEE 802.11协议支持多个不同的认证过程，并且允许认证方案扩充。

IEEE 802.11提供的加密方式采用有线等价协议（Wired Equivalency Protocol, WEP），WEP包括共享密钥认证和数据加密两个过程。共享密钥认证使得那些没有正确WEP密钥的用户无法访问网络，而加密则要求所有数据都必须用密文传输。

认证采用了标准的询问和响应帧格式。执行过程中，AP根据RC4算法运用共享密钥对128字节的随机序列进行加密后作为询问帧发给用户，用户将收到的询问帧进行解密后以明文形式响应AP，AP将明文与原始随机序列进行比较，如果两者一致，则通过认证。

2004年6月公布的IEEE 802.11i标准是对WEP协议的改进，为无线局域网提供了全新的安全技术。802.11i定义了新的密钥交换协议（Temporal Key Integrity Protocol, TKIP）和高级加密标准（Advanced Encryption Standard, AES）。TKIP提供了报文完整性检查，每个数据包使用不同的混合密钥（per-packet key mixing），每次建立连接时生成一个新的基本密钥（re-keying），这些手段的采用使得诸如密钥共享、碰撞攻击和重放攻击等无能为力，从而弥补了WEP协议的安全隐患。

4）电源管理

IEEE 802.11允许空闲站处于睡眠状态，在同步时钟的控制下周期性地唤醒处于睡眠态的空闲站，由AP发送的信标帧中的TIM（业务指示表）指示是否有数据暂存于AP，若有，则向AP发探询帧，并从AP接收数据，然后进入睡眠态；若无，则立即进入睡眠态。


第5章　网络互连与互联网

多个网络互相连接组成范围更大的网络叫做互联网（internet）。由于各种网络使用的技术不同，所以要实现网络之间的互连互通还要解决一些新的问题。例如，各种网络可能有不同的寻址方案、不同的分组长度、不同的超时控制、不同的差错恢复方法、不同的路由选择技术以及不同的用户访问控制协议等。另外，各种网络提供的服务也可能不同，有的是面向连接的，有的是无连接的。网络互连技术就是要在不改变原来的网络体系结构的前提下，把一些异构型的网络互相连接构成统一的通信系统，实现更大范围的资源共享。本章首先概括介绍各种网络互连设备，然后讨论网络互连的基本原理和关键技术，最后介绍Internet协议及其提供的网络服务。

5.1　网络互连设备

组成因特网的各个网络叫做子网，用于连接子网的设备叫做中间系统（Intermediate System, IS），它的主要作用是协调各个网络的工作，使得跨网络的通信得以实现。中间系统可以是一个单独的设备，也可以是一个网络。这一节介绍各种网络互连设备的工作原理。

网络互连设备的作用是连接不同的网络。这里用网段专指不包含任何互连设备的网络。网络互连设备可以根据它们工作的协议层进行分类：中继器（Repeater）工作于物理层；网桥（Bridge）和交换机（Switch）工作于数据链路层；路由器（Router）工作于网络层；而网关（Gateway）则工作于网络层以上的协议层。这种根据OSI协议层的分类只是概念上的，在实际的网络互连产品中可能是几种功能的组合，从而可以提供更复杂的网络互连服务。

5.1.1　中继器

由于传输线路噪音的影响，承载信息的数字信号或模拟信号只能传输有限的距离。例如在802.3中，收发器芯片的驱动能力只有500m。虽然MAC协议的定时特性（τ值的大小）允许电缆长达2.5km，但是单个电缆段却不允许做得那么长。在线路中间插入放大器的办法是不可取的，因为伴随信号的噪音也被放大了。在这种情况下，用中继器连接两个网段可以延长信号的传输距离。中继器的功能是对接收信号进行再生和发送。中继器不解释也不改变接收到的数字信息，它只是从接收信号中分离出数字数据，存储起来，然后重新构造它并转发出去。再生的信号与接收信号完全相同，并可以沿着另外的网段传输到远端。中继器的概念和工作原理如图5-1所示。

理论上说，可以用中继器把网络延长到任意长的传输距离，然而在很多网络上都限制了一对工作站之间加入中继器的数目。例如，在以太网中限于最多使用4个中继器，即最多由5个网段组成。
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图5-1　中继器

中继器工作于物理层，只是起到扩展传输距离的作用，对高层协议是透明的。实际上，通过中继器连接起来的网络相当于同一条电缆组成的更大的网络。中继器也能把不同传输介质（如10Base 5和10Base 2）的网络连在一起，多用在数据链路层以上相同的局域网的互连中。这种设备安装简单，使用方便，并能保持原来的传输速度。

集线器的工作原理基本上与中继器相同。简单地说，集线器就是一个多端口中继器，它把一个端口上收到的数据广播发送到其他所有端口上。

5.1.2　网桥

类似于中继器，网桥也用于连接两个局域网段，但它工作于数据链路层。网桥要分析帧地址字段，以决定是否把收到的帧转发到另一个网段上。网桥的概念模型和工作原理如图5-2所示。
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图5-2　网桥

在图5-2（b）中，网桥检查帧的源地址和目标地址，如果目标地址和源地址不在同一个网段上，就把帧转发到另一个网段上；若两个地址在同一个网段上，则不转发，所以网桥能起到过滤帧的作用。网桥的帧过滤特性很有用，当一个网络由于负载很重而性能下降时可以用网桥把它分成两个段，并使得段间的通信量保持最小。例如，把分布在两层楼上的网络分成每层一个网段，段中间用网桥相连。这样的配置可以缓解网络通信繁忙的程度，提高通信效率。同时由于网桥的隔离作用，一个网段上的故障不会影响到另一个网段，从而提高了网络的可靠性。

网桥可用于运行相同高层协议的设备间的通信，采用不同高层协议的网络不能通过网桥互相通信。另外，网桥也能连接不同传输介质的网络，例如可实现同轴电缆以太网与双绞线以太网之间的互连，或是以太网与令牌环网之间的互连。确切地说，网桥工作于MAC子层，只要两个网络MAC子层以上的协议相同，都可以用网桥互连。

以太网中广泛使用的交换机是一种多端口网桥，每一个端口都可以连接一个局域网，关于交换机工作原理的详细介绍参见第8章。

5.1.3　路由器

路由器的概念模型和工作原理如图5-3所示，可以看出，路由器工作于网络层。通常把网络层地址叫做逻辑地址，把数据链路层地址叫做物理地址。物理地址通常是由硬件制造商指定的，例如每一块以太网卡都有一个48位的站地址。这种地址由IEEE管理（给每个网卡制造商指定唯一的前三个字节值），任何两个网卡不会有相同的物理地址。逻辑地址是由网络管理员在组网配置时指定的，这种地址可以按照网络的组织结构以及每个工作站的用途灵活设置，而且可以根据需要改变。逻辑地址也叫软件地址，用于网络层寻址。例如在图5-3（b）中，以太网A中硬件地址为101的工作站的软件地址为A.05，这种用“.”记号表示地址的方法既表示了工作站所在的网络，也标识了网络中唯一的工作站。

路由器根据网络逻辑地址在互连的子网之间传递分组。一个子网可能对应于一个物理网段，也可能对应于几个物理网段。路由器适合于连接复杂的大型网络，它工作于网络层，因而可以用于连接下面三层执行不同协议的网络，协议的转换由路由器完成，从而消除了网络层协议之间的差别，通过路由器连接的子网在网络层之上必须执行相同的协议。路由器如何协调网络协议之间的差别，如何进行路由选择以及如何在通信子网之间转发分组，将在第8章中详细讨论。

由于路由器工作于网络层，它处理的信息量比网桥要多，因此处理速度比网桥慢。但路由器的互连能力更强，可以执行复杂的路由选择算法。在具体的网络互连中，采用路由器还是采用网桥，取决于网络管理的需要和具体的网络环境。

有的网桥制造商在网桥上增加了一些智能设备，从而可以进行复杂的路由选择，这种互连设备叫做路由桥（Routing Bridge）。路由桥虽然能够运行路由选择算法，甚至能够根据安全性要求决定是否转发数据帧，但由于它不涉及第三层协议，所以还是属于工作在数据链路层的网桥设备，它不能像路由器那样用于连接复杂的广域网络。
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图5-3　路由器
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图5-4　网关

5.1.4　网关

网关是最复杂的网络互连设备，它用于连接网络层之上执行不同协议的子网，组成异构型的因特网。网关能对互不兼容的高层协议进行转换，例如在图5-4中，使用Novell公司NetWare的PC工作站和SNA网络互连，两者不仅硬件不同，而且整个数据结构和使用的协议都不同。为了实现异构型设备之间的通信，网关要对不同的传输层、会话层、表示层和应用层协议进行翻译和变换。

网关可以做成单独的箱级产品，也可以做成电路板并配合网关软件用以增强已有的设备，使其具有协议转换的功能。箱级产品性能好但价格昂贵，板级产品可以是专用的也可以是非专用的。例如，NetWare 5250网关软件可加载到LAN的工作站上，这样该工作站就成为网关服务器，如图5-5所示。网关服务器中除安装通常的LAN网卡（用于连接局域网）外，还必须安装一块Novell同步PC网卡（用于连接远程SDLC数据传输线路）。在网关软件的支持下，网关服务器通过通信线路与远程IBM主机（AS/400或System/3X）相连。如果LAN上的工作站运行NetWare 5250工作站软件，就可以仿真IBM 5250终端，也可以实现主机和终端间的文件传递。这种网关软件提供专用和非专用两种操作方式。在非专用方式下，运行网关软件的PC既作为网关服务器，又可作为NetWare 5250工作站。
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图5-5　NetWare网关

由于工作复杂，因而用网关因特网络时效率比较低，而且透明性不好，往往用于针对某种特殊用途的专用连接。

最后，值得一提的是，人们的习惯用语有些模糊不清，并不像以上根据网络协议层的概念明确划分各种网络互连设备。有时并不区分路由器和网关，而把在网络层及其以上进行协议转换的互连设备统称网关。另外，各种网络产品提供的互连服务多种多样，因此，很难单纯按名称来识别某种产品的功能。有了以上关于网络互连设备的概念，对了解各种互连设备的功能无疑是有益的。

5.2　广域网互连

广域网的互连一般采用在网络层进行协议转换的办法实现。这里使用的互连设备叫做网关，更确切地说，是路由器。

下面介绍OSI网络层内部的组织，然后分别讨论ISO标准化了的两种网络互连方法，即面向连接的互连方式和无连接的互连方式。

5.2.1　OSI网络层内部结构

为了实现类型不同的子网互连，OSI把网络层划分为三个子层，如图5-6所示。子网访问子层对应于实际网络的第三层，它可能符合也可能不符合OSI的网络层标准。如果两个实际网络的子网访问子层不同，则它们不能简单地互连。

子网相关子层的作用是增强实际网络的服务，使其接近于OSI的网络层服务，两个不同类型的子网经过分别增强后可达到相同的服务水准。

子网无关子层提供标准的OSI网络服务，它利用子网相关于层提供的功能，按照OSI网络层协议实现两个子网间的互连。

这种子层结构的划分并不是强制性的，理论上可以制定出一种网络层协议，这种协议可一步到位，提供所有OSI网络服务，但目前还没有这样的协议出现。各种实际网络总是存在一些差别，因而实现互连时要采用一些增强措施。当然，有时也可能要“削弱”实际的网络层服务，例如网际互连采用数据报服务，对提供虚电路服务的子网则要削弱其功能，即在虚电路服务之上实现数据报服务。以前已经说过，这种方法很不经济，然而却是不得已而为之。网络层的三个子层结构对应于网络互连的三种策略，下面分别讨论。

第一种策略是建立在子网支持所有OSI网络服务的假设上，这样的子网不需增强，在网络层可直接相连，并提供需要的网络服务。

第二种策略是分别增强实际网络的功能，以便提供同样的网络服务，这种互连方法如图5-7所示。
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图5-6　网络层的内部结构
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图5-7　用分别增强法进行网络互连

图中的中间系统在左边连接子网A，两个子层分别运行子网访问协议（SubNetwork Access Protocol, SNACP）A和子网相关的会聚协议（SubNetwork Dependent Convergence Protocol, SNDCP）A。SNACP A是与实际子网A相联系的协议，SNDCP A是对子网A的增强协议。中间系统右边连接子网B，SNACP B和SNDCP B与左边的对应协议类似。经过不同的增强后，子网A和B都提供相同的OSI网络层服务，中间系统提供路由选择和中继功能。这种互连方法对应于面向连接的网际互连。

第三种互连策略是采用统一的因特网协议，这种互连方法如图5-8所示。
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图5-8　采用因特网协议进行网络互连

图中的子网无关的会聚协议（SubNetwork Independent Convergence Protocol, SNICP）就是一种网际协议，它对每一个子网的要求最小，因而可能覆盖了两边子网的部分功能。这虽然有些浪费，但不失为一种解决问题的办法。通常SNICP采用无连接的网络协议，这是下一小节讨论的重点。

5.2.2　面向连接的网际互连

实现面向连接的网际互连的前提是子网提供面向连接的服务，这样可以用路由器连接两个或多个子网，路由器是每个子网中的DTE。当不同子网中的DTE要进行通信时，就通过路由器建立一条跨网络的虚电路。这种网际虚电路是通过路由器把两个子网中的虚电路级连起来实现的。图5-9所示是用路由器连接一个X.25分组交换网和一个局域网的例子。

1．网际虚电路的建立

假定图5-9中的主机A希望与主机B建立逻辑连接。当主机A的传输层（TP）发出建立虚电路的请求时，把B的网络地址（网络·主机）传递给网络层。在A的网络层发出的Call Request分组中，这个网络地址被放在特别业务字段中，叫做被呼方扩展地址。在分组头的被呼方地址字段中包含的是路由器与分组交换网的子网连接地址（注意，路由器对每个网络分别有一个子网连接地址）。这样，利用Call Request分组头中的信息，X.25协议可以建立一条从主机A到路由器的逻辑连接。

当路由器收到主机A的呼入请求（Incoming Call）分组时，路由器并不能立即决定是否接受这个请求，它必须根据特别业务字段中的被呼方扩展地址把连接请求传递给局域网中的主机B。路由器自动构造一个新的Call Request分组，这个分组的被呼方地址字段包含着主机B的子网连接地址。假如主机B接受了路由器发出的连接请求，路由器才可以向主机A发回呼叫接收分组，于是两个网络之间分别建立了一条网际虚电路。
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图5-9　X.25因特网的例子

2．数据传输

当网际虚电路建立后，路由器就完成了两个虚电路号之间的映像功能，并把从X.25网络来的数据分组转发到局域网中对应虚电路上去，或者进行相反方向的转发。在网际虚电路的不同部位传送的分组和帧的组成如图5-9所示。

路由器可能还要完成分段和重装配功能。如果互连的两个子网的最大分组长度不同，路由器可以把大的分组划分成完备分组序列，使其可通过最大分组长度较小的子网，也可以把完备分组序列重装配成大的分组，以便在分组长度较大的子网上提高传输效率。

3．X.75网关

图5-9中的路由器也叫X.25网关，它执行X.25协议，从而实现两个子网的互连。这种网关（或路由器）可以安装在任何一个子网中，由两个网络的所有者共同管理。

在广域网互连时，共同营运一个网关可能在管理策略或经济利益方面无法协调。那么可以把网关一分为二，形成两个半网关。半网关作为它所属的子网中的DTE，两个半网关之间执行X.75协议。如图5-10所示。
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图5-10　X.75网关

图中半网关G在其所属的子网中起着X.25主机的作用，左边的G1对应于图5-12中路由器的左半边，而G2则对应于路由器的右半边。不仅如此，G1和G2之间按X.75协议相互作用，而不是像路由器那样仅仅实现分组的转发和地址变换功能。

X.75建议与X.25建议兼容，能实现X.25建议的全部功能。X.75分组格式是X.25分组格式的扩充，主要是增加了网络控制字段，从而用户可使用更多的特别业务。

5.2.3　无连接的网际互连

因特网协议（Internet Protocol, IP）是为ARPAnet研制的网际数据报协议，后来ISO以此为蓝本开发了无连接的网络协议（ConnectionLess Network Protocol, CLNP）。IP与CLNP的功能十分相似，差别只在于个别细节和分组格式不同。本小节讨论因特网协议的特点，虽然在叙述中只提到IP，但是讨论的技术对两者都是适用的。

事实上，一些网络经过网关互相连接的情况类似于分组交换网内部的组织，图5-11是分组交换网和因特网类比的例子。在因特网中的网关G1、G2和G3分别对应于分组交换网中的交换节点S1、S2和S3，而因特网中的子网N1、N2和N3分别对应于分组交换网中的传输链路T1、T2和T3。网关起到了分组交换的作用，通过与它相连的网络把分组从源端H1传送到目标端H2，或者相反。
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图5-11　因特网和网络的对比

图5-12中给出了利用IP协议把数据报从X.25分组交换网中的主机A传送到局域网中的主机B的操作过程。路由器连接两个子网并执行协议的转换。在主机A中，TCP送来的数据经过IP协议包装成网际数据报，其中的IP头中包含着主机B的网络地址。网际数据报在X.25网络中传播时经过多个交换节点，最后到达路由器。路由器首先把X.25分组向上层递交，剥去帧头帧尾暴露出IP头，然后根据IP头中的地址把数据报下载到局域网中，最后传送到主机B。更一般的情况是中间要经过多个路由器，每个路由器都根据IP头中的网络地址决定转发的方向。当转发的下一个网络的最大分组长度小于当前的数据报长度时，路由器必须将数据报分段，形成多个短数据报，然后按一定的顺序把它们转发出去。在目标端，短数据报经过IP协议实体排序，组装成原来的数据字段再提交给上层。
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图5-12　网际协议的操作过程举例

实际上，网际协议要解决的问题与网络层协议是类似的。在网际层提供路由信息的手段仍然是路由表。每个站或路由器中都有一个网际路由表，表的每一行说明与一个目标站对应的路由器地址。网际地址通常采用“网络·主机”的形式，其中网络部分是子网的地址编码，主机部分是子网中主机的地址编码。

图5-13所示为一个实际的路由表。路由表中的目标一栏记录的是目标网络号，而不是主机的网络地址，这样可以大大减少路由表的行数。同时，路由表中也不记录到达目标的延迟时间，而代之以跳步数，即经过的路由器个数。据此，R3如果收到一个目标地址为50.117.102.3的数据报，则可根据路由表转发至地址为40.0.0.2的路由器R2，再通过R4转发到50.0.0.0网络中。
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图5-13　因特网中的路由表

路由表可以是静态的或动态的。静态路由表也提供可选择的第二、第三最佳路由。动态路由表在应付网络的失效和拥挤方面更灵活。在国际因特网中，当一个路由器关机时，与该路由器相邻的路由器和主机都发出状态报告，使别的路由器或主机修改它们的路由表。对拥挤路段也可以同样处理。在因特网环境下，各个子网（可能是远程网或局域网）的容量差别很大，更容易发生拥挤，因而更要发挥动态路由的优势。

更复杂的路由表还可支持安全和优先服务。例如，有的网络从安全角度考虑不适宜处理某些数据，则路由表可以控制不要把这类数据转发到不安全的网络中去。

选择路由的另外一种技术是源路由法，即源端在数据报中列出要经过的一系列路由器。这种方法也可以提供安全服务。

路由记录服务是一种与路由选择有关的特殊服务。数据报经过的每一个路由器都把自己的地址加入其中，这样，目标端就可以知道该数据报的旅行轨迹。在进行网络测试或查错时这个服务很有用。

表5-1　TCP/IP协议簇与OSI/RM的比较
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5.3　IP协议

Internet无疑是今天使用最广泛的因特网络。因特网中的主要协议是TCP和IP，所以Internet协议也叫TCP/IP协议簇。这些协议可划分为4个层次，它们与OSI/RM的对应关系如表5-1所示。由于ARPAnet的设计者注重的是网络互连，允许通信子网采用已有的或将来的各种协议，所以这个层次结构中没有提供网络访问层的协议。实际上，TCP/IP协议可以通过网络访问层连接到任何网络上，例如X.25分组交换网或IEEE 802局域网。

与OSI/RM分层的原则不同，TCP/IP协议簇允许同层的协议实体间互相调用，从而完成复杂的控制功能，也允许上层过程直接调用不相邻的下层过程，甚至在有些高层协议中，控制信息和数据分别传输，而不是共享同一协议数据单元。在下面具体协议的讨论中将看到这些特点的表现。图5-14画出了主要协议之间的调用关系。
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图5-14　Internet的主要协议

IP协议是Internet中的网络层协议，作为提供无连接服务的例子，在这里介绍IP协议的基本操作和协议数据单元的格式。

5.3.1　IP地址

IP网络地址采用“网络·主机”的形式，其中网络部分是网络的地址编码，主机部分是网络中一个主机的地址编码。IP地址的格式如图5-15所示。
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图5-15　IP地址的格式

IP地址分为5类。A、B、C类是常用地址。IP地址的编码规定全0表示本地地址，即本地网络或本地主机；全1表示广播地址，任何网站都能接收。所以除去全0和全1地址外，A类有126个网络地址，1600万个主机地址；B类有16382个网络地址，64000个主机地址；C类有200万个网络地址，254个主机地址。

IP地址通常用十进制数表示，即把整个地址划分为4个字节，每个字节用一个十进制数表示，中间用圆点分隔。根据IP地址的第一个字节，就可判断它是A类、B类还是C类地址。

IP地址由美国Internet信息中心（InterNIC）管理。如果想加入Internet，就必须向InterNIC或当地的NIC（例如CNNIC）申请IP地址。如果不加入Internet，只是在局域网中使用TCP/IP协议，则可以自己设计IP地址，只要网络内部不冲突就可以了。

一种更灵活的寻址方案引入了子网的概念，即把主机地址部分再划分为子网地址和主机地址，形成了三级寻址结构。这种三级寻址方式需要子网掩码的支持，如图5-16所示。
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图5-16　子网掩码

子网地址对网络外部是透明的。当IP分组到达目标网络后，网络边界路由器把32位的IP地址与子网掩码进行逻辑“与”运算，从而得到子网地址，并据此转发到适当的子网中。图5-17所示为B类网络地址被划分为两个子网的情况。
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图5-17　IP地址与子网掩码

虽然子网掩码是对网络编址的有益补充，但是还存在着一些缺陷。例如，一个组织有几个包括25台左右计算机的子网，又有一些只包含几台计算机的较小的子网。在这种情况下，如果将一个C类地址分成6个子网，每个子网可以包含30台计算机，大的子网基本上利用了全部地址，但是小的子网却浪费了许多地址。为了解决这个问题，避免任何可能的地址浪费，就出现了可变长子网掩码（Variable Length Subnetwork Mask, VLSM）的编址方案。这样，可以在IP地址后面加上“/位数”来表示子网掩码中“1”的个数。例如，202.117.125.0/27就表示前27位表示网络号和子网号，即子网掩码为27位长，主机地址为5位长。图5-18所示为一个子网划分的方案，这样的编址方法可以充分利用地址资源，特别是在网络地址紧缺的情况下尤其重要。
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图5-18　可变长子网掩码

在点对点通信（unicast）中使用A、B和C类地址，这类地址都指向某个网络中的一个主机。D类地址是组播地址，组播（multicast）和广播（broadcast）类似，都属于点对多点通信，但是又有所不同。组播的目标是一组主机，而广播的目标是所有主机。在一些新的网络应用中要用到组播地址，例如网络电视（LAN TV）、桌面会议（desktop conferencing）、协同计算（collaborative computing）和团体广播（corporate broadcast）等，这些应用都是向一组主机发送信息。

实现组播需要特殊的方法。首先是网络中必须有能识别组播地址的路由器，这种路由器叫做组播网关，它接受一个目标地址为组地址的数据报并转发到相应的网络中。其次，主机要能够发送组播数据报，这需要给IP软件增加两个功能，其一是IP软件要能够接受应用软件指定的目标组地址，其二是网络接口软件要能够把IP组地址映射到硬件组地址或广播地址上。另外，主机还需要能够接收组播报文，这要求主机中的IP软件能够向组播网关声明加入或退出某个地址组，并且当组播数据报来到时向同一组的各个应用软件各发送一个拷贝。事实上，IP软件为主机连接的每一个网络维护一个组播地址表，以指示各个网络中的组地址分布情况，这些功能在IP软件中是不难实现的。

E类保留作研究用，以后的IPv6地址就是在此基础上扩展的。

5.3.2　IP协议的操作

下面分别讨论IP协议的一些主要操作。

1．数据报生存期

如果使用了动态路由选择算法，或者允许在数据报旅行期间改变路由决策，则有可能造成回路。最坏的情况是数据报在因特网中无休止地巡回，不能到达目的地并浪费大量的网络资源。

解决这个问题的办法是规定数据报有一定的生存期，生存期的长短以它经过的路由器的多少计数。每经过一个路由器，计数器加1，计数器超过一定的计数值，数据报就被丢弃。当然，也可以用一个全局的时钟记录数据报的生存期，在这种方案下，生成数据报的时间被记录在报头中，每个路由器查看这个记录，决定是继续转发，还是丢弃它。

2．分段和重装配

每个网络可能规定了不同的最大分组长度。当分组在因特网中传送时，可能要进入一个最大分组长度较小的网络，这时需要对它进行分段，这又引出了新的问题：在哪里对它进行重装配？一种办法是在目的地重装配。但这样只会把数据报越分越小，即使后续子网允许较大的分组通过，但由于途中的短报文无法装配，从而使通信效率下降。

另外一种办法是允许中间的路由器进行重装配，这种方法也有缺点。首先是路由器必须提供重装配缓冲区，并且要设法避免重装配死锁；其次是由一个数据报分出的小段都必须经过同一个出口路由器才能再行组装，这就排除了使用动态路由选择算法的可能性。

关于分段和重装配问题的讨论还在继续，已经提出了各种各样的方案。下面介绍在DoD和ISO的IP协议中使用的方法，这个方法有效地解决了以上提出的部分问题。

IP协议使用了4个字段处理分段和重装配问题。一个是报文ID字段，它唯一地标识了某个站某一个协议层发出的数据。在DoD（美国国防部）的IP协议中，ID字段由源站和目标站地址、产生数据的协议层标识符以及该协议层提供的顺序号组成。第二个字段是数据长度，即字节数。第三个字段是偏置值，即分段在原来数据报中的位置，以8个字节（64位）的倍数计数。最后是M标志，表示是否为最后一个分段。

当一个站发出数据报时对长度字段的赋值等于整个数据字段的长度，偏置值为0，M标志置False（用0表示）。如果一个IP模块要对该报文分段，则按以下步骤进行。

（1）对数据块的分段必须在64位的边界上划分，因而除最后一段外，其他段长都是64位的整数倍。

（2）对得到的每一分段都加上原来数据报的IP头，组成短报文。

（3）每一个短报文的长度字段置为它包含的字节数。

（4）第一个短报文的偏置值置为0，其他短报文的偏置值为它前边所有报文长度之和（字节数）除以8。

（5）最后一个报文的M标志置为0（False），其他报文的M标志置为1（True）。

表5-2所示为一个分段的例子。

表5-2　数据报分段的例子
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重装配的IP模块必须有足够大的缓冲区。整个重装配序列以偏置值为0的分段开始，以M标志为0的分段结束，全部由同一ID的报文组成。

数据报服务中可能出现一个或多个分段不能到达重装配点的情况。为此，采用两种对策应付这种意外。一种是在重装配点设置一个本地时钟，当第一个分段到达时把时钟置为重装配周期值，然后递减，如果在时钟值减到零时还没等齐所有的分段，则放弃重装配。另外一种对策与前面提到的数据报生存期有关，目标站的重装配功能在等待的过程中继续计算已到达的分段的生存期，一旦超过生存期，就不再进行重装配，丢弃已到达的分段。显然，这种计算生存期的办法必须有全局时钟的支持。

3．差错控制和流控

无连接的网络操作不保证数据报的成功提交，当路由器丢弃一个数据报时，要尽可能地向源点返回一些信息。源点的IP实体可以根据收到的出错信息改变发送策略或者把情况报告上层协议。丢弃数据报的原因可能是超过生存期、网络拥塞和FCS校验出错等。在最后一种情况下可能无法返回出错信息，因为源地址字段已不可辨认了。

路由器或接收站可以采用某种流控机制来限制发送速率。对于无连接的数据报服务，可采用的流控机制是很有限的。最好的办法也许是向其他站或路由器发送专门的流控分组，使其改变发送速率。

5.3.3　IP协议数据单元

IP协议的数据格式如图5-19所示，其中的字段如下。

●　版本号：协议的版本号，不同版本的协议格式或语义可能不同，现在常用的是IPv4，正在逐渐过渡到IPv6。

●　IHL: IP头长度，以32位字计数，最小为5，即20个字节。

●　服务类型：用于区分不同的可靠性、优先级、延迟和吞吐率的参数。

●　总长度：包含IP头在内的数据单元的总长度（字节数）。

●　标识符：唯一标识数据报的标识符。

●　标志：包括三个标志，一个是M标志，用于分段和重装配；另一个是禁止分段标志，如果认为目标站不具备重装配能力，则可使这个标志置位，这样如果数据报要经过一个最大分组长度较小的网络时，就会被丢弃，因而最好是使用源路由以避免这种灾难发生；第三个标志当前没有启用。

●　段偏置值：指明该段处于原来数据报中的位置。

●　生存期：用经过的路由器个数表示。

●　协议：上层协议（TCP或UDP）。

●　头检查和：对IP头的校验序列。在数据报传输过程中IP头中的某些字段可能改变（例如生存期，以及与分段有关的字段），所以检查和要在每一个经过的路由器中进行校验和重新计算。检查和是对IP头中的所有16位字进行1的补码相加得到的，计算时假定检查和字段本身为0。

●　源地址：给网络和主机地址分别分配若干位，例如，7和24、14和16、21和8等。

●　目标地址：同上。

●　任选数据：可变长，包含发送者想要发送的任何数据。

●　补丁：补齐32位的边界。

●　用户数据：以字节为单位的用户数据，和IP头加在一起的长度不超过65535字节。
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图5-19　IP协议格式

5.4　ICMP

ICMP（Internet control Message Protocol）与IP协议同属于网络层，用于传送有关通信问题的消息，例如数据报不能到达目标站，路由器没有足够的缓存空间，或者路由器向发送主机提供最短通路信息等。ICMP报文封装在IP数据报中传送，因而不保证可靠的提交。ICMP报文有11种之多，报文格式如图5-20所示。其中的类型字段表示ICMP报文的类型，代码字段可表示报文的少量参数，当参数较多时写入32位的参数字段，ICMP报文携带的信息包含在可变长的信息字段中，校验和字段是关于整个ICMP报文的校验和。
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图5-20　ICMP报文格式

下面简要解释ICMP各类报文的含义。

●　目标不可到达（类型3）：如果路由器判断出不能把IP数据报送达目标主机，则向源主机返回这种报文。另一种情况是目标主机找不到有关的用户协议或上层服务访问点，也会返回这种报文。出现这种情况的原因可能是IP头中的字段不正确；或是数据报中说明的源路由无效；也可能是路由器必须把数据报分段，但IP头中的D标志已置位。

●　超时（类型11）：路由器发现IP数据报的生存期已超时，或者目标主机在一定时间内无法完成重装配，则向源端返回这种报文。

●　源抑制（类型4）：这种报文提供了一种流量控制的初等方式。如果路由器或目标主机缓冲资源耗尽而必须丢弃数据报，则每丢弃一个数据报就向源主机发回一个源抑制报文，这时源主机必须减小发送速度。另外一种情况是系统的缓冲区已用完，并预感到行将发生拥塞，则发出源抑制报文。但是与前一种情况不同，涉及的数据报尚能提交给目标主机。

●　参数问题（类型12）：如果路由器或主机判断出IP头中的字段或语义出错，则返回这种报文，报文头中包含一个指向出错字段的指针。

●　路由重定向（类型5）：路由器向直接相连的主机发出这种报文，告诉主机一个更短的路径。例如路由器R1收到本地网络上主机发来的数据报，R1检查它的路由表，发现要把数据报发往网络X，必须先转发给路由器R2，而R2又与源主机在同一网络中，于是R1向源主机发出路由重定向报文，把R2的地址告诉它。

●　回声（请求/响应，类型8/0）：用于测试两个节点之间的通信线路是否畅通。收到回声请求的节点必须发出回声响应报文。该报文中的标识符和序列号用于匹配请求和响应报文。当连续发出回声请求时，序列号连续递增。常用的PING工具就是这样工作的。

●　时间戳（请求/响应，类型13/14）：用于测试两个节点之间的通信延迟时间。请求方发出本地的发送时间，响应方返回自己的接收时间和发送时间。这种应答过程如果结合强制路由的数据报实现，则可以测量出指定线路上的通信延迟。

●　地址掩码（请求/响应，类型17/18）：主机可以利用这种报文获得它所在的LAN的子网掩码。首先主机广播地址掩码请求报文，同一LAN上的路由器以地址掩码响应报文回答，告诉请求方需要的子网掩码。了解子网掩码可以判断出数据报的目标节点与源节点是否在同一LAN中。

5.5　TCP和UDP

在TCP/IP协议簇中有两个传输协议：传输控制协议（Transmission Control Protocol, TCP）和用户数据报协议（User Datagram Protocol, UDP）。TCP是面向连接的，而UDP是无连接的。本节详细讨论TCP协议的控制机制，并简要介绍UDP协议的特点。

5.5.1　TCP服务

TCP协议提供面向连接的可靠的传输服务，适用于各种可靠的或不可靠的网络。TCP用户送来的是字节流形式的数据，这些数据缓存在TCP实体的发送缓冲区中。一般情况下，TCP实体自主地决定如何把字节流分段，组成TPDU发送出去。在接收端，也是由TCP实体决定何时把积累在接收缓冲区中的字节流提交给用户。分段的大小和提交的频度是由具体的实现根据性能和开销权衡决定的，TCP规范中没有定义。显然，即使两个TCP实体的实现不同，也可以互操作。

另外，TCP也允许用户把字节流分成报文，用推进（PUSH）命令指出报文的界限。发送端TCP实体把PUSH标志之前的所有未发数据组成TPDU立即发送出去，接收端TCP实体同样根据PUSH标志决定提交的界限。

5.5.2　TCP段头格式

TCP只有一种类型的PDU，叫做TCP段，段头（也叫TCP头或传输头）的格式如图5-21所示，其中的字段如下。

（1）源端口（16位）：说明源服务访问点。

（2）目标端口（16位）；表示目标服务访问点。

（3）发送顺序号（32位）：本段中第一个数据字节的顺序号。

（4）应答顺序号（32）；捎带应答的顺序号，指明接收方期望接收的下一个数据字节的顺序号。

（5）偏置值（4位）：传输头中32位字的个数。因为传输头有任选部分，长度不固定，所以需要偏置值。

（6）保留字段（位）：未用，所有实现必须把这个字段置全0。

（7）标志字段（6位）：表示各种控制信息，其中

●　URG：紧急指针有效。

●　ACK：应答顺序号有效。

●　PSH：推进功能有效。

●　RST：连接复位为初始状态，通常用于连接故障后的恢复。

●　SYN：对顺序号同步，用于连接的建立。

●　FIN：数据发送完，连接可以释放。

（8）窗口（16位）：为流控分配的信贷数。

（9）检查和（16位）：段中所有16位字按模216
 －1相加的和，然后取1的补码。

（10）紧急指针（16位）：从发送顺序号开始的偏置值，指向字节流中的一个位置，此位置之前的数据是紧急数据。

（11）任选项（长度可变）：目前只有一个任选项，即建立连接时指定的最大段长。

（12）补丁：补齐32位字边界。

[image: alt]


图5-21　TCP传输头格式

下面对某些字段作进一步的解释。端口编号用于标识TCP用户，即上层协议，一些经常使用的上层协议，例如Telnet（远程终端协议）、FTP（文件传输协议）或SMTP（简单邮件传输协议）等都有固定的端口号，这些公用端口号可以在RFC（Request For Comment）中查到，任何实现都应该按规定保留这些公用端口编号，除此之外的其他端口编号由具体实现分配。

前面提到，TCP是对字节流进行传送，因而发送顺序号和应答顺序号都是指字节流中的某个字节的顺序号，而不是指整个段的顺序号。例如，某个段的发送顺序号为1000，其中包含500个数据字节，则段中第一个字节的顺序号为1000，按照逻辑顺序，下一个段必然从第1500个数据字节处开始，其发送顺序号应为1500。为了提高带宽的利用率，TCP采用积累应答的机制。例如从A到B传送了4个段，每段包含20个字节数据，这4个段的发送顺序号分别为30，50，70和90。在第4次传送结束后，B向A发回一个ACK标志置位的段，其中的应答顺序号为110（即90＋20），一次应答了4次发送的所有字节，表示从起始字节到109字节都已正确接收。

同步标志SYN用于连接建立阶段。TCP用三次握手过程建立连接，首先是发起方发送一个SYN标志置位的段，其中的发送顺序号为某个值X，称为初始顺序号ISN（Initial Sequence Number），接收方以SYN和ACK标志置位的段响应，其中的应答顺序号应为X＋1（表示期望从第X＋1个字节处开始接收数据），发送顺序号为某个值Y（接收端指定的ISN）。这个段到达发起端后，发起端以ACK标志置位，应答顺序号为Y＋1的段回答，连接就正式建立了。可见，所谓初始顺序号是收发双方对连接的标识，也与字节流的位置有关。因而对发送顺序号更准确的解释应该是：当SYN未置位时，表示本段中第一个数据字节的顺序号；当SYN置位时，它是初始顺序号ISN，而段中第一个数据字节的顺序号应为ISN＋1，正好与接收方期望接收的数据字节的位置对应，如图5-22所示。

所谓紧急数据，是指TCP用户认为很重要的数据，例如键盘中断等控制信号。当TCP段中的URG标志置位时，紧急指针表示距离发送顺序号的偏置值，在这个字节之前的数据都是紧急数据。紧急数据由上层用户使用，TCP只是尽快地把它提交给上层协议。
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图5-22　TCP连接的建立

窗口字段表示从应答顺序号开始的数据字节数，即接收端期望接收的字节数，发送端根据这个数字扩大自己的窗口。窗口字段、发送顺序号和应答顺序号共同实现信贷滑动窗口协议。

检查和的检查范围包括整个TCP段和伪段头（Pseudo—header）。伪段头是IP头的一部分，如图5-23所示。伪段头和TCP段一起处理有一个好处，如果IP把TCP段提交给错误的主机，TCP实体可根据伪段头中的源地址和目标地址字段检查出错误。
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图5-23　TCP检查和的范围

由于TCP是和IP配合工作的，所以有些用户参数由TCP直接传送给IP层处理，这些参数包含在IP头中，例如优先级、延迟时间、吞吐率、可靠性和安全级别等。TCP头和IP头合在一起，代表了传送一个数据单元的开销，共40个字节。

图5-24所示为TCP的连接状态图。事实上，在TCP协议运行过程中，有多个连接处于不同的状态。

5.5.3　用户数据报协议

UDP也是常用的传输层协议，它对应用层提供无连接的传输服务，虽然这种服务是不可靠的、不保证顺序的提交，但这并没有减少它的使用价值。相反，由于协议开销少而在很多场合相当实用，特别是网络管理方面，大都使用UDP协议。
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图5-24　TCP连接状态图

UDP运行在IP协议层之上，由于它不提供连接，所以只是在IP协议之上加上端口寻址能力，这个功能表现在UDP头上，如图5-25所示。

UDP头包含源端口号和目标端口号。段长指整个UDP段的长度，包括头部和数据部分。检查和与TCP相同，但是任选的，如果不使用检查和，则这个字段置0。由于IP的检查和只作用于IP头，并不包括数据部分，所以当UDP的检查和字段为0时，实际上对用户数据不进行校验。
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图5-25　UDP头

5.6　域名和地址

Internet地址分为3级，可表示为“网络地址·主机地址·端口地址”的形式。其中网络和主机地址即IP地址；端口地址就是TCP或UDP地址，用于表示上层进程的服务访问点。TCP/IP网络中的大多数公共应用进程都有专用的端口号，这些端口号是由IANA（Internet Assigned Numbers Authority）指定的，其值小于1024，而用户进程的端口号一般大于1024。表5-3中列出了主要的专用端口号，许多网络操作系统保护这些端口号，限制用户进程使用。

表5-3　固定分配的专用端口号
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续表
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5.6.1　域名系统

网络用户希望用名字来标识主机，有意义的名字可以表示主机的账号、工作性质、所属的地域或组织等，从而便于记忆和使用。Internet的域名系统（Domain Name System, DNS）就是为这种需要而开发的。

DNS的逻辑结构是一个分层的域名树，Internet网络信息中心（Internet Network Information Center, InterNIC）管理着域名树的根，称为根域。根域没有名称，用句号“.”表示，这是域名空间的最高级别。在DNS的名称中，有时在末尾附加一个“.”，就是表示根域，但经常是省略的。DNS服务器可以自动补上结尾的句号，也可以处理结尾带句号的域名。

根域下面是顶级域（Top-Level Domains, TLD），分为国家顶级域（country code Top Level Domain, ccTLD）和通用顶级域（generic Top Level Domain, gTLD）。国家顶级域名包含243个国家和地区代码，例如cn代表中国，uk代表英国等。最初的通用顶级域有7个（如表5-4所示），这些顶级域名原来主要供美国使用，随着Internet的发展，com、org和net成为全世界通用的顶级域名，就是所谓的“国际域名”，而edu、gov和mil则限于美国使用。

表5-4　通用顶级域名
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负责因特网域名注册的服务商（Internet Corporation for Assigned Names and Numbers, ICANN）在2000年11月决定，从2001年开始使用新的国际顶级域名，共有7个：biz（商业机构）、info（网络公司）、name（个人网站）、pro（医生和律师等职业人员）、aero（航空运输业专用）、coop（商业合作社专用）和museum（博物馆专用），其中前4个是非限制性域名，后3个限于专门的行业使用，受有关行业组织的管理。

2008年6月，ICANN在巴黎年会上通过了个性化域名方案，最早将于2009年开始会出现以公司名字为结尾的域名，例如ibm、hp和qq等。可以认为，这些域名的所有者在某种意义上就是一个域名注册机构，以后将会有无穷多的国际域名。

顶级域下面是二级域，这是正式注册给组织和个人的唯一名称，例如www.micosoft.com中的micotsoft就是微软注册的域名。

在二级域之下，组织机构还可以划分子域，使其各个分支部门都获得一个专用的名称标识，例如www.sales.microsoft.com中的sales是微软销售部门的子域名称。划分子域的工作可以一直延续下去，直到满足组织机构的管理需要为止。但是标准规定，一个域名的长度通常不超过63个字符，最多不能超过255个字符。

DNS命名标准还规定，域名中只能使用ASCII字符集的有限子集，包括26个英文字母（不区分大小写）和10个数字，以及连字符“-”，并且连字符不能作为子域名的第一个和最后一个字母。后来的标准对字符集有所扩大。

各个子域由地区NIC管理。图5-26是CNNIC规划的CN下第二级子域名和域名树系统。其中AC为中科院系统的机构，EDU为教育系统的院校和科研单位，GO为政府机关，CO为商业机构，OR为民间组织和协会，BJ为北京地区，SH为上海地区，zJ为浙江地区等。
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图5-26　在CN域名下的域名树

域名到IP地址的变换由DNS服务器实现。一般子网中都有一个域名服务器，该服务器管理本地子网所连接的主机，也为外来的访问提供DNS服务。这种服务采用典型的客户端/服务器访问方式：客户端程序把主机域名发送给服务器，服务器返回对应的IP地址。有时被询问的服务器不包含查询的主机记录，根据DNS协议，服务器会提供进一步查询的信息，也许是包括相近信息的另外一台DNS服务器的地址。

特别需要指出的是，域名与网络地址是两个不同的概念。虽然大多数连网的主机不但有一个唯一的网络地址，还有一个域名，但是也有的主机没有网络地址，只有域名。这种机器用电话线连接到一个有IP地址的主机上（电子邮件同关），通过拨号方式访问IP主机，只能发送和接收电子邮件。另一方面，高级的域名可能包括几个网络，但域名树的结构不一定与网络结构对应。还有一种情况是同一个子网中的主机可能属于不同的子域，虽然这种情况对C类网络很少见。

5.6.2　地址分解协议

IP地址是分配给主机的逻辑地址，在因特网络中表示唯一的主机。似乎有了IP地址就可以方便地访问某个子网中的某个主机，寻址问题就解决了。其实不然，还必须考虑主机的物理地址问题。

由于互连的各个子网可能源于不同的组织，运行不同的协议（异构性），因而可能采用不同的编址方法。任何子网中的主机至少都有一个在子网内部唯一的地址，这种地址都是在子网建立时一次性指定的，甚至可能是与网络硬件相关的，把这个地址叫做主机的物理地址或硬件地址。

物理地址和逻辑地址的区别可以从两个角度看：从网络互连的角度看，逻辑地址在整个因特网络中有效，而物理地址只是在子网内部有效；从网络协议分层的角度看，逻辑地址由Internet层使用，而物理地址由子网访问子层（具体地说就是数据链路层）使用。

[image: alt]


图5-27　ARP/RARP分组格式

由于有两种主机地址，因此需要一种映像关系把这两种地址对应起来。在Internet中是用地址分解协议（Address Resolution Protocol, ARP）来实现逻辑地址到物理地址映像的。ARP分组的格式如图5-27所示，各字段的含义解释如下。

●　硬件类型：网络接口硬件的类型，对以太网此值为1。

●　协议类型：发送方使用的协议，0800H表示IP协议。

●　硬件地址长度：对以太网，地址长度为6字节。

●　协议地址长度：对IP协议，地址长度为4字节。

●　操作：

■　1——ARP请求。

■　2——ARP响应。

■　3——RARP请求。

■　4——RARP响应。

通常Internet应用程序把要发送的报文交给IP，IP协议当然知道接收方的逻辑地址（否则就不能通信了），但不一定知道接收方的物理地址。在把IP分组向下传送给本地数据链路实体之前，可以用两种方法得到目标物理地址。

（1）查本地内存的ARP地址映像表，通常ARP地址映像表的逻辑结构如表5-5所示。可以看出这是IP地址和以太网地址的对照表。

表5-5　ARP地址映像表的例子
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（2）如果ARP表查不到，就广播一个ARP请求分组，这种分组可经过路由器进一步转发，到达所有连网的主机。它的含义是：“如果你的IP地址是这个分组的目标地址，请回答你的物理地址是什么。”收到该分组的主机一方面可以用分组中的两个源地址更新自己的ARP地址映像表，另一方面用自己的IP地址与目标IP地址字段比较，若相符则发回一个ARP响应分组，向发送方报告自己的硬件地址；若不相符，则不予回答。

所谓代理ARP（Proxy ARP），就是路由器“假装”目标主机来回答ARP请求，所以源主机必须先把数据帧发给路由器，再由路由器转发给目标主机。这种技术不需要配置默认网关，也不需要配置路由信息，就可以实现子网之间的通信。

用于说明代理ARP的例子如图5-28所示，设子网A上的主机A（172.16.10.100）需要与子网B上的主机D（172.16.20.200）通信。图中的主机A有一个16位的子网掩码，这意味着主机A认为它直接连接到网络172.16.0.0。当主机A需要与它直接连接的设备通信时，它就向目标发送一个ARP请求。主机A需要主机D的MAC地址时，它在子网A上广播的ARP请求分组如下。
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这个请求的含义是要求主机D（172.16.20.200）回答它的MAC地址。ARP请求分组被包装在以太帧中，其源地址是A的MAC地址，而目标地址是广播地址（FFFF.FFFF.FFFF）。由于路由器不转发广播帧，所以这个ARP请求只能在子网A中传播，到不了主机D。如果路由器知道目标地址（172.16.20.200）在另外一个子网中，它就以自己的MAC地址回答主机A，路由器发送的应答分组如下。
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图5-28　代理ARP的例子

这个应答分组包装在以太帧中，以路由器的MAC地址为源地址，以主机A的MAC地址为目标地址，ARP应答帧是单播传送的。在接收到ARP应答后，主机A就更新它的ARP表。
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从此以后，主机A就把所有给主机D（172.16.20.200）的分组发送给MAC地址为00-00-0c-94-36-ab的主机，这就是路由器的网卡地址。

通过这种方式，子网A中的ARP映像表都把路由器的MAC地址当作子网B中主机的MAC地址。例如，主机A的ARP映像表如下所示。
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多个IP地址被映像到一个MAC地址这一事实正是代理ARP的标志。

RARP（Reverse Address Resolution Protocol）是反向ARP协议，即由硬件地址查找逻辑地址。通常主机的IP地址保存在硬盘上，机器关电时也不会丢失，系统启动时自动读入内存中。但是，无盘工作站无法保存IP地址，它的IP地址由RARP服务器保存。当无盘工作站启动时，广播一个RARP请求分组，把自己的硬件地址同时写入发送方和接收方的硬件地址字段中。RARP服务器接收这个请求，并填写目标IP地址字段，把操作字段改为RARP响应分组，送回请求的主机。

5.7　网关协议

Internet中的路由器叫做IP网关。网关执行复杂的路由算法，需要大量而及时的路由信息。网关协议就是用于网关之间交换路由信息的协议。

5.7.1　自治系统

自治系统是由同构型的网关连接的因特网，这样的系统往往是由一个网络管理中心控制的。自治系统内部的网关之间执行内部网关协议（Interior Gateway Protocol, IGP），互相交换路由信息。一般来说，IGP是自治系统内部专用的，为特定的应用服务，在自治系统之外是无效的。

一个因特网也可能由不同的自治系统互连而成，例如若干个校园网通过广域网互连就是这种情况，如图5-29所示。在这种情况下，不同的自治系统可能采用不同的路由表，不同的路由选择算法。在不同自治系统之间用外部网关协议（Exterior Gateway Protocol, EGP）交换路由信息。可以想见，EGP比IGP传送的信息要少一些，因为EGP只涉及自治系统之间的路由信息，而与系统内部路由无关。换言之，EGP以自治系统为节点，通告各个网关可到达哪些系统。
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图5-29　内部网关协议和外部网关协议

5.7.2　外部网关协议

最新的EGP协议叫做BGP（Border Gateway Protocol）。BGP的主要功能是控制路由策略，例如是否愿意转发过路的分组等。BGP的4种报文如表5-6所示，这些报文通过TCP连接传送。在BGP中用上述4种报文可实现以下三个功能过程。

（1）建立邻居关系。位于不同自治系统中的两个路由器首先要建立邻居关系，然后才能周期性地交换路由信息。建立邻居关系的过程是一个路由器发送Open报文，另一个路由器若愿意接受请求则以Keepalive报文应答。至于路由器如何知道对方的IP地址，协议中并没有规定，可以由管理人员在配置时提供。Open报文中包含发送者的IP地址及其所属自治系统的标识，另外还有一个保持时间参数，即定期交换信息的时间长度。接收者把Open报文中的保持时间与自己的保持时间计数器比较，选取其中的较小者，这个数就是一次交换信息保持有效的最长时间。建立邻居关系的一对路由器以选定的周期交换路由信息。

（2）邻居可到达性。这个过程维护邻居关系的有效性。通过周期地互相发送Keepalive报文，双方都知道对方的活动状态。

（3）网络可到达性。每个路由器保持一个数据库，记录着它可到达的所有子网。当情况有变化时用更新报文把最新信息及时地广播给所有实现BGP的路由器。Update报文包含两类信息：一类是以前发布过的，而现在要作废的路由器的表；另一类是新路由的属性信息。前者列出了已经关机或失效的一些路由器，接收者应把有关内容从本地数据库中删除。后者包含以下三种信息。

●　网络层可到达信息（NLRI）。是发送路由器可到达的子网的列表，每个子网以其网络地址标识。

●　通过的自治系统（AS Path）。是数据报经过的自治系统的标识符，这主要用于通信策略控制。收到这个信息的路由器可以据此决定是否走这条通路，例如机密报文可能要选择某些自治系统；或者了解到某个自治系统的性能参数、拥挤程度等，从而决定绕开该网络。

●　下一段（Next-Hop）。是指可作为下一步转发的边界路由器的IP地址。可以是发送者的地址，也可以是另外的边界路由器的地址。例如在图5-29中，R1告诉R5，通过R2也可以到达AS1。虽然R2没有实现BGP，也没有和R5建立邻居关系，但是R1通过IGP知道了与R2有关的信息。

表5-6　BGP的4种报文

[image: alt]


5.7.3　内部网关协议

Internet的内部路由协议经过了几次大的变化。最初的RIP协议是基于Bellman-Ford算法的延迟矢量协议。这个协议在网络规模不大时工作得较好，当网络规模扩大后因为交换的路由信息太多而显得效率很低。于是在1979年5月被另一个路由协议——基于Dijkstra算法的链路状态协议所取代。从1988年开始，IETF开始研制新的路由协议，这就是OSPF（Open Shortest Path First）协议。最近的OSPF标准是RFC 2328（1998）。很多路由器制造商都支持新标准，该协议广泛应用在TCP/IP网络中。

OSPF基本上仍是一种链路状态协议。OSPF的路由器维护一个本地链路状态表，并随时向其他相邻的路由器发送关于链路状态的更新信息。通过周期地扩散传播链路状态信息，每个路由器都保持了关于网络拓扑结构的全局数据库。同时，OSPF路由器根据用户指定的链路费用标准（延迟、带宽或收费率等）计算最短通路，由到达各个目标的最短通路构成路由表。表5-7列出了OSPF协议的5种报文，这些报文封装在IP数据报中传送。

表5-7　OSPF的5种报文类型
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当一个路由器启动时首先向邻接的路由器发送Hello报文，表明自己存在。如果收到应答，该路由器就知道了自己有哪些邻居。

在正常情况下，每个路由器周期性地向相邻路由器发送链路状态更新报文。这种报文包含各邻接链路的活动状态和通信费用。当这种报文在自治系统中扩散传播时，各个路由器就据此更新自己的网络拓扑数据库。为了可靠，报文中包含顺序号，并且要求应答。这样，接收路由器可以选择接收最新的报文，丢弃过时的报文。

当路由器启动一条新的通信链路时，发送数据库描述报文。这种报文描述了发送者保持的所有链路状态，并且对每一链路状态项有一个编号。接收者可根据编号大小选择使用最新的链路状态信息。

路由器还可以利用链路状态请求报文向其他路由器索取链路状态信息。这个算法的效果就是每一对相邻的路由器可以互相比较数据库中的信息，选择最新的数据。新的链路状态信息在网络中不断扩散，而过时的数据逐渐被淘汰。

OSPF的报文头如图5-30所示。
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图5-30　链路状态更新报文

5.7.4　核心网关协议

Internet中有一个主干网，所有的自治系统都连接到主干网上。这样，Internet的总体结构如图5-31所示，分为主干网和外围部分，后者包含所有的自治系统。
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图5-31　Internet的总体结构

主干网中的网关叫核心网关。核心网关之间交换路由信息时使用核心网关协议（Gateway to Gateway Protocol, GGP）。这里要区分EGP和GGP，EGP用于两个不同自治系统之间的网关交换路由信息，而GGP是主干网中的网关协议。因为主干网中的核心网关是由InterNOC直接控制的，所以GGP更具有专用性。当一个核心网关加入主干网时用GGP协议向邻机广播发送路由信息，各邻机更新路由表，并进一步传播新的路由信息。

网关交换的路由信息与EGP协议类似，指明网关连接哪些网络，距离是多少，距离也是以中间网关个数计数。GGP协议的报文格式也与EGP类似。报文分为如下4类。

●　路由更新报文：发送路由信息。

●　应答报文：对路由更新报文的应答，分肯定/否定两种。

●　测试报文：测试相邻网关是否存在。

●　网络接口状态报文：测试本地网络连接的状态。

5.8　路由器技术

因特网发展过程中还有许多问题需要解决。问题之一是随着网络互连规模的扩大和信息流量的增加，路由器逐渐成为网络通信的瓶径。自从20世纪80年代以来，路由器以其高度的灵活性和安全性在局域网分隔和广域互连中得到了广泛应用，然而路由器是无连接的设备，它对每个数据报独立地进行路由选择，哪怕是同一对主机之间的通信，都要对各个数据包单独处理，这样的开销使得路由器的吞吐率相对于交换机大为降低。解决这个问题的方法已经提出了许多种，都可归纳为第三层交换技术，随后将介绍这些技术。

因特网面临的另外一个问题是IP地址短缺问题。解决这个问题有所谓长期的或短期的两种解决方案。长期的解决方案就是使用具有更大地址空间的IPv6协议，短期的解决方案有网络地址翻译（Network Address Translators, NAT）和无类别的域间路由技术（Classless Inter Domain Routing, GIDR）等，这些技术都是在现有的IPv4路由器中实现的。

5.8.1　NAT技术

NAT技术主要解决IP地址短缺问题，最初提出的建议是在子网内部使用局部地址，而在子网外部使用少量的全局地址，通过路由器进行内部和外部地址的转换。局部地址是在子网内部独立编址的，可以与外部地址重叠。这种想法的基础是假定在任何时候子网中只有少数计算机需要与外部通信，可以让这些计算机共享少量的全局IP地址。后来根据这种技术又开发出其他一些应用，下面讲述两种最主要的应用。

第一种应用是动态地址翻译（Dynamic Address Translation）。为此首先引入存根域的概念，所谓存根域（Stub Domain），就是内部网络的抽象，这样的网络只处理源和目标都在子网内部的通信。任何时候存根域内只有一部分主机要与外界通信，甚至还有许多主机可能从不与外界通信，所以整个存根域只需共享少量的全局IP地址。存根域有一个边界路由器，由它来处理域内主机与外部网络的通信。做如下假定。

●　m：需要翻译的内部地址数。

●　n：可用的全局地址数（NAT地址）。

当m∶n翻译满足条件（m≥1 and m≥n）时，可以把一个大的地址空间映像到一个小的地址空间。所有NAT地址放在一个缓冲区中，并在存根域的边界路由器中建立一个局部地址和全局地址的动态映像表，如图5-32所示。这个图显示的是把所有B类网络138.201.0.0中的IP地址翻译成C类网络178.201.112.0中的IP地址。这种NAT地址重用有如下特点。

（1）只要缓冲区中存在尚未使用的C类地址，任何从内向外的连接请求都可以得到响应，并且在边界路由器的动态NAT表为之建立一个映像表项。

（2）如果内部主机的映像存在，就可以利用它建立连接。

（3）从外部访问内部主机是有条件的，即动态NAT表中必须存在该主机的映像。

[image: alt]


图5-32　动态网络地址翻译

动态地址翻译的好处是节约了全局IP地址，而且不需要改变子网内部的任何配置，只需在边界路由器中设置一个动态地址变换表就可以工作了。

另外一种特殊的NAT应用是m∶1翻译，这种技术也叫做伪装（masquerading），因为用一个路由器的IP地址可以把子网中所有主机的IP地址都隐蔽起来。如果子网中有多个主机同时都要通信，那么还要对端口号进行翻译，所以这种技术更经常被称为网络地址和端口翻译（Network Address Port Translation, NAPT）。在很多NAPT实现中专门保留一部分端口号给伪装使用，叫做伪装端口号。图5-33中的NAT路由器中有一个伪装表，通过这个表对端口号进行翻译，从而隐藏了内部网络138.201.0.0中的所有主机。可以看出，这种方法有如下特点。

（1）出口分组的源地址被路由器的外部IP地址所代替，出口分组的源端口号被一个未使用的伪装端口号所代替。

（2）如果进来的分组的目标地址是本地路由器的IP地址，而目标端口号是路由器的伪装端口号，则NAT路由器就检查该分组是否为当前的一个伪装会话，并试图通过伪装表对IP地址和端口号进行翻译。
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图5-33　地址伪装

伪装技术可以作为一种安全手段使用，借以限制外部网络对内部主机的访问。另外，还可以用这种技术实现虚拟主机和虚拟路由，以便达到负载均衡和提高可靠性的目的。

5.8.2　CIDR技术

CIDR技术解决路由缩放问题。所谓路由缩放问题，有两层含义：其一是对于大多数中等规模的组织没有适合的地址空间，这样的组织一般拥有几千台主机，C类网络太小，只有254个地址，B类网络太大，有65000多个地址，A类网络就更不用说了，况且A类和B类地址快要分配完了；其二是路由表增长太快，如果所有的C类网络号都在路由表中占一行，这样的路由表太大了，其查找速度将无法达到满意的程度。CIDR技术就是解决这两个问题的，它可以把若干个C类网络分配给一个用户，并且在路由表中只占一行，这是一种将大块的地址空间合并为少量路由信息的策略。

为了说明CIDR的原理，假定网络服务提供商RA有一个由2048个C类网络组成的地址块，网络号为192.24.0.0～192.31.255.0，这种地址块叫做超网（supernet）。对于这个地址块的路由信息，可以用网络号192.24.0.0和地址掩码255.248.0.0来表示，简写为192.24.0.0/13。

再假定RA连接如下6个用户。

●　用户C1最多需要2048个地址，即8个C类网络。

●　用户C2最多需要4096个地址，即16个C类网络。

●　用户C3最多需要1024个地址，即4个C类网络。

●　用户C4最多需要1024个地址，即4个C类网络。

●　用户C5最多需要512个地址，即2个C类网络。

●　用户C6最多需要512个地址，即2个C类网络。

假定RA对6个用户的地址分配如下。

●　C1：分配192.24.0～192.24.7。这个网络块可以用超网路由192.24.0.0和掩码255.255.248.0表示，简写为192.24.0.0/21。

●　C2：分配192.24.16～192.24.31。这个网络块可以用超网路由192.24.16.0和掩码255.255.240.0表示，简写为192.24.16.0/20。

●　C3：分配192.24.8～192.24.11。这个网络块可以用超网路由192.24.8.0和掩码255.255.252.0表示，简写为192.24.8.0/22。

●　C4：分配192.24.12～192.24.15。这个网络块可以用超网路由192.24.12.0和掩码255.255.252.0表示，简写为192.24.12.0/22。

●　C5：分配192.24.32～192.24.3 3。这个网络块可以用超网路由192.24.32.0和掩码255.255.254.0表示，简写为192.24.32.0/23。

●　C6：分配192.24.34～192.24.3 5。这个网络块可以用超网路由192.24.34.0和掩码255.255.254.0表示，简写为192.24.34.0/23。

还假定C4和C5是多宿主网络（multi-homed network），除了RA之外还与网络服务供应商RB连接。RB也拥有2048个C类网络号，为192.32.0.0～192.39.255.0，这个超网可以用网络号192.32.0.0和地址掩码255.248.0.0来表示，简写为192.32.0.0/13。另外还有一个C7用户，原来连接RB，现在连接RA，所以C7的C类网络号是由RB赋予的。

●　C7：分配192.32.0～192.32.15。这个网络块可以用超网路由192.32.0和掩码255.255.240.0表示，简写为192.32.0.0/20。

对于多宿主网络，假定C4的主路由是RA，而次路由是RB；C5的主路由是RB，而次路由是RA。另外，假定RA和RB通过主干网BB连接在一起。这个连接如图5-34所示。
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图5-34　CIDR的例子

路由发布遵循“最大匹配”的原则，要包含所有可以到达的主机地址。据此，RA向BB发布的路由信息包括它拥有的网络地址块192.24.0.0/13和C7的地址块192.24.12.0/22。由于C4是多宿主网络并且主路由通过RA，所以C4的路由要专门发布。C5也是多宿主网络，但是主路由是RB，所以RA不发布它的路由信息。总之，RA向BB发布的路由信息是：



	192.24.12.0/255.255.252.0 primary
	（C4的地址块）



	192.32.0.0/255.255.240.0 primary
	（C7的地址块）



	192.24.0.0/255.248.0.0 primary
	（RA的地址块）




RB发布的信息包括C4和C5，以及它自己的地址块，RB向BB发布的路由信息是：



	192.24.12.0/255.255.252.0 secondary
	（C4的地址块）



	192.24.32.0/255.255.254.0 primary
	（C5的地址块）



	192.32.0.0/255.248.0.0 primary
	（RB的地址块）




5.8.3　第三层交换技术

所谓第三层交换，是指利用第二层交换的高带宽和低延迟优势尽快地传送网络层分组的技术。交换与路由不同，前者用硬件实现，速度快，而后者由软件实现，速度慢。三层交换机的工作原理可以概括为：一次路由，多次交换。就是说，当三层交换机第一次收到一个数据包时必须通过路由功能寻找转发端口，同时记住目标MAC地址和源MAC地址，以及其他有关信息，当再次收到目标地址和源地址相同的帧时就直接进行交换，不再调用路由功能。所以三层交换机不但具有路由功能，而且比通常的路由器转发得更快。

IETF开发的多协议标记交换（Multiprotocol Label Switching, MPLS, RFC3031）把第2层的链路状态信息（带宽、延迟、利用率等）集成到第3层的协议数据单元中，从而简化和改进了第3层分组的交换过程。理论上，MPLS支持任何第2层和第3层协议。MPLS包头的位置界于第2层和第3层之间，可称为第2.5层，标准格式如图5-35所示。MPLS可以承载的报文通常是IP包，当然也可以直接承载以太帧、AAL5包、甚至ATM信元等。可以承载MPLS的第2层协议可以是PPP、以太帧、ATM和帧中继等，如图5-36所示。
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图5-35　MPLS标记的标准格式
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图5-36　MPLS包头的位置

当分组进入MPLS网络时，标记边缘路由器（Label Edge Router, LER）就为其加上一个标记，这种标记不仅包含了路由表项中的信息（目标地址、带宽和延迟等），而且还引用了IP头中的源地址字段、传输层端口号和服务质量等。这种分类一旦建立，分组就被指定到对应的标记交换通路（Label Switch Path, LSP）中，标记交换路由器（Label Switch Router, LSR）将根据标记来处置分组，不再经过第3层转发，从而加快了网络的传输速度。

MPLS可以把多个通信流汇聚成为一个转发等价类（Forward Equivalent Class, FEC）。LER根据目标地址和端口号把分组指派到一个等价类中，在LSR中只需根据等价类标记查找标记信息库（Label Information Base, LIB），确定下一跳的转发地址。这样使得协议更具伸缩性。

MPLS标记具有局部性，一个标记只是在一定的传输域中有效。在图5-37中，有A、B、C三个传输域和两层路由。在A域和C域内，IP包的标记栈只有一层标记L1；而在B域内，IP包的标记栈中有两层标记L1和L2。LSR4收到来自LSR3的数据包后，将L1层的标记换成目标LSR7的路由值，同时在标记栈增加一层标记L2，称作入栈。在B域内，只需根据标记栈的最上层L2标记进行交换即可。LSR7收到来自LSR6的数据包后，应首先将数据包最上层的L2标记弹出，其下层L1标记变成最上层标记，称作出栈，然后在C域中进行路由处理。

[image: alt]


图5-37　多层标记的例子

MPLS转发处理简单，提供显式路由，能进行业务规划，提供QoS保障，提供多种分类粒度，用一种转发方式实现各种业务的转发。与IP over ATM技术相比，MPLS则具有可扩展性强、兼容性好、易于管理等优点。但是，如何寻找最短路径，如何管理每条LSP的QoS特性等技术问题还在讨论之中。

5.9　IP QoS技术

因特网提供尽力而为（Best-Effort）的服务，这是它取得巨大成功的主要原因之一。但是由于因特网对服务质量不做任何承诺，所以对于各种多媒体应用不能提供必要的支持，这些新业务要求IP网络提供新的服务方式。

IETF成立了专门的工作组，一直从事IP QoS标准的开发，首先是在1994年提出了集成服务体系结构（Integrated Service Architecture, ISA）（RFC 1633），继而又在1998年定义了区分服务（Differentiated Service, DiffServ）技术规范（RFC 2475）。另外，前一小节讲到的MPLS技术提供了显式路由功能，因而增强了在IP网络中实施流量工程的能力，这也是骨干网业务中最容易实现的一种QoS机制。

5.9.1　集成服务

IETF集成服务（IntServ）工作组根据服务质量的不同，把Internet服务分成了三种类型。

●　保证质量的服务（Guranteed Services）：对带宽、时延、抖动和丢包率提供定量的保证。

●　控制负载的服务（Controlled-load Services）：提供一种类似于网络欠载情况下的服务，

●　这是一种定性的指标。

●　尽力而为的服务（Best-Effort）：这是Internet提供的一般服务，基本上无任何质量保证。

IntServ主要解决的问题是在发生拥塞时如何共享可用的网络带宽，为保证质量的服务提供必要的支持。在基于IP的因特网中，可用的拥塞控制和QoS工具是很有限的，路由器只能采用两种机制：路由选择算法和分组丢弃策略，但这些手段并不足以支持保证质量的服务。IntServ提议通过4种手段来提供QoS传输机制。

（1）准入控制。IntServ对一个新的QoS通信流要进行资源预约。如果网络中的路由器确定没有足够的资源来保证所请求的QoS，则这个通信流就不会进入网络。

（2）路由选择算法。可以基于许多不同的QoS参数（而不仅仅是最小时延）来进行路由选择。

（3）排队规则。考虑不同通信流的不同需求而采用有效的排队规则。

（4）丢弃策略。在缓冲区耗尽而新的分组来到时要决定丢弃哪些分组以支持QoS传输。

为了实现QoS传输，必须对现有的路由器进行改造，使其在传统的存储—转发功能之外，还能够提供资源预约、准入控制、队列管理以及分组调度等高级功能。图5-38所示为ISA路由器的基本框图，对其主要部件解释如下。

●　资源预约协议（Resource Reservation Protocol, RSVP）：按照通信流的QoS需求在网络中传送资源预约信令。RSVP要把带宽、时延、抖动和丢包率等参数通知通路上的所有转发设备，以便建立端到端的QoS保障。如果通信流的QoS请求得到满足，则RSVP还要更新路由器中的数据库，以便及时反映网络通信资源的分配情况。RSVP是从源到目标单向预约的，适用于点到点以及点到多点的通信环境。

●　准入控制（Admission Control）：当一个新的通信流成功地实现资源预约后就进入通信阶段，这时路由器要监视通信流的行为是否违反了网络与用户达成的合约，以决定是否允许新的分组进入网络。

●　管理代理：其作用是修改通信控制数据库，以改变准入控制的策略。
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图5-38　首先集成服务的路由器

●　分类器（Classifier）：根据预置的规则对进入路由器的分组进行分类。分类的标准可能是源地址、目标地址、上层协议类型、源端口号和目标端口号等。分组经过分类以后进入不同的队列等待调度器的转发服务。

●　分组调度器（Scheduler）：其作用是根据预订的调度算法对分类后的分组进行排队，可以使用先来先服务的算法，或者更复杂的“公平”算法。例如，WFQ（Weighted Fair Queueing）算法考虑了每个通信流的分组数量，越忙的队列分配越多的容量，而又不完全关闭流量偏少的队列（如图5-39所示）。调度器根据分组的类别、通信控制数据库的内容以及输出端口的活动历史选择被丢弃的分组，决定分组被转发的优先顺序。
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图5-39　WFQ排队算法

尽管IntServ能提供QoS保证，但经过几年的研究和发展，其中的问题也逐步显现。RSVP和IntServ在Internet应用中还存在着下面的缺陷。

（1）IntServ要维护大量的状态信息，状态信息数量与通信流的数量成正比，这需要在路由器中占用很大的存储空间，因而这种模型不具有扩展性。

（2）对路由器的要求很高，所有的路由器必须实现RSVP、准入控制、通信流分类和分组调度等功能。

（3）IntServ服务不适合于生存期短的数据流，因为对生存期短的数据流来说，资源预约所占的开销太大，降低了网络利用率。

（4）许多应用需要某种形式的QoS，但是无法使用IntServ模型来表达QoS请求。

（5）必要的控制和价格机制（如访问控制、认证和计费等）正处于研发阶段，目前还无法付诸实用。

5.9.2　区分服务

区分服务（DiffServ）放弃了在通信流沿路节点上进行资源预约的机制，它将具有相同特性的若干业务流汇聚起来，为整个汇聚流提供服务，而不是面向单个业务流来提供服务。DiffServ的关键技术介绍如下。

（1）每个IP分组都要根据其QoS需求打上一个标记，这种标记称为DS码点（DS Code Point, DSCP），可以利用IPv4协议头中的服务类型（Type of Service）字段，或者IPv6协议头中的通信类别（Traffic Class）字段来实现，这样就维持了现有的IP分组格式不变。

（2）在使用DiffServ服务之前，服务提供者与用户之间先要建立一个服务等级约定（Service Level Agreement, SLA）。这样，在各个应用中就不再需要类似的机制，从而可以保持现有的应用不变。

（3）Internet中能实现区分服务的连续区域被称为DS域（DS Domain），在一个DS域中，服务提供策略（Service Provisioning Policies）和逐跳行为（per-Hop Behavior, PHB）都是一致的。PHB是（外部观察到的）DS节点对一个分组的转发行为。

（4）具有相同DSCP的分组的集合称为行为聚集（Behavior Aggregate, BA）。一个BA中的所有分组都按照同一PHB进行转发。

（5）通信调节协议（Traffic Conditioning Agreement, TCA）说明了分组分类和通信调节的规则。分类器用这些规则对分组进行筛选和分类。

（6）DiffServ提供了内在的通信流汇聚机制，DS域的边缘路由器对输入流进行分类，并为每一类指定一个相同的DSCP，同一类别的通信流在DS域内将按照相同的PHB进行转发。

（7）DS域的内部路由器根据DSCP的值和设定的逐跳行为对分组进行调度和转发。

DS工作组定义了DSCP与PHB的映射关系（如表5-8所示），同时也允许因特网服务提供商（ISP）自行定义具有本地意义的映射关系。

表5-8　DSCP与PHB的映射关系
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DSCP的值占用IP头中ToS字段的前6位（两位未用），3位用于定义转发优先级，3位用于定义丢弃优先级。如果6位全0，则表示Best-Effort服务，不提供任何QoS保障，如表5-8的第1行所示。

表5-8的第2～5行都是保证转发（Assured Forwarding, AF）的服务。这类服务为IP分组提供4种不同的转发特征，对应4种不同数量的转发资源（如缓冲区和带宽等），并且为每个分组指派不同的丢弃优先级（如表5-9所示）。AF类逐跳行为的共同特点是允许在总流量不超过预设速率的前提下以更大的可能性来转发分组。

表5-9　AF服务的优先级
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表5-8的第6行表示加速转发（Expedited Forwarding, EF）服务，其DSCP值为101110。EF提供DS域内端到端的QoS保证，其特点是低延迟、低抖动、低丢包率，并且保证带宽不受其他PHB流量的影响，与传统的租用专线类似。

图5-40表示因特网划分为DS域的情况，DS域的边缘路由器包含了PHB转发机制，也包含了更复杂的通信调节功能，这样就简化了内部路由器的负担。边缘节点的功能也可以由连接DS域的主机来提供，以管理本地系统中的应用。

图5-41所示为通信调节功能的操作原理，其中的分类子功能的作用是根据DSCP把分组划分为不同的行为聚集BA，也可以根据IP头中的其他字段进行更复杂的分类；度量子功能是对提交的通信流进行测量，以确定其是否遵循预置的服务等级约定SLA；标记子功能是对通信流打上需要的标记，特别对超过预置特征（Profile）的分组要给予优先丢弃的标记；整形子功能可以对某些分组进行必要的延迟，以确保给定类的通信流不会超过其预置特征说明的速率；丢弃子功能是对超流量的分组选择性地丢弃。
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图5-40　DS域的划分
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图5-41　DS通信调节功能

与IntServ相比，DiffServ定义了一个相对简单而粒度较粗的控制系统，DiffServ为整个汇聚流提供服务，具有可扩展性，能够在大型网络上提供QoS保障。

5.9.3　流量工程

流量工程（Traffic Engineering, TE）是优化网络资源配置的技术，是利用网络基础设施提供最佳服务的工具和方法，无论网络设备和传输线路处于正常或是部分失效状态，利用流量工程技术都可以提供最佳的网络服务。流量工程是对网络规划和网络工程的补充措施，使得现有的网络资源可以充分发挥它的效益。

在早期的核心网络中，流量工程是通过路由量度实现的，即对每条链路指定一个量度值，两点之间的路由是按照预订策略计算量度值后确定的。随着网络规模的扩大，网络结构越来越复杂，路由量度越来越难于实现了。利用MPLS可以把面向连接技术与IP路由结合起来，提供更多的手段对网络资源进行优化配置，提供更好的QoS保障和更多的业务类型，这样就形成了基于MPLS的流量工程。

基于MPLS的流量工程（MPLS TE）由下面4种机制实现。

（1）信息分发。流量工程需要关于网络拓扑的详细信息以及网络负载的动态信息，这可以通过扩展现有的IGP来实现。在路由协议发布的网络公告中，应该包含链路的属性（链路带宽、带宽利用率和带宽预约值等），并且通过泛洪算法把链路状态信息发布到ISP路由域中的所有路由器。每一个标记交换路由器LSR都要维护一个专用的流量工程数据库（TED），记载网络链路属性和拓扑结构信息。

（2）通路选择。LSR通过TED和用户配置的管理信息可以建立显式路由。MPLS传输域入口处的标记边缘路由器（LER）可以列出LSP中的所有LSR来建立严格的显式路由，也可以只列出部分LSR来建立松散的显式路由。

（3）信令协议。LSP的建立依赖于新的信令控制协议，其作用是在通路建立过程中传递和发布标记与LSP状态的绑定信息。

（4）分组转发。一旦通路建立，LSR就通过标记转发机制来传送分组。

通过以上功能，可以实现许多以前难于实现的新业务。显式路由（Explicit Route, ER）可以把网络流量引导到特定的通路上，以实现网络负载的均衡分布。如果网络中有VoIP，也有数据通路，则两者会竞争资源，所以VoIP要给予较高的优先级。优先级分为两种：建立优先级和保持优先级。当一个通路建立时，以其建立优先级与已建立的通路的保持优先级进行比较，如果建立优先级大于保持优先级，则已建立的通路的网络资源将被后来者抢占。在链路失效情况下，现有的内部网关协议需要几十秒时间才能恢复。快速重路由功能在通路建立过程中通过信令系统建立了备份路由，在链路发生故障时能够及时进行切换，所以可以对重要业务的连续性进行保护。这种保护分为端到端的通路保护和本地保护，后者又进一步分为链路保护和节点保护。这些都需要新的信令控制协议来提供支持。

MPLS原来定义的标记分发协议（LDP）是MPLS网络的信令控制协议，用于LSR之间交换标记与FEC绑定信息，以便建立和维护LSP。LDP是将网络层路由信息直接映射到数据链路层的交换路径，从而建立和维护LSP的一系列消息和过程。对等的LSR实体之间通过LDP消息发现邻居、建立会话、分发标记，并报告链路状态和检测异常事件的发生。但是，LDP只能根据路由表来建立虚连接，并没有平衡流量的功能，这是它的局限性。

为了支持流量工程，MPLS引入了新的标记分发协议。基于约束的路由标记分发协议（Constraint-based Routing LDP, CR-LDP）是LDP的扩展，仍然采用标准的LDP消息格式，与LDP共享TCP连接。但是，CR-LDP可以在标记请求信息中包含节点列表，从而在MPLS网络中建立一条显式路由。CR-LDP也允许在标记请求消息中设置流量参数（峰值速率、承诺速率和突发特性等），从而为LSP提供QoS支持。CR-LDP还能携带路由着色等约束参数，用来标识一个链路的性能，例如是否支持VoIP等。

集成服务中定义的资源预约协议（RSVP）用于为通信流请求QoS资源，并且建立和维护通路状态。RSVP-TE是RSVP协议的扩展，能够实现流量工程所需要的各种功能。在RSVP-TE实现中将RSVP的作用对象从通信流转变为FEC，从而降低了控制的粒度，同时也提高了网络的可扩展性。RSVP-TE能够支持建立和维护LSP的附加功能，如按下游标记分发、显式路由、带宽预约、资源抢占、LSP隧道的跟踪、诊断和重路由等功能。

MPLS支持的DiffServ

IETF提出了用MPLS支持DiffServ的方法（RFC 3270），能够把DiffServ的一个或多个BA映射到MPLS的一条LSP上，然后根据BA的PHB来转发LSP上的流量。

要将BA映射到LSP，就要在MPLS包头中携带BA信息（即DSCP）。可以把一类具有相同队列处理要求和调度行为，但丢弃优先级不同的PHB定义为一个PHB调度类（PHB Scheduling Class, PSC），这样就可以在MPLS包头中表示分组所属的PSC以及分组的丢弃优先级。

IETF将LSP分为如下两类。

（1）E-LSP (EXP-Inferred-PSC LSP)。用MPLS包头的EXP字段把多个BA指派到一条LSP上，例如AF1有三种不同的丢弃优先级，属于三个不同的BA，则可以把这三种AF1指派到同一条LSP上。

由于EXP只有3位，所以最多只能表示8种不同的BA。当超过8种BA时，要联合使用MPLS包头的标记字段和EXP字段，这就是L-LSP。

（2）L-LSP (Label-Only-Inferred-PSC LSP)。把一条LSP指派给一个BA，但是划分成多个不同的丢弃优先级，用MPLS包头中的标记字段来区分不同的调度策略，用EXP字段表示不同的丢弃优先级。

由于MPLS设备要在每一跳中交换标记值，因此管理标记与DSCP的映射比较困难。E-LSP比L-LSP更容易控制，因为可以预先确定每个分组的EXP与DSCP之间的映射关系。

5.10　Internet应用

Internet的进程/应用层提供了丰富的分布式应用协议，可以满足诸如办公自动化、信息传输、远程文件访问、分布式资源共享和网络管理等各方面的需要。这一小节简要介绍Internet的几种标准化了的应用协议Telnet、FTP、SMTP和SNMP等，这些应用协议都是由TCP或UDP支持的。与ISO/RM不同，Internet应用协议不需要表示层和会话层的支持，应用协议本身包含了有关的功能。

5.10.1　远程登录协议

远程登录（Telnet）是ARPAnet最早的应用之一，这个协议提供了访问远程主机的功能，使本地用户可以通过TCP连接登录在远程主机上，像使用本地主机一样使用远程主机的资源。在本地终端与远程主机具有异构性时，也不影响它们之间的相互操作。

终端与主机之间的异构性表现在对键盘字符的解释不同，例如PC键盘与IBM大型机的键盘可能相差很大，使用不同的回车换行符，不同的中断键等。为了使异构性的机器之间能够互操作，Telnet定义了网络虚拟终端（Network Virtual Terminal, NVT）。NVT代码包括标准的7位ASCII字符集和Telnet命令集。这些字符和命令提供了本地终端和远程主机之间的网络接口。

Telnet采用客户端/服务器工作方式。用户终端运行Telnet客户程序，远程主机运行Telnet服务器程序。客户端与服务器程序之间执行Telnet NVT协议，而在两端则分别执行各自的操作系统功能，如图5-42所示。
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图5-42　Telnet客户端/服务器概念模型

Telnet提供一种机制，允许客户端程序和服务器程序协商双方都能接受的操作选项，并提供一组标准选项用于迅速建立需要的TCP连接。另外，Telnet对称地对待连接的两端，并不是专门固定一端为客户端，另一端为服务器端，而是允许连接的任一端与客户端程序相连，另一端与服务器程序相连。

Telnet服务器可以应付多个并发的连接。通常，Telnet服务进程等待新的连接，并为每一个连接请求产生一个新的进程。当远程终端用户调用Telnet服务时，终端机器上就产生一个客户程序，客户程序与服务器的固定端口（23）建立TCP连接，实现Telnet服务。客户程序接收用户终端的键盘输入，并发送给服务器。同时服务器送回字符，通过客户端软件的转换显示在用户终端上。用户就是通过这样的方式来发送Telnet命令，调用服务器主机的资源完成计算任务。例如，当用户在PC上输入命令行telnet alpha，则会从Internet上收到一个叫做alpha的主机的登录提示符，在提示符的指示下再输入用户名和口令字就可以使用alpha机器的资源了。如果从alpha器上退出，PC又回到本地操作系统控制之下了。

5.10.2　文件传输协议

文件传输协议（File Transfer Protocol, FTP）也是Internet最早的应用层协议。这个协议用于主机间传送文件，主机类型可以相同，也可以不同，还可以传送不同类型的文件例如二进制文件或文本文件等。

图5-43给出了FTP客户端/服务器模型。客户端与服务器之间建立两条TCP连接，一条用于传送控制信息，一条用于传送文件内容。FTP的控制连接使用了Telnet协议，主要是利用Telnet提供的简单的身份认证系统，供远程系统鉴别FTP用户的合法性。

[image: alt]


图5-43　FTP的客户端/服务器概念模型

FTP服务器软件的具体实现依赖于操作系统。一般情况是，在服务器一侧运行后台进程S，等待出现在FTP专用端口（21）上的连接请求。当某个客户端向这个专用端口请求建立连接时，进程S便激活一个新的FTP控制进程N，处理进来的连接请求。然后S进程返回，等待其他客户端访问。进程N通过控制连接与客户端进行通信，要求客户在进行文件传送之前输入登录标识符和口令字。如果登录成功，用户可以通过控制连接列出远程目录，设置传送方式，指明要传送的文件名。当用户获准按照所要求的方式传送文件之后，进程N激活另一个辅助进程D来处理数据传送。D进程主动开通第二条数据连接（端口号为20），并在文件传送完成后立即关闭此连接，D进程也自动结束。如果用户还要传送另一个文件，再通过控制连接与N进程会话，请求另一次传送。

FTP是一种功能很强的协议，除了从服务器向客户端传送文件之外，还可以进行第三方传送。这时客户端必须分别开通同两个主机（例如A和B）之间的控制连接。如果客户端获准从A机传出文件和向B机传入文件，则A服务器程序就建立一条到B服务器程序的数据连接。客户端保持文件传送的控制权，但不参与数据传送。

所谓匿名FTP，是这样一种功能：用户通过控制连接登录时，采用专门的用户标识符“anonymous”，并把自己的电子邮件地址作为口令输入，这样可以从网上提供匿名FTP服务的服务器下载文件。Internet中有很多匿名FTP服务器，提供一些免费软件或有关Internet的电子文档。

FTP提供的命令十分丰富，包括文件传送、文件管理、目录管理和连接管理等一般文件系统具有的操作功能，还可以用help命令查阅各种命令的使用方法。

5.10.3　简单邮件传输协议

电子邮件（E-mail）是Internet上使用最多的网络服务之一，广泛使用的电子邮件协议是简单邮件传输协议（Simple Mail Transfer Protocol, SMTP）。这个协议也使用客户端/服务器操作方式，也就是说，发送邮件的机器起SMTP客户的作用，连接到目标端的SMTP服务器上。而且只有在客户端成功地把邮件传送给服务器之后，才从本地删除报文。这样，通过端到端的连接保证了邮件的可靠传输。

发送端后台进程通过本地的通信主机登记表或DNS服务器把目标机器标识变换成网络地址，并且与远程邮件服务器进程（端口号为25）建立TCP连接，以便投递报文。如果连接成功，发送端后台进程就把报文复制到目标端服务器系统的假脱机存储区，并删除本地的邮件报文副本；如果连接失败，就记录下投递时间，然后结束。服务器邮件系统定期扫描假脱机存储区，查看是否有未投递的邮件。如果发现有未投递的邮件，便准备再次发送。对于长时间不能投递的邮件，则返回发送方。

通常E-mail地址包括两部分：邮箱地址（或用户名）和目标主机的域名。例如，elinor@cs.ucdavis.edu就是一个标准的SMTP邮件地址。

接收方从邮件服务器取回邮件要用到POP3（Post Office Protocol第3版）协议，当接收用户呼叫ISP的邮件服务器时与110端口建立TCP连接，然后就可以下载邮件，如图5-44所示。
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图5-44　电子邮件服务概念模型

SMTP邮件采用RFC 822规定的格式，这种邮件只能是用英语书写的、采用ASCII编码的文本（Text）文件。MIME（Multipurpose Internet Mail Extensions）是SMTP邮件的扩充，定义了新的报文结构和编码规则，适用于在因特网上传输多国文字书写的多媒体邮件。

5.10.4　超文本传输协议

WWW（World Wide Web）服务是由分布在Internet中的成千上万个超文本文档链接成的网络信息系统。这种系统采用统一的资源定位器和精彩鲜艳的声音图文用户界面，可以方便地浏览网上的信息和利用各种网络服务。WWW已成为网民不可缺少的信息查询工具。

WWW服务是欧洲核子研究中心（the European Center for Nuclear Research, CERN）开发的，最初是为了参与核物理实验的科学家之间通过网络交流研究报告、装置蓝图、图画、照片和其他文档而设计的一种网络通信工具。1989年3月，物理学家Tim Berners-Lee提出初步的研究报告，18个月后有了初始的系统原型。1993年2月发布了第一个图形式的浏览器Mosaic，它的作者Marc Andreesen在NCSA（National Center for Supercomputing Applications）成立了网景通信公司（Netscape Communications），开始提供Web服务器访问。今天，主要的数据库厂商（例如Sybase、Oracle等）都支持Web服务器，流行的操作系统都有自己的Web浏览器。WWW几乎成了Internet的同义语。Web技术还被用于构造企业内部网（Intranet）。

Web技术是一种综合性网络应用技术，关系到网络信息的表示、组织、定位、传输、显示以及客户和服务器之间的交互作用等。通常文字信息组织成线性的ASCII文本文件，而Web上的信息组织是非线性的超文本文件（Hypertext）。简单地说，超文本可以通过超链接（Hyperlink）指向网络上的其他信息资源。超文本互相链接成网状结构，使得人们可以通过链接追索到与当前节点相关的信息。这种信息浏览方法正是人们习惯的联想式、跳跃式的思维方式的反映。更具体地说，一个超文本文件叫做一个网页（Web Page），网页中包含指向有关网页的指针（超链接）。如果用户选择了某一个指针，则有关的网页就显示出来。超链接指向的网页可能在本地，也可能在网上别的地方。

Web上的信息不仅是超文本文件，还可以是语音、图形、图像和动画等。就像通常的多媒体信息一样，这里有一个对应的名称叫超媒体（Hypermedia）。超媒体包括了超文本，也可以用超链接连接起来，形成超媒体文档。超媒体文档的显示、搜索、传输功能全都由浏览器（Browser）实现。现在基于命令行的浏览器已经过时了，声像图形结合的浏览器得到了广泛的应用，例如Netscape的Navigator和微软的Internet Explorer等。

运行Web浏览器的计算机要直接连接Internet或者通过拨号线路连接到Internet主机上。因为浏览器要取得用户要求的网页必须先与网页所在的服务器建立TCP连接。WWW的运行方式也是客户端/服务器方式。Web服务器的专用端口（80）时刻监视进来的连接请求，建立连接后用超文本传输协议（Hyper Text Transfer Protocol, HTTP）和用户进行交互作用。一个简单的WWW模型如图5-45所示。
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图5-45　简单的WWW模型

HTTP是为分布式超文本信息系统设计的一个协议。这个协议简单有效，而且功能强大，可以传送多媒体信息，可适用于面向对象的作用，是Web技术中的核心协议。HTTP协议的特点是建立一次连接，只处理一个请求，发回一个应答，然后连接就释放了，所以被认为是无状态的协议，即不能记录以前的操作状态，因而也不能根据以前操作的结果连续操作。这样做固然有其不方便之处，但主要的好处是提高了协议的效率。

浏览器通过统一资源定位器（Uniform Resource Locators, URL）对信息进行寻址。URL由三部分组成，指出了用户要求的网页的名字、网页所在主机的名字以及访问网页的协议。例如，http://www.w3.org/welcome.html是一个URL，其中http是协议名称，www.w3.org是服务器主机名，welcome.html是网页文件名。

如果用户选择了一个要访问的网页，则浏览器和Web服务器的交互过程如下。

（1）浏览器接收URL。

（2）浏览器通过DNS服务器查找www.w3.org的IP地址。

（3）DNS给出IP地址18.23.0.32

（4）浏览器与主机（18.23.0.32）的端口80建立TCP连接。

（5）浏览器发出请求GET/welcome.html文件。

（6）www.w3.org服务器发送welcome.html文件。

（7）释放TCP连接。

（8）浏览器显示welcome.html文件。

其中第（5）步的GET是HTTP协议提供的少数操作方法中的一种，其含义是读一个网页。常用的还有HEAD（读网页头信息）和POST（把消息加到指定的网页上）等。另外，要说明的是很多浏览器不但支持HTTP协议，还支持FTP、Telnet和Gopher等，使用方法与HTTP完全一样。

超文本标记语言（Hyper Text Markup Language, HTML）是制作网页的语言。就像编辑程序一样，HTML可以编辑出图文并茂、彩色丰富的网页，但这种编辑不是像Microsoft Word那样的“所见即所得”的编辑方式，而是像“华光”那种排版程序一样，在正文中加入一些排版命令。HTML中的命令叫做“标记（tag）”，就像编辑们在稿件中画的排版标记一样，这就是超文本标记语言的由来。HTML的标记用一对尖括号表示，例如〈HEAD〉和〈/HEAD〉分别表示网页头部的开始和结束，而＜BODY＞和＜/BODY＞则分别表示网页主体的开始和结束。图5-46是一个简单网页的例子，其中＜TITLE＞和＜/TITLE＞之间的部分是网页的主题，主题并不显示，有时用于标识网页的窗口。＜H1＞和＜/HI＞表示第1层标题，HTML允许最多设置6层小标题。最后，＜P＞表示前一段结束和下段开始。

最重要的是HTML可以建立超链接，指向Web中的其他信息资源。这个功能是由标记＜A＞和＜/A＞实现的。例如：





＜AHREF＝"http://www.nasa.gov"＞NASA'S home page＜/A＞





定义了一个超链接。网页中会显示一行：





NASA'S home page
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图5-46　简单网页的例子

如果用户选择了这一行，则浏览器根据URL中的http://www.nasa.gov寻找对应的网页并显示在屏幕上。HTML还能处理表格、图像等多种形式的信息，它的强大描述能力使屏幕表现丰富多彩。

用Java语言写的小程序（applets）嵌入在HTML文件中，可以使网页活动起来，用来设计动态的广告、卡通动画片和瞬息变换的股票交易大屏幕等。Java语言的简单性、可移植性、分布性、安全性和面向对象的特点使它成为网络时代的宠儿。

与WWW有关的另一个重要协议是公共网关接口（Common Gateway Interface, CGI）。当Web用户要使用某种数据库系统时可以写一个CGI程序（叫做脚本script），作为Web与数据库服务器之间的接口。这种脚本程序使用户可通过浏览器与数据库服务器交互作用，使得在线购物、远程交易等实时数据库访问很容易实现。CGI脚本程序跨越了不同服务器的界限，可运行在任何数据库管理系统上。

5.11　IPv6

基于IPv4的因特网已运行多年，随着网络应用的普及和扩展，IPv4协议的缺陷逐渐暴露，主要问题如下。

（1）网络地址短缺。IPv4地址为32位，只能提供大约40亿个地址，而且两级编址造成了很多无用的地址“空洞”，地址空间浪费很大。另一方面，随着TCP/IP应用的扩大，对网络地址的需求迅速增加，有的主机分别属于多个网络，需要多个IP地址，有些非主机设备，例如自动柜员机和有线电视机也要求分配IP地址。一系列新需求的出现都加剧了IP地址的紧缺，虽然采用了诸如VLSM、CIDR和NAT等辅助技术，但是并没有彻底解决问题。

（2）路由速度慢。随着网络规模的扩大，路由表越来越大，路由处理速度越来越慢。这是因为IPv4头部字段多达13个，路由器处理的信息量很大，而且大部分处理操作都要用软件实现，这使得路由器已经成为现代通信网络的瓶颈。设法简化路由处理成为提高网络传输速度的关键技术。

（3）缺乏安全功能。随着因特网的广泛应用，网络安全成为迫切需要解决的问题。IPv4没有提供安全功能，阻碍了因特网在电子商务等信息敏感领域的应用。近年来，在IPv4基础上针对不同的应用研究出了一些安全成果，例如IPSec、SLL等。这些成果需要进一步的整合，以便为各种应用领域提供统一的安全解决方案。

（4）不支持新的业务模式。许多新的业务模式IPv4都不支持，例如语音、视频等实时信息传输需要QoS支持，P2P应用还需要端到端的QoS支持，移动通信需要灵活的接入控制，也需要更多的IP地址等。这些新业务的出现对因特网的应用提出了一些难以解决的问题，需要对现行的IP协议作出某些根本性的变革。

针对IPv4面临的问题，IETF在1992年7月发出通知，征集对下一代IP协议（IPng）的建议。在对多个建议筛选的基础上，1995年1月，IETF发表了REC 1752（The Recommendation of the IP Next Generation Protocol）文档，阐述了对下一代IP的需求，定义了新的协议数据单元格式，这是IPv6研究中的里程碑事件。随后的一些RFC文档给出了IPv6协议的一些细节定义，许多研究成果都包含在1998年12月发表的RFC 2460文档中。

5.11.1　IPv6分组格式

IPv6协议数据单元的格式如图5-47（a）所示，整个IPv6分组由一个固定头部和若干个扩展头部，以及上层协议提供的负载组成。扩展头部是任选的，转发路由器只处理与其有关的部分，这样就简化了路由器的转发操作，加速了路由处理速度。IPv6的固定头部如图5-47（b）所示，其中的各个字段解释如下。

·　版本（4位）：指示IP第6版。

·　通信类型：（8位）：这个字段用于区分不同的IP分组，相当于IPv4中的服务类型字段。通信类型的详细定义还在研究和实验之中。

·　流标记（20位）：原发主机用这个字段来标识某些需要特别处理的分组，例如特别的服务质量或者实时数据传输等。流标记的详细定义还在研究和实验之中。

·　负载长度（16位）：表示除了IPv6固定头部的负载长度，扩展头包含在负载长度之内。

·　下一头部（8位）：指明下一个头部的类型，可能是IPv6的扩展头部，也可能是高层协议的头部。

·　跳数限制（8位）：用于检测路由循环，每个转发分组的路由器对这个字段减一，如果变成零，分组被丢弃。
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图5-47　IPv6分组

·　源地址（128位）：发送节点的地址。

·　目标地址（128位）：接收节点的地址。

IPv6的扩展头部有下面一些选项：

·　逐跳头部：如果这个选项存在，其中所携带的信息必须由沿途各个路由器检查处理。目前只定义了两个选项，“特大净负荷”选项用于发送大于64KB的分组，这种分组是为了最佳地利用传输介质的有效容量传送大量的视频数据，“路由器警戒”选项说明该分组的内容是路由器必须处理的，例如RSVP协议可以通过这个选项预约通信资源。

·　目标头部：这个选项中的信息由目标节点检查处理。

·　路由选择头部：这个选项由一个或多个路由器地址的列表组成，类似于IPv4的松散路由，列表中的所有地址都是到达目标的路径中必须经过的路由器，但是路径中的某些路由器的地址可能不出现在列表中。

·　分段头部：这个选项处理数据报的分段问题，其中包含了数据报标识、分段编号和是否最后一个分段的标志。与IPv4不同，在IPv6中，只能由原发节点进行分段，中间路由器不能分段，其目的是简化路由处理。

·　认证头部：由接收者进行身份认证。

·　安全封装负荷头部：用于对分组内容进行加密。

5.11.2　IPv6地址

IPv6地址扩展到128位。2128
 足够大，这个地址空间可能永远用不完。事实上，这个数大于阿伏加德罗常数，足够为地球上每个分子分配一个IP地址。用一个形象的说法，这么大的地址空间允许整个地球表面上每平方米配置7×1023
 个IP地址。

IPv6地址采用冒号分隔的十六进制数表示，例如下面是一个IPv6地址。

8000: 0000: 0000: 0000: 0123: 4567: 89AB: CDEF

为了便于书写，规定了一些简化写法。首先，每个字段开始的0可以省去，例如0123可以简写为123；其次，一个或多个0000可以用一对冒号代替。这样，以上地址可简写为：

8000:: 123: 4567: 89AB: CDEF

还有，IPv4地址仍然保留十进制表示法，只需在前面加上一对冒号，就成为IPv6格式，例如：

:: 192.168.10.1

IPv6地址是一个或一组接口的标识符。IPv6地址被分配到接口，而不是分配给结点。IPv6地址有三种类型：

（1）单播（Unicast）地址。

单播地址是单个网络接口的标识符。对于有多个接口的结点，其中任何一个单播地址都可以用作该结点的标识符。但是为了满足负载平衡的需要，在RFC 2373中允许多个接口使用同一地址，只要在实现中这些接口看起来形同一个接口。IPv6的单播地址是用一定长度的格式前缀汇聚的地址，类似于IPv4中的CIDR地址。单播地址中有下列两种特殊地址：

·　不确定地址：地址0:0:0:0:0:0:0:0称为不确定地址，不能分配给任何结点。不确定地址可以在初始化主机时使用，在主机未取得地址之前，它发送的IPv6分组中的源地址字段可以使用这个地址。这种地址不能用作目标地址，也不能用在IPv6路由头中

·　回环地址：地址0:0:0:0:0:0:0:1称为回环地址，结点用这种地址向自身发送IPv6分组。这种地址不能分配给任何物理接口。

（2）任意播（AnyCast）地址。

这种地址表示一组接口（可属于不同结点的）的标识符。发往任意播地址的分组被送给该地址标识的接口之一，通常是路由距离最近的。对IPv6任意播地址存在下列限制：

·　任意播地址不能用作源地址，而只能作为目标地址；

·　任意播地址不能指定给IPv6主机，只能指定给IPv6路由器；

（3）组播（MultiCast）地址。

组播地址是一组接口（一般属于不同结点）的标识符，发往组播地址的分组被传送给该地址标识的所有接口。IPv6中没有广播地址，它的功能已被组播地址所代替。另外，在IPv6地址中，任何全“0”和全“1”字段都是合法的，除非特别排除的之外。特别是前缀可以包含“0”值字段，也可以用“0”作为终结字段。一个接口可以被赋予任何类型的多个地址（单播、任意播、组播）或地址范围。


第6章　网络安全

因特网的迅速发展给社会生活带来了前所未有的便利，这主要是得益于因特网络的开放性和匿名性特征。然而，正是这些特征也决定了因特网不可避免地存在着信息安全隐患。本章介绍网络安全方面存在的问题及其解决办法，即网络通信中的数据保密技术和签名与认证技术，以及有关网络安全威胁的理论和解决方案。

6.1　网络安全的基本概念

6.1.1　网络安全威胁的类型

网络威胁是对网络安全缺陷的潜在利用，这些缺陷可能导致非授权访问、信息泄露、资源耗尽、资源被盗或者被破坏等。网络安全所面临的威胁可以来自很多方面，并且随着时间的变化而变化。网络安全威胁的种类有如下几类。

（1）窃听。在广播式网络系统中，每个节点都可以读取网上传输的数据，如搭线窃听、安装通信监视器和读取网上的信息等。网络体系结构允许监视器接收网上传输的所有数据帧而不考虑帧的传输目标地址，这种特性使得偷听网上的数据或非授权访问很容易而且不易发现。

（2）假冒。当一个实体假扮成另一个实体进行网络活动时就发生了假冒。

（3）重放。重复一份报文或报文的一部分，以便产生一个被授权效果。

（4）流量分析。通过对网上信息流的观察和分析推断出网上传输的有用信息，例如有无传输、传输的数量、方向和频率等。由于报头信息不能加密，所以即使对数据进行了加密处理，也可以进行有效的流量分析。

（5）数据完整性破坏。有意或无意地修改或破坏信息系统，或者在非授权和不能监测的方式下对数据进行修改。

（6）拒绝服务。当一个授权实体不能获得应有的对网络资源的访问或紧急操作被延迟时，就发生了拒绝服务。

（7）资源的非授权使用。即与所定义的安全策略不一致的使用。

（8）陷门和特洛伊木马。通过替换系统合法程序，或者在合法程序里插入恶意代码，以实现非授权进程，从而达到某种特定的目的。

（9）病毒。随着人们对计算机系统和网络依赖程度的增加，计算机病毒已经构成了对计算机系统和网络的严重威胁。

（10）诽谤。利用计算机信息系统的广泛互连性和匿名性，散布错误的消息以达到诋毁某个对象的形象和知名度的目的。

6.1.2　网络安全漏洞

通常入侵者寻找网络存在的安全弱点，从缺口处无声无息地进入网络。因而开发黑客反击武器的思想是：找出现行网络中的安全弱点，演示、测试这些安全漏洞，然后指出应如何堵住安全漏洞。当前，信息系统的安全性非常脆弱，主要体现在操作系统、计算机网络和数据库管理系统都存在安全隐患，这些安全隐患表现在如下方面。

（1）物理安全性。凡是能够让非授权机器物理接入的地方，都会存在潜在的安全问题，也就是能让接入用户做本不允许做的事情。

（2）软件安全漏洞。“特权”软件中带有恶意的程序代码，从而可以导致其获得额外的权限。

（3）不兼容使用安全漏洞。当系统管理员把软件和硬件捆绑在一起时，从安全的角度来看，可认为系统将有可能产生严重安全隐患。所谓的不兼容性问题，即把两个毫无关系但有用的事物连接在一起，从而导致了安全漏洞。一旦系统建立和运行，这种问题很难被发现。

（4）选择合适的安全哲理。这是一种对安全概念的理解和直觉。完美的软件，受保护的硬件和兼容部件并不能保证正常而有效地工作，除非用户选择了适当的安全策略和打开了能增加其系统安全的部件。

6.1.3　网络攻击

攻击是指任何的非授权行为。攻击的范围从简单的使服务器无法提供正常的服务到完全破坏、控制服务器。在网络上成功实施的攻击级别依赖于用户采取的安全措施。

攻击的法律定义是“攻击仅仅发生在入侵行为完全完成而且入侵者已经在目标网络内”。但专家的观点则是“可能使一个网络受到破坏的所有行为都被认定为攻击”。

网络攻击可以分为以下几类：

（1）被动攻击。攻击者通过监视所有信息流以获得某些秘密。这种攻击可以是基于网络（跟踪通信链路）或基于系统（用秘密抓取数据的特洛伊木马代替系统部件）的。被动攻击是最难被检测到的，故对付这种攻击的重点是预防，主要手段如数据加密等。

（2）主动攻击。攻击者试图突破网络的安全防线。这种攻击涉及到数据流的修改或创建错误流，主要攻击形式有假冒、重放、欺骗、消息纂改和拒绝服务等。这种攻击无法预防但却易于检测，故对付的重点是测而不是防，主要手段如防火墙、入侵检测技术等。

（3）物理临近攻击。在物理临近攻击中未授权者可物理上接近网络、系统或设备，目的是修改、收集或拒绝访问信息。

（4）内部人员攻击。内部人员攻击由这些人实施，他们要么被授权在信息安全处理系统的物理范围内，要么对信息安全处理系统具有直接访问权。有恶意的和非恶意的（不小心或无知的用户）两种内部人员攻击。

（5）分发攻击。是指在软件和硬件开发出来之后和安装之前这段时间，或当它从一个地方传到另一个地方时，攻击者恶意修改软硬件。

6.1.4　安全措施的目标

（1）访问控制。确保会话对方（人或计算机）有权做它所声称的事情。

（2）认证。确保会话对方的资源（人或计算机）同它声称的相一致。

（3）完整性。确保接收到的信息同发送的一致。

（4）审计。确保任何发生的交易在事后可以被证实，发信者和收信者都认为交换发生过，即所谓的不可抵赖性。

（5）保密。确保敏感信息不被窃听。

因特网安全话题分散而复杂。因特网的不安全因素，一方面来自于其内在的特性——先天不足。因特网连接着成千上万的区域网络和商业服务供应商的网络。网络规模越大，通信链路越长，则网络的脆弱性和安全问题也随之增加。而且因特网在设计之初是以提供广泛的互连、互操作、信息资源共享为目的的，因此其侧重点并非在安全上。这在当初把因特网作为科学研究用途时是可行的，但是在当今电子商务炙手可热之时，网络安全问题已经成为了一种阻碍。另一方面是缺乏系统的安全标准。众所周知，因特网工程任务组（IETF）负责开发和发布因特网使用标准，而不是遵循IETF的标准化进程，这使得IETF的地位变得越来越模糊不清。

6.1.5　基本安全技术

任何形式的网络服务都会导致安全方面的风险，问题是如何将风险降低到最低程度，目前的网络安全措施有数据加密、数字签名、身份认证、防火墙和入侵检测等。

（1）数据加密。加密是通过对信息的重新组合，使得只有收发双方才能解码并还原信息的一种手段。随着相关技术的发展，加密正逐步被集成到系统和网络中。硬件方面，已经在研制用于PC和服务器主板的加密协处理器。

（2）数字签名。数字签名可以用来证明消息确实是由发送者签发的，而且，当数字签名用于存储的数据或程序时，可以用来验证数据或程序的完整性。

（3）身份认证。有多种方法来认证一个用户的合法性，如密码技术、利用人体生理特征（如指纹）进行识别、智能IC卡和USB盘等。

（4）防火墙。是位于两个网络之间的屏障，一边是内部网络（可信赖的网络），另一边是外部网络（不可信赖的网络）。按照系统管理员预先定义好的规则控制数据包的进出。

（5）内容检查。即使有了防火墙、身份认证和加密，人们仍担心遭到病毒的攻击。

6.2　信息加密技术

信息安全技术是一门综合的学科，它涉及信息论、计算机科学和密码学等多方面知识，主要任务是研究计算机系统和通信网络内信息的保护方法以实现系统内信息的安全、保密、真实和完整。其中，信息安全的核心是密码技术。

传统的加密系统是以密钥为基础的，这是一种对称加密，也就是说，用户使用同一个密钥加密和解密。而公钥则是一种非对称加密方法，加密者和解密者各自拥有不同的密钥。当然，还有其他的诸如流密码等加密算法。

6.2.1　数据加密原理

数据加密是防止未经授权的用户访问敏感信息的手段，这就是人们通常理解的安全措施，也是其他安全方法的基础。研究数据加密的科学叫做密码学（Cryptography），它又分为设计密码体制的密码编码学和破译密码的密码分析学。密码学有着悠久而光辉的历史，古代的军事家已经用密码传递军事情报了，而现代计算机的应用和计算机科学的发展又为这一古老的科学注入了新的活力。现代密码学是经典密码学的进一步发展和完善。由于加密和解密此消彼长的斗争永远不会停止，这门科学还在迅速发展之中。

一般的保密通信模型如图6-1所示。在发送端，把明文P用加密算法E和密钥K加密，变换成密文C，即

C＝E（K, P）

在接收端利用解密算法D和密钥K对C解密得到明文P，即

P＝D（K，C）

这里加/解密函数E和D是公开的，而密钥K（加解密函数的参数）是秘密的。在传送过程中，偷听者得到的是无法理解的密文，而他又得不到密钥，这就达到了对第三者保密的目的。
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图6-1　保密通信模型

如果不论偷听者获取了多少密文，但是密文中没有足够的信息，使得可以确定出对应的明文，则这种密码体制是无条件安全的，或称为是理论上不可破解的。在无任何限制的条件下，几乎目前所有的密码体制都不是理论上不可破解的。能否破解给定的密码，取决于使用的计算资源。所以密码专家们研究的核心问题就是要设计出在给定计算费用的条件下，计算上（而不是理论上）安全的密码体制。下面分析几种曾经使用过的和目前正在使用的加密方法。

6.2.2　经典加密技术

所谓经典加密方法，主要是使用了如下三种加密技术。

（1）替换加密（substitution）。用一个字母替换另一个字母，例如Caesar密码（D替换a, E替换b等）。这种方法保留了明文的顺序，可根据自然语言的统计特性（例如字母出现的频率）破译。

（2）换位加密（transposition）。按照一定的规律重排字母的顺序。例如以CIPHER作为密钥（仅表示顺序），对明文attackbeginsatfour加密，得到密文abacnuaiotettgfksr，如图6-2所示。偷听者得到密文后检查字母出现的频率即可确定加密方法是换位密码，然后若能根据其他情况猜测出一段明文，就可确定密钥的列数，再重排密文的顺序进行破译。







	密钥
	CIPHER



	顺序
	145326



	明文
	attack


	
	begins


	
	atfour



	密文
	abacnuaiotettgfksr




图6-2　换位加密的例子

（3）一次性填充（one-time pad）。把明文变为位串（例如用ASCII编码），选择一个等长的随机位串作为密钥，对二者进行按位异或，得到密文。这样的密码理论上是不可破解的。但是这种密码有实际的缺陷。首先是密钥无法记忆，必须写在纸上，这在实践上是最不可取的；其次是密钥长度有限，有时可能不够使用；最后是这个方法对插入或丢失字符的敏感性，如果发送者与接收者在某一点上失去同步，以后的报文全都无用了。

6.2.3　现代加密技术

现代密码体制使用的基本方法仍然是替换和换位，但是采用更加复杂的加密算法和简单的密钥。而且增加了对付主动攻击的手段，例如加入随机的冗余信息，以防止制造假消息；加入时间控制信息，以防止旧消息重放。

替换和换位可以用简单的电路来实现。图6-3（a）所示的设备称为P盒（Permutation box），用于改变8位输入线的排列顺序。可以看出，左边输入端经P盒变换后的输出顺序为36071245。图6-3（b）所示的设备称为S盒（Substitution box），起置换作用，从左边输入的3位首先被解码，选择8根P盒输入中的1根，将其置1，其他线置0，经编码后在右边输出。可以看出，如果01234567依次输入，其输出为24506713。

[image: alt]


图6-3　乘积密码的实现

把一串盒子连接起来，可以实现复杂的乘积密码（Product cipher），如图6-3（c）所示，它可以对12位进行有效的置换。P1的输入有12根线，P1的输出有212
 ＝4096根线，由于第二级使用了4个S盒，所以每个S的输入只有1024根线，这就简化了S盒的复杂性。在乘积密码中配置足够多的设备，可以实现非常复杂的置换函数。下面介绍的DES算法就是用类似的方法实现的。

1．DES (Data Encryption Standard)

1977年1月，美国NSA（National Security Agency）根据IBM的专利技术Lucifer制订了DES。明文被分成64位的块，对每个块进行19次变换（替代和换位），其中16次变换由56位的密钥的不同排列形式控制（IBM使用的是128位的密钥），最后产生64位的密文块。如图6-4所示。
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图6-4　DES加密算法

由于NSA减少了密钥，而且对DES的制订过程保密，甚至为此取消了IEEE计划的一次密码学会议。人们怀疑NSA的目的是保护自己的解密技术，因而对DES从一开始就充满了怀疑和争论。

1977年，Diffie和Hellman设计了DES解密机。只要知道一小段明文和对应的密文，该机器可以在一天之内穷试256
 种不同的密钥（这叫做野蛮攻击）。据估计，这个机器当时的造价为2千万美元。

2．三重DES (Triple-DES)

这种方法是DES的改进算法，它使用两把密钥对报文作三次DES加密，效果相当于将DES密钥的长度加倍了，克服了DES密钥长度较短的缺点。本来，应该使用三个不同的密钥进行三次加密，这样就可以把密钥的长度加长到3×56＝168位。但许多密码设计者认为168位的密钥已经超过实际需要了，所以便在第一层和第三层中使用相同的密钥，产生一个有效长度为112位的密钥。之所以没有直接采用两重DES，是因为第二层DES不是十分安全，它对一种称为“中间可遇”的密码分析攻击极为脆弱，所以最终还是采用了利用两个密钥进行三重DES加密操作。

假设两个密钥分别是K1和K2，其算法的步骤如下：

（1）用密钥K1进行DES加密。

（2）用K2对步骤（1）的结果进行DES解密。

（3）对步骤（2）的结果使用密钥K1进行DES加密。

这种方法的缺点是要花费原来三倍的时间，但从另一方面来看，三重DES的112位密钥长度是很“强壮”的加密方式了。

3．IDEA (International Data Encryption Algorithm)

1990年，瑞士联邦技术学院的来学嘉和Massey建议了一种新的加密算法。这种算法使用128位的密钥，把明文分成64位的块，进行8轮迭代加密。IDEA可以用硬件或软件实现，并且比DES快。在苏黎世技术学院用25MHz的VLSI芯片，加密速率是177MBPS。

IDEA经历了大量的详细审查，对密码分析具有很强的抵抗能力，在多种商业产品中得到应用，已经成为全球通用的加密标准。

4．高级加密标准（Advanced Encryption Standard, AES）

1997年1月，美国国家标准与技术局（NIST）为高级加密标准征集新算法。最初从许多响应者中挑选了15个候选算法，经过了世界密码共同体的分析，选出了其中的5个。经过用ANSIC和Java语言对5个算法的加/解密速度、密钥和算法的安装时间，以及对各种攻击的拦截程度等进行了广泛的测试后，2000年10月，NIST宣布Rijndael算法为AES的最佳候选算法，并于2002年5月26日发布为正式的AES加密标准。

AES支持128，192和256位三种密钥长度，能够在世界范围内免版税使用，提供的安全级别足以保护未来20～30年内的数据，可以通过软件或硬件实现。

5．流加密算法和RC4

所谓流加密，就是将数据流与密钥生成二进制比特流进行异或运算的加密过程。这种算法采用如下两个步骤。

（1）利用密钥K生成一个密钥流KS（伪随机序列）。

（2）用密钥流KS与明文P进行“异或”运算，产生密文C。

C＝P[image: alt]
 KS（K）

解密过程则是用密钥流与密文C进行“异或”运算，产生明文P。

P＝C[image: alt]
 KS（K）

为了安全，对不同的明文必须使用不同的密钥流，否则容易被破解。

Ronald L. Rivest是MIT的教授，用他的名字命名的流加密算法有RC2～RC6系列算法，其中RC4是最常用的。

RC代表Rivest Cipher或Ron's Cipher, RC4是Rivest在1987年设计的，其密钥长度可选择64位或128位。

RC4是RSA公司私有的商业机密，1994年9月，被人匿名发布在因特网上，从此得以公开。这个算法非常简单，就是256内的加法，置换和异或运算。由于简单，所以速度极快，加密的速度可达到DES的10倍。

6．公钥加密算法

以上的加密算法中使用的加密密钥和解密密钥是相同的，称为共享密钥算法或对称密钥算法。1976年，斯坦福大学的Diffie和Hellman提出了使用不同的密钥进行加密和解密的公钥加密算法。设P为明文，C为密文，E为公钥控制的加密算法，D为私钥控制的解密算法，这些参数满足下列三个条件。

（1）D（E（P））＝P。

（2）不能由E导出D。

（3）选择明文攻击（选择任意明文—密文对以确定未知的密钥）不能破解E。

加密时计算C＝E（P），解密时计算P＝D（C）。加密和解密是互逆的。用公钥加密，私钥解密，可实现保密通信；用私钥加密，公钥解密，可实现数字签名。

7．RSA（Rivest Shamir and Adleman）算法

这是一种公钥加密算法。方法是按照下面的要求选择公钥和密钥。

（1）选择两个大素数p和q（大于10100
 ）。

（2）令n＝p*
 q和z＝（p－1）*
 （q－1）。

（3）选择d与z互质。

（4）选择e，使e*
 d＝1（nod z）。

明文P被分成k位的块，k是满足2k
 ＜n的最大整数，于是有0≤P＜n。加密时计算

C＝Pe
 （mod n）

这样公钥为（e，n）。解密时计算

P＝Cd
 （mod n）

即私钥为（d，n）。

用例子说明这个算法，设P＝3，q＝11，n＝33，z＝20，d＝7，e＝3，C＝P3
 （nod 33），P＝C7
 （mod 33）。则有

C＝23
 （nod 33）＝8（mod 33）＝8

P＝87
 （mod 33）＝2097152（mod 33）＝2

RSA算法的安全性是基于大素数分解的困难性。如果攻击者可以分解已知的n，得到p和q，然后可得到z；最后用Euclid算法，由e和z得到d。然而要分解200位的数，需要40亿年；分解500位的数，则需要1025
 年。

6.3　认证

认证又分为实体认证和消息认证两种。实体认证是识别通信对方的身份，防止假冒，可以使用数字签名的方法。消息认证是验证消息在传送或存储过程中有没有被窜改，通常使用报文摘要的方法。下面介绍三种身份认证的方法，前两种是基于共享密钥的，最后一种是基于公钥的认证。

6.3.1　基于共享密钥的认证

如果通信双方有一个共享的密钥，则可以确认对方的真实身份。这种算法依赖于一个双方都信赖的密钥分发中心（Key Distribution Center, KDC），如图6-5所示，其中的A和B分别代表发送者和接收者，KA
 、KB
 分别表示A、B与KDC之间的共享密钥。
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图6-5　基于共享密钥的认证协议

认证过程如下：A向KDC发出消息｛A，KA
 （B，KS
 ）｝，说明自己要和B通信，并指定了与B会话的密钥KS
 。注意，这个消息中的一部分（B，KS
 ）是用KA
 加密了的，所以第三者不能了解消息的内容。KDC知道了A的意图后就构造了一个消息｛KB
 （A，Ks
 ）｝发给B。B用KB
 解密后就得到了A和KS
 ，然后就可以与A用KS
 会话了。

然而，主动攻击者对这种认证方式可能进行重放攻击。例如A代表顾主，B代表银行。第三者C为A工作，通过银行转账取得报酬。如果C为A工作了一次，得到了一次报酬，并偷听和复制了A和B之间就转账问题交换的报文，那么贪婪的C就可以按照原来的次序向银行重发报文2，冒充A与B之间的会话，以便得到第二次、第三次……报酬。在重放攻击中攻击者不需要知道会话密钥KS
 ，只要能猜测密文的内容对自己有利或是无利就可以达到攻击的目的。

6.3.2　Needham-Schroeder认证协议

这是一种多次提问一响应协议，可以对付重放攻击，关键是每一个会话回合都有一个新的随机数在起作用，其应答过程如图6-6所示。首先是A向KDC发送报文1，表明要与B通信。KDC以报文2回答。报文1中加入了由A指定的随机数RA
 ，KDC的回答报文中也有RA
 ，它的这个作用是保证报文2是新鲜的，而不是重放的。报文2中的KB
 （A，KS
 ）是KDC交给A的入场券，其中有KDC指定的会话键KS
 ，并且用B和KDC之间的密钥加密，A无法打开，只能原样发给B。在发给B的报文3中，A又指定了新的随机数RA2
 ，但是B发出的报文4中不能返回KS
 （RA2
 ），而必须返回KS
 （RA2－1
 ），因为KS
 （RA2
 ）可能被攻击者偷听了。这时，A可以肯定通信对方确实是B。要让B确信对方是A，还要进行一次提问。报文4中有B指定的随机数RB
 ，A返回RB－1
 ，证明这是对前一报文的应答。至此，通信双方都可以确认对方的身份，可以用KS
 进行会话了。这个协议似乎是天衣无缝，但也不是不可以攻击的。
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图6-6　Needham-Schroeder认证协议

6.3.3　基于公钥的认证

这种认证协议如图6-7所示。A给B发出EB
 （A，RA
 ），该报文用B的公钥加密。B返回EA（RA
 ，RB
 ，KS
 ），用A的公钥加密。这两个报文中分别有A和B指定的随机数RA
 和RB
 ，因此能排除重放的可能性。通信双方都用对方的公钥加密，用各自的私钥解密，所以应答比较简单。其中的KS
 是B指定的会话键。这个协议的缺陷是假定了双方都知道对方的公钥。但如果这个条件不成立呢？如果有一方的公钥是假的呢？
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图6-7　基于公钥的认证协议

6.4　数字签名

与人们手写签名的作用一样，数字签名系统向通信双方提供服务，使得A向B发送签名的消息P，以便达到：

（1）B可以验证消息P确实来源于A。

（2）A以后不能否认发送过P。

（3）B不能编造或改变消息P。

下面介绍两种数字签名系统。

6.4.1　基于密钥的数字签名

这种系统如图6-8所示。设BB是A和B共同信赖的仲裁人。KA
 和KB
 分别是A和B与BB之间的密钥，而KBB
 是只有BB掌握的密钥，P是A发给B的消息，t是时间戳。BB解读了A的报文｛A，KA
 （B，RA
 ，t，P）｝以后产生了一个签名的消息KBB
 （A，t，P），并装配成发给B的报文｛KB
 （A，RA
 ，t，P，KBB
 （A，t，P）｝。B可以解密该报文，阅读消息P，并保留证据KBB
 （A，t，P）。由于A和B之间的通信是通过中间人BB的，所以不必怀疑对方的身份。又由于证据KBB
 （A，t，P）的存在，A不能否认发送过消息P，B也不能改变得到的消息P，因为BB仲裁时可能会当场解密KBB
 （A，t，P），得到发送人、发送时间和原来的消息P。
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图6-8　基于密钥的数字签名

6.4.2　基于公钥的数字签名

利用公钥加密算法的数字签名系统如图6-9所示。如果A方否认了，B可以拿出DA
 （P），并用A的公钥EA
 解密得到P，从而证明P是A发送的。如果B把消息P篡改了，当A要求B出示原来的DA
 （P）时，B拿不出来。
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图6-9　基于公钥的数字签名

6.5　报文摘要

用于差错控制的报文检验是根据冗余位检查报文是否受到信道干扰的影响，与之类似的报文摘要方案是计算密码检查和，即固定长度的认证码，附加在消息后面发送，根据认证码检查报文是否被篡改。设M是可变长的报文，K是发送者和接收者共享的密钥，令MD＝CK
 （M），这就是算出的报文摘要（Message Digest），如图6-10所示。由于报文摘要是原报文唯一的压缩表示，代表了原来报文的特征，所以也叫做数字指纹（Digital Fingerprint）。

散列（Hash）算法将任意长度的二进制串映射为固定长度的二进制串，这个长度较小的二进制串称为散列值。散列值是一段数据唯一的、紧凑的表示形式。如果对一段明文只更改其中的一个字母，随后的散列变换都将产生不同的散列值。要找到散列值相同的两个不同的输入在计算上是不可能的，所以数据的散列值可以检验数据的完整性。
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图6-10　报文摘要方案

通常的实现方案是对任意长的明文M进行单向散列变换，计算固定长度的位串，作为报文摘要。对Hash函数h＝H（M）的要求如下。

（1）可用于任意大小的数据块。

（2）能产生固定大小的输出。

（3）软/硬件容易实现。

（4）对于任意m，找出x，满足H（x）＝m，是不可计算的。

（5）对于任意x，找出y≠x，使得H（x）＝H（y），是不可计算的。

（6）找出（x，y），使得H（x）＝H（y），是不可计算的。

前三项要求显而易见是实际应用和实现的需要。第4项要求就是所谓的单向性，这个条件使得攻击者不能由偷听到的m得到原来的x。第5项要求是为了防止伪造攻击，使得攻击者不能用自己制造的假消息y冒充原来的消息x。第6项要求是为了对付生日攻击的。

报文摘要可以用于加速数字签名算法。在图6-8中，BB发给B的报文中报文P实际上出现了两次，一次是明文，一次是密文。这显然增加了传送的数据量。如果改成图6-11的报文，KBB
 （A，t，P）减少为MD（P），则传送过程可以大大加快。
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图6-11　报文摘要的例子

6.5.1　报文摘要算法

使用最广的报文摘要算法是MD5，这是Ronald L. Rivest设计的一系列Hash函数中的第5个。其基本思想就是用足够复杂的方法把报文位充分“弄乱”，使得每一个输出位都受到每一个输入位的影响。具体的操作分成下列步骤。

（1）分组和填充。把明文报文按512位分组，最后要填充一定长度的“1000....”，使得

报文长度＝448（mod 512）

（2）附加。最后加上64位的报文长度字段，整个明文恰好为512的整数倍。

（3）初始化。置4个32位长的缓冲区ABCD分别为：

A＝01234567　B＝89ABCDEF　C＝FEDCBA98　D＝76543210

（4）处理。用4个不同的基本逻辑函数（F，G，H，I）进行4轮处理，每一轮以ABCD和当前512位的块为输入，处理后送入ABCD（128位），产生128位的报文摘要。如图6-12所示。
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图6-12　MD5的处理过程

关于MD5的安全性可以解释如下。由于算法的单向性，因此要找出具有相同Hush值的两个不同报文是不可计算的。如果采用野蛮攻击，寻找具有给定Hush值的报文的计算复杂性为2128
 ，若每秒试验10亿个报文，需要1.07×1022
 年。采用生日攻击法，寻找有相同Hush值的两个报文的计算复杂性为264
 ，用同样的计算机，需要585年。从实用性考虑，MD5用32位软件可高速实现，所以有广泛应用。

6.5.2　安全散列算法

安全散列算法（The Secure Hash Algorithm, SHA）由美国国家标准和技术协会于1993年提出，并被定义为安全散列标准（Secure Hash Standard, SHS）。SHA-1是1994年修订的版本，纠正了SHA一个未公布的缺陷。这种算法接收的输入报文小于264
 位，产生160位的报文摘要。该算法设计的目标是使得找出一个能够匹配给定的散列值的文本实际是不可能计算的。也就是说，如果对文档A已经计算出了散列值H（A），那么很难找到一个文档B，使其散列值H（B）＝H（A），尤其困难的是无法找到满足上述条件的，而且又是指定内容的文档B。SHA算法的缺点是速度比MD5慢，但是SHA的报文摘要更长，更有利于对抗野蛮攻击。

6.5.3　散列式报文认证码

散列式报文认证码（Hashed Message Authentication Code, HMAC）是利用对称密钥生成报文认证码的散列算法，可以提供数据完整性数据源身份认证。为了说明HMAC的原理，假设H是一种散列函数（例如MD5或SHA-1），H把任意长度的文本作为输入，产生长度为L位的输出（对于MD5，L＝128；对于SHA-1，L＝160），并且假设K是由发送方和接收方共享的报文认证密钥，长度不大于64字节，如果小于64字节，后面加0，补够64字节。假定有下面两个64字节的串ipad（输入串）和opad（输出串）。

ipad＝0×36，重复64次；

opad＝0×5C，重复64次。

函数HMAC把K和Text作为输入，产生

HMACK
 （Text）＝H（K[image: alt]
 opad，H（K[image: alt]
 ipad，Text））

作为输出，即

（1）在K后附加0，生成64字节的串。

（2）对第（1）步产生的串与ipad按位异或。

（3）把Text附加在第（2）步产生的结果后面。

（4）对第（3）步产生的结果应用函数H。

（5）对第（1）步产生的串与opad按位异或。

（6）把第（4）步产生的结果附加在第（5）步结果的后面。

（7）对第（6）步产生的结果引用函数H，并输出计算结果。

HMAC的密钥长度至少为L位，更长的密钥并不能增强函数的安全性。HMAC允许把最后的输出截短到80位，这样更简单有效，但不损失安全强度。认证一个数据流（Text）的总费用接近于对该数据流进行散列的费用，对很长的数据流更是如此。

HMAC使用现有的散列函数H而不用修改H的代码，这样可以使用已有的H代码库，而且可以随时用一个散列函数代替另一个散列函数。HMAC-MD5已经被IETF指定为Internet安全协议IPsec的验证机制，提供数据源认证和数据完整性保护。

HMAC的一个典型应用是用在“提问/响应（Challenge/Response）”式身份认证中，认证流程如下。

（1）先由客户端向服务器发出一个认证请求。

（2）服务器接到此请求后生成一个随机数并通过网络传输给客户端（此为提问）。

（3）客户端将收到的随机数提供给ePass（数字证书的存储介质），由ePass使用该随机数与存储的密钥进行HMAC-MD5运算，并得到一个结果作为证据传给服务器（此为响应）。

（4）与此同时，服务器也使用该随机数与存储在服务器数据库中的该客户密钥进行HMAC-MD5运算，如果服务器的运算结果与客户端传回的响应结果相同，则认为客户端是一个合法用户。

6.6　数字证书

6.6.1　数字证书的概念

数字证书是各类终端实体和最终用户在网上进行信息交流及商务活动的身份证明，在电子交易的各个环节，交易的各方都需验证对方数字证书的有效性，从而解决相互间的信任问题。

数字证书采用公钥体制，即利用一对互相匹配的密钥进行加密和解密。每个用户自己设定一个特定的仅为本人所知的私有密钥（私钥），用它进行解密和签名，同时设定一个公共密钥（公钥），并由本人公开，为一组用户所共享，用于加密和验证。公开密钥技术解决了密钥发布的管理问题。一般情况下，证书中还包括密钥的有效时间、发证机构（证书授权中心）的名称及该证书的序列号等信息。数字证书的格式遵循ITUT X.509国际标准。

用户的数字证书由某个可信的证书发放机构（Certification Authority, CA）建立，并由CA或用户将其放入公共目录中，以供其他用户访问。目录服务器本身并不负责为用户创建数字证书，其作用仅仅是为用户访问数字证书提供方便。

在X.509标准中，数字证书的一般格式包含的数据域如下。

（1）版本号：用于区分X.509的不同版本。

（2）序列号：由同一发行者（CA）发放的每个证书的序列号是唯一的。

（3）签名算法：签署证书所用的算法及其参数。

（4）发行者：指建立和签署证书的CA的X.509名字。

（5）有效期：包括证书有效期的起始时间和终止时间。

（6）主体名：指证书持有者的名称及有关信息。

（7）公钥：有效的公钥以及其使用方法。

（8）发行者ID：任选的名字唯一地标识证书的发行者。

（9）主体ID：任选的名字唯一地标识证书的持有者。

（10）扩展域：添加的扩充信息。

（11）认证机构的签名：用CA私钥对证书的签名。

6.6.2　证书的获取

CA为用户产生的证书应具有以下特性。

（1）只要得到CA的公钥，就能由此得到CA为用户签署的公钥。

（2）除CA外，其他任何人员都不能以不被察觉的方式修改证书的内容。

因为证书是不可伪造的，因此无须对存放证书的目录施加特别的保护。

如果所有用户都由同一CA签署证书，则这一CA就必须取得所有用户的信任。用户证书除了能放在公共目录中供他人访问外，还可以由用户直接把证书转发给其他用户。用户B得到A的证书后，可相信用A的公钥加密的消息不会被他人获悉，还可信任用A的私钥签署的消息不是伪造的。

如果用户数量很多，仅一个CA负责为所有用户签署证书就可能不现实。通常应有多个CA，每个CA为一部分用户发行和签署证书。

设用户A已从证书发放机构X1
 处获取了证书，用户B已从X2
 处获取了证书。如果A不知X2
 的公钥，他虽然能读取B的证书，但却无法验证用户B证书中X2
 的签名，因此B的证书对A来说是没有用处的。然而，如果两个证书发放机构X1
 和X2
 彼此间已经安全地交换了公开密钥，则A可通过以下过程获取B的公开密钥。

（1）A从目录中获取由X1
 签署的X2
 的证书X1
 《X2
 》，因为A知道X1
 的公开密钥，所以能验证X2
 的证书，并从中得到X2
 的公开密钥。

（2）A再从目录中获取由X2
 签署的B的证书X2
 《B》，并由X2
 的公开密钥对此加以验证，然后从中得到B的公开密钥。

以上过程中，A是通过一个证书链来获取B的公开密钥的，证书链可表示为

X1
 《X2
 》X2
 《B》

类似地，B能通过相反的证书链获取A的公开密钥，表示为

X2
 《X1
 》X1
 《A》

以上证书链中只涉及两个证书。同样，有N个证书的证书链可表示为

X1
 《X2
 》X2
 《X3
 》…XN
 《B》

此时，任意两个相邻的CAXi
 和CAXi－1
 已彼此间为对方建立了证书，对每一CA来说，由其他CA为这一CA建立的所有证书都应存放于目录中，并使得用户知道所有证书相互之间的连接关系，从而可获取另一用户的公钥证书。X.509建议将所有CA以层次结构组织起来，用户A可从目录中得到相应的证书以建立到B的以下证书链：

X《W》W《V》V《U》U《Y》Y《Z》Z《B》

并通过该证书链获取B的公开密钥。

类似地，B可建立以下证书链以获取A的公开密钥：

X《W》W《V》V《U》U《Y》Y《Z》Z《A》

6.6.3　证书的吊销

从证书的格式上可以看到，每个证书都有一个有效期，然而有些证书还未到截止日期就会被发放该证书的CA吊销，这可能是由于用户的私钥已被泄漏，或者该用户不再由该CA来认证，或者CA为该用户签署证书的私钥已经泄漏。为此，每个CA还必须维护一个证书吊销列表（Certificate Revocation List, CRL），其中存放所有未到期而被提前吊销的证书，包括该CA发放给用户和发放给其他CA的证书。CRL还必须由该CA签字，然后存放于目录中以供他人查询。

CRL中的数据域包括发行者CA的名称、建立CRL的日期、计划公布下一CRL的日期以及每个被吊销的证书数据域。被吊销的证书数据域包括该证书的序列号和被吊销的日期。对一个CA来说，它发放的每个证书的序列号是唯一的，所以可用序列号来识别每个证书。

因此，每个用户收到他人消息中的证书时，都必须通过目录检查这一证书是否已经被吊销，为避免搜索目录引起的延迟以及因此而增加的费用，用户自己也可维护一个有效证书和被吊销证书的局部缓存区。

6.7　密钥管理

密钥是加密算法中的可变部分，在采用加密技术保护的信息系统中，其安全性取决于密钥的保护，而不是对算法或硬件的保护。密码体制可以公开，密码设备可能丢失，但同一型号的密码机仍可继续使用。然而，密钥一旦丢失或出错，不但合法用户不能提取信息，而且可能使非法用户窃取信息。因此，密钥的管理是关键问题。

密钥管理是指处理密钥自产生到最终销毁的整个过程中的有关问题，包括系统的初始化，密钥的产生、存储、备份/恢复、装入、分配、保护、更新、控制、丢失、吊销和销毁。

6.7.1　密钥管理概述

1．对密钥的威胁有：

（1）私钥的泄露。

（2）私钥或公钥的真实性（Authenticity）丧失。

（3）私钥或公钥未经授权使用，例如使用失效的密钥或违例使用密钥。

2．密钥的种类

（1）基本密钥Kp
 ：由用户选定或由系统分配给用户的、可在较长时间（相对于会话密钥）内由一对用户所专用的密钥，故也称用户密钥。基本密钥要求既安全又便于更换，与会话密钥一起去启动和控制某种算法所构造的密钥产生器，生成用于加密数据的密钥流。

（2）会话密钥ks
 ：两个终端用户在交换数据时使用的密钥。当用会话密钥对传输的数据进行保护时称为数据加密密钥，用会话密钥来保护文件时称为文件密钥。会话密钥的作用是使用户不必频繁地更换基本密钥，有利于密钥的安全和管理。会话密钥可由用户双方预先约定，也可由系统通过密钥建立协议动态地生成并分发给通信双方。ks
 使用时间短，限制了密码分析者所能得到的同一密钥加密的密文数量。会话密钥只在需要时通过协议建立，也降低了密钥的存储容量。

（3）密钥加密密钥ke
 ：用于对传送的会话密钥或文件密钥进行加密的密钥，也称辅助二级密钥或密钥传送密钥。通信网中每个节点都分配有一个ke
 ，为了安全，各节点的ke应互不相同。

（4）主机密钥Km
 ：对密钥加密密钥进行加密的密钥，存于主机处理器中。

（5）在双钥体制下，有公开钥（公钥）和秘密钥（私钥）、签字密钥和认证密钥之分。

6.7.2　密钥管理体制

密钥管理是信息安全的核心技术之一。在美国信息保障技术框架（Information Assurance Technical Framework, IATF）中定义的密钥管理体制主要有三种：一是适用于封闭网的技术，以传统的密钥分发中心为代表的KMI机制；二是适用于开放网的PKI机制；三是适用于规模化专用网的SPK技术。

1．KMI技术

密钥管理基础结构（Key Management Infrastructure, KMI）假定有一个密钥分发中心（KDC）来负责发放密钥。这种结构经历了从静态分发到动态分发的发展历程，目前仍然是密钥管理的主要手段。无论是静态分发还是动态分发，都是基于秘密的物理通道进行的。

（1）静态分发。静态分发是预配置技术，大致有以下几种。

①　点对点配置。可用单钥实现，也可用双钥实现。单钥分发是最简单而有效的密钥管理技术，通过秘密的物理通道实现。单钥为认证提供可靠的参数，但不能提供不可否认性服务。有数字签名要求时，则用双钥实现。

②　一对多配置。可用单钥或双钥实现，是点对点分发的扩展，只是在中心保留所有各端的密钥，而各端只保留自己的密钥。一对多的密钥分配在银行清算、军事指挥、数据库系统中仍为主流技术，也是建立秘密通道的主要方法。

③　格状网配置。可以用单钥实现，也可以用双钥实现。格状网的密钥配置量为全网n个终端用户中选2的组和数。Kerberos曾安排过25万个用户的密钥。格状网一般都要求提供数字签名服务，因此多数用双钥实现，即各端保留自己的私钥和所有终端的公钥。如果用户量为25万个，则每一个终端用户要保留25万个公钥。

（2）动态分发。动态分发是“请求—分发”机制，是与物理分发相对应的电子分发，在秘密通道的基础上进行，一般用于建立实时通信中的会话密钥，在一定意义上缓解了密钥管理规模化的矛盾。动态分发有以下几种形式。

①　基于单钥的单钥分发。在用单密钥实现时，首先在静态分发方式下建立星状密钥配置，在此基础上解决会话密钥的分发。这种密钥分发方式简单易行，如图6-5和图6-6所示。

②　基于单钥的双钥分发。在双钥体制下，可以将公私钥都当作秘密变量，也可以将公、私钥分开，只把私钥当作秘密变量，公钥当作公开变量。尽管将公钥当作公开变量，但仍然存在被假冒或篡改的可能，因此需要有一种公钥传递协议，证明其真实性。基于单钥的公钥分发的前提是密钥分发中心（C）和各终端用户（A、B）之间已存在单钥的星状配置，分发过程如下。

·　A→C：申请B的公钥，包括A的时间戳。

·　C→A：将B的公钥用单密钥加密发送，包括A的时间戳。

·　A→B：用B的公钥加密A的身份标识和会话序号N1
 。

·　B→C：申请A的公钥，包括B的时间戳。

·　C→B：将A的公钥用单密钥加密发送，包括B的时间戳。

·　B→A：用A的公钥加密A的会话序号N1
 和B的会话序号N2
 。

·　A→B：用B的公钥加密N2
 ，以确认会话建立。

2．PKI技术

在密钥管理中，不依赖秘密信道的密钥分发技术一直是一个难题。1976年，Deffie和Hellman提出了双钥密码体制和D-H密钥交换协议，大大促进了这一领域的进程。但是，在双钥体制中只是有了公、私钥的概念，私钥的分发仍然依赖于秘密通道。1991年，PGP首先提出了Web of Trust信任模型和密钥由个人产生的思路，避开了私钥的传递，从而避开了秘密通道，推动了PKI技术的发展。

公钥基础结构（Public Key Infrastructure, PKI）是运用公钥的概念和技术来提供安全服务的、普遍适用的网络安全基础设施，包括由PKI策略、软硬件系统、认证中心、注册机构（Registration Authority, RA）、证书签发系统和PKI应用等构成的安全体系，如图6-13所示。
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图6-13　PKI的组成

PKI策略定义了信息安全的指导方针和密码系统的使用规则，具体内容包括CA之间的信任关系、遵循的技术标准、安全策略、服务对象、管理框架、认证规则、运作制度、所涉及的法律关系等；软硬件系统是PKI运行的平台，包括认证服务器、目录服务器等；CA负责密钥的生成和分配；注册机构是用户（subscriber）与CA之间的接口，负责对用户的认证；证书签发系统负责公钥数字证书的分发，可以由用户自己或通过目录服务器进行发放；PKI应用非常广泛，包括Web通信、电子邮件、电子数据交换、电子商务、网上信用卡交易、虚拟专用网等都是PKI潜在的应用领域。

20世纪90年代以来，PKI技术逐渐得到了各国政府和许多企业的重视，由理论研究进入商业应用阶段。IETF和ISO等国际组织陆续颁布了X.509、PKIX、PKCS、S/MIME、SSL、SET、IPSec、LDAP等一系列与PKI应用有关的标准；RSA、VeriSign、Entrust、Baltimore等网络安全公司纷纷推出了PKI产品和服务；网络设备制造商和软件公司开始在网络产品中增加PKI功能；美国、加拿大、韩国、日本和欧盟等国家相继建立了PKI体系；银行、证劵、保险和电信等行业的用户开始接受和使用PKI技术。

PKI解决了不依赖秘密信道进行密钥管理的重大课题，但这只是概念的转变，并没有多少新技术。PKI是在民间密码研究摆脱政府控制的斗争中发展起来的，而这种斗争一度达到了白热化程度，PGP的发明者Philip Zimmermann曾经因为违反美国的密码产品贸易管制政策而被联邦政府调查。PKI以商业运作的形式壮大起来，以国际标准的形式确定，PKI技术完全开放，甚至连一向持反对态度的美国国防部（DoD）、联邦政府也不得不开发PKI策略。DoD定义的KMI/PKI标准规定了用于管理公钥证书和对称密钥的技术、服务和过程，KMI是提供信息保障能力的基础架构，而PKI是KMI的主要组成部分，提供了生成、生产、分发、控制和跟踪公钥证书的服务框架。

KMI和PKI两种密钥管理体制各有其优缺点和适用范围。KMI具有很好的封闭性，而PKI则具有很好的扩展性。KMI的密钥管理机制可形成各种封闭环境，可作为网络隔离的基本逻辑手段，而PKI则适用于各种开放业务，但却不适应封闭的专用业务和保密性业务。KMI是集中式的基于主管方的管理模式，为身份认证提供直接信任和一级推理信任，但密钥更换不灵活；PKI是依靠第三方的管理模式，只能提供一级以下推理信任，但密钥更换非常灵活。KMI适用于保密网和专用网，而PKI则适用于安全责任完全由个人或单方面承担，安全风险不涉及它方利益的场合。

从实际应用方面看，因特网中的专用网主要处理内部事务，同时要求与外界联系。因此，KMI主内、PKI主外的密钥管理结构是比较合理的。如果一个专用网是与外部没有联系的封闭网，那么仅有KMI就已足够。如果一个专用网可以与外部联系，那么要同时具备两种密钥管理体制，至少KMI要支持PKI。如果是开放网业务，则完全可以用PKI技术处理。

6.8　虚拟专用网

6.8.1　虚拟专用网的工作原理

所谓虚拟专用网（Virtual Private Network, VPN），就是建立在公用网上的、由某一组织或某一群用户专用的通信网络，其虚拟性表现在任意一对VPN用户之间没有专用的物理连接，而是通过ISP提供的公用网络来实现通信的，其专用性表现在VPN之外的用户无法访问VPN内部的网络资源，VPN内部用户之间可以实现安全通信。这里讲的VPN是指在Internet上建立的、由用户（组织或个人）自行管理的VPN，而不涉及一般电信网中的VPN。后者一般是指X.25、帧中继或ATM虚拟专用线路。

Internet本质上是一个开放的网络，没有任何安全措施可言。随着Internet应用的扩展，很多要求安全和保密的业务需要通过Internet实现，这一需求促进了VPN技术的发展。各个国际组织和企业都在研究和开发VPN的理论、技术、协议、系统和服务。实际应用中要根据具体情况选用适当的VPN技术。

实现VPN的关键技术主要有如下几种。

（1）隧道技术（Tunneling）。隧道技术是一种通过使用因特网基础设施在网络之间传递数据的方式。隧道协议将其他协议的数据包重新封装在新的包头中发送。新的包头提供了路由信息，从而使封装的负载数据能够通过因特网传递。在Internet上建立隧道可以在不同的协议层实现，例如数据链路层、网络层或传输层，这是VPN特有的技术。

（2）加解密技术（Encryption & Decryption）。VPN可以利用已有的加解密技术实现保密通信，保证公司业务和个人通信的安全。

（3）密钥管理技术（Key Management）。建立隧道和保密通信都需要密钥管理技术的支撑，密钥管理负责密钥的生成、分发、控制和跟踪，以及验证密钥的真实性等。

（4）身份认证技术（Authentication）。加入VPN的用户都要通过身份认证，通常使用用户名和密码，或者智能卡来实现用户的身份认证。

VPN的解决方案有以下三种，可以根据具体情况选择使用。

（1）内联网VPN（Intranet VPN）。企业内部虚拟专用网也叫内联网VPN，用于实现企业内部各个LAN之间的安全互联。传统的LAN互联采用租用专线的方式，这种实现方式费用昂贵，只有大型企业才能负担得起。如果企业内部各分支机构之间要实现互联，可以在Internet上组建世界范围内的Intranet VPN，利用Internet的通信线路保证网络的互联互通，利用隧道、加密和认证等技术保证信息在Intranet内安全传输。如图6-14所示。
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图6-14　Intranet VPN

（2）外联网VPN（Extranet VPN）。企业外部虚拟专用网也叫外联网VPN，用于实现企业与客户、供应商和其他相关团体之间的互联互通。当然，客户也可以通过Web访问企业的客户资源，但是外联网VPN方式可以方便地提供接入控制和身份认证机制，动态地提供公司业务和数据的访问权限。一般来说，如果公司提供B2B之间的安全访问服务，则可以考虑与相关企业建立Extranet VPN连接。如图6-15所示。

（3）远程接入VPN（Access VPN）。解决远程用户访问企业内部网络的传统方法是采用长途拨号方式接入企业的网络访问服务器（NAS）。这种访问方式的缺点是通信成本高，必须支付价格不菲的长途电话费，而且NAS和调制解调器的设备费用，以及租用接入线路的费用也是一笔很大的开销。采用远程接入VPN就可以省去这些费用。如果企业内部人员有移动或远程办公的需要，或者商家要提供B2C的安全访问服务，可以采用Access VPN。

Access VPN通过一个拥有与专用网络相同策略的共享基础设施，提供对企业内部网或外部网的远程访问。Access VPN能使用户随时随地以其所需的方式访问企业内部的网络资源，最适用于公司内部经常有流动人员远程办公的情况。出差员工利用当地ISP提供的VPN服务，就可以和公司的VPN网关建立私有的隧道连接，如图6-16所示。
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图6-15　Extranet VPN
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图6-16　Access VPN

6.8.2　第二层隧道协议

虚拟专用网可以通过第二层隧道协议实现，这些隧道协议（例如PPTP和L2TP）都是把数据封装在点对点协议（PPP）的帧中在因特网上传输的，创建隧道的过程类似于在通信双方之间建立会话的过程，需要就地址分配，加密、认证和压缩参数等进行协商，隧道建立后才进行数据传输。下面介绍PPP协议和常用的第二层隧道协议。

1．PPP协议

PPP协议（Point-to-Point Protocol）可以在点对点链路上传输多种上层协议的数据包。PPP是数据链路层协议，最早是替代SLIP协议用来在同步链路上封装IP数据报的，后来也可以承载诸如DECnet、Novell IPX、Apple Talk等协议的分组。PPP是一组协议，包含下列成分。

（1）封装协议。用于包装各种上层协议的数据报。PPP封装协议提供了在同一链路上传输各种网络层协议的多路复用功能，也能与各种常见的支持硬件保持兼容。封装协议的格式如图6-17所示。
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帧标识：与HDLC相同，以字符01111110表示帧的开始和结束；

地址字段：内容为广播地址11111111；

控制字段：其值为00000011；

协议字段：表示数据字段封装的网络层协议，0x0021代表IP数据报，0xC021代表LCP数据，0x8021代表NCP数据；

数据字段：包含封装的数据包，长度为0～1500字节；

CRC字段：16位循环冗余校验码，检测传输中出现的差错，也可以选择32位CRC校验。

图6-17　PPP的帧

（2）链路控制协议（Link Control Protocol, LCP）。通过以下三类LCP分组来建立、配置和管理数据链路连接。

·　链路配置分组。用于建立和配置链路，包括Configure-Request、Configure-Ack、Configure-Nak和Configure-Reject这4种分组。

·　链路终结分组。用于终止链路，包括Terminate-Request和Terminate-Ack两种分组。

·　链路维护分组。用于链路管理和排错，包括Code-Reject、Protocol-Reject、Echo-Request、Echo-Reply和Discard-Request这5种分组。

（3）网络控制协议。在PPP的链路建立过程中的最后阶段将选择承载的网络层协议，例如IP、IPX或AppleTalk等。PPP只传送选定的网络层分组，任何没有入选的网络层分组将被丢弃。

PPP拨号过程可以分成以下三个阶段（如图6-18所示）。
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图6-18　PPP的会话过程

（1）链路建立。PPP通过链路控制协议建立、维护或终止逻辑连接。在这个阶段，将对通信方式（数据压缩、加密以及认证协议的参数等）进行协商。

（2）用户认证。在这个阶段，客户端将自己的身份证明发送给网络接入服务器进行身份认证。如果认证失败，连接被终止。在这一阶段里，只传送链路控制协议、认证协议和链路质量监视协议的分组，其他分组均被丢弃。最常用的认证协议有PAP和CHAP两种。

·　口令认证协议（Password Authentication Protocol, PAP）。是一种简单的明文认证方式。用户向NAS提供用户名和口令，如果认证成功，NAS向用户返回应答信息。这个过程可能重复多次才能完成。显然，这种认证方式是不安全的。

·　挑战一握手验证协议（Challenge Handshake Authentication Protocol, CHAP）。这是一种3次握手认证协议，并不传送用户密码，而是传送由用户密码生成的散列值。首先由NAS向远端用户发送一个挑战口令，其中包括会话ID和一个任意的挑战字串（用于防止重放攻击）。客户端返回经过MD5加密的会话ID、挑战字符串和用户口令，用户名则以明文方式发送，如图6-19所示。NAS根据认证服务器中的数据对收集到的用户数据进行有效性验证，如果认证成功，NAS返回肯定应答，连接建立；如果认证失败，连接终止。在后续的数据传送阶段，还可能随机地进行多次认证，以减少被攻击的时间。虽然这种认证只是由服务器端对客户端的单向认证，但是也可以应用在双向认证中。
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Challenge＝会话ID，挑战字符串

Response＝MD5（会话ID，挑战字符串，用户Password），用户名

图6-19　CHAP认证过程

（3）调用网络层协议。认证阶段完成之后，PPP将调用在链路建立阶段选定的网络控制协议。例如，如果选定IP控制协议（IPCP），则可以向拨入用户分配动态IP地址并就IP头的压缩进行协商。这样，经过三个阶段以后，一条完整的PPP链路就建立起来了。

一旦完成上述三个阶段，PPP就开始在连接双方之间转发数据，每个被传送的数据报都被封装在PPP包头内。如果在阶段一选择了数据压缩，数据将会在被传送之前进行压缩。类似的，如果已经选择使用数据加密，数据将会在传送之前进行加密。

2．点对点隧道协议（PPTP）

PPTP（Point-to-Point Tunneling Protocol）是由Microsoft、Ascend、3Com和ECI等公司组成的PPTP论坛在1996年定义的第2层隧道协议。PPTP定义了由PAC和PNS组成的客户端/服务器结构，从而把NAS的功能分解给这两个逻辑设备，以支持虚拟专用网。传统网络接入服务器（NAS）根据用户的需要提供PSTN或ISDN的点对点拨号接入服务，它具有下列功能。

（1）通过本地物理接口连接PSTN或ISDN，控制外部Modem或终端适配器的拨号操作。

（2）作为PPP链路控制协议的会话终端。

（3）参与PPP认证过程。

（4）对多个PPP信道进行集中管理。

（5）作为PPP网络控制协议的会话终端。

（6）在各接口之间进行多协议的路由和桥接。

PPTP论坛定义了以下两种逻辑设备。

·　PPTP接入集中器（PPTP Access Concentrator, PAC）。可以连接一条或多条PSTN或ISDN拨号线路，能够进行PPP操作，并且能处理PPTP协议。PAC可以与一个或多个PNS实现TCP/IP通信，或者通过隧道传送其他协议的数据。

·　PPTP网络服务器（PPTP Network Server, PNS）。建立在通用服务器平台上的PPTP服务器，运行TCP/IP协议，可以使用任何LAN和WAN接口硬件实现。

PAC是负责接入的客户端设备，必须实现NAS的（1）、（2）两项功能，也可能实现第（3）项功能；PNS是ISP提供的接入服务器，可以实现NAS的第（3）项功能，但必须实现（4）、（5）、（6）项功能；而PPTP则是在PAC和PNS之间对拨入的电路交换呼叫进行控制和管理，并传送PPP数据的协议。

PPTP协议只是在PAC和PNS之间实现，与其他任何设备无关，连接到PAC的拨号网络也与PPTP无关，标准的PPP客户端软件仍然可以在PPP链路上进行操作。

在一对PAC和PNS之间必须建立两条并行的PPTP连接，一条是运行在TCP协议上的控制连接，一条是传输PPP协议数据单元的IP隧道。控制连接可以由PNS或PAC发起建立。PNS和PAC在建立TCP连接之后就通过Start-Control-Connection-Request和Start-Control-Connection-Reply报文来建立控制连接，这些报文也用来交换有关PAC和PNS操作能力的数据。控制连接的管理、维护和释放也是通过交换类似的控制报文实现的。

控制连接必须在PPP隧道之前建立。在每一对PAC-PNS之间，隧道连接和控制连接同时存在。控制连接的功能是建立、管理和释放PPP隧道，同时控制连接也是PAC和PNS之间交换呼叫信息的通路。

PPP分组必须先经过GRE封装后才能在PAC-PNS之间的隧道中传送。GRE（Generic Routing Encapsulation）是在一种网络层协议上封装另外一种网络层协议的协议。GRE封装的协议经过了加密处理，所以VPN之外的设备无法探测其中的内容。对PPP分组封装和传送的过程如图6-20所示，其中的RRAS相当于PAC或PNS, PPP桩是经过加密的PPP头。可以看出，负载数据在本地和远程LAN中都是通过IP协议明文传送的，只有在VPN中进行了加密和封装。
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注：RRAS的全称是Routting and Remote Access Server

图6-20　GRE封装和隧道传送

PPTP协议的分组头结构如图6-21所示。

[image: alt]


长度：PPTP报文的字节数。

PPTP报文类型：1．控制信息；2．管理信息。

Magic Cookie：Magic Cookie以连续的0x1A2B3C4D发送，基本目的是确保接收端与TCP数据流间的同步运行。

控制报文类型：可能的值如下。

·　Start-Control-Connection-Request；

·　Start-Control-Connection-Reply；

·　Stop-Control-Connection-Request；

·　Stop-Control-Connection-Reply；

·　Echo-Request；

·　Echo-Reply。

协议版本：PPTP版本号。

组帧能力：指出帧类型，由发送方提供。1．异步帧支持；2．同步帧支持。

承载能力：指出承载性能，由发送方提供。1．模拟接入支持；2．数字接入支持。

最大信道数：PAC支持的PPP会话总数。

固件版本：若由PAC发出，则表示PAC的固件修订本编号；若由PNS出发，则包括PNS的PPTP驱动版本号。

主机名：PAC或PNS的域名。

制造商：供应商的字符串。

图6-21　PPTP分组头格式

3．第2层隧道协议

第2层隧道协议（Layer 2 Tunneling Protocol, L2TP）用于把各种拨号服务集成到ISP的服务提供点。PPP定义了一种封装机制，可以在点对点链路上传输多种协议的分组。通常用户利用各种拨号方式（例如POTS、ISDN或ADSL）接入NAS，然后通过第二层连接运行PPP协议。这样，第二层连接端点和PPP会话端点都在同一个NAS设备中。

L2TP扩展了PPP模型，允许第二层连接端点和PPP会话端点驻在由分组交换网连接的不同设备中。在L2TP模型中，用户通过第二层连接访问集中器（例如Modem、ADSL等设备），而集中器则把PPP帧通过隧道传送给NAS。这样就可以把PPP分组的处理与第二层端点的功能分离开来。这样做的好处是NAS不再具有第二层端点的功能，第二层连接在本地集中器终止，从而把逻辑的PPP会话扩展到了帧中继或Internet这样的公共网络上。从用户的观点看，使用L2TP与通过第二层接入NAS并没有区别。

L2TP报文分为控制报文和数据报文。控制报文用于建立、维护和释放隧道和呼叫；数据报文用于封装PPP帧，以便在隧道中传送。控制报文使用了可靠的控制信道以保证提交，数据报文被丢失后不再重传。L2TP的分组头结构如图6-22所示。
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T：指示报文的类型。0表示数据报文，1表示控制报文。

L：置1时表示长度字段出现，控制报文必须有长度字段。

X：保留不用，全部置0。

S：置1时表示 Nr和 Ns字段出现，对控制报文，S必须置1。

O：置1时表示Offset size字段出现，对控制报文，O必须置0。

P：表示优先级，如果置1，该数据报文被优先处理和发送。

Ver:这一位的值为002，指示L2TP的版本号。

长度：报文的总长度。

隧道ID：标识不同的隧道。

会话ID：标识不同的用户会话。

Nr:接收顺序号。

Ns:发送顺序号。

Offset size & pad：附加位用于确定L2TP分组头的边界。

图6-22　L2TP分组头

在IP网上使用UDP和一系列的L2TP消息对隧道进行维护，同时使用UDP将L2TP封装的PPP帧通过隧道发送。可以对封装的PPP帧中的负载数据进行加密或压缩。图6-23所示为如何在传输之前组装一个L2TP数据包。
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图6-23　L2TP数据包在IP网中的封装

4．PPTP与L2TP的比较

PPTP和L2TP都使用PPP协议对数据进行封装，然后添加附加包头用于数据在互联网络上的传输。尽管两个协议非常相似，但是仍存在以下几方面的区别。

（1）PPTP要求因特网络为IP网络，L2TP只要求隧道媒介提供面向数据包的点对点连接。L2TP可以在IP（使用UDP）、帧中继永久虚拟电路（PVCs））、X.25虚电路（VCs）或ATM网络上使用。

（2）PPTP只能在两端点间建立单一隧道，L2TP支持在两端点间使用多个隧道。使用L2TP，用户可以针对不同的服务质量创建不同的隧道。

（3）L2TP可以提供包头压缩。当压缩包头时，系统开销占用4个字节，而在PPTP协议下要占用6个字节。

（4）L2TP可以提供隧道验证，而PPTP则不支持隧道验证。但是，当L2TP或PPTP与IPSec共同使用时，可以由IPSec提供隧道验证，不需要在第2层协议上验证隧道。

6.8.3　IPSec

IPSec（IP Security）是IETF定义的一组协议，用于增强IP网络的安全性。IPSec协议集提供了下面的安全服务。

·　数据完整性（Data Integrity）。保持数据的一致性，防止未授权地生成、修改或删除数据。

·　认证（Authentication）。保证接收的数据与发送的相同，保证实际发送者就是声称的发送者。

·　保密性（Confidentiality）。传输的数据是经过加密的，只有预定的接收者知道发送的内容。

·　应用透明的安全性（Application-transparent Security）。IPSec的安全头插入在标准的IP头和上层协议（例如TCP）之间，任何网络服务和网络应用可以不经修改地从标准IP转向IPSec，同时IPSec通信也可以透明地通过现有的IP路由器。

IPsec的功能可以划分为下面三类。

·　认证头（Authentication Header, AH）：用于数据完整性认证和数据源认证。

·　封装安全负荷（Encapsulating Security Payload, ESP）：提供数据保密性和数据完整性认证，ESP也包括了防止重放攻击的顺序号。

·　Internet密钥交换协议（Internet Key Exchange, IKE）：用于生成和分发在ESP和AH中使用的密钥，IKE也对远程系统进行初始认证。

1．认证头

IPSec认证头提供了数据完整性和数据源认证，但是不提供保密服务。AH包含了对称密钥的散列函数，使得第三方无法修改传输中的数据。IPSec支持下面的认证算法。

·　HMAC-SHA1（Hashed Message Authentication Code-Secure Hash Algorithm 1），128位密钥。

·　HMAC-MD5（HMAC-Message Digest 5），160位密钥。

IPSec有两种模式：传输模式和隧道模式。在传输模式中，IPSec认证头插入原来的IP头之后（如图6-24所示），IP数据和IP头用来计算AH认证值。IP头中的变化字段（例如跳步计数和TTL字段）在计算之前置为0，所以变化字段实际上并没有被认证。
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图6-24　传输模式的认证头

在隧道模式中，IPSec用新的IP头封装了原来的IP数据报（包括原来的IP头），原来IP数据报的所有字段都经过了认证，如图6-25所示。
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图6-25　隧道模式的认证头

2．封装安全负荷

IPSec封装安全负荷提供了数据加密功能。ESP利用对称密钥对IP数据（例如TCP包）进行加密，支持的加密算法如下。

（1）DES-CBC（Data Encryption Standard Cipher Block Chaining Mode），56位密钥。

（2）3DES-CBC（三重DES CBC），56位密钥。

（3）AES128-CBC（Advanced Encryption Standard CBC），128位密钥。

在传输模式，IP头没有加密，只对IP数据进行了加密，如图6-26所示。

[image: alt]


图6-26　传输模式的ESP

在隧道模式，IPSec对原来的IP数据报进行了封装和加密，加上了新的IP头，如图6-27所示。如果ESP用在网关中，外层的未加密IP头包含网关的IP地址，而内层加密了的IP头则包含真实的源和目标地址。这样可以防止偷听者分析源和目标之间的通信量。
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图6-27　隧道模式的ESP

3．带认证的封装安全负荷

ESP加密算法本身没有提供认证功能，不能保证数据的完整性。但是带认证的ESP可以提供数据完整性服务。有如下两种方法可提供认证功能。

（1）带认证的ESP。IPSec使用第一个对称密钥对负荷进行加密，然后使用第二个对称密钥对经过加密的数据计算认证值，并将其附加在分组之后，如图6-28所示。

（2）在AH中嵌套ESP。ESP分组可以嵌套在AH分组中，例如一个3DES-CBC ESP分组可以嵌套在HMAC-MD5分组中，如图6-29所示。

4．Internet密钥交换协议

IPSec传送认证或加密的数据之前，必须就协议、加密算法和使用的密钥进行协商。密钥交换协议提供这个功能，并且在密钥交换之前还要对远程系统进行初始的认证。IKE实际上是ISAKMP（Internet Security Association and Key Management Protocol）、Oakley和SKEME（Versatile Secure Key Exchange Mechanism for Internet protocol）这三个协议的混合体。ISAKMP提供了认证和密钥交换的框架，但是没有给出具体地定义，Oakley描述了密钥交换的模式，而SKEME定义了密钥交换技术。
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图6-28　带认证的ESP
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图6-29　在AH中嵌套ESP

密钥交换之前先要建立安全关联（Security Association, SA）。SA是由一系列参数（例如加密算法、密钥和生命期等）定义的安全信道。在ISAKMP中，通过两个协商阶段来建立SA，这种方法被称为Oakley模式。建立SA的过程如下。

（1）ISAKMP第一阶段（Main Mode, MM）。

①　协商和建立ISAKMP SA。两个系统根据D-H算法生成对称密钥，后续的IKE通信都使用该密钥加密。

②　验证远程系统的标识（初始认证）。

（2）ISAKMP第二阶段（Quick Mode, QM）。使用由ISAKMP/MM SA提供的安全信道协商一个或多个用于IPSec通信（AH或ESP）的SA。通常在第二阶段至少要建立两条SA，一条用于发送数据，一条用于接收数据。如图6-30所示。

6.8.4　安全套接层

安全套接层（Secure Socket Layer, SSL）是Netscape于1994年开发的传输层安全协议，用于实现Web安全通信。1996年发布的SSL 3.0协议草案已经成为一个事实上的Web安全标准。1999年，IETF推出了传输层安全标准（Transport Layer Security, TLS）［RFC2246］，对SSL进行了改进，希望成为正式标准。SSL/TLS已经在Netscape Navigator和Internet Explorer中得到了广泛应用。下面介绍SSL3.0的主要内容。
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图6-30　安全关联的建立

SSL的基本目标是实现两个应用实体之间安全可靠的通信。SSL协议分为两层，底层是SSL记录协议，运行在传输层协议TCP之上，用于封装各种上层协议。一种被封装的上层协议是SSL握手协议，由服务器和客户端用来进行身份认证，并且协商通信中使用的加密算法和密钥。SSL协议栈如图6-31所示。
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图6-31　SSL协议栈

SSL对应用层是独立的，这是它的优点，高层协议都可以透明地运行在SSL协议之上。SSL提供的安全连接具有以下特性。

（1）连接是保密的。用握手协议定义了对称密钥（例如DES、RC4等）之后，所有通信都被加密传送。

（2）对等实体可以利用对称密钥算法（例如RSA、DSS等）相互认证。

（3）连接是可靠的。报文传输期间利用安全散列函数（例如SHA、MD5等）进行数据完整性检验。

SSL和IPSec各有特点。SSLVPN与IPSec VPN一样，都使用RSA或D-H握手协议来建立秘密隧道。SSL和IPSec都使用了预加密、数据完整性和身份认证技术，例如3-DES、128位的RC4、ASE、MD5和SHA-1等。两种协议的区别是，IPSec VPN是在网络层建立安全隧道，适用于建立固定的虚拟专用网，而SSL的安全连接是通过应用层的Web连接建立的，更适合移动用户远程访问公司的虚拟专用网，原因如下。

（1）SSL不必下载到访问公司资源的设备上。

（2）SSL不需要端用户进行复杂的配置。

（3）只要有标准的Web浏览器，就可以利用SSL进行安全通信。

SSL/TLS在Web安全通信中被称为HTTPS。SSL/TLS也可以用在其他非Web的应用（例如SMTP、LDAP、POP、IMAP和TELNET）中。在虚拟专用网中，SSL可以承载TCP通信，也可以承载UDP通信。由于SSL工作在传输层，所以SSL VPN的控制更加灵活，既可以对传输层进行访问控制，也可以对应用层进行访问控制。

1．会话和连接状态

SSL会话有不同的状态。SSL握手协议负责调整客户端和服务器的会话状态，使其能够协调一致地进行操作。一个SSL会话可能包含多个安全连接，两个对等实体之间可以同时建立多个SSL会话。

SSL会话状态由下列成分决定：会话标识符、对方的X.509证书、数据压缩方法列表、密码列表、计算MAC的主密钥以及用于说明是否可以启动另外一个会话的恢复标识。

SSL连接状态由下列成分决定：服务器和客户端的随机数序列、服务器/客户端的认证密钥、服务器/客户端的加/解密密钥、用于CBC加密的初始化矢量（IV）以及发送/接收报文的顺序号等。

2．记录协议

SSL记录层首先把上层的数据划分成214
 字节的段，然后进行无损压缩（任选）、计算MAC并且进行加密，最后才发送出去。

3．改变密码协议（change cipher spec protocol）

这个协议用于改变安全策略。改变密码报文由客户端或服务器发送，用于通知对方后续的记录将采用新的密码列表。

4．警告协议

SSL记录层对当前传输中的错误可以发出警告，使得当前的会话失效，避免再产生新的会话。警告报文是经过压缩和加密传送的。警告的类型分为关闭连接警告和错误警告（包括非预期的报文、MAC出错、解压缩失败、握手协商失败、没有合法的证书、证书损坏、不支持的证书、吊销的证书、过期的证书、未知的证书和无效参数等错误）。

5．握手协议

会话状态的密码参数是在SSL握手阶段产生的。当SSL客户端和服务器开始通信时，它们将就协议版本、加密算法和认证方案，以及产生共享密钥的公钥加密技术进行协商。这个过程可以描述如下（如图6-3所示）。

（1）客户端发送hello报文，服务器也以hello报文回答。客户端和服务器在这两个报文中对协议版本、会话ID、加密方案和压缩方法进行协商，另外还产生了两个随机数（ClientHello. random和ServerHello. random）。

（2）服务器发送自己的数字证书（Certificate）和密钥交换报文（ServerKeyExchange）。如果要对客户端进行身份认证，还必须请求客户端发送它的数字证书（CertificateRequest）。最后服务器发送hello done报文，表示结束这个会话阶段。

如果服务器发送了证书请求报文，客户端要以自己的证书报文或证书警告应答。在客户端发送的密钥交换报文（ClientKeyExchange）中，必须根据hello阶段协商的结果选择公钥算法。另外，客户端还可能发送自己证书的签名信息（CertificateVerify）。

（3）由客户端发送改变密码（change cipher spec）报文，并以Finished报文（包含新的算法、密码列表和密钥）结束。服务器的响应是发送自己的改变密码报文和Finished（包含新的密码列表）。这样握手过程就完成了。

[image: alt]


图6-32　SSL握手协议

6．密钥交换算法

通信中使用的加密和认证方案是由密码列表（cipher Suite）决定的，而密码列表则是由服务器通过hello报文进行选择的。

在握手协议中采用非对称算法来认证对方和生成共享密钥。有RSA、Diffie-Hellman和Fortezza三种算法可供选用。

使用RSA进行服务器认证和密钥交换时，由客户端生成48字节的前主密钥值（pre_master secret），用服务器的公钥加密后发送出去。服务器用自己的私钥解密，得到前主密钥值。然后双方都把前主密钥值转换成主密钥（用于认证），并删去原来的前主密钥值。

Diffie-Hellman算法如图6-33所示，在服务器的数字证书中含有参数（p和g），协商的秘密值k作为前主密钥值，然后转换成主密钥。
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图6-33　Diffie-Hellman算法

Fortezza来源于意大利文fortress，是“堡垒”或“要塞”的意思。这是美国NSA使用的一种安全产品，包括一个加密卡和护身符软件Talisman，可以用于加密计算机中的文件。当前Fortezza主要用于加密电子邮件、数字蜂窝电话、Web浏览器和数据库等。Microsoft的Windows2000浏览器和IIS都支持Fortezza加密。

在Fortezza国防报文系统（Defense Message System, DMS）中，客户端首先使用服务器证书中的公钥和自己令牌中的秘密参数计算出令牌加密密钥（Token Encryption Key, TEK），然后把公开参数发送给服务器，由服务器根据自己的私有参数生成TEK。最后客户端生成会话密钥，并用TEK包装后发送给服务器。

6.9　应用层安全协议

6.9.1　S-HTTP

安全的超文本传输协议（Secure HTTP, S-HTTP）是一个面向报文的安全通信协议，是HTTP协议的扩展，其设计目的是保证商业贸易信息的传输安全，促进电子商务的发展。

S-HTTP可以与HTTP消息模型共存，也可以与HTTP应用集成。S-HTTP为HTTP客户端和服务器提供了各种安全机制，适用于潜在的各类Web用户。

S-HTTP对客户端和服务器是对称的，对于双方的请求和响应做同样的处理，但是保留了HTTP的事务处理模型和实现特征。

S-HTTP的语法与HTTP一样，由请求行（Request Line）和状态行（Status Line）组成，后跟报文头和报文体（Message Body），然而报文头有所区别，报文体经过了加密。S-HTTP客户端发出的请求报文格式如图6-34所示。
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图6-34　S-HTTP报文格式

为了与HTTP报文区分，S-HTTP报文使用了协议指示器Secure-HTTP/1.4，这样S-HTTP报文可以与HTTP报文混合在同一个TCP端口（80）进行传输。

由于SSL的迅速出现，S-HTTP未能得到广泛应用。目前，SSL基本取代了SHTTP。大多数Web交易均采用传统的HTTP协议，并使用经过SSL加密的HTTP报文来传输敏感的交易信息。

6.9.2　PGP

PGP（Pretty Good Privacy）是Philip R. Zimmermann在1991年开发的电子邮件加密软件包。由于该软件违反了美国的密码产品出口限制，作者被联邦政府进行了3年的犯罪调查。今天，PGP已经成为使用最广泛的电子邮件加密软件。PGP能够得到广泛应用的原因如下。

（1）能够在各种平台（如DOS、Windows、UNIX和Macintosh等）上免费使用，并且得到许多制造商的支持。

（2）基于比较安全的加密算法（RSA、IDEA、MD5）。

（3）具有广泛的应用领域，既可用于加密文件，也可用于个人安全通信。

（4）该软件包不是由政府或标准化组织开发和控制的，这一点对于具有自由倾向的网民特别具有吸引力。

PGP提供两种服务：数据加密和数字签名。数据加密机制可以应用于本地存储的文件，也可以应用于网络上传输的电子邮件。数字签名机制用于数据源身份认证和报文完整性验证。PGP使用RSA公钥证书进行身份认证，使用IDEA（128位密钥）进行数据加密，使用MD5进行数据完整性验证。

PGP进行身份认证的过程叫做公钥指纹（public-key fingerprint）。所谓指纹，就是对密钥进行MD5变换后所得到的字符串。假如Alice能够识别Bob的声音，则Alice可以设法得到Bob的公钥，并生成公钥指纹，通过电话验证他得到的公钥指纹是否与Bob的公钥指纹一致，以证明Bob公钥的真实性。

如果得到了一些可信任的公钥，就可以使用PGP的数字签名机制得到更多的真实公钥。例如，Alice得到了Bob的公钥，并且信任Bob可以提供其他人的公钥，则经过Bob签名的公钥就是真实的。这样，在相互信任的用户之间就形成了一个信任圈。网络上有一些服务器提供公钥存储器，其中的公钥经过了一个或多个人的签名。如果你信任某个人的签名，那么就可以认为他/她签名的公钥是真实的。SLED（Stable Large E-mail DataBase）就是这样的服务器，在该服务器目录中的公钥都是经过SLED签名的。

PGP证书与X.509证书的格式有所不同，其中包括了以下信息。

·　版本号：指出创建证书使用的PGP版本。

·　证书持有者的公钥：这是密钥对的公开部分，并且指明了使用的加密算法RSA、DH或DSA。

·　证书持有者的信息：包括证书持有者的身份信息，例如姓名、用户ID和照片等。

·　证书持有者的数字签名：也叫做自签名，这是持有者用其私钥生成的签名。

·　证书的有效期：证书的起始日期/时间和终止日期/时间。

·　对称加密算法：指明证书持有者首选的数据加密算法，PGP支持的算法有CAST、IDEA和3-DES等。

PGP证书格式的特点是单个证书可能包含多个签名，也许有一个或许多人会在证书上签名，确认证书上的公钥属于某个人。

有些PGP证书由一个公钥和一些标签组成，每个标签包含确认公钥所有者身份的不同手段，例如所有者的姓名和公司邮件账户、所有者的绰号和家庭邮件账户、所有者的照片等，所有这些全都在一个证书里。

每一种认证手段（每一个标签）的签名表可能是不同的，但是并非所有的标签都是可信任的。这是指客观意义上的可信性——签名只是署名者对证书内容真实性的评价，在签名证实一个密钥之前，不同的署名者在认定密钥真实性方面所做的努力并不相同。

有一系列的软件工具可以用于部署PGP系统，在网络中部署PGP可分为以下三个步骤进行。

（1）建立PGP证书管理中心。PGP证书服务器（PGP Certificate Server）是一个现成的工具软件，用于在大型网络系统中建立证书管理中心，形成统一的公钥基础结构。PGP证书服务器结合了轻量级目录服务器（LDAP）和PGP证书的优点，大大简化了投递和管理证书的过程，同时具备灵活的配置管理和制度管理机制。PGP证书服务器支持LDAP和HTTP协议，从而保证与PGP客户软件的无缝集成，其Web接口允许管理员执行各种功能，包括配置、报告和状态检查，并具有远程管理能力。

（2）对文档和电子邮件进行PGP加密。在Windows中可以安装PGP for Business Security，对文件系统和电子邮件系统进行加密传输。

（3）在应用系统中集成PGP。系统开发人员可以利用PGP软件开发工具包（PGP Software Development Kit）将加密功能结合到现有的应用系统（如电子商务、法律、金融及其他应用）中。PGP SDK采用C/C++API，提供一致的接口和强健的错误处理功能。

6.9.3　S/MIME

S/MIME（Secure/Multipurpose Internet Mail Extensions）是RSA数据安全公司开发的软件。S/MIME提供的安全服务有报文完整性验证、数字签名和数据加密。S/MIME可以添加在邮件系统的用户代理中，用于提供安全的电子邮件传输服务，也可以加入其他的传输机制（例如HTTP）中，安全地传输任何MIME报文，甚至可以添加在自动报文传输代理中，在Internet中安全地传送由软件生成的FAX报文。S/MIME得到很多制造商的支持，各种S/MIME产品具有很高的互操作性。S/MIME的安全功能基于加密信息语法标准PKCS#7（RFC2315）和X.509v3证书，密钥长度是动态可变的，具有很高的灵活性。

S/MIME发送报文的过程如下（A→B）。

（1）准备好要发送的报文M（明文）。

①　生成数字指纹MD5（M）。

②　生成数字签名＝KAD
 （数字指纹），KAD
 为A的（RSA）私钥。

③　加密数字签名，KS
 （数字签名），KS
 为对称密钥，使用方法为3DES或RC2。

④　加密报文，密文＝KS
 （明文），使用方法为3DES或RC2。

⑤　生成随机串passphrase。

⑥　加密随机串KBE
 （passphrase），KBE
 为B的公钥。

（2）解密随机串KBD
 （passphrase），KBD
 为B的私钥。

①　解密报文，明文＝Ks
 （密文）。

②　解密数字签名，KAE
 （数字签名），KAE
 为A的（RSA）公钥。

③　生成数字指纹，MD5（M）。

④　比较两个指纹是否相同。

6.9.4　安全的电子交易

安全的电子交易（Secure Electronic Transaction, SET）是一个安全协议和报文格式的集合，融合了Netscape的SSL、Microsoft的STT（Secure Transaction Technology）、Terisa的S-HTTP、以及PKI技术，通过数字证书和数字签名机制，使得客户可以与供应商进行安全的电子交易。SET得到了Mastercard、Visa以及Microsoft和Netscape的支持，成为电子商务中的安全基础设施。

SET提供以下三种服务。

（1）在交易涉及的各方之间提供安全信道。

（2）使用X.509数字证书实现安全的电子交易。

（3）保证信息的机密性。

对SET的需求源于在Internet上使用信用卡进行安全支付的商业活动，如对交易过程和订购信息提供机密性保护、保证传输数据的完整性、对信用卡持有者的合法性验证、对供应商是否可以接受信用卡交易提供验证、创建既不依赖于传输层安全机制又不排斥其他应用协议的互操作环境等。

假定用户的客户端配置了具有SET功能的浏览器，而交易提供者（银行和商店）的服务器也配置了SET功能，则SET交易过程如下。

（1）客户在银行开通了Mastercard或Visa银行账户。

（2）客户收到一个数字证书，这个电子文件就是一个联机购物信用卡，或称电子钱包，其中包含了用户的公钥及其有效期，通过数据交换可以验证其真实性。

（3）第三方零售商从银行收到自己的数字证书，其中包含零售商的公钥和银行的公钥。

（4）客户通过网页或电话发出订单。

（5）客户通过浏览器验证了零售商的证书，确认零售商是合法的。

（6）浏览器发出定购报文，这个报文是通过零售商的公钥加密的，而支付信息是通过银行的公钥加密的，零售商不能读取支付信息，以保证指定的款项用于特定的购买。

（7）零售商检查客户的数字证书以验证客户的合法性，这可以通过银行或第三方认证机构实现。

（8）零售商把订单信息发送给银行，其中包含银行的公钥、客户的支付信息以及零售商自己的证书。

（9）银行验证零售商和定购信息。

（10）银行进行数字签名，向零售商授权，这时零售商就可以签署订单了。

6.9.5　Kerberos

Kerberos是一项认证服务，它要解决的问题是：在公开的分布式环境中，工作站上的用户希望访问分布在网络的服务器。希望服务器能限制授权用户的访问，并能对服务请求进行认证。在这种环境下，存在以下三种威胁。

（1）用户可能假装成另一个用户在操作工作站。

（2）用户可能会更改工作站的网络地址，使从这个已更改的工作站发出的请求看似来自被伪装的工作站。

（3）用户可能窃听交换中的报文，并使用重放攻击进入服务器或打断正在进行中的操作。

在任何一种情况下，一个未授权的用户能够访问未被授权访问的服务和数据。Kerberos不是建立一个精密的认证协议，而是提供一个集中的认证服务器，其功能是实现应用服务器与用户间的相互认证。

有两个版本的Kerberos方法很常用。第4版还在广泛使用，第5版弥补了第4版中存在的某些安全漏洞，并已作为Internet标准草案发布。

Kerberos是MIT为校园网用户访问服务器进行身份认证而设计的安全协议，它可以防止偷听和重放攻击，保护数据的完整性。Kerberos的安全机制如下。

·　AS（Authentication Server）：认证服务器，是为用户发放TGT的服务器。

·　TGS（Ticket Granting Server）：票证授予服务器，负责发放访问应用服务器时需要的票证。认证服务器和票据授予服务器组成密钥分发中心（Key Distribution Center, KDC）。

·　V：用户请求访问的应用服务器。

·　TGT（Ticket Granting Ticket）：用户向TGS证明自己身份的初始票据，即KTGS
 （A, Ks
 ）。

对图6-35的认证过程解释如下。

（1）用户向KDC申请初始票据。

（2）KDC向用户发放TGT会话票据。

（3）用户向TGS请求会话票据。

（4）TGS验证用户身份后发放给用户会话票据KAV
 。

（5）用户向应用服务器请求登录。

（6）应用服务器向用户验证时间戳。

对Kerberos的安全机制分析如下。

（1）KA
 是用户的工作站根据输入的口令字导出的Hash值，最容易受到攻击，但是KA
 的使用是很少的。

（2）系统的安全是基于对AS和TGS的绝对信任，实现软件是不能修改的。

[image: alt]


图6-35　Kerberos

（3）时间戳t可以防止重放攻击。

（4）（2）～（6）步使用加密手段，实施了连续认证机制。

（5）AS存储所有用户的KA
 ，以及TGS、V的标识和KTGS
 ，TGS要存储KTGS
 ，服务器要存储KV
 。

公钥基础设施是基于非对称密钥的密钥分发机制，通过双方信任的证书授权中心获取对方的公钥，用于身份认证和保密通信。

6.10　可信任系统

通常将可信任系统定义为：一个由完整的硬件及软件所组成的系统，在不违反访问权限的情况下，它能同时服务于不限定个数的用户，并处理从一般机密到最高机密等不同范围的信息。更进一步，将一个计算机系统可接受的信任程度加以分级，凡符合某些安全条件、基准、规则的系统即可归类为某种安全等级。将计算机系统的安全性能由高到低划分为A、B、C、D共4个大等级7个小等级，特别是较高等级的安全范围涵盖较低等级的安全范围，而每个大等级又以安全性高低依次编号细分成数个小等级。

1．D级，最低保护（Minimal Protection）

其也称安全保护欠缺级，凡没有通过其他安全等级测试项目的系统即属于该级，如IBM-PC、Apple Macintosh等个人计算机的系统虽未经安全测试，但如果有，很可能属于此级。D级并非没有安全保护功能，只是太弱。

2．C级，自定式保护（Discretionary Protection）

该等级的安全特点在于系统的对象（如文件、目录）可由系统的主题（如系统管理员、用户和应用程序）自定义访问权。例如，管理员可以决定某个文件仅允许一特定用户读取、另一用户写入。某人可以决定他的某个目录可公开给其他用户读、写等。在UNIX、Windows NT等操作系统都可以见到这种属性。该等级又依安全低、高分为Cl和C2两个安全等级。

（1）C1级，自主安全保护级。可信计算基（Trusted Tomputing Base, TCB）定义和控制系统中命名用户对命名客体的访问。实施机制（如访问控制表）允许命名用户和（或）用户组的身份规定并控制客体的共享，并阻止非授权用户读取敏感信息。

可信计算基是指为实现计算机处理系统安全保护策略的各种安全保护机制的集合。

（2）C2级，受控存取保护级。与自主安全保护级相比，本级的可信计算实施了粒度更细的自主访问控制，它通过登录规程、审计安全性相关事件以及隔离资源，使用户能对自己的行为负责。

3．B级，强制式保护（Mandatory Protection）

该等级的安全特点在于由系统强制的安全保护，在强制式保护模式中，每个系统对象（如文件、目录等资源）及主题（如系统管理员、用户和应用程序）都有自己的安全标签（Security Label），系统即依据用户的安全等级赋予他对各对象的访问权限。

（1）B1级，标记安全保护级。本级的可信计算基具有受近期存取保护级的所有功能。此外，还可提供有关安全策略模型、数据标记以及主体对客体强制访问控制的非形式化描述；具有准确地标记输出信息的能力；可消除通过测试发现的任何错误。

（2）B2级，结构化保护级。本级的可信计算基建立于一个明确宣言定义的形式化安全策略模型之上，它要求将B1级系统中的自主和强制访问控制扩展到所有主体与客体。此外，还要考虑隐蔽通道。本级的可信计算基必须结构化为关键保护元素和非关键保护元素。可信计算基的接口也必须明确定义，使其设计与实现能经受更充分的测试和更完整的复审。加强了认证机制；支持系统管理员和操作员的职能；提供可信设施管理；增强了配置管理控制。系统具有相当的抗渗透能力。

（3）B3级，安全域级。本级的可信计算基满足访问监控器需求。访问监控器是指监控主体和客体之间授权访问关系的部件。访问监控器仲裁主体对客体的全部访问。访问监控器本身是抗篡改的，必须足够小，能够分析和测试。为了满足访问监控器需求，可信计算基在其构造时排除实施对安全策略来说并非必要的代码；在设计和实现时，从系统工程角度将其复杂性降低到最小程度。支持安全管理员职能；扩充审计机制，当发生与安全相关的事件时发出信号；提供系统恢复机制。系统具有很高的抗渗透能力。

4．A级，可验证保护（Verified Protection）

虽然橘皮书仍可能定义比A1高的安全等级，但目前此级仅有A1等级，A等级的功能基本上与B3的相同，而其特点在于A等级的系统拥有正式的分析及数学方法可完全证明该系统的安全策略及安全规格的完整性与一致性。本级还规定了将安全计算机系统运送到现场安装所必须遵守的程序。

可信任计算机系统评量基准（Trusted Computer System Evaluation Criteria）是美国国家安全局（NSA）的国家计算机安全中心（NCSC）于1983年8月颁发的官方标准，是目前颇具权威的计算机系统安全标准之一。例如，微软Windows NT 4.0及以上版本目前具有C2安全等级。也就是说，它的安全特性就是在于自定式保护，NT未来可能提高到B2安全等级。Windows 2000已顺利获得认证。UNIX未经测试时，一般认为是C1，也有人认为是C2。

6.11　防火墙

计算机的安全性历来就是人们热衷的话题之一。而随着Internet的广泛应用，人们在扩展了获取和发布能力的同时也带来信息被污染和破坏的危险。这些安全问题主要是由网络的开放性、无边界性、自由性造成的，还包括以下一些因素。

（1）计算机操作系统本身的一些缺陷。

（2）各种服务，如Telnet NFS、DNS和Active X等存在bug和漏洞。

（3）TCP/IP协议几乎没有考虑安全因素。

（4）追查黑客的攻击很困难，因为攻击可能来自Internet上的任何地方。对于一组相互信任的主机，其安全程度是由最弱的一台主机所决定。一旦被攻破，就会殃及其他主机。

出于对以上问题的考虑，应该把被保护的网络从开放的、无边界的网络环境中独立出来，成为可管理、可控制的、安全的内部网络。只有做到这一点，实现信息网络的安全才有可能，而最基本的分隔手段就是防火墙。防火墙作为网络安全的第一道门户，可以实现内部网（信任网络）与外部不可信任网络（如因特网）之间或是内部网不同网络安全区域的隔离与访问控制，保证网络系统及网络服务的可用性，有效阻挡来自Internet的外部攻击。

防火墙是一种综合性的技术，涉及到计算机网络技术、密码技术、安全技术、软件技术、安全协议、网络标准化组织的安全规范以及安全操作系统等多方面。

近几年，防火墙发展迅速，产品众多，而且更新换代快，并不断有新的信息安全技术和软件技术等被应用在防火墙的开发上，如包过滤、代理服务器、虚拟专用网、状态监测、加密技术和身份认证等。但总的来讲，此方面的技术并不十分成熟完善，标准也不健全，实用效果并不十分理想。

6.11.1　防火墙概念

防火墙一词来自建筑物中的同名设施，从字面意思上说，它可以防止火灾从建筑物的一部分蔓延到其他部分。Internet防火墙也要起到同样的作用，防止Internet上的不安全因素蔓延到自己企业或组织的内部网。防火墙技术早在1994年就被RFC1636列为信息系统安全机制不可缺少的一项措施。

从狭义上说，防火墙是指安装了防火墙软件的主机或路由器系统；从广义上，说防火墙还包括整个网络的安全策略和安全行为。

AT&T的两位工程师William Cheswich和Steven Bellovin给出了防火墙的明确定义：

（1）所有的从外部到内部或从内部到外部的通信都必须经过它。

（2）只有内部访问策略授权的通信才能被允许通过。

（3）系统本身具有很强的高可靠性。

总之，防火墙是一种网络安全保障手段，是网络通信时执行的一种访问控制尺度，其主要目标就是通过控制入、出一个网络的权限，并迫使所有的连接都经过这样的检查，防止一个需要保护的网络遭受外界因素的干扰和破坏。在逻辑上，防火墙是一个分离器，一个限制器，也是一个分析器，有效地监视了内部网络和Internet之间的任何活动，保证了内部网络的安全；在物理实现上，防火墙是位于网络特殊位置的一组硬件设备——路由器、计算机或其他特制的硬件设备。防火墙可以是一个独立的系统，也可以在一个进行网络互连的路由器上实现防火墙。

防火墙的发展共经过了4个阶段：

（1）基于路由器的防火墙阶段。

（2）用户化的防火墙工具套阶段。

（3）建立在通用操作系统上的防火墙阶段。

（4）具有安全操作系统的防火墙阶段。

6.11.2　防火墙的基本类型

（1）包过滤防火墙。包过滤防火墙又被称为访问控制表，它根据定义好的过滤规则审查每个数据包并确定数据包是否与过滤规则匹配，从而决定数据包是否能通过。这种防火墙可以与现有的路由器集成，也可以用独立的包过滤软件实现，而且数据包过滤对用户透明，成本低、速度快、效率高。不足之处如下。

①　包过滤技术的主要依据是包含在IP包头中的各种信息，但IP包中信息的可靠性没有保证，IP源地址可以伪造，通过内部合谋，入侵者轻易就可以绕过防火墙。

②　并非所有的服务都绑定在静态端口。包过滤只可以过滤IP地址，所以它不能识别相同IP地址下的不同用户，从而不具备身份认证功能。

③　工作在网络层，不能检测那些对高层进行的攻击。

④　如果为了提高安全性而使用很复杂的过滤规则，那么效率就会大大降低。

（2）应用网关防火墙。应用网关是指在网关上执行一些特定的应用程序和服务器程序，实现协议过滤和转发功能，它工作在应用层上，能针对特别的网络应用协议制定数据过滤逻辑，是基于软件的。当远程用户希望和一个正在运行网关的网络进行连接时，该网关就会阻塞这个远程连接，然后对连接的各个域进行检查，如果符合指定的要求，网关就会在远程主机和内部主机之间建立一个“桥”。这样就可以在桥上设置更多的控制，并且可以提供比较成熟的日志功能，但这样一来速度就慢多了。应用网关也采用了过滤的机制，因此存在让Internet上的用户了解内部网络的结构和运行状态的可能。

（3）代理服务器防火墙。主要使用代理技术来阻断内部网络和外部网络之间的通信，达到隐蔽内部网络的目的。其基本策略如下。

①　不允许外部主机连接到内部安全网络。

②　允许内部主机使用代理服务器访问Internet主机。

③　只有那些认为“可以信赖的”代理服务才允许通过。

这种防火墙包含三个模块：代理服务器、代理客户和协议分析模块。它在通信中执行二传手的角色，能很好地从Internet中隔离出受信赖的网络，不允许受信赖网络和不受信赖网络之间的直接通信，具有很高的安全性。但是，这是以牺牲速度为代价，并且对用户不透明，要求用户了解通信细节。而且这种防火墙对于每项服务代理可能要求不同的服务器，且不能保证受保护的内部网络免受协议弱点的限制。并且代理不能改进底层协议的安全性，不利于网络新业务的开展。

从代理实现在不同的OSI网络分层结构上看，代理可分为回路层代理和应用层代理。

（4）状态检测防火墙。也叫自适应防火墙，或动态包过滤防火墙，它具有很高的效率。这种防火墙能通过状态检测技术动态记录、维护各个连接的协议状态，并且在网络层和IP之间插入一个检查模块，对IP包的信息进行分析检测，以决定是否允许通过防火墙。它引入了动态规则的概念，对网络端口可以动态地打开和关闭，减少了网络攻击的可能性，使网络的安全性得到提高。状态检测防火墙根据过去的通信信息和其他应用程序获得的状态信息来动态生成过滤规则，根据新生成的过滤规则过滤新的通信。当新的通信结束时，新生成的过滤规则将自动从规则表中删除。

（5）自适应代理技术。自适应代理根据用户的安全策略，动态适应传输中的分组流量。它整合了动态包过滤防火墙技术和应用代理技术，本质上是状态检测防火墙。它通过应用层验证新的连接，若新的连接是合法的，它可以被重定向到网络层。因此，这种防火墙同时具有代理技术的安全性和状态检测技术的高效率。

防火墙的性能及特点主要由以下两方面所决定。

（1）工作层次。这是决定防火墙效率及安全的主要因素。一般来说，工作层次越低，则工作效率越高，但安全性就低了；反之，工作层次越高，工作效率越低，则安全性越高。

（2）防火墙采用的机制。如果采用代理机制，则防火墙具有内部信息隐藏的特点，相对而言，安全性高，效率低；如果采用过滤机制，则效率高，安全性却降低了。

6.11.3　防火墙的设计

1．设计原则

（1）由内到外，由外到内的业务流均要经过防火墙。

（2）只允许本地安全策略认可的业务流通过防火墙，实行默认拒绝原则。

（3）严格限制外部网络的用户进入内部网络。

（4）具有透明性，方便内部网络用户，保证正常的信息通过。

（5）具有抗穿透攻击能力，强化记录、审计和报警。

2．基本组成

防火墙主要包括如下5个部分：安全操作系统、过滤器、网关、域名服务和函件处理。

·　安全操作系统。防火墙本身必须建立在安全操作系统之中，由安全操作系统来保护防火墙的源代码和文件免遭入侵者的攻击。

·　过滤器。外部过滤器保护网关不受攻击，内部过滤器在网关被攻破后提供对内部网络的保护。

·　网关。提供中继服务，辅助过滤器控制业务流。可以在其上执行一些特定的应用程序或服务器程序，这些程序统称为“代理程序”。

·　域名服务。将内部网络的域名和Internet相隔离，使内部网络中主机的IP地址不至于暴露给Internet中的用户。

·　函件处理。保证内部网络用户和Internet用户之间的任何函件交换都必须经过防火墙处理。

6.11.4　防火墙的功能和网络拓扑结构

用防火墙来实现网络安全的实质是：将主机按照安全等级和提供的服务划分成域，并在进出域的阻塞点上放置防火墙，允许或阻断信息的进出。因此，必须考虑防火墙的功能和网络拓扑结构。其主要功能如下。

（1）过滤不安全的服务和非法用户，强化安全策略。

（2）有效记录Internet上的活动，管理进出网络的访问行为。

（3）限制暴露用户，封堵禁止的访问行为。

（4）是一个安全策略的检查站，对网络攻击进行检测和告警。

（1）屏蔽路由器。屏蔽路由器通常又称包过滤防火墙。它对进出内部网络的所有信息进行分析，并按照一定的安全策略（信息过滤规则）对进出内部网络的信息进行限制。包过滤的核心就是安全策略，即包过滤算法的设计。这种结构用一台过滤路由器来实现。屏蔽路由器作为内外网络连接的唯一通道，对所接收的每个数据包作允许拒绝的决定。采用这种技术的防火墙优点在于速度快、费用低、实现方便但安全性能差，它一旦被攻击后就很难被发现，而且它只是一个路由，根据IP地址、UDP和TCP端口来筛选数据，内部网络的IP地址并没有被隐藏起来，不能识别不同的用户且不具备监测、跟踪和记录的功能。屏蔽路由器结构还因为在不同操作系统环境下TCP和UDP端口号所代表的应用服务协议类型有所不同，兼容性差。

（2）双宿主机。双宿主机是包过滤网关的一种替代产品。它由一台至少装有两块网卡的堡垒主机作为防火墙，位于内外网络之间，实现了在物理上将内外网络隔开。堡垒主机的IP转发功能被禁止，它通过提供代理服务来处理访问请求，实现了“默认拒绝”策略。但因为所有信息进出网络都需要通过代理来实现，所以负载较大，容易成为系统瓶颈。如果堡垒主机被黑客侵入并使其只具有路由功能，那么网上任何用户都可以随便访问内部网。所以为了保证内部网的安全，双宿主机首先要禁止网络层的路由功能，还应具有强大的身份认证系统，尽量减少防火墙的账户数。

（3）主机过滤结构。这种结构实际上是包过滤和代理的结合，其中提供安全保障的代理服务器只与内部网络相连接，这样就需要一部路由器来与外部网络连接，在路由器上设立过滤规则，并使这个堡垒主机成为从外部网络唯一可以直接到达的主机。主机过滤结构的主要缺点是如果黑客设法登录到堡垒主机上，内部网络中的其余主机就会受到很大的威胁，与双宿主机受攻击时的情形差不多。

（4）屏蔽子网结构。这种防火墙是双宿主机和被屏蔽主机的变形。它增加了一层周边网络的安全机制，用两部分组过滤路由器将周边网络与外部网络和内部网络相隔开，即所谓的非军事区（DMZ）。这样，内部网络与外部网络之间没有直接连接，需要通过非军事区进行中转，不存在危害内部网络的单一入口点。如果入侵者想要攻击，那么他必须重新配置两个路由器，在不切断连接又不能把自己锁在外面的同时还需要使自己不被发现，这就增加了攻击的难度。屏蔽子网结构是一种比较完整的防火墙体系结构，它克服了前两种结构的不足，是目前使用较多的一种防火墙。

6.12　病毒防护

所谓病毒，是指一段可执行的程序代码，通过对其他程序进行修改，可以感染这些程序使其含有该病毒程序的一个拷贝。病毒可以做其他程序所做的任何事情，唯一的区别在于它将自己附在另一个程序上，并且在宿主程序运行时秘密执行。一旦病毒执行时，它可以完成任何功能，例如删除文件和程序等。

在病毒的生存期内，典型的病毒经历了下面4个阶段：

（1）潜伏阶段。病毒是空闲的。病毒最终要通过某个事件来激活，例如一个日期、另一个程序或文件的存在，或者磁盘的容量超出了某个限制。并不是所有的病毒都要经过这个阶段。

（2）繁殖阶段。病毒将与自身完全相同的副本放入其他程序或者磁盘上的特定系统区域。每个受感染的程序现在将包含病毒的一个克隆，这个病毒本身进入了一个繁殖阶段。

（3）触发阶段。病毒被激活来进行它想要完成的功能。和潜伏阶段一样，触发阶段可能被不同的系统事件所引起。

（4）执行阶段。功能被完成。

大多数病毒按照一种与特定操作系统有关的，或者在某种情况下，与特定硬件平台有关的方式来完成它们的工作。因此，它们可以被设计成利用特定系统的细节和弱点工作。

一旦病毒通过感染一个程序获得了系统的入口，当被感染的程序执行时，它就处于感染部分或者全部其他可执行文件的位置。因此，通过在第一步防止病毒获得入口就可以完全避免主要的感染。不幸的是，防止工作非常困难，因为病毒可以是系统以外任何程序的一部分。因此，如果系统不是采用绝对的裸机并且编写所有自己的系统和应用程序的活，它就是易受攻击的。

1．病毒的类型

自从病毒第一次出现以来，在病毒编写者和反病毒软件作者之间就存在着一个连续的战争赛跑。当对已经存在的病毒类型开发了有效的对策时，新的类型又开发出来了。对于最重要的病毒类型，建议如下的分类方法。

·　寄生病毒。传统的并且仍是最常见的病毒形式。寄生病毒将自己附加到可执行文件中，当被感染的程序执行时，找到其他可执行文件并感染。

·　存储器驻留病毒。寄宿在主存中，作为驻留程序的一部分。从那时开始，病毒感染每个执行的程序。

·　引导区病毒。感染主引导记录或引导记录，并且当系统从包含了病毒的磁盘启动时进行传播。

·　隐形病毒。病毒的一种形式，明确地设计成能够在反病毒软件检测时隐藏自己。

·　多形病毒。每次感染时会改变的病毒，使得不可能通过病毒的“签名”来检测自己。

2．反病毒的方法

对于病毒威胁最理想的解决办法是防止，即在第一步就不允许病毒进入系统。一般来说，防止虽然可以减少病毒攻击成功的次数，但这个目标一般不可能实现。次佳的方法是能够完成下面的工作。

（1）检测。一旦发生了感染，确定它的发生并且定位病毒。

（2）标识。一旦检测完成了，识别感染程序的特定病毒。

（3）清除。一旦标识了特定病毒，从被感染的程序中清除病毒的所有痕迹，将程序恢复到原来的状态。从所有被感染的系统中清除病毒使其不能进一步传播。

病毒和反病毒技术是携手进步的。早期的病毒是相对简单的代码片断，可以是用相对简单的反病毒软件包进行标识和清除。随着时间的推移，病毒和反病毒软件都变得越来越复杂和精密。反病毒软件也经历了4个阶段。

（1）简单的扫描程序（第一代）。需要病毒的签名来识别病毒。病毒可能包含“通配符”，但本质上所有的副本具有相同的结构和位模式。这样，与签名有关的扫描程序受限只能检测已知的病毒。另一种类型的第一代扫描程序维护了程序长度的记录，并且查找长度的改变。

（2）启发式的扫描程序（第二代）。不依赖专门的签名。相反，扫描程序使用启发式的规则来搜索可能的病毒感染，这种扫描程序的一个类别是查找经常和病毒联系在一起的代码段。另一种第二代方法是完整性检查。可以为每个程序附加检验和，如果病毒感染了程序，但没有修改检验和，那么一次完整性检查将会抓住变化。为了对付可以在感染程序时修改检验和的复杂病毒，可以使用加密的散列函数。加密密钥和程序分开存放，使得病毒不能生成新的散列代码并对其加密。通过使用散列函数而不是更简单的检验和，可以避免病毒像以前一样调整程序来产生同样散列代码。

（3）行为陷阱（第三代）。是一些存储器驻留程序，它们通过病毒的动作而不是通过其在被感染程序中的结构来识别病毒。这样的程序的优点在于它不必为数量巨大的病毒开发签名和启发式规则。相反，只需识别一个小的指示了感染正在进行的动作集合，然后进行干涉。

（4）全方位的保护（第四代）。是一些由不同的联合使用的反病毒技术组成的软件包。这些技术中包括了扫描和行为陷阱构件。另外，这样的软件包括了访问控制能力，它同时限制了病毒渗透系统的能力和病毒对文件进行修改的能力。

3．先进的反病毒技术

更加先进的反病毒方法和产品不断出现，其中两个重要的如下。

（1）类属解密（Generic Decryption, GD）。使得反病毒程序可以容易地检测出甚至是最复杂的多形病毒，同时保持快速的扫描速度。考虑当包含了一个多形病毒的文件在执行时，病毒必须解密自身来激活。为了检测这样的结构，可执行文件通过GD扫描来运行。设计GD扫描器最困难的问题就是确定每一次解释运行多长时间。典型地，程序开始执行之后很快就会激活病毒部分，但这个需求并不总是成立的。扫描模拟一个程序的时间越长，它就越可能抓住所有隐藏的病毒。但是，反病毒程序只可以花费有限的时间和资源，否则用户就会抱怨。

（2）数字免疫系统。数字免疫系统是IBM开发的一个病毒保护的综合方法，开发这个系统的动机是基于因特网的病毒繁殖日益增长的威胁。该系统对前述的程序模拟的使用进行了扩展，提供了一个通用的模拟和病毒检测系统。其目标是提供快速的相应时间，使得病毒被引入时立刻就能识别出来。当一个新病毒进入一个组织时，免疫系统自动地抓住它、分析它、为它增加检测和隔离物、删除它并且将有关这个病毒的信息传递给运行着的IBM AntiVirus的系统，使得病毒在其他地方运行之前能被检测出来。

6.13　入侵检测

即使有了防火墙和杀毒软件，还是不能保证网络的绝对安全。这是因为网络安全是一个复杂的系统工程，单纯的被动防御是难以奏效的。而且防火墙等网络周边设备并不是牢不可破的，新的入侵方法和工具层出不穷，不断可以发现其中的安全漏洞实现非法入侵。更重要的是，在因特网上入侵教程和工具随处可见，大大降低了网络入侵的门槛，使得网络入侵危害经常发生。所以有必要引入另外的主动防御技术，作为防火墙之后的第二道安全屏障，这就是入侵检测系统（Intrusion Detection System, IDS）。

入侵检测系统通过从网络中的若干关键地点收集信息并对其进行分析，从中发现违反安全策略的行为和遭到入侵攻击的迹象，并自动做出响应。其主要功能包括对用户和系统行为的监测与分析、系统安全漏洞的检查和扫描、重要文件的完整性评估已知攻击行为的识别、异常行为模式的统计分析、操作系统的审计跟踪以及违反安全策略的用户行为的检测等。入侵检测通过实时地监控入侵事件，在造成系统损坏或数据丢失之前阻止入侵者进一步的行动，使系统能尽快恢复正常工作。同时还要收集有关入侵的技术资料，用于改进和增强系统抵抗入侵的能力。

从20世纪90年代开始，入侵检测系统的研究有了快速的发展，并在智能化和分布式两个方向取得了长足的进展。许多公司都在这一领域投入了相当大的研发成本，ISS（Internet Security System）、思科和赛门铁克等公司都推出了自己的产品。

6.13.1　入侵检测系统的构成

美国国防部高级研究计划局（DARPA）提出的公共入侵检测框架（Common Intrusion Detection Framework, CIDF）由4个模块组成（如图6-36所示）。

（1）事件产生器（Event generators, E-boxes）。负责数据的采集，并将收集到的原始数据转换为事件，向系统的其他模块提供与事件有关的信息。入侵检测所利用的信息一般来自4个方面：系统和网络的日志文件、目录和文件中不期望的改变、程序执行中不期望的行为、物理形式的入侵信息。入侵检测要在网络中的若干关键点（不同网段和不同主机）收集信息，并通过多个采集点信息的比较来判断是否存在可疑迹象或发生入侵行为。

（2）事件分析器（Event Analyzers, A-boxes）。接收事件信息并对其进行分析，判断是否为入侵行为或异常现象，分析方法有下面三种。
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图6-36　CIDF体系结构

①　模式匹配。将收集到的信息与已知的网络入侵数据库进行比较，从而发现违背安全策略的行为。

②　统计分析。首先给系统对象（例如用户、文件、目录和设备等）建立正常使用时的特征文件（Profile），这些特征值将被用来与网络中发生的行为进行比较。当观察值超出正常值范围时，就认为有可能发生入侵行为。

③　数据完整性分析。主要关注文件或系统对象的属性是否被修改，这种方法往往用于事后的审计分析。

（3）事件数据库（Event DataBases, D-boxes）。存放有关事件的各种中间结果和最终数据的地方，可以是面向对象的数据库，也可以是一个文本文件。

（4）响应单元（Response units, R-boxes）。根据报警信息做出各种反应，强烈的反应就是断开连接、改变文件属性等，简单的反应就是发出系统提示，引起操作人员注意。

6.13.2　入侵检测分析方法

对各种事件进行分析，从中发现违反安全策略的行为是入侵检测系统的核心功能。通常使用的入侵检测方法可划分为以下两大类。

1．异常检测（Anomaly Detection）

异常检测又称为基于行为的检测，其前提是假定所有入侵行为都是“不同寻常”的。首先要建立系统或用户的正常行为特征（Profile），通过比较当前的系统或用户的行为是否偏离正常值来判断是否发生了入侵，这是一种间接的检测方法。

常用的具体方法有统计异常检测方法、基于特征选择的异常检测方法、基于贝叶斯推理的异常检测方法、基于贝叶斯网络的异常检测方法、基于模式预测的异常检测方法、基于神经网络的异常检测方法、基于机器学习的异常检测方法、基于数据采掘的异常检测方法等。

采用异常检测的关键问题有如下两个方面。

（1）特征量的选择。在建立系统或用户的正常行为特征模型时，选取的特征量既要能准确地描述系统或用户的行为特征，又要以最少的特征量涵盖系统和用户的各种行为特征，使其最优化。

（2）参考阈值的选定。由于异常检测是以正常的行为特征作为比较的参考基准，因此参考阈值的选定是非常关键的。阈值设定得过大，漏警率会很高；阈值设定得过小，则虚警率就会提高。合适的参考阈值是决定这一检测方法准确率的重要因素。

由此可见，异常检测技术的难点是正常行为特征的确定、特征量的选取、特征的及时更新等因素。如果设计得不好，异常检测的虚警率会很高，但是检测未知的入侵行为则非常有效。此外，由于需要实时地建立和更新系统或用户的行为特征，需要的计算量会很大，对系统的处理能力要求很高。

2．滥用检测（Misuse Detection）

滥用检测又称为基于知识的检测，其基本前提是假定所有可能的入侵行为都是能被识别和表示的。首先，对已知的攻击方法用一种特定的模式来表示，称为攻击签名。然后通过判断这些攻击签名是否出现来断定入侵行为是否发生。这种方法是一种直接的方法。

常用的具体方法有基于条件概率的滥用入侵检测方法、基于专家系统的滥用入侵检测方法、基于状态迁移的滥用入侵检测方法、基于键盘监控的滥用入侵检测方法、基于模型的滥用入侵检测方法等。

滥用检测方法根据对已知的攻击模式的了解，用特定的模式语言来表示这种攻击，使得攻击签名能够准确地表示入侵行为及其可能的变种，同时又不会把非入侵行为包含进来。由于多数入侵行为是利用系统的漏洞和应用程序的缺陷，因此通过分析攻击过程的特征、条件、排列以及事件间的关系，就可具体描述入侵行为的轨迹。这样不仅对分析已经发生的入侵行为有帮助，而且也对即将发生的入侵行为有预警作用。滥用检测只需要收集与已知攻击行为相关的数据，使得系统的负担减少。

这种方法类似于病毒检测系统，其检测的准确率和效率都比较高。但也存在如下一些缺点。

（1）不能检测未知的入侵行为。由于其检测机理是对已知的入侵方法进行模式提取，对于未知的入侵方法就不能进行有效的检测。也就是说漏警率比较高。

（2）与系统的相关性很强。对于不同的操作系统，由于攻击的方法不尽相同，很难定义出统一的入侵模式库。另外，滥用检测技术也难以检测出内部人员的入侵行为。

目前，由于滥用检测技术比较成熟，多数的商业产品都是基于滥用检测模型的。不过，为了增强检测功能，不少产品也加入了异常检测的方法。

6.13.3　入侵检测系统的部署

入侵检测系统是一个监听设备，无须跨接在任何链路上，不产生任何网络流量便可以工作。因此，对IDS部署的唯一要求是应当挂接在所关注流量必须流经的链路上。在这里，“所关注流量”指的是来自高危网络区域的访问流量以及需要统计、监视的网络报文。目前的网络都是交换式的拓扑结构，因此一般选择在尽可能靠近攻击源，或者尽可能接近受保护资源的地方，这些位置通常是：

（1）服务器区域的交换机上。

（2）Internet接入路由器之后的第一台交换机上。

（3）重点保护网段的局域网交换机上。

典型的入侵检测系统的部署方式如图6-37所示。
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图6-37　IDS的部署

根据入侵检测系统的信息来源，可分为基于主机的IDS、基于网络的IDS以及分布式的IDS，对这几种IDS的特点分析如下。

（1）主机入侵检测系统（HIDS）。这是对针对主机或服务器的入侵行为进行检测和响应的系统。

它的优点是性价比较高，检测更加细致，误报率比较低，适用于加密和交换的环境，对网络流量不敏感，而且还可以确定攻击是否成功。

它的缺点是：首先，由于HIDS依赖于主机内建的日志与监控能力，而主机审计信息易于受到攻击，入侵者甚至可设法逃避审计，所以这种入侵检测系统的可靠性不是很高。其次，HIDS只能对主机的特定用户、特定应用程序和日志文件进行检测，所能检测到的攻击类型受到一定的限制。最后，HIDS的运行或多或少会影响主机的性能，全面部署HIDS成本也比较大。

（2）网络入侵检测系统（NIDS）。这是针对整个网络的入侵检测系统，包括对网络中的所有主机和交换设备进行入侵行为的监测和响应，其特点是利用工作在混杂模式下的网卡来实时监听整个网段上的通信业务。

它的优点是隐蔽性好，不影响网络业务流量。由于实时检测和响应，所以攻击者不容易转移证据，会留下蛛丝马迹，并且能够检测出未获成功的攻击企图。

它的缺点是只检测直接连接的网络段的通信，不能检测到不同网段的数据包，在交换式以太网环境中会出现检测范围的局限性。另外，NIDS在实时监控环境下很难实现对复杂的、需要大量计算与分析时间的攻击的检测。例如，网络中的有些会话过程是经过加密的，这对于实时工作的NIDS也难于处理。

（3）分布式入侵检测系统（DIDS）。由分布在网络各个部分的多个协同工作的部件组成，分别完成数据采集、数据分析和入侵响应等功能，并通过中央控制部件进行入侵检测数据的汇总和数据库的维护，协调各个部分的工作。这种系统比较庞大，成本较高。

6.13.4　入侵检测系统的发展方向

近年来，入侵检测有如下几个主要发展方向。

（1）分布式入侵检测与通用入侵检测架构。传统的IDS一般局限于单一的主机或网络架构，而不同的IDS系统之间则难以协同工作，这样对异构型的、大规模网络的监测能力就明显不足。为解决这一问题，需要采用分布式入侵检测技术与通用式入侵检测架构。

（2）应用层入侵检测。许多入侵行为的语义只有在应用层才能够解释，然而目前的IDS仅能检测到诸如Web之类的通用协议，而不能处理Lotus Notes、数据库系统等其他的应用系统语义。许多基于客户端/服务器结构、中间件技术及面向对象技术的大型应用也需要应用层的入侵检测保护。

（3）智能的入侵检测。入侵方法越来越多样化与综合化，尽管已经有智能体、神经网络与遗传算法等技术在入侵检测领域的应用研究，但这只是一些尝试性的工作，还需要对智能化的IDS进行深入的研究，以解决其自学习能力与自适应能力不足的问题。

计算机网络的安全问题需要结合安全风险管理的思想，作为一个系统工程来处理。从网络管理、网络结构、加密通道、防火墙、病毒防护、入侵检测多方位对网络安全作全面的评估，然后提出切实可行的整体解决方案。


第7章　网络操作系统与应用服务器配置

网络操作系统是使网络上的计算机能方便而有效地共享网络资源，为网络用户提供所需的各种服务的软件和有关规程的集合。本章以流行的网络操作系统Windows和Linux为例，讲述网络操作系统的功能以及应用服务器的配置。

7.1　网络操作系统

7.1.1　网络操作系统的基本概念

网络操作系统是组建网络的关键因素之一，目前流行的网络操作系统软件主要有UNIX、Windows、Linux和NetWare等。

1．网络操作系统的功能

网络操作系统的基本任务是用统一的方法管理各主机之间的通信和共享资源的利用。网络操作系统作为操作系统应提供单机操作系统的各项功能，如进程管理、存储管理、文件系统和设备管理。除此之外，网络操作系统还应具有以下主要功能。

（1）网络通信。网络通信的主要任务是提供通信双方之间无差错的、透明的数据传输服务，主要功能包括建立和拆除通信链路；对传输中的分组进行路由选择和流量控制；传输数据的差错检测和纠正等。这些功能通常由链路层、网络层和传输层硬件，以及相应的网络软件共同完成。

（2）共享资源管理。采用有效的方法统一管理网络中的共享资源（硬件和软件），协调各用户对共享资源的使用，使用户在访问远程共享资源时能像访问本地资源一样方便。

（3）网络管理。最基本的是安全管理，主要反映在通过“存取控制”来确保数据的安全性，通过“容错技术”来保证系统故障时数据的安全性。此外，还包括对网络设备故障进行检测，对使用情况进行统计，以及为提高网络性能和记账而提供必要的信息。

（4）网络服务。直接面向用户提供多种服务，例如电子邮件服务，文件传输、存取和管理服务，共享硬件服务以及共享打印服务。

（5）互操作。互操作就是把若干相像或不同的设备和网络互联，用户可以透明地访问各服务点、主机，以实现更大范围的用户通信和资源共享。

（6）提供网络接口。向用户提供一组方便有效的、统一的取得网络服务的接口，以改善用户界面，如命令接口、菜单和窗口等。

2．网络操作系统的特征

NOS除具备单机操作系统的4大特征：并发、资源共享、虚拟和异步性之外，还引入了开放性、一致性和透明性。

（1）开放性。为了便于把配置了不同操作系统的计算机系统互联起来形成计算机网络，使不同的系统之间能协调地工作，实现应用的可移植性和互操作性，而且能进一步将各种网络互联起来组成因特网，国际标准化组织（ISO）推出了开放系统互联参考模型（OSI-RM）。各大计算机厂商为此纷纷推出其相应的开放体系结构和技术，并成立多种国际性组织以促进开放性的实现。例如，由IBM、DEC和HP等组成了开放软件基金会（OSF），并为开放系统制定了一套应用环境规范AES。又如，国际性组织X/OPEN也依据事实上的标准和相应的国际标准定义了X/OPEN的公共应用环境（CAE）。

（2）一致性。由于网络可能是由多种不同的系统所构成，为了方便用户对网络的使用和维护，要求网络具有一致性。所谓网络的一致性，是指网络向用户，低层向高层提供一个一致性的服务接口。该接口规定了命令（服务原语）的类型、命令的内部参数及合法的访问命令序列等，并不涉及服务接口的具体实现。例如，功能的实现是采用过程方式还是进程方式，或者其他方式，可由程序自行确定。正因为如此，在OSI-RM中规定了各个层次的服务接口，各种协议也都规定了服务接口，通过对这些接口的定义确保网络的一致性。例如，在不同的系统间交换文件时，尽管各系统的文件子系统可能采用不同的文件结构和存取方法，但只要利用FTAM中所提供的一套文件服务原语，就可实现不同系统之间的文件传输。换句话说，FTAM屏蔽了不同文件系统之间的差异，网络用户可以用一致的方法访问网络中的任何文件。

（3）透明性。一般来说，透明性即指某一实际存在的实体的不可见性，也就是对使用者来说，该实体看起来是不存在的。在网络环境下的透明性，表现得十分明显，而且显得十分重要，几乎网络提供的所有服务无不具有透明性，即用户只需知道他应得到什么样的网络服务，而无须了解该服务的实现细节和所需资源。事实上，由于用户通信和资源共享的实现都是极其复杂的，因此，如果NOS不具有透明性这一特征，用户将难于，甚至根本不可能去使用网络提供的服务。例如，一个网络工作站用户访问远程资源时就像访问本地资源一样方便，两者采用同样的方法，使用户感觉不到他在访问远程资源时所提出的请求，可能跨越了千山万水，网络为实现该服务而执行了大量的操作（从源主机的应用层逐层下达至物理层后，再经过网络到达目标主机，然后又由目标主机的物理层逐层上传到应用层，最后才访问到远地资源。访问结果又再以相反的传递过程回馈给用户）。

3．网络操作系统的安全性

网络操作系统的安全性非常重要，表现在以下几个方面。

（1）用户账号安全性。使用网络操作系统的每一个用户都有一个系统账号和有效的口令字。在一些早期版本中，口令字是以非加密方式在局域网中传输的，随着协议分析仪的广泛应用，非加密口令字具有明显缺陷，协议分析仪可以检测局域网中的每一个信息包，很容易查看到用户工作站在注册过程中所发送的口令字，为此必须在用户工作站发送口令字之前，对口令字加密。

（2）时间限制。系统管理员对每个用户的注册时间进行限定，限定方式以一定的时间间隔为单位。如半小时间隔方式、星期几的方式等。时间限制功能主要应用在要求具有严格安全机制的网络环境中。

（3）站点限制。系统管理员对每一用户注册的站点进行限定。站点限定了每个用户只能在指定物理地址的工作站上进行注册，这样就阻止了企图从其他区域使用并不同于自己的工作站而进行注册，在一定程度上确保了安全性。

（4）磁盘空间限制。系统服务员对每个用户允许使用的磁盘服务器磁盘空间加以限定，以防止可能出现的某些用户无限制侵占服务器磁盘的情况发生，确保其他用户磁盘空间的安全性。

（5）传输介质的安全性。由于局域网的传输介质——同轴电缆和双绞线很容易被窃听，并将数据读走，因此网络传输介质的安全性也是十分重要的。为此在一些机密环境中，可以将网络电缆安装在导管内，防止由于电磁辐射而使数据被窃听。也可将网络电缆线预埋在混凝土内，避免对网络电缆的物理挂接。从安全性考虑，网络传输介质应是光缆，因为对光缆的窃听非常困难。

（6）加密。对数据库和文件加密是保证文件服务器数据安全性的重要手段。一般在关闭文件时加密，在打开文件时解密。加密后具有超级用户特权的网络管理员才能读取服务器上的目录和文件。很多数据库系统都具有对数据文件进行加密的功能。平常所遇到的许多加密程序是与某些软件工具一起提供的。

（7）审计。网络的审计功能可以帮助网络管理员对那些企图对网络操作系统实行窃听行为的用户进行鉴别。当对网络运行机理熟练的某用户通过多次重复输入口令字来试探其他用户口令字时，很多网络就采取一定措施来制止这种非法行为。

4．网络操作系统与OSI/RM

对计算机网络（如LAN），人们往往从三个侧面（功能特性、系统构成、体系结构）进行讨论，对网络操作系统的讨论也是如此。前面已从功能特性、系统构成方面对NOS进行了简略介绍，这里就NOS和OSI/RM的对应关系进行论述。目前，操作系统的发展使NOS在OSI/RM中的分布大致如图7-1所示。这种分布并未标准化。

从分层的角度讲，NOS主要包括如下三大部分：

（1）网络驱动程序。

（2）网络协议软件。

（3）应用程序接口软件。

NOS几乎占据了OSI/RM的所有层，其中网络驱动程序与网络主要硬件（分布于物理层和链路层）进行通信，驱动网络运行。如在局域网中网络驱动程序介于网络接口板（NIC），即网卡与网络协议软件之间，起着中间联系作用。网络协议软件是在整个网络范围内传送数据单元所必需的通信协议软件，主要分布于OSI/RM的第2～7层。应用程序接口操作软件用于应用软件与网络协议软件的通信，支持NOS实现高层服务。下面就局域网的NOS分层结构予以说明。
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图7-1　NOS在OSI/RM中的分布

（1）网络驱动程序。就局域网标准（IEEE 802标准）而言，网络接口板生产厂商必须提供每种网络接口板对应的驱动程序，以确保各种接口板都采用国际标准协议。通常厂商随同网络接口板提供一张软盘，其中包括适用于不同操作系统的各种驱动程序。网络驱动程序屏蔽了网络接口板接收和发送数据单元的复杂处理过程，它直接对网络接口板的各种控制/状态寄存器、DMA（直接存储器存取）、I/O（输入输出）端口进行硬件级操作。

（2）网络协议软件。由于网络协议软件几乎分布在网络的所有层，因此它直接关系到网络操作系统的性能。例如，高速网络协议的软件会实现NOS的高速处理。

（3）应用程序接口（API）软件。应用层提供多种应用协议和服务，其中应用服务与应用程序之间的接口软件完成本地系统与网络环境的联系。这种软件也属于NOS。

7.1.2　Windows Server 2003操作系统

Windows Server 2003是继Windows XP后，Microsoft发布的又一个最新产品，起初的名称是Windows.net Server 2003，2003年1月9日正式改名为Windows Server 2003，名称虽然沿袭了Windows家族的习惯用法，但从其提供的各种内置服务以及重新设计的内核程序来说已经与2000/XP版有了本质的区别。此次升级Microsoft还添加了一个新的Windows 2003 Web Edition版，这个版本专门针对Web服务进行优化，并且与.Net技术紧密结合，提供了快速的开发、部署Web服务和应用程序的平台。

1．Windows Server 2003的主要特点

（1）可靠性。Windows Server 2003通过可靠、实用和灵活的集成结构，帮助用户确保商业信息的安全可靠。

（2）高效性。Windows Server 2003的高效性主要体现在：通过提供灵活易用的工具，帮助用户设计、部署与组织网络；通过加强策略、使任务自动化以及简化升级来帮助用户主动管理网络；通过让用户自行处理更多的任务来降低支持开销。

（3）实用性。Windows Server 2003提供集成的Web服务器和流媒体服务器，帮助用户快速、轻松和安全地创建动态Intranet和Internet Web站点；提供集成的应用程序服务器，帮助用户轻松地开发、部署和管理XML Web服务；提供多种工具，使用户得以将XML Web服务与内部应用程序、供应商和合作伙伴连接起来。

（4）经济性。Windows Server 2003能够紧密地与Microsoft及其合作伙伴的硬件、软件和服务相结合，帮助用户合并各个服务器，从而更好地优化服务器部署策略，降低用户的所属权总成本（TCO）。

2．Windows Server 2003的新增功能

Windows Server 2003在Windows Server 2000的基础上增加了许多新功能，包括配置流程向导、远程桌面连接（TS）、Internet信息服务6.0（IIS 6.0）、简单的邮件服务器（POP3）和流式媒体服务器（Windows Media Services, WMS）等。

（1）配置流程向导。Windows Server 2003最大的特点是提供了多种多样的特色服务。有从Windows 2000版继承发展而来的“域控制（AD）服务”、“终端服务”、“IIS服务”和“DNS服务”等，还有新增加的“邮件服务”、“文件服务”等。由于服务的增多，给服务的配置带来了很多问题，在Windows 2000中经常为了配置一项服务而不得不打开多个界面，进行多个步骤，同时还需要具有一定的经验才可以完成。这项工作被Windows Server 2003中的一个统一的配置流程向导，即“管理您的服务器”所替代，如图7-2所示。

（2）终端服务器——远程桌面连接。在Windows 2000中若要使用“远程桌面连接”就必须打开一个独立的窗口，以便在这个窗口中操作远程主机。这种操作方式对于少量的连接还可以承受，然而对于那些要进行大量的连接以及在各连接窗口间进行的频繁操作来说，这种方式往往会产生数据混乱、操作对象不清等严重的后果。Windows Server 2003对于“远程桌面连接”的操作方式进行了大幅的调整，从以前单一的连接窗口改为了树状控制台与连接显示窗口相结合的统一管理平台，如图7-3所示。任何的连接与切换都可以在这个平台内进行操作与管理。同时，用户可以随意自定义连接屏幕的尺寸大小，以适应不同的显示要求。
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图7-2　“管理您的服务器”窗口
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图7-3　远程桌面连接窗口

（3）Internet信息服务6.0。IIS 6.0在以下几个方面进行了改进。一是增强了可靠性。整合了.NET服务，所有的页面以及交互动作都可以在预编译的情况下进行处理，对于内存的泄漏、非法访问及其他错误，IIS 6.0都会自动探测，并在底层进行容错与排除。二是增强了方便性。管理员可以根据需要方便地对各种Web服务组件进行添加、禁止和授权等操作。例如，若要添加一个新的Web服务，只需单击“添加一个新Web服务扩展”的链接，在弹出的窗口中指定扩展名和所需的扩展文件，这个Web服务就自动添加到系统中了，一切操作都非常便捷。三是增强了安全性。当服务器发生严重故障时，XML—MetaBase可以提供有效的备份与恢复手段，可以使用任何一种XML编辑器在线编辑它并且立即生效，且无须重新启动服务器。另外，还增加了多种加密及安全运行的手段，有传统的SSL、CA证书，还有新增的passport、通用语言进行时（Common Language Runtime, CLR）。四是增强了扩展性。IIS 6.0与ASP.NET的无缝整合，以及多达十几种的开发语言的选择，给开发者提供了一个快速应用程序开发（RAD）平台。五是增强了兼容性。IIS 6.0兼容Unicode架构的HTTP协议，可以使客户利用Unicode格式访问服务器变量，同时也允许开发者访问URL的Unicode表达式。

需要指出的是，IIS 6.0在默认情况下并不会被安装在Windows Server 2003上，这需要管理员手动进行安装。IIS 6.0服务器界面如图7-4所示。

（4）简单的邮件服务器。邮件服务器是Windows Server 2003新增的功能，它的配置非常简单，只需几个步骤就可以完成。简单邮件服务器界面如图7-5所示。但与专业的邮件服务器相比，它只能算是一个具备收发邮件功能的简单服务器，尚未涉及到容量控制、邮件转发和用户信息维护等功能。

（5）流媒体服务器。WMS是Windows多媒体技术用于在Internet与Intranet分发数字媒体内容的服务器端组件。它在Windows 2000中已经出现了，在Windows 2003中除了版本已经升到9.0以外，其内部的各项服务也已经被重新设计和增强，如图7-6所示。
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图7-4　IIS 6.0服务器界面
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图7-5　POP3服务配置窗口
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图7-6　流式媒体服务器操作界面

WMS9在电影点播、电台播放、视频会议、远程教育/培训等方面的应用具备先天的优势。此次被Windows Server 2003作为一项服务整合在其中，在功能、管理和成本等多方面得到进一步的升华。主要表现在如下方面。一是支持快速的媒体流。WMS9解决了媒体播放的缓存延迟问题。另外，在信号发生中断的情况下，WMS服务器会自动恢复播放器与服务器、服务器与服务器之间的数据连接，避免了因信号的突然中断而导致的连接丢失。二是WMS9可以像普通的电视台一样连续地播放节目，只需在服务器端添加播放列表（相当于电视台的节目单）来安排当日的所有播放内容。并且提供了在播放的同时动态更改播放内容而无须中断观看的功能。三是WMS9系统支持多种广告类型的播放，包括节目前的广告和插播广告等，只需简单的配置就可轻松实现。同时，它还可以集成第三方的广告服务器。四是管理者可以通过MMC（Microsoft管理控制台）、Web浏览器、命令行脚本这三种方式在任何的环境下实现对WMS9服务器的管理，其中Web浏览器可以通过SSL加密处理来进行安全的连接。五是WMS提供了超过700个业内标准的服务器接口，开发人员可以通过使用.NET支持的各种语言，以非常容易的手段来扩展/定制媒体服务的各种功能。

（6）系统关闭事件跟踪。如果用户不得不关闭或重启系统，Windows Server 2003需要用户提供关闭计算机的原因（硬件维护、应用程序安装和安全问题等），并附加一些说明注释，才允许关闭系统。这样，不仅可以保证用户的任何操作在系统的监视记录之下进行，而且还可以为以后的维护管理提供可以遵循的标准化信息。

7.1.3　Linux操作系统简介

Linux是一个支持多用户、多任务、多进程和实时性较好的功能强大而稳定的操作系统，也是目前运行硬件平台最广泛的操作系统。Linux最大的特点在于它是GNU的一员，遵循公共版权许可证（GPL）及开放源代码的原则，从而使其成为发展最快、拥有用户最多的操作系统之一。

Red Hat Linux是目前世界上使用最多的Linux操作系统家族成员，提供了丰富的软件包，具有强大的网络服务和管理功能。Red Hat Linux 9就是Red Hat Linux的一个较新版本，它在原有的基础上又有了很大的进步。它完善了图形界面，增强了硬件的兼容性，安装起来更加得心应手，尤其增强了多媒体方面的应用功能，提供了USB接口的鼠标和键盘的支持。最新的内核采用了OpenSSL128位加密技术，使网络通信更加安全可靠。提供了更加容易配置和管理的图形桌面以及图形用户界面的内核调整和防火墙配置工具，它独有的RPM模块功能使得应用软件包的安装非常简单方便。

7.2　网络操作系统的基本配置

7.2.1　Windows Server 2003本地用户与组

为了保障计算机与网络的安全，Windows Server 2003为不同的用户设置不同的权限，同时通过将具有同一权限的用户设置为一个组来简化对用户的管理。每一个登录到NT Server上的用户，必须有一个用户账号（User Account）。用户账号包含用户名、密码、用户的说明和用户权限等信息。具有相同性质的用户归结在一起，统一授权，组成用户组（Group）。用户组可分成全局组、本地组和特殊组。

·　全局组。是指可以通行所有域的组。组内的成员可以到其他的域登录，它只能包含所属域内的用户，不可包含其他域内的用户或组。

·　本地组。本地组可以包含本域中的用户、本域中的全局组用户、受托域的用户账号、受托域的全局组账号和本地计算机的用户账号。

·　特殊组。在系统安装完毕后，自动建立几个特殊组，如INTERACTIVE组（任何在本机登录的用户）、NETWORK组（任何通过网络连接的用户）、SYSTEM组（操作系统本身）、CREATOR OWNER组（目录、文件及打印工作的经理者/所有者）和EVERYONE组（任何使用计算机的人员）。

组和用户的权限如表7-1所示。

表7-1　用户权限描述
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Windows Server 2003本地用户与组的创建比较简单，使用“本地用户和组”组件即可创建并管理存储在本地计算机上的用户和组。

7.2.2　Windows Server 2003活动目录

Windows Server 2003放弃了NT中的域管理方式，采用了目录管理技术——活动目录服务（Active Directory Service）。活动目录采用基于LDAP格式的系统设计，通过建立层次化的目录结构，对网络资源进行集中管理，大大提高了系统的可靠性和易用性。

活动目录包括两方面：目录和与目录相关的服务。

·　目录（Directory）：是存储有关网络上的对象信息的树状层次结构。例如用户、计算机、文件和打印机等资源。

·　目录服务（Directory Service）：提供目录数据存储及网络用户和系统管理员访问目录数据的方法，使目录中所有的信息和资源发挥作用。

活动目录以对象的形式存储关于网络元素的信息，提供了对象的完全树状层次结构视图。

1．对象

活动目录以对象的形式存储网络元素的信息，如计算机、用户等。一个对象就是一个类的实例。面向对象的存储机制保证了对象数据的安全性。

每个对象类都有很多属性，这些属性描述了对象类的特征，创建对象时，属性存储着描述对象的信息。

2．架构（Schema）

架构是活动目录中的对象模型。通过建立对象模型来实现对LDAP（Light Directory Access Protocol，轻型目录访问协议）的支持。定义对象种类和对象信息类型的定义集，是存储在活动目录中的对象的类别和属性的描述，包括了在活动目录中的所有对象的定义。架构中有两种类型的定义：属性和类。架构存储在活动目录中，在整个域林中是唯一的。

3．目录结构

在活动目录服务中，目录是指可以复制的数据存储区，它包含特定对象的一些相关信息，如用户、组、计算机、组织单位和安全策略等。目录结构为树状层次结构，相对于Windows NT4.0的名字空间使用一个平铺列表结构，具有很大的灵活性。Windows NT 4.0的存储能力最大可以达到每域40MB的对象，这一存储能力允许在安全账目管理器（Safe Account Manager, SAM）中最大达到每域40000个用户。

4．逻辑单元

Windows 2000的活动目录逻辑单元包括组织单元（OU）、域（Domain）、域树（Tree）和域森林（Forest），它们构成了层次的结构。

·　域。域为活动目录的核心单元，为容器对象，它是一些基本对象（如计算机、用户）的容器，而这些对象有相同的安全需求、复制过程和管理。活动目录中采用DNS域名来对域进行标记，如reskit.com。活动目录为每个域建立一个目录数据库的副本，这个副本只存储用于这个域的对象。在域控制器之间，活动目录以多主域复制模型实现目录复制。

·　组织单元。组织单元为一逻辑概念。由于管理上的需要，把域内的对象组织成逻辑组，如用户组、打印机组等。OU也是一个对象的容器，用来组织、管理一个域内的对象，但OU不能包括来自其他域的对象。OU可以包含各种对象，如用户账户、用户组、计算机和打印机等，甚至可以包括其他的OU，所以可以利用OU把域中的对象形成一个完全逻辑上的层次结构。

·　域树。由域所组成的集合，构成域树。在域树中，每个域都拥有自己的目录数据库副本来存储自己的对象。如果从根域开始，每加入一个域，则新的域就成为树中的一个子域。域树的第一个域是该域树的根（Root），域树中的每一个域共享共同的配置、模式对象、全局目录（Global Catalog）。具有公用根域的所有域构成连续名称空间，域树上的域共享相同的DNS域名后缀，这就意味着子域的域名就是添加到父域域名中的那个子域的名称。

·　域林。由域树所组成的集合，用信任关系相关联，共享一个公共的目录模式、配置数据、全局目录。域林中的每一个域树具有自己唯一独立的命名空间。在域林中创建的第一棵树默认的被创建为该域林的根树（Root Tree）。域树和域林的结构，可帮助活动目录使用容器层次结构来模拟一个企业的组织结构。

总之，域林由域树组成，域树又由域组成，域中的对象可以按OU划分。OU负责把对象组织起来。

5．信任关系

在默认情况下，一个在域A中的用户，其身份的有效性也只限于域A。通过在域A和域B之间建立域信任关系（Domain Trusts），从而使得域A的用户在本域登录后能够获得域B的信任。

域间信任关系总是涉及到两个域：施信域和受信域。施信域将自己对用户等对象的验证委托给受信域，而受信域对用户身份有效性验证的结果得到施信域的认可。域间的信任关系只影响用户身份有效性范围。

域间的信任关系分为单向信任、双向信任、可传递信任和不可传递信任。

·　单向信任：域A（施信域）信任域B（受信域），但域B不信任域A。

·　双向信任：域A信任域B，域B信任域A。

·　可传递信任：延伸到一个域的信任关系也自动延伸到该域所信任的任何一个域上。如域树中父子域之间的信任关系为可传递信任。

·　不可传递信任：信任关系只限于施信域和受信域两个域，并且默认是单向信任，不能通过域之间上下传递。

在活动目录中，物理结构与逻辑结构是彼此独立的两个概念。逻辑结构侧重于网络资源的管理，而物理结构则侧重于网络的配置优化。活动目录的物理结构主要着眼于活动目录信息的复制和用户登录网络时的性能优化。活动目录的物理结构分为如下部分。

（1）站点（Site）。活动目录中的站点与域是两个完全独立的概念。站点反映网络的物理结构，而域通常反映单位的逻辑结构。一个站点可以有很多个域，多个站点也可以位于同一域中。站点与域名之间也没有必然的联系。

站点由一个或多个IP子网组成，这些子网通过告诉网络设备连接在一起。依据站点结构配置活动目录的访问和复制拓扑关系，这样能使网络更有效地连接，并且使复制策略更合理，用户登录的速度更快。

（2）域控制器。域控制器可以有多个，其作用为：域控制器管理着目录信息的变化，并把这些变化复制到同一个域中的其他域控制器上。域控制器保存着目录信息并管理用户域的交互以及其他与域有关的操作，其中包括用户登录过程、身份验证和目录搜索。

（3）操作主机。操作主机是活动目录域中负责一个或多个功能的域控制器。

按照功能可以把操作主机划分为5个功能角色：架构主机、域名主机、相对ID主机、主域控制器仿真程序和基础主机，它们分别承担着相应的功能。其中架构主机和域名主机在整个域林中是唯一的，分别负责表结构的更新以及域名的管理；相对ID主机、主域控制器仿真程序和基础主机在每个域中都应该由某个域控制器来承担，分别负责分配相对ID、模拟PDC、更新用户组与用户之间的引用关系。

（4）多主域复制。多主域复制是将数据从数据存储区或文件系统复制到多个计算机来同步数据的过程。使用多主域复制，可以在域中的任何一个域控制器上对目录进行修改，然后，这个域控制器把修改复制给它的复制伙伴。

在Windows Server 2003中采用了多主机的复制模式，多个域控制器没有主次之分。域中每个域控制器既可以接收来自域中其他域控制器的变化信息，也可以把变化信息复制到其他的域控制器上。Windows NT 4.0为一个单主复制模型。主域控制器（PDC）是唯一具有域数据库读写功能的域控制器，其他的域控制器都是备份域控制器（BDC）。PDC把域数据库中的所有变化复制给BDC。

活动目录中采用的命名格式有如下两种。

（1）RFC 822命名法：这种命名法的标准格式为object_name@domain_name，形式类似于E-mail地址。

（2）LDAPURL和X.500名字：LDAP名使用X.500命名规范，也称为属性化命名法，包括活动目录服务所在的服务器以及对象的属性信息，例如

LDAP://MyServer.MyDomain/CN=MyName,OU=Market,DC=MyDomain,DC=com

集成的活动目录使网络管理员可以花少一点的时间完成更多、更安全的管理任务，而且提高了互操作性。活动目录主要有以下几个方面的优点。

（1）可伸缩性。

（2）活动目录对管理的简化。

（3）灵活的查询。

（4）安全性。

7.2.3　Windows Server 2003文件服务器

文件服务器提供并管理对文件的访问。在Windows Server 2003中，默认状态下并没有安装文件服务器，需要手工搭建，具体的操作步骤如下。

（1）在“管理您的服务器”窗口中单击“添加或删除角色”，在“服务器角色”对话框的列表框中选中“文件服务器”选项，如图7-7所示。

（2）在出现的“文件服务器磁盘配额”对话框中，选中“为此服务器的新用户设置默认磁盘空间配额”复选框，如图7-8所示。为“将磁盘空间限制为”和“将警告级别设置为”两个选项设置数值，然后单击“下一步”按钮。当用户使用的空间达到指定的警告值时，系统提示用户磁盘空间不足；当用户使用的空间达到规定的磁盘限额时，系统将禁止用户再向服务器写入文件，从而确保服务器空间的合理使用，避免服务器的滥用。
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图7-7　文件服务器安装
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图7-8　“文件服务器磁盘配额”对话框
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图7-9　“文件夹路径”对话框

（3）随后系统自动完成配置，同时启动“共享文件夹向导”。

（4）在“共享文件夹向导”的“文件夹路径”对话框中，直接输入路径或通过单击“浏览”按钮查找预共享的文件夹，如图7-9所示。

（5）在弹出的“名称、描述和设置”对话框中，填写共享名和描述信息，然后单击“下一步”按钮，如图7-10所示。其中“共享名”是显示给用户的文件夹名，“描述”是关于该文件夹的描述，为方便用户而设置的。

（6）在弹出的“权限”对话框中，选择可使用的权限，如图7-11所示。

（7）系统显示“共享成功”对话框，并在摘要中列出了该共享文件夹的参数信息，至此共享文件夹设置成功。
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图7-10　“名称，描述和设置”对话框
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图7-11　“权限”对话框

7.2.4　Windows Server 2003终端服务

终端服务提供了通过作为终端仿真器工作的“瘦客户机”软件远程访问服务器桌面的能力。终端服务基本由三部分技术组成，即客户端部分、协议部分及服务器端部分。客户端和服务器通过远程桌面协议进行通信。

终端服务的工作方式为：与终端服务相距很远的客户端用户可以像坐在终端服务器前一样执行操作和使用远程终端服务。客户端把键盘输入、鼠标移动和鼠标点击信息发送给终端服务；终端服务得到这些信息，在终端服务的会话内完成所需的操作，然后将更新后的信息发送回客户端。

1．终端服务的安装

在Windows Server 2003中，默认情况下没有安装终端服务，需要进行手动添加。终端服务的安装步骤如下。

（1）依次单击“开始”→“管理工具”→“配置您的服务器向导”命令。

（2）单击“下一步”按钮，显示“预备步骤”，提示调制解调器、网卡、电缆、外设以及有无Windows Server 2003安装盘等情况。

（3）单击“下一步”按钮，显示“检测”对话框，主要检测所有设备、操作系统以及网络连接。检测完成后，出现“配置选项”对话框，选择“自定义配置”选项。

（4）单击“下一步”按钮，显示“服务器角色”页面，在列表中选择“终端服务器”。

（5）单击“下一步”按钮，系统显示“选择总结”页面，“选择总结”页面显示了之前所作的选择。

（6）单击“下一步”按钮，开始安装终端服务器，显示重启计算机提示框。

（7）单击“确定”按钮，系统将所选择的角色添加到服务器，完成后自动重启计算机。

2．终端服务的配置与管理

1）赋予用户权限

默认情况下，只有系统管理员组用户（Administrators）和系统组用户（SYSTEM）拥有访问和完全控制终端服务器的权限，另外远程桌面用户组（Remote Desktop Users）的成员只拥有访问权限而不具备完全控制权。而在很多时候，默认的权限设置往往并不能完全满足我们的实际需求，因此还需要赋予某些特殊用户远程连接的权限。具体设置步骤如下。

（1）依次单击“开始”→“程序”→“管理工具”→“终端服务配置”命令，显示图7-12所示的“终端服务配置”窗口。

（2）单击树型列表框中的“连接”选项，鼠标右击右侧列表框中的RDP-Tcp，从弹出的快捷菜单中选择“属性”命令，在弹出的对话框中选择“权限”选项卡，该选项卡对管理员Administrator的访问权限进行了一定的限制：管理员可以有“完全控制”、“用户访问”以及“来宾访问”三种权限，通过选中或取消各项的复选框来确定相应的权限，如图7-13所示。
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图7-12　“终端服务配置”窗口
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图7-13　RDP-Tcp属性

（3）单击“高级”按钮，显示所有用户的权限，如图7-14所示。

2）终端服务高级设置

（1）更改加密级别。

在RDP-Tcp对话框中，选择“常规”选项卡，如图7-15所示。

在“加密”选项区域中，“加密级别”下拉列表中包括如下4种级别。

①　低。使用56位密钥，对从客户端传输到服务器的数据进行加密。

②　客户端兼容。使用客户端所支持最大长度的密钥，对从客户端传输到服务器的数据进行加密。
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图7-14　所有用户的权限
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图7-15　RDP-Tcp对话框中的“常规”选项卡

[image: alt]


图7-16　RDP-Tcp对话框中的“登录设置”选项卡

③　高。使用128位密钥的强加密算法，对从客户端传输到服务器的数据进行加密。

④　符合FIPS标准。使用Microsoft加密模块的联邦信息处理标准（FIPS），对从客户端传输到服务器的数据进行加密。

此外，如果希望此连接进行标准的Windows验证，则选中“使用标准Windows验证”复选框。

（2）允许用户自动登录到服务器。

在RDP-Tcp对话框中，选择“登录设置”选项卡，如图7-16所示。

默认情况下为使用客户端提供的登录信息。

选中“总是使用下列登录信息”复选框来设置允许用户登录的信息。在“用户名”文本框中填入允许登录到服务器的用户名称；“域”文本框中填入计算机所属域的名称；“密码”和“确认密码”文本框中填入该用户登录时所采用的密码。

如果要求用户在登录到服务器之前始终被提示输入密码，则选中“总是提示密码”复选框。

（3）配置终端服务超时和重新连接功能。

在RDP-Tcp对话框中，选择“会话”选项卡，如图7-17所示。选中“替代用户设置”复选框，允许用户配置此连接的超时设置。

①　在“结束已断开的会话”下拉列表中，选择断开连接的会话留在服务器上的最长时间。

②　在“活动会话限制”下拉列表中，选择用户的会话在服务器上持续的最长时间。

③　在“空闲会话限制”下拉列表中，选择空闲的会话在服务器上持续的最长时间。

④　选中“替代用户设置”复选框，设置到达会话限制时，或者连接被中断时进行的操作。

（4）管理远程控制。

在RDP-Tcp对话框中，选择“远程控制”选项卡，如图7-18所示。
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图7-17　RDP-Tcp对话框中的“会话”选项卡
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图7-18　RDP-Tcp对话框中的“远程控制”选项卡

选择“使用具有下列设置的远程控制”单选按钮即可配置该连接的远程控制。

7.2.5　Windows Server 2003远程管理

远程管理的使用，与活动目录的使用和组策略的使用一样重要，是衡量Windows Server 2003网络管理员、系统管理员水平的重要指标。它既可以是系统中集成的，又可以是由其他单独远程管理软件所提供。在Windows系统中，远程管理是集成于其他服务之中，通过使用其他服务或服务组合来实现的。

许多网络设备也引入了“远程管理”理念，如服务器、路由器产品、防火墙和网络打印机等，目的就是方便管理员在不同地方对相应主机或设备进行管理。它与远程控制技术一样，已渗透到各行各业、特别是信息产业的各个领域，应用非常广泛。

随着网络规模的扩大和网络间互联的普及，远程网络管理已作为一种必备手段在各种网络管理系统中广泛应用。Windows Server 2003作为目前微软最新、功能最强大的网络操作系统，它的远程管理相对Windows Server 2000功能更加强大。

在Windows Server 2003家族操作系统中，进行远程管理的方法是多种多样的，主要包括MMC（微软管理控制台）法、远程桌面连接法、管理远程桌面（终端服务）法、管理工具包法、远程协助法、Telnet法、远程管理Web法和远程存储法等。当然，这么多种不同的远程管理方法都有其适用的范围，并不是任何一种方法都适用于所有远程管理领域。

1．Windows Server 2003远程管理功能改进

（1）管理远程桌面。“管理远程桌面”功能属于改进型的远程管理功能，它在原来的Windows Server 2000系统“远程管理”模式中称为“终端服务”。这一远程管理功能可以提供到任何运行Windows Server 2003家族操作系统的计算机桌面的远程访问，并允许从网络中的任一虚拟计算机上管理用户的服务器。通过管理远程桌面，几乎可以实现从网络上的任何计算机对其他计算机进行管理。管理远程桌面基于终端服务技术，是为进行服务器管理而专门设计的。

（2）远程协助。“远程协助”功能虽然自Windows XP系统就开始有了，但相对Windows Server 2000来说仍增加了一些关键的功能。用户可以使用“远程协助”来邀请受信任的个人与你聊天、观察你的工作屏幕、并在得到你的许可后远程控制你的计算机。也可使用“远程协助”来远程管理计算机。如果你有邀请，则“远程协助”是从运行Windows XP或Windows Server 2003家族中任何产品的计算机连接到远程计算机的方便途径。连接之后，即可查看远程计算机的屏幕，而且可进行实时聊天。如果请求协助的人允许，甚至可以使用鼠标和键盘在远程计算机上进行操作。

（3）远程管理的Web界面（仅限于Windows Server 2003 Web Edition版本）。这也是Windows Server 2003系统新增的一项远程管理功能。在Windows Server 2003 Web Edition上，用于远程管理的Web界面是基于超文本标记语言的应用程序，用于从远程客户端配置和管理服务器。单个的服务器、整个服务器场和每个服务器的多个站点都可以从单个远程工作站进行管理。

（4）远程安装服务的改进功能。“远程安装服务（RIS）”是Windows 2000系统一开始就提供的，但在Windows Server 2003家族系统中又对这项远程管理功能进行了一些必要改进。在这一系统中，对远程安装服务的增强功能包括对Windows Server 2003家族和Windows XP产品安装的支持；对用于RIS安装的应答文件处理有更强的控制；以及对恢复模式下网络文件的访问。

使用Windows Server 2003家族操作系统光盘中包含的工具，可以远程管理运行Windows 2000和Windows Server 2003家族操作系统的服务器系统；也可以从使用Windows XP Professional的计算机远程管理Windows Server 2003家族操作系统计算机。

2．Microsoft管理控制台（MMC）

Microsoft管理控制台集成了用来管理网络、计算机、服务及其他系统组件的管理工具。可以使用MMC创建、保存并打开管理工具单元，这些管理工具用来管理硬件、软件和Windows系统的网络组件。MMC可以运行在各种Windows 9x/NT操作系统上，以及Windows XP Home Edition/XP Professional和Windows Server 2003家族的操作系统上。

MMC不执行管理功能，但集成管理工具。可以添加到控制台的主要工具类型称为管理单元，其他可添加的项目包括ActiveX控件、网页的链接、文件夹、任务板视图和任务。

使用MMC有两种方法：在用户模式中使用已有的MMC控制台管理系统；或在作者模式中，创建新控制台或修改已有的MMC控制台。依次有三个级别的用户模式，因此共有4种默认访问控制台的选项。

若经常需要在Windows Server 2003上对多台计算机进行“远程桌面”管理，用户添加操作如下。

（1）单击“开始”→“运行”命令，在“运行”对话框中输入命令MMC，如图7-19所示。

（2）系统显示MMC控制台窗口，如图7-20所示。

（3）选择“文件”→“添加删除管理单元”命令。

（4）在打开的对话框中单击“添加”按钮，选择“远程桌面”选项，如图7-21所示。
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图7-19　运行命令
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图7-20　MMC控制台窗口
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图7-21　添加远程桌面

（5）鼠标右击控制台根节点中的远程桌面，选择添加新连接，在图7-22所示对话框中依次添加目标IP、名称、用户名、口令和域，完成一个用户的添加。

（6）重复步骤（3），将目标计算机逐个添加到控制台。

3．远程桌面连接

“远程桌面连接”是为Windows Server 2003系统提供的一种连接远程工作站的远程管理工具，在Windows XP系统中以及安装了终端服务器的Windows Server 2000计算机也具有此项功能。

（1）配置远程桌面连接。

在“控制面板”中双击“系统”图标，在“系统属性”对话框中选择“远程”选项卡，在“远程桌面”选项区域中选中“允许用户远程连接到您的计算机”复选框，如图7-23所示。
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图7-22　添加新连接
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图7-23　“系统属性”对话框中的“远程”选项卡

在“控制面板”中双击“网络连接”图标，鼠标右击“本地连接”图标，从弹出的快捷菜单中选择“属性”命令，在打开的对话框中选择“高级”选项卡，如图7-24所示。

在“Internet连接防火墙”选项区域中取消选择“通过限制或阻止来自Internet的对此计算机的访问来保护我的计算机和网络”复选框。单击“确定”按钮允许远程访问。

（2）使用远程桌面连接。

“远程桌面连接”工具在“开始”→“所有程序”→“附件”→“通信”路径下，可直接单击打开。随即弹出一个窗口，要求输入要远程连接的计算机名或IP地址，如图7-25所示。
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图7-24　“本地连接属性”对话框
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图7-25　“远程桌面连接”窗口

单击“选项”按钮，即可弹出一个可以对该项远程连接详细配置的窗口，如图7-26所示。在这个窗口中包括5个选项卡，可以进行非常全面的连接配置，具体内容在此不再详细介绍。

使用“远程桌面连接”，可以很容易地连接到终端服务器或其他运行远程桌面的计算机，所需要的仅是网络访问和连接到其他计算机的权限。可以随意地为连接指定特殊设置，并保存设置以用于下次连接。远程连接如图7-27所示。
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图7-26　远程连接详细配置的窗口
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图7-27　远程连接登录

要使计算机可接受远程连接，远程计算机必须运行Windows NT4 Terminal Server Edition、Windows Server 2000、Windows XP Professional或Windows Server 2003操作系统。

7.2.6　Linux网络配置

1．网络配置文件

在Linux操作系统中，TCP/IP网络是通过若干个文本文件进行配置的，系统在启动时通过读取一组有关网络配置的文件和脚本参数内容来实现网络接口的初始化和控制过程，这些文件和脚本大多数位于/etc目录下。这些配置文件提供网络IP地址、主机名和域名等；脚本则负责网络接口的初始化。通过编辑这些文件可以进行网络设置和实现联网工作。这些文件可以在系统运行时修改。不用启动或者停止任何守护程序，更改会立刻生效。这些文件都支持由“#”开头的注释。在Linux系统中，有关网络配置的主要文件有以下几个。

（1）/etc/sysconfig/network文件。这是一个用来指定服务器上的网络配置信息的文件，包含了控制和网络有关的文件和守护程序行为的参数。其中常见的主要参数含义说明如下。

·　NETWORK＝yes/no：表示网络是否被配置。

·　HOSTNAME＝hostname hostname：表示服务器的主机名。

·　GATEWAY＝gw-ip gw-ip：表示网络网关的IP地址。

·　FORWARD_IPV4＝yes/no：是否开启IP转发功能。

·　GATEWAYDEV＝gw-dev gw-dw：表示网关的设备名称，如eth0等。

·　HOSTNAME＝hostname：主机的全限定域名。

·　NISDOMAIN＝dom-name：表示NIS域。

下面是一个典型的/etc/sysconfig/network文件：





#/etc/sysconfig/network

#指定服务器上的网络配置信息文件

NETWORKING＝yes

HOSTNAME＝server.domain.com

GATEWAY＝192.168.0.1

FORWARD_IPV4＝yes





（2）/etc/hostname文件。该文件包含了Linux系统的主机名称，包括完全的域名。例如：





192.168.0.1 server.domain.com





这个文件是在启动时从文件/etc/sysconfig/network中的HOSTNAME行中得到的，用于在启动时设置系统的主机名。

（3）/etc/hosts文件。/etc/hosts中包含了IP地址和主机名之间的映射，还包括主机名的别名。IP地址的设计使计算机容易识别，但对于人却很难记住它们，为了解决这个问题，创建了/etc/hosts这个文件。下面是一个例子文件：





127.0.0.1 pc1 localhost.localdomain localhost

192.168.0.100 pc7

192.168.0.101 otherpc otheralias





在这个例子中，本机名是pc1，otherpc还有别名otheralias，它可以指向otheralias。一旦配置完计算机的网络配置文件，应该重新启动网络以使修改生效。使用下面的命令可以重新启动网络：





[root@localhost]#/etc/rc.d/init.d/network restart





/etc/hosts文件通常含有主机名、localhost和系统管理员经常使用的系统别名。在没有域名服务器情况下，系统上的所有网络程序都通过查询该文件来解析对应于某个主机名的IP地址，否则其他的主机名通常使用DNS来解决，DNS客户部分的配置在文件/etc/resolv.conf中。

（4）/etc/host.conf文件。/etc/host.conf文件指定如何解析主机域名，Linux通过解析器库来获得主机名对应的IP地址。下面是Red Hat Linux安装后默认的/etc/host.conf内容：





order hosts, bind

multi on





常用参数及其意义说明如下。

·　order：指定主机名查询顺序，其参数为用逗号隔开的查找方法，支持的查找方法为bind、hosts和nis，分别代表DNS、/etc/hosts和NIS，这里规定先查询/etc/hosts文件然后再使用DNS来解析域名。

·　multi：指定是否/etc/hosts文件中指定的主机可以有多个地址，值为on表示允许。拥有多个IP地址的主机一般称为具有多个网络界面。

·　nospoof：指定是否允许对该服务器进行IP地址欺骗，值为on表示不允许。IP欺骗是一种攻击系统安全的手段，通过把IP地址伪装成别的计算机，来取得其他计算机的信任。

·　recorder：如果被设置为on，所有的查询将被重新排序，所以在同一子网中的主机将首选被返回，默认值为off。

（5）/etc/resolv.conf文件。/etc/resolv.conf文件配置DNS客户，它包含了主机的域名搜索顺序和DNS服务器的地址，每一行应包含一个关键字和一个或多个由空格隔开的参数。下面是一个例子文件：





search mydomain.edu.cn

nameserver 210.34.0.14

nameserver 210.34.0.13





常用参数及其意义说明如下。

·　nameserver：表明DNS服务器的IP地址。可以有很多行的nameserver，每一个带一个IP地址。在查询时就按nameserver在本文件中的顺序进行，且只有当第一个nameserver没有反应时才查询下面的nameserver。

·　domain：声明主机的域名。很多程序用到它，如邮件系统；当为没有域名的主机进行DNS查询时，也要用到。如果没有域名，主机名将被使用，删除所有在第一个点（.）前面的内容。

·　search：它的多个参数指明域名查询顺序。当要查询没有域名的主机，主机将在由search声明的域中分别查找。domain和search不能共存。

·　sortlist：允许将得到的域名结果进行特定的排序。它的参数为网络/掩码对，允许任意的排列顺序。Red Hat Linux中没有提供默认的/etc/resolv.conf文件，它的内容是根据在安装时给出的选项动态创建的。

（6）/etc/rc.d/init.d/network文件。Linux系统可以通过直接编辑/etc/rc.d/init.d/network文件内容进行网络主机地址、子网掩码和网关等参数的配置。这个文件包括了IP地址、子网掩码、网络地址、广播地址和默认路由器等参数。下面是一个典型的/etc/rc.d/init.d/network文件的例子：





IPADDR＝192.168.0.100

NETMASK＝255.255.255.0

BROADCAST＝192.168.0.255

GATEWAY＝192.168.0.1





2．安装网卡

在安装Linux操作系统时，如果计算机系统中装有网卡，安装程序将会提示给出TCP/IP网络的配置参数，如本机、默认网关以及DNS的IP地址等。根据这些配置参数，安装程序将会自动把网卡的驱动程序编译到内核中去。网卡的驱动程序是作为模块加载到内核中去的。所有Linux支持的网卡驱动程序都是存放在目录/lib/modules/（Linux版本号）/net/下，可以通过修改模块配置文件来更换网卡或者增加网卡。

在Linux中，第一块以太网卡设备名为eth0，以后依次为eth1、eth2等，但网卡并不能直接作为硬件裸设备出现于/dev下，而是内核在引导时在内存中建立的。Red Hat Linux默认是采用内核模块（module）的方式在系统引导时设定网卡的，如果已经知道网卡类型，也可以把相应的网卡驱动编译进内核。安装网卡需要做以下两项工作。

（1）设置网卡模式。

以最常用的NE2000兼容网卡来说明设置网卡模式的过程，实际上很多廉价网卡都是与NE2000兼容的。对于NE2000网卡，在Linux系统下需要将网卡设定为Jumpless模式，而大部分的网卡默认都是PnP模式。一般的网卡都带有驱动软件程序，用该程序可以将网卡设为Jumpless模式。另外，还必须了解网卡的I/O地址和IRQ号，这是两个非常重要的网卡驱动参数。通过网卡的驱动程序，设定完Jumpless之后，可以设定I/O地址和IRQ号。

（2）配置网络内核。

Linux系统与Windows系统不同的是，Linux运行在“内核”上。所谓内核，就是把系统最核心的部分独立出来编程，将各种驱动程序、内存控制等部分编在一起。另外，与Windows不同的是，Linux的内核是公开的，而且经常更新，这样不需要更新整个系统，用户只需要把最新的内核原程序下载下来编译，就可以得到一个支持更多硬件，更多文件系统，更加安全的新系统了。如果Linux已经装好了，一般默认的Linux内核是从安装盘上来的。这个内核一般包括大多数硬件的驱动程序，例如通常包括NE2000网卡的驱动程序，在这种情况下就不需要重新编译内核，现有的内核就可以实现硬件驱动。

判断Linux系统内核能否支持一种网卡，可以把网卡插入计算机，观察Linux的启动过程，如果发现有如下的类似信息：





eth0:NE2000 card found at 0x300 using IRQ 05





则说明Linux发现了NE2000或兼容网卡。否则就出现了Linux不支持的网卡，这时可以查看网卡芯片确认网卡的型号和参数，可以通过修改Linux启动文件专门搜索这个设备。这个文件在/etc/rc.d/rc.modules里。例如对于NE2000网卡，在文件中找到语句：





:#/sbin/modprobe ne io＝0x300 # NE2000 at 0x300





将最前面的#号去掉，再启动机器即可加载驱动。如果没有出现eth0:NE2000 card found at 0x300using IRQ 05这样的消息，那就必须重新编译内核。编译内核之前一定要搞清楚网卡的芯片类型，知道了芯片类型，或者兼容类型就可以通过下列过程重新编译内核了。

首先进入/usr/src/Linux目录下，运行make menuconfig模块，进入内核配置菜单，找到Network Device Support后，选择EtherNet，再选择相应的芯片号。如对于ISA系列的NE2000，则选择other ISA cards，选择NE2000/NE1000 ISA support。如果是PCI的网卡，就选择PCIethernet adapters。内核配置完成后，运行下列过程：





[root@localhost]#make dep

[root@localhost]#make

[root@localhost]#make zlilo





如果内核选项过多，需要把一些不必要的驱动程序去掉。通常这样之后再启动就可以发现网卡了。驱动了网卡，下一步就要进行TCP/IP协议参数配置。

3．网络配置命令

（1）网络接口设置命令ifconfig。在Linux系统中通过ifconfig命令进行指定网络接口的TCP/IP网络参数设置。执行ifconfig配置命令后，系统将在内核表中设置必要的网络参数，这样Linux系统就知道如何与网络上的网卡通信。ifconfig命令的基本格式：





ifconfig Interface-name ip-address up｜down





使用不带任何参数的ifconfig命令可以用来查看当前系统的网络配置情况。在刚安装完系统之后，实际上是在没有网卡或者网络连接的情况下使用Linux，但通过ifconfig可以使用回送（loopback）方式工作，使计算机认为自己工作在网络上。使用ifconfig命令可以进行指定网络接口的TCP/IP网络参数设置。

例如，运行下列命令：





[root@localhost]#ifconfig eth0 192.168.0.5 netmask 255.255.255.0 up





将网络接口eth0的IP地址设置为192.168.0.5，子网掩码为255.255.255.0，并“启动该接口”或将其初始化。类似的，若将网络接口“关闭”，则输入命令ifconfig eth0 down，不需要指定IP地址和网络掩码。

运行不带任何参数的ifconfig命令可以显示所有网络接口的状态。若要检查特定接口的状态，则在ifconfig后附加这个接口的名称。例如运行：





[root@localhost]#ifconfig eth0





命令后，系统显示接口状态信息如下：





eth0 Link encap:Ethernet HWaddr 00:20:5C:00:78:33

inet addr:192.168.0.5 Bcast:192.168.0.255 Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:9625272 errors:0 dropped:0 overruns:0 frame:0

TX packets:6997276 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:100

Interrupt:19 Base address:0xc800





以上输出显示MAC地址（Hwaddr）、所分配的IP地址（inet addr）、广播地址（Bcast）和网络掩码（Mask）。另外，可以看出该接口处于UP状态，其MTU为1500并且Metric为1。接下来的两行给出有关接收到（RX）和已发送的（TX）信息包数，以及错误、丢弃和溢出信息包数的统计。最后两行显示冲突信息包的数目、发送队列大小（txqueuelen）和IRQ以及网卡的基址。

（2）配置路由命令route。通常在系统使用ifconfig命令配置网络接口后，需用route命令设定主机或局域网的出口IP地址。route命令的调用参数复杂，它的主要功能是管理Linux系统内核中的路由表。route命令的基本格式如下：





route［—选项］





常用参数和选项说明如下。

·　del：删除一个路由表项。

·　add：增加一个路由表项。

·　target：配置的目的网段或者主机。可以是IP，或者是网络或主机名。

·　netmask Nm：用来指明要添加的路由表项的子网掩码。

·　gw Gw：任何通往目的地的IP分组都要通过这个网关。

例如，运行不带参数的route命令：





[root@localhost]#route





系统将显示内核路由表如下：





Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

127.0.0.0 127.0.0.1 255.0.0.0 U 0 0 0 1o

192.168.0.0 192.168.0.5 255.255.255.0 U 0 0 0 eth0





其中第一项是到localhost的回送路由；第二项是通过接口eth0到网络192.168.0.0的路由。地址192.168.0.5不是远程网关地址。它是分配给server eth0的地址。而其他各项标志都设置了U（启动）标志，这表示准备使用它们，但它们都未设置G（网关）标志。不设置G标志是因为这两个路由都是通过本地接口，而不是通过外部网关的直接路由。

上述例子只包含一个网络路由192.168.0.0，因而server仅可以与位于192.168.0.0网络中的主机进行通信。

最小的路由表仅允许在同一网络中的主机互相通信。要与远程主机通信，必须将通过外部网关的路由添加到路由表中。达到该目的的一种方法是通过使用route命令。

例如，可以用下列命令把路由192.168.0.1添加到网络配置中。





[root@localhost]#route add default 192.168.0.1 1





这个例子中，route命令后的第一个参数是关键字add。在route命令上的第一个关键字要么是add要么是del（删除路由）。下一个值是目的地地址，它是通过该路由到达的地址。如果关键字default用于目的地地址，则创建默认路由。只要没有到目的地的特定路由时，就使用默认路由。如果网络中只有一个网关，则使用默认路由引导所有要到远程网络的数据流量通过这个网关。命令行的下一个参数是网关地址，该地址必须是直接连接本机所在网络的网关地址。在到远程目的地的网络路径中，TCP/IP路由要指定下一跳（next-hop）。这个下一中继必须是本机可直接访问的，因而，它必须是直接连接在本机所在的网络中。

因为大多数的路由都是在系统启动过程早期时添加的，所以建议用数字的IP地址替代主机名。这样做就可以确保路由配置不依赖于名称服务器的状态。

（3）网络测试命令ping。配置完成路由以后，可以用ping命令做一个测试来检查一下配置是否成功。ping命令用于查看网络上的主机是否在工作，它向被查看主机发送ICMPECHO_REQUEST包，正常情况下应该可以接收到响应。ping命令的一般格式为：





ping［—选项］主机名/IP地址





常用参数和选项说明如下。

·　-t：校验与指定计算机的连接，直到用户中断。

·　-a：将地址解析为计算机名。

·　-n count：发送由count指定数量的ECHO报文，在发送指定数目的包后停止。默认值为4。

·　-l length：发送包含由length指定数据长度的ECHO报文。默认值为64字节，最大值为8192字节。

·　-i ttl：将“生存时间”字段设置为ttl指定的数值。

ping命令通过向计算机发送ICMP回应报文并且监听回应报文的返回，以校验与远程计算机或本地计算机的连接及参数配置情况。可以使用ping实用程序测试计算机名和IP地址。如果能够成功校验IP地址却不能成功校验计算机名，则说明名称解析存在问题。这种情况下，要保证在本地HOSTS文件中或DNS数据库中存在要查询的计算机名。

（4）网络查询命令netstat。网络信息查询命令netstat可以显示内核路由表、活动网络连接的状态和每个已安装网络接口等一些有用的统计信息。像大多数Linux管理命令行程序一样，netstat可以通过其后面的附加选项和参数选择所显示信息的细节。netstat命令的一般格式为：





netstat［—选项］［—参数］





常用参数和选项说明如下。

·　-a：显示所有连接的信息，包括那些正在侦听的。

·　-i：显示所有已配置网络设备的统计信息。

·　-c：持续更新网络状态（每秒一次）直至被人为中止。

·　-r：显示内核路由表。

·　-n：以数字（原始）格式而不是已解析的名称显示远程和本地地址。

在使用netstat命令时可以组合这些选项，所以输入netstat-rn将以原始的IP地址格式显示关于本地和远程主机（n）的系统路由表（r）。

例如，运行下面命令：





[root@localhost]#netstat -nr





系统显示：





Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface

192.168.0.0 0.0.0.0 255.255.255.0 U 0 0 0 eth0

127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 1o

0.0.0.0 192.168.0.1 0.0.0.0 UG 0 0 0 eth0





-n选项强制netstat以点分四组IP数字的形式，而不是主机和网络名称的形式输出地址。

第二列显示路由项中所指向的网关。如果没有使用网关，就会显示星号。

第三列是子网掩码。

第四列显示路由的标志：U表示处于活动状态，H表示主机，G表示网关，D表示动态路由，而M表示已经修改过。

接下来的三列显示MSS、Window和irtt，它们将被应用于通过该路由建立的TCP连接。MSS（Maximum Segment Size）表示“最大分段尺寸”，也是内核所构建以通过该路由发送的数据报的最大尺寸。Window表示系统一次从远程主机接收突发的最大量数据。

首字母缩写词irtt代表“初始往返时间（initial round trip tim）”。TCP协议一直对发送给远程端点的数据报和接收到的确认所花费的时间进行记数，以便知道假定要重发数据报前需要等待的时间，这个过程称为往返时间。可以使用route命令设置irtt值。在上面这个路由表中，这些字段均为0值，这表明正在使用默认值。最后这个字段表示所显示的路由使用的网络接口。

用-i选项调用netstat命令可以显示所有已配置接口的一些有用的统计信息，这是一个用于排除网络故障非常有用的工具。

7.2.7　Linux文件和目录管理

每种操作系统都有自己独特的文件系统，文件系统包括了文件的组织结构、处理文件的数据结构和操作文件的方法等。Linux自行设计开发的文件系统称为EXT2，Linux还支持多种其他操作系统的文件系统，例如EXT3、NTFS、NFS和SYSV等。Linux利用虚拟文件系统VFS屏蔽了各种文件系统之间的差别，为处理各种不同文件系统提供了统一的接口。

1．Linux文件组织与结构

1）Linux文件组织

文件系统组织是指文件存在的物理空间，Linux系统中每个分区都是一个文件系统，都有自己的目录层次结构。Linux将这些分属不同分区的、单独的文件系统按一定的方式形成一个系统的总目录层次结构。

Linux文件系统使用索引节点来记录文件信息，作用与Windows的文件分配表类似。索引节点是一个数据结构，它包含了一个文件的文件名、位置、大小、建立或修改时间、访问权限、所属关系等文件控制信息。一个文件系统维护了一个索引节点的数组，每个文件或目录都与索引节点数组中的唯一一个元素对应。系统为每个索引节点分配了一个号码，也就是该节点在数组中的索引号，称为索引节点号。

Linux文件系统将文件索引节点号和文件名同时保存在目录中。所以，目录只是将文件的名称和它的索引节点号结合在一起的一张表，目录中每一对文件名称和索引节点号称为一个连接。

对于每个文件都有一个唯一的索引节点号与之对应，而对于一个索引节点号，却可以有多个文件名与之对应。因此，在磁盘上的同一个文件可以通过不同的路径去访问它。Linux操作系统可以用ln命令对一个已经存在的文件再建立一个新的连接，而不复制文件的内容。连接有软连接和硬连接之分，软连接又叫符号连接。

2）Linux文件结构

Linux使用标准的目录结构，在安装的时候，安装程序就已经为用户创建了文件系统和完整而固定的目录组成形式，并指定了每个目录的作用和其中的文件类型。Linux的文件系统是操作系统的重要组成部分之一，和其他操作系统一样用于管理和存储文件。

Linux文件系统采用了多级目录的树型层次结构管理文件。树型结构的最上层是根目录，用“/”表示，其他的所有目录都是从根目录出发而生成的。Linux将所有的软件、硬件都作为文件来管理，每个文件被保存在目录中。Linux在安装时系统会创建一些默认的目录，而每个目录都有其特殊的功能，用户不能随意修改和删除。微软的DOS和Windows也是采用树型结构，但是在DOS和Windows中这样的树型结构的根是磁盘分区的盘符，有几个分区就有几个树型结构，它们之间的关系是并列的。而在Linux中，无论操作系统管理几个磁盘分区，这样的目录树只有一个。

3）Linux文件挂载

Linux系统中每个分区都是一个文件系统，都有自己的目录层次结构。Linux会将这些分属不同分区的、单独的文件系统按一定的方式形成一个系统的总的目录层次结构。这里所说的“按一定方式”就是指的挂载。所谓挂载，就是将一个文件系统的顶层目录挂到另一个文件系统的子目录上，使它们成为一个整体，上一层文件系统的子目录就称为挂载点。这里要注意如下问题。

（1）挂载点必须是一个目录，而不能是一个文件。

（2）一个分区挂载在一个已存在的目录上，这个目录可以不为空，但挂载后这个目录下以前的内容将不可用。

对于其他操作系统建立的文件系统的挂载也是这样。但是需要注意的是，对于光盘、软盘等硬件存储设备，其他操作系统使用的文件系统的格式与Linux使用的文件系统格式可能是不一样的，挂载前要了解Linux是否支持所要挂载的文件系统格式。

2．Linux文件类型与访问权限

1）文件名与文件类型

Linux文件名的规则与Windows 9x下的基本上是相同的。它同样是由字母、数字、下划线、圆点组成，最大的长度是255个字符。

Linux文件系统一般包括下列5种基本文件类型：普通文件、目录文件、链接文件、设备文件和管道文件。

（1）普通文件：计算机用户和操作系统用于存放数据、程序等信息的文件，一般又分为文本文件和二进制文件。如C语言源代码、Shell脚本、二进制的可执行文件等。

（2）目录文件：是文件系统中一个目录所包含的目录项组成的文件，包括文件名、子目录名及其指针。用户进程可以读取目录文件，但不能对它们进行修改。

（3）链接文件：又称符号链接文件，通过在不同的文件系统之间建立链接关系来实现对文件的访问，它提供了共享文件的一种方法。

（4）设备文件：在Linux系统中，把每一种I/O设备都映射成为一个设备文件，可以像普通文件一样处理，这就使得文件与设备的操作尽可能统一。

（5）管道文件：主要用于在进程间传递数据。Linux对管道的操作与文件操作相同，它把管道作为文件进行处理。管道文件又称先进先出（FIFO）文件。

从对文件内容处理的角度，无论是哪种类型的文件，Linux都把它们看做是无结构的流式文件，即把文件的内容看做是一系列有序的字符流。

2）文件和目录访问权限

在Linux这样的多用户操作系统中，为了保证文件信息的安全，Linux给文件都设定了一定的访问权限。Linux中的每一个文件都归某一个特定的用户所有，而且一个用户一般总是与某个用户组相关。Linux对文件的访问设定了三级权限：文件所有者、与文件所有者同组的用户及其他用户。对文件的访问主要是三种处理操作：读取、写入和执行。三级访问权限和三种处理操作的组合就形成了9种情况。可以用它来确定哪个用户可以通过何种方式对文件和目录进行访问和操作。同时，用户可以为自己的文件赋予适当的权限，以保证他人不能修改和访问。当用ls-l命令显示文件或目录的详细信息时，每一个文件或目录的列表信息分为4部分，其中最左边的一位是第一部分标识Linux操作系统的文件类型，其余三部分是三组访问权限，每组用三位表示。如图7-28所示。
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图7-28　文件权限

在文件被创建时，文件所有者可以对该文件的权限进行设置。默认情况下，系统将创建的普通文件的权限设置为-rw-r-r--，即文件所有者对该文件可读可写（rw），而同组用户和其他用户都只可读；同样，在默认配置中，将每一个用户所有者目录的权限都设置为drwx------，即只有文件所有者对该目录可读、写和可查询（rwx），即用户不能读其他用户目录中的内容。

3．Linux文件和目录操作命令

（1）cat命令。cat命令用来在屏幕上滚动显示文件的内容，如同DOS下的type命令。cat命令也可以同时查看多个文件的内容，还可以用来合并文件。cat命令的一般格式是：





cat［—选项］fileName [filename2] … [fileNameN]





重要选项参数说明如下。

·　-n：由1开始对文件所有输出的行数编号。

·　-b：和-n相似，只不过对于空白行不编号。

·　-s：当遇到有连续两行以上的空白行，就代换为一行的空白行。

·　-v：显示非打印字符。

（2）more命令。如果文本文件比较长，一屏显示不完，这时可以使用more命令将文件内容分屏显示。每次显示一屏文本，显示满屏后停下来，并提示出已显示文件内容的百分比，按空格键继续显示下一屏。如同DOS下带参数的type/p命令。

（3）less命令。less命令功能与more命令很相似，也是按页显示文件，不同的是less命令在显示文件时允许用户既可以向前也可以向后翻阅文件。按B键向前翻页显示；按P键向后翻页显示；输入百分比显示指定位置；按Q键退出显示。

（4）文件复制命令cp。cp命令的功能是把指定的源文件复制到目标文件或把多个源文件复制到目标目录中。如同DOS下的copy命令一样。cp命令的一般格式是：





cp［—选项］source fileName｜directory dest fileName｜directory





重要选项参数说明如下。

·　-a：整个目录拷贝。它保留链接、文件属性，并递归地拷贝子目录。

·　-f：删除已经存在的目标文件而不提示。

·　-i：和f选项相反，在覆盖目标文件之前将给出提示要求用户确认。回答y时目标文件将被覆盖，是交互式拷贝。

·　-p：此时cp除复制源文件的内容外，还把其修改时间以及访问权限也复制到新文件中。

·　-R：若给出的源文件是一目录文件，此时cp将递归复制该目录下所有的子目录和文件。此时目标文件必须为一个目录名。

·　-l：不作拷贝，只是链接文件。

需要说明的是，为防止用户在不经意的情况下用cp命令破坏另一个文件，如用户指定的目标文件名是一个已存在的文件名，用cp命令拷贝文件后，这个文件就会被新拷贝的源文件覆盖，因此，一般在使用cp命令拷贝文件时使用-i选项。

（5）文件移动命令mv。mv命令为文件或目录改名或将文件由一个目录移入另一个目录中。该命令相当于DOS下的ren和move的组合。mv命令的一般格式是：





mv[-选项]source fileName|directory dest fileName|directory





重要选项参数说明如下。

·　-i：交互方式操作。如果mv操作将导致对已存在的目标文件的覆盖，此时系统询问是否重写，要求用户回答y或n，这样可以避免误覆盖文件。

·　-f：禁止交互操作。在mv操作要覆盖某已有的目标文件时不给任何指示，指定此选项后，i选项将不再起作用。

根据mv命令中第二个参数类型的不同（是目标文件还是目标目录），mv命令将文件重命名或将其移至一个新的目录中。当第二个参数类型是文件时，mv命令完成文件重命名，此时，源文件只能有一个（也可以是源目录名），它将所给的源文件或目录重命名为给定的目标文件名。当第二个参数是已存在的目录名称时，源文件或目录参数可以有多个，mv命令将各参数指定的源文件均移至目标目录中。在跨文件系统移动文件时，mv先复制，再将原有文件删除，而链至该文件的链接也将丢失。

需要注意的是，mv与cp的结果不同。mv好像文件“搬家”，文件个数并未增加；而cp对文件进行复制，文件个数增加了。

（6）文件删除命令rm。rm命令的功能是删除指定的一个目录中的一个或多个文件或目录，它也可以将某个目录及其下的所有文件及子目录均删除。对于链接文件，只是删除了链接，原有文件均保持不变。mm命令的一般格式是：





rm[-选项]fileName|directory…





重要选项参数说明如下。

·　-f：忽略不存在的文件，从不给出提示。

·　-r：指示rm将参数中列出的全部目录和子目录均递归地删除。

·　-i：进行交互式删除。

使用rm命令要格外小心，因为一旦一个文件被删除，它是不能被恢复的。为了防止此种情况的发生，可以使用rm命令中的-i选项来确认要删除的每个文件，如果户输入y，文件将被删除；否则文件将被保留。

（7）创建目录命令mkdir。mkdir命令的功能是在当前目录中建立一个指定的目录。要求创建目录的用户在当前目录中具有写权限，并且当前目录中没有与之相同的目录或文件名称。类似DOS下的md命令。mkdir命令的一般格式是：





mkdir[-选项]dirName





重要选项参数说明如下。

·　-m：对新建目录设置存取权限。也可以用chmod命令设置。

·　-p：可以是一个路径名称。此时若路径中的某些目录尚不存在，加上此选项后，系统将自动建立好那些尚不存在的目录，即一次可以建立多个目录。

（8）删除目录命令rmdir。rmdir命令的功能是从一个目录中删除一个或多个子目录项。删除某目录时也必须具有对当前目录的写权限。rmdir命令的一般格式是：





rmdir[-选项]dirName





最常用的参数选项是-p，其作用是递归删除目录，当子目录删除后其父目录为空时，也一同被删除。

例如运行下列命令：





[root@localhost]#rmdir-p/usr/tmp





把/usr/tmp目录删除。

（9）改变目录命令cd。cd命令的功能是将当前目录改变到指定的目录，若没有指定目录，则显示用户当前所在的主目录路径。cd命令为了改变到指定目录，用户必须拥有对指定目录的执行和读权限。cd命令的一般格式是：





cd[directory]





cd命令的使用与DOS下的cd命令基本相同，需要注意的是，不管目录名是什么，cd与目录名之间必须有空格。如果直接输入命令cd，而不加任何参数，则回到当前用户的主目录。

例如，假设用户当前目录是/home/sun，现需要更换到/home/sun/pro目录中。





[root@localhost]#cd pro





此时，用户可以执行pwd命令来显示工作目录。

（10）显示当前目录命令pwd。pwd命令的功能是显示用户当前所处的目录，该命令显示整个路径名，并且显示的是当前工作目录的绝对路径。pwd命令的一般格式是：





pwd





例如，在/home/sun目录下运行命令：





[root@localhost]#pwd





显示的路径名为/home/sun，每个目录名都用“/”隔开，根目录以开头的“/”表示。

（11）列目录命令ls。ls命令是英文单词list的简写，其功能为列出当前目录的内容。这是Linux系统中用户最常用和最重要的命令之一，因为用户需要不时地查看某个目录的内容。对于每个目录，ls命令将列出其中的所有子目录与文件。对于每个文件，ls将列出其文件名以及根据命令参数所要求的其他信息。默认情况下，输出条目按字母顺序排列。如果未给出目录名或是文件名时，则显示当前目录的信息。该命令类似于DOS下的dir命令。ls命令的一般格式是：





ls[-选项]fileName|directory





重要选项参数说明如下。

·　-a：显示指定目录下所有子目录与文件，包括隐藏文件。

·　-c：按文件的修改时间排序。

·　-d：如果参数是目录，只显示其名称而不显示其下的各文件。

·　-i：在输出的第一列显示文件的i节点号。

·　-l：以长格式来显示文件的详细信息，这是ls命令最常用的参数。使用-l参数每行列出的信息依次是文件类型与访问权限、链接数、文件所有者、文件属组、文件大小、建立或最近修改的时间和名字。

（12）文件访问权限命令chmod。chmod命令用于改变文件或目录的访问权限，这是Linux系统管理员最常用到的命令之一。默认情况下，系统将新创建的普通文件的权限设置为-rw-r-r--，将每一个用户所有者目录的权限都设置为drwx------。用户根据需要可以通过命令修改文件和目录的默认存取权限。只有文件所有者或超级用户root才有权用chmod改变文件或目录的访问权限。chmod命令的一般格式是：





chmod[-选项]mode fileName…





重要选项参数说明如下。

·　-c：若该档案权限确实已经更改，才显示其更改动作。

·　-v：显示权限变更的详细资料。

·　-R：对当前目录下所有文件与子目录进行相同的权限变更。

·　-mode：权限设定字符串。字符串格式为：





[ugoa…][[+-=][rwxX]…][,…]





其中u表示文件的所有者、g表示与文件的所有者属于同一个组（group）者、o表示其他的人、a表示这三者都是；+表示增加权限、-表示取消权限、=表示唯一设定权限；r表示可读取、w表示可写入、x表示可执行、X表示只有当该文件是个子目录或文件已经被设定过为可执行。

例如，运行命令：





[root@localhost]#chmod g+rw myfile.txt





可以为同组用户增加对文件myfile.txt的读写权限。

（13）文件链接命令ln。ln命令的功能是在文件之间创建链接。这种操作实际上是给系统中已有的某个文件指定另外一个可用于访问它的名称。对于这个新的文件名，可以为其指定不同的访问权限，以控制对信息的共享和安全性的问题。如果链接指向目录，用户就可以利用该链接直接进入被链接的目录而不用输入复杂的路径名。而且，即使删除这个链接，也不会破坏原来的目录。ln命令的一般格式是：





ln[-选项]source fileName|directory　dest fileName|directory





重要选项参数说明如下。

·　-f：文件链接时先将与dest同文件名的文件删除。

·　-d：允许系统管理者硬链接自己的目录。

·　-i：在删除与dest同文件名的文件时先进行询问。

·　-s：进行符号链接（symbolic link）。

·　-V：在文件链接之前显示其文件名。

·　-b：将在链接时会被覆写或删除的文件进行备份。

如果给ln命令加上-s选项，则建立符号链接。如果“链接名”已经存在但不是目录，将不做链接。“链接名”可以是任何一个文件名（可包含路径），也可以是一个目录，并且允许它与“目标”不在同一个文件系统中。如果“链接名”是一个已经存在的目录，系统将在该目录下建立一个或多个与“目标”同名的文件，此新建的文件实际上是指向原“目标”的符号链接文件。

例如运行命令：





[root@localhost]#ln-s lunch/home/sun





用户为当前目录下的文件lunch创建了一个符号链接/home/sun。

7.2.8　Linux用户和组管理

Linux系统是一个多用户多任务的分时操作系统，在Linux中用户和用户组管理是系统管理的重要内容。Linux系统将用户分为组群管理以简化访问控制，以避免为众多用户分别设置权限。本节的内容主要讨论如何在命令行界面下完成用户账号、组的建立和维护等问题。

1．用户管理概述

在Linux操作系统中，每个文件和程序必须属于某一个“用户”，每个用户对应一个账号。Red Hat Linux 9安装完成后，系统本身已创建了一些特殊用户，它们具有特殊的意义，其中最重要的是超级用户，即根用户root。

超级用户root承担了系统管理的一切任务，可以控制所有的程序，访问所有文件，使用系统中的所有功能和资源。Linux系统中其他的一些组群和用户都是由root来创建的。

用户和组群管理的基本概念如下。

·　用户标识（UID）：系统中用来标识用户的数字。

·　用户主目录：也就是用户的起始工作目录，它是用户在登录系统后所在的目录，用户的文件都放置在此目录下。在大多数系统中，各用户的主目录都被组织在同一个特定的目录下，而用户主目录的名称就是该用户的登录名。

·　登录shell：用户登录后启动以接收用户的输入并执行输入相应命令的脚本程序，即Shell, Shell是用户与Linux系统之间的接口。

·　用户组/组群：具有相似属性的多个用户被分配到一个组中。

·　组标识（GID）：用来表示用户组的数字标识。

超级用户在系统中的用户ID和组ID都是0，普通用户的用户ID（UID）从500开始编号，并且默认属于与用户名同名的组，组ID（GID）也从500开始编号。

2．用户管理配置文件

Linux系统中用户和组群的管理是通过对有关的系统文件进行修改和维护实现的，与用户和用户组相关的管理维护信息都存放在一些系统文件中，其中较为重要的文件包括/etc/passwd、/etc/shadow和/etc/group等。

（1）/etc/passwd文件。/etc/passwd文件是Linux系统中用于用户管理的最重要文件，这个文件对所有用户都是可读的。Linux系统中的每个用户在/etc/passwd文件中都有一行对应的记录，每一记录行用冒号（：）分为7个域，记录了这个用户的基本属性。记录行的形式如下：





用户名：加密的口令：用户ID：组ID：用户的全名或描述：登录目录：登录shell





其中用户ID（UID）对于每一个用户必须是唯一的，系统内部用它来标识用户，一般情况下它与用户名是一一对应的。如果几个用户名对应了同一个用户标识号，那么系统内部将把它们视为具有不同用户名的同一个用户，但是它们可以有不同的口令、不同的主目录以及不同的登录Shell等。编号0是root用户的UID，编号1～99是系统保留的UID，100以上给用户做标识。Linux系统把每一个用户仅仅看成是一个数字，即用每个用户唯一的用户ID来识别，配置文件/etc/passwd给出了系统用户ID与用户名之间及其他信息的对应关系。

由于/etc/passwd文件对所有用户都可读，所以目前许多Linux系统都使用了shadow技术，把真正的加密后的用户口令字存放到/etc/shadow文件中，而在/etc/passwd文件的口令字段中只存放一个特殊的字符，例如x或者“*”，并且该文件只有根用户root可读，因而大大提高了系统的安全性。

（2）/etc/shadow文件。为了保证系统中用户的安全性，Linux系统另外建立了一个只有超级用户root能读的文件/etc/shadow，该文件包含了系统中所有用户及其口令等相关信息。每个用户在该文件中对应一行，并且用（：）分成9个域。每一行包括以下内容：

①用户登录名；

②用户加密后的口令（若为空，表示该用户不需口令即可登录；若为*号，表示该账号被禁止）；

③从1970年1月1日至口令最近一次被修改的天数；

④口令在多少天内不能被用户修改；

⑤口令在多少天后必须被修改；

⑥口令过期多少天后用户账号被禁止；

⑦口令在到期多少天内给用户发出警告；

⑧口令自1970年1月1日起被禁止的天数；

⑨保留域。

（3）/etc/group文件。在Linux系统中，使用组来赋予同组的多个用户相同的文件访问权限。一个用户也可以同时属于多个组。管理用户组的基本文件是/etc/group，与用户账号基本文件相似的，每个组在文件/etc/group中也有一行记录与之对应，每一行记录用冒号（：）分为4个域，记录了这个用户组的基本属性信息。记录行的形式如下：





用户组名：加密后的组口令：组ID：组成员列表





下面是用户组sys在/etc/group中对应的记录行：





sys:x:3:root,bin,adm





代表的信息包括系统中有一个称为sys的用户组，设有口令，组ID为3，组中的成员有root、bin和adm三个用户。

Linux在系统安装时创建了一些标准的用户组，在一般情况下，建议不要对这些用户组进行删除和修改。

3．用户和组管理命令

1）用户管理

用户管理操作的工作就是建立一个合法的用户账户、设置和管理用户的密码、修改用户账户的属性以及在必要时删除已经废弃的用户账号。

Linux中增加一个用户就是在系统中创建一个新账号，然后为新账号分配用户号、用户组、主目录和登录Shell等资源。在Linux系统中，只有具有超级用户权限的用户才能够创建一个新用户。增加一个新用户的命令格式为：





adduser[-选项]username





常用选项参数说明如下。

·　-d：指定用于取代默认/home/username的用户主目录。

·　-g：用户所属用户组的组名或组ID（用户组在指定前应存在）。

·　-m：若指定用户主目录不存在则创建。

·　-p：使用crypt加密的口令。

·　-s：指定用户登录shell，默认为/bin/bash。

·　-u uid：指定用户的UID，它必须是唯一的，且大于499。

增加用户账号就是在/etc/passwd文件中为新用户增加一条记录，同时更新其他系统文件如/etc/shadow、/etc/group等。

例如，运行下列命令将新建一个登录名为user1的用户





[root@localhost]#useradd user1





在默认情况下，将会在/home目录下新建一个与用户名相同的用户主目录。如果需要另外指定用户主目录，可以运行如下命令：





[root@localhost]# useradd-d/home/lin user1





在Linux中，新增一个用户的同时会创建一个新组，这个组与该用户同名，而这个用户就是该组的成员。如果想让新的用户归属于一个已经存在的组，可以运行如下命令：





[root@localhost]# useradd-g manager user1





这样用户user1就属于组manager中的一员了。

需要注意的是，新增加的这个用户账号是被锁定的，无法使用。因为还没给它设置初始密码，而没有密码的用户是不能够登录系统的，因此下面就该使用passwd命令为新建用户设置一个初始密码作为登录口令。

Linux系统出于安全考虑，系统中的每一个用户除了用户名外，还设置了登录系统的用户口令。用户账号刚创建时没有口令，但是被系统锁定，无法使用，必须为其指定口令后才可以使用，即使是指定空口令。指定和修改用户口令的命令是passwd。超级用户可以为自己和其他用户指定口令，普通用户只能用它修改自己的口令。passwd命令的一般格式为：





passwd[-选项][username]





常用选项参数说明如下

·　-l：锁定口令，即禁用账号。

·　-u：口令解锁。

·　-d：使账号无口令。

·　-f：强迫用户下次登录时修改口令。

如果不指定用户名，则修改当前用户自己的口令。普通用户修改自己的口令时，passwd命令会先询问原口令，验证后再要求用户输入两遍新口令，如果两次输入的口令一致，则将这个口令指定给用户；而超级用户为用户指定口令时，就不需要知道原口令。

例如，超级用户要设置或改变用户newuser的口令时，可运行命令：





[root@localhost]#passwd newuser





系统会提示输入新的口令，新口令需要输入两次。出于安全的原因，输入口令时不会在屏幕上回显出来。





有时需要临时禁止一个用户账号的使用而不是删除它，可以采用以下两种方法实现临时禁止一个用户的操作：

（1）把用户的记录从/etc/passwd文件中注释掉，保留其主目录和其他文件不变；

（2）在/etc/passwd文件（或/etc/shadow）中关于该用户的passwd域的第一个字符前面加上一个“*”号。

删除用户userdel命令的功能是当系统中如果一个用户的账号不再使用，可以将其从系统中删除。删除一个用户的命令格式为：





userdel[-选项]username





最常用的参数选项是-r，它的作用是把用户的主目录一起删除。

删除用户账号就是要将/etc/passwd等系统文件中的该用户记录删除，必要时还删除用户的主目录，可以使用“userdel-r用户名”来实现这一目的。因此，完全删除一个用户包括：

（1）删除/etc/passwd文件中此用户的记录；

（2）删除/etc/group文件中该用户的信息；

（3）删除用户的主目录；

（4）删除用户所创建的或属于此用户的文件。

例如，运行下列命令：





[root@localhost]#userdel-r user1





可以删除用户user1在系统的账号及其在用户管理配置文件中（主要是/etc/passwd、/etc/shadow和/etc/group等）的记录，同时删除用户的主目录。

用户在系统使用过程中可以随时使用su命令来改变身份。例如，系统管理员在平时工作时可以用普通账号登录，在需要进行系统维护时用su命令获得root权限，之后为了安全再用su回到原账号。su命令的一般格式为：





su[username]





username是要切换到的用户名，如果不指定用户名，则默认将用户身份切换为root，系统会要求给出正确的口令。

2）用户组管理

每个用户都有一个用户组，系统可以对一个用户组中的所有用户进行集中管理。默认地，Linux下的用户属于与它同名的用户组，这个用户组在创建用户时同时创建。与用户管理相类似，用户组的管理包括组的增加、删除和修改，实际上就是通过修改/etc/group文件实现这些操作。

Linux系统中将一个新用户组加入系统的命令是group add。命令的一般格式为：





groupadd[-选项]groupname





常用选项参数说明如下。

·　-g GID：指定用户组的GID，它必须是唯一的，且大于499。

·　-r：创建小于500的系统用户组。

·　-f：若用户组已存在，退出并显示错误（原用户组不会被改变）。

新建的组默认使用大于500并大于每个其他组的ID的最小数值。如果要指定组的ID，可以在命令中加入-g参数。

如运行下面的命令：





[root@localhost]#groupadd-g 503 newgroup





将在/etc/passwd文件中产生一个GID为503的用户组newgroup。

如果要删除一个已有的用户组，使用groupdel命令。命令的一般格式为：





groupdel groupname





例如，运行命令：





[root@localhost]#groupdel group1





后将从系统中删除组group1。

删除一个用户组时要注意：

（1）组中的文件不能自行删除，也不能自行改变文件所属的组；

（2）如果组是用户的基本组（即/etc/passwd文件中显示为该用户的组），则这个组无法删除；

（3）如果组中有用户在系统中处于登录状态就不能删除该组。最好先删除用户后再删除组。

修改用户组的属性使用groupmod命令，其格式如下：





groupmod[-选项]groupname





常用选项参数说明如下。

·　-g：为用户组指定新的组标识号。

·　-n：将用户组的名字改为新名字。

如果需要将一个用户加入一个组，可以通过编辑/etc/group文件，将用户名写到组名的后面实现。/etc/group文件的每一行表示一个组的信息，其中第4个域代表组内用户的列表。

例如，user1、user2、user3都属于组group1，其组的ID为509，则组group1的记录信息为：





group1::509:user1, user2, user3





要将新用户加入组中，只需在文件编辑器中编辑/etc/group文件，并将用户名加入组记录的用户域列表中，用逗号隔开即可。

7.3　Windows Server 2003 IIS服务的配置

7.3.1　IIS服务器的基本概念

在组建局域网时，可以利用因特网信息服务器（Internet Information Server, IIS）来构建WWW服务器、FTP服务器和SMTP服务器等。IIS服务将HTTP协议、FTP协议与Windows Server 2000出色的管理功能和安全特性结合起来，提供了一个功能全面的软件包，面向不同的应用领域给出了Internet/Intranet服务器解决方案。在Windows Server 2003中集成了IIS 6.0提供的更为方便的安装/管理功能和增强的应用环境、基于标准的分布协议、改进的性能表现和扩展性，以及更好的稳定性和易用性。

（1）WWW服务。WWW是图形最为丰富的Internet服务。Web具有很强的链接能力，支持协作和工作流程，可以给分布在世界各地的用户提供商业应用程序。Web是Internet上主机的集合，使用HTTP协议提供报文传输服务。基于Web的信息使用超文本标记语言，以HTML格式传送，它不但可以传送文本信息，还可以传送图形、图像、动画、声音和视频信息。这些特点使得WWW成为遍布世界的信息交流平台。

（2）FTP服务。文件传输协议是在Internet中两个远程计算机之间传送文件的协议。该协议允许用户使用FTP命令对远程计算机中的文件系统进行操作。通过FTP可以传送任意类型、任意大小的文件。Windows Server 2003中IIS 6.0里内置了FTP模块。

（3）SMTP服务。简单邮件传输协议在客户端应用程序和远程计算机的邮件服务器之间传送邮件信息。也可以通过配置域控制器，使之利用SMTP服务跨越站点上的链接实现邮件复制功能。

（4）POP3服务。邮局协议第3版是目前使用最广泛的邮件服务。POP3的功能是邮件的存储和管理，能为用户提供账号、密码和身份验证功能，与SMTP服务配合，提供完整的邮件服务。

7.3.2　安装IIS服务

不同的Windows系统内置的IIS版本是各不相同的，Windows Server 2003为IIS 6.0，默认状态下没有安装IIS服务，必须手工安装。IIS是微软出品的架设Web、FTP和SMTP服务器的一套整合软件，安装IIS服务需要加载以下模块。

·　Frontpage服务器扩展：使用Microsoft FrontPage和Visual InterDev来建立及管理站点。

·　Internet服务器管理：IIS的管理界面。此界面在Microsoft管理控制台中以管理单元显示。

·　Personal Web Manage：个人Web管理，这是一个图形管理界面。

·　SMTP Service：简单邮件传输服务。

·　World Wide Web服务器：支持Web站点的访问。

·　公用文件：所需要的IIS程序文件，包括出版物、站点内容以及Web和FTP服务器管理标题。

·　FTP服务器：支持文件传输协议，允许建立FTP站点，用于上传和下载文件。

IIS的安装过程非常简单。依次单击“开始”→“控制面板”→“添加/删除程序”命令。单击“添加/删除Windows组件”按钮，启动“Windows组件向导”对话框。在“组件”列表框中，选中“应用程序服务器”的复选框，单击“详细信息”按钮，如图7-29所示。

在“应用程序服务器”对话框中，选中“Internet信息服务（IIS）”，单击“详细信息”按钮，在打开对话框的“Internet信息服务（IIS）的子组件”列表框中勾选想要添加的服务，如SMTP服务、文件传输协议（FTP）服务，如图7-30所示。
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图7-29　安装IIS服务（一）
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图7-30　安装IIS服务（二）

单击“确定”按钮返回Windows组件向导，单击“下一步”按钮，按照系统提示插入光盘，完成安装。

7.3.3　配置Web服务器

1．网站基本配置

创建Web服务器可以通过修改IIS默认的Web站点实现。在控制面板中选择“管理工具”，然后在弹出的窗口中选择“Internet信息服务（IIS）管理器”，打开IIS主界面，在“默认网站”的右键菜单中选择“属性”命令进入“默认网站属性”对话框。

在“网站”选项卡中的“描述”文本框中可以为网站取一个标识名称，如果本机分配了多个IP地址，则要在“IP地址”下拉列表中选择一个赋予此Web站点的IP地址，如图7-31所示。其中各选项的含义如下。

·　网站标识：在“描述”文本框中填写网站的名称。

·　IP地址：为了安全起见，通常要为Web站点分配一个IP地址，在下拉列表中选中与局域网连接的网卡的IP地址。

·　TCP端口：由于HTTP协议使用80号端口，所以在该文本框中输入80。

在“主目录”选项卡中指定网站Web内容的来源。主目录是存放网站文件的文件夹，在这个主目录下还可以任意创建子目录。通常Web服务器的主目录都位于本地磁盘系统中，所以选择“此计算机上的目录”单选按钮。如果网站要建立在联网的其他计算机上，则选择“另一台计算机上的共享”单选按钮。如果要在因特网的某台服务器上建立网站，则选择“重定向到URL”单选按钮，如图7-32所示。
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图7-31　配置Web服务器（一）
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图7-32　配置Web服务器（二）

下面对几个概念给予解释。

访问权限：在默认站点属性中选择“主目录”选项卡，可以设置主目录的访问权限。

由于网站主要是供用户浏览的，所以只要选择“读取”复选框即可。“写入”权限是供管理员使用的。如果还要为用户提供目录浏览权限，则必须选取“目录浏览”复选框。

·　日志访问：在日志文件中记录对目录的访问。

·　脚本资源访问：允许用户访问程序中的脚本资源。

·　目录浏览：允许用户浏览目录中的文本列表。

在“默认网站属性”对话框中选择“文档”选项卡，可以看到几个默认的主页文件Default.htm、Dfault.asp、index.htm和iisstart.asp，可以修改其中的任何一个文档来建立自己的网站，如图7-33所示。

Web站点的配置是通过图形用户界面来进行的，读者可以根据提示练习配置网站的过程。

2．网站的安全性配置

为了保证Web网站和服务器的运行安全，可以在“目录安全性”选项卡上为网站进行身份验证和访问控制、IP地址和域名限制的设置，如果没有别的要求一般采用默认设置，如图7-34所示。
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图7-33　配置Web服务器（三）
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图7-34　配置Web服务器（四）

网站的匿名访问关系到网站的安全问题。可以编辑“匿名访问和身份验证控制”来设置匿名访问的用户账号。系统中默认的用户权限比较低，只具有基本的访问权限，比较适合匿名访问，如图7-35所示。为了便于用户匿名访问，要选取“允许IIS控制密码”复选框，这样用户不必输入账号和密码就可访问网站。

对于具有特殊权限、不允许匿名访问的用户要设置身份验证方案。这里有两种身份验证方案。

[image: alt]


图7-35　配置Web服务器（五）

（1）基本身份验证。采用这种身份验证方法进行登录的过程如下。

①　Web浏览器显示一个对话框，用户输入为其分配的用户名和密码（凭据）。

②浏览器试图根据用户输入的凭据与服务器建立连接，明文密码在进入网络前要经过Base64编码。

③如果用户的凭据被拒绝，浏览器将重新显示身份验证窗口，用户在连接失败前可以进行3次尝试登录。

④如果用户的凭据有效，则登录成功，连接建立。

（2）集成Windows身份验证。在这种身份验证方式中，用户名和密码在发送前要经过加密处理，所以是一种安全的身份验证方案。这种身份验证方案结合了Windows NT质询/响应身份验证（NTLM）和Kerberos v5身份验证两种方式。Kerberos v5是Windows 2000分布式服务架构的重要功能，为了进行Kerberos v5身份验证，客户端和服务器都必须与密钥发行中心建立可信任的连接。如果用户系统在域控制器中安装了Active Directory服务，而且浏览器支持Kerberos v5身份认证协议，则使用Kerberos v5身份验证，否则使用NTLM身份验证。集成Windows身份验证的过程如下。

①在这种认证方式下，用户不必输入凭据，而是使用客户端计算机上当前的Windows用户信息作为输入的凭据。

②如果最初的信息交换未能识别用户的合法身份，则浏览器将提示用户输入账号名和密码，直到用户输入了有效的账号名和密码，或者关闭了对话提示框。

集成Windows身份验证方案虽然比较安全，但是通过代理服务器建立连接时这个方案就行不通了。所以集成Windows身份验证最适合于Intranet环境，这样用户和Web服务器都在同一个域内，而且管理员可以保证每个用户浏览器都在IE 2.0版本以上，保证支持这种身份验证方案。

在“目录安全性”选项卡中还有一项是“IP地址和域名限制”，可以编辑这个选项，对访问站点的计算机进行限制。在弹出的“IP地址及域名限制”对话框中可以采用“授权访问”或“拒绝访问”来排除/允许某些计算机的访问权限。

在“目录安全性”选项卡中最后一个选项是“安全通信”，在这里可以通过单击“服务器证书”按钮弹出“Web服务器证书向导”对话框创建一个新证书，在填写适当的内容后，建立的新证书要经过证书颁发机构的公正，然后再一次用“Web服务器证书向导”把证书颁发机构发来的证书文件附加到自己创建的证书上去。

7.3.4　配置FTP服务器

1．修改IP地址和端口

（1）依次单击“开始”→“管理工具”→“Internet信息服务（IIS）管理器”选项，打开IIS控制台，显示IIS信息，包括FTP站点、应用程序池、网站以及Web服务扩展等，如图7-36所示。

（2）展开窗口左边的“FTP站点”控制树，选中“默认FTP站点”，单击工具条上的按钮可以实现对FTP站点的启动、暂停和停止等操作。

（3）单击鼠标右键，从弹出的快捷菜单中选择“属性”命令，系统显示FTP站点属性信息，如图7-37所示。
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图7-36　IIS管理器
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图7-37　FTP站点属性

其中：

“FTP站点”选项卡包括FTP站点标识、FTP站点连接和日志记录信息，其中IP地址和端口号在“FTP站点标识”选项区域中设置。

·　“描述”作为FTP服务器的名称显示在“Internet信息服务”窗口的目录中，如果在一台计算机中安装了多个FTP服务器，管理员可根据“标识”对各台FTP服务器加以区分。

·　“IP地址”下拉列表框中设置该FTP站点的IP地址。Windows Server 2003操作系统中允许安装有多块网卡，而且每块网卡也可以绑定多个IP地址，FTP客户端通过设置“IP地址”下拉列表框中的信息来访问该FTP服务器。通过下拉列表从一个或多个地址中选择一个作为“IP地址”。

·　“TCP端口”是指用户与FTP服务器进行连接并访问的端口号，默认的端口号为21。服务器也可设置一个任意的TCP端口号，若更改了TCP端口号，客户端在访问时需要在URL之后加上这个端口号，因此必须让客户端事先知道，否则就无法进行TCP连接。

例如可以设置标识为MP3，IP地址为192.168.0.61，端口号为21，如图7-38所示。

2．限制连接数量

在“FTP站点”选项卡的“FTP站点连接”选项区域中有如下三个选项。

（1）不受限制：该选项允许同时发生的连接数将不受任何限制。

（2）连接限制为：该选项限制允许同时发生的连接数为某一特定值，这一特定值由用户在文本框中输入。

（3）连接超时：当连接超时为某一值时服务器断开。

由于服务器配置、性能等的差别，有些服务器不能满足大访问量的需要，往往造成超时甚至死机，因此需要设置连接限制。同时，为了确保FTP协议在连接失败时关闭连接，因此需要设置连接超时。

3．设置主目录

主目录信息在属性信息的“主目录”选项卡中设置。所谓主目录，是指映射为FTP根目录的文件夹，FTP站点中的所有文件将保存在该目录中。系统默认的FTP主目录为c:\Inetpub\Ftproot（其中c为操作系统安装的逻辑盘符，若系统安装在d盘，则为d），可以根据用户的需要更改主目录和其属性。

可以把主目录修改为计算机中的其他文件夹，甚至可以是另一台计算机上的共享文件夹。同时，管理者可以修改用户对站点的访问权限以及目录的列表风格，如图7-39所示。
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图7-38　配置FTP站点属性
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图7-39　FTP站点主目录属性

4．访问安全设置

FTP站点的安全非常重要，Windows Server 2003中对FTP服务器可配置用户身份认证、限制访问FTP的IP地址，从而确保站点的安全。

（1）禁止匿名访问。禁止匿名访问在属性信息的“安全账户”选项卡中设置。默认情况下FTP站点允许用户匿名访问，如果站点安全性要求较高，取消选中“允许匿名连接”复选框即可禁止用户匿名访问该FTP站点，如图7-40所示。

（2）限制IP地址。限制IP地址在属性信息的“目录安全性”选项卡中设置。通过对IP地址的限制可以只允许某些特定范围的计算机访问该站点，从而避免外界恶意攻击，如图7-41所示。
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图7-40　配置FTP服务器
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图7-41　配置FTP目录安全

5．客户端访问FTP站点

在客户端打开IE浏览器，在地址栏输入FTP服务器的域名，例如ftp://192.168.1.25，则能够访问到FTP站点。可以像使用Windows资源管理器一样，利用文件的复制和粘贴实现文件下载和上传。除了利用IE浏览器以外，在客户端还可以使用DOS命令进行文件下载和上传。

（1）在客户端计算机上打开DOS窗口，输入命令ftp 192.168.1.25。

（2）在弹出的界面中输入用户名anonymous，密码为“空”，连接到FTP服务器。

（3）在FTP提示符下输入“？”，系统会把所有FTP下可以使用的命令显示出来。

·　dir命令：用来显示FTP服务器端有哪些文件可供下载。如果在FTP服务器端选取UNIX的列表风格显示FTP服务器端的文件信息，可使用ftp>ls-l命令显示。

·　get命令：用来从服务器端下载一个文件。

·　!dir命令：用来显示客户端当前目录中的文件信息。

·　put命令：用来向FTP服务器端上传一个文件。

·　lcd命令：用来设置客户端当前的目录。

·　bye命令：用来退出FTP连接。

7.4　Linux Apache服务器的配置

Apache的特点是简单、速度快、性能稳定。Apache提供了丰富的功能，包括目录索引、目录别名、虚拟主机、HTTP日志报告、CGI程序的SetUID执行及联机手册man等。

7.4.1　Apache的安装与配置

在Webmin的system页，选择Software Packages，在该页的Install a New Package中，选择From uploaded file（从上传文件安装），如路径为e:\RedHat\RPMS\apache，单击浏览按钮，指定要安装的包文件apache-1.3.23-11.i386.rpm，单击Install按钮即可。

1．Apache的启动与停止

在Apache Webserver页进行如下操作。

（1）在Apache Webserver页的上页标中，选择Start Apache来启动Apache服务器。

（2）Apache服务器启动后，Apache Webserver页的上页标项有所变化，原Start Apache变为Apply Changes和Stop Apache。在上页标中，选择Stop Apache来停止Apache服务器。

在Bootup and Shutdown页进行如下操作。

（1）在Bootup and Shutdown页中，在守护进程列表中查找httpd，这是Apache服务器的守护进程名称，选择守护进程名称前的复选框，以选定此服务。

（2）守护进程列表的下方有Start Selected和Stop Selected两个按钮，分别用来启动和停止选定的服务。

（3）如在守护进程列表中直接选择守护进程httpd，进入Edit Actions页，显示服务器守护进程的详细配置信息，如守护进程的启动脚本。

2．Apache的配置界面

在Apache Webserver页中，界面配置的第一部分为Global Configuration，包含若干全局设置项，全局设置项中的设置将作用于整个Apache服务器。

在Apache Webserver页中，界面配置的第二部分为Virtual Servers，显示当前服务器中的所有虚拟主机，在未进行配置的情况下包括两个虚拟主机，一个是Default Server默认主机，另一个虚拟主机使用https协议，监听端口为“443”，文档根目录Document Root与默认主机相同。

在Apache Webserver页中，界面配置的第三部分为Create a New Virtual Server，此对话框用于建立一个新的虚拟主机。

7.4.2　建立基于域名的虚拟主机

所谓虚拟主机服务，是指在一台物理机器上提供多个Web服务。例如，某公司有多个子公司，各子公司需要拥有独立的域名，希望对外提供独立的Web服务，但是都要使用总公司的单台服务器。这时候该服务器就通过虚拟主机的方式，为各个子公司提供多个企业的Web服务。虽然所有的Web服务都是这台服务器提供的，但是让访问者看起来却是在不同的服务器上获得Web服务一样。

用Apache设置虚拟主机服务通常可以采用两种方案：基于IP地址的虚拟主机和基于名字的虚拟主机。

基于域名的虚拟主机服务是目前应用比较广泛的一种方案。它不需要更多的IP地址，而且配置简单，无须特殊的软硬件支持。现代的浏览器大都支持这种虚拟主机的实现方法。

在Create a New Virtual Server对话框中配置需要建立的主机，Address设置为当前主机的某个IP地址，如192.168.1.112，并选取Add name virtual server address和Listen on address复选框；Prot为Defualt；Document Root设置为此虚拟主机的文档根目录，如/var/www/page.test.com，此目录是在配置wu-ftpd服务器时为虚拟站点page.test.com建立的；Server Name设置为此虚拟主机的域名，如page.test.com；Add virtual server to file选取standard httpd.conf file。单击Create按钮，建立已配置完成的虚拟服务器。

刚刚建立的虚拟服务器虽然已经保存到Apache的配置文件中，但并未生效，需要选择Apache Webserver页的Apply Changes，使已修改的配置生效。

需要在test.com的授权DNS中注册IP地址192.168.1.112，指向虚拟主机的域名page.test.com；Name为page；Update为Yes；Time-to-Live为Defualt。

7.4.3　建立基于IP地址的虚拟主机

基于IP地址的虚拟主机服务实现需要在机器上配置多个IP地址，每个IP对应一个虚拟主机。这种方法需要每个虚拟主机占用一个IP地址资源，在当前IP地址资源比较紧张的情况下很少使用这种方法。

1．为网卡绑定多个IP地址

（1）在Hardware页中，选择Network Configuration，在该页中选择Network Interfaces，在Network Interfaces页中，Interfaces Active Now列表显示了当前系统激活网卡的信息，如名称为eth0的网卡类型为Ethernet；分配的IP地址为192.168.1.112；掩码（Netmaskw）为255.255.255.0；状态（Status）为Up，选择Add a new interface，添加新的接口。

（2）在Create Active interface页中，配置要建立的网卡，Name设为eth0:0表示这并不是一块真正的网卡，而是指向物理网卡eth0的一个虚拟网卡；192.168.1.113为给eth0绑定的另一个IP地址；其他设置为默认选项。单击Create按钮，建立已配置好的网卡。

（3）Network Interfaces页中，Interfaces Active Now列表已经显示了新建立的网卡eth0:0，类型Ethernet（Virtual）表示其为虚拟以太网卡。

2．建立基于IP地址的虚拟主机

（1）在Create a New Virtual Server对话框中配置要建立的主机，Address设置为要建立虚拟主机的IP地址，如192.168.1.113并选取Add name virtual server address、Listen on address复选框；Port默认为80；设置Document Root为/var/www/ip.test.com；设置Server Name为ip.test.com；Add virtual server to file选取Standard httpd.conf file。单击Create按钮，建立已配置完成的虚拟服务器。

（2）选择Apache Webserver页的Apply Changes，使已修改的配置生效。

（3）需要在test.com的授权DNS中注册IP地址192.168.1.113指向虚拟主机域名ip.test.com；Name为ip；Update为Yes；Time-to-Live为Defualt。

7.4.4　Apache中的访问控制

Web网站常有这样的需要，对网站某部分内容进行简单的密码保护，只允许授权的用户访问。例如，网站的统计分析结果不允许普通用户随意浏览。Apache提供了基于用户名/口令的认证方式以满足这样的需求。

Apache实现身份认证的基本原理是：当系统管理员需要对某个目录设置身份认证，就在要限制的目录中添加默认名．htaccess的配置文件。当用户访问该路径下的资源时，系统就会弹出一个对话框，要求用户输入“用户名/口令”。用户输入口令后，传给WWW服务器。WWW服务器将验证它的正确性，如果正确，返回页面；否则返回401错误。要说明的一点是，这种认证模式不能用于安全性要求很高的场合。

下面来看一下如何建立需要用户名/口令才能进行访问的目录。假设基本情况是：www.domainname.com站点的文档存放在/var/www/html目录下，而Web访问日志分析存放在/var/www/usage目录下，希望限制/var/www/usage/目录的访问，只允许用户admin以口令passkey访问该目录。

首先确保在Apache的httpd.conf中，用密码才能访问的目录或其父目录的Directory容器的设置参数中包含以下设置。





AllowOverride All





或





AllowOverride AuthConfig





即允许该目录对Authconfig属性进行覆盖。

然后使用htpasswd命令建立用户文件、账号信息文件。





htpasswd -c /etc/.htpasswd admin





上述代码创建了名为.htpasswd的用户账号文件，并初始化一个admin用户。此程序会询问用户admin的口令，两次输入passkey即可完成。

在希望限制访问的目录（这里为/var/www/usage/）下建立.htaccess文件，用vi在/var/www/usage/目录下创建文件.htaccess。





AuthName Administrator Accessible Only

/*这个名字是任取的*/

AuthType Basic

AuthUserFile/etc/.htpasswd

require user admim

7.5　DNS服务器的配置

7.5.1　DNS服务器基础

域名系统是一种TCP/IP的标准服务，它是一种组织成域层次结构的计算机和网络服务命名系统，负责IP地址和域名之间的转换。DNS服务允许网络上的客户端注册和解析DNS域名。这些名称用于为搜索和访问网络上的计算机提供定位。

域名是一种分层次的结构，由根域、顶级域名、二级域、子域和主机或资源名称结构层次组成。域名服务器负责控制本地数据库中的名字解析。DNS的数据库结构形成一个倒立的树状结构，树的每一个节点都表示整个分布式数据库中的一个分区（域），每个域可再进一步划分成子分区（域）。每个节点有一个至多达63个字符长的标识，命名标识中一律不区分大小写。节点的域名是从根到当前域所经过的所有节点的标记名，从右到左排列，并用点“.”分隔。域名树上的每一个节点必须有唯一的域名。每个域名对应一个IP地址，一个IP地址可以对应多个域名。

一个域名服务器可以管理一个域，也可以管理多个域，通常在一个域中可能有多个域名服务器。域名服务器有以下几种类型。

（1）主域名服务器（primary name server）。负责维护这个区域的所有域名信息，是特定域所有信息的权威性信息源。一个域有且只有一个主域名服务器。它从域管理员构造的本地磁盘文件中加载域信息，该文件（区文件）包含着该服务器具有管理权的一部分域结构的最精确信息。主服务器是一种权威性服务器，因为它以绝对的权威去回答对本域的任何查询。

（2）辅助域名服务器（secondary name server）。当主域名服务器关闭、出现故障或负载过重时，辅域名服务器作为备份服务器提供域名解析服务。辅助服务器从主域名服务器获得授权，并定期向主服务器询问是否有新数据，如果有则调入并更新域名解析数据，以达到与主域名服务器同步的目的。在辅助域名服务器中有一个所有域信息的完整拷贝，可以权威地回答对该域的查询，因此，辅助域名服务器也称作权威性服务器。

（3）缓存域名服务器（caching-only server）。可运行域名服务器软件，但是没有域名数据库。它从某个远程服务器取得每次域名服务器查询的回答，一旦取得一个答案，就将它放在高速缓存中，以后查询相同的信息时就用它予以回答。缓存域名服务器不是权威性服务器，因为它提供的所有信息都是间接信息。

（4）转发域名服务器（forwarding server）。负责所有非本地域名的本地查询。转发域名服务器接到查询请求时，在其缓存中查找，如找不到就把请求依次转发到指定的域名服务器，直到查询到结果为止，否则返回无法映射的结果。

另外，还需要了解两个概念：一个是正向解析，表示将域名转换为IP地址；另一个是反向解析，表示将IP地址转换为域名。

7.5.2　Windows Server 2003 DNS服务器的安装与配置

1．DNS服务器的安装

默认情况下，Windows Server 2003系统中没有安装DNS服务器。DNS服务器的安装步骤如下。

（1）依次单击“开始”→“管理工具”→“配置您的服务器向导”命令，在打开的向导页中依次单击“下一步”按钮。配置向导自动检测所有网络连接的设置情况，若没有发现问题则进入“服务器角色”向导页。

（2）在“服务器角色”列表中选择“DNS服务器”选项，并单击“下一步”按钮。打开“选择总结”向导页，如果列表中出现“安装DNS服务器”和“运行配置DNS服务器向导来配置DNS”，则直接单击“下一步”按钮，如图7-42所示。

（3）向导开始安装DNS服务器，并且可能会提示插入Windows Server 2003的安装光盘或指定安装源文件，如图7-43所示。
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图7-42　选择“DNS服务器”角色

[image: alt]


图7-43　指定系统安装盘或安装源文件

2．创建DNS解析区域

DNS服务器安装完成以后会自动打开“配置DNS服务器向导”对话框。用户可以在该向导的指引下创建区域。

（1）在“配置DNS服务器向导”的欢迎页面中单击“下一步”按钮，打开“选择配置操作”对话框。在默认情况下适合小型网络使用的“创建正向查找区域（适合小型网络使用）”单选按钮处于选中状态。单击“下一步”按钮，如图7-44所示。

（2）打开“主服务器位置”对话框，如果所部署的DNS服务器是网络中的第一台DNS服务器，则应该保持“这台服务器维护该区域”单选按钮的选中状态，将该DNS服务器作为主DNS服务器使用，并单击“下一步”按钮，如图7-45所示。

（3）打开“区域名称”对话框，在“区域名称”文本框中输入一个能反映公司信息的区域名称，如xidian.edu.cn，单击下一步按钮，如图7-46所示。
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图7-44　选择配置操作
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图7-45　确定主服务器的位置
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图7-46　填写区域名称

3．创建域名

向导成功创建了xidian.edu.cn区域，接着还需要在其基础上创建指向不同主机的域名才能提供域名解析服务。具体操作步骤如下。

（1）依次单击“开始”→“管理工具”→DNS命令，打开dnsmagt控制台窗口。

（2）在左窗格中依次展开ServerName→“正向查找区域”目录，然后用鼠标右键单击xidian.edu.cn区域，从弹出的快捷菜单中选择“新建主机”命令，如图7-47所示。

（3）打开“新建主机”对话框，在“名称”文本框中输入一个能代表该主机所提供服务的名称（本例输入“www”）。在“IP地址”文本框中输入该主机的IP地址（如192.168.0.198），单击“添加主机”按钮。很快就会提示已经成功创建了主机记录，如图7-48所示。
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图7-47　执行“新建主机”命令
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图7-48　创建主机记录

最后单击“完成”按钮结束创建。

4．设置DNS客户端

用户必须手动设置DNS服务器的IP地址才行。在客户端“Internet协议（TCP/IP）属性”对话框中的“首选DNS服务器”文本框中设置DNS服务器的IP地址，例如192.168.0.1，如图7-49所示。
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图7-49　设置客户端DNS服务器地址

7.5.3　Linux BIND DNS服务器的安装

BIND（Berkeley Internet Name Domain）是在UNIX/Linux系统上实现的域名解析服务软件包。在Red Hat Linux上使用BIND建立DNS服务器。

BIND最常见的两种用途之一是使用ISP类型的设置，DNS服务器接受并解析来自任何人（或者一组预先定义的用户）的请求；另一种是Web主机方式，服务器只解析对服务域名的请求。

安装bind软件包，可通过“本地文件”、“上传文件”和网络站点（ftp、http和Redhat Network）等多种方法安装，双击\RedHat\RPMS\bind-9.2.0-8.i386.rpm文件进入安装。

1．配置DNS解析器

在Linux主机上使用Webmin管理工具配置DNS客户端，通过浏览器登录Linux主机的Webmin界面，在“硬件”页中，选择“网络配置”项。在“网络配置”页中，选择“DNS客户”项。在“DNS服务器”项输入要使用的DNS域名服务器的IP地址，如192.168.1.114，最多可以输入三个DNS的IP地址，DNS查询时将按先后顺序分别查询。设置解析顺序为DNS、Hosts，表示先查询DNS服务器再查询本地Hosts文件。

2．高速缓存服务器的配置

通过浏览器登录Linux主机的Webmin界面，选择“服务”页，选择“BIND 8 DNS服务器”。BIND DNS服务器的所有配置都在“BIND DNS服务器”。

BIND默认安装已存在Root区、127.0.0和localhost区。在“现有DNS区域”部分可看到这三项。

BIND默认安装情况下可直接作为高速缓存服务器，只需单击“启动名字服务器”按钮，启动BIND服务器即可。

3．主服务器的配置

正向主服务器的区域类型为“正向”，即名称至地址的正向解析。反向主服务器的区域类型为“反向”，即地址至名称的反向解析。

新建正向主服务器，在“新建主区域”页，“区域类型”默认选项为“正向（名称至地址）”；“域名/网络”项填入要新建的主区域域名。新建反向主服务器，在“新建主区域”页，“区域类型”默认选项为“反向（地址至名称）”；“域名/网络”项填入要反向解析的网络地址。

在正向主服务器中增加地址记录、名称别名记录、邮件交换记录和slave名称服务器记录。

查看主服务器的正向、反向区域，并使设置生效。

4．从服务器的配置

建立次服务器的正向解析，在“新建次区域”页中进行配置，“区域类型”默认为“正向解析”；“域名/网络”输入要作为哪个域的从服务器。

核实“编辑次区域”页的“区域选项”，“主服务器”IP地址为192.168.1.114，是在“新建次区域”页中输入的，“记录文件”为自动生成的全路径记录文件名/var/named/test.com.hosts，文件名根据当前域名生成，其他项为默认值，单击“保存”按钮，保存当前设置。

建立次服务器反向解析，在“新建次区域”页“区域类型”设为“反向解析”；“域名/网络”为域名的网络地址192.168.1。

选择区域可以对该区域的属性进行编辑，修改后保存，也可以把次区转换成主区，单击Conver to master zone按钮即可实现。

5．DNS的测试

以超级用户权限登录，使用nslookup命令对BIND DNS服务器进行测试。





#nslookup

＞master.test.com/*测试正向解析地址记录，查询主机master.test.com的IP地址*/



	Server:
	192.168.1.114



	Address:
	192.168.1.114#53










	Name:
	master.test.com



	Address:
	192.168.1.114


	
	








>192.168.1.113/*测试反向解析地址记录，查询IP地址为192.168.1.113的主机名称*/



	Server:
	192.168.1.114



	Address:
	192.168.1.114#53








113.1.168.192.in-addr.arpa　　　name=slave.test.com





>dns.test.com/*测试“名称别名”记录，查询主机dns.test.com的别名*/



	Server:
	192.168.1.114



	Address:
	192.168.1.114#53



	dns.test.com
	canonical name=master.test.com



	Name:
	master.test.com



	Address:
	192.168.1.114




>set type=ns/*测试type为NS（Name Server名称服务器）记录*/

>test.com



	Server:
	192.168.1.114



	Address:
	192.168.1.114#53



	test.com:
	nameserver=slave.test.com



	test.com:
	nameserver=master.test.com








>set type=mix/*测试类型为MX（Mail eXchanger邮件服务器）记录*/

>test.com



	Server:
	192.168.1.114



	Address:
	192.168.1.114#53



	test.com:
	mail exchanger=10 mail.test.com




7.6　DHCP服务器的配置

7.6.1　DHCP服务器基础

在常见的小型网络中，IP地址的分配一般都采用静态方式，但在大中型网络中，为每一台计算机分配一个静态IP地址，这样将会加重网管人员的负担，并且容易导致IP地址分配错误。因此，在大中型网络中使用DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）服务是非常有效率的。DHCP服务具有以下好处。

（1）管理员可以迅速地验证IP地址和其他配置参数，而不用去检查每个主机。

（2）DHCP不会从一个范围里同时租借相同的IP地址给两台主机，避免了手工操作的重复。

（3）可以为每个DHCP范围（或者说所有的范围）设置若干选项（例如可以为每台计算机设置默认网关、DNS和WINS服务器的地址）。

（4）如果主机物理上被移动到了不同的子网上，该子网上的DHCP服务器将会自动用适当的TCP/IP配置信息重新配置该主机。

（5）大大方便了便携机用户，移动到不同的子网上不再需要为便携机分配IP地址。

DHCP服务的工作过程如下。

（1）当DHCP客户端首次启动时，客户端向DHCP服务器发送一个Dhcpdiscover数据包，该数据包表达了客户端的IP租用请示。

（2）当DHCP服务器接收到Dhcpdiscover数据包后，该服务器从地址范围中向那台主机提供（dhcpoffer）一个还没有被分配的有效的IP地址。当你的网络中包含不止一个DHCP服务器时，主机可能收到好几个dhcpoffer，在大多数情况下，主机或客户端接受收到的第一个dhcpoffer。

（3）该DHCP服务器向客户端发送一个确认（dhcppack），该确认里面已经包括了最初发送的IP地址和该地址的一个稳定期间的租约（默认情况是8天）。

（4）当租约期过了一半时（即是4天），客户端将和设置它的TCP/IP配置的DHCP服务器更新租约。当租期过了87.5％时，如果客户端仍然无法与当初的DHCP服务器联系上，它将与其他DHCP服务器通信，如果网络上再没有任何DHCP服务器在运行时，该客户端必须停止使用该IP地址，并从发送一个dhcpdiscover数据包开始，再一次重复整个过程。

7.6.2　Windows Server 2003 DHCP服务器的配置

在默认状态下，Windows Server 2003没有安装DHCP服务组件，所以需要手动添加。步骤如下。

（1）打开“控制面板”窗口，双击“添加或删除程序”图标。在打开的“添加或删除程序”窗口中单击左侧的“添加/删除Windows组件”按钮，打开“Windows组件向导”对话框，如图7-50所示。

（2）在“组件”列表框中双击“网络服务”选项，打开“网络服务”对话框。在“网络服务的子组件”列表中选择“动态主机配置协议（DHCP）”复选框，依次单击“确定”、“下一步”按钮开始配置和安装DHCP服务。最后单击“完成”按钮完成安装。
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图7-50　安装DHCP服务

1．创建DHCP作用域

完成DHCP服务组件的安装后并不能立即为客户端计算机自动分配IP地址，还需要经过一些设置工作。首先要做的就是根据网络中的节点或计算机数确定一段IP地址范围，创建一个IP作用域。具体操作步骤如下。

（1）依次单击“开始”→“管理工具”→DHCP命令，打开DHCP控制台窗口。在左窗格中用鼠标右键单击DHCP服务器名称，在弹出的快捷菜单中选择“新建作用域”命令。

（2）打开“新建作用域向导”对话框，单击“下一步”按钮打开“作用域名”向导页。在“名称”文本框中为该作用域输入一个名称和一段描述性信息。

（3）在打开的“IP地址范围”向导页中，分别在“起始IP地址”和“结束IP地址”文本框中输入已经确定好的IP地址范围的起止IP地址，如图7-51所示。

（4）打开“添加排除”向导页，在这里可以指定需要排除的IP地址或IP地址范围。在“起始IP地址”文本框中输入排除的IP地址，并单击“添加”按钮。

（5）在打开的“租约期限”向导页中，默认将客户端获取的IP地址使用期限限制为8天。如果没有特殊要求，保持默认值不变。

（6）打开“配置DHCP选项”向导页，保持选中“是，我想现在配置这些选项”单选按钮，单击“下一步”按钮。

（7）在打开的“路由器（默认网关）”向导页中根据实际情况输入网关地址，并单击“添加”按钮。如果没有可以不填，如图7-52所示。
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图7-51　创建DHCP作用域（二）
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图7-52　创建DHCP作用域（三）

（8）在打开的“激活作用域”向导页中选中“是，我想现在激活此作用域”单选按钮，并依次单击“下一步”、“完成”按钮完成配置。

2．设置DHCP客户端

为了使客户端计算机能够自动获取IP地址，除了DHCP服务器正常工作以外，还需要将客户端计算机配置成自动获取IP地址的方式。实际上，在默认情况下客户端计算机使用的都是自动获取IP地址的方式，一般情况下并不需要进行配置。

以Windows XP为例对客户端计算机进行配置，具体方法如下。

（1）在桌面上用鼠标右键单击“网上邻居”图标，在弹出的快捷菜单中选择“属性”命令。

（2）在打开的“网络连接”窗口中右键单击“本地连接”图标，在弹出的快捷菜单中选择“属性”命令，打开“本地连接属性”对话框。接着双击“Internet协议（TCP/IP）”选项，在弹出对话框中选择“自动获得IP地址”单选按钮，并依次单击“确定”按钮即可，如图7-53所示。
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图7-53　设置DHCP客户端

至此，DHCP服务器端和客户端已经全部设置完成了，一个基本的DHCP服务环境已经部署成功。在DHCP服务器正常运行的情况下，首次开机的客户端会自动获取一个IP地址并拥有8天的使用期限。

3．备份、还原DHCP服务器配置信息

在网络管理工作中，备份一些必要的配置信息是一项重要的工作，以便当网络出现故障时能够及时恢复正确的配置信息，保障网络正常的运转。在配置DHCP服务器时也不例外，Windows 2003服务器操作系统中也提供了备份和还原DHCP服务器配置的功能。

（1）打开DHCP控制台，在控制台窗口中展开DHCP选项，选择已经建立好的DHCP服务器，右键单击服务器名，从弹出的快捷菜单中选择“备份”命令。

（2）这时便会弹出一个要求用户选择备份路径的选项。默认情况下，DHCP服务器的配置信息是放在系统安装盘的windows\system32\dhcp\backup目录下。如有必要，可以手动更改备份的位置。单击“确定”按钮后就完成了对DHCP服务器配置文件的备份工作，如图7-54所示。
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图7-54　选择要备份配置文件的位置

（3）当出现配置故障时，需要还原DHCP服务器的配置信息，右键单击DHCP服务器名，从弹出的快捷菜单中选择“还原”命令即可，同样会有一个确定还原位置的选项，选择备份时使用的文件夹，单击“确定”按钮，这时会有一个“关闭和重新启动服务”的对话框，单击“确定”按钮后，DHCP服务器就会自动恢复到最初的备份配置。

4．DHCP服务器的IP地址与MAC地址绑定策略

在DHCP服务器中，通常会保留一些IP地址给一些特殊用途的网络设备，如路由器、打印服务器等，如果客户端私自将自己的IP地址更改为这些地址，就会造成这些设备无法正常工作。这时就需要合理地配置这些IP地址与MAC地址进行绑定，来防止保留的IP地址被盗用。

打开DHCP服务器控制台，打开已经建立好的DHCP服务器，右键单击“保留”选项，这时从弹出的快捷菜单中选择“新建保留”命令。在“名称”文本框中输入保留的计算机名，在“IP地址”的选项中选中需绑定的IP地址。这样，就为网络设备添加了一个MAC地址绑定。

7.6.3　Linux DHCP服务器的配置

Linux下默认安装DHCP服务的配置文件为/etc/dhcpd.conf，dhcp配置通常包括三部分：parameters、declarations和option。下面分别对这三部分所涉及的参数进行解释。

（1）parameters：用于说明dhcp服务工作的网络配置参数，如表7-2所示。

表7-2　DHCP服务的网络配置参数
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（2）declarations：用来描述网络布局、提供dhcp客户的IP地址分配策略等信息，如表7-3所示。

表7-3　DHCP服务的网络布局
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（3）option（选项）：用来配置DHCP可选参数，全部用option关键字作为开始，如表7-4所示。

表7-4　DHCP服务的可选参数
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续表
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注意：如果客户端使用的是Windows操作系统，则不需要使用host-name选项。

这里采用一个简单的Dhcpd.conf的配置文件例子进行说明。





ddns-update-style none;

subnet 192.168.0.0 netmask 255.255.255.0{

range 192.168.0.200 192.168.0.254;

ignore client-updates;

default-lease-time 3600;

max-lease-time 7200;

option routers 192.168.0.1;

option domain-name"test.org";

option domain-name-servers 192.168.0.2;

}

host test1{hardware ethernet 00:E0:4C:70:33:65;fixed-address 192.168.0.8;}





其中，dhcp服务器对192.168.0.0网段主机提供IP地址分配服务，其网关为192.168.0.1,dns地址为192.168.0.2，dhcp服务为客户提供的IP地址范围为192.168.0.200～192.168.0.254，同时，对主机test1提供固定IP地址192.168.0.8。

7.7　电子邮件服务器的配置

电子邮件是Internet服务的重要组成部分，随着Internet技术日新月异的发展，电子邮件以其方便、快速、廉价的特点越来越赢得人们的喜爱。电子邮件系统中有两个至关重要的服务器：SMTP（发件）服务器和POP3（收件）服务器。平时在发送邮件时，其实只是把邮件发送到发件服务器上，而服务器使用一种叫做“存储转发”的技术，把它收到的电子邮件排队，依次发送到收件服务器上面，而邮件就一直存储在收件服务器上，直到收件人收信或直接删除。安装和配置电子邮件服务器的主要工作，就是对这两个服务器（逻辑上的）进行操作。

Windows Server 2003新增加的邮件服务器（POP3），配置非常简单，只需几个步骤就可以完成。但与专业的邮件服务器相比，它只能算是一个具备收发邮件功能的简单服务器，尚未涉及到容量控制、邮件转发和用户信息维护等功能。下面借助Windows Server 2003系统新增加的POP3服务组件来创建一个简单的邮件服务器。

7.7.1　电子邮件服务器的安装

（1）依次单击“开始”→“管理工具”→“管理您的服务器”命令，将出现服务器管理窗口，单击“添加或删除角色”连接，在“服务器角色”对话框中选中“邮件服务器（POP3,SMTP）”，如图7-55所示。
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图7-55　服务器角色选择

（2）单击“下一步”按钮，系统弹出“配置POP3服务”对话框，其中包括身份验证方法和电子邮件域名两部分。身份验证方法包括本地Windows账户身份验证和加密密码文件两种验证方式。选择身份验证方式、输入电子邮件域名，如图7-56所示。
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图7-56　配置POP3服务

（3）确认选择，按照系统提示进行安装。

安装完毕后，系统提示此服务器已经是邮件服务器。单击“完成”按钮后，邮件服务器就出现在“管理您的服务器”窗口中。

7.7.2　邮箱存储位置设置

安装完成后，系统默认状态下将用户邮件存储在C:\Inetpub\mailroot\Mailbox文件夹中，通常需要将邮件的存储地址修改到一个空间比较大的存储位置，但要进行这样的修改需要有足够的权限，要由Administrator组中的成员来进行修改。设置邮件存储位置的操作如下。

（1）在“管理您的服务器”窗口中单击“邮件服务器（POP3, SMTP）”中的“管理此邮件服务器”，系统显示“POP3服务”控制台，如图7-57所示。
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图7-57　POP3服务控制台

（2）首先停止邮件服务器。鼠标右键单击“POP3服务”下的计算机名称，从弹出的快捷菜单中选择“所有任务”→“停止”命令。

（3）鼠标右键单击“POP3服务”下的计算机名称，从弹出的快捷菜单中选择“属性”命令，系统显示邮件服务器的属性对话框，在“根邮件目录”文本框中输入或单击“浏览”按钮，选择邮件存储文件夹，如图7-58所示。

（4）单击“确定”按钮，系统提示用户原有域无法存储邮件，需将域目录复制到新目录下，如图7-59所示。单击“确定”按钮。

（5）重启邮件服务器。

（6）将系统默认状态下邮件存储文件夹，例如C:\Inetpub\mailroot\Mailbox中的域复制到新的邮件存储文件夹。

（7）鼠标右键单击“POP3服务”下的计算机名称，从弹出的快捷菜单中选择“所有任务”→“重启动”命令，启动邮件服务。
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图7-58　配置邮件服务器（一）
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图7-59　配置邮件服务器（二）

（8）鼠标右键单击“POP3服务”下的计算机名称，从弹出的快捷菜单中选择“刷新”命令，使新的域目录生效。

7.7.3　域管理

邮件服务器中通过域来提供邮件服务。如果一个企业或单位需要多个域名，可以添加多个域名实现多邮件虚拟服务共享。

1．创建域

（1）打开“POP3服务”控制台，用鼠标右键单击计算机名称，从弹出的快捷菜单中选择“新建”→“域”命令，系统显示“添加域”。

（2）在域名文本框中输入新建域的名称，并确保该域名已在DNS服务器中设置好MX记录。

（3）单击“确定”按钮完成新域的添加。

2．删除域

打开“POP3服务”控制台，用鼠标右键单击要删除的域，从弹出的快捷菜单中选择“删除”命令，然后单击“确定”按钮，即可删除该域。但是，若该域中有用户正连接到服务器，不能删除该域。

3．锁定/解除锁定域

通过锁定某个域可阻止该域的所有成员检索自己的电子邮件。

打开“POP3服务”控制台，用鼠标右键单击要锁定的域，即可锁定该域；同样，右键单击要解除锁定的域，即可解除该域锁定。

7.7.4　邮箱管理

1．新建邮箱

在“POP3服务”控制台中选中要创建新邮箱的域，右键单击，从弹出的快捷菜单中选择“新建”→“邮箱”命令，出现“添加邮箱”对话框，在文本框中分别输入“邮箱名”、“密码”和“确认密码”，单击“确定”按钮，系统提示成功添加了一个名为leedaxing的邮箱。如图7-60所示。
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图7-60　配置邮件服务器（三）

2．删除邮箱

在域中右键单击欲删除的邮箱，从弹出的快捷菜单中选择“删除”命令，系统显示“删除邮箱”对话框，若要同时也删除与此邮箱相关联的用户账户，则选中该复选框，单击“确定”按钮即可删除邮箱。

此外，用户还可以根据自己的需要进行邮箱的锁定与解除锁定、邮箱属性设置等邮箱的管理操作。

7.8　Samba服务器的配置

7.8.1　Samba协议基础

20世纪80年代早期，由IBM和Sytec合作开发了一套用于网路通信接口调用的NetBIOS协议。在NetBIOS出现之后，为了使Windows主机间的资源能够共享，Microsoft实现了一个基于NetBIOS协议的共享网络文件/打印服务系统，Microsoft称之为SMB（Server Message Block）通信协议，通过SMB协议，使网络上不同计算机之间能够共享打印机、文件和串口通信等服务。随着网络应用技术的发展和Internet的流行，Microsoft为了使SMB协议得到更广泛的应用，就将SMB协议进行整理，重新命名为CIFS（Common Internet File System），使其成为网络和Internet上计算机之间相互共享数据的一个标准协议。它可以为网络内部的其他Windows和Linux机器提供文件系统、打印服务或其他一些信息服务。SMB的工作原理是让NetBIOS与SMB这两种协议运行在TCP/IP的通信协议上，且通过NetBIOS nameserver使用户的Linux机器可以在Windows的网络邻居上被看到。所以，就可以和Windows的机器在网络上相互沟通，共享文件与服务了。

SMB是一种客户端/服务器协议，SMB客户端使用TCP/IP，NetBEUI或IPX/SPX与服务器连接，当使用TCP/IP时，实际上使用的是在TCP/IP上的NetBIOS。因此，基于SMB的网络使用的底层协议虽然不一样，但其核心还是让基于NetBEUI的NetBIOS和基于TCP/IP的NetBIOS这两种协议都运行在TCP/IP的通信协议上，并通过NetBIOS nameserver使网络中Linux系统用户的机器可以在Windows的网络邻居上被看到，从而就可以和Windows的机器在网络上相互沟通，共享文件与服务了。目前类似这种资源共享的通信协议还有NFS、Appletalk和Netware等。

7.8.2　Samba主要功能

虽然目前Linux操作系统得到越来越广泛的应用，但是Windows操作系统仍然拥有最广大的用户群。因为Windows的图形用户界面做得更好，直观而且简单易用，已被广大用户所熟悉并得到认同，很多人都在使用它。在一个局域网中，Linux与Windows甚至更多种的操作系统共存的情况是屡见不鲜的。因此，为了实现网络中广大的基于Windows系统的客户端与越来越多的基于Linux系统的服务器之间的计算机系统集成和数据共享，一个有效的办法就是在Linux系统中安装支持SMB/CIFS协议的软件，这样Windows客户端就不需要更改设置，就能如同使用Windows服务器一样地使用Linux系统上的资源了，Samba就是用来实现SMB的一种软件。

具体来说，Samba主要有以下的功能。

（1）Samba服务器向Linux或Windows系统客户端提供Windows风格的文件和打印机共享服务，实现安装在Samba服务器上的打印机和文件系统的共享。

（2）支持WINS名字服务器解析及浏览。在Windows网络中，为了能够利用网上资源，同时自己的资源也能被别人所利用，各个主机都定期地向网上广播自己的身份信息。而负责收集这些信息，为别的主机提供检索情报的服务器就被称为浏览服务器。Samba可以有效地完成这项功能，在跨越网关的时候Samba还可以作WINS服务器使用。

（3）提供SMB客户功能。利用Samba提供的SMB client程序可以从Linux下以类似于FTP的方式访问Windows的资源。

（4）备份PC上的资源。利用一个叫smbtar的shell脚本，可以使用tar格式备份和恢复一台远程Windows上的共享文件。

（5）支持Windows域控制器和Windows成员服务器对使用Samba资源的用户进行认证。提供一个命令行工具，可以有限制地支持Windows的某些管理功能。

（6）支持安全套接层协议。

7.8.3　Samba的简单配置

下面给出一个samba.conf的具体例子并进行简要说明。
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该samba服务器配置允许192.168.0.0和192.168.1.0网段的用户进行访问，Samba服务器的安全等级设置为user级。登录用户可以访问自己的私人目录，其他人无权访问。同时，samba服务提供了访问documents目录以及光盘和打印机的服务。在访问光驱前，samba服务器会将光驱加载到/mnt/cdrom中，同时退出服务时，系统会卸载光驱。


第8章　组网技术

组网技术主要是部署和配置网络设备，本章主要介绍交换机和路由器的基本知识，并通过实例介绍它们的配置和使用方法。

8.1　交换机和路由器

8.1.1　交换机基础

1．交换机的分类

（1）根据交换方式划分：

·　存储转发式交换（Store and Forward）。交换机对输入的数据包先进行缓存、验证、碎片过滤，然后再进行转发。这种交换方式延时大，但是可以提供差错校验，并支持不同速度的输入输出端口间的交换（非对称交换），是交换机的主流工作方式。

·　直通式交换（Cut-through）。直通式交换类似于采用交叉矩阵的电话交换机，它在输入端口扫描到目标地址后立即开始转发。这种交换方式的优点是延迟小、交换速度快。其缺点是没有检错能力；不能实现非对称交换；并且当交换机的端口增加时，交换矩阵实现起来比较困难。

·　碎片过滤式交换（Fragment Free）。这是介于直通式和存储转发式之间的一种解决方案。交换机在开始转发前先检查数据包的长度是否够64个字节，如果小于64字节，说明是冲突碎片，则丢弃；如果大于等于64字节，则转发该包。这种转发方式的处理速度介于前两者之间，被广泛应用于中低档交换机中。

（2）根据交换的协议层划分。

·　第二层交换。根据MAC地址进行交换。

·　第三层交换。根据网络层地址（IP地址）进行交换。

·　多层交换。根据第四层端口号或应用协议进行交换。

（3）根据交换机结构划分。

·　固定端口交换机。提供有限数量的固定类型端口。例如，CISCO WS-C2950-24是一种快速以太网交换机，具有24个10M/100M的端口。

·　模块化交换机。这种交换机的机箱中预留了一定数量的插槽，用户可以根据网络扩充的需求选择不同类型的端口模块。这种交换机具有更大的可扩充性。

（4）根据配置方式划分。

·　堆叠型交换机。这种交换机具有专门的堆叠端口，用堆叠电缆把一台交换机的UP口连接到另一台交换机的DOWN口，以实现端口数量的扩充。一般交换机能够堆叠4～9层，所有交换机可以当作一台交换机来统一管理。

·　非堆叠型交换机。这种交换机没有堆叠端口，但可以通过级连方式进行扩充。级连模式使用以太网端口（100M FE端口、GE端口或10GE端口）进行层次间互联（如图8-2所示），可以通过统一的网管平台实现对全网设备的管理。为了保证网络运行的效率，级连层数一般不要超过4层。
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图8-1　交换机的堆叠
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图8-2　交换机的级连

（5）根据管理类型划分。

·　网管型交换机。这种交换机支持简单网络管理协议（SNMP）和管理信息库（MIB），可以指定IP地址，实现远程配置、监视和管理。

·　非网管型交换机。这种交换机不支持SNMP和MIB，只能根据MAC地址进行交换，无法进行功能配置和管理。

·　智能型交换机。这种交换机支持基于Web的图形化管理和MIB-II，无须使用复杂的命令行管理方式，配置和维护比较容易。更重要的是，智能型交换机提供QoS管理、VPN、用户认证以及多媒体传输等复杂的应用功能，而不仅是转发数据分组。

（6）根据适用范围划分。

网络的分层结构把复杂的大型网络分解为多个容易管理的小型网络，每一层交换设备分别实现不同的特定任务。分层的网络设计如图8-3所示。
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图8-3　分级网络结构

·　接入层交换机。接入层是工作站连接网络的入口，实现用户的访问控制，这一层的交换机应该以低成本提供高密度的接入端口。例如，Cisco Catalyst 2950系列可以提供12或24个快速以太网端口，适合中小型企业网络使用。

·　汇聚层交换机。汇聚层将网络划分为多个广播/组播域，可以实现VLAN间的路由选择，并通过访问控制列表实现分组过滤。这一层交换机的端口数量和交换速率不要求很高，但应提供第三层交换功能。例如，Cisco Catalyst 3550系列交换机具有多个10M/100M端口和两个内置的千兆以太网端口，可以支持多种GBIC收发器，同时提供先进的服务质量（QoS）和速度限制，以及安全访问控制列表、组播管理和高性能的IP路由。

·　核心层交换机。核心层应采用可扩展的高性能交换机组成园区网的主干线路，提供链路冗余、路由冗余、VLAN中继和负载均衡等功能，并且与汇聚层交换机具有兼容的技术，支持相同的协议。例如，Cisco Catalyst 6500系列交换机就是一种适合部署到核心网络的交换机。

2．交换机的性能参数

（1）端口类型。

·　双绞线端口。双绞线端口主要有100Mbps和1000Mbps两种。百兆端口可连接工作站，千兆端口一般用于级连。

·　光纤端口。SC端口（Subscriber Connector）是一种光纤端口，可提供千兆位数据传输速率，通常用于连接服务器的光纤网卡。这种端口以“100 b FX”标注，如图8-4所示。交换机的光纤端口都是两个，分别是一发一收，光纤跳线也必须是两根，否则端口间无法进行通信。SC型光纤连接器如图8-5所示。
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图8-4　SC型光纤端口
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图8-5　SC型光纤连接器

·　GBIC端口。交换机上的GBIC插槽（Slot）用于安装吉比特端口转换器（Giga Bit-rate Interface Converter, GBIC）。GBIC模块（如图8-6所示）是将位电信号转换为光信号的热插拔器件，分为用于级连的GBIC模块和用于堆叠的GBIC模块。用于级连的GBIC模块又分为适用于多模光纤（MMF）或单模光纤（SMF）的不同类型。
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图8-6　GBIC端口和GBIC模块

·　SFP端口。小型机架可插拔设备（Small Form-factor Pluggable, SFP）是GBIC的升级版本，其功能基本和GBIC一致，但体积减少一半，可以在相同的面板上配置更多的端口。有时也称SFP模块为小型化GBIC（MINI-GBIC）模块，如图8-7所示。
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图8-7　SFP模块

（2）传输模式。

·　半双工（half-duplex）。在一个时间段内只能有一个动作发生，发送和接收不能同时进行。早期的集线器是半双工产品，随着技术进步，半双工方式逐渐被淘汰。

·　全双工（full-duplex）。交换机在发送数据的同时也能接收数据，两者同步进行。全双工传输需要使用两对双绞线或两根光纤，一般双绞线端口和光纤端口都支持全双工传输模式。这种传输模式在一对主机之间建立了一条虚拟的专用连接，使得数据速率成倍提高。

·　全双工/半双工自适应。在以上两种方式之间可以自动切换。1000Base-TX支持自适应，而1000Base-SX、1000Base-LX、1000Base-LH和1000Base-ZX均不支持自适应，不同速率和传输模式的光纤端口间无法进行通信，因而要求相互连接的光纤端口必须具有完全相同的传输速率和传输模式，否则将导致连通故障。千兆光纤端口标准如表8-1所示。

表8-1　千兆光纤端口标准
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（3）包转发率。包转发率也称端口吞吐率，指交换机进行数据包转发的能力，单位为pps（package per second）。包转发速率是以单位时间内发送64字节数据包的个数作为计算基准的。对于千兆以太网来说，计算方法如下：

1000Mbps÷8b÷（64＋8＋12）byte=1488095pps

当以太网帧为64字节时，需考虑8字节的帧头和12字节的帧间隙开销。据此，包转发速率的计算方法如下：

包转发率＝千兆端口数×1.488Mpps＋百兆端口数×0.1488Mpps＋其余端口×相应计算方法

（4）背板带宽。交换机的背板带宽是指交换机端口处理器和数据总线之间单位时间内所能传输的最大数据量。背板带宽标志了交换机总的交换能力，单位为Gbps。一般交换机的背板带宽从几个Gbps到上百个Gbps。交换机所有端口能提供的总带宽的计算公式为：

总带宽＝端口数×端口速率×2（全双工模式）

如果总带宽小于标称背板带宽，那么可以认为背板带宽是线速的。例如，Catalyst 6500系列交换机的背板带宽可扩展到256Gbps，包转发速率可扩展到150Mpps。

（5）MAC地址数。交换机可以识别网络节点的MAC地址，并把它放到MAC地址表中。MAC地址表存放在交换机的缓存中，当需要向目标地址发送数据时，交换机就在MAC地址表中查找相应MAC地址的节点位置，然后直接向这个位置的节点转发。MAC地址数是指交换机的MAC地址表中可以存储的MAC地址数量。

不同档次的交换机端口所能够支持的MAC地址数量不同。在交换机的每个端口，都需要足够的缓存来记忆这些MAC地址，所以缓存容量的大小决定了交换机所能记忆的MAC地址数。

（6）VLAN表项。VLAN是一个独立的广播域，可有效地防止广播风暴。由于VLAN基于逻辑连接而不是物理连接，因此配置十分灵活。在有第三层交换功能的基础上，VLAN之间也可以通信。最大VLAN数量反映了一台交换机所能支持的最大VLAN数目。目前交换机VLAN表项数目在1024以上，可以满足一般企业的需要。

（7）机架插槽数。固定配置不带扩展槽的交换机仅支持一种类型的网络，固定配置带扩展槽的交换机和机架式交换机可支持一种以上类型的网络，例如以太网、快速以太网、千兆以太网、ATM网、令牌环网及FDDI等。一台交换机所支持的网络类型越多，可扩展性就越强。机架插槽数是指机架式交换机所能安插的最大模块数，扩展槽数是指固定配置带扩展槽的交换机所能安插的最大模块数。

3．交换机支持的以太网协议

有关交换机的以太网协议如表8-2所示。

表8-2　交换机支持的以太网协议
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续表
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续表
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8.1.2　路由器基础

1．路由器的分类

从功能、性能和应用方面划分，路由器可分为如下几种。

·　骨干路由器。骨干路由器是实现主干网络互连的关键设备，通常采用模块化结构，通过热备份、双电源和双数据通路等冗余技术提高可靠性，并且采用缓存技术和专用集成电路（ASIC）加快路由表的查找，使得背板交换能力达到几十个“Gbps”，被称为线速路由器。例如，Cisco的7600系列以上路由器就属于骨干路由器。

·　企业级路由器。企业级路由器连接许多终端系统，提供通信分类、优先级控制、用户认证、多协议路由和快速自愈等功能，可以实现数据、语音、视频、网络管理和安全应用（VPN、入侵检测和URL过滤等）等增值服务，对这类路由器的要求是实现高密度的LAN端口，同时支持多种业务。

·　接入级路由器。也叫边缘路由器，主要用于连接小型企业的客户群，提供1到2个广域网端口卡（WIC），实现简单的信息传输功能，一般采用低档路由器就可以了（Cisco2600以下型号）。

2．路由器的端口

路由器不仅能实现局域网之间的连接，还能实现局域网与广域网、广域网与广域网之间的相互连接。路由器与广域网连接的端口称为WAN端口，路由器与局域网连接的端口称为LAN端口。常见的网络端口有以下几种。

（1）RJ-45端口。这种端口通过双绞线连接以太网。10Base-T的RJ-45端口标识为ETH，而100Base-TX的RJ-45端口标识为10/100bTX，这是因为快速以太网路由器采用10/100Mbps自适应电路，如图8-8所示。
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图8-8　RJ-45端口

（2）AUI端口。AUI端口是一种D型15针连接器，用在令牌环网或总线型以太网中。路由器经AUI端口通过粗同轴电缆收发器连接10Base-5网络，也可以通过外接的AUI-to-RJ-45适配器连接10Base-T以太网，还可以借助其他类型的适配器实现与10Base-2细同轴电缆或10Base-F光缆的连接。AUI端口如图8-9所示。
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图8-9　路由器背板示意图

（3）高速同步串口。在路由器与广域网的连接中，应用最多的是高速同步串行口（Synchronous Serial Port），这种端口用于连接DDN、帧中继、X.25和PSTN等网络。通过这种端口所连接的网络两端要求同步通信，以很高的速率进行数据传输。高速同步串行口如图8-9所示。

（4）ISDN BRI端口。ISDN BRI端口（如图8-9所示）通过ISDN线路实现路由器与Internet或其他网络的远程连接。ISDN BRI三个通道（2B＋D）的总带宽为144 Kbps，端口采用RJ-45标准，与ISDN NT1的连接使用RJ-45-to-RJ-45直通线。

（5）异步串口。异步串口（ASYNC）主要应用于与Modem或Modem池的连接，以实现远程计算机通过PSTN拨号接入。异步端口的速率不是很高，也不要求同步传输，只要求能连续通信就可以了。图8-10所示为异步串口。

（6）Console端口。Console端口通过配置专用电缆连接至计算机串行口，利用终端仿真程序（如Windows中的超级终端）对路由器进行本地配置。路由器的Console端口为RJ-45口（如图8-9所示）。Console端口不支持硬件流控。

（7）AUX端口。对路由器进行远程配置时要使用AUX端口（Auxiliary Prot），如图8-9所示。AUX端口在外观上与RJ-45端口一样，只是内部电路不同，实现的功能也不一样。通过AUX端口与Modem进行连接必须借助RJ-45 to DB9或RJ-45 to DB25适配器进行电路转换。AUX端口支持硬件流控。
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图8-10　异步串口

3．路由器的操作系统

稍微复杂一点的路由器都有一个操作系统，各个厂家的路由器操作系统不尽相同，但都以Cisco的因特网操作系统（Internetwork Operating System, IOS）作为工作标准。熟悉了Cisco IOS的操作，对其他路由器操作系统也不难掌握。

每种路由器平台的IOS版本都不同，事实上有几百个不同的IOS版本，甚至会有一些特定版本的IOS提供一些特殊的功能和解决方案，例如适合服务提供商的IOS、适合企业的IOS或者适合SNA集成或支持IPX的IOS等。Cisco IOS一般有几兆字节大小，运行在路由器或交换机上，为这些交换设备提供一个管理平台，确保网络的连通性、可靠性、安全性、服务质量和可伸缩性等性能指标。

路由器或交换机的操作是由配置文件（configuration file或config）控制的。配置文件包含有关设备如何操作的指令，是由网络管理员创建的，一般有几百到几千个字节大小。

IOS的每一个组件都是作为独立的文件存放在存储器中，不同类型的存储器见下面的介绍。

IOS命令在所有路由器产品中都是通用的。这意味着只要掌握一个操作界面就可以了，即命令行界面（Command Line Interface, CLI）。所以无论是通过控制台端口，或通过一部Modem，还是通过Telnet连接来配置路由器，看到的命令行界面都是相同的。

IOS有三种命令模式，即用户模式（User mode）、特权模式（Privileged mode）和配置模式（Configuration mode）。在不同的命令模式中可执行的命令集不同，可实现的管理功能也不同，详见下面的解释。

8.1.3　访问路由器和交换机

要对网络互连设备进行具体的配置首先就要有效地访问它们，一般来说可以用以下几种方法访问路由器或交换机。

（1）通过设备的Console（控制台）端口接终端或运行终端仿真软件的计算机。

（2）通过设备的AUX端口接Modem，通过电话线与远方的终端或运行终端仿真软件的计算机相连。

（3）通过Telnet程序。

（4）通过浏览器访问。

（5）通过网管软件。

下面以路由器为例给出几种访问路由器方法的连接图（如图8-11所示）。
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图8-11　访问路由器的几种方法

但是，路由器的第一次设置必须通过第一种方法来实现，同时第一种方法也是最常用、最直接有效的一种配置方法。因此，本书中对路由器和交换机的配置都是通过Console端口连接运行超级终端仿真软件的PC来实现。

Console端口是路由器和交换机设备的基本端口，它是对一台新的路由器和交换机进行配置时必须使用的接口。连接Console端口的线称为控制台电缆（Console Cable）。在具体的连接上，Console电缆一端插入网络设备的Console端口，另一端接入终端或PC的串行接口，从而实现对设备的访问和控制。

8.2　交换机的配置

不同厂家生产的不同型号的交换机，其具体的配置命令和方法是有差别的。不过配置的原理基本都是相同的，本节中主要以Cisco Crystal 2950系列交换机为例讲解交换机配置的基本技术和技能。

8.2.1　交换机概述

交换机是一种具有简化、低价、高性能和高端口密集特点的交换产品。交换机根据OSI层次通常可分为第二层交换机和多层交换机。通常所说的交换机就是指第二层交换机，也叫LAN交换机（如图8-12所示），它体现了桥接技术的复杂交换技术在OSI参考模型的第二层操作。与网桥一样，LAN交换机按每一个包中的MAC地址相对简单地决策信息转发，而这种转发决策一般不考虑包中隐藏的更深的其他信息。与网桥不同的是，交换机转发延迟很小，操作接近单个局域网性能，远远超过了普通网桥因特网络之间的转发性能。
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图8-12　LAN交换机

多层交换机与第二层交换机工作方式类似。除了使用第二层MAC地址进行交换之外，多层交换机还使用第三层网络地址。传统上，第三层的功能只发生在路由器中，路由器依赖软件执行路由选择功能实现对数据的存储和转发。随着硬件技术的发展，改良的硬件已经允许很多第三层路由选择功能出现在硬件中，进而出现了多层交换机。同时，多层交换机也可以检查第四层信息，包括帮助识别应用程序类型的TCP报头。

交换技术允许共享型和专用型的局域网段进行带宽调整，以减轻局域网之间信息流通出现的瓶颈问题。现在已有以太网、快速以太网、FDDI和ATM技术的交换产品。类似传统的网桥，交换机提供了许多网络互联功能。交换机能经济地将网络分成小的冲突网域，为每个工作站提供更高的带宽。协议的透明性使得交换机在软件配置简单的情况下可以直接安装在多协议网络中；交换机使用现有的电缆、中继器、集线器和工作站的网卡，而不必做高层的硬件升级；交换机对工作站是透明的，这样管理开销低廉，简化了网络节点的增加、移动和网络变化的操作。

8.2.2　交换机的基本配置

1．电缆连接及终端配置

如图8-13所示，接好PC和交换机各自的电源线，在未开机的条件下，把PC的串口1（COM1）通过控制台电缆与交换机的Console端口相连，即完成设备的连接工作。
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图8-13　仿真终端与交换机的连接

交换机Console端口的默认参数如下。

·　端口速率：9600bps。

·　数据位：8。

·　奇偶校验：无。

·　停止位：1。

·　流控：无。

在配置PC的超级终端时只需将端口属性配置的和上述参数相匹配，就可以成功地访问到交换机。以Windows 2000中文专业版为例配置COM1端口属性窗口，如图8-14所示。
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图8-14　仿真终端端口参数配置

2．交换机的启动

在连接好线路，配置好超级终端仿真软件后，就可以打开交换机，此时超级终端窗口就会显示交换机的启动信息，如下面清单所示：





C2950 Boot Loader (C2950-HBOOT-M) Version 12.1(11r)EA1, RELEASE SOFTWARE(fc1)

Compiled Mon 22-Jul-02 17:18 by antonino

WS-C2950G-24-EI starting…

Base Ethernet MAC Address:00:0d:28:c0:12:40　　（基本MAC地址）

Xmodem file system is available.

Initializing Flash…　　　　（初始化Flash）

Flashfs[0]: 17 files, 2 directories

Flashfs[0]: 0 orphaned files, 0 orphaned directories

flashfs[l]: Total bytes: 7741440

flashfs[l]: Bytes used: 4871168

flashfs[1]: Bytes available: 2870272

flashfs[1]: flashfs fsck took 7 seconds.

…done initializing flash.

Boot Sector Filesystem(bs:)installed,fsid: 3

Parameter Block Filesystem(pb:)installed,fsid: 4

Loading

"flash:/c2950-i6q412-mz.121-11.EA1.bin"…##########################################################################OK　　　　（解压缩IOS文件）

File"flash:/c2950-i6q412-mz.121-11.EA1.bin"uncompressed and installed, entry point: 0x80010000

executing…　　　　（执行IOS文件）

（以下为版本信息）

Restricted Rights Legend





Use, duplication, or disclosure by the Government is

subject to restrictions as set forth in subparagraph

(c) of the Commercial Computer Software-Restricted

Rights clause at FAR sec.52.227-19 and subparagraph

(c)(1)(ii)of the Rights in Technical Data and Computer

Software clause at DFARS sec.252.227-7013.





cisco Systems, Inc.

170 West Tasman Drive

San Jose, California 95134-1706





Cisco Internetwork Operating System Software

IOS (tm) C2950 Software (C2950-16Q4L2-M), Version 12.1(13)EA1, RELEASE SOFTWARE (fc1)

Copyright (c) 1986-2003 by cisco Systems, Inc.

Compiled Tue 04-Mar-03 02:14 by yenanh

Image text-Base: 0x80010000, data-Base: 0x805A8000





Initializing flashfs…　　　　（初始化Flash文件系统）

flashfs[l]: 18 files, 2 directories

flashfs[1]: 0 orphaned files, 0 orphaned directories

flashfs[1]: Total bytes: 7741440

flashfs[1]: Bytes used: 4871168

flashfs[l]: Bytes available: 2870272

flashfs[l]: flashfs fsck took 7 seconds.

flashfs[l]: Initialization complete.

Done initializing flashfs.

POST: System Board Test: Passed　　　　　（系统板自检）

POST: Ethernet Controller Test:Passed　　　（以太网控制器自检）

ASIC Initialization Passed　　　　（专用芯片自检）





POST:FRONT-END LOOPBACK TEST: Passed　　　　（环路自检）

Cisco WS-C2950-24 (RC32300) processor (revision J0) with 20839K bytes of memory.





Processor board ID FOC0718YOEA

Last reset from system-reset

Running Standard Image　　　　（软件版本为标准版）

24 FastEthernet/lEEE 802.3 interface(s)





32K bytes of flash-simulated non-volatile configuration memory.

Base ethernet MAC Address: 00:0D:28:C0:12:40

（以下为各部件号、序列号及版本号）

Motherboard assembly number: 73-5781-11

Power supply part number: 34-0965-01B0

Motherboard serial number: FOC061903RT

Power supply serial number: PHI0714070Y

Model revision number: J0

Motherboard revision number: A0

Model number: WS-C2950-24

System serial number: FOC0718Y0EA





---System Configuration Dialog---

（系统对话框配置模式）

Would you like to enter the initial configuration dialog?[yes/no]:n





以上启动过程为用户提供了丰富的信息，其中重要的部分都用阴影标记并加了注解。利用这些信息，可以对交换机的硬件结构和软件加载过程有直观的认识。这些信息对我们了解该路由器以及对它做相应的配置很有帮助。另外，部件号、序列号和版本号等信息在产品验货时都是非常重要的信息。

3．交换机的基本配置

在默认配置下，所有接口处于可用状态并且都属于VLAN1，这种情况下交换机就可以正常工作了。但为了方便管理和使用，首先应对交换机做基本的配置。最基本的配置可以通过启动时的对话框配置模式完成，也可以在交换机启动后再进行配置。

（1）配置enable口令和主机名。在交换机中可以配置使能口令（enable password）和使能密码（enable secret），一般情况下只需配置一个就可以，当两者同时配置时，后者生效。这两者的区别是使能口令以明文显示而使能密码以密文形式显示。







	Switch>
	（用户执行模式提示符）



	Switch> enable
	（进入特权模式）



	Switch#
	（特权模式提示符）



	Switch#config terminal
	（进入配置模式）



	Switch(config)#
	（配置模式提示符）



	Switch(config)#enable password cisco
	（设置enable password为cisco）



	Switch(config)#enable secret cisco1
	（设置enable secret为cisco1）



	Switch(config)#hostname C2950
	（设置主机名为C2950）



	C2950(config)#end
	（退回到特权模式）



	C2950#
	








（2）配置交换机IP地址、默认网关、域名和域名服务器。应该注意的是，这里所设置的IP地址、网关和域名等信息是为交换机本身所设置用来管理交换机的，和连接在该交换机上的计算机或其他网络设备无关。也就是说，所有与交换机连接的主机都应该设置自身的域名、网关等信息。







	C2950(config)#ip address 192.168.1.1 255.255.255.0
	（设置交换机IP地址）



	C2950(config)#ip default-gateway 192.168.1.254
	（设置默认网关）



	C2950(config)#ip domain-name cisco.com
	（设置域名）



	C2950(config)#ip name-server 200.0.0.1
	（设置域名服务器）



	C2950(config)#end
	




（3）配置交换机的端口属性。交换机的端口属性默认地支持一般网络环境下的正常工作，一般情况下是不需要对其端口进行设置的。在某些情况下需要对其端口属性进行配置时，配置的对象主要有速率、双工和端口描述等信息。







	C2950(config)#interface fastethernet0/1
	（进入接口0/1的配置模式）



	C2950(config-if)#speed?
	（查看speed命令的子命令）



	10 Force 10 Mbps operation
	（显示结果）



	100 Force 100 Mbps operation
	



	auto Enable AUTO speed configuration
	



	C2950(config-if)#speed 100
	（设置该端口速率为100Mbps）



	C2950(config-if)#duplex?
	（查看duplex命令的子命令）



	auto Enable AUTO duplex configuration
	



	full Force full duplex operation
	



	half Force half-duplex operation
	



	C2950(config-if)#duplex full
	（设置该端口为全双工）



	C2950(config-if)#description TO_PC1
	（设置该端口描述为TO PC1）



	C2950(config-if)#^Z
	（返回到特权模式，同end）



	C2950#show interface fastethernet0/1
	（查看端口0/1的配置结果，结果略）



	C2950#show interface fastethernet0/1 status
	（查看端口0/1的状态，结果略）




（4）配置和查看MAC地址表。有关MAC地址表的配置有三个方面，即超时时间、永久地址和限制性地址。交换机学习到的动态MAC地址的超时时间默认为300s，可以通过命令来修改这个值。设置了静态MAC地址，这个地址永久存在于MAC地址表中，不会超时，所有端口均可以转发以太网帧给该端口。限制性静态（restricted static）地址是在永久地址的基础上，同时限制了源端口，其安全性更高。





C2950(config)#mac-address-table ?　　　　　　（查看mac-address-table的子命令）

aging-time　　　　Aging time of dynamic addresses

permanent Configure a permanent address

restricted　Configure a restricted static address

C2950(config)#mac-address-table aging-time 100　　　　（设置超时时间为100s）

C2950(config)#mac-address-table permanent 0000.0c01.bbcc f0/3　　　　（加入永久地址）

C2950(config)#mac-address-table restricted static 0000.0c02.bbcc f0/6 f0/7　　　（加入静态地址）

C2950(config)#end

C2950#show mac-address-table　　　　（查看整个MAC地址表）

Number of permanent address: 1

Number of restricted static address: 1

Number of dynamic addresses: 0

Address　　　Dest Interface　Type　　　Source Interface List

-----------------------------------------

0000.0C01.BBCC　　　FastEthernet 0/3 Permanent　　　All

0000.0C02.BBCC　　　FastEthernet 0/6 Static　　　F0/7





可以看到，永久地址有1个，设置在F0/3端口上；限制性地址有1个，设置目标端口为F0/6，源端口为F0/7。如果交换机上连接有其他计算机，则每个连接的端口会产生动态MAC地址表项。可以用clear命令清除MAC地址表的某项设置，例如下面命令可以清除限制性地址。





C2950#clear mac-address-table restricted static





在使用配置命令的时候都可以使用缩写形式，缩写的程度以不引起命令混淆为前提，例如Router>enable，在Router＞模式下以en开头的命令只有enable一个，所以该命令可以缩写为en，ena，enab，enabl。

Router#模式下以con开头的命令只有config，所以config可以缩写为con，conf，confi。因此，Router#config Terminal就可以缩写为Router#cont等。

交换机的另外一个重要配置就是配置虚拟局域网，将在下一小节中集中讨论有关VLAN的配置。

8.2.3　配置和管理VLAN

VLAN技术是交换技术的重要组成部分，也是交换机的重要进步之一。它用以把物理上直接相连的网络从逻辑上划分为多个子网。每一个VLAN对应着一个广播域，处于不同VLAN上的主机不能进行通信，不同VLAN之间的通信要引入第三层交换技术才可以解决。对虚拟局域网的配置和管理主要涉及到VTP、VLAN中继和VLAN的配置。

VLAN中继（VLAN Trunk）也称为VLAN主干，是指在交换机与交换机或交换机与路由器之间连接的情况下，在互相连接的端口上配置中继模式，使得属于不同VLAN的数据帧都可以通过这条中继链路进行传输。

VLAN中继协议（即VTP协议）可以帮助交换机设置VLAN。VTP协议可以维护VLAN信息全网的一致性。VTP有三种工作模式，即服务器模式、客户模式和透明模式，其中服务器模式可以设置VLAN信息，服务器会自动将这些信息广播到网上其他交换机以统一配置；客户模式下交换机不能配置VLAN信息，只能被动接受服务器的VLAN配置；而透明模式下是独立配置，它可以配置VLAN信息，但是不广播自己的VLAN信息，同时它接收到服务器发来的VLAN信息后并不使用，而是直接转发给别的交换机。

交换机的初始状态是工作在透明模式，有一个默认的VLAN，所有的端口都属于这个VLAN。

1．划分VLAN的方法

虚拟局域网是交换机的重要功能，通常虚拟局域网的实现形式有三种，即静态端口分配、动态虚拟网和多虚拟网端口配置。

静态虚拟网的划分通常是网管人员使用网管软件或直接设置交换机的端口，使其直接从属某个虚拟网。这些端口一直保持这些从属性，除非网管人员重新设置。这种方法虽然比较麻烦，但比较安全，容易配置和维护。

支持动态虚拟网的端口，可以借助智能管理软件自动确定它们的从属。端口是通过借助网络包的MAC地址、逻辑地址或协议类型来确定虚拟网的从属。当一个网络节点刚连接入网时，交换机端口还未分配，于是交换机通过读取网络节点的MAC地址动态地将该端口划入某个虚拟网。这样，一旦网管人员配置好后，用户的计算机可以灵活地改变交换机端口，而不会改变该用户的虚拟网从属性。

多虚拟网端口配置支持一个用户或一个端口可以同时访问多个虚拟网。这样可以将一台网络服务器配置成多个业务部门（每种业务设置成一个虚拟网）都可同时访问，也可以同时访问多个虚拟网的资源，还可让多个虚拟网间的连接只需一个路由端口即可完成。但这样会带来安全上的隐患。

静态虚拟网是最普遍使用的一种划分VLAN的方法，下面就以该方法为例介绍VLAN配置的知识。

2．配置VTP协议

为了让读者清楚地了解VTP（VLAN Trunking Protocol）协议的工作情况以及如何来配置VTP协议，结合一个综合实例，如图8-15所示的拓扑结构来配置VTP协议及跨交换机的VLAN。用交叉双绞线把2950A交换机的FastEthernet0/24端口和2950B交换机的FastEthernet0/24端口连接起来，作为两交换机间的Trunk线路。

配置2950A交换机为服务器模式。







	Switch>enable
	（进入特权模式）



	Switch#config terminal
	（进入配置子模式）



	Switch(config)#hostname 2950A
	（修改主机名为2950A）



	2950A(config)#end
	



	2950A#
	



	2950A#vlan dataBase
	（进入VLAN配置子模式）



	2950A(vlan)#vtp?
	（查看和VTP配合使用的命令）



	2950A(vlan)#vtp server
	（设置本交换机为Server模式）
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图8-15　拓扑结构图



	Setting device to VTP SERVER mode.
	



	2950A(vlan)#vtp domain vtpserver
	（设置域名）



	Changing VTP domain name from NULL to vtpserver
	



	2950A(vlan)#vtp pruning
	（启动修剪功能）



	Pruning switched ON
	



	2950A(vlan)#exit
	（退出VLAN配置模式）



	APPLY completed.
	



	Exiting....
	



	2950A#show vtp status
	（查看VTP设置信息）



	VTP Version:
	:2



	Configuration Revision
	:0



	Maximum VLANs supported locally
	:64



	Number of existing VLANs
	:1



	VTP Operating Mode
	:Server



	VTP Domain Name
	:vtpserver



	VTP Pruning Mode
	:Enable



	VTP V2 Mode
	:Disabled



	VTP Traps Generation
	:Disabled



	MD5 digest
	:0x82 0x6B 0xFB 0x94 0x41 0xEF 0x92 0x30



	Configuration last modified by 0.0.0.0 at 3-1-93 00:02:51
	



	2950A#
	




配置2950B交换机为客户端模式，则它会从服务器（2950A）那里学习到VTP的其他信息及VLAN信息。







	Switch#config terminal
	（进入配置子模式）



	Switch(config)#hostname 2950B
	（修改主机名为2950B）



	2950B(config)#end
	



	2950B#vlan dataBase
	



	2950B(vlan)#vtp client
	



	Setting device to VTP CLIENT mode.
	



	2950B(vlan)#exit
	




3．配置VLAN Trunk端口

跨交换机的同一VLAN内的数据经过Trunk线路进行交换，默认情况下trunk允许所有的VLAN通过。可以使用switchport trunk allowed vlan remove vlan-list来去掉某一VLAN。可以在交换机2950A和2950B上做如下相同的配置操作。







	Switch#config
	



	Configuring from terminal, memory, or network [terminal]?
	



	Enter configuration commands, one per line. End with CNTL/Z.
	



	Switch(config)#interface f0/24
	（进入端口24配置模式）



	Switch(config-if)#switchport mode trunk
	（设置当前端口为Trunk模式）



	Switch(config-if)#switchport trunk allowed vlan all
	（设置允许从该端口交换数据的VLAN）



	Switch(config-if)#exit
	



	Switch(config)#exit
	



	Switch#
	




4．创建VLAN

VLAN信息可以在服务器模式或透明模式交换机上创建。这里在2950A交换机上创建两个VLAN。







	2950A#vlan dataBase
	



	2950A(vlan)#vlan 2
	（创建一个VLAN2）



	VLAN 2 added:
	



	　　Name: VLAN0002
	（系统自动命名）



	2950A(vlan)#vlan 3 name vlan3
	（创建一个VLAN3，并命名为vlan3）



	VLAN 3 added:
	



	　　Name: vlan3
	



	2950A (vlan)#exit
	




5．将端口加入到某个VLAN中

配置完VTP协议及VLAN Trunk端口后就可以设置将端口归属于哪个VLAN。在交换机2950A和2950B上做如下相同的配置操作，则Vlan2中包含两个交换机的fa0/9端口，Vlan3中包含两个交换机的f0/10端口，其余端口可以做类似设置。除了加入Vlan2和Vlan3的端口外，其余各端口均属于Vlan1（交换机默认的VLAN）。







	Switch#config termilal
	



	Enter configuration commands, one per line. End with CNTL/Z.



	Switch(config)#interface f0/9
	（进入端口9的配置模式）



	Switch(config-if)#switchport mode access
	（设置端口为静态VLAN访问模式）



	Switch(config-if)#switchport access vlan 2
	（把端口9分配给相信的VLAN2）



	Switch(config-if)#exit
	



	Switch(config)#interface f0/10
	



	Switch(config-if)#switchport mode access
	



	Switch(config-if)#switchport access vlan 3
	



	Switch(config-if)#exit
	



	Switch(config)#exit
	



	Switch#show vlan
	（查看VLAN配置信息）



	（结果省略）
	



	Switch#
	




8.2.4　生成树协议配置

生成树协议是交换式以太网中的重要概念和技术，该协议的目的是在实现交换机之间冗余连接的同时，避免网络环路的出现，实现网络的高可靠性。它通过在交换机之间传递BPDU（Bridge Protocol Data Unit，桥接协议数据单元）来互相告知诸如交换机的桥ID、链路性质和根桥ID等信息，以确定根桥，决定哪些端口处于转发状态，哪些端口处于阻断状态，以免引起网络环路。

当交换机之间有多个VLAN时Trunk线路负载会过重，这时需要设置多个Trunk端口，但这样会形成网络环路。而STP协议便可以解决这一问题。

1．使用STP端口权值实现负载均衡

当同一台交换机的两个口形成环路时，STP端口权值用来决定哪个口是交换状态的，哪个口是阻断的。可以通过配置端口权值来决定两对Trunk各走哪些VLAN，有较高权值的端口（数字较小的）VLAN将处于转发状态，同一个VLAN在另一个Trunk有较低的权值（数字较大）则将处在阻断状态，即同一VLAN只在一个Trunk上发送接收。

基于端口权值的负载均衡示意图如图8-16所示。假设有5个VLAN1-5，Trunk1将发送和接收VLAN1-2的数据，Trunk2将发送和接收VLAN3-5的数据。
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图8-16　STP端口权值的负载均衡

假如用端口f0/23做Trunk1，用端口f0/24做Trunk2，则配置如下。







	（配置VTP）
	



	Switchl#vlan dataBase
	（进入VLAN配置子模式）



	Switch1(vlan)#vtp server
	（设置本交换机为Server模式）



	Switch1(vlan)#vtp domain vtpserver
	（设置域名）



	Switch1(vlan)#exit
	（退出VLAN配置模式）



	Switch1#show vtp status
	（验证VTP设置信息）



	（配置Trunk）
	



	Switch1#config Terminal
	



	Switch1(config)#interface f0/23
	（进入端口23配置模式）



	Switch1(config-if)#switchport mode trunk
	（设置当前端口为Trunk模式）



	Switch1(config-if)#exit
	（退出端口配置模式）



	Switch1(config)#interface f0/24
	（进入端口24配置模式）



	Switch1config-if)#switchport mode trunk
	（设置当前端口为Trunk模式）



	Switch1(config-if)#end
	



	Switch1#
	




省略配置VLAN的命令，在对Switch1交换机做完以上配置及VLAN配置后，在Switch2交换机上也做以上相同的配置，只是将Switch2的VTP模式设置成Client模式，这样Switch2交换机就可以学习到Switch1交换机上的VLAN信息，可以用show vlan命令来验证Switch2交换机是否学习到了VLAN信息。配置完Switch2交换机的VTP和Trunk以后，又回到Switch1交换机上来配置STP。







	（配置STP权值）
	



	Switch1#config Terminal
	



	Switch1(config)#interface f0/23
	（进入端口23配置模式，Trank1）



	Switch1(config-if)#spanning-tree vlan 1 port-priority 10
	（将VLAN1的端口权值设为10）



	Switch1(config-if)#spanning-tree vlan 2 port-priority 10
	（将VLAN2的端口权值设为10）



	Switch1(config-if)#exit
	



	Switch1(config)#interface f0/24
	（进入端口24配置模式，Trank2）



	Switch1(config-if)#spanning-tree vlan 3 port-priority 10
	（将VLAN3的端口权值设为10）



	Switchl(config-if)#spanning-tree vlan 4 port-priority 10
	（将VLAN4的端口权值设为10）



	Switch1(config-if)#spanning-tree vlan 5 port-priority 10
	（将VLAN5的端口权值设为10）



	Switch1(config-if)#end
	



	Switch1#copy running-config startup-config
	（保存配置文件）




这样，由于分别设置了不同Trunk上不同VLAN的权值，而默认情况下的权值为128，STP协议就可以根据权值的大小来使Trunk1发送和接收VLAN1-2的数据，Trunk2发送和接收VLAN3-5的数据，来实现负载均衡的目的。

2．配置STP路径值的负载均衡

也可以通过配置STP路径值来实现负载均衡，如图8-17所示。Trunk1走VLAN1-2的数据，Trunk2走VLAN3-5的数据。
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图8-17　STP路径值的负载均衡

其中，VTP及VLAN Trunk的配置和上面相同，在此不再列出。只说明在配置好VTP协议和VLAN Trunk端口后在服务器（Switch1）上如何配置STP路径值。







	Switch1#config Terminal
	



	Switch1(config)#interface f0/23
	（进入端口23配置模式，配置Trunk1）



	Switch1(config-if)#spanning-tree vlan 3 cost 30
	（设置VLAN3生成树路径值为30）



	Switch1(config-if)#spanning-tree vlan 4 cost 30
	（设置VLAN4生成树路径值为30）



	Switch1(config-if)#spanning-tree vlan 5 cost 30
	（设置VLAN5生成树路径值为30）



	Switch1(config-if)#exit
	



	Switch1(config)#interface f0/24
	（进入端口24配置模式，配置Trunk1）



	Switch1(config-if)#spanning-tree vlan 1 cost 30
	（设置VLAN3生成树路径值为30）



	Switch1(config-if)#spanning-tree vlan 2 cost 30
	（设置VLAN4生成树路径值为30）



	Switch1(config-if)#end
	



	Switch1#
	




这样，将希望阻断的VLAN生成树路径设大，STP协议就会阻断该VLAN从该Trunk上通过，从而可以把负载均衡到多个Trunk端口上。

8.3　路由器的配置

现在市场上路由器也是种类繁多、型号各异，但Cisco的中高端路由器仍然占市场主流，也具有一定的代表性。本节就结合Cisco路由器来讲解有关路由器配置的相关技术和知识。

8.3.1　路由器概述

路由器（Router）是一种典型的网络层设备，在OSI参考模型中被称为中介系统，完成网络层中继或第三层中继的任务。路由器负责在两个局域网的网络层间接传输数据分组，并确定网络上数据传送的最佳路径。也因为它们运行IP协议基于第三层信息来为分组选择路由（如图8-18所示），所以路由器已经成为Internet的骨干。

路由器是用于连接多个逻辑上分开的网络，所谓逻辑网络，是代表一个单独的网络或者一个子网。当数据从一个子网传输到另一个子网时，可通过路由器来完成。因此，路由器具有判断网络地址和选择路径的功能，它能在多网络互联环境中建立灵活的连接，可用完全不同的数据分组和介质访问方法连接各种子网。它不关心各子网使用的硬件设备，但要求运行与网络层协议相一致的软件。路由器分本地路由器和远程路由器，本地路由器是用来连接网络传输介质的，如光纤、同轴电缆、双绞线；远程路由器是用来连接远程传输介质，并要求相应的设备，如电话线要配调制解调器，无线要通过无线接收机、发射机。
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图8-18路由器

一般来说，异种网络互联与多个子网互联都应采用路由器来完成。

路由器的主要工作就是为经过路由器的每个数据帧寻找一条最佳传输路径，并将该数据有效地传送到目的站点。由此可见，选择最佳路径的策略即路由算法是路由器的关键所在。为了完成这项工作，在路由器中保存着各种传输路径的相关数据——路由表（Routing Table），供路由选择时使用。路由表中保存着子网的标志信息、网上路由器的个数和下一个路由器的名字等内容。路由表可以是由系统管理员固定设置好的，也可以由系统动态修改，可以由路由器自动调整，也可以由主机控制。

由系统管理员事先设置好固定的路由表称为静态（static）路由表，一般是在系统安装时就根据网络的配置情况预先设定的，它不会随未来网络结构的改变而改变。

动态（Dynamic）路由表是路由器根据网络系统的运行情况而自动调整的路由表。路由器根据路由选择协议（Routing Protocol）提供的功能，自动学习和记忆网络运行情况，在需要时自动计算数据传输的最佳路径。

8.3.2　路由器的基本配置

1．路由器的命令状态

与交换机的配置类似，路由器的配置操作有三种模式，即用户执行模式、特权模式和配置模式。在用户执行模式下，用户只能发出有限的命令，这些命令对路由器的正常工作没有影响；在特权模式下，用户可以发出丰富的命令，以便更好地控制和使用路由器；在配置模式下，用户可以创建和更改路由器的配置，对路由器的管理和配置主要工作在配置模式下。

其中，配置模式又分为全局配置模式和接口配置模式、路由协议配置模式、线路配置模式等子模式。在不同的工作模式下，路由器有不同的命令提示状态。

·　Router>。路由器处于用户执行模式命令状态，这时用户可以看路由器的连接状态，访问其他网络和主机，但不能看到和更改路由器的设置内容。

·　Router#。在Router>提示符下输入enable，路由器进入特权命令状态Router#，这时不但可以执行所有的用户命令，还可以看到和更改路由器的设置内容。

·　Router(config)#。在Router#提示符下输入configure terminal，出现提示符Router(config)#，此时路由器处于全局设置状态，这时可以设置路由器的全局参数。

·　Router(config-if)#，router(config-line)#，router(config-router)#，。路由器处于局部设置状态，这时可以设置路由器某个局部的参数。

·　>。路由器处于RXBOOT状态，在开机后60s内按Ctrl＋break组合键可进入此状态，这时路由器不能完成正常的功能，只能进行软件升级和手工引导。或者进行路由器口令恢复时要进入该状态。

·　设置对话状态。这是一台新路由器开机时自动进入的状态，在特权命令状态使用setup命令也可进入此状态，这时可通过对话方式对路由器进行设置。

2．路由器的基本配置

配置enable口令、enable密码和主机名，在路由器中同样可以配置使能口令（enable password）和使能密码（enable secret），一般情况下只需配置一个就可以，当两者同时配置时，后者生效。这两者的区别是使能口令以明文显示而使能密码以密文形式显示。主机名及路由器口令的设置和上节对交换机配置的主机名及口令相同，这里不再复述。

配置路由器以太网接口，路由器一般提供一个或多个以太网接口槽，每个槽上会有一个以上以太网接口。以太网接口也因此而命名为｛Ethernet槽位/端口｝或｛FastEthernet槽位/端口｝，例如FastEthernet0/0、FastEthernet1/1，也可缩写为F0/0、F1/1。

以Cisco2600系列路由器为例，电缆连接如图8-19所示，连接好仿真终端到路由器的Console电缆线，就可以对路由器进行初始的配置工作。配置以太网接口如下。
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图8-19　仿真终端与路由器的连接







	Router> enable
	（进入特权执行模式）



	Router #configt
	（进入全局配置模式）



	Enter configuration commands, one per line. End with CNTL/Z.



	Router(config)#interface fastethernet0/1
	（进入接口F0/1配置模式）



	Router(config-if)#ip address 192.168.1.11 255.255.255.0
	（设置接口IP地址）



	Router(config-if)#no shutdown
	（激活接口）



	10:05:01:％LINK-3-UPDOWN:Interface FastEthernet0/0, changed state to up



	Router(config-if)#end
	（退回到特权模式）



	Router#show running-config
	（检查配置结果）




3．配置终端服务器

大型网络的组网和网络管理中都会同时用到多个路由器和交换设备，而对每台设备一般都要通过控制台端口进行访问和控制。可以通过配置终端服务器（Terminal Server）来实现用一台PC同时访问多个网络设备。

终端服务器是路由器的一种功能，现在大多数路由器都可用作终端服务器，如Cisco2509、2511、2600系列或其他路由器加装异步/同步网络模块都可以。

线缆连接如图8-20所示，PC与终端服务器之间通过Console控制台电缆直接相连；终端服务器通过1拖8电缆（常称为“八爪鱼”）与两台路由器相连，线号分别为1和2。
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图8-20　终端服务器连接图

对终端服务器的配置中，需要增加一个loopback接口，即回送接口，设其IP地址为10.1.1.1，用于逆向Telnet。将其子网掩码设置为255.255.255.255，这是最节省地址空间的设法，同时避免了与路由器中将来配置的冲突。这是对loopback地址通常的设法。另外，为了访问其他路由器方便，可以配置主机表。通过主机表的定义，router1与2001，router2与2002联系起来。这样，访问它们时就不用运行命令telnet 10.1.1.1 2001，而只需输入主机名即可：router1，router2。

在line1-8线路上配置no exec来禁止在line1到line 8这8条异步线路上产生EXEC进程，而只允许线路出境（从终端服务器向其他路由器）连接，从而防止终端服务器在端口接收数据时产生一个EXEC进程，这样的进程通常可导致线路无效。

在line1-8线路上设置transport input all来指明所有的协议可被用于连接到指定的路由器线路。根据以上要求配置好的终端服务器清单如下。





Current configuration

!

version 12.2

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname Term Server　　　　（主机名）

!

enable secret 5 $1$iMKo$htleQKTbMW4h1RbNXJiF9.

enable password 2600

!

ip subnet-zero

!

ip host router 2001 10.1.1.1　　　　（主机表）

ip host router 2002 10.1.1.1

!

interface loopback0　　　　（回送接口）

ip addr 10.1.1.1 255.255.255.255

interface FastEthernet0/0

no ip address

!

interface FastEthernet0/1

no ip address

!

ip classless

ip http server

ip pim bidir-enable

!

line con 0

line 1 8

no exec

transport input all

line aux 0

line vtv 0 4

password user11

login

!

end





下面来看如何通过终端服务器访问其他路由器以及如何在多个路由器会话间切换。通过下面的配置清单来设置另外两个路由器的主机名。





Term Server#

Term Server#router1　　　　（访问主机表中的router1路由器）

Trying router1(10.1.1.1,2001）…Open

Router>enable

Router#configt

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname router1　　　　（设置路由器1的主机名）

Routerl(config)#end

Router1#

（会话切换命令Ctrl＋Shift＋6后接x，即先同时按下Ctrl＋Shift＋6组合键，松开后再按下x键）

Term Server#

Term Server#router2

Trying router2(10.1.1.1,2002)…Open

Router>enable

Router#configt

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname router2

Router2(config)#end

Router2#

（会话切换命令Ctrl＋Shift＋6后接x）

Term Server#show sessions　　　　（查看终端服务器的会话）



	Conn
	Host
	Address
	Byte
	Idle
	Conn Name



	1
	router1
	10.1.1.1
	0
	0
	router1



	2
	router2
	10.1.1.1
	0
	0
	router2






	Term Server#disconnect 2
	（断开会话2）



	Term Server#show line 1
	（查看线路1的状态）



	Term Server#clear line 2
	（清除线路2）




4．配置静态路由

通过配置静态路由，用户可以人为地指定对某一网络访问时所要经过的路径，在网络结构比较简单，且一般到达某一网络所经过的路径唯一的情况下采用静态路由。通过以下实例来让大家掌握静态路由的设置、查看路由表，理解路由原理及概念。

1）IPv4静态路由设置

如图8-21所示设计拓扑结构，3台路由器分别命名为R1、R2和R3，所使用的接口和相应的IP地址分配如图中所示，其中“/24”表示子网掩码为24位，即255.255.255.0。配置中所用到的终端服务器不在图中标出。

要在路由器中配置静态路由以实现路由器R2到R3在IP层的连通性，也就是要求从R2可以ping通R3，从R3可以ping通R1。
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图8-21　静态路由实例图

首先根据拓扑结构图配置各路由器的以太网接口，配置方法在前面已经讲过，这里不再重复。从接口的配置工作完成之后开始讲解静态路由的配置。

配置好以太网接口后来测试路由器间基本的连通性。首先从R1路由器ping路由器R2和R3。





R1#ping 10.1.1.2　　　　（ping R2，结果连通）

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.2, time out is 2 seconds:

!!!!!!

Success rate is 100 percent(5/5), round-trip min/avg/nax=4/4/4 ms

R1#ping 192.168.1.3　　　　（ping R3，结果连通）

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.3, time out is 2 seconds:

!!!!!!

Success rate is 100 percent(5/5), round-trip min/avg/nax=4/4/4 ms

从R2路由器ping路由器R1的E1接口。

R2#ping 192.168.1.1　　　　（ping R1的E1接口，结果不连通）

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.1,time out is 2 seconds:

!!!!!!

Success rate is 0 percent(0/5)

R2#show ip route　　　　（查看路由表）

（省略解释信息）

Gateway of last resort is not set

10.0.0.0/24 is subnetted, 1 subnets

C　　　　10.1.1.0 is directly connected, Ethernet0





从R2到R1的E1接口是跨网段的ping，没有ping通，查看路由表，发现路由表中显示只有直接相连的网段10.1.1.0/24在其路由表内，标志为C表示连接（Connected）。为此，可以在R2路由表中加入静态路由。





R2#config t

R2(config)#ip route 192.168.1.0 255.255.255.0 10.1.1.1　　　　（加入静态路由）

R2(config)#end





这条静态路由信息表示从该路由器出发发往192.168.1.0 255.255.255.0网段的数据包其下一跳点（Next Hop）的地址是10.1.1.1（即通过R1的E0接口地址）。接下来再查看路由表信息，发现路由表中多了一条路由信息，标记为S表示静态路由（Static）。





192.168.0.0/24 is subnetted, lsubnets

S　　　　192.168.1.0[1/0]via 10.1.1.1

10.0.0.0/24 is subnetted, 1subnets

C　　　　10.1.1.0 is directly connected, Ethernet0





再从R2 ping R1的E1接口，发现可以ping通了。





R2#ping 192.168.1.1　　　　（ping R1的E1接口，结果连通）

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.1, time out is 2 seconds:

!!!!!!

Success rate is 100 percent(5/5), round-trip min/avg/nax=4/4/4 ms





但是，此时从R2 ping R3的E0接口却不能ping通。原因解释为：从R2发出的数据包可以经过R1的E0端口转发而让R3收到，但是R3此时不能发送响应数据包ICMP Echo Reply到10.1.1.2，因为在R3上还没有发往R2路由器的路由信息。这可以通过debug ip packet和debug ip icmp命令来监视IP包和ICMP包的传输情况而知。





R2#ping 192.168.1.3　　　　（ping R3的E0接口，结果不连通）

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.1, time out is 2 seconds:

!!!!!!

Success rate is 0 percent(0/5)





此时需要在R3上加入发往R2网段数据包的路由信息。





R3#config t

R3(config)#ip route 10.1.1.0 255.255.255.0 192.168.1.1　　　　（加入静态路由）

R3(config)#end





这样一来，就可以实现路由器R2到R3之间的连通性，互相可以ping通对方接口的IP地址。应该注意的是，在有些路由器上默认情况是不启动IP路由的，这时可以用ip routing和no ip routing来启动和关闭ip路由。

2）IPv6静态路由设置

网络拓扑结构如图8-22所示，两台路由器分别命名为R1和R2，所使用的接口和相应的IP地址分配如图中所示。
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图8-22　IPv6静态路由实例图

要在路由器中配置IPv6静态路由以实现PC1到PC2在IP层的连通性，也就是要求从PC1可以ping通PC2。

R1相关配置如下。







	Router#
	



	Router# configure terminal
	



	Enter configuration commands, one per line. End with CNTL/Z.
	



	Router(config)#hostname R1



	Router(config)#ipv6 unicast-routing
	（开启IPv6单播路由）



	R1(config)#interface f0/0
	



	R1(config-if)#ipv6 address 2005:CCCC::1/64
	（设置E0口IPv6地址）



	R1(config-if)#no shut
	



	R1(config-if)#exit
	



	R1(config)#interface Seria10/2/0
	



	R1(config-if)#ipv6 address 2007:CCCC::1/64
	（设置S0口IPv6地址）



	R1(config-if)#clock rate 128000
	（配置S0口时钟频率）



	R1(config-if)#exit
	



	R1(config)#ipv6 route 2004:CCCC::/64 Seria10/2/0
	（设置IPv6静态路由）



	!
	




R2相关配置如下。







	Router#
	



	Router# configure terminal
	



	Enter configuration commands, one per line. End with CNTL/Z.



	Router(config)#hostname R2
	



	Router(config)#ipv6 unicast-routing
	（开启IPv6单播路由）



	R2(config)#interface f0/0
	



	R2(config-if)#ipv6 address 2004:CCCC::1/64
	（设置E0口IPv6地址）



	R2(config-if)#no shut
	



	R2(config-if)#exit
	



	R2(config)#interface Seria10/2/0
	



	R2(config-if)#ipv6 address 2007:CCCC::2/64
	（设置S0口IPv6地址）



	R2(config-if)#clock rate 128000
	（配置S0口时钟频率）



	R2(config-if)#exit
	



	R2(config)# ipv6 route 2005:CCCC::/64 Seria10/2/0
	（设置IPv6静态路由）



	!
	




配置完成后，在路由器R1中查看IPv6路由表如下。





Rl#show ipv6 Interface

FastEthernet0/0 is up, line protocol is up

IPv6 is enabled, link-local address is FE80::260:3EFF:FE9B:2201

No Virtual link-local address(es):

Global unicast address(es):

2005:AAAA::1, subnet is 2005:AAAA::/64

Joined group address(es):

FF02::1

FF02::1:FF00:1

FF02::1:FF9B:2201

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds

ND advertised reachable time is 0 milliseconds

ND advertised retransmit interval is 0 milliseconds

ND router advertisements are sent every 200 seconds

ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Serial0/2/0 is up, line protocol is up

IPv6 is enabled, link-local address is FE80::2E0:BOFF:FEC9:1701

No Virtual link-local address(es):

Global unicast address(es):

2007:CCCC::1, subnet is 2007:CCCC::/64

Joined group address(es):

FF02::1

FF02::1:FF00:1

FF02::1:FFC9:1701

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds

Hosts use stateless autoconfig for addresses.

Vlan1 is administratively down, line protocol is down

Internet protocol processing disabled





在Pc1上配置IPv6地址2005:AAAA::2/64，在pc2上配置IPv6地址2004:AAAA::2/64，然后在pc1上通过ping命令测试与pc2的连通性，结果如下。





C:\>ping 2005:AAAA::2

Pinging 2005:AAAA::2 with 32 bytes of data:

Reply from 2005:AAAA::2:bytes=32 time=109ms TTL=126

Reply from 2005:AAAA::2:bytes=32 time=78ms TTL=126

Reply from 2005:AAAA::2:bytes=32 time=94ms TTL=126

Reply from 2005:AAAA::2:bytes=32 time=94ms TTL=126

Ping statistics for 2005:AAAA::2:

Packets:Sent=4,Received=4,Lost=0(0％loss),

Approximate round trip times in milli-seconds:

Minimum=78ms,Maximum=109ms,Average=93ms

8.4　配置路由协议

本节主要讲述对路由协议的配置。IP路由选择协议用有效的、无循环的路由信息填充路由表，从而为数据包在网络之间传递提供了可靠的路径信息。路由选择协议又分为距离矢量、链路状态和平衡混合三种。

距离矢量（Distance Vector）路由协议计算网络中所有链路的矢量和距离并以此为依据确认最佳路径。使用距离矢量路由协议的路由器定期向其相邻的路由器发送全部或部分路由表。典型的距离矢量路由协议有RIP和IGRP。

链路状态（Link State）路由协议使用为每个路由器创建的拓扑数据库来创建路由表，每个路由器通过此数据库建立一个整个网络的拓扑图。在拓扑图的基础上通过相应的路由算法计算出通往各目标网段的最佳路径，并最终形成路由表。典型的链路状态路由协议是OSPE（Open Shortest Path First，开放最短路径优先）路由协议。

平衡混合（Balanced Hybrid）路由协议结合了链路状态和距离矢量两种协议的优点，此类协议的代表是EIGRP，即增强型内部网关协议。

下面将分别讨论如何在路由器中配置这些动态路由协议。

8.4.1　配置RIP协议

RIP（路由选择信息协议）是距离矢量路由选择协议的一种。路由器收集所有可到达目的地的不同路径，并且保存有关到达每个目的地的最少站点数的路径信息，除到达目的地的最佳路径外，任何其他信息均予以丢弃。同时，路由器也把所收集的路由信息用RIP协议通知相邻的其他路由器。这样，正确的路由信息逐渐扩散到了全网。

RIP使用非常广泛，它简单、可靠，便于配置。RIP版本2还支持无类域间路由（Classless Inter-Domain Routing, CIDR）和可变长子网掩码（Variable Length Subnetwork Mask, VLSM）及不连续的子网，并且使用组播地址发送路由信息。但是，RIP只适用于小型的同构网络，因为它允许的最大跳数为15，任何超过15个站点的目的地均被标记为不可达。RIP每隔30s广播一次路由信息。

相关的命令如表8-3所示。

表8-3　RIP相关命令
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假设有图8-23所示的网络拓扑结构，试通过配置RIP协议使全网连通。在配置之前先按照拓扑结构连接好网络设备，其中串口之间需要用DTE（数据终端设备）和DCE（数据通信设备）电缆对接，或者用DCE转DTE电缆连接。
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图8-23　RIP协议配置拓扑图

首先根据图中要求配置各路由器的各接口地址。





R1#config t

R1 (config)#no logging console

R1 (config)#interface fastethernet0/1

R1 (config-if)#ip address 192.168.1.1 255.255.255.0

R1 (config-if)#no shutdown

R1 (config-if)#exit

R1 (config)#interface serial 0

R1 (config-if)#ip address 192.168.65.1 255.255.255.0

R1 (config-if)#no shutdown

R1 (config-if)#exit

Rl (config)#interface serial 1

Rl (config-if)#ip address 192.168.67.1 255.255.255.0

R1 (config-if)#no shutdown





在全局配置模式下使用no logging console配置命令，可以防止大量的端口状态变化信息和报警信息对配置过程的影响。为了查明串行接口所连接的电缆类型，从而正确配置串行接口，可以使用show controllers serial命令来查看相应的控制器。注意，在配置端口时使用no shutdown命令，因为默认情况下各物理接口是处于关闭状态，配置完成需要对端口进行激活。

类似配置R1各接口地址的方法可以配置好路由器R2和R3的各接口地址。此时路由表中只有和路由器直接相连的各网段的路由信息，即每个路由器只可以ping通和它直接相连的路由器的接口。此时可以用show ip route命令查看路由表信息。





Rl#show ip route

Codes: C-connected, S-static, I-IGRP, R-RIP, M-mobile, B-BGP

D-EIGRP, EX-EIGRP external, O-OSPF, IA-OSPF inter area

N1-OSPF NSSA external type 1, N2-OSPF NSSA external type 2

E1-OSPE external type 1, E2-OSPF external type 2, E-EGP

I-IS-IS, L1-IS-IS level-1, L2-IS-IS level-2, ia-IS-IS inter area

* -candidate default U-per-user static route, o-ODR

P-periodic downloaded static route

Gateway of last resort is not set

192.168.0.0/24 is subnetted, 3 subnets

C　　　　192.168.1.0 is directly connected, Ethernet0

C　　　　192.168.65.0 is directly connected, Seria10

C　　　　192.168.67.0 is directly connected, Seriall





配置完接口地址后就可以进行RIP协议配置，RIP协议配置非常简单。首先使用ip routing允许路由选择协议，在有些路由器上默认情况是关闭的。用router rip命令进入RIP协议配置模式，然后使用network语句声明进入RIP进程的网络就可以了。

配置路由器R1。







	R1 (config)#ip routing
	



	R1(config)#router rip
	（进入RIP协议配置子模式）



	R1(config-router)#network 192.168.1.0
	（声明网络192.168.1.0/24）



	R1 (config-router)#network 192.168.65.0



	Rl (config-router)#network 192.168.67.0



	R1 (config-router)#version 2
	（设置RIP协议版本2）



	R1 (config-router)#exit
	




配置路由器R2。







	R1 (config)#ip routing
	



	R1 (config)#router rip
	（进入RIP协议配置子模式）



	R1 (config-router)#network 192.168.3.0
	（声明网络192.168.3.0/24）



	R1 (config-router)#network 192.168.65.0



	R1 (config-router)#network 192.168.69.0



	R1 (config-router)#version2
	（设置RIP协议版本2）



	R1 (config-router)#exit
	




配置路由器R3。







	R1 (config)#ip routing
	



	R1 (config)#router rip
	（进入RIP协议配置子模式）



	R1 (config-router)#network 192.168.5.0
	（声明网络192.168.5.0/24）



	R1 (config-router)#network 192.168.67.0



	R1 (config-router)#network 192.168.69.0



	R1 (config-router)#version 2
	（设置RIP协议版本2）



	R1 (config-router)#exit
	




配置完RIP协议后，RIP协议的路由器广播自己的路由信息到周边路由器，此时各路由器就可以学习到其他路由器的路由信息。此时再查看路由信息则有所不同，下面来查看R3上的路由表。





R3#show ip route

Codes: C-connected, S-static, I-IGRP, R-RIP, M-mobile, B-BGP

D-EIGRP, EX-EIGRP external, O-OSPF, IA-OSPF inter area

N1-OSPF NSSA external type 1, N2-OSPF NSSA external type 2

El-OSPE external type 1, E2-OSPF external type 2, E-EGP

I-IS-IS, L1-IS-IS level-1, L2-IS-IS level-2, ia-IS-IS inter area

* -candidate default U-per-user static route, o-ODR

P-periodic downloaded static route

Gateway of last resort is not set

192.168.0.0/24 is subnetted, 6 subnets

C　　　　192.168.1.0 is directly connected, Ethernet0

C　　　　192.168.65.0 is directly connected, Seria10

C　　　　192.168.67.0 is directly connected, Serial1

R　　　　192.168.65.0[120/1]via 192.168.67.1,00:00:15,Serial

[120/1] via 192.168.69.1,00:00:24,Seria0

R　　　　192.168.1.0[120/1]via 192.168.67.1,00:00:15,Serial

R　　　　192.168.3.0[120/1]via 192.168.69.1,00:00:24,Seria0





路由表中的项目解释如下。





R　　　　192.168.3.0[120/1]via 192.168.69.1,00:00:24,Seria0





·　R：表示此项路由是由RIP协议获取的，另外C代表直接相连的网段。

·　192.168.3.0：表示目标网段。

·　[120/1]：120表示RIP协议的管理距离默认为120，1是该路由的度量值，即跳数。

·　via：经由的意思。

·　192.168.69.1：表示从当前路由器出发到达目标网的下一跳点的IP地址。

·　00:00:24：表示该条路由产生的时间。

·　Seria0：表示该条路由使用的接口。

从路由表中可以看出多了三条RIP路由信息，这三条路由信息分别可以访问到网络192.168.65.0/24、192.168.1.0/24和192.168.3.0/24，其中访问到192.168.65.0/24的路由有两条。之所以保存两条路由信息，是因为到达目的网段需要经过的跳数相同，都为1。而访问另外两个网段也可以经过另外两个路由器来转发，但是因为那样要经过两跳，而RIP协议是选择跳数作为唯一度量路由选择的标准，所以它只将跳数最少的路径保留在路由表中，而其余的路径都被放弃。

另外，因为RIP版本2支持不连续子网和可变长子网掩码，所以各网段的IP地址可以是任何形式的合法IP。通过以上对各路由器配置RIP协议可以达到全网连通的目的。

8.4.2　配置IGRP协议

内部网关路由协议（Interior Gateway Routing Protocol, IGRP）是一种动态距离向量路由协议，它是Cisco公司20世纪80年代中期设计的。使用组合用户配置尺度，包括延迟、带宽、可靠性和负载。它能够变通地处理不确定的、复杂的拓扑结构，不支持VLSM和不连续的子网。

默认情况下，IGRP每90s发送一次路由更新广播，在3个更新周期内（即270s）没有从路由表中的一个路由器接收到更新，则宣布路由不可访问。在7个更新周期即630s后，IOS软件从路由表中清除路由。

相关命令如表8-4所示。

表8-4　IGRP相关命令
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学习了RIP协议的配置后，IGRP协议的配置就比较简单了，因为它类似于RIP协议的配置。参照图8-24给出一个IGRP协议配置的综合实例。设备的连接如同上节所连接的方法。
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图8-24　IGRP协议配置拓扑图

与RIP协议配置不同的是，在这里配置接口时需要配置各路由器间链路的带宽。因为带宽是IGRP协议的度量值之一，它要根据这些信息来计算不同路径的度量值，而不同于RIP只用跳数来作为唯一度量值。

关于接口属性的配置前面已经讲过不少，这里需要指出的是，对于连接DCE电缆的接口（连接DTE电缆的接口不能这么配置）配置时钟，用以对DTE端提供时钟同步信号，命令clockrate 500000设置S0和S1接口的时钟频率为500kHz，即对应速率为500kbps。

由于IGRP理解协议的工作需要网络带宽因素，因此用bandwidth命令指明相应接口上的带宽为多少来模拟实际网络带宽。具体配置命令不再给出，这里给出各路由器配置的结果清单，读者可以根据清单来自己动手配置IGRP协议。

R1的配置清单（省略掉其中没用的信息，只用黑体字列出需要配置的内容）如下。





R1#show running-config

…

interface Ethernet0

ip address 192.168.1.1 255.255.255.0

no keepalive

!

interface Serial0

ip address 192.168.65.1 255.255.0.0

clockrate 500000

bankwidth 500

!

interface Serial1

ip address 192.168.67.1 255.255.0.0

clockrate 500000

bankwidth 500

!

router igrp 100

network 192.168.1.0

network 192.168.65.0

network 192.168.67.0

!





R2的配置清单如下。





R1#show running-config

…

interface Ethernet0

ip address 192.168.3.1 255.255.255.0

no keepalive

!

interface Serial0

ip address 192.168.65.2 255.255.0.0

bankwidth 500

!

interface Serial1

ip address 192.168.69.1 255.255.0.0

clockrate 64000

bankwidth 64

!

router igrp 100

network 192.168.3.0

network 192.168.65.0

network 192.168.69.0

!





R3的配置清单如下。





R1#show running-config

…

interface Ethernet0

ip address 192.168.5.1 255.255.255.0

no keepalive

!

interface Serial0

ip address 192.168.69.2 255.255.0.0

bankwidth 500

!

interface Serial1

ip address 192.168.67.2 255.255.0.0

bankwidth 64

!

router igrp 100

network 192.168.5.0

network 192.168.69.0

network 192.168.67.0

!





这里需要指出的是，以太网接口中的no keepalive能使此接口不监测keepalive（存活）信号，从而在不连接任何设备的情况下可以激活此接口。这样只是为我们配置和监测路由协议而设，在实际网络环境中是不应该使用该命令的。使用router igrp 100创建IGRP路由进程，后面的100是自治系统号。三个路由器的自治系统号必须相同，否则彼此的路由信息将不被互相传递和学习。

配置工作完成后可以分别查看三个路由器的路由表，看看和RIP协议配置完成所产生的路由表有何区别。





R1#show ip route igrp

192.168.0.0/24 is subnetted, 6 subnets

I　　　　192.168.69.0 [100/160250] via 192.168.67.2,00:00:15,Serial

[100/160250] via 192.168.65.2,00:00:24,Seria0

I　　　　192.168.3.0 [100/22100] via 192.168.65.2, 00:00:15, Seria0

I　　　　192.168.5.0 [100/22100] via 192.168.67.2, 00:00:15, Seria1

R2#show ip route igrp

192.168.0.0/24 is subnetted, 6 subnets

I　　　　192.168.67.0 [100/24000] via 192.168.65.1, 00:00:21, Seria0

I　　　　192.168.1.0 [100/22100] via 192.168.65.1,00:00:21,Seria0

I　　　　192.168.5.0 [100/24100] via 192.168.65.1,00:00:21,Seria0

R3#show ip route igrp

　192.168.0.0/24 is subnetted, 6 subnets

I　　　　192.168.65.0 [100/24000] via 192.168.67.1,00:00:21,Seria1

I　　　　192.168.1.0 [100/22100] via 192.168.67.1,00:00:21,Seria1

I　　　　192.168.3.0 [100/24100] via 192.168.67.1,00:00:21,Seria1





从路由表可以看出，R2访问R3和R3访问R2的路由都要经过路由器R1转发，这是因为IGRP协议计算度量值时是考虑网络带宽的，它根据所计算出的度量值，选择度量值最小的路径保留在路由表中，其中100是IGRP协议的管理距离。

8.4.3　配置OSPF协议

开放最短路径优先协议是重要的路由选择协议。它是一种链路状态路由选择协议，是由Internet工程任务组开发的内部网关路由协议，用于在单一自治系统内决策路由。

链路是路由器接口的另一种说法，因此OSPF也称为接口状态路由协议。OSPF通过路由器之间通告网络接口的状态来建立链路状态数据库，生成最短路径树，每个OSPF路由器使用这些最短路径构造路由表。下面分别介绍OSPF协议的相关要点。

（1）自治系统。自治系统包括一个单独管理实体下所控制的一组路由器，OSPF是内部网关路由协议，工作于自治系统内部。

（2）链路状态。所谓链路状态，是指路由器接口的状态，如Up、Down、IP地址、网络类型以及路由器和它邻接路由器间的关系。链路状态信息通过链路状态通告（Link State Advertisement, LSA）扩散到网上每台路由器，每台路由器根据LSA信息建立一个关于网络的拓扑数据库。

（3）最短路径优先算法。OSPF协议使用最短路径优先算法，利用从LSA通告得来的信息计算每一个目标网络的最短路径，以自身为根生成一棵树，包含了到达每个目的网络的完整路径。

（4）路由标识。OSPF的路由标识是一个32位的数字，它在自治系统中被用来唯一识别路由器。默认地使用最高回送地址，若回送地址没有被配置，则使用物理接口上最高的IP地址作为路由器标识。

（5）邻居和邻接。OSPF在相邻路由器间建立邻接关系，使它们交换路由信息。邻居是指共享同一网络的路由器，并使用Hello包来建立和维护邻居路由器间的关系。

（6）区域。在OSPF网络中使用区域（Area）来为自治系统分段。OSPF是一种层次化的路由选择协议，区域0是一个OSPF网络中必须具有的区域，也称为主干区域，其他所有区域要求通过区域0互连到一起。

相关命令及说明如表8-5所示。

表8-5　OSPF相关命令
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注：1．OSPF路由进程process-id必须指定范围在1～65535之间，多个OSPF进程可以在同一个路由器上配置，但最好不这样做。多个OSPF进程需要多个OSPF数据库的副本，必须运行多个最短路径算法的副本。process-id只在路由器内部起作用，不同路由器的process-id可以不同。

2．wildcard-mask是子网掩码的反码，网络区域ID area-id是在0～4294967295内的十进制数，也可以是带有IP地址格式的x.x.x.x。当网络区域ID为0或0.0.0.0时为主干域。不同网络区域的路由器通过主干域学习路由信息。





设计图8-25所示的网络拓扑结构图来配置OSPF协议。
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图8-25　OSPF协议配置实例图

R1:

interface ethernet 0

ip address 192.1.0.129 255.255.255.192

!

interface serial 0

ip address 192.200.10.5 255.255.255.252

!

router ospf 100

network 192.200.10.4 0.0.0.3 area 0

network 192.1.0.128 0.0.0.63 area 1

!

R2:

interface ethernet 0

ip address 192.1.0.65 255.255.255.192

!

interface serial 0

ip address 192.200.10.6 255.255.255.252

!

router ospf 200

network 192.200.10.4 0.0.0.3 area 0

network 192.1.0.64 0.0.0.63 area 2

!

R3:

interface ethernet 0

ip address 192.1.0.130 255.255.255.192

!

router ospf 300

network 192.1.0.128 0.0.0.63 area 1

!

R4:

interface ethernet 0

ip address 192.1.0.66 255.255.255.192

!

router ospf 400

network 192.1.0.64 0.0.0.63 area 1

!





在上述配置中首先对每台路由器接口进行配置。接口配置完成后使用router ospf 100命令启动一个OSPF路由选择协议进程，其中100为进程号，不同于IGRP的是这里每台路由器的进程号并不需要一致。最后使用network将相应的网段加入OSPF路由进程中，则此接口所对应的网段就加入到OSPF进程中。

随后就可以和配置完其他协议一样，用以下命令来调试或查看配置信息和路由信息。





debug ip ospf events

debug ip ospf packet

show ip ospf

show ip ospf dataBase

show ip ospf interface

show ip ospf neighbor

show ip route

8.4.4　配置EIGRP协议

EIGRP是增强型的IGRP协议，是最典型的平衡混合路由选择协议，它融合了距离矢量和链路状态两种路由选择协议的优点，使用一种散射更新算法，实现了很高的路由性能。它具有如下特点。

（1）运行EIGRP的路由器之间形成邻居关系，并交换路由信息。邻居路由器之间通过发送和接收Hello包来保持联系，维持邻居关系。

（2）运行EIGRP的路由器存储所有与其相邻路由器的路由表信息，以更快速适应路由变化；如果没有合适的路由存在，EIGRP将查询其邻居路由器的路由表，以便发现可以替换的路由。

（3）在运行EIGRP的路由器内部，有一个相邻路由器表、一个拓扑结构表和一个路由表。

（4）采用不定期更新，即只在路由器改变计量标准或拓扑结构出现变化时发送部分更新信息。

（5）EIGRP支持可变长子网掩码VLSM和不连续子网，支持对自动路由汇总功能的设定。支持多种网络层协议，除IP协议外，还支持IPX、AppleTalk等协议。

EIGRP协议配置与IGRP配置有相似之处，但由于它对VLSM的支持和众多的其他特性，使得在高级配置以及监测和调试方面与IGRP有许多不同之处，在配置时应加以注意。

参照图8-26所示网络拓扑图，配置EIGRP协议使全网连通。
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图8-26　EIGRP网络实例图

如同配置其他路由协议一样，首先根据拓扑结构图配置各接口，接下来在EIGRP协议配置模式下，使用network命令来声明网段。与RIP和IGRP协议不同的是，EIGRP协议的网段声明中，如果是主网地址（即A、B、C类的主网，没有划分子网的网络），只需输入此网络地址；如果是子网的话，则必须在网络地址后面写入反掩码。

反掩码是用广播地址（255.255.255.255）减去掩码地址所得到的地址。例如掩码为255.255.255.0，则反掩码为0.0.0.255。

配置中使用no auto-summary命令关闭了EIGRP协议的路由自动汇总功能，默认的配置是自动汇总生效。在处理VLSM尤其是存在不连续子网的网络中，通常需要关闭该功能。下面给出各路由器的配置清单，清单中只列出其中重要的配置信息。





R1#show running-config

!

interface Seria10

ip address 192.200.10.1 255.255.255.252

!

interface Ethernet0

ip address 10.20.10.1 255.255.255.255

!

router eigrp 200

network 192.200.10.0 0.0.0.3

network 10.20.10.0 0.0.0.255

no auto-summary

!

R2#show running-config

!

interface Seria10

ip address 192.200.10.2 255.255.255.252

!

interface Ethernet0

ip address 201.10.10.1 255.255.255.255

!

router eigrp 200

network 192.200.10.0 0.0.0.3

network 201.10.10.0

no auto-summary

!





配置完成后可以使用debug命令和show命令来调试和检查配置结果，查看路由信息是否已经学习到，查看和调试方法和其他协议类似，这里不再重复。

8.5　配置广域网接入

要将网络与其他远程网络连接起来，有时就要用到广域网（WAN）接入服务。WAN提供了与LAN不同的连接方法和布线标准。广域网中路由器和交换机连接方式多样化，主要有串行连接、ISDN BRI连接和DSL连接等。本节结合具体接入实例来学习广域网接入的配置方法和技巧。

8.5.1　配置ISDN

综合业务数字网（Integrated Service Digital Network, ISDN）是电话网络数字化的结果，由数字电话和数据传输服务两部分组成。可以在ISDN上传输声音、数据和视频等多种信息。ISDN组件包括终端、终端适配器、网络终端设备、线路终端设备和交换终端设备等。

ISDN提供两种类型的访问接口，即基本速率接口（Basic Rate Interface, BRI）和主要速率接口（Primary Rate Interface, PRI）。ISDN BRI提供两个B信道和一个D信道（2B＋D）。ISDN的B信道为承载信道，其速率为64Kbps，用于传输用户数据；D信道速率为16Kbps，主要用于传输控制信息。PRI提供30个B信道和1个D信道（30B＋D），其B信道和D信道的速率均为64Kbps。

下面通过一个具体的实例来学习两台路由器通过ISDN线路进行连接时的最基本配置。图8-27所示路由器R1和R2各连接1条ISDN BRI线路，路由器的BRI接口通过NT1连接到ISDN上。各路由器BRI接口的IP地址和所连接的ISDN号如图中所标。通过对两路由器的配置达到R1和R2互通的目的。
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图8-27　配置实例

相关命令及说明如表8-6所示。

表8-6　ISDN相关配置命令

[image: alt]


注：交换机类型switch-type可以用命令isdn switch-type？查得。





连接好线路之后，就可以进行配置工作。





Rl#config t

R1(config)#isdn switch-type?

basic-1tr6 1TR6 switch type for Germany

basic-5ess Lucent 5ESS switch type for the U.S.

basic-dms 100 Northern Telecom DMS-100 switch type for the U.S.

basic-net3 Net3 switch type for UK, Europe, Asia and Australia

basic-ni　　　　National ISDN switch type for the U.S.

basic-qsig QSIG switch type

basic-ts013　　TS013 switch type for Australia(obsolete)

ntt　　　　　　NTT switch type for Japan

vn3　　　VN3 and VN4 switch types for France





具体选用哪一种交换机类型要根据租用的ISDN线路情况来决定，在中国使用basic-net3类型的最多。下面以basic-net3类型为例来配置，需要配置的信息有ISDN交换机类型、IP地址、封装类型、拨号串、拨号组和拨号列表等信息。

配置R1：







	R1(config)#isdn switch-type basic-net3
	（设置交换机类型为basic-net3）



	R1(config)#interface bri 0
	（进入BRI接口配置模式）



	R1 (config-if)#ip address 192.168.1.1 255.255.255.0（设置接口IP地址）



	R1(config-if)#encapsulation ppp
	（设置封装协议为ppp）



	R1(config-if)#dialer string 80000002
	（设置拨号串，R2的ISDN号码）



	R1(config-if)#dialer-group1
	（设置拨号组号为1，把BRI0接口与拨号列表1相关联）



	R1(config-if)#no shutdown
	（激活接口）



	R1(config-if)#exit
	



	Ri(config)#dialer-list 1 protocol ip permit
	（设置拨号列表1）



	R1(config)#end
	



	R1#
	




其中dialer-list 1 protocol ip permit允许IP协议包成为引起拨号的“感兴趣包”，即当有IP包需要在拨号线路上传送时可以引起拨号。

配置R2：







	R2(config)#isdn switch-type basic-net3
	（设置交换机类型为basic-net3）



	R2(config)#interface bri0
	（进入BRI接口配置模式）



	R2(config-if)#ip address 192.168.1.2 255.255.255.0（设置接口IP地址）



	R2(config-if)#encapsulation ppp
	（设置封装协议为ppp）



	R2(config-if)#dialer string 80000001
	（设置拨号串，R1的ISDN号码）



	R2(config-if)#dialer-group 1
	（设置拨号组号为1，把BRI 0接口与拨号列表1相关联）



	R2(config-if)#no shutdown
	（激活接口）



	R2(config-if)#exit
	



	R2(config)#dialer-list 1 protocol ip permit
	（设置拨号列表1）



	R2(config)#end
	



	R2#
	




配置完成后，可以使用debug和ping命令来调试配置结果。其中阴影部分表示了拨号的过程。Ping命令引发多次拨号行为，最后报告BRIO∶1接口的线路协议已经激活。





R1(config)#logging console　　　　（在终端上显示监测信息）

R1(config)#exit

R1#debug dialer　　　　（监测dialer信息）

Dial on demand events debugging is on

R1#ping 192.168.1.2

Type escape sequence to abort

Sending 5,100-byte ICMP Echos to 192.168.1.2,timeout is 2 seconds:

02:11:13: BR0 DDR: Dialing cause ip(s=192.168.1.1, d=192.168.1.2)

02:11:13: BR0 DDR: Attempting to dial 80000002

02:11:15: ％LINK-3-UPDOWN: Interface BRI0:1, changed state to up

02:11:15: ％ISDN-6-CONNECT: Interface BRI0:1, is now connected to 80000002

.!!!

Success rate is 60 percent(3/5), round-trip min/avg/max=36/38/40 ms

02:11:17: BR0:1 DDR: dialer protocol up

02:11:18: ％LINEPROTO-5-UPDOWN: Line protocol on Interface BRIO:1, changed state to up

R1#undebug all　　　　（关闭所有调试信息）





还可以用show isdn status命令查看ISDN状态，用show dialer命令显示当前的拨号及其配置等信息，这里不再一一列出。

8.5.2　配置PPP和DDR

点对点协议是作为在点对点链路上进行IP通信的封装协议而被开发出来的。PPP定义了IP地址的分配和管理、异步和面向位的同步封装、网络协议复用、链路配置、链路质量测试和错误检测等标准，以及网络层地址协议和数据压缩协议等协议标准。PPP通过可扩展的链路协议和网络控制协议（NCP）来实现上述功能。

PPP具有多协议支持的特点，可以支持IP、IPX和DECnet等第三层协议。PPP提供了安全认证机制，这主要是通过PAP（口令认证协议）和CHAP（挑战握手协议）来实现的。PAP和CHAP被用来认证是否允许对端设备进行拨号连接。

多链路PPP是PPP的另一项功能，它允许在路由器和路由器之间或路由器和拨号的PC之间建立多条链路，通信量在这些链路之间进行负载均衡，从而提高了可用带宽和链路的可靠性。

按需拨号路由（Dial on Demand Routing, DDR）是利用拨号链路实现网络间互连的一种常用技术。其主要功能是将数据包从被拨号的接口进行路由；决定何种数据包可以触发拨号；触发拨号；决定什么时候终止连接。DDR技术和PPP技术一样对于ISDN的配置是非常重要的，在实际应用中ISDN、PPP和DDR这三项技术经常是综合使用的。

下面结合实例来研究PPP认证、DDR和多链路（Multilink）技术的配置，更深入地了解拨号网络的配置技能。

结合图8-28所示的拓扑结构，配置路由器R1和R2，实现从10.1.1.0/24网段到10.1.2.0/24网段的连通，同时提供拨号连接的安全性。

配置命令和配置ISDN的类似，在这里给出配置的清单。
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图8-28　ISDN综合配置

相关命令及说明如表8-7所示。

表8-7　ISDN相关配置命令
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R1的配置清单（以黑体字列出了其中配置的项目）如下。





R1#show run

…

hostname R1

username R2 password 0 cisco

!

isdn switch-type basic-net3

!

interface Ethernet0

ip address 10.1.1.1 255.255.255.0

!

interface BRIO

ip address 192.168.1.1 255.255.255.0

encapsulation ppp

dialer idle-timeout 300

dialer map ip 192.168.1.2 name R2 broadcast 80000002

dialer load-threshold 128

dialer-group 1

no cdp enable

ppp authentication chap

ppp multilinlk

!

ip classless

ip route 10.1.2.0 255.255.255.0 192.168.1.2

!

dialer-list 1 protocol ip permit

…

end





R2的配置清单（以黑体字列出了其中配置的项目）如下。





R2#show run

…

hostname R2

username R1 password 0 cisco

!

isdn switch-type basic-net3

!

interface Ethernet0

ip address 10.1.2.1 255.255.255.0

!

interface BRI0

ip address 192.168.1.1 255.255.255.0

encapsulation ppp

dialer idle-timeout 300

dialer map ip 192.168.1.1 name R2 broadcast 80000001

dialer load-threshold 128

dialer-group 1

no cdp enable

ppp authentication chap

ppp multilink

!

ip classless

ip route 10.1.2.0 255.255.255.0 192.168.1.2

!

dialer-list 1 protocol ip permit

…

end





配置完成后可以用debug、ping和show dialer map等命令来调试和检测配置结果。

配置中需要说明的项目如下。

（1）设置用户名和口令。在R1上定义用户名为R2，即拨号链路对端路由器名，口令为cisco，以明码的形式显示。同时，在R2上定义用户名为R1。要注意的是，两端路由器所定义的口令必须相同。





Rl: username R2 password 0 cisco

R2: username R1 password 0 cisco





（2）设置拨号空闲时间。是指当经过一段时间没有感兴趣的数据包从此接口上发送就断开连接，默认值为120s，这里设置为300s。





dialer idle-timeout 300





（3）设置拨号映射。R1定义的映射为IP地址192.168.1.2，主机名为R2，ISDN号为80000002。R2上的类似，当有感兴趣的数据包时将使用这些映射发起拨号连接并进行认证操作。





dialer map ip 192.168.1.2 name R2 broadcast 80000002





（4）设置多链路。使用dialer load-threshold命令来配合ppp multilink，设置数值为128，告诉路由器在负载达到第1个B信道带宽的50％以上时启用第2个B信道。这个数值N的取值范围是0～255，表示当实际负载占到第一个B信道的N/255％时启动第2个B信道。当设置为1时，表示不论负载多大同时启动两个B信道。





dialer load-threshold 128

ppp multilink





（5）no cdp enable表示禁止通过此接口传递CDP控制数据，通常在拨号线路上要禁用CDP。

（6）ppp authentication chap表示设置PPP认证方式为CHAP

8.5.3　配置帧中继

帧中继是一种高性能的WAN协议，运行在OSI参考模型的物理层和数据链路层。它是一种数据包交换技术，是X.25的简化版本。它省略了X.25的一些强健功能，如提供窗口技术和数据重发技术，而是依靠高层协议提供纠错功能，这是因为帧中继工作在更好的WAN设备上，这些设备较之X.25的WAN设备具有更可靠的连接服务和更高的可靠性，它严格地对应于OSI参考模型的最低两层，而X.25还提供第三层的服务，所以帧中继比X.25具有更高的性能和更有效的传输效率。

帧中继广域网的设备分为DTE和DCE，路由器作为DTE设备。

帧中继技术提供面向连接的数据链路层通信，在每对设备之间都存在一条定义好的通信链路，且该链路有一个链路识别码。这种服务通过帧中继虚电路实现，每个帧中继虚电路都以数据链路识别码（DLCI）标识自己。DLCI的值一般由帧中继服务提供商指定。帧中继即支持PVC也支持SVC。

相关命令及说明如表8-8所示。

表8-8　帧中继相关配置命令
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1．配置帧中继交换机

帧中继的配置需要一个帧中继的环境，而现在普通的路由器就可以配置成一个帧中继交换机。假设有一个具有三个串行接口的路由器，通过下面的配置来实现全网状的帧中继环境。所谓全网状的帧中继环境，是指在这个帧中继环境中任何两个节点间都存在一条虚电路。参考图8-29连接网络设备，图中是构造一个有三个节点的全网状帧中继环境，每个接口上的DLCI都标明在图上，虚线箭头表示两节点间的虚电路。下面给出路由器的配置清单。
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图8-29　全网状帧中继环境示意图

Router#show run

!

interface seria11

no ip address

encapsulation frame-relay

clockrate 64000

frame-relay lmi-type cisco

frame-relay lmi-type dce

frame-relay route 102 interface Serial2 201

frame-relay route 103 interface Serial3 301

!

interface serial2

no ip address

encapsulation frame-relay

clockrate 64000

frame-relay lmi-type cisco

frame-relay lmi-type dce

frame-relay route 201 interface Seria11 102

frame-relay route 203 interface Seria13 303

!

interface seria13

no ip address

encapsulation frame-relay

clockrate 64000

frame-relay lmi-type cisco

frame-relay lmi-type dce

frame-relay route 301 interface Serial1 103

frame-relay route 303 interface Seria12 203

!





配置完成后，可以用show frame route显示出完整的路由信息。

2．基本的帧中继配置

在这里利用前面所配置的帧中继环境来配置连接在帧中继环境中的路由器，以实现端到端的连通性。参照图8-30来配置路由器R1和R2，以实现全网的连通性。
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图8-30　帧中继配置实例

（1）配置基本的帧中继连接。

路由器R1：





R1#config t

Enter configuration command, one per line. End with CNTL/Z.

R1(config)#interface E0

R1(config-if)#ip address 192.1.1.1 255.255.255.0

R1(config-if)#no keepalive

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface s0

R1(config-if)#ip address 192.168.1.1 255.255.255.0

R1(config-if)#encap frame-relay　　　　（该接口使用帧中继封装格式）

R1(config-if)#no shutdown

R1(config-if)#no frame-relay inverse-arp　　　　（关闭帧中继逆向ARP）

R1(config-if)#frame map ip 192.168.1.2 cisco

R1(config-if)#end

R1#





路由器R2：





R2#config t

Enter configuration command, one per line. End with CNTL/Z.

R2(config)#interface E0

R2(config-if)#ip address 192.1.2.1 255.255.255.0

R2(config-if)#no keepalive

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface s0

R2(config-if)#ip address 192.168.1.2 255.255.255.0

R2(config-if)#encap frame-relay　　　　（该接口使用帧中继封装格式）

R2(config-if)#no shutdown

R2(config-if)#no frame-relay inverse-arp　　　　（关闭帧中继逆向ARP）

R2(config-if)#frame map ip 192.168.1.1 cisco

R2(config-if)#end

R1#





配置中关闭帧中继逆向ARP是因为使用了全网状拓扑，关闭逆向ARP是为了避免多个DLCI之间的映射混乱。如果在S0上只有一个DLCI，则不需要该设置。

配置完成后可以用下面的命令查看帧中继相关信息，查看结果不再列出。





show frame pvc

show frame map

show frame traffic

show frame lmi





（2）配置静态路由并测试连通性。配置静态路由的方法在前面已经学习过了，配置完两个路由器的静态路由，就可以达到全网连通的目的。

8.6　IPSec配置与测试

8.6.1　IPSec实现的工作流程

IPSec实现的VPN主要有下面4个配置部分。

1．为IPSec做准备

为IPSec做准备涉及到确定详细的加密策略，包括确定要保护的主机和网络，选择一种认证方法，确定有关IPSec对等体的详细信息，确定所需的IPSec特性，并确认现有的访问控制列表允许IPSec数据流通过。

（1）根据对等体的数量和位置在IPSec对等体间确定一个IKE（IKE阶段1，或者主模式）策略。

（2）确定IPSec（IKE阶段2，或快捷模式）策略，包括IPSec对等体的细节信息，例如IP地址及IPSec变换集和模式。

（3）用write terminal、show isakmp、show isakmp policy、show crypto map命令及其他show命令来检查当前的配置。

（4）确认在没有使用加密前网络能够正常工作，用ping命令并在加密前运行测试数据流来排除基本的路由故障。

（5）确认在边界路由器和防火墙中已有的访问控制列表允许IPSec数据流通过，或者想要的数据流将可以被过滤出来。

2．配置IKE

配置IKE涉及到启用IKE（和isakmp是同义词）、创建IKE策略和验证所做的配置。

（1）用isakmp enable命令启用或关闭IKE。

（2）用isakmp policy命令创建IKE策略。

（3）用isakmp key命令和相关命令配置预共享密钥。

（4）用show isakmp [policy]命令验证IKE的配置。

3．配置IPSec

IPSec配置包括创建加密用访问控制列表，定义变换集，创建加密图条目，并将加密集应用到接口上去。

（1）用access-list命令配置加密用访问控制列表。

例如：





access-list acl-name {permit|deny} protocol src_addr src_mask [operator port [port]] dest_addr dest_mask [operator prot [port]]





（2）用crypto ipsec transform-set命令配置变换集。

例如：





crypto ipsec transform-set transform-set-name transform1 [transform2 [transform3]]





（3）（任选）用crypto ipsec security-association lifetime命令配置全局性的IPSec安全关联的生存期。

（4）用crypto map命令配置加密图。

（5）用interface命令和crypto map map-name interface把配置应用到接口上。

（6）用各种可用的show命令验证IPSec的配置。

4．测试和验证IPSec

该任务涉及到使用show、debug和相关的命令来测试和验证IPSec加密工作是否正常，并为之排除故障。

8.6.2　Cisco配置举例

某公司由总部和分支机构构成，通过IPSec实现网络安全，具体网络拓扑结构和主路由器及分支路由器上的配置如下。

1．网络拓扑

网络结构如图8-31所示。
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图8-31　网络结构图

2．配置

两路由器之间地址分配如表8-9所示。

表8-9　路由器地址分配表

[image: alt]


则两端路由器配置分别如下。

总部端路由器部分配置：





crypto isakmp policy 1　　　；配置IKE策略1

authentication pre-share　　；IKE策略1的验证方法设为pre-share

group 2；1024位　Diffie-Hellman，加密算法未设置则取默认值DES

crypto isakmp key test123 address 202.96.1.2

；设置Pre-share密钥为test123，此值两端需一致

crypto ipsec transform-set VPNtag ah-md5-hmac esp-des；设置AH散列算法为md5

!　ESP加密算法为DES

crypto map VPNdemo 10 ipsec-isakmp；定义crypto map

set peer 202.96.1.2　　　　；设置隧道对端IP地址

set transform-set VPNtag　　；设置隧道AH及ESP

match address 101　　；

!

interface Tunnel0　　　　　；定义隧道接口

ip address 192.168.1.1 255.255.255.0；隧道端口IP地址

no ip directed-broadcast

tunnel source 202.96.1.1　　；隧道源端地址

tunnel destination 202.96.1.2；隧道目的端地址

crypto map VPNdemo　　；应用VPNdemo于此接口





interface Serial0/0

ip address 202.96.1.1 255.255.255.252；串口的Internet IP地址

no ip directed-broadcast

crypto map VPNdemo；应用VPNdemo于串口





!

interface Ethernet0/1

ip address 168.1.1.1 255.255.255.0　　；外部端口IP地址

no ip directed-broadcast

interface Ethernet0/0

ip address 172.22.1.100 255.255.255.0　　；内部端口IP地址

no ip directed-broadcast

!

ip classless

ip route 0.0.0.0 0.0.0.0 202.96.1.2　　　　；默认路由

ip route 172.22.2.0 255.255.0.0 192.168.1.2　；到内网的静态路由（经过隧道）

access-list 101 permit gre host 202.96.1.1 host 202.96.1.2；定义存取列表





分支机构端路由器部分配置：

crypto isakmp policy 1

authentication pre-share

group 2

crypto isakmp key test123 address 202.96.1.1

crypto ipsec transform-set VPNtag ah-md5-hmac esp-des





!

crypto map VPNdemo 10 ipsec-isakmp

set peer 202.96.1.1

set transform-set VPNtag

match address 101





!

interface Tunnel0

ip address 192.168.1.2 255.255.255.0

no ip directed-broadcast

tunnel source Serial0/0

tunnel destination 202.96.1.1

crypto map VPNdemo





interface Serial0/0

ip address 202.96.1.2 255.255.255.252

no ip directed-broadcast

crypto map VPNdemo





!

interface Ethernet0/1

ip address 167.1.1.1 255.255.255.0

no ip directed-broadcast

interface Ethernet0/0

ip address 172.22.2.100 255.255.255.0

no ip directed-broadcast





!

ip classless

ip route 0.0.0.0 0.0.0.0 202.96.1.1

ip route 172.22.1.0 255.255.0.0 192.168.1.1

access-list 101 permit gre host 202.96.1.2 host 202.96.1.1

8.6.3　测试时常见的故障

1．故障1

问题描述：在IPSec-manual或IPSec-isakmp方式下，双方配置好后或双方协商通过后，双方仍然无法进行通信。同时若打开debug crypto packet，则会出现如下信息：





rec'd IPSEC packet from IPADDR has invalid spi





原因：对端outbound的spi值与本端的inbound不同或配置的策略不同（esp、ah）。

判断方法和解决方案：检查双方的配置信息，尤其是在IPSec-manual方式下检查双方的SPI值是否按方向（inbound、outbound）匹配。而在IPSec-isakmp下，则可能是协商出错。

2．故障2

问题描述：在IPSec-manual方式下，双方配置好后，双方仍然无法进行通信。同时若打开debug crypto packet，则会出现如下信息：





packet missing policy





原因：对端outbound的配置策略和本地不同（esp、ah）。

判断方法和解决方案：检查双方的配置信息，很可能是对端策略配置为esp，而本端策略为ah＋esp。

3．故障3

问题描述：在IPSec-manual方式下，双方配置好后，双方仍然无法进行通信。同时若打开debug crypto packet，则会出现如下信息：





rec'd IPSEC packet from IPADDR has bad pading





原因：对端outbound的加密密钥与本端inbound的不同。

判断方法和解决方案：检查对端outbound的加密密钥和本端inbound的加密密钥，务必使两者相同。

4．故障4

问题描述：在IPSec-manual方式下，双方配置好后，双方仍然无法进行通信。同时若打开debug crypto packet，则会出现如下信息：





rec'd IPSEC packet mac verify failed





原因：对端outbound的ESP或AH验证密钥与本端inbound的不同。

判断方法和解决方案：检查对端outbound的ESP或AH验证密钥和本端inbound的验证密钥，务必使两者相同。

5．故障5

问题描述：在IPSec-manual方式下，双方配置好后，双方仍然无法进行通信。同时若打开debug crypto packet，则会出现如下信息：





rec'd IPSEC packet from IPADDR to IPADDR does not agree with policy





原因：IPSEC处理完成的包与相应的access-list不同，子MAP的访问列表配置有问题。

判断方法和解决方案：检查本端sub_map配置的access-list是否符合进行IPSec通信的要求。

6．故障6

问题描述：在IPSec-isakmp方式下，双方配置好后，由对端开始发起协商，无法进行通信，show crypto isakmp sa也没有发现和当前通信相关的成功的SA信息。在协商同时若打开debugcrypto isakmp，则会出现如下信息：





ISAKMP(xxx): processing ISAKMP-SA payload（随后有若干transform-payload中的内容）

ISAKMP(xxx): no acceptable Oakley Transform

ISAKMP(xxx): negotiate error NO_ROPOSAL_CHOSEN





原因：双方配置的ISAKMP策略不匹配。

判断方法和解决方案：检查两端的ISAKMP-Policy是否相同，尤其是对端的lifetime不能大于本地的lifetime值。

7．故障7

问题描述：在IPSec-isakmp方式下，双方配置好后，由对端开始发起协商，无法进行通信，show crypto ipsec sa也没有发现和当前通信相关的成功的SA信息。在协商同时若打开debugcrypto isakmp，则会出现如下信息：





ISAKMP(xxx): processing IPSec-SA payload（随后有若干transform-payload中的内容）

ISAKMP(xxx): no acceptable Proposal in IPsec SA

ISAKMP(xxx): negotiate error NO_PROPOSAL_CHOSEN





原因：双方配置的IPSec策略不匹配。

判断方法和解决方案：检查两端相应的transform-set是否匹配，相应的sub_map下的pfs属性是否相同。

8．故障8

问题描述：在IPSec-isakmp方式下，双方配置好后，由对端开始发起协商，无法进行通信，show crypto ipsec sa也没有发现和当前通信相关的成功的SA信息。在协商同时若打开debug crypto isakmp，则会出现如下信息：





ISAKMP: attr accept again transform-set xxx...

//ISAKMP(xxx): dealing with ID-payload（随后有对端为IPSec通信所配置的access-list内容）

//ISAKMP(xxx): ISAKMP: not found matchable policy





原因：双方配置的IPSec规则不匹配。

判断方法和解决方案：检查两端相应的sub_map下的规则（access-list）是否匹配。

9．故障9

问题描述：在IPSec-isakmp方式下，双方配置好后，由本端开始发起协商，无法进行通信，show crypto isakmp sa也没有发现和当前通信相关的成功的SA信息。在协商同时若打开debug crypto isakmp，则会出现如下信息：





ISAKMP(xxx): dealing with Notify Payload

ISAKMP: Notify-Message: NO_PROPOSAL_CHOSEN





原因：双方配置的ISAKMP策略不匹配。

判断方法和解决方案：检查两端的ISAKMP-Policy是否匹配。

10．故障10

问题描述：在IPSec-isakmp方式下，双方配置好后，由本端开始发起协商，无法进行通信，show crypto isakmp sa发现和当前通信相关的成功（M_SA_SETUP）的SA信息，但是show crypto ipsec sa无相关的SA信息。在协商同时若打开debug crypto isakmp，则会出现如下信息：





ISAKMP(xxx): dealing with Notify Payload ISAKMP: Notify-Message: NO PROPOSAL_CHOSEN





原因：双方配置的IPSec策略不匹配，或配置的规则（access-list）不匹配。

判断方法和解决方案：检查两端相应的transform-set是否匹配，相应的sub_map下的pfs属性和规则（access-list）是否匹配。

11．故障11

问题描述：在IPSec-isakmp方式下，双方配置好后，由一方开始发起协商，无法进行通信，show crypto ipsec sa无相关的SA信息。在协商同时若打开debug crypto isakmp，则会出现如下信息：





ISAKMP(xxx): dealing with Notify Payload ISAKMP: Notify-Message: INVALID-EXCHANGE-TYPE或//ISAKMP(xxx): negotiate error INVALID-EXCHANGE-TYPE。





原因：对端不支持此种类型的协商报文。

判断方法和解决方案：改变对端设置，更换一种模式（例如由Aggressive模式换成Main模式）。

8.7　IPv6配置与部署

由于从IPv4向IPv6过渡是大势所趋，所以目前有许多从IPv4向IPv6过渡的技术。这些技术从实现方式上可以分为双栈、翻译和隧道三种。

双栈策略是指在网络节点中同时具有IPv4和IPv6两个协议栈，这样，它既可以接收、处理、收发IPv4的分组，也可以接收、处理、收发IPv6的分组。对于主机来讲，“双栈”是指其可以根据需要来对业务产生的数据进行IPv4封装或者IPv6封装；对于路由器来讲，“双栈”是指在一个路由器设备中维护IPv6和IPv4两套路由协议栈，使得路由器既能与IPv4主机也能与IPv6主机通信，分别支持独立的IPv6和IPv4路由协议，IPv4和IPv6路由信息按照各自的路由协议进行计算，维护不同的路由表。IPv6数据报按照IPv6路由协议得到的路由表转发，IPv4数据报按照IPv4路由协议得到的路由表转发。双栈策略的优点是概念清晰，易于理解，网络规划相对简单，同时在IPv6逻辑网络中可以充分发挥IPv6协议的所有优点（如安全性、路由约束和流的支持等方面）。但是，双栈策略也存在如下缺点：对网元设备的要求较高，要求其不但支持IPv4路由协议，而且支持IPv6路由协议，这就要求其维护大量的协议和数据。另外，网络升级改造将牵涉到网络中的所有网元设备，投资大、建设周期比较长。

隧道策略是IPv4/IPv6过渡中经常使用到的一种机制。所谓“隧道”，简单地讲就是利用一种协议来传输另一种协议的数据的技术。在IPv6发展初期，必然有许多局部的纯IPv6网络，这些IPv6网络被IPv4骨干网络隔离开来，为了使这些孤立的“IPv6岛”互通，就采取隧道技术的方式来解决。利用穿越现存IPv4因特网的隧道技术将许多个“IPv6孤岛”连接起来，逐步扩大IPv6的实现范围。隧道技术的工作机理就在IPv6网络与IPv4网络间的隧道入口处，路由器将IPv6的数据分组封装入IPv4中，IPv4分组的源地址和目的地址分别是隧道入口和出口的IPv4地址。在隧道的出口处再将IPv6分组取出转发给目的节点。目前应用较多的隧道技术包括构造隧道、6to4隧道以及MPLS隧道等。目前的隧道技术主要实现了在IPv4数据包中封装IPv6数据包，随着IPv6技术的发展和广泛应用，未来也将会出现在IPv4数据包中封装IPv6数据包的隧道技术。隧道技术能够充分利用现有的网络投资，因此在过渡初期是一种方便的选择。但是，在隧道的入口处会出现负载协议数据包的拆分，在隧道出口处会出现负载协议数据包的重组。这就增加了隧道出入口的实现复杂度，不利于大规模的应用。

双栈策略解决了IPv6与IPv4的共存问题，但是在网络的过渡时期不可能要求所有的主机或终端都升级支持双栈，在网络中必然存在纯IPv4主机和纯IPv6主机之间进行通信的需求，由于协议栈的不同，因此很自然地需要对这些协议进行翻译转换。对应协议的翻译可以分为两个层面来进行，一方面是IPv4与IPv6协议层的翻译，另一方面是IPv4应用与IPv6应用之间的翻译。前者主要是通过NAT—PT技术实现的，后者则主要通过应用代理网关ALG来实现。NAT—PT实现了网络层的协议翻译；应用代理网关则实现应用层的协议翻译，对于不同的应用，需要配置不同的应用代理网关。翻译技术的优点是不需要进行IPv4、IPv6节点的升级改造，缺点是IPv4节点访问IPv6节点的实现方法比较复杂，网络设备进行协议转换、地址转换的处理开销较大。因此，该策略一般是在其他互通方式无法使用的情况下使用。

8.7.1　IPv6-over-IPv4 GRE隧道配置

IPv6-over-IPv4隧道是将IPv6报文封装在IPv4报文中，让IPv6数据包穿过IPv4网络进行通信。对于采用隧道技术的设备来说，在隧道的入口处，将IPv6的数据报封装进IPv4，IPv4报文的源地址和目的地址分别是隧道入口和隧道出口的IPv4地址；在隧道的出口处，再将IPv6报文取出转发到目的节点。隧道技术只要求在隧道的入口和出口处进行修改，对其他部分没有要求，容易实现。但是，隧道技术不能实现IPv4主机与IPv6主机的直接通信。

使用标准的GRE隧道技术，可在IPv4的GRE隧道上承载IPv6数据报文。GRE隧道是两点之间的连路，每条连路都是一条单独的隧道。GRE隧道把IPv6作为乘客协议，将GRE作为承载协议。所配置的IPv6地址是在Tunnel接口上配置的，而所配置的IPv4地址是Tunnel的源地址和目的地址（隧道的起点和终点）。

IPv6-over-IPv4GRE隧道的相关配置命令及功能如表8-10所示。

表8-10　GRE隧道的相关配置命令及功能
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下面通过一个具体的实例来实现IPv6-over-IPv4GRE隧道配置。

路由器R1和R2通过串口经IPv4网络连接，路由器以太口分别连接两个IPv6网段。通过Tunnel将IPv6的数据包封装到IPv4的数据包中，实现点到点的数据传输。网络拓扑图如图8-32所示。
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图8-32　IPv6-over-IPv4GRE隧道

1．路由器R1部分配置

基本配置：







	Router#configure terminal
	



	Enter configuration commands, one per line. End with CNTL/Z.



	Router(config)#hostname R1
	（路由器命名R1）



	R1(config)#no ip domain-lookup
	（关闭路由器域名解析）








配置串口：







	R1(config)# interface Serial 1/0
	



	R1(config-if)# ip address 202.100.2.1　255.255.255.0
	（设置串口地址）



	R1(config-if)#no shutdown
	（开启串口）








配置以太口：







	R1(config)#interface FastEthernet0/0



	R1(config-if)#ipv6 address 2005:CCCC::1/64
	（设置以太口地址）



	R1(config-if)#exit
	



	R1(config)#ipv6 unicast-routing
	（开启IPv6单播路由）








配置隧道：







	R1(config)#interface tunnel 0
	（启用tunnel 0）



	R1(config-if)#tunnel source s1/0
	（指定tunnel的源地址为S0）



	R1(config-if)#tunnel destinaltion 202.100.2.2
	（指定tunnel的目标地址）



	R1(config-if)#ipv6 address 2005:AAAA::1/64
	（为tunnel配置IPv6地址）



	R1(config-if)#tunnel mode gre ipv6
	（tunnel模式为IPv6的GRE隧道）








配置RIP协议：







	R1(config)#interface tunnel 0
	



	R1(config-if)#ipv6 rip test enable
	（在R1 tunnel 0上启用RIP协议，别名为test）



	R1(config-if)#interface FastEthernet0/0



	R1(config-if)#ipv6 rip test enable
	（在R1以太口0上启用RIP协议，别名为test）




2．路由器R2部分配置

基本配置：







	Router#configure terminal
	



	Enter configuration commands, one per line. End with CNTL/Z.



	Router(config)#hostname R2
	（路由器命名R2）



	R2(config)#no ip domain-lookup
	（关闭路由器域名解析）








配置串口：





R2(config)#interface Serial 1/0

R2(config-if)#ip address 202.100.2.2　255.255.255.0　　（设置串口地址）

R2(config-if)#no shutdown（开启串口）





配置以太口：







	R2(config)#interface FastEthernet0/0



	R2(config-if)#ipv6 address 2004:CCCC::1/64
	（设置以太口地址）



	R2(config-if)#exit
	



	R2(config)#ipv6 unicast-routing
	（开启IPv6单播路由）








配置隧道：







	R2(config)#interface tunnel 0
	（启用tunnel 0）



	R2(config-if)#tunnel source s1/0
	（指定tunnel的源地址为S0）



	R2(config-if)#tunnel destinaltion 202.100.2.1
	（指定tunnel的目标地址）



	R2(config-if)#ipv6 address 2005:AAAA::2/64
	（为tunnel配置IPv6地址）



	R2(config-if)#tunnel mode gre ipv6
	（tunnel模式为IPv6的GRE隧道）








配置RIP协议：







	R2(config)#interface tunnel 0
	



	R2(config-if)#ipv6 rip test enable
	（在R2 tunnel 0上启用RIP协议，别名为test）



	R2(config-if)#interface FastEthernet0/0



	R2(config-if)#ipv6 rip test enable
	（在R2以太口0上启用RIP协议，别名为test）




8.7.2　ISATAP隧道配置

站内自动隧道寻址协议（Intra-Site Automatic Tunnel Addressing Protocol, ISATAP）过渡技术采用了双栈和隧道技术实现从IPv4向IPv6的过渡。ISATAP隧道是点到点的自动隧道技术，它将IPv4地址置入IPv6地址中，当两台ISATAP主机通信时，可自动抽取出IPv4地址建立Tunnel即可通信，并且不需透过其他特殊网络设备，只要彼此间IPv4网络通畅即可。

双栈主机使用ISATAP隧道时，IPv6报文的目的地址和隧道接口的IPv6地址都要采用特殊的地址——ISATAP地址。ISATAP地址格式为Prefix(64bit):0:5EFE:IPv4ADDR，其中0:5EFE是IANA规定的格式，IPv4ADDR是单播IPv4地址，它嵌入到IPv6地址的低32位。ISATAP地址的前64位是通过向ISATAP路由器发送请求得到的，如果需要和其他网络的ISATAP客户端或者IPv6网络通信，必须通过ISATAP路由器拿到全球单播地址前缀（2001:,2002:,3ffe:开头），通过路由器与其他IPv6主机和网络通信。其原理如图8-33所示。
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图8-33　ISATAP隧道获取ISATAP地址

ISATAP隧道可以用于在IPv4网络中IPv6路由器—IPv6路由器、主机—路由器的连接。由于不要求隧道节点具有全球唯一的IPv4地址，可以用于内部私有网络中各双栈主机进行IPv6通信，所以ISATAP隧道适用于在IPv4网络中IPv6主机之间的通信或IPv4网络中IPv6主机接入到IPv6网络的通信。

ISATAP隧道相关配置命令及功能如表8-11所示。

表8-11　ISATAP隧道相关配置命令及功能
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续表
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下面通过一个具体的实例来实现ISATAP隧道配置。

路由器R1、R2和R3通过串口经IPv4网络连接，路由器R1以太口连接IPv4网络，路由器R3以太口连接IPv6网段。通过ISATAP隧道将IPv6的数据包封装到IPv4的数据包中，实现PC1和PC2的数据传输。网络拓扑图如图8-34所示。
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图8-34　ISATAP隧道配置

1．路由器R1部分配置

基本配置：







	Router#configure terminal
	



	Enter configuration commands, one per line. End with CNTL/Z.



	Router(config)#hostname R1
	（路由器命名R1）



	R1(config)#no ip domain-lookup
	（关闭路由器域名解析）








配置串口：







	R1(config)#interface Serial 1/0
	



	R1(config-if)#ip address 192.1.1.1　255.255.255.0
	（设置串口地址）



	R1(config-if)#no shutdown
	（开启串口）








配置以太口：





R1(config)#interface FastEthernet0/0

R1(config-if)#ip address 192.0.0.1 255.255.255.0　　　　（设置以太口地址）

R1(config-if)#exit





配置ospf协议：





R1(config)#router ospf 1

R1(config-router)#network 192.0.0.1 0.0.0.255 area 0

R1(config-router)#network 192.1.1.1 0.0.0.255 area 0

2．路由器R3部分配置

基本配置：







	Router#configure terminal
	



	Enter configuration commands, one per line. End with CNTL/Z.



	Router(config)#hostname R3
	（路由器命名R3）



	R3(config)#no ip domain-lookup
	（关闭路由器域名解析）








配置串口：







	R3(config)#interface Serial 1/0
	



	R3(config-if)#ip address 192.2.2.1　255.255.255.0
	（设置串口地址）



	R3(config-if)#no shutdown
	（开启串口）








配置以太口：





R3(config)#interface FastEthernet0/0

R3(config-if)#ipv6 address 2::1/64　　　　（设置以太口地址）

R3(config-if)#exit





配置ospf协议：





R3(config)#router ospf 1

R3(config-router)#network 192.2.2.1 0.0.0.255 area 0





配置ISATAP隧道：







	R1(config)#interface tunnel 0
	（启用tunnel 0）



	R1(config-if)#ipv6 address 2001:DA8:8000:3::/64 eui-64
	（为tunnel配置IPv6地址）



	R1(config-if)#no ipv6 nd suppress-ra
	（启用了隧道口的路由器广播）



	R1(config-if)#tunnel source s1/0
	（指定tunnel的源地址为S0）



	R1(config-if)#tunnel mode ipv6ip isatap
	（Tunnel模式为IPv6的ISATAP隧道）




3．PC1部分配置

PC1上只需配置如下命令：





C:\＞netsh interface ipv6 isatap set router 192.2.2.1

8.7.3　NAT-PT

NAT-PT（NetWork Address Translation-Protocol，网络地址转换协议转换）是一种纯IPv6节点和IPv4节点间的互通方式，所有包括地址、协议在内的转换工作都由网络设备来完成。支持NAT-PT的网关路由器应具有IPv4地址池，在从IPv6向IPv4域中转发包时使用，地址池中的地址是用来转换IPv6报文中的源地址的。此外，网关路由器需要DNS-ALG和FTP-ALG这两种常用的应用层网关的支持，在IPv6节点访问IPv4节点时发挥作用。如果没有DNS-ALG的支持，只能实现由IPv6节点发起的与IPv4节点之间的通信，反之则不行。如果没有FTP-ALG的支持，IPv4网络中的主机将不能用FTP软件从IPv6网络中的服务器上下载文件或者上传文件，反之亦然。

为了运行，NAT-PT需要网络中配置特定的路由使所有到预先指定的/96前缀的IPv6数据包都被路由到NAT-PT设备。IPv6域内的/96前缀必须保留给NAT-PT操作，然后NAT-PT设备根据映射规则把/96前缀的IPv6转换为IPv4地址。

采用NAT-PT方式进行过渡的优点是不需要进行IPv4、IPv6节点的升级改造。缺点是IPv4节点访问IPv6节点的实现方法比较复杂，网络设备进行协议转换、地址转换的处理开销较大，一般在其他互通方式无法使用的情况下使用。

NAT-PT机制定义了以下不同类型的操作。

·　静态NAT-PT。静态模式提供一对一的IPv6地址和IPv4地址的映射。IPv6单协议网络内的节点要访问的IPv4单协议网络内的每一个IPv4地址都必须在NAT-PT设备中设置。每一个目的IPv4地址在NAT-PT设备中被映射为一个具有预定义NAT-PT前缀的IPv6地址。这种模式中，每一个IPv6到IPv4映射需要一个源IPv4地址。静态NAT-PT模式跟IPv4中的静态NAT类似。

·　动态NAT-PT。动态模式也提供一对一的映射，但是使用一个IPv4地址池。池中的源IPv4地址数量决定了并发的IPv6到IPv4转换的最大数目。在IPv6网络中IPv6单协议网络节点动态地把预定义的NAT-PT前缀增加到目的IPv4地址。这种模式需要一个IPv4地址池来执行动态的地址转换，动态NAT-PT模式和IPv4中的动态NAT类似。

·　NAPT-PT（网络地址端口转换协议转换）。NAPT-PT提供多个有NAT-PT前缀的IPv6地址和一个源IPv4地址间的多对一动态映射。这种转换同时在第三层（IPv4/IPv6）和上层（TCP/UDP）进行。NAPT-PT和IPv4中的PAT转换类似。

下面通过具体的实例来实现NAP-PT配置。

1．静态NAT-PT

静态NAT-PT的命令及功能如表8-12所示。

表8-12　静态NAT-PT映射命令
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图8-35显示了一个静态NAT-PT映射配置，其中使用2001:aaaa::2的IPv6单协议网络主机可以和使用IPv4地址192.17.5.2的IPv4单协议网络主机通信。IPv6网络使用NAT-PT网络前缀是2001:aaaa:0:0:0:1::/96，IPv4主机静态映射到具有NAT-PT前缀的IPv6地址2001:aaaa:0:0:0:1::8，IPv6网络主机映射到具有NAT-PT地址192.17.5.200。通过在路由器上应用静态配置，IPv6单协议网络节点和IPv4单协议网络节点都可以彼此通信。

R1具体配置如下：





R1#configure terminal

R1(config)#interface Ethernet0

R1(config-if)#ip address 192.17.5.1 255.255.255.0

R1(config-if)#ipv6 nat

R1(config-if)# interface Ethernet1

R1(config-if)#ipv6 address 2001:aaaa::1/64

R1(config-if)#ipv6 nat

R1(config-if)#exit

R1(config-if)#ipv6 nat prefix 2001:aaaa:0:0:0:1::/96

RouterR1(config-if)# ipv6 nat v4v6 source 2001:aaaa::2 192.17.5.200

RouterR1(config-if)# ipv6 nat v4v6 source 192.17.5.2 2001:aaaa:0:0:0:1::8

RouterR1(config)#exit
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图8-35　静态NAT-PT映射配置

2．动态NAT-PT

动态NAT-PT的命令及功能如表8-13所示。

表8-13　动态NAT-PT映射命令
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图8-36显示了一个动态NAT-PT映射配置，其中IPv6单协议网络A中的任意节点动态映射到16.23.31.10～16.23.31.20的地址池中的IPv4地址（最多10个主机），IPv6单协议网络上NAT-PT的操作使用的前缀是2001:b00:0:0:0:1::/96。通过在路由器R1上使用动态NAT-PT配置，IPv6单协议网络节点可以建立到IPv4因特网上的IPv4节点的会话。
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图8-36　动态NAT-PT映射配置

R1动态NAT-PT配置如下：





R1#configure terminal

R1(config)#interface ethernet0

R1(config-if)#ip address 16.23.31.1 255.255.255.0

R1(config-if)#ipv6 nat

R1(config-if)#interface ethernet1

R1(config-if)#ipv6 address 2001:b00:0::1/48

R1(config-if)#ipv6 nat

R1(config-if)#exit

R1(config)#ipv6 access-list ipv6 permit 2001:B00:0::/48 any

R1(config)#ipv6 nat prefix 2001:b00:0:0:0:1::/96

R1(config)#ipv6 nat v6v4 pool ipv4-pool 16.23.31.10 16.23.31.20 prefix-length 24

R1(config)#ipv6 nat v6v4 source list ipv6 pool ipv4-pool

R1(config)#exit

3．NAPT-PT

使用NAPT-PT时与PAT转换类似，需要在配置动态NAT-PT映射时添加overload参数，参数overload，将允许多个内部地址使用相同的全局地址，配置示例如下：





R1#configure terminal

R1(config)#interface ethernet0

R1(config-if)#ip address 16.23.31.1 255.255.255.0

R1(config-if)#ipv6 nat

R1(config-if)#interface ethernet1

R1(config-if)#ipv6 address 2001:b00:0::1/48

R1(config-if)#ipv6 nat

R1(config-if)#exit

R1(config)#ipv6 access-list ipv6 permit 2001:B00:0::/48 any

R1(config)#ipv6 nat prefix 2001:b00:0:0:0:1::/96

R1(config)#ipv6 nat v6v4 pool ipv4-pool 16.23.31.10 16.23.31.20 prefix-length 24

R1(config)#ipv6 nat v6v4 source list ipv6 pool ipv4-pool overload

R1(config)#exit

8.8　访问控制列表

8.8.1　ACL的基本概念

访问控制列表（ACL）根据源地址、目标地址、源端口或目标端口等协议信息对数据包进行过滤，从而达到访问控制的目的。这种技术最初只在路由器上使用，后来扩展到三层交换机，甚至有些新的二层交换机也开始支持ACL了。

ACL对入站（Inbound，从端口进入路由器）或出站（Outbound，通过端口流出路由器）的通信流进行过滤。ACL说明了哪些通信是允许的，哪些通信被拒绝。ACL在全局模式下配置，生成的ACL命令需要被激活。如果在两个端口之间进行过滤，则在端口配置子模式下激活，并且要说明通信流的方向。ACL的局限性是不能对路由器本身发出的通信进行过滤，例如，在路由器上执行ping或traceroute命令，或者通过路由器远程连接（Telnet）另外一个网络设备，应用于路由器端口的ACL命令不能过滤这些通信。然而，如果一个外部设备企图ping或traceroute一个路由器，则该路由器可以过滤这些通信。

ACL是由编号或名字组合起来的一组语句。编号和名字是路由器引用ACL语句的索引。编号的ACL语句被赋予唯一的数字，而命名的ACL语句则有一个唯一的名字。有了编号或名字，路由器就可以找到需要的ACL语句了。

ACL分为标准的和扩展的两种类型。标准ACL只能根据分组中的IP源地址进行过滤，例如可以允许或拒绝来自某个源设备的所有通信。扩展ACL不但可以根据源地址或目标地址进行过滤，还可以根据不同的上层协议和协议信息进行过滤。例如，可以对PC与远程服务器的Telnet会话进行过滤。表8-14比较了两种ACL过滤功能的区别。

表8-14　ACL过滤信息
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当一个分组经过时，路由器按照一定的步骤找出与分组信息匹配的ACL语句对其进行处理。路由器自顶向下逐个处理ACL语句，首先把第一个语句与分组信息进行比较，如果匹配，则路由器将允许（Permit）或拒绝（Deny）分组通过；如果第一个语句不匹配，则照样处理第二个语句，直到找出一个匹配的。如果在整个列表中没有发现匹配的语句，则路由器丢弃该分组。于是，可以对ACL语句的处理规则总结出以下要点。

（1）一旦发现匹配的语句，就不再处理列表中的其他语句。

（2）语句的排列顺序很重要。

（3）如果整个列表中没有匹配的语句，则分组被丢弃。

需要特别强调ACL语句的排列顺序。如果有两条语句，一个拒绝来自某个主机的通信，另一个允许来自该主机的通信，则排在前面的语句将被执行，而排在后面的语句将被忽略。所以在安排ACL语句的顺序时要把最特殊的语句排在列表的最前面，而最一般的语句排在列表的最后面，这是ACL语句排列的基本原则。例如，下面的两条语句组成一个标准ACL。





access-list 10 permit host 172.16.1.0 0.0.0.255

access-list 10 deny host 172.16.1.1





第一条语句表示允许来自子网172.16.1.0/24的所有分组通过，而第二条语句表示拒绝来自主机172.16.1.1的通信。如果路由器收到一个源地址为172.16.1.1的分组，则首先与第一条语句进行匹配，该分组被允许通过，第二条语句就被忽略了。要达到预想的结果——允许来自除主机172.16.1.1之外的、属于子网172.16.1.0/24的所有通信，则两条语句的顺序必须互换。





access-list 10 deny host 172.16.1.1

access-list 10 permit host 172.16.1.0 0.0.0.255





可见，列表顶上是特殊性语句，列表底部是一般性语句。

出于安全性考虑，ACL的默认动作是拒绝（Implicit Deny），即在ACL中没有找到匹配的语句时分组将被拒绝通过，这相当于在列表最后有一个隐含语句拒绝了所有的通信。由此引申出的一条规则是，每一个ACL至少要有一条“允许”语句，否则只有“拒绝”语句的ACL将丢弃所有的分组。

8.8.2　ACL配置命令

1．配置标准ACL的命令

Router(config)#access-list ACL_#permit|deny conditions





在IOS 11.2之前，只能用编号作为ACL语句的标识符，后来又增加了用名字作为标识符。编号或名字的作用是把ACL语句组合成一个列表。ACL编号（ACL #）的选择有一定的取值范围，如表8-15所示。用名字作为ACL语句标识符的优点是克服了编号取值范围的限制。ACL语句中的条件（conditions）表示分组中用于匹配的内容，即IP地址或协议信息。

表8-15　ACL编号
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激活ACL命令之前要进入端口配置模式，下面是激活ACL的命令序列：





Router(config)#interface type [module_#]port_#

Router(config-if)#ip access-group ACL_#in|out





在ip access-group命令中说明要激活的ACL编号（ACL_#）以及过滤的方向（in|out），in表示进入端口的分组（入站），out表示从端口输出的分组（出站）。在IOS 12.0之后必须说明两个方向之一，在IOS 11.3之前，默认的是out方向。

可以在路由器的多个端口上多次激活同一个ACL，而且还可以在同一个端口上从入站和出站两个方向对同一个ACL分别激活两次。甚至可以在一个端口上激活一个不存在的ACL，即一个没有语句的空ACL。在这种情况下，一个拒绝语句已经被自动地放置在空ACL列表的底部，这会使得所有的通信都不能通过。所以不是特殊需要的话不要这样做。

1）ACL语句的编辑

编辑ACL语句有许多限制。首先，对于编号的ACL，不能删除ACL中的任何表项，只能删除整个ACL列表。删除ACL的命令是：





no access-list ACL_#





其次，不能在ACL的顶部和中间插入一个表项，当前输入的ACL语句行总是附加在列表的底部。最后，已有的ACL语句也不能修改。鉴于以上限制条件，建议采用下面的过程修改一个已有的ACL列表。

（1）执行show running-config命令，找到ACL命令列表。

（2）复制ACL语句列表。

（3）粘贴在文本编辑器（例如记事本）中。

（4）对ACL语句进行编辑，可以插入、删除或修改ACL表项。

（5）复制编辑好的ACL文本。

（6）在路由器上执行命令no ip access-group ACL_#in|out，停止ACL列表的应用。

（7）在路由器上执行命令no access-list ACL #，删除原来的ACL列表。

（8）在配置模式下粘贴编辑好的ACL文本。

（9）在端口配置子模式下激活新的ACL。

2）通配符掩码

ACL规定使用通配符掩码来说明子网地址，通配符掩码就是子网掩码按位取反的结果。如下两个特殊的通配符掩码需要说明。

●　0.0.0.0

●　255.255.255.255

通配符掩码0.0.0.0表示ACL语句中的32位地址要求全部匹配，因而叫做主机掩码。例如





192.168.1.1 0.0.0.0





表示主机192.168.1.1的IP地址，实际上路由器把这个地址转换为host 192.168.1.1，注意这里的关键字host。通配符掩码255.255.255.255表示任意地址都是匹配的，通常与地址0.0.0.0一起使用，例如：





0.0.0.0　255.255.255.255





路由器将把这个地址转换为关键字any。表8-16给出了几个使用通配符掩码的例子。

表8-16　通配符掩码的例子

[image: alt]


下面给出配置标准ACL命令的完整格式：





Router(config)#access-list 1-99|1300-1999 permit|deny

source_IP_address [wildcard_mask] [log]





标准ACL的编号为1～99和1300～1999，编号之后是路由器实施的动作。匹配条件仅考虑分组的源地址，后随一个任选的通配符掩码。如果忽略了通配符掩码，则默认为0.0.0.0，即要求整个地址全部匹配。最后的任选log参数是IOS 12.0之后新增加的，使得匹配的分组在路由器控制台端口打印输出，但是不会在远程连接的路由器上输出，除非执行了下面的命令：





Router#terminal monitor

2．配置标准ACL实例

例1下面是配置ACL的一个例子。





Router(config)# access-list 1 permit 192.168.1.1

Router(config)# access-list 1 deny 192.168.1.2

Router(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Router(config)# access-list 1 deny any

Router(config)# interface serial 0

Router(config-if)# ip access-group 1 in





在这个例子中，第一个ACL语句说明允许源地址为192.168.1.1的分组通过，如果分组不匹配，则检查下一条语句。值得注意的是，第一条语句后面没有通配符掩码，这意味着完全匹配。第二条语句说明拒绝主机192.168.1.2发出的分组通过，如果分组不匹配，则检查下一条语句。第三条语句说明允许子网192.168.1.0/24发出的分组通过，如果分组不匹配，则检查下一条语句。第四条语句实际上是不必要的，因为有一条隐含的拒绝任何分组的语句附加在列表的最后。最后两个语句是激活ACL的命令。实际上，以上ACL可以重写如下：





Router(config)# access-list 1 deny 192.168.1.2

Router(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Router(config)# interface serial 0

Router(config-if)# ip access-group 1 in





这样，整个ACL被简化为两条语句，从而提高了路由器的工作效率。

例2下面是配置ACL的另外一个例子。





Router(config)# access-list 2 deny 192.168.1.0

Router(config)# access-list 2 deny 172.16.0.0

Router(config)# access-list 2 permit 192.168.1.1

Router(config)# access-list 2 permit 0.0.0.0 255.255.255.255

Router(config)# interface ethernet 0

Router(config-if)# ip access-group 2 out





这个ACL存在几个问题。第一个语句似乎是拒绝了整个192.168.1.0/24子网发出的分组，然而实际上它什么也不做。原因是没有后随通配符掩码，这意味着要求整个地址全部匹配，然而没有一个分组的源地址会是192.168.1.0，所以没有一个分组能够匹配这个过滤条件。第二个语句有同样的问题。第三个语句和第四个语句是对的。可见，配置ACL需要谨慎处理。实际上，上面的ACL可以修改如下：





Router(config)# access-list 2 deny 192.168.1.0 0.0.0.255

Router(config)# access-list 2 deny 172.16.0.0 0.0.255.255

Router(config)# access-list 2 permit 192.168.1.1

Router(config)# access-list 2 permit 0.0.0.0 255.255.255.255

Router(config)# interface ethernet 0

Router(config-if)# ip access-group 2 out





经过这样修改后还存在一个问题。第三个语句实际上不会执行，因为第一个语句已经拒绝了子网192.168.1.0发出的所有分组，所以主机192.168.1.1发出的分组也不会通过。要想达到预想的过滤效果，只有把特殊的语句向前提。





Router(config)# access-list 2 permit 192.168.1.1

Router(config)# access-list 2 deny 192.168.1.0 0.0.0.255

Router(config)# access-list 2 deny 172.16.0.0 0.0.255.255

Router(config)# access-list 2 permit any

Router(config)# interface ethernet 0

Router(config-if)# ip access-group 2 out





可以看出，第四个语句使用了关键字“any”，这样表示更简明。

3．配置扩展ACL的命令语法

Router(config)# access-list 100-199|2000-2699 permit|deny protocol

source_address source_wildcard_mask [protocol_information]

destination_address destination_wildcard_mask [protocol_information] [log]





这个命令包含了（上层）协议、源和目标IP地址及通配符掩码、协议信息等，最常用的是有关TCP、UDP和ICMP的过滤信息。对于TCP和UDP协议，配置命令的格式为：





Router(config)# access-list 100-199|2000-2699 permit|deny tcp|udp

source_address source_wildcard_mask [operator source_port_#]

destination_address destination_wildcard_mask [operator destination_port_#]

[established] [log]





其中操作符（operator）如表8-17所示，用于限定特定的端口号。表8-18列出了常用的TCP和UDP端口号，在配置命令中使用时可以直接写端口号，也可以写与协议对应的关键字。

表8-17　用于TCP和UDP端口号的操作符
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表8-18　常用TCP和UDP端口号
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对于TCP连接，还要用到关键字established，说明过滤信息仅用于已建立的TCP连接，即允许或拒绝包含RST或ACK置位的TCP段。

对于ICMP协议，配置命令的格式为：





Router(config)# access-list 100-199|2000-2699 permit|deny icmp

source_address source_wildcard_mask destination_address destination_wildcard_mask

[icmp_message] [log]





其中的参数icmp message用于说明ICMP的报文类型，表8-19列出了几种常见的ICMP报文类型。

表8-19　ICMP报文类型
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4．配置扩展ACL实例

例1下面是配置扩展ACL的一个例子。





Router(config)# access-list 100 permit tcp any 172.16.0.0 0.0.255.255 established log

Router(config)# access-list 100 permit udp any host 172.16.1.1 eq dns log

Router(config)# access-list 100 permit tcp 172.17.0.0 0.0.255.255 host 172.16.1.2 eq telnet log

Router(config)# access-list 100 permit icmp any 172.16.0.0 0.0.255.255 echo-reply log

Router(config)# access-list 100 deny ip any any log

Router(config)# interface ethernet 0

Router(config-if)# ip access-group 100 in





上例中的第一个语句说明允许这样的TCP段通过：源地址任意，目标地址为子网172.16.0.0/16，参数established表示RST/ACK置位，即对连接请求的响应。log参数表示允许通过的分组会显示在控制台端口上。由于没有说明端口号，所以任何TCP连接都被允许。这个语句使得子网172.16.0.0/16中的主机可以向任何主机发出TCP连接请求，并接收被请求方的响应。

第二个语句表示允许来自任何源地址的DNS请求通过，被查询的DNS服务器地址为172.16.1.1，由于没有说明通配符掩码，所以在目标地址前面使用了关键字host。

第三个语句表示允许从子网172.17.0.0/16到目标主机172.16.1.2的Telnet远程连接，由于Telnet的下层协议是TCP，所以在协议部分使用了参数tcp。

第四个语句表示允许任何来自子网172.16.0.0/16的ICMP回声应答报文（echo-reply）通过，但回声请求报文不会通过。

第五个语句表示拒绝所有与上面的语句不匹配的IP分组通过，这个语句实际上是不必要的，因为列表最后有一个这样的隐含语句。但是，如果要看到哪些分组被拒绝，则这个附加log参数的语句还是需要的。

最后的两个语句把ACL列表应用于Ethernet0的入站通信流。

例2下面是配置扩展ACL的另外一个例子。





Router(config)# access-list 101 permit tcp host 199.199.199.1 host 200.200.200.1 eq dns

Router(config)# access-list 101 permit udp any host 200.200.200.1 eq dns

Router(config)# access-list 101 permit tcp any host 200.200.200.2 eq www

Router(config)# access-list 101 permit icmp any 200.200.200.0 0.0.0.255

Router(config)# access-list 101 permit tcp any host 200.200.200.3 eq smtp

Router(config)# access-list 101 permit udp host 201.201.201.2 host 201.201.201.1 eq rip

Router(config)# interface ethernet 0

Router(config-if)# ip address 201.201.201.1 255.255.255.0

Router(config-if)# ip access-group 100 in





上面第一个语句表示允许从主机199.199.199.1到DNS服务器200.200.200.1的通信。第二个语句表示允许任何主机查询网络内部的DNS服务器200.200.200.1，这种查询报文通过UDP传输。第三个语句表示允许任何主机访问网络内部的Web服务器200.200.200.2。第四个语句表示允许任何设备向网络200.200.200.0/24发送ICMP报文。第五个语句表示允许任何主机向网络内部的SMTP服务器201.201.201.3发送电子邮件。第六个语句表示允许接收来自路由器201.201.201.2的RIP更新报文，因为它是本机201.201.201.1 ethernet0的邻居路由器。最后把ACL 101应用于本机的ethernet0端口。

8.8.3　命名的访问控制列表

从IOS 11.2开始，Cisco路由器支持命名的访问控制列表，这样就突破了编号ACL的数量限制。命名的ACL还有一个特点，就是可以删除一个表项，但仍然不能修改，也不能插入一个表项，所以修改一个已有的ACL还是不方便。

1．配置命名ACL的命令

配置命名ACL的命令语法如下：





Router(config)# ip access-list standard|extended ACL_name





在这个命令中首先要说明ACL是标准的还是扩展的（standard|extended），其次要说明ACL的名字（ACL name）。这个命令执行之后就进入ACL子配置模式。对于标准ACL，用下面的命令进行配置：





Router(config)# ip access-list standard ACL_name

Router(config-std-acl)# permit|deny source_IP_address [wildcard_mask]





对于扩展ACL，用下面的命令进行配置：





Router(config)# ip access-list extended ACL_name

Router(config-ext-acl)# permit|deny IP_protocol

source_IP_address wildcard_mask [protocol_information]

destination_IP_address wildcard_mask [protocol_information] [log]





可见，与编号的ACL的配置是相同的。激活命名的ACL与激活编号的ACL的方法相同，命令格式如下：





Router(config)# interface type [module_#]port_#

Router(config-if)# ip access-group ACL_name in|out

2．命名ACL的配置实例

例1下面是配置命名ACL的一个例子。





Router(config)# ip access-list standard acl_std

Router(config-std-acl)# deny 192.168.1.0 0.0.0.255

Router(config-std-acl)# permit any

Router(config)# interface ethernet 0

Router(config-if)# ip access-group acl_std in





本例中的第一个语句表示进入命名ACL配置子模式。第二个语句表示阻塞了来自子网192.168.1.0/16的任何通信。第三个语句允许其他流量通过。最后两个语句把acl_std应用于端口ethernet0。

例2下面是配置命名ACL的另外一个例子。





Router(config)# ip access-list extended do_not_enter

Router(config-ext-acl)# permit tcp any 172.16.0.0 0.0.255.255 established log

Router(config-ext-acl)# permit udp any host 172.16.1.1 eq dns log

Router(config-ext-acl)# permit tcp 172.17.0.0 0.0.255.255 host 176.16.1.2 eq telnet log

Router(config-ext-acl)# permit icmp any 176.16.0.0 0.0.255.255 echo-reply log

Router(config-ext-acl)# deny ip any any log

Router(config)# interface ethernet 0

Router(config-if)# ip access-group do_not_enter in





这实际上是上一小节例1的另外一个版本，目的是把命名ACL的配置与编号ACL的配置进行比较。

8.8.4　ACL综合应用

用3台路由器和一台PC连成图8-37所示的网络，使用访问控制列表禁止网络10.0.0.0/24上的主机访问网络192.168.3.0/24，禁止192.168.3.0/24上的主机访问10.0.0.0/24上的Web服务器。
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图8-37　ACL综合实训的网络拓扑结构

网络地址和路由协议的配置：





R1(config)# router rip

R1(config-router)# network 192.168.1.0

R1(config-router)# network 192.168.2.0





R2(config)# router rip

R2(config-router)# network 192.168.1.0

R1(config-router)# network 10.0.0.0





R3(config)# router rip

R3(config-router)# network 192.168.2.0

R3(config-router)# network 10.0.0.0





在R1上配置访问控制列表：





R1# config t

R1(config)# access-list 50 deny 10.0.0.0 0.0.0.255

R1(config)# access-list 50 permit any

R1(config)# interface fastethernet 0/0

R1(config-if)# ip access-group 50 out

R1(config-if)#^Z





将R2和R3配置为Web服务器：





R2(config)# ip http server

R3(config)# ip http server





在PC（192.168.3.2）上用Web浏览器查看10.0.0.1和10.0.0.2上的Web浏览器，Web登录需要输入路由器的enable secret口令。

在R1上配置并测试访问控制列表：





R1(config)# access-list 101 deny tcp 192.168.3.0 0.0.0.255 10.0.0.0 0.0.0.255 eg www

R1(config)# access-list 101 deny tcp 192.168.3.0 0.0.0.255 any eg ftp

R1(config)# access-list 101 permit ip any any

R1(config)# interface fastethernet 0/0

R1(config-if)# ip access-group 101 in

R1(config-if)#^Z





在PC（192.168.3.2）上用Web浏览器查看10.0.0.1和10.0.0.2上的Web浏览器，这时无法登录。


第9章　网络管理

计算机网络的组成越来越复杂，一方面是网络互连的规模越来越大，另一方面是联网设备越来越多种多样。异构型的网络设备、多协议栈互连、性能需求不同的各种网络业务更增加了网络管理的难度和管理费用，单靠管理员手工管理已经无能为力。所以研究网络管理的理论，开发先进的网络管理技术，采用自动化的网络管理工具就是一项迫切的任务了。本章讲述网络管理系统的体系结构、管理信息库和SNMP协议、网络管理工具的使用方法，以及网络系统的可靠性和网络存储的基本概念。

9.1　网络管理系统体系结构

9.1.1　网络管理系统的层次结构

网络管理系统组织成图9-1所示的层次结构。在网络管理站中最下层是操作系统和硬件。操作系统之上是支持网络管理的协议簇，例如OSI、TCP/IP等通信协议，以及专用于网络管理的SNMP、CMIP协议等。协议栈上面是网络管理框架（Network Management Framework），这是各种网络管理应用工作的基础结构。各种网络管理框架的共同特点如下。
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图9-1　网络管理系统的层次结构

（1）管理功能分为管理站（Manager）和代理（Agent）两部分。

（2）为存储管理信息提供数据库支持，例如关系数据库或面向对象的数据库。

（3）提供用户接口和用户视图（View）功能，例如管理信息浏览器。

（4）提供基本的管理操作，例如获取管理信息，配置设备参数等操作过程。

网络管理应用是用户根据需要开发的软件，这种软件运行在具体的网络上，实现特定的管理目标，例如故障诊断和性能优化，或者业务管理和安全控制等。

图9-1把被管理资源画在单独的框中，表明被管理资源可能与管理站处于不同的系统中。网络管理涉及到监视和控制网络中的各种硬件、固件和软件元素，例如网卡、集线器、中继器、主机、外围设备、通信软件、应用软件和实现网络互连中间件等。有关资源的管理信息由代理进程控制，代理进程通过网络管理协议与管理站对话。

9.1.2　网络管理系统的配置

网络管理系统的配置如图9-2所示。每一个网络节点都包含一组与管理有关的软件，叫做网络管理实体（Network Management Entity, NME）。网络管理实体完成下面的任务。
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图9-2　网络管理系统配置

（1）收集有关网络通信的统计信息。

（2）对本地设备进行测试，记录设备状态信息。

（3）在本地存储有关信息。

（4）响应网络控制中心的请求，发送管理信息。

（5）根据网络控制中心的指令，设置或改变设备参数。

网络中至少有一个节点（主机或路由器）担当管理站的角色（Manager）。除了NME之外，管理站中还有一组软件，叫做网络管理应用（Network Management Application, NMA）。NMA提供用户接口，根据用户的命令显示管理信息，通过网络向NME发出请求或指令，以便获取有关设备的管理信息，或者改变设备的配置状态。

网络中的其他节点在NME的控制下与管理站通信，交换管理信息。这些节点中的NME模块叫做代理模块，网络中任何被管理的设备（主机、交换机、路由器或集线器等）都必须实现代理模块。所有代理在管理站监视和控制下协同工作，实现集成的网络管理。这种集中式网络管理策略的好处是管理人员可以有效地控制整个网络资源，根据需要平衡网络负载，优化网络性能。

然而对于大型网络，集中式管理往往显得力不从心，正在让位于分布式的网络管理策略。这种向分布式管理演化的趋势与集中式计算模型由向分布式计算模型演化的总趋势是一致的。图9-3提出一种可能的分布式网络管理配置方案。
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图9-3　分布式网络管理系统

在这种配置中，分布式管理系统代替了单独的网络控制主机。地理上分布的网络管理客户端与一组网络管理服务器交互作用，共同完成网络管理功能。这种管理策略可以实现分部门管理，即限制每个客户端只能访问和管理本部门的部分网络资源，而由一个中心管理站实施全局管理。同时，中心管理站还能对管理功能较弱的客户端发出指令，实现更高级的管理。分布式网络管理的灵活性（Flexibility）和可伸缩性（Scalability）带来的好处日益为网络管理工作者所青睐，这方面的研究和开发是目前网络管理中最活跃的领域。

图9-2和图9-3中的系统要求每个被管理的设备都能运行代理程序，并且所有管理站和代理都支持相同的管理协议。这种要求有时是无法实现的。例如，有的旧设备可能不支持当前的网络管理标准；小的系统可能无法完整实现NME的全部功能；甚至还有一些设备（例如Modem和多路器等）根本不能运行附加的软件，把这些设备叫做非标准设备。在这种情况下，通常的处理方法是用一个叫做委托代理的设备（Proxy）来管理一个或多个非标准设备。委托代理和非标准设备之间运行制造商专用的协议，而委托代理和管理站之间运行标准的网络管理协议。这样，管理站就可以用标准的方式通过委托代理得到非标准设备的信息。委托代理起到了协议转换的作用，如图9-4所示。
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图9-4　委托代理

9.1.3　网络管理软件的结构

这里说的网络管理软件包括用户接口软件、管理专用软件和管理支持软件，如图9-5所示，大约相当于图9-1中管理站的上三层。

用户通过网络管理接口与管理专用软件交互作用，监视和控制网络资源。接口软件不但存在于管理站上，而且也可能出现在代理系统中，以便对网络资源实施本地配置、测试和排错。有效的网络管理系统需要统一的用户接口，而不论主机和设备出自何方厂家，运行什么操作系统，这样才可以方便地对异构型网络进行监控。接口软件还要有一定的信息处理能力，对大量的管理信息要进行过滤、统计、化简和汇总，以免传递的信息量太大而阻塞网络通道。最后，理想的用户接口应该是图形用户接口，而非命令行或表格形式。
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图9-5　网络管理软件的结构

管理专用软件画在图9-5中心的大方框中。足够复杂的网管软件可以支持多种网络管理应用，例如配置管理、性能管理和故障管理等。这些应用能适用于各种网络设备和网络配置，虽然在实现细节上可能有所不同。图9-5还表示出用大量的应用元素支持少量管理应用的设计思想。应用元素实现通用的基本管理功能（例如产生报警、对数据进行分析等），可以被多个应用程序调用。传统的模块化设计方法可提高软件的重用性，提高实现的效率。网络管理软件的最低层提供网络管理数据传输服务，用于在管理站和代理之间交换管理信息。管理站利用这种服务接口可以检索设备信息，配置设备参数，代理则通过服务接口向管理站报告设备事件。

管理支持软件包括MIB访问模块和通信协议栈。代理中的管理信息库（Management Information Base, MIB）包含反映设备配置和设备行为的信息，以及控制设备操作的参数。管理站的MIB中除了保留本地节点专用的管理信息外，还保存着管理站控制的所有代理的相关信息。MIB访问模块具有基本的文件管理功能，使得管理站或代理可以访问MIB，同时该模块还能把本地的MIB格式转换为适于网络管理系统传送的标准格式。通信协议栈支持节点之间的通信。由于网络管理协议位于应用层，原则上任何通信体系结构都能胜任，虽然具体的实现可能有特殊的通信要求。

9.2　网络监控系统的组成

网络管理功能可分为网络监视和网络控制两大部分，统称网络监控（Network Monitoring）。网络监视是指收集系统和子网的状态信息，分析被管理设备的行为，以便发现网络运行中存在的问题。网络控制是指修改设备参数或重新配置网络资源，以便改善网络的运行状态。具体地说，网络监控要解决的问题如下。

（1）管理信息的定义。监视哪些管理信息，从哪些被管理资源获得管理信息。

（2）监控机制的设计。如何从被管理资源得到需要的信息。

（3）管理信息的应用。根据收集到的管理信息实现什么管理功能。

下面首先说明前两个问题，即管理信息的定义和监控机制。

9.2.1　管理信息的组成

对网络监控有用的管理信息可以分为如下三类。

·　静态信息。包括系统和网络的配置信息，例如路由器的端口数和端口编号，工作站的标识和CPU类型等，这些信息不经常变化。

·　动态信息。与网络中出现的事件和设备的工作状态有关，例如网络中传送的分组数、网络连接的状态等。

·　统计信息。即从动态信息推导出的信息，例如平均每分钟发送的分组数、传输失败的概率等。

这些信息组成的管理信息库如图9-6所示。配置数据库中存储着计算机和网络的基本配置信息，传感器数据库中存储着传感器的设置信息。传感器是一组软件，用于实时地读取被管理设备的有关参数。配置数据库和传感器数据库共同组成静态数据库。动态数据库存储着由传感器收集的各种网络元素和网络事件的实时数据。统计数据库中的管理信息是由动态信息计算出来的。图9-6表示出这三种数据库的关系。

网络监控功能一方面要确定从哪里收集管理信息，另一方面还要确定管理信息应该存储在什么地方。静态信息是由网络元素直接产生的，通常由驻留在这些网络元素（例如路由器）中的代理进程收集和存储，必要时传送给监视器。如果网络元素（例如Modem）中没有代理进程，则可以由委托代理收集这些静态信息，并传送给监视器。

动态信息通常也是由产生有关事件的网络元素收集和存储的。例如，工作站建立的网络连接数就存储在该工作站中。然而对于一个局域网来说，网络中各个设备的行为和有关数据可以由连接在网络中的一个专用主机来收集和记录，这个主机叫做远程网络监视器，它的作用是收集整个子网的通信数据，例如在一段时间内一对主机交换的分组数，或网络中出现的冲突次数等。
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图9-6　管理信息库的组成

统计信息可以由任何能够访问动态信息的系统产生。当然，统计信息也可以由网络监视器自己产生，这就要求把所有需要的原始数据传送给监视器，再由监视器进行分析和计算。如果原始数据的量很大，则这种监控方式可能会消耗很多网络带宽。如果存储动态信息的系统进行了分析和计算，则不但节约了网络带宽，而且也节省了监视器的处理时间。

9.2.2　网络监控系统的配置

网络监控系统的配置如图9-7（a）所示。监控应用程序是监控系统的用户接口，它完成性能监视、故障监视和计费监视等功能。管理功能负责与其他网络元素中的代理进程通信，把需要的监控信息提供给监控应用程序。这两个模块都处于管理站中。管理对象表示被监控的网络资源中的管理信息，所有管理对象遵从网络管理标准的规定。管理对象中的信息通过代理功能提供给管理站。图9-7（b）中增加了监控代理功能。这个模块的作用是专门对管理信息进行计算和统计分析，并且把计算的结果提供给管理站。在管理站看来，监控代理的作用和一般代理是一样的，然而它管理着多个代理系统。
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图9-7　网络监控系统的体系结构

实际上这些功能模块可以处于不同的网络元素中，组成多种形式的监控系统。如果管理站本身就是一个被监控的网络元素，则它应该包含监控应用程序、管理功能、代理进程以及一组反映自身管理信息的对象。监视器的状态和行为对整个网络监控系统的性能起决定作用，因而监视器也应该时刻监视自身的通信情况。一般情况下，监视器与代理系统处于不同的网络元素中，它们通过网络交换管理信息。另外，一个管理站/监视器可以监控多个代理系统，也可以只监控一个代理系统；而一个代理系统可能代理一个或多个网络元素，甚至代理整个局域网；监视器可能与被监控的网络元素处于同一子网中，也可能通过远程网络互连。

9.2.3　网络监控系统的通信机制

对监视器有用的管理信息是由代理收集和存储的，那么代理怎样把这些信息传送给监视器呢？有两种技术可用于代理和监视器之间的通信。一种叫做轮询（Polling），一种叫做事件报告（Event Reporting）。轮询是一种请求—响应式的交互作用，即由监视器向代理发出请求，询问它所需要的信息数值，代理响应监视器的请求，从它所保存的管理信息库中取得请求的信息，返回给监视器。请求可以采用各种不同的形式，例如列出一些变量的名字，要求代理返回变量的值。或者给出一种匹配模式，要求代理搜索与模式匹配的所有变量的值。监视器可能要查询它所管理的系统的配置，或者周期地询问被管理系统配置改变的情况；监视器也可能在收到一个报警后用轮询方式详细调查某个区域的真实情况，或者根据用户的要求通过轮询生成一个配置报告。

事件报告是由代理主动发送给管理站的消息。代理可以根据管理站的要求（周期，内容等）定时地发送状态报告，也可能在检测到某些特定事件（例如状态改变）或非正常事件（例如出现故障）时生成事件报告，发送给管理站。事件报告对于及时发现网络中的问题是很有用的，特别是对于监控状态信息不经常改变的管理对象更有效。

在已有的各种网络监控系统中都设置了轮询和事件报告两种通信机制，但强调的重点有所不同。传统的通信管理网络主要依赖事件报告，而SNMP强调轮询方法，OSI系统管理则采取了这两种极端方法的中间道路。然而无论是SNMP，或是OSI，以及某些专用的管理系统都允许用户根据具体情况决定使用何种通信方式。影响通信方式选择的主要因素如下。

（1）传送监控信息需要的通信量。

（2）对危急情况的处理能力。

（3）对网络管理站的通信时延。

（4）被管理设备的处理工作量。

（5）消息传输的可靠性。

（6）网络管理应用的特殊性。

（7）在发送消息之前通信设备失效的可能性。

9.3　网络管理功能域

网络管理有5大功能域，即故障管理（Fault Management）、配置管理（Configuration Management）、计费管理（Accounting Management）、性能管理（Performance Management）和安全管理（Security Management），简写为F-CAPS。传统上，性能、故障和计费管理属于网络监视功能，另外两种属于网络控制功能。

9.3.1　性能管理

网络监视中最重要的是性能监视，然而要能够准确地测量出对网络管理有用的性能参数却是不容易的。可选择的性能指标很多，有些很难测量，或计算量很大，但不一定很有用；有些有用的指标则没有得到制造商的支持，无法从现有的设备上检测到。还有些性能指标互相关联，要互相参照才能说明问题。这些情况都增加了性能测量的复杂性。这一小节介绍性能管理的基本概念，给出对网络管理有用的两类性能指标：面向服务的性能指标和面向效率的性能指标。当然，网络最主要的目标是向用户提供满意的服务，因而面向服务的性能指标应具有较高的优先级。下面前三个是面向服务的性能指标，后两个是面向效率的性能指标。

1．可用性

可用性是指网络系统、网络元素或网络应用对用户可利用的时间的百分比。有些应用对可用性很敏感，例如飞机订票系统若宕机一小时，就可能减少数十万元的票款；而股票交易系统如果中断运行一分钟，就可能造成几千万元的损失。实际上，可用性是网络元素可靠性的表现，而可靠性是指网络元素在具体条件下完成特定功能的概率。如果用平均无故障时间MTBF（Mean Time Between Failure）来度量网络元素的故障率，则可用性A可表示为MTBF的函数。
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其中，MTTR（Mean Time To Repair）为发生失效后的平均维修时间。由于网络系统由许多网络元素组成，所以系统的可靠性不但与各个元素的可靠性有关，而且还与网络元素的组织形式有关。根据一般可靠性理论，由元素串并联组成的系统的可用性与网络元素的可用性之间的关系如图9-8所示。从图9-8（a）可以看出，若两个元素串联，则可用性减少。例如，两个Modem串联在链路的两端，若单个Modem的可用性A＝0.98，并假定链路其他部分的可用性为1，则整个链路的可用性A＝0.98×0.98＝0.9604。从图9-8（b）可以看出，若两个元素并联，则可用性增加。例如，终端通过两条链路连接到主机，若一条链路失效，另外一条链路自动备份。假定单个链路的可用性A＝0.98，则双链路的可用性

A＝2×0.98－0.98×0.98＝1.96－0.9604＝0.9996
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图9-8　串行和并行连接的可用性

例9.1　计算双链路并联系统的处理能力。假定一个多路器通过两条链路连接到主机（如图9-8（b）所示）。在主机业务的峰值时段，一条链路只能处理总业务量的80％，因而需要两条链路同时工作，才能处理主机的全部传送请求。非峰值时段大约占整个工作时间的40％，只需要一条链路工作就可以处理全部业务。这样，整个系统的可用性Af
 可表示如下：
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假定一条链路的可用性为A＝0.9，则两条链路同时工作的概率为A2
 ＝0.81，而恰好有一条链路工作的概率为A(1－A)＋(1－A)A＝2A－2A2
 ＝0.18。则有

Af
 （非峰值时段）＝1.0×0.18＋1.0×0.81＝0.99

Af
 （峰值时段）＝0.8×0.18＋1.0×0.81＝0.954

于是系统的平均可用性为

Af
 ＝0.6×Af
 （峰值时段）＋0.4×Af
 （非峰值时段）＝0.9684

2．响应时间

响应时间是指从用户输入请求到系统在终端上返回计算结果的时间间隔。从用户角度看，这个时间要和人们的思考时间（等于两次输入之间的最小间隔时间）配合，越是简单的工作（例如数据录入）要求响应时间越短。然而从实现角度看，响应时间越短，实现的代价越大。研究表明，系统响应时间对人的生产率的影响是很大的。在交互式应用中，响应时间大于15s，大多数人是不能容忍的。响应时间大于4s时，人们的短期记忆会受到影响，工作的连续性会被破坏。尤其是对数据录入人员来说，这种情况下击键的速度会严重受挫，只是在输入完一个段落后，才可以有比较大的延迟（例如4s以上）。越是注意力高度集中的工作，要求响应时间越短。特别是对于需要记住以前的响应、根据前边的响应决定下一步的输入时，延迟时间应该小于2s。在用鼠标单击图形或进行键盘输入时，要求的响应时间更小，可能在0.1s以下。这样人们会感到计算机是同步工作的，几乎没有等待时间。图9-9表示应用CAD进行集成电路设计时生产率（每小时完成的事务处理数）与响应时间的关系。可以看出，当响应时间小于1s时事务处理的速率明显加快，这和人的短期记忆以及注意力集中的程度有关。
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图9-9　系统响应时间与生产率的关系

网络的响应时间由系统各个部分的处理延迟时间组成，分解系统响应时间的成分对于确定系统瓶颈有用。图9-10表示出系统响应时间RT由7部分组成。
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图9-10　系统响应时间的组成

·　入口终端延迟：指从终端把查询命令送到通信线路上的延迟。终端本身的处理时间是很短的，这个延迟主要是由从终端到网络接口设备（例如PAD设备或网桥）的通信线路引起的传输延迟。假若线路数据速率为2400bps＝300BPS，则每个字符的时延为3.33µs。又假如平均每个命令含100个字符，则输入命令的延迟时间为0.33s。

·　入口排队时间：即网络接口设备的处理时间。接口设备要处理多个终端输入，还要处理提交给终端的输出，所以输入的命令通常要进入缓冲区排队等待。接口设备越忙，排队时间越长。

·　入口服务时间：指从网络接口设备通过传输网络到达主机前端的时间，对于不同的网络，这个传输时间的差别是很大的。如果是公共交换网，这个时延是无法控制的；如果是专用网、租用专线或用户可配置的设备，则这个时延还可以进一步分解，以便按照需要规划和控制网络。

·　CPU处理延迟：前端处理机、主机和磁盘等设备处理用户命令、做出回答需要的时间。这个时间通常是管理人员无法控制的。

·　出口排队时间：在前端处理机端口等待发送到网络上去的排队时间。这个时间与入口排队时间类似，其长短取决于前端处理机繁忙的程度。

·　出口服务时间：通过网络把响应报文传送到网络接口设备的处理时间。

·　出口终端延迟：终端接收响应报文的时间，主要是由通信延迟引起的。

响应时间是比较容易测量的，是网络管理中重要的管理信息。

3．正确性

这是指网络传输的正确性。由于网络中有内置的纠错机制，所以通常用户不必考虑数据传输是否正确。但是，监视传输误码率可以发现瞬时的线路故障，以及是否存在噪声源和通信干扰，以便及时采取维护措施。

4．吞吐率

吞吐率是面向效率的性能指标，具体表现为一段时间内完成的数据处理量（Mbps或分组数每秒），或者接受用户会话的数量，或者处理呼叫的数量等。跟踪这些指标可以为提高网络传输效率提供依据。

5．利用率

利用率是指网络资源利用的百分率，它也是面向效率的指标。这个参数与网络负载有关，当负载增加时，资源利用率增大，因而分组排队时间和网络响应时间变长，甚至会引起吞吐率降低。当相对负载（负载/容量）增加到一定程度时，响应时间迅速增长，从而引发传输瓶颈和网络拥挤。图9-11表示响应时间随相对负载成指数上升的情况。特别值得注意的是，实际情况往往与理论计算结果相左，造成失去控制的通信阻塞，这是应该设法避免的，所以需要更精致的分析技术。
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图9-11　网络响应时间与负载的关系

下面介绍一种简单而有效的分析方法，可以正确地评价网络资源的利用情况。基本的思想是观察链路的实际通信量（负载），并且与规划的链路容量（数据速率）比较，从而发现哪些链路使用过度，而哪些链路利用不足。分析方法使用了会计工作中常用的成本分析技术，即计算实际的费用占计划成本的比例，从而发现实际情况与理想情况的偏差。对于网络分析来说，就是计算出各个链路的负载占网络总负载的百分率（相对负载），以及各个链路的容量占网络总容量的百分率（相对容量），最后得到相对负载与相对容量的比值。这个比值反映了网络资源的相对利用率。

假定有图9-12（a）的简单网络，由5段链路组成。表9-1中列出了各段链路的负载和各段链路的容量，并且计算出了各段链路的负载百分率和容量百分率，图9-12（b）是对应的图形表示。可以看出，网络规划的容量（400 Kbps）比实际的通信量（200 Kbps）大得多，而且没有一条链路的负载大于它的容量。但是，各个链路的相对利用率（相对负载/相对容量）不同，有的链路使用得太频繁（例如链路3，25/15＝1.67），而有的链路利用不足（例如链路5，25/45＝0.55）。这个差别是有用的管理信息，它可以指导我们如何调整各段链路的容量，获得更合理的负载分布和链路利用率，从而减少资源浪费，提高性能价格比。
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图9-12　网络利用率分析

表9-1　网络负载和容量分析
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收集到的性能参数组织成性能测试报告，以图形或表格的形式呈现给网络管理员。对于局域网来说，性能测试报告应包括：

·　主机对通信矩阵。一对源主机和目标主机对之间传送的总分组数、数据分组数、数据字节数以及它们所占的百分比。

·　主机组通信矩阵。一组主机之间通信量的统计，内容与上一条类似。

·　分组类型直方图。各种类型的原始分组（例如广播分组、组播分组等）的统计信息，用直方图表示。

·　数据分组长度直方图。不同长度（字节数）的数据分组的统计。

·　吞吐率——利用率分布。各个网络节点发送/接收的总字节数和数据字节数的统计。

·　分组到达时间直方图。不同时间到达的分组数的统计。

·　信道获取时间直方图。在网络接口单元（NIU）排队等待发送、经过不同延迟时间的分组数的统计。

·　通信延迟直方图。从发出原始分组到分组到达目标的延迟时间的统计。

·　冲突计数直方图。经受不同冲突次数的分组数的统计。

·　传输计数直方图。经过不同试发送次数的分组数的统计。

另外，还应包括功能全面的性能评价程序（对网络当前的运行状态进行分析）和人工负载生成程序（产生性能测试数据），帮助管理人员进行管理决策。

9.3.2　故障管理

故障监视就是要尽快地发现故障，找出故障原因，以便及时采取补救措施。在复杂的系统中，发现和诊断故障是不容易的。首先是有些故障很难观察到，例如分布处理中出现的死锁就很难发现。其次是有些故障现象不足以表明故障原因，例如发现远程节点没有响应，但是否低层通信协议失效不得而知。更有些故障现象具有不确定性和不一致性，引起故障的原因很多，使得故障定位复杂化。例如，终端死机、线路中断、网络拥塞或主机故障都会引起同样的故障现象，到底问题出在哪儿，需要复杂的故障定位手段。故障管理可分为如下三个功能模块。

（1）故障检测和报警功能。故障监视代理要随时记录系统出错的情况和可能引起故障的事件，并把这些信息存储在运行日志数据库中。在采用轮询通信的系统中，管理应用程序定期访问运行日志记录，以便发现故障。为了及时检测重要的故障问题，代理也可以主动向有关管理站发送出错事件报告。另外，对出错报告的数量、频率要有适当地控制，以免加重网络负载。

（2）故障预测功能。对各种可以引起故障的参数建立门限值，并随时监视参数值变化，一旦超过门限值，就发送警报。例如，由于出错产生的分组碎片数超过一定值时发出警报，表示线路通信恶化，出错率上升。

（3）故障诊断和定位功能。即对设备和通信线路进行测试，找出故障原因和故障地点，例如可以进行下列测试。

·　连接测试。

·　数据完整性测试。

·　协议完整性测试。

·　数据饱和测试。

·　连接饱和测试。

·　环路测试。

·　功能测试。

·　诊断测试。

故障监视还需要有效的用户接口软件，使得故障发现、诊断、定位和排除等一系列操作都可以交互地进行。

9.3.3　计费管理

计费监视主要是跟踪和控制用户对网络资源的使用，并把有关信息存储在运行日志数据库中，为收费提供依据。不同的系统，对计费功能要求的详尽程度也不一样。在有些提供公共服务的网络中，要求收集的计费信息很详细、很准确，例如要求对每一种网络资源、每一分钟的使用、传送的每一个字节数都要计费，或者要求把费用分摊给每一个账号、每一个项目、甚至每一个用户。而有的内部网络就不一定要求这样细了，只要求把总的运行费用按一定比例分配给各个部门就可以了。需要计费的网络资源如下。

·　通信设施。LAN、WAN、租用线路或PBX的使用时间。

·　计算机硬件。工作站和服务器机时数。

·　软件系统。下载的应用软件和实用程序的费用。

·　服务。包括商业通信服务和信息提供服务（发送/接收的字节数）。

计费数据组成计费日志，其记录格式应包括下列信息。

·　用户标识。

·　连接目标的标识符。

·　传送的分组数/字节数。

·　安全级别。

·　时间戳。

·　指示网络出错情况的状态码。

·　使用的网络资源。

9.3.4　配置管理

配置管理是指初始化、维护和关闭网络设备或子系统。被管理的网络资源包括物理设备（例如服务器、路由器）和底层的逻辑对象（例如传输层定时器）。配置管理功能可以设置网络参数的初始值/默认值，使网络设备初始化时自动形成预定的互联关系。当网络运行时，配置管理监视设备的工作状态，并根据用户的配置命令或其他管理功能的请求改变网络配置参数。例如，若性能管理检测到响应时间延长，并分析出性能降级的原因是由于负载失衡，则配置管理将通过重新配置（例如改变路由表）改善系统响应时间。又例如，故障管理检测到一个故障，并确定了故障点，则配置管理可以改变配置参数，把故障点隔离，恢复网络正常工作。配置管理应包含下列功能模块。

·　定义配置信息。

·　设置和修改设备属性。

·　定义和修改网络元素间的互联关系。

·　启动和终止网络运行。

·　发行软件。

·　检查参数值和互联关系。

·　报告配置现状。

最后两项属于配置监视功能，即管理站通过轮询随时访问代理保存的配置信息，或者代理通过事件报告及时向管理站通知配置参数改变的情况。下面解释配置控制的其他功能。

1．定义配置信息

配置信息描述网络资源的特征和属性，这些信息对其他管理功能是有用的。网络资源包括物理资源（例如主机、路由器、网桥、通信链路和Modem等）和逻辑资源（例如定时器、计数器和虚电路等）。设备的属性包括名称、标识符、地址、状态、操作特点和软件版本。配置信息可以有多种组织方式。简单的配置信息组织成由标量组成的表，每一个标量值表示一种属性值，SNMP采用这种方法。在OSI系统管理中，管理信息定义为面向对象的数据库。对象的值表示被管理设备的特性，对象的行为（例如通知）代表了管理操作，对象之间的包含关系和继承关系则规范了它们之间的互相作用。另外，还有一些系统用关系数据库表示管理信息。

管理信息存储在与被管理设备最接近的代理或委托代理中，管理站通过轮询或事件报告访问这些信息。网络管理员可以在管理站提供的用户界面上说明管理信息值的范围和类型，用以设置被管理资源的属性。网络控制功能还允许定义新的管理对象，在指定的代理中生成需要的管理对象或数据元素。产生新数据的过程可以是联机的、动态的，或是脱机的、静态的。

2．设置和修改属性

配置管理允许管理站远程设置和修改代理中的管理信息值，但是修改操作要受到两种限制。

（1）只有授权的管理站才可以实行修改操作，这是网络安全所要求的。

（2）有些属性值反映了硬件配置的实际情况，是不可改变的，例如主机CPU类型、路由器的端口数等。

对配置信息的修改可以分为如下三种类型。

·　只修改数据库。管理站向代理发送修改命令，代理修改配置数据库中的一个或多个数据值。如果修改操作成功，则向管理站返回肯定应答，否则返回否定应答，这个交互过程中不发生其他作用。例如，管理站通过修改命令改变网络设备的负责人（姓名、地址和电话等）。

·　修改数据库，也改变设备的状态。除了修改数据值之外，还改变了设备的运行状态。例如，把路由器端口的状态值置为disabled，则所有网络通信不再访问该端口。

·　修改数据库，同时引起设备的动作。由于现行网络管理标准中没有直接指挥设备动作的命令，所以通常用管理数据库中的变量值控制被管理设备的动作。当这些变量被设置成不同的值时，设备随即执行对应的操作过程。例如，路由器数据库中有一个初始化参数，可取值为TRUE或FALSE。若设置此参数值为TRUE，则路由器开始初始化，过程结束时重置该参数为FALSE。

3．定义和修改关系

关系是指网络资源之间的联系、连接以及网络资源之间相互依存的条件，例如拓扑结构、物理连接、逻辑连接、继承层次和管理域等。继承层次是管理对象之间的继承关系，而管理域是被管理资源的集合，这些网络资源具有共同的管理属性或者受同一管理站控制。

配置管理应该提供联机修改关系的操作，即用户在不关闭网络的情况下可以增加、删除或修改网络资源之间的关系。例如在LAN中，节点之间逻辑链路控制子层的连接可以由管理站来修改。一种LLC连接叫做交换连接，即节点的LLC实体接受上层软件的请求或者响应终端用户的命令与其他节点建立的SAP之间的连接。另外，管理站还可以建立固定（或永久）连接，管理软件也可以按照管理命令的要求释放已建立的固定连接或交换连接，或者为一个已有的连接指定备份连接，以便在主连接失效时替换它。

4．启动和终止网络运行

配置管理给用户提供启动和关闭网络和子网的操作。启动操作包括验证所有可设置的资源属性是否已正确设置，如果有设置不当的资源，则要通知用户；如果所有的设置都正确无误，则向用户发回肯定应答。同时，关闭操作完成之前应允许用户检索设备的统计信息或状态信息。

5．发行软件

配置管理还提供向端系统（主机、服务器和工作站等）和中间系统（交换机、路由器和应用网关等）发行软件的功能，即给系统装载指定的软件，更新软件版本和配置软件参数等功能。除了装载可执行的软件之外，这个功能还包括下载驱动设备工作的数据表，例如路由器和网桥中使用的路由表。如果出于计费、安全或性能管理的需要，路由决策中的某些特殊情况不能仅根据数学计算的结果处理，可能还需要人工干预，所以还应提供人工修改路由表的用户接口。

9.3.5　安全管理

早期的计算机信息安全主要由物理的和行政的手段控制，例如不许未经授权的用户进入终端室（物理的），或者对可以接近计算机的人员进行严格的审查等（行政的）。然而自从有了网络，特别是有了开放的因特网，情况就完全不同了。人们迫切需要自动的管理工具，以控制存储在计算机中的信息和网络传输中信息的安全。安全管理提供这种安全控制工具，同时也要保护网络管理系统本身的安全。下面首先分析计算机网络面临的安全威胁。

1．安全威胁的类型

为了理解对计算机网络的安全威胁，首先定义安全需求。计算机和网络需要以下三方面的安全性。

（1）保密性（secrecy）。计算机网络中的信息只能由授予访问权限的用户读取（包括显示、打印等，也包含暴露“信息存在”这样的事实）。

（2）数据完整性（integrity）。计算机网络中的信息资源只能被授予权限的用户修改。

（3）可用性（availability）。具有访问权限的用户在需要时可以利用网络资源。

所谓对计算机网络的安全威胁，就是破坏了这三方面的安全性要求。下面从计算机网络提供信息的途径来分析安全威胁的类型。通常从源到目标的信息流动的各个阶段都可能受到威胁，图9-13画出了信息流被危害的各种情况。

（a）信息从源到目标传送的正常情况。

（b）中断（interruption）。通信被中断，信息变得无用或者无法利用，这是对可用性的威胁。例如破坏信息存储硬件，切断通信线路，侵犯文件管理系统等。

（c）窃取（interception）。未经授权的入侵者访问了网络信息，这是对保密性的威胁。入侵者可以是个人、程序或计算机，可通过搭线捕获线路上传送的数据，或者非法复制文件和程序等。
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图9-13　对网络通信的安全威胁

（d）篡改（modification）。未经授权的入侵者不仅访问了信息资源，而且篡改了信息，这是对数据完整性的威胁。例如改变文件中的数据，改变程序的功能，修改网上传送的报文等。

（e）假冒（fabrication）。未经授权的入侵者在网络信息中加入了伪造的内容，这也是对数据完整性的威胁。例如向网络用户发送虚假的消息，在文件中插入伪造的记录等。

2．对计算机网络的安全威胁

图9-14所示为对计算机网络的各种安全威胁，分别解释如下。
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图9-14　对计算机网络资源的安全威胁

（1）对硬件的威胁。主要是破坏系统硬件的可用性，例如有意或无意的损坏、甚至盗窃网络器材等。小型的PC、工作站和局域网的广泛使用增加了这种威胁的可能性。

（2）对软件的威胁。操作系统、实用程序和应用软件可能被改变、损坏、甚至被恶意删除，从而不能工作，失去可用性。特别是有些修改使得程序看起来似乎可用，但是做了其他的工作，这正是各种计算机病毒的特长。另外，软件的非法复制还是一个至今没有解决的问题，所以软件本身也不安全。

（3）对数据的威胁。主要有4个方面的威胁，数据可能被非法访问，破坏了保密性；数据可能被恶意修改或者假冒，破坏了完整性；数据文件可能被恶意删除，从而破坏了可用性；甚至在无法直接读取数据文件的情况下（例如文件被加密），还可以通过分析文件大小或者文件目录中的有关信息推测出数据的特点。这种分析技术是一种更隐蔽的计算机犯罪手段，网络黑客们乐而为之。

（4）对网络通信的威胁。可分为被动威胁和主动威胁两类，如图9-15所示。被动威胁并不改变数据流，而是采用各种手段窃取通信线路上传输的信息，从而破坏了保密性。例如，偷听或监视网络通信，从而获知电话谈话、电子邮件和文件的内容；还可以通过分析网络通信的特点（通信的频率、报文的长度等）猜测出传输中的信息。由于被动威胁不改变信息的内容，所以是很难检测的，数据加密是防止这种威胁的主要手段。与其相反，主动威胁则可能改变信息流，或者生成伪造的信息流，从而破坏了数据的完整性和可用性。主动攻击者不必知道信息的内容，但可以改变信息流的方向，或者使传输的信息被延迟、重放、重新排序，可能产生不同的效果，这些都是对网络通信的篡改。主动攻击还可能影响网络的正常使用，例如改变信息流传输的目标、关闭或破坏通信设施，或者以垃圾报文阻塞信道，这种手段叫拒绝服务。假冒（或伪造）者则可能利用前两种攻击手段之一，冒充合法用户以博取非法利益。例如，攻击者捕获了合法用户的认证报文，不必知道认证码的内容，只需重放认证报文就可以冒充合法用户使用计算机资源。要完全防止主动攻击是不可能的，只能及时地检测它，在它还没有造成危害或没有造成大的危害时挫败它。
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图9-15　计算机网络的被动威胁和主动威胁

3．对网络管理的安全威胁

由于网络管理是分布在网络上的应用程序和数据库的集合，以上讨论的各种威胁都可能影响网络管理系统，造成管理系统失灵，甚至发出了错误的管理指令，破坏了计算机网络的正常运行。对于网络管理特别有三方面的安全威胁值得提出。

（1）伪装的用户。没有得到授权的用户企图访问网络管理应用和管理信息。

（2）假冒的管理程序。无关的计算机系统可能伪装成网络管理站实施管理功能。

（3）侵入管理站和代理间的信息交换过程。网络入侵者通过观察网络活动窃取了敏感的管理信息，更严重的危害是篡改管理信息，或中断管理站和代理之间的通信。

系统或网络的安全设施由一系列安全服务和安全机制的集合组成。下面分三个方面讨论安全设施的管理问题。

1．安全信息的维护

网络管理中的安全管理是指保护管理站和代理之间信息交换的安全。安全管理使用的操作与其他管理使用的操作相同，差别在于使用的管理信息的特点。有关安全的管理对象包括密钥、认证信息、访问权限信息以及有关安全服务和安全机制的操作参数的信息等。安全管理要跟踪进行中的网络活动和试图发动的网络活动，以便检测未遂的或成功的攻击，并挫败这些攻击，恢复网络的正常运行。细分一下，对于安全信息的维护可以列出以下功能。

（1）记录系统中出现的各类事件（例如用户登录、退出系统和文件复制等）。

（2）追踪安全审计试验，自动记录有关安全的重要事件，例如非法用户持续试验不同口令字企图登录等。

（3）报告和接收侵犯安全的警示信号，在怀疑出现威胁安全的活动时采取防范措施，例如封锁被入侵的用户账号，或强行停止恶意程序的执行等。

（4）经常维护和检查安全记录，进行安全风险分析，编制安全评价报告。

（5）备份和保护敏感的文件。

（6）研究每个正常用户的活动形象，预先设定敏感资源的使用形象，以便检测授权用户的异常活动和对敏感资源的滥用行为。

2．资源访问控制

一种重要的安全服务就是访问控制服务，这包括认证服务和授权服务，以及对敏感资源访问授权的决策过程。访问控制服务的目的是保护各种网络资源，这些资源中与网络管理有关的是：

·　安全编码。

·　源路由和路由记录信息。

·　路由表。

·　目录表。

·　报警门限。

·　计费信息。

安全管理记录用户的活动属性（Profile）以及特殊文件的使用属性，检查可能出现的异常访问活动。安全管理功能使管理人员能够生成和删除与安全有关的对象，改变它们的属性或状态，影响它们之间的关系。

3．加密过程控制

安全管理能够在必要时对管理站和代理之间交换的报文进行加密。安全管理也能够使用其他网络实体的加密方法。此外，这个功能还可以改变加密算法，具有密钥分配能力。

9.4　简单网络管理协议

在20世纪80年代末，随着对网络管理系统的迫切需求和网络管理技术的日臻成熟，国际标准化组织开始制订关于网络管理的国际标准。首先是ISO在1989年颁布了ISO DIS 7498-4（X.700）文件，定义了网络管理的基本概念和总体框架，后来在1991年发布的两个文件中规定了网络管理提供的服务和网络管理协议，即ISO 9595公共管理信息服务定义（Common Management Information Service, CMIS）和ISO 9596公共管理信息协议规范（Common Management Information Protocol, CMIP）。在1992年公布的ISO 10164文件中规定了系统管理功能（System Management Functions, SMFs），而ISO 10165文件则定义了管理信息结构（Structure of Management Information, SMI）。这些文件共同组成了ISO的网络管理标准。这是一个非常复杂的协议体系，管理信息采用了面向对象的模型，管理功能包罗万象，另外还有一些附加的功能和一致性测试方面的说明。由于其复杂性，有关ISO管理的实现进展缓慢，很少有适用的网管产品。

另一方面，随着20世纪90年代初Internet的迅猛发展，有关TCP/IP网络管理的研究活动十分活跃，另一类网络管理标准正在迅速流传和广泛应用。TCP/IP网络管理方面最初使用的是1987年11月提出的简单网关监控协议（Simple Gateway Monitoring Protocol, SGMP），在此基础上改进成简单网络管理协议第一版（Simple Network Management Protocol, SNMPv1），陆续公布在1990和1991年的几个RFC（Request For Comments）文件中，即RFC 1155（SMI）、RFC1157（SNMP）、RFC1212（MIB定义）和RFC1213（MIB-2规范）。由于其简单性和易于实现，SNMPv1得到了许多制造商的支持和广泛的应用。几年以后，在第一版的基础上改进功能和安全性，又产生了第二版SNMPv2（RFC1902-1908, 1996）和SNMPv3（RFC2570-2575 Apr.1999）。

在同一时期，用于监控局域网通信的标准——远程网络监控（Remote Monitoring, RMON）也出现了，这就是RMON-1（1991）和RMON-2（1995）。这一组标准定义了监视网络通信的管理信息库，是SNMP管理信息库的扩充，与SNMP协议配合可以提供更有效的管理性能，也得到了广泛应用。

另外，IEEE定义了局域网的管理标准，即IEEE 802.1b LAN/MAN管理。这个标准用于管理物理层和数据链路层的OSI设备，因而叫做CMOL（CMIP over LLC）。

为了适应电信网络的管理需要，ITU-T在1989年定义了电信网络管理标准（Telecommunications Management Network, TMN），即M.30建议（蓝皮书）。

9.4.1　SNMPv1

Internet最初的网络管理框架由4个文件定义，如图9-16所示，这就是SNMPv1。RFC1155定义了管理信息结构，规定了管理对象的语法和语义。SMI主要说明了怎样定义管理对象和怎样访问管理对象。RFC1212说明了定义MIB模块的方法，而RFC1213则定义了MIB-2管理对象的核心集合，这些管理对象是任何SNMP系统必须实现的。最后，RFC1157是SNMPv1协议的规范文件。
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图9-16　SNMPv1网络管理框架的定义

1．SNMP体系结构

图9-17所示为Internet网络管理的体系结构。由于SNMP定义为应用层协议，所以它依赖于UDP数据报服务。同时，SNMP实体向管理应用程序提供服务，它的作用是把管理应用程序的服务调用变成对应的SNMP协议数据单元，并利用UDP数据报发送出去。

其所以选择UDP协议而不是TCP协议，是因为UDP效率较高，这样实现网络管理不会太多地增加网络负载。但由于UDP不是很可靠，所以SNMP报文容易丢失。为此，对SNMP实现的建议是对每个管理信息要装配成单独的数据报独立发送，而且报文应短些，不要超过484字节。
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图9-17　简单网络管理协议的体系结构

每个代理进程管理若干被管理对象，并且与某些管理站建立团体（Community）关系，如图9-18所示。团体名作为团体的全局标识符，是一种简单的身份认证手段。一般来说，代理进程不接受没有通过团体名验证的报文，这样可以防止未授权的管理命令。同时，在团体内部也可以实行专用的管理策略。
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图9-18　SNMPv1的团体关系

2．SNMP协议数据单元

根据RFC1157给出的定义，SNMPv1 PDU的格式如图9-19所示。在SNMP管理中，管理站和代理之间交换的管理信息构成了SNMP报文。报文由三部分组成，即版本号、团体名和协议数据单元（PDU）。报文头中的版本号是指SNMP的版本，RFC1157为第一版。团体名用于身份认证。SNMP共有5种管理操作，但只有4种PDU格式。管理站发出的三种请求报文GetRequest、GetNextRequest和SetRequest采用的格式是一样的，代理的应答报文格式只有一种GetResponsePDU。关于PDU中各个字段的含义，解释如下。
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图9-19　SNMP报文格式

从图9-19中可以看出，除了Trap之外的4种PDU格式是相同的，共有5个字段。

·　PDU类型：共5种类型的PDU。

·　请求标识（request-id）：赋予每个请求报文唯一的整数，用于区分不同的请求。由于在具体实现中请求多是在后台执行，当应答报文返回时要根据其中的请求标识与请求报文配对。请求标识的另一个作用是检测由不可靠的传输服务产生的重复报文。

·　错误状态（error-status）：表示代理在处理管理站的请求时可能出现的各种错误。

·　错误索引（error-index）：当错误状态非0时指向出错的变量。

·　变量绑定表（variable-binding）：变量名和对应值的表，说明要检索或设置的所有变量及其值。在检索请求报文中，变量的值应为0。

3．SNMP协议的操作

SNMP报文在管理站和代理之间传送，包含GetRequest、GetNextRequest和SetRequest的报文由管理站发出，代理以GetResponse响应。所有报文发送和应答序列如图9-20所示。一般来说，管理站可连续发出多个请求报文，然后等待代理返回的应答报文。如果在规定的时间内收到应答，则按照请求标识进行配对，即应答报文必须与请求报文有相同的请求标识。
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图9-20　SNMP报文应答序列

当一个SNMP协议实体发送报文时执行下面的过程：首先是按照ASN.1的格式构造PDU，交给认证进程。认证进程检查源和目标之间是否可以通信，如果通过这个检查，则把有关信息（版本号、团体名和PDU）组装成报文。最后经过BER编码，交传输实体发送出去，如图9-21所示。
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图9-21　生成和发送SNMP报文

当一个SNMP协议实体接收到报文时执行下面的过程：首先是按照BER编码恢复ASN.1报文，然后对报文进行语法分析、验证版本号和认证信息等。如果通过分析和验证，则分离出协议数据单元，并进行语法分析，必要时经过适当处理后返回应答报文。在认证检验失败时可以生成一个陷入报文，向发送站报告通信异常情况。无论何种检验失败，都丢弃报文。接收处理过程如图9-22所示。
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图9-22　接收和处理SNMP报文

4．SNMPv1的实现问题

SNMP网络管理是一种分布式应用，在这种应用中，管理站和代理之间的关系可以是一对多的关系，即一个管理站可以管理多个代理，从而管理多个设备。另一方面，管理站和代理之间还可能存在多对一的关系。代理控制自己的管理信息库，也控制着多个管理站对管理信息库的访问。另外，委托代理也可能按照预定的访问策略控制对其代理设备的访问。

RFC1157提供的认证和控制机制是最基本的团体名验证功能。可以看出，SNMP的安全机制是很不安全的，仅仅用团体名验证来控制访问权限是不够的。而且团体名以明文的形式传输，很容易被第三者所窃取，这也是SNMP的简单性所使然。由于这个缺陷，很多SNMP的实现只允许Get和Trap操作，通过Set操作控制网络设备是被严格限制的。

SNMP定义的陷入类型是很少的，虽然可以补充设备专用的陷入类型，但专用的陷入往往不能被其他制造商的管理站理解，所以管理站主要靠轮询收集信息。轮询的频率对管理的性能影响很大。如果管理站在启动时轮询所有代理，以后只是等待代理发来的陷入，这样就很难掌握网络的最新动态。例如，不能及时了解网络中出现的拥塞。

需要一种能提高网络管理性能的轮询策略，以决定合适的轮询频率。通常轮询频率与网络的规模和代理的多少有关。而网络管理性能还取决于管理站的处理速度、子网数据速率、网络拥塞程度等众多的因素，所以很难给出准确的判断规则。为了使问题简化，假定管理站一次只能与一个代理作用，轮询只是采用get请求/响应这种简单形式，而且管理站全部时间都用来轮询，于是有下面的不等式

N≤T/Δ

其中：N——被轮询的代理数；

T——轮询间隔；

Δ——单个轮询需要的时间。

Δ与下列因素有关。

（1）管理站生成一个请求报文的时间。

（2）从管理站到代理的网络延迟。

（3）代理处理一个请求报文的时间。

（4）代理产生一个响应报文的时间。

（5）从代理到管理站的网络延迟。

（6）管理站处理一个响应报文的时间。

（7）为了得到需要的管理信息，交换请求/响应报文的数量。

例9.2　假设有一个LAN，每15分钟轮询所有被管理设备一次（这在当前的TCP/IP网络中是典型的），管理报文的处理时间是50ms，网络延迟为1ms（每个分组1000字节），没有产生明显的网络拥塞，Δ大约是0.202s，则

N≤T/Δ＝15×60/0.202＝4500

即管理站最多可支持4500个设备。

例9.3　在由多个子网组成的广域网中，网络延迟更大，数据速率更小，通信距离更远，而且还有路由器和网桥引入的延迟，总的网络延迟可能达到半秒钟，Δ大约是1.2s，于是有

N≤T/Δ＝15×60/1.2＝750

管理站可支持的设备最多为750个。

这个计算关系到4个参数：代理数目、报文处理时间、网络延迟和轮询间隔。如果能估计出3个参数，就可计算出第4个。所以可以根据网络配置和代理数量确定最小轮询间隔，或者根据网络配置和轮询间隔计算出管理站可支持的代理设备数。最后，当然还要考虑轮询给网络增加的负载。

9.4.2　SNMPv2

为了扩展SNMPv1的功能，IETF组织了两个工作组，一个组负责协议功能和管理信息库的扩展，另一组负责SNMP的安全方面，1992年10月正式开始工作。这两个组的工作进展非常快，功能组的工作在1992年12月完成，安全组在1993年1月完成。1993年5月发布了12个RFC文件（1441-1452）作为SNMPv2标准的草案。后来有一种意见认为，SNMPv2的高层管理框架和安全机制实现起来太复杂，对代理的配置很困难，限制了网络发现能力，失去了SNMP的简单性。又经过几年的实验和论证，后来决定丢掉安全功能，把增加的其他功能做为新标准颁布，并保留了SNMPv1的报文封装格式，因而叫做基于团体的SNMP（Community-based SNMP），简称SNMPv2c。新的RFC（1901-1908）文件集在1996年1月发布。

SNMPv2既可以支持完全集中的网络管理，又可以支持分布式网络管理。在分布式网络管理的情况下，有些系统既是管理站又是代理，作为代理系统它可以接受上级管理系统的查询命令，提供本地存储的管理信息；作为管理站，它也可以要求下级代理系统提供有关被管理设备的汇总信息。此外，中间管理系统还可以向它的上级系统发出陷入报告。

具体地说，SNMPv2c对SNMP的增强主要在以下三个方面。

（1）管理信息结构的扩充。

（2）管理站之间的通信能力。

（3）新的协议操作。

SNMPv2引入了新的数据类型，增强了对象的表达能力，提供了更完善的表操作功能。SNMPv2还定义了新的MIB功能组，包含了关于协议操作的通信消息，以及有关管理站和代理系统配置的信息。在协议操作方面，引入了两种新的PDU，分别用于大块数据的传送和管理站之间的通信。

SNMPv2共有6种协议数据单元，分为三种PDU格式，如图9-23所示。注意，GetRequest、GetNextRequest、SetRequest、InformRequest和Trap这5种PDU与Response PDU具有相同的格式，只是它们的错误状态和错误索引字段被置为0，这样就减少了PDU格式的种类。

这些协议数据单元在管理站和代理系统之间或者是两个管理站之间交换，以完成需要的协议操作。它们的交换序列如图9-24和图9-25所示。下面解释管理站和代理系统对这些PDU的处理和应答过程。
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图9-23　SNMPv2 PDU格式
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图9-24　管理站和代理之间的通信
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图9-25　管理站和管理站之间的通信

1．GetRequestPDU

Get操作用于检索管理信息库中的变量，一次可以检索多个变量的值。接收GetRequest的SNMP实体以请求标识符相同的GetResponse报文响应。在SNMPv1中，GetResponse操作具有原子性，即只要有一个变量的值检索不到，就不返回任何值。SNMPv2的响应方式与SNMPv1不同，SNMPv2允许部分响应。如果由于任何其他原因而处理失败，则返回一个错误状态genErr，对应的错误索引指向有问题的变量。如果生成的响应PDU太大，超过了本地的或请求方的最大报文限制，则放弃这个PDU，构造一个新的响应PDU，其错误状态为tooBig，错误索引为0，变量绑定表为空。

改变Get响应的原子性是一个重大进步。在SNMPv1中，如果Get操作的一个或多个变量不存在，代理就返回错误noSuchName，剩下的事情完全由管理站处理：要么不向上层返回值；要么去掉不存在的变量，重发检索请求，然后向上层返回部分结果。由于生成部分检索算法的复杂性，很多管理站并不支持这一功能。

2．GetNextRequestPDU

GetNext命令检索变量名指示的下一个对象实例，用在对表对象的搜索中。在SNMPv2中，这种检索请求的格式和语义与SNMPv1基本相同，唯一的差别就是改变了响应的原子性。

3．GetBulkRequestPDU

这是SNMPv2对原标准的主要增强，目的是以最少的交换次数检索最大量的管理信息。这种块检索操作的工作过程是这样的：假设GetBulkRequestPDU变量绑定表中有L个变量，GetBulk PDU的“非重复数”字段的值为N，则对前N个变量应各返回一个后继值。再设GetBulk PDU的“最大后继数”字段的值为M，则对其余的R＝L－N个变量应该各返回最多M个后继值。如果可能，总共返回N＋R×M个值，这些值的分布如图9-26所示。如果在任何一步查找过程中遇到不存在后继的情况，则返回错误状态endOfMibView。

4．SetRequestPDU

这个请求PDU的格式和语义与SNMPv1的基本相同，其语义是设置或改变MIB变量的值，其差别是处理响应的方式不同。SNMPv2实体分两个阶段处理这个请求的变量绑定表，首先是检验操作的合法性，然后再更新变量。如果至少有一个变量绑定对的合法性检验没有通过，则不进行下一阶段的更新操作。所以这个操作与SNMPv1一样，是原子性的。如果没有检查出错误，就可以给所有指定变量赋予新值。若有至少一个赋值操作失败，则所有赋值被撤销，并返回错误状态commitFailed，错误索引指向问题变量的序号。但是，若不能全部撤销所赋的值，则返回错误状态undoFailed，错误索引字段置0。

5．TrapPDU

陷入是由代理发给管理站的非确认性消息。SNMPv2的陷入采用与Get等操作相同的PDU格式，这一点也是与原标准不同的。TrapPDU的变量绑定表中应包含发出陷入的时间、发出陷入的对象标识符以及代理系统选择的其他变量的值。
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图9-26　GetBulkRequest检索得到的值

6．InformRequestPDU

SNMPv2增加的管理站之间的通信机制是分布式网络管理所需要的功能，为此引入了通知报文InformRequest和管理站数据库（manager-to-manager MIB）。Inform是管理站之间发送的消息，PDU格式与Get等操作相同，变量绑定表的内容与陷入报文一样，但这个消息需要应答。管理站收到通知请求后首先要决定应答报文的大小，如果应答报文大小超过本地或对方的限制，则返回错误状态tooBig。如果接收的请求报文不是太大，则把有关信息传送给本地的应用实体，返回一个错误状态为noErr的响应报文，其变量绑定表与收到的请求PDU相同。

9.4.3　SNMPv3

SNMPv3在前两版的基础上，重新定义了网络管理框架和安全机制。新开发的网络管理系统都支持SNMPv3。

在前两版中叫做管理站和代理的东西在SNMPv3中统一叫做SNMP实体（SNMP entity）。实体是体系结构的一种实现，由一个或多个SNMP引擎（SNMP engine）和一个或者多个SNMP应用（SNMP Application）组成，图9-27显示了SNMP实体的组成元素。
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图9-27　SNMP实体

1．SNMP引擎

SNMP引擎提供下列服务。

（1）发送和接收报文。

（2）认证和加密报文。

（3）控制对管理对象的访问。

SNMP引擎有唯一的标识snmpEngineID，由于SNMP引擎和SNMP实体具有一一对应的关系，所以snmpEngineID也是对应的SNMP实体的唯一标识。SNMP引擎具有复杂的结构，它包含如下部分。

（1）一个调度器（Dispatcher），其作用是发送/接收SNMP报文。

（2）一个报文处理子系统（Message Processing Subsystem），其功能是按照预定的格式准备要发送的报文，或者从接收的报文中提取数据。

（3）一个安全子系统（Security Subsystem），提供安全服务，例如报文的认证和加密。一个安全子系统可以有多个安全模块，以便提供各种不同的安全服务。

（4）一个访问控制子系统（Access Control Subsystem），提供授权服务，即确定是否允许访问一个管理对象，或者是否可以对某个管理对象实施特殊的管理操作。

2．应用程序

SNMPv3的应用程序分为5种，如图9-27所示。

·　命令生成器（command generators）。建立SNMP Read/Write请求，并且处理这些请求的响应。

·　命令响应器（command responders）。接收SNMP Read/Write请求，对管理数据进行访问，并按照协议规定的操作产生响应报文，返回给读写命令的发送者。

·　通知发送器（notification originators）。监控系统中出现的特殊事件，产生通知类报文，并且要有一种机制，以决定向何处发送报文，使用什么SNMP版本和安全参数等。

·　通知接收器（notification receivers）。监听通知报文，并对确认型通知产生响应。

·　代理转发器（proxy forwarders）。在SNMP实体之间转发报文。

3．基于用户的安全模型（USM）

SNMPv3把对网络协议的安全威胁分为主要的和次要的两类。标准规定安全模块必须提供防护的两种主要威胁如下。

·　修改信息。就是某些未经授权的实体改变了进来的SNMP报文，企图实施未经授权的管理操作，或者提供虚假的管理对象。

·　假冒。即未经授权的用户冒充授权用户的标识，企图实施管理操作。

标准还规定安全模块必须对两种次要威胁提供防护。

·　修改报文流。由于SNMP协议通常是基于无连接的传输服务，重新排序报文流、延迟或重放报文的威胁都可能出现。这种威胁的危害性在于通过报文流的修改可能实施非法的管理操作。

·　消息泄漏。SNMP引擎之间交换的信息可能被偷听，对这种威胁的防护应采取局部的策略。

有两种威胁是安全体系结构不必防护的，因为它们不是很重要，或者说这种防护没有多大作用。

·　拒绝服务。因为在很多情况下拒绝服务和网络失效是无法区别的，所以可以由网络管理协议来处理，安全子系统不必采取措施。

·　通信分析。即由第三者分析管理实体之间的通信规律，从而获取需要的信息。由于通常都是由少数管理站来管理整个网络的，所以管理系统的通信模式是可预见的，因而防护通信分析就没有多大作用了。

因此，RFC2574把安全协议分为如下三个模块。

·　时问序列模块。提供对报文延迟和重放攻击的防护。

·　认证协议。提供完整性和数据源认证，使用了一种叫做报文认证码的协议。MAC通常用于共享密钥的两个实体之间，使用散列函数作为密码，所以也叫做HMAC。HMAC可以结合任何重复加密的散列函数，例如MD5和SHA-1。可见，HMAC-MD5-96认证协议就是使用散列函数MD5的报文认证协议。

·　加密模块。防止报文内容的泄露。数据的加密使用DES算法，使用56位的密钥，按照CBC（Cipher Block Chaining）模式对64位长的明文进行替代和替换，最后产生的密文也被分成64位的块。

另外，SNMPv3还对用户密钥进行了局部化处理。用户通常使用可读的ASCII字符串作为口令字，密钥局部化就是把用户的口令字变换成他/她与一个SNMP引擎共享的密钥。虽然用户在整个网络中可能只使用一个口令，但是通过密钥局部化以后，用户与每一个SNMP引擎共享的密钥都是不同的。这样的设计可以防止一个密钥值的泄露对其他SNMP引擎造成危害。密钥局部化过程的主要思想是把口令字和相应的SNMP引擎标识作为输入，运行一个散列函数（例如MD5或SHA），得到一个固定长度的伪随机序列，作为加密密钥。

4．基于视图的访问控制（VACM）模型

当一个SNMP实体处理检索或修改请求时都要检查是否允许访问指定的管理对象，以及是否允许执行请求的操作。另外，当SNMP实体生成通知报文时，也要用到访问控制机制，以决定把消息发送给谁。在VACM模型中要用到以下概念。

·　SNMP上下文（context）：简称上下文，是SNMP实体可以访问的管理信息的集合。一个管理信息可以存在于多个上下文中，而一个SNMP实体也可以访问多个上下文。在一个管理域中，SNMP上下文由唯一的名字contextName标识。

·　组（group）：由二元组＜securityModel，securityName＞的集合构成。属于同一组的所有安全名securityName在指定的安全模型securityModel下的访问权限相同。组的名字用groupName表示。

·　安全模型（securityModeI）：表示访问控制中使用的安全模型。

·　安全级别（securityLevel）：在同一组中成员可以有不同的安全级别，即noAuthNoPriv（无认证不保密）、authNoPriv（有认证不保密）和authPriv（有认证要保密）。任何一个访问请求都有相应的安全级别。

·　操作（operation）：指对管理信息执行的操作，例如读、写和发送通知等。

9.5　管理数据库MIB-2

9.5.1　被管理对象的定义

SNMP环境中的所有被管理对象组织成树型结构，如图9-28和图9-29所示。这种层次树结构有如下三个作用。

（1）表示管理和控制关系。从图9-28可看出，上层的中间节点是某些组织机构的名字，说明这些机构负责它下面子树的管理。有些中间节点虽然不是组织机构名，但已委托给某个组织机构代管，例如org（3）由ISO代管，而internet（1）由IAB（Internet Architecture Board）代管等。树根没有名字，默认为抽象语法表示ASN.1。
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图9-28　注册层次

（2）提供了结构化的信息组织技术。从图9-29可看出，下层的中间节点代表的子树是与每个网络资源或网络协议相关的信息集合。例如，有关IP协议的管理信息都放置在ip（4）子树中。这样，沿着树层次访问相关信息很方便。

（3）提供了对象命名机制。树中每个节点都有一个分层的编号。叶子节点代表实际的管理对象，从树根到树叶的编号串联起来，用圆点隔开，就形成了管理对象的全局标识。例如，internet的标识符是1.3.6.1，或者写为｛iso（1）org（3）dod（6）1｝。

internet下面的4个节点需要解释。directory（1）是OSI的目录服务（X.500）。mgmt（2）包括由IAB批准的所有管理对象，而mib-2是mgmt（2）的第一个孩子节点。experimental（3）子树用来标识在因特网上实验的所有管理对象。最后，private（4）子树是为私有企业管理信息准备的，目前这个子树只有一个孩子节点enterprises（1）。如果一个私有企业（例如ABC公司）向Internet编码机构申请注册，并得到一个代码100，该公司为它的令牌环适配器赋予代码为25。这样，令牌环适配器的对象标识符就是1.3.6.1.4.1.100.25。把internet节点划分为4个子树，为SNMP的实验和改进提供了非常灵活的管理机制。
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图9-29　MIB-2的分组结构

SNMP MIB中的每个对象属于一定的对象类型，并且有一个具体的值。对象类型的定义采用ASN.1描述，对象实例是对象类型的具体实现，只有实例才可以绑定到特定的值。

SNMP MIB的宏定义最初在RFC1155中说明，叫做MIB-1。后来对RFC1212进行了扩充，叫做MIB-2。图9-30是RFC1212中对象类型的定义，对其中关键的成分解释如下。

·　SYNTAX：语法子句说明被管理对象的类型、它的组成和值的范围，以及与其他对象的关系。对象类型的定义是一种语法描述，对象实例是对象类型的具体实现，只有实例才可以绑定到特定的值。MIB中使用了ASN.1中的5种通用类型，如表9-2所示。
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图9-30　管理对象的宏定义（RFC1212）

表9-2　ASN.1的通用类型
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·　ACCESS：定义SNMP协议访问对象的方式。可选择的访问方式有只读（read-only）、读写（read-write）、只写（write-only）和不可访问（not-accessible）4种。

·　STATUS：说明实现是否支持这种对象。状态子句中定义了必要的（mandatory）和任选的（optional）两种支持程度。过时的（obsolete）是指旧标准支持而新标准不支持的类型。如果一个对象被说明为可取消的（deprecated），则表示当前必须支持这种对象，但在将来的标准中可能被取消。

·　DesctPart：这个子句是任选的，用文字说明对象类型的含义。

·　ReferPart：这个子句也是任选的，用文字说明可参考在其他MIB模块中定义的对象。

·　IndexPart：用于定义表对象的索引项。

·　DefValPart：这个子句是任选的，定义了对象实例默认值。

·　VALUE NOTATION：指明对象的访问名。

另外，RFC1155文件还根据网络管理的需要定义了下列应用类型。

·　NetworkAddress：可以有多种网络地址，但目前定义的只有IP地址。

·　IpAddress：32位的IP地址，定义为4个字节的串。

·　Counter：计数器类型是一个非负整数，其值可增加，但不能减少，达到最大值232
 －1后回0，再从头开始增加，如图9-31（a）所示。计数器可用于计算接收到的分组数或字节数等。

·　Gauge：计量器类型是一个非负整数，其值可增加，也可减少。计量器的最大值也是232
 －1。与计数器不同的地方是计量器达到最大值后不回0，而是锁定在232
 －1，如图9-31（b）所示。计量器可用于表示存储在缓冲队列中的分组数。
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图9-31　计数器和计量器

·　TimeTicks：时钟类型是非负整数。时钟的单位是百万分之一秒，可表示从某个事件（例如设备启动）开始到目前经过的时间。

·　Opaque：不透明类型，即未知数据类型，可以表示任意类型。这种数据在编码时按字符串处理，管理站和代理都能解释这种类型。

SNMPv2增加了两种新的数据类型Unsigned32和Counter64。Unsigned32与Gauge32都是32位的整数，但是在SNMPv2中赋予了不同的语义。Counter64与Counter32一样，都表示计数器，只能增加，不能减少。当增加到264
 －1或232
 －1时回0，从头再增加。而且SNMPv2规定，计数器没有定义的初始值，所以计数器的单个值是没有意义的，只有连续两次读计数器得到的增加值才是有意义的。

SNMPv2规范澄清了原来标准中一些含糊不清的地方。首先是在SNMPv2中规定Gauge32的最大值可以设置为小于232
 的任意正数MAX，而在SNMPv1中Gauge32最大值总是232
 －1。显然，这样规定更细致了，使用更方便了。其次是SNMPv2明确了当计量器达到最大值时可自动减少。而在RFC1155中只是说计量器的值“锁定”在最大值，但是锁定的含义并没有定义，人们总是在“计量器达到最大值时是否可以减少”的问题上争论不休。

9.5.2　MIB-2的功能组

RFC1213定义了MIB-2，包含11个功能组，共171个对象。下面解释主要的功能组。

（1）系统组（System group）。提供了系统的一般信息。表9-3所示是系统组的对象。

表9-3　系统组对象
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（2）Interface组。接口组包含关于主机接口的配置信息和统计信息，如表9-4所示。

表9-4　接口组对象
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续表
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接口组中的对象可用于故障管理和性能管理。例如，可以通过检查进出接口的字节数或队列长度检测网络拥塞；可以通过接口状态获知工作情况；还可以统计出输入输出的错误率。

输入错误率＝ifInErrors/(ifInUcastPkts＋ifInNUcastPkts)

输出错误率＝ifOutErrors/(ifOutUcastPkts＋ifOutNUcastPkts)

另外，该组可以提供接口发送的字节数和分组数，这些数据可作为计费的依据。

（3）地址转换组。地址转换组包含一个表，该表的一行对应系统的一个物理接口，表示网络地址到接口的物理地址的映像关系。MIB-2中地址转换组的对象已被收编到各个网络协议组中，保留地址转换组仅仅是为了与MIB-1兼容。

（4）IP组。IP组提供了与IP协议有关的信息。由于端系统（主机）和中间系统（路由器）都实现IP协议，而这两种系统中包含的IP对象又不完全相同，所以有些对象是任选的，这取决于是否与系统有关。IP组包含的对象如表9-5所示。

表9-5　IP组对象
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续表
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（5）ICMP组。ICMP是IP的伴随协议。所有实现IP协议的节点都必须实现ICMP协议。icmp组包含有关ICMP实现和操作的有关信息，它是各种接收的或发送的ICMP报文的计数器，如表9-6所示。

表9-6　IP组对象
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续表
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（6）TCP组。TCP组包含与TCP协议的实现和操作有关的信息，这一组的前三项与重传有关。当一个TCP实体发送数据段后就等待应答，并开始计时。如果超时后没有得到应答，就认为数据段丢失了，因而要重新发送。TCP组包含的对象如表9-7所示。

表9-7　TCP组对象

[image: alt]


（7）UDP组。UDP组类似于TCP组，它包含了关于UDP数据报和本地接收端点的详细信息。

（8）EGP组。EGP组提供了关于EGP路由器发送和接收的EGP报文的信息，以及关于EGP邻居的详细信息等。

（9）传输组。设置这一组的目的是针对各种传输介质提供详细的管理信息，事实上这不是一个组，而是一个联系各种接口专用信息的特殊节点。前面介绍过的接口组包含各种接口通用的信息，而传输组则提供与子网类型有关的专用信息。

9.5.3　SNMPv2管理信息库

SNMPv2 MIB扩展和细化了MIB-2中定义的管理对象，又增加了新的管理对象。

（1）系统组。SNMPv2的系统组是MIB-2系统组的扩展，图9-32表示出这个组的管理对象。可以看出，这个组只是增加了与对象资源（Object Resource）有关的一个标量对象sysORLastChange和一个表对象sysORTable，它仍然属于MIB-2的层次结构。所谓对象资源，是指由代理实体使用和控制的、可以由管理站动态配置的系统资源。标量对象sysORLastChange记录着对象资源表中描述的对象实例改变状态（或值）的时间。对象资源表是一个只读的表，每一个可动态配置的对象资源占用一个表项。
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图9-32　SNMPv2系统组

（2）SNMP组。这个组是由MIB-2的对应组改造而成的，有些对象被删除了，同时又增加了一些新对象，如图9-33所示。
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图9-33　改进的SNMP组

（3）MIB对象组。这个新组包含的对象与管理对象的控制有关，分为两个子组，如图9-34所示。第一个子组snmpTrap由两个对象组成。
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图9-34　SNMP MIB对象组

·　snmpTrapOID：这是正在发送的陷入或通知的对象标识符，这个变量出现在陷入PDU或通知请求PDU的变量绑定表中的第二项。

·　snmpTrapEnterprise：这是与正在发送的陷入有关的制造商的对象标识符，当SNMPv2的委托代理把一个RFC1157陷入PDU映像到SNMPv2陷入PDU时，这个变量出现在变量绑定表的最后。

第二个子组snmpSet仅有一个对象snmpSerialNo，这个对象用于解决set操作中可能出现的两个问题。

①一个管理站可能向同一MIB对象发送多个set操作，保证这些操作按照发送的顺序在MIB中执行是必要的，即使在传送过程中次序发生了错乱也是这样。

②多个管理站对MIB的并发操作可能破坏了数据库的一致性和精确性。

（4）接口组。MIB-2定义的接口组经过一段时间的使用，发现有很多缺陷。RFC1573分析了原来的接口组没有提供的功能和其他不足之处。

①接口编号。MIB-2接口组定义变量ifNumber作为接口编号，而且是常数，这对于允许动态增加/删除网络接口的协议（例如SLIP/PPP）是不合适的。

②接口子层。有时需要区分网络层下面的各个子层，而MIB-2没有提供这个功能。

③虚电路问题。对应一个网络接口可能有多个虚电路。

④不同传输特性的接口。MIB-2接口表记录的内容只适合基于分组传输的协议，不适合面向字符的协议（例如PPP, EIA RS-232），也不适合面向位的协议（例如DS1）和固定信息长度传输的协议（例如ATM）。

⑤计数长度。当网络速度增加时，32位的计数器经常溢出回0。

⑥接口速度。ifSpeed最大为（232
 －1）bps，但是现在有的网络速度已远远超过这个限制，例如SONET OC-48为2.448Gbps。

⑦组播/广播分组计数。MIB-2接口组不区分组播分组和广播分组，但分别计数有时是有用的。

⑧接口类型。ifType表示接口类型，MIB-2定义的接口类型不能动态增加，只能在推出新的MIB版本时再增加，而这个过程一般需要几年时间。

⑨ifSpecific问题。MIB-2对这个变量的定义很含糊。有的实现给这个变量赋予介质专用的MIB的对象标识符，而有的实现赋予介质专用表的对象标识符，或者是这种表的入口对象标识符，甚至是表的索引对象标识符。

根据以上分析，RFC1573对MIB-2接口组做了一些小的修改，纠正了上面提到的问题。例如，重新规定ifIndex不再代表一个接口，而是用于区分接口子层，而且不再限制ifIndex的取值必须在1～ifNumber之间。这样对应一个物理接口可以有多个代表不同逻辑子层的表行，还允许动态地增加/删除网络接口。RFC1573废除了有些用处不大的变量，例如ifInNUcastPkts和ifOutNUPkts，它们的作用已经被接口扩展表中的新变量代替。由于变量ifOutQLen在实际中很少实现，也被废除了。变量ifSpecific由于前述原因也被废除了，它的作用已被ifType代替。同时把ifType的语法改变为IANAifType，而这种类型可以由Internet编码机构（Internet Assigned Number Authorty）随时更新，从而不受MIB版本的限制。

9.6　RMON

9.6.1　RMON的基本概念

通常用于监视整个网络通信情况的设备叫做网络监视器（Monitor）或网络分析器（Analyzer）、探测器（Probe）等。监视器观察LAN上出现的每个分组，并进行统计和总结，给管理人员提供重要的管理信息。监视器还能存储部分分组，供以后分析用。监视器也根据分组类型进行过滤并捕获特殊的分组。通常是每个子网配置一个监视器，并且与中央管理站通信，因此叫做远程监视器，如图9-35所示。图中监视器可以是一个独立设备，也可以是运行监视器软件的工作站或服务器等。中央管理站具有RMON管理能力，能够与各个监视器交换管理信息。RMON监视器或探测器（RMON Probe）实现RMON管理信息库（RMON MIB）。这种系统与通常的SNMP代理一样包含一般的MIB，另外还有一个探测器进程，提供与RMON有关的功能。探测器进程能够读写本地的RMON数据库，并响应管理站的查询请求。所以也把RMON探测器称为RMON代理。
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图9-35　远程网络监视的配置

RMON定义了远程网络监视的管理信息库，以及SNMP管理站与远程监视器之间的接口。一般地说，RMON的目标就是监视子网范围内的通信，从而减少管理站和被管理系统之间的通信负担。更具体地说，RMON有下列目标。

（1）离线操作。必要时管理站可以停止对监视器的轮询，有限的轮询可以节省网络带宽和通信费用。

（2）主动监视。如果监视器有足够的资源，通信负载也容许，监视器可以连续地或周期地运行诊断程序，收集并记录网络性能参数。

（3）问题检测和报告。如果主动监视消耗网络资源太多，监视器也可以被动地获取网络数据。

（4）提供增值数据。监控器可以分析收集到的子网数据，从而减轻了管理站的计算任务。

（5）多管理站操作。一个因特网可能有多个管理站，这样可以提高可靠性，或者分布地实现各种不同的管理功能。

9.6.2　RMON的管理信息库

RMON规范定义了管理信息库RMON MIB，它是MIB-2下面的第16个子树。RMON MIB分为10组，如图9-36所示。存储在每一组中的信息都是监视器从一个或几个子网中统计和收集的数据。这10个功能组都是任选的，但实现时有下列联带关系。

（1）实现警报组时必须实现事件组，警报就是对某种网络事件的警告。

（2）实现最高N台主机组时必须实现主机组，因为最高N台主机组是从主机组中提取出来的。
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图9-36　RMON MIB子树

（3）实现捕获组时必须实现过滤组，经过过滤的分组可以被捕获。

9.6.3　RMON2的管理信息库

RMON2监视OSI/RM第3～7层的通信，能对数据链路层以上的分组进行译码。这使得监视器可以管理包括IP协议等网络层协议，因而能了解分组的源和目标地址，能知道路由器负载的来源，使得监视的范围扩大到局域网之外。监视器也能监视应用层协议，例如电子邮件协议、文件传输协议和HTTP协议等，这样监视器就可以记录主机应用活动的数据，可以显示各种应用活动的图表。这些对网络管理人员都是很重要的信息。另外，在网络管理标准中，通常把网络层之上的协议都叫做应用层协议，以后提到的应用层包含OSI的5，6，7层。

RMON2扩充了原来的RMON MIB，增加了9个新的功能组，如图9-37所示。
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图9-37　RMON2 MIB

9.7　网络诊断和配置命令

Windows提供了一组实用程序来实现简单的网络配置和管理功能，这些实用程序通常以DOS命令的形式出现。用键盘命令来显示和改变网络配置，感觉就像直接操控硬件一样，不但操作简单方便，而且效果立即显现；不但能详细了解网络的配置参数，而且提高了网络管理的效率。所以掌握常用的网络管理命令是网络管理人员的基本技能，必须坚持使用，才能驾轻就熟。

Windows的网络管理命令通常以exe文件的形式存储在system32目录中，在“开始”菜单中运行命令解释程序Cmd.exe就进入DOS命令窗口，可以执行任何实用程序。下面的一些例子都是在DOS窗口中截图的。

9.7.1　Ipconfig

Ipconfig命令相当于Windows 9x中的图形化命令Winipcfg，是最常用的Windows实用程序，可以显示所有网卡的TCP/IP配置参数，可以刷新动态主机配置协议（DHCP）和域名系统的设置。Ipconfig的语法如下：





ipconfig [/all] [/renew[Adapter]] [/release[Adapter]] [/flushdns] [/displaydns] [/registerdns] [/showclassidAdapter] [/setclassid Adapter [ClassID]]





对以上命令参数解释如下：

·　/?

显示帮助信息，对本章中其他命令有同样作用。

·　/all

显示所有网卡的TCP/IP配置信息。如果没有该参数，则只显示各个网卡的IP地址、子网掩码和默认网关地址。

·　/renew [Adapter]

更新网卡的DHCP配置，如果使用标识符Adapter说明了网卡的名字，则只更新指定网卡的配置，否则就更新所有网卡的配置。这个参数只能用于动态配置IP的计算机。使用不带参数的ipconfig命令，可以列出所有网卡的名字。

·　/release [Adapter]

向DHCP服务器发送DHCP Release请求，释放网卡的DHCP配置参数和当前使用的IP地址。

·　/flushdns

刷新客户端DNS缓存的内容。在DNS排错期间，可以使用这个命令丢弃负缓存项以及其他动态添加的缓存项。

·　/displaydns

显示客户端DNS缓存的内容，该缓存中包含从本地主机文件中添加的预装载项，以及最近通过名字解析查询得到的资源记录。DNS客户端服务使用这些信息快速处理经常出现的名字查询。

·　/registerdns

刷新所有DHCP租约，重新注册DNS名字。在不重启计算机的情况下，可以利用这个参数来排除DNS名字注册中的故障，解决客户端和DNS服务器之间的手工动态更新问题。可以利用“高级TCP/IP设置”来注册本地连接的DNS后缀，如图9-38所示。
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图9-38　高级TCP/IP设置

·　/showclassid Adapter

显示网卡的DHCP类别ID。利用通配符“*”代替标识符Adapter，可以显示所有网卡的DHCP类别ID。这个参数仅适用于自动配置IP地址的计算机。可以根据某种标准把DHCP客户端划分成不同的类别，以便于管理。例如，移动客户划分到租约期较短的类，固定客户划分到租约期较长的类。

·　/setclassid Adapter [ClassID]

对指定的网卡设置DHCP类别ID。如果未指定DHCP类别ID，则会删除当前的类别ID。

如果Adapter名称包含空格，则要在名称两边使用引号（即“Adapter名称”）。网卡名称中可以使用通配符星号“*”，例如，Local*
 可以代表所有以字符串Local开头的网卡，而*
 Con*
 可以表示所有包含字符串Con的网卡。

ipconfig命令最适合于自动分配IP地址的计算机，使用户可以明确区分DHCP或自动专用IP地址（APIPA）配置的参数。

举例如下。

（1）如果要显示所有网卡的基本TCP/IP配置参数，输入：





ipconfig





（2）如果要显示所有网卡的完整TCP/IP配置参数，输入：





ipconfig/all





（3）如果仅更新本地连接的网卡由DHCP分配的IP地址，输入：





ipconfig/renew "Local Area Connection"





（4）在排除DNS名称解析故障时，如果要刷新DNS解析器缓存，输入：





ipconfig/flushdns





（5）如果要显示名称以Local开头的所有网卡的DHCP类别ID，输入：





ipconfig/showclassid Local*






（6）如果要将“本地连接”网卡的DHCP类别ID设置为TEST，输入：





ipconfig/setclassid "Local Area Connection" TEST





图9-39是用ipconfig/all命令显示的网络配置参数，其中列出了主机名、网卡物理地址和DHCP租约期，由DHCP分配的IP地址、子网掩码、默认网关和DNS服务器的IP地址等配置参数。图9-40是利用参数showclassid显示的“本地连接”的类别标识。
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图9-39　ipconfig命令显示的结果
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图9-40　ipconfig/showclassid命令显示的结果

9.7.2　Ping

Ping命令通过发送ICMP回声请求报文来检验与另外一个计算机的连接。这是一个用于排除连接故障的测试命令，如果不带参数则显示帮助信息。Ping命令的语法如下：





ping [-t] [-a] [-n Count] [-l Size] [-f] [-i TTL] [-v TOS] [-r Count] [-s Count] [{-j HostList|-k HostList}]

[-w Timeout] [TargetName]





对以上命令参数解释如下。

·　-t

持续发送回声请求直至输入Ctrl＋Break或Ctrl＋C被中断，前者显示统计信息，后者不显示统计信息。

·　-a

用IP地址表示目标，进行反向名字解析，如果命令执行成功，则显示对应的主机名。

·　-n Count

说明发送回声请求的次数，默认为4次。

·　-l Size

说明了回声请求报文的字节数，默认是32，最大为65527。

·　-f

在IP头中设置不分段标志，用于测试通路上传输的最大报文长度。

·　-i TTL

说明IP头中TTL字段的值，通常取主机的TTL值，对于Windows XP主机，这个值是128，最大为255。

·　-v TOS

说明了IP头中TOS（Type of Service）字段的值，默认是0。

·　-r Count

在IP头中添加路由记录选项，Count表示源和目标之间的跃点数，其值在1～9之间。

·　-s Count

在IP头中添加时间戳（timestamp）选项，用于记录达到每一跃点的时间，Count的值在1～4之间。

·　-j HostList

在IP头中使用松散源路由选项，HostList指明中间节点（路由器）的地址或名字，最多9个，用空格分开。

·　-k HostList

在IP头中使用严格源路由选项，HostList指明中间节点（路由器）的地址或名字，最多9个，用空格分开。

·　-w Timeout

指明等待回声响应的时间（µs），如果响应超时，则显示出错信息Request timed out，默认超时间隔为4s。

·　TargetName

用IP地址或主机名表示目标设备。

使用Ping命令必须安装并运行TCP/IP协议。可以使用IP地址或主机名来表示目标设备。如果ping一个IP地址成功，而ping对应的主机名失败，则可以断定名字解析有问题。无论名字解析是通过DNS、NetBIOS，还是通过本地主机文件，都可以用这个方法进行故障诊断。

举例如下。

（1）如果要测试目标10.0.99.221并进行名字解析，则输入：





ping -a 10.0.99.221





（2）如果要测试目标10.0.99.221，发送10次请求，每个响应为1000字节，则输入：





ping -n 10 -l 1000 10.0.99.221





（3）如果要测试目标10.0.99.221，并记录4个跃点的路由，则输入：





ping -r 4 10.0.99.221





（4）如果要测试目标10.0.99.221，并说明松散源路由，则输入：





ping -j 10.12.0.1 10.29.3.1 10.1.44.1 10.0.99.221





图9-41所示为ping www.163.com.cn的结果。
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图9-41　ping命令的显示结果

9.7.3　Arp

Arp命令用于显示和修改地址解析协议缓存表的内容，缓存表项是IP地址与网卡地址对。计算机上安装的每个网卡各有一个缓存表。如果使用不含参数的arp命令，则显示帮助信息。Arp命令的语法如下：





arp [-a [InetAddr] [-N IfaceAddr]] [-g [InetAddr] [-N IfaceAddr]] [-d InetAddr [IfaceAddr]] [-s InetAddr EtherAddr [IfaceAddr]]





对以上命令参数解释如下。

·　-a [InetAddr] [-N IfaceAddr]

显示所有接口的ARP缓存表。如果要显示特定IP地址的ARP表项，则使用参数InetAddr；如果要显示指定接口的ARP缓存表，则使用参数-N IfaceAddr。这里，N必须大写。InetAddr和IfaceAddr都是IP地址。

·　-g [InetAddr] [-N IfaceAddr]

与参数-a相同。

·　-d InetAddr [IfaceAddr]

删除由InetAddr指示的ARP缓存表项。要删除特定接口的ARP缓存表项，使用参数IfaceAddr指明接口的IP地址。要删除所有ARP缓存表项，使用通配符“*”代替参数InetAddr。

·　-s InetAddr EtherAddr [IfaceAddr]

添加一个静态的ARP表项，把IP地址InetAddr解析为物理地址EtherAddr。参数IfaceAddr指定了接口的IP地址。

IP地址InetAddr和IfaceAddr用点分十进制表示。物理地址EtherAddr由6个字节组成，每个字节用两个十六进制数表示，字节之间用连字符“-”分开，例如00-AA-00-4F-2A-9C。

用参数-s添加的ARP表项是静态的，不会由于超时而被删除。如果TCP/IP协议停止运行，ARP表项都被删除。为了生成一个固定的静态表项，可以在批文件中加入适当的ARP命令，并在机器启动时运行批文件。

举例如下。

（1）要显示ARP缓存表的内容，输入：





arp -a





（2）要显示IP地址为10.0.0.99的接口的ARP缓存表，输入：





arp -a -N 10.0.0.99





（3）要添加一个静态表项，把IP地址10.0.0.80解析为物理地址00-AA-00-4F-2A-9C，则输入：





arp -s 10.0.0.80 00-AA-00-4F-2A-9C





图9-42　所示为使用arp命令添加一个静态发表项的例子。
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图9-42　使用arp命令的例

9.7.4　Netstat

Netstat命令用于显示TCP连接、计算机正在监听的端口、以太网统计信息、IP路由表、IPv4统计信息（包括IP、ICMP、TCP和UDP等协议）和IPv6统计信息（包括IPv6、ICMPv6、TCP over IPv6和UDP over IPv6等协议）等。如果不使用参数，则显示活动的TCP连接。Netstat命令的语法如下：





netstat [-a] [-e] [-n] [-o] [-p Protocol] [-r] [-s] [Interval]





对以上参数解释如下。

·　-a

显示所有活动的TCP连接，以及正在监听的TCP和UDP端口。

·　-e

显示以太网统计信息，例如发送和接收的字节数，以及出错的次数等。这个参数可以与-s参数联合使用。

·　-n

显示活动的TCP连接，地址和端口号以数字形式表示。

·　-o

显示活动的TCP连接以及每个连接对应的进程ID。在Windows任务管理器中可以找到与进程ID对应的应用。这个参数可以与-a、-n和-p联合使用。

·　-p Protocol

用标识符Protocol指定要显示的协议，可以是TCP、UDP、TCPv6或者UDPv6。如果与参数-s联合使用，则可以显示协议TCP、UDP、ICMP、IP、TCPv6、UDPv6、ICMPv6或IPv6的统计数据。

·　-s

显示每个协议的统计数据。默认情况下，统计TCP、UDP、ICMP和IP协议发送及接收的数据包、出错的数据包、连接成功或失败的次数等。如果与-p参数联合使用，可以指定要显示统计数据的协议。

·　-r

显示IP路由表的内容，其作用等价于路由打印命令route print。

·　Interval

说明重新显示信息的时间间隔，输入Ctrl＋C则停止显示。如果不使用这个参数，则只显示一次。

Netstat显示的统计信息分为4栏或5栏，解释如下。

·　Proto：表示协议的名字（例如TCP或UDP）。

·　Local Address：本地计算机的地址和端口。通常显示本地计算机的名字和端口名字（例如ftp），如果使用了-n参数，则显示本地计算机的IP地址和端口号。如果端口尚未建立，则用“*”表示。

·　Foreign Address：远程计算机的地址和端口。通常显示远程计算机的名字和端口名字（例如ftp），如果使用了-n参数，则显示远程计算机的IP地址和端口号。如果端口尚未建立，则用“*”表示。

·　State：表示TCP连接的状态，用下面的状态名字表示。

◆　CLOSE_WAIT：收到对方的连接释放请求。

◆　CLOSED：连接已关闭。

◆　ESTABLISHED：连接已建立。

◆　FIN_WAIT_1：已发出连接释放请求。

◆　FIN_WAIT_2：等待对方的连接释放请求。

◆　LAST_ACK：等待对方的连接释放应答。

◆　LISTEN：正在监听端口。

◆　SYN_RECEIVED：收到对方的连接建立请求。

◆　SYN_SEND：已主动发出连接建立请求。

◆　TIMED_WAIT：等待一段时间后将释放连接。

举例如下。

（1）要显示以太网的统计信息和所有协议的统计信息，则输入：





netstat -e -s





（2）要显示TCP和UDP协议的统计信息，则输入：





netstat -s -p tcp udp





（3）要显示TCP连接及其对应的进程ID，每4s显示一次，则输入：





nbtstat -o 4





（4）要以数字形式显示TCP连接及其对应的进程ID，则输入：





nbtstat -n -o





图9-43是命令netstat -o 4显示的统计信息，每4s显示一次，直到输入Ctrl＋C结束。
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图9-43　命令netstat -o 4显示的统计信息

9.7.5　Tracert

Tracert命令的功能是确定到达目标的路径，并显示通路上每一个中间路由器的IP地址。通过多次向目标发送ICMP回声（echo）请求报文，每次增加IP头中TTL字段的值，就可以确定到达各个路由器的时间。显示的地址是路由器接近源这一边的端口地址。Tracert命令的语法如下：





tracert [-d] [-h MaximumHops] [-j HostList] [-w Timeout] [TargetName]





对以上参数解释如下。

·　-d

不进行名字解析，显示中间节点的IP地址，这样可以加快跟踪的速度。

·　-h MaximumHops

说明地址搜索的最大跃点数，默认值是30跳。

·　-j HostList

说明发送回声请求报文要使用IP头中的松散源路由选项，标识符HostList列出必须经过的中间节点的地址或名字，最多可以列出9个中间节点，各个中间节点用空格隔开。

·　-w Timeout

说明了等待ICMP回声响应报文的时间（µs），如果接收超时，则显示星号“*”，默认超时间隔是4s。

·　TargetName

用IP地址或主机名表示的目标。

这个诊断工具通过多次发送ICMP回声请求报文来确定到达目标的路径，每个报文中TTL字段的值都是不同的。通路上的路由器在转发IP数据报之前先要对TTL字段减一，如果TTL为0，则路由器就向源端返回一个超时（Time Exceeded）报文，并丢弃原来要转发的报文。在tracert第一次发送的回声请求报文中置TTL＝1，然后每次加1，这样就能收到沿途各个路由器返回的超时报文，直至收到目标返回的ICMP回声响应报文。如果有的路由器不返回超时报文，那么这个路由器就是不可见的，显示列表中用星号“*”表示。

举例如下。

（1）要跟踪到达主机corp7.microsoft.com的路径，则输入：





tracert corp7.microsoft.com





（2）要跟踪到达主机corp7.microsoft.com的路径，并且不进行名字解析，只显示中间节点的IP地址，则输入：





tracert -d corp7.microsoft.com





（3）要跟踪到达主机corp7.microsoft.com的路径，并使用松散源路由，则输入：





tracert -j 10.12.0.1 10.29.3.1 10.1.44.1 corp7.microsoft.com





图9-44所示为利用命令tracert www.163.com.cn显示的路由跟踪列表。
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图9-44　tracert的显示结果

9.7.6　Pathping

Pathping结合了ping和tracert两个命令的功能，可以显示通信线路上每个子网的延迟和丢包率。pathping在一段时间内向通路中的各个路由器发送多个回声请求报文，然后根据每个路由器返回的数据包计算统计结果。由于pathping命令显示了每个路由器（或链路）丢失数据包的程度，所以用户可以据此确定哪些路由器或者子网存在通信问题。Pathping命令的语法如下：





pathping [-n] [-h MaximumHops] [-g HostList] [-p Period] [-q NumQueries [-w Timeout] [-T] [-R]

[TargetName]





对以上参数解释如下。

·　-n

不进行名字解析，以加快显示速度。

·　-h MaximumHops

说明了搜索目标期间的最大跃点数，默认是30。

·　-g HostList

在发送回声请求报文时使用松散源路由，标识符HostList列出了中间节点的名字或地址。最多可以列出9个中间节点，用空格分开。

·　-p Period

说明两次ping之间的时间间隔（ms），默认为1/4s。

·　-q NumQueries

说明发送给每个路由器的回声请求报文的数量，默认为100个。

·　-w Timeout

说明每次等待回声响应的时间，默认是3s。

·　-T

对发送的回声请求数据包附加上第二层优先标志（例如802.1p）。这样可以测试出不具备区分第二层优先级能力的设备，这个开关用于测试网络连接提供不同服务质量的能力。

·　-R

确定通路上的设备是否支持资源预约协议（RSVP），这个开关用于测试网络连接提供不同服务质量的能力。

·　TargetName

用IP地址或名字表示的目标。

pathping命令的参数是大小写敏感的，所以T和R必须大写。为了防止网络拥塞，ping的频率不能太快，这样也可以防止突发性地丢包。

当使用-p Period参数时，对每一个中间节点一次只发送一个回声请求包，对同一节点，两次ping之间的时间间隔是Period×跃点数。

当使用-w Timeout参数时，多个回声请求包并行地发出，因此标识符Timeout规定的时间并不受由Period规定的时间限制。

IEEE 802.1p标准使得局域网交换机具有以优先级区分信息流的能力，向支持声音、图像和数据的综合业务方面迈进了一步。802.1p定义了8种不同的优先级，分别用于支持时间关键的通信（例如RIP和OSPF的路由更新报文），延迟敏感的应用（例如交互式语音和视频），可控负载的多媒体流，重要的SAP数据以及尽力而为（best-effort）的通信等。符合802.1p规范的交换机具有多队列缓冲硬件，可以对较高优先级的分组进行快速处理，使得这些分组能够越过低级别分组而迅速通过交换机。

在传统的单一缓冲区交换机中，当信息传输出现拥塞时，所有分组将平等地排队等待，直到可继续前进。由于传统设备不能识别第二层优先级标签，那些带有优先标签的分组就会被丢弃，所以应用开关T可以区分传统交换机与可提供第二层优先级的交换机。

R参数用于对资源预约协议的测试。RSVP预约报文在会话开始之前首先发送给通路上的每一个设备。如果设备不支持RSVP，它返回一个ICMP“目标不可到达”报文；如果设备支持RSVP，它返回一个“预约错误信息”报文。有一些设备什么信息也不返回，如果这种情况出现，则显示超时信息。

图9-45的例子显示了命令C:\＞pathping-n corp1的输出。pathping运行时产生的第一个结果就是路径列表，与tracert命令显示的结果相同。接着出现一个大约125s的“忙”消息，忙时间的长短随着跃点数的多少有所变化。这期间，从上述列表中的路由器以及它们之间的链路收集统计信息，最后显示测试结果。
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图9-45　命令pathping的显示结果

在图9-45所示的样本报告中，Node/Link、Lost/Sent＝Pct和Address栏显示：在172.16.87.218与192.168.52.1之间的链路上丢包率是13％。第二跳和第四跳的路由器也丢失了数据包，但是对于它们转发的通信量不会产生影响。在图中的地址栏（Address）中，以直杠“｜”标志由于链路拥塞而产生的丢包，至于路由器丢包的原因，则可能是设备过载了。

9.7.7　Nbtstat

这个命令显示NetBT（NetBIOS over TCP/IP）协议的统计信息，包括本地计算机和远程计算机的NetBIOS名字表，以及NetBIOS名字缓存。Nbtstat也可以刷新NetBIOS名字缓存，刷新已经注册了的WINS名字。Nbtstat命令的语法如下：





nbtstat [-a RemoteName] [-A IPAddress] [-c] [-n] [-r] [-R] [-RR] [-s] [-S] [Interval]





对以上参数解释如下。

·　-a RemoteName

显示远程计算机的NetBIOS名字表，用标识符RemoteName指示远程计算机的名字。

·　-A IPAddress

显示远程计算机的NetBIOS名字表，用标识符IPAddress指示远程计算机的IP地址。

·　-c

显示NetBIOS名字缓存的内容。

·　-n

显示本地计算机的NetBIOS名字表。

·　-r

显示NetBIOS名字解析的统计数据。在配置了WINS的Windows XP计算机上，这个参数返回通过广播解析的名字，以及通过WINS服务器解析的名字。

·　-R

清除NetBIOS名字缓存，并从Lmhosts文件装载带有标签#PRE的预加载项目。

·　-RR

释放并刷新本地计算机在WINS服务器中注册的名字。

·　-s

显示NetBIOS客户端与服务器的会话，并把目标IP地址转换为名字。

·　-S

显示NetBIOS客户端与服务器的会话，用IP地址表示远程计算机。

·　Interval

多次显示统计数据，显示的间隔时间由标识符Interval（秒）表示，直至输入Ctrl＋C停止显示。如果这个参数缺失，只显示一次。

Nbtstat命令行参数是大小写敏感的，所以-A，-R，-RR和-S等必须大写。

表9-8表示nbtstat命令显示的列表栏目的含义。表9-9说明了NetBIOS连接的状态。

表9-8　nbtstat列表栏目的含义
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表9-9　NetBIOS连接的状态
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举例如下。

（1）要显示远端计算机CORP07的NetBIOS名字表，则输入：





nbtstat-a CORP07





（2）要显示地址为10.0.0.99的远端计算机的NetBIOS名字表，则输入：





nbtstat-A 10.0.0.99





（3）要显示本地计算机的NetBIOS名字表，则输入：





nbtstat-n





（4）要显示本地计算机NetBIOS名字缓存的内容，则输入：





nbtstat-c





（5）要清除NetBIOS名字缓存，并从本地Lmhosts文件重装预加载项目，则输入：





nbtstat-R





（6）要释放本地计算机在WINS服务器中注册的NetBIOS名字并重新注册，则输入：





nbtstat-RR





（7）要显示NetBIOS会话统计数据，每5s显示一次，则输入：





nbtstat-S 5

9.7.8　Route

这个命令的功能是显示和修改本地的IP路由表，如果不带参数，则给出帮助信息。Route命令的语法如下：





route [-f] [-p] [Command [Destination] [mask Netmask] [Gateway] [metric Metric]] [if Interface]]





对以上参数解释如下。

·　-f

删除路由表中的网络路由（子网掩码不是255.255.255.255）、本地环路路由（目标地址为127.0.0.0，子网掩码为255.0.0.0）和组播路由（目标地址为224.0.0.0，子网掩码为240.0.0.0）。如果与其他命令（例如add、change或delete）联合使用，在运行这个命令前先清除路由表。

·　-p

与add命令联合使用时，一条路由被添加到注册表中，当TCP/IP协议启动时，用于初始化路由表。在默认情况下，系统重新启动时不保留添加的路由。与print命令联合使用时，则显示持久路由列表。对于其他命令，这个参数被忽略。持久路由保存在注册表中的HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\PersistentRoutes位置。

·　Command

表示要运行的命令，可用的命令如表9-10所示。

表9-10　可用的命令
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·　Destination

说明目标地址，可以是网络地址（IP地址中对应主机的位都是0）、主机地址或默认路由（0.0.0.0）。

·　mask Netmask

说明了目标地址对应的子网掩码。网络地址的子网掩码依据网络的大小而变化，主机地址的子网掩码为255.255.255.255，默认路由的子网掩码为0.0.0.0。如果忽略了这个参数，默认的子网掩码为255.255.255.255。由于在路由寻址中具有关键作用，所以目标地址不能特异于对应的子网掩码。换言之，如果子网掩码的某位是0，则目标地址的对应位不能为1。

·　Gateway

说明下一跃点的IP地址。对于本地连接的子网，网关地址是本地子网中分配给接口的IP地址。对于远程路由，网关地址是相邻路由器中直接连接的IP地址。

·　metric Metric

说明路由度量值（1～9999）。通常选择度量值最小的路由。度量值可以根据跃点数、链路速率通路可靠性、通路的吞吐率以及管理属性等参数确定。

·　if Interface

说明接口的索引。使用route print命令可以显示接口索引列表。接口索引可以使用十进制数或十六进制数表示。如果忽略if参数，接口索引根据网关地址确定。

路由表中可能出现很大的度量值，这是TCP/IP协议根据LAN接口配置的IP地址、子网掩码和默认网关等参数自动计算的度量值。自动计算接口度量值是默认的，就是根据接口的速率调整路由度量，所以最快的接口生成了最低的度量值。要消除大的度量值，就要应用“高级TCP/IP设置”来废除“自动跃点计数”选项，如图9-46所示。

可以用名字表示路由目标，如果在％Systemroot％\System32\Dtivers\Etc\hosts或Lmhosts文件中存在相应表项的话。也可以用名字表示网关，只要这个名字可以通过标准方法解析为IP地址。

在使用命令print或delete时可以忽略参数Gateway，使用通配符来代替目标和网关。目标可以用一个星号“*”来代替。如果目标的值中包含星号“*”或问号“？”，也被看作是通配符，用于匹配被打印或被删除的目标路由。事实上，星号可以匹配任何字符串，问号则用于匹配任何单个字符。例如，10.*
 .1、192.168.*
 和*
 224*
 都是合法的通配符。

如果使用了目标地址与子网掩码的无效组合，则会显示“Route: bad gateway address netmask”的错误信息。当目标地址中的一个或多个位被设置为“1”，而子网掩码的对应位却被设置为“0”时，就会出现这种错误。为了检查这种错误，可以把目标地址和子网掩码都用二进制表示。子网掩码的二进制表示中，开头有一串“1”，代表网络地址部分，后跟一串“0”,代表主机地址部分。这样就可以确定，是否目标地址中属于主机的位被设置成了“1”。

-p参数只能在Windows NT 4.0、Windows 2000/2003、Windows Millennium Edition和Windows XP中使用，Windows 9x不支持这个参数。

举例如下。
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图9-46　高级TCP/IP设置

（1）要显示整个路由器的内容，则输入：





route print





（2）要显示路由表中以10.开头的表项，则输入：





route print 10.*






（3）对网关地址192.168.12.1要添加一条默认路由，则输入：





route add 0.0.0.0 mask 0.0.0.0 192.168.12.1





（4）要添加一条到达目标10.41.0.0（子网掩码为255.255.0.0）的路由，下一跃点地址为10.27.0.1，则输入：





route add 10.41.0.0 mask 255.255.0.0 10.27.0.1





（5）要添加一条到达目标10.41.0.0（子网掩码为255.255.0.0）的持久路由，下一跃点地址为10.27.0.1，则输入：





route-p add 10.41.0.0 mask 255.255.0.0 10.27.0.1





（6）要添加一条到达目标10.41.0.0 255.255.0.0的路由，下一跃点地址为10.27.0.1，度量值为7，则输入：





route add 10.41.0.0 mask 255.255.0.0 10.27.0.1 metric 7





（7）要添加一条到达目标10.41.0.0 255.255.0.0的路由，下一跃点地址为10.27.0.1，接口索引为0x3，则输入：





route add 10.41.0.0 mask 255.255.0.0 10.27.0.1 if 0x3





（8）要删除到达目标10.41.0.0 255.255.0.0的路由，则输入：





route delete 10.41.0.0 mask 255.255.0.0





（9）要删除路由表中所有以10.开头的表项，则输入：





route delete 10.*






（10）要把目标10.41.0.0 255.255.0.0的下一跃点地址由10.27.0.1改为10.27.0.25，则输入：





route change 10.41.0.0 mask 255.255.0.0 10.27.0.25

9.7.9　Netsh

Netsh是一个命令行脚本实用程序，可用于修改计算机的网络配置。利用Netsh也可以建立批文件来运行一组命令，或者把当前的配置脚本用文本文件保存起来，以后可用来配置其他的服务器。

1．Netsh上下文

Netsh利用动态链接库（DLL）与操作系统的其他组件交互作用。Netsh助手（helper）是一种动态链接库文件，提供了称为上下文（context）的扩展特性，这是一组可作用于某种网络组件的命令。Netsh上下文扩大了它的作用，可以对多种服务、实用程序或协议提供配置和监控功能。例如，Dhcpmon.dll就是一种Netsh助手文件，它提供了一组配置和管理DHCP服务器的命令。

运行Netsh命令要从Cmd.exe提示符开始，然后转到指定的上下文。可使用的上下文取决于已经安装的网络组件。例如，在Netsh命令提示符（netsh＞）下输入dhcp，就会转到DHCP上下文。但是如果没有安装DHCP服务，则会出现下面的信息：





The following command was not found: dhcp.

2．使用多个上下文

从一个上下文可以转到另一个上下文，后者叫做子上下文。例如，在路由上下文中可以转到IP或IPX上下文。

为了显示在某个上下文中可使用的子上下文和命令列表，可以在Netsh提示符下输入上下文的名字，后跟“？”或help。例如，为了显示在路由上下文中可使用的子上下文和命令，在netsh提示符下输入：





netsh＞routing?





或者





netsh＞routing help





为了不改变当前上下文而完成另外一个上下文中的任务，可以在Netsh提示符下输入命令的上下文路径。例如，要在IGMP上下文中添加“本地连接”接口而不改变到IGMP上下文，则输入：





netsh＞routing ip igmp add interface "Local Area Connection" startupqueryinterval＝21

3．在Cmd.exe命令提示符下运行Netsh命令

为了在远程Windows Server 2003中运行Netsh命令，首先要通过“远程桌面连接”连接到正在运行终端服务器的Windows Server 2003系统中。在Cmd.exe命令提示符下输入netsh，就进入了netsh>提示符。Netsh的语法如下：





netsh[-a AliasFile][-c Context][-r RemoteComputer] [{NetshCommand|-f ScriptFile}]





对以上参数解释如下：

·　-a AliasFile

运行AliasFile文件后返回netsh提示符。

·　-c Context

转到指定的netsh上下文，可用的上下文如表9-11所示。

表9-11　netsh上下文
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·　-r Remote Computer

配置远程计算机。

·　NetshCommand

说明要使用的netsh命令。

·　-f ScriptFile

运行脚本后转出netsh.exe。

关于-r参数的使用值得注意。如果在-r参数中使用了另外的命令，则netsh在远程计算机上执行这个命令，然后返回到cmd.exe命令提示符下。如果使用-r参数而没有使用其他命令，则netsh保持在远程模式。这个过程类似于在netsh命令提示符下执行set machine命令。在使用-r参数时，只是在当前的netsh实例中配置目标机器。在转出并重新进入netsh后，目标机器又变成了本地计算机。远程计算机的名字可以是存储在WINS服务器上的名字、UNC（Universal Naming Conventiong）名字、可以被DNS服务器解析的Internet名字或者IP地址。

4．在Netsh.exe提示符下运行Netsh命令

在netsh>提示符下可以使用下面一些命令。

·　..：转移到上一层上下文。

·　abort：放弃在脱机模式下所做的修改。

·　add helper DLLName：在netsh中安装netsh助手文件DLLName。

·　alias [AliasName]：显示指定的别名。

alias [AliasName][string1 [string2…]]：设置AliasName的别名为指定的字符串。

可以使用别名命令行替换netsh命令，或者将其他平台中更熟悉的命令映射到适当的netsh命令。下面是使用alias的例子，这个脚本设置了两个别名Shaddr和Shp，并进入netsh interface ip上下文：





alias shaddr show interface ip addr

alias shp show helpers

interface ip





如果在Netsh命令提示符下输入shaddr，则被解释为命令show interface ip addr；如果在Netsh命令提示符下输入shp，则被解释为命令show helpers。

·　bye：转出Netsh。

·　commit：向路由器提交在脱机模式下所做的改变。

·　delete helper DLLName：删除netsh助手文件DLLName。

·　dump [FileName]：生成一个包含当前配置的脚本。如果要把脚本保存在文件中，则使用参数FileName。如果不带参数，则显示当前配置脚本。

·　exec ScriptFile：装载并运行脚本文件ScriptFile。脚本文件运行在一个或多个计算机上。

·　exit：从Netsh转出。

·　help：显示帮助信息，可以用/？或？或h代替。

·　offline：设置为脱机模式。

·　online：设置为联机模式。

在脱机模式下做出的配置可以保存起来，通过运行commit命令或联机命令在路由器上执行。从脱机模式转到联机模式时，在脱机模式下做出的改变会反映在当前正在运行的配置中，而在联机模式下做出的改变会立即反映在当前正在运行的配置中。

·　popd：从堆栈中恢复上下文。

·　pushd：把当前的上下文保存在堆栈中。

popd与pushd配合使用，可以改变到新的上下文，运行新的命令，然后恢复前面的上下文。下面是使用这两个命令的例子。这个脚本首先从根脚本转到interface ip上下文，添加一个静态路由，然后返回根上下文。





netsh>

pushd

netsh>

interface ip

netsh interface ip>

set address local static 10.0.0.9 255.0.0.0 10.0.0.1 1

netsh interface ip>

popd

netsh>





·　quit：转出Netsh。

·　set file {open FileName|append FileName|close}：拷贝命令提示符窗口的输出到指定的文件。其中的参数如下。

·　open FileName：打开文件FileName，并发送命令提示符窗口的输出到这个文件。

·　append FileName：附加命令提示符窗口的输出到指定的文件FileName。

·　Close：停止发送输出并关闭文件。

如果指定的文件不存在，则netsh生成一个新文件；如果指定的文件存在，则netsh重写文件中已有的数据。下面的命令生成一个叫做session.log的记录文件，并拷贝netsh的输入和输出到这个文件：





set file open c:\session.log





·　set machine [[ComputerName=]string]：指定当前要完成配置任务的计算机，其中的字符串string是远程计算机的名字。如果不带参数，则指本地计算机。

在一个脚本中，可以在多个计算机上执行命令。在一个脚本中，首先利用set machine命令说明一个计算机ComputerA，在这个计算机上运行随后的命令。然后再利用set machine命令指定另外一个计算机ComputerB，再在这个计算机上运行命令。

·　set mode {online|offline}：设置为联机或脱机模式。

·　show {alias|helper|mode}：显示别名、助手或当前的模式。

·　unalias AliasName：删除指定的别名。

9.7.10　Nslookup

Nslookup命令用于显示DNS查询信息，诊断和排除DNS故障。使用这个工具必须熟悉DNS服务器的工作原理（参见本书第7章）。Nslookup有交互式和非交互式两种工作方式。Nslookup的语法如下：



	·　nslookup [-option...]
	＃使用默认服务器，进入交互方式



	·　nslookup [-option...]-server
	＃使用指定服务器server，进入交互方式



	·　nslookup [-option...] host
	＃使用默认服务器，查询主机信息



	·　nslookup [-option...] host server
	＃使用指定服务器Server，查询主机信息



	·　?|/?|/help
	＃显示帮助信息




1．非交互式工作

所谓非交互式工作，就是只使用一次Nslookup命令后又返回到Cmd.exe提示符下。如果只查询一项信息，可以进入这种工作方式。Nslookup命令后面可以跟随一个或多个命令行选项（option），用于设置查询参数。每个命令行选项由一个连字符“-”后跟选项的名字，有时还要加一个等号“＝”和一个数值。

在非交互方式中，第一个参数是要查询的计算机（host）的名字或IP地址，第二个参数是DNS服务器（server）的名字或IP地址，整个命令行的长度必须小于256个字符。如果忽略了第二个参数，则使用默认的DNS服务器。如果指定的host是IP地址，则返回计算机的名字；如果指定的host是名字，并且没有尾随的句点，则默认的DNS域名被附加在后面（设置了defname），查询结果给出目标计算机的IP地址。如果要查找不在当前DNS域中的计算机，在其名字后面要添加一个句点“．”（称为尾随点）。下面举例说明非交互方式的用法。

（1）应用默认的DNS服务器根据域名查找IP地址。





C:\>nslookup nsl.isi.edu

Server: nsl.domain.com

Address: 202.30.19.1







	Non-authoritative answer:
	＃给出应答的服务器不是该域的权威服务器



	Name: nsl.isi.edu
	



	Address: 128.9.0.107
	＃查出的IP地址




（2）应用默认的DNS服务器根据IP地址查找域名。





C:\>nslookup 128.9.0.107

Server: nsl.domain.com

Address: 202.30.19.1





Name: nsl.isi.edu　　　　　＃查出的IP地址

Address: 128.9.0.107





（3）Nslookup命令后面可以跟随一个或多个命令行选项（option）。例如，要把默认的查询类型改为主机信息，把超时间隔改为5s，查询的域名为nsl.isi.edu，则使用下面的命令：





C:\>nslookup-type=hinfo-timeout=5 nsl.isi.edu

Server: nsl.domain.com

Address: 202.30.19.1







	isi.edu
	＃给出了SOA记录



	primary name server=isi.edu
	＃主服务器



	responsible mail addr=action.isi.edu
	＃邮件服务器



	serial=2009010800
	＃查询请求的序列号



	refresh　=7200〈2 hours〉
	＃刷新时间间隔



	retry=1800〈30 mins〉
	＃重试时间间隔



	expire　=604800〈7 days〉
	＃辅助服务器更新有效期



	default TTL=86400〈1 days〉
	＃资源记录在DNS缓存中的有效期




C:\>





2．交互式工作

如果需要查找多项数据，可以使用Nslookup的交互工作方式。在Cmd.exe提示符下输入nslookup后按Enter键，就进入了交互工作方式，命令提示符变成“>”。

在命令提示符“>”下输入help或？，会显示可用的命令列表（如图9-47所示）；如果输入exit，则返回Cmd.exe提示符。

在交互方式下，可以用set命令设置选项，满足指定的查询需要。下面举出几个常用子命令的应用实例。

（1）>set all：列出当前设置的默认选项。





>set all

Server: nsl.domain.com

Address: 202.30.19.1





Set options:



	nodebug
	＃不打印排错信息



	defname
	＃对每一个查询附加本地域名



	search
	＃使用域名搜索列表




.......................（省略）.............................



	MSxfr
	＃使用MS快速区域传输



	IXFRversion=1
	＃当前的IXFR（渐增式区域传输）版本号



	srchlist=
	＃查询搜索列表






Commands:(identifiers are shown in uppercase, []means optional)

NAME-print info about the host/domain NAME using default server

NAME1 NAME2-as above, but use NAME2 as server

help or?-print info on common commands

set OPTION-set an option

all-print options, current server and host

[no]debug-print debugging information

[no]d2-print exhaustive debugging information

[no]defname-append domain name to each query

[no]recurse-ask for recursive answer to query

[no]search-use domain search list

[no]vc-always use a virtual circuit

domain=NAME-set default domain name to NAME

srchlist=N1[/N2/.../N6]-set domain to N1 and search list to N1, N2, etc.

root=NAME-set root server to NAME

retry=X-set number of retries to X

timeout=X-set initial time-out interval to X seconds

type=X-set query type (for example, A, ANY, CNAME, MX, NS, PTR, SOA, SRV)

querytype=X-same as type

class=X-set query class (for example, IN (Internet), ANY)

[no]msxfr-use MS fast zone transfer

ixfrver=X-current version to use in IXFR transfer request

server NAME-set default server to NAME, using current default server

lserver NAME-set default server to NAME, using initial server

finger [USER]-finger the optional NAME at the current default host

root-set current default server to the root

ls [opt] DOMAIN [>FILE]-list addresses in DOMAIN (optional: output to FILE)

-a-list canonical names and aliases

-d-list all records

-t TYPE-list records of the given type (for example, A, CNAME, MX, NS, PTR, and so on)

view FILE-sort an 'ls' output file and view it with pg

exit-exit the program



图9-47　nslookup　子命令

（2）set type=mx：这个命令查询本地域的邮件交换器信息。





C:\>nslookup

Default Server: nsl.domain.com

Address: 202.30.19.1

> set type=mx

> 163.com.cn

Server: nsl.domain.com

Address: 202.30.19.1





Non-authoritative answer:

163.com.cn　　MX preference=10, mail exchanger=mx1.163.com.cn

163.com.cn　　MX preference=20, mail exchanger=mx2.163.com.cn

mx1.163.com.cn internet address=61.145.126.68

mx2.163.com.cn internet address=61.145.126.30

>





（3）server NAME：由当前默认服务器切换到指定的名字服务器NAME。类似的命令lserver是由本地服务器切换到指定的名字服务器。





C:\> nslookup

Default Server: nsl.domain.com

Address: 202.30.19.1

>server 202.30.19.2

Default Server: ns2.domain.com

Address: 202.30.19.2





（4）ls：这个命令用于区域传输，罗列出本地区域中的所有主机信息。ls命令的语法如下：





ls[-a|-d|-t type] domain [>filename]





不带参数使用ls命令将显示指定域（domain）中所有主机的IP地址。-a参数返回正式名称和别名，-d参数返回所有数据资源记录，而-t参数将列出指定类型（type）的资源记录。任选的filename是存储显示信息的文件。如图9-48所示。

如果安全设置禁止区域传输，将返回下面的错误信息：





***Can't list domain example.com: Server failed





（5）set type：该命令的作用是设置查询的资源记录类型。DNS服务器中主要的资源记录有A（域名到IP地址的映射）、PTR（IP地址到域名的映射）、MX（邮件服务器及其优先级）、CNAM（别名）和NS（区域的授权服务器）等类型。通过A记录可以由域名查地址，也可以由地址查域名。在图9-49中，用set all命令显示默认设置，可以看出type＝A＋AAAA，这时可以进行正向查询，也可以进行反向查询，如图9-50所示。
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图9-48　ls命令的输出
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图9-49　set all显示默认设置
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图9-50　查询A记录和AAAA记录

当查询PTR记录时，可以由地址查到域名，但是没有从域名查到地址，而是给出了SOA记录，如图9-51所示。
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图9-51　查询PTR记录

重新查询A记录，可以进行双向查询，如图9-52所示。

（6）set type＝any：对查询的域名显示各种可用的信息资源记录（A、CNAME、MX、NS、PTR、SOA和SRV等），如图9-53所示。
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图9-52　查询A记录
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图9-53　各种信息资源记录

（7）set degug：这个命令与set d2的作用类似，都是显示查询过程的详细信息，set d2显示的信息更多，有查询请求报文的内容和应答报文的内容。图9-54是利用set d2显示的查询过程。这些信息可用于对DNS服务器进行排错。

9.7.11　Net

Windows中的网络服务都使用以net开头的命令。在Cmd.exe提示符下输入net/?，则显示net命令的列表如下：





NET [ACCOUNTS|COMPUTER|CONFIG|CONTINUE|FILE|GROUP|HELP|

HELPMSG|LOCALGROUP|NAME|PAUSE|PRINT|SEND|SESSION|

SHARE|START|STATISTICS|STOP|TIME|USE|USER|VIEW]





如果要查看某个net命令的使用方法，则输入net help“命令名”。例如为显示accounts命令的用法，输入c:\>net help accounts，结果如图9-55所示。
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图9-54　显示查询过程

下面举出几个常用的net命令的例子。

·　c:\>net user：显示所有用户的列表。

·　c:\>net share：显示共享资源。

·　c:\>net start：显示已启动的服务列表。

·　c:\>net start telnet：启动telnet服务。

·　c:\>net stop telnet：停止telnet服务。
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图9-55　net帮助命令

·　c:\>net use：显示已建立的网络连接。

·　c:\>net view：显示计算机上的共享资源列表。

·　c:\>net send: 192.16.810.1“时间到了，请关机”向地址为192.168.10.1的计算机发送消息。

9.8　网络监视和管理工具

用于采集网络数据流并提供数据分析能力的工具称为网络监视器。监视网络的目的是对数据流进行分析，发现网络通信中的问题。网络监视器能提供利用率和数据流量方面的统计数据，还能从网络通信流中捕获数据帧，并筛选、解释、分析这些数据帧的内容，判断其来源和去向。目前大多数网络都是基于以太网构建的，广播通信方式决定了在一台计算机上可以采集到子网内的全部通信流，因此网络监视器的有效范围遍及路由器以内的全部通信主机。

目前最常用的网络监视工具有Sniffer、NetXray和Ethereal等，其中Sniffer的功能最强，使用最为普遍。下面介绍Sniffer的功能和使用方法。

9.8.1　网络监听原理

由于以太网采用广播通信方式，所以在网络中传送的分组可以出现在同一冲突域中的所有端口上。在常规状态下，网卡控制程序只接收发送给自己的数据包和广播包，对目标地址不是自己的数据包则丢弃。如果把网卡配置成混杂模式（Promiscuous Mode），它就能接收所有分组，无论是否是发送给自己的。

采用混杂模式的程序可以把网络连接上传输的所有分组都显示在屏幕上。有些协议（例如FTP和Telnet）在传输数据和口令字时不进行加密，采用混杂模式的网络扫描器就可以解读和提取有用的信息，这给网络黑客造成了可乘之机。利用网络监听技术，既可以进行网络监控，解决网络管理中的问题，也可以进行网络窃听，实现网络入侵的目的。

当一个主机采用混杂模式进行网络监听时，它是可以被检查出来的。这里主要有两种方法：一种是根据时延来判断。由于采用混杂模式的主机要处理大量的分组，所以它的负载必定很重，如果发现某个计算机的响应很慢，就可以怀疑它是工作于混杂模式。另外一种方法是使用错误的MAC地址和正确的IP地址向它发送ping数据包，如果它接收并应答了这个数据包，那一定是采用混杂模式进行通信的。

混杂模式通信被广泛地使用在恶意软件中，最初是为了获取根用户权限（Root Compromise），继而进行ARP欺骗（ARP Spoofing）。凡是进行ARP欺骗的计算机必定把网卡设置成了混杂模式，所以检测那些滥用混杂模式的计算机是很重要的。

9.8.2　网络嗅探器
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图9-56　设置网卡

嗅探器（Sniffer）就是采用混杂模式工作的协议分析器，可以用纯软件实现，运行在普通的计算机上；也可以做成硬件，用独立设备实现高效率的网络监控。Sniffer Network Analyzer是美国网络联盟公司（Network Associates INC, NAI）的注册商标，然而许多采用类似技术的网络协议分析产品也可以叫做嗅探器。NAI是电子商务和网络安全解决方案的主要供应商，它的产品除了Sniffer Pro之外，还有著名的防毒软件McAfee。

常用的Sniffer Pro网络分析器可以运行在各种Windows平台上。Sniffer软件安装完成后在文件菜单中选择Select Settings，就会出现图9-56所示的界面，在这里可以选择用于监控的网卡，使其置于混杂模式。

9.8.3　Sniffer软件的功能和使用方法

Sniffer Pro主要包含4种功能组件：

（1）监视。实时解码并显示网络通信流中的数据。

（2）捕获。抓取网络中传输的数据包并保存在缓冲区或指定的文件中，供以后使用。

（3）分析。利用专家系统分析网络通信中潜在的问题，给出故障症状和诊断报告。

（4）显示。对捕获的数据包进行解码并以统计表或各种图形方式显示在桌面上。

网络监控是Sniffer的主要功能，其他功能都是为监控功能服务的。网络监控可以提供下列信息。

（1）负载统计数据，包括一段时间内传输的帧数、字节数、网络利用率、广播和组播分组计数等。

（2）出错统计数据，包括CRC错误、冲突碎片、超长帧、对准出错和冲突计数等。

（3）按照不同的底层协议进行统计的数据。

（4）应用程序的响应时间和有关统计数据。

（5）单个工作站或会话组通信量的统计数据。

（6）不同大小数据包的统计数据。

图9-57所示是Sniffer的系统界面，并且给出了监视菜单（Monitor）及其工具栏的解释。当Sniffer工作时，单击“主控板”按钮，可以显示网络利用率、数据包数/秒和错误数/秒三个计量表。这个窗口下面有如下三个选项（如图9-58所示）。
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图9-57　Sniffer主菜单
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图9-58　Sniffer主控板

·　Network：显示网络利用率等统计信息。

·　Detail Errors：显示出错统计信息。

·　Size Distribution：显示各种不同大小分组数的统计信息。

单击“主机表”按钮，可以显示通信最多的前10个主机的统计数据，如图9-59所示。单击“矩阵”按钮，可以显示主机之间进行会话的情况，如图9-60所示。其他按钮的使用是类似的，由于GUI界面直观易用，读者可以利用帮助信息熟悉Sniffer的使用方法。
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图9-59　主机表

9.8.4　HP OpenView

HP OpenView由多个功能套件组成，形成了一个集网络管理和系统管理为一体的完整系统。HP OpenView包括以下套件。
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图9-60　矩阵显示

·　HP OpenView Operations：一体化的网络和系统管理平台，能支持数百个受控节点和数千个事件。

·　HP OpenView Reporter：报告管理软件。为分布式IT环境提供灵活易用的报告管理解决方案，通过Web浏览器可以发布和访问各种管理报告。

·　HP OpenView Performance：端到端的资源和性能管理软件。能收集、统计和记录来自应用、数据库、网络和操作系统的资源及性能测量数据。

·　HP OpenView GlancePlus：实时诊断和监控软件。可以显示系统级、应用级和进程级的性能视图，诊断和识别系统运行中的问题和性能瓶颈。

·　HP OpenView GlancePlus Pak 2000：全面管理系统可用性的综合性产品。在GlancePlus Pak的基础上增加了单一系统事件与可用性管理，可监控系统中的关键事件，使系统处于最佳性能状态。

·　HP OpenView Database Pak 2000：服务器与数据库的性能管理软件。它提供强大的系统性能诊断功能，可以检测关键事件并采取修复措施，可提供200多种测量数据和300多种日志文件。

以上模块既相对独立，又可集成在一起，为企业提供高可用性的系统管理解决方案。

网络节点管理器

HP OpenView最初是为网络管理设计的，其基础产品是网络节点管理器（Network Node Manager, NNM）。NNM作为网络和系统管理的基础平台，可以与第三方管理应用集成在一起，形成强大的综合的网络管理环境。HP OpenView NNM的主要功能特点分述如下。

（1）自动发现网络的拓扑结构，全面管理网络中的各种设备。NNM能够自动发现网络节点，监测网络连接，生成和记录TCP/IP网络视图，通过不同彩色表示网络设备的运行状态。发现和监控功能还可以探测广域网上的设备。通过SNMP Data Presenter，用户可以查询网络的SNMP信息。

（2）具有管理大型、多节点网络的能力，可以适应多厂商设备、多操作系统的异构型环境。NNM可以管理多达1000个以上的节点，能够适应地理上分布的网络环境。HP OpenView是一种支持多厂商应用软件的管理平台，可以支持21种操作系统中的智能代理，包括Windows、NetWare和不同厂商的各种UNIX等。

（3）网络管理采用易于操作的图形界面。HP OpenView采用图形用户界面，管理人员可以通过熟悉的点击、拖动、菜单选项等技术实现网络管理操作。使用OpenView Windows的窗格和缩放功能，在保持全网总图像的同时，可以将视点聚焦于重点子图的关键区域。

（4）与系统管理有机地集成在一起。HP OpenView的网络管理产品可以紧密地结合到企业整体的资源与系统管理平台中，例如HP OpenView Operation中就内嵌了NNM模块。其他的网络管理模块都可以在HP OpenView Operation的操作平台上执行操作和显示数据。

（5）搜集到的信息可以进行有针对性地选择。NNM对于所搜集到的信息具有简化功能，可提供发现过滤和拓扑过滤、图像过滤三种过滤方式，使管理人员可以根据需要选择要监控的对象，定制视图显示的内容和管理节点之间传输的信息。

（6）网络管理信息传输不会过多地占用网络资源。NNM一方面可以对网络中的信息进行过滤，另一方面可以在本地进行网络故障的处理，只把故障事件和处理结果上报给上层控制台，从而减少了网络管理信息传输的通信流量。

（7）分布式的体系结构和远程管理操作。HP Open View的分布式解决方案便于协调管理人员的管辖范围，实现分层次的网络管理模式。NNM能够通过Web界面访问网络拓扑和网管数据，在万维网的任何地点都可以进行远程管理操作。采用HP OpenView Web Launcher还可以在任何地点启动基于Java的HP OpenView应用，带有密码校验的登录过程确保了管理的安全性。

（8）故障的发现、显示与排除。NNM能自动对网络进行监测，搜集网络中的故障和报警信息。NNM采用事件关联技术，使得网管人员能够快速定位和排除故障。通过高级事件关联引擎把事件与高层次报警关联起来，可以立即发现网络故障的根本原因。

（9）与其他网管工具的集成。HP OpenView提供了SNMP管理信息库的标准管理功能，用户还可以对MIB数据库进行扩展。HP OpenView提供了标准的开发工具，用于开发可集成到管理平台上的应用软件。HP OpenView已经被众多厂商作为其网络设备管理的平台软件。

（10）功能强大、简单易用的二次开发能力。HP OpenView提供的各种应用开发包采用图形用户界面，无须具备特殊开发技巧就可以开发网管应用程序。HP OpenView提供了基于C语言的API，具有功能强大的可供调用的管理函数和公共服务，支持第三方合作伙伴开发多平台的、可扩展的分布式网络管理应用软件。

9.8.5　IBM Tivoli NetView

Tivoli NetView是IBM公司的网络管理工具，能够提供整个网络环境的完整视图，实现对网络产品的管理。它采用SNMP协议对网络上的设备进行实时的监控，对网络中发生的故障进行报警，从而减少了系统管理的难度和管理工作量。

IBM Tivoli NetView网络管理解决方案可以实现的功能主要包括：

（1）网络拓扑管理。NetView能够自动发现联网的IP节点，包括路由器、交换机、服务器和PC等，并自动生成拓扑连接。NetView还可以按照地理位置对网络拓扑图形进行定制，使之与实际的网络结构更加吻合。图9-61是Tivoli网络管理拓扑显示界面。
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图9-61　Tivoli网络管理拓扑显示界面

NetView提供的SmartSet功能可以将具有相同属性的管理对象组成一个集合，例如用户可以把重要的路由器放在一起作为一个集合，进行统一的管理设置。SmartSet甚至不需要手工加入对象，管理员只需设置加入集合的条件，SmartSet就能够动态发现符合条件的设备并自动加入集合视图，从而为管理员提供了很大的便利。

（2）网络故障管理。网络故障管理是网络管理的核心。NetView的图形化网络拓扑结构可以迅速发现出现故障的资源，并帮助管理员分析故障原因。当网络中的设备出现故障、死机或链路中断时，NetView会及时在屏幕上显示报警信号，便于网络管理人员进行诊断，并排除故障。

（3）网络性能管理。NetView的SnmpCollect功能可以自动采集重要的网络性能数据，例如IP流量、带宽利用率、出错包数量、丢弃包数量和SNMP流量等。通过设置各种参数的阈值，NetView能够自动发出报警信号，或自动运行已定义的管理操作。NetView可以用图形的方式显示网络性能数据的变化情况，或者将管理数据存放在关系数据库中，以便于以后进行检索和分析。图9-62所示为网络性能分析视图。
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图9-62　网络性能分析监控显示

Tivoli数据仓库为网络性能管理提供集中的历史统计和报表分析，能够帮助管理人员从大量数据中及时发掘出可用于判断网络运行状态的数据，能够生成各种报表和图形化的分析报告。

（4）网络设备管理。Tivoli NetView是使用最广泛的网络管理平台之一，支持业界标准API，能够与主要网络设备厂商的设备管理软件（如Cisco Works、Nortel Optivity和3com Transcend等）方便地进行集成。

（5）管理权限分配。NetView可以为管理员定义不同的管理角色，不同的管理角色可以被授权管理不同地域范围的设备，没有权限管理的设备不会出现在网络拓扑视图中。

（6）Web管理功能。NetView通过Web控制台实现了分布式的网络管理。NetView Web控制台为用户提供了一个灵活、可配置的环境，便于用户远程访问网络设备、浏览交换机的端口、检查路由器的工作状态、查看MAC地址等。

（7）支持MPLS管理功能。NetView 7.1支持对多协议标记交换设备的识别，并能对有关MPLS的数据进行查询，可以管理LSR设备。

（8）交换机的故障定位。IBM Tivoli Switch Analyzer提供了第二层交换设备的发现功能，能够识别包括第二层和第三层交换设备在内的各种设备之间的关系。正确地关联分析可以区分不同的设备，无论是IP寻址的端口，还是第二层交换机上非IP寻址的端口、板卡或插件。

9.8.6　CiscoWorks for Windows

CiscoWorks for Windows是基于Web的网络管理解决方案，主要应用于中小型企业网络，提供了一套功能强大、价格低廉且易于使用的监控和配置工具，用于管理Cisco的交换机、路由器、集线器、防火墙和访问服务器等设备。使用Ipswitch公司的WhatsUp Gold工具，还可管理网络打印机、工作站、服务器和其他网络设备。CiscoWorks for Windows中包含下列组件。

（1）CiscoView。CiscoView可以提供设备前后面板的视图，能够以不同颜色动态地显示设备状态，并提供对特定设备组件的诊断和配置功能。CiscoView启动后可以从设备列表中选择要监视的设备。如果要监视的设备不在设备列表中，则直接输入设备IP地址。选择了一个设备之后，将出现有关该设备信息的界面，如图9-63所示。
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图9-63　Cisco View界面

（2）WhatsUp Gold。WhatsUp Gold是一种基于SNMP的图形化网络管理工具，可以通过自动或手工创建网络拓扑结构图管理整个企业网络，支持监视多个设备，具有网络搜索、拓扑发现、性能监测和警报追踪等功能。WhatsUp Gold的界面如图9-64所示。

（3）门限管理。门限管理器（Threshold Manager）能够在支持RMON的Cisco设备上设置门限值并提取事件信息，以增强排除网络故障的能力。使用Threshold Manager之前，必须建立门限模板。Cisco公司提供了一些预定义的模板，用户也可以定义自己的模板。Threshold Manager管理界面如图9-65所示。

在图9-65中，Event Log窗口以表格的方式显示越界事件信息，并把RMON日志记录保存在被管理设备上；Device Thresholds窗口用来设置和显示阈值；Templates窗口用来显示所有默认的或用户定制的模板，也可以建立新的模板；Trap Receivers窗口可以添加或删除接收陷入事件的管理站点；Preferences窗口则用来设置Threshold Manager的属性。
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图9-64　WhatsUp Gold用户界面
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图9-65　Threshold Manager管理界面

（4）Show Commands。Show Commands使得用户不必记住各个设备的命令行语法，使用Web浏览器进行简单操作就可以获取设备的系统信息和协议信息。Show Commands在Web页面的左边以树型结构显示了设备所支持的命令列表，如图9-66所示。当用户选择了一个命令后，Show Commands将执行所选择的命令，并显示命令行的输出信息。
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图9-66　Show Commands操作界面

9.9　网络存储技术

9.9.1　廉价磁盘冗余阵列

廉价磁盘冗余阵列（Redundant Arrays of Inexpensive Disk, RAID）是美国加利福尼亚大学伯克莱分校在1987年提出的，它是利用一台磁盘阵列控制器管理一组（几台到几十台）磁盘驱动器，组成一个可靠的、快速的大容量磁盘系统。

冗余磁盘阵列技术最初的研制目的是为了组合小型的廉价磁盘来代替大容量的昂贵磁盘，以降低大批量数据存储的费用，同时也希望采用冗余技术提高磁盘数据的可靠性，并能适当提升数据传输的速率。RAID有时也被称为独立磁盘冗余阵列（Redundant Array of Independent Disk），以强调其可作为一台虚拟的大容量硬盘使用的特点。

RAID的重要特性是所谓的EDAP（Extended Data Availability and Protection）概念，强调了这种系统的可扩充性和容错机制。RAID在不停机的情况下可支持以下功能。

（1）自动检测硬盘故障。

（2）重建硬盘的坏道信息。

（3）硬盘热备份。

（4）硬盘热替换。

（5）扩充硬盘容量。

过去RAID一直作为高档SCSI硬盘的配套技术在高档服务器中使用，近年来随着技术的发展和产品成本的下降，IDE硬盘性能有了很大提升，加之RAID芯片的普及，使得RAID也逐渐应用到个人计算机上。

RAID规范包含RAID 0～RAID 7多个等级，它们的技术特点各不相同，目前投入商业应用的有下列几种。

1．RAID 0

RAID 0需要两个以上硬盘驱动器，每个磁盘划分为不同的区块，如图9-67所示。数据按区块A1、A2、A3、A4...的顺序存储，数据访问采用交叉存取、并行传输的方式。将数据分布在不同驱动器上，可以提高传输速度，平衡驱动器的负载。但这种系统没有差错控制措施，如果一个盘上的数据出现错误，其他盘上的数据也无用了。RAID 0不能用于对数据稳定性要求较高的场合。如果进行图像编辑，或其他要求传输速度比较高的场合，使用RAID 0比较合适。在所有级别中，RAID 0的速度是最快的。

2．RAID 1

具有磁盘镜像功能，可利用并行读写特性，将数据分块并同时写入主磁盘和镜像盘，磁盘容量的利用率只有50％，它是以牺牲磁盘容量为代价换取可靠性的提高。在图9-68中，磁盘1是主磁盘，磁盘2是镜像盘。
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图9-67　RAID 0
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图9-68　RAID 1

RAID 1控制器能够同时对两个盘进行读写操作，通过镜像技术提高系统的容错能力。当主硬盘损坏时，镜像硬盘就可以代替主硬盘工作，镜像硬盘相当于一个备份盘，这种硬盘控制模式的安全性是非常高的。RAID 1的差错校验功能对系统的处理能力有很大影响，通常的RAID功能由软件实现，在服务器负载比较重时会影响其工作效率。当系统需要极高的可靠性时，如进行数据统计，使用RAID 1比较合适。RAID 1技术支持热替换，即在不断电的情况下对故障磁盘进行更换，更换完毕后只要从镜像盘上恢复数据即可。

3．RAID 2和RAID 3

RAID 2与RAID 3类似，两者都是将数据分块存储在不同的硬盘上实现多模块交叉存取，并在数据访问时提供差错校验功能。RAID 2使用海明码进行差错校验，需要单独的磁盘存放校验与恢复信息。RAID 2的实现技术代价昂贵，在商业环境中很少使用。

RAID 3采用奇偶校验方式，只能查错不能纠错。这种技术需要三个以上的驱动器，一个磁盘专门存放奇偶校验码，其他磁盘作为数据盘实现多模块交叉存取，如图9-69所示。RAID 3访问数据时一次处理一个区块，这样可以提高读取和写入的速度，奇偶校验码在写入数据时产生并保存在校验盘上。RAID 3主要用于图形图像处理等要求吞吐率比较高的场合，对于大量的连续数据可提供良好的传输速率，但对于随机数据，奇偶校验盘会成为写操作的瓶颈。利用单独的奇偶校验盘来保护数据使磁盘的利用率提高到（n-1）/n。
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图9-69　RAID 3

4．RAID 5

这是一种分布式奇偶校验的独立磁盘结构。与RAID 3不同的地方是，用来进行纠错的校验信息分布在各个数据盘上，没有专门的校验盘，图9-70中的P01表示区块0和区块1按位异或运算后得到的校验和，其余类推。这种校验方式允许任何一台磁盘机损坏，例如磁盘3坏了，则可以用区块0和区块1进行异或运算重新得到P01，用P23和区块3进行异或运算重新得到区块3，依此类推。

RAID 5的读出效率很高，写入效率一般，对区块式的聚集访问效率不错。由于奇偶校验码分布在不同的磁盘上，允许单个磁盘出错，所以提高了可靠性，也提高了磁盘的利用率。但是它对数据传输的并行性解决得不好，而且控制器的设计也相当复杂。对于RAID 5来说，大部分数据传输只对一块磁盘操作，可进行并行访问。
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图9-70　RAID 5

5．RAID 0＋1

正如其名字所暗示的一样，RAID 0＋1是RAID 0和RAID 1的组合形式，也称为RAID 10。以4个磁盘组成的RAID 0＋1为例，其数据存储方式如图9-71所示。RAID0＋1是存储性能和数据安全兼顾的方案。它在提供与RAID 1同样的数据安全保障的同时，也提供了与RAID 0近似的访问速率。
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图9-71　RAID 0＋1

由于RAID 0＋1通过数据的100％备份提供数据安全保障，因此RAID 0＋1的磁盘空间利用率与RAID 1相同，存储成本很高。

RAID 0＋1的特点使其特别适用于既有大量数据需要存取，同时又对数据安全性要求严格的领域，例如银行、金融、商业超市、仓储库房和各种档案管理等。

6．JBOD模式

JBOD代表Just a Bunch of Drives，它是在逻辑上将几个物理磁盘连接起来，组成一个大的逻辑磁盘。JBOD不提供容错，其容量等于所有磁盘容量的总和。严格意义上说，JBOD不属于RAID的范围，不过现在很多IDE RAID控制芯片都带有这种模式。JBOD就是简单的硬盘容量叠加，但系统处理时并没有采用并行的方式，写入数据的时候是先写一块硬盘，写满了再写第二块硬盘。

实际应用中最常见的是RAID 0、RAID 1、RAID 5和RAID 10。由于在大多数场合，RAID5包含了RAID 2～4的优点，所以RAID 2～4基本退出市场，一般认为RAID 2～4只用于RAID的开发研究领域。

9.9.2　网络存储

基于Windows、Linux和UNIX等操作系统的服务器称为开放系统。开放系统的数据存储方式分为内置存储和外挂存储两种，而外挂存储又根据连接的方式分为直连式存储和网络化存储，目前应用的网络化存储方式有两种，即网络接入存储和存储区域网络，如图9-72所示。下面介绍开放系统的外挂存储方式。
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图9-72　存储系统的分类

1．直连式存储

开放系统的直连式存储（Direct-Attached Storage, DAS）如图9-73所示，即在服务器上外挂了一组大容量硬盘，存储设备与服务器主机之间采用SCSI通道连接，带宽为10Mbps、20Mbps、40Mbps和80Mbps等。
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图9-73　DAS

直连式存储直接将存储设备连接到服务器上，这种方法难以扩展存储容量，而且不支持数据容错功能，当服务器出现异常时，会造成数据丢失。

随着服务器CPU处理能力的不断增强，磁盘存储空间越来越大，硬盘数量越来越多，SCSI通道将会成为I/O瓶颈。同时，由于服务器主机的SCSI ID资源有限，能够建立的SCSI通道连接也有限。无论存储阵列或是服务器主机的扩展，都会造成系统的停机，从而给企业带来经济损失，对于银行、电信和传媒等需要7×24小时服务的行业，这是不可接受的。

DAS已经有近40年的使用历史，目前正在让位于日渐兴盛的网络化存储。

2．网络接入存储

网络化存储的出现适应了网络成为主要信息处理平台的发展趋势，它分摊了数据处理和存储管理的功能，计算机负责数据处理，而存储子系统负责数据的存储和管理。网络化存储能够提供灵活的解决方案，利用专用的存储子系统可以实现以下功能。

（1）在多个存储子系统之间合理地分配存储任务。

（2）在多个存储位置之间实现可靠的数据传输。

（3）实现可靠的数据保护和数据恢复功能。

（4）实现多个主机系统对数据的并行访问。

网络接入存储（Network Attached Storage, NAS）是将存储设备连接到现有的网络上，来提供数据存储和文件访问服务的设备。NAS服务器是在专用主机上安装简化了的瘦操作系统（只具有访问权限控制、数据保护和恢复等功能）的文件服务器。NAS服务器内置了与网络连接所需要的协议，可以直接联网，具有权限的用户都可以通过网络来访问NAS服务器中的文件。NAS服务器直接连接磁盘阵列，它具备磁盘阵列的所有特征：高容量、高效能、高可靠性。NAS是真正即插即用的产品，物理位置灵活，可放置在工作组内，也可放在其他地点。用户之所以选择NAS解决方案，原因是NAS价格合理、便于管理、灵活且能实现文件共享。

典型的NAS都连接到普通的以太网上，提供预先配置好的磁盘容量和存储管理软件，成为完备的网络存储解决方案，如图9-74所示。

3．存储区域网络

存储区域网络（Storage Area Network, SAN）是一种连接存储设备和存储管理子系统的专用网络，专门提供数据存储和管理功能。SAN可以被看作是负责数据传输的后端网络，而前端网络（或称为数据网络）则负责正常的TCP/IP传输。也可以把SAN看作是通过特定的互连方式连接的若干台存储服务器组成的单独的数据网络，提供企业级的数据存储服务，其拓扑结构如图9-75所示。

SAN是一种特殊的高速网络，采用光纤通道（Fibre Channel）实现互连，通过光纤通道交换机连接存储阵列和文件服务器主机。SAN不仅可以提供大容量的存储数据，而且地域上可以分散部署，从而缓解了大量数据传输对于局域网通信的影响。SAN的结构使得文件服务器可以连接到任何存储阵列，不管数据存放在哪里，服务器都可直接访问需要的数据。
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图9-74　NAS的体系结构
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图9-75　SAN拓扑结构

与NAS相比，SAN具有下面的特点。

（1）SAN具有无限的扩展能力。由于SAN采用了网络结构，文件服务器可以访问SAN网络上的任何一个存储设备，因此用户可以自由扩展磁盘阵列、磁带库和服务器等设备，使得整个系统的存储空间和处理能力可以按照用户需求不断扩大。

（2）SAN采用了为大规模数据传输而专门设计的光纤通道技术，所以具有更高的传输速度和更快的处理能力。

图9-76　表示的是用户存储文件的过程。当客户端把要存储的文件发送给文件服务器时，文件服务器不是把数据存储在本地的硬盘上，而是将其发送给SAN网络，如果光纤通道交换机存储在适当的存储设备上，这些文件可以自动地转发到其他存储设备上，以实现数据镜像和系统容灾。
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图9-76　SAN拓扑结构


第10章　网络规划和设计

网络规划和设计是根据网络建设的目标进行需求分析，设计网络的逻辑结构和物理结构，为网络工程的安装和配置准备各种技术文档。网络规划和设计过程是一个迭代和优化的过程，在网络的生命周期中这个过程重复多次，使得建成的网络能够适应技术的发展和应用的变化，为用户提供一个高效适用的网络计算平台。本章重点讲述网络分析和设计过程，并且介绍了结构化综合布线系统和网络故障诊断方法，最后给出了网络部署和配置的实例。

10.1　结构化布线系统

结构化综合布线系统（Structure Cabling System）是基于现代计算机技术的通信物理平台，集成了语音、数据、图像和视频的传输功能，消除了原有通信线路在传输介质上的差别。结构化综合布线系统包括建筑物综合布线系统（Premises Distribution System, PDS）、智能大厦布线系统（Intelligent Building System, IBS）和工业布线系统（Industry Distribution System, IDS）。这里要讲的是建筑物综合布线系统PDS，这是一种能支持话音和数据通信，支持安全监控和传感器信号传输，支持多媒体和高速网络应用的电信系统，通过一次性布线提供各种通信线路，并且可以根据应用需求变化和技术发展趋势进行扩充，是一种技术先进、具有长远效益的解决方案。

结构化综合布线系统应满足下列要求。

·　标准化：采用国际、国家规范和标准来设计、施工和测试系统，采用符合国际和国家标准、得到国际权威机构认证的产品。

·　实用性：针对实际应用的需要和特点来建设系统，保证系统能满足现在和将来应用的需要。

·　先进性：采用国际最新技术，系统设计应具有一定的超前意识，保证在5至10年内技术上不落后。

·　开放性：充分考虑整个系统的开放性，系统要兼容不同类型的信号，适应各种网络拓扑结构和各种应用的要求。

·　结构化、层次化：易于管理和维护系统，应具有充足的扩展余地，具有一定的灵活性、较强的可靠性和容错性。

结构化布线系统分为6个子系统：工作区子系统、水平子系统、干线子系统、设备间子系统、管理子系统和建筑群子系统，如图10-1所示。
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图10-1　结构化布线示意图

1．工作区子系统（Work Location）

工作区子系统是由终端设备到信息插座的整个区域。一个独立的需要安装终端设备的区域划分为一个工作区。工作区应支持电话、数据终端、计算机、电视机、监视器以及传感器等多种终端设备。

信息插座的类型应根据终端设备的种类而定。信息插座的安装分为嵌入式（新建筑物）和表面安装（老建筑物）两种方式，信息插座通常安装在工作间四周的墙壁下方，距离地面30cm，也有的安装在用户办公桌上。通常一个信息插座需要9m2
 的空间。

2．水平布线子系统（Horizontal）

各个楼层接线间的配线架到工作区信息插座之间所安装的线缆属于水平子系统。水平子系统的作用是将干线子系统线路延伸到用户工作区。在进行水平布线时，传输介质中间不宜有转折点，两端应直接从配线架连接到工作区的信息插座。水平布线的布线通道有两种：一种是暗管预埋、墙面引线方式，另一种是地下管槽、地面引线方式。前者适用于多数建筑系统，一旦铺设完成，不易更改和维护；后者适合于少墙多柱的环境，更改和维护方便。

3．管理子系统（Administration）

管理子系统设置在楼层的接线间内，由各种交连设备（双绞线跳线架、光纤跳线架）以及集线器和交换机等交换设备组成，交连方式取决于网络拓扑结构和工作区设备的要求。交连设备通过水平布线子系统连接到各个工作区的信息插座，集线器或交换机与交连设备之间通过短线缆互连，这些短线被称为跳线。通过跳线的调整，可以对工作区的信息插座和交换机端口之间进行连接切换。

高层大楼采用多点管理方式，每一楼层要有一个配线间，用于放置交换机、集线器以及配线架等设备。如果楼层较少，宜采用单点管理方式，管理点就设在大楼的设备间内。

4．干线子系统（Backbone）

干线子系统是建筑物的主干线缆，实现各楼层设备间子系统之间的互连。干线子系统通常由垂直的大对数铜缆或光缆组成，一头端接于设备间的主配线架上，另一头端接在楼层接线间的管理配线架上。

主干子系统在设计时，对于旧建筑物，主要采用楼层牵引管方式铺设，对于新建筑物，则利用建筑物的线井进行铺设。

5．设备间子系统（Equipment）

建筑物的设备间是网络管理人员值班的场所，设备间子系统由建筑物的进户线、交换设备、电话、计算机、适配器以及保安设施组成，实现中央主配线架与各种不同设备（如PBX、网络设备和监控设备等）之间的连接。

在选择设备间的位置时，要考虑连接方便性，要考虑安装与维护的方便，设备间通常选择在建筑物的中间楼层。设备间要有防雷击、防过压过流的保护设备，通常还要配备不间断电源。

6．建筑群子系统（Campus）

建筑群子系统也叫园区子系统，它是连接各个建筑物的通信系统。大楼之间的布线方法有三种，一种是地下管道敷设方式，管道内敷设的铜缆或光缆应遵循电话管道和入孔的各种规定，安装时至少应预留1到2个备用管孔，以备扩充之用。第二种是直埋法，要在同一个沟内埋入通信和监控电缆，并应设立明显的地面标志。最后一种是架空明线，这种方法需要经常维护。

在进行结构化布线系统设计时，要注意线缆长度的限制，表10-1是EIA/TIA-568标准提出的布线距离最大值。

表10-1　布线距离
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10.2　网络分析与设计过程

10.2.1　网络系统生命周期

一个网络系统从构思开始，到最后被淘汰的过程称为网络生命周期。一般来说，网络生命周期至少应包括网络系统的构思和计划、分析和设计、运行和维护的过程。网络系统的生命周期与软件工程中的软件生命周期非常类似，首先它是一个循环迭代的过程，每次循环迭代的动力都来自于网络应用需求的变更。其次，每次循环过程中都存在需求分析、规划设计、实施调试和运营维护等多个阶段。有些网络仅仅经过一个周期就被淘汰，而有些网络在存活过程中经过多次循环周期，一般来说，网络规模越大、投资越多，则其可能经历的循环周期也越长。

每一个迭代周期都是网络重构的过程，不同的网络设计方法，对迭代周期的划分方式是不同的，拥有不同的网络文档模板，但是实施后的效果都满足了用户的网络需求。常见的迭代周期构成方式主要有如下三种。

1．四阶段周期

四阶段周期能够快速适应新的需求变化，强调网络建设周期中的宏观管理，4个阶段的划分如图10-2所示。
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图10-2　四阶段周期

4个阶段分别为构思与规划阶段、分析与设计阶段、实施与构建阶段和运行与维护阶段，这4个阶段之间有一定的重叠，保证了两个阶段之间的交接工作，同时也赋予了网络工程设计的灵活性。

构思与规划阶段的主要工作是明确网络设计的需求，同时确定新网络的建设目标。分析与设计阶段的工作在于根据网络的需求进行设计，并形成特定的设计方案。实施与构建阶段的工作在于根据设计方案进行设备购置、安装、调试，建成可试用的网络环境。运行维护阶段提供网络服务，并实施网络管理。

四阶段周期的长处在于工作成本较低、灵活性高，适用于网络规模较小、需求较为明确、网络结构简单的网络工程。

2．五阶段周期

五阶段周期是较为常见的迭代周期划分方式，将一次迭代划分为5个阶段。

（1）需求规范。

（2）通信规范。

（3）逻辑网络设计。

（4）物理网络设计。

（5）实施阶段。

在5个阶段中，由于每个阶段都是一个工作环节，每个环节完毕后才能进入到下一个环节，类似于软件工程中的“瀑布模型”，形成了特定的工作流程。如图10-3所示。
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图10-3　五阶段周期

按照这种流程构建网络，在下一个阶段开始之前，前一阶段的工作已经完成，一般情况下，不允许返回到前面的阶段，如果出现前一阶段的工作没有完成就开始进入下一个阶段，则会对后续的工作造成较大的影响，甚至引起工期拖后和成本超支。

这种方法的主要优势在于所有的计划在较早的阶段完成，系统的所有负责人对系统的具体情况以及工作进度都非常清楚，更容易协调工作。

五阶段周期的缺点是比较死板，不灵活。因为往往在项目完成之前，用户的需求经常会发生变化，这使得已开发的部分需要经常修改，从而影响工作的进程。所以基于这种流程完成网络设计时，用户的需求确认工作非常重要。

五阶段周期由于存在较为严格的需求和通信分析规范，并且在设计过程中充分考虑了网络的逻辑特性和物理特性，因此较为严谨，适用于网络规模较大、需求较为明确、需求变更较小的网络工程。

3．六阶段周期

六阶段周期是对五阶段周期的补充，是对其缺乏灵活性的改进，通过在实施阶段前后增加相应的测试和优化过程，来提高网络建设工程中对需求变更的适应性。

6个阶段分别由需求分析、逻辑设计、物理设计、设计优化、实施及测试、监测及性能优化组成，如图10-4所示。
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图10-4　六阶段周期

在需求分析阶段，网络分析人员通过与用户进行交流来确定新系统（或升级系统）的商业目标和技术目标，然后归纳出当前网络的特征，分析当前和将来的网络通信量、网络性能、协议行为和服务质量要求。

逻辑设计阶段主要完成网络的拓扑结构、网络地址分配、设备命名规则、交换及路由协议选择、安全规划、网络管理等设计工作，并且根据这些设计选择设备和服务供应商。

物理设计阶段是根据逻辑设计的结果选择具体的技术和产品，使得逻辑设计成果符合工程设计规范的要求。

设计优化阶段完成工程实施前的方案优化，通过召开专家研讨会、搭建试验平台、网络仿真等多种形式找出设计方案中的缺陷，并进一步优化。

实施及测试阶段根据优化后的方案购置设备、进行安装、调试与测试工作，通过测试和试用后发现网络环境与设计方案的偏差，纠正其中的错误，并修改网络设计方案。

监测及性能优化阶段是网络的运营和维护阶段。通过网络管理、安全管理等技术手段，对网络是否正常运行进行实时监控，如果发现问题，则通过优化网络设备配置参数来达到优化网络性能的目的。如果发现网络性能无法满足用户的需求，则进入下一迭代周期。

六阶段周期偏重于网络的测试和优化，侧重于网络需求的不断变更，由于其严格的逻辑设计和物理设计规范，使得这种模式适合于大型网络的建设工作。

10.2.2　网络开发过程

网络开发过程描述了开发网络时必须完成的基本任务，而网络生命周期为描绘网络项目的开发提供了特定的理论模型，因此网络开发过程是指一次迭代过程。

由于一个网络工程项目从构思到最终退出应用，一般会遵循迭代模型，经历多个迭代周期。每个周期的各种工作可根据新网络的规模采用不同的迭代周期模型。例如在网络建设初期，由于网络规模比较小，因此第一次迭代周期的开发工作应采用四阶段模式。随着应用的发展，需要基于初期建成的网络进行全面的网络升级，则可以在第二次迭代周期中采用五阶段或六阶段的模式。

由于中等规模的网络较多，并且应用范围较广，因此主要介绍五阶段迭代周期模型。这种模型也部分适用于要求比较单纯的大型网络，而且采用六阶段周期时也必须完成五阶段周期中要求的各项工作。

将大型问题分解为多个小型可解的简单问题，这是解决复杂问题的常用方法。根据五阶段迭代周期的模型，网络开发过程可以被划分为如下5个阶段。

（1）需求分析。

（2）现有的网络体系分析，即通信规范分析。

（3）确定网络逻辑结构，即逻辑网络设计。

（4）确定网络物理结构，即物理网络设计。

（5）安装和维护。

因此，网络工程被分解成为多个容易理解、容易处理的部分，每个部分的工作构成一个阶段，各个阶段的工作成果都将直接影响到下一阶段的工作开展，这就是五阶段周期被称为流水线的真正含义。

在这5个阶段中，每个阶段都必须依据上一阶段的成果完成本阶段的工作，并形成本阶段的工作成果，作为下一阶段的工作依据。这些阶段成果分别为需求规范、通信规范、逻辑网络设计和物理网络设计文档。在大多数网络工程中，网络开发过程可以用图10-5来描述。
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图10-5　五阶段网络开发过程

下面详细介绍网络开发过程的各个阶段，只有理解了开发网络项目的各个阶段，才可以在实际开发过程中灵活运用。

1．需求分析

需求分析是开发过程中最关键的阶段，所有工程设计人员都清楚，如果在需求分析阶段没有明确需求，则会导致以后各阶段的工作严重受阻。需求阶段需要克服需求收集的困难，很多时候用户不清楚具体需求是什么，或者需求渐渐增加而且经常发生变化，需求调研人员必须采用多种方式与用户交流，才能挖掘出网络工程的全面需求。

收集需求信息要和不同的用户（包括经理人员和网络管理员）进行交流，要把交流所得信息进行归纳解释，去伪存真。在这个过程中，很容易出现不同用户群体之间的需求是矛盾的，特别是网络用户和网络管理员之间会出现分歧。网络用户总是希望能够更多、更方便地享用网络资源，而网络管理员则更希望网络稳定和易于管理。网络设计人员要在设计工作中根据工程经验，均衡考虑各方利益，才能保证最终的网络是可用的。

收集需求信息是一项费时的工作，也不可能很快产生非常明确的需求，但是可以明确需求变化的范围，通过网络设计的伸缩性保证网络工程满足用户的需求变化。需求分析有助于设计者更好地理解网络应该具有什么样的功能和性能，最终设计出符合用户需求的网络。

不同的用户有不同的网络需求，收集的需求范围如下。

（1）业务需求。

（2）用户需求。

（3）应用需求。

（4）计算机平台需求。

（5）网络通信需求。

详细的需求描述使得最终的网络更有可能满足用户的要求。需求收集过程必须同时考虑现在和将来的需要，如不适当考虑将来的发展，以后将会很难实现对网络的扩展。

需求分析的输出是产生一份需求说明书，也就是需求规范。网络设计者必须把需求记录在需求说明书中，清楚而细致地总结单位和个人的需要意愿。在写完需求说明书后，管理者与网络设计者应该达成共识，并在文件上签字，这是规避网络建设风险的关键。这时需求说明书就成为开发小组和业主之间的协议，也就是说，业主认可文件中对他们所要的系统的描述，网络开发者同意提供这样的系统。

在形成需求说明书的同时，网络工程设计人员还必须与网络管理部门就需求的变化建立起需求变更机制，明确允许的变更范围。这些内容正式通过后，开发过程就可以进入下一个阶段了。

2．现有网络系统的分析

如果当前的网络开发过程是对现有网络的升级和改造，就必须进行现有网络系统的分析工作。现有网络系统分析的目的是描述资源分布，以便于在升级时尽量保护已有的投资。

升级后的网络效率和当前网络中的各类资源是否满足新的需求是相关的。如果现有的网络设备不能满足新的需求，就必须淘汰旧的设备，购置新设备。在写完需求说明书之后，设计过程开始之前，必须彻底分析现有网络的各类资源。

在这一阶段，应给出一份正式的通信规范说明文档，作为下一个阶段的输入。网络分析阶段应该提供的通信规范说明文档包含下列内容。

（1）现有网络的拓扑结构图。

（2）现有网络的容量，以及新网络所需的通信量和通信模式。

（3）详细的统计数据，直接反映现有网络性能的测量值。

（4）Internet接口和广域网提供的服务质量报告。

（5）限制因素列表，例如使用线缆和设备清单等。

3．确定网络逻辑结构

网络逻辑结构设计是体现网络设计核心思想的关键阶段，在这一阶段根据需求规范和通信规范选择一种比较适宜的网络逻辑结构，并实施后续的资源分配规划、安全规划等内容。

网络逻辑结构要根据用户需求中描述的网络功能、性能等要求来设计，逻辑设计要根据网络用户的分类和分布，形成特定的网络结构。网络逻辑结构大致描述了设备的互联及分布范围，但是不确定具体的物理位置和运行环境。

一个具体的网络设备，在不同的协议层次上其连接关系是不同的，在网络层和数据链路层尤其如此。在逻辑网络设计阶段，一般更关注于网络层的连接图，因为这涉及到网络互联、地址分配和网络层流量等关键因素。

网络设计者利用需求分析和现有网络体系分析的结果来设计逻辑网络结构。如果现有的软、硬件不能满足新网络的需求，现有系统就必须升级。如果现有系统能够继续使用，可以将它们集成到新设计中来。如果不集成旧系统，网络设计小组可以找一个新系统，对它进行测试，确定是否符合用户的需求。

这个阶段最后应该得到一份逻辑设计文档，输出的内容包括以下几点。

（1）网络逻辑设计图。

（2）IP地址分配方案。

（3）安全管理方案。

（4）具体的软硬件、广域网连接设备和基本的网络服务。

（5）招聘和培训网络员工的具体说明。

（6）对软硬件费用、服务提供费用以及员工和培训费用的初步估计。

4．确定网络物理结构

物理网络设计是逻辑网络设计的具体实现，通过对设备的具体物理分布、运行环境等的确定来确保网络的物理连接符合逻辑设计的要求。在这一阶段，网络设计者需要确定具体的软硬件、连接设备、布线和服务的部署方案。

网络物理结构设计文档必须尽可能详细、清晰，输出的内容如下。

（1）网络物理结构图和布线方案。

（2）设备和部件的详细列表清单。

（3）软硬件和安装费用的估算。

（4）安装日程表，详细说明服务的时间以及期限。

（5）安装后的测试计划。

（6）用户的培训计划。

5．安装和维护

第5个阶段可以分为两个小阶段，分别是安装和维护。

（1）安装。这是根据前面的工程成果实施环境准备、设备安装调试的过程。安装阶段的主要输出就是网络本身。安装阶段应该产生的输出如下。

①逻辑网络结构图和物理网络部署图，以便于管理人员快速了解和掌握网络的结构。

②符合规范的设备连接图和布线图，同时包括线缆、连接器和设备的规范标识。

③运营维护记录和文档，包括测试结果和数据流量记录。

在安装开始之前，所有的软硬件资源必须准备完毕，并通过测试。在网络投入运营之前，必须准备好人员、培训、服务和协议等资源。

（2）维护。网络安装完成后，接受用户的反馈意见和监控网络的运行是网络管理员的任务。网络投入运行后，需要做大量的故障监测和故障恢复，以及网络升级和性能优化等维护工作。网络维护也是网络产品的售后服务工作。

10.2.3　网络设计的约束因素

网络设计的约束因素是网络设计工作必须遵循的一些附加条件，一个网络设计如果不满足约束条件，将导致该网络设计方案无法实施。所以在需求分析阶段，确定用户需求的同时也应该明确可能出现的约束条件。一般来说，网络设计的约束因素主要来自于政策、预算、时间和应用目标等方面。

1．政策约束

了解政策约束的目的是为了发现可能导致项目失败的事务安排，以及利益关系或历史因素导致的对网络建设目标的争论意见。政策约束的来源包括法律、法规、行业规定、业务规范和技术规范等。政策约束的具体表现是法律法规条文，以及国际、国家和行业标准等。

在网络开发过程中，设计人员需要与客户就协议、标准、供应商等方面的政策进行讨论，弄清楚客户在信息传输、路由选择、工作平台或其他方面是否已经制定了标准，是否有关于开发和专有解决方案的规定，是否有认可供应商或平台方面的规定，是否允许不同厂商之间的竞争等。在明确了这些政策约束后，才能开展后期的设计工作，以免出现设计失败或重复设计的现象。

2．预算约束

预算是决定网络设计的关键因素，很多满足用户需求的优良设计，因为突破了用户的基本预算而不能实施。如果用户的预算是弹性的，那就意味着赋予了设计人员更多的空间，设计人员可以从用户满意度、可扩展性和易维护性等多个角度对设计进行优化。但是大多数情况下，设计人员面对的是刚性的预算，预算可调整的幅度非常小。在刚性预算下实现满意度、可扩展性、易维护性是需要大量工程设计经验的。

对于预算不能满足用户需求的情况，放弃网络设计工作并不是积极的态度，正确的做法是在统筹规划的基础上，将网络建设工作划分为多个迭代周期，同时将网络建设目标分解为多个阶段性目标，通过阶段性目标的实现，达到最终满足用户全部需求的目的，当前预算仅用于完成当前迭代周期的建设目标。

网络预算一般分为一次性投资预算和周期性投资预算。一般来说，年度发生的周期性投资预算和一次性投资预算之间的比例为10％～15％比较合理。一次性投资预算主要用于网络的初始建设，包括采购设备，购买软件、维护和测试系统，培训工作人员以及设计和安装系统的费用。应根据一次性投资预算的多少，进行设备选型，确保网络初始建设的可行性。周期性投资预算主要用于后期的运营维护，包括人员方面的开销、设备维护消耗、软件升级消耗、信息费用以及线路租用费用等。

3．时间约束

网络设计的进度安排是需要考虑的另一个问题。项目进度表限定了项目最后的期限和重要的阶段。通常，项目进度由客户负责管理，但网络设计者必须就该日程表是否可行提出自己的意见。有许多种开发进度表的工具，在全面了解了项目之后，网络设计者要对安排的计划与进度表的时间进行分析，对于存在疑问的地方，及时与客户进行沟通。

4．应用目标的检查和确认

在进行下一阶段的任务之前，需要确定是否了解了客户的应用目标和所关心的事项。通过应用目标检查，可以避免用户需求的缺失，检查形式包括设计小组内部的自我检查和用户主管部门的确认检查两种。常用的应用检查项目如下。

（1）对客户所处的产业和竞争情况做的调查。

（2）对客户公司结构的了解情况。

（3）是否编制了客户商业目标清单，明确了网络设计的主要目的。

（4）客户对所有关键任务操作的明确程度。

（5）客户对成功和失败的衡量标准。

（6）网络设计项目的范围。

（7）客户的网络应用范围。

（8）客户已就认可的供应商、协议和平台等政策进行的解释。

（9）客户已就网络设计和实现的相关政策进行的解释。

（10）对项目预算的了解。

（11）对项目进度的安排，包括最后期限和重要阶段的进度安排是否符合实际。

（12）就员工培训计划进行的探讨。

在明确了设计人员对以上内容都已经清楚，并且与用户不存在分歧之后，可以进行下一阶段的设计工作。

10.3　网络需求分析

网络需求分析是网络开发过程的起始部分，这一阶段应明确客户所需的网络服务和网络性能。这一节介绍需求收集和分析的过程，并描述编制需求说明书的方法。

10.3.1　需求分析的范围

在需求分析过程中，需要考虑以下几个方面的需求。

（1）业务需求。

（2）用户需求。

（3）应用需求。

（4）计算机平台需求。

（5）网络需求。

1．业务需求

在整个网络开发过程中，应尽量保证设计的网络能够满足用户业务的需求。网络系统是为一个集体提供服务的，在这个集体中，存在着职能的分工，也存在着不同的业务需求，一般来说，用户只对自己分管的业务需求很清楚，对于其他用户的需求只有侧面的了解，因此对于集体内的不同用户，都需要收集特定的业务信息。包括如下信息。

（1）确定组织机构。业务需求收集的第一步是获取组织机构图，通过组织机构图了解集体中的岗位设置以及岗位职责。典型的组织机构图如图10-6所示。
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图10-6　组织机构图

在调查组织机构的过程中，主要与以下两类人员进行重点沟通。

·　决策者：负责审批网络设计方案或决定投资规模的管理人员。

·　信息提供者：负责解释业务战略、长期计划和其他日常业务需求的人员。

（2）确定关键时间点。对于大型项目，必须制定严格的项目实施计划，确定各阶段关键的时间点，这些时间点也是重要的里程碑。在计划设定后，要形成项目建设日程表，以后还要进一步细化。

（3）确定网络投资规模。对于整个网络的设计和实施，费用是一个主要考虑的因素，投资规模将直接影响到网络工程的设计思路、采用的技术路线以及设备的购置和服务水平。

在进行投资预算时，应根据工程建设内容进行核算，将一次性投资和周期性投资都纳入考虑范围。计算系统成本时，有关网络设计、工程实施和系统维护的每一项成本都应该纳入考虑中。表10-2所示是需要考虑的投资项目清单，可根据项目实际情况进行调整。

表10-2　投资项目清单
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续表
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（4）确定业务活动。在设计一个网络项目之前，应通过对业务活动的了解来明确网络的需求。一般情况下，网络工程对业务活动的了解并不需要非常细致，主要是通过对业务类型的分析，形成各类业务的网络需求，主要包括最大用户数、并发用户数、峰值带宽和正常带宽等。

（5）预测增长率。预测增长率是另一类常规需求，通过对网络发展趋势的分析，明确网络的伸缩性需求。预测增长率主要考虑以下方面的网络发展趋势。

①分支机构增长率。

②网络覆盖区域增长率。

③用户增长率。

④应用增长率。

⑤通信带宽增长率。

⑥存储信息量增长率。

预测增长情况主要采用两种方法，一种是统计分析法，一种是模型匹配法。统计分析法是基于该网络之前若干年的统计数据，形成不同方面的发展趋势，预测未来几年的增长率。模型匹配法是根据不同的行业、领域建立各种增长率的模型，而网络设计者根据当前网络的情况，依据经验选择模型，对未来几年的增长率进行预测。

（6）确定网络的可靠性和可用性。网络的可用性和可靠性需求是非常重要的，甚至这些指标的参数可能会影响到网络的设计思路和技术路线。一般来说，不同的行业拥有不同的可用性、可靠性要求，网络设计人员在进行需求分析过程中，应首先获取行业的网络可靠性和可用性标准，并根据标准与用户进行交流，确定特殊的要求。有些特殊要求甚至可能是：可用性要达到7×24小时、线路故障后立即完成备用线路切换，并不对应用产生影响等非常苛刻的需求。

（7）确定Web站点和Internet的连接。Web站点可以自己构建，也可以外包给网络服务提供商。无论采用哪种方式，一个组织的Web站点和内部网络一定要反映其自身的业务需求。只有完全理解了一个组织的Internet业务策略，才可能设计出具有可靠性、可用性和安全性的网络。

（8）确定网络的安全性。在网络安全设计方面，既不要过分强调网络的安全性，也不要对网络安全不屑一顾。正确的设计思路是调查用户的信息分布，对信息进行分类，根据分类信息的涉密性质、敏感程度、传输与存储方式、访问控制要求等进行安全设计，确保网络性能与安全保密之间取得平衡。

大多数网络用户的信息是非涉密的，因此提供普通的安全技术措施就可以了。对于有特殊业务的网络，就需要对职员进行严格的安全限制。网络安全需求调查中最关键的是，不能出现网络安全需求的扩大化，提倡适度安全。

（9）确定远程接入方式。远程访问是指从因特网或者外部网络访问企业内部网络，当网络用户不在企业网络内部时，可以借助于加密技术或VPN技术，从远程站点来访问内部网络。通过远程访问，可以实现在任意时间、任意地点都可以访问组织的网络资源。在需求分析阶段，网络设计者要确定网络是否具有远程访问的功能，或是根据网络的升级需要，以后再考虑网络的远程访问功能。

2．用户需求

1）收集用户需求

为了设计出符合用户需求的网络，收集用户需求的过程应从当前的网络用户开始，必须找出用户需要的重要服务或功能。这些服务可能需要网络完成，也可能只需要本地计算机完成。例如，有些用户服务属于局部应用，只须使用用户计算机和外围设备，而有些服务则需要通过网络由工作组服务器或大型机提供。在很多情况下，可通过其他备选方案来满足用户需要的各种服务。

收集用户需求的过程中，需要注意与用户的交流，网络设计者应将技术性语言转化为普通的交流性语言，并且将用户描述的非技术性需求转换为特定的网络属性要求。

2）收集需求的机制

收集用户需求的机制主要包括与用户群的交流、用户服务和需求归档三个方面。

（1）与用户群交流。与用户交流是指与特定的个人和群体进行交流。在交流之前，需要先确定这个组织的关键人员和关键群体，再实施交流。在整个设计和实施阶段，应始终保持与关键人员之间的交流，以确保网络工程建设不偏离用户需求。

收集用户需求最常用的方式如下。

①观察和问卷调查。

②集中访谈。

③采访关键人物。

（2）用户服务。除了信息化程度很高的用户群体外，大多数用户都不可能用计算机的行业术语来配合设计人员的用户需求收集。设计人员不仅要将问题转化成为普通的业务语言，还应从用户反馈的业务语言中提炼出技术内容，这需要设计人员有大量的工程经验和需求调查经验。

（3）需求归档机制。与其他所有技术性工作一样，必须将网络分析和设计的过程记录下来。需求文档便于保存和交流，也有利于以后说明需求和网络性能的对应关系。所有的访谈、调查问卷等最好能由用户代表进行签字确认，同时应根据这些原始资料整理出规范的需求文档。

3）用户服务表

用户服务表用于表示收集和归档的需求信息，也用来指导管理人员与网络用户进行讨论。用户服务表是需求服务人员自行使用的表格，不面向用户，类似于备忘录，在收集用户需求时，应利用用户服务表随时纠正信息收集工作的失误和偏差。用户服务表没有固定的格式，表10-3是一个简单的例子。

表10-3　用户服务列表
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3．应用需求

收集应用需求可以从两个角度出发，一是从应用类型的特性出发，另一个是从应用对资源访问的角度出发。从以上两种角度出发，可以有下面的分类。

（1）按功能分类。按功能对应用进行分类，可以将应用划分为常见功能类型和特定功能类型。

常见功能类型的应用如图10-7所示，这些应用类型中的大多数都是日常工作中接触较为频繁，应用范围较广的。
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图10-7　常见功能类型应用

特定功能类型应用实现特定功能或面向特定的工作。特定功能软件包括控制、维护网络和计算机系统的功能，例如防病毒软件和网络管理系统等。面向特定工作的工具软件主要是行业软件，包括金融计划系统、工程和设计系统、制造控制系统和排版工具等专业软件。

对应用需求按功能分类，依据不同类型的需求特性，可以很快归纳出网络工程中应用对网络的主体需求。

（2）按共享分类。软件可根据其在网络中的用户数进行分类，分别为单用户软件、多用户软件和网络软件。单用户软件运行时只有一个用户可以访问，只能访问本地资源。虽然网络操作系统允许通过远程方式访问单机软件，但是该软件在运行时不可能实现资源共享。多用户软件允许多个用户同时使用，并且提供了用户间共享文件的机制。多用户软件通过分时、线程切换等多种机制实现多个用户并发访问，通过文件加锁机制实现文件共享。网络软件利用所有的网络资源，即可以集中安装在一台服务器上，也可以分布在不同的服务器上，是实现共享的最佳方式，借助于网络和应用协议来完成网络资源的共享。

（3）按响应方式分类。应用可以分为实时和非实时应用两种，不同响应方式具有不同的网络响应性能需求。实时应用软件在收到信息后马上处理，一般不需要用户干预，这对网络带宽、网络延迟等提出了严格的要求。在实时应用中，通常本地进程需要和远程进程保持同步，因此实时应用要求信息传输的速率稳定，具有可预测性。非实时应用更为广泛，非实时并不要求规定的同步机制，只是要求一旦发生请求，则需要在规定的时限内完成响应，因此对带宽、延迟的要求较低，但是对网络设备、计算机平台的缓冲区提出了较高的要求。

（4）按网络模型分类。应用按网络处理模型可以分为单机软件、对等网络软件、C/S软件、BPS软件和分布式软件等。单机软件是指不访问网络资源的软件。对等网络软件只运行于因特网内，不区分服务器和客户端的网络软件。C/S软件是指在网络中区分出服务器和客户端的网络软件系统。BPS软件是指划分了数据库服务器、应用服务器和客户端的网络软件系统，BPS软件是三层模式、多层模式的典型代表。分布式软件是指调度网络中多个资源完成一个任务的网络软件系统。应用采用不同的网络处理模型，会对网络产生不同的需求。

（5）按对资源的访问分类。用户对应用系统的访问要求是网络设计的重要依据，网络工程必须保证用户可以非常顺利地使用软件并获取需要的数据。用户对网络资源的访问，是可以通过各种指标进行量化的，这些量化的指标通过统计产生，并直接反映了用户的需求。需要考虑的指标包括：

①每个应用的用户数量。

②每个用户平均使用每个应用的频率。

③使用高峰期。

④平均访问时间长度。

⑤每个事务的平均大小。

⑥每次传输的平均通信量。

⑦影响通信的定向特性。例如，在一个C/S软件系统中，客户端发送至服务器端的请求数据量非常小，但是服务器端返回的数据量较大。

（6）其他需求。由于应用的发展，用户数量不断增长，因此对网络的需求也会随之变化。在获取应用需求时，需要询问用户对应用发展的要求。

对网络的可靠性和可用性，除了从用户的角度获取需求之外，还要对网络中的应用进行分析。需求收集的工作要点在于找出组织中重要应用系统的特殊可靠性和可用性需求，例如在公交公司的企业网络中，对公交车进行调度的软件，其可靠性和可用性需求就是重点。

一个应用对信息更新的需求是由用户对最新信息的需求来决定的，但是用户对信息更新的要求，并不等同于应用对数据更新的需求。应用软件在面对相同的信息更新需求时，如果采用了不同的数据传输、存储技术，则会产生不同的数据更新需求，而网络设计直接面向数据更新需求。

这一阶段的输出是应用需求表。应用需求表概括和记录了应用需求的量化指标，通过这些量化指标可直接指导网络设计。表10-4为一个典型的应用需求表示例，可根据实际需要进行调整。

表10-4　应用需求表
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4．计算机平台需求

收集计算机平台需求是网络分析与设计过程中一个不可缺少的步骤，需要调查的计算机平台主要分为个人计算机、工作站、小型机、中型机和大型机5类：

（1）个人计算机。由于个人计算机是网络中分布最广、数量最多的节点，虽然技术含量较低，但是应该重点分析。在分析个人计算机需求时，应该考虑微处理器、内存、输入输出、操作系统以及网络配置等。

在设计网络时，用户会针对PC服务器提出最直接的需求，需求收集人员应根据需要进行各类因素的技术指标设计，在设计工作的后期形成设备的招投标技术参数。

（2）工作站。工作站是面向专业应用领域，具备强大的数据运算与图形、图像处理能力，为满足工程设计、动画制作、科学研究、软件开发、金融管理、信息服务和模拟仿真等专业领域而设计开发的高性能终端计算机。典型的工作站包括一个32位高速微处理器，64位浮点处理单元，UNIX操作系统/X Windows图形用户界面，加速图形控制器，17～19英寸彩色显示器和内置的以太网联网功能。

（3）小型机。小型机具有区别PC及其服务器的特有体系结构，同时应用了各制造厂自己的专利技术，有的还采用小型机专用处理器。例如，美国Sun、日本Fujitsu（富士通）等公司的小型机是基于SPARC处理器架构的，美国HP公司的小型机是基于PA—RISC架构的。小型机的I/O总线也不同于一般的个人计算机，例如Fujitsu是PCI，Sun是SBUS。这意味着各公司小型机上的插卡，如网卡、显示卡和SCSI卡等可能也是专用的。小型机使用的操作系统一般是基于UNIX内核的专用产品，Sun、Fujitsu使用的操作系统是Sun Solaris，HP小型机使用HP—UX，IBM小型机使用的是AIX。

小型机是封闭的专用计算机系统，使用小型机的用户一般是看中UNIX操作系统的安全性、可靠性和专用服务器的高速运算能力。在网络工程中，如果用户对应用提出了较为苛刻的安全性、可靠性和专用性的要求，则可以考虑采用小型机作为应用的服务器。

（4）中型机。在当前的网络工程中，已经不再严格划分中型机和小型机，更多的情况下，中型机更相当于小型机中的高档产品。在大多数厂商的非X86服务器产品中，一般会存在着多种系列，最常见的产品划分方式为部门级服务器、企业级服务器和电信级服务器。大多数情况下，可以将部门级、企业级服务器等同于小型机，而将电信级服务器等同于中型机。

（5）大型机。大型机和相关的客户端—服务器产品可以管理大型网络，存储大量重要数据以及驱动数据并保证其数据的完整性。大型机系统具有较高的可用率、高带宽的输入输出设备、严格的数据备份和恢复机制、高水平的数据集成和安全性能。大型机由CPU、主存操作员控制台、I/O通道、通信控制器、磁盘控制器、存储控制器、磁带子系统、显示器和打印机等组件构成，具有物理尺寸大、系统容量大、运行速度高、容错能力强、系统安全性高、事务处理能力强的特点。

大型机目前仍然在金融行业、记账系统、订单处理系统、大型因特网应用、复杂数据处理、联机交易系统和科学计算等领域发挥作用，但是随着计算机小型化的发展，大型机将逐步退出应用市场。在网络设计中，只有全国、全行业级的应用中才会出现大型机的应用需求。

这一阶段的输出是计算机平台需求表。计算机平台需求表是总结用户对计算机平台需求的表格，通过对该表格的填写，为后期的计算机平台参数指标确定工作奠定基础。

5．网络需求

需求分析的最后工作是考虑网络管理员的需求，这些需求包括以下内容。

1）局域网功能

传统局域网络由二层交换机构成局域网骨干，整个网络是一个广播域。在这样的网络中，网段由交换机的一个端口下连的共享设备形成，网段内部用户之间的通信不需要通过交换设备，而段间通信需要通过交换设备进行存储转发。

现代局域网由三层交换设备构成局域网骨干，这种网络中存在多个广播域，其实就是多个小型局域网，这些小型局域网通过三层设备的路由交换功能互连。在这种局域网络中，网段的概念发生了变化，其实就是一个独立的广播域，一个典型的VLAN。

无论是哪种网段，都是计算机节点的一种划分方式，但是基于三层交换技术的网段划分方式逐渐成为主流。一般情况下，局域网段和用户群的分布是一致的，但是也存在一定的差异，允许一个网段内部存在多个用户群，也允许一个用户群占据多个网段。

对于升级的网络，可以对现有网段划分方式进行改进，形成新的划分方案。对于新建的网络，要和网络管理员一起商量网段划分的方式。最终都应形成的网段分布需求就是用户群和网段的关系需求。

局域网段的分布主要是依据业务上的特殊要求，这会导致不同的网段存在不同的功能要求。在进行网络需求收集时，应该找到各网段所需要的功能清单，并明确各个网段中功能的重要性。

局域网的负载是和应用有关联的，根据局域网络的功能需求，可以分析出局域网络的负载。在进行网络负载分析时，要针对各种应用和功能服务，评估服务的平均业务量或文件传输的大小，同时估算用户的访问频率，经过简单计算就可以估算出网络的负载。

对于升级的网络，可以对现有网络通过各种测试工具来获取网络流量分析，从而获取当前网络的负载，作为升级后网络负载的参照。

对于非专用设计标准，根据经验或简单的方法就可以进行评估。对于较为复杂、要求较高的网络，对各种服务的平均业务量、文件传输的大小、用户访问的频率，都应根据实际测试的值来进行局域网负载的计算。

2）网络性能

针对网络的性能需求，主要考虑的是网络容量和响应时间。这里的网络容量和响应时间并不是来自于复杂的网络分析，而是直接来自于网络管理人员的要求。在有些网络工程中，网络管理人员提出的网络容量和响应时间要高于用户和应用的需求。

3）有效性需求

有效性需求指的是在进行网络建设策略的选择时产生的各种过滤条件。有效性条件没有固定的模式，通常要对局域网的拓扑结构、网络设备、服务器主机、存储设备、安全设备、机房设备和产品供应商等设定一些选择标准或过滤条件，不符合过滤条件的设备或设备供应商被排除在选项之外。

在网络设计工作中，这些琐碎的选择条件对设计工作的影响是非常大的，很多项目就是因为在需求调查工作中没有注意有效性条件的收集而导致了最后失败。

4）数据备份和容灾中心需求

数据备份和容灾需求是网络工程中的重点内容。对于一些特定行业来说，数据是至关重要的，数据一旦丢失，将会造成不可挽回的损失。根据不同的网络工程规模，存在两种建设情况，一种是需要建设复杂的数据中心和容灾备份中心，另外一种是仅建立数据备份和容灾机制。

数据中心建设需要收集的需求如下。

（1）链路和带宽需求。

（2）接入设备需求。

（3）互联协议需求。

（4）数据中心局域网划分需求。

（5）数据中心设备需求。

（6）数据库平台需求。

（7）安全设备需求。

（8）机房及电源需求。

（9）数据中心托管及服务需求。

（10）数据资源建设规划需求。

（11）数据备份管理机制需求。

容灾备份中心的需求内容和数据中心基本一致，但是建设内容稍有差异。在数据中心和容灾备份中心之间关键的是容灾方式。容灾方式分为数据级容灾和应用级容灾，容灾方式存在国际标准，应正确引导网络管理人员，达成数据中心、容灾备份中心、容灾方式建设需求的一致性标准。

相对于建设复杂的数据中心和容灾备份中心这样庞大的工程，建立简单有效的数据备份和容灾机制针对小型网络是合适并有效的。正确备份信息在网络恢复信息时显得尤为重要，必须制订很好的防御和恢复策略，必须执行严格的备份过程和存档处理。在选择备份方针和技术时，必须对整个组织的风险做一下评估，确定各种数据的相对重要性。制订的恢复方案至少应该包括如下内容。

（1）选择媒体以供备份，包括磁盘阵列或者磁带库。

（2）保护现场数据。

（3）保护现场外的备份数据。

（4）制定数据应急预案。

5）网络管理需求

网络管理人员的管理思路、产品喜好、管理要求是决定网络管理平台的关键，由于网络管理是网络工程中较为复杂，牵涉面较广的建设内容，需要与网络管理人员重点进行交流，获取明确的管理需求。网络管理建设要从以下方面进行调查。

（1）明确网络管理的目的。企业网络管理的主要目的是为了提高网络可用性、改进网络性能、减少和控制网络费用以及增强网络安全性等，网管员可以根据自身需要进行补充与调整。

（2）掌握网络管理的要素。网络管理平台的建设要注意与业务需求结合，建立完整而理想的网络管理解决方案应该根据应用环境和业务流程，以及用户需求的端到端关联来管理网络及其所有设备。

（3）明晰管理的网络资源。网络资源就是指网络中的硬件设备、网络环境中运行的软件以及所提供的服务等，网络管理员必须明确需要管理的网络资源。

（4）注重软件资源管理和软件分发。网络管理系统的软件资源管理和软件分发功能是指优化管理信息的收集。软件资源管理是对企业所拥有的软件授权数量和安装地点进行管理，软件分发则是通过网络把新软件分发到各个站点，并完成安装和配置工作。这些特定的需求必须让管理员进行明确。

（5）应用管理不容忽视。应用管理用于测量和监督特定的应用软件及其对网络传输流量的影响。网络管理员通过应用管理可以跟踪网络用户和运行的应用软件，改善网络的响应时间。网络管理人员应明确在应用管理方面的需求。

选择网管软件要根据网管人员的产品喜好，同时也要明确对网管软件的要求。

（1）企业需要哪些管理功能。网管软件都是价格不菲的，所以在为企业选择网管软件时，一定要考虑到目前与未来企业网络环境发展的需要。一个好的网络管理系统必须是适合企业业务发展的需要。

（2）网络管理软件支持哪些标准。网管人员需要明确产品对网管协议支持程度，尤其是SNMP和RMON协议，需要明确到协议的版本和关键细节。

（3）支持各种硬件、软件的范围。不同网管软件对不同产品的支撑是不一样的，管理人员需要明确什么样的硬件、软件纳入网络管理范畴，才能设定符合要求的产品范围。

（4）可管理性。可管理性是由于网管需求对被管理设备提出的需求，可管理性要求是指设备对协议、管理信息库、图形库等各方面的支持，也属于网管平台的需求。

6）网络安全需求

网络安全体系是建设网络工程的重要内容之一，不管网络工程规模如何，都应该存在一个可扩展的总体安全体系框架。对于不同的网络工程项目，允许建设不同的安全体系框架。图10-8是一个可行的安全体系框架，设计人员在进行网络安全需求收集时，可以依据这个框架进行安全需求的调查。

在图10-8的安全体系框架中，安全管理体系是整个安全架构的基础，使安全问题可控可管。安全技术措施包括机房及物理线路安全、网络安全、系统安全、应用安全、安全信任体系等。以容灾和恢复为目标的后备保障措施用来对付重大灾难性事件后的网络重建，以安全运行维护支持服务作为外部支撑条件，使安全问题能够及时有效地解决。
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图10-8　安全体系框架的示例

基于以上框架，设计人员应该协助网络管理人员对安全管理体系、运营服务体系、数据容灾与恢复、安全信任体系等方面的需求进行确定。同时，对于技术措施需求，可以借鉴表10-5的内容进行明确。

表10-5　技术措施需求表
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7）城域网/广域网的选择

对于一般的网络工程来说，城域网和广域网用于连接局域网，并形成完整的企业网络。城域网/广域网通过连接设备和通信线路，实现各远程局域网络之间的互连。城域网/广域网可供选用的连接方案有以下两种。

（1）点对点线路交换服务（拨号线路或租用线路）。

（2）分组交换服务。

在点对点线路交换服务方式中，存在局域网路由设备和线路交换设备两类设备，这些设备之间通过物理线路互连，在路由设备之间建立的是虚拟电路，数据分组仅在路由设备上进行封装和解封，在线路交换设备以数据帧或信号的方式进行传递。在分组交换方式中，路由器和分组交换设备之间通过分组交换协议互连，数据分组在路由设备、分组交换设备上都存在封装和解封。所以，点对点线路交换方式中，相当于两台局域网路由器通过虚拟电路直接互连；而分组交换方式中，两台局域网路由器之间存在由多个路由设备构成的分组网络。

10.3.2　编制需求说明书

通过需求收集工作，网络设计人员获取了大量的需求信息，这些信息由各种独立的表格、散乱的文字以及部分统计数据构成，这些需求信息应整合形成正式的需求说明书，以便于后期设计、实施、维护工作的开展。

需求说明书是网络设计过程中第一个正式的可以传阅的重要文件，其目的在于对收集到的需求信息作清晰的概括整理，这也是用户管理层将正式批阅的第一个文件。

数据准备

数据准备工作是开始需求说明书编制的前期工作，主要由两个步骤构成：第一步是要将原始数据制成表，从各个表看其内在的联系及模式。第二步是要把大量的手写调查问卷或表格信息转换成电子表格或数据库，由于录入工作量较大，可以求助于用户单位或雇佣临时工。

另外，对于需求收集阶段产生的各种资料，包括手册、报表和原始单据等，无论其介质是纸质还是电子的，都应该编辑目录并归档，便于后期查阅。

需求说明书的组成

编写需求说明书的目的是为了能够向管理人员提供决策用的信息，因此说明书应该能做到尽量简明且信息充分，以节省管理人员的时间。

网络需求说明书不存在国际或国家标准，即使存在一些行业标准，也只是规定了需求说明的大致内容要求。这主要是由于网络工程需求涉及内容较广，个性化较强，而且不同的设计队伍对需求的组织形式也不一样。

对网络需求说明书存在两点要求：首先，无论需求说明书的组织形式如何，网络需求说明书应包含业务、用户、应用、计算机平台和网络5个方面的需求内容。其次，为了规范需求说明书的编制，一般情况下，需求说明书应该包括以下5个部分。

1．综述

需求说明文档书的第一部分内容是综述，对网络工程项目的主要内容、重要性等进行一个简单的描述。综述应包括的内容如下。

（1）对项目的简单概述。

（2）设计过程中各个阶段的清单。

（3）项目各个阶段的状态，包括已完成的阶段和现在正进行的阶段。

2．需求分析阶段总结

需求分析阶段总结主要是总结需求分析阶段的工作，总结内容如下。

（1）接触过的群体和代表人名单。

（2）标明收集信息的方法（访谈、集中访谈和调查等）。

（3）访谈、调查总次数。

（4）取得的原始资料数量（调查问卷、报表等）。

（5）在调查工作中遇到的各种困难等。

3．需求数据总结

对需求调查中获取的数据需要认真总结并归纳出信息，并通过多种形式进行展现。在对需求数据进行总结时，应注意以下几点。

（1）简单直接。提供的总结信息应该简单易懂，并且将重点放在信息的整体框架上，而不是具体的需求细节。另外，为了方便用户进行阅读，应尽量使用用户的行业术语，而不是技术术语。

（2）说明来源和优先级。对于需求，要按照业务、用户、应用、计算机平台和网络等进行分类，并明确各类需求的具体来源（例如人员、政策等）。

（3）尽量多用图片。图片的使用可以使读者更容易了解数据模式，在需求数据总结中大量使用图片，尤其是数据表格的图形化展示，是非常有必要的。

（4）指出矛盾的需求。在需求中会存在一些矛盾，需求说明书中应对这些矛盾进行说明，以使设计人员找到解决方法。同时，如果用户人员给出了矛盾中目标的优先级别，则需要特殊标记，以便在无法避免矛盾的时候先实现高级别的目标。

4．按优先级排队的需求清单

对需求数据进行整理总结之后，按照需求数据的重要性列出数据的优先级别清单。

5．申请批准部分

在编写需求说明书时，需要预留大量对需求进行确认或者申请批准的内容，确切地说，就是要预留大量用户管理人员签字的空间。由于需求说明书是开展后期设计工作的基础，必须避免用户需求和收集材料的不一致性，因此预留申请批准部分是必须的。

由于需求经常发生变化，因此在编写需求说明书的时候，也要考虑到怎样设计修改说明书。如果的确需要修改，最好不要改变原来的数据和信息，可以考虑在需求说明书中附加一部分内容，说明修改的原因，解释管理层的决定，然后给出最终的需求说明。

10.4　通信流量分析

通信规范分析最终的目标是产生通信流量，其中必要的工作是分析网络中信息流量的分布问题。在整个过程中，需要依据需求分析的结果来产生单个信息流量的大小，依据通信模式、通信边界的分析，明确不同信息流在网络不同区域、边界的分布，从而获得区域、边界上总信息流量。

10.4.1　通信流量分析的方法

对于部分较为简单的网络，不需要进行复杂的通信流量分布分析，仅采用一些简单的方法，例如80/20规则、20/80规则等。但是对于复杂的网络，仍必须进行复杂的通信流量分布分析。

80/20规则是传统网络中广泛应用的一般规则。80/20规则是基于这样的可能性：通信流量的80％是在某个网段中流动，只有20％的通信流量访问其他网段，如图10-9所示。
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图10-9　80/20规则

利用80/20规则进行通信流量分布，对一个网段内部的通信流量不进行严格的分析，仅仅是根据用户和应用需求进行统计，产生网段内的通信总量大小，认为总量的80％是在网段内部，而20％是对网段外部的流量。

80/20规则不仅仅是一种设计思路，也是一种特殊的优化方法，通过这种方式可以限制用户的不合理需求，是最优化地使用网络骨干和使用昂贵的广域网连接的一种行之有效的方法。例如，如果核心交换机容量为100Mbps，局域网至外部的带宽应限制在20Mbps以内。

80/20规则适用于内部交流较多、外部访问相对较少、网络较为简单、不存在特殊应用的网络或网段。

随着因特网络的发展，一些特殊的网络不断产生，例如小区内计算机用户形成的局域网络、大型公司用于实现远程协同工作的工作组网络等。这些网络的特征是：网段的内部用户之间相互访问较少，大多数对网络的访问都是对网段外的资源进行访问。对于这些流量分布恰好位于另一个极端的网络或网段，则可以采用20/80规则。

利用20/80规则进行通信流量分布的设计，要根据用户和应用需求的统计产生网段内的通信总量大小，认为总量的20％是在网段内部的流量，而80％是网段外部的流量。

这是一些简单的规则，但是这些规则是建立在大量的工程经验基础上的，通过这些规则的应用，可以很快完成一个复杂网络中大多数网段的通信流量分析工作，可以合理减少大型网络中的设计工作量。

10.4.2　通信流量分析的步骤

对于复杂的网络，需要进行复杂的通信流量分析。通信流量分析从对本地网段上和通过网络骨干某个特定部分的通信量进行估算开始，可采用如下步骤。

1．把网络分成易管理的网段

在通信量分析的过程中，首要任务是依据需求阶段得到的网络分段需求和工程经验，将网络工程划分成若干个物理或者逻辑网段，并进行编号，同时选择适当的广域网拓扑结构，最终形成相应的各类网络边界。然后从估算每个网段的通信模式和通信容量开始，分析这些部分之间的信息流动方式，最后才产生通信流量。

网段划分要考虑用户的需求。对于升级的网络，可以对现有网段划分方式进行改进，形成新的划分方案。对于新建网络，则是和网络管理员一起商量网段划分方式。一般情况是按照工作组或部门来划分网段，因为相同工作组或部门中的用户通常使用相同的应用程序，并且具有相同的基本需求。

由于网段属于局域网络范畴，在进行分析工作前，需要确定网段的局域网通信边界。如果网段的通信边界是物理边界，则这个网段需要独立进行分析。如果多个网段的通信边界是逻辑边界，则这些网段不需要独立进行分析，而作为一个整体网段来进行分析。

无论是物理网段分析，还是多个虚拟网段构成的整体网段分析，都可以采用局部分析法。局部分析法的实质在于只关注于一个网段，并将该网段边界外的其他部分内容等同于一个外部网络来进行分析。

图10-10是一个较为复杂的网络，其中路由器A是一个局域网的物理边界，路由器C连接的局域网络较为复杂，存在多个VLAN，这些VLAN的通信边界是逻辑的，而路由器C则是这些VLAN和其他区域的共同物理边界。

[image: alt]


图10-10　一个复杂网络示意图

在进行局部分析法时，对整个网络进行抽象，形成图10-11所示的网络分段，其中图10-11（a）是路由器A所连接的物理网段，图10-11（b）是路由器C所连接的多个逻辑网段的抽象图。
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图10-11　局部分析法所形成的抽象图

2．确定个人用户和网段的通信量

在通信量分析中，第二步是复查需求说明书中的业务需求、用户需求、应用需求、网络需求部分的内容，并根据通信流量的分析进行再次确定。在需求收集阶段，已经明确了用户对各种应用程序的估算使用量，其中反映流量的主要是应用需求和网络需求。但是这些估算不仅没有包含网络流量，也没有根据通信模式进行流量分布分析。这个步骤的工作在于将需求分析中不同格式的统计表格转化为统一的流量表格，以便于开始后续的分析工作。

3．确定本地和远程网段上通信流量分布

确定本地和远程网段上的通信流量分布是分析工作的第三步。这个步骤的重要任务是明确多少通信流量存在于网络内部，而多少通信流量是访问其他网段。下面以一个拥有物理边界的网段为例，借助于前两步的分析结果进行通信流量分布分析。

假设一个专用网络中拥有4个物理网段，编号为1～4号，这4个网段直接通过路由器进行连接，如图10-12所示。其中的网段1为整个网络的核心网段，所有的服务器都托管在网段1，而网段2至网段4为普通的工作网段。

对网段2进行分析。网段2中的用户主要是使用以下几种应用。

·　工作邮件。用户需要通过邮件客户端访问置于网段1的邮件服务器。
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图10-12　网络示意图

·　办公自动化系统。办公系统应用服务器位于网段1，BPS模式提供服务。

·　生产管理系统。服务器位于网段1，BPS模式提供服务，主要用于满足生产工作管理需要。

·　文件共享服务。服务器位于网段1，主要采用Windows网络文件系统提供C/S服务。

·　视频监控。用户可以互相调阅不同网段的视频监控流，不需要经过流媒体服务器的管理，属于典型的P2P应用。

·　内部交流。指用户借助于部分局域网通信软件，进行内部交流。

在需求分析中，可以形成表10-6所示的表格。

表10-6　应用需求分析表
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可以根据下面的公式计算出应用需要传递信息的速率。

应用总信息传输速率＝平均事务量大小×每字节位数×每个会话事务数×平均用户数/平均会话长度

根据这个公式，计算出结果如下。

工作邮件：1×8×2×200/60＝53Mbps

办公自动化系统：0.02×8×4×400/60≈4.3Mbps

生产管理系统：0.05×8×8×200/60≈10.7Mbps

文件共享服务：100×8×1×100/600≈133.4Mbps

视频监控：400×8×1×20/3600≈17.8Mbps

内部交流：0.01×8×4×800/60≈4.3Mbps

同时，由于三个工作网段基本上是类似网段，用户在三个网段的分布基本一致，所以网段2所承担的各应用的比例都是1/3，各应用的信息传递速率是总速率的1/3。

由于各应用的通信模式不同，各应用在网段2中的通信流量分布也不同，分析通信模式后形成表10-7所示的表格。

表10-7　应用流量分布表

[image: alt]


注意，由于工作邮件、文件共享服务的网络通信模式为客户端—服务器模式，这种模式双向流量大，因此在网段流量分布上应用的总流量在两个方向上各占50％；办公自动化系统、生产管理系统属于浏览器—服务器模式，在估算时客户端至服务器按20％进行估算，反向按80％进行估算，在实际项目中可根据测试情况进行调整；内部交流主要在网段内部，不产生外部流量；视频监控主要是根据用户在网段的比例，网段内部用户数量为总用户的1/3，而其他网段则占2/3。在本例中没有考虑TCP协议、IP协议封装所引起的流量，如需要考虑这些协议封装而增加的流量，则需要统计各应用的平均协议包长度，并根据协议包头长度和有效负载长度算出实际的网络层流量。例如，假设经过统计或者经验，工作邮件的平均IP包长度为1200字节，则IP包头为20字节、TCP包头为20字节，其余的为有效负载部分，则工作邮件客户端至服务器端应用流量实际产生的网络层流量为26.5×1200/1160≈27.4Mbps。

基于以上分析，可以形成表10-8所示的总流量分布。

表10-8　网段2总流量分布表

[image: alt]


由于以太网的最小帧长为64字节，其中有效负载为56字节，因此可以根据这种极端情况计算出所需要的最大网络流量。

由表10-8可知，网段2内部的网络设备必须提供13.5Mbps的网络吞吐率，而网段2和网段1之间的往来流量分别为110Mbps和120Mbps。由网段2访问其他网段的双向流量为13.5Mbps，则内部交换机的吞吐率必须大于13.5Mbps，网段2的边界路由器必须提供大于110＋120＋13.5＝243.5Mbps；而网段2的边界路由器至内部交换设备的连接应提供正向110＋13.5/2＝116.75Mbps，反向120＋13.5/2＝126.75Mbps的传输速率，则在设计时可以采用千兆以太线路并将线路的双向传输速率都限制在200Mbps以内。同时，表10-8可以作为广域网和网络骨干的计算依据。

需要注意的是，以上仅仅是根据用户需求、应用需求计算网络流量的一种示例，由于不同的设计人员采用的需求分析方式和表格不同，其计算的方法也不同，但是都可以获取网络层流量。例如，有些设计人员喜欢用在线用户数量、每个在线用户的平均流量来进行计算；有些设计人员喜欢用应用的用户每秒事务量和事务量大小来计算流量；还有些设计人员会考虑峰值情况，并以峰值速率作为设计依据，以避免网络在峰值时段出现拥塞。

4．对每个网段重复上述步骤

对每个网段重复上述步骤，其中个人应用收集的信息是每一个应用和网段都要用到的。然后，确定每一个本地网段的通信量以及该网段对整个广域网和网络骨干的通信量。

5．分析广域网和网络骨干的通信流量

通过对每个网段的分析，除了形成各网段自身的通信要求外，还可以形成与本网段有关的广域网、骨干网的通信要求。不同网络工程中，用户对广域网拓扑结构的要求和建议不同，即使拓扑相同，但信息的路由不同，所以对于网络设备的要求也是不同的。因此，对广域网和网络骨干的通信流量分析必须参考用户意见，并且应当做到灵活机动。

通信流量计算完成后，要把它们整理总结成一份文件，该文件将成为最终的通信规范说明书的一部分。同时，用这些新的信息来提高当前逻辑网络图的质量，标明广播域、冲突域和子网的边界。如果通过通信流量计算，表现出了定向通信模式，也应在图上标出。

10.5　逻辑网络设计

网络的逻辑结构设计来自于用户需求中描述的网络行为和性能等要求。逻辑设计要根据网络用户的分类和分布，选择特定的技术，形成特定的网络结构。网络结构大致描述了设备的互联及分布，但是不对具体的物理位置和运行环境进行确定。

逻辑设计过程主要由以下4个步骤组成。

（1）确定逻辑设计目标。

（2）网络服务评价。

（3）技术选项评价。

（4）进行技术决策。

10.5.1　逻辑网络设计目标

逻辑网络的设计目标主要来自于需要分析说明书中的内容，尤其是网络需求部分，由于这部分内容直接体现了网络管理部门和人员对网络设计的要求，因此需要重点考虑。一般情况下，逻辑网络设计的目标如下。

（1）合适的应用运行环境。逻辑网络设计必须为应用系统提供环境，并可以保障用户能够顺利访问应用系统。

（2）成熟而稳定的技术选型。在逻辑网络设计阶段，应该选择较为成熟稳定的技术，越是大型的项目，越要考虑技术的成熟度，以避免错误投入。

（3）合理的网络结构。合理的网络结构不仅可以减少一次性投资，而且可以避免网络建设中出现各种复杂问题。

（4）合适的运营成本。逻辑网络设计不仅仅决定了一次性投资，技术选型、网络结构也直接决定了运营维护等周期性投资。

（5）逻辑网络的可扩充性能。网络设计必须具有较好的可扩充性，以便于满足用户增长、应用增长的需要，保证不会因为这些增长而导致网络重构。

（6）逻辑网络的易用性。网络对于用户是透明的，网络设计必须保证用户操作的单纯性，过多的技术性限制会导致用户对网络的满意度降低。

（7）逻辑网络的可管理性。对于网络管理员来说，网络必须提供高效的管理手段和途径，否则不仅会影响管理工作本身，也会直接影响用户。

（8）逻辑网络的安全性。网络安全应提倡适度安全，对于大多数网络来说，即要保证用户的各种安全需求，也不能给用户带来太多限制。但是对于特殊的网络，也必须采用较为严密的网络安全措施。

10.5.2　需要关注的问题

1．设计要素

设计工作的要素主要如下。

（1）用户需求。

（2）设计限制。

（3）现有网络。

（4）设计目标。

逻辑设计过程，就是根据用户的需求，不违背设计限制，对现有网络进行改造或新建网络，最终达到设计目标的工作。

2．设计面临的冲突

网络设计工作中，设计目标是一个复杂的整体，由不同维度的子目标构成。这些子目标独立考虑时，存在较为明显的优劣关系，例如：

（1）最低的安装成本。

（2）最低的运行成本。

（3）最高的运行性能。

（4）最大的适应性。

（5）最短的故障时间。

（6）最大的可靠性。

（7）最大的安全性。

这些子目标相互之间可能存在冲突，不存在一个网络设计方案，能够使得所有的子目标都达到最优。为了找到较为优秀的方案，能够解决这些子目标的冲突，可以采用两种方法：第一种方式较为传统，由网络管理人员和设计人员一起建立这些子目标之间的优先级，尽量让优先级比较高的子目标达到较优；第二种方法是对每种子目标建立权重，对子目标的取值范围进行量化，通过评判函数决定哪种方案最优，而子目标的权重关系直接体现了用户对不同目标的关心度。

3．成本与性能

成本与性能是最为常见的冲突目标，一般来说，网络设计方案的性能越高，也就意味着更高的成本，包括建设成本和运行成本。

设计方案时，所有不超过成本限制、满足用户要求的方案，都称为可行方案。设计人员只能从可行方案中依据用户对性能和成本的喜好进行选择。

网络建设的成本分为一次性投资和周期性投资。在初期建设过程中，如何合理规划一次性投资的支付是比较关键的。过早支付费用，容易造成建设单位的风险，对于未按设计方案实施的情况，无法形成制约机制；过晚支付费用，容易造成承建单位的资金压力，导致项目实施质量等多方面的问题。较为合理的支付方式，必须是依据逻辑网络设计的特点，将网络工程划分为各个阶段，在每个阶段后实施验收，并支付相应的阶段费用，在工程建设完毕并试运行一段时间后，才能支付最后的质量保证费用。

运营维护等周期性费用的支付，也应考虑合理性，这主要体现在周期划分方式、支付方式等方面。

10.5.3　主要的网络服务

网络设计人员应该依据网络提供的服务要求来选择特定的网络技术，不同的网络，其服务的要求不同，但是对于大多数网络来说，都存在着两个主要的网络服务——网络管理和网络安全，这些服务在设计阶段是必须考虑的。

1．网络管理服务

网络管理可以根据网络的特殊需要，将其划分为几个不同的大类，其中的重点内容是网络故障诊断、网络的配置及重配置和网络监视。

（1）网络故障诊断。网络故障诊断主要借助于网管软件、诊断软件和各种诊断工具。对于不同类型的网络和技术，需要的软件和工具是不同的，应在设计阶段就考虑到网络工程中各种诊断软件和工具的需要。

（2）网络的配置。网络的配置及重配置是网络管理的另一个问题，各种网络设备都提供了多种配置方法，同时也提供了配置重新装载的功能。在设计阶段，考虑到网络设备的配置保存和更新需要，提供特定的配置工具以及配置管理工具，对于方便管理人员的工作是非常有必要的。

（3）网络监视。网络监视的需求随着网络规模和复杂性的不同而不同，网络监视是为了预防灾难，使用监视服务来防止和监测网络的运行情况。

2．网络安全

网络安全系统是网络逻辑设计的固有部分，网络设计者可以采用以下步骤来进行安全设计。

（1）明确需要安全保护的系统。首先要明确网络中需要重点包括的关键系统，通过该项工作，可以找出安全工作的重点，避免全面铺开而又无法面面俱到的局面。

（2）确定潜在的网络弱点和漏洞。对于这些重点防护的系统，必须通过对这些系统的数据存储、协议传递和服务方式等的分析，找出可能存在的网络弱点和漏洞。在设计阶段，应依据工程经验对这些网络弱点和漏洞设计特定的防护措施；在实施阶段，再根据实施效果进行调整。

（3）尽量简化安全。安全设计要注意简化问题，不要盲目扩大安全技术和措施的重要性，适当时采用一些传统而有效、成本低廉的安全技术来提高安全性是非常有必要的。

（4）安全制度。单纯的技术措施是无法保证网络的整体安全的，必须匹配相应的安全制度。逻辑设计阶段，尚不能制定完备的安全制度，但是对安全制度的大致性要求，包括培训、操作规范和保密制度等框架性要求是必须明确的。

10.5.4　技术评价

根据用户的需求设计逻辑网络，选择正确的网络技术比较关键，在进行选择时应考虑如下因素。

1．通信带宽

所选择的网络技术必须保证足够的带宽，能够为用户访问应用系统提供保障。在进行选择时，不能仅局限于现有的应用要求，还要考虑适当的带宽增长需求。

2．技术成熟性

所选择的网络技术必须是成熟稳定的技术，有些新的应用技术在尚没有大规模投入应用时，还存在着较多不确定因素，而这些不确定因素将会为网络建设带来很多不可估量的损失。虽然新技术的自身发展离不开工程应用，但是对于大型网络工程来说，项目本身不能成为新技术的试验田。因此，尽量使用较为成熟、拥有较多案例的技术是明智的选择。

同时，在面对技术变革的特殊时期，可以采用试点的方式，缩小新技术的应用范围，规避技术风险，待技术成熟后再进行大规模应用。

3．连接服务类型

连接服务类型是逻辑设计时必须考虑的问题，传统的连接服务分为面向连接服务与非连接服务，逻辑设计需要在无连接和面向连接的协议之间进行权衡。

由于当前广泛应用的网络协议主要是TCP/IP协议族，其网络层协议是提供非连接服务的IP协议，因此选择连接服务类型，主要是对IP协议底层的承载协议进行选择。如果选择连接服务类型，则可以选择ATM、SDH等协议；如果选择非连接服务类型，则可以选择以太网等协议。不同的网络工程，对连接服务类型的需求不同，设计者不能仅局限于一种连接服务而进行设计。

4．可扩充性

网络设计者的设计依据是较为详细的需求分析，但是在选择网络技术时，不能仅考虑当前的需求，而忽视未来的发展。在大多数情况下，设计人员都会在设计中预留一定的冗余，在带宽、通信容量、数据吞吐量和用户并发数等方面，网络实际需要和设计结果之间的比例应小于一个特定值以便于未来的发展。一般来说，这个值位于70％～80％之间，在不同的工程中，可根据需要进行调整。

5．高投资产出比

选择网络技术最关键的一条，不是技术的扩展性、高性能，也不是成本最低等概念，决定设计和网络管理人员采用某种技术的最关键点是技术的投入产出比，尤其是一些借助于网络来实现营运的工程，只有通过投入产出比分析，才能最后决定技术的使用。

10.5.5　逻辑网络设计的工作内容

逻辑网络设计工作主要包括如下内容。

（1）网络结构的设计。

（2）物理层技术选择。

（3）局域网技术选择与应用。

（4）广域网技术选择与应用。

（5）地址设计和命名模型。

（6）路由选择协议。

（7）网络管理。

（8）网络安全。

（9）逻辑网络设计文档。

10.6　网络结构设计

传统意义上的网络拓扑是将网络中的设备和节点描述成点，将网络线路和链路描述成线。用于研究网络的方法，随着网络的不断发展，单纯的网络拓扑结构已经无法全面描述网络。因此，在逻辑网络设计中，网络结构的概念正在取代网络拓扑结构的概念成为网络设计的框架。

网络结构是对网络进行逻辑抽象，描述网络中主要连接设备和网络计算机节点分布而形成的网络主体框架，网络结构与网络拓扑结构的最大区别在于：网络拓扑结构中，只有点和线，不会出现任何的设备和计算机节点。网络结构主要是描述连接设备和计算机节点的连接关系。

由于当前的网络工程主要由局域网和实现局域网互连的广域网构成，因此可以将网络工程中的网络结构设计分成局域网结构和广域网结构两个设计部分内容，其中局域网结构主要讨论数据链路层的设备互连方式，广域网结构主要讨论网络层的设备互连方式。

10.6.1　局域网结构

当前的局域网络与传统意义上的局域网络已经发生了很多变化，传统意义上的局域网络只具备二层通信功能，而现代意义上的局域网络不仅具有二层通信功能，同时具有三层甚至多层通信的功能。现代局域网络，从某种意义上说，被称为园区网络更为合适。以下是在进行局域网络设计时，常见的局域网络结构。

1．核心局域网结构

单核心局域网结构主要由一台核心二层或三层交换设备构建局域网络的核心，通过多台接入交换机接入计算机节点，该网络一般通过与核心交换机互连的路由设备（路由器或防火墙）接入广域网中。典型的单核心结构如图10-13所示。

对单核心结构分析如下。

（1）核心交换设备在实现上多采用二层、三层交换机或多层交换机。

（2）如采用三层或多层设备，可以划分成多个VLAN，VLAN内只进行数据链路层帧转发。

（3）网络内各VLAN之间访问需要经过核心交换设备，并且只能通过网络层数据包转发方式实现。

（4）网络中除核心交换设备之外，不存在其他的带三层路由功能设备。

（5）核心交换设备与各VLAN设备可以采用10M/100M/1000M以太网连接。

（6）节省设备投资。

（7）网络结构简单。

（8）部门局域网络访问核心局域网以及相互之间访问效率高。
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图10-13　单核心局域网结构

（9）在核心交换设备端口富余前提下，部门网络接入较为方便。

（10）网络地理范围小，要求部门网络分布比较紧凑。

（11）核心交换机是网络的故障单点，容易导致整网失效。

（12）网络扩展能力有限。

（13）对核心交换设备的端口密度要求较高。

（14）除非规模较小的网络，否则推荐桌面用户不直接与核心交换设备相连，也就是核心交换机与用户计算机之间应存在接入交换机。

2．双核心局域网结构

双核心结构主要由两台核心交换设备构建局域网核心，该网络一般也是通过与核心交换机互连的路由设备接入广域网，并且路由器与两台核心交换设备之间都存在物理链路。典型的双核心结构如图10-14所示。

双核心结构分析如下。

（1）核心交换设备在实现上多采用三层交换机或多层交换机。

（2）网络内各VLAN之间访问需要经过两台核心交换设备中的一台。

（3）网络中除核心交换设备之外，不存在其他的具备路由功能的设备。

（4）核心交换设备之间运行特定的网关保护或负载均衡协议，例如HSRP、VRRP和GLBP等。
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图10-14　双核心局域网结构

（5）核心交换设备与各VLAN设备间可以采用10M/100M/1000M以太网连接。

（6）网络拓扑结构可靠。

（7）路由层面可以实现无缝热切换。

（8）部门局域网络访问核心局域网以及相互之间多条路径选择可靠性更高。

（9）在核心交换设备端口富余前提下，部门网络接入较为方便。

（10）设备投资比单核心高。

（11）对核心路由设备的端口密度要求较高。

（12）核心交换设备和桌面计算机之间存在接入交换设备，接入交换设备同时和双核心存在物理连接。

（13）所有服务器都直接同时连接至两台核心交换机，借助于网关保护协议，实现桌面用户对服务器的高速访问。

3．环型局域网结构

环型局域网结构由多台核心三层设备连接成双RPR动态弹性分组环，构建整个局域网络的核心，该网络通过与环上交换设备互连的路由设备接入广域网络。

典型的环型结构如图10-15所示。

环型结构分析如下。

（1）核心交换设备在实现上多采用三层交换机或多层交换机。
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图10-15　环型局域网结构

（2）网络内各VLAN之间访问需要经过RPR环。

（3）RPR技术能提供MAC层的50ms自愈时间，能提供多等级、可靠的QoS服务。

（4）RPR有自愈保护功能，节省光纤资源。

（5）RPR协议中没有提及相交环、相切环等组网结构，当利用RPR组建大型城域网时，多环之间只能利用业务接口进行互通，不能实现网络的直接互通，因此它的组网能力相对SDH、MSTP较弱。

（6）由两根反向光纤组成环型拓扑结构。其中一根顺时针，一根逆时针，节点在环上可从两个方向到达另一节点。每根光纤可以同时用来传输数据和同向控制信号，RPR环双向可用。

（7）利用空间重用技术实现的空间重用，使环上的带宽得到更为有效的利用。RPR技术具有空间复用、环自愈保护、自动拓扑识别、多等级QoS服务、带宽公平机制和拥塞控制机制、物理层介质独立等技术特点。

（8）设备投资比单核心高。

（9）核心路由的冗余设计，难度较高，容易形成路由环路。

4．层次局域网结构

层次结构主要定义了根据功能要求不同将局域网络划分层次构建的方式，从功能上定义为核心层、汇聚层和接入层。层次局域网一般通过与核心层设备互连的路由设备接入广域网络。典型的层次结构如图10-16所示。层次结构分析如下。
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图10-16　层次局域网络结构

（1）核心层实现高速数据转发。

（2）汇聚层实现丰富的接口和接入层之间的互访控制。

（3）接入层实现用户接入。

（4）网络拓扑结构故障定位可分级，便于维护。

（5）网络功能清晰，有利于发挥设备最大效率。

（6）网络拓扑利于扩展。

10.6.2　层次化网络设计

1．层次化网络设计模型

层次化网络设计模型可以帮助设计者按层次设计网络结构，并对不同层次赋予特定的功能，为不同层次选择正确的设备和系统。一个典型的层次化网络结构包括以下特征。

（1）由经过可用性和性能优化的高端路由器和交换机组成的核心层。

（2）由用于实现策略的路由器和交换机构成的汇聚层。

（3）通过用以连接用户的低端交换机等构成的接入层。

在上述网络结构介绍中，层次局域网结构和层次广域网结构就是层次化网络设计模型分别在局域网和广域网设计中的应用。随着用户不断增多，网络复杂度也不断增大，层次化网络设计模型也成为位于网络主流的园区网络的经典模型。

采用层次化网络设计模型进行设计工作，具有如下的优点。

（1）使用层次化模型可以使网络成本降到最低，通过在不同层次设计特定的网络互连设备，可以避免为各层中不必要的特性而花费过多的资金。层次化模型可以在不同层次进行更精细的容量规划，从而减少贷款浪费。同时，层次化模型可以使得网络管理产生层次性，不同层次的网络运行管理人员的工作职责也不同，培训规模和管理成本也不同，从而减少控制管理成本。

（2）层次化设计模型在设计中，可以采用不同层次上的模块化，模块就是层次上的设备及连接集合，这使得每个设计元素简化并易于理解，并且网络层次间交界点也很容易识别，使得故障隔离得到提高，保证了网络的稳定性。

（3）层次化设计使网络的改变变得更加容易，当网络中的一个网元需要改变时，升级的成本限制在整个网络中很小的一个子集中，对网络的整体影响达到最小。

2．三层模型

层次化模型中最为经典的是三层模型，该模型允许在三个层次的路由或交换层次上实现流量汇聚和过滤，这使得三层模型的规模可以从中小型公司的网络，扩充到大型的国际因特网络。

三层模型主要将网络划分为核心层、汇聚层和接入层，每一层都有着特定的作用。核心层提供不同区域或者下层的高速连接和最优传送路径；汇聚层将网络业务连接到接入层，并且实施与安全、流量负载和路由相关的策略；接入层为局域网接入广域网或者终端用户访问网络提供接入。

（1）核心层设计要点。核心层是因特网络的高速骨干，由于其重要性，因此在设计中应该采用冗余组件设计，使其具备高可靠性，能快速适应变化。

在设计核心层设备的功能时，应尽量避免使用数据包过滤、策略路由等降低数据包转发处理的特性，以优化核心层获得低延迟和良好的可管理性。

核心层应具有有限的和一致的范围，如果核心层覆盖的范围过大，连接的设备过多，必然引起网络的复杂度加大，导致网络管理性降低。同时，如果核心层覆盖的范围不一致，必然导致大量处理不一致情况的功能都在核心层网络设备中实现，会降低核心网络设备的性能。

对于那些需要连接因特网和外部网络的网络工程来说，核心层应包括一条或多条连接到外部网络的连接，这样可以实现外部连接的可管理性和高效性。

（2）汇聚层设计要点。汇聚层是核心层和接入层的分界点，应尽量将出于安全性原因对资源访问的控制、出于性能原因对通过核心层流量的控制等，都在汇聚层实施。

为保证层次化的特性，汇聚层应该向核心层隐藏接入层的详细信息，例如，不管接入层划分了多少个子网，汇聚层向核心层路由器进行路由宣告时，仅会宣告多个子网地址汇聚而形成的一个网络。另外，汇聚层也会对接入层屏蔽网络其他部分的信息，例如汇聚层路由器可以不向接入路由器宣告其他网络部分的路由，而仅仅向接入设备宣告自己是默认路由。

为了保证核心层连接运行不同协议的区域，各种协议的转换都应在汇聚层完成。例如，局域网络中运行了传统以太网和弹性分组环网的不同汇聚区域；运行了不同路由算法的区域，可以借助于汇聚层设备完成路由的汇总和重新发布。

（3）接入层设计要点。接入层为用户提供了在本地网段访问应用系统的能力，接入层要解决相邻用户之间的互访需要，并且为这些访问提供足够的带宽。

接入层还应该适当负责一些用户管理功能，包括地址认证、用户认证和计费管理等内容。

接入层还负责一些信息的用户信息收集工作，例如用户的IP地址、MAC地址和访问日志等信息。

3．层次化设计的原则

层次化网络设计应该遵循一些简单的原则，这些原则可以保证设计出来的网络更加具有层次的特性。

（1）在设计时，设计者应该尽量控制层次化的程度，一般情况下，有核心层、汇聚层和接入层三个层次就足够了，过多的层次会导致整体网络性能的下降，并且会提高网络的延迟，同时也不方便网络故障排查和文档编写。

（2）在接入层应当保持对网络结构的严格控制，接入层的用户总是为了获得更大的外部网络访问带宽，而随意申请其他的渠道访问外部网络，这是不允许的。

（3）为了保证网络的层次性，不能在设计中随意加入额外连接，额外连接是指打破层次性，在不相邻层次间的连接，这些连接会导致网络中的各种问题，例如缺乏汇聚层的访问控制和数据报过滤等。

（4）在进行设计时，应当首先设计接入层，根据流量负载、流量和行为的分析，对上层进行更精细的容量规划，再依次完成各上层的设计。

（5）除了接入层的其他层次外，应尽量采用模块化方式，每个层次由多个模块或者设备集合构成，每个模块间的边界应非常清晰。

10.6.3　网络冗余设计

网络冗余设计允许通过设置双重网络元素来满足网络的可用性需求，冗余降低了网络的单点失效，其目标是重复设置网络组件，以避免单个组件的失效而导致应用失效。这些组件可以是一台核心路由器、交换机，可以是两台设备间的一条链路，可以是一个广域网连接，可以是电源、风扇和设备引擎等设备上的模块。对于某些大型网络来说，为了确保网络中的信息安全，在独立的数据中心之外，还设置了冗余的容灾备份中心，以保证数据备份或者应用在故障下的切换。

在网络冗余设计中，对于通信线路常见的设计目标主要有两个：一个是备用路径，另外一个是负载分担。

1．备用路径

备用路径主要是为了提高网络的可用性。当一条路径或者多条路径出现故障时，为了保障网络的连通，网络中必须存在冗余的备用路径。备用路径由路由器、交换机等设备之间的独立备用链路构成，一般情况下，备用路径仅仅在主路径失效时投入使用。

设计备用路径时主要考虑以下因素。

（1）备用路径的带宽。备用路径带宽的依据，主要是网络中重要区域、重要应用的带宽需要，设计人员要根据主路径失效后，哪些网络流量是不能中断来形成备用路径的最小带宽需求。

（2）切换时间。切换时间是指从主路径故障到备用路径投入使用的时间，切换时间主要取决于用户对应用系统中断服务时间的容忍度。

（3）非对称。备用路径的带宽比主路径的带宽小是正常的设计方法，由于备用路径大多数情况下并不投入使用，过大的带宽容易造成浪费。

（4）自动切换。设计备用路径时，应尽量采用自动切换方式，避免使用手工切换。

（5）测试。备用路径由于长期不投入使用，对线路、设备上存在的问题不容易发现，应设计定期的测试方法，以便于及时发现问题。

2．负载分担

负载分担是通过冗余的形式来提高网络的性能，是对备用路径方式的扩充。负载分担是通过并行链路提供流量分担来提高性能，其主要的实现方法是利用两个或多个网络接口和路径来同时传递流量。

关于负载分担，设计时主要考虑以下因素。

（1）对于网络中存在备用路径、备用链路时，就可以考虑加入负载分担设计。

（2）对于主路径、备用路径都相同的情况，可以实施负载分担的特例——负载均衡，也就是多条路径上的流量是均衡的。

（3）对于主路径、备用路径不相同的情况，可以采用策略路由机制，让一部分应用的流量分摊到备用路径上。

（4）在路由算法的设计上，大多数设备制造厂商实现的路由算法，都能够在相同带宽的路径上实现负载均衡，甚至于部分特殊的路由算法，例如IGRP和增强IERP中，可以根据主路径和备用路径的带宽比例实现负载分担。

10.6.4　广域网络技术

随着网络规模的不断发展，网络用户的流动性和地域分散特性不断增加。远程企业用户需要借助于特殊的接入方式实现对企业网络的访问，而城市的网络用户也需要借助于同样的技术来实现对因特网络的访问，因此这些特殊的技术主要应用于城域网络，可以被称为城域网远程接入技术。

1．传统的PSTN接入技术

PSTN接入技术是较为经典的远程连接技术，通过在客户计算机和远程的拨号服务器之间分别安装调制解调器，实现数字信号在模拟语音信道上的调制，通过公用电话网（PSTN）完成数据传输。

PSTN接入的传输速率较低，目前常见的速率是33.6Kbps或者56Kbps。其中33.6Kbps双向传输速率相同，而56Kbps双向传输速率不均衡，上行为33.6Kbps。下行为56Kbps。同时，PSTN的接入速率还要受调制解调器性能和电话线路质量的影响。

PSTN接入技术主要使用两种协议，分别为PPP和SLIP，其中SLIP只能为TCP/IP协议提供传输通道，而PPP可以为多种网络协议族提供传输通道。因此，PPP协议也是应用最广的协议。

设计PPP协议中需要考虑到口令认证机制，PPP协议支持两种类型的认证机制，分别为口令认证协议（PAP）和应答握手认证协议（CHAP）。其中，PAP协议在进行认证时，用户的口令以明文方式进行传递，而CHAP则利用三次握手和一个临时产生的可变应答值来验证远程节点，因此在实际应用中，应尽量使用CHAP作为PPP协议的认证机制。

在设计PSTN接入时，需要在网络中添加远程访问服务器（RAS），通常都是带有拨号服务功能的路由器。这些路由器可以配置内置Modem的拨号模块，也可以通过普通模块连接外置Modem池实现。RAS除了可以在自身存储静态的用户名和密码之外，还可以借助于RADIUS、TACACS等服务完成对动态用户与口令库的访问，如图10-17所示。

2．综合业务数据网

综合业务数据网（ISDN）是由地区电话服务提供商提供的数字数据传输业务，支持在电话线上传输文本、图像、视频、音乐、语音和其他的媒体数据。ISDN上使用PPP协议，以实现数据封装、链路控制、口令认证和协议加载等功能。
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图10-17　PSTN接入

ISDN提供的电路包括64Kbps的承载用户信息信道（B信道）和承载控制信息信道（D信道），同时ISDN提供了两种用户接口，分别为基本速率接口和基群速率接口。

基本速率接口主要用于个人用户的远程接入，而基群速率接口主要用于企业或者团体的接入，如图10-18所示。个人接入中，通过运营商端ISDN交换机提供的接口，实现计算机信号和语音信号的分离，计算机信号通过PRI接口经路由器进入网络；企业接入中，两端的路由器通过带有PRI接口的路由器互连，完成了两个网络的连接。
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图10-18　ISDN接入

3．线缆调制解调器接入

线缆调制解调器运行在有线电视（CATV）使用的同轴电缆上，可以提供比传统电话线更高的传输速率，典型的CATV网络系统提供25～50Mbps的下行带宽和2～3Mbps的上行带宽。同时，线缆调制解调器的另一个优势是不需要拨号就能实现远程站点访问。

线缆调制解调器需要对传统的单向CATV网络进行双向改造形成数字业务网络，可以采用双缆方式（一根上行、一根下行）和单缆方式（高频下行、低频上行）。运营商通常采用混合光纤/铜缆（Hybrid Fiber/Coax, HFC）系统将CATV网络和运营商的高速光纤网络连接在一起。HFC系统使用户能将计算机或者小型局域网连接到用户的同轴电缆上，高速地访问因特网或使用VPN软件接入到企业网络。

使用线缆调制解调器远程接入必须依赖于运营商一端的线缆调制解调器终结设备（CMTS），该设备向大量的线缆调制解调器提供高速连接。多数运营商都会借助于通用的宽带路由器来实现CMTS功能，这些路由器安装在运营商的电缆服务头端，同时提供计算机网络和PSTN网络的连接。

如图10-19所示，CMTS的以太口可以直接与以太网相连，同时通过中继线路连接PSTN网络，将双向的网络和语音信号调制形成上行和下行的模拟信号，单向的有线电视下行信号以频分复用合入下行信号中。在HFC区域中，借助于光收发器、光电转换器等设备完成信号的中继和传递，通常光纤采用双纤而电缆采用单缆；客户端采用Cable Modem相连，并分解出有线电视、计算机网络和电话信号。

4．数字用户线路远程接入

数字用户线路（Digital Subscriber Line, DSL）允许用户在传统的电话线上提供高速的数据传输，用户计算机借助于DSL调制解调器连接到电话线上，通过DSL连接访问因特网络或者企业网络。

DSL采用尖端的数字调制技术，可以提供比ISDN快得多的速率，其实际速率取决于DSL的业务类型和很多物理层因素，例如电话线的长度、线径、串扰和噪音等。

DSL技术存在多种类型，以下是常见的技术类型。

·　ADSL：非对称DSL，用户的上下行流量不对称，一般具有三个信道，分别为1.544～9Mbps的高速下行信道，16～640Kbps的双工信道，64Kbps的语音信道。

·　SDSL：对称DSL，用户的上下行流量对等，最高可以达到1.544Mbps。

·　ISDN DSL：介于ISDN和DSL之间，可以提供最远距离为4600～5500m的128Kbps双向对称传输。
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图10-19　线缆调制解调器远程接入

·　HDSL：高比特率DSL，是在两个线对上提供1.544Mbps或在三个线对上提供2.048Mbps对称通信的技术，其最大特点是可以运行在低质量线路上，最大距离为3700～4600m。

·　VDSL：甚高比特率DSL，一种快速非对称DSL业务，可以在一对电话线上提供数据和语音业务。

在这些技术中，ADSL的应用范围最广，已经成为城域网接入的主要技术。

ADSL接入需要的设备包括接入设备（局端设备DSLAM和用户端设备ATU-R）、用户线路和管理服务器。其中，DSLAM作为ADSL的局端收发传送设备，主要由运营商提供，为ADSL用户端提供接入和集中复用功能，同时提供不对称数据流的流量控制，用户可以通过DSLAM接入到IP等数据网和传统的语音电话网；用户端设备ATU-R实现POTS语音与数据的分离，完成用户端ADSL数据的接收和发送，即ADSL Modem。ADSL采用双绞线作为承载媒质，语音与数据信号同时承载在双绞线上，无须对现有的用户线路进行改造，有利于宽带业务的开拓。管理服务器主要是宽带接入服务器（BRAS），除了能够提供ADSL用户接入的终结、认证、计费和管理等基本BRAS业务外，还可以提供防火墙、安全控制、NAT转换、带宽管理和流量控制等网络业务管理功能。如图10-20所示。
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图10-20　ADSL接入

在选择城域网远程接入技术时，主要是依据现有城域网的建设情况，并适当考虑租用经费。一般来说，城域网的远程接入主要是由电信运营商提供，设计人员需要根据远程用户的分布、用户是否需要形成专用网络、运营商的线路铺设和租赁费用等情况，与电信运营商技术服务人员进行协商和讨论，形成最终接入方案。

10.6.5　广域网互连技术

1．数字数据网

数字数据网络（Digital Data Network, DDN）是一种利用数字信道提供数据信号传输的数据传输网，是一个半永久性连接电路的公共数字数据传输网络，为用户提供了一个高质量、高带宽的数字传输通道。

DDN采用同步时分复用，对各层协议透明，因此DDN支持任何的传输规程；DDN不具备交换功能，以点对点方式实现半永久性的电路连接，传输延时小；DDN采用数字信道传输数据信号，与传输的模拟信号相比，具有传输质量高、速度快、带宽利用率高等优点；DDN的传输安全可靠，由于采用多路由的网状拓扑结构，单个节点的失效不会导致整个线路的中断。

DDN网络实行分级管理，其网络结构按网络的组建、运营、管理、维护的责任地理区域，可以分为一级干线网、二级干线网和本地网三级。一级干线网由设置在各省、自治区和直辖市的节点组成，二级干线网由设置在省内的节点组成，本地网是指城市范围内的网络，由这些网络提供全国范围内的电路连接服务。

利用DDN网络实现局域网互联时，必须借助于路由器和DDN网络提供的数据终端设备DTU。DTU其实是DDN专线的调制解调器，直接和DDN网络通过专线连接，如图10-21所示。
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图10-21　利用DDN实现局域网互连

DDN网络可以为两个终端用户网络之间提供带宽最低为9.6Kbps，最高为2Mbps的数据业务。虽然面临各种新型传输技术的挑战，但由于DDN可以为任何信号和传输协议提供透明传递，至今为止DDN仍在广域网互连技术应用中占据一席之地。

2．SDH

SDH（Synchronous Digital Hierarchy，同步数字体系）是一种将复接、线路传输及交换功能融为一体，并由统一网管系统操作的综合信息传送网络，前身是美国贝尔通信技术研究所提出来的同步光网络（SONET）。SDH可实现网络有效管理、实时业务监控、动态网络维护、不同厂商设备间的互通等多项功能，能大大提高网络资源利用率、降低管理及维护费用、实现灵活可靠和高效的网络运行与维护，因此也是当前最主要的运营商基础设施网络。

SDH网络是基于光纤的同步数字传输网络，采用分组交换和时分复用（TDM）技术，主要由光纤和挂接在光纤上的分插复用器（ADM）、数字交叉连接（DXC）、光用户环路载波系统（OLC）构成网络的主体，整个网络中的设备由高准确度的主时钟统一控制。SDH网络基本的运行载体是双向运行的光纤环路，可根据需要采用单环、双环或者多环结构。SDH支持多种网络拓扑结构，组网方式非常灵活，如图10-22所示。
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图10-22　SDH网结构

SDH采用的信息结构等级称为同步传送模块STM-N（Synchronous Transport, N＝1, 4, 16, 64），最基本的模块为STM-1，4个STM-1同步复用构成STM-4，16个STM-1或4个STM-4同步复用构成STM-16。STM-1的传输速率为155.520Mbps，而STM-4的传输速率为4×155.520＝622.080Mbps，STM-16的传输速率为16×155.520＝2488.320Mbps，并依此类推。SDH同时也可以提供E1、E3等传统传输速率服务。

SDH是主要的广域网互联技术，利用运营商的SDH网络实现互连，可以采用两种方式，分别是IP OVER SDH和PDH兼容方式。

（1）IP over SDH。即以SDH网络作为IP数据网络的物理传输网络，并使用链路适配及成帧协议（PPP）对IP数据包进行封装，然后按字节同步的方式把封装后的IP数据包映射到SDH的同步净荷封装中进行连续传输。IP over SDH为IP网络设备提供的接口主要是POS（Packet Over SONET/SDH）接口，该接口可以提供STM-1及其以上的传输速率。

（2）准同步数字系列（Plesiochronous Digital Hierarchy, PDH）兼容方式。由于单纯的SDH网络只能提供STM-1以上的传输速率，而大多数用户并不需要这么高的数据传输速率，因此SDH提供了对传统PDH的兼容方式。这种方式在SDH中的最低速率同步传输模块STM-1中封装了63个E1信道，可以最多同时向63个用户提供2Mbps的接入速率。PDH兼容方式可以提供两种方式的接口：一是传统E1接口，例如路由器上的G.703转V35接口；另一个是封装了多个E1信道的CPOS（Channel POS），路由器通过一个CPOS接口接入SDH网络，并通过封装的E1信道连接多个远程站点。

以上借助于SDH网络实现局域网络互联的各种方式如图10-23所示。
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图10-23　利用SDH网络实现局域网互连

无论是IP over SDH方式还是PDH兼容方式，运营商都可以将线路转换成以太网络链路，以便向用户提供应用更为普遍、成本更加低廉的以太网络接口。其中较为常见的是将多条E1信道转换成为以太网，例如两个局域网络之间通过4条E1信道互联，客户端的光端机或者转换设备将4条E1信道转换成十兆的以太网线路，如图10-24所示。
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图10-24　SDH与以太网转换

3．MSTP

由于具有可靠的业务保护能力，SDH技术已经成为城域传输网的一种经典选择，但是SDH也存在包括带宽瓶颈、多层网络结构指配过于复杂以及支持业务单一等诸多问题，尤其是对可变速率业务的支持方面。SDH技术对于固定速率的业务（如传统话音业务），很容易将其适配到固定容量通道中，但对于可变速率VBR业务和任意速率业务，SDH则显得不够灵活，特别是传送效率不高。欧洲、东亚及印度的一些运营商已经在新建网络（特别是城域网）中完全摒弃SDH技术体系；但是目前国内的SDH网络已经庞大得让传统的电信运营商无法从容、坦然地弃之而去，因此被称为下一代SDH的MSTP应运而生。

基于SDH的多业务传送平台（Multi-Service Transport Platform, MSTP）是指基于SDH平台同时实现TDM、ATM、以太网等业务的接入、处理和传送，提供统一网管的多业务节点。基于SDH的多业务传送节点除应具有标准SDH传送节点所具有的功能外，还具有以下主要功能特征。

（1）具有TDM业务、ATM业务或以太网业务的接入功能。

（2）具有TDM业务、ATM业务或以太网业务的传送功能，包括点到点的透明传送功能。

（3）具有ATM业务或以太网业务的带宽统计复用功能。

（4）具有ATM业务或以太网业务映射到SDH虚容器的指配功能。

MSTP在网络互连领域主要用于企业用户网络建设和用户接入补充，其中企业用户网络建设直接体现了MSTP多种业务接入、点到多点的透明传送功能。企业客户网络数量较多，地点分布零散，业务需求各不相同，如果把所有企业专网纳入统一的SDH传输平台，则投资成本过高。可针对企业网络业务的种类、数量并考虑到服务等级、投资成本等因素，分期、分层对企业网络进行优化、改造，在部分企业专网中引入MSTP设备，采用环型和星型网络拓扑结合的方式，逐步实现对不同等级客户的不同服务质量保障。MSTP平台可以提供SDH网络提供的所有传输带宽，并且能够实现多个网络部分之间共享传输带宽。

具体的建设方案如下：将企业网络服务平台划分为核心层和接入层，将业务发展良好、业务集中、业务种类复杂的企业专网和重点企业用户纳入核心层。通过对光缆线路资源进行优化，在核心层引入MSTP设备组成环网，建立专有的重要企业业务平台，提供丰富的业务种类和可定制服务（ATM、Ethernet以及2M专线等业务），网络的结构、容量、管理和发展均以满足重点企业业务的开展为基准。将业务数量少、业务种类较单一、节点多且分布零散的企业分支机构及小型企业纳入接入层。出于成本考虑，接入层仍保持星型组网或光纤直连方式，今后可根据客户业务的发展，逐步进行改造。

图10-25是利用MSTP技术，实现一个企业不同局域网络之间连接的示例。MSTP设备借助于SDH网络提供的链路，形成MSTP业务环，企业的不同局域网借助于路由器之间接入到MSTP设备的以太网接口。这些企业网络所有的局域网之间的连接并不需要占用多个SDH信道，而是共享一个传统SDH信道的带宽，通过这种方式，可以避免企业网络连接对SDH网络资源的大量浪费。同时由于各个局域网络之间访问的透明性、随机性和不确定性，企业用户的网络感受和传统SDH互连方式区别不大。

[image: alt]


图10-25　利用MSTP平台实现局域网互连

4．传统VPN技术

虚拟专用网是通过公共网络实现远程用户或远程局域网之间的互连，主要采用隧道技术，让报文通过如Internet或其他商用网络等公共网络进行传输。由于隧道是专用的，使得通过公共网络的专用隧道进行报文传输的过程和通过专用的点对点链路进行报文传输的过程非常相似，由于公共网络可以同时具有多条专用隧道，因而就可以同时实现多组点对点报文传输。

传统的VPN技术主要是基于实现数据安全传输的协议来完成，主要包括两个层次的数据安全传输协议，分别为二层协议和三层协议。二层协议主要是对传统拨号协议PPP的扩展，通过定义多协议跨越第二层点对点链接的一个封装机制，来整合多协议拨号服务至现有的因特网服务提供商，保证分散的远程客户端通过隧道方式经由Internet等网络访问企业内部网络。其典型协议为L2TP，主要用于利用拨号系统实现远程用户安全接入企业网络。三层协议主要定义了在一种网络层协议上封装另一个协议的规范，通过对需要传递的业务数据的网络层分组进行封装，封装后的分组仍然是一个网络层分组，可以在VPN寄生的网络上进行传递，使得各个VPN部分之间可以借助于隧道进行通信。典型的三层协议包括IPSec和GRE，其中IPSec主要是在IP协议上实现封装，GRE是一种规范，可以适用于多种协议的封装。
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图10-26　利用三层VPN技术实现局域网络互连

基于三层协议的VPN技术主要用于企业各局域网络之间的连接，分为点对点方式和中心辐射状方式，如图10-26所示。点对点方式（Point-to-Point）下，两个分支局域网络边界上部署VPN网关或者是带有VPN功能的防火墙、路由器，这些VPN网关通过物理链路接入因特网，并由IPSec协议或GRE协议形成两个路由器之间的逻辑隧道，实现局域网络之间的数据传递；中心辐射状方式（Hub-and-Spoke）下，核心局域网和各分支局域网的边界上都部署VPN网关，核心局域网路由器和每个分支局域网路由器之间建立逻辑隧道，完成多个局域网分支的互连，分支局域网之间的访问需要经过中心局域网的转发。

5．MPLS VPN技术

MPLS（Multiprotocol Label Switching）是多协议标签交换的简称，它用短而定长的标签来封装分组。MPLS从各种链路层（如PPP、ATM、帧中继和以太网等）得到链路层服务，又为网络层提供面向连接的服务。MPLS能从IP路由协议和控制协议中得到支持，同时还支持基于策略的约束路由，路由功能强大、灵活，可以满足各种新应用对网络的要求。

MPLS技术主要是为了提高路由器转发速度而提出的，其核心思想是利用标签交换取代复杂的路由运算和路由交换。该技术实现的核心就是在IP数据包之外封装一个32位的MPLS包头，如图2-65所示。MPLS体系中的各个路由设备，将根据MPLS包头中的标签进行转发，而不是传统方式下根据IP包头中的目标地址来转发。MPLS标签栈可以无限嵌套，从而提供无限的业务支持能力，而MPLS VPN就是一个典型的标签嵌套应用。

MPLS VPN是一种基于MPLS技术的IP-VPN，是在网络路由和交换设备上应用MPLS技术，简化核心路由器的路由选择方式，利用结合传统路由技术的标记交换实现的IP虚拟专用网络（IP VPN），可用来构造合适带宽的企业网络、专用网络，满足多种灵活的业务需求。采用MPLSVPN技术可以把现有的IP网络分解成逻辑上隔离的网络，这种逻辑上隔离的网络的应用可用在解决企业互连、政府相同/不同部门的互连，也可以用来提供新的业务，为解决IP网络地址不足、QoS需求和专用网络等需求提供较好的解决途径，因此也成为新型电信运营商提供局域网络互连服务的主要手段。

一个典型的MPLS VPN承载平台如图10-27所示。

承载平台上的设备主要由各类路由器组成，这些路由器在MPLS VPN平台中的角色各不相同，分别被称为P设备、PE设备、CE设备。P（Provider Router）路由器是MPLS核心网中的路由器，这些路由器只负责依据MPLS标签完成数据包的高速转发；PE（Provider Edge Router）路由器是MPLS核心网上的边缘路由器，与用户的CE路由器互连，PE设备负责待传送数据包的MPLS标签的生成和弹出，负责将数据包按标签发送给P路由器或接收来自P路由器的含标签数据包，PE路由器还将发起根据路由建立交换标签的动作；CE（Custom Edge）路由器是直接与电信运营商相连的用户端路由器，该设备上不存在任何带有标签的数据包，CE路由器将用户网络的信息发送给PE路由器，以便于在MPLS平台上进行路由信息的处理。

如图10-27所示，一个企业可以借助于MPLS VPN承载平台，将位由不同CE路由器互连的局域网络互连起来形成一个完整的企业网络。在这个MPLS VPN平台上，可以存在多个企业网络，这些网络之间除非特殊设置，否则相互之间是逻辑隔离的，不同企业网络之间不能直接互访。用户网络只需要提供CE路由器，并连接到PE路由器，由平台管理员完成VPN的互连工作。PE路由器可以同时和多个CE路由器建立物理连接，也可以借助于支持MPLS协议的交换机，通过VLAN技术实现和多个CE路由器的互连，从而保证多个用户网络部分的接入。
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图10-27　MPLS VPN承载平台

10.6.6　安全运行与维护

1．信息安全风险评估工作

1）风险评估的对象

安全风险评估的对象如下。

（1）网络结构。

（2）网络系统及设备。

（3）应用系统。

（4）管理制度。

（5）人员意识与技能。

（6）安全产品和技术应用状况。

（7）安全事件处理能力。

2）评估方法

评估方法如下。

（1）安全管理审计。

（2）工具扫描。

（3）网络架构评估。

（4）应用系统评估。

（5）主机设备和平台安全配置检查。

（6）渗透测试和分析。

3）评估要求

安全风险评估服务是网络安全服务的一个重要环节，每年应进行一次信息安全风险评估。为避免出现重大的安全漏洞和隐患，可以在自行评估的基础上，定期或不定期地委托具备资格的信息安全风险评测机构进行评估。

2．应急服务

1）应急响应

应急响应应达到以下要求：

（1）设立应急响应中心，合理安排应急响应人员；

（2）应针对各种可能情况制定合理的应急响应预案；

（3）应制定详细合理的应急响应计划。

应急预案的执行单位可由网络管理中心相关部门执行，也可委托公司、大学或研究机构完成。受委托单位应是具有相关安全资质的中资机构。

2）应急预案的制定

为保证在发生各种信息安全事件情况下，能够从容处理并解决安全事件，要求制定应急预案。制定应急响应预案首先应建立应急处理工作小组，负责预案的落实，并且保证预案的传达与实施，应急预案要在相关部门或上级部门进行备案。预案的制定应符合以下要求：

（1）应急预案应根据电子政务网实际情况制定，必须切实有效，可操作性强；

（2）应急预案的制定和实施中明确各个部门的职责，责任落实到岗、到人；

（3）确定应急事件的风险优先次序。对于高风险的应急事件，优先制定应急预案；

（4）全面分析系统运行、信息内容和网络的管理与控制等方面的安全威胁；

（5）完善应急预案所需的备用资源，包括备用的软件、设备以及人员；

（6）每种应急事件建立应急响应流程；

（7）对于不能判断事件发生原因时，一定要保留现场，保留痕迹，追查原因；

（8）重大事件要上报有关部门，直至追究行政或刑事责任；

（9）对预想到的事件要事先积极采取管理和技术措施，尽早解决；

（10）应急预案应经常进行培训和演练。

3）应急预案的内容

应急预案应包括如下内容：

·　标题。包括应急事件的名称、事件编号以及事件处理的优先等级；

·　事件描述。包括应急事件发生的背景、现象、可能的影响以及影响范围；

·　涉及范围。包括应急处理工作组人员与部门职责；

·　处理概述。包括描述事件处理的主要环节和要点；

·　处理流程。包括用流程图简述处理过程；

·　流程说明。包括针对流程图每个步骤，详细描述涉及到的具体人员、操作对象（如设备端口号、IP地址、主机名、文件名、备份介质编号与存放地点等）、操作命令和使用的工具等；

·　演练计划。包括预演环境的建立、参与人员、时间与地点，对上述处理流程实际操作，验证预案的合理性，增强时间处理的熟练与可靠性；

·　参与人员。包括编制人、预案人与审批人，以及需要抄送的部门。

4）应急预案的流程

安全事件应急处理的标准流程如图10-28所示。

5）应急响应步骤

安全事件或事故发生后，应急中心根据应急预案进行更具体的应急响应步骤。当入侵或破坏发生时，对应的处理步骤是：

（1）保护或恢复计算机、网络服务的正常工作，进行应急准备。

①为一个突发事件的处理取得管理方面支持；

②组建事件处理队伍（1～10人）；

③提供易实现的初步报告。

（2）追查入侵者，识别事件（判定安全事件类型）。

①初步评估，确定事件来源；

②保护可追查的线索，立即在磁带上或其他不联机存储设备备份日志数据；

[image: alt]


图10-28　应急预案的标准流程

（3）抑制缩小事件的影响范围。

①确定系统继续运行的风险如何，决定是否关闭系统及其他措施；

②根据需求制定相应的应急措施。

（4）解决、恢复以及跟踪问题。

①事件的起因分析、取证追查；

②漏洞分析、后门检查；

③提供解决方案，结果提交专家小组或上级领导审核。

（5）后续工作。

①检查是不是所有的服务都已经恢复；

②攻击者所利用的漏洞是否已经解决；

③其发生的原因是否已经处理；

④保险措施、法律声明等手续是否已经归档；

⑤应急响应步骤是否需要修改；

⑥生成紧急响应报告；

⑦拟定一份事件记录和跟踪报告；

⑧录入专家信息知识库。

3．安全监控与管理服务

1）部署要求

安全监控与管理是通过统一集中的安全管理机制来总体配置、调控整个网络多层面、分布式的安全系统，提高安全预警能力，加强安全应急事件的处理能力。应符合以下要求。

（1）以分布式的体系架构来实现监测和管理功能，在省电子政务网核心局域网以及市、州政务网络中心分别部署两级监控管理中心。

（2）每一级设置独立的数据库，下级网管能够主动或被动将部分或全部数据上传到上级系统。

（3）上级管理节点能对下级管理节点进行配置和监测数据同步，支持上级管理节点对下级管理节点的远程管理。

（4）管理功能集成于一个管理平台，统一于一个管理图形界面。

（5）可监测和管理网络、应用系统和运行环境，形成一套统一的网络与应用系统状态管理体系。

2）监控功能要求

监控功能应符合以下要求。

（1）应能够采集网络设备、安全设备、服务器和应用系统等的运行状态、性能、故障和事件信息。

（2）应能对安全事件进行过滤、关联分析和告警。

（3）应能对网络、主机、数据库、中间件、安全设备和应用系统等IT资产进行集中统一管理。

（4）安全事件处理和风险分析功能。

（5）可以统计分析所有事件、风险、通知、资产和其他资源，能够创建报表。

3）管理功能要求

管理功能应符合以下要求。

（1）运行值班管理。

（2）事件告警处理。

（3）运行维护管理。

（4）设备辅助信息管理。

（5）事件统计与运行考核管理。

（6）告警事件处理知识管理。

4）规模要求

大型网络需要部署安全监控与管理平台，中型网络的核心网络需要部署安全监控与管理平台。

4．其他安全服务

（1）定期安全巡检。大中型网络中应每月进行一次巡检，旨在发现系统运行过程中是否有新的风险出现，确定如何修补的方案，并对系统进行加固。

（2）安全加固服务。应当对网络平台中的重要应用服务器定期进行安全加固服务。加固之前需要进行安全评估，并针对安全评估后的结果修补系统的漏洞，加强系统的安全配置，进行全面系统的加固工作。大中型网络宜每季度进行一次，而小型网络每半年进行一次。

（3）安全信息通告服务。网络平台，尤其是大型网络平台，应进行定期的安全信息通告服务。安全信息中应包括最新的安全公告、病毒信息和漏洞信息等内容。安全通告服务以邮件、电话和走访等方式，将安全技术和安全信息及时传递给客户。

（4）安全培训。建立信息安全保障体系还要注重信息安全人才的教育与培养。信息安全的保障是靠人、技术和管理共同来实现的，人员的安全意识和安全技术水平将直接影响到整个信息安全系统的有效利用。

10.7　网络故障诊断

网络环境越复杂发生故障的可能性就越大，引发故障的原因也就越难确定。网络故障往往具有特定的故障现象。这些现象可能比较笼统，也可能比较特殊。利用特定的故障排除工具及技巧，在具体的网络环境下观察故障现象，细致分析，最终必然可以查找出一个或多个引发故障的原因。一旦能够确定引发故障的根源，那么故障都可以通过一系列的步骤得到有效的处理。

10.7.1　网络故障诊断

在排除网络中出现的故障时，使用非系统化的方法可能会浪费大量宝贵的时间及资源，事倍功半，使用系统化的方法往往更为有效。系统化的方法流程如下：定义特定的故障现象，根据特定现象推断出可能发生故障的所有潜在问题，直到故障现象不再出现为止。

图10-29给出了一般故障排除模型的处理流程。这一流程并不是解决网络故障时必须严格遵守的步骤，只是为建立特定网络环境中故障排除的流程提供了基础。

（1）分析网络故障时，要对网络故障有个清晰的描述，并根据故障的一系列现象以及潜在的症结来对其进行准确的定义。
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图10-29　一般性故障问题的解决模型

要想对网络故障做出准确的分析，首先应该了解故障表现出来的各种现象，然后确定可能会产生这些现象的故障根源或现象。例如，主机没有对客户端的服务请求做出响应（一种故障现象），可能产生这一现象的原因主要包括主机配置错误、网络接口卡损坏或路由器配置不正确等。

（2）收集有助于确定故障症结的各种信息。

向受故障影响的用户、网络管理员、经理及其他关键人员询问详细的情况。从网络管理系统、协议分析仪的跟踪记录、路由器诊断命令的输出信息以及软件发行注释信息等信息源中收集有用的信息。

（3）依据所收集到的各种信息考虑可能引发故障的症结。利用所收集到的这些信息可以排除一些可能引发故障的原因。

例如，根据收集到的信息也许可以排除硬件出现问题的可能性，于是就可以把关注的焦点放在软件问题上。应该充分地利用每一条有用的信息，尽可能地缩小目标范围，从而制定出高效的故障排除方法。

（4）根据剩余的潜在症结制定故障的排查计划。从最有可能的症结入手，每次只做一处改动。

之所以每次只做一处改动，是因为这样有助于确定针对固定故障的排除方法。如果同时做了两处或多处改动，也许能排除故障，但是难以确定到底是哪些改动消除了故障现象，而且对日后解决同样的故障也没有太大的帮助。

（5）实施制定好的故障排除计划，认真执行每一步骤，同时进行测试，查看相应的现象是否消失。

（6）当做出一处改动时，要注意收集相应操作的反馈信息。通常应该采用在步骤（2）中使用的方法（利用诊断工具并与相关人员密切配合）进行信息的收集工作。

（7）分析相应操作的结果，并确定故障是否已被排除。如果故障已被排除，那么整个流程到此结束。

（8）如果故障依然存在，就得针对剩余的潜在症结中最可能的一个制定相应的故障排除计划。回到步骤（4），依旧每次只做一处改动，重复此过程，直到故障被排除为止。

如果能提前为网络故障做好准备工作，那么网络故障的排除也就变得比较容易了。对于各种网络环境来说，最为重要的是保证网络维护人员总能够获得有关网络当前情况的准确信息。只有利用完整、准确的信息才能够对网络的变动做出明智的决策，才能够尽快、尽可能简单地排除故障。因此，在网络故障的排除过程中，最为关键的是确保当前掌握的信息及资料是最新的。

对于每个已经解决的问题，一定要记录其故障现象以及相应的解决方案。这样，就可以建立一个问题/回答数据库，今后发生类似的情况时，公司里的其他人员也能参考这些案例，从而极大地降低对网络进行故障排除的时间，最小化对业务的负面影响。

10.7.2　网络故障排除工具

排除网络故障的常用工具有多种，总的来说可以分为三类：设备或系统诊断命令、网络管理工具以及专用故障排除工具。

1．设备或系统诊断命令

许多网络设备及系统本身就提供大量的集成命令来帮助监视并对网络进行故障排除。一些常用的诊断命令如下。

·　show：可以用于监测系统的安装情况与网络的正常运行状况，也可以用于对故障区域的定位。

·　debug：帮助分离协议和配置问题。

·　ping：用于检测网络上不同设备之间的连通性。

·　trace：可以用于确定数据包在从一个设备到另一个设备直至目的地的过程中所经过的路径。

2．网络管理工具

一些厂商推出的网络管理工具如Cisco Works、HP OpenView等都含有监测以及故障排除功能，这有助于对网络互联环境的管理和故障的及时排除。

3．专用故障排除工具

在许多情况下，专用故障排除工具可能比设备或系统中集成的命令更有效。例如，在网络通信负载繁重的环境中，运行需要占用大量处理器时间的debug命令将会对整个网络造成巨大影响。然而，如果在“可疑”的网络上接入一台网络分析仪，就可以尽可能少地干扰网络的正常工作，并且很有可能在不打断网络正常工作的情况下获取到有用的信息。下面为一些典型的用于排除网络故障的专用工具。

（1）欧姆表、数字万用表及电缆测试器。

欧姆表、数字万用表属于电缆检测工具中比较低档的一类。这类设备能够测量诸如交直流电压、电流、电阻、电容以及电缆连续性之类的参数。利用这些参数可以检测电缆的物理连通性。

电缆测试器（扫描器）也可以用于检测电缆的物理连通性。电缆测试器适用于屏蔽双绞线（STP）、非屏蔽双绞线（UTP）、10BaseT、同轴电缆及双芯同轴电缆等。通常，电缆测试器能够提供下述的任一功能。

①测试并报告电缆状况，其中包括近端串音（near end crosstalk, NEXT）、信号衰减及噪音。

②实现TDR、通信检测及布线图功能。

③显示局域网通信中媒体访问控制层的信息，提供诸如网络利用率、数据包出错率之类的统计信息，完成有限的协议测试功能（例如，TCP/IP网络中的ping测试）。

对于光缆而言，也有类似的测试设备。由于光缆的造价及其安装的成本相对较高，因此在光缆的安装前后都应该对其进行检测。对光纤连续性的测试需要使用可见光源或反射计。光源应该能够提供三种主要波长（即850nm、1300nm和1550nm）的光线，配合能够测量同样波长的功率计一起使用，便可以测出光纤传输中的信号衰减与回程损耗。

（2）时域反射计与光时域反射计。

电缆检测工具中比较高档的就是时域反射计（Time Domain Reflectors, TDR）。这种设备能够快速地定位金属电缆中的断路、短路、压接、扭结、阻抗不匹配及其他问题。

TDR的工作原理基于信号在电缆末端的振动。电缆的断路、短路及其他问题会导致信号以不同的幅度反射回来，TDR通过测试信号反射回来所需要的时间，就可以计算出电缆中出现故障的位置。TDR还可以用于测量电缆的长度。有些TDR还可以基于给定的电缆长度计算出信号的传播速度。

对于光纤的测试，则需要使用光时域反射计（Optical Time Domain Reflectors, OTDR）。OTDR可以精确地测量光纤的长度、定位光纤的断裂处、测量光纤的信号衰减、测量接头或连接器造成的损耗。OTDR还可以用于记录特定安装方式的参数信息（例如信号的衰减以及接头造成的损耗等）。以后当怀疑网络出现故障时，可以利用OTDR测量这些参数并与原先记录的信息进行比较。

（3）断接盒、智能测试盘和位/数据块错误测试器。

断接盒（breakout boxes）、智能测试盘和位/数据块错误测试器（BERT/BLERT）是用于测量PC、打印机、调制解调器、信道服务设备/数字服务设备（CSU/DSU）以及其他外围接口数字信号的数字接口测试工具。这类设备可以监测数据线路的状态，捕获并分析数据，诊断数据通信系统中常见的故障。通过监测从数据终端设备到数据通信设备的数据通信，可以发现潜在的问题、确定位组合模式、确保电缆铺设结构的正确。这类设备无法测试诸如以太网、令牌环网及FDDI之类的媒体信号。

（4）网络监测器。

网络监测器能够持续不断地跟踪数据包在网络上的传输，能够提供任何时刻网络活动的精确描述或者一段时间内网络活动的历史记录。网络监测器不会对数据帧中的内容进行解码。网络监测器可以对正常运作下的网络活动进行定期采样，以此作为网络性能的基准。

网络监测器可以收集诸如数据包长度、数据包数量、错误数据包的数量、连接的总体利用率、主机与MAC地址的数量、主机与其他设备之间的通信细节之类的信息。这些信息可以用于概括局域网的通信状况，帮助用户确定网络通信超载的具体位置、规划网络的扩展形式、及时地发现入侵者、建立网络性能基准、更加有效地分散通信量。

（5）网络分析仪。

网络分析仪（network analyzer）有时也称为协议分析仪（protocol analyzer），它能够对不同协议层的通信数据进行解码，以便于阅读的缩略语或概述形式表示出来，详细表示哪个层被调用（物理层、数据链路层等），以及每个字节或者字节内容起什么作用。

大多数的网络分析仪能够实现如下所示的功能。

①按照特定的标准对通信数据进行过滤，例如，可以截获发送给特定设备及特定设备发出的所有信息。

②为截获的数据加上时间标签。

③以便于阅读的方式展示协议层数据信息。

④生成数据帧，并将其发送到网络中。

⑤与某些系统配合使用，系统为网络分析仪提供一套规则，并结合网络的配置信息及具体操作，实现对网络故障的诊断与排除，或者为网络故障提供潜在的排除方案。

10.7.3　网络故障分层诊断

1．物理层及其诊断

物理层是OSI分层结构体系中最基础的一层，它建立在通信媒体的基础上，实现系统和通信媒体的物理接口，为数据链路实体之间进行透明传输，为建立、保持和拆除计算机和网络之间的物理连接提供服务。

物理层的故障主要表现在设备的物理连接方式是否恰当，连接电缆是否正确。确定路由器端口物理连接是否完好的最佳方法是使用show interface命令，检查每个端口的状态，解释屏幕输出信息，查看端口状态、协议建立状态和EIA状态。

2．数据链路层及其诊断

数据链路层的主要任务是使网络层无须了解物理层的特征而获得可靠的传输。数据链路层为通过链路层的数据进行打包和解包、差错检测和一定的校正能力，并协调共享介质。在数据链路层交换数据之前，协议关注的是形成帧和同步设备。查找和排除数据链路层的故障，需要查看路由器的配置，检查连接端口的共享同一数据链路层的封装情况。每对接口要和与其通信的其他设备有相同的封装。通过查看路由器的配置检查其封装，或者使用show命令查看相应接口的封装情况。

3．网络层及其诊断

网络层提供建立、保持和释放网络层连接的手段，包括路由选择、流量控制、传输确认、中断、差错及故障恢复等。排除网络层故障的基本方法是：沿着从源到目标的路径查看路由器路由表，同时检查路由器接口的IP地址。如果路由没有在路由表中出现，应该通过检查来确定是否已经输入适当的静态路由、默认路由或者动态路由。然后手工配置一些丢失的路由，或者排除一些动态路由选择过程的故障，包括RIP或者IGRP路由协议出现的故障。例如，对于IGRP路由选择信息只在同一自治系统号（AS）的系统之间交换数据，查看路由器配置的自治系统号的匹配情况。

4．应用层及其诊断

应用层提供最终用户服务，如文件传输、电子信息、电子邮件和虚拟终端接入等。排除网络层故障的基本方法是：首先可在服务器上检查配置，测试服务器是否正常运行，如果服务器没有问题再检查应用客户端是否正确配置。

10.8　网络规划案例

10.8.1　案例1

某学校在原校园网的基础上进行网络改造，网络方案如图10-30所示。其中网管中心位于办公楼第三层，采用动态及静态结合的方式进行IP地址的管理和分配。
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图10-30　某校园网络改造方案

【问题1】

设备选型是网络方案规划设计的一个重要方面，请用200字以内文字简要叙述设备选型的基本原则。

【问题2】

从下表中为图10-30中（1）～（5）处选择合适设备，将设备名称写在答题纸的相应位置。

设备表
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【问题3】

为图10-30中（6）～（9）处选择介质，填写在答题纸的相应位置。

备选介质：

千兆双绞线　百兆双绞线　双千兆光纤链路　千兆光纤

【问题4】

请用200字以内文字简要叙述针对不同用户分别进行动态和静态IP地址配置的优点，并说明图中的服务器以及用户采用哪种方式进行IP地址配置。
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【问题5】

通常有恶意用户采用地址假冒方式进行盗用IP地址，可以采用什么策略来防止静态IP地址的盗用？

【问题6】

（1）图10-30中区域A是什么区？（请从以下选择）

A．服务区

B．DMZ区

C．堡垒主机

D．安全区

（2）学校网络中的设备或系统有存储学校机密数据的服务器、邮件服务器、存储资源代码的PC、应用网关、存储私人信息的PC和电子商务系统等，这些设备哪些应放在区域A中，哪些应放在内网中？请简要说明。

1．案例分析

（1）本案例的问题1主要是考查网络设备选型方面的知识。一般而言，在选择网络设备时应当遵循以下原则。

①可靠性。由于升级的往往是核心和骨干网络，其重要性不言而喻，一旦瘫痪则影响巨大。因此，必须将可靠性放在第一位，无论是品牌的选择，还是设备的配置，都将可靠性作为第一考虑。

②性能。作为骨干网络节点，中心交换机、汇聚交换机必须能够提供完全无阻塞的多层交换性能，以保证业务的顺畅。

③可管理性。一个中大型网络可管理程度的高低直接影响着运行成本和业务质量。因此，所有的节点都应是可网管的，而且需要有一个强有力且简洁的网络管理系统，能够对网络的业务流量、运行状况等进行全方位的监控和管理。

④灵活性和可扩展性。由于校园网络结构复杂，需要交换机能够持续全系列接口，例如光口和电口、百兆、千兆和万兆端口，以及多模光纤接口和长距离的单模光纤接口等。其交换结构也应能根据网络的扩容灵活地扩大容量。其软件应具有独立知识产权，应保证其后续研发和升级，以保证对未来新业务的支持。

⑤安全性。随着网络的普及和发展，各种各样的攻击也在威胁着网络的安全。不仅仅是接入交换机，骨干层次的交换机也应考虑到安全防范的问题，例如访问控制、带宽控制等，从而有效控制不良业务对整个骨干网络的侵害。

⑥Qos控制能力。随着网络上多媒体业务流（语音、视频等）越来越多，人们对核心交换节点提出了更高的要求，不仅要能进行一般的线速交换，还要能根据不同业务流的特点，对它们的优先级和带宽进行有效的控制，从而保证重要业务和时间敏感业务的顺畅。

⑦标准性和开放性。由于网络往往是一个具有多种厂商设备的环境，因此，所选择的设备必须能够支持业界通用的开放标准和协议，以便能够和其他厂商的设备有效地互通。

⑧性价比。在满足网络需求和网络应用的基础上，还应当充分考虑设备的性价比，以达到最大的投资回报率。

（2）问题2要求考生掌握网络方案设计中设备部署的相关知识，从表中关于路由器设备的性能描述“固定的广域网接口＋可选广域网接口”可知，图10-30中空（1）处的网络设备应选择路由器（Router1），通过Router1的广域网接口连接到Internet。根据交换容量、包转发能力、可支持接口类型和电源冗余模块等方面对比表中交换机设备Switch1、Switch2、Switch3可知，设备Switch1的性能和可靠性最好，设备Switch2的性能次之，设备Switch3的性能稍差一些。仔细分析该校园网的拓扑结构，可知空（2）处的网络设备是校园网的核心层，它必须提供稳定可靠的高速交换，并且能够连接各种接口类型，因此空（2）处的设备应为Switch1。

空（3）处的网络设备至少需要提供一个百兆/千兆电口用于连接至防火墙的DMZ接口，若干个快速以太网电口或光口用于连接服务器组、用户管理器和网络管理工作站。表中关于交换机设备Switch2的性能描述“可支持接口类型：GE，20百/千兆自适应电口”信息可满足以上网络连接要求，因此空（3）处的网络设备应选择交换机Switch2。

从空（4）和空（5）的位置可知，该设备位于汇聚层。考虑到综合布线系统中各大楼建筑物之间通常采用光纤作为传输介质，结合表中关于交换机设备Switch3的性能描述“可支持接口类型：FE、GE，24千兆光口”信息可知，空（4）和空（5）处的网络设备应选择交换机Switch3。

（3）问题3要求考生掌握网络方案设计中传输介质选择的相关知识。

由IEEE 802.3ad工作组制定的链路聚合（Port Trunking）技术支持IEEE 802.3协议，是一种用来在两台核心交换机之间扩大通信吞吐量、提高可靠性的技术。该技术可使交换机之间连接最多4条负载均衡的冗余连接。核心交换机之间采用双千兆光纤结构，可以保证在任何时刻任意一条链路出现故障时，在极短时间内自动切换到另一条链路上，从而排除单点故障。在图10-30所示拓扑结构中，新的核心层交换机与原校园网的连接介质应该采用双千兆光纤链路以提高可靠性。

结合工程经验可知，在层次化网络方案设计时，综合考虑到网络应用涉及到数据、音频、视频传输，为保证传输带宽和质量，核心层交换机与各层交换机的连接介质一般应采用千兆光纤，即空（7）处的传输介质可选择“千兆光纤”。

根据上面的分析可知，空（3）处的交换机Switch2可支持千兆以太网（GE）接口类型，且有20个百兆/千兆自适应电口。综合考虑到与Switch2交换机相连接的服务器组要求较高的通信性能，因此空（8）处的传输介质可选择“千兆双绞线”。空（9）处的传输介质用于连接网管工作站，一般与交换机设备距离不会超过100m，并且对传输速率和服务质量没有太高要求，因此空（9）处的传输介质可选择“百兆双绞线”。

（4）本问题比较简单，一方面是考查静态IP地址和动态IP地址的区别，另一方面是考查哪些设备应配置静态IP地址，哪些设备适宜采用动态分配IP地址。

采用静态IP地址配置方案时，每个用户都有自己独立且固定的IP地址。通常企业网或校园网中的路由器、交换机、防火墙、各种应用服务器、网络管理工作站、网络打印机等应采用静态IP地址分配。因此，本小题邮件服务器、网管PC需采用静态IP地址。

由于IP地址资源的宝贵性，加上用户上网时间和空间的离散性，采用动态IP地址配置方案为用户分配一个临时的IP地址，一方面可避免IP地址资源的浪费，另一方面对用户透明，不需要在每台用户计算机上配置IP参数，比较简单方便。这种配置方案增加了用户接入的灵活性，适合于客户端的接入场景，因此学生PC最好采用动态IP地址。

（5）本小题要求考生掌握防止静态IP地址盗用的相关知识。IP地址的修改非常容易，而MAC地址存储在网卡的EEPROM中，而且网卡的MAC地址是唯一确定的。因此，为了防止内部人员进行非法IP盗用（例如盗用权限更高人员的IP地址，以获得权限外的信息），可以将内部网络的IP地址与MAC地址绑定，盗用者即使修改了IP地址，也因MAC地址不匹配而盗用失败。

（6）本小题要求考生掌握防火墙DMZ区概念以及服务器部署的相关知识。防火墙中的DMZ区也称为非武装区域，允许外网的用户有限度地访问其中的资源。通常，DMZ区的安全规则如下。

①允许外部网络用户访问DMZ区的面向外网的应用服务（如Web、FTP和BBS等）。

②允许DMZ区内的应用服务器及工作站访问Internet。

③禁止DMZ区的应用服务器访问内部网络。

④禁止外部网络非法用户访问内部网络等。

通常DMZ中服务器不应包含任何商业机密、资源代码或是私人信息。存放机密、私人信息的设备应部署在内部网络中。

由以上分析可知，要保证学校相关信息的机密性，就要避免外部网络的用户和内部网络中未经授权的用户直接访问存储学校机密数据的服务器、存储资源代码的PC和存储私人信息的PC等，因此需要将这些设备部署在校园网内部网络中以确保其安全。

对于邮件服务器、电子商务系统和应用网关等设备既要允许内、外网主机对其访问，又要保障它们的安全性。因此，这些设备需部署在防火墙的DMZ区域中。

2．案例参考答案

（1）标准化原则：所选择的设备必须基于国际标准或行业标准。因为只有基于标准的产品才有可能与其他厂商的产品互连互通。

可管理性原则：对于大型网络而言，这一点是至关重要的，它不仅关系到系统的性能指标，甚至关系到系统的可用性。主要考查网管系统对所选设备的监管、配置能力，以及设备可以提供的统计信息和故障检测手段，如骨干交换机必须具备端口镜像能力。这对于故障诊断，以及今后的网络规划具有特别重要的价值。

容错冗余性原则：除了在网络设计时要考虑冗余，骨干设备的容错冗余也是必需的。所谓容错，就是设备的某一模块出现故障时，是否会影响其他模块，乃至其他设备的正常工作；是否支持热插拔；是否支持备份设备的自动切换等。所谓冗余，就是配置的设备是否可以安装多个相同功能的模块，在工作正常的情况下实施负载分担，当其中一个出现问题时自动切换。

可扩展性原则：主干设备的选择应预留一定的扩展能力，而低端设备则够用即可。

保护原有投资原则：根据方案实际需要选型，即根据网络实际带宽性能需求、端口类型和端口密度等选型。尽量让旧设备降级纳入到新系统中，保护用户原有的投资。

（2）空（1）：Router1　　空（2）：Switch　　空（3）：Switch2

空（4）：Switch3　　空（5）：Switch3

（3）空（6）：双千兆光纤链路　　空（7）：千兆光纤

空（8）：千兆双绞线　　　　空（9）：百兆双绞线

（4）静态IP地址配置优点：每个用户拥有固定的IP地址，便于网络的管理以及资源的相互访问，无须配置专用的IP地址管理服务器。动态IP地址配置优点：可避免IP地址资源的浪费，增加了用户入网的灵活性。

空（1）：静态IP地址　空（2）：静态IP地址　空（3）：动态IP地址

（5）将IP地址与MAC地址进行绑定。

（6）区域A是DMZ区域。区域A中放置邮件服务器、应用网关、电子商务系统；内网中放置存储学校机密数据的服务器、存储资源代码的PC和存储私人信息的PC。

DMZ（Demilitarized Zone）可以理解为一个不同于外网或内网的特殊网络区域。DMZ内通常放置一些不含机密信息的公用服务器，例如Web、Mail和FTP等。这样，来自外网的访问者可以访问DMZ中的服务，但不可能接触到存放在内网中的公司机密或私人信息等。即使DMZ中服务器受到破坏，也不会对内网中的机密信息造成影响。

10.8.2　案例2

某企业网络的拓扑结构如图10-31所示，阅读以下关于该企业网络结构的描述，然后回答问题1至问题4。

[image: alt]


图10-31　某企业网络拓扑结构图

（1）某企业网络由总公司和分公司组成，其中分公司的网络自治系统2（AS 2）采用OSPF路由协议，总公司的网络自治系统1（AS 1）采用RIPv2路由协议。

（2）该企业网络有两个出口，一个出口通过Router1的S0端口连接ISP1，另一个出口通过Router1的S1端口连接ISP2。

（3）路由器Router1的Fa0/0端口连接LAN3，该端口的IP地址为192.168.3.1/24。Router1的Fa0/0、Fa0/1、Fa0/2端口启用了RIPv2协议。Router1的Fa0/3端口启用了OSPF协议。

（4）路由器Router2的Fa0/0端口连接LAN 1，其IP地址为192.168.1.1/24，在该端口启用了RIPv2协议。

（5）路由器Router5的Fa0/1端口连接LAN 2（192.168.2.0/24），该端口的IP地址为192.168.2.1/24。

【问题1】

与Router2连接的局域网LAN 1是一个末节网络，而且已接近饱和，为了减少流量，需要过滤进入LAN 1的路由更新，可以采用什么方法实现？请写出配置过程。

【问题2】

LAN 2中的计算机不需要访问LAN 3中的计算机，为了进一步控制流量，网络管理员决定通过访问控制列表阻止192.168.2.0/24网络中的主机访问192.168.3.0/24网络，请问应将访问控制列表设置在哪台路由器上？如何配置？

【问题3】

如果希望采用策略路由将来自192.168.3.0/24网络去往Internet的数据流转发到ISP1，将来自192.168.2.0/24网络去往Internet的数据流转发到ISP2，应如何配置？

【问题4】

要求自治系统1中的路由器Router2能学习到自治系统2（OSPF网络）中的路由信息，同时Router3也能学习到自治系统1中的路由信息，应采用什么方法？请写出配置过程。

1．案例分析

网络管理员可以通过设置路由器何时交换路由更新以及路由更新中应包含哪些信息来优化网络中的路由。本案例主要考查路由优化方面的相关知识，包括路由更新控制、基于策略的路由和路由重发布等。

（1）问题1需要过滤进入LAN 1的路由更新，则可以将连接LAN 1的Fa0/0端口配置为被动接口。被动接口只接收路由更新但不发送路由更新。passive-interface命令可以用于所有IP内部网关协议（包括RIP、IGRP、EIGRP、OSPF和IS-IS），该命令的语法如下：

Router(config-router)# passive-interface type number

（2）为了过滤不必要的通信流量，可以通过配置访问列表来实现。问题2主要考查配置访问控制列表的原则和方法。访问控制列表（ACL）是应用于路由器接口的指令列表，用于指定哪些数据包可以接收并转发，哪些数据包需要拒绝，ACL可以限制网络流量、提高网络性能。ACL的工作原理是读取数据包中第三层及第四层头部中的源IP、目的IP和目的端口等信息，然后根据预先定义好的规则对包进行过滤。

访问控制列表的种类包括标准访问控制列表和扩展访问控制列表。其中标准访问控制列表根据数据包的源IP地址决定转发或丢弃数据包，其常用的访问控制列表号为1～99。扩展访问控制列表基于源IP、目的IP、传输层协议和应用服务端口号进行过滤，使用扩展ACL可实现更加精确的流量控制，其常用的访问控制列表号为100～199。

ACL通过过滤数据包并且丢弃不希望抵达目的地的数据包来控制通信流量。然而能否有效地减少不必要的通信流量，这还要取决于网络管理员把ACL部署在哪个地方。其部署原则是：标准ACL要尽量靠近目的端，扩展ACL则要尽量靠近源端。因此，本小题应在路由器Router5上配置扩展访问控制列表。

（3）本小题要求考生掌握策略路由的原理及其配置方法。通过策略路由，路由器可以按照事先设置好的规则根据数据包的目的IP或源IP来选择路由。尽管策略路由可以用于在AS中控制数据流，但它通常用于控制AS间的路由。

“route-map”命令用于配置策略路由，其语法如下：

Router(config)# route-map map-tag {permit|deny} [sequence-number]

Router(config-map-router)#

参数“map-tag”是该路由图的标识符，可以将其设置为容易理解的字符串，例如“ISP2”。“route-map”命令将把路由器的模式改变为路由图配置模式（config-map-router），在该模式下，可以为路由图配置条件。每个“route-map”命令中都有一组“set”和“match”命令。“match”命令用于指定匹配准则，“set”命令用于设置满足匹配条件时要采取的动作。

路由图的运行机理和访问控制列表相似，都是逐行进行检查，遇到匹配就立即进行处理。

（4）本小题要求考生掌握路由重发布相关基本知识及配置方法。为了在因特网络中高效地支持多种路由选择协议，必须在这些不同的路由协议之间共享路由信息。例如，从RIP路由进程所学习到的路由可能需要被注入到IGRP路由进程中去。在路由选择协议之间交换路由信息的过程称为路由重发布。这种重发布可以是单向的或双向的，单向是指一种路由协议从另一种路由协议那里接收路由，双向是指两种路由选择协议互相接收对方的路由。执行路由重发布的路由器称为边界路由器，因为它处于两个或多个自治系统或者路由域的边界上。

根据本小题的要求，应该在路由器Router1上配置双向路由重发布。

2．案例参考答案

（1）为了阻止路由更新进入LAN 1，可以将路由器Router2的Fa0/0端口配置为被动接口。





Router2(config)# router rip

Router2(config-router)# passive-interface fa0/0





（2）应将访问控制列表设置在路由器Router5上，配置方法如下：





Router5(config)# access-list 101 deny ip 192.168.2.0 0.0.0.255 192.168.3.0 0.0.0.255

Router5(config)# access-list 101 permit ip any any

Router5(config)# int fa0/1

Router5(config-if)#ip access-group 101 in





（3）可以在路由器Router1上配置策略路由，其配置方法如下：





Router1(config)# access-list 1 permit 192.168.3.0 0.0.0.255

Router1(config)# access-list 2 permit 192.168.2.0 0.0.0.255

Router 1(config)# route-map ISP1 permit 10

Router1(config-route-map)# match ip address 1

Router1(config-route-map)# set interface serial 0

Router1(config-route-map)# exit

Router 1(config)# route-map ISP2 permit 20

Router1(config-route-map)# match ip address 2

Router1(config-route-map)# set interface serial 1





然后将每个路由图应用到路由器Router1的适当接口上，这里的适当接口是指那些数据流进入路由器的接口。





Router1(config)# interface fa0/0

Router1(config-if)# ip policy route-map ISP1

Router1(config-if)# interface fa0/1

Router1(config-if)# ip policy route-map ISP2

Router1(config-if)# interface fa0/2

Router1(config-if)# ip policy route-map ISP2





（4）可以在两个自治系统的边界路由器Router1上设置路由重发布，配置过程如下。

配置OSPF协议和路由重发布命令：





Router1(config)# router ospf 101

Router1(config-router)# redistribute rip subnets

Router1(config-router)# network X.X.X.X wildcard area 0





配置RIP协议和路由重发布：





Router1(config)# router rip

Router1(config-router)# network X.X.X.X//配置多条network命令

Router1(config-router)# passive-interface fa0/3

Router1(config-router)# redistribute ospf 101 match internal external 1 external 2

Router1(config-router)# default-metric 10
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