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内容提要

本书是一本介绍智能家居及其实际应用的实践指南。

全书共15章，在介绍了行业概貌和家居自动化领域最先进的关键概念后，以手把手的方式，引导读者实现几个基本的家居自动化和控制项目。通过本书，读者将掌握如何使用最先进的技术，如平板电脑、智能手机和整合了最新的有线和无线的家居自动化标准的互联网等，将家居自动化推向智能家居的新高度。

本书适合每一位希望利用智能手机、平板电脑和App控制来实现智能建筑和智能家居的读者阅读，也适合智能家居从业人士和技术爱好者参考。








前言

目标读者

本书的目的是展示如何利用最先进的技术，如平板电脑、智能手机和整合了最新的有线和无线的家居自动化标准的互联网等，将家居自动化推向一个新的高度。本书是为每一位希望利用智能手机控制来实现建筑或者家居自动化的人所准备的。阅读本书不需要有任何特别的技术基础，所以其对醉心技术的爱好者和专业顾问都同样适用。本书所讲述的项目中需要了解的技术和平台包括以下几项。


	Wi-Fi/WLAN

	Telnet，HTTP，TCP/IP

	Z-Wave

	ZigBee

	KNX

	Drools（一个开源的面向对象的规则引擎）

	OpenRemote（一个开源的建筑自动化平台）

	操作系统：Mac OS X / Linux / Windows



这些项目中部分集成了某些消费类电子设备，如来自Denon和Marantz的音频设备。不过所有项目和设计的详细说明会让其很容易兼容其他厂家的产品。然而需要注意的是，两三年前的设备可能缺少本书中所描述的用于家居自动化集成的必要接口，如内置的WLAN、Bluetooth、Web server组件或者“Wake-on-LAN（网络唤醒）”功能。

在阐述了行业概况和家居自动化领域最先进的关键概念后，本书将以手把手的方式，引导你实现几个基本的家居自动化和控制项目。在每个项目的结束阶段，你的书桌上都会出现一个真正可用的解决方案，并可以任意进行下一步的定制化和扩展。你不需要有编程能力，因为我们将会逐行解释脚本和配置。当然，如果你从来没有写过一句自动化脚本或者配置过一个DSL路由器，某种程度上你的学习难度将会比其他人要大。你要学的一切都是基于开放标准的，也只需要基本的技术基础，就和你在任何其他IT相关的项目中所用的那样。

本书未覆盖的内容

本书不会讲述那些与家居自动化有关的传统技术，例如在整个房间中传导红外信号，以及利用过时的X10技术来控制电灯开关和电力插座。这也不是一本针对“即插即用”的家居自动化解决方案的手册，因为这类厂家和服务商都是基于封闭或者专有的解决方案来提供有限的功能的。虽然我们还是会讨论流行的解决方案，例如Apple的HomeKit、Google的Nest或Samsung的SmartThings，但是本书并不以此为重点。因为就目前而言，它们在集成现有建筑基础设施和建立一个定制化的智能家居解决方案方面的能力还是非常有限的。

特别提示

在按照详细说明操作的时候要小心谨慎。没有两个PC系统、消费类电子设备或者别的电子产品是相同的。如果有什么不正常的地方，也许需要在你的PC上重新安装操作系统，而这样就可能导致丢失数据。因此除非你完全理解所做的一切，还是建议使用一个专门为测试和试验而准备的专用的计算机系统。我本人无法对每个建议所产生的任何非预期的结果负责。

其他说明

为了本书中的练习的目的，我（在OS X和Windows XP/7/8上）创建了smarthome 账号。因此在某些屏幕截图中所显示的终端窗口的命令行提示和终端输出中都会随之采用这个账号。








第1章　产业概况

拜互联网、移动通信和可再生能源等技术的快速发展所赐，家居自动化已经在过去的几年中发生了很大的变化。这些变化体现在智能家居中的各个方面，例如：


	家庭基础架构和受控设备的能力；

	移动和固定用户界面的可用性；

	投资自动化和控制技术的积极性。



直到最近，家居自动化还是主要集中在安装可控电力插座或者电灯开关上，还有就是在房子里部署红外（IR）装置以控制这类应用。在20世纪的前70年间的技术发展都是发生在建筑控制的关键领域的，虽然按照今天的角度来看都可以说是非常缓慢、不稳定和不安全的。

移动通信的快速发展已经为家居自动化带来了一个技术上的飞越。无线网络（3G、4G、Wi-Fi）和带有无线通信接口（Bluetooth、Zigbee和Wi-Fi）的智能设备是无所不在的，并可以将用户带入家居控制和建筑自动化的下一个发展阶段。除了简单的电力插座的开与关，专业并实用的消费类电子产品、家用设备或者基础架构组件市场都会活跃起来。因此，除了提供初步的功能，今天的家居自动化还将为居民和工业建筑的舒适、安全和节能等方面带来实质性的影响。

和这些家居自动化的变化具有同样意义的，可能就是用户界面的进步了。智能手机和平板电脑的革命已经最终把个人化的通用遥控设备带入了家庭。专用的固定面板和控制设备已经落伍了，逐渐被应用软件所取代；而后者无论操作、维护还是升级起来都很容易。

随着可用性和能力的提高，安装家用智能的积极性也逐渐提高了。绿色建筑的愿景（也就是能够显著减少能源和水资源消耗的建筑）终于变成了现实。其他的新兴应用包括安全管理、为老年人和残障人士准备的家居自动化（居家护理自动化）和建筑远程控制等。

1.1　节能潜力

看看总体能源消耗的分布图，就会发现居民用能的部分占了相当的比例。2014年，在28个欧盟国家（EU-28）中能源消费总量的25%发生在居民领域，而在美国这个数字是22%（图1.1和图1.2）。因此，即便从全球角度来看，家庭节能也的确是举足轻重的。而住宅领域的各种能源的节约潜力都是巨大的。住宅用能的总量中，空间采暖和空调的份额占50%到70%。占第二位的是水加热，然后是家用电器和照明。

[image: ..\0101.tif]


图1.1　2014年欧盟28国各领域能源消费分布

[image: ..\0102.tif]


图1.2　2014年美国各领域能源消费分布

在过去的 20 年中，美国家庭中用于空间采暖的能源稳定下降，而同时空间制冷的耗能一直上升。导致这一趋势的主要因素包括更有效率的设备、更好的隔热、更有效的窗户的普及，人口变化，甚至气候变暖（图 1.3 和图 1.4）。

[image: ..\0103.tif]


图1.3　2012年EU-27的住宅用能分布

[image: ..\0104.tif]


图1.4　2014年美国住宅用能分布

降低能源消耗有很多途径，其中所有的这些都是值得注意的：


	建筑物隔热；

	先进的家用电器；

	高效的热水和空间采暖系统；

	建筑自动化与控制。



随着前面提及的家居自动化的发展，这个列表中的最后一项，也就是建筑自动化已经成为日益被重视的选择，这是因为其提供了以相对较少的前期投资实现明显节约的机会。智能家电可以随着智能电表（家庭网关）调节自身操作，从而减少总体能源消耗并避开负载高峰。监测当前和过去的电力消耗并识别负载情况，可以为具有以下能力的智能电力管理提供基础：


	智能采暖控制，通过基于时间、室外温度和室内人员数量的房间温度的自动管理而实现；

	智能照明系统，基于人员检测、日出日落时间和房间功能的照明管理；

	智能且主动调节的百叶窗，可以保持建筑物内部的温度；

	监测和管理电力消耗；

	减少水消耗，通过带有传感器的水龙头和智能灌溉管理来实现。



1.1.1　计算建筑自动化的实际节能效果

研究表明，在民用建筑中，利用自动化照明可以节省高达30%的电力，而利用自动化采暖可以节省15%～20%的采暖用能。但是通过部署一个智能家庭，你到底能节省多少能源呢？一项欧洲标准化研究的方向就是为了回答这个问题，其最终给出了一个用来测量和计算基于建筑物自动化节能的复杂技术标准：欧洲标准EN15232：“建筑能源效率——建筑自动化、控制和建筑管理的效果”。EN15232首次定义了为不同类型建筑物评估建筑自动化与控制系统（BACS）在能源效率方面的影响的标准方法，这些建筑物包括：


	办公室

	演讲厅

	学校

	医院

	餐馆

	批发与零售

	住宅



建筑自动化的效果被分成4个级别（A～D），其中A代表建筑自动化的最高效果，而D代表最低效果。

对于每类建筑的每个BACS级别，给出了所谓的BACS因子，利用这些因子可以计算热力和电力的节省。表 1.2展示了各类建筑的4个BACS级别，以及各类建筑的BACS因子。表1.1展示了相对标准的C等级，通过安装效率等级A和B的建筑自动化系统所能节省的热能的百分比。

表1.1　办公室与住宅建筑中BACS等级A和B相对BACS等级C所节省的热能（1）



	
	热能
	电能



	
BACS级别


	
D


	
C


	
B


	
A


	
D


	
C


	
B


	
A





	
办公室


	
1.51


	
1.00


	
0.80


	
0.70


	
1.10


	
1.00


	
0.93


	
0.87





	
演讲厅


	
1.24


	
1.00


	
0.75


	
0.50


	
1.06


	
1.00


	
0.94


	
0.89





	
学校


	
1.20


	
1.00


	
0.88


	
0.80


	
1.07


	
1.00


	
0.93


	
0.86





	
医院


	
1.31


	
1.00


	
0.91


	
0.86


	
1.05


	
1.00


	
0.98


	
0.96





	
酒店


	
1.31


	
1.00


	
0.85


	
0.68


	
1.07


	
1.00


	
0.95


	
0.90





	
餐馆


	
1.23


	
1.00


	
0.77


	
0.68


	
1.04


	
1.00


	
0.96


	
0.92





	
批发与零售


	
1.56


	
1.00


	
0.73


	
0.60


	
1.08


	
1.00


	
0.95


	
0.91





	
住宅


	
1.10


	
1.00


	
0.88


	
0.81


	
1.08


	
1.00


	
0.93


	
0.92







表1.2　BACS级别定义



	等级A
	高能效BACS

带有自动需求控制的联网的房间控制

定期维护

能源监测

持续的能源优化



	等级B
	先进BACS和特定的TBM功能

带有自动需求控制的联网的房间控制

能源监测



	等级C
	标准BACS

基本的联网的建筑自动化

未配备电子房间自动化和暖气温度控制阀

未配备能源监测



	等级D
	无能源效率的BACS

未配备联网的建筑自动化功能

未配备电子房间自动化

未配备能源监测




1.1.2　智能电网需要智能建筑

智能家居最终可以和全球广泛建设中的智能电网进行整合，而可再生能源发电的崛起正在驱动智能电网的建设。智能电表和智能网关只有在家居控制和自动化基础架构就绪的条件下才能发挥作用。这个基础架构要能够与驱动智能电网中的电力成本的供给和需求互动。基于风能和太阳能的可再生能源发电向公共电网中引入了显著的能源水平波动。那么某些场景就会变得有意义了，比如在风力强劲的时候将冷库设定在比正常温度低两三度的温度上，以便让其在一天中能源供给较低的时段也能够更久地停机。

通过持续地监测智能电网中的能源水平和价格，外加调整下面这些高能耗过程的使用时间（延迟或者提前），智能电表能够产生明显的节能效果，而同时并不会影响居民生活的舒适程度：


	将热水箱加热

	操作洗碗机和洗衣机

	让冰箱和冷库制冷



1.2　安全管理和居家护理自动化

另一项先进家居自动化技术的应用就是建筑远程控制和安全管理，包含下面的功能：


	控制无人的家（温度、能源、燃气、供水、烟雾、风）；

	喂养和看护宠物；

	灌溉室内室外的植物；

	模拟在家，用来防止闯入者；

	辅助生活系统（居家护理自动化），通过提醒系统、用药管理、血压监测外加监控和紧急呼叫来帮助老年人和残障人士在家安全地生活。



1.3　让世界更好（一点）

智能家居和建筑自动化已经发展很长一段时间了。技术发展、气候变化和人口结构变化已经重新定义了智能家居，使其从面向极客和高端业主的、充满了未来感的小众应用，变成了面向普罗大众的日常生活的一部分。基于开放的互联网技术和无所不在的智能手机的家居自动化的标准化，已经为控制世界做好了准备，也已经成为制造商们开始将控制功能作为默认配置整合进他们的产品中的催化剂。因此，（最终）一个智能家居所需要的一切都会出现。我们现在就可以看看如何把其中的这一些放在一起工作，并让世界变得更好（一点）。








第2章　关键概念

从技术的角度而言，家居自动化包括5个组成部分：


	受控设备（DUC，Device Under Control）

	传感器和执行器

	控制网络

	控制器

	遥控设备
①





2.1　受控设备

受控设备都是类似家用电器或者消费类电子设备的组件，可以被家居自动化系统连接和控制。越来越多的组件开始提供内置功能（Web-server和WLAN、蓝牙、Z-Wave的接口等），用来保证与控制网络的直接连接。另外一些组件需要配备一些适配器来实现其与智能家居基础架构的整合。

2.2　传感器和执行器

传感器就是家庭网络的眼睛和耳朵。传感器被广泛用于测量温度、湿度、亮度、液体和气体等，并监测运动或者噪声。

执行器是家庭网络的手，它们就是智能网络可以在现实的世界中实际做一些事情的手段。根据需要完成的交互类型，有类似泵和电动机这样的机械执行器，或者类似电子开关和调光器这样的电子执行器。

2.3　控制网络

控制网络一方面为受控设备、传感器和执行器之间提供连结性，另一方面连接伴随遥控设备的控制器。今天的家居和建筑自动控制存在3种主要的技术选择：


	电力线通信

	无线传输

	有线传输



2.3.1　电力线通信

电力线通信的原理是利用建筑物中已有的电力线路来传输 20kHz 到100MHz 的载波信号。曾经长期占主导地位的、已经有几十年历史的、至今仍然被广泛使用的低速电力线标准X.10，已经最终被高速的HomePlug标准所取代，而后者在2010年成为IEEE 1901标准。这个标准的最新版本AV2已经能够完成高达500Mbit/s的传输速度。电力线通信的一个关键优势就是其组件的低价格，而且实际上也不需要再敷设额外的线路。这项技术的一个劣势就是电力线的分配单元会影响传输速度。在某些情况下，电力线上的设备甚至会阻断在一个建筑中的电力线基础架构上的部分通信覆盖。

2.3.2　无线传输

当今已经存在很多可用于建筑和家居自动化的无线传输技术了。传输速度和距离取决于该项技术的传输频率和调制方式，分别从20kbit/s到250kbit/s，从60英尺（20米）到3000英尺（1000米）。其他的重要考量是电力消耗和定位精度。在过去的十年间，技术的进步已经显著地改善了无线传输技术的各方面性能。导致无线技术最终在家居自动化领域腾飞的主要因素包括以下几项。


	专有技术的家居自动化系统已经向互联网技术迁移

	所有的主要建筑自动化系统已经成为开放的、国际化的标准

	新标准的颁布提高了处理能力并进一步减少了电力消耗

	组件的成本和尺寸减少

	通过网关整合了基于有线的建筑自动化标准，如KNX或者LON



虽然无线建筑控制多年来一直都是面向低端的、后装项目的备选方案，但是新的、可靠的低功耗技术已经改变了整个行业。今天，Z-Wave、ZigBee、BLE（Bluetooth Low Energy，低功耗蓝牙）和RFID接口都已经和可控制的电力插座、电灯开关和家用电器充分集成了。很多音频和视频消费类电子设备带有WLAN（Wi-Fi），适合从互联网上播放流媒体，并适合通过智能家居基础架构充分控制。

2016年，Wi-Fi联盟宣布了802.11ah“HaLow”标准，这是一项针对家居自动化和物联网应用优化的标准。和现有的Wi-Fi技术相比，“HaLow”有着多项先进性。利用900MHz带宽（相比之下，传统的Wi-Fi网络工作在2.4GHz和5GHz带宽。）这使得无线信号可以达到几乎是现有Wi-Fi的两倍的速度，同时信号广播的能耗更低。这不仅影响到Wi-Fi路由器，使其可以更有效地消除死点，还使得手机和物联网设备可以在有限的电池容量下跨越更长的距离通信。

基于类似EnOcean设备的新一代的能量获取技术甚至仅仅依靠从环境的温度变化、光线变化或者按压一个开关的机械能量中获取能量就可以执行无线控制连接。表2.1列出了现今用于无线建筑自动化的主要开放标准。

表2.1　无线建筑自动化标准


	
	首次颁布
	范围

（室内/

室外）
	最大速度
	频率
	调制
	传输标准
	定位精度



	Z-Wave
	1999
	30m
	250kbit/s
	908.42MHz
	GFSK
	IEEE 802.15.4(*)

	10m(**)




	ZigBee
	2003/2006
	30m-500m
	250kbit/s
	2.4GHz

（全球）

902MHz

（北美）

868MHz

（欧洲）
	QPSK
	ITU-G.9959
	10m(**)




	WirelessHart
	2004
	50m/250m
	250kbit/s
	2.4GHz
	DSSS，O-QPSK
	IEEE 802.15.4(*)
 , IEC 62591
	10m(**)




	MiWi
	2003
	20m/50m
	20kbit/s 40kbit/s 250kbit/s
	868MHz 915MHz 2.4GHz
	O-QPSK
	IEEE 802.15.4(*)

	10m(**)




	EnOcean
	2001
	30m-300m
	125kbit/s
	902MHz

（美国），

868MHz

（欧洲）

315MHz
	ASK
	ISO/IEC 14543-3-10
	N/A



	DASH7 （active RFID）
	2004
	-1000m
	200kbit/s
	433MHz
	GFSK
	ISO/IEC 18000-7
	1m



	HaLow
	2016
	高达

1000米
	100kbit/s～8Mbit/s
	900MHz
	BPSK, QPSK, QAM
	IEEE 802.11ah
	N/A





(*)
 LR-WPAN（Low Rate Wireless Personal Area Network，低速无线个域网）


(**)
 随地形、频率和传感器的不同而会产生严重的畸变

2.3.3　有线建筑自动化

两个主要的基于有线的建筑自动化开放标准是KNX和LON。KNX是一项用于家居和建筑自动化的欧洲（EN50090，2003）和国际标准（ISO/IEC14543-3，2006）。KNX这个缩写代表Konnex，替代了更老的欧洲标准EIB（European Installation Bus）、Batibus（主要用于法国）和EHS（European Home System）。今天在欧洲，超过75%的工业建筑自动化解决方案和高端住宅智能家居都是采用KNX实现的。在过去的几年中，KNX已经开始在世界上欧洲之外的很多地方被接受了。

LON（Local Operating Network）最早由Echolon公司在1990年引入，自2008年后作为ISO/IEC 14908标准，是一项面向机场、体育馆或者街道照明等大型自动化项目的建筑自动化解决方案。与分层级的KNX架构不同，其采用的是一种去中心化的途径。在大型工程项目中，本地信息可以就地处理，而不用被发送到一个中心控制节点。这提供了在需要高可用性的公共项目中所需要的可扩展性和冗余性。

2.3.4　控制网络小结

通过过去几年的标准化努力，3 种控制网络技术——基于电力线、无线和有线的——在传输速度、可靠性和互操作性上都有了长足的进步。总的来说，由于其较低的组件价格和安装费用，基于电力线通信和无线传输的控制网络主要占领住宅家居自动化市场。另一方面，有线控制的网络主要出现在高端住宅领域和工业建筑控制应用中。

2.4　控制器

控制器是用来扮演建筑自动化系统的大脑的计算机系统。其通过传感器收集信息，并通过遥控设备接受指令。其根据指令或者一组预定义的规则利用执行器或者扩音喇叭、电子邮件或电话等通信手段来采取措施。对于住宅家居自动化，控制器通常是“永远在线”的独立的计算机或者嵌入式Linux/Windows/OS-X PC，运行房屋的控制应用。更高端的住宅和工业建筑使用配有不间断电源（UPS）的、高可用且带冗余的专用控制系统。

2.5　遥控设备

家居自动化系统在住宅领域的接受度日益增加的一个主要原因就是，随着无处不在的智能手机和平板电脑，对专用的自动控制设备的需求消失了。在几年内，毫不夸张地说，市面上所有的家具自动化系统都已经引入了基于智能手机和平板电脑的控制应用。此外，语音识别的发展最终为智能家居带来了基于语音的控制。遥控设备通过将家居自动化应用连接到家居控制器而执行操作。它们或者通过控制网络连接控制器，或者通过控制器提供的其他接口，比如WLAN、互联网或者电话网络。因此，智能手机的普及使得通过互联网或者移动电话网络来远程控制建筑成为一项基本的功能。

2.6　市场趋势

在昂贵的专有建筑控制系统和住宅智能家居系统之间的传统界限是模糊的。在过去的十年间，两个市场都经历了彻底的变化并且越来越重叠。昂贵的专有解决方案已经变得越来越基于开放标准，也越来越便宜了。针对住宅消费者的低端解决方案也变得更加复杂，也采用了和工业系统同样的技术（这就和几十年前专业市场计算机和家用PC两个市场逐渐融合的时候所发生的一样）。

虽然是专业建筑控制系统对可靠性、冗余和健壮性的要求导致了主要专有标准的发展，但是现在数字革命的脚步已经跟上了这些要求。此外，面向智能建筑控制的新兴需求迅猛发展，导致专有协议已经无法跟上其步伐。最近的例子包括：


	与智能电网和智能电表的整合

	与支持Web/IP的家用电器的整合

	与支持Web/IP的消费类电子的整合

	与基于互联网的信息和服务的整合（来自能源提供者的基于供/需关系收费方式，天气/交通信息、位置相关信息）



随着这个趋势，原本一潭死水的建筑自动化市场已经开始了翻天覆地的变化。新的玩家和创业公司正在建筑和家居自动化市场所提供的新技术和新需求的交集中寻找机会。虽然物联网的远大前景仍然是理想多于现实，在最近几年中，我们的确朝这个理想大大地迈进了。

2.7　面向普罗大众的智能家居：Google、Apple、Samsung及其他

2014年，智能家居市场已经在近年来经历了两位数的增长率，也的确成为了主流。这一年也是3家最大的消费类电子产品和服务公司大举进入智能家居市场的一年。Apple引入了其HomeKit架构，Samsung在家居自动化初始项目SamrtThings上投入了2亿美元投资，而Google以32亿美元收购了自学习恒温器制造商Nest Labs。

2.7.1　Google的Nest Labs

Nest Labs由两名前Apple的工程师创建，专注于自学习恒温器。Nest Labs的关键创新围绕着这样一个事实，那就是大多数人会因为太复杂而并不会为他们的恒温器编程。Nest恒温器会根据住户的日常生活规律而自动创建一个采暖（空调）计划。一开始居民会通过每天几次旋转Nest恒温器的旋钮来频繁设定目标房间的温度。在恒温器中存储这些设置之后，就能够建立一个温度计划。Nest恒温器还必须连接到互联网以接收软件更新。因为它们的部分功能是基于用美国邮政编码来识别的位置信息，其国际化部署是受限的。在2014年底Nest收购了流媒体视频摄像头制造商Dropcam，从此将其产品和Dropcam的监控能力整合了起来。Dropcam录像现在可以由Nest烟气监测报警和Dropcam运动报警来触发，并且在Nest恒温器处于“Away（离家模式）”的时候被开启。

Nest设备采用Nest Lab的Thread协议来通信（http://www.threadgroup.org
 ），其为基于6LoWPAN标准的（基于IEEE 802.15.4 LR-WPAN的IPv6）。并采用和ZigBee和WirelessHART同样的传输协议。如Philips的Hua灯等现存的802.15.4产品可以通过软件升级而支持Thread协议。

2.7.2　还有一件……Apple HomeKit

通过其HomeKit框架，Apple向智能家居市场迈出了战略性的一步。带有强大的语音助手Siri的保有量巨大的智能手机和平板电脑提供了一个基本的、易用的且即插即用形式的智能家居解决方案。Apple HomeKit的核心包括3个组件：


	家居配置数据库

	HAP（HomeKit Accessory Protocol，Homekit配件协议）

	HomeKit应用的API



对于传输协议，Apple已经采用了IP（LAN、Wi-Fi）和BLE（Low Energy Bluetooth，低功耗蓝牙）。利用HomeKit API第三方开发者可以建立iOS应用，可以发现HomeKit兼容设备并将其加入家居配置数据库，进而利用该数据库并与已配置的设备和服务通信。除了iOS应用，Apple语音助理Siri也可以利用HomeKit，从而实现基于语音的智能家居控制。

非HomeKit兼容的设备可以通过桥接设备连接HomeKit基础架构（HomeKit Bridges）。然而这个途径限定在以下类型的设备中：


	不提供用户控制的

	没有物理接触的（比如门锁）

	不适用于有竞争关系的传输层技术，如ZigBee或者Z-Wave



这基本上限定了HomeKit只能与不支持Wi-Fi或者BLE的简单传感器桥接。所有基于Wi-Fi或者BLE的传感器，以及所有提供活跃的用户控制（如恒温器、电灯开关、门锁）的智能家居组件将必须配备HAP协议并加入Apple MFi（Made- for-iPhone/iPad，为iPhone/iPad制造）计划。将KNX或者HomePlug等有线智能家居技术整合进HomeKit的软件桥接目前还不在其路线图中。Apple TV硬件扮演了智能家居集线器的角色，用以远程控制智能家居设备。利用附加的HomeKit能力，其可以作为本地的智能家居设备和HomeKit云账号之间的中继，而通过智能手机的HomeKit应用在任何地方都可以连接上云账号（图2.1）。

[image: C:\Documents and Settings\zzz\桌面\Doc2.files\0201.tif]


图2.1　Apple的智能家居架构HomeKit

2.7.3　Samsung的SmartThings

2014 年向智能家居技术领域做出了重大努力且收购了美国一家创业公司SamrtThings（http://www.smartthings.com
 ）的第三大消费类电子产品公司就是Samsung。SmartThings解决方案的核心是一个易于使用的智能手机应用（iOS、Android），其可以与SmartThing Hub通信，而后者控制Z-Wave和ZigBee兼容的智能家居设备。SmartThings Hub可以直接与在其范围内的智能手机应用通信。同时它连接到一个云账号，而这个账号在与建筑远程通信的时候扮演通信集线器的角色。

2.8　阻碍未来发展的智能家居架构

虽然行业趋势朝向开放标准演进，智能家居的现实所投射出的各种有线和无线标准以及专有的制造商解决方案却仍然是一个挑战。任何一个目标超出用智能手机控制车库门或者照明等单点应用的解决方案都会需要建立一个集中的、基于规则的家居服务器，支持通过多种技术连接设备。在可预见的未来，大多数家庭至少会基于WLAN（Wi-Fi）和有线技术来建设部分这样的控制结构。例如音频设备、电视机和家用电器（烤箱、冰箱、洗碗机、洗衣机）等最近一代的消费类电子设备，都配备了WLAN接口，用以和智能家居基础架构整合。General Electric（通用电气）提供的全线Wi-Fi联网家用电器（http://www.geappiances.com/connected-home-smart-appliances/
 ），Samsung的SmartTV系列电视机，或者Denon和Marantz的音乐系统，仅仅是现实市场中的一些代表性的例子。在最近完工的住宅以及商用和公共建筑中，出于安全和可靠性的原因，有线技术仍然会继续作为控制建筑关键元素的基础架构主体而存在，如电力插座、照明和暖通空调（HVAC，Heating、Ventilation and Air Conditioning）。智能家居市场的新进入者，如Nest、Apple或者很多新的智能家居创业公司，通常是提供针对特定应用的单点应用解决方案。它们可以提供迈向家居自动化的快速廉价的一步，同时提供固定的功能和有限的定制化能力。这些解决方案中的大多数至少可以局部地与基于服务器的可扩展的多技术解决方案集成，比如OpenRemote。然而，它们对无线技术和基于云的控制限制了它们在强调安全和可靠性的场景中的应用。一个例子就是流行的2.4GHz频段在穿过雨中和植物时的衰减。而另一方面900MHz频段却面临低数据传输速率的问题。最后但同样重要的一点是，任何无线技术都容易被任何人花几美元就能在网上买到的信号干扰器产生“拒绝访问”袭击。

从安全和隐私性角度考虑，同样有问题的还有用于智能家居控制和通信的云账号。一个显著的例子就是Nest Lab，其正式地将其用户存储在恒温器中的数据传递给它的母公司Google。即便不考虑广泛流行的出售客户数据和信息的行为，基于云的解决方案也呈现出明显的安全和可靠性层面的风险。事实是，基于云的服务经常遭受因技术问题或者黑客袭击所引起的服务中断。看看InfoWorld所罗列的年度最大的十项云服务中断事故列表你就知道了。

总之，一个稳定和安全的架构需要基于一个本地的智能家居控制器，配备有连接诸如电力插座、照明、暖通空调、安防监控和门禁等关键家居基础架构组件的有线控制。因为多数整合了电力供应的消费类电子设备和家用电器将继续利用Wi-Fi提供连结性，WLAN集成是必需的。此外新一代移动的、电池供电的设备正在面市，其通过BLE或者EnOcean等低功耗技术来提供连结性。其中的一些是基于供应商专有实现的，比如Apple的HomeKit或者Nest的Thread协议。在智能家居的总体架构中要在何种程度上整合这些产品，就要基于具体情况具体分析了。可能这些专有的即插即用解决方案最大的缺点就是它们所缺乏的客户定制能力。易于安装和使用的专有技术的代价就是，它们无法用于建设一个整体集成的规则基础，而这才能提供居民和环境、建筑架构的有意义的互动。即便是现在通过基于智能手机的语音控制就能打开车库的门，也不能否认这样的智能家居解决方案不过是一个遥控。图2.2显示了以上讨论的一个整体集成的智能家居机构应具有的概貌。
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图2.2　一个整体集成的智能家居架构

2.9　我们到哪里去

随着以上的趋势和发展，缓慢前进的建筑自动化市场已经开始了快速的变化。新的玩家和创业公司在尝试他们的机会，而机会就在家居自动化的新技术和新需求的交叉点上。看起来，最终一个所谓的“物联网”的愿景将成为现实，即物联网将与我们的生活无缝集成、处理日常事物并节省能源。

（1）一周7天每天24小时的家居控制器，带有规则数据库，通过各种技术对接执行器和传感器。

（2）Wi-Fi（WLAN）网络接口，配备在用电设备上（消费类电子产品、家用电器）。

（3）第二代的无线技术（Z-Wave、ZigBee），连接小型设备和传感器。

（4）基于智能手机/平板电脑的就地家居控制应用，通过家居服务器来连接可控设备。

（5）专有的智能家居组件（例如Apple的HomeKit）连接特定设备，并利用桥接技术整合进家庭网络。

（6）第三代低功耗无线技术（例如BLE、EnOcean），连接移动的、电池供电设备，提供类似位置追踪等服务。

（7）基于智能手机的远程家居控制应用，通过3G/互联网/VPN连接家居服务器。

（8）智能电表，报告基于供给/需求的计费，以及本地可用的发电能力（例如屋顶太阳能）。通过2G/3G或者DSL/互联网连接电力公司，并通过有线连接家居服务器。

（9）基于有线的建筑基础结构控制（照明、暖通空调、墙上插座、门锁、报警系统）。

（10）将来自公共的和自有的基于互联网服务（日历、运动、医疗、天气、交通等）的数据与家居自动化的规则集整合。

（11）自动生成的关于关键运行参数的报告在监测和优化建筑运行和持续进化的自动化规则集中发挥重要的作用。




①
 　有时中文中也称之为远程控制设备。——译者注








第3章　项目介绍

3.1　概述

信息技术的复杂功能可以采用递进的方式来阐述，从简单的“hello-world”（图3.1）式的功能为起点逐步变得功能复杂，且每一步都可以独立地展示和检验。用软件工程师的术语来说，这个方式就叫做“开发冲刺”。所谓冲刺，就是相对小的代码模块，必须设计成一旦被实现，就可以与其他开发元素独立展示（冲刺展示）。这种冲刺方式的好处在于功能是持续验证的。可以尽早发现问题，避免其失控。对不断增长的功能的持续监控可以避免意外情况，并保持较高的团队士气和客户信心。遵循这样的哲学，我们项目中的大多数设计阶段彼此都是独立的，也可以独自工作。不过，有些组件要以另一些为基础，所以对大多数部分来说，还有必要遵循本书下面罗列的次序。
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图3.1　项目阶段1：在定制化智能家居应用上的“Hello World”

我们将从安装和配置开源的建筑控制平台OpenRemote开始（第4章）。这可以让我们不需要任何编程技巧就搭建一个定制化的智能手机和平板电脑控制应用。然后，OpenRemote控制器还能用来运行控制规则，也就是在整个项目教程中我们将要建立的那些控制规则。

在第5章，我们将配置我们第一个传感器并将其链接到智能家居应用上。具体来说，我们将从Yahoo互联网天气服务上获取特定地点的天气情况和温度信息，并将其显示在智能手机和平板电脑应用上（图3.2）。
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图3.2　项目阶段2：获取和显示天气信息

在第 6 章，我们加入了在场控制。我们可以配置家庭网络WLAN（Wi-Fi）来探测特定的智能手机的注册，这样就可以用来在下一个阶段触发一个“欢迎回家”的场景。

在第7章，我们将多媒体PC的控制功能通过iTunes（无论是PC还是Mac）整合到我们基于智能家居基础架构的OpenRemote上，如图3.3所示。
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图3.3　项目阶段3：添加对iTunes的控制

在第8章，我们介绍了OpenRemote的控制规则能力。我们将利用到此为止所建立的各种组件整合在一起建立一个起床场景：“如果有雨雪天气就早点叫醒我”。这个主意就是，如果夜里下了雨或者雪，就比正常时间提前45分钟开始起床场景，以避免潜在的交通阻塞。为此，我们将利用我们的互联网天气传感器来获取晚间的天气状况，然后一旦达到唤醒条件，我们的场景将开始播放音乐，如图3.4所示。另一个场景将是“欢迎回家”，其利用智能手机触发在场检测，以便为回家的人开始播放iTunes中选定的播放列表。我们甚至会给我们的智能家居一个语音，这样就可以让它通过Hi-Fi立体声音响来读出约会信息和提醒。
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图3.4　项目阶段4：控制灯光和电力插座

到这个阶段为止，你学习和实现这个项目所需要的都只是一台 Mac 或者PC、一个Wi-Fi网络和一个支持互联网连接的智能手机。从这里开始，我将需要你为你的智能家居来选择一些技术组件了，比如支持Z-Wave或者KNX的传感器和执行器。

在第9章，我们利用流行的Z-Wave标准，向项目中加入无线灯光和电力插座控制。另外，我们以一个Denon音频视频接收器（AVR3313）为例，实现了对消费类电子硬件的整合。

在项目的最后阶段（第10章和第11章），我们集成了基于KNX基础架构的用于采暖和灯光控制的技术组件，如图 3.5 所示。以一种逐步推进的方式，我们将探索如何下载、安装和配置ETS，也就是KNX协会官方的控制软件。最后，我们将KNX集成进我们的OpenRemote项目。
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图3.5　项目阶段6：添加KNX控制

完成了这一切，我们的智能家居控制系统将可以实现：


	基于智能手机/平板电脑的天气和温度显示

	基于WLAN/智能手机的在场控制

	基于智能手机/平板电脑的灯光、采暖、电力插座和消费类电子控制

	智能手机/平板电脑的场景控制，例如“早上好”、“欢迎回家”、“晚安”和“离家外出”等场景

	操作带有文本到语音转化的日历的音频提醒系统

	基于规则的场景，由时间、日期、天气状况、温度、基于WLAN/智能手机的在场检测所触发执行

	通过电子邮件自动发送的CSV格式的每日温度报告

	监测系统有效性的心跳功能

	监测这个心跳并带有自动告警邮件的看门狗功能



本书提供类似基于智能手机的在场检测和从互联网获取的天气状况信息的传感器方式，就是为了让你了解一点基于开放标准的智能家居技术所能达成的能力。以我们这个项目的功能作为出发点，还可以添加大量不同的插件。

3.2　设备和先决条件

总的来说，就像我们所展示的那样，你会发现为了实现一个超越了开关电力插座和照明控制的智能家居控制系统，你需要一些较新的设备。这不仅是指你的WLAN（Wi-Fi）路由器、你想要控制的家用电器和消费类电子设备，还包括你计划使用的移动客户端（智能手机和平板电脑）。幸运的是，所有上述这些的价格在过去的几年都在下降。因此，在很多情况下，你也许宁愿选择将这些设备升级到最新的一代，而不是花很多的精力去集成历史遗留设备。当然，也总是有很好的理由不去升级。大家都必须依据各自具体的情况来决策。

为了学习这本书中的项目，你将需要以下条件，当然具体条件也要视你想要实现的功能而定：


	带有互联网接入的家庭网络和一个WLAN/DSL路由器

	一个内置iOS或者Android的智能手机或者平板电脑

	一台Mac OS X或者Windows XP/7/8的PC并安装了iTunes

	你计划用来控制电力插座、灯光等的Z-Wave组件

	你计划使用的KNX组件

	内置LAN/WLAN能力的消费类电子设备



虽然并没有详细讨论，除了Wi-Fi、Z-Wave或者KNX之外，类似1-Wire或者X10等其他建筑控制标准在本书所讨论的项目中也是可能被使用的。本书中所使用的建筑自动化平台 OpenRemote，是支持大多数的主流建筑控制标准的。

除了上面这些设备，建议你还是要有对计算机和网络技术一定的熟练程度。你实际上并不需要编写代码。然而，如果你从来没有听说过IP、Telnet或者HTTP，而且你也从来没有编辑过一个批处理文件（.bat）或者Shell脚本（.sh），你的学习难度可能比别人更大。不过在另一方面，既然动动鼠标就可以发现数以千计的很好的互联网教程，那么这里就没有什么让你在几个小时内还学不会的东西。








第4章　家居控制中心：OpenRemote

我们将以安装和配置OpenRemote来开始我们的项目。OpenRemote是一个针对建筑控制和自动化的先进开源软件平台。它并不难理解，也不需要编程技巧。然而，它却可以让读者建立一个定制化的、专业的智能手机应用，从而作为我们的移动控制中心。OpenRemote Controller（控制器）支持在OS X、Linux、Windows和其他平台上运行，将为我们的项目运行“永远在线”的控制规则。

除了开源版本，还有一个可用的商业版本的OpenRemote。关于这个版本的介绍，即所谓的OpenRemote Professional Designer（专业设计器），会在附录提供。然而对于本书中讨论的项目，除了控制器软件的安装过程和Z-Wave设备的配置，在Designer（设计器）和Professional Designer之间并没有区别。

4.1　OpenRemote概述

OpenRemote平台由3个软件组成：


	OpenRemote Controller，一个永远在线（24/7）的Linux、Windows或者OS X服务器应用，连接移动控制设备（智能手机、平板电脑）与建筑自动化系统和受控设备。控制设备可以是建筑基础结构（照明开关、电力插座等）、消费类电子设备，或者家用电器。OpenRemote Controller还能运行脚本，即所谓的“规则”。这些规则是自动控制序列，是用开放的Drools事件处理语言来实现的。

	第二个组件包括支持iOS或者Android的OpenRemote移动客户端，即OpenRemote Panel（控制面板）。图形用户界面和这些应用的功能都是可以利用OpenRemote的第三个组件，即OpenRemote Designer，来充分定制化的。

	OpenRemote Designer是一个基于云的在线应用，提供一个图形用户界面（GUI），用于制作移动客户端界面和相关的命令、传感器和开关。一旦设计好了用户界面和控制功能，OpenRemote Designer配置文件就会和本地安装的控制器同步。智能手机客户端应用是自动更新的，当与控制器连接的时候，会立即反映出OpenRemote Designer项目所做出的变化或者更新。



OpenRemote支持大量不同的建筑自动化协议标准。此外，它还提供用于定制化和扩展其能力的API。当前的软件发布版本2支持如下控制协议（表4.1）。

表4.1　OpenRemote所支持的通信协议和自动化标准



	KNX
	工业级的有线家居自动化国际标准

http://www.knx.org




	TCP/IP、UDP、

Telnet、HTTP
	互联网协议



	Insteon
	基于电力线和射频（RF）技术的家居自动化系统

http://www.smartlabsinc.com




	Shell执行协议
	Shell脚本的执行



	DataTime协议
	日期和时间的显示，包括日出/日落的计算



	EnOcean
	针对控制ISO/IEC 14543-3-10设备的无线能量获取技术

http://www.encoean.com




	Russound RNET协议
	来自Russound的用于分布式音频/视频解决方案的协议



	DSC IT-100
	DSC（数字安全控制）系统协议



	HSC Z-WAVE IP 网关
	Honeywell Z-Wave网关



	Z-Wave
	针对家居自动化优化的无线通信协议

http://www.z-wavealliance.org




	AMX控制器
	AMX公司专有设备控制协议



	1-Wire协议
	针对Maxim Integrated产品的低带宽通信总线

http://www.maxinintegrated.com




	ISY-99
	针对通用设备家居自动化解决方案的控制协议



	panStamp lagarto
	针对PanStamp无线模块的开源协议

http://www.panstamp.com




	Wake-On-Lan协议
	唤醒处于省电模式的网络设备的协议



	Lutron HomeWorks
	针对Lutron建筑控制基础架构的协议



	Domintell
	针对Domintell建筑控制基础架构的协议



	Denon串行AVR协议
	用于控制Denon/Marantz音频/视频/设备的协议



	Samsung电视遥控协议
	用于控制Samsung电视系统的协议



	X10
	历史遗留的基于电力线的家居自动化协议



	GlobalCache
	由GlobalCache专门提供的无线控制设备



	XBMC
	开源媒体播放器平台

http://xbmx.org




	xPL、IRTrans、VLC、

FreeBox、MythTV
	商用的和开源的家居自动化解决方案



	Philips Hue
	控制Philips智能灯泡的协议




利用其直观易用的用户界面，OpenRemote可以设计一个完全定制化的建筑和家居控制解决方案而不用编写任何代码。不过这并不是说家居自动化正在变得和成品软件安装一样简单。为了使来自不同的厂商的产品一起工作，经常需要迭代的测试、问题查找和调整。不过，有了 OpenRemote，我们手中就有了一个有力的平台，可以带来专业的成果和全方位的功能。此外，由专业建筑自动化人员和家居自动化爱好者组成的大规模且乐于分享的OpenRemote用户社区也会提供帮助和支持。

4.2　OpenRemote Controller安装

下载、安装和运行 OpenRemote 大体需要不到一个小时的时间。首先我们需要注册两个账号：


	一个在OpenRemote主网站上的OpenRemote用户账号：

http://www.openremote.org/signup.action


	一个OpenRemote Designer账号（用于在线OpenRemote Designer应用）：

http://composer.openremote.org/demo/login.jsp


在注册之后，我们从下面的地址下载OpenRemote Controller软件：

http://www.openremote.org/display/HOME/Download




我们解压缩文件并将目录复制到我们主目录的一个文件夹中（比如说shProject）。在Windows中，以及在OS X中，主目录就是我们打开一个终端窗口的时候所进入的那个目录。我们把OpenRemote顶层目录，即被称为OpenRemote-Controller-2.0.1的，改成相对简单的名字ORC。这样，我们就有了OpenRemote Controller的初始脚本：


shProject/ORC/bin/openremote.sh（OS X初始脚本）
shProject/ORC/bin/openremote.bat（Windows初始脚本）



在本书中，通篇使用shProject作为主目录来包含OpenRemote目录树和其他与项目相关的文件。

4.3　在Mac OS X下的安装

在一台Mac机上我们先打开一个OS X终端窗口，选择Application-Utilities。如果你之前还没有用过终端应用，下面是一些你必须要懂得的基本命令：



	
ls -l

	采用-l（l代表long）选项来显示当前目录的内容列表，包括隐藏文件和权限



	
ls –a

	采用-a选项显示的列表也会显示隐藏文件（例如，那些以一个句号开始的文件就是隐藏文件，其中的一个例子就是.bash配置文件）



	
pwd

	打印工作目录——显示当前目录的路径



	
cd ..

	后面跟着一个空格和两个点的改变目录命令——会将我们带到目录层级中上一层的目录



	
cd

	仅仅输入cd会将我们带回我们的主目录



	
cd /target

	跳到指定的目录中



	
mkdir name

	创建（制作）目录



	
man mdc

	显示给定目录的手册内容




4.3.1　Java：验证和安装

既然OpenRemote是一个Java应用，作为第一步我们必须验证我们是否已经安装了Java Runtime Environment（JRE，Java运行环境）。为此我们使用命令：


java -version



在一台新的Mac中，你将不会找到安装好的JRE。而是作为对以上命令的回应，系统会建议下载并安装一个Java Runtime Environment，并把你引向Oracle公司的网站。如果你选择继续，你将安装最新可用版本的JRE。然而这可能会把你带入一个与你的Mac上的现存应用不兼容的境地。这在Drools规则引擎版本5.1.1上也是如此，其为OpenRemote的一部分，而且其与高于1.6版本的Java不兼容。为了最大化兼容性，Apple建议应更新到Java 1.6版本，其可以从Apple网站上直接下载：


http://support.apple.com/kb/DL1572


这也是我在写这本书的时候（2015年初）推荐在Mac机上使用的版本（Java 1.6 for Apple），即便是你有意不去使用OpenRemote规则引擎。一旦你有机会在某个时间点使用Drool，有了Java 1.6你也就有了准备。在安装之后你可以使用java –version命令来验证Java版本：


java -version
java version "1.6.0_25"
Java(TM) SE Runtime Environment (build 1.6.0_25-b17)



4.3.2　设置$JAVA_HOME变量

在使用OpenRemote Controller之前我们还需要做另一件事情，就是要设置$JAVA_HOME变量。$JAVA_HOME是被Java程序用来寻找Java文件的，并且需要包含Java安装的全路径。

在OS X和Linux下，位置列表或者说路径，也就是一个程序用来寻找可执行文件的线索，存放在$PATH变量中。有作用于整个系统的$PATH定义，也有仅作用于一个用户范围的。在这里我们只用用户范围的$PATH变量。在OS X中用户范围的$PATH被存放在用户主目录的.bash_profile文件中，这就是为什么你可能需要创建它的原因。（在你的主目录中键入ls –a来列出隐含文件。）我们在终端窗口中输入如下两行命令：


touch ~/.bash_profile
open ~/.bash_profile



touch命令跟随一个文件名会创建一个空文件，而open命令加上一个文件名会在默认的文本编辑器中打开指定的文件，这在Mac机中是TextEdit。现在我们只需要加上设定$JAVA_HOME 的一行，包含我们的 Java Runtime Environment的目录：


export     JAVA_HOME=/System/Library/Frameworks/JavaVM.
framework/Versions/1.6.0/Home



既然我们是在设定$PATH变量，我们在此时也能添加正在使用的其他目录。这将避免总是输入完整的文件路径，而且它也可以防止脚本因为缺少路径定义而停止运行。我们想加入的目录就是我们的项目目录shProject，以及OpenRemote二进制目录ORC/bin。为此我们加入如下一行：


export PATH="$HOME/shProject:$HOME/shProject/ORC/bin:$PATH"



$HOME是系统变量，其中包含到我们的主目录的路径（你可以尝试用echo $HOME来查看其内容），这样我们在.bash_profile中输入的以$HOME开头的路径都会被随后包含与之相关的完整路径名。每个路径由一个冒号隔开。在这行的末尾，我们加上$PATH，这就将系统全局变量$PATH添加到了我们本地的用户账号中。我们在TexiEdit中保存.bash_profile，关闭终端窗口并重新打开（这样就强迫系统处理新的$PATH定义），从而通过输入echo $PATH和echo $JAVA_HOME来测试我们的工作。我们可以看到默认的全局$PATH定义已经被我们本地的目录路径和$JAVA_HOME所扩展了：


echo $PATH
/Users/smarthome/shProject:/Users/smarthome/shProject/
ORC:/usr/bin:/bin:/usr/sbin:/sbin:/usr/local/bin:/opt/
X11/bin
echo $JAVA_HOME
/System/Library/Frameworks/JavaVM.framework/Ver-
sions/1.6.0/Home



4.3.3　在Mac中的$JAVA_HOME变量设置和OS X升级

当在一台Mac上升级系统的时候，请注意，你将不得不重新安装Java，因为从OS X10.8开始，Java不再是MAC操作系统的一部分了。即便是你在OS X 10.8上安装了Java，在Mavericks（OS X 10.9）和Yosemite（OS X 10.10）上因为安全性的原因，每次操作系统升级都将关闭现有的Java 运行或者开发环境（JRE、JDK）。为此，即便你之前在从java.com上下载并安装了最新的Java版本，或者从http://support.apple.com/kv/DL1572
 下载了Apple推荐的Java版本，你还是要重新安装Java并在.bash_profile文件定义的$PATH中更新你的环境变量$JAVA_HOME。这就是为什么在一台Mac上，你应该用下面描述的java_home命令，而不是手工设置$JAVA_HOME变量的原因：前者会自动指向Java安装的位置。

4.3.4　Mac上的$JAVA_HOME：java_home命令

上面所描述的手工设置$JAVA_HOME的一个替代方案就是Apple提供的java_home命令，其自动返回一个适合$JAVA_HOME环境变量的路径。这个命令可以在/usr/libexec/中找到。利用它.bash_profile文件就变成了：


echo $PATH
export PATH="$HOME/shProject:$HOME/shProject/ORC/
bin:$HOME/shProject/ORC/webapps/controller/rules:$PATH"
export JAVA_HOME=$(/usr/libexec/java_home)



4.3.5　启动openremote.sh

OpenRemote Controller的启动脚本为openremote.sh，在/shProject/ORC/bin目录下。当我们在ORC/bin目录下执行一个文件详细列表（ls -l）的操作时，我们会发现我们并没有这个文件的执行权限。如果你对文件权限还不熟悉：在OS X和Linux中的文件权限被设定为3组（所有者、工作组、所有人），并为每个组用3个符号表示其获得的权限。这些符号可以是：



	
-

	没有权限



	
r

	读权限



	
w

	写权限



	
x

	执行权限




文件列表中第一个字母不是一个权限，但是显示了这一行是指代一个文件（-）还是一个目录（d）。所以权限实际上是从下面的列表的第二个字母开始的：


ls -l ./shProject/ORC/bin
total 48
-rw-r--r--@ 9854 10 Mar 2012 openremote.bat
-rw-r--r--@ 12039 10 Mar 2012 openremote.sh



我们看到我们只有openremote.sh的读和写权限。利用chmod +x我们可以为其设置可执行权限：


chmod +x ./shProject/ORC/bin/openremote.sh



然后通过输入如下命令可以启动OpenRemote:


./openremote.sh run



在终端窗口中，现在你就可以看到很多文本闪过，直到它停在显示下列内容的某行上：


INFO: Server startup in 3159 ms



我们的OpenRemote Controller现在就启动并运行了。我们可以通过访问下面的URL上的Web界面来确认我们的安装：


http://localhost:8080/controller


下面的屏幕（图4.1）就会显现出来。在我们第一次将本地控制器的安装与一个移动客户端同步设计的时候，我们需要配置下面将要描述的OpenRemote Online Designer。
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图4.1　OpenRemote Controller登录界面

4.3.6　提示：清晰的目录管理

作者推荐把所有的用户脚本和文件（也就是我们将在本项目中所开发的），放在shProject目录的根目录中，而不是放在OpenRemote（在我们的项目中，我们称其为ORC）目录中或者其某个子目录中。否则一旦出现软件升级的情况，你就需要手动将你的用户脚本和文件从老目录迁移到新的OpenRemote安装当中去。

4.4　在Windows 7、8和XP下的安装

在Windows（XP/7/8）下我们需要确定我们已经安装了Java Development Kit（JDK，Java开发套件）。为了找出我们是否安装了某个版本，我们单击Start-Control- Panel-Add or Remove Programs（开始-控制面板-添加和删除程序）。如果你发现你没有安装Java（或者你只安装了JRE而没有安装JDK），你需要访问http://www.oracle.com/technetwork/java/index.html
 ，并为你的Windows版本下载和安装Java Development Kit。

自从Drool规则引擎版本5.1.1（也是OpenRemote的一部分）开始，不再与早于6.x的JDK版本兼容。在本书编写的时刻（2015年初）我推荐为你的OpenRemote安装使用最新的JDK 6.x版本（JDK 6.4.5），哪怕是你最初并不打算使用OpenRemote的规则引擎。如果你在未来某个时刻需要使用Drools，Java 1.6就可以有备无患。你可以从Oracle的Java下载服务器下载6.x JDK版本（http://www.oracle.com/technetwork/java/javase/downloads/java-archive-download-javase6-419409.html
 ）。

OpenRemote将不会在Windows 7或Windows 8上与Java Execution Environment（JRE，Java执行环境）协同工作，但是在Windows XP上它会与JRE协同工作。在进入下一步之前，要确定你的Java安装的确切路径。它应该是像下面的操作：


C:\Program Files\Java\jdk1.7.0_09\



为了配置环境变量我们现在需要进入Windows菜单。我们在Control Panel（控制面板）中打开System（系统）。在Advanced（高级）选项，我们单击Environment Variables。我们现在选择加入一个新的变量名和值。我们输入JAVA_HOME作为变量名并且进入我们的Java目录的通行证。当设置环境变量的时候要特别小心。如果环境变量指向了错误的目录，控制器将不能工作。在终端窗口中利用set命令（Start - Run，然后输入CMD），我们可以验证我们环境变量的配置：


set
JAVA_HOME=C:\Program Files\Java\jdk1.7.0_09



我们现在下载OpenRemote Controller软件，在我们主目录的一个目录中解压缩文件（例如：shProject），要避免使用带有空格的文件夹名。就像前面提及的那样，作者改变了顶层的OpenRemote目录，也就是把默认成为类似OpenRemote-Controller-2.0.1的目录改为比较简单的名字ORC，然后作者将OpenRemote软件目录树移到我们的项目shProject目录中。利用这些，控制器启动脚本被安放在


shProject/ORC/bin/openremote.bat



我们现在就可以打开命令行界面，进入我们的OpenRemote的bin目录，然后输入


openremote.bat run



在终端窗口，我们将看到很多文本不断上翻，直到它停在某行上，显示类似如下的信息：


INFO: Server startup in 3159 ms



我们的OpenRemote Controller现在就启动并运行了。我们通过访问在如下URL上的控制器Web界面，我们可以验证我们的安装是否正确。


http://localhost:8080/controller


OpenRemote Controller登录界面将显现出来（图4.1）。在我们首次将一个移动客户端设计与我们本地安装的控制器同步之前，我们还需要配置OpenRemote Online Designer，具体将在下面深入讲解。

4.5　OpenRemote

我们现在来到OpenRemote Designer网站并利用我们得到的OpenRemote Designer凭证登录：


http://composer.openremote.org/demo/login.jsp


OpenRemote Designer的GUI包括两个主要元素：Building Modeler和UI Designer。其中Building Modeler（图4.2）用来定义命令、传感器、开关和滑杆，以及用于选择和配置相关的协议。在UI Designer中，我们创建用于智能手机和平板电脑的图形用户界面，将其功能元素与在Building Modeler中的命令关联（图4.3）。
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图4.2　在OpenRemote Designer中选择Building Modeler（建筑建模器）界面
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图4.3　在OpenRemote中选择UI Designer界面

4.6 “Hello World”应用

作为理解OpenRemote Designer的工作流程的第一步，我们想仅在智能手机或者平板电脑上显示“Hello World”。在UI Designer窗口中，我们单击New – New Panel，选择我们的移动设备（Android、iPhone、iPad），输入我们的项目名称（例如，smart home），就像在右边菜单栏中的属性面板上所显示的那样。
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图4.4　OpenRemote Designer的最初几步

作为设置我们的控制平台的最后步骤，我们需要下载移动终端应用，即OpenRemote Panel，到我们的平板电脑或者智能手机上。不要被各种OpenRemote客户端版本所迷惑。你需要的是那个被描述为“Universal version of the OpenRemote 2 console”的版本（图4.5）。当我们在智能手机或者平板电脑上第一次启动这个应用的时候，它会请求我们控制器硬件的IP地址。
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图4.5　为iPhone下载OpenRemote客户端

为了找到OS X8（Mountain Lion）下的PC的IP地址，我们通过Application – Utility – Network Utility来开启网络工具。从OS X 10.9（Mavericks）之后，网络工具可以在/System/Library/CoreServices/Applications/目录中找到。打开查询器，选择Go – Go to Folder…，输入/System/Library/CoreServices/Applications/并选择Network Utility。或者你可以打开Mac的搜寻功能Spotlight并搜索Network Utility。

在Windows（XP/7/8）下面我们打开终端窗口并输入：


ipconfig /all



我们在OpenRemot Panel应用的配置界面输入控制器的IP地址，后面加上8080/controller，就像


http://192.168.178.41:8080/controller



当你第一次启动OpenRemote应用的时候，它就是以配置界面开始。一旦该应用被装载了，可以通过晃动手机来获取配置界面（图4.6）。
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图4.6　OpenRemote应用的配置界面（晃动手机来显示）

作为最后一步，要为我们的在线设计选择panel identity（面板标签），在我们这里应该叫做smarthome（图4.6）。现在该应用就可以与我们本地的控制器自动连接了，并可以获得我们在OpenRemote Designer中设计的应用。在我们可以在智能手机或者平板电脑上看到OpenRemote设计的“Hello World”之前，我们需要将本地控制器与我们的OpenRemote Designer同步。如果你从客户端应用或者OpenRemote控制器上看到出错信息，比如conroller.xml not found或者panel.xml not found，请勿慌张。这些文件只有在第一次与OpenRemote Online Designer同步后才会下载到控制器和客户端。这就是为什么在我们能在智能手机或者平板电脑上看到“Hello World”的OpenRemote设计之前，我们需要将我们本地的控制器与OpenRemote Designer同步的原因。为此我们访问http://localhost:8080/controller并单击Sync with Online Designer。此时控制器将连接我们的在线OpenRemote Designer账号并与我们的项目同步。我们设计的本地拷贝将在panel.xml上更新。在重启我们的手机应用后，就能在我们的智能家居应用界面上看到“Hello World”了。现在我们已经成功安装了我们的控制平台，并且可以开始我们的第一个项目了。








第5章　一个非常智能的传感器：互联网天气

OpenRemote的一个关键特性就是它可以和开放标准协议完全集成，比如TCP/IP、HTTP和Telnet。从而可以和采用基于互联网协议的设备所搭建的建筑基础架构关联与互动，比如消费类电子设备、家用电器、智能手机或者信息服务。作为一个例子，我们将为我们的建筑自动化项目设计一个智能天气传感器，它可以从互联网获得天气信息。

5.1　OpenRemote和HTTP：获取互联网天气数据

在本章中我们的目的是从Yahoo互联网天气服务中获取某个特定的地理位置的降水量和温度信息，将其输入到一个OpenRemote传感器中，并显示在我们的智能手机或平板电脑控制面板上。

我们先从OpenRemote Designer开始，创建一个新的设备，称为HTTP设备。在这个设备下，我们通过选择New – New command来创建一个命令，我们称之为Weather Berlin。至于协议，我们选择HTTP。

遵循Yahoo的说明，可以轻松编写出相应的从Yahoo网站上获取天气数据的HTTP URL。需要指定的地点必须使用Yahoo WOEID（Where On Earth Identifier），在我们的例子中就是德国的柏林（Berlin），其WOEID编码为638242（互联网上有很多网站提供WOEID搜索）。至于温度的单位u，我们可以选择c（摄氏度）或者f（华氏度）。利用已经有的URL，我们在命令窗口中输入：



http://weather.yahooapis.com/forecastrss?w=638242&u=c





（先不要试图呼叫上面的URL，因为这是一个RSS输入。你很快就会看到我们要做什么了。）对于HTTP method，我们指定为GET并设定一个15s的轮询周期，其中s代表秒。而从Yahoo网站响应我们的HTTP GET命令而发回的数据中抽取温度数据就相对需要点技巧了。

对于从HTTP的响应中抽取数据，OpenRemote提供了两种可能性：XPath或者正则表达式。如果返回的数据是XML格式的，则推荐采用XPath表达式来作为数据过滤器，因为这就是最容易的。

对于那些之前没有和XML打过交道的人来说，它其实是非常简单的、基本上是可以自解释的数据容器。它也在互联网中获得广泛应用，作为数据传输格式的当然之选，允许在不同实体（网站、数据库、软件等）之间轻易实现数据交换。XPath其实就是以一个结构化定义语言（与正则表达式类似），用来从XML数据结构中抽取和过滤数据。（如果你之前没有接触过XML，你可以在下列网址中找到一个很好的关于XPath的教程：http://www.w3schools.com/ xpath/xpath_syntax.asp
 ）。W3组织也提供了一个非常好的XML教程：http://www.w3schools.com/xml
 。

因为Yahoo的这个响应是一个RSS服务（内置一个XML数据结构），标准的浏览器将在HTTP响应到达的时候试图激活它的RSS插件。因为一开始我们就是想看看被发回的数据的源代码，我们不想用太多的技巧，而是用Firefox浏览器。我们用“view-source”功能来处理我们的URL入口，并输入：


view-source: http://weather.yahooapis.com/


forecastrss?w=638242&u=c



这就可以将Yahoo响应的源代码显示出来：


<?xml version="1.0" encoding="UTF-8" standalone="yes" ?>
　　　　　　 <rss version="2.0" xmlns:yweather="http://xml.weather.yahoo.com/ns/rss/1.0

" xmlns:geo="http://www.w3.org/2003/01/geo/wgs84_pos#

">
　　　　　　　　　 <channel>
<title>Yahoo! Weather - Berlin, DE</title>
<link>http://us.rd.yahoo.com/dailynews/rss/weather/Berlin__DE/

* http://weather.yahoo.com/forecast/GMXX1273_c.html

</link>
<description>Yahoo! Weather for Berlin, DE</description>
<language>en-us</language>
<lastBuildDate>Sun, 28 Oct 2012 6:50 am CEST</
lastBuildDate>
<ttl>60</ttl>
<yweather:location city="Berlin" region="BE"
country="Germany"/>
<yweather:units temperature="C" distance="km"
pressure="mb" speed="km/h"/>
<yweather:wind chill="-6" direction="250" speed="8.05"
/>
<yweather:atmosphere humidity="100" visibility="9.99"
pressure="982.05" rising="1" />
<yweather:astronomy sunrise="6:54 am" sunset="4:43
pm"/>
<image>
<title>Yahoo! Weather</title>
<width>142</width>
<height>18</height>
<link>http://weather.yahoo.com

</link>
<url>http://l.yimg.com/a/i/brand/purplelogo//uh/us/newswea

.
gif</url>
</image>
<item>
<title>Conditions for Berlin, DE at 6:50 am CEST</title>
<geo:lat>52.52</geo:lat>
<geo:long>13.38</geo:long>
<link>http://us.rd.yahoo.com/dailynews/rss/weather/Berlin__DE/

*http://weather.yahoo.com/forecast/GMXX1273_c.html

</link>
<pubDate>Sun, 28 Oct 2012 6:50 am CEST</pubDate>
<yweather:condition text="Partly Cloudy" code="29"
temp="-3" date="Sun, 28 Oct 2012 6:50 am CEST" />
<description><![CDATA[
<img src="http://l.yimg.com/a/i/us/we/52/29.gif"/><br />
<b>Current Conditions:</b><br />
Partly Cloudy, -3 C<BR />
<BR /><b>Forecast:</b><BR />
Sun - Sunny. High: 7 Low: -3<br />
Mon - Partly Cloudy. High: 6 Low: 1<br />
<br />
<a href="http://us.rd.yahoo.com/dailynews/rss/weather/Berlin__DE/

*http://weather.yahoo.com/forecast/GMXX1273_c.html

">Full Forecast at Yahoo! Weather</
a><BR/><BR/>
(provided by <a href="http://www.weather.com

" >The
Weather Channel</a>)<br/>
]]></description>
<yweather:forecast day="Sun" date="28 Oct 2012" low="-3"
high="7" text="Sunny" code="32" />
<yweather:forecast day="Mon" date="29 Oct 2012" low="1"
high="6" text="Partly Cloudy" code="30" />
<guid isPermaLink="false">GMXX1273_2012_10_29_7_00_
CEST</guid>
</item>
</channel>
</rss>
<!-- api7.weather.ch1.yahoo.com Sun Oct 28 06:31:55 PST
2012 -->



这第一眼看上去有点吓人，不过实际上还不是那么糟，因为它是XML，所以它的结构非常清晰。识别出XML节点结构，我们真正想看到的东西马上就减少为：


<channel>
......
<item>
.......
<yweather:condition text="Fair" code="33" temp="13"
date="Wed, 17 Oct 2012 8:49 pm CEST" />
.....
</item>
......
</channel>



我们正在寻找的就是在其父元素<item>中的XML元素<condition>中的属性temp的值（13）和属性text的值（Fair）。

在我们可以为搜寻字符串设计XPATH定义之前，我们还需要知道一件事情。我们正在寻找的元素开始于一个名字，随后是一个冒号：


<yweather:Conditio ...



这就是所谓的XML命名空间的语法。XML命名空间是元素名的本地附加信息。它们用来防止在向同一个文件中添加相同元素名的时候的元素之间冲突。一个命名空间是通过在元素被使用时的起始标签的所谓xmlns属性或者在XML根元素中来定义的。在我们的例子中，命名空间yweather是在XML文件的最开头被定义的：


xmlns:yweather="http://xml.weather.yahoo.com/ns/rss/1.0

"



通过一个双反斜杠//，XPath可以跳到XML节点而不管它在什么位置，而@temp引用属性temp的值。如果没有命名空间，我们的XML定义会简化成：


//condition//@temp



在我们的例子中，我们需要告诉XPath我们的目标元素是本地命名空间的一部分。因此我们的XPath表达式就变成：


//­*[local-name() = 'condition']//@temp
//­*[local-name() = ‚condition']//@text



为了验证我们的假设，我们可以把Yahoo响应的源代码和我们的XPath表达式复制到在线的XPath查询检查器：


http://emdin.info/r/xpath_checker/


然后可以看到我们的假设是否是正确的（图5.1）。
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图5.1　利用在线XPath检查器来验证XPath表达式

我们现在就可以把XPath表达式复制到我们的两个命令的OpenRemote命令窗口了，我们称之为Temp Berlin和Weather Condition Berlin。为了在我们的OpenRemote应用中使用这些命令，作为最后一步，要把它们嵌入进一个传感器定义中。这很容易实现，只要选择New – New Sensor，并把我们希望的命令添加入相关的传感器中。我们简单地采用命令的名字来命名传感器，即Temp Berlin和Weather Condition Berlin，并为它们各自选择对应的命令（图5.2）。
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图5.2　利用Xpath提取Yahoo天气网站的温度数据

或者作为替代方法，我们还可以利用正则表达式来过滤在字符串temp="之后的一个、两个或者3个数字。对应的正则表达式可以为：


(?<=temp\=\")\d{1,3}



并且会得到同样的结果。对于那些之前没有接触过正则表达式的人，它们就是一种用来指定字符串模式匹配的结构化的定义语言。在以下网址中你可以找到一个很好的参考资料：


http://en.wikipedia.org/wiki/Wikipedia:AutoWikiBrowser/Regular_expression


还有一个非常好的用于验证正则表达式的在线工具位于：


http://www.regexplanet.com/advanced/java/index.html


5.2　设计应用界面布局

作为最后一步，我们想要在我们的智能家居应用中显示传感器的输出。为此我们首先需要设计一下GUI的布局。我们的计划是采用3个界面，分别叫做Remote、Lighting和Heating。在UI设计器窗口中，我们从右侧角的widget菜单中拖拽一个Tab Bar对象到我们应用设计的底部，并向其添加3个Tab Bar Item元素，我们分别称之为Remote、Heating和Lighting。然后我们在现有的Remote界面之外再添加两个新的界面，我们称之为Lighting和Heating。我们以后将会使用到这两个界面（图5.3和图5.4）。
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图5.3　在OpenRemote的GUI设计上添加一个Tab Bar Item
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图5.4　在OpenRemote的GUI设计上添加一个New Screen

为此，我们在Remote界面上添加一个网格用来显示我们的温度传感器。在我们的Remote界面上，我们通过从菜单上拖拽来添加一个Grid元素到界面设计上，并设定参数为：


Row Count: 1, Col Count: 1, Left:0, Top:0, Width:75,
Weight:45



这就把一个75×45的网格定位在我们界面设计的左上角了。我们在右侧添加另外3个格子：


Row Count: 1, Col Count: 1, Left:75, Top:0, Width:150,
Weight:45
Row Count: 1, Col Count: 1, Left:225, Top:0, Width:30,
Weight:45
Row Count: 1, Col Count: 1, Left:255, Top:0, Width:30,
Weight:45



我们现在拖拽一个abc label符号到左上角的格子里，并在Label Properties区域的右侧中输入我们这个天气报告的地点名称，在我们这里的例子中就是Berlin。我们为第二个格子做同样的事情，在文本框中输入Weather Condition，但是这里我们还要加入Weather Condition传感器，这可以从Label Properties的Sensor下拉菜单中选取。在下一个区域中，我们为温度输入T，并选择传感器Temperature Berlin。而最后一个格子里就包含我们的温度所用的单位，在我们的例子中为代表摄氏度的 C（图 5.5）。现在我们可以单击光盘符号来保存我们的设计。我们现在从Web浏览器上转到控制器窗口，并单击Synch with Online Designer。在智能手机上重启我们的OpenRemotesmarthome应用后，我们应该可以看到除了我们的“Hello World”消息，还有柏林的天气状况和温度（图5.6）。

[image: ..\15-1472yds排版\15-1472yds排版\HowToSmartHome3rdEdition2015\HowToSmartHome3rdEdition2015\Screenshots Graphics\Chapter 6\6.5.png]


图5.5　实现基于互联网的天气传感器的OpenRemote GUI设计
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图5.6　运行中的天气传感器显示








第6章　基于智能手机的在场检测

正如我们已经看到的那样，我们可以使用来自互联网的数据源作为（软）传感器来为我们的智能家居提供信息。在本章我们将看到如何利用我们的Wi-Fi家庭网络本身配合智能手机的Wi-Fi硬件作为传感器来进行在场检测。与传统的基于运动和光线探测的在场检测相比，这个方法有一个重要的优势。通过在它自己的Wi-Fi网络中检测特定智能手机，我们的智能家居不仅可以识别是否有人在场，还可以识别谁在场。（当然，这一点是基于智能手机是和它的主人一起移动的假设。）传统的运动检测甚至都无法区分这个运动是来自人员、动物、小树枝还是别的什么物体。虽然这听起来相对一个智能家居及其功能来说并不是什么大事，但事实上却的确是。利用我们先进的在场检测功能，我们就能够基于谁进入了建筑物而设计出个性化的智能家居场景。

所以，虽然从技术的角度来看本章可能是最困难的部分了，但是它提供了我们在后续章节要建立的很多功能的基础。不过，如果你认为你将不需要在场检测，或者希望尝试一些其他相对容易实现的项目功能，也可以忽略本章继续阅读。

我们想要实现的就是，当某个指定的智能手机登录进我们的智能家居Wi-Fi网络的时候，可以向我们的OpenRemote控制器发送一个警报。用网络术语来说，登录进WLAN网络的过程称之为DHCP注册，其间请求为其分配一个家庭网络中的IP地址。为此，我们需要监测我们的家庭WLAN，寻找从我们的目标智能手机上发送的DHCP命令。DHCP协议消息通常是利用UDP包来发送的，用端口67和68。这就意味着我们需要监测家庭网络中的所有通信，等待来自端口67和68且带有我们目标的源MAC地址的UDP包。（因为智能手机在其屏幕关闭后的30秒进入睡眠模式，持续发送Ping请求直到智能手机反应并不能作为一种可靠的检测方式。）

我们将采取两个步骤来建立我们的解决方案：


	首先我们配置一个功能，可以监测我们的家庭网络并按照上面的方法触发。

	然后将该功能嵌入到一个shell脚本中，这样它就可以在我们的智能家居控制PC中持续运行。



6.1　建立一个DHCP-MAC地址监测器功能

在监测我们的网络的时候，为了给你一个对我们正在查找的东西的大体印象，我们先用Wireshark演示一下。Wireshark是一个流行的开源网络嗅探器，易于使用和安装。为了最终实现我们的检测功能，我们将使用更加精简的工具tcpdump（OS X/Linux），或者WinDump（Windows）。这其中的原因就是，Wireshark以及它的命令行版本Tshark，就像其他的复杂嗅探工具那样，不是设计来执行我们的在场检测功能所需要的24/7方式的追踪任务的。由于它们需要管理的并发实时任务数量在几个小时的追踪工作后就有可能会变得不是很稳定。然而，无论怎样，在你的系统中安装Wireshark并熟悉其基本功能都是一个好主意。在一个类似智能家居的网络环境中，一般由来自不同厂商运行不同协议的网络节点组成，所以或早或晚，需要你来诊断网络问题的几率都很大。Wireshark（OS X、Linux和Windows）的文档和安装说明可在http://www.wireshark.org
 网址找到，这里就不再赘述了。

在安装了Wireshark之后，我们先做一些测试操作。我们从顶层菜单中选择Capture – Interface，单击我们想要监测的接口，然后选择Start。在完成我们第一个捕获之后（Capture – Stop和File – Quit），我们开始在Wireshark中设置一个捕获过滤器，其过滤掉所有除两个DHCP端口67和68的通信。基本的表达式按照简单的Wireshark过滤器语言就是：


port 67 or port 68



这一次我们从顶层菜单开始，选择Capture – Options。通过双击我们在顶层窗口的活动接口打开捕获过滤器菜单，并在过滤器区域插入我们的过滤器定义（图6.1）。我们选择Start，然后关闭再打开我们智能手机的WLAN。你应该会看到类似图6.2的情形，这里显示了来自智能手机的DHCP请求以及DHCP服务器的响应，其中包含了分配的IP地址。
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图6.1　配置了“端口67或者端口68”的Wireshark捕获过滤器
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图6.2　针对智能手机DHCP请求信息的Wireshark DHCP包解码

我们可以看到移动设备的DHCP请求信息是从UDP端口68发送到UDP端口67，而DHCP响应是从UDP端口67到UDP端口68。

我们已经学习了很多关于网络过程的知识了，现在可以开始TcpDump了，这是一个很小的命令行追踪工具，是每个UNIX或者OS X操作系统的一部分（http://www.tcpdump.org
 ）。Windows的版本叫做WinDump，可以从http://www.winpcap.org
 获得。WinDump的安装是一个简单的两步过程。你首先下载并安装WinPcap驱动程序和库，然后是WinDump本身，其实就是一个单独的可以执行文件。

在OS X/Linux这一边，由于安全性原因，每个默认的TcpDump都是被隐藏的，其使用需要管理员密码。如果你仅仅在终端窗口输入 tcpdump，你将得到这样的结果：


tcpdump: no suitable device found



不过，如果你输入：


sudo tcpdump



该程序就会启动，而你将看到如下结果：


tcpdump: WARNING: en0: no IPv4 address assigned
tcpdump: verbose output suppressed, use -v or -vv for
full protocol decode
listening on en0, link-type EN10MB (Ethernet), capture
size 65535 bytes



通过输入ctrl-c来停止TcpDump的执行。为了在一个脚本内使用tcpdump命令，我们需要使用chmod命令来为其添加可执行权限。chmod（change mode）是在OS X/Linux环境下针对用户组（a-全部、u-用户、g-工作组、o-其他）为文件设定权限的（r-读；w-写；e-执行；s-setuid，即在执行时设定用户ID）。因为tcpdump是一个被设置为setuid属性的文件，我们需要用这个命令为我们的账号u添加s权限。


chmod u+s



在OS X中tcpdump位于目录/usr/sbin/。在终端的主目录中，我们用ls –l来看看tcpdump的当前权限：


ls -l //usr/sbin/tcpdump
-rwxr-xr-x@ 1 root wheel 692720 2 Nov 00:01 //usr/sbin/
tcpdump



从左边的第三个字母，即x，可以看出setuid位没有被设置。我们现在（作为超级用户sudo）输入


sudo chmod u+s //usr/sbin/tcpdump



而且，在输入我们的管理员密码后，我们可以用另一个ls –l命令来验证变化。从左边数第三个字母已经从x变为s：


ls -l //usr/sbin/tcpdump
-rwsr-xr-x@ 1 root wheel 692720 2 Nov 00:01 //usr/sbin/
tcpdump



一般说来，设定sudo位可能会对你的系统安全性产生严重的影响。所以如果你要做上面那样的改变就要一直非常小心。在Windows方面，没有针对WinDump的安全性设置，我们可以开启我们监控脚本的配置。

tcpdump和WinDump的各种命令都是相同的，并使用启动命令后的选项来唤起。选项-D会显示一个所有可用网络接口的列表：


tcpdump -D (or windump -D)
1.en0
2.fw0
3.vnic0
4.en1
5.vnic1
6.p2p0
7.lo0



利用-i选项，我们采用接口的名字或者是-D输出的编号指定我们选择的捕获接口，在我们这个例子中是enl接口或者编号4：


tcpdump -i 4



我们现在为tcpdump添加合适的选项来过滤我们的MAC地址为68:a8:6d:84:7d:42的目标智能手机的DHCP请求：


tcpdump -i 4 -c 1 -n -v ether host 68:a8:6d:84:7d:42 and
dst port 67 > dhcp_capture.txt



-c 设置需要被捕获的包的数量（在我们的例子中为1）。

-n 抑制将名字分配给IP地址和端口的名字解析。这个过程会减缓捕获过程，在我们的目的中并不需要它。

-v 设定解释细节的程度（-v 一些解释，-vv 完全解释）。

ether host <filter MAC address>设定MAC地址过滤器（在我们这个例子中智能手机的MAC地址为68:a8:6d:84:7d:42）。

and dst port 67进一步限制我们对包的过滤器条件为仅包括目的端口为67的。

>dhcp_capture.txt将tcpdump的输出写入文件dhcp_capture.txt中。

对应的WinDump命令也是类似的，如下：


windump -i 1 -c 1 -n -v ether host 68:a8:6d:84:7d:42 and
dst port 67 > dhcp_capture.txt



表6.1显示了以上WinDump命令的终端输出（没有存储到一个文件）。我们可以看到（以粗体字表示的）协议（UDP）、端口号（67）、命令类型（BOOTP/DHCP 请求）和标识出我们的智能手机数据包的MAC源地址（68:a8:6d:84:7d:42），这就是我们开始捕获的时候必须打开的。

表6.1　针对在场检测脚本的WinDump终端输出


C:\Users\smarthome>windump -i 1 -c 1 -n -v ether host
68:a8:6d:84:7d:42 and dst port 67
windump: listening on \Device\NPF_{7CA38408-739A-488E-
8BA1-D9685DC6FD1B}
17:37:50.449481 IP (tos 0x0, ttl 255, id 35576, offset
0, flags [none], proto: UDP (17), length: 328) 0.0.0.0.68
>　　 255.255.255.255.67: BOOTP/DHCP, Request from
68:a8:6d:84:7d:42, length 300, xid 0xd8ad6b0a, secs 1,
Flags [ none ]
Client-Ethernet-Address 68:a8:6d:84:7d:42 [|bootp]
1 packets captured
266 packets received by filter
0 packets dropped by kernel



在测试了以上命令并确保得到预期的结果之后，我们试着编写一个 shell脚本来处理我们的在场检测。

6.2　创建一个用于在场检测的shell脚本

shell脚本就是一个短小的程序，主要是为重复性任务来自动化一系列命令行操作的。这正是我们为了把命令行的在场检测命令变成一个持续操作的在场检测功能所需要的。为了实现这一点，我们想加入3个主要的功能：


	我们希望通过一个称为presencefunction.html的html页面来打开或者关闭这个功能，在这个文件中我们分配了on或者off内容。我们之后会使用OpenRemote HTTP Command and Sensor来监测和设定这个文件，将其用作在场检测功能的一个开/关键。

	只要presencefunction.html内容为on，我们就希望监测在场事件。一旦这个函数触发了指定的MAC地址，我们为presence.html写入60秒的字符串return（回家），在这之后presence.html再次被设定回idle。在本章的后面我们将设定一个OpenRemote HTTP传感器，其每隔15秒轮询一次presence.html，以便检测一个return（回家）事件，这样就可以触发各种“欢迎回家”操作了。

	最终我们想为我们的功能设定一个终止时间，提供设定两次在场检测事件之间最小延迟的可能性。这就确保了智能手机的重启不会触发一个return事件。



正如你所看到的，我们在使用两个HTML文件（presencefunction.html和prensence.html）来实现我们基于shell脚本的在场检测功能和OpenRemote环境之间的通信。

6.3　什么是shell

shell就是UNIX类型系统中的一个命令解析器。在UNIX版本7中一个称为Bourne shell的实现变得流行，在随后的几年里它的开源实现Bash shell被选作Linux和OS X中的默认命令行解析器。因此当你在Mac上打开一个终端窗口，你就是在使用它的Bash shell环境。

Windows中与UNIX shell对应的是Command.exe环境，是从1993年的Window NT开始被引入的。在NT之前Windows的脚本应用是Command.com，是一个函数较少的富脚本语言。在2006年Microsoft发布了PowerShell，一个带有功能集合的命令行脚本环境，与Unix shell是可比拟的，且使用很多同样的命令。它作为Windows 7和Windows 8的一部分发行，而且为之前的Windows版本提供免费下载。为我们Windows版本的脚本将使用PowerShell编写。Mac OS X用户请继续阅读下一节，而Windows用户可以忽略下一节，直接跳转到针对Windows的部分。

6.4　在OS X/Linux下的在场检测脚本

我们可以使用任何文本编辑器来编写我们的脚本。在Mac机上最容易的是使用TextEdit。打开TextEdit并选择File – New，然后是Format – Make Plain Text。用.sh后缀保存该文件。在Mac终端窗口中，如果和脚本处于同一个目录，可以输入./并在后面跟着脚本名来执行该脚本，例如：


./presence.sh



6.5　测试到好——编写脚本的最佳实践

虽然脚本可以算是非常小的代码（例如，我们的在场检测功能就不到20行代码），但是它们对语法错误却都非常敏感，而且它们的功能严重依赖于你的系统设定和文件结构。这就意味着，你有可能需要对我们描述的脚本做一定的修改才能将其运行在你自己的系统上。

所以我想建议你不要一下子复制、粘贴所有这些脚本的代码到你的机器上去执行并查看有什么会发生。

我建议你逐行地测试这些脚本，即通过将每一行（如果是一个循环，则是这个循环的部分——只要其可以自己运行即可）复制到终端窗口中来测试。如果有必要做适当的修改，运行代码后观察是否得到了预期的输出。一旦测试的这一行按照预期工作了，你就把它加入已经测试通过的代码并从那里开始执行脚本。当做这项工作的时候，你可能想向代码中加入一些临时的echo命令，以便更好地观察工作情况。我保证这个方法很快就可以给你一个稳定可用的脚本。

6.6　构建脚本

为了本例的目的，我已经在我的主目录中创建了shProject目录，并在其中保存了脚本presence.sh，以及OpenRemote的目录ORC。如果你之前从来没有做过一个脚本，而且你想要严格遵从本书的提示，也可以在你的主目录下创建shProject目录，只要打开一个终端窗口（Applications - Utilities - Terminal），然后输入


mkdir shProject



然后在TextEdit中输入


echo "Hello World"



并将文件保存为：


/shProject/presence.sh.



为了给这个文件赋予可执行权限，你需要通过以下操作给这个脚本设定所需要的权限：


chmod a+x presence.sh



现在就可以从终端窗口中运行这个脚本了：


./shProject/presence.sh



如果你在终端窗口中看到了Hello World输出，就说明你已经成功地运行了你的第一个脚本。注意，为了运行一个脚本，你永远都需要输入它的全路径名。为了安全的原因，即使你进入脚本所在的目录，你仍然需要在文件名之前加上./，如下：


./presence.sh



为了避免总是要输入全路径名（并且对于脚本而言避免因为缺少路径定义而停止运行），我们可以将那些目录，也就是放置我们的脚本（presence.sh和openremote.sh）的地方，放在$PATH变量中。其中就是存储路径定义的地方，而当系统要运行某个命令的时候会默认地在这里寻找。在MAC上的$PATH定义包含在用户主目录的文件.bash_profile中。（另一个你可能听说的替代选项是.profile，不过我们还是遵从Apple的推荐，使用.bash_profile这个方法。）它可能还没有存在于你的主目录中，这就是为什么你可能需要自己来创建它。在你的终端窗口中输入下面两 行命令：


touch ~/.bash_profile
open ~/.bash_profile



命令touch后面加上一个文件名就会创建一个空文件，而命令open加上一个文件名就会使用默认的编辑器打开这个文件，这在Mac机中就是TextEdit。你可以将你想要的目录通过以下输入添加进你的PATH定义中：


export PATH="$HOME/shProject:$HOME/shProject/ORC:$PATH"



$HOME是系统变量，其中包含你的主目录（你可以试一下echo $HOME）。这样所有以$HOME为开头的路径从此就会包含相对你的主目录的全路径名。每个单独的路径由一个冒号
①

 隔开。在其末尾我们加上$PATH，这样就把系统全局的PATH变量添加进你的本地用户账号了。最后的条目:$PATH对你的终端的功能是非常重要的，一定不能被删除掉。然后我们保存.bash_profile，关闭终端窗口并再次打开（这样就可以强迫系统处理新的PATH定义），再通过输入echo $PATH来测试我们的工作。我们就可以看到全局的PATH定义已经被你本地的目录所扩展：


echo $PATH
/Users/smarthome/shProject:/Users/smarthome/shProject/
ORC:/usr/bin:/bin:/usr/sbin:/sbin:/usr/local/bin:/opt/
X11/bin



我们现在可以从我们的主目录来运行presence.sh，而不需要再指定文件路径到/shProject中了，只需要输入：


presence.sh



我们现在可以开始来设计我们的脚本了。就像上面描述的那样，为了实现我们的在场功能的开关，我们将创立文件presencefunction.html，并将内容设置为on。为了能通过一个Web浏览器以及之后用OpenRemote的HTTP协议功能来打开这个文件，我们将这个文件保存在OpenRemote Web服务器的根目录中：


echo "on" > ./shProject/ORC/webapps/controller/presencefunction.
html



这个命令将字符串on写入文件presencefunction.html。如果这个文件已经存在，之前的内容就会被重写，如果它并不存在，这个文件就会被创建。为了验证我们是否正确处理了所有的事情，我们可以用cat命令来读出presencefunction.html的内容：


cat ./shProject/ORC/webapps/controller/presencefunction.
Html

on



之后我们将在我们的启动脚本中实现上面的步骤，并使用presencefunction.html的内容作为我们shell脚本运行的条件。为了把在场检测功能打开或者关上，我们采用上面说过的TextEdit创建两个简单的批处理文件，叫做turnPresenceOff.sh和turnPresenceOn.sh。每个文件仅仅包含一行，也就是向presenfuction.html写入on或者off。


echo "off" > ./shProject/ORC/webapps/controller/presencefunction.
Html
echo "on" > ./shProject/ORC/webapps/controller/presencefunction.
html



在文件的创立后，我们给这两个文件添加可执行权限，并做一个快速的测试，看看是否所有的一切都如我们所期望的那样工作：


chmod a+x turnPresenceOff.sh
chmod a+x turnPresenceOn.sh
./turnPresenceOff.sh
cat presencefunction.html
off
./turnPresenceOn.sh
cat presencefunction.html
on



在本章的结尾，我们将把这个批处理文件集成进我们的智能家居应用中，用来激活和停止我们的在场脚本。

现在我们开始建立一个计时器，用于定义这个功能的休眠时间。就像前面所揭示的那样，我们不希望在智能手机关机和再启动的时候激活在场场景。因此我们想要定义一个在两次在场触发事件之间的最小必要延迟时间的能力。为此我们在脚本启动时把以秒为单位的绝对时间写入变量current_time_in_seconds，并将触发事件时间通过将休眠时间加上当前时间计算的结果写入trigger_time_in_seconds:


timeout_in_seconds=10;
current_time_in_seconds=$(date +%s);
((trigger_time_in_seconds = $current_time_in_seconds +
$timeout_in_seconds));
capture="empty"



对以上代码行的一点解释：date函数提供了日期和时间。使用+%s选项将date的输出格式设定为UNIX的时间戳，也就是从1970年1月1日开始经过的秒数。用这种时间戳来工作比用人类可阅读的日期-时间表达方式要简单得多，特别是我们要处理的是这种比较和加减日期与时间的时候。（仅供参考：另一种日期格式可以为date +%Y-%m-%d，其产生YYYYMMDD格式。）另外请注意，在shell脚本中是用空格将变量和命令分隔开的。因此包含空格的字符串就必须用双引号来包围（例如，echo "Hello world"）。这就是为什么你在输入shell代码的时候要特别小心的原因，因为脚本对使用错误的空格非常敏感。

向一个变量赋值很简单，就是用这个变量名后面跟随一个等号，然后提供你想要赋予的值。


timeout_in_seconds=10



如果你需要使用这个变量的值，你就需要在变量名之前添加一个前缀（$）。这样shell就在脚本的该点之后插入变量值的内容，例如：


echo $timeout_in_seconds



数值计算则通过将整个表达式用一对圆括号来包围而实现。（还有其他的处理shell脚本的数学计算的方法，比如expr或者let，但是这些使用的机会比较少。）为了测试，我们选择一个很小的值，10秒，作为休眠时间，这样我们就能方便地测试功能的状态了。

下面我们用前面说过的tcpdump命令并将其输出送入文件capture.txt:


tcpdump -i en1 -c 1 -v ether host 68:a8:6d:84:7d:42 and
dst port 67 | > capture.txt



（我们将不做任何事情来追踪capture.txt，我们就是把它存储起来用作可能的问题检查。）现在让我们在TextEdit中加入上面各行，其中将当前时间以UNIX时间戳的方式存储起来，以计算我们功能的休眠时间，并伴随我们的过滤条件启动tcpdump，等待一个匹配的事件。只有当一个匹配事件出现的时候，脚本才执行下面的一组命令。当一个在场事件出现的时候，我们需要做的就是检查是否经过了休眠时间。我们用一个if语句来比较当前时间（也就是tcpdump的模式匹配的时间）和我们存储在trigger_time_in_seconds变量中的值。在我们的shell环境中的if语句一般的语法是：


if [ condition ] ; then
　　　echo "test "
fi



利用这个语法，下面的if语句比较了当前时间和$trigger_time_in_seconds：


if [ "$(date +%s)" -le "$trigger_time_in_seconds" ] ;
then



比较命令中-le表示“小于或者等于”，此外还有其他的比较选项，比如-eq、-gt或者-ge。如果我们超过了休眠时间，我们想要在我们存放在OpenRemote的Web服务器根目录中的结果文件presence.html中写入字符串return，后面跟随触发这个功能的设备的MAC地址。在60秒后（命令sleep 60），正如我们将要看到的，这足够我们的OpenRemote传感器的轮询间隔了，我们想要将presence.html的内容设定回idle。如果休眠时间还没有达到，那么除了在终端窗口中打印“return detection blocked:”，我们什么也不做：


if [ "$(date +%s)" -le "$trigger_time_in_seconds" ] ;
then
　　　echo "return detection blocked"
else
　　　echo "return_Chris" > ./shProject/ORC/webapps/
controller/presence.html
　　　cat ./presence.html
　　　sleep 60
　　　echo "idle" > ./shProject/ORC/webapps/controller/
presence.html
　　　cat ./presence.html
fi



其中的两个cat语句就是为了在终端窗口中观察脚本的执行。现在我们基本要完成了。剩下的就是要在一个while循环中重复整个过程而不被终止，直到我们的控制文件presencefunction.html包含了值off。while语句的shell语法如下：


while [ condition ] ; do
　echo "loop";
done



注意，一般来说shell脚本在一行结尾的分号是多余的，因为newline符号也会被解释为一个命令的分隔符。然而，就像上面的例子那样，为了更好的可读性的原因，do或者then被写在if/while的同一行，这就需要分隔这些命令了。

在脚本的最前面，我们现在加上解析器的识别符#!/bin/sh，这是用来告诉操作系统内核该用哪一个shell；还有一行注释，也就是永远用#开始的；这样我们也就完成了（表6.2）。

表6.2　用于在场检测的shell脚本（OS X/Linux）


#!/bin/sh
#Presence detection using the smartphone DHCP request
when booking into a Wi-Fi (WLAN) network
while [ $(cat ./shProject/ORC/webapps/controller/
presencefunction.html) = „on" ] ; do
# set timers for return detection timeout and variable
for dhcp packet capture
　　　echo „idle" > ./shProject/ORC/webapps/controller/
presence.html
　　　timeout_in_seconds=10;
　　　current_time_in_seconds=$(date +%s);
　　　((trigger_time_in_seconds = $current_time_in_
seconds + $timeout_in_seconds));
# capture until a dhcp request from MAC address
68:a8:6d:84:7d:42 is detected, then store output in
capture.txt
tcpdump -i en1 -c 1 -v ether host 68:a8:6d:84:7d:42 and
dst port 67 > capture.txt
# if the dhcp request is received before the timeout, do
nothing, else set presence.html to "return_Chris" for 60
seconds, then back to "idle"
　　　if [ "$(date +%s)" -le "$trigger_time_in_seconds"
] ; then
　　　　　　echo "return detection blocked"
　　　else
　　　　　　echo "return_Chris" > ./shProject/ORC/
webapps/controller/presence.html
　　　　　　cat ./shProject/ORC/webapps/controller/
presence.html
　　　　　　sleep 60
　　　　　　echo "idle" > ./shProject/ORC/webapps/
controller/presence.html
　　　　　　cat ./shProject/ORC/webapps/controller/
presence.html
　　　fi
done
echo "presence detection off"



执行这个脚本，同时随着我们的智能手机Wi-Fi功能的开和关，应该在终端窗口中输出类似下面的信息：


tcpdump: listening on en1, link-type EN10MB (Ethernet),
capture size 65535 bytes
1 packets captured
113 packets received by filter
0 packets dropped by kernel
return_Chris



当我们在另一个终端窗口输入


echo "off" > ./presencefunction.html



在下一个return事件中，该功能将关闭报告


presence detection off



最终，为了让我们的脚本更加灵活一点，我们将休眠时间和MAC地址的值用特定的变量$1和$2来替代。系统变量$1……$9是被保留在启动脚本中用作传递参数变量的。我们用$1来代替10，也就是以秒来计算的用来测试的休眠时间，并且用$2来代替MAC地址（68:a8:6d:84:7d:42）。


timeout_in_seconds=$1;
.....
tcpdump -i en1 -c 1 -v ether host $2 and dst port 67 >
capture.txt
.....



现在这个脚本启动的时候就要输入脚本名字，后面再跟随两个参数，分别是休眠时间和MAC地址：


presence.sh 10 68:a8:6d:84:7d:42



当我们测试的时候，我们用10秒来作为休眠时间的值，这让我们无需等待太长时间就能评估阻断条件是否被识别出来。在实际操作中，取决于脚本所期望的行为，我们将把这个值设定在3000或者5000左右。

为了打磨我们的脚本，使之更加完美，我们在开头添加一些基本的错误处理功能，用来确保脚本的使用者提供了正确数量的参数：


if [[ $# -lt 2 || $# -gt 2 ]];then
　　　echo "$0: Argument error: presence.sh [dead time
in seconds] [MAC address of target]"
　　　exit 2
　　　fi



这里我们使用变量$#，其包含了传递给脚本的参数的数量。if语句用来验证这个数量是否恰好为2。一旦少于或者多于2个的参数被传递进来，一个出错信息就会被显示出来并且脚本也被终止运行。我们用exit命令及其选项2:unexpected error（非预期的错误）来实现脚本的终止。在echo命令的出错信息中的特殊变量，即$0，代表脚本自身。此时的脚本如表6.3所示。

表6.3　用于在场检测的最终shell脚本（OS X/Linux）


#!/bin/sh
#Presence detection using the smartphone DHCP request
when booking ton a Wi-Fi (WLAN) network
if [[ $# -lt 2 || $# -gt 2 ]];then
　　　echo "$0: Argument error: presence.sh [dead time
in seconds] [target MAC address]"
　　　exit 2
　　　fi
while [ $(cat /Users/smarthome/shProject/ORC/webapps/
controller/presencefunction.html) = "on" ] ; do
# set timers for return detection timeout and variable
for dhcp packet capture
　　　echo "idle" > /Users/smarthome/shProject/ORC/webapps/
controller/presence.html
　　　timeout_in_seconds=$1;
　　　current_time_in_seconds=$(date +%s);
　　　((trigger_time_in_seconds = $current_time_in_seconds+ $timeout_in_seconds));
# capture until a dhcp request from MAC address
68:a8:6d:84:7d:42 is detected
tcpdump -i en1 -c 1 -v ether host $2 and dst port 67 >
capture.txt
# if dhcp request is received before the timeout, do
nothing, else set presence.html to "return_Chris"
　　　if [ "$(date +%s)" -le "$trigger_time_in_seconds"
] ; then
　　　　　　echo "return detection blocked"
　　　else
　　　　　　cat /Users/smarthome/shProject/ORC/webapps/
controller/presence.html
　　　　　　sleep 60
　　　　　　echo "idle" > /Users/smarthome/shProject/
ORC/webapps/controller/presence.html
　　　　　　cat /Users/smarthome/shProject/ORC/webapps/
controller/presence.html
　　　fi
done
echo "presence detection off"



作为代码的最后改进，我们增强两个检测控制文件：turnPresenceOff.sh和turnPresenceOn.sh。为了启动在场检测，除了将presencefunction.html设定为on，我们还需要启动批处理文件presence.sh。为此我们在turnPresenceOn.sh中添加下列两行：


echo "on" > /Users/smarthome/ shProject/ORC/webapps/controller/
presencefunction.html
sh ./presence.sh 10 68:a8:6d:84:7d:42



为了停止在场检测，除了将presencefunction.html设定为off之外，我们还需要停止3个进程：turnPresenceOn.sh、presence.sh和tcpdump；它们都是被我们的脚本turnPresenceOn.sh所启动的。否则我们的在场检测只有在另一个在场检测发生的时候才会被停止，而这可能需要很长的时间。为了停止一个进程我们可以用kill命令并跟随进程识别符（process id，PID）。为了列出当前的活动进程，我们使用命令ps。


PID TTY TIME CMD
53735 ttys000 0:00.27 -bash
1058 ttys001 0:00.01 -bash
54459 ttys001 0:00.00 sh /Users/smarthome/shProject/turnPresenceOn.sh
54460 ttys001 0:00.00 /bin/sh /Users/smarthome/shProject/presence. 
sh 10 68:a8:6d:84:7d:42
54463 ttys001 0:00.03 tcpdump -i en1 -c 1 -v ether host 
68:a8:6d:84:7d:42 and dst port 67



为了获得在场检测脚本的进程识别符（PID），使用过滤命令egrep:


ps | egrep 'resence' | awk '{print $1}'



在过滤表达式中去掉了字母p，是为了将presence的两个变体都匹配出来：presence.sh和turnPresenceOn.sh。）ps命令可以列出所有的活动进程，而管道命令“|”将输出重定向到egrep，也就是用来寻找的字符串'resence'，目的是捕获turnPresenceOn.sh和presence.sh。然后grep的输出被重定向给awk '{print $1}'，其会给出每个匹配行的第一区域，也就是我们正在寻找的进程的识别码（PID）。在启动我们的在场检测功能后，你可以尝试：


ps | egrep 'resence' | awk '{print $1}'



你将看到类似下面的输出：


54512
54459
54460



现在我们就可以为所有的包含字符串'resence'和'tcpdump'的进程构建我们的kill命令了。表达式$(x)的意思是执行x，获取它的输出并放在命令行。既然我们的egrep命令输出一个进程的识别符，下面的命令实际上将执行类似kill 54512这样的操作。为了用egrep来匹配2个或者更多的字符串，你需要将这些字符串用垂直线来分隔开。这样我们的命令就成为：


kill $(ps | egrep 'resence|tspdump' | awk '{print $1}')



现在turnPresenceOff.sh脚本中就有了下面两行：


echo "off" > /Users/smarthome/ shProject/ORC/webapps/
controller/presencefunction.html
kill $(ps | egrep 'resence|tcpdump' | awk '{print $1}')



如果想要了解kill、ps和egrep等命令的更多选项，可以在终端窗口中输入man
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 命令并跟随相应的命令名即可。

6.7　在场检测的日志文件

除了在文件presence.html中写入return消息，我们还想在文件presencelog. html中按照日期和时间次序记录每个return事件。presence.html用作实时的传感器输出，其报告一个return事件并维持60秒，然后返回idle状态并等待下一个return事件；与此同时，presencelog.html应该包含一个所有return事件的历史，其中我们希望将最近的条目显示在智能手机应用的图形界面上。为了这个目的我们编写另一个简短的bash脚本，其将参数$1用作日志的条目，$2用作日志文件名。进一步地，我们使用命令-f filename；如果一个给定的文件是常规文件并且存在，其将返回ture。现在我们可以创建我们的在场日志脚本preslog.sh，其将在日志文件不存在的情况下创建文件并写入第一个日志条目，或者如果日志文件存在，则在文件尾部添加一个日志条目。作为在场日志文件，我们再一次使用一个位于OpenRemote的Web服务器根目录下的html文件：


ORC/webapps/controller/



目的是可以通过一个Web浏览器或者OpenRemote的HTTP协议功能来打开它的内容。在脚本的开头我们再次验证当脚本被调用的时候是否接受到了正确数量的参数：


#!/bin/sh
#Logging script appends a log message to the end of a
log file in case it exists, or creates the log file and
writes the log message as the first line in case the log
file does not exist.
if [[ $# -lt 2 || $# -gt 2 ]];then
　　　echo "$0: Argument error: preslog.sh [log file]
[log message]"
　　　exit 2
　　　fi
if [ -f "$1" ]
then
　　　date "+$2 %m-%d-%y %Hh%M" >> /Users/smarthome/
shProject/ORC/webapps/controller/$1
　　　echo "$1 found."
else
　　　date "+$2 %m-%d-%y %Hh%M" > /Users/smarthome/
shProject/ORC/webapps/controller/$1
　　　echo "$1 not found."
fi



这样剩下的工作就是向presence.sh添加代码了：其先调用上面的日志脚本，然后立刻将rerurn事件写入文件presence.html:


　　　echo "return $2" > /Users/smarthome/shProject/
ORC/webapps/controller/presence.html
　　　sh /Users/smarthome/shProject/preslog.sh presencelog.
html "return Chris"



记住，当一个shell脚本的参数包含空格的时候（在我们的例子中是“return Chris”），它就需要用引号包围起来。或者你将空格用下划线连接起来，即“return_Chris”。为了更好的可读性，我们使用智能手机机主的名字而不是将MAC记录下来。对于每个你想要监测的智能手机，你现在可以轻易地在平行的进程里设定监测和日志功能。

6.8　测试脚本

为了测试我们的工作，我们打开一个终端窗口（Application – Utilities - Terminal），然后启动在场函数：


./turnPresenceOn.sh



我们在Web浏览器中打开在场状态文件presence.html和在场日志文件presencelog.html：


file:///Users/smarthome/shProject/ORC/webapps/controller/
presencefunction.html
file:///Users/smarthome/shProject/ORC/webapps/controller/
presencelog.html



在等候从我们的在场检测脚本启动并经过设定的休眠时间后，打开智能手机的Wi-Fi功能。刷新我们的Web浏览器中的这两个窗口页面，应该在presencefunction.html中显示on，且在presencelog.html中显示return消息并伴随着日期和时间。

我们现在打开一个新的终端窗口（Applications – Utilities – Terminal）并且通过以下输入停止我们的在场功能：


./turnPresenceOff.sh



再刷新我们的Web浏览器中的presencefunction.html的窗口页面，其内容应该是off。

如果以上都按照期望运行了，我们就可以走向下一步了，也就是在OpenRemote Designer中配置我们的在场函数（见表6.4）。

表6.4　OS X下的在场检测脚本总结




presence.sh




#!/bin/sh
#Presence detection using the smartphone DHCP request
when booking ton a Wi-Fi (WLAN) network
if [[ $# -lt 2 || $# -gt 2 ]];then
　　　echo "$0: Argument error: presence.sh [dead time in seconds] 
[target MAC address]"
　　　exit 2
　　　fi
while [ $(cat /Users/smarthome/shProject/ORC/webapps/
controller/presencefunction.html) = "on" ] ; do
# set timers for return detection timeout and variable
for dhcp packet capture
　　　echo "idle" > /Users/smarthome/shProject/ORC/webapps/ 
controller/presence.html
　　　timeout_in_seconds=$1;
　　　current_time_in_seconds=$(date +%s);
　　　((trigger_time_in_seconds = $current_time_in_seconds + 
$timeout_in_seconds));
# capture until a dhcp request from MAC address 68:a8:6d:84:7d:42 
is detected
tcpdump -i en1 -c 1 -v ether host $2 and dst port 67 > capture.txt
# if dhcp request is received before the timeout, do
nothing, else set presence.html to "return_Chris"
　　　if [ "$(date +%s)" -le "$trigger_time_in_seconds"] ; then
　　　　　　echo "return detection blocked"
　　　else
　　　　　　echo "return $2" > /Users/smarthome/shProject/ORC/ 
webapps/controller/presence.html
　　　　　　sh /Users/smarthome/shProject/preslog.sh presencelog. 
html "return Chris"
　　　　　　cat /Users/smarthome/shProject/ORC/webapps/
controller/ presence.html
　　　　　　sleep 60
　　　　　　echo "idle" > /Users/smarthome/shProject/ORC/webapps/ 
controller/presence.html
　　　　　　cat/Users/smarthome/shProject/ORC/webapps/controller/ 
presence.html
　　　fi
done
echo "presence detection off"


preslog.sh




#!/bin/sh
#Logging script appends a log message to the end of a
log file in case it exists, or creates the log file and
writes the log message as the first line in case the log
file does not exist.
if [[ $# -lt 2 || $# -gt 2 ]];then
　　　echo "$0: Argument error: preslog.sh [log file]
[log message]"
　　　exit 2
　　　fi
if [ -f "/Users/smarthome/shProject/ORC/webapps/
controller/$1" ]
then
　　　date "+$2 %m-%d-%y %Hh%M" >> /Users/smarthome/shProject/ORC/ 
webapps/controller/$1
　　　echo "$1 found."
else
　　　date "+$2 %m-%d-%y %Hh%M" > /Users/smarthome/shProject/ORC/ 
webapps/controller/$1
　　　echo "$1 not found."
fi
turnPresenceOn.sh (dead time: 10 seconds)
#!/bin/sh
echo "on" > /Users/smarthome/shProject/ORC/webapps/controller/ 
presencefunction.html
sh ./presence.sh 10 68:a8:6d:84:7d:42


turnPresenceOff.sh




#!/bin/sh
echo "off" > /Users/smarthome/shProject/ORC/webapps/controller/ 
presencefunction.html
kill $(ps | egrep 'resence|tspdump' | awk '{print $1}') 



6.9　Windows下的在场检测脚本

在Windows 7/XP中，我们通过Start –> Accessories –> Windows –> PowerShell Windows –> PowerShell ISE来启动PowerShell。实际上有2个版本的PowerShell：PowerShell ISE，提供一个图形用户界面并带有集成的编辑器和终端窗口，以及标准PowerShell，仅提供一个带有PowerShell的PS提示符的终端窗口。因为其使用的便利性，我们选择PowerShell ISE，其提供了3个窗口，包括上部窗口的脚本编辑器、中间的终端输入窗口（命令窗格），以及底部的终端输出窗口。你实际上可以将命令窗格的位置从中间换到底部，然后再返回到中间，只要利用它窗口的右边的绿色箭头就可以了。（为了防止混淆，我在本书中使用中间位置，见图6.3）。
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图6.3　PowerShell的最初步骤

如果你之前没有在一个命令行界面中工作过，为了下面的工作你需要一开始就了解如下命令：



	
ls

	罗列——显示当前目录的内容



	
pwd

	打印工作目录——显示当前目录的路径



	
cd ..

	改变目录，后面跟着1个空格和2个点——转移到上一级目录



	
cd /target

	改变到指定的目录



	
cd




	
mkdir name

	创建（制作）目录



	
man cmd

	显示某个命令的手册内容




为了本书的目的，我已经在主目录中创建了shProject目录。在其中我保存了WindDump.exe和OpenRemote目录树ORC。如果你之前从来没有做过一个脚本，而且你想要跟随本书的每一条说明，你也应该通过命令窗格来输入以下内容，以便在你的主目录中创建shProject目录：


mkdir shProject
ls



你当然也可以用Microsoft的文件管理器应用Explorer来创建这个目录。我们在PowerShell的编辑窗口中输入echo "Hello World"并保存文件为\shProject目录中的precence.ps1。

在我们执行这个脚本之前我们需要改变PowerShell的安全设置，其默认设置是阻止任何脚本执行。输入get-executionpolicy可以得到如下回应：


PS C:\Users\smarthome\shProject> get-executionpolicy
Restricted



为了确保我们自己的所有脚本可以执行，并将远程脚本的执行限定在仅允许那些有可信任的数字签名来源的脚本，我们（为我们正在使用的用户账号）将可执行策略设定为Remote Signed：


Set-ExecutionPolicy -Scope CurrentUser RemoteSigned



我们现在就可以运行我们的第一个PowerShell脚本了，通过输入C:\Users\smarthome\ shProject\presence.ps1，或者如果我们就在这个脚本所存储的目录中，就输入.\presence.ps1来得到如下输出：


.\presence.ps1
PS C:\Users\smarthome\shProject> .\presence.ps1
Hello World



注意，为了安全的原因，你需要一直在脚本名前使用.\，或者当脚本不在当前的工作目录时甚至要使用全路径。

6.10　测试到好——编写脚本的最佳实践

虽然脚本可以算是非常小的代码（例如，我们的在场检测功能只有不到20行），但是它们却对语法错误非常敏感，而且它们的功能严重依赖于你系统的设置和文件结构。这就意味着你可能需要对我们提供的代码做一些修改，以便将其在你的系统上运行。

这就是为什么我建议你不要整体复制、粘贴这些脚本的代码到你的机器上执行并查看结果的原因。

我建议通过复制每一行到命令输入窗格（如果是一个循环则复制循环的部分——只要它可以自己运行即可）来逐行地测试这些代码。执行它，观察它是否工作，然后查看其结果是否符合期望。一旦一行代码通过测试并且达到期望的工作效果，就将其添加进在PowerShell ISE GUI的编辑器窗口中已经清理过的代码中，并从那里开始执行（单击绿色键）。当这么做的时候，你可能希望加入一些临时的echo命令到代码中来，以便观察事情的进展。我保证按照这样的方法你很快就可以得到一个可以稳定工作的脚本。

6.11　构建脚本

我们现在可以开始编写我们的在场检测脚本了。为了能够将我们的在场功能打开和关上，我们创建文件presencefunctions.html，其内容为on，并将其保存在OpenRemote控制器目录ORC\webapps\controller\中，也就是存储我们的OpenRemote项目文件的地方。它还是我们OpenRemote的Web服务器的根目录，这个服务器提供了通过Web浏览器或者OpenRemote的HTTP协议功能打开该文件的能力。我们在PowerShell GUI的终端窗口输入下面的两行：


cd ORC\webapps\controller\
echo "on" > presencefunction.html



第一行将目录改变到OpenRemote的控制器目录ORC\webapps\controlller\。如果你在其他的目录中安装了OpenRemote，必须随之改变路径。在第二个命令中将字符串on写入文件presencefunction.html。如果这个文件存在，之前的内容就被重写了，如果它不存在，该文件就会被创立。为了检验我们是否正确地完成了所有操作，我们可以用cat命令，将其输入PowerShell ISE GUI的中间部分并敲击返回键，就可以看到presenfunction.html的内容（见图6.4）。
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图6.4　创建控制文件presencefunction.html

稍后我们将在启动脚本中实现上面的步骤，并用presencefunction.html的内容来作为我们的shell脚本的运行条件。为了将我们的在场检测功能打开或者关闭，我们还要创立2个批处理文件，我们称之为turnPresenceOff.ps1和turnPresenceOn.ps1。它们中每个只包含一行，也就是向presencefunction.html写入on或者off。


echo "off" > .\shProject\ORC\webapps\controller\presencefunction. html
echo "on" > .\shProject\ORC\webapps\controller\presencefunction. html



像presence.html那样，这两个文件也需要被放置在OpenRemote的Web服务器的根目录中：


ORC\webapps\controller\



下面我们建立定义我们功能的时间限制的计时器。如上面所解释的，我们不希望当智能手机关闭再打开的时候在场场景被激活。为此我们想要这样一种能力：可以定义在两次相邻的在场触发事件之间最短的必须延迟时间。为了实现这一点，我们在启动脚本的变量current_file_time_in_seconds中存储了以秒为单位的绝对时间，并将时间触发事件存放在trigger_time_in_seconds：


$timeout_in_seconds=10
$current_file_time_in_seconds = ([DateTime]::Now.
ToFileTime())/10000000
$trigger_time_in_seconds = $current_file_time_in_seconds
+ $timeout_in_seconds



解释一下上面的代码：在PowerShell中，变量永远是以$符号开头的：


$timeout_in_seconds=10



为了得到当前时间戳，我们使用类[DataTime]的静态方法NOW。描述函数ToFileTime()提供在Windows文件时间的输出格式。Windows文件时间是一个64位的值，代表自从1601年1月1日开始经过的100纳秒的倍数。（1601年是400年的Gregorian闰年的开始。相比而言，UNIX的时间戳代表的是自从1970年1月1日开始的秒数。）为了将Windows文件时间变成秒，我们将其除以10 000 000。时间戳比人类可阅读的格式处理起来更容易，特别是当时间和日期相互比较和相加减的时候。在PowerShell中的数值计算非常简单，只需要直接使用+、−、*和/，以及用括号来管理操作的次序。

我们现在继续下面的两行代码：


C:\Users\smarthome\shProject\windump.exe -i 1 -c 1 -v
ether host 68:a8:6d:84:7d:42 and dst port 67 2>&1 | select-
string -pattern "DHCP"



为了在上面的PowerShell中使用我们的windump语句，我们将windump.exe位置的全路径添加到我们的命令中。（一般来说，在PowerShell中我们需要提供全路径名来执行或者处理一个文件。无论我们在文件系统中位于何处都必须遵守这一点。）我们进一步使用管道命令“|”将windump的输出重定向到采用-pattern参数的select-string指令程序中。在PowerShell中，select-string是用来搜索字符串的功能，如果被输入的字符串包含指定的模式，其将返回一个逻辑True。在我们这个例子中，我们就是想看WinDump输出是否包含字符串DHCP的子集。如果我们不想得到任何输出，我们可以进一步添加选项-quite到我们语句的末尾。（我们不会进一步利用我们的WinDump功能的任何追踪输出，除非为了问题查找的目的。）

你可能已经注意到，在管道命令之前我们已经添加了另一个看起来有些神秘的语句：


2>&1



添加这个语句的原因是这样的：windump.exe将它的输出写入PowerShell的标准错误变量stderr，其代表标准错误。标准输出定义是重要的，你将在脚本中不断与之打交道。PowerShell（像所有的shell一样）定义了3个预定义的输出描述符：

描述符0代表标准输入（stdin），

描述符1代表标准输出（stdout），以及

描述符2代表标准错误（stderr）。

通过语句2>&1，我们利用重定向命令>&，将stderr输出（描述符2）重定向到stdout（描述符1）。

我们现在可以在PowerShell编辑器窗口中将windump命令添加到我们的脚本中，该脚本现在已经可以存储当前的Windows文件时间戳，计算我们功能的休眠时间，并且可以启动带过滤器条件的WinDump，等待一个匹配的时间。只要一个匹配发生，该脚本就会继续执行到下一组命令。我们可以在PowerShell ISE GUI通过单击绿色按钮来测试该脚本。该脚本会启动并等待直到我们的WinDump过滤器发现一个匹配。我们把智能手机调为飞行模式，然后再调回来，观察WinDump在终端输出窗口的输出（见图6.5）。
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图6.5　在场检测的核心：WinDump循环

我们现在要做的就是，检查在一个在场事件匹配发生的时候，是否确定经过了预设的休眠时间。为此我们将使用一个if语句。在PowerShell中的if语句的一般格式是：


if (condition) {
　　　echo "Test1"
}
else {
　　　echo "Test2"
}



作为if语句的条件，我们比较当前时间，为此我们再次使用Windows文件时间，并使用我们的变量$trigger_time_in_seconds:


if ((([DateTime]::Now.ToFileTime())/10000000) -le $trigger_time_ in_seconds) {



比较命令-le代表小于或者等于（在PowerShell中的其他比较选项包括-eq、-gt或者-ge）。如果计时器已经达到了，我们在结果文件presence.html中写入return，随后是触发我们这个功能的设备的MAC地址。在60秒之后，也就是对我们的OpenRemote传感器的轮询间隔而言已经足够的时间，我们把presence.html的内容设定为idle，就像我们后面将要看到的那样。如果计时器还没有走完，我们什么也不做，仅仅向终端窗口打印：


echo "return detection blocked":
if ((([DateTime]::Now.ToFileTime())/10000000) -le $trigger_time_ in_seconds) {
　　　echo "return detection blocked"
　　　}
else {
　　　echo "return_Chris" > C:\Users\smarthome\shProject\ORC\ 
webapps\controller\presence.html
　　　Start-Sleep -Second 60
　　　cat C:\Users\smarthome\shProject\ORC\webapps\controller\ 
presence.html
　　　echo "idle" > C:\Users\smarthome\shProject\ORC\webapps\ 
controller\presence.html
}



到现在我们基本都完成了。剩下来要做的就是在一个while循环中执行上面的过程，且直到我们把presencefunction.html设定为off才停止。在PowerShell中的while语句的一般语法如下：


$var = 0
while ($var -lt 10) {
　　　echo $var
　　　$var++
}



我们的while循环将如下构建：


while ($(cat C:\Users\smarthome\shProject\ORC\webapps\
controller\presencefunction.html) -eq "on" ) {
　　　.......
}



表6.5展示了我们脚本的完整列表。在测试阶段，你可能把$timeut_in_seconds设定为10秒左右的情形，而将start-Sleep设定为5秒左右。这有助于你通过开关你的智能手机的Wi-Fi来快速测试脚本的条件。

表6.5　用于在场检测的shell脚本（MS Windows PowerShell）


while ($(cat C:\Users\smarthome\shProject\ORC\webapps\
controller\presencefunction.html) -eq "on" ) {
　　　$timeout_in_seconds=10
　　　$current_file_time_in_seconds = ([DateTime]::Now.
ToFileTime())/10000000
　　　$trigger_time_in_seconds = $current_file_time_in_
seconds + $timeout_in_seconds
　　　while (!( C:\Users\smarthome\shProject\windump.exe -i 1 -c 
1 -v ether host 68:a8:6d:84:7d:42 and dst port 67 2>&1 | select-string 
-pattern "68:a8:6d:84:7d:42"-quiet )) {
　　　}
　　　if ((([DateTime]::Now.ToFileTime())/10000000) -le
$trigger_time_in_seconds){
　　　echo "return detection blocked"
　　　}
　　　else {
　　　　　　echo "return_Chris" > C:\Users\smarthome\
shProject\ORC\webapps\controller\\presence.html
　　　　　　Start-Sleep -Second 60
　　　　　　cat C:\Users\smarthome\shProject\ORC\webapps\
controller\presence.html
　　　　　　echo "idle" > C:\Users\smarthome\shProject\
ORC\webapps\controller\presence.html
　　　}
}



最终，为了让我们的脚本更加灵活一点，我们将把休眠时间和MAC地址的值用PowerShell的变量$args来替代，其包含以数组的方式传递给一个函数的参数。利用$args我们可以用.count说明符进一步决定传递给一个脚本的参数的数量：


echo $($args.count)



而且我们可以通过引用每个数组元素来利用每个参数：


echo $args[0]
echo $args[1]



我们利用echo $args[0]来替代我们以秒表示的休眠时间 10，并且用 echo $args[1]来替代MAC地址（68:a8:6d:84:7d:42）。


$timeout_in_seconds=$args[0]
.......
　　　while (!( C:\Users\smarthome\shProject\windump.
exe -i 1 -c 1 -v ether host $args[1] and dst port 67 2>&1
| select-string -pattern $args[1] -quiet )) {
　　　}
.....



现在脚本启动的时候需要输入脚本名字，后面跟随2个参数，分别代表休眠时间和MAC地址，这样脚本就变成：


.\presence.ps1 10 68:a8:6d:84:7d:42



如果我们没有在这个目录中，也就是我们的脚本所在的地方，我们需要指出整个路径：


C:\Users\smarthome\shPRoject\presence.ps1 10
68:a8:6d:84:7d:42



为了打磨优化我们的脚本，我们在开始部分加入一些基本的错误处理，用来确保输入了正确的参数数量：


if (($args.count -lt 2) -or ($args.count -gt 2)){
　　　echo "Argument error: presence.ps1 [dead time in
seconds] [MAC address of target]"
　　　exit
　　　}



我们利用带有限定符.count的特殊变量$args来获取传递给脚本的参数的数量。if语句验证参数的数量是否恰好为2。如果传递了少于或者多于2的参数，就会显示一个错误信息，然后脚本会被exit命令所终止（见表6.6）。

表6.6　在MS Windows PowerShell中的最终在场检测shell脚本


if (($args.count -lt 2) -or ($args.count -gt 2)){
　　　echo "Argument error: presence.ps1 [dead time in
seconds] [MAC address of target]"
　　　exit
}
while ($(cat C:\Users\smarthome\shProject\ORC\webapps\
controller\presencefunction.html) -eq "on" ) {
　$timeout_in_seconds=$args[0]
　$current_file_time_in_seconds = ([DateTime]::Now.To-
FileTime())/10000000
　$trigger_time_in_seconds = $current_file_time_in_seconds + 
$timeout_in_seconds
　while (!( C:\Users\smarthome\shProject\windump.exe -i
1 -c 1 -v ether host $args[1] and dst port 67 2>&1 |
select-string -pattern $args[1] -quiet )) {
　}
　if ((([DateTime]::Now.ToFileTime())/10000000) -le
$trigger_time_in_seconds) {
　　　　　　echo "return detection blocked"
　　　 }
　else {
　　echo "return $args[1]" > C:\Users\smarthome\shProject\
ORC\webapps\controller\presence.html
　　Start-Sleep -Second 60
　　cat C:\Users\smarthome\shProject\ORC\webapps\controller\
presence.html
　　echo "idle" > C:\Users\smarthome\shProject\ORC\webapps\
controller\ presence.html
　}
}
echo "presence detection stopped"



请记住，如果你改变了你的OpenRmote的安装目录，你需要更新脚本的路径定义。

通过添加启动时带有期望的MAC地址和休眠时间的在场检测功能的命令，我们现在完成了我们的脚本turnPresenceOn.ps1。采用turnPresenceOn.ps1的操作就是：


echo "on" > C:\Users\smarthome\shProject\ORC\webapps\
controller\presencefunction.html
C:\Users\smarthome\shPRoject\presence.ps1 1000
68:a8:6d:84:7d:42



在turnPresenceOff.ps1上我们还有一件事情要做，就是要终止WinDump的进程。否则在场检测只有在下一个在场事件出现的时候才会停止，这将会要等待很长的时间。因此我们加入一行kill –Name Windump进入我们的脚本，这样脚本就成为：


echo "off" > C:\Users\smarthome\shProject\ORC\webapps\
controller\presencefunction.html
kill -name WinDump



命令kill –name跟随一个进程会终止所有以那个名字命名的进程。用来显示背景进程的命令是：


ps



在kill命令中使用-WhatIf选项就可以模拟这个命令而不做任何事情，这可以用来在实际调用前测试这个命令。它其实就是输出假设没有-WhatIf选项时它应该输出的信息。而选项-confirm要求在执行实际的kill命令之前进行确认：


kill -Name WinDump –confirm
kill -Name WinDump -WhatIf



6.12　在场检测的日志文件

除了把return消息写入presence.html文件，我们还想把每个return事件伴随日期和时间都写入文件presencelog.html。presence.html作为实时传感器，每隔60秒报告一次return然后再返回idle状态，等待下一次return事件；同时presencelog.html应该包括一个所有return事件的历史，而且我们还希望通过我们智能手机应用的GUI把其中最新的条目显示出来。为了这个目的，我们写另一个简短的PowerShell脚本，并采用参数$args[0]作为日志条目而$args[1]作为日志文件名。

我们进一步利用Test-Path命令程序来验证日志文件是否已经存在。如果文件存在就返回True，如果文件不存在则返回False。


Test-Path c:\scripts\test.txt



现在我们就可以创建我们的在场日志脚本preslog.ps1，如果日志文件不存在则创建日志文件并写入第一个条目，如果日志文件存在则在文件的末尾扩展一个日志条目。作为一个在场日志文件我们仍然使用html文件，并放在位于ORC\ webapps\controller中的OpenRemote的Web服务器的根目录中，以提供通过一个Web浏览器或者通过OpenRemote的HTTP协议功能打开的能力。在脚本的开头，我们验证当该脚本被调用的时候，是否被提供了正确数量的参数：


if (($args.count -lt 2) -or ($args.count -gt 2)){
　　　echo "Argument error: preslog.ps1 [log file] [log message]"
　　　exit
}



第一个参数$args[0]应该是日志文件的名字，第二个参数$args[1]是日志消息。如果日志文件存在，我们在日志消息上扩展（>>）日期和时间（其被我们存放在$now变量中）并存放在现存的文件内容中。如果文件不存在，我们创建文件（>）并在其中写入日期、时间和消息：


if (($args.count -lt 2) -or ($args.count -gt 2)){
　　　echo "Argument error: preslog.ps1 [log file] [log message]"
　　　exit
}
$path="C:\Users\smarthome\shProject\ORC\webapps\controller\"+ $args[0]
if (Test-Path $path){
　　　$now = [DateTime]::Now
　　　echo $args[1] $now >> $path
　}
else {
　　　$now = [DateTime]::Now
　　　echo $args[1] $now > $path
　　　echo $args[1] not found
}



我们现在就可以测试我们的脚本：


.\preslog.ps1 presencelog.html "return Chris"



现在剩下的就是向presence.ps1中添加代码（就在向文件presence.html中写入return事件的代码后面），以便调用上面的日志脚本。


echo "return $args[1]" > C:\Users\smarthome\shProject\
ORC\webapps\controller\presence.html
.\preslog.ps1 presencelog.html "return Chris"



记住，如果一个shell参数（在我们的例子中是'return Chris'）包含空格，就必须用引号包围起来。或者你可以用下划线连接起来：return_Chris。为了可读性，我们使用智能手机机主的名字而不是记录MAC地址。对于每个你希望监测的智能手机，你可以在平行的进程中轻易地设计监测和日志。

为了从OpenRemote中控制我们的PowerShell，我们将从命令行中启动它们而不打开PowerShell，这可以通过输入powershell.exe后面跟随脚本的全路径名（如果有需要的话）并伴随脚本参数来实现，例如：


powershell.exe C:\Users\smarthome\shProject\turnPresenceOn.ps1



6.13　测试脚本

为了测试我们的工作，我们打开终端窗口（start - CMD），并通过输入以下命令启动在场功能：


powershell.exe C:\Users\smarthome\shProject\turnPresenceOn.ps1



（为了验证windum.exe已经启动，你可以打开另一个终端窗口并输入命令tasklist。在进程列表中你应该看到一个叫做windump.exe的进程。）

现在我们在Web浏览器中打开在场状态文件presencefunction.html和在场日志文件presencelog.html：


file:///Users/smarthome/shProject/ORC/webapps/controller/
presencefunction.html
file:///Users/smarthome/shProject/ORC/webapps/controller/
presencelog.html



在等到我们的在场脚本启动并经过休眠时间之后，我们将智能手机的Wi-Fi功能打开。刷新我们Web浏览器的窗口脚本，应该会在presencefunction.html显示on，而在presencelog.html中显示return消息。

我们打开一个新的终端窗口（Start - CMD），并通过如下输入停止我们的在场检测功能：


powershell.exe C:\Users\smarthome\shProject\turnPresenceOff.ps1



刷新我们Web浏览器中的presencefunction.html窗口页面，应该显示off。

如果以上工作都得到预期效果，我们就可以开始最后一步了，也就是在OpenRemote Designer中设置我们的在场检测功能（见表6.7）。

表6.7　PowerShell在场检测脚本总结




presence.ps1




if (($args.count -lt 2) -or ($args.count -gt 2)){
　　　echo "Argument error: presence.ps1 [dead time in seconds] 
[MAC address of target]"
　　　exit
}
while ($(cat C:\Users\smarthome\shProject\ORC\webapps\
controller\presencefunction.html) -eq "on" ) {
　$timeout_in_seconds=$args[0]
　$current_file_time_in_seconds = ([DateTime]::Now.To-FileTime())/ 
10000000
　$trigger_time_in_seconds = $current_file_time_in_seconds+ 
$timeout_ in_seconds
　while (!( C:\Users\smarthome\shProject\windump.exe –i 1 -c 1 -v 
ether host $args[1] and dst port 67 2>&1 | select-string -pattern 
$args[1] -quiet )) {
　}
　if ((([DateTime]::Now.ToFileTime())/10000000) –le $trigger_ 
time_in_seconds) {
　　　　 echo "return detection blocked"
　　　 }
　else {
　　　echo "return $args[1]" > C:\Users\smarthome\shProject\ 
ORC\webapps\controller\presence.html
.\preslog.ps1 presencelog.html "return Chris"
　　　cat C:\Users\smarthome\shProject\ORC\webapps\controller\ 
presence.html
　　　Start-Sleep -Second 60
　　　echo "idle" > C:\Users\smarthome\shProject\ORC\webapps\ 
controller\presence.html
　}
}
echo "presence detection stopped"


preslog.ps1




if (($args.count -lt 2) -or ($args.count -gt 2)){
　　　echo "Argument error: preslog.ps1 [log file] [log message]"
　　　exit
}
$path="C:\Users\smarthome\shProject\ORC\webapps\controller\"+ $args[0]
if (Test-Path $path){
　　　$now = [DateTime]::Now
　　　echo $args[1] $now >> $path
　}
else {
　　　$now = [DateTime]::Now
　　　echo $args[1] $now > $path
　　　echo $args[1] not found
}


turnPresenceOn.ps1 (dead time: 10 seconds) 




echo "on" > C:\Users\smarthome\shProject\ORC\webapps\
controller\presencefunction.html
C:\Users\smarthome\shPRoject\presence.ps1 10
68:a8:6d:84:7d:42


turnPresenceOff.ps1




echo "off" > C:\Users\smarthome\shProject\ORC\webapps\
controller\presencefunction.html
kill -Name Windump



6.14　通过智能手机控制在场检测

作为最后一步，我们想要把处理和显示一个在场检测状态的功能加到我们基于OpenRemote的通用智能手机远程应用中。在OpenRemote Designer中，我们创建一个新的设备，称为Presence Detection，并定义3个命令Turn Presence On、Turn Presence Off和Presence Status。对Turn Presence On和Turn Presence Off而言，我们选择Shell Execution Protocol。OpenRemote Shell Execution Protocol支持多个参数，只要简单地采用空格分隔即可。这就是我们现在要在Windows中所使用的，于是我们需要设置的命令行就成为：


powershell.exe C:\Users\smarthome\shProject\turnPresenceOff. ps1
powershell.exe C:\Users\smarthome\shProject\turnPresenceOn. ps1



我们在Path区域中输入powershell.exe，而我们脚本的实际路径作为Command parameter区域的第一个参数（见图6.6）。
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图6.6　在MS Windows PowerShell中的OpenRemote命令定义Turn Presence On

在OS-X中，我们在命令定义窗口的Path区域简单地输入


/Users/smarthome/shProject/turnPresenceOn.sh



和


/Users/smarthome/shProject/turnPresenceOff.sh



而可以将Command parameter区域空着。

对于命令Presence Status，我们选择HTTP协议，在URL区域中，向本地的OpenRemote Web服务器提供文件presencefunction.html的URL：



http://localhost:8080/controller/presencefunction.html





并在HTTP Method区域中选择GET。作为一个正则表达式，我们选择\w+，其可以多次匹配（+）任何字母数字字符（\w）（见图6.7）。
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图6.7　使用HTTP GET的在场状态的OpenRemote命令定义

现在我们可以利用我们刚刚定义的命令Presence Status来创建传感器Presence Status（见图6.8）。

作为最后一步，我们在OpenRemote UI Designer窗口中添加GUI控制。我们为在场功能添加4个网格元素，分别为命名区域（Presence Detection）、状态显示传感器（Presence Status）和2个开关命令（Turn Presence On，Turn Presence Off）（图 6.9）。在将我们的本地控制器同步到更新了的设计之后，我们可以切换我们的在场检测的开与关，并在我们的智能家居控制应用上得到一个更新的显示。（关于如何在OpenRemote Designer中创建GUI元素的详细描述，请见第5章。）
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图6.8　Presence Status的OpenRemote传感器定义
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图6.9　为在场检测设计OpenRemote控制功能

为了显示最后的return事件的日志条目，我们创建一个命令，称为PresenceLog，其从presencelog.html中利用HTTP协议、本地的URLhttp://localhost:8080/ controller/ presencelog.html
 、HTTP method GET和正则表达式((?!.*return)).*$来获取最后的条目。正则表达式的核心就是一个貌似否定的头部((?!.*return))，如果随后是return则不匹配。（我们想要匹配最后的return的出现和我们的字符串，因为presencelog.html包含一个所有return时间的历史，但是我们仅仅对最后一个感兴趣。）为了防止正则表达式与每个日志条目结尾的那行匹配，我们扩展定义到唯一的匹配上，即当匹配出现在使用美元符号的字符串结尾的时候。因为字符串中第一个匹配没有跟随一个return而是eturn，所以我们在表达式的开始添加一个点，其会把r添加回来，这样我们就完成了命令。我们现在创立了一个以上命令的传感器，并称之为PresenceLog。在OpenRemote UI Designer中，我们在在场功能控制下面加入一个包含一个标签的网格元素，并引用PresenceLog传感器。到此，设置完成（见图6.10）。

[image: 7]


图6.10　在一个智能家居应用中的在场监测和天气显示

将日志条目和状态显示写入html文件，也就是位于OpenRemote的Web服务器的根目录，有一个好处就是我们可以通过一个Web浏览器打开这些文件。利用这一点，我们可以轻易地设计一个智能家居状态总结网页，来显示这些文件的内容。通过离开我们的Wi-Fi网络范围然后再回来，我们现在就可以测试我们的在场应用了，同时观察我们的返回是否被正确地记录了下来。要确保你的智能手机或者平板电脑被配置为“即使在休眠状态也要激活Wi-Fi功能”。例如，在iOS 6系统的iPhone上，你需要设置Setting – Auto – Lock – Never。这样即使在屏幕关闭的休眠模式，Wi-Fi功能也是在搜寻模式，只要发现就会连接Wi-Fi网络。相较3G、GPS或者一个大屏幕的亮度，今天Wi-Fi的电池耗用算小的了，而且在最新的智能手机和平板电脑上并不是一个主要影响电池续航时间的因素。随着越来越多的应用需要通过Wi-Fi推送消息，越来越多的用户会把“一直打开Wi-Fi”配置作为首选的操作模式。




①
 　注意，在本书中提到的任何设计编程、脚本和系统设置的标点符号都是单字节的西文符号，对于中文读者要注意不要使用多字节的中文符号。——译者注


②
 　man为类UNIX操作系统中查询命令使用手册的命令。——译者注








第7章　多媒体集成：遥控iTunes

利用OpenRemote控制脚本，我们整合最先进的多媒体计算机所具有的能力，比如播放音频和视频文件、电视节目和广播电台。在本章中，我们将设定我们的OpenRemote智能手机应用来扮演一个Mac和PC机上的Apple的多媒体套件iTunes的遥控功能。在第8章中我们展示如何创建自动化规则，那将让我们把所有的控制部件整合在一起，我们至此已经创立了一个有力的、基于规则的智能家居控制应用。

7.1　OS X下基于脚本的iTunes控制

在OS X下编写一个脚本用于应用之间的互动，最简单的方法就是使用强大的脚本语言AppleScript。AppleScript标准是基于Open Scripting Architecture（OSA，开放脚本架构）的。因此任何AppleScript都可以在一个shell中利用osascript命令执行。为了开始使用AppleScript工作，最好的办法是开始使用AppleScript Editor。单击Applications-Utilities-AppleScript Editor启动AppleScript开发应用。输入下面的代码，并将Relaxation用你的PC中实际存在的播放列表替代：


tell application "iTunes"
　　　play user playlist "Relaxation"
end tell



然后选择run，iTunes就会启动并开始播放选中的播放列表（见图7.1）。
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图7.1　用AppleScript Editor工作

如果我们希望在一个shell脚本中运行以上命令，我们只需要在第一行插入osascript，并告诉脚本解析器把exec osascript后面的所有文本作为OSA脚本执行，直到遇到EOF：


exec osascript << EOF
tell app "iTunes"
　　　play user playlist "$1"
end tell
EOF



加入通过一个参数来设定播放列表的可能性和一个参数错误处理过程，我们就得到了脚本的最终版本startItunes.sh：


#!/bin/sh
#Presence detection using the smartphone DHCP request
when booking ton a Wi-Fi (WLAN) network
if [[ $# -lt 1 || $# -gt 1 ]];then
　　　echo "$0: Argument error: itunesStart.sh
[playlist]"
　　　exit 2
　　　fi
exec osascript << EOF
tell app "iTunes"
　　　play user playlist "$1"
end tell
EOF



现在使用命令


startItunes.sh Relaxations



就可以启动iTunes并开始播放列表Relaxation。作为最后一步，我们希望这个脚本可以把iTunes的输出重定向到一个选定的设备中。因为没有一个直接的AppleScript命令来做这件事，我们需要模拟用户交互，也就是单击下拉菜单Choose which speakers to use，并选择指定的Airplay设备。为此我们需要让iTunes成为活动窗口，然后模仿下拉单击的操作：


click (first UI element whose help is "Choose which speakers to use")



而希望选择的AirPlay设备，在我们的例子中是Denon AVR-3313。命令


keystroke "DENON"



将实际上单击字母“DENON”，并且通过这么做来在click所打开的下拉窗口中选择称为“DENON”的AirPlay设备。命令


key code 76



操作返回键，而1秒钟的延迟是为了确保GUI能够跟上AppleScript的速度。在执行keystroke命令之前，我们插入命令行tell application "iTunes" to activate来避免其被写入其他的可能被同时打开的窗口中：


tell application "iTunes" to activate
delay 1
tell application "System Events"
　　　tell window "iTunes" of process "iTunes"
　　　　　　click (first UI element whose help is
"Choose which speakers to use.")
　　　　　delay 1
　　　　　tell application "iTunes" to activate
　　　　　　keystroke "DENON"
　　　　　　delay 1
　　　　　　key code 76
　　　end tell
　　　delay 1
end tell



为了使上面的脚本可以工作，你必须要确保在你的Mac上已经选择了System Preferences– Accessibility的Enable access for assistive devices（见图7.2）。
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图7.2　在Mac中选择Enable access for assistive devices

虽然这并不是最优雅的解决方案，但还是可以展示出某种应用能被集成进我们的智能家居基础架构的可实现性。完整的脚本startitunes.sh为：




startItunes.sh




#!/bin/sh
#Start iTunes and play playlist provided as an argument
if [[ $# -lt 1 || $# -gt 1 ]];then
　　　echo "$0: Argument error: itunesStart.sh
[playlist]"
　　　exit 2
　　　fi
exec osascript << EOF
tell application "iTunes" to activate
delay 1
tell application "System Events"
　　　tell window "iTunes" of process "iTunes"
　　　　　　click (first UI element whose help is "Choose which speakers to use.")
　　　　delay 1
　　　　tell application "iTunes" to activate
　　　　　　keystroke "DENON"
　　　　　　delay 1
　　　　　　key code 76
　　　end tell
　　　delay 1
end tell
tell application "iTunes"
　　　play user playlist "$1"
end tell
EOF



为了完成基于shell的iTunes控制能力，我们又加入了脚本stopItunes.sh、iTunesVolUp.sh、iTunesVolDown.sh和iTunesVolTo75.sh，用来控制音量和关闭iTunes（iTunesVolTo75.sh将iTunes的音量设定在最大音量的75%。）：




stopItunes.sh




#!/bin/sh
#Stop iTunes
exec osascript << EOF
tell application "iTunes"
　　　quit
end tell
EOF


iTunesVolUp.sh




#!/bin/sh
#Turn up iTunes volume
exec osascript << EOF
　　　tell application "iTunes"
　　　　　　if it is running then
　　　　　　　　　if sound volume is less than 100
then
　　　　　　　　　　　　set sound volume to (sound
volume + 10)
　　　　　　　　　end if
　　　　　　end if
　　　end tell
EOF


iTunesVolDown.sh




#!/bin/sh
#Turn down iTunes volume
exec osascript << EOF
　　　tell application "iTunes"
　　　　　　if it is running then
　　　　　　　　　if sound volume is greater than 0
then
　　　　　　　　　　　　set sound volume to (sound
volume - 10)
　　　　　　　　　end if
　　　　　　end if
　　　end tell
EOF


iTunesVolTo75.sh




#!/bin/sh
#Set iTunes volume to 75
exec osascript << EOF
　　　tell application "iTunes"
　　　　　　if it is running then
　　　　　　　　　　　　set sound volume to 75
　　　　　　end if
　　　end tell
EOF



随后，我们将利用shell的执行协议把上面的脚本作为命令添加到OpenRemote Designer中。因为我们也想显示iTunes当前播放的音轨内容，所以还需要一个基于AppleScript的shell脚本，用来确定iTunes是否在播放，并且如果在播放，将状态写入变量state：


state='osascript -e ‘tell application "iTunes" to player
state as string’';



如果变量state被设定为playing，我们将当前的艺术家和音轨写入变量artist和track：


artist='osascript -e ‘tell application "iTunes" to
artist of current track as string’';
track='osascript -e ‚tell application "iTunes" to name
of current track as string‘';



我们将这个脚本设计成带有日志文件的，且日志名字来自一个参数。这样如果iTunes正在播放，音轨和艺术家会被写入一个以传入的shell参数所指定的文件中。因为我们使用一个html文件作为日志，这样就可以用OpenRemote的Web服务器来现实，所以这个文件的位置也需要放在Web服务器的根目录中：


/ORC/webapps/controller



这样我们的脚本iTunesPlaying.sh就是：


#!/bin/sh
#Retrieves currently played title from iTunes and writes
to logfile - last entry will be overwritten
if [[ $# -lt 1 || $# -gt 1 ]];then
　　　echo "$0: Argument error: playing.sh [log file]"
　　　exit 2
　　　fi
state='osascript -e ‚tell application "iTunes" to player
state as string'';
echo "iTunes is currently $state.";
　　　if [ $state = "playing" ]; then
　　　　artist='osascript -e ‚tell application "iTunes"
to artist of current track as string'';
　　　　track='osascript -e ‚tell application "iTunes"
to name of current track as string'';
　　　　echo "Current track $artist: $track" > /Users/
smarthome/shProject/ORC/webapps/controller/$1;
　　　　　　　else
　　　echo "iTunes is currently $state." > /Users/
smarthome/shProject/ORC/webapps/controller/$1;
　　　fi



为了测试，我们启动一个iTunes播放列表并在终端窗口中输入：


iTunesPlaying.sh playing.html



如果我们此时在Web浏览器中打开URL http://localhost:8080/controller/playing.html
 ，我们应该可以看到播放列表的一个显示。我们现在可以在OpenRemote Designer中将所有的脚本设置为命令了（参见7.3节）。

7.2　Windows XP/7/8中基于脚本的iTunes控制

Windows版本的iTunes有一个COM API，其可以用来控制iTunes的功能。COM（Component Object Model）是一种Windows下的API，使得软件组件之间可以通信。作为脚本环境，我们将仍然使用Windows PowerShell。（关于如何使用PowerShell的详细说明参见7.9节。）我们一开始就通过采用命令程序New-Object来创建$iTunes对象，这个工具可以创建COM或者.NET对象：


$iTunes = New-Object -ComObject iTunes.Application



下面我们把iTunes的音乐库名字存放在$libraryName中，而把选定的播放列表名字放在$selectedPlaylist：


$libraryName = $iTunes.LibraryPlaylist.Name
$selectedPlaylist = $iTunes.Sources.
ItemByName($libraryName).Playlists.
ItemByName(‘RadioClassic’)



现在我们就可以播放列表了：


$selectedPlaylist.PlayFirstTrack()



为了在使用脚本的时候更加灵活，我们用参数变量$args[]来把播放列表设为调用脚本时的参数。未来我会在脚本一开始加上一个检验，来验证播放列表参数是否确实被脚本命令传递进来了。我们的脚本startItunes.ps1就是：


if (($args.count -lt 1) -or ($args.count -gt 1)){
　　　echo "Argument error: startItunes.ps1 [Playlist]"
　　　exit
}
$iTunes = New-Object -ComObject iTunes.Application
$libraryName = $iTunes.LibraryPlaylist.Name
$selectedPlaylist = $iTunes.Sources.
ItemByName($libraryName).Playlists.ItemByName($args[0])
$selectedPlaylist.PlayFirstTrack()



例如，我们现在就可以开始播放列表Relaxation了，只要输入：


.\startItunes.ps1 Relaxation



用于不改变音量、开始和停止iTunes的命令为：


$iTunes.Mute = $true
$iTunes.Mute = $false
$iTunes.Stop()
$iTunes.Play()



为提供更多的功能，还准备了以下命令：


$iTunes.Pause()
$iTunes.PlayPause()（在播放和暂停之间切换）
$iTunes.CurrentTrack.Name
$iTunes.NextTrack()
$iTunes.PreviousTrack()



iTunes COM接口的文档可以在http://developer.apple.com/sdk/itunescomsdk.html
 中下载。可以在http://www.thomasmaurer.ch/projects/powershell-itunes/
 中找到一个不错的针对iTunes的一系列PowerShell命令程序。

现在我们就可以编写PowerShell脚本startItunes.ps1、stopItunes.ps1、iTunesVolUp.ps1和iTunesVolDown.ps1了：




startItunes.ps1




if (($args.count -lt 1) -or ($args.count -gt 1)){
　　　echo "Argument error: startItunes.ps1 [Playlist]"
　　　exit
}
$iTunes = New-Object -ComObject iTunes.Application
$libraryName = $iTunes.LibraryPlaylist.Name
$selectedPlaylist = $iTunes.Sources.
ItemByName($libraryName).Playlists.ItemByName($args[0])
$selectedPlaylist.PlayFirstTrack()

stopItunes.ps1




$iTunes = New-Object -ComObject iTunes.Application
$iTunes.Stop()

iTunesVolUp.ps1




$iTunes = New-Object -ComObject iTunes.Application
$iTunes.SoundVolume = $iTunes.SoundVolume + 2

iTunesVolDown.ps1




$iTunes = New-Object -ComObject iTunes.Application
$iTunes.SoundVolume = $iTunes.SoundVolume - 2

iTunesSetVol.ps1




$iTunes = New-Object -ComObject iTunes.Application
$iTunes.SoundVolume = $Volume




因为我们还想在每个控制命令之后显示iTunes正在播放的音轨，所以我们想读出iTunes活动的音轨并将其存储在一个称为palying.html的html日志文件中。我们将通过一个传感器定期轮询这个文件，并显示其内容。为了这个目的，我们将使用PowerShell命令程序set-content：


Set-Content -Value $iTunes.CurrentTrack.Name -Path .\
ORC\webapps\controller\playing.html



通过一个脚本参数变量$args[0]来指定播放列表日志文件，我们就可以把脚本iTunesPlaying.ps1写成：


if (($args.count -lt 1) -or ($args.count -gt 1)){
　　　echo "Argument error: iTunesPlaying.ps1 [Playlist
logfile]"
　　　exit
}
$iTunes = New-Object -ComObject iTunes.Application
$currentTrack = $iTunes.CurrentTrack.Name
$playlistlog = $args[0]
Set-Content -Value $currentTrack -Path .\ORC\webapps\
controller\$playlistlog



为了测试，我们启动一个iTunes播放列表并在PowerShell窗口中输入：


.\iTunesPlaying.ps1 playing.html



如果我们此时在Web浏览器中打开URLhttp://localhost:8080/controller/ playing.html
 ，我们应该可以看到一个播放列表的显示（见图7.3）。
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图7.3　通过PowerShell将iTunes的活动播放列表存储在playing.html中

不要忘记你必须设置PowerShell的可执行策略，这样你的脚本就可以通过下面的输入执行了：


Set-ExecutionPolicy -Scope CurrentUser RemoteSigned



此外还要记住，为了执行你的脚本，你需要一直指定全路径名，比如：


C:\Users\smarthome\shProject\startItunes.ps1



或者替代地，如果你位于脚本所处的目录，也可以这样：


.\startItunes.ps1



为了从OpenRemote启动我们的PowerShell脚本，我们将作为一个命令行来启动它们而不需要打开PowerShell，方法就是进入powershell.exe后面跟随脚本的全路径和脚本参数：


powershell.exe C:\Users\smarthome\shProject\startItunes.
ps1 Relaxation



我们现在可以继续在OpenRemote Designer中配置我们的iTunes遥控了。

7.3　创建iTunes智能手机遥控

作为最后一步，我们把iTunes的控制添加进我们基于OpenRemote的通用智能手机遥控中。我们进入OpenRemote Designer，通过选择New-New Device来创建新的iTunes设备。我们选择iTunes设备并打开命令编辑窗口：New-New Command。至于我们命令的名字，我们输入startItunes RadioClassic；至于协议，我们选择Shell execution protocol。在一台Mac机器上，我们输入shell脚本的名字，包括它的全路径名和参数，也就是我们想要启动的播放列表，RadioClassic（见图7.4）。
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图7.4　在OpenRemote Designer（OS X）中定义startItunes命令

OpenRemote的shell功能还支持多参数，只需要被空格隔开。这就是我们在Windows中所使用的，因此我们需要在Path区域中输入powershell.exe并跟随我们的脚本路径，还要在Command parameter区域中输入播放列表名字并用一个空格隔开（见图7.5）。
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图7.5　在OpenRemote Designer（Windows）中定义startItunes命令

OpenRemote甚至还支持用于更加复杂的脚本功能的、采用正则表达式来解析的脚本输出（正如控制器版本 2.1）。然而，在我们这个简单的例子中，我们可以将左后3行留下空白。我们保存命令并以同样的方式添加带有播放列表RecentlyPlayed的startItunes和stopItunes。我们再添加剩下的命令volumeupiTunes、volumedowniTunes和一些播放列表初始化功能，例如startItunes RadioClassic、startItunes RadioJazz、startItunes RadioPop、startItunes RadioRock和startItunes RadioNews。当然，你需要确保iTunes的播放列表存在并且它们也包含播放列表条目。

因为我们不仅想要控制iTunes，还想要现实当前活动的播放列表，所以我们需要运行向我们的日志文件playing.html写入当前播放列表的命令。为了这个目的，我们在OpenRemote中创建shell执行协议命令iTunesPlaying。在Mac机上，我们在Path区域内输入/users/smarthome/ shProject/iTunesPlaying.sh，在Command parameter区域内输入playung.html。在Windows中我们在Path区域内输入\powershell.exe，在Command parameter区域内输入C:\Users\smarthome\shProject\iTunesPlaying.ps1，并隔开一个空格后跟随playing.html。

为了命令的顺序执行，OpenRemote提供了一个易用的宏函数。为了利用这个功能，我们展开在OpenRemote左边的Macro菜单并选择New。将我们的第一个宏命名为Classic，然后就可以拖拽你希望在这个宏中执行的命令进去了，在我们这个例子中，就是命令startItunes RadioClassic，其用来开启iTunes并播放列表RadioClassic，以及iTunesPlaying，并将当前的播放列表存放在日志文件中。为了确保在两个命令之间没有时序问题，我们在其中插入一个延迟函数。
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图7.6　宏定义：创建顺序执行的OpenRemote命令

对于我们的iTunes的每个命令，我们现在定义宏Classic、New、Pop、Rock、Jazz、Start和Stop。然后我们定义传感器，用来显示我们播放列表日志文件palying.html的内容。

最后，我们需要为传感器准备OpenRemote命令，即显示当前播放列表。我们称之为Current Playlist，并将其按以下方式设置：在Protocol区域设置HTTP，在URL区域设置http://localhost:8080/controller/palying.html
 ，选择HTTP Method为GET，以及设定Polling Interval为5秒（见图7.7）。
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图7.7　针对播放列表传感器的命令定义

我们现在可以根据Readout Current Playlist命令来创建Current Playlist传感器。我们现在已经拥有了我们所需要的所有命令和传感器，就可以开始UI Designer的部分了。我们添加2行5列的网格，尺寸是315×90（在iPhone上），并且（在我们的iTunes例子中）控制序列的名字添加1个label元素，以及9个button，也就是被我们用宏命令来配置的Start、Stop、Classic、Jazz、Rock、Pop和News，以及标准命令volumeupiTunes和volumedowniTunes。（见图7.8）
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图7.8　在OpenRemote UI Designer中设计iTunes控制功能

在控制部分下面我们添加另一个网格，用作我们的播放列表传感器的容器。我们拖拽Label符号到网格中，并利用我们的传感器Current Playlist来配置它。

保存我们的设计，用互联网浏览器打开OpenRemote控制器窗口并与我们的本地控制器同步智能手机应用。在我们的智能手机上，我们重启智能家居应用，此时就应该可以控制iTunes了（见图7.9）。为了测试一切是否可以工作，我们从智能手机上操作iTunes，同时观察iTunes在我们的受控PC上的反应。
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图7.9　带有天气显示、在场检测和iTunes控制的通用智能手机遥控应用

7.4　说给我听

当代智能家居的一个重要元素就是，在家居和用户之间的交流不再局限于计算机的图形用户界面，还发生在某种人类交流的层面上，比如语音。因此，我们简短地描述一下如何为我们的项目实现语音输出。

7.4.1　在OS X中的语音输出

在OS X下面，我们可以利用命令行函数say来触发语音输出。输入


man say



我们可以得到这个命令的所有选项：


say [-v voice] [-r rate] [-o outfile [audio format options] | -n name:port | -a device]



默认地，OS X带有一些英语语言，比如Alex或者Victoria。然而，你可以用另外的口音和语言来扩展可用的语音。选择System Preferences –> Dictation&Speech –> Customize，你就可以在很多语言和演讲者之间做出选择了。
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图7.10　Mac OS X的演讲者和语言选项菜单

为了把语音输出改变到一个外部的扬声器上，我们可以采用AppleScript命令，并在System Preferences中改变音频设置。然而这一次，我们采用一种“硬编码”的命令行函数，其可以避免AppleScript解决方案在运行时可能产生的延时。在互联网上可以下载到很多功能。我们选择一个称之为SwitchAudioSource的。（请在互联网上搜索switchaudio-osx）下载之后我们解压缩文件并将SwitchAudioSource函数复制到我们的shProject目录中。输入SwitchAudioSource可以显示它的功能列表。-a选项显示可用的输出选项。


SwitchAudioSource
Please specify audio device.
Usage: SwitchAudioSource [-a] [-c] [-t type] [-n] -s
device_name
 -a　　　 : shows all devices
 -c　　　 : shows current device
 -t type　　: device type (input/output/system).
Defaults to output.
 -n　　　 : cycles the audio device to the next one
 -s device_name : sets the audio device to the given
device by name

SwitchAudioSource　　　　　　　　　　　　　　　　　　　　　-a
Built-in Input　　　　　　　　　　　　　　　　　　　　(input)
AirPlay　　　　　　　　　　　　　　　　　　　　　　　　(output)
Built-in Output (output)



在我们的项目中，我们想要从内置的扬声器和支持AirPlay的扬声器之间切换。利用SwitchAudioSource的帮助，我们现在可以方便地创建2个简单的shell脚本outputBuiltIn.sh和outputAirPaly.sh：




outputBuiltIn.sh




#!/bin/sh
#Switch audio output to Built-in Output
SwitchAudioSource -s "Built-in Output"

outputAirPlay.sh




#!/bin/sh
#Switch audio output to AirPlay
SwitchAudioSource -s AirPlay



解释一下上面的代码：在第一个脚本中的SwitchAudioSource参数"Built-in Output"包含一个空格，这就是为什么你需要将其包围在引号内。利用这两个脚本，我们现在创建OpenRemote命令：switch to Airplay和Switch to Built-in Output。say命令还提供一个选项（-s）来选择输出，这样我们就可以创建一个通用的语音shell脚本，其中的输出选项是在另外的命令中获得的。我们现在创建macSpeck.sh，利用Victoria声音和参数$1作为语音输出的文本：




macSpeak.sh




#!/bin/sh
#Speaks the text given as parameter
if [[ $# -lt 1 || $# -gt 1 ]];then
　　　echo "$0: Argument error: macSpeak.sh [text]"
　　　exit 2
　　　fi
say -v Victoria $1



为了输出当前的时间，我们创建sayTime.sh。在这里我们就简单地使用date命令，并将其输出格式化为小时（%H）和分钟（%M），并用一个冒号隔开（这就是say命令可以识别的时间格式），最后将其存储在一个称为ctime的shell变量中（代表当前时间）。下面这句是把say命令识别为一个时间字符串的格式。




sayTime.sh




#!/bin/sh
#Speaks the current time
ctime=$(date +"%H:%M")
say -v Victoria "It is $ctime"



与之前一样，我们现在创建相应的OpenRemote的shell协议命令Say the Time和Good Morning。对于Good Morning，我们调用macSpeak.sh并输入参数“Good morning, Time to get up.”。为了测试命令，我们创建一个小的OpenRemote宏，称之为demo。这个宏：


	打开我们的Denon AVR Zone 2

	设定音量为25dB

	打开iTunes播放列表RadioJazz

	将Audio OutPut设置为AirPlay

	让Victoria问候我们早晨好

	让Victoria告诉我们时间



不要忘记在命令之间插入延迟，这样就可以执行各种命令了。特别是你需要在问Victoria时间之前要她结束上一句话（见图7.11）。为了最终修订你的代码，你需要验证say命令是否已经在下一个命令开始之前结束了它的执行。
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图7.11　利用语音命令演示OpenRemote的宏

用同样的方法，你可以创建一个shell脚本来向say函数输出文本文件。这样你就可以创建当前天气预报或者当天日历条目的语音输出。例如，在OS X下我们可以利用来自Ali Rantakari的免费的icalBuddy（http://hasseg.org/icalBuddy/
 ）得到一个当天的ical时间的打印输出。利用其各种选项，你可以获得类似下面的事件和任务：


USAGE: icalbuddy [options] <command>
<command> specifies the general action icalBuddy should
take:
 "eventsToday" Print events occurring today
 "eventsToday+NUM" Print events occurring between today
and NUM days into the future
 "eventsNow" Print events occurring at present time
 "eventsFrom:START to:END" Print events occurring
between the two specified dates
 "uncompletedTasks" Print uncompleted tasks
 "undatedUncompletedTasks" Print uncompleted tasks that
have no due date
 "tasksDueBefore:DATE" Print uncompleted tasks that are
due before the given date
 "calendars" Print all calendars
 "strEncodings" Print all the possible string
encodings
 "editConfig" Open the configuration file for editing in
a GUI editor
 "editConfigCLI" Open the configuration file for editing in
a CLI editor



为了得到今天时间的语音输出，我们只需要把icalbuddy的输出重定向到say命令：


icalbuddy eventsToday | say



我们创建一个间断的shell脚本sayCalendar.sh，以及配套的OpenRemote的shell协议命令，这样就可以用它作为某个规则或者宏的一部分了。




sayCalendar.sh




#!/bin/sh
#Voice output of todays events
icalbuddy eventsToday | say -v Victoria



7.4.2　在Windows下的语音输出

在Windows PowerShell中我们可以使用SAPI.SPVoice来将文本转换为语音输出。作为第一个尝试，我们只要在PowerShell窗口中简单地输入如下命令：


$Voice = new-object -com SAPI.SpVoice
$Voice.Speak( "Hello World!", 1 )



如果你改变参数1到5，你就可以让PowerShell读出一个文本文件。创建一个文本文件并让PowerShell为你读出来：


$Voice = new-object -com SAPI.SpVoice
$Voice.Speak( "C:\Text\smartHome.txt", 5 )



首先我们想要创建一个通用脚本，可以读出作为参数提供给该脚本的文本。正如我们之前做过的那样，我们一开始要验证在该脚本启动的时候是否确实只有一个参数被提供出来。然后我们定义对象SAPI.SpVoice并采用$args[0]来调用$Voice.Speak：




pcSpeak.ps1




if (($args.count -lt 1) -or ($args.count -gt 1)){
　　　echo "Argument error: psSpeak.ps1 [text for
speech output]"
　　　exit
}
$Voice = new-object -com SAPI.SpVoice
$Voice.Speak( $args[0], 1 ) 



我调用脚本pcSpeak.ps1，此时就可以用任何文本文件来调用它了：


./pcSpeak.ps1 "Hello my name is John"



作为第二个脚本，我们希望能输出当前时间。因为我们只想用小时和分钟，所以我们用%H和%M选项来设置命令程序：


$a = Get-Date -format %H %M



利用这个我们可以用下面的方式完成我们的脚本sayTime.ps1：




sayTime.ps1




$cTime = Get-Date -format "%H o %M"
$Voice = new-object -com SAPI.SpVoice
$Voice.Speak( "It is", 1 )
$Voice.Speak( "$cTime", 1 ) 



为了从OpenRemote中启动我们的PowerShell脚本，我们将再次将他们作为命令行启动而不打开PowerShell，也就是通过输入powershell.exe跟随脚本的全路径名和脚本参数来实现：


powershell.exe C:\Users\smarthome\shProject\sayTime.ps1



在OpenRemote Designer中我们现在可以创建命令SayTime，并选择Shell Execution Protocol作为通信信息。在Path区域中，我们输入powershell.exe，在Command parameter区域中我们输入C:\User\smarthome\shProject\sayTime.ps1。

作为第一个文本-语音命令，我们创建命令Good Morning。在Path区域中我们输入powershell.exe。在Command parameter区域中我们输入C:\Users\smarthome\ shProject\pcSpeak.ps1，跟随“Good Morning, time to get up.”，并用空格隔开。为了测试我们的命令，我们创建一个小OpenRemote宏，用来启动iTunes并紧随语音输出命令Good Morning和sayTime。

作为默认语音，在Windows 7上只有单一的语音（Microsoft Anna，美国英语）。不过，你可以从几个网站免费下载各种不同的其他的语音（例如，http://www. zero2000.com/free-text-to-speech-natural-voice.html）。为了在Windows 7下面配置文本-语音功能，你需要进入Control Panel – Ease of Access – Speech Recognition – Advanced Speech Options。在Windows 8中，Microsoft Anna已经被David（美国男性）、Hazel（英国女性）和Zira（美国女性）所替代。








第8章　来点人工智能：Drools规则

在本章中我们将解释如何为我们的OpenRemote控制器，也就是OpenRemote的那个永远在线的家居自动化部件，设定规则。至此我们已经在过去几章的开发中通过智能手机应用控制了传感器和应用。我们现在将通过一个规则引擎来控制它们，利用这些引擎我们可以实现强大的家居自动化场景应用，比如“iAlarm（闹钟）”和“Coming Home（回家）”。几年前，基于规则的专家系统被大肆宣传，并被称为人工智能。虽然现实远不是这么回事，但是它还是很令人惊喜的，因为一小组精心构建的规则可以在给定的环境中很好地工作。对于我们的智能家居项目，规则数据库就是大脑，是建筑自动化智能所常驻的地方，也是针对检测到的事件采取预先定义的行动的地方。OpenRemote所采用的规则基础架构称为Drools，是一个采用Java编写的、开源的、面向对象的规则引擎。不过，除了Java，还可以用MVEL、Python或者Groovy来定义规则。

一个规则引擎其实就是一个if/then语句解析器。每个if/then语句被称为一个规则。商用的、产品化的Drools版本被称为Jboss Rules，由RedHat公司出品。详细信息可见http://www.jboss.org/drools/
 。

Drools的语法相对来说很简单。规则存储在扩展名为.drl的文件中。在OpenRemote中，默认情况是OpenRemote Designer的规则编辑器创建的规则存放在OpenRemote安装目录的webapps/controller/rules/modeler_rules.drf子目录中。

一个规则定义的基本结构是：


rule"name"
　attributes
　when
　　LHS
　then
　　RHS
end



LHS代表左手边（相当于if/then规则的if部分），RHS代表右手边（if/then规则的then部分）。有一些关键词被保留为Drools的命令，不能用作识别符的名字：


true, false, null, eval, when, then, end, not, or, end



Drools中的一个关键角色是attributes（属性）。它们是可选的，并且可以用来控制规则的行为。属性的例子有timer或者no-loop。LHS（左手边）是规则的条件部分，RHS（右手边）包含当LHS为真的时候要执行的命令。当LHS是空白的时候，规则就被假设为永远为真。所有其他的元素，包括一个规则名，都是规则工作所必需的。单行的注释可用双斜杠线索标识，而多行的注释用/*和*/标识。Drools语言的完整标准可见http://docs.jbosss.org/drools/release/5.2.0.Final/ drools-expert-docs/html/ch05.html
 。

8.1　如果下雨就早点叫醒我：iAlarm

作为我们的第一个规则，我们将创建我们的智能闹钟：Wake me up early if it rain（如果下雨就早点叫醒我），其中使用了我们在第6章中已经设计的天气传感器。我们的规则应该执行的动作如下：


	在上午6点，从OpenRemote传感器“Weather Condition Berlin”中获取当前天气

	在上午6点，获取iAlarmfunction.html的值（on/off）

	确定天气传感器是否包含字符串rain或者snow

	如果发现了字符串rain或者snow，而且iAlarmfunction.html为on，用播放列表RadioPop来打开iTunes。

	将iAlarmfunction.html设定为off

	更新播放列表日志文件playing.html



第二个简单的规则将让闹钟在6:45的时候关闭，如果iAlarmfunction.html被设定为on的话。

8.2　通过智能手机控制iAlarm

在我们开始设计我们的智能闹钟的规则之前，我们想建立通过html文件iAlarmfunction.html把我们的iAlarm功能打开关闭的能力，就像我们在在场检测中的模式一样。OS X和Linux用户创建2个shell脚本turniAlarmOn.sh和turniAlarmOff.sh，Windows用户创建2个PowerShell脚本turniAlarmOn.ps1和turniAlarmoff.ps1。



turniAlarmOn.sh


#!/bin/sh
echo „on" > /Users/smarthome/shProject/ORC/webapps/
controller/iAlarmfunction.html
turniAlarmOff.sh


#!/bin/sh
echo „off" > /Users/smarthome/shProject/ORC/webapps/
controller/iAlarmfunction.html
turniAlarmOn.ps1


echo "on" > C:\Users\smarthome\shProject\ORC\webapps\
controller\iAlarmfunction.html
turniAlarmOff.ps1


echo "off" > C:\Users\smarthome\shProject\ORC\webapps\
controller\iAlarmfunction.html



我们测试这个脚本来验证文件iAlarmfunction.html是否已经创建了，并将其中的off刷新为on。在OS X中，请不要忘记你必须设置新文件的可执行权限：


chmod +x chmod +x ./shProject/ORC/bin/turniAlarmOn.sh
chmod +x ./shProject/ORC/bin/turniAlarmOff.sh
./shProject/ORC/bin/turniAlarmOn.sh



在OpenRemote Designer中我们创建一个新的设备，称为iAlarm，并定义3个命令Turn iAlarm On、Turn iAlarm Off和iAlarm Status。我们为命令Turn iAlarm On和Turn iAlarm Off选择Shell execution protocol。

OpenRemote的Shell execution protocol支持多参数，只需要用空格隔开即可。这正是我们在Windows下所采用的，因为我们需要设置的命令行是：


powershell.exe C:\Users\smarthome\shProject\
turniAlarmOff.ps1
powershell.exe C:\Users\smarthome\shProject\turniAlarmOn.
ps1



我们在Path区域中输入powershell.exe，而我们脚本的实际路径是区域Command parameter的第一个参数（见图8.1）。
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图8.1　OS X下的OpenRemote命令定义：Turn iAlarm Off

在OS-X中我们在命令定义窗口的Path区域中简单地输入：


/Users/smarthome/shProject/turniAlarmOn.sh



和


/Users/smarthome/shProject/turniAlarmOff.sh



而将Command parameter区域留白。

对于命令iAlarm Status，我们选择HTTP协议；为文件iAlarmfunction.html，我们在URL区域中输入htpp://localhost:8080/controller/iAlarmfunction.html
 的URL给本地OpenRemote的Web服务器；并为HTTP Method区域选择GET方法（见图8.2）。
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图8.2　iAlarm Status的OpenRemote命令定义，使用HTTP GET

现在我们可以用我们刚定义的iAlarm Status来定义iAlarm Status传感器了（见图8.3）。
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图8.3　iAlarm Status的OpenRemote传感器定义

作为最后一步，我们在OpenRemote UI Designer中加入GUI控制。我们添加4个网格元素、命名区域（iAlarm）、状态显示传感器（iAlarm Status）、iAlarm On和iAlarm Off。在为我们的控制功能准备的网格元素中，我们拖拽abc label元素并将其命名为iAlarm。我们也为iAlarm状态显示做同样的事情，但是选择为传感器iAlarm Status，也就是我们之前所定义的那个。最后作为开关控制，我们使用按键元素并将其设置为2个命令Turn iAlarm On和Turn iAlarm Off（图8.4）。对于开关命令的符号，你可以设计你自己的，也可以利用OpenRemote所提供的。你也可以从本书的网站http://www.howtosmarthome.com
 下载我为这个项目所设计的图片（poweron.png、poweronpress.png、poweroff.png、poweroffpress.png）。在与我们本地的控制器同步了更新过的设计之后，就可以得到更新的状态显示了。

[image: ..\Chapter 9\0904.png]


图8.4　iAlarm控制的OpenRemote GUI设计

8.3　iAlarm规则脚本

我们现在可以开始设计我们的规则脚本了。我们以命名语句开头并跟随一个计数器，以便在早上6点启动这条规则。在Drools中计时器采用UNIX的克龙
①

 表达式，其包含6个必须的区域，而表达年的区域是可选的，每个区域之间用空格隔开：


timer (cron: <seconds> <minutes> <hours> <day-of-month>
<month> <day-of-week> [year])



有效值为：



	seconds
	0-59 or * for any value



	minutes
	0-59 or * for any value



	hours
	0-23 or *



	day-of-month
	1-31, L,?,*



	month
	1-12 or JAN-DEC



	day-of-week
	1-7 or SUN-SAT



	year
	1970-2199




值L代表“该月的最后一天”，*代表“任何值”，而？代表“没有值”。如果在“day-of-month”中非？的任何值被指定，“day-of-week”就必须是？。同样地，当一个“day-of-week”值被指定了，“day-of-month”区域必须包含？。天和月份范围可以用连字符（-）指定，分钟增量可以用反斜杠（/）。我们希望我们的规则在每个星期一到星期五的早晨6点执行，从而我们的计时器表达式就是：


timer (cron: 0 0 6 ? * MON-FRI)



利用CustomState命令我们可以执行OpenRemote传感器。利用name:value命令我们将传感器的值写入变量name。在我们规则的then部分，我们简单地打印出变量name的内容，跟随当前的日期和时间：


(1) //Rule reading out weather sensor at 6a.m. and starting
iTunes in case of rain or snow//
(2) rule "Wake me up early if it rains"
(3) timer (cron: 0 35 17 ? * MON-FRI)
(4) when
(5) CustomState(source == "Weather Condition Berlin",name : value)
(6) then
(7) System.out.println("name");
(8) Date date = new Date();
(9) System.out.println(date.toString());
(10) end



（1）一行注释

（2）我们规则的名字

（3）计时器，用于当时间条件满足时停止脚本

（4）如果条件when满足，开始规则

（5）读出OpenRemote传感器“Weather Condition Berlin”，将其值存储在变量名中

（6）开始规则的then条件

（7）打印出变量名的内容

（8）将当前的日期和时间写入变量date

（9）打印变量date的内容

（10）结束

我们现在测试我们目前所拥有的一切。在OpenRemote Designer中，屏幕左侧我们展开Config for Controller，并选择菜单项rule。我们现在就进入OpenRemote规则编辑器了。除了上面的脚本，我们还需要为几个OpenRemote脚本和Java包插入import命令。我们只需要在规则定义文件的开头做一次就好了。那么让我们将下面的定义插入文件最开头，然后是我们在规则编辑窗口的第一个脚本（见图8.5）。

[image: ..\Chapter 9\0905.png]


图8.5　OpenRemote规则定义编辑器


//Package, globals and imports:
package org.openremote.controller.protocol
global org.openremote.controller.statuscache.
CommandFacade execute;
global org.openremote.controller.statuscache.
SwitchFacade switches;
global org.openremote.controller.statuscache.LevelFacade
levels;
import org.openremote.controller.protocol.*;
import org.openremote.controller.model.event.*;
import java.lang.Float;
import java.sql.Timestamp;
import java.util.Date;

rule "Wake me up early if it rains"
timer (cron: 0 35 17 ? * MON-FRI)
when
CustomState(source == "Weather Condition Berlin", name :
value)
then
System.out.println("name");
Date date = new Date();
System.out.println(date.toString());
end



在插入规则定义和import的包之后，双击submit按键，你将收到确认消息Property saved successfully。下面你进入UI Designer窗口，单击那个光盘符号，将你的设计器项目保存。你将得到消息UI Designer Layout saved at…。然后在OpenRemote Controller窗口中单击Sync with Online Designer，将你的本地规则定义文件和你的Online Designer项目同步。现在你的本地规则定义文件


.../ORC/webapps/controller/rules/modeler_rules.drl



就被更新了。在一个文本编辑器中打开，以验证你的规则定义已经被装载。（当你寻找与规则定义有关的问题的根源的时候，检查你本地的modeler_rules.drl文件的内容总是一个好主意。因为这实际上就是要被执行的内容。）由于有可能发生不完整的同步过程，你的本地文件可能与你在OpenRemote Designer中最新的规则定义不同。在OpenRemote GUI的最底部，你还可以监测到保存　进度。

当OpenRemote控制器转载之后，仔细观察终端窗口中的控制信息。在最开头你将看到类似下面的一行


INFO 2013-05-09 14:54:13,328 : Initialized event processor: Drools Rule Engine



这就告诉我们，Drools定义文件已经被正确地解析且没有任何错误。如果解析器找到一个错误，这就是你将找到对应的出错信息的地方。为了测试我们的规则，我们需要改变我们规则定义中的定时器中的时间，比如到当前时间后的一两分钟。然后我们再次同步我们的规则定义，并关闭我们控制器的终端窗口。启动后，一旦我们计时器中指定的时间达到了，我们的规则应该在控制器窗口中打印从天气传感器中得来的天气条件，紧跟着时间和日期。我们应该看到类似下面的输出：


INFO 2013-05-09 17:35:54,915 : Startup complete.
Partly Cloudy
Thu May 09 17:37:00 CEST 2013



现在我们就知道这些规则开始工作了。首先，在我们规则的条件部分，我们需要验证iAlarm是否是on。这是通过确定我们的custom传感器iAlarm Status是否是on来完成的：


CustomState(source == "iAlarm Status", value == "on")



总的来说，取决于你之前定义了何种类型的传感器（custom、range、level、switch），你可以用下面4个命令来引用你的传感器：


custom state
range
level
switch



验证switch传感器是on还是off，对于level和range传感器是否是任意整数，而对于custom传感器可以是任意的字符串。事件值是指传感器必须向规则报告并触发的值。例如：


Range ( source == "Livingroom", value == "25" )
Level ( source == "brightness", value == "15" )
Switch ( source == "OutdoorLight", value == "on" )
value != minValue, value != maxValue



当一个传感器的值改变了，一个事件会被触发并发送给规则引擎。你也可以将传感器的值存储在一个变量中，在规则中的以后部分处理。在下面的例子中，level传感器brightness的值被存储在变量lamp01中：


Level ( source == "brightness", lamp01 : value )



至于要整合数个规则元素的情况，最常用的条件是逻辑and，这是用在Drools规则定义的LHS侧的语法。这就意味着我们只要把上面的行插入我们下面的第一个Event命令中，而两个事件可以在逻辑上用and条件连接起来就好了。对于我们的iAlarm规则，我们需要进一步执行字符串抽取操作，检查天气传感器输出中的rain或者snow的出现。为此，我们使用Java命令matches来进行基于正则表达式的字符搜索。我们定义字符串变量testStr，并将变量name（其保存了天气传感器的值）的内容赋值给它，以及字符串变量lookUp1和lookUp2，其中我们赋值我们想搜索的词汇rain和snow。用来搜索我们的两个字符串的正则表达式应该是大小写不敏感的，因此我们的正则表达式定义以（?i）开头：


(?i).*rain.*
(?i).*snow.*



星号（*）代表任何数字，点（.）代表除了新行之外的任何字符。利用用于子字符串搜索的Java命令来搜索测试字符串testStr，并使用两个变量lookUp1和lookUp2：


testStr.matches("(?i).*"+lookUp1+".*")
testStr.matches("(?i).*"+lookUp2+".*")



我们在一个if命令中组合两个子字符串搜索结果，用一个逻辑or连接它们，在Java中就是||：


rule "Wake me up early if it rains"
timer (cron: 0 41 18 ? * MON-FRI)
when
CustomState(source == "Weather Condition Berlin", name :
value)
CustomState(source == "iAlarm Status", value == „on")
then
String testStr = (String) name;
String lookUp1 = "rain";
String lookUp2 = "snow";
if ((testStr.matches("(?i).* "+lookUp1+".*")) ||
(testStr.matches("(?i).* "+lookUp2+".*")))
{
System.out.println(„iAlarm going off „+name);
Date date = new Date();
System.out.println(date.toString());
}
end



我们现在可以再次测试我们的规则定义了。为了得到一个闹钟，我们再次需要把我们计时器的时间定义向前调整几分钟，并且我们需要通过一个关键字来替换一个子字符串搜索（如snow），也就是现在显示在我们的天气传感器上的，比如cloudy。（如果你是在星期六或者星期日工作，调整day-of-week语句为MON-SUN。）如果以上都可以工作，我们就差不多快好了。除了打印语句，也就是我们要放在一个日志信息中的那些，我们还需要添加启动iTunes的命令（startItunes RadioPop）、更新播放列表日志文件palying.html的命令（iTunesPlaying），以及把我们的闹钟功能关闭的命令（Turn iAlarm Off）。命令的执行使用如下格式：


execute.command("OpenRemote command name");



因为在规则环境中不支持调用OpenRemote宏，我们不能直接调用我们的宏Pop，也就是我们定义的包含了2个命令startItunes RadioPop和iTunesPlaying并在之间有5秒钟的延迟计时器的那个。（该计时器是为了在更新播放列表日志文件之前，给iTunes装载播放列表的机会。）取而代之的，我们需要在我们的规则内调用这2个命令，并插入一个通过Thread.sleep命令实现的Java延迟程序，该命令引发我们的Java线程在一个指定的期间内中断执行。当使用Thread.sleep的时候，我们也需要处理所谓的InterruptedException，这就是为什么我们为了实现延迟而插入的Java代码会像下面一样：


try {
　Thread.sleep(5000);
} catch(InterruptedException ex) {
 Thread.currentThread().interrupt();
}



我们现在可以结束我们的第一个规则脚本了，其最终的版本是这样的：


rule "Wake me up early if it rains"
timer (cron: 0 0 6 ? * MON-FRI)
when
CustomState(source == "Weather Condition Berlin", name :
value)
CustomState(source == "iAlarm Status", value == „on")
then
String testStr = (String) name;
String lookUp1 = "rain";
String lookUp2 = "snow";
if ((testStr.matches(„(?i).* "+lookUp1+".*")) ||
(testStr.matches("(?i).* "+lookUp2+".*")))
{
System.out.println("iAlarm going off „+name);
Date date = new Date();
System.out.println(date.toString());
execute.command("startItunes RadioPop");
execute.command("Turn iAlarm Off");
try {
　Thread.sleep(5000);
} catch(InterruptedException ex) {
 Thread.currentThread().interrupt();
}
execute.command("iTunesPlaying");
}
end



剩下来的就是第二个简单规则了，它应该在早上6:45的时候启动iTunes，当然是闹钟功能处于on状态的时候（也就是说，iAlarm没有在早上6点关闭）：


rule "Wake me at 6h45"
timer (cron: 0 45 6 ? * MON-FRI)
when
CustomState(source == "iAlarm Status", value == „on")
then
System.out.println("iAlarm going off");
Date date = new Date();
System.out.println(date.toString());
execute.command("startItunes RadioPop");
execute.command("Turn iAlarm Off");
try {
　Thread.sleep(5000);
} catch(InterruptedException ex) {
　Thread.currentThread().interrupt();
}
execute.command("iTunesPlaying");
end



一旦你已经明白了上面的规则，并使其工作，你将能轻易地扩展它们或者达成其他的相似效果。很多规则可能比上面的还要更简单，不过是基于一个传感器的简单on/off条件下执行一、两条命令。

8.4　回家

我们第二个场景“Coming Home（回家）”整合了基于智能手机的在场检测和iTunes控制功能来播放其个性化的播放列表来欢迎一个人回家。我们未来还会扩展这个场景，添加诸如打开大门和走廊灯、房间灯或者暖气等功能。确切的功能当然取决于有什么组件让你能通过智能手机架构来控制，并且那些组件功能被期望是自动执行的。我们的“Coming Home”规则的基本版本应该执行下面的动作：


	确定传感器PresenceEvent包含值return_Chris

	确定传感器Presence Status被设定为on

	如果上面的两个条件都满足，启动iTunes播放列表RadioClassic

	更新播放列表日志文件palying.html



利用我们到现在已经学会的，我们可以轻易地写出我们的Coming Home规则：


rule "Coming Home Chris"
when
CustomState(source == "PresenceEvent", value == "return_
Chris")
CustomState(source == "Presence Status", value == "on")
then
Date date = new Date();
System.out.println(date.toString());
System.out.println("Chris coming home.... ");
execute.command("startItunes RadioClassic");
try {
　Thread.sleep(5000);
} catch(InterruptedException ex) {
 Thread.currentThread().interrupt();
}
execute.command("iTunesPlaying");
end



在LHS侧，我们只有2个传感器条件命令：


CustomState(source == "PresenceEvent", value == "return_
Chris")
CustomState(source == "Presence Status", value == "on")



在RHS侧，我们把当前时间写入变量date，并将其打印在终端窗口中，跟随字符串"Chris coming home…"。这仅用做一个日志条目。那么就在我们插入Java程序Thread.sleep(5000)命令之后，我们执行OpenRemote命令startItunes并采用参数RadioClassic。正如我们记得的那样，这些代码将终止5秒钟的Java程序执行，这样就给iTunes足够的时间来装载并启动想要的播放列表。在我们等到命令iTunesPlaying执行后，它也就更新了html文件palying.html。于是在智能手机上，我们就有了一个当前活动的iTunes播放列表的显示更新。




①
 　cron，时间单位。——译者注








第9章　更多的iDevice

在本章中，我们通过在我们的智能家居控制基础架构上添加更多的部件来增强现有的自动化场景。很多新一代的家用电器集成了Web或者Telnet服务器，从而使得它们可以通过HTTP或者Telnet命令来控制。其他的，也就是那些或者更加简单，或者较为老旧（或者两者兼具）的设备，比如说咖啡机或者灯具，则需要连接到智能插座。为了将来实现对建筑基础架构的控制，我们将演示如何在我们的项目中整合Z-Wave部件。

9.1　Denon/Marantz音响系统控制

我们将以利用Telnet命令把一个Denon AV接收器整合进智能家居控制系统的例子开始我们的演示。两家领先的日本音响设备制造商Denon和Marantz属于同一家控股公司，这也是他们使用同样的控制协议的原因。所以基本命令集合应该适用于两家制造商的所有最新的型号。从Denon网站我们可以下载DENON AVR控制协议的完整说明，其提供了所有功能的完整控制。当我们开始在OpenRemote中配置我们的新设备之前，我们打开一个终端窗口并验证我们是否可以通过Telnet连接来接触我们的目标设备。我们输入telnet并在Telnet提示符后面输入open并跟随我们设备的IP地址：


telnet> open 192.168.178.16 23
Trying 192.168.178.16...
Connected to denonavr3313.fritz.box.
Escape character is ‘^]’.



出于安全的原因，很多消费类电子设备的内置Telnet服务器会在它们收到的每个命令后关闭连接。这对于单向的遥控方式而言没有问题，也正是我们试图要实现的，但是当你试图利用在线终端对话来测试更加复杂的操作时就比较麻烦了。在我们正在使用的DENON AVR中我们也必须处理这个行为，这就是为什么在我们通过Telnet发送给设备的每个命令后面，我们都需要关闭终端对话并为下一个命令打开一个新的窗口。

还需要确保给你的目标设备（在本例中是指DENON AVR 3313）配置一个固定IP地址，而不是就保持其默认的DHCP设定。如果是后者，每当你的路由器给你的目标设备配置一个新的IP地址的时候，它就将不能再工作，因为我们在OpenRemte中配置的是静态IP地址。因此我们给设备分配一个固定IP地址并通过发送类似Z2ON之类的命令来测试是否可以通过Telnet来控制：


telnet> open 192.168.178.16 23
Trying 192.168.178.16...
Connected to denonavr3313.fritz.box.
Escape character is ‚^]‘.
Z2ON



DENON AVR应该激活了区域2，而且你应该可以在前面板的LED上看到相应的状态显示。

现在既然Telnet控制是工作的，我们就可以开始OpenRemote的设置了。我们打开OpenRemote Designer并创建一个新的设备，我们称之为Denon AVR。我们想要创建4个命令：switch on、switch off、volume up和volume down。在我们的OpenRemote Designer 的Building Modeler中我们选择Denon AVR – New – New Command，然后输入命令名字，协议为Telnet且默认的Telnet端口号为23，我们的Denon接收器的IP地址，以及作为第一个例子，打开区域2的命令。从Denon协议手册中我们可以查出这个命令是z2on。（我们例子中使用的Denon 3313，具有把它的音频输出发送到多个区域的能力。一个区域通常就是一个单独的房间，其中的扩音器连接到相应的区域输出中。通过从一个区域到另一个区域之间的切换，我们可以控制音频输出被发送到哪一个房间中。）如果目标控制设备提供了一个Telnet服务而没有提示符，就像本例中的Denon Telnet后台进程那样，OpenRemote实现需要再为每个命令准备一个null|（null管道），并且在实际的命令中没有空格。为了弄清楚你的目标设备运行的Telnet是有还是没有提示符，只需要用终端窗口向这个设备打开一个Telnet对话，并查看输出。对于那个打开我们的Denon AVR的区域2的命令，我们在OpenRemote命令窗口中输入的是：


null|Z2ON



最终的命令见图9.1。
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图9.1　用于打开Denon AVR3313区域2的OpenRemote Telnet命令

以同样的方式我们设置Denon命令：

Z2OFF　　　 关闭区域2

Z2UP　　　　调高区域2音量

Z2DOWN　　调低区域2音量

现在我们只需要在OpenRemote UI Designer中为这些命令设置按键，并完成配置。作为最后一步，我们希望为4个我喜欢的互联网广播所预置的频道设定按键。打开1到4的预置频道的对应命令是：


null|NSB01
null|NSB02
null|NSB03
null|NSB04



这在4个按键命令之外又给了我们4个命令。利用这些我们就完成了我们的Denon遥控（见图9.2）。
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图9.2　Denon AVR3313控制的OpenRemote界面布局

当然，我们现在就可以轻易地把我们的Denon命令和其他命令用宏整合在一起来创建单一的按键场景，例如：


	晚餐（关闭部分灯光，调暗其他的灯，打开Denon音响系统并选择一个广播电台）

	出门（关闭音乐和灯光，将采暖操作状态设定为待机，打开外部灯光3分钟）



同样地，我们可以把这些命令和我们的iTunes控制命令整合起来，这样就可以让我们选择在哪个区域播放我们选定的iTunes播放列表。作为一个例子，我们创建一个Denon命令AVR 3313 Volume to 25 dB，其将区域2设定为25dB的音量。对应的Denon协议命令应该是


null/Z225



在我们为iTunes控制的宏定义（Classic、News、Pop、Rock、Jazz）中，我们现在加入刚才定义的OpenRemote命令AVR3313 Zone 2 (ON)和AVR 3313 Volume to 25 dB，间隔2秒钟的延迟，以便给第一个Telnet命令在第二个发出之前就完成执行的机会。
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图9.3　利用Denon控制命令增强iTunes宏

采用同样的方式，我们可以按需利用Denon控制命令更新我们的规则定义。作为例子，我们可以将以下两行加入我们的“如果下雨就早点叫醒我”规则中：


execute.command("AVR3313 Zone 2 (ON) ");
execute.command("AVR 3313 Volume to 25dB");



就像下面所展示的那样，这样就可以确保被闹钟条件所触发的iTunes播放列表在Denon的区域2以25dB的音量播放。通过在Java休眠序列之前插入一个命令，我们来确保两个命令之间足够的间隔时间：


rule "Wake me up early if it rains"
timer (cron: 0 0 6 ? * MON-FRI)
when
CustomState(source == "Weather Condition Berlin", name :
value)
CustomState(source == "iAlarm Status", value == "on")
then
String testStr = (String) name;
String lookUp1 = "rain";
String lookUp2 = "snow";
if ((testStr.matches(„(?i).* "+lookUp1+".*")) ||
(testStr.matches("(?i).* "+lookUp2+".*")))
{
System.out.println("iAlarm going off "+name);
Date date = new Date();
System.out.println(date.toString());
execute.command("startItunes RadioPop");
execute.command("Turn iAlarm Off");
execute.command("AVR3313 Zone 2 (ON) ");
try {
　Thread.sleep(5000);
} catch(InterruptedException ex) {
 Thread.currentThread().interrupt();
}
execute.command("iTunesPlaying");
execute.command("AVR 3313 Volume to 25dB");
}
end



我们也可以对“Chris回家”规则做同样的事情：


rule "Coming Home Chris"
when
CustomState(source == "PresenceEvent", value == "return_
Chris")
CustomState(source == "Presence Status", value == "on")
then
Date date = new Date();
System.out.println(date.toString());
System.out.println("Chris coming home.... ");
execute.command("startItunes RadioClassic");
execute.command("AVR3313 Zone 2 (ON) ");
try {s
　Thread.sleep(5000);
} catch(InterruptedException ex) {
 Thread.currentThread().interrupt();
}
execute.command("iTunesPlaying");
execute.command("AVR 3313 Volume to 25dB");
end



看，一旦基础结构确定并工作起来，扩展一个规则的功能是非常容易的。

9.2　用Z-Wave控制设备

正如在本书的绪论章节中所介绍的那样，为了控制建筑基础架构需要很多操作。其中最流行且广泛使用的基于开放标准的解决方案之一就是Z-Wave，也就是我们将在本章讲述的。Z-Wave通信协议也是被OpenRemote所支持的，这就是为什么我们可以将任何Z-Wave控制的设备无缝地整合进我们的智能家居控制中心。为了建立一个Z-Wave网络，你只需要一个Z-Wave控制器，一般是采取USB棒的形式的，以及来自各供应商的Z-Wave可控设备，从电力开关、传感器（水、门、能源、照明）、门铃或者通用控制器都有。为了展现Z-Wave的潜力，还有一些其他的例子，比如内置Z-Wave开关的LED灯泡，或者Z-Wave可控的镀膜，其可以将玻璃从透明变模糊，从而达到节能或者隐私的目的。（http://aeotec.com/homeautomation
 ）

9.2.1　Z-Wave网络设置

针对我们的项目，我们将使用Aeotec USB棒，它也许是目前市面上最流行的Z-Wave控制器了。为了安装它，我们需要从以下网站下载必要的软件，即USB到UART的驱动程序（提供OS X、Windows和Linux版本）：


http://www.silabs.com/products/mcu/Pages/USBtoUARTBridgeVCPDrivers.aspx


在OS X下完成驱动程序的安装之后，我们可以用下面的命令验证安装的正确性：


 ls /dev/ | more:
smarthome$ ls /dev/ | more
.....
.....
console
cu.Bluetooth-Modem
cu.Bluetooth-PDA-Sync
cu.SLAB_USBtoUART



如果一切都正确，我们应该看到一个名为cu.SLAB_USBtoUART的设备。

在Windows下，USB棒在安装后被分配一个COM口（例如COM3）。单击Device Manager – Ports（设备管理器–端口）来找到端口号，因为后面在配置OpenRemote的时候你会需要它。还要注意的是，当你把这个USB棒从一个USB口换到另一个时，COM口的编号也会改变，而你的配置也就有可能不再有效了（见图9.4）。
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图9.4　Aeotec Z-Wave控制器USB棒

9.2.2　连接Z-Wave设备

作为第一个Z-Wave设备，我们将Everspring AN158连接到我们基于Z-Wave的Aeotec USB棒上。AN158将电力开关和电表集成在一起。为了将其纳入我们的Z-Wave网络，我们需要断开我们的Aeotec USB棒并按压它的控制键，然后它就会开始慢慢地闪烁。现在我把它放在已经插在插座上的Everspring AN158旁边，之前我们已经通过在1.5秒钟内连续按压它的控制键3次来将其切换到对接模式，然后保持3秒钟不动。此时Aeotec的LED开始快速闪烁，然后保持3秒钟长亮。这就表明我们已经成功将我们Everspring AN158和我们的Z-Wave网络连接了。现在我们就可以将Aeotec USB棒重新插回我们的控制器PC了。

在我们开始与OpenRemote整合之前，我们想验证一下手中的Z-Wave网络的功能。为此我们可以使用来自智能家居公司Qees的免费Z-Wave控制器，可以从以下网址下载（Windows和OS X版本）：


http://www.qees.eu/products/z-wave/z-wavepctool


当第一次打开Qees的控制器的时候，在All Devices菜单下该软件会自动显示所有的设备，也就是和控制器捆绑的所有设备，在我们这个例子中会有来自Everspring的Z-Wave电力开关AN158（图9.5）。
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图9.5　Qees的Z-Wave控制器软件

只要使用GUI窗口中这个设备的推杆就可以把设备打开或者关上。在GUI显示上右击该设备就可以执行其他的操作。选择最后面的Properties选项，打开一个对话框，显示着该设备的设备名、描述、识别符和类型。记下识别符，因为在后面的OpenRemote中的设置中你会用到。

9.2.3　在OpenRemote中配置Z-Wave操作

我们现在知道我们的Z-Wave部件已经工作了，也可以将其整合进OpenRemote控制架构。在开始之前，你必须确信已经安装了最新的OpenRemote控制器软件，必须是2015年1月的2.1版或者更新。如果不是很清楚，请检查一下openremote.sh或者openremote.bat的创建日期。还需要从下面的网址下载zwave.jar：


http://download.openremote.org/free/zwave


并将其复制在ORC/webapps/controller/WEB-INF/lib/目录中，替代现存的zwave.jar版本。由于Z-Wave芯片设计公司Sigma的授权限制，zwave.jar中的Z-Wave代码不能以开源产品的方式发行，否则它应该也成为开源的。这就是为什么虽然它是免费的你却必须单独下载和安装。

现在我们启动OpenRemote Designer并打开Z-Wave设置界面，选择Config for Controller –Z-Wave。在zwave.commLayer区域我们在下拉菜单中选择RXTX。如果在MS Windows下我们就在zwave.comPort区域中输入我们为USB棒使用的COM端口号，若在OS X系统下则输入我们之前安装这个设备的路径/dev/tty.SLAB_USBtoART（图9.6）。
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图9.6　在OpenRemote配置Z-Wave

然后我们就可以创建Z-Wave的OpenRemote命令了。对于我们的Everspring AN158，我们需要3个命令：on、off和status。我们打开OpenRemote Designer，单击一个新设备，称为Z-Wave，并创建3个命令，称为Power Off、Power On和Power On/Off Status。在每个命令的定义中我们选择Z-Wave作为通信协议，并输入Z-Wave节点识别符，也就是我们之前在Qees的Z-Wave控制器软件中看到的（图9.7）。（在本章的下面内容中我们还将介绍如何只利用OpenRemote来捆绑Z-Wave设备并识别它们的节点识别符。不过，对于Z-Wave初学者而言，Qees的Z-Wave控制器软件相对还是比较方便也容易使用的。）

[image: ..\Chapter 10\10.7 Configuring Z-Wave 01.png]


图9.7　在OpenRemote中配置Z-Wave状态命令

下一步就是利用我们刚才创建的status（状态）传感器来创建一个OpenRemote传感器（图9.8）。利用这个传感器和on、off命令，我们就可以建立一个OpenRemote开关，用来控制我们的Everspring AN158。我们将这个新的Z-Wave设计和我们的本地OpenRemote控制器同步，并关闭终端窗口执行一次控制器的重启。（你需要确实关闭终端窗口并执行一次手动的重启。仅仅同步控制器是不够的。）在重启之后，从控制器窗口可以看到我们的新传感器已经被注册了：


INFO 2015-03-25 12:16:41,640 : Registered sensor : Switch
Sensor (Name = ‘AN158Status’, ID = ‚106905468‘)
INFO 2015-03-25 17:13:40,937 : Startup complete.
In addition OpenRemote has placed a Z-Wave log file in xml
format in the Z-Wave directory
/ORC/webapps/controller/zwave
In our case for the Everspring Z-Wave device with its
node ID 2 the Z-Wave log file is called node2.xml and
looks as follows:
<?xml version="1.0" encoding="UTF-8"?>
<node id="2">
　<manufacturer id="96">Everspring</manufacturer>
　　 <basic-device-class id="0x04">BASIC_TYPE_ROUTING_
SLAVE</basic-device-class>
　　<generic-device-class id="0x10">GENERIC_TYPE_SWITCH_
BINARY</generic-device-class>
　　<specific-device-class id="0x01">SPECIFIC_TYPE_POWER_
SWITCH_BINARY</specific-device-class>
　<product-type id="0x0004" />
　<product id="0x0002" />
　<listening>true</listening>
　<routing>true</routing>
　<command-classes>
　<command-class id="0x20" version="1" name="COMMAND_CLASS_ 
BASIC" type="supported" />
　<command-class id="0x70" version="1" name="COMMAND_CLASS_ 
CONFIGURATION" type="supported" />
　<command-class id="0x32" version="2" name="COMMAND_CLASS_ 
METER_V2" type="supported">
　　<meter-type id="0x01">ELECTRIC_METER</meter-type>
　　<scales>
　　　<scale id="0x02">ELECTRIC_METER_SCALE_W</scale>
　　　<scale id="0x00">ELECTRIC_METER_SCALE_KWH</scale>
　　 </scales>
　　 <meter-reset>true</meter-reset>
　 </command-class>
　　<command-class id="0x72" version="1" name="COMMAND_
CLASS_MANUFACTURER_SPECIFIC" type="supported" />
　　<command-class id="0x25" version="1" name="COMMAND_
CLASS_SWITCH_BINARY" type="supported" />
　　<command-class id="0x85" version="2" name="COMMAND_
CLASS_ASSOCIATION_V2" type="supported" />
　　<command-class id="0x86" version="1" name="COMMAND_
CLASS_VERSION" type="supported" />
　</command-classes>
　<configuration hash="1FD99131DD59F877B177895EF925C84D">
　　<associations>
　　　<association-group id="1" capacity="1">
　　　　<association>
　　　　　<node>1</node>
　　　　</association>
　　　</association-group>
　　　<association-group id="2" capacity="4">
　　　<association>
　　　　<node>1</node>
　　　</association>
　　 </association-group>
　　</associations>
　　<parameters />
　</confi guration>
</node>
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图9.8　在OpenRemote中配置Z-Wave传感器

这个文件包含一个设置部分（<configuration>…</configuration>）和一个命令类部分（<command-classes>…</command-classes>）。在命令类部分，我们可以找到两个命令：

ELECTRIC_METER_SCALE_W

和

ELECTRIC_METER_SCALE_KWH

两个命令都可以用于创建OpenRemote命令。我们想获得AN158的电力功率，所以利用命令ELECTRIC_METER_SCALE_W来创建命令ANT158Watt（图9.9）。下一步我们利用刚创建的命令AN158Watt来创建传感器AN158Watt。至于传感器type，我们选择level。
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图9.9　为AN158创建OpenMeter电表读数命令

现在只剩下在OpenRemote Designer中创建GUI了，而且要包含必要的GUI元素，即用于开关我们的AN158的开关元素以及显示我们设备的电表读数的传感器（图9.10）。
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图9.10　在OpenRemote Designer中为AN158创建Z-Wave GUI

我们现在就可以从我们的智能手机应用中控制AN158电力开关并监测其电力水平了（图9.11）。采用上面的步骤我们可以将任何Z-Wave设备整合进我们的建筑基础架构中。同样地，我们可以将任何OpenRemote的Z-Wave命令、传感器或者开关整合进任意OpenRemote规则中。
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图9.11　在智能手机中的AN158控制GUI

除了可以用外部的Z-Wave控制器软件来设置Z-Wave网络，你还可以利用下面的专用OpenRemote Z-Wave命令来绑定和解除设备（绑定就是将设备加入Z-Wave网络的过程，而解除就是把设备移除的过程。）：


INCLUSION_MODE_ON
INCLUSION_MODE_OFF
INCLUSION_MODE_STATUS
EXCLUSION_MODE_ON
EXCLUSION_MODE_OFF
EXCLUSION_MODE_STATUS



绑定/解除模式在60秒后，或者是在Z-Wave节点被加入或者溢出之后自动关闭。为了利用这个特性，OpenRemote的Z-Wave实现就简单地创建了两个OpenRemote传感器，一个使用命令INCLUSION_MODE_STATUS，而另一个使用命令EXCLUSION_MODE_STATUS。（请确保在这个命名自身及对应的命令上使用同样的名字（图9.12）。）
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图9.12　在OpenRemote Designer中创建一个Z-Wave捆绑命令

然后创建两个OpenRemote开关，一个用于捆绑，一个用于解除。捆绑开关包含INCLUSION_MODE_STATUS传感器和两个命令INCLUSION_MODE_OFF和INCLUSION_MODE_ON。解除开关相应地使用EXCLUSION_MODE_STATUS传感器和两个命令EXCLUSION_MODE_OFF和EXCLUSION_MODE_ON（图9.13）。在向我们的控制面板添加对应的GUI元素之后，我们现在就可以使用OpenRemote来管理我们的Z-Wave网络了。

[image: ..\Chapter 10\10.13 OR InclusionSwitch.png]


图9.13　在OpenRemote Designer中创建一个Z-Wave捆绑开关

[image: ..\Chapter 10\10.14 Everspring AN158 Picture.png]


图9.14　带有Z-Wave的电力开关/电表Everspring AN158








第10章　工业级家居基础架构控制：KNX

10.1　什么是KNX

KNX（Konnex的缩写）是一项欧洲（EN50090，2003）和国际（ISO/IEC 14543-3，2006）标准，用于工业级家居和建筑自动化。它规定了如何在专用的有线控制基础架构上，用开关、传感器、平板电脑或智能手机来控制诸如照明、采暖、通风、遮光、报警系统或者电力插座之类的技术性建筑基础结构。通过融合了三项既有的建筑自动化标准（EIB、EHS和BatiBus），KNX实现了跨技术（照明、采暖、电力插座等）和跨厂商的兼容。换句话说：在一个全部都是KNX兼容的建筑中，任何开关都可以通过单击几下鼠标配置后用来控制任何技术组件。例如，来自厂商A的一个房间控制器可以被配置后用来控制厂商B的采暖系统，调暗来自厂商C的电灯，并向来自厂商D的智能手机应用报告房间温度。因为KNX是基于一种专有的、标准化的线缆结构上的，其成本相对无线的技术或者现存的电力线载波技术要昂贵。

10.2　KNX是如何工作的

KNX是建立在下面的组件上的：


	一个包含如下结构的集中式线路基础架构：
	所有的电力线路（照明、电力炒作、遮光等）都通向一个集中控制的地点。

	一个KNX控制线路基础架构，通过专用的标准化的KNX线路将所有的开关和传感器连接到同样的集中控制地点。





	KNX执行器，位于集中控制地点。通过它们对各种电力线路的连接（调节灯光、控制采暖系统、激活或者关闭墙面插座等），执行器执行建筑基础架构的实际的控制（开关）。

	分布在建筑物中的KNX开关和传感器，其通过KNX控制线路基础架构与KNX执行器相连，告诉它们何时开关哪个系统。

	KNX通信协议，这是在KNX网络中设备之间的通信方式。

	KNX-USB模块，为了连接配置KNX基础架构的PC。

	KNX/IP路由器，将KNX基础架构与其他的IP设备（智能手机、平板电脑）整合起来。



通过这个概念，控制层和建筑工程层就在物理和逻辑上分开了。由此任何开关可以控制任何设备而不管其位置在何处。于是相比传统的基础架构，建筑工程基础架构能够以一种更加复杂和灵活的方式控制。KNX开关、KNX传感器、KNX设备和KNX执行器采用KNX协议通信，其采用IP作为传输层协议。通过KNX-USB模块，带有ETS软件的PC被连接到KNX网络。就像我们这个项目一样，如果想要使用联网设备（智能手机、平板电脑）的额外控制和监控功能，就需要一个KNX/IP路由模块。像我们下面将看到的那样，设备——在我们的例子中是OpenRemote控制器——连接KNX/IP路由器的IP地址，并通过它就能发送KNX命令或者接受KNX状态消息。

10.3　KNX软件基础架构：ETS

ETS即工程工具软件（Engineering Tool Software），是由KNX组织开发的制造商独立的软件应用（http://www.knx.org
 ）。其设计目的是设置基于KNX的建筑控制工程。虽然也存在厂商实现的用于KNX设置和工程的软件，但是KNX ETS工具在行业中被广泛应用并成为KNX工程的准行业标准。既然KNX API是标准化的，任何KNX软件都应该能够可以与任何KNX验证的组件一起工作。KNX组件的每个软件功能都是通过产品库来提供的，这通常是由厂商从他们的网站上提供免费下载的。ETS的当前版本5可以运行在Windows操作系统上，并能够以下面3种授权方式获得：



	ETS5 Demo
	一个免费测试和使用版本，用于非常小的测试项目，最多不超过3个KNX设备



	ETS5 Lite
	一个低收费授权（大约200欧元），用于小型到中型项目，最多不超过20个KNX设备



	ETS5
	完整的专业授权，用于各种尺寸和功能的项目




你可能会遇到的之前的版本有（ETS1:1993-1996、ETS2:1996-2004、ETS3:2004-2010、ETS4:2010）。

与ETS4相比，2014年发布的ETS5具有更高的性能（特别是针对较大的项目而言）和几项可用性的提升。之前的ETS版本可以升级为ETS5，不过后者需要使用一个硬件的电子狗。

ETS可以从knx.org网站直接下载和购买。虽然ETS被用于设置KNX，KNX基础架构还是可以通过智能手机、平板电脑或者PC来监测和控制。在各种工具当中，我们项目的平台OpenRemote也支持KNX协议。在用ETS完成了我们基础架构的设置以后，我们将把KNX部件整合进我们基于OpenRemote的项目中。

10.4　ETS支持何种操作系统

其支持的Windows环境如下：

Windows XP Professional; SP3 (32 Bit), Windows XP Professional;SP2 (64 Bit), Windows Vista; SP2 (32/64 Bit), Windows 7/8; SP1 (32/64 Bit), Windows Server 2003; SP2 (32/64 Bit)

Windows Server 2003 R2 SP2 (32/64 Bit), Windows Server2008; SP2 (32/64 Bit), Windows Server 2008 R2; SP1 (32/64Bit)

基本的计算机硬件要求是：

CPU: ≥ 2 GHz, RAM: ≥ 2 GB, HDD: ≥ 20 GB, RES: ≥ 1024×768

10.5　Mac上的ETS

虽然KNX-Forum并不官方支持ETS在一个虚拟环境下运行，但是它的确可以正常工作。我已经在Mac OS-X 10.7到OS-X 10.10上利用Parallels Desktop和Windows 7/8来运行ETS4和ETS5而没有遇到任何问题。

10.6　其他的KNX.org软件工具

KNX组织还提供其他的软件工具：


	iETS Server，是一个网关应用，利用EIBlib/IP协议（而不是KNXnet/IP）创建了一个在KNX和IP世界之间的接口。它允许iETS客户端远程连接KNX网络以便实现维护和问题查找的目的。该软件的历史可以回溯到2003年。于此同时，出现了很多来自不同厂商的新工具（比如aycontrol.com），所以你未必用得到它。

	Falcon，是用于ETS的网络连接库，软件开发人员可以用其来编写KNX设备驱动程序。

	EITT，是KNX跨网络测试工具，用于测试来自不同设备制造商的KNX设备之间的互操作性。

	KNX Manufacturer Tool，是KNX硬件制造商用来为它们的设备创建ETS产品数据库条目的。



10.7　ETS5安装

ETS5安装文件可以在knx.org上直接（免费）下载，约500Mbyte大小。在解压缩（unzip）下载的文件后，运行得到的.exe文件。ETS安装过程会自动设置所有需要的部件（图10.1）。

[image: C:\Documents and Settings\Administrator\桌面\新建文件夹\1101.tif]


图10.1　安装ETS5

在成功安装后，你可以按照演示版立刻运行ETS而不需要授权电子狗，其限定了最大的KNX设备数为3。如果你已经购买了一个Lite或者Professional授权，请将KNX USB电子狗插入你的计算机，等待Windows完成所需的设备驱动程序的安装（图10.2和图10.3）。

[image: ..\Chapter 11\11.2 The ETS Dongle.png]


图10.2　KNX ETS5电子狗

[image: ..\Chapter 11\11.3 ETS Installation.png]


图10.3　安装ETS5电子狗

当你启动ETS5的时候，它的授权状态将会显示在ETS5的用户界面的底部。现在单击GUI底部的Licenses按钮，授权窗口会被打开。现在将显示在授权窗口左栏的电子狗识别码复制到Windows剪贴板上。利用这个识别码，你可以在KNX.org网站上通过你的账号下载必要的授权文件。单击My Account – My Products，输入电子狗识别码并选择Add Key。product key区域将返回一个连接，你可以利用该连接为你的计算机下载授权文件（格式为*.license）。现在你可以返回到ETS5授权窗口并选择绿色的+按钮。浏览授权文件，选择并单击Open。现在你的授权已经被激活，并显示在GUI的底部（图10.4）。

[image: ..\Chapter 11\11.4 ETS5 Main Screen.png]


图10.4　ETS5主界面

10.8　导入厂商列表

对于在你的项目中使用的每一个KNX设备，你需要下载和安装其产品专属的KNX库文件（列表文件）。有的厂商提供一个带有其出产的全部产品库的单一文件，而另一些厂商则需要你分别找到并下载所需要的产品的列表文件。较老的ETS列表文件扩展名为.vd3或者.vd4，新的文件（为XML格式）带有.knxprod扩展名。一旦你下载了列表文件，你可以打开ETS5中的catalog菜单选择厂商的文件，而ETS要么将其转化为XML（当列表文件为较老的vd3或者vd4文件的时候），要么直接将其导入到ETS列表中（图10.5）。

[image: ..\Chapter 11\11.5 ETS5 Vendor Entries.png]


图10.5　ETS5列表菜单中的厂商条目

10.9　ETS5基础架构设置

为了设置一个KNX基础架构，你需要完成下面的5步：


	创建一个新项目，并在ETS中建立拓扑

	添加KNX元素到该拓扑结构中

	创建逻辑功能（利用KNX地址作为识别符）

	通过逻辑功能来连接KNX设备（例如一个KNX开关和一个KNX调光执行器）

	下载设置到KNX硬件上



图10.6为第一步中的“创建新项目”步骤的截图。

[image: ..\Chapter 11\11.6 ETS5 Starting a new Project.png]


图10.6　在ETS5中创建新项目

10.10　ETS5：添加建筑基础架构

我们从添加建筑基础架构开始，并给它指定一个名字。然后我们通过右击building entry（建筑条目）来添加楼层。我们添加3个楼层，并将它们称为basement、first floor和second floor。然后我们设置（还是通过菜单设置，也就是右击鼠标弹出的菜单）房间、走廊和位于地下室的KNX柜（图10.7）。

[image: ..\Chapter 11\11.7 Adding building floors rooms ETS5.png]


图10.7　在ETS5中添加建筑、楼层和房间

10.11　ETS5：设置KNX元素

一旦完成了建筑布局的设置，我们就可以开始添加我们想用的KNX模块（执行器、开关和传感器）了。为此我们需要选择每个房间，并通过从ETS的厂商列表中选择其KNX组件来添加。一旦我们完成了房间的设置，我们就添加KNX设备（执行器、电力供应、IP路由器等），也就是那些我们已经在中心KNX柜中所安装的设备（图10.8）。

[image: C:\Documents and Settings\Administrator\桌面\页面提取自－ BOD Print How To Smart Home 3rd Edition-4.tif]


图10.8　设置在KNX柜中的设备

取决于元素的类型和各自的功能，我们要用的每个KNX部件都必须设定一定数量的参数。以开关为例，我们可以将其配置为简单的电灯开关，或者一个更加复杂的调光器。图10.9显示了Jung紧凑型房间控制器的配置界面。LED显示器左侧和右侧的开关可以用作房间温度控制，开关T1到T14用于照明控制、遮光控制、墙插控制、在场检测或者整合了多个控制的场景。

[image: ..\Chapter 11\11.9 Setting parameters for a room conroller.png]


图10.9　为一个房间控制器设置参数

采暖系统的控制参数通常是最难理解和定义的。虽然在很多情况下你可以从默认参数开始，对于采暖系统你却需要花点时间来理解你正在做的事情。最重要的是，你需要在地热和中心采暖之间做出正确的选择，因为它们各自采用不同的水温。而且你还需要设置正确的控制算法——连续的PI调节还是开关PI（PIW）调节。（某些系统也提供一个两点的PI模式。）开关PI调节，也就是用在地热系统中的，就是发送一个控制位给对应的采暖连通阀门的执行器，即其仅仅发送的是开还是关的命令。连续PI调节以整个字节的方式发送它的控制信息，告诉执行器和阀门打开或者关闭的程度。这些系统经常用在较大的中心采暖设置中。作为一定的扩展，ETS可以阻止一些基本的设置错误。例如，不可能为一个只接受二进制（1位）——或开或关——的阀门控制命令的执行器发送一个单字节长度的采暖控制命令。ETS将返回给你一个错误消息，并拒绝建立连接。

10.12　ETS5：连接基础架构与控制

在我们可以真正开始测试我们的设置之前，还有下面3步要做。


	为每个功能分配KNX地址

	将传感器、开关和执行器分配给用KNX地址代表的功能

	通过从ETS软件向KNX设备下载设置，来为KNX硬件进行真正的编程



组地址是逻辑地址，也就是那些被分配给建筑中的每个功能的地址，例如，照明浴室或者给浴室调光开关。为了条理更清晰，我们通过定义3个地址组来开始讲解（跳转到Group Addresses菜单并选择绿色的“+”符号），其应该包含相关功能的控制（图10.10）：


	采暖

	照明

	电力插座



[image: ..\Chapter 11\11.10 Creating Groups Addresses ETS5.png]


图10.10　在ETS中创建地址组

针对每个组，我们在组地址菜单上添加每个我们想要实现的功能。功能的实际KNX地址会由ETS自动选择填上（图10.11）。现在，对于每个KNX地址（也就相当于一个功能）我们需要为其分配真正实现功能的设备（开关和执行器）。这做起来很简单，只要从Devices树中拖拽设备到Building窗口即可（图10.12）。

[image: ..\Chapter 11\11.11 Configuring Group Addresses ETX5.png]


图10.11　在ETS中设置KNX地址

[image: ..\Chapter 11\11.12 Assigning Devices to NX Addresses ETS5.png]


图10.12　将设备分配到KNX地址上

一旦我们设置了所有想要的功能，我们就需要从ETS向每个开关、传感器和执行器中下载这些设置。通过一个IP路由器或者一个KNX USB模块，可以把我们的PC连接到KNX网络中。然后在Building菜单中，我们选择想要编程的第一个设备，右击它并在弹出菜单中选择Download All。现在我们就需要确实地走到设备面前并按下编程按钮。ETS软件此时就将开始下载到目标设备中了。当我们完成了某个KNX地址下的所有设备的下载编程，我们就可以进行测试并打开设备了。

关于设置KNX设备的几点说明

当你设置KNX设备的时候，需要注意非常重要的几点：


	在菜单中，可用于配置一个KNX对象（房间控制器、采暖执行器等）的参数经常取决于对象的General Setting。例如，用于读出调光器的当前设定的重要参数dimming value status只有在一个调光执行器上才能得到，且仅当General Setting的status value object选项被激活的情况下。

	同样的情况也发生在一个采暖执行器的控制参数上，采暖执行器一般也是要在该对象的General Setting中完成设定（1位的开关值或者1字节的连续控制值）。

	另一个可以展示出复杂设备的配置是多么让人费尽心思的例子就是配置Jung紧凑型控制器的显示。根据一个按键被配置成push-button或者rocker，就可能有不同的设定值。例如，类似切换操作模式（comfort、night、stand-by）或者改变set point temperature之类的重要的功能只能被分配给一个按钮，也就是必须将其设置为push-button！

	一个重要的设定是读取标志。如果你想要读出一个设备的值，就必须设定读取标志。而通常来说读取标志并不是被默认设定的（图10.13）。



[image: ..\Chapter 11\11.13 Setting the KNX Read flag.png]


图10.13　设置KNX读取标志，以便可以收到数值

总之，特别是在处理包含多个对象的更加复杂的设备的时候，我们应该小心地查看General Setting和读取标志，小心它们在次一级菜单或者功能上的设定的潜在影响。此外，一旦做出设定就应在一个简短的文件中写下笔记以备将来的查找，这可不是什么坏主意。








第11章　通过OpenRemote Designer实现KNX控制

当我们开始向OpenRemote Designer中输入你的KNX设置的时候，第一步就是导入KNX组地址。为此，我们首先要在ETS中创建一个CSV-export文件。我们在ETS软件中选择Group Addresses的顶层目录，右击鼠标并在弹出菜单中选择Export Group Addresses（图11.1）。

[image: ..\Chapter 12\12.1 Export Group Addresses in ETS5.png]


图11.1　在ETS中导出组地址（1）

在显示的窗口中，我们选择CSV、1/1、Semicolon和OK（图11.2）。这将让我们得到一个简单CSV文件。在导入之前，我们用一个文本编辑器打开CSV文件，确保其中没有别的字符出现。有几个KNX版本用引号把信息元素框起来。如果是这样我们需要删除这些，直到每个条目看起来像下面这样才行：

[image: ..\Chapter 12\12.2 Exporting Group Addresses in ETS5.png]


图11.2　在ETS中导出组地址（2）


	Switch light diningroom;1/0/16

	Value light diningroom;1/0/17

	Dim light diningroom;1/0/18

	Dim value light diningroom;1/0/19

	Switch light familyroom;1/0/20



在OpenRemote Designer中，作为第一步我们创建一个新的设备，选择New - New Device并给它一个名字，例如IP KNX Router。（这种设备命名仅仅是为了管理的方便，对功能本身没有任何影响。）我们标注了自己的设备，然后现在就可以导入我们的ETS Group Addresses了，即选择New→ Import ETS data，并导入我们的CVS文件，如图11.3和图11.4所示。

[image: ..\Chapter 12\12.3 Importing ETS data to OpenRemote.png]


图11.3　导入ETS数据到OpenRemote

[image: ..\Chapter 12\12.4 Open Designer Input.png]


图11.4　OpenRemote Designer的ETS数据导入对话框

在选择Load命令后，ETS数据出现在OpenRemote Designer导入窗口中。现在我们需要选择我们想要导入的地址，并为每个组地址分配一个命令类型。对于我们应用的功能而言，选择正确的命令类型是至关重要的。对于那些仅仅报告数据（温度、取值范围、调光器或者开关状态）的组地址，我们需要选择合适的Status命令类型（Temperature Status、Switch Status等）。对于那些实际上会初始化一个动作的组地址（例如，激活一个开关、改变调光值或者温度）我们需要选择相应的命令类型（例如，Temperature、Switch或者Dim的范围0～100%）。我们一旦完成这些设置就单击OK，然后你所选择的KNX命令就出现在OpenRemote设置界面的左侧，并且配有正确选择的KNX命令和正确的KNX数据点类型（Data Point Type，DPT）（图11.5）。

[image: ..\Chapter 12\12.5 Configuring a dim status command.png]


图11.5　设置一个调光状态命令：报告起居室的光强度值

或者，我们也可以手工填写KNX命令，即通过选择New – New Command或者编辑导入数据记录。要保证设置的可用，关键是为每个条目设置正确的DPT和命令。表11.1给出了部分重要的DPT的列表，图11.6给出了OpenRemote Designer的命令编辑对话框。

表11.1　可选的KNX数据点类型（DPT）




	
DPT ID


	
Format


	
DPT Name







	
1.001


	
B1



	
DPT_Switch





	
2.001


	
B2



	
DPT_Switch_Control





	
5.001


	
U8



	
DPT_Scaling





	
6.001


	
V8



	
DPT_Percent





	
7.001


	
U16



	
DPT_Value_2_U_Count





	
8.001


	
U16



	
DPT_Value_2_Count





	
9.001


	
F16



	
DPT_Value_Temp





	
10.001


	


	
DPT_TimeOfDay





	
11.001


	


	
DPT_Date







B1
 　　1位布尔值

B2
 　　2位布尔值

U8
 　　无符号8位整数

U16
 　　无符号16位整数

F16
 　　16位浮点数

[image: ..\Chapter 12\12.6 Configuring de dim command using _scale_.png]


图11.6　使用scale设置调光命令：Dim living room light

当我们完成命令设置后，还需要为我们每个功能设置传感器（开关、推杆、数值显示）。我们选择New – New Sensor，并为其选择相应的状态命令。最终一步是设置开关和推杆。例如，对于一个调节灯光的推杆，我们选择New – New Slider，然后加入下面两项：相应的动作命令和相应的包含灯亮的度数值的传　　感器。

在我们的例子中，我们想设置一个推杆来调节起居室的灯光。我们第一步需要状态命令来报告起居室灯光的当前值（图11.5）。第二步我们需要真正执行灯光调节的命令。相应的调节命令见图11.6。第三步，为我们的调光推杆设置传感器（图11.7），其使用了图11.5中的状态命令。最后设置推杆本身（图11.8），包含传感器和调节命令“Dim living room”。
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图11.7　设置一个传感器：Dim sensor living room

[image: C:\Documents and Settings\Administrator\桌面\新建文件夹\1208.tif]


图11.8　设置一个推杆：Dim slider living room

这里也澄清一下KNX侧的一些问题：在ETS软件中的调节状态KNX Group Address（见图11.9，在我们的例子中是1/0/25）是连接到KNX调光器的执行单元的Status feedback value object/brightness，而且正如你可以从图11.5中看到的那样，有一个值为5.001的DPT。同样地，调光命令通过KNX Group Address 1/0/43（图11.6）连接到KNX侧调光执行器的General value object，从而允许设定调光的水平。

[image: ..\Chapter 12\12.9 KNX Group Address.png]


图11.9　在ETS5中的KNX Group Address及与调光执行器中亮度对象的连接

按照上面解释过的形式，我们可以设置开关或者显示状态信息的简单传感器。现在可以继续工作，为我们在之前章节讲述过的控制设计OpenRemote GUI界面了。

11.1　智能手机和平板电脑应用的背景

你除了可以为按钮、滑杆和其他的控制元素定义自己的GIF图片，还可以为你基于OpenRemote的智能手机或者平板电脑应用上传你自己定制的背景图片。在多数情况下，背景图片需要用照片编辑软件调暗。图11.10展示了一个在iPhone上的背景屏幕的例子。如果你想要，你甚至可以把电灯开关的网格元素放在灯具的上面。这样你就拍摄两张照片——一张中灯是打开的，而另一张中灯是关上的。你将这两张照片分配给开关设置，这样你就可以按压照片中的灯具了。当灯打开的时候，同时屏幕的图片也随之改变。

[image: ..\Chapter 12\12.10 OpenRemote based iPhone app.png]


图11.10　基于OpenRemote的iPhone应用，带有定制化的背景屏幕

11.2　设置基于KNX的采暖模式控制

作为OpenRemote与KNX互动的最后一个例子，我们将为采暖系统实现一个经典的时间触发操作模式。通常采暖系统是采用下面的模式设置的：



	comfort
	在日间室内舒适的温度



	night
	在夜间相对较低的温度



	antifreeze
	在长期不在家的情况下，保持室内温度高于冰点



	standby
	在短期离家情况下，低于night温度的设置




传统的采暖控制系统通常操作起来很复杂。它们执行一个固定的时间表，经常是几年前在系统安装时就已经设定的。结果就导致系统的运行效率很低，这或多或少地取决于所有者调节它的频繁程度。与此同时，世界上多数地区的采暖（或空调）占据了家庭用能的最大部分。因此，在多数情况下将采暖管理与智能建筑控制整合在一起将提供明显的节能效果。

在我们的例子中，我们将控制Jung房间控制器单元，其包含一个恒温器，用于报告房间的温度，以及一个管理单元，用于控制采暖执行器、灯光调光器和遮光百叶窗。它算是比较复杂的、提供较多功能的单元了（图11.11）。

[image: C:\Documents and Settings\Administrator\桌面\新建文件夹\1211.tif]


图11.11　Jung紧凑型房间控制单元

除了可以设置在房间控制器单元上的手动开关，这个采暖系统状态还可以通过发送一个单字节的控制值或者设定一个包含4个一位的开关量来设置，后者也是我们将用来设置我们的采暖功能的方式。在这个房间控制器中的ETS设置菜单中，我们选择4个位控制模式，其将激活4个一位的DPT为1.001的KNX对象。此时我们就可以将它们中的每个链接到一个KNX Group Address中，并能通过OpenRemote来操作它们（图11.12）。
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图11.12　KNX Group Address连接到4个开关对象，用于采暖操作模式切换

为了切换到一个特定的操作模式，4个开关对象应该按照表11.2的矩阵所提示的那样进行设置。

表11.2　Jung紧凑型房间控制单元的控制矩阵




	
Antifreeze


	
Comfort


	
Standby


	
Night


	







	
1


	
X


	
X


	
X


	
Antifreeze





	
0


	
1


	
X


	
X


	
Comfort





	
0


	
0


	
1


	
X


	
Standby





	
0


	
0


	
0


	
1


	
Night







这里举例说明一下：为了将采暖状态切换到night，我们需要设定4个开关（Antifreeze为0，Comfort为0，Standby为0，Night为1）。对于其他的状态我们只需要相应设置3、2或1开关即可。（X代表无所谓。）我们导入最新定义的 KNX Group Address到OpenRemote，给每个组地址指定命令类型Switch。OpenRemote自动导入每个组地址到两个命令中，一个扩展为（ON），另一个扩展为（OFF）（图11.13）。
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图11.13　导入OpenRemote后的采暖状态命令

我们现在就可以设置我们的OpenRemote控制面板了，这样我们只要按压一个按钮就可以改变每个房间的操作模式了。一旦可以实现通过OpenRemote的手动控制，为其配备按照我们的需求管理采暖系统的Drools规则也就简单了。

11.3　基于智能手机的采暖控制

既然我们为了改变一个房间的采暖系统需要设定2组命令且每组有4个单独命令
①

 ，我们将使用OpenRemote的宏功能来实现。为每个房间状态，我们都将创建一个对应的宏。在Building Modeler中我们展开Macro菜单并选择New。我们为每个宏赋予一个名字（例如bedroom2），然后将命令从宏窗口左侧拖拽到右侧（图11.14）。
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图11.14　开关卧室2的房间控制到night状态的宏

我们为每个房间的每种操作模式都做这样的设置，然后就可以为其分配宏，以便实现在控制面板界面上的按键控制。除了按键控制，我们还希望在我们的智能手机上显示当前和目标温度。当前温度和目标温度都是KNX读数对象，在我们的Jung房间控制器上提供的是DPT 9.001。我们将KNX Group Address与每个当前和目标温度对象在ETS中连接，导入它们，并在OpenRemote的导入对话框中指定命令类型为“temperature status”。OpenRemote自动创建相关的命令和传感器，这样剩下的工作也就只有设置我们控制面板的界面了（图11.15）。
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图11.15　用于显示当前温度和目标温度的传感器

在利用几个网格设定了界面分布后，我们为每个房间拖拽4个Button控件到网格中，并分配对应的宏。为了显示当前温度和目标温度，我们使用Label控件。我们为每个房间使用2个，并和各自的当前温度和目标温度传感器连接。我们保存设计，同步我们的控制器，在智能手机或者平板电脑上测试功能（图11.16）。为了优化我们的设计，我们为每个采暖状态创建2个符号图片（一个button（按钮）图片和一个pressed button（被按压的按钮）图片），选择一个背景画面，也就完成了（图11.17）。
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图11.16　为4个采暖管理设置智能手机界面
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图11.17　用于采暖管理的OpenRemote智能手机应用

11.4　基于Drools的采暖自动化

终于，我们要开始进行基于规则的采暖操作模式自动化了。一开始我们将简单地在上午5:30把模式切换到comfort模式。就像我们之前的利用规则驱动的时间控制启动iTunes例子中那样，我们在宏中使用规则属性timer并指定一个从周一到周五的时间表。因为不可能在规则中使用宏，这里我们需要将它们各自在规则语句中罗列。此外我们还为我们的规则添加一个日志，从而在我们命令的每次执行之后，得到一个简短的状态报告，并以日期和时间信息开头，例如at 5:30 a.m.：


timer (cron: 0 30 5 ? * MON-FRI)
For switching to comfort mode we need to execute two
switch commands (antifreeze (OFF) and comfort (ON)). For
the panel based control we put these commands
 System.out.println("!!!bedroom1 switched to
comfort!!!");
 Date date1 = new Date();
 System.out.println(date1.toString());



利用这些，用于在周一到周五的早上5:30将bedroom1和bedroom2设定为comfort模式的规则代码（包括包定义）就将变成下面的样子：


package org.openremote.controller.protocol
global org.openremote.controller.statuscache.
CommandFacade execute;
global org.openremote.controller.statuscache.
SwitchFacade switches;
global org.openremote.controller.statuscache.LevelFacade
levels;
import org.openremote.controller.protocol.*;
import org.openremote.controller.model.event.*;
import java.sql.Timestamp;
import java.util.Date;
rule "heating management switch to comfort at 5:30 a.m."
 timer (cron: 0 30 5 ? * MON-FRI)
when
 eval(true)
then
 execute.command("Antifreeze bedroom1 (OFF)");
 execute.command("Comfort mode bedroom1 (ON)");
 System.out.println("!!!bedroom1 switched to
comfort!!! ");
 Date date1 = new Date();
 System.out.println(date1.toString());
 execute.command("Antifreeze bedroom2 (OFF) ");
 execute.command("Comfort mode bedroom2 (ON) ");
 System.out.println("!!!bedroom2 switched to
comfort!!! ");
 Date date2 = new Date();
 System.out.println(date2.toString());
end



在控制器终端窗口中，你将能够监测到那些通过我们的日志功能所汇报的活动。




①
 　指每个开关都有（ON）和（OFF）。——译者注








第12章　智能家居远程控制

智能家居的一个关键元素就是具有通过互联网远程控制所有功能的能力。这使得下列各种重要应用场景的实现成为可能：


	控制和监测无人的家（温度、能源、燃气、水、烟气、通风）

	投喂和照看宠物

	检查老年人和残障人士，以确保他们的安全和健康



从一个技术的角度来说，上面的功能需要从一个智能手机、平板电脑或者笔记本电脑经由互联网连接家庭Wi-Fi网络的能力。为了做到这一点，我们将需要做两件事情：


	设置我们的互联网/DSL路由器来运行一个动态DNS服务（DDNS）

	设置一个虚拟专用网络（VPN），连接我们计划连接在智能家居Wi-Fi网络的移动设备和在家中的互联网/DSL路由器。



12.1　设置一个动态DNS服务

动态DNS服务是用来解决这样的问题的：你的互联网/DSL路由器的IP地址是由你的互联网供应商（ISP）动态分配的，而且通常是每24小时或者每次启动后就会改变。（这里假设你没有通过一个永久分配的、固定的IP地址来接入互联网，因为这通常也是大多数的居民家庭中的情况。）在利用动态DNS服务工作的时候，你的路由器周期性地向DynDNS服务器宣布它的当前IP地址；在DynDNS服务器上，当前IP地址将与你注册的域名绑定。这使得你可以用那个域名随时连接到你的路由器。有很多免费或者收费的DDNS服务公司。在下面的网站中你可以看到一个不错的列表：http://dnslookup.me/dynamic-dns/
 。

所以你所要做的就是选择一个DDNS服务并注册。在注册的时候你选择一个域名、一个用户名和一个密码。然后你就可以录入你的互联网/DSL路由器并看到一个称为remote access/Dynamic DNS菜单选项，或者类似的什么。你激活这个功能并输入你的DDNS提供商的名字和域名、用户名和你的账户的密码。

12.2　设置一个VPN

第二步就是在你用于智能家居远程控制的移动设备和你的家庭网络之间设置一个VPN连接。一个VPN基本上就是两个网络或者计算机之间的一个安全的（加密的）点对点的连接。在连接的每个点上，需要安装一个VPN软件代理。除了其他的操作之外，至少两个VPN代理都需要被设置，即所谓的“分享秘密”，这也是加密网络连接的关键。其使得两个VPN代理之间可以彼此建立一个连接（有时也称之为一个VPN通道）。在我们的例子中（以及在大多数的居民家中），VPN连接的一端应该是智能家居的DSL/互联网路由器，另一端应该是一个智能手机、平板电脑或者笔记本电脑。

最好从你的DSL/互联网路由器开始，检查一下手册或者支持网站，看看如何设定一个VPN连接。多数厂商提供一个小工具，可以用来自动为路由器和第二个VPN端点设置文件。这是必要的，因为你无法手动产生分享秘密的加密钥匙。在设置工具中，你需要使用下面的信息：


	动态DNS（DDNS）域名

	DDNS用户名

	DDNS密码

	你的DSL/互联网的IP地址（在你的Wi-Fi网络端的）

	你的DSL/互联网的子网掩码



工具通常会产生两个设置文件。一个用于DSL/互联网路由器的，也就是你用来激活它的VPN功能时要使用的；另一个用于你的智能手机的、PC或者Mac。举个例子，在iPhone中，你单击Settings–General–VPN–Add VPN Configuration。然后你选择通信协议（一般是IPSec）并输入DDNS认证文件，也就是你从要分享秘密的VPN的工具中所获得的（图12.1）。
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图12.1　在iPhone中设置VPN

当你从智能手机上激活VPN连接（同时它是通过2G或者3G连接互联网的）的时候，也就和你的互联网/DSL路由器之间建立了一个秘密的VPN连接。现在从你智能手机或者平板电脑上的应用的角度来看，你已经连接上了你的家庭Wi-Fi网络，就仿佛你在家中一般。你现在就可以启动你的OpenRemote应用，并具有了完整利用智能家居控制功能的能力。

[image: ..\Chapter 13\13.2 Activating VPN on an iPhpone.png]


图12.2　在iPhone中激活VPN








第13章　冷启动：自动化启动

如果智能家居控制重新启动（由于电力中断或者维护性关机的原因），我们需要确保一旦系统恢复，我们所拥有的是一个运行在一个明确定义的操作状态的系统。为此，我们需要准备好我们的计算机系统以实现在系统关闭后OpenRemote控制器的自动重启。由于很多功能的实现是随操作系统不同而存在很大的区别的，所以在OS X/Linux和Windows中的实现方会有很大的差异。在OS X中我们会使用launchd，在Windows中我们会使用Task Scheduler。

13.1　Windows Task Scheduler

在Windows调度中，一个需要在启动时就要运行的任务是非常容易实现的。我们通过选择Start — Control Panel — System和Security — Administrative Tools —Task Scheduler打开Task Scheduler。然后单击Action菜单并选择Create Basic Task。我们给任务一个名字，选择Next，然后是When the computer starts。现在我们选择Start a program– Next，浏览并找到openremote.exe，在Add arguments区域中输入run，然后再次选择Next，就完成了任务的创建（图13.1）。
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图13.1　在Windows 7下的Task Scheduler设置

发出一封重启通知邮件

在自动重启OpenRemote之外，我们还希望我们的智能家居控制器可以发出一封重启通知电子邮件。当Windows的Task Manager可以被设置为在系统启动的时候发送一封电子邮件的时候，我们想要变得更灵活一些。例如，我们可能想让我们的OpenRemote应用在某种场合下也被触发从而发出一封电子邮件。因此我们将使用命令行电子邮件应用mailsend，其可以从下面的网址下载到：


https://github.com/muquit/mailsend/releases/


而mailsend的文档可以在下面的网址下载到：


https://code.google.com/p/mailsend/wiki/mailsendFAQ


为了使用mailsend发送邮件，我们打开一个Windows终端，进入mailsend目录并输入mailsend.exe，后面是针对我们的邮件服务器的特定选项。今天大多数的邮件服务器都需要通过用户名、用户密码和采用STARTTLS或者SSL的加密算法来认证。如果你对你的SMTP邮件服务器的能力不是很确信，可以输入下面的命令（以Gmail为例）：


mailsend.exe -info -port 587 -smtp smtp.gmail.com



现在你应该可以构建完整的发送邮件的命令了。下面是利用Gmail SMTP服务器并采用身份认证和STARTTLS加密发送邮件的命令：


mailsend.exe -to ok@keyconceptpress.com -from info@smarthomeserver.
com -starttls -port 587 -auth -smtp smtp.
gmail.de -sub "Open Remote Server Notification" +cc +bc
-v -user info@smarthomeserver.com -pass "yourpassword"
-M "Open Remote Server restarted"



在上面的例子中我们所使用的mailsend选项被罗列在下面（表13.1）。可以在https://github.com/muquit/mailsend/blob/ master/README.mediawiki
 中找到所有选项的完整列表。

表13.1　命令行电子邮件工具mailsend的基本选项




	
选项


	
描述







	
-smtp


	
SMTP服务器的Hostname/IP地址





	
-to


	
收件人的邮件地址





	
-from


	
发件人的邮件地址





	
-ssl


	
基于SSL的SMTP





	
-starttls


	
检查SRATTLS，如果服务器支持则执行





	
-auth


	
以CRAMMD5、LOGIN、PLAIN次序依次尝试身份认证





	
-user


	
以CRAMMD5、LOGIN、PLAIN次序依次尝试身份认证





	
-pass


	
ESMTP认证的用户密码





	
-M


	
内容行







一旦我们在Windows终端中验证了我们的邮件命令行，我们就可以打开Windows PowerShell编辑器，复制该命令（使用我们的mailsend目录的完全路径名）并将其存放在类似ormail.pas的文件中（图13.2），我们通过在PowerShell编辑器中执行来再次测试验证。
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图13.2　用于发送重启通知邮件的PowerShell脚本

作为最后一步，我们需要设置Task Scheduler在启动时执行ormail.ps1。我们选择Start – Control Panel – System和Security – Administrative Tools – Task Scheduler。然后我们单击Action菜单并选择Create Basic Task。我们给这个任务一个类似OR Reboot Notification的名字，选择Next，然后是When the computer starts。现在我们选择Start a program并在program/script区域中输入powershell.exe（图13.3）。当然我们现在也可以将openremote.bat运行命令写到我们的Powershell脚本ormail.ps1中，并仅为启动设置单一的任务。最终，通过几次系统的重启，我们就验证了我们的自动重启功能和通知邮件的能力。
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图13.3　在Task Scheduler中的通知邮件

13.2　OS X启动

自从OS X Tiger(10.4)，Apple为其操作系统引入了launchd作为新的服务管理框架。它代替了以往的服务，如init、crond或者watchdogd。它的目的是启动、停止和管理后台进程、应用、进程和脚本。虽然launchd是开源的且也存在Linux版本，大多数的Linux发行版仍然使用systemd或者Upstart用于服务管理。本节重点讲述如何使用launchd在OS X重启的时候自动启动OpenRemote。

13.2.1　为OpenRemote设置一个标准用户

如果你还没有这么做，我强烈建议你为你的智能家居控制器设置一个专用的用户。采用一个管理员账号来运行OpenRemote是存在明显的安全风险的，因此永远也不应该这么做。如果出了什么问题，无论是一个出错的脚本、有人在做未授权的改动、病毒或者来自外部的袭击，在管理员权限下其后果要比在标准用户下严重得多。管理员可以创建、管理和删除其他的用户，安装和卸载软件，改变你的Mac机器设置。由于存在这些风险，而且因为服务器软件可以从外部设备（如在我们的例子中是智能手机或者平板电脑）甚至是从互联网（当你为OpenRemote设置了一个VPN连接的时候）接触，所以你永远也不应该采用管理员权限的用户账号来安装。打开System Preferences — Users and Groups并单击左手边的加号，添加一个新的标准用户账号（图13.4、图13.5）。
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图13.4　在OS X下添加一个标准用户（第1步）
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图13.5　在OS X下添加一个标准用户（第2步）

然后在菜单的左侧选择Login Options并为你的新用户设置Automatic login，在我们这个例子中用户账号为smarthome。当第一次登录你的新账号的时候，系统将要求你设置你的AppleID，但这一点你必须拒绝。然后，如果你想要发出下面所讲的通知邮件，就为smarthome控制器设置一个专用的电子邮件账号。现在，每当系统重启的时候，新的标准用户smarthome将自动登录（图13.5）。这正是我们所需要的，因为除了处理其他事物，我们的启动程序将使用AppleScript来发出一封通知邮件。使用AppleScript和邮件应用需要登录smarthome用户。从一个安全的角度而言，这是可以接受的，因为这个用户不能对我们的系统做任何改变，并且只包含我们的OpenRemote系统。如果你甚至想要更加安全的话，将OpenRemote启动脚本openremote.sh设置为只读，并将写权限限定在管理员。这将防止典型的攻击，即修改启动脚本然后重启系统，希图在启动序列中脚本以管理员权限运行。然而，既然我们将使用标准用户来重启OpenRemote，就像你在下面将看到的那样，即使我们不改变使用权限，这种攻击也不可能在我们的系统中发生。
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图13.6　在OS X下添加一个标准用户（第3步）

13.2.2　后台进程和代理

在完成了用一个标准账号来设定OpenRemote之后，我们就可以开始建立自动启动机制了。launchd服务要处理2种不同的进程：


	代理进程

	后台进程



一个代理就是代表登录的用户在运行的。这就是说它只有在用户登录之后才运行。后台进程代表根用户（root）或者任何在User选项中指定的用户，且与用户登录与否无关。系统可以区分出3种代理和2种后台进程类型（表13.2）。然而，你永远也不应该编辑系统代理或者系统进程。

表13.2　代理和后台进程的类型




	
类型


	
运行时所代表的用户







	
用户代理


	
当前登录的用户





	
全局代理


	
当前登录的用户





	
全局后台进程


	
根用户或者指定用户





	
系统代理


	
当前登录用户





	
系统后台进程


	
根用户或者指定用户







正如上面所解释的，我们的自动启动程序需要一个登录用户，我们将为我们的启动脚本使用用户代理。

13.2.3　启动shell脚本

在我们开始设置我们的用户代理之前，我们需要先创建shell脚本，也就是代理所要启动的。如果你只是想启动OpenRemote则相应的shell脚本是非常简单的：


#!/bin/sh
cd ORC/bin
./openremote.sh run



我们以orstart.sh的名字将其保存在我们的shProject目录中，用


chmod +x orstart.sh



来设置可执行权限，并继续设置我们的用户代理。虽然用户代理将不会打开一个终端窗口，也就因此在启动OpenRemote的时候不会有GUI，我推荐使用启动选项来运行OpenRemote，而不是采用背景选项来启动OpenRemote，因为前一个选项让我们有通过默认的标准输出和标准错误输出这两个输出变量来追踪服务器的机会，就像我们在下面将要看到的那样。

13.2.4　提示：整齐的目录管理

我推荐将所有的用户脚本和文件都放在shProject的根目录中，而不是放在OpenRemote目录中（在我们这个项目中就是ORC）或者它的某个子目录中。否则一旦OpenRemote升级，你就必须将你的用户脚本和文件手工地从旧的版本移到新的版本中去。因为我们将orstart.sh保存在shProject的根目录中，在上面的脚本中，我们需要在OpenRemote启动命令./openremote.sh运行之前插入一个目录改变命令cd ORC/bin。

13.2.5　LauchControl工具

代理和后台进程包含了语法定义完善的XML文件，这对初学者而言不是件容易的事。为了尽快完成任务，我们强烈推荐使用来自soma-zone的launchd工具LaunchControl。为了测试，你可以从下面的网址免费下载全功能的应用：


http://www.soma-zone.com/LaunchControl/


考虑到你能得到的功能，这10欧元/美元不到的售价是非常公道的。在下载并打开LaunchControl后，你在GUI中选择User Agent和File – New。在Label区域中输入你任务的名字。Apple推荐使用颠倒的URL符号，因为标签名必须是唯一的。因此你可能会有类似com.coldstart.openremote的表述。在左边的窗格中你将默认的文件名local.jo重命名为你想要的名字。我推荐标签和文件采用同样的名字。标签就是我们代理的名字，也就是供launchd来识别的，文件名就是代理定义文件的名字。这里的确没有什么原因让你给它起不同的名字。

然后你将WorkingDirectory符号从工具右侧的窗格拖拽到LaunchControl GUI的主窗口中。现在你应该在代理程序的设置主窗口中一共拥有3个设置块了：


	Program to run

	Working Directory

	Run at load



Program to run和Run at load是在打开一个新的设置文件的时候自动装入的。在Program to run中，我们现在输入shell脚本的名字（orstart.sh），在Working Directory中是到它的目录路径：


/Users/shProject/



如果你输入的是一个尚不存在或者没有执行权限的文件，该条目会保持红色。对于working directory也有一样的显示。为了让代理可以被执行，文件名和目录路径都必须显示为绿色。

最终我们将StandardErrorPath符号拖拽到我们的程序窗口，会显示2个命令块：Standard Output和Standard Error。它们让我们可以监测OpenRemote启动脚本产生的标准输出和错误输出。通过File – Save，我们将后台进程保存起来。

当我们从GUI的右上角选择Load的时候，我们就可以首次执行我们的代理了（图13.7）。
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图13.7　采用LaunchControl产生的OpenRemote启动用户代理

在左侧的活动窗格中可以看到我们的代理是否被成功装载了。为了验证我们的启动脚本是否真正启动了OpenRemote，我们打开一个终端窗口，并使用ps（process status，进程状态）命令，其可以显示每个活动进程并伴随其任务标号。为了过滤出我们感兴趣的进程，在我们这个例子中也就是指Open Remote进程，我们用|grep openremote将输出重定向到一个过滤器：


ps aux|grep openremote
1290 0,0 0,0 2432772 640 s000 S+ 4:31pm
0:00.00 grep openremote



不过，在上面的例子中，OpenRemote没有在运行。匹配了openremote的唯一的进程是grep进程自己（也就是做搜索的进程）。下面是一个在OpenRemote处于运行时的进程状态命令的例子：


ps aux|grep openremote
smarthome 4168 7.6 4.1 8373520 681644 ?? S
Tue12PM 318:44.94 /Library/Java/JavaVirtualMachines/
jdk1.8.0.jdk/Contents/Home/bin/java -Dcatalina… …
smarthome 4187 0.0 9.8 8547572 1636312 ?? S
Tue12PM 218:59.03 /…
smarthome 8320 0.0 0.0 2424580 384 s001 R+
8:26AM 0:00.00 grep openremote



如果启动代理没有像所期望的那样执行，在LaunchControl的Standard Output和Standard Error窗口中单击TRC（Trace，追踪）符号。这将为你提供标准输出和标准错误输出的追踪，即提供必要的调试信息（图13.8）。
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图13.8　使用LaunchControl来分析启动程序

你可以用kill命令来停止一个进程。在使用kill命令时，你既可以用ps命令所显示的PID（Process ID，进程识别号）来指定想要停止的进程，也可以用名字来指定。命令


kill 571



将停止PID为571的进程。此外，你还可以用OS X的Activity Monitor来监视和停止进程，即Applications – Utilities – Activity Monitor应用。

13.2.6　通过电子邮件发送重启动通知

最终我们想在每次服务器重启的时候发出一个通知邮件。因为我们想要避免在我们的系统中设置一个SMTP服务器，这可不是一个小任务，我们将使用我们这个标准用户的Apple Mail邮件账户。或者也可以使用命令行邮件应用mailsend，就像我们在Windows的章节中所描述的那样。mailsend也有OS X的版本。不过对于我们的项目我们将用AppleScript命令来简单地控制我们的智能家居邮件账号，这样我们就可以在下一步中从一个shell脚本中调用。就像上面解释过的那样，为了让这个方法可行，你需要将你的OpenRemote的服务器用户账号设置为Automatic Login（打开System Preferences并选择User&Group – Login Option），并且你需要为这个用户设置一个Apple Mail账号。

下面就是这个简单的AppleScript，其发送一封在其信息体内带有当前日期的邮件。这个AppleScript首先设置recipientName、recipientAddress、theSubject、theTime、theText和theContent。命令current date产生当前的日期，也就是我们想要包含在通知消息中的。命令tell application "Mail"激活Apple邮件应用，而Create the message、Set a recipient和send创建并发送邮件信息。下面是完整的AppleScript代码：


set recipientName to "Smarthome"
set recipientAddress to "info@youremail.com"
set theSubject to "Server restart"
set theTime to current date
set theText to "Server restart at "
set theContent to theText & theTime
tell application "Mail"
　　　 ##Create the message
　　　 set theMessage to make new outgoing message with
properties {subject:theSubject, content:theContent,
visible:true}
　　　 ##Set a recipient
　　　 tell theMessage
　　　　　　　make new to recipient with properties
{name:recipientName, address:recipientAddress}
　　　　　　　##Send the Message
　　　　　　　send
　　　 end tell
end tell



现在打开AppleScript编辑器，将上面的脚本复制进去（将你的邮件地址插在recipientAddress）并单击Run来测试脚本是否正常工作。此时，一封邮件差不多立刻应该就会被发送到脚本中的收信人地址（图13.9）。
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图13.9　用于发送邮件的AppleScript

现在我们想要在一个shell脚本中运行AppleScript。为此我们需要在脚本中的第一行插入osascript命令，并告诉脚本解析器将这个命令后面的所有文本作为AppleScript来处理，直到遇见一个EOF为止：


#!/bin/sh
exec osascript << EOF
set recipientName to "Smarthome"
set recipientAddress to "info@keyconceptpress.com"
set theSubject to "OpenRemote Server restarted"
set theTime to current date
set theText to "OpenRemote Server Beachroad 4, Upville
restarted at "
set theContent to theText & theTime
tell application "Mail"
　　　 set theMessage to make new outgoing message with
properties {subject:theSubject, content:theContent,
visible:true}
　　　 tell theMessage
　　　　　　　make new to recipient with properties
{name:recipientName, address:recipientAddress}
　　　　　　　send
　　　 end tell
end tell
EOF



我们将上面的代码保存为tmailor.sh（terminalmail openremote）。至此余下的工作就是将tmailor.sh添加到我们的自动启动脚本orstart.sh中了，如下：


#!/bin/sh
sleep 60
./tmailor.sh
cd ORC/bin
./openremote.sh run



在脚本的开始，命令sleep 60引入了60秒的延迟，因为我们需要确保在我们启动OpenRemote并发送通知邮件之前我们智能家居用户的自动登录过程已经完成。

13.2.7　弯的还是直的，这是一个问题

最后是对编辑AppleScript和常见的shell脚本的一个重要提示，就是说：引号在这里具有重要的功能。双引号（在shell脚本、AppleScript和常见的UNIX中）是用来引用你已经在之前的脚本中看到过的短语的。不过，这些引号必须是直的引号，而不是弯的，因为后者是用在文字处理软件中的。现在有的时候，当你用TextEdit或者别的文字处理器来编辑一个shell脚本或者一个AppleScript的时候，有可能发生直的引号被转化为弯的引号从而引发运行时的错误，这可不容易被发现。所以请永远记住仔细看好引号：“弯的还是直的，这是一个问题”（图13.10）。
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图13.10　弯引号、直引号和单反撇号








第14章　查错和测试

在很多对稳定运行有严重依赖的软件的项目中，软件测试的重要性经常被低估，尤其是在控制工程中——而这正是智能家居的本质。一个系统的、有计划的测试阶段对建立一个稳定的、有冗余的系统是非常重要的。在一个与人和财产互动的智能家居环境的脚本和系统设置中，如果出错会产生人员伤害或者财物损坏的情况，那种等等看的方式不是可取的。因为一个详细的测试策略和方法的教材超出了本书的范围，所以我无法在这里充分强调这个论题的重要性了。在开始一个项目之前就应该考虑最初的测试计划。测试理念和代码可测试性应该是高级软件设计的一部分。然后针对每个软件模块，在编写代码的同时，也需要定义相关的测试用例。最终执行系统有计划的测试将确保一个满足24/7智能家居运行的软件质量水准。

一旦软件经过测试并为部署做好了准备，所谓的全真测试就开始了（dress rehearsal test）。在这个阶段，系统由最终用户测试，他们将查看高效或者失效的行为。一旦软件通过了这个阶段，第一个稳定的版本就可以发布了。作为最初版本的发布管理，经过测试并稳定的最终版本应详细编写文档并备份保存。从而在任何时刻都有可能回溯到这个版本。

为了查出智能家居的错误或者非期望的行为，除了监测控制器上的进程和日志文件，监测智能家居网络自身也是一个不错的主意。开源协议分析工具Wireshark（之前叫Ethereal - http://www.wireshark.org
 ）就是为了这个目的所准备的一个有力的查错工具（图14.1）。
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图14.1　Wireshark协议追踪正在监测Denon3313 telnet对一个“Z2”命令的反应

14.1　预防性维护

与传统查错方式不同的是，预防性维护的方法试图在用户被影响到之前就识别和修复一个问题。通常这样的系统包含一个问题监测组件和（理想地）一个自我修复组件。

一个在实时的、高可用性的控制系统上的问题监测方法就是看门狗脚本，也就是持续地监测关键软件进程的脚本。如果一个进程停止了工作，它们就设定一个报警。有些看门狗会扫描一系列的活动进程，目的是识别和检验是否还有进程在活动。不过存在这样的情况，就是一个进程被列为活动的，而实际上它已经停止了工作。通常这些被称为僵尸进程（zombie）。所以一个可靠监测进程健康的方法是插入一个小函数，其周期性地（例如，每分钟）向一个文件或者变量写入一个值（比如，100）。然后一个单独的看门狗脚本以10的步进递减这个值（例如，每分钟），并将这个值与0做比较。如果这个过程停止了几分钟，这个变量就不会被设定为其初始值，最后到达0，此时看门狗就可以设置一个报警。

除了监测软件的执行，看门狗还可以被用作验证一个操作是否达到了实际期望的效果。举个例子，在智能家居中一个宣布重要信息的提醒系统的看门狗可以通过话筒录下提醒的声音，并和期望的输出做出对比。

14.2　OpenRemote心跳和看门狗

作为一个例子，我们将采用一个心跳信号和一个看门狗脚本来监测我们的关键进程，即OpenRemote控制器。我们将用heatbeat.txt作为心跳，以及一个将每分钟重写它一次并将当前的日期和时间存放在其中的OpenRemote规则。

看门狗脚本watchdog.sh（在Windows中为watchdog.ps1）将每10分钟读取heartbeat.txt一次。这个看门狗将对比执行时的当前时间和heartbeat.txt的内容。如果两个时间的差值大于10分钟，看门狗就将发出一个警报邮件。这些时间参数当然也可以该修改来适应你的智能家居项目的可用性要求。在我们的例子中，智能家居最大的停机到警报邮件发出的时间被设定为10+1=11分钟。（1分钟延迟是由于心跳信号的解析度而加上的，而10分钟的延迟是看门狗的阈值。）

我们从OpenRemote的心跳规则开始。因为我们要使用Java的输入/输出类java.io，我们需要用下面的命令装载java.io.*：


import java.io.*；



心跳应该每分钟出现一次，我们用下面的计时器表达式实现：


timer(cron:30 * * * * ?)



在每分钟的第30秒，这个规则将被重新求值。我们需要确保心跳的I/O操作不会与其他的I/O操作冲突，其可能被计划在每个整小时的时刻发生，这就是我们为什么避免下面的表达式：


expression timer(cron:0 * * * * ?)



为输出进程我们使用心跳（Hb）变量writerHb，其关联了Java类Writer和它的子类FileWriter。利用new Date()我们将当前日期赋值给变量dateHb。利用字符串格式选项%t，我们将当前日期以UNIX时间戳的方式（从1970年1月1日开始的秒数）存储在变量strHb中。命令writerHb.write(dateHb.toString());现在就可以将UNIX时间戳写到文本文件heartbeat.txt了，就像下面列出的这样：


Date dateHb = new Date();
String strHb = String.format("%ts", dateHb );
Date dateHbTime = getTime();
FileWriter("/Users/smarthome/shProject/heartbeat.
txt",false);
writerHb.write(strHb.toString());
writerHb.close();



FileWrite的选项false要求这个函数在每次被调用的时候产生一个新的文件，而true选项则是在文件已经存在的情况下就在原来的文件内容上添加。如果没有文件存在，所有的选项则都会创建新文件。我们想要heartbeat.txt只保存当前日期和时间，这是为什么我们使用FileWriter的选项false。因为我们想要heartbeat.txt保存在shProject目录中，我们就随之指定路径。心跳规则的完整的代码（包括必要的包定义和库输入）如下：


//Package, globals and imports:
package org.openremote.controller.protocol
global org.openremote.controller.statuscache.CommandFacade
execute;
global org.openremote.controller.statuscache.SwitchFacade
switches;
global org.openremote.controller.statuscache.LevelFacade
levels;
import org.openremote.controller.protocol.*;
import org.openremote.controller.model.event.*;
import java.sql.Timestamp;
import java.util.*;
import java.lang.Float;
import java.io.*;
//------------------------------------------------------
-------------------
//Rule to generate a OpenRemote heartbeat
//Every minute the string "OR Heartbeat!!!! current date"
is sent to the Terminal
//Every minute current UNIX timestamp is written to the
file heartbeat.txt
//------------------------------------------------------
-------------------
rule "OR Watchdog"
timer (cron:30 * * * * ?)
when
eval(true)
then
Date dateHb = new Date();
String strHb = String.format("%ts", dateHb );
System.out.println("!!!OR Heartbeat!!! "+dateHb+" UNIX
Timestamp: "+strHb);
//true option: FileWriter appends to file
//false option: FileWriter overwrites file
FileWriter("/Users/smarthome/shProject/heartbeat.
txt",false);
writerHb.write(strHb.toString());
writerHb.close();
end



现在我们开始编写看门狗脚本。在Windows下PowerShell命令


[int][double]::Parse((Get-Date -UFormat %s))



将返回UNIX时间戳。我们将其保存在变量$watchdog_time：


$watchdog_time = [int][double]::Parse((Get-Date -UFormat
%s))



利用Get-Content，我们读出heartbeat.txt中的时间戳，并将其保存在变量$heartbeat_time：


$heartbeat_time = Get-Content "C:\Users\smarthome\shProject\
heartbeat.txt"



$watchdog_time和$heartbeat_time的差值保存在$deltaHb中：


$deltaHb = $watchdog_time - $heartbeat_time



现在加入下面的if语句，其利用命令行邮件应用mailsend.exe来发送服务器停机通知，就像13.1中解释过的那样：


if ($deltaHb -gt 600) {
mailsend.exe -to info@keyconceptpress.com -from info@smarthomeserver.
com -starttls -port 587 -auth -smtp smtp.
gmail.de -sub "Open Remote Server Notification" +cc +bc
-v -user info@smarthomeserver.com -pass "yourpassword"
-M „!!Open Remote Server down!! "
　　　　 }



存储在文件watchdog.ps1中的完整的看门狗脚本如下：


$watchdog_time = [int][double]::Parse((Get-Date -UFormat
%s))
$heartbeat_time = Get-Content "C:\Users\smarthome\shProject\
heartbeat.txt"
$deltaHb = $watchdog_time - $heartbeat_time
if ($deltaHb -gt 600) {
C:\Users\smarthome\mailsend\mailsend1.16.exe -to info@
keyconceptpress.com -from info@postmaster27.de -starttls
-port 587 -auth -smtp smtp.1und1.de -sub "Open Remote
Server Notificaton" +cc +bc -v -user info@postmaster27.de
-pass "kyas.net" -M "Open Remote Server down!!! "
　　　}



你应该可以很好地使用我上面列出的Drools心跳规则了。当使用watchdog.ps1的代码的时候，只需要确保根据你的环境来为heatbeat.txt和mailsend1.16.exe修改文件名和路径定义。还需要确保下载和安装13.1中讲述的命令行邮件应用mailsend。

作为Windows下的最后一步，我们现在需要设置Task Scheduler以便在启动的时候和每10分钟间隔时运行watchdog.ps1。我们选择Start — Control Panel — System和Security — AdministrativeTools — Task Scheduler。然后我们单击Action菜单并选择Create Task。我们给这个任务命名为ORWatchdog，并在Actions中设置为运行watchdog.ps1。在Triggers下将Task Scheduler设置为在系统启动和运行该任务并以10分钟的间隔重复执行（图14.2）。
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图14.2　在Windows Task Scheduler中的看门狗设置：在开机时运行并且每10分钟重复

OS X的看门狗shell脚本，我们也是放在shProject目录下的，如下：


#!/bin/sh
watchdog_time=$(date +%s);
heartbeat_time='cat heartbeat.txt';
deltaHb=$(expr $watchdog_time - $heartbeat_time);
if ["$deltaHb" -gt "600" ]
then
./tmailORDown.sh
fi



对上面的代码做一点解释：date函数提供了当前日期和时间。选项+%s将日期的输出格式化为UNIX时间戳格式。利用cat命令，我们将heartbeat.txt的内容导入变量heartbeat_time中。用一个if语句，我们比较watchdog_time和heartbeat_time之间的差值和看门狗600秒的阈值。如果$deltaHb大于600秒，tmailORDown.sh脚本就会被执行，它就会发出一个停机警报邮件。（关于邮件发送脚本的详细描述请见第13章。）当你使用上面的脚本的时候，如果你采取的是不同的目录名，请确保将代码中的路径表达按照你自己的环境来改写。

作为最后一步，我们使用在第13章中详细描述过的LaunchControl来设置我们的看门狗的OS X的启动代理。在LaunchControl中，我们选择User Agent和File – New。在Label区域中我们输入类似com.watchdog.openremote的形式来作为任务名。在左侧的窗格中我们把默认的文件名local.job修改为与我们刚才给标签所选择的相同名字。下面我们从LaunchConrtrol GUI右侧的工具窗格拖拽符号WorkingDirectory和StartInterval到主窗口中。现在我们应该在我们代理设置的主窗口中拥有一共4个设置区块了：

– Program to run

– Working Directory

– Run at load

– StartInterval

（其中Program to run和Run at load是开始一个新的设置文件的时候自动装入的。）

在Program to run中，我们输入shell脚本的名字（watchdog.sh），在Working Directory中为其目录的路径：


/Users/shProject/



如果你输入的一个文件名是并不存在的或者不具有可执行权限，该条目将保持红色。Working Directory区域也是如此显示的。为了让代理可以执行，文件名和目录路径都必须显示成绿色。在StartInterval区域中我们输入600。看门狗脚本现在就可以在机器启动的开始每10分钟被调用一次了。当我们从GUI右上角中选择Load，我们就可以首次运行我们的代理了（图14.3）。

[image: ..\Chapter 15\15.3 watchdog launcontrol.png]


图14.3　在OS X下用LaunchControl设置看门狗








第15章　报告

与建立一个测试完善和安全的控制基础架构同样重要的是，产生关键运行参数的报告。报告是评估一个建筑物的运行参数、参数之间如何互相配合，以及参数与建筑的用途和所处的环境条件之间的协同程度的基础。大多数的建筑承受着由于扩建、升级或者用途改变所产生的持续变化。报告可以从建筑控制的角度来帮助计划和评估这些变化。此外报告还在监测和优化建筑的能源消耗方面扮演了实质性的角色。对于我们的项目，我们将创建一个自动报告，为每个房间记录每小时的房间温度、外部温度和天气状况。数据将以CSV格式文件保存起来。每天一次将过去24小时的报告通过电子邮件发送给外部邮件地址。此外，每月再整理一次所有的数据并存储起来。

一个Drools报告规则

第一步将是写一个Drools规则，其以CVS文件格式存储我们房间的传感器、外部温度和天气状况。包括必要的打包定义和库导入过程的，用于报告我们走廊温度传感器的规则代码如下：


//Package, globals and imports:
package org.openremote.controller.protocol
global org.openremote.controller.statuscache.CommandFacade
execute;
global org.openremote.controller.statuscache.SwitchFacade
switches;
global org.openremote.controller.statuscache.LevelFacade
levels;
import org.openremote.controller.protocol.*;
import org.openremote.controller.model.event.*;
import java.sql.Timestamp;
import java.util.*;
import java.lang.Float;
import java.io.*;
//------------------------------------------------------
-------------------
//Rule to store corridor temperature in CSV format
//------------------------------------------------------
-------------------
rule "CorridorTempReport"
timer (cron:0 30 * * * ?)
when
$temp7 : Event( source == "CurrentTemperatureCorridor",
$tCorr : value );
then
String newLine = System.getProperty("line.separator");
String CorrTmp =",CorrTemp, "+$tCorr+newLine;
//data output to terminal
System.out.println(CorrTmp);
//data output to file tmpreport.txt
Writer writerRep = new FileWriter("/Users/smarthome/
shProject/reports/tmpreport.txt",true);
writerRep.write(CorrTmp.toString());
writerRep.close();
end



解释一下上面的代码：在规则名下面我们以计时器命令开始。因为我们想让这个命令在每满1个小时（每个小时的第30分钟的第10秒）执行，我们指定了下面的计时器表达式：


timer (cron:10 30 * * ?)



然后下一行的when语句标志着规则LHS的开始。如果传感器存在，它的值被存储在一个变量中。条件如下：


$temp7 : Event( source == "CurrentTemperatureCorridor",$tCorr : value );



这段代码声明了一个类型为Event的局部变量，成为$temp7。在括号之中是规则条件搜索一个名字为“CurrentTemperatureCorridor”的条目，并且，如果其存在，将其值赋给变量$tCorr。如果这个条件是true，我们就将我们的走廊传感器的值存储在$tCorr中且规则的RHS（也就是then部分）将被执行。顺便讲一下，某些变量的$符号不是一个语法要求。它仅仅是用于表明追踪不同的群组和类型的变量。

在我们规则的RHS部分，我们首先声明一个Date类型的局部变量dataRp，赋给它当前时间并以UNIX时间戳的格式保存在strRp中。然后我们定义字符串为“新行”并将系统属性line.seperator赋值于它：


String newLine = System.getProperty("line.separator");



在最后的传感器数据的结尾（在我们的例子中是走廊数据），我们将这个字符串扩展为一个行输入命令。这里没有添加一个/n，其在某些情况下才有效（但是在其他的诸如Windows环境下就无效）；这个扩展使用的是一个依系统不同而不同的行输入命令。现在我们将走廊温度数据跟随一个分号和新行字符串写入变量CorrTmp。利用Java的FileWriter，将CorrTmp的内容写入文件tmpreport.txt。

作为每个CSV数据记录的头两个条目，我们想要的是当前时间和UNIX时间戳，也就是我们添加到第一个数据记录的时刻的，在我们的例子中，也就是WeatherConditionBerlin记录。下面是8个Drools规则所针对的对象：天气状况、外部温度、浴室、家庭娱乐室、起居室、卧室1、卧室2和走廊：


//------------------------------------------------------
-------------------
//Rule to store Weather Condition in CSV format
//------------------------------------------------------
-------------------
rule "WeatherConditionReport"
timer (cron:10 30 * * * ?)
when
$weather : Event( source == "WeatherConditionBerlin",
$WcBerlin : value );
then
Date dateRp = new Date();
String strRp = String.format("%ts", dateRp);
String WeatherData = dateRp+","+strRp+",WeatherBerlin, "
+ $Berlin;
//data output to terminal
System.out.println(WeatherData);
//data output to file tmpreport.txt
Writer writerRep = new FileWriter("/Users/smarthome/
shProject/reports/tmpreport.txt",true);
writerRep.write(WeatherData.toString());
writerRep.close();
end
//------------------------------------------------------
-------------------
//Rule to store outside temperature in CSV format
//------------------------------------------------------
-------------------
rule "OutsideTempReport"
timer (cron:15 30 * * * ?)
when
$temp1 : Event( source == "Tempberlin", $TempBerlin :
value );
then
String OutsideTmp =",TempBerlin, "+$TempBerlin;
//data output to terminal
System.out.println(OutsideTmp);
//data output to file tmpreport.txt
Writer writerRep = new FileWriter("/Users/smarthome/
shProject/reports/tmpreport.txt",true);
writerRep.write(OutsideTmp.toString());
writerRep.close();
end
//------------------------------------------------------
-------------------
//Rule to store bathroom temperature in CSV format
//------------------------------------------------------
-------------------
rule "BathTempReport"
timer (cron:20 30 * * * ?)
when
$temp2 : Event( source == "CurrentTemperatureBathroom",
$tBath : value );
then
String BathTmp =",BathTemp, "+$tBath;
//data output to terminal
System.out.println(BathTmp);
//data output to file tmpreport.txt
Writer writerRep = new FileWriter("/Users/smarthome/
shProject/reports/tmpreport.txt",true);
writerRep.write(BathTmp.toString());
writerRep.close();
end
//------------------------------------------------------
-------------------
//Rule to store livingroom temperature in CSV format
//------------------------------------------------------
-------------------
rule "LivingTempReport"
timer (cron:25 30 * * * ?)
when
$temp3 : Event( source == "CurrentTemperatureLivingroom",
$tLiv : value );
then
String LivingTmp =",LivingTemp, "+$tLiv;
//data output to terminal
System.out.println(LivingTmp);
//data output to file tmpreport.txt
Writer writerRep = new FileWriter("/Users/smarthome/
shProject/reports/tmpreport.txt",true);
writerRep.write(LivingTmp.toString());
writerRep.close();
end
//------------------------------------------------------
-------------------
//Rule to store familyroom temperature in CSV format
//------------------------------------------------------
-------------------
rule "FamilyTempReport"
timer (cron:30 30 * * * ?)
when
$temp4 : Event( source == "CurrentTemperatureFamilyroom",
$tFam : value );
then
String FamilyTmp =",FamilyTemp, "+$tFam;
//data output to terminal
System.out.println(FamilyTmp);
//data output to file tmpreport.txt
Writer writerRep = new FileWriter("/Users/smarthome/
shProject/reports/tmpreport.txt",true);
writerRep.write(FamilyTmp.toString());
writerRep.close();
end
//------------------------------------------------------
-------------------
//Rule to store bedroom1 temperature in CSV format
//------------------------------------------------------
-------------------
rule "Bedroom1TempReport"
timer (cron:35 30 * * * ?)
when
$temp5 : Event( source == "CurrentTemperatureBedroom1",
$tBed1 : value );
then
String Bed1Tmp =",Bed1Temp, "+$tBed1;
//data output to terminal
System.out.println(Bed1Tmp);
//data output to file tmpreport.txt
Writer writerRep = new FileWriter("/Users/smarthome/
shProject/reports/tmpreport.txt",true);
writerRep.write(Bed1Tmp.toString());
writerRep.close();
end
//------------------------------------------------------
-------------------
//Rule to store bedroom2 temperature in CSV format
//------------------------------------------------------
-------------------
rule "Bedroom2TempReport"
timer (cron:40 30 * * * ?)
when
$temp6 : Event( source == "CurrentTemperatureBedroom2",
$tBed2 : value );
then
String Bed2Tmp =",Bed2Temp, "+$tBed2;
//data output to terminal
System.out.println(Bed2Tmp);
//data output to file tmpreport.txt
Writer writerRep = new FileWriter("/Users/smarthome/
shProject/reports/tmpreport.txt",true);
writerRep.write(Bed2Tmp.toString());
writerRep.close();
end
//------------------------------------------------------
-------------------
//Rule to store corridor temperature in CSV format
//------------------------------------------------------
-------------------
rule "CorridorTempReport"
timer (cron:45 30 * * * ?)
when
$temp7 : Event( source == "CurrentTemperatureCorridor",
$tCorr : value );
then
String newLine = System.getProperty("line.separator");
String CorrTmp =",CorrTemp, "+$tCorr+newLine;
//data output to terminal
System.out.println(CorrTmp);
//data output to file tmpreport.txt
Writer writerRep = new FileWriter("/Users/smarthome/
shProject/reports/tmpreport.txt",true);
writerRep.write(CorrTmp.toString());
writerRep.close();
end



I/O异常处理

如果你之前没有用I/O命令写过代码，请注意，你还应该在伴随你的FileWriter命令加上基本的错误（异常）处理。现实中存在这些异常事件出现在I/O操作中，并引发软件运行错误或者中断的可能。比如当写入一个文件的时候，操作系统可能并不允许这个操作：或者是因为磁盘被死锁了，或者没有了足够的空间。你必须为你的代码准备捕获这些异常的能力，并因此防止程序的中断。在Java中为了捕获一个异常，需要将可能抛出一个异常的语句封装在try块中。当我们捕获一个异常时，我们命名一个异常类（在我们的例子中是IOException）并定义一个具有这个类型的变量。在catch分句中我们可以打印出一个异常消息。对我们的例子而言，基本的异常处理代码看起来应该是这样的：


try
{ output = new PrintWriter(new FileWriter("data.
txt"));
　　　...
}
catch(IOException e)
{ System.out.println(" File could not be created: "
+ e);
}



报告文件管理

在OS X下为了处理上面的Drools规则产生的报告文件，我们创建2个简单的shell脚本。（在Windows下的类似功能应该用PowerShell实现。）一个脚本以CSV文件tmpreport.txt为附件发出一个邮件。第二个脚本将文件名改为基于日期的文件名，创建一个新的、空文件版本的tmpreport.txt，并将超过90天的所有的报告文件删除。我们以脚本reportmail.sh开始，其以文件tmpreport.txt为附件发送邮件。正如在第14章中已经详细解释的那样，我们使用AppleScript，并将其插入一个shell脚本。对比一下第14章的例子就可以发现，我们就是加入了下面的制作新的附件的命令：


make new attachment with properties {file name: "Macintosh
HD:Users:smarthome:shProject:reports:tmpreport.txt" as
alias}
With that the code for reportmail.sh looks as follows:
#!/bin/sh
exec osascript << EOF
set recipientName to "Smarthome"
set recipientAddress to "info@keyconceptpress.com"
set theSubject to "Smart Home Report"
set theTime to current date
set theText to "OpenRemote Server Beachroad 4, Upville
daily report"
set theContent to theText & theTime
tell application "Mail"
　　　 set theMessage to make new outgoing message with
properties {subject:theSubject, content:theContent,
visible:true}
　　　 tell theMessage
　　　　　　　make new to recipient with properties
{name:recipientName, address:recipientAddress}
make new attachment with properties {file name: "Macintosh
HD:Users:smarthome:shProject:reports:tmpreport.txt" as
alias}
　　　　　　　send
　　　 end tell
end tell
EOF



现在我们开始第二个脚本reportmgm.sh。在一开头我们调用脚本reportmail.sh，其将报告文件作为附件发送邮件。然后是命令sleep 10s，将脚本的执行暂停了10秒钟，以确保在执行脚本余下的操作之前结束邮件的发送过程。然后我们定义变量day（包含当前日期）、filename（包含基于日期的文件名）和path（包含报告目录的路径）。移动命令（mv）将当前报告文件tmpreport.txt重命名为一个基于日期的文件名，touch命令创建一个新的、空报告文件。最后命令


find $path/*.txt -mtime +90 -exec rm {} \



在我们的报告目录中找到所有最后修改日期在90天以前的文件（-mtime +90）并将其删除（rm {}）。根据上面的描述，我们的shell脚本reportmgm.sh如下：


#!/bin/sh
# Daily OpenRemote report handling script
# Variables for the script
./reportmail.sh
sleep 10s
day=$(date +%F)
filename="$day.txt"
path="/Users/smarthome/shProject/reports"
mv $path/tmpreport.txt $path/$filename
touch $path/tmpreport.txt
# Removal of report files older than 30 days
find $path/*.txt -mtime +90 -exec rm {} \



在彻底测试了我们的脚本之后，我们可以创建一个OpenRemote命令，其调用我们的脚本reportmgm.sh，以及编写一个Drools规则，其每天一次调用这个命令（图15.1）。详细说明见第7章，在那里我们从Drools中触发了一个iTunes脚本。或者，我们利用launchd（OS X）或Task Scheduler（为了启动Windows下的PowerShell变体）来计划reportmgm.sh的启动，就像第13章讨论的那样。
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图15.1　智能家居每日温度报告








附录

OpenRemote Professional Designer

通过Professional Designer（设计器专业版），OpenRemote提供了一个其开源软件平台的扩展版本，目标是专业的施工者和咨询顾问。在Free Designer（设计器免费版）的功能之外，OpenRemote Professional Designer还提供


	为应用准备的图片库，如娱乐、照明、能源和安全

	带有自动设备识别的无限量的Z-Wave支持（Free Designer支持10个设备，也没有自动设备识别）

	通过VPN的远程面板连接

	支持Pronto CCF红外协议

	支持AMX NetLinx控制器协议

	3个月的电子邮件/电话支持

	备份和恢复Professional Designer项目的能力



OpenRemote Professional Designer也可以和一个叫做eBox的嵌入式服务器捆绑订购。eBox控制器硬件预装了Professional Designer控制器软件，并具有各种规格，覆盖了广泛的性能和冗余性要求。作为第三个选项，OpenRemote Professional Designer可以按照云服务订购。以100个托管的OpenRemote账号和可选的公司品牌的客户端（iOS、Android和Web终端）起步，云服务对面向组织的、需要管理大量客户的情形而言是便利的解决方案。

安装Professional Designer

OpenRemote Professional Designer位于http://www.openremote.com
 。（Open Remote的开源版本是位于http://www.openremote.org
 的。）为了以Professional Designer开始工作，你需要在互联网浏览器中打开http://designer.openremote.com/ login.jsp
 。在输入账号细节后，熟悉的OpenRemote设计器的窗口就打开了。但是当你仔细查看的时候，这里有几个微妙的差异。一个就是在用户界面右上角的Download Resources按键，你需要用它来下载专业版的OpenRemote控制器（图1）。
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图1　在OpenRemote Professional Designer中的Download Resources按键

单击Download Resources，你就会看到下载Controller Pro还是eBox image软件包的选项（图2）。
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图2　OpenRemote Professional Controller的下载菜单

如果你不使用eBox，就选择Controller Pro。下载之后将软件移到你的本地项目目录中。在Mac和Linux下则不要忘记为启动文件openremote.sh设置可执行权限，其位于控制器软件的/bin目录


chmod +x ./shProject/ORCPRO/bin/openremote.sh



你现在可以在/bin目录中通过输入下列命令来启动控制器：

openremote.sh run（在Mac和Linux上），

或者

openremote.bat run（在MS Windows上）

下面通过打开http://controller-machine-IP:8688/controller
 这个URL将你的互联网浏览器与控制器相连。

对于controller-machine-IP，你要插入运行控制器的硬件IP地址。如果你的控制器运行在本地的机器上，你所需要的IP地址就是127.0.0.1或者localhost，使用后者时你就是要打开下面的URL:


http://localhost:8688/controller


此时OpenRemote Professional Designer的控制器同步窗口就打开了，将控制器的MAC地址显示在窗口的上半部（图3）。
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图3　OpenRemote Professional Designer同步窗口

与用Free Designer不同的是，在进行第一次同步之前还有额外的一步要做。这就是在Professional Designer菜单上设置控制器的MAC地址。为此，你必须以你的Professional Designer账号登录，打开Controller Management（控制器管理）对话框，加入你的控制器及其对应的MAC地址（图4、图5）。
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图4　OpenRemote Professional Designer中的控制器管理

[image: 1705a]


图5　在OpenRemote Professional Designer中加入一个控制器

现在，在你的互联网浏览器中回到同步窗口，输入你的Professional Designer登录信息，并选择Sync with Online Designer按键。几秒钟后同步窗口将显示消息Sync complete。

此时你就可以按照第4至11章中详细讨论的那样设计你的智能家居系统了。当在你的面板设计的GUI上添加控制元素的时候，你将会在图片库中发现图标和符号，只要选择Add image即可（图6）。
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图6　OpenRemote Professional Designer中的图片库

Professional Designer的自动Z-Wave设置功能可以在Device-New-Discovered Devices Wizard下找到。向导程序会自动检测所有的Z-Wave设备并创建相应的命令和传感器（图7）。
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图7　OpenRemote Professional Designer中的Z-Wave设备向导
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##Create the message
set theMessage to make new outgoing message with properties {subject:theSubject,
content:theContent, visible:true}
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address: recipientAddress}

##Send the Message
send
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Help?

//*[local-name() = 'condition']//@text

4

XML code:

check
Query result:

<lastBuildDate>Sun, 28 Oct 2012 6:50 am CEST</lastBuildDate>
<ttl>60</ttl>

<yweather:location city="Berlin" region="BE" country="Germany"/>
<yweather:units temperature="C" distance="km" pressure="mb"
speed="km/h"/>

<yweather:wind chill="-6" direction="250" speed="8.05" />
<yweather:atmosphere humidity="100" visibility="9.99"
pressure="982.05" rising="1" />

<yweather:astronomy sunrise="6:54 am" sunset="4:43 pm"/>
<image>

<title>Yahoo! Weather</title>

<width>142</width>

<height>18</height>

<link>http://weather.yahoo.com</link>
<url>http://l.yimg.com/a/i/brand/purplelogo//uh/us/news-wea.gif </url>
</image>

<item>

<title>Conditions for Berlin, DE at 6:50 am CEST</title>
<geo:lat>52.52</geo:lat>

<geo:long>13.38</geo:long>
<link>http://us.rd.yahoo.com/dailynews/rss/weather/Berlin__DE/*http:/
/weather.yahoo.com/forecast/GMXX1273_c.html</link>
<pubDate>Sun, 28 Oct 2012 6:50 am CEST</pubDate>

condition text="Partly Cloudy" code="29" temp="-3"
:50 am CEST" />

da
<description> < |[CDATA[
<img src="http://l.yimg.com/a/i/us/we/52/29.gif"/><br />

<b>Current Conditions: </b><br />

Partly Cloudy, -3 C<BR />

<BR /><b>Forecast: </b><BR /> 4

<undefined>Partly Cloudy...</undefined>
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© openremote

Welcome to OpenRemote Controller

Please link this controller to your designer account.
Your mac address to use is: 60-33-4B-08-30-18

Use "Controller management’ in OpenRemote designer to create link.

Reload configuration and clear cache

configuration update : () online () offline
“This requires your Designer account.
username: | |

password

| Sync with Online Designer |

Don't have OpenRemote Designer account? Check our Solitions!

Copyright © 2008-2014 OpenRemote. Licensed under Affero General Public License. Version: Pro1.0.13
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1] Merten
] Merten
4 Merten
] Merten
] Merten
4] Merten
4] Merten
] Merten
] Merten
] Merten
1] Merten
4] Merten
] Merten
1] Merten
1 Merten

Export.

Manufacturer+ | Name | Description | Product | Order Number

Kompakt Kompakt-Raur Kompakt-F 4033KRMTSD
Kompakt Kompakt-Raur Kompakt-F 4093KRMTSD

Binary in) 644592 Binary inpu 644592
Binary in) 644792 Binary inpu 644732
Binary inj 644992 Sinary inp. 644992
Binary in) 6398 98 Sinary inpt 6398 98
Blind act: 649804 8lind actus 649804
Blind act 648704 Blind actuz 648704
Blind/Sw 649912 Blind/Switc 649912
Blind/Sw 649908 Blind/Switc 649908
Bus coup 671299 8us coupl. 671299
Bus coup 671298 8us coupl 671298
Control L 646981 Control un 646981
Date rail 680502 Data rail cc 6806 02
Dummy Dummy Dummy  Dummy
Dummy Dummy Dummy  Dummy

EMO vah 6391 18 EMO valve 6391 18
INSTABU 6801 28 INSTABUS 6801 29

INSTABU 625199 INSTABUS 625199
INSTABU 625299 INSTABUS 625299
KNX /IP- 680329 KNX /IP-R 680329
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Beded PEAXSE e wT2[EE acan @®

Filter: ‘ieTnet‘ Expression... Clear ply  Save

No. |Time ISource ‘ Destination | R”otocoll Length I Info
1137 11.586154000 1952.168.178.24 192.168.178.16 TELNET 84 Telnet Data ...
1143 11.595170000 192.168.178.16 192.168.178.24 TELNET 57 Telnet Data
1145 11.596070000 192.168.178.16 192.168.178.24 TELNET 60 Telnet Data ...
1147 11596297000 192.168.178.24 192.168.178.16 TELNET 74 Telnet Data ...
1149 11.598103000 192.168.178.16 192.168.178.24 TELNET 8l Telnet Data ...
1362 14.338053000 192.168.178.24 192.168.178.16 TELNET 59 Telnet Data ...
1373 14.379880000 192.168.178.15 192.168.178.24 TELNET 59 Telnet Data ...
1382 14.420218000 192.168.178.16 192.168.178.24 TELNET 60 Telnet Data ...
1392 14.501831000 192,168.178.16 192.168.178.24 TELNET 63 Telnet Data ...

P Frame 1386: 63 bytes on wire (504 bits), 63 bytes captured (504 bits) on interface 0
b Ethernet II, Src: Denon_2e:d7:cc (00:05:cd:2e:d7:cc), Dst: Apple 0b:30:18 (60:33:4b:0b:30:18)
P Internet Protocol Version 4, Src: 182,168,178.16 (192.168.178.16), Dst: 192.168.178.24 (192,168,178,24)
P Transmission Control Protocol, Src Port: telnet (23), Dst Port: 61591 (61591), Seq: 37, Ack: 56, Len: 9
v Telnet

Data: Z20FF\rZzI

0000 60 33 4b Ob 30 18 00 05 cd 2¢ d7 cc 08 00 45 Q0
0010 00 31 956 8d 00 00 80 06 be bf cO a8 b2 10 co a8
0020 b2 18 00 17 fo 97 00 77 60 ab 35 6f 7h 00 S0 18
0030 ff ff 34 50 00 00 Sa 32 4f 46 45 od Sa 32 49
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WorkingDirectory - Used to specify a
directory to chdir2) to before running the job.

‘StandardinPath - Specifies what file should be.
used for data being supplied to stdin when
using staio(d)

‘StandardErrorPath - Specifies what file should
be used for data being sent to stderr when
using stdio(d)

‘StandardOutPath - Specifies what file should
be used for data being sent to stdout when
using staio(d)

EnvironmentVariables - s used to specify.
additional environmental variablos to be sat
before running the job.

RunAtLoad - Control whether your job fs
taunched once at the time the job is loaded.

‘Startintorval - Causes the ob to be started
overy N seconds. f the system is asieop, the
job will be started the next time the compute.

StartCalendarinterval - This optional key
‘causes the job to be started very calendar
intorval as specified. Missing arguments are,

‘StartOnMount - Causes the ob to be started
every time a filesystem is mounted.

‘OnDemand - This key was used in Mac OS X
S04 b comkrol whasther = Jobi we it allve or
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‘The resources below are reserved for Professional Designer users.
Please do not distribute.

Controller Pro v1.0.13

Pro Controller package. Contains a tomcat server with the OpenRemote Controller and WebConsole depioyed.
eBoximage v1.4.13

CF/SD card image to use on eBox 3310

For more information, please: consult Controller of Things
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