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软件定义网络（SDN）的发展之迅猛，超出所有人的预料。从2007年斯坦福大学的Ethane项目和普林斯顿大学的4D架构，到如今数十亿美元并持续快速增长的市场规模，SDN冲破网络界长期以来愈发烦冗、日趋垄断的藩篱，为技术创新和产业发展打开了一片新天地。SDN从象牙塔到投资潮前所未有的推进速度，也及时响应了云计算的呼唤。然而，正如互联网在成熟过程中所揭示的那样，网络连通技术的每一次阶跃都需要网络安全技术的伴随。反之，用户采纳新技术时对安全性的疑虑，会使其普及遭遇瓶颈。

SDN安全因而成为近年来学术研究和产业开发的热点。软件定义网络的安全性有什么特点？如何构建相应能力保护SDN安全？如何利用SDN的优势提升网络的安全性？这些都成为SDN安全的研发内容，包括SDN的安全（Secure SDN或Security for SDN）和软件定义的网络安全（SDN Security或Security by SDN）。我国SDN学术研究开展得较晚，2011年才在INFOCOM上有所展示，但产业开发的进展很快，2012年就召开了“中国开放网络高峰会议”。尽管近几年国内已经出版了一些关于SDN的书籍，但关于SDN安全较为全面的总结和介绍尚不多见。本书填补了这方面的空白，从学术前沿到实用案例，做了一番综合梳理的可贵尝试，也凝结了作者的研发成果。

SDN从技术到市场仍处于成熟期的“前夜”，而SDN安全的研究和开发更是处于茁壮成长的婴儿期，在很多方面尚未达成共识，标准化和商业化也还比较薄弱。然而，SDN引领未来网络发展的势头毋庸置疑，SDN安全更是面临着各种新兴网络的安全挑战。网络的虚拟化与隔离、入侵与泄露的防范、攻击的抵御与缓解，特别是安全策略的动态有效管理，从架构到算法、从理论到实践、从学术到产业，都还有很大的研发空间。虽然本书只是SDN安全技术的一个阶段性总结，但我相信它会成为业界向新的技术前沿发起冲击的“加油站”，为SDN安全的蓬勃发展起到推动作用。

李军

清华大学研究员，博士生导师

清华大学信息科学技术学院常务副院长兼信息技术研究院院长

清华信息科学技术国家实验室副主任
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光阴荏苒，SDN和NFV等新的网络技术提出也不过短短数年。在这数年中，笔者见证了网络和安全圈的很多变化：从勒索软件肆虐、DDoS产业化到网络保险初露端倪，从Target丑闻到数据泄露天天见，从Hacking Team武器库曝光到各种安全事件层出不穷，从APT关注回落到威胁情报满天飞，从网信办成立、“三法”推出
[1]

 到网络安全上升到国家战略，似乎每天都有“好戏”出台。可以说，这是一个最坏的时代，也是一个最好的时代。信息安全从业者如果不能适应这些矛盾、拥抱这种变化，迟早会被淘汰。

不仅安全业务日新月异，攻击手段也层出不穷，就连人们所依赖的基础设施也都在发生翻天覆地的变革。如果5年前人们对云计算还尚存疑虑，那么现在人们使用手机享受云端服务时，似乎早已理所当然。而支撑这些SaaS应用的计算、存储和网络很可能是虚拟形态的。Gartner公司的成熟度曲线早已指出，在不久的未来，SDN、NFV等新技术会重构现有的网络基础设施。那么如何认识这些新技术，如何在这些新型网络环境中部署安全防护机制，都是给从业者提出的现实问题。

本书内容如下。

第1章介绍了SDN和NFV技术的基本概念和发展方向。

第2章从架构、协议、资源、应用和系统实现等方面阐述了SDN和NFV面临的风险和解决方法。

第3~5章依次介绍了软件定义安全的背景、概念和架构。

第6章从原理上介绍了使用SDN和NFV技术实现一些安全防护的功能。

第7章介绍了业内在SDN和NFV安全方面提出的思想和产品方案。

第8章介绍了国内外企业在软件定义安全方面所做的实践工作。

由于笔者水平有限，书中难免会有错误或表达不当之处，希望读者、专家指出，以便笔者修正，在此衷心感谢！


[1]
 “三法”是指《中华人民共和国刑法修正案（九）》《网络安全法（草案）》和《国家安全法》。


第1章　SDN和NFV：下一代网络的变革

1.1　什么是SDN和NFV

1.1.1　SDN/NFV诞生的背景

计算机网络的高速发展催生了海量的网络应用，而以TCP/IP协议为核心的互联网早已渗透到人们工作、生活的各个领域，如信息化系统、搜索引擎、电子商务和社交网络等。随着网络用户数量的急剧增加，网络规模不断扩大，网络设备承载了过多复杂的网络协议。由于传统网络设备大都以封闭硬件的形态交付和部署，网络中充斥着烟囱式产品形态的网络设备。因此，网络设备的封闭性增加了网络定制与优化的难度，使得现有的计算机网络在丰富的网络应用面前，越来越突显其架构演进的局限性。

近年来，虚拟化与云计算技术的兴起给网络动态性提出了更高的要求。随着云计算和移动互联网技术的飞速发展，越来越多的网络业务逐渐向云数据中心迁移，而网络流量也随之呈爆发式增长。根据思科《全球云指数（2013——2018）》
[1]

 的预测：全球数据中心的网络流量在2018年将达8.6ZB（1ZB=220
 PB）；相较于传统数据中心，云数据中心的网络流量占比将从2013年的54%提升至2018年的76%；从流量类型上看，74.5%的网络流量发生在数据中心内部。网络业务和流量的快速增长极大地提高了云服务商对云数据中心网络，尤其是云数据中心内部网络的管理难度。另一方面，云计算以“租用”的方式改变了IT资源的交付手段。租户对资源“按需申请”和“按使用付费”，使得部署在云数据中心网络中的各种资源处于持续改变的状态。网络拓扑的动态性给网络运维人员带来了前所未有的管理挑战。

众多网络领域的学者认为，以TCP/IP为基础的传统自治的网络架构的弊端在多年的发展演进中逐渐显露，这些问题难以通过打补丁的方式从根本上得到解决。因此，网络架构的重构势在必行。重构的新的网络体系架构一方面能够尽可能地考虑当前的各种需求，另一方面能够尽可能地满足未来可能的需求。这种架构重构的方案在学术界被称为“Clean Slate”方案
[2]

 ，其中代表性的工作有：美国的GENI、欧盟的FIRE、中国的CENI，以及日本的AKARI。在这些工作中，斯坦福大学Nick Mckeown教授的博士生Martin Casado领导的一个关于网络安全的子项目Ethane
[3]

 获得了广泛的关注。该项目利用集中的网络控制器，定义基于网流粒度的全网安全策略，并将这些策略动态部署到所控制的交换机上，从而实现对安全的管控。通过在Ethane工作的基础上进行抽象，Nick Mckeown研究组提出将传统网络设备的控制平面与数据平面在物理上进行分离，构建全网范围内集中的控制平面，同时标准化网络设备的编程接口，进而实现网络行为的可定制性。这些创新型的网络架构理念，在2008年发表的“OpenFlow：Enabling Innovation in Campus Networks”一文
[4]

 中得到了系统的阐释，SDN（软件定义网络，Software Defined Network）架构和OpenFlow标准接口就此形成。SDN技术
[5]

 提出了交换设备数据平面和控制平面相分离的网络体系架构。通过逻辑上集中的控制器和开放、标准的交换设备编程接口，网络的转发行为可以灵活、快速地由控制器上根据业务逻辑编写的应用程序来定制，从而极大地方便了网络管理，促进了网络领域的研究创新。SDN的提出在网络领域迅速掀起了研究与应用的热潮。为了进一步推进SDN的标准化，加快SDN应用的落地，非营利性组织性质的开放网络基金会（Open Networking Foundation，ONF）
[6]

 于2011年成立。它每年举办的开放网络峰会（Open Networking Summit，ONS）
[7]

 汇聚了全球工业界最前沿的SDN技术和应用案例；同时，该峰会还专门设立了研究通道，供学术界和工业界就SDN的发展前沿进行沟通。由于能够对网络设备实施更有效的控制，SDN技术在校园网、企业网、无线网和数据中心网络等多种环境下获得了广泛的实验部署。SDN最成功的实际应用当属在数据中心网络环境下。对于数据中心的内部网络，SDN/OpenFlow的创始团队成立了网络初创公司Nicira，瞄准云数据中心的网络虚拟化需求，提出了基于OpenFlow软件交换机的SDN解决方案
[8]

 ，得到了虚拟化领域的巨头VMware公司的重视，并被后者以12.6亿美元收购。对于数据中心之间的网络，互联网巨头Google公司利用OpenFlow硬件交换机和分布式控制器，在全球多个数据中心之间实施流量工程，将广域网的链路利用率从30%~40%提升至接近100%，并且降低了交换机的网包缓存需求，使得网络状态变得更加稳定
[9]

 。

与起源于学术界的SDN不同，网络领域最大的客户群体——运营商，对网络设备，尤其是网络服务设备，有着另一番认识。由于运营商所提供业务的多样性，其网络中部署了大量的专用硬件设备。而运营商每开通一项新业务，往往难以对已有的硬件资源进行重新利用，必须采购新的网络硬件设备才能实现对新业务的支持。这些新增的硬件设备消耗了机房和电力资源，增加了运营商的资本性支出（Capital Expenditure，CAPEX）；同时，不同类型、不同厂商设备的管理接口和功能特性通常存在差异，运营商在进行系统集成和运营维护时面临着较高的复杂性，增加了运营商的运营成本（Operating Expense，OPEX）。更为严重的是，随着技术进步速度的逐步加快，网络设备的产品生命周期逐渐缩短，从而加快了产品的更新换代，影响了运营商利润的增长。

随着x86服务器性能的不断提升，网络中间设备平台逐渐进入网络设备厂商和运营商的视野，成为网络服务设备实现的备选平台。网络中间设备又称中间设备（Middlebox，MB），它能为网络流量提供安全增强、性能提升和带宽优化等多种监控功能。中间设备主要包括防火墙、入侵检测/防御系统、负载均衡器，以及虚拟专用网和广域网代理等多种服务型网关
[10]

 。运营商希望利用通用硬件来减少对特定硬件平台的依赖，将网络功能从专用硬件设备中解耦出来，各自独立进行演进，从而实现根据需要动态灵活部署网络功能。2012年10月，AT&T、BT、DT、Orange等7家运营商在欧洲电信标准协会（European Telecommunications Standards Institute，ETSI）下发起成立了一个新的标准工作组——网络功能虚拟化（Network Function Virtualization，NFV）工作组
[11]

 ，并发布了NFV技术白皮书
[12]

 。该工作组的主要目标是希望基于虚拟化技术，采用通用的计算、存储和网络硬件，承载各种类型的网络功能，实现在网络各个节点灵活部署配置，从而降低业务部署的复杂度，最终降低网络的CAPEX和OPEX。

自2012年该概念提出之后，NFV技术不仅在标准化方面推进迅速，在实现方案上也快速成熟。2012年，网络领域的顶级国际会议SIGCOMM上有一篇文章对中间设备在实际网络中的部署情况进行了调查，调查样本包括19个小型网络（终端数量少于1000）、18个中型网络（终端数量为1000~10000）、11个大型网络（终端数量为10000~100000）和7个超大型网络（终端数量大于100000），共55个实际网络环境
[13]

 。如图1-1所示，在以上各种规模的网络环境下，中间设备的总量和交换设备的总量相当。例如，在超大型网络中，路由器的平均数量为2850台，而中间设备的平均数量为1946台；在小型网络中，上述两个数据分别为7.3台和10.2台，中间设备总数甚至超过了路由器总数。此外，在所有中间设备类型中，网络安全设备占了绝大多数，而防火墙和入侵检测/防御系统也分列平均部署总量的前两位。
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图1-1　网络中间设备部署数量

SDN和NFV一起成为了下一代网络变革的核心技术。作为全球领先的运营商，AT&T公司在2013年9月发布的Domain 2.0网络变革计划中
[14]

 ，旗帜鲜明地将SDN和NFV作为其下一代网络架构的关键技术；同时宣称到2020年，会将基于SDN和NFV的新架构运用到超过75%的对外电信网络服务中，并彻底转型为一家软件公司。


[1]
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 Mckeown N，Anderson T，Balakrishnan H，et al.OpenFlow：Enabling Innovation in Campus Networks[J].ACM SIGCOMM Computer Communication Review.2008，38（2）：69-74.
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[9]
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[11]
 http://portal.etsi.org。
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1.1.2　SDN/NFV的体系结构

根据ONF制定的SDN白皮书，SDN的体系结构可以分为3层：基础设施层、控制层和应用层
[1]

 ，如图1-2所示。基础设施层与控制层之间通过控制数据平面接口（也称为南向接口）进行交互，控制层与应用层之间通过应用程序编程接口（也称为北向接口）进行交互。基础设施层由经过资源抽象的网络设备组成，这些网络设备仅实现网络转发等数据平面的功能，不包含或仅包含有限的控制平面的功能。控制层利用南向接口控制基础设施层的网络设备，构建并维护全局的网络视图，实现传统网络设备中控制平面的功能。应用层基于北向接口和控制层提供的网络视图进行编程，实现各种不同的网络应用，使得网络的转发行为能够通过软件进行定义，实现网络智能化。
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图1-2　SDN架构概览

根据ETSI制定的NFV技术白皮书
[2]

 ，NFV的体系结构可以分为3部分：虚拟网络功能、NFV基础设施、NFV管理和编排，如图1-3所示。NFV基础设施将基于通用服务器提供的计算、存储和网络进行虚拟化，形成不同类型的资源池。虚拟网络功能在虚拟化资源池的基础上实现各种网络设备的功能，如防火墙、入侵防御、视频加速、网络代理等。NFV管理和编排则在纵向上负责对上述两个部分进行配置和系统集成。
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图1-3　NFV架构概览

ETSI的NFV技术白皮书中还描述了NFV与SDN之间的关系，具体如下。

1）SDN和NFV技术高度互补，但是并不相互依赖。NFV可以不基于SDN技术进行实现，然而两者相融合则可能产生更大的潜在价值。

2）利用数据中心现有的技术，NFV的目标可以基于非SDN的机制来实现。然而SDN所提出的控制平面和数据平面解耦的思路，可以进一步提升现有部署服务的性能并简化其互操作性，减轻运维的负担。

3）NFV能够为SDN软件提供其运行所需要的基础设施。

此外，NFV与SDN的目标都是尽可能使用通用/白牌服务器/交换机来实现网络功能，前者可使网络功能开发者只关注于虚拟网络资源的管理，而不需要关心底层硬件规格和其他细节；同样后者可让网络运维开发者只关注上层的网络业务特性和控制，而不需要花太多的精力在底层网络组网技术和数据包转发逻辑上。


[1]
 Open Networking Foundation.Software-Defined Networking：The New Norm for Networks[EB/OL].http://wenku.baidu.com/view/74cbdf1ac281e53a5802ffa7.html 2012.


[2]
 NFV White Paper[EB/OL].https://portal.etsi.org/nfv/nfv_white_paper.pdf.


1.2　学术界前沿研究方向

1.2.1　SDN研究方向

学术界对于SDN的研究分类大都与其体系结构相对应，如参考文献
[1]

 
[2]

 主要从数据平面、控制平面和应用场景3个方面进行分析。在基础设施层，由于SDN将复杂的控制平面剥离，因此该层上的研究方向较为有限，主要包括交换机处理流程的设计与实现、转发规则对交换机流表的高效利用，以及交换机流表正确性的验证等。在控制层，研究工作主要包括单点控制器设计、集群控制器架构、控制器接口和模型设计、控制器部署位置、控制器的分布式系统特性、控制器安全等。在应用层，研究方向可以分为网络安全、服务质量、负载均衡、流量工程等，以及在企业网、校园网、数据中心、无线网络、广域网等不同场景下的应用。

1.数据平面

作为基础设施层的核心元素——交换机，其主要功能是匹配和转发网包。基于硬件的实现方式，转发性能高、功耗低，但可扩展性差；而基于网络处理器或通用处理器的实现方式，转发性能较硬件实现方式低一两个数量级，但是具备非常强的灵活性。因此，交换机处理流程的设计和实现，主要是在上述两者之间进行折中。同时，基于OpenFlow的SDN交换机流表匹配宽度远超传统交换机，在保证成本功耗的前提下，同样容量的存储芯片可支持的流表数目大幅下降，如何提高交换机流表利用率就成为转发规则相关研究的另一问题。

（1）交换机设计

由于新的网络应用和网络协议不断出现，SDN交换机需要支持更多协议格式的网包解析。以支持OpenFlow的SDN交换机为例，其所需解析的网包包头域的数量已经由1.0版本
[3]

 的12个增加到1.4版本
[4]

 的41个，而且这个过程远未停止。因此，学术界认为应当将交换机的包头解析功能设计成可配置式的，而不依赖于特定的网络协议。同时，当前不少SDN应用以流水线的方式解析网包
[5]

 ，未来SDN交换机需要支持在多表上串行或并行查询的灵活配置。除了网包解析过程之外，未来SDN交换机对网包处理的操作也要考虑扩展性，除了经典的转发、丢弃、限速、打标等操作，还需要支持对网包包头任意域的修改，以及匹配过程中变量修改的相关操作。来自OpenFlow研究团队的P4
[6]

 和来自华为公司的POF
[7]

 是该方向的突出成果。两者几乎在同一时间提出，所不同的是P4面向的是基于芯片的实现方式，而POF是基于网络处理器的方案。通过对匹配域、流水查找、网包操作等交换机处理网包的主要任务进行进一步拆分，并以可灵活配置、拼接的方式实现，未来SDN交换机相比OpenFlow交换机能够更快地实现新的应用需求。

（2）流表优化

由于OpenFlow交换机流表数目的限制，SDN控制器
[8]

 程序难以在大规模的网络环境中静态部署全部的表项。如果采用动态部署的方式，则流表与交换机之间的通信性能直接受到交换机控制平面CPU能力的限制：一方面，带宽指标难以达到数据平面的量级，另一方面，延时也会受到控制器性能和控制网络状态的影响。DevoFlow
[9]

 的工作从数据中心流量特性的角度出发，针对性地对流量进行优化。在实际数据中心网络中，导致网络拥塞的流量可能只占10%，而这些流量占总流量大小的90%，被称为大象流（Elephant Flow），其余流量被称为老鼠流（Mice Flow）。DevoFlow通过定期采样统计流量，检测大象流并对其进行标记，之后集中对这些流量采用动态负载均衡、多路径等流量工程技术进行优化。

此外，在SDN架构中，由于控制平面和数据平面在物理上进行了分离，控制平面向数据平面的多个交换机上部署规则时，会存在延时和不一致的问题：部分交换机上已部署了新的规则，而其他交换机上仍然保留着原有的规则。Reitblatt等人在“Abstractions for Network Update”
[10]

 一文中提出采用分布式系统设计中经典的两阶段提交方式来更新规则，并通过给数据包打标签的方式来标识新旧规则的版本。具体来说，在第一阶段，控制器向拟更新的交换机发送消息，以确定完成对应旧规则的处理，并对处理完成的交换机进行规则的更新；在第二阶段，等待所有更新的交换机返回更新成功的消息，否则取消该更新操作。Katta则在“Incremental Consistent Updates”
[11]

 一文中将上述过程拆分为多轮进行，每一轮都采用两阶段提交的方式进行更新。

2.控制平面

（1）控制器设计实现

控制层是整个SDN架构的核心。控制器也可称为网络操作系统，是SDN控制层研究的一个主要内容。NOX
[12]

 是首个OpenFlow控制器，它在OpenFlow协议的基础上进行了封装，提供了基于网络事件触发的编程模型，以及应用模块动态加载与组合的运行机制，并支持多种开发语言。NOX给出了OpenFlow控制器的原型，后续的单机控制器均参考了NOX的实现。MOX-MT
[13]

 针对NOX单线程处理方式造成的处理性能过低，改进了网络收发模块，并对处理中的冗余环节进行了优化，实现了多线程的事件处理。ONIX
[14]

 首次提出了分布式SDN控制器，并系统地对SDN的编程模型及API进行了阐述。ONIX控制器中维护了一个网络信息库（Network Information Base，NIB），该库中保存了有关节点、链路、拓扑等信息的全局网络视图，并综合采用分布式散列表（Distributed Hash Table，DHT）和事务型数据库等多种手段来更新视图；基于该视图，ONIX抽象出多类API，用于管理网络状态。Kandoo
[15]

 是一个层次化的分布式SDN控制器框架，它根据网络状态变更事件产生的频率，设计了本地控制器和根控制器两种类型，分别用于处理高频率、局部的网络状态变更事件和低频率、全局的网络状态变更事件。ONOS
[16]

 是来源于学术界的最新网络操作系统，以AT&T公司的中心局的数据中心化重构（Central Office Re-architectured as Data Center，CORD）项目为支撑进行孵化。该网络操作系统提供高可扩展性、高可靠性及高稳定性，实现了运营商级SDN控制器平台的特征。

（2）编程模型

Frenetic
[17]

 在NOX的基础上实现了声明性的网络状态查询框架。它向上以类似SQL格式的语句定义设备状态查询需求，向下将高层的查询需求转换成OpenFlow控制指令，下放到OpenFlow交换机上。T.L.Hinrich提出了基于网流级别的网络策略管理语言FML
[18]

 。由于访问控制、地址转换、策略路由等不同应用场景的策略描述不尽相同，而不同厂商设备在策略配置模式上的差异更加恶化了上述情况，因此，FML被设计成以一种统一、细粒度的策略描述来取代当前不同的策略定义方式。为了解决FML只能处理静态网络策略的局限，Procera
[19]

 基于函数响应式编程（Functional Reactive Programming，FRP）实现了动态网络策略的描述方式，该方式能够方便、直观地表述和实现网络策略中与时间变化相关的特性，因而能够较好地适应诸如SDN等动态变化的网络环境。

3.应用场景

SDN由于其高度灵活的可编程性，在网络领域的大量应用场景中得以部署测试。校园网环境是OpenFlow/SDN最早提出的应用场景，包括Ethane的访问控制、Resonance的网络准入
[20]

 等。在数据中心，PSwitch
[21]

 /SIMPLE
[22]

 侧重利用SDN技术解决中间设备的部署问题，VMware NSX团队则完整展示了其基于SDN的网络虚拟化平台方案
[23]

 ，包括数据平面和控制平面的设计。在数据中心互联方面，来自于Google公司的B4和来自于Microsoft公司的SDWAN
[24]

 则是代表工作。控制器通过SDN获取全局信息，并采用ECMP技术来保证流量动态平衡，使得链路的利用率达到60%~100%。在无线领域，OpenRadio
[25]

 借鉴了SDN数据平面和控制平面分离的思想，将无线网络设计分为处理平面和决策平面，并引入了针对无线网络设备的可编程接口。BeHop
[26]

 利用SDN技术解决密集WiFi覆盖的问题，其部署的原型系统承载了真实用户的流量，实现了终端在多种网络之间的灵活切换，并为不同网络节点设置白黑名单进行接入控制。
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1.2.2　NFV研究方向

在NFV方面，除了ETSI的NFV技术白皮书外，目前还缺乏相关综述性质的学术文章，但是可以网络中间设备为主题进行分类综述：网络中间设备的机制实现及其策略管理。

网络中间设备机制实现的相关研究可以分为系统架构和管理接口两个主要研究方向。前者主要包括中间设备逻辑功能模块的设计，以及如何充分利用硬件平台的处理资源构建模块间的处理流程；后者主要包括如何设计中间设备的互操作接口，将设备提供的功能开放出去，以实现中间设备在其他应用系统中的集成。

1.中间设备系统架构

由于逻辑功能处理的复杂性，早期中间设备的实现方式大都基于特定的硬件平台，对造成系统处理瓶颈的模块进行加速。随着x86通用处理平台性能的飞速提升，以及NFV需求的日益强烈，近年来的研究工作集中于如何在通用或开放标准处理平台上对中间设备的系统架构进行重构，引入模块化以消除功能冗余。CoMB
[1]

 和OpenGate
[2]

 是这方面工作的代表。

（1）CoMB

该工作主要解决如何在通用处理平台上构建独立形式的中间设备。首先，CoMB将中间设备的逻辑功能从物理硬件中解耦出来，并且对多种类型中间设备的逻辑功能进行归纳整理，抽象出共性的功能模块，消除由于功能堆叠造成的处理冗余。其次，CoMB将上述功能模块重新映射到通用处理平台上，并在映射时考虑利用多种方式的并行实现，对每个功能模块的处理进行加速。最后，CoMB还引入了逻辑上集中的控制器来管理所有的中间设备，以实现全网范围内中间设备资源利用率的提升及处理流量在时间和空间上的负载均衡。

CoMB的系统架构和软件架构如图1-4所示。CoMB将中间设备的功能模块分为网包捕获、连接维护和应用处理3层。在网包捕获层，CoMB利用网卡中的网包分类功能，将进入系统的流量根据其后续操作的不同进行分类，并分发到对应不同处理核心的硬件队列中。在连接维护层，CoMB在完成网包必要的完整性校验后将其重组成网流，并对网流的应用层协议进行解析，根据流表将网流导入到不同的检测引擎中。在应用处理层，CoMB分别实现了基于Click平台插件和基于独立进程的两类检测引擎，并且在多核平台上实现了并行和流水两种处理方式。

（2）OpenGate

该工作主要解决如何在开放标准硬件平台上利用开放源码软件构建集群式中间设备的问题。首先，OpenGate提出了基于开放标准的先进通信计算架构（Advanced Telecom Computing Architecture，ATCA）硬件平台，并借鉴OpenFlow开放网络架构的设计思想，利用开源网络软件构建集群式中间设备的设计。其次，OpenGate根据系统的功能需求，将集群式中间设备的模块划分为3类：网络处理、服务处理和控制处理，分别利用高速多核网络处理器、分布式高性能服务器集群和系统处理逻辑集中控制，重点解决中间设备的前端、后端和整体管理3个方面的优化。最后，OpenGate针对网络安全的应用场景，实现了同时支持20Gb/s状态检测和8Gb/s深度检测的高性能安全网关。
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图1-4　CoMB的系统架构和软件架构

OpenGate的系统架构和软件架构如图1-5所示。OpenGate的所有功能模块通过内部网络接口，同时接入到系统的数据平面和控制平面网络上。其中，网络处理模块作为整个集群的前端，还提供外部网络接口处理系统的输入/输出。数据平面和控制平面网络分别为多个功能模块提供无阻塞的高速和低速数据交换通道。在网络处理模块，OpenGate完成网络L2、L3的处理以及基于网包包头的状态检测，并利用独立的快速通道和硬件支持的协处理器，分别保证前端处理的高性能和后端处理的加速优化。在服务处理模块，OpenGate完成基于网包载荷的深度检测，并在用户态利用多核处理器对检测引擎进行多线程加速优化。在控制处理模块，OpenGate负责整个集群系统的配置管理与模块状态监控。

（3）其他相关工作

除了上述两个代表工作之外，RouteBricks
[3]

 是早期在通用处理平台上实现高性能网络设备的优秀成果。虽然该工作的目标是实现每秒Tb计的处理性能的基于网包粒度的无状态转发方案，与中间设备基于网流粒度的有状态转发有所不同，但是该方案中的不少手段已在后续的多种网络设备实现中得到广泛应用。xOMB
[4]

 与CoMB的工作最为相近，它侧重于解决独立形式中间设备的可编程性与可扩展性，较少涉及全网范围内多个中间设备的协同与优化。LiveSec
[5]

 和FlowStream
[6]

 提出了一种基于OpenFlow交换机与硬件设备或虚拟机相结合的中间设备实现方案，虽然该方案能够保证中间设备检测能力的横向扩展以及多种检测功能的灵活组合，但是由于不少检测功能需要根据网流中部分网包的载荷进行应用级别的协议解析或网流合并，因此该方案受OpenFlow匹配模型的限制，有其特定的局限性。FRESCO
[7]

 提出了一种基于OpenFlow控制器应用的网络安全中间设备实现方案与编程平台，该方案将检测功能通过编写成运行在OpenFlow控制器上的应用来实现，虽然能利用OpenFlow完善的网包包头匹配能力和控制器丰富的编程接口，从而实现安全检测功能的快速开发，但它仍然面临与FlowStream方案相同的局限性。
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图1-5　OpenGate的系统架构和软件架构

2.中间设备管理接口

随着SDN和NFV应用日益普遍，早期中间设备的硬件盒子静态连接的部署方式越来越难以适应网络拓扑的动态改变。中间设备提供的功能必须能够通过编程接口开放出去，供其他子系统调用或集成。根据是否对传统中间设备进行更改，中间设备管理接口的相关研究工作可以分为基于传统中间设备的管理集成和基于开放功能中间设备的管理集成两类，而PLayer
[8]

 和SDMBN
[9]

 分别是这两类工作的代表。

（1）PLayer

该工作为解决数据中心中间设备部署所面临的挑战，提出了引入策略感知的交换层作为中间设备的接入方案。该交换层由多个策略感知的交换机PSwitch组成，多个PSwitch可以根据运维人员制定的策略生成多种所需的逻辑拓扑连接。PLayer遵循了如下两个设计原则。

1）将连通性与策略相分离：不同中间设备检测功能的组合顺序由策略显式给定，而不是由其在转发路径上的位置顺序决定。

2）将中间设备移出物理网络路径：与终端节点接入方式相同，中间设备同样在数据中心网络边界接入，并利用流量牵引将需要检测的流量按照策略指定的顺序导引到对应的中间设备上。

在控制平面，PLayer通过定义在网包包头域上的策略，制定不同流量在数据中心中流经中间设备的顺序，并自动将上述策略根据物理网络拓扑转换成PSwitch上的转发规则；在数据平面，PSwitch接收并部署来自控制器转换后的转发规则，能够在不对中间设备进行更改的前提下，完成基于策略的转发功能。

从上述PLayer的工作原理可以看出，该工作的设计思想与OpenFlow一脉相承于4D
[10]

 ；并且在如图1-6所示的具体实现上，两者也有非常多的相似之处。OpenFlow相比PLayer明确提出了交换机控制平面与数据平面相分离的设计原则，定义了交换机逻辑功能的规格说明，并对控制器与交换机之间的命令格式进行了协议化。因此，基于PLayer的中间设备管理集成方案有着与基于OpenFlow的方案相同或相似的局限性。此外，针对数据中心中间设备部署的特定场景，PLayer还有如下不完善的地方。
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图1-6　PSwitch和OpenFlow的实现机制

1）不支持某条特定的检测流量多次流经同一个中间设备。

2）未考虑对中间设备多租用的支持。

3）中间设备仍采用静态部署方式，流量牵引会导致额外的带宽和延时开销。

4）以网流为粒度进行策略管理仍然较为复杂。

（2）SDMBN

该工作针对基于传统中间设备进行管理集成所面临的局限，借鉴交换设备开放编程接口的思想，提出了开放中间设备功能的解决思路。首先，SDMBN对中间设备状态根据其在运行过程中所扮演的角色进行分类，表1-1展示了4种状态类型的最终分类结果。以入侵防御系统为例，策略规则、连接表项、功能参数和统计信息分别是操作状态、支持状态、调优状态及监控状态的典型实例。其次，SDMBN对中间设备状态的访问设计了相应的编程接口，与大部分网络管理协议类似，控制器向中间设备的访问接口包括状态的增、删、查，中间设备向控制器的访问接口为状态的变更通知。SDMBN的设计较大程度地提升了中间设备的可编程性，其不仅开放了传统意义上的功能配置和统计信息编程接口，而且还抽象出对中间设备连接表等运行时关键信息的访问接口，使得该框架能够适应检测能力动态调整和检测功能在线热迁移等复杂应用场景，为更高级别的功能聚合提供了支持。

表1-1　中间设备状态类型
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（3）其他相关工作

除了上述两个代表工作之外，SIMPLE在PLayer工作的基础上，采用OpenFlow技术手段，重点解决在有设备处理资源限制的条件下，数据中心中间设备的部署问题。此外，该工作还考虑到中间设备可能要对网包内容进行更改、同一类型多个中间设备之间负载均衡，以及特定检测流量可能多次进入某个中间设备等其他因素，针对性地引入了基于相似性度量的网流关联、基于在线和离线的整数线性规划，以及基于隧道标记的流量牵引对上述3个问题进行解决。Stratos
[11]

 则将解决上述问题的手段扩展到基于虚拟机形式的中间设备上，根据网络拓扑和实时流量大小动态调整虚拟化中间设备的部署位置，从而达到更好的负载均衡和更高的资源利用率。OpenNF
[12]

 是SDMBN工作的延续，其扩展了后者提出的编程接口，以简化中间设备管理集成的复杂度，并且通过实际原型系统的搭建和评测验证了设计的合理性和有效性。DPIaaS
[13]

 在上述两类工作的基础上更进一步，利用后者提供的控制手段，提出了将所有中间设备的深度检测模块提取出来，并抽象成服务，供多个中间设备共享，以在全网范围内提升中间设备整体的处理效率。

3.中间设备策略分析

本书中的“中间设备策略”特指面向网包包头的策略类型，它是由一组规则组成的集合。其中，每条规则指定了网包包头域上的匹配条件，以及对应的后续操作。这种类型的规则集合有别于面向网包载荷的规则集合，后者在处理逻辑上可以看作前者规则操作域的取值。例如，一条定义在网包源地址、目的地址、源端口、目的端口和传输层协议类型域上的经典五元组规则：<0.0.0.0/0，166.111.137.20/32，0-65535，80-80，0x06/0xff，HTTP_SIG>，指明了所有去往目的主机166.111.137.20的80端口的流量的后续操作是检测HTTP攻击特征的规则集。

中间设备策略处理的相关研究可以分为策略分析和策略分配两个主要研究方向。策略分析主要包括如何优化中间设备策略的表示，以及如何对已部署的单个或多个中间设备上的策略冲突进行检测；策略分配主要包括如何将在全局网络拓扑上定义的策略分配到网络中多个节点上进行分布式处理。

由于防火墙设备在传统网络中部署广泛，因此中间设备策略分析领域的研究工作大多集中于防火墙策略。防火墙策略的优化表示与冲突检测分别定位于策略部署前后的分析工作。这两类工作大都将防火墙策略用具备不同特性的树状结构表示，并在此基础上完成相应的后续分析处理。防火墙决策图（Firewall Decision Diagram，FDD）
[14]

 和PolicyTree
[15]

 分别是这两类工作的代表。

（1）FDD

Mohamed提出防火墙策略表示需要满足3个特性：一致性、完整性和紧密性，并设计了FDD对人工定义的原始防火墙策略进行优化，以满足上述3个特性要求。一致性是指每个网包不会匹配策略中两条不同操作的规则；完整性是指每个网包至少匹配策略中的一条规则；紧密性是指策略中不存在冗余的规则。FDD是一个有向无环的树状结构，除了同时满足树状数据结构和有向无环图的基本属性外，还具备如下特性。

1）每层内部节点对应策略的某个特定域，每个叶子节点对应策略操作域的某个特定取值。

2）某个特定从根节点到叶子节点的路径上不会出现对应域相同的多个节点。

3）内部节点的每条出边对应于该节点对应域上的多个特定整数区间，每个内部节点的所有出边对应的整数区间集合两两交集为空，所有并集为该节点对应域上的全集。

图1-7所示展示了一个二维FDD示例；示例中两个维度的取值全集均为[0，9]，根节点对应第一维F0，第二层内部节点均对应第二维F1。
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图1-7　二维防火墙决策图示例

在FDD数据结构的基础上，通过对取值相同的叶子节点进行选择性的合并，可以达到防火墙策略的上述3个设计要求。此外，利用FDD数据结构，还可以对比多个防火墙策略之间的差异，从而找出策略定义中不明确的部分并对其进行修正。对防火墙策略的查询及部分冲突检测的功能也可以基于该结构来实现。

（2）PolicyTree

Ehab对独立式和分布式防火墙的策略冲突问题进行了系统性的研究，并提出了基于PolicyTree结构在策略部署后或增删规则时，对已有的策略冲突或可能产生的策略冲突进行检测的算法。首先，该工作将防火墙规则之间的关系划分为：完全分离、精确匹配、包含匹配、部分分离和相互关联5种类型。其次，基于上述规则关系、优先级关系和操作域取值的不同，该工作分别介绍了独立式防火墙的5种策略冲突类型（遮蔽异常、相关异常、泛化异常、冗余异常和无关异常）与分布式防火墙的4种策略冲突类型（遮蔽异常、欺骗异常、冗余异常和相关异常）。最后，该工作将防火墙策略表示成PolicyTree，并用代码逻辑描述和实现了策略冲突检测算法。表1-2和表1-3分别展示了防火墙规则关系、独立式防火墙策略冲突的分类和形式化描述。

表1-2　防火墙规则关系
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表1-3　独立式防火墙策略冲突
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从多维正交空间的角度来看，策略分析的主要工作侧重于结合规则操作域的取值，对规则网包包头域所代表的多维正交空间之间的集合关系进行分析。FDD和PolicyTree的树状结构本身就反映了策略对多维正交空间某种特定的分割方式。通过每层内部节点对多维正交空间进行无交叠的分割，树状结构消除了因空间交叠导致的规则之间优先级上的顺序依赖，减少了叶子节点所代表的子空间之间关系分析的复杂度。然而，这些数据结构在每层内部节点上仅对正交空间在某个特定维度上进行切分，不利于在策略变更频繁的应用场景中使用；而且这些数据结构没有直接提供其所代表的多维正交空间上的集合关系操作，一些工作直接用代码逻辑来实现策略分析，对上述分析手段的易用性和普适性造成了影响。

4.中间设备策略分配

在传统网络中，中间设备通常以独立硬件盒子的形式静态部署在网络边界上。中间设备策略的更新频率往往较低，而且其目标主要是负责对内部网络进行防护。同时，中间设备类型众多，而且相同类型但不同厂家的中间设备的功能差异性较大，难以实现集中、统一的管理。因此，相关研究工作主要集中于上一小节所描述的单台设备上的策略优化表示以及单台或多台设备之间的策略冲突检测，几乎没有涉及中间设备的策略分配问题。随着SDN技术的兴起，OpenFlow规范了交换设备的转发模型，全网范围内交换设备的策略可以根据应用场景的需要，由逻辑上集中的控制器进行灵活的分配。根据功能需求的不同，交换设备的策略分配算法可以分为转发策略与监控策略联合分配和基于转发策略的监控策略分配两类，而DIFANE
[16]

 、vCRIB
[17]

 和Palette
[18]

 、One-Big-Switch
[19]

 分别是这两类算法的代表。

（1）转发策略与监控策略联合分配

DIFANE提出了一种结合主动部署和被动部署两者优点的解决方案。首先，DIFANE在数据平面引入多个授权交换设备，并将控制器在控制平面上给交换设备配置规则的功能卸载给数据平面上的多个授权交换设备来完成。其次，DIFANE根据网络拓扑确定授权交换设备的位置，并将全局策略在多维正交空间上划分为与授权交换设备数量相同的多个不交叠策略子集。最后，DIFANE的控制器将全局策略的划分方式生成“分区规则”并预先配置到所有交换设备上，将多个策略子集生成“授权规则”并预先配置到对应的多个授权交换设备上。当网包经过交换设备没有命中有效规则时，“分区规则”会将网包重定向到该交换设备所属的授权交换设备；授权交换设备一方面根据“授权规则”对网包进行处理，另一方面生成“缓存规则”配置到网包所来的交换设备上。由于“缓存规则”的优先级要高于“分区规则”的优先级，因此后续网包会根据最新配置的“缓存规则”进行处理。DIFANE在对全局策略进行划分时，为了适应硬件交换机三态内容寻址存储器（Ternary Content Addressable Memory，TCAM）的查找特性，采用了等分空间切分的方法，并根据切分后的子空间对原始策略进行裁剪。总体上看，DIFANE综合采用全局策略分区和基于数据平面的规则被动部署，解决了大规模规则集在资源有限的硬件交换机上高效部署的问题。

vCRIB在DIFANE工作的基础上，将问题背景扩展到支持规则在软件交换设备上部署，并对DIFANE的全局策略划分方式进行优化，解决了云数据中心大规模策略管理的问题。首先，vCRIB采取了“面向源端”和“基于复制”的全局策略划分思路。前者保证了每个策略子集仅检测某个终端节点发送的流量，且所有策略子集在流量覆盖的有效空间上相互无交叠，从而极大地减轻了策略子集在后续调整及虚拟机迁移过程中的处理复杂度；后者基于对相邻源对应的策略子集相似度较高现象的观察，保证了策略划分时不会出现DIFANE中对策略进行裁剪造成的规则数目膨胀，而且方便了对多个策略子集进行合并。其次，vCRIB提出了基于背包问题建模和资源感知的策略子集分配算法。该算法实现了在保证网络节点资源限制的前提下，尽可能将相似的策略子集集中部署在相同的网络节点上。最后，vCRIB根据流量的变化对策略子集的部署结果进行微调，通过贪婪地选择当前负载最大的网络节点，并将其上的部分策略子集分散到相邻的网络节点上，以实现全网范围内资源利用率的提升和负载均衡。

（2）基于转发策略的监控策略分配

Palette针对大规模访问控制策略部署在网络接入交换设备上会导致其表项的负载过高，而核心交换设备表项较为富裕的问题，提出了将上述访问控制策略尽量分散到全网范围内的所有交换设备上，并且保证网络中每条路径上的节点全集或子集保存一份完整的全局访问控制策略。首先，Palette将全局访问控制策略按照位取值的不同或规则之间的相互依赖关系，迭代地划分为规则数目相近的多个不交叠策略子集。其次，Palette进行贪婪的网络节点选择，每次选择一个或多个网络节点部署策略子集，直到每条网络路径上都有所有策略子集的部署。图1-8展示了Palette上述的两步骤解决方案。
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图1-8　Palette监控策略分配算法

从对Palette策略分配过程的分析中可以看出，Palette在进行全局策略划分时没有考虑到网络流量空间的因素，因此可能会出现某条网络路径查询了与其不相关规则的情况，导致了处理资源的浪费。此外，Palette策略分配算法的性能与全网中最短路径的长度密切相关，导致该算法难以在最短路径长度较小的网络中充分利用所有交换设备的资源。One-Big-Switch工作改进了Palette算法设计中上述两个不完善的地方。首先，One-Big-Switch将网络中的所有路径分离出来，并在此基础上通过线性规划算法为每条路径分配其可用的硬件资源。其次，根据每条路径上各个交换设备为该路径分配的硬件资源，One-Big-Switch将与该路径相关的策略用多维正交空间中的单个超长方体以贪婪的方式进行划分，然后顺序部署在对应的交换设备上。最后，One-Big-Switch还根据规则操作域的取值，对需要丢弃的网络流量，在交换设备部署顺序上进行了优化，以减少网络带宽开销。
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1.3　产业界相关进展

虽然SDN的概念是学术界首先提出的，但其目的是为了解决实际网络的很多问题，所以它一开始就受到了产业界的关注；而NFV本身就是随着虚拟化的发展伴生的技术，特别是其通过软件进行功能编排的特性，受到了长期被硬件设备困扰的运营商的青睐。


1.3.1　SDN/NFV的市场趋势

虽然SDN和NFV在学术界已经有不少研究成果，但考虑到其对现有网络的颠覆性创新，多数客户表现出谨慎乐观的态度。

在SDN市场，一些网络厂商意欲挑战传统厂商，改变市场格局，或白牌交换机厂商想借助大型客户构建非厂商锁定（Vender Lock-in）的网络架构，都推出了基于OpenFlow的SDN网络设备或整体解决方案；而传统网络厂商，如Cisco（思科）、Juniper（瞻博网络）公司都在自己传统的网络产品基础上，通过开放南向接口，交付了相应的SDN方案，如前者的ACI
[1]

 和后者的Juniper Networks Contrail
[2]

 。

在NFV市场，HP公司瞄准运营商市场，推出了HP NFV系统，集成了HP的软件和硬件，目的在于打造一个即插即用的产品，帮助运营商从概念验证阶段迅速向部署阶段过渡。华为公司在SDN和NFV的基础上，提出了CloudEdge解决方案。该方案提供虚拟化EPC（演进型分组核心网）、虚拟化MSE（多业务引擎）和虚拟化网元管理功能，支持不同厂商的虚拟化设备管理。此方案在中国移动已有演示验证。出于其开放的架构和灵活的功能编排，越来越多的运营商开始对厂商的NFV方案做验证测试。

总体而言，产业界对SDN和NFV已经有部分产品和方案，但更多的还是在概念验证（Proof of Concept，PoC）环节，其成熟度和稳定性还有待大规模场景的案例验证。

有意思的是，Gartner公司在“Hype Cycle for Networking and Communications，2014”报告
[3]

 中将SDN放在高期望的峰值（Peak of Inflated Expectations）的起点，而将NFV放在过高期望的峰值的终点。换句话说，Gartner公司认为SDN将要迎来公众的过量关注，并会出现一些成功案例；而NFV将要结束这一过程，去更广泛地验证自身价值，收获成功经验，或总结失败教训。

著名咨询公司IDC预测全球SDN市场到2018年将达到80亿美元的规模
[4]

 ；SDxCentral公司预测到2020年SDN、NFV等下一代网络创新技术所带来的市场价值将高达1050亿美元
[5]

 。Infonetics公司的数据表明2014年SDN市场为7.81亿美元，预测到2019年将达到130美元
[6]

 ；在运营商领域，2013年SDN/NFV市场为5亿美元，到2018年将达到110亿美元
[7]

 。

虽然各分析机构都有各自的模型和数据支撑，但它们的结论是一致的：虽然这两个技术尚未成熟，但在业界已得到广泛关注，有广阔的市场前景，并可能在3~5年内落地。
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1.3.2　新兴SDN实现的进展

正如1.3.1节所述，目前SDN硬件技术有若干流派：以白牌网络设备制造商和大型互联网企业为主的革命派及以传统厂商为主的改良派。

白牌网络设备制造商通常会交付一个通用化设计的硬件交换机，并可预装操作系统（如Linux），硬件设备上交互的控制协议是标准南向协议，如OpenFlow。白牌交换机的售价较传统设备往往很低廉，随着SDN应用的发展，很可能对Cisco公司等传统巨头带来挑战。

此外，一些互联网巨头在部署大型网络应用时，为避免厂商锁定的困扰，开始使用白牌交换机和开放网络架构。例如，Facebook公司主导的开放计算项目OCP，目标之一是制定标准、开源的硬件交换机，以降低采购费用。在1.2.1节提到的Google公司的数据中心互联项目B4中，对交换机做了定制开发，使其支持OpenFlow，在此基础上实现了全局业务感知的流量调度，可将网络利用率提高到接近100%。

在软件架构方面，ONF不断推动以OpenFlow为代表的SDN架构的标准化和产业化。目前，原则上数据平面和控制平面相分离，架构上采用应用–控制器–网络设备的3层结构，基本已成为业界的共识。

在控制器方面，目前存在两大开源控制器项目：OpenDaylight
[1]

 和ONOS
[2]

 。前者由Cisco、IBM等公司主导开发，面向运营商网络和虚拟化网络；后者主要由非营利性组织ON.LAB主导，主要面向运营商网络。作为SDN和NFV不断融合的发展趋势，这两个项目都有用于集成网络虚拟化的子模块或相关项目（OpenDaylight的OpenDove，ON.LAB的OpenVirteX）。值得一提的是，国内厂商H3C和华为都是OpenDaylight的成员，华为公司还是ONOS的成员。


[1]
 ttp://www.opendaylight.org。


[2]
 http://onosproject.org/。


1.3.3　传统厂商的SDN进展

无论是硬件厂商还是软件厂商，都期望通过以OpenFlow为代表的SDN技术为数据中心和云计算系统的底层网络带来变革。而与之相对的传统厂商，面临着尴尬的境地：一方面，正是封闭、复杂的产品和方案为自身带来了巨大的商业利益；另一方面，正是其封闭和复杂，已经成为很多客户建设敏捷网络的拦路石，如果不在开放网络的潮流中有所作为，则可能很快失去市场领先者的地位。因而，Cisco和Juniper公司都提出了各自的SDN方案。两者的思想非常相似，均利用现有的网络设备，使用自有的控制协议，如XMPP、OpFlex等，来实现自动化的设备控制和网络运维。

人们常说，“条条道路通罗马。”只要实现了网络运维自动化就是SDN。尽管SDN控制器有不同实现，但只要解决方案提供统一的北向接口，SDN应用在应用层做业务编排时就可不关心具体使用的是哪个控制器，同样能完成相应的工作。但在实践中，常常会遇到不同厂商的SDN控制器的北向接口大不相同。例如，一个重定向流量的操作，有的厂商的SDN控制器直接给出了可用的API，而很多开源和商业控制器中没有该API，需要由开发者自行封装，底层依次调用拓扑获取–路由决策–流量牵引的一系列操作；而如传统ACI则更复杂，需要开发者熟悉EPG（End Point Group）、Contract等概念，通过编程的方式实现VLAN配置或路由指向来实现该操作。这些差异无疑提高了SDN开发者的学习曲线和SDN应用适配的难度。


第2章　SDN/NFV环境中的安全问题

本章主要阐述SDN新型网络中存在的安全问题，如SDN本身的安全问题、虚拟化对传统网络安全机制带来的挑战，以及实现计算、存储和网络自动化运维后对安全解决方案带来的挑战。


2.1　架构安全

SDN强调了控制平面的集中化，从架构上颠覆了原有的网络管理，所以SDN的架构安全就是首先要解决的问题。例如，SDN实现中网络控制器相关的安全问题。


2.1.1　SDN架构的特点及安全综述

ONF对SDN的定义为：SDN架构解耦了控制和数据平面，将网络智能和状态进行逻辑集中，将底层网络基础设施从应用中抽象出来。根据这个定义，SDN架构的特点如下。

1）控制平面和数据平面相互分离。数据平面由完全受控的数据转发设备构成，数据的转发和相关业务逻辑由分离出去的控制平面进行控制。通过完全解耦数据和控制平面，分离的数据平面和控制平面可以独立演进。

2）智能和状态在逻辑上集中。控制平面通过逻辑集中的控制器来控制多个工作在数据平面的转发设备，因而拥有全局的网络状态。逻辑集中的控制器带来的全局观，使网络具有更强的管理和控制能力，使网络得以根据全局网络状态进行优化。

3）开放接口。SDN控制层在南向和北向分别提供开放的标准接口。南向的开放协议接口将网络资源能力抽象为有限数量的接口或命令，北向的开放应用程序编程接口为应用提供操作网络资源的API接口，从而降低了应用开发的技术瓶颈，加速了应用开发，并吸引更多的人加入网络应用的创新。

从网络安全的角度，SDN带来了网络架构的革新，也引入了新的安全威胁和挑战。从架构层面来看，新引入的SDN控制器由于逻辑集中的特点，自然易成为攻击的对象；开放的API接口也使应用层的安全威胁将扩散到控制层，进一步威胁到基础设施层承载的用户业务；SDN控制层和基础设施层之间新引入的协议，如OpenFlow协议及其实现，需要经过长期的安全评测；在基础设施层，SDN交换机在控制器的控制下完成流转发，SDN数据流也可能面临由南向协议、控制层相关的安全问题导致的威胁。


2.1.2　集中控制平面：SDN引入的新问题

在SDN网络中，集中控制平面的核心设备——SDN控制器——是高价值网元，它运行了SDN网络内从低到高各层次的协议和软件，包括南向协议、网络操作系统、北向开放接口和应用层软件，从而使得SDN控制器成为全网中具有最大攻击面的实体，必将受到攻击者最大的关注。

控制器承载着网络环境中的所有控制功能，其安全性直接关系着网络服务的可用性、可靠性和数据安全性。攻击者一旦成功实施了对控制器的攻击，将造成网络服务的大面积瘫痪，影响控制器覆盖的整个网络范围。同时，控制器具有全局视野，它从各交换机收集了全局拓扑，甚至全局流信息
[1]

 。通过攻击控制器，攻击者可以获取最大收益。

脆弱的SDN控制器的具体安全风险如下。

1）由于安全设备和被保护节点/网络之间不再是物理连接，因此，可通过流的重定向使流绕过安全策略所要求的安全机制，从而使安全机制失效。

2）业务可用性被破坏，如DNS查询被破坏，使业务流无法建立；也不像传统网络需控制大规模的botnet节点，只通过SDN控制器就可改变流转发路径，将大量的数据流发往被攻击节点；等等。

3）中间人攻击，非安全的控制通道容易受到中间人攻击。

4）流的完整性被破坏，如插入恶意代码（内容）。

因此，控制平面的安全是SDN安全首先要解决的问题。下面从针对控制器的主要威胁入手，分析它们的威胁方式、影响及相应的解决对策。

1.攻击者利用控制器安全漏洞或南向协议（如OpenFlow）实施拒绝服务攻击

当数据包到达SDN交换机时，交换机对包的处理流程如图2-1所示。当包不匹配所有流表中的所有流表项时，交换机将包通过与控制器间的安全信道转发给控制器处理；当匹配了任一条流表项时，则检测流表项中的actions字段，根据该字段中指定的操作动作，对此包进行相应处理。这个处理流程，使得通过数据平面对控制平面的控制器进行攻击成为可能。
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图2-1　OpenFlow交换机的包处理流程

那么，至少有如下两种攻击方式。

1）攻击方式一：攻击者通过攻击交换机，让其将所有包转发给控制器处理，从而使控制器受到拒绝服务攻击，如图2-2所示。

SDN交换机的OpenFlow协议的流表中，每个表项包括3个域：头域（header field）、计数器（counters）和操作（actions）。当操作域值为CONTROLLER时，交换机需将数据包封装后通过类型为OFPT_PACKET_IN的消息转发给控制器。
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图2-2　针对控制器的拒绝服务攻击——OpenFlow洪泛

根据这一工作机制，攻击者可通过修改交换机流表中各表项的actions字段，使交换机将所有数据包都转发给控制器，从而导致控制器需处理大量的PACKET_IN消息。具体的攻击方法可以是攻击交换机，直接修改流表项；也可以是攻击控制器（或伪造控制器身份）向交换机下发配置指令，修改actions字段。

2）攻击方式二：根据OpenFlow协议，当交换机接收到一个数据包时，如果无法在流表中找到相应的转发端口，交换机将通过PACKET_IN消息向控制器转发此包，请求控制器下发相应转发流规则。因此，攻击者可以伪造大量在交换机流表中不存在或无法处理的数据报文，由交换机提交这些报文给控制器进行处理，从而占用控制器资源，造成拒绝服务攻击。从终端发起传统的TCP/SYN、UDP、ICMP洪泛攻击就可以完成这种攻击。

PACKET_IN消息消耗的控制器资源包括控制器查找、计算流路径所需的计算资源以及控制器南向接口的带宽资源。其中，计算资源的消耗正比于控制器接收的PACKET_IN消息数（某厂家实践数据：Intel i74核处理器可达500k TPS（Transaction Per Second）性能
[2]

 ）；南向接口带宽的消耗除了与消息数相关外，还与消息长度相关。控制器通过向交换机发送OFPT_SET_CONFIG消息配置交换机参数，其中的miss_send_len参数用来指示当包在交换机中不匹配或者匹配结果是发到控制器时，该发送多少数据给控制器。如果该参数为0，则发送长度为0的PACKET_IN消息到控制器，miss_send_len默认为128（单位为B）。但当交换机缓存满时，整个数据包都需要转发给控制器。当实施攻击方式二时，攻击包通常可占满交换机缓存，从而将整个数据包转发给控制器。当实施攻击方式一时，转发的字节数由action_output中的max_len定义，攻击者可设定最大的值，以增强攻击效果。从攻击效率来说，快速发送小的随机数据包，消耗控制器的计算资源可达到最高的攻击效率，但为了绕过简单的基于包间隔门限的检测机制，攻击者实施大数据包攻击，消耗控制器的接口资源也是可行的攻击方法。

本质上，这类攻击方式是一种OpenFlow洪泛攻击，因此传统的防御思路仍可采用。

防御的第一步是流（或包）信息的收集。SDN是面向流的网络，在SDN网络中较易实现基于流的检测和防御，而较难实现基于包的安全机制。因此，这一步主要是对流统计信息的收集和计算，通常采用的方法是通过控制器周期性地读取交换机的流表信息。根据OpenFlow协议，控制器可通过OFPST_FLOW或OFPST_AGGREGATE消息向交换机询问一条、多条或全部流表项（设置要读取的流表ID参数Table_ID=0xff）的流信息。从流表中直接可读取的流信息包括流的头域和计数器，头域包括流的源和目的地址、协议等，计数器可提供整个流表、一条流、一个端口和一个队列的较简单的统计信息。其中，关于流的统计有：接收的包数、字节数和流持续时长等3项，进行异常检测所需的特征则需进行进一步的计算得到。

流统计信息的收集常由控制器定期向交换机查询，异常检测也常由控制器上的应用完成。传统的异常检测方法也被应用于SDN控制器的抗DDoS攻击检测。例如，参考文献
[3]

 提出计算到达控制器的新建流的目的地址的熵检测DDoS攻击，因为攻击者常进行地址伪造。其他常用方法还包括对短时间内频繁事件的检测等。Braga等
[4]

 所用的特征为流的平均包数、平均字节数、平均生存时间、成对流比例、单位时间内的非成对流数目、单位时间内的端口数，采用SOM（Self-Organizing Map）无监督神经网络通过分类检测DDoS攻击，在检测算法的设计中，选取的特征值应便于测量。在本算法中，原理上前3个特征可以很容易从流表的计数器中得到，但实际上协议只强制要求交换机的计数器必须提供按秒计的流生存时间，而包数目和字节数是否统计是可选的。另外，后3个特征值需要成对流数目的计算以及端口数统计，这都需要控制器上的检测软件通过统计所有流表信息计算得到。

主要的防护机制包括流量控制和多控制器两种不同的思路。流量控制提供主动遏制手段。例如，通过限制控制器的访问频度，避免控制器在短时间内处理大量频繁事件（如未知流规则请求等）。多控制器结构中，可采用L7应用层负载均衡提高控制器在DDoS攻击下的生存性。参考文献
[5]

 提出了一种基于安全多方计算思想的多控制器的SDN控制层结构设想，使得对任一物理控制器的入侵不会导致网络拓扑等敏感信息的泄露，同时网络的可用性也得到了提高。参考文献
[6]

 设计了不同角色控制器在OpenFlow交换机之间的切换方式，实现了一种负载均衡的弹性控制平面。在协议方面，OpenFlow协议1.2版已经增加了对多控制器的支持，可为不同控制器设定不同角色，包括主控制器、从控制器和对等控制器，但是协议并未明确规定OpenFlow交换机的控制权如何在控制器之间切换。

以上讨论的多控制器间的切换都是由控制器主动发起的，并未考虑控制器自身发生故障的情况。故障恢复和备份不在本书的讨论范围内。但SDN的控制平面应具备控制器的备份和快速故障恢复能力，当一台控制器出现故障时，与其连接的网络设备应该能够迅速连接到其他控制器。从技术上说，这对控制器的状态监测、同步、调度等提出了要求。

2.非法接入控制器

攻击者可以通过传统的网络监听、蠕虫、注入恶意程序等方式窃取SDN网络管理员的账号和密码，伪造合法身份登录控制器并进行非法操作；也可以利用SDN控制器自身的软硬件漏洞，通过恶意应用进行渗透攻击提升操作权限，获取对控制器的非授权操作。一旦控制器被攻击者非法控制，则可以通过控制SDN数据平面的交换机等设备，进一步实施数据平面的攻击，或通过渗透终端设备建立僵尸网络。另外，假冒控制器也是一种SDN控制层的非法接入方式。

以下措施有助于应对上述安全威胁。

1）建立安全通道，执行严格的身份认证。强制通过加密信道访问控制器有助于防止窃听控制器管理员的账号和口令。引入认证中心对网络设备和控制器进行认证并颁发证书，且要求交换机和控制器之间通过TLS协议通信，可以防止假冒控制器非法控制交换机等设备。虽然OpenFlow 1.0强制使用TLS，但1.0版本后，由于厂家考虑认证成本，并不强制要求控制器和交换机之间通过TLS通信。

2）应用软件的安全测试、应用隔离和权限管理。SDN中的应用程序能够通过北向接口与控制层和底层资源交互，通过安全测试提高控制器上应用软件的安全性，或要求应用软件通过第三方安全评测，将有助于防止应用被植入恶意代码。理论上，模型检查和符号执行等技术可实现对软件预设的属性进行验证，从而对第三方应用进行安全检测。然而在工程应用中，这种验证无法进行运行态的即时检测。

在控制层提供应用隔离和权限管理机制，限制应用程序对底层资源的访问权限也是有效的安全措施。参考文献
[7]

 在控制层上对不同用户的控制逻辑进行了切片分区，从而对不同用户之间的控制逻辑进行隔离。参考文献
[8]

 在控制器上扩展出对应用程序的角色认证、规则冲突检测和安全规则转换等功能，构建了一个强制安全的控制器内核。参考文献
[9]

 对应用层能够调用的相关命令进行了权限分配，实现了应用程序和控制层内核的隔离，从而保证了应用程序无法对底层网络进行破坏。


[1]
 Ren Q，Qiu X，Chen P，et al.The Global Flow Table Based on the Software-Defined Network[C].2015 IEEE International Conference on Communication Problem-Solving（ICCP）.
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 王飓.万台规模下的SDN控制器集群部署实践[EB/OL].http://kb.cnblogs.com/page/506482/.
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 Porras P，Shin S，Yegneswaran V，et al.A Security Enforcement Kernel for OpenFlow Networks[C].ACM SIGCOMM Workshop on Hot Topics in Software Defined Networking.2010.
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2.1.3　开放API：不安全的应用接口

控制平面和数据平面相互分离并不是SDN独有的特征。例如，MPLS也做到了将控制与数据转发分离，只是两个平面的功能仍在同一设备上实现，而且两个平面间的接口并不开放，两个平面本质上还是一个封闭协议栈中不可分割的部分，通过ASIC和复杂的软硬件实现了封闭的系统，支持新的高层协议、功能升级和更新都依赖于厂家。SDN控制平面和数据平面分离的独特之处在于，两个平面是通过开放接口连接的、完全独立的实体，控制平面通过标准的南向协议接口，可以对基础设施层进行编程，使网络具有可编程的能力，这种编程能力可使对网络的控制粒度达到一个数据流的粒度。从这个意义上来说，接口开放可能是SDN的几大特点中最显著的特点。

所以，从网络能力开放的角度理解，SDN最大的特点是将封闭的网络能力进行抽象，并通过接口进行开放。控制器的南向接口屏蔽了底层物理转发设备的差异，实现了资源的虚拟化，北向接口供上层业务按需调用网络资源，使网络资源可以与其他类型的资源一样，以抽象的资源能力的方式统一呈现给业务应用开发者。开发者无须理解底层网络复杂多样的协议、功能等，也不必针对底层网络的差异耗费大量开销，从事额外的适配工作，更不必因基础设施层的演进而被迫重新开发高层应用与业务。

开放接口也成为了各种软件定义架构SDx中的显著特征，如一些厂家提出了软件定义数据中心、软件定义安全等，其实质是将基础设施平面的能力（如安全设备等）通过接口开放，借助控制平面集中管控的能力进行统一的管理和调度，并通过控制层的北向开放接口将这些能力呈现给应用开发者，通过控制层的南向和北向开放接口实现了软件定义能力。

开放接口与其带来的软件可编程能力打破了传统网络封闭僵化的结构，使得基于基础设施平面可以快速开发新的控制平面应用，这种可编程能力使网络和应用的创新从硬件更新提高到只需通过软件更新，加快了创新速度。

无论是SDN还是软件定义安全，在南向接口方面，都可提供不同层次的接口开放。例如，直接在设备层面提供新的开放的API接口，包括基于XML/JSON结构化数据的RESTful API接口，TCL/Python/JavaScript等基于脚本语言的接口，甚至直接开放更为底层的Java/C++/C语言接口，让用户可以深入到设备操作系统底层对硬件进行更深入的管理与操作，从而取得设备更大的控制权限。转发层的开放接口使网络的结构更扁平化，实现了更彻底的网络资源抽象，用户可以在业务应用中直接调用底层网络资源。

控制层上的应用程序则通过北向接口来管理网络，向用户提供业务，这是SDN可编程性的重要特征之一。因此，一个通用的控制层北向接口显得尤为必要，它的标准化能为应用层软件的可移植性、构件重用、快速开发提供技术基础，并为控制层和应用层的认证提供统一而有效的方法。当前，虽然各SDN平台并未形成统一的北向接口规范，将来可能也难以形成统一的标准，但RESTful API接口是目前在SDN网络中得到广泛应用的开放接口，以利用Web服务技术实现快速的业务开发和部署，这使得网络控制平面的应用开发更简单、更快捷、技术门槛更低。因此，充分了解RESTful API面临的主要安全挑战和对策将有助于提高SDN网络的安全性。

SDN网络中的底层资源通过北向RESTful API由控制层呈现给应用层或第三方开发者，SDN控制器提供的API可以让开发者开发和部署新的网络应用。当然，这也给攻击者以可乘之机。不安全的南/北向接口，可能使得整个网络的安全受到威胁。例如：

1）网络行为被修改。如果恶意攻击者通过注入等手段，使某应用发送的请求的参数与业务逻辑期望不符，可使该应用的网络行为被篡改，从而下发恶意指令。

2）网络通信被非法监听。如果接口是未加密的，攻击者就能监听整个调用过程，从而使敏感信息（如用户信息、调用token等）被窃取。

3）截获并修改数据包。攻击者可以采用中间人攻击，重放或修改后重发请求，达到伪造请求的目的。

4）引发DDoS攻击。如果应用接口没有检查机制，容易被攻击者反复调用，向网络设备下发大量无用的流表，可能影响数据平面效率；或者攻击者将大量流量引到某些性能较弱的节点，造成该节点被拒绝服务。

因此接口的安全设计非常重要，它应保证接口数据交互的完整性、机密性，保证接口的可用性，具有权限管理机制，以保证底层资源被合理调用，无越权操作。HTTP协议提供了多种认证机制。HTTP基本认证Basic Auth在每次请求中传送Base64编码的用户名和口令，会把用户的密码暴露在网络之中，使其存在被窃听的风险，因此需要采用HTTPs利用传输层安全机制提供安全防护；另一HTTP认证为摘要认证，采用质询/响应机制，不再在网络上明文传送口令，并通过随机数提供抗重发，安全性有所增强。还有的API采用OAuth认证，OAuth具有token管理和分发功能，主要应用于服务编排的场景。它的特点是当一个服务需要多个组合服务完成时，只需要提供一次用户的账户和密码，而且是在相对安全的服务商页面上提供。

但是这些措施并未能超越目前Web业务体系中API的安全机制。首先，和Web API相比，SDN应用通过开放接口可调用网络的控制能力直接操作底层网络资源，SDN应用层和开放接口的安全风险会导致更大的破坏力，因此，SDN的开放接口应有更高的安全等级要求。其次，SDN网络的应用层安全有其独特的特点，一方面，SDN应用层存在新形式的安全风险，如SDN应用需要利用底层网络资源或对底层网络下发不同的规则，因此每个应用下发的规则即使都是非恶意的，但多个应用下发的规则仍可能存在冲突，导致网络出现异常；另一方面，SDN网络中也可引入新的安全机制，如SDN在应用和底层基础设施之间有一个强大的集中控制器，对于SDN网络运营者来说，在其具有更强管控能力的控制层上采取必要的机制应对应用层和开放接口引入的安全风险是一种可行的方案。

可能的解决方法如下。

1）设置API权限。控制层可对不同应用的API调用设置不同的权限，对应不同级别的底层网络资源的不同操作等级，以防一般权限的应用程序调用高级别的接口命令。

2）策略检查。控制器可对通过API接口下发的应用层策略进行规则检查，检测下发的规则是否有冲突，是否符合安全策略、业务逻辑和行为特征，检测规则下发后是否可能导致网络发生异常，设计SDN网络编程语言和实现高层逻辑的策略语言有助于引入软件工程中的相应成果。

3）信任评级。对应用进行信任评级，根据应用层参数及应用的历史行为计算应用的信任度，每个应用对每个控制器的信任级别可以不同，各个控制器可以为不同级别的应用设置一个信任阈值，当应用的平均信任值大于该值时就执行相应权限的命令，否则不执行。

4）中间层检查。在控制层和基础设施层间定义一个中间层，用来检查来自控制层的信息，并下发给网络设备。

由于商业SDN控制器还在开发和原型验证阶段，业界在这方面成熟的安全接口设计实践并不多。在学术研究方面，Stanford Research Institute基于Floodlight提出了安全增强（Security Enhanced）SE-Floodlight
[1]

 。它是FortNOX的改进版安全增强内核SEK，提供应用层的规则冲突检测和授权管理，管理员为经过认证的北向接口提供签名，SEK在应用运行时验证签名，以决定应用是否允许访问或修改网络。Operation Checkpoint则提出了一种更细粒度的北向接口安全管理，如表2-1所示。它定义了北向接口上的权限集合。例如，对于读操作，定义的权限集包括读拓扑信息、读控制器信息、读流信息、读PACKET_IN包的载荷等，每个权限通过是否允许调用相关的方法来执行。Operation Checkpoint根据各应用的具体设计需求，决定应用在发出某个操作请求时是否应被授予相应的权限，但是细粒度的权限管理也意味着更复杂的管理。在Operation Checkpoint中，管理员需要通过命令行为每个应用设定各操作的权限集。参考文献
[2]

 针对控制器和应用之间可能存在的安全问题，提出了一个这样的网络Hypervisor层TOCP（Trust-Oriented Controller Proxy）——将SDN应用部署在多个控制器上，当这些应用下发命令时，由TOCP分析判断该命令是否是合理和安全的、这个应用是否为恶意应用，只有可信的命令才由TOCP下发给底层基础设施。

表2-1　Operation Checkpoint定义的权限集及相关的方法

[image: ]



[1]
 http://www.openflowsec.org/。


[2]
 Kreutz D，Ramos F M V，Verissimo P.Towards Secure and Dependable Software-Defined Networks[C].ACM SIGCOMM Workshop on Hot Topics in Software Defined Networking.2013.


2.1.4　数据平面：传统数据流的安全问题

数据平面的主要攻击对象是数据平面的关键节点——SDN交换机，可通过消耗流表资源对SDN交换机实施拒绝服务攻击。具体方式包括直接入侵交换机，用虚假信息填满流表，或通过向控制器发送大量数据包，致使控制器为每个数据包建立一条转发流规则，从而导致流表溢出。以POX模块转发为例，它采用数据链路层自学习交换，当控制器仅通过头字段进行配置时，只需变更数据包头部某些值（如UDP包的源地址与目的端口等），就能使控制器配置出一条新的转发流规则。拒绝服务攻击的效果表现在丢包和交换机产生“流表满”错误，增大流结束超时时间，可增加攻击成功的概率。以上攻击方法对交换机的输入缓存（Input Buffer）也有效，当前的OpenFlow协议对交换机输入缓存设置了最小速率控制，当包到达速率超过控制门限时，表现出的是输入缓存丢包。

应对这种拒绝服务攻击的方法如下

1）采用流控（Rate Limiting）、事件过滤、拥塞丢包和超时调整。流控能让控制器或交换机在DoS攻击过程中保持响应；事件过滤能让控制器选择性地处理事件，提高系统恢复能力；拥塞丢包机制能够丢掉异常的包，并在无法隔离攻击者的时候，通过QoS机制与拥塞丢包机制共同起作用；超时调整机制可以减轻DoS攻击的危害。

2）流聚合。在控制器上将多条具有相同动作的流聚合成一条流，从而通过降低流操作的粒度降低控制器的负载，减小流表溢出的概率。

3）在交换机和控制器上实施攻击监测。

4）在控制器上实施严格的访问控制策略。

数据平面中节点的非法接入也是危害极大的安全威胁，防止恶意接入网络的有效方法是提供身份认证机制。当采用TLS安全协议时，可引入认证中心对网络设备和控制器进行认证并颁发证书。这种处理方式略显复杂，由于当前OpenFlow网络主要部署于私有云中，属于相对可信环境，因此几乎都不采用。网络设备的增加和退出是由网络管理员进行操作，使控制层能够获取各个网络设备的信息，从而阻止恶意节点的非法接入。在广域网或采用分布式控制平面的SDN网络中，需要考虑动态的节点加入，或本域内的网络设备需要向邻接域内的控制器发起连接，情况会复杂许多。

与传统网络相比，SDN交换机有更多的控制层交互，控制接口的功能更强大。因此，除直接渗透有脆弱性的交换机外，攻击者通过部署非法应用、入侵控制器都可实现对交换机流表的非法操作，完成以下对用户数据流的攻击。

1）改变流转发路径，实施中间人攻击，进行信息窃取和篡改。

2）修改对数据包的操作动作，改变交换机在转发流时对数据包的操作动作。例如，丢弃数据包实施拒绝服务攻击，非法复制数据包并通过另外的路径转发给攻击者窃取信息或实施中间人攻击。

3）设定非法信息的转发路径，从而占用某用户的转发端口等网络资源实施拒绝服务攻击，或通过注入精心设计的数据包进行会话劫持攻击。

SDN网络也为数据平面安全提供了传统网络不具备的能力。例如，利用SDN对网络基础设施层的软件定义能力实现MTD（Moving Target Defense），从而变换数据平面的攻击面，增加攻击成本和难度，利用SDN可实现从物理层到应用层的全协议栈的MTD
[1]

 ；通过SDN提供数据的多路径传送，可提供L4负载均衡在网络不同路径间分割数据包，从而提高网络在DDoS攻击下的生存能力，并提高窃听难度，也可利用多路径提供不同等级的安全信道。

SDN提供的集中控制能力还可为数据平面提供类似于传统面向连接网络的信令功能。以下展示了可信通道应用
[2]

 提供的安全策略是如何控制敏感数据在SDN网络中安全传送的。

1）要发送敏感数据的一方M1首先发送一个信令包到网络中，这个包中包含了敏感数据在网络中传输时的安全策略，如哪条链路或交换机是恶意的，尽量避开。

2）这条消息会通过PACKET_IN消息被控制器获取，并且这个包中有关于M1和控制器之间的认证信息，使得双方互相建立信任关系。

3）控制器把策略发送给TPA（Trusted Path Application）。

4）TPA会根据这个安全策略来指定合适的可信通道（结合安全策略和最小路径算法，将安全参数加入路径计算），并且TPA会下发OpenFlow命令给底层交换机，如生成流表项来建立敏感数据的可信通道。

5）M1会收到来自控制器发来的确认信息，告诉M1敏感数据的可信通道已经建好。

6）至此，M1就可以传送敏感数据给M2了。

利用类似思想，还可以设计更多的“信令包”，在数据通信前提交给控制层，以完成其他功能。例如，在“信令包”中提交用户信息，从而为流提供认证功能，网络只为经过授权的用户建立流。


[1]
 Corbett C，Uher J，Cook J，et al.Countering Intelligent Jamming with Full Protocol Stack Agility[J].in Security&Privacy，IEEE，2014，12（2）：44-50.


[2]
 Betge-Brezetz S，Kamga G-B，El A J A，et al.Control of Sensitive Traffic in the Cloud Based on OpenFlow[C].Cloud Networking.2014.


2.2　协议安全

本节阐述OpenFlow等南北向协议中存在的安全问题。


2.2.1　南向协议介绍

分离的控制平面和数据平面需要定义南向协议支持两个平面网元间的信息交互。如前所述，在SDN之前已有控制平面和数据平面分离的思想，因此除了OpenFlow协议外，还有其他南向协议接口在SDN网络中得到了应用，这些协议在最初提出时有不同的设计目标，分别侧重于南向接口上的数据转发、网络配置、数据平面信息收集等功能。

1.OpenFlow协议

OpenFlow协议是描述控制器和交换机之间交互信息的南向接口标准。OpenFlow起源于斯坦福大学Clean Slate项目组关于网络安全与管理的Ethane研究项目，该项目试图通过一个集中式控制器，让网络操作员可以方便地定义基于网络流的安全控制策略，并将这些安全策略应用到各种网络设备中，从而实现对整个网络通信的安全控制。将此设计进一步抽象后，他们提出了一种控制和转发分离的架构，将控制逻辑从网络设备中分离出来，交给中央控制器集中、统一控制，实现网络业务的灵活部署，因此设计出了OpenFlow协议作为控制器与交换机通信的标准接口。

作为SDN的标志性技术，OpenFlow的思想在很大程度上体现了SDN的核心思想：控制与转发分离。它通过流表控制技术支持用户对数据流行为进行控制。OpenFlow交换机根据流表来转发数据包，代表数据转发平面；控制器通过全网络视图来实现管控功能，其控制逻辑表示控制平面。

OpenFlow的提出使得新型网络体系研究变得更为方便，因此一提出就得到了学术界和工业界的广泛关注。目前，OpenFlow标准主要由ONF组织在更新维护。

如图2-3所示，OpenFlow协议的发展演进一直都围绕着两个方面，一方面是控制平面的增强，让系统功能更丰富、更灵活；另一方面是转发层面的增强，可以匹配更多的关键字，执行更多的动作。自2009年年底发布第一个正式版本1.0以来，OpenFlow协议已经经历了1.1、1.2、1.3和1.4等版本的演进过程，目前使用和支持最多的是1.0和1.3两个版本。OpenFlow 1.3在1.0版的基础上进一步优化与升级，添加了很多新的特性及消息。例如，支持多个流表（Flow Table），支持组播的组表（Group Table），支持多控制器等。
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图2-3　OpenFlow协议演进路线

OpenFlow的思路很简单，网络设备维护一个或若干个流表，并且数据流只按照这些流表进行转发。流表本身的生成、维护完全由外置的控制器来管理。OpenFlow协议支持3类消息类型：由控制器发起的Controller-to-Switch消息、用于交换机向控制器通知状态变化等事件的Asynchronous消息和主要用于维护连接的Symmetric消息。控制器和交换机之间通过这3类消息进行连接建立、流表下发和信息交换，实现对网络中所有OpenFlow交换机的控制。

OpenFlow的流表由很多流表项组成，每个流表项就是一个转发规则。进入交换机的数据包通过查询流表来得知自己将要转发的端口。OpenFlow流表中，每一个流表项有3部分内容：头域、计数器、操作。流表项头域是一个十元组，除了传统的七元组之外，增加了交换端口、以太网类型、VLAN ID，并且还可以进行扩展；计数器主要用来记录流、端口相关的统计数据；操作则是转发、丢弃等对流的操作。在实际应用中，网络管理人员可以通过配置或软件编程来修改流表项中具体的匹配关键字，从而决定使用何种粒度的转发流规则。

OpenFlow主要侧重于控制平面和数据平面分离后的数据转发功能，而对于为支持控制平面对数据平面感知所需的数据收集功能则很弱。例如，传统网络中交换机实现链路层发现协议（Link Layer Discovery Protocol，LLDP），但SDN中是由控制器通过OpenFlow协议与交换机的消息交互实现的。控制器在执行链路发现过程时，首先会通过PACKET_OUT消息向所有与之连接的交换机发送LLDP数据包，命令交换机将该LLDP数据包发送给所有端口。一旦交换机接收到PACKET_OUT消息，它就会把LLDP数据包通过其所有的端口发送给与之邻接的设备。如果其邻居交换机是一台OpenFlow交换机，那么该交换机将执行相应的流表查找操作。因为交换机中并没有专门的流表项用于处理LLDP消息，所以它将通过一个PACKET_IN消息将数据包发送给控制器。而控制器在收到PACKET_IN消息后，会对数据包进行分析并在其保存的链路发现表中创建两台交换机之间的链接记录。网络中其他交换机也都采用相同的方式向控制器发送PACKET_IN消息，因此控制器就能创建完整的网络拓扑视图。基于这样的视图，控制器完成转发路径的计算，并通过OpenFlow协议为每台交换机下发不同的流表项。

2.ForCES

ForCES（Forwarding and Control Element Separation）即转发与控制单元分离，是IETF路由领域的ForCES工作组的内容，致力于开放可编程的IP路由器体系结构和协议，其基本思想是把IP路由器分成转发组件FE（Forwarding Element）和控制组件CE（Control Element）。

为提高路由器系统的可伸缩性和可管理性，增强路由器的扩展性和灵活性，ForCES将路由器的控制单元从路由器体系结构中分离出去，成为控制平面，路由器原来的体系结构只保留转发单元的功能，从而将转发和控制功能在物理上分离开来。ForCES的目标就是定义一个框架和相关的协议——定义了转发和控制之间通信的体系结构及协议需求，用来规范控制平面和转发平面之间的信息交换。ForCES协议则用于路由器控制单元和转发单元之间的通信与交互，CE通过ForCES协议来完成对FE的控制和管理操作。

ForCES协议的体系结构框架及相关的逻辑部件如图2-4所示。一个ForCES的网络单元NE可以包含多个CE和多个FE的实例，一个CE可以控制多个FE，同时一个FE也可以由多个CE控制。FE包含一个或多个物理介质接口Fi/f，该接口用来接收从该网络单元外部发来的报文或将报文传输到其他的网络单元，这些FE接口的集合就是NE的外部接口。除了这些外部接口，网络单元内部还有一些内部互联，用于CE和FE之间通信及FE之间转发报文的接口。在网络单元外部还有两个辅助实体：CE管理者和FE管理者，它们用来在前关联阶段对相应的CE和FE进行配置。为了方便起见，在ForCES体系结构的组成成分之间使用参考点来标记其逻辑交互，参考点分别为Fc、Ff、Fr、Fi、Fl、Fi/f和Fp。完成CE与FE之间交互的ForCES协议是在Fp参考点上定义的。
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图2-4　ForCES协议体系结构框架图

由于ForCES最初的提出机构中有国内的大学，因此国内部分实验室进行了SDN中ForCES应用的探索。

3.PCEP

PCEP（Path Computation Element Protocol）是由IETF的PCE工作组于2006年为MPLS网络域间流量工程（即显式路由）等应用提出的，以支持集中化的路径计算。PCE工作组的体系结构基于两个核心功能模块：PCC（Path Computation Client）部署在路由器等数据平面节点上，在控制平面上则部署PCE服务器，实现路径计算单元PCE（Path Computation Element），负责计算来自PCC的路径计算请求。PCEP则是为PCE和PCC之间通信而提出的相关通信协议。

为了支持集中的路径计算，控制平面上还需要有TED（Traffic Engineering Database）功能模块，主要负责收集网络拓扑和当前的带宽、资源利用率等链路信息，但PCEP中并不包括这些信息的交互，而是由TED通过路由协议或由网管的其他机制获取。PCE从TED获取链路和网络参数计算出一条满足约束条件的最佳路径。

PCEP协议主要包括两部分：RFC 4657介绍了PCE和PCC之间通信的要求，RFC 5440给出了该通信协议的具体实施标准。PCEP协议定义了PCC与PCE交互过程中的消息报文格式及其相关作用，其中包括会话初始化、请求回复、安全管理、状态通知、出错反馈等。PCEP协议描述的一次会话主要分为以下4个阶段。

第一个阶段为会话的初始阶段，在PCE和PCC间建立TCP连接。在此初始阶段包括的消息类型为用于PCE和PCC或者PCE和PCE之间的消息开启的Open消息，以及用于保持维护该次会话的Keepalive消息。

第二阶段为路径计算的请求阶段，发送PCE和PCC之间或PCE和PCE之间进行路由计算的请求消息，即发送包括请求路由的详细信息、路由的约束条件以及其他特殊的约束条件等信息的请求PCReq。

第三阶段为路径计算的响应阶段，PCE根据TED链路信息，结合约束条件进行路径计算，并发送包括详细路由、节点信息、带宽等信息的响应消息。

第四阶段为会话的关闭阶段，用于处理Close结束消息、异常和错误等信息。

通常认为OpenFlow是数据中心或企业网中的协议，在运营商级的SDN网络或SDN广域网应用中，完全由OpenFlow协议进行细粒度的流表管理，由控制器为每条流下发流表，将对控制器带来很大的性能压力，从业务上来说也未必需要。因此，可将PCEP粗粒度的域间路径计算和OpenFlow细粒度的流表操作相结合，在SDN控制器上部署PCE服务器来完成域间的路径计算，并在SDN控制器与路由器之间运行PCEP协议。但PCEP协议本身并不涉及数据平面的信息收集，因此仍需SDN控制器通过BGP-LS等协议来获得路由器利用路由协议收集的拓扑信息。

4.OF-Config

OF-Config（OpenFlow Configuration and Management Protocol）也是由ONF制定的。SDN网络中，OpenFlow是控制器与交换机的南向接口，实现对流表的操作以完成数据转发，而OF-Config是网络配置管理节点与交换机的接口，以完成对OpenFlow交换机的远程配置和管理，如配置控制器IP地址，如何对交换机的各个端口进行enable/disable操作。

OF-Config在OpenFlow架构上增加了一个被称作OpenFlow配置点的节点，它可以是控制器上的一个软件进程，也可以是传统的网管设备。OpenFlow配置点通过OF-Config协议对SDN中的网络资源进行管理，包括OpenFlow交换机上所有参与数据转发的软硬件（如端口、队列等），因此OF-Config协议也是一种南向接口。它与OpenFlow之间存在着密切的关系，随着OpenFlow标准的演进，OF-Config的版本也与其保持同步。

5.NETCONF

NETCONF由RFC 6241定义，是基于XML的新一代网络管理配置协议，以替代命令行界面（Command Line Interface，CLI）、简单网络管理协议（Simple Network Management Protocol，SNMP）。NETCONF协议的提出，不仅使基于XML的新一代网络管理在配置管理方面的功能得以加强，形成了结构明晰的规范，而且使XML网络管理的效率得到明显提升。

与OpenFlow为追求低成本、易互通而强调功能标准、简单不同，为了满足不同环境的需要，NETCONF协议通过一组可选特性来适应任何设备架构，同时开发人员还可以创建其他的“特性”。因此，NETCONF设备可以包含任何专有功能。例如，OpenFlow交换机使用OF-Config进行配置，而OF-Config可使用NETCONF与设备进行通信。为了保证对不同网络配置需求的适应性，NETCONF协议自上而下分为内容层、操作层、RPC层和传输层，如图2-5所示。

6.I2RS

路由系统接口（Interface to the Routing System，I2RS）的核心思想是在传统网络设备的路由及转发系统上定义开放接口，使外部应用或控制实体可读取路由器中的信息，从而可基于拓扑变化、流量统计等信息动态下发路由状态、策略到转发设备上，以支持网络的可编程能力。I2RS沿用了传统网络设备中的路由、转发等结构与功能，并在此基础上进行功能的扩展与丰富。
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图2-5　NETCONF协议的4层结构

如图2-6所示，通过I2RS控制器或网络管理应用，用户应用可以完成对路由系统的实时或事件驱动的交互，这使得信息、策略和操作参数能被注入路由系统中，也可以从路由系统中读取这些信息，从而在现有的网络配置管理功能之外提供更强大的实时可编程的网络配置能力。
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图2-6　I2RS的结构

7.南向协议汇总及对比

以上所讲的几种协议的比较如表2-2所示。

表2-2　几种南向协议的比较
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2.2.2　OpenFlow协议安全

由2.2.1节可知，OpenFlow在功能上强调数据转发，且设计时重点考虑了商业方面的易部署、互通、低成本，比较适用于相对可信的网络环境，如数据中心和企业网络。因此，本节以OpenFlow为例，分析该协议的安全性。采用OpenFlow SDN网络系统时，应了解所部署的网络环境和应用场景的特点，进而对协议可能面临的安全威胁有充分的认识，从而合理评估可能面对的安全风险
[1]

 
[2]

 。

1.信息泄露

信息泄露（Information Disclosure）攻击的目的是嗅探出控制器和交换机的信息，特别是流表信息。例如，侦测一条流表规则是否存在于交换机或控制器中，甚至流表项对应的操作动作和转发策略，这些信息可能会被攻击者用来判断网络服务的状态，也可能被用于后续的网络攻击。

要获取流表信息，通过攻击获得权限提升，从而读取流表规则是一种方法。当无法获取直接的访问权限时，还可以通过边信道攻击（如时间分析）设法得到流表信息。

首先回顾一下交换机对数据包的处理机制，交换机收到一个包后有以下3种可能的处理方式。

1）当数据包完全由交换机的数据平面（通过硬件）转发时，转发速度最快。

2）数据包也可能被交由交换机的控制功能处理，如当特定的转发操作在交换机的数据平面不支持时。这样会花费更多的时间。

3）交换机可能把数据包（或包头）发到控制器，这时的速度是最慢的。

通过大量的发包观察，对不同数据包的转发时间分布进行分析，从而得到合适的门限值，就可以根据数据包的转发延时来判断数据包是以何种方式发送的，哪些包直接由交换机处理，哪些数据包被发往控制层，继而便可以判断流表规则是否存在，以及一条新的流表规则在何时创建。

当交换机支持流聚合时，通过这种信息泄露攻击，有较大的概率可以探测到交换机中是否存在某台主机相关的流规则，从而得到网络中活动主机的地址信息，即使这些主机都禁止了ping操作。

采用类似的方法，通过更精确的时间测量，还可得到部分流表操作动作（actions字段），例如，是否有一些数据流由流表设定为强制转发给控制器处理；转发端口是虚拟端口还是硬件端口（前者转发速度慢）。

同样，分析不同数据包的响应延时，若发现后序数据包的转发延时明显小于前面的数据包，就可以确定以某一速率发送数据包时，流表规则何时能建立，这个信息有助于提高对控制器的拒绝服务攻击的效率。

根据以上分析，这类攻击方法主要是通过边信道攻击来实现的。因此，可以采用应对边信道攻击的方法来对抗SDN网络中的上述信息泄露攻击。

1）采用主动安全策略。例如，设计流规则建立机制，消除延时与网络拓扑间的关联关系。

2）随机化。例如，在数据平面加入随机延时，从而增加响应时间变化的随机性，增加测量的难度。这种方法之前也被用于应对针对RSA和AES的边信道攻击，但对于SDN网络，数据平面加入额外的延时势必会影响一些实时业务的服务质量。

3）攻击检测。在控制层设计攻击检测应用，检测相关攻击流量，这些流量有较明显的特征，在控制层并不难检测。

2.非法接入与协议传输安全

OpenFlow交换机和控制器之间并没有设计任何身份认证和访问控制机制，交换机和控制器通过监听TCP端口6634/6633建立TCP连接后，双方只需通过OpenFlow Hello消息的交互就可建立OpenFlow协议通道。其中，Hello消息只带有OF头，即其主要作用基本是保证双方协议版本的一致性，并无任何身份和验证信息，因此很容易实现节点的非法接入。

另外，OpenFlow协议包在交换机和控制器之间交互时，也没有设计任何机密性和完整性保障机制，控制指令容易被窃听和篡改。

OpenFlow协议的认证和通信安全可以通过建立SSL/TLS安全通道来提高，由认证中心为交换机和控制器发放证书，同时为指令的传输提供一个安全通道。但与NetConF协议不同，OpenFlow协议并不强制要求实现SSL/TLS。

3.连接建立的安全

OpenFlow协议要求在建立连接的过程中，双方必须先发送OF_HELLO消息给对方，如果连接失败，那么会发送OF_ERROR消息。攻击者可以通过中途拦截OF_HELLO消息，或者伪造OF_ERROR消息，从而阻止连接的正常建立。

如果OpenFlow连接在中途中断，则交换机会尝试与其他备用控制器建立连接。如果也无法建立连接，则交换机会进入紧急模式，将正常流表项从流表中删除，所有数据包将按照紧急模式流表项转发，正常的数据转发完全失效。

4.actions动作处理的安全

OpenFlow协议要求下列行为列表中的11种类型的行为不能出现重复。

1）copy TTL inwards：应用对数据包向内复制TTL的动作。

2）pop：应用对数据包的标签（tag）弹出（pop）动作。

3）push-MPLS：应用对数据包压入（push）MPLS标签的动作。

4）push-PBB：应用对数据包压入PBB标签的动作。

5）push-VLAN：应用对数据包压入VLAN标签的动作。

6）copy TTL outwards：应用对数据包向外复制TTL的动作。

7）decrement TTL：应用对数据包的TTL减一的操作。

8）set：应用对数据包所有set字段的动作。

9）qos：应用所有QoS的动作。例如，对数据包设置队列。

10）group：如果指定了组行动，则按照这个序列中的顺序执行组行动存储段中的行动。

11）output：如果没有指定组行动，则报文就会按照output行动中指定的端口转发。

但是，许多底层交换机在执行时只检查PACKET_OUT消息中的行为列表，而不检查控制器下发的Apply-Actions行为列表，那么攻击者可以利用这一漏洞随意额外标记数据包，在Apply-Actions行为列表中增加某些重复行为，从而达到恶意目的，并且该行为对上层来说是完全透明的。例如，额外增加output行为，旁路出另外一条流达到窃听的目的，或者恶意增加decrement TTL行为，使数据包在网络中因TTL耗尽而被丢弃。

与其他协议一样，OpenFlow协议本身的漏洞只有通过协议本身的不断更新得到完善。随着SDN的发展和越来越多的应用场景的验证，相信OpenFlow协议的安全问题会逐步解决。


[1]
 Scott-Hayward S，O’Callaghan G，Sezer S.SDN Security：A Survey[C].In Proceedings of the Software Defined Networks for Future Networks and Services（SDN4FNS）.2013：1-7.


[2]
 Kloti R，Kotronis V，Smith P.OpenFlow：A Security Analysis[C].Network Protocols（ICNP），201321st IEEE International Conference onIEEE，2013.


2.3　资源安全

在新型网络中，SDN可通过南向/北向协议控制流量转发，网络虚拟化（Network Virtualization，NV）和NFV则负责网络中各种资源的准备和就绪。网络资源安全中最重要的部分是保证资源的可用性。


2.3.1　NFV和Hypervisor兼容性

将物理安全设备移植到虚拟化系统，变成一个NFV中间设备，是一个很大的挑战。其原因有两点：第一，很多设备，如防火墙和入侵防护系统IPS，需要使用定制化的网卡驱动和内核，以达到更好的性能，然而在计算节点的通用Hypervisor上部署，则需要解决兼容性问题，如DPDK驱动集成等；第二，一些虚拟化系统提供了自有的用于流量牵引的Hypervisor应用接口，这虽然是未部署SDN控制器时的一种解决办法，但是往往会耗费安全人员大量的精力去适配这些非标准的接口，甚至有主流虚拟化系统并未对外开放此接口，造成虚拟化环境中无法部署工作在L2网络的安全机制（如IPS）。

在笔者的实践中，即便有些网络厂商可交付SDN方案，但出于对网络的完全控制的目的，对底层的虚拟交换机做了很多修改，去掉了通过ovs-ofctl配置流表的功能，使得工作在L2网络的NFV设备无法在其虚拟交换机上正常工作。其解决办法是将NFV设备部署在其他通用Hypervisor的物理节点上，再通过SDN将流量牵引到该物理节点。


2.3.2　系统可用性

尽管虚拟安全设备的弹性部署和资源池化等特性为虚拟化环境中的安全机制提供了极大的便利，但不可否认在具体应用时需要解决高可用性的问题，特别是串联部署的防火墙和IPS等设备。在物理环境中通常会部署主备设备，使用心跳消息和专线进行同步，实现高可用性；但在虚拟化条件下，网络本身并不可靠，所以心跳机制不能保证整个安全机制的可用性。

另外，虚拟安全设备本身存在性能瓶颈，所以当Web网站出现大量的并发连接时，中间的虚拟安全设备可能出现拒绝服务的情况。


2.4　应用安全

SDN/NFV网络的安全除了其架构安全、协议安全和资源安全外，最重要的是部署在实际场景中的各类应用的安全。


2.4.1　虚拟网络的边界

在众多数据中心的场景中，管理员和厂商往往更关注网络虚拟化和NFV，因为这些技术通常比SDN落地更早，也更成熟。例如，OpenStack原生的网络虚拟化模块Neutron是没有SDN功能的。虽然VMware公司推出了集成网络虚拟化和SDN的产品NSX，但据笔者在金融行业的调查，目前绝大部分客户还只使用原生虚拟化系统，尚未考虑引入SDN技术。

在网络虚拟化环境中，目前讨论最多的是如何做虚拟化环境中的访问控制，以及保证不同租户之间的网络资源隔离。事实上，如果访问控制没有做好，则攻击者可以从内部或外部环境，非法嗅探、尝试和攻击数据中心中同一虚拟网络或不同虚拟网络的虚拟资源；同样，如果租户隔离没做好，内部恶意租户分配的虚拟机或被恶意攻击者攻破的虚拟机就可以攻击其他正常租户的资源。当虚拟化环境中缺乏与物理网络对应的检测和审计机制时，恶意行为就很难被发现和阻止。

无论是虚拟网络访问控制，还是租户隔离，核心问题都在于虚拟化环境中的边界，无论是租户间的边界，还是虚拟网络间的边界。

例如，读者如果出国旅游，则可能会带着大包、小包回国，此时会在国际机场遇到海关检查读者所携带的货物。这里可以理解两个国家的边境是一条天然的边界，隔离了不同的国家，海关就是实体货物运输合规检查点。但是当货物运输虚拟化后，比如在电子商务网站上购买或交换虚拟商品，那么边境和海关这些传统的隔离机制和访问控制点就被绕过了。此时如何管理这些虚拟世界中的交易和虚拟物体转移，是监管部门需要解决的问题。

图2-7所示是一个典型的物理和虚拟网络拓扑图。其中，下方有两个物理节点，负责管理若干虚拟机实现计算虚拟化；上方有一个网络节点，负责上述虚拟机与外部网络的通信，以及租户内部多个网络之间数据的路由。图中计算节点中不同形状的虚拟机分别属于不同的租户。例如，VM1、VM4和VM6属于租户A，VM2和VM5属于租户B，而VM3属于租户C。物理节点之间通过隧道相连，而上述虚拟机通过虚拟的Overlay网络相连，不同租户的南北向流量在网络节点的相应路由空间中被处理，或转到外部网络，或转到该租户的其他虚拟子网。
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图2-7　物理和虚拟网络拓扑图

在这个环境中，既然所有虚拟机都在一个虚拟二层网络中，就涉及租户间流量的隔离，以及同一租户内流量的控制。常用的思路是寻找和确定虚拟边界，并利用各种技术实现租户和网络中边界上的控制和隔离。下面以OpenStack Neutron为例，介绍虚拟化环境中访问控制机制和租户隔离机制，其他虚拟化系统虽然细节不同，但原理是相似的。


2.4.2　租户隔离

OpenStack中的租户隔离可分为南北向流量的隔离和东西向流量的隔离。前者是指不同租户的流量在网络节点内路由时是彼此隔离的。这样租户A的虚拟子网NA
 中的某台虚拟机VMA
 就不能通过虚拟路由直接连接到租户B的虚拟子网NB
 的另一台虚拟机VMB
 上。后者是说如果有两台虚拟机属于不同租户，即使它们位于同一个主机内，也不能通过虚拟交换机直接通信。

1.南北向流量的隔离

不同租户的路由隔离是通过命名空间实现的。命名空间是Linux内核实现网络隔离的一种机制，只要租户添加了一个虚拟路由器，也就是在网络节点中新建了一个命名空间。以下显示了某网络节点中的命名空间。



root@controller:~# ip netns 
qdhcp-30f3f52d-e017-4521-8926-d06adfe818bc
qdhcp-1d631b4d-c992-4d37-8fb5-32281c8e0ef3
qdhcp-093b36f1-7fc3-48fd-a01e-b0bc686dee8b
qrouter-862aefd8-6537-40e2-8320-30addda00f26
qrouter-45bc894f-6afe-4781-9fc8-a3dd103ccd2f
qrouter-3c019255-d15b-4366-9a5b-f8af7047d023
qrouter-8651e2a8-b882-4dfe-9cc0-092f23ebb258




其中，虚拟路由器均是以“qrouter-”为前缀的命名空间，qrouter后跟的UUID即为其对应租户虚拟路由器的id。接下来我们可以看一下某个租户tenantX的虚拟路由器：



root@controller:~# env|grep OS_TENANT_NAME
OS_TENANT_NAME=tenantX
root@controller:~# neutron router-list
+--------------------------------------------+--------------+----------------------------------------------------------------+
|id                          |  name  |    external_gateway_info                |
+--------------------------------------------+--------------+----------------------------------------------------------------+
|3c019255-d15b-4366-9a5b-f8af7047d023|OSSIM|{"network_id": "30f3f52d-e017-4521-8926-d06adfe818bc", "enable_snat": true} |
|8651e2a8-b882-4dfe-9cc0-092f23ebb258|router-admin|{"network_id": "30f3f52d-e017-4521-8926-d06adfe818bc", "enable_snat": true} |
+-------------------------------------------+----------------+---------------------------------------------------------------+




可见租户tenantX拥有两个虚拟路由器，其中虚拟路由器8651e2a8-b882-4dfe-9cc0-092f23ebb258是与上面的命名空间qrouter-8651e2a8-b882-4dfe-9cc0-092f23ebb258对应的。

可进一步查看该路由器的所有网络接口，发现它由3个虚拟子网组成。其中，qr-64565a69-fd和qr-868df780-e9为内部虚拟子网的网关，而qg-8b8ccc88-ee为连接外部网络的网关。



root@controller:~# ip netns exec qrouter-8651e2a8-b882-4dfe-9cc0-092f23ebb258 ifconfig
lo        Link encap:Local Loopback  
          inet addr:127.0.0.1  Mask:255.0.0.0
          inet6 addr: ::1/128 Scope:Host
          UP LOOPBACK RUNNING  MTU:65536  Metric:1
          RX packets:0 errors:0 dropped:0 overruns:0 frame:0
          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:0 
          RX bytes:0 (0.0 B)  TX bytes:0 (0.0 B)
qg-8b8ccc88-ee Link encap:Ethernet  HWaddr fa:16:3e:20:de:c4  
          inet addr:192.168.19.130  Bcast:192.168.19.255  Mask:255.255.255.0
          inet6 addr: fe80::f816:3eff:fe20:dec4/64 Scope:Link
          UP BROADCAST RUNNING  MTU:1500  Metric:1
          RX packets:16576901 errors:0 dropped:91839 overruns:0 frame:0
          TX packets:10993 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:0 
          RX bytes:952868651 (952.8 MB)  TX bytes:545370 (545.3 KB)
qr-64565a69-fd Link encap:Ethernet  HWaddr fa:16:3e:f6:20:cc  
          inet addr:100.0.0.1  Bcast:100.0.0.255  Mask:255.255.255.0
          inet6 addr: fe80::f816:3eff:fef6:20cc/64 Scope:Link
          UP BROADCAST RUNNING  MTU:1500  Metric:1
          RX packets:66669311936 errors:0 dropped:1143588 overruns:0 frame:0
          TX packets:3380 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:0 
          RX bytes:2800132185449 (2.8 TB)  TX bytes:142720 (142.7 KB)
qr-868df780-e9 Link encap:Ethernet  HWaddr fa:16:3e:24:29:4f  
          inet addr:101.0.0.1  Bcast:101.0.0.255  Mask:255.255.255.0
          inet6 addr: fe80::f816:3eff:fe24:294f/64 Scope:Link
          UP BROADCAST RUNNING  MTU:1500  Metric:1
          RX packets:919423 errors:0 dropped:912739 overruns:0 frame:0
          TX packets:8 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:0 
          RX bytes:59621763 (59.6 MB)  TX bytes:648 (648.0 B)




最后检查路由表，可清楚地看到不同网络数据包的转发规则。其中，192.168.19.254为连接外部物理网络的网关。



root@controller:~# ip netns exec qrouter-8651e2a8-b882-4dfe-9cc0-092f23ebb258 route -n
Kernel IP routing table
Destination  Gateway       Genmask       Flags Metric Ref   Use Iface
0.0.0.0       192.168.19.254  0.0.0.0         UG    0     0        0 qg-8b8ccc88-ee
100.0.0.0     0.0.0.0         255.255.255.0   U     0     0        0 qr-64565a69-fd
101.0.0.0     0.0.0.0         255.255.255.0   U     0     0        0 qr-868df780-e9
192.168.19.0  0.0.0.0         255.255.255.0   U     0     0        0 qg-8b8ccc88-ee




同样可以查看租户tenantY的虚拟路由器，可以看到它也有相应的虚拟子网连接，并且有完整的路由规则。步骤和结果类似，这里不再赘述。

虽然网络虚拟化存在地址重叠的问题，但命名空间技术避免了在宿主机层面处理所有虚拟网络的路由，而是将这些租户的虚拟子网数据限制在租户自己的网络间路由，并保证路由规则互不干扰。tenantX和tenantY在OpenStack管理过程中看不到彼此的虚拟路由器信息，其网络数据包也不会穿透各自的虚拟网络，到达对方的网络中。

2.东西向流量的隔离

在东西方向，一个物理节点内部，所有虚拟机都是连接到同一个虚拟交换机的网桥br-int上，那么如何做到不同租户的流量隔离呢？答案是为虚拟交换机的端口设置VLAN tag，通过VLAN进行隔离。



root@node1:~# ovs-vsctl show
afaf59ee-48cc-4f5b-9a1d-4311b509a6c5
Bridge br-int
        Controller "tcp:30.0.0.1"
        fail_mode: secure
        Port "qvo4afd3611-ae"
            tag: 2
            Interface "qvo4afd3611-ae"       
        Port "qvo56f1f15d-9e"
            tag: 2
            Interface "qvo56f1f15d-9e"       
        Port "qvo811a6347-34"
            tag: 1
            Interface "qvo811a6347-34"
           …




以上前缀为“qvo”的项是br-int接到虚拟机的端口，上述3个虚拟机有两个连接的端口tag为2，一个虚拟机为1。只有相同tag的端口间才能通信，而不同tag的端口间是不能交换数据的，所以这3个虚拟机分别属于两个彼此隔离的虚拟网络。这可以从下面Neutron的虚拟机连接端口所对应的虚拟子网编号上看出来。



nsfocus@node1:~$ neutron port-list
+--------------------------------+----------+----------------------------+----------------------------------------+
|    id                 | name  |    mac_address      |    fixed_ips               |
+--------------------------------+----------+----------------------------+----------------------------------------+
|4afd3611-aecb-4db9-b1b1-05f63ca6d73b||fa:16:3e:86:c6:e0|{"subnet_id": "d1007e43-1562-4c9f-82be-0dc1bd3fcb76", "ip_address": "10.10.0.17"} |
|56f1f15d-9eaa-40f5-89aa-98ed7a02fd9b||fa:16:3e:55:da:ff|{{"subnet_id": " d1007e43-1562-4c9f-82be-0dc1bd3fcb76", "ip_address": "10.10.0.19"}|
|811a6347-3427-4cf0-8074-3f9c7cab321d||fa:16:3e:72:a0:18|{"subnet_id": "6fe484d6-55c8-4ee3-b15b-c5c52ae0d5fb", "ip_address": "20.0.0.12"}|
+--------------------------------+----------+----------------------------+----------------------------------------+




需要说明的是，Open vSwitch上的VLAN tag的作用域仅为单个节点，在多个物理节点互联的场景下，同一个虚拟子网在不同节点上的tag是不同的。下面选取了同一虚拟子网中的两台虚拟机，分别位于node1和node4中。



nsfocus@controller:~$ nova list
+-------------------------------------+--------+-------+--------------+-----------------+-----------------------+
| ID                       |Name  |Status |Task State | Power State   | Networks       |
+-------------------------------------+--------+-------+--------------+-----------------+-----------------------+
|91d0cd61-9020-4bc3-aa39-46093294512|test1|ACTIVE|- | Running | admin-net2=101.0.0.34|
|23464f60-afcd-423a-82a5-2017f955e057|test2|ACTIVE|- | Running | admin-net2=101.0.0.36|
+-------------------------------------+--------+-------+--------------+-----------------+------------------------+




然后检查这两台虚拟机所连接虚拟交换机的端口VLAN tag。



root@node1:~# ovs-vsctl show
        …
        Port "qvo5c4607a3-e3"
            tag: 3
            Interface "qvo5c4607a3-e3"
root@node4:~# ovs-vsctl show
        …
        Port "qvo7bc0da58-6b"
            tag: 7
            Interface "qvo7bc0da58-6b"




那么Neutron在底层是如何转换的呢？答案是每当计算模块Nova在一个节点上启动一个虚拟机时，交换机br-int上就会新建一个虚拟端口。该节点上的Open vSwitch Agent就会检查这个节点上有没有与新建虚拟机同属一个虚拟子网的其他虚拟机。如有，则设置其他虚拟机所在端口的tag值，否则新建一个tag。然后将这个tag与新建虚拟端口绑定，并在建立隧道的br-tun上做转换。下面显示了br-tun上的流表，并略去了无关流。



root@node1:~# ovs-ofctl dump-flows br-tun
NXST_FLOW reply (xid=0x4):
 cookie=0x0, duration=269.169s, table=0, n_packets=269, n_bytes=25162, idle_age=0, priority=1,in_port=1 actions=resubmit(,1) 
 cookie=0x0, duration=268.976s, table=1, n_packets=250, n_bytes=23792, idle_age=0, priority=1,dl_dst=00:00:00:00:00:00/01:00:00:00:00:00 actions=resubmit(,20)
 cookie=0x0, duration=260.332s, table=20, n_packets=2, n_bytes=384, hard_timeout=300, idle_age=255, hard_age=255, priority=1,VLAN_tci=0x0001/0x0fff,dl_dst=fa:16:3e:1f:9d:dc actions=load:0->NXM_OF_VLAN_TCI[],load:0x1->NXM_NX_TUN_ID[],output:2
 cookie=0x0, duration=232.319s, table=20, n_packets=0, n_bytes=0, hard_timeout=300, idle_age=232, priority=1,VLAN_tci=0x0003/0x0fff,dl_dst=fa:16:3e:f0:d0:a9 actions=load:0->NXM_OF_VLAN_TCI[],load:0xd->NXM_NX_TUN_ID[],output:2
 cookie=0x0, duration=255.722s, table=20, n_packets=248, n_bytes=23408, hard_timeout=300, idle_age=0, hard_age=0, priority=1,VLAN_tci=0x0003/0x0fff,dl_dst=fa:16:3e:af:cb:1f actions=load:0->NXM_OF_VLAN_TCI[],load:0xd->NXM_NX_TUN_ID[],output:2
 cookie=0x0, duration=268.497s, table=20, n_packets=0, n_bytes=0, idle_age=268, priority=0 actions=resubmit(,21)
 cookie=0x0, duration=256.323s, table=21, n_packets=7, n_bytes=866, idle_age=223, dl_VLAN=3 actions=strip_VLAN,set_tunnel:0xd,output:4,output:3,output:2,output:5




可以看到，br-tun上使用了多级流表，依次将符合条件的流转到流表1、20和21，最后在流表21中将所有VLAN为3的数据包去掉VLAN标记，并设置Tunnel ID=0xd，由此可见该网络在全局范围内的编号为0xd。当该数据包到达node4后会如何处理呢？下面同样给出node4中交换机br-tun的流表。



root@node4:~# ovs-ofctl dump-flows br-tun
NXST_FLOW reply (xid=0x4):
 cookie=0x0, duration=157.073s, table=0, n_packets=0, n_bytes=0, idle_age=157, priority=1,in_port=3 actions=resubmit(,2)
 cookie=0x0, duration=836.901s, table=2, n_packets=814, n_bytes=77096, idle_age=0, priority=1,tun_id=0xd actions=mod_VLAN_vid:7,resubmit(,10)
cookie=0x0,duration=849.804s,table=10,n_packets=827,n_bytes=78258,idle_age=0,priority=1 
actions=learn(table=20,hard_timeout=300,priority=1,NXM_OF_VLAN_TCI[0..11], NXM_OF_ETH_DST[]=NXM_OF_ETH_SRC[],load:0->NXM_OF_VLAN_TCI[],loa    d:NXM_NX_TUN_ID[]->NXM_NX_TUN_ID[],output:NXM_OF_IN_PORT[]),output:1




可以看到，该数据包依次经过了流表2和10，并在流表2中匹配Tunnel ID=0xd后，添加VLAN ID=7。

读者可能好奇：为何需要使用全局Tunnel ID和局部VLAN tag两套机制来标识不同的虚拟子网呢？其实很好理解，因为VLAN值的上限不能超过4096，所以在大型的私有云环境中，全局的网络标识不能使用VLAN，而可以使用GRE、VXLAN或NVGRE等技术（GRE和VXLAN可建网络数分别可达65536和16777216）。但在局部范围（如单个节点），通过VLAN区分虚拟子网就与普通交换机的管理是一致的。


2.4.3　访问控制

OpenStack中的访问控制主要是通过防火墙来实现的，具体可分为部署在计算节点的二层防火墙和部署在网络节点的三层防火墙，如图2-8所示。

1.二层防火墙

虚拟二层防火墙是指数据包在经过虚拟交换机时根据安全策略所做的访问控制，通常部署在计算节点上。OpenStack的二层防火墙机制如图2-9所示，原生Neutron的Open vSwitch Agent将访问控制机制放在连接虚拟机和虚拟交换机的Linux网桥上，底层利用IPTABLES实现。

以图中的虚拟机VM1为例，其网卡在宿主机中的ID为tap9d94455d-9a，那么Open vSwitch Agent会做以下工作。
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图2-8　OpenStack中的防火墙机制
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图2-9　OpenStack Neutron的二层防火墙

1）在虚拟交换机上新建虚拟端口qvo9d94455d-9a。

2）新建Linux网桥qbr9d94455d-9a。

3）根据VM1的安全组，新建IPTABLES规则。

假设VM1的网络地址为10.10.0.3，VM2的网络地址为10.10.0.4，安全组的规则为允许DHCP和ICMP协议。那么VM1的相关规则如下。



root@node1:~# iptables -L -nvx
Chain neutron-openvswi-i9d94455d-9 (1 references)
 pkts  bytes  target prot opt  in   out       source               destination 
 0   0 DROP      all    --   *    *    0.0.0.0/0   0.0.0.0/0        state INVALID
 0   0 RETURN   all   --   *    *    0.0.0.0/0         0.0.0.0/0       state RELATED,ESTABLISHED
 0   0 RETURN   all   --   *    *    10.10.0.4         0.0.0.0/0           
 0   0 RETURN   icmp  --   *    *    0.0.0.0/0         0.0.0.0/0           
 0   0 RETURN   udp   --   *    *    10.10.0.2         0.0.0.0/0            udp spt:67 dpt:68
 0  0 neutron-openvswi-sg-fallback  all  --  *   *    0.0.0.0/0            0.0.0.0/0
Chain neutron-openvswi-o9d94455d-9 (2 references)
pkts   bytes target   prot opt  in   out        source                   destination 
10     3280 RETURN  udp  --  *      *       0.0.0.0/0        0.0.0.0/0     udp spt:68 dpt:67
406    30621 neutron-openvswi-s9d94455d-9  all  --  *      *    0.0.0.0/0        0.0.0.0/0 
0       0   DROP    udp  --  *      *       0.0.0.0/0         0.0.0.0/0         udp spt:67 dpt:68
0       0   DROP     all  --  *      *       0.0.0.0/0         0.0.0.0/0         state INVALID
57   4371   RETURN   all  --  *      *       0.0.0.0/0       0.0.0.0/0    state RELATED,ESTABLISHED
349  26250  RETURN   all  --  *      *       0.0.0.0/0       0.0.0.0/0
0      0 neutron-openvswi-sg-fallback  all  --   *  *       0.0.0.0/0            0.0.0.0/0
Chain neutron-openvswi-s9d94455d-9 (1 references)
pkts      bytes target     prot opt  in  out  source       destination    
1006    62639 RETURN     all  --  *   *   10.10.0.3      0.0.0.0/0        MAC FA:16:3E:36:1D:6C
0        0    DROP      all   --  *   *   0.0.0.0/0      0.0.0.0/0




第一部分neutron-openvswi-i9d94455d-9链描述了虚拟机入口方向的规则，Neutron已自动计算了其网络中的其他虚拟机（如VM2），并将其放入白名单中，然后将DHCP服务器（10.10.0.2）的DHCP响应设为允许；第二部分neutron-openvswi-o9d94455d-9链描述了虚拟机出口方向的规则，其子规则neutron-openvswi-s9d94455d-9在第三部分，目的是过滤掉所有非源地址为VM1的数据包，这样就可以抵御虚假源地址的攻击，如ARP欺骗和拒绝服务等攻击。

此处读者可能会问，为什么引入qbr-、qvo-和Linux网桥等额外的元素，使整个方案变得更复杂？原因在于不考虑SDN的场景中，实现访问控制大多借助IPTABLES，而IPTABLES目前不能工作在Open vSwitch上，而只能工作在Linux网桥上，为使整体方案正常工作，只能新建一个Linux网桥，一边连接虚拟机，另一边连接虚拟交换机。如果今后Open vSwitch支持IPTABLES，或虚拟机根本不需要二层访问控制，那么该Linux网桥也就不需要了。

这样有的读者可能会问，如果使用SDN，或者像Open vSwitch Agent也会向交换机下流表，而流表本身不是也可以做访问控制吗？答案是安全组默认会丢弃状态不正确的数据包。例如，A向B发送TCP SYN数据包，那么B应该响应TCP SYN ACK，而如果响应了TCP ACK或其他类型的数据包，那么该数据包会被丢弃。Open vSwitch的流表是不能实现带状态的访问控制的，所以只能使用IPTABLES。

除了IPTABLES之外，Neutron在2013.2.2版本之后还引入了EBTABLES，以实现交换机端口与VM地址绑定的功能。运行ebtables-t nat-L可以发现以下项。



Bridge chain: libvirt-I-tap9d94455d-9a, entries: 6, policy: ACCEPT
-j I-tap9d94455d-9a-mac
-p IPv4 -j I-tap9d94455d-9a-ipv4-ip
-p IPv4 -j I-tap9d94455d-9a-ipv4
-p ARP -j I-tap9d94455d-9a-arp-mac
-p ARP -j I-9d94455d-9a-arp-ip
Bridge chain: I-tap9d94455d-9a-mac, entries: 2, policy: ACCEPT
-s fa:16:3e:36:1d:6c -j RETURN
-j DROP
Bridge chain: I-tap9d94455d-9a-ipv4-ip, entries: 3, policy: ACCEPT
-p IPv4 –ip-src 0.0.0.0 –ip-proto udp -j RETURN
-p IPv4 –ip-src 10.10.0.3 -j RETURN
-j DROP
Bridge chain: I-tap9d94455d-9a-arp-mac, entries: 2, policy: ACCEPT
-p ARP –arp-mac-src fa:16:3e:36:1d:6c -j RETURN
-j DROP
Bridge chain: I-tap9d94455d-9a-arp-ip, entries: 2, policy: ACCEPT
-p ARP –arp-ip-src 10.10.0.3 -j RETURN
-j DROP




可见，Neutron用两种手段同时做了地址过滤，所以读者如果想使用OpenStack的虚拟机做DDoS或ARP欺骗的实验，请记得将IPTABLES和EBTABLES的规则删除。关于EBTABLES的更多信息，可参见官网说明
[1]

 。

2.三层防火墙

虚拟三层防火墙是指数据包在经过虚拟路由器时根据安全策略所做的访问控制，该防火墙部署在OpenStack的网络节点上，VMware与其类似，部署在Edge Router上。

OpenStack Neutron的L3 Agent对三层防火墙的实现如图2-10所示，它为每个租户的虚拟路由器（Virtual Router）做以下工作。
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图2-10　OpenStack Neutron的三层防火墙

1）新建一个命名空间，名字前缀为qrouter-，后缀是该路由器ID。

2）将路由器中的子网网关加入到命名空间，如VM1所在网络的网关qr-742af841-eb，以及另一个子网网关qr-5b99ba04-74。

3）新建一个外网网络接口qg-8b8ccc88-ee，并分配网络地址。

4）建立路由表。

5）根据FWaaS策略建立访问控制规则。

与二层防火墙相似，原生的FWaaS也是使用IPTABLES来实现三层防火墙功能，所以在此不再赘述。当然，安全厂商也可以根据自身需求，使用不同的实现方式。例如，将整个网络节点作为一个硬件三层防火墙交付，其根据Neutron的API范式实现了路由、DHCP和防火墙等功能，详情可参见7.2.2节。


[1]
 http://specs.openstack.org/openstack/neutron-specs/specs/kilo/arp-spoof-filtering-ebtables.html。


2.4.4　网络虚拟化对网络安全的挑战

从2.4.3节可知，私有云系统利用现有的网络技术和虚拟化技术，可以保证用户空间隔离和基础的访问控制。然而网络安全还包含其他很多方面，如深度包检测（Deep Packet Inspection，DPI）、恶意行为检测和防护、安全审计和数据防泄露等。这些安全功能目前还依赖于独立的物理或虚拟网络中间设备实现。

作为网络安全设备，正常工作的前提是对流经的数据可见可控，然而在虚拟化环境中，这些设备的部署和工作模式都受到了挑战。

首先是流量的可见性。传统的物理安全设备会接在网络设备上，而在虚拟化环境中就如图2-11所示，入侵防护系统（IPS）与计算节点一样，直接连在物理交换机上。假设两个虚拟机VM1和VM3分别在不同的节点Host1和Host2中，且节点间通过隧道（如GRE、VXLAN等）相连，此时VM1→VM3的数据包首先到节点Host1的虚拟交换机上，然后经过隧道封装到物理网络中。此时IPS设备可以看到数据包，但是封装后（即源为Host1，目的为Host2）的数据包，所以设备无法理解该数据流真正的含义。再退一步，假设节点间没有用隧道，而只是用普通网络相连，并通过VLAN区分不同的虚拟网络，IPS看到的是带着VLAN的数据包，虽然理解数据包本身没问题，但处理引擎将面临不同租户有同样虚拟网络造成的地址重叠问题，同样会出问题。

其次是流量的可控性。假设两个虚拟机VM1、VM2在同一个节点Host1中，那么VM1→VM2的数据包如图2-11中的虚线所示，直接通过虚拟交换机传输到目的虚拟机，根本没有经过物理IPS设备。此时该设备就无法对数据流进行阻断或做其他控制操作。

既不能观察到数据流，也不能控制数据流，防护虚拟化设施也就无从谈起了。那么是不是说传统网络安全机制在虚拟化和云环境中就完全失效了呢？其实不见得。对策恰恰很简单：改造安全设备本身，使其兼容多租户环境；改变数据流向，使安全设备对流量可见可控。

[image: ]


图2-11　虚拟化环境中物理安全设备的部署

先谈兼容虚拟化多租户安全设备的部署，图2-12所示给出了4种方法。
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图2-12　虚拟化环境中安全设备的多种部署模式

1）修改处理引擎。交付硬件设备，且重用现有设备，不做大改动，仅在数据包处理时增加解隧道和封装隧道的功能，并在处理引擎中增加租户等标识。

2）安全设备虚拟机服务链。交付硬件设备，但其实现的是完整的虚拟机（如虚拟防火墙VFW、虚拟入侵防护系统VIPS）管理和流量牵引功能，可根据安全策略启动相应的安全设备实例，并引导流量形成内部服务链。

3）硬件虚拟化。交付硬件设备，内部可在虚拟网络设备上启动多个虚拟安全设备。它与第2种方法的不同之处在于，安全设备均为相同类型，如防火墙，所以没有服务链的概念。

4）安全设备虚拟机。交付安全虚拟机镜像，直接将安全设备实例启动在计算节点中。这些虚拟安全设备所在的计算节点和物理安全设备都可通过隧道技术相连，并能解析和处理流经的虚拟网络流量。

再谈改变数据流向的3种方法，具体如下。

1）通过实现虚拟化系统API来改变数据流向。

图2-13所示展示了东西向和南北向流量的牵引。如果要监控同属一个虚拟网络的两个虚拟机的东西向流量，如左边节点中的虚拟机VM1和VM2，则可利用虚拟化系统提供的Hypervisor API，将东西向流量导入同主机内的安全设备虚拟机；如果要监控虚拟机与外部网络通信的南北向流量，则需要利用虚拟化系统提供的路由API。例如，在vSphere NSX中可调用Edge Router的路由功能将流量指向防火墙；在OpenStack中可配置FWaaS服务，在虚拟路由器处直接实现访问控制。
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图2-13　通过虚拟化系统API牵引流量

不过这种方法受限于虚拟化系统API的开放程度。对于东西向流量而言，vSphere vShield和NSX目前没有公开，而且即便开放了，也仅支持图2-12所示的第4种部署模式。

2）通过SDN牵引来改变数据流向。

当虚拟化系统与SDN结合之后，可使用SDN控制器指引底层实体或虚拟交换机的网络流量，即可将原本需要使用虚拟化系统API实现的功能，利用如OpenFlow等标准化的南向协议来完成。由于它不需要考虑安全设备的位置，因此支持图2-12所示的所有部署模式。

图2-14所示展示了SDN牵引的原理。当确定要监控VM1→VM2的流量时，安全中心会从计算节点或安全节点找到一个IPS设备，然后向VM1所在交换机到IPS所在交换机的路径P上的所有交换机下发重定向的流指令。如果选择计算节点的IPS，则路径为P1；如果选择安全节点上的IPS，则路径为P2。这样所有源为VM1且目的为VM2的数据包沿着路径P到达IPS设备，经过检查后数据包从IPS输出端口输出，此时SDN控制器根据拓扑计算从IPS到VM2的路径，并下发流指令，沿途交换机将数据包传输到VM2。图2-14中省略了回程路径。
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图2-14　通过SDN技术牵引流量

3）通过人工配置来改变数据流向。

本质上，SDN只是通过自动化提高了网络运维的效率，并没有提出解决目前问题的新方法。反过来讲，凡是可以通过SDN实现图2-12中第2种流量牵引的方法，都可以通过人工配置底层网络设备来实现，在此不再赘述。


2.4.5　SDN带来的安全隐患

尽管2.4.1节中提到目前大部分的私有云IaaS系统中尚未引入SDN技术，但网络（功能）虚拟化与SDN结合确实是一个大趋势。在OpenStack系统中，Big Switch、Juniper和Brocade等厂商加入了自己的Neutron插件，各自实现了虚拟资源和网络流量管理。例如，在OpenDaylight项目中，IBM公司的OpenDove可提供逻辑上的多租户网络隔离，以及如OpenStack的高层面编排；VMware公司的NSX产品向用户交付了一个集成了网络虚拟化和SDN的完整的解决方案。

但需要说明的是，网络虚拟化关注的是网络资源管理，而SDN关注的是网络流量调度，如果仅将两者简单叠加，则必然会出现一些问题。例如，SDN对底层流量的操控可能会破坏2.4.2节中所述虚拟化的流量隔离；而虚拟化对交换机的配置又可能破坏SDN网络的控制平面，最终破坏系统的安全性和可用性。

本小节将讨论这两个技术集成时管理员和开发者应注意的事项。

1.租户隔离

下面还是以OpenStack Neutron为例，使用Open vSwitch Plugin，SDN控制器使用Floodlight。

在2.4.2节中介绍了Neutron使用全局隧道与局部VLAN技术结合的方式，实现了租户间流量的隔离，这种映射关系体现Neutron Open vSwitch Agent在节点的br-int上设置VLAN，并在br-tun中设置Tunnel ID与VLAN之间的转换。

假设系统有两个租户TenantA和TenantB，虽然各自启动了不同的虚拟机VM1和VM2，但虚拟机所在网络的CIDR地址相同，如表2-3所示。

表2-3　虚拟化环境信息
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（1）原生Neutron的隔离

因为原生Neutron中存在租户隔离，所以在VM1上是无法ping通VM2的，如图2-15所示。
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图2-15　原生Neutron中VM1无法连接VM2

在2.4.2节中已经展示了node1中br-int上的端口VLAN值，以及br-tun的流表，此处不再赘述。为了作对比，下面再查看node1中br-int的流表。



root@node1:~# ovs-ofctl dump-flows br-int
NXST_FLOW reply (xid=0x4):
 cookie=0x0, duration=18693.149s, table=0, n_packets=39952, n_bytes=3784810, idle_age=1, priority=1 actions=NORMAL
 cookie=0x0, duration=18693.057s, table=22, n_packets=0, n_bytes=0, idle_age=18693, priority=0 actions=drop




由此可见，在原生Neutron中，br-int被当成一个普通交换机使用，仅用VLAN做租户间东西向流量的隔离。

（2）引入Floodlight后的隔离情况

因为Floodlight并没有与Neutron集成，所以可以观察引入Floodlight后的场景。这里将网络节点controller、计算节点node1和node3的br-int和br-tun都连上Floodlight。



root@controller:~# ovs-vsctl set-controller br-int tcp:30.0.0.1
root@controller:~# ovs-vsctl set-controller br-tun tcp:30.0.0.1




Floodlight运行在主机30.0.0.1上。node1和node3的配置与controller的相同。

现在重新在VM1上ping VM2，结果居然ping通了，如图2-16所示。第一个ICMP数据包的延时较大是因为reactive模式下首包上传到Floodlight，经过计算后下发PACKET_OUT，有一定的时间开销。但无论如何，租户间的隔离已经不复存在了。
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图2-16　引入Floodlight后VM1可连接VM2

究竟发生了什么呢？下面来看一下node1的br-int和br-tun的流表。node3的与其是类似的。



root@node1:~# ovs-ofctl dump-flows br-int
NXST_FLOW reply (xid=0x4):
 cookie=0x20000000000000, duration=2.372s, table=0, n_packets=0, n_bytes=0, idle_timeout=5, idle_age=2, priority=10,arp,in_port=25,vlan_tci=0x0000,dl_src=fa:16:3e:8e:cf:e8,dl_dst=fa:16:3e:7a:cf:e4,arp_spa=10.10.10.2,arp_tpa=10.10.10.5,arp_op=1 actions=output:26
 cookie=0x20000000000000, duration=2.367s, table=0, n_packets=1, n_bytes=42, idle_timeout=5, idle_age=2, priority=10,arp,in_port=26,vlan_tci=0x0000,dl_src=fa:16:3e:7a:cf:e4,dl_dst=fa:16:3e:8e:cf:e8,arp_spa=10.10.10.5,arp_tpa=10.10.10.2,arp_op=2 actions=output:25
 cookie=0x20000000000000, duration=7.372s, table=0, n_packets=3, n_bytes=294, idle_timeout=5, idle_age=4, priority=10,icmp,in_port=25,vlan_tci=0x0000,dl_src=fa:16:3e:8e:cf:e8,dl_dst=fa:16:3e:7a:cf:e4,nw_src=10.10.10.2,nw_dst=10.10.10.5,icmp_type=8,icmp_code=0 actions=output:26
 cookie=0x20000000000000, duration=7.368s, table=0, n_packets=4, n_bytes=392, idle_timeout=5, idle_age=4, priority=10,icmp,in_port=26,vlan_tci=0x0000,dl_src=fa:16:3e:7a:cf:e4,dl_dst=fa:16:3e:8e:cf:e8,nw_src=10.10.10.5,nw_dst=10.10.10.2,icmp_type=0,icmp_code=0 actions=output:25
root@node1:~# ovs-ofctl dump-flows br-tun
NXST_FLOW reply (xid=0x4):
 cookie=0x20000000000000, duration=1.298s, table=0, n_packets=1, n_bytes=42, idle_timeout=5, idle_age=1, priority=10,arp,in_port=4,vlan_tci=0x0000,dl_src=fa:16:3e:7a:cf:e4,dl_dst=fa:16:3e:8e:cf:e8,arp_spa=10.10.10.5,arp_tpa=10.10.10.2,arp_op=2 actions=output:1
 cookie=0x20000000000000, duration=1.303s, table=0, n_packets=0, n_bytes=0, idle_timeout=5, idle_age=1, priority=10,arp,in_port=1,vlan_tci=0x0000,dl_src=fa:16:3e:8e:cf:e8,dl_dst=fa:16:3e:7a:cf:e4,arp_spa=10.10.10.2,arp_tpa=10.10.10.5,arp_op=1 actions=output:4
 cookie=0x20000000000000, duration=6.303s, table=0, n_packets=3, n_bytes=294, idle_timeout=5, idle_age=3, priority=10,icmp,in_port=1,vlan_tci=0x0000,dl_src=fa:16:3e:8e:cf:e8,dl_dst=fa:16:3e:7a:cf:e4,nw_src=10.10.10.2,nw_dst=10.10.10.5,icmp_type=8,icmp_code=0 actions=output:4
 cookie=0x20000000000000, duration=6.299s, table=0, n_packets=4, n_bytes=392, idle_timeout=5, idle_age=3, priority=10,icmp,in_port=4,vlan_tci=0x0000,dl_src=fa:16:3e:7a:cf:e4,dl_dst=fa:16:3e:8e:cf:e8,nw_src=10.10.10.5,nw_dst=10.10.10.2,icmp_type=0,icmp_code=0 actions=output:1




从中可以看到，Floodlight接管了底层网络设备的通信。它首先将虚拟交换机中的原有流表全部删除，然后在收到PACKET_IN后，仅根据源目的地址计算路由后下发流表，所以br-int和br-tun都存在两对ARP和ICMP流表项。而且可以看到，虽然br-int上的端口有VLAN tag，但br-int的actions=NORMAL流被删除后，就没有工作在传统模式，所以隔离并没有起作用。

2.访问控制

网络虚拟化和SDN从技术上都能实现如访问控制等安全功能，2.4.3节提到虚拟化系统可以使用IPTABLES等在Linux网桥和命名空间中实现访问控制，而SDN控制器可以在虚拟交换机上实现L2~L4的访问控制。例如，当在图2-8中引入SDN后，计算节点和网络节点的交换机br-int可做访问控制，整体架构将如图2-17所示。
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图2-17　OpenStack+SDN的防火墙

此时，要实现VM5对外的访问控制，到底是在SDN控制器上应用配置ACL，还是在虚拟化环境中设置安全组或FWaaS，对于安全管理员来说是一个挑战。这是因为冲突、过时或不恰当的配置会给安全管理带来巨大的麻烦。

例如，在安全组中允许VM5到VM2的ICMP访问，但SDN控制器中的防火墙模块禁止VM5对外的ICMP请求，那么在虚拟化系统中排查VM5不能ping通VM2显然是没有结果的。

3.小结

网络虚拟化模块通常在逻辑资产间关系的层面考虑访问控制关系，而SDN控制器根据上层应用策略，在数据流层面考虑访问控制关系，所以两者的知识、决策逻辑都不一致。如果不能很好地整合起来，则会给整个系统带来巨大的风险。

所以在设计SDN控制器与虚拟化系统集成时，需要将数据流的两端主机与虚拟化系统中的资产信息关联起来，SDN控制器在决定两点间是否可达时，需要考虑源目的虚拟机所在网络是否是隔离的，以及这两点是否遵从所有SDN应用的访问控制策略，同时也遵从虚拟化系统的访问控制策略。当虚拟机启动时，除了将虚拟化系统的访问控制策略生效外，还需要通知SDN控制器，更新其知识库和相应的访问控制策略。


2.5　系统实现安全

SDN架构包括应用、控制器、交换机，以及管理系统；虚拟化系统包括控制节点、管理节点、存储节点和计算节点，这些组件背后运行的都是软件，而软件就可能含有脆弱性，从而被攻击者利用并获得非授权的访问权限，从而阻断或恶意操纵流量。

例如，目前大部分白牌交换机都运行基于Linux的开放操作系统，一些使用了不安全的Telnet服务，或使用了默认用户名密码的SSH服务，还有一些使用明文通信，导致攻击者很容易入侵这些服务。即便系统设计和部署没有问题，若服务本身存在漏洞，如很多服务使用SSL对通信进行加密，但一些使用了过时的、存在漏洞的SSL实现，如旧版本的OpenSSL的心脏滴血（Heartbleed，CVE-2014-0160）漏洞，则在SDN网络中可能泄露SDN控制器的信息，在虚拟化系统中可能会泄露租户的隐私信息，对整个系统带来了极大的风险。

在一些云计算系统中，数据网络可能与管理或控制网络共享。也就是说，租户可以访问SDN或虚拟化系统的控制节点，在获得控制平面的权限后，即可操纵底层的路由器绕过部署在某处的安全设备。

需要说明的是，开发一个软件系统的过程中，在架构、协议和应用等方面可以做大量的安全性设计，但是在系统实现的过程中，离不开人的因素，所以当系统越大、涉及的组件越多、第三方应用越不可控时，就应假定该系统是不安全的。这就需要人们使用脆弱性评估、渗透测试和安全检测等方式，不断发现系统的问题并及时修复。不仅是SDN和虚拟化系统，其他通用软件系统也是如此。


第3章　用软件定义的理念做安全

从网络安全的角度，SDN带来的影响是深远的。一方面，灵活的网络技术给安全防护带来了新的思路，提高了安全防护的效率；另一方面，软件定义的思维也给传统的安全防护体系带来了架构上的冲击。


3.1　不进则退，传统安全回到“石器时代”

现代的云计算信息系统中，人们通过高效的分布式计算、分布式存储和软件定义网络技术，构建了软件定义的数据中心，但是传统安全系统的检测、响应和防护机制还停留在落后的人工配置、有限应用接口和单机工作的阶段，完全不能满足云计算系统的需求。与其他方面自动化、敏捷的IT运维相比，传统安全仿佛回到了“石器时代”，完全不适应现代社会的IT基础设施。


3.1.1　企业业务和IT基础设施的变化

随着企业办公环境变得便利，以及对降低成本的天然需求，企业始终追求IT集成设施的性价比、灵活性、稳定性和开放性。而云计算、移动办公等新技术和业务模式的出现，已经使企业的IT基础设施发生了极大的变革，此时传统安全已很难适应新的业务环境。

云计算目前是企业降低IT基础设施CAPEX和OPEX的重要手段。自2015年以来，随着“互联网+”和“工业4.0”国家战略的推出，一些重要行业（政府、金融、运营商和能源等）中越来越多的单位在规划甚至已部署私有云或混合云的基础设施，以推动本行业的系统和应用云化、互联网化。例如，各级政府推动的“智慧城市”，需处理海量的各类数据，后台支撑则是大量的云计算基础设施；在金融行业，据2014年笔者所做的不完全统计，在其金融行业的大客户中，由于起步较早，绝大部分都部署了VMware虚拟化系统；在运营商行业，三大电信运营商延续其IDC业务，无一不在通过公有云的新形式，为其客户提供业务托管、运营服务，这些公有云大部分都基于如OpenStack等架构做了二次开发；能源行业虽然起步较晚，但由于有地理分布较广、野外作业较多的行业特点，云计算系统可为其提供随时随地的计算、存储资源，能极大地降低作业的复杂度，也有很多企业开始部署私有云平台。除了这些重点行业，越来越多的中小企业和互联网企业也将自己的全套对外业务系统部署在公有云平台上，免去了专人专机的IT成本，还可借助云计算巨头的网络和安全资源，抵御以往不能防护的攻击，如DDoS、渗透攻击和数据泄露等。

此外，随着手机、平板电脑等移动设备的兴起，移动办公已成为企业办公的新趋势。BYOD（Bring Your Own Device）也成为了企业降低成本的一种方法，员工可以带着自己的移动设备，在企业内部无线信号能覆盖的区域，接入办公网络，实现移动办公。

其实，云计算和移动办公的场景是互补的，都有灵活和降低成本的优点，所以出现了越来越多的云计算+移动办公的混合系统。例如，某能源企业建设了一个PaaS平台，在此之上部署了第三方的施工设计应用，对外提供SaaS服务。这样在千里之外的施工队，只要在平板电脑上预装施工软件，便可连接该企业的云平台，即可在线获得设计图纸和模型细节，而根据这些实时的3D图形，可方便施工，及时检查。在一些条件恶劣的环境中，这种新型的IT基础设施提供了极大的便利性。


3.1.2　传统安全面临的挑战

目前传统安全面临着巨大的挑战，其原因主要有两点：IT系统的变革及安全威胁的挑战。

尽管云计算和移动办公带来了便利，但不可否认的是它们同时为IT运维带来了极大的挑战。

首先，在云计算场景中，云计算平台使以往传统IT基础设施中的安全设备和安全机制失效，同时云计算平台本身的机制（如虚拟资源的申请和开通）也会改变IT和安全运维的方法和流程。如果这些问题不能解决，则将制约云计算平台的进一步发展。

关于前一个问题，传统安全体系在软件化、虚拟化网络环境中存在的问题如下。

1）虚拟化环境中，现有的物理安全机制可能无法观测到恶意攻击。

如图3-1所示，虚拟机VM1和VM2在同一台物理主机内，那么两者的通信只存在于VM1、虚拟交换机和VM2之间，无法被外部的防火墙监控到，自然就不能做访问控制。
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图3-1　物理安全机制在虚拟化环境中的“视野”不够

2）虚拟化网络中，数据包难以被现有安全机制所理解。

如图3-2所示，虚拟机VM1和VM2在不同的物理主机内，虽然两者的通信经过外部防火墙，但由于物理主机间通过隧道相连，如果防火墙只是简单地部署在物理交换机一侧，那么它只能看到Host1到Host2的数据包，而不能去掉隧道的头部，解析VM1到VM2的流量的。
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图3-2　物理安全机制不理解虚拟化数据流

其次，在移动办公场景中，传统IT基础设施需要连接另一套无线接入网络，而且这套网络可能部署在任何区域，接入的设备类型五花八门，除了网络管理（IP地址分配、WIFI漫游、大量设备连单台无线路由器AP的性能问题等），安全始终是制约移动办公的重要因素。对于外部攻击者，只需伪造SSID就可以搭建恶意无线路由器，窃取用户的敏感信息；对于内部攻击者，如果管理人员不对无线接入网络做合理的网络划分，就可能会入侵办公网之外的敏感区域，造成非授权的访问。

总之，新技术正在让IT基础设施发生巨大的变革，创造出大量的机会，但作为安全从业者，看到的更多的是挑战。

从本质上讲，传统安全面临的最大挑战是需保护的资产的动态性。软件化、移动化使得以往固定的环境会随着业务和环境的变更快速变化，具体IT环境的变化体现在以下方面。

1）虚拟化。通过虚拟化技术，计算、存储和网络等基础设施可弹性、快速分配，业务系统应用、用户资产都可通过软件层面进行快速部署，而无须关心复杂的实际网络拓扑和物理分布限制。

2）自动化。网络技术演进加速，随着VXLAN、NVGRE等隧道技术的出现，给定系统的网络突破了4096个VLAN的限制，从而使管理员不可能通过人工的方式分配网络、更新网络配置，自动化网络运维几乎成为了必然。

3）软件化。网络环境可软件定义，SDN技术的出现，将网络数据包的转发和控制平面分离，使得网络管理集中化、可编程化，从而使整个网络运维非常灵活。如前所述，Google公司的B4项目通过SDN对数据中心的流量进行预测和调度，使得整个跨国线路的利用率高于90%。这些技术同样也应用于数据中心中，使得虚拟网络在频繁变化时保证了转发正确、高效。

4）互联网化。互联网行业的高效创新能力，驱动业务系统和应用服务快速开发、部署和更新。

既然网络环境变化成为了常态，那么安全机制部署和安全策略配置完毕后长期不变的时代将一去不复返，使安全运维存在诸多挑战。概括而言，这些挑战主要如下：

1）网络环境变化所带来的新的安全威胁。

2）安全机制是否能适应软件化、虚拟化环境。

3）安全策略是否能够及时、正确地跟随环境迁移。

除了IT系统的变革外，越来越多的攻击者带来了新的更严峻的安全威胁。其原因有很多方面，如黑产规模化、攻击成本降低、在线支付普及等。这些安全威胁的特点主要如下。

1）给安全防护留下的响应时间更短：脆弱性的利用速度、安全威胁传播速度，需要动态的、快速部署的安全能力。

2013年，Verizon公司的数据泄露调查报告提到，84%以上的攻击进行和69%以上的数据泄露发生在分钟到小时级，给客户造成的损失极大，如图3-3所示。例如，规模仅次于沃尔玛的第二大零售商Target公司的计算机网络在2013年被黑客侵入，损失高达2.64亿美元。而一般用户发现攻击需要数月的时间，这无疑给人们的安全防护带来了极大的挑战。

2）攻击更隐蔽，手段更先进：难以用一种通用的方法完成检测和防护，需要更多的定制、组合的安全能力。

在一些已知的数据泄露事件中，攻击者首先会发起DDoS攻击，吸引安全人员的注意力，然后开始数据窃取。

而在APT场景中，攻击者会不断尝试各种攻击方式，以期获得更高的权限，并控制更多的资源。攻击手段除了极具欺骗性的社交工程外，还会使用“核弹”——0day漏洞，以绕过所有基于已知模式的异常检测机制。
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图3-3　2013年DBIR的安全事件时间轴分析

3）攻击的持续性：持续的攻击需要持续的、高强度的安全防护，这使安全防护的成本增大，因此需要低成本、高自动化的安全防护能力。


3.1.3　SDN之前的应对方案

SDN是一种自动化的网络运维手段，本质上没有解决以前网络运维中不能解决的问题。不用SDN技术，同样可以实现相同的目的。

为了应对以上所述的企业IT基础设施演进面对的新的安全挑战，在SDN出现之前，人们已进行了一些积极的尝试。例如，Cisco和一些厂家在SDN出现前推进的自防御网络（Self-defending Network）。

对于应对企业边界的逐渐消除、安全威胁不断演进、企业面对更多的安全威胁，Cisco自防御网络的应对策略是构建灵活、可管理、分层的安全防御架构，从理念上来说，它是一种安全自动化方案。

这种架构的核心思想如下。

1）与网络设备高度集成，使每一个网元节点都作为安全策略的执行点，成为安全防护体系的一部分。通过这种高度集成，实现了安全对网络和业务的感知，使安全防护可以及时感知和跟进网络的变化，自然也解决了网络边界消除导致的安全设备部署难题。

2）在不同网络设备和服务间实现高度的协作，通过协作使网络可以自适应地应对不断发展和演变的安全威胁。

在实现层面，自防御网络最初是将安全设备，如防火墙、IPS、VPN等安全技术嵌入到网络体系架构中，之后逐渐演进成将安全服务集成在路由器、交换机等网络设备中。显然，这种高度集成和协作对大多数厂家来说都不具备实施条件；从用户的角度来说，也只有整体采用一个厂家的设备才可能实施这种高度集成和协作的安全自动化，因此可以说这种架构不具有很好的可扩展性。

因此，有必要将这种安全服务对网络的感知、安全的自动化在开放的架构上去实现，将网络功能进一步分层，并将接口开放出来，从而在架构层面实现安全对网络的感知及安全自动化能力。这正是软件定义安全在之前的解决方案上重要的进步。


3.2　软件定义：是否是银弹

SDN/NFV技术可以动态编排虚拟安全资源，并自动化数据流向，为云计算系统中的安全防护带来了机遇。


3.2.1　SDN带来的机遇

云计算刚提出的时候，人们对其有很多疑问，如客户对云计算系统数据隐私的顾虑，虚拟化性能的约束，诸如此类。SDN概念被提出后，网络圈也同样出现了很多讨论。不管各方的观点如何，SDN的概念慢慢被人们接受，也有不少基于SDN的网络系统正在搭建。因为大家确实看到SDN的如下特点为网络运维带来了新的机遇。

1.中心化的智能控制系统

从逻辑上看，SDN系统中的网络控制器用标准化的南向接口，控制着分布在各处的数据平面。与自治、无全局感知的传统网络相比，SDN拥有中心化的控制机制，这样网络控制器就能根据上下文场景，计算网络或安全策略，快速、有效地调度网络中的流量。

2.全局和实时流量视图

借助集中化的架构，SDN控制器具有全局网络实时的流量信息，包括拓扑、路由和流量统计信息等，这些信息在很多防护场景中非常有用。例如，在DDoS检测时，可获取物理网络处的硬件交换机的sFlow或OpenFlow流信息，然后根据数据包流的统计特征进行判断，确认是否存在恶意攻击。

基于全局网络设备提供的流量信息，可构建基于流量的实时和历史知识库，进而运行时对任意访问进行分析，确认其在历史知识库中是否存在相似的模式。如果没有，则可能是攻击者的恶意试探，进而通过NFV技术按需部署虚拟安全设备进行深度包检测。

3.可编程

SDN的优势在于网络控制器提供了丰富的北向接口，从拓扑到路由，从二层转发到三层路由，向上层网络应用的开发者提供了更大的想象空间。

最受益的应该是安全厂商，特别是基于流/数据包头部五元组的访问控制应用，厂商可以很方便地定义控制模式和控制策略，并将这些控制策略快速地分发到全局网络中的任意角落，形成软件化的控制体系，不给内网攻击者可乘之机。

当然，对于DPI应用，安全厂商也可以通过网络控制器提供的服务链的接口，很方便地部署深度检测设备，并通过虚拟的链路将其连接起来，形成按需的安全部署。

4.抽象性

SDN控制器提供了高度抽象的北向接口，安全应用开发者不需要了解复杂的网络底层实现，就能编写出满足安全需求的北向应用。例如，开发者只需要知道对恶意流量做防护，以及防护设备网卡的MAC值，就可以直接向网络控制器发送一条指令，将满足要求的流量牵引到该MAC所在的交换机端口，而不需要关心底层网络是物理的还是虚拟的，是有VLAN的还是VXLAN的，等等。抽象性简化了网络开发的难度，提高了安全应用的开发效率和质量。

关于SDN对当前网络架构的影响和发展情况，华为《ICT新视界》记者曾经采访过ONF常务董事Dan Pitt。


记者：
 为什么选择SDN？SDN解决了哪些问题？

Dan Pitt：SDN之所以是一种革命性的变革，是因为它解决了传统网络中无法避免的一些问题，包括缺乏灵活性、对需求变化的响应速度缓慢、无法实现网络的虚拟化，以及高昂的成本等。在当前的网络架构下，网络运营商无法快速提供新的业务，原因在于它们必须等待设备提供商及标准化组织同意，并将新的功能纳入到专有的运行环境中才能实现。很显然这是一个漫长的等待过程，或许等到现有网络真正具备这一新的功能时，市场已经发生了很大变化。

有了SDN，形势则发生了改变。运营商可以通过自己编写的软件轻松地决定网络功能。SDN可以让它们在灵活性、敏捷性及虚拟化等方面更具主动性。SDN可以帮助网络运营商和企业，只要通过普通的软件就能随时提供新的业务。

通过OpenFlow的转发指令集将网络控制功能集中，网络可以被虚拟化，并被当成一种逻辑上的资源，而非物理资源加以控制和管理。

SDN通过消除应用和特定网络细节——如端口和地址之间的关联，使得用户无须花费时间和金钱重新编写应用和人工配置网络设备即可升级网络的物理平面成为可能。


3.2.2　SDN对网络安全带来的影响

与网络圈对SDN讨论热火朝天相比，安全界对SDN的态度则呈现多极分化。一方认为SDN是一场整个网络的革命，我们无法部署传统安全方案，此为误解1；一方认为既然SDN是网络世界的革命，跟安全没有太大的关系，我们不需要关心，此为误解2。

关于误解1，有客户问安全公司的售前同事：“我们部署了SDN环境，你们有没有相应的安全防护方案？”

该同事心想：我对SDN不了解，只知道SDN跟传统组网技术完全不同，而我们的安全方案，特别是安全设备的部署和工作模式，是与网络紧密相关的，所以肯定不能正常工作。

其实了解SDN的工作原理后，就不会有此疑问了。因为SDN只是改变了网络路由的控制协议，数据包层面的转发并没有变化。一个TCP数据包在SDN网络的数据平面还是一个TCP数据包，所以作为中间设备或端点设备的安全产品，同样是能够工作的。

当然，此处没有考虑安全设备直接处理封装了隧道头的数据包，如果存在这种情况，应在安全设备前部署一个支持隧道的交换机，由该交换机解隧道头后将数据包转给安全产品即可。

关于误解2，还有一些安全公司的同事认为，了解了在SDN网络中能够正常部署网络安全设备，那就没有必要了解SDN技术了，把所有的SDN组网工作交给网络运维团队即可。

其实这么想也不对，因为他们忽略了以下两个事实。

1）在第2章提到过SDN新引入了网络应用和网络控制器，使用了新的控制协议，其本身就可能存在脆弱性，所以网络安全必须提供对SDN架构中各组件的保护。

2）SDN，包括NFV技术，极大地提高了网络资源准备和网络流量调度的效率，这为网络安全防护提供了极大的便利。

基于OpenFlow的SDN技术为实现高度安全和可管理的环境提供了以下优点。

1）基于流的视角是一个理想的安全处理流程，因为它提供了不受传统路由限制的端到端、面向服务的连接模型。

2）逻辑上集中控制机制允许在整个网络范围内进行高效的威胁检测。

3）粒度策略管理可以基于应用、服务、组织和地理因素，而不是物理配置。

4）基于资源的安全策略支持面向不同威胁风险的多种设备的统一管理，包括防火墙和安全设备到访问设备。

5）通过可编程的控制机制对安全策略进行动态的灵活调整。

6）灵活的路径管理实现了快速处置和隔离入侵，而不会影响其他网络用户。

7）通过结合历史和实时的网络状态和性能数据，SDN利用智能决策，在通用的基础设施上实现了灵活简单、可操作的安全机制。

8）通过快速牵引、阻断或镜像流量，可以对恶意攻击进行实时响应。

9）多个访问控制安全应用可同时下发安全策略，最终在网络设备上体现为对流表进行细粒度的控制。另外，通过流表项一致性比较，也可以判断上层是否出现了冲突的安全策略，进而进行业务层面的排查。

但是，SDN侧重于流的处理，缺少包一级的处理。然而，在进行安全检测时不仅需要对数据流的特性进行分析，还需要对部分数据包的内容进行检测。在SDN网络中可以通过以下两种方法得到数据包级的信息。

1）通过PACKET-IN消息控制器可得到由交换机发送的流首包信息，通常只是部分包头部（如前128B）信息，只要控制器不为这条流下发流表，交换机会将后续的所有包仍按首包发送给控制器。但这将增大控制器和交换机的处理负担。

2）由控制器要求交换机复制一条流到某台设备，由此设备完成包级的处理。例如，FleXam扩展了OpenFlow协议，增加了一个与OFPAT_OUTPUT相似的OFPAT_SAMPLING操作，可对任一个流进行采样并发往特定地址的设备。

总之，SDN这样的新技术没有使网络安全在本质上发生变化。但如果能解决它固有的安全性，深入了解SDN的技术特点，就可以充分利用SDN的优势，为提高网络安全防护的效率做出积极的贡献。基于SDN的软件定义安全架构就是一种新的安全架构。


第4章　什么是软件定义安全

本章阐述什么是软件定义安全，包括软件定义安全架构的理论部分，以及实现该体系的支撑技术。


4.1　软件定义安全的含义

4.1.1　软件定义安全的提出

原有的安全体系基于固定边界的基础，并且大量依赖“物理的”方法论，如硬件安全设备、对物理拓扑的分区控制，以及数据和应用资产物理位置的相近特点。但虚拟化、云计算、软件定义架构的出现，对安全体系提出了新的挑战。从3.1.2节可知，如果要跟上网络演进的步伐和业务快速创新的速度，安全体系应该朝以下方向演变。

1.安全机制软件化

安全防护机制的部署应从硬件层面的采购、安装和调试提升到软件层面的调度、下发和远程快速版本更新，从大量人工参与到更多地由软件完成自动分析、按需调度和动态部署。系统应该有能力根据多种因素（如高层安全策略、软件定义的网络环境、动态的用户资产、快速更新的大量威胁情报），自适应地自动调度和部署安全防护机制，以提供快速响应能力和按需动态防护。

2.接口开放，易扩展

新的安全架构要打破封闭僵化的桎梏，为第三方和全产业链提供开放接口，以支持快速的安全能力创新，便于扩展新的安全服务，对业务需求的变化作出快速响应。

3.架构功能分离

功能分离是接口开放的前提，安全功能不应被禁锢在一个个封闭的黑盒中，安全产品不应实现全功能栈。很多定制开发的功能可以独立于安全产品之外的组件形态，调用安全产品的应用接口，即可实现多种复杂的组合功能。

随着SDN的逐渐商用，它在架构层面的功能分离、开放API接口和基于软件的弹性部署优势受到了广泛关注，并被扩展到其他领域，因此出现了软件定义存储、软件定义数据中心、软件定义系统等概念，将这些网络演进的特征应用于安全运维领域，就产生了软件定义安全（Software Defined Security，SDS）概念。从软件定义安全的定义提出至今，不同的企业和组织对软件定义安全也作出了不同的解释。

著名咨询机构Gartner于2012年最先在“The Impact of Software-Defined Data Centers on Information Security”一文
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 中提出软件定义安全，通过分离安全数据平面与控制平面，将物理及虚拟的网络安全设备与其接入模式、部署方式、实现功能进行解耦，在底层将物理及虚拟的网络安全设备抽象为安全资源池，顶层统一通过软件编程的方式进行智能化、自动化的业务编排和管理，以完成相应的安全功能，从而实现灵活的安全防护机制，以应对软件定义数据中心和新型IT系统的安全防护需求。

在具体实践中，由于每家企业都有自己的专注领域和技术积累，所以在诠释软件定义安全概念时，侧重点不尽相同。

有些厂商将软件定义安全理解为加快安全资源交付和就绪（Provision）的速度，它们提供虚拟化的安全资源池方案，通过云的方式或在云内提供虚拟化的安全服务。例如，前述的OpenStack标准防火墙，即FWaaS服务，山石、VARMOR和绿盟都提供商用的FWaaS解决方案，该方案在网络节点内部嵌入了虚拟化防火墙，使得整个访问控制机制的生效时间缩短到分钟级，这与以往需要数月才能完成一台防火墙部署显然有了质的飞跃。

相似地，新兴公司Embrane的软件定义架构称为Heleos，其本质上也更侧重于NFV，它的产品核心是利用虚拟设备代替原有的硬件设备，将虚拟设备的控制和管理集中在一个统一的弹性服务管理平台ESM上。这种方式能更快地为客户提供服务、适应不断变化的需求、降低成本，从而提高运营效率。

有的厂家将软件定义安全理解为安全运维的自动化。例如，Securosis是一家研究安全市场的公司，它在研究报告中给出了一个利用现有市场产品Amazon AWS（Amazon Web Services）和Chef完成软件定义安全的实现样例，其中展现的功能是如何确保企业网络中各服务器的安全策略合规性，如检测不受云平台管理的服务器、自动下发安全策略。其具体做法是：编写一个脚本，通过AWS API获取当前正在运行的实例列表，并利用Chef API从Chef服务器获取受到管理的服务器列表，对获取的两张列表进行简单的比对，寻找差异，就能检索出当前接入云计算平台却未受管理的服务器，再利用Chef实现基本的安全策略配置管理，自动下发配置脚本，使得整个运维过程摆脱了繁琐的人工配置和操作，降低了出错的可能性。

一些新兴创新公司和老牌安全厂家实现了架构层面的软件定义安全，努力实践软件定义安全的更多特性。例如，CloudPassage认为软件定义安全是一种架构，具有抽象、自动化、编排、按需弹性部署和应用接口的特性，安全功能被抽象成独立于底层硬件、网络环境的SaaS服务，控制功能从拓扑、硬件和物理位置等物理元素中解耦并抽象出来，使安全机制更和谐地应用于软件定义的架构模型。

Fortinet公司的软件定义安全由数据平面、控制平面和管理平面3个平面组成，它把“软件定义化”作为实现安全运维灵活弹性的一种手段，其特点是对底层设备进行抽象统一。Fortinet公司的软件定义安全和Gartner公司一样，侧重于和数据中心方案的结合，但它对软件定义安全的定义并不强调与SDN的联系，而Gartner公司在它的报告中，将SDS与SDN紧密地关联起来，认为SDS的一个重要特征是应能提供SDN网络的安全防护。

Check Point公司的软件定义安全防护SDP也是一个3层架构，提供安全的、模块化的、灵活的安全架构，它包括可靠的执行层，智能的、快速自适应的控制层和具有灵活编排能力的管理层，从而为用户提供实时的主动防御。

Catbird公司的软件定义安全架构通过微分段（Micro-segmentation）在虚拟化环境中划分不同的域，通过编排将安全策略下发给多种类型的安全设备，并作用在区域级别或虚拟机级别。Catbird公司将系统分为两层，一层将所有资产分组，组成Catbird TrustZone，一层收集资产的状态信息、资产关系、东西向数据交互，用于统计分析。该系统平台能即时上报安全隐患和处理报告，并且资产分组保障了安全策略的灵活性。

总之，这些方案有的具有开放性，有的具有快速响应能力，还有的能完成自动化安全运维，从不同层面表现出了软件定义的特征。

需要指出的是，目前提供的产品和解决方案基本只能满足本小节开头介绍的软件定义安全架构需求的第一条。无论是虚拟化安全设备、安全即服务、3层的安全架构，其提供的都是弹性动态部署和安全运维自动化，并支持虚拟化网络的安全防护，仍是单一安全产品和解决方案提供商的封闭系统，在安全设备、安全服务、安全管理、控制能力等方面都不提供开放接口。学术界则基于SDN网络对软件定义安全的不同结构进行了前沿性的探讨。


[1]
 Gartner.The Impact of Software-Defined Data Centers on Information Security[EB/OL].https://www.gartner.com/doc/2200415.


4.1.2　软件定义安全的不同结构

1.AMQ方案：SDN控制器上的安全应用

恶意软件自动隔离（Automated Malware Quarantine，AMQ）
[1]

 可在SDN控制器中增添相应的功能模块，并向用户接入端口或设备交换机端口动态、自动下发策略，实现恶意软件自动隔离。这种自动化的配置过程减少了对安全威胁的响应时间，不再需要手动配置安全策略，极大地降低了网络接入管理难度。同时，该方案除了需要交换机支持控制器指令之外，不需要其他软件或硬件，可减少操作开销，实现自动化配置网络参数。AMQ主要是利用SDN架构控制平面的可编程性，通过应用开发对控制器的功能（如安全功能）进行扩展。AMQ安全应用可在存在安全隐患的设备对网络造成影响前发现该设备的安全问题并进行隔离。AMQ一旦发现潜藏的安全威胁，就分析并自动下载补丁解决隐患，之后允许消除安全隐患的设备重新加入网络。

如图4-1所示，系统共包含两种安全防护，BotHunter用于实时检测发现网络中的Rootkit；威胁响应则用于在发现Rootkit攻击时利用控制器对感染主机进行隔离。在实际应用时，用户单击了附带Rootkit的URL或附件，Rootkit嵌入用户系统后寻找网络中的其他主机，试图控制网络。BotHunter用端口扫描等手段监测被感染主机Rootkit产生的流，通过分析主机的通信对象可以让BotHunter确定主机中是否存在恶意软件。经过详细分析，BotHunter生成一个感染描述，给控制器下达隔离感染主机的命令。控制器将收到的命令转换成低层协议下发给数据平面，实现对感染主机的隔离。接着根据下发给数据平面的指令，所有的DNS和页面数据都重定向交付于Web Proxy Notifier，最后用户可以得到Web Proxy Notifier产生的一个URL来下载补丁，解决安全攻击问题。当主机安全问题得到解决时，就可以重新接入网络。
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图4-1　AMQ方案体系

AMQ集中在控制器上实现，对于网络中其他设备几乎是透明的。这种设计不仅要实时监测流入的数据，而且只适用于静态数据流。但数据中心的负载都是虚拟化的，数据流动态性大，存在着多种安全策略，链路带宽高（如40Gbit/s、100Gbit/s等），这都会成为AMQ实现的阻碍。不过，AMQ可以只检测、隔离可疑数据流，这样可以增加灵活性，提高效率。

从原理上看，不同厂家提供的安全应用都可通过控制器上的应用的形式部署于SDN控制器。因此网络运营商可整合不同安全服务提供商的安全能力，这些安全能力也可通过编排策略进行编排，实现跨厂家的软件定义安全。

2.FRESCO实现方案：SDN控制器上的安全内核

FRESCO系统的结构如图4-2所示。图中主要的扩展内容都部署在SDN的控制平面，维持了原有数据平面功能的单一性，避免给数据平面造成新的负担。图中的模块（Module）用于实现基本安全动作（如检查TCP连接是否成功、数据包分析、数据流重定向等），利用FRESCO提供的脚本语言可以将这些基本模块进行自定义组织，形成一个完整的动作链，即为图中的实例（Instance）。实例利用事件（Event）作为输入，触发相应模块的功能。事件可能由FRESCO系统中的模块产生，也可能由传统安全设备产生。当事件发生时，根据由脚本自定义的实例，几个模块组织在一起，形成一系列的安全动作，通过集成在网络控制器内的安全执行内核（Security Enforcement Kernel，SEK）实现。FRESCO应用层的能力呈现都需要控制平面的功能扩展——安全执行内核提供支持。
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图4-2　FRESCO软件定义安全框架

以检测网络恶意扫描为例，图4-3所示描述了利用3个模块实现该功能的流程。当有TCP连接成功建立时触发第一个模块，检测发起连接的源IP地址是否在黑名单上，其结果作为第一个模块的输出，同时也作为第二个模块的输入。如果源IP地址在黑名单上，则第二个模块直接进行丢包处理，不再调用第三个模块。如果不在黑名单上，则对其进行检测，检测结果作为第二个模块的输出，同时作为第三个模块的输入。如果检测为网络恶意扫描，则第三个模块对数据流重定向，并进行深入分析处理；否则下发路由信息，发送至目的地址。
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图4-3　FRESCO中网络扫描检测的模块组合

FRESCO系统的实现方案中实验了安全设备模块化划分和重组，不同厂家的安全功能被封装成基本安全模块，利用脚本对基本的安全动作进行组合，可提供复杂的安全功能。这在一定程度上验证了安全功能分解和重组的可行性和优势，使安全公司或SDN网络安全服务提供商可以快速开发基于SDN的安全产品和服务。这种程序化、自动化的响应过程是一种软件定义安全的实现，能减轻安全运维的负担。这种方案也极大地减少了代码量，虽然处理过程增加了响应时间，但整体延时较小。

然而FRESCO采用了安全应用与网络控制器紧耦合的方式，需要在网络控制器上增加安全执行内核。另外，安全能力作为SDN应用部署在控制器上，也使安全应用过于依赖控制层环境，较难实现迁移复用；并且上层应用产生的安全策略可能与控制层上其他应用下发的策略冲突。

3.应用感知的数据平面方案：数据平面上的安全功能实现

上文中描述的安全功能除了在安全应用和控制器上实现外，也有研究提出通过扩展数据平面来实现的。

应用感知（Application Aware）的数据平面方案结构如图4-4所示，上层的方框表示控制平面和应用平面，下层的方框表示数据平面，此方案主要针对数据平面进行扩展。原有的网络在数据包与当前流表不匹配时，直接将数据包交由控制器处理（见图中的步骤①~⑤）。这种情况下，当请求数量增多时，控制平面容易成为系统处理能力的瓶颈。该方案在交换机中新加入了应用表app-table。app-table最初由控制平面根据配置策略进行初始化，表中存放匹配的数据流应经过哪些应用处理，通过软件在应用表中写入编排好的安全应用，则可实现软件定义的安全防护。
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图4-4　应用感知的数据平面方案结构

此方案改变了数据平面的处理流程。当流与当前交换机中的流表项都不匹配时，先交由应用表app-table进行处理（见图中的步骤⑥），app-table利用控制平面下发的指令与流进行匹配。如果匹配成功，则触发相应的处理策略（见图中的步骤⑦）；如果匹配仍失败，才将数据包上传至控制平面处理（见图中的步骤⑧）。通过这种方式，数据平面承担了部分处理功能，减轻了控制平面的压力。

以上描述了app-table下发流表项的过程。理想状态下，当流表项删除时，生成流表项的应用模块应该获得这一信息。在实际实现中，首先产生一个只包括该流removal flag的包交付给app-table，产生这个流表项的应用就会进行相应处理。如果要删除的流表项与app-table中的所有应用都不匹配，则将流表项删除信息交由控制平面处理。

app-table可以通过组合实现更为复杂的功能，触发顺序可以根据需要进行排列，所有的app-table生成的执行命令组合在一起，由最后的app-table通过API下发处理（见图中的步骤⑧）。例如，通过制定app-table匹配项的相关操作可实现防火墙和均衡器的功能。app-table根据配置的策略修改目的地址可以使流首先经过防火墙，防火墙决定是否允许数据包通过，允许通过的数据包再经过均衡器发送给相应的服务器。

这种实现方案实现了数据平面内部的扩展；无须再部署专门的应用，提高了系统效率；多种应用可以部署在同一台交换机上，避免了应用间通信造成的消耗；更为重要的是，很多数据包不需要交付控制平面处理，可以减小处理造成的延时。

但该方案在带来上述优势的同时也存在一定问题。对于首包，除了要与原有流表项进行匹配外，还要与新增的app-table匹配。从实验结果来看，当下载每秒超过40个HTTP下载时，延时急剧恶化。另外，把本该由应用层处理的信息交由交换机处理，可能导致恶意代码在交换机上运行。它在对网络状态信息处理方面没有解决DDoS攻击防御问题，而IDS、IPS等安全服务由于对每个数据包都要与app-table进行匹配，因此显然不适合部署在这个系统中。

4.Avant-guard：数据平面上的安全功能实现

Avant-guard
[2]

 中同样描述了一种利用数据平面扩展实现安全功能的方法，用户制定的安全策略通过软件注册到数据平面上，从而实现软件定义的安全能力。

Avant-guard在数据平面的扩展主要是针对TCP连接。数据平面增加新的模块用于收集记录TCP连接的数据包速率、比特率、失败连接次数等信息，当上层指定了安全策略时，相应的策略注册到数据平面。当数据平面的数据包满足策略条件时，触发策略的指定动作进行处理，如上报至控制平面，或者直接按策略插入路由信息进行处理。Avant-guard虽然主要的扩展是在数据平面，但为了配合数据平面的功能，在控制平面也做了一定的扩展。例如，支持数据平面向控制平面报告连接失败、控制平面向数据平面注册所要检测数据包的条件等。

对于DDoS攻击，Avant-guard通过统计TCP连接数量能够丢弃那些恶意连接，在不增加硬件设备的条件下实现流清洗功能，避免大量的数据包进入交换机在检索不到相应流表项时上报给控制平面，造成控制平面拥塞瘫痪。除此之外，系统还利用从数据平面收集的统计信息实现了防止网络恶意扫描和抵抗网络非法入侵。实验结果显示，该系统对此能作出准确判断。

这种扩展方式的处理过程主要集中在数据平面，减少了控制平面和数据平面之间的数据交互，避免了控制平面和数据平面之间的接口成为限制系统能力的瓶颈。同时，处理过程集中在数据平面还节省了时间，加快了反应速率，应对DDoS这类攻击的反应也就更为敏捷有效。然而它所提供的功能扩展仅针对TCP连接，对于UDP和ICMP就束手无策。另外，在数据平面收集统计信息会对非恶意的数据包传送造成一定的延时开销。


[1]
 SDN Security Considerations in the Data Center[EB/OL].http://download.csdn.net/download/marc_96/6780013.


[2]
 Shin S，Yegneswaran V，Porras P，et al.AVANT-GUARD：Scalable and Vigilant Switch Flow Management in Software-Defined Networks[C].Proceedings of the 2013 ACM SIGSAC Conference on Computer&Communications Security.ACM.2013.


4.1.3　软件定义安全的相关概念

与软件定义安全相关的概念有安全自动化、安全信息智能化、移动目标防御（Moving Target Defense，MTD）等。

安全自动化是指安全控制处理过程中没有人为参与。目前在网络中，它主要应用于网络协议和网络配置，也应用于智能电网部署、机械制造等方面。

安全信息智能化是指通过对历史数据的整理分析，在系统中建立判断、识别等功能，形成立体化的识别保护模式。

移动目标防御最早是由美国科学技术委员会提出的“改变网络空间中的游戏规则”的革命性技术之一。它不仅依赖于安全系统自身的复杂性来保护目标，而且充分利用时间、空间及物理环境的复杂性，从而极大地增加了攻击难度。尽管网络存在一定的漏洞，但在网络环境快速变化的情况下，如IP地址变化、通信信道变化、路由和IP安全协议（IPSec）通道变化、网络和主机ID随机化、编码随机化、地址空间随机化、指令集随机化和数据随机化等，这些漏洞都是暂时的，从而有效控制攻击操作的时间，保障系统安全。其常用方法有改变系统IP等。

软件定义安全利用架构的可编程性不仅能够实现安全策略的自动配置下发，还能够实现安全资源的自动化调度管理。另外，软件定义安全架构集中化的控制管理平台能够收集大量数据信息，这些信息可以用于对用户历史数据进行分析，继而进行安全防护，如建立安全知识库等。但与这些概念相比，软件定义安全更加侧重于以下方面。

1）提出新的安全架构。软件定义安全架构与传统安全架构存在明显不同，虽然不同的企业和组织对软件定义安全有着不同的理解，但大多数理解都强调数据平面和控制平面解耦。

2）抽象底层安全设备。将独立的、存在差异的安全设备抽象成统一的安全资源，形成透明、统一的接入模式并提供给用户，有助于后期进行系统扩展，快速开发新的安全应用。

3）集中调度和重新编排传统安全功能。对入侵检测系统、入侵防御系统、防火墙、抗拒绝服务攻击、流清洗功能进行逻辑编排，能实现安全运维的自动化、简捷化。


4.2　软件定义安全的特点

读者可能会好奇，软件定义安全具有什么样的特性，与以往的安全架构有什么不同，值得业界关注呢？


4.2.1　开放的生态环境

大家知道SDN出现的一个很重要的原因是其打破了网络厂商锁定的困局，使得客户可以自由选择网络设备、网络控制器，并且可以根据自身业务需求开发或购买网络应用，从网络设备厂商、控制器厂商、应用开发者到最终客户，共同构成了良性的生态环境。

而在网络安全市场，也存在相似的场景。各家安全厂商向客户交付的是一个个封闭的硬件盒子，用户只能通过命令行CLI、Web管理页面或串口对这些安全设备进行管理，通常缺乏通用的应用接口。即便存在一些控制接口，往往也是厂商私有的协议，并未向外公开。

从2000年起，安全运营中心（Security Operation Center，SOC）开始扮演以安全事件管理为关键流程，协助安全管理员进行安全管理平台的角色，客观上可管理多种类型的安全设备，但是限于厂商锁定的问题，客户很难通过SOC管理所有的安全设备。不仅如此，SOC的发展在企业安全体系中远没有达到预期目的。SOC系统主要偏重安全管理，需要较多人工参与；缺少智能威胁情报分析处理，无法及时发现和阻断恶意攻击；而且安全厂商不能完全理解不同客户的业务细节，很难设计出可发现真正威胁的检测、深度数据挖掘机制。面向中小客户的环境，通用的安全体系没有发挥应有的作用；面向大客户的环境，安全厂商又会因各种额外需求被拖入无尽的定制开发流程中。

结果就是，安全厂商间构成了一个个封闭的生态环境，对外建立了技术壁垒。对于厂商而言，限于技术或出于商业利益，它们希望产品越封闭越好，将客户绑得紧紧的，但在这些封闭环境中，以一家之力又没有足够的资源，不能完全满足客户的需求。对于客户而言，如果采用其他厂商的产品，不能做到很好的兼容；如果全部采购一家的产品，也很难保证所需的功能和今后系统的顺利升级。如此，厂商和客户都陷入了两难的囚徒困境。

随着网络安全市场的快速增长，无论哪家厂商都不可能覆盖所有领域的所有产品。所以可预见的是厂商间会通过并购、投资和各种技术商务合作实现各类场景下的解决方案，逐渐形成相对开放的生态体系。每个厂商专注某一个领域，解决客户的某一个问题；当客户意识到将这些产品组合后，确实能够很好地解决自己的若干问题，自然愿意为此付费。

构建这个生态体系的前提是厂商间的产品需要采用开放的架构和标准化的应用服务接口。目前，一些安全厂商在一定范围内开放了自己的应用接口。例如，FireEye公司专注APT检测防护，但它通过联盟伙伴计划与其他厂商的安全产品和安全服务对接，比如客户可以在Blue Coat公司的Web安全网关ProxySG产品中加入FireEye Web MPS，用于检测Web层的APT威胁，使得整个Web安全防护方案灵活有效。


4.2.2　数据平面和控制平面分离

前面提到，通过开放的应用接口，可使多个安全厂商产品间的协作变得可能，但这种协作除了需要在设计阶段约定彼此产品的规格外，还需要确定整个方案中的业务流和调用关系，再加上设备端定制化的开发和跨厂商设备间的测试联调、设备错误排查，使其整体周期较长，一般需要数月到一年以上。

但如果将数据平面和控制平面分离，即所有对安全设备的控制指令和功能调用，都通过一个控制平台来完成，并由这个平台提供北向API，那么相应的厂商只需要在控制平面上开发应用即可。应用通过控制平台可将多个产品的功能集成，或组成服务链。

与设备端的开发相比，应用开发较为独立，也较轻量级，所以所需时间较短。数据平面与控制平面分离，安全设备专注于数据平面的处理，实现高效、稳定的处理引擎；而涉及协同和决策的安全机制，则放在控制平面。结合前述开放的应用接口，就能实现更为开放的生态系统。


4.2.3　可编程的安全能力

当安全控制集中在安全控制平台后，该平台就成为了安全操作系统，提供了各种基础应用接口，以实现不同的安全或网络功能，如管理设备、下发策略，以及获取报告和日志告警等。这些接口的调用者是北向的安全应用。也就是说，整个安全解决方案是可编程的。

那么安全厂商和有二次开发能力的客户，可以利用这些北向接口，根据特定场景，开发能解决安全需求的应用。以前需要找厂商经过较长时间定制的项目，现在只需要利用若干接口，经过简单拼装，哪怕是最简单、无任何图形界面的脚本，只要能完成业务需求，就可真正解决客户的问题。

当软件定义具备可编程的安全能力后，用户的运营能力将获得极大提高，安全管理员可变成安全程序员，根据企业自身需求，快速对安全业务进行调整，提高自身的安全运营水平。


4.2.4　与网络环境松耦合

在传统安全方案中，售前人员在制定解决方案时，需要考虑很多网络环境的因素，以及安全设备的部署问题，其原因在于网络安全产品与网络环境是紧耦合的。工作在透明代理模式下的Web安全防火墙需要串联在Web服务器前面，防火墙需要部署在不同安全域的边界处，堡垒机需要部署在进入内部网络之前的位置，等等。

这些固定的物理部署位置和部署模式造成了整个安全防护的僵硬和低效。当网络拓扑发生变化时，安全方案很难进行及时、有效的调整；当安全机制发现恶意威胁时，也不能调整网络抵御攻击。

在软件定义的设计中，安全控制平面应与网络控制和管理松耦合。松耦合有两层含义：一是“松”，即网络控制和安全控制是独立的两个服务，从技术上简化了实现复杂度，从架构上分开了网络运维团队和安全运维团队的责权；二是“耦合”，即安全控制平台可借助网络控制器的应用接口实现调度，且网络业务调整会及时通告安全应用。

在做IT系统运维时，与网络环境松耦合可使整体安全架构和决策逻辑保持稳定高效。当资产迁移时，只需要通过网络控制器调度流量，即可维持流量还是依次经过原先的安全设备；当业务变更时，也只需要通过网络控制，将流量通过新插入的安全设备，或跳过弃用的旧设备，就能组成新的服务链。

前文说过，很多高级攻击从发生到信息泄露的时间为分钟级，而安全检测和防护在月级别。那么当安全控制平台可从网络控制器获得全局的流量信息时，就能从流量级别检测出恶意行为；一旦出现可疑行为，安全控制平台也可调度流量，在网络的不同位置动态投放检测设备或防护设备，快速发现和阻断攻击链条。


4.3　相关支撑技术

要实现软件定义的安全架构，离不开底层或支撑技术。下面介绍相关的技术。


4.3.1　流信息收集和控制

很多异常检测的场景中，需要对网络中的访问行为进行实时分析；在安全检测、恶意攻击防护、DDoS清洗等场景中，则需要对网络的流量进行牵引、阻断和镜像。SDN技术为人们实现上述功能带来了巨大的便利性。

在SDN环境中，安全控制平台可借助网络控制器，对全局范围内的网络流量进行收集。如OpenFlow SDN中，可向SDN控制器发送流量查询请求，SDN控制器收到请求后，将向相应交换机发送ofp_flow_stats_request请求，接着后者会将其所有流表上传，最后安全控制平台可收集若干或所有交换机的所有流表。

在Radware公司抗拒绝服务攻击的Defense4All方案中，可利用SDN控制器向源交换机和清洗中心所连交换机间路径上的交换机下发FLOW_MOD流指令，沿途新建重定向指令，将恶意流量牵引到清洗中心，对DDoS流量进行清洗，详见7.1.1节。


4.3.2　标准化应用接口

随着Web应用的普及和相关开发中间件的成熟，现在谈的标准化应用接口，通常是面向Web的应用API。在很长一段时间内，如Visual Studio.NET、J2EE等大型开发环境使用Web服务（Web Service）作为组件之间的应用接口规范，Web服务主要是对远程方法调用的语法、语义进行规定，保证部署在不同主机、不同语言编译的程序都能统一、规范地进行远程调用，实现Web服务的功能。

随着Web应用的不断发展，面向资源的应用接口逐渐在替代面向方法的Web服务接口，最典型的面向资源的应用接口是RESTful API。本质上说，RESTful是一种HTTP访问，RESTful请求中的URL是一个资源主体或资源集合，请求中的方法GET、POST、PUT和DELETE分别对应这些资源的获取、新建、更新和删除操作。

例如，下面的HTTP访问就表示获取名为“lidanjia”的学生信息。



GET /students/lidanjia




那么响应可能如下。



HTTP /1.1 200 OK\r\n
application/json; charset=UTF-8\r\n
…
\r\n
{
   "name":"lidanjia",
   "id":"201509001",
   "department":"CS",
   "gender": "male",
   …
}




返回的格式是结构化的数据集合，可以是JSON格式，也可以是XML格式。


4.3.3　分布式消息通信

分布式系统有很多类型，可以是面向计算的（如Spark和Storm），也可以是面向存储的（如Hadoop HDFS、AWS S3和OpenStack Swift）。即便是分布式计算，也分为实时的流式在线处理和非实时的批处理。但无论是哪种系统，都离不开节点间的通信，即分布式消息通信。

如果读者学习过操作系统，一定知道在单机环境中，进程间可通过共享内存、信号、管道、消息队列和套接字等方式进行通信。而在多机环境中，进程间也可以通过如套接字和消息队列方式进行通信。目前分布式消息通信机制使用比较简单，同时支持多种业务模型。例如，面向消息的中间件AMQP（Advanced Message Queuing Protocol）统一了消息规范，支持发布/订阅、队列、事务及流数据，可实现基于内容的路由和远程过程调用，具有很大的灵活性，已成为消息中间件交互的标准协议。业界比较成熟的实现有RabbitMQ。此外，也有一些简化的分布式消息队列实现，如ZeroMQ。

利用分布式的消息通信机制，调用者无须关心有多少个被调用的模块，也不需要关心被调用的模块在何处，消息中间件可完成可靠路由、RPC调用和推送等功能。因此，它极大地简化了分布式系统的设计。


4.3.4　策略管理系统

1.策略表示

网络策略通常表现为一组规则的集合。其中，每条规则指定了一组匹配条件，以及满足该组匹配条件后所要执行的一系列操作。匹配条件和操作两者之中，较为复杂的部分是前者。匹配条件定义在一组不可分且类型不同的原子操作数上，每类操作数能够支持算术比较；比较结果之间可以进行逻辑操作，从而精确地定义匹配条件。

根据应用场景和策略实施设备的不同，匹配条件和操作的取值和表现形式往往差别很大。例如，一条Cisco公司的ACL策略“access-list 168 permit tcp host 171.66.67.201 host 172.24.69.172 eq 443”，以及一条Snort的DPI策略“alert tcp 0.0.0.0 any->171.66.67.20123（content："w00w00"；）”，前者定义了满足“源地址为171.66.67.201，目的地址为172.24.69.172，目的端口为443，协议为TCP”条件的流量所执行的操作为“允许”，同时指定了该规则在策略中的优先级为168；后者定义了满足“源地址和源端口为任意，目的地址为171.66.67.201，目的端口为23，协议为TCP，载荷以w00w00开始”条件的流量所执行的操作为“告警”。然而，不管匹配条件的表现形式如何千差万别，其所表达的含义总能拆解到原子操作数的粒度。以上述例子来说，“host 172.24.69.172”即为dst_ip==172.24.69.172，“any”即为0.0.0.0<=src_ip<=255.255.255.255，而每类操作数结果之间的逻辑操作均为“并”。

随着SDN的兴起，大规模网络的管理自动化需求，使得网络策略在整个SDN体系中扮演着越来越重要的角色。传统手动的配置方式已难以满足策略在性能、正确性、可扩展性上的要求。同时，为了更好地支持对异构设备策略的管理，业界需要设计一套合适的机制对策略进行一致的描述。VMware NSX产品中的Nlog，以及OpenStack的Congress项目，目标就是解决上述问题。两者均基于Datalog构建策略描述语言。

Datalog是一种基于逻辑的编程语言。该语言以往会在数据库领域中作为学术研究使用；相比于大家所知的SQL，Datalog具有更强的逻辑表达能力，且能更有效地表示递归运算。Datalog使用规则表示数据查询，其规则包括以下3部分。

1）头部：即一个关系原子。

2）符号“←”：即if。

3）若干个子目标：即若干个关系原子或算数原子，各原子之间用“并”连接。

某个特定的规则意味着：只有规则变量的取值使得子目标为“真”时，它们在头部的取值才能作为头部关系中的结果。例如，对于一个描述电影的关系模式Movie（title，year，length，director），计算长电影（长度大于或等于100分钟）集合的规则可以表示为“LongMovie（title，year）←Movie（title，year，length，director）AND length>=100”。

2.策略分析

（1）策略分析工具

1.2节中分析了目前中间设备的策略分析集中在防火墙策略的优化，也给出了二维防火墙决策图的示例。从多维正交空间的角度来看，策略分析的主要工作侧重于结合规则操作域的取值，对规则网包包头域所代表的多维正交空间之间的集合关系进行分析。分析工具所用的树状结构本身就反映了策略对多维正交空间某种特定的分割方式。

在交换设备策略分析领域，近年来突出的研究成果是包头空间分析工具HSA。该工具为了对交换设备的配置进行静态调试，用数学形式化的分析手段挖掘配置中难以发现的故障。例如，判断网络拓扑环路，检查网流分片隔离，以及调试新的网络协议等。HSA将网络工程领域的研究提升到数学形式化分析层面，是该领域的工作朝着引入科学研究手段方向的一个重要成果。HSA将网包包头中L比特长的多个域视为一个无差别的比特序列，每个比特序列可以视为一个L维正交空间，每个维度的取值范围为[0，1]。单个网包对应L维正交空间中的一个点，而单条规则对应L维正交空间中的一个超长方体。HSA抽象出两种数据类型（Wildcard和Headerspace）来分别表示单个L维正交空间和多个L维正交空间的集合；同时，HSA还设计了Headerspace的4种集合操作（交、并、差、补），并以此为基础实现规则所代表的L维正交空间上的分析。此外，HSA将交换设备的转发功能以转换函数的形式进行了建模，请求和响应方向上的网流经过交换设备时，等价于转换函数的原函数和反函数对网流所对应的Headerspace进行了一次在L维正交空间上的某种特定变换，如图4-5所示。
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图4-5　HSA数学抽象示例

然而，安全设备策略的特性通常要比交换设备策略的特性更复杂，尤其在以下两个方面。

1）单条规则所对应的空间大小。

2）多条规则所对应空间的交叠程度。

导致上述复杂性差异的主要原因有以下3点。

1）策略部署应用场景的本质需求不同。

2）策略所反映物理对象的复杂性不同。

3）运维人员编写策略的思考方式不同。

对于交换设备来说，从应用场景的需求上看，提供流量转发和路由功能的交换机和路由器，主要用于连通多个子网和主机，是构建网络通路的主要元素，在全网范围内部署广泛。从反映的物理对象上看，交换设备策略中地址描述的是转发机制所使用的主机或子网在网络上的标识符，这些标识符本身都从属于一个扁平的定义空间，即使有相互关系也较为简单，大部分均为完全包含或完全无关。从策略的编写方式上看，交换设备运维人员通常会从全网整个“面”的角度出发，倾向于编写“完全定义”的规则，一方面能够保证不会对设备的大规模流量转发功能造成影响，另一方面也利于对细粒度的流量做多种精确控制的调优操作。

对于安全设备来说，从应用场景的需求上看，提供流量检测功能的各种类型的安全设备，主要用于管控某个子网相关的主机，特别是对进出子网的流量进行扫描，部署在子网的咽喉要道上。从反映的物理对象上看，安全设备策略中地址描述的是背后所代表的各种业务场景下人员或组织关系，这些对象本身是以一种层级化的方式定义的，而且单个人员往往会有多种所属关系，角色权限上的部分重叠导致对象之间的相互关系非常复杂。从策略的编写方式上看，安全设备运维人员通常会从网关单个“点”的角度出发，必须编写“部分定义”的规则，以高效匹配所有流经该节点的流量。此外，安全设备策略编写时，首先会对原本全通的网络连通性，根据策略所反映人员或组织的需求重新进行通断配置，从而产生大量相互交叠且覆盖空间广的规则，而对于那些支持多种检测功能的安全设备，还需要在上述通断规则的基础上，进一步制定具备不同处理链的规则，这无疑加大了规则的复杂程度。

（2）策略间的详细对比

上述不同类型策略之间的差别可以从以下两个方面进行详细对比。

1）策略拓扑结构分析。策略的拓扑结构显式地描绘出该策略所涉及的网络地址的层级结构，以及该策略所检测的网络流量的方向。利用基于区间长度优先的分层算法，策略中的所有网络地址被组织成树状结构。在构建策略的拓扑结构时，算法优先排列长区间；对于IPv4地址来说，0.0.0.0/0代表的最长区间作为树根节点；同时，算法的处理逻辑保证处于相同层级的不同区间互不相交。图4-6左侧和图4-7分别展示了ACL1、FW1和IPC1的拓扑结构。以上3个策略是从实际部署中所提取的真实策略。拓扑的每个节点代表策略所涉及的一个地址段。当相邻层级的两个区间有交集时，则在拓扑中相对应的两个节点之间增加一条边。当地址段只在策略的源地址域上出现时，其对应节点的颜色为蓝色；当地址段只在策略的目的地址域上出现时，其对应节点的颜色为绿色；当地址段在源和目的地址域上都出现时，其对应节点的颜色为红色。为了清晰地表示出策略所涉及的主要网络地址，节点度最高的8个节点会显示其对应的网络地址。同时，节点的大小反映了地址段的长度，根据地址前缀长度是否分别小于24、16、8、0，可将节点大小划分为4个等级。
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图4-6　ACL1拓扑结构和拓扑分布统计
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图4-7　FW1和IPC1拓扑结构

2）策略拓扑分布统计。策略的拓扑结构给网络运维人员提供了一个较为粗粒度的全局概览，以便对策略进行定性的感知。为了进一步定量地分析策略的规则分布，有必要从空间的角度对策略的规则数目进行统计。策略的拓扑分布统计量化地显示了该策略所涉及的网络地址在源和目的地址段的二维正交空间中包含的规则数目。图4-6右侧、图4-8和图4-9所示分别展示了ACL1、FW1和IPC1的拓扑分布统计。为了清晰地显示统计结果，FW1和IPC1中“部分定义”规则的统计被单独显示在图的左侧。而在源和目的地址域上均为通配地址的“完全通配”规则并没有纳入统计结果，因为这些规则的数目非常小。在三维统计结果图中，X轴表示源地址段，Y轴表示目的地址段，Z轴表示规则数目。其中，X轴和Y轴的取值范围是相同的，均为该策略拓扑结构中所有根节点的子节点对应的地址段集合。在“部分定义”规则的统计结果图中，规则数目在对应规则所覆盖的所有地址段上进行复制，以直观显示该规则所覆盖的空间大小。其中，当两类“部分定义”规则（仅指定源地址域的规则和仅指定目的地址域的规则）覆盖相同的空间时，结果图中仅显示规则数目较大者。
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图4-8　FW1拓扑分布统计（部分定义和完全定义）
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图4-9　IPC1拓扑分布统计（部分定义和完全定义）

3.策略部署

部署在网络交换设备上的策略包括两类：转发策略和监控策略。根据功能需求的不同，交换设备的策略分配方式可以分为转发策略与监控策略联合分配和基于转发策略的监控策略分配两类。

（1）转发策略与监控策略联合分配

在这种分配方式下，交换设备上需要部署的策略不仅有转发策略，还有访问控制、策略路由及网络测量等多种监控策略，考虑到策略所面向的终端节点数量，最终部署策略的规模之大对交换设备有限的转发表项带来了严峻的挑战，使得控制器无法采用主动部署的方式预先配置最终规则。而被动部署的方式又会给控制器带来更大的处理压力，并且导致首包转发延时的增加。这类方式在部署策略时，会综合考虑上述因素，变更设备原有的转发行为。具体分配算法的设计与优化可参考1.2.2节中DIFANE和vCRIB的相关工作。

（2）基于转发策略的监控策略分配

在众多应用场景下，转发策略和监控策略的制定会由不同的运维人员来完成，而两类策略也往往会有不同的设计目标，难以实现联合方式的分配。这类方式都是在转发策略给定的情况下，寻找监控策略在全网范围内部署的一个优化解。因此，设备原有的转发行为在策略分配过程中会保持不变，这样就避免了转发策略与监控策略联合分配方式可能引发的流量绕行所带来的带宽开销。具体分配算法的设计与优化可参考1.2.2节中Palette和One-Big-Switch的相关工作。


4.3.5　服务编排与服务链

软件定义安全的核心在于控制平面与数据平面的分离，多个安全应用的策略存在服务编排（Service Orchestration）问题。具体来说，每个应用可在独立的安全场景下下发安全策略，在控制平面形成相应的安全指令、网络指令和虚拟化指令，并分别向安全设备、网络控制器和虚拟化系统控制节点推送，这就涉及多个应用间的策略如何保证一致性的问题。

那么该问题可分为3类：安全指令的一致性问题、虚拟化指令的一致性问题和网络指令的一致性问题。

在云环境内部，大部分安全设备都以虚拟机的形态存在，且每个租户独占某个虚拟安全设备。在这种场景中，前两个问题相对简单。对于安全指令而言，多个应用的安全指令是租户隔离的，即一个指令只会在同一个租户的一个或多个安全设备中生效，此时与传统环境中的设备控制没有太大区别，只需保证应用的控制逻辑正确即可；对于虚拟化指令而言，既然安全设备是租户隔离的，那么只需启动安全设备镜像的实例，做一些网络参数和工作模式的配置，将其纳入该租户的网络中即可。

服务编排主要谈的是控制平面上的应用协同，其功能在底层实现就是将多个设备进行串接，形成服务链。

至于同一个租户的多个设备的连接顺序，则需要考虑流量指令的一致性，即安全应用编排和网络服务链的对应关系。

在NFV场景中，流量编排的难度比虚拟化编排的更大。一个服务链通常都有入口节点和出口节点，服务链的组织顺序和服务节点的实际拓扑（即节点与网络设备端口相连的关系）无关。数据报文进入服务链后，就会按照服务链既定的顺序穿过各个服务节点。服务链的每一个节点都知道当前服务链的下一个服务节点在哪里，并将数据报文送达下一个服务节点处理。服务链的最后一个节点会将数据报文发送到最终目的地址。

具体来说，网络控制器应有一个实现服务链的“流量重定向”的北向API，可如下例所示。



{
    "id": "0.49477869267026187",
    "commandlist": [
        {
            "id": "6cf603b94dccfc29a0324208477bb3kk",
            "matchArguments": {
                "wildcards": 4194303,
                "inputPort": 0,
                "dataLayerSource": "22:86:89:89:e1:ee",
                "dataLayerDestination": "ee:24:8d:12:82:eb",
                "networkTypeOfService": 0,
                "networkProtocol": 6,
                "networkSource": "10.0.0.1",
                "networkDestination": "10.0.0.2",
            },
            "commandPriority": 10,
            "idleTimeout": 5000,
            "commandName": "6cf603b94dccfc29a0324208477bb3ee",
            "devices": [
                {
                    "egress": {
                        "ap": "0000000000000003:1",
                        "mac": "12:08:70:14:7e:ee"
                    },
                    "ingress": {
                        "ap": "0000000000000003:1",
                        "mac": "12:08:70:14:7e:ee"
                    },
                    "tag": 1,
                    "deviceid": "ips",
                    "devicePriority":"888888"
                },
                {
                    "egress": {
                        "ap": "0000000000000003:3",
                        "mac": "12:df:5f:ab:e9:30"
                    },
                    "ingress": {
                        "ap": "0000000000000003:3",
                        "mac": "12:df:5f:ab:e9:30"
                    },
                    "tag": 3,
                    "deviceid": "waf",
                    "devicePriority":"777777"
                },
                {
                    "egress": {
                        "ap": "0000000000000003:2",
                        "mac": "d6:7b:5d:2a:7f:65"
                    },
                    "ingress": {
                        "ap": "0000000000000003:2",
                        "mac": "d6:7b:5d:2a:7f:65"
                    },
                    "tag": 2,
                    "deviceid": "ads",
                    "devicePriority":"999999"
                }
            ],
        }
    ],
    "type": "REDIRECT_FLOW"
}




上例展示了一个类型为REDIRECT_FLOW的重定向流指令，意思是将匹配matchArguments字段的流量依次重定向到ads、ips和waf 3个安全设备（优先级高的先通过，ingress和egress表示设备的输入/输出口，tag是为数据包打上的标签
[1]

 ）。当然，这只是一种形式。如果网络控制器能从安全设备MAC获知其连接的网络设备端口，则可以省略ap字段。

这个样例中，网络控制器一次性接收了多个安全设备组成的流指令，其实网络控制器也可以多次接收流指令，只要为其中的安全设备给出优先级，就能明确指定服务链中设备的先后顺序，避免不可预计的后果。这些优先级可以由应用开发者事先约定，也可以在控制平面根据决策动态给出。

目前有不少商用网络控制器已经支持上述服务链或服务动态插入的机制，有的支持二层流量重定向，有的支持三层路由牵引，但大部分开源网络控制器还不支持服务链。事实上，一般网络控制器都具有拓扑获取、路由计算和流指令下发的功能，只是缺少对下发流指令语义的判断，也就是将多个服务插入指令翻译成多个一致的流指令。这就是开发者在控制器开发中需要解决的问题。


[1]
 tag是不重复的字段。若存在两个设备A、B，部署在交换机X上，设备C部署在交换机Y上，数据流的顺序依次为A、C、B，此时数据包会两次进入交换机X的同一个网络端口，但会分别输出到A和B，单纯的OpenFlow指令无法表示这两种情况。为了避免混淆，需要加上tag，此处比较复杂，故不展开。


4.3.6　数据平面加速

随着x86处理器性能的不断攀升，通用计算平台对网包的处理能力已经能够达到与专用网络设备或网络处理器相比肩的地步。随着Intel数据平面开发套件（Data Plane Development Kit，DPDK）的发布，基于x86平台开发网络设备的方案越来越受到传统设备厂商及互联网厂商的青睐。在当前高带宽、高并发的网络应用场景中，10Gb/s的吞吐率和10M并发连接的功能特性，给网络设备数据平面的设计实现带来了非常大的技术挑战。

1.收包模型

传统的收包例程大都以操作系统的中断为基础，采用异步的方式唤醒进程/线程对网包进行处理，不可避免地引入了上下文的切换。在当前网包处理条件下，频繁的上下文切换所引入的开销已变得相当可观。因此，不少网络处理平台都转而采用轮询的收包方式以提升性能。

2.处理器与进程/线程

目前的处理器都是多核心NUMA结构。为了充分提高并行性，网络处理程序大都采用了多线程的处理模型。相比于多进程，多线程程序之间的数据共享和交互更便利，且性能较高。但是多线程程序要特别注意内存分配和使用问题，推荐的做法是根据业务需求，将内存划分为线程独享和线程间共享两部分，并预先分配好。除此之外，不同于传统操作系统调度进程，网络处理程序调度的对象是网包。因此，处理线程最好和特定的CPU核心进行绑定，并且屏蔽操作系统的时钟中断，从而保证CPU处理资源的最大化利用。最后，在NUMA体系结构下，不同核心访问内存的延时并不相同。为了在有限的时钟周期内完成对网包的处理，系统设计应当将逻辑流程划分为流水的方式，使处理器对网包的操作能够在离其最近的内存上完成。

3.内存

内存访问是拉长网包处理延时的主要原因，因此编写程序时应尽量减少内存访问的次数，一次性将所需的内存内容读取到缓存中进行处理。对于系统频繁申请/释放的数据结构，如会话表项等，可充分利用硬件单元或引入固定大小的内存池进行管理。此外，在实际应用中应使用大页表，减少缺页中断。

4.缓存

系统对缓存的读写是按行进行的，了解该特性对于性能调优和代码编写至关重要。由于是按行操作的，不同核心对共享数据不同部分的操作可能并非主观上的并行操作。如果这些数据存储在同一个缓存行中，则CPU实际上仍然是串行执行的，这就引入了False Sharing。此外，频繁访问的数据结构还需要考虑根据缓存行的大小进行对齐。否则，即使读写的大小是一个缓存行大小，但数据实际分布在两个缓存行上，CPU在执行时也会产生两次读写缓存的操作。

5.协议栈

目前大部分网络处理程序都是在Linux系统下开发的。Linux/UNIX本身是面向控制平面设计的系统，因此它们侧重于考虑系统的灵活性和扩展性，而对于吞吐、延时等指标并不能达到最优，在网络协议栈方面尤其如此。因此，对于高性能的网络设备，大都需要自研一套高效的协议栈。


第5章　软件定义的安全架构

说到底，软件定义安全从来就不是一个标准，甚至还算不上事实上的标准。它是企业CISO（首席信息安全官）和安全运维团队心中的“乌托邦”，所以给出任何一个具体的软件定义安全架构都是不安全的，因为人们往往会从自己的经验出发，尝试挑战这种架构是否能够解决自己遇到的问题。然而，本章还是需要说明一个通用的软件定义安全架构应该具备哪些组件和功能。


5.1　软件定义安全架构

软件定义安全架构与SDN相似，包括安全应用、安全控制平台和开放安全设备3部分，如图5-1所示。

安全控制平台是其核心组件，主要负责安全设备的资源池化管理、各类安全信息源的收集和分析、与客户业务系统对接，以及相应安全应用的策略解析和执行。

安全应用是根据特定的安全需求所开发的程序，它利用安全控制平台的开放API实现相应的安全功能。

开放安全设备就是传统的网络和主机安全设备，如防火墙、IPS等，它们逻辑上都会在安全控制平台的管理下，形成各类资源池，对外提供相应的安全能力。
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图5-1　软件定义安全架构


5.1.1　安全应用

安全应用的种类多种多样，如Web安全、访问控制或DDoS防护等；交付形态也呈现出多样性，如一个Web服务，或一个Web管理系统，甚至可以是一段Shell脚本。这些应用可以由安全企业开发，通过互联网下载到安全控制平台上；也可以由有开发能力的用户企业的运维团队开发。

因为安全控制平台提供了开放接口，所以安全应用可以调用安全控制平台的北向API。利用平台开发的接口，应用开发就比较方便，当平台提供的接口丰富而强大时，开发者很容易就拼装出可实现复杂逻辑的安全功能。

应用本身也可以对外提供接口，这样一个应用可以调用其他多个应用的功能，形成服务的编排，完成更复杂的业务流程。


5.1.2　安全控制平台

安全控制平台在软件定义安全架构中可以被看作一个安全操作系统，北向提供应用接口，南向提供设备资源池，隐藏了底层各类不同厂商的安全设备。东西向可以松耦合的方式，与IT系统对接，获得资产及其他知识信息，并管理各类主体。例如，在云环境中可获取虚拟化系统的计算资源，通过虚拟化平台管理虚拟安全设备；在SDN网络中可从网络控制器中获得全局流量信息，下发流指令对网络流量进行控制。

上述的不同功能通常是由独立的模块实现的，这些模块可以分布式地部署在多个物理节点上，安全控制平台负责调度、管理和这些模块间的通信。


5.1.3　开放安全设备

从控制的角度来看，设备的交付形态可以是硬件的，也可以是虚拟化的，只需通过控制通道与安全控制平台相连即可。当然，内部实现机制可以是多种多样的。

由于安全设备类型多种多样，功能特点、部署模式和工作方式也各有不同，因此不太可能抽象出如OpenFlow的控制协议。但至少可以做以下两件事情。

第一，总结不同产品功能需求的共性，列出通用的应用接口。不管是什么样的安全设备，总是需要以下4类接口。

1）基本信息接口：获得设备的基本信息，如版本号、主机名等。

2）配置接口：获取或设置设备的某些配置值，如网络接口、工作模式等。

3）策略接口：获取或下发设备发挥作用的某些安全策略，如防火墙的五元组、WAF的防护规则等。

4）日志接口：存储和获取设备上传的日志和告警信息。

其中，第一类的大部分接口和第二类的某些接口是可以做到统一的。

第二，针对特定的一类设备，可以制定统一的协议标准。如防火墙，可以规定访问控制策略五元组的下发接口，这样可以做到不同厂商的防火墙都用同样的应用接口，实现真正的跨厂商。

当然，安全的本质是攻防，安全设备不可能根据简单的固定模式规则，完全工作在数据平面，还是需要一些内置的判断和决策逻辑。真正做到安全控制和数据分离比较困难，那是不是不能实现软件定义安全呢？其实，可以将安全设备看成黑盒，上述提到的逻辑都是黑盒中的内置功能，只要安全设备提供了对外的应用接口，那么这些接口调用方就形成了控制平面。这是一种更高层面的控制和数据分离。


5.2　安全系统在SDN中如何工作

在概念上，软件定义安全架构强调通过将安全控制平面上移，使得安全防护策略自动下发，以提高安全效率。但考虑到借助SDN技术可以方便地调度流量，而结合NFV技术又可灵活管理安全资源，借助这些新技术，客观上简化了安全设备部署的难度，可在较短时间内搭建起安全解决方案。


5.2.1　网络流量分析

SDN控制器控制了全局范围内的网络设备，所以可以通过网络设备上传的PACKET_IN和定期查询设备上的流表，获得每个时刻内网络中的流量信息。

流量在控制器中可表现为两类字段：头部匹配字段和流量统计字段。前者包括源目的地址及FlowMatch中的各个字段，后者包括该流出现的包数PACKET_COUNT和字节数BYTE_COUNT。

图5-2所示是PACKET_IN数据包的组成。每次SDN控制器收到PACKET_IN后，可以解析出整个原始数据包PI，从而获得数据包头部的字段H。然后它会新建一条流记录record，并根据解析结果依次填充record中对应的头部匹配字段，最后将该流的PACKET_COUNT设为1，将BYTE_COUNT设为数据包的大小LP
 。
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图5-2　PACKET_IN数据包的组成

一旦流表下发，匹配的数据包将直接被转发，SDN控制器默认是不会获知这些流的统计信息的，所以需要定期向网络设备发送OFPT_STATS_REQUEST请求，以获取这些流表的包数和字节数。


5.2.2　网络流量控制

SDN技术除了可以统计流量信息外，一个更重要的作用是控制网络的流量，包括对流量的放行、阻断、重定向和镜像等。

简单而言，在OpenFlow SDN中，SDN控制器可以向网络设备下发FLOW_MOD指令，通过动作actions对匹配的流量进行控制。

假设某交换机上有10个端口，节点A连在端口1；节点B连在端口8；一个虚拟IPS输入口连在端口3，输出口连在端口4，如图5-3所示。当节点A向节点B发送数据包时，如果要对其进行控制，则下发FLOW_MOD指令。其中，Match=A→B，动作actions如表5-1所示。
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图5-3　虚拟交换机上的流量控制

表5-1　对流进行控制
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场景1中，动作为“DROP”，此时交换机将丢弃相应的数据包。

场景2中，动作为输出到某一个端口，此时交换机将其发送到相应端口。如果该端口是目的主机所在端口，则为正常转发（此处B连接端口8）。

场景3中，动作也是输出到某一个端口，但该端口（端口3）不是目的主机所在端口，而是一个中间设备IPS，则表明将该数据包牵引到IPS，等安全处理完毕后，再将数据包从IPS输出口（端口4）发出；然后根据第二条流表，交换机将其发送到端口目的地。

场景4中，动作为输出多个端口，此时交换机将数据包同时发向这些端口，端口8为目的节点B所在端口，端口3为IPS输入口所在端口，所以能同时实现正常转发和流量镜像的异常检测。

由此可见，通过不同的流表动作，可以对数据流进行灵活处理。这为下面进行更复杂的安全操作奠定了坚实的技术基础。


5.3　利用SDN和NFV进行安全管理

如5.2.2节所述，SDN技术可以被用于控制流量，结合NFV动态管理虚拟设备的特性，就能设计一种全新的安全防护模式：安全系统在运行时动态确定安全基线（Baseline）；并根据当前的安全需求、风险和威胁，将需要处理的数据流依次经过安全资源池的一个或多个设备，组成一条虚拟的防护链。

由于4.3节中已讲解了实现服务链的相关支撑技术，所以本节偏重方案设计，主要阐述如何使用SDN和NFV技术恰当地部署中间设备，技术原理方面不再赘述。


5.3.1　SDN/NFV在云中的应用

笔者在实际工作中，实现过OpenStack环境中自动Web防护，并将该应用集成到OpenStack中。如图5-4所示，用户只需从管理界面的Web安全应用中选择一个vWAF（virtual Web Application Firewall，虚拟Web防火墙），并拖动到运行某个Web应用的虚拟机上，然后配置vWAF的标识、部署模式，即可完成对该服务器的Web防护。

虽然客户需要做的只是拖动鼠标和配置少量参数，但后台由安全控制平台进行了一系列复杂的处理。
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图5-4　OpenStack中的Web防护

1）安全控制平台向OpenStack或负责管理虚拟安全设备的Agent发送指令，根据用户的需求，启动若干个vWAF。

2）安全控制平台向SDN控制器下发流指令，要求将虚拟网关处所有到Web服务器的HTTP流量重定向至vWAF输入口所在的交换机端口。此时SDN控制器根据虚拟路由器与目的交换机端口间的拓扑计算一条路径，并向该路径上的交换机下发FLOW_MOD指令，实现流量牵引。

此处需要说明的是，安全控制平台确定的流量牵引策略与vWAF的部署模式有关。如果vWAF的工作模式是透明代理，即工作在二层，则vWAF可处理流经的所有数据包，那么FLOW_MOD只需指定output端口，而无须修改数据包本身。如果vWAF的工作模式是反向代理，即工作在四层，并只处理目的地址为vWAF输入口地址的数据包，那么由于网关处的流量目的地是Web服务器，因此vWAF是不会进行处理的。此时安全控制平台的流牵引指令中需加入重写目的地址的信息，而FLOW_MOD指令除了指定下一跳的端口外，还应在第一跳将数据包的目的地址改写为vWAF的IP和端口。这种模式与当前的安全宝等Web云防护方案相比，用户无须手动将服务器域名指向vWAF，而且数据始终在数据中心内部，较为方便可靠。

3）vWAF启动后应向安全控制平台注册，后者向vWAF下发防护策略，告知应防护某Web站点，并启用如XSS、SQL注入等防护模板。

由此可见，SDN和NFV技术能够将以往复杂的运维和管理操作简化为一个可编程的安全应用，使之能够在很短的时间内将安全服务上线。图5-5所示是OpenStack中的Web防护流程。
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图5-5　OpenStack中的Web防护流程

上面的案例说明了如何使用SDN和NFV实现单个安全设备的自动部署。需要说明的是，在OpenFlow还未被广泛接受和经过大量验证前，还有很多其他方法可以实现流量牵引，只要该过程是短时间内自动完成的，也不失为一种SDN牵引案例。例如，笔者与某公有云服务商合作时，对方就是在沿途交换机上配置VLAN，同样能实现将虚拟网关处的流量牵引到WAF处；在另一个厂商的技术方案中，对方使用了GRE隧道，先将数据包路由到连接WAF的Open vSwitch，然后在该Open vSwitch中通过流表将数据包牵引到WAF。可见，同样的场景，可使用多种SDN技术方案实现。在此过程中，几乎不需要修改安全控制平台和安全应用的代码。


5.3.2　多设备的串联服务链

下面简单解释如何实现多安全设备的串联部署，即服务链。很显然，流量是顺序经过若干个中间安全设备的，所以在设计安全方案时，应考虑先经过哪个，再经过哪个，最后到哪个安全设备。例如在Web应用处，应先经过抗DDoS的ADS设备对大量的恶意流量进行清洗，然后到防火墙FW做L2~L4的访问控制，最后到靠近服务器端的Web应用防火墙WAF做四层以上的应用防护。所以在此场景中，Web安全应用可设置抗DDoS的优先级最高，WAF安全防护的最低。这些优先级直接体现于发到安全控制平台的安全策略优先级。

安全控制平台需要有专门的策略解析模块对上层应用的策略进行解析和决策。假设上例的目的服务器为S，那么抗DDoS的策略为{match="*→S"，action="redirect to ADS"，priority=10}，访问控制的策略为{match="*→S"，action="redirect to FW"，priority=8}，Web防护的策略为{match="*→S"，action="redirect to ADS"，priority=5}。

策略解析模块将这3条策略按照优先级排序，根据SDN控制器的北向API生成相应的请求，并将其发向SDN控制器。

此处需要注意的是，在同一个应用中，match字段可能是相同的。例如，上例均为到S的流量。但安全控制平台需要处理多个安全应用的策略，所以不能保证所有match字段是相同的，因而可能会出现match字段包含、被包含或相交的场景。例如，应用1要求将A到S的所有流量牵引到IPS设备上，应用2要求将A到S的HTTP流量牵引到FW设备上，那么后者显然被包含在前者中，且需要同时经过IPS和FW，而前者只需经过FW。处理这些策略时，安全控制平台需要内置一个一致性检测的引擎，首先分析match字段的关系，然后根据优先级，依次确定对于每个match，所需经过的中间安全设备。

当然，如果SDN控制器默认支持服务链，那么安全控制平台的设计就变得简单了，只需将{match，action}发送给SDN控制器，由后者处理所有的规则和流量牵引即可。

使用服务链实现安全功能时，在方案制定时，云服务商和安全厂商需要界定清楚网络管理和安全管理的边界。否则，安全控制平台在不了解网络业务流量的情况下，贸然下发流量控制指令，会给网络管理带来不可控的因素。那么如何设计一个双方均可接受的方案呢？一个可行的答案如图5-6所示。
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图5-6　两层SDN网络实现的服务链

在实际的安全方案部署时，云服务商自己会部署SDN控制器和云计算控制节点，管理云计算信息系统中的虚拟设备和流量。出于部署和性能的考虑，安全厂商可能会优先考虑交付硬件的安全设备，即图5-6中的安全节点。在未来几年的云计算环境中，这些设备虽然外表是专有硬件，但其内部可按需生成多种虚拟安全设备，以实现可扩展、弹性和高性能的安全资源池，所以适应了云计算的需求。在这些安全节点中，存在一个独立的SDN控制器，管理自己安全域中的流量。

运行时，安全控制平台只需向云服务商的SDN控制器下发一条流量牵引指令，将源虚拟机VM1的流量重定向到安全设备，然后向安全厂商的SDN控制器下发若干指令，根据安全需求使流量经过一条服务链，完成检测和防护后，再将流量送回到目的虚拟机VM2。这种方案只将流量牵引到特定的若干安全节点，避免了安全厂商直接通过SDN控制器操纵全局的流量，理清了网络管理和安全管理的边界。


5.3.3　VPC的安全管理案例

下面以虚拟私有云（Virtual Private Cloud，VPC）这一企业级的云服务为例，具体说明如何在较为复杂的云网络环境中部署网络安全服务。在VPC业务模型下，每个租户能够独立请求一个或多个L2网络，并在此基础上构建一个L3网络；不同租户在其L2和L3网络中可以共享使用所有可用的地址空间。所有L3网络的子网可以通过一个服务网关互联，而该网关同时也是租户云端网络接入Internet的网关；租户可以在该网关上部署子网间和Internet接入的网络安全或服务质量策略。租户请求的所有资源节点均被接入到上述拓扑结构中的某个L3子网中，某些具备多网口的主机也可同时接入到多个L3子网中。VPC视图给租户提供了最灵活、最复杂的租户拓扑结构。

首先分析VPC各部分的安全需求，进而针对这些需求做相关的安全机制设计。

1.VPC的安全需求

根据VPC的拓扑结构，其网络安全需求可以拆分为子网内的安全需求、子网间的安全需求和接入网关的安全需求3个子问题，从而分别进行解决。图5-7所示展示了VPC服务的上述3个安全需求。从中可以看出，通过在虚拟机的接入点、子网的网关出口和VPC网关的Internet接入点上分别定义对应的安全策略，可以满足上述3个安全需求。
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图5-7　VPC服务的网络安全需求

（1）子网内的安全需求

由于来自被感染的虚拟机流量会对其他正常的虚拟机产生影响，系统必须为部署在云数据中心内的虚拟机提供子网内的安全防护。一方面，从租户和运维人员的角度来看，为了保证业务的性能，部署在同一个子网内的虚拟机往往在物理拓扑上也是集中的，而且具有相同的安全防护等级和需求；另一方面，从技术实现的角度来看，虚拟机的在线热迁移只会发生在同一个子网内，而且迁移频率往往较为频繁。因此，子网内安全只提供一些轻负载的检测功能，如基于网包包头的检测，以避免给租户的业务性能和虚拟机的在线热迁移带来额外的负担；而诸如对网包载荷进行检测等重负载的检测功能，仅需要在检测到可疑行为时动态开启，例如，基于NetFlow的流量分析器检测到大量的半开TCP连接。因此，子网内安全需要实现动态的虚拟网络内安全检测功能的快速、主动开启。

（2）子网间的安全需求

随着业务规模的不断扩大，租户需要在VPC内租用更多的虚拟机和虚拟网络。虚拟资源的扩充，一方面增加了需要进行安全检测流量的大小，并意味着安全检测功能的处理能力需要得到相应的提升；另一方面增加了多个子网间安全防护的复杂性。例如，部署数据库服务器的子网需要拥有比部署Web服务器的子网更高的安全性，以保障数据的安全。此外，安全检测功能的组合、负载均衡和横向扩展会使安全服务的提供变得更加复杂。因为对于大部分的安全检测功能，控制平面需要解析和维护应用级别的语义。因此，子网间安全必须实现细粒度安全检测功能的高效提供和安全检测能力的横向扩展。

（3）接入网关的安全需求

租户的VPC网关是业务的关键节点。该节点易遭受来自互联网的大流量攻击，如DDoS。除此之外，云计算提供的“按需申请”和“按使用付费”方式，也使得云数据中心的恶意租户可能在短时间内租用大量资源，发起对同一个云数据中心内正常租户的大流量攻击。因此，接入网关安全非常必要且适合利用已有的硬件网络安全中间设备分担并加速安全检测功能。

通过上述讨论可以看出，不同应用场景之间的安全需求和业务部署的差异性很大。因此，高效网络安全服务难以通过单纯的解决方案提供，必须基于软硬件协同的思路设计两者相结合的安全机制，才能满足上述所有的安全需求。

2.VPC的安全设计

系统架构的设计一方面需要考虑上述3个安全应用场景对安全机制独有的要求，以兼顾资源的使用效率和服务的灵活扩展；另一方面需要仔细分析当前部署实际的限制。在云数据中心中，网络虚拟化技术将网络服务从硬件设备中解耦出来。因此，承载租户应用的虚拟机可以部署在云数据中心的任意位置。但是在实际应用中，网络转发能力和物理服务器的硬件参数可能会影响虚拟机的分布。例如，如果大量属于相同子网的虚拟机分布在不同的物理服务器上，则会产生大规模的东西向网络流量，从而给处理能力有限的普通交换机造成难以承受的压力；虚拟机的在线热迁移通常需要迁移前后的物理服务器具备相同的CPU特性。此外，支持多租用的高性能网络设备，如租户的服务网关，目前仍然处于技术演进阶段，并非主流的解决方案。综合考虑上述实际部署中的限制，系统架构的参考设计如图5-8所示。基于图5-7所描述的VPC服务，该系统架构展示了VPC资源节点在系统中的部署位置及相应安全机制的配置。
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图5-8　Tualatin系统架构

（1）子网内安全

由于子网内的虚拟机可能频繁发生在线热迁移，同时考虑到尽早检测出恶意行为并消除其对业务的影响，系统采用了“面向源端”的策略管理方法。这种方法能够降低虚拟机在线热迁移过程中策略管理的复杂度。在此基础上，由于OpenFlow协议能够匹配网包L2~L4的包头域值，因此系统使用OpenFlow兼容软件交换机，在每个物理服务器的管理程序中部署子网内安全策略。对于网包包头的检测，如访问控制列表（Access Control List，ACL）和服务质量（Quality of Service，QoS）策略，系统直接利用上述软件交换机的OpenFlow流表来执行策略；对于网包载荷的检测，系统根据业务状态动态配置细粒度的OpenFlow流表，按需将待检测的流量牵引到执行相应检测功能的虚拟机上。

（2）子网间安全

系统通过构建支持多种检测引擎的虚拟机集群，实现检测能力的扩展和检测功能的组合。检测引擎集群一般与租户的虚拟路由器部署在相同或相近的物理服务器上，从而避免了不必要的流量牵引对网络带宽的消耗。系统引入监控负载调度器作为集群中多个检测引擎的前端。其主要负责网络L4~L7的流量分类，并维护连接表，为检测功能的组合和检测引擎的负载均衡提供支持。系统向云数据中心资源整合系统的网络服务请求一个安全子网，监控负载调度器将流量按照服务链指定的顺序依次牵引到相应的检测引擎上。此外，这种方式方便了相同类型的检测引擎接入或移出安全子网，从而可动态调节检测能力的大小。监控负载调度器的引入给系统控制平面带来了更高的灵活性。

（3）接入网关安全

系统使用硬件设备来加速安全检测。首先，接入网关的流量巨大，必须使用高性能的硬件设备来抵抗大流量的网络攻击。其次，由于网络虚拟化技术的使用，传统的硬件网络安全中间设备无法支持多租用的特性，因此难以在数据中心内部网络中发挥其功能。而在数据中心接入网络，由于所有租户的虚拟路由器都连接到Internet，它们共享相同的地址空间，因此非常适合部署诸如统一威胁管理（Unified Threat Management，UTM）或下一代防火墙（Next Generation Firewall，NGFW）等硬件设备。最后，在实际部署应用中，不同租户对接入网关会定义相似的安全策略，因此更有利于充分发挥硬件设备的处理能力。


第6章　SDN和NFV安全实践

继续第5章的话题，本章通过案例介绍使用SDN和NFV做一些具体的安全防护。


6.1　基于流的安全防护

本节介绍多种基于流的安全检测和防护机制，如DDoS检测、端口扫描等。


6.1.1　DDoS检测清洗

使用SDN技术可以从交换机上获取流量统计信息，并根据特征值判断是否存在恶意攻击，最终对恶意流量进行清洗。类似的方案，Radware和Brocade公司均在ONS 2014大会上做过展示，具体会在7.1节中阐述。

利用相似的思路，可设计DDoS检测清洗应用ADS APP，借助安全控制平台中流相关的组件，从SDN控制器中获得相应的流量，并根据抗DDoS应用订阅的恶意流特征进行检测，发现恶意流量后，应用可根据细粒度的检测判断是否出现恶意攻击。如是，则下发实时清洗的流指令，即可将恶意流量牵引到清洗设备ADS上。

整个过程如下。

1）注册。启动阶段，ADS设备和ADS APP均向安全控制平台注册，提供自己的基本信息，如类型、位置和能力等。

2）订阅。为获取并检查可疑流，ADS APP向安全控制器发送订阅E=（et=FLOW_RETR，m=流监控模块，pattern=P，action=A）。

3）流统计获取和检查。流获取模块定期从SDN控制器查询流信息F，随后触发FLOW_RETR事件；流监控模块收到该事件后，根据模式P检查F。如有匹配流，则执行动作A，即将可疑流通知ADS APP。

4）策略生成。ADS APP接收到可疑流后，根据从IaaS系统和SDN环境获取的知识库进行细粒度检查。如是恶意攻击，则回溯到相应的受害客体或恶意主体，并下发防护策略。

5）策略解析执行。当策略推送到安全控制器后，策略被解析并被发送到网络控制器，当交换机应用流指令后，相应的恶意流被送到ADS进行清洗。

使用安全控制平台实现DDoS检测和清流的流程如图6-1所示。
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图6-1　使用安全控制平台实现DDoS检测和清洗

为了检测这种设计是否有效，攻击者在VM 1上使用DDoS生成器PenTBox向VM2发动SYN flooding攻击。图6-2所示描绘了整个防护工作流程。其中，t0
 为从流获取完毕到命令下发的时间间隔，即检测时间开销。关于流传输开销的影响，读者可参考文献
[1]

 
[2]

 
[3]

 ，此处仅考察流处理性能。首先计算t0
 的累积概率，所得的防护延时如图6-3所示。攻击者分别以每台虚拟机约4000新流/秒和8000新流/秒的速度发动两次SYN flooding攻击。
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图6-2　流检测防护工作流程
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图6-3　处理延时的累计概率函数

实验表明，当流建立速度为4000新流/秒时，安全控制器的处理延时为1~1.5s；当流建立速度为8000新流/秒时，延时增加为1~2.2s。而流检测总体相对较快。


[1]
 Curtis，A R.DevoFlow：Scaling Flow Management for High-performance Networks[C].In SIGCOMM'11，TORONTO：ACM，2011.


[2]
 Tootoonchian A，Gorbunov S，Ganjali Y，et al.On Controller Performance in Software-defined Networks[C].USENIX Workshop on Hot Topics in Management of Internet，Cloud，and Enterprise Networks and Services（Hot-ICE），San Jose，2012.


[3]
 Dixit A，Hao Fang，Mukherjee S，et al.Towards an Elastic Distributed SDN Controller[C].Proceedings of the Second ACM SIGCOMM Workshop on Hot Topics in Software Defined Networking，Hong Kong：ACM，2013.


6.1.2　异常流量检测

端口扫描是一种重要的攻击，通常具有如下特征。

1）流数量剧增，多数有相同的源地址。

2）大量失败响应。多数扫描请求会失败，导致大量如TCP RST、ICMP不可达等响应。

传统IDS根据固定模式匹配数据包字段，有较高的误报率，很多同样使用TRW算法分析连接、端口和成功失败流。而借助SDN的全局视图和流特征分析，可不依赖局部安全设备而得到高准确率。针对前述两个特征，当收到全局流集合{f}，流检测模块在式（1）中计算流的存活目的端口数A，在式（2）中计算未建立流的比例U。



A = count({obj.dst_port!=ref.dst_port AND obj.dst_addr =ref.network_addr})             (1)
U = count(obj.dst_addr=ref.dst_addr AND ((object.pkg_count<3 AND obj.protocol=TCP) or (object.pkg_count<2 AND obj.protcol=UDP)))/ count(obj.dst_addr=ref.network_addr)             (2)



其中，ref为{f}中的任意一条参考流，obj是{f}中的其他任意一条流。

使用Nmap发起TCP扫描和TCP SYN扫描，速率分别为246.76端口/秒和313.33端口/秒，并与正常场景比较，如表6-1所示。以SDN的方式检测扫描与使用Snort检测的每包时间开销如表6-2所示。由结果可见，使用流分析扫描行为，检测效果比较明显；与基于包的检测方法相比，其检测开销更小。

表6-1　常规端口扫描结果
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表6-2　检测开销对比
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除了端口扫描外，另一类有很明显的流特征的攻击是“拖库”攻击或数据泄露攻击，故同样可以使用流级别检测技术进行识别。当安全控制平台获取到流统计信息后，流监控模块计算流数量FC、包数量PC和总字节数BC，并更新这些变量的历史平均值，当超过阈值时则触发告警，从而可以对突然产生的大数据流产生告警。

在图6-4中依次生成3种流：①大量正常的HTTP请求；②大量高并发的HTTP请求（由Apache Bench产生，48~54s）；③TCP SYN flooding流量（由PenTBox生成，7000 pkt/s，40B/pkt，75~81s）。

正常场景中，3个指标均缓慢增长，没有超过阈值；当产生高并发的HTTP请求时，除FC外，PC和BC均剧增并超过阈值；在TCP SYN flooding攻击中，FC和PC剧增，但BC没有过大变化。在两个异常场景中，安全控制器均观察到了流统计信息的异常变化。
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图6-4　流量异常对比分析
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图6-4　（续）


6.2　移动办公环境的访问控制

随着员工智能终端日益增多和企业减少办公开支的需求，BYOD已经成为企业移动办公的重要形式。然而，移动设备接入位置多变、属主身份复杂，以及企业网络的传统安全控制限于静态网络环境等因素，都给访客接入和移动办公的安全管理带来了诸多限制。

在传统的企业网络访问控制机制中，最普遍的解决方案是在网络边界部署访问控制设备，如防火墙，对未知的网络访问进行限制。但当存在移动设备可接入任意网络位置时，以往的网络边界被打破，所以在BYOD场景中，不能将访问控制机制部署在某个关键位置，而是需要将安全策略统一推送到全网的所有相关控制点。此外，移动设备变更频繁，很难使用防火墙的固定规则进行日常运维。为了不给安全团队带来太多的日常维护成本，整个访问控制机制需要更加灵活。

NAC（Network Admission Control）通过一个NAC设备，将安全策略统一下发到所有的网络设施中，通过这些网络设施识别用户，评估设备与安全策略的兼容性，进而对不满足安全要求的设备进行阻断、隔离或修复，最终提供安全的移动访问接入。然而，在非软件定义的环境中，NAC只能对流经网络设备上的某IP的流量进行处理，无法提供更细粒度的流量牵引和隔离。此外，这种方案依附于特定网络厂商的整体解决方案，容易形成厂商锁定，也不容易与其他安全防护手段结合。

所以，在企业网络中部署全局的访问控制系统，按需向网络边界下发安全策略，根据策略可对需确认或恶意的访问做细粒度的接入检查，并根据上下文环境自适应地提供安全防护。在一个典型的BYOD场景中，如公司总部大楼，任意楼层的公司员工都需将自己的手机或PAD接入无线网络，并实时收发邮件或访问公司内部的各类资源；同时，在大厅和若干公共区域内，访客可以自由接入网络，但只能访问公司对外的Web服务和Internet服务。

在很多细化的场景中，安全策略还可能基于用户的属性，如不同部门的员工也有规定的访问资源区域；实习员工限于访问某服务器上的公开服务，而不能访问该服务器上的其他敏感服务；在一些高安全级别的场景中，还需要将这些端口级别的服务访问数据动态、有序地牵引到多个安全防护设备中，诸如此类。更进一步，为了防止内部恶意攻击者，还需要在所有内网范围内进行访问控制，并且这些控制规则是一致的、可灵活变化的。

在基于SDN的设计中，只需有一个集中的安全控制平台、一个SDN控制器和一个有足够多端口的SDN交换机，即可实现基本的BYOD访问控制机制。

在部署阶段，可在任意物理位置部署一台实体SDN交换机，然后在所有需要提供无线接入的位置放置普通的无线路由器，并将这些无线路由器通过桥接的方式直接连接到SDN交换机。根据所需网络服务，部署相关应用，如DHCP服务、认证服务、网关服务，以及相关的安全服务。

在初始化阶段，安全控制平台通过SDN控制器向SDN交换机下发以下指令。

1）允许所有的DHCP和DNS请求。

2）将所有HTTP请求重定向到认证服务器。

3）抛弃其他所有数据包。

此外，配置DHCP服务和网关服务的相关参数，使移动终端能获得网络接入信息，并能经过网关接入内部或外部网络。

运行时，用户的移动终端X首先连接上无线路由器，发送DHCP发现请求，数据包经过SDN交换机到达DHCP服务器，最终终端获得分配的IP地址、网关和DNS地址。

此时终端因为规则3还无法访问网络资源，当用户通过浏览器访问任意网址时，SDN交换机会将该HTTP连接重定向到认证服务器A（假设IP地址为111.0.0.64）。认证服务器运行Web服务，收到HTTP请求后对URL（如http://b.cn/b.html
 ）进行重写，变为http://111.0.0.64/login?url=http://b.cn/b.html
 。这样用户的浏览器就会出现认证系统A的登录页面，Web服务可直接对用户的登录信息进行验证。

认证服务器的验证方式可以有多种形式，如LDAP服务、数据库验证及手机号验证等。当然，很多企业有专门的集中目录服务存放员工信息，那么通过扩展响应的认证驱动，可以直接使用这些服务进行验证。

当后端服务通过验证后，认证服务器就能获得该用户更详细的信息，包括其身份，如图6-5所示。随后，认证服务器将这些信息传递给访问控制应用，为下一步的自适应访问控制做基础。
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图6-5　BYOD的基于角色的访问控制

企业中的访问控制最常见的是基于角色的访问控制RBAC。访问控制应用获取用户身份后，根据预置的安全策略进行授权，允许其访问部分资源，禁止其访问其他资源。

当用户终端X通过授权后，认证服务器上的安全应用通知安全控制平台，后者通过SDN控制器向SDN交换机下发以下规则：“允许源为X的数据包通过，动作为查询SDN控制器。”

最终，X发出的数据包经过SDN交换机时，通过PACKET_IN发往SDN控制器。控制器根据其是否认证、认证后的身份和各种属性来决策该终端是否能访问目的地，以及到目的地址的路由，下发相应的PACKET_OUT和改变路由的FLOW_MOD数据包，以决定该数据包是正常路由、经过特定安全设备，还是直接丢弃。

整体架构如图6-6所示。
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图6-6　SDN环境下的无线接入访问控制

这种基于SDN的BYOD接入的优点如下。

1）认证机制是全局的、实时的和一致的，可以做到全局范围内的访问实时控制，而且基于标准的SDN/OpenFlow协议进行控制，可做到网络设备上的访问控制规则是一致的。

2）这种架构是标准的，它没有给无线路由器和SDN交换机增加额外的认证模块，认证服务器采用标准的Web服务，认证后端也支持标准的认证方式。

3）这种架构是可扩展的，可根据所需接入的区域，按需增加无线路由器，也可根据接入规模增加SDN交换机，只需保证交换机可连到SDN控制器即可。

实现初步认证后，安全控制平台可以根据用户身份确定其访问范围，如研究员只能访问互联网、公司公共资源和研究院的资源，而不能访问销售部门的资料。并且在认证后，安全控制平台还可以通过服务链，在用户访问网络资源的路由路径上部署若干深度包检测的设备，以监听其访问行为，确认用户是否有可疑或恶意行为，进而调整上下文，并做动态的访问控制，详见7.2节。


6.3　抗APT的协同防护

传统安全防御机制在APT攻击下缺乏必要的检测和可视化能力，因此近年来有大量的建有较完善防御机制的企业被恶意攻击者成功入侵。例如，2009年极光行动：通过APT攻击Google和其他科技公司，目的似乎是试图获取存取权限并尝试修改应用代码；2011年RSA公司的部分SecurID动态密码生成器被窃取，攻击者进一步攻击使用SecurID双因子认证的客户，窃取其机密信息；2014年美国零售巨头Target因供应链服务商被攻破，导致其内部4000万客户的信用卡信息被盗取。当很多公司开始部署私有云提高生产效率的同时，攻击面扩展到了企业物理区域以外，防护边界变得模糊；安全产品虚拟化的滞后、安全设备检测点不易部署和整体安全方案的复杂，导致整体的安全机制不完善，特别是公有云用户往往是中小企业，无法在安全方面大量投入。这类攻击导致云中用户资料泄密、篡改，企业的业务中断乃至声誉受损，竞争力丧失。

已有一些公司开始研究抗APT攻击，并开发了一些面向文件分析的检测产品，除集成已知威胁检测技术外，还使用了动态检测技术，可不依赖传统签名技术来检测未知威胁的能力，具有详尽的报警信息和极少的误报率。虽然这些设备可分析复杂的攻击模式，但需要较多资源，整体效率较低。此外，传统面向数据包Payload的IPS和IDS等产品检测会有很高的误报率。更重要的是，攻击者往往会采取多种攻击手段，依靠单一安全检测机制是无法发现并还原完整的复杂攻击链的。

赛门铁克公司曾在RSA 2015大会上做过一个报告
[1]

 ，谈到了使用以下3种技术实现编排。

·维护各种检测状态，如静态状态（应用、脆弱性）和动态状态（IoC、网络流量、数据流、主机网络入侵事件和异常检测）。

·采取相应的策略，如虚拟化和SDN基础设施资源准备，安全策略（如防火墙、IPS等）准备和安全响应策略。

·使用微分段和服务链结合的SDN技术，见图6-7。
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图6-7　建立动态安全的数据中心

图6-8所示展示了管理员升级Web服务时，系统所发生的一系列安全处置流程。安全编排根据主机安全的事件决定是否执行脆弱性评估，然后根据脆弱性状态决定如何应用安全策略，并通过SDN技术，使这些安全策略生效，或将安全设备连接起来，完成协同防护。

通过集中的安全编排，可在全局范围内，在不同层面自动应用一致的控制策略，有效地使用流、数据包和行为检测，获取当前安全状况；动态投放蜜罐或蜜网，捕获攻击者的探测行为；在访问者和资源间插入行为检测和防护机制，同时不中断业务。这些优点为阻断APT攻击链提供了很好的思路。
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图6-8　安全编排=SDN+状态+策略


[1]
 Orchestrating Software Defined Networks (SDN) to Disrupt the APT Kill Chain。


第7章　SDN安全案例

本章介绍了业界在SDN安全方面的一些案例，其中部分已经作为产品或解决方案推出。


7.1　DDoS缓解

7.1.1　Radware DefenseFlow/Defense4All

Radware是一家以抗DDoS攻击见长的安全厂商，正是看到了SDN给基于流的安全防护带来的独特优势，它在基于SDN技术的DDoS检测和清洗方面开展的实践也是最早的。

Radware在开源的SDN控制器平台OpenDaylight（ODL）上集成了一套抗DDoS的模块和应用，称为Defense4ALL。其架构如图7-1所示，主要有两部分：控制器中的安全扩展，包括接收到流信息后的统计服务、做清洗的流量重定向服务等；独立的北向安全应用，包括异常检测引擎、流量清洗管理器等。

Defense4ALL的工作原理是，首先ODL控制器从全局的网络设备中获得OpenFlow流信息，统计服务做大致的统计后，通知安全应用的异常检测引擎。当引擎发现当前的流量存在DDoS攻击时，会通过管理器下发流量牵引指令，指令在重定向服务中被计算出若干OpenFlow FlowMod流命令，并下发到从源网络设备到DDoS缓解中心的目的网络设备间的路径上的所有网络设备，形成一条重定向路径。当恶意流量在DDoS缓解中心被清洗完后，正常转发到目的地。
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图7-1　Defense4ALL架构

当异常检测引擎发现当前的网络流量正常后，会通过管理器撤销重定向指令，此时流量直接被转发到目的地，整体流程见图7-2。

Radware公司与其对应的商用产品为DefenseFlow
[1]

 ，其介绍可参考相关网站
[2]

 ，除DDoS检测之外，它还加入了L4~L7的检测，支持抗APT攻击。当检测到DDoS或APT攻击时，可直接在网络设备上进行阻断，或重定向到专有的安全设备进行进一步的处理。
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图7-2　Defense4ALL案例


[1]
 http://www.radware.com/Products/DefenseFlow/。


[2]
 http://www.radappliances.com/datasheets/Radware-SDN-Idol-Proposal.pdf。


7.1.2　Brocade DDoS实时分析和缓解

Brocade公司提出的实时DDoS缓解的SDN分析方案（Real-time SDN Analytics for DDoS Mitigation）如图7-3所示。它获得了ONS 2014 IDOL奖，这是一个了不起的奖项。因为ONS是业界在SDN和NFV领域最有影响力的会议，而ONS IDOL奖体现了能推动该行业发展的方向。

在ONS 2014中，Radware和Brocade公司同台竞争，最后Brocade公司拿到了当年的IDOL奖。从当年的影响力来看，Radware公司的Defense4ALL已经进入了OpenDaylight的代码树，成为OpenDaylight默认的抗DDoS方案，而DefenseFlow除抗DDoS外，还抗APT攻击，功能更加丰富；从技术上看，Brocade公司的抗DDoS方案与Defense4All很相似。为何Brocade公司的方案得到了评委的青睐呢？笔者认为原因在于，对于L2~L4流量型的DDoS检测，最大的挑战在于流量过大，即便是体现数据包统计信息的xFlow，每秒几万条也是非常正常的，因此控制平面的带宽开销会非常大。特别是OpenFlow协议要求控制器获得交换机上的所有流表，那么传输时间会长达数秒甚至数十秒，导致检测延时、检测应用计算开销过大。所以Brocade公司提出的方案在底层使用了支持sFlow的MLXe路由器，将抽样的sFlow流发送到控制器，可做到整个过程可扩展和线性，极大地减少了检测的时间开销和计算开销。从这个角度也验证了一个道理：SDN不等于使用纯OpenFlow技术，只要能够通过自动化的方法，提高网络控制效率，就是一种好的SDN方案。
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图7-3　Brocade公司使用sFlow实现其SDN的抗DDoS方案


7.2　软件定义的访问控制

7.2.1　Check Point公司的软件定义防护

随着软件定义安全思想的提出，老牌安全公司也在这方面积极进取，Check Point公司在RSA 2014大会上宣布推出软件定义防护（Software Defined Protection，SDP）革新性的安全架构。

Check Point SDP提供安全的、模块化的、灵活的安全架构，它将可靠的执行层与快速自适应的、智能的控制层结合在一起，为用户网络提供实时的主动防御。此外，该架构中的管理层负责编排。如图7-4所示，整个SDP架构包括互相关联的3层：执行层，包括物理的、虚拟的及基于主机的安全执行点，它们将网络分段并执行安全防护；控制层，分析不同来源的威胁情报并生成防护策略，下发给执行层；管理层，完成基础设施层的编排，从而为整个架构提供更高的灵活性。
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图7-4　Check Point SDP分层架构

1.执行层

SDP执行层首先根据防护策略和特性鉴别相同身份的主体，并将这些主体放置于分片（Segment）中；然后将分段分组（Group），以允许模块化的保护；最后在分片间使用各种安全防护手段，巩固安全边界。

图7-5所示是Check Point SDP执行层。如果了解Check Point公司之前的核心产品，就不难理解SDP为什么在执行层延续了传统的边界防护安全理念。执行层利用虚拟安全网关为企业网络提供了灵活、动态的模糊边界，将网络分成更细粒度的段，在每一段可执行不同策略的数据防护、入口和出口访问控制、威胁防护、日志等安全能力。
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图7-5　Check Point SDP执行层

Check Point SDP提供了硬件和软件形式的虚拟网关，同时为固定和移动终端提供了基于主机的安全执行点代理，以确保主机层面的安全策略执行，并将移动用户通过安全隧道接入企业云端。在云端，针对企业私有云，Check Point SDP提供了Hypervisor层和VM层面的执行点，使用户可以对VM间的流量进行分段；针对公有云用户，允许企业为AWS中的系统执行分段和防火墙策略。

2.控制层

控制层是SDP架构的核心，它为用户生成安全策略，并提供具体的安全机制，可供灵活编排后下发给合适的执行点，按需动态构建具体的安全防护机制。Check Point SDP控制层基于Check Point公司的软件刀片架构（Software Blade Architecture），它提供超过20种软件刀片，实现不同的虚拟安全服务，如防火墙，IPSec VPN，邮件安全和反垃圾邮件，身份管理，访问控制，数据丢失保护，应用控制，QoS，集成的IPS，基于网络的反病毒（提供基于特征的恶意软件检测，阻止其进入网络，同时防止用户访问恶意的Web网页），对抗0day攻击的虚拟沙盒，通过阻断C&C信道的反僵尸网络，等等，从而可灵活地匹配用户多样的安全需求，为用户提供有效的安全防护。同时，其固有的模块化结构使用户可以为每个执行点生成特定的安全防护机制，并随时按需扩展用户的安全架构。

从SDP架构可看到，控制层还有一个云系统。软件刀片提供的安全防护能力，需要通过及时的威胁情报才能有效防护不断变化的攻击手段。因此，SDP控制层还提供了基于云的大数据智能威胁情报系统——Check Point ThreatCloud，应对各种已知和未知的安全威胁。云中有超过1100万的恶意软件特征、200多万个恶意站点及5500多种不同的僵尸网络通信模式，这些威胁情报信息还通过遍布全球的传感器、第三方数据、Check Point安全研究人员及安全网关等数据源保持持续的更新，执行点可通过ThreatCloud得到实时的安全信息。通过这种高度的协议，当一个用户受到新型的恶意软件攻击时，相关的攻击样本可以立即通过ThreatCloud共享，攻击特征很快就可以加入大数据中，供其他用户使用。

Check Point作为老牌的独立的安全厂家，多年来积累了大量的安全威胁情报，并具有持续收集和发现安全威胁智能信息的能力，这是软件定义的创新公司无法匹敌的。但是从以上介绍可知，这些安全威胁智能情报只是被虚拟化的安全防护软件当作检测算法的数据源，并没有与控制层的策略生成和管理层的编排集成，因此并没有参与到软件定义安全的流程中。

3.管理层

管理层的所有执行点由单个统一的安全管理平台进行管理，因此管理平台必须具有很好的扩展能力，可管理上千万的管理对象而仍保持快速的响应时间。另外，为支持执行层的分段，管理平台应在保证职责分离的同时，允许管理人员为不同的段自定义安全策略，每个管理员只能管理其职权下的安全策略。Check Point SDP体系通过分层策略机制实现该要求。如图7-6所示，为Web访问业务段定义了策略，并将允许访问Facebook的子策略授权由人力部门HR进行管理。
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图7-6　SDP中的策略分层

软件定义安全必须能为用户、应用和业务提供动态的安全防护策略，SDP管理层提供了命令行CLI、Web服务API等多种形式的接口，以便对网络管理、CRM、身份管理和云平台进行集成，从而可以感知网络和业务环境的变化，随业务、网络、用户的变更动态地通过软件定义新的安全策略，完成安全运维的自动化和安全防护机制的编排。显然，这种能力需要基于这些开放接口的应用开发来实现，同时需要企业的其他业务系统也具备软件定义的能力。在不具备开放接口标准的现阶段，要在一个企业中提供跨厂家的软件定义能力还是比较困难的。

Check Point SDP管理层还提供了事件可视化应用SmartEvent，它通过大数据分析和实时安全事件关联，使SDP具有情境感知和事件响应能力。精准的事件可视化可以帮助事件处理人员准确地给出必要的响应措施，从而更好地保护网络。事件分析能力则生成可执行的智能情报，它可以Indicator（安全威胁情报交换STIX的术语）的形式通过控制层的ThreatCloud分发，从而帮助实时阻断攻击。


7.2.2　OpenStack防火墙即服务

防火墙即服务（Firewall as a Service，FWaaS）是OpenStack中的一种访问控制机制，与安全组不同，FWaaS控制了租户内部不同子网间的访问关系，并对外提供SaaS访问。

如2.4.3节所述，FWaaS的实现包括了命名空间、IPTABLES NAT链和IPTABLES的访问控制链等底层技术。当然，这些技术只是参考实现，离商用还有很大一段距离。但也有厂家基于自己的虚拟防火墙，提供商用的FWaaS方案。

山石网科推出的云数据中心FWaaS安全解决方案为应用OpenStack平台构建的公有云、私有云提供安全防护，为云环境中的独立租户提供专属的安全隔离和策略保护，如图7-7所示。该方案就是基于OpenStack平台的，通过OpenStack平台的FWaaS服务接口，为云数据中心中的每个租户提供独立的虚拟防火墙，实现了租户间的安全隔离和保护，虚拟机间的东西向流量也得到了有效的管控。所有虚拟防火墙通过统一的界面进行配置和管理，支持虚拟防火墙、安全资源动态分配、安全设备弹性扩展等特点，实现跨平台支持多种虚拟主机。与传统数据中心每台安全设备的单独维护相比，它在管理上更加简单便捷。该方案以图形化方式呈现云数据中心的网络拓扑，管理员可以轻松掌握全网安全设备的运行状态。
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图7-7　FWaaS租户业务流（左侧）和非FWaaS租户业务流（右侧）

Dell公司也基于它的SonicWALL统一威胁管理UTM，再加上全球管理系统（Global Management System，GMS）的集中管理和快速部署功能，提供FWaaS安全能力，为用户提供防火墙、反病毒、反垃圾信息、备份和恢复、远程访问等安全服务。Dell公司的FWaaS是通过月订阅费的计价形式提供给用户的。

如果要实现定制化的FWaaS，一般而言需要修改两个组件：L3 Agent和FWaaS驱动。因为一般商用防火墙都带有路由功能，所以L3 Agent需要将原有的IPTABLES NAT功能替换掉。另外，还要重新实现FWaaS驱动，以适配商用防火墙的访问控制接口。

下面以vArmor FWaaS为例，更换FWaaS驱动，方法为修改配置文件/etc/Neutron/fwaas_driver.ini。



[fwaas]
enabled = True
driver = Neutron.services.firewall.drivers.varmour.varmour_fwaas.vArmourFwaasDriver




在实现上，可以是每个虚拟防火墙对应一个router，这样将命名空间和IPTABLES链都放在该虚拟防火墙中实现即可。其整体实现较为简捷，但需要注意L3 Agent和FWaaS驱动应与标准FWaaS API和虚拟防火墙vFW API适配。


7.2.3　CSA SDP软件定义边界

云安全联盟（Cloud Security Alliance，CSA）是云计算安全方面非常著名的组织，它的《云安全指南》、云计算十二大威胁和各大云相关的工作组开展的工作，在云计算安全方面都非常有影响力。

CSA的安全架构主要为云计算中心的用户打造，目的是通过基于云的服务来保护云中、传统网络中以及两者混合环境中的系统和数据。混合云服务带来了诸如动态扩展能力、虚拟化的无限资源，以及与较低或零拥有成本同时存在的更大的规模效益。但同时应看到，服务资源部署在不同位置、分属不同部门，用户访问的环境和上下文可能发生变化，然而云平台和企业IT系统现已部署的安全控制缺乏透明度，选择过程也变得复杂，用户访问各项资源时，这些安全策略是否能正确、快速、一致地发挥作用，将是非常迫切的问题。

CSA在2014年提出了一种通过软件实现的访问控制模型——软件定义边界
[1]

 ，如图7-8所示。当主体访问客体之前，需要通过一个初始化代理（Initiating SDP Host）访问客体的代理（Accepting SDP Host），这两个代理均连接到一个控制器（SDP Controller）上，只有当控制器允许并下发策略后，两者才可通信，所以任意主客体的访问权限都在全局的控制器中决定。值得注意的是，CSA SDP虽然存在节点和控制器的角色，但并不是SDN，使用的协议也不是OpenFlow，而是CSA定义的加密TCP协议。
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图7-8　CSA SDP访问控制模型

所有用户在访问任何资源之前，都需要经过安全控制平台上的访问控制APP做身份认证，这符合软件定义边界的思想。只是Initiating SDP Host和Accepting SDP Host均为SDN交换机，而SDP Controller是SDN控制器、安全控制平台和访问控制APP所结合的控制器平台。部署在认证服务器上的访问控制APP综合考虑访问用户的角色、历史信誉和其他因素，决定该用户终端的连接是否可建立，或经过何种安全防护设备，并根据上下文环境自适应地在多个网络和安全设备上建立访问控制规则。


[1]
 CSA.SDP Specification v1.0[EB/OL].https://cloudsecurityalliance.org/download/sdp-specification-v1-0/.


第8章　软件定义安全案例

本章沿用Gartner公司关于“软件定义安全”的定义，介绍在相关领域进行实践的厂商及其方案。


8.1　国外案例

8.1.1　Fortinet：传统安全公司的软件定义方案

作为一家独立安全公司，Fortinet将安全看作和计算、存储、网络同等地位的IT基础设施的基础，因此也必须和这些技术一样进入软件定义时代。

Fortinet的软件定义安全架构
[1]

 强调与数据中心的结合，旨在将安全转型为软件定义的模式，使安全运维能够与数据中心的其他部分一样灵活、弹性。在Fortinet看来，安全本身就应该作为IT架构的一个功能层面，其重要性不亚于计算、存储和网络设计。与SDN控制器或平台的结合能保障安全运维的灵活性，同时安全运维也要与虚拟层（Hypervisor）和云平台管理相结合。

如图8-1所示，Fortinet的软件定义安全架构在网络架构的各个平面上衍生出了3个网络安全平面：数据平面、控制平面和管理平面。
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图8-1　Fortinet的软件定义安全架构

数据平面，即虚拟设施和服务层。它主要实现设备抽象和服务抽象，目的是通过灵活利用虚拟化的安全设备和服务，增强执行的安全性。除防火墙和其他网络安全设施向更大、更快的硬件演化之外，安全引擎和功能同样需要通过虚拟设施来呈现。虚拟设施主要是指将L4~L7的服务，如防火墙或负载均衡设备，在虚拟机中封装成软件引擎。虚拟防火墙可以向下部署到虚拟交换层，即离虚拟机工作更近的地方，以得到虚拟机东西向流量和数据更高的可视性。随着数据中心技术的发展，其部署还能更加灵活。当数据中心延伸至混合云时，物理设施不被允许部署于公有云环境中。此时虚拟设施是提供网络安全防护的唯一选择。硬件设施虽然仍需要提前部署，但其部署可以通过虚拟域（VDOM）和VLAN而变得更灵活。随着大规模的硬件获得100Gb/s、1Tb/s甚至更高的速率，服务商可以利用物理设备中高达上千的逻辑VDOM实例，更加灵活地管理日益增长的容量。

控制平面，即平台编排和自动化。它主要实现平台的协作和自动化，通过与底层网络和平台架构的协作体现系统的灵活性和弹性。安全平台需要支持运算、网络和其他基础设施层的动态变化。例如，加入一个新租户或立即增加一个新服务器实例。如果需要几天时间，通过管理员手动保障安全，或不经过安全合理的控制就把数据和服务投入生产，则使用按需定制的云服务的优势就会被削弱。更好的模型是这些管理的变化的自动化可以通过管理程序、SDN控制器和其他基础平台来实现安全管理。例如，对于一个高度灵活的云应用，当一个VM实例在一个虚拟化的主机上运行时，管理程序可以提醒SDN控制器设置到合适的交换端口和VLAN，并动态地通过一个被提醒对该工作量应用合适策略的虚拟或物理防火墙来路由流表。

管理平面，主要提供管理窗口。它利用物理设备、虚拟设备和云平台架构提供统一的管理策略和分析。随着数据中心的负载更加多样化，如果安全策略还仅针对工作负载是在物理机还是虚拟机上运行，是在私有云还是公有云中运行进行制定，则可能使安全防护措施存在管理间隙。无论工作负载在何处运行，以何种方式运行，安全管理需要提供安全策略和事件的统一的显现窗口。更进一步，安全管理自身也可以更多地作为一种服务来呈现。例如，在虚拟机上运行策略和日志引擎，甚至作为云中的SaaS应用。

Fortinet的软件定义安全架构还特别强调了平台的可扩展性。它认为软件定义安全中安全应用和管理产品不应完全与其他基础设施孤立，而要使安全应用与管理能够实时掌握数据中心的变化，安全运维必须建立在一个可扩展的平台上。可扩展性具体体现在：

1）通过可编程API与其他交互点和其他基础设施整合与交互。但目前用于扩展的API接口是使用开放的标准化接口还是私有的接口尚存争议，它们在互用性、上市时间和其他因素上各有利弊。

2）供应商需要致力于让它们的平台更灵活，以便服务提供商、企业和其他技术伙伴能够将其他SDN控制器、编排平台、云管理和可视化分析工具整合进来。

3）安全供应商及其合作方必须为先进的基础设施平台提供开箱即用的安全解决方案，使大多数公司不需要本地编程和其他附着措施就可完成配置和部署。

在实现上，Fortinet公司在其统一安全平台FortiOS和FortiGuard威胁研究和内容服务的基础上提供软件定义安全方案，包括硬件形式的FortiGate、虚拟化形式的FortiGate-VM。此外，Fortinet的软件定义安全解决方案将FortiGate平台和更多的产品、技术和服务统一成支持SDN及基于SDN的数据中心环境安全的综合解决方案，包括：

·FortiGate SDN集成。与领先SDN平台集成的开箱即用方案，如与VMware集成的FortiGate-VMX，以及与Cisco ACI的集成。

·FortiManager和FortiAnalyzer管理解决方案。对物理、虚拟和云环境的集中化策略，可以本地或在云端部署。

·FortiCloud和FortiPrivateCloud。它们是为企业和服务提供商设计的基于SaaS的集中管理方案。

·Fortinet Developer Network（FNDN）。可拓展的FortiManager API，可编程接口，从而可利用SDN控制器和其他基础设施进行定制的编排和自动化。Fortinet通过在线资源门户提供开发的人工技术支持。

·Fortinet的可编程网络合作生态环境。有许多通过Fortinet的软件定义安全平台来整合SDN控制器、编排平台、可编程交换机和集中化策略和分析解决方案的技术伙伴。

其他Fortinet安全方案：在物理和虚拟应用上的其他可用网络和安全方案，包括FortiWeb-VM Web安全、FortiMail邮件安全、FortiSandbox-VM高级威胁检测和FortiADC-VM应用分发控制器。


[1]
 Fortinet.The Fortinet Software-Defined Security Framework[EB/OL].https://www.fortinet.com/demand/gated/SDN-Security-Framework-WhitePaper.html5.


8.1.2　Embrane Heleos：软件定义的NFV方案

Embrane是一家虚拟设备提供商，由Cisco公司前员工创立，该公司致力于实现网络功能实体的软件化，旨在研发出多服务、分布式软件架构的网络服务产品。它于2015年4月被Cisco公司收购。

Embrane的软件定义架构称为Heleos，利用虚拟通信设备代替原有基于专有硬件平台的设备，通过一个集中的控制台对虚拟设备进行管理和控制。Heleos与原来的应用交付网络（ADN）产品较为接近，是基于软件的L4~L7虚拟设备，包括负载均衡产品、防火墙、VPN产品和SSL Offload Engine。可见，其主要提供的是安全类的网络服务，其中最著名的是它基于软件的防火墙实现。因此，Embrane也被认为是一个软件定义安全的厂家，虽然它的产品和解决方案似乎与SDN并没有任何关联。当然，SDN的软件定义能力有助于网络服务虚拟化功能的灵活部署。

Embrane将这些以软件形式存在的网络功能命名为Heleos分布式虚拟设备（Distributed Virtual Appliance，DVA），受统一的Heleos弹性服务管理器（Elastic Service Manager，ESM）管理，对外提供RESTful API接口。理论上，DVA可以部署到任何Hypervisor平台上。目前它已经能够实现与VMware ESX/ESXi和Citrix XenServer进行无缝集成。

Embrane将DVA分成3个计算平面：数据平面、数据调度平面和数据管理平面。数据平面是实际的网络功能执行体，接收ESM下发的策略；数据调度平面是和网络接口直接进行信息交互的平面，负责L2转发逻辑处理，以及将报文分发到相应的数据平面，当一个DVA动态增加数据平面时，数据调度平面可以感知，并将报文分发到相应的数据平面实例上；数据管理平面是一个DVA的本地控制面。一个DVA可以配置多个数据平面，以扩充系统的性能。

Embrane虚拟化的安全服务部署在标准x86服务器上，并充分利用分布式体系结构来提高可扩展性和灵活性。例如，DVA可以根据业务需要动态增加和缩减，其新部署、配置时间小于2分钟（其中主要是虚拟机启动的时间）。利用Heleos的分布式体系结构，企业和服务提供商可以快速部署功能齐全、敏捷的L3~L7网络服务。从软件、硬件设备的性能和规模上来说，这些服务速度快，具有灵活性和弹性。Embrane的最终目的是将更深层次的智能引入网络服务和配置。虽然其产品性能不如专门的硬件产品，但是虚拟设备价格低廉，部署和升级都非常方便。利用虚拟化设备建立一个更智能的开发/测试环境，可以给私有云产品注入新的自动化功能。

Embrane被Cisco公司收购后，其产品已集成进Cisco APIC中。图8-2右侧所示为通过Embrane ESM管理各种分布式虚拟设备DVA。
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图8-2　Embrane与ACI的对接架构


8.1.3　CloudPassage：安全服务快速编排能力

CloudPassage是一家云安全服务开发商，其产品Halo是一个为云计算中心的服务器提供可视化的安全和合规性服务的平台，可将安全功能抽象成SaaS安全服务
[1]

 。其安全功能主要有：多因子认证、服务器访问管理、密钥管理、基于工作负荷的防火墙管理、基于日志的入侵检测、文件完整性监测、软件脆弱性评估和配置安全监测等。

CloudPassage在云环境中的安全服务可在几分钟内完成安全配置。要在动态的、分布式的云计算中心提供如此敏捷的服务，在CloudPassage看来，需要利用软件定义安全架构实现控制的自动化。软件定义主要体现如下五大特征。

1）自动化。自动化意味着在系统部署、配置、操作、移除等方面减少人为参与，即一旦策略成功建立，在以后每个控制阶段都完全不再需要人为参与。这样无论是在初期部署还是后期维护的过程中，操作都能更为高效。

2）抽象。大多数传统架构中，安全策略依赖于硬件设备、物理网络边界等因素。而在软件定义安全架构中，安全维护应该是不依赖于底层物理架构的。随着底层物理设备开始趋向虚拟化、分布式，安全运维应该抽象成独立于硬件设备、网络拓扑，甚至受保护对象地理位置等因素的系统。CloudPassage将安全功能抽象成独立于底层硬件、网络环境的SaaS服务，可以部署于不同规模的硬件平台上；要保护的对象（单个服务器配置）则被抽象成逻辑的工作负荷组，通过这种抽象可实现安全的自动化。例如，管理员通过Web接口为一组工作负荷（逻辑应用）定义防火墙，而不是针对静态的网络参数，所以新的工作负荷可自动触发相应的防火墙规则设置。

3）编排。通过动态、自动、集中管理将多个独立控制的安全功能重组成集成的、全方位的安全服务。

4）按需弹性部署。因为用户在某些时段可能要占用云计算中心更多的资源，如果在空闲时段也维持数量庞大的资源接入平台，则不仅对操作系统是低效的，还会带来高昂的开销。所以云计算中心的规模应该是弹性变化的。这就要求安全运维系统要根据云计算中心规模的变化自动进行调整。

5）应用接口API：要实现安全运维系统的监控和管理功能，就需要API接口的支持。虽然原有的设备也提供了一些接口，但这些接口受到很多限制，而且只面向设备厂商。要实现更高级的安全功能，需要设备开放接口。这些接口应该在保障安全的条件下尽量给开发者提供更大的使用权限。利用API接口，还可以把非软件定义安全架构的系统接入软件定义安全架构的系统中。

Halo提供RESTful API接口，可以集成更多的安全和运维方案，开放接口包括独立控制的安全功能的开放（如前述的防火墙规则管理）以及平台层面的开放。在CloudPassage网站上列出了一些可通过API接口集成的安全服务、云提供商产品等。安全用户可通过安装Halo Agent访问Halo安全分析引擎的开放接口。

从其产品看，CloudPassage的软件定义安全重点体现了编排能力。Halo的一个典型的编排过程是，管理员为不同的上下文定义关联的安全策略和服务，上下文信息包括：是私有云还是公有云，用户的地理位置是美国还是欧洲，数据的分类等；编排平台根据所定义的编排策略和用户上下文信息自动合成高层的安全服务。例如，为欧洲用户在公有云上的Web应用提供PCI合规性服务。

当然，这种编排能力目前仍是静态的、粗粒度的，虽然减少了云计算中心安全服务部署的工作量，但并不提供更细粒度的、动态的安全防护能力。例如，根据网络流或业务流进行安全服务的编排。事实上，它与网络编排相关的开放接口的调用工具是两个主要的云计算平台配置管理工具Chef和Puppet，所以它的编排更像是自动配置管理。


[1]
 Implementing Software Defined Security with CloudPassage Halo，Whitepaper，CloudPassage，2015[EB/OL].http://www.informationweek.com/whitepaper/security/security-administration/implementing-software-defined-security-with-cloudp-wp1427309807/356373.


8.1.4　Securosis：利用AWS和Chef的软件定义安全实践

在云中如何保证各实例的安全合规性，如何通过软件定义安全的自动安全运维能力找到未进行安全策略配置的实例，并安全地下发策略给这些实例，Securosis公司给出了一种通过集成现有工具实现自动安全运维的软件定义安全实践
[1]

 。它通过集中管理系统Chef，将安全策略自动推送到云计算中心的所有实例并执行，并利用AWS的安全功能保证策略下发的安全性，利用云基础设施平台配置管理功能完成服务器自动化部署并执行安全策略。例如，保证所有服务器安装最新补丁，所有应用按照企业的标准进行配置等。它的总体流程如下。

1）通过基础设施的配置管理，启动新的Amazon EC2实例，并运行cloud-init脚本。

2）利用Chef将策略推送到服务器，包括初始化策略和升级策略。策略推送中的安全性这样保证：利用Amazon IAM角色为实例提供临时的安全证书，以便实例获取Chef的初始化配置文件和数字证书，使用提供的证书进行Chef的自动化安装。

3）确保策略正确部署。

4）利用脚本不断监控离群系统（因各种原因导致安全策略被移除，从而未能正确执行的系统），对离群系统进行孤立、整合或移除。

Chef是一款自动化服务器配置管理工具，可以对所管理的对象实行自动化配置，如系统管理、软件安装等。Chef由三大组件组成：Chef Server、Chef Workstation和Chef Node，如图8-3所示。
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图8-3　Chef的结构

·Chef Server：核心服务器，维护了一套配置脚本（Cookbook），与每个被管节点（Chef Node）交互并给出配置指令。

·Chef Node：安装了Chef-client并注册了的被管节点。Chef Node每次运行Chef-client时都会从Chef Server端取得最新的配置指令（Cookbook）并按指令进行配置。

·Chef Workstation：提供了与Chef Server交互的接口，在Chef Workstation上创建定义Cookbook，并将Cookbook上传到Chef Server，以保证被管机器能从Chef Server取得最新的配置指令。

要在AWS中完成Chef-client的自动部署，关键在于解决Chef-client和Chef-server之间的认证问题。Chef的认证基于非对称加密机制。图8-4所示为Chef Server和客户端之间的认证过程。Chef Server为每个客户端（Workstation、Node或其他向Chef Server发送请求的应用）生成一对独立的公钥和私钥，将私钥返回给客户端，而自己持有所有客户端的公钥。当持有私钥的客户端发送请求时，必须用自己的私钥对请求内容计算数字签名，并随同请求一起发送。Chef Server用该客户端的公钥对请求中的数字签名进行验证，如果成功，则认为请求发送方可以信任。
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图8-4　Chef Server和客户端间的认证过程

因此，接下来的关键问题是解决Chef-client配置文件（client.rb）和Chef Server默认公钥（Chef-validator.pem）的自动分发问题。想要实现软件定义安全的自动化部署，其核心问题就是自动、安全地向实例分发安全证书和配置文件。预期要求是不能将安全证书预先植入到镜像中，同时要保证只有特定的实例才能获取安全证书。有以下4种方案可供选择。

1）手动登录到实例，安装Chef-client；然后把配置文件和认证证书复制到本地。在云环境中，一般不会有人这么做，除了一些开发和测试场景。

2）将客户端软件和配置文件嵌入镜像中。这种做法比较常见，但是这意味着用户不能使用AWS提供的公共镜像，只能自己制作。

3）远程启动实例，利用Chef管理工具Knife通过SSH远程自动化安装。但是这需要该镜像的SSH私钥。

4）编写cloud-init或其他安装脚本安装Chef到基础镜像。通过AWS IAM Roles管理，将实例连接到S3下载初始化配置文件和服务器证书。

考虑各方案的优缺点，这里只介绍第4种方法，通过配置AWS IAM Roles分发证书。

AWS IAM支持细粒度的身份管理，这对云资产分段和隔离起着至关重要的作用。IAM提供了用户（Users）管理、群组（Groups）管理、角色（Roles）管理和权限（Permissions）管理等，供AWS的客户做基于角色的访问控制（RBAC），管理自己账号下的资源。例如，一个EC2实例需要访问DynamoDB，则可以创建一个具有访问DynamoDB权限的角色，允许其被EC2 Service代入（AssumeRule），然后创建EC2的instance-profile使用这个角色。这样该EC2实例就可以访问DynamoDB了。

当然，这样的权限控制也可以通过为各个Users或Groups设置固定的Access Key、Secret Key、X.509证书或固定的接入Web UI的用户名和密码来实现，但一旦这些固定的访问凭证泄露，那么该用户管理的成百上千台机器的密钥都需要更新。

使用角色则更安全、更灵活。角色的密钥是动态创建的，更新和失效都自动完成，无须特别处理。AWS IAM Roles为AWS资产（如实例）提供临时的证书，通过一个API请求可获取一个Access Key、一个Secret Key和一个Token。当用户发送AWS API请求时，需要提供以上三者，且以上三者是不断变化的（如24小时变一次）。所以，如果有人盗取了Key，没有Token也没用；即使他们盗取了Token，最多也只能用一天。

回到上面的例子，其目的是完成自动的安全运维，将安全策略自动推送到云计算中心的所有实例并执行，而且在运行时持续检查并找到没有运行这些策略的实例（未管理的实例）。下面来看看具体的操作。

1.配置环境

首先，创建S3 bucket，用于存放Chef客户端配置文件client.rb和服务器的公钥validation.pem。接下来在AWS IAM中创建一个新的角色，并分配S3的只读权限。然后启动一个实例，分配刚才创建的角色，登录进去查看证书信息，如图8-5所示。
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图8-5　AWS访问凭证

具体地，需要做如下配置：

（1）AWS Console

1）登录并确保Chef Server拥有一个自己的安全组。

2）为实例创建一个新的安全组（或挑选已有的安全组）。

3）建立Chef Server安全组和实例，新建安全组之间4000、4040、80端口的通信规则。

（2）AWS S3 selection of AWS Console

1）建立一个新的bucket，名为cloudsec。

2）准备好客户端的配置文件client.rb和服务器的公钥validation.pem。

3）将它们上传到S3，以便后续使用这两个文件。

（3）IAM section

1）创建一个角色，名为ChefClient。

2）选择AWS Service Roles，然后选择Amazon EC2，将角色分配给EC2资产。

3）选择Policy模板，然后设置Amazon S3 Read Only Access，为这个角色定义权限。Action中限定了对S3的只读权限，Resource中限定了S3 single bucket，可更加精确地指定该角色的资源访问范围。

4）为策略命名后，调整应用到single bucket，而不是整个S3账户。

（4）EC2 section

1）启动新的实例。

2）注意在配置时分配IAM角色，本例中是Chef Client。

（5）启动实例

1）启动所有实例和服务，登录实例。

2）运行curlhttp://169.254.169.254/latest/meta-data/iam/security-credentials/s3access
 ，获取IAM角色名为s3access的安全证书信息。



{
  "Code" : "Success",
  "LastUpdated" : "2012-04-26T16:39:16Z",
  "Type" : "AWS-HMAC",
  "AccessKeyId" : "AKIAIOSFODNN7EXAMPLE",
  "SecretAccessKey" : "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY",
  "Token" : "token",
  "Expiration" : "2012-04-27T22:39:16Z"
}




至此，已经配置好环境，可以将证书分发到合适角色的实例（本例中是Chef Client）。

下一步的工作就是利用写好的脚本cloud-init安装Chef客户端，下载配置文件和服务器证书。

2.连接Chef

这些都配置好后，你要做的就是分配角色，并将cloud-init脚本植入，则实例会自动、安全地配置并连接到Chef Server。本例中可以使用公有云提供的通用镜像，利用cloud-init
[2]

 （Windows使用ec2config）自动化下载Chef的证书，而不需要事先将证书植入镜像中。

3.使用AWS、Chef管理云服务器安全

其基本思想是，通过Amazon Web Service API获取所有运行实例的列表；使用Chef API获取所有Chef Server管理的客户端列表。利用程序比较两个列表，找到不同节点，即未管理的服务器。找到未管理主机后，可进行如下处理。

1）确认主机的所有者。

2）在网络上对其隔离。

3）将其管理权移交给安全团队。

4）创建快照并关闭。

5）如果有该服务器的私钥，则自动在其上部署Chef。

6）允许其继续运行，但是切断其外部网络连接。

7）自动移除。

至此，目的已达成。在传统网络中能做到以上部分吗？答案显然是可以的，方法是通过构建一个扫描器，确认正确的网络接入。但是执行肯定不如本例容易，也做不到一键部署和自动化，而这正是软件定义安全的优势。


[1]
 Securosis.A Practical Example of Software Defined Security[EB/OL].https://securosis.com/blog/new-whitepaper-a-practical-example-of-software-defined-security.


[2]
 cloud-init是专为云环境中虚拟机的初始化而开发的工具，它从各种数据源读取相关数据并据此对虚拟机进行配置。用户把脚本放到他们的实例中，指定User Data Field（Web Service）和Argument（Command Line）。脚本会在实例启动时以root权限执行，所以cloud-init对安全配置、加载SSHKey和安装软件非常合适。


8.1.5　Catbird：软件定义分段

Catbird公司的软件定义安全架构如图8-6所示，主要包括以下两个部分。
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图8-6　Catbird的软件定义安全架构

1）控制中心（Catbird Control Center）：中心策略定义点，管理其他组件，将虚拟化、分析、告警和报告的数据进行中心化。

2）虚拟设备（Catbird VMA）：旁路部署在虚拟网络中，用于收集数据和执行控制的节点。

Catbird的软件定义安全
[1]

 所实现的具体功能有：统计虚拟资产列表并按要求划分组别，分析虚拟资产验证和安全策略调整方案，部署自动安全策略，实现系统向SDN的平滑过渡。它的具体应用领域包括微分段（Micro-segmentation）、对横向拓展攻击的保护（Protection Against Lateral Spread Attack）、实现以应用为中心的安全防护（Implement Application-centric Security）、为VDI的实行提供安全维护（Securing VDI Implementations）、持续的监测追踪（Continuous Monitoring）等。

其中，在微分段方面，Catbird公司投入的精力很多，提出了“软件定义分段”（Software Defined Segmentation），可将内部网络流量可视化，并实现细粒度的按需防护。

首先，Catbird Insight产品利用VMA收集到的访问控制、NetFlow和Hypervisor事件，可以自动持续地发现虚拟系统中的资产，并将其划分为一个个安全域（Catbird TrustZones），且通过可视化的方式使域间流量可见。这种可视化能力可以帮助运维团队找出网络错误配置和网络恶意攻击。

然后，Catbird Secure产品可在域间应用自动化的安全策略，使得安全团队可以对东西向流量进行访问控制、DPI防护等。

在原来的环境条件下，安全边界的创建都是依赖于简单的模型在外部网络和内部网络之间创建，从而将不可信的外部世界从可信的内部网络中分离出来，那么这种边界往往是不同网络之间南北向流量的访问控制，同一网络内部的东西向流量是默认不做控制的。但是在云环境中，随着弹性业务的发展，东西向流量增加，且运行的业务复杂化，灵活的内部访问控制和安全机制就变得很重要。

软件定义分段技术极大地简化了东西向流量访问控制的过程。第一，这种安全控制的粒度是可以随时调整的，安全域的大小可在运行时按需调整，大到整个网络的级别，小到单个虚拟机的粒度。第二，这种安全控制是自动的，随着新的虚拟机加入安全域，虚拟机的动态迁移，相应的安全策略立刻生效，使得整个保护随着上下文自动调整。第三，Catbird公司的安全服务保障了资产接入的可靠性、安全预警的灵敏性；并且可以灵活调整安全策略；根据组别的不同，资产的安全策略也可以存在差异。

Catbird的软件定义安全架构可以应用于保护私有云和虚拟数据中心，并与VMware和OpenStack兼容，也适用于混合云环境。


[1]
 Catbird.Software-Defined Segmentation and Security for the Hybrid IT Infrastructure[EB/OL].http://www.catbird.com/.


8.2　国内案例

8.2.1　绿盟科技：可软件定义的智慧安全

绿盟科技是国内最早开始做云计算安全的公司之一，也是云安全联盟在亚太地区的第一个企业成员，在云计算安全和软件定义安全方面的积累较深。

绿盟科技于2015年推出了“智慧安全2.0”战略，结合了下一代安全防护中的“人地云机”诸多因素，其中连接这些因素的要点就是软件定义安全中的核心：安全控制平台。按照数据与控制分离的原则，它于2015年年末将原产品管理系统ESPC进行重构，研发出了新的具有软件定义能力的安全控制器。该控制器在南向可支持安全设备的资源池化管理，北向可部署各类安全控制和数据分析的安全应用；同时在东西向通过开放的API，适配VMware vSphere和基于OpenStack的各类云平台，也可与华为SNC、Cisco ACI和武汉绿网公司的GNFlush等SDN控制器平台进行整合。

目前这套软件定义安全体系支持抗APT、云环境Web安全、企业混合IT环境下的自适应访问控制、态势感知等安全应用。

值得一提的是，为了将安全应用、安全SaaS和安全MSS服务快速交付，绿盟科技建立了面向安全的应用商店，如图8-7所示。通过云中的商店，客户可以查找、购买、下载和部署自己业务所需的安全应用。传统硬件设备存在库存积压或缺货的风险，客户拿到设备需要数月时间，部署、调试、上线需要更长时间，如果客户在线支付，并通过软件定义的安全控制平台部署和运行云端下载的软件，可使安全能力交付到客户的速度大大加快。
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图8-7　应用商店结构


8.2.2　云杉LiveCloud：SDN起家的安全防护支撑

云杉网络（Yunshan Network）是清华大学从事SDN研究的学生团队创办的云计算服务商。他们最初的期望与Nicira是一样的：利用软件技术构建弹性的SDN网络，通过灵活的部署，快速构建客户所需的各类网络。随着数据中心SDN网络需求的不断攀升，云杉网络推出了自有的云计算平台2Cloud，依靠其先进的网络支撑技术和灵活的组网方式，支持与VMware、Microsoft Azure及客户物理网络组成混合云，在激烈竞争的国内云计算市场占有了一席之地。

当然，云杉网络本质上是一家SDN和云计算服务商，或者说是一家网络公司。正所谓，专业的公司做专业的事情，所以它本身不做安全防护。但为了支持第三方安全厂商的接入，云杉网络实现了“引流模型”，即在云端构建服务链，实现安全引流。通俗地说，就是把安全厂商提供的NFV产品像糖葫芦一样，一个一个地串联起来，通过引流的方式给它们依次做动态的调度。

云杉网络CTO张天鹏举例：“比如在OpenStack中有很多计算节点，当两个虚拟机之间需要给它们中间串入一个安全的策略时，这时2Cloud NSP会在里面放一个Agent。虚拟机本来流量是自然通的，加入Agent后，它会通过OpenFlow流表来做控制，即相当于流量一出门发现这个策略是需要做安全时，“出门左拐”就引到相应的安全节点，处理完之后再把这个流量扔到它要去的地方。”

2Cloud实现了满足安全需求的网络管理功能，如微分段（见图8-8）和服务链（见图8-9），可与安全公司的软件定义安全体系很好地结合，很容易构建一个安全云：动态按需根据任意粒度划分安全域，将数据牵引到多个安全设备进行处理。其中，微分段技术可应用于私有云环境，而服务链可应用于私有云环境、传统环境，或两者结合的混合云环境。
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图8-8　微分段
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图8-9　服务链


8.3　硅谷初创企业

2016年可以说是产业界中软件定义安全的元年。具有代表性的标志是，全球安全界最著名的盛会RSA，期间最引人注目的环节是创新沙盒（Innovation Sandbox）竞赛，2016年度评选的10家最受关注的初创企业中出现了3家与软件定义安全相关的企业，它们分别在不同的方面作出了开创性的工作。其中，Phantom还荣获了优胜奖。这无疑宣告了，软件定义安全的理念不再是Gartner咨询师谈论的发展方向，而是已经被工业界所接受，并开始为客户创造价值。下面介绍这3家初创公司的方案。


8.3.1　Versa Networks：软件定义广域网安全

如Versa Networks公司，强调在软件定义广域网（SD-WAN）和分支（Branch）网络的环境中，通过虚拟化网络功能（VNF）技术，可将图8-10中各种各样异构的网络功能编程为通用的组件，在相应的网络中快速部署。对于一些大型企业而言，企业的网络和安全业务管理是非常头疼的，攻击者往往会通过一些分支潜入，逐步渗透到最核心的资产。如果要进行网络和安全策略调整，往往要花费数月，而且不能保证安全完备，而通过软件定义安全和虚拟化的客户侧设备（virtual Customer Premises Equipment，vCPE），就可在小时级时间内完成部署和调整，大大减少了企业部署相应业务的开销，提高了整个过程的敏捷程度。
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图8-10　Versa Networks：软件化的软件和安全功能


8.3.2　Skyport Systems：零信任的访问控制

Skyport Systems公司致力于为企业提供高效的安全计算基础设施。按照传统的建立边界思维，攻击者进入系统内部后就容易进一步攻击内部的其他重要资源，而Skyport Systems提出的逻辑是，所有的资源都是零信任的，这样即便内部的某个资源被攻破，那么以该点作为跳板进行进一步的攻击也是困难的。这里就涉及软件定义的访问控制。例如，如何做到“零信任”条件下，各处的访问控制策略的快速调整。图8-11所示为Skyport的零信任架构。
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图8-11　Skyport Systems的零信任架构


8.3.3　Phantom Cyber：安全应用编排/第三方设备

Phantom Cyber公司认为在大量出现攻击的场景下，花费大量的人力去发现、解决问题已不太现实。与前两个公司不同，Phantom从应用层入手，构建自动化、可编排的安全应用体系。图8-12所示是Phantom的架构，它支持多种数据源和主流的SIEMs平台，如Splunk、QRadar等；可利用较为高层的脚本实现安全运维自动化。
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图8-12　Phantom Cyber的架构

图8-13所示是Phantom的组成模块。安全数据是Phantom平台进行安全自动化编排的基础，这些数据信息的存储形式为容器（Container），其中比较常见的容器类型是事件（Incident）。Phantom的资产（Asset）主要是指一些物理的或虚拟的服务实例，它可以是一个强制使用的设备，如防火墙，也可以是SMTP邮件服务器，或者是如VirusTotal这样提供分析的服务。
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图8-13　Phantom的组成模块

如图8-14所示，用户可以将主流SIEMs平台（如Splunk）的资产数据作为Phantom的输入事件，然后经过某些动作的处理，实现相应的安全业务功能。

从其体系结构看，平台自动化编排体现在Playbook上
[1]

 ，通过Playbook脚本，将平台的其他功能组件联系起来。Playbook可以获取数据源的数据，并根据一定的策略选择合适的设备来执行特定操作。图8-15所示就是一个在新的Playbook中对每个组数据进行GeoIP定位的样例。更进一步，用户在将IP地址定位后，可以继续调用WHOIS服务查询其注册者的信息，进行一系列的编排操作。
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图8-14　Splunk的Phantom插件的输入配置
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图8-15　Playbook样例

Phantom通过封装大量的数据源、应用的接口，提供了应用编排的Playbook SDK，在输出方面支持100多种第三方厂商动作，从而使得安全运维团队可以快速开发出各种各样的应用，以适应相应的业务需求。

这里因篇幅原因不进行展开，读者可自行阅读《浅析安全自动化编排平台Phantom》
[2]

 ，并下载Phantom的社区版进行验证。


[1]
 Phantom.Playbook Series：Email-based Orchestration[EB/OL].http://blog.phantom.us/2016/01/13/playbook-series-email-based-orchestration/.


[2]
 江国龙，赵瑞，刘文懋.浅析安全自动化编排平台Phantom[EB/OL].http://blog.nsfocus.net/analysis-safety-automation-scheduling-platform-phantom/.


8.3.4　业界关注软件定义安全的原因

在安全功能可被软件定义后，新的安全业务在企业网络中可快速上线，特别是在数据中心中，可实现计算、存储、网络和安全的弹性控制，实现软件定义的数据中心（SDDC）。正是因为这些优秀的特性，解决了企业客户长期面临的安全管理和运营“痛点”，软件定义安全一经提出就引起了学术界和工业界极大的关注。

2016年RSA创新沙盒中，10个产品中出现了3个能体现软件定义安全的产品，笔者认为其背后的原因有以下几个。

其一，作为软件定义安全的支撑技术，如VNF/NFV、SDN，在国外已经有一些成熟的应用。例如，Cisco公司的ACI方案也与很多安全厂商合作；NSX已经代替vSphere成为VMware公司成长最快的产品。VMware的安全产品部门资深副总裁Tom Corn就在RSAC 2016的KeyNote中演示了在NSX环境中，如何按需定义微分段，并对任意APP间快速添加加密处理。

其二，企业的高效安全运营需求。国外企业安全运营团队，不仅需要查看安全平台的界面和报表，实现直接功能的配置，还需要针对某些安全事件进行关注或做进一步的处置，需要对数据源进行过滤，将业务关心的数据格式化，并进行自动化的复杂操作。这直接催生了安全编排应用层面的创新。

其三，也是最重要的，出于企业对降低成本的天然需求，软件定义的理念转换为实际产品的动力十足。当很多运营工作从重复性的配置、检查变成自动化的流程后，节省了企业运维的OPEX开销。

RSA大会的创新沙盒竞赛一直是硅谷安全行业的风向标，一些初创企业已经开始将软件定义安全作为重点，根据企业在安全运营方面存在的各种问题，有针对性地提出了解决方案。因此有理由相信，软件定义安全离真正的产品化和商用已经不远了。


8.4　结语

毫无疑问，SDN和NFV这样的新技术已越来越多地被应用在不同场景的组网设计和实现中，它们与云计算平台的结合，可以高效地实现业务快速上线和调整，将会是未来数据中心的发展方向。

通过本书对SDN和NFV等新技术的介绍，以及利用相应的新技术进行安全防护的部分，希望能够帮助读者理解软件定义安全的背景和支撑技术，进而了解面向不同业务的软件定义安全模型和架构。软件定义只是一种思维，所以读者在分析这些不同的实现时，应牢记不要在细节上钻研过深，只需思考“这种架构如何提高整体的安全防护效率”即可。

本书列举的业界与软件定义安全相关的公司和产品，读者可以查阅自己感兴趣的内容，进行研究、验证和重用。

最后，软件定义安全是一种理想的目标，要实现这个目标还需要做大量的工作，特别是众多的安全产品和服务提供商需要协同合作，建立可互通、可控制的安全控制平台，这样就可以像Phantom那样在应用层做各种面向业务的编排，解决客户的实际问题。希望大家都能朝这个方向努力，如开篇所述，应对变革，建立美好的世界。

OEBPS/Image00009.jpg
RELR FAULEX

e S R, [order]<R, [order]. R, Rey R, R, [action] # R, [action]
(R, i R,) R, [order]<R, [order]. R, 9y R,. R, [action] # R, [action]
G et

WA R, Rc R, R, [action] # R, [action]

R, [order]<R, [order], R, Ry R,. R, [action] # R, [action]

TR SR R, [order]<R, [order]. R, Rey R,. R, [action]=R, [action]
(R, X} R, TUAY) R, [order]<R, [order]. R, Ny R,. R, [action]=R, [action]
TR

Fg{n:nis anode on a path from R, [src] to R, [dst] }






OEBPS/Image00008.jpg
PPN ERAUENX

TERITE vi: R, [i]4 R[i]

(R, Rep Ry) where ~ € {c.D.=},7 € {proto.sip.sport.dip.dport}

Hisfie e vi: R [11=R, [1]

(R, Rey R,) where i € {proto,sip,sport.dip.dport}

(RN Vi: R, [{]cR, [7] and T/ such that: R, [/] # R, [/]

(R, Ry R,) where 7,7 EI {proto.sip.sport.dip.dport}

L% e 3i, j such that: R, [1] ~ R, [1] and R, [j] £ R, [/]

(R, Rypp R,) where ~ € {c.o.=},1.j € {proto.sip,sport,dip.dport}. i # j
AR IR Vi: R, [{]~R, [i] and Jj, k such that: R, [/]cR, [/] and R, [F]oR, [£]
(R, R R,) where ~ € {c,0,=}.,ijk € {proto,sip,sport,dip.dport}j # k






OEBPS/Image00011.jpg
[T [ 1802.1d STP B B

el e BB

Vses it






OEBPS/Image00010.jpg
M T TR

— EE

Hs A3 A4

SR, A RERE RIS LR, IR T






OEBPS/Image00013.jpg
%31

RS

HEXF

read_topology

getAllSwitchMap: Controllerjava

getLinks: LinkDiscoverManager java

read_all_flow

getFlows: StaticFlowEntryPusher java

Read getSwitchStatistics: SwitchResourceBase java
read_statistics
getCounterValue: SimpleCounterjava
read_pkt_in_payload get: FloodlightContextStore java
read_controller_info retrieve: ControllerMemoryResource java
pkt_in_event
1 addToMessageListeners: Controllerjava
Notification flow_removed event i
— — addListener: ListenerDispatcher.java
error_event
flow_mod_route insertRow: AbstractStorageSource. java
flow_mod_drop deleteRow: AbstractStorageSource java
set_flow_priority insertRow: AbstractStorageSource.java
) set_device_config setAttribute: OFSwitchBase java
Write

send_pkt_out

write: IOFSwitch java

writeThrottled: IOFSwitch java

flow_mod_modify_hdr

parseActionsString: StaticFlowEntries java

modity_all_flows

setCommand: OFFlowMod.java






OEBPS/Image00012.jpg
‘ Rl & 1% KB PACKET_IN ’

or

‘ FiFT W actionsFBHE R ACHHL ‘

AL PACKET_IN

LY A5 e
ML XPACKET_IN

VBRI :
actions=CONTROLLER

or

el Rk I e
HEREALEY B £

Yeilplde, MR
VRIYL S

Kk sctebl, B
AT






OEBPS/Image00014.jpg
Yt

2009.12

OF 1.0

B
«IPv4

11.2

OF 1.1

R
«MPLS
* Group

2011.12

OF 1.2

« IPv6
« % Controller

OF 13

- SRR IR
«IPv6 9" itk
* Meter

2013.10

OF 1.4

R ESEIN ]
« Bundling 75





OEBPS/Image00005.jpg
PSwitchf# il 4%

s

Bk
B K

a) PSwitch (1952 MLk

OpenFlows& 44l

b) OpenFlow 195 FHLiEI

OpenFlowf% i 4%






OEBPS/Image00007.jpg
[6.7]

[2.3] ° [0.11  [2.3] [0.1] 0.4]

[5.7] 4.4 [57] [4.4]
[8.9] [8,9]

a d a d d <!






OEBPS/Image00006.jpg
ESid] E X IPS Rl | AR/ SR —REEHE
etk SR/ 4R SFEME L) HI w» &
X SRR T BRI DR PR % 2
P PR AT ERE . AR 1 % G
g AL &t PIRE Lkl %z &






OEBPS/Image00085.jpg
For each container

Investigate

Edit Playbook
1 inport phantom.rules s phenton
2 import jsen

def on_start (container)
parameters = []
parameters. sppend ({"ip": ", 1)

phanton. act (“ge

te ip", parameters=parameters,

£ on_finish(container, summary)

16
17 retur

18

assets=["maxmind“])






OEBPS/Image00088.jpg
» ]

REENES
SDN/NFVIFRIBEEAR 218K






OEBPS/Image00020.jpg
MEET






OEBPS/Image00019.jpg
iozallaid
E  WEiE






OEBPS/Image00022.jpg
ot ik
4 zE N

HEAAACHAL

br—ex

021113
p=BhBeccBi—re
qrouter-862aefd8 2-8320-30add20026
qr=T42ai841~ch r=5h99hat=74 |——
101001 101101
br=int
patch—tun
patch—int
br—tun






OEBPS/Image00021.jpg
AL VM1 VM2
10.10.0.3 10.10.0.4
tap9d94455d-9a tapSc4607a3—e3
hr9d944554-9; qbr5cd607a3—e3
Linux 8% ! & Bsielle
(qv09d94455d-9a qvoScd607a3—e3
HERIACHAL

HANR






OEBPS/Image00024.jpg
[ﬁﬂﬁl@%}

M

VFW | VIPS || VM






OEBPS/Image00023.jpg
VMI->VM3

o
Vv

ISR
Host1

AR e

—_—
‘Hostl=>Host2





OEBPS/Image00004.jpg
SRR
/ /\m” n:gﬁ
e RaL) / HPA Lot e, o B
B
R
W& Linux RS i
VAT B i o
- e - FEHRGERE - ReuEa
- huiEms - W - R %
+ LnuxBIRS - et e BB | wn || pwwd | pas | 99
- R R Loux weER || swEw | Sewa | R e S
S I S (s -
Bk SauT. WEk






OEBPS/Image00086.jpg
= B
=

smr NSFOCUS

GEHBNE T BT BB , FIRIXS BEFRNE

RW%P}EM&#WWW%
QE@MYSDN/NFVEE &Jﬂ AR, F53IRSDN/NFVIRHT RIS

SUH7 AR ER.

FRIFENT
SDN/N FV%EE!?EH@E%!EE&

XUSCHE Fprie T R

 AEIvlEH
- Chind Machine Press





OEBPS/Image00002.jpg
MM RS RE (VNF) NEV
EIAIGHE

mmm%mﬁ1||mwmmw%z ezt |

NEV JERlEEHE (NFVI)

R RIS RN

eI






OEBPS/Image00016.jpg
N

MR i 8

PER <get-config> fil <edit-config> %
RPC Z <rpe> fll <rpe-reply>

= SSH. BEEP, SOAP %






OEBPS/Image00003.jpg
g\/g‘ } Mﬁzftﬁﬁz ‘

Mxﬁ?%n% i






OEBPS/Image00015.jpg
CE I

Fl

FE HHLER






OEBPS/Image00000.jpg
Y

hTIM b, .iﬁa lu ‘

B % \\ Zi«»\ R e 5
&S ff @‘\ «f} \»“” \‘}% & o @ &
N $" K <\ > @» &
\ A r§\
@





OEBPS/Image00018.jpg
Bl AR | RHE &it BiR BA%R
s s | SDN f il -5 S AL ] f) 00k BE i Fe
OpenFlow | ONF | 20074 ﬁzﬁm" SONZCRBUR |y s s geshie, sk P ROt
BEAME ARG
e R T 20145 el S5 Aoy B0 TP B e | SCTHEZRAARSERI, T RSP
TR G TR O T2 (B ) £ B A e
PCEP P il 5E X T PCC 5 PCE &2 1 it /2
s i S MPLS & aeh (g B v 0 BRSO B, e s
L SR TR SAEIRAL, WOREIE, AW, REHE
Al R
Bt 17— PMHERR, LUE A
NETCONF | IETF 2006 4F | BT XML [AERCE KELEAFIRTOR, 45K A OpenFlow Hi
RaIEES
Vi B RGN BB SRR R T 4R R R ) T BT Y B th R
M, LASEBURT SRR (Y B | GEbRofdie 11, LA I 2K b 25 P9 F B o £ B 3%
RS IETF 20154 | EE B, TRV TR RIB. RN, B0, REEEE. 5EAM
DDos ¥ii fit i Pt i & 41 i | A E A R REM L, ERimtuE. 5
i Shd VPN FREERIH | AR i D
TR PEEOR, NE WM EERLE, bk
OF-Config IETF 2013 4F OpenFlow 1/ S HIACE |8, WACHE FEHIR% IP stk . Z&HIPAFY

i VA BEIR, SRR AR IS s A i 1)






OEBPS/Image00001.jpg
prazih 2
t I I iR PP R4
el )2
[LETE Il
PR T
IR (i OpenFlow)

PR iR
8 P8 &





OEBPS/Image00017.jpg
IZRS

W,
PTh R ik
Bt S0F. s
S A






OEBPS/Image00074.jpg
& P
T T T T il
Chef-validator.pem |

1 % F13iAfA% Chef—
validator.pem
r————————

2 GRA IR,
FERERH]
——————————
3 [ %) i A ik
client.pem
—_—

4 iR client.pem% 4%
—_—
5 FAHEIE, JRR%
SRR IR
-

Nk 55 v via

_______ 1
Chef-validator.pem |

\7 7(}]7%?[)9}/ o —;

L _ Glient_pub.pem

| fiFClient_pub.pem 7{

I Lg% 2






OEBPS/Image00067.jpg
0 womnsin;
DR
B v mm s
B stamin iz
B sy





OEBPS/Image00066.jpg





OEBPS/Image00069.jpg
vsys: HEAULZRSE

: OpenStack
- ﬁ'ﬁﬂﬁﬁlj i

—— e e

( [4





OEBPS/Image00068.jpg
e B Bt

e s % A ebifi -
s1 @ 4 | Qtéhribidfacebook o ERR

Fins 52 88 e e
559 & s A e e

GWs-Group2

A L]
o EEER * E8
‘ Facebook | % @B
& = * B8
A

aRE 23

B
@ =5

T

@ snix

© =5





OEBPS/Image00071.jpg
WiiE  BESHRZ R
s s EIEL
HF I i P ST R

EH#L x86 &% ETEHNTES






OEBPS/Image00070.jpg
S HEESDP LN
N @ E R R ETLS

HE3ZSDPLNL

YILHSDP LN |e

@32 EHLINIPSIR ~
@ X[ TLSBE I

———————————————————— Fli
—_— Ei





OEBPS/Image00073.jpg





OEBPS/Image00072.jpg
Cisco Nexus 9500 N

IO SR mEHERl S
R E (APIC)






OEBPS/Image00065.jpg
#DDoSKIF
1}






OEBPS/Image00078.jpg
admin i

1 webit

wob-server-01-ethd (10.1010.11
-02-6tn0 (10.1010.12) - sam

web-sen

web-server-08-610 (10.10.10.13)
s el server-04-6170 (10.10.10.14)

21 AP

w4 BERE:  ppp-server-05-6ih0 (10.101021)

. === op-servor-0

App-server-07-eth) (10.10.10.23)

0 (10100

or-08-6th0 (10:1070.24)

2@ st =@ ={J

3[

Coud Pack






OEBPS/Image00077.jpg
=

1% i
HERE T BT

LRVEHIT&

Rz FIsEHl
R A4

TR

2 7 m





OEBPS/Image00080.jpg





OEBPS/Image00079.jpg
- R
CETRSEECIER . STUELNEIRARC BRI SLEED, BAET M ERREMEED, SRR S nEREIE .

H

et

Servico Chain
Senvice rode:

ACL s

ap.

Senvioe rode:

ACL sip

S

FHEE

- s [N o

do:

dp:

dio

do:

e o5 ceins IR

any

any

any

any

sport

sport

any

any

any

any

dport

dpot

dpot:

dpot

&

EY

pord:

pord.

pord:

pord:






OEBPS/Image00082.jpg
. VMWare
P MR

A PG RARD —
T

CUCKOO

Windows

Edlei






OEBPS/Image00081.jpg





OEBPS/Image00084.jpg
Edit Configuration

Enabled
Name Container Name
testcont-1 Auto-generated [
Data Model Select Object
testphantom ] testevent [
Select Destination Asset
splunk push on hitps://192.168.85.130 ]
Scheduie RealTime  © Every 5 & Minutes
GroupBy  Data Model Field CEF Field
Medium []  severty
TLP-Amber [x]  senstuvy

B [ PR T oam
[ | soucosostiame I am






OEBPS/Image00083.jpg
< H SR B 5L

o Jiff: SRR oA eCisco ASABT K o 57 bt g
';ﬁbf’l KN TS A P HE R 1:1 L HERS .[5}:,)(%&&:}%)\
FERITH BRI BRI g ppy, «SIEMAFHL51

oVirus TotallR 5%





OEBPS/Image00076.jpg
- <&

a Catbird F2 1.0 @ Catbird BT X b e BECEIIRIT (0 igpibL





OEBPS/Image00075.jpg
Access Credentials

There are three types of access credentials used to authenticate your requests to AWS services: (a) access keys,
(b) X.509 certificates, and (c) key pairs. Each access credential type is explained below.

“ Access Keys || [a X.500 Certificates || % Key Pairs

Use access keys to make secure REST or Query protocol requests to any AWS service APL. We create one for
you when your account is created — see your access key below.

Your Access Keys
Created Access Key ID Secret Access Key Status

June 5, 2013 | e | Show Active (Make Inactive)

Create a new Access Key

For your protection, you should never share your secret access keys with anyone. In addition, industry best
practice recommends frequent key rotation.

@ Learn more about Access Keys
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