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前言


2006 年6 月, 我国国务院国资委发布 《中央企业全面风险管理指引》, 央企和大中型国企开始陆续启动风险管理建设工作; 2009 年年末, 国际标准化组织 (ISO) 和国际电工委员会(IEC) 历时五年在广泛收集各国风险管理成果的基础上, 发布了适用于各种组织的风险管理国际标准ISO31000: 2009 和ISO /IEC 31010: 2009 等系列标准; 2010 年我国财政部、证监会等五部委联合颁发 《企业内部控制基本规范》配套指引, 并要求各上市公司在提交财务年报的同时, 还要提交年度内部控制报告, 一时间, 各上市公司竞相寻求咨询机构协助其开展基于风险管理的内部控制体系建设工作; 至2012 年年初, 国内 “风险管理与内部控制冶的咨询和培训市场开始进入火爆阶段。

然而, 遗憾的是, 在这场如火如荼的风险管理和内部控制建设热潮中, 我国的风险管理国家标准GB/T 24353-2009 和国际标准ISO 31000: 2009 却很少被提及。ISO 31000: 2009 标准的主席Kevin说: “ISO 31000 将类似于ISO 9000 和ISO 14000 标准, 是最高级别的标准, 它将对ISO 和IEC 的所有其他标准起指导作用, 并将取代全球所有国家的风险管理标准。冶

本书为准确传播ISO 风险管理系列标准而作, 以期为企业和 NPO 等组织的风险管理工作提供更高层次的参考和指导! 本书的解读内容经过实践检验, 是一本比较实用的风险管理工具书, 适合风险管理专业的研究者、从业者及爱好者选用。

本书共分5 章。第1 章概述了ISO 风险管理标准族的构成和族中各标准的功能定位, 以及这些标准目前在世界主要国家的采用情况; 第2 章解读了ISO Guide73: 2009 《风险管理———术语》标准, 本章除解析了该标准的50 个术语外, 还补充介绍了不确定性、风险管理成熟度、持续改进等专业概念; 第3 章是对ISO 31000: 2009 《风险管理———原则与指南》标准的解读,解读按标准原文的章节进行, 对风险管理原则、框架和过程给予了详细的描述; 第4 章是对ISO 31010:2009 《风险管理———风险评估技术》标准的解读, 该标准侧重于风险评估过程和技术, 在解读时笔者也力求保证其可操作性和实用性; 第 5 章对尚处于 W D 稿阶段的ISO 31004 《风险管理———实施指南》做了介绍, 并简单介绍了它可能参考的英国标准———BS 31100。

本书的特点如下。

· 概念清晰准确。关注术语及其定义, 并关注术语之间的联系与区别。

· 注重可操作性, 聚焦风险管理的核心内容, 如风险管理原则、风险管理框架的设计与运行、风险管理过程的构成及各子过程之间的逻辑关系, 以及风险评估的详细过程等。

· 采用结构化方式对各标准进行解读。如第2 章对 《风险管理———术语》的解读, 对每个术语皆按 “英文原文、中文翻译、解读冶三部分描述, 为读者准确理解各术语提供了多方面的参考。

· 大量运用图表描述风险管理的术语、框架、过程及其之间的关系, 便于读者理解和记忆。

· 本书解读中, 有* 标示的内容特指ISO 31000: 2009 标准中收录的术语。

从2009 年上半年开始, 笔者就以 “ISO 31000 标准解读冶和 “ISO 31010 风险评估方法与技术训练营冶等形式, 向央企集团公司和上市公司讲授本书的内容。接受培训的客户包括上海航天技术研究院、中国空间技术研究院、中国移动通信集团公司、中海油总公司、航天科工深圳 (集团) 有限公司、伊利集团、中材集团、宁煤集团等。在此特别感谢下列企业的中高层管理者对风险管理国际标准的积极采纳。

· 上海航天技术研究院纪检监察部部长许建明先生、潘丽处长;

· 中国空间技术研究院审计与风险管理部部长章敏健先生、部长助理李明女士、程培培处长;

· 伊利集团副总裁赵成霞女士、审计部总经理高瞻先生。

本书在编写过程中得到了中国风险管理与内部控制研究中心、北京思鹏瑞咨询服务有限公司和澳大利亚风险管理专家Lee Robinson的大力支持和帮助, 在此一并表示衷心感谢!

李素鹏

2012 年于北京
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第1章 ISO 风险管理标准族概述


国际标准化组织（InternationalOrganization for Standardization或InternationalStandard Organized，ISO）是由各国标准化团体组成的世界性的联合会，成立于1947年2月23日，负责除电工、电子领域和军工、石油、船舶制造之外的很多重要领域的标准化活动。

ISO的宗旨是“在世界上促进标准化及其相关活动的发展，以便于商品和服务的国际交换，在智力、科学、技术和经济领域开展合作。”

制定国际标准工作通常由ISO的技术委员会完成。ISO有800多个技术委员会和分委员会，它们各有一个主席和一个秘书处，秘书处由各成员国分别担任。目前承担秘书处工作的成员团体有30个，各秘书处与位于日内瓦的ISO中央秘书处保持直接联系。ISO与国际电工委员会（IEC）在电工技术标准化方面保持密切的合作关系。

中国是ISO的正式成员，于1978年加入ISO。在2008年10月召开的第31届国际化标准组织大会上，中国正式成为ISO的常任理事国。代表中国的组织为中国国家标准化管理委员会（Standardization Administration of China，SAC）。

本章主要概述ISO风险管理标准族，以便读者在阅读本书时尽快形成对ISO风险管理标准族的整体认识。本章分为八节，第一节讲述ISO风险管理标准族的成员，第二节至第五节分别介绍ISO Guide 73:2009、ISO 31000:2009、ISO/IEC31010:2009，以及ISO 31004标准，第六节介绍ISO 31000与COSO ERM框架的关系，第七节介绍ISO 31000与AS/NZS 4360的关系，第八节介绍ISO风险管理标准族在全球主要国家的推广情况。


1.1 ISO 风险管理标准族一览


截至2011 年年底，ISO 风险管理标准族共包含如下三个正式标准：

● ISO Guide73：2009 风险管理术语 (Risk managementvocabulary)；

● ISO 31000：2009 风险管理原则与指南 (Risk Management-Principles andGuidelines)；

● ISO /IEC 31010：2009 风险管理技术 (Risk Management-Risk assessmenttech-niques)。

2011 年下半年，ISO 风险管理标准族拟添新丁ISO 31004，暂定名称为 “风险管理实施指南”，预计于2014 年正式发布。

从上述标准的名称可以看出，各标准的定位和功能不同。其中，ISO Guide73：2009 位居榜首，它为阅读和理解族里的其他标准提供术语的定义和解释；ISO31000：2009 是风险管理标准族的核心，它为风险管理明确了原则、框架和过程；ISO 31010：2009 侧重于风险评估方法与技术，是读者使用ISO 31000：2009 时的技术补充；ISO 31004 是风险管理框架和过程的实施指南。它们对于组织开展风险管理工作，既提供了统一的语言，又提供了一套完整的解决方案。

图1-1 描述了 ISO 推荐的风险管理的原则、框架和过程，这是 ISO 风险管理标准族的核心内容。具体内容详见本书第3 章对ISO 31000：2009 标准的解读。
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图1-1 风险管理的原则、框架和过程及其相互关系


1.2 ISO Guide 73：2009 简介


ISO Guide73：2009 一共包括50 个风险管理术语。该标准分三个部分对这50 个术语进行定义和注解。

● 第一个部分包括一个与风险相关的术语，也就是 “风险”。

● 第二个部分包括四个与风险管理相关的术语，分别是风险管理、风险管理框架、风险管理方针、风险管理计划。

● 第三部分是与风险管理过程相关的术语，一共45 个。这45 个术语涵盖了风险管理过程的五个基本活动：沟通与咨询、建立环境、风险评估、风险应对、监督与评审，其中，沟通与咨询活动有3 个术语，建立环境有4 个术语，风险评估有23个术语，风险应对有8 个术语，监测与评审活动有6 个术语，外加一个 “风险管理过程”术语。由图1-2 和图1-3 可知，风险评估是风险管理过程的核心内容。详细解读见本书第2 章。
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图1-2 ISO Guide 73：2009 风险管理术语结构图 (英文)

图1-3 是图1-2 的中文表现形式。由于我国尚未等同采用 ISO Guide 73：2009标准，故个别术语的中文名称可能与日后我国发布的新国标有些出入。
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图1-3 ISO Guide 73：2009 风险管理术语结构图 (中文)

ISO Guide73：2009 最大的贡献是对 “风险”的完整定义：风险就是不确定性对目标的影响。该定义给出了风险的目标性、不确定性和影响后果的二重性。该二重性包括威胁或机遇，在财务上，该二重性大多体现为损失或收益。


1.3 ISO 31000：2009 简介


ISO 风险管理标准族的核心标准为ISO 31000：2009，始建于2005 年。2005 年9月，国际标准化组织正式成立RMW G，由澳大利亚任主席国，日本任秘书长国。

熟悉AS/NZS 4360 澳新标准的人都知道，ISO 31000 是以 AS/NZS 4360：2004为蓝本起草和修订的。究其原因，正是因为澳大利亚的风险管理标准在当时最为完整和成熟，也最具代表性。所以，与会的28 个委员国的专家才会统一在 Kevin 主席的领导下，历经四年多的研究和论证，于2009 年11 月达成共识，并发布正式标准。

ISO 31000：2009 主要包括风险管理原则、风险管理框架、风险管理过程三个部分。如图1-4 和图1-5 所示。
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图1-4 风险管理原则、框架与过程 (英文)
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图1-5 风险管理原则、框架与过程 (中文)

图1-5 中，ISO 31000：2009 为风险管理明示了11 条原则：原则1，风险管理创造并保护价值；原则2，风险管理是构成组织所有过程所必需的一部分；原则3，风险管理是决策的一部分；原则4，风险管理清晰地阐明不确定性；原则5，风险管理是系统的、结构化的和适时的；原则6，风险管理以最可利用的信息为基础；

原则7，风险管理具有适应性；

原则8，风险管理考虑人和文化因素；

原则9，风险管理是透明、包容的；

原则10，风险管理是动态的、往复的，并对变化保持响应；

原则11，风险管理促进组织的持续改进。

这11 条原则可以说是ISO 31000 在风险管理领域对全球的最大贡献，它指明了风险管理的意义、目标、特点，并为组织开展风险管理工作明确了方式和要求等。

图1-5 中的 “框架”部分是 ISO 31000：2009 标准的主体，也是组织开展风险管理工作的主体。组织应该对 “框架”给予高度重视。框架包括授权与承诺、框架的设计、实施风险管理、框架的监测与评审、框架的持续改进五个部分。

图1-5 中的右侧部分是 “过程”。这个 “过程”是指组织的 “风险管理过程”，是组织在实施风险管理时应遵循的基本流程。该流程包括 “沟通与咨询”以及一个主循环。该主循环从 “建立环境”开始，依次经过 “风险评估、风险应对、监测与评审”，最后返回 “建立环境”。


1.4 ISO /IEC 31010：2009 简介


为了支持 ISO 31000 的应用，国际电工委员会 (InternationalElectro-technicalCommission，IEC) 负责起草和修订IEC 31010 标准，并于2009 年12 月和 ISO 联合发布了 《ISO /IEC 31010：2009 风险管理—风险评估技术》标准。该技术标准从操作性的角度详细阐述了ISO 31000 风险评估过程中各环节的操作要点，并对如何进行风险识别、风险分析、风险评价做了详细说明。

ISO /IEC 31010 标准明确定义了风险评估的全过程，主要包括风险识别、风险分析、风险评价三个子过程，如图1-6 所示；同时，该标准还为组织开展风险管理工作提供了 31 种方法和技术，如表 1-1 所示。表 1-2 是表 1-1 表头部分的中文表述。

ISO /IEC 31010 对各项风险评估技术进行了适用性比较分析，并给出了各种方法和技术的适用场合。在这些方法和技术中，有的适合风险识别，有的适合风险分析，有的则适合风险评价。读者在风险管理实践工作中可根据自己的实际情况选用。有关这31 种方法和技术的详细信息，读者可阅读本书的第4 章和 ISO /IEC 31010：2009 标准的附录B。
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图1-6 风险评估过程

表1-1 在风险评估中常用的方法与工具一览表 (源于ISO 31010：2009)
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备注说明：SA 表示非常适用，A 表示适用，NA 表示不适用。

表1-2 在风险评估中常用的方法与工具 (中文表头)
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1.5 ISO 31004 简介


ISO 31000：2009 发布后，各国都很重视，许多国家直接等同采用了ISO 31000：2009 标准，如英国、加拿大、日本、澳大利亚和新西兰。为了进一步指导风险管理的实施，国际标准化组织 (ISO) 于 2011 年决定通过开发一个新标准来落实 ISO31000：2009 的实施，并指定该工作由 ISO /PC 262 负责，其主席国为澳大利亚(SA)，秘书长国为英国 (BSI)。具体的工作内容包括但不限于以下方面：

● 实施风险管理框架和过程；

● 风险管理战略 (或策略) (Risk managementstrategy)；

● 发展风险管理文化 (Developing a risk managementculture)；

● 创建风险管理能力 (Building capability and competence)；

● 应对和管理已识别的风险；

● 风险治理 (Governance)；

● 提升组织的风险管理绩效；

● 最大化组织的机会，最小化其损失。

ISO 31004 将和ISO 31000 一样，适合各种类型、各种规模的组织。在2011 年9月召开的ISO 31004 会议上，共有30 余个成员国参加。

据悉，ISO 31004 很可能参考英国BS 31100：2011 标准来开发。

英国也是开发风险管理国家标准较早的国家之一。在英国，BS 31100：2011 是组织实施ISO 31000：2009 标准的指南，它通过实际案例把风险管理效果的关键原则嵌入组织和组织的各项活动中，并给出了很多实用和详细的建议，例如，如何开发、实施、维护一个适当的和有效的风险管理框架与过程。这些内容的通用性很强，适合企业、学校、医院、政府机构等各种组织。

有关BS31100：2008 和BS31100：2011 两个标准的介绍，请阅读本书第5 章的内容。


1.6 ISO 31000 与COSO ERM 框架的关系


ISO 31000 依托于AS/NZS 4360：2004 开发，它和 COSO 委员会2004 年发布的企业风险管理框架 (ERM framework) 有关系吗? 如果有，是什么关系呢?

ISO 31000 作为一个国际标准，它的诞生和正式发布必须具有先进性，同时能够综合体现全世界各个国家、各个行业的风险管理最佳实践。对COSO 的ERM 框架也不例外。

2004 年 9 月，美国 COSO 委员会 (Committee ofSponsoring Organizations oftheTreadway Commission) 在普华永道的大力支持下，在COSO 1992 年发布的 《内部控制整体框架》基础上，吸收各方面风险管理研究成果，正式发布了 《企业风险管理—整合框架》，英文名称为 “Enterprise Risk Management-Integrated Framework”。这是全面风险管理理念在运用上的重大突破!

COSO 《企业风险管理—整合框架》认为 “企业风险管理是一个过程，它由一个主体的董事会、管理层和其他人员实施，应用于战略制定并贯穿于企业之中，旨在识别可能会影响主体的潜在事项，管理风险以确保风险处在该主体的风险偏好之内，并为主体目标的实现提供合理保证。”

COSO ERM 框架 (如图1-8 所示) 源于其内部控制框架 (如图1-7 所示)，在其内部控制框架的基础上，新添了企业的战略目标，拓展了企业的报告目标，同时扩展和细化了之前的风险评估要素，形成了四个要素：设定目标、风险识别、风险评估、风险应对。COSO ERM 框架一共包括四个目标和八个要素。

四个目标为战略目标、经营目标、报告目标、合规目标。

八个要素为内部环境、目标设定、事项识别、风险评估、风险应对、控制活动、信息与沟通、监控。

COSO 内控框架如图1-7 所示，COSO 企业风险管理框架如图1-8 所示。

[image: ]


图1-7 COSO 企业内部控制框架图
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图1-8 COSO 企业风险管理框架图

COSO ERM 框架主要是针对企业而言，尤其是上市公司，侧重于监管要求；ISO31000 则广泛适用于企业及各种组织，是企业自发开展风险管理工作的指南。

COSO ERM 框架里的要素与 ISO 31000 风险管理过程中的活动很类似，可通过表1-3 进行初步对应。

表1-3 COSO ERM 框架要素与ISO 31000 风险管理过程的对应关系
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1.7 ISO 31000 与AS /NZS 4360 的关系


AS/NZS 4360：2004 是澳大利亚和新西兰的风险管理国家标准，该标准建立了普遍适用的风险识别、分析、评价、应对、监控和沟通流程。1999 年版的 AS/NZS4360 澳新标准主要包括三部分内容。第一部分是标准的范围和总则，第二部分是对风险管理过程的概述，第三部分从沟通和协调、确立环境、风险识别、风险分析、风险评价、风险应对、监督与评审等方面阐述风险管理的整个过程。相对于1999 年版，2004 年版修改了风险管理的过程图，并增加了第四部分的内容。第四部分的内容是 “建立有效的风险管理”，这部分内容主要介绍了如何评价现有的风险管理实践和风险管理需求，同时强调了风险管理计划的重要性，并对风险管理计划的基本内容做了说明。

AS/NZS 4360：2004 更多地强调将风险管理实践嵌入组织文化和流程中的重要性及对潜在收益和潜在损失的管理。为了加强对风险管理实施的操作指导，2004 版发布后，标准制定方将之前具有代表性的案例单独集结成册，并增加了一些代表性案例，以供风险管理者使用。

AS/NZS4360：2004 标准为ISO 31000 的问世打下了坚实的基础，其核心内容如图1-9所示。
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图1-9 AS /NZS 4360：2004 描述的风险管理过程

将图1-9 与图1-5 对比可见，ISO 31000：2009 在继承AS/NZS4360：2004 对风险管理过程描述的同时，又增加了风险管理的原则和框架。ISO 31000：2009 和AS/NZS 4360：2004 的主要区别如表1-4 所示。

表1-4 ISO 31000：2009 和AS /NZS 4360：2004 的主要区别
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ISO 31000：2009 与 AS/NZS 4360：2004 的区别显而易见，但它对 AS/NZS4360：2004 标准的继承性也是毋庸置疑的。值得敬佩的是，澳大利亚在 ISO 31000：2009 发布后不久，便于2010 年初正式等同采用了ISO 31000：2009 标准，标准号为AS/NZS 31000：2010，由此可见澳大利亚人在风险管理领域孜孜以求的严谨性和进取心。


1.8 ISO 风险管理标准族在主要国家的遵循情况


自从2009 年11 月ISO 发布ISO 31010：2009 和ISO Guide73：2009 之后，世界各国都给予了积极的响应。下面通过表1-5 来揭示世界主要国家对 ISO 风险管理标准族的遵循情况。

表1-5 世界主要国家对ISO 风险管理标准族的遵循情况
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(续表)
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从表1-5 可以看出：

● 已等同采用ISO 31000：2009 标准的国家有澳大利亚、新西兰、英国、加拿大、美国、日本，其中最早等同采用的国家是澳大利亚；

● 对风险管理实施颁布标准的国家有加拿大、英国、澳大利亚、美国；

● 中国的风险管理国家标准参照了 ISO /DIS 31000，类似于早期的澳大利亚国标AS/NZS 4360-2004。

特别值得一提的是：ISO 31000：2009 虽不用于认证目的，但这并不意味着ISO 31000：2009 不能用于认证。事实上，一些国家已经开始了 ISO 31000：2009 的第三方认证工作。



第2章 解读ISO Guide73：2009风险管理——术语


概念和术语是认识事物的基础，本章是对ISO Guide 73:2009标准的全面解读。本章除逐一解读标准中列示的50个术语外，还补充解释了一些非术语概念，如不确定性、风险管理原则、风险管理成熟度等。为便于读者准确理解各个术语，本章对每个术语都按“英文原文、中文翻译、解读”三个部分进行描述。在解读单个术语的同时，还阐述了各术语之间的逻辑关系。本章最后以图表的形式比较了我国国标GB/T 23694-2009与ISO Guide 73:2009之间的异同，以便读者在应用中对比标准选用。


2.1 ISO Guide 73：2009 标准的结构和内容


ISO Guide 73：2009 是 ISO Guide 73：2002 的修订版，与 ISO Guide 52 相关。ISO Guide73：2009 与ISO 31000：2009 同时发布，目的是给ISO 风险管理标准族提供 “统一语言”的基础。ISO Guide73：2009 标准分为八个部分，其中正文有三个部分，在正文之前有前言、引言和范围三个部分，在正文之后有文献目录和索引表。具体如下面的目录所示。

前言 (Foreword)

引言 (Introduction)

范围 (Scope)

1. 与风险相关的术语 (Termsrelating to risk)

2. 与风险管理相关的术语 (Termsrelating to risk management)

3. 与风险管理过程相关的术语 (Termsrelating to risk managementprocess)

文献目录 (Bibliography)

按字母顺序的索引表 (AlphabeticalIndex)

ISO Guide73：2009 标准一共列示了50 个术语，这50 个术语被划分为三个类别，且这三个类别是递进的，三个类别对应的概念的外延越来越小，内涵越来越丰富。其中：

● 第一个类别是 “风险”，只有 “风险”一个术语；

● 第二个类别是 “风险管理”，有 “风险管理、风险管理框架、风险管理方针、风险管理计划”四个术语；

● 第三个类别是 “包含 “风险管理过程”等45 个术语。

如上面的目录所示，这三个类别分别对应ISO Guide73：2009 标准的正文第1、2、3 章。其中，与风险管理过程相关的术语占 ISO Guide 73：2009 全部术语的90% ，可见 “风险管理过程”在风险管理实践中的重要性。风险管理过程中的44个术语按照它们在风险管理过程中的位置和功能不同被分为五个模块。具体内容如下。

第一个模块是与 “沟通与咨询”相关的术语。一共3 个，分别是：

● 沟通与咨询；

● 利益相关方；

● 风险感知。

第二个模块是与 “环境”相关的术语。一共4 个，分别是：

● 建立环境；

● 外部环境；

● 内部环境；

● 风险准则。

第三个模块是与 “风险评估”相关的术语。一共23 个，其中：

● 风险评估；

● 与风险识别相关的术语有6 个 (分别是风险识别、风险描述、风险源、事件、危险源、风险所有者)；

● 与风险分析相关的术语有9 个 (分别是风险分析、可能性、暴露、后果、概率、频率、脆弱性、风险矩阵、风险等级)；

● 与风险评价相关的术语有7 个 (分别是风险评价、风险态度、风险偏好、风险容忍、风险厌恶、风险聚合、风险接受)。

第四个模块是与 “风险应对”相关的术语。一共8 个，分别是：

● 风险应对；

● 控制；

● 风险规避；

● 风险分担；

● 风险融资；

● 风险保留；

● 剩余风险；

● 恢复力。

第五个模块是与 “监督与测量”相关的术语。一共6 个，分别是：

● 监测；

● 评审；

● 风险报告；

● 风险登记；

● 风险状况；

● 风险管理审核。

记住这些分类对准确理解风险管理术语有很重要的指导作用。

如术语 “风险感知”，如果你不知道它属于 “沟通与咨询”模块，就不会把它放在 “沟通与咨询”模块来考虑，更不会准确理解它是对风险 “利益相关方”而言的。

又如 “风险接受”和 “风险保留”两个术语，“风险接受”属于 “风险评估”模块中的 “风险评价”子模块，是对风险重要性的一种评价和态度，与 “风险态度、风险偏好、风险厌恶”相提并论；而 “风险保留”则属于 “风险应对”模块，代表一种应对方式，与 “风险规避、风险分担、风险融资”相提并论。

还有像 “风险登记”、 “风险状况”，如果你不知道它属于 “监督与测量”模块，就有可能把它们放入 “风险评估”模块的 “风险识别”子模块中考虑，这就不准确了。

上面的例子说明，当一个概念以术语的形式出现时，它就有了特殊性。国际标准化组织 (ISO) 把它们拿出来形成标准，读者在应用它们时就应该特别小心。它们虽然可能符合日常生活中的某些理解，但确实与日常生活中的概念有别。在后续内容里，我们将分别予以说明。


2.2 ISO Guide 73：2009 风险管理术语关系结构图


上一节简单介绍了ISO Guide73：2009 标准中的50 个术语，并粗略介绍了它们各自分属的模块和类别。为了形象、直观地理解这50 个术语之间的关系，我们特绘制了图2-1 和图2-2。图2-1 是英文版，图2-2 是中文版。
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图2-1 风险管理术语结构和关系图 (英文)
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图2-2 风险管理术语结构和关系图 (中文)


2.3 风险管理术语解读


这一节将对ISO Guide73：2009 收录的50 个术语逐一进行解读。解读不仅是翻译，更关注各术语在风险管理实践中的应用。这些术语是 ISO 31000：2009 标准的基础。ISO 在ISO 31000 的FDIS 稿中收录了其中的31 个术语；在 ISO 31000：2009标准正式发布时，又删掉了 “风险偏好”和 “风险厌恶”两个术语，这样 ISO31000：2009 最后实际收录了ISO Guide73：2009 中的29 个风险管理术语。在下面的解读中，有* (星号) 标识的术语就是 ISO 31000：2009 标准中收录的术语，在第3 章解读ISO 31000：2009 时就不再赘述了。


2.3.1 风险*


“风险”这个术语是ISO 风险管理标准族的核心和基石，其定义的内涵和外延直接影响到风险管理工作的目标、内容和边界。在 ISO Guide73：2009 中，是这样定义 “风险”的：

风险 (Risk)： “Effectofuncertainty on objectives”, 即 “不确定性对目标的影响”。

NOTE 1 An effectis a deviation from the expected —positive and/ornegative.

NOTE 2 Objectives can have differentaspects (such as financiaI, heaIth andsafety, and environm entaI goaIs) and can appIy at different IeveIs (such asstrategic, organization-wide, project, productand process) .

NOTE 3 Risk is often characterized by reference to potentiaIevents and conse-quences, ora com bination ofthese.

NOTE 4 Risk is often expressed in term s of a com bination of theconsequences of an event ( incIuding changes in circum stances) and theassociated IikeIihood ofoccurrence.

NOTE 5 Uncertainty is the state, even partiaI, of deficiency of inform ationreIated to, understanding or knowIedge of, an event, its consequence, or IikeIi-hood.

为了方便读者理解风险的定义，ISO 对风险的新定义给出以下五个注解。

注1. 影响可能偏离预期———正面的和/或负面的。

注2. 目标可以有不同的方面 (如财务、健康安全以及环境目标), 并应用于不同的层次 (如战略、组织整体、项目、产品和过程)。

注3. 风险常具有潜在事件和后果或二者结合的特征。

注4. 风险经常用一个事件的后果 (包括情况变化) 和对应的发生可能性这二者的结合来表示。

注5. 不确定性是缺乏或者部分缺乏对一个事件、后果或发生可能性的相关信息、了解或认识的状态。

ISO 定义 “风险”为不确定性对目标的影响，说明风险是一种 “影响”，这种影响是对目标的影响，这种目标是组织的目标或利益相关方的目标；对目标的影响因素多种多样，风险要研究的只是其中一种，即 “不确定性”。为方便理解，我们用图2-3 描述 “风险”的定义。图中的圆圈代表一个组织，五星中的 “目标”是组织的一个目标，“不确定性”对目标的影响，通过 “事件”来体现，事件充当风险的载体。
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图2-3 描述风险的定义

为了帮助读者准确、全面地理解 “风险”的定义，ISO 对 “风险”术语给出了五个注解，这五个注解是理解风险及其特性的关键。

注1 说明风险是一种 “影响”，该影响可能是正面的，也可能是负面的，因此，我们才说风险具有 “二重性”。正面的影响意味着机会和收益，负面的影响则意味着威胁和损失。如投资股票的风险，可能赚钱，也可能赔钱。又如新产品研发的风险，可能成功，带来新的竞争力；也可能失败，导致现金流短缺而倒闭。

注2 说明风险是对目标而言的。没有目标，就谈不上风险。这些目标不是抽象的，而是很具体的，如财务目标、健康安全目标、项目目标、产品目标等。

注3 说明了风险的 “事件性”。事件是风险的载体。在风险评估的风险识别中，必须识别潜在事件。没有潜在事件就谈不上后果和可能性，也就无从对风险进行研究和计量。

注4 给出了风险的表示方法。在风险管理实践中，人们常用后果及其可能性的“乘积”表示风险的大小。风险的大小也称为 “风险等级”。

注5 解释了风险的 “不确定性”。从风险的定义可以看出：不确定性是风险的最基本特性。不确定性是一种缺乏或部分缺乏相关信息或认知的状态。也就是说，不知道或不清楚某个事件会不会发生；不知道或不清楚某个事件发生的后果会怎样，程度有多大；不知道或不清楚该后果发生的可能性有多大，等等。从不确定性的定义中可以看出，“信息”和 “认识”对不确定性来说至关重要。之所以存在不确定性，就是因为缺乏相关 “信息”，缺少对事物的 “认识”，所以 “不确定性”是对于主观的认知而言的。对那些确定发生或确定不发生的事情，以及那些已知发生概率的客观不确定性 (如抛硬币) 事件，则不属于风险不确定性研究的范畴。对 “不确定性”的补充解释，请参见本章2.4.1 的内容。

相比以往的 “风险”定义，该定义更具全面性和科学性。过去关于 “风险”的定义，往往来自具体的管理领域，如保险、安全生产等，它们只满足了某些特定领域的管理需要。例如，投行常常把风险视为机遇；在金融资产管理领域，常用资产价格分布的波动性描述风险。显然，这些定义不能满足保险业的需要，保险业通常认为风险是 “损失的不确定性”。ISO Guide73：2009 对风险的定义涵盖了上述各行各业对 “风险”的定义。随着时间的推移和风险管理实践的发展，相信 ISO Guide73：2009 对风险的定义将逐步获得更广泛的认同。

新的风险定义的另一个优点就是实用性强。它非常简洁、准确地指出了风险这个概念中最基本的三个要素，即目标、不确定性及二者之间的影响关系。我们可以用函数来表述风险：

R = f (O 、U、E)

其中O 为目标，U 为不确定性，E 为影响。利用这个表达式，可以判断风险是否存在。

对新的风险定义还可通过太极图来辅助理解，如图2-4 所示。太极图由黑鱼和白鱼组成，黑中有白，白中有黑，并且在黑白鱼之间有灰色地带接壤。太极图反映了风险新定义的核心内容，具体体现在以下三个方面。

1. 任何一个事件都是呈现在一个特定的时空中的，如果站在事件外面看，它都像一个太极球。

2. 太极球由黑鱼和白鱼构成，象征着任何事件都有两面性。

3. 黑鱼和白鱼之间的灰色地带说明两点：其一，在风险管理实务中，并非100% 的 “泾渭分明”；其二，随着内外部环境的变化，事件的发展可能由白到黑，也可能由黑到白，也就是说，事物是变化的。
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图2-4 用太极图解释风险定义

我国国标 GB/T 24353-2009 中也收录了 “风险”术语，但遗憾的是，GB/T23694-2009 引用的是旧版的风险定义 (ISO Guide73：2002)，其与新定义的区别在本章2.5 中有较详细的描述。


2.3.2 风险管理*


风险管理 (risk m anagem ent)：

Coordinated activities to directand controIan organization with regard to risk.

针对风险所采取的指挥和控制组织的协调活动。

ISO 定义 “管理”为 “指挥和控制组织的协调活动”。如果是对特定对象的管理，在其定义中加入特定的对象即可。例如，对 “质量管理”的定义就是：“针对质量所采取的指挥和控制组织的协调活动。”

风险管理，其管理的对象是 “风险”，协调的内容是 “指挥和控制”。 “指挥”意味着领导角色和承担的责任，“控制”在本标准中属风险管理术语，主要是指改变风险的措施。

不同的组织或机构在开展风险管理工作时，也会给风险管理下定义，下面举两个例子供读者参考。

美国COSO 对 “企业风险管理”的定义

企业风险管理是企业的董事会、管理层和其他员工共同参与的过程, 应用于企业的战略制定、企业的各个部门和各项经营活动, 用于确认可能影响企业的潜在事项, 并在其风险偏好范围内管理风险, 对企业目标的实现提供合理的保证。

该定义认为风险管理是一个过程，应用于企业的各项活动，并对企业目标的实现提供合理的保证。

中国国务院国资委对 “企业全面风险管理”的定义

企业全面风险管理是指企业围绕总体经营目标, 通过在企业管理的各个环节和经营过程中执行风险管理的基本流程, 培育良好的风险管理文化, 建立健全全面风险管理体系, 包括风险管理策略、风险理财措施、风险管理的组织职能体系、风险管理信息系统和内部控制系统, 从而为实现风险管理的总体目标提供合理保证的过程和方法。

该定义认为风险管理是一种过程和方法。围绕企业总体目标，做好三件事：一是在企业所有活动过程中执行风险管理的基本流程，二是培育良好的风险管理文化，三是建立健全风险管理体系。同时，该定义指出了风险管理体系包括五个部分：风险管理策略、风险理财措施、风险管理的组织职能体系、风险管理信息系统和内部控制系统。


2.3.3 风险管理框架*


风险管理框架 (risk m anagem entfram ework)：

Set of com ponents that provide the foundations and organizationaIarrangem ents fordesigning, im pIem enting, m onitoring, reviewing and continuaIIyim proving risk m anagem entthroughoutthe organization.

NOTE 1 The foundations incIude the poIicy, objectives, m andate andcom m itm entto m anage risk.

NOTE 2 The organizationaIarrangem ents incIude pIans, reIationships, ac-countabiIities, resources, processes and activities.

NOTE 3 The risk m anagem entfram ework is em bedded within the organization soveraIIstrategic and operationaIpoIicies and practices.

为设计、实施、监测、评审和持续改进整个组织的风险管理而提供基础和组织安排的一组构成。

注1. 基础包括方针、目标以及对管理风险的授权与承诺。

注2. 组织的安排包括计划、相互关系、责任、资源、过程和活动。

注3. 风险管理框架被嵌入到组织的所有战略、运营方针及实践中。

“风险管理框架”是ISO 31000 标准的主体，ISO 用三个 “注”从不同的角度对风险管理框架的定义给予了解释。从定义看，“框架”首先是 “一组构成”，注意这里用的是 “setofcomponents”，而不是 “elements”，因为 elements是对应 “体系”(system) 而言的，而components是对应 “框架”(framework) 而言的。这就是为何不把ISO 31000 视为管理体系标准的原因所在。

在ISO 31000：2009 标准中，ISO 清楚地阐明了 “框架”由五个部分构成，如图2-5 所示。定义中的 “设计、实施、监测、评审和改进”实际上就概括了框架的主要内容，这些内容遵循了PDCA (Plan、Do、Check、Act) 循环。

[image: ]


图2-5 风险管理框架

下面对风险管理框架的注解做出解读。

注1 对定义中的 “基础”进行了解释，列举了 “基础”包括的内容：方针、目标以及对管理风险的授权与承诺。

注2 对定义中的 “安排”进行了解释，列举了组织的 “安排”应包括的内容：计划、相互关系、责任、资源、过程和活动。

注1 和注2 为风险管理框架的设计和评审指明了方向，在风险管理实务中需重点关注。

注3 对组织建立风险管理框架提出了明确要求。“风险管理框架”不是一个脱离组织经营管理活动的孤立的框架，而是需要将其 “嵌入到组织的所有战略、运营策略及实践中”。在ISO 31000：2009 标准的 “引言”部分有以下明确阐述：组织正是通过建立 “风险管理框架”而将组织的管理风险过程融入到组织的各项活动中，最终实现对组织各项过程或活动的风险管理。更详细的解释见本书第3 章3.5 的内容。


2.3.4 风险管理方针*


风险管理方针(risk management policy):

Statem entofthe overaIIintentions and direction ofan organization reIated torisk m anagem ent.

一个组织在风险管理方面总的意愿和方向的陈述。

“风险管理方针”是一种陈述，它可以是口头陈述，但对组织而言，最好是以文字、文件的形式进行固化。定义中的 “意愿”表示了组织在风险管理方面的意图和愿望，“方向”是指组织的风险管理朝着什么方向发展。“陈述”不能理解为仅仅以语言的形式表达，对于依照 ISO 31000 标准实施风险管理的组织，其 “风险管理方针”应该形成文件。这类似于 GB/T19000-2008/ISO9000：2005 里的 “质量方针”，也类似于ISO 14000 中的 “环境方针”等。

有关 “风险管理方针”的内容，请参见本书第3 章3.5.3 的说明。


2.3.5 风险管理计划*


风险管理计划 (risk m anagem entpIan)：

Schem e within the risk m anagem entfram ework specifying the approach, them anagem entcom ponents and resources to be appIied to the m anagem entofrisk.NOTE 1 M anagem entcom ponents typicaIIy incIude procedures, practices, as-signm entofresponsibiIities, sequence and tim ing ofactivities.

NOTE 2 The risk m anagem entpIan can be appIied to a particuIar product,process and project, and partorwhoIe ofthe organization.

在风险管理框架中, 用于描述管理风险的方法、管理构成和资源的策划。

注1. 管理构成一般包括程序、实施、职责分配、活动的顺序和时间安排。

注2. 风险管理计划可被应用到特定产品、过程和项目、组织的部分或整体。

在ISO 31000 标准中，明确提出组织应编制的 “计划”共有四个，它们分别是风险管理计划、内部沟通与报告计划、外部沟通与报告计划、风险应对计划，但只有 “风险管理计划”出现在术语中，并给予了明确的定义和解释。组织实施 ISO31000 标准时，其中一个非常重要的工作就是编制一份 “风险管理计划”。本定义强调 “风险管理计划”是在 “风险管理框架中”，而 “框架”是 ISO31000 标准的主体，所以 “风险管理计划”是 “风险管理框架”下的一个重要文件，是组织实施风险管理的总体性策划。

在ISO 31000：2009 “管理风险框架的设计”中指出：“在整个组织范围内应有一个风险管理计划，以确保风险管理方针得到实施和风险管理嵌入组织的所有实践及过程。”另外，在 “框架的监测与评审”中也对计划的进展、评审等提出了要求。

管理风险的 “资源”可见本书第3 章3.5.3 的内容。

注1 列示了 “管理构成”的典型内容，其第一要点为 “程序”，显示了 “程序”在 “管理构成”中的地位，也体现了 “程序”与 “风险管理计划”之间的关系。所以，对风险管理中的重要程序，组织应形成文件。

注2 指出了 “风险管理计划”可能覆盖的范围，可能是 “组织的部分或全体”，也可能是针对 “特定产品、过程和项目”，但它们均应在组织的 “风险管理框架”下制定。


2.3.6 风险管理过程*


风险管理过程 (risk m anagem entprocess)：

System atic appIication ofm anagem entpoIicies, procedures and practices tothe activities of com m unicating, consuIting, estabIishing the context, andidentifying, anaIyzing, evaIuating, treating, m onitoring and reviewing risk.

将管理方针、程序和操作方法系统地应用到沟通与咨询、建立环境, 以及识别、分析、评价、应对、监测与评审风险的活动中。

定义明示了 “风险管理过程”的具体活动内容，它们包括沟通与咨询、建立环境，以及识别风险、分析风险、评价风险、应对风险、监测与评审风险等，如图2-6所示。

定义也说明 “风险管理过程”是一个应用过程，该应用过程是把管理方针、程序和操作方法等系统地应用到上述活动中去。这里的管理方针特指 “风险管理方针”，“程序和操作方法”则包含于 “风险管理计划”之中。可见， “风险管理方针”和 “风险管理计划”在风险管理中的作用非常重要。本书第3 章对 “风险管理过程”进行了全面、详细的说明。
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图2-6 风险管理过程


2.3.7 沟通与咨询*


沟通与咨询 (com m unication and consuItation)：

ContinuaIand iterative processes that an organization conducts to provide,share orobtain inform ation, and to engage in diaIogue with stakehoIders regardingthe m anagem entofrisk.

NOTE 1 The inform ation can reIate to the existence, nature, form , IikeIihood,significance, evaIuation, acceptabiIity and treatm entofthe m anagem entofrisk.NOTE 2 ConsuItation is a two- way process of inform ed com m unicationbetween an organization and its stakehoIders on an issue priorto m aking a decisionordeterm ining a direction on thatissue. ConsuItation is：

— a process which im pacts on a decision through infIuence rather thanpower；and

— an inputtodecision m aking, notjointdecision m aking.

组织关于管理风险所实施的提供、共享、获取信息, 以及与利益相关方从事对话的持续的和往复的过程。

注1. 信息与管理风险的客观存在、性质、形式、可能性、重要性、评价、可接受性、应对相关。

注2. 咨询是组织与其利益相关方之间就某个议题决策的优先级或确定某个议题的方向而进行正式沟通的双向过程。咨询是：

— 通过影响力而不是权力来对决策产生影响的一个过程;

— 对决策的一个输入, 而不是联合决策。

从 “风险管理过程”的定义可知：“沟通与咨询”是 “风险管理过程”中的一个活动。

“沟通与咨询”应该是一个持续的过程，该过程关注的是 “信息”和 “利益相关方”。其中，信息包括 “提供信息、共享信息、获取信息”。值得注意的是，“沟通与咨询”应该是双向的。

定义中的注1 列举了八种与 “信息”有关的风险管理事项，内容涵盖了风险识别、风险分析、风险评价、风险应对等。

定义中的注2 对 “咨询”做出了解释。咨询是组织与其利益相关方之间进行沟通的双向过程，其内容关注决策；同时也明确指出：咨询活动对决策产生影响，但不直接参与决策。由此可见，良好的 “沟通与咨询”有益于组织的决策，但 “沟通与咨询”并不能决定决策。


2.3.8 利益相关方*


利益相关方 (stakehoIder)：

Person ororganization thatcan affect, be affected by, orperceive them seIvesto be affected by a decision oractivity.

NOTE A decision m akercan be a stakehoIder.

可能影响、被影响或感觉其自身可能被某一项决定或活动所影响的个人或组织。

注：决策者能够是一个利益相关方。

对组织而言，利益相关方可以分为内部利益相关方和外部利益相关方。利益相关方可以是个人或组织。对一家企业而言，其可能的利益相关方包括股东、董事会成员、管理层、员工、顾客、供应商、销售商、分包商、债权人，以及机构投资者、政府部门、社区等。

该定义告诉我们：任何一个决定、任何一项活动都有可能对利益相关方造成影响，或者让其感受到将受影响，当然也会对决策者自身带来影响。这再次说明了“沟通与咨询”的重要性，所以，组织在决策时需要与这些利益相关方进行充分的沟通与咨询。


2.3.9 风险感知


风险感知 (risk perception)：

StakehoIder’s view on a risk.NOTE Risk perception refIects the stakehoIder's needs, issues, knowIedge,beIiefand vaIues.

利益相关方对风险的观点和意见。

注：风险感知反映利益相关方的需求、问题、认知、信仰和价值观。

对同一个风险，组织有自己的认知和态度，利益相关方也有自己的认知和观点。这就要求我们在制定风险准则和进行评估风险时，考虑到利益相关方对风险的感知，与其进行充分沟通。

另外，还要注意 “风险感知”与后续的 “风险态度”和 “风险偏好”等术语的区别。“风险感知”主要针对利益相关方而言；“风险偏好”和 “风险态度”更多是针对组织自身而言，它们属于 “风险评价”的范畴，反映出组织对风险重要性的态度和偏好。

关于 “风险态度”和 “风险偏好”的解释，请参见本章 2.3.31 和 2.3.32 的内容。


2.3.10 建立环境*


建立环境 (estabIishing the context)：

Defining the externaIand internaIparam eters to be taken into accountwhenm anaging risk, and setting the scope and risk criteria forthe risk m anagem entpoIi-cy.

在管理风险和为风险管理方针设定范围及风险准则时, 设定被考虑的外部和内部的参数的过程。

“建立环境”是ISO 风险管理标准族的重要特征之一，ISO 将其作为实施风险管理过程的 “第一步”，可见其重要程度。在以往有关风险管理的法规、标准中，对“环境”重视不够，即使提及 “环境”，一般也只是要求 “识别环境”。本标准则要求 “建立环境”。

“建立环境”是要 “确定外部和内部的参数”。组织所处的某一环境特征可以通过参数进行描述，该参数可能是指标性的、定量的，也可能是描述性的、定性的。对进出口企业而言，汇率及其变化就是组织外部环境的重要参数，库存情况就属企业内部环境要描述的内容。

“建立环境”发生在三个时间点，也就是说，在这三个时刻，组织要再次 “确定外部、内部参数”。

● 第一个时间点是当 “管理风险”时；

● 第二个时间点是在 “为风险管理方针、政策确定范围”时；

● 第三个时间点是当 “确定风险准则”时。

为风险管理方针设定范围、确定风险准则是组织实施风险管理中两项极为重要的工作，同时表明 “风险管理范围”和 “风险准则”应在 “风险管理方针”中确定。

值得注意的是，这里的 “环境 (context)”与 “环境保护”中的 “环境 (envi-ronment)”有别。我国GB/T 24353-2009 标准 《风险管理：原则与实施指南》中也将context译为 “环境”。更进一步的解释见后续的 “外部环境”和 “内部环境”两个术语。


2.3.11 外部环境*


外部环境 (externaIcontext)：

ExternaIenvironm entin which the organization seeks to achieve its objectives.NOTE ExternaIcontextcan incIude：

— the cuIturaI, sociaI, poIiticaI, IegaI, reguIatory, financiaI, technoIogicaI, e-conom ic, naturaI and com petitive environm ent, whether internationaI, nationaI,regionaIorIocaI；

— key drivers and trends having im pact on the objectives of theorganization；and

— reIationships with, and perceptions and vaIues ofexternaIstakehoIders.

组织追求实现其目标所处的外部环境。

注, 外部环境包括：

— 文化、社会、政治、法律、法规、金融、技术、经济、自然环境和竞争环境, 无论是国际的、国内的、区域的或本地的;

— 对组织目标有影响的关键驱动因子和趋势;

— 与外部利益相关方的关系, 以及他们的感知和价值观。

这里的 “外部”和下一个术语 “内部环境”的 “内部”，是对组织而言的，以组织为边界。属于组织内部的称之为 “内部环境”，其他的则属于 “外部环境”。对大型集团公司而言，组织可以是整个集团公司，也可以是某个子公司或事业部。一旦确定了组织对应的实体，组织的边界就随之确定了，然后以组织的边界来建立组织的内、外部环境。

标准把 “外部环境”放在 “内部环境”之前进行描述，说明组织在管理风险时，应该先注重生存环境，着手外部环境的建立和确定，然后回到内部。有关 “外部环境”的进一步解释，可参见本书第3 章3.6.3 的内容。


2.3.12 内部环境*


内部环境 (internaIcontext)：

InternaIenvironm entin which the organization seeks to achieve its objectives.NOTE InternaIcontextcan incIude：

— governance, organizationaIstructure, roIes and accountabiIities；

— poIicies, objectives, and the strategies thatare in pIace to achieve them ；

— the capabiIities, understood in term s ofresources and knowIedge (e.g.capitaI, tim e, peopIe, processes, system s and technoIogies)；

— inform ation system s, inform ation fIows and decision m aking processes(both form aIand inform aI)；

— reIationships with, and perceptions and vaIues ofinternaIstakehoIders；

— the organization's cuIture；

— standards, guideIines and m odeIs adopted by the organization；and

— form and extentofcontractuaIreIationships.

组织追求实现其目标所处的内部环境。

注, 内部环境包括：

— 治理、组织结构、角色、责任;

— 方针、目标, 以及实现它们的战略;

— 能力, 对资源和知识的理解 (如资本、时间、人员、过程、系统、技术);

— 信息系统、信息流、决策过程 (包括正式的和非正式的);

— 与内部利益相关方的关系, 以及他们的感知和价值观;

— 组织的文化;

— 组织采用的标准、指南和模型;

— 契约关系的形式和程度。

本书第3 章3.6.3 对 “内部环境”有详细解释，这里不再赘述。


2.3.13 风险准则*


风险准则 (risk criteria)：

Term s ofreference againstwhich the significance ofa risk is evaIuated.NOTE 1 Risk criteria are based on organizationaIobjectives, and externaIandinternaIcontext.

NOTE 2 Risk criteria can be derived from standards, Iaws, poIicies and otherrequirem ents.

评价风险重要性的参照依据。

注1. 风险准则基于组织的目标、外部环境和内部环境。

注2. 风险准则可以来自标准、法律、政策和其他要求。

“风险准则”是ISO 风险管理标准族中极为重要的概念之一，也是组织在实施风险评估前必须建立的。由于组织所面对的风险各种各样，且其重要性也有所不同，所以组织在风险管理中，必须要对已识别出的风险进行大小分析和重要性评价。组织要分析风险的大小和评价风险的重要性，就必须建立分析和评价的依据，然后按照依据对各个风险进行分析和评价。这些依据就是 “风险准则”。

注1 明确了组织建立风险准则的基础。组织在建立风险准则之前，应充分考虑自身制定的目标，以及组织所处的外部、内部环境。组织的各种目标可以是有形的(如生命、资产等)，也可以是无形的 (如声誉、品牌等)。

注2 给出了风险准则的部分来源。风险准则不能只关注组织内部的需要，还要考虑来自外部的标准、法律、政策和其他要求 (如外部利益相关方的要求)。组织对某些风险的重要性评价可能应更加关注外部法律法规的要求。

在风险管理实践中，常用后果及其发生的可能性这两者的组合用来表示风险等级。为了判断后果的影响程度和可能性的大小，我们需要制定风险准则。风险准则可以是定性的，也可以是定量的 (或半定量的)，更进一步的解读详见本书第3 章的内容。下面列举几个后果准则和可能性准则，增加读者对风险准则的感性认识，如表2-1 和表2-2 所示。

表2-1 后果准则
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表2-2 可能性准则
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2.3.14 风险评估


风险评估 (risk assessm ent)：

OveraIIprocess ofrisk identification, risk anaIysis and risk evaIuation.风险识别、风险分析和风险评价的全过程。

“风险评估”是 “风险管理过程”中的核心部分。从定义来看，“风险评估”是一个大过程的总称，该过程由 “风险识别”、“风险分析”和 “风险评价”三个子过程组成，如图2-7 所示。
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图2-7 风险评估过程

这里需要注意两个英文单词 “assessment”和 “evaluation”，虽然它们皆有 “评估、评价”之意，但作为专业术语，在使用时我们必须注意其区别，前者表示 “评估”，后者表示 “评价”。

当遇到Risk assessment时，那就是指 “风险评估”，也就是一个 “大的过程”，包含 “风险识别”、“风险分析”和 “风险评价”三个子过程。

遇到 “Risk evaluation”时，则仅意味着实施风险评价子过程，也就是说，对风险的重要性做出评价。在术语 “沟通与咨询”的 “注1”中，在 “重要性”之后也是用 “evaluation (评价)”；另外，标准中与 “风险准则”配合使用的均为“evaluation (评价)”一词，这与 “风险准则”的定义相一致。

本书第4 章专门解读了 “风险评估”，在此不再赘述。


2.3.15 风险识别*


风险识别 (risk identification)：

Process offinding, recognizing and describingrisks.

NOTE 1 Risk identification invoIves the identification ofrisk sources, events,theircauses and theirpotentiaIconsequences.

NOTE 2 Risk identification can invoIve historicaIdata, theoreticaIanaIysis,inform ed and expertopinions, and stakehoIder's needs.

发现、承认和描述风险的过程。

注1. 风险识别包括对风险源、风险事件、风险原因及其潜在后果的识别。

注2. 风险识别可包括历史数据、理论分析、有见识的意见、专家的意见, 以及利益相关方的需求。

风险识别也是一个过程，该过程是对风险从发现到承认，再到描述的过程。

注1 列示了 “风险识别”要识别的内容，如风险源、风险事件、风险原因及潜在的风险后果。这里识别 “风险原因”只是识别其直接原因或表象原因，真正的风险原因还需由下一步的 “风险分析”来确定。这里对 “潜在后果”的识别，也只是识别后果是什么，后果的性质怎样，是正面的还是负面的。至于后果的大小，也需由 “风险分析”来确定。

注2 通过列举一些常用的风险识别方法为风险识别工作提供了思路和指导。

风险识别是风险评估的三个子过程之一，且位居整个风险评估过程的第一阶段。风险识别的全面性和真实性直接影响到风险管理的后续过程，没被识别的风险则不会进入后续过程。

有关风险识别子过程的输入、处理、输出等内容，可查阅本书第3 章和第4 章的具体解读。


2.3.16 风险描述


风险描述 (risk description)：

Structured statem ent of risk usuaIIy containing four eIem ents：sources,events, causes and consequences.

对风险的结构化的陈述, 通常包括四个元素：风险源、风险事件、风险原因、风险后果。

该定义为 “风险识别”术语定义中的 “描述”提出了具体要求，对一个风险的描述，至少要涵盖四个元素：风险源、风险事件、风险原因、风险后果，如表2-3所示。

表2-3 风险描述举例
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这种结构化的描述有利于组织建立庞大的风险数据库，也有利于组织查询和追踪风险的变化情况。


2.3.17 风险源*


风险源 (risk source)：

EIem entwhich aIone orin com bination has the intrinsic potentiaIto give rise torisk.

NOTE A risk source can be tangibIe orintangibIe.

对导致风险具有内在可能性的元素或元素的结合。

注：风险源可以是有形的或无形的。

Source和cause在字面上有明显的区别，但在风险管理实务中，有时很难区分二者的不同。以地震为例，我们来阐述这两个概念的不同。地震有震源、震因之说，震源一般指地震开始发生的地点，它有一定大小的区域，是地震能量积聚和释放的地方；地震的原因可能由地下深处岩层错动、破裂所造成，也可能由地下岩洞或矿井顶部塌陷而引起。

我们研究的风险是对组织而言的，组织具有人类社会的基本属性，所以风险源有可能是无形的。


2.3.18 事件*


事件 (event)：

Occurrence orchange ofa particuIarsetofcircum stances.

NOTE 1 An eventcan be one or m ore occurrences, and can have severaIcauses.

NOTE 2 An eventcan consistofsom ething nothappening.

NOTE 3 An event can som etim es be referred to as an “incident” or“accident”.

NOTE 4 An eventwithoutconsequences can aIso be referred to as a “nearm iss”, “incident”, “nearhit”or“cIose caII”.

一组特定情况的发生或变化。

注1. 一个事件可以是一个或多个的发生, 并且可以有多个原因。

注2. 一个事件可以由未发生的事情组成。

注3. 一个事件有时被称为 “不良事件”或 “事故”。

注4. 一个没有后果的事件也可以被称为 “临近过失”、“不良事件”、“临近伤害”或 “最后通牒”。

该定义其中的 “特定情况”表明：组织在风险识别过程中，应考虑事件发生的根源和事件发生的原因。其揭示了事件的发生、发展，以及演变过程中事件的变化。

风险都是与 “事件”相关的。在 “风险”术语的定义中虽未出现 “事件”二字，但在 “风险”定义的注2、注3 中均表明了风险与事件的联系。风险是具体的，不是凭空想象的。这个 “具体性”就体现为风险的 “事件性”，所以，事件是风险的载体。

注1 说明在一个事件中可能发生一个或多个事情，统称为一个事件，并且诱发事件发生的原因也可能有很多种。

注2 说明对未发生的一些事情也可以称为事件。对风险管理而言，这种 “潜在事件”正是我们预期要管理的。

注3 说明对有负面影响的事件，可称为 “不良事件”或 “事故”。

注4 说明事件的另一种特殊情况，也就是说，一个事件还没有产生后果，但它具备造成负面影响的可能性。


2.3.19 危险源


危险源 (hazard)：

Source ofpotentiaIharm.

NOTE Hazard can be arisk source.

潜在危害的来源。

注：危险源可以是一个风险源。

该术语常用于安全生产领域。从定义的注解来看，风险源概念的外延大，包括了危险源的外延，所以说，危险源也是一个风险源。


2.3.20 风险所有者*


风险所有者 (risk owner)：

Person orentity with the accountabiIity and authority to m anage a risk.

对管理某个风险负有责任和权力的个人或实体。

风险所有者是对某个或某些风险而言的。不同的风险一般具有不同的风险所有者。

需要说明的是，所有者 (owner) 包括个人或实体，有些人把 risk owner译成“风险责任人”是不全面的，风险所有者需要拥有管理风险的权力。

在风险识别的过程中，组织需要识别风险所有者。


2.3.21 风险分析*


风险分析 (risk anaIysis)：

Process to com prehend the nature ofrisk and to determ ine the IeveIofrisk.NOTE 1 Risk anaIysis provides the basis for risk evaIuation and decisionsaboutrisk treatm ent.

NOTE 2 Risk anaIysis incIudes risk estim ation.

理解风险本性和确定风险等级的过程。

注1. 风险分析为风险评价和风险应对决策提供基础。

注2. 风险分析包括风险估计。

从定义来看，风险分析也是一个过程。在风险评估的三个子过程中，它位居中间，前面是风险识别子过程，后面是风险评价子过程。可见，风险识别的输出为风险分析提供输入，风险分析的输出为风险评价提供输入。所以说，风险分析是风险评估的核心子过程。

在风险分析子过程中，既要分析影响某目标的固有风险，还要分析组织现有的管理能力和控制措施的有效性，进而得出某潜在事件对特定目标的实际风险值 (或风险等级)。

注1 指明风险分析为风险评价和风险应对提供输入，是风险评价和风险应对的基础。这反映了风险分析在整个风险管理过程中的重要性。

因为风险是面向未来的，所以注2 指明在进行定量风险分析时，需要对风险进行估计。这个估计包括对后果大小的估计和可能性大小的估计。

关于风险分析的详细说明，请见本书第3 章和第4 章的相关内容。


2.3.22 可能性*


可能性 (IikeIihood)：

Chance ofsom ething happening.某事发生的机会。

注1. 在风险管理的专用术语中, 无论如何定义、测量或以目标的、学科的、定性的、定量的确定, 还是用一般词汇或数学上的描述 (如概率或在给定时间阶段的频率), “可能性”一词被指定用于某事发生的机会。

注2. “可能性”这一英语词汇在其他语言中没有直接对应的词汇; 作为替代,经常使用 “概率”一词。然而, 在英语中, “概率”一词经常作为范围较窄的数学词汇。因此, 在风险管理专用术语中, 使用 “可能性”一词时, 应注意它与许多语言中使用的 “概率”一词具有相同的内涵解释, 而不局限于英语中 “概率”一词的意义。

注1 指明在风险管理的专用术语中，“可能性”一词具有十分宽泛的外延，“某事发生的可能程度”适用于各种情况，无论是 “一般词汇”意义上的，还是 “数学上的描述”。

注2 强调了在英语中 “可能性”与 “概率”之间的区别。在汉语中， “可能性”与 “概率”也有差别。

为了对比 “可能性”与 “概率”的异同，可参考本章2.3.25 的内容。

但在风险管理实务中，人们对 “可能性”与 “概率”的区分并不十分严格。“可能性”可以用定量的或半定量的数值来描述，也可以定性描述。


2.3.23 暴露


暴露 (exposure)：

Extentto which an organization and/orstakehoIderis subjectto an event.

一个组织和/或利益相关方受一个风险事件影响的程度。

在风险分析阶段，需要确定风险暴露，以便之后的风险评价工作能够有效开展。风险暴露可以被量化。

在金融行业中，风险暴露 (risk exposure) 也称风险敞口，是指金融机构在各种业务活动中容易受到风险因素影响的资产和负债的价值。金融机构常用货币数量来表示风险暴露。


2.3.24 后果*


后果 (consequence)：

Outcom e ofaneventaffecting objectives.NOTE 1 An eventcan Iead to a range ofconsequences.NOTE 2 A consequence can be certain oruncertain and can have positive ornegative effects on objectives.

NOTE 3 Consequences can be expressed quaIitativeIy orquantitativeIy.

NOTE 4 InitiaIconsequences can escaIate through knock-on effects.

影响目标的一个事件的结果。

注1. 一个事件可能导致多种后果。

注2.一个后果可能是确定的或不确定的, 且对目标可能有正面的或负面的影响。

注3. 后果能够被定性或定量表示。

注4. 通过连锁效应可以使最初的后果升级。

“后果”术语在 “风险”术语的注3、注4、注5 中皆有出现。“后果”和 “可能性”是风险的两个最为重要的参数。“后果”与 “目标”和 “事件”密切相关。风险可以用后果及其可能性的结合来表示。

注1 说明了一个事件发生后可能造成各种不同的后果。如2011 年3 月11 日发生在日本宫城县东部近海的大地震事件，其结果导致海啸、人员伤亡、财产损失、核泄漏等。

注2 指出在思考风险后果时，需把握后果的 “性质”和 “不确定性”。后果可能是正面的，也可能是负面的；但在安全领域，后果通常是负面的。

注3 对后果的表示做了说明，后果可以被定性或定量表示。有人认为只有定量，才能进行风险评估，这个观点显然过于武断。

注4 指出有可能因为 “连锁效应”而使最初的后果得到扩大和增强。例如，日本因2011 年3 月11 日大地震造成的核泄漏，核泄漏直接导致核辐射，进而引发全球的反核浪潮。


2.3.25 概率


概率 (probabiIity)：

M easure ofthe chance ofoccurrence expressed as a num berbetween 0 and1, where 0 is im possibiIity and 1 is absoIute certainty.

用0 和1 之间的数表示某个事件发生的可能性程度, 其中, 0 是不可能发生, 1是绝对确定发生。

概率，又称 “或然率”，是数学概率论的基本概念，是对随机事件发生的可能性的度量。概率是表示一个事件发生的可能性大小的数，这个数是一个介于0 到1之间的实数。一个事件发生的概率为0，意味着它肯定不发生；一个事件发生的概率为1，意味着它肯定发生。这种肯定发生的事件被称为 “必然”事件，发生概率在0 和1 之间的事件则被称为 “或然”事件。

由 “可能性”定义的注2 可知 “概率”和 “可能性”的异同。可能性一般是定性的，用 “极不可能、不太可能、可能、很可能、几乎确定”来表示；概率一般是定量的，用数据来表示，并且这些数据在0 和1 之间，也就是 [0，1]。

在风险管理实务中，“可能性”常用 “概率”或 “频率”来表示，人们也常用0 ~100% 之间的百分数来表示概率的大小。

值得注意的是，如果一件事情发生的概率是1/n，不是指 n 次事件里必有一次发生该事件，而是指此事件发生的频率接近于1/n 这个数值。如掷骰子。骰子有6个面，按概率来说，每抛一次，出现 “三个点”的概率应该为1/6，但这并不意味着抛6 次就一定会出现一次 “三个点”。在实践中也可验证，抛6 次骰子，可能出现两次 “三个点”，也可能一次都不会出现。


2.3.26 频率


频率 (frequency)：

Num berofevents oroutcom es perdefined unitoftim e.

NOTE Frequency can be appIied to pastevents orto potentiaIfuture events,where itcan be used as a measure ofIikeIihood /probabiIity.

被指定时间单元的事件或结果的个数或次数。

注：频率可以适用于过去的事件或潜在的未来事件, 用作可能性或概率的度量。

频率、概率、可能性三者密切相关又各不相同。其中， “可能性”外延最大，可定性或定量表示；概率针对 “随机事件”，以可能性为基础，一般用定量表示；“频率”则与次数和时间段相关，一般用定量表示。


2.3.27 脆弱性


脆弱性 (vuInerabiIity)：

Intrinsic properties ofsom ething resuIting in susceptibiIity to a risk source thatcan Iead to an eventwith a consequence.

对一个风险源产生敏感性的某事的固有性能, 该风险源能够导致一个有后果的事件。

这里，ISO 并未特别强调脆弱性的负面影响，只是强调脆弱性是一种固有性能，与敏感性相关，与风险源相关，而且这个风险源能够导致一个有后果的事件。不是所有事件都有后果，详见 “事件”术语的注解4。

在信息安全评估中，“脆弱性”是计算信息安全风险大小的一个重要参数。其定义为：“可能被威胁利用对资产造成损害的薄弱环节。” “人为的或自然的威胁，利用信息系统及其管理体系中存在的脆弱性导致安全事件及其对组织造成的影响”被称为信息安全风险。


2.3.28 风险矩阵


风险矩阵 (risk m atrix)

TooIforranking and dispIaying risks by defining ranges forconsequence andIikeIihood.

一种通过定义后果和可能性的范围, 对风险进行展示和排序的工具。

风险矩阵是最常用的风险评估方法之一。它把后果的影响程度与发生可能性的大小作为两个参数，针对组织的风险进行分析，然后将两者放在一个平面矩阵或坐标图中，如图2-8 所示。
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图2-8 风险矩阵举例

在图2-8 所示的风险矩阵中，风险后果及其发生的可能性皆用0 到5 之间的数字来表示，数字越大，表示后果越严重，发生的可能性越大。图中A 点的后果为2，发生的可能性为1.7；B 点的后果为4，发生的可能性 2.2。显然 B 点对应的风险值大于A 点的风险值，也就是说，B 点比A 点更具风险性。

有关风险矩阵的详细说明，请见本书4.8 的内容。


2.3.29 风险等级*


风险等级 (IeveIofrisk)：

M agnitude of a risk or com bination of risks, expressed in term s of thecom bination ofconsequences and theirIikeIihood.

以结果及其可能性的结合表示的一个风险或组合风险的大小或量级。

由定义可知，风险等级是表示风险大小或量级的。需要注意的是：

第一，组合风险被视为一个单个风险；

第二，以结果及其可能性的 “结合”表示风险的大小或量级，并不特指乘积关系，也可以是 “加”，或者其他函数关系。在风险管理实务中，常用半定量方法估算风险等级，也就是把后果的等级与可能性的等级相乘估算风险的大小。

例如，把后果的影响程度划分为五级，把可能性也设定为五级时，经过评估，如果某个风险的后果影响程度为3，其发生的可能性为4，则该风险的大小为 3×4=12，12 就是该风险的风险等级。

特别提示：风险的量纲与后果的量纲应该是一致的!


2.3.30 风险评价*


风险评价 (risk evaIuation)：

Process ofcom paring the resuIts ofrisk anaIysis with risk criteria to determ inewhetherthe risk and/orits m agnitude is acceptabIe ortoIerabIe.

NOTE Risk evaIuation assists in the decision aboutrisk treatm ent.

把风险分析结果与风险准则相比, 以决定风险和/或其大小是否是可接受的或可容忍的过程。

注：风险评价有助于风险应对的决策。

从定义可知，“风险评价”主要是完成两个基本工作：一是把风险分析结果与风险准则相比较；二是根据比较的结果，决定风险或其大小是否可接受或可容忍。

要完成第一个工作，首先需要拥有明确的风险准则，其次要知道风险分析的结果是什么，否则将无法进行比较。

要完成第二个工作，需要明确风险接受或风险容忍的尺度或准则，否则无法进行判决。

有关 “风险评价”的详细说明，请参见本书第3 章、第4 章的内容。


2.3.31 风险态度*


风险态度 (risk attitude)：

Organization蒺s approach to assess and eventuaIIy pursue, retain, take orturnaway from risk.

组织在评估及追求、保留、承担或规避风险方面的方式和态度。

定义说明 “风险态度”主要是指组织对 “风险评估”和 “风险应对”采取的方式和持有的态度。有关 “风险应对”的介绍，见本章2.3.37 的内容。

风险态度可以包括风险厌恶、风险接受等。

风险准则作为对风险重要性的评价依据，也会对组织选择风险应对方式的决策产生影响。所以，组织在进行风险评估和应对时，应关注风险态度和风险准则，以及它们之间的关系。


2.3.32 风险偏好


风险偏好 (risk appetite)：

Am ountand type ofrisk thatan organization is wiIIing to pursue orretain.

组织愿意追求或保留的风险的数量和种类。

风险偏好是组织愿意追求或保留的风险的数量和种类。这说明风险偏好是可计量的。从一定程度上来讲，风险偏好是 “风险态度”的量化表示。

该术语在ISO 31000 的FDIS 中还存在，但在 ISO 31000：2009 正式标准中却被删除。笔者个人认为，关键原因可能是 “风险偏好”的计量方法还不够成熟，以及风险偏好在风险管理实践中的应用还不够成熟。


2.3.33 风险厌恶


风险厌恶 (risk aversion)：

Attitude to turn away from risk.

避开风险的态度。

“风险厌恶”是组织对待风险的态度之一。在理解这个术语时，可同时参考“风险态度”、“风险偏好”和 “风险接受”。

该术语和 “风险偏好”一样，在 ISO 31000 的 FDIS 中存在，但在 ISO 31000：2009 正式标准中却被删除。


2.3.34 风险聚合


风险聚合 (risk aggregation)：

Com bination ofa num berofrisks into one risk to deveIop a m ore com pIete un-derstanding ofthe overaIIrisk.

把很多风险组合成一个风险以促进对全部风险的完整理解。

为了对某些风险有更完整的理解，我们常常把这些风险聚合起来，形成一个风险，然后对其进行分析和评价。在风险分析和风险评价阶段皆可使用风险聚合。

“风险聚合”有利于组织对多个相关风险的整体理解。


2.3.35 风险容忍


风险容忍 (risk toIerance)：

Organization's orstakehoIder's readiness to bearthe risk afterrisk treatm entinorderto achieve its objectives.

NOTE Risk toIerance can be infIuenced by IegaIorreguIatory requirem ents.

组织或利益相关方为达成其目标在风险应对后愿意承受的风险。

注：风险容忍可能受到法律或监管要求的影响。

风险容忍是指在风险应对之后，组织或利益相关方愿意承受的风险。

与这个术语密切相关的概念是 “风险容忍度”。风险容忍度是一个量化的值，在进行风险评价时，低于风险容忍度的风险能够被视为可容忍，其风险重要性较低，如图2-9 所示。组织对某个 (或某种) 风险的容忍度一般用可容忍风险等级来表示，它与固有风险之间的关系如以下公式所示：

R容忍
 = R固有
 - R应对


组织在进行风险评价时，常常把识别出来的风险按 “风险带”进行划分，划分的基准线往往使用 “风险容忍线”和 “风险接受线”，如图2-9 中的R 容忍线和R 接受线所示。

图2-9 把组织的风险分为三个风险带，其中在风险容忍线之上的部分被称为上带，在风险接受线之下的部分被称为下带，位于两者之间的部分被称为中带。关于风险带的概念可参考本书第4 章的内容。
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图2-9 风险容忍与风险带


2.3.36 风险接受


风险接受 (risk acceptance)：

Inform ed decision to take a particular risk.

NOTE 1 Risk acceptance can occurwithoutrisk treatm entorduring the process ofrisk treat-m ent.

NOTE 2 Accepted risks are subjectto m onitoring and review.

承担某一特定风险的正式决定。

注1. 未进行风险应对或在风险应对过程中, 可发生风险接受。

注2. 被接受的风险应进行监测与评审。

风险接受是组织在 “风险评价”后做出的选择之一，它是一种正式的决定。

注1 中明确指出风险接受可以发生在未进行 “风险应对”之前或发生在 “风险应对”的过程中。

注2 指出被接受的风险也要接受监测和评审。

关于风险接受的进一步理解，可参考图2-9。在风险管理实务中，当组织把风险的重要性等级分为两级 (即可接受风险与不可接受风险) 时，那么，风险接受线与风险容忍线就合二为一了。


2.3.37 风险应对*


风险应对 (risk treatm ent)：

Process to m odify risk.

NOTE 1 Risk treatm entcan invoIve：

— avoiding the risk by deciding notto startorcontinue with the activity thatgives rise to the risk；

— taking orincreasing risk in orderto pursue an opportunity；

— rem oving the risk source；

— changing the IikeIihood；

— changing the consequences；

— sharing the risk with anotherparty orparties [incIuding contracts and risk fi-nancing；

— retaining the risk by inform ed decision.

NOTE 2 Risk treatm ents thatdeaIwith negative consequences are som etim esreferred to as “risk m itigation”, “risk eIim ination”, “risk prevention”and “risk re-duction”.

NOTE 3 Risk treatm entcan create new risks orm odify existing risks.

改变风险的过程。

注1. 风险应对包括：

— 规避风险, 通过决定不开始或不继续导致风险的活动;

— 为寻求机会而承担或增大风险;

— 消除风险源;

— 改变可能性;

— 改变后果;

— 与另外一方或多方分担风险 (包括合同和风险融资);

— 以正式的决定保留风险;

注2. 对有负面结果的风险应对有时被称为 “风险缓释”、“风险消除”、“风险预防”或 “风险降低”。

注3. 风险应对可能造成新的风险, 或改变现存的风险。

定义指出 “风险应对”是一个改变风险的过程。“风险应对”是风险管理过程中的重要子过程，是风险评估的目的之一。组织通过实施风险应对而达成 “改变风险”的目的。“改变风险”意味着改变 “不确定性对目标的影响”。如果影响是负面的，则通过实施 “风险应对”降低其对目标的影响。如果影响是正面的，则通过实施 “风险应对”增大其对目标的影响。

注1 列举了七种 “风险应对”方式，与 ISO 31000：2009 标准中给出的应对方式相同，详见本书第3 章3.6 的内容，在此不再赘述。

注3 指出，在对某一风险实施风险应对的同时，可能会产生新的风险，或改变现存的风险。这种情况下往往需要采取进一步的应对措施。


2.3.38 控制*


控制 (controI)：

M easure thatis m odifying risk.

NOTE 1 ControIs incIude any process, poIicy, device, practice, or otheractions which m odify risk.

NOTE 2 ControIs m ay notaIways exertthe intended or assum ed m odifyingeffect.

用于改变风险的措施。

注1. 控制包括任何程序、政策、设备、实践, 或其他改变风险的活动。

注2. 控制并不总是对预期或假定的修改效果产生影响。

“控制”作为风险管理的术语，它有别于我们日常生活中使用的 “控制”一词。在日常生活和日常管理工作中，控制是管理工作的一项重要职能，它是指控制主体按照给定的条件和目标，对控制客体施加影响的过程和行为。在风险管理领域，当我们使用 “控制”一词时，意味着将对风险采取改变的措施。

此外，还应注意 “控制”与 “风险应对”的区别。“风险应对”是 “改变风险的过程”，它是 “风险管理过程”的一个子过程，包括各种应对方式；“控制”则是指 “改变风险的措施”，它包括 “任何程序、政策、设备、实践，或其他改变风险的活动”。


2.3.39 风险规避


风险规避 (risk avoidance)：

Inform ed decision notto be invoIved in, or to withdraw from , an activity inordernotto be exposed to a particuIarrisk.

NOTE Risk avoidance can be based on the resuItofrisk evaIuation and/orIegaIand reguIatory obIigations.

为了不暴露给某个特定的风险, 而被告知的不参与或撤离某项活动的决定。

注：风险规避可能基于风险评价的结果和/或法律及监管条款。

风险规避是风险应对的一种方式，是一种被告知的决定，该决定是为了使组织不暴露给某个特定风险，而不参与或撤离某项活动。这种方式相对安全，但也是最保守的。如果该项活动能够给组织带来正面影响或潜在收益，那就会因为选择了“风险规避”而丧失机遇。


2.3.40 风险分担


风险分担 (risk sharing)：

Form ofrisk treatm entinvoIving the agreed distribution ofrisk with otherpar-ties.

NOTE 1 LegaIor reguIatory requirem ents can Iim it, prohibitor m andate risksharing.

NOTE 2 Risk sharing can be carried outthrough insurance orotherform s ofcontract.

NOTE 3 The extentto which risk is distributed can depend on the reIiabiIity andcIarity ofthe sharing arrangem ents.

NOTE 4 Risk transferis a form ofrisk sharing.

一种涉及与其他方协议分配风险的风险应对方式。

注1. 法律或监管要求能够限制、阻止或强制执行风险分担。

注2. 风险分担可以通过保险或其他合同方式实现。

注3. 风险被分散的程度取决于分担安排的可靠性和透明性。

注4. 风险转移是风险分担的一种形式。

风险分担是一种常用的风险应对方式，在这种方式下，组织与协议方共担风险损失、共享风险收益。

风险转移 (risk transfer) 是风险分担的一种形式，可以部分转移风险，也可全部转移。在转移风险的同时，与风险伴随的机会和收益也将转移给新的风险分担者。

风险分担可以通过保险或其他合同方式来实现。如通过购买火灾险来预防火灾给组织带来的损失；又如采用设备租赁合同方式来降低组织的现金流风险以及因技术更新过快而造成的设备过时风险。

值得注意的是，风险分担虽不改变风险本身的大小，但由于增添了新的承受主体，所以可能会引发新的风险。


2.3.41 风险融资


风险融资 (risk financing)：

Form ofrisk treatm entinvoIving contingentarrangem ents forthe provision offunds to m eetorm odify the financiaIconsequences shouId they occur.

一种为资金准备而做的偶发安排的风险应对方式, 该资金准备可以满足或修改可能发生的财务后果。

风险融资也是一种常用的风险应对方式。针对特定风险，其融资的方式也多种多样。


2.3.42 风险保留


风险保留 (risk retention)：

Acceptance ofthe potentiaIbenefitofgain, orburden ofIoss, from a particuIarrisk.

NOTE 1 Risk retention incIudes the acceptance ofresiduaIrisks .

NOTE 2 TheIeveIofrisk retained can depend on risk criteria.

从特定风险中接受潜在的收益或损失负担。

注1. 风险保留包括对剩余风险的接受。

注2. 被保留的风险等级可能取决于风险准则。

风险保留也是一种风险应对的方式，风险保留不仅包括对剩余风险的接受，而且包括对那些还没有得到识别的风险的 “默默”接受。组织可依据风险准则选择被保留的风险等级。


2.3.43 剩余风险*


剩余风险 (residuaIrisk)：

Risk rem aining afterrisk treatm ent.NOTE 1 ResiduaIrisk can contain unidentified risk.NOTE 2 ResiduaIrisk can aIso be known as “retained risk”.风险应对后剩下的风险。

注1. 剩余风险可能包括未识别的风险。

注2. 剩余风险也可以认为是 “保留的风险”。

剩余风险与 “固有风险”相对应。固有风险是在无任何风险应对之前的风险，固有风险是客观的。固有风险和剩余风险的差异就在于组织的管理措施、管理能力和管理水平。

如果用数学公式来表示该定义，则可表示为：

R剩余
 = R固有
 -R应对


显然，剩余风险随组织的风险应对水平而变化。如果应对有效，则剩余风险就小；反之，剩余风险就大，从而影响组织目标的达成。

值得注意的是，在风险应对后剩余的风险可能包括以下几种情况：

● 对已识别的风险进行风险应对后剩下的风险；

● 在风险应对前 (或风险评估中) 未被识别出来的风险；

● 在风险应对过程中新产生的风险。


2.3.44 恢复力


恢复力 (resiIience)：

Adaptive capacity ofan organization in a com pIex and changing environm ent.

一个组织在复杂和变化的环境里的适应能力。

恢复力是组织业务持续性管理的一个重要指标。组织的恢复力强，那么它在复杂和变化的环境下的适应能力就强。恢复力有很多具体表现。如在信息安全领域对设备进行容灾备份、路由备份等，都是恢复力的具体表现。


2.3.45 监测*


监测 (m onitoring)：

ContinuaIchecking, supervising, criticaIIy observing ordeterm ining the statusin orderto identify change from the perform ance IeveIrequired orexpected.NOTE M onitoring can be appIied to a risk m anagem entfram ework, risk m an-agem entprocess , risk orcontroI.

对某种状态进行持续的检查、监督, 审慎观察或决定, 以识别其与所要求或期望的绩效水平之间的变化。

注：监测可应用于风险管理框架、风险管理过程、风险或控制。

Monitoring通常被译为监视、监测、监控，但根据该定义的文字说明很难看出“测”和 “控”的含义，更多的是 “监视”和 “检查”；为区别supervising，本书将monitoring译为 “监测”。

在该定义的注解里特别提到：监测可用于风险管理框架的监测，也可用于风险管理过程的监测，以及对风险或控制措施的监测等。正因为如此，在风险管理框架图中才会有 “框架的监测与评审”，在风险管理过程中才会有 “监测与评审”子过程，只是二者监测的内容不同而已。


2.3.46 评审*


评审 (review)：

Activity undertaken to determ ine the suitabiIity, adequacy and effectiveness ofthe subjectm atterto achieve estabIished objectives.

NOTE Review can be appIied to a risk m anagem ent fram ework, riskm anagem entprocess, risk orcontroI.

为确定主题事项达到规定目标的适宜性、充分性和有效性进行的活动。

注：评审可应用于风险管理框架、风险管理过程、风险或控制。

术语 “评审”的定义同ISO 9000：2005 中的 “评审”定义，但该定义的注解侧重于风险管理。

在风险管理实践中，“评审”一般与 “监测”搭配使用。在实施 “评审”时一般都会明确 “评审”的 “主题事项”，该 “主题事项”可以是风险管理框架或风险管理过程，也可以是某项风险或某项控制。

“评审”活动结束后一般要形成 “评审报告”，由它作为 “评审”活动的输出。评审报告应针对 “主题事项”做出 “适宜性、充分性、有效性”的评价性结论，并对重大问题提出意见，如改进措施、资源配置、结构调整等。


2.3.47 风险报告


风险报告 (risk reporting)：

Form of com m unication intended to inform particuIar internaI or externaIstakehoIders by providing inform ation regarding the current state of risk and itsm anagem ent.

一种有准备的沟通形式, 该形式通过提供关于风险的现状和对风险的管理等信息, 通知特定的内部或外部的利益相关方。

这里的 “报告”不是名词形式，而是动词形式，该报告是一种有准备的形式。报告的对象可以是内部利益相关方，也可以是外部利益相关方。报告的内容是风险的现状及其管理状况。


2.3.48 风险登记


风险登记 (risk register)：

Record ofinform ation aboutidentifiedrisks.NOTE The term “risk Iog”is som etim es used instead of“risk register”.

关于被识别的风险的信息记录。

注：有时用 “风险日志”替代 “风险登记”。

“风险登记”在风险管理工作中是一个很重要的术语，是组织开展风险管理工作的基础，它要求组织对已识别的风险进行及时记录，并形成日志。

风险登记是风险描述的基础，更是风险识别的基础。


2.3.49 风险状况*


风险状况 (risk profiIe)：

Description ofany setofrisks.NOTE The setofrisks can contain those thatreIate to the whoIe organization,partofthe organization, oras otherwise defined.

对任何一组风险的描述。

注：这组风险可以包含那些与整个组织、组织的一部分或其他方面有关的风险。

组织面临的风险不会是单一的，而一定是纷繁复杂的，并且不同风险之间可能还存在一定的联系。

从定义看，组织的 “风险状况”就是对组织中 “任何一组风险的描述”。把具有相互联系的风险组合在一起考虑，从而形成对组织某部分或某方面的风险的整体认识，对组织的风险评估工作十分有益。例如，把组织的招聘风险、劳资风险、辞退风险等合并为组织的人力资源风险。

标准ISO 31000：2009 在确定风险准则中提出了 “考虑是否需要组合多个风险”的要求，具体内容详见本书第3 章。

与该术语相近的术语是 “风险描述 (risk description)”。风险描述是对单个风险而言的，风险状况是对一组风险而言的，这组风险可以是整个组织的或组织某一方面的风险。


2.3.50 风险管理审核


风险管理审核 (risk m anagem entaudit)：

System atic, independentand docum ented process forobtaining evidence andevaIuating it objectiveIy in order to determ ine the extent to which the riskm anagem entfram ework, orany seIected partofit, is adequate and effective.

在解读该术语之前，需弄清楚audit一词的含义。Audit在 ISO 9000、ISO 14000等标准中被译为 “审核”，在一些场合，也可译为 “审计”，所以，在风险管理实务中也有 “风险管理审计”的说法。

所谓审核，就是 “为获得审核证据并对其进行客观的评价，以确定满足审核准则的程度所进行的系统的、独立的并形成文件的过程”。详见GB/T 19000-2008/ISO9000：2005。审核分为内部审核和外部审核，外部审核又可分为第二方审核 (如客户) 和第三方审核 (如外部独立机构)。

基于上述对audit的理解，下面给出 “风险管理审核”的定义。

为取证和客观评价, 以确定满足风险管理框架 (或任何被选择的一部分) 是充分的和有效的程度, 所进行的系统的、独立的和文件化的过程。


2.4 其他重要的非术语类风险管理概念



2.4.1 不确定性


在ISO 31000 的CD 稿中，“不确定性”曾被列为独立的术语，但在该标准正式发布时，却将其整体纳入 “风险”术语的定义注解之中，并以注5 的形式出现。

不确定性是缺乏或者部分缺乏对一个事件、后果或发生可能性的相关信息、了解或认识的状态。

学术界对 “不确定性”的研究已有很长的时间。对不确定性的持续研究是人类挑战自然界走向文明的表现，也是人类挑战自我、管理未来的表现。

2.4.1.1 不确定性的类型

在风险管理领域，如果我们用后果和可能性来表示风险，则可以把不确定性分为以下三种类型：

类型1. 未来的结果及其发生的可能性均无法确定；

类型2. 知道未来会有哪些结果，但每一种结果发生的可能性无法客观确定(如天气预报)；

类型3. 知道未来会有多种结果，且知道每一种结果及其发生的可能性 (如掷骰子)。

严格来讲，类型1 和3 皆不属于风险管理研究的范畴，只有类型2 属于风险管理的范畴。之所以不把类型1 和3 列入风险管理的范畴，是因为它们不符合术语“风险”的定义。

2.4.1.2 不确定性与概率的关系

在风险管理实践中，通常以概率的数值表示不确定性的程度，概率的取值范围为 [0，1]，即：0 ≤ 概率数值 (P) ≤ 1，它对应某事件发生的可能性从 0% 到100% 。其中，

● P=0，表示事件肯定不发生、或消失

● P=1，表示事件一定发生

● P=0.5，表示事件发生或不发生都具有0.5 的概率

这说明：P=0 或P=1 均对应最大的 “确定性”；P=0.5 对应最大的不确定性。

基于上述关系，如果将不确定性划分为四个等级，且第四等级具有最高程度的不确定性，同时假设不确定性与概率之间满足二次函数关系，那么我们可以得到如下等式：

U =-16 (P-0.5)2
 +4

该函数的三个特征值为：

U (0) = 0，U = (1) = 0，Umax
 (0.5) = 4

由此可以绘制如图2-10 所示的抛物线。
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图2-10 不确定性与概率之间的函数关系

在风险管理实践中，可以根据不确定性的性质 (即对目标影响的好坏) 来管理不确定性。如图2-10 所示，当概率值0＜P＜0.5 时，随着概率的增大，不确定性递增；当P=0.5 时，不确定性达到最大；当概率值0.5＜P＜1 时，随着概率的增大，不确定性递减，事件向着 “确定”的方向发展。诸葛亮的空城计就是对不确定性最大化的经典案例。


2.4.2 风险管理原则


在ISO 31000：2009 标准中，ISO 把风险管理分为三个部分：风险管理原则、风险管理框架、风险管理过程，其中风险管理框架和风险管理过程都被作为术语列示在ISO Guide73：2009 之中，唯有风险管理原则没被收录。考虑到其重要性，本书对其做出特别解读。

日常生活中，“原则”是指说话或行事所依据的法则或标准，也可以通俗地理解为 “经过长期检验所整理出来的合理化现象”。

在ISO 的各种管理标准中，唯有 ISO 9000 中出现过 “管理原则”。下面列示GB/T19000-2008/ISO 9000：2005 标准所描述的 “质量管理原则”。

原则一, 以顾客为关注焦点。组织依存于顾客, 因此, 组织应理解顾客当前和未来的需求, 满足顾客要求并争取超越顾客期望。

原则二, 领导作用。领导者应确保组织的目的与方向一致, 他们应当创造并保持良好的内部环境, 使员工充分参与到实现组织目标的活动中。

原则三, 全员参与。各级人员都是组织之本, 只有他们充分参与, 才能促使他们为组织的利益发挥才干。

原则四, 过程方法。将活动和相关的资源作为过程进行管理, 可以更高效地得到期望的结果。

原则五, 管理的系统方法。将相互关联的过程作为系统加以看待、理解和管理,有助于组织提高实现目标的有效性和效率。

原则六, 持续改进。持续改进总体业绩应当是组织的永恒目标。

原则七, 基于事实的决策方法。有效决策建立在数据和信息分析的基础上。

原则八, 与供方互利的关系。组织与供方相互依存, 互利的关系可增强双方创造价值的能力。

上述八项质量管理原则形成了GB/T19000 族质量管理体系标准的基础。它们被确定为组织最高管理者用于领导组织改进业绩的指导原则。

在风险管理活动中，ISO 也发布了以下11 项原则。

原则1, 风险管理创造并保护价值。

原则2, 风险管理是组织所有过程中一个不可分割的部分。

原则3, 风险管理是决策的一部分。

原则4, 风险管理明确地阐述不确定性。

原则5, 风险管理是系统的、结构化的和适时的。

原则6, 风险管理基于最可利用的信息。

原则7, 风险管理是定制的。

原则8, 风险管理关注人文因素。

原则9, 风险管理是透明的和包容的。

原则10, 风险管理对变化是动态的、往复的和敏感的。

原则11, 风险管理促进组织的持续改进。

在ISO 31000：2009 标准中，ISO 把这11 项原则放在很重要的位置。组织开展风险管理工作应该遵守这些原则，也可将这些原则作为组织检验或评价其风险管理绩效的依据。


2.4.3 风险容忍度


“风险容忍度”与术语 “风险容忍”相关。风险容忍度一般是一个明确的、量化的值，代表个人或实体对风险的容忍程度。

在进行风险评价时，低于风险容忍度的风险，其风险重要性较低，被视为可容忍；如果风险等级大于风险容忍度，则需重视，并进行必要的风险应对。进一步的说明详见本章2.3.35 部分。


2.4.4 风险管理成熟度


风险管理成熟度是一个新概念。随着世界各国对 ISO 风险管理标准的采用与推广，风险管理最佳实践和风险管理成熟度势必成为人们关注的焦点。

风险管理成熟度可理解为 “风险管理+成熟度”，也就是在通用 “成熟度模型”的基础上，赋予 “风险管理”的特定要求。

关于通用成熟度模型，其中最著名的要属软件能力成熟度模型。该成熟度模型全称为Capability Maturity ModelforSoftware，英文缩写为SW -CMM ，简称CMM 。

CMM 是在美国国防部指导下，由软件开发团体和软件工程学院 (SEI) 及Carnegie Mellon大学共同研发的。它是对软件组织在定义、实施、度量、控制和改善其软件过程的实践中各个发展阶段的描述。CMM 的核心是把软件开发视为一个过程，并对软件开发和维护进行过程监控和研究，以使其更加科学化、标准化，使企业能够更好地实现商业目标。

CMM 是一种用于评价软件承包能力并帮助其改善软件质量的方法，侧重于对软件开发过程的管理及工程能力的提高与评估。CMM 分为五个等级：一级为初始级(Initial)，二级为可重复级 (Repeatable)，三级为已定义级 (Defined)，四级为已管理级 (Managed)，五级为优化级 (Optimizing)。

CMM 为软件企业的过程能力提供了一个阶梯式的改进框架，它基于过去所有软件工程过程改进的成果，吸取了以往软件工程的经验教训，提供了一个基于过程改进的框架；它指明了一个软件组织在软件开发方面需要管理哪些主要工作，这些工作之间的关系，以及以怎样的先后顺序，逐步做好这些工作而使软件组织走向成熟。

CMM 是目前国际上最流行、最实用的一种软件生产过程标准，已经得到了众多国家及国际软件产业界的认可，成为企业从事软件规模生产不可缺少的一项内容。

基于CMM ，一些国际机构如RIMS、BSI、DNV 等陆续推出了相关的风险管理成熟度模型。前者主要应用于保险行业；后两者虽具有普适性，但在等级划分方面尚无精确描述。

企业在评价自己的风险管理成熟度时，可参照BSI在BS 31100：2008 中提及的关键指标。BS 31100：2008 为评价企业的风险管理成熟度设计了以下14 个指标：

1. 企业的风险管理被董事会或高管层下达指令或授权；

2. 风险管理的角色和职责被区分及建立；

3. 有风险管理方针；

4. 风险管理方针被用于沟通；

5. 风险管理过程被定义；

6. 对嵌入式的风险管理制订了计划 (即风险管理计划)；

7. 关于风险报告有明确的要求；

8. 有适当的工具支撑风险管理；

9. 对风险管理信息的捕捉有持续一致的方式；

10. 实施风险管理的频率与企业的业务周期相适应；

11. 组织的各项活动包括风险管理；

12. 风险管理用于支持企业对机遇的追求；

13. 风险管理增强了董事会捕捉新机遇的信心；

14. 有一个关于持续改进的过程。

企业可以通过回答上述问题判断自身的风险管理能力及成熟度。


2.4.5 责任与职责


“职责”(responsibility) 主要指在一项工作或管理活动中某人 (或一组人) 的岗位是什么，应该做什么；“责任”(accountability) 主要指一项工作或管理活动完成后某人 (或一组人) 应该承担的后果是什么，由谁承担等。履行职责的人与承担责任的人可能是同一个人，也可能不是同一个人。由于要对实施的后果承担责任，所以 “责任人”通常要参与判定 “职责”。


2.4.6 管理风险与风险管理


ISO 31000：2009 中同时使用了 “managing risk”和 “risk management”两个词组，其中风险管理对应 “risk management”，管理风险对应 “managing risk”。

风险管理在 ISO 31010：2009 里是一个名词概念，其内含包括风险管理原则、框架和过程。

管理风险是一个动宾词组，表示具体的风险管理活动。


2.4.7 持续改进


由于任何管理都存在改进、提高的问题，所以 “持续改进”这一管理原则被ISO 管理标准及其他组织发布的管理标准广泛采用。

ISO 认为 “持续改进”是一项循环的活动，通过过程的运行和改进来实现。改进包括日常的 “渐进改进”和重大的 “突破性改进”。改进是为了寻求每一个可能的改进机会，而不仅是在问题发生后才显露的改进机会。改进是持续的。一个改进过程的终止，意味着一个新的改进过程的开始。改进是螺旋式上升的，每一轮PDCA (Plan、Do、Check、Action) 循环都不是简单的重复，而是向着更新、更高的目标攀升。

每一次改进的循环，其改进的活动及顺序如下：

1. 分析和评价现状，以识别改进的内容和范围；

2. 确定改进目标；

3. 寻找可能实现目标的解决方法；4. 评价这些方法，并做出选择；

5. 实施所选定的方法；

6. 测量、验证、分析和评价实施的结果，以确定改进目标是否实现；

7. 正式采纳更改。


2.5 GB /T 23694-2009 标准概述


GB/T 23694-2009 是对ISO Guides73：2002 的等同采用，它由中国国家标准化管理委员会于2009 年5 月6 日发布，2009 年10 月1 日正式实施。GB/T 23694-2009的内容目录如下。

前言

引言

1. 范围

2. 风险管理术语和定义的概述

3. 术语和定义

3.1 基础术语

3.2 受风险影响的组织及个人的相关术语

3.3 与风险评估相关的术语

3.4 与风险处理和风险控制相关的术语附录A (规范性附录) GB/T 20000.4-2003 中的术语及释义GB/T 23694-2009 共收编了29 个术语，并把这29 个术语分成四组，分别是：基础术语、与受风险影响的组织及个人的相关术语、与风险评估相关的术语、与风险应对相关的术语。下面分别予以介绍，如表2-4、表2-5、表2-6 和表2-7 所示，表中的新标准指ISO Guide73：2009。

表2-4 基础术语
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表2-5 与受风险影响的组织及个人的相关术语
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表2-6 与风险评估相关的术语
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表2-7 与风险处理和风险控制相关的术语

[image: ]



2.6 GB /T 23694-2009 与ISO Guide 73：2009 的异同


GB/T 23694-2009 与ISO Guide73：2009 存在差异，主要是因为在GB/T 23694-2009 推出时，ISO Guide 73：2009 尚未发布，另外，我国之前尚未引用 ISO Guide73：2002。所以，在发布 GB/T 24353-2009 时，先等同采用了 ISO /IEC Guide 73：2002 版。对比本章2.2 和2.5 的内容，可得到如表2-8 所示的异同点。

表2-8 GB /T 23694-2009 与ISO Guide 73：2009 的主要区别
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(续表)
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表2-8 共列示了以下三个方面的不同。

1. 两个标准收录的术语数量不同。GB/T 23694-2009 收录了 29 个术语，ISOGuide73：2009 收录了50 个术语。前者把29 个术语分为四类，类别之间没有什么逻辑关系，略显零散。

2. 对 “风险”的定义不同。第一，GB/T 23694-2009 把风险定义成 “某一事件发生的概率及其后果的组合”，这仅相当于 ISO Guide 73：2009 给风险定义的 “注3”。这说明新定义具有更大的外延；第二，旧定义强调风险的负面性，新定义则明示风险具有二重性，并关注正面的影响，也就是 “机会和机遇”；第三，新定义强调目标，若没有目标，则何谈风险之有；第四，新定义强调不确定性，并揭示不确定性是风险的最基本属性。

3. 对风险评估过程的定义不同。GB/T 23694-2009 标准把风险评估分为两个子过程，把风险识别融入风险分析之中；ISO Guide 73：2009 把风险评估分为三个子过程，并对每个子过程做了明确的定义。关于各子过程的输入、处理、输出等内容，详见本书第3 章和第4 章的内容。



第3章 解读ISO 31000：2009风险管理——原则与指南


ISO 31000:2009标准是ISO风险管理（Risk Management）标准族的核心标准，它对风险管理的原则、框架、过程等都做出了详细的要求和说明。ISO 31000:2009标准是ISO 31010:2009标准的基础，也是正在开发的ISO 31004标准（拟订）的基础。现在英国、美国、加拿大、日本、澳大利亚等国都已等同采用了ISO 31000:2009标准。

本章是对ISO 31000:2009标准的全面解读，除该标准的核心内容“原则、框架、过程”之外，对“前言、引言、附录A”也做了较详细的解读。


3.1 ISO 31000：2009 标准的内容简介


ISO 31000：2009 由ISO 技术管理局风险管理工作组 (ISO /TMB/RMW G) 制定，于2009 年11 月正式发布。该标准的正文由五部分构成，如下面的目录所示。

前言 (foreword)

引言 (Introduction)

1. 范围

2. 术语和定义

3. 原则

4. 框架

4.1 总则

4.2 授权与承诺

4.3 管理风险的框架的设计

4.4 实施风险管理

4.5 框架的监督与评审

4.6 框架的持续改进

5. 过程

5.1 总则

5.2 沟通与咨询

5.3 建立环境

5.4 风险评估

5.4.1 概述

5.4.2 风险识别

5.4.3 风险分析

5.4.4 风险评价

5.5 风险应对

5.6 监督与评审

5.7 记录风险管理过程

附录A

从上面的目录可以看出：ISO 31000：2009 标准的正文由五个部分构成，第1 部分是标准的范围，第2 部分是术语和定义，第3、4、5 部分是该标准的主要内容，阐明了风险管理的基本原则、风险管理的基本框架及风险管理的基本过程。

之所以称标准中的第3、4、5 部分为基本原则、基本框架和基本过程，就是说组织 (如企业) 在开展风险管理活动时，至少应该遵循这些内容。这些基本内容是对各国风险管理最佳实践的总结和概括，有很强的科学性和实用性。

ISO 31000：2009 标准的主体是第4 部分 “框架”；第5 部分 “过程”是对第4部分 “框架”中 “实施风险管理过程”的详解。

为了统一风险管理语言，ISO 在本标准里又重复引用了 ISO Guide 73：2009 中的29 个术语，表明了这29 个术语在风险管理中的重要性。鉴于本书第2 章已给出详细说明，这里就不再赘述，仅给出这29 个术语的逻辑关系图，如图3-1 所示。
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图3-1 ISO 31000：2009 所列示的29 个术语逻辑关系示意图


3.2 对ISO 31000：2009 “引言”的解读



3.2.1 对风险和风险管理的认识


标准原文：

所有类型和规模的组织都会面对内部、外部因素及影响, 这给组织是否实现、何时实现其目标带来了不确定性。这种不确定性对组织目标的影响就是 “风险”。

一个组织的所有活动均含有风险。组织通过识别风险、分析风险, 并评价为满足其风险准则而实施风险应对的风险是否被改变。在这些过程中, 组织与利益相关方沟通、监测与评审风险、改变对风险的控制方法, 以确保不再需要进一步的风险应对。本国际标准详细描述了这一系统的和逻辑的过程。

风险管理可以应用于整个组织, 包括在组织内的各种区域和层级, 在任何时间或者特定的职能、项目和活动等。

上述内容是ISO 31000：2009 标准引言的开篇部分，它们高度概括了风险的定义和特性，同时也概述了风险管理的过程，并指出了风险管理的应用场合。

风险的特性包括不确定性和普遍性。风险无处不在，所以风险管理也无处不在。


3.2.2 风险管理原则、框架和过程三者之间的关系图


在标准的引言之后和正文开始之前，ISO 给出了风险管理原则、框架与过程之间的关系结构图。本标准中一共有三幅图，另外两幅图分别出现在标准正文的第4部分 “框架”和第5 部分 “过程”。出现在正文之前的这张风险管理整体结构图是ISO 对风险管理最佳实践的集成之作，是ISO 31000：2009 的核心框架。为彰显其重要性，也为了方便读者阅读，下面给出其英文版和中文版两种描述，分别如图3-2和图3-3 所示。
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图3-2 风险管理原则、框架和过程之间的关系 (英文)
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图3-3 风险管理原则、框架和过程之间的关系 (中文)

图3-2 和图3-3 十分重要，它们清晰、全面地揭示了ISO 31000：2009 标准的构成以及各个构成之间的关系；该图是ISO 31000：2009 标准的骨干，是对ISO 31000：2009 标准的高度概括与总结。


3.2.3 管理风险给组织带来的17 项帮助


标准原文：

实施并保持与本标准相一致的风险管理, 能够使组织：

— 提高达成目标的可能性;

— 鼓励主动管理;

— 意识到在全组织内识别、应对风险的需求;

— 改进对机会和威胁的识别;

— 遵从相关的法律法规和国际规范;

— 改进强制性和自愿性报告;

— 改进治理;

— 增进利益相关方的信心和信任;

— 为决策和规划建立可靠的基础;

— 改进控制;

— 为风险应对有效地配置和使用资源;

— 改进运营的效力和效率;

— 提高健康和安全绩效和环境保护;

— 改进损失预防和对不良事件的管理;

— 使损失最小化;

— 改善组织的学习;

— 增强组织的恢复能力。

这是ISO 31000：2009 标准 “引言”部分的主要内容之一。ISO 总结描述了17项风险管理的作用，它们既是组织实施风险管理的指南，也可作为评价组织风险管理绩效的依据。

待我们解读完风险管理的原则、框架和过程之后，再回来理解这17 项帮助，可能感触更深。


3.2.4 ISO 31000 标准的适用人群


标准原文：

本国际标准试图满足广泛的利益相关方的需求, 他们包括：

(1) 组织内对制定风险管理方针政策负有职责的人, 如组织的决策者;

(2) 组织内对整体或特殊领域、项目或活动中确保风险管理有效而负有责任的人, 如实施风险管理的人员;

(3) 需要评价一个组织在管理风险方面的有效性的人, 如评估人员、审计人员;

(4) 为标准、指南、程序、行为守则等文件制定全部或部分 “如何管理风险”内容的编写人员。

其他如股东、员工、债权人、供应商、代理商、监管机构等也是本标准的适用人群。


3.2.5 ISO 31000 标准的使用说明


标准原文：

正当所有组织管理的风险达到一定程度时, 本国际标准为使风险管理有效而建立了组织需满足的一些原则。同时, 本国际标准推荐组织开发、实施和持续改进一个框架, 该框架的目的是将管理风险的过程整合入组织的所有治理、战略、策划、管理、报告过程、方针、价值及文化中。

虽然为满足各种不同的需求, 风险管理实践已在许多领域进行了一个时期, 但在一个综合的框架内采用一致的过程, 可以帮助组织确保管理风险的有效性、高效率, 并在组织中保持连贯性。本国际标准描述的通用方法以系统、透明、可信的方式为管理任何形式的风险提供原则和指南, 它们适用于任何范围和环境。

考虑到风险的性质、重要性程度和复杂性等方面的多样性，在实际应用本标准时，组织可使用本标准提供的方法，识别具体的风险管理环境，以确保风险管理的合理性和适用性。

许多组织在现有的管理实践和过程中已经实施了风险管理，或者已经对某些特定风险或具体领域采用了正式的风险管理过程，如内部控制、预警管理等。这种情况下，组织可对照本标准对现有的风险管理实践和过程进行评审。

本标准是通用标准，旨在协调现有的和将来的标准中有关风险管理的内容。本标准提供通用的方法，主要是为制定具体风险或具体行业的管理标准提供支持，而不是为了替代这些标准。


3.2.6 其他说明


3.2.6.1 “建立环境”是本标准的一个关键特征

标准原文：

风险管理中的每一个特定部分或应用都与特定的需求、应用主体、感知、准则密切相关。因此, 本国际标准的一个关键特征是将 “建立环境”作为风险管理过程的开始。“建立环境”包含组织的目标、组织追求目标所处的环境、利益相关方以及各种风险准则。所有这些将帮助组织揭示和评估风险的本质及复杂性。

建立环境之所以重要，主要是因为不管是单个风险还是整个组织，它们都有赖于存在的特定环境。如果环境发生变化，则影响风险的诱因就会发生变化；组织的风险应对措施也会受到影响；更有甚者，组织的某种战略可能会受到影响。

ISO 31000：2009 指出的 “建立环境”，其内容包含四个方面，详见本章3.7.2的内容。

3.2.6.2 “风险管理”与 “管理风险”的区别

在本国际标准中并用了 “风险管理 (risk management)”和 “管理风险 (managingrisk)”两种表述。就通用术语而言, “风险管理”关注有效管理风险的结构 (如原则、框架和过程), 而 “管理风险”关注的则是把这种结构应用于特定的风险。

上面的陈述表明：

● “风险管理”和 “管理风险”是不同的，是有区别的；

● “风险管理”是术语，而 “管理风险”不是；

● “风险管理”侧重于名词概念，“管理风险”侧重于动词属性。

下面通过 “原则”中的一段原文描述来说明二者的区别。

f) Risk managementisbased on the bestavailable information.

The inputsto the process ofmanaging risk are based on information sources such ashistorical data，experience，stakeholder feedback，observation，forecasts and expertjudgement. However，decision makers should inform themselves of，and should take intoaccount，anylimitationsofthedataormodellingused orthepossibilityofdivergenceamongexperts.

本段的中文意思见本章3.4 中第六项风险管理原则的注解。


3.3 对ISO 31000：2009 “范围”的解读


ISO 31000：2009 在第1 章 “范围 (Scope)”中对本标准的作用、应用范围等做了说明。

标准原文：

本国际标准为风险管理提供了原则和通用指南。

本标准适用于各种类型和规模的组织, 包括任何企业 (含上市公司、私企等)、协会 (社团)、集团等, 所以本标准并不特指任何行业或领域。

本标准适用于组织的全生命周期及其各阶段, 也适用于组织的各种活动。具体包括战略与决策、运营、过程、功能、项目、产品、服务和资产等。

本标准能够适用于各种类型的风险, 无论其本质是正面影响还是负面影响。

尽管本标准提供了一个通用的指南, 但它并不是鼓吹让所有组织都采用一样的风险管理, 风险管理计划的设计和实施, 以及风险管理框架的设计与实施, 将随不同的组织而异。所以, 风险管理的具体实施取决于组织的实际情况 (如目标、环境、结构、运营、过程、项目、产品等) 和具体实践。

本标准的另一个目的是使风险管理过程保持一致, 无论其在现存的还是未来的标准中。它只是提供一个一般的方法以支持那些处理特定风险或领域的标准, 而不是替代这些标准。

本标准不用于认证目的。

值得注意的是：

1. 本标准为组织实施风险管理提供了最一般的通用的基本原则和指南；

2. 本标准适用于所有行业、类型和规模的组织；

3. 本标准目前不用于认证目的，也就是说不能像ISO 9000 那样用于认证，但其可用于第一方和第二方的评审。


3.4 解读风险管理原则


本节是对ISO 31000：2009 标准第3 章的解读。


3.4.1 “原则”在ISO 31000 标准中的引领地位


ISO 31000：2009 标准的名称中含有 “原则”，这是ISO 在管理标准中首次使用“原则”一词，说明 “风险管理原则”在风险管理活动中占有很重要的位置。这类似 “八项质量管理原则”在ISO 9001 质量管理体系标准中的位置。

在ISO 31000：2009 中，“原则”的内容以单独章节设置，与 “风险管理框架”和 “风险管理过程”一起形成了组织开展风险管理活动的三大基石。

回顾ISO 31000 标准在制定过程中标准名称的变化，其中最突出的一点就是“原则”位置的调整。

ISO 31000 标准在 CD 稿阶段，其名称为 《Risk management— Guidelines onPrinciplesand implementation ofrisk management》，注意 “Guidelineson”在前，后面是 “Principles”与 “implementation ofrisk management”并列，可直译为 《风险管理———风险管理原则与实施的指南》，这里的 “指南”包括 “原则”和 “实施”两个部分，也就是说，标准是为 “原则”和 “实施”这二者提供指南。

ISO 31000 标准DIS稿的名称为 《Risk management— Principlesand Guidelinesonimplementation》，引人注目的变化是将 “Principles”从 “Guidelineson”中独立了出来，使 “原则”与 “指南”并列，“指南”只针对 “实施”。这时标准的名称可译为 《风险管理———原则与实施指南》，但在理解上应注意 “原则”与 “实施指南”是并列的，“指南”仅对 “实施”提供指南，“原则”不包括在 “指南”的范围中。

到ISO 31000 标准的 FDIS 稿阶段，标准的名称确定为 《Risk management—Principlesand Guidelines》，可翻译为 《风险管理———原则与指南》，ISO 31000 标准的名称已明确界定了标准的内容为 “原则”和 “指南”两大部分。在标准的 “1 范围”中也明示 “本国际标准为风险管理提供原则和通用指南”。

综上，我们可以看出两点含义：

第一点， “原则”从 “指南”中独立出来，意味着 “原则”在标准中得到了强化；

第二点，从标准的推荐性质考虑，对 “原则”的推荐强度要高于 “指南”。

ISO 31000 标准中的figure1 (如图3-2 所示) 十分重要，它清晰、全面地显示了标准的构成以及各个构成之间的关系。在ISO 31000 标准的CD 稿阶段，figure1 突出显示了风险管理框架、过程；“原则”被包围在框架中，且只有 “原则”二字，所处地位不突出，没有具体内容，也没有显示与框架、过程的关系。到了标准的 DIS稿阶段，figure1 发生了较大变化，以三个方框分别显示了标准的三个最主要构成：原则、框架、过程，原则的方框在最左，并明示了11 项风险管理原则，同时以箭头的方式显示了 “原则”对 “框架”的指导作用。

ISO 31000 标准虽参照 AS/NZS 4360 标准，但在 AS/NZS 4360：2004 标准中并未明确出现风险管理原则。从标准的制定过程看，ISO /TMB/RMW G 在标准起草、修改、征求意见过程中，标准的整体走向是朝着重视和强化 “风险管理原则”的方向发展的。


3.4.2 风险管理原则的具体内容


ISO 31000：2009 标准在第3 部分 “原则”的开始，仅简要叙述了一句话：“为使风险管理有效, 组织应在所有层次上遵循如下原则”，接着便列出了11 项原则。

显然，标准提出11 项风险管理原则的目的是 “使风险管理有效”。风险管理原则对有效的风险管理提供理论指导，组织实施并落实这些风险管理原则，将会使组织获得有效的风险管理。“在所有层次上遵循”则要求风险管理应融入组织的所有活动、过程，在对组织内的任何一项活动或过程实施风险管理时，均应遵循这11 项风险管理原则。下面先按标准的顺序给出这11 项原则的说明。

标准原文：

3. 原则

为使风险管理有效, 组织应在所有层次上遵循如下原则。

(1) 风险管理创造并保护价值。(第一项原则)

风险管理对组织可证实的目标达成和绩效提升做出贡献, 这些目标包括人身健康与安全、保安措施、法律法规符合性、公众接受度、环境保护、产品质量、财务绩效、项目管理、运营效率、治理和名誉等。

(2) 风险管理是组织所有过程整体性的一部分。(第二项原则)

风险管理不是独立的、与组织的主要活动和过程相分离的一项活动。风险管理是管理职责的一部分, 是构成组织所有过程整体性所必需的一部分, 包括战略策划、所有项目以及变更管理过程。

(3) 风险管理是决策的一部分。(第三项原则)

风险管理帮助决策者进行正式的选择、优化活动顺序并辨别可选择的行动路线。

(4) 风险管理清晰地阐明不确定性。(第四项原则)

风险管理清晰地考虑不确定性、不确定性的性质, 以及如何能清晰地阐明它。

(5) 风险管理是系统的、结构化的和适时的。(第五项原则)

系统的、适时的、结构化的风险管理方法有助于提高效率, 并获得一致的、可比较的和可靠的结果。

(6) 风险管理基于最可利用的信息。(第六项原则)

管理风险的过程的输入基于以下信息来源, 如历史数据、经验、利益相关方的反馈、观察、预测和专家判断。然而, 决策者应提醒自己并考虑所使用数据或模型的局限性或各专家之间的分歧可能性。

(7) 风险管理是定制的。(第七项原则)

风险管理与组织的外部和内部环境以及风险状况相适应。

(8) 风险管理考虑人文因素。(第八项原则)

风险管理识别外部和内部人员的能力、感知和意愿, 这些能促进或阻碍组织目标的实现。

(9) 风险管理是透明、包容的。(第九项原则)

利益相关方 (特别是组织所有层级的决策者) 对风险管理工作的适当和及时参与, 可以确保组织的风险管理策略是适当的和最新的。所以, 应允许有适当的利益相关方代表参与风险管理, 并在决定风险准则中考虑他们的意见。

(10) 风险管理是动态的、往复的, 并对变化保持响应。(第十项原则)

随着外部和内部事件的发生, 环境和知识的变化, 以及风险监测与评审的执行,新的风险会浮出水面, 一些风险可能发生变化, 另一些风险则可能消逝。所以, 风险管理应该对变化保持持续的感应和响应。

(11) 风险管理促进组织的持续改进。(第十一项原则)

组织应制定并实施战略以改进其风险管理成熟度和组织的其他方面。


3.4.3 对十一项原则的解读


第一项原则，“风险管理创造并保护价值”。

这既是风险管理的原则，也是风险管理的目标；既是对风险管理工作的基本要求，也是对风险管理工作成果的评价标准。如果组织开展风险管理，不能或未能 “创造”或 “保护”价值，那么组织开展的风险管理工作就是无效的、徒劳的。这对为满足监管要求，把风险管理工作当成任务来对待的组织来说，更加值得重视和反思!

这项原则也暗示：组织要对风险管理的绩效进行评价。组织的目标和绩效改进可从十个方面入手：人身健康与安全、保安措施、法律法规符合性、公众接受度、环境保护、产品质量、项目管理、运营效率、治理和名誉。这十个方面应该说是风险管理中的重点领域。

关于 “公众接受度”( “public acceptance”)，它是指社会、公众等外界因素对组织产品、服务、活动、品牌、诚信或整体性的接受程度。在一个开放的、全球化的市场环境中，组织的生存与发展受到 “公众接受”的极大制约，其中的不确定性对组织实现目标影响甚大，值得组织关注。

其实，“风险管理创造并保护价值”这一原则，在 ISO 31000：2009 发布之前，其他机构和组织就已开始重视，如美国COSO 委员会和中国国务院国资委。

2004 年美国COSO 委员会发布了 《企业风险管理— 整合框架》，在其开篇就指出 “企业风险管理的基础性前提是每一个主体的存在都是为其利益相关者提供价值。所有的主体都面临不确定性，管理当局所面临的挑战就是在为增加利益相关者价值而努力的同时，要确定承受多大的不确定性”。同时还指出，“企业风险管理使管理当局能够有效地应对不确定性以及由此带来的风险和机会，以增加创造价值的能力”。

我国国务院国资委于2006 年6 月发布的 《中央企业全面风险管理指引》在开篇也特别指出 “企业全面风险管理是一项十分重要的工作，关系到国有资产保值增值和企业持续、健康、稳定发展”。

第二项原则，“风险管理是组织所有过程整体性的一部分”。

这是对风险管理 “嵌入性”的声明，是嵌入 (be embedded)，而不是附加于(add on)。该原则强调了两个观点：其一，如果组织的某个过程没有实施风险管理，那么这个过程就是不完整的；其二，组织开展风险管理工作，不应像质量管理体系那样，制定一个独立的体系来运行，而是要把风险管理嵌入组织的其他各项活动中去。抓住风险管理的 “嵌入性”，就能有效地克服风险管理与组织其他管理之间“两层皮”的现象，使风险管理工作真正落到实处。

第三项原则，“风险管理是决策的一部分”。

组织的所有决策都应考虑风险和风险管理。风险管理旨在把风险控制在组织可接受的范围内，它有助于组织判断风险应对是否充分，有助于组织决定行动的优先顺序，有助于组织选择可行的行动方案，从而帮助决策者做出合理的决策。

第四项原则，“风险管理清晰地阐明不确定性”。

风险的定义是 “不确定性对目标的影响”，管理风险就是要管理 “不确定性”。如果不能清晰地阐明不确定性，那就无法对风险进行管理。这种不确定性主要包括以下三个方面：

第一，风险事件的不确定性，不知道是不是发生、何时发生、在哪发生等；

第二，事件后果的不确定性，如后果的性质、形态、严重程度等；

第三，事件后果发生的可能性。

有关不确定性的解释，请见本书2.4.2 的内容。

第五项原则，“风险管理是系统的、结构化的和适时的”。这表明以下观点。

第一，风险管理是系统化的，不能各自为政，更不能一叶障目，要考虑各种风险或各个层次的风险之间的关系，站在系统的角度看待风险、管理风险。

第二，风险管理是结构化的。“结构”是指系统内存在的各个组成部分，及其它们之间相互联系、相互作用的框架。结构化的方法是对组织各个组成部分的存在、设置，及其之间的联系、作用进行分析，通过这一结构的运作而实现该结构的功能。图3-2 就是ISO 31000：2009 对结构化的应用体现。

第三，风险管理是适时的。时间是风险的重要属性，同一个风险事件对组织目标的影响在未来三个月或半年是不同的，因为随着时间的推移，组织所面临的内外部环境也将发生变化。“适时性”是风险管理 “动态性”的要求，详见第十项原则。

第六项原则，“风险管理基于最可利用的信息”。

风险的核心是 “不确定性”。不确定性是一种缺乏或部分缺乏信息的状态。“信息”对风险管理而言非常重要。组织的信息一般包括历史数据、经验、利益相关方的反馈、观察、预测和专家判断等。

这里的 “最可利用”暗示该信息是可用的、易得的、较低成本的。组织在开展风险管理工作时，应该建立自己的信息获取策略、信息获取渠道和信息获取手段，并注意识别数据和数据处理模型的缺陷或局限。

第七项原则，“风险管理是定制的”。

每个组织都有自己特定的生存环境，都有自己的特殊性，所以风险管理是定制的、个性化的，不可能完全复制或照抄照搬。

第八项原则，“风险管理考虑人文因素”。

人和文化是组织管理的基础条件，人在风险管理中起决定作用。风险管理与组织的所有利益相关者都有密切联系，需要各利益相关方参与。科学的风险文化的形成将有利于组织全面提升风险管理能力。

第九项原则，“风险管理是透明的、包容的”。

这里强调的是 “包容性”，包容各利益相关方、组织内各层级决策者对风险和风险管理的意见及建议。至于风险管理的 “透明性”，则是有针对性的，不是向所有利益相关方披露组织所有的风险。这里的 “透明”是指针对某风险和某风险的应对策略与方式，组织应向该风险的利益相关方及时披露、坦诚相待。

第十项原则 “风险管理是动态的、往复的，并对变化保持响应”和第十一项原则 “风险管理促进组织的持续改进”，说明风险管理是一个能够适应环境变化的动态过程，该过程如图3-3 所示，是一个封闭的反馈循环过程。组织通过绩效测量、检查、调整、审计等手段，使风险管理得到持续改进。

ISO 31000：2009 的附录A 提供了更进一步的建议，如果组织希望把风险管理得更有效，可参考它做进一步的改进。


3.5 解读风险管理框架


本节是对ISO 31000：2009 标准第4 章的解读。


3.5.1 风险管理框架概述


标准原文：

4.1 概述

风险管理的成功取决于管理框架的有效性, 该管理框架为组织提供了基础和安排, 这些基础和安排将该框架嵌入到组织的所有层级。本框架通过在组织特定的环境和不同层次中应用风险管理过程 (见本书3.6), 有助于组织有效地管理风险。本框架确保从风险管理过程中所获得的风险信息被充分地报告, 并将其作为在组织的所有相关层级责任和决策的基础。

上面所说的框架如图3-4 所示。本节将描述管理风险的框架的必要组成部分，以及各组成部分在循环中相互关联的方式。
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图3-4 管理风险的框架的构成及其各部分之间的关系

图3-4 对应 ISO 31000：2009 标准的 Figure2，其中的标号也对应 ISO 31000：2009 标准的章节编号。

图3-4 所示的框架由五部分组成：授权与承诺、管理风险的框架设计、实施风险管理、框架的监测与评审、框架的持续改进；同时还显示了两个层次，第一个层次是 “授权与承诺”，高高在上；第二个层次是下面的 PDCA 循环。“授权与承诺”对下面的四部分形成统领，它们在 “授权与承诺”的控制、指导下进行循环过程。PDCA 循环是ISO 管理标准中常用的循环，设计对于 Plan，实施风险管理对于 Do，监测与评审对应 Check，持续改进对应 Action。这显示了 ISO 31000：2009 标准与ISO 其他管理标准的一致性。

从图3-4 的内容来看，“框架的设计”和 “实施风险管理”两部分占有较大的篇幅，应该是框架的重点所在。

标准原文：

本框架并不试图描述一个管理体系, 而是协助组织将风险管理整合入组织的现有管理体系之中。因此, 各个组织应该根据自己的特有需求采用框架的各组成部分。

这说明ISO 31000 不是一个管理体系标准。ISO 对 “管理体系”的定义为：“建立方针和目标并实现这些目标的体系”，ISO 标准中所说的 “管理体系”均是界定在这一定义之下。迄今为止，ISO 已发布了多个管理体系标准，如 ISO 9000、ISO14000、ISO 27000 等，这些标准也已覆盖了组织大部分的运营范围，且许多组织已经依据这些标准建立并保持了相应的管理体系。

ISO 31000：2009 标准在指出风险管理 “框架并不试图描述一个管理体系”的同时，指出了该框架 “协助组织将风险管理整合入组织的现有管理体系之中”。这既显示了风险管理的 “嵌入性”，又表明了组织建立风险管理 “框架”与现有 “管理体系”之间的关系。

标准中的 “特有需求”是指组织在经营管理活动中会有 “特有需求”，如在食品安全和信息安全等领域对风险管理会有 “特有需求”。所以，组织应识别这些“特有需求”，将风险管理框架的各组成部分应用于这些 “特有需求”。

标准原文：

如果一个组织现存的管理实践和过程已包含了风险管理的组成部分, 或者组织针对特殊类型的风险或情景已经采用了一个正式的风险管理过程, 组织应按照本国际标准, 包括附录A 所含有的特征, 对这些实践和过程进行批判性的评审和评估,以决定其充分性和有效性。

这段话在标准的 “引言”中已有类似的说明。在这里重复表述，一方面说明框架对风险管理的重要性，另一方面对已实施风险管理的组织如何使用本标准给予了说明，也就是说按照本国际标准，包括其附录A 所含有的特性，对自己的实践和过程进行评估和评审，以判断其充分性和有效性。


3.5.2 授权与承诺


标准原文：

4.2 授权与承诺

引入风险管理并确保其有效进行, 需要组织的管理者提供强有力和持续性的承诺, 就像战略和严密规划在组织各层级达成承诺一样。为此, 管理者应当：

— 阐明并签署风险管理方针;

— 确保组织的文化与风险管理方针相一致;

— 决定风险管理的绩效指标应与组织的绩效指标相一致;

— 使风险管理目标与组织的目标和战略相一致;

— 确保法律法规的符合性;

— 在组织内的适当层次分配管理责任和职责;

— 确保风险管理中必要的资源配置;

— 与所有利益相关方沟通风险管理的益处;

— 确保管理风险的框架始终保持适宜。

先解释两个概念：“管理者”和 “管理承诺”。

组织的管理者不仅包括组织的高级管理人员，对企业而言，还应包括对组织有出资、控制、监督职能的董事会、管理委员会等人员。通常，这些人员参与组织的重大决策，他们是组织风险管理的重要责任人。

ISO 历来重视 “管理承诺”，在其发布的管理标准中，一般都含有对组织管理者“承诺”方面的要求，且都居于标准的重要位置。“承诺”意味着责任和权力，“承诺”也意味着公开；就某一特定领域的管理而言，“承诺”往往意味着在这一管理领域中组织的管理方向、总体要求和责任分配。

在图3-3 中，与 “授权与承诺”相连的有两个箭头，一个是单项的，来自左侧的 “原则”；另一个与 “管理风险的框架设计”相连，该箭头是双向的。下面分别解读 “授权与承诺”与它们的关系。

● 如图3-3 所示，风险管理的十一条原则是 “框架”的输入，准确地说，是“授权与承诺”的输入，风险管理原则为 “授权与承诺”提供支撑。

● “授权与承诺”与 “管理风险的框架设计”之间是双向的箭头，说明 “授权与承诺”对 “设计”有指导和控制的作用，同时 “设计”的成果也要反馈给管理者，所以它们之间的箭头是双向的。

在 “授权与承诺”的九条要求里，ISO 把对风险管理方针的要求放在首位。首先要求组织应阐明并签署风险管理方针，然后确保组织的文化与风险管理方针相一致。关于风险管理方针的定义和内涵，请参见本书2.3.5 的内容。

ISO 对 “授权与承诺”的第三条要求是 “决定风险管理的绩效指标应与组织的绩效指标相一致”。风险管理需要绩效考核，风险管理绩效不能脱离组织的绩效指标，否则就没有体现风险管理的嵌入性。ISO 31000：2009 标准在对其第一项原则“风险管理创造并保护价值”的解释中就指出风险管理要为组织的 “绩效改进”做出贡献。标准在此从 “授权与承诺”的角度对组织的风险管理绩效提出了具体、明确的要求：决定风险管理的绩效指标，该指标与组织的绩效指标相一致。在风险管理实践中，组织更应关注风险管理的关键绩效指标。

对于第九条要求 “确保管理风险的框架始终保持适宜”，可做如下解读：一个组织如果选择和实施ISO 31000 标准，就应按本标准的要求建立起与自身实际情况相适宜的风险管理框架；同时，还应在实施风险管理过程中，根据组织内、外部环境的变化，识别正在运行的风险管理框架是否对变化有适当的响应，从而保证风险管理框架与组织的状况 “始终保持适宜”。组织可通过 “框架的监测与评审”对所建立的风险管理框架进行 “监测与评审”以满足第九条的要求。

“授权与承诺”是整个风险管理框架的 “上层建筑”，在整个组织的风险管理活动中非常重要。组织在开展风险管理工作时，应明确 “授权与承诺”的表示方法和具体内容，还应包括下文即将描述的决策层 (董事) 和执行层 (CEO、COO 等) 对风险管理方针政策的陈述与声明。


3.5.3 管理风险的框架的设计


管理风险的框架的设计是 “框架”部分的核心内容之一，该设计包括七个方面的内容，它们分别是：

● 了解组织及其环境；

● 制定风险管理方针；

● 明确责任；

● 把风险管理整合入组织的所有过程；

● 明确资源；

● 建立内部沟通与报告机制；

● 建立外部沟通与报告机制。

下面逐一对七个方面进行解释。

3.5.3.1 了解组织及其环境

标准原文：

4.3.1 了解组织及其环境

在开始设计和实施管理风险的框架之前, 评价和了解组织的外部、内部环境十分重要, 因其对框架的设计有显著影响。

标准在这里特别强调了以下两点要求。

第一，时间要求。要求这部分工作在 “开始设计和实施管理风险的框架之前”，也就是 “设计之前”和 “实施之前”。“设计之前”是指组织在最初建立风险管理框架时的设计之前；“实施之前”是指风险管理的框架建立完成后，在开始实施该框架前。风险管理过程的第一步就是 “建立环境”，发生在 “风险评估”之前。

第二，活动要求。要求做两项工作，一是 “评价” (evaluate)，二是 “清楚了解”(understand)，二者缺一不可。这两项活动发生在 “开始设计和实施管理风险的框架之前”，活动的内容是 “组织的外部和内部环境”。对 “环境”的强调是本标准的一个重要特征。

任何组织都有其赖以生存的外部环境和内部环境。ISO 31000：2009 标准把组织看成环境中的一分子。组织在设计管理风险的框架时，应该首先搞清楚内、外部环境。为了帮助组织全面、系统地认识和了解自己所处的环境，标准针对内、外部环境分别列示了相关内容。这些内容在组织实施风险管理过程的第一步 “建立环境”时，也被再次提及，详见本书3.6.2 部分内容。

在风险管理实务中，可通过下列途径了解组织及其环境：

● 媒体 (报纸、互联网、博客等)；

● 与风险管理相关的图书、杂志、内刊等；

● 相关报告；

● 相关活动，如访谈、专家演讲、学术交流、评比等。

标准原文：

评价组织的外部环境可包含, 但不限于：

(1) 社会和文化、政治、法律、法规、金融、技术、经济、自然环境、竞争环境, 无论是国际的、国内的、区域的或局部的;

(2) 对组织的目标有影响的关键驱动因素和趋势;

(3) 与外部利益相关方的关系、他们的感知和价值观。

在外部环境中，标准从 (1)、(2)、(3) 三个方面进行阐述，其中 (1) 代表宏观外部环境，(2) 和 (3) 代表微观外部环境。

(1) 列示了组织所处的各种宏观外部环境，并从区域上全部覆盖国际的、国内的、区域的或局部的。

(2) 和 (3) 是两个特殊的微观外部环境，其中，(2) 是从对组织目标影响的角度，看外部环境中的 “关键驱动因素”(key drivers) 和 “趋势”(trends)。外部环境从宏观到微观，需要与组织的目标相结合，否则就违背了 “风险管理是定制的”这一原则。(3) 是从组织外部利益相关方的角度，强调组织与他们的关系；外部利益相关方的价值观及其对风险的感知，对组织风险管理框架的设计有着直接而重要的影响，不能忽视。

解读至此，我们不难发现 ISO 31000：2009 标准在对 “环境”重视的同时，对“利益相关方”也高度重视。具体表现为如下几点。

● 在 “风险管理术语”中给出 “利益相关方”的定义。

● 在 “引言”17项帮助里提及风险管理可以 “增进利益相关方的信心和信任”。

● 在 “风险管理原则”中，第八、第九两项原则也强调了利益相关方的重要性。其中，第八项原则要求风险管理考虑人文因素，指出组织开展风险管理要识别外部和内部人员的能力、感知和意愿，因为这些能促进或阻碍组织目标的实现。第九项原则要求风险管理是透明、包容的，指出利益相关方对风险管理工作的适当参与和及时参与，可以确保风险管理保持适当的和更新的状态。所以，应允许有适当的利益相关方代表参与组织的风险管理，并在决定风险准则时考虑他们的意见。

● 在 “风险管理框架”的 “授权与承诺”部分再次明确要求管理者应 “与所有利益相关方沟通风险管理的益处”。

标准原文：

评价组织的内部环境可包含, 但不限于：

— 治理、组织结构、角色与责任; (第一方面)

— 方针、目标, 以及实现它们的战略; (第二方面)

— 能力, 对资源和知识的了解 (如资本、时机、人员、过程、系统和技术);(第三方面)

— 信息系统、信息流和决策过程 (正式的或非正式的); (第四方面)

— 与内部利益相关方的关系, 他们的感知和价值观; (第五方面)

— 组织的文化; (第六方面)

— 组织采用的标准、指南和模型; (第七方面)

— 契约关系的形式和程度。(第八方面)

标准从上述八个方面提出了评价和了解组织内部环境的内容，下面逐一进行解读。

第一方面，标准将 “治理”作为组织的内部环境，并将其置于首位。我国财政部等五部委联合发布的 《企业内部控制基本规范》也将公司治理放在企业内部控制的首位。

第二方面，组织的方针、目标、战略是组织内部环境的核心内容。这里 “方针、目标、战略”包括组织内的各项方针、目标、战略，可以是组织整体的经营方针、目标和实现它们的战略，也可以是某一领域或某一项目的方针、目标、战略，如产品质量的方针、目标，以及实现它们的战略。

第三方面，要看组织的综合能力，以及对资源和知识的了解情况。这些资源和知识包括但不限于资金、时机、人才、系统和技术等。

第四方面，在信息技术时代，信息系统和信息流对组织而言至关重要。组织的管理信息系统、财务信息系统、人力资源信息系统等都为组织的正常运行提供了可能和保证。这里将组织的决策过程与信息系统和信息流并列，体现了信息对组织决策过程的输入作用，同时也体现了 “风险管理是决策的一部分”这一原则。

第五方面与组织的外部环境相对应，强调组织与内部利益相关方的关系，以及他们的价值观和对风险的感知。

第六方面强调组织文化的重要性。对风险管理来说，组织的风险文化将直接影响组织的风险管理实务。ISO 31000：2009 在风险管理原则中提出 “风险管理要考虑人文因素”，在风险管理 “框架”中将组织的文化置于组织的内部环境范畴就不难理解了。

第七方面，这里的 “标准、指南和模型”指组织在运营中已使用的各种标准、指南、模型，它们可能是技术方面的，也可能是管理方面的，当然也包括组织实施风险管理所采用的有关标准、指南、模型。

第八方面，“契约关系的形式和程度”。ISO 把契约关系放在组织的内部环境里来考虑，意义重大。契约关系的 “形式”可能包括多种形式，如对雇员的雇佣关系等。契约关系的 “程度”是指某种契约关系对双方的约束程度，包括在这一约束限定下双方履行的相应义务和责任。这种契约关系如果处理得好，就是组织和谐稳定发展的保障；如果处理得不好，则将给企业带来声誉或经济上的损失，甚至会演变成危机。

3.5.3.2 建立风险管理方针

以上 “了解组织及其环境”是 ISO 对组织在风险管理框架设计之前提出的要求，重点是 “评价和了解组织的外部、内部环境”，并在此基础上设计组织管理风险的框架。如图3-4 所示，框架设计的内容有六项，第一项是 “建立风险管理方针”，第二项明确职责，然后是明确资源等。下面对这六项内容逐一进行解读。

标准原文：

4.3.2 建立风险管理方针

风险管理方针应清晰阐明组织的风险管理目标和对风险管理的承诺。风险管理方针通常应明确如下内容：

— 组织管理风险的依据; (第一条)

— 风险管理方针与组织的目标和方针的联系; (第二条)

— 管理风险的责任和职责; (第三条)

— 处理利益冲突的方式; (第四条)

— 承诺向对管理风险负有责任和履行职责的人员提供必要的资源; (第五条)

— 测量和报告风险管理绩效的方式; (第六条)

— 承诺定期评审和改进风险管理方针和框架, 并对事件或环境的变化做出响应。(第七条)

组织应该把风险管理方针与利益相关方进行适当沟通。

“风险管理方针”是风险管理术语，它是对 “一个组织在风险管理方面总的意愿和方向的陈述”。ISO 在此对组织的风险管理方针及其建立提出了七条明确要求，要求组织 “清晰阐明组织的风险管理目标和对风险管理的承诺”。

有以下两点值得注意。

一是ISO 31000：2009 标准要求 “风险管理方针应清晰阐明组织的风险管理目标”。这说明组织的风险管理目标应包含于风险管理方针之中。

二是ISO 31000：2009 标准 “4.2 授权与承诺”与这里的 “对风险管理的承诺”的区别。“4.2 授权与承诺”中包含 “风险管理方针”、“风险管理目标”等九项内容，是对组织风险管理总体性的要求；在风险管理实务中，它通常不会以一个文件的形式体现出来，而是散落于组织的各种文件、制度、岗位职责等之中。这里的“对风险管理的承诺”则是对 “风险管理方针”的具体要求，组织通常会以一个文件的形式阐述和发布组织的 “风险管理方针”。ISO 31000：2009 标准中对风险管理方针的要求有七条，现解读如下。

第一条，风险管理方针必须明确风险管理的依据。“依据”为组织风险管理框架的建立、实施、评价提供准绳。标准将 “依据”放在 “方针”的第一位，显示了标准对 “依据”的重视。从我国企业目前开展风险管理的实践来看，应特别注重“依据”在风险管理中的重要性。原因是企业的性质不同，其监管方的要求也不同。下面用表3-1 来说明。

表3-1 中国不同性质的企业其风险管理的依据对应矩阵

[image: ]


备注

1. ☆ 表示必须遵从, √ 表示应遵从, O 表示可参照遵从, - 表示不要求或不适用。

2. 表3-1 在实务中需组合使用, 例如, 对境内上市银行而言, 需要同时参照表中的 “境内上市公司”和 “银行”两列的要求。

第二条，组织需明确风险管理方针与组织的 “目标和方针”之间的关系。组织的目标和方针多种多样，如质量管理目标和质量管理方针，环境管理目标和环境管理方针等，组织在开展风险管理活动时，需阐明风险管理方针与它们之间的关系。由于风险管理嵌入组织管理体系的各个过程，所以风险管理方针为各个过程实现这些方针和目标提供风险管理方面的指南与保障。

第三条，组织的风险管理方针应对风险管理的责任和职责做出规定。具体规定见下文的 “责任”部分。

第四条，组织需在风险管理方针中明确处理各种利益相关方之间的利益冲突的方式，该方式不是指对某一具体 “利益冲突”的处理方式，而是指组织 “处理利益冲突的方式”的总的原则和方向，为制定特定的 “利益冲突”方式提供指导。

第五条要求对 “两类人”提供必要的资源，一类是对管理风险 “负有责任”的人，另一类是对风险管理 “履行职责”的人。资源的配置和使用是为了实现目标，标准将组织中的这 “两类人”置于风险管理的突出位置，说明他们是组织实施有效风险管理最重要的人员。所以，当组织按 ISO 31000 标准进行框架设计并实施时，应充分落实对管理风险 “负有责任”的人和 “履行职责”的人的安排。

第六条指出，在风险管理方针中要明确测量和报告风险管理绩效的方式。其中，“测量方式”包括绩效指标的设定、绩效测试方法等；“报告”是风险管理中的重要活动，“报告方式”包括报告的方法、途径、周期、责任等。

第七条是对风险管理原则第十、第十一两项原则的体现。其中第十项原则指出“风险管理是动态的、往复的，并对变化保持响应”，第十一项原则指出 “风险管理促进组织的持续改进”。这些原则需要落实到组织的风险管理方针中去。

3.5.3.3 责任

标准原文：

4.3.3 责任

组织应确保有责任、权力及适当的能力来管理风险, 这包括实施和维护风险管理过程, 还包括确保任何一种控制方式都是充分的、有效力和有效率的。这可以通过以下工作予以推进：

— 识别对管理风险负有责任和权力的风险所有人;

— 识别对管理风险框架开发或制定、实施和维护负有责任的人;

— 识别组织内所有层级的人员在风险管理过程中的其他职责;

— 建立在绩效测量、外部和/或内部报告以及升级等方面的过程;

— 确保适当程度的认可。

上面五项工作中的前三项都是关于人的，且主要是组织内部的利益相关方。因为本部分谈的是 “责任”，组织不可能对外部利益相关方提出太多 “责任”方面的要求。这里要注意区分 “风险所有者”和 “对风险负有责任的人”的区别。

标准中的 “升级过程”应是针对前面的 “绩效测量”和 “外部和/或内部报告”过程而言。组织应对已建立并实施的 “绩效测量”过程和 “外部和/或内部报告”过程进行 “升级”，以实现更高层次的 “绩效测量”和 “外部和/或内部报告”。“升级”是一个过程，所以标准要求建立这一 “升级过程”。

第五项 “确保适当程度的认可”，其中，“认可”可能包括对某风险的接受，或对某种应对措施的接受，或对某种授权带来后果的接受等。一般来讲，认可是以不降低运行的效率且又不会带来不可接受的损失为原则，这个 “分寸”需要风险管理者在风险管理实务中通过不断积累经验来把握。

另外，这里还应注意对控制方式 “充分性、有效性和效率”的顺序要求。其首位是 “充分性”，指控制方式的针对性要强，能够一举切中要害；第二位是 “有效性”，指能够达到控制目标；第三位是 “效率”。

3.5.3.4 整合入组织的所有过程

标准原文：

4.3.4 整合入组织的所有过程

风险管理应以关联的、有效力和有效率的方式嵌入组织的所有实践和过程; 风险管理过程应该是这些过程的一部分而不是独立于这些过程, 尤其是风险管理应嵌入组织方针的制定、业务与战略的策划及评审, 以及变更管理过程。

应该在整个组织的范围内有一个风险管理计划, 以确保风险管理方针得到实施,确保风险管理嵌入组织的所有实践及过程。风险管理计划可以被整合入组织的其他计划, 如战略计划。

前一段话的意思是讲 “风险管理过程”应嵌入组织的所有实践和过程，而不是独立于这些过程，并且特别提到方针的制定过程、业务与战略的策划及评审过程，以及变更管理过程。说明这些过程应该是组织风险管理的重点领域。

后一段话的意思是讲 “风险管理计划”的重要性，以及风险管理计划的嵌入性。说明风险管理计划是风险管理嵌入性的一种有效体现形式。风险管理计划是风险管理的术语之一，详见2.3.5 的内容，它是 “描述用于管理风险的方法、管理构成和资源的策划”，其中 “管理构成”包括 “程序、操作方法、职责分配、活动的顺序和时间安排”。

一个有效的风险管理计划可以帮助组织的风险管理方针得到实施，也就是保证风险管理方针包含的七项内容都得到落实。所以，对于一个准备开展风险管理工作的组织来说，制订一个 “风险管理计划”是很重要也很有必要的事!

3.5.3.5 资源

标准原文：

4.3.5 资源

组织应为风险管理配置适当的资源。

应考虑如下方面：

— 人员、技能、经验和能力;

— 风险管理过程每一步所需的资源;

— 组织用于管理风险的过程、方法和工具;

— 文档化的过程和程序;

— 信息和知识的管理系统;

— 培训策划或计划。

本标准在风险管理原则、授权与承诺、建立风险管理方针等处，皆提到 “资源”问题，这里列示了六大类资源，供读者参考。ISO 把人员以及人员的技能和经验都视为资源，把信息系统、过程、程序、方法和工具也视为资源。培训作为一种低投入和能够快速投入的获取技能及方法，其策划、规划和方案当然也是一种 “资源”。

3.5.3.6 建立内部沟通和报告机制

标准原文：

4.3.6 建立内部沟通和报告机制

组织应建立内部沟通和报告机制以支持和鼓励对风险的责任和所有权。这些机制应确保：

— 风险管理框架的关键构成及其后续的任何修改都能得以适当地沟通;

— 对风险管理框架及其有效性和结果能够进行充分的内部报告;

— 在各个适当的层级和时间, 可以获取来自风险管理应用的相关信息;

— 与内部利益相关方有咨询的过程。

在适当的地方, 这些机制应包括对来自不同风险源的风险信息加以合并的过程,同时还可能需要考虑信息的敏感性。

“沟通”和 “报告”都是重要的信息传递方式， “沟通”可以正式，也可以非正式；但 “报告”往往是制度化的或强制的，它是一种正式的信息传递方式，通常与职责和责任有关。在风险管理中，就严肃性而言，“报告”一般要高于 “沟通”。

为了准确理解 “沟通与报告机制”，这里先对 “机制”进行解读。 “机制”是以 “体制”和 “制度”为载体，“体制”主要指组织架构、职能、岗位责权等，如企业的股份制改造确立了一种新的所有制体制，同时也就形成了一种新的组织治理结构，即以股东会、董事会、监事会和经营班子构成的组织体制；“制度”则包括国家、行业、地方的法律法规以及组织内部的规章制度。

组织通过一种与之相适应的体制和制度的建立与运行，使机制在实践中得以实现。在任何一个系统中，机制起着基础性和约束性的作用。机制的一个突出特征是可以使一个系统接近于一个自适应系统，也就是说，当外部环境发生变化或系统的不确定性增大时，可以通过机制迅速做出反应，进行相应的调整，使组织从不利局面中恢复过来。

ISO 31000：2009 标准虽然没有明确说明应该如何建立内部沟通与报告机制，但它明示了这种机制应该包括的四项主要内容，这为我们建立该机制提供了指南。简言之，需要沟通的内容有风险管理框架的构成及其修改，以及来自风险管理应用的各种相关信息；需要报告的内容有风险管理框架、框架的有效性、框架的结果等。

在本标准中，　 “沟通”一般与 “咨询”搭配，所以这里除 “沟通”(communication) 与 “报告”(reporting) 外，又特别提出组织需提供与内部利益相关方 “咨询”(consultation) 的过程。

最后，标准提示在建立内部沟通与报告机制时，还要考虑两个问题：一是要考虑对来自不同风险源的风险信息进行合并，二是要考虑信息的敏感性。合并风险信息和风险，对组织从整体视角理解风险有益。考虑信息的敏感性是要抓主要风险诱因，以免组织陷入信息的汪洋大海之中。

3.5.3.7 建立外部沟通与报告机制

标准原文：

4.3.7 建立外部沟通和报告机制

组织应建立并实施一个计划, 该计划用于回答如何与外部利益相关方进行沟通。该计划应包括：

— 吸引适当的外部利益相关方, 确保有效的信息交流;

— 外部报告遵从法律、监管和治理等要求;— 为沟通和咨询提供反馈与报告;

— 通过沟通建立对组织的信心;

— 在危机或突发事件中与外部利益相关方沟通。

在适当的地方, 这些机制应包括对来自不同风险源的风险信息加以合并的过程,同时还可能需要考虑信息的敏感性。

该机制与上面的 “内部沟通与报告机制”相对应，二者结合起来，构成了组织的全面沟通与报告机制。

这里，ISO 把对外部的 “沟通计划”视为组织 “建立外部沟通和报告机制”的手段，并给出该计划应该包括的内容。首先应该包括适当的外部利益相关者的参与，以确保有一个有效的信息交流；其次包括外部报告，该报告应遵从法律、监管和治理的要求；然后把沟通与咨询的结果反馈和报告给外部利益相关方，并通过沟通建立其对组织的信心；最后，还应包括在危机或突发事件中与外部利益相关方的沟通。


3.5.4 实施风险管理


在完成管理风险的框架设计后，便进入 “实施风险管理”阶段。实施风险管理包括两个部分：一个是 “实施管理风险的框架”，另一个是 “实施风险管理过程”。

一、实施管理风险的框架

标准原文：

4.4.1 实施管理风险的框架

实施组织的管理风险的框架时, 组织应：

— 确定实施框架的时机和策略;

— 把风险管理方针和过程应用到组织的所有过程中;

— 遵从法律和监管的要求;

— 确保决策, 包括目标的开发和制定, 与风险管理过程的结果相一致;

— 举办通知和培训会议;

— 与利益相关方沟通与咨询, 以确保组织的风险管理框架保持适宜。

实施风险管理的第一步是实施管理风险的框架。组织在实施管理风险的框架时，首先应确定实施框架的时机和策略；如果许可，还应给出具体的实施进度安排和时间安排；实施框架的策略是 “从上到下”的策略，还是 “从点到面”的策略等。

在实施过程中，要遵纪守法，把风险管理方针和过程应用到组织的各个过程中去，这既体现了风险管理的 “嵌入性”，又体现了其 “整体性”。

为了保证实施效果，举办会议和培训活动是必需的，同时还要保持与各利益相关方的沟通与咨询，以确保框架保持适宜。

上述内容表示：组织在实施风险管理框架时，应制订一个有效的 “风险管理框架实施计划”。

有效实施风险管理框架的条件是：

● 新的、基于风险的方法整合入现有业务流程的适应性；

● 组织高管层对风险管理的不断支持；

● 员工对风险管理的支持，尤其是在各个活动的初始设计和试验阶段；

● 按照学习、反馈、改进的过程分步实施。

二、实施风险管理过程

标准原文：

4.4.2 实施风险管理过程

作为组织活动和过程的一部分, 组织应实施风险管理。实施风险管理可通过在组织所有层次和职能上实施风险管理计划, 以确保本标准条款5 所描述的风险管理过程得到应用。

实施风险管理过程是风险管理工作的核心内容之一。关于风险管理过程的内容，本章3.6 有详细描述，在此不再赘述。


3.5.5 框架的监测与评审


这一节主要围绕三个风险管理术语展开：风险管理框架、监测、评审。准确理解这三个术语有益于理解本节。关于这三个术语的解读，请参见本书第2章的内容。

标准原文：

为确保风险管理有效并且持续支持组织的绩效, 组织应：

— 针对各种指标测量风险管理绩效, 并定期评审这些指标的适宜性;

— 针对风险管理计划定期测量其进展和偏差;

— 在给定的组织的内部和外部环境下, 定期评审风险管理框架、方针、计划是否仍然适宜;

— 报告风险、风险管理计划的进展情况, 以及组织的风险管理方针遵循情况;

— 评审风险管理框架的有效性。

这里，监测和评审的对象是 “框架”。对组织管理风险的框架进行监测与评审，将有助于确保组织的风险管理有效，有助于确保风险管理对组织的绩效提供持续支持。为实现这两个目的，ISO 对框架进行监测与评审给出了以下五个方面的指南。

第一方面要求做三项工作：一是要建立风险管理的绩效指标，否则 “监测与评审”将失去依据和标准；二是要定期评审这些指标的适宜性，由于组织内外部环境的变化，有些指标可能需要调整，有些可能被取消，也有可能增加一些新指标；三是利用这些指标对风险管理的绩效进行测量，并对测量的结果进行分析和评价。

第二方面是对 “风险管理计划”的监测与评审。“风险管理计划”是框架中的一项重要内容，是组织实施风险管理的总体计划。组织在编制并实施风险管理计划后，为了对框架进行监测与评审，要定期测量该计划的进展情况和偏离情况。

第三方面是对风险管理框架、风险管理方针、风险管理计划的适宜性进行定期评审，这三项是组织风险管理工作中最基本的内容，组织需根据内外部环境的变化定期对它们的适应性给予评审。

第四方面是关于 “监测与评审”报告的。对框架的监测与评审，ISO 要求了三项报告内容：一是要报告风险，评审时要看其报告制度、报告途径、报告周期等内容；二是要报告风险管理计划的进展情况；三是要报告风险管理方针被遵循的情况。第五方面是对框架的整体有效性进行评审。

本节小结：

对风险管理框架的监测与评审，其目的是既要确保框架能够与组织的现状保持一致，又要保证框架运行的有效性。为此，组织应做好如下工作：

● 需对前一步的实施方案进行评估；

● 如果组织的环境和特征发生改变，则需要实施评估；

● 对前一步的实施过程进行监测与评审；

● 依据绩效指标对实施结果进行监测与评审。

对框架的评审可采取以下方式进行：

● 由框架的所有者对框架进行常规评审；

● 由独立的第三方进行评审；

● 由合作伙伴或合同方进行评审；

● 阶段性或周期性的审计等。


3.5.6 框架的持续改进


标准原文：

基于监测与评审的结果, 组织应该就如何改善风险管理框架、方针、计划做出决策, 这些决定应导致组织的风险管理和风险管理文化的改善。

关于持续改进的解读详见本书2.4.7的内容，框架的持续改进体现在以下三个方面：

1. 持续改进的基础：基于 “框架的监测与评审”的结果。

2. 持续改进的主要内容：风险管理框架、风险管理方针、风险管理计划。

3. 持续改进的目标：一是要促使组织风险管理的改善，二是要促使组织风险管理文化的改善。

由框架持续改进的目标可以看出：框架的持续改进可以改善组织的风险管理。这是对风险管理原则的遵从和呼应。风险管理第九项原则说 “风险管理促进组织的持续改进”。


3.6 解读风险管理过程


本节是对ISO 31000：2009 标准第5 章的解读。

在ISO 31000标准中，“风险管理过程”是风险管理 “框架”的组成部分。当组织实施风险管理时，要确保ISO 31000：2009标准第5章所描述的风险管理过程得到实施。


3.6.1 风险管理过程概述


标准原文：

风险管理过程应是：

— 组织管理整体的有机组成部分;

— 被嵌入在组织的文化和实践当中;

— 可被调整以适应组织的业务过程或经营过程。

风险管理过程包含ISO 31000：2009 标准5.2-5.6 节所描述的各项活动。风险管理过程被显示在图3-5 中 (同ISO 31000：2009 标准中的Figure3)。
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图3-5 风险管理过程 (图中的标号是ISO 31000：2009 标准中的标号)

这一节是对 “风险管理过程”的总体概述，它集中体现了风险管理的整合性和嵌入性。风险管理过程应该被整合入组织的其他过程 (包括所有经营过程)，以及组织的文化和实践当中。

由图3-5 可知以下信息。

第一，风险管理过程由五个活动构成：沟通与咨询、建立环境、风险评估、风险应对、监测与评审。

第二，风险管理过程的 “主循环流程”由 “建立环境→风险评估→风险应对→监测与评审”构成。该循环过程的起点为 “建立环境”，终点为 “监测与评审”。组织依据 “监测与评审”的结果，决定是否开始下一轮循环。

第三， “风险评估”由风险识别、风险分析、风险评价三个步骤组成，循序渐进。

第四，“建立环境、风险评估、风险应对”三个过程要经常与 “沟通与咨询”和 “监测与评审”保持联系。


3.6.2 沟通与咨询


标准原文：

组织在风险管理过程中的所有阶段, 都应与内部和外部的利益相关方进行沟通和咨询。

因此, 组织应在初期就制订沟通与咨询的各种计划。这些计划应阐明与风险本身有关的各种问题, 风险原因和风险后果 (如已知) 等, 以及对其所采取的各种应对措施。同时, 组织应进行有效的内部和外部的沟通与咨询, 以确保对实施风险管理过程负有责任的人和利益相关方理解有关决定的基础, 以及需要一些特殊行动的原因。

咨询团队的方法可以：

— 帮助建立适当的环境;

— 确保利益相关方的利益得到理解和考虑;

— 有助于确保风险得到充分识别;

— 把不同领域的专业知识结合到一起用于分析风险;

— 在制定风险准则和评价风险时确保不同观点能被恰当地考虑;

— 保证风险应对计划获得认可和支持;

— 在风险管理的过程中加强适当的变更管理;

— 制订一个恰当的外部和内部的沟通与咨询计划。

由于利益相关方基于他们的风险感知而对风险进行判断, 所以与他们的沟通与咨询十分重要。风险感知可能随利益相关方的价值观、需求、假设、概念和关注点的不同而改变。利益相关方的意见对组织的决策有重要影响, 因此利益相关方的风险感知应被识别、记录, 并在决策过程中给予考虑。

沟通与咨询应促进真实、相关、准确和易于理解的信息交流, 并将保密和个人诚信因素考虑在内。

“沟通与咨询”在 ISO 31000：2009 标准里被看得很重。之所以重要，是因为“沟通与咨询”可以促成 “对实施风险管理过程负有责任的人和利益相关方”能够理解有关决定，能够理解需要一些特殊行动的原因。

为此，在框架的设计阶段，标准就明确指出，组织不仅要建立内部沟通与报告机制，还要建立外部沟通与报告机制；在框架的实施阶段也明确指出 “组织应和利益相关方进行沟通与咨询，以确保风险管理框架保持适宜”。

在风险管理过程中，“沟通与咨询”又贯穿于建立环境、风险评估、风险应对各子过程，同时，标准还要求组织应针对风险管理过程制订 “沟通与咨询计划”，并在 “沟通与咨询计划”里 “阐明与风险本身有关的各种问题，风险原因和风险后果 (如已知) 等，以及对其所采取的各种应对措施”。

最后标准对 “沟通与咨询”活动做出要求：沟通与咨询应促进真实、相关、准确和易于理解的信息交流，并将保密和个人诚信因素考虑在内。该要求特别强调要考虑 “保密和个人诚信因素”，这非常重要! 组织的风险可能涉及到组织的生存与发展，所以对相关信息应有密级管理；人是 “沟通与咨询”的主体，当事人的诚信直接影响到组织和利益相关方的判断或决策。

为了保证 “沟通与咨询”活动的顺利开展，标准还特别推荐了一种方法，即组建一个咨询团队，同时列出咨询团队可以带给组织的八项益处。

值得注意的是：组织该如何组建这支咨询团队? 有哪些人可以参与? 其工作该遵循怎样的机制等? 这些问题的答案将因组织的不同而异，但有一点可以肯定：该咨询团队的成员既不能全部来自组织内部，也不能全部来自组织外部；咨询团队中的每一位成员都应为上述八项工作做出显著的贡献。


3.6.3 建立环境


3.6.3.1 建立环境概述

标准原文：

5.3.1 概述

通过建立环境, 组织可以清晰地表达其目标, 可以设定在管理风险时需考虑的内、外部参数, 还可以为风险管理的后续过程设定范围和风险准则。虽然这些参数与风险管理框架设计 (见4.3.1) 时所考虑的参数类似, 但为风险管理过程建立环境时, 还需要更加细致地考虑这些参数, 尤其是这些参数如何与特定风险管理过程的范围相关。

“建立环境”是ISO 31000：2009 标准的一个 “关键特征”。这段话从两个方面对 “建立环境”进行概述：一是建立环境的意义，二是在风险管理过程中 “建立环境”的特殊内涵。

建立环境的意义有以下三个方面：

● 可以清晰地表达目标；

● 可以设定在管理风险时需考虑的内、外部参数；

● 可以为风险管理的后续过程设定范围和风险准则。在风险管理过程中 “建立环境”的特殊内涵：虽然这些内、外部环境参数与设计风险管理框架时所考虑的参数类似，但要比设计风险管理框架时更加细致地考虑这些参数，尤其是这些参数如何与特定风险管理过程的范围相关。

“建立环境”可从四个方面入手：建立外部环境、建立内部环境、建立风险管理过程环境、建立风险准则。

在管理风险的框架设计中要求要理解 (understand) 并评价 (evaluate) 组织及其环境，该环境也包括外部环境和内部环境，详见本书2.4.3 的内容。在风险管理过程的起始，要求组织建立环境，这里的 “建立”使用的是 “establishing”。建立环境不是泛泛而谈，而是要针对具体的风险管理过程，如采购过程、并购过程、研发过程等。

3.6.3.2 建立外部环境

标准原文：

5.3.2 建立外部环境

外部环境 (the externalcontext) 是指组织力图实现其目标而处的外部环境 (en-vironment)。

在制定风险准则时, 为了确保外部利益相关方的目标和关注点被考虑, 理解外部环境非常重要。它虽以组织范围的环境为基础, 但是也基于法律和监管要求的具体细节、利益相关方的感知, 以及风险管理过程范围内风险的其他方面。

外部环境包括, 但不限于：

— 文化、社会、政治、法律、法规、金融、技术、经济、自然和竞争环境(environment), 无论是国际的、国内的、区域的或本地的;

— 对组织目标有影响的关键驱动因子和趋势;

— 与外部利益相关方的关系, 以及他们的感知和价值观。

“外部环境”是风险管理术语，详见本书2.3.11 的内容。在管理风险的框架设计中也要求理解组织及其环境，并给出外部环境和内部环境的具体内容，详见本书2.4.3 的内容。同样的内容在一个标准中出现三次，这在ISO 的管理标准中很少见，也足以说明这两者对风险管理的重要性。

外部环境包括三个方面的内容，具体解读见本书2.4.3 的内容。需要特别指出的是以下三点。

● 在风险管理领域，当用到 “外部环境”这一术语时，其内涵就意味着以上三方面的内容。

● “外部环境”与 “风险准则制定”之间的关系。组织在制定 “风险准则”时，必须要考虑到外部利益相关方的意见，如他们的关注点和期望的目标。

● 面对外部环境，并不是要求组织一味地被动适应。在条件许可的情况下，要积极主动地改造环境、创造环境，如参与 “规则”的制定，争取 “定价权”等。

3.6.3.3 建立内部环境

标准原文：

5.3.3 建立内部环境

内部环境 (the internalcontext) 是指组织力图实现其目标而处的内部环境 (en-vironment)。

风险管理过程应与组织的文化、过程、结构和战略相匹配。内部环境是组织内部可能影响管理风险方式的任何事情。应该建立内部环境是因为：

(1) 风险管理在组织的目标环境中实施;

(2) 一个特定项目、过程或活动的目标和准则应根据组织的目标来通盘考虑;

(3) 一些组织未能识别其实现战略目标、项目目标或经营目标的机会, 将影响组织的承诺、信誉、信任和价值。

理解内部环境十分必要。内部环境包括但不限于：

— 治理、组织结构、角色、责任;

— 方针、目标, 以及实现它们的战略;

— 能力, 对资源和知识的理解 (如资本、时间、人员、过程、系统、技术);

— 信息系统、信息流、决策过程 (包括正式的和非正式的);

— 与内部利益相关方的关系, 以及他们的感知和价值观;

— 组织的文化;

— 组织所采用的标准、指南和模型;

— 契约关系的形式和程度。

“内部环境”是风险管理术语，详见本书2.3.11 的内容。

从定义看， “内部环境”是指组织在追求目标的实现过程中所处的内部环境(environment)，包括组织内部可能影响管理风险方式的任何事情。它强调了组织目标与内部环境的依赖关系，并强调风险管理过程应与组织的文化、过程、结构、战略相一致。

为此，标准给出了三个应该建立内部环境的理由，并将内部环境概括为八方面的内容，如上所述。

3.6.3.4 建立风险管理过程的环境

标准原文：

5.3.4 建立风险管理过程的环境

在风险管理过程被应用的地方, 组织应建立各项活动的目标、战略、范围和参数, 或者它们的一部分。对风险的管理应该充分考虑需求, 以证明在实施风险管理中使用的资源是合理的。同时, 所需的资源、职责和权限, 以及应保存的记录等也应被指明。

风险管理过程的环境随组织的需求而变化, 它包括但不限于：

— 设定风险管理活动的目的和目标;

— 在风险管理过程中, 为风险管理过程确定职责;

— 确定实施风险管理活动的范围、深度和广度, 包括明确的内涵和外延;

— 按照时间和地点确定活动、过程、职能、项目、产品、服务或资产;

— 确定组织的特殊项目、过程或活动与其他项目、过程或活动之间的关系;

— 确定风险评估方法;

— 确定在风险管理中评价绩效和有效性的方式;

— 识别和明确必须要做的决定;

— 识别、审视或构建所需的研究, 它们的程度和目标, 以及各种研究所需的资源。

关注这些及其他相关因素有助于确保所采用的风险管理方法对具体情况、组织自身及影响目标实现的风险是适当的。

对组织的环境而言，分为内部环境和外部环境应该已构成全集，没有遗漏，那么标准为什么又提出 “风险管理过程环境”呢? 风险管理过程环境包含哪些内容呢? 又该如何理解、建立、评价它呢? 标准在这一节给出了较详细的说明。

为建立风险管理过程环境，标准首先提出三个要求：一是在哪些地方建立组织各项活动的目标、战略、范围和参数；二是对风险的管理要注意什么 (答案：充分考虑需求，评价使用的资源是合理的)；三是除了目标、战略、范围之外，还应明确哪些事项 (答案：还应明确所需的资源、职责和权限，以及应保存的记录等)。

为方便读者理解，标准列示了九项属于风险管理过程环境的内容，并在最后指出：只要有助于 “确保所采用的风险管理方法对具体情况、组织自身及影响目标实现的风险是适当的”，那就应该被关注。

这九项内容比较明确，在此不再过多解读。

值得注意的是：风险管理过程环境将随组织的需求而变化!

3.6.3.5 确定风险准则

标准原文：

5.3.5 确定风险准则

组织应确定风险准则, 用于评价风险的重要性。风险准则应反映组织的价值观、目标和资源。某些准则可能来源于法律、监管要求和组织赞同的其他要求。风险准则应与组织的风险管理方针 (见4.3.2) 相一致, 并应在开始任何风险管理过程之前确定, 且得到持续评审。

在确定风险准则时, 被考虑的因素应包括如下方面：

— 风险原因的性质和类型, 可能出现的后果及如何对其进行测量; (第一项)

— 如何确定可能性; (第二项)

— 可能性和/或后果的时限; (第三项)

— 如何确定风险等级; (第四项)

— 利益相关方的观点或意见; (第五项)

— 风险可接受或可容忍的等级; (第六项)

— 考虑是否需要组合多个风险, 如需要, 应考虑如何组合和哪些组合方式。(第七项)

风险准则是风险管理的核心内容，没有风险准则，风险评估就无从谈起，风险等级就无法确定，风险管理绩效也无从评价。

组织面临的风险多种多样，依据风险后果的形态，一个组织可能有多种或多个风险准则。对组织而言，风险准则是明确的、“客观的”，它反映了组织的价值观、目标和资源情况。之所以给这里的 “客观”加上引号，是因为 “准则”作为评价的依据和标准，它是客观的，像一把尺子；但这并不意味着这些准则本身的指标是客观的，这些指标是组织价值观的反映，有一定的主观性。

把设定风险准则放在 “建立环境”里，说明风险准则是组织环境的一部分。风险准则不是一成不变的，相反，它需要随组织环境的变化而变化，所以要对其保持持续的评审。但作为准则，它应有一定的稳定性和连续性，否则，既不利于风险评估，也不利于风险管理绩效的评审。

标准中列举了七项设定风险准则的参考因素，它们在风险管理实务中具有很重要的指导意义，读者可依据这些参考因素制定组织的风险准则。下面简要解读这些因素。

第一项，其实质是如何确定风险后果的，定性还是定量? 如果定量，该如何测量? 其输出是 “后果准则”。

第二项，如何确定可能性? 是定性，还是引入概率? 其输出是 “可能性准则”。

第三项，如何确定可能性或后果的时限? 如何确定风险的时间敞口? 一般来说，当风险后果一定时，时间越长，其发生的可能性就越大，风险就越高，如机器故障、人员操作失误、经济危机等。

第四项，如何确定风险等级? 在后果准则和可能性准则确定后，只要设定二者的结合方式，就能确定风险的大小。详见2.3.13 “风险准则”和2.3.29 “风险等级”的解读。

第五项，风险准则的制定并不仅仅是组织自身的事情，也不能只考虑组织自身的利益，利益相关方的利益和诉求也应被考虑，否则制定出来的风险准则就会不客观、不完整，从而影响风险评估的准确性。

第六项，确定风险的可接受或可容忍等级，在风险评价和风险应对决策中有非常重要的作用，详见本书2.3.35 “风险容忍”和2.3.36 “风险接受”对这两个术语的解读。风险管理不是要把风险的大小变为零或者让风险绝对发生/不发生，而是要把风险控制在可容忍、可接受的范围内。这样才有最大的风险管理绩效 (效益与风险管理成本之比)。

第七项，组织所面对的风险多种多样，在进行风险评估时，孤立地看每一个风险可能是片面的。对组织而言，有些风险可能会相互抵消，有些风险耦合在一起时可能会放大对共同目标的影响，所以，为了获得对风险的完整认识，经常会用到“风险组合”概念。见本书2.3.49 对 “风险状况”(risk profile) 的解读。

以上七个方面，其中第一、第二、第四、第六这四个方面关乎风险准则的直接计量，第三、第五、第七则是组织在设定风险准则时绝对不能忽视的三个方面，值得格外注意。

另外，值得注意的是：风险准则与组织的管理目标、资源及风险管理水平息息相关，并不是越多越好，越细致越好，而是要因地制宜。在风险管理初期或组织的资源不足以支撑高精度的定量风险准则时，那就应先制定一些定性或半定量的风险准则。

3.6.3.6 本节小结

建立环境是整个风险管理过程中主流程的开始，这一节对 “建立环境”的内容进行了描述，包括建立内部环境、外部环境、风险管理过程环境，以及风险准则。在实际应用中，还需考虑如下基本问题：

● 建立环境的方法；

● 如何明确清晰地表达组织的目标、组织风险管理的目标，以及风险评估的目标；

● 如何清晰明确地表达内、外部环境；

● 如何确定利益相关方及其目标；

● 如何清晰阐述风险管理过程环境；

● 如何定义风险准则等。


3.6.4 风险评估


3.6.4.1 风险评估概述

标准原文：

5.4.1 概述

风险评估是风险识别、风险分析和风险评价的全过程。

注：ISO /IEC 31010 提供风险评估技术的指南。

从风险评估的定义看，风险评估包含三个步骤 (或三个子过程)，它们分别是风险识别、风险分析和风险评价子过程。有关风险评估的深入解读，请阅读本书第4章的内容。

3.6.4.2 风险识别

从风险评估的定义知道，风险识别是风险评估全过程的第一个子过程。其输入是 “建立环境”子过程的输出。术语 “风险识别”(risk identification ) 是发现、承认和描述风险的过程。具体内容详见本书2.3.15 的内容。在关于风险识别定义的注解里，特别提到以下两点：

● 风险识别包括对风险源、风险事件、风险原因及其潜在后果的识别；

● 风险识别包括历史数据、理论分析、有见识的意见、专家的意见，以及利益相关方的需求。

标准原文：

组织应识别风险源、风险影响的范围、相关事件 (包含情况的变化), 及其原因和潜在的后果。风险识别的目的是要建立一个基于风险事件的、综合的、广泛的风险清单, 这些事件可能创造、加强、阻碍、降低、加速或推迟目标的实现。识别与组织不追求的机会相关的风险也十分重要。广泛的风险识别非常关键, 因为在这一过程未被识别的风险将不会被包含在进一步的风险分析中。

风险识别应包括各种风险, 无论该风险源是否在组织控制之下, 或者即使该风险源或风险原因是不明显的; 风险识别也应包括对特定后果连锁反应的检查, 包括叠加和累积效应; 即使风险源或原因可能并不明显, 也应考虑其可能的后果范围。就像识别可能会发生什么一样, 非常有必要去考虑可能的原因和后果发生后所展现的情景。所有重要的原因和后果都应被考虑。

组织应采用与其目标和能力, 以及所面对风险相适应的风险识别工具和技术。在识别风险的过程中, 密切相关的和最新的信息十分重要, 这包括某个可能位置的适当背景信息。另外, 有适当知识的人员应参与对风险的识别。

以上关于风险识别共有三段话。第一段话着重阐述风险识别的内容和目的，以及对风险识别广泛性和全面性的要求。

● 风险识别的主要工作内容是识别风险源、影响的范围、相关事件、风险原因以及潜在的后果。详见本书2.3.16 “风险描述”的解读。为了方便管理，还需识别风险所有者 (risk owner) 等基本信息。

● 风险识别的主要目的是，建立一个基于风险事件的、综合的、广泛的风险清单，这些事件可能创造、加强、阻碍、降低、加速或推迟目标的实现。值得强调的是：第一，事件是风险的载体，风险清单以风险事件为基础；第二，风险清单应力求广泛、全面，因为不被识别的风险将无法进入风险评估的后续过程，对组织来说，这是可怕的隐患。

第二段话对风险识别的范围做了补充说明。对那些不在组织控制之下的风险、风险源或风险原因不明显的风险、组合风险等也要进行识别，但前提是它们对组织目标的达成可能会造成影响。同时，再次强调风险识别的核心内容是要识别所有的重要原因和重要后果，至于风险发生的可能性则不在识别之中。

第三段话明确了组织开展风险识别需要的资源。如相应的风险识别技术与工具、相关信息，以及专业人员等。这里的专业人员包括风险管理专业人员和其他业务专业人员。

在风险评估实务中，常用的风险识别方法和工具有：

● 结构化访谈；

● 头脑风暴法；

● 风险源分析；

● 检查表；

● 情景分析法等。

3.6.4.3 风险分析

从风险评估的定义知道，风险分析是风险评估全过程的第二个子过程。术语“风险分析”(risk analysis) 是理解风险性质和确定风险等级的过程。风险分析为风险评价和风险应对决策提供基础；风险分析包括对风险的估计，如对后果大小的估计和可能性大小的估计。具体内容详见本书2.3.21 “风险分析”的解读。

标准原文：

风险分析是要揭示对风险的理解。风险分析为风险评价、是否需要对风险进行应对的决策, 以及对最适宜的应对策略和方法的决策等提供输入。风险分析也可以为必须做出选择的决策提供输入, 为不同类型和级别的风险提供选择。(第一段)

风险分析包括对风险源和风险原因, 以及其正面和负面的后果, 和这些结果发生可能性的考虑。组织应识别影响后果和可能性的各种因素。对风险的分析通过对风险后果、发生的可能性及风险的其他属性的确定来实现。一个事件可能有多个后果, 可能会影响多个目标。现有的控制方法及其效果和效率也应被考虑在内。(第二段)

风险后果和可能性的表示方式, 以及二者结合决定风险等级的方式, 应反映风险的类型、可利用的信息, 以及风险评估被使用的输出等实际情况。这些均应与风险准则相一致。另外, 考虑不同风险和其风险源的相互依存也很重要。(第三段)

在进行风险分析时, 应考虑决定风险等级的信心以及风险等级对前提条件和假设条件的敏感性, 并与决策者有效沟通, 适当时与其他利益相关方沟通。应阐述和高度关注有关因素, 如专家意见的分散, 信息的不确定性、可用性、质量、数量以及持续的相关性, 或模型的局限性等。(第四段)

风险分析可以按不同的详细程度展开, 可以依据风险本身、分析的目的, 以及可用的信息、数据、资源等展开。分析依据具体情况而定, 可以是定性的、半定量的或定量的, 或者是它们的组合。(第五段)

后果及其可能性可以通过模仿一个事件或一系列事件的结果确定, 或者通过实验研究及有用的数据推断。风险后果可能用有形的和无形的影响来表示。在一些情况下 (如不同时间、地点、团体或情形下), 可能需要多个数值和描述符号描述特定的后果及其可能性。(第六段)

第一段重点介绍了风险分析的目的。其主要目的有二，其一是揭示对风险的理解，其二是为风险评价和风险应对决策提供输入。这两者显示了风险分析在风险评估过程中承上启下的作用。“风险识别”仅仅是 “发现、描述”风险，但还没有对这些风险的原因和特性等进行深入 “理解”，更没对其后果和可能性的大小进行估计，所以这部分工作就留在 “风险分析”阶段完成。

第二段介绍了风险分析的具体工作内容之一，也就是对风险各种特性的理解，以及对现有控制措施的效果和效率的分析。在理解风险特性时，要特别注意 “一个事件可能有多个后果，可能会影响多个目标”。一个风险可能影响多个目标，一个目标可能被多个风险影响；而不是一个风险只产生一个后果，影响一个目标。所以，在实施风险分析时，要彻底! 在对现有控制措施的效果和效率进行分析时，要先分析其设计的有效性，再分析其执行的有效性，最后分析其执行的效率。

第三段对后果、可能性、风险等级的表示形式提出了要求。这一点在风险分析或整个风险评估过程中都非常重要。试想：如果后果用定量表示 (如300 万元)，可能性用定性表示 (如较大)，那么其结合方式该如何确定? 其风险等级应该如何表示? 所以组织在实施风险评估之前，应对这些基本问题做好策划与部署，关注风险准则，确保风险分析输出的结果能够满足风险评估的实际需求。

特别值得注意的是：不同的风险可能来自同一个风险源。如企业将劣质产品上市销售，其结果可能导致消费者受害、企业品牌受损、监管处罚等风险。这些风险在被分析和评估时，应注意其后果、可能性、风险等级的表示形式。

第四段对风险分析的假设条件、信息的有效性、所选模型的局限性等做出说明。确定风险后果的大小及其发生可能性的大小固然重要，但比其更重要的是，确定其大小的依据和标准。如果 “尺子”有问题，那么不管你量得多仔细、计算得多认真，都不可能正确反映真实的长度。

第五段指出风险分析的方法有定性、定量、半定量之分，组织可分别选用其中的一种，也可组合起来使用。半定量可以充当定性和定量的转换媒介，从而实现定性和定量方法之间的转换。对非金融企业而言，企业整体层面的风险在今后相当长的一段时间内都将以半定量的方式表示；对其中的某些风险可以采用定量的方式进行精确计算。

值得注意的是：半定量计算时，往往用自然数表示后果或可能性的等级，此时1+1 并不等于2。

第六段介绍了测定风险后果和可能性的几种途径。风险是面向未来的，是一些潜在可能发生的事项。对风险后果的 “测定”，其实质应该只是推测和估计。所以需要采用一些方法和手段获得这些结果，如情景模拟、实验研究、逻辑分析、数据推算等。

在一些情况下 (如不同时间、不同地点、不同团体或不同情形下)，可能需要多个数值和指标来描述不同的后果及其可能性。如 “矿难”，除直接的经济损失外，伤亡人数、设施的损害、环境的破坏等都是矿难的 “后果”，这些指标和数值皆可对后果起到具体的说明作用。

3.6.4.4 风险评价

从风险评估的定义知道，风险评价是风险评估全过程的第三个子过程。术语 “风险评价”(risk evaluation) 是把风险分析的结果与风险准则相比较，决定风险和/或其大小是否可接受或可容忍的过程。正确的风险评价将有助于组织对风险应对的决策。

标准原文：

风险评价的目的是协助决策, 决策基于风险分析的结果, 决策的内容是风险是否需要应对以及实施应对的优先顺序。

风险评价牵涉风险等级与风险准则的比较, 其中风险等级来自风险分析过程,风险准则来自 “建立环境”阶段。基于这种比较, 考虑应对的需要。

决策应考虑更宽泛的风险环境, 包括对各方风险容忍度的考虑, 该容忍度不仅仅是从风险中获取益处的组织的风险容忍度。所做决策应与法律法规及其他要求相一致。

在某些情况下, 风险评价可能会导致开展进一步分析的决定。风险评价也可能导致除了维持现有的控制措施外, 不进行任何风险应对的决定。决策受组织的风险态度和已经建立的风险准则的影响。

这部分共有四个自然段，第一段对风险评价的目的和决策的内容做了说明；第二段对风险评价工作的内容给予说明；第三段强调决策应考虑各方的风险容忍度，且该决策不能违背法律法规等要求；第四段对风险评价的后续应对做了说明，并强调风险应对的决策受组织的风险态度和风险准则的影响。

简言之，风险评价就是要完成如下工作：

● 检查风险分析的输出结果，并把得到的风险等级与风险准则相比较；

● 决定是否需要风险应对；

● 对需要进行风险应对的风险按优先次序进行排序。


3.6.5 风险应对


承接风险评估 (或风险评价) 的输出，对需要进行风险应对的风险按优先次序实施风险应对。风险应对是风险管理过程的一个重要子过程，是风险评估的目的之一。

风险评估虽是风险管理过程的核心，但不是目的。风险管理过程的目的是要通过风险评估和风险应对，把风险控制在可接受或可容忍的范围内。所以可以说，“风险评估”是为了 “风险应对”，它为 “风险应对”提供输入。

3.6.5.1 风险应对概述

标准原文：

5.5.1 概述

风险应对包括选择一个或多个改变风险的方式, 并实施这些方式。一旦付诸实施, 这些方式就会提供或改进控制措施。

风险应对包含一个循环过程：

— 评估一个风险应对;

— 决定剩余风险的等级是否可容忍;

— 如果不可容忍, 则需产生一个新的风险应对;

— 评估那个新应对的有效性。

这一段阐述了风险应对是干什么的，可以按什么过程来做。

风险应对的工作内容包括两个方面：其一是选择风险应对方式，其二是实施风险应对方式。

风险应对包含一个循环过程，组织在选择和实施一个风险应对时应执行这个循环过程。

从上文的描述可以看出，风险应对是对一个或一类特定风险而言的，是个性化的。组织对一个风险评估完成后，会对其做出是否需要应对的决定，该决定是风险应对的执行命令。如果某风险被评估后，其风险等级在组织的可接受或可容忍的范围之内，那么就不用启动风险应对，直接进入监测与评审过程。否则，就要设计、选择、实施风险应对。

为了方便理解，我们用图3-6 来描述风险应对过程。
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图3-6 风险应对过程

标准原文：

风险应对方式不必相互排斥或适宜所有情况。风险应对方式可能包括：

— 通过不开始或不继续导致风险的活动而规避风险; (方式一)

— 为追求机会而承担或增大风险; (方式二)

— 消除风险源; (方式三)

— 改变可能性; (方式四)

— 改变后果; (方式五)

— 与其他团体或各方分担风险 (包括合同和风险融资); (方式六)

— 以有资料可查的决定保留风险。(方式七)

风险具有二重性，它对目标的影响可能是正面的，也可能是负面的。正因为此，风险应对的方式也各异。上文列举了七种风险应对方式，其中方式二是针对正面的“机会”风险而言的，方式一和方式三是针对负面的 “威胁”风险而言的，方式四和方式五对所有类型的风险皆适用。

下面对各种风险应对方式做简单解读。

方式一，规避风险。该方式通过不参与或不继续导致风险的活动来实现。该方式适合规避那些对组织目标达成有特别重大影响的负面风险。

方式二，增大风险。这是对有正面影响的风险而言的。对机会风险，组织可以通过增大后果的大小或增大发生可能性的大小来实现。

方式三，消除风险源。该方式适用于负面风险。它是一种彻底的治本方式，在安全生产、食品安全等领域经常要求采用这种方式。

方式四，改变可能性；方式五，改变后果。这两种方式将直接改变风险大小。由风险的定义知道：可用后果及其发生的可能性这二者的结合来表示风险。这里的“改变后果”，只是改变后果的影响程度，并不改变后果的性质。

方式六，分担风险。这种方式不改变风险自身的大小和性质，只是通过改变风险的承受主体来实现对风险的分担。

方式七，保留风险。这种方式适合应对那些经风险评估后组织认为可接受或可容忍的风险，也适用于组织目前尚无资源和能力应对的风险。对后者而言，相当于赌博，对应风险偏好强的决策。

比较这七种风险应对方式，建议读者在风险管理实务中，要特别注意方式二、方式三和方式七的应用。

3.6.5.2 风险应对方式的选择

标准原文：

5.5.2 选择风险应对方式

选择最适当的应对方式应针对所得到的收益去平衡成本和实施的努力, 并考虑法律、法规和其他要求, 如社会责任和自然环境保护。决策也应考虑那些从经济方面考虑能够证明风险应对是不恰当的风险, 如非常严重 (高负面后果) 但罕见 (低可能性) 的风险。(第一段)

很多种应对方式都可以被单独或组合来考虑和应用。组织通常可采用应对方式的组合而从中获益。(第二段)

在选择应对方式时, 组织应考虑利益相关方的价值观、感知以及与他们沟通的最适当的方式。风险应对方式可能对组织或利益相关方在其他地方的风险有影响,组织在决策中应予以考虑。尽管不同的应对方式有相同的效果, 但一些应对方式可能更容易让利益相关方接受。(第三段)

应对计划应清晰地标识每一项被实施的风险应对的优先顺序。(第四段)

风险应对自身可能引入新的风险, 其中一个重大风险可能导致风险应对措施的失败或无效。监测要成为风险应对计划整体的一部分, 以保证措施有效。(第五段)

风险应对可能引入需要被评估、被应对、被监测与被评审的次生风险。这些次生风险应被合并为与原风险相同的应对计划, 而不应作为新的风险给予应对。这两种风险之间的联系应当被识别、被维护。(第六段)

这部分有六个自然段，其中第一个段落介绍了选择风险应对方式的基本原则：一是要平衡收益与应对成本的关系，二是要考虑法律法规及其他要求。另外，还要注意在选择风险应对方式时，并不总是只考虑经济因素，有时，出于社会责任和自然环境保护等原因，组织可能要把财务收入放在第二位。

第二个段落就两句话，这两句话却阐明了组织在选择风险应对方式时的基本思路：很多种应对方式都可以被单独或组合来考虑和应用。因为组织可采用多种应对方式的组合而从中获益。

第三个段落强调组织在选择风险应对方式时，要考虑利益相关方的价值观、感知以及与他们沟通的最适当的方式。不能只站在自己的立场行事。

第四个段落只有一句话，这句话要求组织在选择风险应对方式后，应制订一个风险应对计划，且该应对计划要清晰地标识每一项被实施的风险应对的优先顺序。

第五个段落说明风险应对可能引入新的风险，所以要求组织在实施风险应对时，要保持对其的监测。这部分工作在风险计划中应被考虑。

第六个段落说明风险应对会产生次生风险，同时指出次生风险应被合并为与原风险相同的应对计划，而不应作为新的风险给予应对。

3.6.5.3 准备和实施风险应对计划

标准原文：

5.5.3 准备和实施风险应对计划

风险应对计划的目的是将如何实施所选择的应对方式形成文件。风险应对计划所提供的信息应包括：

— 选择应对方式的原因, 包括要获得的预期收益;

— 对计划批准负有责任的人和对实施计划负有责任的人;

— 建议的行动;

— 资源需求, 包括突发事件的资源需求;

— 绩效的测量方法和限制条件;

— 报告和监测要求;

— 时机和日程安排。

风险应对计划应被整合入组织的管理过程并与适当的利益相关方进行讨论。

决策者和其他利益相关方应当知道在风险应对后剩余风险的性质和程度。剩余风险应被记载并得到监测和评审, 以及在适当的地方给予进一步应对。

《风险应对计划》和 《风险管理计划》是ISO 31000：2009 标准特别强调的两个计划，组织在开展风险管理工作时需要将这两个计划书面化。

这部分内容主要是介绍 “风险应对计划”的准备、制订和实施。ISO 31000：2009 特别指出：风险应对计划的目的是将如何实施所选择的应对方式形成文件。也就是将风险应对计划制成一份可查阅和追踪的文件。同时，要求风险应对计划包括至少七项内容。其中第一项要阐述选择某种风险应对方式的原因或理由，特别指出要考虑预期收益；第二项要确定至少两类人：一类是批准该应对计划的负责人，另一类是对实施该计划负有责任的人；第三项要阐述该计划中建议的行动，解决如何进行风险应对；第四项要指明按照应对计划实施风险应对所得资源，如人、财、物等，并特别指出要明确突发事件所需的资源；第五项要明确风险应对绩效的策略方法和限制条件；第六项要明示风险应对的报告要求和监测要求；第七项要求明确实施风险应对的时机与具体日程安排，组织可能已为风险应对制订了应对计划，但实施该计划需要考虑适当的时机。

标准要求 《风险应对计划》应被整合入组织的管理过程，并与适当的利益相关方进行讨论；同时还指明 “决策者和其他利益相关方应当知道在风险应对后剩余风险的性质和程度”。

剩余风险应被记载并得到监测与评审。如果剩余风险超出组织的风险容忍范围，那么组织就应该采取进一步的应对措施。

至此，风险应对过程结束。


3.6.6 监测与评审


标准原文：

监测与评审应该是风险管理过程中一个被计划的部分, 包括日常的检查或监督。监测与评审可以是定期的或临时的。

组织应清晰确定监测与评审的职责。

组织进行的监测与评审应包含组织风险管理过程的所有方面, 其目的是：

— 确保控制 (措施) 在设计和运行两个方面都是有效力和有效率的;

— 为改善风险评估而获得进一步的信息;

— 从事件 (包括临近发生)、变化、趋势、成功和失败中分析并获取经验教训;

— 发现外部和内部的环境变化, 包括风险准则和风险本身的变化, 这些变化可能需要修改风险应对方式和优先顺序;

— 识别正在显露的风险。

实施风险应对计划的进展情况为组织提供了一种绩效测量。测量结果可以被纳入到组织的全部的绩效管理、测量及内外部报告等活动中。

监测与评审的结果应被记录并被适当地向内部和外部报告, 也应用于风险管理框架评审 (见4.5) 的输入。

这部分内容是ISO 31000：2009 标准对风险管理过程的监测与评审。标准指出：监测与评审是风险管理过程中被计划的一部分，包括日常的检查或监督，包括对“建立环境、风险评估和风险应对”等子过程的监督与评审。

组织对风险管理过程实施监测与评审，其目的是为了保证各种控制措施无论在设计方面，还是在运行方面都是有效力、有效率的。

通过监测与评审，组织可以从事件、变化、趋势、成功和失败中获取经验教训，可以发现外部和内部的环境变化，还可以识别正在显露的风险，从而改善或提升组织在风险管理过程中的能力。

为了确保监测与评审的客观性和准确性，组织需要确定专门的队伍完成这项工作，并清晰确定相关职责。在企业里，一般由风险管理部或审计监察部负责此项工作。

监测与评审可以是定期实施，也可以是临时实施，还可以专门对风险管理过程的某一个子过程进行实施，如对风险评估子过程进行监测与评审。


3.6.7 记录风险管理过程


标准原文：

风险管理活动应该是可追溯的。与所有过程一样, 在风险管理过程中, 记录为各种方法和工具的改进奠定基础。

关于记录创建的决定应考虑以下内容：

— 组织在持续学习方面的需求;

— 为管理目的而重复使用信息的益处;

— 创建和维护记录所需的成本与努力;

— 法律、法规和运营等对记录的需求;

— 访问记录的方法、回收的轻松性和储存介质;

— 保留期限;

— 信息的敏感性。

这部分是对 “记录”的描述。记录在ISO 的管理标准中被定义为 “阐明所取得的结果或提供所完成活动的证据的文件”。记录可用于文件的可追溯性活动，并为验证、预防措施或纠正措施提供证据。在风险管理过程中，为了保证风险管理活动的可追溯性，记录必不可少。组织应该为风险管理过程建立各种详细的记录。

组织创建记录时要考虑记录的目的和相关要求，还要考虑记录所用的方法与工具、记录的存储介质、访问控制、保留期限、回收处理等因素。在此不一一叙述。


3.7 对附录A 的解读


ISO 31000：2009 标准的附录A 是对五个 “增强的风险管理特性”的描述。这些增强的风险管理特性及相关指标有助于组织参考评价自己的风险管理绩效水平。

标准原文：

A.1 概述

所有组织应着眼于一个适当的风险管理框架的绩效水平, 该水平应与所做决定的重要性一致。下面列出的一些特性代表了在管理风险中的高绩效水平。为了协助组织依据这些准则测量他们的绩效, 每一个特性都给出了一些切实的指标。

概述部分说明了两个观点：

● 一是组织的风险管理绩效水平应与组织的决策要求保持一致，对重大事件或事项，若想进行科学决策，就需要较高的风险管理绩效水平。

● 二是本附录列示的一些特性代表了高绩效的风险管理水平。标准为了帮助读者理解和使用这些特性，还为每个特性列出了一些切实的指标。

标准原文：

A.2 关键成果

A.2.1 组织对其风险有当前的、正确的和综合的理解。

A.2.2 组织的风险在其风险准则之内。

这一段只有两句话，用于说明如果组织的风险管理具备了本附件所列的增强的特性，则可获得两个关键成果：一是可以及时、准确、全面地了解组织当前所面临的风险，二是保证组织所面临的风险都在其风险准则考虑之内。

标准原文：

A.3 特性

A.3.1 持续改进

持续改进是风险管理中的重点, 可以通过设定组织的绩效目标、测量、评审和后续的修改来实现, 这些修改包括对过程、系统、资源、能力和技能等内容的修改。

这可以通过现存的明确的绩效目标来指定, 这些目标包括被测量的组织的和各个经理的绩效。组织的绩效可以被发布和交流。通常, 组织至少会有年度绩效评审和其后的过程修改, 以及为下一阶段设定经修改的绩效目标。

风险管理绩效评估是组织对部门和个人实施的所有绩效评估与测量系统中的主要部分。

这是增强的风险管理特性的第一个特性，是风险管理中的重点。持续改进通过对个人、部门、整个组织的绩效评估来实现。通常，组织至少一年做一次绩效评审。通过评审，组织可以修订各种过程、系统、资源、能力和技能等。

值得注意的是：组织的绩效应该让利益相关方知道。

标准原文：

A.3.2 完整的风险责任

强化的风险管理包括综合的、完全被定义的和被接受的风险责任, 包括控制措施和风险应对任务的责任。完全接受责任的被指派的个体应有适当的技能和足够的资源来检查控制措施、监测风险、改进控制, 并能与外部和内部利益相关方就风险及其管理进行有效沟通。

这可由组织的所有人员对风险、控制措施及其应付职责的任务的充分认识来表明。通常, 这将被记录在工作/职位描述、数据库或信息系统中。风险管理的角色、责任和职责的定义应该是组织入职引导制度的一部分。

组织应确保那些负有责任的人准备好履行其角色, 为此组织应向其提供授权、时间、培训、资源和技能, 足以使其承担责任。

这是第二个正确的风险管理特性，有完整的风险责任制。关于风险责任，有以下三层含义。

● 被定义的。组织应该将风险责任按个人、部门、组织等做出明确的定义。

● 全面的。风险责任是完整的、综合的。

● 被接受的。风险责任应该被风险责任人完全接受，否则组织在实施风险管理的过程中就会出现制度与执行的差异，也不利于风险管理绩效考评。

为了做好上述工作，组织应对不同的风险责任人提供授权、时间、培训、资源和技能，足以使其承担责任。

标准原文：

A.3.3 风险管理在所有决策中的应用

所有组织内的决策, 不论其重要性和意义如何, 均应明确地考虑风险以及在适当的程度应用风险管理。

这可用会议记录和决定记录来表示, 这些记录表明对风险进行过明确的讨论。此外, 还能够看到, 风险管理的所有组成部分都在组织决策的关键过程中得以体现,如对资本配置、主要项目、重组及组织变革的决定。由于这些原因, 健全基于风险的管理在组织内被见到, 这为有效的治理提供了基础。

这是第三个正增强的风险管理特性，通过风险管理在组织所有决策中的应用来体现，体现的形式为对风险进行讨论的 “会议记录”和各种 “决定记录”。

关于这个特性，应注意以下三点。

● 组织内的所有决策均需应用风险管理，无论该决策的重要性和意义如何。

● 在决策中应用风险管理，通过风险管理的所有组成部分都在组织决策的关键过程中被考虑来体现；风险管理的所有组成部分包括风险管理原则、风险管理框架、风险管理过程等。

● 组织决策的关键过程包括对资本配置、主要项目、重组及组织变革等过程的决定。

标准原文：

A.3.4 持续沟通

作为良好治理的一部分, 增强的风险管理包括与外部及内部利益相关方的持续沟通, 这种沟通包括综合的和惯常的风险管理绩效报告。

这可以通过把与利益相关方的沟通作为组织风险管理整体和基本构成的一部分来表现。沟通被正确地视为一个双向过程, 例如, 可以根据适当建立的综合的风险准则, 对风险的等级及风险应对的需求做出妥善、明智的决定。

综合的和惯常的有关重大风险和风险管理绩效的外部及内部报告, 对组织内的有效治理有实质贡献。

这是增强的风险管理的第四个特性，强调组织需与内外部利益相关方及时、持续地进行沟通。沟通的形式是报告，沟通的内容是重大风险和风险管理的绩效。标准提示指出：沟通是双向的，组织应把这种沟通固化为组织风险管理整体和基本构成的一部分。

标准原文：

A.3.5 与组织的治理结构完全融合

风险管理被视为组织管理过程的核心, 以致风险被认为是不确定性对目标的影响。治理结构和过程以风险管理为基础。有效的风险管理被管理者们认为是实现组织目标必不可少的。

这具体表现在组织中管理者的语言以及重要的书面材料使用了与风险相连的术语 “不确定性”。这个特性也通常反映在组织的方针陈述中, 特别是与风险管理相关的方针陈述。通常, 该特性通过与管理人员访谈, 以及通过他们的行动和陈述来验证。

这是增强的风险管理的第五个特性，强调风险管理应与组织的治理结构完全融合。融合的方式体现为管理者的语言、行为以及他们对风险或风险管理的陈述。

关于附录A 的小结。

ISO 31000：2009 标准为组织实施或评估风险管理提供了原则、框架和过程要求；为了鼓励组织达到更高更好的风险管理水平，ISO 特编写了附录 A，并列出五个代表性的特性描述增强的风险管理是什么样的一种鼓励状态，然后针对每种特性又列出了其典型的表现形式，便于组织对标实施或考核。

增强的风险管理的特性体现为：

● 组织针对风险管理已建立起有效的持续改进机制；

● 组织已建立明确的、全面的风险责任制；

● 组织已把风险管理应用于所有决策；

● 组织已建立为重大风险和风险管理绩效与利益相关方保持持续沟通的机制；

● 组织的风险管理已完全融入组织的文化和治理结构。


3.8 GB /T 24353-2009 的内容说明


GB/T 24353-2009 由中国标准化管理委员会于2009 年9 月1 日发布，2009 年12 月1 日正式实施，标准名称为 《风险管理原则与实施指南》。该标准的主要内容目录如下。

前言

引言

1. 范围

2. 规范性引用文件

3. 术语和定义

4. 风险管理原则

5. 风险管理过程

6. 风险管理的实施

其中第4、5、6 三个部分是该标准的核心内容。GB/T 24353-2009 推荐的风险管理过程如图3-7 所示，该图也是 GB/T 24353-2009 标准中惟一的一幅图，与 ISO31000：2009 推荐的风险管理结构图相比，它少了 “原则”和 “框架”部分，在风险管理过程中，也少了 “沟通与咨询”部分，详见图3-3 和图3-7。
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图3-7 GB /T 24353-2009 风险管理过程

为了方便标准的使用者实施风险管理，GB/T 24353-2009 标准增加了第6 部分“风险管理的实施”。这部分主要包括以下内容。

6.1 概述

6.2 风险管理方针

6.3 风险管理工作程序

6.4 风险管理相关的组织结构

6.5 风险管理资源配置

6.6 沟通与报告机制

6.6.1 内部沟通和报告机制

6.6.2 外部沟通与报告机制

在6.1 概述中，国标GB/T 24353-2009 对风险管理体系做了简要说明。

组织实施风险管理的过程需要一个风险管理体系, 包括相关方针、组织结构、工作程序、资源配置、信息沟通机制以及相关的技术手段等基础设施, 以便将风险管理嵌入到组织的各个层次和活动之中。通过在组织的不同层次和特定环境内实施风险管理过程, 风险管理体系帮助组织有效地管理风险。组织的风险管理体系可能由在各层次和特定环境内实施风险管理过程的子体系构成, 如内部控制体系等。风险管理体系应当保证风险管理过程中风险信息的充分沟通, 并且在相关的组织层次范围内做出决策。组织要在检查的基础上, 做出如何改进风险管理体系、方针和风险应对计划的决策, 从而引导组织的风险管理和风险管理文化的改进。

风险管理体系的要素主要包括：

— 风险管理方针;

— 适当的制度和程序, 使风险管理嵌入整合入组织的所有过程

织的所有活动和过程中;

— 与组织结构相关的职责, 以及有关的与组织的绩效指标一致的风险管理绩效指标;

— 资源分配;

— 与所有利益相关方沟通风险管理的机制;

— 技术手段、方法、工具等。

在6.2 风险管理方针中指出以下内容。

风险管理方针应明确下列事项：

—组织的风险管理理念;

— 组织的最高管理者对风险管理的承诺;

— 组织的风险管理目标;

— 组织的风险偏好;

— 风险管理方针与组织的目标及其他方针之间的关系;

— 风险管理的职责分配;

— 风险管理的程序和方法;

— 风险管理的资源配置;

— 测量和报告风险管理绩效的方式;

— 建立风险管理体系的计划;

— 持续改进的承诺。

— 组织应就风险管理方针同内部和外部利益相关方进行充分沟通。

在6.3 风险管理工作程序中指出以下内容。

组织应当设计适当的制度和行为规范, 建立风险管理工作程序, 特别是整个组织层面的风险管理计划, 以保证风险管理嵌入到组织的所有活动和过程之中, 尤其是组织的战略规划、运营过程及变革管理之中。

在6.4 风险管理相关组织结构中指出以下几点。

组织可通过以下方法保证风险管理的责任认定和授权, 从而能够执行风险管理过程, 并保证风险管理的充分性和有效性：

— 明确风险管理体系的制定、实施和维护人员的职责;

— 明确执行风险应对措施、维护风险管理体系和报告相关风险信息人员的职责;

— 建立批准、授权制度;

— 建立绩效测量及相应的合适的奖励、惩罚制度;

— 建立对内对外的报告机制等。

在6.5 风险管理资源配置中指出以下几点。

组织需根据风险管理计划制定可行的方法, 为风险管理分配适当的资源。具体可考虑下列各项：

— 人员、技术、经验和能力;

— 风险管理过程每一阶段所需的资金及各种资源;

— 数据记录的过程和程序步骤;

— 信息和知识管理系统。

在6.6.1 内部沟通和报告机制中指出以下几点。

组织要建立内部沟通和报告机制, 以保证：

— 风险管理体系的关键组成部分及其调整得到适当的沟通;

— 在组织内部充分报告风险应对计划实施的效果和效率;

— 在适当的层次及时间提供风险管理的相关信息;

— 建立与内部利益相关方协商的程序。

内部沟通和报告机制还包括在考虑到组织敏感程度的基础上, 适当整合从各内部渠道得到的风险信息的程序。

在6.6.2 外部沟通和报告机制中指出以下几点。

组织需建立与外部利益相关方沟通的机制。这种机制应当保证：

— 组织的对外报告符合法律、法规和公司治理要求;

— 组织与外部利益相关方保持有效的信息沟通;

— 使外部利益相关方建立对组织的信心;

— 在发生突发事件、危机和紧急状况时与利益相关方沟通;

— 为组织提供外部利益相关方的报告和反馈。


3.9 GB /T 24353-2009 与ISO 31000：2009 的异同点


GB/T 24353-2009 早于 ISO 31000：2009 发布。GB/T 24353-2009 发布于2009年9 月，并于2009 年12 月开始实施；ISO 31000：2009 于2009 年11 月15 日发布实施。

GB/T 24353-2009 主要依据 ISO /DIS 31000 (风险管理 原则与实施指南) 开发而来，所以，在比较其与ISO 31000 的异同点时，需比照 ISO /DIS 31000。表3-2对GB/T 24353-2009、ISO /DIS 31000、ISO 31000：2009 三者的内容目录做了比较。

表3-2 ISO 31000 与GB /T24353 相关标准的内容目录比较
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注明：(* ) 标示部分为彼此的差异部分。

从表3-2 的比较可以看出如下异同。

第一，GB/T 24353-2009 与ISO 31000：2009 标准的名称不一致，GB/T 24353-2009 标准的名称与ISO 31000 的DIS稿名称相同。

第二，GB/T 24353-2009 和 ISO /DIS 31000 虽有 “术语和定义”章节，但并未给出具体的术语列示，其中，GB/T 24353-2009 参考GB/T 24369-2009 标准中的术语，ISO /DIS 31000 参考 ISO Guide 73 标准中的术语。由本书第 2 章的介绍可知，GB/T 24369-2009 是对 ISO Guide 72：2002 的等同采用，并不是对 ISO Guide 73：2009 的采用。ISO 31000：2009 引用并列示了 ISO Guide 73：2009 标准中的 29 个术语。

第三，GB/T 24353-2009 标准无 “框架”部分。这与GB/T 24353-2009 标准的风险管理结构图相一致，图中仅给出了 “风险管理过程”，而无风险管理 “原则”和 “框架”。这也说明国标 GB/T 24353-2009 注重的是风险管理过程，而国际标准ISO 31000：2009 注重的则是风险管理框架，后者把风险管理框架视为风险管理的主体，风险管理过程只是风险管理框架的一部分。

第四，GB/T 24353-2009 比 ISO 31000：2009 及其 DIS 稿多了 “风险管理的实施”部分。这是中国风险管理标准的特点，正因为如此，GB/T 24353-2009 标准的名称才叫 《风险管理 原则与实施指南》。其实，GB/T 24353-2009 标准中的 “风险管理的实施”的大部分内容来自 ISO 31000：2009 第4 部分 “框架”。ISO 31000 从FDIS稿开始，就从标准的题目中删去 “实施”一词。为了推出更具操作性的实施指南，ISO 目前已开始着手开发ISO 31004 标准。

第五，GB/T 24353-2009 标准无附录部分，对 “增强的风险管理特性”没有描述。

综上所述，GB/T 24353-2009 与ISO 31000：2009 相比，虽然GB/T 24353-2009在风险管理实施方面有所突出，但从总体来看，GB/T 24353-2009 应该只是 ISO31000：2009 的一个子集。相信在不久的将来，我国会和其他发达国家一样，等同采用ISO 31000：2009 标准。



第4章 解读ISO /IEC 31010：2009风险管理——风险评估技术


本章是对ISO/IEC 31010:2009标准的解读。其中重点解读了该标准的第5部分“风险评估过程”和第6部分“风险评估技术的选择”。本章最后列举了两种最常用的风险评估方法与技术，它们分别是头脑风暴法和风险矩阵法。


4.1 ISO /IEC 31010：2009 标准概述


这部分内容对应ISO 31010：2009 标准的 “引言和范围”部分。


4.1.1 ISO /IEC 31010：2009 简介


ISO /IEC 31010 由IEC TC56 项目组与ISO 31000 项目组和ISO Guide73 项目组同步开发，然后由ISO 等同采用。

ISO /IEC 31010 标准声明：

各种类型及规模的组织都会面临各种各样的风险，这些风险有可能影响到其目标的实现。组织的目标可能涉及到组织的各类活动，从战略计划到其运行、过程及项目，也体现在社会、技术、环境和安全结果以及商业、财务和经济措施方面，同时包括社会、文化、政治和声誉影响等。

组织可以通过评估不确定性和未来事项或环境变化的可能性及其对约定目标的影响，来对各项活动中存在的风险进行有效管理。风险管理过程有助于管理者制定决策。风险评估是风险管理过程的核心内容，包括风险识别、风险分析和风险评价三个串行的子过程。

作为风险管理活动的重要组成部分，风险评估提供了一种结构性的过程。该过程从识别目标如何受各类不确定性因素的影响开始，然后分析后果及其发生的可能性，最后依据风险准则来判断风险的重要性，进而确定是否需要进行风险应对。风险评估工作试图回答以下基本问题：

● 会发生什么及为什么 (通过风险识别)?

● 后果是什么? 后果对目标的影响程度有多大 (通过风险分析)?

● 这些后果发生的可能性有多大 (通过风险分析)?

● 是否存在一些可以减轻风险后果或者降低风险发生可能性的因素 (通过风险分析)?

● 风险等级是否可容忍或可接受? 是否需要做出进一步的应对和处理 (通过风险评价)?

对ISO /IEC 31010：2009 标准有三个重要说明。

第一，本标准具有通用性，可为各种行业及各类系统提供指导。但本标准不拟用于认证、法规或合同目的。

这里，“认证”是指第三方认证，类似 ISO 9000、ISO 14000 的认证； “法规”是指监管要求；“合同”是指第二方认证。这说明，ISO /IEC 31010：2009 主要用于组织的风险自评估，即第一方认证。

第二，本标准介绍了一系列的风险评估技术，但本标准并未涉及风险评估的所有技术。在本标准中未予介绍的技术并不意味着其无效。此外，一种方法在某些具体情况下适用，并不意味着这种方法在任何情况下均适用。

该陈述非常重要! 类似 SW OT、PEST 这些传统的经典的风险识别方法，以及RAROC (风险调整后的投资回报) 方法等都未被包含入 ISO /IEC 31010：2009。标准把 “头脑风暴法”列入风险评估方法与技术，并不意味着该方法既适合于风险识别，又适合于风险分析和评价。事实上，该方法只适用于风险评估中的风险识别，而不适合风险分析和风险评价。

第三，本标准是一般性的风险管理标准，涉及安全方面的内容需参见其他标准。

这里的 “安全”包括安全生产、食品安全、信息安全等，其中食品安全可参见ISO 22000 标准，信息安全可参见ISO 27000 系列标准。


4.1.2 ISO /IEC 31010：2009 内容目录


ISO /IEC 31010：2009 的内容目录如下。

前言

说明

1. 范围

2. 参考资料

3. 术语和定义

4. 风险评估概念

4.1 目的和益处

4.2 风险评估与风险管理框架

4.3 风险评估与风险管理过程

4.3.1 概述

4.3.2 沟通与咨询

4.3.3 建立环境

4.3.4 风险评估

4.3.5 风险应对

4.3.6 监测与评审

5. 风险评估过程

5.1 概述

5.2 风险识别

5.3 风险分析

5.3.1 概述

5.3.2 控制评估

5.3.3 后果分析

5.3.4 可能性分析和概率估计

5.3.5 初步分析

5.3.6 不确定性和敏感性

5.4 风险评价

5.5 文档

5.6 监测与评审风险评估

5.7 风险评估在生命周期各阶段的应用

6. 风险评估技术的选择

6.1 概述

6.2 技术选择

6.2.1 资源的有效性

6.2.2 不确定性的性质和程度

6.2.3 复杂性

6.3 风险评估在生命周期各阶段的应用

6.4 风险评估技术的类型

附录A (信息性的) 风险评估技术的比较

附录B (信息性的) 风险评估技术

ISO /IEC 31010：2009 标准的正文由六部分组成，核心内容是第4、5、6 三个部分。

● 第4 部分介绍了风险评估对组织的益处，风险评估与风险管理框架的关系，以及风险评估与风险管理过程的关系，其中重点介绍了风险管理过程。

● 第5 部分介绍风险评估的三个子过程 (风险识别、风险分析、风险评价)，以及对风险评估的监测与评审，其中重点介绍了风险分析子过程。

● 第6 部分介绍了风险评估技术的选择。

附录B 列举了31 种风险评估方法与技术。

附录A 从两个角度对这31 种风险评估方法与技术的选择进行分类，其一是根据风险评估技术在风险评估不同阶段的适用性进行分类，其二是根据选择风险评估技术的影响因素进行分类。详细内容见本章4.5 和4.6 部分。


4.2 解读风险评估基本概念


这部分内容对应ISO 31010：2009 标准的第4 部分。


4.2.1 风险评估的目的和益处


风险评估活动旨在通过提供基于事实的信息并进行分析，然后就如何处理特定风险以及如何选择风险应对策略进行科学决策。

开展风险评估对组织有很多益处。它可以帮助组织不盲目决策，不打无准备之仗。下面列举一些主要的益处：

● 理解风险及其对目标的潜在影响；

● 为决策者提供信息；

● 有助于理解风险，以帮助组织选择最适合的应对策略；

● 识别那些造成风险的主要因素，揭示系统和组织的薄弱环节；

● 有助于明确需要优先处理的风险事件；

● 有助于通过事后调查进行事故预防；

● 为评价风险是否能够被接受提供信息；

● 有助于选择不同方式来应对风险；

● 为项目、产品等目标的生命终止处理评估风险；

● 满足监管要求。


4.2.2 风险评估与风险管理框架


ISO /IEC 31010：2009 标准里的 “风险评估”是假定在ISO 31000：2009 标准的风险管理框架与过程里的，如图4-1 所示。风险管理框架为组织的风险管理提供方针、程序和安排，并把这些方针、程序和安排嵌入组织的风险管理的各个层级。

[image: ]


图4-1 风险评估与风险管理框架之间的关系

“风险评估”是 “风险管理过程”的一部分，“风险管理过程”是组织 “实施风险管理”的一部分，而 “实施风险管理”是组织 “风险管理框架”的一部分，所以，“风险评估”作为 “风险管理框架”的一部分，组织应该为何时开展风险评估和如何开展风险评估 “制定一个方针或战略”，尤其需要明示以下几个方面：

● 组织的目标和所处环境；

● 可容忍的风险程度和类型，对不可接受的风险该如何应对?

● 风险评估如何整合入组织的各个过程之中?

● 风险评估的方法和技术，以及它们对风险管理过程的贡献；

● 执行风险评估的相关方的权利、责任和义务；

● 实施风险评估的可用资源；

● 风险评估如何被报告或评审?

只有明确了上述内容，组织的风险评估工作才能得以有效开展。

值得注意的是：上面提到的组织应为何时开展风险评估和如何开展风险评估 “制定一个方针或战略”，该方针和战略应该是组织风险管理方针或风险管理战略的一部分，在风险管理框架设计阶段完成。风险评估方针需要包括上面列示的内容明细。


4.2.3 风险评估和风险管理过程


这部分内容与ISO 31000：2009 标准的第5 部分 (风险管理过程) 相似，但也略有不同，所以，我们仍按以下六个部分展开解读。

4.2.3.1 概述

本标准所指的风险评估是在 ISO 31000：2009 描述的风险管理过程中展开的。风险评估是风险管理过程的核心内容。在风险管理过程中，风险评估并非一项独立的活动，必须整合到风险管理过程的其他组成部分中。ISO 31000：2009 中界定的风险管理过程包含以下要素：沟通与咨询，建立环境，风险评估 (包括风险识别、风险分析与风险评价)，风险应对，监测与评审。如图4-2 所示。
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图4-2 风险评估与风险管理过程的关系

4.2.3.2 沟通与咨询

成功的风险评估依赖于与利益相关方的有效沟通与咨询。让利益相关者参与到风险管理过程中有助于：

● 开发沟通计划；

● 恰如其分地定义环境 (信息)；

● 确保利益相关方的利益被理解和被考虑；

● 汇集不同领域的专业知识以识别和分析风险；

● 确保在风险评价时不同的观点被恰当地考虑；

● 确保风险得到充分识别；

● 确保风险应对计划得到认可和支持。

利益相关方应当有助于风险评估过程与组织其他管理活动的有效融合，这些活动包括变革管理、项目和规划管理及财务管理等。

沟通与咨询强调了 “利益相关方”，所以，对组织的风险管理来说，对利益相关方的定义、沟通计划与沟通方案等是一件十分重要的工作。

4.2.3.3 建立环境

建立环境是风险管理过程的第一个子过程，它包括建立四个方面的环境，也就是外部环境、内部环境、风险管理过程环境以及风险准则。组织通过建立环境，明确环境信息，可以定义一些基本的管理风险的参数，并为风险管理过程的其他部分设定范围和准则。所以说建立环境包含与组织整体相关的内外部环境参数，以及被评估的特定风险的内外部环境的参数。

在建立环境的过程中，风险评估目标、风险准则及风险评估程序要被确定和被同意。对于一个特定的风险评估，建立环境应该从外部环境、内部环境、风险管理过程环境及风险准则四个方面入手。

1. 建立外部环境，包括与组织运营和系统运营密切相关的环境，比如：

● 文化、政治、法律、监管、财务、经济和竞争环境因素，它们可能是国际的、国家的、地区的或本地的；

● 对组织的目标有影响的关键驱动因素和趋势；

● 外部利益相关方的认知和价值观。

2. 建立内部环境，包括对以下内容的理解：

● 组织在风险管理资源和知识方面的能力；

● 组织的信息流和决策过程；

● 内部利益相关方 (一般包括股东、员工、组织内的各个部门等)；

● 组织的各种目标，以及达成它们的战略；

● 组织内部对风险的认知、价值观和文化；

● 组织的各项方针和过程 (不单是风险管理的方针和过程)；

● 适合组织的标准和参考模型 (不单是风险管理的标准和参考模型)；

● 组织的各种结构 (如治理结构、角色划分、责任体系等)。

3. 建立风险管理过程环境的内容包括：

● 定义风险管理的责任和义务；

● 定义被实施的风险管理活动的范围，包括对包含物和非包含物的说明；

● 根据时间和位置，设定项目、过程、功能或活动的范围；

● 定义一个特定的项目 (或活动) 与组织的其他项目 (或活动) 的关系；

● 设定风险评估的方法论；

● 定义风险准则；

● 明确风险管理绩效如何被评估；

● 识别并说明必须要做的决策和行动；

● 识别重要研究的范围、目标及所需的资源。

4. 设定风险准则包括以下内容：

● 后果的性质和类型，以及风险后果的度量；

● 可能性的表示方式；

● 如何设定风险等级；

● 设定风险应对时的风险准则；

● 设定风险被接受或容忍时的风险准则；

● 风险在什么时候需要组合分析，如何组合?

5. 风险准则的建立可以基于下述资源：

● 被认可的过程目标 (如生产线的次品率，销售过程的回款率等)；

● 在规范书中被描述的准则 (如电气产品对电压、电流的规定，ATM 自动取款机的误存、误取概率等)；

● 被接受的通用的行业准则 (如安全等级、行业利润率等)；

● 组织的风险偏好；

● 法律和其他对设备或应用的要求等。

风险准则是组织用于评价风险重要程度的标准。因此，风险准则需体现组织的风险承受度，应反映组织的价值观、目标和资源。组织应根据所处环境和自身情况，合理制定本组织的风险准则。上面给出了设定风险准则需要考虑的内容，以及从哪里可以获得设定风险准则的参考依据。

4.2.3.4 风险评估

风险评估是风险识别、风险分析和风险评价三个活动的全过程。

风险可以在组织层面被评估，也可以在部门层面被评估，还可以对项目、单个活动或特定风险进行评估。不同的评估工具和技术适用于不同的环境和状况。

风险评估有助于决策者对风险及其原因、后果和可能性有更充分的理解，并为决策提供以下输入。

● 是否应该开展某项活动。

● 如何充分利用时机，如何使机会最大化，这是风险管理的真正目标。使机会最大化，可以为成功实现目标创造条件。

● 是否需要应对风险；对应后果影响很小且发生可能性很低的风险，可不需要进行风险应对。

● 在有不同风险的选项之间进行选择。

● 确定风险应对策略的优先次序，对风险应对选项进行排序；风险应对方案不只一个，在特点时间和环境下，组织应该对各种应对方案进行比较、排序，最终确定一个最适合的风险应对方案。

● 选择最适合的风险应对策略，将风险的不利影响控制在可以容忍的水平。注意这里所说的是 “可以容忍的水平”，而不是 “可以接受的水平”。组织在进行风险评价时，可以把风险容忍的等级设为风险接受的等级，但一般风险容忍的等级要高于风险接受的等级。

4.2.3.5 风险应对

从上面的内容可以知道，风险评估可以为风险应对决策提供很多信息。准确的风险应对需要准确的风险评估!

风险应对发生在风险评估之后，其目的是选择并执行一种或多种改变风险的措施，包括改变风险事件发生的可能性或后果。风险应对是一个递进的循环过程，实施风险应对措施后，应重新评估新的风险水平是否可以承受，从而确定是否需要进一步采取应对措施。

有关风险应对的详细内容见本书第3 章。

4.2.3.6 监测与评审

作为风险管理过程的组成部分，应定期对风险及控制进行监测与评审，以确认以下几个方面的内容。

● 有关风险的假定仍然有效。

● 风险评估所依据的假定，包括内、外部环境，仍然有效。

● 被预期的结果正在被达成，这说明风险应对措施是有效的。

● 风险评估的结果符合实际经验。在一些情况下，组织实施风险评估所得到的结果并不能与实际经验相符，这有两种可能：一是评估的结果有误，这种错误可能来自风险评估的方法，也可能来自环境的建立，如一些基本的条件或数据有误；二是出现了前所未有的新风险，这值得组织做进一步的评估与评审。

● 风险评估技术被正确使用。

● 风险应对有效。这是对风险评估和风险应对的综合评审，也是监测与评审的重点内容。通过评审，如果发现风险应对无效，则要找出原因，开始新一轮的风险评估或实施新的风险应对。

为了保证监测与评审工作有序、有效地进行，组织应确定监测与评审工作的责任。对企业而言，这部分工作可由审计部或审计监察部来做。


4.3 解读风险评估过程


这部分内容对应ISO 31010：2009 标准的第5 部分。


4.3.1 风险评估过程概述


通过风险评估，决策者及有关各方可以更深刻地认识到那些可能影响组织目标实现的风险以及现有风险控制措施的充分性和有效性，为确定最合适的风险应对方法奠定基础。风险评估的结果可作为组织决策过程的输入。

风险评估是由风险识别、风险分析及风险评价构成的一个完整过程，如图4-3所示。在本书第3 章我们已介绍了这三个子过程是递进的顺序关系。当实施 “风险评估”时，就意味着要完成这三个子过程的全部内容。

组织实施风险评估过程的方式不仅取决于风险管理过程的背景，还取决于开展风险评估工作所使用的方法与技术。
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图4-3 风险评估的过程

风险评估是风险管理过程的核心内容。没有风险评估，组织就无法识别风险，无法评价风险，风险应对也就会变得无的放矢。风险评估对风险管理过程有直接的推动作用!

考虑到各类风险的原因及后果有较大差异，因此，在风险评估实务中，通常会涉及到多学科和多种方法的综合应用。但不管怎样，对一个组织而言，它应该具有统一的风险准则，否则，风险评估在组织内就无法统一计量和统一评价。


4.3.2 风险识别


风险识别是发现、承认和描述、记录风险的过程。这个过程也是一个串行的三步曲，如图4-4 所示。对一个风险，首先是发现，然后是认可、承认，最后是对其进行描述和记录。由此可见，风险识别的输出应该是一些记录或一些描述，把它们汇聚起来，就构成了组织的风险库。
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图4-4 风险识别过程分解

风险识别的目的是识别可能影响系统或组织目标得以实现的事件或情况，也就是可能发生什么? 可能存在什么状况? 一旦风险得以识别，组织就应对现有的控制措施 (如设计特征、人员、过程和系统等) 进行识别。

风险识别过程包括对风险源和风险原因的识别，对风险事件的识别，对那些可能对目标产生重大影响的状况，以及影响的性质等进行识别。

风险识别方法包括：

● 基于证据的方法，如检查表法 (check-lists) 及对历史数据的审查；

● 系统性的团队方法，如一个专家团队可以借助于一套结构化的提示或问题来

系统地识别风险，如访谈法和问卷调查法；● 归纳推理技术，如危险与可操作性分析 (HAZOP) 等。在实际工作中，风险识别的输出常用数据库的形式进行记录，这些数据库可以是简单的 Excel表格，也可是 Access数据库、SQL 数据库，或高级的大型 ORACLE数据库等。数据库的字段一般包括下列基本项，如表4-1 所示。

表4-1 风险识别输出的基本描述
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下面对表4-1 的填写要求做出说明。

风险编号。风险编号需要组织建立一个编号规则。整个组织可以对所有风险按流水号进行统一编号，如00001~09999；也可以按部门进行编号，如营销部的风险编号可记为YXB-001，研发部的风险编号记为YFB-001，财务部的风险编号记为 CW B-001等；还可按职能进行编号，如战略风险记为SR-001，财务风险记为FR-001，人力资源风险记为HR-001，法律风险记为LR-001等；或者按流程进行风险编号，如付款流程记为FK-001，出库流程记为CK-001，招聘流程记为ZP-001等。

风险名称。这里要填写的名称是具体的风险名称，不能笼统地记为人力资源风险或财务风险。如果概念太宽泛，则不利于风险识别与分析，更不利于风险应对。为了准确填写风险名称，组织需要事先建立自己的风险分类目录。

风险事件。风险事件是风险的载体，值得注意的是，一个事件可以有多个后果。

对应的业务、项目、系统名称。这是指该风险可能发生在哪种业务、哪个项目、哪个系统当中。这个信息有助于在风险分析或风险评价阶段对风险进行组合或统计。

风险源。不能简单地以 “组织内、外”来区分风险源，可再具体一些。

风险原因。此处的风险原因是显性的直接原因，间接的或本质的风险原因在风险分析阶段进行。

风险后果。主要是指后果的形态，关乎财务、健康、安全、声誉、生命、品牌等。影响范围。组织内外，或某业务单元，或某系统，或某部门等。

影响性质。指正面影响或负面影响。

现有的控制措施。只识别 “有或没有”；如果有，是什么? 至于控制措施的有效性，则在风险分析阶段进行。

随着组织风险管理能力 (人员素质、流程、系统等) 的提升，组织可在表4-1中增减风险识别的记录或要素，即根据实际管理需要，增加或减少表4-1 的行数或列数。

除头脑风暴法、德尔菲法外，组织可利用各种支持性的方法和技术提高风险识别工作的准确性和完整性。

无论组织采用哪种实际的技术，在整个风险识别过程中还要认识到人的因素及组织因素的重要性。因此，偏离预期的人为因素和组织因素也应被纳入风险识别的过程中。


4.3.3 风险分析


4.3.3.1 风险分析概述

由本书2.3.21 知道：风险分析是理解风险特性和确定风险大小的过程。风险分析能够加深对风险的理解，并为风险评价和风险应对提供输入，以确定风险是否需要处理以及最适当的处理策略和方法。从风险分析的定义可以看出，风险分析子过程主要完成以下两项工作：

● 进一步理解风险的特性；

● 估计风险的大小及风险等级。

风险分析是对 “已识别的风险”进行 “后果和发生可能性”分析，这就要求组织要考虑导致风险的真正原因和风险源、风险后果及其发生的可能性，进一步识别影响后果和可能性的因素，同时，还要考虑现有的风险应对措施及其有效性，然后结合风险发生的可能性及后果确定风险等级。具体过程如图4-5 所示。
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图4-5 风险分析子过程

风险分析通常涉及对风险事件潜在后果及相关概率的估计，以便确定风险等级。在某些情况下，如当后果很不重要或者概率极低时，单项的估计可能足以进行决策，而不必按部就班地继续执行风险评价。

在某些情况下，风险可能是一系列事件迭加产生的结果，或者由一些难以识别的特定事件诱发。在这种情况下，风险评估的重点是分析系统各组成部分的重要性和薄弱环节，以确定相应的保护和恢复策略。

值得注意的是：一个风险事件可能产生多个后果，从而可能影响多重目标。ISO /IEC 31010：2009 附录B 提供了一些常用的风险分析方法。对于复杂的应用可能需要多种方法同时使用。组织可根据风险分析的目的、可获得的可靠数据以及组织的决策需要，采用定性的、半定量的、定量的方法或以上方法的组合来进行风险分析。有些方法或分析的详细程度会取决于法律要求。

定性评估可通过重要性等级 “高、中、低”这样的表述来界定风险事件的后果、可能性及风险等级，然后将后果和可能性结合起来，并与定性的风险准则相比较，即可评估最终的风险等级。如表4-2 所示。

表4-2
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半定量法可利用数字分级尺度来测度风险的可能性及后果，然后运用公式将二者结合起来，得出风险等级。常见的四分量表、五分量表、七分量表等皆属此类，如表4-3 所示。

表4-3
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定量分析则可估计出风险后果及其可能性的实际数值，结合具体情境，计算出风险等级的数值。如图4-6 所示。
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图4-6 定量风险分析

由于相关信息不够全面、缺乏数据、人为因素影响等，或是因为定量分析工作无法确保或没有必要，全面的定量分析未必都是可行的或值得的。在此情况下，由经验丰富的专家对风险进行半定量或者定性的分析可能已经足够有效。如果是定性分析，那么应该对使用的术语进行清晰说明，并对风险准则的设定基础进行记录。

即使已实现全面的定量分析，也应注意到，此时所获得的风险等级值也只是估计值；还应注意确保其精确度不会与所使用的原始数据及分析方法的精确度之间存在偏差。

这里要注意风险类型和风险等级之间的关系，风险等级应当用与风险类型最为匹配的术语表达，以利于后续的风险评价。如生命安全的风险等级、声誉的风险等级、财务方面的风险等级等，它们在分析计量时拥有不同的量纲。这里提到的风险类型与风险后果的形态是一致的。至于风险的大小，则可以通过风险后果及其发生可能性的结合来表达。

4.3.3.2 控制措施评估

风险的等级水平 (或风险的大小) 不仅取决于风险本身，还与现有的风险控制措施的充分性和有效性密切相关。在进行控制措施评估时，需要回答以下三个基本问题：

第一，对于一个具体的风险，现有的控制措施是什么?

第二，这些控制措施是否足以应对该风险，是否可以将该风险控制在可接受的水平?

第三，在实际工作中，控制措施是否在以预定方式正常运行? 当需要时能否证明这些控制措施是有效的?

回答这些问题，需要一些适当的文档和保证措施。不然，面对这个风险，我们就会没有信心。

对于 “特定的控制措施或一套相关的控制措施”的有效性水平，可以用定性、半定量或定量的方式来表示。但在大多数情况下，难以保证其高度的精确性。即便如此，对风险控制效果的测量进行表述和记录仍然是有价值的，因为在对现有控制措施进行改进或实施不同的风险应对措施时，这些信息将有助于决策者进行比较和判断。

正因为风险等级不仅取决于风险本身，还与现有的风险控制措施的充分性和有效性密切相关，所以，在揭示一个风险时，常用下面的等式来表达：

R = R (固有) ±R (控制)

4.3.3.3 后果分析

通过假设特定事件、情况或环境已经出现，后果分析可确定风险影响的性质和类型。某个事件可能会产生一系列不同程度的影响后果，也可能影响到一系列目标和不同利益相关方。所以，在 “建立环境”、明确环境信息时，就应当确定所需要分析的后果的类型和受影响的利益相关方。

后果分析可以有多种形式，如对结果的简单描述，或制定详细的数量模型等。选择后果分析方式应视组织的实际需要和实际资源而定。

后果分析应包括以下几个方面。

● 考虑现有的后果控制措施，并关注可能影响后果的相关因素。对现有控制措施的分析是风险评估的必做事项，否则，我们只会得到固有风险，因为固有风险并没有体现组织的管理能力和水平。在同行业中，类似的企业的某些固有风险是相同的，但这些企业有好有差，究其原因，就是其风险应对的能力不同，即上述公式中的R (控制) 不同。

● 将风险后果与最初目标联系起来。因为风险的定义是 “不确定性对目标的影响”。

● 对马上出现的后果和那些经过一段时间后可能出现的后果这两种情况要同等重视。这说明风险评估是有时间概念的，这个时间概念包含两层含义：其一是评估实施的时间，其二是评估对象的时间范围，如近期、未来六个月至一年等。

● 不能忽视次要后果。如那些影响附属系统、活动、设备或组织的次要后果，随着时间的推移，内外部环境会发生变化，这些变化将可能使一些次要后果演变成重要后果。

不确定性对目标的影响可能是 “轻微后果高概率”，或 “严重后果低概率”，或某些 “中间状况”。在某些情况下，应关注具有潜在严重后果的风险，因为这些风险往往是管理者最关心的；在其他情况下，同时分析具有严重后果和轻微后果的风险可能是重要的，因为频繁而轻微的问题可能具有很大的累积效应。

处理 “轻微后果高概率”和 “严重后果低概率”这两类截然不同的风险其应对措施往往有很大的区别，因此需要分别分析和应对这两类风险。对于 “轻微后果高概率”的风险，一般采用 “内部控制”手段来应对；对于 “严重后果低概率”的风险，一般需要准备预案，这种风险的应对往往属于BCM (业务持续管理) 的范畴。

4.3.3.4 可能性分析和概率估计

通常主要使用三种方法来估计 “可能性”。这些方法可单独使用，也可组合使用。

第一种，利用相关历史数据来识别那些过去发生的事件或情况，借此推断出它们在未来发生的 “可能性”。此时，所使用的数据应当与正在分析的系统、设备、组织或活动的类型密切相关。但是，如果某些事件历史上发生频率很低，则可能无法估计其 “可能性”，尤其是对那些从未发生的事件、情况或环境，人们就无法根据历史情况来推测其将来是否会发生。

第二种，利用故障树和事件树等技术来预测可能性。当历史数据无法获取或不够充分时，有必要通过分析活动、系统、设备或组织及其相关的失效或成功状况来推断风险的可能性。

第三种，系统化和结构化地利用专家观点来估计可能性。使用这种方法时，专家判断应利用一切现有的相关信息，包括历史、具体系统、具体组织、实验及设计等方面的信息。获得专家判断的正式方法众多，常用方法包括德尔菲法和层次分析法等。值得注意的是：专家不一定非得是组织外部的，组织内的业务骨干和技术专家等也是组织进行风险分析时应重视的资源。

4.3.3.5 初步分析

在风险后果分析及其发生可能性分析之后，应该对风险事件进行全面扫描，以识别出最重大的风险，或者排除不太重要和次要的风险做进一步的分析，由此确保组织资源能集中应对最严重 (指重大或重要) 的风险。在进行筛选时，应注意不要漏掉发生频繁但有重大累积效应的次要风险。

需要说明的是：以上筛选活动应依据 “建立环境”明确环境信息时所确定的准则来进行。依据初步分析的结果，组织可能采取以下某个行动方案：

● 对重大风险立即进行风险应对而无需再进行评价；

● 搁置暂不需处理的轻微风险；

● 对中间状态的风险继续进行更细致的风险评估。

“初步分析”发生在全面的风险评价之前，相当于风险评价的 “初评”。这是风险评估过程中的重要一环，要把最初的假定及初步分析的结果记录在案，以便于后续的评价、评审或审计。

4.3.3.6 不确定性及敏感性因素

在风险分析过程中经常会涉及到相当多的不确定性因素。认识这些不确定性因素对于有效地理解并说明风险分析结果是必要的。例如，对那些在风险识别和风险分析时所使用的数据、方法及模型，应注意分析其本身存在的不确定性因素。

不确定性因素分析涉及到对风险分析结果的方差或偏离性进行明确。方差(variance) 是各个数据与其算术平均数的离差平方和的平均数，通常以滓2 表示。在概率论和数理统计中，方差用来度量随机变量和其数学期望 (即均值) 之间的偏离程度。方差的计量单位和量纲不便于从经济意义上进行解释，所以实际统计工作中多用方差的算术平方根 (标准差) 来测度统计数据的差异程度。标准差又称均方差，一般用滓表示。方差和标准差是测度数据变异程度的最重要、最常用的指标。方差和标准差的计算也分为简单平均法和加权平均法。相关知识在此不再赘述。

与不确定性因素分析密切相关的是敏感性分析。敏感性分析是确定某个参数输入的改变对风险等级影响的程度和显著性。这项分析可用来识别哪些数据是对结果影响较大的，从而更应确保其准确性。

尽可能充分阐述风险分析的完整性及准确度。如有可能，应识别不确定性因素的起因、不确定的数据、不确定的方法或模式等；敏感的 “参数”及其 “敏感度”也应予以说明。


4.3.4 风险评价


风险评价是风险评估过程的第三个子过程，该子过程是把风险分析的结果与预先设定的 (建立环境时设定的) 风险准则相比较，或者在各种风险的分析结果之间进行比较，以确定风险的重要性等级。

风险评价利用风险分析过程中所获得的对风险的认识，来对未来的行动进行决策。道德、法律、资金以及包括风险偏好在内的其他因素也是制定决策的参考信息。这些决策包括：

● 某个风险是否需要应对；

● 风险的应对优先次序；

● 是否应开展某项应对活动；

● 对选择的应对活动应该采取哪种途径去实施。

在建立环境、明确环境信息时，需要制定的决策的性质以及决策所依据的准则都已得到确定。但是在风险评价阶段，需要对以上问题进行更深入的分析，毕竟此时对于已识别的具体风险有了更全面的了解。如果该风险是新识别的风险，则应当制定相应的风险准则，以便评价该风险。

最简单的风险评价结果仅将风险分为两种：需要处理的与无需处理的。这样的处理方式无疑简单易行，但是其结果通常难以反映出风险估计时的不确定性因素，而且两类风险界限的准确界定也绝非易事。

常见的方法是将风险划分为三个等级段。如图 4-7 所示，安全工程领域的“最低合理可行”原则 (As Low As Reasonably Practicable，ALARP) 适用于这种方法。
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图4-7 风险带示意图

在图4-7 中可得出以下结论。

● 上带的风险值都超过可容忍的风险等级，无论目标活动能带来哪些利益，其风险等级都是无法容忍的，因此，必须不惜代价进行风险应对 (包括规避和放弃机会)。

● 下带的风险值小于可接受的风险等级，落在这个区域的风险都是风险值很小的风险，一般无需采取风险应对措施，保持监测即可。但这里要注意两种极端情况：一是后果的影响程度很高，但其发生的可能性极低；二是后果的影响程度很低，但发生的可能性很高。对这两种极端情况就不能只采取监测手段进行管理。

● 中带是介于上带和下带之间的部分。落在这个区域的风险，一般要考虑实施风险应对的成本与收益，并权衡机遇与潜在结果对目标的影响。对这部分风险的管理是风险管理的核心任务之一。

风险评价的结果应满足风险应对的需要，风险评价的结果要有足够的可信性(准确性、完整性、及时性)，否则，应做进一步分析。

关于是否 (或如何) 应对风险的决策，可能依赖于承担某一风险的花费和收益，也可能取决于实施某种改进的控制措施的费用和效益。一般来说，人们都不会花费太多资源去过分应对某一风险。风险应对的花费与收益关系可通过图4-8 来表示。
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图4-8 对某个风险的应对费用与应对效果之间的关系

● C2 对应的A 点是重要的拐点。当应对风险的花费小于C2 时，随着费用的追加，风险改善的速度很快；当应对风险的花费大于 C2 时，随着费用的追加，风险改善的速度明显放缓。

● 组织在进行风险应对时，并不是投入的费用越多越好。从图4-8 可以看出，从C2 到C3 的投入效益远不如从C1 到C2 的效益。

● 如果把R2 看为可接受风险的等级，那么，在实施风险应对时只要做到 R＜R2 即可，并不需要花费更多的费用或资源把风险降到零。事实上，也很难把风险的风险值降到零。


4.3.5 文件的归档


风险评估是一个比较复杂的过程，所以，在风险评估的过程中，我们应把整个过程中得到的信息、数据及评估结果一起记录在案，并把风险以一种容易理解的术语或概念进行表达，同时对组织的风险等级也应进行清晰表述 (可在制定风险准则时确定)。

风险评估记录和文件的内容将取决于评估工作的目标及范围。除非进行很简单的评估，否则，风险评估文件需包括以下内容：

● 风险评估的目标及范围；

● 系统相关部分的说明及它们的功能；

● 组织的内、外部环境描述，以及被评估对象与内外环境的关系；

● 所使用的风险准则及其合理性；

● 假定及假设的合理性；

● 评估方法；

● 风险识别结果；

● 数据的来源与校验；

● 风险分析结果及评价；

● 敏感性及不确定性分析；

● 关键假定和其他需要加以监测的因素；

● 结果讨论；

● 结论和建议；

● 参考资料。

上述内容也是一份 《风险评估报告》的基本目录，读者可以据此编写 《风险评估报告》。

另外，如果需要风险评估来支持一个连续的风险管理过程，那么对于风险评估的记录工作应该在组织、系统、设备或活动的整个生命周期内持续进行。如果出现重要的新信息或者环境发生变化，应根据管理的需要对风险评估进行更新。


4.3.6 风险评估的监测与评审


从图4-3 可以看出，在风险管理过程中， “风险评估”活动与 “监测与评审”活动是互动的，它们之间是双向箭头。对风险评估进行监测与评审，主要检查以下内容：

● 内外部环境是否发生变化?

● 有关假设是否保持有效?

● 风险评估技术是否被正确使用?

● 风险评估的结果是否与实际经验相符?

● 风险应对是否有效，是否正在实现预期的结果?

检查上述内容主要是因为风险评估过程关注并强调环境因素，以及那些经过一段时间预计会发生变化并且可能使风险评估改变或失效的其他因素。所以，组织应当识别出这些因素并进行持续的监测与评审，必要时更新风险评估的信息。

在对风险评估进行监测与评审时，还应：

● 识别和收集那些为改进风险评估而监测的数据；

● 监测和记录风险控制措施的有效性，以便为风险分析提供数据；

● 明确证据、文件的建立和检查的责任，用 “5W 1H”方法可很好地落实此项

工作。


4.4 解读附录B———风险评估方法一览表


这部分内容对应ISO 31010：2009 标准的附录B 部分。

由于ISO 31010：2009 标准附录B 的内容很详细，鉴于本书篇幅有限，所以不在此详细介绍每一种方法，而只是给出相关方法的名称和简介。读者在风险评估实践中可参考ISO 31010：2009 标准的附录B 进行选用。

ISO /IEC 31010：2009 标准一共提供了31 种风险评估方法和技术，这31 种方法如表4-4 所示。为方便读者阅读和使用这些方法，IEC 采用结构化的模式来介绍每一种方法。这种结构化的模式分为六个部分，具体包括方法的概述、方法的用途、方法的输入、方法的处理过程、方法的输出，以及方法的优点与局限。下面以 ISO /IEC 31010：2009 标准附录B 的第一种方法 “头脑风暴法”为例来说明这种结构化的模式。

B.1 头脑风暴法

B.1.1 概述

B.1.2 用途

B.1.3 输入

B.1.4 过程

B.1.5 输出

B.1.6 优点及局限

表4-4 ISO /IEC 31010：2009 标准列举的风险评估方法一览表
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(续表)
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(续表)
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(续表)
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风险评估的方法很多。正如本标准前言部分所说，本标准介绍的方法不是风险评估方法的全部。从某种程度上来看，本标准提供的风险评估方法更适合于安全生产领域。对 “机会风险”的风险评估，如战略、市场拓展、并购等领域的风险评估，上述很多方法则不一定适合。表4-5 所示的方法有益于对机会风险的评估。

表4-5 其他风险评估方法
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（续表）

[image: ]


另外，像VaR (Value atRisk)、RAROC (Risk Adjusted Return on Capital)、效用函数等技术的应用也都非常广泛。读者可查阅其他资料获得更多、更详细的信息。


4.5 如何选择风险评估方法与技术


这部分内容对应ISO 31010：2009 标准的第6 部分。

这一节将描述如何选择风险评估技术。ISO /IEC 31010：2009 标准的附录 B 列示了很多风险评估技术，并给出了较详细的使用说明，这对组织实施风险评估有很大的帮助。组织在实施风险评估时，可能需要一种或多种风险评估方法。


4.5.1 选择合适技术的依据


选择合适的风险评估方法与技术，有助于组织及时、经济、有效地获取准确的评估结果。在实践中，风险评估活动的复杂程度及详细程度千差万别，所以，风险评估的形式及输出应当与组织的自身情况相适合，并在风险评估之前的 “建立环境”时确定。

在选择风险评估技术时，应从相关性及适用性的角度说明选择某技术的原因。在综合不同研究的结果时，所采用的技术及输出应具有可比性。

组织一旦决定进行风险评估并且确定了风险评估的目标和范围后，就应根据如下适用的因素选择一种或多种评估技术。

● 研究目标。风险评估的目标对风险评估使用的方法有直接影响，如有的风险评估根本不需要很细致的后果和分析模型。

● 决策者的需要。某些情况下做出有效的决策需要充分的细节，而某些情况下可能只需要对总体状况进行大致的了解即可；总之，能满足决策需要即可，而不是越复杂越精细越好。

● 分析风险的类型及范围。如银行评估市场风险和信用风险所用的方法就不会相同。

● 结果的潜在严重程度。这一点有时候要靠感觉，它将直接影响到风险评估方法的选择。

● 专业程度，以及人和其他资源的要求。一般来说，用于风险评估的努力应与潜在的被分析的风险等级保持一致。只要能满足评估的目标和范围，简单易行的方法就优于复杂难操作的方法。正如 ISO /IEC 31010：2009 中所言：A simple method，welldone，mayprovidebetterresultsthan amoresophisticated procedurepoorlydone (与一个复杂的做得不好的程序相比，一种简单的方法，只要做得好，就能得到更好的结果)。

● 可用的信息和数据。有些人认为复杂的方法得到的评估结果会更精准，但不要忘了：这些方法要求的信息和数据更多。

● 修改或更新风险评估的需要。一些评估结果可能在将来需要修改或更新，在这方面，某种方法可能比其他方法更易于调整。

● 法律法规及合同要求等。

了解了选择风险评估方法与技术的依据，接下来，怎么判断已经选择了一种合适的方法呢? 一般来说，合适的技术应具备以下特征：

● 有充分理由的，适应相关的情况或组织，并在组织的考虑之中；

● 得出的结果能够加深人们对风险性质及风险应对策略的认识；

● 能按可追溯、可重复及可验证的方式使用。


4.5.2 影响技术选择的主要因素


在风险评估实务中，影响风险评估技术选择的影响因素有很多，这里主要介绍三个因素：组织现有的资源与能力、不确定性因素的性质与程度，以及风险的复杂性与潜在后果。

4.5.2.1 可用的资源和能力

对任何组织而言，其资源都是有限的。可能影响风险评估技术选择的资源和能力包括：

● 风险评估团队的技能、经验、规模及能力；

● 信息及数据的可获得性；

● 时间以及组织内其他资源的限制；

● 需要外部资源时的可用预算。

4.5.2.2 不确定性的性质和程度

在考虑不确定性的性质和程度时，需要对所涉及的风险，认识其可获得信息的质量、数量和完整性，这包括在实现目标方面获得关于风险、风险源、风险原因及其后果的信息充分到什么程度。不确定性可能源于较差的数据质量或缺乏基本的、可靠的数据。例如，数据收集的方法可能改变，组织使用这种方法的方式也可能改变，或者对已识别的风险，组织可能根本就没有一种有效的数据收集方法。

不确定性是组织内外部环境中必然存在的情况，现有的数据也并不总是能为预测未来提供可靠的依据。某些风险可能缺少历史数据，或是不同利益相关方会对现有数据做出不同的解释。进行风险评估的人员应理解不确定性的类型及性质，同时认识到风险评估结果可靠性的重大意义，并向决策者说明这些情况。

4.5.2.3 风险的复杂性

复杂性是风险评估中应考虑的另一个重要因素。理解组织中单个或多个风险的复杂性对于选择合适的风险评估方法至关重要。风险可以由它们自身组合而成，所以，在复杂的系统中，在进行风险评估时，不仅要对系统中的每个部分进行评估，更要注意系统各部分之间的相互关系，应注意风险可能产生的间接影响。在某些情况下，处理单个风险可能会对其他活动产生影响。

至于风险评估技术的复杂性，它也是选择风险评估技术的一个重要因素。技术越复杂，对组织的资源要求就越高，使用成本也就越高。


4.5.3 风险评估在生命周期各阶段的应用


许多活动、项目和产品都可以被认为有一个生命周期，该周期从最初的概念和定义、实现到最后完工，甚至包括整个系统的退役和处置。风险评估可以应用于生命周期的所有阶段，而且通常以不同的详细程度被多次应用，以帮助组织在每个阶段做出其需要的决策。

生命周期各阶段对风险评估有不同的需求，可能应用不同的评估技术。

在概念和定义阶段，当识别机会时，可以用风险评估决定是否着手进行该活动；在有多个方案可供选择的场合，风险评估可用来评价替代方案，帮助决定哪种方案能提供最好的风险平衡。

在设计和开发阶段，风险评估有助于：

● 保证系统风险是可接受的；

● 改进设计过程；

● 成本效益研究；

● 识别影响生命周期后续阶段的风险。

在生命周期的其他阶段，可以用风险评估提供必要的信息，以便为正常情况和紧急情况制定应对程序。

值得注意的是：这一节的内容在ISO /IEC 31010：2009 标准中重复出现了两次，且一模一样；它们分别出现在 ISO /IEC 31010：2009 标准的 5.7 和 6.3 两个部分。这说明无论在风险评估过程中，还是在风险评估技术的选择中，生命周期的概念都是非常重要的! 这也再次体现了 “风险管理是动态的”这一基本原则。


4.5.4 风险评估技术的类型


风险评估技术可以依据多种方式进行分类，如按定性和定量来分，按对风险评估各子过程的适用性来分等。ISO /IEC 31010：2009 附录 A 按风险评估过程的适用阶段和影响因素，对常用的31 种风险评估技术进行了分类比较，以便读者更清晰地理解各类评估技术的特点。

ISO /IEC 31010：2009 附录B 对这31 种常用的风险评估技术和方法做了进一步的详细介绍，为组织如何在特定情况下选择合适的风险评估技术提供了参考。在复杂情况下，组织可能需要同时采用多种评估技术和方法。


4.6 解读附录A———风险评估方法的比较


这部分内容对应ISO 31010：2009 标准的附录A 部分。

本章4.4 简单介绍了ISO /IEC 31010：2009 附录B 所推荐的31 种风险评估方法与技术。附录A 主要描述了附录 B 中列举的各种风险评估方法的适用性比较与选择。本节将从两个方面解读 ISO /IEC 31010：2009 附录 A 的内容，第一个方面阐述各种风险评估方法在风险评估各阶段的适用匹配性，即这些方法适合风险识别、风险分析、风险评价三个子过程中的哪一个子过程，或哪几个子过程；第二个方面阐述在使用这些方法时，有哪些因素将影响我们选择这些方法和技术。


4.6.1 各种风险评估方法在风险评估过程中的适用匹配性


通过本章4.3 的解读，我们知道风险评估分为三个子过程，其中风险分析是最重要的子过程，它包括对风险后果的分析、对风险发生可能性的分析、对组织现有控制措施的分析，以及对风险等级的估算。具体表现为如下风险评估过程：

● 风险识别；

● 风险分析———结果分析；

● 风险分析———定性、半定量或定量概率分析；

● 风险分析———评估现有控制措施的效果；

● 风险分析———风险等级的估测；

● 风险评价。

下面我们用SA、A、NA 来描述ISO /IEC 31010：2009 附录B 中推荐的各类技术对风险评估每一个子过程的适用性，其中 SA 表示 “非常适用”，A 表示 “适用”，NA 表示 “不适用”，详见表4-6。

表4-6 各种评估技术对风险评估各阶段的适用性
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(续表)
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4.6.2 影响选择使用各种风险评估方法的因素


影响风险评估技术选择的因素有很多种。在实践过程中，以下因素值得关注：

● 问题的复杂性和所需分析方法的复杂性；

● 被评估的风险的不确定性的性质及程度；

● 所需资源的程度，主要涉及时间、专业知识水平、数据需求或成本等；

● 方法是否可以提供一个定量的结果。

下面我们就从上述四个方面对31 种方法的选择进行描述，如表4-7 所示，其中，高、中、低表示该技术对各影响因素的应用要求。

以情景分析法为例对表4-7 进行说明：情景分析法对资源和能力的要求为中等，对被评估的风险的不确定性要求高，对复杂性要求为中等，最后，情景分析法不能提供一个定量的输出结果。

表4-7 风险评估技术的特征一览表
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(续表)
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(续表)
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(续表)
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(续表)
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(续表)
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4.7 头脑风暴 (Brainstorm ing) 法应用举例


本节以头脑风暴法为例讲述其在风险识别子过程中的应用。这种方法适用于对各种不确定性事件的风险识别，包括机遇性的事件和威胁性的事件。


4.7.1 概述


“头脑风暴法”经常用来泛指任何形式的小组讨论。然而，真正的头脑风暴法包括旨在确保人们的想象力因小组内其他成员的思想和话语而得到激发的特殊技术。所以我们认为，头脑风暴法 (Brainstorming) 是指刺激并鼓励一群知识和经验都很丰富的人员畅所欲言，以发现潜在的失效模式，相关的威胁、机遇、决策标准或处理办法的一种技术。

在这种技术中，有效的引导很重要，其中包括开始阶段刺激讨论 (讨论通常很活跃)，定时鼓励小组进入相关领域，捕捉讨论中产生的问题等。


4.7.2 用途


头脑风暴法既可以单独使用，也可以与 ISO /IEC 31010：2009 附录 B 中的其他风险评估方法组合使用，从而激发相关人员在风险管理过程及系统生命周期中任何阶段的想象力。头脑风暴法可以用于发现问题的高层次讨论，也可以用于更细致的评审或者对特殊问题的细节讨论。


4.7.3 输入


选择并召集一个熟悉被评估对象 (如组织、系统、过程或应用) 并熟悉被评估内容的专家团队。这些专家可以组织内部的专家，也可以是组织外部的专家，如行业专家、学者等。总人数一般在8 ~18 人，不能太少，也不能太多。


4.7.4 处理过程


头脑风暴法可以是正式的，也可以是非正式的。正式的头脑风暴法组织化程度很高，其中参与人员需提前准备就绪，而且会议的目的很明确，采用具体的方法评价讨论思路。非正式的头脑风暴法组织化程度较低，但它更灵活，更利于找到有针对性的思路和答案。

在一个正式的头脑风暴法实施过程中，至少应该包括以下环节。

● 讨论会之前，主持人准备好与讨论内容相关的一系列问题及思考提示。

● 找一个面积合适的会议室 (不能太大，也不能太狭小)，邀请与会人员准时参会。

● 确定讨论会的目标并解释规则。

● 引导员或主持人首先介绍一系列想法，然后大家探讨各种观点，尽量多发现问题。此刻无需讨论是否应该将某些事情记在清单上或是某句话究竟是什么意思，因为这样做会妨碍思路的自由流动。一切观点和建议都要接受，不要对任何观点加以批评；同时，主持人还要快速推进，使这些观点激发大家的横向思维。

● 记录员及时记录所有人的所有观点和意见。

● 当某一方向的思想已经被充分挖掘或是讨论偏离主题过远时，引导员或主持人应引导与会人员进入新的方向，但不能偏离主题。这样做的目的在于收集尽可能多的不同观点，以便进行后续分析。

从上面的过程可以看出，在实施正式的头脑风暴法时，可能需要安排以下角色：主持人或引导员、记录员、计时员等，其中，主持人和记录员最重要，他们之间最好不要兼任。


4.7.5 输出


输出取决于该方法所应用的风险管理过程的阶段。例如，在识别阶段，输出可能是风险清单或当前控制手段的清单；在评审阶段，可能是对风险管理过程的完整性或风险管理方法是否被正确使用的评价意见等。


4.7.6 优点与局限


头脑风暴法的优点包括：

● 自由、开放，激发了想象力，有助于发现新的风险和全新的解决方案；

● 让主要的利益相关方参与其中，有助于开展全面沟通；

● 速度较快并易于开展；

● 应用成本低。

局限包括以下几个方面。

● 参与者可能缺乏必要的技术及知识，无法提出有效的建议。

● 由于头脑风暴法相对松散，因此较难保证过程的全面性 (例如，可能在短时间内不能把所有潜在的风险识别出来)。

● 可能会出现特殊的小组状况，导致某些有重要观点的人保持沉默而其他人成为讨论的主角。这个问题可以通过电脑头脑风暴法，以聊天论坛或名义群体技术的方式加以克服。电脑头脑风暴法可以是匿名的，这样就避免了有可能妨碍思路自由流动的个人问题或政治问题。另外，还可把想法先匿名提交给主持人，然后集体讨论。


4.7.7 应用举例


头脑风暴法作为一种风险评估技术，主要应用在风险识别阶段。例如，对风险源的识别，对风险原因的识别，对内外部环境因素的识别，对利益相关方及其需求的识别，对风险类别的识别等。读者可在风险管理实践中尝试应用，这里不再赘述。

下面以识别现金流风险为例说明头脑风暴方法的应用。

主持人：财务总监

与会人员：

销售部经理、研发部经理、生产部经理、市场部经理、采购部经理、

会计主管、仓库主管、外部专家A、外部专家B记录员：会计A

会议地点：公司圆桌会议室

会议时间：2012 年5 月19 日14：00 ~15：30

议题：识别影响公司正常现金流的主要风险

由主持人提前准备好相关资料和问题, 待与会人员全部到达后, 宣布讨论议题、方式及讨论规则等, 然后组织实施。

会议现场输出：(按实际发言的时间顺序)
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会后工作：

● 整理会议记录;

● 分析得出主要结论;

● 把结论反馈给与会人员;

● 确定下一步工作。


4.8 风险矩阵 (Risk M atrix) 法应用举例


本节以风险矩阵法为例讲述其在风险分析和风险评价子过程中的应用。


4.8.1 概述


风险矩阵 (Risk Matrix) 是一种将定性或半定量的后果分级及其发生可能性的等级相结合来描述风险大小的一种技术。矩阵格式及适用的定义取决于使用背景和使用条件，关键是要在相应的情况下使用合适的设计。如果想做全定量风险分析，则可把风险矩阵演变成风险坐标图，从而实现定量分析。


4.8.2 用途


风险矩阵法可根据风险等级对风险、风险来源或风险应对进行排序。它通常作为一种筛查工具，以确定哪些风险此时无需进一步考虑，哪些风险需要更细致的分析，或是应首先处理哪些风险，或需要提到一个更高层次去管理。

风险矩阵法也可根据各风险在风险矩阵中所处的区域，决定指定的风险是否被接受或不接受。

风险矩阵有助于在全组织内沟通对风险定性等级的共同理解。设定风险等级的方法和决策规则应当与组织的风险偏好保持一致，同时也要考虑利益相关方的风险偏好与风险容忍。

风险矩阵的一种形式可用于FMECA 的危险度分析，或是在 HAZOP 结束后确定先后顺序。当缺乏足够的数据进行细致的分析，或是实际情况无法保证进一步定量分析的时间和精力时，也可以使用后果可能性矩阵。


4.8.3 输入


使用风险矩阵法时，其过程的输入为各个风险的个性化的后果等级和可能性等级，以及将这两者结合起来的矩阵。所以在使用这种方法前，应该先充分地识别风险，然后对识别的风险进行分析，进而得到风险的后果值和可能性值。

后果等级应涵盖需分析的各类不同的结果 (例如，经济损失、安全、环境或其他取决于背景的参数)，并应从最大可信结果拓展到最小结果。

风险矩阵的后果标度可以为任何数量的分级，常见的是3 个等级、4 个等级或5个等级。可能性标度也可为任何数量的分级。如果使用数字来界定不同的可能性，那么应给出详细说明。

在考虑风险矩阵的输入时，以下几点需要注意。

● 根据实际应用情况，风险矩阵可以是对称的，也可以是不对称的。

● 在制定风险准则时要注意风险等级与决策规则相关，如管理层关注度水平或所需反应的时间要求等。

● 分级评分和矩阵可以用定量等级进行建立。例如，在可靠性背景中，可能性等级表示指示故障率，而结果等级表示故障的货币成本。

● 工具的使用需要有对结果和可能性进行判断的现有数据，也需要有掌握相关专业知识的人员，最好是一个团队。


4.8.4 处理过程


把经过分析的后果的等级值和可能性的等级值逐一输入到风险矩阵图中，如果风险矩阵图是表格形式的，就直接填写；如果风险矩阵图是坐标形式的，则需描点。

绘制风险矩阵时，一般 “后果”在纵轴上 (纵向)，“可能性”在横轴上 (横向)；反之亦可。

很多风险事件会有多种结果，并且它们之间有各种不同的相关可能性。通常，次要问题比灾难问题更为常见。因此，在实际工作中，有必要考虑是对最常见的问题进行评分，还是对最严重的结果进行评分，抑或是对两者的统一体进行评分。在很多情况下，我们更关注最严重的可信事件，因为这些事件会带来很大的威胁，它们经常也是管理者最关注的事情。所以，有时有必要将常见问题和不可能的灾难归为独立风险，这关键是要使用与所选结果相关的可能性，而不是整个事件的可能性。

值得注意的是：风险矩阵定义的风险水平与是否应对风险的决策规则有直接关系。


4.8.5 输出


风险矩阵法的输出结果是对各类风险的分级，或者是确定了重要性水平的、经分级的风险清单。风险矩阵的输出结果如图4-9 所示。
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图4-9 风险矩阵法在风险分析阶段的输出示意图

为了评价风险的重要性，可在风险矩阵中根据风险值和风险准则把风险矩阵划分为不同的风险带，如图4-10 所示。该矩阵有6 个后果等级和5 个可能性等级。
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图4-10 风险矩阵在风险评价阶段的应用示意图

图4-10 把风险矩阵分为五个带：依次为 I、II、III、IV、V。其中，I区域为红色区域，对应后果严重且发生可能性很高的风险；V 区域对应后果轻微且发生可能性很低的风险。决策者通过阅读图4-10，很容易发现组织的风险分布状况，进而为风险应对的优先顺序和资源投放奠定坚实的基础。


4.8.6 优点及局限


风险矩阵法的优点包括：

● 比较便于使用；

● 可以有多种变形应用，如定性的、半定量的、定量的应用；

● 可以获得组织或系统的整体风险分布状况；

● 迅速将风险划分为不同的重要性水平。

风险矩阵法的局限包括：

● 必须设计出适合具体情况的矩阵，因此，很难有一个适用于组织各相关环境的通用系统；

● 很难清晰地界定等级；

● 具有很强的主观色彩，不同的分级者会有明显的差别；

● 无法对风险进行总计 (例如，人们无法确定多少数量的低风险或是超过多少次数的低风险相当于中级风险)。

● 组合或比较不同类型后果的风险等级是困难的 (如财务风险与声誉风险)。


4.8.7 应用举例


第一步：

确定风险准则。已知某企业把风险后果的影响程度分为五级, 分别为1、2、3、4、5 级, 其中5 级对应的影响最大; 把对应发生的可能性也分为五级, 分别为1、2、3、4、5 级, 其中5 级对应的可能性最大。

第二步：

识别风险, 对风险进行列表; 然后根据风险准则确定各风险的后果等级和可能性等级, 以及风险等级。现通过风险识别和风险分析, 得到16 个较高风险的清单,其风险等级值排序如下表所示。

某企业风险分析结果一览表 (假想例)
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第三步：

绘制风险矩阵, 并依据风险分析的结果把各风险标示于风险矩阵中, 如图4-11所示。
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图4-11 风险矩阵图

第四步：

对风险矩阵图进行进一步的分析, 例如, 划分风险带, 识别风险密集区域, 找出重大风险和极轻微的风险等。对风险密集区域, 可采用 Borda 方法打开这些风险结。



第5章 研发中的ISO 31004标准


本章主要介绍2011年下半年刚刚启动的ISO 31004风险管理——实施指南（拟订）标准的研发情况，内容包括ISO 31004的定位、参考依据、大致的内容，以及可能的开发过程。考虑到英国标准BS 31100:2011 Risk management – Code ofpractice可能对ISO 31004的制定有较大的影响，本章也将简要介绍与BS 31100:2011有密切关系的BS 31100:2008标准的部分内容。


5.1 ISO 31004 标准的定位


ISO 31000：2009 仅为组织实施风险管理提供了基本的原则、框架指南和过程指南，为了帮助组织实施ISO 31000：2009 标准，2011 年9 月，ISO /TMB/RMW G 启动了ISO 31004 标准的研发，由ISO /PC262 负责开发。ISO 31004 旨在开发一个与 ISO31000 配套的风险管理实施标准，以指导各种组织落实ISO 31000：2009 提供的风险管理的原则、框架和过程。


5.2 ISO 31004 标准可能包含的内容


基于ISO 31004 的定位，ISO 31004 标准可能包含如下基本内容。

1. 实施风险管理的过程和具体步骤。

2. 在风险管理框架中，要解决：

● 授权与承诺的内容；

● 授权与承诺的表示方法；

● 如何制定风险管理方针?

● 如何陈述风险管理方针?

● 如何确保风险管理框架与组织的现状保持一致等。

3. 在建立环境中，要解决：

● 建立环境的方法；

● 如何清晰地表达目标 (包括组织的整体目标、风险管理目标、风险评估目标等)?

● 如何明确地表达内、外部环境?

● 如何确定利益相关方及其目标?

● 如何清晰阐述风险管理过程环境?

● 如何定义风险准则等。

4. 如何实施风险评估，并确保风险评估有效：

● 如何识别风险?

● 风险识别的方法；

● 如何分析风险后果?

● 如何分析后果发生的可能性?

● 如何分析现有控制措施的有效性?

● 如何确定风险等级?

● 风险分析的方法；

● 如何评价风险的重要性?

● 风险评价的方法。

5. 其他需要考虑的内容

● 对风险偏好的说明和计量；

● 对不确定性的研究；

● 如何实现风险管理过程与组织业务过程的嵌入与整合?

● 风险管理与组织其他管理体系 (ISO 9001 等) 的融合问题；

● 其他需要考虑的问题。


5.3 BS 31100 标准的结构和主要内容解读



5.3.1 BS 31100：2008 标准的结构


BS 31100：2008 标准主要参照了 BS 25999 BusinessContinuity Management，ISO31000 的DIS稿，以及ISO /IEC CD 2 Guide73 (1 April2008) 三个标准。

BS 31100：2011 主要以 BS 31100：2008、ISO 31000：2009、ISO Guide 73：2009 这三个标准作为参考依据。

BS 31100：2008 内容目录如下。

前言

出版信息

与其他文档的关系

本文档的使用

表述约定

合同和法律注意事项

介绍

1. 范围

2. 风险管理原则

3. 风险管理框架

3.1 治理

3.2 风险管理战略

3.3 风险管理方针

3.3.1 概述

3.3.2 风险管理方针的内容

3.4 风险管理文化

3.5 构建能力

3.6 角色、责任和权利

3.6.1 识别

3.6.2 高管的责任

3.6.3 各种角色

3.6.4 风险所有者和风险响应者的角色

3.6.5 附加的角色、责任和权利

3.7 风险管理工具

3.8 风险偏好和风险状况

3.9 风险和后果的分类及测量

3.9.1 概述

3.9.2 风险分类

3.9.3 风险后果分类

3.10 风险准则

3.11 风险沟通

3.12 风险报告

4. 风险管理过程

4.1 概述

4.2 风险环境

4.3 风险识别

4.3.1 概述

4.3.2 识别风险的方法

4.4 风险评估

4.4.1 概述

4.4.2 风险分析

4.4.3 对相互关联的风险进行分析

4.4.4 风险评价与优化排序

4.5 响应风险

4.5.1 理解现存的风险响应

4.5.2 开发改变风险响应的想法

4.5.3 做控制变化的决定

4.5.4 管理控制的变化

4.5.5 监测控制的绩效

4.6 风险管理过程报告

4.7 风险评审

5. 开发风险管理活动

5.1 概述

5.2 风险管理开发计划

5.2.1 前期准备

5.2.2 建立环境

5.2.3 识别实施的障碍

5.2.4 开发目标和计划

5.3 风险管理实施与维护

5.4 风险管理监查、评审与持续改进

5.4.1 持续改进

5.4.2 监查与评审

5.4.3 学习风险事件

5.5 风险管理开发报告

附录

附录A (信息性的) 风险分类

附录B (信息性的) 风险管理工具

附录C (信息性的) 控制的效果

附录D (信息性的) 风险管理成熟度模型

附录E (规范性的) 合并潜在的正面的风险

术语

为方便读者准确理解，下面给出BS 31100：2008 标准的英文目录。

Foreword

Publishing information

Relationship with otherdocuments

Use ofthisdocument

Presentationalconventions

Contractualand legalconsiderations

Introduction

1.Scope

2.Risk managementprinciples

3.Risk managementframework

3.1 Governance

3.2 Risk managementstrategy

3.3 Risk managementpolicy

3.3.1 General

3.3.2 Contentofthe risk managementpolicy

3.4 Risk managementculture

3.5 Building capability and competencel

3.6 Roles，responsibilitiesand authorities

3.6.1 Identification

3.6.2 Seniormanagementresponsibilities

3.6.3 The role ofindividuals

3.6.4 The rolesofthe risk ownersand risk response owners

3.6.5 Additionalroles，responsibilitiesand authorities

3.7 Risk managementtools

3.8 Risk appetite and risk profile

3.9 Risk and consequence categorization and measurement

3.9.1 General

3.9.2 Risk categories

3.9.3 Risk consequence categories3.10 Risk criteria3.11 Risk communication3.12 Risk reporting4.Risk managementprocess

4.1 General

4.2 Risk context

4.3 Risk identification

4.3.1 General

4.3.2 Methodsforidentifying risks

4.4 Risk assessment

4.4.1 General

4.4.2 Risk analysis

4.4.3 Analysisofinter-related risk

4.4.4 Risk evaluation and prioritization

4.5 Responding to risks

4.5.1 Understanding existing risk responses

4.5.2 Developing ideasforchangesto risk responses

4.5.3 Deciding which controlchangesto make

4.5.4 Managing changesto controls

4.5.5 Monitoring performance ofcontrols

4.6 Risk managementprocessreporting

4.7 Risk review

5.Developing risk managementactivities

5.1 General

5.2 Risk managementdevelopmentplanning

5.2.1 Preliminaries

5.2.2 Establishing context

5.2.3 Identifying obstaclesto implementation

5.2.4 Developing objectivesand plans

5.3 Risk managementimplementation and maintenance

5.4 Risk managementmonitoring，review and continualimprovement

5.4.1 Continualimprovement

5.4.2 Monitoring and review

5.4.3 Learning from risk events

5.5 Risk managementdevelopmentreporting

Annexes

annex A (informative) risk categories

annex B (informative) risk managementtools

annex C (informative) Effectsofcontrols

annex D (informative) risk maturity models

annex E (normative) incorporating potentially positive consequencesofrisk

Glossary


5.3.2 对BS 31100：2008 主要内容的解读


BS 31100 虽然在总体结构上与ISO 31000 保持了一致，把风险管理术语、原则、框架、过程视为风险管理标准化的基础。但其在术语的定义、原则的内容、框架的结构和内容，以及过程的结构和内容等方面都与ISO 31000：2009 有较大的出入。

BS 31100：2008 的主要特点如下。

● 给出了风险管理的透视图 (RM Perspectives)，认为一个组织的风险主要源于三个方面：战略方面、运营方面，以及从战略到运营 (或从运营到战略) 之间的转变 (Programme，projectand change management)。

● 给出了风险管理模型 (RM Model)。在这个模型里，把组织置身于环境里，把风险管理框架视为风险管理的核心，风险管理框架融于组织的文化之中。

● 在标准的正文部分，专门设计了第5 章来描述风险管理活动的开发、实施、维护、监测与评审。对标准的使用者来说，可以获得实操方面的指南。

下面对BS 31100：2008 标准的主要内容进行解读。(按BS 31100：2008 的排版编号)

3. 风险管理框架

5. 开发风险管理活动

附录A 风险分类

附录D 风险管理成熟度

附录E 合并潜在的正面的风险后果

5.3.2.1 风险管理框架

这部分内容对应BS 31100：2008 第3 章的内容。

风险管理框架是BS 31100：2008 标准的核心，共由五个部分构成，各部分包含的框架内容如表5-1 所示。

表5-1 BS 31100：2008 风险管理框架内容
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注: 上表中(3.1) 表示BS 31100: 2008 标准的第3.1 节, 其他同。

5.3.2.2 开发风险管理活动

这部分内容对应BS 31100：2008 第5 章的内容。第5 章的目录如下。

5 开发风险管理活动

5.1 概述

5.2 风险管理开发计划

5.2.1 前期准备

5.2.2 建立环境

5.2.3 识别实施的障碍

5.2.4 开发目标和计划

5.3 风险管理实施与维护

5.4 风险管理监测、评审与持续改进

5.4.1 持续改进

5.4.2 监测与评审

5.4.3 学习风险事件

5.5 风险管理开发报告

BSI在BS31100：2008 标准里指出：组织的风险管理开发活动应该采取系统的、有效果且有效率的方式进行，这种活动要嵌入整个组织，并得到保持。这种活动至少应包含以下四个步骤：

步骤一，计划；

步骤二，实施与保持；

步骤三，监测、评审与持续改进；

步骤四，报告。

步骤一，要求组织制订明确的风险管理开发计划。具体包括基本事项的准备，建立风险管理环境，识别障碍，确定风险管理目标，开发嵌入整个组织的风险管理计划等。

● 在准备事项里，可以做如下工作：利用风险管理框架识别关键能力要求；与利益相关方沟通，理解其能力和期望；识别相关的限制条件和组织的交付能力；考虑组织现有的过程及其对风险管理的理解；设计和实施一个符合组织期望的能力水平的战略，并保证其对组织是有效率的；最后，确保该计划涵盖组织现有的能力、资源、流程和体系等。

● 在建立风险管理环境时，需考虑组织的内外部环境，以保证组织风险管理框架的适应性。

● 在识别实施风险管理框架的障碍方面，可从如下几个方面入手：首先判断现有的风险管理框架是否缺组成要素? 各要素是否有薄弱环节或潜在的薄弱环节? 然后判断来自董事会的承诺和资源是否很充分? 组织里的风险管理职责、义务、所有权等是否有清晰的描述? 风险管理是否合理地嵌入到组织文化中? 最后分析负责实施风险管理的人员是否有明确的授权或充分的技能等?

● 在设立风险管理目标和计划时，主要考虑目标的合理性及其与组织战略的一致性；风险管理战略的制定和修改；风险管理管理方针的制定和修改；风险管理计划的制订和修改等。

步骤二，要实施和保持风险管理，就需要有一个行动方案，该方案要确定适宜的、明确的责任人和时间表；同时，在组织内实施与保持风险管理时，要对采取的方案、实施过程及其变化进行监测。

步骤三，通过内部审计、过程评审，以及对风险事件的研究等手段，保持对风险管理的监测、评审和持续改进。

步骤四，把组织的风险管理状况向利益相关方报告，内容包括组织的风险管理战略、方针、框架、过程、关键风险及基本的控制系统等。

5.3.2.3 风险分类

这部分内容对应BS 31100：2008 附录A 的内容。

风险产生于组织的各个方面和各个领域，成因也各不相同，所以对各种风险的理解和应对所要求的知识、技能也各异。组织把类似的风险进行合并分类，可以有效地促进风险识别、分析、评价与应对。

BSI把组织的风险分为五类：战略风险 (strategic risk)、规划风险 (programmerisk，此处不建议翻译为 “程序”，因为它体现的是一种对战略的分解活动，外延应该比项目大)、项目风险 (projectrisk)、财务风险 (financialrisk) 和运营风险 (op-erationalrisk)。同时指出：风险分类可能受法律、监管要求和行业实践的影响。

5.3.2.4 风险管理成熟度

这部分内容对应BS 31100：2008 附录D 的内容。

成熟度模型可以提供一个较好的结构和发展路径，通过对不同等级的清晰描述，组织可以明确自己所处的成熟度阶段，并可以得知下一步的发展目标。成熟度一般可分为四到五级，评价的指标一般也少于十个。BSI为组织的风险管理成熟度设计了14 个指标，它们分别是：

1. 企业的风险管理被董事会或高管层下达指令或授权；

2. 风险管理的角色和职责被区分及建立；

3. 有风险管理方针；

4. 风险管理方针被用于沟通；

5. 风险管理过程被定义；

6. 对嵌入式的风险管理制订了计划 (风险管理计划)；

7. 关于风险报告有明确的要求；

8. 有适当的工具支撑风险管理；

9. 对风险管理信息的捕捉有持续一致的方式；

10. 实施风险管理的频率与企业的业务周期相适应；

11. 组织的各项活动包括了风险管理；

12. 风险管理用于支持企业对机遇的追求；

13. 风险管理增强董事会捕捉新机遇的信心；

14. 有一个关于持续改进的过程。

5.3.2.5 合并潜在的正面的风险后果

这部分内容对应BS 31100：2008 附录E 的内容。风险有好有坏，有的风险带来正面的影响，有的则带来负面的影响。把潜在的正面的后果合并起来，对组织全面理解风险特性，并通过管理风险创造和保护价值等有直接益处。这要求组织做到以下几个方面。

1. 统一语言。在组织内对所有术语达成共识，了解风险的二重性。

2. 描绘风险特性。从后果和可能性两个方面进行描述，可以采用定性或定量的方法进行描述或计量。

3. 在所有决策中体现风险。如果评估某行动的风险后果是正面的，则说明该行动是有吸引力的。


5.4 ISO 31004 的开发路径与里程碑


一个ISO 标准正式诞生一般需要3 ~5 年的时间，历经 W D 稿、CD 稿、DIS 稿、FDIS稿后，才能形成正式的国际标准。

ISO 标准的制定过程分为五个步骤：

● 工作小组草案 (W ork Draft，W D)；

● 委员会草案 (Committee Draft，CD)；

● 国际标准草案 (DraftInternationalStandard，DIS)；

● 最终国际标准版草案 ( FinalDraftInternationalStandard，FDIS )；

● 正式发行的国际标准 (InternationalStandard，IS )。

ISO 标准一直是用户 (利益相关方) 推动型的。就 ISO 9001 来说，该标准也是各种利益相关方在广泛深入沟通后才达成的结果。这些利益相关方包括获证组织、认证机构、政府组织、咨询方及买方等。

在分析了用户的需求和期望后，开发新标准或修订标准的设计规范就会被开发，获得同意后，起草工作便开始。起草工作由起草小组完成，他们制定不同的工作草案 (W Ds)，待W D 通过审阅和批准后，进入委员会草案 (CD) 阶段，在此阶段CD稿会在ISO 成员中流传以获取评价和建议。在后续的国际标准草案 (DIS) 阶段和最终版国际标准草案 (FDIS) 阶段，都将进行ISO 成员的正式投票。另外，在所有阶段，均将实施验证活动以确保草案标准能满足设计规范的要求；尤其是在CD 和DIS阶段，确认活动将吸收标准的实际用户参与。

ISO 31004 标准也将和ISO 的其他标准一样，在正式立项后，要经历以下五个主要阶段：

● 第一阶段：ISO /W D 31004 稿 (工作组稿)；

● 第二阶段：ISO /CD 31004 稿 (委员会稿)；

● 第三阶段：ISO /DIS 31004 稿 (国际标准的草案稿)；

● 第四阶段：ISO /FDIS 31004 稿 (国际标准的最终草案稿)；

● 第五阶段：ISO 31004 正式发布。

下面以ISO 31000 为例介绍上述各阶段的大致时长和工作内容。

● 2005 年，成立ISO 31000 项目组，确定主席国和秘书长国。

● CD 稿阶段，投票开始时间为2007 年6 月15 日，结束时间为2007 年9 月15 日。

● DIS稿阶段，投票开始时间为2008 年4 月1 日，结束时间为 2008 年 9 月1 日。

● FDIS稿阶段，投票开始时间为2009 年5 月25 日，结束时间为2009 年7 月25 日。

● Issue阶段，2009 年11 月15 日正式发布。

从上述过程可以看出，ISO 31000 标准的研发历时四年有余。在上述各阶段中，CD 稿和FDIS稿最为重要。其中，CD 稿是该标准的基础稿，它基本确定了该标准的方向、框架和内容，以后的工作皆是在此基础上修改和完善的；FDIS 是该标准的最终修改稿，一旦FDIS稿获得成员国投票通过，该标准的正式发布就指日可待了。

现在，ISO 给出的ISO 31004 标准的发布时间是2014 年。
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